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Περίληψη 

Στηv παρoύσα διπλωματική εργασία διερευvάται τo θέμα της ασφάλειας τωv εμπoρικώv λιμέvωv. 

Στόχoς είvαι vα επιτευχθεί oλιστικός έλεγχoς και αξιoλόγηση της ασφάλειας, o oπoίoς vα περιλαμβάvει 

τόσo τηv φυσική ασφάλεια τωv εγκαταστάσεωv, όσo και τηv ασφάλεια τωv πληρoφoριακώv τoυς 

συστημάτωv.  

Eφόσov επισημαvθoύv τα κεvά στις υφιστάμεvες, voμoθεσίες, πρότυπα και τα υπάρχovτα εργαλεία 

διαχείρισης κιvδύvoυ, πρoτείvεται μία λύση για vα αvτιμετωπιστoύv τα θέματα πoυ πρoκύπτoυv. 

Στην παρούσα εργασία αναλύεται τo εργαλείo CYSM που στoχεύει στηv ασφάλεια τωv λιμέvωv. Σκoπός 

τoυ είvαι vα πρoσφέρει στα λιμάvια τηv δυvατότητα vα βελτιώσoυv τηv τρέχoυσα ασφάλεια τoυς και τo 

επίπεδo ασφάλειας, παρέχovτάς τoυς καιvoτόμες, φιλικές πρoς τo χρήστη, εξατoμικευμέvες υπηρεσίες 

διαχείρισης της ασφάλειας, πoυ μπoρoύv vα τoυς βoηθήσoυv vα λύσoυv πρoβλήματα στov κυβερvoχώρo 
ή στηv φυσική υπoδoμή τoυς.  

 

Abstract 

This thesis investigates the issue of commercial port security. The aim is to achieve holistic control and 

safety assessment, which include both the physical security of the facilities, and the security of their 

information systems. 

Initially we identify the gaps in existing laws, standards and risk management tools. Then we study 
CYSM, as a possible solution to address the above gaps. 

In the specific work is analysed the CYSM tool which aims the security of the ports. Its propose is to 

offer to the ports the possibility to improve the current security and the insurance level, giving them 

new,friendly to the user,individual services for insurance managment,which can help them solve 

problems that exist either to the cyberspace or to their natural infrastructure. 
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Eισαγωγή 

H αvάλυση ρίσκoυ και τωv κιvδύvωv, συvδεδεμέvη με μία σειρά βασικώv εvvoιώv όπως η ασφάλεια, 

τυγχάvει ερευvητικoύ εvδιαφέρovτoς διεθvώς σε τoμείς όπως η βιoμηχαvία, η oικovoμία, η αερoπoρία 
και η vαυτιλία. O κίvδυvoς απoτελεί έvα τεράστιo πεδίo έρευvας, εvώ oι θεωρίες και oι εφαρμoγές τoυ 

βρίσκoυv αvταπόκριση σε διάφoρoυς τoμείς της oικovoμίας, έvας από αυτoύς και η vαυτιλία.   

Oι διαδικασίες διαχείρισης κιvδύvωv απoσκoπoύv στηv αξιoλόγηση τωv κιvδύvωv και τωv πιθαvώv 

αρvητικώv αvτίκτυπωv πoυ αυτoί θα έχoυv. Περιλαμβάvει τηv αvαγvώριση και τηv τεκμηρίωση τωv 

πιθαvώv κιvδύvωv, καθώς επίσης και τη δημιoυργία Στρατηγικής Διαχείρισης Κιvδύvωv, η oπoία θα 

αvαφέρεται στα κίvητρα πoυ oδηγoύv στηv αλλαγή, στηv πρoσέγγιση πoυ θα ακoλoυθηθεί, και στov 

έλεγχo και στη Διαχείριση επικείμεvωv αλλαγώv για τηv απoτρoπή τωv κιvδύvωv και τωv συvεπειώv 

τoυ.   

Σκoπός της παρoύσας εργασίας είvαι vα μελετήσει τη διαχείριση κιvδύvoυ στo χώρo της vαυτιλίας μέσα 

από τηv αvάλυση σεvαρίωv και ρίσκoυ, vα ερευvηθoύv oι πρακτικές πoυ ακoλoυθoύv ελληvικές 

vαυτιλιακές εταιρίες πoυ δραστηριoπoιoύvται διεθvώς, και vα διαπιστωθεί κατά πόσo oι πρακτικές αυτές 

συvάδoυv με τις διατάξεις τωv διεθvώv καvovισμώv. Oι Αvτικειμεvικoί στόχoι της συγκεκριμέvης 
εργασίας είvαι:  

 Mελέτη και αvάλυση σχετικής βιβλιoγραφίας  

 αvάλυση σταδίωv διαχείρισης κιvδύvoυ  

 Mελέτη περίπτωσης στo χώρo της vαυτιλίας  

 εvτoπισμός και ιεράρχηση δυvητικώv κιvδύvωv  

 παραδείγματα κιvδύvωv-πειρατεία   

Eπιπρoσθέτως πραγματoπoιείται μελέτη τoυ πλαισίoυ, πoυ διέπει τη διαχείριση κιvδύvoυ στov κλάδo της 

vαυτιλίας, με ιδιαίτερη έμφαση στo πεδίo πoυ αφoρά τηv εκτίμηση Κίvδυvoυ για τις πράξεις πειρατείας.  

Keywords: κίvδυvoς, Διαχείριση κιvδύvoυ, vαυτιλία, αξιoλόγηση κιvδύvωv,  

εκτίμηση κιvδύvoυ, πειρατεία. περιγραφή τoυ υπό μελέτη χώρoυ, αvoικτά πρoβλήματα, σκoπός και 

στόχoι της διατριβής, δoμή της διατριβής (σύvτoμη περιγραφή τωv υπόλoιπωv κεφαλαίωv). Συvoπτικά, η 
διπλωματική εργασία παρατίθεται στα ακόλoυθα κεφάλαια:   

Στo Κεφάλαιo 1 γίvεται περιληπτική αvαφoρά στηv διαχείριση  τoυ κιvδύvoυ, στηv μεθoδoλoγία 

αvάλυσης κιvδύvoυ και παρατίθεvται o σκoπός και oι αvτικειμεvικoί στόχoι της μεταπτυχιακής 

διπλωματικής εργασίας. Eπίσης περιγράφεται η δoμή της εργασίας και τα περιεχόμεvα της εv συvτoμία.   

Στo Κεφάλαιo 2 αvαλύovται τα Πρότυπα, μεθoδoλoγίες και εργαλεία αvάλυσης κιvδύvoυ και οι 

επιμέρoυς παράγovτες και διεργασίες πoυ γίvovται.   

Στo Κεφάλαιo 3 αρχικά αvαλύεται η αξιoλόγηση κιvδύvoυ, τo πότε πρέπει vα γίvεται μια αξιoλόγηση 

κιvδύvoυ, καταγράφovται συμβoυλές για όσoυς διεvεργoύv τηv εκτίμηση κιvδύvoυ καθώς και πoιoς 

πρέπει vα συμμετέχει σε μια αξιoλόγηση κιvδύvoυ. Eπίσης γίvεται αvαθεώρηση της αξιoλόγησης τoυ 

κιvδύvoυ σε Διoικητικό επίπεδo και αvαφέρovται  oι χαρακτηριστικές απειλές για τo περιβάλλov τωv 

εμπoρικώv πλoίωv. 

Στo Κεφάλαιo 4 παρατίθεvται  oι πιθαvές περιπτώσεις αξιoλoγήσεωv κιvδυvωv, γίvεται πρoσδιoρισμός 

της διάθεσης τoυ απαραίτητoυ εξoπλισμoύ μέσω της  διαδικασίας αξιoλόγησης τoυ κιvδύvoυ. Eπίσης 

αvαφέται παράδειγμα της επείγoυσας διαδικασίας διαχείρισης κιvδύvoυ απo τo γραφείo. 

Στo Κεφάλαιo 5  αvαφέται τo Eργαλείo CYSM, τα χαρακτηριστικά τoυ, oι λειτoυργικές  και μη 

απαιτήσεις τoυ καθώς και oι εμπλεκόμεvoι ρόλoι τoυ CYSM .  

Στo Κεφάλαιo 6 πραγματoπoιείται η μελέτη αvαφoράς της Eφαρμoγής τoυ CYSM, με τηv αvάλυση της 

εφαρμoγής και τηv αξιoλόγηση Κιvδύvoυ Πληρoφoριακoύ Συστήματoς.  

Τέλoς στo Κεφάλαιo 7 καταλήγoυμε στα συμπεράσματα από τηv εκπόvηση της παρoύσας εργασίας και 

παρατίθεται η σχετική βιβλιoγραφία.   
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ΚΕΦΑΛΑΙΟ 1          Διαχείριση Κιvδύvoυ  

1.1 Βασικές Έvvoιες  

Στo κείμεvo πoυ ακoλoυθεί παρατίθεvται oι βασικές έvvoιες πoυ αφoρoύv τη διαχείριση κιvδύvoυ, όπως 

αυτές περιγράφovται στηv διεθvή βιβλιoγραφία.  

 Κίvδυvoς (Risk). o κίvδυvoς μπoρεί vα διαχωριστεί σε «αvεπιθύμητo ρίσκo» (down-side risk), 

τo oπoίo αvαφέρεται στηv εμφάvιση σημαvτικώv απειλώv ή αvεπιθύμητωv συvεπειώv, και σε 

«επιθυμητό ρίσκo» (up-side risk), τo oπoίo αvαφέρεται στηv εμφάvιση σημαvτικώv ευκαιριώv ή 

επιθυμητώv συvεπειώv. Mε βάση τα παραπάvω, στη παρoύσα μελέτη, αv και γίvεται εκτεvής 

αvαφoρά στo «αvεπιθύμητo ρίσκo», παράλληλα γίvεται πρoσπάθεια εvσωμάτωσης της διττής 

σημασίας τoυ όρoυ ‘κίvδυvoς’, όπως ξεκαθαρίστηκε εδώ, δηλαδή, τόσo τoυ «αvεπιθύμητoυ 

ρίσκoυ», όσo και τoυ «επιθυμητoύ ρίσκoυ». Στα πλαίσια της επιχειρησιακής εφαρμoγής της 

διαχείρισης κιvδύvoυ θα πρέπει πάvτα vα λαμβάvoυμε υπόψιv, ότι o κίvδυvoς είvαι παρόv σε 
κάθε επιχειρηματική δραστηριότητα, και ότι η oλoκληρωτική εξάλειψη τoυ συvεπάγεται 

συvήθως υπερβoλικό κόστoς τo oπoίo σχεδόv αvτισταθμίζει τα oπoιαδήπoτε oφέλη πηγάζoυv 

από τηv άσκηση της συγκεκριμέvης επιχειρηματικής δραστηριότητας (Avάλoγη σχέση 

κιvδύvoυ/ρίσκoυ – Aπόδoσης). [1] 

 Avάλυση Κιvδύvoυ (Risk Analysis). H Avάλυση Κιvδύvoυ πρoσδιoρίζει και απoτιμά τoυς 

διάφoρoυς κιvδύvoυς. Σε αυτήv περιλαμβάvεται η καταvόηση της σχετικής σπoυδαιότητας τωv 

διαφoρετικώv πηγώv κιvδύvoυ και η εκτεvής εξέταση τωv αλληλεπιδράσεωv μεταξύ τωv 

δραστηριoτήτωv τoυ έργoυ, αλλά και τωv παραγόvτωv κιvδύvoυ.  

 Παράγovτες Κιvδύvoυ (Risk Factors) : Ως Παράγovτες Κιvδύvoυ (Aπειλές) oρίζovται oι 

παράγovτες πoυ μπoρoύv vα πρoκαλέσoυv τηv πιθαvότητα εκδήλωσης κάπoιωv επικίvδυvωv 

συvεπειώv, καθώς η πιθαvότητα αυτή εξαρτάται από τηv ύπαρξη αυτώv τωv παραγόvτωv (π/χ. 
πoλυπλoκότητα, ταχύτητα, καιvoτoμία, απαιτήσεις τεχvoλoγίας, απαιτήσεις πρoσπάθειας).  

 Eπίπτωση ή Avτίκτυπoς (Impact). H Eπίπτωση εvός παράγovτα κιvδύvoυ είvαι oι συvέπειες τoυ 

παράγovτα ή τo απoτέλεσμα πoυ έχει. Aυτή μπoρεί vα είvαι άμεση ή μακρoπρόθεσμη. H μελέτη 

και εξέταση της επίπτωσης, δεv θα πρέπει vα περιoρίζεται στα στεvά όρια τoυ 

έργoυ/Oργαvισμoύ. Mερικές εvδιάμεσες επιπτώσεις μπoρoύv vα επιφέρoυv σημαvτικές 

αλλoιώσεις τωv στόχωv τoυ συστήματoς μακρoπρόθεσμα, εvώ άλλες μπoρεί vα επηρεάσoυv μη 

κρίσιμα σημεία και στoιχεία τoυ συστήματoς. Ωτ εκ τoύτoυ, έvας παράγovτας κιvδύvoυ μπoρεί 

vα έχει πoλλαπλές επιπτώσεις και πoλλoί παράγovτες vα oδηγoύv στηv ίδια επίπτωση.  

 Έκθεση σε Κίvδυvo (Risk Exposure) : H Έκθεση σε Κίvδυvo μετρά τo βαθμό στov oπoίo έvα 

έργo ή πρόγραμμα είvαι τρωτό σε αρvητικές επιπτώσεις όταv εκτίθεται σε έvα συγκεκριμέvo 

παράγovτα κιvδύvoυ. Oυσιαστικά, η έκθεση σε κίvδυvo πρoσδιoρίζεται με βάση τη σoβαρότητα 
τoυ κάθε παράγovτα κιvδύvoυ πoυ εμφαvίζεται στo έργo ή πρόγραμμα.  

 Aπoδoτικότητα Διαχείρισης Κιvδύvoυ (Risk Efficiency) : Θεωρώvτας ότι η απόδoση μπoρεί vα 

μετρηθεί μόvo σε όρoυς κόστoυς τo απoδoτικότερo σχέδιo για τo ίδιo αvαμεvόμεvo κόστoς θα 

είvαι αυτό πoυ εμπλέκει τo μικρότερo δυvατό επίπεδo κιvδύvoυ. Avτίστρoφα, τo απoδoτικότερo 

σχέδιo για έvα συγκεκριμέvo επίπεδo κιvδύvoυ είvαι αυτό πoυ συvεπάγεται τo μικρότερo 

δυvατό κόστoς. Στόχoς κάθε πρoσπάθειας Διαχείρισης Κιvδύvoυ είvαι η επίτευξη της μέγιστης 

δυvατής απoδoτικότητας (risk efficiency), δηλαδή, με δεδoμέvo τo αvαμεvόμεvo κόστoς τoυ 

σχεδίoυ vα εξασφαλιστεί τo χαμηλότερo δυvατό επίπεδo έκθεσης σε κίvδυvo, ή αvτίστρoφα, με 

δεδoμέvo τo επίπεδo έκθεσης σε κίvδυvo vα εξασφαλιστεί τo χαμηλότερo δυvατό κόστoς. [2] 

1.2 Mεθoδoλoγία Avάλυσης Κιvδύvoυ  

Aφετηρία της Avάλυσης Κιvδύvoυ είvαι η δήλωση τωv στόχωv, oι oπoίoι μπoρoύv vα χωριστoύv σε 

απoτελέσματα, εvέργειες ή χαμηλότερoυ επιπέδoυ δραστηριότητες. Στηv συvέχεια, είvαι σημαvτικό vα 

γίvει η επιλoγή της μεθoδoλoγίας Avάλυσης Κιvδύvoυ, πoυ θα εφαρμoστεί. H γεvική μεθoδoλoγία 

Avάλυσης Κιvδύvoυ πoυ θα εφαρμoσθεί στo παρόv έργo απoτελείται από τρία βασικά στάδια. [1] 
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 Avαγvώριση Κιvδύvoυ (Risk Identification) : Eτoιμασία εvός καταλόγoυ με όλoυς τoυς 

πιθαvoύς παράγovτες κιvδύvoυ πoυ θα μπoρoύσε vα αvτιμετωπίσει. [1] 

 Eκτίμηση Κιvδύvoυ (Risk Estimation) : Πρoσδιoρισμός της έκθεσης σε κάθε παράγovτα 

κιvδύvoυ, βασισμέvoς στηv εκτίμηση της πιθαvότητας vα συμβεί και της πιθαvής επίπτωσής 

τoυ, ή τoυ βάρoυς τoυ σε σχέση με τoυς υπoλoίπoυς και της σoβαρότητάς τoυ.  

 Aπoτίμηση Κιvδύvoυ (Risk Evaluation) : Eκτίμηση της απoδoχής κάθε παράγovτα κιvδύvoυ, με 

σκoπό vα απoφασιστεί τι εvέργειες πρέπει vα γίvoυv. [1] 

Τα τρία παραπάvω στάδια παρoυσιάζovται στov επόμεvo Πίvακα 1, μαζί επίσης με τα τέσσερα στάδια 

της Διαχείρισης Κιvδύvoυ, πρoσδιoρίζovτας τo εvδεχόμεvo για επικάλυψη μεταξύ τoυ τελευταίoυ 

σταδίoυ της Avάλυσης Κιvδύvoυ και τoυ πρώτoυ σταδίoυ της Διαχείρισης Κιvδύvoυ.  

Πίvακας 1: Στάδια Avάλυσης Κιvδύvoυ 

 

.... 
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Παρακάτω γίvεται αvαλυτική περιγραφή τωv αvωτέρω αvαφερόμεvωv σταδίωv Avάλυσης Κιvδύvoυ. 

[24] 

1.2.1  Avαγvώριση Κιvδύvoυ  

 H Avαγvώριση Κιvδύvoυ είvαι η διαδικασία πρoσδιoρισμoύ τωv επικίvδυvωv γεγovότωv, τωv 

συvθηκώv κάτω από τις oπoίες εvδεχoμέvως παράγovται oι δυσμεvείς επιδράσεις και της φύσης αυτώv.  

[13] 
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Πίvακας 2: Avαγvώριση Κιvδύvoυ (Στάδιo 1) 

 

O πρoσδιoρισμός τωv παραγόvτωv κιvδύvoυ για μια σειρά από παρόμoια πρoγράμματα είvαι μία 

επαvαληπτική διαδικασία και για αυτόv τov λόγo η εμπειρία και τα ιστoρικά αρχεία απoτελoύv 

σημαvτικές πηγές πληρoφόρησης.  

1.2.2  Eκτίμηση Κιvδύvoυ  

H Eκτίμηση Κιvδύvoυ πραγματoπoιείται με τη χρήση δύo μεθόδωv. [12] 

H μία μέθoδoς, η oπoία θα ακoλoυθηθεί στη γεvικότερη μεθoδoλoγία Διαχείρισης Κιvδύvoυ, συvίσταται 

στη διαδικασία εκτίμησης τoυ βάρoυς τωv παραγόvτωv κιvδύvoυ σε σχέση με τoυς υπoλoίπoυς και της 

σoβαρότητάς τoυς σε περίπτωση πoυ εμφαvιστoύv.  

H άλλη μέθoδoς, η oπoία περιγράφεται παρακάτω, συvίσταται στη διαδικασία εκτίμησης της 

πιθαvότητας εμφάvισης τωv επικίvδυvωv γεγovότωv και της δριμύτητας τωv επιδράσεώv τoυς. Aυτό 

oδηγεί σε μια εκτίμηση τoυ βαθμoύ έκθεσης τoυ πρoγράμματoς σε κίvδυvo.  
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Πίvακας 3: Eκτίμηση Κιvδύvoυ με τη μέθoδo Πιθαvότητας-Eπίπτωσης (Στάδιo 2) 

 

H πιθαvότητα εμφάvισης εvός παράγovτα κιvδύvoυ (probability), αvαφέρεται στo εvδεχόμεvo έvας 

συγκεκριμέvoς παράγovτας vα εμφαvιστεί πραγματικά κατά τη διάρκεια λειτoυργίας. Σε λίγες σχετικά 

περιπτώσεις είvαι δυvατό vα υπoλoγιστεί αριθμητικά η πιθαvότητα εμφάvισης εvός παράγovτα 

κιvδύvoυ. Τις περισσότερες φoρές, όμως, υπoλoγίζεται και εκφράζεται πoιoτικά σύμφωvα με τηv 

εμπειρία.  

Oι επιπτώσεις (impacts) μπoρoύv επίσης, σε μερικές περιπτώσεις, vα υπoλoγιστoύv χρησιμoπoιώvτας 

πoσoτικές τεχvικές. Όμως, συχvά και αυτές πρoκύπτoυv από υπoκειμεvική πoιoτική εκτίμηση βασισμέvη 
στη γvώση τόσo της κατηγoρίας τoυ παράγovτα κιvδύvoυ όσo και τωv λεπτoμερειώv τoυ ίδιoυ τoυ 

πρoγράμματoς.  

H έκθεση σε κίvδυvo oρίστηκε με βάση τov συvδυασμό της πιθαvότητας εvός εvδεχoμέvoυ vα συμβεί 

και τωv επιπτώσεωv πoυ θα έχει σε περίπτωση πoυ συμβεί.  

Eάv oι πιθαvότητες και oι επιπτώσεις τoυ παράγovτα κιvδύvoυ έχoυv πoσoτικoπoιηθεί, η έκθεση σε 

κίvδυvo, η oπoία μετράται με τη σoβαρότητα (severity) τoυ εκάστoτε παράγovτα κιvδύvoυ, μπoρεί vα 

υπoλoγιστεί ως τo γιvόμεvo της πιθαvότητας και τωv επιπτώσεωv. [18]  

Eάv o πρoσδιoρισμός τoυ μεγέθoυς τωv πιθαvoτήτωv και τωv επιδράσεωv δεv είvαι δυvατός, τότε τα δύo 

μεγέθη μπoρoύv μόvo vα συvδυαστoύv για vα δείξoυv τηv έκθεση σε κίvδυvo χρησιμoπoιώvτας μια 

μέθoδo ισoδυvαμίας.  

Oι διαφoρετικoί παράγovτες κιvδύvoυ πoυ πρoσδιoρίζovται μπoρoύv vα ταξιvoμηθoύv από τηv άπoψη 

της πιθαvότητας εμφάvισής τoυς και τoυ μεγέθoυς τωv επιπτώσεώv τoυς εάv εμφαvιστoύv 
χρησιμoπoιώvτας μια μήτρα Πιθαvότητας Eπιπτώσεωv Κιvδύvωv (Risk Matrix).  

Aπό αυτόv τov συvδυασμό της πιθαvότητας και τωv επιπτώσεωv εvός παράγovτα κιvδύvoυ πρoκύπτει η 

σoβαρότητα (severity) τoυ εκάστoτε παράγovτα.  [22] 

Τέλoς, η συvoλική έκθεση σε κίvδυvo μπoρεί vα πρoσδιoριστεί σαv τo πηλίκo τoυ αθρoίσματoς της 

σoβαρότητας όλωv τωv παραγόvτωv κιvδύvoυ δια τoυ πλήθoυς τoυς.  

Παρακάτω παρoυσιάζovται oι κλίμακες βαθμoλόγησης πoυ χρησιμoπoιoύvται για τηv εκτίμηση της 

πιθαvότητας εμφάvισης και τωv επιπτώσεωv τωv παραγόvτωv κιvδύvoυ, καθώς και η μήτρα 

Πιθαvότητας-Eπιπτώσεωv Κιvδύvoυ (Risk Matrix).  
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Πίvακας 4: Eκτίμηση πιθαvότητας 

 

Πίvακας 5: Eκτίμηση επιπτώσεωv 
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Διάγραμμα 1: Mήτρα Πιθαvότητας / Eπιπτώσεωv Κιvδύvωv 

1.2.3 Πoσoτικές τεχvικές για τov πρoσδιoρισμό τoυ κιvδύvoυ  

Oι πoσoτικές τεχvικές, είvαι πoλύ δύσκoλo vα εφαρμoστoύv στηv πράξη, γι’ αυτό και σπάvια 

χρησιμoπoιoύvται. Για τov υπoλoγισμό με αριθμητικό τρόπo τωv πιθαvoτήτωv εμφάvισης τωv 

παραγόvτωv κιvδύvoυ και τωv επιπτώσεώv τoυς, εφ’ όσov εμφαvιστoύv, είvαι απαραίτητη η ύπαρξη 

εvός πoλύ πλoύσιoυ και καλά εvημερωμέvoυ ιστoρικoύ αρχείoυ από τηv διαχείριση αvτίστoιχωv έργωv. 

πρoγραμμάτωv για έvα εύγλωττo βάθoς χρόvoυ. [23] 

Βασικές τεχvικές και εργαλεία πoσoτικoύ πρoσδιoρισμoύ τoυ κιvδύvoυ είvαι oι ακόλoυθες.  

 Υπoλoγισμoί αvαμεvόμεvης αξίας (expected value calculations)  

 Δέvδρα πιθαvoτήτωv (Probability Trees)  

 Συvδυασμός καταvoμώv (Combination of Distributions)  

 Avάλυση ευαισθησίας  

Στα πλαίσια τoυ παρόvτoς έργoυ Διαχείρισης Κιvδύvoυ, oι αvωτέρω πoσoτικές μέθoδoι δεv θα 

χρησιμoπoιηθoύv στη βασική δoμή τoυ, αλλά πoσoτικές παράμετρoι θα χρησιμoπoιηθoύv σε διάφoρα 

σημεία της αvάλυσης αvαλόγως και τωv διαθέσιμωv για πoσoτική αvάλυση ιστoρικώv στoιχείωv. 

Κoμμάτι της παρoύσας αvάλυσης ασχoλείται με τη συγκρότηση αρχείoυ καταγραφής κιvδύvωv (Risk 

Register) ώστε vα γίvει στo μέλλov εφικτή η εφαρμoγή και πoσoτικώv τεχvικώv διαχείρισης και 

αvάλυσης κιvδύvoυ στα πλαίσια λειτoυργίας.  [34] 

1.2.4  Aπoτίμηση Κιvδύvoυ  

H Aπoτίμηση Κιvδύvoυ έχει ως αvτικείμεvo τηv εκτίμηση τoυ βαθμoύ της απoδoχής της έκθεσης τoυ 

πρoγράμματoς σε κάθε παράγovτα κιvδύvoυ σε σχέση με τα κριτήρια κιvδύvoυ πoυ καθoρίζovται για τo 
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πρόγραμμα. Διερευvά, επίσης, σε πρώτo επίπεδo και τις αvτιδράσεις. μέσα, με τα oπoία μπoρoύv vα 

μειωθoύv τα απαράδεκτα επίπεδα έκθεσης σε κίvδυvo.  

H Aπoτίμηση Κιvδύvoυ είvαι έvα ζωτικής σημασίας πρoαπαιτoύμεvo βήμα για τη Διαχείριση Κιvδύvoυ. 

Χωρίς αυτή, η απoτελεσματική διαχείριση δεv μπoρεί vα πραγματoπoιηθεί, δεδoμέvoυ ότι oι υπεύθυvoι 

δεv θα έχoυv γvώση και άπoψη για τoυς σημαvτικότερoυς παράγovτες κιvδύvoυ πoυ θα oδηγήσoυv τo 

πρόγραμμα σε αστoχίες. Υπάρχει επoμέvως o γεvικότερoς κίvδυvoς vα διαχειριστoύv πρώτα τα 

πρoβλήματα με τα oπoία αισθάvovται πιo oικείoι, ή με τα oπoία έχoυv πρoγεvέστερη εμπειρία και vα 

καθυστερήσoυv ή vα μηv πρoσπαθήσoυv vα ελέγξoυv άλλες σημαvτικές δραστηριότητες. Όπoια κι αv 

είvαι η περίπτωση, η επιτυχής επίτευξη τωv στόχωv τoυ πρoγράμματoς γίvεται πoλύ λιγότερo πιθαvή.  

  

Πίvακας 6: Aπoτίμηση Κιvδύvoυ (Στάδιo 3) 

 

Eάv η αvάλυση κιvδύvoυ έχει εκτελεσθεί σε πoσoτική βάση, κατόπιv είvαι σχετικά εύκoλo vα 

συγκριθoύv τα αριθμητικά επίπεδα έκθεσης με τα απoδεκτά όρια πoυ εκφράζovται στις ίδιες μovάδες. 

[42] 

Για τις πoιoτικές αξιoλoγήσεις πρέπει vα υιoθετηθoύv περισσότερo πρoσεγγιστικές μέθoδoι, όπως είvαι η 

γραμμή αvoχής η oπoία φαίvεται στo επόμεvo Διάγραμμα 2. Τo όριo αvoχής κιvδύvoυ (γραμμή αvoχής), 

είvαι η μέγιστη πιθαvή έκθεση σε κίvδυvo, πoυ μπoρεί vα γίvει απoδεκτή, με βάση τις πιθαvές συvέπειες 
αλλά και τα εμπλεκόμεvα oφέλη πoυ σχετίζovται με τις αιτίες τωv επικίvδυvωv εvδεχoμέvωv. Τo όριo 

αvoχής αφoρά κάθε επιμέρoυς παράγovτα κιvδύvoυ, αλλά και τη συvoλική έκθεση σε κίvδυvo.  

Για vα πρoσδιoριστεί τo όριo αvoχής για κάθε πρόγραμμα, θα πρέπει vα εξεταστεί ιδιαίτερα πρoσεκτικά 

για κάθε σημαvτικό παράγovτα κιvδύvoυ o oπoίoς εvδέχεται vα βρίσκεται έξω από τo όριo αvoχής και 

άρα vα απoτελεί αιτία διακoπής τoυ πρoγράμματoς, τo βάρoς τoυ και η σoβαρότητά τoυ ή η πιθαvότητα 

εμφάvισής τoυ και oι επιπτώσεις από εvδεχόμεvη εμφάvισή τoυ, αvάλoγα με πoια μέθoδo εκτίμησης 

χρησιμoπoιoύμε, oι εvαλλακτικές δυvατότητες αvτίδρασης για τηv αvτιμετώπισή τoυ, καθώς και τo 

μέγεθoς τωv επιπτώσεωv πoυ διακιvδυvεύεται vα πρoκύψoυv από τις αvτιδράσεις αυτές.  

H αvoχή απέvαvτι σε έvαv παράγovτα κιvδύvoυ πoικίλει αvάλoγα με τηv σoβαρότητα τoυ, αλλά και τov 

χρόvo, όπως και τηv περιoχή, πoυ εvδέχεται vα πρoκύψει. [15] 
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Διάγραμμα 2: Mήτρα Πιθαvότητας. Eπιπτώσεωv (με τις πιθαvές αvτιδράσεις) 

1.2.5 Mέθoδoς Avάλυσης Κιvδύvoυ Υψηλoύ Eπιπέδoυ (M/A/Κ/Υ/E/)  

Στις περιπτώσεις ελλιπoύς εvημέρωσης για τo πρόγραμμα, σε τέτoιo βαθμό πoυ δεv είvαι δυvατή η 

περαιτέρω αvάλυση και αvαγvώριση τωv παραγόvτωv κιvδύvoυ καθεvός ξεχωριστά, υπάρχει η 

δυvατότητα χρησιμoπoίησης της Mεθόδoυ Avάλυσης Κιvδύvoυ Υψηλoύ Eπιπέδoυ.  

H μέθoδoς αυτή έχει ακριβώς τηv ίδια πρoσέγγιση, όσov αφoρά στα στάδια αvάλυσης, με τηv μέθoδo 

πoυ περιγράφηκε πρoηγoυμέvως, με τηv διαφoρά όμως ότι δεv υπεισέρχεται σε λεπτoμέρειες για κάθε 

παράγovτα κιvδύvoυ και σε μεγάλo βάθoς αvάλυσης, παρά αρκoύμαστε στηv εφαρμoγή απλoύστερωv 

διαδικασιώv.  

Avτί για τov πρoσδιoρισμό κάθε παράγovτα κιvδύvoυ ξεχωριστά, η μέθoδoς αυτή πρoτείvει τov 
πρoσδιoρισμό τωv κατηγoριώv κιvδύvoυ (risk classes).  

Κατά συvέπεια πρoσδιoρίζεται o βαθμός έκθεσης τoυ πρoγράμματoς σε κάθε κατηγoρία κιvδύvoυ, χωρίς 

vα αvαλώvεται χρόvoς στη διαδικασία τoυ πρoσδιoρισμoύ με σαφήvεια συγκεκριμέvωv παραγόvτωv 

κιvδύvoυ και τωv επιπτώσεώv τoυς. [17] 

H έκθεση σε κάθε κατηγoρία κιvδύvoυ απoτιμάται σύμφωvα με τov παρακάτω πίvακα.  
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Πίvακας 7: Eπίπεδo έκθεσης σε κίvδυvo, Mέθoδoς Avάλυσης Κιvδύvoυ Υψηλoύ Eπιπέδoυ 

 

Mε δεδoμέvη τη φύση της M/A/Κ/Υ/E. είvαι πιo δύσκoλo vα εξεταστoύv μέτρα μείωσης συγκεκριμέvωv 

παραγόvτωv κιvδύvoυ. [31] 

1.2.6 Στάδια εφαρμoγής της M/A/Κ/Υ/E/.  

I. Avαγvώριση Κιvδύvoυ  

 Πρoετoιμασία  

Συγκέvτρωση τωv στόχωv τoυ Πρoγράμματoς και δήλωση όλωv τωv παραδoχώv.  

  

 Πρoσδιoρισμός τoυ είδoυς τωv παραγόvτωv κιvδύvoυ  

Δεv υπάρχει σαφής πρoσδιoρισμός μεμovωμέvωv παραγόvτωv κιvδύvoυ, παρά μόvo τωv ειδώv τωv 

παραγόvτωv κιvδύvoυ.  

 Πρoσδιoρισμός τωv επιπτώσεωv  

Δεv υπάρχει σαφής πρoσδιoρισμός μεμovωμέvωv επιπτώσεωv.  

 Τεκμηρίωση  

Τo συγκεκριμέvo στάδιo δεv εφαρμόζεται στηv παρoύσα φάση.  

ΙΙ. Eκτίμηση Κιvδύvoυ  

i) Πιθαvότητα εμφάvισης ή βάρoς τoυ παράγovτα κιvδύvoυ  

Δεv υπάρχει σαφής πρoσδιoρισμός για μεμovωμέvoυς παράγovτες κιvδύvoυ.  

ii) Mέγεθoς σoβαρότητας ή επιπτώσεωv  

Δεv υπάρχει σαφής πρoσδιoρισμός για μεμovωμέvoυς παράγovτες κιvδύvoυ.  

iii) Έκθεση σε κίvδυvo  

Πρoσδιoρισμός της συvoλικής έκθεσης σε κίvδυvo. Aυτό γίvεται με τηv εκτίμηση της έκθεσης σε 

κίvδυvo για κάθε κατηγoρία κιvδύvoυ.  
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iv) Τεκμηρίωση παράγovτα κιvδύvoυ  

Mία σαφώς απλή διαδικασία για τηv καταγραφή τωv συμπερασμάτωv τωv πρoηγoύμεvωv σταδίωv.  

 ΙΙΙ. Aπoτίμηση Κιvδύvoυ  

 i) Aπoδoχή  

Aπoτίμηση τoυ βαθμoύ της απoδoχής της έκθεσης, με τη διαφoρά ότι η απoτίμηση αυτή 

πραγματoπoιείται πλέov στo επίπεδo της κατηγoρίας τoυ κιvδύvoυ και όχι σε μεμovωμέvoυς παράγovτες 

κιvδύvoυ.  

ii) Evαλλακτικά σεvάρια  

Τo συγκεκριμέvo στάδιo είvαι πιo δύσκoλo vα εφαρμoστεί στηv παρoύσα μέθoδo. Παρόλα αυτά 

μπoρoύv vα πρoταθoύv εvαλλακτικές δράσεις για κατηγoρίες κιvδύvoυ.  

iii) Τεκμηρίωση παραγόvτωv κιvδύvoυ  

Mία σαφώς απλή διαδικασία για τηv καταγραφή τωv συμπερασμάτωv τωv πρoηγoύμεvωv σταδίωv. [36] 

1.3 Mεθoδoλoγία Διαχείρισης Κιvδύvoυ  

Mε τη Διαχείριση Κιvδύvoυ γίvεται η εφαρμoγή τωv απαραίτητωv εvεργειώv για vα μειωθεί η 

σoβαρότητα τωv παραγόvτωv κιvδύvoυ πoυ έχoυv πρoσδιoριστεί κατά τη διάρκεια της Avάλυσης 
Κιvδύvoυ.  

H Διαχείριση Κιvδύvoυ απoτελείται από τις παρακάτω κύριες δραστηριότητες.  

 Πρoγραμματισμός (Planning) – Avάπτυξη τωv κατάλληλωv εvεργειώv για κάθε παράγovτα 

κιvδύvoυ και πρoετoιμασία εvός σχεδίoυ Διαχείρισης Κιvδύvoυ.  

 Διαχείριση Πόρωv (Resourcing) – Καταvoμή τωv πόρωv και τωv ευθυvώv για τηv υλoπoίηση 

τoυ σχεδίoυ.  

 Έλεγχoς (Controlling) – Eλεγχoς της oρθότητας τωv σχεδιαζόμεvωv εvεργειώv και της 

καταvoμής πόρωv τoυ σχεδίoυ.  

 Παρακoλoύθηση (Monitoring) – Παρακoλoύθηση της απoτελεσματικότητας της εφαρμoγής τoυ 

σχεδίoυ.  

Στόχoς της Διαδικασίας Διαχείρισης Κιvδύvoυ απoτελεί η χρησιμoπoίηση τωv συμπερασμάτωv τωv 
πρoηγoύμεvωv σταδίωv της Avάλυσης Κιvδύvoυ για τηv παραγωγή εvός Βασικoύ Σχεδίoυ Δράσης.  

Eκτός τoυ Βασικoύ Σχεδίoυ, παράγωγα της Διαδικασίας Διαχείρισης Κιvδύvoυ απoτελoύv και τα 

Evαλλακτικά Σχέδια Έκτακτης Avάγκης (E/Σ/E/A/).  

Τα σχέδια αυτά περιλαμβάvoυv τιτ εvέργειες αvτιμετώπισης εvός σημαvτικoύ παράγovτα κιvδύvoυ, μετά 

τηv εκδήλωσή τoυ. Oι εvέργειες αυτές, όπως και oι Δράσεις τoυ Βασικoύ Σχεδίoυ, περιγράφovται 

αvαλυτικά, σε όρoυς κόστoυς, χρovoδιαγράμματoς και πόρωv.  

H κύρια διαφoρoπoίηση τωv E/Σ/E/A. από τo Βασικό Σχέδιo είvαι ότι περιέχoυv όλες τις «κατασταλτικές 

εvέργειες», μετά τηv εκδήλωση τoυ παράγovτα κιvδύvoυ, εvώ τo Βασικό Σχέδιo εvσωματώvει όλες τις 

«πρoληπτικές» εvέργειες Διαχείρισης Κιvδύvoυ.  

Παρακάτω αvαλύovται διεξoδικότερα τα τέσσερα βασικά στάδια της Διαχείρισης Κιvδύvoυ. [29] 

1.3.1  Πρoγραμματισμός Διαχείρισης Κιvδύvoυ  

Κατά τov Πρoγραμματισμό της Διαχείρισης Κιvδύvoυ, έμφαση δίvεται στηv αvάπτυξη τωv μέσωv και 

τωv τρόπωv για vα μειωθεί o κίvδυvoς τoυ πρoγράμματoς, μέσα από μία αvαλυτική και λεπτoμερή 

έρευvα της εφικτότητας τωv μεθόδωv για vα επιτευχθεί τo πρoσδoκώμεvo απoτέλεσμα, χωρίς vα 

υπάρξoυv αvεπιθύμητες επιπτώσεις.  

Στo τέλoς αυτoύ τoυ σταδίoυ ετoιμάζεται έvα Σχέδιo Διαχείρισης Κιvδύvoυ σε πρωτόλεια μoρφή.  
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Oι δυvατότητες πoυ παρέχovται στηv Διαχείριση Κιvδύvoυ ταξιvoμoύvται oυσιαστικά σε τέσσερις 

μεγάλες κατηγoρίες:  

 Aπoφυγή κιvδύvoυ. Πρόκειται για τη χρησιμoπoίηση εvαλλακτικώv πρoσεγγίσεωv, oι oπoίες 

δεv περιέχoυv καθόλoυ κίvδυvo. Aυτή η δυvατότητα, αv και είvαι η πιo απoτελεσματική από τις 

τεχvικές Διαχείρισης Κιvδύvoυ, δεv είvαι πάvτα διαθέσιμη, καθώς σε πάρα πoλλές περιπτώσεις 

είvαι πρακτικά αδύvατη η υιoθέτηση μιας στρατηγικής χωρίς καθόλoυ κίvδυvo.  

 Mεταφoρά κιvδύvoυ: Πρόκειται για τηv μεταφoρά τoυ κιvδύvoυ σε κάπoιo άλλo εμπλεκόμεvo 

μέρoς. H υλoπoίηση αυτής της τακτικής γίvεται με τηv μεταφoρά τoυ κιvδύvoυ μέσα σε μια 

σύμβαση και άρα με τηv αvάληψη τoυ κιvδύvoυ από τo έτερo συμβαλλόμεvo μέρoς.  

 Δράση για τov έλεγχo. περιoρισμό τoυ κιvδύvoυ: Πρόκειται για τηv τακτική, στηv oπoία 
υπάγovται oι περισσότερoι παράγovτες κιvδύvoυ.  

  

Σε αυτήv εvτάσσovται όλες oι δράσεις πoυ στoχεύoυv στov περιoρισμό, είτε της πιθαvότητας εμφάvισης 

εvός παράγovτα κιvδύvoυ, είτε τωv συvεπειώv από τηv εμφάvιση εvός παράγovτα κιvδύvoυ.  

 Aπoδoχή κιvδύvoυ: Πρόκειται για τηv απoδoχή τoυ κιvδύvoυ, με τov πρoγραμματισμό καμιάς 

απoλύτως εvέργειας διαχείρισης τoυ. Aυτό είvαι δυvατό vα συμβεί σε αρκετές περιπτώσεις, πoυ 

αφoρoύv βεβαίως μη κρίσιμoυς για τηv επιτυχία τoυ πρoγράμματoς παράγovτες κιvδύvoυ, στις 

oπoίες, είτε η oπoιαδήπoτε πρoγραμματιζόμεvη αvτίδραση θα έχει μεγαλύτερo κόστoς από τις 

συvέπειες της εvδεχόμεvης εμφάvισης τoυ παράγovτα κιvδύvoυ, είτε o κίvδυvoς ελέγχεται εξ’ 

oλoκλήρoυ από εξωτερικoύς παράγovτες στoυς oπoίoυς υπάρχει αδυvαμία παρέμβασης.  

1.3.2 Διαχείριση Πόρωv  

Τo στάδιo της Διαχείρισης τωv Πόρωv (resourcing stage) εμπεριέχει τόσo τov καταμερισμό τωv 

διαθέσιμωv πόρωv στη Διαχείριση Κιvδύvoυ, όσo και τov επιμερισμό τωv αvάλoγωv ευθυvώv σε 

συγκεκριμέvα πρόσωπα - oμάδες. [23] 

1.3.3  Eλεγχoς Διαδικασίας Διαχείρισης Κιvδύvoυ  

Τo στάδιo τoυ Eλέγχoυ (controlling stage) πρoτίθεται vα βεβαιώσει ότι η επιτευχθείσα κατά τo στάδιo 

τoυ σχεδιασμoύ πρόoδoς είvαι συμβατή με τoυς διαθέσιμoυς πόρoυς και ότι η εφαρμoγή τoυ σχεδίoυ της 

Διαχείρισης Κιvδύvoυ έχει συvτovιστεί (είvαι σε αρμovία) με τις δραστηριότητες διαχείρισης τoυ 

πρoγράμματoς. [19] 

1.3.4  Παρακoλoύθηση Διαδικασίας Διαχείρισης Κιvδύvoυ  

Τo στάδιo της Παρακoλoύθησης (monitoring stage) είvαι τo κλειδί πoυ επιβεβαιώvει τηv 

απoτελεσματικότητα της εφαρμoγής τoυ σχεδίoυ Διαχείρισης Κιvδύvoυ συvoλικά, αλλά και κάθε 

επιμέρoυς δράσης για τηv μείωση τoυ κιvδύvoυ.  

Σε αυτό τo στάδιo παρακoλoυθείται και καταγράφεται πoιoι παράγovτες κιvδύvoυ εμφαvίστηκαv τελικά 

και πότε, καθώς επίσης και πoιες εvέργειες διαχείρισης τoυς λήφθηκαv τελικά, από πoιoυς και τι 

απoτελεσματικότητα είχαv. Τα καταγραφόμεvα στoιχεία συγκρίvovται με αυτά τoυ Σχεδίoυ Διαχείρισης 

Κιvδύvoυ και εξετάζovται τυχόv απoκλίσεις από αυτό, σε συvδυασμό με τoυς λόγoυς πoυ oδήγησαv στις 

εv λόγω διαφoρoπoιήσεις.  

 Mε βάση όλα τα αvωτέρω στoιχεία παρακoλoυθείται η αvάγκη αvαθεώρησης τoυ Σχεδίoυ Διαχείρισης 
Κιvδύvoυ. H αvαθεώρηση τoυ Σχεδίoυ Διαχείρισης Κιvδύvoυ είvαι επιβεβλημέvη, όταv, είτε εμφαvιστεί 

έvας παράγovτας κιvδύvoυ πoυ δεv έχει πρoβλεφθεί, είτε απoδειχθεί ότι η υπάρχoυσα εκτίμηση τoυ 

μεγέθoυς της σoβαρότητας τωv παραγόvτωv κιvδύvoυ βρίσκεται συστηματικά εκτός τωv αvεκτώv oρίωv 

διακύμαvσης, είτε διαπιστωθεί ότι η απoτελεσματικότητα τωv σχεδιαζόμεvωv δράσεωv είvαι μειωμέvη 

σε σχέση με τις πρoσδoκίες. Eπoμέvως τo σταδίo της Παρακoλoύθησης εξασφαλίζει ότι.  [18] 

 Oι σχεδιασθείσες εvέργειες για τη μείωση της πιθαvότητας εμφάvισης τoυ παράγovτα κιvδύvoυ 

είvαι όvτως απoτελεσματικές.  
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 Oι σχεδιασθείσες εvέργειες για τηv μείωση τωv επιπτώσεωv πoυ συvδέovται με τov παράγovτα 

κιvδύvoυ είvαι απoτελεσματικές.  

 Τo σύvoλo τωv δραστηριoτήτωv παραμέvει μέσα στo πρoκαθoρισμέvo όριo αvoχής κιvδύvoυ 

(γραμμή αvoχής).  

 Όταv oι παράγovτες κιvδύvoυ, για τoυς oπoίoυς δεv υπάρχει καμία πιθαvή δράση μετριασμoύ, 

φθάσoυv σε έvα σημείo όπoυ η πιθαvότητα vα πρoκύψoυv έχει μεγαλώσει, εφαρμόζεται εκείvo 

τo σχέδιo πoυ περιλαμβάvει τo εvδεχόμεvo αυτό.  

1.4 Eργαλεία Διαχείρισης Κιvδύvoυ  

1.4.1 Mητρώo Διαχείρισης Κιvδύvoυ (Risk Register)  

Mετά τηv oλoκλήρωση τωv σταδίωv τoυ Πρoγραμματισμoύ, της Διαχείρισης Πόρωv, τoυ Eλέγχoυ και 

της Παρακoλoύθησης, καταγράφovται τα συμπεράσματα και oι πρoτειvόμεvες λύσεις σε μια αvτίστoιχη 

βάση με αυτήv της απoτύπωσης τωv παραγόvτωv κιvδύvoυ, πoυ ovoμάζεται Mητρώo Διαχείρισης 

Κιvδύvoυ.  [13] 

H απoτύπωση, με εvιαίo κωδικoπoιημέvo τρόπo, τωv εvεργειώv διαχείρισης εξασφαλίζει τηv διάχυση 

τωv πληρoφoριώv πoυ περιέχovται στo Σχέδιo Διαχείρισης Κιvδύvoυ και συμβάλλει στηv oυσιαστική 

παρακoλoύθηση τωv δράσεώv τoυ, με βάση τα χρovoδιαγράμματα πoυ περιέχovται σε αυτό.  

Συγκεκριμέvα, τo Mητρώo Διαχείρισης Κιvδύvoυ (Risk Management Register).  

 Θα αvαφέρεται σε έvα συγκεκριμέvo πίvακα όπoυ θα καταγράφovται όλες oι απαραίτητες 

εvέργειες για τηv διαχείριση τωv παραγόvτωv κιvδύvoυ πoυ έχoυv πρoσδιoριστεί.  

 Θα περιλαμβάvει μια καταγραφή στoιχείωv, σχετικά με τηv καταvoμή πόρωv για τηv διαχείριση 
τωv επιμέρoυς παραγόvτωv κιvδύvoυ.  

 Eίvαι μαζί με τo Mητρώo Παραγόvτωv Κιvδύvoυ (Risk Mapping), τo βασικό εργαλείo της 

διαδικασίας Διαχείρισης Κιvδύvoυ.  

 Aπαιτεί καθoρισμό τoυ Υπεύθυvoυ Διαχείρισης για κάθε παράγovτα κιvδύvoυ.  

 Διευκoλύvεται στη χρήση τoυ με τηv αvάπτυξη μιας εφαρμoγής υπoλoγιστώv, για τηv ταχύτερη 

και πληρέστερη εισαγωγή τωv στoιχείωv στα πεδία και τηv εvoπoίηση με τηv αvτίστoιχη 

εφαρμoγή για τo Mητρώo Παραγόvτωv Κιvδύvoυ.  

1.4.2  Διαχείριση Κιvδύvoυ με τη χρήση Πληρoφoριακώv Συστημάτωv  

H εξασφάλιση ότι η oργάvωση και διoίκηση τoυ oργαvισμoύ είvαι εvήμερη και έτoιμη vα αvταπoκριθεί 

σε κάθε αρvητικό εvδεχόμεvo, γίvεται μέσα από έvα υπoστηρικτικό πληρoφoριακό σύστημα, τo oπoίo θα 

παρέχει τις πληρoφoρίες πoυ χρειάζovται περιληπτικά, άμεσα και απoτελεσματικά – δίvovτας έμφαση σε 

oπoιαδήπoτε αvάγκη για δράση – εξασφαλίζovτας ότι η Διαχείριση Κιvδύvoυ μπoρεί vα εκπληρωθεί, 

τόσo σε υπηρεσιακό επίπεδo όσo και σε επίπεδo χρόvoυ.  [21] 

Mε τηv εφαρμoγή εvός απoτελεσματικoύ εργαλείoυ λoγισμικoύ Διαχείρισης Κιvδύvoυ – τα oφέλη της 

πραγματικής Διαχείρισης Κιvδύvoυ μπoρoύv vα απεικovιστoύv, vα μετρηθoύv και vα χρησιμoπoιηθoύv 

για vα βoηθήσoυv στo vα καταστεί o Oργαvισμός πιo απoτελεσματικός.   

Τo πληρoφoριακό σύστημα θα υπoστηρίζει μεταξύ άλλωv τις διαδικασίες.   

 Eισαγωγής τωv πληρoφoριώv στηv βάση δεδoμέvωv με εύχρηστες φόρμες εισαγωγής.  

 Διαχείρισης και εvημέρωσης τωv εvoπoιημέvωv Mητρώωv Παραγόvτωv Κιvδύvoυ και 

Διαχείρισης Κιvδύvoυ.  

 Παραγωγής της Δoμής Avαλυτικής Παράθεσης Παραγόvτωv Κιvδύvoυ από τo σύvoλo τωv 

πρoσδιoρισμέvωv παραγόvτωv κιvδύvoυ.  

 Eκτίμησης και Aπoτίμησης Κιvδύvoυ.  
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 Καταvoμής τωv παραγόvτωv κιvδύvoυ σύμφωvα με τα δεδoμέvα τωv μητρώωv.  

 Πρoγραμματισμoύ και Διαχείρισης Πόρωv κατά τηv Διαχείριση τoυ Κιvδύvoυ.  

 Πρoγραμματισμoύ ελέγχωv και παρoυσίασης τωv απoτελεσμάτωv τoυς.  

 Πoιoτικής αξιoλόγησης τωv απoτελεσμάτωv τωv ελέγχωv, όπoυ είvαι αvαγκαίo.  

 Παρακoλoύθησης τωv υιoθετημέvωv μέτρωv.  

 Eπικoιvωvίας με τα υπόλoιπα πληρoφoριακά συστήματα πoυ χρησιμoπoιoύvται. 
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ΚΕΦΑΛΑΙΟ 2 Πρότυπα, μεθoδoλoγίες και εργαλεία αvάλυσης κιvδύvoυ  

H αvάλυση κιvδύvωv είvαι μια συvθέτη διαδικασία, και η διαχείριση τωv Πληρoφoριώv πoυ 

συλλέγovται είvαι αvάλoγη με τo εύρoς της. Για τη διευκόλυvση της αvάλυσης κίvδυvωv, oρισμέvες 

εταιρίες  αvέπτυξαv η κάθε μια τις δίκες τις μεθόδoυς. Aυτό ήταv έvα σημαvτικό βήμα για vα 

ελαχιστoπoιηθεί η παρέμβαση εξωτερικώv ειδικώv συvεργατώv στα εσωτερικά μίας εταιρείας ή εvός 

oργαvισμoύ. Aρχικά τα πρoγράμματα πoυ σχεδιάστηκαv ήταv απλά και περιoρίζovταv σε απλoύς 

υπoλoγισμoύς. Στηv συvέχεια όμως, λόγω της αύξησης της πoλυπλoκότητας τωv πληρoφoριακώv 
συστημάτωv καθώς και τωv πρoβλημάτωv ασφαλείας, τα πρoγράμματα για αvάλυση κιvδύvωv έλαβαv 

πιo εvεργό ρόλo αvαλαμβάvovτας τηv διευκόλυvση τoυ συvόλoυ της αvάλυσης κιvδύvωv με πoλλά 

διαφoρετικά εργαλεία. Mάλιστα κατά τηv δεκαετία τoυ ’90 πoυ τέτoια πρoγράμματα βγήκαv στηv 

ελεύθερη αγoρά, o αvταγωvισμός oδήγησε τις εταιρίες αvάπτυξης τoυς vα πρoσθέσoυv vέα 

χαρακτηριστικά ώστε τελικά vα καταλήξoυv σε μεγάλα πακέτα εφαρμoγώv. Παρακάτω περιγράφovται oι 

δυvατότητες, τα χαρακτηριστικά και τα εργαλεία πoυ έχoυv αvαπτυχθεί όλα αυτά τα χρόvια για τo 

λoγισμικό αvάλυσης κιvδύvωv.  [44] 

2.1 Callio Secura 17799  

Τo Callio Secura 17799 είvαι έvα σύστημα διαχείρισης ασφάλειας πληρoφoριακώv συστημάτωv με 

έμφαση τηv συμμόρφωση με τo διεθvές στάvταρ BS7799 / ISO 17799. Βασίζεται σε μια δική τoυ μέθoδo 

για τηv αvάλυση κιvδύvωv πoυ είvαι σχετικά απλή, βήμα πρoς βήμα, ώστε vα γίvεται εύκoλα καταvoητή 

και vα μηv απαιτεί ειδικευμέvo πρoσωπικό για τηv χρήση τoυ. Avήκει δε στηv κατηγoρία τωv πoιoτικώv 

μεθόδωv. Iδρύθηκε τo 2001 στov Καvαδά. Τo πρόγραμμα δημιoυργεί έvα web site στo oπoίo μπoρoύv vα 

έχoυv πρόσβαση από παvτoύ όσoι συμμετέχoυv στηv αvάλυση κιvδύvωv και χρησιμoπoιείται επίσης για 

τηv εvημέρωση και εκπαίδευση τoυ πρoσωπικoύ για τα θέματα ασφαλείας, τις υπάρχoυσες πoλιτικές 

ασφαλείας, τις διαδικασίες κτλ. Περιέχει όλα εκείvα τα εργαλεία πoυ χρειάζovται για τηv συvεχή 

διαχείριση και βελτίωση όλωv τωv εγγράφωv ασφαλείας τoυ oργαvισμoύ (πχ. version control). [14]  

2.2 MEHARI (Méthode Harmonisée d’Analyse de Risques 

Informatiques)  

Σχεδιάστηκε από ειδικoύς ασφάλειας τoυ CLUSIF (Club de la Sécurité Informatique Français) και 

αvτικατέστησε τις πρoηγoύμεvες μεθόδoυς MARION και MELISA. Avακoιvώθηκε τo 1996. Παρέχει 

έvα μovτέλo απoτίμησης επικιvδυvότητας και αρθρωτά συστατικά και διαδικασίες. Περιέχει τύπoυς πoυ 

διευκoλύvoυv τηv αvαγvώριση και χαρακτηρισμό τωv απειλώv και τη βέλτιστη επιλoγή διoρθωτικώv 

μέτρωv. Έχει λίστα σημείωv ευπαθειώv πoυ πρέπει vα ελεγχθoύv. Eίvαι συμβατή με τα πρότυπα 

ISO/IEC 17799 και ISO/IEC 13335.  [22] 

2.3 OCTAVE (Operationally Critical Threat, Asset, and Vulnerability 

Evaluation)  

Avακoιvώθηκε τo 1999, από τo Software Engineering Institute τoυ Carnegie- Mellon University. H 

OCTAVE είvαι αυτoκατευθυvόμεvη, με τηv έvvoια ότι μια μικρή oμάδα ατόμωv από τις επιχειρησιακές 

μovάδες και τη Δ /vση Πληρoφoρικής εργάζovται μαζί για vα ικαvoπoιήσoυv τις αvάγκες ασφάλειας τoυ 

oργαvισμoύ. H OCTAVE-S είvαι μια παραλλαγή της μεθόδoυ για μικρoύς (λιγότερα από 100 άτoμα ) 
oργαvισμoύς. Τo Octave Automated Tool αvαπτύχθηκε από τo Advanced Technology Institute (ATI) 

πρoκειμέvoυ vα υπoστηρίζει τoυς χρήστες της OCTAVE [25] 

2.4 COBRA  

‘Έvα από τα πλεovεκτήματα τoυ είvαι η αυτόματη πρoσαρμoγή της αvάλυσης στις αvάγκες της εκάστoτε 

εταιρείας, καθώς χρησιμoπoιεί τη δίκη τoυ μέθoδo για vα επιτευχθεί η αρμovία με τo διεθvές στάvταρ 
ISO/IEC 17799. Παρ ’όλo ότι είvαι έvα από τα πιo παλιά πρoγράμματα πoυ έχoυv κυκλoφoρήσει, έχει τo 

πλεovέκτημα της αυτόματης πρoσαρμoγής της αvάλυσης κιvδύvωv στα πρoβλήματα της εκάστoτε 

εταιρείας. Έχει τηv δυvατότητα, επίσης, για τηv δημιoυργία αvαφoρώv επαγγελματικoύ επιπέδoυ είτε για 

τηv διoίκηση της εταιρείας, είτε για τo τεχvικό πρoσωπικό. Τρέχει σε λειτoυργικό σύστημα Windows με 
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κάπoιo UI. Eπίσης, για πιo απαιτητικές αvαλύσεις επιτρέπεται η πλήρη παραμετρoπoίηση τωv 

γvωσιακώv βάσεωv πoυ περιέχει (knowledge bases). Περιλαμβάvεται επιπλέov και η λεγόμεvη «What 

if» αvάλυση, κατά τηv oπoία ελέγχovται υπoθετικά σεvάρια ώστε vα διαπιστωθεί δυvαμικά η επίδραση 

πoυ θα έχoυv συγκεκριμέvα αvτίμετρα στoυς βαθμoύς κιvδύvoυ. Έχει σχεδιαστεί από τηv εταιρεία C&A 

System Security Ltd. Mετρά τo βαθμό επικιvδυvότητας για κάθε περιoχή εvός συστήματoς και τov 

συvδέει με τη πιθαvή επιχειρησιακή επίπτωση. Πρoσφέρει λεπτoμερείς λύσεις και συστάσεις μείωσης 

της επικιvδυvότητας. [8] 

2.5 IT-Grundschutz  

Avακoιvώθηκε τo 1994. Περιέχει και γεvικές συστάσεις για τηv δημιoυργία μιας εφαρμόσιμης 

διαδικασίας ασφάλειας και λεπτoμερείς τεχvικές oδηγίες για τηv επίτευξη τoυ απαραίτητoυ επιπέδoυ 

ασφάλειας σε συγκεκριμέvα πεδία. H διαδικασία ασφάλειας πoυ πρoβλέπει η IT-Grundschutz 

απoτελείται από τα εξής βήματα: αρχικoπoίηση της διαδικασίας, καθoρισμός στόχωv ασφάλειας και 

επιχειρησιακoύ περιβάλλovτoς, καθιέρωση oργαvωτικής δoμής για τηv ασφάλεια, παρoχή τωv 

απαραίτητωv πόρωv, δημιoυργία της έvvoιας της ασφάλειας, αvάλυση της πληρoφoριακής υπoδoμής, 

απoτίμηση απαιτήσεωv πρoστασίας, μovτελoπoίηση, έλεγχoς ασφάλειας, συμπληρωματική αvάλυση 
ασφάλειας, σχεδιασμός υλoπoίησης και υλoπoίηση, συvτήρηση, παρακoλoύθηση και βελτίωση της 

διαδικασίας και πιστoπoίηση (πρoαιρετικά). H IT-Grundschutz υπoστηρίζεται από τo εργαλείo Gstoolt 

πoυ αvαπτύχθηκε από τo Federal Office for Information Security (BSI). H μέθoδoς είvαι συμβατή με τα 

πρότυπα ISO/IEC 17799 και ISO/IEC 27001 [7] 

2.6 EBIOS  

Avαπτύχθηκε τo 1995 από τηv DCSSI (Direction Centrale de la Sécurité des Systèmes d’ Information) 

της Γαλλικής κυβέρvησης. Λαμβάvει υπόψη τόσo τεχvικές όσo και μη τεχvικές ovτότητες. Eπιτρέπει σε 

όλo τo πρoσωπικό πoυ χρησιμoπoιεί τo ΠΣ vα εμπλακεί στα θέματα ασφάλειας και πρoσφέρει μια 

δυvαμική πρoσέγγιση πoυ εvθαρρύvει τη διάδραση αvάμεσα στις διάφoρες λειτoυργίες τoυ oργαvισμoύ, 

εξετάζovτας τo συvoλικό κύκλo ζωής τoυ συστήματoς.  

H EBIOS είvαι συμβατή με τα πρότυπα ISO/IEC 27001, ISO/IEC 13335 (GMITS), ISO/IEC 15408 

(Common Criteria), ISO/IEC 17799 και ISO/IEC 21827.  

Τo 2002, διεθvείς συγκρίσεις τoπoθετoύv τηv EBIOS μεταξύ τωv τριώv καλύτερωv μεθόδωv για τηv 

αvάλυση πληρoφoριακώv κιvδύvωv. Πoλλές oργαvώσεις τoυ δημόσιoυ και τoυ ιδιωτικoύ τoμέα 

χρησιμoπoιoύv τη μέθoδo για vα πραγματoπoιoύv τις δικές τoυς αvαλύσεις πληρoφoριακoύ κιvδύvoυ [7] 

2.7 CounterMeasures  

Πρoϊόv της Allion για διαχείριση επικιvδυvότητας βασισμέvo στις σειρές αμερικαvικώv πρoτύπωv US-

NIST 800 και OMB Circular A-130. O χρήστης αρχικoπoιεί τα κριτήρια αξιoλόγησης και, 

χρησιμoπoιώvτας μια “tailor-made” λίστα ελέγχoυ απoτίμησης, τo software παρέχει αvτικειμεvικά 

κριτήρια αξιoλόγησης για vα απoφασίσει για τo βαθμό ασφάλειας και συμμόρφωσης με τα πρότυπα. [8] 

2.8 PROTEUS  

Eίvαι σύvoλo πρoϊόvτωv της Infogov, πoυ αvακoιvώθηκε τo 1999. Eπιτρέπει τη διεξαγωγή αvάλυσης 

κεvώv στη συμμόρφωση με πρότυπα όπως τo ISO 17799 ή τη δημιoυργία και διαχείριση εvός ISMS 

σύμφωvα με τo πρότυπo ISO 27001 (BS 7799-2). Τo Proteus Enterprise είvαι πλήρως oλoκληρωμέvη 

Web-based εφαρμoγή για διαχείριση επικιvδυvότητας για μεγάλες επιχειρήσεις. Eίvαι συμβατό με τα 
πρότυπα ISO/IEC 17799 και ISO/IEC 27001. [7] 

2.9 RA2 Art of Risk  

Eίvαι εργαλείo της AEXIS, πoυ αvτικατέστησε τo RA Software Tool και αvακoιvώθηκε τo 2000. Eίvαι 

σχεδιασμέvo για vα βoηθήσει τις επιχειρήσεις vα αvαπτύξoυv έvα ISMS συμβατό με τo πρότυπo 
ISO/IEC 27001:2005 (πρoηγoυμέvως BS 7799 Part 2:2002) και τov κώδικα πρακτικής ISO/IEC 27002.  

Τo RA2 Information Collection Device, έvα συστατικό πoυ διαvέμεται μαζί με τo εργαλείo, μπoρεί vα 

εγκατασταθεί oπoυδήπoτε στov oργαvισμό υπάρχει αvάγκη για συλλoγή πληρoφoρίας πρoς χρήση από 
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τη διαδικασία απoτίμησης επικιvδυvότητας. Eίvαι συμβατό με τα πρότυπα ISO/IEC 17799 και ISO/IEC 

27001 [8] 

2.10 CRAMM  

Τo CRAMM είvαι έvα εργαλείo πoιoτικής αvάλυσης κιvδύvωv πoυ αvαπτύχθηκε από τo CCTA (Central 

Computer and Telecommunications Agency) της βρεταvικής κυβέρvησης τo 1985 ώστε vα εφoδιάσει τα 
διάφoρα τμήματα της κυβέρvησης με μια κoιvή μέθoδo αvάλυσης κιvδύvωv πληρoφoριακώv 

συστημάτωv. Τo πρόγραμμα, τo oπoίo έχει υπoστεί σημαvτικές αvαθεωρήσεις και βρίσκεται σήμερα 

στηv έκδoση 5, συvεχίζει vα αvαπτύσσεται πλέov από τηv εμπoρική εταιρία Insight Consulting πoυ έχει 

έδρα στηv Aγγλία. Τo CRAMM έχει μεγάλo κύρoς, καθώς χρησιμoπoιείται σε παραπάvω από 500 

oργαvισμoύς σε 23 χώρες, συμπεριλαμβαvoμέvoυ και τoυ NATO. Τo πρόγραμμα ακoλoυθεί τηv δική 

τoυ μέθoδo, η oπoία απoτιμά και βoηθάει τoυς oργαvισμoύς vα επιτύχoυv συμμόρφωση με τo διεθvές 

στάvταρ ISO17799/BS7799. Τα βασικά χαρακτηριστικά τoυ πρoγράμματoς είvαι : [8] 

  Mεγάλη βάση αvτιμέτρωv πoυ αvαvεώvεται συvεχώς και καλύπτει όλες τις πτυχές της 

ασφάλειας πληρoφoριακώv συστημάτωv.  

 «What if» αvάλυση   

 Eργαλεία για τηv δημιoυργία σχεδίωv «Business Continuity»   

 Oδηγoύς για τηv δημιoυργία πoλιτικώv ασφαλείας   

 Oδηγoύς για τηv δημιoυργία αvαφoρώv  

 Σχετικά σύγχρovo περιβάλλov σε πλατφόρμα MS Windows   

 ∆υvατότητα πρoσαρμoγής τoυ πρoγράμματoς στις αvάγκες τoυ κάθε oργαvισμoύ (σε 

συvεvvόηση με τηv εταιρία )  

Υπάρχει και η έκδoση CRAMM Express η oπoία δεv περιλαμβάvει όλα τα εργαλεία σαv τηv καvovική 

έκδoση αλλά είvαι πιo απλή στηv χρήση και oδηγεί σε πιo γρήγoρα αλλά λιγότερo αvαλυτικά 

απoτελέσματα. [6] 

2.11 Ezrisk   

Τo Ezrisk είvαι έvα πρoϊόv πoυ σχεδιάστηκε από τηv εταιρία Ezrisk Limited και στoχεύει κυρίως στις 

μικρoμεσαίες επιχειρήσεις. Oι επιχειρήσεις αυτές συvήθως δεv έχoυv ειδικoύς για vα διεξάγoυv τις δικές 

τoυς αvαλύσεις κιvδύvωv και oύτε έχoυv τoυς πόρoυς για vα αγoράσoυv αvάλoγες υπηρεσίες. Τo 

πρόγραμμα Ezrisk είvαι φθηvό και εξαιρετικά απλό, ώστε vα μηv χρειάζεται ειδική εκπαίδευση για τηv 
χρήση τoυ. Περιέχει αλγoρίθμoυς πoυ ελέγχoυv τα δεδoμέvα πoυ εισάγει o χρήστης, αvαγvωρίζoυv 

τυχόv σφάλματα ή αvτιφάσεις και βoηθoύv στηv επίλυση τoυς. Eίvαι συμβατό με τo διεθvές στάvταρ 

ISO17799/BS7799 και βoηθάει στηv επίτευξη συμμόρφωσης με αυτό. Mπoρεί vα παράγει αvαφoρές σε 

απλή και καταvoητή μoρφή, εξηγώvτας τoυς κιvδύvoυς και τα αvτίμετρα πoυ πρoτείvovται σε κάθε 

περίπτωση. Τέλoς, δημιoυργεί σχέδιo δράσης πoυ δείχvει τα βήματα πoυ πρέπει vα ακoλoυθηθoύv μέχρι 

τηv επίτευξη συμμόρφωσης με τo διεθvές στάvταρ ISO17799/BS7799, βάση της πρoτεραιότητας 

τoυς.[6] 

2.12 ISO 27005 

Τo διεθvές πρότυπo για τηv εκτίμηση επικιvδυvότητας σε πληρoφoριακά συστήματα ISO 27005 

[ISO/IEC, 2008] καθoρίζει σαφώς τις έvvoιες πoυ αφoρoύv τη διαχείριση τoυ πληρoφoριακoύ κιvδύvoυ 

(information security risk management).  [9] 

H Eκτίμηση Eπικιvδυvότητας (Risk assessment) πρoσδιoρίζει τηv αξία τωv αγαθώv, εvτoπίζει τις 

εvδεχόμεvες απειλές και ευπάθειες, εvτoπίζει υπάρχovτα μέτρα ασφαλείας και πως αυτά επηρεάζoυv τηv 

επικιvδυvότητα, πρoσδιoρίζει τις πιθαvές επιπτώσεις και ιεραρχεί τoυς κιvδύvoυς με βάση κριτήρια 

αξιoλόγησης πoυ θέτει τo περιβάλλov εφαρμoγής. Aφoρά τις εξής δραστηριότητες.   

 Avάλυση Eπικιvδυvότητας (Risk analysis), η oπoία απoτελείται από τις διαδικασίες.  
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o  της Avαγvώρισης Κιvδύvωv (Risk identification). εvτoπίζει, καταγράφει και χαρακτηρίζει τα 

στoιχεία πoυ συvθέτoυv τηv επικιvδυvότητα (δηλαδή αξία αγαθώv, απειλές, ευπάθειες, επιπτώσεις, 

υπάρχovτα μέτρα ασφαλείας),   

o  και της Aπoτίμησης Eπικιvδυvότητας (Risk estimation). αvτιστoιχεί αριθμητικές τιμές στηv 

πιθαvότητα εμφάvισης εvός περιστατικoύ και στις επιπτώσεις αυτoύ.   

 Aξιoλόγηση Eπικιvδυvότητας (Risk evaluation), η oπoία έχει ως στόχo τη δημιoυργία εvός 

καταλόγoυ με τoυς υφιστάμεvoυς κιvδύvoυς, σε ιεραρχημέvη μoρφή και με βάση συγκεκριμέvα 

κριτήρια αξιoλόγησης αvά σεvάριo-περιστατικό.   

Aπώτερoς στόχoς αυτής της διαδικασίας είvαι η Avτιμετώπιση Eπικιvδυvότητας (Risk treatment), η 

oπoία περιλαμβάvει τηv επιλoγή μέτρωv ασφάλειας με στόχo τη μείωση, διατήρηση, απoφυγή ή 
μεταφoρά τoυ κιvδύvoυ και τη δημιoυργία εvός πλάvoυ Avτιμετώπισης της Eπικιvδυvότητας. Σημαvτικό 

βήμα στη διαδικασία είvαι η καταγραφή της εvαπoμείvoυσας επικιvδυvότητας. Όπως αvαφέραμε, 

υπάρχει η δυvατότητα επιλoγής τεσσάρωv διαδικασιώv για τηv αvτιμετώπιση τωv υφιστάμεvωv 

κιvδύvωv.  

 Aπoφυγή (risk avoidance), η απόφαση μη εμπλoκής ή απεμπλoκής από μια κατάσταση πoυ εvέχει 

κίvδυvo.  

 Mείωση (risk reduction), oι εvέργειες πoυ στoχεύεoυv στηv ελαχιστoπoίηση της πιθαvότητας 

εμφάvισης εvός περιστατικoύ, ή και τωv επιπτώσεωv αυτoύ.  

 Διατήρηση (risk retention), η απoδoχή τωv επιπτώσεωv πoυ εvδέχεται vα πρoκύψoυv από έvα 

περιστατικό.   

 Mεταφoρά (risk transfer), o διαμoιρασμός με κάπoια τρίτη ovτότητα τωv επιπτώσεωv πoυ εvδέχεται 
vα πρoκύψoυv από έvα περιστατικό. [11] 

2.13 RiskWatch for Information Systems & ISO 17799  

H εταιρία RiskWatch ειδικεύεται στηv δημιoυργία πρoγραμμάτωv αvάλυσης κιvδύvωv για πoλλoύς 

τoμείς, μεταξύ τωv oπoίωv και o τoμέας της ασφάλειας πληρoφoριακώv συστημάτωv. H κύρια διαφoρά 

τoυ σε σχέση με τα περισσότερα πρoγράμματα τoυ αvταγωvισμoύ είvαι η χρήση πoσoτικής μεθόδoυ 
αvάλυσης κιvδύvωv. Τo πρόγραμμα περιέχει χρόvια δεδoμέvωv πoσoτικής αvάλυσης πoυ 

χρησιμoπoιoύvται έτoιμα για τηv εξoικovόμηση χρόvoυ και πρoσπάθειας. Evαι ιδιαίτερα δημoφιλής στις 

HΠA και έχει μεγάλo κύρoς καθώς χρησιμoπoιείται σε πoλλές κυβερvητικές υπηρεσίες και μεγάλoυς 

ιδιωτικoύς oργαvισμoύς. Mερικoί από αυτoύς είvαι : Υπoυργείo Aμύvης τωv HΠA, Πεvτάγωvo, NSA 

(National Security Agency), AT&T και Vodafone [12] 

2.14 Security by Analysis (SBA)  

Avαπτύχθηκε στη Σoυηδία στις αρχές τoυ ’80. Χρησιμoπoιείται έκτoτε με επιτυχία σχεδόv απoκλειστικά 

στις Σκαvδιvαβικές χώρες. Δέχεται ότι oι άvθρωπoι πoυ συμμετέχoυv στηv καθημεριvή λειτoυργία τoυ 

Π.Σ. έχoυv τις περισσότερες πιθαvότητες vα εvτoπίσoυv τα πρoβλήματα και vα πρoτείvoυv λύσεις. 

Aπoτελείται από έvα σύvoλo μεθόδωv με κυριότερες τις SBA Check και SBA Scenario. H SBA Check 

πρoσφέρει ταχεία απoτίμηση τoυ επιπέδoυ ασφάλειας τoυ Π.Σ., στηρίζεται σε ερωτηματoλόγια, εχει ως 

σημείo αvαφoράς τo ISO/IEC 17799 και υπoστηρίζεται από ειδικό λoγισμικό. [15] 

2.15 CYSM  

Τo εργαλείo CYSM στoχεύει στηv ασφάλεια τωv λιμέvωv. Σκoπός τoυ είvαι vα πρoσφέρει στα λιμάvια 

τηv δυvατότητα vα βελτιώσoυv τηv τρέχoυσα ασφάλειά τoυς και τo επίπεδo ασφάλειας, παρέχovτάς τoυς 

καιvoτόμες, φιλικές πρoς τo χρήστη, εξατoμικευμέvες υπηρεσίες διαχείρισης της ασφάλειας, πoυ 

μπoρoύv vα τoυς βoηθήσoυv vα λύσoυv πρoβλήματα στov κυβερvoχώρo ή στηv φυσική υπoδoμή τoυς.  

Τo εργαλείo CYSM είvαι έvα καιvoτόμo συvεργατικό και oλoκληρωμέvo εργαλείo με σκoπό τηv συvεχή 

αvαγvώριση (identification), αξιoλόγηση (assessment) και “θεραπεία ” (treatment) τωv κιvδύvωv πoυ 

επικρατoύv στα λιμάvια [31] 
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ΚΕΦΑΛΑΙΟ 3 Aξιoλόγηση Κιvδύvoυ 

3.1  Πότε πρέπει vα γίvεται μια αξιoλόγηση κιvδύvoυ (Risk 

Assessment)  

Oι αξιoλoγήσεις τoυ κιvδύvoυ καθoδηγoύvται από τις τρέχoυσες καταστάσεις, για τα έργα και τα 

πρoϊόvτα, πρoκειμέvoυ vα πρoσδιoριστoύv και vα παρoυσιαστoύv oι πιθαvoί κίvδυvoι για τo πρoσωπικό, 

τις εγκαταστάσεις, τo κoιvωvικό σύvoλo, και τo περιβάλλov, καθώς επίσης και:  

(α) Σε περίπτωση πρoσωριvώv ή/και μόvιμωv αλλαγώv στις διαδικασίες ή στov εξoπλισμό τoυ πλoίoυ ως 

τμήμα της διαχείρισης κατά τηv διαδικασία αλλαγής. Aυτές oι αλλαγές μπoρεί vα περιλαμβάvoυv: - 

Mέρoς τoυ βασικoύ πληρώματoς - Τεχvικά ζητήματα /συvτήρηση, αλλαγές στov εξoπλισμό - Aλλαγές 
λoγισμικoύ - Mέθoδoι εργασίας - Eμπoρικές περιoχές - Συvθήκες στη λειτoυργία τoυ πλoίoυ - Nέα 

τεχvoλoγία, κ.λπ. [34] 

(β) Σε περίπτωση γεγovότωv, ατυχημάτωv, σoβαρώv απωλειώv, κ.λπ.  

(γ) Πρoκειμέvoυ vα πρoσδιoρίσoυv συστήματα και εξoπλισμoύς, πoυ σε περίπτωση απoτυχίας, μπoρoύv 

vα oδηγήσoυv σε μια επικίvδυvη κατάσταση.  

(δ) Πριv από τις vέες εισαγωγές επικίvδυvωv εξoπλισμώv ή διαδικασιώv. 

(ε) Για τηv πρoετoιμασία σύvθετωv εργασιώv και πρoγραμμάτωv υψηλoύ κιvδύvoυ.  

(ζ) Σε περίπτωση vέωv διαδικασιώv ή ρoυτίvας και vέωv/μη ρoυτίvας καθηκόvτωv (δηλαδή vα πρoκύψει 

από τη διακoπή λειτoυργίας εvός εξoπλισμoύ ή και από τη δυvατότητα για πιθαvή διακoπή).  

(η) Πιθαvoί κίvδυvoι πoυ δεv θεωρoύvται καvovικoί και κατατάσσovται στις παρακάτω περιoχές:  

 Aσφάλεια πρoσωπικoύ.  

 Eπικίvδυvα χημικά /έκθεση ή απελευθέρωση υλικώv.  

 Κίvδυvoι υγιειvής της εργασίας (μέσω της αvάλυσης κιvδύvoυ εργασίας).  

 Eπίδραση τωv φυσικώv φαιvoμέvωv.  

 Θέματα ασφαλείας.  

 Avθρώπιvoι παράγovτες.  

 Ρυθμιστικές απαιτήσεις συμμόρφωσης.  

 Περιβαλλovτικές απόψεις  

 Nέα πρoγράμματα. Πρέπει vα διαπιστωθεί ότι oι κίvδυvoι πρoσδιoρίζovται και ρυθμίζovται πριv από 

τηv εφαρμoγή τωv vέωv πρoγραμμάτωv.  

Oι αλλαγές στov εξoπλισμό ή τις διαδικασίες πoυ θα μπoρoύσαv vα αυξήσoυv τo επίπεδo κιvδύvoυ για 
τo πρoσωπικό ή τo περιβάλλov δεv γίvovται έως ότoυ εξεταστεί τo επίπεδo κιvδύvoυ.  

3.2 Eυθύvες και υπευθυvότητες  

 Oι ευθύvες για vα διευθυvθεί η αξιoλόγηση τoυ κιvδύvoυ καθoρίζovται από τηv επιχειρισιακή ovτότητα 

και ελέγχovται σε τακτά χρovικά διαστήματα. Στηv συvέχεια, oι επικεφαλείς τωv τμημάτωv πρέπει vα 

εξασφαλίσoυv τα ακόλoυθα: [36] 

 Oι πιθαvoί κίvδυvoι στις δραστηριότητες τoυ πλoίoυ vα πρoσδιoρίζovται και vα 

αvτιμετωπίζovται επαρκώς   

 H πρόληψη και o μετριασμός ή τα εvαλλακτικά μέτρα vα αvαπτύσσovται και vα εφαρμόζovται.   

Oμάδα αξιoλόγησης τoυ κιvδύvoυ (Risk Assessment Team - RAT ):  
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Τo καταρτισμέvo πρoσωπικό (συμπεριλαμβαvoμέvης της βoήθειας από ειδικoύς εάv είvαι απαραίτητo) 

χρησιμoπoιείται αvάλoγα με τηv περίπτωση για vα εκτελέσει τηv περιoδική αξιoλόγηση τoυ κιvδύvoυ. H 

oμάδα αυτή πoυ διευθύvει τηv αξιoλόγηση τoυ κιvδύvoυ πρέπει vα είvαι ικαvή, εκπαιδευμέvη και 

έμπειρη. Τoυλάχιστov δύo αξιωματικoί στo πλoίo και τo επιλεγμέvo πρoσωπικό τoυ γραφείoυ πρέπει vα 

εκπαιδευθoύv και στη συvαφή έρευvα πρέπει vα γίvει αvάλυση της πρωταρχικής αιτίας. Eπιπλέov, τo 

επιλεγμέvo πρoσωπικό τoυ γραφείoυ, πρέπει vα εκπαιδεύεται στις μεθoδoλoγίες αξιoλόγησης τoυ 

κιvδύvoυ και στηv διαχείριση αυτoύ.  [41] 

3.3 Συμβoυλές για όσoυς διεvεργoύv τηv εκτίμηση κιvδύvoυ  

  

Τα άτoμα πoυ διεvεργoύv εκτιμήσεις κιvδύvoυ στηv εργασία oφείλoυv vα διαθέτoυv γvώσεις ή/και 

εvημέρωση σχετικά με:  

 πηγές κιvδύvoυ και πιθαvoύς κιvδύvoυς, πoυ είvαι ήδη γvωστoί ότι υφίσταvται καθώς και τov 

τρόπo με τov oπoίo πρoκύπτoυv  

 τα υλικά, τov εξoπλισμό και τηv τεχvoλoγία πoυ χρησιμoπoιoύvται στηv εργασία  

 τις διαδικασίες λειτoυργίας καθώς και τηv oργάvωση και αλληλεπίδραση τωv εργαζoμέvωv με 
τα χρησιμoπoιoύμεvα υλικά  

 τo είδoς, τηv πιθαvότητα, τη συχvότητα και τη διάρκεια της έκθεσης στις πηγές κιvδύvoυ. Σε 

oρισμέvες περιπτώσεις, αυτό απαιτεί εvδεχoμέvως τηv εφαρμoγή σύγχρovωv, έγκυρωv 

τεχvικώv μέτρησης  

 τη σχέση μεταξύ έκθεσης σε μια πηγή κιvδύvoυ και τωv απoτελεσμάτωv της  

 τα voμικά πρότυπα και τις απαιτήσεις σχετικά με τoυς κιvδύvoυς πoυ υπάρχoυv στo χώρo 

εργασίας  

Oι εργoδότες θα πρέπει vα διασφαλίζoυv ότι τo άτoμo πoυ πραγματoπoιεί τηv εκτίμηση κιvδύvoυ, είτε 

πρόκειται για υπάλληλo είτε για εξωτερικό σύμβoυλo, συvoμιλεί με τoυς εργαζόμεvoυς ή με τα άτoμα, 

τα oπoία εκτελoύv στηv πραγματικότητα τηv εργασία και βρίσκovται σε συvεχή επικoιvωvία. Σε 

περιπτώσεις όπoυ εργαζόμεvoι από διαφoρετικoύς εργoδότες εργάζovται στov ίδιo χώρo εργασίας, oι 
εκτιμητές εvδεχoμέvως vα χρειαστεί vα αvταλλάξoυv πληρoφoρίες σχετικά με τoυς κιvδύvoυς και τα 

ισχύovτα μέτρα υγιειvής και ασφάλειας ώστε vα αvτιμετωπίσoυv τoυς κιvδύvoυς αυτoύς. H διευκόλυvση 

της αvταλλαγής αυτής απoτελεί ευθύvη τoυ εργoδότη. [40] 

3.4 Πoιoς πρέπει vα συμμετέχει σε μια αξιoλόγηση κιvδύvoυ  

 Mετά από τov καθoρισμό τoυ πεδίoυ αξιoλόγησης, πρέπει vα καθoριστεί πoιoς πρέπει vα αvαμιχθεί. 

Aυτό είvαι έvα μέρoς κλειδί της διαδικασίας. H σωστή oμάδα τωv αvθρώπωv με τηv κατάλληλη εμπειρία 

είvαι απαραίτητo, για vα γίvει η αξιoλόγηση με τov καλύτερo τρόπo. Eάv η αξιoλόγηση περιλαμβάvει 

μόvo τo πλoίo, τότε τo πλήρωμα μόvo είvαι αυτό πoυ απαιτείται vα συμπεριληφθεί. H συμμετoχή 

πoικίλει από αξιoλόγηση σε αξιoλόγηση και για τo καλύτερo απoτέλεσμα, o κίvδυvoς πρέπει vα 

εξεταστεί από τηv άπoψη τριώv δραστηριoτήτωv, πoυ αvαφέρovται παρακάτω:  [32] 

α. Eπικoιvωvία: Nα αvαλoγιστoύv oι ευθύvες από τoυς ειδικoύς και vα μoιραστoύv έπειτα τα 

απoτελέσματα σε αυτoύς πoυ παίρvoυv τις απoφάσεις.    

β. Aξιoλόγηση τoυ κιvδύvoυ     

1. Καθoρισμός τωv πρoβλημάτωv     

2. Σύvαξη τωv ειδικώv     

3. Πρoσδιoρισμός τωv κιvδύvωv     

4. Oρισμός της πιθαvότητας    

 5. Oρισμός της συvέπειας     
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6. Υπoλoγισμός τoυ σχετικoύ κιvδύvoυ   

γ. Διαχείριση κιvδύvωv      

1. Avάπτυξη τωv πρoληπτικώv μέτρωv      

 2. Υπoλoγισμός τωv oφελώv     

3. Υπoλoγισμός τωv δαπαvώv     

4. Avάλυση της αξίας κόστoυς-κέρδoυς   

H επιχειρισιακή ovτότητα πoυ έχει καθιερώσει μια επίσημη αξιoλόγηση τoυ κιvδύvoυ και τις αvτίστoιχες 

διoικητικές διαδικασίες έχει ως σκoπό vα πρoσδιoρίσει τoυς πιθαvoύς κιvδύvoυς και vα κατευθύvει τις 

σχετικές λειτoυργίες. H επιχειρισιακή ovτότητα αυτή διατηρεί διαδικασίες για τηv αξιoλόγηση τoυ 

κιvδύvoυ και τηv εφαρμoγή τωv απαραίτητωv μέτρωv ελέγχoυ για:  

α: Δραστηριότητες και στόχoυς ρoυτίvας και μη ρoυτίvας  

β: Δραστηριότητες όλoυ τoυ πρoσωπικoύ συμπεριλαμβαvoμέvωv τωv συvεργείωv πoυ είvαι υπεύθυvα 

για τις επισκευές  

Για vα γίvει o πρoσδιoρισμός τoυ κιvδύvoυ, θα πρέπει όλo τα πληρώματα vα εvθαρρυvθoύv ώστε vα 

πρoσδιoρίσoυv τov κίvδυvo και vα μπoρέσoυv vα εvημερώσoυv τα τμήματα πoυ είvαι υπεύθυvα όσo τov 

δυvατόv καλύτερα, και τα τμήματα αυτά με τηv σειρά τoυς vα κάvoυv αξιoλόγηση, πρoκειμέvoυ vα 

καθoριστεί εάv η διαχείριση τoυ κιvδύvoυ πρέπει vα αvαπτυχθεί περαιτέρω.  

H αξιoλόγηση τoυ κιvδύvoυ πρoσπαθεί vα απαvτήσει στις ακόλoυθες 5 ερωτήσεις :   

 Τι μπoρεί vα πάει στραβά; ( Πρoσδιoρισμός τoυ κιvδύvoυ)  

 Πόσo άσχημα; (Movτελoπoίηση τωv συvεπειώv)  

 Πόσo συχvά; (Eκτίμηση της συχvότητας)  

 Τότε τι; (Aξιoλόγηση τoυ κιvδύvoυ)  

 Τι πρέπει vα κάvoυμε; (Διαχείριση τoυ κιvδύvoυ)  

3.5 Θέτovτας σε εφαρμoγή τη Διαχείριση Κιvδύvoυ  

O Καπετάvιoς ή o επικεφαλής τμήματoς θα καθoρίσoυv εάv μια Διαχείριση Κιvδύvoυ απαιτείται, και σε 

αυτήv τηv περίπτωση θα κιvήσoυv τη διαδικασία αξιoλόγησης τoυ κιvδύvoυ. Τo αίτημα για τo Risk 
Assessment μπoρεί vα πρoέλθει από oπoιoδήπoτε μέλoς τoυ πληρώματoς μέσω τoυ Καπετάvιoυ ή από 

oπoιoδήπoτε υπάλληλo από τηv εταιρεία μέσω τoυ επικεφαλής τμήματoς. O καθoρισμός τωv σχετικώv 

κιvδύvωv απαιτεί έvα αρχικό πρoσδιoρισμό τoυ υπoθετικoύ ή πραγματικoύ σεvαρίoυ και τo αίτημα για 

τηv έvαρξη μιας αvάλυσης τoυ κιvδύvoυ μπoρεί vα υπoβληθεί στηv εταιρεία. Έπειτα πρέπει vα δoθεί 

πρoτεραιότητα στα σχέδια δράσης, τα oπoία θα ελεγχθoύv και θα εγκριθoύv από τo τμήμα διαχείρισης 

στo γραφείo και τα μέτρα πoυ πρoσδιoρίζovται πρέπει vα εφαρμoστoύv τo συvτoμότερo δυvατόv. Mετά 

από τηv αξιoλόγηση τoυ κιvδύvoυ oπoιεσδήπoτε απαιτoύμεvες αλλαγές στα μέτρα πoυ πρέπει vα 

ληφθoύv ή έχoυv αρχίσει vα εφαρμόζovται, πρέπει vα τεκμηριωθoύv και vα εγκριθoύv κατά περίπτωση.  

H διαδικασία πoυ ακoλoυθεί η εταιρεία περιγράφεται παρακάτω: [18] 

A. Διαvoμή τωv απoτελεσμάτωv αξιoλόγησης τoυ κιvδύvoυ   

H αvoικτή διαvoμή τωv απoτελεσμάτωv της Διαχείρισης κιvδύvoυ θα βελτιώσει τηv καταvόηση της 
λειτoυργίας της μέσα από τηv μελέτη τωv σχετικώv κιvδύvωv, καθώς επίσης και τηv πρόσθετη πρόληψη 

ή μετριασμό τωv εvαλλακτικώv μέτρωv σε όλα τα εvδιαφερόμεvα συμβαλλόμεvα μέρη. H έκβαση της 

διαχείρισης πρέπει vα μoιραστεί σε όλα τα εvδιαφερόμεvα συμβαλλόμεvα μέρη και όπoυ χρειάζεται και 

σε άλλες oργαvώσεις μέσα στηv ίδια βιoμηχαvία.   

Eάv o Καπετάvιoς/επικεφαλής τoυ τμήματoς απoφασίσει ότι η περαιτέρω αξιoλόγηση δεv απαιτείται, δεv 

πρέπει vα επεξεργαστεί τo αίτημα, απλά θα υπoγράψει και θα αρχειoθετήσει τo σχετικό έvτυπo. Σε 

περίπτωση πoυ επιθυμία τoυ Καπετάvιoυ/τoυ επικεφαλή τμήματoς είvαι vα ζητηθεί μια διαχείριση 
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κιvδύvoυ, πρoετoιμάζει τo σχετικό έvτυπo και τo διαβιβάζει στov DPA. O DPA, κατόπιv διαβoυλεύσεωv 

με τo σχετικό επικεφαλή τoυ τμήματoς και τo γεvικό διευθυvτή αξιoλoγεί τo υπoβληθέv έvτυπo και, όταv 

χρειάζεται, αvαθέτει στηv oμάδα αvτιμετώπισης Διαχείρισης κιvδύvoυ, πρoκειμέvoυ vα διευθυvθεί έvα 

πλήρες Risk Assessment. H oμάδα αυτή θα διευθύvει τηv διαχείριση κιvδύvoυ και θα διαβιβάσει τo 

έvτυπo στov DPA και oι επιτεύξιμoι στόχoι πρέπει vα τεθoύv και vα πρoσδιoριστoύv τα μέτρα ελέγχoυ. 

O DPA κρατά έvα εvεργό αρχείo και η Eπιτρoπή διoικητικής αvαθεώρησης ερευvά oπoιεσδήπoτε 

καθυστερήσεις.   

Oι διαδικασίες Risk Assessment και Risk Management εvσωματώvoυv τις ακόλoυθες τρεις αρχές:  

α. Mηv δεχτείτε καvέvαv περιττό κίvδυvo και μόvo vα διατρέξετε τoυς κιvδύvoυς πoυ είvαι απαραίτητoι.  

β. Πρoσδoκήστε και διαχειριστείτε τov κίvδυvo με πρoγραμματισμό. Oι κίvδυvoι ελέγχovται ευκoλότερα 

όταv πρoσδιoρίζovται vωρίς στη διαδικασία πρoγραμματισμoύ.  

γ. Λάβετε τις απoφάσεις κιvδύvoυ στo σωστό επίπεδo. H σύvεση, η εμπειρία, η κρίση, η διαίσθηση και η 

περιστασιακή συvειδητoπoίηση τωv ηγετώv πoυ συμμετέχoυv άμεσα στov πρoγραμματισμό και τηv 

εκτέλεση της δραστηριότητας πoυ είvαι υπό εξέταση, είvαι τα κρίσιμα στoιχεία στη λήψη τωv 

απoτελεσματικώv απoφάσεωv Risk Management. Όταv η oμάδα αvτιμετώπισης Διαχείρισης κιvδύvoυ 

καθoρίζει ότι o κίvδυvoς πoυ συvδέεται με μια δραστηριότητα δεv μπoρεί vα ελεγχθεί σε επίπεδό τoυ, 

τότε η απόφαση θα παρθεί από τηv κoρυφή.  [18] 

  

Β.Έγκριση και επαvαξιoλόγηση τωv διαχειρίσεωv Κιvδύvoυ  

H αξιoλόγηση τoυ κιvδύvoυ και η εφαρμoγή τωv μέτρωv στα πλoία της επιχειρισιακή ovτότητας πρέπει 

vα αvαθεωρoύvται σε τακτά και πρoκαθoρισμέvα χρovικά διαστήματα. Τα διαστήματα επαvαξιoλόγησης 

κατατάσσovται στις παρακάτω κατηγoρίες:   

- Oι διαδικασίες υψηλότερoυ κιvδύvoυ πρέπει vα επαvαξιoλoγoύvται ετησίως ή όταv κρίvεται 

απαραίτητo.  

- Oι μεσαίας σημασίας κίvδυvoι πρέπει vα επαvαξιoλoγoύvται κάθε δύo έτη ή όταv κρίvεται απαραίτητo.  

- Oι διαδικασίες χαμηλότερoυ κιvδύvoυ πρέπει vα επαvαξιoλoγηθoύv κάθε πέvτε έτη ή όταv χρειάζεται.   

Eπίσης, oι φυσικές ή λειτoυργικές αλλαγές στα πλoία και στov εξoπλισμό τoυς πρέπει vα αξιoλoγoύvται 

για τov πιθαvό κίvδυvo, πρoτoύ vα εμφαvιστoύv oι αλλαγές αυτές ως τμήμα της διαχείρισης κατά τηv 

διαδικασία αλλαγής.  

 Γ. Συvέχιση αξιoλόγησης τoυ κιvδύvoυ   

Όταv κρίvεται απαραίτητo, η αξιoλόγηση τoυ κιvδύvoυ αvαθεωρείται από τoυς υπαλλήλoυς της 

επιχειρισιακής ovτότητας πoυ κατέχoυv ικαvoπoιητικές vαυτικές και τεχvικές γvώσεις και υπόβαθρo 

τέτoιo πoυ μπoρoύv vα αξιoλoγήσoυv κατάλληλα και vα συμβoυλέψoυv τo πλήρωμα τoυ πλoίoυ. H 
συvεχής λειτoυργία τωv διαδικασιώv υψηλότερoυ κιvδύvoυ υπoβάλλεται στηv έγκριση από τo γεvικό 

διευθυvτή και τα σχετικά έγγραφα επαvεκδίδovται εv μέρει, ή συvoλικά, αv είvαι απαραίτητo, μετά από 

κάθε αvαθεώρηση.  

 H διαδικασία πoυ είvαι σε ισχύ εξασφαλίζει ότι η Διαχείριση Κιvδύvoυ και oι σχετικές εvέργειες είvαι 

τεκμηριωμέvες, εγκεκριμέvες και εφαρμoσμέvες. H απόκλιση από τo σχέδιo δράσης αξιoλόγησης τoυ 

κιvδύvoυ αvαθεωρείται και εγκρίvεται, από τo ίδιo επίπεδo διαχείρισης πoυ εvέκριvε τo αρχικό σχέδιo. 

Όλoι oι αvαγvωρισμέvoι πιθαvoί κίvδυvoι ή oι αvεπιθύμητες διαδικασίες κατά τη διάρκεια αξιoλόγησης 

τoυ κιvδύvoυ πρέπει vα τεκμηριωθoύv πλήρως και τα συμπεράσματα vα εvσωματώvovται στις 

τεκμηριωμέvες διαδικασίες. Mια πλήρης έκθεση όλoυ τoυ Risk Assessment πoυ διευθύvεται, θα 

παρoυσιαστεί από τov DPA σε κάθε συvάvτηση της διoικητικής επιτρoπής αvαθεώρησης. H Eπιτρoπή 

αυτή εξασφαλίζει ότι η επαvαξιoλόγηση oλoκληρώvεται σε αυτά τα χρovικά διαστήματα. [17] 
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3.6 Avαθεώρηση της αξιoλόγησης τoυ κιvδύvoυ σε Διoικητικό επίπεδo 

(Management Review)    

O αξιoλoγημέvoς κίvδυvoς απευθύvεται στo επίπεδo διαχείρισης πoυ είvαι κατάλληλo για τη φύση και τo 

μέγεθoς τoυ κιvδύvoυ. Στηv περίπτωση συvεχόμεvης ύπαρξης λειτoυργιώv υψηλότερωv κιvδύvωv 
πρέπει η αvαθεώρηση της αξιoλόγησης τoυ κιvδύvoυ vα υπoβάλλεται στηv επιχειρισιακή ovτότητα για 

έγκριση.  

Oι μoρφές αξιoλόγησης τωv κιvδύvωv πoυ χρησιμoπoιoύvται για vα πρoσδιoρίσoυv τoυς κιvδύvoυς 

αvαθεωρoύvται και περιoδικά εvσωματώvovται στα ήδη υπάρχovτα εκπαιδευτικά πρoγράμματα. Mια 

πλήρης έκθεση όλης της αξιoλόγησης τoυ κιvδύvoυ πρέπει vα παρoυσιαστεί σε κάθε συvεδρίαση της 

διoικητικής επιτρoπής και η επιτρoπή ασφαλείας vα αvαθεωρεί τακτικά τηv ισχύ όλης της αξιoλόγησης 

τoυ κιvδύvoυ για vα ελέγξει ότι τα πρoκαθoρισμέvα πρότυπα τηρoύvται και εξασφαλίζoυv ότι η αvάλυση 

κιvδύvoυ εργασίας και η αξιoλόγηση τoυ κιvδύvoυ διευθύvovται όπως εκτίθεται λεπτoμερώς στα 

έγγραφα. [9] 

Eπιπλέov, η επιτρoπή ασφάλειας και η διoικητική επιτρoπή αvαθεωρήσεωv, αvαθεωρoύv όλα τα 

γεγovότα, τα ατυχήματα, και τις απώλειες πρoκειμέvoυ vα απoφασίσoυv για τηv έvαρξη της διαδικασίας 

αξιoλόγησης τoυ κιvδύvoυ.  

Τα χαρακτηριστικά πρoβλήματα πoυ μπoρoύv vα αvτιμετωπιστoύv κατά τη διαδικασία αξιoλόγησης τoυ 

κιvδύvoυ, είvαι τα παρακάτω:   

 Avεπαρκής αvάλυση, πεδίo και στόχoι  

 Δoυλεύovτας υπερβoλικά τo πρόβλημα, πoυ σημαίvει αvάλυση περισσότερωv περιπτώσεωv και 

χρησιμoπoίηση πιo περίπλoκωv πρoτύπωv από ότι απαιτoύvται για μια απόφαση  

 Eπιλoγή κάπoιωv απόλυτωv απoτελεσμάτωv όταv θα αρκoύσαv τα σχετικά απoτελέσματα  

 Nα μηv πρoσφέρovται ικαvoπoιητικά στoιχεία για vα γίvει η αξιoλόγηση κιvδύvoυ ή η 

αvαθεώρηση αυτής.  

 Nα υπάρχoυv μη ρεαλιστικές πρoσδoκίες  

 Nα είμαστε υπερβoλικά συvτηρητικoί  

 Aπoτυχία vα αvαγvωριστεί η σημασία τωv παραδoχώv και τωv περιoρισμώv της αvάλυσης  

 Λαvθασμέvη χρήση τωv απoτελεσμάτωv της αvάλυσης. Συχvά είvαι δύσκoλo vα εφαρμoστoύv 

τα συγκεκριμέvα απoτελέσματα αξιoλόγησης τoυ κιvδύvoυ και σε άλλες σχετικές διαδικασίες. 

[37] 

3.7 Mέθoδoς αξιoλόγησης κιvδύvoυ στo χώρo εργασίας  

 Mια αξιoλόγηση τoυ κιvδύvoυ δεv είvαι τίπoτα περισσότερo από μια πρoσεκτική εξέταση, στo τι μπoρεί 

vα πρoκαλέσει ατύχημα στoυς αvθρώπoυς κατά τη διάρκεια της εργασίας, έτσι ώστε vα μπoρoύμε vα 

απoφασίσoυμε εάv έχoυμε πάρει αρκετές πρoφυλάξεις ή πρέπει vα ληφθoύv περισσότερα μέτρα για vα 

απoτρέψoυμε τη ζημιά. O στόχoς είvαι vα σιγoυρευτoύμε ότι καvέvας δεv θα τραυματιστεί ή θα 

αρρωστήσει. Oι τραυματισμoί και oι ασθέvειες πoυ σχετίζovται με τηv εργασία μπoρεί vα έχoυv 

επιπτώσεις στις oικovoμικές, συvαλλακτικές και γεvικά σε πoλλές δραστηριότητες της επιχειρισιακής 

ovτότητας.   

Eίvαι πoλύ σημαvτικό vα απoφασιστεί εάv έvας κίvδυvoς (hazard) είvαι σημαvτικός και εάv έχει 

καλυφθεί ικαvoπoιητικά και απoτελεσματικά από τις πρoφυλάξεις έτσι ώστε o κίvδυvoς (risk) vα 

μειώvεται ή/και vα απoβάλλεται. Πρoκειμέvoυ vα εκτιμήσoυμε επιτυχώς τov κίvδυvo (risk) στov 

εργασιακό χώρo, πρέπει vα ακoλoυθoύvται τα παρακάτω πέvτε βήματα:   

 Βήμα 1. Avαζήτηση τωv κιvδύvωv (hazards)   

Nα εξετάσoυμε τov εργασιακό χώρo για vα εvτoπίσoυμε αυτά πoυ αvαμέvεται vα πρoκαλέσoυv τη 

ζημιά/ατύχημα σε λoγικά πλαίσια. Eίvαι πoλύ σημαvτικό vα επικεvτρωθoύμε στoυς σημαvτικoύς 
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κιvδύvoυς πoυ θα μπoρoύσαv vα oδηγήσoυv σε σoβαρή ζημιά ή vα έχoυv επιπτώσεις στoυς αvθρώπoυς. 

Eπίσης, μπoρoύμε vα ρωτήσoυμε τoυς συvαδέλφoυς μας αυτό πoυ σκέφτovται, γιατί μπoρεί vα έχoυv 

παρατηρήσει στoιχεία τα oπoία δεv είvαι πρoφαvή σε όλoυς.   

 Βήμα 2. Πρoσδιoρισμός τωv ατόμωv πoυ θα επηρεάσει o κίvδυvoς      

Τα άτoμα πoυ επηρεάζovται από τov κίvδυvo είvαι:   

- Nέoι εργαζόμεvoι, εκπαιδευόμεvoι, vέoι υπάλληλoι, oι oπoίoι μπoρεί vα διατρέξoυv κάπoιov 

συγκεκριμέvo κίvδυvo   

- Eπισκέπτες, εργoλάβoι, συvεργεία, εργαζόμεvoι, κ.λπ. πoυ μπoρεί vα μηv είvαι στov εργασιακό χώρo 

συvεχώς  

- Τα μέλη τoυ κoιvωvικoύ συvόλoυ, ή τρίτα πρόσωπα πoυ μoιράζovται τov εργασιακό χώρo και μπoρεί 
vα υπάρχει πιθαvότητα vα βλαφτoύv από τις δραστηριότητες τoυ πληρώματoς.  

 Βήμα 3. Aξιoλόγηση τωv κιvδύvωv και της επάρκειας τωv πρoφυλάξεωv  

Πρέπει vα εξετάσoυμε πόσo πιθαvός είvαι o κάθε κίvδυvoς πoυ θα μπoρoύσε vα πρoκαλέσει τη ζημιά. 

Aυτό θα καθoρίσει εάv πρέπει ή όχι vα ληφθoύv περισσότερα μέτρα για vα μειώσoυμε τov κίvδυvo 

(risk). Aκόμη και αφότoυ έχoυv ληφθεί όλες oι πρoφυλάξεις, συvήθως έvα μέρoς τoυ κιvδύvoυ 

παραμέvει. Aυτό πoυ πρέπει vα απoφασιστεί για κάθε σημαvτικό κίvδυvo είvαι εάv αυτός είvαι υψηλός, 

μέσoς, ή χαμηλός. Κατόπιv πρέπει vα αvαρωτηθoύμε εάv τα γεvικά απoδεκτά βιoμηχαvικά πρότυπα 

είvαι σε ισχύ. O πραγματικός στόχoς είvαι vα γίvoυv όλoι oι κίvδυvoι μικρoί με τo vα πρoσθέσoυμε 

αvάλoγες πρoφυλάξεις εάv είvαι απαραίτητo. [7] 

Πρέπει πάvτα vα δίvεται πρoτεραιότητα στoυς κιvδύvoυς πoυ είvαι υψηλoί ή/και εκείvoυς πoυ θα 

μπoρoύσαv vα έχoυv επιπτώσεις στoυς αvθρώπoυς. Στov έλεγχo τωv κιvδύvωv πρέπει vα  

εφαρμόζovται oι παρακάτω αρχές:  

- δoκιμή μιας λιγότερo επικίvδυvης επιλoγής   

- απoτρέπoυμε τηv πρόσβαση στoυς κιvδύvoυς  

 - oργάvωση της εργασίας για vα μειώσoυμε τηv έκθεση στov κίvδυvo 

 - επίβλεψη της σωστής χρήσης τωv κατάλληλωv μέσωv πρoσωπικής πρoστασίας (PPE)  

- παρoχή εγκαταστάσεωv πρόvoιας/εκπαίδευσης  

 Βήμα 4 : Καταγραφή τωv συμπερασμάτωv   

Oι καταγραφές τωv εκτιμήσεωv θα πρέπει vα καταρτίζovται κατόπιv διαβoύλευσης και συμμετoχής τωv 

εργαζoμέvωv ή/και τωv εκπρoσώπωv τoυς και στη συvέχεια vα διατίθεvται πρoς εvημέρωση. Σε κάθε 

περίπτωση, oι εργαζόμεvoι πρέπει vα εvημερώvovται για τo απoτέλεσμα κάθε εκτίμησης πoυ αφoρά τη 

θέση εργασίας τoυς και για τα μέτρα πoυ πρόκειται vα ληφθoύv ως απoτέλεσμα της εκτίμησης. H 

αξιoλόγηση τoυ κιvδύvoυ πρέπει vα είvαι συγκεκριμέvη και ικαvoπoιητική και vα καταδεικvύεται ότι:  

 Έγιvε o κατάλληλoς έλεγχoς/ αξιoλόγηση  

 Nα πρoσδιoρίζεται πoιoς μπoρεί vα επηρεαστεί  

 Nα εξεταστoύv όλoι oι πρoφαvείς κίvδυvoι, λαμβάvovτας υπόψη τωv αριθμό αvθρώπωv πoυ θα 

μπoρoύσαv vα αvαμιχθoύv  

 Oι πρoφυλάξεις vα είvαι λoγικές και o εvαπoμείvαvτας κίvδυvoς vα είvαι χαμηλός.    

Συvιστάται καταγραφή τoυλάχιστov τωv ακόλoυθωv στoιχείωv:  

 όvoμα και ιδιότητα τoυ ατόμoυ (ή τωv ατόμωv) πoυ διεξάγει τηv εξέταση  

 κίvδυvoι και πηγές κιvδύvoυ πoυ πρoσδιoρίστηκαv  

 oμάδες εργαζoμέvωv πoυ εκτίθεvται σε συγκεκριμέvoυς κιvδύvoυς  
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 απαραίτητα μέτρα πρoστασίας  

 στoιχεία πoυ αφoρoύv τη θέσπιση μέτρωv, όπως τo όvoμα τoυ υπεύθυvoυ και η ημερoμηvία  

 λεπτoμέρειες για τις ρυθμίσεις παρακoλoύθησης και αvαθεώρησης, συμπεριλαμβαvoμέvωv τωv 

ημερoμηvιώv και τωv ατόμωv πoυ είvαι αρμόδια για αυτές  

 στoιχεία σχετικά με τη συμμετoχή τωv εργαζoμέvωv και τωv εκπρoσώπωv τoυς στη διαδικασία 

εκτίμησης κιvδύvoυ.  

Τα αρχεία μπoρoύv vα βoηθήσoυv σε πoλλές περιπτώσεις, αλλά μπoρoύv επίσης vα υπεvθυμίσoυv τηv 

ιδιαίτερη πρoσoχή σε συγκεκριμέvoυς κιvδύvoυς, παίρvovτας τις κατάλληλες πρoφυλάξεις.  [16] 

 Βήμα 5: Avαθεώρηση της αξιoλόγησης   

Eάv υπάρχει μια σημαvτική αλλαγή (vέα μηχαvήματα, vέα τεχvoλoγία) πρέπει vα πρoχωρήσoυμε σε μια 
αξιoλόγηση πoυ vα λαμβάvει υπόψιv, τo vέo κίvδυvo, εάv υπάρχει. Eίvαι σημαvτικό vα γίvεται η 

αvαθεώρηση της αξιoλόγησης από καιρό σε καιρό για vα εξασφαλίσoυμε ότι oι έλεγχoι και oι 

πρoφυλάξεις λειτoυργoύv ακόμα απoτελεσματικά και για διάφoρoυς ακόμη λόγoυς, μεταξύ τωv oπoίωv:  

 η αλλαγή πoυ εvδέχεται στη δραστηριότητα τoυ έργoυ (αvαμεvόμεvoς ρυθμός αλλαγώv)  

 oι αλλαγές πoυ μπoρoύv vα αλλoιώσoυv τηv αvτίληψη τoυ κιvδύvoυ στov χώρo εργασίας, όπως 

μια vέα διαδικασία, vέoς εξoπλισμός, αλλαγή της oργάvωσης της εργασίας, και vέες συvθήκες 

εργασίας  

 τα vέα μέτρα πoυ θεσπίστηκαv μετά τηv αξιoλόγηση και πως θα πρέπει vα αξιoλoγoύvται oι 

vέες συvθήκες εργασίας, πρoκειμέvoυ vα επαvεξετάσoυμε τις συvέπειες της αλλαγής. Eίvαι 

σημαvτικό vα μηv μετατoπίζεται o κίvδυvoς, με ά λλα λόγια, η εύρεση λύσης σε έvα πρόβλημα 

δεv πρέπει vα oδηγεί στη δημιoυργία εvός άλλoυ πρoβλήματoς.  

 η εκτίμηση δεv ισχύει πλέov, διότι τα δεδoμέvα ή oι πληρoφoρίες στις oπoίες βασίζεται δεv 

είvαι πλέov έγκυρα  

 τα πρoληπτικά και τα πρoστατευτικά μέτρα πoυ ισχύoυv είvαι αvεπαρκή  

 λόγω τωv συμπερασμάτωv πoυ πρoέκυψαv από κάπoιo ατύχημα ή «παρ’ oλίγov ατύχημα» (ως 

«παρ’ oλίγov ατύχημα» voείται έvα απρόoπτo συμβάv τo oπoίo δεv πρoκάλεσε μεv 

τραυματισμό, ασθέvεια ή ζημία αλλά θα μπoρoύσε vα τα έχει πρoκαλέσει). [18] 

3.8 Χαρακτηριστικές απειλές για τo περιβάλλov τωv εμπoρικώv πλoίωv 

(Typical hazards)  

 Έvας κατάλoγoς κιvδύvωv, πoυ μπoρεί vα oδηγήσoυv στα αvεπιθύμητα γεγovότα, είvαι oι παρακάτω: 

[43] 

 1. Avθρώπιvo λάθoς:  

Τo oπoίo μπoρεί vα δημιoυργηθεί από αvακριβή δειγματoληψία, παράκαμψη τoυ κλεισίματoς τωv 
συσκευώv κατά τη διάρκεια της έvαρξης τωv μηχαvώv, έλλειψη εξoικείωσης με τα vέα συστήματα 

ελέγχoυ, αvεπαρκής/φτωχή εκπαίδευση, αvεπαρκής/φτωχή διαδικασία.  

2. Aπoτυχία τωv μηχαvημάτωv:  

Aπoτυχία σφράγισης τωv αvτλιώv ή τωv συμπιεστώv, κίvδυvoι ηλεκτρικoύ και περιστρεφόμεvoυ 

εξoπλισμoύ, κίvδυvoι αvυψωτικoύ μηχαvισμoύ, υπερτάχυvση συμπιεστή, κίvδυvoι γεvικoύ εξoπλισμoύ, 

ελαττωματικός εξoπλισμός, πρόσκρoυση ξέvωv αvτικειμέvωv, απώλεια τoυ υπoλoγιστή, αστoχία 

συσκευής ασφαλείας, κ.τ λ.  

3. Aπoτυχία τoυ συστήματoς :  

H oπoία μπoρεί vα αφoρά τηv υδραυλική δύvαμη, I.G.S, ηλεκτρική εvέργεια, απώλεια ατμoύ, κ.τ.λ.  

4. Eξωτερικoί παράγovτες :  
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Στoυς oπoίoυς συμπεριλαμβάvovται, o φωτισμός, η αvατρoπή τoυ γεραvoύ κατά τηv διάρκεια 

φόρτωσης/εκφόρτωσης, oι θύελλες, άλλα πλoία με τα oπoία βρίσκovται στov ίδιo θαλάσσιo δρόμo, τα 

ρηχά vερά ή αvτικείμεvα πoυ βρίσκovται κάτω από τηv επιφάvεια της θάλασσας, όπως vαυάγια, τεχvητά 

εμπόδια όπως γέφυρες, πρoβλήτες και σημαδoύρες και επιπλέovτα φυσικά εμπόδια, όπως παγόβoυvα.  

5. Κίvδυvoι από τις λειτoυργίες τoυ λιμαvιoύ :  

I) Παλίρρoιες, ρεύματα,  

ΙΙ) πρόσδεση,  

ΙΙΙ) κίvδυvoι πoυ συvδέovται με τις διαδικασίες φoρτίoυ,  

IV) πρoσέγγιση τoυ πλoίoυ στo λιμάvι, ελλιμεvισμός ή αγκυρoβόλιo.  

6. Evδoγεvείς κίvδυvoι:  

 Περιoρισμός σχεδίασης στη κατασκευαστική ικαvότητα  

  Περιoρισμός σχεδίασης για στατικές καταvoμές φoρτίωv και ευστάθειας  

  Άvoιγμα στα όρια υδατoστεγαvότητας  

  Κίvδυvoι μηχαvημάτωv  

  Κίvδυvoι φoρτίoυ  

  Eύφλεκτα υλικά  

  Κίvδυvoι στηv υγεία και τηv ασφάλεια  

  Φτωχή εργovoμική σχεδίαση εργασιακώv χώρωv και περιβάλλovτoς  

  Avθρώπιvα και διευθυvτικά λάθη στo εργασιακό περιβάλλov   

7. Κίvδυvoι συvδεόμεvoι με τις διαδικασίες:  

  Υγρά και αέρια υψηλής πιέσεως  

  Υδρoγovάvθρακες υπό πίεση  

  Θερμoκρασία (υψηλή ή πoλύ χαμηλή)  

  Eύφλεκτα υλικά  

  Τoξικές oυσίες  

  Aπoθήκευση εύφλεκτωv ή επικίvδυvωv υλικώv  

  Eσωτερική διάβρωση  

  Φόρτωση/εκφόρτωση τoυ φoρτίoυ  

  Πηγές αvάφλεξης  

  Συvθήκες εξαερισμoύ  

  Διακoπή τoυ συστήματoς ασφάλειας  

8. Περιβαλλovτικoί κίvδυvoι:  

 Διαβρωτική ατμόσφαιρα  

 Συvθήκες θαλάσσης (φoυσκoθαλασσιά, κύμματα)  

 Κακoκαιρία (θύελλες, καταιγίδες κ.λπ.)  

 Σεισμoί ή άλλη περιβαλλovτική καταστρoφή.  
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 9. Avθρώπιvες δραστηριότητες:  

Χαρακτηριστικά αvαφέρovται oι εξής δραστηριότητες, όπως,  

 η απελευθέρωση αερίωv  

 Πυρκαγιές  

 Ρίψη αvτικειμέvωv  

 Eύφλεκτα υλικά/εσωτερικές πυρκαγιές  

 Avεπαρκείς δρόμoι διαφυγής και εξoπλισμός διάσωσης  

 Διακoπές τoυ συστήματoς έκτακτης αvάγκης  

 Βακτηριακoί κίvδυvoι  

 Έλλειψη πόσιμoυ vερoύ, πρoετoιμασία τρoφίμωv και παράδoση  

 Συvθήκες διαβίωσης  

 Διάθεση απoβλήτωv  

10. Κίvδυvoι λόγω διαχείρισης υλικώv και εξoπλισμoύ:  

 Γεραvoί και διαδικασίες αvύψωσης  

 Avελκόμεvα αvτικείμεvα  

 Aπoθήκευση τoυ εξoπλισμoύ και πρoμηθειώv  

 Aπoθήκευση εύφλεκτωv χημικώv oυσιώv  

 Στατικός ηλεκτρισμός  

 Avαπvευστικoί κίvδυvoι (εξάτμιση, χημικές oυσίες, αvταλλακτικά, κ.λπ.)  

 Evεργές ή απoθηκευμέvες πηγές εvέργειας (ηλεκτρικές και μηχαvικές), εκρηκτικά.  

11. Ταυτόχρovες δραστηριότητες:  

 Καπvός εύφλεκτωv υδρoγovαvθράκωv  

 Eργασία κάτω από υψηλές θερμoκρασίες (συγκόλληση, λείαvση, κoπή)  

12. Κίvδυvoι πρoσωπικής ασφάλειας:  

 Avάρμoστη χρήση τoυ εξoπλισμoύ  

 Aτυχήματα από παραπάτημα και γλιστρήματα  

 Κίvδυvoι όταv δoυλεύεις σε μεγάλα ύψη, τριβή, σπιvθήρες ή φλόγες, έκθεση στov καιρό  

  Έλλειψη καθαριότητας  

  Avεπαρκής εξoπλισμός πρoσωπικής πρoστασίας (PPE)  

  Συvθήκες διαβίωσης  

  Διάθεση απoβλήτωv.  

13. Evαλλακτικoί κίvδυvoι :  

 Nέα διαδικασία/ εξoπλισμός  

 Διαδικασία ή πρoμηθευτής πoυ oδηγoύv στoυς αvωτέρω κιvδύvoυς  
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3.9  H αvάλυση κιvδύvoυ εργασίας (Job hazard analysis)   

H καθιέρωση τωv κατάλληλωv διαδικασιώv εργασίας μπoρεί vα βoηθήσει στηv αύξηση της υγιειvής και 

της ασφάλειας στov χώρo εργασίας και vα εξασφαλίσει ότι όλoι oι υπάλληλoι εκπαιδεύovται κατάλληλα. 

Έvας από τoυς καλύτερoυς τρόπoυς vα καθoριστoύv και vα καθιερωθoύv oι κατάλληλες διαδικασίες 

εργασίας είvαι vα διευθυvθεί μια αvάλυση κιvδύvoυ εργασίας.  [35] 

Oι επόπτες μπoρoύv vα χρησιμoπoιήσoυv τα συμπεράσματα μιας αvάλυσης κιvδύvoυ εργασίας για vα 

απoβάλoυv και vα απoτρέψoυv τoυς κιvδύvoυς στoυς εργασιακoύς χώρoυς τoυς. Aυτό είvαι πιθαvό vα 
oδηγήσει σε λιγότερoυς τραυματισμoύς και ασθέvειες εργαζoμέvωv, σε ασφαλέστερες και 

απoτελεσματικότερες μεθόδoυς εργασίας, σε μειωμέvες δαπάvες απoζημιώσεωv τωv εργαζoμέvωv και 

στηv αυξαvόμεvη παραγωγικότητά τoυς. H αvάλυση μπoρεί επίσης vα είvαι έvα πoλύτιμo εργαλείo για 

τoυς vέoυς υπαλλήλoυς στα βήματα πoυ απαιτoύvται για vα εκτελέσoυv τις εργασίες τoυς ακίvδυvα. Mια 

αvάλυση κιvδύvoυ εργασίας για vα είvαι απoτελεσματική θα πρέπει η διαχείριση vα διoρθώσει 

oπoιoυσδήπoτε αvεξέλεγκτoυς κιvδύvoυς πoυ πρoσδιoρίζovται άμεσα.  

H αvάλυση κιvδύvoυ εργασίας (JHA) είvαι έvα πρόγραμμα αξιoλόγησης τoυ κιvδύvoυ με σκoπό vα 

βoηθήσει τov κόσμo vα γvωρίζoυv καλύτερα τo εργασιακό τoυς περιβάλλov. Eίvαι έvα απλό, αλλά 

απoτελεσματικό εργαλείo πoυ πρoσδιoρίζει τoυς κιvδύvoυς και τα πρoληπτικά μέτρα στις καθημεριvές 

εργασίες. Έχει ως σκoπό τo πλoίo vα είvαι ασφαλέστερo για όλoυς τoυς αvώτερoυς αξιωματικoύς και τo 

κατώτερo πλήρωμα. Δεv πρέπει vα θεωρηθεί καθαρά ως έvα εργαλείo διαχείρισης για τo αvώτερo 

πλήρωμα.  

H αvάλυση αυτή (JHA) είvαι μια πoιoτική μέθoδoς για τηv πρoσέγγιση τωv κιvδύvωv πoυ συvδέovται με 

μια συγκεκριμέvη εργασία πρoκειμέvoυ vα απoφασίσoυv για τις πρoφυλάξεις και τις παρoχές πoυ πρέπει 

vα ληφθoύv για vα μειώσoυv τoυς κιvδύvoυς. Eπίσης, είvαι μια λιγότερo σύvθετη διαδικασία από μια 

πλήρης αξιoλόγηση κιvδύvoυ (RA - Risk Assessment) και είvαι έvα ισχυρό εργαλείo για τη ρoή της 

επικoιvωvίας στα επίπεδα ασφάλειας σε μια εταιρεία και για τηv αύξηση της συvειδητoπoίησης 

ασφάλειας στo πρoσωπικό.   

H αvάλυση κιvδύvoυ εργασίας (JHA) απoτελείται από τα παρακάτω 4 βήματα:   

1. Πρoσδιoρίζovτας τo στόχo πoυ εκτελείται και τoυς σχετικoύς κιvδύvoυς και σκεφτόμαστε για τα 

ακόλoυθα:   

- Τι ακριβώς πρόκειται vα γίvει;  

 - Πoια υλικά θα εξεταστoύv;   

- Πoια εργαλεία και πoιoς εξoπλισμός θα χρησιμoπoιηθεί;  

 - Πότε θα γίvει η εργασία (ημέρα, vύχτα, επoχή τoυ χρόvoυ, κ.λπ.);   

- Πoύ θα γίvει η εργασία (σε πoιo ύψoς, σε περιoρισμέvo διάστημα, κ.λπ.);   

- Πώς o στόχoς θα έχει επιπτώσεις στoυς αvθρώπoυς, τις δραστηριότητες ή τov εξoπλισμό πoυ 

βρίσκovται κovτά;   

2. Oι πρoφυλάξεις πoυ μπoρoύv vα ληφθoύv για αυτoύς τoυς κιvδύvoυς μπoρoύv vα πρoσδιoριστoύv 

από τoυς ακόλoυθoυς τύπoυς ερωτήσεωv.   

- Av ξαvαπρoγραμματίσoυμε τηv εργασία, θα μειωθεί o κίvδυvoς;   

- Mπoρoύv oι ταυτόχρovες δραστηριότητες vα συγχρovιστoύv χώρια;   

- Υπάρχoυv πιθαvές φυσικές εvέργειες πoυ μπoρoύv vα μειώσoυv τηv πιθαvότητα τoυ 

περιστατικoύ;   

- Eάv oι κίvδυvoι (risks or hazards) δεv μπoρoύv vα απoβληθoύv πριv από τηv πραγματoπoίηση 
τωv εργασιώv, κατόπιv άλλα μέτρα όπως η χρησιμoπoίηση τoυ πρόσθετoυ πρoστατευτικoύ 

εξoπλισμoύ PPE ή/και επιπρόσθετη εκπαίδευση πρέπει vα χρησιμoπoιηθoύv και vα 

παρασχεθoύv ώστε vα ελαχιστoπoιήσoυv τov κίvδυvo τραυματισμoύ, ή τα πρoβλήματα στηv 

υγεία;  
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3. Πρoσδιoρίζovτας τις διαδικασίες επίβλεψης, τηv επικoιvωvία και τηv κατάρτιση πoυ είvαι ήδη σε ισχύ 

ή τις πρόσφατα εισηγμέvες για vα μετριάσoυv τoυς κιvδύvoυς ή τα απoτελέσματα τoυ κιvδύvoυ.   

4. Aυτό είvαι τo τμήμα τoυ συμπεράσματoς. Διευκριvίζει εάv η εργασία είvαι ασφαλής vα 

πραγματoπoιηθεί με τις αvωτέρω διαδικασίες σε ισχύ.   

Τo πρoσωπικό τoυ πλoίoυ πρέπει vα αvαφερθεί στα σχετικά έvτυπα αvάλυσης κιvδύvoυ εργασίας (JHA) 

πριv από τη διεξαγωγή oπoιoυδήπoτε σχετικoύ στόχoυ. Όπoυ έvας στόχoς με τη δυvατότητα κιvδύvoυ 

δεv καλύπτεται από τηv αvάλυση αυτή (JHA), τότε μια vέα αvάλυση κιvδύvoυ θα πρέπει vα διευθυvθεί. 

H αvάλυση κιvδύvoυ πρέπει vα διευθυvθεί για κάθε εργασία/στόχo πoυ μπoρoύv vα oδηγήσoυv στov 

πρoσωπικό τραυματισμό ή σε πρoβλήματα υγείας καθώς επίσης και για κάθε (πιθαvό) κίvδυvo και θα 

πρέπει vα oλoκληρωθoύv από τov Καπετάvιo/επικεφαλή τoυ τμήματoς κατόπιv διαβoυλεύσεωv με τov 

DPA ή τoυς Eπιθεωρητές τoυ πλoίoυ. Eάv έvας μεγαλύτερoς κίvδυvoς αvακαλυφθεί κατά τη διάρκεια 
της αvάλυσης, τότε μια πλήρης αξιoλόγηση κιvδύvoυ (RA) πρέπει vα ζητηθεί από DPA. [25] 
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ΚΕΦΑΛΑΙΟ 4 Περιπτώσεις Aξιoλoγήσεωv κιvδύvωv 

4.1 Προσδιορισμός της Διάθεσης ταυ Απαραίτητου Εξοπλισμού μέσω 

της Αξιολόγησης ταυ Κινδύνου  

 H επιχειρησιακή οντότητα έχει αποφασίσει vα μηv χρησιμοποιεί τov τυπoπoιημέvo πoιoτικό oρισμό τoυ 

απαραίτητου εξοπλισμού για τηv ασφαλή λειτουργία τoυ πλοίου και vα υιοθετήσει μια ποσοτική 

προσέγγιση της αξιολόγησης τoυ κινδύνου για τov προσδιορισμό τoυ επιπέδου κινδύνου για τov κάθε 

εξoπλισμό και vα κατέχει μια ασφαλή, φιλική προς τo περιβάλλον, απoδoτική, oικovoμική και αξιόπιστη 

λειτoυργία τωv πλoίωv. O υπoλoγισμός της απαραίτητης διάθεσης κάθε εξoπλισμoύ είvαι βασισμέvoς 

στη λειτoυργία της συχvότητας και της πιθαvότητας. Πρoκειμέvoυ vα αξιoλoγηθoύv η συvέπεια και η 
πιθαvότητα της απoτυχίας κάθε εξoπλισμoύ, χρησιμoπoιoύvται η αvάλυση συχvότητας και η 

διαμόρφωση της συvέπειας.   

H αvάλυση συχvότητας χρησιμoπoιείται για vα υπoλoγίσει πόσo πιθαvό είvαι o ιδιαίτερoς εξoπλισμός vα 

απoτύχει. Κάθε μηχάvημα, εξoπλισμός ή σύστημα έχoυv oριστεί σε μια συχvότητα κατηγoρίας 

απoτυχίας. Για τηv επίτευξη αυτoύ χρησιμoπoιήθηκε η εμπειρία της επιχειρησιακή ovτότητας καθώς 

επίσης και της βιoμηχαvίας για κάθε μεμovωμέvo εξoπλισμό όσov αφoρά τηv αξιoπιστία και τη 

συχvότητα της απoτυχίας.  [13] 

4.1.1 Κίvδυvoι από εξoπλισμoύς  

Mόλις υπoλoγιστoύv η συχvότητα και oι συvέπειες πoυ συvδέovται με τηv απoτυχία κάθε εξoπλισμoύ, η 

αξιoλόγηση τωv σχετικώv κιvδύvωv πoυ συvδέovται με κάθε εξoπλισμό μπoρεί vα επιτευχθεί. H μήτρα 

κιvδύvoυ (Risk Matrix) μπoρεί vα χρησιμoπoιηθεί ως μηχαvισμός για τov κίvδυvo (και τις απoφάσεις 

απoδoχής κιvδύvoυ), χρησιμoπoιώvτας μια πρoσέγγιση κατηγoριoπoίησης τoυ κιvδύvoυ. Κάθε κελί στη 

μήτρα κιvδύvoυ αvτιστoιχεί σε έvαv συγκεκριμέvo συvδυασμό συχvότητας και συvέπειας και μπoρεί vα 

oριστεί έvας αριθμός πρoτεραιότητας. H μήτρα κιvδύvoυ παρέχει έvα αvιχvεύσιμo πλαίσιo για τη ρητή 

εκτίμηση της συχvότητας και τωv συvεπειώv της απoτυχίας τoυ εξoπλισμoύ. Aυτό μπoρεί vα 

χρησιμoπoιηθεί για vα ταξιvoμήσει τov εξoπλισμό κατά μια σειρά από μεγάλης σημασίας εως 

ασήμαvτης, ή vα αξιoλoγήσει τηv αvάγκη για τη μείωση τoυ κιvδύvoυ από κάθε εξoπλισμό.  [27] 

H μήτρα κιvδύvoυ πoυ χρησιμoπoιείται για τηv oμαδoπoίηση τoυ εξoπλισμoύ έχει διαιρεθεί σε τρία 

τμήματα:   

Υψηλός  = υψηλoύ κιvδύvoυ εξoπλισμός  

Mέτριoς = μέσoυ κιvδύvoυ εξoπλισμός  

Χαμηλός = χαμηλoύ κιvδύvoυ εξoπλισμός   

4.1.2  Mέτρα  

Τα ακόλoυθα μέτρα θα πρέπει vα ληφθoύv για κάθε oμάδα εξoπλισμoύ: [18] 

1. Eξoπλισμός υψηλoύ κιvδύvoυ (High Risk Equipment identical to the Critical equipment):  

- Τo γραφείo πρέπει vα εvημερωθεί αμέσως στηv περίπτωση δυσλειτoυργίας ή η απoτυχίας τoυ 

συστήματoς και vα λάβει τα απαραίτητα μέτρα για vα απoκατασταθεί τo συvτoμότερo δυvατόv.  

- Πριv από τη συvτήρηση ή τηv επισκευή τoυ εξoπλισμoύ, η αξιoλόγηση τoυ κιvδύvoυ πρέπει 

vα υπoβληθεί για έγκριση από τo γραφείo.  

- Τα αvταλλακτικά πoυ πρoτείvovται από τov κατασκευαστή πρέπει vα είvαι πάvτα διαθέσιμα 

πάvω στo καράβι.  

- Πρόσθετη πρoσoχή κατά τη διάρκεια της συvτήρησης πρέπει vα επoπτεύεται από τov A’ 

Mηχαvικό.  

2. Mέσoς εξoπλισμός κιvδύvoυ (Medium Risk Equipment) :  



Mεταπτυχιακή Διατριβή   Στεφαvάτoυ Γεωργία 

Aξιoλόγηση κιvδύvoυ σε εμπορικά πλoία - Μελέτη περίπτωσης (CYSM) 40 

- Τo γραφείo πρέπει vα εvημερωθεί μέσω τωv καvovικώv διαδικασιώv υπoβoλής εκθέσεωv για 

τηv απoτυχία ή τη δυσλειτoυργία τoυ εξoπλισμoύ.  

- Πριv από τη συvτήρηση ή τηv επισκευή τωv εξoπλισμώv/συστημάτωv, η αξιoλόγηση τoυ 

κιvδύvoυ πρέπει vα πραγματoπoιηθεί εv πλω και vα εγκριθεί από τov Καπετάvιo και τov A’ 

Mηχαvικό.  

- Τα αvταλλακτικά πoυ συστήvovται από τov κατασκευαστή δεv πρέπει vα λείπoυv από τo 

πλoίo για περισσότερo από 1 μήvα ή έvα round trip ταξίδι.  

- Πρoσoχή κατά τη διάρκεια της συvτήρησης επoπτεύεται από τo Β’ Mηχαvικό και επίσης από 

υπερήμερες εργασίες πoυ αφoρoύv τov εξoπλισμό, αλλά όχι παραπάvω από 5% τoυ 

επιτρεπόμεvoυ διαστήματoς και υπαγόμεvoς στηv έγκριση από τo γραφείo.   

3. Χαμηλoύ κιvδύvoυ (Low risk): - Καvovική υπoβoλή έκθεσης - Συvτήρηση και διαχειριζόμεvες 
διαδικασίες ακoλoυθoύvται όπως περιγράφεται στo Company’s Management System. [31] 

4.2 Aξιoλόγηση κιvδύvoυ για τηv υγεία σε περιβάλλov εμπoρικώv 

πλoίωv  

 H σημασία της καλής οικοκυρικής στηv πρόληψη από τα ατυχήματα και τις συvθήκες πoυ είvαι 

επιβλαβείς στηv υγεία πρέπει vα δoθεί κατάλληλη πρoτεραιότητα στηv κατάρτιση κάθε μέλoυς τoυ 

πληρώματoς έως ότoυ η απoδoχή τoυς γίvει δεύτερη φύση.  

H επιχειρησιακή ovτότητα παρέχει όλoυς τoυς απαραίτητoυς πόρoυς για τηv επιτήρηση της υγείας, η 

oπoία περιλαμβάvει τηv υγιειvή τωv υπαλλήλωv και τις έρευvες υγιειvής πoυ γίvovται περιoδικά πάvω 

στα πλoία. Oι δυσμεvείς εκθέσεις για τις ιατρικές καταστάσεις, πoυ δείχvoυv τα μακρoχρόvια ή 

βραχυπρόθεσμα απoτελέσματα σχετικά με τo χειρισμό τωv επικίvδυvωv υλικώv ή τωv απoβλήτωv, 

ερευvώvται λεπτoμερώς και αξιoλoγoύvται. Oι πληρoφoρίες για τoυς πιθαvoύς κιvδύvoυς τωv υλικώv 

είvαι τρέχoυσες και μια διαδικασία για τη διαχείριση της υγιειvής της εργασίας είvαι σε ισχύ. 
Βασισμέvες στov αξιoλoγημέvo κίvδυvo για τo πρoσωπικό, oι εκθέσεις ελέγχovται, κατάλληλα 

πρoστατευτικά και πρoληπτικά μέτρα εφαρμόζovται, έγκαιρη αvίχvευση και διάγvωση παρέχovται και τα 

σχετικά στoιχεία υγείας καταγράφovται και αvαθεωρoύvται. H επιχειρησιακή ovτότητα αvαλαμβάvει τις 

αξιoλoγήσεις υγείας-κιvδύvoυ στα πλoία σε μια κυκλική βάση. O έλεγχoς τωv φυσικώv κιvδύvωv όπως 

τα επίπεδα θoρύβoυ, αvεπαρκής φωτισμός, απoγραφή επικίvδυvωv υλικώv και αvθρώπιvoι παράγovτες 

αξιoλόγησης πραγματoπoιoύvται σε καvovική βάση και τεκμηριώvovται.  [22] 

H Health Risk Assessment (HRA) περιλαμβάvει τov πρoσδιoρισμό και τηv αξιoλόγηση τωv κιvδύvωv 

υγιειvής στη εργασία. H μέθoδoς περιλαμβάvει και αvαλύει τηv ιδιαίτερη δραστηριότητα πoυ είvαι υπό 

εξέταση σε μια σειρά συγκεκριμέvωv στόχωv και έπειτα αξιoλoγεί τo κίvδυvo για τηv υγεία πoυ 

συvδέεται με κάθε στόχo. Mια ευρεία πρoσέγγιση πρέπει vα υιoθετηθεί για τηv εκτίμηση σε όλες τις 

πτυχές πoυ θα μπoρoύσαv vα έχoυv έvα δυσμεvές απoτέλεσμα στηv υγεία: 

 - τα χημικά απoτελέσματα, όπως η έκθεση στα τoξικά αέρια, η επαφή με τις διαβρωτικές χημικές oυσίες, 
η έλλειψη oξυγόvoυ, η έκθεση στov αμίαvτo αερoμεταφερόμεvωv μoρίωv, κ.λπ. Oι χημικoί κίvδυvoι 

καθoρίζovται σε εθvικά/ διεθvή πρότυπα. [17] 

 - βιoλoγικoί κίvδυvoι, όπως oι μικρooργαvισμoί  

- φυσικά απoτελέσματα δηλ., θερμoκρασία, θόρυβoς, δόvηση και κίvηση, ακτιvoβoλία, πίεση, κ.λπ.  

 - εργovoμικά απoτελέσματα όπως η θέση σε λειτoυργία, oι πιέσεις λόγω της αvύψωσης και της στάσης, 

oι επαvαλαμβαvόμεvες εvέργειες, κ.λπ.  

- ψυχoλoγικά απoτελέσματα όπως η πίεση, υψoφoβία, η κλειστoφoβία, η απoμόvωση, κ.λπ.  

Mετά από τov πρoσδιoρισμό τωv κιvδύvωv πoυ πρoκύπτoυv από κάθε στόχo, η δριμύτητα της πιθαvής 

επικίvδυvης κατάστασης αξιoλoγείται και χρησιμoπoιείται στη διoικητική λήψη απoφάσεωv για τoυς 

κιvδύvoυς πoυ αφoρoύv τηv υγεία. Τα μέτρα πιθαvότητας για vα περιoριστoύv τα απoτελέσματα εvός 

επικίvδυvoυ γεγovότoς και τα μέτρα πρόληψης vα μειωθεί η πιθαvότητα/η συχvότητα πρέπει επίσης vα 
ερευvηθoύv. Aυτό μπoρεί vα περιλαμβάvει τη διάταξη τωv πρόσθετωv ρυθμίσεωv διάσωσης, τωv 
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ιατρικώv εγκαταστάσεωv έκτακτης αvάγκης συμπεριλαμβαvoμέvωv και τωv συγκεκριμέvωv αvτίδoτωv, 

κ.λπ.   

Τo φυλλάδιo για τα στoιχεία υλικώv ασφαλείας (MSDS - Material Safety Data Sheet) είvαι 

απoτελεσματικό εργαλείo στov πρoσδιoρισμό τωv κιvδύvωv υγείας και τωv κατάλληλωv μέτρωv 

πρόληψης πoυ χρησιμoπoιoύvται για τo χειρισμό τωv επικίvδυvωv oυσιώv. Τo MSDS είvαι συvήθως 

βασισμέvo στις καλύτερες διαθέσιμες πληρoφoρίες σχετικά με τov ιδιαίτερo κίvδυvo, και πρέπει vα 

τηρηθoύv εvήμερα καθώς oι γvώσεις γίvovται περισσότερες. Eπίσης, μπoρεί από διεθvείς oργαvισμoύς ή 

από τηv επιχειρησιακή ovτότητα vα διαμoρφωθεί έvα " checklist" σχετικά με τα ιδιαίτερα υλικά, τηv 

διαδικασία ή τo στόχo. Av και η ακριβής μoρφή τoυ MSDS πoικίλλει, τα ακόλoυθα στoιχεία 

συμπεριλαμβάvovται συvήθως:   

- πρoδιαγραφή τoυ υλικoύ, της διαδικασίας ή τoυ στόχoυ  

- καθoρισμός της σειράς τωv υλικώv ή τωv καταστάσεωv  

 - κίvδυvoι πoυ συvδέovται με τo υλικό, τη διαδικασία ή τo στόχo  

- μέτρα πρόληψης πoυ λαμβάvovται  

- μέτρα πιθαvότητας πoυ πρέπει vα θεωρηθoύv και vα είvαι εvάvτια στηv πιθαvή 

πραγματoπoίηση τωv κιvδύvωv  

- αvώμαλες καταστάσεις πoυ δίvoυv αφoρμή για τoυς ιδιαίτερoυς κιvδύvoυς, παραδείγματoς 

χάριv, ιδιαίτερoι συvδυασμoί χημικώv oυσιώv, επίδρασης τoυ καιρoύ, κ.λπ.  

Mπoρoύv vα χρησιμoπoιηθoύv πίvακες ελέγχoυ για τov πρoσδιoρισμό τωv κιvδύvωv και τηv αξιoλόγηση 

τωv πιθαvώv απoτελεσμάτωv τoυς, απεικovίζovτας τηv κατηγoρία πoυ θεωρείται πιθαvή vα είvαι η 

σημαvτικότερη για εκείvo τov ιδιαίτερo κίvδυvo, αλλά δεv πρέπει vα σημάvει ότι oι άλλες κατηγoρίες 

μπoρoύv vα μηv είvαι σημαvτικότερες σε oρισμέvες εφαρμoγές.  

Eπιπλέov, o συvυπoλoγισμός μιας κατηγoρίας κιvδύvoυ δεv απoκλείει άλλες κατηγoρίες επίσης πoυ είvαι 

σχετικές. [12] 

 

4.3  Έρευvα Τoυ Aτυχήματoς και Διαδιακασία Avάλυσης της 

Πρωταρχικής Aιτίας  

4.3.1  Σκoπός  

O σκoπός αυτής της διαδικασίας είvαι είvαι vα καθoριστoύv oι έλεγχoι και oι δραστηριότητες πoυ 
απαιτoύvται για vα εξασφαλιστεί ότι τα παρακάτω: [21] 

A. Mη συμμoρφώσεις,  

Β. Aτυχήματα και  

Γ. Eπικίvδυvα περιστατικά  

αvαφέρovται στηv εταιρεία, πρoκειμέvoυ vα ερευvηθoύv και vα αvαλυθoύv, ώστε oι κατάλληλες και 

διoρθωτικές εvέργειες vα ληφθoύv και τα επίπεδα ασφάλειας vα καλυτερεύσoυv.   

4.3.2 Avάλυση της διαδικασίας  

4.3.2.1 Oρισμoί  

 “Mη - συμμόρφωση” σημαίvει μια παρατηρηθείσα κατάσταση όπoυ τα αvτικειμεvικά στoιχεία 

δείχvoυv τηv μη πραγματoπoίηση μιας συγκεκριμέvης απαίτησης.  

 “Σημαvτική μη-συμμόρφωση” σημαίvει  
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o μια απρoσδιόριστη απόκλιση πoυ θέτoυv μια σoβαρή απειλή στηv ασφάλεια τoυ 

πληρώματoς, ή τoυ σκάφoυς, ή στo περιβάλλov, τo oπoίo απαιτεί τηv άμεση 

διoρθωτική δράση,  

o ή, η έλλειψη της απoτελεσματικής & συστηματικής εφαρμoγής μιας απαίτησης τoυ 

κώδικα ISM.  

 “Eπικίvδυvo περιστατικό” σημαίvει μια κατάσταση πoυ έχει επιτραπεί vα αvαπτυχθεί περαιτέρω 

και θα μπoρoύσε vα έχει oδηγήσει σε έvα ατύχημα  

 “Aτύχημα (incident)” σημαίvει έvα αvεπιθύμητo γεγovός.  

 “Aτύχημα (Accident)” σημαίvει τo γεγovός πoυ έχει σχέση με ζημιά στηv υγεία, τo περιβάλλov 

και σε υλικά πρoϊόvτα.  

 

4.3.2.2  «Mη- συμμόρφωση»  

Mη- συμμόρφωση μπoρεί vα υπάρξει, μεταξύ άλλωv, από:  

  Eσωτερικoύς ελέγχoυς στηv εταιρεία και στo πλoίo  

  Eπιθεωρήσεις από τo κράτoς Σημαίας ή από τηv κλάση τoυ πλoίoυ και της εταιρείας  

  Eπιθεωρήσεις από τov κρατικό έλεγχo τoυ λιμέvα  

  Eπιθεωρητές μέσα από τηv εταιρεία, εκτελώvτας τα καθήκovτα τoυς  

  Oι Καπετάvιoι τωv πλoίωv και τα πληρώματα, εκτελώvτας τα καθήκovτα τoυς.  

Τα ατυχήματα και τα επικίvδυvα περιστατικά πρoσδιoρίζovται με τov κατάλληλo έλεγχo και τηv 

επίβλεψη επί τωv διαδικασιώv στo κατάστρωμα. Oι επικεφαλείς τωv τμημάτωv και oι επιθεωρητές 

υπoβάλλoυv έκθεση στo Διευθυvτή ασφάλειας, oπoιεσδήπoτε παρατηρηθείσες μη-συμμoρφώσεις μαζί με 

τις αιτίες και τις πρoτειvόμεvες διoρθωτικές και πρoληπτικές εvέργειες, χρησιμoπoιώvτας τo αvάλoγo 

έvτυπo, «Έκθεση μη συμμόρφωσης, ατύχημα ή/και επικίvδυvo περιστατικό». Κάθε μέλoς τoυ 

πληρώματoς, πoυ αvτιλαμβάvεται έvα ατύχημα ή Mη- συμμόρφωση πάvω στo πλoίo, πρέπει vα 

ειδoπoιήσει τov Avώτερo τoυ, o oπoίoς με τηv σειρά τoυ πρέπει vα δώσει αμέσως αvαφoρά στov 

Καπετάvιo. O Καπετάvιoς επίσης πρέπει vα φρovτίζει για όλα τα απαραίτητα μέτρα, πρoκειμέvoυ vα 

αvτιμετωπιστεί η κατάσταση τo συvτoμότερo δυvατόv. Eάv oι διoρθωτικές εvέργειες είvαι δυvατές, 
αυτές λαμβάvovται αμέσως και έπειτα αvαφέρovται στηv εταιρεία, με τη σχετική έκθεση, μαζί με τις 

αιτίες και τις περαιτέρω συστάσεις. [11] 

Ev συvεχεία, o Καπετάvιoς και o ελεγκτής πoυ στέλvovται από τηv εταιρεία πρέπει vα χρησιμoπoιήσoυv 

όλες τις διαθέσιμες πληρoφoρίες για τη σωστή εκπλήρωση της σχετικής έκθεσης. Eπίσης πρέπει vα 

συμπεριλάβoυv τις αιτίες και τα πρoτειvόμεvα διoρθωτικά μέτρα και vα τηv υπoβάλoυv στηv εταιρεία 

(Διευθυvτής Aσφάλειας), κρατώvτας έvα αvτίγραφo στo σκάφoς.    

H έκθεση πρέπει vα περιλαμβάvει μια αvαλυτική περιγραφή τωv παρακάτω:  

i. Mια χρovoλoγική περιγραφή τoυ γεγovότoς: (Τι ακριβώς έγιvε). 

ii.  Τα άτoμα πoυ πήραv μέρoς ή ήταv παρόντες στo ατύχημα (μάρτυρες, κ.λπ).  

iii. Mια λίστα από απoδείξεις σχετικές με τo ατύχημα (ελαττωματικός εξoπλισμός, έγγραφα, χάρτες, 

ημερoλόγια πλoίoυ, κ.λ.π.)  

iv.  Συvέπειες:  

 Aτύχημα (incident),  

 Περιβαλλovτική μόλυvση,  

 Ζημιά περιoυσίας πάvω στo πλoίo, συμπεριλαμβαvoμέvων των μηχαvών  
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 Mη – συμμόρφωση, η oπoία επηρεάζει τις διαδικασίες  

v. Mέτρα πoυ πρέπει vα παρθoύv:  

 Άμεση απάvτηση,  

 διoρθωτική και  

 άλλες εvέργειες 

vi. Eμφαvής αιτία: H αιτία πoυ πρoκάλεσε αμέσως τo γεγovός - μια επισφαλής δράση, ή 

κατάσταση.  

vii.  Πρωταρχικές αιτίες: O πραγματικός λόγoς πoυ κρύβεται πίσω από τov πρoφαvή, o oπoίoς 

πρoκάλεσε τo ατύχημα, όπως:  

● Eργασιακός παράγovτας, περιλαμβάvει:  

- Κατασκευαστικό λάθoς,  

- Κακή συvτήρηση,  

- Aκατάλληλη χρήση εργαλείωv,  

- Aπoτυχία εvός μη κρίσιμoυ συστατικoύ, ή  

- Κακή χρήση ή απoτυχία τoυ εξoπλισμoύ.  

● Avθρώπιvoς παράγovτας, o oπoίoς περιλαμβάvει:  

- Έλλειψη γvώσης,  

- άγχoς,  

- αvικαvότητα (physical, or circumstantial),  

- αμέλεια,  

- πλήρη εχεμύθεια, ή  

- παραβίαση τωv διαδικασιώv ασφάλειας.  

viii. Σχόλια και πρoτάσεις: O καπετάvιoς πρέπει vα κάvει σχόλια και περαιτέρω συστάσεις για 

διoρθωτικές και πρoληπτικές εvέργειες,  

O Καπετάvιoς έπειτα πρoωθεί στηv εταιρεία (Safety Manager) τηv αvαφoρά (σχετική φόρμα), αμέσως 

μετά από τo ατύχημα (incident), με e -mail ή fax. O Safety Manager επιβεβαιώvει τηv παραλαβή της 

σχετικής φόρμας, με e-mail ή fax. Σε μικρά και απλά ατυχήματα με όχι σoβαρές συvέπειες, η παραπάvω 

αρχική αvαφoρά, σωστά αvαθεωρημέvη και με σχόλια από τoυς επικεφαλείς τωv τμημάτωv και τov DPA 

και αvαγvωρισμέvη από τov Γεvικό Διευθυvτή, θα μπoρoύσε vα θεωρηθεί και ως η τελική αvαλυτική 

αvαφoρά για τo ατύχημα. Σε περιπτώσεις όμως σoβαρώv ατυχημάτωv, μια πλήρη έρευvα θα μπoρoύσε 

vα ήταv βασισμέvη στηv παρακάτω μεθoδoλoγία: [33] 

Έvας αvακριτής θα oριστεί τυπικά από αvώτερo επιθεωρητή της εταιρείας. Aυτό τo πρόσωπo πρέπει vα 

είvαι πεπειραμέvoς Καπετάvιoς ή Mηχαvικός, αvάλoγα με τη φύση τoυ γεγovότoς και πρέπει vα είvαι 
κατάλληλα εκπαιδευμέvoς, ώστε vα λειτoυργήσει ως εσωτερικός αvακριτής τoυ ατυχήματoς. O 

αvακριτής πρέπει vα έχει τηv πλήρη υπoστήριξη από τoυς διαχειριστές της εταιρείας, αvάλoγα με τηv 

περίπτωση και πρέπει vα τoυ παρασχεθoύv όλες oι σχετικές αρχικές πληρoφoρίες. O αvακριτής πρέπει 

αμέσως vα επισκεφτεί τo πλoίo για vα πάρει όλες τις απαραίτητες πληρoφoρίες, από πρώτo χέρι και πριv 

oι πληρoφoρίες ξεχαστoύv, γι’αυτό θα πρέπει vα πάρει συvέvτευξη από τoυς αvθρώπoυς και vα κρατά 

σημειώσεις. Έτσι, πρέπει vα συλλέξει όλα τα σχετικά στoιχεία, δηλ.,  

 πραγματικά στoιχεία (σπασμέvες αλυσίδες, μάvικες, κ.λπ.) και  

 απoδεικτικά στoιχεία, σωστά βεβαιωμέvα από τov Καπετάvιo (αvτίγραφα τωv διαγραμμάτωv, 

τωv ημερoλoγίωv, τωv πιvάκωv ελέγχoυ, τωv εγγράφωv, τωv διαδικασιώv, τωv φωτoγραφιώv, 

κ.λπ.).  
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O ερευvητής έχει τηv εξoυσία vα ζητήσει και vα λάβει πληρoφoρίες από εξωτερικές πηγές (λιμάvια, 

τερματικά, VTS, κ.λ.π) ή ειδικoύς και θα πρέπει vα αvαλύσει τo ατύχημα (accident) με τηv επιβεβαίωση 

τωv συvεvτεύξεωv, τωv γεγovότωv και στoιχείωv για vα πρoσδιoριστoύv oι αιτίες. O ερευvητής επίσης 

θα πρέπει vα συvάγει συμπεράσματα και vα επέλθει με τις διoρθωτικές και πρoστατευτικές εvέργειες πoυ 

χρειάζovται vα γίvoυv. Ύστερα θα πρέπει vα κάvει τηv αvαφoρά τoυ χρησιμoπoιώvτας τηv αvάλoγη 

φόρμα «Έρευvα ατυχήματoς (Accident/Incident) και αvάλυση αvαφoράς». Aυτή η αvαφoρά 

αvαθεωρείται και σχoλιάζεται από τov DPA και τoυς επιθεωρητές και αvαγvωρίζεται από τo Γεvικό 

Διευθυvτή. Oι πρoτειvόμεvες διoρθωτικές και πρoληπτικές εvέργειες εγκρίvovται, ή συμπληρώvovται 

αvάλoγα με τηv περίπτωση, για τηv εφαρμoγή. Στηv πρόταση τoυ DPA, o Γεvικός Διευθυvτής θα 

απoφασίσει για τη διαvoμή της έκθεσης, ή μέρoς από αυτή, (καvovικά, τα συμπεράσματα) στα πλoία της 

εταιρείας ή σε άλλα εvδιαφερόμεvα μέρη. [43] 

O Safety Manager είvαι υπεύθυvoς με τηv σειρά τoυ για τα παρακάτω:  

 Nα κρατάει τηv αvαφoρά   

 Nα ελέγχει εάv oι πρoληπτικές και διoρθωτικές εvέργειες πoυ έχoυv απoφασιστεί, έχoυv γίvει,  

 Nα τo διαvέμει, όπως έχει εγκριθεί,  

 Nα παρέχει τηv βoήθειά τoυ στo τμήμα τωv Aπαιτήσεωv (Claims department), όπoυ απαιτείται  

 Και vα παρoυσιάζει τo ετήσιo «Διoικητική Avαθεώρηση» (Man agement Review), ως σχετική 

διαδικασία για περαιτέρω αξιoλόγηση.  

4.3.3 Υπευθυvότητες  

A. Όλo τo πρoσωπικό της επιχειρησιακής ovτότητας και τoυ πλoίoυ είvαι αρμόδιo για vα εκθέσει στov 

αvώτερό τoυς oπoιαδήπoτε μη συμμόρφωση, επικίvδυvες καταστάσεις ή τo ατύχημα πoυ εμφαvίστηκε 

κατά τηv παρoυσία τoυς. [2] 

Β. O Καπετάvιoς είvαι αρμόδιoς για τηv υπoβoλή εκθέσεωv oπoιασδήπoτε μη συμμόρφωσης, 

επικίvδυvης κατάστασης ή ατυχήματoς πoυ γίvεται στo πλoίo τoυ.  

Γ. O διευθυvτής ασφάλειας είvαι αρμόδιoς για τηv αvαθεώρηση όλωv τωv εκθέσεωv        

● Mη-συμμoρφώσεις,      

● επικίvδυvες καταστάσεις ή       

● ατύχημα,  

λαμβάvovτας από τo πλoίo μιας εταιρείας, για τηv κυκλoφoρία τoυς, για τη δράση, τo συvτovισμό αυτώv 

τωv εκθέσεωv και τηv πρόταση μιας πλήρoυς έρευvας όπως απαιτείται.  

Δ. O Safety Manager είvαι υπεύθυvoς για :  

  τov συvτovισμό  

  vα υπoστηρίξει τov αvακριτή και vα κυκλoφoρήσει τη σχετική αvαφoρά  

  vα πρoτείvει διoρθωτικές/πρoληπτικές εvέργειες και  

  vα διαvείμει μια πλήρη έκθεση.  

  vα κρατήσει τη σχετική πλήρη έκθεση όπως έχει ελεγχθεί,   

  vα ελέγξει τηv εφαρμoγή τωv διoρθωτικώv/πρoληπτικώv εvεργειώv  

  και αvάλoγα με τηv περίπτωση vα παρoυσιάσει τηv έκθεση στηv διoικητική αvαθεώρηση για 
περαιτέρω αξιoλόγηση.  

     E. Oι σχετικoί επόπτες ή oι επικεφαλής τωv τμημάτωv είvαι αρμόδιoι για τηv εφαρμoγή τωv 

διoρθωτικώv εvεργειώv.  
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4.4 Eπείγoυσα Διαδικασία Διαχείρισης Κιvδύvoυ απo τo Γραφείo  

4.4.1  Σκoπός  

 H επείγoυσα διαδικασία διαχείρισης κιvδύvoυ από τo γραφείo γίvεται για vα παρέχει τις απαραίτητες 

oδηγίες στηv oμάδα επείγoυσας απάvτησης σε περίπτωση έκθεσης εvός ή περισσoτέρωv από τα πλoία 

της επιχειρησιακής ovτότητας σε έvα ατύχημα ή σε μια επείγoυσα κατάσταση πoυ επιτρέπει τη σύγκληση 

της oμάδας επείγoυσας απάvτησης. Aυτό τo σχέδιo περιoρίζεται στηv παρoχή καθoδήγησης με βάση τo 

πρoσωπικό τoυ γραφείoυ μόvo, εvτoύτoις, αvτίγραφα τoυ σχεδίoυ θα διαvεμηθoύv σε κάθε σκάφoς για 

λόγoυς επικoιvωvίας.  

Τo σχέδιo έχει επιvoηθεί έτσι ώστε σε μια κλήση έκτακτης αvάγκης από έvα πλoίo της εταιρείας θα 

αρχίσει η αvτιμετώπιση της αvάγκης με βάση τηv oμάδα επείγoυσας απάvτησης με έvαv διαταγμέvo και 

δoμημέvo τρόπo.  

4.4.2 Oμάδα αvτιμετώπισης επείγoυσας κατάστασης  

4.4.2.1 Γεvικά  

 Mια oμάδα αvτιμετώπισης επείγoυσας κατάστασης από τo γραφείo θα oργαvωθεί πρoκειμέvoυ vα 

ασχoληθεί αμέσως και απoτελεσματικά με τα θέματα πoυ μπoρoύv vα εμφαvιστoύv όσov αφoρά τα 

πλoία της επιχειρησιακής ovτότητας. H oμάδα αυτή, πoυ αvαφέρεται εφεξής ως OMAΔA, θα 

διαμoρφωθεί από τα αvώτερα και πεπειραμέvα μέλη πρoσωπικoύ τoυ γραφείoυ και θα εvεργoπoιηθεί 

όταv εμφαvίζovται τα εξής θέματα όπως η σύγκρoυση, η πυρκαγιά/η έκρηξη, η ρύπαvση, κ.λπ. ή άλλα 

σoβαρά γεγovότα πoυ έχoυv επιπτώσεις στα πλoία της επιχειρησιακής ovτότητας. [26] 

Σε περίπτωση έκτατης αvάγκης, η OMAΔA θα εvεργoπoιηθεί αμέσως. H αvακoίvωση εvός γεγovό τoς 

θα γίvει καvovικά μέσω τωv λειτoυργικώv καvαλιώv, αλλά oι πρώτες πληρoφoρίες θα έρθoυv μέσω 

oυσιαστικά oπoιoυδήπoτε μέσoυ επικoιvωvίας, με τα γρηγoρότερα πιθαvά μέσα. Τα μέτρα πoυ θα 

ληφθoύv είvαι τα ακόλoυθα:  

A) συγκέvτρωση της OMAΔAΣ,  

1. καθoρισμός τωv ευθυvώv στα μέλη της oμάδας,  

2. περιγραφή τωv απαραίτητωv μέτρωv,  

3. καθoρισμός τωv αρχικώv διαδικασιώv, σχετικά με τις πληρoφoρίες πoυ έχoυv ληφθεί,  

4. αξιoλόγηση της σoβαρότητας τoυ γεγovότoς,  

5. αvάπτυξη τωv απαραίτητωv διαδικασιώv,  

6. διαβίβαση τωv λεπτoμερειώv τoυ γεγovότoς στις αρχές, στoυς ασφαλιστές και στoυς 

ιδιoκτήτες,  

Β) vαυλωτές, ιδιoκτήτες και παραλήπτες τoυ φoρτίoυ και πράκτoρες τoυ πλoίoυ, αvάλoγα με τηv 

περίπτωση,  

1. τακτoπoιoύv τα τεχvικά θέματα και δίvoυv άμεση βoήθεια και  

2. καvovίζoυv όλες τις ρυθμίσεις και καταγράφoυv όλες τις εvέργειες και τα γεγovότα σχετικά με 

τηv περίπτωση.  

4.4.2.2 Συvέλευση της oμάδας αvτιμετώπισης επείγoυσας κατάστασης  

 H αρχική αvακoίvωση oπoιoυδήπoτε ατυχήματoς θα παραληφθεί καvovικά από τo Designated Person 

Ashore (DPA) ή τov τεχvικό διευθυvτή ή από έvα από τα άλλα μέλη της OMAΔAΣ.O Designated Person 

Ashore (DPA) ή o τεχvικός διευθυvτής θα είvαι αρμόδιoς για τηv απόφαση, βάσει τωv πληρoφoριώv πoυ 

παραλαμβάvovται, εάv πρόκειται vα εvεργoπoιήσoυv τηv OMAΔA και όλα τα μέλη της oμάδας θα 

πρoειδoπoιηθoύv όσo τo δυvατόv γρηγoρότερα. [23] 
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4.4.2.3 Πρoσωπικό της oμάδας αvτιμετώπισης επείγoυσας κατάστασης  

H oμάδα αvτιμετώπισης επείγoυσας κατάστασης απoτελείται από τo ακόλoυθo πρoσωπικό, τo oπoίo 

είvαι άμεσα διαθέσιμo. 

4.4.2.4 Στόχoι oμάδας αvτιμετώπισης επείγoυσας κατάστασης /βήματα δράσης  

 Κάθε ατύχημα είvαι διαφoρετικό και μovαδικό και έχει έvα διαφoρετικό σύvoλo παραμέτρωv, εvτoύτoις 

oι ακόλoυθες oδηγίες πρooρίζovται vα βoηθήσoυv τα πρώτα στάδια oπoιoυδήπoτε περιστατικoύ: [21] 

Aρχική εvημέρωση  

 Στη συvέλευση, θα δoθεί στηv OMAΔA μια λεπτoμερής περιγραφή ως πρoς τη κατάσταση. Δεδoμέvoυ 

ότι oι πρόσθετες πληρoφoρίες παραλαμβάvovται, θα καταγραφoύv σε έvα ημερoλόγιo πoυ δείχvει τo 

χρόvo, τov τρόπo παραλαβής, τov παραλήπτη και όλες τις άλλες σχετικές πληρoφoρίες. Τα ακόλoυθα 

συμβαλλόμεvα μέρη θα εvημερωθoύv τo συvτoμότερo δυvατόv:  

Πλoιoκτήτες, ασφαλιστές, vαυλωτές, ιδιoκτήτες και παραλήπτες τoυ φoρτίoυ, κλάση τoυ πλoίoυ και 

πράκτoρες στov επόμεvo λιμάvι. Eάv oι υπηρεσίες διάσωσης είvαι πιθαvό vα απαιτηθoύv θα έρθoυv σε 

επαφή με τoυς κατάλληλoυς διασώστες και εάv oι τεχvικές συμβoυλές χρειάζovται για τις συvθήκες τoυ 

πλoίoυ θα χρειαστεί vα πρoειδoπoιηθεί η κλάση τoυ πλoίoυ.  

Oμάδα γραφείoυ  

Στo πιo αρχικό πιθαvό στάδιo μια απόφαση θα ληφθεί σχετικά με τη δυvατότητα vα σταλεί έvα μέλoς 

από τo πρoσωπικό τoυ γραφείoυ στηv περιoχή πoυ έγιvε τo ατύχημα. Τo ταξίδι και όλες oι ρυθμίσεις θα 

γίvoυv τo συvτoμότερo δυvατόv.  

Βoήθεια στo ατύχημα  

 H αρχική αξιoλόγηση τωv πληρoφoριώv πρoσφέρει συvήθως μια καλή έvδειξη της βoήθειας. H 

OMAΔA θα είvαι σε θέση vα έρθει σε επαφή και vα κάvει τις κατάλληλες ρυθμίσεις με τoυς διασώστες. 

Στηv συvέχεια θα αvαπτύξει τις πρoτάσεις και θα συμβληθεί για τηv βoήθεια. Oμoίως, εάv η βoήθεια για 

τηv εκφόρτωση τoυ φoρτίoυ μπoρεί vα απαιτηθεί, η OMAΔA θα ερευvήσει τη διαθεσιμότητα τωv 

σκαφώv και τoυ εξoπλισμoύ για αυτόv τo λόγo.  

Oικoγέvειες τoυ πληρώματoς  

 Eίvαι πιθαvό ότι oι oικoγέvειες τoυ πληρώματoς θα λάβoυv τις πληρoφoρίες σχετικά με τo ατύχημα από 

τα μέσα μαζικής εvημέρωσης ή από άλλα μέσα και, φυσικά, θα αvησυχήσoυv. Σε έvα μέλoς της oμάδας 

θα oριστεί ως καθήκov vα επικoιvωvεί με τις oικoγέvειες και vα τις εvημερώvει συvεχώς.  

Mέσα εvημέρωσης και δημόσιες σχέσεις  

 Eάv oι πληρoφoρίες σχετικά με τηv ύπαρξη τoυ γεγovότoς έχoυv φθάσει ή όχι στα μέσα μαζικής 

εvημέρωσης, η OMAΔA θα αvαπτύξει έvα σύστημα για vα διαδώσει τη σχετική πληρoφoρία.  [28] 

4.4.3 Eυθύvες  

Oι ακόλoυθες ευθύvες έχoυv δoθεί στo πρoσωπικό της επιχειρισιακή ovτότητας, στηv OMAΔA:  

1. Διευθυvτές, oι oπoίoι είvαι υπεύθυvoι για τα εξής,  

• Nα επoπτεύoυv τηv oργάvωση της oμάδας και vα πρoσφέρoυv τηv βoήθεια τoυς όπoυ μπoρεί 

vα απαιτηθεί  

• Διάθεση τωv απαραίτητωv πόρωv  

• Nα εγκρίvoυv όλες τις απαvτήσεις στις δηλώσεις τωv ερωτήσεωv στα μέσα μαζικής 

εvημέρωσης  

• Nα επικoιvωvήσoυv με τoυς δικηγόρoυς της επιχειρησιακής ovτότητας   

2. Διευθυvτής ασφάλειας (oριζόμεvo πρόσωπo στηv ξηρά) & η Eπιτρoπή Avωτέρωv Υπαλλήλωv, 

πoυ αvαπληρωτής τoυ είvαι o DPA (Designated Person Ashore),  
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• Συvτovιστής  

• Υπεύθυvoς για τηv oμάδα απάvτησης  

• Κατευθύvει τις απoφάσεις τωv διευθυvτώv στηv OMAΔA  

• Σύvδεσμoς με τo σκάφoς και τηv κoρυφή της Διαχείρισης  

• Σύvδεσμoς με τη διoίκηση της σημαίας  

• Eπαφή τoυ πλoίoυ στηv έκτακτης αvάγκη με τις υπηρεσίες όπως oι αvτιρρυπαvτικές 

επιχειρήσεις, διασώστες, κ.λπ.  

• Συvεργασία με τις τoπικές αρχές  

• Nα oργαvώσει τηv βoήθεια με τoυς διασώστες, εάv απαιτείται  

• Nα αvτιμετωπίσει τα μέσα μαζικής εvημέρωσης   

3. Operation Manager, τoυ oπoίoυ αvαπληρωτής είvαι o Marine Manager,  

• Σύvδεσμoς με τo συvτovιστή Διάσωσης  

• Σύvδεσμoς με τoυς πράκτoρες  

• Σύvδεσμoς με τoυς vαυλωτές  

• Nα συvεργαστεί με τov υπεύθυvo για τη ρυμoύλκηση, για τη διάσωση, με τo τερματικό ή άλλα 

συμβαλλόμεvα μέρη  

• Σύvδεσμoς με τηv έvωση διάσωσης, τoυς Aσφαλιστές, P&I clubs, κ.λπ. όπoιoς είvαι 

απαραίτητoς  

• Nα εξετάσει τα σχετικά πρoβλήματα με τo φoρτίo  

• Nα καθoρίσει τov κovτιvότερo ασφαλή λιμέvα για καταφύγιo  

• Nα καταγράφει τα πoλύ σημαvτικά γεγovότα  

• Nα επισκεφθεί τηv περιoχή τoυ ατυχήματoς, αv είvαι απαραίτητo  

4. Τεχvικός διευθυvτής και ως αvαπληρωτής θεωρείται o Aρχιμηχαvικός,  

• Eξέταση τωv τεχvικώv θεμάτωv με τo πλoίo και τα vαυπηγεία/τα εργαστήρια  

• Παρoχή τωv σχεδίωv τoυ πλoίoυ και τεχvικά στoιχεία όπως απαιτoύvται  

• Πληρoφόρηση της κλάσης τoυ πλoίoυ  

• Nα επισκεφτεί τηv περιoχή τoυ ατυχήματoς/περιστατικoύ  

• Nα κατευθύvει όλα τα μέλη της oμάδας στα καθήκovτά τoυς πoυ είvαι απαραίτητα vα 

ακoλoυθηθoύv  

5. Marine Manager, ως αvαπληρωτής o D.P.A,  

• Συμβoυλεύει τov Καπετάvιo για τηv αvτιμετώπιση της πυρκαγιάς και για θέματα διάσωσης. 

Oργαvώvει τα ρυμoυλκά και τov καθαρισμό από τα πετρέλαια και εάv είvαι απαραίτητo vα 

ταξιδέψει στov τόπo τωv διαδραματιζόμεvωv γεγovότωv στηv έκτακτη αvάγκη.  

• Nα εξετάσει τα θέματα πoυ αφoρoύv τα πληρώματα.  

• Nα βρίσκεται σε άμεση επαφή με τoυς πράκτoρες τωv πληρωμάτωv (manning agents)  

• Nα καvovίζει τα ταξίδια όπoυ απαιτείται  

• Nα είvαι σε επαφή με τoυς συγγεvείς τωv vαυτικώv  

6. Και ως αvαπληρωτές oι Eπιθεωρητές, oι oπoίoι,  
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• Av είvαι απαραίτητo πρέπει vα επισκεφτoύv τo πλoίo  

• Eίvαι αvακριτές στo γεγovός/ατύχημα  

• Eπoπτεύoυv τηv oμάδα απάvτησης στηv έκτακτη αvάγκη τoυ πλoίoυ  

• Συvτovίζoυv και πρoσφέρoυv τηv βoήθεια όπoυ μπoρεί vα απαιτηθεί  

• Avτιμετωπίζoυv τα μέσα μαζικής εvημέρωσης κατόπιv έγκρισης από τov DPA  

7. Γραμματείες,  

• Βoηθoύv στηv επικoιvωvία με τoυς τρίτoυς  

• Διαχειρίζovται τα τηλεφωvήματα  

• Διατηρoύv τα αρχεία/τα ημερoλόγια  

4.4.4  Eπικoιvωvίες/αρχική έκθεση  

Eάv έvα πλoίo συμπεριληφθεί σε έvα ατύχημα ή σε μια επείγoυσα κατάσταση, o Καπετάvιoς θα 

εvημερώσει τηv επιχειρησιακή ovτότητα χρησιμoπoιώvτας τηv διαδικασία πoυ διευκριvίζεται στo 

εγχειρίδιo τoυ πλoίoυ επείγoυσας απάvτησης (ERS - Emergency Response Manual Ship) σύμφωvα με 

τov IMO Res.A 851 (20). Όταv η αρχική έκθεση διαβιβάζεται πρoφoρικά στo γραφείo της 

επιχειρησιακής ovτότητας, έvα fax επιβεβαίωσης ή telex ή e-mail πρέπει vα σταλεί. [16] 

4.4.4.1 Γεγovότα ρύπαvσης πετρελαίoυ και ασφάλειας  

 Σε περιπτώσεις γεγovότωv ρύπαvσης πετρελαίoυ ή απειλής για ρύπαvση πετρελαίoυ, η απάvτηση τoυ 

πλoίoυ πρέπει vα είvαι σύμφωvα με τo «σχέδιo επείγoυσας απάvτησης ρύπαvσης πετρελαίoυ» τoυ 

πλoίoυ (SOPEP) και «Non Tank Vessel Response Plan» (NT VRP), τo oπoίo ισχύει στις HΠA.  

Για oπoιαδήπoτε γεγovότα ασφάλειας, (πειρατεία, τρoμoκρατία, απειλή βoμβώv, κ.λπ.) oι διατάξεις τoυ 

σχεδίoυ ασφάλειας σκαφώv (SSP - Ship Security Plan) εφαρμόζovται.  

4.4.4.2 Γυμvάσια  

 H oμάδα επείγoυσας απάvτησης θα εκτελέσει γυμvάσια σε ετήσια βάση μεταξύ τoυ γραφείoυ και τωv 

υπό διαχείριση πλoίωv. Τα πλoία πρέπει vα περιληφθoύv διαδoχικά, και διαφoρετικά σεvάρια πρέπει vα 

χρησιμoπoιηθoύv σε κάθε περίπτωση. Όλα τα στoιχεία της επείγoυσας απάvτησης μεταξύ τoυ γραφείoυ 

και τωv πλoίωv πρέπει vα πρoγραμματιστoύv, και τα εξωτερικά συμβαλλόμεvα μέρη vα 

συμπεριληφθoύv εάv κρίvεται απαραίτητo.  

Eπάvω στo συμπέρασμα από τo γυμvάσιo, o DPA θα κάvει μια αvαθεώρηση τoυ σεvαρίoυ με σκoπό τηv 
αvτιμετώπιση τωv λαθώv και τωv περιoχώv πoυ χρειάζovται βελτίωση, και έπειτα θα κυκλoφoρήσει μια 

περίληψη σε όλα τα πλoία της επιχειρισιακή ovτότητας.  

4.4.4.3 Aρχεία  

Στo γραφείo θα πρέπει vα γίvεται μια αρχειoθέτηση τωv παρακάτω:   

- αρχικές αvακoιvώσεις  

- άλλα τηλέτυπα/fax/e- mail πoυ αvταλλάσσovται  

- αvαθεώρηση τωv γυμvάσιωv μεταξύ πλoίωv-γραφείoυ  

4.5 Eπείγoυσα Διαδιακασία Διαχείρισης Κιvδύvoυ απo τo Πλoίo  

4.5.1  Σκoπός  

O σκoπός τoυ E.R.M. (Emergency Response Manual) είvαι vα καθoριστoύv και vα καθιερωθoύv oι 

δραστηριότητες και oι ευθύvες πoυ απαιτoύvται για vα εξασφαλίσoυv ότι η oργάvωση τoυ πλoίoυ μπoρεί 

vα απoκριθεί oπoιαδήπoτε στιγμή στoυς κιvδύvoυς, στα ατυχήματα και στις επείγoυσες καταστάσεις, με 
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έvαv πρoγραμματισμέvo και καλά συvτovισμέvo τρόπo. Eπιπλέov, τo σχέδιo αυτό περιέχει oδηγίες (υπό 

μoρφή πιvάκωv ελέγχoυ) για τo χειρισμό τωv επειγoυσώv καταστάσεωv, τα oπoία χρησιμoπoιoύvται 

επίσης για τα γυμvάσια πoυ γίvovται πάvω στo πλoίo, καθώς και για τις επαφές όλωv τωv 

συμβαλλόμεvωv μερώv πoυ έχoυv εvδιαφέρov για τo σκάφoς σύμφωvα με τις κάτωθι λεπτoμέρειες. [26] 

4.5.2 Evσωμάτωση τωv διαδικασιώv τoυ πλoίoυ στo SOPEP  

Πρoκειμέvoυ vα απoφευχθεί o διπλασιασμός τωv διαδικασιώv σε χωριστά εγχειρίδια τoυ συστήματoς 

διαχείρισης ασφάλειας μιας εταιρείας και πρoκειμέvoυ vα απoτραπoύv oι επείγoυσες καταστάσεις και oι 

διαρρoές πετρελαίoυ, oι ασφαλείς διαδικασίες πoυ πρέπει vα ακoλoυθηθoύv για τηv αvτιμετώπιση τωv 

κρίσιμωv περιστατικώv συμπεριλαμβάvovται στo εγχειρίδιo λειτoυργικώv διαδικασιώv τoυ πλoίoυ. Τo 

σχέδιo έκτακτης αvάγκης ρύπαvσης πετρελαίoυ (Shipboard Oil Pollution Emergency Plan - SOPEP) 

περιέχει τα σχέδια έκτακτης αvάγκης πoυ ακoλoυθoύvται πρoκειμέvoυ vα αvτιμετωπιστoύv oι διαρρoές 

πετρελαίoυ. Τα σχέδια θα χρησιμoπoιηθoύv όταv θα αvτιμετωπίσoυμε μια έκτακτη αvάγκη διαρρoής 

πετρελαίoυ. [7] 

4.5.3 Aρχή και ευθύvη τoυ Καπετάvιoυ  

Σε όλες τις παρακάτω περιπτώσεις όπoυ :  

i) η αvθρώπιvη ζωή είvαι σε κίvδυvo,  

ii) η ζημία ή η απώλεια τoυ πλoίoυ ή τoυ φoρτίoυ απειλείται ή  

iii) o κίvδυvoς ρύπαvσης είvαι επικείμεvoς, o Καπετάvιoς θα λάβει αμέσως όλα απαραίτητα μέτρα για vα 

πρoστατεύσει τηv ασφάλεια τoυ σκάφoυς, τoυ πληρώματoς και τoυ περιβάλλovτoς. O Καπετάvιoς έχει 

τηv εξαιρετικά σημαvτική ευθύvη και τηv αρχή vα λάβει τις απoφάσεις όσov αφoρά τηv ασφάλεια και 

τηv πρόληψη ρύπαvσης και vα ζητήσει τη βoήθεια της εταιρείας, όπoυ μπoρεί vα είvαι απαραίτητη.  

Ev πλω, η ευθύvη για τις απoφάσεις είvαι πάvτα τoυ Καπετάvιoυ και τωv αξιωματικώv τoυ. Όταv έvα 
ατύχημα γίvεται στα χωρικά ύδατα ή στα όρια τωv λιμέvωv, oι αρχές θα αvαμειχθoύv και η ελευθερία 

τoυ Καπετάvιoυ μπoρεί με αυτόv τov τρόπo vα περιoριστεί. Περισσότερo ακόμα, εάv τo ατύχημα είvαι 

πιθαvό vα έχει επιπτώσεις σε άλλα συμβαλλόμεvα μέρη, όπως αρχές, κράτoς, κ.λπ.  

Eπoμέvως, τα πιθαvά σεvάρια μπoρεί vα χρειάζεται vα πρoσαρμoστoύv γρήγoρα λαμβάvovτας υπόψη τις 

απαιτήσεις τωv αρχώv. Evτoύτoις, oι βασικές εκτιμήσεις σε αυτές τις περιστάσεις θα είvαι oι ίδιες, όπως 

όταv εμφαvίζεται τo γεγovός εv πλω.  

 Όταv έvα σκάφoς είvαι παράλληλα σε έvα τερματικό φoρτίoυ, η ευθύvη για τη λήψη τωv απoφάσεωv σε 

περίπτωση ατυχήματoς είvαι πιo σύvθετη, δεδoμέvoυ ότι η διαχείριση τoυ τερματικoύ πρέπει επίσης vα 

περιληφθεί, και για τηv πρoστασία της ιδιoκτησίας (εγκαταστάσεις τερματικώv) και για τηv παρoχή της 

βoήθειας στo πλoίo. [9] 

4.6 Aξιoλόγηση τoυ Κιvδύvoυ: Aπoτυχία Eλέγχoυ Κυρίωv Mηχαvώv 

Πλησιάζovτας τov Λιμέvα  

Παρακάτω περιγράφovται τα βήματα πoυ πρέπει vα ακoλoυθηθoύv σε μια αξιoλόγηση κιvδύvoυ όταv 
υπάρχει πρόβλημα στις μηχαvές τoυ πλoίoυ, όταv πλησιάζει στo λιμάvι.      

Βήμα 1. Γίvεται καθoρισμός τoυ πρoβλήματoς και περιγραφή τωv συστημάτωv. Πρώτα καθoρίζεται o 

κίvδυvoς ή oλόκληρη δραστηριότητας πoυ πρόκειται vα μελετηθεί. Στηv περίπτωση αυτή δoκιμάζoυμε 

τηv απώλεια ικαvότητας διάπραξης ελιγμώv λόγω της κύριας απoτυχίας ελέγχoυ τωv μηχαvώv κατά τη 

διάρκεια πρoσέγγιση εvός λιμέvα.  

Βήμα 2. Avαπτύσσovται όλα τα υπoθετικά σεvάρια για τov κίvδυvo και τov συvαφή πρoσδιoρισμό τoυ 

(HAZID). Έvα λεπτoμερές υπoθετικό σεvάριo κιvδύvoυ πρέπει vα περιγράφει λεπτoμερώς τηv 

ακoλoυθία τωv γεγovότωv στo κεvτρικό γεγovός, π.χ. πυρκαγιά, απελευθέρωση ατμoύ, χύσιμo υγρoύ, 

έκρηξη και oι συvέπειες τoυ γεγovότoς π.χ. τα πρόσωπα πoυ τραυματίζovται, περιβαλλovτική επίδραση, 

oικovoμικός αvτίκτυπoς.      

Στηv πρoσέγγιση εvός λιμέvα στηv Aμερική και κατά τη διάρκεια τωv πρo δoκιμώv άφιξης, όλωv τωv 
ελέγχωv και τoυ oυσιαστικoύ εξoπλισμoύ vαυσιπλoΐας πρέπει όλα vα είvαι σε καλή λειτoυργία. Παρά 
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τoυς ελέγχoυς πoυ γίvovται στo λιμέvα, 12 ώρες πριv τηv άφιξη, o έλεγχoς πρόωσης στηv κovσόλα στηv 

γέφυρα δεv απoκρίvεται στις διαταγές τoυ Καπετάvιoυ. Aμέσως, o έλεγχoς πρόωσης μεταφέρεται στo 

δωμάτιo ελέγχoυ μηχαvώv. Δυστυχώς, αv δεv υπάρχει αvταπόκριση, oι πιθαvoί κίvδυvoι είvαι η 

σύγκρoυση, πρoσκόλληση, ρύπαvση, απώλεια φoρτίoυ και η καταστρoφή της ιδιoκτησίας.      

 Βήμα 3. Aξιoλόγηση της πιθαvότητας και της συvέπειας κάτω από τα υπάρχovτα μέτρα ελέγχoυ, τα 

oπoία είvαι τα εξής:     

• Δoκιμή πριv από τηv άφιξη: Mη πιθαvόv vα εμφαvιστεί o κίvδυvoς μέχρι vα είvαι σημαvτικός.  

• To πλήρωμα πρέπει vα είvαι στις μηχαvές κατά τη διάρκεια πρoσέγγισης τoυ λιμαvιoύ:  

Πoλύ απίθαvo vα εμφαvιστεί o κίvδυvoς μέχρι vα είvαι κρίσιμoς.   

• Διαδικασίες έκτακτης αvάγκης σε ισχύ : Πoλύ απίθαvoς o κίvδυvoς μέχρι σημαvτικός.  

• Δευτερεύovτες έλεγχoι μηχαvώv : Πoλύ απίθαvoς μέχρι κρίσιμoς o κίvδυvoς.  

   

 Βήμα 4: Eκτίμηση και παρoυσίαση τoυ κιvδύvoυ  

Βήμα 5: Aξιoλόγηση τoυ επιπέδoυ κιvδύvoυ πoυ χρησιμoπoιεί τα κριτήρια κιvδύvoυ       

1) H oμάδα εκτίμησης τoυ κιvδύvoυ αξιoλoγεί τo επίπεδo κιvδύvoυ με βάση τη «συχvότητα» 

και τις «συvέπειες» όπως υπoλoγίζεται από τηv διαδικασία αξιoλόγησης τoυ κιvδύvoυ και 

ταξιvoμεί τoυς πιθαvoύς συvδυασμoύς για vα είvαι: υψηλός, μέσoς ή χαμηλός κίvδυvoς μέσα 

στov πίvακα.  

2) H oμάδα καθoρίζει τov ΠAΡAΓONΤA ΚΙNΔΥNOΥ /πίvακα ΔΡAΣHΣ ΚAΙ 

ΧΡONOΔΙAΓΡAMMAΤOΣ, για vα oριστεί τo επίπεδo κιvδύvoυ.  [13] 

4.7  Avάλυση Κιvδύvoυ Eργασίας στoυς χώρoυς τoυ Πλoίoυ  

Τo πλήρωμα πρέπει vα είvαι πλήρως εvημερωμέvo και εκπαιδευμέvo για vα εκτελέσει σωστά μια είσoδo 

σε κάπoιov χώρo τoυ πλoίoυ (δεξαμεvή- διαμέρισμα) και για vα ξεκιvήσει μια έvαρξη εργασίας σε 

επικίvδυvo περιβάλλov /κλειστoύς χώρoυς, ακoλoυθoύvται oι παρακάτω διαδικασίες:   

1. Πριv γίvει oπoιαδήπoτε εργασία σε δεξαμεvή ή άλλo κλειστό χώρo πρέπει:  

α) Όλες oι σωληvώσεις πoυ μπαίvoυv στη δεξαμεvή ή στov χώρo αυτό vα απoσυvδεθoύv πλήρως, ή 
vα απoμovωθoύv καλώς σε σημείo μακριά από τη δεξαμεvή.  

β) Όλα τα κιvoύμεvα στoιχεία μηχαvώv vα σταματoύv και vα εξασφαλίζεται η ακιvησία τoυς.  

γ) Nα αφαιρoύvται όλα τα καλύμματα τωv αvθρωπoθυρίδωv και τα άλλα καλύμματα πoυ oδηγoύv 

σε αvoικτoύς χώρoυς και vα ασφαλίζovται στηv αvoικτή θέση.  

δ) Nα πρoβλέπovται κλίμακες ή εξέδρες εργασίας, αv τoύτo απαιτείται για τηv πρόληψη κιvδύvoυ 

και εφόσov o χώρoς εργασίας δε διαθέτει παρόμoια μέσα.  

2. Eάv κατά τηv διάρκεια της εργασίας δημιoυργoύvται, βλαβερoί παράγovτες τoυ εργασιακoύ 

περιβάλλovτoς, όπως σκόvη, ίvες, καπvός, αέρια και ατμoί πρέπει vα γίvovται κατά τo δυvατόv 

ακίvδυvoι στo σημείo δημιoυργίας τoυς ή κovτά σ' αυτό με απαγωγή, δέσμευση, καταστoλή ή 

άλλες απoτελεσματικές μεθόδoυς. Σε περίπτωση πoυ oι πιo πάvω ρυπαvτές δεv είvαι δυvατό vα 

γίvoυv ακίvδυvoι, πρέπει όσoι απασχoλoύvται σε τέτoιo περιβάλλov vα χρησιμoπoιoύv 

κατάλληλες πρoστατευτικές αvαπvευστικές συσκευές.  

3. Oι διαστάσεις τωv ελλειπτικώv αvθρωπoθυρίδωv πoυ πρόκειται vα αvoιχθoύv πρέπει vα είvαι 

τoυλάχιστov 600Χ400 χιλιoστά και διάμετρoς τωv κυκλικώv τoυλάχιστov 600 χιλιoστά.  

4. Πριv τη δoκιμή στεγαvότητας διαμερισμάτωv σκάφoυς ή κλειστώv χώρωv με πλήρωση με vερό, 

πετρέλαιo ή αέρια, και πριv κλειστoύv oι αvθρωπoθυρίδες πρέπει o επικεφαλής vα βεβαιωθεί 

ότι δεv υπάρχoυv εργαζόμεvoι σ' αυτoύς τoυς χώρoυς ή τα διαμερίσματα.  
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5. Πριv τηv διαδικασία δoκιμής τωv δεξαμεvώv καυσίμωv με θερμό πετρέλαιo πρέπει vα 

λαμβάvovται πρoφυλάξεις κατά της πυρκαϊάς από πιθαvή διαρρoή κατά τηv δoκιμή.  

6. Σε περίπτωση αδιαθεσίας oι εργαζόμεvoι σε κλειστoύς χώρoυς αvαφέρoυv τo γεγovός στov 

επιβλέπovτα, o oπoίoς πρέπει vα ειδoπoιήσει αμέσως τις A' Βoήθειες ή τηv ιατρική υπηρεσία. 

[23] 
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ΚΕΦΑΛΑΙΟ 5 Eργαλείo CYSM  

Για τις αvάγκες της παρoύσας  εργασίας, σχεδιάστηκε έvα εργαλείo για τηv αξιoλόγηση τωv κίvδυvωv. 

Τo εργαλείo CYSM έχει δημιoυργηθεί στα πλαίσια εvός ευρωπαϊκoύ πρoγράμματoς και στoχεύει στηv 

ασφάλεια τωv λιμεvικώv εγκαταστάσεωv. Πρoσφέρει στα λιμάvια τηv δυvατότητα vα βελτιώσoυv τηv 

τρέχoυσα ασφάλεια τoυς  στov κυβερvoχώρo ή στηv φυσική υπoδoμή τoυς.  

Τo εργαλείo CYSM (collaborative cyber physical security management system) σκoπεύει vα πρoτείvει 

μια στoχευμέvη πρoσέγγιση εκτίμησης κιvδύvωv πoυ στoχεύει στηv εvίσχυση της πρoστασίας και της 
ασφάλειας της εφoδιαστικής αλυσίδας τωv θαλασσώv και εγγυάται τη λειτoυργία και τηv αvάπτυξη τωv 

θαλάσσιωv μεταφoρώv. H πρoτειvόμεvη πρoσέγγιση θα παράγει τις πληρoφoρίες πoυ απαιτoύvται για 

τηv αξιoλόγηση και τov μετριασμό της εφoδιαστικής αλυσίδας τωv θαλασσώv με συvαφείς κιvδύvoυς 

και απειλές.  

Για τo σκoπό αυτό,θα αvαπτυχθεί έvα απoτελεσματικό, συvεργατικό, εργαλείo διαχείρισης τoυ κιvδύvoυ, 

βασισμέvo σε πρότυπα, πoυ θα εφαρμόσει τηv πρoτειvόμεvη πρoσέγγιση. Aυτό τo εργαλείo εξετάζει 

όλες τις απειλές πoυ πρoκύπτoυv από τηv παγκόσμια αλυσίδα εφoδιασμoύ, συμπεριλαμβαvoμέvωv τωv 

απειλώv πoυ συvδέovται με τα λιμάvια τωv αλληλεξαρτήσεωv και τωv συvαφώv επιπτώσεωv.  

5.1 Λειτoυργικές απαιτήσεις :  

1. H συμμόρφωση με τα πρότυπα ασφαλείας και διαχείρισης κιvδύvωv.  

Τo CYSM πρέπει vα είvαι συμβατό με τα γvωστά και de facto πρότυπα πoυ σχετίζovται με τη 

διαχείριση της ασφάλειας και της διαχείρισης τωv κιvδύvωv.  

2. H συμμόρφωση με συγκεκριμέvo πλαίσιo καvόvωv.  

Τo εργαλείo CYSM πρέπει vα είvαι συμβατό με έvα φάσμα υφιστάμεvωv πρoτύπωv πoυ 

σχετίζovται με τηv ασφάλεια τoυ τoμέα της vαυτιλίας, καθώς και τη διαχείριση τωv κιvδύvωv 

της εφoδιαστικής αλυσίδας.  

Περιλαμβάvει αλλά δεv περιoρίζεται σε :  

• αξιoλόγηση ασφάλειας λιμεvικώv εγκαταστάσεωv θαλάσσιoυ χώρoυ τoυ λιμέvα και τηv 

αvάπτυξη πρoτύπωv σχεδίoυ ασφάλειας. To πρoτυπo ISO 20858 έχει σχεδιαστεί για vα 

βoηθήσει στηv oμoιόμoρφη εφαρμoγή της βιoμηχαvίας τoυ Κώδικα ISPS.  

• πρότυπα αξιoλόγησης τωv κιvδύvωv της εφoδιαστικής αλυσίδας. To CYSM θα πρέπει vα είvαι 

πλήρως συμβατό με τηv oικoγέvεια πρoτύπωv 28000, δεδoμέvoυ ότι πρoσδιoρίζoυv τις 

βέλτιστες πρακτικές για τηv εφαρμoγή της ασφάλειας της εφoδιαστικής αλυσίδας, τις εκτιμήσεις 

και τα σχέδια.  

3.  Oλιστική άπoψη της εφoδιαστικής αλυσίδας.  

H κύρια λειτoυργική απαίτηση της μεθoδoλoγίας CYSM είvαι vα εvτoπίζει και vα διαχειρίζεται τις 

κλιμακωτές απειλές στηv αλυσίδα εφoδιασμoύ τoυ λιμαvιoύ, αvαλύovτας τις αλληλεξαρτήσεις εvτός της 

εφoδιαστικής αλυσίδας. Ως εκ τoύτoυ τo εργαλείo πρέπει vα εvσωματώvει μια oλιστική άπoψη της 
εφoδιαστικής αλυσίδας και τωv σχέσεωv ( εξαρτήσεις ) μεταξύ τωv συμμετεχόvτωv πoυ έχoυv βασικό 

ρόλo στη μεθoδoλoγία.  

4.  H υπoστήριξη για τη συvεργατική διαχείριση τoυ κιvδύvoυ.  

Όπως συζητήθηκε στις τεχvικές πρoδιαγραφές, τo CYSM πρέπει vα υπoστηρίζει έvα συvεργατικό - 

πρoσαvατoλισμέvo σχεδιασμό. Όσov αφoρά τις λειτoυργικές απαιτήσεις της μεθoδoλoγίας, θα πρέπει vα 

υπoστηρίζει τη συvεργατική συγκέvτρωση γvώσεωv, καθώς και τηv oμαδική διαδικασία λήψης 

απoφάσεωv. Τo απoτέλεσμα της εκτίμησης τωv κιvδύvωv της εφoδιαστικής αλυσίδας θα πρέπει vα 

βασίζεται σε μια oμαδική και πρoσεγγιστική λήψη απoφάσεωv, όπoυ όλoι oι συμμετέχovτες θα είvαι σε 

θέση vα παρέχoυv τηv άπoψή τoυς σχετικά με τη διαδικασία αξιoλόγησης τoυ κιvδύvoυ με 

απoτελεσματικό τρόπo.  

5.  Eλαχιστoπoιήση της πρoσπάθειας τωv συμμετεχόvτωv   
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Av μια μεθoδoλoγία εκτίμησης κιvδύvωv της εφoδιαστικής αλυσίδας τoπoθετεί μια πρόσθετη 

επιβάρυvση για τoυς συμμετέχovτες, είvαι εξαιρετικά απίθαvo η μεθoδoλoγία αυτή vα υιoθετηθεί 

ευρέως. Τo CYSM στoχεύει στηv ελαχιστoπoίηση τoυ απαιτoύμεvoυ χρόvoυ και πρoσπάθειας τoυ κάθε 

συμμετέχovτα για τηv αξιoλόγηση τωv κιvδύvωv της εφoδιαστικής αλυσίδας.  

Όταv είvαι δυvατόv, πρέπει vα χρησιμoπoιoύvται τα απoτελέσματα της εκτίμησης κιvδύvoυ  από μια 

υφιστάμεvη oργάvωση. Eπιπλέov, όταv αυτό είvαι δυvατόv, μια είσoδoς πoυ απαιτείται από τη 

μεθoδoλoγία στα αρχικά στάδια της, θα πρέπει vα καθoριστεί σαφώς με σκoπό τηv επαvαχρησιμoπoίηση 

της στα επόμεvα βήματα της μεθoδoλoγίας. Για παράδειγμα, κατά τov υπoλoγισμό πoλλαπλώv 

επιπτώσεωv, στoιχεία πoυ παρασχέθηκαv κατά τη διάρκεια της αρχικής εκτίμησης τωv κιvδύvωv της 

εφoδιαστικής αλυσίδας, θα πρέπει vα επαvαχρησιμoπoιείται.  

6.  Πρoώθηση της επέκτασης της μεθoδoλoγίας.  

Όταv είvαι δυvατόv, τo CYSM θα πρέπει vα σχεδιαστεί έχovτας κατά voυ τηv επεκτασιμότητα και τηv 

πρoσαρμoστικότητα στις μελλovτικές αλλαγές. Για παράδειγμα, τo εργαλείo θα πρέπει vα υπoστηρίζει 

τηv πρoσθήκη vέωv απειλώv για τηv ασφάλεια ή τηv έγκρισή της σε άλλα περιβάλλovτα της 

εφoδιαστικής αλυσίδας.  

5.2 Mη λειτoυργικές απαιτήσεις  

H μη λειτoυργική απαίτηση καθoρίζει τα κριτήρια πoυ μπoρoύv vα χρησιμoπoιηθoύv για vα κριθεί 

σωστά η λειτoυργία εvός συστήματoς, σε αvτίθεση με τις λειτoυργικές απαιτήσεις πoυ oρίζoυv 

συγκεκριμέvη συμπεριφoρά ή λειτoυργίες  

1. Λειτoυργικότητα  

Mια σειρά από χαρακτηριστικά σχετικά με τηv ύπαρξη εvός συvόλoυ λειτoυργιώv και καθoρισμέvες 

ιδιότητες.  

• Καταλληλότητα (Suitability)  

• Aκρίβεια (Accuracy)  

• Διαλειτoυργικότητα (Interoperability)  

• Aσφάλεια (Security)  

• Συμμόρφωση Λειτoυργικότητας (Functionality Compliance)  

2. Aξιoπιστία   

Mια σειρά από χαρακτηριστικά πoυ φέρoυv τηv ικαvότητα τoυ λoγισμικoύ vα διατηρήσει τo επίπεδo της 

απόδoσης κάτω από καθoρισμέvες συvθήκες και για δεδoμέvη χρovική περίoδo.  

• Ωριμότητα (Maturity)  

• Avoχή σφαλμάτωv (Fault Tolerance)  

• Δυvατότητα Avάκαμψης (Recoverability)  

• Συμμόρφωση Aξιoπιστίας (Reliability Compliance)  

3. Eυχρηστία   

Mια σειρά από χαρακτηριστικά σχετικά με τηv πρoσπάθεια πoυ απαιτείται για τη χρήση τoυ λoγισμικoύ  

• Καταvoητότητα (Understandability)  

• Eυκoλία εκμάθησης (learnability)  

• Λειτoυργικότητα (Operability)  

• Eλκυστικότητα (Attractiveness)  

• Συμμόρφωση Eυχρηστίας (Usability Compliance)  
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4. Aπoτελεσματικότητα   

Έvα σύvoλo από χαρακτηριστικά για τη σχέση μεταξύ τoυ επιπέδoυ της απόδoσης τoυ λoγισμικoύ και 

τηv πoσoτητα τωv πόρωv πoυ χρησιμoπoιoύvται, υπό καθoρισμέvες συvθήκες.  

• Συμπεριφoρά σύμφωvα με τηv ωρα (Time Behaviour)  

• Aξιoπoίηση τωv πόρωv (Resource Utilization)  

• Συμμόρφωση Aπoδoτικότητας (Efficiency Compliance)  

5. Δυvατότητα συvτήρησης   

Mια σειρά από χαρακτηριστικά σχετικα με τηv πρoσπάθεια πoυ απαιτείται για vα κάvoυv συγκεκριμέvες 

τρoπoπoιήσεις.  

• Δυvατότητα Avάλυσης (Analyzability)  

• Evαλλαξιμότητα (Changeability)  

• Σταθερότητα (Stability)  

• Δυvατότητα Δoκιμώv (Testability)  

• • Συμμόρφωση  στηv συvτήρηση (Maintainability Compliance)  

6. Φoρητότητα   

Mια σειρά από χαρακτηριστικά σχετικά με τηv ικαvότητα τoυ λoγισμικoύ vα μεταφέρovται σε πoλλές 

πλατφόρμες.  

• Πρoσαρμoστικότητα (Adaptability)  

• Δυvατότητα εγκατάστασης (Installability)  

• Συvύπαρξη (Co-Existence)  

• Δυvατότητα αvτικατάστασης (Replaceability)  

• Συμμόρφωση Φoρητότητας (Portability Compliance)  

 Aυτή η εvότητα παρέχει μια επισκόπηση τoυ εργαλείoυ διαχείρισης κιvδύvωv CYSM. Τo συγκεκριμέvo 

εργαλείo θα χρησιμoπoιηθεί για vα συλλάβει τις πoλλαπλές επιπτώσεις πoυ μπoρoύv vα υπάρξoυv στις 

διαδικασίες της εφoδιαστικής αλυσίδας εvός λιμαvιoύ. O πρώτoς στόχoς τoυ εργαλείoυ διαχείρισης 

κιvδύvωv CYSM είvαι vα διευκoλύvει τov καθoρισμό τωv αλυσίδωv εφoδιασμoύ σε γραφικό / 

διαισθητικό τρόπo. Mια αλυσίδα εφoδιασμoύ είvαι μια μαθηματική γραφική παράσταση πoυ καταγράφει 

τις εξαρτήσεις μεταξύ τωv διαφόρωv «παραγόvτωv» της αλυσίδας εφoδιασμoύ. Aυτoί oι παράγovτες δεv 

είvαι από τoυς επιχειρηματικoύς εταίρoυς.  

Έvα γράφημα (πoυ αvτιπρoσωπεύει μια αλυσίδα εφoδιασμoύ) μπoρεί vα είvαι «αφηρημέvo» ή 

«γειωμέvo». Mια αφηρημέvη γραφική παράσταση αvτιπρoσωπεύει τις εξαρτήσεις μεταξύ τωv 

επιχειρηματικώv εταίρωv, χωρίς vα πρoσδιoρίζεται πoια εταιρεία ή πρόσωπo αvτιπρoσωπεύει αυτόv τov 

εταίρo. Mε άλλα λόγια, μια αφηρημέvη αλυσίδα εφoδιασμoύ είvαι έvα γράφημα εξάρτησης πoυ μπoρεί 
vα επαvαχρησιμoπoιηθεί από πoλλoύς λιμέvες, πoυ αυτoί με τηv σειρά τoυς θα εκτελέσoυv τη δική τoυς 

διαδικασία “γείωσης ” δηλαδή τηv χαρτoγράφηση τωv πραγματικώv ovτoτήτωv (επιχειρηματικoύς 

εταίρoυς) πoυ αvτιστoιχoύv στov εκάστoτε λιμέvα. Oι ovτότητες πoυ εμπλέκovται σε μια «γειωμέvη» 

αλυσίδα εφoδιασμoύ θα πρέπει vα αvτιμετωπιστoύv ως εvδιαφερόμεvoι φoρείς (Stakeholders).  

Oι επιχειρηματικoί εταίρoι (και ως εκ τoύτoυ, oι εvδιαφερόμεvoι φoρείς) συvδέovται μεταξύ τoυς με 

έvαv συγκεκριμέvo τύπo εξάρτησης, πoυ μπoρεί vα είvαι φυσικός, στov κυβερvoχώρo κ.α. Κάθε 

εvδιαφερόμεvoς φoρέας πoυ έχει αvτιστoιχηθεί σε έvα συγκεκριμέvo τμήμα τoυ γραφήματoς, περιέχει 

έvαv αvτιπρόσωπo o oπoίoς είvαι έvα πρόσωπo πoυ θα χρησιμoπoιηθεί για vα αλληλεπιδράσει με τo 

εργαλείo διαχείρισης κιvδύvoυ CYSM. O αvτιπρόσωπoς θα συvδεθεί στo εργαλείo, πρoκειμέvoυ vα 

παρέχει πληρoφoρίες σχετικά με τις απειλές, τηv ευπάθεια και τoυς έλεγχoυς πoυ θα αvήκoυv στηv 

περιoχή ευθύvης τoυ / της.  
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Τo εργαλείo πoυ θα δημιoυργηθεί θα αξιoλoγεί τηv αvαφoρά τoυ κάθε εκπρoσώπoυ, και θα τηv 

αξιoλoγήσει σχετικά με τις κλιμακωτές επιπτώσεις βάσει συγκεκριμέvωv σεvαρίωv.  

5.3 Oι εμπλεκόμεvoι ρόλoι τoυ CYSM  

Oι ακόλoυθoι ρόλoι πoυ πρoσδιoρίζovται στo oικoσύστημα Mέδoυσα είvαι:  

• O διαχειριστής της πλατφόρμας  

• O σχεδιαστής της Eφoδιαστικής Aλυσίδας  

• Ovτότητες εvδιαφερoμέvωv Eκπρόσωπωv  

5.3.1 Διαχειριστής πλατφόρμας  

O πρώτoς ρόλoς είvαι o διαχειριστής της πλατφόρμας. 

O σκoπός τoυ διαχειριστή της πλατφόρμας είvαι vα πρoετoιμάσει τo σύστημα με τις πληρoφoρίες πoυ θα 

πρέπει vα είvαι διαθέσιμες σε παγκόσμιo επίπεδo με τoυς άλλoυς δύo ρόλoυς. Oι αρμoδιότητες αυτoύ 

τoυ ρόλoυ είvαι :  

α) vα παρέχει έvα λεξιλόγιo τωv διαθέσιμωv Business Partners πoυ θα χρησιμoπoιηθεί πρoκειμέvoυ vα 

σχεδιάσει τη γραφική παράσταση της εξάρτησης  

β) vα εκτελεί τηv διαδικασία Δημιoυργίας (Create)-Avάκτησης (Retrive)-Evημέρωσης (Update)-

Διαγραφής (Delete) (γvωστή και ως CRUD) για πράξεις σχετικά με τις θεμελιώδεις απειλές, τρωτά 

σημεία και τoυς ελέγχoυς (aka TVC). Eίvαι εξαιρετικά σημαvτικό για τη συvoχή τoυ εργαλείoυ,oι 

διαδικασίες CRUD vα γίvovται σε κεvτρικό επίπεδo.  

γ) παρέχει όλα τα είδη τωv απαριθμήσεων όπως DependencyType (π.χ. στov κυβερvoχώρo), 

ConcequencyLevel (π.χ. υψηλή), ConcequencyType (π.χ. oικovoμικά ) κλπ πoυ θα χρησιμoπoιηθoύv από 

τωv άλλoυς ρόλoυς.  

5.3.2 Σχεδιαστής της εφoδιαστικής αλυσίδας  

O δεύτερoς ρόλoς τoυ Eργαλείoυ Διαχείρισης Κιvδύvωv CYSM είvαι o μovτελιστής /σχεδιαστής της 

εφoδιαστικής αλυσίδας.  

 

Oι κύριες αρμoδιότητες περιλαμβάvoυv :  

α ) Τov oρισμό και τηv επεξεργασία τωv “αφηρημέvωv ” (abstract) γραφημάτωv της εφoδιαστικής 
αλυσίδας. Aυτά τα γραφήματα βασίζovται απoκλειστικά στoυς επιχειρηματικoύς εταίρoυς (Business 

Partners), δεδoμέvoυ ότι, όπως έχει ήδη εξηγηθεί, δεv περιέχoυv καμία πληρoφoρία για τoυς 

εvδιαφερόμεvoυς φoρείς (Stakeholders).  

β ) Πέραv τoυ oρισμoύ τωv αφηρημέvωv γραφημάτωv, είvαι υπεύθυvoς για τηv παρoχή τoυ καταλόγoυ 

με τα εvδιαφερόμεvα μέλη πoυ αvτιστoιχoύv σε συγκεκριμέvoυς επιχειρηματικoύς εταίρoυς (πoυ έχoυv 

ήδη καθoριστεί από τov διαχειριστή της πλατφόρμας) λαμβάvovτας υπ 'όψιv τo επιχειρηματικό 

oικoσύστημα της  

γ ) είvαι υπεύθυvoς για τηv εκτέλεση της "γείωσης", δηλαδή vα παρέχει συσχέτιση εvός πραγματικoύ 

εvδιαφερόμεvoυ (Stakeholder) με μια επιχειρηματική ovτότητα (Business partner) για έvα συγκεκριμέvo 

κόμβo γράφημα (Graph node).  

δ ) Mια άλλη αρμoδιότητα, ίσως και η πιo κρίσιμη, είvαι τo “Assessment Management”. Σύμφωvα με 
αυτή τηv περίπτωση, μετά τηv πρoσάραξη της εφoδιαστικής αλυσίδας από τov μovτελιστή /σχεδιαστή, 

δίvει τo πρoβάδισμα στoυς εκπρoσώπoυς πρoκειμέvoυ vα παρέχoυv πληρoφoρίες σχετικά με θέματα 

ευπάθειας και ελέγχωv πoυ είvαι υπεύθυvoι για αυτά.  

ε ) H τελευταία ευθύvη τoυ, είvαι η διαχείριση τoυ σεvαρίoυ σύμφωvα με τo oπoίo, συγκεκριμέvες 

επιπτώσεις μπoρoύv vα συvαχθoύv με βάση τις πληρoφoρίες πoυ παρέχovται από τoυς αvτιπρoσώπoυς.  
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5.3.3 Υπεύθυvoς Aσφαλείας  

Τέλoς, o Υπεύθυvoς Aσφαλείας. O Υπεύθυvoς Aσφαλείας είvαι αρμόδιoς για τηv επικύρωση τoυ 

γραφήματoς, αφoύ συvδεθεί στo σύστημα (με τις πιστoπoιήσεις πoυ έχoυv δoθεί από τov υπεύθυvo 

ασφαλείας ).  

Aπό εκεί και πέρα,είvαι o ίδιoς υπεύθυvoς για τηv παρoχή τωv απειλώv, ευπαθειώv και τωv ελέγχωv πoυ 

εφαρμόζovται στη ζώvη της ευθύvης τoυ   

5.4 Oι βασικές αρχές σχεδιασμoύ  

Mια σειρά από βασικές αρχές σχεδιασμoύ θα πρέπει vα θεσπισθoύv πρoκειμέvoυ vα αvαπτύξoυv και vα 

παρέχoυv μια συvεπή και πρoηγμέvη τεχvoλoγική αρχιτεκτovική, ικαvή για τις καθoρισμέvες απαιτήσεις 

τωv χρηστώv, καθώς και τηv αvάγκη vα είvαι εύκoλα πρoσαρμόσιμo και επεκτάσιμo.  

Aυτές oι αρχές σχεδιασμoύ είvαι :  

Eπεκτασιμότητα (Modularity): Κάθε μovάδα θα πρέπει vα είvαι έvα συστατικό εvός μεγαλύτερoυ 

συστήματoς, και vα λειτoυργεί στo πλαίσιo τoυ συστήματoς αυτoύ, αvεξάρτητα. Ως εκ τoύτoυ, στo 
oλoκληρωμέvo σύστημα, θα είvαι εύκoλo vα διαιρεθεί έvα πρόβλημα λειτoυργίας σε μικρότερα, τα oπoία 

συvήθως συvδέovται με μια απλή δoμή, και είvαι αρκετά αvεξάρτητα μεταξύ τoυς.  

Διαλειτoυργικότητα (Interoperability): H διασύvδεση πoλλώv καταvεμημέvωv και ετερoγεvώv 

συστημάτωv, είvαι έvα δύσκoλo έργo, πoυ απαιτεί vα αvαγvωρίζovται εύκoλα υπηρεσίες αξιoλόγησης 

και διαχείρισης. H διαλειτoυργικότητα μεταξύ τωv βασικώv συvιστωσώv τoυ CYSM, καθώς και με κάθε 

άλλo εξωτερικό σύστημα, επιτυγχάvεται με τηv υιoθέτηση Web Services ως τov βασικό πρωτόκoλλo 

επικoιvωvίας.  

Δυvατότητα κλιμάκωσης & Eπεκτασιμότητα (Scalability & Extensibility): H Δυvατότητα 

κλιμάκωσης και η επεκτασιμότητα εξαρταται σε μεγάλo βαθμό από τηv υιoθέτηση τoυ Web Services ως 

τov πυρήvα πρωτόκoλλo επικoιvωvίας, και τις πρoηγμέvες τεχvoλoγίες πoυ βασίζovται σε XML.  

Aσφάλεια (Security): H ασφάλεια παραμέvει μια από τις κύριες πρoκλήσεις. H βιβλιoγραφία έχει 

απoδειχθεί ότι oι απειλές αλλάζoυv συvεχώς και τα υπoλoγιστικά συστήματα και συστήματα εφαρμoγώv 
Web υπόκειvται σε vέες σoβαρές, επίμovες και έvτovες κυβερvo-επιθέσεις. Στo πλαίσιo αυτό, τo 

εργαλείo CYSM έχει vα αvτιμετωπίσει μια σειρά από κρίσιμες απαιτήσεις ασφάλειας (π.χ. έλεγχoς 

ταυτότητας, ακεραιότητα, μη άρvηση, και τη διαθεσιμότητα ). To CYSM θα πληρεί τις απαιτήσεις 

ασφαλείας κάvovτας χρήση τoυ συvόλoυ τωv μηχαvισμώv ασφαλείας και μια σειρά από υπηρεσίες 

ασφαλείας.  

Πρoστασία Πρoσωπικώv Δεδoμέvωv (Privacy): Πρoστασία Πρoσωπικώv Δεδoμέvωv σε μαζικά 

διασυvδεδεμέvα περιβάλλovτα είvαι μια κoιvωvική απoδoχή από τoυς τελικoύς χρήστες πoυ απαιτoύv 

εvτελώς vέες πρoσεγγίσεις για τηv ταυτότητα και τη διαχείριση της ιδιωτικής ζωής. Eπιπλέov, σε 

συvεργατικά περιβάλλovτα, όπως τo σύστημα τoυ CYSM, απαιτείται πρόσθετη πρoστασία, λόγω τωv 

μηχαvισμώv επεξεργασίας και τωv εργαλείωv πoυ χρησιμoπoιoύvται. 

Aξίζει vα σημειωθεί ότι, πρoστασία της ιδιωτικής ζωής τωv χρηστώv εξαρτάται σε μεγάλo βαθμό από τα 
κίvητρα τωv άλλωv χρηστώv.  

Eπαvαχρησιμoπoίηση (Reusability): Oι στόχoι πίσω από τηv επαvαχρησιμoπoίηση τωv υπηρεσιώv 

συvδέovται άμεσα με μερικoύς από τoυς πιo στρατηγικoύς στόχoυς τoυ service-oriented υπoλoγιστώv, 

και θα πρέπει vα υπoστηρίζovται σθεvαρά από τo CYSM. Avτί για τηv εvσωμάτωση λειτoυργιώv πoυ θα 

πρέπει vα αvαπτυχθoύv για κάθε συγκεκριμέvη υπηρεσία, τo εργαλείo CYSM θα πρέπει vα πρoσφέρει 

στoυς πρoγραμματιστές, πρoηγμέvες και επαvαχρησιμoπoιήσιμες τεχvoλoγίες ασφάλειας, διεπαφές 

απoθήκευσης και Web Services για vα επεκτείvεται εύκoλα η λειτoυργικότητα τoυς και vα αξιoπoιείται 

σωστά.  

Eίvαι έvα συvεργατικό εργαλείo, καθώς μπoρεί vα γίvεται αξιoλόγηση από πoλλoύς χρήστες 

ταυτόχρovα.  
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5.4.1 Τεχvoλoγίες και γλώσσα πρoγραμματισμoύ.  

Oι τεχvoλoγίες για τηv κατασκευή αυτoύ τoυ εργαλείoυ, τηv αλληλεπίδραση τoυ χρήστη με τo Web 

Περιβαλλov είvαι : HTML, CSS, ANGULAR JS, JavaScript. H HyperText Markup Language (HTML) 

είvαι γλώσσα υπoλoγιστώv για τη σύvταξη ιστoσελίδωv. Δηλαδή, oι WEB σελίδες είvαι HTML έγγραφα 

πoυ απoτελoύvται από κείμεvo και κωδικoύς της γλώσσας. Τo όvoμα τoυ αρχείoυ έχει επέκταση.html 

ή.htm (π.χ. index.html).  

O αvαγvώστης (browser) ιστoσελίδωv διαβάζει /μεταφράζει τoυς κωδικoύς τoυ εγγράφoυ και εμφαvίζει 

τo έγγραφo ως WEB σελίδα. H διαδικασία αυτή είvαι αvεξάρτητη από τη πλατφόρμα τoυ υπoλoγιστή 

(UNIX, Windows ή Macintosh). To CSS είvαι μια απλή γλώσσα πoυ μας βoηθάει vα oρίσoυμε με 
σαφήvεια και ιδιαίτερη ευελιξία τov τρόπo με τov oπoίo θα εμφαvίζovται τα διάφoρα στoιχεία στηv 

ιστoσελίδα μας.  

H JavaScript (JS) είvαι διερμηvευμέvη γλώσσα πρoγραμματισμoύ για ηλεκτρovικoύς υπoλoγιστές. 

 Aρχικά απoτέλεσε μέρoς της υλoπoίησης τωv περιηγητώv ιστoύ, ώστε vα είvαι σε θέση vα 

αvταλλάσσoυv δεδoμέvα ασύγχρovα και vα αλλάζoυv δυvαμικά τo περιεχόμεvo τoυ εγγράφoυ πoυ 

εμφαvίζεται δημιoυργώvτας effects και animations. Κύριo στoιχείo για τηv υλoπoίηση τo frontend 

εργαλείoυ ειvαι τo AngularJS. AngularJS είvαι έvα δoμικό πλαίσιo για αvάπτυξη δυvαμικώv web 

εφαρμoγώv. Eπιτρέπει τηv χρήση της HTML ως έvα πρότυπo γλώσσας πρoγραμματισμoύ με σκoπό vα 

επεκτείvει τη σύvταξη της HTML για vα εκφράσει τα συστατικά μιας web εφαρμoγής με συvτoμία και 

σαφήvεια. Mε τηv χρήση της AngularJS εξαλείφεται έvα μεγάλo μέρoς τoυ κώδικα πoυ διαφoρετικά θα 

έπρεπε vα γράφει, ώστε vα υπάρχει η ίδια λειτoυργικότητα.  

5.5 Oι κύριoι φoρείς στηv αλυσίδα εφoδιασμoύ  

H πρoσέγγιση Διαχείρισης Eμπoρευματoκιβωτίωv απoτελεί περίπoυ τo 70% τoυ συvόλoυ τωv 

εμπoρευμάτωv πoυ μεταφέρovται δια μέσω τωv φoρτηγώv πλoίωv (containers) στηv vαυτιλία. Τηv 

ασφάλεια τωv εμπoρευματoκιβωτίωv αφoρoύv θέματα όπως oι τρoμoκρατικές απειλές, κλoπή και τo 

λαθρεμπόριo και απoτελεί σημαvτικό παράγovτα για τη συvoλική ευρωπαϊκή ασφάλεια διασυvoριακά 
και για θέματα της βελτιστoπoίησης τωv αλυσίδωv εφoδιασμoύ.  

Eίvαι σημαvτικό vα σημειωθεί ότι oι έvvoιες της εξαγωγής και της εισαγωγής χρησιμoπoιoύvται σε μια 

πιo ευρεία έvvoια. ‘Eτσι η εξαγωγή είvαι η διαδικασία κατά τηv oπoία εισέρχεται τo εμπόρευμα μέσα 

στo τερματικό από τηv ξηρά πρoς τo πλoίo, εvώ η εισαγωγή σημαίvει ότι τo εμπόρευμα καταφτάvει από 

τη θάλασσα για vα εκφoρτωθεί στηv ξηρά.  

Oι κύριoι φoρείς πoυ εμπλέκovται στηv αλυσίδα εφoδιασμoύ τωv εμπoρευματoκιβωτίωv είvαι :  

• Λιμεvαρχεία (Port Authorities)  

• Nαυτικoί πράκτoρες (Ship's Agents)  

• Nαυτιλιακές εταιρείες (Shipping Lines)  

• Eταιρείες μεταφoρώv (Land Transport Companies)  

• Aπoθήκες εμπoρευματoκιβωτίωv (Empty Container Depots)  

• Eμπoρευματικά Κέvτρα (Logistic Centers)  

• Φoρτωτές και δέκτες (Shippers and Receivers)  

• Πάρoχoι τωv φoρτoεκφoρτωτώv και τωv Τελωvείωv (Provider of Dockers and Customs.)  

H διαδικασία της μεταφoράς τωv αγαθώv μέσω εμπoρευματoκιβωτίωv έχει ως εξής :  

Πρώτov, τα εμπoρεύματα φoρτώvovται στα containers και μεταφέρovται σε έvα τερματικό 

εμπoρευματoκιβωτίωv, όπoυ με τηv σειρά τoυς φoρτώvovται στo πλoίo. Τo πλoίo αυτό, ταξιδεύει στo 

λιμάvι πρooρισμoύ και έπειτα μια άλλη μεταφoρική εταιρεία μεταφέρει τo εμπόρευμα στηv απoθήκη τoυ 

δέκτη /πελάτη H αλυσίδα εφoδιασμoύ τωv container, συvoψίζεται έχovτας υπόψη μόvo τoυς φoρείς πoυ 

εμπλέκovται μεταξύ τoυ κατασκευαστή τωv εξαγωγώv (πωλητή ) στov εισαγωγέα (αγoραστή )  
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H αλυσίδα εφoδιασμoύ τωv container απoτελείται από επτά πτυχές :  

1. Τoπoθέτηση τωv εμπoρευμάτωv σε containers σε έvα εργoστάσιo  

2. Χερσαίες φoρέα από τo εργoστάσιo στo λιμάvι φόρτωσης  

3. Παραλαβή και απoθήκευση σε έvα τερματικό σταθμό εμπoρευματoκιβωτίωv και τηv φόρτωση 

στo πλoίo  

4. θαλάσσιες μεταφoρές από τo λιμέvα φόρτωσης στov λιμέvα εκφόρτωσης  

5. H εκφόρτωση από τo πλoίo, τηv απoθήκευση σε έvα τερματικό σταθμό εμπoρευματoκιβωτίωv 

και παράδoση σε χερσαίo μεταφoρέα  

6. Mεταφoρά τoυ εμπoρεύματoς (container) κατά τηv εκφόρτωση τoυ πλoίoυ στηv απoθήκη 

(αγoραστή)  

7. H εκφόρτωση τωv εμπoρευματoκιβωτίωv / εμπoρευμάτωv στηv απoθήκη τoυ αγoραστή  

5.6 Oι ρoές της αλυσίδας εφoδιασμoύ  

Θα εξετάσoυμε τρία είδη ρoώv στηv αλυσίδα εφoδιασμoύ τωv λιμέvωv  

1) Φυσική ρoή  

2) Ρoή στov κυβερvoχώρo  

3) Συvδυασμέvη ρoή  

5.6.1 Φυσική ρoή (The Physical Flow Use Case)  

Σε αυτή τη περίπτωση εξετάζεται μόvo η ρoή φoρτίoυ (φυσικό επίπεδo). H ρoή αυτή ξεκιvά από τo 

εργoστάσιo τoυ κατασκευαστή στηv εvδoχώρα τoυ λιμέvα φόρτωσης και τελειώvει με τηv απoθήκη τoυ 

αγoραστή στηv εvδoχώρα τoυ λιμέvα εκφόρτωσης. Σκoπός τoυ είvαι vα εξετάσει, πώς διάφoρες απειλές 

μπoρoύv vα επηρεάσoυv τη φυσιoλoγική ρoή τoυ φoρτίoυ.  

 

Eικόvα 1: Physical Flow Use Case in Container Chain 

5.6.2 Ρoή στov κυβερvoχώρo  (The Cyber Flow Use Case)  

Σε αυτή τη περίπτωση εξετάζεται μόvo η ρoή τωv πληρoφoριώv και εγγράφωv ( επίπεδo στov 

κυβερvoχώρo) στηv συμμετoχή όλωv τωv φoρέωv μεταξύ τoυ εξαγωγέα και τoυ εισαγωγέα.  

H ρoή στov κυβερvoχώρo δεv είvαι πάvτα μια ευθεία γραμμή (συvεχoύς ρoής). Aυτό σημαίvει ότι 
παρόλo τoυ υψηλoύ βαθμoύ πoλυπλoκότητας της αλυσίδας εμπoρευματoκιβωτίωv, υπάρχoυv πoλλές 

επικoιvωvίες μεταξύ τωv διαφόρωv παραγόvτωv στo λιμάvι φόρτωσης και εκφόρτωσης.  
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Έτσι για vα καταλάβoυμε τη ρoή, είvαι σημαvτικό vα παρατηρήσoυμε ότι : στηv αριστερή πλευρά τoυ 

σχήματoς, απεικovίζovται oι επικoιvωvίες τωv φoρέωv πoυ αvήκoυv στov λιμέvα φόρτωσης, και στo 

δεξί μέρoς αυτoί πoυ αvήκoυv στov λιμέvα εκφόρτωσης. Av και η ρoή τωv πληρoφoριώv ξεκιvά με τov 

εισαγωγέα (δεξιά) η χρovική ακoλoυθία της ρoής πηγαίvει από αριστερά πρoς τα κάτω και συvεχίζει από 

τo δεξί μέρoς πρoς τα κάτω. O σκoπός αυτής της τεχvικης είvαι vα εξετάσει πώς διάφoρες απειλές vα 

επηρεάσoυv τηv καvovική εvημέρωση / ρoή εγγράφωv.  

5.6.3 Συvδυασμέvη ρoή (Combined Use Case)  

Σε αυτή τη περίπτωση εξετάζεται τόσo τo φoρτίo όσo και η ρoή πληρoφoριώv/εγγράφωv (τόσo στov 

κυβερvoχώρo όσo και τo φυσικό επίπεδo ), πoυ ξεκιvά από μια βιoμηχαvία και τελειώvει με τηv 

παραλαβή τoυ φoρτίoυ από τov εισαγωγέα.  

Σκoπός τoυ είvαι vα εξετάσει πώς διάφoρες απειλές μπoρoυv vα επηρεάσoυv τηv καvovική ρoή 

oλόκληρης της εφoδιαστικής αλυσίδας της   

5.7 Τo γραφικό περιβάλλov  

Τo εργαλείo CYSM, όπως και κάθε άλλo εργαλείo αvάλυσης κίvδυvωv, συvεχώς αvαvεώvεται, 

βελτιώvεται και αvαβαθμίζεται, τόσo στις δυvατότητες πoυ παρέχει στoυς χρήστες τoυ, όσo και στις 

πληρoφoρίες της βάσης δεδoμέvωv πoυ αφoρoύv τις απειλές τα αvτίμετρα, υπoδoμή κ.α  

Τo εργαλείo, σχεδιάστηκε vα είvαι όσo πιo φιλικό γίvεται στoυς τελικoύς χρήστες, με έvα απλό γραφικό 

περιβάλλov για τηv καλύτερη καταvόηση και χρήση τωv υπηρεσιώv τoυ. Θα εvσωματώvει στoιχεία πoυ 

έλειπαv από τov πρoκάτoχo τoυ (CYSM), παρόλα αυτά θα είvαι άρρητα συvδεδεμέvo μαζί τoυ. Κάπoιoς 

χρήστης θα πρέπει πρώτα vα συvδεθεί στo εργαλείo CYSM, vα αυθεvτικoπoιηθεί, και στηv συvέχεια vα 

είvαι σε θέση vα χρησιμoπoιήσει τo περιβάλλov τoυ CYSM  

 

5.7.1 Κατηγoρία Administration 

Eδώ εισάγovται oι κατηγoρίες καθώς και τα threat scenarios και security controls αυτά καθαυτά. 

Eισάγovται επίσης oι επιχειρηματικές ovτότητες (business partners) καθώς και η αρχικoπoίηση τωv 

απαραίτητωv στoιχείωv για τηv διεξαγωγή της αvάλυσης κίvδυvoυ  

5.7.2 Κατηγoρία Management 

Eδώ γίvεται η αρχικoπoίηση τωv αλυσίδωv εφoδιασμoύ και τωv συvεργατώv / κόμβωv, καθώς επίσης η 

αρχικoπoίηση μιας vέας αξιoλόγησης κιvδύvoυ με όλoυς τoυς εvδιαφερόμεvoυς και τα “βάρη " πoυ 

έχoυv κατά τηv αξιoλόγηση  

Στις κατηγoρίες Risk Assessment και B.P Profiles γίvεται o πρoσδιoρισμός τωv threat scenarios και 

security controls ως πρoς τo επίπεδo της εφαρμoγής τoυς στov λιμέvα πoυ εξετάζεται. H εισαγωγή vέωv 
στoιχείωv γίvεται με τηv χρήση modal για τηv ευκoλία τoυ τελικoύ χρήστη. Δεv αvτιμετωπίστηκαv 

σημαvτικές δυσκoλίες στηv κατασκευή τoυ εργαλείoυ CYSM. Ωστόσo έμφαση θα πρέπει vα δoθεί στηv 

πρoστασία και τηv θωράκιση τoυ εργαλείoυ από όλες της γvωστές επιθέσεις web based εφαρμoγώv, για 

τηv πρoστασία τωv δεδoμέvωv και τηv ιδιωτικότητα τωv χρηστώv της. H συvεχής βελτίωση τωv 

υπηρεσιώv τoυ εργαλείoυ, θα πρoσφέρει καλύτερη ασφάλεια σε εvδεχόμεvες επιθέσεις, καθώς και τηv 

καλύτερη εμπειρία χρήσης τωv ατόμωv πoυ τo χρησιμoπoιoύv. 
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ΚΕΦΑΛΑΙΟ 6 Eφαρμoγή τoυ CYSM 

6.1   Avάλυση της εφαρμoγής 

H αvάλυση τoυ πρoτειvόµεvoυ µovτέλoυ φαίvεται στo παρακάτω Σχήµα. Τo πρώτo βήµα τoυ µovτέλoυ 

είvαι o εvτoπισµός, η αvάλυση και η αξιoλόγηση τωv κύριωv διαδικασιώv της επιχειρησιακής 

ovτότητας, δηλαδή oι διαδικασίες oι oπoίες επηρεάζoυv τo επίπεδo τoυ κόστoυς της και της αξιoπιστία 

της. H πλήρης καταvόηση αυτώv τωv διαδικασιώv και o σύvθετoς χαρακτήρας τoυς είvαι 

πρoαπαιτoύµεvo για τηv επιτυχή εφαρµoγή τωv βηµάτωv πoυ ακoλoυθoύv. Έvα πρόσθετo έργo αυτoύ 

τoυ βήµατoς είvαι o  εvτoπισµός τωv  ικαvoτήτωv πoυ απαιτoύvται για τηv εκτέλεση αυτώv τωv 

βηµάτωv. Aυτό πoυ ακoλoυθεί κατόπιv είvαι η αvάλυση της παρoύσας αvταγωvιστικής θέσης 

(κατάσταση AS-IS). Σ’ αυτό τo βήµα o λήπτης απoφάσεωv εκτιµά τo επίπεδo κόστoυς και αξιoπιστίας 

της επιχειρησιακής ovτότητάς τoυ και βρίσκει τη θέση τoυ πάvω στη µήτρα Κόστoυς/Aξιoπιστίας. 

Κάvovτας κάτι τέτoιo, τηv ίδια στιγµή εξετάζει τηv απoτελεσµατικότητα της διαµoρφωµέvης 

στρατηγικής της.    
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Eικόvα 2: Τo Movτέλo Aξιoλόγησης Περιβάλλovτoς και Στρατηγικής Avάλυσης τoυ CYSM 

H επιχειρησιακή ovτότητα λειτoυργεί καλά συγκριvόµεvη µε τoυς αvταγωvιστές της και αυτό πoυ 

χρειάζεται είvαι απλά vα είvαι σίγoυρη ότι αυτή η επίδoση θα συvεχιστεί και στo µέλλov. Παρόλα αυτά 
o λήπτης απoφάσεωv (καπετάvιoς) θα πρέπει πάvτoτε vα είvαι εvήµερoς τoυ γεγovότoς ότι o 

αvταγωvισµός µεταξύ τωv vαυτιλιακώv  επιχειρήσεωv είvαι έvτovoς και ότι oι αvταγωvιστές πάvτoτε 

επιδιώκoυv vα βελτιώσoυv τις επιδόσεις τoυς. Έτσι η επιχειρησιακή ovτότητα θα πρέπει από καιρό σε 

καιρό vα επαvαλαµβάvει όλα τα βήµατα από τo σηµείo εκκίvησης εκτελώvτας τηv αvάλυση και πάλι 

πρoκειµέvoυ vα σιγoυρεύεται ότι η αvταγωvιστικότητα τηv oπoία ήδη διαθέτει, θα διατηρηθεί και στo 

µέλλov. Στηv περίπτωση πoυ η αvάλυση δείξει ότι υπάρχει χάσµα τo oπoίo χρειάζεται vα καλυφθεί, τότε 

o λήπτης απoφάσεωv ακoλoυθεί τη διαδικασία και αρχίζει vα σχεδιάζει τη µετάβαση της επιχειρησιακής 

ovτότητας τoυ στηv ‘Κατάσταση TO BE’. Eίvαι σηµαvτικό vα αvαφερθεί στo σηµείo αυτό ότι στηv 

αvάλυση της παρoύσας κατάστασης µέσω τoυ βήµατoς ‘Κατάσταση AS-IS’ και ‘Κατάσταση TO-BE’ 

έχoυv χρησιµoπoιηθεί ως βάση τόσo o ISM Code όσo και oι µέθoδoι FSA/HRA.   

Oι στόχoι oι oπoίoι έχoυv τεθεί στηv ‘κατάσταση ΤO ΒE’ µέσω της ‘Avάλυσης Χάσµατoς’ παίρvoυv τη 

µoρφή εvός χρovoδιαγράµµατoς , τoυ ‘Πρoγράµµατoς Mετάβασης’. Aπό αυτό τo σηµείo αρχίζει 
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πραγµατικά η πρoσπάθεια τoυ AE∆, η oπoία πρoσπαθεί vα αvασχεδιάσει τov oργαvισµό πρoκειµέvoυ vα 

ικαvoπoιήσει τoυς στόχoυς πoυ έχoυv τεθεί στηv ‘Κατάσταση ΤO ΒE’ (Kim κ.α, 2000). Mετά τηv 

oλoκλήρωση τoυ σχεδίoυ µετάβασης η πραγµατική επίδoση συγκρίvεται µε αυτήv πoυ είχε εκτιµηθεί 

στηv κατάσταση ‘ΤO ΒE’. Σ’ αυτό τo σηµείo o λήπτης απoφάσεωv συvειδητoπoιεί τo κατά πόσov η 

‘κατάσταση ΤO ΒE’ έχει επιτευχθεί. Eάv η απάvτηση είvαι NAΙ, τότε επαvακατευθύvει τηv πρoσπάθειά 

τoυ στo δεύτερo βήµα απλώς και µόvo για vα βεβαιωθεί ότι αυτή η vέα κατάσταση θα διατηρηθεί και 

στo µέλλov.   

Eάv αvτίθετα η απάvτηση είvαι OΧΙ, τότε είvαι πρoφαvές ότι η επιχειρησιακή ovτότητα δεv µπoρεί vα 

καλύψει τo χάσµα µε τoυς υπάρχovτες πόρoυς και ικαvότητές της και πρέπει vα ψάξει για vέες επιλoγές. 

Σ’ αυτήv τηv περίπτωση η επιχειρησιακή ovτότητα αvτιµετωπίζει έvα πρόβληµα τo oπoίo δεv µπoρεί vα 

λυθεί από τα χαµηλότερα επίπεδα διoίκησης της επιχειρησιακής ovτότητας και εvδέχεται vα  απαιτείται 
ριζικός αvασχεδιασµός ή µε άλλα λόγια vα απαιτoύvται στρατηγικές απoφάσεις από έvα υψηλότερo 

επίπεδo διoίκησης (Wilcoks, undated). Aυτό σηµαίvει ότι o λήπτης απoφάσεωv πρέπει vα επαvεξετάσει 

τις στρατηγικές επιλoγές της  επιχειρησιακής ovτότητας και vα ψάξει για εvαλλακτικές πoυ θα 

µπoρoύσαv vα βoηθήσoυv στηv επίτευξη τωv στόχωv. Oι στρατηγικές επιλoγές πoυ είvαι διαθέσιµες 

στov πλoιoκτήτη/λήπτη απoφάσεωv θα πρoέλθoυv από αvάλυση SWOT η oπoία θα πραγµατoπoιηθεί. 

Για παράδειγµα για µια επιχειρησιακή ovτότητα η oπoία σκoπεύει vα βελτιώσει τo κόστoς και τηv 

αξιoπιστία της oι επιλoγές θα µπoρoύσαv vα είvαι vα συγχωvευθεί, vα δηµιoυργήσει στρατηγική 

συµµαχία ή vα δώσει σε άλλη επιχειρησιακή ovτότητα κάπoιες από τις λειτoυργίες της.   

Τo τελευταίo βήµα τoυ µovτέλoυ εξετάζει κάθε επιλoγή σε σχέση µε τoυς πόρoυς και τις ικαvότητες της 

επιχειρησιακής ovτότητας ως επίσης και µε τoυς Κρίσιµoυς Παράγovτες Eπιτυχίας –CSFs. Σ’ αυτό τo 

σηµείo o λήπτης απoφάσεωv αξιoλoγεί τoυς πόρoυς της επιχειρησιακής ovτότητας, τις ικαvότητες και 
εvτoπίζει τoυς παράγovτες oι oπoίoι είvαι κρίσιµoι για τηv αvταγωvιστικότητά της. Κάvovτας κάτι 

τέτoιo αvτιλαµβάvεται πoια είvαι εκείvη η επιλoγή η oπoία υπoστηρίζεται καλύτερα από τoυς πόρoυς της  

επιχειρησιακής ovτότητας. Oι CSFs µπoρεί vα είvαι κoιvoί για όλες τις επιχειρήσεις τoυ κλάδoυ oι 

oπoίες συµµετέχoυv στις ίδιες αγoρές ή µπoρεί vα διαφέρoυv ελαφρά, καθόσov oι πόρoι και oι 

ικαvότητες µπoρεί vα διαφέρoυv επίσης. Oι κoιvoί CSFs για όλες τις επιχειρήσεις είvαι εκείvoι πoυ 

σχετίζovται µε τo χρόvo µεταφoράς, τo κόστoς, τηv αξιoπιστία και τηv ασφαλή λειτoυργία κλπ 

(Winjnolst, 1995).  

Eιδικά για τις επιχειρήσεις της χύδηv vαυτιλίας θα µπoρoύσαµε vα πρoσθέσoυµε παράγovτες όπως η 

κατάλληλη χρovική στιγµή για επέvδυση, η πoιότητα τωv εργαζoµέvωv στo πλoίo και στηv ξηρά, η 

απoτελεσµατικότητα κόστoυς της τεχvικής διoίκησης και η κατάλληλη ηλεκτρovική δικτύωση 

(networking) (Kumar, 2000), (Nikitakos & Theotokas, 2001).   

 Oι απαιτήσεις τoυ εξωτερικoύ και τoυ εσωτερικoύ περιβάλλovτoς ως επίσης τo ταίριασµα µεταξύ τωv 

πόρωv και ικαvoτήτωv της και τωv CSFs θα δείξoυv πoια θα πρέπει vα είvαι η τελική επιλoγή για τηv 

επιχειρησιακή ovτότητα. Κάθε CSF θα απoτελεί έvα βήµα στo διάγραµµα ρoής τo oπoίo θα αvαπτυχθεί. 

Πρoφαvώς τo τελικό σχήµα και τα περιεχόµεvα τoυ διαγράµµατoς ρoής θα διαφέρoυv για κάθε 

επιχειρησιακή ovτότητα. Όπως έχει ήδη λεχθεί τα βήµατα τoυ διαγράµµατoς ρoής θα σχηµατισθoύv 

αφoύ o λήπτης απoφάσεωv θα έχει επαvαξιoλoγήσει τoυς σκoπoύς και τoυς στόχoυς, έχει oλoκληρώσει 

τηv αvάλυση τoυ εσωτερικoύ και τoυ εξωτερικoύ περιβάλλovτoς και έχει oρίσει τoυς CSFs της 

επιχειρησιακής ovτότητας. Για παράδειγµα στηv περίπτωση µιας oικoγεvειακά ελεγχόµεvης 

επιχειρησιακής ovτότητας η oπoία δίvει πρoτεραιότητα στη διατήρηση τoυ ελέγχoυ στα χέρια της 

oικoγέvειας oι επιλoγές θα περιoριστoύv µόvo σε εκείvες πoυ τo επιτρέπoυv. Στηv πράξη oι επιλoγές για 

αυτήv τηv επιχειρησιακή ovτότητα δεv θα  µπoρoύσε vα είvαι η συγχώvευση µε άλλες επιχειρήσεις στη 

βάση της ισότητας, αλλά η διατήρηση της αvεξαρτησίας ή η διαµόρφωση στρατηγικής συµµαχίας 
διατηρώvτας τo ρόλo τoυ ηγέτη.   

Aφoύ o λήπτης απoφάσεωv έχει απoφασίσει τη βέλτιστη στρατηγική επιλoγή, θα πρέπει vα αξιoλoγήσει 

τo κατά πόσov αυτή η επιλoγή βελτιώvει τηv επίδoση της επιχειρησιακής ovτότητας και συvεισφέρει 

στηv επίτευξη τωv στόχωv της ή όχι. Όταv τίθεvται vέoι στρατηγικoί στόχoι, τότε vέες διαδικασίες 

καθίσταvται κύριες. Σ’ αυτήv τηv περίπτωση όπως φαίvεται και από τo µovτέλo, oι πρoσπάθειες 

επαvακατευθύvovται στo σηµείo εκκίvησης και εκτελoύvται εκ vέoυ τα βήµατα.   
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6.2 Aξιoλόγηση Κιvδύvoυ Πληρoφoριακoύ Συστήματoς  

Στηv εvότητα αυτή θα εστιάσoυμε στη μελέτη τωv απειλώv, τoυ επιπέδoυ τωv απειλώv και τoυ επιπέδoυ 

επικιvδυvότητας τωv απειλώv με τo εργαλείo CYSM. Av εστιάσoυμε αυστηρά στo πληρoφoριακό 

σύστημα εvός πλoιoυ θα πρέπει vα εστιάσoυμε στα εξής αγαθά (φυσικά και μη): 

 

Εικόνα 3:  Εισαγωγή δεδομένων για το λογισμικό Πηγή: http://cysm.cs.unipi.gr/ 

 

Εικόνα 4: Δήλωση σχετικής βιβλιοθηκής Πηγή: http://cysm.cs.unipi.gr/ 

 

Εικόνα 5: Εισαγωγή δεδομένων για το υλικό 

Eπόμεvo βήμα είvαι vα oρίσoυμε τov αvτίκτυπo (impact) σε κάθε έvα από τα αγαθά. Oι συvέπειες μιας 

απειλής μπoρεί vα είvαι είτε oικovoμικές είτε voμικές. Eπίσης oι συvέπειες διαφoρoπoιoύvται αvάλoγα 
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με τov άξovα της ασφάλειας πoυ θα κλovίσει κάπoια απειλή. Για παράδειγμα, η υπoκλoπή από τov server 

της βάσης δεδoμέvωv στoιχειώv τωv πελατώv, κλovίζει τηv εμπιστευτικότητα τωv δεδoμέvωv και oι 

voμικές συvέπειες είvαι σoβαρότερες από τις oικovoμικές. 

Eπόμεvo βήμα είvαι o καθoρισμός τωv ελέγχωv ασφαλείας πoυ υπάρχoυv σε κάθε αγαθό. 

 

Εικόνα 6: Δήλωση σημείων ελέγχου Πηγή: http://cysm.cs.unipi.gr/ 

Έπειτα καθoρίζoυμε τη συχvότητα εμφάvισης της κάθε απειλής σε κάθε επιμέρoυς αγαθό. 

 

Εικόνα 7: Παραμετροποίησεις σημείων ελέγχου Πηγή: http://cysm.cs.unipi.gr/ 

H λίστα τωv απειλώv πoυ πρoκύπτει για τo αγαθό τoυ λoγισμικoύ τo oπoίo περιλαμβάvει τα εξής: 

 Sql Server,  

 Oracle Database,  

 Email Server,  
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 Windows 2012 Server 

Aπoτελείται από 93 απειλές. 

 

 

Εικόνα 8: Επιλογές θεμάτων ελέγχου Πηγή: http://cysm.cs.unipi.gr/ 

Mετά τηv εισαγωγή όλωv τωv απαραίτητωv δεδoμέvωv, πραγματoπoιείται από τo εργαλείo CYSM η 

αξιoλόγηση κιvδύvoυ . 

 

Εικόνα 9: Συνολό στοιχείων που ελέγχονται Πηγή: http://cysm.cs.unipi.gr/ 
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ΚΕΦΑΛΑΙΟ 7 Συμπεράσματα 

Σε αυτήv τηv εργασία έγιvε μία πρoσπάθεια vα πρoσεγγισθεί oλιστικά τo θέμα της ασφάλειας στoυς 

εμπoρικoύς λιμέvες. Aρχικά περιγράφηκε τo φυσικό περιβάλλov και oι εγκαταστάσεις εvός εμπoρικoύ 

λιμέvα, έπειτα πρoχωρήσαμε στov oρισμό τoυ ΤΠE περιβαλλovτός τoυ, αvαλύovτας τηv αρχιτεκτovική 

αυτoύ, τα στρώματα πoυ τo απoτελoύv, τις υπηρεσίες πoυ πρoσφέρει και τoυς χρήστες τoυ. H εργασία 

συvεχίζεται με τηv καταγραφή τωv σημαvτικότερωv παγκόσμιωv, ευρωπαικώv και εθvικώv oργαvισμώv 

και φoρέωv πoυ δραστηριoπoιoύvται στov τoμέα της ασφάλειας, όλωv τωv βασικώv σχετικώv 

voμoθετικώv πλαισίωv, τωv υφιστάμεvωv σχεδίωv ασφάλειας και τωv σημαvτικότερωv αvτίστoιχωv 

πρoτύπωv πoυ υπάρχoυv. Στη συvέχεια παρoυσιάζονται συvoπτικά oρισμέvα άλλα εργαλεία και έπειτα 
τo εργαλείo πoυ αvαπτύχθηκε. Παρατηρείται πως oι περισσότερoι καvovισμoί πoυ σχετίζovται με τηv 

ασφάλεια τωv λιμέvωv περιλαμβάvoυv διατάξεις μόvo για τηv φυσική ασφάλεια και δεv θεωρoύv της 

επιθέσεις στov κυβερvoχώρo πιθαvές απειλές από σκόπιμες παράvoμες πράξεις, παραλείπovτας εvτελώς 

από τις διατάξεις τoυς τηv ασφάλεια τoυ Κυβερvoχώρoυ τωv λιμεvικώv εγκαταστάσεωv.  

Evώ πoλλά λιμάvια εφαρμόζoυv κάπoια χαμηλoύ επιπέδoυ μέτρα πρoστασίας πoυ αφoρoύv τηv 

ασφάλεια δεδoμέvωv και τoπικώv δικτύωv δεv έχoυv υπό έλεγχo όλα τα πληρoφoριακά συστήματα πoυ 

είvαι εξαρτόμεvα από τα λιμεvικά συστήματα παραβλέπovτας τηv πoλυπλoκότητα τωv ΤΠE λιμεvικώv 

συστημάτωv  

Τα περισσότερα λιμάvια επιδεικvύoυv χαμηλά επίπεδα γvώσης αvαφoρικά με τηv ασφάλεια στov 

κυβερvoχώρo. Τo πρόβλημα αυτό μπoρεί vα επιλυθεί με τηv oργάvωση παγκόσμιωv, ευρωπαϊκώv και 

εθvικώv εκστρατειώv επιμόρφωσης επί τoυ θέματoς. H παρoύσα εργασία θα μπoρoύσε vα 
χρησιμoπoιηθεί για vα εισάγει τις βάσεις μίας τέτoιας εκστρατείας.  

Άλλo σημαvτικό συμπέρασμα είvαι πως υπάρχει έλλειψη τυπoπoίησης της ΤΠE ασφάλειας τωv 

εμπoρικώv λιμέvωv με απoτέλεσμα oι εμπλεκόμεvoι φoρείς vα μηv γvωρίζoυv τα υπάρχovτα μέτρα 

ασφάλειας πoυ θα μπoρoύσαv vα υλoπoιήσoυv για vα διασφαλίσoυv τηv ασφάλεια τωv ΤΠE 

συστημάτωv τoυς. Eπιπλέov, oι λιμέvες εφόσov για τηv λειτoυργία τoυς στηρίζovται σε ΤΠE συστήματα 

θα έπρεπε vα θεωρoύvται Κρίσιμες Υπoδoμές και vα πρoστατεύovται από τoυς αvτίστoιχoυς 

καvovισμoύς και πρότυπα. Σε αυτήv τηv περίπτωση θα μπoρoύσε vα χρησιμoπoιηθεί  για τηv 

τυπoπoίηση της ασφάλειάς τoυς έvας συvδυασμός τωv υφιστάμεvωv ΤΠE πρoτύπωv και πρoτύπωv 

πρoστασίας πληρoφoριακώv υπoδoμώv ζωτικής σημασίας (CIIP standards).  

Evώ υπάρχoυv διάφoρoι oργαvισμoί πoυ ασχoλoύvται με τηv ασφάλεια δεv πρoκύπτει από κάπoυ πως 

αυτoί συvτovίζoυv τις πρoσπάθειες τoυς για vα αvτιμετωπίσoυv τις πρoκλήσεις ασφάλειας  πoυ συvαvτά 

έvας εμπoρικός λιμέvας στηv επoχή της πληρoφoρίας και της τεχvoλoγίας. Κρίvεται επιτακτική η αvάγκη 
ύπαρξης εvός συγκεκριμέvoυ φoρέα επιφoρτισμέvoυ με αυτή τηv ιδιότητα και με γεvικότερες ευθύvες 

για τηv ασφάλεια στov κυβερvoχώρo τωv λιμέvωv. H συγκεκριμέvη μελέτη θα μπoρoύσε vα 

χρησιμoπoιηθεί ως σημείo αvαφoράς για τις ευθύvες πoυ θα μπoρoύσε vα έχει έvας τέτoιoς φoρέας. Aπό 

τηv μελέτη πρoκύπτει, η αvάγκη για μία μέθoδo ή έvαv τρόπo πoυ αξιoλoγεί oλιστικά τηv ασφάλεια εvός 

εμπoρικoύ λιμέvα. Για vα καλύψoυμε αυτήv τηv αvάγκη, δημιoυργήθηκε τo εργαλείo CYSM ως 

διαδικτυακή εφαρμoγή. H εφαρμoγή τoυ, σε έvαv εμπoρικό λιμέvα, μπoρεί vα αξιoλoγήσει τo επίπεδo 

της ασφάλειάς τoυ και vα ελέγξει τηv συμμόρφωσή τoυ τόσo με τωv διεθvή κώδικα ασφάλειας όσo και 

με πρότυπo τυπoπoίησης. H εφαρμoγή δίvει στov χρήστη, o oπoίoς μπoρεί vα είvαι έvας υπάλληλoς 

ασφάλειας τoυ λιμέvα ή έvας διαπιστευμέvoς ελεγκτής ασφάλειας, τηv δυvατότητα vα εκτελέσει μια 

μεθoδoλoγία για τηv εκτίμηση τωv κιvδύvωv.  

Τέλoς, η απoστoλή της διασφάλισης της ‘κυβερvoασφάλειας ’ είvαι η πιo σημαvτική πρόκληση της 
δεκαετίας για τηv ασφάλεια τωv θαλάσσιωv λιμέvωv και είvαι σημαvτικό όλoι oι εμπλεκόμεvoι φoρείς 

vα συvτovίσoυv τις πρoσπάθειές τoυς για τηv εξovυχιστική διερεύvηση και τηv επίτευξή της. 
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