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MepiAnyn

H nopovoa petamtuyiakn S1otpiPn) omoteAel Hix pEAETN Yo TNV avAnTLEn TNG TATIPOUG OHOHOPPIKIG KPUTTOYPAQIOG.
MeAetdpe 10 oxfpa tov Gentry To OMOI0 OMOTEAEL TO TPMTO TIANPEG OHOHOPPIKO OXNHA, AVVOVING €TOL €V aVOLXTO
npofAnpa €80 ko dekaetieq otov Topéa g Kpumrtoypagiag. H koataokeuny tov Gentry pHOG €MTPEMEL TNV €KTEAEDT
avbaipeTa peydAov aplBpuol LTTOAOYIGH®V HE KPLTITOYPUPNHEVH SeSoPEVA XOPIG VA AMALTEITAL 1] ATOKPLIITOYPAPNOT| TOLG
npwta. H xprjon Mg mANPOLE OHOHOPOIKIG KPUTITOYPAPT|ONG €XEL TOIKIAEG @appOYEC. Ta TapASEYHA, HAG EMTPEMEL VX
EKTEAEGOVE EPOTANATA OE P10 PTXAVE avadiTnong Siad@aAiloviag v W810TIKOTNTA NG avadntnong pag. Ag voBéooupe
TG €vag XprjoTng emBbupel va KAvel ploe avaditnon o€ pla pnxavn avadimoeng. I'a va 1o mpaypatonowoel B€tel éva
EPATNHUA TTNV UNXAVI] OE KPLITOYPAPNHEVT OHG poper. H pnyavr vAomoiel éva mAT|peG OHOHOPPIKOG OXTHa £TO1 pmopel
VO XEIPLOTEL TO KPUTITOYPOQNHEVO EPWTNHA QMO TOV XPHOT KAl VO TOU EMOTPEPEL TA OMOTEAECUATH OF EMIONG
KPUTTTOYPOQNLEVT HopQT. Me ouTd ToV OXeSIROE 1) UNYAVI] EKTEAECE TO EPOTIHA XWOPIG V& yvapilel mowo eival autd a@on
Sev 10 amokpumtoypdenaoe TpATA. O Xprotng AapPAvel TO KPUTTTOYPAPNHEVO AMOTEAETHATA TNG OVACNTNONG TOL KOl 0TIV
OLVEYELX 0 1610G TO amokpunToypagel kKo o SixBalel. 'Etot e§ao@aiidel v 1S1oTKOTNTH TG avadiTNoNG Tov.

H kataokeur] Tov Gentry EeEKIVA [IE €VO KATTwS OHOHOPPIKO axnpa (somewhat homomorphic scheme). v cuvéyelx
TPOTIOTOLEL KATAAANAG TO OYNHA HE TNV TEXVIKN TOL squashing GOTE va TO €POSIACEL HE A TIOAD XPNOIUT S10TNTA IOV
KaAetton bootstrappability. TéAog, anodelkviel wg kabe ekkivrioipo(bootstrappable) oynua 1o onoio eivol emMmA£ovV Kot
KATIWG OHOHOPPIKO HTOPEl Vo HETATPOMEL O €va TANPWG OHOHOPPIKO OXNHO HE M avadpopikn Sadikacia auto-
evowpatwons. H acedieia tov ovotrpatog Gentry otnpileton o€ d0okoAa mpofAnpata g Bewplag SIKTVOPATWY Kol o€
pix TapaAAayn touv ipofAnHatog aBpoiopatog LTOGLVOA®Y TIOL KOAEiTOL Sparse subset sum problem.

ABSTRACT

In this Master’s Thesis we do a survey about the development of fully homomorphic encryption. We study Gentry’s scheme
which is the first fully homomorphic encryption scheme, solving a central open problem in cryptography. Gentry with his
construction allows us to compute arbitrary functions over encrypted data without decrypt them first. Fully homomorphic
encryption has numerous applications. For example allows to us to make private queries to a search engine. Suppose that a
user wants to search for something so he commits a query in encrypted format to the search engine. The engine implements
a fully homomorphic scheme so it can handle the query in absolutely encrypted mode and return the result in also encrypted
format without knowing what it returned or what the engine searched about. This provides the users with full search privacy.

Gentry’s construction begins with a somewhat homomorphic encryption scheme. Gentry then shows how to slightly
modify this scheme to make it bootstrappable. Finally, he shows that any bootstrappable somewhat homomorphic
encryption scheme can be converted into a fully homomorphic encryption through a recursive self-embedding. Gentry based
the security of his scheme on hard problems over ideal lattices and the sparse subset sum problem.
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EuxapioTieg

Ba Nbeda va euxoplotow BOeppd tov emPAémovia NG petamruylokng Satpirig pov, Kabnyntm k. IMavoyidn
KotlavikoAdov, yix v evBdppuvor] Tou Vo HEAETHO® €va TOGO eVOIRQEPOV EMOTNHOVIKA BEpa kKo TV TOAVTIHN
kaBodnynon tov ce k&be otadlo g Snpovpyiag ¢ EmBupd va ekgpaown T Pabik evyvopoolv HoOL yix TNV
EUMIOTOOVVN TIOL EMESEISE OTO MTPOCWTO POV KO TNV OVCINOTIKT| OTAPLEN TOL g€ OAN TNV SdpKel GLYYPAETS TNG StxTpPrg
QUTNG.

Emiong, 18wxitepeg evyapiotieg BéAw va anevBive otov kabnynt k. ITatodkn Kovotavtivo xdpn otov omoio npba
Yo TIpQOTI QOpG G€ €MAPT] e Tov Bavpaoto koopo ¢ Kpumtoypaeiag kot yia v kaBoplotikr] tov forfeia o€ kdbe @paon
NG TOPELag Hov.

Beppég evuyaplotieg Ba BeAa va eKQpAo® Kot OTo LIOAOITX PEAN TG EEETAOTIKTG EMTPOMNG: TOLG KABYNTEG TOL
tunpoatog [TAnpogopikng tov IMavemotnpiov Iepoidg k. AovAnyépn Xpnoto kot K. Wapdkn MuxonA yw v mpoBopn
GUHETOYT TOUG OTNV KPIoT| NG HETAMTLXIAKNG LTS StatpiPric.

ISwitepa emiong, evxaplot® tov Ap. Apovkato NIKOAXO yix TNV TOAVTIUT oTpl&n Kot kaBodrynon mov pov mapeiye
Ko’ OAN TNV SLAPKELX TV PETATTUXIOKAOV [0V OTIOLOGV.

Emiong, éva MOAD peEYGAO €LXUPIOTH OTOV OLVASEAPO OAAG TGvw amd OAa iAo pov Kapofdatco I'ewpylo o omoiog pe
oTNPLEE Kal NTav SImMAX |10V OTIOTE TOV XPELAOTNKA.

Axopn, Ba nBeda va guxaplotiow Touvg yoveig pov, Kwvotavtivo kon Tapuv@oAhd ya OAn v aydmn kot v
QPEPLOTI CLPTIHPAOTHOT TOLG KB’ OAN TN SlapKelx TV oKASNHATKOV Hov oroudav. ISiaitepeg evyaplotieg otnv adeAen
pov Epnvn, n omnoia eivat mavta SimAa pov oe kdBe SOOKOAN oTiyun pe OAN TG TNV ayamn Kat Ty aQoainon.

TEAOG, TO TIO HEYAAO ELXUPLOTH TO OPEIA® OTNV GVUVTIPOPO POV IWAVVH YIXTL PE TNV LTIOHOVT], TO XAHOYEAOG Kol TNV
aydmm NG LT PSE TO HEYXAVTEPO OTHPLYHN HOL G€ OAN TNV TOPEia KOl SIGPKEIX TOV AKAST|HATK®V OV O0TIOLSOV OGAAK Kot
YEVIKOTEPX 0NV (0N HOV.

H napotdoa petantuyiakn Statpiffiy agiepoveton otny Ioavva.
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1. Eicaywyn

Amo Vv @von ¢ N TAnpogopia eivon Gpeca ouvEeSePEVN e TNV €vvola TOL amoppntov. To mooo Kpilown eival pia
TIANPo@opica Kot 1 avaykr Slac@EAIoTG TNG ERTMOTELTIKOTNTAG TNG AmOTEAOVV Heyédn avaioya. Oco o Kpion 1000 mo
EMTOKTIKI] avAayKn €ivor 1 S1io@AAIoT] TOU OIOPPTNTOL TNG KOl PEoA 0€ auTO To Bewpnuikd mMAaiclo oavamtoxBnke ko
e&eliyBnke o kAGdog TG Kpumtoypagiag atny mopeia Tov €TQOV.

Kpumtoypagia eival 0 emotnpovikog KAGS0G oL aoXOAEITOL [E TN HEAETN Kl AVATTUEN HOBNPATIKOV TEXVIK®V, HE
OKOTIO TNV 00QaA] amoBrKevoT), HETAS00T KOl EMESEPYNTIO TV TANPOPOPL®OV, OOV GE CLVEPYAOIX HE TOV KAGSO g
Kpuntavaivong n onolo aoyoAeiton pe T pHEAETN TpOTIRV apaficong autov, amaptifel v emotnun g KpuntoAoyiag. H
Kpumtoypagia onoteAel évav Bepehiaddn kataAdtn yi ac@odeic ko a&ldmoteq LMOSOHEG Kol €va SIEMOTIHOVIKO
EPEVVINTIKO TOHEX [E VYNAEG, OTPATNYIKEG EMITTMOOELG OTNV BLOPNKXAVIA KOL Y1X TNV KOWV@VIK 0TO GUVOAO TNG.

To oOvoho TV OSIKKOWOV TOL akoAovBolviol mpokelpévov vo  emrtevyBel pia  kpumtoypaenon 1
QTOKPLTTOYPAPTOT) KAAELTO KPUITTOYPaPIKOG aAydpiBpog. Eva cOOTNHK TIOL TIHPEYEL Evav TETOL0 XAYOPIBHO avaQEpETal WG
KpUTITOYpa@IKO ovomua. Ot oAyopiBpol avtol eivonr moAOTAOKOl poBnpotikoli TOMOl TOL €PAPUOLOVIOL OTO TIPOG
Kpuntoypdonon pnvopa. Ot meplocotepol PEBoSoL XprOTHOTOI00Y €val HUOTIKO aplBpO oL KaAeiTOl KAEWST KOl I TIHT TOUL
EMNPEACEL TNV KPUTTOYPAPNON 1 OIMOKPUTTOYPAENON TOL HNVOHOTOG OXPOV EQPUPHOCTEL PEC® TOL KPUMTOYPRPLIKOV
aAyopiBpov. Av kon o1 aAyopifpol givat ekeivol ot omoiol vayopebovy To TG Ba mpaypatononBel n kpumtoypdenon 1N n
QTOKPLTTOYPAPNOT eV OMOTEAOVV €V YEVEL TO HULOTIKO KOHHATL TG KOB®G TG TEPLOOOTEPEG POPEG €lval yvwaTth 1
vAomoinot toug. Enmopévamg, yia va €xel VONpUa 1 €vvola TG KPUMToypa@nong evog Pnvopatog Ba mpémel va LITApYEL KATL
HLOTIKO. Tov poA0 aLTO Tailel TO HLOTIKO KAELST IOV AVUPEPAE TPV TO OTIo10 eivon pia peydAn akoAovBia Tuxaiwv bit. O
KA&Be KPUMTOYPUOIKOG OAYOP1BOG TIEPLEXEL £V OUYKEKPIHEVO GUVOAO SUVATAOV TIH®V YIX Ta KAES1& TTov ovopdleton medio
TiHov. Eva peydho medio mipwv emtpénel meploodtepa mbava KAEO1& peE oLVEMEX va gival SUOKOAGTEPO Yl TOV
evbeyopevo emPBouvAéa va Ta vIoAoyioeL.

Mo goppaioTtikd éva kpuntoovotnpa CS (Crypto System) opileton wg §1G:

CS=(M,K,C, KeyGen, Encrypt, Decrypt)
» M: To o0VOAO TGV UTVUHAT®OV TIPOG KPUTITOYPAPT|OT).
» K: To o0voAo tav Suvatav KAESiovV

» C: To 00VOAO T®V KPUTITOKEPEVRV
>  KeyGen=(Key,, ,Key,.)eK’ , K=[0,1}
e IMBavotikdg Aryopibpog
*  To xAedi ovvrBwg emAéyetan opolopopea amo 1o K
e A:Tlapapetpog acpaAeiag — to mANBog TV bits Touv kAelS100
>  Encrypt(Key,,.,m)=c€C
*  Nreteppvionkdg AAyopiBpog: Kabe prvopa avtiotolyel o évo KpUMTOKEIEVO

e IIBavotikog AAyopiBpog: Kabe pivuopa avtiotolyel o€ éva o0VOAO MOAV®OV KPUTTTOKEIPEVRV
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>  Decrypt(Keyy.,c)J=mEM

To KA€161 AMOKPUNITOYPAPTOTIG TIOV XPTOLHOTIOLELTOL OE €vaV KPUTTOYPAPIKO aAydpiBpo ev yével Sev eivan 1610 pe To kAeSi
Kpurtoypaenone. Otav ta §bo kAewia eivon iSia Snhadn  Key, .= Key,,. HAGHE yla GUPHETPIKT KPLTITOYPEPNOT| EVO
av eival SIaQOPETIKG N KPLTTOYPAENOT KAAETTAL KPLTITOYpa@non Snpociov KAE15100.

‘Etol n kpuntoypagia ywpileton oe §Vo Paowkolg kAGSOLG pe [BaGon TOV TOMO TG KPUMTOYPAQNONG TOUL

XpNOlpoTolE To: ZupUEeTpikn Kpurttoypagia ko Kpuntoypagia dnpoaiov kAgS100.
H ovppetpikn kpuntoypagia Aotmdv xapaktnpiletal amd T Xprjon €vog Kool KAES100 petadl TOU amooTOAEN KOl TOU
napoAnmn. Ta mePLocdTEPN GLOTHHATA KPLTTOYPAPNONG OSnpociov KAeW8100 eival TOAD OMOSOTIKA ®G TPOG TOLG
UTIOAOYLOTIKOUG TIOPOLG TIOV KTIALTOVVTAL EVM TALTOXpOVA gival eEXpeTIKG SUOKOAO va TAPAPLAGTOVY GE AOYIKO XPOVIKO
Siaotnpa.

Q0T000, 1| CLHHETPIKT KpPUTTOYpaPia €xel KAmOwx pelovekTipata. H kOpla mpokAnomn eivon 1 Stavopr] touv kowvou
KAed100. O anooTtoAéag Kot 0 mopaAnmTng Ba mpemet pe K&molo Tpomo va Stac@aiioel kGBe popd 6Tl poip&lovtat to 1610
KAEL01 Kat 0Tt Katd T Stadikaoio Tov Stopolpac ol Kapio GAAN ovtotta Sev PTopel va €xel yv@OT| ToL KAELS100. AuTo Ba
1oybel yix k&Be {ebyog amd oviotnTeG MOL BEAOLV VO EMKOWVOVIOOLY TIOL CONHaivel 6Tl KGBe ovtotnta Ba mpémel va
Satnpet amobnkevpéva TOAAG KOWE KAEWSIG Y1 TNV A0QOAT EMKOVOVIX NG pe dAAovG. T Adyoug aopaieiag éva Koo
KAEL81 XpNOHOTOLEITAL HOVO Yl GUVIONO XPOVIKO S140TNHa oL oLV Bmg KaAgital cuvedpia.

H kpuntoypagia dnpoaciov kKAE15100 ev T petady, xpnoiponotel 600 S1popeTikd KA ONwG elnapie, éva Snpoaclo
Kol éva 1010 Tko. To 6npdoio kAeldi dnpooiedeTal ano pia oviotnTa oL BEAEL va AGBEL éva HIVDILX KOL EVE KOTEXEL KOl TO
avVTIOTOLY0 1OTIKO KAEWST IOV Kaveig GAAOG Sev yvopilel. AuTA Ta 600 KAEWSIA €ival HaBNPATIKG GLOXETIOPEVA HE TETOL0
TPOTIO OOTE av pia GAAN ovtotnta yvapilel 10 dnpdacio kA dev pmopel vo voAoyioel e e0KOAO TPOTO TO 11IWTIKO NG
GAANG. To KOP1O AOUMOV TAEOVEKTNHA TG KPLUTTOYPAQiag Snpociov KAEIS100 givan 0TL 1 Slavopr] TV KAEWO10V gival TOAD
€0KoAN. H k&Be ovtotnta 1o HOvo mov €xel va KAVeL eival va ST|HOCIEVOEL To SNIOC10 KAELSL TNG O€ €vav server mov OAol
EUMOTEVOVIOL KOL OTMO0G GAAOG B€Ael va emkolvwvnoel pall g XPnOHomolEl autd To Snpocio KAWL y va
KPUTTTOYPOQTOEL TO TIPOG HETAS0O0T] HIVUHO KOl OTNV OLUVEXELX Vi TO amoaTeidel. Ev guveyeia o mapaAnmtng xpnoipomnotet
TO 01IWTIKO TOL KAEWST Yl VO GIOKPUTITOYPAPT|OEL TO HIVUHA. To PAOCIKO HEOVEKTNHA TNG KPUMTOYPX@iag Smpociov

KA€W8100 eival 0Tl elval AlyOTEPO OMOSOTIKI] LTO TNV €VVOLX TMV LMOAOYIOTIKOV TIOPWV O€ OXEON HE TH CLOTHHATA

GULHHETPIKNG KPLTTOYPAPNOTG.
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1.1. AvaAuon nMpoBAnparog - E@appoyés TMAnpng OpopOpPPIKAG

KPUTITOYpPA@iag

H xpumtoypdaenon &ekiviioe oav epyaAeio Kupiog Yl GTPOTIOTIKODG OKOTOVG OTWG TO VO OTEIAEI KPUTTOYPAPTHEVT
HNVOLOTO TTOU TIEPLEXOLV QTIOPPNTI OTPATIWTIKY TANPOPopia. Me TNV NAPOSo TV €TOV OL®OG APYLOE VA XPTOLHOMOLEITOn
TIOAD €VPUTEPN, MOTIOL OTIG PHEPEG HOAG XPT|OHOTOIOVHE KPLUTTTOYPAPN 0T XWPiG va o avrihapfavopaote kabBnpepvd, amo tig
NAEKTPOVIKEG TANPWHEG HECW TNG TPATIE(RG HOG, HEYPL TNV EMKOWVAOVIX HOG HE GAAOVG HEC® email 1] APECOV PNVURATOV
(instant messaging).

Mia a6 Tig AoV eVOIXQEPOVOEG XPTOELS TNG KPUTTTOYPAENOoNG amoteAel 1o cloud computing. Me pia mp®TN HOTIX T
vmoAoyloTikn vépoug (cloud computing) [1] @aiveton va anoteAel évav moAd BoAko Tpomo yia v anobrkevon dedopévmv
KOl 0TI OLVEXELX 1] XprioT TwV cloud services [ie OKOTO TNV eMeSEPYRTIA TOV AMOBNKELHEVOVY QLTAOV Sedopévav. QoTdo0, 01
Tpé€Xouoeg vModopég tov cloud computing amALTOVV TNV EUTIOTOOLVI] TOU XPNHOTN TPOG TOUG TIAPOXOUG AUTOV TV
UTNPECIOV. ATIO TNV GAAN N amobrkevon TV SeSOHEVOV OE KPUTITOYPAQONEVN HOPPT] GEV EXEL VONUA oV OEV HTIOPOVYE VO
EKTEAETOVIE AELITOVPYIEG TTAVM TE AULTA XWPIG TNV AMOKPLTITOYPAPNOT) TOLG TIPATA.

Edv ftav egikto Aowmov va amobnkedoovpe Ta GeSOHEVA GE KPLTITOYPAPNUEVT] HOPPT KOL GTI GUVEXELX O1 TTAPOYOL
cloud vmNpPeoIOV va PTOPOVY VA EKTEAETOLV AELTOLPYIEG TAVR O OUTA XWPIG VO KMOLTEITO 1) AMOKPLTTOYPAPNOT TOLG
MPOTA, XVTOPATOG B propovoe va KatapynBel 1 avaykn NG €UMOTOOVVNG OO TOUG XPNOTEG, KaBhg dev B pmopovoe
KOavelg va el Ta edopéva Toug €KTOC amo Toug i610vg. H xpriomn g mANpous OHOHOPOIKIG KPLTToypaenong Ba pmopovaoe
V& amoTeAETEL TN ADOT) O€ AUTO TO TIPOLAN Q.

Me tov 0po TIATPTG OHOLOPPIKT] KPULTTOYPAPTOT] EVVOOVHE €V KPUTITOYPAPIKO GUOTNHA OTOV i OvIOTNTA Propel
va AdBel kpuntoypa@npéva SeSopéva Kal Vo EKTEAECEL OTIOLECONTIOTE TIPASELS TAV® O€ AUTH [E OKOTO TNV eneepyacia
toug. Ta Sedopéva mapapévouv  Kpumrtoypa@nuéva oAAG ot mpa&elg pmopolv va mpaypotornonfolyv  xwpig va
anokpuntoypa@nBodv mpeta. Avtd Ba pmopovoe va  e§ao@aiicel v SlOTKOTNTH TV Oedopévav OTav autd
amootéAovtal Kot amofnkevovto o pia vnpesia cloud computing. Xtnv emotnpovikn BiAoypagia vndpyovv dideopa
€10l ouoTpaTa Onwg Tov Pailier ko tov ElGamal aAA& og kavéva amd auta Sev eivon Suvatn 1 eKTéAeon OA@V TV
SUVATOV TIPREEWMY TAPA LOVO GUYKEKPIHEVQOVY. MIAGE SNAAST] Y10 OHOLOPPIKT] KPUTITOYPRONOT] XWPIg va givan TTANpIG.

H mA}pnG OHOHOPQPIKT] KPUTITOYPAQTOT] &V Kal oav TIpOBANHa eixe Statunwbel e8¢ kot MOAAG xpdvia ev TéAEL amoTeAel
pio IOAD VEX EPEVVITIKT| TIEPLOYT OTOV TOHEN TNG KPUTITOYpapiag. Eva IPOTO TETO0 KPUTITOYPAPLKO GUOTNHA avamTuyOnke
ano tov Gentry 1o 2009. To oboTpa aLTO oTNPileTal o€ 16e®ON SIKTLEOHATA KAL 1] ACEAAELX TOVL OTNpieTan oe SuoemiAvTa
npoPAnpata ¢ Bewpiag Siktvepdtov. H kpuntoypagia SIKTuopatev kepdilel TepAoTIO EMOTNHOVIKO evEx@Epov KaB®G
1l KOTOOKELT] KPAVTIK®OV LIOAOYIOTAOV E€IVaL TIPO TV TLAGV Kol 1] 161 mopovaotddel avtiotaon o€ emBEcelg KPaviikov
LIOAOYI0T®V. 0T000, T0 BaolkO TPOPANHA IOV TAPAPEVEL €lval OTL TX GUOTHHATX TIOV OTNPIlovTIal G€ AUTO TO €160¢
KPUTTTOYPA@NON G 6ev eivan oKOPO APKETH AmOSOTIKA MOTE Vo XpTopLononfoly GUeTQ.
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2. MaOnpariké YmoBabpo

To KEPAANLO AVTO AMOTEAEITAL OO TIG AMAPALTNTEG HABNPATIKEG EVVOLEG TIOL AMALTOVVIQL YIX TNV KATAVONOT] TV 00wV Ha
avaeepBovv mapakate. Ot oplopol kot Ta Bewpnpata mov akoAovBoldv a@opovv To medio g aiyeBpikng Bewpiag apBumv
[3], g Bewpiag opadav [4] ko TG Bewpiog mAeypdtov [2]. AeSopévou 0TL 1] CUYKEKPIHEVT STPIPT] EMKEVIPAOVETAL 0TIV
av&ALOT| OHOHOPPIKAOV KPLTITOYPUPIKAOV CLCTNHATOV ] EQApHOYT| TOLG Ba TpaypatomowmBel ota avtioToyx Ke@aAoa.

2.1. AAyeBpikég Bopég Kal aAyeBpikn Oswpia apiOpwyv

2.1.1. Opadeg

Ba oplooLHE KATOEG OT|HAVTIKEG OAYEBPIKEG SOEG.

Opopog 2.1. Eotw G éva pn Kevo oOVOAO KOl €Vag E0OTEPIKOG VOpoG. H Sopn (G, *) KoAeital opdda av Kol povo av
10YVEL:

O vopog eiva tpooetaipotikos:  V a,b,c€G:  ax(bxc)=(axb)xc
*  Yndapyel oudétepo oToxeio e: (EIeEG)(VaEG): axe=exa=a

*  Yndpyel avTioTpo@o oTolyEio a'; (V aEG)(Ela 'EG): axa'=a'*a=e

EGv eVioYOGOLHE TOV OpLop6 pe Ty 0TI ¢ avipetabetikomrag dnhady YV a,bEG : axb=bxa 1ot n

opdda koeitar afehaviy. To TANO0G TV OTOIKEIGV PG OpAdag KaAgital Ta&n TG opadag Kot cupBoAiletan e |G|

'Etot eav |G|<OO T OHASK KOAEITON IEMEPAGEVT] EVED EGV |G|=OO N opada Kaheiton amerpn. [ o vIOAOUTO TG

SratpPng Ba epyaddpaote mavta P O TEMEPATHEVEG OAYEBPIKEG SOHEG EKTOG OV AVUPEPETAL SIHPOPETIKA.

Muwx aAyePpikn) Sopr| A pe €vav 1] SU0 E0HOTEPIKOVG VOHOULG (TIAPAKAT® B 0pioOLE Kot TETOLEG GONEG) PTIOPEL VO TIEPLEXETOL

o€ o GAAN Sopr) G pe v évvola 01t AS G kot o1 vopol oty A givan ol eplopiopiol Twv vopwv g G oty A.

'ETO1 HTOPOVHE Vo OpICOLHE TNV €vvola NG vIoopadag A piag opddag G, pe v évowx ot av (G, *) eivon opdda kot
ACSG ,1tote AvroopddangG < (A, *) eivar emiong opdda.

Eotw a€G. Av IAn€Z,n=0 : a"=e, 16te 10 a Aépe o €xel memepaopév TEN. O PIKPOTEPOG TETOLOG

BeTikO¢ aKépanog ovopddeton Tadn Tou o Kot cupPoAileTan pe |CI| =n .

Opiopdg 2.2 Eote (G, *) opéda k.  aE€EG . To oovodo (a)={xEG:x=a",n€Z} xakeitar kvKkhKn

vIoOPGda TGENG N TOL YEVVATAL KO TO O.

ITo yevik& pa opdda G koheitor kokhikr) opéda av vrapyel otoxeio d€G G:< a> . X& aUTH TNV MEPIMT®OT TO
O KOAELTON YEVVITTOPAG TNG OHLGSOG.

Teviké a&ilel va onpeinet 6L av G opddakon SSG |, tdte €xar vonpa va avaltioovpe OAEG Tig Toopddeg g G mov
TePLEXOLY 10 S. Mia tétolx voopdda eivon n b 1 G. H topn toug eivan i vmoopdda mov mePLEXEL To S €QOTOV 10 S

TIEPLEYETON G€ OAEG TIG LTTOONGSEG IOV Bewpnioape. H vmoopdda autr ovpfoAileton pe <S> Kot KoAgiTon vmoopada g
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G mapayopevn amno 1o S. Ta oTotyeia Tov S ovopG{oVTaL YEVVIITOPEG TNG <S> H xukAikn opada Aowmdv elvon pia €161km

nepimtoon 6mov  S={a|
Opiopog 2.3 Mia oyxéon evog cuvolou A Aéyetal Gy€cT) 1ooduvapiag av eival aUTOTABNTIKT] CUHIETPIKN KO HETARATIKT.
Yuvn0wg ovpBoiileton pe ~. AnAadn:

*  x~ X (autonafnukn)

* X~y =y~ X(ovpperpikn)

* x~y,y~z = x~z(petoforikn)
Opiopdg 2.4 Eote A éva 0Ovolo kal ~ pa oxéon woduvapiag ent tov A. KAdon evog otogeion A€ A wg mpog v
oxéon ~ kaheitar 0 obvoro  C,={xEA:x~a)

Noa onpeEIOOOVHE TG TO GUVOAO OAWV TV KAGCE®V MG TPOG Hlot OXE0T 1008uvaping evog ouvoAov A amotelel pia
Stapépion tov ouvorou A. Kabe otoryelo plag KAGONG OVORALeETal avTipOG®TIOG HIOE KAGOTG.

Eotw 011 G opdda. Opilovpe pia oxéon woodvvapiog emi twv otoiyeiov g G wg e&n¢:
X~y & x ! VEG pe kAdoelg wwodvvapiag ta ouvola aG mov Aéyovtal aploTepEG KAAGELG 1] AploTepd GOPTTAOKA.

Opoiwg opidovpe ko Vv oxéon X ~y < xy_leG pe KAGoeig woduvapiog ta covoda Ga mov Aéyovton 8e€iég
KAaoeig 1} 8e&1a svpmAoka.

'Eote a oxéon wodvvapiog emi evog ouvorov A. To 6UVOAO TV KAGGE@V G TIPOG TNV GXEON QLTI KoAgital obvoAo

TNALKO TOL A pE TNV o)€oT ~ Kat oLpBoALeTal pe A/ ~ SnAadn A/ ~ = {Ca : aeA}

Oewpnpa 2.5 (Lagrange). Eotw G opdda nenepaopévng tééng kon H voopada avtng. H ta&n g H Sranpet v taén g
G.

Anoderln. Ioxupopaote apyxikd 0Tl KGbe aprotepd cOPTAOKO Kot kKabe 5e§10 avpunoko g H €xel 1o 1610 mAnBog ototyeiwv
pe mv H. Andadny  |gH|=|Hg|=|H| . I'a va 1o anodei€ovpe avté Ba opicovpe o 1-1 kou et amewévion eni

aplotepol cupmdkov gHmecH  V geG
M mpo@aviig emioyn ivan n amewkovion @: H - gH, ¢(h) = gh.
*  Eivo ent mpogavmg amod Tov TpOTo mov opiloTnKe.
*  Eiva 1-1 86w Eowo  @(h;)=¢(h,) , h,,h,eH Tore gH,=gH,=h,=h,

'Eote topa n n taén ¢ G ko m 1 téén ¢ H. Ao tov 10Xup1opo mov poAlg anodeifape gaivetal 0Tt KGBe cOPTAOKO TG
H €ye1 eniong m otoeia. Eote 1 10 mANBog tewv umoocuvolwv oty dapépion g G oe aplotepa ovpmAoka. Tote n=rm,
apaxom | n.
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2.1.2. Opopop@ioyHoi

Env evotnta avut Ba opicovpe pia moAD onpavtikn évvola g Bewpiag opddwv ahAa& Kot g aAyeBpog yevikdtepa, Tnv
€Vvold TOL OpOHOPELOHOV. Ot opopopEIopol Tai{ovV TTIOAD CHAVTIKO POAO OTIV AVATTLEN KPUTTTOYPOAPIK®OV GLUOTNHATOV
HE TNV 1810TNTA TG OHOHOPPING.

Znv aAyefpa, Kol yevikoTepa ot pabnpatikd, opiloupe S10QOpwV E186GV AVTIKEIPNEVA, PE CLYKEKPLUEVT SOUT| TO
KaBéva, Kol OmEKOVIOELS 1 HOPPLOPOVEG HETAED TOoug, mov oéfovial outh Tn Sopr. Mid OIKOYEVEIX QVTIKEIHEVOV Kol
HOPOIOPAV (TIOL IKAVOTIOIODV OPLOHEVEG TIPOPAVELG 1810TNTEG, AfyeTanl Karonyopia. YTapyel pia yevikn yAwooa «Bewpic
KOTNYopLdV» TIOL TIEPLYPAPEL SIAPOPES YEVIKEG IS10TNTEG KO KATAOKEVEG O€ {ia Katnyopia 1 peTadd Katnyoplav [5].

Mapadetypata katnyoplov eivat:

Avtikeipeva Mopgiopol

Y0Ovola Anekovioeig
TomoAoykoi xopot Yuveyeig amelkovioelg
OpoAég (Coo) TOAAQITAOTITEG OpaAég anelkovioelg
Opddeg Opopop@iopoi opadwv
Alavuopatikol xopot T'pappikol teAeoTEG
AoxTtoAlo Opopop@iopotl SaktuAiev

Opropog 2.6. Mia anekovion f: G - H, omov (G, *g) kou (H, *1) opddeg KaAEITal OpOPHOPp@IOHOG OPAS®Y OV KOl HOVO av
f(g*cg)=f(g) *uf(g), Vg,9,€CG

Me GAAa Adylax o1 opopop@LopOL Eival amekoviaelg Tov “oéfovrar” v aAyePpikn Sdopr). IIpokeltal yiax pia moAv onovdaio
ot ot MaBnpotkd.

No onPEIOCOVHE G€ AUTO TO GTIEID TIOG EVOG OPOHOPPIOHOG OHASKOV “Tag1devel” T0 0LSETEPO oTolKElD TG opadag G oTo
ovdétepo otoiyeio g opadag H. Andadiy:  f (eG) :f(eH)

Eniong petagépel Ta avtioTpoQo TV OTOKEIOV OTIG AVTIOTPOYEG EIKOVEG TOUG APOV:

fla)f(g)=f(gg)=flec)=f(g) '=f(g"").
Opilovye oIV EVOG OPOHOPPIGHOD TO GOVOAO Kerf:{ geG:f (g)zeH}
H ewkova evog opopop@lopol 0nwg Kat yix k&be ameikovion opiletat 10 6OVOAO:
Imf={h€H:3g€G doref(g)=h|

TNV TEPITT®OT TOL €VAG OPOHOPPIOUOE VOl ap@IovooTpavTog (1-1) ToTe KaAEITOl PHOVOPOPOIGHOG EVQ av givan et
KoAglton eEmpoplopog.

Opropog 2.7. 'Evag OHOPOPQOLOHOG IOV EIVAL AHOHOVOOT|HAVTOC KA1 €L KAAEITOL LGOPHOPPLOROG.

Eotw Aowmov f: G — H, omov eivat ap@ipovoonpavtog Kot eni. Tote ot Suvo opadeg ivat 106popeeg kKot gupBoAilovpe pe
G=H auTov TOV 100HOpPPIGHO.

Ouopopeiki Kputrtoypagia pe 10ewdn AiKTuwuaTa 11



MeTtamTuyiakn Aiatpipn AnunTpiog MTTOATAG

To evSl10QEPOV TV LOOHOPPIOUAV EYKELTAL OTO YEYOVOG OTL SU0 1GOHOPPIKA OVTIKEIPEV SEV PTTIOPOVV VO S10X0PLOTOLV,
XPNOHOTOIOVTHG HOVO TIG 1810TNTEG OV XPNOLHOMOIOLVTIAL Yl va KaBopioouv Tov OHOHOpQLOPS: €TG1 1GOHOPPIKA
avtikeipeva propovv va BewpnBoiv 1o 1610, apkel va avaroylotel kKaveig povo, TIG 1I810TNTEG AUTEG KABMG KO TIG OLVETIELEG
TOUG.

2.2. Oswpia apiOuwyv

Opwopog 2.8. Fotw Z ovvoro twv okepaiov ko  NEIN . Opilovpe eni tov Z v oxéon ~ wg €&ng:

a~ben/a—b . Ouaképaior a, b kahovvTon aképatot 16o8dvapor modulo n kot ypdgovpe  a=bmodn
H mapandve oxéon anotedel oxéon wooduvapiog S101 :
. a~aegpooov nla—a (ovromadnuky)
«  a=bmodn=n/a—b=a—b=kn=>b—a=n(—k)=>n/b—a=b=amodn (coppetpn)
. a=bmodn,b=cmodn=a~cmodn (petaforikn) aQov:
n/a—b,n/lb—c=a—b=nk,b—c=nt=a—c=(a—b)+(b—c)=na+nb=n(a+b)=n/a—c=a=cmodn

H kAGom evig atoxeiov  XEZ  wg ipog v oxéon woSuvapiog mov opicape avotépem ovpfoliletar pe X ko givon
T0 o0voho TV okepaiwv Tov  givar  10odbvapor modulo n  pe tov x. ITio  @oppoAoTKG:

X=|yE€Z:y=xmodn|=x+nZ
Opiopdg 2.9. To abvoro  Z,={0,1,...,n—1] , n#0 «akeitot cbvoro akepaicv modulo n Kot aroteeitan amd

TG KAGoelg modulo n. Na onpeiwbet ot |Zn| =n

Opiopog 2.10. O péyrotog Kowvog Srapémg Suo pn pndevikmv aképaiav a, b ypaeetat ged(a,b) ko givat o peyohdtepog
BeTikOG aképanog TTov Slanpel Tov a Ko Tov b.

To eAdyioto Koo moAAATAGG10 800 oképoiwv ypaeeton lem(a,b) eivor o eAdylotog Betikog aképonog Tov eival
TOAAOTIAGO10 TV a, b.

Opilovian ot pé€eg a+b=a+b , axb=ax*b

Opropog 2.11. IToAMamAactaotikog avtictpo@og modulo n evog akepaiov a gival évag aképatog b (edv vndpyel) Tétolog
wote a*b=1modn

H moMamiaciactikn taln &vog akepaiov a modulo n eivon o pikpotepog Betikdg aképoog k Tétolog cate

a“=1modn
Ipotaon 2.12. 'Evag aképaiog a £xel TOAAXTAACIHGTIKO avtioTpo@o modulo n av kat povo av ged(a,n) =1

Opopodg 2.12. Opilovpe T0 00VOAO Twv oToeiov Tov  Z, TOL €x0VV TOAOMAGCIAOTIKO QvTIoTPOPo SNAadH
Z::{XEZn:gcd<x ,n)=1} . To 60voAo aUTO €QOSAGPEVO pHE TOV TIOAAKTAGOIOOTIKO VOLO TIOL OPIGOHE OTOV

0popo 2.11 anodekvoetal 6Tt anoteAel opdda mov KaAeiton oA amAaciacTiky opéda o Z
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Opopog 2.13. T kGbe Betikd aképato n, opiletar 1 cvvaptnon tov Euler ¢(n) wg 10 oOvolo TV akepaiov b 6mov
1<b<n «om gcd(b,n)=1.

Na mapaderypa o(1) = 1, 9(2) = 1, 9(3) = 2 kat @(4) = 2. Xe autd 1o onpeio a&ilel va onpelwbel nwg
o(n)=[z,

2.3. NMpwrTol Api1Opoi

Me 6edopévo OTL 01 mp®@TOL apBpol amOTEAODV €val oVOTIOOTIOOTO KOHPATL NG HEAETNG OxedOV KABe KpuMTOYpA@PIKOD
OULOTAHOTOG 1] EVOTNTA QLT TMEPIAXUPAVEL pia €10ayY ] GTOUG TPAOTOVG AplBPOVE WG KOPMPATL TNG aAyeBpikng Bewpiag
apfpov.

Opropog 2.14. Evag Betikog axépaiog p KaAgiTal ip@Tog aptBpog av Kot povo av ot povol Betikol Siopéteg tou ivar o 1
KOL 0 P.

Yndpyel éva mOAD evOla@EPOV Bedpnia IOV EOP& TNV LTIAPEN TPOTOV APIBPOV HECK OE CLYKEKPLUEVO StaoTnpa. Avtd
elvon TOAD XPMO1HO KATA TNV avadiTon TPOTOV TAPAYOVI®V evag aUVBeToL aplBpov.
Ozapnpa 2.15. Evag 0eTikOg akEpalog n €ival TPOTOC av KAl OVO av Sev €xel Staipéteg péoa oo Sidotnpa (1, \/ n 1.

To Becdpnpa ALTO PAG LTTOSEIKVOEL Pl SLAOIKAGIX Yo TOV EAEYX0 TPOTWV KPIBP®OV TIOL OVOPGLETOL HEBOOOG SOKIHAOTIKAG
Swxipeong. AnAadn §oBévtog evag obvBeTou ap1BpOD N Yo Vo SIOMIOTOOOVE AV EIVAL TIPAOTOG PTMTOPOVHE VX EAEYEOLHE vV

LTIAPYOLY S1XPETEG TOL oA 0To Stdotua (1, \/ n 1.

Ozopnpa 2.16. (Oepehiddeg Bedpnpa g ApOpnmikng). Kabe guowkdg n > 1 ypheeton povoonpavia (0tav Sev
AapBavoupe LIIOYNY TNV GEPA TOLG) TAV YIVOLEVO TIPOTMV TIHPAYOVI®DV.

Aniadn n=q,q,....q,,

Anoderén. H anddelén xwpiletor ge S0 okéAn. 1o IpdTo okéAog Ba amodeifoupe 6TL KGbe PLOKOG ApLBPOG avaAveTON O
YIVOHEVO TIPATWV TIAPAYOVI®V Kol 010 8evtepo Ba amodeioupe 4Tl auth N avaAvon €ival povadikn ylix Kabe Quoiko
apfpo.

Av o0 n 8ev elvon TPMTOC TOTE £xel Sranpetn éva mpadto apBpd G, .Eotw n=q,p, .0 p; €éxel eniong éva npato
Swpétn  q, ométe  p;=q,pP, k. N=(q,q,p, . Zuvexilovtag agod N>p,>p,>....., PAénovpe 6Tl 0 n

YPGQETAL GE YIVOHEVO TIPOT®V TIOPAYOVI®V.
'Eotw 600 avaADOEIG TOU O YIVOUEVO TIPOTOV TOPAYOVIOV SnAad N=(q;q,...q, =P, Py-. P,
Ou anodeiovpe 6TL M=s Kot OTl {q1 sy seenns qm}Z{ D1s>Dyseeees ps}

Me enaywyn g mpog m €xovpe: Av m=1, o n eivon TPATOG KoL ouvenag N=qg,;=p; O6nAadn 10 Bewpnpa wxdel. Oa
LTIOBETOVE OTL G7EVA YIVOUEVO TIPOTOV APIOUOV pe TTANBOC TapaydvImy < m To GOVOAO TOV TPOTOV THPAYOVI®OV opileTal
LLOVOOT|OVTOL.
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AV G,....q,=D,..-P, TO 8e0Tepo péhog Snpeitan pe G, . Zuvenag G,/ p; ywakdmowo P, .Aeovo P, eiva

TPWTOC PENMEL  @; =P; . MnopooOpe va vnoBécovpe 6T i=1, SapopeTikd arAdlovpe v apibunon. Téte q,=p; ka

EMOPEVRG  (y.... = Py... P, . To mMANB0GC TV MPOTOV TTapayoviwy eivarl < m. Katd v vmobeon g enaywyng m-1 =

s-1 ko {qz,... ) qm}: [pz,... ) ps} . Apa m=s Kot {ql,... , qm}z {pl yees ,ps} . Apa n avaAvor givat Kot HOVaSIK.

Opiopog 2.17. Avo oképaiol a, b KaAoOVTOL GYETIKA TIp®OTOL av Kot povo av ged(a, b) =1.

Bzapnpa 2.18. Evag patog p Siaipei to yvopevo ab av kot povo av p/a 1 p/b.

Anodei€n. Av p/a t0te N mpodTaO €ivan TIPOPAvG, SLQOpETIKG epOTOV p eivanl mpdtog ot ged ( p.a ) #p Kol
ged(p,a)=1 . An6 mv tautomta bezout mpoxirel 6u 1=rp+sa  ,r,s€EZ .Emiong ab=Kkp M\oye tov

otp/ab. Onote b=b*1=b(rp+sa)=p#*(rb+sk) &paobnoAamAdaio Tov p.

2.4. O yikpog Fermat ka1 To Oswpnpa Tou Euler

Avt n napdypaog napovotdlel Tpia TOAD onpavtikd Bewprjpata oto nedio g Kpuntoypagiag Kot g Bewpiag aplBpav.
To mp@To amokaAeitanl Hikpo Bedpnpa Tov Fermat 1o omoio Statumebnke 373 xpovia Tpv Kol oLYKEKPIEVA 10 1640 and
tov Pierre de Fermat 6nwg GAA®GTE PHOPTLUPE KL TO OVOUK TOUL.

H mpom onodeién tov Bewpnpoatog Snpootedbnke omdé tov pobnpotikd Leonard Euler to 1836 pe titho
“Theorematum Quorundam ad Numeros Primos Spectantium Demonstratio”. Tnv idia xpovia o Euler mapovciaoe pia
yevikeuan tov “pikpol Fermat” Omwg €xel emKpatnoel va ovopadetal oty BiAoypagio. To pikpo Bewprpa tov Fermat
QMOTEAEL £VaX OO TA TO PACIKG TEGT EAEYYXOV TPOTOV aplOp®v (primality test).

Ochpnpa 2.19. (Mikpé 0edpnpa Fermat). T k&0e mporto p kot kéde axéparo a#=0modp e  a” '=1modp

Anodelén. Amodewkvietan  €0KOAX OTL TO  GUVOAO ZP*Z{l,Z,..., p—l} epodloopévo pe v mpdén  Ttou

noAamAaciacpod anoteAel opdda. Eotw  1<a<p—1 , k=la| &nradny akzlmodp . Ano 10 Bedpnpa

Lagrange mpokumtel 0Tt 1o k Sionpet v 1é4én mg opadag  Z p* , ov eivan p-1. Tote

a’'=d"=(d")"=1"=1modp

Iopiopa

Av a€Z e df =amodp yw k&Be p TpHTO APBPO.

Bzapnpa 2.20. (KwéQiko Osmpnpa Yoloinwy)

Eote N, N, NEZ oxenkampotol avé §vo. Eotw emiong @, ..., q,EZ

Ouopopeiki Kputrtoypagia pe 10ewdn AiKTuwuaTa 14



MeTtamTuyiakn Aiatpipn AnunTpiog MTTOATAG

Tote dz€Z tétowog wote  z=a;mod ni( i=1,..., k) . Emiong xéBe &A\og axépotog zZ'€Z  amote)ei Aon

k

TV MAPAMAVE 1GOTIHGY av Kot povo av - Z=z'modn  émov  n= | | n,
i=1

Inpeioon: e oMK PPAx To KIVEQKO Be®@pna cLVAVTATAL GTNV HOPYPT:

Eotwn=p*q, p,qEZ Ko oxeTKd pdTOL petagy tovg. Tote Z,~Z X Z,

Ko ZH*ZZ p* X Zq* . O 100p0pPIOPOG TV THPATIAVE XOPOV KaBioTatal Suvatdg LTO TV SpAaN NG GMEIKOVIONG

fix2(x,,X,),X€0,...,n—1 xa x,€0,...,p—1karx,€0,...,q—1 petono

f (x)=([xmodp],[xmodq])

To xwéQko Bedpnpa eivonr amd Ta mo omovdaia Bewprpata ™G Bewpiag aplBpcdv. H peydAn touv xpnopdtnta
€YKELTAL OTO YEYOVOG TG OPEVOG JIE XPIOT| TOL amodekvyeTon To Bedpnpa tov Euler, agetépouv vmodeikviel wg o1 mpagelg
Mg mpocobeong kon tov MoAAamAacioo ol modulo n PIopPolV Vo “HETACYNHATIOTOVV” OTIG avtioToleg pdéelg modulo p
KOl 4 KAVOVTOC €TO1 YPTYOPOTEPOLG TOVG VTTOAOYLGHOVC,.

Iotopikd, ot Kivé{ol xpnoponolovoay auto To Bedpnua yix va vmoAoyicouy to mANBo¢ TV oTpatiotdyv. Metd amo
Hla@ payn, ol oTpatieteg atolyidoviav oe oelpég (Yo TapASElYIa) TV TPV, PETA TV TEVIE Kol PETA TV EQTA.
YnoAoyi{ovtag Toug EPLOCEVOVHEVOLG O KABE OTOIX10T, Ol OTPATIYOl PTOPOVCAV V& LIIOAOYICOLV Ypriyopa Tov aplfpd
TV avipmV KOl £T01 VO UTTIOAOYITOUV KO TIG OTIOAELEG.

Mopopa 2.21. Eotw @(n) n ouvépton tov Eulerkow nEZ  Tote n ¢(n) éxel Tig ak6Aovbeg 1810t TEC:

* 1 o givol TOAAXTAQGTIKT] GuvapTnoT SnAadH : (p(mn): (p(m)(p(n) Ym,neZ :gcd(m, n)=1
«  Twkaempooxa k>1:9(p*)=(p—1)p*"
« o(n')=n"9(n).

Ozapnpa 2.22 (Beopnpa tov Euler).

Av a elvan évag oKEPILOG OXETIKG TTPATOG pE ToV N, TdTE O *"=1 modn , VneN

Yy €181k mEPIMT®Oon 01OV N=p, P MPAOTOG APOHOC TOTE P(P) = p-1 EMOPEVAOE TIPOKVTITEL APECH G CUUTIEPUTHA TO HIKPO
Bempnpua tov Fermat.

Anbdbeign. To ovVoAo TV KplBPOVY & Ol OTOIoL EIVOL OXETIKA TIPATOL [IE TOV N AMOTEAOVV SOUN OHASAG e TNV TIPGEN TOL
TOAAATMAGG10G L0V mod n (Zn*) . H 1&&n g opadag Zn* eivon o(n). Eotw
ae Zn* .'Eote k n taén tov a. AnAadn |0(| =K .Amo 1o Bewpnpa Lagrange mpokOMTEL TG N TGN TOL o Stoipet TNV

o(n)

winme Z," ,onaady Im>0:mk=¢(n) .Onote « =a™=1"=1modn

Ouopopeiki Kputrtoypagia pe 10ewdn AiKTuwuaTa 15



MeTtamTuyiakn Aiatpipn AnunTpiog MTTOATAG

2.5. AakTUAI01

Opopog 2.23. 'Eotw R éva 6Ovolo e@odiacpévo pe Suo SipeAng mpaéelg mov amokahoLpe pdobeon Kot MOAAATANGLOGHO
avtiotoye. H Sopn (R, +, *) 6mov  +:GxG-G, (a, b)->a+b kat  *:GxG->G, (a, b)->a* b xaheitan
AVTIPETADETIKOG SAKTOALOG £V 1GYVOLY Ol aKOAOLOEG GUVOTKEG:

e (R, +) elvon pia affeAiavr) opada

* IIpooetaiprotikoi Nopot :
Y a,b,ceR:a+(b+c)=(a+b)+c
Y a,b,ceR:a*(bxc)=(axb)*c

*  AvtpetaBetikoi Nopot :
Y a,beER:a+b=b+a
Y a,beER:axb=bxa

*  Empeplotikoi Nopot :
Ya,b,ceR:ax(b+c)=axb+ax*c

O avtipetabetikdg SaktOAI0G R KaAeitol aviipetafetikog SaktoAog pe povadiaio av vndpyel otolxeio 1 T€T010 WOTE
Ya€R,ax1=1%a=a

Eva pn pndevikéd otoxeio @E R kaheiton Sonpéng tov pndevog av kot pévo av vrépyel otogeio  b#0  tétowo
oote axb=0 4 bxa=0

O avupetaBetikog Saxtohog R pe povadaio otoweio kaheitar aképona meproyy av kat povo av Va,bER |

axb=0=>a=017p=0

"Eva oToteio u tov R KaAgiton povada av €xel moAGTAAGIHOTIKO avTioTpo@o oTo R. Av kdbBe pn pndeviko otoiyeio tov R
etvar povada tote 0 R kaAeiton SaxtoAtog Sraipeong.

Topa koAeiton évag aviipetadetikdg Saxtohog Swaipeang.

Muwx amewovion @ :R=>R' koAeiton opopop@iopdg SaktoAiov eav 1oydouy ta g€

* ola+rb)=0(a)+z ¢(b)

* olaxgb)=¢(a)*"o(b)
EGv emmAéov n ¢ eivar 1-1 B ovopGetal povopop@iopog SaKTuAIGY, eva €Gv givon i B ovopGleTal emMpopELopog
Saktodiov. Edv tuxaivel n @ va givol 1-1 ko emi, 101 KOAEiTal 160POPEIGROG SOKTLAIGOV OTIWC AVOQEPBNKE Kol OTIG

OpGSEG.

Opiopog 2.24. Eotw o Saktohog (R, +, -) . M vroopada (1, +) g npooBetikng voopddag (R, +)
koheiton 18£8€g Tov SakTuAiov R kat cupPoAiletan pe T <R av oYVeL:

. YV x€l kam VYreR,xrkair xeIl
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"Eva 16e8eg KaAelTan KOPLo av TopAyeTa oo éva oTotyeio Tou a tou R.

A0 166N 1, J evog avripetabenikod SOKTUAIOL €ival KOAODVTOL TIPAOTA 1) OXETIKA TPOTA av Kol povo av [+J=R, omou

I+J=li+j:,i€l,je])

Opiop6g 2.25. Eoto R évag avtipetadetikdg SaktoAog pe povadiaio. Eote éva 18emdegItov R, | <R . Opilovpe ™My
oxéon woduvapiog ~ oto R wg e€fc: a~b  <a—b€l , a,beR

Opilovpe 10 obvoro TAiko R/~ = {r+I:i€l}

Opiovpe TG Mpagelg :

o (+D) +(stD) =(r+s) +1
e (r+D) - (s+I) = (r-s) +1

H Sopn (R /~, +, ) anoSekvOeTal TG amoTeAEl SAKTOALO KOl TIIO GUYKEKPLHEVA OVOHALETOL SaKTOAL0G TtNAiKo.

Opropog 2.25. Eote R évag aviipetaBetikog SaktuAlog. To givoAo TV MOAV@VOP®V

C, X"+, 1 X' H..HC X+,
pe avefaptnm petaBAnTi o X Kot ouvteheotég  C,ER | i=1,...,n epoSiaopévo pe TG yVootég Tpaéelg me mpoobeong
KOl TOL TIOAAGMAGCIOOHOD TOAVWVOP®Y omoteAel SakTtOAl0 mov cupfoAifeton pe R[X] kot ovopadeton SaktoAiog
TIOAVOVOH®V.
Eotw p(x)ER[x] éva poviKe (0 OULVTEAEOTAG TOL peyloToPddpiov Gpov 1oolTonl pe 1) mMoAvavopo Babpod n
p(X)=x"+p,_ X" '+..+ p,
Zexwplotd  evliaépov  mapovoldlel 0 SoKTOAOG TV  moAvwVOpwv modulo p(x) mov  ovpPoAifeton e

R,=R|[x]/p(x)

2.6. Aiavuopatikoi Xwpo1 (Vector Space)

Opopog 2.26. Atavoopatikog xopog V emi evog ompatog F eivar pia affehiaviy opdda (V, +), padi pe po mpadn
noAamhaoiaopod : F x V. - V tétow, oote yia ké@e  a,bEF xoa U,VEV | va wavomoovvial to ak6Aovda
adlopota:

*  a(u+w)=oau+aw.
* (x+b)u=ou+bu.
(ab)u = a(bu).

* Jlu=u

Ta oTotyeia Tov S1VLOPATIKOD XWOPoL V KaAolvial Sraviopata, eved Ta oToeix T0v odpatog F kadodvial Babpota.
Téhog, N mpdadn opadag + koAeiton Sravoopatikny npocheon, evd n mPagn MoAamAAcLHCopHOD KaAgitar BabBpotog
TOAAATTANGLAGOG.

Opiopog 2.27. Eotw V évag S1avoopatikog xopog emi evog ompatog F. Evag vmoywpog tov V eivan pia mpooBetikn
vmoopaSa U g V n omoia eivan KAe10T wg 1ipog tov Badpwtd molamiaciaopd, dndady au€U vy kéde da€F
kaw uelU
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'Evog UNOX®pog €vOG SIOVUGHATIKOV XOPOL Eival €MONG €vag SIVUOHATIKOG XOPoG. Me aAa Aoy, eav W pn kevo
LMOGVVOAO €vag 8.). V, epodiacpévo pe Tig mpaéeig Tov V eivat Kot auto 8.)., TOTe Aépe OTL €ival SIOVOOPATIKOG DTIOKWPOG
ToLv V.

Opwopog 2.28. Eotw S= { u u, , un} €VOl TIEMEPUTHEVO VTTOGVVOAO EVOG SIAVUGHATIKOD XOPOoL V

ent evog owpatog F. T'pappikog cuvdvaopdg tov S eivat pix ékgpaon g poperig  ad, U, +a, u,+...+a, u, , émov kabe
a,€F

Eav a,+a,+..+a,=1 |, tote 10 nopandve Sivoopa Aéyeton opomaparAnikiog

ovv8vaocpdg (affine combination) tov Uy U, ..., U,

Opiopog 2.29. To obvodo S eivar ypappké egaptnpéve eni evog owpatog F eav vmapyovv @, d, ..., d, Ox1 OAa
undév , tétowx ote A, U;ta,U,+...+a,u, =0 . Eqv Sev vndpyouv tétowr Babpwtd, t0te 0 S eivon ypappiké

ave&aptnra emi tov F.

Opiopdg 2.30. Baon (B) eviog Siavuopoatikod yapov V gival éva vmoobvoro tou, BTV | ypappwkd ave&dpnro, 1o
omoio mapayel oOAOKANpo Tov V.

Opiopog 2.31. Awaotaon (dimV) evog 8.x V ovopaleton to mABo¢ oTotxeinv 1ag omolaadninote BGong tov.

2.7. Oswpia AIKTUWHATWYV

Ta Siktuepata Taiouy TOAD ONHAVIIKO pOAO OTN OLYXPOVI] KPUTTOypa@ia, €81K& amd TOTE TOL 0 KAGSOG NG HETO-
KBavTIKNg KPUMTOYPOQiaG €XEl CLYKEVIPOOEL TEPAOTIO EPELVINTIKO eVALAPEPOV. TTHpOAO TIOL T SIKTUMHOTA €XOLV HIX
OXETIKT] QmAOTNTA KPOBOLY péoa Toug pia TOAD TAOVOLX KOl evEla@Eépouaa Sopr. Bempeital GAADOTE WG N KPLTTTOYPAQin
mov Baoileton ota SiKTLOPATa KabBmg Ko ta “ShokoAa mpofAnpata” mov otpilovial G auThy, gival To €160G eKelvo TO
07010 TIOPOVLCIALEL TNV pHeyoAVTEPT avtiotaon o€ emiBeon and kBaviikohg voAoyloTtég, ae avtiBeon pe to TPOfApHaTa
TIPAyovVTOToinong mov dev mapovoldlovv Kapia avtiotaon o€ pia mbavn emiBeon oand évav KPavrikd LOAOYLOTH TOUL
TPEXEL TOV aAyopiBpo tov Shor [2].

Me tovV 0p0 «SIKTOWHO» AVHQEPOUNOTE O€ €V OUVOAO OTHEIOV O XWPO-8l0Tdoewv He TEPLOOIKN Sopr. Amo
10TOPIKTG OMOYEMG, T& OSIKTLAPATH Gpyloav va Siepeuvolvial yOopw ota TEA Tou 180u odva amd SloaKeKPLHEVOLG
poBnpatikovg o6mwg ot Lagrange, Gauss, kot apyotepa ano tov Minkowski. H Bewpia Siktumpatog (lattice theory) eivon n
HEAETN TGV OLVOA®V TMV AVTIKELLEVOV TIOV €ival yvootd wg Siktuopata. Eiven anotéAeopa g peAétng aiyefpav Boole
KOL TIOPEXEL €val TAAIOL0 Yo TNV EVOTIOINGT] NG HEAETNG TV KATnyoplov (categories) 1 TV SIATETAYHEVOV GUVOAGDV
(ordered sets) ot poBnpotikd. H peAétn g Bewpiag Siktuopatog yvaploe peyaAn obnon and pia ogipd dpBpwv kon éva
enakoAovbo BipAio—opdonpo mov ypaetnke anod tov G.Birkhoff to 1967 ko ekd66nke 1o 1979. 1 alyyxpovn enoyr|, T
SIKTUOHOTH OMOTEAOVV OVTIKEIHEVO €VEPYOD €PELVOCG OTNV EMOTAHN TOV LMTOAOYIOTAOV. XPNOILOTO00VIOL G &Va
aAyop1BIKé epyaieio yia Ty emiAvon piog eupeiag TOKIAIRG TIpoBANHATOY.

'EXouv, €mong, TOAAEG €QOAPHOYEG OTNV KPULTITOYPAPIA KAl OTNV KPUTTAVAALOT] KOL QO Tr OKOTIA TNG LTTOAOYLOTIKTG
TIOAUTTAOKOTNTOG StaBéTouy Kamoleg povadikeég 1810TNTeg. H Bepnuikn HEAET TV SIKTUOHATOV (Kol 101KATEPX 1) oVVEEDT
TOUG HE TK KUPTA OWUATH) CLXVA KOAeitol yewpetpia apiBpmv, ovopa mov anoddbnke oe avtiv and tov Hermann
Minkowski to 1910 oto opdTitAo BiffAio tov [3]. H yewpetpia tov aplBpuov anoteAel éva onpaviiko Tpnpa g ewpiog
aplBpav, 1o omoio €yel g pideg TOL O 10TOPIKA TIPOPANHATA, OMWG €lval Ol YEVIKEVOEIS o€ LUMAEG S1XOTAOELG TOV
EvkAeibelov aiyopiBpov yio tov vmoAoyiopo tov M.K.A. 800 oxepaiov ko 1 Sadikaoia g Sevbémong pn
EMKOAVTITOPEVAOV COALPAOV HECK O EVO YPALHIKO XWPO TIOL TIG TIEPIEXEL, T| OTIOLX EIVOL EVPEWG YVWATH WG sphere packing.
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Opopog 2.32. Eotw £1,X_;,---:£n eivon g Péon ov IR" ke n=1 . Awtdepa L Sidotaong n kot Péong

—

X1 Xy .oy X, ElVOL TO OOVOAO OA@V TGV YPOHHIKOV GLVOLACHGV TV Savuopdtev g Baong pe aképaioug

OULVTEAEOTEG, SnAadN:

n
L=ZX+Z%,+.+ZX =), aX|a, a, ,a,EZ]

i=1

Eikova 2.32. : [pagikn) avamapdoTac) Tou SIKTUWUATOS OTOV IR2

Opiopdg 2.33. Eotw  R™ o m - Sidotatog evkAeiderog xopogkan by b, ..., b, €R™ ypappikée aveEapnra.

-

To Skt pa TIOL TIPAYETAL amnd To Stavoopata b, opileton G

- -

L(bl,bz,m,b )Z{Z xl.l;i:xiEZ}:{B}:}eZ”}cspan(B):{BSE:xelR”} . To n koAeiton Badpog ko 0 m

i=1

n

Sidotaon tov SiktvdpaToC.

— -

H akolovBia Savuopdtov {bl,..., bn} KoAgiTol Bdon tov SIKTLOPATOG. MTOPOVHE VA GVOMAPACTICOVHE TV Paon

SIKTLUOHATOG WG Evav TIivaKQ:
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- - -

B=[b, b, ...,b,JER™" , m=n .xmy ek nepintwon nov n=m 10 SikTompa Kaeitat TATPES.

Mia Béon, B :( b;,..., bn)ez”x” Ape nag eivon o Epprniavr) Kavovikn popoer) (Hermite Normal
Form — HNF) gav:

b = 0’i>j
" |0<b, ;<b, ;,aMicg

. Mwa HNF Bdon eivor povadikn yix k&be Siktdopa ko propel va vmoAoylotel oe

1

TIOAVWVLTKO XpOvo, Gpa amoteAel pia “kakr]” (bad basis) emAoyn yio Bdomn yia Kpumtoypa@ikodg 0KOmovG,.

Mua Bdon Ba Aéyeton “kain” (good) av ta Stavdopatd g eival oxeddv opBoyovia eva av eivon axedov mapaAinia Oa
Aéyetal “kaxny” (bad).

Na onpewwdel 0Tt éva Siktdwpa pmopel va €xel moAAég Paoelg. T mapadetypa eqv {bl,bz} etvar Baon evog

Swtudpatog L tov  IR® téte {bl,b1+b2} eivon emiong Pdon tov L. IMo yevikd av B Baon evog Siktuodpatog L

Sibotaongnkar U, eivan évag mivakag pe otoyeia and o Z  pe opifovoa 1 tote BU eivan eniong Béon tov L.

7N

Eikéva 2.33.: Mapddeiypa 2 S10pOopeTIKWV BATEWYV £VOG iS10U SIKTUWHATOG

Eva SIKTOOU PTOpPEL S10QOopeTIKG var oploTel oav éva pn kevo obvoro A tov  IR" 1o onoio eivat KAeoTd w¢ TPog TV
agaipeon (eav  XEAKNYEA ,T01eX—yEA ), mv npocdeon (eav XEAKALYEA ,TOTEX+YE A ) ko givan
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Sokpito  (vndpyel Betikog axéparog A>0 TETOOC GOOTE T aMOOTAON HETAEL SLO OMOOVONTOTE SAVUOUATOV TOL
Siktuopatog eivan peyaAbtepn 1| 1o TOAD ion pe A).

Opiopog 2.34. OegpeMdeg IMaparinieninedo (Fundamental Parallelepiped)
Mo omowaodnnote Baon B evog Siktvwpatog L opilovpe wg Oepehodeg maparinieminedo (Fundamental Parallelepiped)

wotvoro P(B)={BX,Xx€R",Vi:0<x;<1]

Mapadetypata Bepe NSOV THpAAANAETMES®V AMEIKOVI(OVTOL OTILG YKPL TIEPLOKEG TOL TIXPAKATR OYNHATOG.

(1,1)(2,1)

X X X X
(0,0)
X X X X X %

Eik6va 2.34.1. : OspeAiwdeg
MapaAAnAetriredo

Eotw VEIRR" . Opilovpe my mpéén (V,B)-)V modB=u:V—UEL .To sitvoopa U pmopel va LIOAOYIOTEL

omé ™y oyéon U=V—Bx[ B "%V | énov [*] eivar 10 O0OpBOAO TG OTPOYYLAOTIOINGNG TIPOG TOV TANGIEGTEPO
OKEPXLO.

Emniong pe v Bonbeia tov Bepehiddeg mapoariniemnédov opileta n évvola g optloveag evog Siktvopatog L va givon o

6ykog tov n-8téotartov tou P(B) ko SiSeton amd v oxéon  det (L)Z\/ det(B"B)

Aviké Siktdopa (dual lattice) evég Siktuopatog L eivan 1o oovoro L =(XEspan(B): VVEL,(X,V)EZ] ,

omov <> oL PoAILel éva eCTEPIKO YIVOHEVO.

Opilovpe M-S1aoTAT) AVOLTI] GQALPA OKTIVOG T' KAl KEVIPOL 0 Kol gupfoAilovpe pe Bm(ﬁ,r) T0 GUVOAO
B, (0,r)={XeR™:|[X|<r}

Opiloupe eniong to i-00T0 Sradoyiko eAdyioto (i-th successive minimum) kot cupoAilovpe pe )\i(L) ®G TNV oKTiva

NG HIKPOTEPTG OPALPAG TTOL TIEPLEXEL 1 YPAPHIKA aveEdptnTa StavOopata Tou Siktdpatog L.
Amast: A (L)=inf{r:dim[span(LNB(0,r))]=i)

Huun A (L) KOAEITOL EAGLOTI amooTaoT) Tov L.
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Eikéva 2.34.2.: Auo d1adoxika eAdXIoTa Al, )\2

Opopog 2.35. ‘Eotw RZZ[X]/ f (x) 0 SaxToA0¢ MoA@VLH®Y modulo kamolo povikd moAvovupo f(x) BaBpov n.
XpNoonoIOVTag T0 GLVOAO { gmodf : g€ Z[X]} HTopoVE KGBe OTOLKEID TOL VX TO TAVTICOLHE HE €va SLEVLopX
HEC® M0G LOOPOPQPIKIG OMEKOVIONG  (: Z[X]/ f(x)—)Zn . H ¢ anodewkvieton mwg eivon 1-1 kon eni kon €101 kabe
Weodes IcZ[x|If (X) kaBopilel éva avtioToro LIOSIKTOWPA aKepaiwv L (I )CZ" . Eva 18e08e¢ Siktvopa
gival éva Sikdopa  okepaiov  Tétoo  Gote  B={gmodf :g €I ,g poviké Pabuoin| ka éva 18edsec

IcZ[x])If(x) .

211 oVyxpovi Kpumtoypagia pia ono Tig faoikEG anoTnoelg givat 1| amoSeIgn NG AOPAAELNG TOV XPTO1HOTOIOVHEVOV
KPLTTOYPAPIKOV aAyopifpmv. Evag amd toug Baoikotepoug TpOmoug eival pHE TO v BOCLOTOUV TO KPUTTOYPOPIKK
OLOTAHOTA 0€ YWOOTA SOOKOAX pHoBnpoTIKG TPOPANHATY, EMOIOKOVING VO PTIAEOVHE KPLTTOYPAPIKOVG aAyoplBpoug ot
070101 VX HTIOPOVY VO LTIOAOYIOTOUV €UKOAX OO TOV OMOl06NMOTE aAAG 1 AvTioTPOEN TOVG v Propel va yivel povo omd
€§0V01060TNEVEG OVTOTITEG,.

‘Etol omv mepintwon tov RSA  aoAydpilBpov to mpdfAnpa eivor 1 mapayovionoinon peydAwv akepaiov, oTo
kpuntoobotnpa McEliece to mpoBAnpa givon n edpeon ¢ €Ady10TNG améoTAONG YiX OMOOVONTIOTE YPOHHUIKO KOSIKA, EVQ
otV kpurrtoypdenon ElGamal to npofAnpa sivon n edpeon touv Stakpitod Aoyapifpov piog KUKAIKNG OpASag TG HOpQT|g

(z,f
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IV MEPINTOON NG Xprong SIKTVOPAT®V Ta O YVOOTA Tétola mpofAnpata eival 10 nmpofAnpa tov Lpaydtepou
Staviopatog (Shortest Vector Problem — SVP) ko 10 pofAnpa tou eyyvtatou dtaviopuarog (Closest Vector Problem — CVP)
[8].

Shortest Vector Problem (SVP): AoBévtog evog Swtopatos L=L(b; b, ,b,)CR" mnapayopevov omé ta

YPOHHIKOG ave&ApTNTH S1OvVOC AT bl, bz,... ,b,€ Q" kot evog prrod aptBpon r>0, va Ppedel évar pn pndevikd Stavoopa

uel tétow dote  ||ull,<r

TOpgava pe 1o peTo Be@pnpa Minkowski, kabe Siktoopa L tdéng n nepiéyet éva un pndeviko S1Gvuopa e UNKog To
1

TIOAD \/ n (detL )n . H dnapén tov opwg anod povn g dev e§acpaiilel tny vrapén kot evog aAyopifpov yia v evpeon

€VOG TETOL0V S1IAVOGHATOG. TNV TPAYHATIKOTNTO G€V LTIAPXEL HEXPL OTLYHNG KAVEVOG YVOOTOG BIOTEAEGHATIKOG AYOp1OpOG

o0 omoiog Bpiokel Tétowax Bpayéa Stavoopata.

Closest Vector Problem (CVP) : AoBéviog evog Siktuodpatog  LCIR" | evog onueiov-otoyon  tER" ko evog
epaypatog oamdotaong d, to mpOPAnua Touv eyydratou Savdopatog avalnté éva onueio  VEL oe amdotaon

||t —v||Sd QO TOV 0TOX0, EPOTOV EVa TETOL0 OT|LElD givan oTolyeio Tov SikTupatog L.
A&iCe va avapépouie €va akopn mpdPAnpa oTo omoio otnpifetal to oxnpua tov Gentry mov Ba avamTOEOVHE THPUKATE.

y-Bounded Distance Decoding Problem (y-BDDP): AoBévtog Bdong B evog Siktuvopoatog L Sidotaong n kor evag
Savoopatog L ER" ot dote dist(L,?)*ySAl(L) , va Bpebel 10 mMAnoéoTepo pn pndevikd Sdvuopa
VEL o t snady ||[t—V||<y*dist(L,f) énov dist(L,t)=miny. (||t =V

2.8. Mérpo MOGavoeTnrag

Ye autn TNV evotnta Ba Swbel pia odvioun el0aywyn o€ KAamoleg évvoleg TG Bewpiag pétpou [9] mov Ba pag Bonbricovy va
opioovpe 1o pétpo mbavotntag. H Bewpia pétpouv ota padnpatikd nepthapfavel v avotnpn aSlopatkn BepeAdioon kot
€MONG TN YEVIKELOT TV EVVOLMV TOL UNKOLG, TOL ERBaSOL Kat Tov Oykov. Ot EQAPHOYEG EMEKTEIVOVTOL KOL O€ GAAEG, TTEPQ
Qo TIG YEQHETPIKEG, EVVOLEG TOV HETPOL. Xe mAOLOTEVHEVT] GAAK aSOKIUT opoAoyia, yiax Sedopévo obvoAo S ovopalovpe
"pétpo" onowdnmote Sadikaoia 1 kavova anodidel eva "peyedog" oe kabBe éva vOGUVOAO ToL S KT cuvenn (SNA. xwpig
QVTIQAOELG) TPOTIO.

Opropog 2.36. Eotw F o ouAhoyn and vmoohvoha evdg Baoikod auvorov Q, F c2? . HF ohefta aryeBpa eav
QEF «xou1oF eivan KAEIOTO 0G TIPOG TIG GLVOAOBEWPNTIKEG TIPAEEIG TOL GUHMANPOIATOG KAl THG TIEMEPUCHEVNG TOHNG.

Mo PoppaMOTIKA:

. Q€eF
e Twkdlcs AEF 161 A°€EF
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n
+ T kabe akorovbia A A, ...,A EF tote U A€eF
i=1
Edv emmAéov anmotiioovpe va PNy €ival KAEIOTH ®C¢ TPOG MEMEPATHEVEG OAAX KOl @G TPOG AplBUNOIHA AMEIPEG EVMOOELG
SnAadn:

+ Twkabe akorovbia A} A, ,A,,..€F tote U A€eF
i=1

Tote 1 ouAhoyn| F kaAeiton o-ahyeBpa.

Eav F eivon pa o-GAyeBpa emi tov Q 1o1e 11 Sudda (2, F) kodeitar petpnoypog xopog Kol ta otoyeia g F kadovvrat
HETPTOIIA GVVOAQ.

Hapadetypara.

1. Eow F={0,Q} .H Feivor o-6AyBepa eri tov Q.
2. To Suvapocihvolro tov Q amoteAei pia o-GAyeBpa emi ov Q, F = [29}
3. Howoyéveaoovddov F=[{A€2°| A A eivan apiBuriowo ]} eivon pua o-éyeBpa eni tov Q.

Opiopog 2.37. Eotw (Q ,F ) €vag PETPOLHOG XOPOG. METPo ToL XOpoL Kaheital pua amekovion [ F 2[0,00] e
TIG 110N TEC:

- ou@)=0 .
e Eav AiEFﬁlJ(UAi):Zﬂ(Ai)

n=1 i=1

H tp16da (Q, F, p) kadeitar yopog pérpov. Eqv p(Q)=1 té1e 10 pétpo KaAeiton pétpo mbavotntag kat ouxva cupBoAiletat
pe P xon 1 avtiotoa 1piada (Q, F, P) kaAeitan xdpog mbBavottag jie:

P:F-[0,1]

To Q KaAgiTOL 08 QUTH TNV TIEPITT®OT] SEWYPATIKOG XMPOG Kol T 0ToLKEIx Tov F evdeyopeva.

Av F eivon pia oikoyévela bIoouvoAmv Tov Q TOTE amOSEIKVOETAL EDKOAX OTL LTIAPYEL HOVOSIKT EAGKLOTN O-GAYEBpa TTOL
v nepiexel. Autr oupfoAideton pe o(F). Av o Q eivon 10 0OvoAo R tev paypatikdv Kot T 1 OlKOYEVELX TV AVOL{T®OV
oLVOA®V Tov, TOTE T0 oVVoAo o(T) cupPoAiletar pe B(R) kot ta otoeior Tou KaAovviat oovoda Borel [10] touv R
(mpoketton SNAadN ylx TNV eAGXL0TN O-GAYEBPO TIOL TIEPLEXEL TA AVOLXTA GUVOAX. ATIOSEIKVOETOL OTL TIEPLEXEL KOl OAX TO
KAE10Td oUVOAX Kot OAa Tar Staothpata Tov R).
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2.9. Oswpia MoAummAokoTnTaGg

IIpwv TIPOXWPTIGOVHE OTO LTOAOITIO KOMMGTL TNG OGULYKEKPLUEVNG S1aTPIPNg €IVOL OTHAVTIIKO VA TTIXPOLGIAGOVHE KATIOLEG
TITUXEG NG Bewpiag TOALTTAOKOTNTOG. LKOTIOG TG CLYKEKPIEVNG Bewpiag eivan va LTIOAOYIGEL TOLG LTIOAOYLOTIKOVG TIOPOLG
TIOL OMOITOUVIAL YIX TNV €MALOT TV Sl0QOP®V LIOAOYIOTIKOV TPOBANUAT®OV Kal Vo To TaSIVOUTOEL 08 KAAOELG
TIOANUTTAOKOTITOG e B&on TV LTOAOYLOTIKN “SuokoAa” emilvong Toug. Otav avaQEPOHAOTE G€ TIOPOLE LIIOAOYLOTIKOVG
propel kéBe Qopd va evvoovpe Sagopetikd mpaypata. ‘Evag €§og vmoAoylotikov mopov yia mapddetypa eivor N pviun
(space) mou amatTeiton yio TV EKTEAEOT] TOL aAyopiBpoL eVe e GAAEG TTEPITTMOOELG givan 0 Xpdvog (time) Tov amonteital yio
v 0AokAnpwBel o aAyopiBpog mov emAvel 1o mpdAnpa. v Kpumtoypagia ot aAyopiBpol mov avamtdoooviol Kol
eKTEAODVTON EIVOL EEXPTAOEVOL OO TOV XPOVO APX (G LTTIOAOYLOTIKO TIOPO B eVVOOUE TOV XpOVO. Me Tov Gpo LITOAOYIOTIKO
TIPOPANUA EVVOOVHE MIX MOONUATIKY HOVIEAOTOINGT €VOG QULOKOD TPOBANHOTOG TIoL pmopel va emAvBel amo pa
UTTIOAOYIOTIKT] HNYOVE. ZTNV KOTNYopiot TV ULMOAOYIOTIKGOV TIPOoPANpdtev vmapxouv Svo media pe 1O HeyaAdTEpO
EMOTNHOVIKO evila@épov. To TPOTO a@opd TNV €PELVA MAV® OTNV €VPECT] aAyopiBpmy oL EMADOUV GULYKEKPLLEVA
npoPAnpata. To devtepo medio agopd v Bewpia moAvmAokoTNTAG [11] TTOL pEAETA TOTE éva TTPOBANHA glvon eMAVCLHO )
OXL oMo i pnyavi akopn kot av §o8ovv dmelpot voAoyloTiKot mopot.

2NV EMOTAHN TV VTTOAOYIOTAOV OTAV OVOPEPOHROTE OE HlA TETOWX Hravh] Bo evwoovpe TV Pnyavr mov opidel n
oxoA Church-Turing. Avagepopaote oty pnyaviy Turing n omoia eivol pix vmoBeTik] cLokKeLn 1 omola yepifeTon
oOpBoAd CUPE@VA pE Eva GUVOAO Kavovav. TTapd v amAoTnTd TG, Pl pnyavn Turing pmopel va TpooapHOCTEL OOTE Vo
TIPOCOHOIWVEL TNV AOYIKI] omoloudrrote aAyopibpov, kou eivon Saitepa Xproun oto va €§nyel Tig Agrtovpyieg p10G
KEVTPIKT|G HOVASOG EMECEPYNTING OTO EGWTEPIKO TOL LIIOAOYLOTH.

H pnyaviy tov Turing epevpébnke 1o 1936 and tov Alan Turing. H pnyaviy Turing Sev mpoopileton oav pia
TEXVOAOYIO LTTOAOYIOT®V OAAG KUPIWG TV Pla LITOBETIKN KATAOKELT] IOV QVTIIPOCWTEVEL HIX VITOAOYIOTIKY Hnyoavr]. Ot
pnxavég Turing pag fonBovv va kataAdBoupe Ta Gpla TOL PNXAVIKOD VTTOAOYLIGHOD.

Mo ouykekpipéva, pia pnyavn Turing anoteAeiton amno:

1. Mia tonvia mov yopileton o KeAld, T0 €va SimAa 010 GAA0. KaBe kel mepiéxel éva aOpBoAo amd €va TIEMEPATHEVO
aAeafnto. To aA@dpnto mepiéxel €va e81kd kevo oUPBoAo (to omoio €6® ovpBoAilovpe pe "0") ko éva 1
TAPANAVe GAAa cOPBoAN. YToBEToupe MG T 1) Tonvia €ivon ameipwg EMEKTACIHT TIPOG TA APLOTEPH KAL TTPOG TO
§e&1a, dnAadn pia pnxavn Turing eivon mavta npopnBevpévn pe 00T TOWVIA TG XPELACETAL Y10t TOLG VTOAOYLGHOVG.
KeMd ta onoia 8ev €xouv ouvpmAnpwbei, vmobetovpe mwg eivol e§omMAMOPEVA HE TO KEVO YPAMPHX. Y& KAMOLX
HOVTEAQ, T Tonvix €xel aploTEPO GKPO, TO OMOi0 €lvon eEomAlopévo pe éva €161KO oVNP0oAO, Op®G eivon ameipwg
EMEKTAOIUT TTPOG T&X Se&14.

2. Mia kegaAn mov propei va StaBadel kKo va ypa@el cOPBOAN TAV®D OTNV TOVIK KOL TIOL PTOPEL VAl HETAKIVEL TNV
Toavia Kot €va (ko HOvo €va) kel kaBe @opd. e HEPIKA HOVTEAX KIVEITON HOVO T KEQOAT, €V® T TOWVIX
TP OpLEVEL OTRBEPT).

3. 'Eva UNIpoo KOTOOTACE®V MOV amoBnkevel plo KATGOTAOT TNG HNYavig, pia kaBe @opa amd €va MemepacHEVO
nmA00G. Avapeca o€ aUTEG eival 1| €01KN OPXIKN KOTAOTOOT| ME TNV Onoia EEKIVG TO UNTP®O. AULTEG Ol
KataoTdoelg, ypaoel o Turing, aviikabiotoly Ty "MveLPaTIKY Katdotaon" otny onoix apyikd Ba Ntav 10 &Topo
mov Bar €KAVe TOLG LTTOAOYLGHLOVG,.

4. 'Evag memepacpévog mivakag (eviote ovopalopevog o¢ SladpacTikog TIVAKAG 1) GUVGAPTNON HETABaomG) amd
odnyieg xon opidel 0N pnyavn va Kavel o akoAovBo ge oe1pd (Yio Ta TEVTIAMAG HOVIEAQ):
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*  Eite anaAeipey, 1 kataypdeel éva aOpfoAo kou énelta,
*  MeTaKivel TV KEPOAT KO EMELTA,
*  Bewpel v 81 1 plo KOWVOUPYLH KATAOTAOT) OTIWG OpileTal.

Mapatnprote 61t K&Be Koppatt g pnxovrg (dnAadn ot kataotdoelg kol Ta oLpBoAa) kot ol mpdéelg g (Onwg N
EKTUTIOOT), 1 SLAYpa@T] Ko 1] KIvion TG Toviag) elvat eEmepaopéva, euSLIAKpLTa Kot Slakekpipéva. To mBavag aneploploto
HIKOG NG Toviag eivon mov Sivel 0T Pnyavi] Hio AePLOPLOTH X@PNTIKOTNTO.

doppohotikg, i pnyavr Turing opileton wg 1 entdda M :( Q,I',b,X,6,q,F ) , 010V
e Q eival 10 TEMEPATHEVO CUVOAO KATAOTAOEGDV.
e T eival 10 MTEMEPATPUEVO GUVOAO TOV EMTPEMTAOV GUHPOARDY TNG TAVIKG.

. BET «xu eivon 10 kevd OPPOAO (TO HOVASIKS GOPIPOAO TIOL ETITPEMETAL VX EPPAVIOTEL GITEIPEG POPEG GTNV

Tovia o€ 0mo106NTOTE 0TASI0 TOL LIIOAOYLOHOV).

. XcI'—(b} eivon 10 abvodo v cupBOAGY E10680U.

. o: (Q— F ) xI'>QxI'x {L s R} , €lvan N ouvaptnon petdBaocng émov to L onpaivel aprotepri oAiadnon kot
10 R 8eia oAioBnomn.

. q,EQ , eivar N apyIK| KATAOTAOT TNG HIXAVIG.
. FcQ eivol 10 60voAO T@V TEAIKGOV KATOAOTACEQV.

IMa tov 0plopo Twv §uo oroLSMOTEPKOV KAGoEwY ToAvTAokoTNTag N kot NP eivat avaykaia i Sta@opomnoinon HeTaghd piog
veeteppviotikig (DTM) kot plog pn veeteppvietikilg pnyavilg (NTM) Turing. Xwpig va akoAovbroovpe auotpo
QOPHOANGHO YIXTL SV QOP& TO AVTIKEIHEVO TNG TIAPOVOTG SUTA@HATIKNAG HTOPOVHE V& TIOVHE OTL HIX N VIETEPHIVIOTIKY
pnxavn Turing (NTM) eivon pua pnyavy Turing mov pmopel va ekteAécel omoladnmoTe eVIOA}-6p&om Omo €va GUVOAO
OULYKEKPIHEV@V EVIOAMV-SPACEDV QVEEAPTNTA MO TNV KATAOTAOT 0TV onoia Bploketal. AVIiBeTa par VIETEPHIVIOTIKT|
pnxavi Turing (DTM), prnopet va ekteAéoel pia mpokaboplopévn evépyela ylo KaBe katdotaon mov Bpiloketat.

EmoTtpépovtag oTa mporyouHEVA 1] XPOVIKI] TOADTIAOKOTITA £VOG TPOBAHaTOG opileTal wg 0 aplBpog Twv Prpdtev
TIOL OMOTOVVTOL Y10 VA €TALBET €var LTTIOAOYLOTIKO TIPOPBANHA XPTOHOTIOLOVTAG VAV GAYOPIOLO.

Opopog 2.38. (Big-O Notation). Eotw f(x) kot g(x) 800 ouvaptioelg pe medio opopod éva oovodo M CIR . Tote
ypG@ovype f(x)ZO g(x) KaBaGg T0 X200 av Ko povo dxo kER térow0 hote
If (x)| <k g(x)V x>x, xER

KAdon moAvnmAokotntag eival €va 0OVOAO QMO GULVOPTAOELS TIOL PMOPOVV VA LIIOAOYIOTOUV EVIOG GUYKEKPIHEVOL
aAyopiBpikoL xpovou (time complexity). Opilovtot amo Tpeig TUpaApETPOLG:

1. To vreAoylotiké mpofAnpa. Avagepopaote cuvibwg oe mpofAnpata andgaong, avald)mong, BeAtotonoinong
K.O.
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2. To vroAoylotiké poviédo. Onag ava@épBnke cuXvA TO LIOAOYIOTIKO HOVTEAO eivon piar pnyavi Turing av kou
LVTIGPYOLV S1APOPEG KAGDELG TIOL AVAPEPOVTAL OF SLAPOPETIKK LTTOAOYLOTIKG HOVTEACL.

3. Ot voAoytoTtikol Topor. Onwg ava@épOnKe Kol oTa TPOTYOLHEVA OLVABGOG QVOQEPOPNOTE GTOV XOPO KOl OTOV
Xpovo.

IMapakdTe TEPOLOI{OVTAL KATOEG KAGGELG TOATTAOKOTNTAG Yix ipofAnpata anogaong (desicion problems):

Complexity class Model of Computation Time constraint
DTIME( f(n)) Deterministic Turing machine fin)

NTIME( f(n)) Non-deterministic Turing machine f(n)

P = DTII\-'IE{?EDUJ] Deterministic Turing machine n”*, polynomial time
NP = NTI:‘»"IE['HDUJ} Non-deterministic Turing machine | n*

EXP = DTII‘\-‘IE{E“U"”} Deterministic Turing machine 2(n®), exponential time

Eikova 2.38. ZnuavTikég KAAOEIG TTOAUTTAOKOTNTOG TTPORANHATWY aTTOPACNG HE BAOT TOV XPOVO WG UTTOAOYICTIKO
mopo
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Complexity classes

0(1) denotes constant running time

O(log n) denotes logarithmic running time
O(n) denotes linear running time

O(n log n) denotes log-linear running time
O(n°) denotes polynomial running time (cis a
constant)

O(c") denotes exponential running time (c is a
constant being raised to a power based on size of
input)

Eikéva 2.38. KAdoeig TToAUTTAOKOTNTOG

H wAdon P amoteleital and OAa ta MPOPBANUOTA QMOQ@ACT|C TIOV €MADOVIOL QMO HIX VIETEPUIVIOTIKT] HNXAVI] O
TIOAV@VUHIKO XPOVO.

H xhaon NP amoteAeital and OAQ T TPOBANHATH amo@aong mov 1 Aot “eEakpiBovetal” oe TOAVWVLHIKO XpOvo e
8e801€Vo TIC OWOOTEG TATPOPOPIEG, 1) 1GOSVVAUA, TV 0TIV 01 AVCELG PTIOPOLY va BpeBodv 6€ TOAV®VUHIKG XpOVO G pia
HN VIETEPUIVIOTIKI] HNYOVT.
Etvon mpogavégmag PC NP 6pwg napapéver avoryto to epotpa oy NPC P §niadh av

P=NP

To mpéfAnpa P vs NP eivon éva onpoavtikd GAuto mpoBANHa 0Ty €MOTAETN T@V VTOAOYIOTAV. TNV amAT] SlaTONOo
TOL TO EPATNHA TIOL BETEL eivan, ev kaBe TPOBANHa Tov omoiov 1 Vriap&n Avong pnopet va emPePonwbel ypriyopa and évav
LTIOAOYL0TI PTIOpPEL €MioN G Kol va emALBEel ypriyopa omd ToV LTTOAOYLOTH.

M anavinon oto epotua P = NP 6o kaBopile av mpoBAnpata mov prmopovy va emPefoiwbolv o€ TOAVOVLHIKO
XPOVo, 0TIwG T0 TPOPANHa aBpoiopatog LTOGLVOAOL, HTTOPOVY Kol Vo ALBODV G€ TOAVWVLHTKO XPOVo. Av amodeiybel 0Tt P #
NP, Ba onpaivel 6t viapyovv npofArpata oty NP (6nwg ta NP-complete ipofAnpoata) ta omoia gival SUOKOAOTEPO v
LTIOAOYLOTOOV amd To va emfefarwbolyv. Aev Ba pmopodv SnAadn v LTOAOYLOTOOV Ge TOAVWVUHIKO XpOVO OAAG T
amavinon pnopet va emPePfaiwbel o€ moAvwvupikd xpovo.
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ExT0¢ amoé 1o va givon éva onpaviiko mpofAnpa otnv Gewpia YToAoylopol, pia omodelén tov Ba exel ONHOVIIKEG
emppoég ota Mabnpoatikd, myv Kpuntoypagia, tnv peAétn AAyopibpwv, myv Texvnm Nonpoouvn, v BOeswpia [Moayviwy,
v @11 ocoeia, Ta OIKOVOpIKG Kot TOAAG GAAX media.

H Kpuntoypagia, ywa napadetypa, Bacileton o opropéva mpofAnpata mov eivon SoKoAx vroAoylotikd. To oo i
EMOIKOSOUNTIKT] KOl OMOTEAECHATIKY] AVoT Ba TIpEMEL va amOTEAETEL AMEIAT] Yot TNV KPLTTOYpo@ior e€optdton amo Tig

Aemttopépeteg. M Avom taéng O(N 2) N KoAUTEPT KOt €vag eDA0YOG oTafepog 6pog Bax TV KATAOTPOPIKT).
E181kd 6Tav ava@epOlooTe 0TV KOPAAELN KPUTTTOYPUPIK®OV CLOTNHATOV TIPEMEL va avagepBodpe Kol o€ SO AKOPX
€181kég kAGoelg moAvmAokoTtnTag Tig NP-hard ko NP-complete.

Opopog 2.39. Eotw A, B 60o npofAnpata andéeaons. M avayeyn and 10 A oto B gival pia TOAV@VUPIKOD XpOvou
4 r * * r 3 r ’ r r r A

vrodoylotiky ovvapmon [: X >X" 6mov X eivan 1o 0OvoAo dA@V TV £10080V TéTolay Gote XEA S f (X )EB

Av 10 A avéyeton 1o B Kot 10 B emAveTOn 0€ TOAVOVUPTKO XpOVO TOTE Kol TO A eMADETAL G TOAV®VUHIKO XpOVO.

'Eva mpopAnpa anogaong A eivar kAdong NP-hard av kot povo av kaBe aAAo mpofAnpa B avayeton oto A. EGv 10 A
TUYXAVEL va elvan Ko KAGong NP tdte Aépe mwg eivon kAdong NP-complete.

Me Bdon ta avetépe eival mPoQavég Twg eav éva mpoPfAnua A eivor NP-hard tote Sev pmopel auto va emAivbel oe
TIOAV@VUHIKO XPOVO €KTOG eav amodelyBel mwg P=NP. Yndpyovv mpofArpata mov eivar NP-hard aAAd 6x1 NP-complete
onwg eivon o ipofAnpa teppatiopoo (halting problem).

Mo ouykekpipéva, S0BEVTOG TIPOYPAPHATOG KOL HIOG €10080V0, TO TPOBANHO €YKELTOL OTOV TPOGSIOPIOHO TOU
TEPHATIOHOV T KN TEPHATIGHOV TOL TIPOYPAMHATOG. LE OUTO TO APNPNHEVO TTAKIOI0 eV LTIAPYKEL TEPLOPLIOPAG TTOPWV TTOV
Q@OPOVV TN HVAHN T] TO XpOVO €KTEAECTG TOL TPOYPAHHATOG, SNAadT pmopel va eivon avBaipetor HOKPOOKEAEG Kol va
KotoAGBel avbaipeta peyGAo amoBNKeLTIKO XWPO TPV OTAUATHOEL To epOTNUA €lval av To TPOYPAH A TIov pog §66nke Ba
OTOHATNOEL TTOTE |E 1O OUYKEKPILEVT] €l0080.

O Turing anédelée o011, av vmpye aAyopiBpog va mpoadiopifel av €éva {evydpt TPOYPAHHATOG-E10O50V TEQTEL O€
atéppova Bpoxo 1 o1, TOTe 1 Sopn Tov aAyopiBpov Ba Empemne va €lval TETOIX MOTE VA EPYETAL OE AVTIPAOT] |IE TOV EXVTO
tov. 'Etot amodeiytke 1 pn vmapén tétotov aAyopibuov.

NP-Hard

NP-Complete

Eikova 2.38. KAdoeig roAuttAokotnrag: P, NP, NP- hard,
NP-complete
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3. Kpuniroypa@ia Anpociou KA&1810U

Y& QLT TNV EVOTNTA TPOLOLALOVTNL OTHAVIIKOL OPIOHOL TV KPUTITOYPUPIK®V GLOTNHATOV Snpociov kAed100. ‘Evag
EVOAAAKTIKOG GpOgG NG KpLTToypa@iag dnpoociov KAES100 givat 1) aGVHETPT] KPLUTTTOYPAQia OTIWG 61| €xel avapepBel oTo
TIPAOTO KEPAANO0. Xe aUTO TO €l60¢ KPUMTOYPAPNONG 1| P OVIOTNTA KATEXEL EVA HUOTIKO KAEWS eved o1 GAAeg ovtoTNTEG
€xouv TIpOcfaot o€ éva SNOC1o KAEWST TTOL OXETICETAN [IE TO PHUVOTIKO KAEWST TG TPAOTNG. Xe avTiBeon e TNV CUHHETPIKN
Kpumrtoypaeia 6mov Lndpyel Hovo €va kAeSl To omoio Ba mpémel va Kpateitan pE GMOAVTN HUOTIKOTNTH OVAHECK OTIG
ovtotnteg mov BéAovv va emkowvwvnaovyv. Tevikd, N kpuntoypagia dnpooiov KAEWS100 mepAapBavel mo mOAVTAOKOUG
aAyopiBpoug wg TPOG TNV LIOAOYLOTIKT TTOAVTTAOKOTNTO KA1 Y1 AUTO YEVIKG Bewpodvtal AlyoTepa amoSOTIKA GUGTHHATA (G
TIPOG TOV XPOVO EKTEAEGT|G KL QUTOG EIVAL €VOG AmO TOUG AGYOLG TIOL LTIAPXOLV OKOHA TX GUHHETPIKA CLGTAHATA TP’ OAN
TNV HIKPOTEPT] AVTIOTAOT] TIOL TTAPOVOIALOLY O EMBETELG.

H 18éa yia éva oxrjpa dnpociov kAeidio0 mpotdbnke yia mpom @opa and touvg Diffie — Hellman [12] to 1976 oto
navemotpo tov Stanford. H Baoikr| 18€éa mponABe amod v avaykn ao@aAodg avTaAAynG HNVURAT®V HETASD OVIOTHT®V
HEOO OO €V [T AOQUAT] SIAVAO EMKOWVOVINGC.

'Evag adyop1Opog toAdvwvopikod yxpovov (Polynomial-Time PT) eivon évag aAyopiOpog mov tpéyel o€ TOAVWVUUIKO
XpOvo SnAadn o xpdvog TV LMOAOYIOTIKOV BHATeV mov amoitobvial yix va oAokAnpwBel o aAyopiBpog yia Sedopévn
eioobo eivan mg t6éng O (nk) omov n eivon to péyeBog g e10680v ko KEIN . Teviké av évag aAydpiOpog tpéxel og
TIOAV@VULHTKO XpOVO Bewpeiton amodotikdg aAydpifpog.

3.1. Zuyxpovn Kpunrtoypapnon

Fevik& oV oLYXpoVI KpumToypagia poe amd TG PaoKEG omontnoelg eival 1 amodelln NG AOQAAEING TV
XPTOHOTIOIOVHEV®V KPUTITOYPAPIKGV oAyopiBpav. Evag and toug BaoikdTepoug TpOTIOVG €ival var 10 va acicoupe tnv
KPLTTOYPaPin 08 YyVOOTA SUOKOAA pHaBNpaTIKA TPOPANHATA, EMSIOKOVING V& QTIAEOVHE KPUTITOYPAPIKOUG OAYOp1Bpoug ot
0Toi0l VO PTIOPOUV v LTOAOYLOTOOV amd Tov KaBéva aAAG eivol MPoKTIKG adbvatn 1 ovTIOTPOET] TOLG €KTOG QMo
OULYKEKPIHEVEG OVTOTNTEG.

"ETo1 opiloupie TG povoSpopeg cuvaptioeig (one-way function) kat Oa ava@épouvpie pePIKEC LTIOYTPLEG.

Opopdg 3.1. Mia cuvapmon f: XY eivan apeAntéa (negligible) edv yia k&Be moAv@vopo p(X)EZ[X ],
JeeZ : Vnse=f(n)< 1
p(n)

Opiopog 3.2. MovoSpopn covaptnon eivon pa ouvdptnon  f: X Y eav oydouy ta &g

1. (Eivan €dkoAo va  vmoloywotel:)  Ymhpyxel  MOAU@VUHIKOG — oAyopilBpog A Tétoog  QOTE

A(x)=f(x)=y,VxeX

2. (Eivor vokodo va avtictpaeei:) Na kdbe molvwvopikd adyopiBuo B vnpyel apeAntéa cuvaptnon vV B(k)

TETOW MOTE Y1 APKETG peyaio k woyver: P [B (f (x ) ) = X]S Vg ( k) (negligible probability)

YTapyel pia Katnyopio HoOvOSPOH®Y CUVHPTAGE®Y TIOL ] AVTLIOTPOPT] TOLG Elval €MIONG EVKOAT KpKel va yvwpilel KAMo10G
Vv “mAnpo@opia” mov amaLTeiTal Yo va yivel eQikti n aviiotpo@r]. Tote AEHe MG 1| HOVOSPOUT] CLVAPTNOT TIEPLEXEL H1X
“KePKOTOPTA” | HIX KOTOTOKTH OMMG OUXVA OMOKOAEITOL KL €TCL 1| QVTIOTOLN HOVOSPOUT GLVAPTNOT KaAgiton
ouvvapton Karanakt)g (trapdoor function).

Q0TO00 TAPAUEVEL AYVWOTO AV LTIAPXOLV TEMKA HOVOSPOUEG CLVAPTAOELS LG Kal Ogv LTIAPXEL Kapia amddeign ya v
Onapén Tétowwy cuvaptioewy. H amdvinon o autd 1o epdtnua odnyei katevBeiov oto mpéfinua P=NP ko pa
mBovr] anodei&n mept viopEng TéTolwY cuvaptiocwy Ba onpavel ot tehika  P# NP
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Qotd00 LTAPYXOLV KATOlEG TOAD “KOAEG” LMOYTPIEG HOVOSPOHEG OLVHPTACELG TIOL TNYAOLY OMO HEPIKA SVLOKOAX
npofAfpata Twv MoabBnpotkav. O avayvootng pmopet v et [22], [24] yix meploodtepeg LTOYTPIEG HOVOSPOHES
OLVOPTIOELG.

Mix Mot oo DIoYPrQLeG HOVOSPOPEG GLVAPTI|OELG

Onwg 16N avaeépbnke elval (OTIKNG ONUOCING YK €va AOQOAEG oVOTNHO SNOcIoL KAES100 Vo OmMOTEAEITOL QMO
GULVOPTNOELG Ol OTIOIEG €ival €DKOAO va LTIOAOYLOTOUV OAAG SUO0KOAO va avtiotpagolv. “EUkoAo” onpaivel mag eivon
Suvatog o voAoyIo GG amd Kamolov TBavoBewpnTiKG aAydpiBpo TOAVOVLHIKOD XpOvou tov onoio cupfoAilovpe pe PPT
(probabilistic polynomial time algorithm). “A0okoAo” onpaivel g N mMBavotTA TG AVTIOTPOENG oo Kamowov PPT
aAyopiBpo eivon apeAntéa. Ot akOAovBeg cLVAPTIOELG KATEXOLY QUTEG TIG EMOVUNTEG 1SIOTNTEG KAl CUVETIAG QMOTEAODV
KOAEG LTTOYMPLEG HOVOSPOLES GUVAPTITELG,

1. Tapayovtomoinon ovvletov apOpod oe ywopevo akepaiwv. H ocuvvaptnon f:(x,y)éxy,x,yEZ
Bewpeiton povodpopn.
elvon KUKAIKT] opdda Tov

2. To mpoPipa tov Srakprrod Aoyapidpov. Eotw p mpatog apbuog. Tote Zp*

onpaivetog  Z " = gi modp:1<i<p—1} yukdanolov yewitopa gEZp*
Houvvépmon [ ( D9, x) 4 (gx mod p) Bewpeiton povodpopn ouvaptnon.

3. TpofAqpa TG mapayoviomoineng peyddov mpodteav apdudv. Eotw n=pq , p,qnpwiol . H
TIPAYOVTOTIOINOT) €VOC TETOLOUL N €ival SOOKOAO VA UTTOAOYLOTEL.

3.2 OpIoHOG EVOG CUOTHHATOS SNHOCiou KAEIB100

O xpOvog €KTEAEONG TWV OAYOPIOH®Y KPUTTOYPAPNONG KOl QIOKPULITOYPAPNONG LMOAOYI(ETOl G GLVAPTNOT Hl0G
TIAPOPETPOL ao@oAeiog k. Otav avo@epOPNOTE TIWOG Ol KPUTTOYPREIKOL OAYOpIOHOl TOU CULOTAHOTOG TPEXOLV CE
TIOAV@VUHIKO XPOVO B EVWOOUE OTL 0 XPOVOG EKTEAECTIG PPAOCETAL BTG L0 TOAVWVLIKT] GUVAPTNOT) TNG THPAPETPOL k.

Opwpog 3.2. Eva oxnua E kpumtoypagnong énpociov kAediov eivar pia mAewada (KeyGen, Enc, Dec) amo
mBavobewpnTikovg ahyopibpovg PPT.

(1) O aiyopiBpog apaywyrg Tov kKAeS1ov Kporrroypaenong (KeyGen) §éxetat oav €i0odo v mapapetpo ac@aieiog k
KoL apGyel éva (evyog kKAeS1mv (pk, sk). To pk givon 1o Snpocto kAedi eve 1o sk eivar 1o WwTko kAedi. Ta pk ko sk
€YOLV PUNKOG TO AlyOTEPO TO PNKOG Tov k.

(2) O aiyoprBpog kpovmroypaenong (Enc) Séxeton oav eioodo 10 Snuodcio kAedi pk kot éva keipevo m mov KaAeitan
HAVUHO TO Omoio avtAeital and éva oOvoAo M, 10 Xdpo PNVUPAT®V. TTapdyel éva KPUTTTOYPAPHEVO HIVUHA C OO TOV

XOpo tev Kpuntokelpévav C. TupPoriovpe  Enc pk (m ) =>c

(3) O aAyopiBpog anokponroypagnoeng (Dec) déxetar oav £i0060 T0 1810TIKO KAEWST sk kat éva KpuTtokeipevo ¢ . TTapayet
10 apXKO pnvoupa. Xepig BAGBN g yevikotntag voBétovpe 6T 0 adyopiBpog Dec gival VIETEPUIVIOTIKOG Kal YPAQOLE

Decg (c)>m

Opropog 3.3. Eva oxrjpa eival ao@arég eav kabe PPT adyopiBpog aviimdAou €xel apeAntéa mbavotnta va mapafBiioet 1o
oLOTNHA.

H ao@dAela vOG KPUTTTOGLOTIHATOG GUHIETPIKOD T) AGVHHETPOV AVTAVOKAK TNV XVIKAVOTNTH €VOG AVTITAAOL VA OVTAT|OEL
OTIOLXSNTIOTE [T TETPIHEV] TANPOEOPIX Y TA apyIKG pmvopata. v BifAoypagia vidpyovv Sidpopeg emBupunTég
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1810TNTEG IOV OPEIAEL VO €XEL VA KPUTTOOVOTNHA TIPOKELHEVOL Vi Bewpeital ao@arég [13]. Ztnv napodoa SUTAOHATIKT
aVOQEPOLLE TIG 3 IO OLVNOIoPEVEG.

1. To 18iwtké kA€l Sev mpémel va pmopel va egaxBel amnod to dnpoacio kAL

2. H yvoon tov KPUTTOKEWEVOV 1 HEPOLG LTV Oev 0Onyel 0 Kapia ONUAVTIKY TANPOMOPIA Yl TO OPXIKK
HNVOpOTa

3.

Oa mpémel va eivat SVoKoAo va e§oyBel KGmola TANPOPOPIN OXETIKA HE TNV KIVIOT] TV OPXIKOV HNVUHATOV OT®E
TIY 1] TANPOQOpPIia OTL éva VLR OTAABNKE Svo POPEG.

Me Bdon Ta avRTEP® H1a EMKOWGVIA HETa&D vo ovtottwv Tov Bob kat g Alice oxnpoatonoteiton wg €ENG:

Untrusted Channels
Adversary
i
a [
I----I----------f---'r------ Key Source
! public key L
f ! ‘ sk
’—’—"‘u .I .
Encryption ' Decryption
Encp(m) = e cipher Dec,.(c) =m
— | —
T m
Plf“mex" Destination
Source
Alice Bob

Eikéva 3.2. : Aidypappa eTIKOIVWVIAG OVTOTATWY ME XPHOT TEXVIKWV )
dnupociou KA&15100
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4. Opopopikn Kpunitroypagnon

O anmontnoelg yix ao@dAeia Twv dedopévav €xovv avénbel katd moAD ta teAevtaia xpovia. EEotiag g paydaiag eE€Aéng
NG TEXVOAOYLNG, 1| CLXVOTNTX TV EMBECE®V O YNELaKd ayaBd Kol oe TeEXVOAOYIKEG CLOKEVEG Exel avgnBel onpavtika. MNa
MV ac@oAn amobnikevon Kot aviocAAayn tov Se60opévav LIAPYXOLY TOAAEG ADGEIS OM®G T} KPLITOYPAENOoT Toug. Ta
TIPAYHOTH TEPUTAEKOVTIOL OP®G av Tpootebel N amaitnon ylo LTOAOYIGHOVG TOL EPAPHOLOVIOL OTK KPUTTOYPOPTHEVA
Sedopéva pag Xwpic OPMG V& amALTEITAL 1] GMOKPLITOYPAPTOT TOLG MPATA. X aULTO TO Bewpnuikd MAiolo avamTuxBnke
£vag TOAD €181KO¢ KAGSOC Tr¢ KPUTTOYpo@iag, 1| OHOHOPOIKI] KPLITOYPAPIN KL TA OVTIOTO(N GUGTHHATH TIOL TNV
VAOTIOIOVV OVOPGTOVTAL OHOPOP PIKA KPLTTTOGVGTIHATA.

H 18éa yla v KOTAOKELT] TANP®OG OHOHOPPIKAOV CLOTNHAT@V EUTVELOTNKE Yl TPOTN POp& omd Toug Rivest,
Adleman kon Dertouzos [15] Alyo petd v avaxkdAvym tov RSA [16]. Tote 1€Bnke yiax mIpOTN QOPA TO EPAOTIHA AV LTTAPYEL
KPUTTTOGVOTIHA TIOV EMITPETEL TNV EKTEAEDT] TIPAEEDY TIAV® OTX KPLTITOYPUAPNHEVX SeSOPEVR TTOL TIAPAYEL, XWPig va ivan
avaykaia 1 anokpuntoypdenon toug mpata. Ta oxyfuota énwg RSA, Paillier, ElIGamal k.o €xouv opopop@ikég 1810t TEG
OAAG& HOVO Y100 CUYKEKPIHEVEG TIPAEELG Y1 XLTO KO OVOHGLOVTOL HEPIKMG OPOHOPPIKA OXI HOTOL.

4.1 Op1oHOG EVOG OHOHOPPIKOU ZXNHATOG

21NV mpornyovpevn evOTNTA §0BNKE 0 OPLOHOG EVOG GLOTNHATOG STHOCT0L KAELS100. T TX OHOHOPPIKG KPUTTTOCLOTHHATA
Ba pémel va eVIoXVOOL|LE TO 1101 LIIAPXWV OYXNHO HE évav emmAéov ahyopiBpo [17].

Opiopog 4.1. ‘Eva kpuntoootnpa dnpociov kAewdiov E =(KeyGen, Enc, Dec) eival opopopeIKO €av yix k&be k
Ko OAa o Levyn (pk, sk) e€66ov amd Tov KeyGen(k) eivon Suvatov va oplotodv opadeg C, M avtioTolya @oTe vo 1oY0eL:

* O x®pog tNVupdTev M Kol T0 GOVOAO TV KPUTITOKELEVGY TIoL Tiapdyovial and Tov  Enc bk EVOL OTOIKEX TOL
C.

+ Taxde m meM xa ¢,c,€C pe mIZDecsk(Cl) Ko mz:Decsk(C2> EXOL|LE:

Decsk( Cy* Cz): m;*m, omnov * eivon n mpa&n twv opddwv C, M. Na onpeiwdel 6Tt pnopel n npdén g opddag M va
elvon Stagopetikn and v npagn g opadag C.

‘Eva opopopeikd cvotnpa givar éva PKS mou petagépel v ahyefpikn Sopn tov mediov oplopol otnv aAyeppikn
Sopn tov mediov Tipmv. Eival epodiaopévo pe évav amodotiko aiyopiBpo (Eval) mov propei va voloyioet 1o GBpoiopa i
TO YIVOHEVO 600 PNVUHATOV TV OTIOI®V TO STHOC10 KAELSL €ivat yvwoTd OTIG KOl TX KPLTTTOYPUPTHATA TOUG XWPIG va givan
YVOOTA OH®E Ta 181 Tor pmvopata.

EmnAéov éva MANP®OG OHOHOPQIKO GUOTNHAR MTOPEl VO OMOTIMNCEL TNV TP HIKG GLVAPTNONG HNVUHAT®V

f(ml,...,mt) omov f elvan i omowdnmote emBupnT CLUVAPTNOT €POCOV OHWG elval amodoTikn. Qotdoo Kapia
AMOAVTOG XPTOLHN TANPOPOPIN OYETIKA HE TX PnVOpaTa My ..., M, 1 yix v f (ml)... , m[) N Y evOlQpETEG TIHEG
™mg f pmopel va e&axBel. Ot eloodol, o1 €€odol 1} Ol eVOIGPETEG TIHEG TIOPAMEVOLY TIAVTA KPUTITOYPOQENUEVEG. TIpv
TIPOXWPT|OOVE OTNV KATAOKELT TETOI®V OXNHAT®V B 0pIGOLE Pla OUAVTIKT €VVOLQ.

KukAopoata

TCevikG KOKA@pa (circuit) kaAeitol éva KatevBuvopevo AKLKAO Ypa@NUa 610 o1 Koot Tov KaAohvtal TOAEG (gates) Kot
Ol OKHEG TOL GLVSEceLg (wires) . AvaAoya TNV GUOT| TOU KUKAQUOTOG O1 TIHEG E10OS0L TOL KUKADHATOG PTOpPEL va givat
oképaiol, boolean Tipég K. eved ol avtioToeg TOAEG PTOPEL Va elvon cUVOAOBEWPTTIKEG T} APIBNTIKEG IPAEELG 1) AOYIKEG
moAeg (AND, OR, NOR, XOR, NAND,...). Me mv Bor0e1a KUKA®HAT®V QVATIAPACTOOVLE TIG CUVAPTIOELG KTTOTIHNONG.
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Hapaderypa. Eote 1 ouvaptnon f mov avanapiotd v ékepacn A-B + B-C-(B+C) pe ewcddoug (A, B, C). Tote n f propel
va avanapaotabel and to mapakate KOKAopA HE Tig Aoyikég moAeg AND kat OR.

“|AND
B — JOR— 0 =4-B+B-C-(B+C)
C L_AND

“|AND

Level 0 Level 1 Level 2 Level 3

Eikéva 4.1: Moapadeiypa avamapdoTaong EVOG KUKAWHATOG
Avo TIOAD ONUAVTIKG PHETPA TNG TTOAVTTAOKOTITOG EVOG KUKAMUATOG €ivat To péyeBog (size) ko to Badog (depth) .

Opopog 4.2. MéyeOog evog KUKAGpOTOG opileton 0 aplBpdg Twv MUAGVY oL Sev amOTEAODV £160801 TOL KUKAGQUOTOG.
BaBog evOg KUKAQUATOG KAAEITAL TO PIAKOG TOU HEYAAVTEPOV HOVOTIATION HETAED HIAG TOANG €16080L KOl P0G TTOANG
€€0dov.

Opiopog 4.3. (ITAfpng Opopopokiy Kpuntoypagnoen). 'Eva kpumtocvotnpa Snpociov kAewdiov (KeyGen, Enc, Dec,
Eval) eivon mANpwg opopop@ko v vmapyel anodotikog (efficient) adyopiBpog anotipnong (Eval) tétolog oote, yia éva
éykupo Onpoolo kAedi pk, éva emrpentd kOKAwpa C Kol éva OOVOAO KPUMTOKEIHEVROV lI’Z{CLCZ,...,CH} oMoV

Enc,(m;)>¢; mopéve  Eval,(C,¥)>c

v opk ©

| ] ]
A e
/ﬁ: —{Dec}— _\\

. E;] N
L o]

L Evaliate
Bek— [w”
Eikéva 4.3.: Zxnupatiki NMapouciaon evég Evaluation-aAyopiduou

IMapoxkate Ba mapovoldoovpe €vav S1HQOPETIKO TPOTIO KATAOKELTG TATIPMOG OHOHOPPIKAOV OXTHAT®V KAl ylX va Yivel
KOTavoTTo Xpela{OHaOTE KATIOI0UG OT|HAVTIKOUG OPLGHOVG,.

Opopdg 4.4. Eva opopop@iko oxnpa E Aépe og eivor 0pB6 (correct) yia pia owoyévela  Cp kukAopdtov edv yio kGde
Cevyapt (sk, pk) mov mapayovtar amd tov oAyopibpo KeyGen E( )\) , YW kaBe M, ..,M; ko yia K&Be
Y= <C1, s C,) g Enc (ml-) ¢, wyde ot
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Eqv Evaly(pk,C,¥)>c twrte Decy(sk,c)»C(m,...,m,)

Opopog 4.5. 'Eva opopop@iko oxfiua E Aépe mag eival copmayég (compact) , eGv LIIGPYEL TOAVOVUHO

f této0 Gote yur kdBe T mapoapétpov aopdrewxg A, o oAyopiBpog amokpumtoypdenong Decp pmopei va
avanapaotadel anod éva kokhwpa Dy peyéboug to mody f(A).

‘Eva opopop@ikd oynua E Aépe 0T €xel v 1810TTa NG cvpmayodg amotipnong (compactly evaluation) yix tnv
owoyévela  Cp  edv eivar oopmayég ko 0pB6 yix kGbe KOKAwpa 1oL avikel oy owoyévelnr  Cp

Iopropa 4.6. Eva opopopikd oxnpa E givon mANpw¢ OHOHOpOIKO Gv €xel TV 180TNTA TG GLPTIRYOVE AMOTIHTONG.

Op1op0g 4.7. Mia 01KOYEVELX OLOHOPOLIKAOV KPUTITOYPOAPIKAV GXNULATOV {E (d): d €|N} Aépe TG ival opraKd TANPGG
opopopoki (leveled fully homomorphic) gév:

. Y deIN | 6k ta oxfpata égouy 10 1810 KOkAwpa (C) amokpuItoypéenong.
*  Exel mv 1810TNTa NG OLPTAYOVE KTMOTIPUNOTG Yot OAX Ta KUKA®pata B&Boug o ToAD d.

¢ Kot n aAyopiBuikr moAVTAOKOTNTA TV KPUITTOYPOPIK®OV aAyopiBpwv g owkoyévelng E () elvor TOAV®VLO
TV A, d Koa Tov peyéBoug tov kukAdpatog C.

"EVa KpUTTOGUG TN LA TTOL VTTOOTNPILEL TALTOXPOVA KO TNV TIPAEN NG TPOcbeomng Kot ToL MTOAAXTANGIAGHOD (SnAadT
éva TMANP®WG OPOHOpPIKO) OSwtnpel v Sopn SaktuAiov mov opifel Tov xopo pnvupatev  (plaintext space).
XPNOHONoIOVTAG éva TETO0 OXNHA OTIWE TIPOXVAPEPONKE EMTPENEL O pIX PN €50VCI080TNHEV OVIOTNTA VX EKTEAEDEL
TIPAEELG HE TA KPUTTTOYPAQETHEVA GeS0pEVA XOPIG TIPATA VO XPEIXCTEL VA TA AMOKPUTTTOYPAPTOEL SIATNPAOVTIAG £TA1 TNV
IOIOTIKOTNTX TV SESOPEVDV.

M gupeia eQapHoyn €VOG TETOOV GLOTHIATOG gival N LIIOAOY1OTIKT| VEEOLG (cloud computing). KabBmg o dykog Twv
Sedopévav mov amoBnkevoLE S1IXPKAG AVEAVEL €XEL OOV AMOTEAEGHA VX QITOLTOVVTIOL OAOEVA KOl TIEPLOGOTEPOL TOPOL Yl
mv enegepyaaia Toug. 'ETol elval XpriolHo va LIIAPXEL EVAG UNXAVIOHOG TIOU ETITPEMEL VA YIVEL QLT 1| eMegepyacia amo
KOO0V TPITO Xpig va mapaBL&coupe TNV IS1OTIKOTNTA TOUC.

INa napadetypa og voBéasovpe 6T N Alice emBupel va anoBnkevdoet éva evaiobnto apyeio m E{ O,l}n otov cloud
server tov Bob. Ontéte otéAvet otov Bob  Enc(m, ), ..., Enc(m,)

Ag vobécovpe OTL TO apyeio givan pia Paon SeSopévav oV TEPLEXEL Plat AIOTX ATOH®V |IE TIPOCKOTIKEG TIAPOPOPIEG
kor n Alice emBupel va avadnioel atopa mov eival 22 €t@v. Avii va kKavel Afyn tou apyeiov amd tov Bob, va to
QTTOKPLTITOYPUPTIOEL KO EMEITA VX KAVEL TNV ava{f)TnoT| TG {nrovpevng mAnpogopiag, pmopel va {ntaet and tov Bob va
Pagel yx ekeivn xopig o Bob va yvepidel Tt givon akpifog outd to omoio Pdyvel 00Te Kav T0 TEPIEXOHEVO TOV GLVOAMKOV
apyelov plag ko €xel kpumtoypaenBel and v Alice. H amavinon mov Ba Adfer n Alice and tov Bob Ba eivon o€
KPUTITOYPOA@T|HEVT] HOPOT] KOL HE TO 10®TIKO KAELST IOV POVO eKelvn yvwpilel HMopel v TO AmoKpUTITOYPAPTOEL KOl Vo PABel
ToV aplBHd TV aTOpWY pE nAKia 22 €.
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' Alic " Bob 1 Alic |
E i : 7] C pk i E !
B p— | L/ | !
LTy e Encl—¢c1 | | o sk my !
I L : : l : b |
M2 2 Enc|—¢c2 | | | : [ —/ ma |
: : : —— ¢ -+ Dec — m—-| O | |
| pk | : : i N
, in Enc— tn | | Eval ! : My

Eikéva 4.3.: Aidypappa evOG OOUOP@IKOU OXAHATOG KPUTTTOYPAPNOoNng

4.2 Mepikwg Opopopika Zxquara (Partial Homomorphic Encryption)
Xperaomnkav mepimov 30 xpovia €PELVOG YIX VO PTAGOLHE OF €VO OCMOAEG GUUTEPACHA OXETIKA PE TNV LMAPEN €VOG
OHOHOPPIKOV OYNHOTOG. L20TOC0 0TO EVOIRHETO aVOMTUXONKOY TTOAAK PEPIKAOG OPOHOPPIKG OXHATA. ME TOV 0p0 HEPIKAG
OHOHOPPIKA GYNHOTH EVVOOVE KPLUNTTOGUOTHHATA TIOL SV €ivon TAIP®G OHOHOPPIKG SNAXST) 6ev €xOUV TNV OHOHOPQPIKT
1510 Ta Yo Kabe KOKAWHG OAAG Yo TOLAGYIOTOV YO éva. X€ QUTR TNV evOTNTH Ba TOPOVOIACOLHE KATOW TETOLX
OLOTAHOTA TK OTOiK (Ol OHOPOPPIKG WG TPOg TNV mpdobeon 1 Tov moAAamAaoiacpo. Tlpwta Ba meptypdyovpe To
KpumtooboTnNEa T RSA 10 omoio eivol TOAAOTAGCIXOTIKA OHOHOPQOIKO OAAG o€ autr TNV €kdoon Oev MopExel
OTHOO10AOYIKT ao@aAelx (semantic security). Enerta O 6ei§oupe 1o kpuntoovotnpa Goldwasser—Micali mov eivon 0
TIPAOTO OHOHOPPIKO TYNHA TIOL TIAPEXEL CLYXPOVMG OTHOCIOAOYIKT OOQEAEL. TNV GLVEXELX Bar TOPOVOTIXCOVHE TO OXNHX
ElGammal 1o onoio eivol eniong onpOGLOAOYIKE OOQPAAEG KAl TIOAAXTIAQOGIAOTIKG OpOpHOpYIKO. TéAog Ba Seiéoupe To
oynua Paillier ov eivon mpoaBetikd opopop@ko.

Ye auTO TO onueio TPETEL va avaepBel TG Eva KPLTITOYPAQPIKO oLOTNHA B Aépe OTL TIHPEXEL OMPAGIOAOYIKN
ac@Aaleld, av Yoo OTolodNMoTE TOAVOTIKG aAyopiOpo moAvwvupikoh xpdvovu, n mbavomnta va e&dyel omoladnmote
TIANPOPOPI YO TO OPYIKO PNVLHX €ival apeAnTéd, e Sedopévo OTL ival yV®OTO TO KPUMTOKEIPEVO TOV UNVOHNTOG 1) TO
HNKOG TOL.

4.2.1. RSA

To 1978 o1 Rivest, Shamir, Adleman oyediaoav 10 TOAD yvwotd kKpuntooLotnua RSA. Apyxwkd Ba opicovpe Tig
ovvaptioeg  KeygGeng,, , Encryptp,, , Decryptg,,

Yynpa (Unpadded RSA).
KeygGengg,
1. EmAéyoupe 8§00 tuxaioug Kol HeYGAOLG TPAOTOVG P ,(q.
2. Ymoloyilovpe n=peq
3. YmoAoyiloupe tnv Tipr g ouvaptnong ¢ tov Euler: (p( p* q)=( p— 1) ( q— 1)
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4. Em)éyoupe évav aképaio e Tétolo wote  1<e< (p(p . q) xew  ged (e ;P ( n))z 1
sy e’"=1modn

5. ®ttoope d=e 'mod(p—1)(g—1)

6. Emotpégoupe 1o Snuooto khewsi  pk={n,e| «ou 10 81wmxs kKhesi sk={d]

Encryptgs,
1. Aivovpe wg €i0odo éva pivopa MEM

2. Emotpégoupe  ¢=m°modn

Decrypt gs,
1. Aivoupe w¢ eicodo éva kpuntokeipevo cEC

, L d
2. Emotpégpoupe To apyikd keipevo m=c mod n

Eow romév pk=(n,e] , sk={d} 1o snpécio ka BwTKé KAewi avtiotoxa. Av m, mEM  éyovpe
c,=Encryptgps,(pk,m;)=mimodn «a c,=Encryptgs,(pk,m,)=m;modn

Tote c,*c,modn=m;*m;modn=(m,*m,)°modn .Etol anoei&apie neq:
Encrypt g, ( pk,my )* Encrypt p, (pk ,m,) = Encrypt y, ( pk,m, *m,)

Avtd onpaivel twg 0 RSA eivon éva moAAamAaotaoTikd opopop@kd oxnua. A&ilel va avagepBei mwg o RSA givat 1o mpwto
HEPIKAOG OLOHOPPIKO OYXNHA €TO1 Pmopel va BewpnBel mwg 1 avamtun TG OHOHOPQIKNG KPLTITOYPUPING OQEIAETANL OE QUTO
TO KPUMTOGVOTNHA.

4.2.2. Goldwasser-Micali

To xpuntocvotpa Goldwasser—Micali eival To TP®OTO OV EIVAL OTHAGIOAOYIKA AOQAAEG Kot avamtuyBnke amd touvg Shafi
Goldwasser kot Silvio Micali to 1982. To oyfpa ovtd givonl 10 MPAOTO TOL Xprolponoinoe évav mboavotikd aAyopiBpo
Kpumtoypaenong. H aocpdiela tov Baoileton oto yeyovog OTL povo Sedopéving TG mapayovionoinong evog aplBpol oe
YIVOLEVO TIPAT®V HUTIOPEL VX KATOAGBEL oV KATIO10¢ ap1BpOg €lval TETPAYOVIKO LTIOAOUTO.

WO'TE:

X
OpiCetan to avpPolo Tov Legendre wg: ( ;

0,x=0mod p
=l 1,x#20mod pkaitx=y’mod p, yEZ
—1,x#0mod p ka1 Sev vrdpyeL TéTo10G Y

[ >

Yynpa (Goldwasser—Micali)

KeyGen,_,,
1. EmAéyoupe 500 Tuxaiovg Kot HeyGAOUG TIPWTOLG P ,q.
2. Ymoloyilovpe N=peqg

=-1

w

Bpiokovpe XE Z TETOI0 WOTE

X
q
4. Emotpégovpe 1o Snpodoo khewi  pk={N, x| «ou 10 8wonko khesi sk={p,q|
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Encryption,_,,
1. EmMéyoupe éva uyaio yE[O,l,. W, N— 1}
2. 'Eotw m:(mL...,m ) .Ynohoyilovpe Cl:y2 xX"modN ,i=1,...,n

n

3. Emotpégoupe {Cl,...,cn}

Decryption,_,,
1. TwkdBe C; ehéyyoupe eGv elvon TETPaY®VIKO LIIOAOTO SnAadH edv vidpyel X Gote X =c; modN

2. Eav c; elvan tetpayovikd vnodowo tote m.=0 odhog m,;=1

Mo tov édeyyo av o C;  eivan TeTpaywviko vroiouto mod N akolovBeiton n e€n¢ Siadikaoia:

1. Ymoléywe c,=c;modp , c,=c;modq
p=1 =1

2

. _ 2 _ . . C
2. Edv Cy, =1lmodp «xm Cig =1mod q tote C; eivon TETpaywVIKS LIGAOUTO.

To oynpa Goldwasser—Micali eivon opopop@ikd w¢ ipog v mpagn @. Auto anodelkvieTan wg £ENG:
Eow b, b, wyaiabitska €, ¢, 1 avtiotoa kpurtoypagrpata toug. Tote £xovpe:
2 _b,+b,

EncryptG—M(b1)°EncryptG—M(bz):}’i Xb1y§Xb2mOdN:(}’1 Y,) X" "mod N =
Encryptg_y(b,)® Encrypt_y(b,)

4.2.3. EIGammal

'Enetta and emtd xpovia and v dnpocicvon tov RSA éva véo PEPIKOG OHOHOPQOIKO OXNHA ELEAVIOTNKE 0TO TEdio NG
épevvag. O Taher ElGammal kKotaokeDooe €va OXIHO EUTIVELOHEVO QO TO TPWTOKOAAO avtaAdayng kAediov Diffie-
Hellmann. To oynpa EIGammal elvon éva In-VIETEPUIVIOTIKO GXIHA KPLTITOYPAPNOTG OTIOL G€ KABE HIVOHA AVTIOTOL{O0VV
TIOAAG SIXQOPETIKA KPUTTOYPAQPTLATA KXl AUTOG €ival 0 AOYOG TIOL TO GXNIN EIVOL OTIHAGIOAOYIKA ao@aAEg (semantically
secure).

Iynpa (ElIGammal)

KeyGeny,
1. Tlapdyovpe piox TOAAGTAQOIGOTIKT] KUKAKT OpGda G T&ENG p Kol YEVIRTOpa g, OTIOU P KATOLOG TOAD HEYAAOG
mpotrogkat gEZ
EmAéyovpe oxaio we{0,1,..., p—1}
. Ymohoyiloope h=g" .
4. Emotpégovpe 1o Snpoowo khewsi  pk={G, p,g,h| «u 10 1810tKo Khesi sk={w}

Encrypt .
1. EmAéyouvpe wyaio a€(0,1,..., p—1] xa éva pvopa m. Ynodoyiovpe =g
2. Ymodoyilovpe c,=g’,s=h’,c,=ms

3. Emotpé@ouje 10 KpuTTOKEipevo C :{Cl, C2}
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Decrypt g
1. Ymohoyilovpe S=c;
, -1
2. Emotpegovpe mM=cC,S
Eotw 600  pnvOpata m;m, xau Ta QVTOTOA  KPUTITOYPOPNUATA  TOUG Clz{ gy ,m, h’ 1} Ko

Yit

c,={g”*,m,h"*} . Eyovpe c,c,={g"""*,m;m,h""”*| . T mv anoxpurrtoypaenon éxovpe:

s=g"™ I =p" R Enoptves m=m,m,h"" (KR =m,m,

Onéte  Encrypt e ( pkymy) Encrypt g ( pka, my) = Encrypt g (pk i+ pky mym,)

4.2.4. Paillier

O Paillier to 1999, napovaiaoe éva véo aAyopilBpo Snpociov KAEWS100, 0 OMOIOG E€XEL TOAAEG OTMMHAVTIKEG OAYEBPIKEG
110N TEG KOl AMOTEAEL OLOIXOTIKA eMEKTAOT) TOL aAyopiBpov Okamoto — Uchiyama.

KeyGen,,
1. EmAéyovpe 800 tuxaioug pey&Aoug mp@toug p, q tétooug dote  gcd ( pq, ( p—1 ) (q -1 ))Z 1
H ouvbnkn aut Kavomoleital eav Kot ot 00 TPMOTOL £X0LV 100 PNKOG.
Ymoloyiloope N=pq xom A= lcm(p— 1,q—1)
EmAéyoupe tuxaio g€ Z;z WOTE 1 T4&N ToL Vi Sronpeital and To n.
u—

_ 1
4. Ymoloyiloupe y=(L(gAmodn2)) "modn , énov L(u)—T . Na onpeiwBel 611 0 cupPorioodg

a 1
— OSevonuaivet  a*— aAAd o mAiko g Saipeong tov o e tov b.

b b
5. E&yovpe 10 dnuocio khewsi  pk=(n,g) a0 wtko khedi sk=(A, p)

ENCrypt,y,
1. Aivoupe éva prvopa m wg eicodo omov MEZ,
2. EmAéyovpe toxaio re€z,
3. Ynohoyiloope c=g"r"modn’

Decrypt

1. Aivoupe oav eicodo éva kpuntokeipevo c omov CEZ,

2. Ynoloyiloupe m=L(c"modn’)pumod n

To oynua tov Paillier eivon opopopekd wg mpog v mpa&n ¢ nPocbeong Kol XPrOHOMOLEITON OTA CLOTHHATA
NAEKTPOVIKNG UNOOQPOpPiaG.

ZUYKEKPLHEVA TTAPOVOIALEL TIG EENG OAYEPPIKEG 1610TNTEG:

Ta v npocBeon
«  D(E(myr,)*E(myr,)modn®)=(m;+m,)modn ,
. D(E(m, r,)*g™mod n’)=(m,+m,)modn
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I'a tov teAAanAaclacpo

- D(E(m,r,)"modn®)=m,m,modn ,
- D(E(m,r,)"modn®)=m,m,modn
ITo yevikd:
«  D(E(my,r,)*modn*)=km,modn énov k jna oroBepd.

Na onpeindet 61t av kot o Paillier éxel opopop@ikég 1810TNTEG Kat ylx TNV TIPOcBeon Kol yla ToV TOAAXTANGIACHO, SeV
amoTeAEl éva TANPWG OPOHOPPIKO OYNUA YT Yoo v TIpGén tov moAAamAaciacpod pe Soopéva FE (ml) Ko
E(m2) 8ev UMOPOVHE VX LTIOAOYIGOV|IE TO E(m1* mz) . MmnopoUpie pHOVO va LTTOAOYICOLE TO E(m1+m2) . To
E (ml* mz) pmopet va vmohoyiotel povo pe Sedopévo  E (ml) Kot M, . Anhadn 1o éva prvupa and ta Suo dev
elvon Kpumtoypa@npévo Kot mapafiadel Tov oplopo evog TANP®G OHOHOPPIKOD GYTHOTOC.
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5. Gentry - ‘Eva AR pEG OHOHOPPIKO TXAHA

Mo Sekaetieg mpy o Craig Gentry 1o 2009 avakoAOYEL TNV ENAVAOTATIKT TOL HEBOSO (OTE va Snpiovpynael éva TANPEG
OHOHOPPIKO OYTHA, TTOAAOL epeLVNTEG O€ ayKAGH10 eninedo mpoonaBodoav va oxedidoovy €va T€Tolo oo, ESM kot
30 ypovia 1 TTANPNG OHOHOPQIKT] KPLMTOYPAPNOT) TIAPEHEVE Eva avolTd TpOPANpa mipy o Gentry TNV KOTOOTOEL EPIKTH.
Koatd v SapKelad OA@V QUTOV TV €TOV TO KOAAVTEPO KPULMTOCVOTNHO HE TIG €MBLVUNTEG 810TNTEG TNG TIANPOLG
OHOHOPYPIKNG KPLTTOYPAPNoNG NTav auto Twv Boneh—Goh-Nissim [17]. To Baoikd TOL HEIOVEKTNHA NTAV OTL EVE) EMETPETE
TOV UTIOAOYIGHO €VOG OMEPLOPLOTOL aplBpol MPASemv ¢ TTPog TNV Tpochean, enETpene T0 MOAD H10G TIPAENG WG TIPOG TOV
moAAamAao10o 6. ‘Evag Paocikdg Adyog Tov éva TETO0 oMU §ev PTOPEL VO LTIOAOYIOEL KUKAQHATO TIEPA OTIO EVO OPLOHEVO
B&Bog eivon G KATE TNV EKTEAEDT] TOV VTIOAOYIOU®V OTASIAKG £XOVE GLOOMOPELOT] CPAAPLGT®Y TTOL KaAovpe BopuBo Kat
€101 KATG TNV GIOKPLITTOYPAPT|OT] KATAANYOLHE O AavBaoévn TIn.

Avto mov oképtnke o Gentry oe avtifBeon pe toug vdAotmoug Kot odnyndnke oty AVOT €lvat var XprOTHOTIO|OEL Hlo
TEXVIKI] TIOL KOVEIG 0TOV KOOHO Tpv Oev giye oke@tel kKo otnpifeton ot SikTudpata. Avii va ipoomafrael Aomov va
KOTOOKEVAOEL VA OYTHA TIOL €XEL A0 TNV opXN] OAEG TIG WEIOTNTEG TTOL OPEIAEL VA EXEL £V OLOLOPPIKO OYNHA, EKOVE KATL
SapopeTikd. KataoKevaoe éva “KATmG” opopop@iko oyrpa (somewhat homomorphic scheme) ono 1o omoio kataAnyst
HE KATIOIEG E1SKECG TEXVIKEG TIOL B AVOMTOEOVE TIAPAKAT®, OE EVa MANPKG opopopeko (full homomorphic scheme).

[pv TPOX®PNCOVE OTNV AVAAUTIKI TEEPLYPA@PT] TOL oXNHaTtog Tov Gentry Bo TEPIYPAYPOLHE TNV KATOOKELT OTO 1K
TIIO YEVIKT] OKOTIA, OOTE va fonBfoovpe Tov avayvaotn va eotkelnbel mpota e o oxnpa Stonodntkd.

5.1. Zuvonmikn NMapouciaon Tou oxnuarog Gentry

H xotookeun &exivd omo éva “somewhat” opopop@ikd oxnpo To omnoio TeEPOpIleTal GTOV ULTOAOYIOHO KOOIV
TIOAVWVOH®V HIKPOU Babpod kpuntoypa@nuévav dedopévav. O ePLOPIOROg QUTOC LPIOTATAL YIOTL OTIWG AVUQEPAUE KABE
KPUTITOKEipevo gpmepiéxel Bpufo ko autog o Bopufog mMOAAATANCIALETOL KABMCG EKTEAODVTAL OPLOUNTIKEG TTPAEELG HETAED
S10OPETIKAOV KPUTITOKEIHEVOV OTOTE TEAIKA KOTOAIYOUHE |E éVO OMOTEAECHN OF KPUMTOYPOQNHEVI] HEV HOPON, OAAG
adlVaTO VO G OSNYNOEL OTO AVAHEVOHEVO AMOTEAETHA KOTA TNV AIOKPLITTOYPAPNON TOL.

Yy ovvéxela o Gentry amodeIKVOEL 0TIV EPYAOIN TOL IWE £VA TETO0 COOTNHA PTopel va Tpononon el og éva oxrpa
mov ovopdletan bootstrappable péow pog Sadikaciag mov ovopdleton “squashing”. Ye autd 10 oTdS0 TO
KpumtooboTNHa Tov Gentry elval  Kavo v vmoAoyicel Pl eAa@pd  emov&npéviy €kS00T TOL  KUKAQHOATOG
QTOKPLTTOYPAPTIOTG TOV HE HIX EMTAEOV TIPAEN.

Y10 téAog o Gentry amodeikviel MG kdbe “somewhat” opopop@kd oynpa mov eivol bootstrappable pmopet va
petatparnel oe full opopopeikd oxrpa pécw g TeXVikTG bootstrapping 1 omoia mepthapfdver pla avadpopikr| Siadikaoia
mov ovopdaleton refreshing. Katd to refreshing 1o “Bopufddec” oynua tov Gentry avave@vel TEPLOSIKA TA
KPLTITOYPAQNLATH €PAPHOLOVTOG TNV Ola81KAGIA OIMOKPUTITOYPAQPNONG TOUG OHOHOPQIKA ONMOKTMOVING €TI0l €Va VEO
KPUTITOYPAPTHA TO OTOI0 KPUTTOYPU@EL TNV 161 TIUN HE TPV EPTIEPIEXOVTOG OH®G HiKpOTEPO BdpLPo. Médw autrg g
neplodikng “avavéwong” (refreshing) twv kpuntokeyévaov mov Aapfavel xopa kabe @opa mov o Bdpufog Toug avhvel
TIOAV, KaBioTorton EmMTPENTOS 0 LITOAOYIOHOG cvBaipeTa peyaAov aplBpol PocBéceny Kot TOAANTAACIXTHAOV.

To pHeYGAO PEIOVEKTNHA TOL GYNHOTOG HEXPL KO OUTH TNV OTIYHTN IOV CLYYPAQETOL aLTH T} StaTpiPn] eivat g av Kot
€MAVEL o€ BePNTIKO MiMeSo TO TPOPANHA TG VTIAPENG EVOG OXIHATOG TTAT|POLE OLOHOPPIKTG KPLTITOYPAPNoNG, Oev elval
KaBoAov mpakTIKO. To péyeBog TV KPUTTOKEINEV@Y oLEAVEL KATd TIOAD 000 aLEAVOLE TO €MIMESD ROPAAELNG KO €TOL
KoBoTd tov Xpdvo LTOAOYIOHOD LTEPPOAIKA PEYGAO Yl Vo PTIOPEL VO OTNPIEL TIPOKTIKEG EQAPHOYEG. QO0TOGO E€XOLV
npotadel TOAAEG BEATIOOEIG KO TPOTIOTOINCELG TOL APYIKOV Oy Hatog Gentry K&moleg amd Tig onoieg dev otnpilovial AoV
Kov o€ 1681 SIKTLOPAT®V.

H péBodog tov Gentry Aowtov pmopei va BewpnBet 0t meprhapfaver ta e€ng 3 Priporta:
Brjpa 1: Kataokevn evog GXHLOTOC KPUTITOYPAPNONG XPIOIHOTOIOVTOG 18e@8N SIKTu@UOTE, T0 omoio givar somewhat
homomorphic, dnAadn meplopiletor TOV LMOAOYIGHO TOAVWVOHGV HIKpoL Pabpol oe kpumtoypaenpéva dedopéva. To

oxnHa autd otnpileton oto oxnua Goldreich-Goldwasser-Halevi [18] mou 6npooietbnke to 1997 ko otnpileton o€
TPOPANHATA SIKTVWUATOV.

Brjpa 2: E@appoyn g pedodouv squashing 610 KOKAGUG GIOKPUTTOYPAPTOTG TOL GYNHATOG TOL TPOTYOUHEVOL BAHATOG
wote va petatponei oe bootstrappable.
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Bipa 3: Egappoyn g pefddov beotstrapping oto oyrjpa mov Snpovpyndnke oto Pripa 2 pe 0KomO VX HETATPATIEL OE EVa
TANP®G OpopopPKo oxnpa. H pébodog mepthapBaver pa avadpopikn Siadikaoia “avavénong”.

H xowotdpog 16éa g peBddov Gentry yior ) OSnpovpyio evdg TANP®G OHOpOp@koD cvotipatog (full
homomorphic) and éva k&nwg opopopEikd (somewhat homomorphic) eivar o1 péBodor squashing xon bootstrapping.
Q01000 and PaBNpATIKA GroYm To o EAKVOTIKO Bripa elval 1o Mp@To Prpa. TIpémnel va Tovioouvpe Twg MoAAOL oo Tovg
aAyopiBpoug mov avagépinkav avaTépw eival oe apnpnuévn (BewpnTikn) popen.

5.2. MaOnuaTiKn KATaoKEUN Tou oxXnuarog Gentry

5.2.1. Somewhat Homomorphic Scheme

Onwg avaeépdnke 1o 0 OTOXOG TNG KOTOOKELNG TPOTA €VOG KATWG OHOHOpPIKOL oynpatog (SHS) eivol ywa va
KOTOOKEVAGOLE TEAIKA Vol OO KPLTITOYPAPNONG oL va eivon bootstrappable og oyxéon pe éva yevikd aOvVoAo TLUAGV
(mp&éewv). Ta Vv Kataokevr] ovty O xprnolpomojoovpe paBnpaTIKG aviikeipeva NG Bewplag SIKTLOPATOV.
YnevBupidovpe 0Tl 0Ta TANPWOG OHOHOPQOIKA OXIHATA XPEW(OHAOTE KOl €vav TETAPTO aAyoplBpo mov ovpfoAilovpe pe

Eval
Apxxé o ahyopiBpog  KeyGeng,,,, maipvel og eicodo évav Saxtoho R kan pua pdon B, evég i8ewsong  T<IR

Gentry

(vnevBupidovpe TG VLMAPXEL €VOG (PUOIKOG 10OHOPPIOHAG HETAED OIKTUWHATOV Kol 18eddwv  SoKTLAlWY) Ko
XPTO1LOTIOLEITAL Y1 VX EVOOHATOGOVHE TO APXIKO UNVUUN O€ €va S1avLopa 6AaApaTOG (error vector). EmmAgov évag GAAOG

aAyop18pog IdealGen(R, B,) XPT|OHOTIOLEITOL Y10t TNV TIAPAYy®YN TOL SNOa1ov Kol 181wTiko KAE5100. To 1810TIKO
KAewi amoteheiton amd pix “kah” Baon  evog 18emdovg Siktuopatog J mov Ba cupPoricovpe pe By . To 18emdeg

Siktdwpa J emAéyeTon e TETOWOV TPOTIO MOTE va eivon oxetikd mpwto pe o I dnaady  I+J=R .To énpooio kAedi
anoteeiton and pa “kakn” Baon B, tou J. Na moapadeypa pa tétowa kokn Baon eiver n HNF mg By, . O

ahyopiOpog  Encrypt ok

HnvupaTey B Tov oupBoAilovpe pe P (plaintext space) ko givon éva vmoouvoro o Rmod B, . Tepthapfavet évav

pk

Gentry Talpvel oG €l0060 €va PRVLHA m ka 10 Snuoco kAewst B, . O yopog tav

emmAéov alyopiBpo mov cupPoAidovpe pe  Samp ( m,B 1) KOl TIAPAYEL éva SIGVOOPX € amd T0 GOPTAOKO m+1

. STV GLVEXELX KPUTTTOYPOPEL TO PIVLPX Kat Tapdiyet éva kpumtokeipevo € =m+1 mod B ok - Hopopopgi iomta

e

TOL OYAHATOG aVTIKATOMTPileTon amd tov ahyopildpo  Eval Gentry - O OUYKEKPLHEVOG aAYOP1BOG SexeTan g eicodo eva

KOkA@pa C 1o onoio AapBavetar and pa kKAGon  Cp  emtpentdv KukAopdtev tov onoiov ot moAeg mepthapPavouy
npagelg modulo B, . Emiong Aapfdvel g eicodo to Snpoco kAewsi B pk KOL €va GUVOAO  KPUTTTOKELPEVDV
w=(¢, ....c,)

-

O aAyop1Bpog eKTEAEL TIC IPAEELG € KATAAANAT OEIPA OOTE VA LTIOAOYICEL TEAIKA TO KPUTITOKEipeEVvO €
1. Add(B,,¢C,)=C+Cmod B,
2. Mult(By,¢, ¢,)=C*Cymod B
O AGyog IOV TO OXNHA EIVOL “KATIOG” OPOPOpPIKO givan egontiag Tov BopyPou mov avgavetal petd and kdbe mpdsn. Onwg

€xel Noén avagephel o MPOPANHA avTO avtipetomileTonl péow Tov “refreshing” mov TEAKA PETATPENEL TO OXHA HOG OTNV
TIOAD 10XLPT] KATAOKELT] EVOG TAIP®G OHOHOPPOLIKOL OYXHATOG.

O alyopibpog  Decrypt
QPXIKO prvLpO:

Geniry  OEXETAL @G €{0080 évar KpunTokeipevo Kot o WlwTKG KAewi By ke mapdyel to

-

m=(cmod B, ) mod B,
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ZUYKETPOTIKG EXOVE AOLTIOV Y10 TO IPAOTO GTAS10 TOL GYNHatog Tov Gentry:

KeyGenGentry

1. Alvoupe w¢ €ioodo évav SaktuAo RZZ[X ]/ f(x) omov f povikod moAvmvupo kon i Baon B, omov
I<gR

2. Extedovpe Ttov  oAyopiBpo IdealGen(R , BI) Kol Toapdyovpe v - Sudda (Bpk, Bsk) , Omov
(B Pk Bsk) eivan Baoelg evog 16eddoug J pe v iGomta I + J =R.

3. Emotpégoupe 1o (evyog kAe1ov (pk, sk) omou:

4. To énpdoro kAewdi ewvat 1o pk ko eivor  pk= (R B, By, Samp) KoL T0 810TIKG KAeWSi ivan to sk ko givat
sk=B,

Encrypt

Gentry

1. Ewdyoupe 10 apyiko piivopa MEP  at 1o nudoto kAedi pk.
2. Ektelovpe tov ahyopilbpo  Samp (r_ﬁ, BI) - eem+l

3. Ymoloyilovpe C=¢mod B, . ¢ €Rmod B,

Eval

Gentr

1. Elc;vdyoupe 10 Snpooto kAewdt pk, éva kokdopa CEC, amd pa eMTPENT OKOYEVELN KUKAOPAT®V Kal €va
oGvoho kpurtokepévay P ={ Choees c

2. Ymohloyilovpe C= [¢] (C ) (‘I’) mod B ko g (C ) oL PoAilel To yevikevpévo KOKAwH (generalized circuit).

3. EmOTpEéQOUE TV TN TE AMOTIPNOTS TOL KUKAGPATOC GE KPLTITOYPAQIIEVT poper omov ¢ € RmodB ok

DecryptGentry
1. Ewéyovpe C€E€RmodB ok

2. ATIOKPUTTOYPAQOVHE TO KPUTITOYPOPNHEVO QMOTEAET N LTIOAoyilovTag M= (EmOstk)mOdB I
3. Emotpépovpe o MEP

Hapatmproeig. O Gentry nepiypdeel oty epyacio tov [19] mag yivetat 1 kKataokeun evog “emtpentod” KukA@patog C
KO AIOSEIKVVEL TIWOG TO AVAOTEPM OXNHA EXEL TNV 1010TNTA NG 0pBOTNTHG Y1 éva TETO0 KUKAwHA. EmmAéov amodeikviel 0Tt
TO TIOPOTIAVEG TYXTHO TIAPEYEL OT|LACIOAOYIKT] AOQAAELQ.

H ao@dAeia Tou KpunmToouoTpATOg VTV oTnpiletal oto poPAna ( y-BDDP) .
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Key Generation: KeyGen( R, By)
Input: R and basis By of T2 K.

Run ldealGen( i, B )
(Bpk.Bax) « ldealGen(R, By}, where I +.J = .
(Bpk, Bsi) are bases of J

Output: (ph, sk)
public key: pk = (R, By, By, Samp)
secret key: sh =B,

rEn«:t':,r[::-l:i«:nn: Enc{wi, pl)

Input: m € P and pl.
Run Samp(mi, By)

£+ Samp(m, By)
Compute ¢ = £ mod By

Output: ¢ R mod By,

[Evaluation: Eval(B,y,C, )

Input: pk =B

ok, @ circuit €' € Cp and ¥ = {r."l__ r."g}

Compute &= g(C}{?) mod By
g(C') denotes the peneralized cirenit

Output: ¢ R mod By,

rDecryptinn: Decic, sk)

Input: ¢ R mod By,

Compute mo=(¢mod B, ) mod B,

Output: me P

Eikéva 5.2.1.: To somewhat homomorphic oxfjua Tou Gentry XpnoipoTrolwvTag 1I5ewdn
SiIKTuWpaTa.

5.2.1.1. OpOoTnTa (correctness) tou SHS

H oamodeién g opBotntag Tov oXNUaTog amoTeAeiton amd 600 QPACE. LTV TMPOTN AMOSEIKVOETAL TIWOG O aAYOp1Bp0g
Decrypt TIPAYHOTL TIAPAYEL TO OPXIKO PINVLHK YIX €Va KPUTTTOYPAQN O TIoL TTpogkuye amd 1o SHS. Xto dedtepo

Koppdm amodekvdetan g o aAyopiBpog  Eval

Gentry

Genry  EXELTNV 1810TN T TG 0pBOTNTAG (COITECtness).
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In @éon ( Decrypt,,.,, )

E0TO C €va KPUTITOKEIPEVO TIOL TIPOEKLYE Ao TO aveTépw SHS. ZOHQOVA HE TA TIAPATIAVK ¢ =_é+_j Yyl KAmolo
76] . Epooov B, eivon Baon tov 18edSoug Siktumpatog (ideal lattice) J, priopodpe va ypayovpe 7:Bska ,

onote C ZBska+_é . ZOPQovVa pe v SlodiKaoia amoKpuTTOypA@NGOTG OV TEPLYPAPKE TIPETEL VO LTIOAOYIGOULE TO
¢mod B, .Eyoope c¢modBy=¢—By[ By ¢ /|=By[By ¢]=By[By (Bya+e)]=B,[a+By é]

Emiong By[a+Bg e]=By[By €] .Av anmmicovpe mog ot otiheg tov B! éxouv eukheiSeia voppa pkpétepn

a6 1/2||€|| wwe [B,e]=Bj e .Onéte ¢modBy=By*By é=¢ .Abyo w00 6u é=m+i,i€l

popolpe va e&Gyovpe to M vmodoyioviag o € modB I

2n ¢éon ( Evalg,,,, )
TNa v anodeign g opbotntag Tov aAyopibpov Ba xpelaotel va wboldv Kamolot oplopot.

Opiopog 5.1. (Tevikevpévo kOkAwpa — generalized Circuit). Eoto C givon éva (mod BI) KOKAwpa. [evikeopévo
woKAepa g(C) tou C eivon éva kOKAopa ov oxnpatidetan aviikabiotoviag Tig tpdéelg  Add B, > MUItB, tov C pe
TIG IPGEELG TOL + Ko * ToL SakTuAiov R.

Opiopog 5.2. (X Encs X Dec) .Me X, BaovpBoiilovpe my ewova g  Samp . Tote OAa T KPUTTOKELHEVA TIOL
e&ayovtan omo tov Enc eivan g poperig X +J .Me X, ovpBoAilovpe 1o ohvoro nov anoteAeiton and otoiyeia
me poperis  Rmod B,

Opiopog 5.3. (emtpenté KOkAwpa - permitted Circuit).

Eotww Cp'=(C]| V(xj X5 ,)?t)EXEnCt :g(C) ()?LXZW, )_ft)EXDeC] . Mnopolpe va TOVHE TG €vol EMTPETTO
KOKA@pa givar éva KOKAwpa ov dtav yevikevtel 1) é€odog tov eivan - X . av 1 eicodog eivon X f,. . Auto oupaivel
otav 10 OQPaApa g (C ) ( e'; yeees é;) TV €SOYOEVOV KPUTTOKELLEVOV €ival KATe omd éva opo (Hikpd). Edv

T I3 7 4 14 r r
C,EC," tote kahovpe v ooyévelr Cp  0KOyEVELX EMTPENTOV KUKAOPATGV.

Opiopog 5.4. (éykvpo kpunrokeipevo - valid ciphertext). Eva kpuntokeipevo € KaAeitol éyKopo KPULTTTOKEIHEVO O
oxéon pe 10 E, 10 Snpooo kAewdi pk, kau v owoyévelx emtpentdv Kukhwpdtwv  Cp edv woobtan pe

Eval g, (pk,C,¥) yakimow CEC, ,kmyakibe CE X,

Emniong opiletat 10 TawToTiké KOKA®HA C pe Vv 1810 ta 1 £€§080¢ ToL ayopibpov  Eval 1000TOL [E TNV €£060

tou aAyopiBpov  Encrypt

Gentry

Gentry

Oedpnpa 5.5. Eotw  Cp  éva 0hvoro emtpentdv KuKAopdtev o omoio mepiéxel kot o povadiaio kokAopa. Tote ya
£YKUPX KPUTITOKELPEVX € TOTE Decrypt ey (Sk s E): C (I’ﬁ1 , rﬁ[) SnAadn to oxnpa E eivon opBo.
Anodeidn. Eotw ‘I’Z[C_;C_; G, 6mov EkZﬁk+{;{+fk omov M, EP, 17;61 ,jkEJ Kol rfik+17;€ X
Onote éxouvpe E:EvalGentry(Bpk’ C,¥)=g(C)(¥) mOdBpkEQ(C)(rh’1+i1_:“ , Iﬁt+1T;)+J
E@O00V T0 KOKA®MK EIVOL EMTPENTO KOKAWWO EXOV|IE: R R

Decg,,, (¢ ,Bsk)fg (C)ﬁ(rﬁ1+i1y_' ,m,+i )mod B,

=(g)(C)(ni,+i, ,mi+i+JmodB,)modB,

=C(mi,...,m,)

Enc
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‘Etol anodeiéape 61t 1o oxnpa SHS ewvon opBo (correct) yia emrpenta kukAopatae. To endpevo Pripa eival va avénoovpe
TOV TANBGPLOHO TOL CLUVOAOL TV EMTPENTOV KUKADHATOV.

5.2.1.2 MeyioTommoinon tTou BdaOoug Tou KukAwparog (Maximizing Circuit

Depth)
Onwg emOONKe aVOTEPK TO TAPATAVE CXAHA EKTIHG 0woTd Tig odeg  Add B, MultB’ eav Xp + X .EXp,. xa
X ¥ Xp €EX b, - E€aitiag tou 611 xpnotponolodpe 18e0sn SiKtudpata eivat Suvatr Hio YEGHETPIKT avanapdoTtaon

tvoworov  Xp. ko Xp,. ogunochvoratov Z,

Op1opog 5.6. (r Encs rDeC) Me Ip,. ovpBoAiovpe v pikpotepn aktiva dote X g, .S B ( rEnC)
Eniong pe  I'p,. ovpPolilovpe v peyadtepn aktiva dote X p,.2 B (r Dec)

Y16 auth} TNV €vvola T0 GOVOAO TV EMTPENTAOV KUKADPAT®V HTOPEL VO OPLOTEL 06 EENG:
- - — t - - —
Cy=(C|V {Xl, Xp,ee0s Xt}EB(rEnc) : g(C)(Xl,XZ,--- ) XI)EB(rDeC)}
Tpokepévou va avénoouvpe Aoumdv 1o obvoro  Cp  eivon anapaitnto va Bpodpe éva @péypa yua v evkAeideia voppa
lg(C)(é,....el
O Gentry amnéder&e mwg 1o SHS pmopetl va anotipnoel KukAapota faBoug To oAL:
loglogr pe.—10g10G (Y s (R) Fgne)  6m00  Yanr(R)  €ivor o mapéyoviag Saotolig (expansion factor) Tov
TOAAGTTAQO10 GOV,

5.2.2 Metarpémmovrag To SHS o€ éva bootstrappable oxnpa (Squashing)

IIpwv o Gentry mpoxwpnoel 0TV TeXVIKT ToL squashing Tov KUKA®NPATOG MOKPLNTOYPAPNOTG, TAPOLTINCE HETK KATIOIOV
pobnpatikev amodeiewv or omoieg mapoaAeimovron yati 1 avdAvon Toug EEPeEDyEL TOU OKOTIOU TNG OULYKEKPLHEVNG
SUMAQHATIKIG éva eEAa@Pa PEATIOHEVO GYNIO OE OXECT HE TO OPXIKO TO OTOI0 MAPOLOIALEL PEIWHEVT] TOAVTTAOKOTNTA TOV
KUKAQHOTOG AIOKPUTITOYPAPTOT|G.

"Eto1 av ovpforicovpe 10 vEo oxfHA e E= (KeyGen* , Enc’ ,Dec* , Eval*) £XOULE TO VEO BeEATIpEVO OYripa:

KeyGen*
1. Aivovpe g €icoSo évav Saktoho R=Z[X]/f (X) omou f povikod moAvevupo kon pa Baon B, omov
I<R

2. Extehovpe TOV  OAyoplOpo IdealGen(R s BI) kol mopdyouvpe TV SuaSa (B ok Bsk) , Omov
(B ko Bsk) elvon Baoeig evag 16ewdoug J pe v S0t ta I +J = R.

3. YnohoyiZovpe éva Srivoopa Vi €J 1 P(rot(vy ) 2B (rp./ (2%n°|fIIIB,ll)) , 6mov
rot(vy ') ={vy xx'modf (x)} .

4. Emotpépovupe 1o {evyog kKAediov (pk, sk) omou:
5. To énpooto khedi ewvat 1o pk Kot eivar  pk= (R ,B, By, Samp) Kol 10 181TikO KAeWSl eivat to sk ko glvon
sk=vg
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Encrypt*
1. Ewayoupe 10 apyké privopa MEP  kat 1o dnpooto kAewsi pk.
2. Extelovpe tov aAyopilbpo  Samp ( m, BI) - eem+l
3. Ynoloyilovpe C=¢€ mod B, , ¢ € Rmod B,

Eval
1. Ewayovpe t0 Onuocio kAedi pk, €éva KOKA®pQ CeC; xa pux éva OOVOAO  KPUTITOKEHEVGV
W=(,...8)
2. Ymoloyilovpe C= g(C)(‘P) mod B , g(C ) ovpPorilel o yevikevpévo kOkAwpa (generalized
circuit).
3. Emotpé@oupe TNV TN TG OMOTIHNOTG TOU KUKA®HOTOG G€ KPLTITOYPA@NUEVT HOPPT| OTIOV ¢ € RmodB pk

Decrypt*
1. Ewéyovpe C€E€RmodB ok

2. ATIOKPUTITOYPAQOVIE TO KPLTTOYPAPNHEVO AMOTEAET A LITOAOyilovTag M= (E—[ V_;kx ¢ J)mOdB I
3. Emotpégovpe 1o MEP

rKey Generation: KeyGen™ (R, Byj)
Input: R and basis By of T2 R.

Run ldealGen( B, By)
(Buk, By ) + IdealGen(R, By)
Compute Fue € J7! such that

Plrot(F31)) 2 Blrpec/ (2 - n2%||£]| - 1Bl []))

OQutput: (pk, sk)
public key: pk = (R, B;, B, Samp)

secret key: sk =

Encryption: Enc” (i, pk) = Enc(ni, pk)

S

[Evaluatiml.* Eval* (B, C, ¥) = Eval(B,, C, ¥)

r[}ecryptinn: Dec” (&, sk)

Input: ¢ K mod By,

Compute m o= (— |4 x €]) mod By

Output: me P

Eikéva 5.2.2.: To BeATiwpévo somewhat homomorphic scheme
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IMpokepévou va petatpéPiel o Gentry to oYU TOL O€ €va OXNIK oL va ival bootstrappable epdppooe v TeXVIKN TOL
squashing. H Baown 16éa micw and oqutdv ToV PHETROXNHOTIONO givan va evowpataoel pia vnodelén (hint) yi to puoTiKO

KAt péoa ato SNpodeto. Avth 1 “onedelEn” anoteheitan and éva obvoro  S={t;:i=1,2,...,5| To omnoio Mepiéxel éva
0UVOAO SLVUG ATV t TTIOL TO GBPOITHG TOVG Eival TO ISIWTIKO KAWL Vg

Kavovtag KAt TéTolo peiwoe Oneg eival TPOPAVEG TNV AOQAAELX TOU KPUTTOCLOTHHATOG KOL YO V& TNV €vVioXOoel
Eavd xpnotponoinoe éva véo LIOAOYIOTIKO TpOPANHa mov eivon SUokoAo va emAvBel kot ovopdletor Sparse SubSet Sum
Problem (SSSP).

"ETo1 T0 V€0 oyfpa epodidotnke pe Suo emmAéov ahyopibuovg, SplitKey , ExpandCT «xm énwg eivan mpogavég
éva véo aAyopibpo  Dec

SplitKey
O ahyopiBpog  SplitKey eioéyet pa “kpoen” mAnpogopia yia 1o 1810TIk KAt péoa oto Snudoto kAesi. Eivon pépog
tou adyopiBpov  KeyGen . To hint anoteAeiton amd éva clvoAo Tuxaiwy SlavuopdTey T Z{t_; ey t_;}E T ko éva
HUOTIKO LTTOOVVOAO S1VUCHAT®Y TIOL KBpoileTon 0TO 1O1WTIKO KAELST SnAadT : V_;k~ = Z f:.mod I
i€s

O1 eigoot Tov eival To Snuoolo kol TG KAeSi mov maprxdnoav amd tov  Encrypt ko e&ayel pa Suada

. .th ’
(sk,7) 6mov sk=SK ,sk,= 1, jelvartoi GTOlXEEOTOUS
0, StapopeTikd

ExpandCT

O aAyopiBpog autog LIToAOYILeL Ta YIVOpEVE X =t;x¢mod B i=1,...,r ,o6mov ¢ eivor n £€080G TOL ahyopibpov

1 i

Encrypt . To véo kpumtokeipevo eivar = {C s Xp ey X,

Decrypt
O ahyopiBuog Séxeton oav €ico8o 1o véo 181wTikd kKhesi  SK  kau 1o véo kpumtokeipevo Y . H yvaon oo SK
EMTPEMEL TNV €EOYWYN TOL OXETIKOV [)_51} KOL OTIV OGUVEXELX TNV OMOKPUTTOYPAPNOT] CVUHO®VA HE TNV OXEoN
- [ Z )_{1 J mOdBI
ies
O Gentry onédelée MG T0 OYXNHN AUTO PMOPEL VA AMOTIHNOEL OHOHOPPIKA TO KUKA®UO OMOKPUTTOYPAPNONG TOL €ival
SnAadn bootstrappable [19], [ mapay. 10.3].

Ac@alela Tov oyNpaTog

Onwg avagépnke npv N eldayoyn o T 010 SNPOc1o KAEWST amontel v evioyuoT NG AoPAAEING TOV GLOTHHOTOG
OTIOIx EMTLYYXAVETAL JIE TNV EL0AYWYT] EVOG Se0TEPOL BUGKOAOL TipOoBATATOG KTOG ToL BDDP. To véo mpofAnpa KaAeitan
sparse vector subset sum problem (SVSSP) to omoio oyeti{eton oteva pe 1o NN yvwotd npofAnpa sparse subset sum
problem (SSSP) 10 onoio eivor NP-complete.

Opopog 5.7. Eva oriypiotono(instance) tov SVSSP eivan éva (evydpt (S,_f) ooV S:[fl,x_;’...,fn] . To

TpOPANpa oL avéyeton eivan N briap&n evog vocuvorov T TS mov abpoileton oTo Sidvuopa otoxo  t

Eivol mpo@aveég mag amontovpe Vo elval OpKETA HeYGAO To S KaBOG av elval pHIKpO, TOTE TO GLOTNHA gival gunabég oe
embéoeig tomov brute force.
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(pl, sk) + KeyGen( R, B;) with T <1 i

[nm IdealGen( R, By) 1
[=> (Bpk, Bsk) are two bases of J 4 R J
compute ©,;, € J~! such that P{rot ':.I"___ﬁl]] 0 Blrpec /(2028 £]] - I1Bx||]))
;Jlil.v — ':R. Bl' Bpl{]
-‘iuiu'v = I"__ﬁ

(1un SplitKey(sk™, pk™)

extract ;- from sk*

T = {'r'|1---1 'ri"} -
SC{1,...,r} such that 3, ot; € Tops + I
= (ak, 1)

pk = (R,B1,Bpk, 1)

sk = SK with sk;; = 1 iff j is the i*" member of S or sk;; = 0 else.

i +— Enc{ni, pk)

{nm Samp(m, By)

[:;» F=m+iwithicl

¢ =& mod B,

[nm ExpandCT( &, pk)

Lf.i =t; x dmod By for ¢ € [1,7].

i = (35, ..., Tp)

Eikéva 5.2.2.1.: The Keygen and Encrypt algorithms for the Squashed scheme
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i +— Eval{Bg, C, ¥)
exiract ¢, @ from ¢, ¢z € ¥ and perform

Add{pk, ), &) =1+ G mod By, = &
Mult{pk, &), &) = ¢} x ¢ mod B, = &4

output ¢ to include & 42 resp 1.2 and the output

{#} +— ExpandCT (142, pk) resp. ExpandCT (&) w2, pk).

m o— Decli), sk

setl |:'}'__; = -‘s.iu','__; a .."l;
= W = {w; } with ui; # 0
compute 7 = &— |3 -y & | mod By.

.

Eikéva 5.2.2.2.: The Evaluation and Decrypt algorithms of the Squashed Scheme

5.2.3. To mAnpwg Opopop@iko Zxnua Kpunroypapnong

H evomta aut mepypd@el To TEAIKO BrHA TNG KATAHOKELNG EVOG TTANP®G OHOHOPPIKOL oynpatog. H omovdaia 1610t ta
(bootstrappability) mou éxel o mponyovpevo oxnpa ocuvenayetalr LFH kpuntoypdenon ano v onoia napayetat éva FHE
OXNHA KPUTTOYPAQPNGTG.

Tovpporopog: To LTOAOITIO TG EVOTITOG EXOLHE TOV aKOAOLBO cupPoAopo: a; ovpPoAilet to j[h bit Tov @

Edv évabit a; kpumtoypageitan pe éva Snuooto kAewi  pk, B cvpBoAiletan pe Z[ a; J

1
J

5.2.3.1 H Texvikn Bootstrapping kai To Refreshing

"Yotepa amo tdéoa mov €xouvv avaeepbel yia v “payikn” d16tta bootstrappability eivon guoiko to epdtnpa: Tarti eivon
TO00 OTHAVTIKO GUTO TO XOPAKTNPLOTIKO? ['eVIKA HIAQVTAG, 0 KUPLOTEPOG AGYO( eival Tiwg 1 bootstrappability emtpénel o
€V OUOTNHO V& OVOVEDGCEL TO KPUTITOKEIPEVA TIEPLOSIKG MOTE Vo XEIPLOTEL TO TPOBANHa NG oTAdloKIG avENONG TOL
BopvPov. Etol edv eivor Suvat N amoTipnon KUKAOHAT@V d, HETK 1| QVOVE®OT] TOV KPUTITOKEIHEV@V KOL 1| €K VEOU
QMOTI{INOT] TOU KUKA®HOTOG AmoKpLTTOYpaenong Baboug d kon o0Tw KaBe&NG, TOTE HTOPOVE VO AMOTIUTGOVHE KUKAQHATO
onolovdnnote Paboug.

Refreshing. INa va avave®@ooupe €va KPUTITOKEIPEVO C  TIOL KPUTITOYPAQEL €val apylKO PNvVupa M pe éva Snpooto
KA&161 akoAovBovpe TV €&n¢ Sadikaoia:

1. Emavakpuntoypa@oUpe pe éva dAAo dnpdoto kAedi ka
2. Egappolovpe opopop@kd 1o KOKAopa arokpuntoypaenong Dy oto anotéleopa

XPTIOHOTIOLGOVTAG TNV KPUTTOYPEPOT) TOL TPATOL 181wTKoL KAewob Sk,  pe o Snpodoio kAewst  pk,

Qg €K TOUTOL TIETLXAIVOLHE P KPUTITOYPAPNOT) TOL M pe xprion Tov Snudotov KAewoy  pk, mov avuotoyel oto
BoTKo KAesi sk,
Me OV OpO OHOHOPPIKT EQAPHOYT TOL KUKAGPatog Dy evvolpe v amokpumtoypa@non tou KPUIITOKELHEVOL TI0L

napéydnke pe 1o pk; e v opopop@ikn Kpuntoypdenon tov pe o pk,
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ITo poppaMoTIKG EXOVE:
‘Eote éva bootstrappable oxfipa E pe xopo pnvopdtov  P={0,1} . Eote eniong (pklyskl) Ko (Pk2,5k2> 800

Levyn kheld1ov mov Snpovpyndnkav and 1o E. Eotw eniong Cl‘k‘ZEnC(pkLm) , 2[Sk1]=EnC(pk2,[Sklb])
To O&uwvuopa mov omoteAeiton amd OAa T Kpumroypagnpévo bits (pe To KAedi pk2 ) ovpPoAifeton pe

25—1(1:<2’[sk11]2[8k12:| "'Z[Skld]>

Me Baon ta avatépm o ahydpiBpog  Recrypt, gaivetal 6T Tapakate oxnipa:

Refreshing: Recrypt(pkz, Dg, 2 sk, ¢q(ph,))

Input: The second public key phs, the decryption cirenit Dg,
the vector 2sk; and the ciphertext ¢; under pk;.

s

‘ompute ey = {2 [e1,] = Enc(pka, c1,)) jepn,.. 4

g = Eval(pkq, Dg, ¥) with © = (2sk, 2y )

Output: o

Eikéva 5.2.3.1.: Mapadeiypa alyopiBuou Recrypt

O aAyopiBpog autog omwg €xel NoN avapepbel xpnoipomoteital ya va pewwaoel tov Bopufo mov oyetileton pe v
PG Kpurtoypdgnon €, umd o KAewst  pk, . Autd emmuyydvetar S0 N Stadikaoia TG KMOKPLITOYPEPNONG TTOL
eUMEPLEXEL O oAyoplBpog agoaipel Bopufo. Tuyxpoveg opwg o Eval oaiyopiBpog emavadnupiovpyet Bopufo  agov
KpLTTOypo@el ek véou pe o KAewt  pk, . O 86pufog Gpwg avTHG eivon XapNAGTEPOG TOL APXIKOL TPAYHA TIOL Efvan
emBuunto.

H napandve texvikn eival mpo@aveg mwg Sev éxel kapia adia av e@appoletol o€ €va pOvVo HRVLPO SnAadh
epappoletal povo o010 KUKA@pa amokpurtoypdenong Dy . Zkomog eivar va pmop€covpe v mpaypaTonowcoupe
avBaipeto aplBpo mpaewy.

Eote Aowmov 1o oxnpa E tov omoiov 10 KOKA®pa amokpumtoypaenong eivat enauénpévo pe pia emmAéov moAn Add.
Avtd 10 KOKAwpa ovpPohiletar pe D, . T Svo kpumtokeipeva €, C, woxdeu €, = Enc(mL pkl) ,

Cz(pkl,,:EnC (mz,sz)

Emniong ovppova pe ta 6ca avaeépbnkav mptv, vrmoAoyilovpe ta €§ng Savdopata: ZCL “=<[ZCL k\]> ,jE[ 1,...,d]

6mou [zclﬂpk"‘]: Enc(pk, Clww)

Tote TPOKVTTEL: C(—Eval(pkl DAdd’ZSkl’zcl(pkl)’2C2(pk2)) Kal givan 1 kpumtoypaenon v (m;+m,) o 1
pk,

Mapéaderypa. Eotw pa moAn  Add  oto eninedo i+1 . Aéyeton oav €i0080 évar KpLITOYPAQPNHEVO 1810TIKO KAEST
a sk; kot px MAeliSar KpuTToKeévay T omoia eivon Kpuntoypagnpéva pe 1o khewi  pk; . H napoméve Sdikaoia
anoTpd Opopop@WKa v oA D 44, Y v AGBeL éva KpuTTToKeipevo vnd o pkm oto enineSo 1+ 1
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':r'[ :' |
o N4
T Ak | "
s ' Eval(Dagg) [ Cu
—  Mult ——

Eikéva 5.2.3.2.: Mia Add 1TUAn oTo emriredo
i+1

Onwg €xel Nén avaeepbel yia va givan to oxnpa bootstrappable mpémnel va pmopel GCLPTAYMC VO ATTOTIUNOEL OXL HOVO TO S1KO
TOL KOKAQWO GTTOKPUTTTOYPAONONG 0AAG emiong eAd@p& emavENHEVESG EKSOTELG TOL.

Opropog 5.8. (Emavinpévo KokAopa Anokpuntoypaenong — Augmented Decryption Circuit)

Eotw D, 1o kOkhepa anokpuntoypdenong tov E 1o onoio Séxeton éva 18lotikd kAewsi  SK ko éva kpurtokeipevo
C ¢ €ioodo . Eotw P o xopog twv pnvupdtwv (plaintext space). Eotw I' éva oOvolo amd TOAEG pe €10080V¢ Kot

€&660ug amod 1o P oupnepthapfavopévng g TeTpipévng moAng (n mOAN mov n elocodog kon N €§060¢ eivar ot 161eg). Eva

KOKA@pa Tov amoteleiton and moAamAd avtiypaga tov Dy mov cuvSéovion pe pia poviy mOAN (tev mAnbog twv

AVTIYPAQ®V 1000TaL PE TOV aplBpd TV €1006wv 0TV g KoAsital g-emavénpévo KOKAWHA amokputrtoypaenong (g-
augmented decryption circuit) . XvpfoAilovpe 10 0UVOAO TV Z-EMAVENHEVOV KUKAGUAT®V OTOKPUTTOYPAQNONG HE

DE(F):QEF

Opiopog 5.9. (Bootstrappapble Kpomtoypaenon)

Eoww Cg 10 00volo tev KukAopdtey tou E mov eivar oupmayr. To oxfipa E Aépe 6u eivon bootstrappable wg mpog to T’
eov Dy (I')eCy

H mapanave Stadikaoia pog mapayel éva oploka TANPWS OHopopekd oxnpa. To dnpooto kA&di Tov amoteAsitol and pa
akoAovBia Snuociwv KAEWSIOV padi pe pa akoAouBio KpLTITOYPAPNHEVAV IIOTIKGOV KAELSIOV.

pk(d):[pko’... , pk,; sk, ..., dskd,l} ,6mov Sk, eivon kpurrtoypagnuéva pe o pk,,,
To 181wtk KAeWdi eivan Sk(d)= sk, . H ac@dlewa Tov vEou aTOL oYAuaTOg popel va BewpnBel S pe v aoedhela

ToL apxwKoL oxnuatog E [4], (Bewp. 4.2.3.) . Avotux®G OP®G SV PTIOPOVHE VA 10XVPLOTOVHE TO 1610 KON Yl TO PRKOG TOU
KA€18100 Kabwg ovéavel avaroya pe to BaBog d tov kKukAdpatog. To akdAovBo Bedpnpa avagépetor oe avtd. ITo
OUYKEKPIHEVQ:

Ozopnpa 5.10. Eotw E éva boostrappable oxnpa. Tote yw kdbe aképato d, ivon Suvatn n KOTAOKELT E(d) T0 omoio
pnopetl va ektipnoet Kébe kOkAwpa BédBoug d. To KOKA®HG AMOKPUTITOYPAPNONG YIX TO XL E(d) etvon o 1610 pe 10 E

KOBOG Kol 1) TOALTTAOKOTNTA TOL aAyopiBpoL KpuTToypAPnonG. L20TOC0 TO PIKOG TOL KAELS10V Y1X TO OXNHA E(d) eivan
O(d) QOpEG peyaAbTEPO oo auTO Tov oxnpatog E. Edotiag avtng g e&hptnong pe to d 10 oxnpa autd KaAeiton
0PLOKA AP ®G OHOHOPOIKO YT
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5.2.3.2 An6 ¢éva Leveled Fully Homomorphic og éva Full Homomorphic
oXNHa

Mo va KATHOKELAGOVHE EVa TIANPWS OHOHOPOIKO oXNHa and éva LFH oxnua mpémnel va agaipécovpe v e§aptnon and 1o
BaBog tov kukA®patog. ‘Etotl to mpdPANpa avayeTon OTNV KATAOKELT] €VOG GLOTHHOTOG E" a6 E“ , O1ov 1o
Snpooto kAedi eivan ave&aptnto Tov Bdboug d Tov KUKAGHATOG.

O mpo@avng TPOMOG Vo HELOCOLHE TO péyeBog Tou Snpociov KAEWS100 gival va XPr|OHOTIOINCOVHE €V HOVO OTWG Yo
napadeypa éva {evydpt (pk,sk) Tov e&dyeTtan and 1o oxfua E oote: pk+:{pk;g<} Ko Sk+={sk} 4mov

sk etvan éva Stdvuopa mov amoteAeiton anmd Ta Kpuntoypagnpéva bits tov sk vnd to pk. To oxnpa E" eivat opbo
€pooov o aAyopiBpog Recrypt Aettoupyel Onwg avagépdnke ota TPONyovpHeEVa HE TNV Sl0QPOp& OHKOG WG TX XVAVEDHEVH
KPLTITOKELpEVH TIPOEPYOVTOL aTd TO 1610 Snpdo1o KAEWST kot oyt amd d + 1 SlapopeTIKE. AVTO WOTOCO EXEL EVA HELOVEKTNHO.

IMa va givot ao@arég éva TETOL0 OYXNHA ATALTEITON Plo VEX QTN OT] A0QOAEiag yix To oXNpHa ov ovopdleton KDM
(key-dependent message) . AvoTux(G Oev €xel amoderyBel péxPL OT|EPE OV VO OT|LACIOAOYIKG XOQPOAEG CUOTNHA TIXPEXEL
napaAAnAa aoeaiela KDM. TMapokdte mapabétovpe autovola Ta Adyla tov Gentry péoa amo Ty epyaoia tou:

“Absent proof of KDM-security in the plain model, one way to obtain fully
homomorphic encryption from bootstrappable encryption is simply to as-
sume that the underlying bootstrappable encryption scheme is also KDM-
secure. This assumption, though unsatisfying, does not seem completely
outlandish. While an encrypted secret key is very useful in a bootstrap-
pable encryption scheme - indeed, one may view this as the essence of
bootstrappability - we do not see any actual attack on a bootstrappable
encryption scheme that provides a self-encrypted key.”

ITapOAo AOITIOV IOV TIKPAUEVEL EVO AVOLXTO EPAOTNHN YIX TNV EMOTAN OO0 AOQAAEG €ival éva TETO0 CUOTNHA I EPYACin
Touv Gentry anmoTeAel eival TPAYHATIKA TIPOTOTOPLAKT] Y100 OAOLG TOUG KPUTITOYPAPOUG EMATHLOVEG GTOV KOGO.

6. Zupmrepaocpara

Yy napovoa SiatpiPn HeAeTroapE TO OxIHa Tov Gentry T0 TPOTO TANPEG OHOHOPPIKO OXIHA TIOL AvVaITOYXBNKE TOTE OTNV
10TOPIX TNG EMOTHHNG TOV LTIOAOYIOT®V KAl tapovoidobnke to 2009. A&ilel va onpelwbel TOG T0 CYAHA IOV KATROKEVAOE
o Gentry oe mpadTN @a&on eivar kaBapd BepnTikd Kol yL quTO 1| HEYGAN TOL GLVEICPOPA EYKELTal OTny amodelsn g
OaPENG €VOG TETOI0L CLUOTHHATOG KABMOG PEXPL TNV OTIYHT] TIOL TIPOTABNKE Sev HACTAV KV Glyovpot yia TNV VIAPEN P0G
TETO10G KaTaokeunG. Ev ouvexeia o 1610¢ o Gentry, Alyo apyotepa TXpouciooe pia mp@Tn VAOMOINon Tov oxNpatog Tov. Ta
OLUTIEPAOUATA TIOL TIPOEKLYAV OXETIKA [HE TNV OMOSOTIKOTNTH HIKG TETOWAG LAOMOINGONG 8ev NTaV G€ TPATN (AOM
evBappuVTIKA&. Ag avaAoyloTEl KAVeig TG yix TNV eKTEAEOT] TV aAyopiBpwv xpnolpomomfnke évag 10XuPOG LTTOAOYLOTIG
IBM System x3500 server pe évav ene&epyaotn 64-bit quad-core Intel Xeon E5450 kon 24 GB Ram. Evéelktika touv TOAD
QapPYOL XpOVOL EKTEAEGTIG VO AVOQEPOLHE TG YIX TN SNUI0LPYIK TV KAEISIOV PHOVO, XPEIRCTNKAV OF HEPIKEG TIEPUTTWOELG
WPEG Y1 SIAPOPEG TIHEG TV THPAPETPGV. MEXPL KL TNV GTLYHT IOV YPAPETAL 1] GUYKEKPIEVT Statpifin) €xouv avamntuyBel
VEOTEPA OYNUATH KATOIX OO T OMOin €ival EANPPAOG MO AMOSOTIKA. Q0TO0O0, T& TMEPLOCOTEPA T TEPLOGOTEP EXOLV
KA&molx TOAAG KOwv& aTotyeia:

1. 'Eva amodotiko latticed-based kpumtoovomnpa, 6mov n aoc@dAsla Tov oTnpifeToal o YVvwOT& Svoemilvta
nipofAnpata ¢ cwpiag Siktvwpdtwy.

2. 'Evag emmAéov aiyopiBuog Evaluation mov vAomolel “kaAd™ opilopéveg ouvaptioelg  Cuyq,C MOTE V& PNV

mult
av&avouv tov Bopufo TGve and emMTPENTA OpIA.
3.  Teyxvikég mOov KAVOLV TO OXNHX TAP®OG OHOHOPPIKG e Xprion Tov Evaluation aiyopibpov.
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OAa 1o avetépe oxnpata dev Ba eiyav dnpovpyndel xwpic v enavaoctatikn 16éa Tov Gentry va Kataokevdoel éva full
homomorphic oyfpa and éva somewhat homomorphic oyfjpa. O prnopodoaje va TOVHE Ywpig vepfoAn mwg o Gentry
€KTOG TOL 0T améderée éva dAvto mpOPANpa 30 €TOV EYTIOEE KL TO TIPOTKESIO Y10 TNV KOTOOKELT] TAN|PWG OPOHOPPIKMV
OYNHAT®V:

1. Kataokeun apyika evog somewhat homomorphic scheme.
2. Amhomoinon Tou aAyopiBpou amoKpLTTOYPAPNOTG OG0 TO SUVATOV TIEPLOGOTEPO IE TNV TEXVIKI TOL squashing.

3. Egappoyn myv texvikn bootstrapping oto oynpa SnAadn v nepoSik] avaveé®OT TV KPLTTOKEIHEVOV EQAPHOLOVTOG
mv Stadikaoio amokpLTTOYpAPNOTG OHOHOPPIKA AMOKTMVTAG £TO1 VA VEO KPUTITOKEIHEVO TTIOL KpLTITOypaPel TV 161 TN
OTIWG KO TIPLY, OAAG €xel xapnAotepo B6pufo.

H Suvatotnta mpaypatonoinong onoloudnnote VIOAOYIGHOD AV G KPUTTOYpa@NHEVA Sedopéva glval UOTKO OTL
€xel mAnBwpa epappoywv. Ot Rivest, Adleman kot Dertouzos mpOTEIVAV TNV ULAOTOINGT avaTNONG TAV® OF
Kpumtoypagnpéva dedopéva ta omoio eivar amobnkevpéva ae évav (eviexopévag) kakoBovio e§unmpetnt. O xpnotng
K®OIKOTIOLEL TO EPAOTNHA AVATNONG HE TETOLO TPOTIO MOTE OTAV 0 ESLMNPETNTIG TO AMOTIPNOEL, B Adfel wg amavinon éva
KPUTTTOYPOQNHEVO OTTOTEAECHA.

Této1eg eQappoyEG €xovv TeEpAOTIO OT|HAGIor 0T GUYXPOVT| EMOYT] HE TNV SLVATOTTA LTOAOYIGHOV oTo VEPOG (cloud
computing), 0mov S1APOPOL TIAPOXOl LINPECIOV €XOUV GUYKEVIPOOEL TEPAOTIA VLTIOAOYIOTIKN 10X0 (eme&epyaoTikn 1
amofnkevtikr]). Tomkd ta Sid@opa Sedopéva SlTnPOLVTOL KPUITOYPAPNHEVY, GMOKPUIITOYPAQOLVINL OUKOG OTAV Ol
Xpnoteg BéAovy va ta eme&epyaotodv. Avtd Bétel tepaoTiar TPOBANHATH 181OTIKOTNTAG, KABMG 0 TAPOYOG HIopel va eivat
KOKOBOLAOG 1] va xpelaoTel va apéxel Ta Sidpopa dedopéva oe KuPepvntikoLg gopeic. Avto mov Ba BéAape 16avika, Ba
NTOV VX EKHETRAAEVTOVHE TNV LIIOAOYLOTIKT] 10XD TOL VEPOLG, X®PIG OP®G va Buo1GToLE TNV IBIWTIKOTNTA TV SeS0HEVOV
pog. Me aAAa Aoya, B€hovpe va emtpéPoupe v TANpN enesepyaocia Twv Sedopévav, SNAAST va TPAYHOTOTO|CGOVHE
OTIOlEGSNTOTE AE1TOLPYieg OE aUTd, XWPi¢ OPWS va Sdcovpe TPOoPaon 0 aUTA, OOTE Yo TIAPASEIYHA, VX HTIOPOVHE Vi
eléy&oupie av eva email eivon avemBopnto (spam), xwpic dpwg va egetaoovpe T meplexopeva tov. Kt tétoo eivon mAéov
Bewpnuikd Suvato pe v ITARpN Opopopeikn Kpuntoypagia - Fully Homomorphic Encryption (FHE).

AANEG EQUPOYEG TG TATIPOLG OHOHOPPIKNG KPUTITOYPAQING, a@opoly OAa Ta €8N ao@aAoDg LTOAOYIGHOD HETHED
800 1 TIEPLOCOTEP®OV OVIOTHTMOV ONMG Y10t TAPASELYHA O EELTIVOL HETPNTEG NAEKTPIKIG EVEPYELNG OTA EELTIVA SiKTLA T] OTX
OLOTAHOTA NAEKTPOVIKNG YUNPOPOpiac.

H opopop@ikn Kpumtoypd@naon eival oe TPOLHO OTASI0 Kol 1] TAYKOGHLN EMOTNHOVIKE KOWVOTNTX TPOsavaTOAi{eTal
oTnV SNpovpyia MO AMOSOTIKOV CUOTNHATOV MOOTE VA TNV KATAOTHOOLV TIPAKTIKI] TO GLVIOHOTEPO Suvatd. Otav autd
oL el | aoeaAelo Ko N IO TIKOTN TR TV SeSopévav pog Ba aAAGEel prikd ipog d@eA0g HOG.
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	Περίληψη
	Η παρούσα μεταπτυχιακή διατριβή αποτελεί μια μελέτη για την ανάπτυξη της πλήρους ομομορφικής κρυπτογραφίας. Μελετάμε το σχήμα του Gentry το οποίο αποτελεί το πρώτο πλήρες ομομορφικό σχήμα, λύνοντας έτσι ένα ανοιχτό πρόβλημα εδώ και δεκαετίες στον τομέα της Κρυπτογραφίας. Η κατασκευή του Gentry μας επιτρέπει την εκτέλεση αυθαίρετα μεγάλου αριθμού υπολογισμών με κρυπτογραφημένα δεδομένα χωρίς να απαιτείται η αποκρυπτογράφηση τους πρώτα. Η χρήση της πλήρους ομομορφικής κρυπτογράφησης έχει ποικίλες εφαρμογές. Για παράδειγμα, μας επιτρέπει να εκτελέσουμε ερωτήματα σε μια μηχανή αναζήτησης διασφαλίζοντας την ιδιωτικότητα της αναζήτησής μας. Ας υποθέσουμε πως ένας χρήστης επιθυμεί να κάνει μια αναζήτηση σε μια μηχανή αναζήτησης. Για να το πραγματοποιήσει θέτει ένα ερώτημα στην μηχανή σε κρυπτογραφημένη όμως μορφή. Η μηχανή υλοποιεί ένα πλήρες ομομορφικό σχήμα έτσι μπορεί να χειριστεί το κρυπτογραφημένο ερώτημα από τον χρήστη και να του επιστρέψει τα αποτελέσματα σε επίσης κρυπτογραφημένη μορφή. Με αυτό τον σχεδιασμό η μηχανή εκτέλεσε το ερώτημα χωρίς να γνωρίζει ποιό είναι αυτό αφού δεν το αποκρυπτογράφησε πρώτα. Ο χρήστης λαμβάνει το κρυπτογραφημένο αποτελέσματα της αναζήτησης του και στην συνέχεια ο ίδιος το αποκρυπτογραφεί και το διαβάζει. Έτσι εξασφαλίζει την ιδιωτικότητα της αναζήτησής του.
	Η κατασκευή του Gentry ξεκινά με ένα κάπως ομομορφικό σχήμα (somewhat homomorphic scheme). Στην συνέχεια τροποποιεί κατάλληλα το σχήμα με την τεχνική του squashing ώστε να το εφοδιάσει με μια πολύ χρήσιμη ιδιότητα που καλείται bootstrappability. Τέλος, αποδεικνύει πως κάθε εκκινήσιμο(bootstrappable) σχήμα το οποίο είναι επιπλέον και κάπως ομομορφικό μπορεί να μετατραπεί σε ένα πλήρως ομομορφικό σχήμα με μια αναδρομική διαδικασία αυτό-ενσωμάτωσης. Η ασφάλεια του συστήματος Gentry στηρίζεται σε δύσκολα προβλήματα της θεωρίας δικτυωμάτων και σε μια παραλλαγή του προβλήματος αθροίσματος υποσυνόλων που καλείται sparse subset sum problem.
	ABSTRACT
	In this Master’s Thesis we do a survey about the development of fully homomorphic encryption. We study Gentry’s scheme which is the first fully homomorphic encryption scheme, solving a central open problem in cryptography. Gentry with his construction allows us to compute arbitrary functions over encrypted data without decrypt them first. Fully homomorphic encryption has numerous applications. For example allows to us to make private queries to a search engine. Suppose that a user wants to search for something so he commits a query in encrypted format to the search engine. The engine implements a fully homomorphic scheme so it can handle the query in absolutely encrypted mode and return the result in also encrypted format without knowing what it returned or what the engine searched about. This provides the users with full search privacy. Gentry’s construction begins with a somewhat homomorphic encryption scheme. Gentry then shows how to slightly modify this scheme to make it bootstrappable. Finally, he shows that any bootstrappable somewhat homomorphic encryption scheme can be converted into a fully homomorphic encryption through a recursive self-embedding. Gentry based the security of his scheme on hard problems over ideal lattices and the sparse subset sum problem.
	Ευχαριστίες
	1. Εισαγωγή
	Από την φύση της η πληροφορία είναι άμεσα συνδεδεμένη με την έννοια του απορρήτου. Το πόσο κρίσιμη είναι μία πληροφορία και η ανάγκη διασφάλισης της εμπιστευτικότητας της αποτελούν μεγέθη ανάλογα. Όσο πιο κρίσιμη τόσο πιο επιτακτική ανάγκη είναι η διασφάλιση του απορρήτου της και μέσα σε αυτό το θεωρητικό πλαίσιο αναπτύχθηκε και εξελίχθηκε ο κλάδος της Κρυπτογραφίας στην πορεία των ετών.
	Κρυπτογραφία είναι ο επιστημονικός κλάδος που ασχολείται με τη μελέτη και ανάπτυξη μαθηματικών τεχνικών, με σκοπό την ασφαλή αποθήκευση, μετάδοση και επεξεργασία των πληροφοριών, όπου σε συνεργασία με τον κλάδο της Κρυπτανάλυσης η οποία ασχολείται με τη μελέτη τρόπων παραβίασης αυτών, απαρτίζει την επιστήμη της Κρυπτολογίας. Η Κρυπτογραφία αποτελεί έναν θεμελιώδη καταλύτη για ασφαλείς και αξιόπιστες υποδομές και ένα διεπιστημονικό ερευνητικό τομέα με υψηλές, στρατηγικές επιπτώσεις στην βιομηχανία και για την κοινωνία στο σύνολό της.
	Το σύνολο των διαδικασιών που ακολουθούνται προκειμένου να επιτευχθεί μία κρυπτογράφηση ή αποκρυπτογράφηση καλείται κρυπτογραφικός αλγόριθμος. Ένα σύστημα που παρέχει έναν τέτοιο αλγόριθμο αναφέρεται ως κρυπτογραφικό σύστημα. Οι αλγόριθμοι αυτοί είναι πολύπλοκοι μαθηματικοί τύποι που εφαρμόζονται στο προς κρυπτογράφηση μήνυμα. Οι περισσότεροι μέθοδοι χρησιμοποιούν ένα μυστικό αριθμό που καλείται κλειδί και η τιμή του επηρεάζει την κρυπτογράφηση ή αποκρυπτογράφηση του μηνύματος αφού εφαρμοστεί μέσω του κρυπτογραφικού αλγόριθμου. Αν και οι αλγόριθμοι είναι εκείνοι οι οποίοι υπαγορεύουν το πώς θα πραγματοποιηθεί η κρυπτογράφηση ή η αποκρυπτογράφηση δεν αποτελούν εν γένει το μυστικό κομμάτι της καθώς τις περισσότερες φορές είναι γνωστή η υλοποίησή τους. Επομένως, για να έχει νόημα η έννοια της κρυπτογράφησης ενός μηνύματος θα πρέπει να υπάρχει κάτι μυστικό. Τον ρόλο αυτό παίζει το μυστικό κλειδί που αναφέραμε πριν το οποίο είναι μία μεγάλη ακολουθία τυχαίων bit. Ο κάθε κρυπτογραφικός αλγόριθμος περιέχει ένα συγκεκριμένο σύνολο δυνατών τιμών για τα κλειδιά που ονομάζεται πεδίο τιμών. Ένα μεγάλο πεδίο τιμών επιτρέπει περισσότερα πιθανά κλειδιά με συνέπεια να είναι δυσκολότερο για τον ενδεχόμενο επιβουλέα να τα υπολογίσει.
	Πιο φορμαλιστικά ένα κρυπτοσύστημα CS (Crypto System) ορίζεται ως εξής:
	1.1. Ανάλυση Προβλήματος – Εφαρμογές Πλήρης Ομομορφικής κρυπτογραφίας
	Η κρυπτογράφηση ξεκίνησε σαν εργαλείο κυρίως για στρατιωτικούς σκοπούς όπως το να στείλεις κρυπτογραφημένα μηνύματα που περιέχουν απόρρητη στρατιωτική πληροφορία. Με την πάροδο των ετών όμως άρχισε να χρησιμοποιείται πολύ ευρύτερα, ώσπου στις μέρες μας χρησιμοποιούμε κρυπτογράφηση χωρίς να το αντιλαμβανόμαστε καθημερινά, από τις ηλεκτρονικές πληρωμές μέσω της τράπεζας μας, μέχρι την επικοινωνία μας με άλλους μέσω email ή άμεσων μηνυμάτων (instant messaging).
	Μία από τις πλέον ενδιαφέρουσες χρήσεις της κρυπτογράφησης αποτελεί το cloud computing. Με μία πρώτη ματιά η υπολογιστική νέφους (cloud computing) [1] φαίνεται να αποτελεί έναν πολύ βολικό τρόπο για την αποθήκευση δεδομένων και στη συνέχεια η χρήση των cloud services με σκοπό την επεξεργασία των αποθηκευμένων αυτών δεδομένων. Ωστόσο, οι τρέχουσες υποδομές του cloud computing απαιτούν την εμπιστοσύνη του χρήστη προς τους παρόχους αυτών των υπηρεσιών. Από την άλλη η αποθήκευση των δεδομένων σε κρυπτογραφημένη μορφή δεν έχει νόημα αν δεν μπορούμε να εκτελέσουμε λειτουργίες πάνω σε αυτά χωρίς την αποκρυπτογράφηση τους πρώτα.
	Εάν ήταν εφικτό λοιπόν να αποθηκεύσουμε τα δεδομένα σε κρυπτογραφημένη μορφή και στη συνέχεια οι πάροχοι cloud υπηρεσιών να μπορούν να εκτελέσουν λειτουργίες πάνω σε αυτά χωρίς να απαιτείται η αποκρυπτογράφηση τους πρώτα, αυτομάτως θα μπορούσε να καταργηθεί η ανάγκη της εμπιστοσύνης από τους χρήστες, καθώς δεν θα μπορούσε κανείς να δει τα δεδομένα τους εκτός από τους ίδιους. Η χρήση της πλήρους ομομορφικής κρυπτογράφησης θα μπορούσε να αποτελέσει τη λύση σε αυτό το πρόβλημα.
	Με τον όρο πλήρης ομομορφική κρυπτογράφηση εννοούμε ένα κρυπτογραφικό σύστημα όπου μία οντότητα μπορεί να λάβει κρυπτογραφημένα δεδομένα και να εκτελέσει οποιεσδήποτε πράξεις πάνω σε αυτά με σκοπό την επεξεργασία τους. Τα δεδομένα παραμένουν κρυπτογραφημένα αλλά οι πράξεις μπορούν να πραγματοποιηθούν χωρίς να αποκρυπτογραφηθούν πρώτα. Αυτό θα μπορούσε να εξασφαλίσει την ιδιωτικότητα των δεδομένων όταν αυτά αποστέλλονται και αποθηκεύονται σε μία υπηρεσία cloud computing. Στην επιστημονική βιβλιογραφία υπάρχουν διάφορα τέτοια συστήματα όπως του Pailier και του ElGamal αλλά σε κανένα από αυτά δεν είναι δυνατή η εκτέλεση όλων των δυνατών πράξεων παρά μόνο συγκεκριμένων. Μιλάμε δηλαδή για ομομορφική κρυπτογράφηση χωρίς να είναι πλήρης.
	Η πλήρης ομομορφική κρυπτογράφηση αν και σαν πρόβλημα είχε διατυπωθεί εδώ και πολλά χρόνια εν τέλει αποτελεί μία πολύ νέα ερευνητική περιοχή στον τομέα της κρυπτογραφίας. Ένα πρώτο τέτοιο κρυπτογραφικό σύστημα αναπτύχθηκε από τον Gentry το 2009. Το σύστημα αυτό στηρίζεται σε ιδεώδη δικτυώματα και η ασφάλεια του στηρίζεται σε δυσεπίλυτα προβλήματα της θεωρίας δικτυωμάτων. Η κρυπτογραφία δικτυωμάτων κερδίζει τεράστιο επιστημονικό ενδιαφέρον καθώς η κατασκευή κβαντικών υπολογιστών είναι προ των πυλών και η ίδια παρουσιάζει αντίσταση σε επιθέσεις κβαντικών υπολογιστών. Ωστόσο, το βασικό πρόβλημα που παραμένει είναι ότι τα συστήματα που στηρίζονται σε αυτό το είδος κρυπτογράφησης δεν είναι ακόμα αρκετά αποδοτικά ώστε να χρησιμοποιηθούν άμεσα.
	
	2. Μαθηματικό Υπόβαθρο
	2.1. Αλγεβρικές δομές και αλγεβρική θεωρία αριθμών
	2.1.1. Ομάδες
	2.1.2. Ομομορφισμοί
	2.2. Θεωρία αριθμών
	2.3. Πρώτοι Αριθμοί
	2.4. Ο μικρός Fermat και το θεώρημα του Euler
	2.5. Δακτύλιοι
	Ορισμός 2.23. Έστω R ένα σύνολο εφοδιασμένο με δυο διμελής πράξεις που αποκαλούμε πρόσθεση και πολλαπλασιασμό αντίστοιχα. Η δομή (R, +, *) όπου και καλείται αντιμεταθετικός δακτύλιος εάν ισχύουν οι ακόλουθες συνθήκες:
	2.6. Διανυσματικοί Χώροι (Vector Space)
	Ορισμός 2.26. Διανυσματικός χώρος V επί ενός σώματος F είναι μια αβελιανή ομάδα (V, +), μαζί με μια πράξη πολλαπλασιασμού : F × V → V τέτοια, ώστε για κάθε και, να ικανοποιούνται τα ακόλουθα αξιώματα:
	2.7. Θεωρία Δικτυωμάτων
	Τα δικτυώματα παίζουν πολύ σημαντικό ρόλο στη σύγχρονη κρυπτογραφία, ειδικά από τότε που ο κλάδος της μετα- κβαντικής κρυπτογραφίας έχει συγκεντρώσει τεράστιο ερευνητικό ενδιαφέρον. Παρόλο που τα δικτυώματα έχουν μια σχετική απλότητα κρύβουν μέσα τους μία πολύ πλούσια και ενδιαφέρουσα δομή. Θεωρείται άλλωστε πως η κρυπτογραφία που βασίζεται στα δικτυώματα καθώς και τα “δύσκολα προβλήματα” που στηρίζονται σε αυτήν, είναι το είδος εκείνο το οποίο παρουσιάζει την μεγαλύτερη αντίσταση σε επίθεση από κβαντικούς υπολογιστές, σε αντίθεση με τα προβλήματα παραγοντοποίησης που δεν παρουσιάζουν καμία αντίσταση σε μια πιθανή επίθεση από έναν κβαντικό υπολογιστή που τρέχει τον αλγόριθμο του Shor [2].
	Με τον όρο «δικτύωμα» αναφερόμαστε σε ένα σύνολο σημείων σε χώρο-διαστάσεων με περιοδική δομή. Από ιστορικής απόψεως, τα δικτυώματα άρχισαν να διερευνούνται γύρω στα τέλη του 18ου αιώνα από διακεκριμένους μαθηματικούς όπως οι Lagrange, Gauss, και αργότερα από τον Minkowski. Η θεωρία δικτυώματος (lattice theory) είναι η μελέτη των συνόλων των αντικειμένων που είναι γνωστά ως δικτυώματα. Είναι αποτέλεσμα της μελέτης αλγεβρών Boole και παρέχει ένα πλαίσιο για την ενοποίηση της μελέτης των κατηγοριών (categories) ή των διατεταγμένων συνόλων (ordered sets) στα μαθηματικά. Η μελέτη της θεωρίας δικτυώματος γνώρισε μεγάλη ώθηση από μία σειρά άρθρων και ένα επακόλουθο βιβλίο–ορόσημο που γράφτηκε από τον G.Birkhoff το 1967 και εκδόθηκε το 1979. Στη σύγχρονη εποχή, τα δικτυώματα αποτελούν αντικείμενο ενεργού έρευνας στην επιστήμη των υπολογιστών. Χρησιμοποιούνται ως ένα αλγοριθμικό εργαλείο για την επίλυση μιας ευρείας ποικιλίας προβλημάτων.
	2.8. Μέτρο Πιθανότητας
	Σε αυτή την ενότητα θα δωθεί μια σύντομη εισαγωγή σε κάποιες έννοιες της θεωρίας μέτρου [9] που θα μας βοηθήσουν να ορίσουμε το μέτρο πιθανότητας. Η θεωρία μέτρου στα μαθηματικά περιλαμβάνει την αυστηρή αξιωματική θεμελίωση και επίσης τη γενίκευση των εννοιών του μήκους, του εμβαδού και του όγκου. Οι εφαρμογές επεκτείνονται και σε άλλες, πέρα από τις γεωμετρικές, έννοιες του μέτρου. Σε απλουστευμένη αλλά αδόκιμη ορολογία, για δεδομένο σύνολο S ονομάζουμε "μέτρο" οποιαδήποτε διαδικασία ή κανόνα αποδίδει ένα "μέγεθος" σε κάθε ένα υποσύνολο του S κατά συνεπή (δηλ. χωρίς αντιφάσεις) τρόπο.
	2.9. Θεωρία Πολυπλοκότητας
	Πριν προχωρήσουμε στο υπόλοιπο κομμάτι της συγκεκριμένης διατριβής είναι σημαντικό να παρουσιάσουμε κάποιες πτυχές της θεωρίας πολυπλοκότητας. Σκοπός της συγκεκριμένης θεωρίας είναι να υπολογίσει τους υπολογιστικούς πόρους που απαιτούνται για την επίλυση των διαφόρων υπολογιστικών προβλημάτων και να τα ταξινομήσει σε κλάσεις πολυπλοκότητας με βάση την υπολογιστική “δυσκολία” επίλυσης τους. Όταν αναφερόμαστε σε πόρους υπολογιστικούς μπορεί κάθε φορά να εννοούμε διαφορετικά πράγματα. Ένας είδος υπολογιστικού πόρου για παράδειγμα είναι η μνήμη (space) που απαιτείται για την εκτέλεση του αλγορίθμου ενώ σε άλλες περιπτώσεις είναι ο χρόνος (time) που απαιτείται για να ολοκληρωθεί ο αλγόριθμος που επιλύει το πρόβλημα. Στην Κρυπτογραφία οι αλγόριθμοι που αναπτύσσονται και εκτελούνται είναι εξαρτώμενοι από τον χρόνο άρα ως υπολογιστικό πόρο θα εννοούμε τον χρόνο. Με τον όρο υπολογιστικό πρόβλημα εννοούμε μια μαθηματική μοντελοποίηση ενός φυσικού προβλήματος που μπορεί να επιλυθεί από μια υπολογιστική μηχανή. Στην κατηγορία των υπολογιστικών προβλημάτων υπάρχουν δυο πεδία με το μεγαλύτερο επιστημονικό ενδιαφέρον. Το πρώτο αφορά την έρευνα πάνω στην εύρεση αλγορίθμων που επιλύουν συγκεκριμένα προβλήματα. Το δεύτερο πεδίο αφορά την θεωρία πολυπλοκότητας [11] που μελετά πότε ένα πρόβλημα είναι επιλύσιμο ή όχι από μια μηχανή ακόμη και αν δοθούν άπειροι υπολογιστικοί πόροι.
	Στην επιστήμη των υπολογιστών όταν αναφερόμαστε σε μια τέτοια μηχανή θα εννοούμε την μηχανή που ορίζει η σχολή Church-Turing. Αναφερόμαστε στην μηχανή Turing η οποία είναι μια υποθετική συσκευή η οποία χειρίζεται σύμβολα σύμφωνα με ένα σύνολο κανόνων. Παρά την απλότητά της, μια μηχανή Turing μπορεί να προσαρμοστεί ώστε να προσομοιώνει την λογική οποιουδήποτε αλγορίθμου, και είναι ιδιαίτερα χρήσιμη στο να εξηγεί τις λειτουργίες μιας κεντρικής μονάδας επεξεργασίας στο εσωτερικό του υπολογιστή.
	Η μηχανή του Turing εφευρέθηκε το 1936 από τον Alan Turing. Η μηχανή Turing δεν προορίζεται σαν μια τεχνολογία υπολογιστών αλλά κυρίως σαν μια υποθετική κατασκευή που αντιπροσωπεύει μια υπολογιστική μηχανή. Οι μηχανές Turing μας βοηθούν να καταλάβουμε τα όρια του μηχανικού υπολογισμού.
	3. Κρυπτογραφία Δημοσίου Κλειδιού
	3.1. Σύγχρονη Κρυπτογράφηση
	3.2 Ορισμός ενός συστήματος δημοσίου κλειδιού
	4. Ομομορφική Κρυπτογράφηση
	4.1 Ορισμός ενός Ομομορφικού Σχήματος
	4.2 Μερικώς Ομομορφικά Σχήματα (Partial Homomorphic Encryption)
	Χρειάστηκαν περίπου 30 χρόνια έρευνας για να φτάσουμε σε ένα ασφαλές συμπέρασμα σχετικά με την ύπαρξη ενός ομομορφικού σχήματος. Ωστόσο στο ενδιάμεσο αναπτύχθηκαν πολλά μερικώς ομομορφικά σχήματα. Με τον όρο μερικώς ομομορφικά σχήματα εννοούμε κρυπτοσυστήματα που δεν είναι πλήρως ομομορφικά δηλαδή δεν έχουν την ομομορφική ιδιότητα για κάθε κύκλωμα αλλά για τουλάχιστον για ένα. Σε αυτή την ενότητα θα παρουσιάσουμε κάποια τέτοια συστήματα τα οποία είμαι ομομορφικά ως προς την πρόσθεση ή τον πολλαπλασιασμό. Πρώτα θα περιγράψουμε το κρυπτοσύστημα του RSA το οποίο είναι πολλαπλασιαστικά ομομορφικό αλλά σε αυτή την έκδοση δεν παρέχει σημασιολογική ασφάλεια (semantic security). Έπειτα θα δείξουμε το κρυπτοσύστημα Goldwasser–Micali που είναι το πρώτο ομομορφικό σχήμα που παρέχει συγχρόνως σημασιολογική ασφάλεια. Στην συνέχεια θα παρουσιάσουμε το σχήμα ElGammal το οποίο είναι επίσης σημασιολογικά ασφαλές και πολλαπλασιαστικά ομομορφικό. Τέλος θα δείξουμε το σχήμα Paillier που είναι προσθετικά ομομορφικό.
	Σε αυτό το σημείο πρέπει να αναφερθεί πως ένα κρυπτογραφικό σύστημα θα λέμε ότι παρέχει σημασιολογική ασφάλεια, αν για οποιοδήποτε πιθανοτικό αλγόριθμο πολυωνυμικού χρόνου, η πιθανότητα να εξάγει οποιαδήποτε πληροφορία για το αρχικό μήνυμα είναι αμελητέα, με δεδομένο ότι είναι γνωστό το κρυπτοκείμενο του μηνύματος ή το μήκος του.
	4.2.1. RSA
	Το 1978 οι Rivest, Shamir, Adleman σχεδίασαν το πολύ γνωστό κρυπτοσύστημα RSA. Αρχικά θα ορίσουμε τις συναρτήσεις , , .
	4.2.2. Goldwasser–Micali
	Το κρυπτοσύστημα Goldwasser–Micali είναι το πρώτο που είναι σημασιολογικά ασφαλές και αναπτύχθηκε από τους Shafi Goldwasser και Silvio Micali το 1982. Το σχήμα αυτό είναι το πρώτο που χρησιμοποίησε έναν πιθανοτικό αλγόριθμο κρυπτογράφησης. Η ασφάλεια του βασίζεται στο γεγονός ότι μόνο δεδομένης της παραγοντοποίησης ενός αριθμού σε γινόμενο πρώτων μπορει να καταλάβει αν κάποιος αριθμός είναι τετραγωνικό υπόλοιπο.
	4.2.3. ElGammal
	Έπειτα από επτά χρόνια από την δημοσίευση του RSA ένα νέο μερικώς ομομορφικό σχήμα εμφανίστηκε στο πεδίο της έρευνας. Ο Taher ElGammal κατασκεύασε ένα σχήμα εμπνευσμένο από το πρωτόκολλο ανταλλαγής κλειδιών Diffie-Hellmann. Το σχήμα ElGammal είναι ένα μη-ντετερμινιστικό σχήμα κρυπτογράφησης όπου σε κάθε μήνυμα αντιστοιχούν πολλά διαφορετικά κρυπτογραφήματα και αυτός είναι ο λόγος που το σχήμα είναι σημασιολογικά ασφαλές (semantically secure).
	4.2.4. Paillier
	O Paillier το 1999, παρουσίασε ένα νέο αλγόριθμο δημοσίου κλειδιού, ο οποίος έχει πολλές σημαντικές αλγεβρικές ιδιότητες και αποτελεί ουσιαστικά επέκταση του αλγορίθμου Okamoto – Uchiyama.
	5. Gentry – Ένα πλήρες ομομορφικό σχήμα
	Για δεκαετίες πριν ο Craig Gentry το 2009 ανακαλύψει την επαναστατική του μέθοδο ώστε να δημιουργήσει ένα πλήρες ομομορφικό σχήμα, πολλοί ερευνητές σε παγκόσμιο επίπεδο προσπαθούσαν να σχεδιάσουν ένα τέτοιο σύστημα. Εδώ και 30 χρόνια η πλήρης ομομορφική κρυπτογράφηση παρέμενε ένα ανοιχτό πρόβλημα πριν ο Gentry την καταστήσει εφικτή. Κατά την διάρκεια όλων αυτών των ετών το καλύτερο κρυπτοσύστημα με τις επιθυμητές ιδιότητες της πλήρους ομομορφικής κρυπτογράφησης ήταν αυτό των Boneh–Goh-Nissim [17]. To βασικό του μειονέκτημα ήταν ότι ενώ επέτρεπε τον υπολογισμό ενός απεριόριστου αριθμού πράξεων ως προς την πρόσθεση, επέτρεπε το πολύ μιας πράξης ως προς τον πολλαπλασιασμό. Ένας βασικός λόγος που ένα τέτοιο σχήμα δεν μπορεί να υπολογίσει κυκλώματα πέρα από ένα ορισμένο βάθος είναι πως κατά την εκτέλεση των υπολογισμών σταδιακά έχουμε συσσώρευση σφαλμάτων που καλούμε θόρυβο και έτσι κατά την αποκρυπτογράφηση καταλήγουμε σε λανθασμένη τιμή.
	Αυτό που σκέφτηκε ο Gentry σε αντίθεση με τους υπόλοιπους και οδηγήθηκε στην λύση είναι να χρησιμοποιήσει μια τεχνική που κανείς στον κόσμο πριν δεν είχε σκεφτεί και στηρίζεται στα δικτυώματα. Αντί να προσπαθήσει λοιπόν να κατασκευάσει ένα σχήμα που έχει από την αρχή όλες τις ιδιότητες που οφείλει να έχει ένα ομομορφικό σχήμα, έκανε κάτι διαφορετικό. Κατασκεύασε ένα “κάπως” ομομορφικό σχήμα (somewhat homomorphic scheme) από το οποίο καταλήγει με κάποιες ειδικές τεχνικές που θα αναπτύξουμε παρακάτω, σε ένα πλήρως ομομορφικό (full homomorphic scheme).
	Πριν προχωρήσουμε στην αναλυτική περιγραφή του σχήματος του Gentry θα περιγράψουμε την κατασκευή από μια πιο γενική σκοπιά, ώστε να βοηθήσουμε τον αναγνώστη να εξοικειωθεί πρώτα με το σχήμα διαισθητικά.
	5.1. Συνοπτική Παρουσίαση του σχήματος Gentry
	Η κατασκευή ξεκινά από ένα “somewhat” ομομορφικό σχήμα το οποίο περιορίζεται στον υπολογισμό κάποιων πολυωνύμων μικρού βαθμού κρυπτογραφημένων δεδομένων. Ο περιορισμός αυτός υφίσταται γιατί όπως αναφέραμε κάθε κρυπτοκείμενο εμπεριέχει θόρυβο και αυτός ο θόρυβος πολλαπλασιάζεται καθώς εκτελούνται αριθμητικές πράξεις μεταξύ διαφορετικών κρυπτοκειμένων οπότε τελικά καταλήγουμε με ένα αποτέλεσμα σε κρυπτογραφημένη μεν μορφή, αλλά αδύνατο να μας οδηγήσει στο αναμενόμενο αποτέλεσμα κατά την αποκρυπτογράφηση του.
	Στην συνέχεια ο Gentry αποδεικνύει στην εργασία του πως ένα τέτοιο σύστημα μπορεί να τροποποιηθεί σε ένα σχήμα που ονομάζεται bootstrappable μέσω μιας διαδικασίας που ονομάζεται “squashing”. Σε αυτό το στάδιο το κρυπτοσύστημα του Gentry είναι ικανό να υπολογίσει μια ελαφρά επαυξημένη έκδοση του κυκλώματος αποκρυπτογράφησης του με μια επιπλέον πράξη.
	Στο τέλος ο Gentry αποδεικνύει πως κάθε “somewhat” ομομορφικό σχήμα που είναι bootstrappable μπορεί να μετατραπεί σε full ομομορφικό σχήμα μέσω της τεχνικής bootstrapping η οποία περιλαμβάνει μια αναδρομική διαδικασία που ονομάζεται refreshing. Κατά το refreshing το “θορυβώδες” σχήμα του Gentry ανανεώνει περιοδικά τα κρυπτογραφήματα εφαρμόζοντας την διαδικασία αποκρυπτογράφησης τους ομομορφικά αποκτώντας έτσι ένα νέο κρυπτογράφημα το οποίο κρυπτογραφεί την ίδια τιμή με πριν εμπεριέχοντας όμως μικρότερο θόρυβο. Μέσω αυτής της περιοδικής “ανανέωσης” (refreshing) των κρυπτοκειμένων που λαμβάνει χώρα κάθε φορά που ο θόρυβος τους αυξάνει πολύ, καθίσταται επιτρεπτός ο υπολογισμός αυθαίρετα μεγάλου αριθμού προσθέσεων και πολλαπλασιασμών.
	Το μεγάλο μειονέκτημα του σχήματος μέχρι και αυτή την στιγμή που συγγράφεται αυτή η διατριβή είναι πως αν και επιλύει σε θεωρητικό επίπεδο το πρόβλημα της ύπαρξης ενός σχήματος πλήρους ομομορφικής κρυπτογράφησης, δεν είναι καθόλου πρακτικό. Το μέγεθος των κρυπτοκειμένων αυξάνει κατά πολύ όσο αυξάνουμε το επίπεδο ασφάλειας και έτσι καθιστά τον χρόνο υπολογισμού υπερβολικά μεγάλο για να μπορεί να στηρίξει πρακτικές εφαρμογές. Ωστόσο έχουν προταθεί πολλές βελτιώσεις και τροποποιήσεις του αρχικού σχήματος Gentry κάποιες από τις οποίες δεν στηρίζονται πλέον καν σε ιδεώδη δικτυωμάτων.
	5.2. Μαθηματική κατασκευή του σχήματος Gentry
	5.2.1. Somewhat Homomorphic Scheme
	Όπως αναφέρθηκε ήδη ο στόχος της κατασκευής πρώτα ενός κάπως ομομορφικού σχήματος (SHS) είναι για να κατασκευάσουμε τελικά ένα σχήμα κρυπτογράφησης που να είναι bootstrappable σε σχέση με ένα γενικό σύνολο πυλών (πράξεων). Για την κατασκευή αυτή θα χρησιμοποιήσουμε μαθηματικά αντικείμενα της θεωρίας δικτυωμάτων. Υπενθυμίζουμε ότι στα πλήρως ομομορφικά σχήματα χρειαζόμαστε και έναν τέταρτο αλγόριθμο που συμβολίζουμε με .
	Αρχικά ο αλγόριθμοςπαίρνει ως είσοδο έναν δακτύλιο R και μια βάση ενός ιδεώδους (υπενθυμίζουμε πως υπάρχει ένας φυσικός ισομορφισμός μεταξύ δικτυωμάτων και ιδεώδων δακτυλίων) και χρησιμοποιείται για να ενσωματώσουμε το αρχικό μήνυμα σε ένα διάνυσμα σφάλματος (error vector). Επιπλέον ένας άλλος αλγόριθμος χρησιμοποιείται για την παραγωγή του δημόσιου και ιδιωτικού κλειδιού. Το ιδιωτικό κλειδί αποτελείται από μια “καλή” βάση ενός ιδεώδους δικτυώματος J που θα συμβολίσουμε με. To ιδεώδες δικτύωμα J επιλέγεται με τέτοιον τρόπο ώστε να είναι σχετικά πρώτο με το Ι δηλαδή .Το δημόσιο κλειδί αποτελείται από μια “κακή” βάση του J. Για παράδειγμα μια τέτοια κακή βάση είναι η HNF της. O αλγόριθμος παίρνει ως είσοδο ένα μήνυμα και το δημόσιο κλειδί . O χώρος των μηνυμάτων θα τον συμβολίζουμε με P (plaintext space) και είναι ένα υποσύνολο του . Περιλαμβάνει έναν επιπλέον αλγόριθμο που συμβολίζουμε με και παράγει ένα διάνυσμα από το σύμπλοκο . Στην συνέχεια κρυπτογραφεί το μήνυμα και παράγει ένα κρυπτοκείμενο . Η ομομορφική ιδιότητα
	του σχήματος αντικατοπτρίζεται από τον αλγόριθμο . Ο συγκεκριμένος αλγόριθμος δέχεται ως είσοδο ένα κύκλωμα C το οποίο λαμβάνεται από μια κλάση επιτρεπτών κυκλωμάτων του οποίου οι πύλες περιλαμβάνουν πράξεις modulo . Επίσης λαμβάνει ως είσοδο το δημόσιο κλειδί και ένα σύνολο κρυπτοκειμένων .
	5.2.1.1. Ορθότητα (correctness) του SHS
	Η απόδειξη της ορθότητας του σχήματος αποτελείται από δύο φάσεις. Στην πρώτη αποδεικνύεται πως ο αλγόριθμος πράγματι παράγει το αρχικό μήνυμα για ένα κρυπτογράφημα που προέκυψε από το SHS. Στο δεύτερο κομμάτι αποδεικνύεται πως ο αλγόριθμος έχει την ιδιότητα της ορθότητας (correctness).
	5.2.1.2 Μεγιστοποιήση του βάθους του κυκλώματος (Maximizing Circuit Depth)
	Όπως ειπώθηκε ανωτέρω το παραπάνω σχήμα εκτιμά σωστά τις πύλες εάν και . Εξαιτίας του ότι χρησιμοποιούμε ιδεώδη δικτυώματα είναι δυνατή μια γεωμετρική αναπαράσταση των συνόλων και ως υποσύνολα του.
	5.2.2 Μετατρέποντας το SHS σε ένα bootstrappable σχήμα (Squashing)
	Πριν ο Gentry προχωρήσει στην τεχνική του squashing του κυκλώματος αποκρυπτογράφησης, παρουσίασε μέσω κάποιων μαθηματικών αποδείξεων οι οποίες παραλείπονται γιατί η ανάλυση τους ξεφεύγει του σκοπού της συγκεκριμένης διπλωματικής ένα ελαφρά βελτιωμένο σχήμα σε σχέση με το αρχικό το οποίο παρουσιάζει μειωμένη πολυπλοκότητα του κυκλώματος αποκρυπτογράφησης.
	5.2.3. To πλήρως Ομομορφικό Σχήμα Κρυπτογράφησης
	Η ενότητα αυτή περιγράφει το τελικό βήμα της κατασκευής ενός πλήρως ομομορφικού σχήματος. Η σπουδαία ιδιότητα (bootstrappability) που έχει το προηγούμενο σχήμα συνεπάγεται LFH κρυπτογράφηση από την οποία παράγεται ένα FHE σχήμα κρυπτογράφησης.
	Συμβολισμός: Στο υπόλοιπο της ενότητας έχουμε τον ακόλουθο συμβολισμό: συμβολίζει το bit του Εάν ένα bit κρυπτογραφείται με ένα δημόσιο κλειδί θα συμβολίζεται με.
	5.2.3.1 Η τεχνική Bootstrapping και το Refreshing
	Ύστερα από τόσα που έχουν αναφερθεί για την “μαγική” ιδιότητα bootstrappability είναι φυσικό το ερώτημα: Γιατί είναι τόσο σημαντικό αυτό το χαρακτηριστικό? Γενικά μιλώντας, ο κυριότερος λόγος είναι πως η bootstrappability επιτρέπει σε ένα σύστημα να ανανεώσει τα κρυπτοκείμενα περιοδικά ώστε να χειριστεί το πρόβλημα της σταδιακής αύξησης του θορύβου. Έτσι εάν είναι δυνατή η αποτίμηση κυκλωμάτων d, μετά η ανανέωση των κρυπτοκειμένων και η εκ νέου αποτίμηση του κυκλώματος αποκρυπτογράφησης βάθους d και ούτω καθεξής, τότε μπορούμε να αποτιμήσουμε κυκλώματα οποιουδήποτε βάθους.
	5.2.3.2 Από ένα Leveled Fully Homomorphic σε ένα Full Homomοrphic σχήμα
	Για να κατασκευάσουμε ένα πλήρως ομομορφικό σχήμα από ένα LFH σχήμα πρέπει να αφαιρέσουμε την εξάρτηση από το βάθος του κυκλώματος. Έτσι το πρόβλημα ανάγεται στην κατασκευή ενός συστήματος από το, όπου το δημόσιο κλειδί είναι ανεξάρτητο του βάθους d του κυκλώματος.
	6. Συμπεράσματα
	Στην παρούσα διατριβή μελετήσαμε το σχήμα του Gentry το πρώτο πλήρες ομομορφικό σχήμα που αναπτύχθηκε ποτέ στην ιστορία της επιστήμης των υπολογιστών και παρουσιάσθηκε το 2009. Αξίζει να σημειωθεί πως το σχήμα που κατασκεύασε ο Gentry σε πρώτη φάση είναι καθαρά θεωρητικό και γι αυτό η μεγάλη του συνεισφορά έγκειται στην απόδειξη της ύπαρξης ενός τέτοιου συστήματος καθώς μέχρι την στιγμή που προτάθηκε δεν ήμασταν καν σίγουροι για την ύπαρξη μιας τέτοιας κατασκευής. Εν συνεχεία ο ίδιος ο Gentry, λίγο αργότερα παρουσίασε μια πρώτη υλοποίηση του σχήματος του. Τα συμπεράσματα που προέκυψαν σχετικά με την αποδοτικότητα μιας τέτοιας υλοποίησης δεν ήταν σε πρώτη φάση ενθαρρυντικά. Ας αναλογιστεί κανείς πως για την εκτέλεση των αλγορίθμων χρησιμοποιήθηκε ένας ισχυρός υπολογιστής ΙΒΜ System x3500 server με έναν επεξεργαστή 64-bit quad-core Intel Xeon E5450 και 24 GB Ram. Ενδεικτικά του πολύ αργού χρόνου εκτέλεσης να αναφέρουμε πως για τη δημιουργία των κλειδιών μόνο, χρειάστηκαν σε μερικές περιπτώσεις ώρες για διάφορες τιμές των παραμέτρων. Μέχρι και την στιγμή που γράφεται η συγκεκριμένη διατριβή έχουν αναπτυχθεί νεότερα σχήματα κάποια από τα οποία είναι ελαφρώς πιο αποδοτικά. Ωστόσο, τα περισσότερα τα περισσότερα έχουν κάποια πολλά κοινά στοιχεία:

