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Περύληψη 

Θ παροφςα διπλωματικι εργαςία, αναπτφςςεται ςτο πλαίςιο του προγράμματοσ 

μεταπτυχιακϊν ςπουδϊν Σεχνοοικονομικισ Διοίκθςθσ Ψθφιακϊν ΢υςτθμάτων του 

τμιματοσ των Ψθφιακϊν ΢υςτθμάτων. 

Θ γενικι μεκοδολογία τθσ διαδικαςίασ τθσ Διαχείριςθσ Κινδφνου αναπτφχκθκε με ςκοπό να 

κακοδθγιςει το ςχεδιαςμό και τθ διαχείριςθ τθσ αςφάλειασ ενόσ πλθροφοριακοφ 

ςυςτιματοσ ςτα πλαίςια μιασ επιχείρθςθσ. Αποτελείται από τρία βαςικά επίπεδα: τθν 

Εκτίμθςθ Κινδφνου, τθν Αξιολόγθςθ Κινδφνου και το ΢χζδιο Δράςθσ και Αντιμετϊπιςθσ 

Κινδφνου κακϊσ και τθ φάςθ τθσ Παρακολοφκθςθσ του Κινδφνου. ΢τόχοσ τθσ εργαςίασ είναι 

θ παρουςίαςθ και ανάλυςθ των κινδφνων που υπειςζρχονται ςτθν ανάπτυξθ και υλοποίθςθ 

ενόσ πλθροφοριακοφ ςυςτιματοσ και των τεχνικϊν προςδιοριςμοφ και διαχείριςθσ 

κινδφνων. 

Σο προτεινόμενο μοντζλο για τθ μελζτθ περίπτωςθσ βαςίηεται ςτθ μζκοδο CRAMM, θ 

οποία παρζχει ζνα πλιρεσ εννοιολογικό πλαίςιο για τθ διαχείριςθ των κινδφνων.  

Λζξεισ κλειδιά: Αςφάλεια Πλθροφοριακϊν ΢υςτθμάτων, πλθροφοριακό ςφςτθμα ι Π΢, 

κίνδυνοσ, διαχείριςθ κινδφνου.  
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Abstract 

This thesis, developed under the program graduate economic Management of Digital 

Systems Digital Systems Division. 

The general methodology of the process of Risk Management was developed in order to 

guide the design and security management of an information system of an enterprise. It 

consists of three main areas: Risk Assessment, Risk Assessment and Risk Action and 

Contingency Plan and the phase of the Risk Monitoring. Work objective is the presentation 

and analysis of the risks involved in the development and implementation of an information 

system and identification techniques and risk management. 

The proposed model for the case study based on CRAMM method, which provides a 

comprehensive conceptual framework for risk management 

Keywords: Information Systems Security, IT system or CP, danger, risk management. 
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Ειςαγωγό 

Γενικά 

Οι δθμόςιεσ υπθρεςίεσ, οι τράπεηεσ, οι μεγάλοι οργανιςμοί, οι επιχειριςεισ κακϊσ επίςθσ 

και οι ελεφκεροι επαγγελματίεσ, οι φοιτθτζσ, οι μακθτζσ αντιμετωπίηουν ςυχνά τθν ανάγκθ 

να διαχειριςτοφν μεγάλο όγκο πλθροφοριϊν γριγορα και αξιόπιςτα. ΢ε αυτιν τθ διαχείριςθ 

ςθμαντικι βοικεια μπορεί να δϊςει θ Σεχνολογία τθσ Πλθροφορικισ. Για να 

διαχειριςτοφμε μεγάλα ςφνολα πλθροφοριϊν με τθν αξιοποίθςθ των ςθμαντικϊν 

δυνατοτιτων που μασ προςφζρει θ τεχνολογία τθσ Πλθροφορικισ, 

αναπτφςςουμε Πλθροφοριακά ΢υςτιματα, με ςτόχο: 

 τθ βελτίωςθ τθσ ποιότθτασ προϊόντων και υπθρεςιϊν 

 τθν αφξθςθ τθσ παραγωγικότθτασ 

 τθν παραγωγι νζων προϊόντων και νζων υπθρεςιϊν. 

Όταν τα πλθροφοριακά ςυςτιματα ι Π΢ άρχιςαν να διειςδφουν ςτισ μεςαίεσ και μεγάλεσ 

επιχειριςεισ, τα άτομα που ιξεραν να τα χειρίηονται ιταν λίγα και με εξειδίκευςθ, ενϊ τα 

φαινόμενα παραβίαςθσ τθσ αςφάλειασ ιταν ςχεδόν ανφπαρκτα. Θ ίδια θ πλθροφορία δεν 

υπολογιηόταν ωσ ςθμαντικό περιουςιακό ςτοιχείο τθσ επιχείρθςθσ, ενϊ οι διεργαςίεσ που 

εφαρμόηονταν ςτο κομμάτι του μάνατημεντ ιταν μια ατομικι τζχνθ προςωπικϊν επαφϊν 

και όχι μια παγκόςμια διεργαςία ςυντονιςμοφ. 

΢τθ δεκαετία του 1940 ερευνθτζσ από όλουσ τουσ επιςτθμονικοφσ τομείσ (τθ φιλοςοφία, τα 

μακθματικά, τθ βιολογία κτλ.) άρχιςαν να αναγνωρίηουν ότι κάκε αντικείμενο (οντότθτα) 

μπορεί να κεωρθκεί ωσ μζροσ ενόσ μεγαλφτερου όλου. Σο γεγονόσ αυτό δε μειϊνει τθ 

ςθμαςία τθσ ατομικότθτασ μιασ οντότθτασ, αλλά μετατοπίηει το ενδιαφζρον από το μζροσ 

ςτο όλο. Θ προςζγγιςθ αυτι κεμελίωςε ζνα νζο τρόπο ςκζψθσ που ονομάςτθκε κεωρία 

ςυςτθμάτων. Ο τρόποσ, αυτόσ, ςκζψθσ ζχει άμεςθ επίδραςθ ςτθν αντίλθψθ που ζχουμε για 

τον κόςμο. Νζοι κλάδοι των επιςτθμϊν αναπτφχκθκαν βαςιςμζνοι ςτθ κεωρία ςυςτθμάτων 

όπωσ θ διοίκθςθ επιχειριςεων, οι επιχειρθςιακζσ ζρευνεσ και θ ανάλυςθ ςυςτθμάτων. 

΢τθ ςφγχρονθ εποχι, ςυγκεκριμζνα κατά τθ διάρκεια τθσ δεκαετίασ του 1990 μζχρι και 

ςιμερα, οι καινοτόμεσ τεχνολογίεσ οδιγθςαν ςε ευρεία χριςθ των θλεκτρονικϊν 
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υπολογιςτϊν, ςυνεπϊσ ο αρικμόσ των παραβιάςεων τθσ αςφάλειασ ακολουκεί µια ςυνεχι 

εκκετικι αφξθςθ. Θ εφκολθ πρόςβαςθ ςτισ πλθροφορίεσ, κακϊσ και οι ευκολίεσ που 

παρζχονται μζςω Διαδικτφου, ζχουν οδθγιςει πολλζσ επιχειριςεισ να επενδφςουν ςτθν 

ανάπτυξθ και εφαρμογι Π΢ και διαδικτυακϊν εφαρμογϊν. Παρόλο, όμωσ, που ζνα 

αξιόπιςτο πλθροφοριακό ςφςτθμα αποτελεί ζνα από τα πιο πολφτιμα ςτοιχεία ενόσ 

οργανιςμοφ, θ χριςθ τθσ τεχνολογίασ που δεν ζχει υλοποιθκεί ςωςτά, παρουςιάηει τρωτά 

ςθμεία, δεν ςυντθρείται και δεν παρακολουκείται επαρκϊσ μπορεί να οδθγιςει ςε 

ςθμαντικζσ απϊλειεσ εςόδων, απόδοςθσ και φιμθσ. Μια τζτοια κατάςταςθ ςυνεπάγεται 

απϊλεια κερδϊν για τθν επιχείρθςθ και θ πικανότθτα να ςυμβεί ζνα τζτοιο γεγονόσ είναι 

ευκζωσ ανάλογθ με το εφροσ και το χρόνο χριςθσ του Π΢. Όςο πιο περίπλοκθ είναι θ 

τεχνολογία και όςο αυξάνει ο χρόνοσ χριςθσ τθσ ςε μία εταιρεία, τόςο υψθλότερθ είναι θ 

πικανότθτα θ εταιρεία αυτι, εάν δε λαμβάνονται τα κατάλλθλα μζτρα, να υποςτεί τισ 

ςυνζπειεσ ενόσ περιςτατικοφ αςφάλειασ Π΢. 

Θ ειςαγωγι των Π΢ ςε μια επιχείρθςθ ζχει πολλαπλζσ επιδράςεισ και ςτουσ εργαηομζνουσ 

και ςτθ ίδια τθν κοινωνία. Είναι λοιπόν, ςαφζσ, ότι θ μελζτθ των Π΢ απαιτεί μια δι-

επιςτθμονικι προςζγγιςθ. ΢ε κάκε Π΢, κατά τισ διαδικαςίεσ ανάπτυξθσ και ςυντιρθςθσ του, 

κα πρζπει να πραγματοποιείται µια ανάλυςθ των κινδφνων µε ςκοπό τθν επιλογι των 

κατάλλθλων μθχανιςμϊν προςταςίασ που κα μειϊςουν τουσ κινδφνουσ ςε αποδεκτά για 

τθν επιχείρθςθ επίπεδα. 

΢φμφωνα με τθν επίςθμθ επιςτθμονικι βιβλιογραφία, ο όροσ του «κινδφνου» είναι μια 

πολυδιάςτατθ ζννοια ςτθν οποία ζχουν αποδοκεί μια πλθκϊρα από οριςμοφσ και 

ερμθνείεσ όπωσ κα δοφμε και ςτα επόμενα κεφάλαια τθσ εργαςίασ. Θ διαχείριςθ του 

κινδφνου με τθν ζννοια τθσ πρόλθψθσ κακ 'όλθ τθ διάρκεια του κφκλου ηωισ ανάπτυξθσ 

ενόσ Π΢ είναι ςθμαντικι για τθν επιτυχία ενόσ ζργου πλθροφορικισ.  

 Ζνασ γενικόσ οριςμόσ που ςυμπεριλαμβάνει το ουςιαςτικό περιεχόμενο τθσ ζννοιασ του 

κινδφνου ςε ςχζςθ µε τθν επιχειρθματικότθτα, που ςτθ ςυγκεκριμζνθ περίπτωςθ µασ 

απαςχολεί, είναι ο ακόλουκοσ: Ο κίνδυνοσ εκφράηει τθν αβεβαιότθτα για μελλοντικζσ 

καταςτάςεισ, εξελίξεισ, των οποίων τα αποτελζςματα κα μποροφςαν να επθρεάςουν τθν 

επίτευξθ των βραχυπρόκεςμων και μακροχρόνιων ςτόχων τθσ επιχείρθςθσ. 
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Αντικείμενο εργαςίασ 

Αντικείμενο τθσ παροφςασ διπλωματικισ εργαςίασ είναι θ δόμθςθ μιασ μεκοδολογίασ 

Διαχείριςθσ Κινδφνου για ζργα πλθροφορικισ και θ εφαρμογι τθσ μεκοδολογίασ αυτισ 

ςτθν υλοποίθςθ ενόσ πραγματικοφ πλθροφοριακοφ ςυςτιματοσ. Σο επιλεχκζν ζργο είναι θ 

ανάπτυξθ ενόσ λογιςμικοφ για τθ Διαχείριςθ ΢τοιχείων Διαγωνιςμϊν. Ο βαςικόσ τθσ ςτόχοσ 

είναι ο εντοπιςμόσ των ςφγχρονων τεχνικϊν και μεκοδολογιϊν διαχείριςθσ κινδφνου που 

απαιτοφνται ςτθν εκτζλεςθ ζργων πλθροφορικισ μεγάλθσ κλίμακασ και ςτθν καταγραφι 

των κυριότερων βθμάτων που εκτελοφνται ςε αυτζσ τισ μεκόδουσ. 

Δομή Μελζτησ 

Πιο ςυγκεκριμζνα, θ παροφςα εργαςία αναπτφςςεται ςτα ακόλουκα κεφάλαια: 

Θ ειςαγωγι αποτελεί το παρόν κεφάλαιο, ςτο οποίο παρουςιάηεται το πρόβλθμα και 

ςτθρίηεται θ ανάγκθ ανάπτυξθσ μιασ ολοκλθρωμζνθσ μεκοδολογίασ διαχείριςθσ κινδφνων 

ζργων και προγραμμάτων. Επίςθσ, αναλφεται πλιρωσ το αντικείμενο και ο ςτόχοσ τθσ 

ζρευνασ. 

΢το Κεφάλαιο 1 περιγράφονται οι βαςικότερεσ ζννοιεσ των Πλθροφοριακϊν ΢υςτθμάτων 

και τθσ Αςφάλειασ αυτϊν που ςχετίηεται με τθν αςφάλεια των ςυςτθμάτων, των δεδομζνων 

και των δικτφων. Οι ζννοιεσ αυτζσ κα χρθςιμοποιθκοφν ςτθ ςυνζχεια προκειμζνου να 

εντοπιςτοφν και να αναλυκοφν οι κίνδυνοι που μποροφν να παρουςιαςτοφν ςε ςυςτιματα 

πλθροφορικισ.  

Σο Κεφάλαιο 2 περιγράφει τον οριςμό του κινδφνου, τθσ διαχείριςθσ του κινδφνου, και μασ 

ειςάγει ςε γενικζσ γραμμζσ ςτθ μεκοδολογία ανάλυςισ του. 

΢το Κεφάλαιο 3 παρουςιάηεται αναλυτικά θ διαδικαςία τθσ διαχείριςθσ του κινδφνου, 

εντοπίηονται οι επιμζρουσ παράμετροί τθσ και αναλφονται λεπτομερϊσ οι φάςεισ τθσ 

μεκοδολογίασ ζτςι ϊςτε να καταςτεί ςαφισ θ ςθμαντικότθτά τθσ ςτο χϊρο των 

επιχειριςεων και ςτθν υλοποίθςθ των ζργων τθσ πλθροφορικισ. 

΢το κεφάλαιο 4 καταγράφονται μερικζσ από τισ πιο γνωςτζσ, ςφμφωνα με τθ βιβλιογραφία, 

πρακτικζσ που βαςίηονται ςτθν ζννοια τθσ διαχείριςθσ του κινδφνου και προτείνουν μια 
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δικι τουσ μεκοδολογία μζςα από ςειρά βθμάτων για τθν επίλυςθ των προβλθμάτων τθσ 

αςφάλειασ ςτα Π΢.  

Σο κεφάλαιο 5 αναφζρεται ςτθ μελζτθ περίπτωςθσ, παρουςιάηοντασ ζνα ςυγκεκριμζνο Π΢ 

μιασ εταιρίασ και τισ επιμζρουσ λειτουργίεσ του. ΢τθ ςυγκεκριμζνθ ενότθτα εφαρμόηεται 

μία από τισ μεκοδολογίεσ διαχείριςθσ κινδφνου του κεφαλαίου 4 ςτο επιλεγμζνο ςφςτθμα 

πλθροφορικισ, εντοπίηονται οι πικανοί κίνδυνοι και προτείνονται λφςεισ ςχετικά με τθν 

επίλυςι τουσ. 

Σζλοσ, το κεφάλαιο 6 παρουςιάηει τα ςυμπεράςματα που απορρζουν από τθν παροφςα 

μελζτθ, κακϊσ και οι μελλοντικζσ επεκτάςεισ τθσ ζρευνασ που πραγματοποιικθκε.  
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1. Πληροφοριακϊ Συςτόματα  

1.1. Ειςαγωγικϋσ ϋννοιεσ  

Θ ζννοια του Π΢ περιλαμβάνει όλα εκείνα τα τεχνικά ςυςτατικά του Τπολογιςτικοφ 

΢υγκροτιματοσ1, το περιβάλλον ςτο οποίο λειτουργεί το ςφςτθμα, το ςκοπό και επιπλζον 

τισ πλθροφορίεσ. Οι άνκρωποι μπορεί να κεωρθκεί ότι αποτελοφν μζροσ του ίδιου του Π΢ 

γιατί είναι υπεφκυνοι για τθν μεταφορά τθσ πλθροφορίασ ςτο Τπολογιςτικό ΢φςτθμα και 

εκτελοφν λειτουργίεσ απαραίτθτεσ για τθν πλθρότθτα και τθν ακρίβεια των πλθροφοριϊν.  

Οι ςχετικζσ ζννοιεσ που χρθςιμοποιοφνται Π΢ ςχετίηονται με ζννοιεσ που κεωροφνται 

περιςςότερο γνωςτζσ από τθν Επιςτιμθ των Τπολογιςτϊν, όπωσ αυτζσ του Λογιςμικοφ, του 

Τλικοφ Θλεκτρονικοφ Τπολογιςτι κ.τ.λ.  

Σα Π΢ αποτελοφν πλζον κφρια λειτουργία μιασ επιχείρθςθσ, δίνοντασ ζτςι ςτθν αςφάλεια 

ζναν κυρίαρχο ρόλο. Μζςω τθσ αςφάλειασ Π΢, θ επιχείρθςθ προςτατεφει τουσ 

υπολογιςτικοφσ τθσ πόρουσ και τα δεδομζνα από μθ εξουςιοδοτθμζνθ ι κακόβουλθ χριςθ.  

Θ αςφάλεια των Π΢ αποτελεί ζνα γνωςτικό πεδίο τθσ επιςτιμθσ τθσ πλθροφορικισ και 

αςχολείται με τισ επιμζρουσ παραμζτρουσ ανάπτυξθσ, διαχείριςθσ και αξιολόγθςθσ ενόσ 

αςφαλοφσ Π΢ μιασ ςφγχρονθσ επιχείρθςθσ. Πιο ςυγκεκριμζνα, θ επιςτιμθ αυτι εφαρμόηει 

γνϊςεισ και δεξιότθτεσ πάνω ςτισ βαςικζσ τεχνικζσ προςταςίασ κακϊσ και πρακτικζσ 

μεκόδουσ και εργαλεία που εφαρμόηονται ςτθν αγορά για τθ διαχείριςθ των κινδφνων 

αςφάλειασ Π΢ διαχείριςθσ.  

1.2. Οριςμόσ ΠΣ 

Σα Π΢ ζχουν ςχζςθ με πάρα πολλζσ από τισ ανκρϊπινεσ δραςτθριότθτεσ και ζχουν εξελιχκεί 

ςε ζνα βαςικό εργαλείο διοίκθςθσ. Θ ςπουδαιότθτά τουσ ςυνεχϊσ αυξάνει με ραγδαίο 

ρυκμό τόςο ςε ερευνθτικό επίπεδο όςο και ςε επίπεδο εφαρμογισ, με αποτζλεςμα να 

                                                           
1
 Θ ζννοια του Τπολογιςτικοφ ΢υςτιματοσ περιλαμβάνει, εκτόσ από τα τεχνικά ςυςτατικά του, το λειτουργικό 

περιβάλλον και το ςκοπό για τον οποίο το Τπολογιςτικό ΢φςτθμα υπάρχει. Σο λειτουργικό περιβάλλον 

περιλαμβάνει και τουσ ανκρϊπουσ που είναι απαραίτθτοι για τθ λειτουργία των τεχνικϊν μερϊν του 

ςυςτιματοσ και που κεωροφνται ωσ Τπολογιςτικοί Πόροι. Ο ςκοπόσ του Τπολογιςτικοφ ΢υςτιματοσ 

εκφράηεται μζςω του λογιςμικοφ εφαρμογϊν. 
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διδάςκονται ςυςτθματικά ςε όλα τα Πανεπιςτιμια παγκοςμίωσ. Σαυτόχρονα, τα Π΢ 

αποτελοφν βαςικότατθ πθγι πλθροφόρθςθσ ειδικά για τθ λιψθ αποφάςεων και ςιμερα 

ςχεδόν όλεσ οι μεγάλεσ εταιρείεσ ζχουν ςτο οργανόγραμμά τουσ τθ κζςθ του Γενικοφ 

Διευκυντι Π΢ (CIO – Chief Information Officer), ο οποίοσ αποτελεί μζλοσ του Διοικθτικοφ 

΢υμβουλίου τουσ, μαηί με το Διευκφνοντα ΢φμβουλο, το Γενικό Οικονομικό Διευκυντι, το 

Γενικό Διευκυντι Λειτουργίασ και το Γενικό Σεχνικό Διευκυντι. Πολλζσ φορζσ ο Γενικόσ 

Σεχνικόσ Διευκυντισ αναλαμβάνει ταυτοχρόνωσ τα κακικοντα και τισ αρμοδιότθτεσ του 

Γενικοφ Διευκυντι Π΢. 

Ζνα Π΢ είναι ζνα οργανωμζνο ςφνολο των πζντε οντοτιτων (Άνκρωποι, Δεδομζνα, 

Λογιςμικό, Τλικό, Διαδικαςίεσ ) που όλεσ μαηί ςυνκζτουν ζνα ςφςτθμα, το οποίο δζχεται, 

αποκθκεφει, ανακτά, μεταςχθματίηει, επεξεργάηεται και διανζμει πλθροφορίεσ ςτουσ 

διάφορουσ χριςτεσ. 

Σα Π΢ ςυνδζονται και με άλλεσ επιςτθμονικζσ περιοχζσ, όπωσ του Θλεκτρονικοφ Επιχειρείν, 

τθσ Εικονικισ Πραγματικότθτασ, τθσ Θεωρίασ Πικανοτιτων, τθσ Ανάλυςθσ ∆εδομζνων, τθσ 

Επιχειρθςιακισ Ζρευνασ, τθσ Μακθματικισ ΢τατιςτικισ και των Αλγορίκμων κ.λπ. Οι 

ανωτζρω τομείσ ζχουν πολφχρονθ πορεία ςτθν Επιςτιμθ, αλλά τα τελευταία χρόνια τα Π΢ 

ακολοφκθςαν τθ δικι τουσ αυτόνομθ πορεία. Σζλοσ, γενικότερα τα Π΢ ζχουν εφαρμογι και 

ςε άλλεσ επιςτιμεσ, όπωσ θ Θεωρία Οργάνωςθσ και ∆ιοίκθςθσ. 

1.3. Δομό ΠΣ 

΢το πεδίο τθσ Επιςτιμθσ Τπολογιςτϊν, ζνα Π΢ αποτελείται από τριϊν ειδϊν ςυνιςτϊςεσ: 

1. τθ Δομι (structure): Περιλαμβάνει τα μζςα αποκικευςθσ (repositories) των δεδομζνων 

είτε ςε μόνιμθ βάςθ είτε ςε προςωρινι, όπωσ οι ςκλθροί δίςκοι, θ μνιμθ των υπολογιςτϊν 

κ.λπ., κακϊσ και τισ διεπαφζσ (interfaces), όπωσ τα πλθκτρολόγια, οι εκτυπωτζσ, οι ςαρωτζσ 

κ.λπ., μζςω των οποίων ανταλλάςςονται οι πλθροφορίεσ μεταξφ ψθφιακοφ και μθ-

ψθφιακοφ κόςμου. 

2. τα Κανάλια Επικοινωνίασ (communication channels): Περιλαμβάνει τα κανάλια 

επικοινωνίασ που ςυνδζουν τα μζςα αποκικευςθσ των δεδομζνων, όπωσ τα καλϊδια, τισ 
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αςφρματεσ επίγειεσ ηεφξεισ, τισ δορυφορικζσ ηεφξεισ κ.λπ. Σο ςφνολο των λογικϊν ι 

φυςικϊν καναλιϊν αποτελεί ζνα δίκτυο. 

3. τθν Ζξοδο (behavior): Περιλαμβάνει τισ υπθρεςίεσ, οι οποίεσ ζχουν αξία για τουσ χριςτεσ 

ι για άλλεσ υπθρεςίεσ μζςω τθσ ανταλλαγισ μθνυμάτων κακϊσ και τα μθνφματα που 

ςχετίηονται με τουσ χριςτεσ ι τισ υπθρεςίεσ. ΢τθ Γεωγραφία και τθ Χαρτογραφία ζνα 

΢φςτθμα Γεωγραφικϊν Πλθροφοριϊν (GIS – Geographic Information System) 

χρθςιμοποιείται για να ενοποιιςει, αποκθκεφςει, τροποποιιςει, αναλφςει, κατανείμει και 

παρουςιάςει γεωγραφικοφ περιεχομζνου πλθροφορίεσ.  

Τπάρχουν πολλζσ εφαρμογζσ ΢υςτθμάτων Γεωγραφικϊν Πλθροφοριϊν οι οποίεσ 

εκτείνονται μζχρι τθν Οικολογία και τθ Γεωλογία κ.λπ. ΢τισ Σθλεπικοινωνίεσ ο όροσ Π΢ 

αναφζρεται ςε οποιοδιποτε τθλεπικοινωνιακό ι/και ςχετικό με υπολογιςτζσ εξοπλιςμό ι 

ςε διαςυνδεδεμζνα ςυςτιματα ι υποςυςτιματα εξοπλιςμϊν που χρθςιμοποιοφνται για τθ 

ςυλλογι, αποκικευςθ, διαχείριςθ, διοίκθςθ, διακίνθςθ, ζλεγχο, παρουςίαςθ, μεταγωγι, 

ανταλλαγι, εκπομπι ι λιψθ φωνισ ι/και δεδομζνων (data). 

1.4. Αςφϊλεια Συςτημϊτων  

Οι ςθμαντικότερεσ απειλζσ των Π΢ και τθν ακεραιότθτασ των δεδομζνων τουσ προζρχονται 

από πλθμμελι εγκατάςταςθ και χριςθ και από τθ καταςτροφικι δράςθ των ιϊν. Με τισ 

νζεσ, εξελιγμζνεσ μεκόδουσ διάδοςθσ, ο χρόνοσ αντίδραςθσ των χρθςτϊν και των 

διαχειριςτϊν των ςυςτθμάτων ζχει μειωκεί επικίνδυνα, ενϊ θ απειλι μπορεί να προζλκει 

από οπουδιποτε μζςα και ζξω από το Π΢. Πικανζσ είςοδοι κινδφνων κεωροφνται: 

 ΢τακμοί εργαςίασ 

 Εξυπθρετθτζσ του Π΢ 

 Πφλεσ Internet για διάφορεσ υπθρεςίεσ (WEB, e-mail, FTP κλπ.) 

Οι λφςεισ που προςφζρονται για τθν αντιμετϊπιςθ των ιϊν (anti-virus S/W) λειτουργοφν 

αποτελεςματικά ςε μεμονωμζνουσ εξυπθρετθτζσ και ςτακμοφσ εργαςίασ. Θ εφαρμογι των 

λφςεων είναι εφικτι, αλλά μπορεί να αποδειχτεί μια πολφ δαπανθρι επζνδυςθ αν δεν γίνει 

με το ςωςτό τρόπο. Μελζτεσ, που ζχουν προτείνει μια ςυνολικι, εξειδικευμζνθ λφςθ για 
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τθν αντιμετϊπιςθ των απειλϊν που ςυνεπάγονται οι ιοί με το μικρότερο δυνατό κόςτοσ και 

φυςικά με τθν μεγαλφτερθ δυνατι εξαςφάλιςθ τθσ επζνδυςθσ περιλαμβάνουν: 

 Σο είδοσ του λογιςμικοφ και τισ εργαςίεσ που απαιτοφνται ϊςτε όλοι οι ςτακμοί 

εργαςίασ (ανεξάρτθτα πλατφόρμασ και λειτουργικοφ) να προςτατεφονται από ιοφσ. 

 Σο λογιςμικό και τισ εργαςίεσ για τθν προςταςία των εξυπθρετθτϊν (servers) και των 

Ιντερνζτ gateways (Proxy, e-mail κλπ.) 

 Σθν παραμετροποίθςθ του λογιςμικοφ ςτουσ εξυπθρετθτζσ και τουσ ςτακμοφσ 

εργαςίασ. 

 Σον τρόπο ενθμζρωςθσ όλθσ τθσ εγκατάςταςθσ με νζεσ εκδόςεισ του λογιςμικοφ. 

 Σισ μεκόδουσ και τισ διαδικαςίεσ που κα προςτατεφςουν τθν πλθροφοριακι υποδομι 

από νζουσ ιοφσ. 

1.5. Αςφϊλεια Δεδομϋνων 

Οι αςτοχίεσ ςτθν λειτουργία Π΢, οι κακοί χειριςμοί χρθςτϊν και θ δράςθ ιϊν των Π΢, είναι 

μερικζσ από τισ αιτίεσ που μποροφν να οδθγιςουν ςτθν μερικι ι ςυνολικι καταςτροφι των 

πολφτιμων δεδομζνων που επεξεργάηεται κάκε Π΢. 

Θ λιψθ αντιγράφων αςφαλείασ (backup) είναι πλζον αναγκαία, ϊςτε να διαςφαλιςτοφν τα 

δεδομζνα τθσ επιχείρθςθσ και να επιτραπεί θ αναςφςταςθ του Π΢ (restore) όταν αυτό 

χρειαςτεί. Οι μθχανικοί τθσ εταιρείασ μποροφν να αναλάβουν το ςχεδιαςμό και τθν 

υλοποίθςθ τθσ υποδομισ, όςο και τισ διαδικαςίεσ (backup plan) που κα εξαςφαλίηουν τθν 

λιψθ αντιγράφων αςφαλείασ. 

Ειδικότερα, οι μθχανικοί μιασ επιχείρθςθσ, μετά από εξζταςθ του Π΢, των δεδομζνων και 

τθσ λειτουργικισ υποδομισ τθσ εταιρείασ ςε επίπεδο ανκρϊπων και διαδικαςιϊν, είναι ςε 

κζςθ να δϊςουν λφςεισ που να περιλαμβάνουν: 

1. Σθν τεκμθρίωςθ από τθν πλευρά των κεμάτων που εξετάςτθκαν. 

2. Σο υλικό και το λογιςμικό (H/W & S/W) που ανταποκρίνεται ςτισ ανάγκεσ για τθν λιψθ 

των αντιγράφων αςφαλείασ. 

3. Σο είδοσ και τθν ποςότθτα των δεδομζνων που κα φυλάςςονται κακϊσ και τα 

αποκθκευτικά μζςα από τα οποία κα αντλοφνται. 
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4. Σον προγραμματιςμό και τθν μζκοδο (compress / uncompress, full / incremental / 

differential, offline / online). 

5. Σο ςχεδιαςμό τθσ μεκόδου αρχειοκζτθςθσ των tapes. Σθν περίοδο, τον τρόπο και τον 

τόπο φφλαξθσ τουσ. 

6. Σον προχπολογιςμό τθσ ςυνολικισ λφςθσ για τθν απόκτθςθ και τθν λειτουργία του 

backup και του restore. 

7. Σισ προτεραιότθτεσ και τα βιματα που κα πρζπει να ακολουκθκοφν. 

1.6. Αςφϊλεια Δικτύων 

Θ διακεςιμότθτα του ςυςτιματοσ και των δεδομζνων και θ εμπιςτευτικότθτα τθσ 

πλθροφορίασ, που ςυνικωσ είναι πιο καταςτροφικι από τθν απϊλεια, αποτελοφν τουσ 

βαςικότερουσ παράγοντεσ που δθμιουργοφν αυξθμζνεσ απαιτιςεισ αςφάλειασ ενόσ 

εταιρικοφ δικτφου. Με τθν πρόοδο τθσ τεχνολογίασ οι απειλζσ για τα ςθμαντικά δεδομζνα 

των εταιρειϊν ζχουν πολλαπλαςιαςτεί και μπορεί να προζρχονται είτε από το ενδοεταιρικό 

δίκτυο (χριςτεσ του εταιρικοφ Π΢), είτε από το διαδίκτυο (εξωτερικοί ειςβολείσ μζςω 

διαδικτυακϊν εφαρμογϊν/hackers - attackers). Μια ολοκλθρωμζνθ μελζτθ αςφάλειασ 

δικτφου που ςτόχο ζχει να παρζχει ζλεγχο και προςταςία ςτισ κακθμερινζσ ςυναλλαγζσ, 

καλφπτει αναγκαίεσ παραμζτρουσ όπωσ: 

 Φυςικι προςταςία του δικτφου ϊςτε ο εξοπλιςμόσ και οι ςυνδζςεισ να μθν είναι 

εκτεκειμζνεσ. 

 Κανόνεσ διαπίςτευςθσ των χρθςτϊν ςε όλα τα επίπεδα. 

 Ζλεγχο ςτθν προςπζλαςθ ϊςτε οι διαπιςτευμζνοι χριςτεσ να προςπελαφνουν μόνο τθν 

πλθροφορία που τουσ αφορά. 

 Εντοπιςμό και εξουδετζρωςθ επικζςεων, μεμονωμζνων ι οργανωμζνων, από το 

εςωτερικό δίκτυο ι το διαδίκτυο. 

 Κρυπτογράφθςθ των δεδομζνων για τθν εμπιςτευτικι διακίνθςθ τθσ πλθροφορίασ ςτο 

δίκτυο. 

 Διαχείριςθ όλων των δικτυακϊν λειτουργιϊν και ςυςκευϊν. 
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1.7. Εμπλεκόμενοι φορεύσ ςτην ανϊπτυξη τησ αςφϊλειασ 

Θ αςφάλεια των Π΢ μιασ επιχείρθςθσ για τθν ανάπτυξι μιασ ςυγκεκριμζνθσ πολιτικισ 

βαςίηεται ςτθν καταγραφι των απαιτιςεων αςφαλείασ, βάςει των οποίων διαμορφϊνονται 

οι ςτόχοι τθσ αςφάλειασ και ςτον προςδιοριςμό των τρόπων για τθν επίτευξθ των ςτόχων 

αυτϊν. Οι εμπλεκόμενοι φορείσ μπορεί να βρίςκονται εντόσ και εκτόσ του οργανιςμοφ με 

τθν καλι επικοινωνία και ςυνεργαςία των οποίων να αποτελεί βαςικι προχπόκεςθ για τθν 

αποτελεςματικι διαχείριςθ τθσ αςφάλειασ των Π΢. Οι ςυγκεκριμζνεσ απαιτιςεισ αςφάλειασ 

μπορεί να προζρχονται από διαφορετικά είδθ πθγϊν, όπωσ:  

 Σθ διοίκθςθ του οργανιςμοφ που επικυμεί τθν απρόςκοπτθ χριςθ των Π΢ ςτισ 

λειτουργίεσ του οργανιςμοφ. 

 Σουσ πελάτεσ του οργανιςμοφ, εφόςον τα δεδομζνα που τουσ αφοροφν αποτελοφν 

ςυνιςτϊςα του Π΢.  

 Σο νομικό και ρυκμιςτικό πλαίςιο ςτο οποίο λειτουργεί θ επιχείρθςθ. 

 Σουσ χριςτεσ των Π΢. 

1.8. Προώποθϋςεισ αςφϊλειασ ΠΣ 

΢φμφωνα με τθν πολιτικι αςφαλείασ (Security Policy), θ αςφάλεια ενόσ Π΢ μιασ επιχείρθςθσ 

βαςίηεται ςε τρεισ κυρίαρχεσ ιδζεσ οι οποίεσ είναι απαραίτθτεσ για τθν ορκι λειτουργία του 

Π΢, και είναι οι ακόλουκεσ:  
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Εικόνα 1: Προχποθζςεισ αςφάλειασ πληροφοριακών ςυςτημάτων 

 Ακεραιότθτα (Integrity): αναφζρεται ςτθ διατιρθςθ των δεδομζνων ενόσ Π΢ ςε μια 

γνωςτι κατάςταςθ χωρίσ ανεπικφμθτεσ τροποποιιςεισ, αφαιρζςεισ ι προςκικεσ από 

μθ εξουςιοδοτθμζνα άτομα. Επίςθσ αποτρζπει τθν πρόςβαςθ και χριςθ των 

υπολογιςτϊν και δικτφων του ςυςτιματοσ από άτομα χωρίσ άδεια. ΢χετικά 

παραδείγματα αποτελοφν: 

 Θ Τπθρεςία Ακεραιότθτασ ΢φνδεςθσ με αποκατάςταςθ (Connection Integrity 

Service With Recovery) θ οποία εξαςφαλίηει τθν ακεραιότθτα και παρζχει 

παράλλθλα δυνατότθτα ανάκτθςθσ των δεδομζνων. 

 Θ Τπθρεςία Ακεραιότθτασ ΢φνδεςθσ Χωρίσ Αποκατάςταςθ (Connection Integrity 

Service Without Recovery) θ οποία περιλαμβάνει μόνο τθν ακεραιότθτα των 

δεδομζνων.  

 Θ Τπθρεςία Ακεραιότθτασ ΢φνδεςθσ Επιλεγμζνου Πεδίου (Selected Field 

Connection Integrity Service) θ οποία παρζχει ακεραιότθτα μεμονωμζνων 

πεδίων δεδομζνων. 
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 Θ Τπθρεςία Ακεραιότθτασ Άνευ Εγκατάςταςθσ ΢φνδεςθσ (Connectionless 

Integrity Service) θ οποία παρζχει ακεραιότθτα μεμονωμζνων τμθμάτων 

δεδομζνων. 

 Θ Τπθρεςία Ακεραιότθτασ Επιλεγμζνου Πεδίου Άνευ Εγκατάςταςθσ ΢φνδεςθσ 

(Selected Field Connectionless Integrity Service) θ οποία παρζχει ακεραιότθτα 

ςυγκεκριμζνων πεδίων ςε μεμονωμζνα τμιματα δεδομζνων. 

 

 Διακεςιμότθτα (Availability): αναφζρεται ςτθν εξαςφάλιςθ ότι οι υπολογιςτζσ, τα 

δίκτυα και τα δεδομζνα είναι ςτθ διάκεςθ των χρθςτϊν όποτε απαιτείται θ χριςθ τουσ. 

Θ πιο ςυνθκιςμζνθ απειλι που αντιμετωπίηουν τα ςφγχρονα Π΢ είναι θ επίκεςθ 

άρνθςθσ υπθρεςιϊν (DOS attack), που ζχει ωσ ςκοπό να τεκοφν εκτόσ λειτουργίασ οι 

τικζμενοι πόροι, είτε προςωρινά είτε μόνιμα.  

 

 Εμπιςτευτικότθτα (Confidentiality): ςθμαίνει ότι ευαίςκθτεσ πλθροφορίεσ δεν πρζπει να 

αποκαλφπτονται ςε μθ εξουςιοδοτθμζνα άτομα. Θ διαρροι ευαίςκθτων πλθροφοριϊν 

μπορεί να γίνει με πιο παραδοςιακζσ μεκόδουσ από τθν ψθφιακι υποκλοπι.  

1.9. Αντιμετώπιςη προβλημϊτων αςφαλεύασ  

Θ αντιμετϊπιςθ των προβλθμάτων που ςχετίηονται με τθν αςφάλεια των Π΢ δεν είναι 

εφκολθ υπόκεςθ. Θ ειςαγωγι ενόσ Π΢ ςτο περιβάλλον μιασ επιχείρθςθσ μπορεί να ζχει 

πολλά πλεονεκτιματα για τον οργανιςμό, αυξάνοντασ κατακόρυφα τθν παραγωγικότθτα 

και το κζρδοσ, αλλά ειςάγει νζουσ κινδφνουσ που αυξάνουν ςε ςθμαντικό βακμό τθν 

επικινδυνότθτα. Για το λόγο αυτό πρζπει οπωςδιποτε να αναγνωριςτοφν οι πικανοί 

κίνδυνοι και να δθμιουργθκεί ζνα κατάλλθλο πλαίςιο αςφαλείασ προκειμζνου να 

αντιμετωπιςτοφν ανάλογα. 

Σο ηιτθμα τθσ αςφάλειασ των Π΢ απαιτεί μια ςυςτθματικι και ολοκλθρωμζνθ αντιμετϊπιςθ 

[1] γι’ αυτό και ο κλάδοσ τθσ αςφάλειασ Π΢ ζχει προςφζρει µια πλθκϊρα από εργαλεία, 

μεκόδουσ, ζλεγχουσ και πολιτικζσ αςφαλείασ για τθν αντιμετϊπιςθ κάκε είδουσ 

προβλιματοσ. Γενικά, θ αςφάλεια των Π΢ περιλαμβάνει διαδικαςίεσ διαχείριςθσ που 

ςχετίηονται με:  
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 Σον προςδιοριςμό των κινδφνων που αντιμετωπίηουν τα Π΢ και των αναγκαίων μζτρων 

για τθν προςταςία τουσ από τουσ κινδφνουσ αυτοφσ.  

 Σον κακοριςμό μιασ πολιτικισ αςφάλειασ Π΢ και τον προςδιοριςμό των διακζςιμων 

πόρων για τθν εφαρμογι ενόσ πλαιςίου πολιτικισ αςφάλειασ.  

 Σον κακοριςμό των ρόλων, των αρμοδιοτιτων και τθν απόδοςθ υπευκυνοτιτων για τα 

ηθτιματα τθσ αςφάλειασ των Π΢.  

 Σθν ενθμζρωςθ και ευαιςκθτοποίθςθ των χρθςτϊν ςε ηθτιματα αςφάλειασ και τθν 

εκπαίδευςθ και κατάρτιςι τουσ ςτθ χριςθ και εφαρμογι των μζτρων προςταςίασ.  

 Σον κακοριςμό ςχεδίων ανάνθψθσ και ςυνζχειασ από τθν πραγματοποίθςθ 

περιςτατικϊν αςφάλειασ.  

 Σθν αξιολόγθςθ όλων των διαδικαςιϊν διαχείριςθσ τθσ αςφάλειασ των πλθροφοριακϊν 

ςυςτθμάτων. 

Οι προαναφερκείςεσ διαδικαςίεσ δεν είναι εφκολο να ενςωματωκοφν από ζναν οργανιςμό, 

αντικζτωσ, ο διαφορετικόσ τρόποσ λειτουργίασ κακϊσ και θ διαφορετικι ανάκεςθ πόρων 

γφρω από τα κζματα τθσ αςφάλειασ, δθμιουργοφν εντελϊσ διαφορετικζσ ςυνκικεσ, 

μοναδικζσ για κάκε επιχείρθςθ.  

Σθν απάντθςθ ςτο πρόβλθμα αυτό δίνει θ ανάλυςθ κινδφνων (risk analysis) που ζχει ωσ 

ςκοπό τθν αξιολόγθςθ των περιουςιακϊν ςτοιχείων του οργανιςμοφ και τθν αναγνϊριςθ 

όλων των κινδφνων και των ευπακειϊν που τα απειλοφν. Πιο ςυγκεκριμζνα θ ζννοια τθσ 

ανάλυςθσ [2] αποτελεί μια διαδικαςία τριϊν ςταδίων (εικόνα 2): 

 Αναγνϊριςθ κινδφνου (risk identification) 

 Εκτίμθςθ κινδφνου (risk estimation) 

 Αποτίμθςθ κινδφνου (risk evaluation) 
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Εικόνα 2: Ανάλυςη Κινδφνου 

΢τισ ενότθτεσ που ακολουκοφν, αναλφεται θ διαδικαςία τθσ διαχείριςθσ του κινδφνου που 

ςχετίηεται µε τθν ανκρϊπινθ ςυμπεριφορά θ οποία περιλαμβάνει τθν εφαρμογι μζτρων 

πρόλθψθσ, κακϊσ και τθ μζτρθςθ τθσ αποτελεςματικότθτασ των μζτρων αυτϊν μζςα ςτον 

οργανιςμό.  
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2. Διαχεύριςη Κινδύνου ΠΣ 

2.1. Η θεωρύα του κινδύνου 

Μια από τισ πιο ςυνικεισ παραμζτρουσ τθσ κακθμερινισ ηωισ αποτελεί ο κίνδυνοσ και 

υφίςταται ςε όλεσ εκείνεσ τισ περιπτϊςεισ που δεν μπορεί να προβλεφκεί με βεβαιότθτα το 

αποτζλεςμα μιασ δραςτθριότθτασ. Θ ζννοια του κινδφνου ςε ςχζςθ με μία ςυγκεκριμζνθ 

δραςτθριότθτα είναι θ πικανότθτα εμφάνιςθσ ενόσ μθ επικυμθτοφ αποτελζςματοσ και 

μπορεί να οριςτεί ωσ θ ζκκεςθ ςτθν αβεβαιότθτα [3]. 

Θ ζννοια τθσ αβεβαιότθτασ με τθ ςειρά τθσ είναι ςτενά ςυνδεδεμζνθ με τθν ζννοια τθσ 

μεταβλθτότθτασ (variability) ι τθσ αςτάκειασ (volatility). Οι κίνδυνοι από εςφαλμζνεσ 

εκτιμιςεισ ζχουν ςυχνά ανεπικφμθτεσ ςυνζπειεσ για τισ επιχειριςεισ (π.χ. κόςτοσ), με 

αποτζλεςμα θ διοίκθςθ να προβαίνει ςε ενζργειεσ για τθ διαχείριςθ των κινδφνων, που δε 

ςχετίηονται με τθ ςτρατθγικι ι τουσ αρχικοφσ ςτόχουσ που ζχουν τεκεί.  

Ο κίνδυνοσ, ςυχνά, ςυνδζεται με τισ παρακάτω ζννοιεσ: 

 Απειλι (threat): είναι οποιαδιποτε πράξθ ι γεγονόσ που κα μποροφςε να παραβιάςει 

τθν αςφάλεια ενόσ ςυςτιματοσ και να προκαλζςει ηθμιά. 

 Ευπάκεια (vulnerability): είναι μια αδυναμία του ςυςτιματοσ, θ φπαρξθ τθσ οποίασ 

μπορεί να επιτρζψει τθν πραγματοποίθςθ τθσ απειλισ. 

 Επίπτωςθ (consequence): είναι το αποτζλεςμα τθσ παραβίαςθσ τθσ αςφάλειασ και θ 

ζκταςθ τθσ ηθμιάσ που ζχει προκλθκεί. 

΢τισ επιχειριςεισ ο κίνδυνοσ διαδραματίηει ζναν κρίςιμο ρόλο για το λόγο ότι είναι εμφανισ 

ςε όλεσ τι δραςτθριότθτεσ, ανεξάρτθτα από το ςκοπό και από τθ διάκρωςθ των λειτουργιϊν 

τουσ. ΢χεδόν κάκε επιχειρθματικι απόφαςθ απαιτεί από τθ διοίκθςθ τθν εξιςορρόπθςθ των 

κινδφνων, μια διαδικαςία που είναι απαραίτθτθ για τθν επιτυχία μιασ επιχείρθςθσ. 

Μποροφμε να διακρίνουμε τρεισ κατθγορίεσ επιχειριςεων ςφμφωνα με τον τρόπο τον 

οποίο ςυμπεριφζρονται ςτα πλαίςια τθσ αβεβαιότθτασ που αντιμετωπίηουν, ωσ προσ τισ 

ςυνκικεσ του περιβάλλοντοσ και τθ διαμόρφωςθσ τθσ πολιτικισ που ακολουκοφν [4]: 
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1. Επιχειριςεισ που ζχουν τθν πεποίκθςθ ότι δεν μποροφν να αλλάξουν τον τρόπο 

διαμόρφωςθσ των μελλοντικϊν ςυνκθκϊν με αποτζλεςμα να αδυνατοφν να λάβουν 

κάποιο μζτρο για τθν αντιμετϊπιςθ τθσ αβεβαιότθτασ. 

2. Επιχειριςεισ που κεωροφν αδφνατθ τθν τροποποίθςθ των μελλοντικϊν ςυνκθκϊν, αλλά 

υποςτθρίηουν τθ ςυνεχι προςαρμογι τουσ ςε αυτζσ ωσ βαςικι μζκοδο εξαςφάλιςθσ 

τθσ βιωςιμότθτάσ τουσ. 

3. Επιχειριςεισ που υποςτθρίηουν τθν ενεργι διαμόρφωςθ των μελλοντικϊν ςυνκθκϊν 

τουσ, βάςθ των παρόντων και των μελλοντικϊν δυνατοτιτων τουσ.   

Ζνασ κίνδυνοσ μιασ επιχείρθςθσ μπορεί να ςυςχετιςτεί με τισ ακόλουκεσ ζννοιεσ:[5] 

 Αποτυχία: ανικανότθτα ζργου, υποζργου ι υπθρεςίασ να ολοκλθρϊςει τθν 

απαιτοφμενθ λειτουργία του. 

 Αςφάλεια ποιότθτασ: Πικανότθτα να μθν ανταποκρίνεται το ζργο ςτουσ ςκοποφσ 

για τουσ οποίουσ ςχεδιάςτθκε. 

 Αξιοπιςτία: Πικανότθτα το ζργο να πραγματοποιιςει τουσ ςκοποφσ για τουσ 

οποίουσ ςχεδιάςτθκε, για ςυγκεκριμζνο χρονικό διάςτθμα ι κάτω από 

ςυγκεκριμζνεσ ςυνκικεσ. 

 Αςφάλεια εργαςιϊν: Σεχνικζσ ελαχιςτοποίθςθσ τθσ πικανότθτασ να ςυμβεί 

ατφχθμα ι περιοριςμοφ των ςυνεπειϊν του ατυχιματοσ με ςχεδιαςμό και 

προλθπτικι ςυντιρθςθ. 

 Αβεβαιότθτα: Μζτρο των ορίων γνϊςθσ ςε τεχνικό τομζα. Σα τζςςερα κφρια 

ςτοιχεία τθσ αβεβαιότθτασ είναι θ ςτατιςτικι εμπιςτοςφνθ (μζτρο τθσ ακρίβειασ 

των δειγμάτων), θ ανεκτικότθτα (μζτρο τθσ διακζςιμθσ πλθροφορίασ), τα 

θμιτελι και ανακριβι δεδομζνα ειςόδου και θ αςάφεια ςτθ μοντελοποίθςθ του 

ζργου. 

2.2. Κύνδυνοι ΠΣ 

Οι επιχειριςεισ ζρχονται κακθμερινά αντιμζτωπεσ με διάφορα ηθτιματα τα οποία απειλοφν 

τθ λειτουργία των Π΢ και τθν αξιοπιςτία τουσ. Αυτό κακιςτά επιτακτικι τθν ανάγκθ φφλαξθσ 

των υποδομϊν και του περιεχομζνου τουσ ζναντι οποιουδιποτε κινδφνου απειλεί τθ 

αςφάλειά του και κατ’ επζκταςθ τθν ομαλι λειτουργία του οργανιςμοφ. 
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΢ε ότι αφορά ζνα Π΢ *6+, ο κίνδυνοσ μπορεί να οριςτεί ωσ «ζνα αβζβαιο γεγονόσ ι 

κατάςταςθ που, ςε περίπτωςθ που προκφψει, ζχει κετικι ι αρνθτικι ςυνζπεια ςε κάποιο 

ςτόχο του ζργου». Πιο ςυγκεκριμζνα, ο κίνδυνοσ αποτελεί ζνα γεγονόσ για το οποίο κανείσ 

δεν μπορεί να είναι βζβαιοσ για το αν κα ςυμβεί ι όχι κακϊσ επίςθσ για το αν κα 

παρουςιάςει «κετικι ι αρνθτικι» ζκβαςθ. 

Θ διοίκθςθ μιασ επιχείρθςθσ είναι ςθμαντικό να εντοπίηει τουσ κινδφνουσ για τα Π΢, για τθ 

μείωςθ ι διαχείριςθ αυτϊν των κινδφνων, και να αναπτφςςει ζνα ςχζδιο αντιμετϊπιςθσ ςε 

περίπτωςθ κρίςθσ. Οι ιδιοκτιτεσ τθσ επιχείρθςθσ ζχουν νομικζσ υποχρεϊςεισ ςε ςχζςθ με 

τθν προςταςία τθσ ιδιωτικισ ηωισ, των θλεκτρονικϊν ςυναλλαγϊν, κακϊσ και τθν 

εκπαίδευςθ του προςωπικοφ ςχετικά με τισ ςτρατθγικζσ διαχείριςθσ κινδφνων Π΢. 

Ο κίνδυνοσ ςτον οποίο εκτίκεται ζνα Π΢ είναι ςυνάρτθςθ τθσ αξίασ των περιουςιακϊν 

ςτοιχείων, των ευπακειϊν του, των πικανϊν απειλϊν και τθσ φφςθσ του κακϊσ και των 

επιπτϊςεων που μπορεί να προκφψουν. Ζνασ κίνδυνοσ Π΢ περιλαμβάνει το υλικό και τθν 

αποτυχία λογιςμικοφ, ανκρϊπινο λάκοσ, spam, ιοφσ και κακόβουλεσ επικζςεισ, κακϊσ και 

φυςικζσ καταςτροφζσ όπωσ πυρκαγιζσ, πλθμμφρεσ ι κυκλϊνεσ. Πιο ςυγκεκριμζνα, 

περιλαμβάνει: 

 αςτοχία υλικοφ και λογιςμικοφ: όπωσ απϊλεια ιςχφοσ ι καταςτροφι δεδομζνων. 

 malware: κακόβουλο λογιςμικό ςχεδιαςμζνο για να διακόψει τθ λειτουργία του 

υπολογιςτι. 

 ιοφσ: κϊδικα κακόβουλο πρόγραμμα υπολογιςτι, το οποίο μπορεί να αντιγραφεί χωρίσ 

παρζμβαςθ του χριςτθ. Ο αρχικόσ ιόσ μπορεί να τροποποιιςει τα αντίγραφά του ι τα 

ίδια τα αντίγραφα μποροφν να υποςτοφν από μόνα τουσ τροποποίθςθ, όπωσ ςυμβαίνει 

ςε ζναν μεταμορφικό ιό.  

 spam, phishing: ανεπικφμθτα μθνφματα θλεκτρονικοφ ταχυδρομείου που επιδιϊκουν 

να ξεγελάςουν τουσ ανκρϊπουσ ϊςτε να αποκαλφψουν προςωπικά ςτοιχεία κλπ. 

 ανκρϊπινο λάκοσ: εςφαλμζνθ επεξεργαςία των δεδομζνων, απρόςεκτθ διάκεςθ των 

δεδομζνων, ι τυχαίο άνοιγμα μολυςμζνων ςυνθμμζνων αρχείων θλεκτρονικοφ 

ταχυδρομείου. 
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Πιο εξειδικευμζνεσ και ςτοχευμζνεσ ενζργειεσ θλεκτρονικϊν εγκλθματικϊν πράξεων εισ 

βάροσ των Π΢ και των δεδομζνων περιλαμβάνουν: 

 Χάκερ: άτομα που παραβιάηουν παράνομα ςυςτιματα θλεκτρονικϊν υπολογιςτϊν 

 Απάτεσ: χριςθ υπολογιςτικϊν ςυςτθμάτων για τθν αλλοίωςθ τθσ πλθροφορίασ  για το 

παράνομο όφελοσ 

 Κλοπζσ κωδικϊν πρόςβαςθσ: αποτελοφν ςυχνά ςτόχο για τουσ κακόβουλουσ χάκερ 

 denial-of-service: online επικζςεισ που εμποδίηουν τθν πρόςβαςθ ςε ιςτοςελίδεσ για 

εξουςιοδοτθμζνουσ χριςτεσ 

 παραβιάςεισ αςφάλειασ: περιλαμβάνουν κυρίωσ online ειςβολζσ 

 ανεντιμότθτα ςε προςωπικό επίπεδο: κλοπι δεδομζνων ι ευαίςκθτϊν πλθροφοριϊν, 

όπωσ ςτοιχεία πελατϊν. 

Όλοι οι παραπάνω κίνδυνοι Π΢ μποροφν να ομαδοποιθκοφν ςε τζςςερα βαςικά είδθ 

απειλϊν που ςχετίηονται με τθν αςφάλεια των Π΢, και είναι: 

 Διακοπι (Interruption): Σα αντικείμενα του ςυςτιματοσ χάνονται, δεν είναι διακζςιμα ι 

δεν μποροφν να χρθςιμοποιθκοφν. 

 Παρεμπόδιςθ (Interception): Μια µθ εξουςιοδοτθμζνθ ομάδα (π.χ. άτομα, 

προγράμματα ι ακόμα και παρζμβαςθ ενόσ άλλου Π΢) ζχει αποκτιςει το δικαίωμα 

πρόςβαςθσ ςε ζνα αντικείμενο.  

 Σροποποίθςθ (Modification). Αναφζρεται ςε µια µθ εξουςιοδοτθμζνθ ομάδα που όχι 

µόνο επιδιϊκει να προςπελάςει τα δεδομζνα ενόσ ςυςτιματοσ αλλά ςτοχεφει και να τα 

τροποποιιςει. 

 Πλαςτοποίθςθ (fabricate). Μια µθ εξουςιοδοτθμζνθ ομάδα μπορεί να καταςκευάςει 

πλαςτά αντικείμενα ςε ζνα Π.΢. Ο ειςβολζασ ζχει τθ δυνατότθτα να προςκζςει 

εγγραφζσ ςε µια υπάρχουςα βάςθ δεδομζνων. Μερικζσ φορζσ, αυτζσ οι προςκζςεισ 

ανιχνεφονται ςαν πλαςτζσ, αλλά εάν ζχουν γίνει περίτεχνα τότε είναι αδιαχϊριςτεσ από 

τα πραγματικά αντικείμενα του ςυςτιματοσ. 

2.3. Διαχεύριςη Κινδύνου ΠΣ 

Μολονότι ζνα αξιόπιςτο Π΢ αποτελεί ζνα από τα πιο ςθμαντικά περιουςιακά ςτοιχεία ενόσ 

οργανιςμοφ, θ χριςθ τεχνολογίασ που δεν ζχει υλοποιθκεί με ςωςτό τρόπο, παρουςιάηει 
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τρωτά ςθμεία, δεν ςυντθρείται και δεν παρακολουκείται επαρκϊσ μπορεί να οδθγιςει ςε 

ςθμαντικζσ απϊλειεσ κερδϊν, απόδοςθσ και φιμθσ. Θ πικανότθτα να ςυμβεί ζνα μθ 

επικυμθτό γεγονόσ είναι ευκζωσ ανάλογθ με το εφροσ και το χρόνο χριςθσ του Π΢. Για το 

λόγο αυτό, εάν δεν λθφκοφν τα κατάλλθλα μζτρα, όςο πιο πολφπλοκθ είναι θ τεχνολογία 

που εφαρμόηεται και όςο αυξάνει ο χρόνοσ χριςθσ τθσ ςε μία επιχείρθςθ, τόςο υψθλότερθ 

είναι θ πικανότθτα θ επιχείρθςθ αυτι να υποςτεί τισ ςυνζπειεσ ενόσ περιςτατικοφ 

αςφάλειασ Π΢. 

Θ Διαχείριςθ Κινδφνων (Risk Management) ςφμφωνα με τθ γενικι τθσ μορφι μπορεί να 

οριςτεί ωσ «μία διαδικαςία που εφαρμόηεται από τθ διοίκθςθ και το υπόλοιπο προςωπικό 

μίασ επιχείρθςθσ κατά τον ςχεδιαςμό, ζτςι ϊςτε να ταυτοποιιςει τα πικανά γεγονότα που 

μπορεί να επθρεάςουν τθν επίτευξθ των ςτόχων τθσ».  

Κατά καιροφσ ζχουν προτακεί πολλζσ μεκοδολογίεσ Διαχείριςθσ Κινδφνου. Μερικζσ από 

αυτζσ είναι: 
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Εικόνα 3: Μεθοδολογίεσ Διαχείριςησ Κινδφνου 

Όπωσ κα δοφμε αναλυτικότερα και ςτθν επόμενθ ενότθτα, θ διαχείριςθ κινδφνου είναι μία 

διαδικαςία μζςω τθσ οποίασ επιτυγχάνεται ο εντοπιςμόσ, θ ανάλυςθ, θ αντιμετϊπιςθ και θ 

παρακολοφκθςθ των απειλϊν που αφοροφν ζνα ςυγκεκριμζνο ζργο πλθροφορικισ [6]. 
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Εικόνα 4: Διαχείριςη Κινδφνου 

Εντοπιςμόσ: Θ διαδικαςία του εντοπιςμοφ ςχετίηεται με τον εντοπιςμό όλων των κινδφνων 

που είναι πικανό να επθρεάςουν τουσ ςτόχουσ ενόσ Π΢ και ταυτόχρονα ςτθν καταγραφι 

τουσ. Σα χαρακτθριςτικά κάκε κινδφνου μποροφν να καταγραφοφν ςε ειδικζσ φόρμεσ που 

ονομάηονται φφλλα κινδφνου *7]. 

Ανάλυςθ: H ανάλυςθ κινδφνων χρθςιμοποιείται, αφενόσ για να κακοριςκεί το μζγεκοσ τθσ 

ςυνζπειασ του κινδφνου ςτουσ ςτόχουσ του Π΢ και αφετζρου να ταξινομθκοφν οι κίνδυνοι 

με βάςθ τθ ςυνολικι τουσ βαρφτθτα. Θ βαρφτθτα ενόσ κινδφνου προκφπτει από τον 

πολλαπλαςιαςμό τθσ πικανότθτασ εμφάνιςθσ επί τθν αναμενόμενθ ςυνζπεια ςε περίπτωςθ 

εμφάνιςθσ. Σο ςτάδιο τθσ ανάλυςθσ των κινδφνων μπορεί να πραγματοποιθκεί είτε 

ποιοτικι, είτε με ποςοτικι ανάλυςθ [8].  

Αντιμετϊπιςθ: ΢το ςτάδιο τθσ αντιμετϊπιςθσ ορίηονται οι απαραίτθτεσ ενζργειεσ και οι 

υπεφκυνοι για τθν εκτζλεςθ αυτϊν. Οι επιλεγμζνεσ ενζργειεσ πρζπει να είναι ανάλογεσ με 

τθν ζκκεςθ του κινδφνου, και να επιλφουν το πρόβλθμα με οικονομικά αποδεκτό τρόπο.  

Παρακολοφκθςθ: Αφότου θ ομάδα διαχείριςθσ των κινδφνων ζχει εντοπίςει τουσ 

κινδφνουσ, τουσ ζχει κατατάξει με βάςθ τθν ανάλυςθ και ζχει προδιαγράψει τισ ενζργειεσ 

αντιμετϊπιςθσ, περνά ςτο ςτάδιο τθσ παρακολοφκθςθσ. ΢ε αυτό το ςτάδιο ελζγχεται θ 

υλοποίθςθ των ενεργειϊν, κακϊσ επίςθσ και θ αποτελεςματικότθτά τουσ. Διορκωτικζσ 

κινιςεισ κακορίηονται και επανεκτιμοφνται τα χαρακτθριςτικά των κινδφνων (πικανότθτα 

εμφάνιςθσ και ςυνζπεια). Ολόκλθρθ θ διαδικαςία επαναλαμβάνεται ςε τακτά χρονικά 
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διαςτιματα ϊςτε να εντοπιςκοφν νζοι κίνδυνοι και να ενθμερωκοφν τα φφλλα κινδφνων 

των υφιςτάμενων κινδφνων.  

2.4. Πλεονεκτόματα και μειονεκτόματα Διαχεύριςησ Κινδύνου 

Σα πλεονεκτιματα τθσ διαχείριςθσ κινδφνου Π΢ περιλαμβάνουν τα παρακάτω: 

 Αποτελεί εργαλείο επικοινωνίασ μεταξφ των ειδικϊν του Π΢ και τθσ διοίκθςθσ του 

οργανιςμοφ. Επιτρζπει τθν ζκφραςθ του προβλιματοσ τθσ αςφάλειασ ςε γλϊςςα 

κατανοθτι από τθ διοίκθςθ, αντιμετωπίηοντασ τθν αςφάλεια ωσ «επζνδυςθ» που 

αποτιμάται με όρουσ κόςτουσ-οφζλουσ *9]. 

 Μπορεί να ενταχκεί ςε διάφορα επιςτθμολογικά πλαίςια *9+ και εφαρμόηεται είτε 

αυτοφςια, είτε ςε ςυνδυαςμό με άλλεσ μεκοδολογίεσ. 

 Καλφπτει τισ απαιτιςεισ τθσ ευρωπαϊκισ *10+ και ελλθνικισ νομοκεςίασ *11], που 

απαιτοφνται από τα Π΢. Σα Π΢ επεξεργάηονται προςωπικά δεδομζνα, τθ λιψθ μζτρων 

προςταςίασ, ζτςι ϊςτε «να εξαςφαλίηεται επίπεδο αςφάλειασ ανάλογο προσ τουσ 

κινδφνουσ που ςυνεπάγεται θ επεξεργαςία και θ φφςθ των 

 Δεδομζνων» (Νόμοσ 2472/1997, άρκρο 10, παρ. 3, *11]). 

 Διευκολφνει τθν καλφτερθ κατανόθςθ τθσ φφςθσ και τθσ λειτουργίασ του Π΢. Αποτελεί, 

δθλαδι, ζνα μζςο τεκμθρίωςθσ και ανάλυςθσ του Π΢. 

 Αποτελεί τθν πλζον διαδεδομζνθ μεκοδολογία ςχεδιαςμοφ και διαχείριςθσ τθσ 

αςφάλειασ Π΢ και ζχει εφαρμοςτεί με επιτυχία ςε ζνα μεγάλο πλικοσ περιπτϊςεων. 

 Δίνεται θ δυνατότθτα αιτιολόγθςθσ του κόςτουσ των αντιμζτρων. 

Σαυτόχρονα όμωσ, θ μεκοδολογία αυτι παρουςιάηει και ςθμαντικά μειονεκτιματα, όπωσ: 

 ΢τθρίηεται ςε ζνα απλοϊκό μοντζλο Π΢ και ςυχνά αγνοεί τα ιδιαίτερα χαρακτθριςτικά και 

τισ απαιτιςεισ του οργανιςμοφ ςτον οποίο ανικει το Π΢. 

 Εμπεριζχει ςθμαντικι υποκειμενικότθτα ςτισ εκτιμιςεισ, τόςο τθσ αξίασ των αγακϊν, 

όςο και ςτθν αποτίμθςθ των απειλϊν και τθσ ευπάκειασ. Θ υποκειμενικότθτα αυτι 

ςυχνά ςυγκαλφπτεται πίςω από τθν αυςτθρότθτα των μακθματικϊν μοντζλων, ςτα 

οποία ςτθρίηεται, τθ ςυςτθματικότθτα των περιςςότερων μεκόδων ανάλυςθσ κινδφνου 

και τθν «αντικειμενικότθτα» των εργαλείων που υποςτθρίηουν τισ ςχετικζσ μεκόδουσ. 
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 Βαςίηεται ςε απλζσ ςτατιςτικζσ μεκόδουσ για τον υπολογιςμό τθσ πικανότθτασ 

εμφάνιςθσ μιασ απειλισ. Θ εγκυρότθτα τθσ εφαρμογισ των μεκόδων αυτϊν ςτον τομζα 

τθσ αςφάλειασ Π΢ ζχει αμφιςβθτθκεί από πολλοφσ μελετθτζσ [9]. 
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3. Μεθοδολογύα Διαχεύριςησ Κινδύνου ΠΣ 

3.1. Γενικϊ 

Όπωσ προαναφζρκθκε, θ ζννοια τθσ διαχείριςθσ του κινδφνου βαςίηεται ςτον 

προγραμματιςμό και τθν εφαρμογι ςυγκεκριμζνων διαδικαςιϊν προκειμζνου να μειωκεί θ 

ςοβαρότθτα των παραγόντων του κινδφνου που ζχουν προςδιοριςτεί κατά τθ διάρκεια τθσ 

διαδικαςίασ τθσ Ανάλυςθσ. Οι βαςικζσ δραςτθριότθτεσ που ακολουκεί θ διαχείριςθ 

κινδφνου αναλφονται ςφμφωνα με τισ παρακάτω ενότθτεσ. 

3.2. Εκτύμηςη Κινδύνου ΠΣ 

Πολφ ςυχνά, οι οργανιςμοί δεν προβαίνουν ςε επαρκι εκτίμθςθ των κινδφνων ςτο χϊρο 

εργαςίασ τουσ. Αυτό που είναι απαραίτθτο, είναι μια ολοκλθρωμζνθ προςζγγιςθ για τθν 

εκτίμθςθ κινδφνου θ οποία κα λαμβάνει υπόψθ τα διάφορα ςτάδια τθσ εκτίμθςθσ 

κινδφνου, τισ διαφορετικζσ ανάγκεσ κάκε εργοδότθ και τον εξελιςςόμενο κόςμο τθσ 

εργαςίασ.  

Θ εκτίμθςθ κινδφνου αποτελεί τθν αρχι τθσ διαδικαςίασ διαχείριςθσ κινδφνου, ζνα πρϊτο 

βιμα προσ τθ ςυςτθματικι διαχείριςθ τθσ αςφάλειασ των Π΢. Εάν θ διαδικαςία εκτίμθςθσ 

κινδφνου δεν πραγματοποιθκεί ςωςτά ι δεν πραγματοποιθκεί κακόλου, τότε είναι 

αδφνατο να κεςπιςτοφν τα κατάλλθλα προλθπτικά μζτρα. Θ εκτίμθςθ κινδφνου πρζπει να 

είναι θ απαρχι τθσ προςζγγιςθσ για τθ διαχείριςθ των κινδφνων και να αποτελεί τμιμα μιασ 

ορκισ και ολοκλθρωμζνθσ προςζγγιςθσ για τθ διαχείριςθ τθσ αςφάλειασ. 

Θ διαδικαςία εκτίμθςθσ κινδφνων περιλαμβάνει τα επτά βιματα που αναφζρονται 

παρακάτω *3+: 

1. Πλθροφορίεσ ςχετικά με το ζργο και τθν ανακζτουςα αρχι: οι ςυγκεκριμζνεσ 

πλθροφορίεσ αφοροφν το Π΢, τον οργανιςμό και άλλα παρόμοια ζργα πλθροφορικισ. Θ 

ςυλλογι αυτϊν των πλθροφοριϊν βοθκά ςτθν κατανόθςθ των αναγκϊν του ζργου και 

του οργανιςμοφ.  

2. Πικανοί κίνδυνοι: ςτο βιμα αυτό αναηθτοφνται οι πικανοί κίνδυνοι κατά τομζα και 

δθμιουργείται μια λίςτα καταγραφισ τουσ. 
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3. Αξιολόγθςθ ιδθ υπαρχόντων ελζγχων: δθμιουργείται μια λίςτα υπαρχόντων και υπο-

ςχεδιαςμό ελζγχων. 

4. Εκτίμθςθ πικανότθτασ εμφάνιςθσ κινδφνων: παρουςιάηονται τα αίτια εμφάνιςθσ 

κινδφνου, ο βακμόσ ζκκεςθσ ςτον κίνδυνο και οι υπάρχοντεσ μθχανιςμοί ελζγχου, ζτςι 

ϊςτε να εκτιμθκεί θ πικανότθτα εμφάνιςισ τουσ. 

5. Αξιολόγθςθ επιπτϊςεων: παρουςιάηονται οι επιπτϊςεισ κάκε κινδφνου μζςα από τθν 

ανάλυςθ των τομζων που εκτίκενται ςτον κίνδυνο και τθσ ευαιςκθςίασ του κάκε τομζα. 

6. Χαρακτθριςμόσ επιπζδου ζκκεςθσ ςε κάκε κίνδυνο: περιλαμβάνει τον ςυνυπολογιςμό 

πικανότθτασ εμφάνιςθσ και επιπτϊςεων του κάκε κινδφνου 

7. ΢φνταξθ αναφοράσ με τα αποτελζςματα τθσ παραπάνω ανάλυςθσ: από τθ ςυλλογι των 

πλθροφοριϊν των προθγοφμενων βθμάτων βγαίνει το πόριςμα τθσ εκτίμθςθσ των 

κινδφνων. 

Οι πλθροφορίεσ που πρζπει να ςυλλεχκοφν ςχετίηονται με: hardware, software, διεπαφζσ 

ςυςτθμάτων, βάςεισ δεδομζνων, ςτελζχθ που κα υποςτθρίξουν το νζο ςφςτθμα, κακϊσ και 

θ αποςτολι, θ αξία και θ ευαιςκθςία του νζου ςυςτιματοσ.  

Επιπλζον πλθροφορίεσ, που ςχετίηονται με το λειτουργικό περιβάλλον του ςυςτιματοσ και 

είναι εξίςου ςθμαντικζσ για τθ διαδικαςία διαχείριςθσ του κινδφνου, αποτελοφν: οι 

λειτουργικζσ απαιτιςεισ του ςυςτιματοσ, οι πολιτικζσ αςφαλείασ ςυςτθμάτων, θ 

αρχιτεκτονικι των ςυςτθμάτων αςφαλείασ, θ τρζχουςα δικτυακι τεχνολογία, θ προςταςία 

αποκθκευμζνων πλθροφοριϊν, θ ροι πλθροφοριϊν ςχετικϊν με το ςφςτθμα, οι τεχνικοί 

ζλεγχοι που χρθςιμοποιοφνται για το Π΢, οι διοικθτικοί ζλεγχοι για τθν προςταςία του 

ςυςτιματοσ, οι λειτουργικοί ζλεγχοι, θ αςφάλεια των εγκαταςτάςεων του οργανιςμοφ και θ 

αςφάλεια ςε ςχζςθ με το φυςικό περιβάλλον του Π΢. 

Θ ςυλλογι όλων αυτϊν των πλθροφοριϊν προχποκζτει προςεκτικι, επιςτθμονικι και 

αυςτθρά κακοριςμζνθ εναςχόλθςθ από τα άτομα που κα κλθκοφν να τισ ςυλλζξουν. Σα 

αποτελζςματα τθσ ζρευνασ πρζπει να ζχουν ουςιαςτικι αξία, να είναι αξιόπιςτα και 

τεκμθριωμζνα και να μποροφν να προςφζρουν ςτθ διαδικαςία εκτίμθςθσ κινδφνων ορκά 

ςυμπεράςματα. Παρακάτω ακολουκοφν τεχνικζσ για τθ ςυγκζντρωςθ των πλθροφοριϊν 

που απαιτοφνται *12]: 
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 Ερωτθματολόγια  

Σο προςωπικό αξιολόγθςθσ των κινδφνων μπορεί να αναπτφξει ζνα ι περιςςότερα 

ερωτθματολόγια (εικόνα 4) για να ςυλλζξει τισ ςχετικζσ πλθροφορίεσ και να τα διανείμει 

ςτο προςωπικό που ςχεδιάηει ι υποςτθρίηει το Π΢.  

 

Εικόνα 5: Τπόδειγμα ερωτηματολογίου 

 ΢υνεντεφξεισ 

Οι ςυνεντεφξεισ πραγματοποιοφνται ςτο προςωπικό υποςτιριξθσ του Π΢ και του 

διοικθτικοφ προςωπικοφ του οργανιςμοφ και μποροφν να προςφζρουν ςτα άτομα που 

πραγματοποιοφν τθν αξιολόγθςθ των κινδφνων χριςιμεσ πλθροφορίεσ για τθν αξία και τθν 

αποςτολι του νζου ςυςτιματοσ, κακϊσ και τισ αντιδράςεισ των ςτελεχϊν ςτθν ειςαγωγι 

νζων τεχνολογιϊν. Οι ςυνεντεφξεισ αυτζσ βοθκοφν επίςθσ ςτθν κατανόθςθ των 

λειτουργικϊν χαρακτθριςτικϊν του οργανιςμοφ και ςτθν αξιολόγθςθ του φυςικοφ 

περιβάλλοντοσ όπου κα εγκαταςτακεί το νζο πλθροφοριακό ςφςτθμα. 
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 Πόριςμα εμπειρογνωμόνων 

Περιλαμβάνει τθν παρακολοφκθςθ και τθ ςυγκζντρωςθ πλθροφοριϊν ςχετικά με το 

λειτουργικό και φυςικό περιβάλλον του Π΢ από το προςωπικό αξιολόγθςθσ κινδφνων, 

φςτερα από δικι τουσ προςωπικι παρατιρθςθ ςτο περιβάλλον του οργανιςμοφ. Μζςω 

αυτοφ του πορίςματοσ υλοποιείται θ καταγραφι γεγονότων με βάςθ τθν αμερολθψία και 

τθ διορατικότθτα των εμπειρογνωμόνων. 

 Ανακεϊρθςθ εγγράφων 

Περιλαμβάνει πολιτικά ζγγραφα (π.χ. νομοκεςία, κρατικζσ οδθγίεσ), ζγγραφα ςυςτιματοσ 

(π.χ. οδθγόσ χριςθσ, διοικθτικό εγχειρίδιο ςυςτθμάτων, ςχζδιο του ςυςτιματοσ και 

κατάλογοσ απαιτιςεων, τίτλοι ιδιοκτθςίασ) και ζγγραφα αςφαλείασ (π.χ. προθγοφμενθ 

ζκκεςθ λογιςτικοφ ελζγχου και αξιολόγθςθσ κινδφνου, αποτελζςματα δοκιμισ ςυςτθμάτων, 

ςχεδιαςμόσ αςφαλείασ ςυςτθμάτων, διαδικαςίεσ αςφαλείασ). Σα ςυγκεκριμζνα ζγγραφα 

παρζχουν πλθροφορίεσ για το ςχθματιςμό μιασ άρτιασ εικόνασ του οργανιςμοφ και τθσ 

αξίασ και λειτουργικότθτασ του νζου Π΢ για αυτόν. 

 Πλθροφορίεσ για παρόμοια Π΢ που ζχουν ιδθ υλοποιθκεί 

Μζςω αυτϊν των πλθροφοριϊν μπορεί να δοκοφν απαντιςεισ ςε κζματα αντιμετϊπιςθσ 

των επιπτϊςεων αφοφ μπορεί να χρθςιμοποιθκεί θ προγενζςτερθ πείρα ςε παρόμοια Π΢, 

ϊςτε να αποφευχκοφν λάκθ και παραλιψεισ του παρελκόντοσ. 

 Χριςθ αυτοματοποιθμζνου ανιχνευτικοφ εξοπλιςμοφ 

Περιλαμβάνει δυναμικζσ τεχνικζσ μεκόδουσ που μποροφν να χρθςιμοποιθκοφν για τθ 

ςυλλογι πλθροφοριϊν.  

Αφοφ ςυλλεχκοφν όλεσ οι απαραίτθτεσ πλθροφορίεσ, ακολουκεί ο προςδιοριςμόσ των 

ίδιων των κινδφνων. Θ εκτίμθςθ κινδφνων είναι μια επιςτθμονικι διαδικαςία και απαιτεί 

ζνα ςυνδυαςμό γνϊςεων, εμπειρίασ, πλοφςιασ φανταςίασ και διορατικότθτασ προκειμζνου 

να εντοπιςτοφν όλοι οι πικανοί κίνδυνοι πζραν των τυποποιθμζνων. Οι πικανοί κίνδυνοι 

μποροφν να κατθγοριοποιθκοφν ανάλογα με τθν προζλευςι τουσ ςε: 
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 Φυςικζσ καταςτροφζσ: π.χ. ςειςμοί, πλθμμφρεσ 

 Φυςικό και κεςμικό περιβάλλον του Π΢: π.χ. παλαιότθτα των εγκαταςτάςεων, 

θλεκτροδότθςθ, γειτονικζσ εγκαταςτάςεισ και περιβάλλον χϊροσ του οργανιςμοφ, 

κρατικζσ παροχζσ 

 Ανκρϊπινοσ παράγοντασ: π.χ. άτομα που ςκόπιμα κα προςπακιςουν να βλάψουν τθ 

λειτουργία του ςυςτιματοσ ι να τθν εκμεταλλευτοφν για προςωπικό τουσ όφελοσ, 

ανταγωνιςτζσ, hackers 

 Κίνδυνοι τεχνολογίασ: π.χ. μθ λειτουργικζσ τεχνολογίεσ, απαρχαιωμζνεσ τεχνολογίεσ, μθ 

ςυμβατότθτα νζων τεχνολογιϊν με τον ιδθ υπάρχον εξοπλιςμό, μθ ςυμβατότθτασ του 

εξοπλιςμοφ του ίδιου του Π΢ 

 Επιχειρθςιακοί κίνδυνοι: π.χ. μθ αφομοίωςθ νζων τεχνολογιϊν άμεςα από τθ 

λειτουργία του οργανιςμοφ, κακυςτεριςεισ από νζεσ ανάγκεσ που κα μποροφςαν να 

καλυφκοφν από το νζο λογιςμικό, λόγω πρόχειρου αρχικοφ ςχεδιαςμοφ ι τθσ ελλιπισ 

εκπαίδευςθσ προςωπικοφ 

 Κίνδυνοι οργάνωςθσ του ζργου: π.χ. αδυναμία ςτθ λιψθ αποφάςεων και διοίκθςθσ του 

ζργου 

Σον προςδιοριςμό των κινδφνων ακολουκεί θ αξιολόγθςθ των υπαρχόντων μθχανιςμϊν 

ελζγχου των Π΢ του οργανιςμοφ. Οι ςυγκεκριμζνοι μθχανιςμοί ζχουν να κάνουν με τθν 

αςφάλεια του Π΢ και δεν αφοροφν όλεσ τισ κατθγορίεσ κινδφνων που μποροφν να το 

προςβάλλουν. Θ αξιολόγθςθ αυτι ςκοπό ζχει να εντοπιςτοφν τυχόν ελλείψεισ και 

αδυναμίεσ ςτα υπάρχοντα ςυςτιματα αςφαλείασ οφτωσ ϊςτε να είναι πιο εφκολοσ 

αργότερα ο ςχεδιαςμόσ των διαδικαςιϊν αςφαλείασ του νζου Π΢. 

3.3. Αξιολόγηςη Κινδύνου ΠΣ 

Θ διαδικαςία αξιολόγθςθσ κινδφνου αναλφεται από τεχνικζσ ανάλυςθσ κινδφνου, τθν 

ποιοτικι και τθν ποςοτικι. 

Ποιοτικι Ανάλυςθ 

Θ πρϊτθ φάςθ τθσ ανάλυςθσ είναι θ ποιοτικι αναγνϊριςθ και υπάρχουν πολλζσ 

διαφορετικζσ τεχνικζσ με τισ οποίεσ μπορεί να επιτευχκεί. Θ ταυτοποίθςθ μπορεί να 

επιτευχκεί από: 
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 ςυνεντεφξεισ με τα βαςικά μζλθ τθσ ομάδασ του Π΢ 

 διοργάνωςθ ςυναντιςεων ανταλλαγισ ιδεϊν με όλα τα ενδιαφερόμενα μζρθ.  

 χρθςιμοποίθςθ τθσ προςωπικισ εμπειρίασ του αναλυτι κινδφνου.  

 επανεξζταςθ του παρελκόντοσ τθσ εταιρικισ εμπειρίασ, εάν τθροφνται τα βιβλία 

αποτίμθςθσ. 

 

Εικόνα 6: Ποιοτική Ανάλυςη 

Σα βιματα που περιγράφονται παρακάτω αναλφουν τθν λογικι των ποιοτικϊν αναλφςεων 

κινδφνων: 

1. Κακοριςμόσ του ςκοποφ: Πριν αρχίςει θ ανάλυςθ πρζπει να περιγραφεί το Π΢ και να 

κακοριςτεί με ακρίβεια ο ςκοπόσ και θ εμβζλειά τθσ. Θ ανάλυςθ πρζπει να 

επικεντρϊνεται ςτα ςυςτιματα εκείνα ςτα οποία υπάρχει άμεςοσ τρόποσ παρζμβαςθσ 

και για να αποφευχκεί θ ολίςκθςι τθσ πρζπει να κακοριςτοφν µε ςαφι τρόπο τα όρια 

τθσ. ΢τα Π΢ οι ςτόχοι τθσ ανάλυςθσ κινδφνων ζχουν να κάνουν µε το αντίκτυπο που 

ζχουν οι απειλζσ ςτθν ακεραιότθτα, εμπιςτευτικότθτα και τθ διακεςιμότθτα των 

πλθροφοριϊν.  

2. Δθμιουργία ομάδασ ανάλυςθσ κινδφνων: ΢το ςυγκεκριμζνο βιμα κρίνεται απαραίτθτθ θ 

δθμιουργία μιασ ικανισ ομάδασ ανάλυςθσ κινδφνων. Πολλοί ειδικοί αςφαλείασ 

επιλζγουν να κάνουν τθν ανάλυςθ µόνοι τουσ ι ςε ςυνεργαςία µε τθν ομάδα 
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αςφαλείασ του ίδιου του οργανιςμοφ. Μια πιο αποτελεςματικι διαδικαςία ανάλυςθσ, 

όμωσ, πρζπει να περιλαμβάνει ςτθν ομάδα άτομα με εμπειρία από όλεσ τισ κατθγορίεσ 

χρθςτϊν και διαχειριςτϊν του Π΢, και επιπλζον, εφόςον χρειαςκεί, άτομα µε 

εξειδικευμζνεσ γνϊςεισ (π.χ. για φυςικι αςφάλεια ι νομικζσ γνϊςεισ).  

3. Αναγνϊριςθ απειλϊν: Θ ομάδα ανάλυςθσ κινδφνων πρζπει να αναγνωρίςει τισ 

διάφορεσ απειλζσ που μπορεί να προκαλζςουν απϊλειεσ για κάκε περιουςιακό ςτοιχείο 

του οργανιςμοφ.  

4. Αξιολόγθςθ ςυχνότθτασ απειλϊν: Θ ομάδα ανάλυςθσ κινδφνων πρζπει να προςδιορίςει 

πόςο ςυχνά αναμζνεται να ςυμβεί θ κάκε µια από τισ καταγεγραμμζνεσ απειλζσ. ΢το 

βιμα αυτό δε χρειάηεται να υπολογιςτεί θ ακριβισ ςυχνότθτα τθσ εμφάνιςθσ των 

απειλϊν, αρκεί να προςδιοριςτεί το πόςο ςυχνά ι ςπάνια εμφανίηεται µια απειλι µε 

βάςθ µια ςυγκεκριμζνθ κλίμακα. 

5. Αξιολόγθςθ απωλειϊν: Θ ομάδα ανάλυςθσ κινδφνων προςπακεί να υπολογίςει τισ 

απϊλειεσ που ενδζχεται να προκφψουν ςε περίπτωςθ που µια απειλι 

πραγματοποιθκεί. Οι απϊλειεσ υπολογίηονται για κάκε περιουςιακό ςτοιχείο και για 

κάκε απειλι που αντιςτοιχεί ςε αυτό. Για τθν πλθρότθτα και ορκότθτα τθσ ανάλυςθσ θ 

αξιολόγθςθ πρζπει να γίνει ςαν να µθν υπάρχει κανζνα αντίμετρο εγκατεςτθμζνο ςτο 

Π΢. 

6. Τπολογιςμόσ δείκτθ κινδφνου: ΢ε αυτι τθ φάςθ θ ομάδα προςκζτει τουσ αρικμοφσ τθσ 

ςυχνότθτασ και τθσ απϊλειασ και βρίςκει το δείκτθ κινδφνου, ο οποίοσ κυμαίνεται 

μεταξφ των τιμϊν 2 και 10. Ο δείκτθσ κινδφνου αναγράφεται ςε ζναν πίνακα και ο 

πίνακασ ταξινομείται µε βάςθ αυτόν, από τθ μεγαλφτερθ τιμι ςτθ μικρότερθ.  

7. Αναγνϊριςθ αντιμζτρων: Αφοφ δοκοφν προτεραιότθτεσ ςτουσ διάφορουσ κινδφνουσ 

ακολουκεί θ αναγνϊριςθ των αντιμζτρων που μποροφν να τουσ αντιμετωπίςουν. 

Αρχικά, αναλφονται οι ευπάκειεσ των περιουςιακϊν ςτοιχείων ςτισ διάφορεσ απειλζσ 

και ζπειτα γίνεται προςπάκεια εφρεςθσ των κατάλλθλων αντιμζτρων που προςφζρουν 

αποδεκτό βακμό αςφάλειασ. Σα αντίμετρα χωρίηονται ςε τζςςερισ κατθγορίεσ: 

Πρόλθψθ, ∆ιαςφάλιςθ, Ανίχνευςθ, Επαναφορά. 

8. Ανάλυςθ κόςτουσ / οφζλουσ: Επειδι κάκε αντίμετρο ζχει κάποιο κόςτοσ (χριμα, 

εργατοϊρεσ, παρεμπόδιςθ τθσ κανονικισ λειτουργίασ τθσ επιχείρθςθσ κ.ά.), πρζπει να 

λαμβάνεται υπόψθ και να ςυγκρίνεται µε το όφελοσ από τθν χριςθ του αντιμζτρου.  
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9. Σαξινόμθςθ αντιμζτρων µε βάςθ τθν προτεραιότθτα: Θ ομάδα ανάλυςθσ κινδφνων 

ταξινομεί τα αντίμετρα µε βάςθ τθν προτεραιότθτα για τθν υλοποίθςθ. Επειδι οι 

διατικζμενοι πόροι για τθν αςφάλεια είναι περιοριςμζνοι, θ διοίκθςθ του οργανιςμοφ 

ςτθρίηεται ςτθν ομάδα για τθν παροχι επαρκϊν πλθροφοριϊν ϊςτε να προβεί ςε 

ςωςτζσ αποφάςεισ. Οι παράγοντεσ που επθρεάηουν τθ ςειρά προτεραιότθτασ είναι ο 

λόγοσ κόςτουσ / οφζλουσ, ο αρικμόσ των απειλϊν του αντίμετρου, το κατά πόςο μπορεί 

να υλοποιθκεί εςωτερικά ςτον οργανιςμό ι χρειάηεται βοικεια από εξωτερικοφσ 

φορείσ κ.ά.. ΢το βιμα αυτό, ςυχνά, παρουςιάηονται οι λόγοι που οδιγθςαν ςτθ 

ςυγκεκριμζνθ επιλογι προτεραιοτιτων για τα αντίμετρα ϊςτε να γίνει κατανοθτι από 

τθ διοίκθςθ.  

10. Παρουςίαςθ ανάλυςθσ κινδφνων: Σα αποτελζςµατα τθσ ανάλυςθσ κινδφνου 

παρουςιάηονται ςτθν διοίκθςθ του οργανιςμοφ µε μορφι ζκκεςθσ. Θ ζκκεςθ αυτι 

υπθρετεί δφο ςκοποφσ: τθν αναφορά των αποτελεςμάτων και τθ δθμιουργία μιασ βάςθσ 

για μελλοντικζσ αναλφςεισ κινδφνων.  

Ποςοτικι Ανάλυςθ 

Θ ποςοτικι ανάλυςθ ζπεται τθσ ποιοτικισ ανάλυςθσ και προςπακεί να προςδιορίςει με 

αρικμθτικζσ τιμζσ κάκε παραμζτρου τθσ ανάλυςθσ κινδφνων. Θ διαδικαςία αυτι 

χρθςιμοποιεί τεχνικζσ όπωσ θ προςομοίωςθ Monte Carlo και θ ανάλυςθ αποφάςεων, ζτςι 

ϊςτε να [13]: 

 Τπολογιςτεί θ πικανότθτα επίτευξθσ ενόσ ςυγκεκριμζνου ςτόχου του Π΢. 

 Ποςοτικοποιθκεί θ ζκκεςθ ςε κίνδυνο του Π΢ και να υπολογίςει ο επιπλζον χρόνοσ και 

το επιπλζον κόςτοσ που ενδεχομζνωσ να απαιτείται. 

 Αναγνωρίςει τουσ κινδφνουσ που απαιτοφν τθ μεγαλφτερθ προςοχι ποςοτικοποιϊντασ 

τθ ςυμβολι τουσ ςτθ ςυνολικι ζκκεςθ ςε κίνδυνο του Π΢. 

 Αναγνωρίςει ρεαλιςτικοφσ και πραγματοποιιςιμουσ ςτόχουσ για το κόςτοσ, το χρόνο, 

τισ δυνατότθτεσ και τθν ποιότθτα του Π΢. 

΢φμφωνα με τθ διεκνι βιβλιογραφία, ζχουν αναπτυχκεί διάφορεσ τεχνικζσ για τθν ανάλυςθ 

των επιδράςεων του κινδφνου ςτο τελικό κόςτοσ και το χρονοδιάγραμμα των Π΢ *14+:  
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Εικόνα 7: Ποςοτική Ανάλυςη 

Ανάλυςθ ευαιςκθςίασ: Θ ςυγκεκριμζνθ διαδικαςία διεξάγεται για παραπάνω από ζναν 

κίνδυνο και περιγράφει τθν επίδραςθ ςτο ςφνολο του ςυςτιματοσ με τθν αλλαγι μιασ 

μεταβλθτισ κινδφνου, όπωσ οι κακυςτεριςεισ ςτο ςχεδιαςμό ι ςτο κόςτοσ των υλικϊν. Θ 

ςθμαντικότθτά τθσ είναι ότι ςυχνά τονίηει πωσ μια αλλαγι μιασ μεταβλθτισ μπορεί να 

παράγει ςθμαντικι διαφορά ςτο αποτζλεςμα του ςυςτιματοσ.  

Πικανοκεωριτικι ανάλυςθ: Καταγράφει μια ςειρά πικανοτιτων για κάκε κίνδυνο και 

κεωρεί τισ επιδράςεισ των κινδφνων ςε ςυνδυαςμό. Θ μζκοδοσ αυτ, γνωςτι και ωσ 

«Προςομοίωςθ Monte Carlo», βαςίηεται ςτον τυχαίο υπολογιςμό των τιμϊν που εμπίπτουν 

εντόσ ςυγκεκριμζνθσ κατανομισ πικανοτιτων που περιγράφονται ςυχνά χρθςιμοποιϊντασ 

τρεισ εκτιμιςεισ: ελάχιςτθ, μζςθ και μζγιςτθ. Σο ςυνολικό αποτζλεςμα για το Π΢ 

προζρχεται από το ςυνδυαςμό των τιμϊν που επιλζχκθκαν για κάκε ζναν από τουσ 

κινδφνουσ. Ο υπολογιςμόσ των τιμϊν επαναλαμβάνεται πολλζσ φορζσ ζτςι ϊςτε να 

αποκτιςουν τθν κατανομι πικανοτιτων των αποτελεςμάτων του Π΢. 

Δζνδρα απόφαςθσ: Απεικονίηουν τα δεδομζνα και τισ πλθροφορίεσ με δενδροειδι μορφι 

(δζνδρα απόφαςθσ) μζςω τθσ οποίασ γίνεται πιο εφκολθ θ ανάλυςθ των ςτοιχείων. Σα 

δζνδρα απόφαςθσ είναι γνωςτά και ωσ δίκτυα ροισ απόφαςθσ ι διαγράμματα απόφαςθσ 

και αποτελοφν ιςχυρά μζςα κατανόθςθσ και ανάλυςθσ προβλθμάτων ςτα οποία 

λαμβάνονται διαδοχικζσ αποφάςεισ και μεταβλθτά με το χρόνο αποτελζςματα. 
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΢τθν περίπτωςθ που «ποςοτικοποιθκοφν» όλεσ οι ςυνιςτϊςεσ, όπωσ θ αξία των 

περιουςιακϊν ςτοιχείων, θ ςυχνότθτα των απειλϊν, θ αποτελεςματικότθτα των 

αντίμετρων2, το κόςτοσ των αντίμετρων, θ αβεβαιότθτα και θ πικανότθτα, τότε θ ανάλυςθ 

ονομάηεται πλιρωσ ποςοτικι. Σα πλεονεκτιματα που προκφπτουν από τθν μζκοδο τθσ 

ποςοτικι ανάλυςθσ είναι τα εξισ: 

 Σα αποτελζςματα ζχουν το κφροσ τθσ μακθματικισ απόδειξθσ. 

 Σα αποτελζςματα μποροφν να εκφραςτοφν ςε γλϊςςα κατανοθτι από τουσ 

διαχειριςτζσ τθσ επιχείρθςθσ. 

 Θ ανάλυςθ κόςτουσ/οφζλουσ είναι πιο εφκολθ και άμεςθ.  

 Θ αξία των περιουςιακϊν ςτοιχείων του Π΢, όςον αφορά τθν εμπιςτευτικότθτα, 

ακεραιότθτα και διακεςιμότθτα, γίνεται καλφτερα κατανοθτι όταν εκφράηεται ςε 

χρθματικά ποςά.  

3.4. Σχϋδιο Δρϊςησ Αντιμετώπιςησ Κινδύνου ΠΣ 

Σο ΢χζδιο Δράςθσ Αντιμετϊπιςθσ Κινδφνου περιλαμβάνει διαδικαςίεσ για τον κακοριςμό 

προτεραιοτιτων και τθν αξιολόγθςθ και εφαρμογι των κατάλλθλων μζτρων αντιμετϊπιςθσ 

των κινδφνων που απειλοφν το Π΢. 

Θ πρϊτθ διαδικαςία του ςχεδίου δράςθσ αναφζρεται ςτον μετριαςμό των κινδφνων, μια 

ςυςτθματικι διαδικαςία που χρθςιμοποιείται από τθν ανϊτερθ διαχείριςθ για τθ μείωςθ 

των κινδφνων ςτουσ οποίουσ εκτίκεται το Π΢. Ο ςτόχοσ αυτόσ μπορεί να επιτευχκεί με 

διάφορεσ επιλογζσ όπωσ τθν αποδοχι κινδφνου, τθν αποφυγι κινδφνου, τον περιοριςμό 

επιπτϊςεων, τον προγραμματιςμό κινδφνου, τθν ζρευνα και αναγνϊριςθ ι τθν μεταφορά 

κινδφνου. 

Θ ςτρατθγικι που εφαρμόηεται για το μετριαςμό του κινδφνου ποικίλει ανάλογα με τθ 

φφςθ του, αλλά και τισ ιδιαιτερότθτεσ του κάκε Π΢. Σα άτομα ι ομάδεσ που ζχουν τθν 

ευκφνθ για το ςχεδιαςμό και τθν υλοποίθςθ του Π΢ και που γνωρίηουν τουσ πικανοφσ 

κινδφνουσ και τθ ςθμαντικότθτα αυτϊν, οφείλουν να χρθςιμοποιοφν τισ κατάλλθλεσ 

                                                           
2
 Αντίμετρο (countermeasure): μθχανιςμόσ ι διαδικαςία που αποςκοπεί ςτθν μείωςθ των επιμζρουσ κινδφνων ςτουσ 

οποίουσ εκτίκεται το Π΢ 
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τεχνολογίεσ μεταξφ των διαφόρων προϊόντων αςφαλείασ, παράλλθλα με τθν κατάλλθλθ 

επιλογι μεκόδου μετριαςμοφ κινδφνου.  

Θ διαδικαςία μετριαςμοφ του κινδφνου αποτελείται από τα ακόλουκα βιματα[12]: 

1. Κακοριςμόσ προτεραιοτιτων ενεργειϊν 

2. Αξιολόγθςθ προτεινόμενων ελζγχων 

3. Ανάλυςθ οφζλουσ-κόςτουσ 

4. Επιλογι μεκόδου 

5. Ανάκεςθ αρμοδιοτιτων 

6. Ανάπτυξθ ςχεδίου εφαρμογισ προςταςίασ του ζργου 

7. Αποτζλεςμα εφαρμογισ επιλεγμζνθσ μεκόδου 

Σα μζτρα, που καλοφνται να πάρουν οι διαχειριςτζσ για το μετριαςμό των κινδφνων, 

μποροφν να κατθγοριοποιθκοφν ςε τεχνικά (μζτρα υποςτιριξθσ, αποτρεπτικοί ζλεγχοι, 

ζλεγχοι ανίχνευςθσ και ανάκαμψθσ), διαχειριςτικά (αποτρεπτικοί διοικθτικοί ζλεγχοι, 

ανιχνευτικοί διοικθτικοί ζλεγχοι και διοικθτικοί ζλεγχοι αποκατάςταςθσ) και λειτουργικά 

(λειτουργικοί αποτρεπτικοί ζλεγχοι, λειτουργικοί ανιχνευτικοί ζλεγχοι). Πιο ςυγκεκριμζνα, 

οι διαχειριςτζσ καλοφνται να επιλζξουν τον τρόπο με τον οποίο κα αντιμετωπίςουν τουσ 

διάφορουσ κινδφνουσ, ανάμεςα από αυτζσ τισ κατθγορίεσ, κακϊσ υπάρχουν ςυνικωσ 

περιςςότερεσ από μία προςεγγίςεισ για τθν αντιμετϊπιςθ ενόσ κινδφνου. Για τθ 

μεγιςτοποίθςθ τθσ προςταςίασ του Π΢ μπορεί να χρθςιμοποιθκεί και ζνασ ςυνδυαςμόσ 

τζτοιων μζτρων. ΢τθν περίπτωςθ που τα μζτρα αυτά χρθςιμοποιθκοφν κατάλλθλα, 

μποροφν να αποτρζψουν τθν εμφάνιςθ ενόσ κινδφνου, να μετριάςουν το επίπεδο ζκκεςθσ 

ςε αυτόν ι και να προςφζρουν τα μζςα αντιμετϊπιςθσ των επιπτϊςεων από τθν 

ενδεχόμενθ εκδιλωςθ μιασ απειλισ.  

Αφοφ προςδιοριςτοφν όλοι οι πικανοί ζλεγχοι και αξιολογιςεισ των δυνατοτιτων τουσ και 

τθσ αποτελεςματικότθτάσ τουσ, ακολουκεί θ διαδικαςία ανάλυςθσ κόςτουσ-οφζλουσ. Με 

βάςθ αυτι τθν ανάλυςθ κακορίηονται ποιοι ζλεγχοι είναι κατάλλθλοι για τθν κάκε μία από 

τισ περιπτϊςεισ και περιλαμβάνει τα εξισ: 

 Κακοριςμόσ επιπτϊςεων από τθν εφαρμογι νζων ελζγχων ι τθν αναβάκμιςθ των 

υπαρχόντων. 
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 Κακοριςμόσ επιπτϊςεων από τθ μθ εφαρμογι νζων ελζγχων ι τθν αναβάκμιςθ των 

υπαρχόντων. 

 Τπολογιςμόσ του κόςτουσ εφαρμογισ (αγορά εξοπλιςμοφ, μείωςθ 

αποτελεςματικότθτασ, κόςτοσ εκπαίδευςθσ, κόςτθ ςυντιρθςθσ κ.ά.)  

Κόςτοσ, βζβαια, δεν υπάρχει μόνο για τον απαραίτθτο ζλεγχο των ςυςτθμάτων όπωσ 

προαναφζρκθκε, αλλά μπορεί να προκφψει και από τθ μθ εφαρμογι του ελζγχου. Με το 

ςυςχετιςμό του αποτελζςματοσ τθσ μθ εφαρμογισ ενόσ ελζγχου με τθν εφαρμογι αυτοφ, θ 

διοίκθςθ δφναται να αποφαςίςει εάν είναι εφικτό να αποποιθκεί τθν εφαρμογι του *12]. 

Μία ακόμα διαδικαςία που μπορεί να διενεργιςει από τθ μεριά τθσ θ διοίκθςθ 

ςυςτθμάτων είναι και θ ανάλυςθ του μεγζκουσ τθσ μείωςθσ του κινδφνου. Θ ενζργεια αυτι 

μπορεί να προκφψει από τθν ειςαγωγι των νζων μζτρων ι τθν αναβάκμιςθ των 

υπαρχουςϊν, μζςω τθσ μείωςθσ τθσ πικανότθτασ εμφάνιςθσ ενόσ κινδφνου ι των 

επιπτϊςεων του (οι παράμετροι αυτοί αναλφκθκαν ςτθ διαδικαςία μετρίαςθσ του 

κινδφνου). Ειςάγοντασ νζεσ μεκόδουσ ι αναβακμίηοντασ τισ παλαιότερεσ, οι επιχειριςεισ 

μποροφν να μετριάςουν τουσ κινδφνουσ τουσ. 

3.5. Παρακολούθηςη Κινδύνων ΠΣ 

Θ διαδικαςία διαχείριςθσ κινδφνου ολοκλθρϊνεται με τθν παρακολοφκθςθ των 

εφαρμοςμζνων ελζγχων ςτο Π΢. Θ παρακολοφκθςθ αυτϊν κρίνεται απαραίτθτθ γιατί 

υπάρχει πικανότθτα να εμφανιςτοφν νζοι κίνδυνοι, ςυνεπϊσ αποτελεί μία διαρκι 

διαδικαςία που λαμβάνει χϊρα κακ’ όλθ τθ διάρκεια υλοποίθςθσ του Π΢. 

Οι πλθροφορίεσ που απαιτοφνται για τθν παρακολοφκθςθ των κινδφνων κατά τθ διάρκεια 

υλοποίθςθσ του Π΢ είναι [13]: 

 ΢χζδιο διαχείριςθσ κινδφνου 

 ΢χζδιο αντιμετϊπιςθσ κινδφνων 

 Αναφορζσ λειτουργίασ του ζργου 

 Επιπρόςκετθ αναγνϊριςθ και ανάλυςθ  

 Αλλαγζσ ςτισ απαιτιςεισ του Π΢ 
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Οι μζκοδοι που χρθςιμοποιοφνται για τθ ςυλλογι και καταγραφι  των παραπάνω 

πλθροφοριϊν είναι[13]: 

 Ζλεγχοι αντιμετϊπιςθσ κινδφνων 

 Περιοδικι αναςκόπθςθ των κινδφνων που απειλοφν το ζργο 

 Ανάλυςθ κεκτθμζνθσ αξίασ 

 Σεχνικι αξιολόγθςθ επιδόςεων 

 Επιπρόςκετοσ ςχεδιαςμόσ αντιμετϊπιςθσ κινδφνων 

Σα αποτελζςματα που προκφπτουν από τθ διαδικαςία τθσ παρακολοφκθςθσ των κινδφνων 

Π΢ είναι μια ςειρά από ενζργειεσ που ςχετίηονται με [13]: 

 Διαδικαςίεσ εκτόσ αρχικοφ ςχεδιαςμοφ 

 Διορκωτικζσ ενζργειεσ 

 Αλλαγζσ των απαιτιςεων του Π΢ 

 Ενθμζρωςθ βάςθ των εξελίξεων του ςχεδίου αντιμετϊπιςθσ κινδφνων 

 Σιρθςθ αρχείων με ςτοιχεία κινδφνων 

΢τθν επόμενθ ενότθτα παρουςιάηονται κάποιεσ βζλτιςτεσ πρακτικζσ διαχείριςθσ κινδφνου 

Π΢ που εφαρμόηονται και ζχουν δϊςει λφςεισ ςε πολλζσ επιχειριςεισ μζχρι ςιμερα. 
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4. Τεχνικϋσ Διαχεύριςησ Κινδύνου ΠΣ 

4.1. Ειςαγωγό 

΢φμφωνα με το προθγοφμενο κεφάλαιο, μία μεκοδολογία δίνει το πλαίςιο, εντόσ του 

οποίου αναπτφςςονται και εφαρμόηονται μία ι περιςςότερεσ μζκοδοι. Θ ζννοια τθσ 

μεκόδου αναφζρεται "ςτον ςυςτθματικό και προγραμματιςμζνο τρόπο προςεγγίςεωσ, 

εξετάςεωσ, αναλφςεωσ και ερμθνείασ προβλθμάτων ι φαινομζνων βάςει ςυγκεκριμζνων 

κανόνων…" *24].  

΢τθν διαχείριςθ κινδφνου Π΢ ζχουν αναπτυχκεί μια πλθκϊρα μεκόδων, πολλζσ από τισ 

οποίεσ υποςτθρίηονται από εργαλεία λογιςμικοφ (software tools). ΢τισ ενότθτεσ που 

ακολουκοφν περιγράφονται ενδεικτικά πζντε από τισ πιο δθμοφιλείσ μεκόδουσ. 

4.2. ISO/IEC 31010 Risk management – Risk assessment guidelines 

Ο Διεκνισ Οργανιςμόσ Συποποίθςθσ (ISO) ζχει εκδϊςει ζνα πρότυπο ςχετικά με τισ τεχνικζσ 

εκτίμθςθσ του κινδφνου το οποία ενϊνει μια ςειρά τεχνικϊν αξιολόγθςθσ του κινδφνου, με 

ειδικζσ αναφορζσ ςε άλλα διεκνι πρότυπα, όπου θ ζννοια και θ εφαρμογι των τεχνικϊν 

που περιγράφονται με μεγαλφτερθ λεπτομζρεια. 

Σο πρότυπο ISI/IEC 31010 είναι μια μεκοδολογία που επικεντρϊνεται ςτθν αξιολόγθςθ του 

κινδφνου, ςτισ διαδικαςίεσ και τθν κατάλλθλθ επιλογι των τεχνικϊν που πρζπει να 

λθφκοφν για τθν αξιολόγθςθ του κινδφνου. Επίςθσ προςφζρει κατευκυντιριεσ οδθγίεσ 

ςχετικά με τθν κατανόθςθ των κινδφνων που κα μποροφςαν να επθρεάςουν τθν υλοποίθςθ 

των ςτόχων που ζχει κζςει ζνασ οργανιςμόσ κακϊσ και τθν επάρκεια των ελζγχων που είναι 

ςε διακεςιμότθτα. [15] [16] 

Αξίηει να ςθμειωκεί ότι το ςυγκεκριμζνο πρότυπο: 

 δεν μπορεί να χρθςιμοποιθκεί για ςκοποφσ πιςτοποίθςθσ αλλά παρζχει κακοδιγθςθ 

για τα προγράμματα εςωτερικοφ ι εξωτερικοφ ελζγχου. 

 δεν προβλζπει ςυγκεκριμζνα κριτιρια για τον εντοπιςμό τθσ ανάγκθσ για τθν ανάλυςθ 

κινδφνου 
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 δεν προςδιορίηει το είδοσ τθσ μεκόδου ανάλυςθσ κινδφνου που απαιτείται για μια 

ςυγκεκριμζνθ εφαρμογι. 

 δεν αςχολείται ειδικά με τθν αςφάλεια Π΢. Πρόκειται για ζνα γενικό πρότυπο 

διαχείριςθσ κινδφνου και οποιαδιποτε αναφορά ςχετικά με τθν αςφάλεια είναι κακαρά 

ενθμερωτικοφ χαρακτιρα.  

Σο ςυγκεκριμζνο πρότυπο αποτελεί προζκταςθ του προτφπου ISO 31000 – Διαχείριςθσ 

Κινδφνου, το οποίο αναπτφχκθκε ςχετικά με τθ διαχείριςθ των κινδφνων που μπορεί να 

επθρεάηουν τουσ οργανιςμοφσ και να ζχουν οικονομικό, επαγγελματικό κοινωνικό και 

περιβαλλοντικό αντίκτυπο.  

Θ ζκδοςθ ISO 31000:2009 αποτελεί ζνα πρότυπο με κακοδθγθτικό χαρακτιρα, κακϊσ 

περιλαμβάνει μια ςειρά από αρχζσ ςτα πλαίςια τθσ διαχείριςθσ των κινδφνων. ΢κοπόσ του 

είναι να βοθκιςει μία επιχείρθςθ να ολοκλθρϊςει με επιτυχία τουσ ςτόχουσ που ζχει κζςει, 

μζςα από τθ βζλτιςτθ προςζγγιςθ των ευκαιριϊν και των απειλϊν που παρουςιάηονται και 

τθν αποτελεςματικι κατανομι και χριςθ των πόρων για τθν αντιμετϊπιςθ των επιμζρουσ 

κινδφνων. Μπορεί να εφαρμοςτεί από οποιαδιποτε επιχείρθςθ ανεξαρτιτωσ μεγζκουσ, 

δραςτθριότθτασ ι τομζα, με τρόπο κακοδθγθτικό αναφορικά με τον εςωτερικό και 

εξωτερικό ζλεγχο των προγραμμάτων, ενϊ οι επιχειριςεισ με τθ ςειρά τουσ μποροφν να 

ςυγκρίνουν τισ πρακτικζσ που χρθςιμοποιοφν για τθ διαχείριςθ των κινδφνων με ζνα 

διεκνϊσ αναγνωριςμζνο ςθμείο αναφοράσ, με τθν παροχι οδθγιϊν για τθν αποτελεςματικι 

διαχείριςθ και τθν εταιρικι διακυβζρνθςθ. [16] 

Σο πρότυπο ISO 73:2009 Είναι ζνα πρότυπο που περιζχει όρουσ και οριςμοφσ αναφορικά με 

τθ διαχείριςθ του κινδφνου και κεωρείται ςυμπλθρωματικό του ISO 31000.  

4.3. NIST SP800-30 Risk Management Guide for Information 

Technology Systems 

Σο NIST- National Institute of Standards and Technology) είναι γνωςτό για τθν παραγωγι 

ενόσ ευρζωσ φάςματοσ καλογραμμζνων και διεξοδικϊν τεχνικϊν προτφπων, τα οποία είναι 

διακζςιμα ςε όλουσ δωρεάν. Σο Εργαςτιριο Σεχνολογίασ Πλθροφοριϊν του NIST ζχει 

δθμοςιεφςει ζνα νζο οδθγό για να βοθκιςει τουσ οργανιςμοφσ να διαχειριςτοφν τισ 

αξιολογιςεισ τθσ αςφάλειασ των πλθροφοριϊν τουσ. Ο ςυγκεκριμζνοσ οδθγόσ [17] παρζχει 
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μια κοινι βάςθ ςε όλο το προςωπικό ενόσ οργανιςμοφ που εμπλζκεται με τθ διαχείριςθ του 

κινδφνου Π΢ με απϊτερο ςκοπό τθ βελτίωςθ τθσ αςφάλεια. Πιο αναλυτικά, παρουςιάηει τα 

βαςικά ςτοιχεία του ελζγχου και των αξιολογιςεων τθσ αςφάλειασ, εξθγεί ςυγκεκριμζνεσ 

τεχνικζσ που μποροφν να εφαρμοςτοφν και προτείνει αποτελεςματικζσ μεκόδουσ για τθν 

υλοποίθςθ πρακτικϊν ελζγχου και αξιολόγθςθσ. 

΢φμφωνα με το NIST SP800-30, για να αναπτφξουμε ζνα μια δθμοφιλι τεχνικι που να 

ενιςχφει τουσ ςχεδιαςτζσ ςυςτιματοσ να ςκεφτοφν για τισ απειλζσ αςφάλειασ 

(μοντελοποίθςθ απειλισ), ςυςτινεται μια απλι προςζγγιςθ *18] για τθν αξιολόγθςθ 

κινδφνου. Αυτι θ προςζγγιςθ περιλαμβάνει: 

 Αποςφνκεςθ τθσ εφαρμογισ, για τθν κατανόθςθ του πϊσ λειτουργεί θ εφαρμογι, τα 

αγακά τθσ, τθ λειτουργικότθτά τθσ και τθ ςυνδεςιμότθτά τθσ.  

 Προςδιοριςμόσ και ταξινόμθςθ των αγακϊν ςε υλικζσ και άυλεσ και κατάταξι τουσ 

ανάλογα με το πόςο ςθμαντικζσ είναι. · 

 Ζρευνα πικανϊν ευπακειϊν – τεχνικζσ, λειτουργικζσ ι διαχειριςτικζσ. · 

 Ζρευνα πικανϊν απειλϊν – ανάπτυξθ μιασ ρεαλιςτικισ άποψθσ των πικανϊν 

διανυςμάτων επίκεςθσ από τθν προοπτικι του επιτικζμενου, χρθςιμοποιϊντασ ςενάρια 

απειλϊν ι δζνδρα επικζςεων.  

 Δθμιουργία ςτρατθγικϊν μετριαςμοφ. Οι ςτρατθγικζσ αναπτφςςονται για τισ απειλζσ 

που κεωροφνται ρεαλιςτικζσ. 

Πιο αναλυτικά, θ διαχείριςθ του κινδφνου που περιγράφει το πρότυπο NIST SP800-30 

αποτελείται από τρεισ διαδικαςίεσ: 

 Ανάλυςθ επικινδυνότθτασ: περιλαμβάνει τον εντοπιςμό των απειλϊν και κινδφνων που 

μπορεί να παρουςιάςει ζνα Π΢, κακϊσ και τον προςδιοριςμό των αντίςτοιχων μζτρων 

αντιμετϊπιςθσ. Θ ανάλυςθ τθσ επικινδυνότθτασ αποτελείται από εννζα βιματα: 

1. Χαρακτθριςμόσ ςυςτιματοσ 

2. Προςδιοριςμόσ απειλϊν 

3. Προςδιοριςμόσ αδυναμιϊν 

4. Ανάλυςθ μζτρων αςφάλειασ 

5. Προςδιοριςμόσ πικανότθτασ 
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6. Ανάλυςθ επιπτϊςεων 

7. Προςδιοριςμόσ κινδφνου 

8. Προτάςεισ μζτρων αςφάλειασ 

9. Σεκμθρίωςθ αποτελεςμάτων 

 Μείωςθ κινδφνων: ςχετίηεται με τθν αξιολόγθςθ και εφαρμογι των κατάλλθλων μζτρων 

που προςδιορίςτθκαν από τθν ανάλυςθ τθσ επικινδυνότθτασ με ςκοπό τθ μείωςθ των 

κινδφνων. Σο ςυγκεκριμζνο ςτάδιο περιλαμβάνει: 

 Σισ υπάρχουςεσ επιλογζσ για τθ μείωςθ του κινδφνου 

 Σθ ςτρατθγικι μείωςθσ του κινδφνου 

 Προςεγγίςεισ για τθν εφαρμογι μζτρων 

 Κατθγορίεσ μζτρων 

 Ανάλυςθ κόςτουσ – οφζλουσ τθσ εφαρμογισ των προτεινόμενων μζτρων 

 Σον εναπομζνοντα κίνδυνο 

 Αξιολόγθςθ και Εκτίμθςθ: αναλφει τθν ανάγκθ για αξιολόγθςθ και εκτίμθςθ του 

κινδφνου, κακϊσ και των ςυνιςτωςϊν που κα οδθγιςουν ςε ζνα επιτυχθμζνο πλάνο 

ανάλυςθσ και διαχείριςθσ του κινδφνου. 

4.4. OCTAVE – Operationally Critical Threat, Asset & Vulnerability 

Evaluations, CERT 

Θ μζκοδοσ OCTAVE [19] [20] [21] αποτελεί μια περιεκτικι και επαναλθπτικι μεκοδολογία 

που ςτοχεφει ςτθν εκτίμθςθ επικινδυνότθτασ Π΢ μεγάλων οργανιςμϊν. Αποτελείται από 

ζνα ςφνολο εργαλείων, τεχνικϊν και μεκόδων για εκτίμθςθ και ςχεδιαςμό αςφάλειασ 

πλθροφοριϊν ςε ςτρατθγικό επίπεδο βαςιςμζνθ ςτθν ζννοια τθσ επικινδυνότθτασ.  

Θ OCTAVE χρθςιμοποιείται για να γεφυρϊςει το οργανωςιακό κενό που υπάρχει ανάμεςα 

ςτθ διοίκθςθ και το τεχνικό τμιμα ενόσ οργανιςμοφ και ταυτόχρονα προςτατεφει τα 

ςυςτιματα και τισ πλθροφορίεσ από μθ εξουςιοδοτθμζνθ χριςθ, αλλαγι, καταςτροφι ι 

παρζμβαςθ. Μζςω τθσ ςυγκεκριμζνθσ μεκόδου είναι δυνατό να αποκαλυφκοφν οι μθ 

εξουςιοδοτθμζνεσ ενζργειεσ χρθςτϊν, να δθμιουργθκοφν ςχζδια ανάκαμψθσ και 

επαναφοράσ των ςυςτθμάτων και να γνωςτοποιθκοφν οι νομικζσ ενζργειεσ για κάκε 

περίςταςθ. Σζλοσ, θ OCTAVE κζτει προτεραιότθτεσ για τθν ανάγκθ ςε αςφάλεια και 
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πραγματοποιεί τισ απαραίτθτεσ αλλαγζσ λαμβάνοντασ υπόψθ τουσ περιοριςμοφσ ςε 

προχπολογιςμό και μζςα υλοποίθςισ τουσ. 

΢φμφωνα με τθ μεκοδολογία OCTAVE, μια μικρι ομάδα από το εςωτερικό τθσ επιχείρθςθσ 

ι εξωτερικοί ςυνεργάτεσ, μαηί με το τμιμα Π΢ ςυνεργάηονται για να αντιμετωπίςουν τισ 

ανάγκεσ του οργανιςμοφ. Ζνασ οργανιςμόσ λαμβάνει αποφάςεισ για τθν προςταςία τθσ 

πλθροφορίασ, με βάςθ τουσ κινδφνουσ για τθν εμπιςτευτικότθτα, τθν ακεραιότθτα, και τθ 

διακεςιμότθτα των κρίςιμων περιουςιακϊν ςτοιχείων που ςχετίηονται με τθν πλθροφορία. 

Οι ανάγκεσ του οργανιςμοφ ςχετίηονται με κζματα αςφάλειασ, εξιςορροπϊντασ τρία βαςικά 

ςτοιχεία: 

 επιχειρθςιακόσ κίνδυνοσ 

 πρακτικζσ αςφαλείασ 

 τεχνολογία (εξετάηεται μόνο ςε ςχζςθ με τισ πρακτικζσ αςφαλείασ, επιτρζποντασ ςτον 

οργανιςμό να βελτιϊςει τισ πρακτικζσ αςφάλειασ) 

Όλοι οι κίνδυνοι που ςχετίηονται με ςτοιχεία ενεργθτικοφ, απειλζσ, τρωτά ςθμεία και 

οργανωτικζσ επιπτϊςεισ ςυνυπολογίηονται ςτθ διαδικαςία λιψθσ αποφάςεων, 

επιτρζποντασ ςτθν επιχείρθςθ να ταιριάξει μια πρακτικι που βαςίηεται ςτθ ςτρατθγικι με 

τθν προςταςία από κινδφνουσ που ςυνδζονται με τθν αςφάλεια τθσ πλθροφορίασ. 

Θ OCTAVE περιλαμβάνει τρεισ ακόμα εκδόςεισ (μζκοδοσ OCTAVE, OCTAVE-S για μικροφσ 

οργανιςμοφσ, OCTAVE-Allergo) οι οποίεσ βαςίηονται ςτα βαςικά κριτιρια τθσ αρχικισ 

μεκόδου τα οποία κακορίηουν τισ αρχζσ και τα χαρακτθριςτικά τθσ διαχείριςθσ 

επικινδυνότθτασ. 

4.5. OSSTMM – ISECOM Open Source Security Testing Methodology 

Manual (Institute for Security & Open Methodologies) 

Ο οδθγόσ OSSTMM είναι ζνα εγχειρίδιο για τον ζλεγχο και τθν ανάλυςθ τθσ αςφάλειασ ςε 

επίπεδο οργανιςμοφ και παρζχεται από τθν ISECOM, ζνα μθ κερδοςκοπικό ίδρυμα για τθν 

αςφάλεια και τισ ανοικτζσ μεκοδολογίεσ. Σο διάγραμμα μεκοδολογίασ που παρζχεται 

παρουςιάηει τον βζλτιςτο τρόπο που μπορεί να διενεργθκεί ζνασ ζλεγχοσ με δφο ι και 

παραπάνω ελεγκτζσ.  
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Θ ςυγκεκριμζνθ μεκοδολογία είναι ανοιχτι και δίνει τθ δυνατότθτα ςε κάκε χριςτθ 

αςφάλειασ να κατακζςει τισ ιδζεσ του για τθν εκτζλεςθ πιο ακριβϊν και αποτελεςματικϊν 

δοκιμϊν αςφαλείασ, ενϊ ταυτόχρονα επιτρζπει τθν ελεφκερθ διάδοςθ των πλθροφοριϊν 

και τθσ πνευματικισ ιδιοκτθςίασ [22].  

Ο βαςικόσ ςτόχοσ τθσ OSSTMM οδθγοφ είναι να δθμιουργθκεί μια αποδεκτι μζκοδοσ για 

ζναν αναλυτικό και επαναλαμβανόμενο ζλεγχο αςφάλειασ. Κάκε ειδικόσ δικτφων ι 

αςφάλειασ Π΢ που καλφπτει τισ απαιτιςεισ που ςκιαγραφοφνται ςε αυτό το εγχειρίδιο, κα 

ζχει κατορκϊςει να δθμιουργιςει ζνα ολοκλθρωμζνο προφίλ αςφάλειασ του Π΢. Πρζπει να 

ςθμειωκεί ότι ςε καμία περίπτωςθ δεν ςυςτινεται να ακολουκθκεί θ μεκοδολογία ωσ ζνα 

διάγραμμα ροισ δεδομζνων.  

Ο ζλεγχοσ του δικτφου ι του ςυςτιματοσ τθσ OSSTMM περιλαμβάνει τα παρακάτω : 

 Ζρευνα ςχετικά με το υπό δοκιμι δίκτυο o Πλθροφορίεσ για το δίκτυο 

 Ανίχνευςθ των πορτϊν  

 Προςδιοριςμόσ τθσ κατάςταςθσ των πορτϊν ςτισ οποίεσ ακοφν διάφορεσ υπθρεςίεσ 

 Προςδιοριςμόσ των υπθρεςιϊν  

 Εντοπιςμόσ των υπθρεςιϊν που “τρζχουν” πίςω από τισ πόρτεσ 

 Προςδιοριςμόσ του ςυςτιματοσ  

 Εντοπιςμόσ του λειτουργικοφ ςυςτιματοσ του Server 

 Προςδιοριςμόσ των αδυναμιϊν του ςυςτιματοσ  

 Ζρευνα και επαλικευςθ των ευπακειϊν  

 Προςδιοριςμόσ του δρομολογθτι που χρθςιμοποιεί το ςφςτθμα  

 Ζλεγχοσ του δρομολογθτι 

 Προςδιοριςμόσ του firewall και τθσ κατάςταςθσ των πορτϊν  

 Ζλεγχοσ του τείχουσ προςταςίασ 

 Ανακάλυψθ των κωδικϊν όςο αφορά λογαριαςμοφσ χρθςτϊν και αρχείων  

 ΢πάςιμο κωδικϊν  

Σο πιο ςθμαντικό ςε αυτιν τθν πρακτικι είναι ότι οι διάφοροι επιμζρουσ ζλεγχοι 

αξιολογοφνται και εκτελοφνται όπου είναι δυνατό και εφαρμόςιμο, ζωσ ότου να 

προκφψουν τα αναμενόμενα αποτελζςματα μζςα ςε ζνα δεδομζνο χρονικό πλαίςιο. ΢τθν 
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περίπτωςθ αυτι, ο ελεγκτισ του Π΢ κα ζχει εξετάςει τον ζλεγχο ςφμφωνα με το πρότυπο 

OSSTMM και τότε θ ζκκεςθ, κα κεωρθκεί επαρκϊσ λεπτομερισ.  

4.6. CRAMM 

Θ CRAMM τεχνικι είναι ζνα εργαλείο ποιοτικισ ανάλυςθσ κινδφνων που αναπτφχκθκε από 

το Central Computer and Telecommunications Agency (CCTA) τθσ βρετανικισ κυβζρνθςθσ το 

1985 ϊςτε να εφοδιάςει τα διάφορα τμιματα τθσ κυβζρνθςθσ µε µια κοινι μζκοδο 

ανάλυςθσ κινδφνων Π΢.  

Θ CRAMM ζχει μεγάλο κφροσ, κακϊσ χρθςιμοποιείται ςε παραπάνω από 500 επιχειριςεισ 

ςε διάφορεσ χϊρεσ παγκοςμίωσ, ςυμπεριλαμβανομζνου και του NATO. Σο πρόγραμμά τθσ 

ακολουκεί τθν δικι τθσ μζκοδο, θ οποία αποτιμά και βοθκάει τισ επιχειριςεισ να επιτφχουν 

ςυμμόρφωςθ µε το διεκνζσ ςτάνταρ ISO17799/BS7799.  

Σα βαςικά χαρακτθριςτικά του προγράμματοσ είναι:  

 Σεράςτια βάςθ αντίμετρων (περίπου 3000 αντίμετρα) που καλφπτει όλεσ τισ πτυχζσ τθσ 

αςφάλειασ Π΢ και θ οποία ανανεϊνεται ςυνεχϊσ.  

 «What if» ανάλυςθ. 

 Εργαλεία για τθ δθμιουργία ςχεδίων «Business Continuity».  

 Οδθγοφσ για τθ δθμιουργία πολιτικϊν αςφαλείασ. 

 Οδθγοφσ για τθ δθμιουργία αναφορϊν µε δυνατότθτεσ χάραξθσ πινάκων και 

γραφθμάτων και εξαγωγισ ςε διάφορεσ μορφζσ αρχείων. 

 ΢φγχρονο περιβάλλον ςε πλατφόρμα MS Windows. 

 Δυνατότθτα προςαρμογισ του προγράμματοσ ςτισ ανάγκεσ του κάκε οργανιςμοφ. 

4.7. Επιλογό κατϊλληλησ τεχνικόσ  

Θ επιλογι μιασ τεχνικισ εξαρτάται από τα ιδιαίτερα χαρακτθριςτικά του Π΢, ςτο οποίο 

πρόκειται να εφαρμοςτεί, κακϊσ και από οικονομικοφσ και οργανωτικοφσ παράγοντεσ. 

Παρακάτω γίνεται αναφορά ςε οριςμζνα από τα κριτιρια επιλογισ μιασ τεχνικισ ανάλυςθσ 

και διαχείριςθσ κινδφνου *1]: 
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 Να ανταποκρίνεται ςτο μζγεκοσ και τθν πολυπλοκότθτα του Π΢. 

 Να ζχει χαμθλό κόςτοσ εφαρμογισ. 

 Να ταιριάηει ςτα οργανωςιακά χαρακτθριςτικά και τθν κουλτοφρα τθσ επιχείρθςθσ. 

 Να υποςτθρίηεται από εξειδικευμζνο λογιςμικό. 

 Σα πρόςωπα, που κα κλθκοφν να τθν εφαρμόςουν, να ζχουν εμπειρία από τθν 

εφαρμογι τθσ ι τουλάχιςτον να ζχουν εκπαιδευτι ςε αυτιν. 

 Να καλφπτει όλουσ τουσ παράγοντεσ (τεχνικοφσ και κοινωνικοφσ) που ςυνδζονται με 

τθν αςφάλεια των Π΢.  
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5. Μελϋτη Περύπτωςησ 

5.1. Ειςαγωγό 

΢το κεφάλαιο αυτό κα γίνει εφαρμογι των διαδικαςιϊν τθσ διαχείριςθσ κινδφνων, όπωσ 

αυτι παρουςιάςτθκε αναλυτικά προθγουμζνωσ. 

Θ O.A.S. International Services είναι μια εταιρεία Outsourcing υπθρεςιϊν και 

δραςτθριοποιείται ςτον τομζα των υπθρεςιϊν Σεχνολογίασ Πλθροφοριϊν και Επικοινωνίασ 

(ΣΠΕ). Παρζχει καινοτόμεσ λφςεισ υψθλισ ποιότθτασ και απόδοςθσ ςε ζνα ευρφ φάςμα 

εκνικϊν και διεκνϊν οργανιςμϊν του δθμόςιου και του ιδιωτικοφ τομζα. Οι υπθρεςίεσ τθσ 

εκτείνονται ςε μια ευρεία περιοχι του κλάδου τθσ πλθροφορικισ που ςχετίηονται με τομείσ 

όπωσ: 

 Service Desk Outsourcing 

 Application Management Services 

 IT Resourcing & Professional services 

 Infrastructure Management & IT Support 

Σα πλεονεκτιματα που ςυντελοφν ςτθν ιςχφ τθσ ςυγκεκριμζνθσ εταιρείασ είναι: 

 Θ αποδεδειγμζνθ ικανότθτα και θ επιτυχθμζνθ πορεία ςτθν ανάλθψθ και τθν παράδοςθ 

μεγάλων, πολφπλοκων και υψθλοφ επιπζδου ζργων.  

 Θ λεπτομερι κατανόθςθ των πολιτικϊν τθσ Ευρωπαϊκισ Ζνωςθσ, των διαδικαςιϊν 

λιψθσ αποφάςεων, τθσ δομισ, τθσ πολυπλοκότθτασ και των αλλθλεξαρτιςεων. 

 Τψθλι ειδίκευςθ, αποτελεςματικι διαχείριςθ και ανάπτυξθ του ανκρϊπινου 

παράγοντα. 

 Ευρωπαϊκι / διεκνι κουλτοφρα - παράγοντασ επιτυχοφσ λειτουργίασ ςτισ διάφορεσ 

τοπικζσ αγορζσ ςε όλθ τθν Ευρϊπθ. 
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5.2. Περιγραφό ΠΣ 

Σο ζργο πλθροφορικισ που ζχει αναλάβει να υλοποιιςει θ O.A.S. International Services 

περιλαμβάνει ανάπτυξθ λογιςμικοφ για τθν Διαχείριςθ ΢τοιχείων Διαγωνιςμϊν. Οι 

θλεκτρονικζσ αιτιςεισ αποτελοφν βαςικό ςτοιχείο τθσ υποδομισ τθσ διαχείριςθσ των 

θλεκτρονικϊν διαγωνιςμϊν και τθσ αςφαλοφσ θλεκτρονικισ επικοινωνίασ με τθ χριςθ 

βάςεων δεδομζνων Oracle:  

 Oracle Forms  

 Oracle Reports  

 PL/SQL programming 

Θ ςυλλογι των πλθροφοριϊν πραγματοποιικθκε με ςυνεντεφξεισ, ςτισ οποίεσ ζλαβαν 

μζροσ μεςαία και κατϊτερα ςτελζχθ από όλουσ τουσ τομείσ τθσ επιχείρθςθσ, κακϊσ και 

ςτζλεχοσ τθσ Διεφκυνςθσ Πλθροφορικισ τθσ O.A.S. International Services. Αυτι θ τακτικι 

ακολουκικθκε με ςκοπό να εξυπθρετιςει βαςικοφσ ςτόχουσ όπωσ:  

1) να διευκολφνει τθ διεξαγωγι τθσ ςυνζντευξθσ,  

2) να αντιμετωπίςει τθν πικανι καχυποψία με τθν οποία μπορεί να αντιμετωπίηεται ζνασ 

εξωτερικόσ αναλυτισ, 

3) να εκπαιδεφςει τα ςτελζχθ τθσ εταιρείασ, τα οποία κα αναλάβουν τθ διαχείριςθ τθσ 

αςφάλειασ μετά τθ λιξθ του ζργου. 

Μερικζσ από τισ εργαςίεσ που περιλαμβάνονται ςτο ςυγκεκριμζνο Π΢ είναι:  

 Διαχείριςθ εργαςίασ: 

 Ειςαγωγι και Διαχείριςθ μεγάλου αρικμοφ αιτιςεων. 

 Εφκολθ αξιολόγθςθ αιτιςεων. 

 Ειςαγωγι και διαχείριςθ δικαιολογθτικϊν. 

 Ειςαγωγι των ςτοιχείων και προςόντων του υποψθφίου. 



Διαχείριση Κινδύνου σε Συστήματα Πληροφορικής 

 

ΠΑΝΕΠΙ΢ΣΘΜΙΟ ΠΕΙΡΑΙΩ΢ | Μελζτθ Περίπτωςθσ 53 

 

 Αντιςτοίχιςθ των ειδικοτιτων με τισ ειδικζσ κατθγορίεσ και τον κακοριςμό των 

κζςεων.  

 Αυτόματοσ ζλεγχοσ αίτθςθσ. 

 Διεξαγωγι των τελικϊν αποτελεςμάτων 

 Αςφάλεια του ςυςτιματοσ 

Σο ςφςτθμα κα διακζτει πολλαπλά επίπεδα αςφάλειασ, δθλαδι θ διαφφλαξθ τθσ 

εμπιςτευτικότθτασ, ακεραιότθτασ (ορκότθτασ) και διακεςιμότθτασ των δεδομζνων. 

 Εξωτερικζσ επικοινωνίεσ-ανταλλαγζσ δεδομζνων 

Σο ςφςτθμα κα πρζπει να ανταλλάςςει ςτοιχεία με ζνα Ολοκλθρωμζνο Πλθροφοριακό 

΢φςτθμα (ΟΠ΢). Σα ςτοιχεία αυτά περιλαμβάνουν κατ’ ελάχιςτον τθ μεταφορά των 

προςωπικϊν ςτοιχείων των χρθςτϊν, τθν ανάλωςθ των αντιδραςτθρίων και λοιποφ υλικοφ 

και τισ αιτιςεισ μζςω του ΟΠ΢ και τθν ενθμζρωςθ του θλεκτρονικοφ φακζλου του ΟΠ΢ 

(επιςτροφι εγκεκριμζνων αποτελεςμάτων). 

΢ε κάκε εργαςτθριακό τμιμα το ςφςτθμα κα ςυνδζεται με τουσ αναλυτζσ με πλιρθ 

εκμετάλλευςθ όλων των δυνατοτιτων ςφνδεςθσ (μονόδρομθ – αμφίδρομθ επικοινωνία, 

χριςθ γραμμωτοφ κϊδικα (bar-codes), Ελζγχου Ποιότθτασ (quality control), ζλεγχοσ του 

ψθφίου ελζγχου (check digit), κλπ).  

5.3. Επιλογό τεχνικόσ 

Ο παράγοντασ «αςφάλεια» για τθν επιτυχία του Π΢ οδθγεί ςτθν επιλογι τθσ CRAMM 

τεχνικισ για τουσ ακόλουκουσ λόγουσ: 

 Είναι αναγνωριςμζνθ ωσ ζγκυρθ και αποτελεςματικι μζκοδοσ, γεγονόσ που διευκολφνει 

τθν αποδοχι τθσ μελζτθσ από τθν διοίκθςθ τθσ O.A.S. International Services. 

 Είναι θ πιο κατάλλθλθ για εφαρμογζσ αυτοφ του μεγζκουσ. 

 Διακζτει μια πλοφςια βιβλιοκικθ αντιμζτρων. 
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 Σο προςωπικό τθσ O.A.S. International Services ζχει αποκτιςει ςθμαντικι εμπειρία από 

τθν εφαρμογι τθσ ςυγκεκριμζνθσ τεχνικισ από παρόμοια ζργα και ζχει προμθκευτεί το 

ςχετικό λογιςμικό και υλικό υποςτιριξθσ. 

Οι βαςικοί ςτόχοι τθσ ςυγκεκριμζνθσ μελζτθσ περίπτωςθσ είναι:  

 ο προςδιοριςμόσ των κινδφνων που εμπλζκονται ςτο ζργο λογιςμικοφ που ζχει 

επιλεχκεί. 

 Θ ιεράρχθςθ των κινδφνων κατά ςειρά ςπουδαιότθτασ και ςυχνότθτα εμφάνιςθσ. 

 Ο προςδιοριςμόσ των δραςτθριοτιτων που απαιτοφνται από τουσ διαχειριςτζσ του 

ζργου για τον ζλεγχο των κινδφνων που ζχουν εντοπιςτεί. 

 

Όπωσ φαίνεται από τθν παραπάνω εικόνα, κάκε ςτάδιο εκτελείται ςε ςυγκεκριμζνα 

βιματα: 
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΢τάδιο 1: Προςδιοριςμόσ και αξιολόγθςθ των αγακϊν 

Αναφζρεται ςτον προςδιοριςμό και τθν αξιολόγθςθ των ςτοιχείων των Π.΢. που χρειάηονται 

προςταςία. Αποτελείται από τα εξισ βιματα:  

Βιμα 1: Δθμιουργία μοντζλου Π΢  

Αναφζρεται ςτον προςδιοριςμό των ςτοιχείων των Π΢ που απαιτοφν προςταςία, δθλαδι τα 

δεδομζνα που χειρίηονται, όπωσ επίςθσ το λογιςμικό και το υλικό των Π΢. Σα ςτοιχεία αυτά 

βρίςκονται ςε αλλθλεπίδραςθ και θ ςυλλογι αυτϊν βαςίηεται ςτθν τεκμθρίωςθ του 

ςυςτιματοσ και ςτον πρϊτο κφκλο ςυνεντεφξεων που αφορά το τεχνικό προςωπικό και 

τουσ κφριουσ χριςτεσ του ςυςτιματοσ.  

Βιμα 2: Αποτίμθςθ αγακϊν  

Κατά το ςτάδιο αυτό, δίνεται ζμφαςθ ςτθν αποτίμθςθ των αγακϊν που διαχειρίηεται 

προκειμζνου να προςδιοριςτεί θ ςπουδαιότθτα που ζχουν αυτά για τισ υπθρεςίεσ του 

οργανιςμοφ. Θ αξία κάκε κατθγορίασ αγακϊν αποτιμάται με βάςθ τθν «επίπτωςθ» που κα 

είχε θ απϊλειά τθσ. ΢υγκεκριμζνα εξετάηονται οι εξισ περιπτϊςεισ: 

 Μθ-διακεςιμότθτα: Λιγότερο από 15 λεπτά, 1 ϊρα, 3 ϊρεσ, 12 ϊρεσ, 1 μζρα, 2 μζρεσ, 1 

εβδομάδα, 2 εβδομάδεσ, 1 μινα, 2 μινεσ και περιςςότερο. 

 Καταςτροφι: Απϊλεια των δεδομζνων μετά τθ λιψθ του τελευταίου αντιγράφου 

αςφαλείασ, απϊλεια όλων των δεδομζνων μαηί με το τθροφμενο αντίγραφο. 

 Αποκάλυψθ: Αποκάλυψθ των δεδομζνων ςε μθ εξουςιοδοτθμζνα άτομα εντόσ του 

οργανιςμοφ, αποκάλυψθ των δεδομζνων ςε άτομα εκτόσ του οργανιςμοφ, αποκάλυψθ 

των δεδομζνων ςε παρόχουσ υπθρεςιϊν. 

 Μθ-εξουςιοδοτθμζνθ μεταβολι: Μικρισ ζκταςθσ ςφάλματα - Μεγάλθσ ζκταςθσ 

ςφάλματα. 

 Εκοφςια μεταβολι των δεδομζνων. 

 ΢φάλματα μετάδοςθσ δεδομζνων: Παρεμβολι λανκαςμζνων μθνυμάτων, άρνθςθ 

αποςτολισ μθνφματοσ, άρνθςθ παραλαβισ μθνφματοσ, αποτυχία αποςτολισ 

μθνφματοσ, επανάλθψθ μθνφματοσ, λανκαςμζνθ δρομολόγθςθ, παρακολοφκθςθ 

κίνθςθσ, απϊλεια ακολουκίασ μθνυμάτων. 
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Για κάκε υποπερίπτωςθ εκτιμάται το δυςμενζςτερο πικανό ςενάριο και υπολογίηονται οι 

επιπτϊςεισ από τθν πραγματοποίθςι του. Σο μζγεκοσ τθσ επίπτωςθσ εκτιμάται αρικμθτικά 

με βάςθ κλίμακα 1-10. 

Βιμα 3: Επιβεβαίωςθ και επικφρωςθ τθσ αποτίμθςθσ  

Προτοφ υλοποιθκοφν τα επόμενα ςτάδια, κα πρζπει πρϊτα να επικυρωκεί θ αποτίμθςθ. Σο 

κφριο χαρακτθριςτικό αυτοφ του ςταδίου είναι θ αποτίμθςθ των αγακϊν Π΢. Σα 

αποτελζςματα του πρϊτου ςταδίου παρουςιάηονται ςε ςχετικι ζκκεςθ θ οποία 

περιλαμβάνει:  

 Σον οριςμό του προσ ανάλυςθ ςυςτιματοσ και των ορίων του. 

 Σθ μζκοδο εργαςίασ που ακολουκικθκε.  

 Σθν αποτίμθςθ των περιουςιακϊν ςτοιχείων των Π.΢.  

 Γενικά ςυμπεράςματα.  

΢τάδιο 2: Ανάλυςθ επικινδυνότθτασ  

΢το αρχικό ςτάδιο ζγινε θ αποτίμθςθ τθσ αξίασ των ςτοιχείων των Π΢. ΢το δεφτερο ςτάδιο 

υπολογίηονται οι άλλοι δφο παράγοντεσ, το επίπεδο των απειλϊν και το επίπεδο των 

αδυναμιϊν του ςυςτιματοσ. Ο ςυνδυαςμόσ των τριϊν παραγόντων δίδει το βακμό 

επικινδυνότθτασ του ςυςτιματοσ, ζτςι ϊςτε να επιλεγοφν τα κατάλλθλα αντίμετρα.  

Βιμα 1: Προςδιοριςμόσ των απειλϊν που αφοροφν κάκε αγακό  

Θ μζκοδοσ CRAMM επικεντρϊνεται ςτον προςδιοριςμό ςυγκεκριμζνων απειλϊν για κάκε 

αγακό και παρζχει μία ενδεικτικι λίςτα, κακϊσ και ςυςτάςεισ για το ποιεσ κατθγορίεσ 

ςτοιχείων ενόσ Π΢ αντιμετωπίηουν ςυνικωσ τθ ςυγκεκριμζνθ απειλι.  

Όταν ζνα από τα ςτοιχεία των Π΢ αντιμετωπίηει απειλι τότε και τα δεδομζνα ι οι υπθρεςίεσ 

που αυτό υποςτθρίηει αντιμετωπίηουν τθν ίδια απειλι. Με τθν CRAMM ο αναλυτισ δε 

χρειάηεται να υπολογίηει ο ίδιοσ τισ ςυςχετίςεισ και αλλθλεπιδράςεισ. Θ CRAMM τεχνικι 

ηθτά από τουσ αναλυτζσ να ςυςχετίςουν τα αγακά με κατθγορίεσ απειλϊν από τθν 

παραπάνω κατάςταςθ. Ζτςι, το εργαλείο CRAMM προβαίνει ςε ςυμπεράςματα με βάςθ το 

μοντζλο του ςυςτιματοσ.  
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Βιμα 2: Εκτίμθςθ απειλϊν αδυναμιϊν  

Για κάκε ςυνδυαςμό αγακοφ - απειλισ εκτιμάται το μζγεκοσ τθσ απειλισ και θ ςοβαρότθτα 

των αδυναμιϊν που μπορεί να οδθγιςουν ςτθν πραγματοποίθςθ τθσ απειλισ. Θ CRAMM 

υπολογίηει το επίπεδο τθσ απειλισ χρθςιμοποιϊντασ απαντιςεισ ςε ερωτθματολόγια των 

απειλϊν. Θ εκτίμθςθ τθσ απειλισ γίνεται ςε κλίμακα από 1-5 (very low, low, medium, high, 

very high). Για τισ αδυναμίεσ ςυμπλθρϊνονται ερωτθματολόγια αδυναμιϊν και 

υπολογίηεται θ ςοβαρότθτα τθσ αδυναμίασ ςε κλίμακα 1-3 (low, medium, high). Οι 

απαντιςεισ που κα δοκοφν ςτα ερωτθματολόγια προκφπτουν από τα ςτοιχεία που 

ςυλλζγουν οι αναλυτζσ από τουσ χριςτεσ του ςυςτιματοσ.  

Βιμα 3: Τπολογιςμόσ επικινδυνότθτασ για κάκε ςυνδυαςμό αγακό - απειλι - αδυναμία  

Θ CRAMM υπολογίηει για κάκε ςυνδυαςμό αγακό - απειλι - αδυναμία το βακμό 

επικινδυνότθτασ. Για το ςκοπό αυτό, χρθςιμοποιοφνται τόςο τα αποτελζςματα τθσ 

εκτίμθςθσ απειλϊν και αδυναμιϊν, όςο και το μοντζλο των Π΢. Ζτςι, ο βακμόσ 

επικινδυνότθτασ λαμβάνει υπόψθ και τθ ςυςχζτιςθ και τισ εξαρτιςεισ μεταξφ των ςτοιχείων 

των Π΢ και ακολουκεί μία κλίμακα 1-7 και γίνεται αυτόματα για κάκε ςυνδυαςμό.  

Βιμα 4: Επικφρωςθ του βακμοφ επικινδυνότθτασ  

΢το ςυγκεκριμζνο βιμα θ ομάδα μελζτθσ χρθςιμοποιεί τισ αναφορζσ που παράγει το 

λογιςμικό τθσ CRAMM για να εξετάςει ςυνολικά το βακμό επικινδυνότθτασ. ΢ε περίπτωςθ 

που κρικεί ότι χρειάηεται να γίνουν κάποιεσ αλλαγζσ, τότε οι αναλυτζσ ζχουν τθ δυνατότθτα 

είτε να αλλάξουν τισ τιμζσ τθσ επικινδυνότθτασ είτε να αλλάξουν τισ τιμζσ που ζχουν 

προκφψει από τθν εκτίμθςθ των απειλϊν και αδυναμιϊν και να υπολογίςουν εκ νζου τθν 

επικινδυνότθτα. 

΢τάδιο 3: Διαχείριςθ επικινδυνότθτασ 

Θ μζκοδοσ CRAMM, ςτθριηόμενθ ςτα αποτελζςματα του δεφτερου ςταδίου, παράγει ζνα 

ςχζδιο αςφάλειασ για το Π΢. Αυτό περιλαμβάνει: 

 Μία ςειρά αντιμζτρων τα οποία κρίνονται απαραίτθτα για τθν αντιμετϊπιςθ και 

διαχείριςθ τθσ επικινδυνότθτασ και τα οποία κα πρζπει να εφαρμοςτοφν 
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 Μία ςειρά επιλογϊν και εναλλακτικϊν λφςεων, ϊςτε να παρζχεται ευελιξία ςτθν 

εφαρμογι του.  

Για ςυςτιματα τα οποία ζχουν αναπτυχκεί και λειτουργοφν ιδθ, το προτεινόμενο ςχζδιο 

αςφάλειασ μπορεί να ςυγκρικεί με τα υπάρχοντα αντίμετρα. Θ τελικι επιλογι των 

αντιμζτρων που κα εφαρμοςτοφν λαμβάνει υπόψθ και το κόςτοσ που ζχουν τα αντίμετρα 

για τον οργανιςμό.  

Βιμα 1: Προςδιοριςμόσ των προτεινόμενων αντιμζτρων 

Θ CRAMM περιλαμβάνει μία ευρεία βάςθ αντιμζτρων (τεχνικά, διοικθτικά, οργανωτικά), 

γνωςτι ωσ βιβλιοκικθ αντιμζτρων. Σο λογιςμικό τθσ CRAMM μπορεί να επιλζξει αυτόματα 

μία κατάςταςθ προτεινόμενων αντιμζτρων με βάςθ τα αποτελζςματα τθσ ανάλυςθσ 

επικινδυνότθτασ.  

Σα αντίμετρα χωρίηονται ςε ομάδεσ, ανάλογα με το είδοσ των απειλϊν που καλοφνται να 

αντιμετωπίςουν και ανάλογα με το είδοσ των αγακϊν που καλοφνται να προςτατζψουν. Θ 

βάςθ των αντιμζτρων περιλαμβάνει τόςο τισ εναλλακτικζσ λφςεισ, δθλαδι ποιο αντίμετρο 

μπορεί να χρθςιμοποιθκεί εναλλακτικά άλλου, κακϊσ και επιλογζσ υλοποίθςισ τουσ.  

Μεταξφ των προτεινόμενων αντίμετρων πρζπει να γίνουν ςυγκεκριμζνεσ επιλογζσ οι οποίεσ 

βαςίηονται ςε ςθμαντικό βακμό ςτθν εμπειρία των αναλυτϊν. Θ CRAMM βοθκά, ϊςτε οι 

επιλογζσ να ακολουκοφν μία δομθμζνθ προςζγγιςθ και να αιτιολογοφνται επαρκϊσ. Σα 

κριτιρια που λαμβάνονται υπόψθ ςτθν τελικι επιλογι περιλαμβάνουν τα εξισ:  

 Σθν επίδραςθ που κα ζχουν τα αντίμετρα ςτθ λειτουργία του οργανιςμοφ.  

 Σον υπάρχοντα προχπολογιςμό για τθν αςφάλεια των Π΢. 

 Σο κόςτοσ εγκατάςταςθσ και λειτουργίασ των αντιμζτρων.  

 Σθν άποψθ τθσ διοίκθςθσ και τουσ ςτόχουσ τθσ.  

 Ενδεχόμενεσ ενδείξεισ ότι οι απειλζσ κα αυξθκοφν ςτο μζλλον.  

Ακολοφκωσ τα προτεινόμενα αντίμετρα ςυγκρίνονται με τα υπάρχοντα. Σο λογιςμικό τθσ 

CRAMM περιζχει μία βάςθ με περιςςότερα από 2.500 αντίμετρα, ενταγμζνα ςε ομάδεσ και 

ιεραρχθμζνα ανάλογα με το επίπεδο αςφάλειασ που προςφζρουν. Σο CRAMM εργαλείο 
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επιλζγει αυτόματα τα αντίμετρα ςφμφωνα με τα αποτελζςματα τθσ ανάλυςθσ 

επικινδυνότθτασ, τα οποία μπορεί να είναι:  

 Εγκατεςτθμζνο  

 Προσ υλοποίθςθ 

 Τπό υλοποίθςθ  

 Προτεινόμενο για υλοποίθςθ 

 Ζχει καλυφκεί ιδθ 

 Αναλαμβάνεται θ επικινδυνότθτα  

 Τπό ςυηιτθςθ  

 Μθ εφαρμόςιμο  

Βιμα 2: ΢χεδιαςμόσ του ΢χεδίου Αςφάλειασ  

΢το βιμα αυτό ςχεδιάηεται το ςχζδιο αςφάλειασ που περιλαμβάνει το ςχζδιο πολιτικισ 

αςφάλειασ, τουσ ρόλουσ και τισ υποχρεϊςεισ του κάκε ρόλου, τα ςυμπλθρωματικά ζργα 

που απαιτοφνται για τθν υλοποίθςθ τθσ αςφάλειασ. Σο προϊόν του τρίτου ςταδίου είναι το 

΢χζδιο Αςφάλειασ.  

5.4. Προςδιοριςμόσ και αξιολόγηςη των αγαθών  

΢το ςυγκεκριμζνο ςτάδιο παρουςιάηονται τα αποτελζςματα τθσ αποτίμθςθσ των αγακϊν 

που διαχειρίηεται το Π΢ του οργανιςμοφ. Γενικά, το αγακό μιασ υποδομισ είναι εκείνο το 

ςτοιχείο που παρουςιάηει κριςιμότθτα για τθν ομαλι λειτουργία τθσ και μπορεί να υποςτεί 

ηθμία, βλάβθ ι να απειλθκεί από κάποιον κίνδυνο. Από πλευράσ αςφάλειασ, τα αγακά 

ορίηονται και κατθγοριοποιοφνται με τθν ευρεία ζννοια του όρου, δθλαδι ωσ ανκρϊπινο 

δυναμικό, πλθροφορίεσ ακόμα και θ ίδια θ υποδομι. 

Θ τεχνικι CRAMM δίνει ιδιαίτερθ ςθμαςία ςτα δεδομζνα και λιγότερο ςτο υλικό και 

λογιςμικό. 

ΔΕΔΟΜΕΝΑ 

Σα δεδομζνα ςυςτιματοσ αναφζρονται ςτθ πλθροφορία που επεξεργάηεται και αποκθκεφει 

το Π.΢. Για λόγουσ πρακτικότθτασ, τα δεδομζνα μποροφν να ομαδοποιθκοφν με βάςθ 
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κάποιο κοινό χαρακτθριςτικό. Επίςθσ, θ αξία των δεδομζνων εκτιμάται βάςει των 

ςυνεπειϊν που κα μποροφςαν να προκφψουν από τθν απϊλεια τθσ διακεςιμότθτα, τθσ 

εμπιςτευτικότθτασ και τθσ ακεραιότθτασ των δεδομζνων.   

Σα δεδομζνα που διαχειρίηεται το ςυγκεκριμζνο Π΢ είναι: 

1. Τπθρεςία Καταλόγου πλθροφοριϊν εκδοκζντων αιτιςεων 

2. Ιδιωτικό Κλειδί (Private Key) 

3. Δθμόςια Δεδομζνα 

4. Εμπιςτευτικά / Απόρρθτα Δεδομζνα 

Παρακάτω παρουςιάηονται οι επιπτϊςεισ που κα ζχει κακεμία από τισ ακόλουκεσ 

περιπτϊςεισ: 

 απϊλεια τθσ διακεςιμότθτασ των δεδομζνων, 

 παραβίαςθ τθσ ακεραιότθτασ των δεδομζνων, 

 αποκάλυψθ των δεδομζνων. 

 

1. Τπηρεςίεσ καταλόγου 

Οι υπθρεςίεσ καταλόγου (directory services) δίνουν τθ δυνατότθτα να αφαιρεκεί ζνα 

μεγάλο μζροσ από τθν πολυπλοκότθτα των θλεκτρονικϊν ςυναλλαγϊν - αιτιςεων. Αυτό 

ζχει ςαν αποτζλεςμα οι θλεκτρονικζσ ςυναλλαγζσ να υλοποιοφνται ευκολότερα κακϊσ 

ορίηουν απλζσ και διαφανείσ διαδικαςίεσ για τθν αναηιτθςθ πλθροφοριϊν ςχετικϊν με 

χριςτεσ ι/και υπθρεςίεσ του δικτφου. Ζχουν αποκθκευμζνο ζνα μεγάλο, κατά κανόνα, όγκο 

ςτοιχείων που αφοροφν τουσ χριςτεσ του δικτφου, τισ ςυςκευζσ του ι ακόμα και τθν 

οργάνωςθ τθσ εταιρείασ. ΢ε ζνα ςφςτθμα καταλόγων είναι ςφνθκεσ φαινόμενο το 90% των 

προςπελάςεων ςτθ βάςθ δεδομζνων να αποτελείται από αναηθτιςεισ και ανακτιςεισ 

ςτοιχείων, και μόνο το 10% να αποτελεί αιτιςεισ διαγραφισ ι αλλαγισ εγγραφϊν. 

Επιπτϊςεισ: Θ μθ διακεςιμότθτα των πλθροφοριϊν του καταλόγου μπορεί να προκαλζςει 

τισ διαμαρτυρίεσ των εναλλαςςόμενων – χρθςτϊν και ςχετίηεται με το χρονικό διάςτθμα με 

το οποίο μπορεί να διαρκζςει. Ηιτθμα εμπιςτευτικότθτασ δεν τίκεται, αλλά θ απϊλεια 
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τζτοιου είδουσ πλθροφοριϊν μπορεί να είναι αρκετά ςοβαρι και εξαρτάται από τθν φπαρξθ 

ςχετικϊν εφεδρικϊν αντιγράφων. 

Αποτίμθςθ: Θ ςυνζπεια τθσ απϊλειασ διακεςιμότθτασ των πλθροφοριϊν καταλόγου για 

μικρό διάςτθμα (ωρϊν ι λίγων θμερϊν) μπορεί να ζχει περιοριςμζνεσ ςυνζπειεσ. ΢τθν 

περίπτωςθ, όμωσ, που το διάςτθμα είναι μεγαλφτερο, ςυνεπάγεται θ αναςτολι λειτουργίασ 

του ςυςτιματοσ. Επιπλζον, αν καταςτραφοφν τα εφεδρικά αντίγραφα, κα διακοπεί θ 

λειτουργία πιςτοποίθςθσ των αιτιςεων, διότι δίχωσ λίςτεσ ανάκλθςθσ, όλα τα απαραίτθτα 

ζγγραφα των αιτιςεων και τα ςυνοδευτικά δικαιολογθτικά κα πρζπει να κεωρθκοφν άκυρα 

και να εκδοκοφν νζα. 

2. Ιδιωτικό Κλειδί 

Σο ιδιωτικό (private key) χρθςιμοποιείται για ςφράγιςμα μιασ θλεκτρονικισ υπογραφισ και 

είναι απόρρθτο. Σο ιδιωτικό κλειδί το γνωρίηει ο αποςτολζασ του μθνφματοσ και μόνο με 

αυτό μπορεί κανείσ να επζμβει ςτο κείμενο. 

Επιπτϊςεισ: Θ απϊλεια τθσ διακεςιμότθτασ του ιδιωτικοφ κλειδιοφ οδθγεί ςτθν αναςτολι 

λειτουργίασ πιςτοποίθςθσ μιασ αίτθςθσ. Επίςθσ, θ διαρροι ι κλοπι του ιδιωτικοφ κλειδιοφ 

είναι εξαιρετικά ςοβαρι και ιδιαίτερα αν θ διαπίςτωςι τθσ γίνει με ςθμαντικι 

κακυςτζρθςθ. Σζλοσ, ζνα επιπλζον πρόβλθμα είναι και θ απϊλεια τθσ ακεραιότθτασ του 

ιδιωτικοφ κλειδιοφ που μπορεί να προκλθκεί από τυχαία αλλοίωςθ ι καταςτροφι π.χ. λόγω 

φυςικισ καταςτροφισ ι αςτοχίασ των μζςων αποκικευςθσ. 

Αποτίμθςθ: Εκτιμάται ότι θ αναςτολι λειτουργίασ πιςτοποίθςθσ για χρονικό διάςτθμα 

λίγων ωρϊν δθμιουργεί ςθμαντικό πρόβλθμα για τον φορζα, ενϊ θ κατάςταςθ κεωρείται 

ιδιαίτερα κρίςιμθ όταν το διάςτθμα αυτό υπερβαίνει τθν μία ϊρα και φτάςει ακόμα και τθ 

μία εβδομάδα. Όλεσ οι ςυναλλαγζσ του αιτιςεων που ζχουν γίνει μπορεί να 

αμφιςβθτθκοφν και ο φορζασ μπορεί να αποκτιςει αρνθτικι δθμοςιότθτα και να χάςει τθν 

αξιοπιςτία του. Σζλοσ, θ ζκταςθ των ςυνεπειϊν κα εξαρτθκεί από τθν φπαρξθ εφεδρικϊν 

αντιγράφων και από το χρόνο αποκατάςταςθσ των κλειδιϊν. 

 

 



Διαχείριση Κινδύνου σε Συστήματα Πληροφορικής 

 

ΠΑΝΕΠΙ΢ΣΘΜΙΟ ΠΕΙΡΑΙΩ΢ | Μελζτθ Περίπτωςθσ 62 

 

3. Δημόςια Δεδομζνα 

΢τα δεδομζνα αυτοφ του τφπου ανικουν τα επεξεργαςμζνα δεδομζνα που αναρτϊνται ςτθ 

Δικτυακι Πφλθ και παρζχονται ελεφκερα προσ δθμόςια χριςθ. Πρόκειται για 

πλθροφοριακοφ χαρακτιρα δεδομζνα, που δεν περιζχουν προςωπικζσ ι ευαίςκθτεσ 

προςωπικζσ πλθροφορίεσ προςϊπων. 

Επιπτϊςεισ: Θ απϊλεια τθσ διακεςιμότθτασ των δθμόςιων δεδομζνων μπορεί να 

προκαλζςει τθν όχλθςθ των χρθςτϊν τθσ Δικτυακισ Πφλθσ και να επθρεάςει τθ φιμθ του 

φορζα. Επίςθσ, επειδι πρόκειται για δεδομζνα πρωτογενοφσ επεξεργαςίασ, θ απϊλεια ι 

καταςτροφι τουσ μπορεί να επιφζρει οικονομικό κόςτοσ ανάκτθςθσ ι αναδθμιουργίασ 

τουσ. Σζλοσ, θ πλθροφορία αυτι είναι δθμόςιασ χριςθσ και δεν υπάρχουν επιπτϊςεισ από 

τυχόν διαρροι τθσ. 

Αποτίμθςθ:  Θ απϊλεια τθσ διακεςιμότθτασ εκτιμάται να ζχει ςυνζπειεσ που ςχετίηονται με 

τθ φφςθ του φορζα και είναι ανάλογεσ με τθν κακυςτζρθςθ τθσ επαναφοράσ τουσ ςτθ 

Δικτυακι Πφλθ. Θ επίπτωςθ από τθν ολοκλθρωτικι απϊλεια ι καταςτροφι αποτιμάται με 

χαμθλό βακμό και γενικότερα, όπωσ προαναφζρκθκε, δεν τίκεται κζμα εμπιςτευτικότθτασ. 

4. Εμπιςτευτικά / Απόρρητα Δεδομζνα  

Οι όροι «εμπιςτευτικά δεδομζνα» και «απόρρθτα δεδομζνα» υποδθλϊνουν ςτοιχεία τα 

οποία κακιςτοφν δυνατι τθν άμεςθ και τθν ζμμεςθ, αντίςτοιχα, αναγνϊριςθ των μονάδων 

ςτατιςτικϊν ςτοιχείων, δια τθσ αποκαλφψεωσ εξατομικευμζνων πλθροφοριϊν. Πρόκειται 

για δεδομζνα που κεωροφνται χριςιμα και θ μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε αυτά κα 

μποροφςε να επιφζρει ςθμαντικζσ επιπτϊςεισ. 

Επιπτϊςεισ: Θ μθ διακεςιμότθτα των εμπιςτευτικϊν / απόρρθτων δεδομζνων για 

ςθμαντικό χρονικό διάςτθμα κακϊσ και θ καταςτροφι τουσ, μπορεί να επθρεάςει τθ φιμθ 

του φορζα, να παρεμποδίηει τθ λειτουργία του, να υποβακμίςει τθν αποτελεςματικότθτα 

των δράςεων του και να προκαλζςει κόςτοσ. Θ ςκόπιμθ αλλοίωςθ των πλθροφοριϊν αυτισ 

τθσ ομάδασ κα μποροφςε να ζχει ωσ αποτζλεςμα τθ διευκόλυνςθ τζλεςθσ αξιόποινων 

πράξεων, τθν υπονόμευςθ τθσ λειτουργίασ και των δράςεων του φορζα και, θ τυχόν 

παραβίαςι τουσ αποτελεί παραβίαςθ τθσ νομοκεςίασ και ςυνεπάγεται νομικζσ κυρϊςεισ. 
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Αποτίμθςθ: Θ ςυνζπεια τθσ απϊλειασ διακεςιμότθτασ των δεδομζνων αυτϊν για διάςτθμα 

μερικϊν λεπτϊν αποτιμάται με υψθλό βακμό επικινδυνότθτασ και ο βακμόσ αυτόσ ολοζνα 

και αυξάνει με το πζραςμα μερικϊν ωρϊν. Θ επίπτωςθ από τθν ολοκλθρωτικι απϊλεια – 

καταςτροφι αποτιμάται επίςθσ με υψθλό βακμό και από τθν μερικι απϊλεια – 

καταςτροφι των δεδομζνων με λίγο χαμθλότερο. ΢θμαντικό είναι και το κόςτοσ τθσ 

ςκόπιμθσ αλλοίωςισ τουσ, ενϊ θ ςυνζπεια από τθν αποκάλυψι τουσ ςε τρίτουσ είναι 

εξίςου ςθμαντικι. 

Οι παρακάτω εικόνεσ παρουςιάηουν ςυγκεντρωτικά τισ προαναφερκείςεσ εκτιμιςεισ: 

 

Εικόνα 8: Εκτίμηςη 1 

  

 

Εικόνα 9: Εκτίμηςη 2 
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ΤΛΙΚΟ 

Σο υλικό που χρθςιμοποιείται για το ςφςτθμα Διαχείριςθσ Αιτιςεων Διαγωνιςμϊν 

αποτελείται από: 

 5 εξυπθρετθτζσ (servers) 

 1 backup server 

 2 DNS servers 

 2 Authentication servers 

 1 ςτακμό εργαςίασ (PC) 

 Δικτυακόσ εξοπλιςμόσ 

 Καςζτεσ που περιζχουν τα backup που παίρνει ο server 

Θ αξία του εκτιμάται ςτα 10.000 ευρϊ περίπου. 

ΛΟΓΙ΢ΜΙΚΟ 

 Λειτουργικό ΢φςτθμα 

 Εξυπθρετθτισ Ιςτοφ 

 Λογιςμικό Τποςτιριξθσ SSL/TLS 

 Διαχειριςτισ Βάςθσ Δεδομζνων 

Θ αξία του εκτιμάται ςτα 12.500 ευρϊ περίπου.  

5.5. Ανϊλυςη Επικινδυνότητασ 

΢τθν προθγοφμενθ ενότθτα, με τθν χριςθ τθσ CRAMM, παρουςιάςτθκαν τα αποτελζςματα 

τθσ αξιολόγθςθσ των αγακϊν του Π΢ που απαιτοφν προςταςία. Θ αποτίμθςθ των αγακϊν 

που προζκυψε, αποτελεί ζναν από τουσ δφο παράγοντεσ που ςυνκζτουν τθν 

επικινδυνότθτα των Π΢. Ο δεφτεροσ παράγοντασ είναι θ πικανότθτα (ενδεχόμενο) που 

προκφπτει από τθν απειλι και τθν ευπάκεια, ωσ εξισ:  

Πιθανότητα (Ενδεχόμενο) = Απειλι x Ευπάκεια 

Ωσ επικινδυνότθτα ορίηεται θ πικανότθτα μια ςυγκεκριμζνθ απειλι να εκμεταλλευτεί μια 

ςυγκεκριμζνθ ευπάκεια. ΢τον τομζα τθσ αςφάλειασ, ο βαςικόσ τφποσ που αποτελεί τθν 
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ανάλυςθ τθσ Επικινδυνότθτα ορίηεται ωσ το γινόμενο τθσ Πικανότθτασ  πραγματοποίθςθσ 

ενόσ επειςοδίου αςφάλειασ επί τθν επίπτωςθ που κα επιφζρει, δθλαδι: 

Επικινδυνότητα  = Πικανότθτα (Ενδεχόμενο) x Επίπτωςθ   

Σο επόμενο ςτάδιο, λοιπόν, είναι θ εκτίμθςθ των απειλϊν που αντιμετωπίηει το ςφςτθμα 

κακϊσ και οι αδυναμίεσ που ενδζχεται να προκφψουν με τθν πραγματοποίθςθ των 

απειλϊν. 

Όπωσ αναφζρκθκε ςτο κεφάλαιο 2, μια απειλι μπορεί να είναι ζνα οποιοδιποτε ςυμβάν ι 

περιςτατικό που ενδζχεται να προκαλζςει πρόβλθμα ι ακόμα και ολοςχερι καταςτροφι ςε 

ζνα αγακό ι ςφνολο αγακϊν. Οι κυριότερεσ απειλζσ και αδυναμίεσ που αντιμετωπίηει το 

ςυγκεκριμζνο Π΢ είναι οι ακόλουκεσ: 

Εξωτερικζσ απειλζσ: 

• Εξωτερικοί ειςβολείσ (outsiders): Hackers, crackers, vandals, hacktivists 

 Εφρεςθ ςτοιχείων για τθν επιχείρθςθ π.χ. IP διευκφνςεισ, e-mail, τοπολογία δικτφου, 

ονόματα υπολογιςτϊν, διάρκρωςθ τθσ επιχείρθςθσ κ.λπ. 

 Επικζςεισ πλαςτοπροςωπίασ 

  Παράκαμψθ του μθχανιςμοφ αςφάλειασ µε ςκοπό τθ µθ εξουςιοδοτθμζνθ 

πρόςβαςθ ςε κάποιο αγακό του ςυςτιματοσ.  

 Κακόβουλο λογιςμικό: π.χ. Ιομορφικό Λογιςμικό 

Εςωτερικζσ Απειλζσ: 

 Χριςτεσ τθσ επιχείρθςθσ που παρακάμπτουν τισ διαδικαςίεσ ελζγχου για τθν πρόςβαςθ 

ςε διαβακμιςμζνα δεδομζνα/πλθροφορίεσ. 

 Χριςτεσ που αποκτοφν πρόςβαςθ ςε λογαριαςμοφσ χρθςτϊν µε περιςςότερα 

δικαιϊματα ςε ςχζςθ µε τα δικαιϊματα που ιδθ ζχουν. 

Αδυναμίεσ: 

 «Εγγενείσ» π.χ. υπερχείλιςθ καταχωρθτι, «κακι» διαχείριςθ μνιμθσ από το ίδιο το 

λειτουργικό ςφςτθμα. 
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 Κακι χριςθ - διαχείριςθ του ςυςτιματοσ π.χ. λάκοσ οριςμόσ των δικαιωμάτων  

(permissions) ςε ζνα αρχείο. 

΢τθ ςυνζχεια παρουςιάηονται τα αποτελζςματα τθσ αποτίμθςθσ των βαςικότερων 

προαναφερκζντων απειλϊν και αδυναμιϊν του ςυγκεκριμζνου ςυςτιματοσ από τθν 

προθγοφμενθ ενότθτα: 

Απειλή 1: Επίθεςη πλαςτοπροςωπίασ 

 

Εικόνα 10: Πλαςτοπροςωπία 

Απειλή 2: Μη εξουςιοδοτημζνη χρήςη εφαρμογήσ 

 

Εικόνα 11: Μη εξουςιοδοτημζνη χρήςη εφαρμογήσ 

Απειλή 3: Ειςαγωγή ιομορφικοφ λογιςμικοφ 

 

Εικόνα 12: ιομορφικό λογιςμικό 
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Εικόνα 13: Φυςική καταςτροφή υλικοφ 

΢ημείωςη: ΢υντομογραφία ΜΔ: Μθ Διακεςιμότθτα 

5.6. Διαχεύριςη Επικινδυνότητασ 

΢τθ φάςθ τθσ διαχείριςθσ τθσ επικινδυνότθτασ θ ομάδα που αςχολείται με τθ διαδικαςία 

διαχείριςθσ των κινδφνων πρζπει να βρει τθν κατάλλθλθ μζκοδο αντιμετϊπιςθσ του κάκε 

κινδφνου. Όπωσ αναφζρκθκε ςε προθγοφμενθ ενότθτα, οι μζκοδοι αντιμετϊπιςθσ των 

απειλϊν είναι θ αποφυγι, θ μεταφορά, θ μείωςθ/μετριαςμόσ και θ αποδοχι. Θ επιλογι τθσ 

κατάλλθλθσ ςτρατθγικισ ςχετίηεται με τθ ςοβαρότθτα τθσ ςυνζπειασ και τθσ φφςθσ του 

κινδφνου, κακϊσ και τθν επάρκεια των πόρων. 

Σα μζτρα προςταςίασ που κα παρουςιαςτοφν ςτθν ςυγκεκριμζνθ ενότθτα ςυνκζτουν το 

προτεινόμενο ςχζδιο αςφάλειασ, για τισ υπθρεςίεσ του επιλεχκζντοσ Π΢ και τα οποία 

αναφζρονται ςε: 

1. Πολιτικι αςφάλειασ 

2. Νομικό Πλαίςιο 

3. Οργάνωςθ Τπθρεςίασ Πλθροφορικισ 

4. Εκπαίδευςθ προςωπικοφ 

5. Ζλεγχοσ προςπζλαςθσ 

6. Ακεραιότθτα Λογιςμικοφ 

7. Αςφάλεια κτθρίου 

8. Αςφάλεια εξοπλιςμοφ 
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Συμπερϊςματα και μελλοντικϋσ επεκτϊςεισ μελϋτησ 

΢υμπεράςματα 

Μζςα από τα μζτρα προςταςίασ που παρουςιάςτθκαν διαφαίνεται κακαρά ο ςθμαντικόσ 

ρόλοσ του υπεφκυνου αςφαλείασ. Ο υπεφκυνοσ αςφαλείασ είναι ζνα άτομο ι μια ομάδα με 

κατάλλθλεσ γνϊςεισ πάνω ςε ηθτιματα αςφάλειασ και επιλζγεται από τθν ανϊτερθ 

διοίκθςθ του οργανιςμοφ για το ςυγκεκριμζνο ςκοπό. 

Ζνα ςθμαντικό κομμάτι τθσ διαχείριςθσ του κινδφνου αφορά τθν ςυλλογι πλθροφοριϊν και 

τθν ανάλυςθ τουσ για να εντοπιςτοφν πικανοί κίνδυνοι τθσ επιχείρθςθσ. Είναι μια 

δθμιουργικι διαδικαςία που περιλαμβάνει τον προςδιοριςμό, τθν αξιολόγθςθ και τον 

μετριαςμό των επιπτϊςεων τθσ εκδιλωςθσ κινδφνου. Θ διαχείριςθ του κινδφνου μπορεί να 

είναι πολφ τυπικι, με κακοριςμζνεσ διαδικαςίεσ εργαςίασ, ι άτυπθ, χωρίσ ορίηονται 

διαδικαςίεσ ι μζκοδοι.  

Μελλοντικϋσ επεκτϊςεισ 

Θ Διαχείριςθ Κινδφνου αποτελεί ζνα καινοφριο, ςθμαντικό και κατ’ επζκταςθ ςυνεχϊσ 

εξελιςςόμενο εργαλείο του κλάδου του Management, το οποίο χρθςιμοποιεί ζνα μεγάλο 

εφροσ δραςτθριοτιτων. Θ μεκοδολογία ςτθν οποία ςτθρίηεται, για αρκετά μεγάλα 

επιχειρθςιακά προγράμματα, με μεγάλο πλικοσ ζργων, απαιτεί τεράςτιο αρικμό πράξεων, 

που δυςχεραίνουν πολφ το ζργο των διαχειριςτϊν, οι οποίοι με τθ ςειρά τουσ χρειάηονται 

ζνα πολφπλοκο ολοκλθρωμζνο Π΢ για τθν υποςτιριξι τουσ.  

Για τουσ παραπάνω λόγουσ, λοιπόν, θ Διαχείριςθ Κινδφνου, ςτθ μορφι που είναι ςιμερα, 

κεωρείται ότι βρίςκεται ςε πρϊιμο ςτάδιο, ςυνεπϊσ υπάρχουν προοπτικζσ για περαιτζρω 

ανάπτυξθ των επιμζρουσ ςταδίων τθσ. Με τα χρόνια, κα αναπτυχκοφν όλο και περιςςότερα 

εργαλεία λογιςμικοφ, προγράμματα και ολοκλθρωμζνα Π΢ για τθν ακριβι, εφκολθ και 

ζγκυρθ εφαρμογι των μεκόδων και μεκοδολογιϊν διαχείριςθσ του κινδφνου. Σζλοσ, άλλο 

ζνα πεδίο με προοπτικζσ ανάπτυξθσ είναι θ λιψθ ςυλλογικϊν αποφάςεων και κυρίωσ θ 

ςφνκεςθ των επιμζρουσ αποφάςεων. 
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Παρϊρτημα:  

Υπόδειγμα Φύλλο Κινδύνου 

 

ΕΝΣΤΠΟ ΑΝΑΥΟΡΑ΢ ΚΙΝΔΤΝΟΤ #1 

 

ΑΝΑΦΔΡΔΣΑΙ ΑΠΟ: Βαπβάπα Αλεξανδπή 

ΗΜΔΡΟΜΗΝΙΑ ΑΝΑΦΟΡΑ΢: 25/4/2016 

 

ΑΝΑΛΤΣΙΚΑ ΢ΣΟΙΥΔΙΑ ΚΙΝΓΤΝΟΤ  

Περιγραθή Κινδύνοσ: 

Πποζπάθεια ανηιγπαθήρ πποζυπικών ζηοισείυν καηά ηην αίηηζη ηος διαγυνιζμού 

 

Πιθανόηηηα Κινδύνοσ: 

Πεπιγπάτεηε και εκηιμήζηε ηην πιθανόηηηα επέλεςζηρ ηος κινδύνος (ΠΧ=«Πολύ Χαμηλή», Χ=«Χαμηλή», Χ=«Μέηπια», 

Υ=«Υτηλή», ΠΥ=«Πολύ Υτηλή»). 

[να ζςμπληπώνεηαι από ηον αναθέπονηα ηον κίνδςνο (risk originator) και να επιζκοπείηαι από ηον Υπεύθςνο 

Σςνηονιζηή] 

Δπίπηωζη Κινδύνοσ: 

Πεπιγπάτεηε και εκηιμήζηε ηο επίπεδο ηηρ επίπηυζηρ ηος κινδύνος ζηο Έπγο (ΠΧ=«Πολύ Χαμηλό», Χ=«Χαμηλό», 

Χ=«Μέηπιο», Υ=«Υτηλό», ΠΥ=«Πολύ Υτηλό»).  

[να ζςμπληπώνεηαι από ηον αναθέπονηα ηον κίνδςνο (risk originator) και να επιζκοπείηαι από ηον Υπεύθςνο 

Σςνηονιζηή] 

 

ΠΡΟΣΑ΢Η ΠΡΟΛΗΠΣΙΚΩΝ ΔΝΔΡΓΔΙΩΝ/ ΔΝΔΡΓΔΙΩΝ ΑΝΣΙΜΔΣΩΠΙ΢Η΢ ΑΠΡΟΒΛΔΠΣΩΝ  

ΟΝΟΜΑ ΔΡΓΟΤ: Πλθροφοριακό ΢φςτθμα Διαχείριςθσ ΢τοιχείων Διαγωνιςμϊν 

ΟΝΟΜΑ ΚΙΝΓΤΝΟΤ: Επίκεςθ πλαςτοπροςωπίασ 
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Προηεινόμενες Προληπηικές Δνέργειες: 

Πεπιγπάτεηε ζςνοπηικά ηιρ ενέπγειερ πος πποηείνεηε να αναληθθούν για ηην ππόλητη ηηρ επέλεςζηρ ηος κινδύνος.  

[ζςμπληπώνεηαι από ηον Υπεύθςνο Σςνηονιζηή] 

 

Προηεινόμενες Δνέργειες Ανηιμεηώπιζης: 

Πεπιγπάτεηε ζςνοπηικά ηιρ ενέπγειερ πος πποηείνεηε να αναληθθούν για ηην ελασιζηοποίηζη ηηρ επίπηυζηρ ενόρ 

κινδύνος όηαν αςηόρ επέλθει.  

[ζςμπληπώνεηαι από ηον Υπεύθςνο Σςνηονιζηή] 

 

 

ΔΓΚΡΙ΢Η: 

Υπογραφή                                                                                     Ημερομηνία: 

Θα ππέπει να ςπογπάθεηαι είηε από ηον Υπεύθςνο Σςνηονιζηή είηε από ηην Καθοδηγηηική Επιηποπή Έπγος, ανάλογα 

με ηο ποιορ είναι ςπεύθςνορ για ηην παποσή έγκπιζηρ. 
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