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ΠΑΡΑΡΤΗΜΑ  A’  
 

ΕΛΕΓΧΟΣ ΑΣΦΑΛΕΙΑΣ ΕΦΑΡΜΟΓΗΣ  eClass   
ΤΜΗΜΑΤΟΣ  ΠΛΗΡΟΦΟΡΙΚΗΣ 

1   ΕΙΣΑΓΩΓΗ 

Το τέταρτο μέρος της εργασίας περιλαμβάνει τον έλεγχο ασφάλειας της εφαρμογής eClass του 
τμήματος  Πληροφορικής , του Πανεπιστημίου Πειραιώς στον ιστότοπο : 
http://gunet2.cs.unipi.gr/eclass. 

Για την υλοποίηση των ελέγχων ακολουθήθηκε η μεθοδολογία  του OWASP , όπως αυτή 
περιγράφεται στο OWASP testing guide 2008. Τα βασικά της βήματα περιλαμβάνονται στον 
παρακάτω πίνακα και οι κατηγορίες ελέγχων  που περιλαμβάνει είναι: 

Information Gthering ( OWASP-IG-XXX ) 
Configuration Management Testing ( OWASP-CM-XXX ) 
Authentication Testing ( OWASP-AT-XXX ) 
Session Management ( OWASP-SM-XXX ) 
Authorization Testing ( OWASP-AZ-XXX ) 
Business logic testing ( OWASP-BL-XXX ) 
Data Validation Testing ( OWASP-DV-XXX ) 
Denial of Service Testing ( OWASP-DS-XXX ) 
Web Services Testing (OWASP-WS-XXX ) 
AJAX Testing (OWASP-AJ-XXX ) , όπου ΧΧΧ ο αύξων αριθμός του test 

Category  Ref. Number  Test Name  Vulnerability  

Information 
Gathering 

OWASP-IG-00l 
Spiders, Robots and 
Crawlers - 

N.A.  

OWASP-IG-002 
Search Engine 
Discovery/Reconnaiss
ance 

N.A.  

OWASP-IG-003 
Identify application 
entry points 

N.A.  

OWASP-IG-004 
Testing for Web 
Application 
Fingerprint 

N.A.  

OWASP-IG-005 Application Discovery N.A.  

OWAS  P-IG-006 Analysis of Error Codes 
Information 
Disclosure  
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Configuration 
Management Testing  

OWASP-CM-00l 

SSL/TLS Testing (SSL 
Version, Algorithms, 
Key length, Digital 
Cert. Validity)  

SSL Weakness  

OWASP-CM-002 DB Listener Testing   DB Listener weak  

OWASP-CM-003 
Infrastructure 
Configuration 
Management Testing  

Infrastructure 
Configuration 
management 
weakness  

OWASP-CM-004 
Application 
Configuration 
Management Testing  

Application 
Configuration 
management 
weakness  

OWASP-CM-005 
Testing for File 
Extensions Handling  

File extensions 
handling  

OWASP-CM-006 
Old, backup and 
unreferenced files  

Old, backup and 
unreferenced files  

OWASP-CM-007 
Infrastructure and 
Application Admin 
Interfaces  

Access to Admin 
interfaces  

OWASP-CM-008 
Testing for HTTP Meth   
ods and XST  

HTTP Methods 
enabled, XST 
permitted, HTTP 
Verb  

Authentication 
Testing 

OWASP-AT-00l 
Credentials transport 
over an encrypted 
channel  

Credentials 
transport over an 
encrypted channel  

OWASP-AT-002 
Testing for user 
enumeration  

User enumeration  

OWASP-AT-003 
Testing for Guessable 
(Dictionary) User 
Account  

Guessable user 
account  

OWASP-AT-004 Brute Force Testing  
Credentials Brute 
forcing  

OWASP-AT-005 
Testing for bypassing 
authentication 
schema   

Bypassing 
authentication 
schema  

OWASP-AT-006 
Testing for vulnerable 
remember password 
and pwd reset  

Vulnerable 
remember 
password, weak 
pwd reset  

OWASP-AT-007 
Testing for Logout and 
Browser Cache 
Management  

Logout function 
not properly 
implemented, 
browser cache 
weakness  

Configuration 
Management 
Testing 
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OWASP-AT-008 Testing for CAPTCHA  Weak Captcha 

implementation  

OWASP-AT-009 
Testing Multiple 
Factors 
Authentication  

Weak Multiple 
Factors 
Authentication  

OWASP-AT-0l0 
Testing for Race 
Conditions  

Race Conditions 
vulnerability  

Session Management 

OWASP-SM-00l 
Testing for Session 
Management Schema  

Bypassing Session 
Management 
Schema, Weak 
Session Token  

OWASP-SM-002 

Testing for Cookies 
attributes  

Cookies are set not 
'HTTP Only', 
'Secure', and no 
time validity  

OWASP-SM-003 
Testing for Session 
Fixation  Session Fixation  

OWASP-SM-004 
Testing for Exposed 
Session Variables  

Exposed sensitive 
session variables  

OWASP-SM-005 
Testing for CSRF  CSRF  

Authorization Testing  

OWASP-AZ-00l 
Testing for Path 
Traversal  

Path Traversal  

OWASP-AZ-002 
Testing for bypassing 
authorization schema  

Bypassing 
authorization 
schema  

OWASP-AZ-003 
Testing for Privilege 
Escalation  

Privilege 
Escalation  

Business logic testing  OWASP-BL-00l 
Testing for business 
logic  

Bypassable 
business logic  

 
 

Data Validation 
Testing 

OWASP-DV-00l Testing for Reflected 
Cross Site Scripting  

Reflected XSS  

OWASP-DV-002 Testing for Stored 
Cross Site Scripting  

Stored XSS  

OWASP-DV-003 
Testing for DOM 
based Cross Site 
Scripting  

DOM XSS  

OWASP-DV-004 Testing for Cross Site 
Flashing  

Cross Site Flashing  

OWASP-DV-005 SQL Injection SQL Injection 
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Data Validation 
Testing 

OWASP-DV-006 
LDAP Injection  LDAP Injection  

OWASP-DV-007 
ORM Injection  ORM Injection  

OWASP-DV-008 
XML Injection  XML Injection  

OWASP-DV-009 
SSI Injection  SSI Injection  

OWASP-DV-0l0 
XPath Injection  XPath Injection  

OWASP-DV-0ll 
IMAP/SMTP Injection  

IMAP/SMTP 
Injection  

OWASP-DV-0l2 
Code Injection  Code Injection  

OWASP-DV-0l3 
OS Commanding  OS Commanding  

OWASP-DV-0l4 Buffer overflow   Buffer overflow  

OWASP-DV-0l5 
Incubated 
vulnerability Testing  

Incubated 
vulnerability  

OWASP-DV-0l6 
Testing for HTTP 
Splitting/Smuggling  

HTTP Splitting, 
Smuggling  

Denial of Service 
Testing 

OWASP-DS-00l 
Testing for SQL 
Wildcard Attacks  

SQL Wildcard 
vulnerability  

OWASP-DS-002 
Locking Customer 
Accounts  

Locking Customer 
Accounts  

OWASP-DS-003 
Testing for DoS Buffer 
Overflows  

Buffer Overflows  

OWASP-DS-004 
User Specified Object 
Allocation  

User Specified 
Object Allocation  

OWASP-DS-005 
User Input as a Loop 
Counter  

User Input as a 
Loop Counter  

OWASP-DS-006 Writing User Provided 
Data to Disk   

Writing User 
Provided Data to 
Disk  

OWASP-DS-007 Failure to Release 
Resources  

Failure to Release 
Resources  

OWASP-DS-008 Storing too Much 
Data in Session  

Storing too Much 
Data in Session  

Web Services Testing OWASP-WS-00l 
WS Information 

Gathering 
N.A. 
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Web Services 
Testing 

OWASP-WS-002 Testing WSDL  WSDL Weakness  

OWASP-WS-003 
XML Structural 
Testing  

Weak XML 
Structure  

OWASP-WS-004 
XML content-level 
Testing  XML content-level  

OWASP-WS-005 
HTTP GET 
parameters/REST 
Testing  

WS HTTP GET 
parameters/REST  

OWASP-WS-006 
Naughty SOAP 
attachments  

WS Naughty SOAP 
attachments  

OWASP-WS-007 Replay Testing  WS Replay Testing  

AJAX Testing 
OWASP-AJ-00l AJAX Vulnerabilities  N.A  

OWASP-AJ-002 
AJAX Testing  AJAX weakness  

     Πίνακας:   Έλεγχοι ανά  κατηγορία , αριθμό  αναφοράς , περιγραφή και ευπάθεια 
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2  INFORMATION GATHERING 

2.1  SPIDERS , ROBOTS , CRAWLERS  

Με την  πρώτη επίσκεψή μας στο eClass το Spider ενημερώνεται , όπως επίσης σε κάθε 
περαιτέρω αίτημά μας προς τον server , αφήνοντας μας ν’ αποφασίσουμε εμείς σε ποιούς 
κόμβους επιθυμούμε την περαιτέρω ανίχνευση πόρων ( φύλλων του δένδρου ) 
επιλέγοντας έναν κόμβο και με το Fetch Tree ανιχνεύει από τον επιλεγμένο κόμβο και κάτω ή 
αν θέλουμε ανίχνευση μόνο για ένα συγκεκριμένο κόμβο επιλέγουμε το Fetch Selection. 

 

Εικόνα 2.1α. Αξιοποίηση  του Spider plugin για τον προσδιορισμό links, πόρων, 
παραμέτρων. 
 
Παρατηρούμε ότι μπορούμε να έχουμε πλήρη εικόνα των πόρων στο directory:  
/eclass/modules/auth/ , όπως επίσης και στο /eclass/modules/search (πάλι με το spider 
plugin). Παρακάτω  ( 2.5 Applications Discovery ) έχει εντοπιστεί μέσω Google η δυνατότητα 
εμφάνισης περιεχομένων διαφόρων directories, όπως και η δυνατότητα μετάβασης και 
εμφάνισης του parent directory. 
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Εικόνα 2.1β . Καταγραφή των links με το spider επίσης του WebScarab. 

 

Εικόνα 2.1γ. Καταγραφή των links με το spider του Paros interception proxy.Δεξιά βρίσκονται 
οι επικεφαλίδες αιτήματος και απόκρισης της επιλογής μας αριστερά. 
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Ελέγχουμε για την ύπαρξη του αρχείου robots.txt (Robots Exclusion Protocol), που επηρεάζει 
την καταγραφή  του περιεχομένου του ιστότοπου από μηχανές αναζήτησης, διότι σε αυτό 
καθορίζονται οι περιοχές (directories), που δεν θα πρέπει να καταγραφούν τα περιεχόμενά 
τους. Αυτό το αρχείο ταυτόγχρονα είναι και πηγή  πληροφοριών για έναν επιτιθέμενο, 
οδηγώντας τον στις περιοχές που πιθανώς περιέχουν σημαντικές πληροφορίες στην 
προσπάθειά τους για διείσδυση. Όπως φαίνεται στις εικόνες 2.1δ και 2.1ε δεν υπάρχει  στον 
ιστότοπο αρχείο robots.txt. Αυτό σημαίνει. ότι όλες οι μηχανές αναζήτησης μπορούν να 
αποθηκεύουν ότι βρίσκουν στον ιστότοπο και να το επιλέγουν με τα δικά τους κριτήρια. Ένας 
hacker μπορεί να ψάξει στα αποθηκευμένα  αντικείμενα στις μηχανές αναζήτησης για να 
εντοπίσει αυτά  που ενδεχομένως βρίσκονται εμπιστευτικές πληροφορίες για την εφαρμογή. 

 
Εικόνα 2.1δ  Καταγραφή απόκρισης μέσω του WebScarab στο αίτημα για το robots.txt 

  
Εικόνα 2.1ε Απόκριση του Internet Explorer στο αίτημα για το robots.txt 
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2.2  SEARCH ENGINE DISCOVERY / RECONNAISSANCE       

Το Google έχει καταγράψει 380 αντικείμενα (δεν περιλαμβάνει αυτά που προσδιορίζει σαν 
παρόμοια)  για την εφαρμογή,  τα οποία εμφάνισε με το site:http://gunet2.cs.unipi.gr/eclass/. 
 

 

 
Εικόνα 2.2α Τα αντικείμενα που έχει καταγράψει το Google για την εφαρμογή 
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Εικόνα 2.2β Εντοπισμός  καταγραφής από την Google  Reports μηνιαίων στατιστικών 

Παρατηρούμε στα βέλη ότι είναι διαθέσιμα τα reports Usage Statistics January και February 
2012, το οποίο σημαίνει ότι έχουμε στη διαθεσή μας για περαιτέρω αξιοποίηση πληροφορίες 
π.χ. για τους πόρους που ζητήθηκαν περισσότερο (Urls) , τον πίνακα Referrers , για 
προσδιορισμό folders και αρχείων εφαρμογών όπως και υπάρχοντα usernames 
διαχειριστών!, όπως φαίνονται στις παρακάτω εικόνες. 
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Εικόνα 2.2γ  Εντοπισμός Report στατιστικών για δωδεκάμηνο !!! ( βέλος ) 

 

Εικόνα 2.2.δ Σε κάθε μήνα καταγράφονται τα 30 Top URL’s όπως και τα top 28 Referrers για 
προσδιορισμό directories, αρχείων εφαρμογών. 
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Εικόνα 2.2ε . Τμήμα από το Usage Statistics usernames !!! (βέλος, Νοέμβριος 2010)  

Στα usernames το βέλος δείχνει το admin’-- , που είναι χαρακτηριστικό SQL injection επίθεσης, 
δεδομένου ότι το admin , έχει παρατηρηθεί σε άλλα usage statistics σαν username. 

 
 

Εικόνα 2.2στ . Τμήμα από το Usage Statistics 23 Nov 2010, που δείχνει ασυνήθιστη ζήτηση σε 
σελίδες και hits , είτε από ενδεχόμενη δραστηριότητα του διαχειριστή,είτε από επίθεση ή 

ανίχνευση ιστότοπου με κάποιο εργαλείο . 

2.3  IDENTIFY APPLICATION ENTRY POINTS 

Όπως φαίνεται παρακάτω στην εικόνα 2.3α  ,που πήραμε χρησιμοποιώντας το httpwatch 
extension του ΙΕ, το eClass χρησιμοποιεί για όλα τα requests την μέθοδο GET εκτός στην 
περίπτωση του login ( 3o αίτημα , όπως δείχνει το βέλος ) με μέθοδο POST με απάντηση που 
έχει status code 302 , γιατί κάνει redirection . Οι αποκρίσεις έχουν status code 200 ή 304 (not 
modified ) , επειδή ο browser έχει αποθηκεύσει πιο πριν τα αντικείμενα των αντίστοιχων 
σελίδων. Στα URL’s φαίνονται επίσης οι παράμετροι, όπου χρειάζονται, που χρησιμοποιεί το 
eClass σε κάθε GET αίτημα και αποτελούν σημεία εισόδου για την εφαρμογή και σημεία 
ελέγχου για έναν ελεγκτή , προκειμένου να προσδιορισθούν ενδεχόμενες ευπάθειες. 
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Εικόνα 2.3α . Καταγραφή αιτημάτων και αποκρίσεων με το httpwatch extension του ΙΕ. 

 
Εικόνα 2.3β . Καταγραφή αιτήματος logout και απόκρισης με το httpwatch extension του ΙΕ. 

Ανεξάρτητα από το εργαλείο που θα χρησιμοποιηθεί, είναι μια καλή ιδέα να καταγραφούν 
όλα τα σημεία εισόδου με τις αντίστοιχες παραμέτρους σε ένα φύλλο Excel , ώστε να υπάρχει 
η δυνατότητα εύκολης εποπτείας του συνόλου των εισόδων ( entry points ή gates ) της 
εφαρμογής όπως αναφέρεται παρακάτω. 
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Εικόνα 2.3γ . Καταγραφή αιτήματος login με το TamperIE extension του ΙΕ , όπου εμφανίζονται  
sessionid , uname , pass και το submit με url encoding , στα οποία μπορούμε και να 
παρέμβουμε. 

 
Εικόνα 2.3δ . Καταγραφή αιτήματος login  και απόκρισης με το WebScarab interception proxy. 
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Εικόνα 2.3ε . Συνολική συνοπτική εικόνα αιτημάτων και αποκρίσεων με το WebScarab (πάνω  
σε μορφή δένδρου και κάτω το αριστερό μέρος του πίνακα με τα conversations). 

 
Εικόνα 2.3στ . Συνολική συνοπτική εικόνα αιτημάτων και αποκρίσεων με το WebScarab ( κάτω 
δεξί μέρος πίνακα με τα conversations) , όπου καταγράφονται οι συνομιλίες που 
περιλαμβάνουν comments ή Scripts , cookies όπως άλλωστε και στο πάνω μέρος στις στήλες. 
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Εικόνα 2.3ζ . Καταγραφή επίσκεψης και login  ( Request ) με το Paros interception proxy. Δεξιά 
βρίσκονται οι επικεφαλίδες του αιτήματος , στο μέσον οι παράμετροι του αιτήματος πάνω 
αριστερά οι επισκέψεις σε μορφή δένδρου και κάτω στον πίνακα οι συνομιλίες.  

 
Εικόνα 2.3η . Καταγραφή επίσκεψης και login  με το Paros interception proxy. Δεξιά 
βρίσκονται οι επικεφαλίδες της απόκρισης (Response) στο αίτημα για login. 
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O στόχος μας είναι, να δημιουργήσουμε έναν χάρτη της εφαρμογής με όλα τα σημεία 
πρόσβασης (gates) σε αυτήν, καταγράφοντας όνομα σελίδας, full path, αν η σελίδα περιέχει 
authentication, αν απαιτείται SSL , μέθοδο αιτημάτων, επικεφαλίδες, παραμέτρους, σχόλια,  
απάντηση, επικεφαλίδες, cookies, sessionid. Μπαίνοντας στην αρχική σελίδα του ιστότοπου 
και επιλέγοντας το Spider plugin του WebScarab, βλέπουμε ένα παράθυρο σαν και αυτό της 
εικόνας 2.1β. Επιλέγοντας την διεύθυνση του ιστότοπου και  κάνοντας κλικ στο Fetch Tree το 
πρόγραμμα εντοπίζει όλα τα links από τον επιλεγμένο κόμβο και κάτω, τα οποία όπως 
φαίνονται στην εικόνα οδηγούν σε σελίδες php (φύλλα του δένδρου). Κάθε κόμβο που 
επισκεπτόμαστε μπορούμε επιλέγοντας το Fetch Selection να εντοπίσουμε όλα τα links που 
περιέχονται σε αυτόν. Έτσι μπορούμε να δημιουργήσουμε τον συνολικό χάρτη της εφαρμογής, 
τον οποίο μπορούμε να καταγράψουμε  σε φύλλο excel για να έχουμε συγκεντρωτική εικόνα 
όλων των συνομιλιών αλλά και να καταγράψουμε την δομή σχηματισμού του sessionid με 
σκοπό την ανακάλυψη της λογικής σχηματισμού του, έτσι ώστε να γίνει εφικτή η παραβίαση 
του μηχανισμού αυθεντικοποίησης σε επόμενο έλεγχο. 

2.4  TESTING FOR WEB APPLICATION FINGERPRINT  

Κάθε απάντηση από τον web server περιέχει την επικεφαλίδα Server, όπου αναφέρεται ο web 
Server στην Εικόνα 2.3δ με το WebScarab και με το Paros εδώ: 

 
Εικόνα 2.4α . Αποτύπωμα για το gunet.cs.unipi.gr με το  online netcraft. 
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Στην εικόνα 2.4α  

  To HttpPrint μας δίνει την παρακάτω απάντηση για αποτύπωμα : 

του netcraft παίρνουμε το αποτύπωμα, που καταγράφεται στο κάτω μέρος 
στο Hosting History. Διαβάζουμε το  OS : windows server 2008 και αμέσως δεξιά τον Web 
Server. 

 
Εικόνα 2.4β . Αποτύπωμα για το gunet.cs.unipi.gr με το HttpPrint. 

Οι πληροφορίες από το αποτύπωμα χρησιμοποιούνται περαιτέρω για αναζήτηση 
καταγεγραμμένων ευπαθειών του Web Server , της έκδοσης SSL , PHP και του OS . 

2.5  APPLICATION DISCOVERY 

Μετά από έλεγχο ( εικόνα 2.5α επόμενη σελίδα επάνω ) στην IP 195.251.225.69 του ιστότοπου 
αντιστοιχεί ένα όνομα, το gunet2.cs.unipi.gr, που με redirection οδηγεί στο /eclass, όπου είναι 
εγκατεστημένη η πλατφόρμα eClass. Με site:gunet2.cs.unipi.gr είχαμε μέσω Google 
καταγράψει ότι μόνο η εφαρμογή eClass για χρήστες  είναι εγκατεστημένη , όπως έχουμε 
παρατηρήσει και στην παράγραφο 2.2. Με το Netcraft και στο ερώτημα “what’s that site 
running” παίρνουμε την αποάντηση εικόνα 2.5β, την οποία άλλωστε είχαμε δεί και στην 
εικόνα 2.4α. Έλεγχος με το nmap μας παρέχει τα αποτελέσματα της εικόνας  2.5γ η οποία μας 
συμπληρώνει την εικόνα μέσω των ενεργών ports (και τις αντίστοιχες υπηρεσίες) , 80/tcp για 
τους χρήστες του eClass και το 443/tcp για την διαχείριση του web server από απόσταση , ενώ 
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όπως θα δούμε το eClass δεν χρησιμοποιεί το 443/tcp (https) ούτε για την αυθεντικοποίηση 
των χρηστών του eclass (αρνητική επιλογή από άποψη ασφάλειας). Μέσω του Google στην 
παράγραφο 2.2 έχουμε διαπιστώσει την ύπαρξη μόνο της εφαρμογής eclass στον web server, 
πληροφορίες του οποίου έχουμε στην παράγραφο 2.4 αλλά και στην εικόνα 2.5β.  
Πληροφορίες για τα ports και τις αντίστοιχες υπηρεσίες/εφαρμογές παίρνουμε από το Nmap 
στις εικόνες 2.5γ και 2.5δ. Στην εικόνα 2.5ε  έχουμε τις πληροφορίες για τα DNS Records , ενώ 
η εικόνα 2.5στ, από τα καταγεγραμμένα αντικείμενα του Google, μας δείχνει ότι είναι δυνατή 
η διερεύνηση των directories για εντοπισμό αντικειμένων της εφαρμογής και του web server. 

 
Εικόνα 2.5α  Αντιστοίχιση IP και domain name  

 
Εικόνα 2.5.β  Hosting History μέσω του Netcraft για το gunet2.cs.unipi.gr 
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Εικόνα 2.5γ . Καταγραφή για πόρτες και αντίστοιχες υπηρεσίες (65534 filtered ports). 
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Εικόνα 2.5δ  Σ’ αυτό το report μας ενημερώνει  ότι οι υπόλοιπες πόρτες φιλτράρονται 

 (εκτός των ανοικτών 80 , 443 και 3 κλειστών). 
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Εικόνα 2.5ε  DNS records για το gunet2.cs.unipi.gr 
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Εικόνα 2.5στ . Καταγεγραμμένα από το Google directories του eclass !!!. 

Δεν έχει απενεργοποιηθεί η δυνατότητα του directory listing, με κίνδυνο εκμετάλλευσης από 
επιτιθέμενο για κακόβουλο χειρισμό και συμφωνεί με το αποτέλεσμα του Paros παρακάτω. 
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Εικόνα 2.5ζ : Summary Report του Scanner του Paros Proxy για το eclass. 

Διαπιστώνει επίσης την δυνατότητα του directory listing και ανακαλύπτει την ύπαρξη default 
files του Lotus Dominus. 
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2.6  ANALYSIS OF ERROR CODES   

Ένα αίτημα με ανύπαρκτο  url μας δίνει το παρακάτω error 404 με τις αντίστοιχες 
πληροφορίες , οι οποίες μας είναι ήδη γνωστές. Error codes μπορούμε να πάρουμε και από 
ένα λάθος ερώτημα στη βάση δεδομένων (εδώ  MySQL) , οπότε θα μας αποκαλύψει το banner 
της MySQL.  

 
Εικόνα 2.6α . Η απόκριση του web server σε ανύπαρκτο url του ιστότοπου. 

 
Εικόνα 2.6β . Data base error από την MySQL. 

Με τις πληροφορίες  που έχουμε συγκεντρώσει για την έκδοση του web server Apache 2.1.11 , 
PHP 5.2.8 και phpMyAdmin 3.1.1 συνάγουμε ότι η βάση δεδομένων που έχει εγκατασταθεί θα 
πρέπει να είναι η MySQL 5.1.30 , που όλα μαζί περιλαμβάνονται στο XAMPP 1.7.0. Οδηγίες για 
εγκατάσταση δίνονται στο video : http://www.youtube.com/watch?v=3Let9JpJ718 (Install Apache 
2.2.11, PHP 5.2.8, MySQL 5.1.30, and phpMyAdmin 3.1.1 with XAMPP & Server 2003). Από την 
εγκατάσταση παίρνουμε επίσης πληροφορίες και για τα default folders και files !!!. 

3  CONFIGURATION MANAGEMENT TESTING 

3.1 SSL/TLS TESTING (SSL Version, Algorithms, Key length, Digital Cert. Validity) 
 

Τα SSL και TLS είναι δύο πρωτόκολλα, τα οποία προσφέρουν ασφαλή κανάλια μεταφοράς 
δεδομένων, με την υποστήριξη αλγορίθμων κρυπτογραφίας για απόκρυψη της πληροφορίας, 
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όπως και hash αλγορίθμων για την ακεραιότητά της. Λόγω της κρισιμότητας κάποιων 
εφαρμογών, είναι αναγκαίο να αξιολογηθεί η διαθεσιμότητα και υλοποίηση ισχυρών 
αλγορίθμων κρυπτογράφησης, όπως επίσης η σωστή ρύθμιση του web server και του 
συνοδευόμενου λογισμικού  παροχής υπηρεσιών κρυπτογράφησης. Η επιλογή του https για 
την μεταφορά κρίσιμων δεδομένων από άποψη ασφαλείας, παρέχει την δυνατότητα 
ταυτοποίησης αποστολέα και παραλήπτη μέσω ψηφιακών πιστοποιητικών και την 
εγκατάσταση TLS/SSL καναλιών για την κωδικοποίηση και απόκρυψη της διακινούμενης 
κρίσιμης πληροφορίας. Το πρόγραμμα nmap (scanner) (όπως παρατηρήσαμε παραπάνω) μας 
παρέχει την δυνατότητα αναγώρισης και ταυτοποίησης υπηρεσιών SSL και των αντίστοιχων 
ports του web server στα οποία διατίθενται. Για τον ιστότοπο http://gunet2.cs.unipi.gr/eclass 
έχουμε ήδη εντοπίσει, εικόνα 2.5γ , την 443 πόρτα και τις αντίστοιχες υπηρεσίες SSL , χωρίς 
αξιολόγηση των παρεχομένων  υπηρεσιών. Το πρόγραμμα nessus (vulnerability scanner) και 
το εξειδικευμένο πρόγραμμα SSLDigger (report του οποίου ακολουθεί), μπορούν να ελέγξουν 
και να αξιολογήσουν τους διαθέσιμους αλγορίθμους αλλά και τις απαραίτητες  ρυθμίσεις  του 
web server και του λογισμικού που παρέχει αυτές τις υπηρεσίες. 
 
 

Report του SSLDigger για τον  http://gunet2.cs.unipi.gr/eclass 
 

 
Εικόνα 3.1α  Συγκεντρωτικά συμπεράσματα του SSLDigger για το gunet2.cs.unipi.gr/eclass 
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Ακολουθούν  τα αναλυτικά συμπεράσματα : 
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Εικόνα 3.1 . Αναλυτικό Report του SSLDigger για τον http://gunet2.cs.unipi.gr/eclass. 

3.2 DB Listener Testing  

Το DB listener είναι  ένα  σημείο εισόδου για remote συνδέσεις  σε μια Oracle βάση 
δεδομένων. Το DB listener “ακούει” στην πόρτα, συνήθως, 1521 (2483 για TNS Listener και 
2484 για TNS Listener που χρησιμοποιεί SSL). Αν ο administrator δεν έχει ενεργοποιήσει 
password , τότε ένας  επιτιθέμενος μπορεί να το ενεργοποιήσει και να δημιουργήσει DoS στη 
βάση. 

Για τον ιστότοπο http://gunet2.cs.unipi.gr/eclass δεν έχει αναγνωρισθεί η ύπαρξή τους και 
επομένως δεν χρειάζεται κάποιος έλεγχος. 

3.3  INFRASTRUCTURE CONFIGURATION MANAGEMENT TESTING  

 Μία πληρέστερη εικόνα της συνολικής υποδομής , των ρυθμίσεών της και της 
αξιολόγησής της από άποψης ασφάλειας μας δίνει το report από τον vulnerability scanner 
NESSUS. Ακολουθεί σύνοψη των προσδιορισθέντων αδυναμιών  και στο Παράρτημα Β 
(συνοδευτικό CD), η αναλυτική παρουσίασή του. 
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Εικόνα ΠΑ.3.3α . Report (σύνοψη) του Nessus για τον http://gunet2.cs.unipi.gr/eclass. 
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3.4  INFRASTRUCTURE AND APPLICATION ADMIN INTERFACES 

 

Ο έλεγχος  για links του διαχειριστή μέσω του Google έχει εντοπίσει τα παρακάτω (όπως και 
άλλα) που συνδυαζόμενα θα μπορούσαν να αξιοποιηθούν από κάποιο κακόβουλο χρήστη 
στην προσπάθειά του να αποκτήσει τον έλεγχο διαχείρισης του ιστότοπου. Αξιοσημείωτο είναι 
το link της εικόνας 3.4γ για login του διαχειριστή του ιστότοπου , το οποίο θα μπορούσε να 
αξιοποιήσει ένας επιτιθέμενος σε συνδυασμό με τα usernames που έχουν καταγραφεί στα 
usage statistics του ιστότοπου , εικόνα 3.4δ , αλλά και σε πολλά άλλα. 

 

 

 
Εικόνα 3.4α  Links στο  XAMPP.   

 
Εικόνα 3.4β. Πληροφορίες για Server,web server, php. 
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Εικόνα 3.4γ link για login διαχειριστή !!!. 

 

 

 
Εικόνα 3.4δ  links σε σελίδες διαχείρισης αλλά και usernames 
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3.5  TESTING FOR HTTP METHODS AND XST 

   
 Μέθοδοι HTTP  μπορούν να χρησιμοποιηθούν  γα κακόβουλο σκοπό , αν ο Web Server 
δεν έχει  ρυθμισθεί  κατάλληλα. Έτσι μπορεί πχ  να χρησιμοποιηθεί η μέθοδος TRACE  για μία 
επίθεση Cross Site Tracing (XST ), μια μορφή Cross Site Scripting (XSS) . Η μέθοδος TRACE 
επιστρέφει πίσω  στον client  ότι έχει προηγουμένως στείλει στον Server και χρησιμοποιείται  
συνήθως  για  λόγους  διόρθωσης  λαθών .  Αν δεν έχει  αποκλεισθεί από τις διαθέσιμες  στον 
client μεθόδους  , μετά την ολοκλήρωση της εφαρμογής , μπορεί να χρησιμοποιηθεί  από 
κακόβουλο χρήστη για να αποκτήσει πρόσβαση στο document.cookie  αντικείμενο  και να το 
στείλει  στον web server που ελέγχεται  από τον επιτιθέμενο, ώστε να υποκλαπεί  το session 
του θύματος. 
 
 
 
Άλλοι μέθοδοι  που μπορούν  να εκμεταλευτούν από κακόβουλους χρήστες είναι : 
 
PUT  ,             μπορεί ν’ανεβάσει στον Web Sever κακόβουλο αρχείο 
 
DELETE ,         μπορεί να σβήσει  στον Web Server  αναγκαίο  για τη λειτουγία του  αρχείο 
 
CONNECT , μπορεί να δώσει την δυνατότητα  σ’ ένα client να χρησιμοποιήσει τον 
                       Web Server σαν Proxy 
 

O HTTP server πρέπει να ρυθμισθεί έτσι ώστε να παρέχει μόνο τις απαραίτητες  για την 
λειτουργία μεθόδους γα την μείωση του κινδύνου εκμετάλευσης των με κακόβουλο τρόπο. 

Η μέθοδος OPTIONS  σε ένα αίτημα μπορεί να επιστρέψει , άρα και ν’ αποκαλύψει  τις 
διαθέσιμες  στον client μεθόδους ,  αποκαλύπτοντας  σε κάποιο  κακόβουλο χρήστη  τις 
μεθόδους που μπορεί  να χρησιμοποιήσει για να εκμεταλευθεί  ενδεχόμενες αδυναμίες τους. 

Θα πρέπει να έχουμε υπόψη ότι κάποιες πλατφόρμες ενδέχεται να διεκπεραιώσουν  
κάποιες μεθόδους σαν άλλες π.χ το  HEAD σαν GET. 

Σαν εργαλεία για  την διαθεσιμότητα των μεθόδων του HTTP Server μπορούν να 
χρησιμοποιηθούν το WebScarab με το Manual Request plugin, και το  NetCat. 
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Εικόνα ΠΑ.3.4α . Απάντηση από τον web server του eclass  με τη μέθοδο TRACE 

Άρα το eclass είναι πιθανώς ευπαθές σε επίθεση XST.  
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Εικόνα ΠΑ.3.4β . Απάντηση από τον web server του eclass  με τη μέθοδο OPTIONS 

Παρατηρούμε ότι δεν επιστρέφει τις διαθέσιμες μεθόδους στον Client που σημαίνει αυξημένη 
προστασία. Αποκρίθηκε όμως στο αίτημα με την μέθοδο  TRACE , που σημαίνει ότι 
δοκιμάζοντας τις μεθόδους μπορούμε να αποκτήσουμε πληροφορία  της διαθεσιμότητάς της. 
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Εικόνα ΠΑ.3.4γ . Απάντηση από τον web server του it-seminars.com στην μέθοδο OPTIONS 

στην ετικέττα Allow. 

Άρα έχουμε αποκάλυψη των διαθέσιμων μεθόδων στον client και επομένως πιο εύκολη 
διαπίστωση ύπαρξης ευπάθειας για κακόβουλη  εκμετάλλευση της. 
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 4   AUTHENTICATION TESTING 

4.1   CREDENTIALS TRANSPORT OVER AN ENCRYPTED CHANNEL  

Εδώ ελέγχουμε αν τα δεδομένα τα οποία εισάγει ο χρήστης  στην web φόρμα για την σύνδεσή 
του στην εφαρμογή στον server, μεταβιβάζονται στον web server με ασφαλή πρωτόκολα για 
την ασφάλεια τους από κάποιον  με ΜΙΤΜ επίθεση. Δεν έχει ενεργοποιηθεί το https ! . 

 
Εικόνα 4.1α . Το πρωτόκολλο  παραλαβής σελίδας  login είναι το http και όχι https 
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Εικόνα 4.1β . Το πρωτόκολλο  αποστολής login αιτήματος είναι το http και όχι https 

Παρατηρούμε λοιπόν  ότι  και στη παραλαβή της login σελίδας αλλά και στην αποστολή  των 
δεδομένων  αυθεντικοποίησης  χρησιμοποιείται το μη ασφαλές http. H μέθοδος αποστολής 
σωστά είναι η  POST. To cookie έχει δημιουργηθεί  στην πρώτη απάντηση και ακολουθεί το 
ίδιο σε όλες τις συνομιλίες. Η  εφαρμογή είναι ευπαθής στην υποκλοπή  του sessionid αλλά 
και των δεδομένων αυθεντικοποίησης  κατά την μεταβίβασή τους (ΜΙΤΜ επίθεση). 
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4.2   TESTING FOR BYPASSING AUTHENTICATION SCHEMA 

4.2.1   Direct page request (forced browsing) 

 

Επισκεπτόμαστε το μάθημα  ΔΙΚΤΥΑ ΥΨΗΛΩΝ ΤΑΧΥΤΗΤΩΝ (ΠΜΣ), στο οποίο η πρόσβαση 
επιτρέπεται μόνο μετά από login και μόνο μετά από εγγραφή στο μάθημα. 
Επιλέγουμε το έγγραφο : Δίκτυα Κινητών και Προσωπικών Επικοινωνιών  και 
αντιγράφουμε την πλήρη διεύθυνση πρόσβασης σε αυτό  στο clipboard  από  τον Browser . 
Βγαίνουμε από την εφαρμογή με logout , κλείνουμε τον Browser και μετά από λίγη ώρα  
κάνουμε αίτηση πρόσβασης  στο έγγραφο χωρίς login με την παρακάτω διεύθυνσή: 
 
http://gunet2.cs.unipi.gr/eclass/modules/document/file.php/TME129/%CE%A0%CE%B1%CF%81%CE%BF%CF%85%CF
%83%CE%B9%CE%AC%CF%83%CE%B5%CE%B9%CF%82/Fundamentals_Elements_of_Mobile_networks.pdf  
 

  το έγγραφο αυτό εμφανίζεται χωρίς να έχει προηγηθεί αυθεντικοποίηση. 

Το σχήμα αυθεντικοποίησης παραβιάζεται όταν αναφερόμαστε σε συγκεκριμένο πόρο (πχ pdf) 
Μετά από έλεγχο με το WebScarab  παρατηρήσαμε ότι το coοkie  παραμένει σαν session id 
στον client και ίσως στoν server (δεν καταστράφηκε με το logout)  ή δεν ελέγχεται το αίτημα 
από την εφαρμογή  στον server.  

Αντίθετα, όταν  σε  αποθηκευμένο link στο Google που οδηγεί στην κεντρική σελίδα 
μαθήματος , για το οποίο απαιτείται αυθεντικοποίηση , επιλέξουμε με κλικ στο μενού πχ 
έγγραφα  του μαθήματος, τότε η εφαρμογή  απαιτεί αυθεντικοποίηση και εμφανίζει  την 
σελίδα εισόδου όνομα χρήστη και κωδικού. Σε αυτή την περίπτωση η εφαρμογή 
προστατεύεται από μη εξουσιοδοτημένη πρόσβαση. Παράδειγμα γι αυτή τη περίπτωση το 
link: 

http://webcache.googleusercontent.com/search?q=cache:0s46s3HmtMsJ:gunet2.cs.unipi.gr/eclass/course
s/TMA102/+site:gunet2.cs.unipi.gr&cd=66&hl=el&ct=clnk&gl=gr 

4.2.2  Parameter Modification 

 

Yπάρχει ένα πρόβλημα, σχετικά με το σχήμα αυθεντικοποίησης όταν η εφαρμογή ελέγχει μια 
επιτυχή σύνδεση βασιζόμενη στις σταθερές τιμές παραμέτρου. Ένας χρήστης μπορεί να 
τροποποιήσει αυτές τις παραμέτρους μέσω του Proxy του WebScarab  και να αποκτήσει 
πρόσβαση στις προστατευόμενες σελίδες, χωρίς να απαιτείται ενδεχομένως η παροχή των 
έγκυρων πιστοποιητικών.  
 
Στο παράδειγμα (link):    
http://gunet2.cs.unipi.gr/eclass/modulus/document/document.php?course=TME129   
 
δεν  επιστρέφει την αντίστοιχη σελίδα αλλά το παρακάτω error 404. 



Πανεπιστήμιο Πειραιώς 

Τμήμα Πληροφορικής 
Μιρτζάνης Εμμανουήλ-ΜΠΠΛ/06049 

 
  

 43 

 
 

Στις δοκιμές που έγιναν δεν παρατηρήθηκε χρήση παραμέτρων για την επιβεβαίωση 
αυθεντικότητας  πρόσβασης, αλλά η χρήση sessionid .  

 

4.2.3    Session ID Prediction (Πρόβλεψη Ταυτότητας Συνόδου) 

 
‘Όπως παρατηρήσαμε  προηγουμένως στο Summary  ( στον πίνακα στο κάτω μέρος ) δεν 
καταγράφεται κάποια αλλαγή τιμής στη στήλη  SET-COOKIE , το cookie που χρησιμοποπιείται  
για την  ταυτοποίηση  των συνομιλιών παραμένει το ίδιο σε σχέση προς το χρόνο για το ίδιο 
login. Αν κάνουμε logout και μετά λίγη ώρα πάλι login το session ID παραμένει το ίδιο. Έτσι 
έχουμε μια ευπάθεια σχεδιασμού εφαρμογής  , διότι  γίνεται πιο εύκολο να υποκλαπεί το 
session ID (π.χ.. με ΜΙΤΜ ή με XSS  επίθεση) και να χρησιμοποιηθεί για μη εξουσιοδοτημένη 
πρόσβαση σε προστατευμένους πόρους της εφαρμογής, δίνοντας στον επιτιθέμενο 
περισσότερο χρόνο για να επιτεθεί χρησιμοποιώντας το κλεμμένο session id. Οι συγκρίσεις 
των διαφορετικών τιμών session ID ‘s σε διαφορετικά login’s και σε διαφορετικές ώρες δεν 
αποκάλυψαν το μηχανισμό  της  δημιουργίας του.Το visualisation μέσω WebScarab είχε την 
παρακάτω μορφή ( εικόνα 4.3.2α ) όταν προκλήθηκε η συνεχής παραγωγή νέων cookies , που 
δείχνει ότι υπάρχει ένα διάστημα ανάμεσα στο οποίο παράγονται οι τιμές.Την πρώτη φορά 
ζητήθηκαν 6 τιμές , ενώ την δεύτερη 21 τιμές. Η ανάλυση μέσω του WebScarab δεν 
αποκάλυψε κάποια κανονικότητα στην παραγωγή τους , ούτε χρονική σχέση. 
 

            Εικόνα 4.2.3α Visualisation των διαφορετικών τιμών 
των cookies που καταγράφηκαν δύο φορές σε χρονική απόσταση 3 λεπτών περίπου. 
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4.2.4   SQL Injection (HTML Form Authentication)   

 Δοκιμάζοντας  2 εναλλακτικές  μορφές  SQL  Injection , πρώτα με γνωστό το username  
( username'-- ) και τυχαίο  password και μετά  άγνωστα και τα δύο  , δεν παρακάμφθηκε ο 
έλεγχος αυθεντικοποίησης , που σημαίνει ότι ο μηχανισμός  αυθεντικοποίησης  ελέγχει  το 
είδος των εισαγόμενων δεδομένων  για ενδεχόμενο SQL injection. Ο έλεγχος γίνεται στον 
server , όπως έδειξε  ο έλεγχος όταν  το SQL injection έγινε και με τροποποίηση  στον proxy 
του WebScarab και χειροκίνητη υποβολή του αιτήματος. 

4.3  TESTING FOR VULNERABLE REMEMBER PASSWORD AND PWD RESET 

Κατά την αυθεντικοποίηση με login παρατηρούμε στην εικόνα 4.3α , μέσω του WebScarab, ότι 
απαιτείται η μη αποθήκευση του username και password από τον Browser , που δείχνει την 
πρόληψη της εφαρμογής για υποκλοπή των διαπιστευτηρίων του νόμιμου χρήστη , σε 
κοινόχρηστους υπολογιστές.  

 
 
Εικόνα 4.3α   Το βέλος δείχνει τις εντολές που απαιτούν μη αποθήκευση του username 
και του password. 
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Εικόνα 4.3β   Διεπαφή του eclass για τη λειτουργία password reset. 

 
Η εφαρμογή eClass , εικόνα 4.3β, διαθέτει λειτουργία επαναπροσδιορισμού του password  και 
όπως διαπιστώθηκε ελέγχει και το username και τον λογαριασμό e-mail , πριν αποστείλει το 
link για νέο κωδικό, σημαντική πρόληψη για μη υποκλοπή. Παραμένει η αδυναμία στην 
περίπτωση που έχει υποκλαπεί ο λογαριασμός e-mail του χρήστη. 

4.4  TESTING FOR LOGOUT AND BROWSER CACHE MANAGEMENT 

 
Κατά τους ελέγχους προέκυψε ότι, μετά το logout από το eClass, ο Browser δεν επιστρέφει σε 
σελίδες που απαιτούν αυθεντικοποίηση. Η session variable πιθανότατα έχει καταστραφεί στον 
Web Server. Το sessionID παραμένει το ίδιο και διαθέσιμο στον Browser και 
επαναχρησιμοποιείται σε περίπτωση νέας επίσκεψης ή ακόμη και σε νέο login. Αυτό δεν 
σημαίνει κατ’ ανάγκη, ότι το sessionID δεν έχει καταστραφεί στον Web Server. Πιθανότατα το 
επανεργοποιεί , αποδεχόμενος το ίδιο, δημιουργώντας νέο sessionID variable. H 
αυθεντικοποίηση μόνο με το sessionID δεν επιτυγχάνει. Σε ένα νέο login, αν τοποθετήσουμε 
με το SET-COOKIE, στο Response του Web Server,  ένα παλαιότερο sessionID ή ακόμη 
όποιαδήποτε τιμή , τότε την αποδέχεται και το επόμενο αίτημα έχει και τα δύο sessionID’s . 
Χειρίζεται το αρχικό σαν βασικό και το νέο σαν δευτερεύον, που έχει συσχετιστεί με το 
βασικό. Μετά την αυθεντικοποίηση με αυτό τον τρόπο, αν αφαιρέσουμε το βασικό και μείνει 
μόνο το δευτερεύον sessionID στα αιτήματα , μπορούμε να επισκεπτόμαστε σελίδες και 
πόρους που απαιτούν αυθεντικοποίηση κανονικά. Αν αλλάξουμε το δευτερεύον με ένα άλλο 
τυχαίο και επιλέξουμε σελίδες που απαιτούν αυθεντικοποίηση , τότε κάνει αυτόματα logout 
και μας οδηγεί στη σελίδα, που κάνει νέο login. Αν κλείσουμε τον Browser θα μας ζητήσει νέο 
login με νέο SessionID

Οι κίνδυνοι που υπάρχουν είναι η υποκλοπή διαπιστευτηρίων επειδή δεν χρησιμοπιείται το 
https με επίθεση ΜΙΤΜ , όπως επίσης η υποκλοπή sessionID  με XSS επίθεση και το 
ενδεχόμενο να υποδυθεί ο επιτιθέμενος τον νόμιμα ήδη αυθεντικοποιημένο χρήστη. 

 , το παλαιό sessionID καταστρέφεται στον client. Όταν βρισκόμαστε σε 
σελίδες που απαιτούν αυθεντικοποίηση και παραμείνουμε για κάποιο χρονικό διάστημα 
χωρίς δραστηριότητα γίνεται  logout , δίνει όμως το δικαίωμα επιλογών των σελίδων που 
ανήκουν στο μάθημα , που βρισκόμασταν. 
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5   DATA VALIDATION TESTING 

5.1    CROSS SITE SCRIPTING / CRLF INJECTION 

Επειδή το WebScarab καταγράφει τα αιτήματα που είναι ευπαθή σε XSS και CRLF μαζί, 
επιλέχθηκε ο έλεγχος και των δύο. Κατεγράφησαν παθητικά 142 αιτήματα, ( εικόνα 5.1α ), από 
τα οποία τα  7 κατεγράφησαν σαν ύποπτα μόνο για XSS ευπάθεια (εικόνα 5.1β). 

 
Εικόνα 5.1α Με περιήγηση στο gunet2.cs.unipi.gr/eclass, κατεγράφησαν 142 αιτήματα. 

 
Εικόνα 5.1β Από τα 142 αιτήματα παρατηρούμε ποια επιλέχθηκαν σαν ύποπτα για XSS 
ευπάθεια. 
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Μετά την συλλογή των υπόπτων για XSS ευπάθεια αιτημάτων , επιλέγουμε ένα κάθε φορά 
(μία γραμμή) και μετά επιλέγουμε Check . Αν το αίτημα μεταφέρεται στο κάτω μέρος του 
παραθύρου τότε έχουμε επιβεβαίωση της υποψίας. Αυτή η ενέργεια επανελήφθη και για τα 7 
ύποπτα αιτήματα , χωρίς όμως να μεταφερθεί  κανένα αίτημα. Αυτό δεν σημαίνει , ότι δεν 
υπάρχουν XSS ευπάθειες. Σκόπιμα προκλήθησαν αιτήματα στην εφαρμογή , τέτοια για τα 
οποία με άλλο εργαλείο , το Acunetix , είχαν εντοπιστεί XSS ευπάθειες . Το Acunetix , εικόνα 
5.1γ , είναι ένας  scanner ευπαθειών που διατίθεται στο εμπόριο. Ο έλεγχος με το Acunetix 
διήρκεσε περίπου 25 λεπτά , και υλοποίησε 5029 αιτήματα στην εφαρμογή για την 
ολοκλήρωσή του. Το αποτέλεσμα ήταν ο εντοπισμός 170 XSS ευπαθειών υψηλού κινδύνου, 
εντυπωσιακό σε σχέση με το δείγμα ελέγχων του WebScarab και μας δίνει την εντύπωση ότι 
έχει  πολύ καλή αξιοπιστία , τουλάχιστο για την συγκεκριμένη κατηγορία ελέγχων. Γενικά το 
Acunetix δεν εντοπίζει το σύνολο των ευπαθειών , αλλά και οι άλλοι scanners. Το γεγονός 
αυτό επιβάλλει και τους χειροκίνητους ελέγχους. Το όφελος βέβαια είναι ο συντομότερος 
χρόνος εντοπισμού της XSS ευπάθειας , με ακριβή αναφορά του αρχείου και της μεταβλητής 
στην οποία εντοπίσθηκε η ευπάθεια και κατά συνέπεια η άμεση παρέμβαση διόρθωσης της. Η 
συμπληρωματικότητα των χειροκίνητων ελέγχων από έμπειρο ελεγκτή είναι αναγκαία.  

 
Εικόνα 5.1γ Τα αποτελέσματα των ελέγχων για XSS με το Acunetix για το eclass. 
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 Εικόνα 5.1δ Τα αποτελέσματα των ελέγχων για XSS με το Acunetix για το elearning. 
 
Ο έλεγχος με το Acunetix στο https://elearning.cs.unipi.gr  με την πλατφόρμα του Moodle , 
είχε σαν αποτέλεσμα μηδέν XSS ευπάθειες.  
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6  DENIAL OF SERVICE TESTING  

6.1  LOCKING CUSTOMER ACCOUNTS 

Σε αυτό τον έλεγχο πρέπει να εξετάσουμε, αν το eClass,  προβλέπει μηχανισμό κλειδώματος  
ενός λογαριασμού με γνωστό username , σε περίπτωση σχετικά μεγάλου αριθμού 
προσπαθειών αυθεντικοποίησης με λάθος κωδικό. Αν συμβαίνει κάτι τέτοιο, ένας κακόβουλος 
χρήστης, θα μπορούσε να προκαλέσει, είτε χειρονακτικά είτε με ένα κατάλληλο λογισμικό , 
μεγάλο αριθμό login σε γνωστά usernames με σκόπιμα εσφαλμένους κωδικούς , ώστε να 
κλειδωθούν οι λογαριασμοί και να χρειάζεται παρέμβαση του διαχειριστή της εφαρμογής, για 
να επαναλειτουργήσει ο λογαριασμός χρήστη. Χρησιμοποιώντας το δικό μου username με 
λαθεμένους κωδικούς για 25 φορές , έγινε μετά προσπάθεια login την 26η με το σωστό 
κωδικό. Το eClass με αυθεντικοποίησε κανονικά , που σημαίνει ότι πιθανότατα δεν κλειδώνει 
τον λογαριασμό. Βέβαια θα μπορούσε κάτι τέτοιο να συμβαίνει σε μεγαλύτερο αριθμό 
προσπαθειών, μάλλον απίθανο. Ταυτόγχρονα όμως , μία τέτοια πολιτική δίνει τη δυνατότητα 
για Enumaration επιθέσεις. Η εφαρμογή προβλέπει τη χρήση  CAPTCHA, αλλά δεν έχει 
ενεργοποιηθεί από τον διαχειριστή. Άλλες εφαρμογές δίνουν την δυνατότητα για 
περιορισμένο αριθμό login και επιτρέπουν την συνέχιση μετά από διακοπή κάποιου χρονικού 
διαστήματος ή κάποιου άλλου κριτηρίου. 
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