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1. Περίληψη 

Σα θέληξα δεδνκέλσλ θαηέρνπλ κέξα κε ηελ εκέξα έλα πνιχ ζεκαληηθφ ξφιν ζηελ επηζηήκε ηεο 
πιεξνθνξηθήο αιιά θαη ζηελ θαζεκεξηλή δσή θαζψο πξνζθέξνπλ ρηιηάδεο ππεξεζίεο θαη 
εθαξκνγέο ζηηο επηρεηξήζεηο, ζηελ εθπαίδεπζε, ζηηο επηθνηλσλίεο αιιά θαη ζε θπβεξλεηηθά 
ζπζηήκαηα. Η πξφνδνο ηεο ηερλνινγίαο θαη ηεο πιεξνθνξίαο γελλά ηελ αλάγθε γηα ηελ ζπλερή 
εμέιημε θαη αλάπηπμε ησλ θέληξσλ δεδνκέλσλ. Δηδηθέο βαζκίδεο θαη νξγαληζκνί έρνπλ 
δεκηνπξγεζεί γηα ηελ θαηεγνξηνπνίεζε ησλ θέληξσλ δεδνκέλσλ κε βάζε ην κέγεζνο ηνπο θαη ηηο 
ππεξεζίεο πνπ πξνζθέξνπλ. Δπηπιένλ, νη νξγαληζκνί απηνί ζέηνπλ πξφηππα θαη θαλφλεο νη 
νπνίνη πξέπεη λα ηεξνχληαη γηα ηελ νκαιή ιεηηνπξγία ησλ θέληξσλ δεδνκέλσλ. Λακβάλνληαο 
ππφςε απηνχο ηνπο παξάγνληεο ηα θέληξα δεδνκέλσλ ζπλερψο εμειίζζνληαη κε απνηέιεζκα λα 
παξαηεξνχληαη δηάθνξα πξνβιήκαηα. ΢ηελ εξγαζία απηή παξέρεηαη κία εηζαγσγή ζηε έλλνηα 
ησλ θέληξα δεδνκέλσλ, ζηηο απαηηήζεηο ηνπο,  ζηα ραξαθηεξηζηηθά ηνπο θαη ζηα πην 
ζπλεζηζκέλα πξνβιήκαηα ηνπο. ΢πγθεθξηκέλα κειεηνχληαη ηα είδε ησλ αξρηηεθηνληθψλ πνπ 
ρξεζηκνπνηνχληαη, ηα πξνβιήκαηα ζπκθφξεζεο , ηα πξνβιήκαηα ζην επίπεδν κεηάδνζεο, ηα 
ζέκαηα ελέξγεηαο πνπ πξνθχπηνπλ απφ ηε ρξήζε ηνπο αιιά θαη ηα πηζαλά πξνβιήκαηα 
αζθάιεηαο πνπ κπνξεί λα εκθαληζηνχλ θαη πξνηείλνληαη θαη ηξφπνη αληηκεηψπηζή ηνπο. Η 
κεηαπηπρηαθή απηή δηαηξηβή απνηειεί κία εηζαγσγηθή εξγαζία ζην ρψξν ησλ θέληξσλ 
δεδνκέλσλ αθνχ θαιχπηεη ηηο βαζηθέο πηπρέο απηψλ θαη κπνξεί λα ρξεζηκνπνηεζεί γηα 
κειινληηθή εξγαζία πνπ ζα έρεη ζαλ ζθνπφ ηελ εμεηδίθεπζε θαη εθηελή αλάιπζε θάπνηνπ απφ ηα 
παξαπάλσ ζέκαηα.   
 

Data centers are gradually gaining a significant share in computer science since they constitute 
the basis for a wide range of services and applications used in education, communications and 
government systems. Advances in technology as well as the rising complexity of information 
have set the need for constant evolution and development of data centers. Furthermore, it is 
important to mention that even specific grades/ratings and organizations have been established 
in order to classify data centers according to the size and the type of services offered. The role 
of these organizations is to set commonly agreed rules and standards to the smooth operation 
of data centers. However, it is obvious that the evolution of data centers has also caused a 
range of issues and problems that need to be addressed. The aim of this master thesis is to 
provide high-level information on the concept of data centers, focusing on their features and 
requirements as well as on the most commonly faced issues/problems. More specifically, 
presented information focuses on architectural types and aspects, congestion issues, security 
issues, the tcp incast as well as energy issues along with their respective proposed solutions. 
This thesis constitutes an introductory work on data centers covering key aspects, therefore 
providing a solid basis for future research.  
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2. Εισαγωγή  

΢ηελ παξνχζα δηπισκαηηθή εξγαζία γίλεηαη κία αλάιπζε/εηζαγσγή ζηηο βαζηθέο αξρέο ησλ 
θέληξσλ δεδνκέλσλ θαη ζηα πην ζπλήζε πξνβιήκαηα πνπ αληηκεησπίδνπλ. Πην ζπγθεθξηκέλα 
ζην θεθάιαην 1 ππάξρεη κία πεξίιεςε ηνπ ζέκαηνο ηεο εξγαζίαο ηφζν ζηα ειιεληθά ηφζν θαη 
ζηα αγγιηθά. ΢ην θεθάιαην 2 γίλεηαη κία εηζαγσγή ζηα θέληξα δεδνκέλσλ πεξηγξάθνληαο ηελ 
ηζηνξία ησλ θέληξσλ δεδνκέλσλ, ηελ εμέιημε ηνπο κε ην πέξαζκα ηνπ ρξφλνπ θηάλνληαο κέρξη 
ηε ζεκεξηλή κνξθή ηνπο. ΢ην θεθάιαην 3 πεξηγξάθνληαη νη βαζηθέο απαηηήζεηο θαη νη 
πξνδηαγξαθέο πνπ πξέπεη λα ηθαλνπνηνχλ ηα θέληξα δεδνκέλσλ έηζη ψζηε λα εμαζθαιίδεηαη ε 
νκαιή ηνπο ιεηηνπξγία αιιά θαη ε εμέιημή ηνπο. ΢πλερίδνληαο ζην θεθάιαην 4 γίλεηαη κία 
αλάιπζε πξνβιεκάησλ πνπ παξνπζηάδνληαη ζην επίπεδν κεηάδνζεο θαη πξνηείλνληαη ιχζεηο 
γηα ηελ πξφιεςε θαη αληηκεηψπηζε ησλ πξνβιεκάησλ απηψλ. Δπηπιένλ, ζηελ ίδηα ελφηεηα 
αλαθέξνληαη θαη ηα πξνβιήκαηα ζπκθφξεζεο πνπ παξαηεξνχληαη ζηνπο κεηαγσγείο θαη 
αλαιχνληαη ηέζζεξηο βαζηθνί αιγφξηζκνη ηνπ ρξεζηκνπνηνχληαη γηα ηνλ έιεγρν ηεο ζπκθφξεζεο 
ζηνπο κεηαγσγείο. Παξαθάησ, ζην θεθάιαην 5 αλαιχνληαη θάπνηεο απφ ηηο πην γλσζηέο 
αξρηηεθηνληθέο ησλ θέληξσλ δεδνκέλσλ. ΢ηε ζπλέρεηα, ζην θεθάιαην 6  αθνινπζεί κία εθηελήο 
αλάιπζε ζε ζέκαηα αζθάιεηαο ζηα θέληξα δεδνκέλσλ. Θίγεηαη ε αζθάιεηα ηφζν ζε δηθηπαθφ 
φζν θαη ζε θπζηθφ επίπεδν θαη πξνηείλνληαη ιχζεηο γηα ηελ εμαζθάιηζή ηεο. ΢ηελ ελφηεηα 7 
γίλεηαη κία αλαθνξά ζηα «πξάζηλα» θέληξα δεδνκέλσλ θαη πσο κπνξεί λα επηηεπρζεί ε κείσζε 
ηεο ελέξγεηαο πνπ θαηαλαιψλνπλ ηα θέληξα δεδνκέλσλ κέζα απφ ηε ρξήζε ελαιιαθηηθψλ 
κνξθψλ ελέξγεηαο θαη  ελεξγεηαθψλ εμππεξεηεηψλ. Η εξγαζία ηειεηψλεη κε θάπνηα 
ζπκπεξάζκαηα θαη πξνηάζεηο γηα εκπινπηηζκφ ηεο ζην κέιινλ.    

 

 

2.1 Εισαγωγή στα κέντρα δεδομένων- Ιστορία και Ορισμός 

Tα πξψηα ρξφληα ηεο αλάπηπμεο ηεο ηερλνινγίαο ησλ πιεξνθνξηθήο, ηα θέληξα δεδνκέλσλ 
απνηεινχζαλ ηεξάζηηεο αίζνπζεο κε ειεθηξνληθνχο ππνινγηζηέο. Σα πξψηκα  ππνινγηζηηθά 
ζπζηήκαηα ήηαλ πνιχ δχζθνιν λα ζπληεξεζνχλ θαη λα δηαρεηξηζηνχλ θαζψο απαηηνχζαλ έλα 
εηδηθφ πεξηβάιινλ ιεηηνπξγίαο. Ήηαλ απαξαίηεηα πνιιά θαιψδηα γηα λα ζπλδεζνχλ  φια ηνπο ηα 
εμαξηήκαηα θαη πνιιέο κέζνδνη ρξεζηκνπνηνχληαλ γηα λα ηα θηινμελήζνπλ θαη λα ηα 
νξγαλψζνπλ φπσο racks θαη ππεξπςσκέλα παηψκαηα. Δπηπιένλ, έλα κνλαδηθφο ππνινγηζηήο 
απαηηνχζε κεγάια πνζνζηά ελέξγεηαο γηα λα ιεηηνπξγήζεη θαη ηαπηφρξνλα έπξεπε λα ςχρεηαη 
γηα λα απνθεχγνληαη πεξηζηαηηθά ππεξζέξκαλζεο. Η αζθάιεηα ήηαλ επίζεο έλα ζεκαληηθφ ζέκα 
δηφηη ηα πξψηα θέληξα δεδνκέλσλ ρξεζηκνπνηνχληαλ γηα ζηξαηησηηθνχο θαη θπβεξλεηηθνχο 
ζθνπνχο. 

Καηά ηε δηάξθεηα ηεο άλζεζεο ησλ κηθξνυπνινγηζηήο βηνκεραλίαο, ε νπνία παξαηεξείηαη ηε  
δεθαεηία ηνπ 1980, νη ππνινγηζηέο άξρηζαλ λα αλαπηχζζνληαη παληνχ, θαη ζε πνιιέο 
πεξηπηψζεηο ρσξίο λα δίλεηαη θαζφινπ ζεκαζία ζηηο ιεηηνπξγηθέο απαηηήζεηο. Ωζηφζν, ε 
ηερλνινγία ηεο πιεξνθνξηθήο (ΙΣ) άξρηζε λα αλαπηχζζεηαη ζε πνιππινθφηεηα θαη νη εηαηξείεο 
είραλ πιένλ επίγλσζε ηεο  αλάγθεο έιεγρνπ ησλ πφξσλ ηεο πιεξνθνξηθήο. Με ηελ έιεπζε ηνπ 
κνληέινπ πειάηε-εμππεξεηεηή (client-server), θαηά ηε δηάξθεηα ηεο δεθαεηίαο ηνπ 1990, νη 
κηθξνυπνινγηζηέο (πνπ ζήκεξα νλνκάδεηαη "servers") άξρηζαλ  παίξλνπλ ζέζε ζηα παιηά 
δσκάηηα ππνινγηζηψλ. Η αλάγθε γηα θζελφ  εμνπιηζκφ δηθηχσζεο, ζε ζπλδπαζκφ κε ηα λέα 
πξφηππα γηα ηελ θαισδίσζε ηνπ δηθηχνπ, θαηέζηεζε δπλαηφ λα ρξεζηκνπνηεζεί έλαο ηεξαξρηθφο 
ζρεδηαζκφο ν νπνίνο έζεηε ηνπο εμππεξεηεηέο ζε έλα ζπγθεθξηκέλν ρψξν εληφο ηεο εηαηξείαο. Η 
ρξήζε ηνπ φξνπ «data center», φπσο εθαξκφδεηαη ζε εηδηθέο δηακνξθσκέλεο αίζνπζεο κε  
ειεθηξνληθνχο ππνινγηζηέο, άξρηζε λα απνθηά κεγάιε δεκνηηθφηεηα. 

Η έθξεμε ησλ θέληξσλ δεδνκέλσλ ήξζε κε ηελ άθημε ηεο εκπνξηθήο αλάπηπμεο ηνπ 
δηαδηθηχνπ. Οη εηαηξείεο ρξεηαδφληνπζαλ γξήγνξε ζχλδεζε ζην δηαδίθηπν (Internet) θαη 
αζηακάηεηε ιεηηνπξγία φρη κφλν γηα ηελ αλάπηπμε ησλ  ζπζηεκάησλ ηνπο αιιά θαη ηελ 
εγθαζίδξπζε ηεο παξνπζίαο ηνπο ζην δηαδίθηπν. Η εγθαηάζηαζε ελφο ηέηνηνπ εμνπιηζκνχ δελ 
ήηαλ βηψζηκε γηα ηηο κηθξφηεξεο εηαηξείεο. Πνιιέο εηαηξείεο άξρηζαλ λα δεκηνπξγνχλ κεγάιεο 
εγθαηαζηάζεηο, πνπ νλνκαδφληνπζαλ Internet θέληξα δεδνκέλσλ (IDCs), ηα νπνία παξείραλ 
ζηηο επηρεηξήζεηο κε κηα ζεηξά απφ ιχζεηο γηα ηελ εγθαηάζηαζε θαη ηε ιεηηνπξγία ησλ 
ζπζηεκάησλ ηνπο. Νέεο ηερλνινγίεο θαη πξαθηηθέο ζρεδηάζηεθαλ γηα ηηο ιεηηνπξγηθέο απαηηήζεηο 
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απηψλ ησλ εξγαζηψλ νη νπνίεο κεηαλάζηεπζαλ θαη πξνο ηα ηδησηηθά θέληξα δεδνκέλσλ, θαη 
πηνζεηήζεθαλ ζε κεγάιν βαζκφ ιφγσ ησλ πξαθηηθψλ απνηειεζκάησλ ηνπο. 

Η ζχγρξνλε κνξθή ησλ θέληξσλ δεδνκέλσλ έρεη ηε κνξθή κεγάισλ εγθαηαζηάζεσλ πνπ 
ρξεζηκνπνηνχληαη γηα λα ζηεγάζνπλ ππνινγηζηηθά ζπζηήκαηα, φπσο ππνινγηζηέο, 
εμππεξεηεηέο(servers), δηαθνκηζηέο ηζηνζειίδσλ(webservers), δηαθνκηζηέο εθαξκνγψλ(appli- 
servers), δηαθνκηζηέο ειεθηξνληθήο αιιεινγξαθίαο(mail servers), κεηαγσγείο (switches), 
δξνκνινγεηέο(routers), ζπζθεπέο απνζήθεπζεο δεδνκέλσλ θαη γεληθφηεξα ηέηνηνπ είδνπο 
εμνπιηζκφ (βιέπε ΢ρήκα 2). ΢ηελ νπζία, ην θέληξν δεδνκέλσλ απνηειεί κία θεληξηθή απνζήθε, 
θπζηθή ή εηθνληθή, γηα απνζήθεπζε, δηαρείξηζε, δηάδνζε δεδνκέλσλ θαη αληαιιαγή ςεθηαθψλ 
πιεξνθνξηψλ πνπ νξγαλψλεηαη γχξσ απφ έλα ζπγθεθξηκέλν γλσζηηθφ αληηθείκελν ή κία 
ζπγθεθξηκέλε επηρείξεζε. Οη ππεξεζίεο πνπ ζπλήζσο παξέρνπλ ηα θέληξα δεδνκέλσλ είλαη ε 
θηινμελία ηζηνζειίδσλ ζην δηαδίθηπν, intranet, ππεξεζίεο πνπ αθνξνχλ ηηο ηειεπηθνηλσλίεο θαη 
ηελ ηερλνινγία ηεο πιεξνθνξίαο. Αλαπφζπαζηα ζπζηαηηθά ελφο θέληξνπ δεδνκέλσλ απνηεινχλ 
ζπλήζσο νη ζπλδέζεηο δηθηχσλ, εθεδξηθέο θαη κε παξνρέο ειεθηξηθνχ ξεχκαηνο, έιεγρνη 
πεξηβάιινληνο (πρ θιηκαηηζκφο, ππξαζθάιεηα) φπσο θαη ζπζηήκαηα αζθαιείαο. 

΢ην ΢ρήκα 1 παξνπζηάδεηαη ε βαζηθή δνκή ελφο θέληξνπ δεδνκέλσλ, ε νπνία απνηειείηαη 
απφ ηξία επίπεδα. Tν επίπεδν ππξήλα-αξρηθφ απνηειεί ηε ξαρνθνθαιηά ηνπ δηθηχνπ θαη πεξηέρεη 
ηνπο ηειηθνχο κεηαγσγείο θαη κεγάιεο ηαρχηεηαο θαιψδηα φπσο είλαη νη νπηηθέο ίλεο. Σν επίπεδν 
απηφ δελ θαζνξίδεη νχηε δηεπζχλεη ηελ θπθινθνξία ηνπ LAN. Δπηπιένλ, νη ζπζθεπέο απηνχ ηνπ 
επηπέδνπ δελ πξαγκαηνπνηνχλ ρεηξηζκφ παθέησλ. Αληίζεηα, ην επίπεδν απηφ ζπλδέεηαη κε ηελ 
ηαρχηεηα θαη εμαζθαιίδεη ηελ αμηφπηζηε κεηαθνξά ησλ παθέησλ. Ο παξάγνληαο θιεηδί ηνπ 
επηπέδνπ απηνχ είλαη ε απνηειεζκαηηθφηεηα. Μεξηθά ζπζηαηηθά ηνπ επηπέδνπ είλαη νη 
κεηαγσγείο  γηα ρξήζε WAN, νη κεηαγσγείο γηα ρξήζε LAN, T-1 θαη E-1 γξακκέο, frame relay 
ζπλδέζεηο, ATM δίθηπα, Switched Multimegabit Data Service (SMDS), φπσο θαίλνληαη ζην 
΢ρήκα 2. 

 Σν επίπεδν ζπλάζξνηζεο πεξηιακβάλεη δξνκνινγεηέο θαη κεηαγσγείο πνπ βαζίδνληαη ζε 
LAN ηξηψλ επηπέδσλ. Σν επίπεδν απηφ εμαζθαιίδεη φηη ηα παθέηα δηεπζεηνχληαη ζσζηά αλάκεζα 
ζηα ππνδίθηπα θαη ζηα VLANs  ηεο επηρείξεζεο. Οη ππεξεζίεο πνπ πξνζθέξεη απηφ ην επίπεδν 
είλαη: 

 Φηιηξάξηζκα παθέησλ (firewalling):Δπεμεξγάδεηαη ηα παθέηα θαη ξπζκίδεη ηε κεηάδνζε 
ηνπο κε βάζε ηελ πεγή θαη ηνλ πξννξηζκφ ηεο πιεξνθνξίαο  

 QoS: Ο δξνκνινγεηήο ή νη κεηαγσγείο κπνξνχλ λα δηαβάζνπλ ηα παθέηα θαη λα 
πξνηεξαηνπνηήζνπλ ηελ παξάδνζε ηνπο, κε βάζε ηηο πνιηηηθέο πνπ έρνπλ νξηζηεί. 

 Παξέρεη έιεγρν ηεο κεηάδνζεο ζε φινπο ηνπο ππνινγηζηέο ηνπ ππνδηθηχνπ (broadcast) 
θαη ηεο πνιιαπιήο δηαλνκήο (multicast). 

 Δπηηξέπεη ηε ρξήζε πξσηνθφιισλ ζηηο ζχξεο απφ θαη πξνο δηαθνξεηηθέο 
αξρηηεθηνληθέο δηθηχσλ. 

 Σν επίπεδν απηφ εθηειεί αλακνλή θαη παξέρεη δηεπζέηεζε ησλ παθέησλ ζηελ θίλεζε ηνπ 
δηθηχνπ. 

To επίπεδν αζθεί έιεγρν ζηηο κεηαδφζεηο ηνπ δηθηχνπ, ζπκπεξηιακβάλνληαο φηη έξρεηαη θαη φηη 
βγαίλεη απφ ην δίθηπν. Παξέρεη ηε δπλαηφηεηα, εάλ απηφ είλαη αλαγθαίν, πεξηνξηζκνχ θαη 
δεκηνπξγίαο πεξηνρψλ κεηάδνζεο κέζα απφ εηθνληθά δίθηπα LAN, θαη δηεμάγεη δηάθνξεο 
εξγαζίεο δηαρείξηζεο. 

To επίπεδν πξφζβαζεο απνηειείηαη απφ δηαλνκείο θαη κεηαγσγείο θαη εζηηάδεη ζηε ζχλδεζε 
ησλ θφκβσλ. Σν επίπεδν απηφ εμαζθαιίδεη φηη ηα παθέηα δηαλέκνληαη ζηνπο ηειηθνχο ρξήζηεο-
ππνινγηζηέο. Απνηειείηαη απφ ππνινγηζηέο (desktops θαη laptops) θαη εμππεξεηεηέο φπσο web 
servers, ftp servers,database servers θηι. 

Σα πξνηεξήκαηα ηνπ ηεξαξρηθνχ κνληέινπ είλαη: 

 Τςειή Απφδνζε: Πξνζθέξεη δίθηπα πςειήο απφδνζεο, φπνπ κφλν νξηζκέλα ζηξψκαηα 
εκθαλίδνπλ ζπκθφξεζε. 

  Απνηειεζκαηηθή δηαρείξηζε θαη αληηκεηψπηζε πξνβιεκάησλ: Γίλεη ηε δπλαηφηεηα 
απνηειεζκαηηθήο  δηαρείξηζεο ηνπ δηθηχνπ απνκφλσζεο ησλ αηηηψλ ησλ πξνβιεκάησλ 
ηνπ δηθηχνπ. 

 Γεκηνπξγία Πνιηηηθήο: Δχθνιε δεκηνπξγία θαλφλσλ θαη  πνιηηηθψλ. 

 Γπλαηφηεηα επέθηαζεο: Δχθνιε αλάπηπμε  κε ηε δηαίξεζε ηνπ δηθηχνπ ζε ιεηηνπξγηθέο 
πεξηνρέο. 
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 Πξφβιεςε ΢πκπεξηθνξάο: Καηά ην ζρεδηαζκφ ή ηε δηαρείξηζε ελφο δηθηχνπ, ην κνληέιν 
απηφ  επηηξέπεη λα πξνζδηνξηζηεί ηη ζα ζπκβεί κε ην δίθηπν, φηαλ λέεο πηέζεηο 
πξνζηεζνχλ ζε απηφ. 

΢ρήκα 1: Η δνκή ελόο θέληξνπ δεδνκέλωλ [23] 
 

 
΢ρήκα 2: Σα ζπζηαηηθά ελόο θέληξνπ δεδνκέλωλ [23] 

 
Tα ηειεπηαία ρξφληα, ν ζρεδηαζκφο, ε αλάπηπμε θαη ε ιεηηνπξγία ησλ θέληξσλ δεδνκέλσλ 

παηάλε πάλσ ζε πεηζαξρία. Σππνπνηεκέλα έγγξαθα απφ δηαπηζηεπκέλνπο επαγγεικαηηθέο 
νκάδεο, φπσο ε Telecommunications Industry Association (ΣΙΑ) , πξνζδηνξίδνπλ ηηο απαηηήζεηο 
γηα ηε ζρεδίαζε ησλ θέληξσλ δεδνκέλσλ. Γλσζηέο ιεηηνπξγηθέο κεηξήζεηο γηα ηε δηαζεζηκφηεηα 
ηνπ θέληξνπ δεδνκέλσλ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ αμηνιφγεζε ησλ επηπηψζεσλ 
πνπ ζα ππάξμνπλ ζηηο επηρεηξήζεηο ζε πεξίπησζε δηαθνπήο ηεο ιεηηνπξγίαο ηνπο. Βέβαηα, 
ππάξρεη δξφκνο αθφκα αλαθνξηθά κε ηελ εμέιημε θέληξσλ δεδνκέλσλ, γηα παξάδεηγκα ε 
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ζρεδίαζε θηιηθψλ πξνο ην πεξηβάιινλ θέληξα δεδνκέλσλ. Σα θέληξα δεδνκέλσλ είλαη ζπλήζσο 
πνιχ αθξηβά λα θαηαζθεπαζηνχλ αιιά θαη ζηε ζπλέρεηα λα ζπληεξεζνχλ. Γηα παξάδεηγκα, ην 
θέληξν δεδνκέλσλ ηεο Amazon.com βξίζθεηαη ζην Boardman, Oregon είλαη 116.000 
ηεηξαγσληθά πφδηα (10.800 m2) θαη θνζηίζεη κέρξη θαη 100 εθαηνκκχξηα δνιάξηα. 

3. Χαρακτηριστικά των κέντρων δεδομένων 

3.1 Απαιτήσεις των κέντρων δεδομένων 

Οη ιεηηνπξγίεο ησλ ππνινγηζηψλ είλαη ε πην θξίζηκε πηπρή ησλ νξγαλσηηθψλ ιεηηνπξγηψλ. 
Έλα απφ ηα πην βαζηθά  πξνβιήκαηα είλαη ε ζπλέρεηα ηεο επηρεηξεκαηηθήο δξαζηεξηφηεηαο, νη 
εηαηξίεο βαζίδνληαη ζηα πιεξνθνξηαθά ηνπο ζπζηήκαηα γηα ηελ δηεπζέηεζε ησλ εξγαζηψλ ηνπο. 
Δάλ θάπνην ζχζηεκα δελ είλαη πιένλ δηαζέζηκν, νη ιεηηνπξγίεο ηεο εηαηξείαο κπνξεί λα κεησζνχλ 
ή θαη λα ζηακαηήζνπλ εληειψο. Δίλαη αλαγθαίν λα παξέρεηαη κία αμηφπηζηε ππνδνκή γηα ηηο IT 
ιεηηνπξγίεο, έηζη ψζηε λα ειαρηζηνπνηεζεί ε νπνηαδήπνηε πηζαλφηεηα δηαθνπήο. Η αζθάιεηα 
ησλ ζπζηεκάησλ θαη ε αζθάιεηα ησλ πιεξνθνξηψλ είλαη επίζεο αλεζπρίεο, θαη γηα ην ιφγν απηφ 
έλα θέληξν δεδνκέλσλ πξέπεη λα πξνζθέξεη  έλα αζθαιέο πεξηβάιινλ πνπ λα ειαρηζηνπνηεί ηηο 
πηζαλφηεηεο παξαβίαζεο ηεο αζθάιεηαο. Δπνκέλσο έλα θέληξν δεδνκέλσλ πξέπεη λα δηαηεξεί 
πςειά πξφηππα γηα ην ππνινγηζηηθφ πεξηβάιινλ πνπ θηινμελεί.  

Η απνηειεζκαηηθή ιεηηνπξγία ελφο θέληξνπ δεδνκέλσλ απαηηεί ηελ ηζνξξνπεκέλε επέλδπζε 
ηφζν ζηηο εγθαηαζηάζεηο φζν θαη ζηελ ζηέγαζε ηνπ εμνπιηζκνχ. Σν πξψην βήκα είλαη ε 
δεκηνπξγία ελφο πεξηβάιινληνο θαηάιιεινπ γηα ηελ εγθαηάζηαζε ηνπ εμνπιηζκνχ. Η 
ηππνπνίεζε κπνξεί λα απνθέξεη εμνηθνλφκεζε θαη απνδνηηθφηεηα ζην ζρεδηαζκφ θαη ηελ 
θαηαζθεπή ησλ ηειεπηθνηλσληαθψλ θέληξσλ δεδνκέλσλ.  

Σππνπνίεζε ζεκαίλεη νινθιεξσκέλε δφκεζε θαη νινθιεξσκέλνο κεραλνινγηθφο 
εμνπιηζκφο. Σα ηειεπηθνηλσληαθά θέληξα δεδνκέλσλ ζα πξέπεη λα ζρεδηάδνληαη ζε 
επαλαιακβαλφκελεο δνκηθέο κνλάδεο  εμνπιηζκνχ θαη  ζπλαθψλ κε ηελ ελέξγεηα θαη ηελ 
ππνζηήξημε (θιηκαηηζκνχ) εμνπιηζκνχ φπνπ απηφ είλαη εθηθηφ. Η ρξήζε εηδηθψλ θεληξηθψλ 
ζπζηεκάησλ απαηηεί πην αθξηβείο πξνβιέςεηο ησλ κειινληηθψλ αλαγθψλ ζρεηηθά κε ην θφζηνο 
θαηαζθεπήο αιιά θαη ηελ απφθξηζε ζηηο  κειινληηθέο αλάγθεο. 

Σν θέληξν δεδνκέλσλ κε «ρακειφ πξνθίι» , γλσζηφ θαη σο έλα ζθνηεηλφ ή έλα ζθνηεηλφ 
θέληξν δεδνκέλσλ, είλαη έλα θέληξν δεδνκέλσλ πνπ, ηδαληθά, έρεη ηα πάληα, αιιά έρεη 
εμαιεηθζεί ε αλάγθε γηα άκεζε πξφζβαζε απφ ην πξνζσπηθφ, εθηφο απφ έθηαθηεο πεξηζηάζεηο. 
Λφγσ ηεο έιιεηςεο ηεο αλάγθεο ζε πξνζσπηθφ, ε είζνδνο ζην θέληξν δεδνκέλσλ, κπνξεί λα 
γίλεη ρσξίο θσηηζκφ. Όιεο νη ζπζθεπέο έρνπλ πξφζβαζε θαη δηαρεηξίδνληαη απφ 
απνκαθξπζκέλα ζπζηήκαηα, κε ηα απηνκαηνπνηεκέλα πξνγξάκκαηα πνπ ρξεζηκνπνηνχληαη γηα 
ηελ εθηέιεζε εξγαζηψλ ρσξίο επίβιεςε. Δθηφο απφ ηελ εμνηθνλφκεζε ελέξγεηαο, ηε κείσζε ηνπ 
θφζηνπο ιφγσ έιιεηςεο  πξνζσπηθνχ θαη ηε δπλαηφηεηα εγθαηάζηαζεο ηνπ site καθξηά απφ 
αζηηθά θέληξα, ε δεκηνπξγία ελφο θέληξνπ δεδνκέλσλ κε «ρακειφ πξνθίι» κεηψλεη ηελ απεηιή 
ησλ θαθφβνπισλ επηζέζεσλ θαηά ηεο ππνδνκήο. 

    Τπάξρεη κηα ηάζε γηα ηνλ εθζπγρξνληζκφ ησλ θέληξσλ δεδνκέλσλ, πξνθεηκέλνπ λα 
επσθειεζνχλ απφ ηελ απφδνζε θαζψο  ε  ελεξγεηαθή απφδνζε απμάλεη κε ηε ρξήζε  λεφηεξσλ 
εμνπιηζκνχ πιεξνθνξηθήο θαη ηθαλνηήησλ,  φπσο ην cloud computing. Η δηαδηθαζία απηή είλαη 
επίζεο γλσζηή σο κεηαζρεκαηηζκφο ηνπ θέληξνπ δεδνκέλσλ. Οη νξγαληζκνί αληηκεησπίδνπλ 
ηαρεία αλάπηπμε ζηελ ηερλνινγία ηεο πιεξνθνξίαο αιιά ηα θέληξα δεδνκέλσλ ηνπο γεξλνχλ. Η 
εηαηξεία εξεπλψλ International Data Corporation πξνζδηνξίδεη ηε κέζε ειηθία ελφο θέληξνπ 
δεδνκέλσλ ζηα ελλέα ρξφληα. Η Gartner, κία άιιε εηαηξεία εξεπλψλ πηζηεχεη φηη έλα θέληξν 
δεδνκέλσλ ειηθίαο επηά εηψλ ζεσξείηαη απαξραησκέλν. Πξφζθαηε έξεπλα πνπ δηελεξγήζεθε ην 
Μάην ηνπ 2011 απφ νξγαληζκνχ έξεπλαο θέληξσλ δεδνκέλσλ, Uptime Institute, έδεημε φηη ην 
ηξηάληα έμη ηνηο εθαηφ (36%) ησλ κεγάισλ εηαηξεηψλ αλακέλεηαη λα εμαληιήζεη ηε δπλακηθφηεηα 
ησλ θέληξσλ δεδνκέλσλ ηνπο κέζα ζηνπο επφκελνπο δεθανρηψ (18) κήλεο. Ο κεηαζρεκαηηζκφο 
ελφο θέληξνπ δεδνκέλσλ δηελεξγείηαη βήκα πξνο βήκα κέζα απφ νινθιεξσκέλα έξγα πνπ 
δηαξθνχλ αξθεηφ ρξφλν. Απηή ε πξνζέγγηζε δηαθέξεη απφ ηελ θιαζζηθή κέζνδν αλαβάζκηζε 
ησλ θέληξσλ δεδνκέλσλ πνπ γίλεηαη αθνινπζψληαο κία ζεηξηαθή ινγηθή.  

Σα πην θνηλά έξγα πνπ αθνξνχλ ηνλ κεηαζρεκαηηζκφ ελφο θέληξνπ δενκέλσλ έρνπλ λα 
θάλνπλ κε ηελ ηππνπνίεζε/ελνπνίεζε, ηελ εηθνληθφηεηα, ηελ απηνκαηνπνίεζε θαη ηελ αζθάιεηα. 



Μεηαπηπρηαθή Γηαηξηβή   ΢νθία Μήηηα
  

 

Κέληξα δεδνκέλσλ : Δηζαγσγή θαη Αλάιπζε πξνβιεκάησλ 
10 

 

 Σππνπνίεζε/ελνπνίεζε: Ο ζθνπφο απηνχ ηνπ έξγνπ είλαη ε ειάηησζε ηνπ αξηζκνχ ησλ 
θέληξσλ δεδνκέλσλ  πνπ κπνξεί λα έρεη έλαο κεγάινο νξγαληζκφο. Καηά απηφλ ηνλ ηξφπν 
κεηψλεηαη ν αξηζκφο ηνπ εμνπιηζκνχ, ηνπ ινγηζκηθνχ, ησλ εξγαιείσλ θαη δηαδηθαζηψλ κέζα 
ζε έλα θέληξν δεδνκέλσλ. Οη νξγαληζκνί αληηθαζηζηνχλ ησλ παξσρεκέλν εμνπιηζκφ κε πην 
εμειηγκέλν πνπ πξνζθέξεη κεγαιχηεξεο ηθαλφηεηεο θαη απνδφζεηο. Οη ππνινγηζηέο, ηα 
δίθηπα θαη ν ηξφπνο νξγάλσζεο ηνπ θέληξνπ δεδνκέλσλ νκαδνπνηνχληαη ψζηε λα είλαη πην 
εχθνια δηαρεηξίζηκα. 

 Δηθνληθφηεηα: Τπάξρεη κία ηάζε ζηε ρξήζε ΙΣ εηθνληθψλ ηερλνινγηψλ ψζηε λα αληηθα-
ζηζηάηαη λα ελνπνηείηαη ν πνιιαπιφο εμνπιηζκφο ησλ θέληξσλ δεδνκέλσλ φπσο είλαη νη 
εμππεξεηεηέο. Η εηθνληθφηεηα βνεζά ζηε κείσζε ησλ θεθαιαηαθψλ θαη ιεηηνπξγηθψλ εμφδσλ 
ησλ θέληξσλ δεδνκέλσλ θαη ζηε κείσζε ηεο θαηαλάισζεο ελέξγεηαο. Η Gartner βιέπεη ηελ 
εηθνληθφηεηα ζαλ θαηαιχηε ζηνλ εθζπγρξνληζκφ ησλ θέληξσλ δεδνκέλσλ. 

 Απηνκαηνπνίεζε: Η απηνκαηνπνίεζε ζηα θέληξα δεδνκέλσλ πεξηιακβάλεη απηνκαην- 
πνηεκέλεο εξγαζίεο φπσο ε παξνρή, ε ξχζκηζε, ε επηδηφξζσζε, θαη ε απειεπζέξσζε ηεο 
δηαρείξηζεο. Καζψο νη επηρεηξήζεηο δηαζέηνπλ ζην ελεξγεηηθφ ηνπο ιίγα άηνκα κε 
εμεηδηθεπκέλεο IT ηθαλφηεηεο , νη απηνκαηνπνηεκέλεο εξγαζίεο ζπκβάινπλ δξαζηηθά ζηελ 
αχμεζε ηεο απνδνηηθφηεηαο ησλ θέληξσλ δεδνκέλσλ. 

  Αζθάιεηα: ΢ηα ζχγρξνλα θέληξα δεδνκέλσλ, ε αζθάιεηα ησλ δεδνκέλσλ ζηα εηθνληθά 
ζπζηήκαηα  είλαη ελζσκαησκέλε κε ηελ ππάξρνπζα αζθάιεηα ησλ θπζηθψλ ππνδνκψλ. Η 
αζθάιεηα ζην ζχγρξνλν πξέπεη λα ιακβάλεη ππφςε ηε θπζηθή αζθάιεηα, ηελ αζθάιεηα ησλ 
δηθηχσλ θαη ηελ αζθάιεηα ησλ δεδνκέλσλ θαη ησλ ρξεζηψλ. [2] 

3.2 Προκλήσεις στα κέντρα δεδομένων  

Σα ζπκβαηηθά θέληξα δεδνκέλσλ θαηαζθεπάδνληαη ζχκθσλα κε ηε ηεξαξρηθή ηνπνινγία 
δέλδξνπ (tree-like). Καζψο φκσο ηα θέληξα δεδνκέλσλ κεγαιψλνπλ ζε κέγεζνο πνιιά 
πξνβιήκαηα παξαηεξνχληαη.  ΢ε απηή ηελ ελφηεηα ζα γίλεη κία αλαθνξά ζηελ δνκή ησλ 
θέληξσλ δεδνκέλσλ, ζπιιέγνληαο ηα ζνβαξφηεξα πξνβιήκαηα ηνπο θαη παξνπζηάδνληαο 
πξνδηαγξαθέο γηα λέεο αξρηηεθηνληθέο ησλ θέληξσλ δεδνκέλσλ. Αξθεηέο κειέηεο έρνπλ δείμεη ηα 
βαζηθά πξνβιήκαηα ησλ θνηλψλ θέληξσλ δεδνκέλσλ πνπ βαζίδνληαη ζηελ ηνπνινγία δέλδξνπ. 

 Δπεθηαζηκφηεηα: Καζψο νη αλάγθεο γηα θέληξα δεδνκέλσλ κεγαιψλνπλ, ηα ζχγρξνλα 
θέληξα δεδνκέλσλ πξέπεη λα ππνζηεξίδνπλ ζηαδηαθή επεθηαζηκφηεηα ψζηε λα 
θηινμελήζνπλ κεγάιν αξηζκφ απφ εμππεξεηεηέο θαη φρη απιά κεγάιν αξηζκφ αιιά ρηιηάδεο 
εμππεξεηεηέο. Η θιαζζηθή αξρηηεθηνληθή ησλ θέληξσλ δεδνκέλσλ επηηξέπεη ηέηνηνπ είδνπο 
θιηκάθσζε αληηθαζηζηψληαο ή αλαβαζκίδνληαο ην ήδε ππάξρνλ πιηθφ (hardware) κε πην 
πξνεγκέλν. Παξφια απηά ε ζηξαηεγηθή είλαη αθξηβή θαη δχζθνιε. Δπνκέλσο, λέεο 
αξρηηεθηνληθέο πξέπεη λα πξνηαζνχλ νη νπνίεο δε ζα βαζίδνπλ ηελ επεθηαζηκφηεηα ηνπο 
ζηελ αληηθαηάζηαζε ηνπ παιηνχ πιηθνχ( hardware) κε άιιν πην εμειηγκέλν. 

 ΢ηαηηθή αλάζεζε δηθηχνπ: ΢ηηο αξρηηεθηνληθέο δέλδξνπ  ησλ θέληξσλ δεδνκέλσλ, θάζε 
εθαξκνγή αληηζηνηρίδεηαη ζε έλα εηθνληθφ ηνπηθφ δίθηπν (VLAN), κε θπζηθνχο κεηαγσγνχο 
θαη δξνκνινγεηέο θάζε θνξά πνπ θαιχπηνπλ ζπγθεθξηκέλνπο  εμππεξεηεηέο πνπ 
ζρεηίδνληαη κε ηελ εθαξκνγή. Απηή ε απεπζείαο θπζηθή αληηζηνίρηζε ηεο θάζε εθαξκνγήο ζε 
κεηαγσγνχο θαη δξνκνινγεηέο πξνθαιεί ζηαηηθφηεηα ζηελ αλάζεζε ησλ εμππεξεηεηψλ. ΢ε 
έλα ηδαληθφ θέληξν δεδνκέλσλ θάζε εμππεξεηεηήο πξέπεη λα κπνξεί λα αλαηεζεί ζε 
νπνηαδήπνηε ππεξεζία δπλακηθά ζπκθψλα κε ηηο απαηηήζεηο πνπ πξνθχπηνπλ θάζε θνξά. 

 Δπηθνηλσλία κεηαμχ εμππεξεηεηψλ: Η επηθνηλσλία κεηαμχ ησλ εμππεξεηεηψλ πεξηνξίδεηαη 
απφ ην πνζνζηφ ππεξθάιπςεο , ην νπνίν κπνξεί λα ππνινγηζηεί απιά δηαηξψληαο ην 
ζπλνιηθφ εχξνο δψλεο ηεο ζχλδεζεο ηνπ εμππεξεηεηή κε ην ζπγθεληξσηηθφ εχξνο δψλεο ζε 
επίπεδν κεηαγσγέα. To ζχλεζεο πνζνζηφ ππεξθάιπςεο είλαη 2.5:1 κέρξη 8:1 ζε κεγάιεο 
ζπζηνηρίεο απφ εμππεξεηεηέο θαη ην πνζνζηφ απηφ απμάλεηαη ζηηο αξρηηεθηνληθέο δέλδξνπ.   

 Καηαθεξκαηηζκφο θαη επιπγηζία πφξσλ: ΢αλ ζπλέπεηα ηεο ηεξαξρηθήο θχζεο ηεο 
αξρηηεθηνληθήο ησλ θέληξσλ δεδνκέλσλ θαη ηνπ κεγάινπ πνζνζηνχ ππεξθάιπςεο ησλ 
εμππεξεηεηψλ  ζην επίπεδν ππξήλα (core layer) θαη ζην επίπεδν ζπλάζξνηζεο 
(aggregation), νη πφξνη θαηαθεξκαηίδνληαη θαη απνκνλψλνληαη κε ζπλέπεηα ηε κε δπλαηή 
εθρψξεζε ησλ εμππεξεηεηψλ ζηηο εθαξκνγέο πνπ ηξέρνπλ ζην θέληξν δεδνκέλσλ. Oη 
ζρεδηαζηέο ηείλνπλ λα ηνπνζεηνχλ ηνπο δηαθνκηζηέο ηνλ έλαλ θνληά ζηνλ άιινλ ζηελ 
ηεξαξρία γηαηί ε απφζηαζε ζηελ ηεξαξρία επεξεάδεη ηελ απνδνηηθφηεηα θαη ην θφζηνο 
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επηθνηλσλίαο. Αλ κία εθαξκνγή ή κία ππεξεζία κεγαιψλεη θαη ρξεηάδεηαη πεξηζζφηεξνπο 
εμππεξεηεηέο, o θαηαθεξκαηηζκφο ησλ πφξσλ ηελ πεξηνξίδεη λα ρξεζηκνπνηήζεη 
εμππεξεηεηέο απφ άιιεο εθαξκνγέο. Ο θαηαθεξκαηηζκφο ησλ πφξσλ έρεη ζαλ απνηέιεζκα 
ηε κε αμηνπνίεζε ησλ πεγψλ, πνπ ζπλήζσο πεξηνξίδεη ηελ απφδνζε νιφθιεξνπ ηνπ 
θέληξνπ δεδνκέλσλ. ΢ηελ ηδαληθή αξρηηεθηνληθή ησλ θέληξσλ δεδνκέλσλ, o εμππεξεηεηήο 
κπνξεί λα ηνπνζεηεζεί νπνπδήπνηε θαη λα αλαηεζεί ζε νπνηνδήπνηε ππεξεζία , κε 
απνηέιεζκα φιε ε νκάδα ησλ εμππεξεηεηψλ λα κπνξνχλ λα εμαπισζνχλ ή λα 
ζπξξηθλσζνχλ δπλακηθά γηα λα ηθαλνπνηήζνπλ ηηο ζπλερείο κεηαβαιιφκελεο αλάγθεο ησλ 
μερσξηζηψλ ππεξεζηψλ. 

 Αμηνπηζηία θαη ρξήζε: Σα θιαζζηθά θέληξα δεδνκέλσλ πάζρνπλ απφ κηθξή αμηνπηζηία θαη 
ρξήζε. Πνιιαπιά κνλνπάηηα δελ ρξεζηκνπνηνχληαη επηηπρψο ζηηο αξρηηεθηνληθέο δέλδξνπ 
ησλ θέληξσλ δεδνκέλσλ θαζψο κφλν έλα κνλνπάηη ρξεζηκνπνηείηαη απφ ην πξσηφθνιιν 
Spanning Tree αλάκεζα ζην επίπεδν 2 αθφκα θαη αλ ππάξρνπλ πνιιαπιά κνλνπάηηα 
αλάκεζα ζηνπο κεηαγσγείο. H θιαζζηθή ηνπνινγία δέλδξνπ πξνζθέξεη δχν κνλνπάηηα ην 
πνιχ. ΢ην επίπεδν ζπλάζξνηζεο θαη ζην επίπεδν ππξήλα ηεο  αξρηηεθηνληθήο δέλδξνπ ε 
επθακςία ηνπ δηθηχνπ είλαη 1:1, πνπ αληηζηνηρεί ζην 50% ηεο  κέγηζηεο ρξήζεο ηνπ θάζε 
κεηαγσγέα θαη ηεο θάζε ζχλδεζεο. Απηνχ ηνπ ηχπνπ ε αξρηηεθηνληθή δηθηχνπ 
ρξεζηκνπνηήζεθε γηα αξθεηά ρξφληα ζηα θέληξα δεδνκέλσλ θαη απνδείρηεθε γξήγνξα κε 
ζηαζεξή.  Έλα δπλακηθφ κνληέιν δηθηχνπ θέληξνπ δεδνκέλσλ απαηηείηαη έηζη ψζηε λα 
αλαπηχζζνληαη νη πφξνη ηνπ δηθηχνπ , φπνηε θαη φηαλ απηφ ρξεηάδεηαη γηα λα βειηησζεί ε 
αμηνπηζηία ησλ ππεξεζηψλ αιιά θαη λα κεγηζηνπνηεζεί  ε ρξήζε ησλ εμππεξεηεηψλ. 

 Ιζνξξνπία δηθηχνπ: Οη ζπλδέζεηο ζηα θέληξα δεδνκέλσλ κπνξνχλ λα εμεηαζηνχλ 
κειεηψληαο ην πξσηφθνιιν Small Network Management Protocol. Οη ζπλδέζεηο ζην 
επίπεδν ππξήλα ρξεζηκνπνηνχληαη πεξηζζφηεξν απφ ηηο ζπλδέζεηο ζην αθξαίν επίπεδν. H 
θπθινθνξία πξέπεη λα θαηαλέκεηαη νκνηφκνξθα ζε φια ηα κνλνπάηηα ηνπ δηθηχνπ ζηα 
βέιηηζηα θέληξα δεδνκέλσλ. 

 Αλνρή ζηα ζθάικαηα: Η αλνρή ζηα ζθάικαηα είλαη βαζηθή έλλνηα ζηα δίθηπα ησλ θέληξσλ 
δεδνκέλσλ θαζψο νη απνηπρίεο ζηα δίθηπα ησλ θέληξσλ δεδνκέλσλ είλαη ζπλεζηζκέλεο. Σα 
δίθηπα ησλ θέληξσλ δεδνκέλσλ πξέπεη αλ είλαη αλζεθηηθά ζε δηάθνξα είδε απνηπρηψλ ησλ 
εμππεξεηεηψλ,  ζε server racks απνηπρίεο θαζψο θαη ζε  απνηπρίεο ζηηο ζπλδέζεηο θαη 
ζηνπο κεηαγσγνχο. Η ππνδνκή δέλδξνπ ηνπ δηθηχνπ θέληξσλ δεδνκέλσλ αληηκεησπίδεη 
ζεκαληηθά πξνβιήκαηα απφ ηελ θαηάξξεπζε ελφο ζεκείνπ. Γηα παξάδεηγκα, ε θαηάξξεπζε 
ελφο κεηαγσγνχ ζην επίπεδν ππξήλα  κπνξεί λα θαηαζηξέςεη ρηιηάδεο ρξήζηεο γηα αξθεηέο 
ψξεο. Πξνζζέηνληαο εθεδξηθνχο κεηαγσγνχο ην πξφβιεκα κπνξεί λα κεηξηαζηεί , αιιά δελ 
ζα ιπζεί  ιφγσ ηεο ρακειήο ζχλδεζεο  ηεο θιεξνλνκηθήο θχζεο πνπ παξαηεξείηαη  ζηηο 
αξρηηεθηνληθέο δέλδξνπ. ΢ηηο ηδαληθέο αξρηηεθηνληθέο δηθηχνπ, φηαλ κία ζπζθεπή θαηαξξέεη , 
ε απφδνζε ηνπ ζπζηήκαηνο  πξέπεη λα κεηψλεηαη νκαιά θαη φρη θαηαθφξπθα. Η αλίρλεπζε 
ηνπ ιάζνπο πξέπεη λα είλαη γξήγνξε θαη απνηειεζκαηηθή, ην ίδην θαη ν ρξφλνο επαλαθνξάο. 

 Κφζηνο: Δθηηκάηαη φηη ην θφζηνο ζε έλα θέληξν δεδνκέλσλ κε ηνπνινγία δέλδξνπ είλαη κία 
ζπλάξηεζε ηνπ ζπλνιηθνχ αξηζκνχ ησλ ηειηθψλ ππνινγηζηψλ ππνδνρήο(end-hosts) κε 
δηαθνξεηηθά  πνζνζηά ππεξθάιπςεο. Έρεη βξεζεί φηη νη ππάξρνπζεο ηερληθέο γηα ηελ 
απφδνζε κεγάισλ επηπέδσλ εχξνπο δψλεο ζε κεγάιεο ζε κεγάιεο ζπζηνηρίεο επηθέξνπλ 
ζεκαληηθφ θφζηνο. Οη ηειηθνί κεηαγσγείο πνπ ρξεζηκνπνηνχληαη απφ ηα παξαδνζηαθά 
θέληξα δεδνκέλσλ πνπ βαζίδνληαη ζηελ ηεξαξρηθή ηνπνινγία επηβαξχλνπλ  απαγνξεπηηθά 
ην θφζηνο γηα ηελ επέθηαζε ηνπ κεγέζνπο ηεο ζπζηνηρίαο. Σν ηδαληθφ είλαη ην επεθηάζηκν 
εχξνο δψλεο κε ινγηθφ θφζηνο. 

 Καηαλάισζε ελέξγεηαο: Η θαηαλάισζε ελέξγεηαο δελ ιακβάλεηαη ππφςε θαηά ηνλ 
ζρεδηαζκφ ηεο αξρηηεθηνληθήο δηθηχνπ ησλ θέληξα δεδνκέλσλ πνπ βαζίδνληαη ζηελ 
ηνπνινγία δέλδξνπ θαη σο εθ ηνχηνπ ε θαηαλάισζε ελέξγεηαο δελ είλαη απνηειεζκαηηθή. Η 
ππεξπξνζθνξά ησλ πφξσλ ησλ εμππεξεηεηψλ ζηελ ηεξαξρηθή αξρηηεθηνληθή είλαη έλαο 
ηεξάζηηνο ζσιήλαο απφ ελέξγεηα θαη ζπζηήκαηα ςχμεο. Έξεπλεο έρνπλ δείμεη φηη έλαο 
ελεξγεηαθά απνηειεζκαηηθφο εμππεξεηεηήο θαηαλαιψλεη  ην κηζφ απφ φιε ηελ ελέξγεηα ηνπ, 
αθφκα θαη αλ είλαη αλελεξγφο [3]. 
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3.3 Μέτρα/ σημεία αναφοράς των κέντρων δεδομένων 

 

Τπάξρνπλ θάπνηα παγθνζκίσο απνδεθηά κέηξα πνπ ραξαθηεξίδνπλ ηελ απφδνζε θαη ηελ 
θαηεγνξία ησλ θέληξσλ δεδνκέλσλ. 

 
1. Telecommunications Industry Association (TIA) 

Η TIA απνηειεί κία νξγάλσζε πνπ αληηπξνζσπεχεη ηελ παγθφζκηα πιεξνθνξία ζηε 
βηνκεραλία ηεο ηερλνινγίαο. Βνεζά ζηελ αλάπηπμε ζηαζεξψλ θαη πξνσζεί ηηο 
επαγγεικαηηθέο επθαηξίεο γηα παγθφζκηα πεξηβαιινληνινγηθή θαλνληζηηθή ζπκκφξθσζε.  
Με ηε ππνζηήξημε ησλ 600 κειψλ ηεο, ε TIA βειηηψλεη ην επαγγεικαηηθφ πεξηβάιινλ γηα 
εηαηξείεο πνπ αζρνινχληαη κε ηηο ηειεπηθνηλσλίεο, ηα δίθηπα, ηελ θηλεηή αζχξκαηε, ηελ 
ηερλνινγία ησλ ππνινγηζηψλ θαη ηε θηιηθή πξνο ην πεξηβάιινλ αλάπηπμε ηεο ηερλνινγίαο. 

2. TIA-942 
Γεκνζηεχηεθε ην 2005, ην Telecommunications Infrastructure Standards γηα θέληξα 
δεδνκέλσλ ήηαλ ην πξψην πξφηππν πνπ απεπζπλφηαλ ζηελ ππνδνκή θαη πξννξηδφηαλ γηα 
λα ρξεζηκνπνηείηαη απφ ηνπο ζρεδηαζηέο ησλ θέληξσλ δεδνκέλσλ θαηά ηε δηάξθεηα ηνπ 
θηηζίκαηνο ηεο ππνδνκήο. Σν TIA-942 θαιχπηεη ην ρψξν θαη ηε ζρεδίαζε ηνπ site, ηελ 
θαισδηαθή ππνδνκή, ηελ αμηνπηζηία ηεο βαζκίδαο θαη ηηο πεξηβαιινληνινγηθέο ζεσξήζεηο. 
Σν πξφηππν TIA-942 πηνζεηήζεθε απφ ηελ ANSI βαζηζκέλν ζηελ ρξεζηκφηεηα ηνπ γηα ηελ 
αμηνιφγεζε ησλ εθεδξεηψλ θαη ηεο δηαζεζηκφηεηαο ηνπ ζρεδηαζκνχ ηνπ θέληξνπ δεδνκέλσλ. 
Παξαθάησ αθνινπζεί κία ζχληνκε πεξηγξαθή ησλ βαζκίδσλ ηνπ πξνηχπνπ:              
Η βαζκίδα 1 είλαη ε βαζηθή βαζκίδα, ε νπνία δελ πεξηέρεη εθεδξηθφο εμνπιηζκφο (N) θαη 
πξνζθέξεη δηαζεζηκφηεηα 99.671%. 

 Δπαίζζεηε ζηηο απψιεηεο απφ πξνγξακκαηηζκέλεο ή κε δξαζηεξηφηεηεο  

 Έλα θαη κνλαδηθφ κνλνπάηη γηα ηελ παξνρή ελέξγεηαο θαη ςχμεο  

 Γηα ηελ εθαξκνγή πξνιεπηηθήο ζπληήξεζεο πξέπεη λα ηεξκαηηζηνχλ φιεο νη 
εξγαζίεο 

 Ο εηήζηνο ρξφλνο κε ιεηηνπξγίαο αγγίδεη ηηο  28.8 ψξεο 

Η βαζκίδα 2 έρεη πεξηνξηζκέλν εθεδξηθφο εμνπιηζκφο ( N+1) θαη πξνζθέξεη δηαζεζηκφηεηα  
99.741%. 

 Ληγφηεξν επαίζζεην ζηηο απψιεηεο απφ πξνγξακκαηηζκέλεο ή κε δξαζηεξηφηεηεο 

 Έλα θαη κνλαδηθφ κνλνπάηη γηα ηελ παξνρή ελέξγεηαο θαη ςχμεο 
ζπκπεξηιακβαλνκέλνπ  θαη ηνπ εθεδξηθνχ εμνπιηζκνχ  (N+1) 

 Πεξηιακβάλεη raised floor, UPS and generator 

 Ο εηήζηνο ρξφλνο κε ιεηηνπξγίαο αγγίδεη ηηο  22.0 ψξεο 

Η βαζκίδα 3 είλαη παξάιιεια δηαηεξήζηκε κε N+1 θαη δηαζεζηκφηεηα ηεο ηάμεο ηνπ 
99.982%. 

 Γίλεη ηε δπλαηφηεηα ζε πξνγξακκαηηζκέλεο εξγαζίεο  (φπσο πξνγξακκαηηζκέλε  

 πξνιεπηηθή ζπληήξεζε) ρσξίο λα δηαιχεη ηηο ιεηηνπξγίεο ηνπ πιηθνχ εμνπιηζκνχ (κε 
πξνγξακκαηηζκέλα γεγνλφηα κπνξνχλ λα πξνθαιέζνπλ πξνβιήκαηα ζε απηή ηε 
βαζκίδα) 

 Πνιιαπιά κνλνπάηηα ελέξγεηαο θαη ςχμεο (βέβαηα έλα κνλνπάηη είλαη ελεξγφ), 
εθεδξηθφο εμνπιηζκφο (N+1) 

 Ο εηήζηνο ρξφλνο κε ιεηηνπξγίαο αγγίδεη ηηο  1.6 ψξεο 

Η βαζκίδα 4 είλαη  αλεθηηθή  ζηα ιάζε θαζψο πξνθέξεη εθεδξηθφ εμνπιηζκφ (2N+1) θαη 
δηαζεζηκφηεηα 99.995% δηαζεζηκφηεηα 

 Οη πξνγξακκαηηζκέλεο εξγαζίεο δελ δηαιχνπλ ηηο θξίζηκεο ιεηηνπξγίεο, φπσο θαη 
έλα κε πξνγξακκαηηζκέλν ζπκβάλ είλαη αλεθηφ απφ θέληξα δεδνκέλσλ πνπ 
αλήθνπλ ζηε βαζκίδα 4 ρσξίο ηδηαίηεξεο επηπηψζεηο  

 Πνιιαπιά κνλνπάηηα ελέξγεηαο θαη ςχμεο  

 Ο εηήζηνο ρξφλνο κε ιεηηνπξγίαο αγγίδεη ηηο  0.4 ψξεο 
 

Σα θέληξα δεδνκέλσλ πνπ αλήθνπλ ζηε βαζκίδα 4 ζεσξνχληαη πην απνδνηηθά θαη ιηγφηεξν 
επηξξεπή ζε απνηπρίεο. Η βαζκίδα 4 είλαη ζρεδηαζκέλν γηα λα θηινμελήζεη ζεκαληηθνχο  
εμππεξεηεηέο θαη πνιχπινθα ζπζηήκαηα πιεξνθνξηθήο, κε ππνζπζηήκαηα πνπ έρνπλ 
πιήξε ραξαθηεξηζηηθά εθεδξείαο (ςχμε, δχλακε, ζπλδέζεηο δηθηχνπ, απνζήθεπζε θιπ) θαη 
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δηαρσξηζκέλεο δψλεο αζθαιείαο. ΢ε ζρέζε κε ηε βαζκίδα3, ε βαζκίδα 4 απαηηεί ηε 
δηπιάζηα ππνδνκή θαη ρψξν θαη θαη’ επέθηαζε ε θαηαζθεπή θαζψο θαη ε ιεηηνπξγία ηνπ 
θνζηίδνπλ  πεξηζζφηεξν. ΢πλεπψο, πνιινί νξγαληζκνί πξνηηκνχλ λα ιεηηνπξγνχλ ζηε 
βαζκίδα 3 ην νπνίν πεηπραίλεη κία ηζνξξνπία αλάκεζα ζε OPEX, CAPEX θαη 
δηαζεζηκφηεηα. Σα θέληξα δεδνκέλσλ πνπ ππφθεηληαη ζηε βαζκίδα 1 απνηεινχλ πην απιέο 
πινπνηήζεηο θαη ρξεζηκνπνηνχληαη απφ κηθξέο επηρεηξήζεηο ή θαηαζηήκαηα. Οη 
δηαθνξνπνηήζεηο κεηαμχ ησλ βαζκίδσλ αλαπαξηζηψληαη γξαθηθά ζην παξαθάησ ζρήκα: 

 

 

 
 
΢ρήκα 3: Αλαπαξάζηαζε ηνπ ΣΙΑ πξνηύπνπ [2] 

 
3. Uptime Institute 

 
Δίλαη κηα θεξδνζθνπηθή νξγάλσζε πνπ ζρεκαηίδεηαη κε ηελ επίηεπμε ζπλνρήο ζηε βηνκεραλία 
ηνπ θέληξνπ δεδνκέλσλ. Σν ηλζηηηνχην Uptime παξέρεη εθπαίδεπζε, ζπκβνπιέο, έξεπλα, 
ζπλέδξηα γηα ηε βηνκεραλία ηνπ θέληξνπ δεδνκέλσλ Απνηειεί παξάδεηγκα εηαηξείαο πνπ έρεη 
πηνζεηήζεη ην TIA-942 πξφηππν αμηνιφγεζεο σο πιαίζην γηα ηελ επίζεκε πηζηνπνίεζε ησλ 
θέληξσλ δεδνκέλσλ. Ωζηφζν, πξέπεη λα ζεκεησζεί φηη έλα θέληξν δεδνκέλσλ δελ είλαη 
απαξαίηεην λα  πηζηνπνηεζεί απφ ην Ιλζηηηνχην Uptime, γηα λα είλαη ζπκβαηφ κε ην πξφηππν 
ΣΙΑ-9. 
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4. Προβλήματα που αντιμετωπίζουν τα κέντρα δεδομένων 

Αθνινπζεί κία αλαθνξά ζε δχν ζεκαληηθά πξνβιήκαηα πνπ αληηκεησπίδνληαη ζηα ζχγρξνλα 
θέληξα δεδνκέλσλ. ΢πγθεθξηκέλα ζην TCP Incast θαη ζηε ζπκθφξεζε πνπ εκθαλίδεηαη ζηνπο 
κεηαγσγείο. 

4.1 TCP Incast 

Πξηλ πξνρσξήζνπκε ζην πξφβιεκα, αθνινπζεί  κία κηθξή πεξηγξαθή ηνπ πξσηνθφιινπ TCP. 
 

4.1.1 Εισαγωγή στο TCP 

To πξσηφθνιιν ειέγρνπ κεηάδνζεο ζρεδηάζηεθε εηδηθά γηα ηελ παξνρή κηαο απφ άθξνπ εηο 
άθξν αμηφπηζηεο ξνήο byte κέζσ ελφο αλαμηφπηζηνπ δηαδηθηχνπ. Σν δηαδίθηπν δηαθέξεη απφ έλα 
κνλαδηθφ δίθηπν επεηδή ηα δηάθνξα κέξε ηνπ κπνξεί λα έρνπλ εληειψο δηαθνξεηηθή ηνπνινγία , 
εχξνο δψλεο, κέγεζνο παθέησλ θαη άιιεο παξακέηξνπο. Σν TCP ζρεδηάζηεθε γηα λα 
πξνζαξκφδεηαη δπλακηθά ζηηο ηδηφηεηεο ελφο δηαδηθηχνπ θαη λα είλαη αλζεθηηθφ ζε πνιιά είδε 
αζηνρηψλ. Κάζε κεραλή πνπ ππνζηεξίδεη ην TCP έρεη κηα νληφηεηα κεηαθνξάο TCP, ε νπνία 
ιεηηνπξγεί είηε σο δηαδηθαζία βηβιηνζήθεο είηε σο δηεξγαζία ρξήζηε είηε σο ηκήκα ηνπ ππξήλα . 
΢ε φιεο ηηο πεξηπηψζεηο ε νληφηεηα απηή δηαρεηξίδεηαη ηηο ξνέο ηνπ TCP θαη ηε δηαζχλδεζε κε ην 
επίπεδν ηνπ IP. Μηα νληφηεηα TCP δέρεηαη ξνέο δεδνκέλσλ ρξήζηε απφ ηηο ηνπηθέο δηεξγαζίεο, 
ηηο δηαζπά ζε ηκήκαηα πνπ δελ μεπεξλνχλ ηα 64KB (ζηελ πξάμε , ηα ηκήκαηα ζπρλά πεξηέρνπλ 
1460 byte δεδνκέλσλ έηζη ψζηε λα ρσξάλε , καδί κε ηηο θεθαιίδεο ΙP θαη TCP, ζε έλα κφλν 
πιαίζην Ethernet ), θαη ζηέιλεη θάζε ηκήκα σο μερσξηζηφ απηνδχλακν παθέην IP.  Δπεηδή ηα 
απηνδχλακα παθέηα πξέπεη λα παξαδνζνχλ ζσζηά ην TCP ρξεζηκνπνηεί ρξνλφκεηξα γηα αλ 
κεηαδίδεη ηα παθέηα φπνηε ρξεηάδεηαη. Σα απηνδχλακα παθέηα πνπ θηάλνπλ πξαγκαηηθά ζηνλ 
πξννξηζκφ κπνξεί θαη λα θηάζνπλ κε ιάζνο ζεηξά, έηζη είλαη ζέκα πάιη ηνπ TCP λα ηα 
επαλαζπλαξκνινγήζεη κε ηε ζσζηή ζεηξά ζε κελχκαηα. ΢πλνπηηθά, ην TCP πξέπεη λα 
πξνζθέξεη ηελ αμηνπηζηία πνπ επηζπκνχλ νη πεξηζζφηεξνη ρξήζηεο. [3] 

4.1.2 Το πρόβλημα 

TCP Incast είλαη κηα θαηάζηαζε θαηά ηελ νπνία παξαηεξείηαη δξακαηηθή κείσζε ηεο απφδνζεο 
φηαλ πνιινί εμππεξεηεηέο επηθνηλσλνχλ κε έλαλ κφλν παξαιήπηε. Καηά ηε δηάξθεηα ηεο 
επηθνηλσλίαο ν παξαιήπηεο ζηέιλεη ζπλερψο αηηήκαηα γηα παξαιαβή δεδνκέλσλ απφ πνιινχο 
εμππεξεηεηέο. Οη εμππεξεηεηέο κφιηο ιάβνπλ ην αίηεκα αξρίδνπλ λα ζηέιλνπλ ηαπηφρξνλα 
κεγάια κεγέζε πιεξνθνξηψλ ζηνλ παξαιήπηε κε απνηέιεζκα ε απφδνζε ηνπ δέθηε ζην 
επίπεδν εθαξκνγήο λα θαηαξξέεη θαη ην κέγεζνο ζηελ πξαγκαηηθφηεηα λα κηθξαίλεη αξθεηά ζε 
ζρέζε κε ηηο δπλαηφηεηεο ηεο ζχλδεζεο. Πξνβιήκαηα ζην επίπεδν κεηάδνζεο κπνξνχλ λα 
ζπκβνχλ ζε πνιιέο εθαξκνγέο ησλ θέληξσλ δεδνκέλσλ. Γηα παξάδεηγκα ζε ζπζηνηρία 
ππνινγηζηψλ απνζήθεπζεο(cluster storage), φηαλ νη θφκβνη απνζήθεπζεο απαληνχλ ζηα 
αηηήκαηα γηα δεδνκέλα, ζηελ αλαδήηεζε ζην δηαδίθηπν , φηαλ πνιινί εμππεξεηεηέο απαληάλε 
ζρεδφλ ηαπηφρξνλα ζηα εξσηήκαηα αλαδήηεζεο αιιά ζηελ απηφκαηε εθηέιεζε ζεηξάο 
πξνγξακκάησλ (batch processing  jobs). 

Tα δεδνκέλα αθαηξνχληαη απφ έλα κεγάιν αξηζκφ εμππεξεηεηψλ θαη απνζεθεχνληαη ζαλ 
αηνκηθφ αίηεκα εμππεξέηεζεο πάλσ ζε θάζε εμππεξεηεηή. Γηα λα θαηαθέξεη έλαο πειάηεο λα 
έρεη πξφζβαζε  ζε έλα ζπγθεθξηκέλν ζχλνιν απφ δεδνκέλα ρξεηάδεηαη λα πξαγκαηνπνηήζεη 
ζπγρξνληζκέλεο αλαγλψζεηο, ζηέιλνληαο αηηήκαηα ζε φινπο ηνπο εμππεξεηεηέο απνζήθεπζεο 
γηα ην ζπγθεθξηκέλν ζχλνιν. O πειάηεο δελ ζηέιλεη επηπιένλ αηηήκαηα γηα ηα δεδνκέλα κέρξη 
λα ιάβεη φια ηα δεδνκέλα γηα ην ηξέρνλ ζχλνιν. Οη εμππεξεηεηέο απφ ηελ άιιε κε ην πνπ 
ιάβνπλ ηα αηηήκαηα κεηαθέξνπλ ζρεδφλ ηαπηφρξνλα ηελ πιεξνθνξία ζηνλ παξαιήπηε κέζσ 
Ethernet κεηαγσγψλ. Οη κηθξήο ρσξεηηθφηεηαο Ethernet εληακηεπηέο κπνξεί λα εμαληιεζνχλ 
απφ ηνλ ζπλερή θαηαηγηζκφ θίλεζεο πνπ ζα έρεη ζαλ απνηέιεζκα ζηελ απψιεηα παθέησλ θαη 
ιήμε ηνπ ρξφλνπ αλακνλήο ηνπ TCP. Δπνκέλσο TCP Incast κπνξεί λα παξαηεξεζεί θαηά ηε 
δηάξθεηα ζπγρξνληζκέλσλ αλαγλψζεσλ ζπλφισλ δεδνκέλσλ κέζνπ ελφο απμαλφκελνπ αξηζκνχ 
απφ εμππεξεηεηέο.  Μία αλαπαξάζηαζε ηνπ πξνβιήκαηνο θαίλεηαη ζην ΢ρήκα 4 φπνπ έλαο 
πειάηεο δεηάεη δεδνκέλα απφ πνιιαπινχο εμππεξεηεηέο κέζσ ζπγρξνληζκέλσλ αλαγλψζεσλ. 
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Σν TCP Incast κπνξεί λα πξνθιεζεί απφ ηηο παξαθάησ ζπλζήθεο: 

 Μεγάιν εχξνο δψλεο , «αξγά» δίθηπα πνπ ζπλδένληαη κε Ethernet κεηαγσγνχο κε κηθξνχο 
εληακηεπηέο (buffers) 

 Πειάηεο πνπ ζηέιλνπλ αηηήκαηα παξάιιεια  

 Δμππεξεηεηέο πνπ αληαπνθξίλνληαη κε έλα ηεκάρην απφ ζχλνιν δεδνκέλσλ ηνπ θάζε αηηήκαηνο 

 
΢ρήκα 4: Μία απιή αλαπαξάζηαζε ηνπ TCP Incast [9] 

4.1.3 Λύσεις 

Παξαθάησ παξνπζηάδνληαη [9] αξθεηέο κέζνδνη πνπ έρνπλ θαηά θαηξνχο πξνηαζεί γηα ηελ 
απνθπγή ηνπ πξνβιήκαηνο ηνπ TCP Incast. 

1) Μείσζε ηνπ αξηζκνχ ησλ εμππεξεηεηψλ ή κείσζε ζηε κεηαθνξά ησλ δεδνκέλσλ. 
2) Πεξηνξίδνληαο ηηο απψιεηεο κε ηε ρξήζε κεηαγσγψλ κε κεγαιχηεξνπο εληακηεπηέο (buffers). 

Μεηψλνληαο ην κέγεζνο ηνπ εληακηεπηή ζηνλ Ethernet κεηαγσγέα ην ΣCP Incast κπνξεί λα 
θαζπζηεξήζεη λα ζπκβεί. Τπνζηεξίδεηαη φηη δηπιαζηάδνληαο ην κέγεζνο ηνπ εληακηεπηή ζην 
κεηαγσγέα Ethernet δηπιαζηάδεηαη ν αξηζκφο  ησλ εμππεξεηεηψλ πνπ ζηέιλνπλ ηαπηφρξνλα 
δεδνκέλα πξηλ παξαηεξεζεί ην θαηλφκελν ηνπ TCP Incast. Παξφια απηά νη κεηαγσγείο κε 
κεγάινπο εληακηεπηέο εθηφο ηνπ φηη  θνζηίδνπλ εμαληινχληαη θαη γξήγνξα φηαλ ρξεζηκνπνηνχληαη 
ζε ζπλδέζεηο κε κεγάιε ηαρχηεηα.  

3) Πεξηνξίδνληαο ην ρξφλν ζχλδεζεο απμάλνληαο ην κέγεζνο ηεο κνλάδαο αηηήκαηνο εμππεξεηεηή. 
Απμάλνληαο ην κέγεζνο ηεο κνλάδαο αηηήκαηνο εμππεξεηεηή θαζπζηεξείηαη ε έλαξμε ηνπ TCP 
Incast. Όκσο, νη πεξηζζφηεξεο εθαξκνγέο δεηάλε δεδνκέλα ζε κηθξά ηεκάρηα ηεο ηάμεο ησλ 1-
256ΚΒ νπφηε ε αχμεζε ηεο κνλάδαο αηηήκαηνο εμππεξεηεηή δελ έρεη πάληα ηα επηζπκεηά 
απνηειέζκαηα. Δπηπιένλ, έλα κεγαιχηεξν κέγεζνο ηεο κνλάδαο αηηήκαηνο εμππεξεηεηή κπνξεί 
λα απμήζεη ην θιεηδσκέλν πεξηερφκελν εμαηηίαο ησλ επηθαιχςεσλ πνπ πξνθχπηνπλ θαηά ην 
γξάςηκν κε απνηέιεζκα λα εκθαλίδεηαη κηθξή απφδνζε ζην γξάςηκν ζηηο εθαξκνγέο ηνπ 
ζπζηήκαηνο αξρείσλ. 

4) TCP παξαιιαγέο θαη TCP Slow Start 
Καηά θαηξνχο έρνπλ κειεηεζεί δηάθνξεο παξαιιαγέο ηνπ TCP, φπσο ην TCP Reno , ην New 
Reno θαη ην SACK. Καλέλα φκσο δελ βνεζάεη ζηε ιχζε ηνπ πξνβιήκαηνο ηνπ TCP Incast.. 
Δπίζεο νχηε ε ειάηησζε ηεο αξγήο έλαξμεο ηνπ TCP πεξηνξίδεη ην πξφβιεκα.  

5) Έιεγρνο ηεο ξνήο ζην Ethernet 
Ο έιεγρνο ξνήο ζην Ethernet είλαη απνηειεζκαηηθφο κφλν γηα ηνπνινγίεο κε κνλφ-κεηαγσγείο, 
ελψ γηα ηνπνινγίεο κε πνιινχο κεηαγσγείο θαη πνιιά επίπεδα θαηαξξέεη εμαηηίαο ηνπ φηη 
κπινθάξεη ε αξρηθή γξακκή.  

6) Έιεγρνο ζπκθφξεζεο 
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Η εθαξκνγή ηνπ αιγνξίζκνπ QCN κπνξεί λα ειέγμεη απνηειεζκαηηθά θαη πνιχ γξήγνξα ηνπο 
ξπζκνχο ζχλδεζεο ζε έλα θέληξν δεδνκέλσλ. Παξφια απηά φηαλ εκθαληζηεί ην TCP Incast ε 
εθαξκνγή ηνπ QCN δελ έρεη ηα επηζπκεηά απνηειέζκαηα. 

7) Λχζε ζε επίπεδν εθαξκνγψλ 
Οη ιχζεηο πνπ εθαξκφδεηαη ζε επίπεδν εθαξκνγψλ φπσο έλα γεληθφ αίηεκα πξνγξακκα-ηηζκνχ 
είλαη πηζαλέο, αιιά απαηηνχλ πνιχπινθεο ηξνπνπνηήζεηο ζε πνιιέο TCP εθαξκνγέο. 

8) Μεηψλνληαο ηνλ ειάρηζην ρξνληθφ φξην αλακεηάδνζεο (RTO) 
Μεηψλνληαο ηελ ειάρηζηε ηηκή ηνπ  ρξφλνπ αλακεηάδνζεο (RTO) απφ ηα 200ms ζηα 200κs ην 
πξφβιεκα κεηψλεηαη ζεκαληηθά. Σν ζέκα είλαη φηη ηα πεξηζζφηεξα ζπζηήκαηα δελ δηαζέηνπλ 
πςειήο αθξίβεηαο ρξνλφκεηξα πνπ απαηηνχληαη γηα ηέηνηνπ είδνπο ρακεινχο ρξφλνπο 
αλακεηάδνζεο.  

9) Υξεζηκνπνηψληαο εληακηεπηέο κηθξήο ρσξεηηθφηεηαο.  
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4.2 Συμφόρηση 

Ο κεγάινο αξηζκφο εηζεξρφκελσλ δεδνκέλσλ θαζηζηά ηνπο κεηαγσγείο πηζαλνχο ρψξνπο γηα 
ηελ εκθάληζε ζπκθφξεζεο ζην δίθηπν.  ΢πγθεθξηκέλα, ε ζπκθφξεζε παξαηεξείηαη φηαλ ην 
άζξνηζκα ησλ δεδνκέλσλ ηα νπνία πξννξίδνληαη γηα έλαλ ζπγθεθξηκέλν παξαιήπηε κέζα ζε 
θάπνην ρξνληθφ δηάζηεκα, μεπεξλνχλ ηε δπλαηφηεηα ηνπ παξαιήπηε ζε απηφ ην δηάζηεκα.  Απφ 
ηε ζηηγκή πνπ ζα ζπκβεί νη πξνζσξηλνί εληακηεπηέο(buffers) αξρίδνπλ λα γεκίδνπλ κε 
απνηέιεζκα αλ ην θαηλφκελν απηφ δηαξθέζεη γηα αξθεηφ δηάζηεκα ηα παθέηα λα ραζνχλ θαη λα 
κελ θηάζνπλ ζηνλ παξαιήπηε.   

4.2.1 Αλγόριθμοι ελέγχου συμφόρησης 

Γηάθνξνη αιγφξηζκνη έρνπλ αλαπηπρζεί γηα ηε κείσζε ή γηα ηελ εμάιεηςε ησλ ρακέλσλ παθέησλ 
ζηνπο κεηαγσγείο πνπ εκθαλίδνπλ ζπκθφξεζε. Όινη ππνζέηνπλ φηη  ν αληρλεπηήο ζπκθφξεζεο 
ελζσκαηψλεηαη ζην κεηαγσγέα, ελψ ε ζπκθφξεζε ζπκβαίλεη. Οη κεηαγσγείο αληρλεχνπλ ηε 
ζπκθφξεζε θαη δεκηνπξγνχλ έλα κήλπκα ζπκθφξεζεο πνπ αλαηξνθνδνηείηαη ζηελ πεγή κε 
βάζε ην ππνινγηδφκελν κέηξν θπθινθνξηαθήο ζπκθφξεζεο, θαη νη ξπζκηζηηθέο αξρέο ζηηο πεγέο 
ζα πξνζαξκφζνπλ ην ξπζκφ ησλ κεκνλσκέλσλ ξνψλ ζχκθσλα κε ηα κελχκαηα θπθινθνξηαθήο 
ζπκθφξεζεο πνπ ιακβάλνπλ απφ κεηαγσγείο. Παξαθάησ αθνινπζεί κία πεξηγξαθή ησλ 
αιγνξίζκσλ απηψλ. 

4.2.1.1 Αλγόριθμος BCN 

O αιγφξηζκνο BCN ιεηηνπξγεί ζε ηξεηο θάζεηο: αληρλεχεη ην ιάζνο, ην ζεκαηνδνηεί θαη ζηε 
ζπλέρεηα αθνινπζεί ε αληίδξαζε ηεο πεγήο.  

   Καηά ηελ αλίρλεπζε ηνπ ιάζνπο ρξεζηκνπνηνχληαη δχν θαηψηαηα φξηα γηα ηελ αλαθνξά ησλ 
αλεθηψλ επηπέδσλ ζπκθφξεζεο ζην κεηαγσγέα. Tν Qeq πνπ αληηπξνζσπεχεη ην κήθνο ηεο 
νπξάο ζε θαηάζηαζε ηζνξξνπίαο θαη ην Qsc πνπ αληηπξνζσπεχεη ην κήθνο ηεο νπξάο ζε 
θαηάζηαζε ζπκθφξεζεο. Η δεηγκαηνιεςία ησλ εηζεξρφκελσλ παθέησλ ζην κεηαγσγέα γίλε-ηαη 
κε πηζαλφηεηα Pm. Σν κέγεζνο ηεο ζπκθφξεζεο ππνινγίδεηαη σο ei = -(Qoff(t) + w*Qδ(t)), όποσ 
Qoff = q(t) – Qeq, Qδ  = Qa – Qd, q(t) ππνδειψλεη ην ζηηγκηαίν κέγεζνο ηεο νπξάο, Qa θαη Qd 
ππνδειψλνπλ ηνλ αξηζκφ ησλ αθηρζέλησλ θαη εμεξρφκελσλ παθέησλ κεηαμχ δχν ζπλερφκελσλ 
δεηγκαηνιεςηψλ. Σν w είλαη κία κε αξλεηηθή ζηαζεξά, βάξνο. Η αλαπαξάζηαζε απηήο ηεο 
δηαδηθαζίαο θαίλεηαη ζην ΢ρήκα 5. 

 
΢ρήκα 5: Αλαπαξάζηαζε ηεο αλίρλεπζεο ιάζνπο [7]  
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   Η δηαδηθαζία ηεο ζεκαηνδφηεζεο έρεη σο εμήο: Σα αθηρζέληα παθέηα ζην κεηαγσγέα 
δεηγκαηνιεπηνχληαη κε πηζαλφηεηα Pm θαη γηα θάζε παθέην ην κήλπκα BCN αληαπφθξηζεο 
γελλάηαη κε βάζε ηα παξαθάησ  ρξεζηκνπνηψληαο ηελ εηηθέηα 802.1Q :  

Αλ ην παθέην δελ πεξηέρεη εηηθέηα ξπζκηζηή ηαρχηεηαο ηφηε: 

1. Αν q(t) < Qeq , δεν ζηέλνεηαι κανένα μήνσμα ΒCN  
2.  Αν Qeq < q(t) < Qsc , ζηέλνεηαι κανονικό μήνσμα BCN  
3. Αν q(t) > Qsc , ζηέλνεηαι BCN μήνσμα διακοπής (STOP) 

 
Αλ ην παθέην πεξηέρεη εηηθέηα ξπζκηζηή ηαρχηεηαο ηφηε: 
 

1. Αν q(t)<Qeq, και ηο CPID πεδίο ζηην εηικέηα 802.1Q, ηο οποίο 
ανηιπροζωπεύει μοναδικό αριθμό (ID) για ηο ζημείο ζσμθόρηζης, 
ηαιριάζει με ηον μοναδικό αριθμό ηοσ μεηαγωγέα, ηόηε αποζηέλλεηαι 
θεηικό BCN μήνσμα. 

2.   Αν Qeq < q(t)< Qsc , ζηέλνεηαι κανονικό BCN μήνσμα  
3. Αν q(t)> Qsc , ζηέλνεηαι BCN μήνσμα διακοπής (STOP) 

Η δηαδηθαζία ηεο ζεκαηνδφηεζεο παξνπζηάδεηαη γξαθηθά ζην ΢ρήκα 6. 

΢ρήκα 6: Αλαπαξάζηαζε ηεο ζεκαηνδόηεζεο [7] 

 

   Μφιηο ε πεγή ιάβεη κήλπκα δηαθνπήο (STOP) ν ξπζκηζηήο ηαρχηεηαο αληηδξά ζηακαηψληαο 
λα ζηέιλεη παθέηα γηα θάπνηα πεξίνδν  θαη επαλέξρεηαη αξγφηεξα κε ξπζκφ C/K, φπνπ C είλαη ε 
δπλαηφηεηα ηεο ζχλδεζεο θαη Κ είλαη κία ζηαζεξά πνπ εμαξηάηαη απφ ηνλ αξηζκφ ησλ ξνψλ πνπ 
ππάξρνπλ ζην δίθηπν. Μφιηο ε πεγή ιάβεη έλα θαλνληθφ κήλπκα BCN ν ξπζκηζηήο ηαρχηεηαο 
πξνζαξκφδεη ηνλ ξπζκφ ηνπ ρξεζηκνπνηψληαο ηνλ αιγφξηζκν AIMD (Additive Increase and 
Multiplicative Decrease) φπσο θαίλεηαη παξαθάησ: 

   {

                  
   (      )             
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 Όπνπ ην Ru αλαπαξηζηά ηνλ αχμνληα ξπζκφ , θαη ηα Gi θαη Gd ππνδειψλνπλ ηελ πξφζζεηε 
αχμεζε θαη ηελ πνιιαπιαζηαζηηθή κείσζε αληίζηνηρα [9]. Η απεηθφληζε ηεο αληίδξαζεο θαίλεηαη 
ζην ΢ρήκα 7. 

 

΢ρήκα 7: Απεηθόληζε ηεο αληίδξαζεο [7] 

4.2.1.2 Αλγόριθμος QCN 

O αιγφξηζκνο QCN απνηειείηαη απφ δχν κέξε: ηηο δπλακηθέο ηνπ κεηαγσγέα ή ηνπ ζεκείνπ 
ζπκθφξεζεο (CP) θαη ηηο δπλακηθέο ειέγρνπ ηεο θίλεζεο ζην δίθηπν (RL) ή ηνπ ζεκείνπ 
αληίδξαζεο (RP). ΢ην CP, ν εληακηεπηήο ηνπ κεηαγσγνχ ζπλδέεηαη ζε κία επηθαιπθζείζα  
ζχλδεζε,  εμεηάδεη φια ηα εηζεξρφκελα παθέηα θαη ζηε ζπλέρεηα αλαηξνθνδνηεί ην επίπεδν ηεο 
ζνβαξφηεηαο ηεο ζπκθφξεζεο πίζσ ζηελ πεγή πνπ έζηεηιε ηα παθέηα. Δλψ ζηα RP, RL ε πεγή 
κεηψλεη ην ξπζκφ απνζηνιήο ηεο βαζηζκέλε ζην κήλπκα ζπκθφξεζεο πνπ ζα πάξεη απφ ην CP 
θαη απμάλεη ην ξπζκφ ηεο εζεινληηθά γηα λα αλαθηήζεη ην ρακέλν εχξνο δψλεο θαη λα αλαδεηήζεη 
επηπιένλ δηαζέζηκν εχξνο δψλεο. 

   Ο αιγφξηζκνο πνπ ρξεζηκνπνηείηαη ζην ζεκείν ζπκθφξεζεο ιεηηνπξγεί σο εμήο [9]: Ο ζθνπφο 
ηνπ CP είλαη λα δηαηεξεί  ηε ρσξεηηθφηεηα ηνπ εληακηεπηή ζε έλα ιεηηνπξγηθφ ζεκείν, Qeq. Σν CP 
ειέγρεη ηα εηζεξρφκελα παθέηα κε κία πηζαλφηεηα εμαξηψκελε απφ ηε ζνβαξφηεηα ηεο 
ζπκθφξεζεο Fb. To Fb ππνινγίδεηαη σο εμήο Fb = -Qoff +w*Qδ φπνπ Qoff θαη Qδ νξίδνληαη φπσο 
θαη ζηνλ BCN αιγφξηζκν. Σν w είλαη κία κε-αξλεηηθή ζηαζεξά, πνπ ζεσξείηαη φηη είλαη ην δχν(2) 
γηα ηελ έλαξμε ηεο εθαξκνγήο. Σν Fb θαιχπηεη έλαλ ζπλδπαζκφ απφ ηελ ππέξβαζε ηνπ 
κεγέζνπο ηεο νπξάο Qoff  θαη απφ ηελ ππέξβαζε ηνπ ξπζκνχ Qδ. Όλησο , ην Qδ είλαη παξάγσγν 
ηνπ κεγέζνπο ηεο νπξάο , ίζν κε ηνλ εηζεξρφκελν ξπζκφ θαη κηθξφηεξν απφ ηνλ εμεξρφκελν 
ξπζκφ. Δπνκέλσο, φηαλ ην Fb πξνθχπηεη αξλεηηθφ είηε νη εληακηεπηέο είηε ε ζχλδεζε είηε θαη ηα 
δχν έρνπλ ππεξθαιπθζεί θαη έλα κήλπκα ζπκθφξεζεο πνπ πεξηέρεη ηελ ηηκή ηνπ Fb ζηέιλεηαη 
ζηελ πεγή. Δηδάιισο θακία αληαπφθξηζε-ελεκέξσζε δελ ζηέιλεηαη.  

   Ο αιγφξηζκνο πνπ ρξεζηκνπνηείηαη ζην ζεκείν αληίδξαζεο ιεηηνπξγεί σο εμήο: Ο αιγφξηζκνο 
RP πξνζαξκφδεη ην ξπζκφ απνζηνιήο κεηψλνληαο ην ξπζκφ απνζηνιήο βαζηζκέλνο ζην 
κήλπκα ζπκθφξεζεο πνπ ζα πάξεη απφ ην CP, θαη απμάλνληάο ηνλ ζηε ζπλέρεηα γηα λα 
αλαθηήζεη ην ρακέλν εχξνο δψλεο. Η κείσζε ηνπ ξπζκνχ αθνινπζεί κεηά ηε ιήςε ηνπ 
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ζπγθεθξηκέλνπ κελχκαηνο κε απνηέιεζκα ν ηξέρσλ ξπζκφο (CR) θαη ν επηζπκεηφο ξπζκφο (ΣR) 
λα αλαλεψλνληαη σο εμήο: 

ΤR = CR 
CR = CR (1 – Gd |Fb|) 

 Όπνπ ε ζηαζεξά Gd επηιέγεηαη κε ηέηνην ηξφπν ψζηε ν ξπζκφο απνζηνιήο  λα κε κπνξεί λα 
κεησζεί πεξηζζφηεξν απφ 50% θαη επνκέλσο Gd*|Fbmax|=1/2, φπνπ Fbmax δειψλεη ηε κέγηζηε 
ηηκή ηνπ Fb. 
   Αθνινπζεί πεξηγξαθή γηα ηνλ ηξφπν πνπ γίλεηαη ε κείσζε ηνπ ξπζκνχ: Ο κεηξεηήο ησλ bytes, 
Βyte Counter (BC) θαη ν ρξνλνδηαθφπηεο αχμεζεο ξπζκνχ(Rate Increaser Timer), εηζάγνληαη 
ζην RP γηα ηελ αχμεζε ηνπ ξπζκνχ.  Ο BC είλαη έλαο κεηξεηήο  ζην RP γηα ηε κέηξεζε ηνπ 
αξηζκνχ ησλ bytes πνπ κεηαδίδνληαη απφ ην RL. Όπσο έλα ξνιφη ζην RP πνπ αζρνιείηαη κε ηε 
ρξνλνκέηξεζε ηνπ ξπζκνχ κείσζεο , ν Rate Increase Timer εηζάγεηαη γηα λα επηηξέπεη ηε 
γξήγνξε αλάθηεζε ηνπ εχξνπο δψλεο, φηαλ ν ξπζκφο απνζηνιήο είλαη πνιχ κηθξφο ελψ ην 
δηαζέζηκν εχξνο δψλεο γίλεηαη ηεξάζηην. Ο ξπζκφο απμάλεη ζην RP θαη έρεη ζαλ απνηέιεζκα ηηο 
θάζεηο  γξήγνξεο αλάθηεζεο (Fast Recover, FR) θαη  ελεξγήο αχμεζεο (Active Increase, AI).O 
κεηξεηήο byte επαλαθέξεηαη θάζε θνξά πνπ παξαηεξείηαη κείσζε ηνπ ξπζκνχ θαη εηζάγεη ηε FR 
θαηάζηαζε. ΢ηελ  FR θαηάζηαζε, ν κεηξεηήο byte κεηξά ηα bytes πνπ κεηαδίδνληαη απφ ην RL 
θαη απμάλεη ηνλ θχθιν ηνπ BC θαηά 1 φηαλ ηα bytes πνπ κεηαδίδνληαη είλαη ίζα κε 
BC_THRESHOLD. Μεηά απφ θάζε θχθιν, ην RL απμάλεη ην ξπζκφ γηα λα αλαθηήζεη θάπνην απφ 
ην εχξνο δψλεο πνπ έραζε ζηελ πξνεγνχκελε κείσζε ηνπ ξπζκνχ κεηάδνζεο. Μεηά απφ 
FR_THRESHOLD θχθινπο (φπνπ FR_THRESHOLD είλαη κία κεηαβιεηή πνπ επηιέγεηαη λα είλαη 
ίζε κε 5 θχθινπο ζε ), ν BC εηζάγεη ηελ θαηάζηαζε AI γηα λα κεηαδψζεη BC_THRESHOLD/2  
bytes δεδνκέλσλ ζε θάζε θχθιν ηνπ κεηξεηή byte. 
   O ρξνλνδηαθφπηεο αχμεζεο ηνπ ξπζκνχ ιεηηνπξγεί φκνηα κε ηνλ BC. ΢ηελ FR θαηάζηαζε, ν 
ρξνλνκεηξεηήο νινθιεξψλεη έλαλ θχθιν ησλ T ms (ην Σ έρεη δηάξθεηα ίζε κε 10 ms). Μεηά απφ 
FR_THRESHOLD θχθινπο, εηζάγεη ηελ AI θαηάζηαζε φπνπ θάζε θχθινο νξίδεηαη ζε T/2 ms. O 
byte θαη ν timer κεηξεηήο απνθαζίδνπλ απφ θνηλνχ ηελ αχμεζε ηνπ ξπζκνχ ζην RL. Μεηά ηελ 
άθημε ηνπ κελχκαηνο, ν θαζέλαο ιεηηνπξγεί αλεμάξηεηα θαη εθηεινχλ ηνπο αληίζηνηρνπο θχθινπο 
ζην FR . 
    Οη κεηξεηέο byte θαη timer θαζνξίδνπλ ηελ θαηάζηαζε ζην RL θαη ν ξπζκφο απνζηνιήο 
αλαλεψλεηαη σο εμήο: 

1) Σν RL είλαη ζην FR αλ θαη κφλν αλ ν byte θαη ν κεηξεηήο timer είλαη ζην FR. ΢ε απηή ηελ 
πεξίπησζε φηαλ είηε ν byte counter ή ν rate increase timer ζπκπιεξψλεη έλαλ θχθιν , ν 
ΣR παξακέλεη σο έρεη ελψ ν CR δηακνξθψλεηαη σο εμήο: 
CR = ½ (CR+TR) 

2) Σν RL είλαη ζην ΑΙ αλ θαη κφλν αλ είηε ν κεηξεηήο byte είηε ν κεηξεηήο timer είλαη ζην ΑΙ. 
΢ε απηή ηελ πεξίπησζε, φηαλ είηε ν byte counter ή ν byte timer νινθιεξψζνπλ έλαλ 
θχθιν, ην TR θαη ην CR αλαλεψλνληαη σο εμήο: 
TR = TR + RAI 

CR = ½ (CR + TR) 
Όπνπ RAI είλαη κία ζηαζεξά πνπ ζπλήζσο έρεη ηελ ηηκή 5 Mbps 

3) Σν RL είλαη ζηε θάζε  Hyper-Active Increase φηαλ καδί ν BC θαη ν Rate Increaser Timer 
είλαη ζην ΑΙ. ΢ε απηή ηελ πεξίπησζε, TR θαη CR αλαλεψλνληαη σο εμήο : 
ΤR = TR +RHAI *(min (BC_cycle, Timer_cycle)- FR_THRESHOLD) 
CR = ½ (CR + TR), 
Όπνπ ε ζηαζεξά RHAI  είλαη ίζε κε 50 Mbps. Άξα ε αχμεζε ηνπ TR ζηελ HAI θάζε 
ζπκβαίλεη ζε πνιιαπιάζηα ησλ 50 Mbps. Δίλαη πνιχ ζεκαληηθφ λα ζεκεησζεί φηη ην RL 
πάεη ζηε θαηάζηαζε HAI κφλν αθφηνπ ζηαινχλ ηνπιάρηζηνλ 5ΒC_THRESHOLD παθέηα 
θαη αθνχ πεξάζνπλ 5Σ ms απφ ηε ιήςε ηνπ ηειεπηαίνπ κελχκαηνο ζπκθφξεζεο.  Έηζη 
δηαζθαιίδεηαη φηη ε κείσζε ηνπ ξπζκνχ ζπκβαίλεη κφλν φηαλ ην RL πξνζδψζεη ζην 
δίθηπν επαξθή δπλαηφηεηα. 
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΢ρήκα 8: Αλαπαξάζηαζε ηνπ QCN [9] 

 

4.2.1.3 Αλγόριθμοι FECN και E-FECN 

Ο αιγφξηζκνο FECN [9] είλαη έλαο βξφρνο κε ζηαζεξφ ξπζκφ αλαηξνθνδφηεζεο ηνπ 
κεραληζκνχ ειέγρνπ. Όιεο νη ξνέο αξρηθνπνηνχληαη κε ην κέγηζην ξπζκφ. Οη πεγέο πεξηνδηθά 
εμεηάδνπλ ηελ θαηάζηαζε  ζπκθφξεζεο θαηά κήθνο ηεο δηαδξνκήο πξνο ηνλ πξννξηζκφ. Σν 
πεδίν ηνπ ξπζκνχ ζην κήλπκα-εμέηαζεο ηξνπνπνηείηαη θαηά κήθνο ηνπ κνλνπαηηνχ πξνψζεζεο 
απφ ηνπο κεηαγσγείο, εάλ ην δηαζέζηκν εχξνο δψλεο ζε θάζε κεηαγσγέα  ζην κνλνπάηη 
πξνψζεζεο είλαη κηθξφηεξν απφ ηελ ηηκή ηνπ ξπζκνχ ζην κήλπκα. Όηαλ νη πεγέο ιάβνπλ ηα 
κελχκαηα-εμέηαζεο πνπ επηζηξέθνπλ απφ ηνλ πξννξηζκφ, ν ξπζκηζηήο πξνζαξκφδεη ην ξπζκφ 
απνζηνιήο φπσο ππνδεηθλχεηαη ζην ιακβαλφκελν κήλπκα. Όιεο νη ξνέο αληηκεησπίδνληαη 
ηζφηηκα ζην FECN δεδνκέλνπ φηη ν ίδηνο ξπζκφο δεκνζηεχεηαη απφ ην κεηαγσγέα. To FECN 
ρξεζηκνπνηεί ην ξπζκφ κε βάζε ηνλ αηζζεηήξα θνξηίνπ γηα ηελ αλίρλεπζε ηεο ζπκθφξεζεο. ΢ην 
ζεκείν ζπκθφξεζεο, ν κεηαγσγέαο πεξηνδηθά κεηξά ηε κέζε ηηκή άθημεο Ai θαη ην ζηηγκηαίν 
κήθνο νπξάο qi, φπνπ i είλαη ν δείθηεο ηνπ δηαζηήκαηνο κέηξεζεο. Ο απνδεθηφο θφξηνο κπνξεί 
λα κεηξεζεί σο  

ξi =
  

 (  )    
    , φπνπ C είλαη ε δπλαηφηεηα ηεο ζχλδεζεο θαη f (qi) είλαη κία ζπλάξηεζε ειέγρνπ ηεο 

νπξάο ππεξβνιή ε νπνία εμαζθαιίδεη ζηαζεξφ κήθνο νπξάο θαη νξίδεηαη παξαθάησ: 

 (  )  

{
 

 
    

(   )      

   (  
    

(   ) i    
)     αιιίσο

    εάλ qi  Qeq

}
 

 

 

φπνπ a, b, c είλαη κεηαβιεηέο . Γηα q < Qeq, f(q) > 1, ε ζπλάξηεζε ειέγρνπ νπξάο πξνζπαζεί λα 
απμεζεί ζην ξπζκφ δεκνζίεπζεο.  Γηα q > Qeq, f(q) < 1 ε ζπλάξηεζε ειέγρνπ νπξάο πξνζπαζεί 
λα κεηψζεη ην ξπζκφ δεκνζίεπζεο. 

Η θαηαλνκή εχξνπο δψλεο κπνξεί λα ππνινγηζηεί σο: 

ri+1 = 
  

  
 = 

  (  )
  

  

 

φπνπ C f(qi) ζα κπνξνχζε λα ζεσξεζεί σο ην δηαζέζηκν απνηειεζκαηηθφ 

 εχξνο δψλεο, θαη N =
  

  
 είλαη ν πξαγκαηηθφο αξηζκφο ησλ ξνψλ. Αλ ri+1 <r φπνπ r είλαη ε ηηκή ηνπ 

ξπζκνχ ζηα  κελχκαηα, ηφηε ε ηηκή ηνπ ξπζκνχ  ζην κήλπκα-εμέηαζεο νξίδεηαη κε ri+1 

Οη E-FECN ιεηηνπξγίεο είλαη ζρεδφλ ίδηεο  φπσο απηέο ζην FECN. Η δηαθνξά ζην E-FECN είλαη 
φηη νη κεηαγσγείο κπνξνχλ απεπζείαο λα αλαηξνθνδνηήζνπλ ηελ πεγή θάησ απφ ζνβαξή 
θπθινθνξηαθή ζπκθφξεζε (Q (t)> Qsc). Κάησ απφ ζνβαξή ζπκθφξεζε, ν κεηαγσγέαο ζηέιλεη 
έλα εηδηθφ κήλπκα BCN00. Μφιηο ν ξπζκηζηήο ηαρχηεηαο ζηελ πεγή ιάβεη απηφ ην κήλπκα 
κεηψλεη ηνλ αξρηθφ  ξπζκφ απνζηνιήο ηνπ. 
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΢ρήκα 9: Αλαπαξάζηαζε ηνπ FECN [9] 

 

 
 
΢ρήκα 10: Αλαπαξάζηαζε ηνπ E-FECN [9] 

 
 

4.2.2 Σύγκριση των αλγορίθμων ελέγχου συμφόρησης 

Παξαθάησ, αθνινπζεί κία ζχγθξηζε ησλ αιγνξίζκσλ ειέγρνπ ζπκθφξεζεο πνπ πεξηγξάθεθαλ 
ζηελ ελφηεηα 4.2.1: 
 

1. Γηθαηνζχλε  
Έξεπλεο έρνπλ δείμεη φηη o BCN επηηπγράλεη κία ζρεηηθή δηθαηνζχλε. Γελ κπνξεί λα 
ραξαθηεξηζηεί απφιπηα δίθαηνο ή άδηθνο αιγφξηζκνο. Η δηθαηνζχλε ζηνπο  FECN θαη E-FECN 
εμαζθαιίδεηαη απφ ηελ αλαθάιπςε ηνπ αιγνξίζκνπ ζπκθφξεζεο ζην κεηαγσγέα  θαζψο 
επηηπγράλεη ην ίδην πνζνζηφ ζε φιεο ηηο ξνέο πνπ πεξλνχλ απφ ην κεηαγσγέα. ΢ηνλ QCN, ην 
κήλπκα ηεο αληαπφθξηζεο ζηέιλεηαη κφλν ζηελ πεγή ηνπ απινχ παθέηνπ θαη επνκέλσο ν QCN 
επηηπγράλεη θαη απηφο ζρεηηθή δηθαηνζχλε φπσο ζπκβαίλεη θαη κε ηνλ BCN.  

2. Έιεγρνο αληαπφθξηζεο 
 Ο QCN θαη ν FECN ρξεζηκνπνηνχλ πξνο ηα πίζσ αληαπφθξηζε ειέγρνπ. Ο FECN παξέρεη 
πξνο ηα εκπξφο αληαπφθξηζε θαη ν αιγφξηζκνο E-FECN ρξεζηκνπνηεί πξνο ηα εκπξφο έιεγρν 
ηεο ζπκθφξεζεο καδί κε BCN00 κελχκαηα γηα λα ελεκεξψζεη ηελ πεγή φηη ππάξρεη ζπκθφξεζε 
ζηνλ εμππεξεηεηή θαη ζπγθεθξηκέλα ζην κεηαγσγέα. 

3. Τπεξθάιπςε 
Η ππεξθάιπςε ζηνλ αιγφξηζκν BCN είλαη πςειή θαη απξφβιεπηε. Οκνίσο θαη ζηνλ αιγφξηζκν 
QCN ε ππεξθάιπςε είλαη έλαο παξάγνληαο πνπ δε κπνξεί λα πξνβιεθζεί, σζηφζν είλαη 
κηθξφηεξε ζε ζρέζε κε ηελ ππεξθάιπςε πνπ παξαηεξείηαη ζηνλ αιγφξηζκν ΒCΝ θαζψο 
ππάξρεη κφλν αξλεηηθφ κήλπκα πνπ ζηέιλεηαη γηα λα κεησζεί ν ξπζκφο απνζηνιήο θαη ε 
πηζαλφηεηα δεηγκαηνιεςίαο είλαη αλάινγε κε ην δείθηε ζπκθφξεζεο. Η ππεξθάιπςε FECN είλαη 
κηθξή θαη πξνβιέςηκε γηαηί ην κήλπκα FECN ζηέιλεηαη πεξηνδηθά κε ακειεηέν ράζηκν θνξηίνπ 
ηεο ηάμεο ησλ 20 bytes. Η ππεξθάιπςε ζην Δ- FECN είλαη κεγαιχηεξε απφ ην FECN εμαηηίαο 
ηνπ κελχκαηνο BCN00 πνπ εκπιέθεηαη ζηνλ E- FECN αιγφξηζκν. 

4. Ο ξπζκφο ηεο ζχγθιηζεο ζε επίπεδν δηθαηνζχλεο 
Ο αιγφξηζκνο BCN είλαη αξγφο ζηε ζχγθιηζε θαη πεηπραίλεη καθξνπξφζεζκα δηθαηνζχλε. Οη 
αιγφξηζκνη FECN θαη E- FECN κπνξνχλ λα επηηχρνπλ εμαηξεηηθφ επίπεδν δηθαηνζχλεο κέζα ζε 
κηθξφ ρξνληθφ δηάζηεκα θαζψο φιεο νη πεγέο ιακβάλνπλ ηελ ίδηα αληαπφθξηζε. 

5. Ρχζκηζε ηεο ζπκθφξεζεο  
Ο ξπζκφο ηεο πεγήο ζηνπο αιγνξίζκνπο BCN θαη QCN κπνξεί λα κεησζεί γξεγνξφηεξα απφ φηη 
ζηνλ αιγφξηζκν FECN γηαηί ην κήλπκα ζηνπο πξψηνπο ζηέιλεηαη θαηεπζείαλ απφ ην ζεκείν 
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ζπκθφξεζεο ελψ ην κήλπκα εμέηαζεο ζηνλ αιγφξηζκν FECN πξέπεη λα θάλεη νιφθιεξν ηαμίδη 
κέρξη λα επηζηξέςεη πίζσ ζηελ πεγή. Η ηαρχηεηα ξχζκηζεο ηεο ζπκθφξεζεο  βειηηψλεηαη ζηνλ 
αιγφξηζκν E-FECN θαζψο ππάξρεη ε δπλαηφηεηα ηεο ρξήζεο ηνπ κελχκαηνο ΒCN00 φηαλ 
ππάξρεη αξθεηή ζπκθφξεζε. 

6. Σαιάλησζε ηεο απφδνζεο 
Ο αιγφξηζκνο BCN επηθέξεη κεγάιεο ηαιαληψζεηο ζηελ απφδνζε. Οη αιγφξηζκνη FECN θαη Δ-
FECN δελ επηθέξνπλ κεγάιεο ηαιαληψζεηο ζηελ απφδνζε ηεο πεγήο. Η ηαιάλησζε ηεο 
απφδνζεο βειηηψλεηαη ζηνλ αιγφξηζκν QCN κε ην ξπζκφ αχμεζεο λα θαζνξίδεηαη απφ ηνλ 
κεηξεηή byte θαη ηνλ increase timer ζηελ πεγή. 

7. Αηζζεηήξαο θνξηίνπ 
Οη αιγφξηζκνη BCN θαη QCN ζηέιλνπλ ηηο δπλακηθέο ησλ νπξψλ πίζσ ζηηο πεγέο, ελψ ν FECN 
ρξεζηκνπνηεί έλαλ ξπζκφ βαζηζκέλν ζην θνξηίν γηα  λα αληρλεχζεη ηε ζπκθφξεζε. 

8. Απνηπρία ηεο ζχλδεζεο 
Αλ ε ζχλδεζε ραζεί νη αιγφξηζκνη BCN, QCN, Δ-ΔFCN κπνξνχλ λα ρξεζηκνπνηήζνπλ έλα 
ελεκεξσηηθφ κήλπκα ην νπνίν ην απνζηέιινπλ ζηελ πεγή γηα λα ηελ ελεκεξψζνπλ λα 
ειαηηψζεη ή θαη αθφκα λα ζηακαηήζεη ηε κεηάδνζε παθέησλ. Απφ ηελ άιιε ν αιγφξηζκνο FCEN 
δελ έρεη ηε δπλαηφηεηα λα ελεκεξψζεη ηελ πεγή κε απνηέιεζκα απηή λα δηαηεξεί ηνλ ίδην ξπζκφ 
απνζηνιήο θαη θαηά ζπλέπεηα ηα παθέηα λα ράλνληαη.  Γηα ηε αληηκεηψπηζε απηνχ ηνπ 
πξνβιήκαηνο εηζάγεηαη έλα ρξνληθφ φξην αλίρλεπζεο έηζη ψζηε νη πεγέο λα ζηέιλνπλ κε 
ρακειφηεξν ξπζκφ θαηά ηε δηάξθεηα ηεο απνζχλδεζεο. 

9.  Γξήγνξε εθθίλεζε 
΢ηνπο αιγνξίζκνπο BCN θαη QCN, νη πεγέο αξρηθνπνηνχληαη κε ην κεγαιχηεξν δπλαηφ ξπζκφ 
θαη ηνλ κεηψλνπλ φηαλ  ιάβνπλ αξλεηηθφ κήλπκα απφ ην κεηαγσγέα. ΢ηνλ αιγφξηζκν FECN, νη 
πεγέο μεθηλνχλ κε ρακειφ ξπζκφ θαη αλαθηνχλ ζηαζεξνχο ξπζκνχο φζν επηζηξέθνπλ 
επαλεηιεκκέλνη  έιεγρνη.  

10. Αξηζκφο ησλ ξπζκηζηψλ ξπζκνχ 
Ο αιγφξηζκνο FECN ρξεηάδεηαη ηφζνπο ξπζκηζηέο φζεο είλαη νη ηαπηφρξνλεο ξνέο. Δμαηηίαο ηεο 
εηζαγσγήο ηνπ κελχκαηνο  BCN00 θάησ απφ ζπγθεθξηκέλε ζπκθφξεζε, ν αξηζκφο ησλ 
ξπζκηζηψλ ηνπ ξπζκνχ  πνηθίιεη.[9] 
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5. Οι αρχιτεκτονικές των κέντρων δεδομένων 

Οη αξρηηεθηνληθέο πνπ ρξεζηκνπνηνχληαη γηα ηα θέληξα δεδνκέλσλ ρσξίδνληαη ζε δχν 
θαηεγνξίεο. Η κία βαζίδεηαη ζηνπο κεηαγσγείο νη νπνίνη παξέρνπλ εζσηεξηθή επηθνηλσλία θαη 
δξνκνιφγεζε κε έμππλν ηξφπν.  Η  δεχηεξε θαηεγνξία βαζίδεηαη ζηνπο εμππεξεηεηέο, νη νπνίνη 
κε πνιιαπιέο network interface card (nic) ζχξεο, ζπκκεηέρνπλ επίζεο ζηελ επηθνηλσλία θαη ζηε 
δξνκνιφγεζε ηεο πιεξνθνξίαο. Παξαθάησ παξνπζηάδνληαη νη πην πξφζθαηεο αξρηηεθηνληθέο: 

5.1 Switch-Centric αρχιτεκτονικές 

5.1.1 Αρχιτεκτονική Monsoon 

Η αξρηηεθηνληθή Monsoon θαζηζηά ηα δίθηπα ησλ θέληξσλ δεδνκέλσλ επξέσο δηαζέζηκα γηα 
cloud ππεξεζίεο φπνπ κεγάινο αξηζκφο εμππεξεηεηψλ ζπλεξγάδνληαη γηα λα αληαπεμέιζνπλ ζε 
κεγάινπο φγθνπο δνπιεηάο.  

   Η αξρηηεθηνληθή απηή κεηψλεη ην θφζηνο ηεο δηθηπαθήο ππνδνκήο ελψ ηαπηφρξνλα απμάλεη ηε 
δπλαηφηεηα ππνζηήξημεο ηνπ εχξνπο δψλεο θαη ηε ιεηηνπξγηθφηεηα ησλ απαηηήζεσλ ησλ 
θέληξσλ δεδνκέλσλ. Σα δχν βαζηθά ραξαθηεξηζηηθά ηεο αξρηηεθηνληθήο Monsoon είλαη ην 
κεγάιν επίπεδν2 ηνπ δηθηχνπ πνπ ελψλεη φινπο ηνπο εμππεξεηεηέο κέζα ζην θέληξν δεδνκέλσλ 
θαζψο θαη νη επέιηθηνη ηξφπνη κε ηνπο νπνίνπο κνηξάδνληαη ηα αηηήκαηα ζηνπο εμππεξεηεηέο. 
Απφ κία πξννπηηθή  πςεινχ επηπέδνπ αξρηηεθηνληθήο, νη δηαθνξέο αλάκεζα ην επίπεδν2  
(Ethernet) θαη ζην επίπεδν3 (IP) ζπξξηθλψλνληαη, φηαλ εηδηθά φιν ην δίθηπν βξίζθεηαη ζε έλα 
κνλαδηθφ θηίξην, φπσο ην θέληξν δεδνκέλσλ. Παξφια απηά, ππάξρεη έλαο αξηζκφο απφ 
πξαθηηθνχο παξάγνληεο πνπ νδεγνχλ ηελ αξρηηεθηνληθή Monsoon λα ζπλδέεη φινπο ηνπο 
εμππεξεηεηέο κέζσ ελφο κνλαδηθνχ ρψξνπ ζην επίπεδν Ethernet. Πξψηα απφ φια είλαη ην 
θφζηνο, ην πξέπεη λα ειαηηψλεηαη φζν ην πεξηζζφηεξν γίλεηαη.  Γεχηεξνλ, ππάξρεη αλάγθε γηα 
πεξηνξηζκφο ηνπ θαηαθεξκαηηζκνχ ησλ εμππεξεηεηψλ: κε ηεξαξρηθέο δηεπζχλζεηο, νη 
εμππεξεηεηέο πνπ ρξεζηκνπνηνχληαη γηα λα επεθηείλνπλ κία εθαξκνγή πξέπεη λα ηνπνζεηνχληαη 
ζηελ ίδηα δηθηπαθή ηεξαξρία κε ηελ εθαξκνγή. Με έλα ηεξάζηην ρψξν επίπεδσλ δηεπζχλζεσλ, 
κία νκάδα απφ ειεχζεξνπο εμππεξεηεηέο κπνξεί λα κνηξάδεηαη απφ πνιιέο εθαξκνγέο. Σν 
ηξίην ζεκαληηθφ ζεκείν είλαη φηη πξέπεη λα ζεκεηψλνληαη φζν ην δπλαηφλ κηθξφηεξεο 
αλαηαξαρέο. ΢πγθεθξηκέλα νη ππάξρνπζεο εθαξκνγέο, ηα ζπζηήκαηα δηαρείξηζεο θαη νη 
πνιηηηθέο αζθαιείαο θάλνπλ εθηελή ρξήζε ησλ IP δηεπζχλζεσλ. Δθαξκφδνληαο ηελ 
αξρηηεθηνληθή Monsoon θάησ απφ ην επίπεδν IP, απηά ηα ζπζηήκαηα κπνξνχλ λα ιεηηνπξγνχλ 
θαλνληθά ρσξίο ηξνπνπνηήζεηο. ΢πλδπάδνληαο, ινηπφλ, ηνπο ηξεηο απηνχο παξάγνληεο, ην 
επίπεδν Ethernet απνδεηθλχεηαη μεθάζαξα ληθεηήο, αθνχ ηξέρεη θάησ απφ ην IP, είλαη 
θζελφηεξν ζε θφζηνο θαη έρεη θαιχηεξεο απνδφζεηο ζηελ πξνψζεζε πιεξνθνξηψλ βαζηζκέλν 
ζηηο επίπεδεο δηεπζχλζεηο. Μία Ethernet ζχξα έρεη ζρεδφλ ην κηζφ θφζηνο απφ κηα IP ζχξα θαη 
είλαη γλσζηφ πσο ηα θέληξα δεδνκέλσλ πεξηέρνπλ εθαηνληάδεο ρηιηάδεο ζχξεο.  

   Όινη νη εμππεξεηεηέο ζπλδένληαη ζην επίπεδν2 δίθηπν ην νπνίν είλαη ζρεδηαζκέλν λα έρεη 
πιήξε πξνζβαζηκφηεηα ρσξίο λα ππεξθαιχπηνληαη νη ζπλδέζεηο , δειαδή θάζε εμππεξεηεηήο 
κπνξεί λα επηθνηλσλεί κε φπνηνλ άιιν εμππεξεηεηή κε ηαρχηεηα 1Gbps. Σν επίπεδν IP ηνπ 
Monsoon δηθηχνπ ζπλδέεη ην θέληξν δεδνκέλσλ ζην δίθηπν  θαη ρξεζηκνπνηεί ην Equal Cost 
Multipath γηα λα δηαζπείξεη ηα κελχκαηα πνπ ιακβάλεη απφ ην δηαδίθηπν ζε φινπο ηνπο 
δξνκνινγεηέο πξφζβαζεο. Όηαλ ηα αηηήκαηα εηζάγνληαη ζηελ πεξηνρή ηνπ επηπέδνπ Ethernet, 
νη δξνκνινγεηέο ηνπ επηπέδνπ πξφζβαζεο ρξεζηκνπνηνχλ ζπλεπέο hashing γηα λα ζηείινπλ ηα 
αηηήκαηα ζηε δεκφζηα εηθνληθή(virtual) IP θάζε εθαξκνγήο γηα φινπο ηνπο εμππεξεηεηέο πνπ 
δξνπλ ζαλ ηζνξξνπηζηέο θνξηίνπ(load balancers) ηεο εθαξκνγήο. Σειηθά νη ηζνξξνπηζηέο 
θνξηίνπ δηαδίδνπλ ηα αηηήκαηα ρξεζηκνπνηψληαο κηα ζπλάξηεζε θαηαλνκήο ηνπ θφξηνπ πνπ 
εμαξηάηαη απφ ηελ θάζε εθαξκνγή. 

   Η ηθαλφηεηα ηνπ Monsoon λα δηαδίδεη ηα παθέηα πνπ πξννξίδνληαη γηα κία ΙP δηεχζπλζε πάλσ 
απφ ην ζχλνιν ησλ εμππεξεηεηψλ ζεκαίλεη φηη νη ηζνξξνπηζηέο θνξηίνπ κπνξνχλ λα 
δηαρσξηζηνχλ απφ ηνπο απινχο εμππεξεηεηέο ρσξίο λα ηε ρξήζε πςειήο απφδνζεο πιηθνχ. Σν 
γεγνλφο απηφ ζεκαίλεη εμνηθνλφκεζε θφζηνπο θαη πξνζζήθε επειημίαο. Πξέπεη λα ζεκεησζεί φηη, 
γεληθά, νη ηζνξξνπηζηέο θνξηίνπ ρξεηάδνληαη ππνζηήξημε απφ πιηθφ γηα λα δηαηεξήζνπλ ηνλ 
πςειφ ξπζκφ δεδνκέλσλ, φκσο ζηελ πεξίπησζε ηνπ Monsoon ηα αηηήκαηα ζηέιλνληαη ζηνπο 
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εμππεξεηεηέο, ν θφξηνο ζε θάζε εμππεξεηεηή κπνξεί λα δηαηεξεζεί ζε ηέηνην επίπεδν φπνπ ε 
πξνψζεζε λα γίλεηαη ζε επίπεδν ινγηζκηθνχ. Όηαλ ην πξνζθεξφκελν θνξηίν μεθηλά λα 
θαηαθιχδεη ηνπο ξπζκηζηέο θνξηίνπ, επηπιένλ εμππεξεηεηέο κπνξνχλ λα βνεζήζνπλ ψζηε λα 
κεηψζνπλ απηφλ ην θφξην. Απηφ ην θφζηνο είλαη κηθξφηεξν απφ έλα ηζνδχλακν ηζνξξνπηζηή 
θνξηίνπ ζε επίπεδν πιηθνχ. Δπηπιένλ, ε ρξήζε απιψλ εμππεξεηεηψλ σο ηζνξξνπηζηέο θνξηίνπ 
ηνπο θαζηζηά πιήξσο πξνγξακκαηηδφκελνπο, κε αιγνξίζκνπο πνπ είλαη  ζπληνληζκέλνη  κε ηηο  
ηξέρνπζεο  εθαξκνγέο ησλ θέληξσλ δεδνκέλσλ θαη φρη κε ηνπο αιγνξίζκνπο πνπ πξνζθέξνπλ 
νη έκπνξνη  γηα ην firmware. Η αξρηηεθηνληθή απηή πξνζθέξεη θάζε θνξά αλάθηεζε απέλαληη ζε  
απνηπρίεο ζηνλ θάζε δξνκνινγεηή πξφζβαζεο, ηζνξξνπηζηή θνξηίνπ ή εμππεξεηεηή ζην 
θέληξν δεδνκέλσλ. Η ιεηηνπξγία θάζε εμππεξεηεηή παξαθνινπζείηαη ζπλερψο θαη φηαλ έλα 
πξφβιεκα αληρλεπζεί, ηφηε ν εμππεξεηεηήο απνζχξεηαη θαη δε ζηέιλνληαη πιένλ λέα αηηήκαηα 
ζε απηφλ. [16] 

5.1.2 Αρχιτεκτονική VL2 

Η εηθνληθή αξρηηεθηνληθή ζην επίπεδν Ethernet (Virtual Layer2) ρξεζηκνπνηεί επίπεδε (flat) 
δηεπζπλζηνδφηεζε γηα λα επηηξέςεη ηα ζηηγκηφηππα ππεξεζηψλ λα ηνπνζεηεζνχλ νπνπδήπνηε 
κέζα ζην δίθηπν. Δπηπιένλ, ρξεζηκνπνηεί Valiant Load Balancing (VLB) γηα εμαπιψζεη ηελ 
θίλεζε κέζα ζηα κνλνπάηηα ηνπ δηθηχνπ θαη ην ηειηθφ ζχζηεκα βαζίδεηαη ζηελ αλάιπζε ηεο 
δηεχζπλζεο γηα  λα θιηκαθσζεί ζε κεγάιν θέληξν δεδνκέλσλ. 

    Η VL2 είλαη κία αξρηηεθηνληθή ηξηψλ επηπέδσλ , πνπ έρεη πνιιέο νκνηφηεηεο κε ηελ ηππηθή 
αξρηηεθηνληθή ησλ θέληξσλ δεδνκέλσλ, φπσο θαίλεηαη θαη ζην ΢ρήκα 12. Η βαζηθή δηαθνξά 
είλαη φηη ε ηνπνινγία εθαξκφδεηαη κε ηνπο κεηαγσγείο πνπ αλήθνπλ ζην αθξαίν θαη ζην επίπεδν 
ζπλάζξνηζεο. Ο κεγάινο αξηζκφο απφ κνλνπάηηα αλάκεζα ζε θάζε δπάδα απφ ελδηάκεζνπο 
κεηαγσγείο βνεζά ζηελ νκαιή ππνβάζκηζε ηνπ εχξνπο δψλεο ζηηο πεξηπηψζεηο  πνπ ε 
ζχλδεζε ράλεηαη.  

Η αξρηηεθηνληθή VL2 ρξεζηκνπνηεί δχν δηαθνξεηηθψλ θαηεγνξηψλ IPs: ηηο ΙP δηεπζχλζεηο 
πνπ πξνζδηνξίδνπλ ηελ ηνπνζεζία (location-specific,LAs) θαη ζηηο IP δηεπζχλζεηο πνπ πξνζδην-
ξίδνπλ ηελ εθαξκνγή (application-specific, AAs). Η ππνδνκή ηνπ δηθηχνπ ιεηηνπξγεί ρξεζηκν-
πνηψληαο ηηο LAs, φινη νη κεηαγσγείο θαη νη δηεπαθέο εθρσξνχληαη ζε LΑs θαη νη κεηαγσγείο 
ηξέρνπλ έλα πξσηφθνιιν πνπ βαζίδεηαη ζηελ IP δηεχζπλζε πνπ δηαδίδεη κφλν εθείλα ηα LΑs. 
Απηφ επηηξέπεη ζηνπο κεηαγσγείο λα αλαθηνχλ ηελ νινθιεξσκέλε ηνπνινγία φπσο θαη λα 
πξνσζνχλ ηα παθέηα ελζπιαθσκέλα κε ηα LΑs κέζα απφ ηα ζπληνκφηεξα κνλνπάηηα. Απφ ηελ 
άιιε, νη εθαξκνγέο ρξεζηκνπνηνχλ ΑΑs, πνπ δηαηεξνχληαη αλαιινίσηεο ρσξίο λα εμαξηψληαη 
απφ ην πψο αιιάδνπλ νη ζέζεηο ησλ εμππεξεηεηψλ. Κάζε ΑΑ ζπζρεηίδεηαη κε έλα LA απφ ην 
TOR κεηαγσγέα ζηνλ νπνίν ζπλδέεηαη ν εμππεξεηεηήο.  Η αληηζηνηρία κεηαμχ ΑΑs θαη LΑs απηή 
απνζεθεχεηαη ζε θάθειν ηεο VL2. 

Απφ ηε ζηηγκή πνπ ε ππνδνκή ηνπ δηθηχνπ ιεηηνπξγεί ρξεζηκνπνηψληαο κφλν LΑs ελψ νη 
εθαξκνγέο ιεηηνπξγνχλ ρξεζηκνπνηψληαο AAs, o VL2 agent ζε θάζε εμππεξεηεηή ρξεηάδεηαη λα 
παγηδεχεη θαη λα ελζπιαθψλεη ηα παθέηα κε ηελ LΑ δηεχζπλζε ηνπ αθξαίνπ κεηαγσγέα  ζηνλ 
πξννξηζκνχ. Μφιηο ην παθέην θηάζεη ζηνλ ηειηθφ κεηαγσγέα ηνπ πξννξηζκνχ, ν κεηαγσγέαο ην 
κεηαθέξεη ζηνλ πξννξηζκφ ΑΑ πνπ εκπεξηέρεη ηελ εζσηεξηθή θεθαιίδα. Η VL2 δηαηεξεί 
θαηάινγν γηα ηελ αλαδήηεζε θαη ελεκέξσζε ησλ αληηζηνηρήζεσλ ησλ δηεπζχλζεσλ απφ LA ζε 
ΑΑ [8]. 
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΢ρήκα 12: Αλαπαξάζηαζε ηεο VL2 αξρηηεθηνληθήο [9] 

5.1.3 Αρχιτεκτονική Portland  

H αξρηηεθηνληθή Portland ραξαθηεξίδεηαη απφ επεθηαζηκφηεηα θαη απφ δξνκνιφγεζε δεπηέξνπ 
επηπέδνπ πνπ είλαη αλεθηηθή ζε ιάζε. Απεπζχλεηαη ζην πεξηβάιινλ ησλ θέληξσλ δεδνκέλσλ 
Portland θαη αλαζέηεη ηηο  εζσηεξηθέο ςεπδφ ΜΑC δηεπζχλζεηο ζε φινπο ηνπο ηειηθνχο 
ππνινγηζηέο ππνδνρήο ψζηε λα θσδηθνπνηεί ηηο ηνπνζεζίεο ηνπο ζηελ ηνπνινγία. Οη ςεπδφ 
MAC δηεπζχλζεηο ελεξγνπνηνχλ απνηειεζκαηηθέο θαη απνδεδεηγκέλεο πξνσζήζεηο κελπκάησλ 
κε ηε ρξήζε κηθξνχ αξηζκνχ επηπέδσλ κεηαγσγψλ. 

Η ηνπνινγία Portland θαηαζθεπάδεηαη βαζηζκέλε ζηε fat-tree ηνπνινγία. Οη κεηαγσγείο πνπ 
αλήθνπλ ζην αθξαίν επίπεδν θαη ζην επίπεδν ζπλάζξνηζεο ηνπνζεηνχληαη ζε έλα pod θαη 
δηακνξθψλνπλ έλα δηκεξή γξάθν θαη νη κεηαγσγείο ζην επίπεδν ηνπ ππξήλα καδί κε ηα pods 
δηακνξθψλνπλ κία δεχηεξε ηνπνινγία ζηελ νπνία θάζε κεηαγσγέαο ζπλδέεηαη κε έλα pod. 

 Η ζέζε ησλ ςεπδφ-MAC δηεπζχλζεσλ θαη ν δηαρεηξηζηήο (fabric manager) ηνπο 
H βάζε γηα απνηειεζκαηηθή πξνψζεζε θαη δξνκνιφγεζε θαζψο θαη ε κεηάβαζε ζε εηθνληθή 
κεραλή (virtual machine) ζην Portland είλαη ε ηεξαξρηθή PMAC δηεχζπλζε. ΢ε θάζε ηειηθφ 
ππνινγηζηή ππνδνρήο εθρσξείηαη κία κνλαδηθή PMAC δηεχζπλζε, ε νπνία θσδηθνπνηεί ηελ 
ηνπνζεζία ηνπ θάζε ηειηθφ ππνινγηζηή ππνδνρήο ζηελ ηνπνινγία. Η PMAC δηεχζπλζε 
αθνινπζεί ηε κνξθή pod: position:port:vmid, φπνπ ην pod (απνηειείηαη απφ 16 bits) αλαπαξηζηά 
ηνλ αξηζκφ ησλ pods ζηνλ αξρηθφ κεηαγσγέα , ην position (απνηειείηαη απφ 8bits) είλαη ν 
αξηζκφο ηεο ζέζεο ηνπ ζην pod, port (8bits) είλαη ν αξηζκφο ηεο ζχξαο πνπ ζπλδέεηαη ν 
ππνινγηζηήο ππνδνρήο, θαη ην vmid(16bits) ρξεζηκνπνηείηαη γηα πνιιαπιέο εηθνληθέο κεραλέο 
ζηελ ίδηα θπζηθή κεραλή. Οη αθξαίνη κεηαγσγείο θάλνπλ ην ηαίξηαζκα αλάκεζα ζηηο  
πξαγκαηηθέο MAC δηεπζχλζεηο θαη ζηηο PMAC  ψζηε λα δηαηεξνχλ ηηο MAC δηεπζχλζεηο ρσξίο 
ηξνπνπνηήζεηο ζηνπο ηειηθνχο ππνινγηζηέο ππνδνρήο. O αξηζκφο ηνπ pod θαη ν αξηζκφο ηεο 
ζέζεο ζε θάζε pod αλαθηάηαη απφ ηνπο αθξαίνπο κεηαγσγείο κέζσ ηνπ πξσηνθφιινπ Location 
Discovery Protocol (LDP). Όηαλ έλαο αθξαίνο κεηαγσγέαο αληρλεχεη κία λέα MAC δηεχζπλζε, 
δεκηνπξγεί κία εγγξαθή ζηνλ ηνπηθφ PMAC πίλαθα ηαηξηάδνληαο ην AMAC κε PMAC θαη 
ηαπηφρξνλα επηθνηλσλεί απηφ ην ηαίξηαζκα ζην fabric manager , o νπνίνο είλαη κία δηαδηθαζία 
ρξήζηε ζε ζπγθεθξηκέλε κεραλή  γηα ηελ παξνρή ζπλδξνκήο ζε ARP αλάιπζε. Ο δηαρεηξηζηήο 
δηαηεξεί πιεξνθνξίεο γηα ηελ δηακφξθσζε ηνπ δηθηχνπ, φπσο γηα παξάδεηγκα ε ηνπνινγία θαη 
ηε ρξεζηκνπνηεί γηα λα αληαπνθξίλεηαη ζηα ARP αηηήκαηα. Όηαλ έλαο ηειηθφο ππνινγηζηήο 
ππνδνρήο κεηαδίδεη έλα ARP αίηεκα, ν αθξαίνο κεηαγσγέαο πνπ ζπλδέεηαη απεπζείαο κε απηφλ 
ζα δηαθφςεη ην ARP αίηεκα γηα κία IP ζηε MAC δηεχζπλζε θαη πξνσζεί ην αίηεκα ζην fabric 
manager. O δηαρεηξηζηήο κε ηε ζεηξά ηνπ ειέγρεη ηνλ PMAC πίλαθα γηα λα δεη λα ππάξρεη κία 
εγγξαθή δηαζέζηκε γηα ηελ ηξέρνπζα ΙP. Δάλ λαη, επηζηξέθεη κία PMAC δηεχζπλζε ζηνλ αθξαίν 
κεηαγσγέα, εηδάιισο ν fabric manager επηζηξέθεη ηε κεηάδνζε ζε φινπο ηνπο ηειηθνχο 
ππνινγηζηέο ππνδνρήο γηα αλάθηεζε ηνπ ηαηξηάζκαηνο  πξνσζψληαο ην ARP αίηεκα ζε θάζε 
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κεηαγσγέα πνπ αλήθεη ζην επίπεδν ηνπ ππξήλα, φπνπ δηαλέκεηαη ζε φια ηα pods θαη ηειηθά ζε 
φινπο ηνπο αθξαίνπο κεηαγσγείο. O ηειηθφο ππνινγηζηήο ππνδνρήο ζα απαληήζεη κε ην AMAC 
ηνπ, ην νπνίν ζα μαλαγξαθεί απφ ηνλ αθξαίν κεηαγσγέα ζηνλ θαηάιιειν PMAC πξηλ 
πξνσζεζεί ζην δεηνχκελν ππνινγηζηή ππνδνρήο θαη ζην fabric manager. 

 Γξνκνιφγεζε  
Οη κεηαγσγείο ζην Portland ρξεζηκνπνηνχλ ηηο ζέζεηο ζηελ ηνπνινγία γηα λα πξαγκαηνπνηνχλ 
πην απνηειεζκαηηθή δξνκνιφγεζε.  Σν Portland ρξεζηκνπνηεί ησλ αξηζκφ ησλ pod θαη ηνλ 
αξηζκφ ησλ κεηαγσγψλ γηα ηνπο αθξαίνπο κεηαγσγείο, ηνπο κεηαγσγείο ζπλάζξνηζεο  θαη ηνπο 
κεηαγσγείο ηνπ ππξήλα. Οη κεηαγσγείο ζην Portland ζηέιλνπλ πεξηνδηθά έλα LDM ζηηο ζχξεο 
ηνπο γηα λα αληαιιάζνπλ πιεξνθνξία κε ηνπο άιινπο κεηαγσγείο. Σν κήλπκα απηφ πεξηέρεη φιε 
ηελ πιεξνθνξία γηα ηνπο κεηαγσγείο, ηνλ αξηζκφ ηνπ pod, ηνλ αξηζκφ ηεο ζέζεο, ην επίπεδν ηνπ 
δέλδξνπ θαη ηε ζχξα ελφο κεηαγσγέα. Σν θιεηδί πίζσ απφ ηα LDPs είλαη ην γεγνλφο φηη νη 
αθξαίνη κεηαγσγείο ιακβάλνπλ LDPs κφλν απφ ζχξεο πνπ είλαη ζπλδεδεκέλεο κε κεηαγσγείο 
ζπλάζξνηζεο. Δάλ έλαο κεηαγσγέαο αθνχεη LDP κελχκαηα απφ ζχξεο κηθξφηεξεο απφ ην κηζφ 
απφ ηηο ζπλνιηθέο ηνπ ζχξεο, ηφηε απνθαζίδεη φηη είλαη  κεηαγσγέαο ηνπ αθξαίνπ επηπέδνπ. Οη 
κεηαγσγείο ηνπ επηπέδνπ ζπλάζξνηζεο ξπζκίδνπλ ην επίπεδφ ηνπο κφιηο κάζνπλ φηη θάπνηεο 
απφ ηηο ζχξεο ηνπο ζπλδένληαη κε κεηαγσγείο ηνπ αθξαίνπ επηπέδνπ.  

Tέινο, φηαλ νη κεηαγσγείο ηνπ ππξήλα κάζνπλ ην επίπεδφ ηνπο κφιηο επηβεβαηψζνπλ φηη 
φιεο νη ζχξεο ηνπο ζπλδένληαη ζηνπο κεηαγσγείο ζπλάζξνηζεο. Οη κεηαγσγείο ζπλάζξνηζεο 
βνεζνχλ ζηελ αλάζεζε κία κνλαδηθήο ζέζεο ζηνπο αθξαίνπο κεηαγσγείο ηνπ θάζε pod. To LDP 
αμηνπνηεί ην δηαρεηξηζηή γηα ηελ αλάζεζε κνλαδηθψλ αξηζκψλ pods ζε φινπο ηνπο κεηαγσγείο 
ηνπ ίδηνπ pod. Οη κεηαγσγείο ηνπ ππξήλα καζαίλνπλ ηνλ αξηζκφ ηνπ pod απφ ηνπο απεπζείαο 
ζπλδεδεκέλνπο κεηαγσγείο ζπλάζξνηζεο. Όηαλ πξνσζείηαη  έλα παθέην, νη κεηαγσγείο ηνπ 
ππξήλα αληρλεχνπλ ηνλ αξηζκφ ηνπ pod ζηνλ PMAC πξννξηζκφ γηα λα απνθαζίζνπλ ηελ 
θαηάιιειε ζχξα εμφδνπ. Οη κεηαγσγείο ζπλάζξνηζεο καζαίλνπλ ηνλ αξηζκφ ηεο ζέζεο απφ 
φινπο ηνπο απεπζείαο ζπλδεδεκέλνπο κεηαγσγείο ζπλάζξνηζεο. Οη κεηαγσγείο ζπλάζξνηζεο 
θαζνξίδνπλ αλ ην παθέην θαηεπζχλεηαη γηα ηνλ ππνινγηζηή ππνδνρήο ζην ίδην pod ή φρη. Αλ λαη 
ην παθέην ζα πξνσζεζεί ζηελ ζχξα εμφδνπ πνπ αληηζηνηρεί ζηελ ζέζε εηζφδνπ ηεο PMAC. 
Δηδάιισο, πξνσζείηαη ζε νπνηαδήπνηε ζχλδεζε ηνπ κεηαγσγέα ζπλάζξνηζεο ζην επίπεδν ηνπ 
ππξήλα. To πξσηφθνιιν πξνψζεζεο πνπ ρξεζηκνπνηείηαη ζην Portland είλαη δελ πεξηέρεη 
βξφρνπο επαλάιεςεο. To παθέην πξνσζείηαη πάληα ζε έλαλ κεηαγσγέα ζπλάζξνηζεο ή ζε έλα 
κεηαγσγέα ππξήλα θαη κεηά πξνο ηα θάησ ζην κνλαδηθφ πξννξηζκφ. Παξνδηθέο επαλαιήςεηο 
θαη  θαηαηγίδεο απφ εθπνκπέο απνθεχγνληαη δηαζθαιίδνληαο φηη κφιηο ην παθέην μεθηλήζεη λα 
ηαμηδεχεη πξνο ηα θάησ δελ ππάξρεη πηζαλφηεηα λα ηαμηδεχζεη πίζσ ζηελ ηνπνινγία. Σν LDP 
επηβιέπεη ηελ θαηάζηαζε ηνπ κεηαγσγέα θαη ηεο ζχλδεζεο ζηα Portland δίθηπα.  Αλ πεξάζεη 
θάπνηνο ρξφλνο ρσξίο ηε ιήςε LDM, ν κεηαγσγέαο ζεσξεί φηη ε ζχλδεζε έρεη απνηχρεη. Ο 
κεηαγσγέαο πνπ αληρλεχεη ηελ παξαπάλσ θαηάζηαζε ελεκεξψλεη ηνλ δηαρεηξηζηή γηα ηηο 
απνηπρίεο θαη ν δηαρεηξηζηήο δηαηεξεί  έλαλ πίλαθα απφ ινγηθά ιάζε κε ηελ πιεξνθνξία ηεο 
θάζε ζχλδεζεο γηα φιε ηελ ηνπνινγία θαη ηνλ ελεκεξψλεη θάζε θνξά κε ηε λέα πιεξνθνξία. ΢ην 
ηέινο, ν δηαρεηξηζηήο ελεκεξψλεη φινπο ηνπο κεηαγσγείο πνπ επεξεάδνληαη απφ ηελ απνηπρία, 
πάλσ ζηελ νπνία επαλαυπνινγίδνπλ κεκνλσκέλα ηνπο δηθνχο  ηνπο πίλαθεο πξνψζεζεο 
βαζηζκέλνη ζηελ ηνπνινγία πνπ δηακνξθψλεηαη θάζε θνξά.[17] 

5.1.4 Αρχιτεκτονική SPAIN 

Η αξρηηεθηνληθή SPAIN έρεη ζρεδηαζηεί γηα λα βειηηψζεη ηε δηρνηφκεζε ηνπ εχξνπο δψλεο 
παξέρνληαο πνιιαπιά κνλνπάηηα κηθξνχ θφζηνπο θαη κεηαγσγείο Ethernet πάλσ ζε απζαίξεηεο 
ηνπνινγίεο. Σν SPAIN ζπγρσλεχεη έλα ζχλνιν απφ πξνυπνινγηζκέλα κνλνπάηηα, θαη κέζα 
απφ έλα ζχλνιν δέλδξσλ θάζε δέλδξν ηαηξηάδεηαη κε έλα μερσξηζηφ  VLAN. Η αξρηηεθηνληθή 
SPAIN απνηειείηαη απφ ηξεηο θάζεηο: ηνλ ππνινγηζκφ ηνπ κνλνπαηηνχ, ηελ εγθαηάζηαζε ηνπ 
κνλνπαηηνχ θαη ηέινο ηελ επηινγή ηνπ κνλνπαηηνχ. Σα πξψηα δχν βήκαηα ηξέρνπλ offline θαη ην 
ηειηθφ βήκα ηξέρεη online ζηνπο ηειηθνχο ππνινγηζηέο ππνδνρήο. To SPAIN είλαη αλεθηηθφ ζε 
ζθάικαηα θαη απηφ ζπκβαίλεη γηαηί παξέρεη πνιιαπιά κνλνπάηηα αλάκεζα ζε θάζε δεπγάξη απφ 
ππνινγηζηέο ππνδνρήο. 

 Τπνινγηζκφο κνλνπαηηνχ 
Ο ζθνπφο ηνπ ππνινγηζκνχ ηνπ κνλνπαηηνχ είλαη λα ππνινγίζεη έλα ζχλνιν απφ κνλνπάηηα 
ρσξίο επαλαιήςεηο πνπ ζπλδένπλ δεπγάξηα απφ ηειηθνχο ππνινγηζηέο ππνδνρήο κέζα απφ ηελ 
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ππάξρνπζα ηνπνινγία ηνπ δηθηχνπ. Ο κεραληζκφο ηεο SPAIN αξρηηεθηνληθήο δηαηεξεί  ηελ 
ππάξρνπζα ηνπνινγία θαη ξπζκίδεη ηνπο κεηαγσγείο κε ηα θαηάιιεια VLANs. To SPAIN 
αμηνπνηεί ην πξσηφθνιιν LINK-Layer-Discovery γηα λα απνθαζίζεη πξνγξακκαηηζκέλα πιένλ 
ηελ ηνπνινγία νιφθιεξνπ ηνπ επηπέδνπ Ethernet. Η αλάζεζε ηνπ VLAN πξαγκαηνπνηείηαη 
ρξεζηκνπνηψληαο ην SNMP(Simple Network Management Protocol) πξσηφθνιιν  ζην SPAIN.  

 Δγθαηάζηαζε κνλνπαηηνχ 
Σν SPAIN ηαηξηάδεη ην πξνυπνινγηζκέλν ζχλνιν κνλνπαηηνχ κέζα ζην ειάρηζην ζχλνιν απφ 
VLANs ζην βήκα ηεο εγθαηάζηαζεο κνλνπαηηνχ. Έρεη απνδεηρζεί φηη ην πξφβιεκα ηεο 
ειαρηζηνπνίεζεο ηνπ VLAN, δειαδή ηεο αλάζεζεο κνλνπαηηψλ ζην κηθξφηεξν αξηζκφ απφ 
VLANs, είλαη NP δχζθνιν. Έλαο άπιεζηνο VLAN-packing επξεηηθφο αιγφξηζκνο έρεη 
αλαπηπρζεί γηα λα επεμεξγάδεηαη ηα κνλνπάηηα πνπ ππνινγίδνληαη ζεηξηαθά ζηνλ ππνινγηζκφ 
κνλνπαηηνχ θαη ζπλζέηνπλ ην ειάρηζην αξηζκφ απφ VLANs. Δμαηηίαο ηεο ζεηξηαθήο επεμεξγαζίαο 
θάζε κνλνπαηηνχ απφ ην ζχλνιν κνλνπαηηψλ, ν επξεηηθφο αιγφξηζκνο δελ έρεη θαιέο 
απνδφζεηο. Γηα λα απμεζεί ε επεθηαζηκφηεηα ηνπ αιγνξίζκνπ έλαο παξάιιεινο αιγφξηζκνο αλά 
πξννξηζκφ πνπ ππνινγίδεη ηα VLANs έρεη πξνηαζεί. Απηφο ν αιγφξηζκνο ππνινγίδεη έλα ζχλνιν 
απφ ππνγξάθνπο αλά πξννξηζκφ θαη κεηά απηνί νη ππνγξάθνη απφ δηαθνξεηηθέο πεγέο 
ελψλνληαη γηα λα ειαηηψζνπλ ηνλ ζπλνιηθφ αξηζκφ ησλ VLANs πνπ απαηηνχληαη. 

 Δπηινγή κνλνπαηηνχ 
Η κεγάιε δηρνηφκεζε ηνπ SPAIN επηηπγράλεηαη εμαπιψλνληαο ηελ θίλεζε κέζα απφ πνιιαπιά 
VLANs. Σν SPAIN απαηηεί αιιαγέο ζην ινγηζκηθφ ηνπ ηειηθνχ ππνινγηζηή ππνδνρήο γηα λα 
απνθαζίζεη απνηειεζκαηηθά ηελ εμάπισζε ηνπ θνξηίνπ κέζα ζην δίθηπν θαη λα ελεξγνπνηήζεη 
ηελ επαλεπηινγή ηνπ VLAN γηα ηε ξνή. Όηαλ ε ξνή μεθηλά, ν ηειηθφο ππνινγηζηήο ππνδνρήο 
βξίζθεη έλα ζχλνιν απφ ρξεζηκνπνηνχκελα VLANs γηα λα θηάζεη ζηνλ αθξαίν κεηαγσγέα ζηνλ 
νπνίν ζπλδέεηαη ν πξννξηζκφο. ΢ηε ζπλέρεηα ν ηειηθφο ππνινγηζηήο ππνδνρήο ηπραία επηιέγεη 
έλα VLAN γηα ηε λέα ξνή.[18] 

5.1.5 Αρχιτεκτονική Energy Proportional  

H θαηαλάισζε ελέξγεηαο ψζεζε ην ελδηαθέξνλ γηα ηελ αλάπηπμε ελφο ελεξγεηαθά 
απνηειεζκαηηθνχ θέληξνπ δεδνκέλσλ. Η ηνπνινγία flattened butterfly (FBFLY) έρεη εμαηξεηηθέο 
ελεξγεηαθέο απνδφζεηο αλαινγηθά κε ηηο άιιεο αξρηηεθηνληθέο ησλ θέληξσλ δεδνκέλσλ. 

 Γνκή ηνπ Flattened Butterfly 
H flattened butterfly είλαη έλα πνιπδηάζηαην απεπζείαο δίθηπν φπνπ θάζε δηάζηαζε είλαη 
πιήξσο ζπλδεδεκέλε κε έλα FBFLY. Μία πιεηάδα (x, y, z) κπνξεί λα ρξεζηκνπνηεζεί γηα λα 
πεξηγξάςεη έλα y-πιφ z-επίπεδν κε x θφκβνπο αλά κεηαγσγέα ζηε flattened butterfly δνκή. Έλα 
(x, y, z) (z>2) FBLY δίθηπν κπνξεί λα ρηηζηεί κε y (x,y,z-1) FBLY δίθηπα ζπλδένληαο θάζε 
κεηαγσγέα ζε θάζε (x, y, z-1) FBFLY δίθηπν κε ηνπο νκφηηκνπο κεηαγσγείο ηνπ.  
Παξάδεηγκα : Έζησ φηη έρνπκε κία 3-δηάζηαηε, 4-πιή 3-επίπεδε FBFLY ηνπνινγία δηθηχνπ. ΢ε 
θάζε 4-ην  2-επίπεδν   FBFLY δίθηπν νη κεηαγσγείο είλαη πιήξσο ζπλδεδεκέλνη. Σν 3-δηάζηαην, 
4-ζην 3-επίπεδν FBFLY δίθηπν ρηίδεηαη κε 4 2-δηάζηαηα 4-ηα 2 επίπεδα FBLY δίθηπα 
ζπλδένληαο θάζε 2-δηάζηαην 4-ην 2-επίπεδν FBFLY δίθηπν κε ηα νκφηηκα ηνπ ζηηο 3 άιιεο 
νκάδεο. Σν (8,4,3) FBFLY δίθηπν θηινμελεί 128 εμππεξεηεηέο κε 16 κεηαγσγείο ην θαζέλα κε 14 
ζχξεο. 
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΢ρήκα 13: Αλαπαξάζηαζε από κία ηξηζδηάζηαηε 4-πιή 3-επηπέδε FBFLY ηνπνινγία [9] 

 
 

 Υαξαθηεξηζηηθά ηεο αξρηηεθηνληθήο  Flattened Butterfly 
Σα ραξαθηεξηζηηθά ηεο FBFLY αξρηηεθηνληθήο δηθηχνπ κπνξνχλ λα ζπλνςηζηνχλ παξαθάησ: 
Δπεθηαζηκφηεηα: Έλα FBFLY κπνξεί λα επεθηαζεί εθζεηηθά κε βάζε ηνλ αξηζκφ ησλ 
δηαζηάζεσλ. Έλα  (x,y,z) flatted butterfly δίθηπν κπνξεί λα θηινμελήζεη xy

z-1
 εμππεξεηεηέο θαη y

z-

1
 κεηαγσγείο. Κάζε κεηαγσγέαο έρεη  x+(y-1)(z-1) ζχξεο. 
Σνπηθή δηακφξθσζε: ΢ηε flattened butterfly ηνπνινγία, ε πξψηε δηάζηαζε κπνξεί λα 
ρξεζηκνπνηεί κηθξέο ειεθηξηθέο ζπλδέζεηο. Γεληθά, ν αξηζκφο ησλ θζελψλ θαισδίσλ πνπ 
ρξεζηκνπνηνχληαη ζε έλα (x, y, z) FBFLY δίθηπν είλαη  y

(z-2)
(x*y+ y*(y-1)/2). [19] 
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5.2 Server-Centric αρχιτεκτονικές 

5.2.1 Αρχιτεκτονική FiConn 

Η FiConn είλαη κία θαηλνχξγηα δνκή δηαζχλδεζεο ησλ εμππεξεηεηψλ ε νπνία εθαξκφδεη κία 
επεθηάζηκε θαη πςειήο απνηειεζκαηηθφηεηαο δνκή γηα θνηλνχο εμππεξεηεηέο νη νπνίνη έρνπλ 
δχν Ethernet ζχξεο θαη θνηλνχο κεηαγσγείο. Η αξρηηεθηνληθή απηή παίξλεη ζαλ δεδνκέλν φηη νη 
θνηλνί εμππεξεηεηέο πνπ ρξεζηκνπνηνχληαη ζηα ζεκεξηλά θέληξα δεδνκέλσλ, ζπλήζσο 
δηαζέηνπλ δχν ελζσκαησκέλεο Ethernet ζχξεο, κία γηα ηε ζχλδεζε δηθηχνπ θαη κία άιιε 
εθεδξηθή. O FiConn αιγφξηζκνο  ρξεζηκνπνηεί δξνκνιφγεζε ε νπνία εθκεηαιιεχεηαη φιεο ηηο 
δηαζέζηκεο δπλαηφηεηεο ηεο ζχλδεζεο βαζηζκέλνο ζηηο δπλακηθέο ηεο ζχλδεζεο θαη ηζνξξνπεί 
ηε ρξήζε δηαθνξεηηθψλ ζπλδέζεσλ γηα λα αλαπηχμεη νιφθιεξε ηελ απφδνζε ηνπ δηθηχνπ. 

 Αξρηηεθηνληθή FiConn 
Η FiConn αξρηηεθηνληθή νξίδεη κία αλαδξνκηθή δνκή ηνπ δηθηχνπ ζε επίπεδα. Έλα FiConnk 

επηπέδνπ k απνηειείηαη απφ πνιιά FiConnk-1 επηπέδνπ (k-1). Κάζε εμππεξεηεηήο κπνξεί λα 
νξηζηεί απφ κία (k+1)-άδα , [αk,…., α1,α0], φπνπ α0 νξίδεη ην s ζην δηθφ ηνπ FiConn0, θαη ην αl κε (1 
  l   k) νξίδεη ην FiConnl πεξηιακβάλνληαο ην s ζην δηθφ ηνπ FiConnl. ΢ε έλα FiConnk ππάξρνπλ 
uk = a0 + ΢

k
l=1 (αl * Nl-1) εμππεξεηεηέο ζε έλα FiConnk, ,φπνπ Νl είλαη ν ζπλνιηθφο αξηζκφο ησλ 

εμππεξεηεηέο ζην FiConnl. Όηαλ θαηαζθεπάδεηαη έλα πςεινχ επηπέδνπ FiConn, ην ρακειφ 
επίπεδν FiConn νξγαλψλεη ηε ρξήζε ησλ κηζψλ απφ ηηο δηαζέζηκεο εθεδξηθέο ζχξεο γηα 
δηαζπλδέζεηο θαη εθαξκφδεη έλα πιέγκα απφ FiConnk-1 ελφηεηεο. 
Σν FiConn0 είλαη ε βαζηθή θαηαζθεπαζηηθή κνλάδα, ε νπνία απνηειείηαη απφ n εμππεξεηεηέο  
θαη έλα n-ζχξν κεηαγσγέα ζπλδένληαο n εμππεξεηεηέο. Αλ ππάξρνπλ b εμππεξεηεηέο κε 
δηαζέζηκεο εθεδξηθέο  ζχξεο ζην FiConnk-1, ν αξηζκφο ησλ FiConnk-1 ζην FiConnk , ην gk είλαη ίζν 
κε b/2 FiConnk-1 ρξεζηκνπνηψληαο ηηο εθεδξηθέο ζχξεο , κία γηα θάζε FiConnk-1. 

 Γξνκνιφγεζε ζην  FiConn 
΢ηελ αξρηηεθηνληθή FiConn πξνηείλεηαη  κία άπιεζηε πξνζέγγηζε κε άικα πξνο άικα (hop-by-
hop) εγθαηάζηαζε ζε θάζε κνλνπάηη πνπ είλαη ελήκεξν γηα ηελ θίλεζε ζε θάζε ελδηάκεζν 
εμππεξεηεηή. Κάζε εμππεξεηεηήο ςάρλεη λα ηζνξξνπήζεη ηνλ φγθν ηεο θίλεζεο αλάκεζα ζηηο 
δχν εμεξρφκελεο ζπλδέζεηο πνπ έρεη. ΢πγθεθξηκέλα, ν εμππεξεηεηήο πεγή επηιέγεη πάληα ηελ 
εμεξρφκελε ζχλδεζε κε ην κεγαιχηεξν δηαζέζηκν εχξνο δψλεο γηα λα πξνσζήζεη ηελ θίλεζε. 
Γηα ηνλ ελδηάκεζν εμππεξεηεηή επηπέδνπ-l, εάλ ε εμεξρφκελε ζχλδεζε ρξεζηκνπνηεί TOR είλαη 
ε ζχλδεζε ηνπ επηπέδνπ l θαη ην δηαζέζηκν εχξνο δψλεο ηνπ επηπέδνπ 0 είλαη κεγαιχηεξν, ε 
ζχλδεζε επηπέδνπ l πξνζπεξληέηαη δηαιέγνληαο ηπραία έλα ηξίην FiConnl-1 ζην FiConnl γηα λα 
κεηαθέξεη ηελ θπθινθνξία εηδάιισο ε θίλεζε δξνκνινγείηαη απφ ην TOR. 

 

 Υαξαθηεξηζηηθά ηεο αξρηηεθηνληθήο  FiConn 
Σν FiConn δίθηπν ραξαθηεξίδεηαη  απφ ηηο παξαθάησ ηδηφηεηεο: 
Δπεθηαζηκφηεηα: Έζησ φηη ν αξηζκφο ησλ εμππεξεηεηψλ ζην FiConn , είλαη Ν θαη κεγαιψλεη 
εθζεηηθά κε ηα FiConn επίπεδα. Αλ νξίζνπκε φηη ν ζπλνιηθφο αξηζκφο ησλ εμππεξεηεηψλ ζην 
FiConnk είλαη ίζνο κε Nk, φπνπ Nk ≥ 2

k+2
* (n/4

2k
) φπνπ n είλαη ν αξηζκφο ησλ εμππεξεηεηψλ ζην 

FiConn0. 
Βαζκφο: ν κέζνο βαζκφο ελφο θφκβνπ ηνπ εμππεξεηεηή ζην FiConnk είλαη 2- 1/2

k
 

Γηάκεηξνο: Η δηάκεηξνο ηνπ FiConn είλαη O(logN), ε νπνία είλαη κηθξή θαη κπνξεί λα ππνζηεξίμεη 
εθαξκνγέο ζε πξαγκαηηθφ ρξφλν. Σν άλσ φξην ηεο δηακέηξνπ ηνπ FiConnk είλαη 2

κ+1
 -1. 

΢πλδέζεηο επηπέδνπ l: Ο αξηζκφο ησλ ζπλδέζεσλ επηπέδνπ l ζην FiConnk νξίδεηαη απφ Ll, , 
φπνπ: Ll = 4 * Ll +1, εάν l=0 

    Ll = 2 * Ll +1, εάν 0< l < k 
Αλνρή ζε ζθάικαηα: Η δηρνηφκεζε ηνπ εχξνπο ηνπ FiConn είλαη O( Ν= logN), ππνλνψληαο φηη 
ην FiConn κπνξεί λα αληηζηαζεί απνηειεζκαηηθά ζηα ιάζε ησλ ζπλδέζεσλ. Σν θαηψηεξν φξην 
είλαη Nk / (4*2

k
), φπνπ Nk είλαη ν ζπλνιηθφο αξηζκφο ησλ εμππεξεηεηψλ ζην FiConnk. 

Κφζηνο: Ο αξηζκφο ησλ κεηαγσγψλ πνπ ρξεζηκνπνηνχληαη ζην FiConn είλαη αξθεηά κηθξφο. Γηα 
ηελ θαηαζθεπή ελφο θέληξνπ δεδνκέλσλ κε Ν εμππεξεηεηέο κε n-ζπξνπο κεηαγσγείο, ν αξηζκφο 
ησλ κεηαγσγψλ πνπ ρξεηάδνληαη κε ην Fat-Tree είλαη 5Ν/n, ελψ ν αξηζκφο ζην FiConn είλαη Ν/n. 
Γξνκνιφγεζε: Σν κέγηζην κέγεζνο ηνπ κνλνπαηηνχ δξνκνιφγεζεο αλάκεζα ζε νπνηνδήπνηε 
servers είλαη 2*3

θ
-1. [20] 
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5.2.2 Αρχιτεκτονική DPillar  

Η DPillar αξρηηεθηνληθή ρξεζηκνπνηεί απινχο δίζπξνπο εμππεξεηεηέο PC θαη plug-and-play 
Ethernet κεηαγσγείο γηα ηελ αλάπηπμε  κίαο επεθηάζηκεο αξρηηεθηνληθήο δηαζχλδεζεο ηνπ 
θέληξνπ δεδνκέλσλ. Έλα απφ ηα πην ζεκαληηθά ραξαθηεξηζηηθά ηνπ DPillar είλαη φηη ην θέληξν 
δεδνκέλσλ κπνξεί λα επεθηαζεί ρσξίο θακία θπζηθή αλαβάζκηζε ησλ  ήδε ππαξρφλησλ 
εμππεξεηεηψλ. 

 Η αξρηηεθηνληθή 
Όπσο αλαθέξζεθε θαη παξαπάλσ, έλα DPillar δίθηπν ρηίδεηαη κε δίζπξνπο εμππεξεηεηέο θαη  n-
ζπξνπο κεηαγσγείο Ethernet, νη νπνίνη νξγαλψλνληαη ζε k ζηήιεο απφ εμππεξεηεηέο [H0, H1, 
….Hk-1 ] θαη k ζηήιεο απφ κεηαγσγείο [S0, S1, ….Sk-1 ]. Οη ζηήιεο ησλ εμππεξεηεηψλ θαη νη 
ζηήιεο ησλ κεηαγσγέσλ ηνπνζεηνχληαη ελαιιάμ γχξσ απφ έλα θχθιν: ε ζηήιε εμππεξεηεηή Ηi 

γεηηληάδεη κε ηε ζηήιε κεηαγσγέα Si θαη ηε S(i+k-1)%k θαη ε ζηήιε κεηαγσγέα Si γεηηληάδεη κε ηηο 
ζηήιεο ησλ εμππεξεηεηψλ Hi θαη  Η(i+k-1)%k, φπνπ ην ζχκβνιν % ηελ γλσζηή καζεκαηηθή πξάμε 
κφληνπιν. Κάζε εμππεξεηεηήο ζην DPillar κπνξεί λα νξηζηεί κε κία κνλαδηθφ ζχκβνιν (C, v

k-

1
,…, v

0
) , φπνπ C (0   C   k-1), είλαη ν δείθηεο ηεο ζηήιεο ηνπ εμππεξεηεηή θαη v

i
 είλαη έλαο 

αθέξαηνο αλάκεζα ζε 0 θαη (n/2-1). Απηνί νη εμππεξεηεηέο πνπ έρνπλ ηα ίδηα ζχκβνια εθηφο ηνπ 
v

C
 (v

k-1
, …v

C
,.. v

0
), ζηε ζηήιε HC ηνπ εμππεξεηεηή θαη H(C+1)%k ζπλδένληαη ζηε ζηήιε κεηαγσγέα 

SC. Έλα DPillar δίθηπν κπνξεί λα αλαπαξαζηαζεί κνλαδηθά απφ κία πιεηάδα (n,k), φπνπ n είλαη 
ν αξηζκφο ησλ ζπξψλ ηνπ κεηαγσγέα θαη k είλαη ν αξηζκφο ησλ ζηειψλ ηνπ εμππεξεηεηή. 

 Η δξνκνιφγεζε  
Η δξνκνιφγεζε παθέηνπ θαη ε δηαδηθαζία πξνψζεζεο ζην DPillar κπνξεί λα ρσξηζηεί ζε δχν 
θάζεηο ζηε ζπεηξνεηδή θάζε θαη ζηε θάζε δαρηπιίδη. ΢ηε ζπεηξνεηδή θάζε ην παθέην ζηέιλεηαη 
απφ ηελ πεγή εμππεξεηεηή ζε έλαλ ελδηάκεζν εμππεξεηεηή ηνπ νπνίνπ ε εηηθέηα είλαη ίδηα κε 
ηελ εηηθέηα ηνπ εμππεξεηεηή πξννξηζκνχ. ΢ηε θάζε δαρηπιίδη, ην παθέην πξνσζείηαη ζηνλ 
πξννξηζκφ απφ έλαλ ελδηάκεζν εμππεξεηεηή Οη απνηπρίεο, ζπκπεξηιακβαλνκέλσλ ησλ 
απνηπρηψλ ησλ εμππεξεηεηψλ θαη ησλ κεηαγσγέσλ ζηα δίθηπα ησλ θέληξσλ δεδνκέλσλ είλαη 
πνιχ θνηλέο θαη επνκέλσο ην DPillar πεξηέρεη έλα ζρήκα δξνκνιφγεζεο αλερηηθφ ζηα ζθάικαηα 
γηα λα πξνζπεξλά έλα κεγάιν εχξνο απφ απνηπρίεο ζην DPillar. To πξσηφθνιιν Hello 
ρξεζηκνπνηείηαη γηα λα αλαθαιχςεη ηα ιάζε ηεο ζχλδεζεο. Ο εμππεξεηεηήο A γηα παξάδεηγκα 
ππνζέηεη φηη ν εμππεξεηεηήο B, δελ είλαη απεπζείαο πξνζπειάζηκνο αλ δελ αθνχεη ην Hello 
κήλπκα ηνπ γηα θάπνην ζπγθεθξηκέλν δηάζηεκα. Δίλαη ζρεηηθά απιφ λα πξνζπεξάζεηο κία 
απνηπρία ζηε θάζε δαρηπιίδη αιιάδνληαο ηελ θαηεχζπλζε απφ ηε δεμηφζηξνθε θαηεχζπλζε 
ζηελ αξηζηεξφζηξνθε, ή θαη ην αληίζηξνθν. Γηα λα απνθεχγνληαη νη ζπλερείο πξνζπάζεηεο 
πξνψζεζεο ηνπ κελχκαηνο, ην παθέην κπνξεί κία κφλν θνξά λα αιιάμεη ηελ θαηεχζπλζε 
πξνψζεζεο ηνπ εηδάιισο απνξξίπηεηαη. ΢ηε ζπεηξνεηδή θάζε, ν εμππεξεηεηήο κπνξεί λα 
αλνίμεη ηνχλει ζην παθέην ψζηε λα πξνζπεξάζεη φινπο ηνπο πξνβιεκαηηθνχο εμππεξεηεηέο. 
΢πλέρεηα Πξνζπαζεί λα πξνζπεξλά  ηνπο πξνβιεκαηηθνχο εμππεξεηεηέο ζηέιλνληαο ην παθέην 
ζε έλαλ πξνζβάζηκν εμππεξεηεηή ζηελ πξψηε γεηηνληθή δεμηφζηξνθε ζηήιε. Αλ δελ ην 
θαηαθέξεη λα ζηείιεη ην παθέην ζε θαλέλαλ εμππεξεηεηή απφ ηε γεηηνληθή δεμηφζηξνθε ζηήιε, ν 
εμππεξεηεηήο ζα πξνσζήζεη ην παθέην ζε κία γεηηνληθή αξηζηεξφζηξνθε ζηήιε γηα λα 
μεπεξάζεη ηηο απνηπρίεο. 

 Υαξαθηεξηζηηθά ηεο αξρηηεθηνληθήο  DPillar 
Σα ραξαθηεξηζηηθά ηνπ DPillar δηθηχνπ ζπλνςίδνληαη παξαθάησ: 
Δπεθηαζηκφηεηα:  Έλα (n,k) DPillar δίθηπν κπνξεί λα θηινμελήζεη k(n/2)

k
 εμππεξεηεηέο. 

Κφζηνο: Έλα (n,k) DPillar δίθηπν ρηίδεηαη κε k(n/2)
k-1

 κεηαγσγέσλ . To κέζν θφζηνο γηα λα 
ζπλδέζεηο έλα εμππεξεηεηή ζε έλα DPillar δίθηπν είλαη 2(Us /n + Uc ), φπνπ Us είλαη η ηηκή ηεο 
κνλάδαο ελφο n-ζπξνπ κεηαγσγέα θαη Uc είλαη ε ηηκή ηεο κνλάδαο γηα έλα Ethernet θαιψδην. 
Πιάηνο ηεο δηρνηφκεζεο: Σν πιάηνο ηεο δηρνηφκεζεο ελφο (n,k ) Dpillar δηθηχνπ είλαη θνληά ζην 
(n/2)

θ
. 

Γηαλνκή ηεο θπθινθνξίαο: ΢ε ηέηνηνπ είδνπο επηθνηλσλίεο, πνπ φινη νη εμππεξεηεηέο ζηέιλνπλ 
ζε φινπο ηνπο εμππεξεηεηέο, κία ζχλδεζε ελφο εμππεξεηεηή κε έλα κεηαγσγέα θνπβαιάεη ην 
πνιχ 3k(N-1)/2 ξνέο. 
Μεγαιχηεξν κνλνπάηη: Σν κεγαιχηεξν κνλνπάηη ζε έλα(n,k) DPillar δίθηπν ρξεζηκνπνηψληαο 
έιημ θαη δξνκνιφγεζε δαρηπιίδη δχν θάζεσλ είλαη k + [k/2]. [20] 
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5.2.3 Αρχιτεκτονική DCell  

Η αξρηηεθηνληθή DCell απνηειείηαη έρεη ηέζζεξα βαζηθά ραξαθηεξηζηηθά. Πξφθεηηαη γηα κία 
επεθηάζηκε δηθηπαθή δνκή, κε έλαλ απνηειεζκαηηθφ θαη θαηαλεκεκέλν αιγφξηζκν 
δξνκνιφγεζεο πνπ εθκεηαιιεχεηαη ηε δνκή ηνπ DCell, κία δξνκνιφγεζε πνπ παξνπζηάδεη 
αλεθηηθφηεηα ζε πνιιέο θαηεγνξίεο ιαζψλ θαη κε έλα ζρήκα ηέηνην πνπ επηηξέπεη ηε ζηαδηαθή 
επέθηαζε ηνπ κεγέζνπο ηνπ θέληξνπ δεδνκέλσλ.To DCell απαζρνιεί εμππεξεηεηέο κε 
πνιιαπιέο ζχξεο δηθηχνπ θαη κηθξνχο κεηαγσγείο γηα ηε δεκηνπξγία κηαο αλαδξνκηθήο δνκήο. 
Σα DCells πνπ είλαη πςεινχ επηπέδνπ θαηαζθεπάδνληαη αλαδξνκηθά εθαξκφδνληαο  έλαλ 
πιήξσο ζπλδεδεκέλν γξάθν κε πνιιά DCells ρακεινχ επηπέδνπ. 

Έλα DCellk (k>0) [9] επηπέδνπ k θαηαζθεπάδεηαη απφ gk = tk-1 DCellk-1ζηνηρεία, φπνπ tk-1 είλαη 
ν ζπλνιηθφο αξηζκφο ησλ εμππεξεηεηψλ ζε έλα DCellk-1. Δπνκέλσο, ν ζπλνιηθφο αξηζκφο ζε 
έλα DCellk είλαη tk =tk-1gk  = tk-1 (tk-1 +1), k>0 . To βαζηθφ επίπεδν είλαη DCell0 ην νπνίν απνηειεί 
ηνλ θνξκφ γηα ηελ αλάπηπμε DCells πςειφηεξσλ επηπέδσλ. Γηα λα δηεπθνιπλζεί ε θαηαζθεπή 
ηνπ DCell,ζε θάζε εμππεξεηεηή ζην DCellk ηνπ εθρσξείηαη κία (k+1)-άδα [ak , ak-1, …,a1, a0] φπνπ 
ai <gi (0< i   k) πνπ δειψλεη ζε πνην DCelli-1 ηνπνζεηείηαη ν εμππεξεηεηήο, θαη a0 < n δειψλεη ην 
δείθηε ηνπ εμππεξεηεηή ζην DCell0. Κάζε εμππεξεηεηήο πξνζδηνξίδεηαη απφ έλα κνλαδηθφ ID 
uidk, πνπ παίξλεη ηηκέο απφ [0, tk) . Σν ηαίξηαζκα αλάκεζα ζην κνλαδηθφ ID θαη ζηελ (k+1)-άδαο 
ηνπ είλαη κία αληηζηνηρία. Σν ID uidk κπνξεί λα ππνινγηζηεί σο εμήο: 

 uidk =     ∑ {         }
 
   .Έλαο εμππεξεηεηήο ζην DCell ζπκβνιίδεηαη σο [ak, uidk-1], φπνπ ak 

είλαη ν δείθηεο ηνπ DCellk-1 ζηνλ νπνίν απηφο ν εμππεξεηεηήο αλήθεη θαη uidk-1 είλαη ην κνλαδηθφ 
id ηνπ εμππεξεηεηή κέζα ζην DCellk-1.  Παξαθάησ θαίλεηαη έλα παξάδεηγκα απφ έλα DCell2 
δίθηπν φπνπ n=2 . Αλ ππάξρνπλ δχν εμππεξεηεηέο ζηε βαζηθή δνκή ηνπ DCell0 , ζα ρξεηαζηνχλ 
3 DCell0 ζηνηρεία γηα λα ρηηζηεί έλα DCell1 γηα λα ρηηζηεί κία DCell1 δνκή θαη 7 DCell1 ζηνηρεία γηα 
λα δεκηνπξγεζεί έλα DCell2 δίθηπν. 
 

 
΢ρήκα 14:  Έλα DCell2 δίθηπν απνηειείηαη από 7 DCell1 δίθηπα θαη θάζε DCell1 απνηειείηαη από 3  
DCell0s [9] 

 
 
 

 Γξνκνιφγεζε 
Tα βαζηθά πξσηφθνιια δξνκνιφγεζεο ζηε DCell αξρηηεθηνληθή είλαη ην DCellRouting θαη ην 
DCell Fault–Tolerant Routing (DFR). Σα δχν απηά πξσηφθνιια εθκεηαιιεχνληαη ηε δνκή ηνπ 
DCell γηα ηε δξνκνιφγεζε. Σν DCellRouting είλαη ην βαζηθφ πξσηφθνιιν δξνκνιφγεζεο ζην 
DCell ρσξίο θακία απνηπρία ελψ ην DFR έρεη ζρεδηαζηεί γηα λα δηαρεηξίδεηαη απνηειεζκαηηθά 



Μεηαπηπρηαθή Γηαηξηβή   ΢νθία Μήηηα
  

 

Κέληξα δεδνκέλσλ : Δηζαγσγή θαη Αλάιπζε πξνβιεκάησλ 
33 

 

δηάθνξεο απνηπρίεο εμαηηίαο ηνπ πιηθνχ (hardware), ηνπ ινγηζκηθνχ (software) θαη δηάθνξα 
πξνβιήκαηα ελέξγεηαο.Σν πξσηφθνιιν DCellRouting είλαη έλαο απιφο θαη απνηειεζκαηηθφο 
αιγφξηζκνο δξνκνιφγεζεο πνπ εθκεηαιιεχεηαη ηελ αλαδξνκηθή δνκή ηνπ DCell. Ο ζρεδηαζκφο 
ηνπ αθνινπζεί κία πξνζέγγηζε δηαίξεη-θαη-βαζίιεπε. ΢ε έλα DCellk δίθηπν, θάζε εμππεξεηεηήο 
νξίδεηαη απφ κία (k+1)-άδα, θαη θαηά απηφλ ηξφπν είλαη πνιχ εχθνιν λα εμεηάζνπκε ην βξνχκε 
ην ίδην πξφζεκα [ak, ak-1, …, al] ζην νπνίν αλήθνπλ ν εμππεξεηεηήο πεγή θαη ν εμππεξεηεηήο 
πξννξηζκφο. ΢ην επίπεδν l, DCelll-1 ζηνηρεία  ζπλζέηνπλ έλαλ γξάθν θαη επνκέλσο ην κνλνπάηη 
ηνπ DCellRouting κπνξεί λα ρσξηζηεί ζε δχν ππνκνλνπάηηα έλα ζηνλ πξννξηζκφ DCelll-1 θαη 
έλα άιιν ππνκνλνπάηη αλάκεζα ζηελ πεγή DCelll-1 θαη ζηνλ  πξννξηζκφ DCelll-1. Σν άλσ φξην 
ηνπ κήθνπο ηνπ κνλνπαηηνχ είλαη 2

θ+1
-1 θαη ε δηάκεηξνο ηνπ DCellk δηθηχνπ είλαη 2

k+1
-1. Ο 

αιγφξηζκνο απηφο δελ ππνινγίδεη ην ειάρηζην δπλαηφ κνλνπάηη αιιά νη επηδφζεηο ηνπ είλαη  
αξθεηά θαιέο θαη αγγίδνπλ απηέο ησλ αιγνξίζκσλ εχξεζεο ηνπ ζπληνκφηεξνπ κνλνπαηηνχ.To 
πξσηφθνιιν DCell Fault-tolerant Routing (DFR) είλαη έλα θαηαλεκεκέλν πξσηφθνιιν πνπ 
ρξεζηκνπνηεί ην DCellRouting θαη ην DCellBroadcast.  Έλαο εμππεξεηεηήο ζην DCell δίθηπν ζα 
κεηαδψζεη ην παθέην  ζε φινπο ηνπ ηνπο (k+1) γείηνλεο, φηαλ κεηαδίδεη έλα παθέην ζην DCellk 
ρξεζηκνπνηεί ην DCellBroadcast. O DFR αζρνιείηαη κε ηελ ηνπηθή αλαδξνκνιφγεζε, ηελ 
θαηάζηαζε ησλ ηνπηθψλ ζπλδέζεσλ, ηηο δηεπζχλζεηο ησλ ζπλδέζεσλ θαη ηηο απνηπρίεο ησλ 
εμππεξεηεηψλ. H ηνπηθή αλαδξνκνιφγεζε ρξεζηκνπνηείηαη γηα λα παίξλνληαη επί ηφπνπ 
απνθάζεηο γηα αλαδξνκνιφγεζε ησλ παθέησλ γηα λα μεπεξληνχληαη πξνβιεκαηηθέο ζπλδέζεηο 
ζην DCellRouting. Παξφια απηά κηα ηέηνηα αληηκεηψπηζε δελ εμαζθαιίδεη ηελ απνθπγή 
επαλαιακβαλφκελσλ βξφγρσλ θαζψο ε δξνκνιφγεζε βαζίδεηαη κφλν ζηελ DCell ηνπνινγία θαη 
δελ ρξεζηκνπνηεί θάπνην κεραληζκφ γηα ηελ θαηάζηαζε ησλ θφκβσλ ή ησλ ζπλδέζεσλ. ΢ην 
DCell, θάζε θφκβνο γλσξίδεη ηελ θαηάζηαζε φισλ ησλ εηζεξρφκελσλ θαη εμεξρφκελσλ 
ζπλδέζεσλ ρξεζηκνπνηψληαο ην DCellBroadcast γηα λα κεηαδψζεη ηελ θαηάζηαζε ησλ 
ζπλδέζεσλ θάζε θφκβνπ (k+1) ή φηαλ αληηιακβάλεηαη θάπνηα απνηπρία ζχλδεζεο. Δάλ έλα 
νιφθιεξν rack έρεη πξφβιεκα ε απεπζείαο αλαδξνκνιφγεζε θαη ε θαηάζηαζε ηεο ζχλδεζεο 
κπνξνχλ λα νδεγήζνπλ ζε κία αηέξκνλε αλαδξνκνιφγεζε κέζα ζην πξνβιεκαηηθφ rack. ΢ε 
απηή ηελ πεξίπησζε ν αιγφξηζκνο έρεη ηε δπλαηφηεηα λα πξνζπεξλά ην απνηπρεκέλν rack. 

 DCell ραξαθηεξηζηηθά 
Σα ραξαθηεξηζηηθά ηνπ DCell δηθηχνπ αλαθέξνληαη παξαθάησ: 
Δπεθηαζηκφηεηα: Ο αξηζκφο ησλ εμππεξεηεηψλ ζε έλα DCell κπνξεί λα δηπιαζηάδεηαη εθζεηηθά 
φζν απμάλεηαη ν αξηζκφο ησλ θφκβσλ. Ο ζπλνιηθφο αξηζκφο ησλ εμππεξεηεηψλ είλαη  

                      ∏   
 
    θαη (  

 

 
) 
  
  

 

 
     < (   )

             (   ) , φπνπ n είλαη 

ν ζπλνιηθφο αξηζκφο ησλ εμππεξεηεηψλ ζην DCell0 

Φπζηθή ζπλδεζηκφηεηα: Κάζε εμππεξεηεηήο ζην DCellk ζπλδέεηαη κε k+1 ζπλδέζεηο. 
Αλνρή ζηα ζθάικαηα: Δμαηηίαο ηεο πινχζηαο θπζηθήο ζπλδεζηκφηεηαο θαη ηνπ θαηαλεκεκέλνπ 
πξσηνθφιινπ αλνρήο ζθαικάησλ , παξνπζηάδεη κεγάιε αλνρή ζε ζθάικαηα. 
Γηθηπαθή ρσξεηηθφηεηα: Η αξρηηεθηνληθή απηή εκθαλίδεη κεγάιε δηθηπαθή ρσξεηηθφηεηα [22]. 
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5.2.4 Αρχιτεκτονική BCube 

Η BCube αξρηηεθηνληθή παξνπζηάδεη πνιιά θνηλά κε ηελ DCell αξρηηεθηνληθή πνπ πεξηγξάςακε 
πξνεγνπκέλσο. Σα BCube δίθηπα απνηεινχληαη απφ πνιινχο κηθξφ-κεηαγσγείο θαη νη 
εμππεξεηεηέο είλαη εμνπιηζκέλνη κε πνιιέο ζχξεο δηθηχνπ. Η ππνδνκή ηνπ BCube δελ παξέρεη 
κφλν «έλα- πξνο- έλα» εχξνο δψλεο αιιά επηπιένλ επηηαρχλεη ηελ «έλα-πξνο-πνιιά» θαη 
«πνιιά-πξνο-πνιιά» θίλεζε.  

 Τπάξρνπλ δχν ηχπνη ζπζθεπψλ ζην BCube: εμππεξεηεηέο κε πνιιαπιέο ζχξεο θαη 
κεηαγσγείο πνπ ζπλδένπλ έλα ζηαζεξφ αξηζκφ απφ εμππεξεηεηέο. To ΒCude απνηειεί κία 
αλαδξνκηθή δνκή. ΢πγθεθξηκέλα, ην BCube0 απνηειείηαη απφ n BCube0s θαη απφ n n-ζπξνπο 
κεηαγσγείο. Έλα BCube1 απνηειείηαη απφ n BCube0s θαη απφ n n-ζπξνπο κεηαγσγείο. Πην 
γεληθά, έλα BCubek (κε k≥1) απνηειείηαη απφ n  BCudek-1s θαη n

k
 n-ζπξνπο κεηαγσγείο. Κάζε 

εμππεξεηεηήο ζην  BCudek έρεη k+1 ζχξεο νη νπνίεο αξηζκνχληαη απφ ην επίπεδν 0 κέρξη ην 
επίπεδν 1. Δίλαη εχθνιν λα δεη θαλείο φηη έλα BCudek έρεη n

k+1  
εμππεξεηεηέο θαη k+1 επίπεδα 

απφ κεηαγσγείο ,φπνπ θάζε ηέηνην επίπεδν έρεη n
k
 n-ζχξνπο κεηαγσγείο. H θαηαζθεπή ηνπ 

BCubek έρεη σο εμήο: Αξρίδνπκε ηελ αξίζκεζε ηνπ n BCude k-1s απφ ην 0 κέρξη ην n-1 θαη νη 
εμππεξεηεηέο ζε θάζε BCubek-1 απφ ην 0 κέρξη  ην n

k -1
. ΢ηε ζπλέρεηα ζπλδένπκε ηε ζχξα 

επηπέδνπ k ηνπ i-νζηνχ εμππεξεηεηή( i € [0, n
k
 - 1]) ζην j-ζην BCubek-1 ( j € [0, n - 1]) κε ηελ j-ζηε 

ζχξα απφ ην i-ζην κεηαγσγέα ηνπ επηπέδνπ k. Απηφ πνπ γεληθά ηζρχεη είλαη φηη θάζε i-ζηε ζχξα 
απφ έλα κεηαγσγέα <l, sk-1, sk-2..s0> ζπλδέεηαη κε l επίπεδν ηνπ εμππεξεηεηή  sk-1sk-2..slisl-1..s0. Η 
θαηαζθεπή ηνπ BCude εμαζθαιίδεη φηη νη κεηαγσγείο ζπλδένληαη κφλν κε ηνπο εμππεξεηεηέο θαη 
πνηέ απεπζείαο κε ηα άιινπο κεηαγσγείο. Καηά ζπλέπεηα, νη κεηαγσγείο κπνξνχλ λα 
ζεσξεζνχλ ζαλ δνθνί πνπ ζπλδένπλ γεηηνληθνχο εμππεξεηεηέο κεηαμχ ηνπο. Με 8-ζπξνπο 
κηθξνχο κεηαγσγείο κπνξνχλ λα ππνζηεξηρζνχλ κέρξη θαη 4096 ζε έλα BCube3. Δπνκέλσο ε 
αξρηηεθηνληθή BCube ηθαλνπνηεί ην ζηφρν καο γηα ηε ρξήζε κφλν απιψλ κεηαγσγεψλ θαη αθήλεη 
φιε ηε ινγηθή ηεο δξνκνιφγεζεο λα ηθαλνπνηεζεί απφ ηνπο εμππεξεηεηέο. H ππνδνκή ηνπ 
BCube ζπλδέεηαη ζηελά κε ην Hypercude.  Γειαδή ζε έλα BCube δίθηπν αλ αληηθαηαζηήζνπκε 
θάζε κεηαγσγέα θαη ηηο n ζπλδέζεηο ηνπ κε έλα πιήξεο πιέγκα n x (n-1),  ην νπνίν ζπλδέεη 
απεπζείαο ηνπο εμππεξεηεηέο, πξνθχπηεη έλα γεληθεπκέλν Hypercube. ΢πγθξίλνληαο απηέο ηηο 
δχν αξρηηεθηνληθέο ν αξηζκφο ησλ ζπξψλ ηνπ εμππεξεηεηή ζην BCube είλαη k+1 θαη ν 
αληίζηνηρνο αξηζκφο ζην HyperCube είλαη (n-1)(k+1). Δίλαη θαλεξφ πσο ν πξψηνο είλαη 
κηθξφηεξνο απφ ηνλ δεχηεξν. Απηφ ζπλεπάγεηαη φηη κπνξνχκε λα κεηψζνπκε ηνλ αξηζκφ ησλ 
ζπξψλ απφ 28 ζε 4 φηαλ n = 8 θαη k = 3. Σν θφζηνο πνπ πξνθχπηεη απφ απηή ηελ αιιαγή είλαη 
Κ+1 επίπεδα απφ κεηαγσγείο, απνηέιεζκα επηζπκεηφ ιφγσ ηηο κηθξήο αμίαο ησλ κηθξφ- 
κεηαγσγέσλ.  

 BCube δξνκνιφγεζε πεγήο 
΢ην BCR o εμππεξεηεηήο πεγή απνθαζίδεη πνην κνλνπάηη πξέπεη λα δηαζρίζεη έλα παθέην 
ζχκθσλα κε ην δίθηπν αιιά κε ην κνλνπάηη πνπ θαίλεηαη ζηελ επηθεθαιίδα ηνπ παθέηνπ. 
Δπηιέγνπκε source routing γηα δχν ιφγνπο. Πξψηνλ, ε πεγή κπνξεί λα ειέγμεη ην κνλνπάηη 
δξνκνιφγεζεο ρσξίο ην ζπληνληζκφ απφ ηνπο ελδηάκεζνπο εμππεξεηεηέο. Γεχηεξνλ νη 
ελδηάκεζνη εμππεξεηεηέο δελ εκπιέθνληαη ζηελ δξνκνιφγεζε απιά πξνσζνχλ ηα παθέηα 
βαζηζκέλνη ζηελ επηθεθαιίδα θάζε παθέηνπ. ΢ην BSR κία ξνή κπνξεί λα αιιάμεη ην κνλνπάηη 
ηεο ρξεζηκνπνηψληαο έλα κνλνπάηη θάζε θνξά έηζη ψζηε λα απνθεχγεηαη ην πξφβιεκα ηνπ 
παθέηνπ εθηφο ιεηηνπξγίαο. Η ξνή είλαη κία αθνινπζία παθέησλ πνπ έρνπλ ηηο ίδηεο ηηκέο γηα έλα 
ππνζχλνιν πεδίσλ ηηο επηθεθαιίδαο ηνπ παθέηνπ. Μία δηπιή ξνή αληηκεησπίδεηαη ζαλ δχν 
μερσξηζηέο ξνέο , θαζψο νη ζπλζήθεο ηνπ δηθηχνπ αλάκεζα ζε αληίζεηεο θαηεπζχλζεηο κπνξεί λα 
είλαη δηαθνξεηηθέο. Όηαλ κία έλα ξνή έξρεηαη , ε πεγή ζηέιλεη παθέηα ζε πνιιαπιά δηαθνξεηηθά 
κνλνπάηηα. Οη ελδηάκεζνη εμππεξεηεηέο επεμεξγάδνληαη ηα παθέηα γηα λα θαιχςνπλ ηελ 
απαηηνχκελε πιεξνθνξία πρ ην κηθξφηεξν δηαζέζηκν εχξνο δψλεο ησλ ζπλδέζεσλ. Ο 
πξννξηζκφο επηζηξέθεη κία ζχληνκε απάληεζε ζηελ πεγή. Όηαλ ε πεγή ιακβάλεη απαληήζεηο , 
ρξεζηκνπνηεί κία έλα κέηξν γηα επηιέμεη ην θαιχηεξν κνλνπάηη, γηα παξάδεηγκα απηφ κε ην 
κεγαιχηεξν δηαζέζηκν εχξνο δψλεο. Όηαλ ε πεγή επηιέγεη ην κνλνπάηη γηα κία ξνή, δελ θξαηάεη 
ηα παθέηα. Η πεγή αξρηθά ρξεζηκνπνηεί  έλα πξνεπηιεγκέλν κνλνπάηη απφ ην παξάιιειν 
ζχλνιν κνλνπαηηψλ. Μφιηο νινθιεξσζεί ε επηινγή ηνπ κνλνπαηηνχ θαη έλα θαιχηεξν κνλνπάηη 
επηιεγεί , ε πεγή αιιάδεη ηε ξνή ζην λέν κνλνπάηη. Η αιιαγή κνλνπαηηνχ κπνξεί πξνζσξηλά λα 
θέξεη ην παθέην εθηφο ιεηηνπξγίαο. Δπεηδή απηή ε δηαδηθαζία δηαξθεί γηα ιίγν, ε αιιαγή 
κνλνπαηηνχ επηθέξεη πξνβιήκαηα επίδνζεο ζην δίθηπν. 
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 Η δηαδηθαζία επηινγήο κνλνπαηηνχ 
Η δηαδηθαζία απηή απνηειείηαη απφ ηξία κέξε , ηα νπνία πεξηγξάθνπλ πσο νη πεγή , νη 
ελδηάκεζνη θαη νη εμππεξεηεηέο πξννξηζκφο αιιειεπηδξνχλ. Όηαλ ε πεγή εθαξκφδεη Path 
selection, ρξεζηκνπνηεί αξρηθά ην Build Path set γηα λα αλαθηήζεη θ+1 παξάιιεια κνλνπάηηα 
θαη ηελ ζπλέρεηα δηεξεπλά απηά ηα κνλνπάηηα. Παξφια απηά αλ έλα κνλνπάηη  δελ είλαη 
δηαζέζηκν, ε πεγή ρξεζηκνπνηεί ην Breadth First Search (BFS) αιγφξηζκν γηα λα βξεη έλα άιιν 
παξάιιειν κνλνπάηη. Η πεγή πξψηα δηαγξάθεη ηα ππάξρνληα παξάιιεια κνλνπάηηα θαη ηηο 
απνηπρεκέλεο ζπλδέζεηο απφ ηνλ BCubek γξάθν, θαη κεηά ρξεζηκνπνηεί BFS γηα ηελ αλαδήηεζε 
κνλνπαηηνχ. Όηαλ νη ζπλδέζεηο έρνπλ ηα ίδηα βάξε, ΒFS είλαη αιγφξηζκνο δξνκνιφγεζεο ηνπ 
ζπληνκφηεξνπ κνλνπαηηνχ. Σν λέν κνλνπάηη πνπ βξίζθεηαη είλαη παξάιιειν κε ηα ππάξρνληα 
κνλνπάηηα , θαζψο φια ηα ππάξρνληα κνλνπάηηα δηαγξάθνληαη πξηλ ην BFS. Όηαλ o BFS δελ 
κπνξεί λα βξεη έλα κνλνπάηη μέξνπκε φηη ν αξηζκφο ησλ παξαιιήισλ κνλνπαηηψλ είλαη 
κηθξφηεξνο ηνπ k+1.Ο BFS ιεηηνπξγεί πνιχ γξήγνξα γηα έλα BCube κε ρηιηάδεο εμππεξεηεηέο. 
Όηαλ ν ελδηάκεζνο εμππεξεηεηήο ιάβεη έλα παθέην θαη επφκελνο ζηαζκφο δελ είλαη δηαζέζηκνο 
επηζηξέθεη έλα κήλπκα απνηπρίαο ζηελ  πεγή. Αιιηψο , ελεκεξψλεη ην δηαζέζηκν πεδίν εχξνπο 
δψλεο ηνπ παθέηνπ αλ ην δηαζέζηκν εχξνο δψλεο ηνπ είλαη κηθξφηεξν απφ ηελ  ππάξρνπζα ηηκή. 
Σν δηαζέζηκν ηνπ εχξνο δψλεο   είλαη ε κηθξφηεξε δηαζέζηκε ηηκή γηα ηηο εηζεξρφκελεο θαη 
εμεξρφκελεο ζπλδέζεηο.  Απηφο ν έιεγρνο γίλεηαη γηαηί δχν παξαθείκελνη εμππεξεηεηέο A θαη Β 
ζην BCube ζπλδένληαη έκκεζα κέζσ ελφο ΢ κεηαγσγέα. Δπνκέλσο ην δηαζέζηκν εχξνο δψλεο 
ηεο εμεξρφκελεο ζχλδεζεο ηνπ  Α δελ είλαη απαξαίηεηα ίζν κε ην εχξνο δψλεο ηεο εηζεξρφκελεο 
ζχλδεζεο ηνπ Β. Όηαλ ν εμππεξεηεηήο πξννξηζκφο ιάβεη ην παθέην ειέγρεη κε ηε ζεηξά ηνπ λα 
ην εχξνο δψλεο ηεο  εηζεξρφκελεο ζχλδεζεο είλαη κηθξφηεξν απφ ηελ ηηκή πνπ θέξεη ην παθέην. 
΢ηε ζπλέρεη ζηέιλεη ηελ ηηκή απηή πίζσ ζηελ πεγή κε έλα κήλπκα απάληεζεο. Όινη νη 
εμππεξεηεηέο δηαηεξνχλ κία βάζε κε ηηο απνηπρεκέλεο ζπλδέζεηο ζχκθσλα κε ηα κελχκαηα 
απνηπρίαο ησλ κνλνπαηηψλ. Μία ζχλδεζε ζβήλεηαη απφ ηε βάζε ζε πεξίπησζε πνπ ν 
εμππεξεηεηήο ιάβεη επηηπρεκέλε απάληεζε πνπ λα πεξηέρεη απηή ηε ζχλδεζε. 

 Πξνζαξκνγή κνλνπαηηνχ 
Καηά ηε δηάξθεηα ηεο ξνήο ησλ δεδνκέλσλ, ε πνξεία ηεο κπνξεί λα αιιάμεη εμαηηίαο ησλ 
πνιιαπιψλ απνηπρηψλ φπσο θαη ε θαηάζηαζε ηνπ δηθηχνπ κπνξεί λα αιιάμεη δξακαηηθά. Η 
πεγή εθαξκφδεη path selection πεξηνδηθά γηα λα πξνζαξκνζηεί ζηηο απνηπρίεο ηνπ δηθηχνπ θαη 
ζηηο δπλακηθέο ζπλζήθεο ηνπ δηθηχνπ. Όηαλ έλαο εμππεξεηεηήο βξεη φηη ην επφκελν άικα(hop) 
ηνπ παθέηνπ δελ είλαη δηαζέζηκν , ζηέιλεη κήλπκα απφξξηςεο πίζσ ζηελ πεγή. Όζν ππάξρνπλ 
άιια δηαζέζηκα κνλνπάηηα ε πεγή δελ ςάρλεη απεπζείαο ζην δίθηπν φηαλ ην κήλπκα 
ιακβάλεηαη. Αληίζεηα, αιιάδεη ηε ξνή ζε έλα απφ ηα δηαζέζηκα κνλνπάηηα πνπ έρεη βξεη απφ 
πξνεγνπκέλε αλαδήηεζε. Όηαλ ν ρξφλνο αλαδήηεζεο ιήμεη, ε πεγή εθαξκφδεη έλα άιιν γχξν 
εχξεζεο κνλνπαηηνχ θαη πξνζπαζεί λα δηαηεξήζεη ηα θ+1 παξάιιεια κνλνπάηηα. Απηφο ν 
ζρεδηαζκφο απινπνηεί ηελ  εθαξκνγή απνθεχγνληαο ηε ζπζζψξεπζε παθέησλ. Όηαλ 
πνιιαπιέο ξνέο αλάκεζα ζε δχν εμππεξεηεηέο θηάλνπλ ηαπηφρξνλα κπνξνχλ λα επηιέμνπλ ην 
ίδην κνλνπάηη. Σν ρεηξφηεξν ζελάξην κπνξεί λα ζπκβεί φηαλ κεηά ηελ επηινγή κνλνπαηηνχ ιήμεη 
ν ρξφλνο θαη αιιάμνπλ θαη νη δχν ζε άιιν κνλνπάηη ηαπηφρξνλα. Γηα λα κεηξηαζηεί απηφ ην 
ζχκπησκα απιά πξνζηίζεηαη κία κηθξή ηπραία ζηαζεξά ζην ρξνληθφ φξην ψζηε λα ην απμήζεη 
[23]. 
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΢ρήκα 15: (a)To BCube είλαη κία δνκή πνπ απνηειείηαη από επίπεδα. Έλα BCubek θαηαζθεπάδεηαη 
από  n BCubek¡1 and n

k 
 n-ζύξνπο κεηαγωγείο. (b) Έλα BCube1 κε n = 4. ΢ε απηό ην BCube1 

δίθηπν, θάζε εμππεξεηεηήο έρεη δύν ζύξεο. 
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6. Ασφάλεια των κέντρων δεδομένων 

Tα θέληξα δεδνκέλσλ πεξηέρνπλ πνιιέο εθαξκνγέο πνπ δηαρεηξίδνληαη πνιχ ζεκαληηθά 
δεδνκέλα κε απνηέιεζκα λα γίλνληαη ζπρλά ζηφρνο ειεθηξνληθψλ επηζέζεσλ. Οη εμππεξεηεηέο 
ζηα θέληξα δεδνκέλσλ απνηεινχλ ζεκαληηθφ ζηφρν θαθφβνπισλ επηζέζεσλ θαη πξέπεη λα 
πξνζηαηεχνληαη. Οη επηζέζεηο απηέο κπνξεί λα νδεγήζνπλ ζηελ θινπή εκπηζηεπηηθψλ θαη 
ζεκαληηθψλ πιεξνθνξηψλ αιιά θαη ζε δεκηέο ζε επηρεηξήζεηο πνπ αζρνινχληαη κε ην 
ειεθηξνληθφ εκπφξην αιιά θαη κε άιιεο εθαξκνγέο. Σφζα ηα LANs αιιά θαη ηα SANs πξέπεη λα 
εμαζθαιίζνπλ ηε κείσζε ηεο πηζαλφηεηαο ζε ηέηνηα πεξηζηαηηθά. Σα SAN παξαδνζηαθά 
ζεσξνχληαη πην αζθαιή θαζψο νη αλαπηχμεηο ηνπο πεξηνξίδνληαη ζε έλα πεξηνξηζκέλν ζχλνιν 
ηνπ θηηξίνπ, ζε έλα δειαδή απνκνλσκέλν δίθηπν . Παξφιν ηνχηνπ είλαη δελ είλαη δχζθνιν λα 
δηαηαξαρηεί ε αζθάιεηα ησλ ππνινγηζηψλ πνπ ζπλδένληαη ζην SAN φπσο γηα παξάδεηγκα φηαλ 
δίλεηαη κε εμνπζηνδνηεκέλε πξφζβαζε ζε δεδνκέλα ηνπ δηθηχνπ , ή  φηαλ παξαθάκπηνληαη ηα 
firewalls θαη άιια ζπζηήκαηα αλίρλεπζεο θαθφβνπισλ επηζέζεσλ  αλ ρξεζηκνπνηείηαη ε IP ηνπ 
θαλαιηνχ νπηηθήο ίλαο.  
   Γεληθά , δελ είλαη αζπλήζηζην έλα SAN δίθηπν λα εθηείλεηαη έμσ απφ ην ρψξν ηνπ θέληξνπ 
δεδνκέλσλ γηα ηε ζπλέρηζε ηεο επηρεηξεκαηηθφηεηαο αιιά θαη γηα ζθνπνχο αλάθηεζεο ησλ 
πιεξνθνξηψλ ζε ζελάξηα θαηαζηξνθήο (disaster recovery). H πηνζέηεζε ηέηνησλ ηερλνινγηψλ 
φπσο ην Small Computer System Interface πάλσ ζηελ IP(iSCSI) θαη ην θαλάιη ησλ νπηηθψλ 
ηλψλ πάλσ απφ ηελ IP (FCIP), νη νπνίεο ρξεζηκνπνηνχλ ην TCP/IP γηα ηε κεηαθνξά , γελλνχλ 
ηελ  αλάγθε ηεο αζθάιεηαο ηνπ δηθηχνπ ησλ θέληξσλ δεδνκέλσλ θαζψο κεηαθέξνληαη 
επαίζζεηεο πιεξνθνξίεο.  
   Παξαθάησ ζα εμεηάζνπκε κεξηθέο  ηερλνινγίεο πνπ ρξεζηκνπνηνχληαη ζε επίπεδν 
κεηαγσγέσλ ζηα θέληξα δεδνκέλσλ αιιά θαη ιχζεηο πνπ θαζηζηνχλ ηνπο εμππεξεηεηέο ιηγφηεξν 
επάισηνπο ζε απηέο ηηο απεηιέο. 
 

6.1 Δικτυακές επιθέσεις και ασφάλεια δικτύου 

Βαζηθφ θνκκάηη γηα ηελ αληηκεηψπηζε ησλ θαθφβνπισλ επηζέζεσλ απνηειεί ε θαηεγνξηνπνίεζε 
ησλ επηζέζεσλ θαη ε θαηαλφεζε ησλ θηλδχλσλ πνπ ειινρεχεη ε θάζε επίζεζε. Οπζηαζηηθά, 
ππάξρνπλ δχν είδε επηζέζεσλ : ε θινπή δεδνκέλσλ θαη ε κεηάδνζε ηψλ. Σν πξψην είδνο 
επίζεζεο απνζθνπεί ζηελ θινπή ζεκαληηθψλ πιεξνθνξηψλ ελψ ε δεχηεξε επίζεζε  ζηελ 
απνδηνξγάλσζε ησλ εθαξκνγψλ έηζη ψζηε λα κελ κπνξνχλ λα ρξεζηκνπνηεζνχλ  

6.2 Κλοπή δεδομένων 

Οη επηζέζεηο απηέο απεπζχλνληαη ζηελ θινπή εκπηζηεπηηθψλ πιεξνθνξηψλ θαη μεθηλνχλ 
ζαξψλνληαο εμνλπρηζηηθά ην ζχζηεκα ζηφρν. Έλα hacker κπνξεί λα ρξεζηκνπνηήζεη έλα θνηλφ 
εξγαιείν φπσο ην nmap γηα αληιήζεη πιεξνθνξίεο ζρεηηθά κε ην ιεηηνπξγηθφ ζχζηεκα ηνπ 
ζηφρνπ αιιά θαη γηα ηηο ππεξεζίεο πνπ έρνπλ ξπζκηζηεί απφ ηνλ εμππεξεηεηή. Η επφκελε θάζε 
είλαη ν εληνπηζκφο ησλ αδπλακηψλ ηνπ ζπζηήκαηνο εμ απνζηάζεσο. ΢ηε ζπλέρεηα ν εηζβνιέαο 
εγθαζηζηά έλα παξάλνκν ινγηζκηθφ ζην ζχζηεκα ζηφρν ην νπνίν εθηειεί αλεπηζχκεηεο 
ιεηηνπξγίεο (trojan).  Καηά απηφλ ηξφπν ν εηζβνιέαο ειέγρεη ηνλ εμππεξεηεηή ζην θέληξν 
δεδνκέλσλ θαη απφ απηφλ ηνλ εμππεξεηεηή κπνξεί λα έρεη πξφζβαζε ζε φια ηηο κνλάδεο πνπ 
απνζεθεχνπλ επαίζζεηα δεδνκέλα ή λα εγθαηαζηήζεη  άιια εξγαιεία επίζεζεο πνπ ζα ηνπ 
δψζνπλ πξφζβαζε ζε φινπο ηνπο εμππεξεηεηέο ζην εζσηεξηθφ ηνπ θέληξνπ δεδνκέλσλ. ΢ε 
απηφ ην ζεκείν ν εηζβνιέαο κπνξεί λα ιεηηνπξγήζεη είηε πάλσ ζην LAN είηε ζην SAN. Δάλ, ν 
εμππεξεηεηήο πνπ θηλδπλεχεη ζπλδέεηαη ζην LAN , ν εηζβνιέαο κπνξεί λα ρξεζηκνπνηήζεη ην 
επίπεδν2 (Ethernet) γηα λα επηηεζεί φπσο λα πιαζηνγξαθήζεη ην ARP  ή κέζσ ησλ MAC 
δηεπζχλζεσλ λα ππνθιέςεη ηηο IP. Eάλ ν ππφ θίλδπλν εμππεξεηεηήο ζπλδέεηαη ζην SAN κε έλα 
δίαπιν θεληξηθνχ ππνινγηζηή, ν εηζβνιέαο κπνξεί δπλεηηθά λα απνθηήζεη πξφζβαζε ζηα 
δεδνκέλα πνπ είλαη απνζεθεπκέλα ζην SAN κέζσ επηζέζεσλ ρξεζηκνπνηψληαο πιαζηά 
νλφκαηα (WWNs)   ή λα απνθηήζεη πξφζβαζε ζε  άιινπο εμππεξεηεηέο πνπ ρξεζηκνπνηνχλ IP 
πάλσ ζην θαλάιη ηεο νπηηθήο ίλαο. Μία άιιε γλσζηή ηαθηηθή γηα ηνλ έιεγρν ηνπ εμππεξεηεηή 
είλαη ε TCP εηζβνιή. Οη εμππεξεηεηέο ησλ νπνίσλ ην ISN (αξρηθφο αξηζκφο ηεο αθνινπζίαο , 
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initial sequence number) είλαη πξνβιέςηκν κπνξνχλ λα ειεγρηνχλ απφ έλαλ απνκαθξπζκέλν 
ππνινγηζηή ζπλδπάδνληαο ηελ εχξεζε ηνπ ISN θαη ηελ πιαζηνγξάθεζε ηεο  IP [4]. 

6.2.1 Ιοί  

Μεξηθέο απφ απηέο ηηο επηζέζεηο έρνπλ ζηφρν λα εκπνδίδνπλ ηελ πξφζβαζε ησλ ρξεζηψλ ζηηο 
εθαξκνγέο. Απηφ πνπ θάλνπλ είλαη λα γελλνχλ κεγάια πνζά θίλεζεο θαη αηηήκαηα ζχλδεζεο 
κέζα (SYN flood, ping flood) κε απνηέιεζκα νη εμππεξεηεηέο λα αληηκεησπίδνπλ έιιεηςε πφξσλ 
θαη λα κελ κπνξνχλ λα εμππεξεηήζνπλ. Οη ηνί κπνξνχλ λα αλαπαξάγνληαη ρσξίο αλζξψπηλε 
παξέκβαζε επηδεηλψλνληαο έηζη ην πξφβιεκα. Θεσξνχληαη εμαηξεηηθά επηθίλδπλα ιφγσ ηνπ 
γξήγνξνπ ξπζκνχ εμάπισζεο. Γηα παξάδεηγκα κπνξνχλ λα δηπιαζηάδνληαη θάζε 8.5  
δεπηεξφιεπηα θαη λα γελνχλ  θίλεζε ηέηνηα ψζηε κία ζχλδεζε  ηνπ 1Gbps λα θηάλεη ζην ζεκείν 
θνξεζκνχ ηεο ζε ιηγφηεξν απφ έλα ιεπηφ. Κάζε ηφο έρεη δηαθνξεηηθά ραξαθηεξηζηηθά (πρ 
επαηζζεζία) αιιά κνηξάδνληαη θαη νκνηφηεηεο. Αλ γηα παξάδεηγκα κειεηήζνπκε έλαλ ηφ 
ζπγθεθξηκέλα κπνξεί λα καο βνεζήζεη λα θαηαιάβνπκε πψο λα πξνζηαηεχνπκε ηνπο 
εμππεξεηεηέο θαη απφ ηνπο άιινπο ηνχο. Γηα παξάδεηγκα, ν Code Red ζηέιλεη TCP αηηήκαηα 
ζχλδεζεο γηα ηε ζχξα 80 ζε ηπραίεο δηεπζχλζεηο IP αλαδεηψληαο  έλαλ επάισην ππνινγηζηή 
ππνδνρήο. O Code Red εθκεηαιιεχεηαη έλαλ ππεξρεηιηζκέλν εληακηεπηή ζηελ νπδέηεξε 
ππεξρείιηζε εππαζή ζηνλ Microsoft Internet Information Services (IIS) (Microsoft Security 
Bulletin MS01-033). Αθνχ βξεζεί έλαο  επάισηνο ππνινγηζηήο ππνδνρήο,o Code Red πξνθαιεί 
ππεξρείιηζε κλήκεο ηνπ εμππεξεηεηή, θαη ζηε ζπλέρεηα εηζάγεη έλαλ ηφ ν νπνίνο κε ηε ζεηξά ηνπ 
επηηίζεηαη άιινπο εμππεξεηεηέο [4]. 

6.2.2 Προστασία 

Δμειηγκέλα εξγαιεία πνπ αληηκεησπίδνπλ ηηο επηζέζεηο είλαη δηαζέζηκα ζην θνηλφ θαη γίλνληαη 
νινέλα θαη πην θηιηθά πξνο ην ρξήζηε. Απηφ ζεκαίλεη φηη νπνηνζδήπνηε κε πξφζβαζε ζην 
δηαδίθηπν κπνξεί λα βξεη κηα κεγάιε πνηθηιία απφ ηέηνηα εξγαιεία. ΢πλήζσο νη πεξηζζφηεξεο 
επηζέζεηο θαηά ησλ ζπζηεκάησλ ζπκβαίλνπλ απφ πεγέο πνπ ππάξρνπλ ζην εζσηεξηθφ δίθηπν. 
Η απμαλφκελε αλάγθε γηα ηελ πξνζηαζία ησλ εζσηεξηθψλ ζπζθεπψλ θαη ησλ εθαξκνγψλ απφ 
επηζέζεηο θαη πξνζπάζεηεο κε εμνπζηνδνηεκέλεο πξφζβαζεο είλαη αληηθαηνπηξίδεηαη άκεζα ζηα 
απνηειέζκαηα ηεο έξεπλαο. Σα θέληξα δεδνκέλσλ ζα πξέπεη λα απνζθνπνχλ ζηελ πξνζηαζία 
ηνπο  απφ επηζέζεηο πνπ πξαγκαηνπνηνχληαη απφ εμσηεξηθνχο ππνινγηζηέο-πειάηεο (clients) 
(ζην Γηαδίθηπν), απφ εζσηεξηθέο ζπζθεπέο  θαη απφ εμππεξεηεηέο  πνπ έρνπλ παξαβηαζηεί [4]. 

6.2.3 LAN εργαλεία 

΢ήκεξα παξέρεηαη κηα ζεηξά απφ ππεξεζίεο θαη πξντφληα αλίρλεπζεο εηζβνιψλ παξέρνληαο 
αζθαιείο ιεηηνπξγίεο φπσο [4]: 

 Διεγρφκελε πξφζβαζε ζηνπο εμππεξεηεηέο  
Οη πεξηζζφηεξεο εθαξκνγέο ζήκεξα έρνπλ αλαπηπρζεί ζε κηα πνιχ-επίπεδε αξρηηεθηνληθή. 
Σν πνιχ-επίπεδν κνληέιν απνηειείηαη απφ ηε ρξήζε μερσξηζηψλ κεραλεκάησλ 
εμππεξεηεηψλ πνπ παξέρνπλ δηαθνξεηηθέο ιεηηνπξγηθφηεηεο. Σα πνιχ-επίπεδα 
ζπκπιέγκαηα εμππεξεηεηψλ παξέρνπλ πξφζζεηε αζθάιεηα, επεηδή ν πειάηεο 
(client)κπνξεί λα ππνβηβάζεη ηελ αζθάιεηα ελφο δηαθνκηζηή ηζηνζειίδσλ, ρσξίο λα έρεη 
πξφζβαζε ζηελ ίδηα ηελ εθαξκνγή αιιά νχηε θαη ζηε βάζε δεδνκέλσλ. Ο δηαρσξηζκφο 
κεηαμχ ησλ βαζκίδσλ(tiers) κπνξεί λα επηηεπρζεί ρξεζηκνπνηψληαο VLANs. Η πξφζβαζε 
client-to-server θαη server-to-server πεξηνξίδεηαη ζηε λφκηκε θπθινθνξία ρξεζηκνπνηψληαο 
ηερλνινγίεο φπσο ιίζηεο ειέγρνπ πξφζβαζεο (ΑCLS), VLANs θαη ηδησηηθά VLANs. 

 Πξνζηαζία απφ επηζέζεηο θαηαλεκεκέλεο άξλεζεο ππεξεζίαο 
Τπάξρεη έλα επξχ θάζκα γηα ηελ αληηκεηψπηζε απφ επηζέζεηο θαηαλεκεκέλεο άξλεζεο 
ππεξεζίαο  (Distributed Denial-of-Service, DDoS) πνπ απεηινχλ ηηο επηρεηξήζεηο ζήκεξα. 
Με απηέο ηηο ελζσκαησκέλεο δπλαηφηεηεο αζθάιεηαο, ε ππνδνκή ηνπ δηθηχνπ κπνξεί λα 
αληέμεη αθφκε θαη ηηο πην καδηθέο επηζέζεηο θαη λα πξνζηαηεχζεη ην θέληξν δεδνκέλσλ θαη ηηο 
θξίζηκεο εθαξκνγέο ηνπ. 

 Δληζρπκέλα TCP / IP Πξσηφθνιια  
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Πνιιά IP πξσηφθνιια δελ έρνπλ ζρεδηαζηεί κε γλψκνλα ηελ αζθάιεηα θαη ε 
πιαζηνγξάθεζε είλαη πνιχ εχθνιε. Ωο έλα πξσηφθνιιν, ην πξσηφθνιιν TCP 
παξέρεη θάπνηεο εγγπήζεηο γηα λα απνθεχγεηαη ε λνζεία, αιιά εμαθνινπζεί λα είλαη επάισην 
ζε πην εμειηγκέλεο επηζέζεηο. Όια απηά ηα  πξσηφθνιια κπνξνχλ λα εληζρπζνχλ κε 
ραξαθηεξηζηηθά φπσο ε επηζεψξεζε ηνπ ARP, TCP SYN-Cookies, ε ηπραηφηεηα ηνπ 
αξηζκνχ (ISN) θαη ε  δξνκνιφγεζε ηνπ πξσηφθνιινπ  ηαπηνπνίεζεο. 

 Σαπηνπνίεζε  πειάηε θαη δηαθνκηζηή, αθεξαηφηεηα δεδνκέλσλ θαη εκπηζηεπηηθφηεηαο 
Σα πξσηφθνιια Secure Sockets Layer (SSL) θαη IPSec (IP Security) κπνξνχλ λα παξέρνπλ 
πηζηνπνίεζε γηα πξφζβαζε ζε εθαξκνγέο εμππεξεηεηή θαζψο θαη ηελ αθεξαηφηεηα θαη ηελ 
εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ. Παξέρνληαη θξππηνγξαθηθέο ιεηηνπξγίεο εθθφξησζεο 
απφ ηνπο δηαθνκηζηέο θαη ιεηηνπξγίεο δηαλνκήο Γεκφζηνπ Κιεηδηνχ. 

 Αλίρλεπζε εηζβνιψλ θαη πξφιεςεο  
Λχζεηο αλίρλεπζεο ησλ εηζβνιψλ, φπσο ζπζηήκαηα αλίρλεπζεο εηζβνιψλ (IDSM2) θαη 
ιχζεηο πξφιεςεο εηζβνιήο, πξνζηαηεχνπλ ηνπο εμππεξεηεηέο απφ επηζέζεηο πνπ 
εθκεηαιιεχνληαη ηo ιεηηνπξγηθφ ζχζηεκα θαη ηα ηξσηά ζεκεία ηεο εθαξκνγήο. Η ηερλνινγία 
απηή ζπκπιεξψλεηαη κε ηε ρξήζε ησλ ηερλνινγηψλ  θαηνπηξηζκνχ(mirroring), φπσο ην 
εηθνληθφ ACL (VACL) , ην Remote Switched Port Analyzer (RSPAN) θαη ην NetFlow. 

 ΢πζθεπέο αζθαιείαο δηθηχνπ 
Η δηαρείξηζε ησλ ζπζθεπψλ δηθηχνπ ζε έλα θέληξν δεδνκέλσλ ζα πξέπεη λα εμαζθαιίδεη 
ηελ απνθπγή ηεο κε εμνπζηνδνηεκέλεο πξφζβαζεο θαη λα απνηξέπεη ηηο επηζέζεηο DoS 
ελαληίνλ ηνπ δηθηχνπ. Η αζθαιήο δηαρείξηζε ηεο πξφζβαζεο έρεη αλαπηπρζεί κε ηε ρξήζε 
ηερλνινγηψλ ACL, ηαπηνπνίεζεο, εμνπζηνδφηεζεο θαη ρξήζεο πξσηνθφιισλ [4]. 

 

6.2.4 Έλεγχος πρόσβασης και τμηματοποίηση 

Μέζα απφ ηηο κνλάδεο ππεξεζηψλ ηνίρνπ πξνζηαζίαο (firewall) κπνξνχλ λα παξαζρεζνχλ νη 
παξαθάησ  ιεηηνπξγίεο: 

 Σα ACLs θαη ηα VACLs επηηξέπνπλ ην θηιηξάξηζκα ηεο θπθινθνξίαο ζην επίπεδν4 (Layer4), 
εκπνδίδνληαο έηζη ηελ πξφζβαζε ζε ππεξεζίεο πνπ έρνπλ αλνίμεη θαηά ιάζνο ζηνπο 
εμππεξεηεηέο. Μέζα απφ κηα ζεηξά παθέησλ πξνζηαζίαο παξέρνληαη νη δπλαηφηεηεο 
θηιηξαξίζκαηνο φπσο θαη νη ελαιιαγέο, επηηξέπνληαο ζρέδηα φπνπ ε θίλεζε απφ ηνλ 
πειάηε (client) ζηνλ εμππεξεηεηή πξέπεη λα πεξάζεη κέζα απφ πνιιά ζηξψκαηα ηνπ ACL 
.Σα ηνίρνη πξνζηαζίαο (firewalls) κπνξνχλ λα αλνίμνπλ ζην επίπεδν4(Layer4) ζχξεο 
δπλακηθά κε βάζε ηε δηαπξαγκάηεπζε ειέγρνπ πνπ  ζπλήζσο αλαθέξνληαη σο δηνξζψζεηο 
(fixups). 

 Έλαο κεηαγσγέαο ζην επίπεδν ζχλδεζεο είλαη κηα ζπζθεπή ηθαλή λα νκαδνπνηεί ηα 
ππνζχλνια απφ ηηο ζχξεο ηνπ κέζα ζε εηθνληθέο πεξηνρέο εθπνκπήο νη νπνίεο  
απνκνλψλνληαη κεηαμχ ηνπο. Απηέο νη πεξηνρέο είλαη γλσζηέο σο εηθνληθά δίθηπα LAN 
(VLAN). Οη δεκνθηιείο ηερλνινγίεο  VLAN-εηηθνπνίεζε (tagging) φπσο ην Inter-Switch Link 
(ISL) ή 802.1Q ζηηο θπζηθέο ζπλδέζεηο ρξεζηκνπνηνχληαη γηα λα δηαηεξεζνχλ νη 
πιεξνθνξίεο ησλ εηθνληθψλ ηνπηθψλ δηθηχσλ (VLAN). Σα εηθνληθά ηνπηθά δίθηπα (VLANs) 
κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα δηαρσξίζνπλ εμππεξεηεηέο αιιά κπνξνχλ αλ 
ζπλδπαζηνχλ θαη κε ηείρε πξνζηαζία(firewalls) λα θηιηξάξνπλ ηελ θπθινθνξία απφ εηθνληθφ 
ζε εηθνληθφ δίθηπν. (VLAN-to-VLAN). 

 Σα ηδησηηθά VLANs (PVLANs) παξέρνπλ απνκφλσζε κεηαμχ ησλ ζπξψλ πνπ αλήθνπλ ζην 
ίδην VLAN. Με ηε ρξήζε ηδησηηθψλ VLANs, κπνξεί λα ρξεζηκνπνηείηαη έλα κφλν ππνδίθηπν 
θαη λα αλαγθάδεη φιε ηελ θίλεζε πνπ δεκηνπξγείηαη απφ ηνλ εμππεξεηεηή λα πεγαίλεη φιε ζε 
άιιε ζχξα, πνπ ζηελ νπζία είλαη ζχξα πνπ αληηζηνηρεί ζε δξνκνινγεηή ή ζηε δηεπαθή ηνπ 
VLAN ζην ηείρνο πξνζηαζίαο (firewall).Με ηνλ ηξφπν απηφ, νη εμππεξεηεηέο κπνξνχλ λα 
πξνζηαηεπζνχλ απφ επηζέζεηο ζην επίπεδν ζχλδεζεο, φπσο ε πιαζηνγξάθεζε ARP, 
αθφκα θαη αλ κπνξνχλ λα παξαβηαζηνχλ άιιεο ζπζθεπέο κέζα ζην ίδην VLAN.  

 Πνιιά θέληξα δεδνκέλσλ δηαζέηνπλ ηνπνινγία πνπ βαζίδεηαη ζηνπο κεηαγσγείο ρσξίο λα 
ππάξρεη θφκβνο(hub), θαη φιεο νη ζπλδέζεηο είλαη πιήξσο ακθίδξνκεο. Οη πιεκκχξεο 
(flooding ) ζην επίπεδν ζχλδεζεο ρξεζηκνπνηνχληαη κφλν θαηά ηε δηάξθεηα αιιαγψλ ζηελ 
ηνπνινγία. Οη ηερλνινγίεο πνπ βαζίδνληαη ζε πιεκκχξεο πξνθαινχλ ππνβάζκηζε ησλ 
επηδφζεσλ ηνπ δηθηχνπ. Οη πιεκκχξεο κπνξνχλ επίζεο λα είλαη ην απνηέιεζκα κηαο 
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επίζεζεο ζηελ αζθάιεηα θαη γηα  απηφ ην ιφγν ε αζθάιεηα ηεο ζχξαο πξέπεη λα ξπζκίδεηαη 
ζηηο ζχξεο πξφζβαζεο. Γηα ηελ απνθπγή πιεκκπξψλ MAC, ρξεζηκνπνηνχληαη ζχξεο 
αζθαιείαο, ζχκθσλα κε ηηο νπνίεο  θαζνξίδνληαη νη δηεπζχλζεηο MAC ζε  πεξηνξηζκέλν 
αξηζκφ απφ MAC δηεπζχλζεηο. Όηαλ κηα αζθαιή ζχξα ιάβεη έλα παθέην, ε δηεχζπλζε MAC 
ηνπ παθέηνπ ζπγθξίλεηαη κε κία ιίζηα απφ αζθαιείο πεγαίεο δηεπζχλζεηο νη νπνίεο έρνπλ 
ξπζκηζηεί ρεηξνθίλεηα ή έρνπλ καζεπηεί ζηε ζχξα. Αλ ε MAC δηεχζπλζε κία ζπζθεπήο ε 
νπνία ζπλδέεηαη ζε ζχξα  δηαθέξεη απφ ηε ιίζηα κε ηηο αζθαιείο δηεπζχλζεηο, ε ζχξα 
απελεξγνπνηείηαη πξνζσξηλά, ή απνξξίπηεη ηα παθέηα πνπ ιακβάλεη απφ ηνλ 
άγλσζην/επηθίλδπλν ππνινγηζηή ππνδνρήο. 

 Σν πξφηππν IEEE 802.1X νξίδεη έλα πειάηε-εμππεξεηεηή πξσηφθνιιν  βαζηζκέλν ζηελ 
πξφζβαζε ειέγρνπ θαη ζηελ απζεληηθνπνίεζε, ην νπνίν απνηξέπεη ηνπο πειάηεο απφ ηε 
ζχλδεζε ζε ηνπηθφ δίθηπν LAN κέζσ ζπξψλ πνπ είλαη δεκνζίσο πξνζβάζηκεο. Ο 
εμππεξεηεηήο ειέγρνπ ηαπηφηεηαο ειέγρεη ηελ πξνέιεπζε θάζε πειάηε πνπ ζπλδέεηαη κε ηε 
ζχξα ελφο κεηαγσγέα θαη εθρσξεί ηε ζχξα ζην VLAN πξηλ γίλνπλ δηαζέζηκεο νπνηεζδήπνηε  
ππεξεζίεο  πνπ πξνζθέξνληαη απφ ην δηαθφπηε ή ην LAN. Μέρξη λα ηαπηνπνηεζεί ν 
πειάηεο, ην 802.1Υ επηηξέπεη ηελ θίλεζε κφλν απφ ην πξσηφθνιιν EAP(Extensible 
Authentication Protocol) κέζσ ηνπηθνχ δηθηχνπ LAN  (EAPOL) θαη κέζσ ηεο ζχξαο ζηελ 
νπνία ν πειάηεο είλαη ζπλδεδεκέλνο. Μφιηο νινθιεξσζεί επηηπρψο ε ηαπηνπνίεζε, ε 
θίλεζε κπνξεί λα πεξάζεη θαη πάιη θαλνληθά απφ ηε ζχξα.[4] 

 

6.2.5 TCP/IP πρωτοκόλλα ασφαλείας 

Δηδηθνί κεηαγσγείο θαη ηείρε πξνζηαζίαο κπνξνχλ λα πξνζθέξνπλ ηηο παξαθάησ ιεηηνπξγίεο 
αζθαιείαο: 

 Ο έιεγρνο κε ην πξσηφθνιιν ARP, παξέρεη έλαλ πίλαθα κε κηα πξνεπηιεγκέλε δηεχζπλζε 
IP θαη ηεο αληίζηνηρεο δηεχζπλζεο MAC. Αλ ν κεηαγσγέαο βιέπεη έλαλ πίλαθα ARP ηνπ 
νπνίνπ ηα δεδνκέλα δελ ηζρχνπλ, ηφηε ν κεηαγσγέαο απνξξίπηεη ην παθέην, εκπνδίδνληαο 
έηζη ARP επηζέζεηο πιαζηνγξάθεζεο.  

 Η πξνψζεζε δεδνκέλσλ κε Unicast Reverse Path Forwarding (URPF) ειέγρεη θάζε παθέην 
γηα λα επηβεβαηψζεη φηη πξνέξρεηαη απφ ηηο πξνβιεπφκελεο πεγέο θαη ηηο αλακελφκελεο 
δηεπαθέο, πεξηνξίδνληαο έηζη ηηο πιαζηνγξαθήζεηο πεγήο-δηεχζπλζεο. Ο έιεγρνο 
ζπλίζηαηαη ζηελ επαιήζεπζε φηη ππάξρεη έλαο πίλαθαο δξνκνιφγεζεο κε ηελ αληηζηνηρία 
ηεο δηεχζπλζεο ηεο πεγήο κε ην πεξηβάιινλ ζην νπνίν έθηαζε ην παθέην.  

 Με ηε ρξήζε εηδηθνχ ινγηζκηθνχ δίλεηαη ε δπλαηφηεηα ζηα ACLs θαη ζηα VACLs λα 
επηηξέπνπλ ή λα απνηξέπνπλ ηελ πξνψζεζε θαηαθεξκαηηζκέλσλ δεδνκέλσλ, κεηά απφ 
εηδηθφ θηιηάξηζκα απηψλ. Απηή ε δπλαηφηεηα κπνξεί λα εληζρπζεί επηπιένλ κε ηελ 
επαλαζπλαξκνιφγεζε ή επηθχξσζε ησλ ήδε θαηαθεξκαηηζκέλσλ δεδνκέλσλ. 

 Η πινπνίεζε ηεο TCP/IP ζηνίβαο νξηζκέλσλ ιεηηνπξγηθψλ ζπζηεκάησλ γελλάεη ΙSNs κε 
έλαλ πξνβιέςηκν ηξφπν, κε απνηέιεζκα λα είλαη εχθνιε  ε παξαβίαζε ησλ TCP ζπλεδξηψλ 
(sessions). Υξεζηκνπνηψληαο εμειηγκέλα ηείρε πξνζηαζίαο ηα ISNs κπνξνχλ λα 
παξάγνληαη κε ηπραίν ηξφπν θαη λα ρξεζηκνπνηνχληαη απφ ηνπο εμππεξεηεηέο γηα ηηο TCP 
ζπλδέζεηο. 

 Δίλαη δπλαηφ λα δηαηεξείηαη ε πιεξνθνξία ηεο θαηάζηαζεο ηεο ζχλδεζεο θαηά ηελ 
θπθινθνξία κέζα ζην δίθηπν. Γηα παξάδεηγκα, έλα πιαζηφ ηκήκα TCP ην νπνίν 
απνζηέιιεηαη ζε θάπνην δξνκνινγεηή πξνσζείηαη θαλνληθά ζαλ νπνηνδήπνηε άιιν IP 
παθέην. Με ηε ρξήζε εμειηγκέλσλ ηεηρψλ πξνζηαζίαο ην πιαζηφ  θνκκάηη δελ πξνσζείηαη 
αθνχ δελ ππάξρεη TCP ζχλδεζε γηα απηφ.  

 Σν VTP είλαη έλα πξσηφθνιιν αληαιιαγήο κελπκάησλ ηνπ επηπέδνπ Ethernet  πνπ δηαηεξεί 
ηηο VLAN ξπζκίζεηο δηαρεηξηδφκελν ηελ  πξνζζήθε, ηε δηαγξαθή, θαη ηελ νλνκαηνινγία ησλ 
VLANs ζε φιε ηελ θιίκαθα ηνπ δηθηχνπ. Η VTP ηαπηνπνίεζε ζπκβάιιεη ζηε δηαζθάιηζε ηεο 
γλεζηφηεηαο θαη ηεο αθεξαηφηεηαο ηνπ κεηαγσγέα πξνο ελαιιαγή ησλ VTP κελπκάησλ απφ 
κεηαγσγέα ζε κεηαγσγέα. Σν VTP εηζάγεη έλαλ πξφζζεην κεραληζκφ γηα ηελ επηθχξσζε ηνπ 
θχξηνπ εμππεξεηεηή VTP σο ηε κνλαδηθή ζπζθεπή πνπ επηηξέπεηαη λα δπλαηφηεηα λα 
αιιάμεηε ηηο ξπζκίζεηο ηνπ VLAN ζε φιε ηελ θιίκαθα ηνπ δηθηχνπ.[4] 
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6.2.6 Ταυτοποίηση ακεραιότητα και εμπιστευτικότητα δεδομένων μεταξύ 

πελάτη και εξυπηρετητών 

Οη κεηαγσγείο θαη νη ππεξεζίεο ησλ VPN κέζα απφ ηε ρξήζε ησλ παξαθάησ πξσηνθφιισλ 

κπνξνχλ λα πξνζθέξνπλ αζθάιεηα ζην δίθηπν. 

 Σν πξσηφθνιιν SSL(Secure Sockets Layer)  ζρεδηάζηεθε γηα λα παξέρεη αζθάιεηα θαηά ηε 

κεηάδνζε επαίζζεησλ δεδνκέλσλ ζην δηαδίθηπν. ΢ρεδφλ θάζε εθαξκνγή πνπ ρξεζηκνπνηεί 

ην πξσηφθνιιν TCP/IP σο πξσηφθνιιν κεηαθνξάο κπνξεί  λα ρξεζηκνπνηεί ππεξεζίεο 

πνπ παξέρνληαη απφ ην SSL θαη λα δεκηνπξγεί SSL ζπλδέζεηο κε ηε ρξήζε SSL ππνδνρψλ 

(sockets). Καηά απηφλ ηνλ ηξφπν νη εμππεξεηεηέο «μεθνξηψλνληαη» ηελ 

απνθξππηνγξάθεζε ηζρπξά θσδηθνπνηεκέλσλ πιεξνθνξηψλ  (φπσο ν [3DES] Triple Data 

Encryption Stand) θαη απινπνηείηαη  ε δηαρείξηζε ησλ ςεθηαθψλ πηζηνπνηεηηθψλ 

 Σν πξσηφθνιιν IPSecure βνεζά ζηε δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο, ηεο αθεξαηφηεηαο 

θαη ηεο ηαπηνπνίεζεο ησλ δεδνκέλσλ. Σν πξσηφθνιιν IPSec ιεηηνπξγεί κεηαμχ ην 

επηπέδνπ δηθηχνπ θαη ηνπ επηπέδνπ κεηαθνξάο ηεο ζηνίβαο πξσηνθφιινπ TCP/IP. Οη 

εθαξκνγέο δελ αληηιακβάλνληαη ηε ρξήζε ηνπ IPSec. Σν IPSec είλαη ψξηκν πξσηφθνιιν, 

δνθηκαζκέλν ζην ρξφλν θαη παξέρεη ηζρπξνχο κεραληζκνχο ζην IP επίπεδν. 

6.2.7 Ασφάλεια των συσκευών δικτύου  

Η  δηαρείξηζε ησλ δηεπαθψλ ησλ  ζπζθεπψλ ηνπ δηθηχνπ πξέπεη λα είλαη αζθαιήο έηζη ψζηε λα  
πξνιακβάλεηαη ε κε εμνπζηνδνηεκέλε πξφζβαζε: έλαο θαθφβνπινο  ρξήζηεο πνπ έρεη 
πξφζβαζε ζηελ θνλζφια κηαο ζπζθεπήο δηθηχνπ κπνξεί λα αιιάμεη εχθνια ηηο ξπζκίζεηο ηνπ 
δηθηχνπ, παξέρνληαο έλα άλνηγκα πνπ κπνξεί λα παξαθάκςεη ηα κέηξα αζθαιείαο. ΢πλήζσο, νη  
κεηαγσγείο θαη  άιιεο ππεξεζίεο παξέρνπλ ηηο παξαθάησ ιεηηνπξγίεο αζθάιεηαο:  

 Η πηζηνπνίεζε θαη ε εμνπζηνδφηεζε ηνπ ρξήζηε απνηεινχλ κηα αξρηηεθηνληθή πνπ κπνξεί 
λα ρξεζηκνπνηεζεί γηα λα ειέγρεη ηελ πξφζβαζε ζε επαίζζεηεο πιεξνθνξίεο φπσο είλαη νη 
εμππεξεηεηέο θαη νη ζπζθεπέο δηθηχνπ, αλάινγα θάζε θνξά κε ηνπο ρξήζηεο θαη νκάδεο 
ρξεζηψλ πνπ ηα ρξεζηκνπνηνχλ. Η αξρηηεθηνληθή απηή  ρξεζηκνπνηήζεη ηνλ θσδηθφ ρξήζηε 
θαη ην ζπλζεκαηηθφ ηεο ηνπηθήο βάζεο δεδνκέλσλ ζην κεηαγσγέα ή ρξεζηκνπνηεί 
πξσηφθνιια γηα ηελ  πξφζβαζε ζε έλαλ ηαπηνπνηεκέλν εμππεξεηεηή. 

 Σν SSH(Secure Shell) παξέρεη αζθαιή απνκαθξπζκέλε πξφζβαζε κέζσ ηεο ρξήζεο ηεο 
ηαπηνπνίεζεο θαη ηεο θξππηνγξάθεζεο. Σν SSH πξσηφθνιιν κπνξεί  λα ρξεζηκνπνηεζεί 
σο ελαιιαθηηθή ιχζε γηα επηζθαιή πξσηφθνιια φπσο ην telnet θαη rlogin. To SSH κπνξεί 
λα ρξεζηκνπνηεζεί ζε ζπλδπαζκφ θαη κε άιια πξσηφθνιια. 

 Σν SNMP είλαη έλα πξσηφθνιιν ηνπ επηπέδνπ εθαξκνγήο πνπ δηεπθνιχλεη ηελ αληαιιαγή 
πιεξνθνξηψλ κεηαμχ ησλ ζπζθεπψλ δηθηχνπ. Παξέρεη έιεγρν ηαπηφηεηαο, αθεξαηφηεηα, θαη 
θξππηνγξάθεζε δεδνκέλσλ. Η SNMP θπθινθνξία θξππηνγξαθείηαη κε ην Data Encryption 
Standard (DES) αιγφξηζκν, θαη θέξεη ηνλ HMAC MD5 ή SHA HMAC αιγφξηζκν γηα ηε 
δηαδηθαζία ηεο  απζεληηθνπνίεζεο θαη ηεο αθεξαηφηεηαο. 

 Σα Syslog κελχκαηα είλαη αλεπηζχκεηεο εηδνπνηήζεηο φπνπ κηα ζπζθεπή δηθηχνπ κπνξεί λα 
ζψζεη ζε έλα αξρείν θαηαγξαθήο ή λα ηα θαηεπζχλεη ζε έλα syslog δηαθνκηζηή. Σα Syslog 
κελχκαηα πεξηιακβάλνπλ  ρξνληθέο ζεκάλζεηο (timestamps) απφ ην δηαθνκηζηή syslog, ην 
φλνκα ηεο ζπζθεπήο, έλαλ αχμνληα αξηζκφ,  ε ρξνληθή ζήκαλζε (timestamp) απφ ηε 
ζπζθεπή δηθηχνπ θαη ην ίδην ην κήλπκα.  

 Σν Network Time Protocol ρξεζηκνπνηείηαη γηα λα ζπγρξνλίζεη ηα ξνιφγηα ηνπ ζπζηήκαηνο 
ζηηο ζπζθεπέο δηθηχνπ θαη είλαη ζεκειηψδνπο ζεκαζίαο γηα λα ρξεζηκνπνηνχληαη ηα 
κελχκαηα syslog πνπ πξνέξρνληαη απφ πνιιαπιέο πεγέο, ησλ νπνίσλ ε ρξνληθή ζήκαλζε 
(timestamp) επηηξέπεη λα ζπζρεηίζεη ηα γεγνλφηα πνπ ππάξρνπλ ζην ηζηνξηθφ δειαδή πνηεο 
ζπζθεπέο έρνπλ ζπλδεζεί θαη πφηε. 

 Οη κεηαγσγείο θαηαθιχδνληαη εχθνια απφ θίλεζε, επεηδή επεμεξγάδνληαη ην πξψην παθέην 
ηεο ξνήο ζην ινγηζκηθνχ. Σν πξφβιεκα απηφ ιχλεηαη δηαηεξψληαο  φιεο ηηο  απνζηνιέο ζην 
πιηθφ (hardware). 
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 Ο έιεγρνο πνιηηηθήο (Control Plane Policy) επηηξέπεη ζηνπο ρξήζηεο  λα δηακνξθψλνπλ ηελ  
πνηφηεηα ππεξεζηψλ (QoS) κέζα απφ θίιηξν πνπ δηαρεηξίδεηαη ηε ξνή  ησλ παθέησλ γηα ηελ 
πξνζηαζία ηνπ επηπέδνπ ειέγρνπ ηνπ κεηαγσγέα θαηά ησλ DoS επηζέζεσλ.  Απηφ βνεζά 
ζηε δηαηήξεζε ηεο θπθινθνξίαο ησλ  παθέησλ αλεμάξηεηα απφ ην γεγνλφο  επηζέζεσλ ή 
ηνπ κεγάινπ θνξηίν θίλεζεο ζην κεηαγσγέα. 

 To Πξσηφθνιιν Address Resolution Protocol (ARP) throttling πεξηνξίδεη ην ξπζκφ κε ηνλ 
νπνίν πξνσζνχληαη ηα παθέηα κέζα ζε έλα ζπλδεδεκέλν δίθηπν ζηελ πεξίπησζε πνπ ε 
δηεχζπλζε MAC ηνπο δελ έρεη βξεζεί αθφκε (γεηηλίαζε). [4] 
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6.2.8 Ανάλυση κίνησης, Ανίχνευσης εισβολών και Πρόληψη 

Οη ππεξεζίεο/ιεηηνπξγίεο  πνπ κπνξνχλ λα πξνζθεξζνχλ ζρεηηθά κε ηελ  αλάιπζε ηεο 
θπθινθνξίαο  πεξηγξάθνληαη παξαθάησ. 

 Η ηερλνινγία Switch Port Analyzer (SPAN) θαη Remote SPAN (RSPAN) αληηγξάθεη ηελ 
θίλεζε απφ κία ή πεξηζζφηεξεο ζχξεο ελφο κεηαγσγέα (ε πεγή SPAN) ζε κία άιιε ζχξα 
ζηνλ ίδην δηαθφπηε (ν πξννξηζκφο SPAN). Απηφ ζπρλά απνθαιείηαη «Σνπηθφ SPAN». Σν 
RSPAN επηηξέπεη ν ζθνπφο ηεο αλάιπζεο λα επεθηαζεί θαη λα ζπκπεξηιάβεη πνιινχο 
κεηαγσγείο δηαζπλδεδεκέλνπο ζην ίδην επίπεδν. Σν RSPAN θαη ηα VACLs κπνξνχλ λα 
ζπλδπαζηνχλ πνιχ γηα ηελ αλάιπζε ηεο θίλεζεο δηαθνξνπνηψληαο ηε αληηγξακκέλε 
θπθινθνξία. 

 Η VACL δέζκεπζε είλαη ηερλνινγία πνπ  επηηξέπεη ζην  ACLs λα νξηζηεί γηα ηελ παξνρή 
ειέγρνπ πάλσ ζηελ θπθινθνξία πνπ ζπιιακβάλεηαη. 

 Σν NetFlow είλαη κηα ηερλνινγία γηα ηελ απνηειεζκαηηθή ζπιινγή θαη εμαγσγή ζηαηηζηηθψλ 
ζηνηρείσλ απφ ηελ θίλεζε πνπ ξέεη κέζσ κεηαγσγψλ θαη δξνκνινγεηψλ. ΢ην πιαίζην ηεο 
αζθάιεηαο, ην NetFlow ρξεζηκνπνηείηαη γηα ηα DoS ηνπ,ηα  θαηαλεκεκέλα Dos (DDoS), θαη 
γηα ηελ αλίρλεπζε ηψλ.  

 Οη  IDS αηζζεηήξεο κπνξνχλ λα αληρλεχζνπλ θαθφβνπιε δξαζηεξηφηεηα βαζηζκέλνη ζε  
αλσκαιίεο ηεο θπθινθνξίαο, ή ζε έλα ζηαζεξφ  ηαίξηαζκα ησλ γεγνλφησλ πνπ 
πεξηγξάθνληαη απφ ηηο ππνγξαθέο. Έλαο IDS αηζζεηήξαο κπνξεί λα αληρλεχζεη κηα επίζεζε 
απφ ηελ αξρή ηεο, πξνζδηνξίδνληαο ηελ ζρνιαζηηθά. Οη IDS αηζζεηήξεο κπνξνχλ λα 
ιεηηνπξγήζνπλ ζε ζπλδπαζκφ κε ην κεηαγσγέα ή ην ηνίρνο πξνζηαζίαο γηα λα 
απνκνλψζνπλ έλαλ εμππεξεηεηή πνπ δηαθπβεχεηαη, πξηλ κνιχλεη θαη άιιεο ζπζθεπέο κέζα 
ζην δίθηπν. Η θαηαλνκή θπθινθνξίαο ζε πνιιαπινχο αηζζεηήξεο IDS κπνξεί λα επηηεπρζεί 
κε ηε ρξήζε κηα ζεηξάο ηερλνινγηψλ θαηνπηξηζκνχ (mirroring )(RSPAN θαη VACL) γηα ηελ 
αλάιπζε κεγάισλ πνζψλ θίλεζεο. Δθηφο απφ ην δίθηπν πνπ βαζίδεηαη ε αλάιπζε ηεο 
θπθινθνξίαο, ν εληνπηζκφο θαη ε πξφιεςε  εηζβνιέσλ απνηεινχλ πξφζζεηεο εγγπήζεηο 
αζθάιεηαο πνπ κπνξνχλ λα εγθαηαζηαζνχλ ζηνπο  εμππεξεηεηέο. [4] 

6.2.9 SAN εργαλεία 

Παξαδνζηαθά, ηα SANs έρνπλ ζεσξεζεί "αζθαιή" επεηδή νη SAN αλαπηχμεηο έρνπλ πεξηνξηζηεί 
ζε έλα ππνζχλνιν ελφο εληαίνπ θέληξνπ δεδνκέλσλ-νπζηαζηηθά δειαδή ζε έλα απνκνλσκέλν 
δίθηπν. Έλαο επηθίλδπλνο ππνινγηζηήο ππνδνρήο έρεη ηε δπλαηφηεηα λα δηαηαξάμεη άιινπο 
ππνινγηζηέο πνπ ζπλδένληαη κε ην SAN, κε κε εμνπζηνδνηεκέλε πξφζβαζε ζηα δεδνκέλα ηνπ 
SAN, ή παξαθάκπηνληαο πθηζηάκελα ηνίρνη πξνζηαζίαο (firewalls) θαη ζπζηήκαηα αλίρλεπζεο 
εηζβνιήο, εάλ ρξεζηκνπνηείηαη IP κέζσ ηνπ Fibre Channel (RFC 2625). 

΢ήκεξα δελ είλαη αζπλήζηζην λα βξεζεί  έλα SAN ην νπνίν εθηείλεηαη έμσ απφ έλα θέληξν 
δεδνκέλσλ γηα ζπλέρηζε ησλ επηρεηξήζεσλ θαη γηα ζθνπνχο απνθαηάζηαζεο θαηαζηξνθψλ. Η 
πηνζέηεζε ηερλνινγηψλ φπσο ηα iSCSI θαη FCIP, ηα νπνία ρξεζηκνπνηνχλ ην πξσηφθνιιν 
TCP/IP γηα ηε κεηαθνξά, ηνλίδνπλ ηελ αλάγθε γηα αζθάιεηα ηνπ SAN ιφγσ ησλ επαίζζεησλ 
πιεξνθνξηψλ πνπ πεξλνχλ κέζσ θνηλψλ δηθηχσλ δεδνκέλσλ. 
Η αζθάιεηα ηνπ SAN πξέπεη λα κειεηεζεί απφ ηξεηο νπηηθέο γσλίεο: 
1. Γηαζθάιηζε ηνπ SAN απφ εμσηεξηθέο απεηιέο (γηα παξάδεηγκα, νη ράθεξ θαη νη άλζξσπνη κε 
θαθφβνπιε πξφζεζε) 
2. Γηαζθάιηζε ηνπ SAN απφ εζσηεξηθέο απεηιέο (γηα παξάδεηγκα, κε εμνπζηνδνηεκέλν 
πξνζσπηθφ θαη επηθίλδπλεο ζπζθεπέο) 
3. Γηαζθάιηζε ηνπ SAN απφ αθνχζηεο απεηιέο απφ εμνπζηνδνηεκέλνπο ρξήζηεο (ιαλζαζκέλεο 
ξπζκίζεηο θαη αλζξψπηλα ιάζε) 
Σα δχν πξψηα είλαη ζρεηηθά απιά θαη θαηαλνεηά θαιά απφ ηελ άπνςε ηεο αζθάιεηαο. Η ηξίηε 
νπηηθή γσλία είλαη ιηγφηεξν ζαθήο θαη κφλν ειάρηζηε ή θακία πξνζνρή ζην παξειζφλ έρεη 
θαηαβιεζεί γηα αθνχζηεο απεηιέο θαηά ηεο αζθάιεηαο απφ ηνπο εμνπζηνδνηεκέλνπο ρξήζηεο. 
Δίηε πξφθεηηαη γηα UNIX ή γηα Windows πεξηβάιινλ, πξέπεη λα ειαρηζηνπνηνχληαη νη 
πξνζβάζεηο ρξεζηψλ κε δηθαηψκαηα δηαρεηξηζηή (administrator). 

Βέβαηα θαη ζε απηή ηελ αληηκεηψπηζε ππάξρνπλ πνιιέο πηπρέο -ηα νθέιε πνπ πξνθχπηνπλ 
απφ ην θιείδσκα ησλ δηθαησκάησλ  ρξήζεο ζε έλα κεηαγσγέα ρξεζηκνπνηψληαο ην ξφιν ηεο 
ηαπηνπνίεζεο είλαη εχθνια θαηαλνεηφ αιιά φπσο ε ειαρηζηνπνίεζε ηεο πηζαλφηεηαο κηαο 
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ιαλζαζκέλεο ξχζκηζεο ζε επίπεδν νπηηθήο ίλαο πνπ πξνθχπηεη απφ ιαλζαζκέλε ξχζκηζε ζε 
κεηαγσγέα είλαη ιηγφηεξν θνηλά. Πνιιέο απφ απηέο ηηο πξνζεγγίζεηο θαζηζηνχλ αζαθή φξηα γηα 
ηελ αζθάιεηα ηνπ SAN, ηηο βέιηηζηεο πξαθηηθέο ζρεδίαζεο ηνπ SAN θαη ηεο ζρεδίαζεο ελφο SAN 
πςειήο δηαζεζηκφηεηαο, αιιά φιεο είλαη ζεκαληηθέο απφ ηελ άπνςε φηη κία ζσζηά ξπζκηζκέλε, 
αζθαιή κεηάβαζε κπνξεί λα βνεζήζεη ζηελ πξφιεςε ηφζν ησλ ζθφπηκσλ φζν θαη ηεο 
αθνχζησλ δηαθνπψλ. Η αζθάιεηα ηνπ SAN  εκθαλίδεηαη θαιχηεξα απφ έλα αξρηηεθηνληθφ 
επίπεδν, φπνπ ππάξρνπλ έμη βαζηθνί ηνκείο εζηίαζεο (΢ρήκα 16). Οη έμη πεξηνρέο 
πεξηιακβάλνπλ: 

 Πξφζβαζε ζηελ νπηηθή ίλα: Αζθαιή πξφζβαζε ζην δίθηπν νπηηθψλ ηλψλ θαζψο θαη ζηηο 
ππεξεζίεο πνπ πξνζθέξεη.  

 Πξφζβαζε ζην ζηφρν: Αζθαιήο πξφζβαζε ζηνπο ζηφρνπο θαη ηνπο ινγηθνχο αξηζκνχο 
κνλάδσλ (LUN) 

 SAN πξσηφθνιιν: Αζθαιή επηθνηλσλία θαη εμνπζηνδφηεζε απφ κεηαγσγέα ζε κεηαγσγέα 
(switch to switch)  

 Απνζήθεπζε ηεο IP πξφζβαζεο: Αζθαιείο  FCIP θαη iSCSI ππεξεζίεο 

 Αθεξαηφηεηα ησλ δεδνκέλσλ θαη ηνπ απνξξήηνπ-Κξππηνγξάθεζε δεδνκέλσλ θαηά ηε 
κεηαθνξά 

 SAN δηαρείξηζεο πξφζβαζεο : Αζθαιή  πξφζβαζε ζηηο ππεξεζίεο δηαρείξηζεο [4]. 
 
 

  

΢ρήκα 16: Αλαπαξάζηαζε νξγάλωζεο SAN δηθηύνπ [4] 
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6.3 Φυσική ασφάλεια 

Δθηφο απφ ηελ αζθάιεηα ζε επίπεδν δηθηχνπ θαη πιεξνθνξηψλ ππάξρνπλ θαη θάπνηνη θαλφλεο 
πνπ πξέπεη λα ηεξνχληαη  θαη αθνξνχλ ηε θπζηθή αζθάιεηα ηνπ θέληξνπ δεδνκέλσλ. Παξαθάησ 
παξνπζηάδνληαη φιεο νη πξνδηαγξαθέο πνπ πξέπεη λα έρεη ν θπζηθφο ρψξνο πνπ εθηείλεηαη ην 
θέληξν δεδνκέλσλ ψζηε λα ηεξεί ηα πξφηππα αζθαιείαο:  
 
1. Η ηνπνζεζία ηνπ θέληξνπ δεδνκέλσλ 

 Η ζέζε ηεο ηνπνζεζίαο ηνπ θέληξνπ δεδνκέλσλ πξέπεη λα είλαη ζε κέξνο φπνπ ν 
θίλδπλνο ησλ θπζηθψλ θαηαζηξνθψλ είλαη γλσζηφο θαη ζρεηηθά κηθξφο. Οη θπζηθέο 
θαηαζηξνθέο πεξηιακβάλνπλ, αιιά δελ πεξηνξίδνληαη κφλν ζε δαζηθέο ππξθαγηέο, 
θαηαηγίδεο, αλεκνζηξφβηινπο , ηπθψλεο, ζεηζκνχο θαη πιεκκχξεο. 

 Η ζέζε ηεο ηνπνζεζίαο πξέπεη λα βξίζθεηαη ζε κηα πεξηνρή φπνπ ε δπλαηφηεηα ησλ 
ηερλεηψλ θαηαζηξνθψλ είλαη ρακειή. Οη αλζξσπνγελείο θαηαζηξνθέο πεξηιακβάλνπλ 
αιιά δελ πεξηνξίδνληαη κφλν ζε αεξνπνξηθά δπζηπρήκαηα, ηαξαρέο, εθξήμεηο θαη 
ππξθαγηέο. Η πεξηνρή δελ πξέπεη λα είλαη δίπια ζε αεξνδξφκηα, θπιαθέο, 
απηνθηλεηφδξνκνπο, γήπεδα, ηξάπεδεο, δηπιηζηήξηα, αγσγνχο, δεμακελέο απνζήθεπζεο. 

 Η παξνρή ηεο ειεθηξηθήο ελέξγεηαο ζην ρψξν πξέπεη λα είλαη ηεο ηάμεο ηνπ 99,9%. Η 
ειεθηξηθή ελέξγεηα πξέπεη λα ιακβάλεηαη απφ δχν μερσξηζηνχο ππνζηαζκνχο (ή απφ 
πεξηζζφηεξνπο) θαηά πξνηίκεζε απφ δχν μερσξηζηέο κνλάδεο παξαγσγήο ελέξγεηαο. 
Σν λεξφ πξέπεη λα είλαη δηαζέζηκν απφ πεξηζζφηεξεο απφ κία πεγή.  

 Έλα θέληξν δεδνκέλσλ δελ πξέπεη λα κνηξάδεηαη ην ίδην θηίξην κε άιια γξαθεία, θαη 
εηδηθά φηαλ πξφθεηηαη γηα γξαθεία πνπ δελ αλήθνπλ ζηνλ ίδην νξγαληζκφ. Δάλ ν ρψξνο 
πξέπεη αλαγθαζηηθά λα κνηξάδεηαη ιφγσ ζεκάησλ θφζηνπο, ηφηε ην θέληξν δεδνκέλσλ 
δελ πξέπεη λα έρεη ηνίρνπο πνπ γεηηληάδνπλ κε ηα  άιια γξαθεία. 
 

2. Η πεξίκεηξνο ηνπ ρψξνπ πνπ βξίζθεηαη ην θέληξν δεδνκέλσλ 

 Θα πξέπεη λα ππάξρεη έλαο θξάθηεο γχξσ απφ ηελ εγθαηάζηαζε ηνπιάρηζηνλ 20 κέηξα 
απφ ην θηίξην γηα φιεο ηνπ ηηο πιεπξέο θαη θάζε ζεκείν πξφζβαζεο λα θπιάζζεηαη απφ 
έλαλ θξνπξφ. Δπηπιένλ, πξέπεη λα ππάξρεη κηα απηφκαηε κέζνδν ειέγρνπ ηαπηφηεηαο 
ησλ δεδνκέλσλ ησλ εξγαδνκέλσλ πνπ δνπιεχνπλ ζην θέληξν δεδνκέλσλ. Η πεξηνρή 
γχξσ απφ ηελ εγθαηάζηαζε πξέπεη λα θσηίδεηαη θαιά θαη πξέπεη λα κελ ππάξρνπλ 
εκπφδηα εκπνδίδνπλ ηελ επηηήξεζε κέζσ θακεξψλ θαη πεξηπνιηψλ. Όπνπ είλαη 
δπλαηφλ, νη ρψξνη ζηάζκεπζεο πξέπεη λα είλαη ηνπιάρηζηνλ 25 κέηξα απφ ην θηίξην γηα 
λα ειαρηζηνπνηεζεί ε δεκηά απφ παγηδεπκέλα απηνθίλεηα. Γελ πξέπεη λα ππάξρεη 
θάπνην ζεκάδη ζην θηίξην πνπ λα θαλεξψλεη φηη είλαη ζηελ πξαγκαηηθφηεηα έλα θέληξν 
δεδνκέλσλ ή ζε πνηα εηαηξεία αλήθεη. 

 Θα πξέπεη λα ππάξρνπλ θάκεξεο εθηφο ηνπ θηηξίνπ γηα ηελ παξαθνινχζεζε θαη ησλ 
γεηηνληθψλ αθηλήησλ θαη ησλ παξθαξηζκέλσλ απηνθηλήησλ.Μφλν νρήκαηα πνπ αλήθνπλ 
ζηνπο εξγαδνκέλνπο ηνπ θέληξνπ δεδνκέλσλ, ζηνπο εξγνιάβνπο, ζηνπο θχιαθεο, θαη 
ζην πξνζσπηθφ θαζαξηζκνχ ζα πξέπεη λα έρνπλ άδεηεο ζηάζκεπζεο. Σα νρήκαηα ησλ 
επηζθεπηψλ ζα πξέπεη λα ζηαζκεχνληαη ζε ρψξνπο ζηάζκεπζεο γηα επηζθέπηεο. 
Ορήκαηα πνπ δελ εληάζζνληαη ζε θακία απφ απηέο ηηο θαηεγνξίεο ζα πξέπεη λα 
ξπκνπιθνχληαη. 

 
3. Αίζνπζα Ηιεθηξνληθψλ Τπνινγηζηψλ 

 Η ηνπνζεζία δελ πξέπεη λα έρεη εμσηεξηθά παξάζπξα ζηηο αίζνπζεο ησλ ειεθηξνληθψλ 
ππνινγηζηψλ. Αλ έλα δσκάηην ππνινγηζηψλ πξέπεη λα έρεη έλαλ ηνίρν θαηά κήθνο ελφο 
εμσηεξηθνχ ηνίρνπ ζα πξέπεη λα ππάξρεη θπζηθφ εκπφδην πνπ λα κελ επηηξέπεη ηελ 
εχθνιε πξφζβαζε ζε εθείλν ηνλ ηνίρν. 

 Θα πξέπεη λα ππάξρνπλ ζεκάδηα ζηελ πφξηα(εο) πνπ ζεκαηνδνηνχλ ηελ αίζνπζα, 
φπσο πεξηνξηζκέλε πξφζβαζε θαη ηελ απαγφξεπζε ησλ ηξνθίκσλ, πνηψλ θαη ηνπ 
θαπλίζκαηνο ζηηο αίζνπζεο ησλ ππνινγηζηψλ. Οη πφξηεο πξέπεη λα είλαη ζσξαθηζκέλεο. 
Πξέπεη λα ππάξρνπλ κφλν δχν πφξηεο ζε θάζε αίζνπζα ππνινγηζηψλ . Η πξφζβαζε ζα 
πξέπεη λα πεξηνξίδεηαη ζε εθείλνπο πνπ ρξεηάδνληαη γηα ηελ δηαηήξεζε ησλ 
εμππεξεηεηψλ ή ησλ ππνδνκψλ ηνπ δσκαηίνπ. 
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 Σα δσκάηηα ησλ ππνινγηζηψλ  ζα πξέπεη λα παξαθνινπζνχληαη απφ θάκεξεο. Κάζε 
δσκάηην ζα πξέπεη λα έρνπλ πξφζβαζε ζε ζπζηήκαηα παξνρήο  ελέξγεηαο θαη ςχμεο 
θαη θπζηθά ζην δίθηπν. Θα πξέπεη λα ππάξρνπλ πεξηνρέο πνπ παξέρνπλ αέξα  θαη 
πξέπεη λα έρνπλ ππνδνκέο γηα ην θηιηξάξηζκα ηνπ αέξα. Δπηπιένλ, ζα πξέπεη λα έρνπλ 
ςειά ηαβάληα γηα λα είλαη δπλαηή ε δηαζπνξά ηεο ζεξκφηεηαο.  

 Κάζε δσκάηην ηνπ ππνινγηζηή ζα πξέπεη λα έρεη ζεξκνθξαζία κεηαμχ 55 θαη 75 
βαζκνχο Φαξελάηη θαη πγξαζία κεηαμχ 20 θαη 80 ηνηο εθαηφ. Πεξηβαιινληηθνί αηζζεηήξεο 
ζα πξέπεη λα θαηαγξάθνπλ ηελ ζεξκνθξαζία θαη ηελ πγξαζία ηνπ δσκαηίνπ. 

 Δίλαη απαξαίηεηε ε χπαξμε ππξνζβεζηήξσλ ζε θάζε αίζνπζα ππνινγηζηψλ. Πξέπεη λα 
ππάξρεη ε παξνρή ειεθηξηθήο ελέξγεηαο έθηαθηεο αλάγθεο ζε θάζε δσκάηην.  

 
4. Δγθαηαζηάζεηο ηνπ θέληξνπ δεδνκέλσλ 

 Πξέπεη λα ππάξρεη απηάξθεηα  απφ ζπζηήκαηα ςχμεο ζε έλα θέληξν δεδνκέλσλ. 

 ΢ε πεξίπησζε αλάγθεο πξέπεη λα ππάξρεη ε δπλαηφηεηα ρξήζεο κπαηαξίαο κε επαξθή 
δηάξθεηα ψζηε ζηε ζπλέρεηα λα εγθαηαζηαζεί απφ ηελ παξαγσγή ειεθηξηθήο ελέξγεηαο 
κε ηε ρξήζε βελδίλεο. Αλ δελ ππάξρνπλ απνζέκαηα βελδίλεο  ηφηε ζα πξέπεη λα 
παξέρεηαη 24 ψξεο ελέξγεηα απφ ηε κπαηαξία. Θα πξέπεη λα ππάξρνπλ γελλήηξηεο 
βελδίλεο ζην ρψξν κε  δπλαηφηεηα ιεηηνπξγίαο 24 σξψλ.  

 Όια ηα έγγξαθα πνπ πεξηέρνπλ επαίζζεηεο πιεξνθνξίεο ζα πξέπεη λα ηεκαρίδνληαη 
επηηφπνπ ή λα ζηέιλνληαη ζε θαηαζηξνθέα εγγξάθσλ πξνηνχ πεηαρηνχλ ζηα 
ζθνππίδηα. Οη θάδνη ζα πξέπεη λα παξαθνινπζνχληαη απφ θιεηζηφ θχθισκα 
ηειεφξαζεο. 

 
5. ΢ρέδην αλάθακςεο απφ θαηαζηξνθή 

Σν θέληξν δεδνκέλσλ πξέπεη λα έρεη έλα ζρέδην απνθαηάζηαζεο ησλ θαηαζηξνθψλ. Σν 
ζρέδην πξέπεη λα θαιχπηεη ηα εμήο εξσηήκαηα: Ση ζπληζηά κηα θαηαζηξνθή; Πνηνο πξέπεη λα 
εηδνπνηεζεί ζρεηηθά κε ηελ αληηκεηψπηζε ηεο θαηαζηξνθήο θαη πψο; Πνηνο δηελεξγεί 
αμηνιφγεζε ησλ δεκηψλ θαη απνθαζίδεη πνηνη εθεδξηθνί πφξνη  ρξεζηκνπνηνχληαη ; Πνπ 
βξίζθεηαη ν ρψξνο θχιαμεο ησλ αληηγξάθσλ αζθαιείαο; Πφζν ζπρλά θαη θάησ απφ πνηεο 
ζπλζήθεο ελεκεξψλεηαη ην πιάλν/ζρέδην δξάζεο; Μηα ιίζηα ησλ αλζξψπσλ πνπ 
εξγάδνληαη ζηνλ  νξγαληζκφ πξέπεη λα δηαηεξείηαη θαη λα πεξηιακβάλεη πιεξνθνξίεο γηα ηα  
γξαθεία, ηα ζπίηηα θαη ηνπο αξηζκνχο ησλ θηλεηψλ ηειεθψλσλ ηνπο. 

 Πξέπεη λα ππάξρεη ε ηαθηηθήο ηεο  δεκηνπξγίαο θαη θχιαμεο αληηγξάθσλ αζθαιείαο ησλ 
νπζησδψλ πιεξνθνξηψλ εθηφο ηνπ ρψξνπ ηνπ θέληξνπ δεδνκέλσλ. Πξέπεη λα ππάξρεη 
πνιηηηθή γηα ηηο εθεδξείεο  πνπ λα πεξηγξάθεη ηε δηαδηθαζία γηα ηελ επαλαθνξά ησλ 
πιεξνθνξηψλ απφ ηα αληίγξαθα αζθαιείαο θαη λα επηηξέπεη ηνπο ζπρλνχο ειέγρνπο γηα 
ηελ εμαζθάιηζε ηεο ζσζηήο ιεηηνπξγίαο ηνπ ζπζηήκαηνο ιεηηνπξγίαο αληηγξάθσλ.  

 Δθεδξηθνί εμππεξεηεηέο κπνξνχλ λα ηνπνζεηεζνχλ ζε άιιν θέληξν δεδνκέλσλ. 
Δπίζεο, δνθηκαζηηθέο ιεηηνπξγίεο πξέπεη γίλνληαη ζπρλά ψζηε λα εμαζθαιίδεηαη ε 
αζθαιήο κεηάβαζε ησλ ιεηηνπξγηψλ θαηά ηε δηάξθεηα κηαο θαηαζηξνθήο 

 
6. Πξνδηαγξαθέο πνπ ζρεηίδνληαη κε ηνπο αλζξψπνπο πνπ έρνπλ πξφζβαζε ζην θέληξν 

δεδνκέλσλ 

 Οη θχιαθεο αζθαιείαο πξέπεη λα ππνβάιινπλ  ζπλερείο έιεγρνπο ζην θηίξην. Βαζηθά, 
πξέπεη λα εθπαηδεχνληαη  γηα λα αθνινπζνχλ θαη λα επηβάινπλ απζηεξά ηελ πνιηηηθή 
αζθάιεηαο ηνπ ρψξνπ. 

 Σν πξνζσπηθφ θαζαξηζκνχ  ζα πξέπεη λα εξγάδεηαη ζε νκάδεο ηνπιάρηζηνλ ησλ δχν 
αηφκσλ. Καζαξηζκφο ηνπ ρψξνπ πξέπεη λα πεξηνξίδεηαη ζηα γξαθεία . Αλ ην 
πξνζσπηθφ θαζαξηζκνχ γηα νπνηνλδήπνηε ιφγν πξέπεη λα απνθηήζεη  πξφζβαζε ζε 
κηα αίζνπζα ππνινγηζηψλ ζα πξέπεη λα ζπλνδεχνληαη απφ πξνζσπηθφ αζθαιείαο. 

 Η είζνδνο θαη ε εγθαηάιεηςε ηνπ θηηξίνπ απφ ηνπο κεραληθνχο πξέπεη λα θαηαγξάθεηαη. 

 Οη επηζθέπηεο πξέπεη πάληα λα ζπλνδεχνληαη απφ πξφζσπα αζθαιείαο ηνπ ρψξνπ θαη 
δελ πξέπεη λα έρνπλ  πξφζβαζε ζηηο  αίζνπζεο ππνινγηζηψλ ρσξίο ηε γξαπηή έγθξηζε 
ηνπ δηαρεηξηζηή  ηνπ θέληξνπ δεδνκέλσλ. Όινη νη επηζθέπηεο πνπ εηζέξρνληαη αίζνπζεο 
ειεθηξνληθψλ ππνινγηζηψλ πξέπεη λα ππνγξάθνπλ ζχκθσλα εκπηζηεπηηθφηεηαο. 

 
7. Καλφλεο πνπ αθνξνχλ ηνπο ρξήζηεο ησλ θέληξσλ δεδνκέλσλ 
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 Οη ρξήζηεο πξέπεη λα εθπαηδεχνληαη ψζηε λα πξνζέρνπλ θαη λα αληηιακβάλνληαη ηνπο 
πηζαλνχο εηζβνιείο. Πξέπεη επηπιένλ λα εμαζθαιίδνπλ ζέζεηο εξγαζίαο θαη θνξεηνχο 
ππνινγηζηέο εληφο θαη εθηφο ηεο εγθαηάζηαζεο, λα έρνπλ αληίιεςε ηνπ πεξηβάιινληνο, 
θαζψο θαη λα γλσξίδνπλ ηηο δηαδηθαζίεο έθηαθηεο αλάγθεο. 

 Όινη νη ρξήζηεο πνπ θηλνχληαη κέζα ζηηο εγθαηαζηάζεηο πξέπεη λα ππνγξάθνπλ 
ζχκθσλα εκπηζηεπηηθφηεηαο.  

 Έλα νξγαλφγξακκα ζα πξέπεη λα δηαηεξεί ιεπηνκεξψο ηηο δνπιεηέο θαη ηηα 
αξκνδηφηεηεο ηνπ θαζελφο εξγαδφκελνπ κέζα ζην θέληξν δεδνκέλσλ. Ιδαληθά, ην 
νξγαλφγξακκα ζα έρεη  πιεξνθνξίεο γηα ηα θαζήθνληα πνπ έρεη θάζε ν εξγαδφκελνο θαη 
πάλσ ζε ηη πξέπεη λα εθπαηδεπηεί. 

 Γελ είλαη αξθεηφ λα θαηαγξάθεηαη κφλν φ, ηη γλσξίδνπλ νη ελεξγεία ππάιιεινη γηα ηα 
ππάξρνληα ζπζηήκαηα. Όιεο νη λέεο εξγαζίεο θαη νη αιιαγέο, πξέπεη λα ηεθκεξηψλνληαη  
θαζψο θαη λα θαηαγξάθνληαη. 

 Οη εξγαδφκελνη πξέπεη λα εθπαηδεχνληαη ζπλερψο θαη ζε λέα θαζήθνληα πέξα απφ ηε 
ζέζε εξγαζίαο ηνπο έηζη ψζηε λα είλαη έηνηκνη λα δηαρεηξηζηνχλ φια ηα ζέκαηα πνπ 
κπνξεί λα πξνθχςνπλ ζε θαηαζηάζεηο θξίζεο 

 Μηα βάζε δεδνκέλσλ επαθήο πξέπεη λα δηαηεξείηαη κε ηα ζηνηρεία επηθνηλσλίαο φισλ 
ησλ ππαιιήισλ ηνπ θέληξνπ δεδνκέλσλ. 

 Οη εξγαδφκελνη πξέπεη λα εθπαηδεχνληαη θαη λα κπνξνχλ λα δνπιεχνπλ απφ απφζηαζε 
ζε πεξίπησζε πνπ ζπκβεί θάηη ζην θπζηθφ ρψξν ηνπ θέληξνπ θαη είλαη αδχλαηε ε 
πξφζβαζε.  [6] 
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7. «Πράσινο» κέντρο δεδομένων 

Tα πςειά ιεηηνπξγηθά θφζηε θαη ε αλαληηζηνηρία αλάκεζα ζηε ρξήζε ηνπ θέληξνπ δεδνκέλσλ 
θαη ζηελ θαηαλάισζε ελέξγεηαο έρνπλ θεληξίζεη ην ελδηαθέξνλ γηα ηε βειηίσζε ηεο ελεξγεηαθήο 
απνηειεζκαηηθφηεηαο. Μειέηεο έρνπλ δείμεη φηη νη εμππεξεηεηέο θαηαλαιψλνπλ ην 45% ηνπ 
ζπλνιηθνχ θφζηνπο ησλ θέληξσλ δεδνκέλσλ. H ελέξγεηα πνπ ρξεηάδεηαη γηα λα ιεηηνπξγήζεη ν ΙΣ 
εμνπιηζκφο ζε έλα θέληξν δεδνκέλσλ ζε ζπλδπαζκφ κε ηελ ππνδνκή ςχμεο πνπ απαηηείηαη, 
θαηαλαιψλνπλ πεξίπνπ ην 40% ηεο ζπλνιηθήο θαηαλάισζεο ζηα θέληξα δεδνκέλσλ. Απφ ηελ 
άιιε ε δηθηχσζε ζπλεηζθέξεη έλα πνζνζηφ ηεο ηάμεο ηνπ 15% απφ ηε ζπλνιηθή θαηαλάισζεο 
ελέξγεηαο.  Η εμνηθνλφκεζε ελέξγεηαο κπνξεί λα επηηεπρζεί κε ηε ρξήζε πνην απνηειεζκαηηθνχ 
εμνπιηζκνχ (εμππεξεηεηέο θαη εμνπιηζκφ δηθηχνπ) ζε θαηαλάισζε ελέξγεηαο. Πξέπεη λα 
ζεκεησζεί φηη πνιιέο πξνζπάζεηεο έρνπλ γίλεη γηα ηελ εμνηθνλφκεζε ελέξγεηαο κέζσ 
δηαρείξηζεο ηεο ελέξγεηαο ζε εμππεξεηεηέο θαη ζε clusters απνζήθεπζεο.  Δπηπιένλ, 
πξνεγκέλεο αξρηηεθηνληθέο δηθηχσλ κπνξνχλ λα κεηψζνπλ ηελ θαηαλάισζε ελέξγεηαο ζε έλα 
θέληξν δεδνκέλσλ. Έμππλεο ηερλνινγίεο έρνπλ αλαπηπρζεί γηα ηελ κεηάδνζε ελέξγεηαο αιιά 
θαη γηα ηελ ςχμε νη νπνίεο έρνπλ ζαλ απνηέιεζκα ηε ζεκαληηθή κείσζε ελέξγεηαο. Η 
ζεκαληηθφηεηα ηεο νηθνινγηθήο δηάζηαζεο πνπ πξέπεη λα ραξαθηεξίδεη έλα θέληξν δεδνκέλσλ 
έρεη νδεγήζεη ζηελ ίδξπζε εηδηθψλ ζπζηεκάησλ θαη κέηξσλ πνπ βαζκνινγνχλ ηελ ελεξγεηαθή 
απφδνζε ησλ θέληξσλ δεδνκέλσλ θαη παξέρνπλ ηηο απαξαίηεηεο πηζηνπνηήζεηο γηα ηε 
ιεηηνπξγία ηνπο. Παξαθάησ, αθνινπζεί κηα κηθξή αλαθνξά ησλ κέηξσλ/ζπζηεκάησλ 
ελεξγεηαθήο αμηνιφγεζεο: 

 PUE (Power Usage Effectiveness) 
Γεκηνπξγήζεθε απφ ηα κέιε ηνπ Green Grid θαη είλαη έλα κέηξν πνπ θαζνξίδεη ηελ ελεξγεηαθή 
απνηειεζκαηηθφηεηα ελφο θέληξνπ δεδνκέλσλ.To PUE πξνθχπηεη δηαηξψληαο ην πνζφ ηεο 
ελέξγεηαο πνπ εηζάγεηαη ζην θέληξν δεδνκέλσλ κε ηελ πξαγκαηηθή ελέξγεηα πνπ 
ρξεζηκνπνηείηαη γηα λα ιεηηνπξγήζεη φιε ε ππνδνκή ηνπ. Δθθξάδεηαη ζαλ πνζνζηφ, φπνπ ε 
απνηειεζκαηηθφηεηα αγγίδεη ην 1. Μία ζπλεζηζκέλε ηηκή γηα έλα θέληξν δεδνκέλσλ είλαη ην 1,3 
θαη έλαο κέζνο φξνο ηεο ηάμεο ηνπ 2, 5 – 3 κπνξεί λα ραξαθηεξηζηεί σο θαθφο-
αλαπνηειεζκαηηθφο. 

 DCiE (Data Center Infrastructure Efficiency) 
Γεκηνπξγήζεθε απφ ηα κέιε ηνπ Green Grid θαη απνηειεί έλα αθφκα κέηξν γηα ηελ αμηνιφγεζε 
ηεο ελεξγεηαθήο απνηειεζκαηηθφηεηαο θαη είλαη αληίζηξνθν ηνπ PUE. Δθθξάδεηαη ζαλ πνζνζηφ 
θαη ππνινγίδεηαη δηαηξψληαο ηελ ελέξγεηα πνπ ρξεζηκνπνηείηαη απφ ην εμνπιηζκφ ηνπ θέληξνπ 
δεδνκέλσλ πξνο ηε ζπλνιηθή ελέξγεηα ηεο ππνδνκήο. Η απνηειεζκαηηθφηεηα βειηηψλεηαη φζν 
ην DCiE πιεζηάδεη ην 100%. Πνζνζηά πνπ αγγίδνπλ ην 77% ζεσξνχληαη ηθαλνπνηεηηθά , ελψ 
ηηκέο φπσο 33% θαη 40% δελ ζεσξνχληαη θαιέο. 

 LEED((Leadership in Energy and Environmental Design) Certified 
Αλαπηχρζεθε απφ ην U.S. Green Building Council (USGBC), ην LEED site είλαη δηεζλψο 
αλαγλσξηζκέλν ζχζηεκα πηζηνπνίεζεο πξάζηλσλ θηηξίσλ. Παξέρεη επηβεβαίσζε απφ ηξίηνπο 
(third party) φηη ην θηίξην έρεη θηηζηεί θαη ζρεδηαζηεί ρξεζηκνπνηψληαο ζηξαηεγηθέο πνπ βνεζνχλ 
ζηελ αχμεζε ηεο απνδνηηθφηεηαο ζε φια ηα ζεκαληηθά κέηξα φπσο ηελ εμνηθνλφκεζε ελέξγεηαο, 
ηελ απνδνηηθφηεηα λεξνχ, ηε κείσζε ησλ εθπνκπψλ δηνμεηδίνπ ηνπ άλζξαθα (CO2), ηελ 
πνηφηεηα ηνπ εζσηεξηθνχ πεξηβάιινληνο, ηε δηαρείξηζε ησλ πφξσλ θαη ηηο επηπηψζεηο ηνπο ζην 
γεληθφηεξν πεξηβάιινλ. 

 The Green Grid 
Μία κε  θεξδνζθνπηθή παγθφζκηα έλσζε εηαηξεηψλ θαη εθπαηδεπηηθψλ θνξέσλ γηα ηε βειηίσζε 
ηελ ελεξγεηαθήο απνηειεζκαηηθφηεηαο ζηα θέληξα δεδνκέλσλ. Green Grid δελ πξνζππνγξάθεη 
εκπνξηθά πξντφληα θαη ιχζεηο αιιά αληίζεηα παξέρεη ζπκβνπιέο γηα θαιχηεξεο πξαθηηθέο, κέηξα 
θαη ηερλνινγίεο πνπ ζα αλαπηχμνπλ εμνινθιήξνπ ηελ ελεξγεηαθή απνηειεζκαηηθφηεηα ηνπ 
θέληξνπ δεδνκέλσλ. 
 
Γηα παξάδεηγκα ην θέληξν δεδνκέλσλ ηνπ Facebook πνπ βξίζθεηαη ζην Prineville, Oregon έρεη 
ιάβεη ρξπζή πηζηνπνίεζε LEED απφ ην U.S Green Building Council. Η απνηειεζκαηηθφηεηα ηεο 
ρξήζεο ηεο ελέξγεηαο (PUE) πνηθίιεη απφ 1.06 κέρξη 1.1, θαζηζηψληαο ην έλα πξάζηλν θηίξην 
πνπ θαηαλαιψλεη ηε κηζή ελέξγεηα απφ απηή  πνπ ζα θαηαλάισλε έλα απιφ θηίξην. 
Δπίζεο θαη ην δεχηεξν ππνινγηζηηθφ θέληξν ηνπ Facebook (βιέπε ΢ρήκα17) είλαη γεγνλφο θαη 
βξίζθεηαη ζηελ Βφξεηα Καξνιίλα ησλ ΗΠΑ, βαζίδεη ζηα νηθνινγηθά βήκαηα ηνπ πξψηνπ θαη 
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ζηνρεχεη ζε φζν ην δπλαηφλ νηθνινγηθφηεξε ιεηηνπξγία, ρξεζηκνπνηψληαο έλα ζχζηεκα 
θιηκαηηζκνχ ζρεδηαζκέλν απφ ηελ OpenCompute, πνπ αλαθπθιψλεη ηνλ εμσηεξηθφ δξνζεξφ 
αέξα γηα ηελ ςχμε ησλ κεραλεκάησλ ζην εζσηεξηθφ. Γηα ηελ απνηειεζκαηηθφηεξε ρξήζε ηεο 
ελέξγεηαο ην θηίξην έρεη έλα ηξνθνδνηηθφ πνπ ζηέιλεη ζπλερέο ξεχκα ζηνπο δηαθνκηζηέο, ην 
νπνίν εμνηθνλνκεί ελέξγεηα κεηψλνληαο ηηο κεηαηξνπέο κεηαμχ ελαιιαζζφκελνπ ξεχκαηνο απφ 
ην δίθηπν θαη ηνπ ζπλερνχο ξεχκαηνο πνπ ρξεζηκνπνηείηαη απφ ηνλ ηερληθφ εμνπιηζκφ 
(hardware). Οη εμππεξεηεηέο ξπζκίδνληαη αλάινγα θαη είλαη ηθαλνί λα ιεηηνπξγνχλ ζε 
πςειφηεξεο ζεξκνθξαζίεο, γεγνλφο πνπ κεηψλεη ηηο αλάγθεο ςχμεο ηνπ αέξα.  
Βέβαηα ην πφζν θηιηθφ είλαη ζην πεξηβάιινλ κπνξεί λα επηδέρεηαη ακθηζβεηήζεηο. Η 
Greenpeace επαλεηιεκκέλα έρεη θαηαθξίλεη ππνινγηζηηθά θέληξα γηα ηελ γεληθεπκέλε ρξήζε 
ειεθηξηθνχ ξεχκαηνο πνπ παξάγεηαη απφ παξαδνζηαθέο ξππνγφλεο ηερλνινγίεο, ελψ ε ρξήζε 
ειηαθψλ πάλει (110 ΚW) γηα ηελ παξνρή ελέξγεηαο ζηα γξαθεία ζην θαηλνχξγην θέληξν ηνπ 
Facebook αιιά θαη ηεο Apple ζην Maiden ιέγεηαη φηη είλαη κφλν γηα ζέκα δεκνζίσλ ζρέζεσλ θαη 
φρη νπζηαζηηθήο ζπκβνιήο ζηελ κείσζε ησλ ξχπσλ. 
 

 

΢ρήκα 17: Σν λέν θέληξν δεδνκέλωλ ηνπ facebook [5] 

Παξαθάησ αθνινπζνχλ κεξηθέο ιχζεηο γηα ηελ επίηεπμε ελεξγεηαθά απνηειεζκαηηθψλ θέληξσλ 
δεδνκέλσλ.  
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7.1.1 Εξυπηρετητές ενεργειακής απόδοσης 

΢χκθσλα κε έξεπλεο ην 45% ηεο ζπλνιηθήο θαηαλάισζεο ελέξγεηαο ελφο θέληξνπ δεδνκέλσλ 
πάεη ζηνπο εμππεξεηεηέο. Οη ιφγνη γηα ηνπο νπνίνπο ππάξρεη απηφ ην κεγάιν κέγεζνο ζηελ 
θαηαλάισζε ελέξγεηαο είλαη δχν: ε  κηθξή ρξήζε ησλ εμππεξεηεηψλ θαη ε έιιεηςε ζσζηήο 
αλαινγίαο ζηελ θαηαλάισζε ελέξγεηαο, δειαδή ζε ρακειά επίπεδα εξγαζίαο , νη εμππεξεηεηέο 
θαηαλαιψλνπλ κεγάια πνζνζηά ελέξγεηαο. Όηαλ έλαο ελεξγεηαθά απνηειεζκαηηθφο 
εμππεξεηεηήο βξίζθεηαη ζε θαηάζηαζε αδξάλεηαο θαηαλαιψλεη πάλσ απφ ην 50% ηεο ελέξγεηαο 
φηαλ βξίζθεηαη ζε θαηάζηαζε αηρκήο θαη πνιχ ζπρλά κπνξεί λα θηάζεη θαη ην 80% φηαλ 
πξφθεηηαη γηα έλαλ θνηλφ εμππεξεηεηή. Tα κεγάια πνζά ελέξγεηαο πνπ ζπαηαινχληαη φηαλ έλαο 
εμππεξεηεηήο βξίζθεηαη ζε ρακειή θαηάζηαζε ιεηηνπξγίαο έρνπλ δείμεη ηελ αλάγθε 
αλαζρεδηαζκνχ θάζε εμαξηήκαηνο ηνπ ππνινγηζηηθνχ ζπζηήκαηνο έηζη ψζηε λα βξεη εθαξκνγή 
ε έλλνηα ηεο αλαινγηθήο ελέξγεηαο. ΢πγθεθξηκέλα, νη επεμεξγαζηέο απνηεινχλ ην πην 
πνιπδάπαλν εμάξηεκα θαζψο κπνξνχλ λα θαηαλαιψζνπλ πάλσ απφ ην 55% ηεο ζπλνιηθήο 
ελέξγεηαο πνπ θαηαλαιψλεη έλαο εμππεξεηεηήο.  Έξεπλεο  έρνπλ γίλεη  ψζηε λα εμεξεπλεζεί ν 
ζρεδηαζκφο ηνπ επεμεξγαζηή γηα λα ειαηησζεί ε ελέξγεηα πνπ θαηαλαιψλεη ε CPU κε Dynamic 
Voltage/Frequency scale (DVFS). Σν DVFS κπνξεί λα αλαπηπρζεί γηα ηελ εμνηθνλφκεζε 
ελέξγεηαο κεηψλνληαο ηελ ηάζε θαη ηε ζπρλφηεηα. Έρεη απνδεηρζεί φηη ε απνηειεζκαηηθφηεηα ηνπ 
DFVS ζηελ εμνηθνλφκεζε ελέξγεηαο θάησ απφ κέηξην θφξην εξγαζίαο είλαη ζεκαληηθή θαζψο 
κπνξεί λα ζψζεη απφ ην 23% κέρξη ην 36% ηεο ζπλνιηθήο ελέξγεηαο ηεο θεληξηθήο κνλάδαο 
επεμεξγαζίαο θαη παξάιιεια λα δηαηεξεί ηελ αληαπφθξηζε ηνπ εμππεξεηεηή ζε ινγηθά φξηα 
ζηνλ επεμεξγαζηή. Παξφια απηά ζηνπο ζχγρξνλνπο εμππεξεηεηέο δελ είλαη νη επεμεξγαζηέο 
πνπ θπξηαξρνχλ ζηελ θαηαλάισζε ελέξγεηαο, αθνχ ζπκκεηέρνπλ ζην 25% ηεο ζπλνιηθήο 
ελέξγεηαο. Σν chipset είλαη απηφ πνπ θαηαλαιψλεη ζηαζεξά θαη κεγάια πνζά ελέξγεηαο ζηνπο 
ζχγρξνλνπο εμππεξεηεηέο. Σν chipset είλαη απηφ πνπ θαηαλαιψλεη ζηαζεξά ηελ πεξηζζφηεξε 
ελέξγεηα ζηνπο ζχγρξνλνπο εμππεξεηεηέο. 

 Πνιιέο ηερληθέο κπνξνχλ λα εθαξκνζηνχλ γηα ηε κείσζε ηελ θαηαλάισζεο ελέξγεηαο απφ 
ηε κλήκε αιιά θαη απφ ηα άιια ππνζπζηήκαηα δίζθνπ. Μία θαηλνηφκα ηερληθή δηαρείξηζεο 
ελέξγεηαο ζε επίπεδν ζπζηήκαηνο πξνηάζεθε κε ζθνπφ λα επαλαυπνινγίδεη ηε δηαζέζηκε 
ελέξγεηα αλάκεζα ζηνλ επεμεξγαζηή θαη ηε κλήκε θαη λα δηαηεξεί ηνλ πξνυπνινγηζκφ ελέξγεηαο 
ηνπ εμππεξεηεηή. Παξφια απηά, ζε ηέηνηνπ είδνπο ηερληθέο έρεη παξαηεξεζεί λα παξαβηάδεηαη ν 
πξνυπνινγηζκφο ελέξγεηαο πνπ έρεη ππνινγηζηεί αιιά θαη λα ππνβαζκίδεηαη ε απφδνζε  ρσξίο 
λα ππάξρεη αλαγθαηφηεηα. Γηα ην ιφγν νη Bruno et al. πξφηεηλαλ ηέζζεξεηο ηερληθέο ηελ 
Knapsack, LRUGreedy, LRU-Smooth θαη LRU-ordered γηα λα πεξηνξίζνπλ δπλακηθά ηελ 
θαηαλάισζε ελέξγεηαο ξπζκίδνληαο ηελ θαηαλάισζε ξεχκαηνο απφ ηηο ζπζθεπέο κλήκεο , σο 
ζπλάξηεζε ηνπ θφξηνπ ζε έλα ππνζχζηεκα κλήκεο. Δπηπιένλ, γλσζηνπνίεζαλ , φηη κε απηέο 
ηηο ηερληθέο γίλεηαη αληαιιαγή αλάκεζα ζηελ θαηαλάισζε ελέξγεηαο θαη ζηελ επίδνζε. Οη Bruno 
et al. πξφηεηλαλ θαη ην mini-rank , κία δηαθνξεηηθή αξρηηεθηνληθή ηεο κλήκεο DRAM, φπνπ ε 
βαζκίδα κηαο ηππηθή DRAM «ζπάεη» ζε πνιιέο κηθξφηεξεο βαζκίδεο πνπ ελψλνληαη κε κία 
κηθξή γέθπξα θαη θαηά απηφ ηνλ ηξφπν κεηψλεηαη ε θαηαλάισζε ελέξγεηαο απφ ηε DRAM.  

Γηα λα θαηαζθεπαζηεί έλα ελεξγεηαθά αλαινγηθφ ππνινγηζηηθφ ζχζηεκα, θάζε εμάξηεκα ηνπ 
πξέπεη λα θαηαλαιψλεη ελέξγεηα αλάινγε κε ηε ρξήζε ηνπ. Πξάγκα πνπ ζεκαίλεη φηη εάλ έλα 
εμάξηεκα δελ ρξεζηκνπνηείηαη ή βξίζθεηαη ζε θαηάζηαζε κηθξνχ θφξηνπ εξγαζίαο δελ πξέπεη λα 
θαηαλαιψλεη κεγάια πνζά ελέξγεηαο. Όζν απιφ θαη αλ αθνχγεηαη απηφ, ζηελ πξαγκαηηθφηεηα 
δελ είλαη θαη απνηειεί κία έξεπλα πξφθιεζε. Γηάθνξα ζρήκαηα δηαρείξηζεο ελέξγεηαο έρνπλ 
πξνηαζεί γηα κείσζε ηεο ελέξγεηαο  πνπ θαηαλαιψλεηαη , ζέηνληαο ηνπο αδξαλείο εμππεξεηεηέο 
ζε θαηάζηαζε χπλνπ. [9] 

7.1.2 Χρήση εναλλακτικών πηγών ενέργειας 

Η ειηαθή, ε αηνιηθή, ε  πδξνειεθηξηθή, νη θπςέιεο θαπζίκνπ, ην  βην-αέξην θαη άιιεο πεγέο 
ελέξγεηαο έρνπλ πξνθαιέζεη ην ελδηαθέξνπλ ησλ ζπληειεζηψλ ησλ θέληξσλ δεδνκέλσλ ιφγσ 
ηεο αβεβαηφηεηαο  θαη ηεο αλεζπρίαο πνπ πξνθαιεί ε ειεθηξηθή ελέξγεηα ζε ζέκαηα θφζηνπο, 
αλαλέσζεο/αλεθνδηαζκνχ θαη εθπνκπψλ CO2, αιιά θαη αθνινπζψληαο κία γεληθφηεξε 
θνηλσληθή θαηεχζπλζε πξνο ηελ αλαδήηεζε ελεξγεηαθψλ ιχζεσλ θηιηθψλ πξνο ην πεξηβάιινλ. 

Με βάζε ηελ ηνπνζεζία ηνπ θέληξνπ δεδνκέλσλ (θιηκαηηθνί θαη γεσγξαθηθνί παξάγνληεο 
ιακβάλνληαη ππφςε) κία απφ ηηο παξαπάλσ ηερλνινγίεο κπνξεί λα βξεη εθαξκνγή αλ φρη ζαλ 
κία νινθιεξσηηθή ιχζε αιιά ην ιηγφηεξν ζαλ κεξηθή. Βέβαηα, πξηλ ηελ επηινγή θάπνηαο απφ ηηο 
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παξαπάλσ κνξθέο ελέξγεηεο  ζέκαηα φπσο ε αμηνπηζηία, νη δηαζέζηκνη πφξνη, ε δηαζχλδεζε θαη 
ην θφζηνο πξέπεη λα εμεηαζηνχλ. 

Πξέπεη λα ζεκεησζεί φηη νη ελαιιαθηηθέο/αλαλεψζηκεο πεγέο ελέξγεηαο είλαη δχζθνιν λα 
εθαξκνζηνχλ ζε κεγάια θέληξα δεδνκέλσλ. Γηα απηφ ην ιφγν ην USGBC (United States Green 
Building Council ζην δηθφ ηνπο LEED) ζχζηεκα αμηνιφγεζεο ησλ θέληξσλ δεδνκέλσλ δίλεη ζαλ 
κέγηζην ζηφρν ην 20% ηεο ζπλνιηθήο ελέξγεηαο πνπ θαηαλαιψλεηαη ζε έλα θέληξν δεδνκέλσλ 
λα πξνέξρεηαη απφ αλαλεψζηκεο πεγέο. Απηφ ην πνζνζηφ κε ην πέξαζκα ηνπ ρξφλνπ κπνξεί λα 
αιιάμεη θαζψο ηα πεξηζζφηεξα θέληξα δεδνκέλσλ δείρλνπλ φιν θαη πεξηζζφηεξε πξνζπκία λα 
«αγθαιηάζνπλ» ηηο αλαλεψζηκεο πεγέο ελέξγεηαο αιιά θαη λα επηηχρνπλ θαιχηεξεο επηδφζεηο.  
   Η ειηαθή ελέξγεηα, ηα θσηνβνιηαηθά είλαη γεληθά  ε πξνηεηλφκελε κνξθή ειηαθήο ελέξγεηαο θαη 
είλαη ε πξψηε ηερλνινγία πνπ καο έξρεηαη ζην κπαιφ φηαλ αλαθεξφκαζηε ζε ελαιιαθηηθά 
ελεξγεηαθά ζπζηήκαηα. Φνξνινγηθέο ειαθξχλζεηο, θίλεηξα θαη εθπηψζεηο πξνζθέξνληαη απφ 
θξάηε ζε φιν ηνλ θφζκν ψζηε λα εληζρχζνπλ ηε ρξήζε ηεο ειηαθήο ελέξγεηαο. Ωζηφζν Solar 
Thermal αξρίδεη λα απνθηά επξχηεξε απνδνρή απφ ηελ αγνξά, είλαη ζε ζέζε λα εμηζψζεη ην 
θφζηνο  ηεο "αηρκήο" ζηνπο ζηαζκνχο παξαγσγήο ειεθηξηθήο ελέξγεηαο, θαη είλαη  θαηάιιειε  
γηα κεγάια θέληξα δεδνκέλσλ. 

Η αηνιηθή ελέξγεηα ζεσξείηαη απφ ηηο θζελφηεξεο ηερλνινγίεο γηα ηελ παξαγσγή ελέξγεηαο 
απφ αλαλεψζηκεο πεγέο, αθνχ αλ νη αλεκνγελλήηξηεο ηνπνζεηεζνχλ ζε κέξε κε επλντθφ άλεκν 
είλαη ηθαλέο λα παξάγνπλ κεγάια πνζά ελέξγεηαο (50MW ηε θνξά). Οη ηδηνθηήηεο ησλ θέληξσλ 
δεδνκέλσλ ζπρλά ζπλάπηνπλ ζπκβφιαηα κε εηαηξείεο παξαγσγήο αηνιηθήο ελέξγεηαο θαη 
ζπλήζσο θιεηδψλνπλ ζπκθσλίεο κε επλντθέο ηηκέο ειεθηξηθήο ελέξγεηαο , ρσξίο ηελ εθπνκπή 
CO2. Πνιιέο θνξέο νη ηδηνθηήηεο παξέρνπλ ρψξν ζηηο εηαηξείεο κέζα ζηα ζχλνξα ηεο έθηαζεο 
πνπ βξίζθεηαη ην θέληξν δεδνκέλσλ γηα ηελ ηνπνζέηεζε ησλ αλεκνγελλεηξηψλ. Άιιεο θνξέο 
κεγάια θέληξα δεδνκέλσλ πνπ θηινμελνχλ θέληξα δεδνκέλσλ απφ πνιιέο εηαηξείεο 
δηαπξάηηνπλ ζπκθσλίεο κε ηηο θαηάιιειεο ελεξγεηαθέο εηαηξείεο ψζηε λα αλαπηχμνπλ ηε δηθή 
ηνπο κνλάδα παξαγσγήο ελέξγεηαο. Οη SCE and PG&E γηα παξάδεηγκα παξάγνπλ έλα 
ζεκαληηθφ κέξνο ηεο ζπλνιηθήο ηνπο  ελέξγεηαο απφ ηνλ άλεκν. Σν πνζνζηφ απηφ αγγίδεη ην 
30% ηεο ζπλνιηθήο ηνπο ελέξγεηαο. H ρακειή ελέξγεηα θαη ν αξρηηεθηνληθά πξνεγκέλνο άλεκνο 
απνηεινχλ ζχγρξνλα κέζα ζην ρψξν ησλ θέληξσλ δεδνκέλσλ. Αλάινγα κε ηηο ελεξγεηαθέο 
αλάγθεο ηνπ θάζε θέληξνπ δεδνκέλσλ ηα ζπζηήκαηα απηά κπνξνχλ λα παξάγνπλ  απφ έλα 
κηθξφ πνζνζηφ ελέξγεηαο κέρξη ηε ζπλνιηθή ελέξγεηα πνπ απαηηείηαη γηα λα θαιπθζνχλ νη 
απαηηήζεηο ελφο θέληξνπ δεδνκέλσλ. Απηά ηα ελεξγεηαθά ζπζηήκαηα κπνξνχλ λα 
ρξεζηκνπνηεζνχλ απφ ήδε ππάξρνληα θηίξηα κε ειάρηζηεο έσο θαη αλχπαξθηεο επηπηψζεηο  ζηηο 
θαζεκεξηλέο ιεηηνπξγίεο.  Με ιίγα ιφγηα, δελ ρξεηάδεηαη έλα θηίξην λα έρεη θαηαζθεπαζηεί απφ 
ηελ αξρή κε ππνδνκέο πνπ επηδέρνληαη ηε ρξήζε ελαιιαθηηθψλ κνξθψλ ελέξγεηαο, ε ρξήζε ηεο 
αηνιηθήο ελέξγεηαο κπνξεί λα γίλεη αθφκα θαη απφ παιηφηεξα θαηαζθεπαζκέλα θηίξηα χζηεξα 
απφ θάπνηεο αιιαγέο. 

Η πδξνειεθηξηθή ελέξγεηα απνηειεί πιένλ κία απφ δηαδεδνκέλεο πεγέο ελέξγεηαο θαη ε 
πξψηε επηινγή απφ κεγάια θέληξα δεδνκέλσλ γηα λα θαιχςεη κεγάιν κέξνο ησλ αλαγθψλ ηνπο 
ζε ελέξγεηα εμαηηίαο ηνπ κηθξνχ ηεο θφζηνπο. Βέβαηα, δελ απνηειεί κία βηψζηκε ιχζε γηα φζνπο 
ζέινπλ λα αλαπηχμνπλ ηε δηθηά ηνπο πεγή ελέξγεηαο. Μφλν κεγάια θξαηηθά data canters έρνπλ 
ηε δπλαηφηεηα έθδνζε άδεηαο γηα ηελ εθκεηάιιεπζε ηεο πδξνειεθηξηθήο ελέξγεηαο κέζα απφ 
δηθέο ηνπο εγθαηαζηάζεηο. Όπσο ζπκβαίλεη θαη κε ηελ αηνιηθή ελέξγεηα ππάξρνπλ κηθξέο ιχζεηο–
εηαηξείεο ζηελ αγνξά γηα ηελ παξαγσγή πδξνειεθηξηθήο ελέξγεηαο. Παξφια απηά ε έξεπλα θαη ε 
πξνεηνηκαζία πνπ απαηηείηαη γηα ηε δεκηνπξγία ηέηνησλ εγθαηαζηάζεσλ θαζψο θαη ε δηαδηθαζία 
αδεηνδφηεζεο αθήλνπλ ην ρψξν θπξίσο ζηηο εηαηξείεο θνηλήο σθέιεηαο κνπ είλαη ηνλ εμνπιηζκφ 
θαη ηελ ηερλνγλσζία λα δηαρεηξηζηνχλ ηέηνηεο δηαδηθαζίεο. 

Οη θπςέιεο θαπζίκνπ, απνηεινχλ κία αθφκε κνξθή ελαιιαθηηθήο ελέξγεηαο.  ΢ε κηα θπςέιε 
θαπζίκνπ (fuel cell) θαίγεηαη πδξνγφλν, ζηα κφξηα ηνπ νπνίνπ ππάξρεη απνζεθεπκέλε ρεκηθή 
ελέξγεηα θαη παξάγεηαη ειεθηξηθή ελέξγεηα, λεξφ θαη ζεξκφηεηα. Οη θπςέιεο θαπζίκνπ δελ 
απνζεθεχνπλ ζην εζσηεξηθφ ηνπο ελέξγεηα φπσο π.ρ. νη κπαηαξίεο. Σν θαχζηκν, δειαδή ην 
πδξνγφλν, απνζεθεχεηαη εμσηεξηθά ζε εηδηθή δεμακελή θαη πεξηκέλεη λα ρξεζηκνπνηεζεί (φπσο 
π.ρ. ε βελδίλε ζηε κεραλή ηνπ απηνθηλήηνπ ή ηα μχια γηα ην ηδάθη). Η λέα ελαιιαθηηθή κνξθή 
ελέξγεηαο μεθηλά λα βξίζθεη εθαξκνγή ζε πνιιά θέληξα δεδνκέλσλ, ηδίσο φηαλ κπνξνχλ λα 
επσθειεζνχλ απφ νιφθιεξν ηνλ θχθιν ελέξγεηαο ησ λ θπςέισλ θαπζίκνπ, 
ζπκπεξηιακβαλνκέλεο ηεο ελέξγεηαο πνπ ράλεηαη πνπ κπνξεί φκσο λα ρξεζηκνπνηεζεί σο 
πεγή ελέξγεηαο απφ ηνπο ςχρηεο απνξξφθεζεο. Μέηξηα ζε θαηαλάισζε ελέξγεηαο θέληξα 
δεδνκέλσλ ηεο ηάμεο ησλ 200 κέρξη 500kW κε ηα θαηάιιεια θίλεηξα κπνξνχλ λα επηηχρνπλ 
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επλντθνχο ζπληειεζηέο απφδνζεο. ΢ε κηθξφηεξνπ κεγέζνπο εθαξκνγέο ηεο ρξήζεο ησλ 
θπςειψλ θαπζίκνπ , έρεη μεθηλήζεη ε αληηθαηάζηαζε ηεο παξαδνζηαθήο κπαηαξίαο . Η πνηφηεηα 
ηεο ελέξγεηαο πνπ πξνζθέξνπλ νη θπςέιεο θαπζίκνπ ζε ζπλδπαζκφ κε  ην θφζηνο ζπληήξεζεο , 
ηηο κεδακηλέο εθπνκπέο βιαβεξψλ αεξίσλ γηα ην πεξηβάιινλ  θαη ηα θνξνινγηθά θίλεηξα πνπ 
δίλνπλ απνηεινχλ πνιινχο ζνβαξνχο ιφγνπο γηα λα επηιέμεη θάπνηνο απηή ηε κνξθή ελέξγεηαο. 

Σν βηναέξην θαη νη αλεκνγελλήηξηεο απνηεινχλ έλα ζπλδπαζκφ αλεκνγελλεηξηψλ κε ην 
θπζηθφ αέξην ή ην βηναέξην σο κία κνξθή ελαιιαθηηθήο ελέξγεηαο. Παξφιν πνπ απηά ηα 
ζπζηήκαηα δελ έρνπλ κεδεληθέο εθπνκπέο CO2, βνεζνχλ ζηελ αλακφξθσζε ηνπ ρψξν πνπ ζα 
ρξεζηκνπνηεζνχλ φπσο επηπιένλ πεξηνξίδνπλ φια ηα επηθίλδπλα ζέκαηα πνπ πξνθχπηνπλ απφ 
ηε δηαρείξηζε ηνπ θπζηθνχ αεξίνπ ζηελ εθάζηνηε πεξηνρή. Όπσο ζπκβαίλεη κε φια ηα ζπζηήκαηα 
παξαγσγήο ελέξγεηαο έηζη θαη κε απηφ πξέπεη λα ειεγρηνχλ ηπρνχζεο θνξναπαιιαγέο ή 
επηρνξεγήζεηο απφ ηελ USGBC γηα ηελ ρξήζε απηήο ηεο κνξθήο ελέξγεηαο. Δπηπιένλ, ε 
αλαδήηεζε ζπλεξγαζηψλ κε ηηο ηνπηθέο αξρέο φπσο θαη ε παξνρή βνεζεηηθψλ πξνγξακκάησλ 
απφ ζπγθεθξηκέλνπο θνξείο κπνξνχλ λα δψζνπλ φια ηα βαζηθά ερέγγπα γηα ηελ αλάπηπμε θαη 
δηάδνζε απηήο ηεο λέαο κνξθήο ελέξγεηαο. 

Η γεσζεξκηθή ελέξγεηα παξφια πνπ θεξδίδεη νινέλα ηελ απνδνρή ηεο αγνξάο είλαη 
εμαηξεηηθά πεξηνξηζκέλε ιφγσ γεσγξαθηθψλ ζπλζεθψλ θαζψο δελ είλαη δηαζέζηκε παληνχ θαη 
εμαξηάηαη απφ ην έδαθνο ηεο θάζε πεξηνρήο. Γηα απηνχο ηνπ ιφγνπο ζεσξείηαη κία ζπάληα θαη 
αθξηβή  κνξθή ελέξγεηαο θαη ε εθκεηάιιεπζε ηεο απαηηεί ζεκαληηθέο θαη θιηκαθνχκελεο  
εξγαζίεο  ψζηε λα επηηεπρζεί ην ιηγφηεξν δπλαηφ θφζηνο. 

Άιιεο πεγέο ελέξγεηαο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ είλαη ε δχλακε ηεο παιίξξνηαο 
θαη ησλ θπκάησλ. Γεληθά, ε αθαδεκατθή θνηλφηεηα έρεη πξνβεί ζε έξεπλεο γηα ηελ εθκεηάιιεπζε 
ηνπο αιιά ιφγσ ηνπ κεγάινπ θφζηνπο κφλν νη εηαηξείεο θνηλήο σθέιεηαο κπνξνχλ λα 
επσθειεζνχλ απφ ηελ εθκεηάιιεπζε ηνπο [7]. 
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8. Συμπεράσματα- Εργασία για το μέλλον 

Σα θέληξα δεδνκέλσλ έρνπλ πιένλ αγγίδεη θάζε θνκκάηη ηεο ζεκεξηλήο νηθνλνκίαο. Η ρξήζε 
ησλ ππεξεζηψλ πνπ πξνζθέξνπλ είλαη επξεία θαη ρξεζηκνπνηνχληαη απφ επηρεηξήζεηο, 
θπβεξλήζεηο, εθπαηδεπηηθνχο νξγαληζκνχο, απνηεινχλ αλαπφζπαζην εξγαιεία ηεο θαζεκε-
ξηλήο δσήο. Οη ππεξεζίεο θαη νη εθαξκνγέο ηνπο είλαη αλαξίζκεηεο θαη γηα απηφ ηα επηηάζζεη λα 
αλαπηχζζνληαη ζπλερψο κε βάζε ηεο ηειεπηαίεο εμειίμεηο ηεο ηερλνινγίαο θαη ηηο αλάγθεο ηνπ 
δηαδηθηπαθνχ θφζκνπ. Μέζα ζε απηήλ ηε δηαηξηβή έγηλαλ αλαθνξέο ζε εηζαγσγηθά ζηνηρεία ησλ 
θέληξσλ δεδνκέλσλ, ζηηο αξρηηεθηνληθέο πνπ ρξεζηκνπνηνχληαη, ζηα πξνβιήκαηα ζπκθφξεζεο, 
ζηα πξνβιήκαηα ηνπ επηπέδνπ κεηαθνξάο, ζηα ζέκαηα ελέξγεηαο θαη ζηα ζέκαηα αζθάιεηαο ησλ 
θέληξσλ δεδνκέλσλ. Γηάθνξα είδε αξρηηεθηνληθψλ αλαιχζεθαλ θαη αλαθέξζεθαλ μερσξηζηά ηα 
ραξαθηεξηζηηθά θαη νη απαηήζεηο ηεο θάζε αξρηηεθηνληθήο. Μειεηήζεθαλ θαη ζπγθξίζεθαλ 
αιγφξηζκνη ειέγρνπ ζπκθφξεζεο αλαθνξηθά κε ηα πξνβιήκαηα ζπκθφξεζεο πνπ 
παξαηεξνχληαη ζηνπο κεηαγσγείο πνπ ρξεζηκνπνηνχληα ζηα θέληξα δεδνκέλσλ. Μηα ζχληνκε 
αλαθνξά έγηλε θαη ζην θαηλφκελν ηνπ tcp incast θαη πξνηάζεθαλ ιχζεηο γηα ηελ αληηκεηψπηζε 
ηνπ. Όπσο είλαη αλακελφκελν, φηαλ κηιάκε γηα κεγάινπ κεγέζνπο θέληξα δεδνκέλσλ ηα νπνία 
θπιάζζνπλ θαη δηαθηλνχλ ζεκαληηθέο πιεξνθνξίεο, ην ζέκα ηεο αζθάιεηαο είλαη πνιχ βαζηθφ. 
Γηα ην ιφγν απηφ έγηλε κηα πεξηγξαθή ηνπ πξνβιήκαηνο θαη πξνηάζεθαλ εξγαιεία-ιχζε γηα ηελ 
πξφιεςε, δηάγλσζε θαη αληηκεηψπηζε αλεπηζχκεησλ εηζβνιέσλ. Σέινο έγηλε κηα κηθξή 
αλαθνξά ζηα ελεξγεηαθά ζέκαηα ησλ θέληξσλ δεδνκέλσλ, θαζψο απνηεινχλ πνιπδάπαλεο 
κνλάδεο θαηαλάισζεο ελέξγεηαο. Σα πνζνζηά θαηαλάισζεο ελέξγεηαο πξέπεη λα πεξηνξηζηνχλ 
κέζα  ζην πιαίζην ηνπ θηλήκαηνο γηα έλαλ πην πξάζηλν πιαλήηε. Μέζα ζε απηήλ ηε δηαηξηβή 
πξνηείλνληαη θάπνηεο ιχζεηο γηα ηελ επίηεπμε πην πξάζηλσλ θέληξσλ δεδνκέλσλ.  

Η δηαηξηβή απηή κπνξεί λα εκπινπηηζηεί ζην κέιινλ κε πξνζνκνηψζεηο πάλσ ζηνπο 
αιγφξηζκνπο ζπκθφξεζεο έηζη ψζηε ηα απνηειέζκαηα θαη ηα ζπκπεξάζκαηα λα ζηεξίδνληαη 
πάλσ ζε πξαγκαηηθνχο αξηζκνχο θαη δεδνκέλα. Δπηπιένλ, ζηα ζέκαηα εμνηθνλφκεζεο ελέξγεηαο 
κπνξεί λα γίλεη πεξηζζφηεξε έξεπλα ζε φηη αθνξά ην δηθηπαθφ εμνπιηζκφ, ηα ζπζηήκαηα ςχμεο, 
ζηα ζπζηήκαηα απνζήθεπζεο αιιά θαη ζηηο αξρηηεθηνληθέο ησλ θέληξσλ δεδνκέλσλ κε ζηφρν ηε 
κείσζε ηεο θαηαλάισζεο ελέξγεηαο. Καιχπηεη ηηο εηζαγσγηθέο έλλνηεο ηνπ θφζκνπ ησλ θέληξσλ 
δεδνκέλσλ θαη απεπζχλεηαη ηφζν ζε αλαγλψζηεο πνπ δελ έρνπλ αιιά θαη ζε αλαγλψζηεο πνπ 
έρνπλ ηερλνινγηθφ ππφβαζξν.  
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