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Περίληψη 

΢ηελ παξνχζα κεηαπηπρηαθή δηαηξηβή γίλεηαη ζεσξεηηθή πεξηγξαθή ησλ ζεκειησδψλ αξρψλ ηεο 
«Γηθαληθήο Πιεξνθνξηθήο», θαζψο θαη  πεηξακαηηθή παξνπζίαζε ησλ ηερληθψλ ζηνηρείσλ πνπ 
απαξηίδνπλ ηελ ελ ιφγσ επηζηήκε. Αξρηθά ζα γίλεη αλαθνξά ζηνπο νξηζκνχο, ηηο έλλνηεο πνπ 
απαξηίδνπλ ηελ «Γηθαληθή Πιεξνθνξηθή. Θα δνζεί ζχληνκε πεξηγξαθή ηνπ νξηδφκελνπ 
λνκνζεηηθνχ πιαηζίνπ, κέζσ ηνπ νπνίνπ παξέρνληαη ηα ζηνηρεία ζηηο Γηθαζηηθέο αξρέο έρνληαο 
ζαλ ζηφρν ηε δίσμε ηνπ ειεθηξνληθνχ εγθιήκαηνο. ΢ηε ζπλέρεηα ζα γίλεη πεξηγξαθή θαη 
παξνπζίαζε ησλ πην ζεκαληηθψλ κεζνδνινγηψλ θαη εξγαιείσλ, ηα νπνία παξέρνληαη κέζσ ηεο 
επηζηήκεο κε ζηφρν λα αμηνινγεζνχλ νη ζεκαληηθφηεξεο εθ απηψλ θαη λα ρξεζηκνπνηεζνχλ ζε 
πξαθηηθφ επίπεδν.  
Ηδηαίηεξν βάξνο ζα δνζεί ζηα Γηθαληθέο Τπεξεζίεο Ηζηνχ (Web Services Forensics-FWS) ηα νπνία 
απνηεινχλ έλα ηνκέα ηεο «Γηθαληθήο Πιεξνθνξηθήο» κε ηδηαίηεξν επηζηεκνληθφ ελδηαθέξνλ. 
Σέινο, ζα γίλεη πξνζνκνίσζε εμεχξεζεο ςεθηαθψλ πεηζηεξίσλ θάλνληαο ρξήζε ηεο θαιχηεξεο 
κεζνδνινγίαο  κέζσ ελφο εηθνληθνχ πεξηβάιινληνο (testing environments) πνπ ζα δεκηνπξγεζεί 
κε ρξήζε εηθνληθψλ εξγαζηεξηψλ (Virtual Lab) θαζψο θαη ε ρξήζε ησλ θαηάιιεισλ εξγαιείσλ 
πνπ ζα παξνπζηαζηνχλ ζηηο παξαθάησ ελφηεηεο θαζψο θαη ε αμηνιφγεζε ησλ δηάθνξσλ 
απνηειεζκάησλ.  
 
 
 

Abstract 

This thesis is a theoretical description of the fundamental principles of "Forensic Computer 'and 
an experimental presentation of technical components of this science. There will be a reference 
to the definitions and the concepts which belonging to the "Forensic Computing. A description will 
be given of the specified legal framework through which the data provided to judicial authorities 
as having the aim of prosecuting cybercrime. Subsequently a presentation of the most important 
methodologies and tools, which are provided by science in order to assess the most important of 
these and used in practice. 
Particular emphasis will be given to Forensic Web Services (FWS) which constitute a field of 
"Forensic Computer" with special scientific interest. Finally, a simulation Forensic finding by using 
the best methodology through a virtual environment (Virtual Labs) and the use of the appropriate 
tools that will be presented in the following sections and the evaluation of the different results. 
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1 Εισαγωγή 

Ζ είζνδνο ησλ ππνινγηζηηθψλ ζπζηεκάησλ ζε φινπο ηνπο ηνκείο ηεο ζχγρξνλεο δσήο φπσο ε 

εθπαίδεπζε, ν επηζηεκνληθφο ηνκέαο, ν δεκφζηνο ηνκέαο, νη ηδησηηθέο επηρεηξήζεηο, απνηέιεζαλ 

ρξήζηκν εξγαιείν γηα ηελ αλάπηπμε ηεο απνδνηηθφηεηαο ησλ παξαπάλσ ηνκέσλ κε ηελ 

δεκηνπξγία απηνκαηηζκψλ πνπ δηεπθφιπλαλ ζηελ επίιπζε πνιχπινθσλ πξνβιεκάησλ. 

Ζιεθηξνληθέο ζπλαιιαγέο κεηαμχ θπζηθψλ πξνζψπσλ ή θαη εηαηξεηψλ, απνκαθξπζκέλε 

επηθνηλσλία κέζσ βηληενθιήζεσλ ή κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ, ειεθηξνληθή αληαιιαγή 

δηαθφξσλ ηχπσλ αξρείσλ, θνηλσληθή δηθηχσζε, ςεθηαθή ελεκέξσζε απνηεινχλ  κεξηθά 

παξαδείγκαηα φπνπ ε ςεθηαθή επνρή καο δηεπθνιχλεη ηελ θαζεκεξηλφηεηα, παξέρνληαο ηα 

απαξαίηεηα ηερλνινγηθά εξγαιεία. 

Ζ ρξήζε ησλ ςεθηαθψλ κέζσλ δελ επέθεξε κφλν ζεηηθέο εμειίμεηο ζηελ θαζεκεξηλφηεηα. Ζ 

εηζαγσγή ησλ ππνινγηζηψλ δεκηνχξγεζε πξφζθνξν έδαθνο γηα θαθφβνπιεο ελέξγεηεο θαη 

παξάλνκεο δξαζηεξηφηεηεο ρξεζηκνπνηψληαο ηα ππνινγηζηηθά ζπζηήκαηα σο εγθιεκαηηθά 

εξγαιεία. ΢χκθσλα κε έξεπλεο
1
 (1), πάλσ απφ ηξηάληα έλα ρηιηάδεο  άηνκα, ζε εηθνζηηέζζεξηο 

ρψξεο παγθνζκίσο, πέθηνπλ ζχκαηα ηνπ ειεθηξνληθνχ εγθιήκαηνο θαηά ηελ δηάξθεηα ελφο έηνπο. 

Αθφκα, νη έξεπλεο δείρλνπλ φηη ην 69% ησλ ελειίθσλ έρεη πέζεη ζχκα ειεθηξνληθήο απάηεο. Αμίδεη 

λα ζεκεησζεί φηη ην νηθνλνκηθφ θφζηνο πνπ δεκηνπξγείηαη ιφγσ ηνπ ειεθηξνληθνχ εγθιήκαηνο 

αλέξρεηαη ζην άζξνηζκα ηνπ ζην πνζφ ησλ 117 εθαηνκκπξίσλ επξψ. Δίλαη απηαπφδεηθην, φηη ην 

ειεθηξνληθφ έγθιεκα κπνξεί λα πξνθαιέζεη κεγάιεο νηθνλνκηθέο δεκηέο, δηαξξνή πξνζσπηθψλ 

πιεξνθνξηψλ θαη επαίζζεησλ δεδνκέλσλ, πιαζηνγξαθία, ζε επηρεηξήζεηο, θπβεξλεηηθνχο 

νξγαληζκνχο , αιιά θαη ζε θπζηθά πξφζσπα. 

Με ηελ ηερλνινγηθή πξφνδν θαη θαζηζηψληαο ηελ ρξήζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ 

αλαληηθαηάζηαηε ζηελ θαζεκεξηλή καο δσή, είρε ζαλ απνηέιεζκα  πνιινί επίβνπινη ρξήζηεο λα 

έρνπλ απνθηήζεη άξηζηεο ηερληθέο δεμηφηεηεο θαη λα δηαπξάηηνπλ θάζε κνξθήο ειεθηξνληθά 

εγθιήκαηα παξαβαίλνληαο ηνπο ηζρχνληεο λφκνπο. Γηάθνξνη νξγαληζκνί, είηε δεκφζηνη είηε 

ηδησηηθνί, δέρνληαη δεθάδεο επηζέζεηο θαζεκεξηλά. Αμίδεη λα ζεκεησζεί φηη νη επηζέζεηο πνπ δέρεηαη 

έλαο νξγαληζκφο ζηα πιεξνθνξηαθά ηνπ ζπζηήκαηα δελ πξνέξρνληαη κφλν απφ εμσηεξηθνχο 

ρξήζηεο. Πνιιέο θνξέο ρξήζηεο απφ ην εζσηεξηθφ ελφο θνξέα πξνθαινχλ δνιηνθζνξέο ζην 

εζσηεξηθφ κηαο εηαηξείαο, δεκηνπξγψληαο θελά αζθαιείαο ή θιέβνληαο «επαίζζεηα» δεδνκέλα 

πνπ κπνξνχλ λα πξνθαιέζνπλ κεγάιεο νηθνλνκηθέο δεκηέο ζε έλα νξγαληζκφ.  

΢πρλφ θαηλφκελν απνηειεί ε θαηαζηξνθή δεδνκέλσλ ή ε δεκηνπξγία θελψλ αζθαιείαο απφ 

ρξήζηεο πνπ θάλνπλ θαθή δηαρείξηζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ (misuse). Γηα λα 

απνθεπρζνχλ φινη απηνί νη θίλδπλνη ζα πξέπεη ν ππεχζπλνο αζθαιείαο ηνπ Πιεξνθνξηαθνχ 

΢πζηήκαηνο ελφο νξγαληζκνχ λα ιάβεη φια ηα κέηξα πνπ ρξεηάδνληαη ρξεζηκνπνηψληαο φια ηα 

απαξαίηεηα ηερλνινγηθά εξγαιεία πνπ απαηηνχληαη θαη ηηο θαηάιιειεο κεζνδνινγίεο, έηζη ψζηε λα 

δηαηεξεί αθέξαηα θαη κε αζθάιεηα ηα δεδνκέλα ελφο νξγαληζκνχ γηα ηελ αληηκεηψπηζε ηέηνησλ 

θηλδχλσλ.  

΢ηελ πεξίπησζε πνπ έλαο νξγαληζκφο πέζεη ζχκα ειεθηξνληθνχ εγθιήκαηνο, νη δησθηηθέο αξρέο 

αλαζέηνπλ ζε εηδηθνχο αζθαιείαο λα ζπιιέμνπλ δεδνκέλα γηα ηνλ εληνπηζκφ ηεο επίζεζεο. Οη 

εηδηθνί αζθαιείαο ησλ Γησθηηθψλ Αξρψλ ζε ζπλεξγαζία κε ηνπο ππεχζπλνπο αζθαιείαο ηνπ 

νξγαληζκνχ, ζπιιέγνπλ θαη αλαιχνπλ φια ηα απαξαίηεηα απνδεηθηηθά ζηνηρεία θάλνληαο ρξήζε 

ηερλνινγηθψλ εξγαιείσλ πνπ παξέρεη ε επηζηήκε ηεο Γηθαληθήο Πιεξνθνξηθήο. Σέινο, ηα 

                                                             
1 Έξεπλα ηνπ Norton Cyber Crime Report. http://us.norton.com/cybercrimereport/  

http://us.norton.com/cybercrimereport/
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απνηειέζκαηα ηεο αλάιπζεο ησλ δεδνκέλσλ ηεο επίζεζεο κπνξνχλ λα ρξεζηκνπνηεζνχλ ζην 

δηθαζηήξην, ζηα πιαίζηα πάληα ηνπ εθάζηνηε Ννκνζεηηθνχ Πιαηζίνπ. 

2 Εννοιολογικοί ορισμοί 

Σα ζχγρξνλα  πνιπζχλζεηα  Πιεξνθνξηαθά ΢πζηήκαηα θαη δίθηπα δηαθφξσλ νξγαληζκψλ, 

απνηεινχλ ζηφρν θαθφβνπισλ αηφκσλ κε ζηφρν ηελ ππνθινπή, θαηαζηξνθή ή αιινίσζε ησλ 

δεδνκέλσλ. ΢ε αξθεηέο πεξηπηψζεηο, θαθφβνπιε πξάμε κπνξεί λα ζεσξεζεί φρη κφλν κηα επίζεζε 

πνπ πξνέξρεηαη απφ ην Γηαδίθηπν αιιά θαη κηα εζθεκκέλε επίζεζε απφ ην εζσηεξηθφ δίθηπν ελφο 

νξγαληζκνχ ή αθφκα ιαλζαζκέλε δηαρείξηζε ησλ πιεξνθνξηαθψλ πφξσλ (misuse).  

Όινη νη παξαπάλσ ιφγνη εηζήγαγαλ ηελ έλλνηα ηεο αζθάιεηαο ζηελ επηζηήκε ηεο πιεξνθνξηθήο. 

Ζ αλάγθε γηα αζθάιεηα φισλ ησλ πιεξνθνξηαθψλ πφξσλ φπσο ην δίθηπν, ηα αξρεία, ε ππνδνκή 

(Infrastructure), ην ινγηζκηθφ θαη γεληθφηεξα φια ηα πιεξνθνξηαθά κέζα πνπ απνηεινχλ βαζηθφ 

θνξκφ ηεο παξαγσγήο ελφο νξγαληζκνχ, θαζηζηά αλαγθαία ζπλζήθε ηελ ρξήζε πξνεγκέλσλ 

ηερλνινγηθψλ κέζσλ, δηαδηθαζηψλ θαη εξγαιείσλ πνπ ζα απνηξέςνπλ ηέηνηνπ είδνπο 

εγθιεκαηηθέο ελέξγεηεο. 

΢ηελ παξνχζα εξγαζία ζα παξνπζηαζηνχλ θαη ζα πξνηαζνχλ θαηάιιειεο κεζνδνινγίεο, νη 

νπνίεο ζα αθνινπζνχλ έλα ζπγθεθξηκέλν πιαίζην δηαδηθαζηψλ ζε έλα ζπκβάλ επίζεζεο θαζψο 

επίζεο θαη εθείλα  ηερλνινγηθά εξγαιεία πνπ ζα βνεζήζνπλ ζηελ πξφιεςε αιιά θαη απνηξνπή 

εγθιεκαηηθψλ επηζέζεσλ. Ο ζπλδπαζκφο ησλ κεζνδνινγηψλ θαη ε ρξήζε ησλ θαηάιιεισλ 

πιεξνθνξηαθψλ εξγαιείσλ ηεο Γηθαληθήο Πιεξνθνξηθήο, ζα επηηξέςνπλ ζηνπο εηδηθνχο 

εγθιεκαηνιφγνπο λα παξνπζηάζνπλ ζηηο δηάθνξεο Γηθαζηηθέο Αξρέο θαη βάζε ηνπ ηζρχνληνο 

Ννκνζεηηθνχ Πιαηζίνπ, ηα απνδεηθηηθά ζηνηρεία πνπ ζα επηηξέςνπλ ηελ δίσμε ελφο Ζιεθηξνληθνχ 

Δγθιήκαηνο. 

Ηδηαίηεξε έκθαζε ζα δνζεί ζηελ αζθάιεηα ησλ Τπεξεζηψλ Ηζηνχ (Web Services). ΢αλ Τπεξεζία 

Ηζηνχ νξίδεηαη κηα κέζνδνο επηθνηλσλίαο κεηαμχ δχν ή πεξηζζνηέξσλ ειεθηξνληθψλ ζπζθεπψλ 

(ζπλήζσο εμππεξεηεηψλ ηζηνχ),  κέζσ ελφο δηθηχνπ ππνινγηζηψλ
2
. Σηο ππεξεζίεο ηζηνχ, κε ηελ 

ξαγδαία αλάπηπμε ηνπ δηαδηθηχνπ, ηηο ζπλαληάκε απφ κηθξέο δηαδηθηπαθέο εκπνξηθέο ζειίδεο 

(π.ρ. e-shop), ζε Γεκφζηνπο νξγαληζκνχο θαζψο επίζεο θαη ζε πνιπεζληθέο επηρεηξήζεηο. Οη 

ππεξεζίεο ηζηνχ δηεπθνιχλνπλ θαη επηηαρχλνπλ ηηο δηαδηθαζίεο ελφο νξγαληζκνχ, Γεκφζηνπ ή 

Ηδησηηθνχ. Γηα παξάδεηγκα κέζσ ηνπ δηαδηθηχνπ έλαο ρξήζηεο κπνξεί λα θάλεη θξάηεζε ελφο 

αεξνπνξηθνχ εηζηηεξίνπ θαηαρσξψληαο ηα πξνζσπηθά ηνπ ζηνηρεία ζε κηα θφξκα εγγξαθήο, ζηε 

ζπλέρεηα κηα άιιε ππεξεζία αλαιακβάλεη ηελ ζπλαιιαγή γηα ηελ πιεξσκή θαη ηελ εμαθξίβσζε 

ησλ ζηνηρείσλ ηνπ πειάηε κε ηελ αληίζηνηρε ππεξεζία ηζηνχ ηεο επηζπκεηήο Σξάπεδαο. Σέινο, κηα 

άιιε ππεξεζία αλαιακβάλεη λα ελεκεξψζεη ηε βάζε ηεο αεξνπνξηθήο εηαηξείαο γηα ηελ επηηπρή 

θξάηεζε ηνπ εηζηηεξίνπ. Ζ πνιππινθφηεηα ησλ ππεξεζηψλ ηζηνχ κπνξεί λα πνηθίιεη αλάινγα ηελ 

ζπλαιιαγή, ζην παξαπάλσ παξάδεηγκα πνιιέο ζπλαιιαγέο κεηαμχ ησλ ππεξεζηψλ απαηηνχλ 

κεζφδνπο θξππηνγξάθεζεο θαζψο θαη άιισλ κέηξσλ αζθαιείαο αθφκα θαη ζην θνκκάηη ηνπ 

ηερλνινγηθνχ εμνπιηζκνχ ελφο νξγαληζκνχ. ΢ε κηα ηέηνηα ζπλαιιαγή ππάξρεη πάληα ν θίλδπλνο 

θάπνηνο λα ππνθιέςεη ηα ζηνηρεία ελφο ρξήζηε (man in the middle) ή αθφκα  λα ππνθιέςεη 

επαίζζεηα δεδνκέλα πειαηψλ φπσο αξηζκνχο πηζησηηθήο θάξηαο, αξηζκνχο ινγαξηαζκψλ θηι. 

Μηα ηέηνηα παξάλνκε δηείζδπζε κπνξεί λα πξνθαιέζεη νηθνλνκηθέο απψιεηεο ζε κηα εηαηξεία είηε 

κε άκεζν ηξφπν, θαηαζηξνθή δεδνκέλσλ, πιήγκα ζηελ αμηνπηζηία ηεο εηαηξείαο, είηε έκκεζα 

αδπλακία λα ιεηηνπξγήζεη απνδνηηθά ν νξγαληζκφο- παξεκπφδηζε επηρεηξεζηαθήο ζπλέρεηαο. 

                                                             
2 Οξηζκφο Τπεξεζηψλ Ηζηνχ – Web Services : http://en.wikipedia.org/wiki/Web_service . 

http://en.wikipedia.org/wiki/Web_service
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Όια ηα αλσηέξσ ππνρξεψλνπλ ηνλ ππεχζπλν αζθαιείαο ησλ Πιεξνθνξηαθψλ ΢πζηεκάησλ ηνπ 

νξγαληζκνχ λα ιάβεη φια απηά ηα κέηξα  πξνζηαζίαο πνπ ζα ηνπ επηηξέπνπλ λα ειέγρεη θαη λα 

δηακνξθψλεη ην πιεξνθνξηαθφ πεξηβάιινλ κε αζθαιή κέηξα  θαη απηνκαηνπνηεκέλεο κεζφδνπο 

κε ηηο νπνίεο ζα κπνξεί λα δηαρεηξηζηεί επθνιφηεξα έλα γεγνλφο θξίζεο θαη ζα δηεπθνιχλεη ηελ 

ζπιινγή πεηζηεξίσλ απφ ηνπο εηδηθνχο Δγθιεκαηνινγηθνχο Δξεπλεηέο. Μέζσ ησλ δηαδηθαζηψλ 

πνπ πεξηγξάθνληαη ζηελ ελφηεηα 2.1.1 νη Δγθιεκαηνιφγνη ησλ ειεθηξνληθψλ επηζέζεσλ ζα 

ζπιιέμνπλ ηα θαηάιιεια δεδνκέλα θαη ζα ηα παξνπζηάζνπλ ζηηο Γηθαζηηθέο Αξρέο. Σέινο, κε 

βάζε ην ηζρχνλ Ννκνζεηηθφ πιαίζην θαη ηα απνδεηθηά ζηνηρεία πνπ έρνπλ ζπιιερζεί, ην 

Γηθαζηήξην θαηαιήγεη ζε θάπνην πφξηζκα. 

΢πλεπψο, αλακθηζβήηεηα ζηε ζχγρξνλε θνηλσλία ζα πξέπεη λα ππάξρνπλ απηνκαηνπνηεκέλεο 

κέζνδνη θαη φια ηα ηερλνινγηθά κέζα ηα νπνία ζα επηηξέπνπλ ηελ εχθνιε δηαρείξηζε, 

παξαθνινχζεζε θαη αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ.   

2.1 Ορισμός «Δικανική Πληροφορική» 

Ζ Γηθαληθή εγθιεκαηνινγία είλαη ε δηαδηθαζία ρξήζεο επηζηεκνληθήο γλψζεο γηα ηελ ζπιινγή, 

αλάιπζε θαη παξνπζίαζε απνδεηθηηθψλ ζηνηρείσλ ζηα Γηθαζηήξηα. Οη Γηθαληθέο δηαδηθαζίεο 

ζηνρεχνπλ πξσηίζησο ζηελ αλάθηεζε θαη ηελ αλάιπζε ησλ «θξπθψλ» δεδνκέλσλ. Σα «θξπθά» 

δεδνκέλα κπνξνχλ λα πάξνπλ δηάθνξεο κνξθέο φπσο δαρηπιηθά απνηππψκαηα ζε έλα 

παξάζπξν, απνδεηθηηθά ζηνηρεία απφ DNA ή αθφκα θαη αξρεία απφ έλα ζθιεξφ δίζθν. 

΢αλ Γηθαληθή πιεξνθνξηθή (ή Γηθαληθή Τπνινγηζηηθή), νξίδνπκε  ηην πλήρη εθαρμογή ηων 

διαδικαζιών ποσ ζσνδσάζοσν ζηοιτεία ηοσ νόμοσ και ηης επιζηήμης ηων σπολογιζηών έηζι ώζηε 

να ζσλλετηούν και να αναλσθούν ηα δεδομένα από ηα ζσζηήμαηα ηλεκηρονικών σπολογιζηών, 

σπηρεζιών ιζηού, δεδομένα δικηύοσ, ηλεκηρονικών επικοινωνιών και μέζων αποθήκεσζης με 

ηρόπο ποσ θα είναι αποδεκηός ως πειζηήριο ζε ένα δικαζηήριο ζηηριζόμενο ζηο ιζτύον 

νομοθεηικό πλαίζιο ενός κράηοσς (2). 

Ζ αιιαγή ησλ θνηλσληθψλ ξπζκψλ θαη ε ηερλνινγηθή πξφνδνο θάλεη αλαγθαία ηελ ρξήζε θάζε 

ειεθηξνληθνχ κέζνπ γηα ηελ επηθνηλσλία θαη αληαιιαγή πιεξνθνξηψλ κεηαμχ ησλ νξγαληζκψλ θαη 

ησλ  ζχγρξνλσλ επηρεηξήζεσλ. ΢αλ ζπλέπεηα ηεο ηερλνινγηθήο πξνφδνπ εκθαλίζηεθε ην 

ειεθηξνληθφ έγθιεκα. Καθφβνπινη ρξήζηεο κε ηερλνινγηθέο δεμηφηεηεο επηηίζεληαη ζε δηάθνξα 

πιεξνθνξηαθά ζπζηήκαηα γηα ιφγνπο ππνθινπήο πξνζσπηθψλ δεδνκέλσλ, εθβηαζκφ, 

ππεμαηξέζεηο, βηνκεραληθή θαηαζθνπεία, θινπήο ρξεκάησλ απφ ηξαπεδηθνχο ινγαξηαζκνχο, 

«ρηχπεκα» ζηελ αμηνπηζηία ελφο νξγαληζκνχ αθφκα θαη γηα ιφγνπο επίδεημεο ησλ ηθαλνηήησλ  

ηνπο (Grey Hat).Ζ εγθιεκαηηθή απηή παξείζθξεζε ζηηο ηερλνινγηθέο πιαηθφξκεο αλάγθαζε 

πνιιέο επηρεηξήζεηο λα πξνζιακβάλνπλ εηδηθνχο ηεο Γηθαληθήο πιεξνθνξηθήο  γηα λα ζπιιέμνπλ 

απνδεηθηηθά ζηνηρεία ζε πεξηπηψζεηο εθβηαζκψλ, δηαξξνψλ επαίζζεησλ πιεξνθνξηψλ  ή 

παξάλνκεο πξφζβαζεο.  

Ζ Γηθαληθή πιεξνθνξηθή κνηάδεη λα είλαη νινέλα θαη πεξηζζφηεξν αλαγθαία έηζη ψζηε λα 

δηαζθαιίζεη ηε ζπλνιηθή αθεξαηφηεηα θαη ηελ ηθαλφηεηα επηβίσζεο ηεο πιεξνθνξηαθήο ππνδνκήο 

ελφο νξγαληζκνχ. Παξφιν πνπ έγηλαλ πνιιέο πξνζπάζεηεο γηα λα αλαπηπρζεί έλα κνληέιν 

Γηθαληθψλ δηαδηθαζηψλ θαλέλα έσο ζήκεξα δελ έρεη γίλεη θνηλά απνδεθηφ. Απηφ νθείιεηαη θπξίσο 

φηη πνιιά κνληέια είραλ ζρεδηαζηεί γηα λα έρνπλ εθαξκνγή ζε έλα ζπγθεθξηκέλν πεξηβάιινλ, 

φπσο γηα παξάδεηγκα ζπγθεθξηκέλε λνκνζεζία θαη επηβνιή ηνπ λφκνπ ζε έλα θξάηνο. Ζ αδπλακία 

εθαξκνγήο ελφο θνηλνχ πιαηζίνπ νδήγεζε ζηελ αλάπηπμε επηζηεκνληθψλ κεζνδνινγηψλ νη 

νπνίεο βαζίδνληαη ζηηο βαζηθέο αξρέο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη ησλ 

file:///E:/Unipi/Courses/Ptixiakes/Papoutsis%20Dimitris/Δικανικής%23_2.1.1_Διαδικασίες_
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ζχγρξνλσλ ηερλνινγηθψλ εμειίμεσλ. Μεξηθέο αμηφινγεο εμ απηψλ παξνπζηάδνληαη ζηελ 3
ε
 

ελφηεηα.   

Ζ Γηθαληθή Τπνινγηζηηθή έρεη ηεο ξίδεο ηεο ζηελ Γηθαληθή εγθιεκαηνινγία. ΢ηελ πεξίπησζε ηεο 

Γηθαληθήο εγθιεκαηνινγίαο θαη γηα παξάδεηγκα ζηελ πεξίπησζε κηαο δνινθνλίαο ν εηδηθφο 

εγθιεκαηνιφγνο ζα πξέπεη λα ζπιιέμεη πεηζηήξηα απφ ηελ ζθελή ηνπ εγθιήκαηνο θάλνληαο 

απηνςία, ζηελ ζπλέρεηα ζα πξέπεη λα αλαθαηαζθεπάζεη ην ζπκβάλ θαη λα αλαιχζεη ηα δεδνκέλα. 

Σερληθέο βαιιηζηηθήο εμέηαζεο θαη αλάιπζεο DNA, είλαη απφ ηηο πην θνηλέο ζε ηέηνηνπ είδνπο 

ππνζέζεηο. Σέινο αθνχ ζπιιερζνχλ φια ηα απαξαίηεηα απνδεηθηηθά ζηνηρεία, ζα πξέπεη λα 

ζπληαρηεί έθζεζε απφ ηνλ εηδηθφ εξεπλεηή πνπ ζα παξνπζηάδεη φια απηά ηα δεδνκέλα πνπ έρνπλ 

ζπιιερζεί θαη ζα ππνδεηθλχνπλ ηνλ ππεχζπλν ηεο εγθιεκαηηθήο πξάμεο πνπ ζα νδεγήζνπλ ηνπο 

ππαίηηνπο ζε δίθε θαη ζα εθαξκνζηνχλ νη ηζρχνληεο λφκνη.  

Απνδεηθλχεηαη φηη ε ζσζηή εθαξκνγή ησλ κεζνδνινγηψλ ηεο Γηθαληθήο πιεξνθνξηθήο κπνξεί λα 

επηθέξεη πνιιά νθέιε θαη λα κεηψζεη ηνλ θίλδπλν απφ ην θφζηνο πνπ ζα θέξεη κηα επηθείκελε 

επίζεζε  ζε έλα νξγαληζκφ, φπσο γηα παξάδεηγκα δηαξξνή επαίζζεησλ πιεξνθνξηψλ, ρξεκαηηθφ 

θφζηνο, αλάθηεζε ρακέλσλ ή αιινησκέλσλ δεδνκέλσλ. Σέινο, παξέρεη ηελ αζθάιεηα φηη ζα 

θαιχςεη κε ηα εξγαιεία θαη ηηο δηαδηθαζίεο ηπρφλ θελά αζθαιείαο ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο θαη ζα παξέρεη φιε απηή ηελ πιεξνθνξία θαη ηα πεηζηήξηα  πνπ ζα ρξεηαζηνχλ ζε κηα 

Γηθαζηηθή δηακάρε ελάληηα ζηνπο ππαίηηνπο κηα ειεθηξνληθήο επίζεζεο.  

2.1.1 Διαδικασίες «Δικανικής Πληροφορικής» 

Καηά ηελ εθαξκνγή ησλ Γηθαληθψλ κεζνδνινγηψλ αθνινπζνχληαη νη παξαθάησ δηαδηθαζίεο , νη 

νπνίεο απνηεινχλ θαη αληίκεηξα γηα ηελ πξνζηαζία  απφ ζπκβάληα επηζέζεσλ. 

1. Πξφιεςε θαηά ησλ θαθφβνπισλ πξάμεσλ. Μέηξα φπσο ην ηείρνο πξνζηαζίαο (firewall), 

ελδηάκεζνη εμππεξεηεηέο (proxies), αζθαιίδνπλ θαη απνηξέπνπλ απφ έλα πιεξνθνξηαθφ 

πεξηβάιινλ κε εμνπζηνδνηεκέλεο εηζφδνπο. 

2. Ζ αλίρλεπζε «χπνπησλ» θηλήζεσλ ζε έλα πιεξνθνξηαθφ δίθηπν. Με ηελ ρξήζε 

΢πζηεκάησλ Αλίρλεπζεο Δηζβνιψλ (Intrusion Detection Systems-IDS), έρνπλ ζηφρν ηελ 

αλίρλεπζε εηζβνιέσλ ή κε αλακελφκελσλ θηλήζεσλ ησλ παθέησλ ηνπ δηθηχνπ.  

3. Ζ ζπιινγή ςεθηαθψλ απνδείμεσλ. Πεξηιακβάλνληαη φιεο κέζνδνη γηα έηζη ψζηε λα 

δεκηνπξγεζεί πηζηφ αληίγξαθν ησλ πξσηφηππσλ ςεθηαθψλ απνδείμεσλ, έηζη ψζηε λα 

θαηαγξαθεί ην ζπκβάλ ηεο επίζεζεο. 

4. Γηαηήξεζε ησλ πεηζηεξίσλ. Σα απνδεηθηηθά ζηνηρεία ηα νπνία έρνπλ εμαρζεί απφ 

απνδεθηέο πξαθηηθέο κεζφδνπο, ζα πξέπεη λα απνκνλσζνχλ θαη λα πξνζηαηεπηνχλ έηζη 

ψζηε λα παξακείλνπλ αλαιινίσηα ζηελ αξρηθή ηνπο κνξθή. 

5. Αλάιπζε ησλ  ςεθηαθψλ απνδείμεσλ. Θα πξέπεη λα επηιερζνχλ ηα πνην ζεκαληηθά 

δεδνκέλα πνπ έρνπλ ζπιιερζεί, κεηά απφ έλα ζπκβάλ επίζεζεο, έηζη ψζηε λα εμαρζνχλ 

πην αζθαιή ζπκπεξάζκαηα ηα νπνία ζα επζηαζνχλ ζε κηα Γηθαζηηθή αίζνπζα. 

6. Αλαθαηαζθεπή ηεο επίζεζεο. Δθφζνλ έρνπλ επηιερζεί ηα ζεκαληηθφηεξα απνδεηθηηθά 

ζηνηρεία, γίλεηαη πξνζπάζεηα αλαθαηαζθεπήο θαη αλαπαξαγσγήο ηνπ ζπκβάληνο ηεο 

επίζεζεο, έηζη ψζηε λα εληνπηζζεί ε πεγή ηεο επίζεζεο θαζψο θαη ηα ζεκεία ηνπ 

πιεξνθνξηαθνχ πεξηβάιινληνο έρνπλ πξνζβιεζεί. 

7. Απνθαηάζηαζε ηνπ πιεξνθνξηαθνχ πεξηβάιινληνο. Θα πξέπεη λα έρνπλ ιεθζεί ηα 

κέηξα εθείλα πνπ ζα επηηξέςνπλ ηελ ειαρηζηνπνίεζε ηνπ ρξφλνπ απνθαηάζηαζεο ηνπ 

παξαγσγηθνχ πιεξνθνξηαθνχ πεξηβάιινληνο.   

8. Παξνπζίαζε πεηζηεξίσλ. ΢ηε ηειηθή θάζε ησλ δηαδηθαζηψλ, ζα πξέπεη λα γίλεη 

θαηαγξαθή θαη παξνπζίαζε ησλ απνδεηθηηθψλ ζηνηρείσλ. Σα δεδνκέλα ζα πξέπεη λα 
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είλαη πεξηεθηηθά, δνκεκέλα κε ζαθήλεηα θαη ηα ζπκπεξάζκαηα πνπ έρνπλ εμαρζεί 

θαηφπηλ ηεο έξεπλαο ζα πξέπεη λα επζηαζνχλ ζηελ πεξίπησζή κηαο δίθεο.   

2.1.2 Ηλεκτρονικό έγκλημα – Ψηφιακοί κίνδυνοι 

Οη νινέλα θαη απμαλφκελνη θίλδπλνη απφ ηα εγθιήκαηα πνπ δηαπξάηηνληαη ζε βάξνο ησλ 

ππνινγηζηηθψλ ζπζηεκάησλ θαη ζπγθεθξηκέλα ζηηο πιεξνθνξίεο πνπ δηαηεξνχλ απηά, έρνπλ 

αξρίζεη λα «ηξαβάλε» ηελ πξνζνρή ησλ δηαθφξσλ θξαηψλ. Ζ πθηζηάκελε λνκνζεζία ζηηο 

πεξηζζφηεξεο ρψξεο ζε φιν ηνλ θφζκν, είλαη πηζαλφ λα είλαη κελ είλαη εθαξκφζηκε ελαληίνλ 

ηέηνησλ εγθιεκάησλ (21). Απηή ε έιιεηςε λνκηθήο πξνζηαζίαο ζεκαίλεη φηη νη επηρεηξήζεηο θαη νη 

θπβεξλεηηθνί νξγαληζκνί πξέπεη λα βαζίδνληαη απνθιεηζηηθά ζε ηερληθά κέηξα πξνζηαζίαο πνπ ζα 

πξέπεη λα ιάβνπλε απφ κφλνη ηνπο έηζη ψζηε λα απνηξέςνπλ ειεθηξνληθέο επηζέζεηο ππνθινπήο 

επαίζζεησλ δεδνκέλσλ, άξλεζεο πξφζβαζήο ή αθφκα θαη αιινίσζε πιεξνθνξηψλ. 

Ζ ιήςε κέηξσλ αζθαιείαο θαη ε απηφ-πξνζηαζία, παξφιν πνπ θξίλεηαη απαξαίηεηε δελ εμαιείθεη 

ηνπο θηλδχλνπο πνπ εληνπίδνληαη ζηνλ θπβεξλνρψξν. ΢ε απηή ηελ πεξίπησζε ζα πξέπεη λα 

επέκβεη ην θξάηνο κε ηηο λνκνζεζίεο πνπ ζα είλαη ηθαλέο λα αληηκεησπίζνπλ ηέηνηνπ είδνπο 

ζελάξηα επηζέζεψλ. Γεδνκέλνπ φηη ε εγθιεκαηηθφηεηα ζηνλ θπβεξλνρψξν παξαβηάδεη φιν θαη 

πεξηζζφηεξν ηα εζληθά ζχλνξα, πνιιά θξάηε δηαηξέρνπλ ηνλ θίλδπλν λα γίλνπλ ιηγφηεξν  

αληαγσληζηηθά ζην παγθφζκην νηθνλνκηθφ πιαίζην. Ζ ρακειή αζθάιεηα πιεξνθνξηψλ κεηψλεη ηελ 

αληαγσληζηηθφηεηα ησλ Δζλψλ. ΢ε απηή ηελ πεξίπησζε νη εθάζηνηε θπβεξλήζεηο ζα πξέπεη λα 

εμεηάζνπλ ηηο ηζρχνπζεο λνκνζεζίεο θαη λα δηαπηζηψζνπλ θαηά πφζνλ είλαη επαξθείο γηα ηελ 

θαηαπνιέκεζε ηνπ ειεθηξνληθνχ εγθιήκαηνο. Όπνπ ππάξρνπλ θελά, νη θπβεξλήζεηο ζα πξέπεη λα 

βαζηζηνχλ ζηηο βέιηηζηεο πξαθηηθέο πνπ έρνπλ εθαξκνζηεί απφ άιιεο ρψξεο πην «ψξηκεο» ζην 

ηνκέα απηφ θαη λα ζπλεξγαζηνχλ ζηελά κε ηε βηνκεραλία ηεο ρψξαο γηα λα ζεζπηζηεί ε λνκηθή 

πξνζηαζία έλαληη απηψλ ησλ λέσλ κνξθψλ εγθιεκάησλ. Οη θπβεξλήζεηο, ε βηνκεραλία θαη νη 

δηάθνξνη δεκφζηνη νξγαληζκνί ζα πξέπεη λα εθαξκφζνπλ ηνπο  λφκνπο πνπ ζα ζεζπηζηνχλ 

απνηειεζκαηηθά θαηά ησλ εγθιεκαηηψλ ηνπ δηαδηθηχνπ.  

Ζ απνηειεζκαηηθή επηβνιή ηνπ λφκνπ πεξηπιέθεηαη απφ ηε δηαθξαηηθή θχζε ηνπ θπβεξλνρψξνπ. 

Οη κεραληζκνί ζπλεξγαζίαο πέξα απφ ηα εζληθά ζχλνξα θαζηζηνχλ ηελ δίσμε ειεθηξνληθψλ 

εγθιεκάησλ πνιχ αξγή θαη πνιχπινθε. Οη δηαδηθηπαθνί εγθιεκαηίεο είλαη ζε ζέζε λα εθαξκφδνπλ 

ηερληθέο επίζεζεο απφ έλα ππνινγηζηή πνπ κπνξεί λα βξίζθεηαη νπνπδήπνηε αλά ηνλ θφζκν, 

πεξλψληαο δηακέζνπ ππνινγηζηηθψλ δηθηχσλ πνιιψλ ρσξψλ θαη εηδηθά απφ ηα δίθηπα θξαηψλ 

πνπ παξνπζηάδνπλ ειιείςεηο ζηε λνκνζεζία ηνπο, θαζηζηψληαο δχζθνιε ηελ ζχιιεςε ηνπο θαη 

απνθξχπηνληαο απνηειεζκαηηθά ηελ ηαπηφηεηα ηνπο.  

΢ηνλ παξαθάησ πίλαθα (3) παξνπζηάδνληαη ζηνηρεία ρσξψλ πνπ νη λφκνη έρνπλ ελεκεξσζεί ζε 

θάζε κηα απφ απηέο κε πιήξε, νπζηαζηηθά ή κεξηθψο ελεκεξσκέλνπο λφκνπο.  
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Δηθόλα 1. Πίλαθαο θξαηώλ πνπ ελεκέξσζαλ ηηο λνκνζεζίεο ηνπο νη νπνίεο ζρεηίδνληαη κε 
ειεθηξνληθέο απεηιέο.  

Σα Δπξσπατθά θξάηε ζπκπεξηιακβαλνκέλεο θαη ηεο Διιάδαο, γηα λα αληηκεησπίζνπλ ηνλ 

ειεθηξνληθφ έγθιεκα ζπκθσλήζαλ ζε κηα θνηλή ζηξαηεγηθή θαη ππέγξαςαλ ηελ κέρξη ηψξα 

ηζρχνπζα ΢πλζήθε ζην ΢πλέδξην ηεο Βνπδαπέζηεο ην 2001 (Convention on Cyber Crime). ΢ηελ 

ελφηεηα 2.1.6 παξνπζηάδεηαη αλαιπηηθά ε λνκνζεζία ηνπ Διιεληθνχ θξάηνπο ελάληηα ζηνπο 

ειεθηξνληθνχο θηλδχλνπο. 

΢χκθσλα κε ηελ έξεπλα ηεο LLC, McConnell International, «Cyber Crime... and Punishment?» 

(3), θαηαηάζζεη ηα ειεθηξνληθά εγθιήκαηα πνπ δηαπξάηηνληαη ζην δηαδίθηπν ζηηο εμήο θαηεγνξίεο: 

ηξνπνπνίεζε θαη θινπή δεδνκέλσλ, πιαζηνγξαθία θαη απάηε, ππφζαιςε αδηθεκάησλ, κε 

εμνπζηνδνηεκέλε πξφζβαζε, δηαζπνξά θαθφβνπισλ ηψλ κέζσ δηαδηθηχνπ, παξεκπφδηζε 

θπβεξλν-θπθινθνξίαο, εηζβνιή θαη επίζεζε ζε ηδησηηθφ δίθηπν.  

΢ηελ Διιάδα ζπγθεθξηκέλα, ζχκθσλα κε ην Σκήκα Ζιεθηξνληθνχ Δγθιήκαηνο/ΓΑΑ (4), έρνπλ 

αληηκεησπηζηεί θαη εμηρληαζηεί νη εμήο θαηεγνξίεο θπβεξλνεπηζέζεσλ: 

 Κινπή πηζησηηθψλ θαξηψλ. 
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 Γηαδηθηπαθέο απάηεο. 

 Παηδηθή πνξλνγξαθία. 

 Γηαθίλεζε λαξθσηηθψλ. 

 Δγθιήκαηα ζε δσκάηηα ζπδεηήζεσλ (chat rooms), φπσο εθβηαζκνχο, παξαπιαλήζεηο. 

 Γηαθίλεζε πεηξαηηθνχ ινγηζκηθνχ. 

 Πεξηπηψζεηο επηζέζεσλ Hacking. 

Σέινο, ελδηαθέξνλ παξνπζηάδεη ε έξεπλα ηεο εηαηξίαο Symantec Norton Security ην 2013 (5), 

φπνπ αλαθέξεη φηη ν πςειφηεξνο αξηζκφο εγθιεκαηηθφηεηαο ζηνλ θπβεξλνρψξν, ζε δείγκα 24 

ρσξψλ, παξνπζηάδεηαη ζηε Ρσζία κε 85% αθνινπζεί ε Κίλα κε 75% θαη ηέινο ζηε Νφηην Αθξηθή 

κε πνζνζηφ ζπκάησλ 73%. Αθφκα είλαη πην πηζαλφ λα πέζνπλ ζχκαηα απάηεο άληξεο ζε 

πνζνζηφ 64% έλαληη ηνπ 58% ησλ γπλαηθψλ θαη εμ απηψλ: 

1. Σν 63% είλαη ρξήζηεο θηλεηψλ ηειεθψλσλ. 

2. Σν 68% ρξεζηκνπνηνχζαλ δεκφζηα θαη κε αζθαιή αζχξκαηα δίθηπα. 

3. Σν 63% έθαλαλ ρξήζε ηζηνζειίδσλ θνηλσληθήο δηθηχσζεο. 

4. Σν 68% έπεζαλ ζχκαηα ειεθηξνληθψλ αγνξψλ. 

5. Σέινο ην 65% αθνξά παηδηά ειηθίαο 8-17 εηψλ πνπ δελ είραλ ηελ επηκέιεηα ησλ γνλέσλ 

φηαλ έθαλαλ ρξήζε ηνπ δηαδηθηχνπ.   

2.1.3 Ψηφιακά Πειστήρια και Δεδομένα  

΢αλ ςεθηαθά πεηζηήξηα νξίδνπκε νπνηαδήπνηε πιεξνθνξία πνπ έρεη απνζεθεπηεί ζε έλα 

ςεθηαθφ κέζν ή έρεη κεηαδνζεί κέζνπ απηνχ θαη έρεη απνδεηθηηθή αμία ζε κηα Γηθαζηηθή αίζνπζα. 

Ζ επηζηήκε ησλ ςεθηαθψλ πεηζηεξίσλ αλαιακβάλεη λα αλαιχζεη φια ηα ειεθηξνληθά δεδνκέλα λα 

 αλαθηήζεη ηηο ςεθηαθέο πιεξνθνξίεο πνπ κπνξεί λα ζρεηίδνληαη κε  κηα θαθφβνπιε ελέξγεηα, λα 

αλαιχζεη ηα δεδνκέλα απηά θαη λα θαηαγξάςεη ηα ζρεηηθά επξήκαηα ζε κηα έθζεζε  γηα δηθαζηηθή 

ρξήζε. Ζ αλαδήηεζε ησλ ςεθηαθψλ πεηζηεξίσλ γίλεηαη απφ εηδηθνχο επηζηήκνλεο νη νπνίνη ζα 

κπνξνχλ λα δηαιεπθάλνπλ γηα ην πνηα δεδνκέλα έρνπλ ηξνπνπνηεζεί ή θαηαζηξαθεί. Σα 

πεηζηήξηα πνπ ζα ζπιιερηνχλ ζα πξέπεη λα είλαη απζεληηθά, αμηφπηζηα θαη λα πιεξνχλ φιεο ηηο 

πξνυπνζέζεηο ζχκθσλα κε ην εζηκηθφ δίθαην θαη ηνπο θαλφλεο δηθαίνπ.  

Φεθηαθά δεδνκέλα κπνξνχλ λα απνζεθεπηνχλ ζε ζθιεξνχο δίζθνπο θαη ζπλήζσο φηαλ 

αλαθεξφκαζηε ζε θάπνηνλ νξγαληζκφ ή επηρείξεζε ζε file servers θαη κεγάια storage ζπζηήκαηα. 

Αθφκα κπνξνχλ λα πεξηέρνληαη ζε κέζα απνζήθεπζεο φπσο cd-rom, usb flash κλήκεο, 

καγλεηηθέο ηαηλίεο (backup disks), εμσηεξηθνχο δίζθνπο θαη αθφκα ζε volatile κλήκεο (RAM). 

Οη εηδηθνί εγθιεκαηνιφγνη, ζηα κέζα απνζήθεπζεο πνπ παξνπζηάζηεθαλ ζηελ πξνεγνχκελε 

παξάγξαθν, ζα αλαδεηήζνπλ απνδείμεηο ζε ςεθηαθά αξρεία πνπ κπνξνχλ λα βξεζνχλ: 

 Κξππηνγξαθεκέλα κε δηάθνξνπο αιγφξηζκνπο θξππηνγξάθεζεο (Caesar cipher, 

Vigenere cipher). Αμίδεη λα αλαθεξζεί ε κέζνδνο ηεο ζηελνγξαθίαο (steganography) θαηά 

ηελ νπνία κπνξνχλ λα θξππηνγξαθεζνχλ δεδνκέλα κέζα ζε έλα αξρείν εηθφλαο ή έλα 

αξρείν ήρνπ, αξρεία θσηνγξαθηψλ ή αξρεία πνπ έρνπλ δεκηνπξγεζεί κε δηάθνξεο 

κεζφδνπο. 

 Αξρεία πνπ δεκηνπξγνχληαη απφ ηα πιεξνθνξηαθά ζπζηήκαηα θαη αθνξνχλ ηηο 

ζπλαιιαγέο θαη ην απνηχπσκα ησλ ρξεζηψλ ζηηο δηάθνξεο ελέξγεηεο ηνπο, φπσο είζνδνο 

– έμνδνο ζε κηα ππεξεζία, πνηα αξρεία ρξεζηκνπνίεζαλ θαη ηξνπνπνίεζαλ, πεξηήγεζε 

ζην δηαδίθηπν (cookies). ΢εκαληηθέο πιεξνθνξίεο κπνξνχλ λα εμαρζνχλ απφ ηελ 

ειεθηξνληθή αιιεινγξαθία ησλ ρξεζηψλ.  



Μεηαπηπρηαθή Γηαηξηβή Παπνπηζήο Γεκήηξηνο 

13 
Καηαγξαθή θαη αμηνιφγεζε βέιηηζησλ ηερληθψλ , κεζνδνινγηψλ θαη πιαηζίσλ Γηθαληθήο Πιεξνθνξηθήο (Computer 
Forensics) 

 Αξρεία πνπ δεκηνπξγνχληαη απφ ην ζχζηεκα θαη αθνξνχλ ππεξεζίεο, εθαξκνγέο θαη 

κεηαθνξά δεδνκέλσλ (θίλεζε) ζε έλα πιεξνθνξηαθφ δίθηπν φπσο ηα αξρεία θαηαγξαθήο 

ζπκβάλησλ φπσο πίλαθεο δξνκνιφγεζεο (Routing tables), ARP cache εγγξαθέο. 

 Σέινο, αξρεία ηα νπνία έρνπλ απνζεθεπηεί εζθεκκέλα ζηνλ unallocated  ρψξν ελφο 

ζθιεξνχ δίζθνπ, δεδνκέλα πνπ έρνπλ δηαγξαθεί θαη απνηεινχλ πεηζηήξηα, swap files
3
 ή 

απνηππψκαηα πνπ έρνπλ δεκηνπξγεζεί απφ ηελ εθηέιεζε ελφο πξνγξάκκαηνο απφ έλα 

εμσηεξηθφ δίζθν usb.   

΢ηα ζχγρξνλα θαη πνιχπινθα πιεξνθνξηαθά ζπζηήκαηα δεκηνπξγείηαη ε αλάγθε χπαξμεο 

δηαδηθηπαθψλ ππεξεζηψλ πνπ ζα δηεπθνιχλνπλ θαη ζα επηηαρχλνπλ ηηο δηάθνξεο επηρεηξεζηαθέο 

αλάγθεο. Ηδηαίηεξν ελδηαθέξνλ θαη ηερλνινγηθή πξφθιεζε παξνπζηάδεη ε ζπιινγή θαη ε αλάιπζε 

ςεθηαθψλ πεηζηεξίσλ ζε επηθνηλσλίεο κεηαμχ ησλ δηαθφξσλ ππεξεζηψλ ηζηνχ. Γηάθνξα εξγαιεία 

φπσο αξρεία θαηαγξαθήο ζπλαιιαγψλ, επνπηείαο ηεο θίλεζεο ηνπ δηθηχνπ κπνξνχλ λα 

απνδεηρηνχλ αλεπαξθή ζε πνιιέο πεξηπηψζεηο γηα ηελ ζπιινγή πεηζηεξίσλ πνιιέο πεξηπηψζεηο 

νη επηηηζέκελνη ηέηνησλ ειεθηξνληθψλ επηζέζεσλ θαηαθέξλνπλ λα αιινηψζνπλ ή λα θαιχςνπλ ηα 

ίρλε ηνπο. Όπσο ζα παξνπζηαζηεί ζηηο ελφηεηεο πνπ αθνινπζνχλ νη επηρεηξήζεηο θαη νη 

νξγαληζκνί ζα πξέπεη λα ζρεδηάζνπλ θαη λα πινπνηήζνπλ πιαίζηα αζθαιείαο θαη αληίκεηξα ηθαλά 

λα εληνπίζνπλ, λα αλαιχζνπλ θαη λα αλαζθεπάζνπλ ηέηνηνπ είδνπο επηζέζεηο ζε ππεξεζίεο ηζηνχ.  

΢ε θάζε πεξίπησζε νη εγθιεκαηνιφγνη ηεο Γηθαληθήο επηζηήκεο ζα πξέπεη λα εθαξκφζνπλ φιεο 

ηηο απαξαίηεηεο ηερληθέο θαη ηα εηδηθά εξγαιεία γηα λα απαληήζνπλ ζηα εξσηήκαηα γηα ην πνην 

ήηαλ ην είδνο ηεο επίζεζεο, πνηνο ηελ πξνθάιεζε, λα θάλνπλ ηελ ειεθηξνληθή αλαδήηεζε ησλ 

πεηζηεξίσλ θαζψο θαη ηελ επαλάθηεζε θαη ηελ απνθαηάζηαζε απηψλ. Σέινο, ζα πξέπεη λα ηα 

αλαιχζνπλ έηζη ψζηε λα παξνπζηάζνπλ ζηηο δηθαζηηθέο αξρέο ηε ζεκαζία θαη ηελ αμία ησλ 

επξεκάησλ βαζηδφκελνο ζηελ επηζηεκνληθή ηνπ θαηάξηηζε.    

2.1.4 Βασικά χαρακτηρίστηκα Ασφάλειας 
Πξνθεηκέλνπ λα πξνζηαηεπηνχλ ηα πιεξνθνξηαθά ζπζηήκαηα θαη ηα δίθηπα ππνινγηζηψλ ελφο 

νξγαληζκνχ, ζρεδηάζηεθε έλα κνληέιν κε ζθνπφ λα βνεζήζεη  ζηελ αζθάιεηα απηψλ ησλ 

ζπζηεκάησλ. Σν κνληέιν απηφ πεξηθιείεη ηξείο βαζηθέο αξρέο ηεο εκπηζηεπηηθφηεηαο 

(confidentiality), αθεξαηφηεηαο (integrity) θαη ηεο δηαζεζηκφηεηαο (availability)- γλσζηφ θαη ζαλ CIA. 

Αλαιπηηθφηεξα νη ηξείο ζηφρνη αζθαιείαο πεξηιακβάλνπλ: 

 Δκπηζηεπηηθφηεηα. Έρεη ζρεδφλ ίδηα έλλνηα κε ηελ ηδησηηθφηεηα (privacy). Πεξηιακβάλεη 
φια ηα κέηξα πνπ ιακβάλνληαη γηα ηε δηαζθάιηζε ηνπ απνξξήηνπ επαίζζεησλ 
πιεξνθνξηψλ. Αθφκα δηαζθαιίδεηαη ε απζηεξή πξφζβαζε κφλν εμνπζηνδνηεκέλσλ 
αηφκσλ ζηηο ελ ιφγσ πιεξνθνξίεο. Μεξηθέο κέζνδνη πνπ εμαζθαιίδνπλ ηελ 
εκπηζηεπηηθφηεηα ελφο πιεξνθνξηαθνχ ζπζηήκαηνο είλαη ε ρξήζε IDs θαη θσδηθψλ 
ρξεζηψλ, νη βηνκεηξηθνί θσδηθνί φπσο ην δαρηπιηθφ απνηχπσκα θαη ε θξππηνγξάθεζε 
δεδνκέλσλ. 

 Αθεξαηφηεηα. Πεξηιακβάλεη ηε δηαηήξεζε ηεο ζπλνρήο, ηελ αθξίβεηα θαη αμηνπηζηία ησλ 
δεδνκέλσλ ζε νιφθιεξν ηνλ θχθιν δσήο ηνπ. Σα δεδνκέλα δελ πξέπεη λα αιιαρζνχλ 
θαηά ηε κεηαθνξά, θαη πξέπεη λα ιεθζνχλ κέηξα γηα λα δηαζθαιηζηεί φηη ηα δεδνκέλα δελ 
κπνξνχλ λα ηξνπνπνηεζνχλ απφ κε εμνπζηνδνηεκέλα άηνκα. Μεξηθά παξαδείγκαηα είλαη 
ε ρξήζε δηθαησκάησλ ζε αξρεία θαη ν έιεγρνο πξφζβαζεο ησλ ρξεζηψλ. Πνιιέο θνξέο 

                                                             
3 Swap files ή Page files, είλαη ν ρψξνο ζε έλα ζθιεξφ δίζθν πνπ ρξεζηκνπνηείηαη ζαλ εηθνληθή επέθηαζε ηεο 

θπζηθήο κλήκεο ελφο ππνινγηζηή - RAM. 
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γίλεηαη ρξήζε αιγνξίζκσλ checksum
4
 (ζηηο TCP θαη UDP επηθνηλσλίεο). Αλ θάπνηα 

δεδνκέλα έρνπλ αιινησζεί, αληίγξαθα αζθαιείαο ζα πξέπεη λα είλαη δηαζέζηκα γηα ηελ 
απνθαηάζηαζε ησλ δεδνκέλσλ ζε πξνεγνχκελε θαηάζηαζε. 

 Γηαζεζηκφηεηα. Απνζθνπεί ζηε δηαζθάιηζε φηη ηα εμνπζηνδνηεκέλα κέξε είλαη ζε ζέζε λα 
έρνπλ πξφζβαζε ζηηο πιεξνθνξίεο φηαλ ρξεηάδεηαη. Ζ πιεξνθφξεζε έρεη αμία, αλ νη 
ζσζηνί άλζξσπνη κπνξνχλ λα έρνπλ πξφζβαζε ζηνπο ζσζηνχο ρξφλνπο κφλν. Ζ 
άξλεζε πξφζβαζεο ή δηαθνξεηηθά DDoS επίζεζε (Distribute Denial of Service) ζηηο 
πιεξνθνξίεο, έρεη γίλεη κηα πνιχ θνηλή επίζεζε ζηηο κέξεο καο. Ο πξσηαξρηθφο ζηφρνο 
ησλ επηζέζεσλ DDoS είλαη λα εκπνδίζνπλ ηνπο ρξήζηεο κηαο ηζηνζειίδαο λα έρνπλ 
πξφζβαζε ζηνπο πφξνπο ηεο. Σέηνηνπ είδνπο επηζέζεηο κπνξνχλ λα απνδεηρζνχλ 
νηθνλνκηθά δεκηνγφλεο γηα ηελ πιεηνςεθία ησλ νξγαληζκψλ θαη επηρεηξήζεσλ ζηηο κέξεο 
καο. Άιινη παξάγνληεο πνπ κπνξεί λα νδεγήζνπλ ζε έιιεηςε δηαζεζηκφηεηαο κηαο 
ππεξεζίαο είλαη νη δηαθνπέο ξεχκαηνο ή θπζηθέο θαηαζηξνθέο, φπσο νη πιεκκχξεο πνπ 
κπνξνχλ λα πξνθαιέζνπλ ηελ δπζιεηηνπξγία ζηελ ππνδνκή κηαο επηρείξεζεο. 

 
Δηθόλα 2. Μνληέιν Αζθαιείαο CIA 

Δθηφο ησλ πξναλαθεξζέλησλ ηξηψλ βαζηθψλ αξρψλ αζθαιείαο, ππάξρεη κηα πιεζψξα απφ 
αξρέο αζθαιείαο, νη νπνίεο ζα πξέπεη λα ιεθζνχλ ππφςε ζε έλα ζρεδηαζκφ αζθάιεηαο 
πιεξνθνξηαθψλ ζπζηεκάησλ. Δζηηάδνληαο ζηηο ππεξεζίεο ηζηνχ νη έλλνηεο ηεο ηδησηηθφηεηαο 
(privacy) ηεο πηζηνπνίεζεο (authentication) θαη ηνπ ειέγρνπ (auditing), είλαη απφ ηηο πην 
ζεκαληηθέο γηα πξνζηαζία θαη ηελ αζθαιή κεηάδνζε επαίζζεησλ πιεξνθνξηψλ. 
 
Οη δηαδηθηπαθέο ππεξεζίεο θαη γεληθφηεξα νη δπλακηθέο ππεξεζίεο ηζηνχ, απαηηνχλ θαηάιιειεο 
εγθαηαζηάζεηο θαη ζσζηφ ζρεδηαζκφ αζθαιείαο γηα ηελ εμαζθάιηζε ησλ απαηηήζεσλ 
αζθάιεηαο φισλ ησλ ζπκκεηερφλησλ. Απφ ηε κία πιεπξά νη δηαδηθηπαθέο ππεξεζίεο πξέπεη 

                                                             
4
 Σν checksum είλαη ε θαηακέηξεζε ηνπ αξηζκνχ ησλ bits πνπ πεξηιακβάλεηαη ζε κηα κνλάδα κεηαθνξάο, 

έηζη ψζηε ν δέθηεο κπνξεί λα ειέγμεη γηα λα δεη αλ ν ίδηνο αξηζκφο ησλ bits έθηαζε. Δάλ νη κεηξήζεηο 
ηαηξηάδνπλ, ζεσξείηαη φηη ε κεηάδνζε νινθιεξψζεθε. 
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λα πξνζηαηεχνληαη απφ ηελ θαηαρξεζηηθή ρξεζηκνπνίεζε ησλ πφξσλ ηνπο θαη απφ ηελ άιιε 
πιεπξά, νη ρξήζηεο ησλ ππεξεζηψλ απαηηνχλ ηελ πξνζηαζία ηεο ηδησηηθήο ηνπο δσήο θαη ησλ 
δεδνκέλσλ ηνπο (6). 
 
Ζ ηδησηηθφηεηα (privacy) ζαλ έλλνηα αλαθέξεηαη ζην λα παξακέλεη απφξξεηε ε επηθνηλσλία 
θαη ε αληαιιαγή πιεξνθνξηψλ ζε έλα πιεξνθνξηαθφ δίθηπν. ΢πγθεθξηκέλα ζε κηα ππεξεζία 
ηζηνχ έλαο θαθφβνπινο ελδηάκεζνο ρξήζηεο λα κελ κπνξεί λα ππνθιέςεη θακία πιεξνθνξία 
ή λα αιινηψζεη ηελ πιεξνθνξία απηή ζην θαλάιη επηθνηλσλίαο κεηαμχ ηνπ απνζηνιέα θαη ηνπ 
παξαιήπηε ηνπ κελχκαηνο. Δθηφο απφ ηηο θξππηνγξαθηθέο ηερληθέο, γηα ηελ πξνζηαζία ηνπ 
απνξξήηνπ ησλ πιεξνθνξηψλ πνπ αθνξνχλ ην ρξήζηε, ηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη 
ζε δηαδηθηπαθέο ππεξεζίεο θαηαηάζζνληαη πάληνηε ζχκθσλα κε ηελ εκπηζηεπηηθφηεηα ηνπο. 
Οη ππεξεζίεο Web απαηηνχλ ηηο αληίζηνηρεο πηζηνπνηήζεηο γηα ηελ αληηκεηψπηζε ησλ 
εκπηζηεπηηθψλ δεδνκέλσλ.  
 
΢ηελ ηερληθή ηεο πηζηνπνίεζεο (authentication) θαη ζην επίπεδν ησλ ρξεζηψλ, ε ρξήζε ελφο 
«νλφκαηνο ρξήζηε» (username) θαη ελφο «θσδηθνχ» (password) εμαζθαιίδεη ηελ λφκηκε 
πξφζβαζε απηψλ ζε έλα πιεξνθνξηαθφ ζχζηεκα. Πνιιέο θνξέο γίλεηαη ρξήζε 
θξππηνγξαθηθψλ αιγνξίζκσλ, φπνπ δελ απνζηέιιεηαη έλα απιφ θείκελν (plain text). Έλα 
ηέηνην παξάδεηγκα είλαη νη θξππηνγξαθηθνί αιγφξηζκνη ξνήο (stream ciphers), φπνπ αξρηθά 
γηα λα θξππηνγξαθεζεί ην κήλπκα επηιέγεηαη κηα γελλήηξηα θιεηδνξνήο ε νπνία δέρεηαη σο 
είζνδν ην κπζηηθφ θιεηδί θαη παξάγεη ζηελ έμνδφ ηεο κία ςεπδνηπραία αθνινπζία bits. 
Βηνκεηξηθέο ηερληθέο, φπσο θαη ηερληθέο θξππηνγξαθίαο εηθφλαο θαη ήρνπ εμαζθαιίδνπλ ηελ 
λφκηκε πξφζβαζε δηαθφξσλ ρξεζηψλ ζε δηαδηθηπαθέο ππεξεζίεο. ΢ην πιαίζην ησλ 
ππεξεζηψλ ηζηνχ, ε αξρή ηεο πηζηνπνίεζεο (authentication), είλαη ε δηαδηθαζία ηαπηνπνίεζεο 
ησλ ρξεζηψλ, ησλ εθαξκνγψλ θαη ησλ ππεξεζηψλ. Μπνξεί λα πεξηιακβάλεη ηνπο ηειηθνχο 
ρξήζηεο, άιιεο ππεξεζίεο, δηαδηθαζίεο, ή άιινπο ππνινγηζηέο. ΢ηελ θξαζενινγία ηεο 
αζθάιεηαο, νη εμνπζηνδνηεκέλνη ρξήζηεο αλαθέξνληαη σο εληνιείο. Μηα ζπλήζεο ηερληθή 
ειέγρνπ απζεληηθφηεηαο κεηαμχ ησλ ππεξεζηψλ ελφο εμππεξεηεηή (server) θαη ελφο πειάηε 
(client) είλαη ην two-way SSL. ΢ην  two-way SSL ηφζν ν πειάηεο φζν θαη ν δηαθνκηζηήο 
παξνπζηάδνπλ έλα πηζηνπνηεηηθφ γηα λα απνδείμνπλ ηελ ηαπηφηεηά ηνπο ζην άιιν κέξνο ηεο 
ππεξεζίαο. Οη ηαπηφηεηεο ηνπ πειάηε θαη ηνπ δηαθνκηζηή αληίζηνηρα, αληηπξνζσπεχνληαη απφ 
ςεθηαθά πηζηνπνηεηηθά. Ο πειάηεο θαη ν δηαθνκηζηήο δελ ρξεηάδεηαη λα εθηεινχλ άιιεο out-
of-band επηθνηλσλίεο (φπσο ε ρξήζε θαξηψλ ΑΣΜ). Ζ εκπηζηνζχλε κεηαμχ ησλ δχν κεξψλ 
δηαπηζηψλεηαη κε ηα ςεθηαθά πηζηνπνηεηηθά ππνγεγξακκέλα απφ θνηλή αμηφπηζηε αξρή 
πηζηνπνηεηηθψλ (π.ρ. VeriSign, Entrust). 
 
Ο έιεγρνο (auditing), ζε έλα απνηειεζκαηηθφ ζχζηεκα θαηαγξαθήο (logging) απνηειεί ην 
θιεηδί γηα ηελ κε άξλεζε αλαγλψξηζεο (non-repudiation). Σππηθά ε κε άξλεζε αλαγλψξηζεο 
(non-repudiation) αλαθέξεηαη ζηελ δπλαηφηεηα λα δηαζθαιηζηεί φηη ν ζπκβαιιφκελνο ζε κηα 
επηθνηλσλία δελ κπνξεί λα αξλεζεί ηελ απζεληηθφηεηα ηεο ππνγξαθήο ηνπ ζε έλα έγγξαθν ή 
γηα ηελ πξνέιεπζε ελφο κελχκαηνο πνπ έρεη απνζηείιεη. ΢ε έλα πιεξνθνξηαθφ ζχζηεκα 
εγγπάηαη φηη έλαο ρξήζηεο είλαη εμνπζηνδνηεκέλνο θαη δελ κπνξεί λα ηνπ αξλεζεί ε εθηέιεζε 
κηαο ιεηηνπξγίαο ή κηαο ζπλαιιαγήο. Γηα παξάδεηγκα, ζε έλα ζχζηεκα ειεθηξνληθνχ εκπνξίνπ 
(e-commerce), νη κεραληζκνί κε άξλεζε αλαγλψξηζεο πνπ απαηηνχληαη γηα λα βεβαησζεί φηη 
ν ρξήζηεο δελ κπνξεί λα θάλεη κηα παξαγγειία πνιιψλ αληίγξαθσλ ελφο ζπγθεθξηκέλνπ 
πξντφληνο. 
 
΢ηηο ελφηεηεο πνπ αθνινπζνχλ ζα αλαιπζνχλ θαη εθαξκνζζνχλ πξαθηηθά νη βαζηθέο αξρέο 
αζθαιείαο πνπ πεξηγξάθηεθαλ ζηελ ζπγθεθξηκέλε ελφηεηα, θαζψο απνηεινχλ δσηηθφ θνκκάηη 
γηα ηνλ ζρεδηαζκφ θαη ηελ πινπνίεζε ελφο πιαηζίνπ αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ 
θαηά ησλ ειεθηξνληθψλ επηζέζεσλ.  
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2.1.5 Αντί-Εγκληματολογία (Anti-Forensics) 

Με ηνλ φξν Αληί – Δγθιεκαηνινγία (Anti-Forensics) ελλννχκε φια ηα εξγαιεία θαη ηηο ηερληθέο πνπ 

εκπνδίδνπλ ηα Γηθαληθά εξγαιεία απφ ηελ νξζή εγθιεκαηνινγηθή έξεπλα. Σα Αληί-

Δγθιεκαηνινγηθά εξγαιεία ζηνρεχνπλ: 

 ΢ηελ απνθπγή αλίρλεπζεο. 

 Σελ απνηξνπή απφ δηάθνξα Γηθαληθά εξγαιεία γηα ηελ ζπιινγή ρξεζίκσλ 

πιεξνθνξηψλ. 

 ΢ηελ αχμεζε ηνπ ρξφλνπ έξεπλαο ηνπ Δγθιεκαηνινγηθνχ εξεπλεηή, έηζη ψζηε λα έρεη 

ηνλ ρξφλν ν επηηηζέκελνο λα θαιχςεη ηα απνδεηθηηθά ζηνηρεία κηαο επίζεζεο. 

 ΢ηε εμάιεηςε ή αιινίσζε ηπρφλ απνδεηθηηθψλ ζηνηρείσλ κε ζηφρν λα θξηζνχλ 

ακθηιεγφκελα ζε κηα επηθείκελε Γίθε.    

 ΢ηελ αλαθάιπςε φισλ απηψλ ησλ εξγαιείσλ πνπ κπνξνχλ λα απνηξέςνπλ κηα 

επεξρφκελε επίζεζε. 

Οη Αληη-Δγθιεκαηνινγηθέο ηερληθέο ρξεζηκνπνηνχλ ηηο εμήο κεζφδνπο γηα ηελ επίηεπμε 

απνηειεζκαηηθψλ επηζέζεσλ πνπ δελ αληρλεχνληαη.  

 Απνθπγή ζπιινγήο δεδνκέλσλ πνπ αθνξνχλ ηνλ επηηηζέκελν. Απνηξνπή ζπιινγήο 

ησλ δεδνκέλσλ απηψλ πνπ ζα κπνξνχλ λα αλαιπζνχλ θαη λα απνηειέζνπλ απνδεηθηηθά 

ζηνηρεία. Γηα παξάδεηγκα malware θαη exploitations κλήκεο (memory only) δελ είλαη 

δπλαηφλ λα γίλνπλ αληρλεχζηκα θαζψο δελ εγθαζίζηαληαη ζην ζθιεξφ δίζθν ηνπ 

ζπζηήκαηνο θαη επηδξνχλ ζε πξαγκαηηθφ ρξφλν. 

 Απφθξπςε πιεξνθνξηψλ (data hiding). Όηαλ έλα επηηηζέκελνο ρξεζηκνπνηεί ηελ 

ζπγθεθξηκέλε κέζνδν ζα πξέπεη λα απνζεθεχζεη ζηνλ δίζθν ηα δεδνκέλα ζε ζεκείν 

φπνπ δελ ζα κπνξέζεη ν εγθιεκαηνινγηθφο αλαιπηήο λα ηα βξεη. Γηα παξάδεηγκα ηα 

Delifers toolkits ηα νπνία κπνξνχλ λα επηθαιχςνπλ ηα metadata δεδνκέλα πνπ 

επηζπκεί ν επηηηζέκελνο, φπσο ρξνλνζεκάλζεηο (timestamps).   

 Καηαζηξνθή ησλ δεδνκέλσλ. Ο επηηηζέκελνο θαηαζηξέθεη φια ηα απνδεηθηηθά ζηνηρεία 

πξηλ θάπνηνο ηα αλαθαιχςεη. Σερληθέο φπσο Disk Wiping θαη Necrofiles 

ρξεζηκνπνηνχληαη ζηελ κέζνδν απηή. 

 Παξαπιάλεζε δεδνκέλσλ. Με ηε κέζνδν απηή παξέρνληαη ζθνπίκσο ιαλζαζκέλα 

δεδνκέλα ζηνλ εγθιεκαηνινγηθφ αλαιπηή γηα δηαζηξέβισζε ηεο ηαπηφηεηαο ηνπ 

επηηηζέκελνπ θαη ηνπ είδνπο ηεο επίζεζεο. 

 ΢ηεγαλνγξαθία. Καθφβνπινο θψδηθαο κπνξεί λα απνζεθεπηεί ζε κηα εηθφλα, έλα αξρείν 

ήρνπ, έηζη ψζηε λα είλαη δχζθνιν αληρλεχζηκν. 

 Κξππηνγξαθεκέλα δηαδηθηπαθά πξσηφθνιια. Μηα δηαδηθηπαθή θίλεζε κπνξεί λα 

θξππηνγξαθεζεί έηζη ψζηε λα απνθεπρζεί ε αλίρλεπζε ηεο απφ Γηθαληθά εξγαιεία. 

΢χγρξνλν παξάδεηγκα απνηειεί ε ρξήζε ηνπ Onion Routing πνπ απνηειείηαη απφ 

πνιιά επίπεδα θξππηνγξάθεζεο. Ζ δξνκνιφγεζε Onion πξνζηαηεχεη θαη απφ ηελ 

αλάιπζε θίλεζεο ησλ δεδνκέλσλ (traffic analysis). Άιια γλσζηά θξππηνγξαθεκέλα 

πξσηφθνιια είλαη ην SSL θαη  SSH.  

 Program Packers. Ζ ηερληθή απηή  είλαη δχζθνια αληρλεχζηκε απφ πξνγξάκκαηα θαηά 

ησλ θαθφβνπινπ θψδηθα-«ηψλ». Ζ ηερληθή απηή απνηειείηαη απφ δχν εθηειέζηκα 

πξνγξάκκαηα, ην εμσηεξηθφ εθηειέζηκν δελ αληρλεχεηαη ζαλ θαθφβνπιν θαη νπζηαζηηθά, 

φηαλ απηφ εθηειεζηεί, θάλεη εμαγσγή ηνπ δεχηεξνπ εθηειέζηκνπ πνπ κπνξεί λα βιάςεη 
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έλα ζχζηεκα. Σν θαθφβνπιν πξφγξακκα εμάγεηαη θαη εθηειείηαη ζηελ κλήκε ηνπ 

ζπζηήκαηνο. Πξνγξάκκαηα ζπκπίεζεο είλαη ηα γλσζηά Rootkits
5
.   

Σα εμειηγκέλα Γηθαληθά εξγαιεία θαη νη εηδηθεπκέλνη αλαιπηέο θαζηζηνχλ εχθνιν ηνλ εληνπηζκφ 

δεδνκέλσλ πνπ θάλνπλ ρξήζε ησλ Αληί-Δγθιεκαηνινγηθψλ κεζνδνινγηψλ επηθάιπςεο θαη 

απφθξπςεο δεδνκέλσλ. Σα Αληί-Δγθιεκαηνινγηθά εξγαιεία πνπ κεηψλνπλ ηα απνηππψκαηα κηαο 

δξαζηεξηφηεηαο απνθεχγνπλ λα αθήλνπλ ίρλε γηα πεξαηηέξσ αλάιπζε. Μεξηθέο απφ ηηο πην 

δηαδεδνκέλεο ηερληθέο είλαη: (i) Memory injection, (ii) Syscall Proxying, (iii) Live θαη Bootable 

images, (iv) Δηθνληθέο Μεραλέο (Virtual Machines), (v) Αλσλπκία. 

Αλαιπηηθφηεξα, ε ηερληθή Memory Injection ρξεζηκνπνηεί εθηειέζηκν θψδηθα ν νπνίνο δελ είλαη 

απνζεθεπκέλνο ζε θάπνην δίζθν αιιά εθηειείηαη ζηελ κλήκε, δειαδή έλα πξφγξακκα εθηειείηαη 

ρσξίο λα θνξησζεί ν εθηειέζηκνο θψδηθαο. Σέηνην παξάδεηγκα απνηεινχλ ηα Buffer Overflow 

exploits. Σν Syscall Proxying είλαη ηερληθή θαηά ηελ νπνία έλα πξφγξακκα ηξέρεη ρσξίο θψδηθα. 

Καηά ηελ εθαξκνγή ηεο κεζφδνπ ηνπ Syscall Proyxing, έλα πξφγξακκα ηξέρεη ζε έλα ππνινγηζηή, 

ηα syscalls εθηεινχληαη ζε έλα άιινλ. Σν πξφγξακκα δελ είλαη δηαζέζηκν γηα αλάιπζε απφ ηνπο 

εγθιεκαηνινγηθνχο εξεπλεηέο θαη κπνξεί λα δεκηνπξγήζεη κεγάιε θίλεζε ζην δίθηπν. ΢ην ζρήκα 

πνπ αθνινπζεί πεξηγξάθεηαη ζρεκαηηθά κηα Syscall δηαδηθαζία. Όπσο θαίλεηαη θαη ζηελ εηθφλα 

πνπ αθνινπζεί έλα πξφγξακκα πνπ ζέιεη λα εθηειέζεη θάπνηνο ρξήζηεο εθηειείηαη ηειηθά ζηνλ 

πχξηλα (kernel) ελφο απνκαθξπζκέλνπ εμππεξεηεηή κέζσ ηνπ δηθηχνπ. 

 

Δηθόλα 3. Syscall Proxying δηαδηθαζία. 

 Σα Live cd’s, ηα Bootable USB tokens θαη νη Δηθνληθέο Μεραλέο, «ηξέρνπλ» θψδηθα ρσξίο λα 

αθήλνπλ θάπνην ίρλνο. Απηέο νη πξνζεγγίζεηο θξαηάλε ην ζχζηεκα αξρείσλ (file system)  ελφο 

επηηηζέκελνπ μερσξηζηά: απφ ηελ κλήκε RAM (CDs θαη  Bootable USB tokens) θαη ζε έλα αξρείν 

Δηθνληθήο Μεραλήο ην νπνίν κπνξεί πνιχ εχθνια λα δηαγξαθεί. Σα δεδνκέλα ελφο επηηηζέκελνπ 

κπνξεί λα είλαη νπνπδήπνηε ράξε ζηηο πνιιαπιέο ηαπηφηεηεο πνπ κπνξεί λα έρεη θάπνηνο, φπσο 

                                                             
5 Οξηζκφο Rootkits: http://searchmidmarketsecurity.techtarget.com/definition/rootkit . 

http://searchmidmarketsecurity.techtarget.com/definition/rootkit
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γηα παξάδεηγκα αλψλπκνη ινγαξηαζκνί ειεθηξνληθνχ ηαρπδξνκείνπ ή κε ηελ ρξήζε αλψλπκσλ IP 

δηεπζχλζεσλ θαη ηνπ πξσηνθφιινπ BGP (Border Gateway Protocol).
6
 

Σα Αληί-Δγθιεκαηνινγηθά εξγαιεία κπνξνχλ λα εληνπίζνπλ ηα αληίζηνηρα Γηθαληθά κε ηνπο εμήο 

ηξφπνπο:  

 Γηαθνξεηηθή αληαπφθξηζε ησλ Hosts  ζε pings, ARPs θαη ζηελ κεηάδνζε παθέησλ κε 

«ιαλζαζκέλε» κνξθή απφ ηελ αλακελφκελε.  

 Οη Hosts αληαπνθξίλνληαη ζε θίλεζε πνπ δελ πξννξηδφηαλ γηα απηνχο, γηα παξάδεηγκα 

κηα MAC δηεχζπλζε πνπ αληηζηνηρεί ζε δηαθνξεηηθή IP.  

 Αληίζηξνθα DNS εξσηήκαηα γηα παθέηα πνπ απνζηέιινληαη ζε ζπγθεθξηκέλεο IP 

δηεπζχλζεηο. 

 

Δηθόλα 4. DNS queries.  

΢αλ αληίκεηξα ηα εγθιεκαηνινγηθά εξγαιεία έλαληη ησλ Αληί-Δγθιεκαηνινγηθψλ  ζα πξέπεη λα 

ρξεζηκνπνηνχλ κεζφδνπο εμειηγκέλεο φπσο Keyloggers έηζη ψζηε λα αληηκεησπηζηνχλ ηα 

θξππηνγξαθεκέλα ζπζηήκαηα αξρείσλ  θαη Sniffers δηθηχνπ, έηζη ψζηε λα ειέγρνπλ θαη λα 

αλαιχνπλ ζπλερψο ηελ θίλεζε. 

2.1.6 Νομοθετικό πλαίσιο 

΢ην Γηαδίθηπν «δηαθηλνχληαη» πιεξνθνξίεο-δεδνκέλα (data) πνπ έρνπλ ζρέζε κε ηελ πξνζσπηθή 

θαη ηδησηηθή ζθαίξα ηνπ αηφκνπ (ρξήζηε ή κε ρξήζηε ηνπ Γηαδηθηχνπ). Κάζε άηνκν έρεη ην 

δηθαίσκα λα απαηηήζεη ηελ κε δηαξξνή ησλ ζηνηρείσλ απηψλ ζε ηξίηα «αδηάθξηηα βιέκκαηα». Καηά 

ζπλέπεηα απαηηεί ηα ζηνηρεία απηά λα θηλνχληαη κε αζθάιεηα θαη κπζηηθφηεηα. Ζ ειεχζεξε 

δηαθίλεζε ησλ ηδεψλ, ν ζεβαζκφο ηεο αμίαο θαη ε πξνζηαζία ηνπ αηφκνπ, ε ειεχζεξε αλάπηπμε 

ηεο πξνζσπηθφηεηαο, ην απφξξεην θαη ην απαξαβίαζην ηεο επηθνηλσλίαο, απνηεινχλ κεξηθέο απφ 

                                                             
6 To Border Gateway Protocol είλαη έλα πξσηφθνιιν γηα ηελ αληαιιαγή πιεξνθνξηψλ δξνκνιφγεζεο κεηαμχ 

ησλ θφκβσλ , ζε έλα δίθηπν απηφλνκσλ ζπζηεκάησλ. Υξεζηκνπνηεί ην TCP πξσηφθνιιν. 
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ηηο βαζηθφηεξεο αξρέο ηνπ Γηθαίνπ. Δίλαη επλφεην φηη, νη ζεκειηψδεηο απηέο αξρέο πξέπεη λα 

εθαξκφδνληαη θαη ζηνλ Κπβεξλνρψξν. Ο ππεξβνιηθφο αζηπλνκηθφο έιεγρνο (αζηπλφκεπζε) ηνπ 

θπβεξλνρψξνπ, δειαδή ε επξεία δηαηχπσζε ηνπ φξνπ αζθάιεηα έξρεηαη ή ελδερνκέλσο λα 

έξρεηαη ζε αληίζεζε κε ηηο παξαπάλσ αξρέο. Γελ κπνξνχκε λα κηιάκε γηα θξαηηθφ έιεγρν, θαζφηη 

ε έλλνηα ηνπ Κξάηνπο θαη ηεο θξαηηθήο θπξηαξρίαο είλαη έλλνηεο άγλσζηεο ζην Γηαδίθηπν. 

Δίλαη γλσζηφ φηη θάζε ρξήζηεο ηνπ Γηαδηθηχνπ (Internet) αθήλεη ζηνλ ρψξν ηελ (ειεθηξνληθή) 

ηαπηφηεηά ηνπ. Με θαηάιιειεο φκσο ηερληθέο παξεκβάζεηο κπνξεί λα έρεη θάπνηνο πξφζβαζε ζην 

δηαδίθηπν σο αλψλπκνο ή αθφκα θαη κε ςεπδή ζηνηρεία πνπ αλαθέξνληαη ζε άιιν άηνκν (18). Ζ 

παξνπζίαζε βέβαηα κε ςεπδή ζηνηρεία κπνξεί λα γίλεη θαη ζην «θνηλφ» εγθιεκαηηθφ πεξηβάιινλ. 

Δθεί φκσο ν εληνπηζκφο ηνπ δξάζηε είλαη επθνιφηεξνο. Μπνξεί αθφκα ν ρξήζηεο ηνπ Γηαδηθηχνπ 

λα έρεη σο ζηνηρείν ηαπηφηεηαο ην φλνκα «αλψλπκνο», νπφηε ηππηθά θαίλεηαη φηη έρεη φλνκα. Ζ 

δπλαηφηεηα απηήο ηεο αλσλπκίαο ζην δηαδίθηπν (Internet) δηεπθνιχλεη ηελ δηάπξαμε παξαλνκηψλ 

θαη θάλεη δχζθνιν, αλ φρη θαη αδχλαην ηνλ εληνπηζκφ ηνπ δξάζηε. Δπηπιένλ, ε αλσλπκία ζε 

ζπλδπαζκφ κε ηελ αλππαξμία ή ηελ δπζθνιία εθαξκνγήο ησλ λνκηθψλ θαλφλσλ, θάλεη ηνπο 

«ειεθηξνληθνχο δξάζηεο» λα αηζζάλνληαη αζθαιείο θαηά ηε δηάπξαμε ησλ εγθιεκάησλ ηνπο. 

΢ηελ Διιεληθή Ννκνζεζία ζίγνληαη ζέκαηα δηαδηθηχνπ θαη εηδηθά ζέκαηα πνπ αθνξνχλ ηε 

ζπκπεξηθνξά ησλ ρξεζηψλ ζην παγθφζκην ηζηφ. ΢χκθσλα κε ηελ Διιεληθή έλλνκε ηάμε ηζρχνπλ 

νη παξαθάησ λνκνζεζίεο [11]:  

 Ο  Ν. 1805/88, αθνξά ηα εγθιήκαηα πνπ δηαπξάηηνληαη κε ειεθηξνληθνχο ππνινγηζηέο 

(computer crimes). ΢ην βαζκφ ινηπφλ πνπ ηα πξνβιεπφκελα εγθιήκαηα (370Β, 370Γ. 

386Α) δηαπξάηηνληαη θαη ζε πεξηβάιινλ δηαδηθηχνπ (Internet), ηφηε ηα άξζξα απηά 

εθαξκφδνληαη θαη ζηηο ζπγθεθξηκέλεο πεξηπηψζεηο. 

 Ο Ν. 2246/94 γηα ηελ «νξγάλσζε θαη ιεηηνπξγία ηνπ ηνκέα ηειεπηθνηλσληψλ» 

  Ο Ν. 2774/99 γηα ηελ πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηνλ 

ηειεπηθνηλσληαθφ ηνκέα, ζε ζπλδπαζκφ κε ηνλ Ν. 2472/97 γηα ηελ «πξνζηαζία 

αηφκνπ απφ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα» 

  Ο Ν. 2225/94 γηα ηελ πξνζηαζία ηεο ειεπζεξίαο ηεο αληαπφθξηζεο θαη 

επηθνηλσλίαο. 

 Ν. 2819/2000 – «Πξνζζήθε ζην Ν. 2121/1993 πεξί λνκηθήο πξνζηαζίαο βάζεσλ 

δεδνκέλσλ». 

Ζ Διιάδα ζπλεξγάδεηαη κε ηα άιια θξάηε ηεο Δπξσπατθήο Έλσζεο, ηνπ ζπκβνπιίνπ ηεο 

Δπξψπεο, θαζψο θαη άιισλ δηεζλψλ νξγαληζκψλ, γηα ηελ αληηκεηψπηζε ησλ ζρεηηθψλ ζεκάησλ. 

Σν 2001 έγηλε θαηάξηηζε ηεο Γηεζλνχο ΢χκβαζεο γηα ηελ αληηκεηψπηζε ηνπ εγθιήκαηνο ζηνλ 

θπβεξλνρψξν. ΢ε απηή ζπκκεηείρε θαη ε Διιάδα. ΢θνπφο ηεο ζχκβαζεο είλαη ε πξνζηαζία ηεο 

θνηλσλίαο απφ ην έγθιεκα ζηνλ θπβεξλνρψξν, κε ηελ θαηάξηηζε ηεο θαηάιιειεο λνκνζεζίαο θαη 

ηελ επίηεπμε ηεο αλάινγεο κε ην ζέκα ζπλεξγαζίαο κεηαμχ ησλ θξαηψλ, πνπ ηελ ππέγξαςαλ.  

Έρνπλ εθδνζεί δχν ζρεηηθέο κε ην ζέκα ζπζηάζεηο θαη εηδηθφηεξα (14): 

  Ζ ζχζηαζε Νν R(89)9 ζρεηηθή κε ην έγθιεκα πνπ δηαπξάηηεηαη κε ειεθηξνληθφ 

ππνινγηζηή. 

  Ζ ζχζηαζε Νν R(95)13 γηα ηα πνηληθά δηθνλνκηθά πξνβιήκαηα πνπ ζπλδένληαη κε ηελ 

ηερλνινγία ησλ πιεξνθνξηψλ. 
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3 Μεθοδολογίες 

΢ε αληίζεζε κε άιιεο Γηθαληθέο επηζηήκεο, ην πεδίν ηεο Γηθαληθήο Πιεξνθνξηθήο είλαη ζρεηηθά 

θαηλνχξγην, κε απνηέιεζκα λα κελ γίλεηαη εχθνια θαηαλνεηφο ν φξνο Γηθαληθή Πιεξνθνξηθή θαη ηη 

ηερληθέο εθαξκφδνληαη. 

Πνιιέο ηδησηηθέο εηαηξείεο αιιά θαη Γεκφζηνη νξγαληζκνί ειέγρνπλ ηνπο ππνινγηζηέο ησλ 

εξγαδνκέλσλ ηνπο, φπσο ειεθηξνληθφ ηαρπδξνκείν, αξρεία πνπ βξίζθνληαη ζηνλ ζθιεξφ δίζθν, 

ηζηνξηθφ πεξηεγήζεσλ ζην Γηαδίθηπν, έηζη ψζηε λα απνθεπρζνχλ νη δηαξξνέο επαίζζεησλ 

πξνζσπηθψλ δεδνκέλσλ ή εηαηξηθψλ πιεξνθνξηψλ πνπ κπνξεί λα έρνπλ αληίθηππν ζηελ 

αληαγσληζηηθφηεηα κηαο εηαηξείαο. Οη εηζαγγειηθέο αξρέο κπνξνχλ λα εθδψζνπλ εληάικαηα 

έξεπλαο ζε αξρεία θαη ζην ειεθηξνληθφ ηαρπδξνκείν αηφκσλ πνπ ζεσξνχληαη χπνπηα γηα 

ειεθηξνληθή απάηε. Γηα λα εμαθξηβσζεί έλα ειεθηξνληθφ έγθιεκα ζα πξέπεη αξρηθά λα γίλεη ε 

ζπιινγή φισλ ησλ απαξαίηεησλ ζηνηρείσλ θαη ζηελ ζπλέρεηα ε αλάιπζε ηνπο απφ ηα δεδνκέλα 

ηνπ ππφ εμέηαζε πιεξνθνξηαθνχ ζπζηήκαηνο. Γίλεηαη εχθνια θαηαλνεηφ φηη είλαη απαξαίηεηε ε 

χπαξμε κηαο γεληθά απνδεθηήο κεζνδνινγίαο πνπ ζα επηηξέπεη λα εμεηάδνληαη κε απνηειεζκαηηθφ 

ηξφπν νη δηάθνξεο ππνζέζεηο ειεθηξνληθνχ εγθιήκαηνο. Δπηπξνζζέησο, ε κεζνδνινγία απηή ζα 

πξέπεη λα είλαη εχθνια πξνζαξκφζηκε θαη επεθηάζηκε αλάινγα κε ηηο απαηηήζεηο κηαο έξεπλαο. 

Οη Γηθαληθέο κέζνδνη έρνπλ «θιεξνλνκήζεη» ηα ραξαθηεξηζηηθά ηνπο απφ ηηο δηαδηθαζίεο ηεο 

θπζηθήο Γηθαληθήο έξεπλαο. Γηα λα γίλεη επθνιφηεξα θαηαλνεηή ε δηαδηθαζία κηαο Γηθαληθήο 

έξεπλαο ζα γίλεη παξάζεζε κηαο γεληθήο δηαδηθαζίαο απφ ην πξαγκαηηθφ θφζκν ζηελ πεξίπησζε 

ελφο εγθιήκαηνο. Αλαιχνληαο έλα έγθιεκα ζην θπζηθφ θφζκν, φπσο γηα παξάδεηγκα κηα ιεζηεία, 

παξαηεξνχκε φηη ε δηαδηθαζία απνηειείηαη απφ πέληε βαζηθά βήκαηα. Αξρηθά, κφλν άηνκα πνπ 

έρνπλ εηδηθή εθπαίδεπζε θαη γλψζεηο έρνπλ πξφζβαζε ζην ρψξν ηνπ εγθιήκαηνο έηζη ψζηε λα 

εθθηλήζνπλ ηελ δηαδηθαζία ζπιινγήο θαη έιεγρνπ ησλ  πεηζηεξίσλ. ΢ηε ζπλέρεηα, ν ρψξνο ηνπ 

εγθιήκαηνο απνκνλψλεηαη. Οη εηδηθνί ζπιιέγνπλ ηα απαξαίηεηα ζηνηρεηά πξνζπαζψληαο λα 

θαηαλνήζνπλ ην πεξηβάιινλ ηνπ εγθιήκαηνο. Ζ ζπιινγή ησλ απαξαίηεησλ πεηζηεξίσλ γίλεηαη 

βάζε θάπνησλ εξσηεκάησλ πνπ ζα πξέπεη λα απαληεζνχλ απφ ηνπο εηδηθνχο. Δξσηήκαηα  πνπ 

αθνξνχλ ην ιφγν ηεο επίζεζεο, ηνλ αξηζκφ ησλ αηφκσλ πνπ ζπκκεηείραλ ζηελ εγθιεκαηηθή 

ελέξγεηα, αλ ππάξρνπλ ηπρφλ ίρλε θαη απηφπηεο κάξηπξεο είλαη κεξηθά απφ απηά πνπ ζα πξέπεη 

λα απαληεζνχλ έηζη ψζηε λα γίλεη  επαξθήο ζπιινγή ησλ απαξαίηεησλ ζηνηρείσλ. Γηάθνξα 

ηερλνινγηθά κέζα φπσο ςεθηαθέο θσηνγξαθίεο ή θαη δαρηπιηθά απνηππψκαηα. ΢ηελ ζπλέρεηα 

φια ηα απαξαίηεηα ζηνηρεία κεηαθέξνληαη ζε εηδηθά εξγαζηήξηα φπνπ γίλεηαη ε αλάιπζε ηνπο. ΢ην 

ηειηθφ ζηάδην θαη κεηά ηελ κειέηε ησλ ζηνηρείσλ πνπ έρνπλ ζπιιερζεί, εθδίδεηαη πφξηζκα κε ην 

νπνίν νη δηάθνξεο αξκφδηεο αξρέο δηελεξγνχλ δηψμεηο, ζχκθσλα κε φ,ηη νξίδεη ε λνκνζεζία ηνπ 

θξάηνπο γηα ην ζπγθεθξηκέλν έγθιεκα. Γίλεηαη εχθνια αληηιεπηφ φηη έρεη δεκηνπξγεζεί κηα γεληθή 

κέζνδνο πνπ πξνζαξκφδεηαη αλαιφγσο κε ηελ ππάξρνπζα εγθιεκαηηθή ελέξγεηα αιιά θαη ηελ 

λνκνζεζία πνπ νξίδεηαη απφ θάζε θξάηνο. Ζ επηζηήκε ηεο Γηθαληθήο Πιεξνθνξηθήο 

«πξνζπάζεζε» λα θιεξνλνκήζεη απφ ηηο δηαδηθαζίεο ζπιινγήο ζηνηρείσλ ησλ θπζηθψλ κεζφδσλ 

έηζη ψζηε λα δεκηνπξγεζεί έλα παλνκνηφηππν – επέιηθην πιαίζην ςεθηαθψλ κεζνδνινγηψλ πνπ 

ζα πξνζαξκφδεηαη αλάινγα κε ην ειεθηξνληθφ έγθιεκα πνπ βξίζθεηαη ππφ δηεξεχλεζε.         

3.1 Γενικές πρακτικές μεθοδολογίας ανάλυσης «Δικανικής 

Πληροφορικής» 

Οπνηνδήπνηε πιεξνθνξηαθφ ζχζηεκα κπνξεί λα απνηειέζεη κέξνο φπνπ κπνξεί λα δηεμαρζεί 

παξάλνκε ειεθηξνληθή εγθιεκαηηθή ελέξγεηα. ΢πρλφ θαζεκεξηλφ θαηλφκελν απνηειεί 

πιεξνθνξηαθά ζπζηήκαηα εηαηξεηψλ λα πέθηνπλ ζχκαηα ειεθηξνληθψλ εγθιεκάησλ, έρνληαο ζαλ 

απνηέιεζκα ηελ απψιεηα ζεκαληηθψλ επαίζζεησλ δεδνκέλσλ ε νπνία έρεη νηθνλνκηθέο 
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επηπηψζεηο ζηελ εηαηξεία πνπ έπεζε ζχκα ηεο ειεθηξνληθήο απάηεο. Όπσο ζπκβαίλεη ζηελ 

δηεμαγσγή έξεπλαο ελφο πξαγκαηηθνχ-θπζηθνχ εγθιήκαηνο θαη φπσο απηφ έρεη πεξηγξάθεη ζηελ 

πξνεγνχκελε ελφηεηα, έηζη θαη ζηελ δηεμαγσγή έξεπλαο κηαο ειεθηξνληθήο εγθιεκαηηθήο 

ελέξγεηαο αθνινπζνχληαη θάπνηα βαζηθά βήκαηα κηαο γεληθήο κεζφδνπ.  

Αμίδεη λα ζεκεησζεί φηη πνιιέο εηαηξίεο αιιά θαη δεκφζηνη θνξείο, ρξεζηκνπνηνχλ ζηα 

πιεξνθνξηαθά ηνπο ζπζηήκαηα ππεξεζίεο Web (Web Services).Οη ππεξεζίεο απηέο 

ρξεζηκνπνηνχληαη γηα ηελ απηνκαηνπνίεζε εζσηεξηθψλ δηαδηθαζηψλ φπσο γηα παξάδεηγκα έλα 

Web Service πνπ θέξλεη απνηειέζκαηα επί ησλ πσιήζεσλ  ελφο αγαζνχ κε ηελ κνξθή κηαο 

αλαθνξάο (report), ζπλδπάδνληαο εξσηήκαηα πνπ γίλνληαη ζε κηα βάζε δεδνκέλσλ ή θαη αθφκα 

ππεξεζίεο πνπ ηξέρνπλ ζε πξαγκαηηθφ ρξφλν ειεθηξνληθνχο δηαγσληζκνχο θέξλνληαο ηα 

ζηνηρεία ησλ επηηπρφλησλ. Όπσο γίλεηαη εχθνια θαηαλνεηφ απηέο νη  ππεξεζίεο Ηζηνχ πνιιέο 

θνξέο είλαη πξνζβάζηκεο απφ ην Γηαδίθηπν πέξα απφ ην ad-hoc πεξηβάιινλ κηαο εηαηξείαο, θάηη 

πνπ ηηο θαζηζηά επάισηεο ζε επηζέζεηο κε ηνλ θίλδπλν λα απνζπαζηνχλ επαίζζεηεο πιεξνθνξίεο 

απφ πξνζσπηθά δεδνκέλα κέρξη νηθνλνκηθά ζηνηρεία. Ζ επηηαθηηθή αλάγθε χπαξμεο ησλ 

ππεξεζηψλ Ηζηνχ ζηα ζχγρξνλα πιεξνθνξηαθά ζπζηήκαηα θαζηζηά απαξαίηεηε, ζηελ πεξίπησζε 

ειεθηξνληθνχ εγθιήκαηνο,  ηελ χπαξμε γεληθήο κεζνδνινγίαο πνπ ζα πξνιακβάλεη επηζέζεηο 

ηέηνην ηχπνπ. 

Μηα κέζνδνο αλεχξεζεο ςεθηαθψλ πεηζηεξίσλ ζα πξέπεη λα πιεξνί ηηο θάησζη γεληθέο 

απαηηήζεηο:  

 Ζ κεζνδνινγία ζα πξέπεη λα είλαη γεληθή, έηζη ψζηε λα παξακέλεη αλεπεξέαζηε απφ ηηο 

δηάθνξεο ηερλνινγηθέο αιιαγέο. 

 Γεχηεξε πξνυπφζεζε είλαη φηη ε κέζνδνο ζα πξέπεη λα είλαη εχθνια πινπνηήζηκε- 

πξαθηηθή, αθνινπζψληαο γεληθέο κεζφδνπο ζπιινγήο ησλ απαξαίηεησλ ζηνηρείσλ φπσο 

θαη ζε κηα θπζηθή δηαδηθαζία. 

 Ζ κεζνδνινγία ζα πξέπεη λα είλαη εχθνια πξνζαξκφζηκε ζηα δεδνκέλα αλάινγα κε ηελ 

κνξθή ηνπ εγθιήκαηνο θαη ην πεξηβάιινλ πνπ απηφ έρεη δηαπξαρηεί. 

 Σέινο, κηα κεζνδνινγία ζα πξέπεη λα είλαη δνκεκέλε, δειαδή λα ηππνπνηείηαη εχθνια, 

ζπλνιηθά ή ελ κέξεη κε ηελ κνξθή θάπνηνπ εξγαιείνπ. 

Όπσο πξναλαθέξζεθε θάζε πιεξνθνξηαθφ ζχζηεκα κπνξεί λα ζεσξεζεί ζαλ ρψξνο  ελφο 

ειεθηξνληθνχ εγθιήκαηνο. Αξρηθά ν ρψξνο απηφο ζα πξέπεη λα απνκνλσζεί απφ ην πεξηβάιινλ 

έηζη ψζηε λα κελ ππνζηεί θακία αιιαγή. Πξψην κέιεκα ηνπ εηδηθνχ επηζηήκνλα ζα είλαη λα 

ζπιιέμεη έλα αληίγξαθν αζθαιείαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο πνπ δέρζεθε ηελ ειεθηξνληθή 

επίζεζε, έηζη ψζηε ζηελ πεξίπησζε θαηαζηξνθήο ή απψιεηαο ησλ δεδνκέλσλ λα κπνξεί λα γίλεη 

επαλαθνξά ηνπ ζπζηήκαηνο ζε πξνεγνχκελε πιήξσο ιεηηνπξγηθή θαηάζηαζε. ΢ηελ ζπλέρεηα ν 

εηδηθφο εξεπλεηήο ζε ζπλεξγαζία κε ηνλ ππεχζπλν ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ηεο εηαηξείαο 

θαη αθνχ έρεη πάξεη ηα απαξαίηεηα αληίγξαθα αζθαιείαο, ζα θιεζεί λα ζπιιέμεη βάζε θάπνηαο 

κεζνδνινγίαο θαη κε ηελ βνήζεηα εηδηθψλ εξγαιείσλ ηα απαξαίηεηα ςεθηαθά πεηζηήξηα. Όινη νη 

επαγγεικαηίεο πνπ εκπιέθνληαη ζε κηα εγθιεκαηνινγηθή εμέηαζε έρνπλ κηα ηηο παξαθάησ 

εγθιεκαηνινγηθέο θαη εζηθέο επζχλεο (7): 

 Να δηαηεξεί ηελ αληηθεηκεληθφηεηα ηνπ. 

 Να παξνπζηάδεη ηα γεγνλφηα κε αθξίβεηα. 

 Να κελ θάλεη παξαθξάηεζε ζηνηρείσλ, θάηη πνπ ζα νδεγήζεη ζηελ αιινίσζε ησλ 

απνηειεζκάησλ. 
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 Θα πξέπεη λα πξνβάινπλ ζηνηρεία ηα νπνία ζα έρνπλ θάπνηα βάζε θαη ζα 

απνδεηθλχνληαη. 

Δπηπξνζζέησο, θαηά ηελ δηάξθεηα κηαο εγθιεκαηνινγηθήο εμέηαζεο ν εηδηθφο εξεπλεηήο ηεο 

Γηθαληθήο Πιεξνθνξηθήο ζα πξέπεη λα θάλεη ηηο εμήο ελέξγεηεο: 

 Θα πξέπεη λα εθαξκφδνπλ φιεο ηηο δηαδηθαζηηθέο αξρέο γηα ηελ ζπιινγή ςεθηαθψλ 

ελδείμεσλ. 

 Να κελ εθηειέζεη νπνηαδήπνηε ελέξγεηα πνπ ζα κπνξνχζε λα αιινηψζεη ηα απνδεηθηηθά 

ζηνηρεία. 

 Μφλν εηδηθεπκέλα πξφζσπα ζα πξέπεη λα έρνπλ πξφζβαζε ζηηο ςεθηαθέο ελδείμεηο. 

 Ο εηδηθφο επηζηήκνλαο ζα πξέπεη λα θαηαγξάθεη φιεο ηηο δξαζηεξηφηεηεο πνπ 

ζρεηίδνληαη κε ηελ πξφζβαζε, ηελ απνζήθεπζε, ηελ κεηαθνξά ησλ ςεθηαθψλ 

δεδνκέλσλ θαη λα δηαθπιάζζεη ζε έλα αξρείν (record). ΢ηελ ζπλέρεηα φιεο νη 

ηεθκεξησκέλεο δηαδηθαζίεο ζα πξέπεη λα επαλαιεθζνχλ ψζηε λα επηηεπρηεί ην ίδην 

απνηέιεζκα. 

 Ο εηδηθφο ηεο εγθιεκαηνινγηθήο εμέηαζεο είλαη ππεχζπλνο γηα φιεο ηηο δξάζεηο πνπ 

ζρεηίδνληαη κε ηελ ζπιινγή ησλ ςεθηαθψλ πεηζηεξίσλ. Χο ππεχζπλνο ζα πξέπεη λα 

εμαζθαιίδεη λα γίλεηαη ρξήζε φισλ ησλ βέιηηζησλ πξαθηηθψλ πνπ ζα επηθέξνπλ ηα 

επηζπκεηά απνηειέζκαηα. 

Δπίζεο ζε κηα Γηθαληθή έξεπλα ζα πξέπεη λα ηεξνχληαη νη εμήο ηέζζεξηο βαζηθέο αξρέο απφ ηνπο 

εηδηθνχο εξεπλεηέο (7): 

 Θα πξέπεη λα δηαηεξνχληαη ηα δεδνκέλα αθέξαηα θαζψο θαη ηα δεδνκέλα γλεζηφηεηαο. 

 Θα πξέπεη λα γίλεηαη πξφιεςε γηα ηπρφλ θίλδπλν κφιπλζεο ησλ δεδνκέλσλ. 

 Σα φπνηα απνηειέζκαηα ζα πξέπεη λα παξνπζηάδνληαη εγγξάθσο ζσζηά δνκεκέλα θαη  

κε ηελ απαξαίηεηε ηεθκεξίσζε. 

 Σέινο, ζα πξέπεη λα γίλεηαη ρξήζε κηαο ζπζηεκαηηθήο , επηζηεκνληθήο κεζνδνινγίαο. 

Μεηά ηελ ζπιινγή ησλ πεηζηεξίσλ, απηά κεηαθέξνληαη κε ηελ ρξήζε δηάθνξσλ ςεθηαθψλ κέζσλ, 

φπσο ζθιεξνί δίζθνη, usb flash δίζθσλ ζε κνξθή images, ζε εηδηθά εξγαζηήξηα έηζη ψζηε λα 

αλαιπζνχλ πεξεηαίξσ κε ηελ ρξήζε δηάθνξσλ ηερλνινγηθψλ κέζσλ. Δθφζνλ ζεσξεζεί 

απαξαίηεην νη εδηθνί εξεπλεηέο θαηαζθεπάδνπλ παλνκνηφηππν πεξηβάιινλ κε απηφ ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο έηζη ψζηε λα γίλεη πξνζνκνίσζε ηεο ειεθηξνληθήο επίζεζεο θαη λα 

εξεπλεζεί ε πξνέιεπζε ηεο θαζψο θαη νη ππαίηηνη απηήο. 

΢ην ηειηθφ ζηάδην ηεο Γηθαληθήο έξεπλαο θαη αθνχ έρνπλ νινθιεξσζεί φια ηα βήκαηα πνπ νξίδεη ε 

κεζνδνινγία πνπ έρεη επηιερζεί, ηα ζηνηρεία πνπ έρνπλ αλαιπζεί δίλνληαη ζηηο εηζαγγειηθέο αξρέο 

ππφ ηελ κνξθή ηνπ πνξίζκαηνο, ζπκπεξηιακβάλνληαο ηα απνδεηθηηθά ζηνηρεία θαη ηα 

ζπκπεξάζκαηα γηα ηελ δηάπξαμε ηνπ εγθιήκαηνο θαη ηνπο πηζαλνχο δξάζηεο. Σα δεδνκέλα πνπ 

παξέρνληαη ζηηο εηζαγγειηθέο αξρέο δελ ζα πξέπεη λα έρνπλ αιινησζεί θαηά ηελ αλάιπζε ηνπο 

δηφηη ζε δηαθνξεηηθή πεξίπησζε ηίζεηαη ζέκα ακθηζβήηεζεο ηνπο απφ ηηο δηθαζηηθέο αξρέο. Σέινο 

εθαξκφδεηαη ε λνκνζεζία πνπ νξίδεηαη απφ ην θάζε θξάηνο.  

΢ην ζρήκα πνπ αθνινπζεί απνηππψλνληαη δηαγξακκαηηθά ηα βήκαηα κηαο γεληθήο κεζφδνπ ηεο 

Γηθαληθήο Πιεξνθνξηθήο θαηά ηελ δηεμαγσγή κηαο εγθιεκαηηθήο έξεπλαο (8). 
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Δηθόλα 5. Σηάδηα έξεπλαο Γηθαληθήο Υπνινγηζηηθήο. 

 

3.1.1 Μεθοδολογία τριών βημάτων 

΢ηελ ελ ιφγσ ελφηεηα ζα γίλεη πεξηγξαθή κηαο κεζνδνινγίαο Γηθαληθήο Τπνινγηζηηθήο πνπ 

πεξηιακβάλεη ηξία θπξίσο βήκαηα φπσο απηή έρεη δεκνζηεπηεί απφ ην Τπνπξγείν Ακχλεο ησλ 

Ζλσκέλσλ Πνιηηεηψλ ηνλ Ηαλνπάξην ηνπ 2008 (9). ΢χκθσλα κε ηελ ζπγθεθξηκέλε κεζνδνινγία 

ππάξρνπλ ηα εμήο ζηνηρεία  «θιεηδηά» ζηελ Γηθαληθή Πιεξνθνξηθή πνπ ζα πξέπεη λα ιακβάλνληαη 

ππ’ φςηλ: 

 Ζ ρξήζε επηζηεκνληθψλ κεζφδσλ. 

 Ζ ζπιινγή θαη θχιαμε ησλ δηαθφξσλ δεδνκέλσλ ηεο έξεπλαο. 

 Ζ επηθχξσζε ησλ ζηνηρείσλ πνπ έρνπλ εξεπλεζεί. 

 Ζ εμαθξίβσζε ηνπο. 

 Ζ αλάιπζε θαη εξκελεία ηνπο. 

 Σέινο, ε έγγξαθε ηεθκεξίσζε ηνπο θαη ε παξνπζίαζε ηνπο ζηηο εηζαγγειηθέο αξρέο. 

Ζ κέζνδνο, φπσο πξναλαθέξζεθε, απνηειείηαη απφ ηξία θπξίσο βήκαηα φπσο θαίλεηαη θαη ζην 

ζρήκα πνπ αθνινπζεί. 
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Δηθόλα 6. Σρεδηάγξακκα κεζνδνινγίαο ηξηώλ βεκάησλ (9). 

Όπσο παξαηεξείηαη ηα θπξίσο βήκαηα πνπ ζπκπεξηιακβάλνληαη ζην κπιε πιαίζην ηεο 

δηαδηθαζίαο είλαη ηα εμήο: 

 Πξνεηνηκαζία ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο (ρψξνπ φπνπ έγηλε ε ειεθηξνληθή απάηε) 

θαη εμαγσγή ησλ δεδνκέλσλ απφ απηφ. 

 Σαπηνπνίεζε ησλ γλήζησλ δεδνκέλσλ. 

 Αλάιπζε ησλ ςεθηαθψλ πεηζηεξίσλ. 

΢ηηο επφκελεο παξαγξάθνπο ζα δνζεί ιεπηνκεξέζηεξε πεξηγξαθή ησλ βεκάησλ απηψλ. 

Πξνεηνηκαζία-Δμαγσγή απνδεηθηηθώλ ζηνηρείσλ 

Σν πξψην βήκα ζε θάζε δηθαληθή έξεπλα είλαη ε επηθχξσζε ηεο θαιήο ιεηηνπξγίαο φισλ ησλ 

ππνινγηζηηθψλ κεραλεκάησλ (hardware) θαη φισλ ησλ ινγηζκηθψλ(software) ηνπ πιεξνθνξηαθνχ 

πεξηβάιινληνο. Θεσξείηαη απαξαίηεην γηα έλα νξγαληζκφ λα επηθπξψλεη ηελ θαιή ιεηηνπξγία 

φισλ ησλ κεραλεκάησλ θαη ησλ ινγηζκηθψλ ηεο κεηά απφ ηελ αγνξά ηνπο θαη πξηλ ηελ θαλνληθή 

ιεηηνπξγία ηνπο. Δπηπξνζζέησο ζα πξέπεη λα γίλεηαη έιεγρνο θαιήο ιεηηνπξγίαο κεηά απφ θάζε 

ελεκέξσζε ηνπ ινγηζκηθνχ  (update, patching) ή αλαδηακφξθσζε ηνπ πιεξνθνξηαθνχ 

πεξηβάιινληνο. 

Αξρηθά, ν εηδηθφο εξεπλεηήο δεκηνπξγεί αληίγξαθα ησλ εγθιεκαηνινγηθψλ δεδνκέλσλ θαη 

επηθπξψλεη φηη δελ έρνπλ ππνζηεί θάπνηα αιινίσζε. Ζ πξνεγνχκελε δηαδηθαζία αθνινπζεί φιεο 

ηηο λφκηκεο δηαδηθαζίεο, φπσο νξίδνληαη απφ ηελ ζρεηηθή λνκνζεζία , γηα λα δεκηνπξγεζεί έλα 

αθξηβέο αληίγξαθν ησλ εγθιεκαηνινγηθψλ δεδνκέλσλ. Σν εηθνληθφ αξρείν  απνηειεί bit πξνο bit 

αθξηβέο αληίγξαθν ησλ γλήζησλ δεδνκέλσλ, ρσξίο θακία πξνζζήθε ή λα έρεη ππνζηεί γεληθφηεξα 

θάπνηα αιιαγή. Δπίζεο ην αληίγξαθφ ζα πξέπεη λα είλαη πιήξσο ιεηηνπξγηθφ δηφηη ηα ςεθηαθά 

πεηζηήξηα πνπ ζα εμαρζνχλ ζα παξνπζηαζηνχλ ζε κηα δηθαζηηθή αίζνπζα. Γηα επηβεβαηψζνπλ νη 

εξεπλεηέο φηη ηα δεδνκέλα δελ έρνπλ αιινησζεί ρξεζηκνπνηνχλ ηερληθέο φπσο λα επαιεζεχζνπλ 

ηα δεδνκέλα κε ηελ ρξήζε hash ζπλαξηήζεσλ ή ςεθηαθφ απνηχπσκα ησλ ζηνηρείσλ. 

Μεηά ηελ επαιήζεπζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ πνπ πξέπεη λα αλαιπζνχλ, ζα πξέπεη λα 

γίλνπλ νη ζσζηέο δηαδηθαζίεο γηα ηελ εμαγσγή ησλ δεδνκέλσλ.  ΢ηε ζπλέρεηα ηα αηηήκαηα ηεο 

εγθιεκαηνινγηθήο έξεπλαο νξγαλψλνληαη ζε εξσηήκαηα πνπ ζα ιάβνπλ ζηελ ζπλέρεηα 

απαληήζεηο  γηα ηελ κνξθή ηεο ςεθηαθήο επίζεζεο. Οη εηδηθνί εξεπλεηέο επηιέγνπλ ηα θαηάιιεια 

εξγαιεία γηα ηελ δηεμαγσγή ηεο εγθιεκαηνινγηθήο έξεπλαο. ΢πλήζεο πξαθηηθή ησλ εμεηαζηψλ 

είλαη λα ζπληάζζνπλ «Λίζηα αλαδήηεζεο-απνηειεζκάησλ»  ε νπνία είλαη κηα ηξέρνπζα ιίζηα ησλ 

αληηθεηκέλσλ πνπ δεηνχληαη θαηά ηελ έξεπλα, γηα παξάδεηγκα «έιεγρνο γηα είζνδν ζην 

πιεξνθνξηαθφ ζχζηεκα απφ κε εμνπζηνδνηεκέλν ρξήζηε». Καζψο πξνρσξάεη ε έξεπλα νη 

δηάθνξεο δηαδηθαζίεο ηεο ιίζηαο καξθάξνληαη ζαλ «ππφ επεμεξγαζία» ή σο «νινθιεξσκέλεο». 
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Όπνηα δεδνκέλα θαη απνηειέζκαηα εμάγνληαη θαηά ηελ έξεπλα, ζχκθσλα κε απηά πνπ δεηνχληαη 

ζηελ πξψηε ιίζηα, πξνζζέηνληαη ζε κηα δεχηεξε ιίζηα ε νπνία νλνκάδεηαη «Λίζηα εμαγφκελσλ 

δεδνκέλσλ». ΢ηε επφκελε θάζε ηεο κεζνδνινγίαο γίλεηαη ε εμαθξίβσζε ησλ δεδνκέλσλ, πνπ ζα 

πεξηγξαθεί ζηελ επφκελε παξάγξαθν. Σν ινγηθφ δηάγξακκα ησλ δηαδηθαζηψλ ηεο πξνεηνηκαζίαο 

θαη ηεο εμαγσγήο ησλ απνδεηθηηθψλ δεδνκέλσλ δίλεηαη ζηελ  (Δηθφλα 7).  

 

Δηθόλα 7. Φάζε πξνεηνηκαζίαο-εμαγσγήο απνδεηθηηθώλ ζηνηρείσλ 
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Δμαθξίβσζε Γεδνκέλσλ 

Οη εξεπλεηέο ηεο εγθιεκαηνινγηθήο έξεπλαο επαλαιακβάλνπλ ηελ δηαδηθαζία ηεο εμαθξίβσζεο 

γηα θάζε αληηθείκελν ηεο «Λίζηαο εμαγφκελσλ δεδνκέλσλ». Αξρηθά, πξνζδηνξίδεηαη ηη ηχπνο 

αληηθεηκέλνπ εξεπλάηε, αλ ην αληηθείκελν δελ έρεη ζρέζε κε ηελ εγθιεκαηνινγηθή έξεπλα 

«καξθάξεηε» ζαλ επεμεξγαζκέλν θαη ε δηαδηθαζία ζπλερίδεηαη. ΢ε θάζε πεξίπησζε φηαλ ν 

εγθιεκαηνινγηθφο εξεπλεηήο εληνπίζεη έλα ελνρνπνηεηηθφ ζηνηρείν ην νπνίν είλαη έμσ απφ ην 

πεδίν ηεο έξεπλαο θάζε δξαζηεξηφηεηα ζηακαηάεη θαη κεηά απφ ζπλελλφεζε κε ηνλ αηηνχκελν 

απνθαζίδνληαη πνηα βήκαηα ζα αθνινπζεζνχλ πεξαηηέξσ. Γηα λα γίλεη πην θαηαλνεηφ ζε κηα 

ππνηηζέκελε έξεπλα γηα νηθνλνκηθφ έγθιεκα εληνπηζηνχλ ζηνηρεία δηαθίλεζεο- πεηξαηείαο 

παξάλνκνπ ινγηζκηθνχ, ε έξεπλα παίξλεη έθηαζε εθηφο ηνπ αξρηθνχ πεδίνπ. ΢πλήζεο ηαθηηθή   

είλαη ε αξρηθή έξεπλα λα ζηακαηάεη θαη λα ε επηδηψθεηαη λνκηθά ε δηεχξπλζε ηεο έξεπλαο  ή λα 

ιεθζεί έλα δεχηεξν έληαικα γηα μερσξηζηή εγθιεκαηηθή δηεξεχλεζε. 

Αλ έλα αληηθείκελν είλαη ζρεηηθφ κε ηελ έξεπλα πξνζηίζεηαη ζε κηα ηξίηε ιίζηα ε νπνία νλνκάδεηαη 

«Λίζηα ζρεηηθψλ δεδνκέλσλ». ΢ηελ ελ ιφγσ ιίζηα κπνξεί λα εκπεξηέρνληαη δεδνκέλα φπσο ε 

ηαπηφηεηα ησλ δξαζηψλ, εηθφλεο, δεδνκέλα ζρεηηθά κε αξηζκνχο θνηλσληθήο αζθάιηζεο ή e-mails 

ζρεηηθά πνπ δίλνπλ ζηνηρεία γηα ηελ επίζεζε. Τπάξρεη πάληα ε πηζαλφηεηα πνιιά αληηθείκελα λα 

δεκηνπξγνχλ λέα δεδνκέλα πξνο έξεπλα. ΢ε κηα ηέηνηα πεξίπησζε ν εηδηθφο εξεπλεηήο ζα πξέπεη 

λα πξνζζέζεη ηα λέα αληηθείκελα ζηελ «Λίζηα αλαδήηεζεο-απνηειεζκάησλ»  εθ λένπ έηζη ψζηε ηα 

λέα δεδνκέλα λα αλαιπζνχλ. 

΢ε κηα εγθιεκαηνινγηθή εμέηαζε κπνξεί λα θαηαδείμεη πνιινχο δηαθνξεηηθνχο ηχπνπο λέσλ 

απνδεηθηηθψλ ζηνηρείσλ. Σα αξρεία πξφζβαζεο (access logs), firewall logs,  απνηεινχλ 

πεξαηηέξσ δεδνκέλα γηα έλαλ εγθιεκαηνινγηθφ εξεπλεηή, ηα νπνία πξνζηίζεληαη ζε κηα ηέηαξηε 

θαηά ζεηξά ιίζηα «Νέα Πεγή ηεο ιίζηαο δεδνκέλσλ». 

Μεηά ηελ επεμεξγαζία ησλ δεδνκέλσλ πνπ πξνέξρνληαη απφ ηελ «Λίζηα εμαγφκελσλ 

δεδνκέλσλ», νη εμεηαζηέο πεγαίλνπλ ζην πξνεγνχκελν βήκα θαη ειέγρνπλ ηπρφλ λέα δεδνκέλα 

πνπ έρνπλ πξνθχςεη ζηελ «Λίζηα αλαδήηεζεο-απνηειεζκάησλ». Οκνίσο, γηα θάζε λέα πεγή 

δεδνκέλσλ, πνπ  πηζαλφλ νδεγνχλ ζε λέα απνδεηθηηθά ζηνηρεία, ν εμεηαζηήο  επαλαιακβάλεη φιε 

ηελ δηαδηθαζία απφ ηελ αξρή, απφθηεζεο θαη απεηθφληζεο (imaging) ησλ λέσλ εγθιεκαηνινγηθψλ 

δεδνκέλσλ. 

Αλάινγα κε ην ζηάδην ηεο ππφζεζεο, ηα εμαγφκελα δεδνκέλα πνπ ζρεηίδνληαη κε ηελ ππφζεζε 

κπνξεί λα δίλνπλ αξθεηέο πιεξνθνξίεο γηα λα ηεξκαηίζεη ε δηαδηθαζία ηεο έξεπλαο. Γηα 

παξάδεηγκα αλ ηα ζηνηρεία απνθαιχςνπλ ηελ ηαπηφηεηα ηνπ δξάζηε ηεο ςεθηαθήο επίζεζεο θαη 

επηηξέπνπλ λα νδεγεζεί ν ππαίηηνο ζηηο Γηθαζηηθέο αίζνπζεο δελ απαηηείηαη πεξαηηέξσ 

εγθιεκαηνινγηθή αλάιπζε ησλ πεηζηεξίσλ. ΢ηελ πεξίπησζε πνπ ηα εμαγφκελα πνπ έρνπλ 

ζπιιερζεί δελ είλαη αξθεηά, ηφηε ν εηδηθφο εξεπλεηήο πξνρσξάεη ζην επφκελν βήκα ηεο 

κεζνδνινγίαο πνπ είλαη απηφ ηεο αλάιπζεο ησλ δεδνκέλσλ. Σν ινγηθφ δηάγξακκα ηεο Δηθφλα 8. 

Φάζε Δμαθξίβσζεο Γεδνκέλσλ πνπ αθνινπζεί πεξηγξάθεη ηηο αλσηέξσ δηαδηθαζίεο. 
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Δηθόλα 8. Φάζε Δμαθξίβσζεο Γεδνκέλσλ 

 

Αλάιπζε Γεδνκέλσλ 

Ζ θάζε ηεο αλάιπζεο ησλ δεδνκέλσλ πνπ έρνπλ ζπιιερζεί, απνηειεί ην ηειεπηαίν κέξνο ηεο 

εγθιεκαηνινγηθήο κεζφδνπ. Γηα θάζε αληηθείκελν ηεο ιίζηαο ησλ ζρεηηθψλ κε ηελ έξεπλα 

δεδνκέλσλ, νη εξεπλεηέο θαινχληαη λα απαληήζνπλ ζε εξσηήκαηα φπσο πνηνο, ηη , πφηε, πνπ θαη 

πσο έγηλε ε ςεθηαθή επίζεζε. Δπηπξνζζέησο, νη εμεηαζηέο πξνζπαζνχλ λα εμεγήζνπλ πνηνο 

ρξήζηεο ή εθαξκνγή  δεκηνχξγεζε, επεμεξγάζηεθε, δέρηεθε ή έζηεηιε ην θάζε αληηθείκελν θαη 

πσο αξρηθά  εκθαλίζηεθαλ. Σέινο, ζα πξέπεη λα εμεγεζεί πσο νη πιεξνθνξίεο απηέο είλαη 

ζεκαληηθέο γηα ηελ επίιπζε ηεο ππφζεζεο. 

΢θνπφο ηεο κεζφδνπ ηεο αλάιπζεο είλαη λα αλαθαηαζθεπαζηεί ην ζπκβάλ ηεο επίζεζεο  

παξάγνληαο έλα ρξνλνδηάγξακκα πνπ πεξηγξάθεη ην ηζηνξηθφ ηεο επίζεζεο. Γηα θάζε ζρεηηθφ 

ζηνηρείν, νη εμεηαζηέο πξνζπαζνχλ λα εμεγήζνπλ πφηε δεκηνπξγήζεθε, πφηε πξνζπειάζηεθε, 

ηξνπνπνηήζεθε, δηαγξάθεθε, ιήθζεθε ή δηαβάζηεθε.  Παξαηεξείηαη θαη εμεγείηαη ε αθνινπζία ησλ 

ζπκβάλησλ πνπ έιαβαλ ρψξα, ζεκεηψλνληαο ηα γεγνλφηα πνπ ζπλέβεζαλ ηελ ίδηα ρξνληθή 

ζηηγκή. 

΢ην επφκελν βήκα, νη εξεπλεηέο θαηαγξάθνπλ φιε ηελ αλάιπζε ησλ δεδνκέλσλ θαη ησλ 

πιεξνθνξηψλ πνπ ζρεηίδνληαη κε ηελ εγθιεκαηνινγηθή έξεπλα, πξνζζέηνληαο ηα ζε κηα πέκπηε 
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ιίζηα ηελ «Λίζηα αλάιπζεο απνηειεζκάησλ». Οη πιεξνθνξίεο πνπ ππάξρνπλ ζηελ ελ ιφγσ ιίζηα 

ηθαλνπνηνχλ φια ηα εξσηήκαηα πνπ «γελλάεη» ε έξεπλα φπσο πνηνο, πνπ, πφηε θαη κε πνηφλ 

ηξφπν έγηλε ε εγθιεκαηηθή ελέξγεηα. Αθφκα θαη ζην ηειεπηαίν ζηάδην ηεο αλάιπζεο κπνξεί λα 

δεκηνπξγεζνχλ λέεο πεγέο δεδνκέλσλ πξνο έιεγρν. ΢ε κηα ηέηνηα πεξίπησζε αθνινπζνχληαη νη 

πξνεγνχκελεο δηαδηθαζίεο ειέγρνπ θαη εμαγσγήο ησλ δεδνκέλσλ φπσο πεξηγξάθεθαλ ζηηο 

πξνεγνχκελεο ελφηεηεο, έηζη ψζηε ηα λέα ζηνηρεία λα εμεηαζηνχλ ελδειερψο. 

΢ην ηειηθφ ζηάδην ηεο κεζνδνινγίαο θαη εθφζνλ ηα βήκαηα έρνπλ επαλαιεθζεί αξθεηέο θνξέο έηζη 

ψζηε ηα απνηειέζκαηα λα αληαπνθξίλνληαη ζηηο απαηηήζεηο ηεο εγθιεκαηνινγηθήο έξεπλαο, 

αθνινπζεί ε θάζε ηεο «Δγθιεκαηνινγηθήο αλαθνξάο». ΢ε απηφ ην ζηάδην νη εμεηαζηέο δίλνπλ ζε 

έγγξαθε κνξθή ηα πεηζηήξηα έηζη ψζηε λα γίλνληαη θαηαλνεηά ζηνπο αηηνχληεο ηνπ νξγαληζκνχ 

πνπ δέρζεθε ηελ επίζεζε θαη λα κπνξέζνπλ λα ηα ρξεζηκνπνηήζνπλ ζηελ ππφζεζε. Ζ ηειηθή 

αλαθνξά είλαη ν θαιχηεξνο ηξφπνο γηα ηνπο εμεηαζηέο γηα λα θνηλνπνηήζνπλ ηα πνξίζκαηα ηνπο 

γηα ηνπο αηηνχληεο. Μεηά ηελ αλαθνξά, ν αηηψλ θάλεη πεξηπησζηνινγηθή αλάιπζε  πνπ εξκελεχεη 

ηα επξήκαηα ζχκθσλα κε ην πιαίζην ηεο ππφζεζεο. ΢ηελ εηθφλα δίλεηαη ην δηάγξακκα ησλ 

δηαδηθαζηψλ ηεο θάζεο ηεο αλάιπζεο. 

Αμίδεη λα επηζεκαλζεί φηη θαηά ηελ δηάξθεηα ηεο εμέηαζεο, ηα βήκαηα  κπνξεί λα επαλαιεθζνχλ 

πνιιέο θνξέο. Όηαλ ηα ζπγθεληξσζέληα απνδεηθηηθά ζηνηρεία είλαη επαξθή γηα πνηληθή δίσμε, ε 

αλάγθε γηα πεξαηηέξσ ηαπηνπνίεζε θαη αλάιπζε ησλ ζηνηρείσλ κεηψλεηαη κε απνηέιεζκα ε 

εγθιεκαηνινγηθή εμέηαζε λα ιακβάλεη ηέινο.    

 

Δηθόλα 9. Φάζε Αλάιπζεο Γεδνκέλσλ 
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3.1.2 Μεθοδολογία Πολλαπλών Συνιστωσών (Gobler-Louwrens-Solms)  

Πνιινί νξγαληζκνί μνδεχνπλ κεγάια ρξεκαηηθά πνζά θαη ρξφλν έηζη ψζηε λα αζθαιίζνπλ ηα 

πιεξνθνξηαθά ηνπο ζπζηήκαηα απφ παξαβηάζεηο αζθαιείαο ή θπζηθέο θαηαζηξνθέο κε ηελ 

ρξήζε ζρεδίσλ απνθαηάζηαζεο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ απφ ηέηνηνπ είδνπο 

επηθείκελεο θαηαζηξνθέο θαζψο επίζεο θαη απφ ζρέδηα ζπλερνχο ιεηηνπξγίαο ηεο εηαηξείαο. Σα ελ 

ιφγσ ζρέδηα βνεζνχλ έλαλ νξγαληζκφ λα αλαγλσξίζεη έλα ηέηνην γεγνλφο θαηαζηξνθήο ή 

επίζεζεο ζην πιεξνθνξηαθφ ζχζηεκα έηζη ψζηε λα ην αληηκεησπίζεη έγθαηξα, βξίζθνληαο ηελ 

βέιηηζηε ιχζε γηα ηελ γξεγνξφηεξε αλάθακςε ιεηηνπξγηψλ ηεο εηαηξείαο. ΢ε κηα ελδερφκελε 

επίζεζε ηα ζπζηήκαηα αλίρλεπζεο εηζβνιέσλ (IDS-Intrusion Detection Systems), θαηαγξάθνπλ 

κεξηθέο πιεξνθνξίεο πνπ πνιιέο θνξέο δελ πεξηέρνπλ αξθεηά θαη αμηφπηζηα θαη απνδεθηά 

ζηνηρεία γηα λα παξνπζηαζηνχλ ζηελ Γηθαζηηθή αίζνπζα. Διάρηζηνη νξγαληζκνί έσο ζήκεξα 

επέλδπαλ ρξεκαηηθά πνζά γηα λα πξνζαξκφζνπλ ζπζηήκαηα δηαρείξηζεο θαη ππνδνκήο πνπ ζα 

βνεζήζνπλ ζε κηα ελδερφκελε ςεθηαθή έξεπλα. Με ηελ εμέιημε ηεο ηερλνινγίαο ε θχζε ησλ 

επηζέζεσλ ζηα δηάθνξα πιεξνθνξηαθά ζπζηήκαηα έρεη αιιάμεη. Οη ζεκεξηλέο εγθιεκαηνινγηθέο 

έξεπλεο απαηηνχλ απνδεθηά «δσληαλά» ςεθηαθά πεηζηήξηα, φπσο γηα παξάδεηγκα αξρεία swap, 

δηθηπαθέο ιεηηνπξγίεο, web εθαξκνγέο, έηζη ψζηε λα πξνζδηνξίζεη ηελ ξίδα ηνπ ζπκβάληνο θαη λα 

αζθεζεί δίσμε θαηά ησλ δξαζηψλ.  

Σν 2010 πξνηάζεθε κηα δηαθνξεηηθή κεζνδνινγία απφ εξεπλεηέο ηνπ Παλεπηζηεκίνπ ηνπ 

Γηνράλεζκπνπξγθ ζηελ Φεθηαθή εγθιεκαηνινγία (Digital Forensics) (10). Ζ λέα πξνζέγγηζε 

πεξηιακβάλεη ηξείο θπξίσο θάζεηο θαζψο θαη κεξηθέο επηκέξνπο θάζεηο. Ηδηαίηεξε βαξχηεηα 

δίλεηαη ζηελ ζπιινγή πεηζηεξίσλ “live” επηζέζεσλ, ζε αληίζεζε κε ηηο παξαδνζηαθέο κεζφδνπο 

ηεο Γηθαληθήο Τπνινγηζηηθήο. Ζ κέζνδνο απνηειείηαη απφ ηξείο ζπληζηψζεο: 

 Σελ πξνιεπηηθή ςεθηαθή εγθιεκαηνινγία (Proactive Digital Forensics), πνπ αθνξά φιεο 

ηηο δηαδηθαζίεο πνπ ζα πξέπεη λα ιεθζνχλ ππφςε γηα ηελ πξνιεπηηθή ρξήζε ηεο 

ςεθηαθήο εγθιεκαηνινγίαο ζε έλα πιεξνθνξηαθφ ζχζηεκα, έηζη ψζηε λα ππάξρνπλ 

πάληα απνδεηθηηθά ζηνηρεία ζε κηα επηθείκελε επίζεζε.  

 Σελ ελεξγή ςεθηαθή εγθιεκαηνινγία (Active Digital Forensics), ε νπνία αθνξά ηελ 

«δσληαλή» εγθιεκαηνινγία(“live” forensics). 

 Σελ δξαζηηθή ςεθηαθή εγθιεκαηνινγία(Reactive Digital Forensics), πνπ αθνξά ηελ κε 

«ελεξγή» εγθιεκαηνινγία (“dead” forensics). 

3.1.2.1 Προληπτική Ψηφιακή Εγκληματολογία (Proactive Digital Forensics) 

Ζ πξνιεπηηθή ςεθηαθή εγθιεκαηνινγία (Proactive Digital Forensics), θαζνξίδεη ηηο δηαδηθαζίεο θαη  

ηηο ηερλνινγίεο, γηα ηελ δεκηνπξγία, ηε ζπιινγή, ηε δηαηήξεζε θαη ηε δηαρείξηζε ησλ ςεθηαθψλ 

πεηζηεξίσλ, κε ζηφρν λα δηεπθνιχλεη κηα επηηπρή θαη απνηειεζκαηηθή έξεπλα κε ειάρηζην θφζηνο. 

Δπηπξνζζέησο, πξνλνείηαη ε κε δηαθνπή ησλ επηρεηξεζηαθψλ δξαζηεξηνηήησλ θαη εξγαζηψλ 

επηδεηθλχνληαο παξάιιεια θαιή εηαηξηθή δηαθπβέξλεζε. 

Αξρηθά ην πιεξνθνξηαθφ ζχζηεκα ζα πξέπεη λα βξίζθεηαη ζε θαηάζηαζε εηνηκφηεηαο ζε κηα 

ελδερφκελε έξεπλα, αλαιπηηθφηεξα ζα πξέπεη λα θαιχπηεη ηηο εμήο απαηηήζεηο:  

1. Να παξέρεη θαη λα έρεη πξνεηνηκάζεη φιε ηελ ππνδνκή ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

(ζπζηήκαηα, δίθηπα), έηζη ψζηε λα ππνζηεξίδνπλ θαη λα δηεπθνιχλνπλ έξεπλεο ηεο 

ςεθηαθήο κεζνδνινγίαο. 
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2. Γεχηεξν ζηφρν απνηειεί ε αλάπηπμε ελφο ζρεδίνπ δηαρείξηζεο πνπ ζα εζηηάδεη ζηελ 

αλαγλψξηζε, ζπιινγή, δηαρείξηζε, αλάθηεζε θαη αξρεηνζέηεζε ησλ ςεθηαθψλ 

πεηζηεξίσλ. Σα ςεθηαθά πεηζηήξηα ζα πξέπεη λα πεξηέρνπλ φιεο απηέο ηηο πιεξνθνξίεο 

πνπ ζα δηακνξθψλνπλ ηνλ ςεθηαθφ ράξηε ησλ απνδείμεσλ, φπσο γηα παξάδεηγκα: 

θαηεγνξία ηνπ εγθιήκαηνο, ηφπνο θαη ρξφλνο δηεμαγσγήο ηεο εγθιεκαηηθήο ελέξγεηαο, 

πνιηηηθέο δηαρείξηζεο ησλ απνδεηθηηθψλ ζηνηρείσλ. 

3. Σξίηε πξνυπφζεζε είλαη ε αλάπηπμε νξγαλσηηθψλ ζρεδίσλ αληηκεηψπηζεο θηλδχλσλ. Γηα 

παξάδεηγκα ε «ηνπνζέηεζε» ελφο εξγαιείνπ IDS (Intrusion Detection System)
7
.Με ηελ 

εθαξκνγή ελφο εξγαιείνπ  IDS ζε έλα πιεξνθνξηαθφ ζχζηεκα επηηπγράλνπκε ηελ ελεξγφ 

παξαθνινχζεζε ησλ ζπζηεκάησλ, δίλνληαο ηελ επθαηξία λα πεξηνξηζηνχλ νη θίλδπλνη 

απφ επηζέζεηο ζε «δσληαλά» ζπζηήκαηα θαη λα ζπιιερηνχλ ρξήζηκεο πιεξνθνξίεο απφ 

κηα ελδερφκελε επίζεζε, νη νπνίεο ζα κπνξέζνπλ λα βνεζήζνπλ ζε κηα Γηθαληθή έξεπλα. 

Έλα ζχζηεκα IDS επηηξέπεη ζε έλα νξγαληζκφ λα ζπκπεξηιεθζνχλ φιεο νη απαηηήζεηο γηα 

ηελ ζπιινγή απνδεηθηψλ ζηνηρείσλ ζε κηα δηαδηθαζία εθηίκεζεο θηλδχλνπ, λα γίλεη 

αλάιπζε ησλ επηρεηξεζηαθψλ επηπηψζεσλ, δηεπθνιχλεη ηελ χπαξμε δηαδηθαζηψλ 

επηρεηξεζηαθήο ζπλέρεηαο θαη απνθαηάζηαζεο θαηαζηξνθψλ. 

4. Σέηαξηε απαίηεζε είλαη ε αλάπηπμε ελφο πιάλνπ πνπ ζα πεξηιακβάλεη ηελ εθπαίδεπζε 

ησλ εξγαδνκέλσλ ηνπ νξγαληζκνχ πάλσ ζηηο δηαδηθαζίεο θαη ηηο έλλνηεο-νξηζκνχο ηεο 

Γηθαληθήο Πιεξνθνξηθήο. 

5. Απαξαίηεηε θξίλεηαη ε χπαξμε ελφο πιάλνπ δηαρείξηζεο πνπ ζα θαζνξίδεη ηνλ ξφιν θαη ηηο 

αξκνδηφηεηεο πνπ ζα έρνπλ  ηφζν νη εζσηεξηθνί αιιά θαη νη εμσηεξηθνί εγθιεκαηνινγηθνί 

εξεπλεηέο. 

6. Θα πξέπεη λα επηθπξψλνληαη εγγξάθσο ηα πξσηφθνιια έξεπλαο πνπ ζα αθνινπζνχληαη 

ζε κηα έξεπλα ζχκθσλα κε ηελ βέιηηζηε πξαθηηθή κέζνδν. 

7. Θα πξέπεη λα γίλεηαη θνζηνιφγεζε ηεο έξεπλαο. 

8. Θα πξέπεη λα ειαρηζηνπνηεζνχλ νη φπνηεο δηαθνπέο ησλ επηρεηξεζηαθψλ δηαδηθαζηψλ 

θαηά ηελ δηάξθεηα ηεο έξεπλαο. 

Δπφκελνο ζηφρνο ηεο πξνιεπηηθήο ςεθηαθήο εγθιεκαηνινγίαο (Proactive Digital Forensics) είλαη 

ε ελίζρπζε ησλ πξνγξακκάησλ δηαθπβέξλεζεο ηνπ νξγαληζκνχ. Θα πξέπεη λα παξέρνληαη 

απνηειεζκαηηθνί έιεγρνη θαη κέηξα ζηα πιεξνθνξηαθά ζπζηήκαηα ηεο εηαηξείαο κε ζηφρν ηελ 

αζθάιεηα ησλ πιεξνθνξηψλ ηνπ νξγαληζκνχ. Έλαο νξγαληζκφο έρεη ηελ δπλαηφηεηα ζα πξέπεη 

λα θάλεη ρξήζε εξγαιείσλ ηεο ςεθηαθήο εγθιεκαηνινγίαο(Digital Forensics),έηζη ψζηε λα 

αμηνινγνχληαη νη έιεγρνη πνπ εθαξκφδνληαη. Με ηελ ρξήζε ησλ ελ ιφγσ εξγαιείσλ ζα 

απινπνηείηαη ε δηαδηθαζία κηαο επηθείκελεο ςεθηαθήο έξεπλαο θαζψο ζα παξέρνληαη εμαξρήο απφ 

ηα ελζσκαησκέλα εξγαιεία ηεο ςεθηαθήο εγθιεκαηνινγίαο ζην πιεξνθνξηαθφ ζχζηεκα ηνπ 

νξγαληζκνχ ηεθκεξησκέλεο απνδείμεηο. Ο νξγαληζκφο ζα πξέπεη λα ζέζεη έλα άηνκν ην νπνίν ζα 

είλαη ππεχζπλν θαη ζα έρεη ηελ εμνπζηνδφηεζε λα ρεηξίδεηαη θαη λα επηβιέπεη ηα εξγαιεία απηά θαη 

ηηο πιεξνθνξίεο πνπ θαηαγξάθνληαη. Σέινο ζα πξέπεη λα νξηζηνχλ νη ζρέζεηο κεηαμχ ηεο νκάδαο 

Φεθηαθήο Δγθιεκαηνινγίαο, Αζθάιεηαο Πιεξνθνξηψλ, Αλάιπζεο θηλδχλνπ, Δζσηεξηθνχ Διέγρνπ 

θαη ησλ Ννκηθψλ ππεξεζηψλ ηνπ νξγαληζκνχ. 

Σέινο, ε πξνιεπηηθή ςεθηαθή εγθιεκαηνινγία (Proactive Digital Forensics) απνζθνπεί ζηελ 

βειηίσζε ηεο απνηειεζκαηηθφηεηαο θαη ηεο απνδνηηθφηεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζε 

έλα νξγαληζκφ κε ηελ ρξήζε εξγαιείσλ ηεο Φεθηαθήο Δγθιεκαηνινγίαο. ΢χκθσλα κε έξεπλεο ην 

2008 (11) ην 41% ησλ νξγαληζκψλ ρξεζηκνπνηεί εξγαιεία θαη ηερληθέο ηεο Φεθηαθήο 

εγθιεκαηνινγίαο(Digital Forensics) σο κέξνο ησλ κέηξσλ αζθαιείαο ησλ πιεξνθνξηαθψλ 

                                                             
7 Οξηζκφο IDS: http://en.wikipedia.org/wiki/Intrusion_detection_system 

http://en.wikipedia.org/wiki/Intrusion_detection_system
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ζπζηεκάησλ. ΢ηνλ πίλαθα (10) πνπ αθνινπζεί παξνπζηάδνληαη ζε πνζνζηηαίεο κνλάδεο νη 

ηερλνινγίεο πνπ ρξεζηκνπνηνχληαη γηα ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ απφ 

δηάθνξνπο νξγαληζκνχο θαηά ην έηνο 2008. 

 

Δηθόλα 10.Τερλνινγίεο αζθαιείαο. Πεγή  CSI  Computer  Crime  &  Security Survey 

Θεσξείηαη απαξαίηεην λα ζρεδηάδνληαη εθαξκφδνληαη ζπζηήκαηα θαη δηαδηθαζίεο κε ηέηνην ηφπν 

έηζη ψζηε λα δηεπθνιχλνπλ κηα Γηθαληθή έξεπλα. Γηα παξάδεηγκα ε δνκή ησλ αξρείσλ(file 

structure) ζα πξέπεη λα δηεπθνιχλεη ηελ αλάθηεζε ησλ δεδνκέλσλ. 

Χζηφζν, ζα πξέπεη λα απνθεχγεηαη ε κε εμνπζηνδνηεκέλε ρξήζε ησλ εξγαιείσλ ηεο Γηθαληθήο 

Πιεξνθνξηθήο φπσο password crackers, εξγαιεία anti-forensics ή data-hiding εξγαιεία. 

΢πλεπψο, θαηά ην ζηάδην ηεο πξνιεπηηθήο ςεθηαθήο εγθιεκαηνινγίαο (Proactive Digital 

Forensics) ζα πξέπεη έλαο νξγαληζκφο λα πξνεηνηκάζεη ην πεξηβάιινλ γηα κηα επηθείκελε 

ςεθηαθή έξεπλα, λα ζπκπεξηιάβεη φιεο ηηο ηερληθέο πνπ ζα εληζρχζνπλ θαη ζα βειηηψζνπλ ηελ 

ιεηηνπξγία ηνπ νξγαληζκνχ. 
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3.1.2.2 Δραστική Ψηφιακή Εγκληματολογία(Reactive Digital Forensics) 

Ζ δξαζηηθή ςεθηαθή εγθιεκαηνινγία(Reactive Digital Forensics), αθνξά ηελ έξεπλα πνπ 

ιακβάλεη ρψξα κεηά απφ έλα πεξηζηαηηθφ επίζεζεο. Όπσο έρεη πξναλαθεξζεί ηα πεηζηήξηα 

αθνξνχλ ηε κε «ελεξγή» εγθιεκαηνινγία (“dead” forensics). Ζ δξαζηηθή ςεθηαθή εγθιεκαηνινγία 

πεξηιακβάλεη ηέζζεξηο ζηφρνπο: 

 Πξνζδηνξίδεη ηα αίηηα ηεο εγθιεκαηηθήο ελέξγεηαο. 

 Γίλεηαη ζχλδεζε ησλ ζπκβάλησλ-απνδεηθηηθψλ ζηνηρείσλ κε ηνπο πηζαλνχο δξάζηεο. 

 Διαρηζηνπνηνχληαη νη επηπηψζεηο ηεο επίζεζεο έηζη ψζηε λα ζπλερηζζεί ε εχξπζκε 

ιεηηνπξγία ησλ επηρεηξεζηαθψλ δηαδηθαζηψλ. 

 Σειεπηαίνο ζηφρνο είλαη ε επηηπρήο έξεπλα ηνπ πεξηζηαηηθνχ. 

Ζ δξαζηηθή ςεθηαθή εγθιεκαηνινγία(Reactive Digital Forensics), πεξηιακβάλεη έμη θάζεηο θαηά 

ηηο νπνίεο εθαξκφδνληαη ηερληθέο γηα ηελ δηαθχιαμε, ηαπηνπνίεζε, ηελ εμφξπμε, ηελ ηεθκεξίσζε, 

ηελ αλάιπζε θαη ηέινο ηελ εξκελεία ησλ ςεθηαθψλ κέζσλ, ηα νπνία απνζεθεχνληαη ζηελ 

ςεθηαθή ηνπο κνξθή θαη απνηεινχλ απνδεηθηηθά ζηνηρεία κε ζθνπφ ηελ δηεπθφιπλζε θαη ηελ 

αλαζπγθξφηεζε ησλ ςεθηαθψλ πεηζηεξίσλ ηεο επίζεζεο. 

Οη  έμη θάζεηο πνπ εληάζζνληαη ζηελ δξαζηηθή ςεθηαθή εγθιεκαηνινγία είλαη νη εμήο: 

Πξώηε θάζε: ΢ην αξρηθφ ζηάδην γίλεηαη αληηκεηψπηζε ηνπ πεξηζηαηηθνχ θαη ε επηβεβαίσζε φηη ην 

πιεξνθνξηαθφ ζχζηεκα έρεη δερηεί ςεθηαθή επίζεζε. Ζ θάζε απηή πεξηιακβάλεη ηα αθφινπζα 

βήκαηα: ηελ αλίρλεπζε ηνπ ζπκβάληνο, ηελ αλαθνξά ηνπ πεξηζηαηηθνχ, ηελ επηβεβαίσζε ηνπ, ηελ 

δηαηχπσζε ηεο ππφζεζεο γηα ην ηη έρεη ζπκβεί, ρνξήγεζε άδεηαο γηα πεξαηηέξσ έξεπλα, 

θαζνξίδεηαη ε ζηξαηεγηθή «πεξηνξηζκνχ»-«απνκφλσζεο» ηνπ πεξηβάιινληνο ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο πνπ δέρζεθε ηελ επίζεζε , δηακνξθψλεηαη ην πιάλν ηεο έξεπλαο, θαηαλέκνληαη νη 

πφξνη γηα ηελ δηεμαγσγή ηεο έξεπλαο θαη ηέινο γίλεηαη ε θνηλνπνίεζε ηεο δηαδηθαζίαο ηνπ 

ειέγρνπ. 

Γεύηεξε θάζε: ΢ηελ δεχηεξε θάζε ηεο δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο γίλεηαη, αλ απηφ 

θξηζεί απαξαίηεην, θπζηθή έξεπλα  ηνπ πεξηβάιινληνο. Πνιιέο θνξέο θξίλεηαη απαξαίηεην ζε κηα 

ςεθηαθή έξεπλα λα ζπκπεξηιεθζεί θπζηθή εγθιεκαηνινγηθή έξεπλα έηζη ψζηε λα ζπιιερζνχλ φζν 

πεξηζζφηεξα ζηνηρεία έηζη ψζηε λα εμαζθαιίζνπλ κηα επηηπρή δηεξεχλεζε ηνπ εγθιήκαηνο. Σα 

βήκαηα πνπ αθνινπζνχληαη είλαη ηα εμήο: εμαζθάιηζε ηνπ θπζηθνχ πεξηβάιινληνο πνπ έιαβε 

ρψξα ε εγθιεκαηηθή ελέξγεηα, έξεπλα ζην ηφπν ηνπ εγθιήκαηνο γηα πηζαλά απνδεηθηηθά ζηνηρεία, 

αλαδήηεζε θαη ζπιινγή πεηζηεξίσλ, ηεθκεξίσζε ησλ απνδεηθηηθψλ ζηνηρείσλ, ζπιινγή θαη 

αλάιπζε ησλ ζηνηρείσλ απηψλ, εληνπηζκφ πηζαλψλ ςεθηαθψλ ελδείμεσλ, αλαθαηαζθεπή ησλ 

γεγνλφησλ, δηαηχπσζε πνξίζκαηνο ζχκθσλα κε ηα πεηζηήξηα πνπ ζπιιέρζεθαλ θαη ηέινο ε 

κεηαθνξά θαη ε απνζήθεπζε ησλ απνδεηθηηθψλ ζηνηρείσλ. 

Τξίηε θάζε: Ζ Σξίηε θάζε αλαθέξεηαη ζηελ ςεθηαθή έξεπλα ηεο επίζεζεο. Γηα κηα επηηπρή 

ςεθηαθή δηεξεχλεζε αθνινπζνχληαη ηα εμήο ηξία βήκαηα: 

1. ΢ην πξψην βήκα γίλεηαη ν εληνπηζκφο θαη ε ζπιινγή ησλ απνδεηθηηθψλ ζηνηρείσλ. ΢ηε 

ζπλέρεηα αλ ηα απνδεηθηηθά ζηνηρεία απνηεινχλ «δσληαλέο» απνδείμεηο, ελεξγνπνηνχληαη 

νη δηαδηθαζίεο ηεο ελεξγήο ςεθηαθήο εγθιεκαηνινγίαο (Active Digital Forensics) πνπ ζα 

πεξηγξαθνχλ ζε επφκελε ελφηεηα. ΢ηα επφκελα ππφ-βήκαηα δηαζθαιίδεηαη ε 

αθεξαηφηεηα ησλ πεηζηεξίσλ, ε ηαπηνπνίεζε ηνπο, γίλεηαη κεηαθνξά θαη απνζήθεπζε ησλ 

απνδεηθηηθψλ ζηνηρείσλ θαη ηέινο ηεθκεξηψλεηαη ε δηαδηθαζία αλάθηεζεο ηνπο. 
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2. Σν δεχηεξν βήκα είλαη απηφ ηεο αλάιπζεο ησλ δεδνκέλσλ. Ζ εξεπλεηηθή νκάδα 

επαλεμεηάδεη ην ζρέδην έξεπλαο, αμηνινγεί ηα εξγαιεία πνπ είλαη δηαζέζηκα, δηαηππψλεη 

έλα ππνζεηηθφ ζελάξην ην νπνίν ζηε ζπλέρεηα εθαξκφδεηαη δνθηκαζηηθά κε ζηφρν ηελ 

αλαθαηαζθεπή ηεο επίζεζεο πνπ δέρζεθε ην πιεξνθνξηαθφ ζχζηεκα. Σέινο 

επηθπξψλνληαη ηα απνηειέζκαηα ηεο αλάιπζεο θαη δηαηππψλνληαη ζε έγγξαθε κνξθή. 

3. ΢ην ηξίην θαη ηειεπηαίν βήκα, επηρεηξείηαη ε απνθαηάζηαζε ησλ ππεξεζηψλ. Καηά ηελ 

δηάξθεηα απηνχ ηνπ βήκαηνο γίλεηαη ε απνθαηάζηαζε ησλ ζπζηεκάησλ θαη ησλ 

ππεξεζηψλ φζν ην δπλαηφλ γξεγνξφηεξα· εθφζνλ θξηζεί απαξαίηεην νη εξεπλεηέο 

έξρνληαη ζε ζπλελλφεζε κε ηελ νκάδα δηαρείξηζεο θηλδχλσλ(risk management) ηνπ 

νξγαληζκνχ γηα ηελ αζθαιή απνθαηάζηαζε ησλ ππεξεζηψλ θαη ηεο ζπλέρεηαο ησλ 

εξγαζηψλ ηεο εηαηξείαο ην ζπληνκφηεξν δπλαηφλ. 

 Τέηαξηε θάζε: Καηά ηελ δηάξθεηα απηήο ηεο θάζεο ε νκάδα έξεπλαο παγηψλεη ηα απνηειέζκαηα 

ηεο θπζηθήο έξεπλαο (δεχηεξε θάζε) θαη ηεο ςεθηαθήο έξεπλαο (ηξίηε θάζε). ΢ηελ πεξίπησζε 

πνπ ηα επξήκαηα δελ επαξθνχλ γηα ππνζηεξίμνπλ ηελ ππφζεζε ηφηε επαλαιακβάλνληαη ε θάζεηο 

δχν θαη ηξία. ΢ην ηέινο ηεο ηέηαξηεο θάζεο νη εδηθνί εξεπλεηέο παξαζέηνπλ κηα ηεθκεξησκέλε 

έθζεζε κε ηηο ςεθηαθέο απνδείμεηο ηεο έξεπλαο πνπ ππνζηεξίδνπλ ηελ ππφζεζε. 

Πέκπηε θάζε: Ζ Πέκπηε θάζε πεξηιακβάλεη ηελ παξνπζίαζε ησλ επξεκάησλ, ησλ 

πξνεγνχκελσλ θάζεσλ, ζηηο αξρέο. Ζ νκάδα ησλ εξεπλεηψλ ζα πξνεηνηκάζεη ηελ ππφζεζε 

ιακβάλνληαο ππφςε ηηο λνκηθέο απαηηήζεηο, ζπκπεξηιακβάλεη ην ρξνλνδηάγξακκα φιεο ηεο 

ππφζεζεο θαη ηέινο παξνπζηάδεη ηα ζηνηρεία πνπ πεξηγξάθνπλ ηελ ππφζεζε. 

Έθηε θάζε: ΢ηελ ηειεπηαία θάζε ηεο δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο, γίλεηαη ε 

αλαθνίλσζε ησλ απνηειεζκάησλ ηεο έξεπλαο θαη ην θιείζηκν ηεο ππφζεζεο. 

Σν κνληέιν ηεο  δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο(Reactive Digital Forensics), κπνξεί λα 

παξνκνηαζηεί ζαλ έλα κνληέιν θαηαξξάθηε φπνπ ζε νξηζκέλα ζεκεία νη δηάθνξεο θάζεηο 

επαλαιακβάλνληαη (εθφζνλ απηφ θξηζεί απαξαίηεην θαηά ηελ δηάξθεηα κηαο έξεπλαο). ΢ηελ εηθφλα 

Δηθφλα 11. Γξαζηηθή ςεθηαθή εγθιεκαηνινγία (Reactive Digital Forensics)Δηθφλα 

11παξνπζηάδνληαη νη θάζεηο ηεο  δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο(Reactive Digital 

Forensics) . Ζ δξαζηηθή ςεθηαθή εγθιεκαηνινγία δηεξεπλά ηα πεξηζηαηηθά επηζέζεσλ , θαζνξίδεη 

ηελ ξίδα ηνπ ζπκβάληνο θαη ηελ επηηπρή δίσμε ησλ δξαζηψλ. 
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Δηθόλα 11. Γξαζηηθή ςεθηαθή εγθιεκαηνινγία (Reactive Digital Forensics) 

3.1.2.3 Ενεργή Ψηφιακή Εγκληματολογία (Active Digital Forensics) 

Οη παξαδνζηαθέο κέζνδνη ηεο δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο κπνξνχλ λα εμαζθαιίζνπλ 

κφλν φηη δελ ζα γίλνπλ αιιαγέο ζηα ζηνηρεία θαη ηα δεδνκέλα πνπ ζπιιέρζεθαλ θαηά ηελ δηάξθεηα 

ηεο έξεπλαο. ΢ηελ ελεξγή ςεθηαθή εγθιεκαηνινγία (Active Digital Forensics) νη εηδηθνί εξεπλεηέο 

ρξεζηκνπνηνχλ θαηάιιεια εξγαιεία ινγηζκηθνχ  πνπ θαζηζηνχλ αλαπφθεπθηεο ηηο ηπρφλ αιιαγέο 

ζε δεδνκέλα πνπ ζπιιέγνληαη. Δίλαη ζεκαληηθφ λα ηεθκεξηψλεηαη ε «δσληαλή» εξεπλεηηθή 

δηαδηθαζία ζχκθσλα κε ηηο Γηθαληθέο κεζφδνπο, έηζη ψζηε ηα ζηνηρεία πνπ ζα ζπιιερζνχλ λα 

γίλνπλ απνδεθηά ζε κηα Γηθαζηηθή αίζνπζα. Οη εγθιεκαηνιφγνη ηεο ελεξγήο ςεθηαθήο 

εγθιεκαηνινγίαο θάλνπλ ρξήζε απνκαθξπζκέλσλ εξγαιείσλ ηεο Γηθαληθήο Πιεξνθνξηθήο έηζη 

ψζηε λα δηαηεξνχλ θαη λα απνθηνχλ ηα επηζπκεηά δεδνκέλα. Σα εξγαιεία απηά ρξεζηκνπνηνχλ 

«δσληαλέο» ηερληθέο αλάιπζεο νη νπνίεο ρξεζηκνπνηνχλ ην πξνυπάξρσλ ινγηζκηθφ ελφο 

πιεξνθνξηαθνχ ζπζηήκαηνο γηα λα αληιήζνπλ ηα απαξαίηεηα ζηνηρεία θαηά ηελ δηάξθεηα κηαο 

έξεπλαο. Σα κεραλήκαηα ελφο πιεξνθνξηαθνχ πεξηβάιινληνο πνπ απνηεινχλ πηζαλνχο ζηφρνπο 

κηαο επίζεζεο παξαθνινπζνχληαη απφ ηα Γηθαληθά εξγαιεία, κε ζηφρν λα αλαθηεζνχλ ηα 

απαξαίηεηα δεδνκέλα γηα ηελ πξνέιεπζε ηεο πηζαλήο ςεθηαθήο επίζεζεο. ΢ηελ ελεξγή ςεθηαθή 

εγθιεκαηνινγία (Active Digital Forensics) ρξεζηκνπνηνχληαη αθφκα Γηθαληθά δηθηπαθά εξγαιεία 

γηα ηνλ εληνπηζκφ ησλ πεγψλ «δσληαλψλ» απνδείμεσλ ζε έλα δίθηπν. Πνιιέο θνξέο, επεηδή δελ 

είλαη δπλαηφλ λα θαηαγξάθνληαη φιεο νη δξαζηεξηφηεηεο κέζα ζε έλα δίθηπν ελφο νξγαληζκνχ, 

ρξεζηκνπνηνχληαη εξγαιεία φπσο DNS θαη Whois lookup & IP servers γηα ηνλ εληνπηζκφ ησλ 

πεγψλ ηεο επίζεζεο, παίξλνληαο ηηο επηζπκεηέο πιεξνθνξίεο ζπκπιεξψλνληαο γηα παξάδεηγκα 

ηελ IP θαηέγξαςε ηελ ζηηγκή ηεο επίζεζεο έλα IDS ζχζηεκα (αλαιπηηθφηεξε πεξηγξαθή ηέηνησλ 

εξγαιείσλ πεξηγξάθνληαη ζηελ Πεηξακαηηθή ελφηεηα). ΢ηελ πεξίπησζε κηαο ςεθηαθήο επίζεζεο, 

ην ζχζηεκα αλίρλεπζεο εηζβνιψλ (IDS) ελφο νξγαληζκνχ αληρλεχεη θαη  ελεξγνπνηεί  ην Incident 

Response (IR) πξσηφθνιιν (12). Σν Incident Response (IR) πξσηφθνιιν είλαη έλα ζρέδην 

πξνζέγγηζεο γηα ηελ αληηκεηψπηζε θαη ηε δηαρείξηζε ησλ ζπλεπεηψλ ηεο παξαβίαζεο ηεο 

αζθάιεηαο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. ΢ηφρνο είλαη λα ππάξρεη δηαρείξηζε ηεο θαηάζηαζεο 

κε έλαλ ηξφπν πνπ πεξηνξίδεη ηηο βιάβεο ζηα πιεξνθνξηαθά ζπζηήκαηα ηνπ νξγαληζκνχ θαη λα 
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κεηψλεη ην ρξφλν θαη ην θφζηνο αλάθηεζεο ησλ ππεξεζηψλ. Έλα  Incident Response (IR) 

πξσηφθνιιν πεξηιακβάλεη κηα πνιηηηθή πνπ θαζνξίδεη ζπγθεθξηκέλα, ην ηη ζπληζηάηαη ζε έλα 

ζπκβάλ επηζέζεσο θαη παξέρεη κηα βήκα πξνο βήκα δηαδηθαζία πνπ πξέπεη λα αθνινπζείηαη φηαλ 

ελεξγνπνηεζεί έλα ηέηνην ζπκβάλ. Τπάξρνπλ έμη βήκαηα γηα ην ρεηξηζκφ ελφο πεξηζηαηηθνχ: 

πξνεηνηκαζία ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο (κέηξα αζθαιείαο), αλαγλψξηζε ελφο ζπκβάληνο 

επίζεζεο, απνινγηζκφ γηα ην πνηα ζπζηήκαηα έρνπλ ππνζηεί βιάβεο θαη πξέπεη λα πεξηνξηζηνχλ 

γηα έξεπλα, έξεπλα γηα ηελ πξνέιεπζε ηνπ πεξηζηαηηθνχ, αλάθηεζε ησλ δεδνκέλσλ θαη ησλ 

ππεξεζηψλ θαη ηέινο αλάιπζε ηνπ πεξηζηαηηθνχ γηα λα ιεθζνχλ κέηξα αζθαιείαο πνπ ζα 

πξνιακβάλεη φκνηεο επηζέζεηο. Παξφια απηά, θαζίζηαηαη αλαγθαίν λα ελζσκαησζνχλ «δσληαλά» 

Γηθαληθά πξσηφθνιια (live forensic investigation protocols), κε ην πξσηφθνιιν IR γηα λα 

εμαζθαιηζηεί φηη ζα είλαη δηαζέζηκα απνδεθηά ςεθηαθά πεηζηήξηα, αλ απηά απαηεζνχλ γηα 

εξεπλεηηθνχο ζθνπνχο. 

Γηα λα ζπγθεληξσζνχλ «δσληαλά» ζηνηρεία  απφ ζπζηήκαηα φπσο εηθνληθέο κεραλέο (virtual 

machines), πηεηηθνχο δίζθνπο(volatile disks), pseudo files θαη ζηνηρεία φηαλ έλα ζχζηεκα πέθηεη 

ζε ιεηηνπξγία αδξαλνπνίεζεο (hibernate mode) θαη δεδνκέλα πνπ κεηαβάιινληαη κέζα ζε έλα 

πιεξνθνξηαθφ πεξηβάιινλ, ρξεζηκνπνηνχληαη πιηθφ- ινγηζκηθέο ηερληθέο πνπ επηηξέπνπλ ηελ 

ζχιιεςε δεδνκέλσλ ζε πξαγκαηηθφ ρξφλν. Υαξαθηεξηζηηθφ παξάδεηγκα απνηειεί ε κειέηε ηνπ 

B.Carrier (13) , ζχκθσλα κε ηελ νπνία  γίλεηαη ρξήζε κηαο PCI
8
 θάξηαο ε νπνία επηβιέπεη έλα 

πιεξνθνξηαθφ ζχζηεκα, φπσο γηα παξάδεηγκα πηεηηθνχο δίζθνπο, virtual machines, επίβιεςε 

ππνινγηζηή ζε θαηάζηαζε αδξαλνπνίεζεο). Ζ κέζνδνο απηή απνδεηθλχεηαη απνηειεζκαηηθή αιιά 

αξθεηά δαπαλεξή, εηδηθά ζε κεγάια πιεξνθνξηαθά ζπζηήκαηα, θαζψο θάζε 

εμππεξεηεηήο(server) ζα πξέπεη λα  εθνδηάδεηαη κε κηα PCI  θάξηα, γηα λα επηηπγράλεηαη ε 

επίβιεςε ηνπ.  

Ζ ελεξγή ςεθηαθή εγθιεκαηνινγία (Active Digital Forensics), είλαη ε ηθαλφηεηα ελφο νξγαληζκνχ 

λα ζπγθεληξψλεη (εληνπηζκφ, ηε ζπιινγή θαη ηε δηαηήξεζε), απνδεθηψλ ςεθηαθψλ πεηζηεξίσλ ζε 

έλα «δσληαλφ» πεξηβάιινλ έηζη ψζηε λα δηεπθνιχλεη κηα επηθείκελε Γηθαληθή έξεπλα. 

Αλαιπηηθφηεξά, νη ζηφρνη ηεο  ελεξγήο ςεθηαθήο εγθιεκαηνινγίαο είλαη ε εμήο: 

 Ζ ζπιινγή ζρεηηθψλ «δσληαλψλ» ςεθηαθψλ πεηζηεξίσλ (ζπκπεξηιακβαλνκέλσλ ησλ 

πηεηηθψλ απνδείμεσλ), ζε έλα δσληαλφ πεξηβάιινλ κε ηελ ρξήζε θαηάιιεισλ εξγαιείσλ 

θαη ηερλνινγηψλ. 

 Σελ ειαρηζηνπνίεζε ησλ επηπηψζεσλ ζηε ιεηηνπξγία ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

ηνπ νξγαληζκνχ ζε έλα ελ εμειίμεη πεξηζηαηηθφ.  

 Σειεπηαίνο ζηφρνο ηεο  ελεξγήο ςεθηαθήο εγθιεκαηνινγίαο, είλαη λα παξέρεηαη έλα 

ζεκείν εθθίλεζεο γηα κηα δξαζηηθή έξεπλα εληφο ησλ παξακέηξσλ ηνπ πιαηζίνπ ειέγρνπ 

θηλδχλσλ ηνπ νξγαληζκνχ. 

΢ηε ζπλέρεηα γίλεηαη αλαιπηηθή πεξηγξαθή ησλ ηεζζάξσλ θάζεσλ πνπ απαξηίδνπλ ηελ ελεξγή 

ςεθηαθή εγθιεκαηνινγία. 

Πξώηε θάζε: Όπσο έρεη πεξηγξαθεί θαη ζηελ δηαδηθαζία ηεο δξαζηηθήο ςεθηαθήο 

εγθιεκαηνινγίαο εθηεινχληαη ηα ίδηα βήκαηα κε ηελ δηαθνξά φηη ζα πξέπεη λα θαζνξηζηεί απφ 

ηνπο εξεπλεηέο πνηα πηεηηθά ή «δσληαλά» ζηνηρεία ζα πξέπεη λα αλαθηεζνχλ γηα λα εμαζθαιηζζεί 

κηα επηηπρήο έξεπλα. Αλ νη πνιηηηθέο δηαρείξηζεο θηλδχλνπ επηηξέπνπλ λα ζπλερηζηεί ε έξεπλα γηα 

ηελ ζπιινγή πεηζηεξίσλ ζχκθσλα κε ηηο κεζφδνπο ηεο ελεξγήο ςεθηαθήο εγθιεκαηνινγίαο 

(Active Digital Forensics), δηαηππψλεηαη ην ζρέδην έξεπλαο, ζε αληίζεηε πεξίπησζε μεθηλάεη ε 

                                                             
8 Οξηζκφο θάξηαο PCI : http://en.wikipedia.org/wiki/Conventional_PCI 

http://en.wikipedia.org/wiki/Conventional_PCI
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δηαδηθαζία ηεο  δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο (Reactive Digital Forensics) φπσο έρεη 

πεξηγξαθεί ζρεκαηηθά ζηελ (Δηθφλα 11). Δπηπξνζζέησο, ζα πξέπεη λα πξνθαζνξηζηνχλ γεγνλφηα 

ελεξγνπνίεζεο ηα νπνία ζα εθθηλνχλ, ζε έλα πιεξνθνξηαθφ ζχζηεκα, ηελ ελεξγφ 

παξαθνινχζεζε ή άιιεο δηαδηθαζίεο, φηαλ κηα πξνεηδνπνίεζε ζπκβάληνο ελεξγνπνηείηαη.   

Γεύηεξε θάζε: ΢ηελ δεχηεξε θάζε γίλεηαη εθθίλεζε ηεο έξεπλαο ε νπνία δηαηξείηαη ζε δχν ππφ-

θάζεηο:  

1. ΢ην πξψην βήκα, φπσο ζπκβαίλεη θαη ζηε θάζε ηξία ηεο δξαζηηθήο ςεθηαθήο 

εγθιεκαηνινγίαο,   γίλεηαη ζπιινγή ησλ «δσληαλψλ»  απνδεηθηηθψλ ζηνηρείσλ, θάλνληαο 

ρξήζε ησλ θαηάιιεισλ εξγαιείσλ ή ηερλνινγηψλ πνπ ζα βνεζήζνπλ ζε πεξαηηέξσ 

αλίρλεπζε ηνπ πξνθίι ηνπ επηηηζέκελνπ ή ζα απνθαιχςνπλ ηελ πεγή ηεο επίζεζεο. 

 

Όια ηα δεδνκέλα πνπ εμάγνληαη απνζεθεχνληαη θαη αζθαιίδνληαη κεηά ηελ δηαδηθαζία 

ηεο ζπιινγήο, κε ζηφρν λα δηαηεξεζνχλ αθέξαηα κέρξη λα αλαιπζνχλ. Θεσξείηαη 

απαξαίηεην λα θαηαγξάθνληαη φιεο νη ελέξγεηεο πνπ εθηεινχληαη γηα λα εμαζθαιηζζεί φηη 

ηα απνθηεζέληα ζηνηρεία δηαηεξήζεθαλ αθέξαηα. 

 

Θεσξείηαη απαξαίηεην φια ηα εξγαιεία ή εθαξκνγέο πνπ έρνπλ ελζσκαησζεί ζην 

πιεξνθνξηαθφ ζχζηεκα ηνπ νξγαληζκνχ γηα ηελ ζπιινγή ησλ πεηζηεξίσλ, λα 

ελεξγνπνηνχληαη απηφκαηα ην ζπληνκφηεξν δπλαηφ φηαλ αληρλεπζεί θάπνηα επίζεζε έηζη 

ψζηε λα ζπιιερζνχλ αμηφπηζηα ζηνηρεία.  Σα εξγαιεία απηά ζα πξέπεη λα ιεηηνπξγνχλ 

απηφλνκα θαη κε φζν ιηγφηεξε αλζξψπηλε παξέκβαζε. Δπίζεο ζα πξέπεη λα 

εμαζθαιίδεηαη ε ειάρηζηε ηξνπνπνίεζε ησλ ζηαηηθψλ ςεθηαθψλ ζηνηρείσλ  θαη ε 

αληηγξαθή ή εμαγσγή ησλ δεδνκέλσλ ζα πξέπεη λα γίλεηαη κφλν φηαλ αξρηθά ηα 

δεδνκέλα θαη timestamp
9
 δεδνκέλα δελ έρνπλ επεξεαζηεί. 

2. Σν δεχηεξν βήκα πεξηιακβάλεη ηελ αλάιπζε ησλ δεδνκέλσλ, φπσο έρεη πεξηγξαθεί θαη 

ζην θάζε ηξία ηεο δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο (Reactive Digital Forensics). Σα 

αξρηθά ζηνηρεία αλαιχνληαη θαη πξνζδηνξίδεηαη αλ απνηεινχλ επαξθή απνδεηθηηθά 

ζηνηρεία έηζη ψζηε λα αλαθαηαζθεπαζηεί ην ζπκβάλ ηεο επίζεζεο θαη λα ππνζηεξίμεη ηελ 

αξρηθή ππφζεζε. Όιεο νη δηαδηθαζίεο ηεο ελεξγήο ςεθηαθήο εγθιεκαηνινγίαο  ζα πξέπεη 

λα ηεθκεξηψλνληαη ζε θάζε βήκα γηα ηε δηαζθάιηζε ηεο αθεξαηφηεηαο φισλ ησλ 

απνδεηθηηθψλ ζηνηρείσλ θαηά ηελ δηάξθεηα ηεο έξεπλαο. Θα πξέπεη λα ιεθζεί ππφςε, 

θαζ’ φιε ηελ δηάξθεηα ηεο έξεπλαο, ε δηαηήξεζε ηεο αμηνπηζηίαο  θαη ην απνδεθηφ ησλ 

απνηειεζκάησλ. 

 

Τξίηε θάζε: ΢ηελ ελ ιφγσ θάζε ρξεζηκνπνηνχληαη ηα απνηειέζκαηα απφ ηελ θάζε ηεο 

αλάιπζεο (θάζε δχν βήκα 2
ν
), έηζη ψζηε λα επηηεπρζεί ε αλαθαηαζθεπή ηνπ ζπκβάληνο ηεο 

επίζεζεο. ΢ηε ζπλέρεηα ζα πξέπεη λα θαζνξηζηεί αλ ηα «δσληαλά» απνδεηθηηθά ζηνηρεία πνπ 

έρνπλ ζπιιερζεί επαξθνχλ γηα ζηακαηήζεη ε ςεθηαθή εγθιεκαηνινγηθή έξεπλα. ΢ηελ αληίζεηε 

πεξίπησζε, πνπ ηα ζηνηρεία δελ επαξθνχλ ή δελ κπνξνχλ λα γίλνπλ απνδεθηά επαλαιακβάλεηαη 

ε δεχηεξε θάζε ηεο κεζφδνπ. Σν πιαίζην δηαρείξηζεο θηλδχλσλ (Risk management framework), 

ζα θαζνξίζεη αλ ηειηθά ε έξεπλα πξέπεη λα ηεξκαηηζηεί ε δηαδηθαζία ζχκθσλα κε ηηο 

πξνυπνζέζεηο πνπ νξίδεη απηφ, γηα παξάδεηγκα ν επαξθήο αξηζκφο ςεθηαθψλ πεηζηεξίσλ πνπ 

ζπιιέρζεθαλ ή ην θφζηνο ηηο έξεπλαο μεπεξλάεη ην αλψηεξν επηηξεπηφ. 

                                                             
9 Οξηζκφο timestamp : http://en.wikipedia.org/wiki/Timestamp 

http://en.wikipedia.org/wiki/Timestamp
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Τέηαξηε θάζε: ΢ηελ ηειεπηαία θάζε θαη εθφζνλ έρνπλ ζπγθεληξσζεί επαξθή απνδεηθηηθά 

ζηνηρεία, νη εηδηθνί εξεπλεηέο πξνεηνηκάδνπλ ηεθκεξησκέλα έγγξαθα ηεο ππφζεζεο κε ζθνπφ λα 

ζπλερίζεη ε νκάδα ηεο δξαζηηθήο ςεθηαθήο έξεπλαο θαη λα νινθιεξσζεί ε δηεξεχλεζε ηνπ 

ζπκβάληνο. Μεηά ηελ νινθιήξσζε ηεο ελεξγήο ςεθηαθήο έξεπλαο, κε ηηο κεζφδνπο ηεο δξαζηηθήο 

ςεθηαθήο έξεπλα αλαιχνληαη θαη αλαθαηαζθεπάδνληαη ηα πεξηζηαηηθά ηεο επηζέζεσο κε φια ηα 

απνδεηθηηθά ζηνηρεία, ζπκπεξηιακβαλνκέλσλ θαη ησλ πεηζηεξίσλ πνπ κπνξεί λα πξνέθπςαλ απφ 

ηελ θπζηθή έξεπλα, πνπ απαηηνχληαη γηα λα νινθιεξσζεί επηηπρψο ε εγθιεκαηνινγηθή 

δηεξεχλεζε.  

΢πλνςίδνληαο ην αληηθείκελν ηεο  ελεξγήο ςεθηαθήο εγθιεκαηνινγίαο (Active Digital Forensics), 

πξνζαλαηνιίδεηαη ζην λα ζπγθεληξσζνχλ «δσληαλά» απνδεηθηηθά ζηνηρεία θαηά ηελ δηάξθεηα ησλ 

επηζέζεσλ. ΢ην ζρήκα, (Δηθφλα 12), πνπ αθνινπζεί δίλεηαη δηαγξακκαηηθά ε δηαδηθαζία ησλ 

θάζεσλ ηεο  ελεξγήο ςεθηαθήο εγθιεκαηνινγίαο. 

 

Δηθόλα 12. Δλεξγή ςεθηαθή εγθιεκαηνινγία (Active Digital Forensics) 

3.1.2.4 Σχέσεις μεταξύ των Αντικειμένων 

΢ηε ζπγθεθξηκέλε ελφηεηα ζα δνζεί ζχληνκν παξάδεηγκα γηα λα γίλεη θαηαλνεηή ε ζπζρέηηζε ησλ 

ηξηψλ αληηθεηκέλσλ πνπ πεξηγξάθεθαλ ζηηο πξνεγνχκελεο ελφηεηεο. Σν ζρήκα ζηελ Δηθφλα 13. 

Αληηθείκελα ηεο Φεθηαθήο Δγθιεκαηνινγίαο, καο  δίλεη δηαγξακκαηηθή πεξηγξαθή ησλ ηξηψλ 

κεζνδνινγηψλ . 
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Δηθόλα 13. Αληηθείκελα ηεο Χεθηαθήο Δγθιεκαηνινγίαο 

Απφ ην ζρήκα παξαηεξνχκε φηη αξρηθά θαη πξηλ ηελ επίζεζε, ζε έλα νξγαληζκφ έρνπλ 

εθαξκνζζεί φιεο νη κέζνδνη θαη ηα εξγαιεία ηεο πξνιεπηηθήο ςεθηαθήο Δγθιεκαηνινγίαο, φπσο 

γηα παξάδεηγκα έλα ζχζηεκα IDS. Καηά ηελ δηάξθεηα ηεο επίζεζεο, ελεξγνπνηνχληαη αλάινγα κε 

ην είδνο ηνπ ζπκβάληνο θαη πνηα ζεκεία ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο δέρζεθαλ ηελ επίζεζε, 

νη δηαδηθαζίεο ηεο ελεξγήο ςεθηαθήο εγθιεκαηνινγίαο είηε νη δηαδηθαζίεο ηεο δξαζηηθήο ςεθηαθήο 

εγθιεκαηνινγίαο είηε θαη νη δχν αλ απηφ θξηζεί απαξαίηεην. Μεηά ην ηέινο ηεο επίζεζεο, κπνξνχλ 

λα κπνπλ ζε εθαξκνγή κφλν νη δηαδηθαζίεο ηεο δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο θαζψο είλαη 

δπλαηφ λα ζπιιερζνχλ πεηζηήξηα πνπ αθνξνχλ κφλν ηελ κε «ελεξγή» εγθιεκαηνινγία (“dead” 

forensics). 

΢ηελ ελ ιφγσ παξάγξαθν δίλεηαη έλα ζχληνκν παξάδεηγκα ιεηηνπξγίαο θαη ησλ ζρέζεσλ κεηαμχ 

ησλ ηξηψλ αληηθεηκέλσλ ηεο ςεθηαθήο εγθιεκαηνινγίαο. ΢ην ζρήκα (Δηθφλα 14) παξνπζηάδεηαη ε 

ζρέζε ησλ ηξηψλ αληηθεηκέλσλ ηεο ςεθηαθήο εγθιεκαηνινγίαο (Digital Forensics), θαηά ηελ 

δηάξθεηα φισλ ησλ θάζεσλ κηαο επηθείκελεο επίζεζεο. 
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Δηθόλα 14. Σρέζεηο κεηαμύ ησλ Χεθηαθώλ Δγθιεκαηνινγηθώλ αληηθεηκέλσλ  

Όπσο παξαηεξείηαη θαη ζηελ (Δηθφλα 14), ζην πιεξνθνξηαθφ πεξηβάιινλ ελζσκαηψλεηαη  

ζχζηεκα αλίρλεπζεο εηζβνιψλ (IDS). ΢ην αξρηθφ ζηάδην θαη κεηά απφ ηελ χπαξμε ελφο 

ζπκβάληνο (βήκα 1), πνπ αληρλεχεηαη απφ ην IDS ζχζηεκα, γίλεηαη ιήςε ηεο απφθαζεο αλ ζα 

πξέπεη λα ελεξγνπνηεζνχλ νη κεραληζκνί ηεο ςεθηαθήο έξεπλαο (βήκα 3), έηζη ψζηε λα 

ζπιιερζνχλ ηα απαξαίηεηα ζηνηρεία αλάινγα κε ην είδνο ηεο εγθιεκαηνινγηθήο εμέηαζεο πνπ ζα 

αθνινπζήζεη· είηε δξαζηηθήο ή ελεξγήο φπσο θαίλνληαη ζηα βήκαηα (2) θαη (8). Αλ δελ έρεη 

θαηαγξαθεί θάπνην ζπκβάλ επηζέζεσο, δελ εθηειείηαη θακία δηαδηθαζία (βήκα 4), ζε αληίζεηε 

πεξίπησζε γίλεηαη επηθχξσζε γηα ηελ χπαξμε επηζέζεσο φπσο απηφ θαίλεηαη ζην βήκα (5). ΢ην 

βήκα (6) γίλνληαη ππνζέζεηο γηα ηη ζπκβάλ έγηλε, ζε πνην ζεκείν ηνπ νξγαληζκνχ, κε πνηφλ ηξφπν 

θαη πνηα ρξνληθή ζηηγκή, επίζεο μεθηλάεη ε δηαδηθαζία αλαθαηαζθεπήο ηνπ ζπκβάληνο ηεο 

επίζεζεο. ΢ηε ζπλέρεηα γίλεηαη έιεγρνο αλ ηα «δσληαλά» πεηζηήξηα ηεο ελεξγήο ςεθηαθήο 

εγθιεκαηνινγηθήο έξεπλαο ζην βήκα (8) πνπ ζπιιέρζεθαλ επαξθνχλ (έιεγρνο ζην βήκα 7- 

παξαηεξείηαη φηη ε ζρέζε είλαη ακθίδξνκε), ε δηαδηθαζία ζπλερίδεηαη ζην βήκα (9) κε ηελ 

δξαζηηθή ςεθηαθή εγθιεκαηνινγηθή έξεπλα. ΢ε αληίζεηε πεξίπησζε ηα βήκαηα (8) θαη (9) γηα ηελ 

ζπιινγή «δσληαλψλ» ή κε ελεξγψλ πεηζηεξίσλ, επαλαιακβάλνληαη. Όηαλ νινθιεξσζεί θαη ε 

ζπιινγή ησλ κε ελεξγψλ δεδνκέλσλ ε δηαδηθαζία ηεξκαηίδεηαη ζην βήκα (10). 

΢πλνςίδνληαο,  ε πξνιεπηηθή ςεθηαθή εγθιεκαηνινγία είλαη ππεχζπλε γηα ηελ ρξήζε φισλ ησλ 

εξγαιείσλ θαη ησλ ηερληθψλ πνπ ζα δηεπθνιχλνπλ κηα δηθαληθή έξεπλα θαη ζα απινπνηήζνπλ ηελ 

ζπιινγή ησλ πεηζηεξίσλ πνπ ζα παξνπζηαζηνχλ ζηηο Γηθαζηηθέο αξρέο.  Ζ δξαζηηθή ςεθηαθή 

εγθιεκαηνινγία ρξεζηκνπνηείηαη γηα λα πξνζδηνξηζηεί ε ξίδα ηνπ πξνβιήκαηνο θαη  ε 

αλαθαηαζθεπή ηνπ ζπκβάληνο. Σέινο, ε ελεξγή ςεθηαθή εγθιεκαηνινγηθή έξεπλα αθνξά φιεο ηηο 

δηαδηθαζίεο γηα ηελ ζπιινγή «δσληαλψλ» απνδεηθηηθψλ ζηνηρείσλ ζε πξαγκαηηθφ ρξφλν ή ζε 

«δσληαλά» πεξηβάιινληα  θαηά ηελ δηάξθεηα ησλ επηζέζεσλ. 
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3.1.3 Μεθοδολογία στα Web Services 

Οη ππεξεζίεο ηζηνχ (web services) ρξεζηκνπνηνχληαη γηα εκπνξηθνχο, ζηξαηησηηθνχο, 

θπβεξλεηηθνχο ιφγνπο. Νέεο ππεξεζίεο ηζηνχ κπνξνχλ λα δεκηνπξγεζνχλ θαη λα πεξηέρνπλ ή λα 

ζπλεξγάδνληαη κε ππάξρνληα web services ρξεζηκνπνηψληαο ηερληθέο φπσο ηεο ελνξρήζηξσζεο 

(orchestration
10

 ή Enterprise integration Application
11

) θαη ε ρνξνγξαθία ππεξεζηψλ ηζηνχ (Web 

Services choreography
12

). 

Ζ ελνξρήζηξσζε (Web Service orchestration) επηηξέπεη ζε επίπεδν πιαηθφξκαο (platform layer) 

ηελ ζχλζεζε θαη ηνλ ζπλδπαζκφ δηαθφξσλ ππεξεζηψλ ηζηνχ ζε ζπλερείο ζπλαιιαγέο 

(transactions) ζε έλα πεξηβάιινλ επηρεηξεκαηηθψλ δηαδηθαζηψλ.  

Ζ ρνξνγξαθία ππεξεζηψλ ηζηνχ (Web Services choreography) αλαθέξεηαη ζηηο πξνδηαγξαθέο γηα 

ην πψο ηα κελχκαηα ζα πξέπεη λα «ξένπλ» κεηαμχ ησλ δηαθφξσλ ππεξεζηψλ, ρξεζηκνπνηψληαο 

δηαζπλδεδεκέλα ζηνηρεία θαη εθαξκνγέο γηα λα δηαζθαιίζνπλ ηελ βέιηηζηε δηαιεηηνπξγηθφηεηα.  

Οη παξαπάλσ ηερληθέο δεκηνπξγνχλ ζε επίπεδν  ππεξεζηψλ ζχλζεηεο αιιεινζπζρεηίζεηο κεηαμχ 

ησλ ππεξεζηψλ ηζηνχ δηαθνξεηηθψλ νξγαληζκψλ. Παξφια απηά, νη δηαθνξεηηθέο «ζπλζέζεηο» 

κεηαμχ ησλ ππεξεζηψλ δεκηνπξγνχλ ππεξεζίεο αιιειεμαξηήζεσλ νη νπνίεο κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα θαθφβνπιε ρξήζε θαη γηα κε λφκηκνπο ζθνπνχο. Καηά ηελ δηάξθεηα 

ιεηηνπξγίαο ησλ ππεξεζηψλ Ηζηνχ (Web Services), πνιινί εμππεξεηεηέο θαη νξγαληζκνί 

επεξεάδνληαη θαη πνιιέο θνξέο απνθέξνπλ νηθνλνκηθέο απψιεηεο θαη βιάβεο ζηελ ππνδνκή κηαο 

επηρείξεζεο.   

Γηα ηελ απνηειεζκαηηθή δηεξεχλεζε ελφο θαθφβνπινπ γεγνλφηνο ζε έλα ζχλνιν ππεξεζηψλ ηζηνχ, 

πξνυπνζέηεη ηα αηηήκαηα κεηαμχ ησλ ππεξεζηψλ λα «εθηεινχληαη» κε έλα νπδέηεξν θαη αζθαιή 

ηξφπν έηζη ψζηε ε θεξφκελε δξαζηεξηφηεηα ηνπο λα αλαδεκηνπξγεζεί πνπ ζα δηαζθαιίζνπλ ηα 

απνδεηθηηθά ζηνηρεία ηα νπνία ζα νδεγήζνπλ θαη ζα ππνζηεξίμνπλ κηα ελδερφκελε πνηληθή δίσμε. 

Όηαλ κηα θαθφβνπιε ρξήζε ησλ ππεξεζηψλ ηζηνχ αληρλεπηεί, νη εξεπλεηέο ηνπ ειεθηξνληθνχ 

εγθιήκαηνο ζα πξέπεη λα ζπιιέμνπλ ηα θαηάιιεια αξρεία θαηαγξαθήο (log files) έηζη ψζηε λα 

αλαθαηαζθεπάζνπλ ην ζπκβάλ ην νπνίν ζπλέβε θαηά ηελ αιιειεπίδξαζε κεηαμχ ησλ ππεξεζηψλ 

ηζηνχ θαη λα εμάγνπλ ζσζηά πνξίζκαηα. Σα απνδεηθηηθά ζηνηρεία πνπ εμάγνληαη απφ 

εμππεξεηεηέο Ηζηνχ (Web Servers), φπσο XML
13

 εηδνπνηήζεηο (alerts) ηνπ ηείρνπο πξνζηαζίαο 

(firewall) απφ ην endpoint ησλ ππεξεζηψλ θαη ηα αξρεία θαηαγξαθήο(log records) ηνπ δηαθνκηζηή 

ηζηνχ (Web Server), έρνπλ κηθξή εγθιεκαηνινγηθή αμία. ΢ε κηα ελδερφκελε δίθε νη 

θαηεγνξνχκελνη κπνξνχλ λα ηζρπξηζηνχλ φηη δελ έζηεηιαλ ηα ελ ιφγσ κελχκαηα κέζσ ησλ 

ππεξεζηψλ ηζηνχ ή φηη νη ελάγνληεο άιιαμαλ ηα αξρεία θαηαγξαθήο έηζη ψζηε λα θαηαζθεπάζνπλ 

ηηο ππνζέζεηο ηνπο. 

Σελ αληηκεηψπηζε απηψλ ησλ επηζέζεσλ θαιείηαη  λα αληηκεησπίζεη ε Γηθαληθή ησλ ππεξεζηψλ 

ηζηνχ (Forensic Web services), ε νπνία δηαθπιάζζεη ηα απνδεηθηηθά ζηνηρεία πνπ απαηηνχληαη γηα 

ηελ αλαθαηαζθεπή κηαο επηζέζεηο πνπ απνηειείηαη απφ ηελ ζπλδπαζκέλε ιεηηνπξγία δηαθφξσλ 

ππεξεζηψλ ηζηνχ. Πξφβιεκα απνηειεί φηη ε Γηθαληθέο ππεξεζίεο ηζηνχ δελ κπνξνχλ λα εμεηάζνπλ 

έλα ζπκβάλ επηζέζεσο κεηαμχ δχν ή πεξηζζνηέξσλ web ππεξεζηψλ, κνλνκεξψο θαζψο ιφγσ 

ησλ δπλακηθψλ ζπλζέζεσλ θαη ζπλδπαζκφ απηψλ.  

                                                             
10 Οριςμόσ Web services orchestration: http://searchsoa.techtarget.com/answer/What-is-Web-services-
orchestration  
11

 Οριςμόσ ΕΙΑ: http://en.wikipedia.org/wiki/Enterprise_application_integration   
12 Οριςμόσ Web services choreography: http://en.wikipedia.org/wiki/Web_Service_Choreography  
13 Οριςμόσ XML : http://www.w3.org/XML/  

http://searchsoa.techtarget.com/answer/What-is-Web-services-orchestration
http://searchsoa.techtarget.com/answer/What-is-Web-services-orchestration
http://en.wikipedia.org/wiki/Enterprise_application_integration
http://en.wikipedia.org/wiki/Web_Service_Choreography
http://www.w3.org/XML/
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Γηα ηελ απνηειεζκαηηθή αληηκεηψπηζε θαη δηεξεχλεζε εγθιεκαηηθψλ επηζέζεσλ ζην επίπεδφ ησλ 

ππεξεζηψλ ηζηνχ, νη Γηθαληθέο ππεξεζίεο ηζηνχ ζα πξέπεη λα είλαη ελζσκαησκέλεο κε ηηο 

ππεξεζίεο ηζηνχ πνπ ηηο απαηηνχλ, νη ππεξεζίεο πνπ ζπλδπάδνληαη έηζη ψζηε λα δψζνπλ έλα 

επηζπκεηφ απνηέιεζκα νλνκάδνληαη θαη «πειαηεηαθέο» web ππεξεζίεο.  

Ζ Δγθιεκαηνινγηθέο web ππεξεζίεο
14

 παξέρνπλ έλα θεληξηθνπνηεκέλν ζεκείν πξφζβαζεο ζηηο 

ππεξεζίεο «πειαηψλ». Οη πιεξνθνξίεο πνπ δηαηεξνχληαη απφ ηηο Γηθαληθέο  πνπ παίδνπλ ην ξφιν 

«ηξίησλ» έκπηζησλ νληνηήησλ κεηαμχ ησλ ππνινίπσλ ππεξεζηψλ, παξέρνληαη ζηνπο εηδηθνχο 

εγθιεκαηνιφγνπο. 

Οξγαληζκνί ησλ νπνίσλ νη ιεηηνπξγία είλαη άξξεηα ζπλδεκέλε κε ηελ ζπλδπαζηηθή ιεηηνπξγία 

δηαθφξσλ web ππεξεζηψλ, κπνξνχλ λα επσθειεζνχλ απφ ηηο Γηθαληθέο ππεξεζίεο ηζηνχ κε 

πνιινχο ηξφπνπο. Έλα απφ ηα νθέιε απηήο ηεο κεζφδνπ είλαη φηη νη Γηθαληθέο ππεξεζίεο 

ειέγρνπλ ηηο ζπλεξγαδφκελεο ππεξεζίεο ηζηνχ θαη ιεηηνπξγψληαο σο ελδηάκεζνο θφκβνο 

«ειέγρνπλ» θαη θαηαγξάθνπλ ηελ ιεηηνπξγία ηνπο φηαλ νη εππάζεηεο απηψλ επεξεάδνπλ ηελ 

εκπηζηεπηηθφηεηα θαη ηελ δηαζεζηκφηεηα ηεο ιεηηνπξγίαο ηνπο(19) (20). Δπίζεο, νη ιεπηνκέξεηεο 

απφ κηα θαθφβνπιε δξαζηεξηφηεηα κπνξεί λα έρνπλ αληίθηππν ζηα πνηληθά κέηξα πνπ πξέπεη λα 

ιεθζνχλ θαη λα επεξεάζνπλ ηελ εμέιημε κηαο δηθαζηηθήο απφθαζεο.  

3.1.3.1 Επιθέσεις Υπηρεσιών Ιστού  

Οη επηζέζεηο ζε ππεξεζίεο ηζηνχ πνπ εληνπίδνληαη ζην δηαδίθηπν είλαη πνιπάξηζκεο, κεξηθέο απφ 

απηέο φπσο WSDL/UDDI ζάξσζε, επηζέζεηο επαλάιεςεο, επαλεγγξαθή XML (XML  rewriting),  

ΥSS (cross write scripting), ππνθινπή δεδνκέλσλ κεηαμχ ησλ ππεξεζηψλ (eavesdropping), 

επηζέζεηο man in the middle, κπνξνχλ λα πξνθαιέζνπλ ζνβαξέο επηπηψζεηο ζηελ ιεηηνπξγία 

ελφο νξγαληζκνχ ή θαη αθφκα νηθνλνκηθέο απψιεηεο απφ ηελ θαηαζηξνθή ή ηελ ππνθινπή 

επαίζζεησλ δεδνκέλσλ. 

Γηα παξάδεηγκα κηα επίζεζε cross write scripting,  κπνξεί λα ππνθιέςεη επαίζζεηα πξνζσπηθά 

δεδνκέλα ρξεζηψλ κηαο web ππεξεζίαο. Σν cross write scripting (XSS) επηηξέπεη ζηνλ 

επηηηζέκελν λα εθηειέζεη  θαθφβνπιν Javascript θψδηθα ζηνλ θπιινκεηξεηή θάπνηνπ ρξήζηε. Ο 

επηηηζέκελνο δελ ζηνρεχεη θαηεπζείαλ θάπνηνλ ζπγθεθξηκέλν ρξήζηε, αιιά εμαπνιχεη έλα 

θαθφβνπιν θψδηθα ζε έλα Ηζηφηνπν έηζη ψζηε λα  θαηαζηήζεη ηνλ ζπγθεθξηκέλν ηζηφηνπν 

εππαζέο γηα ηνπο ρξήζηεο πνπ ην επηζθέπηνληαη. ΢ηνλ θπιινκεηξεηή ηνπ ρξήζηε, ν θαθφβνπινπο 

JavaScript θψδηθαο κνηάδεη λα είλαη κέξνο ηνπ Ηζηφηνπνπ κε απνηέιεζκα λα εθηειείηαη. 

Ο κφλνο ηξφπνο λα εθηειεζηεί έλα θαθφβνπιν θνκκάηη θψδηθα γηα έλα επηηηζέκελν ζηνλ 

θπιινκεηξεηή ηνπ ζχκαηνο, είλαη λα εηζάγεη ηνλ επηζπκεηφ θψδηθα ζε κηα απφ ηηο ζειίδεο πνπ 

επηζθέπηεηαη ην ζχκα. Δάλ κηα ηζηνζειίδα πεξηέρεη απεπζείαο εηζαγσγή δεδνκέλσλ ζηηο ζειίδεο 

ηεο, ζε απηή ηελ πεξίπησζε ν επηηηζέκελνο κπνξεί λα εηζάγεη έλα «string» θψδηθα πνπ ζα 

εθηειεζηνχλ ζαλ «πγηέο» θνκκάηη θψδηθα απφ ηνλ θπιινκεηξεηή ηνπ ρξήζηε. 

΢πλάηηνληαη ηξείο ηχπνη XSS επηζέζεσλ:   

 Ζ κε-επίκνλε επίζεζε (non-persistent attack). Δίλαη ε πην θνηλή επίζεζε, ρξεζηκνπνηείηαη 

ζπλήζσο ζε ηερληθέο phishing. Οη επηζέζεηο πξνυπνζέηνπλ ην «ζχκα» λα παηήζεη πάλσ 

ζηνλ θαθφβνπιν ζχλδεζκν (URL) , γηα παξάδεηγκα ζχλδεζκν πνπ ππνζεηηθά  ν νπνίνο 

αλαδξνκνινγεί ην ρξήζηε ζε κηα κεραλή θνηλσληθήο δηθηχσζεο. Ο θαθφβνπινο θψδηθαο 

                                                             
14 Οι Εγκλθματολογικζσ υπθρεςίεσ ιςτοφ αναφζρονται ςτο κείμενο και ωσ Δικανικζσ web υπθρεςίεσ. 
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κπνξεί λα «θξχβεηαη» ζε έλα πεδίν θφξκαο, έλα url ή αθφκα θαη ζε έλα θξπθφ πεδίν θαη 

ζπλήζσο εζσθιείνληαη ζε θψδηθα ηεο κνξθήο </script>… </script>. Με ηηο non-persistent 

επηζέζεηο έλα θαθφβνπινο ρξήζηεο κπνξεί λα ππνθιέςεη επαίζζεηα δεδνκέλα, λα 

παξαπνηήζεη ηα δεδνκέλα ελφο ηζηνρψξνπ, λα δεκηνπξγήζεη κηα ςεχηηθή ηζηνζειίδα ή 

spam emails. 

 Persistent (stored ) XSS επηζέζεηο. Οη Persistent XSS επηζέζεηο είλαη παξφκνηεο κε ηηο 

non-persistent κε ηελ δηαθνξά ην θαθφβνπιν ινγηζκηθφ δελ εθηειείηαη ζε θάπνηνλ 

κεκνλσκέλν ρξήζηε, αιιά ζε φινπο ηνπο επηζθέπηεο ηεο «κνιπζκέλεο» ηζηνζειίδαο. 

Απηφ ζπκβαίλεη γηαηί ν θαθφβνπινο θψδηθαο απνζεθεχεηαη ζηε βάζε δεδνκέλσλ ηνπ 

website θαη θνξηψλεηαη απηφκαηα απφ ηνλ θψδηθα ησλ ηζηνζειίδσλ. 

 Δπηζέζεηο ηχπνπ DOM. Ο ζπγθεθξηκέλνο ηχπνο επίζεζεο XSS κπνξεί λα ιεηηνπξγήζεη 

ηνπηθά έρνληαο, έλαο ρξήζηεο, απνζεθεχζεη κηα ηζηνζειίδα ζηνλ ππνινγηζηή ηνπ. ΢ε 

αληίζεζε κε ηηο πξνεγνχκελεο κεζφδνπο δελ ρξεηάδεηαη λα απνζεθεπηεί ν θαθφβνπινο 

θψδηθαο  ζε έλα εμππεξεηεηή έηζη ψζηε λα επηζηξαθεί ζηνλ browser ελφο ζχκαηνο αιιά 

νχηε ζηελ βάζε δεδνκέλσλ κηαο ηζηνζειίδαο. Ο θαθφβνπινο θψδηθαο ηνπνζεηείηαη ζηελ 

ζειίδα απφθξηζεο (response page), δειαδή απφ ηελ κεξηά ηνπ πειάηε (client). Ο θψδηθαο 

πνπ πεξηέρεηαη ζηε ζειίδα απφ ηελ κεξηά ηνπ πειάηε, εθηειείηαη δηαθνξεηηθά ιφγσλ ησλ 

θαθφβνπισλ ηξνπνπνηήζεσλ πνπ έρνπλ πεξηέιζεη ζην πεξηβάιινλ ηεο γιψζζαο DOM
15

 

(Document Object Model).  

Με ηηο XSS επηζέζεηο έλαο επηηηζέκελνο κπνξεί λα εηζάγεη θαθφβνπιν θψδηθα ζε κνξθή 

Javascript, ActiveX ή HTML ζε επάισηεο εθαξκνγέο, θάλνληαο εθκεηάιιεπζε  XSS εππαζεηψλ. 

Σν πξφγξακκα πεξηήγεζεο επεμεξγάδεηαη απηφλ ηνλ θψδηθα ζαλ λα ήηαλ λφκηκν πεξηερφκελν ηεο 

ηζηνζειίδαο κε ηα αληίζηνηρα δηθαηψκαηα αζθαιείαο, κε απνηέιεζκα λα θαηαζηξνθή ησλ 

δηαθφξσλ ξπζκίζεσλ κηαο ηζηνζειίδαο θαη επαίζζεηψλ πιεξνθνξηψλ ησλ ρξεζηψλ. 

Οη πηζαλέο XSS  επηζέζεηο πνπ κπνξνχλ λα δηαρσξηζηνχλ ζηηο εμήο θαηεγνξίεο: 

1. Τπνθινπή cookies. Σα cookies ρξεζηκνπνηνχληαη γηα λα δηαρεηξίδεηαη ηηο ζπλεδξίεο έλα 

πξφγξακκα πεξηήγεζήο. Κάζε άηνκν πνπ ζπλδέεηαη ζε κηα ηζηνζειίδα παίξλεη έλα 

κνλαδηθφ cookie ην νπνίν απνηειεί θιεηδί γηα ηελ ηζηνζειίδα απηή. 

2. Phising. Καηά ηελ δηαδηθαζία ηνπ Phising νη θαθφβνπινη ρξήζηεο πξνζπαζνχλ λα 

απνθηήζνπλ επαίζζεηεο πιεξνθνξίεο φπσο νλφκαηα ρξεζηψλ, θσδηθνχο πξφζβαζεο 

θαη ζηνηρεία πηζησηηθψλ θαξηψλ, έρνληαο «κεηακθηεζηεί» ζαλ αμηφπηζηεο νληφηεηεο  ζην 

πιαίζην κηαο ειεθηξνληθήο επηθνηλσλίαο. 

3. Πεηξαηεία ινγαξηαζκψλ (Account Hijacking). Ο φξνο απηφο αλαθέξεηαη φηαλ έλα 

θαθφβνπιν ινγηζκηθφ - malware, εηζρσξεί θαη εθηειείηαη ζε έλα ζχζηεκα  εξρφκελν ζε 

αληίζεζε κε ηηο θαλνληθέο ιεηηνπξγίεο ηνπ ζπζηήκαηνο πνπ έρεη πξνζβιεζεί απφ ηνλ 

θαθφβνπιν θψδηθα. 

4. Σέινο,  ε αιιαγή ησλ ξπζκίζεσλ ελφο ρξήζηε. Ο επηηηζέκελνο ζα κπνξνχζε λα ιάβεη 

πιεξνθνξίεο ζρεηηθά κε ηνλ δηαρεηξηζηή ελφο ηζηνηφπνπ πξνθεηκέλνπ λα έρεη πξφζβαζε 

ζε επαίζζεηα δεδνκέλα ή γηα λα  ηξνπνπνηήζεη ηηο ξπζκίζεηο ησλ δηάθνξσλ ρξεζηψλ 

πνπ ηνλ επηζθέπηνληαη. 

                                                             
15 Η Document Object Model (DOM), είναι μια cross platform γλϊςςα προγραμματιςμοφ για τθν 
αναπαράςταςθ και τθν αλλθλεπίδραςθ με τα αντικείμενα ςε HTML , XHTML και XML ζγγραφα. 
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3.1.3.2 Πλαίσιο Δικανικών web Υπηρεσιών  

Σν πιαίζην ησλ Γηθαληθψλ web ππεξεζηψλ απνηειείηαη απφ δχν ππεξεζίεο. Ζ πξψηε ππεξεζία 

δεκηνπξγεί απνδεηθηηθά ζηνηρεία απφ ηελ ζπλδπαζηηθή ιεηηνπξγία κεηαμχ δεπγαξηψλ web 

ππεξεζηψλ. Ζ δεχηεξε ππεξεζία ζπλζέηεη, κεηά απφ αίηεκα, απνδεηθηηθά ζηνηρεία ηα νπνία 

δεκηνπξγνχληαη απφ ηελ αιιειεπηδξάζεηο ησλ δηάθνξσλ web ππεξεζηψλ θαη δεκηνπξγεί έλα 

ζχλζεην ζελάξην πνπ πξνθχπηεη απφ ηελ αιιειεπίδξαζή ησλ ελ ιφγσ ππεξεζηψλ.   

΢ηελ ζπγθεθξηκέλε κεζνδνινγία, αληηκεησπίδνληαη ηξείο δηαθνξεηηθέο πξνυπνζέζεηο: 

 Αμηφπηζηεο «ηξίηεο» νληφηεηεο (trusted third parties) ζε έλα αζθαιέο θαη αμηφπηζην 

πεξηβάιινλ. 

Θεσξείηαη απαξαίηεην φηη ηα Γηθαληθά δεδνκέλα ζπιιέγνληαη θαη επεμεξγάδνληαη απφ κηα 

αλεμάξηεηε, «ηξίηε» αξρή. Οη Γηθαληθέο Τπεξεζίεο ηζηνχ ζα πξέπεη λα ηξέρεη πάλσ απφ 

έλα αζθαιέο δηθηπαθφ επίπεδν πνπ παξέρεη: 

1. Απζεληηθνπνίεζε φισλ ησλ νληνηήησλ πνπ ιακβάλνπλ ρψξα. 

2. Δκπηζηεπηηθφηεηα θαη αμηνπηζηία ησλ θαλαιηψλ επηθνηλσλίαο. 

3. Αμηφπηζηε αληαιιαγή κελπκάησλ πάλσ απφ ηα θαλάιηα επηθνηλσλίαο.    

 Εεχγε απνδεηθηηθψλ ζηνηρείσλ θαηαγξαθήο κε ρξνλνζήκαλζε. 

Ζ θχξηα αξκνδηφηεηα ησλ Γηθαληθψλ Web ππεξεζηψλ είλαη ε ζπιινγή απνδεηθηηθψλ 

ζηνηρείσλ ηεο επηθνηλσλίαο κεηαμχ ησλ δεπγψλ ηνπ εμππεξεηεηή θαη ηνπ αηηνχληα κηαο 

web ππεξεζίαο. Όια ηα απνδεηθηηθά ζηνηρεία θαηά ηελ δηάξθεηα ησλ ζπλαιιαγψλ πνπ ζα 

ζπιιέγνληαη απφ ηηο Γηθαληθέο Webππεξεζίεο ζα πξέπεη λα έρνπλ ρξνλνζήκαλζε θαη λα 

πεξηιακβάλνπλ: 

1. Υξφλνο αίηεζεο ηεο ππεξεζίαο. Ο αθξηβήο ρξφλνο ηνπ ξνινγηνχ ηνπ  αηηνχληα 

ζηέιλεη κήλπκα ζηνλ εμππεξεηεηή. 

2. Υξφλνο αληαπφθξηζεο ηεο ππεξεζίαο. Ζ αθξηβήο ψξα πνπ ζηέιλεη απάληεζε ν 

εμππεξεηεηήο ζηνλ αηηνχληα. 

3. Λήμε ηεο ππεξεζίαο αηηήκαηνο. Όηαλ κηα Γηθαληθή Web Τπεξεζία απνζηέιιεη 

επηθπξσκέλν κήλπκα φηη ν εμππεξεηεηήο απέηπρε λα  απαληήζεη ζηελ αίηεκα ζε 

έλα νξηζκέλν ρξνληθφ δηάζηεκα ζχκθσλα κε ξνιφη ηνπ Γηθαληθνχ εμππεξεηεηή. 

4. Υξφλνο δηαζεζηκφηεηαο ηνπ εμππεξεηεηή. Όηαλ κηα Web Γηθαληθή ζηέιλεη 

πηζηνπνηεκέλν κήλπκα ζηνλ εμππεξεηεηή γηα λα ειέγμεη ηελ δηαζεζηκφηεηα 

απηνχ. 

Σέινο, νη Γηθαληθέο Τπεξεζίεο ηζηνχ ζε ζρέζε κε ηνπο Γηθαληθνχο εμππεξεηεηέο, ζπλζέηνπλ έλα 

ηζηνξηθφ «ζπλαιιαγψλ» απφ ηελ επηθνηλσλία πνιιαπιψλ Web ππεξεζηψλ πνπ 

πξαγκαηνπνηήζεθαλ ζε ζπγθεθξηκέλα ρξνληθά δηαζηήκαηα.   

Σν πιαίζην ησλ Γηθαληθψλ ππεξεζηψλ ρξεζηκνπνηεί ελδηάκεζα ζηελ ιεηηνπξγία ησλ ππνινίπσλ 

web ππεξεζηψλ, αμηφπηζηεο «ηξίηεο» ππεξεζίεο. Γηα ηελ ρξεζηκνπνίεζε ησλ Γηθαληθψλ 

ππεξεζηψλ ζα πξέπεη φιεο νη ππεξεζίεο ηζηνχ λα «ππνγξαθνχλ» απφ κηα Γηθαληθή web 

ππεξεζία θαη φινη νη πξάθηνξεο (agents
16

) ησλ Γηθαληθψλ ππεξεζηψλ πξέπεη λα ζπλεξγάδνληαη 

παξέρνληαο απνδεηθηηθά ζηνηρεία ζρεηηθά κε ηηο ζπλαιιαγέο κεηαμχ ησλ web ππεξεζηψλ. Οη ξφινη 

πνπ εκπιέθνληαη ζηελ δηαδηθαζία είλαη νη εμήο ηέζζεξηο:  

1. Σνπ απνζηνιέα ηνπ κελχκαηνο. 

2. Σνπ απνδέθηε. 

                                                             
16 Agents : Τπολογιςτικά προγράμματα τα οποία χρθςιμοποιοφν τεχνθτι νοθμοςφνθ για να 
«εκπαιδευτοφν» και να αυτοματοποιιςουν ςυγκεκριμζνεσ διαδικαςίεσ και διεργαςίεσ. 
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3. Σνλ ρεηξηζηή ησλ Γηθαληθψλ ππεξεζηψλ. Αλαθέξεηαη ζηηο web Γηθαληθέο ππεξεζίεο 

πνπ επηιέγνληαη απφ ηα δχν ζπκβαιιφκελα κέξε (απνζηνιέα- απνδέθηε).  

4. Σέινο, ν ρεηξηζηήο φισλ ησλ ππνινίπσλ web ππεξεζηψλ φπνπ δελ εκπιέθνπλ web 

Γηθαληθνχο κεραληζκνχο ή non-operator.  

Παξαθάησ παξνπζηάδεηαη κηα γξαθηθή απεηθφληζε ηνπ πιαηζίνπ FWS (Γηθαληθψλ Web 

Τπεξεζηψλ). 

 

Έλα κεηξψν (registry), φπσο παξνπζηάδεηαη θαη ζην παξαπάλσ ζρήκα, είλαη δηαζέζηκν γηα ηελ 

εχξεζε φισλ ησλ δηαζέζηκσλ θαηαρσξεκέλσλ web Γηθαληθψλ εμππεξεηεηψλ. Σα ζπζηήκαηα ησλ 

Γηθαληθψλ web ππεξεζηψλ ζα πξέπεη λα ηθαλνπνηνχλ ηηο παξαθάησ πξνυπνζέζεηο:   

 Ζ web ππεξεζία πνπ νλνκάδεηαη ζηνίβα (stack), ζα πξέπεη λα «εκπινπηηζηεί» κε  ην 

επίπεδν ησλ web Γηθαληθψλ ππεξεζηψλ. Ζ ζηνίβα απνηειείηαη απφ ηξία επίπεδα: ην 

θαηψηαην επίπεδν απνηειείηαη απφ κελχκαηα SOAP
17

, ην κεζαίν επίπεδν  ηεο ζηνίβαο 

εκπεξηέρεη WS-Secure επηθνηλσλία (WS-SecureConversations)
18

 θαη ηέινο ην αλψηεξν 

επίπεδν απνηειείηαη απφ κεραληζκνχο WSDL
19

. Σν επίπεδν ησλ Γηθαληθψλ ππεξεζηψλ 

πξνζηίζεηαη κεηαμχ ηνπ κεζαίνπ θαη αλψηεξνπ επηπέδνπ ηεο ζηνίβαο κε ζθνπφ λα 

αλαδξνκνινγήζεη ηηο ζπλαιιαγέο κεηαμχ ησλ ππεξεζηψλ, κέζσ ησλ Γηθαληθψλ 

                                                             
17 Σα SOAP μθνφματα είναι  μονόδρομεσ μεταδόςεισ από τον αποςτολζα ςτο δζκτθ, τα SOAP μθνφματα  
ςυχνά ςυνδυάηονται για τθν ειςαγωγι μοτίβων όπωσ αιτιματοσ/απάντθςθσ.   
18 Σο  WS – SecureConversations είναι μια υπθρεςία που παρζχει αςφαλι επικοινωνία μεταξφ των Web 
υπθρεςιϊν χρθςιμοποιϊντασ session keys (http://searchsoftwarequality.techtarget.com/definition/WS-
SecureConversation) .  
19 Σο WSDL παρζχει λεπτομζρειεσ για τισ τεχνικζσ προδιαγραφζσ μιασ υπθρεςίασ 
(http://searchsoa.techtarget.com/answer/WSDL-technology ).   

http://searchsoftwarequality.techtarget.com/definition/WS-SecureConversation
http://searchsoftwarequality.techtarget.com/definition/WS-SecureConversation
http://searchsoa.techtarget.com/answer/WSDL-technology
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εμππεξεηεηψλ. Ζ web ππεξεζία ηνπ απνζηνιέα θαη ε αληίζηνηρε ηνπ παξαιήπηε 

επηθνηλσλνχλε ρξεζηκνπνηψληαο ην WSDL αλεμάξηεηα  απφ ην επίπεδν ηνπ WS-

Forensics (Γηθαληθψλ Web Τπεξεζηψλ).   

 Μηα ζπγθεθξηκέλε δνκή κελχκαηνο απαηηείηαη έηζη ψζηε λα επηηεπρζεί ε επηθνηλσλία  κε 

WS-Forensics επίπεδν θαη ηελ απνζήθεπζε ησλ κελπκάησλ απηψλ ζηνπο FWSs 

εμππεξεηεηέο.  

Σα WS-Forensics Μελχκαηα έρνπλ ηελ παξαθάησ δνκή: 

 

Όπνπ # γίλεηαη αλαθνξά ζε ζεκεία ηεο XML κνξθήο, ε κπάξα | δειψλεη ζχλδεζε κεηαμχ ησλ 

εληνιψλ ησλ γξακκψλ γηα παξάδεηγκα <#message|#signatureK> , ζην κήλπκα εκπεξηέρεηαη θαη ε 

ππνγξαθή ηνπ Κ απνζηνιέα.Tν #session πξνζδηνξίδεη ηελ επηθνηλσλία ησλ Γηθαληθψλ Web 

ππεξεζηψλ. Σν #message είλαη ην πεξηερφκελν ηνπ αλψηεξνπ επηπέδνπ ζε κηα επηθνηλσλία 

κεηαμχ ησλ Web ππεξεζηψλ. Καη ηα δχν ηειηθά ζεκεία (απνζηνιέα θαη παξαιήπηε) ππνγξάθνπλ 

ην #session. 

΢ην παξάδεηγκα πνπ αθνινπζεί ην ζηνηρείν #session πξνζδηνξίδεη ηηο ζπλνκηιίεο ησλ Γηθαληθψλ 

web ππεξεζηψλ, έλα κήλπκα αληηζηνηρεί ζε έλα ζηνηρείν πνπ θέξεη ην πξαγκαηηθφ κήλπκα ηνπ 

αλψηεξνπ ζηξψκαηνο καδί κε ην αξηζκφ αθνινπζίαο ηνπ. Γηα παξάδεηγκα, ν αξηζκφο αθνινπζίαο 

2 αληηζηνηρεί ζε έλα κήλπκα απάληεζεο εάλ ην κήλπκα ρξεζηκνπνηεί πξφηππν αληαιιαγήο 

κελπκάησλ two-way , φπσο ην πξφηππν ΜepType
20

 θαη έλα πξσηφθνιιν επηθνηλσλίαο SIP
21

. ΢ε 

θάζε αθξαίν ζεκείν, είηε ν απνζηνιέαο είηε ν απνδέθηεο ππνγξάθνπλ ην session, 

κελχκαηνο/αθνινπζίαο θαη ηνπ κελχκαηνο/ envelop
22

  κέξε ηνπ κελχκαηνο κέζα ζην ds:Signature 

ζηνηρείν ηνπ κελχκαηνο. Αθνινπζεί παξάδεηγκα ελφο XML κελχκαηνο:  

                                                             
20 MepType μοτίβο: ΢τισ τθλεπικοινωνίεσ ζνα πρότυπο ανταλλαγισ μθνυμάτων MEP , περιγράφει τθν 
εξζλιξθ των μθνυμάτων που απαιτοφνται από ζνα πρωτόκολλο επικοινωνιϊν για τθν αποκατάςταςθ ι να 
χρθςιμοποιιςετε ζνα κανάλι επικοινωνίασ. Τπάρχουν δφο κφρια πρότυπα ανταλλαγισ μθνυμάτων - ζνα 
πρότυπο αίτθςθσ-απάντθςθσ( HTTP), και ζνα μονόδρομο (UDP). 
21 Session Initiation protocol: Είναι πρωτόκολλο επικοινωνίασ μζςω δικτφων υπολογιςτϊν, που επιτρζπει 
τθν μεταφορά πολυμεςικϊν πλθροφοριϊν είτε μζςω του διαδικτφου, είτε μζςω ενόσ τοπικοφ δικτφου. 
Για τθν εφαρμογι του απαιτείται θ χριςθ ενόσ υπολογιςτι που να ζχει τον ρόλο του εξυπθρετθτι SIP 
(SIP server) 
22 XML Envelop: Σο ςτοιχείο envelop χρθςιμοποιείται για να ςυνδικάςει πολλαπλά ζγγραφα XML ςε ζνα 
ενιαίο, ζγκυρο μινυμα.   

http://el.wikipedia.org/wiki/%CE%94%CE%AF%CE%BA%CF%84%CF%85%CE%BF_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CF%8E%CE%BD
http://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B1%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF
http://el.wikipedia.org/wiki/%CE%A4%CE%BF%CF%80%CE%B9%CE%BA%CF%8C_%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF
http://el.wikipedia.org/wiki/%CE%A5%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
http://el.wikipedia.org/wiki/%CE%95%CE%BE%CF%85%CF%80%CE%B7%CF%81%CE%B5%CF%84%CE%B7%CF%84%CE%AE%CF%82
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Οη Γηθαληθέο ππεξεζίεο Ηζηνχ απνζεθεχνπλ ηα κελχκαηα κε δχν κνξθέο, LogRecordIndex (LRI) 

θαη LogRecord (LR) ρσξίο ππνγξαθέο. ΢ηηο LRI εγγξαθέο θαηαγξάθεηαη έλα απιφ κήλπκα ησλ 

Γηθαληθψλ ππεξεζηψλ ηζηνχ ελψ ην LogRecord απνζεθεχεη νιφθιεξα “sessions”, 

πεξηιακβάλνληαο φια ηα κελχκαηα πνπ παξαιήθζεθαλ ή δεκηνπξγήζεθαλ απφ κηα web Γηθαληθή 

ππεξεζία. Οη LRI εγγξαθέο απνζεθεχνληαη θαη ζηα δχν ηεξκαηηθά ζεκεία (απνζηνιέα – 

παξαιήπηε), ελψ  ηα Log Records (LR) κφλν ζην ζεκείν ηνπ ρεηξηζηή (operator) ησλ Γηθαληθψλ 

ππεξεζηψλ ηζηνχ. Οη εγγξαθέο LRI ρξεζηκνπνηνχληαη γηα δχν ζθνπνχο (i) γηα γξήγνξεο 

αλαδεηήζεηο θαη (ii) γηα λα παξαθνινπζείηαη ε ζέζε νιφθιεξνπ ηνπ LR. 

 Όιεο νη ππεξεζίεο ηζηνχ πξέπεη λα ρξεζηκνπνηνχλ έλα πξάθηνξα (client agent) ν νπνίνο 

αλαδξνκνινγεί φια ηα κελχκαηα πνπ δηαθηλνχληαη κέζσ ησλ Web Γηθαληθψλ 

Δμππεξεηεηψλ.   
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Οη Γηθαληθέο ππεξεζίεο πξνζζέηνπλ ρξνλνζήκαλζε (timestamp
23

) ζε φια ηα κελχκαηα. Σα 

LogRecords πεξηέρνπλ έλα θαηάινγν ησλ εγγξαθψλ κε ηελ ηειηθή ρξνλνζήκαλζε ηνπ θάζε 

κελχκαηνο, ηελ θαηάζηαζε θαη ηε ηηκή απφ ηελ ηειεπηαία επηθνηλσλία. Όιε ε δηαθηλνχκελε 

πιεξνθνξία αλαδξνκνινγείηαη θαη θαηαγξάθεηαη κέζσ ησλ Γηθαληθψλ Δμππεξεηεηψλ 

ρξεζηκνπνηψληαο ηηο δηαδηθαζίεο κπξνζηά απφ θάζε endpoint ησλ web ππεξεζηψλ.  

΢ηελ εηθφλα πνπ αθνινπζεί παξνπζηάδεηαη έλα XML κήλπκα, ηα ηκήκαηα κε ηα ρξσκαηηζηά 

πιαίζηα απνηεινχλ ηα θνκκάηηα απηά ηνπ κελχκαηνο πνπ θαηαγξάθνληαη απφ ηνλ δηακεζνιαβεηή. 

Οη Γηθαληθέο Τπεξεζίεο ηζηνχ πνπ αλαιακβάλνπλ λα απνζεθεχζνπλ  LRI εγγξαθέο ζέηνπλ ηελ 

ηηκή ζε έλα  πεδίν  «status» πνπ θαηέρνπλ, αλαιφγσο κε ηελ ηηκή πνπ έρεη ην message/sequence 

θνκκάηη ηνπ Γηθαληθνχ κελχκαηνο. Γηα παξάδεηγκα θαη ζπκθψλα κε ηελ παξαθάησ εηθφλα, ην 

κήλπκα κε timestamp ζηηο 9:56 θαη sequence 1 , θφθθηλν πιαίζην, ζα θαηαγξαθεί κε «status» ίζν 

κε  1 , ην κήλπκα κε sequence αξηζκφ 2 ζα θαηαγξαθεί κε «status» ίζν κε 2 θαη νχησ θάζε εμήο. 

Δπίζεο, νη Γηθαληθέο ππεξεζίεο ηζηνχ θαηαγξάθνπλ ηελ ηηκή timestamp απφ ην θνκκάηη 

message/timestamp ηνπ κελχκαηνο θαζψο θαη ην “recordinfo” κε ηελ αληίζηνηρε ηηκή πνπ έρεη ην 

session θνκκάηη ηνπ κελχκαηνο (sessionID). 

 

Δηθόλα 15. Γείγκα LRI  θαη LR εγγξαθώλ. 

                                                             
23

 Timestamp: ΢αν χρονοςιμανςθ ορίηεται θ ακριβισ ϊρα ενόσ γεγονότοσ (event), χρθςιμοποιϊντασ 
κάποιουσ μθχανιςμοφσ όπωσ το πρωτόκολλο NTP (Network Time Protocol). 
(http://whatis.techtarget.com/definition/timestamp).     

http://whatis.techtarget.com/definition/timestamp
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Ζ δξνκνιφγεζε κέζσ ησλ Γηθαληθψλ εμππεξεηεηψλ πξνυπνζέηεη φηη φιεο ζπλαιιαγέο ζα είλαη 

αμηφπηζηεο θαη ζα δξνκνινγνχληαη. Όπσο έρεη αλαθεξζεί θαη αλσηέξσ, νη εμππεξεηεηέο ησλ 

Γηθαληθψλ ππεξεζηψλ ηζηνχ, ζπιιέγνπλ δεχγε απνδεηθηηθψλ ζηνηρείσλ πνπ «θηλνχληαη» κεηαμχ 

ηνπ απνζηνιέα ,ηνπ παξαιήπηε θαη ηνπ παξαιήπηε ησλ ππεξεζηψλ ηζηνχ, θάλνληαο ρξήζε ηνπ 

πξσηφθνιινπ SIP. Τπάξρνπλ ηέζζεξηο νληφηεηεο φπσο απηέο έρνπλ πεξηγξαθεί ζηελ αξρή ηεο 

ελφηεηαο (ζει. 32) πνπ ζπκκεηέρνπλ ζηελ δηαδηθαζία , ν «Υεηξηζηήο» ησλ Γηθαληθψλ ππεξεζηψλ 

αλαιακβάλεη ηελ εθηέιεζε ησλ παξαθάησ βεκάησλ κεηαμχ ηνπ απνζηνιέα θαη ηνπ παξαιήπηε 

ησλ κελπκάησλ: 

 Οη Γηθαληθέο ππεξεζίεο ηζηνχ ιακβάλνπλ MessageSeq.1. 

(<#session|#ds:signature(#session|1|#envelope)>). 

 Δπηθπξψλεη θαη απνζεθεχεη ην κήλπκα, δεκηνπξγεί έλα  LR θαη έλα LRI γηα ην 

MessageSeq.1θαη εηδνπνηεί ηνλ ρεηξηζηή φισλ ησλ ππνινίπσλ web ππεξεζηψλ φπνπ δελ 

εκπιέθνληαη ζηνπο web Γηθαληθνχο κεραληζκνχο.  

  Σν MessageSeq.1 πξνσζείηαη ζηνλ απνδέθηε θαη γίλεηαη εθθίλεζε ηνπ ρξνλνκέηξνπ 

(timer). 

 Δάλ ην κήλπκα απάληεζεο,  MessageSeq.2 δελ θηάζεη ζηηο Γηθαληθέο ππεξεζίεο ηζηνχ 

ζην ζπγθξηκέλν ρξνληθφ πεξηζψξην πνπ νξίζηεθε απφ ην ρξνλφκεηξν, ηφηε ην 

MessageSeq.1 ππνγξάθεηαη απφ ηνπο  Γηθαληθέο ππεξεζίεο απνζεθεχεηαη, απνζηέιιεηαη 

πίζσ ζηνλ απνζηνιέα θαη ηέινο δεκηνπξγείηαη έλα LRI ην νπνίν απνζηέιιεηαη ζηνπο non-

operator  ρεηξηζηέο. 

 

Δάλ ην MessageSeq.2 (<#session|#ds:signature(#session|2|#envelope)>) παξαιεθηεί 

εληφο ησλ ρξνληθψλ νξίσλ πνπ έρνπλ ηεζεί θαη πεξάζεη θάπνηα ηεζη εγθπξφηεηαο, 

πξνσζείηαη ζηνλ απνζηνιέα θαη απνζεθεχεηαη ζηνπο Γηθαληθνχο εμππεξεηεηέο 

ελεκεξψλνληαο ηαπηφρξνλα ηηο non-operator Γηθαληθέο ππεξεζίεο κε ην LRI  πνπ θέξεη. 

 

΢ηελ ηειεπηαία πεξίπησζε αλ MessageSeq.2 απνηχρεη ζηα ηεζη εγθπξφηεηαο, 

ππνγξάθεηαη απφ ηηο Γηθαληθέο ππεξεζίεο ηζηνχ , απνζεθεχεηαη θαη απνζηέιιεηαη πίζσ 

ζηνλ απνζηνιέα, θαζψο επίζεο έλα LRI δεκηνπξγείηαη θαη απνζηέιιεηαη ζηηο non-

operator Γηθαληθέο ππεξεζίεο.   

 Σέινο, νη Γηθαληθέο ππεξεζίεο ηζηνχ δεκηνπξγνχλ, ππνγξάθνπλ θαη απνζηέιινπλ έλα 

MessageSeq.3 (<#session|#ds:signature(#session|3|#envelope)>), ζηνλ παξαιήπηε. 

Δπίζεο απνζεθεχνπλ ην κήλπκα κέζα ζε έλα LR θαη απνζηέιινπλ έλα LRI ζηηο non-

operator Γηθαληθέο ππεξεζίεο. 

΢ην ζρήκα πνπ αθνινπζεί απεηθνλίδεηαη γξαθηθά ε δηαδηθαζία  απνζήθεπζεο κελχκαηνο κηαο 

Γηθαληθήο ππεξεζίαο ηζηνχ. 
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Δηθόλα 16. Απνζήθεπζεο κελύκαηνο Γηθαληθήο ππεξεζίαο ηζηνύ 

3.1.3.3 Δημιουργία αποδεικτικών στοιχείων  

Όπσο έρεη αλαθεξζεί ν θχξηνο ζθνπφο ηνπ πιαηζίνπ ησλ Γηθαληθψλ ππεξεζηψλ είλαη ε κεηέπεηηα 

δηεξεχλεζε απνδεηθηηθψλ ζηνηρείσλ κεηαμχ αιιεινζρεηηδφκελσλ γεγνλφησλ ηα νπνία 

απνζεθεχνληαη ζε πνιιαπιέο Γηθαληθέο ππεξεζίεο ηζηνχ. Σα ζηνηρεία ζπιιέγνληαη βάζεη θάπνησλ 

ζπκπεξηθνξηθψλ αιιεινπρηψλ, ζπκπεξηθνξέο πνπ απνηεινχληαη απφ  αιιεινπρία γεγνλφησλ, 

πεξηνξηζκψλ ζηηο ηηκέο ησλ δεδνκέλσλ θαη ζπγρξνληζκνχ ησλ δεδνκέλσλ. Ζ ζπκπεξηθνξηθή 

αθνινπζία έρεη δχν πεξηνξηζκνχο:  

 Υξνληθνχο πεξηνξηζκνχο, νη νπνίνη πεξηγξάθνπλ ηελ εθθίλεζε θαη/ή ηνλ ηεξκαηηζκφ  ελφο 

επηηπρνχο ή αλεπηηπρνχο ππνινγηζκνχ. Έλα ηέηνην παξάδεηγκα είλαη ν κέγηζηνο ρξφλνο 

απφθξηζεο ελφο ρεηξηζηή γεγνλφησλ (event handler). 

 Πεξηνξηζκνί ρξνλνζεηξψλ. Πεξηγξάθνπλ ηελ ρξνληθή δηάξθεηα κηαο ζεηξάο ππνινγηζκψλ 

πνπ ζα πξέπεη λα εθηειεζηνχλ ζε έλα ζπγθεθξηκέλν ρξφλν. Γηα παξάδεηγκα φηαλ ην 

system load μεπεξλάεη ην 75% ηνπ κέγηζηνπ «θνξηίνπ» , ηφηε ζα πξέπεη λα κεησζεί ζην 

50% ηνπ κέγηζηνπ «θνξηίνπ» κέζα ζε έλα ιεπηφ θαη ζα πξέπεη λα παξακείλεη κέρξη ή θαη 

ιηγφηεξν απφ 60% ηνπ «θνξηίνπ» γηα ιηγφηεξν απφ δέθα ιεπηά. 

Σα αξρεία θαηαγξαθήο ζπκβάλησλ  πεξηέρνπλ φια ηα απνδεηθηηθά ζηνηρεία ηα νπνία ζα 

ρξεζηκνπνηεζνχλ γηα ηελ ηεθκεξίσζε ησλ δηαθφξσλ ππνζέζεσλ, είλαη ηα παξαθάησ: 

 Απνδεηθηηθά ζηνηρεία πξνέιεπζεο (Evidence of Origin). Πεξηιακβάλεη πηζηνπνίεζε ηεο 

ψξαο απνζηνιήο θαη πξνέιεπζεο ηνπ κελχκαηνο. 

  Απνδεηθηηθά ζηνηρεία παξάδνζεο (Evidence of Delivery). Πεξηιακβάλεη  ην κήλπκα 

απνδνρήο απφ ηνλ παξαιήπηε γηα ην νπνίν πξννξηδφηαλ ην κήλπκα . 

 Απνδεηθηηθά ζηνηρεία απνηπρίαο  απνζηνιήο (Evidence of Failure). Πεξηιακβάλεη ηελ 

θαηαγξαθή επηβεβαίσζήο ηνπ κελχκαηνο πνπ δελ παξαδφζεθε έγθαηξα ζηνλ παξαιήπηε 

ή δελ βξέζεθε ν ζπγθεθξηκέλνο παξαιήπηεο. 

  Απνδεηθηηθά ζηνηρεία δηαζεζηκφηεηαο (Evidence of Availability).  Καηαγξάθεη ηελ 

δηαζεζηκφηεηα ησλ εμππεξεηεηψλ (servers) ζε έλα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα. 

 Απνδεηθηηθά ζηνηρεία παξαβίαζεο ηεο εγθπξφηεηαο (Evidence of Agreement Violation).  

Πεξηιακβάλεη  θαηαγξαθή γηα ηπρφλ παξαβίαζεο εγθπξφηεηαο ηνπ Γηθαληθνχ 

εμππεξεηεηή. 
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΢ην παξαθάησ πίλαθα παξνπζηάδνληαη, ζε ζπλδπαζκφ κε  ηελ Δηθφλα 16 , ή εθαξκνγή ηνπ 

πιαηζίνπ ησλ Γηθαληθψλ ππεξεζηψλ ζε ζρέζε κε ηνπο ηχπνπο ησλ απνδεηθηηθψλ ζηνηρείσλ φπσο 

απηά έρνπλ πεξηγξαθηεί ζηελ πξνεγνχκελε παξάγξαθν.  

Τφποσ Αποδεικτικών 
Στοιχείων 

Υπογράφων τησ 
ςυναλλαγήσ 

Πλαίςιο Δικανικήσ 
Υπηρεςίασ 

Evidence of Origin 
Αποςτολζασ του 

μθνφματοσ 
MessageSeq.1 & 
MessageSeq.3 

Evidence of Delivery 
Αποδζκτθσ του 

μθνφματοσ 
MessageSeq.1 & 
MessageSeq.2 

Evidence of Failure Δικανικζσ Τπθρεςίεσ MessageSeq.-1 

Evidence of 
Availability 

Δικανικζσ Τπθρεςίεσ MessageSeq.0 

Evidence of 
Agreement Violation 

Δικανικζσ Τπθρεςίεσ MessageSeq.-2 

 

Πίλαθαο 1. Τύπνη απνδεηθηηθώλ ζηνηρείσλ. 

Όπσο έρεη πξναλαθεξζεί , ν θχξηνο ζηφρνο ηνπ πιαηζίνπ ησλ Γηθαληθψλ ππεξεζηψλ ηζηνχ είλαη ε 

έξεπλα πνπ αθνινπζεί κεηά απφ έλα ζπκβάλ επίζεζεο ε νπνία απνηειείηαη απφ 

αιιεινεμαξηψκελα ζελάξηα θαη κπνξεί λα επηηεπρζεί ρξεζηκνπνηψληαο ηηο αθφινπζεο 

δηαδηθαζίεο: 

1. Καζνξηζκφο ησλ νξίσλ κέζα ζην νπνίν ζπλέβε ην ζπκβάλ ηεο επίζεζεο,  

πξνζδηνξίδνληαο γηα ην πνηεο ππεξεζίεο ηζηνχ ζα ηεζνχλ ππφ δηεξεχλεζε (απνθαινχληαη 

θαη «χπνπηεο» ππεξεζίεο ηζηνχ) θαζψο θαη ε ρξνληθή δηάξθεηα πεξίνδνο ηνπ ζπκβάληνο. 

2. Καηαγξαθή ηεο αιιεινπρίαο θαη ηεο ζπκπεξηθνξάο ησλ ζπζρεηηδφκελσλ «χπνπηψλ» 

ππεξεζηψλ ηζηνχ. ΢ηελ ζπγθεθξηκέλε δηαδηθαζία ζπιιέγνληαη ζπκβάληα ηα νπνία 

πξνθαινχλ ηελ  αλεπηηπρή  εθηέιεζε ησλ ππεξεζηψλ ηζηνχ. 

3. Υξήζε ηεο registry ησλ Γηθαληθψλ εμππεξεηεηψλ ηζηνχ έηζη ψζηε λα εληνπηζζνχλ νη LR 

εγγξαθέο πνπ κπνξεί λα εκπεξηέρνπλ ζπλαιιαγέο απφ θαθφβνπιεο ππεξεζίεο ηζηνχ. 

4. Αλάθηεζε απφ δεχγε ζπλαιιαγψλ πνπ πεξηέρνπλ απνδεηθηηθά ζηνηρεία απφ κηα 

ζπγθεθξηκέλε ρξνληθή πεξίνδν. 

5. Σέινο, γίλεηαη ε αλαδεκηνπξγία ησλ δηάθνξσλ ζπλαιιαγψλ πνπ ζπλέβεζαλ κεηαμχ ησλ 

ππεξεζηψλ ηζηνχ έηζη ψζηε λα αλαθαηαζθεπαζηεί ε επίζεζε. 

΢πλνςίδνληαο, ε κεζνδνινγία ησλ Τπεξεζηψλ Ηζηνχ παξνπζηάδεη έλα πιαίζην πνπ δίλεη ηελ 

δπλαηφηεηα λα γίλεηαη θαηαγξαθή ησλ ζπλαιιαγψλ κεηαμχ ησλ ππεξεζηψλ θαη παξαθνινχζεζε 

ηνπο ζε πξαγκαηηθφ ρξφλν  έηζη ψζηε λα απηνκαηνπνηεζεί ε δεκηνπξγία απνδεηθηηθψλ ζηνηρείσλ 

γηα ζχλζεηα ζελάξηα επηζέζεσλ.   

3.2 Αξιολόγηση Μεθοδολογιών 

΢ηελ ηξέρνπζα ελφηεηα ζα γίλεη κηα ζχληνκε αλαδξνκή αξρηθά θαζψο θαη ε αμηνιφγεζε ησλ ηξηψλ 

κεζνδνινγηψλ (ελ. 3.1.1-3.1.3). Θα επηζεκαλζνχλ ηα ζεηηθά ζεκεία, νη παξαιήςεηο ηεο  θάζε 

κεζνδνινγίαο  θαζψο θαη νη κεηαμχ ηνπο δηαθνξέο. Σέινο ζα γίλεη πξφηαζε κηαο ηδαληθήο 

κεζνδνινγίαο ε νπνία απνηειεί  ζχλζεζε ησλ ηξηψλ πεξηγξαθέλησλ κεζνδνινγηψλ ε νπνία ζα 

θαιχπηεη ηελ πξνζηαζία ελφο πεξηβάιινληνο ππεξεζηψλ ηζηνχ ζε ηερληθφ επίπεδν θαζψο θαη ζε 

επίπεδν ζεσξεηηθφ θαηά ηελ ζπιινγή ζηνηρείσλ  πνπ ζα πεξηέρνπλ απνδεηθηηθά ζηνηρεία ηα νπνία 

ζα κπνξνχλ λα παξνπζηαζηνχλ ζε κηα Γηθαζηηθή αξρή. 
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Δπηπξνζζέησο, ε κεζνδνινγία πνπ ζα εμαρζεί, ε νπνία ζα απνηειεί ζχλζεζε ησλ 

πξναλαθεξζέλησλ κεζνδνινγηψλ, ζα έρεη πξνζαλαηνιηζκφ ζηηο ππεξεζίεο ηζηνχ (web services) 

θαη γηα ην πψο ζα κπνξέζεη λα εθαξκνζηεί έλα πιαίζην κεζνδνινγηψλ νη νπνίεο ζα πιαηζηψλνληαη 

απφ ηα θαηάιιεια εξγαιεία κε ζηφρν λα εμαζθαιίδνπλ ηηο αζθαιείο ζπλαιιαγέο κεηαμχ ησλ 

ππεξεζηψλ  πειάηε – εμππεξεηεηή, λα ηηο θαηαγξάθνπλ θαη λα παξέρνπλ φια ηα δεδνκέλα απηά 

πνπ ζα επηηξέπνπλ ηελ αλαθαηαζθεπή ελφο ζπκβάληνο θαη ηελ ζπιινγή φισλ ησλ πιεξνθνξηψλ 

νη νπνίεο ζα  απνηεινχλ πεηζηήξηα ζε κηα ελδερφκελε επίζεζε. 

3.2.1 Αξιολόγηση «Μεθοδολογίας τριών βημάτων» 

΢χκθσλα κε  ηελ πξψηε κεζνδνινγία, ηελ «Μεζνδνινγία ησλ ηξηψλ βεκάησλ», νη δηαδηθαζίεο 

επηθεληξψλνληαη ζε ηξία βαζηθά ζεκεία. Πξηλ απφ ηελ εθαξκνγή ησλ βαζηθψλ βεκάησλ, ζα 

πξέπεη λα πξνεγεζεί αθξηβέο θαη ιεηηνπξγηθφ αληίγξαθν ησλ εγθιεκαηνινγηθψλ δεδνκέλσλ, 

δειαδή αθξηβήο απεηθφληζε ηνπ ζπζηήκαηνο κεηά ηελ εγθιεκαηηθή ελέξγεηα. Αθνχ δεκηνπξγεζεί 

έλα πηζηφ αληίγξαθν ησλ γλήζησλ δεδνκέλσλ, αθνινπζεί ε δηαδηθαζία ηεο εμαγσγήο ησλ 

δεδνκέλσλ έηζη ψζηε λα αμηνινγεζνχλ θαη λα ηαμηλνκεζνχλ ζηηο θαηάιιειεο «ιίζηεο αλαδήηεζεο 

– απνηειεζκάησλ».  

΢ην δεχηεξν βήκα ηεο κεζνδνινγίαο γίλεηαη ε εμαθξίβσζε ησλ δεδνκέλσλ, θάζε αληηθείκελν ηεο 

«Λίζηαο εμαγφκελσλ δεδνκέλσλ» ηνπ πξψηνπ βήκαηνο. Καηά ηελ δηάξθεηα ηεο έξεπλαο αλ θάπνην 

ζηνηρείν-αληηθείκελν ζεσξεζεί φηη δελ πξνζθέξεη θάπνηα δεδνκέλα ζηελ εγθιεκαηνινγηθή έξεπλα 

θαηαρσξείηαη ζηε ζρεηηθή ιίζηα ζαλ επεμεξγαζκέλν. Αλ θάπνην  αληηθείκελν ζεσξεζεί εθηφο ηνπ 

εξεπλεηηθνχ πεδίνπ ηεο έξεπλαο, ε εγθιεκαηνινγηθή εμέηαζε ζηακαηάεη θαη ην αληηθείκελν 

ηνπνζεηείηαη ζηελ ζρεηηθή ιίζηα. Σα αληηθείκελα πνπ απνηεινχλ απνδεηθηηθά ζηνηρεία ηα νπνία 

θαηαδεηθλχνπλ κηα ςεθηαθή επίζεζε ηνπνζεηνχληαη ζε κηα ηξίηε ιίζηα - «Λίζηα ζρεηηθψλ 

δεδνκέλσλ». Γηα θάζε λέν ελνρνπνηεηηθφ ζηνηρείν πνπ πξνθχπηεη, ν εηδηθφο εξεπλεηήο ηνπνζεηεί 

ην αληηθείκελν ζε κηα ηέηαξηε ιίζηα απηή ηεο «Νέαο πεγήο ηεο ιίζηαο δεδνκέλσλ». 

΢ην ηειεπηαίν ζηάδην ηεο κεζνδνινγίαο, γίλεηαη ε αλάιπζε ησλ δεδνκέλσλ πνπ ζπιιέρζεθαλ ζηηο 

πξνεγνχκελεο δηαδηθαζίεο.  ΢ην βήκα ηεο αλάιπζεο γίλεηαη αλαθαηαζθεπή ηεο επίζεζεο έηζη 

ψζηε λα εμαρζνχλ ηα απαξαίηεηα δεδνκέλα πνπ ζα νδεγήζνπλ ζε κηα Δγθιεκαηνινγηθή 

Αλαθνξά. Σα δεδνκέλα πνπ πξνθχπηνπλ πξνζηίζεληαη ζηε «Λίζηα Αλάιπζεο Απνηειεζκάησλ» 

θαη ππνδεηθλχνπλ ηνλ ηξφπν, ηνλ ππεχζπλν ηεο επίζεζεο θαζψο θαη ηε ρξνληθή ζεηξά ησλ 

ζπκβάλησλ ηεο επίζεζεο. 

Ζ κεζνδνινγία ησλ ηξηψλ βεκάησλ ζα κπνξνχζε λα ραξαθηεξηζηεί ζαλ κηα Γξαζηηθή 

κεζνδνινγία (Reactive), δειαδή έρεη εθαξκνγή κφλν κεηά ηελ  χπαξμε ελφο ζπκβάληνο 

επίζεζεο. ΢ηα ζεηηθά  ζεκεία ηεο κεζνδνινγίαο  ησλ ηξηψλ βεκάησλ ζπγθαηαιέγεηαη ην γεγνλφο 

φηη απνηειεί κηα δνκεκέλε δηαδηθαζία κε ζαθή βήκαηα. ΢ηα πιενλεθηήκαηα ζπκπεξηιακβάλεηαη ε 

δπλαηφηεηα επαλεμέηαζεο θαη ηαμηλφκεζεο ησλ δηαθφξσλ αληηθεηκέλσλ – πεηζηεξίσλ. ΢ε θάζε 

πεξίπησζε ν εγθιεκαηνινγηθφο εξεπλεηήο έρεη ηελ δπλαηφηεηα λα «ηξέμεη» ηε δηαδηθαζία πνιιέο 

θνξέο έηζη ψζηε λα εμάγεη αζθαιή ζπκπεξάζκαηα θαη λα απνθηήζεη επαξθή απνδεηθηηθά ζηνηρεία 

γηα κηα πνηληθή δίσμε. Σα βαζηθά εξγαιεία ζηα νπνία ζηεξίδεηαη ε κέζνδνο ησλ ηξηψλ βεκάησλ 

είλαη ε χπαξμε ησλ Ληζηψλ ηαμηλφκεζεο ησλ αληηθεηκέλσλ ηεο εμέηαζεο, ε απιφηεηα ζηελ 

εθαξκνγή ηεο ζε νπνηνδήπνηε πεξηβάιινλ, επθνιία ζηελ επαλεμέηαζε λέσλ ζηνηρείσλ πνπ ζα 

πξνθχςνπλ απφ κηα έξεπλα. 

Ζ «Μεζνδνινγία ησλ ηξηψλ βεκάησλ» παξνπζηάδεη αξθεηά κεηνλεθηήκαηα θαζψο, φπσο έρεη ήδε 

αλαθεξζεί είλαη κία (Reactive)  Γξαζηηθή κεζνδνινγία. Ο εηδηθφο εξεπλεηήο δεκηνπξγεί αληίγξαθν 

ησλ εγθιεκαηνινγηθψλ δεδνκέλσλ κεηά ην ζπκβάλ ηεο επίζεζεο, έηζη ψζηε λα αλαθαηαζθεπάζεη 

ζηε ζπλέρεηα ηελ επίζεζε απηή. ΢ηελ πεξίπησζε απηή εάλ δελ ππάξρνπλ ηα θαηάιιεια αληίκεηξα 
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απφ ηε κεξηά ηνπ δηαρεηξηζηή ησλ ζπζηεκάησλ ελφο νξγαληζκνχ ζα κπνξνχζε θάιιηζηα θάπνηνο 

εγθιεκαηίαο  κε εηδηθέο γλψζεηο λα θαιχςεη ηα ίρλε ηεο επίζεζεο. Αθφκα, ακθηζβεηείηαη ε 

εγθπξφηεηα ησλ γλήζησλ δεδνκέλσλ θαζψο ν εγθιεκαηνιφγνο ηεο Γηθαληθήο Πιεξνθνξηθήο δελ 

είλαη ζε ζέζε λα γλσξίδεη εάλ ν δηαρεηξηζηήο ησλ ζπζηεκάησλ θαη ηνπ ηερλνινγηθνχ 

πεξηβάιινληνο ηνπ νξγαληζκνχ πνπ έρεη ππνζηεί κηα ειεθηξνληθή επίζεζε, έρεη θάλεη φιεο ηηο 

απαξαίηεηεο ελέξγεηεο γηα ηελ νξζή θαη αζθαιή ιεηηνπξγία ησλ ζπζηεκάησλ (ελεκεξψζεηο 

ινγηζκηθνχ, firewall, αξρεία log). ΢πκπεξαίλεηαη φηη ππάξρεη πάληα ν θίλδπλνο ζην εηθνληθφ αξρείν 

πνπ ζα δεκηνπξγεζεί απφ ηνλ εηδηθφ εξεπλεηή θαη ζα απνηειεί πηζηφ αληίγξαθν ησλ γλήζησλ 

δεδνκέλσλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο, ηα ζηνηρεία απηά λα έρνπλ αιινησζεί εζθεκκέλα ή 

απφ ακέιεηα ηνπ δηαρεηξηζηή, κε απνηέιεζκα λα εμαρζνχλ ιαλζαζκέλα θαη ειιηπή απνηειέζκαηα. 

΢ηελ ιίζηα ησλ κεηνλεθηεκάησλ πξνζηίζεηαη θαη ην γεγνλφο φηη ε «Μεζνδνινγία ησλ ηξηψλ 

βεκάησλ» είλαη κηα γεληθή κεζνδνινγία, πνπ κελ ηελ θαζηζηά εχθνια πξνζαξκφζηκε ζε δηάθνξα 

ππνινγηζηηθά πεξηβάιινληα αιιά ζην πεδίν ησλ ππεξεζηψλ ηζηνχ (web services) ζα θαζηζηνχζε 

δχζθνιε ηελ αλάθηεζε ησλ δεδνκέλσλ ηεο επίζεζεο θαζψο νη ππεξεζίεο ηζηνχ πξνυπνζέηνπλ ηα 

πιεξνθνξηαθά ζπζηήκαηα λα παξέρνπλ φια απηά ηα εξγαιεία πνπ ζα επηηξέπνπλ ηε ζπιινγή 

«δσληαλψλ» απνδεηθηηθψλ ζηνηρείσλ ζε πξαγκαηηθφ ρξφλν θαη λα θαηαγξάθνπλ ηηο ζπλαιιαγέο 

κεηαμχ ησλ δηάθνξσλ ππεξεζηψλ. 

3.2.2 Αξιολόγηση «Μεθοδολογίας Πολλαπλών Συνιστωσών» 

΢ηε κεζνδνινγία Πνιιαπιψλ ΢πληζησζψλ ή δηαθνξεηηθά κεζνδνινγία Gobler – Louwrens – 

Solms, ζπλαληψληαη ηξείο ζπληζηψζεο πνπ ηελ απαξηίδνπλ, απηέο ηεο πξνιεπηηθήο Φεθηαθήο 

Δγθιεκαηνινγίαο, ηεο Γξαζηηθήο εγθιεκαηνινγίαο θαη ηέινο ηεο ελεξγήο ςεθηαθήο 

εγθιεκαηνινγίαο.  

Καηά ηε δηαδηθαζία ηεο Πξνιεπηηθήο ςεθηαθήο Δγθιεκαηνινγίαο, θαζνξίδνληαη φιεο απηέο νη 

δηαδηθαζίεο νη νπνίεο ζα βνεζήζνπλ ζηε ζπιινγή, ηε θχιαμε θαη ηε δηαρείξηζε φισλ ησλ 

ςεθηαθψλ απνδείμεσλ  πνπ ζα νδεγήζνπλ ζε κηα απνηειεζκαηηθή έξεπλα ελφο ζπκβάληνο 

ειεθηξνληθήο επίζεζεο. Γίλεηαη ε θαηάιιειε κειέηε θαη πξνεηνηκαζία ζηηο ππνδνκέο ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο θαζψο επίζεο θαη ζηελ νξγάλσζε ζρεδίνπ αληηκεηψπηζεο θηλδχλσλ. 

Δπηπξνζζέησο, αλαπηχζζεηαη έλα ζρέδην δηαρείξηζεο πνπ ζα απνβιέπεη ζηε ζπιινγή, δηαρείξηζε 

θαη αλάθηεζε φισλ ησλ ςεθηαθψλ πεηζηεξίσλ κεηά απφ έλα ζπκβάλ επίζεζεο. Έλαο νξγαληζκφο  

ζα πξέπεη λα πξνζαξκφζεη φια απηά ηα εξγαιεία ηεο ςεθηαθήο ηερλνινγίαο (Digital Forensics) 

πνπ ζα έρνπλ ηελ ηθαλφηεηα λα θαηαγξάθνπλ κηα εγθιεκαηηθή πξάμε ζηνρεχνληαο ζηελ αζθάιεηα 

ηνπ νξγαληζκνχ. Δπίζεο, γίλεηαη πξφβιεςε γηα ην θφζηνο κηαο κειινληηθήο έξεπλαο, φιεο νη 

κέζνδνη πνπ ζα εθαξκνζηνχλ πξναπνθαζίδνληαη θαη επηθπξψλνληαη εγγξάθσο θαη ηέινο ν 

νξγαληζκφο είλαη ππεχζπλνο λα νξίζεη έλα άηνκν ην νπνίν ζα είλαη ππεχζπλν θαη ζα είλαη 

εμνπζηνδνηεκέλν λα δηαρεηξίδεηαη θαη λα επηβιέπεη φια ηα εξγαιεία ηεο πνπ ζα βνεζήζνπλ κηα 

επηθείκελε Γηθαληθή έξεπλα. 

Ζ δεχηεξε ζπληζηψζα είλαη απηή ηεο Γξαζηηθήο Φεθηαθήο εγθιεκαηνινγίαο (Reactive Digital 

Forensics). Ζ κέζνδνο ρσξίδεηαη ζε έμη θάζεηο θαηά ηηο νπνίεο εθαξκφδνληαη ηερληθέο νη νπνίεο 

εμαζθαιίδνπλ ηελ απνκφλσζε ηνπ θπζηθνχ πεξηβάιινληνο, ηε ζπιινγή θαη δηαθχιαμε ησλ 

απνδεηθηηθψλ ζηνηρείσλ θαζψο επίζεο θαη ηελ ηαπηνπνίεζε ηνπο. Σα απνδεηθηηθά ζηνηρεία 

κεηαθέξνληαη θαη απνζεθεχνληαη έηζη ψζηε λα κελ ππνζηνχλ θάπνηα αιινίσζε. ΢ηα βήκαηα πνπ 

αθνινπζνχλ γίλεηαη πξνζπάζεηα αλαθαηαζθεπήο ηεο επίζεζεο, δηαηππψλνληαο εγγξάθσο έλα 

ππνζεηηθφ ζελάξην ην νπνίν εθαξκφδεηαη πεηξακαηηθά. Γηα λα εμαρζνχλ φζα πεξηζζφηεξα αθξηβή 

ζηνηρεία νη θάζεηο (δχν θαη ηξία φπσο πεξηγξάθνληαη αλαιπηηθά ζηελ ελφηεηα 3.1.2) κπνξνχλ λα 

επαλαιεθζνχλ αξθεηέο θνξέο. ΢ηα ηειεπηαία ζηάδηα ηεο κεζφδνπ παξνπζηάδνληαη ηα επξήκαηα 

ησλ πξνεγνχκελσλ θάζεσλ θαη γίλεηαη ε αλαθνίλσζε ησλ απνηειεζκάησλ έηζη ψζηε λα θιείζεη ε 
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ππφζεζε ηεο ειεθηξνληθήο επίζεζεο θαη λα δησρζνχλ λνκηθά νη δξάζηεο. Οη θάζεηο ηεο  

Γξαζηηθήο Φεθηαθήο εγθιεκαηνινγίαο κπνξνχλ απεηθνληζηνχλ  κε έλα κνληέιν θαηαξξάθηε. 

Ζ ηειεπηαία ζπληζηψζα ηεο κεζνδνινγίαο είλαη απηή ηεο Δλεξγήο Φεθηαθήο Δγθιεκαηνινγίαο. 

΢ηε θιαζζηθή κέζνδν ηεο Γξαζηηθήο Φεθηαθήο εγθιεκαηνινγίαο είλαη ζρεδφλ αδχλαην λα 

αληρλεχζνπλ ηπρφλ αιιαγέο  πνπ ζα γίλνπλ ζηα «δσληαλά» πιεξνθνξηαθά ζπζηήκαηα θαηά ηελ 

δηάξθεηα ηεο έξεπλαο. Σελ αδπλακία απηή έξρεηαη λα θαιχςεη ε Δλεξγή Φεθηαθή Δγθιεκαηνινγία 

θάλνληαο ρξήζε εξγαιείσλ πνπ εμαζθαιίδνπλ φηη δελ ζα ππάξμνπλ αιιαγέο ζηα απνδεηθηηθά 

ζηνηρεία πνπ ζπιιέγνληαη. ΢χκθσλα κε ηε κεζνδνινγία είλαη απαξαίηεηε ε ρξήζε εξγαιείσλ 

αλίρλεπζεο εηζβνιψλ (IDS) θαη Incident Response πξσηνθφιισλ (IR), ηα νπνία απνηεινχλ 

ζρέδηα γηα ην πψο ζα αληηκεησπηζηνχλ νη ζπλέπεηεο παξαβίαζεο ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ ελφο νξγαληζκνχ. ΢χκθσλα κε ηελ κεζνδνινγία πξνηείλεηαη ε ρξήζε ελφο 

εμππεξεηεηή (server) πνπ ζα έρεη γίλεη εγθαηάζηαζε κηαο εηδηθήο θάξηαο PCI ε νπνία ζα 

αλαιακβάλεη ηελ επίβιεςε ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη ησλ «δσληαλψλ» δεδνκέλσλ ηνπ 

δηθηπαθνχ πεξηβάιινληνο.  Ζ κέζνδνο ηεο Δλεξγήο Φεθηαθήο Δγθιεκαηνινγίαο πεξηιακβάλεη 

ηέζζεξηο θάζεηο. ΢ηελ πξψηε θάζε εθηεινχληαη ηα βήκαηα ηεο δξαζηηθήο ςεθηαθήο κεζφδνπ κε 

ηε κφλε δηαθνξά φηη ζα πξέπεη λα δηαρσξηζηνχλ γηα ηα πνηα απνδεηθηηθά ζηνηρεία απνηεινχλ 

«δσληαλέο» ςεθηαθέο ελδείμεηο.  Δθφζνλ εληνπηζηνχλ ηα «δσληαλά» πεηζηήξηα, ζπιιέγνληαη θαη 

απνζεθεχνληαη φπσο ζπκβαίλεη θαη ζηελ Σξίηε θάζε ηεο δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο. 

΢ηε ζπλέρεηα γίλεηαη αλάιπζε ησλ πεηζηεξίσλ θαη ε αλαθαηαζθεπή ηνπ ζπκβάληνο ηεο επίζεζεο. 

Αλ δελ επαξθνχλ ηα ζηνηρεία γηα δηαιεχθαλζε ηνπ ςεθηαθνχ εγθιήκαηνο ηφηε ε κέζνδνο κπνξεί 

λα επαλαιεθζεί αξθεηέο θνξέο έσο φηνπ ηεξκαηηζηεί ε δηαδηθαζία. Καηά ηελ ηειηθή θάζε θαη 

εθφζνλ έρνπλ ζπιιερζεί αξθεηά απνδεηθηηθά ζηνηρεία, πξνεηνηκάδνληαη ηα ηεθκεξησκέλα έγγξαθα 

ηεο ππφζεζεο έηζη ψζηε λα ζπλερίζεη ε δηαδηθαζία ηεο δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο. 

Δληνπίδνληαο ηα ζεηηθά ζεκεία ηεο κεζφδνπ, αμίδεη λα αλαθεξζεί φηη ε κεζνδνινγία Πνιιαπιψλ 

΢πληζησζψλ, αμίδεη λα ζεκεησζεί φηη θαιχπηεη φια ηα ζηάδηα ηεο Γηθαληθήο έξεπλαο. Πεξηιακβάλεη 

πξνιεπηηθέο κεζφδνπο, αθνινπζεί απζηεξφ πιαίζην δηαδηθαζηψλ γηα ηα «δσληαλά» αιιά θαη γηα 

ηα θνηλά απνδεηθηηθά ζηνηρεία. Αλαζέηεη ζπγθεθξηκέλνπο ξφινπο θαη επζχλεο φηαλ 

ελεξγνπνηεζνχλ νη κεραληζκνί ηεο Γηθαληθήο έξεπλαο.  Πξνηείλεη κεηά απφ ηελ ζρεηηθή κειέηε ηελ 

εγθαηάζηαζε φισλ ησλ εξγαιείσλ πνπ ζα απνηξέςνπλ κηα ειεθηξνληθή επίζεζε θαη ζα 

ζπιιέμνπλ φια ηα απαξαίηεηα δεδνκέλα. Δκπεξηέρεη φιεο ηηο δηθιίδεο αζθαιείαο γηα ηε ζπιινγή, 

θχιαμε θαη αλάιπζε ησλ πξφηππσλ πεηζηεξίσλ ελφο πεξηβάιινληνο. Σέινο, δεκηνπξγείηαη 

πξνκειεηεκέλν πιαίζην δηαδηθαζηψλ γηα θάζε θάζε ηεο έληαμεο ελφο ηερλνινγηθνχ 

πεξηβάιινληνο ζε Γηθαληθέο κεζφδνπο, πνπ ζα είλαη ζε ζέζε λα αληηκεησπίζνπλ απνηειεζκαηηθά 

κηα επίζεζε ειεθηξνληθψλ εγθιεκαηηψλ θαη λα ζπιιέμνπλ ηα απαξαίηεηα πεηζηήξηα πνπ ζα 

παξνπζηαζηνχλ ζηηο Γηθαζηηθέο αξρέο. 

Ζ κεζνδνινγία ησλ Πνιιαπιψλ ΢πληζησζψλ παξνπζηάδεη κεξηθά ζεκαληηθά κεηνλεθηήκαηα. 

Αξρηθά, απνηειεί κηα αξθεηά δαπαλεξή ιχζε θαζψο ε εθαξκνγή ηεο πξνυπνζέηεη ηελ 

εγθαηάζηαζε  εηδηθνχ εμνπιηζκνχ, εμππεξεηεηέο κε εγθαηεζηεκέλε θάξηα PCI νη νπνίνη ζα 

αλαιακβάλνπλ ηελ επνπηεία ηνπ ηερλνινγηθνχ πεξηβάιινληνο ηνπ νξγαληζκνχ, θαζψο επίζεο θαη 

ηελ πξφζιεςε εηδηθψλ επηζηεκψλ  ηεο Γηθαληθήο πιεξνθνξηθήο, νη νπνίνη ζα ζρεδηάζνπλ 

ζχκθσλα κε ηηο απαηηήζεηο ελφο νξγαληζκνχ ην πιαίζην ιεηηνπξγίαο ηνπ, ζα θάλνπλ ηνλ 

πξνιεπηηθφ ζρεδηαζκφ, ζα εγθαηαζηήζνπλ ηα επνπηηθά εξγαιεία  θαη ζα αλαιάβνπλ ηελ 

εθπαίδεπζε ηνπ πξνζσπηθνχ θαζψο θαη ηελ αλάζεζε ησλ αξκνδηνηήησλ. Ζ κεζνδνινγία 

εκπεξηέρεη αξθεηή πνιππινθφηεηα κε ηνλ θίλδπλν κηα έξεπλα λα απνδεηρζεί ρξνλνβφξα. Κάζε 

θάζε ηνπ ζα πξέπεη λα ζρεδηαζηεί κε κεγάιε ιεπηνκέξεηα έηζη ψζηε λα απνδεηρζεί 

απνηειεζκαηηθή. Σέινο,  ε κεζνδνινγία ησλ Πνιιαπιψλ ΢πληζησζψλ πεξηιακβάλεη κεραληζκνχο 
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γηα ηελ αληηκεηψπηζε θαη ζπιινγή «δσληαλψλ» απνδεηθηψλ ζηνηρείσλ, αιιά εζηηάδεη πεξηζζφηεξν 

ζε ηερληθέο πνπ αθνξνχλ ηελ δηθηπαθή θίλεζε δεδνκέλσλ ελφο νξγαληζκνχ θαη φρη ζηηο 

ζπλαιιαγέο κεηαμχ ησλ ππεξεζηψλ ηζηνχ. ΢πκπεξαίλνπκε ινηπφλ  φηη παξνπζηάδεηαη ζεκαληηθή 

εππάζεηα ζηελ αληηκεηψπηζε επηζέζεσλ θαη ηελ ζπιινγή πιεξνθνξηψλ πνπ αθνξνχλ ηηο 

δηαδηθηπαθέο ππεξεζίεο ελφο νξγαληζκνχ ηα αξρεία θαηαγξαθήο ή ηα εξγαιεία εηδνπνηήζεσλ 

(incident response), έρνπλ κηθξή εγθιεκαηνινγηθή αμία. 

3.2.3 Αξιολόγηση «Μεθοδολογίας στα Web Services» 

Ζ «Μεζνδνινγία ησλ Web Services»  έρεη ζαλ θχξην ζηφρν ηελ δηαθχιαμε ηεο αμηνπηζηίαο ηηο 

ζπλδπαζηηθήο ιεηηνπξγίαο κεηαμχ δχν ή πεξηζζνηέξσλ ππεξεζηψλ ηζηνχ.  Ζ εθαξκνγή ηεο 

κεζνδνινγίαο πξνυπνζέηεη ηελ χπαξμε κηαο αλεμάξηεηεο έκπηζηεο αξρήο (TTP – Trusted Third 

Party) ε νπνία ζα  είλαη ππεχζπλε γηα ηελ απζεληηθνπνίεζε ησλ ζπλαιιαγψλ κεηαμχ ησλ 

ππεξεζηψλ ηζηνχ, ηελ αμηφπηζηε αληαιιαγή κελπκάησλ θαη ηελ δηαηήξεζε ηεο αμηνπηζηίαο ησλ 

θαλαιηψλ επηθνηλσλίαο. Οη αμηφπηζηεο ηξίηεο αξρέο είλαη ζπλήζσο εμππεξεηεηέο πνπ 

αλαιακβάλνπλ ηελ  επνπηεία ηεο αληαιιαγήο κελπκάησλ κεηαμχ ησλ ππεξεζηψλ ηζηνχ, 

δηαηεξψληαο αξρεία θαηαγξαθήο (log records) ζηα νπνία δηαηεξνχληαη πιεξνθνξίεο 

ρξνλνζήκαλζεο φπσο ρξφλνο αίηεζεο κηαο ππεξεζίαο, ρξφλνο απφθξηζεο θαη ιήμεο ηεο 

ππεξεζίαο ελφο αηηήκαηνο θαη ηέινο ρξφλνο δηαζεζηκφηεηαο ελφο εμππεξεηεηή πνπ δηαηεξεί κηα 

ππεξεζία ηζηνχ. Σα ζηνηρεία πνπ ζπιιέγνληαη ζηνλ αμηφπηζην «ηξίην» εμππεξεηεηή, είλαη 

απαξαίηεηα γηα ηελ ζπιινγή ησλ απαξαίηεησλ πεηζηεξίσλ ζε κηα επηθείκελε θαθφβνπιε 

ειεθηξνληθή επίζεζε θαζψο θαη ηελ αλαθαηαζθεπή ηνπ ζπκβάληνο ηεο επίζεζεο. Γηα ηελ  

ηεθκεξίσζε κηαο Γηθαληθήο έξεπλαο ρξεζηκνπνηνχληαη νη εμήο θαηεγνξίεο απνδεηθηηθά ζηνηρεία 

πξνέιεπζεο, επηηπρνχο ή κε επηηπρνχο παξάδνζεο ησλ κελπκάησλ, απνδεηθηηθά ζηνηρεία 

δηαζεζηκφηεηαο θαη παξαβίαζεο ηεο εγθπξφηεηαο ελφο Γηθαληθνχ εμππεξεηεηή. Ζ θαηαγξαθή ησλ 

ζπλαιιαγψλ κεηαμχ ησλ ππεξεζηψλ ηζηνχ πξαγκαηνπνηείηαη ζε πξαγκαηηθφ ρξφλν έηζη ψζηε λα 

απηνκαηνπνηεζεί ε δεκηνπξγία απνδεηθηηθψλ ζηνηρείσλ. ΢ηελ πεξίπησζε πνπ εληνπηζηεί κηα 

θαθφβνπιε επίζεζε ζηα ειεθηξνληθά ζπζηήκαηα ελφο νξγαληζκνχ θαη ζπγθεθξηκέλα ζηηο 

ππάξρνπζεο ππεξεζίεο ηζηνχ, νη εηδηθνί εγθιεκαηνιφγνη ηεο Γηθαληθήο Πιεξνθνξηθήο, θάλνπλ 

ρξήζε ησλ δεδνκέλσλ πνπ έρνπλ θαηαγξαθεί  ζηνπο Γηθαληθνχο εμππεξεηεηέο θαη 

αλαθαηαζθεπάδνπλ ην ζελάξην ηεο επίζεζεο βάζε ησλ ρξνλνζθξαγίδσλ (timestamps) θαη ηεο 

αιιεινπρίαο  ησλ ζπλαιιαγψλ κεηαμχ ησλ εκπιεθφκελσλ ππεξεζηψλ πξηλ ηελ έλαξμε ηνπ 

ζπκβάληνο ηεο επίζεζεο. 

Σν βαζηθφ πιενλέθηεκα ηεο ελ ιφγσ κεζνδνινγίαο είλαη φηη εζηηάδεη ζηελ αληηκεηψπηζε 

ζπκβάλησλ κεηαμχ δχν ή πεξηζζνηέξσλ ππεξεζηψλ ηζηνχ ελφο νξγαληζκνχ. Οη παξαδνζηαθέο 

Γηθαληθέο κέζνδνη θαη φπσο έρεη πεξηγξαθηεί ζηηο πξνεγνχκελεο ελφηεηεο, πζηεξνχλ ζηελ 

αληηκεηψπηζε «δσληαλψλ» επηζέζεσλ πνπ αθνξνχλ ηηο ππεξεζίεο ηζηνχ. Ζ κεζνδνινγία 

θαιχπηεη θαη θαηαγξάθεη θάζε θνκκάηη αληαιιαγήο δεδνκέλσλ κεηαμχ ησλ ππεξεζηψλ πνπ είλαη 

απαξαίηεην γηα ηελ αλαθαηαζθεπή ηεο επίζεζεο θαη ηελ δηαζθάιηζε ηεο αθεξαηφηεηαο ηνπ 

θαλαιηνχ επηθνηλσλίαο. Ζ κεζνδνινγία ησλ ππεξεζηψλ ηζηνχ παξνπζηάδεη έλα πιαίζην απιντθψλ 

ηερληθψλ θαη  εξγαιείσλ ηεο κπνξνχλ εχθνια λα εθαξκνζηνχλ ζε θάζε ηερλνινγηθφ πεξηβάιινλ 

φζε πνιππινθφηεηα θαη αλ παξνπζηάδεη απηφ, απηνκαηνπνηψληαο φιεο ηηο ιεηηνπξγίεο πνπ ζα 

εληζρχζνπλε κηα Γηθαληθή έξεπλα. 

Σα κεηνλεθηήκαηα πνπ παξνπζηάδεη ε «Μεζνδνινγία ησλ Web Services»  εζηηάδνληαη ζην φηη δελ 

ππάξρεη ζπγθεθξηκέλν πιαίζην θάζεσλ θαη βεκάησλ πνπ ζα πξέπεη λα αθνινπζεζεί ζε έλα 

ζπκβάλ επίζεζεο. Ζ εθαξκνγή ησλ εξγαιείσλ θαζψο θαη επνπηεία ηεο θαιήο ηνπο ιεηηνπξγίαο 

απαηνχλ εηδηθέο γλψζεηο άξα ην πξνζσπηθφ πνπ δηαρεηξίδεηαη ηα  Γηθαληθά εξγαιεία ζα πξέπεη λα 

είλαη θαηάιιεια εθπαηδεπκέλν. Ζ κέζνδνο ζηεξίδεηαη απνθιεηζηηθά ζηελ θαιή εθαξκνγή ησλ 
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εξγαιείσλ ησλ Γηθαληθψλ εμππεξεηεηψλ θαη δελ ζπκπεξηιακβάλεη ειέγρνπο γηα ην αλ ηα 

δεδνκέλα πνπ ζπιιέρζεθαλ κεηά απφ θάπνηα ειεθηξνληθή επίζεζε είλαη αξθεηά γηα λα ζπληαρζεί 

κηα εγθιεκαηνινγηθή έθζεζε. Γελ έρνπλ πξνβιεθζεί κεραληζκνί επαλάιεςεο ηεο δηαδηθαζίαο θαη 

ηέινο δελ θαζνξίδνληαη  νη ξφινη θάζε εκπιεθφκελεο κεξηάο (δηαρεηξηζηψλ ησλ ζπζηεκάησλ, 

Γηθαληθψλ εγθιεκαηνιφγσλ) θαη γηα ην πψο ζα πξέπεη λα ιεηηνπξγήζνπλ ζε έλα ζπκβάλ 

ειεθηξνληθήο επίζεζεο. 

3.2.4 Σύγκριση μεθοδολογιών - Βέλτιστη μεθοδολογία. 

Σα ειεθηξνληθά εγθιήκαηα έρνπλ απμεζεί ζε ζπρλφηεηα θαη ν βαζκφο ηεο πνιππινθφηεηαο γηα 

ηελ εμηρλίαζε ηέηνηνπ είδνπο εγθιεκάησλ έρεη εμειίρζε. Οη ειεθηξνληθνί εγθιεκαηίεο 

ρξεζηκνπνηνχλ ηερληθέο αληί-εγθιεκαηνινγίαο (anti-forensics παξάγξαθνο 2.1.5), επηηπγράλνληαο 

λα θαιχςνπλ ηα ίρλε κηαο επίζεζεο απνηειεζκαηηθά κε κεζφδνπο απφθξπςεο ησλ δεδνκέλσλ ή 

αιινίσζεο ησλ δεδνκέλσλ. Σέηνηνπ είδνπο ηερληθέο (14) είλαη ηθαλέο λα απνηξέςνπλ ηελ ζπιινγή 

ησλ απνδεηθηηθψλ ζηνηρείσλ, λα απμήζνπλ ην ρξφλν ηεο εγθιεκαηνινγηθήο έξεπλαο, λα παξέρνπλ 

ςεπδή πεηζηήξηα πνπ κπνξνχλ λα ζέζνπλ ζε θίλδπλν κηα Γηθαληθή έξεπλα θαη ηέινο λα 

απνηξέςνπλ ηελ αλίρλεπζε ηνπ ςεθηαθνχ εγθιήκαηνο. 

Γηα λα αλαπηπρζεί έλαο ιεηηνπξγηθφο νξηζκφο γηα ηηο Γηθαληθέο δηαδηθαζίεο  θαη ηα ζρεηηθά ηεο 

ζηάδηα, ζα πξέπεη λα πξαγκαηνπνηεζεί κηα ζπζηεκαηηθή δηαδηθαζία (SLR- Systematic Literature 

Review) ε νπνία ζα επαλεμεηάδεη, ζα αλαιχεη θαη ζα ζπλζέηεη ηα απνηειέζκαηα κηαο έξεπλαο 

δεκνζηνπνηψληαο ηα ζε έγγξαθε κνξθή ζχκθσλα κε ηηο δηαδηθαζίεο πνπ νξίδεη ε Γηθαληθή 

ςεθηαθή έξεπλα.  

Δίλαη πνιχ ζεκαληηθφ ε δηαδηθαζία απηή (SLR) λα θαιχπηεη φια ηα ζηάδηα κηαο έξεπλαο θαη 

ζπγθεθξηκέλα λα έρεη πξνλνήζεη κε ηηο θαηάιιειεο δηαδηθαζίεο θαη ηα θαηάιιεια εξγαιεία ηελ 

επνπηεία ησλ ζπζηεκάησλ ελφο νξγαληζκνχ. Θα πξέπεη λα ζρεδηάζεη φια ηα πξνιεπηηθά  κέηξα 

θαη ηερλνινγηθά εξγαιεία (Proactive κεζνδνινγίεο), ζα πξέπεη λα ιάβεη ππφςε ηελ θαηαγξαθή 

αμηφπηζησλ πιεξνθνξηψλ ζε πξαγκαηηθφ ρξφλν θαηά ηελ δηάξθεηα ελφο ζπκβάληνο. Θα πξέπεη λα  

εηζάγεη απηνκαηηζκνχο ρσξίο ηελ παξέκβαζε ησλ ρξεζηψλ ζε φιεο ηηο θάζεηο ηεο ςεθηαθήο 

Γηθαληθήο έξεπλαο. Απαξαίηεηε είλαη ε αλάγθε λα ππάξρνπλ κεραληζκνί νη νπνίνη ζα δηαρσξίδνπλ 

ηα «δσληαλά» απνδεηθηηθά δεδνκέλα απφ απηά ηεο Γξαζηηθήο ςεθηαθήο κεζνδνινγίαο. Ηδηαίηεξε 

βαξχηεηα ζα πξέπεη λα δνζεί ζηηο ππεξεζίεο ηζηνχ νη νπνίεο δηαθέξνπλ ζηνλ ηξφπν 

αληηκεηψπηζεο ησλ απιψλ Γηθαληθψλ κεζφδσλ. Μηα νινθιεξσκέλε κεζνδνινγία ζα πξέπεη 

ινηπφλ λα πεξηιακβάλεη ζαθή βήκαηα θαη πξνθαζνξηζκέλνπο ξφινπο γηα θάζε επίπεδν θαη είδνο 

ηεο έξεπλαο (εγθιήκαηα πξαγκαηηθνχ ρξφλνπ ή ςεθηαθά εγθιήκαηα πνπ αθνξνχλ Γξαζηηθέο 

κεζφδνπο) αθνχ έρεη πξνεγεζεί κειέηε αξρηθά ηνπ ηερλνινγηθνχ πεξηβάιινληνο θαη ησλ 

απαηηήζεσλ ελφο νξγαληζκνχ ν νπνίνο παξνπζηάδεη ηελ αλάγθε εθαξκνγήο Γηθαληθψλ 

εξγαιείσλ. Σέινο, ε ζπζηεκαηηθή δηαδηθαζία ζα πξέπεη λα εμνηθνλνκεί ρξφλν θαη ρξήκαηα ζε έλα 

νξγαληζκφ κεηψλνληαο ηνπο δηαζέζηκνπο πφξνπο πνπ ρξεηάδνληαη γηα κηα εγθιεκαηνινγηθή 

έξεπλα. 

΢ηηο πξνεγνχκελεο ελφηεηεο έγηλε εθηελήο αλαθνξά ζηα πιενλεθηήκαηα θαη ηα κεηνλεθηήκαηα ηεο 

θάζε κεζνδνινγίαο. Ζ κεζνδνινγία ησλ «ηξηψλ βεκάησλ» απνηειεί κηα νινθιεξσκέλε κέζνδν κε 

ζαθή βήκαηα ε νπνία είλαη εχθνια εθαξκφζηκε ζε δηάθνξα ηερλνινγηθά πεξηβάιινληα, φκσο 

βξίζθεη εθαξκνγή κφλν ζε πεξηπηψζεηο Γξαζηηθήο Γηθαληθήο θαη δελ θαιχπηεη πξνιεπηηθέο 

δηαδηθαζίεο ή ζπκβάληα  πξαγκαηηθνχ ρξφλνπ. ΢ηα ζεηηθά ηεο κεζφδνπ ζπγθαηαιέγεηαη ε χπαξμε 

Ληζηψλ ηαμηλφκεζεο δεδνκέλσλ ζρεηηθψλ κε ηελ ππφζεζε ηεο ςεθηαθήο επίζεζεο θάηη πνπ δελ 

πινπνηείηαη ζηηο κεζνδνινγίεο «ησλ Web Services» θαη ησλ «Πνιιαπιψλ ΢πληζησζψλ». Ζ 

«Μεζνδνινγία ησλ Πνιιαπιψλ ΢πληζησζψλ» παξνπζηάδεηαη ζαλ κηα νινθιεξσκέλε 
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κεζνδνινγία θάλνληαο ρξήζε πξνιεπηηθψλ εξγαιείσλ, ιακβάλεη ππφςε ηε ζπιινγή θαη αλάιπζε 

«δσληαλψλ» απνδείμεσλ θαη ηέινο παξέρεη νινθιεξσκέλν πιαίζην δηαδηθαζηψλ γηα ηηο 

παξαδνζηαθέο κεζφδνπο ηεο Γηθαληθήο πιεξνθνξηθήο. Καζνξίδεη αλαιπηηθά ηα βήκαηα πνπ 

πξέπεη λα γίλνπλ πξηλ θαη κεηά απφ έλα ζπκβάλ ςεθηαθήο επίζεζεο, θαζψο επίζεο αλαιακβάλεη 

λα ζέζεη ηνπο ξφινπο θαη ηηο αξκνδηφηεηεο ζε θάζε εκπιεθφκελν κέξνο. Ζ  κεζνδνινγία ησλ 

«Πνιιαπιψλ ΢πληζησζψλ», απνηειεί κηα ρξνλνβφξα θαη δαπαλεξή κέζνδν παξ’ φιε ηελ 

πιεξφηεηα ηεο ζε φια ηα ζηάδηα εθαξκνγήο ηεο ζε  κηα Γηθαληθή έξεπλα, αιιά επίζεο 

παξνπζηάδεη έιιεηςε ζηελ αληηκεηψπηζε ζπκβάλησλ επηζέζεσλ πνπ αθνξνχλ ππεξεζίεο ηζηνχ. 

Σν θελφ ζηελ Γηθαληθή αληηκεηψπηζε ππεξεζηψλ ηζηνχ έξρεηαη λα θαιχςεη ε «Μεζνδνινγία ησλ 

Web Services».  Ζ πξναλαθεξζείζα κεζνδνινγία πεξηιακβάλεη φια ηα απαξαίηεηα εξγαιεία θαη 

απηνκαηηζκνχο πνπ βνεζνχλ ζε έλα ζπκβάλ ςεθηαθήο επίζεζεο θαη ζπγθεθξηκέλα ζε γεγνλφηα 

πνπ ζρεηίδνληαη κε επίζεζε πάλσ ζε ππεξεζίεο ηζηνχ ελφο νξγαληζκνχ. Ζ «Μεζνδνινγία ησλ 

Web Services» εζηηάδεη κφλν ζηηο ηερλνινγίεο ηζηνχ θαη δελ παξέρεη έλα νινθιεξσκέλν πιαίζην 

δηαδηθαζηψλ ην νπνίν ζα δηαζθαιίδεη πιήξσο έλα ηερλνινγηθφ πεξηβάιινλ, θάηη πνπ κπνξεί λα 

επεξεάζεη ζε πνιιά ζεκεία ηελ εμαγσγή ζσζηψλ ζπκπεξαζκάησλ θαη λα δπζθνιέςεη ηελ 

αλαθαηαζθεπή ελφο ζελαξίνπ επίζεζεο ζηα web services κηαο εηαηξείαο. Γηα παξάδεηγκα, αλ κηα 

ππεξεζία ηζηνχ δερζεί θάπνηνπ είδνπο θαθφβνπιε επίζεζε,  ζεκαληηθφ ξφιν ζε δηθηπαθφ επίπεδν 

παίδεη ε χπαξμε ζπζηεκάησλ αλίρλεπζεο εηζβνιέσλ (IDS) θαη ζπζηεκάησλ αληαπφθξηζεο 

ζπκβάλησλ (IR) πνπ ζα έρνπλ θαηαγξάςεη ζεκαληηθέο πιεξνθνξίεο γηα ηελ  δηαιεχθαλζε ηεο 

επίζεζεο. Σέινο,  ε κέζνδνο «Web Services» δελ παξνπζηάδεη ζπγθεθξηκέλα βήκαηα απφ ηα 

αξρηθά ζηάδηα κηαο εγθιεκαηνινγηθήο έξεπλαο έσο φηνπ απηή νδεγεζεί ζηηο Γηθαζηηθέο Αξρέο 

φπσο απηφ ζπκβαίλεη ζηηο κεζνδνινγίεο ησλ «Σξηψλ Βεκάησλ» θαη ησλ «Πνιιαπιψλ 

΢πληζησζψλ», αιιά ζηεξίδεηαη κφλν ζηα ηερλνινγηθά ηεο εξγαιεία θαη ηνπο απηνκαηηζκνχο ηεο. 

΢ην πίλαθα πνπ αθνινπζεί παξνπζηάδεηαη κηα ζπλνπηηθή ζχγθξηζε κεηαμχ ησλ κεζνδνινγηψλ 

πνπ έρνπλ πεξηγξαθεί ζε ζρέζε κε ην είδνο ηεο Γηθαληθήο έξεπλαο πνπ απαηηείηαη αλά 

πεξίπησζε.   
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΢πκπεξαζκαηηθά θαη βάζε ησλ κεζνδνινγηψλ πνπ παξνπζηάζηεθαλ αλαιπηηθά, ζέινληαο λα 

θαηαζθεπάζνπκε κηα ηδαληθή κεζνδνινγία ζα πεξηείρε ηηο εμήο δηαδηθαζίεο εζηηάδνληαο ζηηο 

Γηθαληθή έξεπλα ησλ ππεξεζηψλ ηζηνχ: 

Φάζε 1 

Ζ πξψηε θάζε αθνξά ηα πξνιεπηηθά (Proactive) κέηξα πνπ ζα πξέπεη λα ιεθζνχλ έηζη ψζηε λα 

δηαζθαιηζζεί ε ζσζηή επνπηεία ησλ ςεθηαθψλ ζπζηεκάησλ ηνπ νξγαληζκνχ θαη ηελ αλάπηπμε 

κεραληζκψλ εηδνπνίεζεο θαη απνηξνπήο ςεθηαθψλ επηζέζεσλ.    

Πξψην βήκα: Αξρηθά ζα πξέπεη λα κειεηεζεί ην ηερλνινγηθφ πεξηβάιινλ ηνπ νξγαληζκνχ ζην 

νπνίν ζα εθαξκνζηνχλ νη ηερληθέο ηεο Γηθαληθήο πιεξνθνξηθήο θαζψο επίζεο θαη ηα Γηθαληθά 

εξγαιεία πνπ  ζα πξέπεη λα εγθαηαζηαζνχλ. ΢ε ζπλεξγαζία κε ηνπο εηδηθνχο θαη ζχκθσλα κε ηηο 

απαηηήζεηο κηαο Γηθαληθήο.  

Γεχηεξν βήκα: ΢ην δεχηεξν βήκα θαζνξίδνληαη νη ξφινη ηνπ θάζε εκπιεθφκελνπ κέξνπο, 

αλαιπηηθφηεξα νη δηαρεηξηζηέο ησλ ζπζηεκάησλ είλαη ππεχζπλνη λα ζπληεξνχλ θαη λα 

αλαβαζκίδνπλ ηαθηηθά ηνλ εμνπιηζκφ ηνπο άιια θαη ην ινγηζκηθφ ησλ ζπζηεκάησλ.  Ζ νκάδα 

αλάπηπμεο ινγηζκηθνχ ηεο εηαηξείαο είλαη ππεχζπλε ζην λα ειέγρεη ή λα δηνξζψλεη ηπρφλ θελά ζηηο 

δηάθνξεο ππεξεζίεο ηζηνχ πνπ κπνξεί λα ππάξρνπλ. Ο ππεχζπλνο ηνπ ηκήκαηνο πιεξνθνξηθήο 

ηνπ νξγαληζκνχ ζε πεξίπησζε αλάγθεο έξρεηαη ζε επαθή κε ηνπο εηδηθνχο εγθιεκαηνιφγνπο ηεο 

Γηθαληθήο Πιεξνθνξηθήο, έηζη ψζηε λα απνκνλσζεί ην πεξηβάιινλ θαη ηα ζπζηήκαηα πνπ 

δέρζεθαλ ηελ θαθφβνπιε επίζεζε θαη λα μεθηλήζεη ε δηαδηθαζία ηεο έξεπλαο. 

Σξίην βήκα: Μεηά απφ ηηο ππνδείμεηο ηνπ εηδηθνχ επηζηήκνλα, γίλεηαη ε εγθαηάζηαζε  φισλ ησλ 

απαξαίηεησλ εξγαιείσλ, κεραληζκψλ θαη απηνκαηηζκψλ πνπ ζχκθσλα κε ηηο απαηηήζεηο κηαο 

Γηθαληθή έξεπλαο, ζα ζπιιερηνχλ θαη ζα  παξνπζηαζηνχλ φια ηα απαξαίηεηα δεδνκέλα ηα νπνία 

ζα είλαη επαξθή γηα λα ππνδείμνπλ ηνπο ππαίηηνπο κηαο ςεθηαθήο επίζεζεο.  

Σα proactive εξγαιεία πνπ ζα ρξεζηκνπνηεζνχλε αθνξνχλ ηηο θηλήζεηο δηθηχνπ φπσο IDS 

ζπζηήκαηα θαη IR κεραληζκνχο. Όζνλ αθνξά ηελ επνπηεία ησλ ππεξεζηψλ ηζηνχ, ε κεζνδνινγία 

πξνηείλεη ηελ δηακεζνιάβεζε ελφο ηξίηνπ έκπηζηνπ δηακεζνιαβεηή (Trusted Third Party), ν 

νπνίνο ζα αλαιακβάλεη λα ειέγρεη ηα transactions κεηαμχ ησλ εκπιεθνκέλσλ κεξψλ δχν ή 

πεξηζζνηέξσλ ππεξεζηψλ ηζηνχ. Σα εξγαιεία απηά ζα πξέπεη λα είλαη απηφλνκα θαη κε φζν ην 

ιηγφηεξν αλζξψπηλε παξέκβαζε. 

Σέηαξην βήκα:  Αλαγθαία είλαη ε χπαξμε πιάλνπ δηαρείξηζεο ην νπνίν ζα θαζνξίδεη ηηο 

αξκνδηφηεηεο ησλ εμσηεξηθψλ εγθιεκαηνινγηθψλ εξεπλεηψλ. 

Πέκπην βήκα: Έγγξαθή επηθχξσζε ησλ δηαδηθαζηψλ πνπ ζα αθνινπζνχληαη θαηά ηελ δηάξθεηα 

κηαο έξεπλαο. 

Φάζε 2 

Ζ δεχηεξε θάζε ηεο βέιηηζηεο κεζνδνινγίαο επηθεληξψλεηαη ζηνλ εληνπηζκφ, ηε δηαηήξεζε θαη 

ζπιινγή φισλ ησλ ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ πνπ ζα δηεπθνιχλνπλ ζηελ δηαιεχθαλζε 

κηαο Γηθαληθήο ςεθηαθήο έξεπλαο. 

Πξψην βήκα: ΢ην πξψην βήκα ηεο κεζνδνινγίαο ζα πξέπεη λα αληηκεησπηζηεί ην πεξηζηαηηθφ ηεο 

επίζεζεο θαη γίλεη επηβεβαίσζε φηη ηα πιεξνθνξηθά ζπζηήκαηα ηνπ νξγαληζκνχ έρνπλ δερζεί 

επίζεζε. Αλ αληρλεπηεί ζπκβάλ επίζεζεο ζα πξέπεη λα γίλεη αλαθνξά ηνπ πεξηζηαηηθνχ θαη λα 
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απνκνλσζεί ην πεξηβάιινλ ηνπ πιεξνθνξηαθνχ πεξηβάιινληνο πνπ δέρζεθε ηελ επίζεζε. ΢ηε 

ζπλέρεηα ζα πξέπεη λα εθαξκνζηεί ην πιάλν ηεο έξεπλαο ζχκθσλα κε ην είδνο ηεο επίζεζεο θαη 

λα θαηαλεκεζνχλ νη πφξνη θαη νη αξκνδηφηεηεο έηζη ψζηε λα μεθηλήζεη νη ζπιινγή ησλ πεηζηεξίσλ. 

Γεχηεξν βήκα: Καηά ην δεχηεξν βήκα ζα πξέπεη λα εληνπηζηεί ην είδνο ηεο επίζεζεο , δειαδή εάλ 

ε ςεθηαθή επίζεζε πιήηηεη ηα «δσληαλά» (live) πιεξνθνξηαθά ζπζηήκαηα ηνπ νξγαληζκνχ φπσο 

είλαη νη ππεξεζίεο ηζηνχ ή θηλήζεηο ζην δίθηπν ηνπ νξγαληζκνχ ή ε επίζεζε αθνξά ην file system 

ηεο εηαηξείαο. 

΢ηελ πεξίπησζε πνπ έλα πιεξνθνξηαθφ ζχζηεκα έρεη δερζεί επίζεζε ζηηο ππεξεζίεο ηζηνχ ηνπ ή 

δηαθνξεηηθά ζηηο live ππεξεζίεο ηνπ,  ηα ζπζηήκαηα πέθηνπλ ζε θαηάζηαζε αδξαλνπνίεζεο έηζη 

ψζηε λα ειαρηζηνπνηεζνχλ νη επηπηψζεηο ζηα πιεξνθνξηαθά ζπζηήκαηα ελφο νξγαληζκνχ ζε έλα 

πεξηζηαηηθφ πνπ βξίζθεηαη ζε εμέιημε. 

Σξίην βήκα: ΢ην ελ ιφγσ βήκα γίλεηαη ε ζπιινγή ησλ πεηζηεξίσλ κε ηα θαηάιιεια ηερλνινγηθά 

εξγαιεία, ε ηεθκεξίσζε ηνπο φηη απνηεινχλ «απζεληηθά» απνδεηθηηθά ζηνηρεία θαη ε θχιαμε ηνπο 

ζε κηα ιίζηα «εμαγφκελσλ δεδνκέλσλ». 

Σέηαξην βήκα: ΢ην ηέηαξην βήκα, γίλεηαη ε αλάιπζε ησλ δεδνκέλσλ πνπ έρνπλ ζπιιερζεί ζηελ 

πξνεγνχκελε δηαδηθαζία. Αλ ηα ζηνηρεία απηά είλαη ζρεηηθά κε ην ζπκβάλ ηεο επίζεζεο θαη ζα 

βνεζήζνπλ ζηελ αλαθαηαζθεπή ηνπ ζπκβάληνο ηεο ςεθηαθήο επίζεζεο, ηφηε ηνπνζεηνχληαη ζηελ 

ιίζηα ησλ  «ζρεηηθψλ δεδνκέλσλ». Αλ θαηά ηελ δηάξθεηα ηεο αλάιπζεο ησλ δεδνκέλσλ 

πξνθχςνπλ λέα δεδνκέλα ηφηε απηά επαλεμεηάδνληαη θαη ηνπνζεηνχληαη ζηε θαηάιιειε ιίζηα αλ 

δειαδή ζρεηίδνληαη κε ην ζπκβάλ ηεο επίζεζεο ή δελ απνηεινχλ πεηζηήξηα. 

Πέκπην βήκα: ΢χκθσλα κε ηηο δηαδηθαζίεο ηνπ  πέκπηνπ βήκαηνο γίλεηαη πξνζπάζεηα 

αλαθαηαζθεπήο ηνπ ζπκβάληνο ηεο επίζεζεο βάζεη ησλ απνδεηθηηθψλ ζηνηρείσλ πνπ έρνπλ 

ζπιιερηεί έσο εθείλε ηελ ζηηγκή. 

Αλ ε επίζεζε αθνξά ππεξεζίεο ηζηνχ θαη φινη νη απηνκαηηζκνί θαη ηα εξγαιεία πνπ έρνπλ 

εγθαηαζηαζεί θαη πξνβιεθηεί θαηά ηελ πξψηε θάζε (Proactive) έρνπλ θαηαγξάςεη φιεο ηηο 

απαξαίηεηεο πιεξνθνξίεο, ζα πξέπεη λα βξεζεί έλα ζεκείν εθθίλεζεο ηνπ ζπκβάληνο. Σα 

Γηθαληθά εξγαιεία ησλ ππεξεζηψλ ηζηνχ πνπ αλαιακβάλνπλ λα θαηαγξάςνπλ ηα «δσληαλά» 

δεδνκέλα πνπ ζπλαιιάζζνληαη ζα πξέπεη λα πεξηιακβάλνπλ: 

 Απνδεηθηηθά ζηνηρεία πξνέιεπζεο, ηα νπνία πεξηιακβάλνπλ ηελ ψξα πνπ απνζηάιζεθε 

έλα κήλπκα. 

 Απνδεηθηηθά ζηνηρεία παξάδνζεο, ζην νπνίν πεξηιακβάλεηαη ην κήλπκα απνδνρήο απφ 

ην παξαιήπηε θαη ηε ρξνληθή ζηηγκή πνπ παξαιήθηεθε. 

 Σα ζηνηρεία ηνπ ρξήζηε ηεο ππεξεζίαο ηζηνχ, ηα νπνία κπνξεί λα πεξηιακβάλνπλ ην 

φλνκα ρξήζηε, ηελ ψξα πνπ εηζήρζε γηα λα ρξεζηκνπνηήζεη ηελ ππεξεζία θ.α. 

 Αξρεία θαηαγξαθήο ηα νπνία αληρλεχνπλ ην είδνο ηεο επίζεζεο θαη ηηο εππάζεηεο ελφο 

πιεξνθνξηαθνχ ζπζηήκαηνο. 

 Δξγαιεία πνπ ζπιιέγνπλ απνδεηθηηθά ζηνηρεία παξαβίαζεο θαη  θηλήζεηο  ζην δίθηπν θαη 

ηηο ππεξεζίεο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ηνπ νξγαληζκνχ. 

Έθην βήκα: ΢ηελ πεξίπησζε πνπ ηα απνδεηθηηθά ζηνηρεία δελ επαξθνχλ γηα ηελ αλαθαηαζθεπή 

ηνπ ζπκβάληνο ηεο επίζεζεο ηφηε ε δηαδηθαζία ζα πξέπεη λα επαλαιεθζεί απφ ην ηξίην βήκα ηεο 

δεχηεξεο θάζεο έσο φηνπ ηα δεδνκέλα ζα θξηζνχλ επαξθή γηα ην ηεξκαηηζκφ ηεο Γηθαληθήο 

έξεπλαο. 
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Φάζε 3 

΢ηελ ηξίηε θαη ηειεπηαία θάζε ηεο βέιηηζηεο κεζνδνινγίαο, εθηεινχληαη φιεο νη απαξαίηεηεο  

δηαδηθαζίεο γηα ηνλ ηεξκαηηζκφ ηεο εγθιεκαηνινγηθήο έξεπλαο. 

Πξψην βήκα: ΢ην πξψην βήκα ηεο ηξίηεο θάζεο, ζα πξέπεη λα αμηνινγεζνχλ ηα ελαπνκείλαληα 

δεδνκέλα αλ απνηεινχλ πεηζηήξηα ηεο δξαζηηθήο ςεθηαθήο εγθιεκαηνινγίαο έηζη ψζηε λα 

εθηειεζηνχλ ηα θαηάιιεια βήκαηα γηα ηελ αλάιπζε ηνπο θαη ηελ αλαθαηαζθεπή ελφο ζπκβάληνο 

ςεθηαθήο επίζεζεο φπσο απηφ έρεη πεξηγξαθεί ζηελ δεχηεξε θάζε ηεο κεζνδνινγίαο θαη 

αλαιφγσο επαλαιακβάλνληαη ηα βήκαηα πνπ εθαξκφδνληαη θαη ζηελ ελεξγή ςεθηαθή 

εγθιεκαηνινγία. 

Γεχηεξν βήκα: Καηά ην δεχηεξν βήκα γίλεηαη ε απνθαηάζηαζε ησλ ζπζηεκάησλ θαη φισλ ησλ 

ππεξεζηψλ ηνπ νξγαληζκνχ έηζη ψζηε λα ζπλερηζζεί ε επηρεηξεζηαθή ζπλέρεηα ην ηαρχηεξν 

δπλαηφ. 

Σξίην βήκα: ΢ην ηξίην βήκα νη εηδηθνί εγθιεκαηνιφγνη ηεο Γηθαληθήο έξεπλαο παγηψλνπλ ηα 

απνηειέζκαηα ηεο έξεπλαο θαη ζηε ζπλέρεηα παξαζέηνπλ κηα ηεθκεξησκέλε έθζεζε κε φια ηα 

πεηζηήξηα ηεο ςεθηαθήο έξεπλαο πνπ ζπκκεηέρνπλ ζηελ επίιπζε ηεο ππφζεζεο. 

Σέηαξην βήκα: ΢ην ζπγθεθξηκέλν θαη ηειεπηαίν βήκα ηεο 3
εο

 θάζεο, γίλεηαη ε παξνπζίαζε ησλ 

επξεκάησλ φισλ ησλ πξνεγνπκέλσλ θάζεσλ ζηηο δηθαζηηθέο αξρέο. Παξνπζηάδεηαη βάζε ησλ 

λνκηθψλ πιαηζίσλ φιν ην ρξνλνδηάγξακκα ηεο επίζεζεο θαη ηα πεηζηήξηα πνπ ηα νπνία 

ππνζηεξίδνπλ φηη έλα ςεθηαθφ πεξηβάιινλ δέρζεθε θαθφβνπιε επίζεζε. Σέινο γίλεηαη ε 

αλαθνίλσζε ησλ απνηειεζκάησλ απφ ηηο δηθαζηηθέο αξρέο θαη ην θιείζηκν ηεο ππφζεζεο.  

΢ην θεθάιαην πνπ αθνινπζεί ζα γίλεη εθαξκνγή ηνπ πιαηζίνπ ηεο βέιηηζηεο κεζνδνινγίαο ην 

νπνίν πεξηγξάθηεθε ζηηο πξνεγνχκελεο ελφηεηεο ζηεξηδφκελν ζε έλα παξάδεηγκα ςεθηαθήο  

επίζεζεο πνπ πξνζνκνηάδεη έλα «δσληαλφ» ηερλνινγηθφ πεξηβάιινλ ελφο νξγαληζκνχ.  

4 Πρακτικό μέρος 

΢ην 4ν κέξνο ηεο κεηαπηπρηαθήο εξγαζίαο, ζα γίλεη εθαξκνγή ηεο βέιηηζηεο κεζνδνινγίαο πνπ 

παξνπζηάζηεθε ζηελ ελφηεηα 3.2 . ΢ηε ζπλέρεηα ζα γίλεη παξνπζίαζε ηνπ πεξηβάιινληνο πνπ ζα 

δηεμαρζεί κηα πξνζνκνίσζε πξαγκαηηθνχ ζελαξίνπ. Θα γίλεη αλαιπηηθή επεμήγεζε φισλ ησλ 

βαζηθψλ ελλνηψλ πνπ ζπλαληψληαη θαηά ηελ πεηξακαηηθή δηαδηθαζία έηζη ψζηε λα γίλεη θαηαλνεηφ 

θάζε βήκα  ηεο πεηξακαηηθήο δηαδηθαζίαο. 

΢ηελ ελφηεηα πνπ ζα αθνινπζήζεη (4.2), ζα γίλεη ε πεξηγξαθή ηνπ πξνβιήκαηνο θαη πψο ηα 

απνηειέζκαηα απηνχ ζα καο εκπφδηδαλ ζην λα δηεμαρζεί κηα απνηειεζκαηηθή Γηθαληθή έξεπλα. 

΢ηε ζπλέρεηα ζα πξνηαζνχλ ηα αληίκεηξα ηα νπνία ζα επέηξεπαλ ηελ δηεμαγσγή κηαο νκαιήο 

ζπιινγήο φισλ ησλ πεηζηεξίσλ ηεο επίζεζεο ζχκθσλα κε ηηο δηαδηθαζίεο ηεο βέιηηζηεο 

κεζνδνινγίαο πνπ έρεη πξνηαζεί.  

΢ηελ ελφηεηα 4.3 ζα γίλεη αλαιπηηθή πεξηγξαθή ησλ εξγαιείσλ πνπ ζα ρξεζηκνπνηεζνχλ θαη ζα 

γίλεη ε δηεμαγσγή ηνπ πεηξάκαηνο  ζχκθσλα κε ηελ κεζνδνινγία ηεο ελφηεηαο 3.2. 

Σέινο, ζα γίλεη ε αμηνιφγεζε ησλ απνηειεζκάησλ ηεο πεηξακαηηθήο δηαδηθαζίαο θαη ζα εμαρζνχλ 

ζπκπεξάζκαηα γηα ηελ απνηειεζκαηηθφηεηα ηεο εθαξκνγήο ησλ ηερλνινγηθψλ εξγαιείσλ ζε 

ζπλδπαζκφ κε ηελ πεξηγξαθείζα κεζνδνινγία. 
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4.1 Ανάλυση πειραματικού περιβάλλοντος 

΢ηελ παξνχζα ελφηεηα ζα αλαιπζεί ην πεξηβάιινλ πνπ ζα δηεμαρζνχλ νη πεηξακαηηθέο 

δηαδηθαζίεο. Θα γίλεη πξνζπάζεηα πξνζέγγηζεο θαη πξνζνκνίσζεο  ζπκβάλησλ επηζέζεσλ ηα 

νπνία απαληψληαη ζε πξαγκαηηθά πεξηβάιινληα δηαθφξσλ νξγαληζκψλ θαη πξέπεη λα 

αληηκεησπηζηνχλ κε ηηο θαηάιιειεο ηερλνινγίεο θαη κεζφδνπο.  

Όπσο έρεη πξναλαθεξζεί ζηηο πξνεγνχκελεο ελφηεηεο ε αληηκεηψπηζε επηζέζεσλ ζε ππεξεζίεο 

ηζηνχ απνηεινχλ κηα κεγάιε πξφθιεζε  ιφγσ ηεο πνιππινθφηεηαο πνπ παξνπζηάδνπλ θαη ηηο 

δπζθνιίαο ειέγρνπ ησλ ζπλαιιαγψλ ηνπο φηαλ εκπιέθνληαη πνιιέο ππεξεζίεο ηζηνχ (web 

services) ηαπηφρξνλα. Αθφκα ε ζπιινγή πιεξνθνξηψλ νη νπνίεο ζα έρνπλ Γηθαληθή αμία, 

απνηειεί άιιν έλα ζηφρν ηεο Γηθαληθήο πιεξνθνξηθήο πνπ εθαξκφδεηαη ζηηο ππεξεζίεο ηζηνχ. 

Πνιινί νξγαληζκνί θαη εηαηξείεο νινέλα ελζσκαηψλνπλ ππεξεζίεο ηζηνχ ζην πεξηβάιινλ ηνπο, γηα 

ελδνεηαηξηθνχο ζθνπνχο  ή γηα εμππεξέηεζε δηάθνξσλ ρξεζηψλ εθηφο ηνπ πεξηβάιινληνο ηνπ 

νξγαληζκνχ. Παξάδεηγκα απνηειεί ε ρξήζε web ππεξεζηψλ ελφο ηζηνηφπνπ πνπ παξέρεη 

ππεξεζίεο ειεθηξνληθνχ θαηαζηήκαηνο, φηαλ έλαο ρξήζηεο επηζπκεί λα πιεξψζεη ηα πξντφληα 

πνπ έρεη επηιέμεη κέζσ πηζησηηθήο θάξηαο κηα ή πεξηζζφηεξεο ππεξεζίεο ηζηνχ νη νπνίεο έρνπλ 

πεξάζεη ηνπο θαηάιιεινπο ειέγρνπο αμηνπηζηίαο κεηαμχ ηνπο, αλάκεζα ζην  ειεθηξνληθφ 

θαηάζηεκα θαη ηελ ηξάπεδα, αλαιακβάλεη λα πηζηνπνηήζεη ηα ζηνηρεία ηεο θάξηαο ηνπ αγνξαζηή 

έηζη ψζηε λα νινθιεξσζεί κε αζθάιεηα ε δηαδηθαζία ηεο παξαγγειίαο ηνπ πξντφληνο.  

Οη ππεξεζίεο ηζηνχ κπνξνχλ εχθνια λα εθαξκνζηνχλ κε δηάθνξεο γιψζζεο πξνγξακκαηηζκνχ. 

΢ηελ παξνχζα κεηαπηπρηαθή δηαηξηβή ζα γίλεη αλαθνξά θαη πεηξακαηηθή έξεπλα κε ηε ρξήζε 

ππεξεζηψλ ηζηνχ ζηελ γιψζζα πξνγξακκαηηζκνχ PHP
24

 . ΢ην ζεκείν απηφ ζα πξέπεη λα γίλεη 

αλαθνξά ζε ζεκειηψδεηο έλλνηεο πνπ ζα βνεζήζνπλ ζηελ θαηαλφεζε ηνπ πξνβιήκαηνο ζε βάζνο 

θαη γηα ην πψο απηέο εθαξκφζηεθαλ θαηά ηελ πεηξακαηηθή δηαδηθαζία. 

Γχν ηχπνη ππεξεζηψλ πνπ έρνπλ ζπλαθή ζηνηρεία είλαη νη ππεξεζίεο θιήζεο απνκαθξπζκέλσλ 

δηαδηθαζηψλ (RPC) θαη νη ππεξεζίεο SOAP (έρεη γίλεη αλαθνξά ησλ SOAP κελπκάησλ ζηελ 

ελφηεηα 3.1.3 κεζνδνινγία ησλ Web Services). Οη δχν απηέο ππεξεζίεο έρνπλ παξφκνηα 

ραξαθηεξηζηηθά θαζψο θαη νη δχν πεξηιακβάλνπλ ιεηηνπξγίεο θιήζεο θαη δηαβηβάδνπλ 

παξακέηξνπο. Ζ κεγαιχηεξε δηαθνξά ηνπο είλαη φηη νη ππεξεζίεο SOAP είλαη πην απζηεξά 

θαζνξηζκέλεο απφ απηέο ηεο θιήζεο απνκαθξπζκέλσλ δηαδηθαζηψλ (RPC). Σν RPC είλαη έλα 

πξσηφθνιιν θαηά ην νπνίν έλα πξφγξακκα κπνξεί λα ρξεζηκνπνηήζεη γηα λα δεηήζεη κηα 

ππεξεζία απφ έλα άιιν πξφγξακκα πνπ βξίζθεηαη ζε έλαλ άιιν ππνινγηζηή ζε έλα μερσξηζηφ, 

δίθηπν ρσξίο λα ρξεηάδεηαη λα γίλνπλ θαηαλνεηέο νη ιεπηνκέξεηεο ηνπ δηθηχνπ απηνχ.  Σν RPC 

ρξεζηκνπνηεί ην κνληέιν πειάηε – εμππεξεηεηή (client / server). Σν πξφγξακκα πειάηεο (client) 

θάλεη ηελ αίηεζε πξνο ην πξφγξακκα παξνρήο ππεξεζηψλ πνπ έρεη ην ξφιν ηνπ δηαθνκηζηή. Σν 

RPC θαιχπηεη ην ζηξψκα κεηαθνξάο θαη ην ζηξψκα εθαξκνγήο ηνπ κνληέινπ δηαζχλδεζεο 

αλνηθηψλ ζπζηεκάησλ (OSI), κηαο δηαδηθηπαθήο επηθνηλσλίαο. Σν RPC θαζηζηά επθνιφηεξν λα 

αλαπηπρηεί κηα εθαξκνγή πνπ πεξηιακβάλεη πνιιά πξνγξάκκαηα πνπ δηαλέκνληαη ζε έλα δίθηπν. 

Σν SOAP βαζίδεηαη ζηε XML γιψζζα πξνγξακκαηηζκνχ θαη απνηειεί έλα πξσηφθνιιν πνπ καο 

δίλεη ηελ δπλαηφηεηα πξφζβαζεο ζε κηα ππεξεζία ηζηνχ. ΢αλ XML πξσηφθνιιν επηηξέπεη ζηηο 

εθαξκνγέο λα αληαιιάζζνπλ πιεξνθνξίεο πάλσ απφ ην HTTP πξσηφθνιιν. Σν SOAP είλαη κηα 

ππεξεζία φκνηα κε απηή ηνπ RPC αιιά κε κηα ζπγθεθξηκέλε δνκή κνξθήο XML. Σν SOAP 

                                                             
24

 Η PHP είναι μια ςεναριακι γλϊςςα προγραμματιςμοφ (Script Programming Language). Είναι 
κατάλλθλθ για τθν ανάπτυξθ διαδικτυακϊν εφαρμογϊν και προγραμματιδίων ςυςτιματοσ (System 
Scripts). 
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επηηξέπεη ηελ δεκηνπξγία δηαιεηηνπξγηθψλ ινγηζκηθψλ θαη επηηξέπεη ζε δηάθνξνπο ρξήζηεο λα 

επσθειεζνχλ απφ ηηο ππεξεζίεο ελφο ινγηζκηθνχ κέζσ δηαδηθηχνπ. Οξίδεη ηνπο θαλφλεο γηα ηελ 

απνζηνιή θαη ιήςε ησλ ππεξεζηψλ θιήζεο ησλ απνκαθξπζκέλσλ δηαδηθαζηψλ (RPC), φπσο ηε 

δνκή ηεο αίηεζεο θαη ηελ δνκή ησλ απαληήζεσλ. Χο εθ ηνχηνπ, ην SOAP δελ ζπλδέεηαη κε 

νπνηνδήπνηε ζπγθεθξηκέλν ιεηηνπξγηθφ ζχζηεκα ή γιψζζα πξνγξακκαηηζκνχ. ΢ηε παξαθάησ 

εηθφλα εκθαλίδεηαη ε δνκή ελφο SOAP κελχκαηνο θαζψο θαη ε παξαγφκελε απάληεζε απφ ηνλ 

εμππεξεηεηή ζε XML κνξθή. 

 

Δηθόλα 17. Παξαγόκελν SOAP κελύκαηνο πειάηε- εμππεξεηεηή ζε κνξθή XML από ην πξόγξακκα 
SoapUI. 

 Σν SOAP ηέινο, ελζσκαηψλεη ηηο ηερληθέο θαη ηηο δηαδηθαζίεο ηνπ WSDL  ζρήκαηνο θαη κπνξεί λα 

ρξεζηκνπνηεζεί πνιχ εχθνια κε ηελ γιψζζα πξνγξακκαηηζκνχ PHP θαζψο παξνπζηάδεη έλα 

κεγάιν ζχλνιν βηβιηνζεθψλ ηφζν γηα ηνλ πειάηε (client) φζν θαη γηα ηνλ δηαθνκηζηή (server). 

Ζ γιψζζα WSDL (Web Service Description Language), απνηειεί έλα ζρήκα XML  γηα ηελ 

πεξηγξαθή δηθηπαθψλ ππεξεζηψλ. Παξέρεη ηελ δπλαηφηεηα λα πεξηγξαθνχλ αηηήζεηο θαη 

απαληήζεηο δηαθφξσλ ππεξεζηψλ ηζηνχ πάλσ απφ δηαθνξεηηθά πξσηφθνιια θαη ηχπνπο 

θσδηθνπνηήζεσλ. Γεληθφηεξα ζα κπνξνχζακε λα πνχκε φηη ε γιψζζα WSDL ζηελ πεξηγξαθή 

ελφο ζπλφινπ κελπκάησλ θαη γηα ην πψο απηά αληαιιάζζνληαη. Σν XML ζρήκα πνπ ρξεζηκνπνηεί 

ηελ θαζηζηά αλεμάξηεηε απφ ηηο δηάθνξεο γιψζζεο πξνγξακκαηηζκνχ θαη κπνξεί λα πεξηγξάςεη 

εχθνια δηάθνξε ππεξεζίεο ηζηνχ. Ζ WSDL είλαη εχθνια επεθηάζηκε ζην λα επηηξέπεη ηελ 

πεξηγξαθή κελπκάησλ άζρεηα απφ ηε κνξθή ησλ πξσηνθφιισλ δηθηχσλ πνπ ρξεζηκνπνηνχληαη 

γηα ηελ επηθνηλσλία. Ζ WSDL ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη ηί κπνξεί λα θάλεη έλα web 

service, γηα ην πνχ βξίζθεηαη θαη γηα ην πψο κπνξεί θάπνηνο λα ην θαιέζεη. Ζ WSDL νξίδεη 

ππεξεζίεο ζαλ ζπιινγέο απφ ηειηθά ζεκεία δηθηχνπ ή αιιηψο ports. ΢ηελ WSDL ν πεξηγξαθηθφο 
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νξηζκφο ησλ ηειηθψλ ζεκείσλ θαη ησλ κελπκάησλ δηαρσξίδεηαη απφ ζπγθεθξηκέλα δηθηπαθά 

πξσηφθνιια ή κνξθέο δεδνκέλσλ. Έλα έγγξαθν WSDL ρξεζηκνπνηεί ηα ζηνηρεία πνπ 

αθνινπζνχλ γηα ηνλ νξηζκφ δηθηπαθψλ ππεξεζηψλ : 

1. Τύπνπο (Types). Σχπνπο δεδνκέλσλ φπσο γηα παξάδεηγκα ην XML ζρήκα. 
2. Μελύκαηα ηα νπνία απνηεινχλ ηα δεδνκέλα πνπ αληαιιάζζνληαη. 

3. Λεηηνπξγίεο. Όπνπ δίλεηαη ε πεξηγξαθή ιεηηνπξγίαο κηαο ππεξεζίαο ηζηνχ.  

4. Τύπνο πόξηαο (Port Type). Πεξηγξάθεη ην ζχλνιν απφ ιεηηνπξγίεο πνπ 

ππνζηεξίδνληαη απφ έλα ή πεξηζζφηεξα ηειηθά ζεκεία. 

5. Πξσηόθνιιν ζύλδεζεο (Binding).Απνηειεί ην πξσηφθνιιν θαη ηελ κνξθή ησλ 

δεδνκέλσλ γηα έλα ζπγθεθξηκέλν ηχπν πφξηαο (port type). 

6. Πόξηα (port). Καζνξίδεη ηειηθφ ζεκείν πνπ νξίδεηαη ζαλ ζπλδπαζκφο κίαο ζχλδεζεο 

(binding) θαη κηαο δηεχζπλζεο δηθηχνπ. 

7. Υπεξεζία. Δίλαη ην ζχλνιν απφ ηα δηάθνξα ηειηθά ζεκεία ησλ ππεξεζηψλ ηζηνχ πνπ 

ζπλαιιάζζνληαη.  

΢ηελ εηθφλα πνπ αθνινπζεί εκθαλίδεηαη ε XML δνκή ελφο WSDL εγγξάθνπ. 

 

Δηθόλα 18. WSDL αξρείν ζην XML ζρήκα ηνπ. 
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Ζ γιψζζα PHP κπνξεί λα ρξεζηκνπνηεζεί κε κεγάιε επθνιία ζπλδπαζηηθά κε ην SOAP θάλνληαο 

ρξήζε ηεο βηβιηνζήθεο NuSOAP. Παξέρεη έλα απιφ αληηθεηκελνζηξαθέο πεξηβάιινλ (object – 

oriented) θαη κπνξεί λα παξάγεη απηφκαηα WSDL αξρεία γηα κηα ππεξεζία. ΢ηελ ελφηεηα 4.3 ζα 

γίλεη αλαιπηηθή πεξηγξαθή πινπνίεζεο ππεξεζίαο πνπ βαζίδεηαη ζε γιψζζα PHP θαη SOAP 

κελχκαηα θάλνληαο ρξήζε ηεο βηβιηνζήθεο NuSoap. ΢ηελ παξαθάησ εηθφλα εκθαλίδεηαη ν 

θψδηθαο κηαο client ππεξεζίαο ν νπνίνο πεξηιακβάλεη ηελ εηζαγσγή ηεο βηβιηνζήθεο NuSOAP 

ηνλ πξνζδηνξηζκφ ηνπ θαη ηελ δεκηνπξγία ηνπ client, ην URL ηνπ ηειηθνχ ζεκείνπ (endpoint) ηεο 

ππεξεζίαο ηζηνχ θαη ηε δεκηνπξγία ηνπ WSDL αξρείνπ. Σέινο, θαιείηαη ε ιεηηνπξγία ηεο 

ππεξεζίαο θαη εκθαλίδνληαη ηα απνηειέζκαηα. 

 

Δηθόλα 19. Κώδηθαο client ππεξεζίαο. 

΢ηελ επφκελε εηθφλα εκθαλίδεηαη ε δεκηνπξγία ελφο SOAP εμππεξεηεηή. Ο πξνζδηνξηζκφο ηεο 

ιεηηνπξγίαο ηεο ππεξεζίαο θαη ε δεκηνπξγία ελφο HTTP αθξναηή (listener) πνπ θαιεί ηελ 

ππεξεζία. 

 

Δηθόλα 20. Γεκηνπξγία SOAP εμππεξεηεηή. 
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4.2 Περιγραφή προβλήματος 

΢ηελ παξνχζα κεηαπηπρηαθή δηαηξηβή ζα παξνπζηαζηνχλ παξαδείγκαηα ηα νπνία 

πξνζεκεηψλνπλ ιεηηνπξγίεο  ελφο πξαγκαηηθνχ ηερλνινγηθνχ πεξηβάιινληνο ζε έλα νξγαληζκφ ή 

επηρείξεζε. Θα δνζεί ηδηαίηεξε βαξχηεηα ζηελ ιεηηνπξγία ησλ ππεξεζηψλ ηζηνχ γηα ην πψο απηέο 

κπνξνχλ λα πξνζηαηεπηνχλ, κε πνηα εξγαιεία θαη κε πνηεο ηερληθέο θαη κεζφδνπο κπνξνχλ λα 

ζπιιερζνχλ θαη λα αλαιπζνχλ δεδνκέλα ηα νπνία ζα απνηειέζνπλ πεηζηήξηα ζε κηα ελδερφκελε 

Γηθαληθή έξεπλα. 

΢ηελ ελφηεηα πνπ αθνινπζεί (4.3) ζα γίλεη παξνπζίαζε ελφο πεξηβάιινληνο ζην νπνίν κε ηε 

ρξήζε ππεξεζηψλ ηζηνχ αληαιιάδνληαη XMLκελχκαηα κεηαμχ ηνπ πειάηε θαη ηνπ εμππεξεηεηή θαη 

επηζηξέθνληαη ηα αλάινγα απνηειέζκαηα. Ηδηαίηεξε αλαθνξά ζα γίλεη ζηε ρξεζηκφηεηα ελφο 

δηαθνκηζηή πνπ ζα ιεηηνπξγεί ζαλ «έκπηζην» ελδηάκεζν εξγαιείν (Trusted Third Party server) 

πνπ ζα ειέγρεη ηελ θίλεζε θαη ηελ αληαιιαγή κελπκάησλ κεηαμχ ησλ πξνγξακκάησλ πειάηε θαη 

εμππεξεηεηή. Αλαιπηηθφηεξα ζα γίλεη παξνπζίαζε ηξηψλ εθδνρψλ ελφο online ζπζηήκαηνο 

ηξαπέδεο ζην νπνίν ν ρξήζηεο  αθνχ ζπλδεζεί κε ηα έγθπξα ζηνηρεία ηνπ πνπ ππάξρνπλ ζηελ 

βάζε, ζα έρεη ηελ δπλαηφηεηα βάδνληαο ηα πξνζσπηθά ηνπ κνλαδηθά δεδνκέλα «pin» θαη 

«passcode» λα ηνπ επηζηξέθεηαη ην ππφινηπν ηνπ ινγαξηαζκνχ ηνπ. ΢ην ζχζηεκα έρνπλ 

δεκηνπξγεζεί εζθεκκέλα θελά αζθαιείαο έηζη ψζηε λα απνδεηρζεί ε ρξεζηκφηεηα ησλ εξγαιείσλ 

ηεο Γηθαληθήο θαη απνηειεζκαηηθφηεηα ηεο βέιηηζηεο κεζνδνινγίαο φπσο απηή έρεη πεξηγξαθηεί 

ζηελ ελφηεηα 3.2.4. 

΢πγθεθξηκέλα ζα παξνπζηαζηνχλ ηα αθφινπζα ζελάξηα: 

 

1. ΢ηελ πξψηε πεξίπησζε παξνπζηάδεηαη πεηξακαηηθά ε απινχζηεξε κνξθή πνπ κπνξεί 

λα έρεη κηα ππεξεζία ηζηνχ ελφο νξγαληζκνχ. Καηά ηε ιεηηνπξγία ηεο ππεξεζίαο έλαο 

ρξήζηεο, ζπκπιεξψλνληαο αξρηθά ζσζηά ηα δηαπηζηεπηήξηα ηνπ έρεη ηελ δπλαηφηεηα λα 

εηζαρζεί ζην ζχζηεκα θαη ζηε ζπλέρεηα ζπκπιεξψλνληαο  δχν παξακέηξνπο, κνλαδηθέο 

γηα θάζε ρξήζηε «pin» θαη «passcode», φπσο απηά εκθαλίδνληαη ζηελ  εηθφλα πνπ 
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αθνινπζεί. 

 

Δηθόλα 21. Σειίδα εηζαγσγήο «pin» θαη «passcode»  ρξήζηε. 

Αλ ν ρξήζηεο ζπκπιεξψζεη ηα πεδία κε ηα κνλαδηθά ηνπ ζηνηρεία ηφηε ηνπ επηζηξέθεηαη ην 

ππφινηπν ηνπ ινγαξηαζκνχ ηνπ.

Δηθόλα 22. Σειίδα επηζηξνθήο ππνινίπνπ ηνπ ρξήζηε. 

΢ην πξψην ζελάξην, κε ηα θαηάιιεια εξγαιεία ζα εθαξκνζηνχλ επηζέζεηο ηχπνπ άξλεζεο 

ππεξεζηψλ (DOS attacks), Sql Injection θαη κε ην εξγαιείν SoapUI (ε ιεηηνπξγία ηνπ ζα 

παξνπζηαζηεί αλαιπηηθφηεξα ζηελ επφκελε ελφηεηα).  Οη επηζέζεηο άξλεζεο ππεξεζηψλ έρνπλ 
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ζαλ θχξην ζθνπφ λα θαηαζηήζνπλ αλίθαλε κηα ππεξεζία πνπ παξέρεηαη απφ έλα νξγαληζκφ ή έλα 

εμππεξεηεηή, ζην λα εμππεξεηήζεη αηηήζεηο ρξεζηψλ θαη πειαηψλ. Σν δεχηεξν είδνο επίζεζεο 

(Sql injection), αλαθέξεηαη ζε κηα εππάζεηα  πνπ ζπλαληάηαη ζε βάζεηο δεδνκέλσλ θαηά ηελ νπνία 

αλεπηζχκεηνη ραξαθηήξεο κπνξνχλ λα πεξάζνπλ ζαλ  εξσηήκαηα sql πξνο ηελ βάζε δεδνκέλσλ 

ελφο νξγαληζκνχ θαη έλαο θαθφβνπινο ρξήζηεο λα απνθηήζεη πξφζβαζε ζε επαίζζεηεο 

πιεξνθνξίεο πνπ κπνξεί λα αθνξνχλ πξνζσπηθά δεδνκέλα ρξεζηψλ ή νηθνλνκηθά ζηνηρεία κηα 

εηαηξείαο. Σέινο, ζην πξψην ζελάξην ζα απνδεηρζεί φηη νη πιεξνθνξίεο πνπ κπνξνχλ λα 

ζπιιερζνχλ ζε έλα ηέηνην πεξηβάιινλ θαη απηνχ ηνπ ηχπνπ επηζέζεσλ δελ έρνπλ 

εγθιεκαηνινγηθή αμία ζε κηα Γηθαληθή έξεπλα. 

2. ΢ηε δεχηεξε πεηξακαηηθή πινπνίεζε ζα παξνπζηαζηεί θαη ζα αλαιπζεί ν ηξφπνο 

ιεηηνπξγίαο ελφο ελδηάκεζνπ εμππεξεηεηή ν νπνίνπο ζα ιακβάλεηαη ζαλ κηα ηξίηε 

μερσξηζηή έκπηζηε νληφηεηα (Trusted Third Party) απφ ηηο ππεξεζίεο ηζηνχ, ε νπνία ζα 

επνπηεχεη  ηηο ζπλαιιαγέο κεηαμχ ησλ ππεξεζηψλ ησλ πξνγξακκάησλ πειάηε θαη 

δηαθνκηζηή. Ο θχξηνο ξφινο ηνπ TTP είλαη ζην λα έρεη ην ξφιν ηνπ δηακεζνιαβεηή κεηαμχ 

ησλ ππεξεζηψλ πειάηε θαη ησλ ππεξεζηψλ ηνπ εμππεξεηεηή, δηαβηβάδνληαο ηα κελχκαηα 

ηνπ ελφο πξνο ηνλ άιιν κε αζθαιή ηξφπν θαη επνπηεχνληαο κε ηελ ρξήζε αξρείσλ 

θαηαγξαθήο (log files) ηελ κεηαμχ ηνπο ιεηηνπξγία. Αθφκα ζα γίλεη ρξήζε επηπξφζζεησλ 

εξγαιείσλ (modules) ηα νπνία ζα ζπλεηζθέξνπλ ζηε ζπιινγή δεδνκέλσλ θαηά ηελ 

δηάξθεηα κηαο εγθιεκαηνινγηθήο έξεπλαο θαη πνιιέο θνξέο ζα απνηξέπνπλ θαη ζα 

πξνιακβάλνπλ θαθφβνπιεο επηζέζεηο. Θα παξνπζηαζηνχλ ηα ζηνηρεία πνπ κπνξνχλ λα 

ζπιιερζνχλ αιιά κε ηε ρξήζε ηνπ εξγαιείν SoapUI ζα απνδεηρζεί φηη παξφια ηα κέηξα 

πνπ έρνπλ ιεθζεί θάπνηεο επηζέζεηο δελ κπνξνχλ αληρλεπηνχλ. 

3. ΢ην ηξίην ζελάξην ζα παξνπζηαζηεί θαη ζα εθαξκνζηεί κηα νινθιεξσκέλε ιχζε σο πξνο 

ηελ αληηκεηψπηζε επηζέζεσλ ζε ππεξεζίεο ηζηνχ. Θα θαιπθηνχλ κε ηηο θαηάιιειεο 

ηερληθέο θαη εξγαιεία φιεο νη ειιείςεηο πνπ παξνπζηάζηεθαλ ζηα δχν πξνεγνχκελα 

ζελάξηα. Δπηπξνζζέησο ζηε ηειεπηαία πινπνίεζε ζα γίλεη ε ρξήζε θαη εθαξκνγή ησλ 

βεκάησλ ηηο βέιηηζηεο κεζνδνινγίαο φπσο απηή πεξηγξάθηεθε ζηηο πξνεγνχκελεο 

ελφηεηεο. Θα εμαρζνχλ θαη ζα αλαιπζνχλ φια ηα απαξαίηεηα απνδεηθηηθά ζηνηρεία πνπ 

ζα επηηξέςνπλ ηελ δηαιεχθαλζε ηεο ςεθηαθήο επίζεζεο πνπ δέρζεθαλ νη ππεξεζίεο 

ηζηνχ ηνπ πεηξακαηηθνχ πεξηβάιινληνο πνπ ζα παξνπζηαζηεί ζηελ ελφηεηα 4.3.  

Σέινο ζα αμηνινγεζνχλ ηα απνηειέζκαηα ησλ ηξηψλ ζελαξίσλ θαζψο θαη ε 

απνηειεζκαηηθφηεηα ηεο βέιηηζηεο κεζνδνινγίαο πνπ εθαξκφζηεθε (ελφηεηα 4.4).   

4.3 Περιγραφή των εργαλείων – Πειραματικό μέρος 

΢ηελ ελφηεηα 4.3 ζα γίλεη αλαιπηηθή παξνπζίαζε φισλ ησλ ηερλνινγηθψλ εξγαιείσλ πνπ ζα 

πάξνπλ κέξνο ζην εξγαζηεξηαθφ θνκκάηη. Θα αθνινπζήζεη ε βήκα πξνο βήκα επεμήγεζε ηνπ 

ηερλνινγηθνχ πεξηβάιινληνο, ε ιεηηνπξγία ησλ ππεξεζηψλ πνπ ιακβάλνπλ κέξνο ζε θάζε 

πεξίπησζε θαζψο θαη πσο απηά πινπνηήζεθαλ. Αθφκα ζην ηειεπηαίν ζελάξην ηνπ πεηξακαηηθνχ 

κέξνπο ζα γίλεη ε εθαξκνγή ηεο βέιηηζηεο Γηθαληθήο κεζνδνινγίαο θαη ησλ βεκάησλ ηεο θαη ζα 

παξνπζηαζηνχλ ηα δεδνκέλα θαη ηα πεηζηήξηα ηεο ςεθηαθήο επίζεζεο. Σέινο, ζα πξέπεη λα 

ηνληζηεί φηη ην πξαθηηθφ κέξνο πνπ παξνπζηάδεηαη εζηηάδεη ζηελ αληηκεηψπηζε ζπκβάλησλ 

επίζεζεο ελάληηα ζε ππεξεζίεο ηζηνχ ελφο ηερλνινγηθνχ πεξηβάιινληνο θαη ζηελ ζπιινγή 

απνδεηθηηθψλ ζηνηρείσλ κε εγθιεκαηνινγηθή αμία. 

΢ηελ παξνχζα παξάγξαθν ζα παξνπζηαζηνχλ ηα βαζηθά εξγαιεία πνπ ρξεζηκνπνηνχληαη γηα ην 

ζρεδηαζκφ ηνπ πεηξακαηηθνχ πεξηβάιινληνο θαζψο θαη ηα εξγαιεία ηα νπνία πεξηιακβάλνπλ 

ηερληθέο επηζέζεσλ ηηο νπνίεο ηηο ζπλαληάκε θαη ζε πξαγκαηηθέο ζπλζήθεο ςεθηαθψλ επηζέζεσλ. 
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Γηα ηε δηεμαγσγή ηνπ πεηξακαηηθνχ κέξνπο πξαγκαηνπνηήζεθαλ εηθνληθά πεξηβάιινληα ηα νπνία 

επηθνηλσλνχλ θάησ απφ έλα εηθνληθφ (virtual) δίθηπν. ΢ηα παξαδείγκαηα πνπ ζα παξνπζηαζηνχλ 

ζα ιάβνπλ κέξνο ηξείο νληφηεηεο ππεξεζηψλ ηζηνχ: ππεξεζία πειάηεο – εμππεξεηεηήο, ππεξεζία 

έκπηζηεο ηξίηεο νληφηεηαο (Trusted Third Party). ΢ε φια ηα παξαδείγκαηα πνπ ζα πινπνηεζνχλ 

παξνπζηάδεηαη κηα δηαδηθηπαθή ππεξεζία ειεθηξνληθήο ηξαπεδηθήο ζηελ νπνία έλα ρξήζηεο ζα 

ηνπ δίλεηαη ε δπλαηφηεηα αθνχ εηζαρζεί ζην ζχζηεκα κε ηνπο θσδηθνχο ηνπ, λα θάλεη αίηεκα πξνο 

ηελ βάζε ηεο ηξάπεδαο θαη κέζσ αληαιιαγήο κελπκάησλ ησλ ππεξεζηψλ λα ιάβεη ηελ θαηάιιειε 

απάληεζε.  

Γηα ηελ δεκηνπξγία ησλ ππεξεζηψλ ρξεζηκνπνηήζεθε ην πεξηβάιινλ WampServer
25

. Σν 

WampServer πεξηιακβάλεη έλα πεξηβάιινλ αλάπηπμεο πνπ κπνξεί λα ρξεζηκνπνηεζεί απφ ηηο 

δηάθνξεο πιαηθφξκεο ινγηζκηθνχ φπσο windows, linux θηι. Δπηηξέπεη ηελ δεκηνπξγία ππεξεζηψλ 

ηζηνχ κε ρξήζε Apache sever , γιψζζα πξνγξακκαηηζκνχ PHP θαη γιψζζα βάζεσλ δεδνκέλσλ 

MySql. Όπνηε έλαο ρξήζηεο  επηζπκεί λα επηζθεθηεί κηα ηζηνζειίδα  ην πξφγξακκα πινήγεζεο 

(browser) επηθνηλσλεί κε έλαλ δηαθνκηζηή (server) κέζσ ηνπ πξσηνθφιινπ HTTP, ν νπνίνο 

παξάγεη ηηο ηζηνζειίδεο θαη ηηο απνζηέιιεη ζην πξφγξακκα πινήγεζεο, ν Apache HTTP Server 

(15) αλαιακβάλεη ηέηνηνπ είδνπο επηθνηλσλίεο. Σν εξγαιείν PHP admin πνπ πεξηιακβάλεηαη ζην 

πεξηβάιινλ WampServer, είλαη έλα εξγαιείν αλνηθηνχ θψδηθα γξακκέλν ζε γιψζζα PHP  ην 

νπνίν καο επηηξέπεη ηελ δηαρείξηζε βάζεσλ δεδνκέλσλ MySql κέζσ ελφο θπιινκεηξεηή ηζηνχ. 

 

Δηθόλα 23. Πεξηβάιινλ εξγαζίαο phpmyadmin. 

 Καηά ηελ δηάξθεηα ησλ πεηξακαηηθψλ δνθηκψλ ζα γίλεη ε ρξήζε ηνπ εξγαιείνπ modSecurity (16). 

Σν modSecurity είλαη κηα ηξίηε νληφηεηα (module), ην νπνίν ζπλδπαζηηθά κε ηνλ Apache 

εμππεξεηεηή πξνζθέξεη αλίρλεπζε θαη πξνζηαζία ιεηηνπξγψληαο ζαλ ηείρνο πξνζηαζίαο 

(firewall), απνηξέπνληαο δηαδηθηπαθέο επηζέζεηο ζε ππεξεζίεο ηζηνχ. Σν modSecurity παξέρεη φια 

ηα εξγαιεία γηα λα απνηξέςεη επηζέζεηο SQL injection, XSS cross-site scripting, άξλεζεο 

ππεξεζηψλ DoS (DoS attacks), θαηαρψξεζεο αξρείσλ (file inclusion). Σν  modSecurity 

πξνζθέξεη πξνζηαζία κέζσ ελφο ζπλφινπ θαλφλσλ (rule set) θαη νη βαζηθνί ηνπ θαλφλεο 

απνηεινχλ ην Core Rule Set (CRS), κεξηθνί απφ απηνχο ζα παξνπζηαζηνχλ ζηηο επφκελεο 

                                                             
25 Πλθροφορίεσ και οδθγίεσ εκμάκθςθσ για το WampServer  βρίςκονται ςτο παρακάτω ςφνδεςμο: 
http://www.wampserver.com/en/  

http://www.wampserver.com/en/
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ελφηεηεο. Παξφκνηα θαη ζπκπιεξσκαηηθή ιεηηνπξγηά κε απηή ηνπ modSecurity εκθαλίδεη θαη ην 

πξφζζεην module ηνπ Apache, mod_antiloris παξέρνληαο φκσο πεξηζζφηεξεο επηινγέο ζηελ 

αληηκεηψπηζε HTTP DOS επηζέζεσλ παξεκπνδίδνληαο ηελ πξφζβαζε ζε έλα εμππεξεηεηή  φηαλ 

ππεξβαίλνπλ έλα κέγηζην αξηζκφ  ηαπηφρξνλσλ  ζπλδέζεσλ ή ηε θφξησζε ηεο ίδηαο ζειίδαο 

πνιιέο θνξέο ζε ιίγα δεπηεξφιεπηα. 

΢ηηο επφκελεο ελφηεηεο ζα γίλεη ρξήζε εξγαιείσλ επίζεζεο πξνο ηηο ππεξεζίεο ηζηνχ πνπ ζα 

πινπνηεζνχλ. Μέζσ ηεο ρξήζεο εηθνληθνχ πεξηβάιινληνο θαη ηνπ ιεηηνπξγηθνχ Kali Linux26 ην 

νπνίν απνηειεί κηα Debian δηαλνκή θαη παξέρεη έλα ζχλνιν δσξεάλ πξνγξακκάησλ θαη 

ππεξεζηψλ. Σν Kali Linux είλαη ε κεηεμέιημε ηεο δηαλνκήο Backtrack θαη έρεη δεκηνπξγεζεί κε 

θχξην ζθνπφ γηα ρξήζε ζε δνθηκέο επηζέζεσλ θαη δηεηζδχζεσλ ζε  ςεθηαθά ζπζηήκαηα. Σν 

εξγαιείν πνπ ζα ρξεζηκνπνηεζεί κέζσ ηεο δηαλνκήο  νλνκάδεηαη SlowLoris
27

. Σν SlowLoris είλαη 

έλα εξγαιείν επηζέζεσλ άξλεζεο ππεξεζηψλ (DoS attacks). Ζ θχξηα ιεηηνπξγία ηνπ είλαη λα 

θξαηά αλνηρηέο ζπλδέζεηο (calls) κε έλα εμππεξεηεηή απνζηέιινληαο HTTP αηηήκαηα, θαηά ηελ 

δηάξθεηα ηεο επίζεζεο ζηέιλνληαη θαη άιια αηηήκαηα αλά ηαθηά ρξνληθά δηαζηήκαηα έηζη ψζηε λα 

εκπνδίζεη ηα ππνδνρέο (sockets) ηνπ εμππεξεηεηή λα θιείζνπλ, κε απνηέιεζκα νη δηαθνκηζηέο 

ηζηνχ λα κελ κπνξνχλ λα εμππεξεηήζνπλ άιια αηηήκαηα. Δηδηθφηεξα, νη δηαθνκηζηέο πνπ 

ρξεζηκνπνηνχλ threads ζα ηείλνπλ λα είλαη πην επάισηνη ζε επηζέζεηο, ιφγσ ηνπ γεγνλφηνο φηη 

πξνζπαζνχλ λα πεξηνξίζνπλ ηελ πνζφηεηα ηνπ threading πνπ ζα επηηξέπνπλ. Σν Slowloris 

πξέπεη λα πεξηκέλεη γηα λα γίλεη δηαζέζηκεο φιεο νη ππνδνρέο (sockets), πξηλ λα είλαη επηηπρήο 

ζηελ θαηαλάισζή ηνπο, έηζη εάλ κηα ηζηνζειίδα έρεη πςειή δηαδηθηπαθή θπθινθνξία, κπνξεί λα 

πάξεη ιίγν ρξφλν γηα ηνλ ηζηφηoπν γηα λα ειεπζεξψζεηε ππνδνρέο (sockets) πνπ δηαζέηεη. ΢αλ 

απνηέιεζκα είλαη νη ρξήζηεο λα κελ έρνπλ πξφζβαζε ζηηο ππεξεζίεο ελφο ηζηνρψξνπ γηα αξθεηέο 

ψξεο θάηη ην νπνίν κπνξεί λα επηθέξεη θαηαζηξνθηθά νηθνλνκηθά απνηειέζκαηα ζε έλα νξγαληζκφ 

ή κηα επηρείξεζε.  

΢ην ζεκείν απηφ ζα παξνπζηαζηεί ε εγθαηάζηαζε ηνπ SlowLoris θαη ε εληνιή εθηέιεζεο κηαο 

επίζεζεο άξλεζεο ππεξεζηψλ πνπ ζα ρξεζηκνπνηεζεί θαη ζηηο πεηξακαηηθέο δηαδηθαζίεο πνπ ζα 

αθνινπζήζνπλ. Απνζεθεχνπκε ηνλ πεγαίν θψδηθα ηνπ SlowLoris ν νπνίνο είλαη γξακκέλνο ζε 

γιψζζα πξνγξακκαηηζκνχ perl ζε αξρείν ηεο κνξθήο slowloris.pl. Μέζσ ηεο θνλζφιαο terminal 

ηνπ Kali Linux, εληνπίδνπκε ηνλ θαηάινγν (directory) απνζήθεπζεο  ηνπ πεγαίνπ θψδηθα   θαη ζηε 

ζπλέρεηα εθηεινχκε ηελ παξαθάησ εληνιή : “perl slowloris.pl -dns 192.168.0.20” , φπνπ ε 

δηεχζπλζε 192.168.0.20 είλαη ε δηεχζπλζε IP ηνπ εμππεξεηεηή. ΢ηηο εηθφλεο πνπ αθνινπζνχλ 

εκθαλίδεηαη ε δεκηνπξγία ησλ sockets απφ ην SlowLoris θαζψο θαη ε επηηπρήο απνζηνιή παθέην, 

κε απνηέιεζκα λα κελ κπνξεί ν δηαθνκηζηήο λα εμππεξεηήζεη άιινπο ρξήζηεο πνπ επηζπκνχλ λα 

ρξεζηκνπνηήζνπλ ηηο ππεξεζίεο ηνπ. ΢ηελ Δηθφλα 1 ην SlowLoris ζπλδέεηαη κέζσ ηεο πφξηαο 80 

ζηνλ εμππεξεηεηή θαη απνζηέιιεη παθέηα αλα 100 δεπηεξφιεπηα ζε 1000 sockets. 

                                                             
26 Η διανομι Kali Linux διατίκεται ςτο παρακάτω ςφνδεςμο : https://www.kali.org/  
27  Αρχεία πθγαίου κϊδικα κακϊσ και πλθροφορίεσ του SlowLoris: http://ha.ckers.org/slowloris/  

https://www.kali.org/
http://ha.ckers.org/slowloris/
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Δηθόλα 24. Γεκηνπξγία sockets από ην Slowloris. 

΢ηελ επφκελε εηθφλα εκθαλίδεηαη ε ζπλερήο ιεηηνπξγία θαη απνζηνιή παθέησλ αλά ηαθηά ρξνληθά 

δηαζηήκαηα απφ ην  SlowLoris , έηζη ψζηε λα κελ πξνιαβαίλνπλ λα ειεπζεξψλνληαη ηα  threads 

ηνπ δηαθνκηζηή. Σν SlowLoris επηηξέπεη ηελ εθηέιεζε θαη άιισλ εληνιψλ κε πεξηζζφηεξεο 

παξακέηξνπο, γηα παξάδεηγκα αλ είλαη γλσζηά ηα ρξνληθά φξηα ελφο εμππεξεηεηή αλ δειαδή ν 

εμππεξεηεηήο έρεη έλα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα θαη ζέζνπκε ην ρξνληθφ φξην ζε φζν 

κηθξφηεξε ηηκή ηφηε ζα θαηαλαισζνχλ γξήγνξα νη δηαζέζηκνη πφξνη ηνπ ζπζηήκαηνο. Ζ εληνιή 

“perl slowloris.pl -dns 192.168.0.20 -timeout 2000 -num 500 -tcpto 5” ρξεζηκνπνηεί 500 sockets  

κε ρξνληθφ φξην ζηα 2.000 δεπηεξφιεπηα ην νπνίν απμάλεη ην TCP φξην αλά 5 δεπηεξφιεπηα , νη 

πεξηζζφηεξνη Apache δηαθνκηζηέο ηείλνπλ λα έρνπλ ιηγφηεξα απφ 400-600 sockets κε κηα 

πξνεπηιεγκέλε ξχζκηζε κε απνηέιεζκα λα εμαληινχληαη πνιχ γξήγνξα νη δηαζέζηκνη πφξνη ηνπ 

ζπζηήκαηνο.  
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Δηθόλα 25. Απνζηνιή παθέησλ από ην θιείζκν ησλ sockets. 

Έλα αθφκε εξγαιείν πνπ ζα παξνπζηαζηεί ζηα επφκελα παξαδείγκαηα είλαη ην SoapUΗ
28

. Σν 

SoapUΗ είλαη κηα εθαξκνγή αλνηρηνχ θψδηθα γηα δνθηκή δηαδηθηπαθψλ ππεξεζηψλ γηα service-

oriented αξρηηεθηνληθέο (SOA). Ζ ιεηηνπξγηθφηεηα ηεο ελ ιφγσ εθαξκνγήο θαιχπηεη ηελ 

επηζεψξεζε ππεξεζηψλ ηζηνχ, ηελ θιήζε ησλ δηαθφξσλ ππεξεζηψλ, ηελ αλάπηπμε θαη ηελ 

πξνζνκνίσζα ηνπο, δνθηκέο θαη έιεγρν ζηε ιεηηνπξγία ησλ ππεξεζηψλ ηζηνχ. ΢ε έλα εληαίν 

δνθηκαζηηθφ πεξηβάιινλ, ην SoapUI παξέρεη κηα πιεζψξα δνθηκψλ θαη ππνζηεξίδεη φια ηα 

ηππνπνηεκέλα πξσηφθνιια θαη ηερλνινγίεο. Όπσο ζα παξνπζηαζηεί θαη ζηα επφκελα 

παξαδείγκαηα γλσξίδνληαο θάπνηνο ην εμαγφκελν WSDL αξρείν κηαο ππεξεζίαο, κε ηε ρξήζε ηνπ 

SoapUI κπνξεί λα δεκηνπξγήζεη έλα WSDL ζρέδην θαη δίλνληαο ηηο θαηάιιειεο παξακέηξνπο λα 

ηνπ επηζηξαθνχλ δηάθνξα ρξήζηκα απνηειέζκαηα απφ ηηο εθηειέζηκεο ππεξεζίεο ελφο 

εμππεξεηεηή. ΢ηελ παξαθάησ εηθφλα εκθαλίδεηαη ην πεξηβάιινλ ηεο εθαξκνγήο ζην νπνίν έρεη 

δεκηνπξγεζεί έλα δνθηκαζηηθφ ζρέδην SOAP, ζην παξάδεηγκα ηεο εηθφλαο εθηειείηαη ην WSDL ην 

νπνίν εμάγεηαη απφ έλα εμππεξεηεηή κε IP δηεχζπλζε: 192.168.0.20/soap_ws1/service.php?wsdl. 

Κάησ θαη αξηζηεξά απφ ην παξάζπξν “Request” εκθαλίδεηαη ην SOAP κήλπκα ηνπ πειάηε (client) 

ζε XML κνξθή θαη ζηα δεμηά ε απάληεζε ηνπ εμππεξεηεηή ηεο ππεξεζίαο ηζηνχ ζην κήλπκα ηνπ 

πειάηε πάιη ζε κνξθή XML.  

                                                             
28 Επίςθμοσ ιςτοχϊροσ για τθν εφαρμογι SoapUI : http://www.soapui.org/  

http://www.soapui.org/
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Δηθόλα 26. Πεξηβάιινλ ηεο εθαξκνγήο SoapUI. 

΢ηηο ελφηεηεο πνπ αθνινπζνχλ γίλεηαη ε ρξήζε φισλ ησλ πεξηγξαθέλησλ εξγαιείσλ ζηα δηάθνξα 

πξαθηηθά ζελάξηα πνπ ζα παξνπζηαζηνχλ. Σέινο αμίδεη λα ζεκεησζεί φηη ε αλάπηπμε ηνπ θψδηθα 

θαη ηνπ παξαδείγκαηνο ησλ ππεξεζηψλ ηζηνχ έγηλε κε ην πξφγξακκα Dreamweaver. 

Σελάξην 1
ν
 : ΢ηελ πξψηε πεηξακαηηθή δηαδηθαζία παξνπζηάδεηαη κηα απιή ιεηηνπξγία κηαο 

ππεξεζίαο ηζηνχ κεηαμχ ησλ πξνγξακκάησλ πειάηε θαη εμππεξεηεηή. Ζ ππεξεζία πεξηέρεη κηα 

ζειίδα εηζφδνπ ηνπ ρξήζηε, ζηελ νπνία ζα πξέπεη λα εηζάγεη έλα έγθπξν φλνκα ρξήζηε θαη 

θσδηθφ. ΢ηελ πεξίπησζε πνπ δελ εηζαρζνχλ ζσζηά ηα ζηνηρεία εκθαλίδεηαη κήλπκα ιάζνπο. 

 
Δηθόλα 27. Σειίδα εηζαγσγήο ζηελ ππεξεζία. 

 
Δηθόλα28.Μήλπκα ιάζνπο εηζαγσγήο ζηνηρείσλ. 
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΢ηε ζπλέρεηα ν ρξήζηεο δξνκνινγείηαη ζηε ζειίδα “Get Data”  ζηελ νπνία ζπλαληψληαη δχν πεδία 

“pin” θαη “passcode”. Ο ρξήζηεο ζπκπιεξψλνληαο ζσζηά ηα δχν πεδία θαη παηψληαο ζην θνπκπί 

“Get Data” ηνπ επηζηξέθεηαη κέζσ κηαο ππεξεζίαο ηζηνχ ην ππφινηπν ηνπ ινγαξηαζκνχ ηνπ.  ΢ηελ 

πεξίπησζε πνπ δελ εηζαρζνχλ ζσζηά ηα ζηνηρεία δελ επηζηξέθεηαη ππφινηπν. 

 

Δηθόλα 29. Δπηζηξνθή ππνινίπνπ ινγαξηαζκνύ. 
 

 

΢ην ζεκείν απηφ ζα  γίλεη ε επεμήγεζε ηνπ θψδηθα ηεο ππεξεζίαο ηζηνχ πνπ πινπνηήζεθε θαζψο 
θαη ε δεκηνπξγία ηεο βάζεο έηζη ψζηε λα γίλνπλ πεξηζζφηεξν θαηαλνεηέο νη ιεηηνπξγίεο ηεο 
εθαξκνγήο πνπ παξνπζηάδνληαη πεηξακαηηθά. Γηα πξαθηηθνχο ιφγνπο θαη γηα ηελ δηεμαγσγή ηεο 
πεηξακαηηθήο δηαδηθαζίαο έρεη γίλεη πινπνίεζε κηαο θνηλήο βάζεο δεδνκέλσλ ε νπνία πεξηέρεη 
ελδεηθηηθά ζηνηρεία ρξεζηψλ, ηα νπνία θξίλνληαη αξθεηά γηα ηελ επίηεπμε ησλ ζηφρσλ ηνπ 
πεηξάκαηνο.  
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΢ηελ αξρηθή ζειίδα “index” γίλεηαη ζπλαληψληαη δχν πεδία “username” θαη “password” , κε ηα 

νπνία έλαο ρξήζηεο δίλνληαο ηα ζσζηά δεδνκέλα κπνξεί λα εηζαρζεί ζηελ ππεξεζία.  Σα πεδία 

“username” θαη “password”  ζπλδένληαη κε ηελ βάζε   δεδνκέλσλ “soap_ws” θαη ζπγθεθξηκέλα 

αληιεί δεδνκέλα απφ ηνλ πίλαθα “users”, φπσο θαίλεηαη ζηελ εηθφλα πνπ αθνινπζεί. 

 

Δηθόλα 30. Πίλαθαο “users” ηεο βάζεο δεδνκέλσλ “soap_ws”. 

΢ηελ αξρηθή ζειίδα ην γξαθηθφ πεξηβάιινλ (GUI)  πξνζηαηεχεηαη απφ ηα πεδία “username” θαη 

“password” θαη ηα εξσηήκαηα πξνο ηε βάζε πξνζηαηεχνληαη απφ Sql Injection επίζεζεο 

ρξεζηκνπνηψληαο ηελ ready made ζπλάξηεζε  ηεο PHP ε νπνία θάλεη “sanitize” θαη ιεηηνπξγεί 

ζαλ θίιηξν ζηα δεδνκέλα πνπ εηζάγνπλ νη ρξεζηέο ζε κηα ππεξεζία θαη ηα εξσηήκαηα πνπ 

θάλνπλ ζηε βάζε ηνπ ζπζηήκαηνο απηνχ: 

 

Όηαλ έλαο ρξήζηεο εηζαρζεί επηηπρψο ζην ζχζηεκα έρεη πξφζβαζε ζηελ ππεξεζία ηεο ηξάπεδαο. 

΢πκπιεξψλνληαο ηα πεδία “pin” θαη “passcode” ηνπ επηζηξέθεηαη ην ππφινηπν ηνπ ινγαξηαζκνχ 

ηνπ. Σα πεδία “pin” θαη “passcode” πεξηέρνληαη ζηνλ πίλαθα “bank” ηεο βάζεο δεδνκέλσλ 

“soap_ws” φπσο θαίλεηαη ζηελ παξαθάησ εηθφλα. 

 

Δηθόλα 31. Πίλαθαο “bank” ηεο βάζεο δεδνκέλσλ “soap_ws”. 

Σελ απνζηνιή ησλ δεδνκέλσλ “pin” θαη “passcode” ηελ αλαιακβάλεη ν πειάηεο (client) ηεο 

απνζηέιινληαο έλα SOAP κήλπκα πξνο ηελ δηαδηθηπαθή ππεξεζία. ΢ηνλ θψδηθα πνπ αθνινπζεί 

δεκηνπξγείηαη έλαο λένο client:  

 

 

 

 

 //εηζαγσγή soap βηβιηνζήθεο 

 require 'lib/nusoap.php'; 

 //δεκηνπξγία λένπ client 

$client = new nusoap_client("http://localhost/soap_ws1/service.php?wsdl"); 
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Ζ παξάκεηξνο $client είλαη ε κεηαβιεηή κε ηηο SOAP ιεηηνπξγίεο πνπ πεξηιακβάλνληαη ζηε 

βηβιηνζήθε NuSoap. Ζ πξψηε παξάκεηξνο πνπ δίλεηαη είλαη ε δηεχζπλζε ηνπ ηειηθνχ ζεκείνπ ηεο 

ππεξεζίαο ηζηνχ. Ο client δεηάεη ην αξρείν WSDL απφ ηελ ππεξεζία ην νπνίν δεκηνπξγείηαη 

απεπζείαο. ΢ην επφκελν βήκα θαιείηαη ε ππεξεζία ηζηνχ θαη εκθαλίδνληαη ηα απνηειέζκαηα κε ηε 

ρξήζε PHP θψδηθα. 

 

 

 

 

 

 

 

Αξρηθά δεκηνπξγείηαη έλαο πίλαθάο παξακέηξσλ πνπ πεξηιακβάλεη “pin” θαη “passcode”. ΢ηελ 

επφκελε γξακκή ε πξψηε παξάκεηξνο αλαθέξεηαη ζηε ιεηηνπξγία πνπ θαιείηαη  

(ws_function_serv), θαζψο θαη ε κεηαβιεηή $params πνπ πεξηέρεη ηελ ιίζηα ησλ παξακέηξσλ 

SOAP πνπ έρνπλ δνζεί. ΢ην ηέινο κε ηελ εληνιή echo επηζηξέθεηαη ην ππφινηπν πνπ δεηήζεθε 

απφ ηελ ππεξεζία. 

΢ηα επφκελα βήκαηα πεξηγξάθεηαη ε δεκηνπξγία ηνπ εμππεξεηεηή πνπ ζα δέρεηαη ηα SOAP 

κελχκαηα. ΢ην κέξνο ηνπ θψδηθα πνπ αθνινπζεί, γίλεηαη ε πξνζζήθε ηεο βηβιηνζήθεο NuSoap, 

ζηε ζπλέρεηα δεκηνπξγείηαη ε κεηαβιεηή $server ε νπνία πεξηέρεη φιεο ηηο SOAP ιεηηνπξγίεο. Ζ 

ηξίηε γξακκή θψδηθα πεξηγξάθεη ζηνλ δηαθνκηζηε NuSoap γηα ην πνηα έθδνζε ηνπ WSDL ζα 

ππνζηεξίδεηαη. Ζ ηειεπηαία γξακκή θψδηθα θαηαγξάθεη κηα λέα ιεηηνπξγία SOAP ζηελ ίδηα ηελ 

ππεξεζία ηζηνχ.  

 

 

 

 

 

 

΢ην επφκελν θνκκάηη θψδηθα εκθαλίδεηαη ε θπξίσο ιεηηνπξγία ηεο ππεξεζίαο. Η ιεηηνπξγία 

πεξηέρεη ηελ εθαξκνγή ηεο ππεξεζίαο ηζηνχ θαη ιακβάλεη ηηο εηζφδνπο SOAP απεπζείαο σο 

παξακέηξνπο. 

 

 

$params = array( 

  'pin' => $_POST['pin'],  

  'passcode' => $_POST['passcode'] ); 

 //θαιείηαη ε SERVICE ws function, απνζηνιή παξακέηξσλ, 

 $balance = $client->call('ws_function_serv', $params); 

//εκθάληζε απνηειεζκάησλ 

echo "Balance = ".$balance"; 

require 'lib/nusoap.php'; 

$server = new nusoap_server(); // δεκηνπξγία instance 

εμππεξεηεηή  

$server->configureWSDL('demo',"urn:demo"); 

//ππνζηήξημε εμππεξεηεηή 

$server->register("ws_function_serv"); //θαηαγξαθή 

λέαο ιεηηνπξγίαο 
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΢ην ηειεπηαίν θνκκάηη ηνπ θψδηθα πεξηγξάθεηαη ε εθηέιεζε ηεο ππεξεζίαο ηζηνχ, θαηά ηελ νπνία 

δεκηνπξγείηαη έλαο HTTP αθξναηήο (listener) ν νπνίνο θαιεί ηελ ππεξεζία. 

 

 

 

 

 

Σν $HTTP_RAW_POST_DATA ζα πξέπεη λα πεξηέρεη ηελ SOAP XML αίηεζε. Ζ κεηαβιεηή 

$server ->service αλαιχεη ην XML αξρείν, θαιεί ηε ζπλάξηεζε θαη δεκηνπξγεί ηελ απάληεζε πάιη 

ζε XML κνξθή. Ζ πξαγκαηηθή δηαδηθηπαθή ππεξεζία έρεη ήδε θιεζεί κέζσ ηνπ πξσηνθφιινπ 

HTTP γηα λα πάξεη ηελ ηξέρνπζα ζειίδα. 

Σα ζηνηρεία ηνπ θάζε ρξήζηε είλαη κνλαδηθά. ΢ην ζεκείν απηφ, φπσο ζα θαλεί θαη απφ ηα εξγαιεία 

ςεθηαθψλ επηζέζεσλ πνπ πεξηγξάθηεθαλ ζηηο πξνεγνχκελεο ελφηεηεο θαη ηα απνηειέζκαηα 

ηνπο, ε ππεξεζία πξνζηαηεχεηαη απφ ην γξαθηθφ πεξηβάιινλ κε ηελ χπαξμε ησλ πεδίσλ “pin” θαη 

“passcode”, δειαδή αλ έλαο ρξήζηεο δψζεη ιαλζαζκέλα ζηνηρεία δελ ζα πάξεη θάπνην 

ππφινηπνπ ινγαξηαζκνχ, αιιά δελ πξνζηαηεχεηαη απφ επηζέζεηο ηχπνπ Sql Injection φπσο ζα 

δνχκε κε ηελ ρξήζε ηνπ εξγαιείνπ SoapUI έλαο θαθφβνπινο ρξήζηεο κπνξεί λα πάξεη 

απνηειέζκαηα απφ ηελ ππεξεζία ηζηνχ δίλνληαο κηα παξάκεηξν πξνο ηελ βάζε ε νπνία είλαη 

αιεζήο (1' or '1' = '1).  

function ws_function_serv($pin,$passcode){ 

 //παίξλεη ηα δεδνκέλα ησλ ρξεζηψλ  απφ ηελ βάζε δεδνκέλσλ  βάζε ησλ 

δεδνκέλσλ εηζφδνπ πνπ δφζεθαλ 

 $sql = "select * from bank where pin='".$pin."' and passcode='".$passcode."'"; 

 $run =  mysql_query($sql) or die(mysql_error()); 

 if(mysql_num_rows($run)>0){ 

  $row = mysql_fetch_assoc($run); 

  $balance = $row['balance']; //επηζηξέθεη ην ππφινηπν ηνπ ρξήζηε 

 } else { 

  $balance = "Wrong pin/passcode"; // θαλέλα αξρείν κε ηα δεδνκέλα 

εηζφδνπ ηνπ ρξήζηε 

 } 

 return $balance; //επηζηξνθή ηεο ηηκήο ζαλ SOAP κήλπκα 

} 

// δεκηνπξγία HTTP αθξναηή (listener) 

$HTTP_RAW_POST_DATA = 

isset($HTTP_RAW_POST_DATA) ? 

$HTTP_RAW_POST_DATA : ''; 

$server ->service($HTTP_RAW_POST_DATA); 
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Δθηφο απφ ηηο επηζέζεηο Sql Injection, ε ππεξεζία είλαη επάισηε θαη ζε επηζέζεηο άξλεζεο 

ππεξεζηψλ (DoS attacks), θάηη πνπ θαζηζηά αδχλαην γηα έλα δηαθνκηζηή λα εμππεξεηήζεη άιιεο 

αηηήζεηο. ΢ε θάζε πεξίπησζε ζα απνδεηρζεί φηη ηα δεδνκέλα πνπ κπνξνχλ λα ζπιιερζνχλ απφ 

ηέηνην είδνπο επηζέζεηο δελ είλαη αξθεηά. 

Δπίζεζε Sql Injection : ΢ηελ παξνχζα παξάγξαθν ζα γίλεη ε ρξήζε ηνπ εξγαιείνπ SoapUI πνπ 

παξνπζηάζηεθε ζηηο πξνεγνχκελεο ελφηεηεο. Τπνζέηνπκε φηη έλαο θαθφβνπινο ρξήζηεο γλσξίδεη 

ην παξαγφκελν WSDL αξρείν ηεο δηαδηθηπαθήο ππεξεζίαο. Γεκηνπξγψληαο έλα λέν ζρέδην 

επίζεζεο κέζσ ηεο εθαξκνγήο δίλεη αξρηθά ηελ δηεχζπλζε  ηνπ WSDL αξρείνπ. 

 

Δηθόλα 32. Γεκηνπξγία ελόο λένπ ζρεδίνπ SOAP. 

΢τθν επόμενθ εικόνα, ςτθν αριςτερι ςτιλθ παρουςιάηεται το ςχζδιο μιασ Sql Injection 

επίκεςθσ. ΢τθν δεξιά ςτιλθ εμφανίηεται το ερϊτθμα που κα αποςταλεί ςτθν υπθρεςία ςε XML 

μορφι. 

 

Δηθόλα 33. SoapUI ζρέδην. 
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Ηδηαίηεξν ελδηαθέξνλ παξνπζηάδνπλ ηα πεδία “pin” θαη “passcode” πνπ εκθαλίδνληαη ζην SOAP 

κήλπκα. Όπσο παξαηεξείηαη εκθαλίδεηαη ε ιεηηνπξγία ws_function καδί κε ηα πεδία pin” θαη 

“passcode”. Ο θαθφβνπινο ρξήζηεο δίλνληαο ηηο θαηάιιειεο ηηκέο έρεη ηελ δπλαηφηεηα λα 

εθκεηαιιεπηεί ηελ εππάζεηα ζηελ βάζε SQL θαη λα ηνπ επηζηξαθεί έλα απνηέιεζκα. Όπσο 

θαίλεηαη θαη ζην παξάδεηγκα πνπ αθνινπζεί ν ρξήζηεο δίλεη κηα αιεζή ηηκή ε νπνία ζπλεζίδεηαη 

λα ρξεζηκνπνηείηαη ζε επηζέζεηο Sql Injection, “1' or '1' = '1” θαη ηνπ επηζηξέθεηαη απάληεζε καδί 

κε ην ππφινηπν ελφο ινγαξηαζκνχ. 

 

 

 

 

 

 

Δηθόλα 34. Δπηζηξνθή απνηειέζκαηνο ππνινίπνπ ινγαξηακνύ από ηελ εθαξκνγή SoapUI. 

Όπσο θαίλεηαη ζηελ εηθφλα Δηθφλα 34, ν ρξήζηεο δίλνληαο ζαλ παξακέηξνπο pin = “This is an 

attack” θαη passcode = “1' or '1' = '1”, ηνπ επηζηξέθεηαη ην ππφινηπν – balance =500. 

΢ηελ πεξίπησζε πνπ έλαο εηδηθφο εξεπλεηήο ζα επηζπκνχζε λα ζπιιέμεη πεηζηήξηα γηα κηα ηέηνηνπ 

είδνπο επίζεζε ζηε ζπγθεθξηκέλε ππεξεζία ηζηνχ απηφ ζα ήηαλ αδχλαην θαζψο δελ είλαη δπλαηφ 

λα θαηαγξαθεί ε θαθφβνπιε ςεθηαθή επίζεζε απφ θαλέλα εξγαιείν ηεο ππεξεζίαο ηζηνχ. 

Δμεηάδνληαο ην αξρείν θαηαγξαθήο ηνπ Apache δηαθνκηζηή εκθαλίδνληαη κφλν λφκηκεο θηλήζεηο 

ζηελ ππεξεζία, κε απνηέιεζκα λα κελ κπνξνχλ λα εληνπηζηνχλ νη ππεχζπλνη ηεο επίζεζεο θαη 

λα κελ γίλνληαη αληηιεπηέο νη εππάζεηα ηεο  ππεξεζίαο. 

<ws_function 

soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/enc

oding/"> 

<pin xsi:type="xsd:string">This is an attack</pin>         

<passcode xsi:type="xsd:string">1' or '1' = '1</passcode> 

    </ws_function> 
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Δηθόλα 35. Αξρείν θαηαγξαθήο Apache. 

Δπίζεζε άξλεζεο ππεξεζηψλ: ΢ην ζπγθεθξηκέλν παξάδεηγκα ζα γίλεη επίζεζε ζηελ πεξηγξαθείζα 

ππεξεζία κε ην εξγαιείν SlowLoris. Μεηά ηελ ρξήζε ηνπ εξγαιείνπ ν δηαθνκηζηήο δελ ζα έρεη ηελ 

δπλαηφηεηα λα εμππεξεηήζεη άιια αηηήκαηα θαη ζα πέζεη ζε θαηάζηαζε αδξάλεηαο. Μεηά ηελ 

δηεμαγσγή ηνπ πεηξάκαηνο ζα γίλεη εχθνια αληηιεπηφ φηη δελ ππάξρνπλ ηα αληίκεηξα εθείλα ηα 

νπνία ζα κπνξέζνπλ λα απνηξέςνπλ κηα επίζεζε άξλεζεο ππεξεζηψλ (DoS) ή αθφκα λα 

ζπιιερζνχλ φια ηα απαξαίηεηα δεδνκέλα ηα νπνία ζα ππεδείθλπαλ ζε κηα εγθιεκαηνινγηθή 

έξεπλα ηνπο ππαίηηνπο κηαο επίζεζεο. 

Δθηειψληαο ηελ εληνιή “perl slowloris.pl –dns 192.168.0.20”, φπνπ ε δηεχζπλζε 192.168.0.20 

είλαη ε IP δηεχζπλζε ηεο ππεξεζίαο, ην SlowLoris απνζηέιιεη κέζσ ηηο πφξηαο 80 κεγάιν αξηζκφ 

παθέησλ αλα ηαθηά ρξνληθά δηαζηήκαηα κε απνηέιεζκα λα θαζίζηαηαη αδχλαην λα ειεπζεξσζνχλ 

sockets ζηνλ δηαθνκηζηή. 

 

Δηθόλα 36.Απνζηνιή παθέησλ κε ην εξγαιείν SlowLoris. 
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΢ηελ επφκελε εηθφλα παξαηεξνχκε φηη ε ππεξεζία δελ είλαη δηαζέζηκε θαη ν εμππεξεηεηήο 

Apache δελ κπνξεί λα εθθηλήζεη (εηθνλίδην ζην θφθθηλν πιαίζην) φζν απνζηέιινπκε παθέηα κε ην 

SlowLoris. 

 

Δηθόλα 37. Με δηαζέζηκε ππεξεζία ηζηνύ. 

Δάλ έλαο εξεπλεηήο ηεο Γηθαληθήο πιεξνθνξηθήο επηζπκνχζε λα ζπιιέμεη κεξηθά δεδνκέλα πνπ 

ζα απνηεινχζαλ απνδεηθηηθά ζηνηρεία ηεο ςεθηαθήο επίζεζεο, ε έξεπλα ζα απνδεηθλπφηαλ 

άθαξπε θαζψο ην κφλν απνδεηθηφ ζηνηρείν ζα ήηαλ ην αξρείν θαηαγξαθήο ηνπ Apache δηαθνκηζηή 

ζην νπνίν , κεηά ην ζπκβάλ ηεο επίζεζεο DoS ,ζα παξαηεξνχζε απιψο πνιιά αηηήκαηα απφ κηα 

δηεχζπλζε IP ηα νπνία δελ ζα κπνξνχζαλ λα απνδείμνπλ φηη απνηεινχλ έλα ζπκβάλ επίζεζεο ή 

απιά κηα είζνδν ζηελ ππεξεζία. 
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Δηθόλα 38.Αξρείν θαηαγξαθήο Apache κεηά από επίζεζε άξλεζεο ππεξεζηώλ. 

΢πκπεξαίλεηαη ινηπφλ φηη ζε κηα πεξίπησζε ζελάξην φπσο ην πξψην ζελάξην, νη ππεξεζίεο 

παξακέλνπλ απξνζηάηεπηεο απφ θάζε είδνπο ςεθηαθή επίζεζε, δελ ππάξρνπλ ηα αληίκεηξα ή νη 

απηνκαηηζκνί πνπ ζα κπνξνχζαλ λα θαηαγξάςνπλ, λα εκπνδίζνπλ ή λα εηδνπνηήζνπλ γηα έλα 

ζπκβάλ επίζεζεο. Σν έξγν ελφο Γηθαληθνχ εξεπλεηή ζα ήηαλ αξθεηά δχζθνιν ζε κηα ηέηνηα 

πεξίπησζε θαζψο δελ ζα κπνξνχζε λα αληιήζεη ηα απαξαίηεηα δεδνκέλα ηα νπνία ζα 

ζπληεινχζαλ ζηελ δηεξεχλεζε ηεο επίζεζεο. 

Σελάξην 2
ν
 : ΢ην δεχηεξν θαηά ζεηξά ζελάξην ζα γίλεη πξνζπάζεηα λα θαιπθζνχλ νη εππάζεηεο 

ηεο ππεξεζίαο πνπ πεξηγξάθηεθαλ ζην πξψην ζελάξην θαη λα αληηκεησπηζηνχλ απνηειεζκαηηθά 

νη επηζέζεηο Sql Injection θαη άξλεζεο ππεξεζηψλ (DoS). Δπίζεο ζα εμεγεζνχλ αλαιπηηθά νη 

αιιαγέο ζην ηερλνινγηθφ πεξηβάιινλ ζε ζρέζε κε ηηο ππνζέζεηο θαη ηηο πινπνηήζεηο ηνπ 1
νπ

 

ζελαξίνπ. 

Έλα απφ ηα θπξηφηεξα εξγαιεία πνπ ζα παξνπζηαζηεί είλαη απηφ ηεο ηξίηεο έκπηζηεο νληφηεηαο 

(Trusted Third Party) ή δηαθνξεηηθά TTP. Ο TTP είλαη έλα δηαθνκηζηήο ν νπνίνο έρεη ην ξφιν ηνπ 

«κεζάδνληα» κεηαμχ ηνπ πειάηε θαη ηνπ δηαθνκηζηή. Ο TTP δηαθνκηζηήο αλαιακβάλεη λα 

κεηαβηβάζεη ην SOAP  κήλπκα απφ ηνλ πειάηε (client) ζηελ ππεξεζία ηνπ εμππεξεηεηή, ζηε 

ζπλέρεηα ε απάληεζε ηνπ ηειηθνχ ζεκείνπ (end point) ηεο ππεξεζίαο ηζηνχ επηζηξέθεηαη πάιη ζην 

TTP δηαθνκηζηή θαη απηφο αλαιακβάλεη κέζσ SOAP κελχκαηνο λα ζηείιεη ηα ηειηθά 

απνηειέζκαηα ζηνλ ρξήζηε. 

Ο TTP εμππεξεηεηήο παξνπζηάδεη θαη κηα αθφκα ιεηηνπξγία απηή ηεο επνπηείαο ησλ ζπλαιιαγψλ 

κεηαμχ ηνπ πειάηε θαη ηεο ππεξεζίαο ηνπ ηειηθνχ εμππεξεηεηή. Ο TTP θαηαγξάθεη ζε κηα βάζε 

δεδνκέλσλ ψξα πνπ μεθίλεζε έλα αίηεκα απφ ηνλ πειάηε, έλα κνλαδηθφ αξηζκφ id, ηελ δηεχζπλζε 
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IP ηνπ ρξήζηε, θαζψο επίζεο θαη ην φλνκα ρξήζηε “username”, φπσο εκθαλίδεηαη ζην κέξνο ηνπ 

θψδηθα πνπ αθνινπζεί. 

 

 

 

 

 

΢ηελ επφκελε εηθφλα εκθαλίδεηαη ε δνκή θαη ηα πεδία ηνπ πίλαθα ttp ηεο βάζεο soap_ws.   

 

Δηθόλα 39. Πίλαθαο ηνπ Trusted third Party (TTP) ηεο βάζεο δενκέλσλ soap_ws.  

΢ηε ηξέρνπζα παξάγξαθν ζα παξνπζηαζηεί ε ιεηηνπξγία θαη ε δεκηνπξγία ηνπ TTP δηαθνκηζηή θαη 

πψο απηφο ζπλεξγάδεηαη  κε ηηο ππεξεζίεο πειάηε θαη ηειηθνχ εμππεξεηεηή. Όπσο πεξηγξάθεθε 

ζην 1
ν
 ζελάξην έηζη θαη ζε ζπγθεθξηκέλν παξάδεηγκα, δεκηνπξγείηαη κηα θαηλνχξγηα κεηαβιεηή 

$client ε νπνία απηή ηε θνξά απεπζχλεηαη ζην WSDL αξρείν ηεο ππεξεζίαο πνπ βξίζθεηαη ζην 

TTP. ΢ηε ζπλέρεηα δεκηνπξγείηαη ν πίλαθαο παξακέηξσλ πνπ ζα απνζηαιεί ζηελ ππεξεζία ηνπ 

TTP θαη  ε κεηαβιεηή $client θαιεί ηε ιεηηνπξγία (function) ηνπ TTP “ws_function_ttp” δίλνληαο ηηο 

απαξαίηεηεο παξακέηξνπο $params.  

 

 

 

 

 

 

 

 

 

 

//εηζαγσγή αξρείνπ θαηαγξαθήο ζηελ βάζε δεδνκέλσλ 

 $sql = "insert into ttp (username, datetime, ip) values 

('".$username."','".$wsCallDatetime."','".$ip."')"; 

 $run = mysql_query($sql) or die(mysql_error()); 

//δεκηνπξγία λένπ client γηα ην ws ηνπ ttp 

 $client = new nusoap_client("http://192.168.0.15/soap_ws2/ttp.php?wsdl");  

//παξάκεηξνη εηζφδνπ απφ ηνλ ρξήζηε θαη θαηαγξαθή ηνπ username, IP δηεχζπλζε  

 $params = array( 

  'pin' => mysql_real_escape_string($_POST['pin']), // sanitize pin 

  'passcode' => mysql_real_escape_string($_POST['passcode']), // sanitize 

passcode   

'username' => $_SESSION['username'], 

  'ip' => $_SERVER['REMOTE_ADDR']   ); 

 $balance = $client->call('ws_function_ttp', $params); ////θαιείηαη ε ttp ws function, 

απνζηνιή παξακέηξσλ  
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΢ην παξαπάλσ θψδηθα παξαηεξνχκε φηη γίλεηαη ρξήζε ηεο εληνιήο “mysql_real_escape”, έηζη 

ψζηε λα απνθεπρζνχλ νη επηζέζεηο Sql Injection φηαλ θάπνηνο ρξήζηεο εηζάγεη ηηκέο ζηα πεδία  

“pin” θαη “passcode”. Δπηπξνζζέησο δίλνληαη ζαλ παξάκεηξνη θαη θαηαγξάθνληαη ην φλνκα 

ρξήζηε “username” θαη ε IP δηεχζπλζε ηνπ ρξήζηε πνπ θάλεη ην αίηεκα ηελ δεδνκέλε ρξνληθή 

ζηηγκή. 

Δζηηάδνληαο ζην κέξνο ηνπ δηαθνκηζηή ηεο ηξίηεο έκπηζηεο νληφηεηαο – TTPθαη ζην θνκκάηη ηνπ 

θψδηθα πνπ αθνινπζεί, αξρηθά γίλεηαη ε πξνζζήθε ηεο βηβιηνζήθεο NuSoap, ζηε ζπλέρεηα 

δεκηνπξγείηαη ε κεηαβιεηή $server πνπ αθνξά ηε δεκηνπξγία ηνπ TTP εμππεξεηεηή ε νπνία 

πεξηέρεη φιεο ηηο απαξαίηεηεο SOAP ιεηηνπξγίεο. Ζ επφκελε γξακκή θψδηθα πεξηγξάθεη ζηνλ γηα 

ηελ έθδνζε ηνπ WSDL πνπ ζα ππνζηεξίδεηαη. Ζ ηειεπηαία γξακκή θψδηθα θαηαγξάθεη κηα λέα 

ιεηηνπξγία SOAP ζηελ ίδηα ηελ ππεξεζία ηζηνχ.  

 

  

 

 

 

 

 

 

΢ηε ζπλέρεηα δεκηνπξγείηαη, φπσο παξνπζηάζηεθε θαη ζην πξψην ζελάξην , ν HTTP αθξναηήο 

(HTTP listener), ν νπνίνο αλαιακβάλεη λα θαιέζεη ηελ ππεξεζία ηζηνχ. 

 

 

 

 

 

Ο TTP δηαθνκηζηήο αλαιακβάλεη λα πξνσζήζεη ηα SOAP κελχκαηα πνπ ιακβάλεη απφ ηνλ 

πειάηε πξνο ηε ηειηθή ππεξεζία, ζην ζπγθεθξηκέλν παξάδεηγκα ε ηειηθή νλνκαζία αλαθέξεηαη 

ζαλ “service_ws”. Γηα λα επηηεπρζεί απηή ε απνζηνιή ησλ δεδνκέλσλ δεκηνπξγείηαη θαη 

θαζνξίδεηαη κηα λέα ππεξεζία ηζηνχ πνπ ζα ζηέιλεη ηα αηηήκαηα απφ ην TTP δηαθνκηζηή ζε απηφλ  

ηεο ηειηθήο ππεξεζίαο. Όια ηα παξαπάλσ επηηπγράλνληαη εθηειψληαο ηνλ παξαθάησ θψδηθα. 

 

 

 

require 'lib/nusoap.php'; 

$server = new nusoap_server(); // δεκηνπξγία instance  

εμππεξεηεηή  

$server->configureWSDL('demo',"urn:demo"); 

//ππνζηήξημε εμππεξεηεηή 

$server->register("ws_function_ttp"); //θαηαγξαθή 

λέαο ιεηηνπξγίαο 

// δεκηνπξγία HTTP αθξναηή (listener) 

$HTTP_RAW_POST_DATA = 

isset($HTTP_RAW_POST_DATA) ? 

$HTTP_RAW_POST_DATA : ''; 

$server ->service($HTTP_RAW_POST_DATA); 

//δεκηνπξγία soap client κε ηε service_ws 

 $client = new 

nusoap_client("http://192.168.0.20/soap_ws2/service.php?wsdl"); 

//πξνζδηνξηζκφο  soap client 
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΢ηε ζπλέρεηα ηεο ιεηηνπξγίαο ηνπ TTP γίλεηαη ν πξνζδηνξηζκφο ησλ παξακέηξσλ πνπ ζα 

απνζηαινχλ ζην “service_ws” θαη ε θιήζε ηεο ππεξεζίαο ηζηνχ “ws_function_serv”, καδί κε ηηο 

παξακέηξνπο “pin” θαη “passcode”. 

 

 

 

 

 

 

 

 

΢ην ηειεπηαίν κέξνο ηεο ιεηηνπξγίαο ηνπ, ν TPP δηαθνκηζηήο αλαιακβάλεη λα απνζεθεχζεη ηα 

αξρεία θαηαγξαθήο (log files) ζηε βάζε δεδνκέλσλ ηνπ. Γίλεηαη θαηαγξαθή ηεο ψξαο θαη ηεο 

εκεξνκελίαο πνπ ζηάιζεθε ην SOAP κήλπκα θαζψο επίζεο ηνπ νλφκαηνο ρξήζηε (username) θαη 

ηεο δηεχζπλζεο IP ηνπ ρξήζηε. 

 

 

 

 

 

Σέινο, ε ππεξεζία “service_ws” αλαιακβάλεη λα αλαδεηήζεη ζηε βάζε δεδνκέλσλ θαη λα 

επηζηξέςεη ηα απνηειέζκαηα ζην TTP πνπ ηνπ δεηήζεθαλ. Ο TTP  κε ηελ ζεηξά αλαιακβάλεη λα 

ηα δξνκνινγήζεη πξνο ηελ ππεξεζία ηνπ client, φπνπ θαη εκθαλίδνληαη ζην ρξήζηε κε ηε ρξήζε 

ηεο εληνιήο “echo $balance”. 

 

 

 

 

 

 

 

$params = array( 

  'pin' => $_POST['pin'],  

  'passcode' => $_POST['passcode'] ); 

 //θαιείηαη ε SERVICE ws function, απνζηνιή παξακέηξσλ, 

 $balance = $client->call('ws_function_serv', $params); 

//εκθάληζε απνηειεζκάησλ 

return $balance; //επηζηξνθή ππνινίπνπ ζην client  

 

//εηζαγσγή αξρείσλ θαηαγξαθήο ζηε βάζε δεδνκέλσλ 

 $sql = "insert into ttp (username, datetime, ip) values 

('".$username."','".$wsCallDatetime."','".$ip."')"; 

 $run = mysql_query($sql) or die(mysql_error()); 

   

function ws_function_serv($pin,$passcode){ 

sql = "select * from bank where pin='".$pin."' and 

passcode='".$passcode."'"; 

 $run =  mysql_query($sql) or die(mysql_error()); 

if(mysql_num_rows($run)>0){ 

   $row = mysql_fetch_assoc($run); 

   $balance = $row['balance']; 

} else {  $balance = "Wrong pin/passcode";  

}  return $balance;  } 
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Έλα αθφκα εξγαιείν πνπ ζα ρξεζηκνπνηεζεί ζαλ αληίκεηξν θαηά ησλ επηζέζεψλ άξλεζεο 

ππεξεζηψλ DoS είλαη ην mod_antiloris. Σν mod_antiloris, φπσο έρεη αλαθεξζεί θαη ζε 

πξνεγνχκελεο ελφηεηεο είλαη πξφζζεην εξγαιείν πνπ κπνξεί λα εγθαηαζηαζεί ζηε ιεηηνπξγία ηνπ 

Apache εμππεξεηεηή. Σν mod_antiloris είλαη ηθαλφ λα απνηξέςεη επηζέζεηο άξλεζεο ππεξεζηψλ 

ελάληηα ζε έλα Apache εμππεξεηεηή. Σν mod_antiloris κέζσ ελφο ζεη θαλφλσλ κπνξεί λα 

πεξηνξίζεη ηνλ αξηζκφ ησλ λεκάησλ (threads) φηαλ έλαο εμππεξεηεηήο βξίζθεηαη ζε θαηάζηαζε 

αλάγλσζεο (Read state). Ζ εγθαηάζηαζε ηνπ mod_antiloris γίλεηαη κε ηελ απνζήθεπζε ελφο 

κεηαγισηηζκέλνπ αξρείνπ .c ζε κνξθή .so ζην θάθειν modules ηνπ Apache ηνπ εξγαιείνπ 

WampServer. 

 

Δηθόλα 40. Απνζήθεπζε ηνπ mod_antiloris.so κεηαγισηηηζκέλνπ αξρείνπ. 

΢ηε ζπλέρεηα ζα πξέπεη λα θνξησζεί θαη λα ελεξγνπνηεζεί ην εξγαιείν mod_antiloris ζην 

httpd.conf αξρείν ηνπ Apache εμππεξεηεηή φπσο εκθαλίδεηαη ζηελ παξαθάησ εηθφλα. Γηα λα 

ελεξγνπνηεζεί έλα module δελ πξέπεη λα πξνεγείηαη ν ραξαθηήξαο “#”  πξηλ απφ απηφ. 

 

Δηθόλα 41. Φόξησζε mod_antiloris ζην httpd.conf αξρείν ηνπ Apache εμππεξεηεηή. 

΢ηελ Δηθφλα 41παξνπζηάδνληαη νη βαζηθνί θαλφλεο νη νπνίνη είλαη ηθαλνί λα απνηξέςνπλ κηα 

επίζεζε άξλεζεο ππεξεζηψλ. Ζ εηζαγσγή ησλ θαλφλσλ εθθηλεί κε ηε ρξήζε ηεο εληνιήο 
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“<IfModule ….>” θαη θιείλεη κε ηε ρξήζε “</IfModule ….>” . Οη θαλφλεο πνπ εκθαλίδνληαη θάησ 

απφ ηελ εληνιή “<IfModule ….> έρνπλ ηηο εμήο ιεηηνπξγίεο: 

 Ζ IPOtherLimit ιεηηνπξγία, πξνζδηνξίδεη κέγηζην αξηζκφ ηαπηφρξνλσλ αδξαλψλ 

ζπλδέζεσλ γηα θάζε IP δηεχζπλζε. 

 Ζ IPReadLimit ιεηηνπξγία, ειέγρεη ην κέγηζην αξηζκφ ηαπηφρξνλσλ ζπλδέζεσλ ζε 

θαηάζηαζε αλάγλσζεο γηα θάζε IP δηεχζπλζε. 

 Ζ IPWriteLimit ιεηηνπξγία, ειέγρεη ην κέγηζην αξηζκφ ηαπηφρξνλσλ ζπλδέζεσλ ζε 

θαηάζηαζε εγγξαθήο γηα θάζε IP δηεχζπλζε. 

 Ζ LocalIPs ιεηηνπξγία, πξνζδηνξίδεη ηε ιίζηα ησλ IP δηεπζχλζεσλ ησλ νπνίσλ νη 

ζπλδέζεηο επηηξέπνληαη πάληα. 

΢πλνςίδνληαο ην παξάδεηγκα ηεο εηθφλαο ην νπνίν ζα εθαξκνζηεί θαη ζην πεηξακαηηθφ κέξνο ζα 

επηηξέςεη ην άλνηγκα δέθα ζπλδέζεσλ ζε θάζε θαηάζηαζε απφ ην ζχλνιν ησλ ηξηάληα 

ζπλδέζεσλ θαη ζα επηβάιεη φξηα ζηηο ζπλδέζεηο ηνπ localhost (127.0.0.1). 

Όπσο  θαη ζην πξψην ζελάξην ην πεηξακαηηθφ ηερλνινγηθφ πεξηβάιινλ  παξνπζηάδεη εππάζεηα 

ζε επηζέζεηο ηχπνπ Sql Injection θαη παξνπζηάδεη αδπλακία ζην λα αληηκεησπίζεη επηζέζεηο 

άξλεζεο ππεξεζηψλ (DoS attacks). ΢νβαξφ κεηνλέθηεκα είλαη φηη δελ παξέρνληαη φιεο απηέο νη 

πιεξνθνξίεο νη νπνίεο ζα ππνδείθλπαλ φηη ην πιεξνθνξηαθφ ζχζηεκα έρεη ππνζηεί επίζεζε κε 

απνηέιεζκα κηα Γηθαληθή εγθιεκαηνινγηθή έξεπλα λα κελ είλαη ζε ζέζε λα ππνδείμεη ηνπο 

ππαίηηνπο κηαο ειεθηξνληθήο επίζεζεο ζηηο ππεξεζίεο ηζηνχ ηνπ νξγαληζκνχ. ΢ηα παξαδείγκαηα 

επηζέζεσλ πνπ αθινπζνχλ ζα εμάγνπκε ζπκπεξάζκαηα αλ νη απηνκαηηζκνί θαη ηα εξγαιεία ηνπ 

TTP θαη ηνπ mod_antiloris ηα νπνία πνπ πεξηγξάθηεθαλ αλσηέξσ, είλαη ηθαλά λα πξνζηαηέςνπλ 

ηηο ππεξεζίεο ηζηνχ θαη λα πξνζθέξνπλ φιε απηή ηε πιεξνθφξεζε πνπ απαηηείηαη απφ κηα 

Γηθαληθή έξεπλα έηζη ψζηε λα αλαθαηαζθεπαζηεί ην ζπκβάλ ηεο επίζεζεο θαη λα εληνπηζηνχλ νη 

ππαίηηνη ηεο.   

΢ην εηθνληθφ πεξηβάιινλ πνπ έρεη ζρεδηαζηεί ν TTP δηαθνκηζηήο θαη νη ππεξεζίεο βξίζθεηαη ζηε 

δηεχζπλζή IP: 192.168.0.15 θαη ε ηειηθή ππεξεζία ηζηνχ service_ws ζηελ δηεχζπλζε IP : 

192.168.0.20.  

Δπίζεζε Sql Injection : Με ηε ρξήζε ηνπ εξγαιείνπ SoapUI φπσο παξνπζηάζηεθε θαη ζην πξψην 

πεηξακαηηθφ ζελάξην, ζα εμεηαζηεί αλ φια ηα αληίκεηξα θαη νη απηκαηηζκνί πνπ εθαξκφζηεθαλ 

είλαη ηθαλά λα ειέγμνπλ θαη θαη’ επέθηαζε λα απνηξέςνπλ κηα επίζεζε Sql Injection ζηε βάζε 

δεδνκέλσλ ηεο ππεξεζίαο. 

΢ε πξαγκαηηθέο ζπλζήθεο εάλ έλαο ρξήζηεο εηζαρηεί ζην ζχζηεκα κε λφκηκν ηξφπν θαη δεηήζεη 

απφ ηελ ππεξεζία λα ηνπ επηζηξαθεί ην ππφινηπν ηνπ ινγαξηαζκνχ ηνπ ηφηε ην αξρείν 

θαηαγξαθήο ηνπ TTP δηαθνκηζηή ζα πξέπεη λα έρεη ηελ αθφινπζε εηθφλα ζηελ νπνία εκθαλίδνληαη 

ε ψξα εηζφδνπ, ην φλνκα ρξήζηε θαη ην id ηνπ, θαζψο θαη ε δηεχζπλζε IP ηνπ ρξήζηε. 

΢πκπεξαίλνπκε φηη ζε κηα ηέηνηα πεξίπησζε ν TTP δηαθνκηζηήο ιεηηνπξγεί κε ζσζηφ ηξφπν ζηελ 

θαηαγξαθή ησλ ζηνηρείσλ πνπ αθνξά ηε ζπλαιιαγή κεηαμχ πειάηε θαη εμππεξεηεηή. 
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Δηθόλα 42. Πηλαθάο TTP κεηά από επηηπρή ζπλαιιαγή ησλ ππεξεζηώλ. 

Με ηε ρξήζε ηνπ εξγαιείνπ SoapUI δεκηνπξγνχκε έλα λέν ζρέδην SOAP δίλνληαο ζαλ 

παξάκεηξν ηε δηεχζπλζε ηνπ WSDL αξρείνπ φπσο θαίλεηαη ζηελ παξαθάησ εηθφλα. 

 

Δηθόλα 43. Γεκηνπξγία ζρεδίνπ SOAP. 

Δθηειψληαο ην αίηεκα κέζσ ηνπ SoapUI κε παξακέηξνπο κε ηηο νπνίεο κηα βάζε δεδνκέλσλ 

ζεσξείηαη επάισηε ζε Sql Injection επηζέζεηο επηζηξέθεηαη απάληεζε κε ην ππφινηπν ελφο 

ινγαξηαζκνχ. 

 

Δηθόλα 44. Δπίζεζε Sql Injection κε ηε ρξήζε SoapUI. 
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Μειεηψληαο ηα αξρεία θαηαγξαθήο ηνπ TTP δηαθνκηζηή γίλεηαη αληηιεπηφ φηη ε ελ ιφγσ επίζεζε 

δελ αληρλεχζεθε θαη ην αξρείν θαηαγξαθήο ηεο βάζεο δεδνκέλσλ ηνπ TTP δελ πεξηέρεη θακία 

εγγξαθή θαη πιεξνθνξία γηα ηελ επίζεζε απηή. Γίλεηαη εχθνια αληηιεπηφ φηη ν έιεγρνο θαη νη 

απηνκαηηζκνί πνπ δεκηνπξγήζεθαλ κε ηελ παξνπζία ηνπ TTP δηαθνκηζηή δελ επαξθνχλ γηα ηνλ 

εληνπηζκφ ηεο επίζεζεο ή ηελ θαηαγξαθή απηψλ ησλ πιεξνθνξηψλ πνπ ζα απνηεινχλ πεηζηήξηα 

γηα κηα εγθιεκαηνινγηθή Γηθαληθή έξεπλα. 

  

Δηθόλα 45. Με θαηαγξαθή ηεο επίζεζεο ζηνλ πίλαθα δεδνκέλσλ ηνπ TTP δηαθνκηζηε. 

Δπίζεζε άξλεζεο ππεξεζηψλ: Με ηε ρξήζε ηνπ εξγαιείνπ SlowLoris ζην πείξακα ηνπ πξψηνπ 

ζελαξίνπ δελ ήηαλ δπλαηφ λα αληηκεησπηζηνχλ επηζέζεηο άξλεζεο ππεξεζηψλ απφ ην ππάξρσλ 

ηερλνινγηθφ πεξηβάιινλ. Έρνληαο εγθαηαζηήζεη θαη δεκηνπξγψληαο ηνπο θαηάιιεινπο θαλφλεο 

ζην εξγαιείν mod_antiloris βιέπνπκε φηη επηζέζεηο DoS είλαη δπλαηφ λα αληηκεησπηζηνχλ κε 

απνηειεζκαηηθφ ηξφπν.   

 

Δηθόλα 46. Η ππεξεζία ζπλερίδεη λα είλαη ελεξγή κεηά από ηελ επίζεζε άξλεζεο ππεξεζηώλ. 
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Παξφια απηά αλ έλαο εηδηθφο εξεπλεηήο αλαδεηήζεη απνδεηθηηθά ζηνηρεία γηα ην είδνο ηεο 

επίζεζεο ζην αξρείν θαηαγξαθήο ηνπ Apache παξνπζηάδεηαη κφλν κηα δηεχζπλζε IP πνπ 

απνζηέιιεη αξθεηά αηηήκαηα πξνο ηελ ππεξεζία (ζπγθεθξηκέλα ε δηεχζπλζε IP 192.168.0.8) θάηη 

πνπ δελ ζα απνηεινχζε αμηφπηζην πεηζηήξην ζην νπνίν ζα κπνξνχζε λα ζηεξηρηεί Γηθαληθή 

έξεπλα. Αθφκα ζην αξρείν θαηαγξαθήο εκθαλίδεηαη ε δηεχζπλζε IP ηνπ «λφκηκνπ» ρξήζηε πνπ 

ρξεζηκνπνίεζε ηελ ππεξεζία ηζηνχ (192.168.0.7). 

 

Δηθόλα 47. Αξρείν θαηαγξαθήο Apache δηαθνκηζηή κε ηελ επίζεζε άξλεζεο ππεξεζηώλ.  

 

Σελάξην 3
ν
 : Όπσο παξαηεξήζακε ζηα δχν πξνεγνχκελα παξαδείγκαηα,  παξφια ηα αληίκεηξα 

πνπ εθαξκφζηεθαλ δελ θξίζεθαλ αξθεηά γηα λα πξνζηαηέςνπλ ηηο ππεξεζίεο ηζηνχ απφ επηζέζεηο 

ή λα ζπιιέμνπλ φια ηα απαξαίηεηα δεδνκέλα κε ηα νπνία έλαο εξεπλεηήο ηεο Γηθαληθήο 

πιεξνθνξηθήο ζα είρε ηελ δπλαηφηεηα λα ηα ζπιιέμεη, λα ηα αλαιχζεη έηζη ψζηε λα 

αλαθαηαζθεπάζεη ην ζπκβάλ ηεο επίζεζεο θαη ηέινο λα παξνπζηάζεη φια ηα απαξαίηεηα 

πεηζηήξηα ζηηο Γηθαζηηθέο αξρέο κε απνηέιεζκα λα απνδνζνχλ θπξψζεηο ζηνπο ςεθηαθνχο 

εγθιεκαηίεο. 

Μηα απφ ηηο κεγαιχηεξεο παξαιείςεηο ησλ πξνεγνχκελσλ παξαδεηγκάησλ είλαη ε κε χπαξμε κηαο 

κεζφδνπ φπνπ ζα πξνιακβάλεη πεξηζηαηηθά επηζέζεσλ θαη ζα παξέρεη έλα πιαίζην εξγαζηψλ πνπ 

ζα νξίδεη φιεο ηηο αξκνδηφηεηεο ησλ εκπιεθφκελσλ κεξψλ, ηνλ ηξφπν πνπ ζα γίλνληαη νη 

πξνεηδνπνηήζεηο φηαλ ππάξρεη έλα ζπκβάλ επίζεζεο, νη απηνκαηηζκνί θαη ηα εξγαιεία πνπ ζα 

θαηαγξάθνπλ θαη ζα απνηξέπνπλ ηέηνηνπ είδνπο ειεθηξνληθψλ επηζέζεσλ, θαζψο επίζεο θαη ην 

πψο ζα πξέπεη λα ζπιιερζνχλ θαη ζα αλαιπζνχλ ηα απαξαίηεηα δεδνκέλα πνπ ζα απνηεινχλ ηα 

απνδεηθηηθά ζηνηρεία ηεο Γηθαληθήο έξεπλαο κε απψηεξν ζηφρν λα απνδνζνχλ επζχλεο. 

΢ην 3
ν
 ζελάξην θαηά ζεηξά πνπ ζα παξνπζηαζηεί ζα γίλεη ε εθαξκνγή ησλ βεκάησλ ηεο βέιηηζηεο 

κεζνδνινγίαο πνπ πεξηγξάθεθε ζηελ ελφηεηα 3.2.4 έηζη ψζηε ζην ηέινο λα αμηνινγεζεί ην 

απνηέιεζκα ηνπ πεηξάκαηνο ζπλνιηθά κε ηελ εθαξκνγή κηαο κεζνδνινγίαο Γηθαληθήο 

πιεξνθνξηθήο πνπ απνζθνπεί θπξίσο ζηε πξνζηαζία ησλ ππεξεζηψλ ηνπ ηζηνχ ελφο 

νξγαληζκνχ. 
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Φάζε 1 

΢ε απηή ηε θάζε ζα πξέπεη λα γίλεη ιήςε φισλ ησλ πξνιεπηηθψλ κέηξσλ (proactive) έηζη ψζηε 

λα εμαζθαιηζζεί κε απηνκαηηζκνχο θαη ηερλνινγηθά εξγαιεία αλίρλεπζε θαη ε απνηξνπή ησλ 

ειεθηξνληθψλ επηζέζεσλ έλαληη ζηηο ππεξεζίεο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο.   

Πξψην βήκα: Μειεηψληαο ην ηερλνινγηθφ πεξηβάιινλ έλαο εηδηθφο επηζηήκνλάο εληνπίδεη ηηο 

εππάζεηεο ζηηο ππεξεζίεο ηζηνχ πνπ παξέρνληαη θαη δελ κπφξεζαλ λα αληηκεησπηζηνχλ ζηα 

πξνεγνχκελα παξαδείγκαηα. Θα πξέπεη λα δεκηνπξγεζνχλ νη θαηάιιειεο πξνζζήθεο ζηνλ 

δηαθνκηζηή TTP έηζη ψζηε λα είλαη δπλαηφ λα αληρλεχνληαη θαη λα απνηξέπνληαη νη επηζέζεηο Sql 

Injection θαζψο επίζεο λα θαηαγξάθνληαη ηέηνηνπ είδνπο ζπλαιιαγέο. ΢ην θνκκάηη ησλ επηζέζεσλ 

άξλεζεο ππεξεζηψλ (DoS attacks), ζηα πξνεγνχκελα παξαδείγκαηα αληηκεησπίζηεθε 

απνηειεζκαηηθά κηα ηέηνηνπ είδνπο επίζεζε αιιά δελ ππήξραλ ηα απαξαίηεηα πεηζηήξηα πνπ ζα 

ππνδείθλπε φηη ην ζχζηεκα δέρηεθε επίζεζε, θάηη πνπ θαζηζηά απαξαίηεηε ηελ αλάγθε χπαξμεο 

ελφο εξγαιείνπ θαηαγξαθήο (log) γηα κηα ηέηνηα επίζεζε. 

Γεχηεξν βήκα: ΢ε απηφ ην βήκα γίλεηαη ε αλάζεζε ησλ αξκνδηνηήησλ. Οη δηαρεηξηζηέο ησλ 

ηερλνινγηθψλ ζπζηεκάησλ ηνπ νξγαληζκνχ είλαη νη ππεχζπλνη γηα ηε ζπληήξεζε, δηαρείξηζε θαη 

ελεκέξσζε φινπ ηερλνινγηθνχ πεξηβάιινληνο. Δίλαη ππνρξεσκέλνη λα επηβιέπνπλ φια ηα 

Γηθαληθά εξγαιεία θαη ζε πεξίπησζε επίζεζεο λα ιεηηνπξγνχλ αλαιφγσο θαη λα επηθνηλσλνχλ κε 

ηα θαηάιιεια άηνκα γηα ηελ δηαρείξηζε ηνπ θηλδχλνπ. Αλαιακβάλνπλ αθφκα θαη ηελ εθπαίδεπζε 

ησλ απιψλ ρξεζηψλ γηα ηελ νξζή θαη αζθαιή ιεηηνπξγία ησλ ππεξεζηψλ. Ο ππεχζπλνο ηνπ 

ηκήκαηνο πιεξνθνξηθήο, ηέινο είλαη ππεχζπλνο λα επηθνηλσλήζεη θαη λα δψζεη φιεο ηηο 

απαξαίηεηεο πιεξνθνξίεο θαη δηθαηψκαηα πξφζβαζεο ζηνπο εξεπλεηέο ηεο Γηθαληθήο 

εγθιεκαηνινγίαο κεηά απφ έλα ζπκβάλ ςεθηαθήο επίζεζεο.  

Σξίην βήκα: Με ηηο ππνδείμεηο ηνπ εηδηθνχ εξεπλεηή γίλνληαη νη απαξαίηεηεο αιιαγέο έηζη ψζηε ην 

πιεξνθνξηαθφ ζχζηεκα λα γίλεη πην αζθαιέο. ΢ην ηξίην βήκα ηεο πξψηεο θάζεο ηεο βέιηηζηεο 

κεζνδνινγίαο, ζα εθαξκνζηνχλ νη απαξαίηεηεο αιιαγέο ζην πεξηβάιινλ ησλ ππεξεζηψλ ηζηνχ 

έηζη ψζηε λα δηαζθαιηζηεί ε νξζή ιεηηνπξγία ησλ ππεξεζηψλ, λα απνηξαπνχλ θαθφβνπιεο 

επηζέζεηο θαη λα εμαζθαιηζηεί ε δηαζεζηκφηεηα ησλ ππεξεζηψλ απηψλ. 

Βάζε ησλ απνηειεζκάησλ ησλ πξνεγνχκελσλ ζελαξίσλ θξίλεηαη απαξαίηεην λα γίλεη πξνζζήθε 

κηα επηπιένλ ιεηηνπξγίαο (function) θαηά ηελ νπνία ε ηειηθή ππεξεζία service_ws ζα ειέγρεη εάλ 

ε θιήζε πνπ δέρζεθε πξνέξρεηαη απφ ην TTP δηαθνκηζηή, δειαδή απφ ην αζθαιέο θαλάιη 

επηθνηλσλίαο θαη φρη απφ θάπνηα άγλσζηε δηεχζπλζε IP. Γηα λα επηηεπρζεί απηφ ζα πξέπεη λα 

πξνζηεζνχλ θάπνηεο επηπιένλ ιεηηνπξγίεο ηφζν ζην θνκκάηη ηνπ TTP δηαθνκηζηή φζν θαη ζην 

θνκκάηη ηεο ηειηθήο ππεξεζίαο (endpoint). Όπσο παξνπζηάδεηαη θαη ζην θψδηθα πνπ αθνινπζεί, ε 

ηειηθή ππεξεζία ζηελ ιεηηνπξγία ηεο πεξηιακβάλεη θάπνηνπο πξφζζεηνπο ειέγρνπο. ΢ε κηα 

κεηαβιεηή $callerIP θαηαγξάθεηαη ε απνκαθξπζκέλε IP ηνπ ρξήζηε ή ηεο εθαξκνγήο πνπ θάιεζε 

ηελ ππεξεζία ηζηνχ. ΢ηε ζπλέρεηα γίλεηαη έιεγρνο αλ ε δηεχζπλζε ηνπ απνζηνιέα είλαη απηή ηνπ 

TTP δηαθνκηζηή, ζην παξάδεηγκα ηεο πεηξακαηηθήο δηαδηθαζίαο ζεσξνχκε φηη ν TTP δηαθνκηζηήο 

έρεη IP δηεχζπλζε 192.168.0.15. Αλ επαιεζεπηεί ε δηεχζπλζε ηνπ TTP ηφηε ε ηειηθή ππεξεζία 

απνζηέιιεη ηα δεηνχκελα δεδνκέλα θαη κε ηελ ζεηξά ηνπ ν TTP δηαθνκηζηήο ηα κεηαβηβάδεη ζηνλ 

πειάηε (client).  
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Αλ θαηά ηνλ έιεγρν αληρλεπηεί κηα IP δηεχζπλζε δηαθνξεηηθή απφ απηή ηνπ TTP ηφηε δεκηνπξγείηαη 

κηα λέα κεηαβιεηή $client ε νπνία αλαιακβάλεη λα θαιέζεη θαη λα ζηείιεη έλα ζχλνιν παξακέηξσλ 

ζηελ ππεξεζία ηζηνχ ηνπ TTP. Οη παξάκεηξνη πνπ ζα απνζηαινχλ είλαη: ε IP  ε νπνία ζεσξείηαη 

ζαλ χπνπηε, ηα “pin” θαη “passcode πνπ δίλνληαη ζαλ δεδνκέλα εηζφδνπ απφ ηε ζπγθεθξηκέλε IP, 

θαζψο θαη ε ρξνληθή ζηηγκή πνπ έγηλε ε θιήζε πξνο ηελ ππεξεζία. Σέινο, θαιείηαη ε 

“ws_function_ttp_intrusion” ππεξεζία ηνπ TTP θαη απνζηέιινληαη φιεο νη πξναλαθεξζείζεο 

παξάκεηξνη. Παξαθάησ παξνπζηάδεηαη κέξνο ηνπ θψδηθα.  

    

 

 

 

 

 

 

 

function ws_function_serv($pin,$passcode){ 

 //αλίρλεπζε IP γηα έιεγρν αλ αλήθεη ζην TTP server ή ζε επηηηζέκελν 

 $callerIP = $_SERVER['REMOTE_ADDR'];  

 //έιεγρνο αλ ε θιήζε πξνέξρεηαη απφ ηνλ TTP  

  if($callerIP == "192.168.0.15"){  

  //δεδνκέλα απφ ηε βάζε (bank) ζχκθσλα κε ηα ζηνηρεία εηζφδνπ ρξεζηή (pin and passcode) 

  $sql = "select * from bank where pin='".$pin."' and passcode='".$passcode."'"; 

  $run =  mysql_query($sql) or die(mysql_error()); 

  if(mysql_num_rows($run)>0){ 

   $row = mysql_fetch_assoc($run); 

   $balance = $row['balance']; //ππφινηπν ινγαξηαζκνχ ρξήζηε 

  } else { 

   $balance = "Wrong pin/passcode";  } 

  return $balance; 

 } 

else { 

$wsCallDatetime = date("Y",time())."-".date("m",time())."-".date("d",time())." 

".date("H",time()).":".date("i",time()).":".date("s",time()); 

//δεκηνπξγία λένπ πειάηε γηα ηε TTP ππεξεζία ηζηνχ 

  $client = new nusoap_client("http://192.168.0.15/soap_ws3/ttp.php?wsdl"); 

  

 //θιήζε ηεο ιεηηνπξγίαο TTP, απνζηνιή παξακέηξσλ 

  $client->call('ws_function_ttp_intrusion', $params);  

 } 
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Όηαλ θιεζεί ε ππεξεζία “ws_function_ttp_intrusion” ν TTP δηαθνκηζηήο πξνζζέηεη ζην αξρείν 

θαηαγξαθήο ηεο βάζεο δεδνκέλσλ ηνπ ηα δεδνκέλα ηνπ επηηηζέκελνπ πνπ ηνπ έρνπλ απνζηαιεί, 

φπσο θαίλεηαη ζηε ιεηηνπξγία ηνπ θψδηθα πνπ αθνινπζεί. ΢ηελ Δηθφλα 48 παξνπζηάδεηαη ε λέα 

δνκή ηνπ πίλαθα ttp. Αμίδεη λα ζεκεησζεί φηη ην πεδίν “intrusion_detected” ιεηηνπξγεί ζαλ 

«δηαθφπηεο», δειαδή ζε πεξίπησζε πνπ αληρλεπηεί κηα επίζεζε παίξλεη ηελ ηηκή “1”αιιηψο έρεη 

ηελ πξνεπηιεγκέλε ηηκή “0”. 

 

 

 

 

 

 

 

 

Δηθόλα 48. Γνκή ηνπ πίλαθα ttp κε ηα πεδία “pin”,”passcode”,”intrusion_detected”. 

΢ην δεχηεξν πεηξακαηηθφ ζελάξην έγηλε ρξήζε ηνπ εξγαιείνπ mod_antiloris, παξφιν πνπ ην 

ζπγθεθξηκέλν εξγαιείν δξα απνηειεζκαηηθά ζε επηζέζεηο άξλεζεο ππεξεζηψλ δελ παξέρεη φια ηα 

δεδνκέλα πνπ έλαο εηδηθφο εγθιεκαηνινγηθφο εξεπλεηήο ζα κπνξνχζε λα παξνπζηάζεη ζηηο 

Γηθαζηηθέο αξρέο. ΢πκπιεξσκαηηθά κε ηε ιεηηνπξγία ηνπ mod_antiloris πξνζηίζεηαη ην εξγαιείν 

mod_security2. Σν mod_security2 έρεη ηε ιεηηνπξγία ελφο κεραληζκνχ αληηκεηψπηζεο 

πεξηζηαηηθψλ (Incident Response)  ζπκπιεξψλνληαο ηε ιεηηνπξγία ηνπ mod_antiloris ην νπνίν 

απνηειεί ζχζηεκα αλίρλεπζεο εηζβνιήο (Intrusion Detection System). Σν mod_security2 κέζσ 

απφ έλα ζχλνιν θαλφλσλ κπνξεί λα θαηαγξάςεη ζε έλα αξρείν θαηαγξαθψλ (log file) φηη ην 

ζχζηεκα δέρεηαη επηζέζεηο ηχπνπ άξλεζεο ππεξεζηψλ. Σν  mod_security2 ζα πξέπεη λα 

εγθαηαζηαζεί ζην θάθειν “modules” ηνπ Apache δηαθνκηζηή θαη βαζηθή πξνυπφζεζε είλαη ε 

χπαξμε ησλ βηβιηνζεθψλ “libxml2.dll”
29

  και “yajl.dll” ζην θάθειν “bin” ηνπ Apache. ΢ηε ζπλέρεηα 

ζα πξέπεη ην Σν mod_security2 λα «θνξησζεί» ζην αξρείν “httpd.conf” ηνπ Apache φπσο 

θαίλεηαη ζηε παξαθάησ εηθφλα. 

                                                             
29 Θα πξέπεη επίζεο λα θνξησζνχλ ην module unique_id. Πξνηείλεηαη ε θφξησζε ηνπ mod_security2 λα 

πξνεγείηαη ηνπ mod_antiloris. 

function ws_function_ttp_intrusion($pin,$passcode,$ip,$datetime){ 

 //προςκικθ αρχείου καταγραφισ ςτθ βάςθ 

 $sql = "insert into ttp (pin, passcode, ip, datetime, 

intrusion_detected) values 

('".$pin."','".$passcode."','".$ip."','".$datetime."',1)"; 

 $run = mysql_query($sql) or die(mysql_error()); 

} 
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Δηθόλα 49. Φόξησζε ηνπ mod_security2.so 

΢ηελ Δηθφλα 49 εκθαλίδνληαη νη θαλφλεο ηνπ mod_security2 πνπ ζα εθαξκνζηνχλ ζηελ 

πεηξακαηηθή δηαδηθαζία. Με ηε ρξήζε ηνπ θαλφλα “SecRuleEngine On” γίλεηαη εθθίλεζε ηεο 

βηβιηνζήθεο θαλφλσλ ηνπ mod_security2. ΢ηε ζπλέρεηα δίλνπκε ηε δηαδξνκή πνπ ζα 

απνζεθεχεηαη ην αξρείν θαηαγξαθήο ηνπ mod-security, κε ηελ νλνκαζία “mod-security.log”, κε ηε 

εληνιή “SecDebugLogLeve 6” δίλνπκε ηε ξχζκηζε λα θαηαγξάθνληαη φιεο νη ζπλαιιαγέο ησλ 

ππεξεζηψλ ηζηνχ. Σέινο, κε ηνπο θαλφλεο “SecConnReadStateLimit 10” θαη 

“SecConnWriteStateLimit 10” θαζνξίδνπκε φηη ηα φξηα ησλ ηαπηφρξνλσλ ζπλδέζεσλ ζε 

θαηάζηαζε αλάγλσζεο θαη εγγξαθήο ζην Apache δηαθνκηζηή δελ ζα μεπεξλάλε ηηο δέθα 

ζπλδέζεηο αλά IP δηεχζπλζε. Δπηζεκαίλεηαη φηη νη θαλφλεο ηνπ mod_antiloris παξακέλνπλ νη ίδηνη 

κε ην ζελάξην 2 θαη παξνπζηάδνληαη ζηελ παξαθάησ εηθφλα. 

 

Δηθόλα 50. Καλόλεο ηνπ εξγαιείνπ mod_security2. 

Σέηαξην βήκα: ΢ε απηφ ην βήκα θαζνξίδνληαη νη αξκνδηφηεηεο ησλ εμσηεξηθψλ εγθιεκαηνιφγσλ 

ηεο Γηθαληθήο πιεξνθνξηθήο. Οη εηδηθνί εγθιεκαηνιφγνη έρνπλ ηελ επζχλε αξρηθά λα ππνδείμνπλ 

φιεο ηηο εππάζεηεο ησλ ππεξεζηψλ ηνπ νξγαληζκνχ έηζη ψζηε λα εγθαηαζηαζνχλ ηα θαηάιιεια 

Γηθαληθά εξγαιεία  γηα ηελ αληηκεηψπηζε ςεθηαθψλ επηζέζεσλ θαη ηελ θαηαγξαθή απηψλ ησλ 

ζπλαιιαγψλ πνπ έρνπλ εγθιεκαηνινγηθή αμία. ΢ε θάζε πεξίπησζε πνπ αληρλεχεηαη κηα 

θαθφβνπιή επίζεζε θαινχληαη απφ ηνπο δηαρεηξηζηέο ησλ ηερλνινγηθψλ ζπζηεκάησλ λα 

ζπιιέμνπλ θαη λα αλαιχζνπλ ηα δεδνκέλα ηεο επίζεζεο, έρνληαο πιήξε πξφζβαζε ζηα 

ζπζηήκαηα πνπ έρνπλ επεξεαζηεί. Σέινο, αλαιακβάλνπλ λα παξνπζηάζνπλ εγγξάθσο ηα 

απνηειέζκαηα ηεο έξεπλαο ζηηο Γηθαζηηθέο αξρέο. 

Πέκπην βήκα: ΢ην ελ ιφγσ βήκα γίλεηαη ε έγγξαθε επηθχξσζε φισλ απηψλ ησλ δηαδηθαζηψλ πνπ 

ζα αθνινπζεζνχλ θαηά ηε δηάξθεηα κηαο έξεπλαο. 
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Φάζε 2 

Ζ δεχηεξε θάζε ηνπ ηξίηνπ ζελαξίνπ αθνξά ηε αλίρλεπζε ελφο ζπκβάληνο ειεθηξνληθήο επίζεζεο 

θαη πνηα είλαη ηα βήκαηα θαη νη ελέξγεηεο πνπ ζα γίλνπλ απφ ηε ζηηγκή πνπ ζα αληρλεπηεί ε 

επίζεζε απηή. Γηα ηε ζπλέρεηα ηεο πεηξακαηηθήο δηαδηθαζίαο πξαγκαηνπνηνχκε ηηο δχν επηζέζεηο 

ησλ πξνεγνχκελσλ ζελαξίσλ, απηψλ ηνπ Sql Injection θαη ηεο άξλεζεο ππεξεζηψλ.  

Δπίζεζε Sql Injection : Γηα ηε ζπλέρεηα ηεο πεηξακαηηθήο δηαδηθαζίαο ζεσξνχκε φηη ν επηηηζέκελνο 

ζα έρεη IP δηεχζπλζε 192.168.0.8. Υξεζηκνπνηψληαο ηελ εληνιή “perl slowloris.pl –dns 

192.168.0.20 –port 80 –timeout 30 –num 500” ζηέιλνπκε αηηήκαηα ζηελ πφξηα 80 ηεο IP 

192.168.0.20 θάζε είθνζη δεπηεξφιεπηα γηα 500 sockets. ΢ηελ εηθφλα πνπ αθνινπζεί 

παξνπζηάδεηαη ε επηηπρήο απνζηνιή ησλ παθέησλ. 

 

Δηθόλα 51. Δπίζεζε κε ην εξγαιείν ζηνλ δηαθνκηζηε ππεξεζηώλ ηζηνύ SlowLoris. 

Δπίζεζε Sql Injection : Με ηε ρξήζε ηνπ εξγαιείνπ SoapUI, ν επηηηζέκελνο ηνπ πξνεγνχκελνπ 

παξαδείγκαηνο κε δηεχζπλζε IP 192.168.0.8 επηρεηξεί λα ππνθιέςεη δεδνκέλα απφ ηε βάζε ηεο 

ππεξεζίαο εθκεηαιιεπφκελνο ηελ εππάζεηα ζε Sql Injection θαη γλσξίδνληαο ηε δηεχζπλζε ηνπ 

WSDL αξρείνπ “http://localhost/soap_ws3/service.php?wsdl”. ΢ηηο εηθφλεο πνπ αθνινπζνχλ ν 

επηηηζέκελνο πξνζπαζεί λα δψζεη δηάθνξε ηηκέο έηζη ψζηε λα επηηχρεη ην επηζπκεηφ απνηέιεζκα. 

Αξρηθά δίλεη ηηο ηηκέο εηζφδνπ: 

 pin: “Give Balance” θαη passcode: “1' or '1' = '1”. 

 pin: “1' or '1' = '1” θαη passcode: “Balance=Balance”. 

 

Παξαηεξψληαο ηηο εηθφλεο θαη ζηηο δχν πεξηπηψζεηο δελ επηζηξέθνληαη απνηειέζκαηα ζηνλ 

επηηηζέκελν φπσο ζπλέβαηλε ζηα δχν πξψηα ζελάξηα. 
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Δηθόλα 52. Δπίζεζε 1ε  pin: “Give Balance” θαη passcode: “1' or '1' = '1”. 

 

 

Δηθόλα 53. Δπίζεζε 2ε  pin: “1' or '1' = '1” θαη passcode: “Balance=Balance”. 

Πξψην βήκα: ΢ην πξψην βήκα ηεο δεχηεξεο θάζεο, νη δηαρεηξηζηέο ησλ ζπζηεκάησλ ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο ελεκεξψλνληαη απφ ην mod_security2 φηη ην ζχζηεκα δέρζεθε 

επίζεζε άξλεζεο ππεξεζηψλ. 

   

 

 

 

Παξαηεξνχκε ζχκθσλα κε ην αξρείν θαηαγξαθψλ φηη ν ρξήζηεο κε IP 192.168.0.8 επηρείξεζε 

πνιιά θαη ζπλερφκελα αηηήκαηα πξνο ηελ ππεξεζία. Σν mod_security2 εξγαιείν ζεψξεζε ηε 

ζπλαιιαγή απηή ζαλ κηα πηζαλή επίζεζε άξλεζεο ππεξεζηψλ θαη ηε απέξξηςε. Ζ επφκελε 

ελέξγεηα ησλ ππεχζπλσλ ησλ ζπζηεκάησλ είλαη λα εηδνπνηήζνπλ ηνπο εξεπλεηέο ηεο Γηθαληθήο 

πιεξνθνξηθήο έηζη ψζηε λα εμεηάζνπλ ην ζπκβάλ. 

Γεχηεξν βήκα: ΢ην ελ ιφγσ βήκα νη εηδηθνί εξεπλεηέο έρνληαο ηηο απαξαίηεηεο εμνπζηνδνηήζεηο 

θαη πξνζβάζεηο ζηα ζπζηήκαηα ηνπ νξγαληζκνχ, εληνπίδνπλ φηη ε επίζεζε αθνξά ηηο ππεξεζίεο 

ηζηνχ θαη απνκνλψλνπλ ην πιεξνθνξηαθφ πεξηβάιινλ ζηακαηψληαο πξνζσξηλά ηελ ηειηθή 

ππεξεζία έηζη ψζηε λα μεθηλήζεη ε ζπιινγή ησλ δεδνκέλσλ ηεο επίζεζεο. Ζ επφκελε ελέξγεηα 

ησλ εηδηθψλ εξεπλεηψλ είλαη λα ζέζνπλ ζε θαηάζηαζε αλακνλήο ηνλ Apache δηαθνκηζηή ηνπ 

νξγαληζκνχ. 

[:warn] [pid 1728:tid 1744] ModSecurity: Access denied with code 400. Too many threads [1920] of 

10 allowed in READ state from 192.168.0.8 - Possible DoS Consumption Attack [Rejected] 

[:warn] [pid 1728:tid 1744] ModSecurity: Access denied with code 400. Too many threads [1920] of 

10 allowed in READ state from 192.168.0.8 - Possible DoS Consumption Attack [Rejected] 

 



Μεηαπηπρηαθή Γηαηξηβή Παπνπηζήο Γεκήηξηνο 

95 
Καηαγξαθή θαη αμηνιφγεζε βέιηηζησλ ηερληθψλ , κεζνδνινγηψλ θαη πιαηζίσλ Γηθαληθήο Πιεξνθνξηθήο (Computer 
Forensics) 

 
Δηθόλα 54.Αδξαλνπνίεζε ηνπ Apache δηαθνκηζηή γηα ηελ έλαξμε ζπιινγήο πεηζηεξίσλ. 

Σξίην βήκα: ΢ην ηξίην θαηά ζεηξά βήκα νη εξεπλεηέο ηεο Γηθαληθήο εγθιεκαηνινγίαο αλαδεηνχλ ηα 

δεδνκέλα απηά πνπ ζα απνηειέζνπλ ηα απνδεηθηηθά ζηνηρεία ηεο έξεπλαο έρνληαο ζαλ ζεκείν 

εθθίλεζεο ην αξρείν θαηαγξαθήο (log file) ηνπ Apache θαη ηηο εηδνπνηήζεηο ηνπ εξγαιείνπ 

mod_security2 ζπιιέγνπλ ηα αξρεία θαηαγξαθήο απφ ην θάθειν “log” ηνπ Apache: access, 

apache_error,mod-security θαη mysql. 

 

Δηθόλα 55. Φώξνο απνζήθεπζεο αξρείσλ θαηαγξαθώλ. 

΢ηε ζπλέρεηα απφ ηε βάζε δεδνκέλσλ “soap_ws” θαη ηνλ πίλαθα “ttp” γίλεηαη ε εμαγσγή ησλ 

δεδνκέλσλ πνπ έρεη θαηαγξάςεη ν TTP δηαθνκηζηήο. Σέινο, φια ηα δεδνκέλα απηά θπιάζζνληαη 

απφ ηνπο εηδηθνχο εξεπλεηέο θαη θαηαγξάθνληαη ζηε ιίζηα ησλ «εμαγφκελσλ δεδνκέλσλ». 
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Δηθόλα 56. Δμαγσγή δεδνκέλσλ από ηνλ πίλαθα ttp. 

Σέηαξην βήκα: ΢ην ελ ιφγσ βήκα γίλεηαη ε αλάιπζε ησλ δεδνκέλσλ ηα νπνία ζπιιέρζεθαλ ζην 

πξνεγνχκελν βήκα. Σα δεδνκέλα απηά πνπ απνηεινχλ πεηζηήξηα ηνπνζεηνχληαη ζηε ιίζηα 

«ζρεηηθψλ δεδνκέλσλ». ΢ηε ιίζηα «ζρεηηθψλ δεδνκέλσλ» πξνζηίζεηαη αξρηθά ηα δεδνκέλα απφ 

ην αξρείν θαηαγξαθήο apache_error, θαζψο θαηαγξάθεηαη ε IP δηεχζπλζε ηνπ πηζαλφλ 

επηηηζέκελνπ φπσο θαη ην είδνο ηεο επίζεζεο. 

 

 

 

 

 Αλαιχνληαο ηα αξρεία θαηαγξαθήο mod-security.log θαη access.log δείρλνπλ λα πεξηέρνπλ 

δεδνκέλα απφ «λφκηκεο» ζπλαιιαγέο κεηαμχ ησλ πειαηψλ θαη ησλ ππεξεζηψλ ηζηνχ. Σα 

ζπγθεθξηκέλα δεδνκέλα δελ ζα πξνζηεζνχλ ζηε ιίζηα «ζρεηηθψλ δεδνκέλσλ». 

 

Δηθόλα 57. Γεδνκέλα access.log θαη mod-security.log. 

[:warn] [pid 1728:tid 1744] ModSecurity: Access denied with code 400. Too many threads [1920] of 

10 allowed in READ state from 192.168.0.8 - Possible DoS Consumption Attack [Rejected] 

[:warn] [pid 1728:tid 1744] ModSecurity: Access denied with code 400. Too many threads [1920] of 

10 allowed in READ state from 192.168.0.8 - Possible DoS Consumption Attack [Rejected] 
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Δπηπξνζζέησο ηα δεδνκέλα ηνπ αξρείνπ θαηαγξαθήο mysql θξίλνληαη φηη δελ ζρεηίδνληαη κε ην 

ζπκβάλ ηεο επίζεζεο. ΢ηε ζπλέρεηα εμεηάδνληαο ηα εμαγφκελα δεδνκέλα απφ ηνλ πίλαθα 

ttp,παξαηεξνχκε φηη ν ρξήζηεο κε IP 192.168.0.8 θάιεζε ηελ ππεξεζία ηζηνχ δίλνληαο ηηο ηηκέο 

pin:“Give Balance” - passcode: “1' or '1' = '1” θαη pin:“1' or '1' = '1” - passcode: “Balance=Balance”  

εηζφδνπ ζε θνληηλέο ρξνληθέο ζηηγκέο, έηζη ψζηε λα ηνπ επηζηξαθνχλ θάπνηα απνηειέζκαηα,. 

Αθφκα ζην πεδίν “intrusion_detected” ηνπ πίλαθα ttp παξαηεξνχκε φηη νη ζπγθεθξηκέλεο εγγξαθέο 

έρνπλ ηελ ηηκή “1”, δειαδή έρεη αληρλεπηεί θαη έρεη θαηαγξαθεί απφ ην TTP δηαθνκηζηή ζπλαιιαγή 

απφ ην κε αζθαιέο θαλάιη επηθνηλσλίαο κεηαμχ ησλ ππεξεζηψλ. Σέινο, κφλν ηα δεδνκέλα ηνπ 

TTP δηαθνκηζηή κε θσδηθνχο id: 8 θαη 9 πξνζηίζεληαη ζηε ιίζηα «ζρεηηθψλ δεδνκέλσλ» εθφζνλ νη 

ρξήζηε κε id: 2 θαη 5 δείρλνπλ λα έρνπλ λφκηκε πξφζβαζε ζηελ ππεξεζία. Ζ έξεπλα πξνρσξάεη 

ζην 5
ν
 βήκα θαζψο δελ πξνέθπςαλ λέα δεδνκέλα απφ ηελ επεμεξγαζία ησλ πεηζηεξίσλ πνπ 

παξνπζηάζηεθαλ. 

 

Δηθόλα 58. Δμαγόκελν αξρείν από ηε βάζε δεδνκέλσλ soap_ws ηνπ πίλαθα ttp. 

 

Δηθόλα 59. Δηθόλα ηεο ηνπ πίλαθα ttp κεηά ην ζπκβάλ ηεο επίζεζεο, ζηε ζηήιε intrusion_detection 
δηαθξίλνληαη νη επηζέζεηο κε ηελ ηηκή “1”. 

Πέκπην βήκα: ΢ην πέκπην βήκα ηεο πεηξακαηηθήο δηαδηθαζίαο νη εηδηθνί εγθιεκαηνιφγνη 

πξνζπαζνχλ λα αλαθαηαζθεπάζνπλ ην ζπκβάλ ηεο επίζεζεο βάζεη ησλ δεδνκέλσλ ηεο ιίζηαο 

«ζρεηηθψλ δεδνκέλσλ» πνπ έρνπλ ζπιιερζεί ζην 4
ν
 βήκα.  

Σα απνδεηθηηθά ζηνηρεία πνπ έρνπλ ζπιιερζεί απφ ηηο ππεξεζίεο ηζηνχ πεξηιακβάλνπλ φιεο ηηο 

πξνυπνζέζεηο νη νπνίεο πεξηγξάθνληαη ζηε βέιηηζηε κεζνδνινγία: 

 Πεξηέρνληαη απνδεηθηηθά ζηνηρεία πξνέιεπζεο ηνπ επηηηζέκελνπ, φπσο ε δηεχζπλζε IP 

192.168.0.8. 
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 Απνδεηθηηθά ζηνηρεία παξάδνζεο, εδψ κπνξνχλ λα αλαθεξζνχλ νη ηηκέο εηζφδνπ πνπ 

έδσζε ν θαθφβνπινο ρξήζηεο πξνο ηηο ππεξεζίεο ηζηνχ έηζη ψζηε λα ηνπ επηζηξαθνχλ 

απνηειέζκαηα. ΢ην ζπγθεθξηκέλν παξάδεηγκα είλαη νη ηηκέο pin:“Give Balance” - 

passcode: “1' or '1' = '1” θαη pin:“1' or '1' = '1” - passcode: “Balance=Balance”.   

 Σα ζηνηρεία ηνπ ρξήζηε ηεο ππεξεζίαο ηζηνχ, ΄ζην ελ ιφγσ παξάδεηγκα ην πεδίν 

username γηα ηνπο ρξήζηεο κε id: 2 θαη 5 είλαη «θελφ» (“Null”), θάηη πνπ παξαπέκπεη ζε 

κε εμνπζηνδνηεκέλε ρξήζε ηεο ππεξεζίαο θαη ην πεδίν “datetime” ηνπ πίλαθα πεξηγξάθεη 

ηε ρξνληθή ζηηγκή ηεο αίηεζεο πξνο ηελ ππεξεζία.  

 Σα αξρεία θαηαγξαθήο έρνπλ αληρλεχζεη φηη ην είδνο ηεο αξρηθήο επίζεζεο αθνξνχζε 

επίζεζε άξλεζεο ππεξεζηψλ (DoS) θαη ζηε ζπλέρεηα απφ ηα δεδνκέλα πνπ εμάγνληαη 

απφ ηνλ TTP δηαθνκηζηή παξαπέκπνπλ ζε απφπεηξα επίζεζεο Sql Injection. 

Έρνληαο αλαιχζεη ηα δεδνκέλα πνπ ζπιιέρζεθαλ απφ ηα δηαζέζηκα εξγαιεία, νη Γηθαληθνί 

εξεπλεηέο αλαθαηαζθεπάδνπλ ην ζπκβάλ ηεο επίζεζεο. ΢αλ ζεκείν αλαθνξάο ζεσξείηαη ε 

θαηαγξαθή ηνπ εξγαιείνπ mod_security2 θαηά ηελ νπνία ν ρξήζηεο κε IP 192.168.0.8 ζε κηα 

δενκέλε ρξνληθή ζηηγκή επηρείξεζε έλα κεγάιν ζχλνιν θιήζεσλ πξνο ηελ ππεξεζία έηζη ψζηε λα 

κπνξέζεη λα θαηαζηήζεη αδχλαηε ζην λα εμππεξεηήζεη άιια αηηήκαηα.  ΢ηε ζπλέρεηα ε ίδηα IP 

δηεχζπλζε επηρείξεζε λα αληιήζεη δεδνκέλα απφ ηε βάζε ηεο ππεξεζίαο ηα νπνία αθνξνχζαλ ηα 

ππφινηπα ινγαξηαζκψλ δηαθφξσλ πειαηψλ, εθκεηαιιεπφκελνο ηελ εππάζεηα ηεο βάζεο ζε Sql  

Injection ηερληθέο επίζεζεο. Γίλνληαο ηηο θαηάιιειεο ηηκέο ν επηηηζέκελνο πξνζπαζεί λα 

πξνζπειάζεη ηε βάζε εθηφο ηνπ αζθαινχο επηθνηλσλίαο. Ζ θίλεζε αληρλεχεηαη θαη απνζεθεχεηαη 

ζηα  αξρεία θαηαγξαθήο ηνπ TTP ελεξγνπνηψληαο ηνπο κεραληζκνχο εηδνπνίεζεο εηζβνιήο θαη 

ζέηνληαο ηελ ηηκή “1” ζην πεδίν intrusion_detected ηνπ ζρεηηθνχ πίλαθα. Όπσο θαίλεηαη ζηελ 

εηθφλα πνπ αθνινπζεί έρεη γίλεη θαηαγξαθή ηνπ ρξφλνπ επίζεζεο θαζψο θαη ησλ ηηκψλ πνπ 

ζέιεζε ν επηηηζέκελνο λα εηζάγεη ζηηο ππεξεζίεο (ζε θάζε άιιε πεξίπησζε νη ηηκέο pin θαη 

passcode δελ θαηαγξάθνληαη).  

 

Δηθόλα 60. Καηαγξαθή ηεο θίλεζεο ηνπ επηηηζέκελνπ ζηε βάζε δεδνκέλσλ ηνπ TTP δηαθνκηζηε. 

Έθην βήκα: ΢ην έθην θαη ηειεπηαίν βήκα ηεο δεχηεξεο θάζεο ηεο βέιηηζηεο κεζνδνινγίαο, νη 

εηδηθνί εξεπλεηέο έρνπλ ζπιιέμεη θαη αλαιχζεη φια ηα απαξαίηεηα απνδεηθηηθά ζηνηρεία κε ηα 

νπνία κπνξνχλ λα ππνδείμνπλ ηνλ ππεχζπλν θαζψο επίζεο λα δψζνπλ πιήξε πεξηγξαθή ηνπ 

ζελαξίνπ  επίζεζεο. Βάζε ησλ βεκάησλ πνπ πξνεγήζεθαλ νη Γηθαληθή έξεπλα έρεη ζπιιέμεη φια 

ηα απαξαίηεηα πεηζηήξηα πνπ ππνδεηθλχνπλ φηη ν ρξήζηεο κε IP δηεχζπλζε 192.168.0.8 είλαη ν 

ππεχζπλνο ησλ ςεθηαθψλ επηζέζεσλ. 
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Φάζε 3 

Πξψην βήκα: ΢ην ζπγθεθξηκέλν πεηξακαηηθφ πεξηβάιινλ δελ ππάξρνπλ ελαπνκείλαληα δεδνκέλα 

ηα νπνία αθνξνχλ ηελ δξαζηηθή ςεθηαθή εγθιεκαηνινγία, αιιά ε επίζεζε εζηηάδεη ζηηο ππεξεζίεο 

ηζηνχ ηνπ νξγαληζκνχ.  

Γεχηεξν βήκα: ΢ην δεχηεξν βήκα γίλεηαη ε απνθαηάζηαζε ησλ ππεξεζηψλ ηζηνχ έηζη ψζηε λα 

είλαη δηαζέζηκεο πξνο ηνπ ρξήζηεο θαη λα κελ ππάξμνπλ επηπηψζεηο ζε έλα νξγαληζκφ φπσο 

νηθνλνκηθέο επηπηψζεηο. 

Σξίην βήκα: ΢ε ζπγθεθξηκέλν βήκα νη εγθιεκαηνιφγνη παξαζέηνπλ κηα ηεθκεξησκέλε έθζεζε ε 

νπνία πεξηγξάθεη ην ζπκβάλ ηεο επίζεζεο, θαζψο θαη φια ηα απνδεηθηηθά ζηνηρεία πνπ 

ππνδεηθλχνπλ ηνλ ππεχζπλν ηεο επίζεζεο, φπσο απηά παξνπζηάζηεθαλ ζην βήκα  πέληε ηεο 

δεχηεξεο θάζεο ηεο κεζνδνινγίαο. Σέινο, ηεθκεξηψλνπλ ηελ έθζεζε ηνπ παξνπζηάδνληαο φιν ην 

αξρηθφ πιαίζην ηεο κεζνδνινγίαο πνπ εθαξκφζηεθε απφ ηε πξψηε ηεο θάζε, φπσο επίζεο θαη ηα 

πξνιεπηηθά κέηξα θαη εξγαιεία πνπ εγθαηαζηάζεθαλ γηα λα απνδεηρζεί φηη ην πιεξνθνξηαθφ 

ζχζηεκα πνπ δέρηεθε ηελ επίζεζε πιεξνί φιεο ηηο πξνυπνζέζεσο ηεο Γηθαληθήο έξεπλαο θαη ηα 

ζηνηρεία πνπ ζπιιέγνληαη θαη αλαιχνληαη είλαη αμηφπηζηα.  

Σέηαξην βήκα: ΢ην ηέηαξην βήκα ηεο ηξίηεο θάζεο ηεο βέιηηζηεο κεζνδνινγίαο, γίλεηαη ε 

παξνπζίαζε ηεο έθζεζεο ζηηο Γηθαζηηθέο αξρέο θαη βάζεη ησλ ηζρπφλησλ λφκσλ αλαθνηλψλεηαη ην 

ηειηθφ πφξηζκα θαη επηξξίπηνληαη νη πνηλέο ζηνπο ππεχζπλνπο ηεο ειεθηξνληθήο επίζεζεο. 

΢ηελ ελφηεηα πνπ αθνινπζεί παξνπζηάδεηαη ε αμηνιφγεζε ησλ απνηειεζκάησλ απφ ηα 

πεηξακαηηθά ζελάξηα πνπ εθαξκφζηεθαλ. 

4.4 Αξιολόγηση αποτελεσμάτων 

Μεηά ην πέξαο ηεο πεηξακαηηθήο δηαδηθαζίαο,  ζπκπεξαίλεηαη φηη ε εθαξκνγή ησλ δηαδηθαζηψλ θαη 

ησλ εξγαιείσλ ηεο βέιηηζηεο κεζνδνινγίαο ελίζρπζε ηελ πξνζηαζία ησλ ππεξεζηψλ ηζηνχ ηνπ 

ηερλνινγηθνχ πεξηβάιινληνο πνπ παξνπζηάζηεθε θαη αζθάιηζε ηελ αμηνπηζηία κηαο ελδερφκελεο 

Γηθαληθήο έξεπλαο. Οη εππάζεηεο ησλ δχν αξρηθψλ ζελαξίσλ θαιχθζεθαλ κε ην βέιηηζην ηξφπν 

φρη κφλν απφ ηελ εθαξκνγή ησλ δηαθφξσλ απηνκαηηζκψλ αιιά θαη απφ έλα πιαίζην βεκάησλ 

πνπ επηηξέπνπλ ηελ άκεζε αληίδξαζε ζε έλα ζπκβάλ ςεθηαθήο επίζεζεο.  Σα βήκαηα ηεο 

κεζνδνινγίαο ήηαλ μεθάζαξα γηα θάζε θάζε ηεο έξεπλαο θαη βάζε ησλ θαλνληζκψλ ηεο 

λνκνζεζίαο. Αθφκα πξνζηαηεχηεθε ην ηερλνινγηθφ πεξηβάιινλ ησλ ππεξεζηψλ ηζηνχ ζέηνληαο ην 

πξνζσξηλά ζε θαηάζηαζε αλακνλήο.  

΢αλ έλα επηπιένλ βήκα πνπ ζα ελδπλάκσλε ηελ απνηειεζκαηηθφηεηα κηαο Γηθαληθήο έξεπλαο ζα 

κπνξνχζε λα είλαη ε νξηζηηθή αληηκεηψπηζε ησλ εππαζεηψλ ησλ ζπζηεκάησλ, ηηο νπνίεο 

πξνζπάζεζε ν επηηηζέκελνο λα εθκεηαιιεπηεί, εθφζνλ απηέο νη «αδπλακίεο» εκθαληζηνχλ θαηά ηε 

δηάξθεηα ηεο κηαο εγθιεκαηνινγηθήο έξεπλαο. 
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5 Επίλογος 

΢ηα πιαίζηα ηεο παξνχζαο κεηαπηπρηαθήο δηαηξηβήο έγηλε πξνζπάζεηα ηεο πιήξεο παξνπζίαζεο 

ησλ αξρψλ, ησλ θπξηφηεξσλ κεζνδνινγηψλ θαη ησλ εξγαιείσλ πνπ αθνξνχλ ην πεδίν ηεο 

«Γηθαληθήο Πιεξνθνξηθήο»  θαη ζπγθεθξηκέλα ηηο «Γηθαληθέο ππεξεζίεο ηζηνχ (Web Forensics)».  

Ζ πνιππινθφηεηα θαη ε ξαγδαία αλάπηπμε ησλ ηερλνινγηψλ θαη ησλ ππεξεζηψλ ηζηνχ (web 

services) απαηηεί απφ ηνπο ζχγρξνλνπο νξγαληζκνχο λα ιάβνπλ φια απηά ηα κέηξα πνπ ζα ηθαλά 

λα αληηκεησπίζνπλ ηέηνηνπ είδνπο ειεθηξνληθέο επηζέζεηο. Οη ππεξεζίεο ηζηνχ απνηεινχλ 

αλαπφζπαζην θνκκάηη ηεο ζχγρξνλεο πιεξνθνξηθήο θαζψο κε ηηο κεζφδνπο θαη ηελ επειημία ηνπο 

παξέρνπλ κηα πιεζψξα δπλαηνηήησλ θαη απηνκαηηζκψλ ζηε ιεηηνπξγία ελφο νξγαληζκνχ ή κηαο 

εηαηξείαο έρνληαο παξάιιεια θαη νηθνλνκηθά νθέιε.  Κξίλεηαη  αλαγθαίν λα εθαξκφδνληαη φιεο νη 

Γηθαληθέο κεζνδνινγίεο θαη φια ηα Γηθαληθά εξγαιεία ζε θάζε ππεξεζία ηζηνχ. Οη Γηθαληθέο 

κεζνδνινγίεο ζα πξέπεη λα πιαηζηψλνληαη απφ ηα άξηηα λνκνζεηηθά πιαίζηα κηαο ρψξαο άιια θαη 

λα δηαρεηξίδνληαη απφ θαηάιιεια εθπαηδεπκέλνπο ρξήζηεο. Ζ ζεκαληηθφηεηα ησλ πιεξνθνξηψλ 

πνπ δηαρεηξίδνληαη νη ππεξεζίεο ηζηνχ (web services) θαζψο θαη επξεία εθαξκνγή ηνπο ζε νινέλα 

θαη πεξηζζφηεξα ηερλνινγηθά πεξηβάιινληα, θαζηζηά επηηαθηηθή ηελ αλάγθε ηε δηαζθάιηζε φισλ 

απηψλ ησλ ηερλνινγηψλ κέζσ ησλ ζπκβνπιεπηηθψλ  ππεξεζηψλ ησλ εηδηθψλ ηεο Γηθαληθήο 

πιεξνθνξηθήο. 

΢πλνςίδνληαο, αληηθείκελν ηεο παξνχζαο κεηαπηπρηαθήο δηαηξηβήο είλαη λα γίλνπλ θαηαλνεηέο 

φιεο νη βαζηθέο έλλνηεο ηεο Γηθαληθήο πιεξνθνξηθήο, νη λφκνη πνπ ηελ πιαηζηψλνπλ θαη φια ηα 

εξγαιεία πνπ δηεπθνιχλνπλ ηελ εθαξκνγή ηεο. ΢ηε ζπλέρεηα παξνπζηάδνληαη φιεο νη 

κεζνδνινγίεο πνπ βξίζθνπλ εθαξκνγή ζηε Γηθαληθή ππνινγηζηηθή θαη πξνηείλεηαη κηα βέιηηζηε 

κεζνδνινγία ε νπνία εζηηάδεη ζηε πξνζηαζία ησλ ππεξεζηψλ ηζηνχ (web services).  Σέινο, 

γίλεηαη αλαιπηηθή πξαθηηθή εθαξκνγή ηεο βέιηηζηεο κεζνδνινγίαο θαη αμηνιφγεζε ηεο κέζσ 

πξαθηηθψλ παξαδεηγκάησλ πνπ κπνξνχλ λα εθαξκνζηνχλ απφ ηνλ θάζε αλαγλψζηε ζε έλα 

εηθνληθφ πεξηβάιινλ. 
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