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Ειςαγωγό  
 

Θ πλθροφορικι, οι υπολογιςτζσ, το διαδίκτυο και γενικότερα θ ςφγχρονθ τεχνολογία 

ζχουν ειςβάλει ςτθν κακθμερινότθτα του ανκρϊπου, κακϊσ του παρζχουν μια ςειρά 

δυνατοτιτων που βελτιϊνουν τθν ποιότθτα τθσ ηωισ του. Θ απλοποίθςθ κάποιων 

εργαςιϊν, θ οργάνωςθ των πλθροφοριϊν, θ επιτάχυνςθ διαδικαςιϊν όπωσ και ο 

ακριβισ, άμεςοσ υπολογιςμόσ και διαχείριςθ μεγάλου όγκου δεδομζνων είναι λίγεσ 

μόνο από τισ ωφζλειεσ που μπορεί να καρπωκεί ο ςφγχρονοσ άνκρωποσ από τθ 

ραγδαίωσ αναπτυςςομζνθ πλθροφορικι τεχνολογία. Το διαδίκτυο αποτελεί το 

μεγαλφτερο υπολογιςτικό ςφςτθμα ςτον κόςμο. Θ εξζλιξθ του βαςίςτθκε ςτθ φιλοςοφία 

ενόσ ζκκεντρου, ανοιχτοφ ςυςτιματοσ χωρίσ ιδιαίτερο ζλεγχο από κάποια αρχι και 

αυτό γιατί το διαδίκτυο δεν είναι ιδιοκτθςία κανενόσ. Ραρόλα αυτά όμωσ, μπορεί να 

γίνει εφκολα αντιλθπτό, πωσ εξαιτίασ του πολλαπλαςιαςμοφ των χρθςτϊν, κρίνεται 

πλζον αναγκαία θ οργάνωςθ κακϊσ και ο ζλεγχοσ του, ϊςτε να εξαςφαλίηεται θ ςωςτι 

λειτουργία του. Μποροφμε να το φανταςτοφμε ωσ ζνα τεράςτιο πλζγμα ψθφιακϊν 

γραμμϊν, που διαςφνδεει εκατομμφρια υπολογιςτϊν ςε χιλιάδεσ δίκτυα 

διαςκορπιςμζνα ανά τον κόςμο, παρζχοντασ ςτουσ χριςτεσ τουσ μια τεράςτια ποικιλία 

εργαλείων και υπθρεςιϊν. Από τθν άλλθ, ζνα από τα πλζον αρνθτικά ςτοιχεία τθσ 

πλθροφορικισ τεχνολογίασ, είναι και θ δθμιουργία πρόςφορων ςυνκθκϊν για τθν 

ανάπτυξθ και διάδοςθ νζων μορφϊν εγκλθμάτων. Το θλεκτρονικό ζγκλθμα είναι ζνα 

φαινόμενο εξελιςςόμενο με ταχφτατουσ ρυκμοφσ, κακϊσ ςυμβαδίηει με αυτοφσ τθσ 

ανάπτυξθσ τθσ τεχνολογίασ. Υπάρχει επομζνωσ κίνδυνοσ κάκε είδουσ απάτθσ, από 

κάλουσ γνϊςτεσ τθσ τεχνολογίασ, οι οποίοι προςπακοφν να πραγματοποιιςουν 

παράνομεσ πράξεισ, μετατρζποντασ τθν τεχνολογία κατά αυτόν τον τρόπο ςε ζνα 

καταςτροφικό όπλο. Οι δυνατότθτεσ δίωξθσ από τισ αρμόδιεσ αρχζσ είναι 

περιοριςμζνεσ, κακϊσ υπάρχει ζλλειψθ εμπειρίασ αλλά και εκπαίδευςθσ ςε επαρκι 

βακμό όπωσ επίςθσ και αςάφεια όςον αφορά τθ νομοκεςία.  

 

 

 

 

 

 

 

 

 



3 
 

1 . Έγκλημα και Διαδύκτυο  
 

Στο κεφάλαιο που ακλουκεί κα δοφμε κάποιουσ  οριςμοφσ - ζννοιεσ του εγκλιματοσ και 

του διαδικτφου ξεχωριςτά ςτθν αρχι και ςτθ ςυνζχεια ωσ  δφο ζννοιεσ που 

ςυναποτελοφν το λεγόμενο θλεκτρονικό διαδικτυακό ζγκλθμα. Ζπειτα , παρουςιάηονται 

τα βαςικά είδθ του θλεκτρονικοφ εγκλιματοσ, θ ιςτορικι εξζλιξθ κακϊσ και τα 

κυριότερα χαρακτθριςτικά του γνωρίςματα. 

 

 

1.1 Έγκλημα   
 

Το ζγκλθμα ζχει φφςθ ςφνκετθ, γιατί ςε αυτιν ςυναντϊνται και τθν  κακορίηουν από 

τθν μία μεριά θ κοινωνικι, βιολογικι και ψυχολογικι πραγματικότθτα του ανκρϊπου 

και από τθν άλλθ θ δεοντολογία που διζπει ςτο πλαίςιο οριςμζνθσ κοινωνίασ τθν 

κοινωνικι ςυμπεριφορά του. Ζτςι το είναι ζγκλθμα τόςο οντολογικό όςο και αξιολογικό 

φαινόμενο. Δεν είναι οφτε μόνο το ζνα οφτε μόνο το άλλο. Θ ςφνκετθ φφςθ του 

εγκλιματοσ μπορεί να αποδοκεί από τον χαρακτθριςμό του ωσ οριςμζνου, αρνθτικά 

αξιολογοφμενου, φαινομζνου τθσ πραγματικότθτασ. Το ζγκλθμα είναι αναπόςπαςτο 

κομμάτι κάκε κοινωνίασ και ςυμπεριφζρεται ωσ ζνασ οργανιςμόσ που ςυνεχϊσ 

μεταβάλλονται οι εκφάνςεισ, τα μζςα τζλεςθσ κακϊσ και το νομικό πλαίςιο που το 

κακορίηει. Με διαφορετικι μάςκα αλλά και περιεχόμενο πολλζσ φορζσ, ανάλογα µε τισ 

κοινωνικοπολιτικζσ και θκικζσ τάςεισ κάκε εποχισ και τόπου το ζγκλθμα παραμζνει 

παρόν, κινοφμενο πάντα ςε τρείσ βαςικοφσ άξονεσ, τα απαραίτθτα ςυςτατικά ςτοιχεία 

του, αυτά που το ορίηουν. Ροια είναι όμωσ αυτά τα ςτοιχεία; Δογματικό οριςμό του 

εγκλιματοσ μασ δίνει ο ίδιοσ ο Ροινικόσ Κϊδικασ μασ ςτθν διάταξθ του άρκρου 14. Ζτςι 

ςφμφωνα με το άρκρο 14 Ρ.Κ. «πράξθ άδικθ και καταλογιςτι ςτο δράςτθ τθσ, θ οποία 

τιμωρείται από το νόμο».  Το ουςιαςτικότερο περιεχόμενο του εγκλιματοσ  ςυνίςταται 

ςτο ότι :είναι θ πράξθ εκείνθ που κίγει τισ αξίεσ τθσ κοινωνικι ηωισ ςτισ γενικότερθσ 

αποδοχισ πλευρζσ τθσ, και που θ τζλεςθ τθσ εκφράηει τθν ζλλειψθ ςεβαςμοφ του 

δράςτθ προσ τισ αξίεσ αυτζσ, ζτςι ϊςτε θ ποινικι καταςτολι τθσ να κρίνεται κοινωνικά 

απόλυτα αναγκαία. Το εγκλθματικό φαινόμενο αποτελεί ιςτορικό, κοινωνικό φαινόμενο 

κακϊσ ακολουκεί τθν εξζλιξθ των ανκρϊπινων κοινωνιϊν. Αυτό που ζχει ιδιαίτερθ 

ςθμαςία να επιςθμάνουμε είναι θ διαχρονικότθτα του ςτο πζραςμα των αιϊνων. Αν και 

ςε κάκε ζγκλθμα (προςβολι), υπιρχε, υπάρχει και κα υπάρχει ποινι (αντίδραςθ), 

καμιά κοινωνία δεν ζχει απαλλαχκεί από αυτό. Αντίκετα αυτό που παρατθρείται είναι 

µια αφξθςθ του εγκλθματικοφ φαινομζνου και ςυγχρόνωσ εμφάνιςθ νζων μορφϊν 

εγκλθματικισ ςυμπεριφοράσ. Σε κάκε κοινωνία υπάρχουν κανόνεσ οι οποίοι 

κεςπίςτθκαν τυπικά ι άτυπα (ζκιμα) προκειμζνου να προςτατευτοφν κοινωνικά αγακά 

και άνκρωποι οι οποίοι παραβαίνουν τουσ κανόνεσ αυτοφσ. Αποτζλεςμα τθσ προςβολισ 

αυτϊν των αγακϊν είναι θ επιβολι διαφόρων κυρϊςεων  (ποινϊν) ςτουσ παραβάτεσ, οι 

οποίεσ αποτελοφν τον τρόπο αντίδραςθσ τθσ κοινωνίασ ςτο ζγκλθμα. Θ αντίδραςθ, 
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κακϊσ και το είδοσ τθσ ποινισ, βρίςκονται πάντα ςε ςτενι εξάρτθςθ µε τθν εκάςτοτε 

εποχι και πολιτιςμό. Τα βαςικά ςτοιχεία του εγκλθματικοφ φαινομζνου, κανόνασ, 

ζγκλθμα, κφρωςθ (ποινι), ςυναποτελοφν ζναν αδιάςπαςτο κφκλο. Εδϊ είναι ξεκάκαρθ 

θ αλλθλεξάρτθςθ των ςτοιχείων. Αν δεν υπιρχε ζγκλθμα δεν κα υφίςτατο θ κφρωςθ. Θ 

µθ φπαρξθ κανόνα δεν κακιςτά δυνατι τθν παράβαςι του. Ο κανόνασ δθμιουργικθκε 

για να οργανϊςει και να προςτατζψει τα κοινωνικά αγακά (υλικά και άυλα) από κάκε 

προςβολι τουσ μζςα ςτα πλαίςια τθσ κοινωνικισ ςυμβίωςθσ. Στθ ςυνζχεια, και αφοφ 

επζλκει θ προςβολι του ζννοµου αγακοφ (αυτό που προςτατεφεται από τον κανόνα-

νόμο), ζρχεται θ κφρωςθ (ποινι). Είναι µε λίγα λόγια θ κφρωςθ (ποινι) ςυνζπεια τθσ 

παράβαςθσ του κανόνα και δθλϊνει προσ αυτόν που επιβάλλεται ότι θ ςυγκεκριμζνθ 

ςυμπεριφορά δεν είναι αποδεκτι από τθν κοινωνία. Θα λζγαμε ότι θ ποινι αποτελεί 

τθν εκτόνωςθ τθσ κοινωνικισ αντίδραςθσ ςτο ζγκλθμα. Μπορεί δε, να παρουςιαςτεί µε 

πολλοφσ διαφορετικοφσ  τρόπουσ, όςο αφορά τθ ιδεολογικι τθσ προςζγγιςθ, όπωσ ωσ 

αποκατάςταςθ τθσ διαταραχκείςασ από το ζγκλθμα κοινωνικισ τάξθσ ι ωσ το µζςο για 

τθν θκικι βελτίωςθ του παραβάτθ.    

1.2 Διαδύκτυο  
 

Το διαδίκτυο αποτελεί μία από τισ βάςεισ τθσ ςθμερινισ κοινωνίασ. Ζχει αλλάξει τον 

τρόπο με τον οποίο ο κόςμοσ επικοινωνεί, δουλεφει, μακαίνει και το ςπουδαιότερο ηει.  

Το διαδίκτυο (ιντερνζτ) μπορεί να περιγραφεί ωσ ζνα τεράςτιο πλζγμα ψθφιακϊν 

γραμμϊν, το οποίο διαςφνδεει εκατομμφρια υπολογιςτϊν ςε χιλιάδεσ δίκτυα, 

διαςκορπιςμζνε ςε ολόκλθρο τον κόςμο, παρζχοντασ ςε αυτοφσ ποικιλία υπθρεςιϊν και 

εργαλείων. Αποτελεί τθν κφρια μθχανι με τθν οποία άτομα επικοινωνοφν μεταξφ τουσ 

ταχφτερα πλζον από ποτζ.  Στα ςπουδαιότερα πλεονεκτιματα του ζχουν περιλθφκεί, θ 

ταχφτθτα και θ άνεςθ. Τα πάντα μποροφν να πραγματοποιθκοφν με το πάτθμα ενόσ 

κουμπιοφ του πλθκτρολογίου ι με ζνα κλικ του ποντικιοφ. Στο διαδίκτυο ο τόποσ χάνει 

τθν ςθμαςία του. Θ ςωςτι χριςθ του διαδικτφου μπορεί να ανεβάςει το μορφωτικό 

επίπεδο των χρθςτϊν του προςφζροντασ τουσ επίκαιρα ςτοιχεία από όλουσ τουσ τομείσ 

τθσ ςφγχρονθσ γνϊςθσ Το διαδίκτυο και κατ’ επζκταςθ οι θλεκτρονικοί υπολογιςτζσ 

(Θ/Υ), ζχουν καταςτεί αναπόςπαςτα κομμάτια τθσ κακθμερινότθτασ µασ, είτε ωσ μζςα 

ψυχαγωγίασ- ενθμζρωςθσ, είτε, το πιο ςθμαντικό, ωσ εργαλεία πλθροφόρθςθσ και 

διεκπεραίωςθσ επαγγελματικϊν υποχρεϊςεων και δραςτθριοτιτων.  Θ πλθροφορία 

ςτθν εποχι του διαδικτφου ζχει αποκτιςει τθ κζςθ ενόσ αυτόνομου αγακοφ. Οι 

ποςότθτεσ πλθροφοριϊν-δεδομζνων που κακθμερινά μεταδίδονται, διαδίδονται και 

επεξεργάηονται είναι ανυπολόγιςτεσ ςε όγκο αλλά και ςε αρικμό. Στισ μζρεσ µασ, 

γίνεται ςε μεγάλο βακμό και θ χριςθ  εφαρμογϊν κοινωνικισ δικτφωςθσ (facebook, 

twitter, chat rooms). 

Το διαδίκτυο  είναι παγκοςμίωσ το μεγαλφτερο ςφςτθμα  υπολογιςτϊν, το οποίο λόγω 

τθσ ανοικτισ δομισ και τθσ απεριόριςτθσ εξάπλωςισ του ςυνδζει εκατοντάδεσ 

εκατομμφρια χριςτεσ ςε όλο τον κόςμο. Βαςικό χαρακτθριςτικό του είναι το γεγονόσ ότι 

δεν υπάρχει ζνα ςυντονιςτικό κζντρο  και τοφτο ςθμαίνει ότι ςε περίπτωςθ που 

καταςτραφεί κάποιο τμιμα του, τότε οι πλθροφορίεσ ακολουκοφν άλλθ δίοδο που 

παρακάμπτει το κατεςτραμμζνο τμιμα, ϊςτε να επιτυγχάνεται θ ςυνεχισ ροι 
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δεδομζνων εντόσ του ςυςτιματοσ, δίνοντασ ζτςι τθν εντφπωςθ ενόσ ενιαίου πλζγματοσ.    

Ειδικότερα, όλοι οι ςυνδεδεμζνοι με το διαδίκτυο θλεκτρονικοί υπολογιςτζσ 

ςυνεργάηονται για να μεταφζρουν πλθροφορίεσ προσ διάφορεσ κατευκφνςεισ ςε όλο 

τον κόςμο. Με τθν αποςτολι μιασ τζτοιασ θλεκτρονικισ πλθροφορίασ αυτι χωρίηεται 

από το TCP (Transmission Control Protocol) και το Ι΢ (Internet Protocol) ςε μικρότερα 

κομμάτια που ονομάηονται πακζτα (packets) και το κακζνα αποκτά τθ δικι του 

ταυτότθτα το κάκε μικρότερο κομμάτι τθσ πλθροφορίασ (πακζτο) ακολουκεί 

διαφορετικό δρόμο, για να φτάςει ςτον προοριςμό του. Πταν θ θλεκτρονικι 

πλθροφορία φτάςει ςτον προοριςμό τθσ, τότε όλα τα διαςπαςμζνα κομμάτια (πακζτα) 

τθσ πλθροφορίασ ενϊνονται ξανά και υπεφκυνο για τθν αςφαλι και ορκι επανζνωςθ 

αυτι είναι το TCP (Transmission Control Protocol) και το Ι΢ (Internet Protocol). Τθν 

κυκλοφορία μζςω του διαδικτφου διευκφνει ζνασ ειδικόσ υπολογιςτισ που ονομάηεται 

Router. Ζνα πακζτο μπορεί να περάςει από πολλοφσ Routers ωσ τον προοριςμό του.   

Για να αποκτιςει κάποιοσ πρόςβαςθ ςτο διαδίκτυο, ϊςτε να γίνει δζκτθσ του πλικουσ 

των υπθρεςιϊν που προςφζρει, πρζπει να επιλζξει ζναν από του εξισ τρόπουσ 

ςφνδεςθσ με το διαδίκτυο:   

1. Διαρκισ ςφνδεςθ 

2. Ρροςωρινι άμεςθ ςφνδεςθ 

3. Ρροςωρινι ζμμεςθ ςφνδεςθ 

1.3 Ηλεκτρονικό-διαδικτυακό ϋγκλημα    
 

Το ιντερνζτ και οι Θ/Υ  παρζχουν ςτουσ χριςτεσ αφενόσ μεν αςφλλθπτεσ δυνατότθτεσ 

και αφετζρου όμωσ ειςαγάγουν νζεσ μορφζσ παραβατικισ ςυμπεριφοράσ. Επιπρόςκετα 

«γεννϊνται» αξιόποινεσ πράξεισ που υφίςτανται µόνο µε τθ χριςθ Θ/Υ και του ιντερνζτ, 

όπωσ θ διαςπορά κακόβουλου λογιςμικοφ ςε Θ/Υ και θ παραβίαςθ θλεκτρονικϊν 

αρχείων. Ζτςι, παραδοςιακζσ εγκλθματικζσ πράξεισ όπωσ εξφβριςθ ι δυςφιμιςθ, µζςω 

μίασ ιςτοςελίδασ (web site) ι θλεκτρονικοφ ταχυδρομείου, διαπράττονται πλζον 

ταχφτερα, µε το διαδίκτυο να αποτελεί το κφριο µζςο τζλεςθσ τουσ. Το κακεςτϊσ τθσ 

ανωνυμίασ των δραςτϊν, θ δυςκολία των διωκτικϊν αρχϊν ςτθν διαλεφκανςθ τθσ 

θλεκτρονικισ εγκλθματικότθτασ με αποτζλεςμα τθν ελαχιςτοποίθςθ τθσ τιμωρίασ του 

δράςτθ είναι εκείνα τα ςτοιχεία που τουσ ωκοφν ςτθν τζλεςθ αξιόποινων πράξεων 

μζςω Διαδικτφου Στισ μζρεσ µασ, παρά τθν εξζλιξθ και ανάπτυξθ των διωκτικϊν 

μθχανιςμϊν, θ διαλεφκανςθ τθσ θλεκτρονικισ εγκλθματικότθτασ παραμζνει µία 

δφςκολθ υπόκεςθ.  Είναι όμωσ το θλεκτρονικό ζγκλθμα διαδικτυακό;   Είναι πλζον 

αναγκαίο να γίνεται διάκριςθ μεταξφ του λεγόμενου θλεκτρονικοφ εγκλιματοσ και του 

διαδικτυακοφ (cybercrime) το οποίο παρουςιάηει ποιοτικά ςθμαντικζσ διαφοροποιιςεισ 

από το πρϊτο λόγω των ιδιαίτερων χαρακτθριςτικϊν του διαδικτφου, που ςυνοψίηονται 

ςτθ δυνατότθτα ανταλλαγισ δεδομζνων και προγραμμάτων μεταξφ όλων των 

ςυνδεδεμζνων υπολογιςτϊν. Επίςθσ πρζπει να ςθμειωκεί θ δυςκολία ςτθ διατφπωςθ 

ενόσ ενιαίου οριςμοφ που να περιλαμβάνει όλεσ τισ εκφάνςεισ του διαδικτυακοφ 

εγκλιματοσ, κάτι που παρατθρείται και αναφορικά με τον εννοιολογικό προςδιοριςμό 

εν γζνει τθσ θλεκτρονικισ εγκλθματικότθτασ. Τοφτο ςυμβαίνει διότι οι παραβάςεισ ςτο 

διαδικτφου  παρουςιάηουν ποικιλομορφία ωσ προσ τισ μορφζσ εκδιλωςθσ τουσ και 
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κατατείνουν ςτθν προςβολι διαφόρων κάκε φορά ζννομων αγακϊν. Συμφωνά µε 

οριςμό που δόκθκε από τουσ Forester and Morrison (1994), είναι «Μια εγκλθματικι 

πράξθ ςτθν οποία ο θλεκτρονικόσ υπολογιςτισ χρθςιμοποιείται ωσ το κυριότερο µζςο 

τζλεςισ τθσ». Ζνασ άλλοσ οριςμόσ, από τουσ πλζον διαδεδομζνουσ, είναι αυτόσ που 

δόκθκε από τον Οργανιςμό Οικονομικισ Συνεργαςίασ και Ανάπτυξθσ, αρκετά χρόνια 

πριν (1986). Ζτςι λοιπόν, «Θλεκτρονικό ζγκλθμα ςυνιςτά κάκε παράνομθ, ανικικθ ι 

χωρίσ ζγκριςθ ςυμπεριφορά που περιλαμβάνει τθν αυτόματθ επεξεργαςία δεδομζνων 

ι/και τθ μετάδοςθ δεδομζνων».   Απαραίτθτο ςτοιχείο για τθν τζλεςθ θλεκτρονικοφ 

εγκλιματοσ, κεωρείται θ φπαρξθ ςυςκευισ θλεκτρονικισ επεξεργαςίασ δεδομζνων 

όπωσ είναι ο θλεκτρονικόσ υπολογιςτισ, το κινθτό τθλζφωνο κλπ. Σφμφωνα µε τον 

Shinder (2002), ο ρόλοσ που διαδραματίηει ο Θ/Υ ςτα πλαίςια του θλεκτρονικοφ 

εγκλιματοσ είναι κυρίαρχοσ κακϊσ:  

 Μπορεί να αποτελεί το ςτόχο κάποιασ επίκεςθσ, ςτθ ςυγκεκριμζνθ περίπτωςθ ο Θ/Υ 

είναι το «κφμα» τθσ επίκεςθσ.   

 Δφναται να αποτελεί μζςο για τθ διάπραξθ κάποιασ επίκεςθσ. Εδϊ είναι το εργαλείο 

που χρθςιμοποιείται από το δράςτθ για τθν πραγματοποίθςθ εγκλθματικοφ ςκοποφ. 

 Τζλοσ, υπάρχει και θ περίπτωςθ που ο Θ/Υ αποτελεί βοθκθτικό µζςο για τθ  

διάπραξθ του εγκλιματοσ.    

Μζχρι ςτιγμισ ζχουμε προςδιορίςει τον όρο «θλεκτρονικό ζγκλθμα», ο οποίοσ 

διαφοροποιείται από τον όρο του διαδικτυακοφ εγκλιματοσ . Θ παραπάνω παρατιρθςθ 

δεν παραβλζπει ςε καμία περίπτωςθ τθ ςχζςθ που τισ ςυνδζει, θ οποία είναι ςχζςθ 

γζνουσ προσ είδοσ. Το θλεκτρονικό ζγκλθμα είναι ζννοια γζνουσ που περιλαμβάνει 

εννοιολογικά και το διαδικτυακό ζγκλθμα χωρίσ όμωσ να ταυτίηεται με αυτό. Το 

διαδικτυακό ζγκλθμα είναι δθλαδι μία ειδικότερθ μορφι του θλεκτρονικοφ εγκλιματοσ 

Κατά τον οριςµό του Donn Parker «το διαδικτυακό ζγκλθμα λοιπόν ι αλλιϊσ 

κυβερνοζγκλθµα (cyber-crime), είναι µία ειδικότερθ μορφι του θλεκτρονικοφ 

εγκλιματοσ, αυτό για τθν τζλεςθ του οποίου ο δράςτθσ χρθςιμοποιεί ειδικζσ γνϊςεισ 

γφρω από τον κυβερνοχϊρο. Σχετίηεται µε τθν οποιανδιποτε μορφι κατάχρθςθσ των 

δυνατοτιτων που προςφζρει το διαδίκτυο». Αν λοιπόν κζλουμε να 

κατθγοριοποιιςουμε τισ βαςικζσ κατθγορίεσ θλεκτρονικϊν εγκλθμάτων, ςφμφωνα µε 

τον Αργυρόπουλο (2001), κα διακρίνουμε τα παρακάτω θλεκτρονικά εγκλιματα:   

o Εγκλιματα που διαπράττονται ςε ςυμβατικό περιβάλλον κακϊσ και ςε 

περιβάλλον θλεκτρονικϊν υπολογιςτϊν. Σε αυτιν τθν κατθγορία ζχουμε 

εγκλιματα όπωσ θ ςυκοφαντικι  δυςφιμθςθ που μπορεί να διαπραχκεί και ςε 

διαδικτυακό περιβάλλον (ανάρτθςθ ιςτοςελίδασ µε προςβλθτικό περιεχόμενο για 

κάποιο πρόςωπο). Εδϊ το διαδίκτυο αποτελεί απλά ζνα ακόμα µζςο τζλεςθσ του 

εγκλιματοσ.   

o Εγκλιματα που τελοφνται µε τθ χριςθ θλεκτρονικοφ υπολογιςτι αλλά χωρίσ τθν 

φπαρξθ δικτφωςθσ. Τζτοιο ζγκλθμα κεωρείται θ παράνομθ αντιγραφι 

λογιςμικοφ. 

o Εγκλιματα που ςχετίηονται αποκλειςτικά µε το διαδίκτυο (τα λεγόμενα 

διαδικτυακά εγκλιματα). Θ χριςθ του διαδικτφου είναι απαραίτθτο ςτοιχείο για 
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τθν εγκλθματικι ςυμπεριφορά του δράςτθ. Εδϊ εντάςςουμε τθ διαςπορά 

κακόβουλου λογιςμικοφ.   

   Σφμφωνα  με τον Neil Barrett (1997) τα θλεκτρονικά εγκλιματα διακρίνονται ςε δφο 

(2) κατθγορίεσ :  

1. Σε εκείνα που ςτρζφονται κατά των Θ/Υ και ςτα οποία περιλαμβάνεται θ κλοπι των 

υλικϊν μερϊν ενόσ Θ/Υ , θ ειςβολι ςε θλεκτρονικά αρχεία και ο ψθφιακόσ 

βανδαλιςμόσ κακϊσ και θ διαςπορά καταςτρεπτικϊν ιϊν  

2. Σε εκείνα που υποςτθρίηονται από Θ/Υ και οποία περιλαμβάνονται θ πορνογραφία, 

θ πειρατεία λογιςμικοφ, οι διάφορεσ απάτεσ και το ξζπλυμα μαφρου χριματοσ που 

γίνονται θλεκτρονικά.  

Σφμφωνα  με τον Donald Pipkin  (2003) τα θλεκτρονικά εγκλιματα διακρίνονται ςε 

τζςςερισ  κατθγορίεσ : 

1. Στθν πρϊτθ κατθγορία ανικουν τα παραδοςιακά εγκλιματα τα οποία τελοφνται με 

χριςθ Θ/Υ και ωσ τζτοια αναφζρει τθν απάτθ, τθν κλοπι ςτοιχείων ιδιοκτθτϊν 

πιςτωτικϊν καρτϊν και τθν κλοπι τθσ θλεκτρονικισ ταυτότθτασ.  

2. Στθν δεφτερθ κατθγορία υπάγονται τα ειδικά εγκλιματα των Θ/Υ και ςαν τζτοια ο 

ςυγγραφζασ κεωρεί τθν επίκεςθ τθσ άρνθςθσ παροχισ υπθρεςιϊν , τθν άρνθςθ 

πρόςβαςθσ ςε πλθροφορίεσ και τθ διαςπορά καταςτρεπτικϊν ιϊν. 

3. Στθν τρίτθ κατθγορία τοποκετεί τα αδικιματα που ςτρζφονται κατά τθσ πνευματικισ 

ιδιοκτθςίασ όπωσ είναι θ κλοπι πλθροφοριϊν και θ εμπορία και καταςτροφι 

πλθροφοριϊν που ζχουν κλαπεί  

4. Στθν τζταρτθ κατθγορία ανικουν τα εγκλιματα που ςτρζφονται κατά του 

προςωπικοφ απορριτου. 

 Μια άλλθ οπτικι είναι θ κατθγοριοποίθςθ των θλεκτρονικϊν εγκλθμάτων που 

προτάκθκε από τθν Εξεταςτικι Επιτροπι τθσ Μεγάλθσ Βρετανίασ, ζνα ανεξάρτθτο ςϊµα 

που  από τθν ίδρυςθ του ςτισ αρχζσ τθσ δεκαετία του 1980, διενιργθςε ζρευνεσ µε 

ςτόχο να εξακριβϊςει τθν ζκταςθ του εγκλιματοσ µζςω Θ/Υ ςε δθμόςιο και ιδιωτικό 

τομζα. Οι κατθγορίεσ είναι :  

                    

1. απάτθ: Για προςωπικι ωφζλεια (αλλοίωςθ των ειςαγόμενων με νόμιμο τρόπο, 

καταςτροφι /ςυμπίεςθ/ ακαταλλθλότθτα εκροϊν, αλλοίωςθ των δεδομζνων του 

Θ/Υ, αλλοίωςθ ι κακι χριςθ των προγραμμάτων (εξαιροφμενων των προςβολϊν 

από τουσ ιοφσ)  

2. κλοπι: των δεδομζνων, του λογιςμικοφ  

3. χριςθ λογιςμικοφ χωρίσ άδεια: χριςθ παράνομων αντιγράφων λογιςμικοφ    

4. ιδιωτικι εργαςία: μθ εγκεκριμζνθ χριςθ δυνατοτιτων των ςυςτθμάτων Θ/Υ  του 

οργανιςμοφ για αποδοκιμι κζρδουσ ι για ίδιον όφελοσ 

5. χάκινγκ: :ελεφκερθ πρόςβαςθ ςε ζνα ςφςτθμα Θ/Υ ςυνικωσ με τθν χριςθ των 

δυνατοτιτων τθσ επικοινωνίασ  
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6. ςαμποτάη: θ διαμεςολάβθςθ με τθν πρόκλθςθ ηθμίασ ςτον τρζχοντα κφκλο ι 

εξοπλιςμό  

7. ειςαγωγι: πορνογραφικοφ υλικοφ  

8. ιοι: διάχυςθ ενόσ προγράμματοσ με ςκοπό τθν ματαίωςθ τθσ τρζχουςασ εφαρμογισ.   

 

Σο πρώτο καταγεγραμμζνο Ηλεκτρονικό Ζγκλημα:  

Το πρϊτο καταγεγραμμζνο Θλεκτρονικό ζγκλθμα, χρονολογείται το 1820, όταν ο Γάλλοσ 

υφαντουργόσ Joseph-Marie Jacquard καταςκεφαςε τον αργαλειό.  Θ «ςυςκευι» αυτι 

επζτρεπε τθν επανάλθψθ μίασ ςειράσ ομοίων βθμάτων, κατά τθν φφανςθ 

ςυγκεκριμζνων υφαςμάτων. Το γεγονόσ αυτό προκάλεςε ανθςυχία ςτουσ υπαλλιλουσ 

του Jacquard, που φοβικθκαν ότι απειλοφνταν θ παραδοςιακι τουσ εργαςία. Ζτςι 

προκαλοφςαν ςυχνά δολιοφκορζσ ςτο μθχάνθμα, για να αποκαρρφνουν τον Jacquard 

να χρθςιμοποιιςει τθ νζα τεχνολογία.  Είναι λοιπόν εφκολο να αντιλθφκεί κάποιοσ πωσ 

µε τθν ραγδαία ανάπτυξθ τθσ  τεχνολογίασ και ςυγκεκριμζνα των θλεκτρονικϊν 

υπολογιςτϊν , οι ευκαιρίεσ για τθν ανάπτυξθ τθσ θλεκτρονικισ εγκλθματικότθτασ  

πολλαπλαςιάηονται.      

    

1.4 Κύρια χαρακτηριςτικϊ γνωρύςματα διαδικτυακών 

εγκλημϊτων 
 

Με τθν εμφάνιςθ όμωσ του φαινομζνου τθσ ςυνεχοφσ δικτφωςθσ των θλεκτρονικϊν 

υπολογιςτϊν τα νομικά ηθτιματα ζγιναν ακόμα πιο πολφπλοκα και θ ανάγκθ τθσ 

νομικισ αντιμετϊπιςθσ των ςυνεχϊσ νεοεμφανιηόμενων εγκλθματικϊν ςυμπεριφορϊν 

πιο επιτακτικι. Ο εντοπιςμόσ των χαρακτθριςτικϊν τθσ νζασ γενιάσ εγκλθματικότθτασ 

φωτίηει τθν ανάγκθ τθσ κζςπιςθσ των νζων κανόνων ποινικοφ δικαίου αναδεικνφοντασ 

ταυτόχρονα τθν επικινδυνότθτα και τισ προεκτάςεισ του νζου αυτοφ ποινικοφ 

φαινομζνου. Συνοψίηουμε τα βαςικότερα χαρακτθριςτικά του :  

1. Το διαδικτυακό ζγκλθμα διαπράττεται ςε χρόνο ελάχιςτων δευτερολζπτων. Θ 

αμεςότθτα αυτι ζχει αποτζλεςμα τζτοια ταχφτθτα τζλεςθσ που πολλζσ φορζσ δεν 

γίνεται αντιλθπτό οφτε το ίδιο το κφμα. Ο δράςτθσ, κάνοντασ χριςθ του Θ/Υ που είναι 

ςυνδεδεμζνοσ ςτο διαδίκτυο, επιτίκεται και μπορεί να ειςβάλλει ςτα υπολογιςτικά 

ςυςτιματα μίασ επιχείρθςθσ ι ενόσ οργανιςμοφ ςε οποιοδιποτε ςθμείο του πλανιτθ. 

Επομζνωσ γίνεται εφκολα αντιλθπτό, ότι δεν απαιτείται θ φυςικι παρουςία του δράςτθ 

ςτον τόπο τζλεςθσ του εγκλιματοσ, κακϊσ µε το πάτθμα οριςμζνων πλικτρων του 

υπολογιςτι του δφναται να τελζςει το ζγκλθμα ακόμα και από το ςπίτι ι το γραφείο 

του.   

2. Το θλεκτρονικό ζγκλθμα πλιττει τθν πλθροφορία που περιζχουν τα θλεκτρονικά 

δεδομζνα. Βλάβεσ, φκορζσ κακϊσ και αλλοιϊςεισ που προκαλοφνται ςε ενςωματωμζνα 
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αντικείμενα όπωσ ςκλθροφσ δίςκουσ, μνιμεσ κλπ, είναι απλά δευτερεφουςεσ ςυνζπειεσ 

τθσ κφριασ προςβολισ που αφορά τα δεδομζνα.  

3. Θ ειςβολι ςε ζνα υπολογιςτικό ςφςτθμα διευκολφνεται από το ίδιο το διαδίκτυο και 

αυτό γιατί διατίκενται ςε αυτό ελεφκερα εφαρμογζσ λογιςμικοφ µε τισ οποίεσ οι χάκερσ 

μποροφν να ειςβάλλουν εφκολα ςε δίκτυα και υπολογιςτικά ςυςτιματα και να 

πραγματοποιιςουν πλικοσ θλεκτρονικϊν επικζςεων.   

4. Για τθ διερεφνθςθ του θλεκτρονικοφ εγκλιματοσ ςυχνά απαιτείται θ  ςυνεργαςία 

τουλάχιςτον δφο κρατϊν (του κράτουσ ςτο οποίο γίνεται αντιλθπτι θ διάπραξθ του 

εγκλιματοσ και του κράτουσ όπου βρίςκονται αποκθκευμζνα τα αποδεικτικά ςτοιχεία). 

Αυτόσ ο διαςυνοριακόσ χαρακτιρασ του θλεκτρονικοφ εγκλιματοσ οδθγεί ςε πολλζσ 

περιπτϊςεισ ςε διαφορετικι αξιολόγθςθ του περιεχομζνου, αφοφ μπορεί να είναι 

νόμιμο ςτο κράτοσ που βρίςκεται ο δράςτθσ ι που υπάρχουν αποκθκευμζνα τα 

δεδομζνα και να είναι παράνομο ςτο κράτοσ που τα δεδομζνα λαμβάνονται ι βρίςκεται 

ο αποδζκτθσ τουσ.   

5. Για τθ διερεφνθςθ του θλεκτρονικοφ εγκλιματοσ απαιτοφνται εξειδικευμζνεσ  

γνϊςεισ ςε κζματα πλθροφορικισ τεχνολογίασ και διαδικτφου κακϊσ και ςυνεχι 

εκπαίδευςθ όςων είναι αρμόδιοι για τθ δίωξι του (αςτυνομικζσ και δικαςτικζσ αρχζσ).   

6. Το θλεκτρονικό ζγκλθμα ζχει ειςάγει  νζουσ περιοριςμοφσ:  

α) πολλζσ φορζσ είναι πολφ δφςκολο να προςδιοριςτεί ο τόποσ τζλεςθσ του εγκλιματοσ 

και αυτό γιατί µε τθ χριςθ ενόσ µόνο δικτυωμζνου θλεκτρονικοφ υπολογιςτι ο 

εγκλθματίασ μπορεί να το διαπράξει από οποιοδιποτε ςθμείο του κόςμου και β) ο 

ακριβισ χρόνοσ τζλεςθσ του εγκλιματοσ και αυτό γιατί  τα κφματα κατά κανόνα 

αντιλαμβάνονται τθν επίκεςθ και τθ ηθμιά που προκλικθκαν πολφ αργότερα από το 

χρόνο που πραγματοποιθκικαν.    

7. Τα ςτατιςτικά ςτοιχεία που υπάρχουν τόςο ςτον διεκνι όςο και ςτον ελλθνικό χϊρο 

δεν είναι επαρκι. Τα εγκλιματα ςτον κυβερνοχϊρο που καταγγζλλονται είναι ςχετικά 

λίγα και αυτό γιατί το κφμα ακόμα και όταν αντιλθφκεί µια θλεκτρονικι επίκεςθ 

εναντίον του, δεν καταφεφγει ςτισ αρμόδιεσ διωκτικζσ αρχζσ. Ζνασ από τουσ πιο 

ςπουδαίουσ λόγουσ για τον διςταγμό αναφοράσ του εγκλιματοσ, είναι ο φόβοσ τθσ 

εταιρίασ που δζχτθκε τθν επίκεςθ ότι θ αποκάλυψθ του γεγονότοσ κα επζφερε 

αρνθτικζσ ςυνζπειεσ κυρίωσ όςο αφορά το κφροσ, τθν αξιοπιςτία και τθν εικόνα προσ 

τουσ πελάτεσ τθσ 
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2. Κατηγορύεσ ηλεκτρονικών – διαδικτυακών εγκλημϊτων  
 

Σε αυτό το κεφάλαιο κα καταγράψουμε και κα αναλφςουμε διάφορα είδθ 

θλεκτρονικϊν  - διαδικτυακϊν εγκλθμάτων είτε αυτά εμφανίςτθκαν παράλλθλα με τουσ 

θλεκτρονικοφσ υπολογιςτζσ και το  διαδίκτυο είτε προχπιρχαν αλλά  θ εμφάνιςθ των 

θλεκτρονικϊν υπολογιςτϊν και του διαδικτφου ευνόθςαν ςε μεγάλο βακμό τθν 

ανάπτυξθ τουσ.   

 

2.1 Hacking – Cracking 
 

Hacker είναι ζνασ τεχνικά καταρτιςμζνοσ χριςτθσ υπολογιςτι ο οποίοσ, είτε με 

αρνθτικά είτε με κετικά κίνθτρα, κα παραβιάςει (“ςπάηοντασ” τθν αςφάλεια, για αυτό 

κολλάει εδϊ και ο όροσ cracker) ςυςτιματα υπολογιςτϊν. Συνικωσ   είναι 

προγραμματιςτζσ, ςχεδιαςτζσ ςυςτθμάτων αλλά και άτομα τα οποία ενϊ δεν 

αςχολοφνται επαγγελματικά με τομείσ τθσ πλθροφορικισ και ζχουν αναπτφξει τζτοιεσ 

δεξιότθτεσ και δουλεφουν είτε ςε ομάδεσ (hacking-groups) είτε μόνοι τουσ. Μερικζσ 

φορζσ θ ειςβολι ςε κάποιον “ςτόχο” γίνεται για καλό ςκοπό δθλαδι είναι ευγενισ και 

ευεργετικι άλλεσ πάλι φορζσ μπορεί να είναι κακόβουλθ  ,  για κλοπζσ και βανδαλιςμό. 

κα δείτε μερικζσ φορζσ τον όρο “hacker” να γράφεται ςτθν διαδικτυακι αργκό με 

διάφορουσ τρόπουσ, όπωσ “haxor”, “Hax0r”, ι “h4x0r”.Ιςτορικά, ζνασ hacker τθ 

δεκαετίασ του 1980 ιταν απολφτωσ κακόσ και ανζντιμοσ: ζνασ εγκλθματίασ που 

αναλάμβανε παράνομα και ανικικα τον ζλεγχο των θλεκτρονικϊν υπολογιςτϊν και 

δικτφων. Ζτςι, ο οριςμόσ hackers εξακολουκεί να παραπζμπει ςε κάτι παράνομο μζχρι 

και ςιμερα ςτον 21ο αιϊνα. Ωςτόςο, ο όροσ hacker ζχει διευρυνκεί και ςυμπεριλάβει 

μθ ποινικοφσ και ακόμα και ευγενείσ χριςτεσ υπολογιςτϊν. Σιμερα, ο όροσ hacker 

διακρίνεται ςε 3 κατθγορίεσ χρθςτϊν υπολογιςτϊν: “Black Hat”, “White Hat”,  “Grey 

Hat.  

1) Κλαςικοί “Black Hat” Hackers = εγκλθματίεσ – παραβάτεσ 

Αυτόσ είναι ο κλαςικόσ οριςμόσ ενόσ hacker: ζνασ χριςτθσ υπολογιςτι που επιδιϊκει 

εςκεμμζνα να καταςτρζψει ι να διαπράξει κλοπζσ ςε δίκτυα άλλων ανκρϊπων. Αυτό το 

κλαςικό είδοσ hacker είναι γνωςτό και ωσ “Black Hat hacker”, λόγω των κακόβουλων 

κινιτρων του. Οι Black Hat είναι προικιςμζνοι τεχνικά χριςτεσ, αλλά κακόβουλοι και τα 

κίνθτρα τουσ υποκινοφνται από ςυναιςκιματα δφναμθσ και μικροαςτικισ εκδίκθςθσ. 

Ρρόκειται για θλεκτρονικοφσ κακοποιοφσ, με κάκε ζννοια τθσ λζξθσ, και ζχουν τα ίδια 

χαρακτθριςτικά προςωπικότθτασ, ςαν τουσ ζφθβουσ που ςπάνε τα παράκυρα ενόσ 

λεωφορείου για προςωπικι ικανοποίθςθ. Οι Black Hat hackers είναι γνωςτοί για τα 

ακόλουκα κοινά εγκλιματα ςτον κυβερνοχϊρο: 

 Επικζςεισ DOS/DDOS που επιβαρφνουν τουσ διακομιςτζσ ςτο Διαδίκτυο. 

 Ραραμόρφωςθ ιςτοςελίδων με ανάλθψθ ελζγχου και θ αντικατάςταςθ των κφριων 

φωτογραφιϊν τθσ ςελίδασ με αγενι ςυνκιματα. 
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 Κλοπι ταυτότθτασ και κλοπι προςωπικϊν πλθροφοριϊν. 

 Botnetting: Τθλεχειριςμόσ δεκάδων προςωπικϊν υπολογιςτϊν, και 

προγραμματιςμόσ των “ηόμπι” για εκτζλεςθ spam 

2) White Hat “Ethical Hackers” Ειδικοί Αςφαλείασ Network Security 

Μια διαφορετικι κατθγορία hackers. Οι White Hat hackers ζχουν ζντιμα, ι τουλάχιςτον 

καλοικθ κίνθτρα. Ζνασ White Hat Ethical Hacker είναι ζνασ ταλαντοφχοσ χριςτθσ ςτθν 

αςφάλεια του υπολογιςτι που χρθςιμοποιείται για να βοθκιςει ςτθν προςταςία 

δικτφων υπολογιςτϊν. Οι White HatEthical Hackers μπορεί να είναι και πρϊθν black hat 

που αναλαμβάνουν εργαςία ςαν φρουροί αςφαλείασ μιασ εταιρείασ. Οι Ethical Hackers 

ςυνικωσ υποκινοφνται από ζνα ςτακερό μιςκό, αλλά υπάρχουν και αυτοί που το 

κάνουν μόνο από χόμπι χωρίσ κακόλου μιςκό. Δεν είναι ζκπλθξθ να δοφμε ethical 

hackers να ξοδεφουν το μιςκό τουσ για πολφ ακριβοφσ υπολογιςτζσ ςτθν προςωπικι 

τουσ ηωι, ϊςτε να μποροφν να παίξουν online παιχνίδια μετά τθ δουλειά. Αναφζραμε 

παραπάνω ότι οι White Hat μπορεί να αςχολοφνται μόνο από χόμπι. Κάτι παραπλιςιο 

είναι και οι “Ακαδθμαϊκοί Hackers” = οι Creative Artists Υπολογιςτϊν 

Ζνα άλλο είδοσ White Hat είναι ο “academic hacker“: ζνασ τεχνικόσ υπολογιςτϊν ο 

οποίοσ δεν ενδιαφζρεται για τθν προςταςία ςυςτθμάτων, αλλά μάλλον ςτθ δθμιουργία 

ζξυπνων προγραμμάτων. Αν είςτε ζνασ ακαδθμαϊκόσ hacker, για παράδειγμα, κα 

πάρετε ζναν κϊδικα, για να τον βελτιϊςετε με ζξυπνεσ μετατροπζσ και προςκικεσ. Το 

“Ακαδθμαϊκό hacking» είναι ακίνδυνο και δεν επιδιϊκει να βλάψει δίκτυα άλλων 

ανκρϊπων. Οι ακαδθμαϊκοί White Hat hackers είναι ςυχνά μεταπτυχιακοί φοιτθτζσ ςτον 

προγραμματιςμό θλεκτρονικϊν υπολογιςτϊν. 

3) Grey Hat Hackers = Δεν είναι ςίγουρο από ποια πλευρά του νόμου ςτζκεται. 

Οι Grey Hat Hackers είναι ςυχνά χομπίςτεσ: είναι χριςτεσ με βαςικζσ και ενδιάμεςεσ 

δεξιότθτεσ τεχνολογίασ που τουσ αρζςει να αποςυναρμολογοφν και να τροποποιοφν 

δικά τουσ ςυςτιματα από χόμπι. Συχνά ανακατεφονται με μικρά εγκλιματα, όπωσ τθ 

κοινι χριςθ αρχείων ταινιϊν ι χριςθ παράνομου (ςπαςμζνου) λογιςμικοφ. Τα 

εκατομμφρια p2p downloaders κεωροφνται χόμπι hackers. Ζχετε τροποποιιςει ποτζ 

router και firewall για να ςασ επιτρζψει ταχφτερα p2p downloads; Θα μποροφςατε να 

περιγράψετε τον εαυτό ςασ ςαν ζνα “Grey Hat” χόμπι Hacker. Μόνο ζνα μικρό ποςοςτό 

από αυτοφσ τουσ hackers κα γίνουν Black Hat κάποια ςτιγμι. 
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2.2 Επιθϋςεισ ϊρνηςησ εξυπηρϋτηςησ (DoS, Denial of Service) 
 

Οι επικζςεισ άρνθςθσ εξυπθρζτθςθσ (DoS), είναι θλεκτρονικζσ επικζςεισ ενόσ ειςβολζα 

ο οποίοσ προςπακεί να υπερφορτϊςει ι να ςταματιςει τθ λειτουργία μιασ υπθρεςίασ 

δικτφου, για παράδειγμα ενόσ διακομιςτι ιςτοςελίδασ (web server) ι ενόσ διακομιςτι 

αρχείων( file server). Ο υπολογιςτισ- κφμα για ζνα χρονικό διάςτθμα, δεν είναι ςε κζςθ 

να εξυπθρετιςει αιτιςεισ από άλλουσ χριςτεσ, λόγω του τεράςτιου πλικουσ των 

«ψεφτικων» αιτιςεων που δζχεται από τον επιτικζμενο. Οι επικζςεισ άρνθςθσ 

εξυπθρζτθςθσ επθρεάηουν άμεςα τισ επιδόςεισ του δικτφου (κάνοντασ τεσ ςαφϊσ 

χαμθλότερεσ ζωσ και μθδενικζσ) κακϊσ επίςθσ τθν ακεραιότθτα δεδομζνων και τθ 

γενικότερθ λειτουργία του ςυςτιματοσ. Οι βαςικότεροι ςτόχοι που επιτυγχάνονται με 

τισ επικζςεισ άρνθςθσ εξυπθρζτθςθσ είναι:   

 Θ παρεμπόδιςθ τθσ μετάδοςθσ δεδομζνων ςτο δίκτυο.   

 Θ αδυναμία ςφνδεςθσ μεταξφ δφο ςθμείων, με άμεςθ ςυνζπεια τθ μθ πρόςβαςθ ςε 

ςυγκεκριμζνεσ υπθρεςίεσ.   

 Υποβάκμιςθ τθσ ποιότθτασ των προςφερόμενων υπθρεςιϊν ςτουσ χριςτεσ. 

 

2.3 Κακόβουλο λογιςμικό (Malware) 
 

Θ λζξθ «malware» είναι ςφντμθςθ των λζξεων malicious και software. Ο όροσ 

αναφζρεται ςε προγράμματα τα οποία ζχουν ωσ ςτόχο να παραβιάςουν τθν αςφάλεια 

των προςωπικϊν υπολογιςτϊν για να προκαλζςουν ηθμιά ι για να υποκλζψουν 

προςωπικά ςτοιχεία. Το κακόβουλο λογιςμικό μπορεί να χωριςτεί ςε δφο κατθγορίεσ. Σε 

αυτό που χρειάηεται ζνα πρόγραμμα «ξενιςτι» και ςε αυτό που δεν χρειάηεται 

«ξενιςτι» και μπορεί να εκτελεςτεί από μόνο του όπωσ κάκε άλλο πρόγραμμα. 

Επιπλζον το κακόβουλο λογιςμικό μπορεί να διαχωριςτεί και με διαφορετικό τρόπο ςε 

δφο άλλεσ κατθγορίεσ. Το ιομορφικό λογιςμικό και το μθ ιομορφικό λογιςμικό. Στο 

ιομορφικό λογιςμικό ανικουν τα προγράμματα που μποροφν και αναπαράγονται από 

μόνα τουσ και ςτο μθ ιομορφικό λογιςμικό τα προγράμματα που δεν αναπαράγονται 

χωρίσ τθν ανάμειξθ του ανκρϊπινου παράγοντα. Οι πιο γνωςτοί τρόποι διαδικτυακισ 

παραβατικότθτασ μζςω δθμιουργίασ και διαςποράσ κακόβουλου λογιςμικοφ είναι οι 

θλεκτρονικοί ιοί (viruses), τα θλεκτρονικά ςκουλικια (worms) κακϊσ και οι δοφρειοι 

ίπποι (Trojan horses).    
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α) Ιοί (Viruses)  

 Ο ιόσ  είναι ζνα πρόγραμμα Θ/Υ που ζχει ςχεδιαςτεί με ςκοπό να μολφνει άλλα 

προγράμματα με αντίγραφά του. Επειδι δε ζχει τθν δυνατότθτα να αναπαράγεται 

ςυνεχϊσ μπορεί να μεταδοκεί από ζνα ςφςτθμα ςε άλλο , με ςκοπό να εκτελζςει τθν 

αποςτολι του θ οποία περιλαμβάνει τθν δυςλειτουργία ι και τθν καταςτροφι 

ολόκλθρων ςυςτθμάτων , τθν διαγραφι αρχείων ι το ςβιςιμο του ςυνόλου των 

ςκλθρϊν δίςκων. Ουςιαςτικά είναι ζνασ βλαβερόσ εκτελζςιμοσ κϊδικασ , ο οποίοσ 

επιηεί με το να «κολλάει» ι να περιζχεται μζςα ςε ζνα άλλο πρόγραμμα ι ςε ζνα 

αρχείο. Δεν μπορεί να υπάρξει αυτόνομα ςαν ξεχωριςτό πρόγραμμα. Ζχουν παραςιτικι 

ςυμπεριφορά, κακϊσ επιηοφν με το να «μολφνουν» άλλα αρχεία, ακολουκϊντασ ζτςι 

πιςτά τθν ανάλογθ ςυμπεριφορά (ο τρόποσ που ηουν και πολλαπλαςιάηονται) των 

οργανικϊν ιϊν. Σιμερα ο ςυνθκζςτεροσ τρόποσ  μετάδοςθσ των ιϊν είναι θ διανομι 

τουσ μζςω θλεκτρονικοφ ταχυδρομείου (e-mail ) ι με τθ βοικεια κάποιασ εξωτερικισ 

ςυςκευισ , όπωσ μια φορθτι μονάδα αποκικευςθσ (USB stick). 

Ξεκίνθςαν ςαν πνευματικά παιχνίδια των ερευνθτϊν ςε επιςτθμονικά εργαςτιρια 

αμερικανικϊν πανεπιςτθμίων όπωσ του Μ.Ι.Τ. ι εταιριϊν προϊόντων υψθλισ 

τεχνολογίασ όπωσ XEROX, BELL κλπ.   Σφμφωνα με τον Kyas (1997) και με βαςικά 

κριτιρια το προςβαλλόμενο μζροσ του Θ/Υ κακϊσ επίςθσ και τισ προςπάκειεσ που 

καταβάλλουν οι εγκλθματίεσ προκειμζνου να μθν γίνουν αντιλθπτοί, ζχουμε τον 

παρακάτω διαχωριςμό :   

1. Ιοί που μολφνουν τον τομζα εκκίνθςθσ του ςκλθροφ δίςκου, ο οποίοσ περιζχει 

εντολζσ εκκίνθςθσ του υπολογιςτι (Boot Viruses).  

2. Ιοί που προςκολλϊνται ςε διάφορα τμιματα του λογιςμικοφ ι ςτο πρόγραμμα 

ελζγχου εφαρμογϊν και μολφνουν το ςφςτθμα (System Cluster Viruses).  

3. Ιοί που προςβάλλουν προγράμματα Θ/Υ και κρφβονται μζςα ςε εκτελζςιμα αρχεία 

(*.exe). Αυτοί τρζχουν μόλισ ξεκινιςει το πρόγραμμα που ζχουν μολφνει (Software 

Viruses).   

4. Ιοί που μποροφν και αναπαράγονται με πολλοφσ και διάφορουσ τρόπουσ με ςκοπό 

να εξαςφαλίηουν ζτςι τθν ανκεκτικότθτα τουσ ζναντι των διαφόρων προγραμμάτων 

Anti-Virus (Polymorphous Viruses).   

5. Ιοί που «καμουφλάρουν» τισ αλλαγζσ που πραγματοποιοφν ςτον τομζα εκκίνθςθσ 

ενόσ ςυςτιματοσ ι ενόσ αρχείου, επεμβαίνοντασ ςτο λογιςμικό του 

προςβαλλόμενου ςυςτιματοσ (Stealth Viruses).   

6. Ιοί που ςτόχο ζχουν να καταςτρζψουν ι να ςβιςουν εντελϊσ τα προγράμματα Anti-

Virus (Retroviruses).   

7. Ιοί που προςβάλλουν τισ μακροεντολζσ ςφγχρονων προγραμμάτων εφαρμογϊν (Data 

Viruses).    

β) ∆οφρειοι ίπποι (Trojan Horses) 

  Ζνασ δοφρειοσ ίπποσ αποτελείται από δφο  μζρθ, το server και το client. Για να 

μπορζςει να μολυνκεί ζνασ υπολογιςτισ από ζνα πρόγραμμα δοφρειου ίππου κα 

πρζπει με κάποιον τρόπο να εγκαταςτακεί και να εκτελεςτεί ςε αυτόν το μζροσ server. 

Στθ ςυνζχεια, αφοφ εκτελεςτεί το μζροσ client ςτον υπολογιςτι του επιτικζμενου και 
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δοκεί θ Ι΢ διεφκυνςθ του υπολογιςτι που ζχει προςβλθκεί, ο ζλεγχοσ του κα είναι 

πλζον εφκολοσ. Τα προγράμματα μζςω των οποίων μεταφζρονται οι δοφρειοι ίπποι 

ςτον θλεκτρονικό υπολογιςτι λζγονται droppers. Οι δοφρειοι ίπποι επικοινωνοφν με τον 

client μζςω διαφόρων κυρϊν (ports) του υπολογιςτι τισ οποίεσ μποροφμε να 

απενεργοποιιςουμε με τθ χριςθ κάποιου τοίχουσ προςταςίασ (firewall). Είναι 

προγράμματα που ενϊ φαίνονται να λειτουργοφν κανονικά παράλλθλα εκτελοφν και 

κάποιεσ εργαςίεσ μθ επιτρεπόμενεσ. ‘Ετςι ζνα τζτοιο κακόβουλο λογιςμικό μπορεί να 

ζχει ςυνικωσ τθν μορφι παιχνιδιοφ , αυτό που κάνει όμωσ ςτθν πραγματικότθτα είναι 

να κλζβει τα ονόματα και τουσ κωδικοφσ των ανυποψίαςτων χρθςτϊν του Διαδικτφου.  

Στισ περιςςότερεσ των περιπτϊςεων, ζνασ δοφρειοσ ίπποσ δθμιουργεί μια κερκόπορτα 

(trapdoor) ςτο ςφςτθμα, τθν οποία μπορεί να χρθςιμοποιιςει ο επιτικζμενοσ για να 

ςυνδεκεί ςε αυτό. Κερκόπορτα (trapdoor) είναι ζνα μυςτικό ςθμείο ειςόδου ς’ ζνα 

πρόγραμμα, που επιτρζπει ςε κάποιον που τθ γνωρίηει να αποκτιςει δικαιϊματα 

προςπζλαςθσ ςτο ςφςτθμα, παρακάμπτοντασ τισ ςυνικεισ διαδικαςίεσ ελζγχου 

προςπζλαςθσ 

γ) ΢κουλήκι (Worm) 

Σκουλικι είναι κακόβουλο λογιςμικό το οποίο μπορεί να μεταδοκεί άμεςα με τθ χριςθ 

κάποιασ δικτυακισ υποδομισ όπωσ τα τοπικά δίκτυα ι μζςω κάποιου μθνφματοσ e-

mail. Θ ικανότθτά του να πολλαπλαςιάηεται αυτόματα ςτο ςφςτθμα ςτο οποίο 

βρίςκεται του δίνει τθ δυνατότθτα να αποςτζλλει προςωπικά δεδομζνα ι κωδικοφσ 

πρόςβαςθσ, ϊςτε αυτόσ που κα κάνει τθν επίκεςθ να ζχει πρόςβαςθ ςτθ ςφνδεςθ 

δικτφου. Τζλοσ, ζνα άλλο αρνθτικό χαρακτθριςτικό είναι ότι επιβαρφνουν το δίκτυο, 

φορτϊνοντάσ το με άχρθςτθ δραςτθριότθτα. 

 δ) Άλλα είδη κακόβουλου λογιςμικοφ 

 Dialers  .   

 Λογικι βόμβα.  

 Rootkits.  

 Ransomware.  

 Βots – zombies.  

 Scareware.  

 Βακτιρια (bacteria).  
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2.4 Ανεπιθύμητη αλληλογραφύα (Spamming) 
 

Ωσ Ανεπικφμθτθ  Αλλθλογραφία (spam) ορίηουμε τθν ςυνικωσ ανϊνυμθ αποςτολι ενόσ 

θ περιςςοτζρων μθνυμάτων θλεκτρονικοφ ταχυδρομείου προσ πολλαπλοφσ αποδζκτεσ. 

Ο βαςικόσ λόγοσ φπαρξθσ του spam είναι ςυνικωσ θ αποκομιδι κζρδουσ. Πταν το spam 

είναι ανϊνυμο θ πραγματικι ταυτότθτα του αποςτολζα δεν είναι ζγκυρθ ι είναι 

πλαςτογραφθμζνθ ι μεταμφιεςμζνθ ςε κάποια άλλθ πραγματικι διεφκυνςθ. Ο ςκοπόσ 

του ανϊνυμου spam είναι να αποκρφψει τον πραγματικό αποςτολζα. Μαηικι αποςτολι 

μθνυμάτων ςθμαίνει ςυνικωσ θ αποςτολι δεκάδων χιλιάδων ζωσ και εκατομμυρίων 

μθνυμάτων. Ο βαςικόσ λόγοσ για τον τεράςτιο όγκο μθνυμάτων είναι το οικονομικό 

όφελοσ που ζχουν οι αποςτολείσ των μθνυμάτων spam (γνωςτοί ωσ spammers) και 

προζρχεται από ζνα πολφ μικρό ποςοςτό ανταπόκριςθσ από τουσ παραλιπτεσ των 

μθνυμάτων τουσ. Ανεπικφμθτθ αλλθλογραφία μπορεί να κεωρθκεί όμωσ από κάποιον 

και νόμιμθ αλλθλογραφία όπωσ για παράδειγμα διαφθμιςτικό υλικό το οποίο κάποιοι 

τελικοί αποδζκτεσ ζχουν επιλζξει να λαμβάνουν από κάποιο αποςτολζα.  Ζνα τζτοιο 

μινυμα μπορεί να μοιάηει με spam, αλλά ςτθν πραγματικότθτα μπορεί να είναι νόμιμθ 

αλλθλογραφία. Με άλλα λόγια, το ίδιο μινυμα μπορεί να χαρακτθριςτεί ωσ spam θ ωσ 

νόμιμθ αλλθλογραφία ανάλογα με το αν ι όχι ο χριςτθσ επιλζξει να το παραλάβει. 

Επομζνωσ ο όροσ διαφιμιςθ δεν πρζπει να χρθςιμοποιείται ωσ το αποκλειςτικό 

κριτιριο οριςμοφ του spam. Ρολλά μθνφματα spam δεν είναι οφτε διαφιμιςθ, οφτε 

κάποιου είδουσ εμπορικι πρόταςθ. Εκτόσ από τθν προςφορά αγακϊν και υπθρεςιϊν, 

το spam μπορεί να περιλαμβάνει μεταξφ άλλων και τισ ακόλουκεσ κατθγορίεσ: 

 Μθνφματα πολιτικοφ περιεχομζνου 

 Οικονομικζσ απάτεσ 

 Μθνφματα που προτρζπουν τθν προϊκθςθ τουσ ςε τρίτουσ (αλυςίδα) 

 Μθνφματα που χρθςιμοποιοφνται για τθ διάδοςθ κακόβουλου λογιςμικοφ 

(malware) 

 

 

2.5 Ηλεκτρονικό ψϊρεμα (phishing - pharming) 
 

Το Phishing είναι ενζργεια εξαπάτθςθσ των χρθςτϊν του διαδικτφου, κατά τθν οποία ο 

'κφτθσ' υποδφεται μία αξιόπιςτθ οντότθτα, καταχρϊμενοσ τθν ελλιπι προςταςία που 

παρζχουν τα θλεκτρονικά εργαλεία, και τθν άγνοια του χριςτθ-'κφματοσ', με ςκοπό τθν 

ακζμιτθ απόκτθςθ προςωπικϊν δεδομζνων, όπωσ είναι ευαίςκθτα ιδιωτικά ςτοιχεία 

και κωδικοί . Αν ιταν εφικτό να αποδϊςουμε τον όρο ςτα Ελλθνικά, κα μποροφςαμε 

κάλλιςτα να το αποκαλζςουμε 'Θλεκτρονικό Ψάρεμα', κι αυτό γιατί αγγλικόσ όροσ δεν 

απζχει πολφ από αυτό. Ο όροσ Phishing, που πρωτοχρθςιμοποιικθκε από τον χάκερ 

Khan C Smith και υιοκετικθκε ςτθ ςυνζχεια από όλθ τθν κοινότθτα των χάκερσ, 

προζρχεται από το αγγλικό 'fishing' (ψάρεμα , κακϊσ θ διαδικαςία με τθν οποία ο κφτθσ 

παρουςιάηεται ωσ θ αξιόπιςτθ οντότθτα ϊςτε να προςελκφςει τουσ χριςτεσ, κυμίηει τθν 

διαδικαςία του δολϊματοσ ςτο ψάρεμα. Στθν περίπτωςθ αυτι ο απατεϊνασ προςπακεί 
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μζςω των μθνυμάτων που ςτζλνει να αποςπάςει από το κφμα του προςωπικά 

οικονομικά δεδομζνα, όπωσ τα ςτοιχεία πιςτωτικισ κάρτασ, τραπεηικοφ λογαριαςμοφ. 

Στθν αρχι το υποψιφιο κφμα λαμβάνει ζνα email, αποςτολζασ του οποίου φαίνεται να 

είναι θ τράπεηα του. Με αυτό του ηθτείται να επιβεβαιϊςει το  username και το 

password του λογαριαςμοφ του που διακινεί μζςω web. Θ ςχετικι αιτιολογία 

αναφζρεται ςε προβλιματα ςε Θ.Υ τθσ τράπεηασ ι ςε υποψίεσ ότι ο ςυγκεκριμζνοσ 

λογαριαςμόσ ζχει ιδθ παραβιαςτεί και αν δεν γίνει επιβεβαίωςθ κα κλειδωκεί. Το 

email αυτό ζχει ςφνδεςμο προσ τον δικτυακό τόπο τθσ τράπεηασ, οποίοσ όμωσ δεν είναι 

πραγματικόσ και ζτςι το κφμα ςτζλνει τα ςτοιχεία που του ζχουν ηθτθκεί κατευκείαν 

ςτον απατεϊνα 

Pharming είναι θ εκμετάλλευςθ μιασ ευπάκειασ ςτθν υπθρεςία DNS (Domain Name), 

που επιτρζπει ςε ζναν hacker να ανακατευκφνει τθν κυκλοφορία αυτοφ του δικτυακοφ 

τόπου ςε άλλο δικτυακό τόπο. Οι δράςτεσ καταφζρνουν να εκτρζψουν τθ ροι των 

επιςκεπτϊν ςε άλλο ιςτοχϊρο, όπου τα ςτοιχεία των ςυναλλαγϊν που καταχωροφνται 

χρθςιμοποιοφνται για τθν οικονομικι εξαπάτθςθ των επιςκεπτϊν. Οι δράςτεσ δεν 

επιηθτοφν να πείςουν το κφμα, αλλά χρθςιμοποιοφν προγράμματα που ςτθν 

πραγματικότθτα επαναδρομολογοφν τθν κυκλοφορία των δεδομζνων. Με παρεμβάςεισ 

ςτο λογιςμικό του υπολογιςτι του κφματοσ ι και ςε άλλουσ υπολογιςτζσ, ο χριςτθσ 

που κζλει να επιςκεφκεί μια ιςτοςελίδα και να πραγματοποιιςει κάποια ςυναλλαγι 

κατευκφνεται ςε άλλθ ςελίδα που είναι αντίγραφο τθσ γνιςιασ. Ζτςι, ο χριςτθσ 

καταχωρεί τα ςτοιχεία του νομίηοντασ ότι βρίςκεται  ςτθν γνιςια ιςτοςελίδα, ενϊ ςτθν 

πραγματικότθτα τα «παραδίδει» ςτθν ιςτοςελίδα του δράςτθ. Σε άλλεσ περιπτϊςεισ, οι 

δράςτεσ αποςτζλλουν μζςω e-mail προγράμματα, τα οποία μετά τθν εγκατάςταςι τουσ 

ςτον υπολογιςτι του κφματοσ, ςυλλζγουν και αποςτζλλουν τα ςτοιχεία (PIN, κωδικοφσ 

κ.λπ.) τα οποία τουσ ενδιαφζρουν. Κατόπιν τα χρθςιμοποιοφν προκαλϊντασ 

περιουςιακι ηθμία ςτο κφμα.  

 

 

2.5 Διαδικτυακό τρομοκρατύα 
 

Ο όροσ , Διαδικτυακι τρομοκρατία,  αναφζρεται ςτθ χριςθ τθσ τεχνολογίασ των 

θλεκτρονικϊν υπολογιςτϊν και δικτφων για τθν πραγματοποίθςθ μιασ τρομοκρατικισ 

επίκεςθσ. Ριο ςυγκεκριμζνα  το FBI ορίηει τθν κυβερνοτρομοκρατία (cyber terrorism) 

«ωσ τθν προςχεδιαςμζνθ, πολιτικά υποκινοφμενθ επίκεςθ εναντίον πλθροφοριϊν, 

υπολογιςτικϊν ςυςτθμάτων, προγραμμάτων θλεκτρονικϊν υπολογιςτϊν και δεδομζνων 

που καταλιγουν ςτθν άςκθςθ βίασ ζναντι αμάχων ςτόχων από υποεκνικζσ ομάδεσ και  

μυςτικοφσ πράκτορεσ».  Θ χριςθ του διαδικτφου παρζχει ςτουσ τρομοκράτεσ μια ςειρά 

από πλεονεκτιματα και ειδικότερα:   

 

 

1. Είναι φκθνότερο ςε ςχζςθ με  τισ άλλεσ τρομοκρατικζσ μεκόδουσ.  
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2. Οι ενζργειεσ τουσ  δφςκολα εντοπίηονται. 

3. Μποροφν να εξαπολφςουν τθν επίκεςθ τουσ από οποιοδιποτε ςθμείο του κόςμου 

και να επιτεκοφν ταυτόχρονα ςε πολλοφσ ςτόχουσ.   

4. Το διαδίκτυο είναι ζνασ χϊροσ όπου προσ το παρόν τουλάχιςτον υπάρχει 

ελευκερία τθσ ζκφραςθσ και αυτι μπορεί ενκαρρφνει κάποιον να μεταδϊςει αυτά 

που κζλει, διατθρϊντασ τθν ανωνυμία του.  

Με τθ χριςθ λοιπόν του διαδικτφου οι τρομοκράτεσ μποροφν να παρακάμψουν τισ 

αςφαλιςτικζσ δικλείδεσ ςτισ οποίεσ υπόκεινται τα παραδοςιακά ΜΜΕ και να ζχουν 

παγκόςμια πρόςβαςθ ςε εκατοντάδεσ εκατομμφρια ανκρϊπων.  Ζνα παράδειγμα είναι 

το 1999 ζνασ δεκαεπτάχρονοσ Αμερικανόσ που λειτουργοφςε με το όνομα Chameleon 

βρζκθκε να κλζβει δορυφορικζσ εικόνεσ από τισ ςτρατιωτικζσ ιςτοςελίδεσ των Θ.Ρ.Α. Ο 

Chameleon κεωρικθκε ότι βριςκόταν ςτθν υπθρεςία του Osama Bin Laden, ο άνκρωποσ 

που είναι φποπτοσ ότι βρίςκεται πίςω από τον βομβαρδιςμό των Αμερικανικϊν βάςεων 

ςτθν Ανατολικι Αφρικι το 1998 και ςυνεπϊσ ςτθν κορυφι του καταλόγου των 

καταηθτοφμενων του FBI. Στον Chameleon δόκθκαν 1000 $ προκαταβολικά για τθν 

ανταλλαγι με το software και κα ζπαιρνε επιπλζον 10.000 $ με τθν πρόοδο τθσ 

εργαςίασ. Ευτυχϊσ το FBI τον ςυνζλαβε προτοφ να ζχει τθν ευκαιρία να διανζμει τα 

ςτοιχεία. 

 

2.6 Διαδικτυακόσ εκφοβιςμόσ (Cyberbullying) 
 

Ο εκφοβιςμόσ μζςω του Διαδικτφου είναι οποιαδιποτε πράξθ εκφοβιςμοφ, 

επικετικότθτασ, παρενόχλθςθσ, τρομοκρατικισ ι αυταρχικισ ςυμπεριφοράσ που 

κεςπίηεται και πραγματοποιείται μζςω τθσ χριςθσ των ψθφιακϊν ςυςκευϊν 

επικοινωνίασ, ςυγκεκριμζνα  του διαδικτφου και των κινθτϊν τθλεφϊνων και θ οποία 

επαναλαμβάνεται ανά τακτά ι άτακτα χρονικά διαςτιματα. Ο όροσ cyber bulling 

δθμιουργικθκε από τον Καναδό Bill Belsey και ζχει τισ ρίηεσ του ςτον παραδοςιακό 

ςωματικό ι ψυχολογικό εκφοβιςμό όπου ο ςτόχοσ του επιτικζμενου είναι να 

προκαλζςει ηθμιά ι να βλάψει το κφμα του. Μερικζσ από τισ πιο κοινζσ μεκόδουσ  

διαδικτυακοφ εκφοβιςμοφ  είναι οι εξισ 

 Ρειράγματα με ςτόχο τθ διαςκζδαςθ 

 Διάδοςθ άςχθμων-προςβλθτικϊν  φθμϊν on-line 

 Επαναλαμβανόμενθ αποςτολι ανεπικφμθτων μθνυμάτων (υβριςτικά-προςβλθτικά) 

 Δυςφιμθςθ ςε τρίτουσ (άλλουσ πλθν του κφματοσ) μζςω του θλεκτρονικοφ 

ταχυδρομείου, μθνυμάτων μζςω κινθτοφ, φωτογραφίεσ και βίντεο ςτο διαδίκτυο, 

ιςτοςελίδεσ, μπλογκσ, chat rooms κ.ά. 

 Ραρζμβαςθ και παρενόχλθςθ οποιαςδιποτε διαδικτυακισ δραςτθριότθτασ του 

ατόμου 

 Δθμιουργία ψεφτικων διαδικτυακϊν προφίλ 

 Είςοδοσ ςε προςωπικοφσ διαδικτυακοφσ λογαριαςμοφσ του ατόμου 

 Αποςτολι φωτογραφιϊν του ατόμου ι αλλοφ είδουσ μαγνθτοςκοπθμζνου υλικοφ 
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 Αποςτολι προςωπικϊν πλθροφοριϊν του ατόμου ςε πολλαπλοφσ παραλιπτεσ 

 Αποςτολι απειλθτικϊν μθνυμάτων ςε αλλά άτομα υποκρινόμενοι το άτομο που 

εκφοβίηεται 

 Υποκίνθςθ τρίτων για διαδικτυακι παρακολοφκθςθ και παρενόχλθςθ του ατόμου 

Σφμφωνα με τα ςτοιχεία τθσ Γραμμισ Βοικειασ 800 11 800 15 "ΥποΣΤΘ΢ΙΗΩ" του 

Ελλθνικοφ Κζντρου Αςφαλοφσ Διαδικτφου, από τον Ιανουάριο 2011 ζωσ και Ιοφνιο 2012 

πραγματοποιικθκαν ςυνολικά 2440 αιτιματα. Τα 82% προιλκαν μζςα από τθλεφωνικι 

επικοινωνία ςτον αρικμό χωρίσ χρζωςθ 800 11 80015 ενϊ ζνα ποςοςτό τθσ τάξθσ του 

18% επζλεξε να επικοινωνιςει θλεκτρονικά μζςω email ςτθ διεφκυνςθ 

help@saferinternet.gr. Πςον αφορά ςτα δθμογραφικά ςτοιχεία, θ πλειοψθφία των 

αιτθμάτων (78%) προιλκε από ενιλικεσ (κυρίωσ γονείσ), ενϊ οι επαγγελματίεσ και οι 

ανιλικοι που απευκφνκθκαν ςτθ γραμμι ακολουκοφν με ποςοςτό 10% και 12%, 

αντίςτοιχα. Αναφορικά με τον τφπο του αιτιματοσ, θ πλειοψθφία των αιτθμάτων 

αφοροφςε ςε κζματα εξάρτθςθσ (36%), ενϊ ςτθ δεφτερθ κζςθ βρίςκονται τα αιτιματα 

αφοροφςαν ςε γενικζσ πλθροφορίεσ για τθν αςφάλεια ςτο διαδίκτυο (30%).Στθν τρίτθ 

κζςθ, με ποςοςτό 11%, αναδείχκθκε μια νζα κατθγορία που αφορά ςτα προβλιματα με 

τισ ςελίδεσ κοινωνικισ δικτφωςθσ και ιδιαίτερα μζςω τθσ διάςθμθσ ιςτοςελίδασ  

"Facebook" (π.χ. ψευδι προφίλ). Σθμειϊνεται ότι πραγματοποιικθκαν μόλισ 9 αιτιματα 

για εκβιαςμό και 8 για πρόκεςθ για αυτοκτονία. 407 περιπτϊςεισ παραπζμφκθκαν ςτθ 

γραμμι καταγγελιϊν Safeline.gr και ςτθ Δίωξθ Θλεκτρονικοφ Εγκλιματοσ για 

περιπτϊςεισ θλεκτρονικοφ εγκλιματοσ, ι ςε άλλουσ αρμόδιουσ φορείσ αντίςτοιχα με τθ 

φφςθ τθσ αναφοράσ (π.χ. καταναλωτικζσ οργανϊςεισ κλπ ). Σφμφωνα επίςθσ, με τα 

ςτοιχεία που λάβαμε επίςθσ από τθ δίωξθ θλεκτρονικοφ εγκλιματοσ, τα εμπλεκόμενα 

μζρθ είναι ςυνικωσ ανιλικοι. Ζφθβοι θλικίασ 12-16 ετϊν φαίνεται να αποτελοφν τθν 

πιο ευαίςκθτθ κοινωνικι ομάδα που επθρεάηεται από το φαινόμενο. Χαρακτθριςτικά 

αναφζρεται ότι ζνα ςτα πζντε παιδιά ζχει πζςει κφμα διαδικτυακοφ εκφοβιςμοφ. 

 

2.7 Παιδικό πορνογραφύα 
 

Σφμφωνα με το «Ρροαιρετικό Ρρωτόκολλο τθσ Σφμβαςθσ για τα δικαιϊματα του 

Ραιδιοφ για τθν εμπορία παιδιϊν, τθν παιδικι πορνεία και τθν παιδικι πορνογραφία» 

και ςυγκεκριμζνα ςτο άρκρο 2, «παιδικι πορνογραφία ςθμαίνει οποιαδιποτε 

αντιπροςϊπευςθ, με οποιαδιποτε μζςα, ενόσ παιδιοφ που ςυμμετζχει ςε πραγματικζσ 

ι προςομοιωμζνεσ, ρθτζσ ςεξουαλικζσ δραςτθριότθτεσ ι οποιαδιποτε 

αντιπροςϊπευςθ των ςεξουαλικϊν μελϊν ενόσ παιδιοφ για πρϊτιςτα ςεξουαλικοφσ 

ςκοποφσ». Το φαινόμενο τθσ πορνογραφίασ ανθλίκων αποτελεί μάςτιγα των ςφγχρονων 

κοινωνιϊν ςε παγκόςμιο επίπεδο και αποκτά ολοζνα και μεγαλφτερεσ διαςτάςεισ με 

τουσ ταχφτατουσ ρυκμοφσ ανάπτυξθσ τθσ τεχνολογίασ. Θ μεγζκυνςθ του κυβερνοχϊρου 

παρζχει ςτουσ παραγωγοφσ και διακινθτζσ του πορνογραφικοφ υλικοφ δυνατότθτεσ 

γριγορθσ και εφκολθσ προϊκθςθσ του παράνομου προϊόντοσ τουσ. Οι εγκλθματίεσ 

διακίνθςθσ πορνογραφικοφ υλικοφ ανθλίκων μζςα ςτον αχανι χϊρο του διαδικτφου 

mailto:help@saferinternet.gr
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εξαςφαλίηουν τθν ανωνυμία τουσ και δρουν ανενόχλθτα εκμεταλλευόμενοι τθν παιδικι 

ακωότθτα .  Με τθ χριςθ του διαδικτφου:  

• Εξαςφαλίηεται μυςτικότθτα και ανωνυμία που βοθκά το χριςτθ-εγκλθματία να 

αποκρφψει τθν ταυτότθτά του.  

• Υπάρχει προςβαςιμότθτα του επίμαχου υλικοφ ανά πάςα ςτιγμι από χριςτεσ 

ολόκλθρθσ τθσ υφθλίου με μικρό ςχετικά κόςτοσ.   

• Οι παιδόφιλοι ζχουν τθ δυνατότθτα να παρακολουκοφν ςε πραγματικό χρόνο τθν 

ςεξουαλικι κακοποίθςθ ανθλίκων.  

• διευκολφνεται θ ανταλλαγι πορνογραφικοφ υλικοφ (ταινίεσ, φωτογραφίεσ κλπ) το 

οποίο μζςα ςε λίγα λεπτά μπορεί να κυκλοφοριςει ςε ζναν μεγάλο αρικμό 

χρθςτϊν μζςω θλεκτρονικοφ ταχυδρομείου.   

 Θ παιδικι πορνογραφία ςτο διαδίκτυο αποτελεί ςτθ ςφγχρονθ εποχι μια άριςτα 

οργανωμζνθ «επιχειρθματικι» δραςτθριότθτα. Αποτελεί προϊόν μιασ επικερδζςτατθσ 

επιχείρθςθσ κακϊσ οι χριςτεσ που επικυμοφν να αποκτιςουν πρόςβαςθ ςε 

πορνογραφικό υλικό ανθλίκων που παρζχουν διάφορεσ ιςτοςελίδεσ  καταβάλουν 

διόλου ευκαταφρόνθτα ποςά.   Οι επιπτϊςεισ εισ βάροσ των ανθλίκων, μποροφν να 

ειδωκοφν από πολλζσ οπτικζσ γωνίεσ. Οι ανιλικοι μετατρζπονται ςε κφματα των 

ενθλίκων, αποφζροντάσ τουσ ιδιαίτερα υψθλά κζρδθ, εφόςον μετατρζπονται ςε 

εμπορεφςιμα είδθ υψθλισ αξίασ. Επιπλζον μετατρζπονται ςε «μζςα» ικανοποίθςθσ των 

ςεξουαλικϊν τουσ ορζξεων. Πμωσ υπάρχει και ζνασ άλλοσ κίνδυνοσ για τουσ ανθλίκουσ, 

που δεν είναι τόςο φανερόσ όςο οι προθγοφμενοι, αλλά που είναι όμωσ εξίςου 

ςοβαρόσ και ικανόσ να προκαλζςει ανεπανόρκωτεσ βλάβεσ, κυρίωσ ωσ  προσ τθ 

ςεξουαλικι τουσ ωρίμανςθ. Ο ανιλικοσ από τθν πλευρά του, είναι ικανότατοσ χριςτθσ 

των υπολογιςτϊν και ςυνικθσ επιςκζπτθσ του διαδικτφου. Εξαιτίασ λοιπόν κάποιων 

φυςικϊν γνωριςμάτων του νεαροφ τθσ θλικίασ του, όπωσ τθσ ζντονθσ περιζργειασ και 

του ατίκαςου του χαρακτιρα του, μπορεί εφκολα να πζςει ςτισ παγίδεσ του διαδικτφου. 

Ζτςι μπορεί εφκολα ζνασ ανιλικοσ να γίνει ο ίδιοσ καταναλωτισ του πορνογραφικοφ 

υλικοφ ι ακόμα να ςυμμετάςχει ςτθν παραγωγι του, πεικόμενοσ από αυτοφσ που 

γνϊριςε δια μζςου του ιςτοφ.   

 

2.8 Οικονομικό ϋγκλημα  
 

Με τθ διενζργεια ενόσ οικονομικοφ εγκλιματοσ, επιδιϊκεται μεγάλο και αδικαιολόγθτο 

οικονομικό ι άλλο όφελοσ μζςω διάπραξθσ παρανομιϊν. Στο πλαίςιο των διαδικτυακϊν 

οικονομικϊν  εγκλθματϊν, θ απάτθ μζςω υπολογιςτι περιλαμβάνει τθν παραποίθςθ 

κάποιων δεδομζνων ι πλθροφοριϊν που φιλοξενοφνται ςτισ βάςεισ δεδομζνων ι ςε 

προγράμματα με ςκοπό το οικονομικό κζρδοσ. Λεπτομερζςτερα, αφορά κυρίωσ ςτθν 

κλοπι, διαγράφθ, αλλοίωςθ ι προςκικθ δεδομζνων ι πλθροφοριϊν με ςκοπό το 

βραχυπρόκεςμο ι μακροπρόκεςμο οικονομικό κζρδοσ. Κεντρικό αντικείμενο- ςτόχοσ 

τθσ ςυγκεκριμζνθσ μορφισ απάτθσ είναι τα δεδομζνα που φιλοξενοφνται ςτον 

υπολογιςτι και αφοροφν ςε οικονομικά μεγζκθ. Θ ςυγκεκριμζνθ απάτθ μετεξελίχκθτε 
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ςτο πζραςμα του χρόνου από ζνα ομοιογενζσ ςφνολο αδικθμάτων, τθσ εποχισ των 

κεντρικϊν πλθροφορικϊν ςυςτθμάτων, ςε μία διαφοροποιθμζνθ ενότθτα που 

περιγράφει ζνα μεγάλο φάςμα διαφορετικϊν υποκζςεων ςτο πεδίο του οικονομικοφ 

εγκλιματοσ. Μερικζσ  μορφζσ οικονομικϊν εγκλθμάτων είναι τα εξισ  παρακάτω :  

 

 Παραποίηςη λογιςτικών λογαριαςμών  

Θ απάτθ ςε βάροσ μιασ επιχείρθςθσ  ι ενόσ ιδιϊτθ μζςω τθσ παραποίθςθσ, ςε 

πλθροφορίεσ και δεδομζνα, τα οποία τουσ αφοροφν άμεςα και ζμμεςα, ζχει να κάνει με 

τουσ άυλουσ πόρουσ, όπωσ χρθματικζσ κατακζςεισ, οικονομικοφσ τίτλουσ, για 

παράδειγμα, ομόλογα, και λογιςτικά μεγζκθ, όπωσ ιςολογιςμοφσ. Συχνά, υπάρχουν 

περιπτϊςεισ βελτίωςθσ τθσ πίςτθσ (credit rating) μζςω τθσ παραποίθςθσ των 

δεδομζνων που αναφζρονται ςε ζνα άτομο ι μία επιχείρθςθ, ϊςτε για παράδειγμα, να 

μπορεί να πάρει δάνειο ι να πάρει δάνειο με καλφτερουσ όρουσ, αλλά και 

χειροτζρευςθσ τθσ φερεγγυότθτασ ενόσ ατόμου ι μιασ επιχείρθςθσ, για τουσ αντίκετουσ 

λόγουσ, που μπορεί να πραγματοποιθκοφν από κάποιο άτομο ι επιχείρθςθ εχκρικά 

διακείμενων ι αντίκετων ςυμφερόντων.  

 Παραποιημζνη εφαρμογή ηλεκτρονικών πληρωμών  

Θ απάτθ μζςω υπολογιςτι με τθν παρζμβαςθ ςτο ςφςτθμα επεξεργαςίασ δεδομζνων 

ενόσ οργανιςμοφ ι μιασ επιχείρθςθσ απαντάται ςυχνά ςε ηθτιματα μιςκϊν, ςυντάξεων 

αλλά και των τραπεηικϊν κατακζςεων. Σε ζνα «ανοχφρωτο» ςφςτθμα, θ δθμιουργία 

ενόσ τραπεηικοφ λογαριαςμοφ πολλϊν μθδενικϊν είναι ηιτθμα λεπτϊν - και για ζναν 

ζμπειρο hacker, είναι ηιτθμα δευτερολζπτων. Αν το πλθροφορικό ςφςτθμα διακζτει 

ζναν αμυντικό μθχανιςμό προθγοφμενθσ γενιάσ και αν ο ςυγκεκριμζνοσ hacker δε 

βιάηεται, αλλά αρκείται ςε ζναν αρχικό λογαριαςμό ενόσ ι δφο μθδενικϊν, και κατόπιν 

ειςάγει μία ρουτίνα προςκικθσ πζντε μθδενικϊν ςε κάποια ςυχνά μεν, αλλά άτακτα 

χρονικά διαςτιματα, δεν ζχει λόγουσ να φοβάται τισ ςυνζπειεσ. Ρζρα όμωσ, από τισ 

περιπτϊςεισ παράνομθσ καταςκευισ δεδομζνων, ςυχνά εμφανίηονται ςτθ διεκνι 

βιβλιογραφία και ειδθςεογραφία, πολλζσ περιπτϊςεισ παραβίαςθσ καρτϊν ςυναλλαγισ 

(ΑΤΜ cards) και ανάλογων μζςων πλθρωμισ. Ακόμθ και αν τζτοιου είδουσ απάτεσ 

οδθγοφν ςε μικρζσ ςυνολικά ηθμιζσ, οι ςτατιςτικζσ δείχνουν πωσ θ κακι χριςθ των 

καρτϊν αποτελεί μία από τισ πιο ςυχνζσ υποκζςεισ πλθροφορικοφ εγκλιματοσ. Μια 

παραποιθμζνθ πλθρωμι διαπράττεται μζςω τράπεηασ, που διακζτει ςφςτθμα 

αυτόματθσ ανάλθψθσ ι χοριγθςθσ χριματοσ. Με διάφορεσ μεκόδουσ, είναι δυνατι θ 

παράνομθ ανάλθψθ χριματοσ από τερματικά των ςυςτθμάτων επεξεργαςίασ 

δεδομζνων των τραπεηϊν 

 Ξζπλυμα χρήματοσ  

Ξζπλυμα χριματοσ νοείται θ κάκε είδουσ ανάμιξθ ςε ενζργειεσ ι ςειρά ενεργειϊν που 

επιδιϊκουν να ςυγκαλφψουν τθ μορφι ι τθν προζλευςθ εςόδων που προζρχονται από 

εγκλθματικζσ δραςτθριότθτεσ . Θ διαδικαςία του ξεπλφματοσ διεκνϊσ ζχει διαπιςτωκεί 

ότι ακλουκεί τα παρακάτω τρία βαςικά ςτάδια :  
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1. Τοποκζτθςθ : O δράςτθσ τοποκετεί τα χριματα που προζρχονται από παράνομθ 

δραςτθριότθτα ωσ επζνδυςθ ςτο γενικότερο οικονομικό ςφςτθμα, ςε παραδοςιακό 

ι μθ χρθματοοικονομικό οργανιςμό, όπωσ τράπεηα με κατάκεςθ ςε λογαριαςμό, 

χρθματιςτιριο με αγορά μετοχϊν ειςθγμζνων ςε αυτό, ανταλλακτιριο 

ςυναλλάγματοσ, καηίνο και άλλεσ ςυναφείσ επενδφςεισ.   

2. Στρωματοποίθςθ: Ο δράςτθσ επιχειρεί ςειρά κινιςεων και ςυναλλαγϊν με 

αποκλειςτικό ςκοπό να απομακρφνει τα ίχνθ των κεφαλαίων από τθν αρχικι τουσ 

προζλευςθ και ζτςι να μεταμφιζςει τισ αλθκινζσ πιγεσ κεφαλαίων, εμποδίηοντασ 

τον εντοπιςμό τουσ από τα ελεγκτικά όργανα του φορζα ςτον όποιο επενδφκθκαν 

τελικά.   

3. Ενςωμάτωςθ : Ο δράςτθσ επανατοποκετεί τα κεφάλαια ςε κλάδουσ νόμιμθσ 

οικονομικισ δραςτθριότθτασ όπωσ για παράδειγμα ςε αγορά ακινιτων, 

επιχειρθματικζσ και εμπορικζσ δραςτθριότθτεσ κλπ, ζτςι ϊςτε τα εν λόγω κεφάλαια 

να επιςτραφοφν ςτο χρθματοοικονομικό ςφςτθμα ωσ κακόλα νόμιμα κεφάλαια.   

Θ επανάςταςθ ςτθν πλθροφορικι τεχνολογία ζπαιξε κακοριςτικό ρόλο ςτθν απόκρυψθ 

αλλά και ςτθ διακίνθςθ των οικονομικϊν προϊόντων εγκλθματικϊν ενεργειϊν. Ζτςι 

λοιπόν, βλζπει κανείσ ζνα παραδοςιακό ζγκλθμα του ποινικοφ κϊδικα να διαπράττεςαι 

με τθ βοικεια πλζον τθσ τεχνολογίασ και των νζων μζςων που αυτι προςφζρει, με 

ςφγχρονουσ τρόπουσ και μεκόδουσ πάντα όμωσ με τον ίδιο επιδιωκόμενο ςκοπό. Το 

βαςικό πλεονζκτθμα του ξεπλφματοσ χριματοσ μζςω ιντερνζτ είναι ότι δεν υπάρχει 

προςωπικι επαφι μεταξφ των ςυναλλαςςόμενων μζρων με άμεςο επακόλουκο, οι 

δράςτεσ να νιϊκουν μεγαλφτερθ αςφάλεια και κρυμμζνοι πίςω από τθν ανωνυμία τουσ 

να νομιμοποιοφν ζςοδα παρανόμων δραςτθριοτιτων. Ππωσ ςτθν μεγάλθ πλειοψθφία 

των εγκλθματϊν του διαδικτφου, ζτςι και το ξζπλυμα χριματοσ είναι εξαιρετικά 

δφςκολο να ανιχνευτεί, κακϊσ δεν υπάρχουν ακόμα οι κατάλλθλοι μθχανιςμοί 

εντοπιςμοφ και ελζγχου.  

 Νιγηριανή απάτη  

Θ Νιγθριανι απάτθ είναι μθνφματα θλεκτρονικοφ ταχυδρομείου (e-mail) που περιζχουν 

πλαςματικζσ ιςτορίεσ μζςω των οποίων οι δράςτεσ προςπακοφν να αποςπάςουν 

μεγάλα χρθματικά ποςά από ανυποψίαςτουσ χριςτεσ, δελεάηοντασ τουσ με τεράςτια 

κζρδθ. Ο αποςτολζασ-απατεϊνασ ςυςτινεται ωσ ζνα ςθμαντικό πρόςωπο του 

κακεςτϊτοσ τθσ Νιγθρίασ (ςυνικωσ ωσ κάποιοσ υψθλόβακμοσ αξιωματοφχοσ ι 

ςτζλεχοσ κρατικισ εταιρίασ). Επικαλοφμενοσ κυρίωσ λόγουσ πολιτικισ φφςεωσ, ο 

δράςτθσ ηθτεί τθ βοικεια του κφματοσ-παραλιπτθ τθσ επιςτολισ, προκειμζνου να 

διοχετεφςει εκτόσ χϊρασ (Νιγθρίασ) κάποιο τεράςτιο χρθματικό ποςό. Με άλλα λόγια το 

ανυποψίαςτο κφμα καλείται να διευκολφνει το δράςτθ λειτουργϊντασ ωσ αποδζκτθσ 

του ποςοφ ζτςι ϊςτε να γίνει δεκτι από τθν κυβζρνθςθ θ διοχζτευςθ των χρθμάτων 

εκτόσ Νιγθρίασ. Για τθ βοικεια που κα προςφζρει κα ανταμειφτεί με προμικεια ζνα 

ςθμαντικό χρθματικό ποςό. Πταν το ςφνολο του ποςοφ κα ζχει μεταφερκεί ςτον 

τραπεηικό λογαριαςμό του υποψιφιου κφματοσ τότε υποτίκεται ότι ζναντι μιασ υψθλισ 

προμικειασ κα πρζπει να το παραδϊςει ςτον αποςτολζα του e-mail. Αρχικά αυτό που 

ηθτείται είναι θ ςυγκατάκεςθ του παραλιπτθ του e-mail και θ παροχι πλθροφοριϊν 

ςχετικϊν με τουσ τραπεηικοφσ λογαριαςμοφσ του και άλλων ςτοιχείων που κα 
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βοθκοφςαν ςτθν πραγματοποίθςθ τθσ ςυναλλαγισ. Θ επομζνθ φάςθ τθσ απάτθσ 

ξεκινάει από τθ ςτιγμι που κάποιοσ αποφαςίηει να απαντιςει ςτθν αρχικι προςφορά 

και ζτςι να τθν αποδεχτεί. Ξεκινάτε λοιπόν, μια διαδικαςία ανταλλαγισ επιςτολϊν και 

υπογραφι κάποιου ςυμφωνθτικοφ μζςω fax ι ταχυδρομείου. Το κφμα ζχει αρχίςει να 

πιςτεφει ότι βρίςκεται πολφ κοντά ςτθν απόκτθςθ του χρθματικοφ ποςοφ. Στθν πορεία 

και μετά τθν αποςτολι των χρθμάτων από τθν πλευρά του κφματοσ, κα διακοπεί θ 

επικοινωνία με το δράςτθ. Υπάρχει επίςθσ και θ περίπτωςθ που ο δράςτθσ γνωρίηοντασ 

τα ςτοιχειά τθσ ταυτότθτασ του κφματοσ να χρεϊνει τον τραπεηικό του λογαριαςμό με 

υπζρογκα ποςά. Τα Νιγθριανά e-mail ονομάηονται επίςθσ «419», από το άρκρο του 

Νιγθριανοφ Ροινικοφ Κϊδικα που παραβιάηουν 
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3. Μϋθοδοι αντιμετώπιςησ  
 

Σε αυτό το κεφάλαιο αναφζρονται οι βαςικότερεσ ζννοιεσ που αφοροφν τθν αςφάλεια, 

τθν πρόλθψθ κακϊσ και κάποιεσ από τισ πλζον διαδομζνεσ τακτικζσ προσ αποφυγι τθσ 

κυματοποίθςθσ του πολίτθ με τθν χριςθ θλεκτρονικοφ υπολογιςτι. Με τισ παρακάτω 

¨μεκόδουσ¨ επιτυγχάνεται θ αποτροπι μιασ επίκεςθσ είτε πριν τθν εκδιλωςθ τθσ είτε 

μετά. 

3.1 Βαςικϋσ Έννοιεσ τησ Αςφϊλειασ  
 

1. Εμπιςτευτικότθτα.  Θ εμπιςτευτικότθτα αναφζρεται ςτθν προςταςία των δεδομζνων 

από τθν πρόςβαςθ µθ εξουςιοδοτθμζνων χρθςτϊν. Για τθν επίτευξθ τθσ 

εμπιςτευτικότθτασ απαιτείται περιοριςμόσ τθσ πρόςβαςθσ ςε ςυςτιματα και 

δεδομζνα µόνο ςτουσ νόμιμουσ χριςτεσ.   

2. Ακεραιότθτα.   Θ διατιρθςθ τθσ ακεραιότθτασ ςυνδζεται µε τθν προςταςία των 

δεδομζνων από τυχόν τροποποίθςθ (προςκικθ, διαγραφι). Θ αλλοίωςθ τθσ 

ακεραιότθτασ μπορεί να προκφψει εξαιτίασ κάποιου λάκουσ ςτο ςφςτθμα ι ακόμα 

να είναι αποτζλεςμα δόλιασ ενζργειασ 

3. Διακεςιμότθτα.  Θ διακεςιμότθτα ςχετίηεται µε τθ δυνατότθτα άμεςθσ προςπζλαςθσ 

των ςυςτθμάτων και των δεδομζνων, όταν ι όποτε απαιτείται. Στισ επικζςεισ 

άρνθςθσ εξυπθρζτθςθσ υπάρχει παραβίαςθ τθσ διακεςιμότθτασ, όταν δεν 

επιτρζπεται ςτουσ εξουςιοδοτθμζνουσ χριςτεσ να ζχουν πρόςβαςθ ςτουσ πόρουσ 

του ςυςτιματοσ.    

3.2 Βαςικϊ προληπτικϊ εργαλεύα και πώσ αυτϊ λειτουργούν 
 

Χρήςη Λογιςμικοφ Αςφαλείασ - Λογιςμικό Antivirus 

Θ διαςπορά ιϊν είναι µια από τισ πιο διαδεδομζνεσ μορφζσ επίκεςθσ ςτο διαδίκτυο. Θ 

χριςθ λογιςμικοφ αντιβιοτικοφ είναι θ πιο ςυνθκιςμζνθ μζκοδοσ αντιμετϊπιςθσ τουσ. 

Ζνα τζτοιο πρόγραμμα που πρζπει να είναι εγκατεςτθμζνο ςε κάκε θλεκτρονικό 

υπολογιςτι επιτελεί τρείσ βαςικζσ λειτουργίεσ. Αυτζσ είναι:  1. Ανίχνευςθ των ιϊν : Θ 

λειτουργία αυτι πραγματοποιείται κατόπιν ενζργειασ του χριςτθ (ζλεγχοσ του ςκλθροφ 

δίςκου µζςω του antivirus λογιςμικοφ) ι  μπορεί να γίνει και αυτόματα (ζλεγχοσ  από το 

antivirus λογιςμικό που είναι φορτωμζνο ςτθ μνιμθ RAM του θλεκτρονικοφ 

υπολογιςτι).  2. Ρροςδιοριςμόσ ταυτότθτασ ιϊν: Στθν περίπτωςθ που το ςφςτθμα ζχει 

προςβλθκεί από κάποιον ιό, το λογιςμικό κα ενθμερϊςει το χριςτθ για τθν ταυτότθτα 

του.   3. Κακαριςμόσ των ιϊν : Αφοφ ζχει προθγθκεί ο εντοπιςμόσ του ιοφ, ακολουκεί θ 

αφαίρεςι του. Το λογιςμικό antivirus επιδιορκϊνει το μολυςμζνο από τον ιό αρχείο ι 

ακόμα μπορεί και να το διαγράψει. 
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Πιςτοποίηςη του χρήςτη 

Θ πιο ςυνθκιςμζνθ τεχνικι πιςτοποίθςθσ τθσ ταυτότθτασ ενόσ χριςτθ είναι θ 

δθμιουργία και θ χριςθ ςυνκθματικϊν λζξεων ι ςυμβόλων. Ζτςι το όνομα χριςτθ (user 

id) και ο κωδικόσ πρόςβαςθσ (password) είναι απαραίτθτα ςτοιχεία προκειμζνου να 

επιτραπεί θ είςοδοσ του εξουςιοδοτθμζνου χριςτθ ςτο ςφςτθμα. Θ τεχνικι αυτι , είναι 

από τισ πιο παλιζσ , όχι μόνο λόγο τθσ απλότθτασ τθσ αλλά και τθσ μεγάλθσ αςφάλειασ 

που προςφζρει . Σιμερα οι κωδικοί πρόςβαςθσ αποτελοφν αναπόςπαςτο κομμάτι 

οποιουδιποτε πλθροφοριακοφ ςυςτιματοσ .Θ επιλογι του κωδικοφ πρόςβαςθσ είναι 

πολφ ςθμαντικι . Ρρϊτθ επιλογι των χρθςτϊν  είναι κωδικοί που μποροφν εφκολα να 

κυμοφνται ( Ονόματα , θμερομθνίεσ γζννθςθσ , κλπ ) με αποτζλεςμα κάποιοσ 

κακόβουλοσ να μπορεί να τουσ μαντζψει . Μεγαλφτερθ αςφάλεια επιτυγχάνεται όταν θ 

επιλογι κωδικοφ δεν είναι ελεφκερθ ςτουσ χριςτεσ αλλά πραγματοποιείται από τουσ 

διαχειριςτζσ του ςυςτιματοσ . 

Firewalls  

Στθν επιςτιμθ των υπολογιςτϊν ο όροσ firewall ι τείχοσ προςταςίασ χρθςιμοποιείται 

για να δθλϊςει κάποια ςυςκευι ι πρόγραμμα που είναι ζτςι ρυκμιςμζνο οφτωσ ϊςτε 

να επιτρζπει ι να απορρίπτει πακζτα δεδομζνων που περνοφν από ζνα δίκτυο 

υπολογιςτϊν ςε ζνα άλλο.  Θ κφρια λειτουργία ενόσ firewall είναι θ ρφκμιςθ τθσ 

κυκλοφορίασ δεδομζνων ανάμεςα ςε δφο δίκτυα υπολογιςτϊν. Συνικωσ τα δφο αυτά 

δίκτυα είναι το διαδίκτυο και το τοπικό/εταιρικό δίκτυο. Ζνα firewall παρεμβάλλεται 

ανάμεςα ςε δφο δίκτυα που ζχουν διαφορετικό επίπεδο εμπιςτοςφνθσ. Το διαδίκτυο 

ζχει μικρό βακμό εμπιςτοςφνθσ, ενϊ το εταιρικό δίκτυο ι το οικιακό δίκτυο διακζτουν 

τον μζγιςτο βακμό εμπιςτοςφνθσ. Ο ςκοπόσ τθσ τοποκζτθςθσ ενόσ firewall είναι θ 

πρόλθψθ επικζςεων ςτο τοπικό δίκτυο και θ αντιμετϊπιςθ τουσ. Θ ςωςτι πρακτικι 

είναι το firewall να ρυκμίηεται ζτςι ϊςτε να απορρίπτει όλεσ τισ ςυνδζςεισ εκτόσ αυτϊν 

που επιτρζπει ο διαχειριςτισ του δικτφου. Για να ρυκμιςτεί ςωςτά ζνα firewall κα 

πρζπει ο διαχειριςτισ του δικτφου να ζχει µία ολοκλθρωμζνθ εικόνα για τισ firewall 

ανάγκεσ του δικτφου και επίςθσ να διακζτει πολφ καλζσ γνϊςεισ πάνω ςτα δίκτυα 

υπολογιςτϊν. Ρολλοί διαχειριςτζσ δεν ζχουν αυτά τα προςόντα και ρυκμίηουν το 

firewall οφτωσ ϊςτε να δζχεται όλεσ τισ ςυνδζςεισ εκτόσ από εκείνεσ που ο διαχειριςτισ 

απαγορεφει. Θ ρφκμιςθ αυτι κακιςτά το δίκτυο ευάλωτο ςε επικζςεισ από εξωτερικοφσ 

χριςτεσ.   Τα Firewalls δρουν ωσ φράκτεσ ανάμεςα ςτο ιντερνζτ και ςτο εςωτερικό 

δίκτυο ι ζναν υπολογιςτι και ςταματάει διάφορουσ κινδφνουσ και επικζςεισ, 

ςυμπεριλαμβανομζνων και οριςμζνων ιϊν (virus). Τα Firewalls μπορεί να είναι 

λογιςμικό που τρζχει ςε ζναν υπολογιςτι (πχ. το windows firewall), λογιςμικό που 

προςτατεφει το δίκτυο (πχ. Microsoft ISA Server) ι ςυςκευι hardware ςυνδεδεμζνθ ςτο 

δίκτυο. Τα firewalls φιλτράρουν τθν πλθροφορία που ειςζρχεται ςτο δίκτυο ι εξζρχεται 

από αυτό, µε βάςθ κανόνεσ τουσ οποίουσ ζχουμε κζςει. Με τον τρόπο αυτό 

προςτατεφεται το δίκτυο από ειςβολείσ (hackers, οριςμζνουσ ιοφσ κλπ). Επιπλζον, 

απαγορεφεται θ αποςτολι πλθροφορίασ από τουσ υπολογιςτζσ του δικτφου, όπωσ π.χ. 

ποιοί τφποι αρχείων επιτρζπεται να αποςτζλλονται.  Στα μειονεκτιματα των Firewalls 

καταλογίηονται το υψθλό οικονομικό κόςτοσ, θ δυςκολία να ρυκμιςτοφν µε τρόπο 

αποτελεςματικό για τθν εκπλιρωςθ τθσ αποςτολισ τουσ και τζλοσ το γεγονόσ ότι θ 
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προςταςία που παρζχουν είναι εντελϊσ ςχετικι. Είναι γνωςτό για παράδειγμα πωσ τα 

modems αποτελοφν ζνα ςθμείο ειςόδου ςτο δίκτυο το οποίο υπερφαλαγγίηει κάκε 

firewall.  Ζνασ ςθμαντικόσ τρόποσ για προςταςία από πολλά είδθ επικζςεων είναι θ 

ςχεδίαςθ τθσ τοπολογίασ του δικτφου ϊςτε να είναι δφςκολο να γίνει ειςβολι.  Ζνα 

firewall είναι ζνα επιπλζον επίπεδο προςταςίασ τοποκετθμζνο γφρω από ζνα δίκτυο ι 

από µια ςυγκεκριμζνθ εφαρμογι. Ζνα firewall που προςτατεφει ζνα δίκτυο κα 

περιλαμβάνει ςυνικωσ ζνα δρομολογθτι (router) που μπορεί να προγραμματιςτεί ϊςτε 

να µθν επιτρζπει επιλεκτικά τθν πρόςβαςθ ςε ζνα δίκτυο, για παράδειγμα κα 

απορρίπτει πακζτα που δεν ςτζλνονται ςε ςυγκεκριμζνεσ επιτρεπόμενεσ κφρεσ.   Πταν 

ζνα πακζτο φτάνει ςτον δρομολογθτι του firewall, αυτόσ το επεξεργάηεται και 

αποφαςίςει αν κα το αφιςει να περάςει ςτο δίκτυο που προςτατεφει ι όχι. Μια ακόμα 

ιςχυρότερθ χριςθ ενόσ firewall είναι ςε ζνα ςενάριο δυο επιπζδων προςταςίασ, όπου 

χρθςιμοποιείται ζνασ δρομολογθτισ που παρακολουκεί τθν επικοινωνία µε το ιντερνζτ 

και ζνασ ακόμθ που παρακολουκεί τθν επικοινωνία ςτο εςωτερικό δίκτυο.     

3.3 Κρυπτογραφύα και Αςφϊλεια  
 

Θ λζξθ κρυπτογραφία προζρχεται από τα ςυνκετικά «κρυπτόσ» + «γράφω» και είναι ζνα 

διεπιςτθμονικό γνωςτικό πεδίο που αςχολείται με τθ μελζτθ, τθν ανάπτυξθ και τθ 

χριςθ τεχνικϊν κρυπτογράφηςησ και αποκρυπτογράφηςησ με ςκοπό τθν απόκρυψθ του 

περιεχομζνου των μθνυμάτων. Θ κρυπτογραφία είναι ο ζνασ από τουσ δφο κλάδουσ 

τθσ κρυπτολογίασ (ο άλλοσ είναι θ κρυπτανάλυςθ), θ οποία αςχολείται με τθ μελζτθ τθσ 

αςφαλοφσ επικοινωνίασ. Κρυπτογράφθςθ καλείται θ διαδικαςία τθσ επεξεργαςίασ και 

κωδικοποίθςθσ τθσ ψθφιακισ πλθροφορίασ κατά τζτοιο τρόπο ϊςτε αυτι να παραμζνει 

αναγνϊςιμθ ςτθν κατανοθτι μορφι τθσ µόνο από τουσ εξουςιοδοτθμζνουσ παραλιπτεσ 

που διακζτουν το κατάλλθλο «κλειδί» - κϊδικα, δθλαδι θ πλθροφορία κακίςταται 

εμπιςτευτικι. Αρχικά θ τεχνολογία τθσ κρυπτογράφθςθσ δθμιουργικθκε µε ςκοπό τθν 

προςταςία του απορριτου του μθνφματοσ. Στθν πορεία, θ εξζλιξθ τθσ κρυπτογράφθςθσ 

προςφζρει ςτον αποςτολζα του μθνφματοσ µμεγαλφτερθ αςφάλεια ςχετικά µε το 

ακζραιο αλλά και το απόρρθτο του μθνφματοσ κατά τθν αποςτολι του. Ζνα 

κρυπτογραφικό ςφςτθμα αποτελεί ζνα ςφνολο λειτουργιϊν οι οποίεσ είναι 

παραμετροποιθμζνεσ  από κλειδιά και χρθςιμοποιοφνται για τθ διατιρθςθ εχεμφκειασ 

ςτθν επικοινωνία. Με τισ ενςωματωμζνεσ λειτουργίεσ τθσ ζνκρυψθσ  και τθσ 

απόκρυψθσ, το ςφςτθμα παρζχει αςφάλεια και προςταςία ςτθν ιδιωτικότθτα, 

αποκλείοντασ ζτςι τθν χωρίσ εξουςιοδότθςθ πρόςβαςθ ςε υλικό που ορίςτθκε να 

παραμείνει απόρρθτο. Το κρυπτογραφικό περιεχόμενο δεν μπορεί να γίνει προςβάςιμο 

από οποιονδιποτε που κα προςπακιςει να το προςπελάςει χωρίσ να γνωρίηει τι 

περιζχει. Συνεπϊσ, αποκλείεται θ ζκκεςθ ςε βλαπτικό υλικό για όποιον κα μποροφςε να 

προςβλθκεί ακόμα και αν αυτό ςυνζβαινε τυχαία. Ζνα ςφγχρονο ςφςτθμα 

κρυπτογράφθςθσ αποτελείται από τζςςερα (4) βαςικά ςθμεία. Αυτά είναι:  1. Το αρχικό 

μινυμα. 2. Το κρυπτογραφικό ςφςτθμα αποτελοφμενο από ζναν αλγόρικμο 

κρυπτογράφθςθσ και ζναν αλγόρικμο αποκρυπτογράφθςθσ.  3. Το κρυπτογραφθμζνο 

μινυμα. Ρρόκειται για το αποτζλεςμα τθσ εφαρμογισ του αλγορίκμου 

κρυπτογράφθςθσ ςτο αρχικό μινυμα, πριν αυτό ςταλεί ςτον  παραλιπτθ.  4. Το κλειδί, 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%BB%CE%BF%CE%B3%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%B1%CE%BD%CE%AC%CE%BB%CF%85%CF%83%CE%B7
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το οποίο είναι µια ςυμβολοςειρά. Θ ςυμβολοςειρά αυτι χρθςιμοποιείται ςτθ 

διαδικαςία κρυπτογράφθςθσ και αποκρυπτογράφθςθσ από τουσ αλγόρικμουσ   Οι 

βαςικότεροι ςτόχοι που επιτυγχάνονται µε τθν κρυπτογράφθςθ είναι:   

 Εμπιςτευτικότθτα: Θ πλθροφορία προσ μετάδοςθ είναι προςβάςιμθ μόνο ςτα 

εξουςιοδοτθμζνα μζλθ. Θ πλθροφορία είναι ακατανόθτθ ςε κάποιον τρίτο. 

 Ακεραιότθτα: Θ πλθροφορία μπορεί να αλλοιωκεί μόνο από τα εξουςιοδοτθμζνα 

μζλθ και δεν μπορεί να αλλοιϊνεται χωρίσ τθν ανίχνευςθ τθσ αλλοίωςθσ. 

 Μθ απάρνθςθ: Ο αποςτολζασ ι ο παραλιπτθσ τθσ πλθροφορίασ δεν μπορεί να 

αρνθκεί τθν αυκεντικότθτα τθσ μετάδοςθσ ι τθσ δθμιουργίασ τθσ. 

 Ριςτοποίθςθ: Οι αποςτολζασ και παραλιπτθσ μποροφν να εξακριβϊνουν τισ 

ταυτότθτζσ τουσ κακϊσ και τθν πθγι και τον προοριςμό τθσ πλθροφορίασ με 

διαβεβαίωςθ ότι οι ταυτότθτζσ τουσ δεν είναι πλαςτζσ. 

 

3.4 Προςταςύα κατϊ την περιόγηςη ςτο Διαδύκτυο 
 

΢υμβουλζσ για τουσ Γονείσ 

 Ρροτιμιςτε να τοποκετιςετε τον Θ/Υ ςασ ςε χϊρουσ, όπωσ είναι το ςαλόνι και όχι ςε 

υπνοδωμάτια. Ζτςι κα ζχετε τθ δυνατότθτα να επιβλζπετε το παιδί ςασ, χωρίσ το ίδιο 

να αιςκάνεται ότι ελζγχεται. 

 Κάντε τθν πλοιγθςθ ςτο Διαδίκτυο μία οικογενειακι δραςτθριότθτα. 

Χρθςιμοποιείςτε τον H/Υ μαηί με τα παιδιά ςασ. 

 Ενθμερϊςτε τα παιδιά ςασ για τουσ κινδφνουσ που υπάρχουν όταν ςυνομιλοφν με 

αγνϊςτουσ μζςω chatrooms. 

 Συηθτιςτε με τα παιδιά ςασ για κζματα αςφάλειασ (επικοινωνία με επικίνδυνα 

άτομα, πρόςβαςθ ςε sites με βλαβερό περιεχόμενο) που προκφπτουν από τθν 

πλοιγθςθ ςτο Διαδίκτυο. 

 Διδάξτε τουσ να μθν δίνουν προςωπικζσ πλθροφορίεσ χωρίσ τθν άδειά ςασ (επίκετο, 

όνομα θλικία, διεφκυνςθ κατοικίασ, αρικμό τθλεφϊνου, οικογενειακό ειςόδθμα, 

ακόμα και ωράρια ςχολείου ονόματα φίλων κ.λπ.) και να μθν χρθςιμοποιοφν τθν 

κάρτα ςασ. 

 Μθν επιτρζπετε ποτζ ςτα παιδιά ςασ να ςυναντθκοφν με άτομα που γνϊριςαν μζςω 

Διαδικτφου. 

 Διδάξτε τα επίςθσ, να αρνοφνται από μόνα τουσ να ςυναντθκοφν προςωπικά με 

άτομα που ζχουν γνωρίςει ςτο Διαδίκτυο. Εξθγιςτε  τουσ  ότι οι άγνωςτοι με τουσ 

οποίουσ κζλουν να ςυναντθκοφν, μπορεί να είναι επικίνδυνοι. 

 Χρθςιμοποιείςτε τα λεγόμενα «φίλτρα» που είναι ειδικά προϊόντα λογιςμικοφ με 

ςκοπό τθν παρεμπόδιςθ τθσ πρόςβαςθσ ςε μθ επικυμθτζσ ςελίδεσ (βία, 

πορνογραφία). 

 Ελζγξτε το περιεχόμενο οπτικοακουςτικοφ υλικοφ, όπωσ CDs, διςκζτεσ κ.α., που 

αγοράηουν τα παιδιά ςασ ι ανταλλάςςουν με τουσ φίλουσ τουσ. 

 Ενθμερωκείτε ςχετικά με τισ αρμόδιεσ αρχζσ, που κα πρζπει να επικοινωνιςετε ςε 

περίπτωςθ που ςυναντιςετε βλαβερό ι παράνομο περιεχόμενο ςτο Internet. 
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΢υμβουλζσ Για νζουσ  

 Μθ δίνετε ςε κανζναν, ακόμα και ςτον καλφτερό ςασ φίλο, τον κωδικό πρόςβαςθσ 

ςτο Διαδίκτυο. Τα μόνα άτομα που κα πρζπει να γνωρίηουν τον κωδικό είναι οι 

γονείσ ςασ. 

 Μθν απαντάτε ςε θλεκτρονικά μθνφματα που ςασ κάνουν να αιςκάνεςτε «άβολα». 

Σε περίπτωςθ που λάβετε ζνα τζτοιο μινυμα, μθ διςτάςετε να το πείτε ςτουσ γονείσ 

ςασ ι ςε κάποιο πρόςωπο που εμπιςτεφεςτε. 

 Αν αιςκανκείτε άβολα τθν ϊρα που ςυνομιλείτε μζςω chatroom, διακόψτε αμζςωσ 

τθ ςυνομιλία.  

 Αποφφγετε να ςτζλνετε τθ φωτογραφία ςασ και τα προςωπικά ςτοιχεία ςασ μζςω 

Διαδικτφου ςε άγνωςτο. 

 Σκεφτείτε πολφ καλά πριν αποφαςίςετε να ςυναντθκείτε με κάποιο άτομο που 

γνωρίςατε ςτο Διαδίκτυο. Ηθτείςτε τθν άποψθ των γονιϊν ςασ ςχετικά με αυτό το 

κζμα. 

 Σε περίπτωςθ που αποφαςίςετε να ςυναντθκείτε με το «διαδικτυακό ςασ φίλο», 

ενθμερϊςτε τουσ γονείσ ςασ ι κάποιο άτομο που εμπιςτεφεςτε και φροντίςτε αυτι θ 

ςυνάντθςθ να γίνει ςε δθμόςιο χϊρο. 

 Αναπτφξτε κριτικι διάκεςθ ςε ότι διαβάηετε ςτο Διαδίκτυο. Μθν εμπιςτεφεςτε 

αμζςωσ ότι δείτε. 

 Μιλιςτε ςτουσ γονείσ ςασ για τα όςα βλζπετε και ηείτε όταν «ςερφάρετε» ςτο 

Internet. 

 

΢υμβουλζσ για αςφαλείσ οικονομικζσ ςυναλλαγζσ 

 Αποφεφγετε να πραγματοποιείτε οικονομικζσ ςυναλλαγζσ μζςω Διαδικτφου από 

Internet café, δθμόςιεσ βιβλιοκικεσ και άλλουσ χϊρουσ ςτουσ οποίουσ πολλοί 

χριςτεσ ζχουν πρόςβαςθ ςτουσ ίδιουσ υπολογιςτζσ . Ρροτιμιςτε τον προςωπικό ςασ 

υπολογιςτι ι κάποιον για τον οποίο είςτε βζβαιοι για το επίπεδο αςφάλειασ. 

 Ωσ προσ τουσ κωδικοφσ πρόςβαςθσ που χρθςιμοποιείτε για τισ διαδικτυακζσ 

ςυναλλαγζσ: 

o Αλλάηετε ςυχνά τουσ κωδικοφσ πρόςβαςθσ και πάντα ςτθν περίπτωςθ που 

υποψιάηεςτε ότι ζχουν εκτεκεί. 

o Αποφεφγετε να χρθςιμοποιείτε ωσ κωδικό πρόςβαςθσ τθν θμερομθνία γζννθςθσ, 

τον αρικμό τθλεφϊνου ι άλλα προςωπικά ςασ ςτοιχεία που μπορεί να βρεκοφν και 

από άλλα ζγγραφα 

o Αποφεφγετε να ζχετε τον προςωπικό ςασ κωδικό πρόςβαςθσ μζςα ςε πορτοφόλια, 

τςάντεσ ι ατηζντεσ. Σε περίπτωςθ απϊλειασ ι κλοπισ τουσ κα διευκολφνετε πολφ 

τουσ δράςτεσ. 

o Αποφεφγετε να χρθςιμοποιείτε τουσ ίδιουσ κωδικοφσ πρόςβαςθσ ςε περιςςότερεσ 

από μια κάρτεσ ςασ. 

o Μθν δίνετε τον κωδικό πρόςβαςθσ ςασ ςε οποιονδιποτε και κάτω από 

οποιεςδιποτε περιςτάςεισ. Εάν κάποιοσ, για παράδειγμα επικαλεςτεί ότι 
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τθλεφωνεί από τθν τράπεηα και ηθτιςει τον αρικμό πρόςβαςθσ για επαλικευςθ, 

μθν τον δϊςετε. Οι Τράπεηεσ δεν ακολουκοφν αυτι τθν πρακτικι. Εάν ζχετε 

αναγνϊριςθ κλιςθσ, καταγράψτε τον αρικμό που αναγράφθκε ςτθν τθλεφωνικι 

ςασ ςυςκευι και ενθμερϊςτε αμζςωσ τθν Αςτυνομία. 

 

 Επικοινωνιςτε με τθν τράπεηά ςασ αν νομίηετε ότι κάποιοσ γνωρίηει τον κωδικό ςασ 

πρόςβαςθσ ςτθν υπθρεςία Internet banking. 

 Απενεργοποιιςτε τθ λειτουργία «Αυτόματθσ Καταχϊρθςθσ» του προγράμματοσ 

περιιγθςθσ. Θ λειτουργία αυτι αποκθκεφει τουσ κωδικοφσ ςασ ςτον υπολογιςτι, 

γεγονόσ που τουσ κακιςτά ζκκετουσ. 

 Κάνετε αγορζσ μόνο από γνωςτζσ εταιρείεσ που ςασ παρζχουν εγγυιςεισ αςφάλειασ. 

Αν κάνετε ςυχνά αγορζσ από το Διαδίκτυο, χρθςιμοποιείτε μια κάρτα, αποκλειςτικά 

για αυτι τθ χριςθ. Ζτςι, αν πζςετε κφμα απάτθσ δεν κα χρειαςτεί να ακυρϊςετε 

όλεσ τισ κάρτεσ ςασ. 

 Φροντίςτε να διατθρείτε ςε υψθλό επίπεδο τθν αςφάλεια του υπολογιςτι ςασ. 

o    Φροντίςτε να λαμβάνετε τακτικά τισ ενθμερωμζνεσ εκδόςεισ των προγραμμάτων 

που χρθςιμοποιιςτε και κυρίωσ τισ «επιδιορκϊςεισ αςφαλείασ». Ρρόκειται για 

προγράμματα που εκδίδουν οι εταιρείεσ από τισ οποίεσ ζχετε αγοράςει το 

λογιςμικό που χρθςιμοποιείτε και καλφπτουν τυχόν κενά αςφαλείασ που 

διαπιςτϊκθκαν μετά τθν ζκδοςθ του. 

o    Εγκαταςτιςτε ζνα πρόγραμμα προςταςίασ από τουσ ιοφσ (antivirus) και ζνα δίχτυ 

προςταςίασ (firewall), και φροντίςτε να λαμβάνετε τακτικά τισ ενθμερωμζνεσ 

εκδόςεισ τουσ. Το δίχτυ προςταςίασ ςασ προφυλάςςει ςε μεγάλο βακμό από τισ 

πικανζσ «ειςβολζσ» που κα δεχτείτε κατά τισ περιθγιςεισ ςασ ςτο διαδίκτυο. 

o    Ρροςτατζψτε τον υπολογιςτι ςασ με κωδικό πρόςβαςθσ προκειμζνου να 

αποτρζψετε τθν πρόςβαςθ ςε αυτόν μθ εξουςιοδοτθμζνων χρθςτϊν. 

 

 Αν είςτε χριςτεσ θλεκτρονικοφ ταχυδρομείου (e-mails): 

o Μθν ανοίγετε τα θλεκτρονικά μθνφματα (e-mails) για τθν προζλευςθ ι τον 

αποςτολζα των οποίων δεν είςτε βζβαιοι. Ιδιαίτερα επικίνδυνα είναι τα  

θλεκτρονικά μθνφματα άγνωςτθσ προζλευςθσ που περιζχουν ςυνθμμζνα αρχεία με 

κατάλθξθ .exe, .pif, ι .vbs.  Επίςθσ, κα πρζπει να γνωρίηετε ότι οριςμζνοι ιοί 

ςτζλνουν αντίγραφά τουσ ςε όλεσ τισ επαφζσ που υπάρχουν ςτο βιβλίο 

διευκφνςεων του υπολογιςτι. Αυτό ςθμαίνει ότι το θλεκτρονικό μινυμα μπορεί να 

φαίνεται ότι ζχει ςταλεί από κάποιον γνωςτό ςασ. 

o Μθν απαντάτε ςε θλεκτρονικά μθνφματα μζςω των οποίων ηθτοφνται προςωπικά 

ςασ ςτοιχεία. Επίςθσ, μθν ςτζλνετε ποτζ προςωπικά ςασ ςτοιχεία  ι ςτοιχεία των 

ςυναλλαγϊν ςασ μζςω μίασ κοινισ διεφκυνςθσ θλεκτρονικοφ ταχυδρομείου 

(webmail). Είναι εφκολθ θ υποκλοπι των ςτοιχείων από τρίτα, μθ εξουςιοδοτθμζνα 

άτομα. 

 Να ενθμερϊνεςτε για τουσ λογαριαςμοφσ ςασ και να φροντίηετε για τθν αςφάλεια 

των προςωπικϊν ςασ ςτοιχείων και εγγράφων 

 Ελζγχετε τακτικά τουσ τραπεηικοφσ ςασ λογαριαςμοφσ και τουσ λογαριαςμοφσ των 

πιςτωτικϊν καρτϊν ςασ για οποιαδιποτε αςυνικιςτθ ςυναλλαγι ι ανάλθψθ και 
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ειδοποιιςτε αμζςωσ τθν τράπεηα ςε περίπτωςθ που διαπιςτϊςετε οποιαδιποτε 

διαφορά. 

 Φροντίςτε να καταςτρζφετε όςα ζγγραφα δεν ςασ χρειάηονται πλζον, όπωσ οι 

πιςτωτικζσ και τραπεηικζσ κάρτεσ που ακυρϊνετε, τα αντίγραφα των λογαριαςμϊν 

ςασ ακόμα και τισ αποδείξεισ που λαμβάνετε από τα Α.Τ.Μ. 

 

Προςταςία από το Spamming  

 Να μθν απαντάτε ποτζ ς’ ζνα spam e-mail και να μθν κάνετε πουκενά κλικ, γιατί 

απλοφςτατα θ απάντθςι ςασ ι και θ άρνθςι ςασ κα επιβεβαιϊςει τθν εγκυρότθτα 

του δικοφ ςασ e-mail και ζτςι το e-mail ςασ κα γίνει μια πολφτιμθ πλθροφορία για 

πολλοφσ spammers. 

 Να ζχετε μια πρόχειρθ και μθ ςυχνά χρθςιμοποιοφμενθ θλεκτρονικι διεφκυνςθ, 

εκτόσ φυςικά από τθν κανονικι, και να τθν δίνετε ςε πρϊτθ ηιτθςθ ζτςι ϊςτε να 

πθγαίνουν εκεί όλα τα ανεπικφμθτα e-mails. 

 Αναηθτιςτε και εγκαταςτιςτε ειδικά προγράμματα και φίλτρα που μπλοκάρουν τα 

spam e-mails. Να ελζγχετε πάντα αν αυτά τα προγράμματα-φίλτρα κάνουν ςωςτά το 

μπλοκάριςμα των spam e-mails. 

 Να μθν κάνετε ποτζ προϊκθςθ (forward) των spam e-mails ςε φίλουσ ι και τρίτουσ, 

γιατί κι αυτοί κα προςτεκοφν ςτθν λίςτα αποδοχισ. 

 Να μθν παραςφρεςτε ποτζ από δελεαςτικοφσ τίτλουσ, όπωσ a very special message 

for you, earn money easily, urgent and confidential κ.α. 

 Να μθν δθμοςιεφεται τθν διεφκυνςθ του θλεκτρονικοφ ταχυδρομείου (e-mail). Θ 

φπαρξθ τθσ θλεκτρονικισ διεφκυνςθσ ςε μια ιςτοςελίδα, είναι ςχεδόν ςίγουρο ότι 

ςφντομα κα φζρει πολλά μθνφματα spam ςτο γραμματοκιβϊτιο ςασ. 

 Να μθν δίνετε εφκολα τθν διεφκυνςθ του θλεκτρονικοφ ταχυδρομείου (e-mail). 

Ρρζπει να είςτε προςεκτικοί όταν επιςκεπτόςαςτε διάφορουσ δικτυακοφσ τόπουσ 

και ηθτείται θ ςυμπλιρωςθ προςωπικϊν ςτοιχείων και ςτοιχείων επικοινωνίασ, όπωσ 

είναι το e-mail.  Θα πρζπει να διαβάςετε προςεκτικά τουσ όρουσ χριςθσ και τθν 

πολιτικι εχεμφκειασ για τθν οποία δεςμεφεται ο δθμιουργόσ τθσ ιςτοςελίδασ. 

 Να μθν απαντάμε ποτζ ςτα spam e-mails ακόμα και ςτθν υποτικζμενθ ζνδειξθ 

διαγραφισ, γιατί ζτςι διαπιςτϊνεται θ εγκυρότθτα τθσ θλεκτρονικισ μασ διεφκυνςθσ 

και επομζνωσ κα αποτελοφμε πολφτιμο ςτόχο για τουσ spammers. 

 Να χρθςιμοποιείται ειδικά προγράμματα-φίλτρα. 

 

     ΢υμβουλζσ για αςφαλή χρήςη κοινωνικών δικτφων 

 Αποφφγετε να γράφεται πολφ προςωπικζσ πλθροφορίεσ όπωσ διευκφνςεισ 

κατοικίασ, τθλζφωνα, επωνυμία τθσ εταιρίασ που εργάηεςτε κτλ. Υπάρχουν πολλοί 

κακόβουλοι που μποροφν να χρθςιμοποιιςουν τζτοιεσ πλθροφορίεσ για να ςασ 

βλάψουν. 

 Αν δεν μπορείτε να αποφφγετε να δθμοςιεφςετε κάποια επικίνδυνθ πλθροφορία, 

φροντίςτε να περιορίςτε το ςφνολο των ανκρϊπων που μποροφν να τθν δουν. Οι 
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ιςτοςελίδεσ κοινωνικϊν δικτφων ςασ παρζχουν τθν δυνατότθτα διαβάκμιςθσ κάκε 

πλθροφορίασ που ειςάγεται ςτο προφίλ ςασ, ζτςι ϊςτε να ορίηεται ποιοι μποροφν να 

ζχουν πρόςβαςθ ςε αυτζσ. Για παράδειγμα το Facebook παρζχει τρεισ βαςικζσ 

διαβακμίςεισ για κάκε πλθροφορία ςτο προφίλ και ςτο timeline ςασ: Δθμόςιο, Φίλοι 

φίλων, Φίλοι και Μόνο εγϊ. 

 Ρροςοχι ςτα spam μθνφματα και email. Είναι πικανό να λάβετε emails ι μθνφματα 

μζςα ςτο κοινωνικό δίκτυο που χρθςιμοποιείται με αποςτολζα ζνα όνομα κάποιου 

γνωςτοφ ςασ, αναφζροντασ μζςα ςε αυτό πολλά ςτοιχεία τθσ προςωπικισ ςασ ηωισ 

(γεγονόσ που ςασ κάνει να μθν χαρακτθρίςετε το μινυμα αυτό να είναι spam) και 

προτρζποντασ ςασ να του αποκαλφψετε ευαίςκθτα και επικίνδυνα προςωπικά 

δεδομζνα, όπωσ διευκφνςεισ, τθλζφωνα ι ακόμθ και ςτοιχεία πιςτωτικϊν καρτϊν.4 

 Σιγουρευτείτε 100% πριν δθμοςιεφςετε μια πλθροφορία, ζνα post ι μια 

φωτογραφία ςτο προφίλ ςασ. Μπορείτε βζβαια να τθν ςβιςετε μετά από λίγο, αλλά 

ο χρόνοσ που αυτι παραμζνει online μπορεί να χρθςιμοποιθκεί από οποιονδιποτε. 

 Ρροςπακιςτε να μάκετε περιςςότερα για τθν χριςθ του κοινωνικοφ δικτφου που 

χρθςιμοποιείτε και ιδιαίτερα για τισ ρυκμίςεισ απορριτου ϊςτε να είςτε ςε κζςθ να 

εκμεταλλευτείτε όλεσ τισ δυνατότθτεσ του και να τισ χρθςιμοποιιςετε για τθν 

αςφάλεια ςασ. 
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Συμπερϊςματα  
 

Θ πλθροφορία δε γνωρίηει ςφνορα αλλά οφτε και το ζγκλθμα πια. Ο χριςτθσ του 

διαδικτφου είναι περιςςότερο ευάλωτοσ από οποιονδιποτε άλλον δεδομζνου ότι οι 

κίνδυνοι που ελλοχεφουν και από τθν πιο απλι χριςθ του διαδικτφου είναι 

αναρίκμθτοι και πολλαπλαςιάηονται κακθμερινά με γοργό ρυκμό. Οι δράςτεσ 

εκμεταλλευόμενοι τθν ανωνυμία που προςφζρει το διαδίκτυο μποροφν να τελζςουν 

ακόμα και εγκλιματα που με τον παραδοςιακό τρόπο δε κα τολμοφςαν καν να 

ςκεφτοφν. Είναι γενικά παραδεκτό πωσ θ θλεκτρονικι εγκλθματικότθτα διογκϊνεται 

κακθμερινά και αποτελεί τθν ουςία τθσ αςφαλείασ των πλθροφοριακϊν ςυςτθμάτων 

τθσ ςφγχρονθσ ψθφιακισ κοινωνίασ. Θ ολοζνα και αυξανόμενθ χριςθ των θλεκτρονικϊν 

υπολογιςτϊν και του διαδικτφου κακϊσ και οι γενικότερεσ αλλαγζσ που επζφεραν οι 

καινοτόμεσ τεχνολογίεσ, ζχουν δϊςει νζεσ διαςτάςεισ ςτθ ςυμβατικι εγκλθματικότθτα 

κακιςτϊντασ τθν απειλθτικι και επικίνδυνθ ακόμα και ςτουσ μζςουσ και 

ενθμερωμζνουσ χριςτεσ θλεκτρονικοφ υπολογιςτι. Αυτι θ ραγδαία εξελιςςόμενθ 

πραγματικότθτα όπωσ επίςθσ και θ υπερεκνικι διάςταςθ που παίρνουν κάποια από τα 

θλεκτρονικά εγκλιματα είναι οι βαςικότεροι παράγοντεσ που δυςχεραίνουν το ζργο του 

νομοκζτθ ςχετικά με τθ δίωξθ και τθν ποινικι αντιμετϊπιςθ των διαφόρων 

περιςτατικϊν. Οι ςφγχρονεσ εγκλθματικζσ απειλζσ χαρακτθρίηονται από τθ 

χρθςιμοποίθςθ τθσ τεχνολογίασ εξελιγμζνων ςυςτθμάτων και υψθλισ τεχνογνωςίασ. Θ 

αντιμετϊπιςθ τουσ είναι ηιτθμα καίριασ ςθμαςίασ για κάκε οργανιςμό που κα πρζπει 

να μεριμνά ςυνεχϊσ για τθν πρόλθψθ εκδιλωςθσ επικζςεων, ανίχνευςθ τουσ αλλά και 

άμεςθ αντίδραςθ προσ αποκατάςταςθ τθσ προκλθκείςασ ηθμιάσ όταν αυτι ςυμβεί. Θ 

όλθ πολιτικι αςφαλείασ επιβάλλει ςυνδυαςμό τεχνολογικϊν μζτρων, ςυνεχοφσ 

επιμόρφωςθσ και εκπαίδευςθσ του προςωπικοφ όπωσ και των απλϊν οικιακϊν χρθςτϊν 

ςε κζματα αςφάλειασ. Τζλοσ, όςο αφορά το ζργο των αρμόδιων διωκτικϊν αρχϊν, 

χρειάηεται εκςυγχρονιςμόσ των υφιςτάμενων υπθρεςιϊν δίωξθσ θλεκτρονικοφ 

εγκλιματοσ κακϊσ και εκπαίδευςθ του προςωπικοφ των υπθρεςιϊν ςτθ μεκοδολογία 

διερεφνθςθσ εγκλθμάτων ςτα οποία χρθςιμοποιείται με οποιαδιποτε τρόπο θ ψθφιακι 

τεχνολογία. 
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