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Περι ληψη 

Ν θφζκνο γχξσ καο, έρεη εηζέιζεη ζε κία εληειψο λέα επνρή, αλαθνξηθά κε ηε 

ρξήζε ησλ ζπζηεκάησλ πιεξνθνξηθήο. Φπζηθφ απνηέιεζκα απηνχ, είλαη ε 

νινέλα θαη κεγαιχηεξε εμάξηεζε, απφ ηα δηάθνξα ζπζηήκαηα πιεξνθνξηθήο 

ησλ επηρεηξήζεσλ, πνπ ζπρλά βαζίδνπλ ηελ επηηπρία ηνπο, ζηελ αδηάιεηπηε 

(24x7) ιεηηνπξγία ηνπο. Πην πιαίζην απηφ, ε αληηκεηψπηζε ησλ θηλδχλσλ πνπ 

αληηκεησπίδεη κία επηρείξεζε, θαη εηδηθφηεξα, εθείλσλ ησλ θηλδχλσλ πνπ κπν-

ξνχλ δπλεηηθά λα επεξεάζνπλ ηα ζπζηήκαηα πιεξνθνξηθήο πνπ δηαζέηεη, έρεη 

γίλεη επηηαθηηθή. Όκσο γηα λα είλαη δπλαηή ε αληηκεηψπηζε ησλ θηλδχλσλ, 

πξέπεη πξψηα λα κπνξνχκε λα κεηξήζνπκε πφζν αζθαιέο είλαη ην ζχζηεκα 

πιεξνθνξηθήο πνπ δηαζέηνπκε. 

Ζ παξνχζα δηαηξηβή, πξνζπαζεί λα πξνζεγγίζεη απηφ ην πνιχπινθν πξφβιε-

κα, λα αλαγλσξίζεη πηζαλά ρξνληθά πξφηππα επαλάιεςεο θηλδχλσλ, θαη, ηέ-

ινο, λα πξνηείλεη κία λέα, αληηθεηκεληθή, αθξηβή θαη ακεξφιεπηε κέζνδν ππν-

ινγηζκνχ ηνπ επηπέδνπ ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο. Γηα ην 

ζθνπφ απηφ, ρξεζηκνπνηεί ζηνραζηηθέο κεζφδνπο, πνπ απφ ηε θχζε ηνπο 

κπνξνχλ λα δηαρεηξηζηνχλ ηνλ παξάγνληα ρξφλν, θαη κπνξνχλ λα δψζνπλ έλα 

αξηζκεηηθφ, κε ακθηζβεηήζηκν θαη ακεξφιεπην απνηέιεζκα. 
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Abstract 

The world around us has already entered in a whole new era, regarding the 

use of Information Systems. The consequence of that is the increasing de-

pendence of various corporations upon Information Systems, which frequent-

ly base their success on their continuous (24x7) operation. Within this con-

text, the mitigation of risks that a corporation faces, and, especially, those 

that could potentially affect the corporation’s Information Systems, has be-

come more pressing than ever. However, in order to be able to mitigate the 

risks, we should first be able to measure how secure our Information System 

is. 

This thesis makes an effort to address this complicated topic, identify any 

possible risk repeating time pattern as well as to suggest a new, objective, 

accurate and unbiased method for calculating the security level of an Infor-

mation System. To this end, it explores the usage of stochastic calculus, 

which by definition can handle the time factor and produce a solid, objective 

and unbiased result. 
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ΚΕΦΑΛΑΙΟ 1: ΢το χοι και κι νητρα τησ 
ε ρευνασ 

1. Δηζαγσγή 

Δίλαη γεληθά απνδεθηφ, φηη ν θφζκνο ησλ επηρεηξήζεσλ έρεη αιιάμεη άξδελ ηα ηε-

ιεπηαία ρξφληα. Ν αληαγσληζκφο κεηαμχ ηνπο έρεη γίλεη ηδηαίηεξα ζθιεξφο θαη ε 

παγθνζκηνπνίεζε έρεη εληείλεη αθφκα πεξηζζφηεξν ηελ αλάγθε δηαθνξνπνίεζεο 

κίαο επηρείξεζεο απφ κία άιιε. Πην πιαίζην απηφ, νη επηρεηξήζεηο ρξεηάζηεθαλ λα 

ραξάμνπλ λέεο ζηξαηεγηθέο, νη νπνίεο ζα ηνπο επέηξεπαλ λα απμήζνπλ ηελ πεια-

ηεία ηνπο, απεπζπλφκελεο - αλαγθαζηηθά - ζε κία πνιχ κεγαιχηεξε –παγθφζκηα- 

αγνξά, κέζσ ηεο ρξήζεο ηνπ θπβεξλνρψξνπ. Ν ηεξάζηηνο φγθνο ησλ ρξεζηψλ 

αιιά θαη ησλ πιεξνθνξηψλ πνπ δηαθηλνχληαη ζην δηαδίθηπν, απνηέιεζαλ, απνηε-

ινχλ αιιά θαη ζα απνηεινχλ κία δηαξθή πξφθιεζε αιιά θαη θίλδπλν γηα ηηο επη-

ρεηξήζεηο πνπ πηνζέηεζαλ απηή ηε ζηξαηεγηθή.  

 

1.1 Ζιεθηξνληθή δηαθπβέξλεζε 

Πηε ζχγρξνλε επνρή ησλ επηρεηξήζεσλ φιν θαη ζπρλφηεξα ζπκβαίλεη ην πνιπηη-

κφηεξν πιενλέθηεκά ηνπο λα είλαη νη πιεξνθνξίεο πνπ έρνπλ ζηελ θαηνρή ηνπο 

θαη ηα ζπζηήκαηα πιεξνθνξηθήο πνπ ηηο ππνζηεξίδνπλ. Ρν παξάδνμν φκσο είλαη 

φηη απηφ γίλεηαη ειάρηζηα θαηαλνεηφ απφ ηηο δηνηθήζεηο ηνπο. Νη επηηπρεκέλεο 

επηρεηξήζεηο αλαγλσξίδνπλ ηα νθέιε ησλ ζπζηεκάησλ πιεξνθνξηθήο θαη ηα ρξε-

ζηκνπνηνχλ γηα λα απμήζνπλ ηελ αμία θαη ηελ αληαγσληζηηθφηεηά ηνπο. Απηέο νη 

επηρεηξήζεηο επίζεο εληνπίδνπλ θαη δηαρεηξίδνληαη ηνπο ζρεηηθνχο θηλδχλνπο, φπσο 

είλαη ε θξίζηκε εμάξηεζε πνιιψλ επηρεηξεζηαθψλ δηαδηθαζηψλ απφ ηα ζπζηήκαηα 

πιεξνθνξηθήο θαη ε απμαλφκελε πίεζε γηα ζπκκφξθσζε κε ξπζκηζηηθά πιαίζηα.  

Ζ αλάγθε γηα ηελ επηβεβαίσζε ηεο αμίαο ησλ ζπζηεκάησλ πιεξνθνξηθήο, ε δηα-

ρείξηζε ησλ θηλδχλσλ πνπ ηα αθνξνχλ θαη νη απμαλφκελεο απαηηήζεηο γηα έιεγρν 

ησλ πιεξνθνξηψλ γίλνληαη θαηαλνεηέο ηψξα σο βαζηθά ζηνηρεία ηεο επηρεηξεκα-

ηηθήο δηαθπβέξλεζεο. Ζ αμία, ν θίλδπλνο θαη ν έιεγρνο απνηεινχλ ηνλ ππξήλα ηεο 
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δηαθπβέξλεζεο ησλ ζπζηεκάησλ πιεξνθνξηθήο (Information Technology Gov-

ernance). Ζ δηαθπβέξλεζε ησλ ζπζηεκάησλ πιεξνθνξηθήο είλαη επζχλε ησλ α-

λψηεξσλ ζηειερψλ θαη ηνπ δηνηθεηηθνχ ζπκβνπιίνπ, θαη ρσξίδεηαη ζηνπο ηνκείο 

ηεο δηνίθεζεο, ησλ νξγαλσηηθψλ δνκψλ θαη ηέινο, ησλ δηαδηθαζηψλ πνπ εμαζθα-

ιίδνπλ φηη ηα ζπζηήκαηα πιεξνθνξηθήο ζηεξίδνπλ θαη επεθηείλνπλ ηηο ζηξαηεγη-

θέο θαζψο θαη ηνπο ζηφρνπο ηνπ νξγαληζκνχ. 

 

1.2 Νθέιε ηεο ειεθηξνληθήο δηαθπβέξλεζεο 

Ζ δηαθπβέξλεζε ησλ ζπζηεκάησλ πιεξνθνξηθήο ελζσκαηψλεη αιιά θαη ζεζκν-

ζεηεί νξζέο πξαθηηθέο πνπ εμαζθαιίδνπλ φηη ηα ζπζηήκαηα πιεξνθνξηθήο ππν-

ζηεξίδνπλ ηνπο επηρεηξεζηαθνχο ζηφρνπο. Ζ δηαθπβέξλεζή ηνπο επηηξέπεη έηζη 

ζηελ επηρείξεζε λα εθκεηαιιεπζεί πιήξσο ηηο πιεξνθνξίεο ηεο, ψζηε λα κεγη-

ζηνπνηήζεη ηα νθέιε, λα αμηνπνηήζεη ηηο επθαηξίεο θαη λα απνθνκίζεη αληαγσληζηη-

θά πιενλεθηήκαηα.  

Ξξνθεηκέλνπ λα πξαγκαηνπνηεζνχλ απηά ηα απνηειέζκαηα απαηηείηαη έλα πιαίζην 

γηα ηνλ έιεγρν ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ λα αθνινπζεί επξέσο απνδε-

θηά πιαίζηα ειέγρνπ γηα ηελ επηρεηξεκαηηθή δηαθπβέξλεζε θαη ηε δηαρείξηζε θηλ-

δχλσλ, φπσο γηα παξάδεηγκα ην πιαίζην COSO (Committee of Sponsoring Organi-

zations of the Tread way Commission, Internal Control—Integrated Framework) 

[1].  

Νη επηρεηξήζεηο πξέπεη λα ηθαλνπνηήζνπλ ηηο πηζησηηθέο απαηηήζεηο θαη ηηο απαηηή-

ζεηο αζθάιεηαο θαη πνηφηεηαο γηα ηα ζπζηήκαηα πιεξνθνξηθήο, κε ηνλ ίδην ηξφπν 

πνπ απηφ ζπκβαίλεη γηα φια ηα ππφινηπα πάγηα. Ζ δηνίθεζε πξέπεη επίζεο λα βει-

ηηζηνπνηήζεη ηε ρξήζε ησλ δηαζέζηκσλ πφξσλ ησλ ζπζηεκάησλ πιεξνθνξηθήο, 

ζπκπεξηιακβαλνκέλσλ ησλ εθαξκνγψλ, ησλ πιεξνθνξηψλ, ηεο ππνδνκήο θαη 

ηνπ αλζξψπηλνπ δπλακηθνχ. Γηα λα δηαρεηξηζηεί απηέο ηηο επζχλεο, θαζψο επίζεο 

θαη γηα λα επηηχρεη ηνπο ζηφρνπο ηεο, ε δηνίθεζε πξέπεη λα γλσξίδεη ηελ θαηάζηα-

ζε ησλ ζπζηεκάησλ πιεξνθνξηθήο ηεο επηρείξεζεο θαη λα απνθαζίζεη ην είδνο 

ηεο δηαθπβέξλεζεο θαη ηνλ έιεγρν πνπ πξέπεη λα παξέρεη. 
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1.3 Απνηειεζκαηηθή δηαρείξηζε ησλ ζπζηεκάησλ πιεξνθνξηθήο 

Θξίζηκεο ινηπφλ ζεκαζίαο γηα ηελ επηβίσζε θαη ηελ επηηπρία κίαο επηρείξεζεο α-

πνηειεί ε απνηειεζκαηηθή δηαρείξηζε ησλ πιεξνθνξηψλ θαη ησλ ζρεηηθψλ ηερλν-

ινγηψλ Ξιεξνθνξηθήο πνπ ρξεζηκνπνηεί. Πηελ παγθφζκηα θνηλσλία ηεο πιεξνθν-

ξίαο, φπνπ ε πιεξνθνξία ηαμηδεχεη κέζσ ηνπ θπβεξλνρψξνπ ρσξίο ηνπο πεξηνξη-

ζκνχο ηνπ ρξφλνπ, απφζηαζεο θαη ηαρχηεηαο, απηή ε θξηζηκφηεηα γίλεηαη εκθα-

λήο απφ κία ζεηξά γεγνλφησλ ή / θαη θαηαζηάζεσλ πνπ δηέπνπλ ηε ζχγρξνλε θα-

ζεκεξηλφηεηά καο αιιά θαη απηήο ησλ επηρεηξήζεσλ: 

 

 Ρα ηειεπηαία ρξφληα, ε εμάξηεζή καο απφ ηελ πιεξνθνξία θαη ηα ζπζηή-

καηα πνπ ηε δηαρεηξίδνληαη, γίλεηαη νινέλα θαη κεγαιχηεξε. Όιν θαη πε-

ξηζζφηεξεο εξγαζίεο δηεθπεξαηψλνληαη κέζσ ηνπ θπβεξλνρψξνπ θαη κάιη-

ζηα απνηειεί ζηξαηεγηθφ ζηφρν ε κεγαιχηεξε ρξεζηκνπνίεζή ηνπ γηα ηελ 

νινθιήξσζε κηαο ζεηξάο δηεξγαζηψλ, φπσο νη ζπλαιιαγέο καο κε ην Γεκφ-

ζην ή ηηο ηξάπεδεο.  

 Κε ηελ απμαλφκελε εμάξηεζή καο απφ ηα ζπζηήκαηα πιεξνθνξηθήο, εκ-

θαλίζηεθαλ θαη θάπνηεο παξελέξγεηεο. Έηζη ηα ηειεπηαία ρξφληα παξαηε-

ξνχκε κία απμεηηθή ηάζε ζηελ αλίρλεπζε εππαζεηψλ ζηα ζπζηήκαηα πιε-

ξνθνξηθήο. Απηφ κε ηελ ζεηξά ηνπ πξνθχπηεη, απφ ην ηεξάζηην εχξνο α-

πεηιψλ, φπσο γηα παξάδεηγκα θπβεξλν-απάηεο θαη θπβεξλν-επηζέζεσλ ζηα 

δηάθνξα ζπζηήκαηα πιεξνθνξηθήο κε ζθνπφ ηελ απνθφκηζε επαίζζεησλ 

αιιά θαη απφξξεησλ πιεξνθνξηψλ. Έλα είδνο πνιέκνπ πιεξνθνξηψλ ή 

θαιχηεξα πνιέκνπ γηα ηελ απφθηεζε πιεξνθνξηψλ, έρεη μεζπάζεη ηα ηε-

ιεπηαία ρξφληα αλάκεζα ζε εηαηξείεο κε ηελ κνξθή ηεο εηαηξηθήο θαηα-

ζθνπίαο, κε ζθνπφ ηελ αληηγξαθή ή θαη ηελ ελεκέξσζε γηα ηα δηάθνξα 
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πξντφληα ή ππεξεζίεο πνπ παξέρνπλ, αιιά αθφκα θαη κεηαμχ θξαηψλ κε 

ηελ κνξθή ηεο θαηαζθνπίαο.  

 Γίλνληαη νινέλα θαη κεγαιχηεξεο επελδχζεηο, ηφζν ζε κέγεζνο φζν θαη ζε 

θφζηνο, ζε ζπζηήκαηα πιεξνθνξηθήο. Ρν θφζηνο ησλ επελδχζεσλ αλακέ-

λεηαη λα απμεζεί ηα επφκελα ρξφληα αθνχ ε εμάξηεζε ησλ επηρεηξήζεσλ 

απφ ηα ζπζηήκαηα πιεξνθνξηθήο φπσο πξναλαθέξζεθε παξνπζηάδεη απ-

μεηηθέο ηάζεηο. 

 ΢πάξρεη κεγάιε πηζαλφηεηα αιιά θαη πξνζκνλή νη λέεο ηερλνινγίεο λα αι-

ιάμνπλ ξηδηθά ηηο επηρεηξήζεηο θαζψο θαη ηηο επηρεηξεκαηηθέο πξαθηηθέο ηνπ 

ζήκεξα, δεκηνπξγψληαο λέεο επθαηξίεο αιιά θαη κεηψλνληαο ηα θφζηε ησλ 

επελδχζεσλ. 

 Γηα πάξα πνιιέο επηρεηξήζεηο, ε πιεξνθνξία, αιιά θαη ηα ζπζηήκαηα πιε-

ξνθνξηθήο πνπ ηε δηαρεηξίδνληαη, απνηεινχλ ηα πην πνιχηηκα πεξηνπζηαθά 

ηνπο ζηνηρεία.  

 

Δπηπιένλ, ζην ζεκεξηλφ ηδηαίηεξα αληαγσληζηηθφ θαη ζπλερψο κεηαβαιιφκελν πε-

ξηβάιινλ ησλ επηρεηξήζεσλ, ε δηνίθεζε έρεη ηδηαίηεξα απμεκέλεο απαηηήζεηο φζνλ 

αθνξά ηηο ιεηηνπξγίεο ησλ ζπζηεκάησλ πιεξνθνξηθήο: ε δηνίθεζε απαηηεί απμε-

κέλε πνηφηεηα, ιεηηνπξγηθφηεηα αιιά επθνιία ζηε ρξήζε, κείσζε ηνπ ρξφλνπ 

παξάδνζεο θαη ζπλερή βειηίσζε ησλ επηπέδσλ παξνρήο ππεξεζηψλ. Δλψ ηαπηφ-

ρξνλα, απαηηεί φια ηα πξναλαθεξζέληα λα νινθιεξσζνχλ κε ην ρακειφηεξν δπ-

λαηφλ θφζηνο. 

΢πάξρνπλ κία ζεηξά απφ αιιαγέο ζηα ζπζηήκαηα πιεξνθνξηθήο αιιά θαη ην πε-

ξηξξένλ πεξηβάιινλ ιεηηνπξγίαο ηνπο, πνπ ηνλίδνπλ ηελ αλάγθε γηα ηελ θαιχηεξε 

δηαρείξηζε ησλ θηλδχλσλ πνπ έρνπλ λα θάλνπλ κε ηελ Ξιεξνθνξηθή. Ζ εμάξηεζε 

απφ ηελ ειεθηξνληθή πιεξνθφξεζε θαη ηα ζπζηήκαηα πιεξνθνξηθήο θξίλεηαη 
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απαξαίηεηε γηα ηελ ππνζηήξημε θξίζηκσλ επηρεηξεκαηηθψλ δηαδηθαζηψλ. Δπηπιένλ, 

ην ξπζκηζηηθφ πεξηβάιινλ είλαη ε ππνρξεσηηθή επηβνιή απζηεξφηεξσλ ειέγρσλ 

ζηηο δηαζέζηκεο πιεξνθνξίεο. Σαξαθηεξηζηηθφ παξάδεηγκα είλαη ην ξπζκηζηηθφ 

πιαίζην ησλ Sarbane-Oxley ηνπ 2002, φπνπ ζεσξείηαη ίζσο ην πην ζθιεξφ ξπζκη-

ζηηθφ πιαίζην πνπ ππάξρεη. Απηφ, κε ηε ζεηξά ηνπ, νθείιεηαη ζηηο απμεκέλεο 

γλσζηνπνηήζεηο ησλ θαηαζηξνθψλ ζπζηεκάησλ πιεξνθνξηθήο θαη ηελ αχμεζε 

ηεο ειεθηξνληθήο απάηεο.  

 

1.4 Θίλδπλνο ζπζηεκάησλ πιεξνθνξηθήο 

Ν θίλδπλνο ζπζηεκάησλ πιεξνθνξηθήο ζεσξείηαη σο επηρεηξεκαηηθφο θίλδπλνο 

θαη εηδηθφηεξα σο θίλδπλνο πνπ ζρεηίδεηαη κε ηε ρξήζε, ηελ ηδηνθηεζία, ηε ιεη-

ηνπξγία, ηε ζπκκεηνρή, ηελ επηξξνή θαη ηελ έγθξηζε ησλ ζπζηεκάησλ πιεξνθν-

ξηθήο ζηελ επηρείξεζε. Απνηειείηαη απφ δηάθνξα γεγνλφηα πνπ απνξξένπλ απφ 

ηα ζπζηήκαηα πιεξνθνξηθήο θαη πνπ ζα κπνξνχζαλ δπλεηηθά λα έρνπλ βιαβεξέο 

επηπηψζεηο ζηελ επηρείξεζε. Κπνξεί λα ζπκβεί κε νπνηαδήπνηε ζπρλφηεηα θαη 

έθηαζε, θαη δεκηνπξγεί πξνθιήζεηο –κηθξφηεξεο ή κεγαιχηεξεο- ζηελ επηρείξεζε, 

γηα ηελ επίηεπμε ηνπ επηρεηξεκαηηθνχ ζηφρνπ θαη ζθνπνχ. Νη θίλδπλνη ζπζηεκά-

ησλ πιεξνθνξηθήο κπνξνχλ λα ηαμηλνκεζνχλ ζε δηάθνξεο θαηεγνξίεο, φπσο θαί-

λεηαη ζηελ Δηθφλα 1: 

Καηεγνξίεο Κηλδύλσλ ΢πζηεκάησλ Πιεξνθνξηθήο

Καηεγνξίεο 
Κηλδύλσλ

Κίλδπλνη πνπ ζρεηίδνληαη κε ηελ πηνζέηεζε 
θάπνηαο ηερλνινγίαο

Κίλδπλνη πνπ ζρεηίδνληαη κε ηελ ζπλεηζθνξά  
ησλ ζπζηεκάησλ πιεξνθνξηθήο ζε λέεο ή 

βειηησκέλεο επηρεηξεκαηηθέο ιύζεηο

Κίλδπλνη πνπ ζρεηίδνληαη κε όιεο ηηο πηπρέο 
ηεο απόδνζεο ησλ ζπζηεκάησλ 

πιεξνθνξηθήο

Δπηρεηξεκαηηθή αμία

Button
Απνηπρία
Αύμεζεο 
Κέξδνπο

ButtonΚέξδνο

Δπηρεηξεκαηηθή αμία

ButtonΜείσζε Κέξδνπο Button
Γηαθύιαμε 

Κέξδνπο

 

Δηθόλα 1: Καηεγνξηνπνίεζε θηλδύλσλ ζπζηεκάησλ πιεξνθνξηθήο 
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 Θίλδπλνη πνπ ζρεηίδνληαη κε ηε κε πηνζέηεζε θάπνηαο ηερλνινγίαο ε νπνία 

ζα βειηηζηνπνηνχζε ηελ απνηειεζκαηηθφηεηα θαη απνδνηηθφηεηα ησλ επη-

ρεηξεκαηηθψλ δηαδηθαζηψλ ή ζα δξνχζε σο θαζνξηζηηθφο παξάγνληαο γηα 

ηελ ιήςε επηρεηξεκαηηθψλ πξσηνβνπιηψλ. 

 Θίλδπλνη πνπ ζρεηίδνληαη κε ηε ζπλεηζθνξά  ησλ ζπζηεκάησλ πιεξνθνξη-

θήο ζε λέεο ή βειηησκέλεο επηρεηξεκαηηθέο ιχζεηο, ζπλήζσο κε ηε κνξθή 

λέσλ πξνγξακκάησλ ή πξντφλησλ. Απηφ έρεη άκεζε επίδξαζε ζην ραξην-

θπιάθην ησλ επελδχζεσλ κίαο επηρείξεζεο. 

 Θίλδπλνη πνπ ζρεηίδνληαη κε φιεο ηηο πηπρέο ηεο απφδνζεο ησλ ζπζηεκά-

ησλ πιεξνθνξηθήο, νη νπνίεο κπνξνχλ λα επηθέξνπλ ηελ θαηαζηξνθή ή 

ηελ επηηπρία ηεο αμίαο κίαο επηρείξεζεο. 

Ωο γεληθή παξαδνρή κπνξνχκε λα πνχκε φηη νη θίλδπλνη ζπζηεκάησλ πιεξνθνξη-

θήο ζε κία επηρείξεζε ππάξρνπλ πάληα, αλεμαξηήησο αλ απηφ αληρλεχεηαη ή αλα-

γλσξίδεηαη απφ απηή. 

 

1.5 Πηφρνη ηεο έξεπλαο 

Ζ εκπεηξία έρεη δείμεη φηη ηα νθέιε απφ ηελ ειεθηξνληθή δηαθπβέξλεζε είλαη πνι-

ιά θαη ζεκαληηθά. Όκσο, ε δεκηνπξγία λέσλ ειεθηξνληθψλ δηαδηθαζηψλ θαη ε πην-

ζέηεζή ηνπο, ππνθξχπηεη θαη θάπνηνπο θηλδχλνπο, κεξηθνί απφ ηνπο νπνίνπο είλαη 

εθείλνη ησλ ζπζηεκάησλ πιεξνθνξηθήο. Νη θίλδπλνη απφ ηα ζπζηήκαηα πιεξν-

θνξηθήο είλαη θνκκάηη ηνπ ζπλνιηθνχ θηλδχλνπ πνπ αληηκεησπίδεη κία επηρείξεζε. 

Έηζη ινηπφλ, ην πιαίζην δηαρείξηζεο θηλδχλσλ είλαη ην θαηαιιειφηεξν εξγαιείν 

γηα ηε δηαρείξηζή ηνπο απφ ηηο δηνηθήζεηο ησλ επηρεηξήζεσλ. Ρν πιαίζην απηφ κπν-

ξεί θαη πξέπεη λα εμεηδηθεπηεί ζηε δηαρείξηζε ησλ θηλδχλσλ ζπζηεκάησλ πιεξν-

θνξηθήο.  
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Απηφ είλαη αλαγθαίν γηαηί πιένλ ε εμεηδίθεπζε ησλ ζπζηεκάησλ πιεξνθνξηθήο 

είλαη πνιχ κεγάιε θαη ηα ζπζηήκαηα έρνπλ γίλεη πην ζχλζεηα απφ πνηέ. Κε ηε 

ζεηξά ηνπ, απηφ καο νδεγεί ζην λα εζηηάζνπκε ζηνπο θηλδχλνπο ησλ ζπζηεκάησλ 

πιεξνθνξηθήο κε ηξφπν ηέηνην πνπ λα ζπλδπάδεη ηφζν ηηο γλψζεηο καο απφ ηε 

δηαρείξηζε θηλδχλσλ φζν θαη ηηο γλψζεηο καο απφ ηνπο θηλδχλνπο ζπζηεκάησλ 

πιεξνθνξηθήο θαη εηδηθφηεξα, ζηνλ ηνκέα ηεο αζθάιεηάο ηνπο. 

Έρνληαο αλαθεξζεί ζηνπο θηλδχλνπο ησλ ζπζηεκάησλ πιεξνθνξηθήο θαη ηε δηα-

ρείξηζή ηνπο, πξέπεη λα αλαθέξνπκε φηη ν ζθνπφο απηήο ηεο έξεπλαο είλαη λα 

ζπκβάιεη ζηε δηεζλή βηβιηνγξαθία θαη λα πξνηείλεη έλα λέν ηξφπν απνηίκεζεο 

θηλδχλσλ ζπζηεκάησλ πιεξνθνξηθήο πνπ ζα κπνξνχζε λα ρξεζηκνπνηεζεί σο 

εξγαιείν γηα ηελ πξφβιεςε ησλ θηλδχλσλ ησλ ζπζηεκάησλ πιεξνθνξηθήο κίαο 

επηρείξεζεο. 

 

1.6 Θίλεηξα ηεο έξεπλαο 

Κηα ζηξαηεγηθή θαη κεγάιεο ζεκαζίαο κνλάδα ζε κία επηρείξεζε είλαη απηή ηεο 

δηαρείξηζεο θηλδχλσλ. ΢πάξρεη ηα ηειεπηαία ρξφληα έληνλν ελδηαθέξνλ, ηφζν απφ 

ηελ πιεπξά ησλ επαγγεικαηηψλ ηνπ είδνπο φζν θαη απφ ηελ πιεπξά ησλ εξεπλε-

ηψλ, γηα ηε βειηηζηνπνίεζε ησλ εξγαζηψλ ηεο κνλάδαο απηήο. Ξνιιά κνληέια 

δηαρείξηζεο έρνπλ πξνηαζεί θαη πηνζεηεζεί θαη εθηεηακέλεο έξεπλεο έρνπλ γίλεη ζε 

απηφλ ηνλ ηνκέα. Ζ έληνλε ινηπφλ αλάγθε απηή, απνηέιεζε έλα ηζρπξφ θίλεηξν 

γηα ηελ εθπφλεζε απηήο ηεο δηαηξηβήο. 

Έλα κεγάιν κέξνο ηεο δηαρείξηζεο θηλδχλσλ είλαη αθηεξσκέλν ζηελ απνηίκεζε 

ησλ θηλδχλσλ.  Κεξηθέο απφ ηηο εξσηήζεηο πνπ θαζεκεξηλά θαινχληαη λα αληηκε-

ησπίζνπλ νη δηνηθήζεηο ησλ επηρεηξήζεσλ είλαη:  

 Ξφζν αζθαιέο είλαη έλα ζχζηεκα πιεξνθνξηθήο;  

 Ξξέπεη λα εληαρζεί ζηνπο θηλδχλνπο ζπζηεκάησλ πιεξνθνξηθήο;   

 Ξξέπεη λα ζπκκεηέρεη ζηνλ ζπλνιηθφ θίλδπλν πνπ ε επηρείξεζε αληηκεησ-

πίδεη θαη πνην ζα είλαη ην αληίζηνηρν θφζηνο;  
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Έλα ινηπφλ απφ ηα θίλεηξα γηα ηε δηαηξηβή απηή, είλαη ε βειηηζηνπνίεζε ηεο α-

πνηίκεζεο ησλ θηλδχλσλ ζπζηεκάησλ πιεξνθνξηθήο, κε ηελ θαζηέξσζε ελφο 

λένπ αληηθεηκεληθνχ κνληέινπ πνπ ζα παξέρεη ηε δπλαηφηεηα ζηηο δηνηθήζεηο ησλ 

επηρεηξήζεσλ λα πξνβαίλνπλ ζε αληηθεηκεληθέο αμηνινγήζεηο ησλ θηλδχλσλ πνπ 

αληηκεησπίδνπλ. Κε ην λέν πξνηεηλφκελν κνληέιν πξνζθέξεηαη ε δπλαηφηεηα 

ζηηο επηρεηξήζεηο ηεο θαιχηεξεο δηαρείξηζεο ησλ πφξσλ ηεο, ηφζν ζε επίπεδν αλ-

ζξψπηλνπ δπλακηθνχ φζν θαη ζε νηθνλνκηθφ επίπεδν πνπ πξνέξρεηαη απφ ηελ 

ρξήζε ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

Δίλαη αδηακθηζβήηεην, φηη ππάξρεη κηα απμαλφκελε εμάξηεζε ησλ ζχγρξνλσλ 

επηρεηξήζεσλ απφ ηα ζπζηήκαηα πιεξνθνξηθήο πνπ ρξεζηκνπνηνχλ. Νη λέεο ηε-

ρλνινγίεο πνπ θαηαθιχδνπλ ην ρψξν ηεο πιεξνθνξηθήο αιιά θαη νη εμειίμεηο ζηνλ 

ηνκέα ησλ πιηθψλ, παξέρνπλ θαηλνχξγηεο ή θαη κεγαιχηεξεο επθαηξίεο ζηηο επηρεη-

ξήζεηο γηα λα απμήζνπλ ηνλ θχθιν εξγαζηψλ ηνπο, επεθηεηλφκελεο ζε νινέλα θαη 

κεγαιχηεξεο αγνξέο αιιά κε ζεκαληηθά ρακειφηεξν θφζηνο.  

Δξεπλεηέο εθηηκνχλ φηη κφλν ζηηο Ζλσκέλεο Ξνιηηείεο ηεο Ακεξηθήο ν εηήζηνο 

κέζνο φξνο δεκηψλ απφ ηα ζπζηήκαηα πιεξνθνξηθήο αγγίδεη ηα $15 δηζεθαηνκ-

κχξηα δνιάξηα (USD), [2]. Αλ ζε απηφ ην θφζηνο ζπλππνινγίζνπκε θαη ην θφζηνο 

απφ ππέξβαζε πξνυπνινγηζκψλ, ππεξσξηψλ θαη απνδεκηψζεσλ απφ κελχζεηο 

ηφηε, ν κέζνο φξνο δεκηψλ απφ ηα ζπζηήκαηα πιεξνθνξηθήο θπκαίλεηαη ζην α-

ζηξνλνκηθφ πνζφ κεηαμχ ησλ $60 κε $70 δηζεθαηνκκπξίσλ δνιαξίσλ (USD), [3] .  

Δπηπιένλ, ην 2012 νξγαληζκνί θαη θπβεξλήζεηο παγθνζκίσο αλακέλεηαη λα μνδέ-

ςνπλ ζπλνιηθά θαηά κέζν φξν πάλσ απφ $3,75 ηξηζεθαηνκκχξηα δνιάξηα (USD) 

εηεζίσο γηα επελδχζεηο ζε δηάθνξα ζπζηήκαηα πιεξνθνξηθήο, ζχκθσλα κε ηελ 

εηαηξεία Gartner [4], θαη ην πνζφ απηφ αλακέλεηαη λα απμεζεί ζηα $4,44 ηξηζεθα-

ηνκκχξηα δνιάξηα (USD) ην 2016. Όια απηά ινηπφλ, απνηέιεζαλ ηζρπξά θίλεηξα 

γηα ηελ εθπφλεζε απηήο ηεο έξεπλαο, γηαηί πηζηεχνπκε φηη κε ην πξνηεηλφκελν 

εξγαιείν απνηίκεζεο θηλδχλσλ, ην θφζηνο απφ ηηο πηζαλέο δεκηέο είλαη δπλαηφ λα 

κεησζεί ζεκαληηθά θαη λα εμνηθνλνκεζνχλ ηεξάζηηα πνζά, ιφγσ ησλ θαιχηεξσλ 

θαη εζηηαζκέλσλ επελδχζεσλ ζε αζθαιέζηεξα ζπζηήκαηα πιεξνθνξηθήο. 
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1.7 Κεζνδνινγία έξεπλαο 

Πην πιαίζην ηεο έξεπλαο κειεηήζεθε ε δπλαηφηεηα δεκηνπξγίαο ελφο κνληέινπ 

γηα ηελ παξαθνινχζεζε ηεο ζπλνιηθήο αζθάιεηαο κίαο ππεξεζίαο ή ελφο ζηαζκνχ 

εξγαζίαο ή ελφο ζπζηήκαηνο πιεξνθνξηθήο γεληθφηεξα. Ν ζηφρνο απηνχ ηνπ κν-

ληέινπ ζα ήηαλ λα παξέρεη ηε δπλαηφηεηα ηεο αληηθεηκεληθήο κέηξεζεο ηεο α-

ζθάιεηαο ηνπ ζπζηήκαηνο. 

Θαηά ηε δηάξθεηα ηεο έξεπλαο, έγηλε θαλεξφ φηη νη θίλδπλνη πνπ αληηκεησπίδνπλ 

ηα ζπζηήκαηα πιεξνθνξηθήο είλαη πνιινί θαη πνιιέο θνξέο δελ ζπλδένληαη κεηα-

μχ ηνπο. Γηα ην ιφγν απηφ ε έξεπλα εζηηάζηεθε θαζαξά ζην ηερληθφ θνκκάηη ησλ 

θηλδχλσλ πνπ αληηκεησπίδνπλ ηα ζπζηήκαηα πιεξνθνξηθήο θαη, ζπγθεθξηκέλα, 

ζηηο δηάθνξεο κνξθέο εππαζεηψλ (vulnerabilities) πνπ είλαη δπλαηφ λα επεξεά-

ζνπλ ηελ εχξπζκε ιεηηνπξγία ηνπο. 

Ζ ρξήζε καζεκαηηθψλ κεζνδνινγηψλ θαη εηδηθφηεξα ησλ ζηνραζηηθψλ κεζφδσλ 

νινθιήξσζεο, γλσζηψλ σο θίλεζε Brown, καο παξείρε ην ηερληθφ θαη αλαγθαίν 

ππφβαζξν, γηα λα εθθξάζνπκε ην πξνηεηλφκελν κνληέιν κε ηε κνξθή ελφο κα-

ζεκαηηθνχ ηχπνπ. Πε απηφ, πξνζπαζήζακε θαη ελζσκαηψζακε ηνλ ηπραίν παξά-

γνληα ηεο εκθάληζεο κίαο εππάζεηαο ζε έλα ζχζηεκα, ηνπ νπνίνπ κειεηήζακε 

ηελ εμέιημε κέζα ζην ρξφλν.  

Γελ κειεηήζεθαλ άιινη παξάγνληεο, φπσο γηα παξάδεηγκα ην αλζξψπηλν πξνζσ-

πηθφ θαη ε ζπζρέηηζή ηνπ κε ην επίπεδν αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξη-

θήο θαζψο θαη νη θπζηθνί θίλδπλνη πνπ είλαη δπλαηφ λα επεξεάζνπλ ή / θαη λα 

ζέζνπλ εθηφο ιεηηνπξγίαο ζεκαληηθά ηκήκαηα ηεο ππνδνκήο αζθάιεηαο ελφο ζπ-

ζηήκαηνο.  

Γηα ηηο αλάγθεο ηεο έξεπλαο ρξεζηκνπνηήζεθαλ επξέσο αλαγλσξηζκέλεο, κε ακ-

θηζβεηήζηκεο θαη αμηφπηζηεο –σο πξνο ηελ πνηφηεηα ηεο παξερφκελεο πιεξνθν-

ξίαο- βάζεηο δεδνκέλσλ. Πηηο βάζεηο απηέο πεξηέρνληαη πιεξνθνξίεο γηα δηάθν-

ξνπο θαηαζθεπαζηέο ινγηζκηθνχ θαζψο θαη ηηο εππάζεηεο πνπ εκθαλίδεη ην ινγη-

ζκηθφ πνπ έρνπλ θαηαζθεπάζεη. Δπίζεο, αλαιπηηθή πεξηγξαθή ππάξρεη γηα ηελ 

εκεξνκελία εκθάληζεο κηαο εππάζεηαο θαζψο θαη ηελ έθδνζε ηνπ ινγηζκηθνχ πνπ 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 37 απφ 272 

είλαη επάισην ζε απηή. Ν φγθνο ησλ παξερφκελσλ πιεξνθνξηψλ εθηείλεηαη κέρξη 

θαη 20 ρξφληα πίζσ.  

 

1.8 Ξεξίγξακκα έξεπλαο 

Ζ παξνχζα εξεπλεηηθή πξνζπάζεηα έρεη ρσξηζηεί ζε 7 θεθάιαηα. Ρν πξψην θεθά-

ιαην απνηειεί ηελ εηζαγσγή θαη ηελ παξνπζίαζε ηνπ ηνκέα ηεο εξεπλεηηθήο εξ-

γαζίαο πνπ έρεη γίλεη. Πην δεχηεξν θεθάιαην παξνπζηάδνληαη αλαιπηηθά νη νξηζκνί 

ησλ θηλδχλσλ ζπζηεκάησλ πιεξνθνξηθήο θαη νη κεζνδνινγίεο αληηκεηψπηζήο 

ηνπο. Πην ηξίην θεθάιαην γίλεηαη ε αλαθνξά ζην καζεκαηηθφ ππφβαζξν πνπ βα-

ζίζηεθε ε παξνχζα έξεπλα, δειαδή ζηηο ζηνραζηηθέο δηαδηθαζίεο θαη, ζπγθεθξη-

κέλα, ζηελ θίλεζε Brown, θαζψο θαη ηηο ηδηφηεηέο ηεο. Δπηπιένλ, παξνπζηάδεηαη ε 

ζεσξία ηεο ζηνραζηηθήο νινθιήξσζεο θαη εηδηθφηεξα ην νινθιήξσκα Itô, ην ν-

πνίν ρξεζηκνπνηήζεθε γηα λα ππνινγηζηεί ην ζηνραζηηθφ νινθιήξσκα ηεο πξνηεη-

λφκελεο κεζφδνπ. Πην ηέηαξην θεθάιαην, παξνπζηάδνληαη δηάθνξεο κειέηεο θαη 

κεζνδνινγίεο θαη βέιηηζηεο πξαθηηθέο, νη νπνίεο έρνπλ αλαπηπρζεί απφ εξεπλε-

ηέο, θξαηηθέο ππεξεζίεο, ηδησηηθέο εηαηξίεο θαη νξγαληζκνχο, κε ζέκα ηνλ ηνκέα 

ηεο πνζνηηθνπνίεζεο ηεο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο. Πην πέκπην 

θεθάιαην ηεο έξεπλαο, παξνπζηάδεηαη αλαιπηηθά ε πξνηεηλφκελε κεζνδνινγία 

θαζψο θαη αξηζκεηηθά παξαδείγκαηα θαη κεηξήζεηο πνπ έγηλαλ θαηά ηε δηάξθεηά 

ηεο. Πην έθην θεθάιαην, παξνπζηάδεηαη έλα πξφηππν πξφγξακκα ππνινγηζκνχ 

ηνπ επηπέδνπ αζθάιεηαο ελφο πξντφληνο ινγηζκηθνχ ή ελφο ζπζηήκαηνο πιεξν-

θνξηθήο, πνπ αλαπηχρζεθε γηα λα ππνζηεξίμεη ηε ρξεζηκφηεηα ηεο πξνηεηλφκελεο 

κεζνδνινγίαο. Πην έβδνκν θεθάιαην, παξνπζηάδνληαη ηα ζπκπεξάζκαηα ηεο έ-

ξεπλαο θαζψο θαη ηνκείο πνπ πηζηεχνπκε πσο κπνξεί ε παξνχζα έξεπλα λα επε-

θηαζεί αιιά θαη λα ρξεζηκνπνηεζεί. Ρέινο, αθνινπζεί έλα Ξαξάξηεκα, ζην νπνίν 

παξαηίζεηαη ν πεγαίνο θψδηθαο πνπ ρξεζηκνπνηήζακε α) ζην καζεκαηηθφ παθέην 

MatLab γηα ηελ εμαγσγή ησλ κεηξήζεσλ θαη β) ηνπ πξφηππνπ πξνγξάκκαηνο π-

πνινγηζκνχ ηνπ επηπέδνπ αζθάιεηαο πνπ αλαπηχρζεθε.  
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ΚΕΦΑΛΑΙΟ 2: Οριςμο σ κινδυ νων ςυ-
ςτημα των πληροφορικη σ 

2. Ζ ζεκαζία ηεο αζθάιεηαο πιεξνθνξηψλ απφ ηελ πιεπξά 
ηεο δηνίθεζεο 

Ζ αζθάιεηα ησλ πιεξνθνξηψλ είλαη επζχλε φισλ ησλ εξγαδνκέλσλ ζε κία επη-

ρείξεζε. Γηα λα είλαη φκσο απνηειεζκαηηθή πξέπεη λα πεγάδεη απφ ηε δηνίθεζε 

ηεο επηρείξεζεο. Ν ηξφπνο κε ηνλ νπνίν επηθνηλσλεί ε δηνίθεζε κε ηνπο ππαιιή-

ινπο ηεο πξέπεη λα ελζαξξχλεη ηελ πινπνίεζε δνκψλ αζθαιείαο θαη ηελ ππαθνή 

ζηηο πνιηηηθέο θαη ηηο δηαδηθαζίεο ηεο επηρείξεζεο. Ζ πξνιεπηηθή (proactive) δνκή 

αζθάιεηαο είλαη ζεκαληηθή ζηελ ειεθηξνληθή δηαθπβέξλεζε θαη ζηελ επηηπρή π-

ινπνίεζε ησλ ζηφρσλ ηεο επηρείξεζεο, αιιά θαη ζηελ πξνζηαζία ησλ επαίζζε-

ησλ πιεξνθνξηψλ ηεο επηρείξεζεο, φπσο είλαη ηα ζηνηρεία πειαηψλ - ζπλεξγα-

ηψλ, ηα πλεπκαηηθά δηθαηψκαηα, ηα νηθνλνκηθά δεδνκέλα θαη ηέινο, ηα ζηνηρεία 

πσιήζεσλ. 

Γηα ηελ επίηεπμε κηαο απνηειεζκαηηθήο ειεθηξνληθήο δηαθπβέξλεζεο, ε δηνίθεζε 

ηεο επηρείξεζεο πξέπεη λα ρξεζηκνπνηήζεη ηελ πνιχηηκε εκπεηξία ηεο πιεξνθνξη-

θήο [5], αιιά θαη ηεο επηρείξεζεο ζηνλ ηνκέα ηεο αζθάιεηαο.  Ζ αζθάιεηα ησλ 

ζπζηεκάησλ πιεξνθνξηθήο είλαη πςίζηεο ζεκαζίαο γηα ηελ αζθαιή ρξήζε ησλ 

ηερλνινγηψλ ζηηο δηάθνξεο επηρεηξεκαηηθέο δηαδηθαζίεο. Απφ απηή ζα πξνθχςνπλ 

κεηψζεηο ζηα επηκέξνπο θφζηε [6], θαη αχμεζε ηεο παξαγσγηθφηεηαο θαη ησλ θεξ-

δψλ ηεο επηρείξεζεο. Δλ θαηαθιείδη, έλα θαιά νξγαλσκέλν πιαίζην αζθάιεηαο 

κπνξεί λα απνηειέζεη ην ζεκέιην ιίζν γηα ηελ επίηεπμε ηνπ ζηξαηεγηθνχ πιάλνπ 

ηεο επηρείξεζεο. 

Νη επηηπρεκέλεο επηρεηξήζεηο, εθηφο απφ ην παξάδεηγκα ηεο δηνίθεζεο, πξνρσ-

ξνχλ ζηελ επηθνηλσλία ζε φιε ηελ επηρείξεζε ηνπ νξάκαηνο γηα ηνλ θαζνξηζκφ 

ηεο εηαηξηθήο θνπιηνχξαο ζε ζέκαηα αζθαιείαο. Ζ επζχλε γηα ηελ πηνζέηεζε θαη 

ηε ζσζηή ηήξεζε ηεο εηαηξηθήο θνπιηνχξαο αζθάιεηαο αλήθεη ζηνλ εζσηεξηθφ 

έιεγρν ηεο επηρείξεζεο, ελψ ε ελαξκφληζε κε ηα ξπζκηζηηθά πιαίζηα ζηνπο ππεπ-

ζχλνπο ζηα δηάθνξα ηκήκαηά ηεο.  
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2.1 Ζ δηαθπβέξλεζε σο δηαδηθαζία 

Ξνιινί πηζηεχνπλ φηη ε δηαθπβέξλεζε είλαη θαζαξά εζσηεξηθή δηαδηθαζία, ε ν-

πνία είλαη θπξίσο ζηαηηθή θαη δελ αιιειεπηδξά κε ην εζσηεξηθφ ή / θαη εμσηεξηθφ 

πεξηβάιινλ ηεο επηρείξεζεο. Δίλαη κε άιια ιφγηα, ε δηαδηθαζία θαηά ηελ νπνία ε 

δηνίθεζε ζέηεη ηνπο ζηφρνπο ηεο επηρείξεζεο θαη επηβιέπεη ηελ πξφνδν πξνο ηελ 

επίηεπμή ηνπο. Ρν ιάζνο ζε απηή ηελ πξφηαζε έγθεηηαη ζηε ιέμε «επηβιέπεη». Ζ 

δηαθπβέξλεζε απαηηεί ηελ θαηαλφεζε ησλ θηλήηξσλ θαη πξνζδνθηψλ ησλ επηκέ-

ξνπο εκπιεθνκέλσλ ζηελ επηρείξεζε, φπσο επελδπηέο, ζπλεξγάηεο, θπβεξλήζεηο, 

ην θνηλφ θαη θπζηθά ην αλζξψπηλν δπλακηθφ ηεο. Ζ επηηπρεκέλε δηαθπβέξλεζε 

πξέπεη λα εμεηάδεη ηφζν ην εμσηεξηθφ φζν θαη ην εζσηεξηθφ πεξηβάιινλ ζηελ επη-

ρείξεζε θαη πψο απηά ηελ επεξεάδνπλ. 

Απφ ηε ζηηγκή πνπ ε δηνίθεζε ζέζεη ηνπο ζηφρνπο ηεο επηρείξεζεο πξέπεη λα νξί-

ζεη θαη ηνπο ππεπζχλνπο πνπ ζα επηβιέπνπλ ηελ πνξεία ηνπο θαζψο θαη λα δεκη-

νπξγήζεη θαηάιιειεο δηαδηθαζίεο πνπ λα εμαζθαιίδνπλ φηη ε επηρείξεζε ζα θα-

ηαθέξεη λα πινπνηήζεη ηνπο ζηφρνπο ηεο αιιειεπηδξψληαο κε ηα εκπιεθφκελα 

κέξε πνπ πξναλαθέξζεθαλ.  

 

2.2 Ζ έλλνηα ηεο δηαρείξηζεο θηλδχλσλ 

Ζ έλλνηα ηεο «Γηαρείξηζεο Θηλδχλσλ» κπνξεί λα εξκελεπηεί κε πνιινχο ηξφπνπο 

αλάινγα κε ηνλ ηνκέα ζηνλ νπνίν πνπ αλαθεξφκαζηε [7]. Κπνξεί λα ζεκαίλεη 

αληηζηάζκηζε θηλδχλσλ απφ επελδχζεηο, ζπκβφιαηα αζθάιεηαο, έιεγρν πνηφηεηαο 

θαη πνιιά άιια. Ρν θνηλφ ζε φια απηά είλαη ε ηδέα φηη ε δηαρείξηζε θηλδχλσλ είλαη 

έλα αλαπφζπαζην θνκκάηη ηεο δηαδηθαζίαο ιήςεο απνθάζεσλ. Κε άιια ιφγηα, ε 

δηαρείξηζε θηλδχλσλ ππνζηεξίδεη ηφζν ηελ αλάιεςε θηλδχλνπ απφ ηελ επηρείξεζε 

φζν θαη ηελ αληαγσληζηηθφηεηά ηεο. Γηα ηα κέιε ηνπ δηνηθεηηθνχ ζπκβνπιίνπ θαη 

ηα αλψηεξα ζηειέρε ηεο επηρείξεζεο, ε ρξεζηκφηεηα ηεο δηαρείξηζεο θηλδχλσλ 

έρεη γίλεη πην θαηαλνεηή ηα ηειεπηαία ρξφληα. Πην παξειζφλ, ε δηαρείξηζε θηλδχ-

λσλ απνηεινχζε κία δηαδηθαζία ρσξίο ηδηαίηεξε βαξχηεηα πνπ ζπλήζσο ηελ αλα-

ιάκβαλε ην λνκηθφ ηκήκα θάζε επηρείξεζεο. Πηηο πεξηπηψζεηο απηέο ε δηαρείξηζε 
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ησλ θηλδχλσλ ήηαλ θάηη πνπ έπξεπε απιά λα πεξηνξηζηεί θαη, εάλ ήηαλ δπλαηφ, 

λα εμαιεηθζεί. 

 

2.3 Ν Γαιαμίαο ησλ θηλδχλσλ 

Γαιαμίαο θηλδύλσλ

Γαιαμίαο Κηλδύλσλ

 

Επηρεηξεκαηηθνί 

θίλδπλνη 

 

Με 

Επηρεηξεκαηηθνί 

θίλδπλνη

 

Οηθνλνκηθνί 

θίλδπλνη

 

Κίλδπλνη 

Σπκβάλησλ

 

Κίλδπλνη 

Σπζηεκάησλ 

Πιεξνθνξηθήο

 

 

Δηθόλα 2: Γαιαμίαο θηλδύλσλ [8] 

 

Πηε βηβιηνγξαθία ηεο δηαρείξηζεο ησλ θηλδχλσλ ν φξνο πνπ έρεη επηθξαηήζεη γηα 

λα πεξηγξάςνπκε φινπο ηνπο θηλδχλνπο πνπ αληηκεησπίδεη κία επηρείξεζε είλαη 

απηφο ηνπ «Γαιαμία ησλ θηλδχλσλ», Δηθφλα 2. Έηζη ινηπφλ, ν γαιαμίαο ησλ θηλ-

δχλσλ ζε κία επηρείξεζε ρσξίδεηαη ζε δχν κεγάιεο θαηεγνξίεο, απηή ησλ επηρεη-

ξεκαηηθψλ θηλδχλσλ θαη απηή ησλ κε επηρεηξεκαηηθψλ θηλδχλσλ.  

Πηελ πξψηε θαηεγνξία ζχκθσλα κε ηελ εηήζηα αλαθνξά ηεο Ernst & Young ηνπ 

2010 [8], αλήθνπλ νη θίλδπλνη κε ζπκκφξθσζεο ζε ξπζκηζηηθά πιαίζηα, θίλδπλνη 

αλαδπφκελσλ αγνξψλ, κείσζεο θφζηνπο  θαη άιινη θίλδπλνη.  Ζ δεχηεξε θαηεγν-

ξία αλαιχεηαη αθφκα πεξηζζφηεξν ζε δχν ππνθαηεγνξίεο, ηελ θαηεγνξία ησλ νη-

θνλνκηθψλ θηλδχλσλ θαη ηελ θαηεγνξία ησλ θηλδχλσλ ζπκβάλησλ.  
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Ζ θαηεγνξία ησλ νηθνλνκηθψλ θηλδχλσλ πεξηιακβάλεη θηλδχλνπο απφ ηελ κεηαβν-

ιή ησλ επηηνθίσλ, ηζνηηκηψλ, κεηνρηθνχ θεθαιαίνπ, θηλδχλνπο ζρεηηθά κε ηα ε-

κπνξεχκαηα θαη άιινπο. Ζ θαηεγνξία ησλ θηλδχλσλ ζπκβάλησλ πεξηέρεη θηλδχ-

λνπο ιεηηνπξγίαο κίαο επηρείξεζεο, θηλδχλνπο ζρεηηθά κε ηε θήκε ηεο επηρείξε-

ζεο, θηλδχλνπο ζπζηεκάησλ πιεξνθνξηθήο θαη άιινπο θηλδχλνπο. Ζ έξεπλα απηή 

ζα επηθεληξσζεί εηδηθά ζηελ ηειεπηαία θαηεγνξία, δειαδή απηήο ησλ θηλδχλσλ 

ζπζηεκάησλ πιεξνθνξηθήο. 

 

2.4 Νξηζκφο θηλδχλσλ 

Ωο νξηζκφ ηνπ θηλδχλνπ κπνξνχκε λα πνχκε φηη είλαη ν βαζκφο ηεο αβεβαηφηεηαο 

πνπ ζπλνδεχεη κηα ζπγθεθξηκέλε δξάζε. Νη επαηζζεηνπνηεκέλεο δηνηθήζεηο θά-

λνπλ φηη κπνξνχλ γηα λα πεξηνξίζνπλ απηφλ ηνλ θίλδπλν ζε αλεθηά επίπεδα. Ω-

ζηφζν, ε δηνίθεζε πξέπεη λα είλαη έηνηκε λα δερζεί ην ελδερφκελν φηη απηφο ν 

ζηφρνο ηεο κπνξεί λα κελ επηηεπρζεί. Δλ θαηαθιείδη, ε αλάιεςε θηλδχλνπ αθνξά 

ζηηο θαιά ελεκεξσκέλεο θαη πξφζπκεο δηνηθήζεηο πνπ έρνπλ ζθνπφ λα απνδε-

ρζνχλ ηνλ θίλδπλν. 

Ζ ζεψξεζε φηη ε αλάιεςε  θηλδχλνπ είλαη θάηη πνπ πξέπεη ε επηρείξεζε λα απν-

δερζεί θαη λα δηαρεηξηζηεί, ζεκαηνδνηεί ηελ αιιαγή ζηάζεο ηεο δηνίθεζεο κίαο 

επηρείξεζεο, ζην λα ρξεζηκνπνηήζεη ηελ νξνινγία θαη ηηο ηερληθέο δηαρείξηζεο θηλ-

δχλσλ, ζε έλα πην επξχ θάζκα επηρεηξεκαηηθψλ πξνβιεκαηηζκψλ. 

 

2.5 Δλλνηνινγηθή ζεκειίσζε 

Πηε δηεζλή βηβιηνγξαθία, νη κειέηεο πνπ αζρνινχληαη κε ηε δηαρείξηζε ησλ θηλ-

δχλσλ ρξεζηκνπνηνχλ κε κεγάιε ζπρλφηεηα ηνπο φξνπο: αγαζφ ή πιεξνθνξηθφ 

ζηνηρείν (IT asset), απεηιή (threat), εππάζεηα (vulnerability), επίπησζε (impact) 

θαη, ηέινο, θίλδπλν (IT risk).  
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 To ITILv3 ζην [9], νξίδεη σο «αγαζά ή πεξνπζηαθά ζηνηρεία» θάζε ζηνηρείν 

ηνπ νπνίνπ νη απεηιέο θαη εππάζεηεο κπνξνχλ λα ππνινγηζηνχλ έηζη ψζηε 

λα πξνβνχκε ζηελ αμηνιφγεζε ηνπ θηλδχλνπ πνπ αληηκεησπίδεη.  

 Ζ ENISA ζην [10], νξίδεη σο «απεηιή» θάζε πεξίζηαζε ή ζπκβάλ πνπ είλαη 

δπλαηφλ λα επεξεάζνπλ δπζκελψο έλα πεξνπζηαθφ ζηνηρείν κέζσ ηεο κε 

εμνπζηνδνηεκέλεο πξφζβαζεο, θαηαζηξνθήο, απνθάιπςεο, ηξνπνπνίεζεο 

ησλ δεδνκέλσλ θαζψο θαη ηεο άξλεζεο ππεξεζίαο ελφο πξνγξάκκαηνο. 

 Ζ «εππάζεηα» ζχκθσλα κε ην ISO/IEC 27005:2008 [11], νξίδεηαη σο θάζε 

αδπλακία ζε έλα αγαζφ ή πεξηνπζηαθφ ζηνηρείν πνπ κπνξεί λα αμηνπνηεζεί 

απφ κία ή πεξηζζφηεξεο απεηιέο. 

 Πην ITILv3 ζην [9], νξίδεηαη ε «επίπησζε», σο ην κέηξν ηεο επίδξαζεο 

ηνπ ζπκβάληνο ή πξνβιήκαηνο αζθαιείαο ζηελ αιιαγή ησλ επηρεηξεκαηη-

θψλ δηαδηθαζηψλ.  

 Πχκθσλα κε ηελ ISACA ζην [12], «θίλδπλνο» γηα ηα ζπζηήκαηα πιεξνθν-

ξηθήο νξίδεηαη σο ν επηρεηξεκαηηθόο θίλδπλνο πνπ ζπλδέεηαη κε ηε ρξήζε 

ηνπο, ηελ ηδηνθηεζία, ηε ιεηηνπξγία, ηε ζπκκεηνρή, ηελ επηξξνή θαη ηελ πην-

ζέηεζε ηεο πιεξνθνξηθήο κέζα ζε κηα επηρείξεζε. 

 

2.6 Θαηεγνξίεο θηλδχλσλ 

Έρνπλ γίλεη πνιιέο ζπδεηήζεηο θαη δηακάρεο γηα ην ζέκα ηεο θαηεγνξηνπνίεζεο 

ησλ θηλδχλσλ. Αθφκα θαη ζήκεξα δελ ππάξρεη κηα επξέσο αλαγλσξηζκέλε θαηε-

γνξηνπνίεζε θαη απηφ έσο έλα βαζκφ είλαη αλακελφκελν ιφγσ ηεο κεγάιεο πιε-

ζψξαο επηρεηξεκαηηθψλ θηλδχλσλ πνπ παξνπζηάδνληαη ζε θάζε θιάδν επηρεηξήζε-

σλ. Έλαο θίλδπλνο πνπ κπνξεί λα ζεσξεζεί σο ιεηηνπξγηθφο θίλδπλνο γηα ηνλ έλα 

θιάδν επηρεηξήζεσλ αλαγλσξίδεηαη σο νηθνλνκηθφο θίλδπλνο γηα θάπνηνλ άιιν.  

Φπζηθά, ππάξρνπλ δηάθνξεο θαηεγνξίεο θηλδχλνπ πνπ ε ζχγρξνλε επηρείξεζε 

θαιείηαη λα αληηκεησπίζεη. Κεξηθέο απφ απηέο είλαη: νη θίλδπλνη ηεο αγνξάο, νη 

ζηξαηεγηθνί θίλδπλνη, νη θίλδπλνη γηα ην πεξηβάιινλ, νη πηζησηηθνί θίλδπλνη, νη 

ιεηηνπξγηθνί θίλδπλνη θαη νη θίλδπλνη απφ κε ζπκκφξθσζε ζε θαλνληζηηθά πιαίζη-

α. Δίλαη θαλεξφ φηη ηα κέιε ηνπ δηνηθεηηθνχ ζπκβνπιίνπ θαη ηα αλψηεξα ζηειέρε 
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ηεο επηρείξεζεο ρξεηάδνληαη θάπνην ηξφπν θαηεγνξηνπνίεζεο απηψλ ησλ θηλδχ-

λσλ έηζη ψζηε λα κπνξνχλ λα ηνπο δηαρεηξηζηνχλ. 

Γηα λα γίλεη απηφ ρξεηάδεηαη λα έρνπκε ππφςε δχν πξάγκαηα. Ρν πξψην είλαη φηη 

νη θίλδπλνη ζρεηίδνληαη κε ηνπο ζηφρνπο ηεο επηρείξεζεο θαη γηα απηφ πξέπεη λα 

δηαρσξίδνληαη αλάινγα κε ηηο δηαθνξεηηθέο θαηεγνξίεο ησλ ζηφρσλ ηεο, γηα πα-

ξάδεηγκα ζηξαηεγηθνί θίλδπλνη θαη ιεηηνπξγηθνί θίλδπλνη. Ρν δεχηεξν είλαη, φηη 

ρξήζηκν ζα ήηαλ λα δηαρσξίδνληαη νη θίλδπλνη, εθηφο απφ ηελ θαηεγνξία ησλ ζηφ-

ρσλ ηεο επηρείξεζεο πνπ αλήθνπλ, θαη αλάινγα κε ηα εξγαιεία πνπ ζα ρξεζηκν-

πνηεζνχλ γηα ηελ αληηκεηψπηζή ηνπο. Γηα παξάδεηγκα, νη νηθνλνκηθνί θίλδπλνη πα-

ξφιν πνπ ζεσξεηηθά αλήθνπλ ζηελ θαηεγνξία ησλ ιεηηνπξγηθψλ θηλδχλσλ ηεο 

επηρείξεζεο, ζπλεηφ ζα ήηαλ λα δηαρεηξίδνληαη σο θάηη ην μερσξηζηφ, γηαηί ηα εξ-

γαιεία θαη νη κεζνδνινγίεο γηα ηελ αληηκεηψπηζή ηνπο είλαη ηδηαίηεξα εμεηδηθεπκέ-

λα θαη πνιχ δηαθνξεηηθά απφ απηά ησλ ιεηηνπξγηθψλ θηλδχλσλ. 

Έρνληαο ππφςε φια απηά, κπνξνχκε λα μερσξίζνπκε ηέζζεξηο κεγάιεο θαηεγνξί-

εο θηλδχλσλ πνπ ζπλήζσο αληηκεησπίδεη ε δηνίθεζε. 

 

2.6.1 Θίλδπλνη ζηξαηεγηθήο 

Νη θίλδπλνη ζηξαηεγηθήο αθνξνχλ ζηελ κε επίηεπμε ησλ καθξνπξφζεζκσλ ζηφ-

ρσλ ηεο επηρείξεζεο. Κεξηθνί απφ ηνπο ζηφρνπο απηνχο ζα ήηαλ: Ζ επίηεπμε θα-

ζνξηζκέλνπ πνζνζηνχ, γηα παξάδεηγκα 16%, σο απφδνζε ησλ επελδπκέλσλ θε-

θαιαίσλ ηεο επηρείξεζεο. Ζ αλάπηπμε λέσλ πξντφλησλ γηα ηελ εμππεξέηεζε ηεο 

αγνξάο ησλ επηρεηξήζεσλ θαζψο θαη ελφο λένπ θαλαιηνχ πσιήζεσλ γηα ηελ ελ 

ιφγσ αγνξά. 

 

2.6.2 Ιεηηνπξγηθνί θίλδπλνη 

Νη ιεηηνπξγηθνί θίλδπλνη αθνξνχλ ζηελ απνδνηηθφηεηα θαη ηελ απνηειεζκαηηθφ-

ηεηα ηεο ιεηηνπξγίαο ηεο επηρείξεζεο, ζπκπεξηιακβαλνκέλεο θαη ηεο θεξδνθνξίαο 

θαη άιισλ δεηθηψλ απφδνζεο. Ρέηνηνη θίλδπλνη ζεσξνχληαη νη θαζπζηεξήζεηο ζηελ 
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αιπζίδα πξνκεζεπηψλ ή ε απνηπρία παξάδνζεο πξψησλ πιψλ, νη δπζθνιίεο ζηελ 

πξφζιεςε ή ε δηαηήξεζε ηνπ αλζξψπηλνπ δπλακηθνχ ηεο επηρείξεζεο, ηα πξν-

βιήκαηα ζηα κεραλήκαηα ηεο επηρείξεζεο, θαη ε αχμεζε ησλ ειαηησκαηηθψλ 

πξντφλησλ. 

 

2.6.3 Νηθνλνκηθνί θίλδπλνη 

Νη νηθνλνκηθνί θίλδπλνη αθνξνχλ ζηηο αιιαγέο ζε νηθνλνκηθά κεγέζε, φπσο ηα 

επηηφθηα, νη ηηκέο κεηνρψλ, νη ηζνηηκίεο ζπλαιιάγκαηνο, θαη νη κεηαβνιέο κεηνρη-

θνχ θεθαιαίνπ. Ρέινο, κεγάιν θνκκάηη ηεο θαηεγνξίαο απηήο αθνξνχλ νη πηζησ-

ηηθνί θίλδπλνη πνπ αληηκεησπίδεη ε επηρείξεζε θαη πνπ ζα θαζνξίζνπλ ζε κεγάιν 

βαζκφ θαη ηε ζηξαηεγηθή ησλ επελδχζεψλ ηεο κεηαμχ ησλ ηκεκάησλ ηεο.  

 

2.6.4 Λνκηθνί θίλδπλνη θαη θίλδπλνη κε ζπκκφξθσζεο κε ξπζκηζηηθά πιαίζηα 

Νη λνκηθνί θίλδπλνη θαη νη θίλδπλνη κε ζπκκφξθσζεο κε ξπζκηζηηθά πιαίζηα αθν-

ξνχλ ζηε κε ηήξεζε θάπνησλ πξνηχπσλ φπσο δηαδηθαζίεο ISO ή κε ζπκκφξθσ-

ζε κε ξπζκηζηηθά πιαίζηα. 
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2.7 Ππλνιηθνί θίλδπλνη κίαο επηρείξεζεο 

Οη Κίλδπλνη ΢πζηεκάησλ Πιεξνθνξηθήο ζηελ Δηαηξηθή Ιεξαξρία

΢πλνιηθόο Δηαηξηθόο Κίλδπλνο

Κίλδπλνη ζπζηεκάησλ πιεξνθνξηθήο

Πεξηβαιινληηθνί 
Κίλδπλνη

Κίλδπλνη 
Αγνξάο

Πηζησηηθνί 
Κίλδπλνη

Δπηρεηξεκαηηθνί 
Κίλδπλνη

Κίλδπλνη 
΢πκόξθσζεο

Κίλδπλνη πνπ ζρεηίδνληαη κε ηελ πηνζέηεζε 
θάπνηαο ηερλνινγίαο

Κίλδπλνη πνπ ζρεηίδνληαη κε ηελ ζπλεηζθνξά  
ησλ ζπζηεκάησλ πιεξνθνξηθήο ζε λέεο ή 

βειηησκέλεο επηρεηξεκαηηθέο ιύζεηο

΢ηξαηεγηθνί 
Κίλδπλνη

Κίλδπλνη πνπ ζρεηίδνληαη κε όιεο ηηο πηπρέο 
ηεο απόδνζεο ησλ ζπζηεκάησλ 

πιεξνθνξηθήο

 

Δηθόλα 3: Οη θίλδπλνη ζπζηεκάησλ πιεξνθνξηθήο ζηελ εηαηξηθή ηεξαξρία [12] 

 

Έρνληαο πεξηγξάςεη ήδε ηέζζεξηο θαηεγνξίεο θηλδχλσλ κπνξνχκε λα νξίζνπκε 

θαη ηνλ φξν «Ππλνιηθφο Θίλδπλνο κηαο Δπηρείξεζεο» - Δηθφλα 3, σο ηε δηαδηθαζία 

πνπ εθαξκφδεηαη ζε νιφθιεξε ηελ επηρείξεζε, ε νπνία αλήθεη ζηνλ επξχηεξν 

ζρεδηαζκφ γηα ηελ επίηεπμε ησλ ζηφρσλ ηεο, θαη πξνζπαζεί λα εληνπίζεη πηζαλά 

γεγνλφηα πνπ ζα επεξεάδνπλ ηελ επηρείξεζε, ηε δηαρείξηζε ησλ θηλδχλσλ ηεο 

εληφο ησλ θαζνξηζκέλσλ επηπέδσλ θαη ε νπνία παξέρεη ηελ εχινγε δηαβεβαίσζε 

γηα ηελ επίηεπμε ησλ ζηφρσλ ηεο. 

Απφ ηνλ νξηζκφ ηνπ «Ππλνιηθνχ Θηλδχλνπ κηαο Δπηρείξεζεο», κπνξνχκε λα δνχκε 

ηα βαζηθά ζηνηρεία πνπ είλαη ζεκαληηθά ζηε δηαρείξηζε θηλδχλσλ. Ρν δηνηθεηηθφ 

ζπκβνχιην θαη ηα δηεπζπληηθά ζηειέρε, κεηέρνπλ ελεξγά ζηε δηαρείξηζε θηλδχ-

λσλ. Νη θίλδπλνη είλαη ζπζρεηηζκέλνη κε ηνπο ζηφρνπο ηεο επηρείξεζεο. Ζ δηαρεί-

ξηζε θηλδχλσλ αθνξά ζε νιφθιεξε ηελ επηρείξεζε θαη αληηθαηνπηξίδεη ηε δηάζεζε 

ηεο επηρείξεζεο γηα αλάιεςε θηλδχλσλ. Ν ζηφρνο ηεο δηαρείξηζεο θηλδχλσλ είλαη 

ε παξνρή εχινγεο δηαβεβαίσζεο θαη φρη βεβαηφηεηαο θαη, ηέινο, ε δηαρείξηζε θηλ-
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δχλσλ εζηηάδεηαη θπξίσο ζηνπο ζηφρνπο ηεο επηρείξεζεο θαη φρη ζηηο δηαδηθαζίεο 

ηεο. 

 

2.8 Γηαζχλδεζε ηνπ θηλδχλνπ πιεξνθνξηαθψλ ζπζηεκάησλ κε ηελ ειε-

θηξνληθή δηαθπβέξλεζε κηαο επηρείξεζεο 

Ζ δηαρείξηζε θηλδχλσλ είλαη κία απφ ηηο πέληε βαζηθέο πεξηνρέο ηεο ειεθηξνληθήο 

δηαθπβέξλεζεο, καδί κε ηελ ελαξκφληζε ηεο ζηξαηεγηθήο (strategic alignment), 

ηελ παξαγσγή πξνζηηζέκελεο αμίαο (value delivery), ηε κέηξεζε ησλ επηδφζεσλ 

(performance measurement) θαη ηεο δηαρείξηζεο ησλ πφξσλ (resource manage-

ment). 

Ζ απνηειεζκαηηθή δηαθπβέξλεζε μεθηλά κε ηελ εγεζία, ηε δέζκεπζε θαη ηε ζηή-

ξημε απφ ηελ πιεπξά ηεο δηνίθεζεο ηεο επηρείξεζεο, σζηφζν δελ είλαη αξθεηή. Ζ 

δηαρείξηζε θηλδχλσλ ζπζηεκάησλ πιεξνθνξηθήο ππνζηεξίδεη ηελ εγεζία παξέρν-

ληαο ζαθή θαη ζπλεπή εθαξκνγή ησλ δηαδηθαζηψλ, ζαθή θαηαλφεζε ηεο εθηειε-

ζηηθήο εμνπζίαο θαη ησλ επηρεηξεκαηηθψλ θαλφλσλ αιιά θαη ησλ ξφισλ θαη ησλ 

επζπλψλ ηνπ ηκήκαηνο πιεξνθνξηθήο. 

 

2.9 Αξρέο πνπ δηέπνπλ ηε δηαρείξηζε θηλδχλσλ ζπζηεκάησλ πιεξνθνξηθήο 

Νη θίλδπλνη ζπζηεκάησλ πιεξνθνξηθήο θαζνξίδνπλ αιιά θαη ζηεξίδνληαη ζε νξη-

ζκέλεο αξρέο πνπ απνζθνπνχλ ζηελ απνηειεζκαηηθή δηαρείξηζή ηνπο. Νη αξρέο 

απηέο βαζίδνληαη πάλσ ζηηο επξέσο απνδεθηέο αξρέο ηεο δηαρείξηζεο ηνπ ζπλνιη-

θνχ θηλδχλνπ κηαο επηρείξεζεο, νη νπνίεο εθαξκφδνληαη ζηνπο θηλδχλνπο ησλ ζπ-

ζηεκάησλ πιεξνθνξηθήο. Ρν πιαίζην δηαρείξηζεο ησλ θηλδχλσλ ζπζηεκάησλ 

πιεξνθνξηθήο έρεη ζρεδηαζηεί κε ζθνπφ λα θαζνδεγήζεη ηηο επηρεηξήζεηο πνπ ην 

ρξεζηκνπνηνχλ, έηζη ψζηε λα είλαη ζε ζέζε λα ειέγρνπλ ηελ απνδνηηθφηεηά ηνπο 

βάζεη ησλ θαλφλσλ πνπ ην δηέπνπλ. 
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Αξρέο πνπ δηέπνπλ ηνπο θηλδύλνπο ζπζηεκάησλ πιεξνθνξηθήο

ηξόπνο 

Αξρέο θηλδύλσλ 

ζπζηεκάησλ 

πιεξνθνξηθήο

Ελαξκόληζε κε ην 

πιαίζην δηαρείξηζεο 

ζπλνιηθνύ θηλδύλνπ

Σύλδεζε κε ηνπο 

ζηόρνπο ηεο 

επηρείξεζεο

Σπλερήο βειηίσζε 

σο θαζεκεξηλή 

εξγαζία

Εκπινθή Δηνίθεζεο 

θαη ζέζπηζε 

πξνζσπηθήο 

ππεπζπλόηεηαο

Πξνώζεζε ηεο 

επηθνηλσλίαο ησλ 

θηλδύλσλ 

ζπζηεκάησλ 

πιεξνθνξηθήο

Εμηζνξξόπεζε 

θόζηνπο - σθέιεηαο

 

Δηθόλα 4: Αξρέο πνπ δηέπνπλ ηνπο θηλδύλνπο ζπζηεκάησλ πιεξνθνξηθήο [13] 

 

2.9.1 Πχλδεζε κε επηρεηξεκαηηθνχο ζηφρνπο 

Έηζη ινηπφλ, βαζηθή αξρή είλαη φηη ηφζν ε απνηειεζκαηηθή δηαθπβέξλεζε ησλ 

επηρεηξήζεσλ φζν θαη ε δηαρείξηζε θηλδχλσλ πιεξνθνξηθήο ζπλδένληαη πάληα κε 

ηνπο επηρεηξεκαηηθνχο ζηφρνπο ηεο επηρείξεζεο. Νη θίλδπλνη ησλ ζπζηεκάησλ 

πιεξνθνξηθήο, ζε αληίζεζε κε ηα ππφινηπα είδε θηλδχλσλ, πξέπεη πάληα λα ζεσ-

ξνχληαη σο επηρεηξεκαηηθνί θίλδπλνη θαη λα αληηκεησπίδνληαη δηεμνδηθά θαη ζε ν-

ιφθιεξε ηελ επηρείξεζε. Ν πξνθαλήο ζηφρνο είλαη ε επίηεπμε ηνπ επηζπκεηνχ 

απνηειέζκαηνο ηεο επηρείξεζεο.  

Ζ χπαξμε ζπζηεκάησλ πιεξνθνξηθήο ππνζηεξίδεη θαη βνεζά ζηελ επίηεπμε ησλ 

ζηφρσλ ηεο επηρείξεζεο θαη γηα απηφ νη θίλδπλνη πνπ δηαηξέρνπλ ηα ζπζηήκαηα 

πιεξνθνξηθήο έρνπλ άκεζν αληίθηππν ζηελ επίηεπμε ησλ ζηφρσλ ή ηεο ζηξαηε-

γηθήο ηεο επηρείξεζεο. Θάζε κειέηε γηα ηνπο θηλδχλνπο ησλ ζπζηεκάησλ πιεξν-

θνξηθήο πξέπεη λα πεξηέρεη θαη ηελ αιιειεπίδξαζε ησλ δηεξγαζηψλ ηεο επηρείξε-

ζεο κε ηνπο πφξνπο ηεο επηρείξεζεο πνπ ζρεηίδνληαη κε απηά, φπσο ην αλζξψπη-

λν δπλακηθφ, ηα δηαθνξεηηθά ινγηζκηθά πνπ ρξεζηκνπνηεί ε επηρείξεζε θαη ηελ 

ππνδνκή - εμνπιηζκφ πνπ δηαζέηεη. Ζ απνηειεζκαηηθή δηαρείξηζε θηλδχλσλ ζπ-
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ζηεκάησλ πιεξνθνξηθήο κπνξεί λα απνηειέζεη ηνλ κνριφ αλάπηπμεο ηεο εηαηξεί-

αο θαη φρη έλα αθφκα εκπφδην πξνο ηελ επίηεπμε ησλ ζηφρσλ ηεο επηρείξεζεο, 

[14]. 

 

2.9.2 Δλαξκφληζε κε ηνλ ζπλνιηθφ επηρεηξεκαηηθφ θίλδπλν 

 Κία άιιε αξρή, είλαη απηή ηεο ελαξκφληζεο ηεο δηαρείξηζεο θηλδχλσλ ζπζηεκά-

ησλ πιεξνθνξηθήο κε ηε δηαρείξηζε ηνπ ζπλνιηθνχ θηλδχλνπ ηεο εηαηξείαο, πνπ 

έηζη θη αιιηψο απνηειεί θνκκάηη ηνπ. Νη ζηφρνη ηεο επηρείξεζεο πξέπεη λα ζπζρε-

ηίδνληαη κε θαζνξηζκέλν κέγεζνο θηλδχλνπ πνπ ε επηρείξεζε πξνηίζεηαη λα αλα-

ιάβεη, πξνθεηκέλνπ λα πεηχρεη ην ζηφρν ηεο. Ζ δηνίθεζε ηεο επηρείξεζεο πξέπεη 

λα είλαη ζε ζέζε λα ππνινγίζεη ηα νθέιε αιιά θαη ηηο ζπλέπεηεο απφ ηελ πηνζέηε-

ζε δηαθφξσλ ηερλνινγηψλ πιεξνθνξηθήο θαη ησλ θηλδχλσλ πνπ ηηο ζπλνδεχνπλ.  

Ζ απφθαζε γηα ηελ αλάιεςε ζπγθεθξηκέλνπ κεγέζνπο θηλδχλνπ απνθαιχπηεη θαη 

ην είδνο ηεο δηαρείξηζεο πνπ θάζε δηνίθεζε αζθεί ζε κία επηρείξεζε. Έηζη έρνπκε 

επηρεηξήζεηο πνπ αθνινπζνχλ ηδηαίηεξα επηζεηηθή ζηξαηεγηθή θαη είλαη δηαηεζεηκέ-

λεο λα αλαιάβνπλ κεγάινπο θηλδχλνπο πξνθεηκέλνπ λα πεηχρνπλ ηνπο ζηφρνπο 

ηνπο, ελψ ππάξρνπλ επηρεηξήζεηο κε ηδηαίηεξα ζπληεξεηηθφ πξνθίι δηνίθεζεο πνπ 

δελ αλαιακβάλνπλ θαλέλα θίλδπλν. Γελ ππάξρεη ηξφπνο λα απνθαλζεί θαλείο 

πνηνο θάλεη ην ζσζηφ, αθνχ ν θίλδπλνο πνπ αλαιακβάλεη θάζε επηρείξεζε είλαη 

ζέκα απφθαζεο ησλ κεηφρσλ ηεο θαη ηνπ δηνηθεηηθνχ ηεο ζπκβνπιίνπ.  

Απηφ πνπ πξαγκαηηθά ζπκβαίλεη είλαη φηη νη θίλδπλνη απνηεινχλ κέξνο ηεο επηρεί-

ξεζεο θαη φηη θαηαλέκνληαη ζε φιεο ηηο δηεξγαζίεο ηεο. Ζ ελαξκφληζε κε ηε δηα-

ρείξηζε ηνπ ζπλνιηθνχ θηλδχλνπ ηεο επηρείξεζεο -γηα ηνπο θηλδχλνπο ζπζηεκάησλ 

πιεξνθνξηθήο- πξνζθέξεη κία ζεηξά απφ κέηξα απνθπγήο ή κείσζεο θηλδχλσλ, 

πνπ ζαθψο θάζε επηρείξεζε πξέπεη λα έρεη. 
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2.9.3 Δμηζνξξφπεζε θφζηνπο - σθέιεηαο 

Άιιε κία αξρή πνπ δηέπεη ηνπο θηλδχλνπο ζπζηεκάησλ πιεξνθνξηθήο είλαη φηη, ε 

απνηειεζκαηηθή δηαρείξηζή ηνπο πξνζπαζεί λα βξεη ηε ρξπζή ηνκή κεηαμχ θφ-

ζηνπο θαη σθέιεηαο απφ ηε ρξήζε ηνπο, έηζη ψζηε νη επελδχζεηο ζε ηερλνινγίεο 

πιεξνθνξηθήο, λα απνβαίλνπλ ηειηθά πξνο φθεινο ηεο επηρείξεζεο,  [15].  

Ξξέπεη θάζε επηρείξεζε λα πξνβαίλεη ζε θαζνξηζκφ ησλ πξνηεξαηνηήησλ ηεο θαη 

πάληα ζε ζπζρεηηζκφ κε ην κέγεζνο ησλ θηλδχλσλ πνπ είλαη δηαηεζεηκέλε λα α-

λαιάβεη, αιιά θαη ησλ θαζνξηζκέλσλ νξίσλ δεκηάο πνπ δπλεηηθά κπνξεί λα έρεη. 

Έηζη γηα παξάδεηγκα, θάζε αγνξά πιεξνθνξηαθνχ ζπζηήκαηνο ζα αληηθαηνπηξίδεη 

ηε δηάζεζε ηεο επηρείξεζεο λα αλαιάβεη ην ξίζθν ε επέλδπζε απηή λα κελ ηεο 

απνθέξεη ηα επηζπκεηά απνηειέζκαηα αλαινγηθά κε ην θφζηνο πνπ ζα ρξεηαζηεί 

λα θάλεη. 

Γηα ηελ αληηκεηψπηζε ινηπφλ απηψλ ησλ θηλδχλσλ, ε επηρείξεζε πξέπεη λα νξίζεη 

κία ζεηξά ζεκείσλ ειέγρνπ, πνπ ζα πεξηνξίδνπλ ηνπο θηλδχλνπο ησλ ζπζηεκάησλ 

πιεξνθνξηθήο, παίξλνληαο πάληα ππφςε ηεο ην θφζηνο ησλ ζεκείσλ ειέγρνπ. 

Γηα παξάδεηγκα, αλ ππνζέζνπκε φηη κία επηρείξεζε ζα έπξεπε λα δαπαλήζεη πνι-

ιά ρξήκαηα γηα ηελ εμαζθάιηζή ηεο απφ κία ζπγθεθξηκέλε βιάβε ζηα ζπζηήκαηα 

πιεξνθνξηθήο πνπ έρεη, ελψ ε ζπγθεθξηκέλε βιάβε κπνξεί λα ζπκβεί θάησ απφ 

εληειψο απίζαλεο ζπλζήθεο, ηφηε ε επηρείξεζε κπνξεί λα απνθαζίζεη λα αλαιάβεη 

ηνλ θίλδπλν θαη λα κελ πξνρσξήζεη ζηελ επέλδπζε απηή. Ζ αλαινγία θφζηνπο – 

σθέιεηαο ζα είλαη ππέξκεηξα κεγάιε πξνο ηελ πιεπξά ηνπ θφζηνπο θαη ζπλεπψο 

ε επηρείξεζε απνθαζίδεη λα κελ ηελ πηνζεηήζεη. Απηφ ζα πξέπεη λα γίλεη γηα θάζε 

κία επέλδπζε πνπ ε επηρείξεζε έρεη ή ζθέθηεηαη λα θάλεη ζε ζπζηήκαηα πιεξν-

θνξηθήο έηζη ψζηε λα εμαζθαιηζηεί ε απνηειεζκαηηθή δηαρείξηζε ησλ θηλδχλσλ, 

[16]. 

 

2.9.4 Δλεκέξσζε ησλ θηλδχλσλ κέζα ζηελ επηρείξεζε 

Κηα πνιχ βαζηθή αξρή γηα ηνπο θηλδχλνπο πιεξνθνξηθήο είλαη θαη ε γλσζηνπνίε-

ζή ηνπο κέζα ζηελ επηρείξεζε. Γελ έρεη λφεκα ε επηρείξεζε λα έρεη δαπαλήζεη 
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ηεξάζηηα πνζά ζε ζπζηήκαηα πιεξνθνξηθήο φηαλ νη θίλδπλνη απφ απηά, αγλννχ-

ληαη πιήξσο απφ ην αλζξψπηλν δπλακηθφ ηεο. Έηζη ινηπφλ ε αθξηβήο θαη επίθαηξε 

γλσζηνπνίεζή ηνπο κέζα ζηελ επηρείξεζε απνηειεί ηελ αξρή γηα νπνηαδήπνηε 

επέλδπζε ζε ζπζηήκαηα πιεξνθνξηθήο. Γηα λα κεγηζηνπνηεζεί ην φθεινο ηεο 

γλσζηνπνίεζεο απφ ην πξνζσπηθφ ηεο επηρείξεζεο πξέπεη νη θίλδπλνη λα παξνπ-

ζηαζηνχλ φρη κε ηελ θαζαξά ηερληθή ηνπο κνξθή αιιά κε ηελ κνξθή πξαγκαηη-

θψλ παξαδεηγκάησλ πάλσ ζηε ρξήζε ησλ δηαθφξσλ ηερλνινγηψλ πιεξνθνξηθήο, 

έηζη ψζηε νη θίλδπλνη λα γίλνπλ θαηαλνεηνί, απνδεθηνί, λα εληππσζνχλ ζηελ 

κλήκε ησλ ππαιιήισλ θαη λα απνηειέζνπλ ηελ θνπιηνχξα ζε ζέκαηα δηαρείξηζεο 

θηλδχλσλ ηεο επηρείξεζεο. Ξνηα ζηνηρεία φκσο πξέπεη λα γλσζηνπνηεζνχλ; 

 

Γλσζηνπνίεζε θηλδύλσλ

ηξόπνο 
Απνηειεζκαηηθή ελεκέξσζε 

θηλδύλσλ ζπζηεκάησλ 

πιεξνθνξηθήο

Πνιηηηθέο, 

δηαδηθαζίεο, 

πξνγξάκκαηα 

ελεκέξσζεο

Λεηηνπξγηθά 

δεδνκέλα, πξνθίι 

επηρεηξεκαηηθνύ 

θηλδύλνπ

Απνδνηηθόηεηα 

δηαρείξηζεο 

θηλδύλσλ & δείθηεο

 

Δηθόλα 5: Γλσζηνπνίεζε θηλδύλσλ [12] 

 

Ζ επηρείξεζε πξέπεη λα γλσζηνπνηεί ηηο πνιηηηθέο, ηηο δηαδηθαζίεο θαη λα έρεη δηά-

θνξα πξνγξάκκαηα ελεκέξσζεο θηλδχλσλ γηα ηα ζπζηήκαηα πιεξνθνξηθήο. Απ-

ηφ ην θνκκάηη επηθνηλσλίαο απνηειεί ην βαζηθφ ζηνηρείν πνπ επηδεηθλχεη ηε ζηάζε 

ηεο επηρείξεζεο πξνο ηηο ηερλνινγίεο πιεξνθνξηθήο.   
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Δπηπιένλ, ε επηρείξεζε νθείιεη λα ελεκεξψλεη γηα θάπνηα ζηνηρεία αλαθνξηθά κε 

ηελ απνδνηηθφηεηα ηεο δηαρείξηζεο θηλδχλσλ αιιά θαη γηα ηνπο δείθηεο πνπ λα 

δείρλνπλ ηελ απνηειεζκαηηθφηεηα ηεο δηαρείξηζεο απηήο. Έηζη, νιφθιεξε ε επη-

ρείξεζε ζα γλσξίδεη θαηά πφζν κπνξεί λα πξνζηαηεπζεί απφ ηπρφλ θηλδχλνπο, 

πξάγκα πνπ ζα απμήζεη ηελ εγξήγνξζε ησλ εκπιεθνκέλσλ θαη ζα δηακνξθψζεη 

ηελ εηαηξηθή θνπιηνχξα ηεο επηρείξεζεο, κεηψλνληαο ζην απψηεξν κέιινλ ηνπο 

θηλδχλνπο πνπ αληηκεησπίδεη. 

Ρέινο, ε ελεκέξσζε ζα πξέπεη λα πεξηέρεη ζηνηρεία αλαθνξηθά κε ηα ιεηηνπξγηθά 

δεδνκέλα ηεο επηρείξεζεο φπσο ην επηρεηξεκαηηθφ πξνθίι θηλδχλσλ πνπ αληηκε-

ησπίδεη, ε αηηία πνπ αληηκεησπίδεη ηέηνηνπο θηλδχλνπο, ηα επίπεδα αλνρήο πνπ 

ππάξρνπλ, πεξηπηψζεηο απψιεηαο δεδνκέλσλ θαζψο θαη παξάγνληεο θηλδχλνπ πνπ 

ζεκαηνδνηνχλ ηελ χπαξμε ησλ θηλδχλσλ. 

 

2.9.5 Ν ζσζηφο ξφινο ηεο δηνίθεζεο θαη ε πξνζσπηθή επζχλε 

Ζ απνηειεζκαηηθή δηαρείξηζε θηλδχλσλ ζπζηεκάησλ πιεξνθνξηθήο βαζίδεηαη 

ζηελ αξρή φηη ε ζπκβνιή ηεο δηνίθεζεο είλαη θαζνξηζηηθή θαη φρη ηππηθή. Νη απν-

θάζεηο γηα ηελ αλάιεςε θηλδχλνπ ζε φια ηα επίπεδα πξέπεη λα πξνέξρνληαη θα-

ηφπηλ ψξηκεο ζθέςεο θαη ε ζπκβνιή ηεο δηνίθεζεο ζε απηφ είλαη λα δίλεη ην ζσ-

ζηφ παξάδεηγκα, αιιά θαη λα επηβάιιεη ηελ ζέζπηζε αλάινγσλ δηαδηθαζηψλ, [17]. 

Πην πιαίζην απηφ, είλαη αλαγθαία ε ζέζπηζε ηνπ φξνπ ηεο «πξνζσπηθήο επζχλεο» 

γηα θάζε εκπιεθφκελν. Ξξέπεη ν θαζέλαο, αλεμαξηήησο ζε πνην επίπεδν ηεο επη-

ρείξεζεο εξγάδεηαη, λα αλαιακβάλεη ην κεξίδην επζχλεο πνπ ηνπ αληηζηνηρεί έηζη 

ψζηε νη απνθάζεηο λα απνηεινχλ πξντφλ ζπιινγηθήο επζχλεο θαη φρη κνλνκεξψλ 

αλαθνηλψζεσλ.  

Άηνκα ζε ζέζεηο θιεηδηά πνπ είλαη ηθαλά λα επεξεάζνπλ ηε δηνίθεζε πξέπεη λα 

εκπιαθνχλ ζηε δηαρείξηζε ησλ θηλδχλσλ ζπζηεκάησλ πιεξνθνξηθήο. Γηα λα εμα-

ζθαιηζηεί απηφ, πξέπεη λα ππάξρνπλ δηαδηθαζίεο πνπ ζα ηνπο αλαζέηνπλ μεθάζα-

ξα ηελ επζχλε, ηελ νπνία ζα θιεζνχλ λα αλαιάβνπλ θαη λα είλαη ππφινγνη γηα ηε 

εχξπζκε ιεηηνπξγία ησλ ζπζηεκάησλ πιεξνθνξηθήο. Δπηπιένλ, ε αλάιεςε ηεο 

επζχλεο, πέξα απφ ηελ απφδνζε επζπλψλ πξέπεη λα ζπλδεζεί θαη κε έλα ζχζηε-
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κα αληακνηβψλ έηζη ψζηε λα είλαη απνδεθηή ε αλάιεςε ηεο επζχλεο απφ ηα ε-

κπιεθφκελα άηνκα.   

Ρέηνηα άηνκα κπνξεί λα είλαη εθείλα πνπ απνθαζίδνπλ γηα επελδχζεηο ζε ζπζηή-

καηα πιεξνθνξηθήο, γηα ρξεκαηνδφηεζε έξγσλ πιεξνθνξηθήο, γηα ξηδηθέο αιια-

γέο ζηελ ππνδνκή – εμνπιηζκφ ηεο επηρείξεζεο, γηα ηελ εθηίκεζε ησλ θηλδχλσλ 

θαη γηα ηελ παξαθνινχζεζε θαη ηνλ έιεγρν ησλ δηαθφξσλ ζεκείσλ ειέγρνπ.  

 

2.9.6 Ζ ζπλερήο βειηίσζε σο θαζεκεξηλή ιεηηνπξγία 

Ζ ζπλερήο θαη θαζεκεξηλή βειηίσζε ησλ δηαδηθαζηψλ δηαρείξηζεο θηλδχλσλ απν-

ηειεί ηελ ηειεπηαία θαη βαζηθή αξρή ηεο απνηειεζκαηηθήο δηαρείξηζεο θηλδχλσλ 

πιεξνθνξηθήο. Δπεηδή ε θχζε ησλ θηλδχλσλ ησλ ζπζηεκάησλ πιεξνθνξηθήο 

είλαη δπλακηθή, ε δηαρείξηζή ηνπο πξέπεη λα είλαη κία επαλαιακβαλφκελε θαη αέ-

λαε δηαδηθαζία. Γελ κπνξεί ε επηρείξεζε ζε θαλέλα ζεκείν ηεο επηρεηξεκαηηθήο 

ηεο δξαζηεξηφηεηαο λα απνθαλζεί φηη πιένλ δελ έρεη λα αληηκεησπίζεη θηλδχλνπο 

πνπ ζρεηίδνληαη κε ηα πιεξνθνξηαθά ηεο ζπζηήκαηα. Νη θίλδπλνη είλαη δηαξθείο 

θαη εκπινπηίδνληαη κε πξσηνθαλείο ξπζκνχο. 

Ζ εκθάληζε λέσλ ηερλνινγηψλ απνηειεί θαζεκεξηλφ θαηλφκελν εηδηθά ζηηο κέξεο 

καο. Απηφ, απνηειεί δπλεηηθά κία επθαηξία γηα ηελ επηρείξεζε, ε νπνία φκσο ππν-

θξχπηεη θαη θάπνηνπο θηλδχλνπο. Ξξέπεη, ινηπφλ, ε δηαρείξηζε ησλ θηλδχλσλ λα 

είλαη ζπλερήο γηαηί κφλν έηζη ζα έρεη ηε δπλαηφηεηα ε επηρείξεζε λα ρξεζηκνπνη-

ήζεη ηηο δπλεηηθά λέεο επθαηξίεο πνπ ηηο παξνπζηάδνληαη. Αιιαγέο ζην ξπζκηζηηθφ 

πιαίζην ιεηηνπξγίαο κπνξεί λα επηθέξνπλ θάπνηνπο λένπο θηλδχλνπο κε ζπκκφξ-

θσζεο, πνπ πξέπεη λα αμηνινγνχληαη ζε θαζεκεξηλή βάζε.  

Δηδηθή αλαθνξά πξέπεη λα γίλεη ζηηο κεζφδνπο απνηίκεζεο θηλδχλσλ, ζηελ χπαξ-

με ξφισλ θαη αξκνδηνηήησλ, ζηα εξγαιεία, ζηηο ηερληθέο θαζψο θαη ζηα θξηηήξηα 

θηλδχλνπ πνπ ζέηεη ε επηρείξεζε. Ξξέπεη, εηδηθφηεξα, λα εληνπηζηνχλ νη δηεξγαζί-

εο ηεο επηρείξεζεο πνπ είλαη ζπλδεδεκέλεο κε ηε αλάιεςε θηλδχλνπ, λα εμεηα-

ζηνχλ νη πηζαλέο επηπηψζεηο ησλ θηλδχλσλ απηψλ θαη, ηέινο, λα αλαιπζνχλ νη 
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ζπλζήθεο εθείλεο πνπ ζα ζεκαηνδνηήζνπλ φηη θάπνηεο αιιαγέο πξέπεη λα γίλνπλ 

ζην θχθιν ηεο δηαρείξηζεο θηλδχλσλ.  

 

2.10 Δμσηεξηθνί θαη εζσηεξηθνί παξάγνληεο θηλδχλνπ 

Νη θίλδπλνη πνπ αληηκεησπίδεη κηα επηρείξεζε κπνξεί λα νθείινληαη ζε εμσηεξη-

θνχο ή εζσηεξηθνχο παξάγνληεο. Όκσο, ππάξρνπλ θαη θίλδπλνη πνπ κπνξνχλ λα 

ππάξμνπλ ηφζν ζην εμσγελέο πεξηβάιινλ ηεο επηρείξεζεο φζν θαη ζην εζσηεξηθφ 

ηεο.  

 

Δζσηεξηθνί θαη εμσηεξηθνί παξάγνληεο θηλδύλνπ

Οηθνλνκηθνί Κίλδπλνη

Μεηαβνιέο επηηνθίωλ

Μεηαβνιέο ηζνηηκηώλ

Πηζηωηηθνί θίλδπλνη

΢ηξαηεγηθνί Κίλδπλνη

Αληαγωληζκόο

Πειαηνιόγην

Αγνξά 

Ζήηεζε

Αιπζίδα εθνδηαζκνύ

΢ηξαηνιόγεζε

Ρπζκηζηηθά πιαίζηα

Κνπιηνύξα

΢ύλζεζε Δ΢

Λεηηνπξγηθνί Κίλδπλνη

Αλζξώπηλν δπλακηθό

Πξνϊόληα θαη ππεξεζίεο

΢πκβόιαηα

΢πκβάληα

Πξνκεζεπηέο

Δηάθνξνη Κίλδπλνη

Λνγηζηηθνί έιεγρνη

΢πζηήκαηα 

Πιεξνθνξηθήο

Ρεπζηόηεηα

Σακεηαθέο ξνέο

Έξεπλα θαη αλάπηπμε

Πλεπκαηηθά 

δηθαηώκαηα

Επεξεάδνληαη από ην 

εμσηεξηθό πεξηβάιινλ

Επεξεάδνληαη από ην 

εμσηεξηθό πεξηβάιινλ

Επεξεάδνληαη από ην Εζσηεξηθό πεξηβάιινλ

 

Δηθόλα 6: Δζσηεξηθνί θαη εμσηεξηθνί παξάγνληεο θηλδύλνπ [18] 
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Νη νηθνλνκηθνί θίλδπλνη, νη θίλδπλνη ζηξαηεγηθήο, νη ιεηηνπξγηθνί θίλδπλνη θαη νη 

ινηπνί θίλδπλνη αιιεεπηδξνχλ κε ην εμσηεξηθφ πεξηβάιινλ θαη επεξεάδνληαη 

άκεζα απφ απηφ. Όκσο νη θίλδπλνη φπσο ε ξεπζηφηεηα θαη νη ηακεηαθέο ξνέο, ε 

έξεπλα θαη αλάπηπμε γηα λέα πξντφληα, νη ινγηζηηθνί έιεγρνη θαη ηέινο ηα 

ζπζηήκαηα πιεξνθνξηθήο επεξεάδνληαη ηφζν απφ ην εμσηεξηθφ φζν θαη απφ ην 

εζσηεξηθφ πεξηβάιινλ. 

 

2.11 Ζ δηαρείξηζε θηλδχλσλ 

Ρν πιαίζην δηαρείξηζεο θηλδχλσλ έρεη ζρεδηαζηεί κε ηέηνην ηξφπν ψζηε λα 

πξνζζέηεη αμία ζηελ επηρείξεζε κέζσ ηεο ππνζηήξημεο ησλ επηκέξνπο ζηφρσλ 

ηεο [18], κε ην λα παξέρεη έλα πιαίζην δηαδηθαζηψλ πνπ επηηξέπεη ζηελ 

επηρείξεζε λα ιεηηνπξγήζεη κε έλα ζηαζεξφ θαη ειεγρφκελν ηξφπν. Ρν πιαίζην 

απηφ ζπκβάιιεη ζηελ απνδνηηθφηεξε ρξήζε ησλ πφξσλ ηεο επηρείξεζεο, κεηψλεη 

ηελ αζηάζεηα ζηηο ππνζηεξηθηηθέο ιεηηνπξγίεο ηεο, πξνζηαηεχεη θαη εληζρχεη ηα 

πεξνπζηαθά ηεο ζηνηρεία θαη εληζρχεη ηελ γεληθφηεξε εηθφλα ηεο πξνο ηνλ έμσ 

θφζκν.  

Δπηπιένλ, νη δηαδηθαζίεο πνπ πεγάδνπλ απφ ην πιαίζην δηαρείξηζεο θηλδχλσλ 

βνεζνχλ ζηελ ππνζηήξημε θαη αλάπηπμε ηνπ αλζξψπηλνπ δπλακηθνχ, ζηνλ 

εκπινπηηζκφ ηεο εκπεηξίαο ηεο επηρείξεζεο θαη ζηελ απνηειεζκαηηθφηεξε θαη 

απνδνηηθφηεξε ιεηηνπξγία ηεο.  

 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 55 απφ 272 

 

Γηαδηθαζία δηαρείξηζεο θηλδύλσλ

Ελεκέξσζε γηα ηνπο 

Κηλδύλνπο
Απεηιέο θαη επθαηξίεο

Λήςε απνθάζεσλ

Αληηκεηώπηζε 

θηλδύλνπ

Ελαπνκέλσλ θίλδπλνο

Δηαξθήο Έιεγρνο

Σηόρνη ηεο 

επηρείξεζεο

Εθηίκεζε Κηλδύλσλ

Αλάιπζε Κηλδύλσλ

Εληνπηζκόο θηλδύλσλ

Πεξηγξαθή θηλδύλσλ

Εθηίκεζε θηλδύλσλ

Αμηνιόγεζε θηλδύλσλ

 

Δηθόλα 7: Γηαδηθαζία δηαρείξηζεο θηλδύλσλ [18] 
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2.11.1 Δθηίκεζε θηλδχλνπ 

Ζ εθηίκεζε θηλδχλνπ, ζχκθσλα κε ην ISO/IEC Guide 73, νξίδεηαη σο ε επαλα-

ιακβαλφκελε δηαδηθαζία ηνπ ππνινγηζκνχ ηεο πηζαλφηεηαο θαη ησλ επηπηψζεσλ 

ησλ θηλδχλσλ, κε ηε ρξήζε πνηνηηθψλ θαη πνζνηηθψλ κεζφδσλ. Όπσο ππνλνεί θαη 

ε ιέμε «εθηίκεζε», ε δηαδηθαζία απηή είλαη ππνθεηκεληθή, θαζψο, θάηη πνπ γηα 

θάπνηνλ είλαη ζεκαληηθφ, γηα θάπνηνλ άιινλ δελ είλαη. Νκνίσο, θάηη πνπ ζεσξείηαη 

κεγάιεο ζεκαζίαο γηα κηα επηρείξεζε ζε κία άιιε δελ έρεη κεγάιε επίπησζε.  

Πθνπφο απηήο ηεο έξεπλαο είλαη λα πξνηείλεη κία λέα κέζνδν πνζνηηθνπνίεζεο 

ησλ θηλδχλσλ γηα ηα ζπζηήκαηα πιεξνθνξηθήο ε νπνία δελ ζα βαζίδεηαη ζε πξν-

ζσπηθέο εθηηκήζεηο αιιά ζε αδηάζεηζηεο κεηξήζεηο πνπ ζα ππνδεηθλχνπλ ην βαζ-

κφ επηθηλδπλφηεηαο ελφο ζπζηήκαηνο, πξντφληνο ή ππεξεζίαο. 

 

2.11.2 Αλάιπζε θηλδχλνπ 

Ζ αλάιπζε θηλδχλσλ είλαη ε δηαδηθαζία εληνπηζκνχ θαη ππνινγηζκνχ ηεο έθζεζεο 

ηεο επηρείξεζεο ζε ηπραία –θαη ίζσο θαηαζηξνθηθά- ζπκβάληα. Απηφ απαηηεί ηελ 

βαζηά γλψζε ηεο επηρείξεζεο, ηεο αγνξάο πνπ απεπζχλεηαη, ηνπ λνκηθνχ θαη θνη-

λσληθνπνιηηηθνχ πεξηβάιινληνο κέζα ζην νπνίν αζθεί ηηο δξαζηεξηφηεηέο ηεο, 

ηελ πιήξε θαηαλφεζε ησλ ζηξαηεγηθψλ θαη ιεηηνπξγηθψλ ζηφρσλ ηεο θαζψο θαη 

ησλ θξίζηκσλ παξαγφλησλ πνπ ζα ζπκβάινπλ ζηελ επίηεπμή ηνπο.   

 

2.11.2.1 . Δληνπηζκφο θηλδχλνπ 

Ν εληνπηζκφο ησλ θηλδχλσλ είλαη κηα ζπλερήο δηαδηθαζία πνπ ζθνπφ έρεη λα ε-

ληνπίζεη ηηο πεξηνρέο θηλδχλσλ ηεο επηρείξεζεο. Ν εληνπηζκφο απηφο πξέπεη λα 

γίλεηαη κε κεζνδηθφ ηξφπν έηζη ψζηε λα εμαζθαιηζηεί φηη φιεο νη ιεηηνπξγίεο ηεο 

επηρείξεζεο έρνπλ ραξηνγξαθεζεί, [19], θαζψο θαη φινη νη θίλδπλνη πνπ απνξξέ-

νπλ απφ απηέο έρνπλ θαηαγξαθεί θαη θαηεγνξηνπνηεζεί ζε κία απφ ηηο θαηεγνξίεο 

πνπ πεξηγξάθηεθαλ ζηελ παξάγξαθν 2.5. Ζ δηαδηθαζία ηνπ εληνπηζκνχ ησλ θηλ-

δχλσλ κίαο επηρείξεζεο κπνξεί λα γίλεη θαη απφ εμσηεξηθνχο ζπκβνχινπο πνπ 

εηδηθεχνληαη ζε απηά ηα ζέκαηα. Όκσο κία θαιά νξγαλσκέλε εζσηεξηθά ηεο επη-
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ρείξεζεο πξνζπάζεηα, ηελ νπνία ζα γλσζηνπνηήζεη ε δηνίθεζε ηεο επηρείξεζεο 

πξνο ην αλζξψπηλν δπλακηθφ ηεο, ζα είλαη θαηά θαλφλα πεξηζζφηεξν απνδνηηθή 

θαη αθξηβήο. Ζ απνδνρή ηεο έλλνηαο ηνπ θηλδχλνπ εζσηεξηθά ζε κία επηρείξεζε 

είλαη δσηηθήο ζεκαζίαο. 

Κεξηθέο απφ ηηο κεζφδνπο εληνπηζκνχ θηλδχλσλ είλαη: 

1. Ζ αληαιιαγή απφςεσλ (Brainstorming) 

2. Ζ ζχλζεζε εξσηεκαηνινγίσλ 

3. Ζ αλάιπζε αγνξάο 

4. Ζ δηακφξθσζε ζελαξίσλ γηα ηελ πνξεία ηεο αγνξάο 

5. Νη νκάδεο εξγαζίαο απνηίκεζεο θηλδχλσλ 

6. Ζ έξεπλα πεξηζηαηηθψλ θηλδχλσλ γηα ηελ αλαδήηεζε αηηηψλ δεκηνπξγίαο 

ηνπο 

7. Ζ χπαξμε εζσηεξηθήο επηζεψξεζεο θαη δηαδηθαζηψλ ειέγρνπ 

 

2.11.2.2 . Ξεξηγξαθή θηλδχλνπ 

Ωο θπζηθή ζπλέρεηα ηεο δηαδηθαζίαο εληνπηζκνχ ησλ θηλδχλσλ κηαο επηρείξεζεο 

είλαη ε αθξηβήο πεξηγξαθή ηνπο κε ηξφπν νξγαλσκέλν, γηα παξάδεηγκα κε ηε 

ρξήζε πίλαθα απνηχπσζεο.  Ζ ρξήζε ελφο ηέηνηνπ πίλαθα είλαη αλαγθαία γηα λα 

εμαζθαιηζηεί ε νινθιεξσκέλε θαη αλαιπηηθή πεξηγξαθή ησλ απνηειεζκάησλ ηεο 

δηαδηθαζίαο εληνπηζκνχ. Δμεηάδνληαο ηφζν ηελ πηζαλή επίπησζε φζν θαη ηελ πη-

ζαλφηεηα εκθάληζεο θαζελφο απφ ηνπο θηλδχλνπο πνπ αλαθέξνληαη ζην πίλαθα 

απνηχπσζεο θηλδχλσλ ηεο επηρείξεζεο, είλαη δπλαηφ λα θαζνξηζηεί ε πξνηεξαηφ-

ηεηα ζηνπο βαζηθνχο θηλδχλνπο, νη νπνίνη ζα πξέπεη λα αλαιπζνχλ κε πεξηζζφηε-

ξε ιεπηνκέξεηα. Νη θίλδπλνη πνπ ζρεηίδνληαη κε ηηο ιεηηνπξγηθέο εξγαζίεο ηεο επη-

ρείξεζεο ή κε ηε ιήςε απνθάζεσλ κπνξνχλ λα θαηεγνξηνπνηεζνχλ ηφζν σο θίλ-

δπλνη ζηξαηεγηθήο φζν θαη σο ιεηηνπξγηθνί θίλδπλνη. Γηα απηφ είλαη απαξαίηεην λα 
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ελζσκαησζεί ε έλλνηα ηνπ θηλδχλνπ ζε θάζε θάζε φισλ ησλ έξγσλ κηαο επηρεί-

ξεζεο θαη λα παξζνχλ ηα αληίζηνηρα κέηξα απνθπγήο ηνπο.  

Ν Ξίλαθαο 2, είλαη έλαο πξνηεηλφκελνο πίλαθαο απνηχπσζεο ησλ θηλδχλσλ κηαο 

επηρείξεζεο: 

 

Πίλαθαο Απνηύπσζεο Κηλδύλσλ Δπηρείξεζεο 

Κίλδπλνο:  

Πεξηνρή θηλδύλνπ Ξνηνηηθή πεξηγξαθή ηνπ θηλδχλνπ, ηνπ κεγέζνπο ηνπ, ηνπ 

ηχπνπ ηνπ θαζψο θαη ησλ πηζαλψλ εμαξηήζεσλ ηνπ. 

Καηεγνξία θηλδύλνπ Πηξαηεγηθφο, επηρεηξεζηαθφο, νηθνλνκηθφο, λνκηθφο, ζπκ-

κφξθσζεο ζε ξπζκηζηηθφ πιαίζην θηι. 

Δλδηαθεξόκελνη Ξνηνπο ελδηαθέξεη θαη πνηεο είλαη νη πξνζδνθίεο ηνπο; 

Πνζνηηθνπνίεζε ηνπ 

θηλδύλνπ 

Πεκαζία θαη πηζαλφηεηα 

Αλνρή ζηνλ θίλδπλν  Ξηζαλέο απψιεηεο ζε θέξδε θαη άιιεο νηθνλνκηθέο 

επηπηψζεηο  

 Απνηίκεζε ηνπ θηλδχλνπ δεκηάο (Value at risk) 

 Ξηζαλφηεηα θαη έθηαζε πηζαλψλ δεκηψλ 

 Πηφρνη γηα ηνλ έιεγρν ηνπ θηλδχλνπ θαη επηζπκεηά 

επίπεδα επηδφζεσλ 

Αληηκεηώπηζε θηλδύλνπ 

θαη κεραληζκνί ειέγρνπ 

Γηαδηθαζίεο πνπ ζα ρξεζηκνπνηεζνχλ ζηελ πεξίπησζε 

εκθάληζεο ηνπ θηλδχλνπ θαη κεραληζκνί ειέγρνπ γηα ηελ 

απνθπγή ηνπ θηλδχλνπ 

Πηζαλέο βειηηώζεηο Ξξνηάζεηο γηα ηελ βειηίσζε ησλ δηαδηθαζηψλ κε ζθνπφ 

ηελ κείσζε ησλ θηλδχλσλ 

Πίλαθαο 2: Πίλαθαο απνηύπσζεο θηλδύλσλ επηρείξεζεο 
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2.11.2.3 . Κέζνδνη εθηίκεζεο θηλδχλνπ 

΢πάξρνπλ δηάθνξεο κέζνδνη γηα ηελ εθηίκεζε ηνπ θηλδχλνπ. Νη κέζνδνη απηνί 

θαηεγνξηνπνηνχληαη ζε πνζνηηθέο, κεξηθψο πνζνηηθέο ή πνηνηηθέο φζν αθνξά 

ζηελ πηζαλφηεηα εκθάληζεο θαη ηηο πηζαλέο επηπηψζεηο. Ζ κέηξεζε ησλ πηζαλνηή-

ησλ εκθάληζεο αιιά θαη ησλ επηπηψζεσλ ηνπ θηλδχλνπ γίλεηαη κε ηε ρξήζε θιί-

καθαο ηξηψλ δηαβαζκίζεσλ: α) ΢ςειή, β) Κεζαία θαη γ) Σακειή. Ξαξφια απηά, 

θάπνηεο επηρεηξήζεηο γηα ηελ κέηξεζε ηνπ θηλδχλνπ θαη ησλ επηπηψζεψλ ηνπ, 

ρξεζηκνπνηνχλ δηαθνξεηηθή θιίκαθα, κε πεξηζζφηεξεο δηαβαζκίζεηο νη νπνίεο εμπ-

πεξεηνχλ ηηο αλάγθεο ηνπο θαιχηεξα θαη ηνπο δίλνπλ κηα πην αθξηβή απεηθφληζε 

ησλ θηλδχλσλ πνπ δηαηξέρνπλ.  

Πην ζεκείν απηφ πξνηείλνληαη νξηζκέλνη πίλαθεο (βιέπε πίλαθεο Ξίλαθαο 3 

θαηΞίλαθαο 4: α) ησλ επηπηψζεσλ θηλδχλνπ θαη β) ηεο πηζαλφηεηαο εκθάληζεο 

ηνπ θηλδχλνπ, ζε ζπλδπαζκφ κε ηε ρξήζε ηεο θιίκαθαο βαζκνιφγεζήο ηνπο. 

 

Πίλαθαο επηπηώζεσλ θηλδύλνπ 

Τςειή  Νη νηθνλνκηθέο δεκηέο πξνβιέπεηαη λα μεπεξάζνπλ ηα ... €. 

 Πεκαληηθέο επηπηψζεηο ζα ππάξμνπλ ζηελ επίηεπμε ησλ ζηξαηεγη-

θψλ ζηφρσλ θαη ζηε ιεηηνπξγία ηεο επηρείξεζεο. 

 Πεκαληηθή ζα είλαη ε επίδξαζε ηνπ θηλδχλνπ ζηνπο κεηφρνπο ηεο 

επηρείξεζεο 

Μέηξηα  Νη νηθνλνκηθέο δεκηέο πξνβιέπεηαη λα είλαη κεηαμχ ησλ ... € θαη ... 

€. 

 Γελ ζα ππάξμνπλ ζεκαληηθέο επηπηψζεηο ζηελ επίηεπμε ησλ ζηξα-

ηεγηθψλ ζηφρσλ θαη ζηε ιεηηνπξγία ηεο επηρείξεζεο. 

 Ν θίλδπλνο ζα αλεζπρήζεη κηθξή κεξίδα ησλ κεηφρσλ  

Υακειή  Νη νηθνλνκηθέο δεκηέο πξνβιέπεηαη λα είλαη ιηγφηεξεο απφ ... €. 
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Πίλαθαο επηπηώζεσλ θηλδύλνπ 

 Νη επηπηψζεηο πνπ ζα ππάξμνπλ ζηελ επίηεπμε ησλ ζηξαηεγηθψλ 

ζηφρσλ θαη ζηε ιεηηνπξγία ηεο επηρείξεζεο ζα είλαη απφ κηθξέο έσο 

κεδεληθέο. 

 Γελ ζα έρεη επίδξαζε ν θίλδπλνο ζηνπο κεηφρνπο ηεο επηρείξεζεο 

Πίλαθαο 3: Πίλαθαο επηπηώζεσλ θηλδύλνπ 

 

Πίλαθαο πηζαλόηεηαο εκθάληζεο θηλδύλνπ 

Δθηίκεζε Ξεξηγξαθή Γείθηεο 

Τςειή (Πηζαλό λα ζπκ-

βεί) 

Ππκβαίλεη θάζε ρξφλν ή 

ε πηζαλφηεηα εκθάληζεο 

λα είλαη πάλσ απφ 25% 

Ξηζαλφηεηα λα ζπκβαίλεη 

αξθεηέο θνξέο κέζα ζε έλα 

θαζνξηζκέλν ρξνληθφ πιαί-

ζην (π.ρ. 2 εηψλ) 

Υακειή (Ίζσο λα ζπκβεί) Ξηζαλφ λα ζπκβαίλεη ζε 

κεγάιν ρξνληθφ δηάζηε-

κα (π.ρ. 5 εηψλ) ή ε 

πηζαλφηεηα εκθάληζεο 

λα είλαη κηθξφηεξε απφ 

25% 

Θα κπνξνχζε λα ζπκβεί 

κία θνξά κέζα ζε έλα θα-

ζνξηζκέλν ρξνληθφ δηάζηε-

κα (π.ρ. 2 εηψλ) 

Υακειή (Απίζαλν λα ζπκ-

βεί) 

Γελ είλαη πηζαλφ λα ζπκ-

βεί ή ε πηζαλφηεηα εκ-

θάληζεο λα είλαη κηθξφ-

ηεξε απφ 2% 

Γελ έρεη ζπκβεί πνηέ θαη 

είλαη απίζαλν λα ζπκβεί 

Πίλαθαο 4: Πίλαθα πηζαλόηεηαο εκθάληζεο θηλδύλνπ 

 

΢πάξρνπλ θαη αξθεηέο κεζνδνινγίεο γηα ηελ αλάιπζε ησλ θηλδχλσλ [18]. Θάπνηεο 

απφ απηέο είλαη: 

1. Ζ έξεπλα αγνξάο 
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2. Ζ αλάιπζε SWOT (Strength, Weaknesses, Opportunities, Threats) 

3. Ρν ζρέδην επηρεηξεζηαθήο ζπλέρεηαο (Business Continuity Plan) 

4. Ζ αλάιπζε BPEST (Business, Political, Economic, Social, Technological) 

5. Ζ αλάιπζε PESTLE (Political, Economic, Social, Technical, Legal, Environ-

mental) 

6. Ζ ζπκπεξαζκαηηθή ζηαηηζηηθή αλάιπζε (Statistical Inference Analysis). 

Ρα απνηειέζκαηα ηεο αλάιπζεο θηλδχλσλ κπνξνχλ θαη πξέπεη λα ρξεζηκνπνηε-

ζνχλ γηα ηε δεκηνπξγία ηνπ πξνθίι ησλ θηλδχλσλ πνπ αληηκεησπίδεη ε επηρείξε-

ζε. Έρνληαο θαηαγξάςεη θαη βαζκνινγήζεη ηνπο θηλδχλνπο αλάινγα κε ηελ επη-

θηλδπλφηεηά ηνπο ε επηρείξεζε κπνξεί λα πξνβεί ζηελ θαηάξηηζε ηεο ιίζηαο πξν-

ηεξαηφηεηαο αληηκεηψπηζεο θηλδχλσλ, δειαδή απφ πνηνπο θηλδχλνπο πξέπεη λα 

είλαη έηνηκε λα πξνζηαηεπζεί αιιά θαη λα αληηδξάζεη.  

Απηή ε ραξηνγξάθεζε ησλ θηλδχλσλ αλαπφθεπθηα ππνδεηθλχεη ηηο επηρεηξεζηα-

θέο πεξηνρέο πνπ εθηηκνχκε φηη ζα ζπκβνχλ νη θίλδπλνη, πεξηγξάθεη ηηο αλαγθαίεο 

δηαδηθαζίεο ειέγρνπ πνπ δπλεηηθά ζα έπξεπε λα ππάξρνπλ θαη, ηέινο, αλαδεηθλχεη 

ηελ αλαγθαηφηεηα ηεο πξνζσπηθήο επζχλεο θάζε εκπιεθνκέλνπ αηφκνπ ζηηο ιεη-

ηνπξγίεο ηεο επηρείξεζεο. 

 

2.11.3 Αμηνιφγεζε θηλδχλνπ 

Όηαλ πιένλ νινθιεξσζεί ε δηαδηθαζία ηεο αλάιπζεο ησλ θηλδχλσλ ηεο επηρείξε-

ζεο, είλαη αλαγθαίν λα ρξεζηκνπνηεζνχλ ηα επξήκαηά ηεο γηα ηελ ζχγθξηζε κε 

ηνπο θηλδχλνπο πνπ ε επηρείξεζε λφκηδε φηη ζα αληηκεησπίδεη φηαλ δεκηνπξγήζε-

θε. Νη θίλδπλνη απηνί κπνξεί λα είλαη ζπζρεηηζκέλνη κε δηάθνξα θφζηε θαη πνζν-

ζηά θεξδψλ, λνκηθέο ππνρξεψζεηο – πξνυπνζέζεηο, θνηλσληθννηθνλνκηθνχο παξά-

γνληεο, ζχλζεζε κεηφρσλ θαη άιια. Ζ δηαδηθαζία ηεο αμηνιφγεζεο ησλ θηλδχλσλ 

βνεζά ηελ επηρείξεζε λα απνθαζίζεη ζρεηηθά κε ηε ζεκαληηθφηεηα θαζελφο θηλ-

δχλνπ θαη, επηπιένλ, αλ ζα πξέπεη λα γίλεη απνδεθηή ε χπαξμε θάζε θηλδχλνπ. 

Δάλ λαη, ηφηε λα θαζνξίζεη ηηο δηαδηθαζίεο αληηκεηψπηζήο ηνπ. 
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2.11.4 Δλεκέξσζε γηα ηνπο Θηλδχλνπο 

Ζ ζχγρξνλε επηρείξεζε απνηειείηαη απφ δηαθνξεηηθνχο ηνκείο ιεηηνπξγίαο θαη κε 

ηε ζεηξά ηνπο απηνί απφ πνιιά ηκήκαηα. Θάζε κία απφ απηέο ηηο ππεξεζηαθέο 

πεξηνρέο έρεη ηελ αλάγθε δηαθνξεηηθήο πιεξνθφξεζεο αλαθνξηθά κε ηνπο θηλδχ-

λνπο πνπ ελδέρεηαη λα αληηκεησπίζεη θαη νη νπνίνη έρνπλ εληνπηζηεί απφ ηε δηαδη-

θαζία αλάιπζεο θηλδχλσλ.  

Έηζη, γηα παξάδεηγκα, ην δηνηθεηηθφ ζπκβνχιην πξέπεη λα γλσξίδεη ηνπο ζεκαληη-

θφηεξνπο θηλδχλνπο πνπ αληηκεησπίδεη ε επηρείξεζε, φπσο επίζεο θαη ηηο πηζαλέο 

επηπηψζεηο πνπ ζα έρνπλ απηνί ζηνπο κεηφρνπο ηεο επηρείξεζεο. Δίλαη απαξαίηε-

ην λα γλσξίδεη ην επηρεηξεζηαθφ πιάλν πνπ ζα αθνινπζήζεη ε επηρείξεζε ζε πεξί-

πησζε θαζελφο απφ ηνπο ζεκαληηθνχο θηλδχλνπο πνπ αληηκεησπίδεη.  

Γλσξίδνληαο ηφζν ηνπο θηλδχλνπο φζν θαη ηηο δηαδηθαζίεο αληηκεηψπηζήο ηνπο, 

είλαη επζχλε ηνπ δηνηθεηηθνχ ζπκβνπιίνπ λα ελεκεξψζεη γηα ηελ θαηάιιειε δηα-

δηθαζία ηελ αλάινγε ππεξεζηαθή κνλάδα, θαζψο θαη λα ζπληνλίζεη δηαθνξεηηθέο 

ππεξεζηαθέο κνλάδεο κεηαμχ ηνπο ζε πεξίπησζε ζχλζεησλ θηλδχλσλ. Δπηπιένλ, 

πξέπεη λα θξνληίζεη λα εμαζθαιίζεη φηη νη θαζνξηζκέλεο δηαδηθαζίεο ζα απνθέ-

ξνπλ ην επηζπκεηφ απνηέιεζκα θαη ε επηρείξεζε ζα ππνζηεί ηηο ιηγφηεξεο δπλα-

ηέο ή θαη θαζφινπ δεκηέο, νπνηαζδήπνηε θχζεσο, ζε πεξίπησζε πνπ ηειηθά ν θίλ-

δπλνο ζπκβεί. 

Αληίζηνηρα, νη ππεξεζηαθέο κνλάδεο, πξέπεη λα γλσξίδνπλ αθξηβψο ηνπο θηλδχ-

λνπο πνπ ηηο αθνξνχλ καδί κε ηηο πηζαλέο επηπηψζεηο ζε απηέο ή ζε άιιεο ππεξε-

ζηαθέο κνλάδεο. Γηα παξάδεηγκα, αλ ε Γηεχζπλζε Ξιεξνθνξηθήο ζε έλαλ Νξγαλη-

ζκφ, ππνζηεί αλεπαλφξζσηε βιάβε απφ θάπνην θπζηθφ θίλδπλν, απηφ ζα επε-

ξεάζεη θαη άιιεο ππεξεζηαθέο κνλάδεο κε απνηέιεζκα ε ζπλνιηθή επίπησζε λα 

είλαη αζξνηζηηθά πνιχ κεγαιχηεξε απφ απηή ηεο Γηεχζπλζεο Ξιεξνθνξηθήο. 

Αθξηβψο γηα ην ιφγν απηφ είλαη αλαγθαία ε χπαξμε δεηθηψλ απφδνζεο πνπ ζα 

επηηξέπνπλ ζηηο ππεξεζηαθέο κνλάδεο λα παξαθνινπζνχλ ηηο πηζαλέο επηπηψζεηο 

ζηηο βαζηθέο ιεηηνπξγίεο ηεο επηρείξεζεο, ζηα νηθνλνκηθά ηεο ζηνηρεία, ζηα θέξδε 

θαη ηηο ηηκέο ηεο κεηνρήο, θαη λα θάλνπλ πξνβιέςεηο γηα πηζαλέο βειηηψζεηο ή/θαη 
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θφζηε πνπ ζα ρξεηαζηνχλ ζηε δηάξθεηα ηνπ ρξφλνπ γηα ηελ πξφιεςε ή/θαη ηελ 

αληηκεηψπηζε ησλ θηλδχλσλ. 

Δπίζεο, ζεκαληηθφ είλαη νη ππεξεζηαθέο κνλάδεο λα αλαθέξνπλ ζηε δηνίθεζε ε-

γθαίξσο θαη κε νξγαλσκέλν ηξφπν, θάζε λέν θίλδπλν πνπ είλαη δπλαηφ λα εκθα-

ληζηεί ή αζηνρίεο πνπ έρνπλ ζπκβεί ζηηο δηαδηθαζίεο ειέγρνπ θηλδχλσλ, έηζη ψζηε 

λα ππάξρεη απνηειεζκαηηθή θαη άκεζε ηξνπνπνίεζε ησλ αλαγθαίσλ δηαδηθαζηψλ. 

Φπζηθά, ν αθξνγσληαίνο ιίζνο θάζε επηρείξεζεο είλαη ην αλζξψπηλν δπλακηθφ ηεο. 

Έηζη θαη απηνί κε ηε ζεηξά ηνπο πξέπεη λα απνθηήζνπλ ζπλείδεζε ηνπ θηλδχλνπ 

αιιά θαη ησλ επζπλψλ ηνπο, λα βνεζνχλ ζηε δηαξθή βειηίσζε ησλ δηαδηθαζηψλ 

αληηκεηψπηζεο θηλδχλσλ θαη λα αλαθέξνπλ άκεζα θαη νξγαλσκέλα ζηε δηνίθεζε 

θάζε πηζαλφ λέν θίλδπλν πνπ αληηιακβάλνληαη.  

Θάζε επηρείξεζε δελ έρεη κφλν ηελ αλάγθε λα ελεκεξψλεη εζσηεξηθά γηα ηνπο 

θηλδχλνπο, αιιά θαη πξνο ηνλ έμσ θφζκν. Γηα παξάδεηγκα, ε δηνίθεζε  πξέπεη ηα-

θηηθά λα ελεκεξψλεη ηνπο κεηφρνπο ηεο επηρείξεζεο ζρεηηθά κε ηηο πνιηηηθέο δηα-

ρείξηζεο ησλ θηλδχλσλ πνπ πηνζεηνχληαη. Νη κέηνρνη, κε ηε ζεηξά ηνπο, απαηηνχλ 

φιν θαη πεξηζζφηεξν ελδείμεηο φηη ε δηνίθεζε ηεο επηρείξεζεο ζεζπίδεη δηαδηθαζίεο 

κείσζεο ησλ θηλδχλσλ θαη ησλ επηπηψζεψλ ηνπο, πξάγκα πνπ ζεκαηνδνηεί ηελ 

αζθάιεηα ηεο επέλδπζή ηνπο.  

 

2.11.5 Ιήςε απνθάζεσλ 

Απφ ηε ζηηγκή πνπ ε δηαδηθαζία αλάιπζεο θηλδχλσλ έρεη εληνπίζεη ηνπο θηλδχ-

λνπο ηεο επηρείξεζεο θαη απηνί έρνπλ αμηνινγεζεί σο πξνο ηε ζπρλφηεηα εκθάλη-

ζήο ηνπο αιιά θαη σο πξνο ηηο επηπηψζεηο ηνπο ζηελ επηρείξεζε, θαη δεδνκέλνπ 

φηη έρεη ελεκεξσζεί ε δηνίθεζε, δελ κέλεη παξά λα αθνινπζήζεη ε δηαδηθαζία ιή-

ςεο απνθάζεσλ. 

Θαηά ηε δηάξθεηα ηεο δηαδηθαζίαο απηήο, ηα δηεπζπληηθά ζηειέρε ηεο επηρείξεζεο 

έρνπλ ζηε δηάζεζή ηνπο φια ηα ζηνηρεία αλαθνξηθά κε ηνπο θηλδχλνπο πνπ δηα-

ηξέρεη ε επηρείξεζε. Ππρλφηεηα, επηπηψζεηο, θφζηε θαη δηαδηθαζίεο ζπλζέηνπλ έλα 

πνιχ δχζθνιν πξφβιεκα πνπ θαινχληαη λα ιχζνπλ. Θα πξέπεη γηα θάζε θίλδπλν 
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πνπ πεξηέρεηαη ζηελ αλάιπζε ησλ θηλδχλσλ, λα απνθαζίζνπλ αλ ζα πξέπεη λα 

αλαιάβνπλ ην ξίζθν λα ζπκβεί ν θίλδπλνο θαη ζε πεξίπησζε πνπ ζπκβεί, αλ νη 

επηπηψζεηο ζα είλαη ηέηνηεο πνπ ζα επηηξέςνπλ ζηελ επηρείξεζε λα ζπλερίζεη ηηο 

ιεηηνπξγίεο ηεο αλαιακβάλνληαο ην θφζηνο ηεο δεκηάο. 

Έηζη γηα παξάδεηγκα, αο ππνζέζνπκε φηη έρνπκε ηελ πεξίπησζε λα απνθαζίζεη ε 

επηρείξεζε εάλ ζα πηνζεηήζεη ηε ρξήζε ηνκνξθηθνχ ινγηζκηθνχ (antivirus) γηα ηελ 

αληηκεηψπηζε δηαθφξσλ ηψλ θαη θαθφβνπισλ επηζέζεσλ ζην δίθηπφ ηεο. Πηελ 

πεξίπησζε απηή ηα δηεπζπληηθά ζηειέρε ζα πξέπεη λα απνθαζίζνπλ αλ ζα πά-

ξνπλ ηελ απφθαζε λα πιεξψλνπλ ην θφζηνο γηα ηε ρξήζε ηνπ ινγηζκηθνχ πξν-

ζηαζίαο απφ ηνχο ή αλ ζε πεξίπησζε χπαξμεο θάπνηνπ θαθφβνπινπ ηνχ αλ ε εηαη-

ξεία ζα κπνξεί λα ζπλερίζεη ηε ιεηηνπξγία ηεο δίρσο κεραλνγξαθηθή ππνζηήξημε. 

Γηαδηθαζίεο πνπ ζα επίιπαλ ην πξφβιεκα είλαη νη δηαδηθαζίεο αλάθακςεο ζπζηε-

κάησλ πιεξνθνξηθήο ζε θάπνην ελαιιαθηηθφ ρψξν (disaster recovery), πνπ φκσο 

κε ηε ζεηξά ηνπο επηζχξνπλ έλα ζεκαληηθφ θφζηνο γηα ηελ επηρείξεζε.  

Ξαξαηεξνχκε ινηπφλ φηη ίζσο ε πην ζεκαληηθή ιεηηνπξγία ζηε δηαρείξηζε θηλδχ-

λσλ είλαη ε ιήςε απνθάζεσλ θαη γηα απηφ ε δηαδηθαζία ηεο εθηίκεζεο θηλδχλσλ 

πξέπεη λα είλαη φζν ην δπλαηφ επηθαηξνπνηεκέλε θαη αλαιπηηθή. Απηφ είλαη αθξη-

βψο θαη ην ζηνηρείν πνπ αλαγθάδεη ηε δηαρείξηζε ησλ θηλδχλσλ λα είλαη κηα αέλαε 

δηαδηθαζία, αθνχ θάηη πνπ κειεηήζεθε πξηλ απφ έλα ρξφλν, γηα παξάδεηγκα, κπν-

ξεί λα κελ ηζρχεη πιένλ ή ζην δηάζηεκα απηφ λα έρνπλ εκθαληζηεί λένη παξάγν-

ληεο πνπ επεξεάδνπλ –ζεηηθά ή αξλεηηθά- ηελ εθηίκεζε.  

 

2.11.6 Αληηκεηψπηζε θηλδχλνπ 

Ζ δηαδηθαζία αληηκεηψπηζεο θηλδχλνπ είλαη ε δηαδηθαζία ηεο επηινγήο θαη εθαξκν-

γήο κέηξσλ ειέγρνπ γηα ηε κείσζε ηνπ θηλδχλνπ, [20]. Βαζηθά ζηάδηα ηεο δηαδη-

θαζίαο απηήο είλαη ε ιήςε κέηξσλ ειέγρνπ θαη κείσζεο ηνπ θηλδχλνπ, ε ιήςε 

κέηξσλ γηα ηελ απνθπγή ηνπ θηλδχλνπ θαη ε εμαζθάιηζε νηθνλνκηθψλ πφξσλ γηα 

ηελ αληηκεηψπηζε ησλ ζπλεπεηψλ ηνπ θηλδχλνπ. 
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Ζ δηαδηθαζία αλάιπζεο θηλδχλσλ αλαδεηθλχεη ηνπο θηλδχλνπο πνπ αληηκεησπίδεη ε 

επηρείξεζε θαη απηφ ζπκβάιιεη ζηελ απνηειεζκαηηθή θαη απνδνηηθή ιεηηνπξγία 

ηεο επηρείξεζεο. Πηε ζπλέρεηα, ε δηνίθεζε ηεο επηρείξεζεο ζα πξέπεη λα πξνρσ-

ξήζεη ζηελ ηεξάξρεζε ησλ κέηξσλ ειέγρνπ ησλ θηλδχλσλ, [21], αλάινγα κε ην 

κέγεζνο ηνπ πηζαλνχ θέξδνπο απφ ηελ πηνζέηεζή ηνπο.  

Ζ απνδνηηθφηεηα ησλ κέηξσλ ειέγρνπ αληηζηνηρεί ζηνλ βαζκφ ζηνλ νπνίν ν θίλ-

δπλνο ζα κεησζεί ή ζα εμαιεηθζεί ηειείσο. Αληίζηνηρα, ε απνδνηηθφηεηα γηα ην 

θφζηνο ηεο επέλδπζεο ηεο εθαξκνγήο ελφο κέηξνπ ειέγρνπ, ζρεηίδεηαη κε ην θφ-

ζηνο πινπνίεζεο ηνπ κέηξνπ απηνχ ζε ζρέζε κε ηε κείσζε ηνπ θηλδχλνπ πνπ 

αλακέλεηαη. Γηα παξάδεηγκα, αλ ζα πξέπεη λα δαπαλεζεί έλα ππέξνγθν πνζφ γηα 

ηελ πξνζηαζία απφ έλα θίλδπλν, γηα λα ππάξμεη κηα κηθξή ζρεηηθή κείσζε ηεο 

πηζαλφηεηαο λα ζπκβεί ν θίλδπλνο, ηφηε ην κέηξν ειέγρνπ θξίλεηαη αλεπαξθέο θαη 

κε απνδνηηθφ.  

Ζ αξρή είλαη φηη φια ηα κέηξα ειέγρνπ πξέπεη λα αμηνινγνχληαη πάληα ζε ζρέζε 

κε ην πηζαλφ νηθνλνκηθφ απνηέιεζκα πνπ ζα έρεη ε επηρείξεζε αλ δελ ηα ιάβεη. 

Έηζη γηα παξάδεηγκα, αλ κία επηρείξεζε δηαηεξεί έλα ειεθηξνληθφ θαηάζηεκα θαη 

ζηεξίδεη ην ζχλνιν ησλ εξγαζηψλ ηεο ζε πσιήζεηο κέζσ ηνπ δηαδηθηχνπ, πξέπεη 

λα αμηνινγήζεη ην θφζηνο πνπ ζα έρεη ε κε πηνζέηεζε ινγηζκηθνχ γηα πξνζηαζία 

απφ θαθφβνπιεο επηζέζεηο ζε ζρέζε κε απηή ηεο κε ιεηηνπξγίαο ηνπ ειεθηξνλη-

θνχ θαηαζηήκαηφο ηεο φζν θαηξφ ρξεηάδεηαη γηα λα επαλέιζεη απηφ, κεηά απφ κία 

πηζαλή επίζεζε. 

Αξρηθά, ινηπφλ, πξέπεη λα εθηηκεζεί ην θφζηνο πινπνίεζεο ελφο κέηξνπ κε θάπνηα 

ζρεηηθή αθξίβεηα γηαηί απφ απηφ ζα εμαξηεζεί ε απνδνηηθφηεηά ηνπ. Ζ δεκηά απφ 

ηε κε πηνζέηεζε ηνπ κέηξνπ πξέπεη επίζεο λα εθηηκεζεί κε αληίζηνηρε αθξίβεηα 

θαη ηέινο ε δηνίθεζε ζπγθξίλνληαο ηα δχν θφζηε ζα ιάβεη ηελ απφθαζε πηνζέηε-

ζεο ηνπ κέηξνπ ή φρη. Γελ ππάξρεη ζπγθεθξηκέλνο θαλφλαο αλ ζα πξέπεη λα ιεθ-

ζεί θάπνην κέηξν ή φρη θαζψο απηφ εμαξηάηαη άκεζα απφ ην πξνθίι ηεο επηρείξε-

ζεο αλαθνξηθά κε ηε απνδνρή θηλδχλσλ. Θάπνηεο επηρεηξήζεηο είλαη δηαηεζεηκέλεο 

λα απνδερζνχλ θηλδχλνπο θαη λα κελ επελδχζνπλ ζε αληηζηαζκηζηηθά κέηξα ιφγσ 

θαθψλ νηθνλνκηθψλ ζπγθπξηψλ, κε ζθνπφ ηελ θαιχηεξε εηθφλα ησλ εμφδσλ ηνπο. 
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Φπζηθά ηελ ίδηα ζηηγκή θηλδπλεχνπλ πεξηζζφηεξν λα κελ επηηχρνπλ θαζφινπ 

θέξδε, αιιά κφλν δεκίεο ζε πεξίπησζε πνπ ν θίλδπλνο ηειηθά ζπκβεί. 

Όκσο ππάξρνπλ θαη θάπνηα κέηξα πνπ δελ εμαξηάηαη απφ ηε δηνίθεζε αλ ζα ηα 

ιάβεη ή φρη, αιιά απφ ηε λνκνζεζία. Έηζη, γηα παξάδεηγκα, κπνξεί ε επηρείξεζε 

λα ππνρξενχηαη λα ηεξεί θάπνην πξφηππν ISO γηα λα εμαζθαιίζεη ηελ άδεηα ιεη-

ηνπξγίαο ηεο, πξάγκα πνπ απηφκαηα ζεκαηνδνηεί ηε ιήςε αληηζηαζκηζηηθψλ -

ζηνπο θηλδχλνπο- κέηξσλ. Δπηπιένλ, ε ζπκκφξθσζε ζε θάπνην λνκηθφ πιαίζην 

απφ ηελ επηρείξεζε, κπνξεί λα είλαη επίζεο αλαγθαία θαη φρη ζέκα επηινγήο ηεο 

δηνίθεζεο.  

΢πάξρεη βέβαηα θαη ηξφπνο ε επηρείξεζε λα επηηχρεη ηελ πξνζηαζία ηεο απφ θηλ-

δχλνπο πνπ αληηκεησπίδεη θαη ηαπηφρξνλα λα επηηχρεη ηελ ειάθξπλζε ησλ νηθν-

λνκηθψλ δεκηψλ πνπ πηζαλψλ ζα έρεη. Απηφο είλαη λα αζθαιίζεη ηνλ θίλδπλν ζε 

θάπνηα αζθαιηζηηθή εηαηξεία πξάγκα πνπ ζα κεηψζεη ζεκαληηθά ηηο πηζαλέο νηθν-

λνκηθέο επηπηψζεηο. Ωζηφζν, ππάξρνπλ θαη θάπνηεο επηπηψζεηο πνπ επηδξνχλ 

ζηελ θήκε ηεο επηρείξεζεο ή ζην εζηθφ ηνπ αλζξψπηλνπ δπλακηθνχ ηεο, πνπ δελ 

είλαη δπλαηφλ λα αληηκεησπηζηνχλ κε απηφλ ηνλ ηξφπν. 

 

2.11.7 Δλαπνκέλσλ θίλδπλνο 

Ζ δηαρείξηζε θηλδχλσλ εληνπίδεη ηνπο θηλδχλνπο πνπ αληηκεησπίδεη ε επηρείξεζε 

θαη ηνπο αμηνινγεί. Πηε ζπλέρεηα, γηα ηελ πξνζηαζία ηεο επηρείξεζεο, ιακβάλν-

ληαη θάπνηα κέηξα ειέγρνπ γηα ηελ κείσζε ηνπ θηλδχλνπ. Ωζηφζν νη παξάγνληεο 

πνπ κπνξνχλ λα πξνθαιέζνπλ έλα θίλδπλν λα ζπκβεί είλαη δπλεηηθά πνιινί, θαη ε 

επηρείξεζε κπνξεί λα επηιέμεη λα κελ πξνζηαηεπζεί απφ φινπο, ζεζπίδνληαο θα-

ηάιιειεο δηαδηθαζίεο ή ιακβάλνληαο αληηζηαζκηζηηθά γηα ηνπο θηλδχλνπο κέηξα. 

Απηφ κπνξεί λα πξνέξρεηαη είηε απφ ην δπζαλάινγν ή / θαη ππέξνγθν θφζηνο ησλ 

κέηξσλ ζε ζρέζε κε ηνλ θίλδπλν, είηε απφ ηε κηθξή πηζαλφηεηα –ζχκθσλα κε 

ηελ κειέηε αλάιπζεο ησλ θηλδχλσλ πνπ έρεη πξνεγεζεί- λα ζπκβεί ν θίλδπλνο.  

Όπνηνο θαη αλ είλαη ν ιφγνο πνπ ε δηνίθεζε απνθαζίδεη λα κελ πξνζηαηεπζεί απφ 

έλαλ παξάγνληα πνπ κπνξεί λα πξνθαιέζεη έλα θίλδπλν λα ζπκβεί, απηφκαηα ζέ-
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ηεη ηε δηνίθεζε ζε ζέζε λα ζεσξήζεη έλα κέξνο ηνπ θηλδχλνπ σο απνδεθηφ ή ε-

ληφο ησλ νξίσλ αλνρήο. Απηφ ην κέξνο ηνπ θηλδχλνπ πνπ απνδέρεηαη θαη αλα-

ιακβάλεη σο επζχλε ε δηνίθεζε, νλνκάδεηαη ελαπνκέλσλ θίλδπλνο.  

Γηα παξάδεηγκα ν θίλδπλνο λα ππάξμεη πιεκκχξα ζε έλα γεσγξαθηθφ ηφπν πνπ 

επηθξαηνχλ ζπλζήθεο αλνκβξίαο ηα ηειεπηαία εθαηφ ρξφληα είλαη πνιχ αζήκαληνο 

θαη, θπζηθά, ην θφζηνο γηα ηελ θαηαζθεπή εμαληιεηηθψλ αληηπιεκκπξηθψλ έξγσλ 

ζεσξείηαη σο κε απνδεθηφ θαη απνξξίπηεηαη. Πε αληίζεζε θξνληίδεη λα παξζνχλ 

θάπνηα απνδεθηά ζε θφζηνο έξγα γηα ηελ κηθξή πηζαλφηεηα πιεκκχξαο. Πηε πεξί-

πησζε απηή ε επηρείξεζε αλαιακβάλεη ην ξίζθν ν θίλδπλνο λα ζπκβεί θαη λα κελ 

είλαη νιηθά πξνζηαηεπκέλε απφ απηφλ. Απηφ ην κηθξφ πνζνζηφ πνπ απνθάζηζε ε 

επηρείξεζε λα κελ πξνζηαηεπζεί είλαη ν ελαπνκέλσλ θίλδπλνο.  

Απηή ε δηαδηθαζία πξέπεη λα γίλεη γηα θάζε θίλδπλν πνπ αληηκεησπίδεη ε επηρείξε-

ζε θαη αλ ζα πξνζπαζνχζακε λα ηελ απνηππψζνπκε κε θάπνηα καζεκαηηθή κνξ-

θή, απηή ζα ήηαλ: 

Δλαπνκέλσλ θίλδπλνο = Ππλνιηθφο θίλδπλνο – Κέηξα απνθπγήο θηλδχλνπ 

 

2.11.8 Γηαξθήο έιεγρνο 

Ζ απνηειεζκαηηθή δηαρείξηζε ησλ θηλδχλσλ πξνυπνζέηεη ηε αλαθνξά θαη ηελ ε-

παλαμηνιφγεζε ησλ θηλδχλσλ θαη ησλ κέηξσλ απνθπγήο ηνπο έηζη ψζηε λα εμα-

ζθαιηζηεί φηη φινη νη θίλδπλνη πνπ ηπρφλ ζα αληηκεησπίζεη ε επηρείξεζε έρνπλ 

θαιπθζεί κε ηελ αλάινγε δηαδηθαζία αληηκεηψπηζήο ηνπο. 

Γηα λα επηηεπρζεί απηφ, ε επηρείξεζε ζα πξέπεη λα ζεζπίζεη πνιηηηθέο ζπλερνχο 

ειέγρνπ γηα ην ζχλνιν ησλ θηλδχλσλ πνπ αληηκεησπίδεη. Γελ ζα πξέπεη λα μερλά-

κε φηη ε ζχγρξνλε επηρείξεζε δξαζηεξηνπνηείηαη ζε έλα δπλακηθφ πεξηβάιινλ θαη 

νθείιεη λα είλαη θαη εθείλε δπλακηθά ηνπνζεηεκέλε απέλαληη ζηνπο θηλδχλνπο πνπ 

αληηκεησπίδεη γηαηί απηνί ζπλερψο αιιάδνπλ, [22]. Θάζε αιιαγή ζηελ αγνξά πνπ 

απεπζχλεηαη ε επηρείξεζε κπνξεί δπλεηηθά λα δεκηνπξγήζεη λένπο θηλδχλνπο πνπ 

ζαθψο δελ πξέπεη λα αγλνεζνχλ. Νκνίσο, θάζε εζσηεξηθή αιιαγή ζηε δνκή ηεο 

επηρείξεζεο ή πηζαλή επέθηαζε ησλ δξαζηεξηνηήησλ ηεο, πξέπεη λα ελεξγνπνηή-



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 68 απφ 272 

ζεη ηελ επαλαμηνιφγεζε ησλ θηλδχλσλ θαη ησλ κέηξσλ αληηκεηψπηζήο ηνπο κέζσ 

ηεο δηαδηθαζίαο αλάιπζεο θηλδχλσλ πνπ αλαιπηηθά πεξηγξάςακε. 

Νη πνιηηηθέο ειέγρνπ πνπ πξέπεη λα ζεζπίζεη ε επηρείξεζε έρνπλ ζθνπφ λα παξέ-

ρνπλ εχινγε επηβεβαίσζε ζηελ επηρείξεζε γηα ηα κέηξα πξνζηαζίαο θαη αλάθακ-

ςεο απφ ηνπο θηλδχλνπο πνπ ε επηρείξεζε αληηκεησπίδεη. Θάζε πξνζπάζεηα δηαδη-

θαζίαο ειέγρνπ πξέπεη λα εμεηάδεη αλ ηα κέηξα πνπ έρνπλ ιεθζεί είλαη απηά πνπ 

είραλ απνθαζηζηεί θαη, θπζηθά, εάλ εθαξκφδνληαη. Δλ ζπλερεία ζα πξέπεη λα εμε-

ηάζεη αλ νη δηαδηθαζίεο πνπ πηνζεηήζεθαλ γηα ηελ αλάιεςε ηνπ θηλδχλνπ ήηαλ νη 

πξέπνπζεο, αλ ππήξραλ πιεξνθνξίεο πνπ ζα νδεγνχζαλ ζε δηαθνξεηηθφ απνηέ-

ιεζκα, αλαθνξηθά κε ηελ αλάιεςε θηλδχλνπ ή ηε ιήςε κέηξσλ αληηκεηψπηζήο 

ηνπ, θαη δελ ρξεζηκνπνηήζεθαλ ή αλαθνηλψζεθαλ θαη ηέινο λα θάλεη πξνηάζεηο 

πξνο ηε δηνίθεζε γηα κειινληηθή βειηίσζε ησλ κέηξσλ πνπ εμεηάδεη. 

  

2.12 Πχλνςε 

Ν θίλδπλνο ζπζηεκάησλ πιεξνθνξηθήο, ζεσξείηαη σο επηρεηξεκαηηθφο θίλδπλνο 

θαη απνηειεί έλα θνκκάηη ηνπ ζπλνιηθνχ θηλδχλνπ κηαο επηρείξεζεο. Άιινη επηρεη-

ξεκαηηθνί θίλδπλνη είλαη: ζηξαηεγηθνί θίλδπλνη, θίλδπλνη γηα ην πεξηβάιινλ, θίλδπ-

λνη αγνξάο, πηζησηηθνί θίλδπλνη, ιεηηνπξγηθνί θίλδπλνη θαη θίλδπλνη απφ κε ζπκ-

κφξθσζε ζε θαλνληζηηθά πιαίζηα. Πε πνιιέο επηρεηξήζεηο νη θίλδπλνη πνπ ζρεηίδν-

ληαη κε ηα ζπζηήκαηα πιεξνθνξηθήο, ζεσξνχληαη σο θνκκάηη ηνπ ιεηηνπξγηθνχ 

θηλδχλνπ, γηα παξάδεηγκα ζηνλ ρξεκαηνπηζησηηθφ ηνκέα ζην πιαίζην ηεο Βαζη-

ιείαο II [23]. Ωζηφζν, αθφκε θαη ν ζηξαηεγηθφο θίλδπλνο κπνξεί λα έρεη έλα ζθέ-

ινο θηλδχλνπ ζπζηεκάησλ πιεξνθνξηθήο, εηδηθά φηαλ πξφθεηηαη γηα ην βαζηθφ 

κνριφ γηα λέεο επηρεηξεκαηηθέο πξσηνβνπιίεο. Ρν ίδην ηζρχεη θαη γηα ηνλ πηζησηηθφ 

θίλδπλν, φπνπ ε κε επαξθήο αζθάιεηα ησλ ζπζηεκάησλ πιεξνθνξηθήο κπνξεί λα 

νδεγήζεη ζε ρακειφηεξε πηζηνιεπηηθή θεξεγγπφηεηα. Γηα ην ιφγν απηφ, είλαη 

θαιχηεξα λα κελ ζεσξείηαη ν θίλδπλνο ησλ ζπζηεκάησλ πιεξνθνξηθήο, σο κηα 

ηεξαξρηθή εμάξηεζε απφ ηηο άιιεο πεξηνρέο θηλδχλνπ. 

Ξαξφιν πνπ ν «Θίλδπλνο Ππζηεκάησλ Ξιεξνθνξηθήο» είλαη βαζηζκέλνο πάλσ 

ζηα πξφηππα δηαρείξηζεο «Ππλνιηθνχ Δπηρεηξεκαηηθνχ Θηλδχλνπ», ε χπαξμε ελφο 
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πξνηχπνπ δηαρείξηζεο ζπλνιηθνχ επηρεηξεκαηηθνχ θηλδχλνπ δελ απνηειεί πξνυπφ-

ζεζε γηα ηελ πηνζέηεζε ελφο πξνηχπνπ γηα ηελ αληηκεηψπηζε θηλδχλσλ ζρεηηθψλ 

κε ηα ζπζηήκαηα πιεξνθνξηθήο. Κε ηελ εθαξκνγή ηνπ πιαηζίνπ αξρψλ γηα ηνλ 

θίλδπλν ησλ ζπζηεκάησλ πιεξνθνξηθήο νη επηρεηξήζεηο απηνκάησο ζα εθαξκφ-

ζνπλ θαη ηηο αξρέο πνπ δηέπνπλ ην πξφηππν δηαρείξηζεο Ππλνιηθνχ Δπηρεηξεκαηη-

θνχ Θηλδχλνπ.  

Πηηο πεξηπηψζεηο πνπ ππάξρεη ελεξγφ θάπνην πξφηππν δηαρείξηζεο ηνπ Ππλνιηθνχ 

Δπηρεηξεκαηηθνχ Θηλδχλνπ, είλαη ζεκαληηθφ λα αμηνπνηεζνχλ ηα πιενλεθηήκαηα 

ηνπ ππάξρνληνο πξνηχπνπ, γηαηί απηφ ζα απμήζεη ηελ απνδνρή ηνπ, ζα δηεπθν-

ιχλεη ηελ πηνζέηεζε ηνπ πξνηχπνπ δηαρείξηζεο ζπζηεκάησλ πιεξνθνξηθήο, ζα 

εμνηθνλνκήζεη ρξφλν θαη ρξήκαηα θαη ζα βνεζήζεη λα απνθεπρζνχλ παξαλνήζεηο 

ζρεηηθά κε ζπγθεθξηκέλνπο θηλδχλνπο ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ κπν-

ξεί λα είλαη κέξνο ηνπ ζπλνιηθνχ επηρεηξεκαηηθνχ θηλδχλνπ.  

Ν θίλδπλνο ησλ ζπζηεκάησλ πιεξνθνξηθήο, βαζίδεηαη ζε κηα ζεηξά απφ θαηεπζπ-

ληήξηεο αξρέο γηα ηελ απνηειεζκαηηθή δηαρείξηζε ηνπ ζπλνιηθνχ επηρεηξεκαηηθνχ 

θηλδχλνπ. Νη αξρέο απηέο βαζίδνληαη ζε επξέσο απνδεθηνχο θαλφλεο, νη νπνίνη 

έρνπλ εθαξκνζηεί κε επηηπρία ζηνλ ηνκέα ηεο πιεξνθνξηθήο. Ρν κνληέιν ηεο 

δηαρείξηζεο ηνπ θηλδχλνπ ζπζηεκάησλ πιεξνθνξηθήο πξέπεη λα είλαη έηζη ζρεδηα-

ζκέλν θαη δνκεκέλν ψζηε λα επηηξέπεη ζηηο επηρεηξήζεηο λα εθαξκφδνπλ ηηο αξρέο 

ζηελ πξάμε θαη λα ζπγθξίλνπλ ηηο επηδφζεηο ηνπο. 

Ν θίλδπλνο ζπζηεκάησλ πιεξνθνξηθήο έρεη ζρέζε κε ηνλ θίλδπλν πνπ ζρεηίδεηαη 

κε ηε ρξήζε ηεο πιεξνθνξηθήο. Ζ ζχλδεζε κε ηνλ ζπλνιηθφ επηρεηξεκαηηθφ θίλ-

δπλν βαζίδεηαη ζηηο αξρέο επί ησλ νπνίσλ ην πιαίζην είλαη ρηηζκέλν, δειαδή, ηελ 

απνηειεζκαηηθή δηαθπβέξλεζε ησλ επηρεηξήζεσλ θαη ηε δηαρείξηζε ησλ θηλδχλσλ 

ζπζηεκάησλ πιεξνθνξηθήο. 

Γηα ηελ θαιχηεξε δηαρείξηζε ησλ θηλδχλσλ ησλ ζπζηεκάησλ πιεξνθνξηθήο, ε 

παξνχζα έξεπλα πξνηείλεη ηε πηνζέηεζε ελφο λένπ ηξφπνπ πνζνηηθνπνίεζεο ηνπ 

επηπέδνπ ηεο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ δηαζέηεη, κε ηε 

ρξήζε ζηνραζηηθψλ κεζφδσλ. Κε ηνλ ηξφπν απηφ ζα είλαη πιένλ εθηθηφ λα γλσ-

ξίδνπκε αλά πάζα ζηηγκή πνηνο είλαη ν ελαπνκέλσλ θίλδπλνο πνπ αλαιακβάλεη ε 
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επηρείξεζε λα θαιχςεη, ζηελ πεξίπησζε πνπ θάπνηνο απφ ηνπο θηλδχλνπο ησλ 

ζπζηεκάησλ πιεξνθνξηθήο γίλεη πξαγκαηηθφηεηα. Απηή ε ζεκαληηθή πιεξνθνξί-

α, είλαη απνιχησο απαξαίηεηε γηα ηελ ράξαμε κίαο ζσζηήο ζηξαηεγηθήο απφ ηελ 

πιεπξά ηεο Γηνίθεζεο, ηφζν ζε επίπεδν δηαρείξηζεο πφξσλ, αλζξψπηλσλ θαη κε, 

φζν θαη γηα ηε κείσζε ηνπ θφζηνπο γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ πνπ αληη-

κεησπίδεη. 
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ΚΕΦΑΛΑΙΟ 3: ΢τοχαςτικε σ διαδικαςι -
εσ 

3. Ζ θίλεζε Brown 

Ζ θίλεζε Brown απνηειεί κία απφ ηηο πην ζεκαληηθέο ζηνραζηηθέο δηαδηθαζίεο θαη 

πνιιέο θνξέο ζηελ βηβιηνγξαθία αλαθέξεηαη σο θίλεζε Wiener. Έρεη ηδηαίηεξν 

ελδηαθέξνλ απφ ζεσξεηηθήο πιεπξάο θαη έρεη ρξεζηκνπνηεζεί ζε πνιιέο πξαθηηθέο 

εθαξκνγέο. Πην πιαίζην ηεο παξνχζαο έξεπλαο, ε θίλεζε Brown ζα ρξεζηκνπνηε-

ζεί γηα λα πξνζνκνηψζνπκε έλα ηπραίν πεξίπαην (random walk), ζην ρξνληθφ 

δηάζηεκα κέζα ζην νπνίν ζέινπκε λα κεηξήζνπκε ην επίπεδν αζθάιεηαο ελφο 

ζπζηήκαηνο, θαη ρξεζηκνπνηψληαο ηελ θίλεζε απηή ζα ππνινγίζνπκε ην θαηά Itô 

ζηνραζηηθφ νινθιήξσκα. Ζ ζηνραζηηθή απηή δηαδηθαζία, εθαξκφδεηαη ζηελ ζεσ-

ξία ησλ ζηνραζηηθψλ δηαθνξηθψλ εμηζψζεσλ θαη ζεσξείηαη σο ν αθξνγσληαίνο 

ιίζνο ζηα ρξεκαηννηθνλνκηθά καζεκαηηθά ζρεηηθά κε ηα κνληέια ζε ζπλερή ρξφ-

λν. 

Δθηφο απφ ηε ζρεηηθφηεηα, ν Ατλζηάηλ εμήγεζε θαη ηελ θίλεζε Brown, ην «ρνξφ» 

ησλ κηθξνζθνπηθψλ ζσκαηηδίσλ φηαλ απηά αησξνχληαη κέζα ζε ξεπζηά, δείρλν-

ληαο φηη νη ζπγθξνχζεηο κε πεξηβάιινληα ζσκαηίδηα ζα κπνξνχζαλ λα πξνθαινχλ 

ηέηνηεο ηπραίεο άηαθηεο θηλήζεηο. Νη ζεσξεηηθνί θπζηθνί ηζρπξίδνληαλ φηη ε θίλεζε 

Brown κπνξεί θαη λα κελ είλαη εληειψο ηπραία φπσο πξνέβιεπε ν Ατλζηάηλ, θαη 

ηψξα νη πεηξακαηηθνί ην επηβεβαηψλνπλ. Κε ηε βνήζεηα ιέηδεξ παξαθνινχζεζαλ 

πιαζηηθέο θαη γπάιηλεο ζθαίξεο δηαζηάζεσλ κηθξνκέηξνπ κέζα ζε λεξφ, αλά δηα-

ζηήκαηα κηθξνδεπηεξνιέπηνπ θαη ζε λαλνκεηξηθέο θιίκαθεο.  

Ρα απνηειέζκαηα επηβεβαηψλνπλ κηα δηνξζσκέλε κνξθή ηεο θαζηεξσκέλεο ζεσ-

ξίαο πνπ πεξηγξάθεη ηελ θίλεζε Brown, ζχκθσλα κε ηελ νπνία ε αδξάλεηα ηνπ 

ξεπζηνχ θαζηζηά ηηο ηξνρηέο ησλ ζσκαηηδίσλ πεξηζζφηεξν πξνβιέςηκεο θαη γηα 

πνιχ κεγαιχηεξν ρξνληθφ δηάζηεκα απφ φζν αλακελφηαλ κέρξη ηφηε. Ρα επξήκα-

ηα, ηα νπνία δεκνζηεχνληαη θαη ζηελ ηζηνζειίδα ηνπ πεξηνδηθνχ Physical Review 

Letters [24], έρνπλ ζεκειηψδε ζεκαζία γηα ηελ θαηαλφεζε ηεο δπλακηθήο ησλ 

δσληαλψλ θπηηάξσλ, θαζψο θαη γηα ηελ θαηαζθεπή δνκψλ ζε λαλνκεηξηθή θιίκα-
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θα, δειψλεη ν βηνθπζηθφο Ernst-Ludwig Florin, ηνπ Ξαλεπηζηεκίνπ ηνχ Ρέμαο ζην 

Ώζηηλ 

 

3.1 Νξηζκφο ηεο θίλεζεο Brown 

Ζ θίλεζε Brown είλαη κηα ζηνραζηηθή δηαδηθαζία    ε νπνία παίξλεη ηηκέο ζηνλ R 

θαη έρεη ηηο αθφινπζεο ηδηφηεηεο: 

i. Αλ               ηφηε νη ηπραίεο κεηαβιεηέο               

             είλαη αλεμάξηεηεο (αλεμάξηεηεο κεηαβνιέο). 

ii. Αλ          , ηφηε 

 (           )   ∫
 

(   )
 
 ⁄
     (   

| | 

  
)  

 

 

 

φπνπ Α θάπνην ζχλνιν Borel. Γειαδή νη κεηαβνιέο ηεο θίλεζεο Brown εί-

λαη θαηαλεκεκέλεο κε ηελ θαλνληθή θαηαλνκή Gauss.  

iii. Νη ηξνρηέο ηεο θίλεζεο Brown είλαη ζπλερείο, κε πηζαλφηεηα 1, δειαδή ε 

       είλαη ζπλερήο ζπλάξηεζε. 

Νη ηξείο απηέο ηδηφηεηεο νξίδνπλ κία θαη κνλαδηθή ζηνραζηηθή δηαδηθαζία. Απνδεη-

θλχεηαη κε απζηεξά καζεκαηηθά ε χπαξμε κίαο ζηνραζηηθήο δηαδηθαζίαο κε ηηο 

παξαπάλσ ηδηφηεηεο.  

Απφ ηηο ηδηφηεηεο ηεο θίλεζεο Brown κπνξνχκε λα νδεγεζνχκε ζηηο ηδηφηεηεο ηνπ 

κέηξνπ κ πνπ απηή επάγεη (κέηξν Wiener): 

            (                     )    

 ∫    
  

 ∫     
  

 ∫     ∏ (                  ) 

 

     

 

φπνπ            θαη  
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 (     )    (           )   

  
 

(   )
 
 ⁄
     (   

|    | 

  
)   

Ζ παξαπάλσ πνζφηεηα είλαη ε πηζαλφηεηα λα βξίζθεηαη ε ζηνραζηηθή δηαδηθαζία 

ηηο ρξνληθέο ζηηγκέο    ζηα ππνζχλνια      ( ). Κπνξνχκε λα ζθεθηνχκε ηα 

ππνζχλνια απηά σο δηαζηήκαηα ηνπ R νπφηε θαη ε παξαπάλσ πνζφηεηα είλαη 

νπζηαζηηθά ε πηζαλφηεηα λα βξίζθεηαη ε θίλεζε Brown ηηο ρξνληθέο ζηηγκέο    ζε 

ζπγθεθξηκέλα δηαζηήκαηα ηνπ R. Ζ πνζφηεηα  

            (                    )   

   (                         ) 

νλνκάδεηαη πεπεξαζκέλεο δηάζηαζεο θαηαλνκή θαη ε γλψζε ηεο είλαη πνιχ ζεκα-

ληηθή ζην λα θαηαζθεπάζνπκε ην κέηξν κ (ζεψξεκα επέθηαζεο ηνπ Kolmogorov).  

Ζ θαηαλνκή ηνπ    εμαξηάηαη απφ ην αξρηθφ ζεκείν ζην νπνίν μεθηλάκε ηε δηαδη-

θαζία, δειαδή ην ζεκείν   . Αλ      ηφηε ε ζπλάξηεζε θαηαλνκήο ζα ζπκ-

βνιίδεηαη     (    ) γηα θάπνην ζχλνιν Borel A. Ζ κέζε ηηκή ή ππφ ζπλζήθε 

κέζε ηηκή σο πξνο ην κέηξν απηφ, ζα ζπκβνιίδεηαη    ή    [
.] αληηζηνίρσο. 

Ξξέπεη λα ζεκεησζεί φηη αθνινπζνχκε ηελ ζχκβαζε λα αθήλνπκε ηελ θίλεζε 

Brown λα μεθηλάεη ζε νπνηνδήπνηε ζεκείν x θαη φρη κφλν ζην 0. Ρν ζεκείν πνπ ζα 

μεθηλάεη ε θίλεζε Brown ζα γίλεηαη ζαθέο ζην κέηξν πηζαλφηεηαο πνπ ζα ρξεζη-

κνπνηείηαη θαη αλ δελ αλαθέξεηαη ηίπνηα ζα ελλνείηαη φηη μεθηλάκε απφ ην 0. Ζ 

θίλεζε Brown πνπ μεθηλάεη ζην 0 ζπλήζσο αλαθέξεηαη θαη σο ηππηθή (standard) 

θίλεζε Brown. 

Έλα βαζηθφ ζεκείν πνπ πξέπεη λα γλσξίδνπκε είλαη αλ κία θίλεζε πνπ κειεηάκε 

είλαη θίλεζε Brown ή φρη. Πην ζεκείν απηφ ζα παξνπζηάζνπκε έλα ηξφπν ειέγρνπ 

γηα λα ειέγμνπκε κία ζηνραζηηθή δηαδηθαζία αλ είλαη θίλεζε Brown ή φρη. Ν πξν-

ηεηλφκελνο ηξφπνο βαζίδεηαη ζε έλα ζεκειηψδεο απνηέιεζκα πνπ νθείιεηαη ζηνλ 

Paul Levy θαη ραξαθηεξίδεη ηελ θίλεζε Brown ρξεζηκνπνηψληαο νπζηαζηηθά ηηο 
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ηδηφηεηεο martingale πνπ απηή έρεη. Θα παξαζέζνπκε απηφ ην ζεψξεκα σο έρεη 

αθνχ ε απφδεημή ηνπ θηλείηαη εθηφο ησλ νξίσλ ηεο παξνχζεο έξεπλαο. 

 

3.2 Θεψξεκα Paul Levy 

Έζησ          κία ζηνραζηηθή δηαδηθαζία θαη       (       ) ε δηήζεζε 

πνπ παξάγεηαη απφ απηή. Ζ    είλαη κία θίλεζε Brown αλ θαη κφλν αλ ηζρχνπλ νη 

αθφινπζεο ζπλζήθεο: 

i.        

ii. Νη ηξνρηέο ηεο ζηνραζηηθήο δηαδηθαζίαο    είλαη ζπλερείο ζπλαξηήζεηο 

ρξφλνπ. 

iii. Ζ    είλαη κηα ζηνραζηηθή δηαδηθαζία ηχπνπ martingale σο πξνο ηε δηήζε-

ζε       (       ). 

iv. Ζ   
    είλαη κηα ζηνραζηηθή δηαδηθαζία ηχπνπ martingale σο πξνο ηε 

δηήζεζε       (       ). 

Ρν ζεψξεκα απηφ ραξαθηεξίδεη ηελ θίλεζε Brown νπζηαζηηθά απφ ηελ κέζε ηηκή 

ηεο θαη ηε δηαθχκαλζε. Ππγθεθξηκέλα κπνξνχκε λα αληηθαηαζηήζνπκε ηηο ζπλζή-

θεο (iii & iv) ηνπ παξαπάλσ ζεσξήκαηνο κε ηηο αθφινπζεο ζπλζήθεο: 

v. Ζ ζηνραζηηθή δηαδηθαζία    έρεη ζηάζηκεο (stationary) θαη αλεμάξηεηεο κε-

ηαβνιέο. 

vi. Νη κεηαβνιέο ηεο ζηνραζηηθήο δηαδηθαζίαο             είλαη θαηαλε-

κεκέλεο κε ηελ θαλνληθή θαηαλνκή κε κέζν 0 θαη δηαζπνξά t – s. 

Δπίζεο ε ζπλζήθε (iv) κπνξεί λα αληηθαηαζηαζεί απφ κία ζπλζήθε ζρεηηθά κε ηελ 

ηεηξαγσληθή κεηαβνιή ηεο ζηνραζηηθήο δηαδηθαζίαο ηχπνπ martingale    θαη ζπ-
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γθεθξηκέλα απφ ηελ          . Ρν ζεψξεκα απηφ είλαη ηδηαίηεξα ρξήζηκν θαη 

ζα ην ρξεζηκνπνηήζνπκε ζηελ έξεπλά καο γηα λα ππνινγίζνπκε ην επίπεδν α-

ζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο. 

 

3.3 Ηδηφηεηεο ησλ ηξνρηψλ ηεο θίλεζεο Brown 

Νη ηξνρηέο ηεο θίλεζεο Brown έρνπλ κεξηθέο ραξαθηεξηζηηθέο ηδηφηεηεο, ε κειέηε 

ησλ νπνίσλ έρεη απαζρνιήζεη πνιινχο εξεπλεηέο ηεο καζεκαηηθήο θνηλφηεηαο. 

Πην ζεκείν απηφ ζα παξνπζηάζνπκε κφλν ηηο πην ζεκαληηθέο θαη ρσξίο λα ηηο ζπ-

λνδεχνπκε απφ ηελ αληίζηνηρε απφδεημή ηνπο αθνχ θάηη ηέηνην μεθεχγεη απφ ην 

πιαίζην ηεο παξνχζαο δηαηξηβήο. 

Ζ θίλεζε Brown έρεη ηηο αθφινπζεο ηδηφηεηεο: 

i. Ζ ηεηξαγσληθή κεηαβνιή ηεο θίλεζεο Brown ζην δηάζηεκα [   ] είλαη ίζε 

κε t. 

ii. Ζ κεηαβνιή ηεο θίλεζεο Brown είλαη άπεηξε. 

Ζ (i) πξνθχπηεη απφ ην φηη ε ζηνραζηηθή δηαδηθαζία   
    είλαη ηχπνπ martin-

gale. Αληίζηνηρα ε (ii) πξνθχπηεη απφ ην φηη ε ζηνραζηηθή δηαδηθαζία    είλαη ηχ-

πνπ ζπλερνχο martingale. 

Ρν γεγνλφο φηη ε κεηαβνιή ηεο θίλεζεο Brown είλαη άπεηξε είλαη ηδηαίηεξα ζεκα-

ληηθφ. Ιφγσ ηεο ηδηφηεηαο απηήο δελ κπνξνχκε λα νξίζνπκε ην νινθιήξσκα κίαο 

ζπλάξηεζεο   επάλσ ζηελ θίλεζε Brown, 

∫ (   )    

ζαλ έλα νινθιήξσκα Riemann – Stieljes αιιά ζα πξέπεη λα βξνχκε έλα ελαιια-

θηηθφ ηξφπν νξηζκνχ ηνπ, έηζη ψζηε ην νινθιήξσκα απηφ λα έρεη λφεκα. Θα ε-

παλέιζνπκε ζε απηφ φηαλ ζα παξαζέζνπκε ηελ έλλνηα ηνπ ζηνραζηηθνχ νινθιε-

ξψκαηνο Itô, παξάγξαθν § 3.5. 
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3.4 Ξνιπδηάζηαηε θίλεζε Brown 

Αθνχ έρνπκε νξίζεη ηελ θίλεζε Brown θαη ηα ζεσξήκαηα πνπ ηε δηέπνπλ, κπν-

ξνχκε πιένλ λα νξίζνπκε θαη ηελ πνιπδηάζηαηε θίλεζε Brown ε νπνία κπνξεί λα 

νξηζηεί κε δχν ηξφπνπο. 

 

3.4.1 Ξξψηνο νξηζκφο ηεο πνιπδηάζηαηεο θίλεζεο Brown 

Ζ θίλεζε Brown d-δηαζηάζεσλ είλαη ε ζρεηηθή ζηνραζηηθή δηαδηθαζία    

(                )                      είλαη αλεμάξηεηεο κεηαμχ ηνπο  

θηλήζεηο Brown. 

Νη ηδηφηεηεο ηεο πνιπδηάζηαηεο θίλεζεο Brown κπνξεί λα ζπλαρζνχλ απφ ηηο η-

δηφηεηεο ησλ επηκέξνπο κνλνδηάζηαησλ θηλήζεσλ πνπ ηελ απνηεινχλ. 

 

3.4.2 Γεχηεξνο νξηζκφο ηεο πνιπδηάζηαηεο θίλεζεο Brown 

Κηα d-δηάζηαηε θίλεζε Brown είλαη κηα ζηνραζηηθή δηαδηθαζία    ε νπνία παίξλεη 

ηηκέο ζηνλ    θαη πνπ έρεη ηηο αθφινπζεο ηδηφηεηεο. 

i. Αλ ην             , ηφηε νη δηαλπζκαηηθέο ηπραίεο κεηαβιεηέο 

                        , είλαη αλεμάξηεηεο, (αλεμάξηεηεο απμή-

ζεηο).  

ii. Δάλ       , ηφηε 

 (           )   ∫
 

(   )
 
 ⁄
     (   

| | 

  
)  

 

 

φπνπ       (  ). Νη απμήζεηο ηεο θίλεζεο Brown ζε d-δηαζηάζεηο είλαη 

θαηαλεκεκέλεο κε ηελ θαλνληθή θαηαλνκή ζε d-δηαζηάζεηο Gauss. 
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iii. Νη ηξνρηέο ηεο θίλεζεο Brown είλαη ζπλερείο κε πηζαλφηεηα 1, δειαδή ε 

ζπλάξηεζε       είλαη ζπλερήο. 

Νη ηξείο απηέο ηδηφηεηεο νξίδνπλ κία θαη κνλαδηθή ζηνραζηηθή δηαδηθαζία. Ζ χπαξ-

με ηεο ζηνραζηηθήο δηαδηθαζίαο κε ηηο παξαπάλσ ηδηφηεηεο κπνξεί λα γίλεη ρξεζη-

κνπνηψληαο γεληθεχζεηο ησλ ηξφπσλ απφδεημεο ηεο χπαξμεο ηεο κνλνδηάζηαηεο 

θίλεζεο Brown.  

Απφ ηηο ηδηφηεηεο ηεο θίλεζεο Brown κπνξνχκε λα θαηαιήμνπκε ζηηο ηδηφηεηεο 

ηνπ κέηξνπ πνπ πξνέξρεηαη απφ ηελ θίλεζε Brown ζηηο d-δηαζηάζεηο: 

            (                     )    

 ∫    
  

 ∫     
  

 ∫     ∏ (                  ) 

 

     

 

 

φπνπ         
             ( 

 )           θαη  

 (     )   
 

(   )
 
 ⁄
     (   

|    | 

  
)   

Κε ηνλ ζπκβνιηζκφ |x| ελλννχκε ηελ Δπθιείδηα λφξκα ζηνλ   . Ζ πνζφηεηα 

            (                     ) είλαη ε πηζαλφηεηα λα βξίζθεηαη ε ζηνρα-

ζηηθή δηαδηθαζία   ηηο ρξνληθέο ζηηγκέο    ζηα ππνζχλνια    πνπ αλήθνπλ ζην 

ζχλνιν Borel πνπ παξάγεηαη απφ ην   . Ζ πνζφηεηα απηή νλνκάδεηαη πεπεξα-

ζκέλεο δηάζηαζεο θαηαλνκή θαη ε γλψζε ηεο είλαη πνιχ ζεκαληηθή ζην λα θαηα-

ζθεπάζνπκε ην κέηξν κ. 

Ζ πνιπδηάζηαηε θίλεζε Brown έρεη πνιιέο απφ ηηο ηδηφηεηεο ηεο κνλνδηάζηαηεο 

θίλεζεο Brown. Έηζη γηα παξάδεηγκα έρνπκε ηελ ηδηφηεηα Markov θαη ηελ ηζρπξή 

ηδηφηεηα Markov, ηηο ηδηφηεηεο martingale ηεο θίλεζεο Brown θαη ησλ δηαθφξσλ 

ζπλαξηήζεψλ ηεο. Ξην εηδηθά κπνξνχκε λα δνχκε ην ζεψξεκα Paul Levy γηα ηελ 

θίλεζε Brown ζε πεξηζζφηεξεο ηεο κίαο δηάζηαζεο.  
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3.5 Ρν ζηνραζηηθφ νινθιήξσκα Itô 

Ρα νινθιεξψκαηα πάλσ ζηελ θίλεζε Brown είλαη ηδηαίηεξα ρξήζηκα φηαλ ρξεηάδε-

ηαη λα κειεηήζνπκε ηελ ζεσξία ησλ δηαρχζεσλ ή ηηο ζηνραζηηθέο εμηζψζεηο, [25]. 

Πην ζεκείν απηφ ζα παξνπζηάζνπκε πψο κπνξνχκε λα νξίζνπκε ην νινθιήξσκα 

πάλσ ζηελ θίλεζε Brown ρξεζηκνπνηψληαο ηνλ ηξφπν πνπ ππέδεημε ηε δεθαεηία 

ηνπ 1940 ν Ηάπσλαο καζεκαηηθφο Kyoshi Itô θαζψο θαη άιινπο ελαιιαθηηθνχο 

ηξφπνπο νξηζκνχ ζηνραζηηθψλ νινθιεξσκάησλ. Πην πιαίζην ηεο παξνχζαο εξεπ-

λεηηθήο πξνζπάζεηαο, ζα ρξεζηκνπνηήζνπκε ην θαηά Itô νινθιήξσκα γηα λα ππν-

ινγίζνπκε ην επίπεδν αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο. 

Αο ζεσξήζνπκε φηη έρνπκε κηα ηπραία ζπλάξηεζε   ε νπνία εμαξηάηαη κε θάπνην 

ηξφπν απφ ηελ έθβαζε θάπνηαο θίλεζεο Brown θαη ζέινπκε λα νξίζνπκε ην νιν-

θιήξσκά ηεο επάλσ ζηηο κεηαβνιέο ηεο θίλεζεο Brown. Απηφ ζεκαίλεη φηη ζέινπ-

κε λα νξίζνπκε ην νινθιήξσκα 

∫  (   )    ( )
 

 

  

φπνπ   ( ) είλαη  κία κνλνδηάζηαηε θίλεζε Brown πνπ μεθηλάεη απφ ην 0 θαη   

κία ζπλάξηεζε   (   )      .  

Θεσξνχκε φηη ν (Ω, F, P) είλαη έλαο ρψξνο πηζαλνηήησλ. Ζ εμάξηεζε ηεο ζπλάξ-

ηεζεο απφ ηελ ηπραία κεηαβιεηή θαη, ζπγθεθξηκέλα, απφ ηελ θίλεζε Brown π-

πάξρεη ιφγσ ηνπ σ.  

Αο ζεσξήζνπκε ηε δηακέξηζε                  ηνπ δηαζηήκαηνο [a, 

b] θαη φηη πξνζεγγίδνπκε ηελ ζπλάξηεζε  (   ) σο 

 (   )    ∑  (    )

   

   

 [       )( )  

Ρν νινθιήξσκα Itô κπνξεί λα νξηζζεί σο ην φξην ζηνλ     
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∫  (   )    ( )
 

 

     
   

∑ (    )[      

 

   

    ]( )  

Ζ ηηκή ηεο ζπλάξηεζεο   ηελ ρξνληθή ζηηγκή t  ζα πξέπεη λα εμαξηάηαη απφ ηηο 

ηηκέο ηνπ                              

Ρν φξην ιακβάλεηαη θαηά ηελ    έλλνηα θαη φρη ζεκεηαθά δειαδή γηα θάζε σ. 

Ρα δχν παξαπάλσ ζεκεία είλαη ηδηαίηεξα ζεκαληηθά θαη δηαθνξνπνηνχλ ην νιν-

θιήξσκα Itô απφ άιινπο νξηζκνχο ζηνραζηηθψλ ή/θαη ληεηεξκηληζηηθψλ νινθιε-

ξσκάησλ. 

Κε παξφκνην ηξφπν κπνξεί λα νξηζηεί νινθιήξσκα 

∫  (   )     
 

 

 

Δπάλσ ζε πην γεληθέο ζηνραζηηθέο δηαδηθαζίεο   . Κία ηδηαίηεξα ελδηαθέξνπζα 

πεξίπησζε είλαη ε πεξίπησζε πνπ ε     είλαη ζηνραζηηθή ζπλάξηεζε ηχπνπ mar-

tingale. 

 

3.6 Νξηζκφο δηαδηθαζίαο βήκαηνο 

Κία ζηνραζηηθή δηαδηθαζία   ε νπνία κπνξεί λα γξαθηεί κε ηελ κνξθή  

 ( )  ∑  

   

   

 [       )( )  

γηα θάπνηα δηακέξηζε                  ηνπ δηαζηήκαηνο [a, b] φπνπ 

   ηπραίεο κεηαβιεηέο νη νπνίεο είλαη     κεηξήζηκεο θαη  [  
 ]     νλνκάδεηαη 

δηαδηθαζία βήκαηνο. Θα ζπκβνιίδνπκε κε      ([   ]) ην ζχλνιν ησλ δηαδηθα-

ζηψλ βήκαηνο ζην δηάζηεκα [a, b]. 
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3.7 Ηδηφηεηεο ηνπ νινθιεξψκαηνο ηνπ Itô 

Ρν νινθιήξσκα ηνπ Itô έρεη ηηο αθφινπζεο ηδηφηεηεο: 

1) Δίλαη γξακκηθφ, δειαδή γηα δχν ζηνραζηηθέο δηαδηθαζίεο          ηζρχεη 

 (          )      (  )      (  ), φπνπ         . 

 *∫      

 

 

+    

 

 

2)  

 [|∫  (   )   

 

 

|

 

]   *∫ | (   )| 
 

 

  + 

Ζ ηδηφηεηα απηή νλνκάδεηαη ηζνκεηξία ηνπ Itô.  

Πε φια ηα παξαπάλσ ζεσξνχκε φηη ε ζπλάξηεζε ηελ νπνία νινθιεξψλνπκε αλή-

θεη ζηνλ θαηάιιειν ρψξν     

 

3.8 Ρν νινθιήξσκα Itô ζαλ ζηνραζηηθή δηαδηθαζία 

Πηηο πξνεγνχκελεο παξαγξάθνπο νξίζακε θαη είδακε ηηο ηδηφηεηεο ηνπ ζηνραζηη-

θνχ νινθιεξψκαηνο θαηά Itô φηαλ ηα φξηα ηεο νινθιήξσζεο a θαη b ήηαλ δεδν-

κέλα. Αλ ζεσξήζνπκε φκσο φηη ελψ ην θάησ φξην ηεο νινθιήξσζεο παξακέλεη 

ζηαζεξφ, θαη ρσξίο βιάβε ηεο γεληθφηεηαο κπνξνχκε λα ην ζέζνπκε a=0, επη-

ηξέπνπκε ην επάλσ φξην ηεο νινθιήξσζεο λα κεηαβάιιεηαη θαη λα είλαη b = t. 

Κπνξνχκε ινηπφλ λα ζεσξήζνπκε ην ζηνραζηηθφ νινθιήξσκα 

∫  ( )    
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φπνπ        T. Γηα θάζε ηηκή ηνπ t ην νινθιήξσκα νξίδεηαη φπσο θαη παξα-

πάλσ αξθεί ε ζηνραζηηθή δηαδηθαζία     ([   ]). Ππλεπψο κε ηελ παξαπάλσ 

θαηαζθεπή, γηα θάζε ηηκή ηνπ t παίξλνπκε κία ηπραία κεηαβιεηή ε νπνία είλαη 

ηεηξαγσληθά νινθιεξψζηκε θαη ε ηηκή ηεο είλαη ίζε κε ην νινθιήξσκα 

∫  ( )     
 

 

 

Άξα θαηαζθεπάδνπκε κία ζηνραζηηθή δηαδηθαζία  

    ∫  ( )     
 

 

 

Ζ ζηνραζηηθή δηαδηθαζία απηή νλνκάδεηαη ην αφξηζην νινθιήξσκα ηνπ Itô. Ζ 

παξαπάλσ ζηνραζηηθή δηαδηθαζία, ηζνδχλακα κπνξεί λα νξηζηεί ζαλ ην ζηνραζηη-

θφ νινθιήξσκα απφ 0 έσο ην Ρ ηεο  ( ) [   ]( )   , δειαδή  

∫  ( )      ∫  ( )
 

 

 

 

 [   ]( )    

Κε βάζε ηηο ηδηφηεηεο ηνπ ζηνραζηηθνχ νινθιεξψκαηνο κπνξνχκε λα δείμνπκε ηηο 

παξαθάησ ηδηφηεηεο γηα ηελ ζηνραζηηθή δηαδηθαζία   : 

1) Ζ ζηνραζηηθή δηαδηθαζία    είλαη κηα ηεηξαγσληθά νινθιεξψζηκε martin-

gale. 

2) Ζ δηαδηθαζία ηεηξαγσληθήο κεηαβνιήο ηεο    είλαη 

      ∫ | ( )|    
 

 

 

 

3.9 Γηαδηθαζίεο Itô 

Θάλνληαο ρξήζε ηνπ ζηνραζηηθνχ νινθιεξψκαηνο Itô κπνξνχκε λα νξίζνπκε κία 

λέα θαηεγνξία γεληθφηεξσλ ζηνραζηηθψλ δηαδηθαζηψλ απφ ηελ θίλεζε Brown, ηηο 

δηαδηθαζίεο Itô. 
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3.9.1 Νξηζκφο δηαδηθαζίαο Itô 

Κία δηαδηθαζία Itô είλαη κία ζηνραζηηθή δηαδηθαζία    ηεο κνξθήο 

        ∫  (   )    ∫  (   )    

 

 

 

 

 

φπνπ u θαη v ηθαλνπνηνχλ ηηο ζπλζήθεο: 

∫   (   )      ∫  (   )      
 

 

 

 

 

Ζ δηαδηθαζία απηή κπνξεί λα γξαθηεί θαη ζε δηαθνξηθή κνξθή  

              

 

3.10 Σξεζηκνπνίεζε ηεο δηαδηθαζίαο Itô ζε κνλνδηάζηαηε θίλεζε Brown 

Κία κνλνδηάζηαηε θίλεζε Brown κε ηαρχηεηα m είλαη κία δηαδηθαζία Itô. Ξξαγ-

καηηθά, γηα ηε δηαδηθαζία απηή έρνπκε φηη              ε νπνία κπνξεί 

λα γξαθηεί ηζνδχλακα 

        ∫      ∫    

 

 

 

 

  

ή ζε δηαθνξηθή κνξθή  

            

 

3.11 O ηχπνο ηνπ Itô 

Έλα ελδηαθέξνλ εξψηεκα, είλαη ηη κνξθή έρεη κία ζπλάξηεζε κηαο δηαδηθαζίαο 

Itô, δειαδή αλ ζα είλαη θαη απηή κε ηε ζεηξά ηεο κηα δηαδηθαζία Itô θαη αλ λαη, 

πνηα ζα είλαη ε αθξηβή ηεο κνξθή, ζαλ ην άζξνηζκα ελφο νινθιεξψκαηνο Riem-

man θαη ελφο νινθιεξψκαηνο Itô.  
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Ζ απάληεζε ζε απηφ ην εξψηεκα δίλεηαη απφ ην πεξίθεκν Ιήκκα ηνπ Itô, ην ν-

πνίν καο πξνζθέξεη έλαλ θαλφλα αιιαγήο κεηαβιεηψλ ηξνπνπνηεκέλν θαηάιιεια 

ψζηε λα ηζρχεη γηα ζηνραζηηθά νινθιεξψκαηα. 

 

3.12 Ρν Ιήκκα ηνπ Itô 

Έρνληαο κειεηήζεη αξθεηά ζηνηρεία γηα ην νινθιήξσκα Itô, ήξζε ε ζεηξά λα πα-

ξνπζηάζνπκε κία λέα θαηεγνξία ζηνραζηηθψλ δηαδηθαζηψλ νη νπνίεο έρνπλ ζεκα-

ληηθέο εθαξκνγέο ζηα ρξεκαηννηθνλνκηθά, ηηο δηαδηθαζίεο Itô, θαη λα κειεηήζνπ-

κε θαη ηε ζεκαληηθφηεξε ηδηφηεηα πνπ ηηο ραξαθηεξίδνπλ, δειαδή ην ιήκκα ηνπ 

Itô [26], ην νπνίν ραξαθηεξίδεη ηηο ηδηφηεηεο ησλ δηαδηθαζηψλ Itô θάησ απφ αιια-

γή κεηαβιεηψλ. 

Θεσξνχκε φηη ε    είλαη κία ζηνραζηηθή δηαδηθαζία Itô πνπ κπνξεί λα εθθξαζηεί 

σο 

        ∫  (   )    ∫  (   )   

 

 

 

 

 

ηφηε νπνηαδήπνηε ζπλάξηεζε ηεο     ηεο κνξθήο   (   )        κπνξεί λα 

εθθξαζηεί επίζεο σο έλα ζηνραζηηθφ νινθιήξσκα ηεο κνξθήο 

 (    )    (    )   ∫ (
  

  
  

  

  
  
 

 
  
   

   
)    ∫  

  

  
    

 

 

 

 

 

Ρν παξαπάλσ απνηέιεζκα κπνξεί λα γξαθεί θαη ζε ηζνδχλακε δηαθνξηθή κνξθή: 

  (    )  (
  

  
  

  

  
  
 

 
  
   

   
)    

  

  
     

Κε      ζπκβνιίδνπκε ην ρψξν ησλ ζπλαξηήζεσλ g(t, x) πνπ έρνπλ ζπλερή ηελ 

πξψηε παξάγσγν σο πξνο ηελ πξψηε κεηαβιεηή θαη ζπλερή δεχηεξε παξάγσγν 

σο πξνο ηε δεχηεξε κεηαβιεηή.  
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ΚΕΦΑΛΑΙΟ 4: Έρευνεσ ςτην ποςοτι-
κοποι ηςη τησ αςφα λειασ 

4. Γηαζθάιηζε ηεο πιεξνθνξίαο θαη πνζνηηθνπνίεζε ηεο α-
ζθάιεηαο 

Ζ κεγάιε αλάπηπμε ηεο δήηεζεο γηα απνκαθξπζκέλεο ζπλδέζεηο, ε αλάγθε γηα 

πνιχπινθε επεμεξγαζία ησλ πιεξνθνξηψλ, ν φγθνο ησλ δηαθηλνχκελσλ πιεξν-

θνξηψλ, ε αλάπηπμε λέσλ ηερλνινγηψλ δηθηχσζεο, ε ξαγδαία αχμεζε ησλ ρξε-

ζηψλ θαη ε παγθφζκηα εμάξηεζε απφ ην δηαδίθηπν είλαη κεξηθνί απφ ηνπο παξάγν-

ληεο πνπ έρνπλ νδεγήζεη ζηελ αχμεζε ησλ εππαζεηψλ ησλ δνκψλ ησλ ζπζηεκά-

ησλ πιεξνθνξηθήο (IT infrastructure), πνπ κε ηε ζεηξά ηνπο νδήγεζαλ ζηελ εκ-

θάληζε πην εμειηγκέλσλ θαη ζηνρεπκέλσλ επηζέζεσλ (attacks). Ξαξφιν πνπ ε 

ρξεκαηνδφηεζε ζε έξγα έξεπλαο θαη αλάπηπμεο κεραληζκψλ δηαζθάιηζεο ηεο 

πιεξνθνξίαο (information assurance) θαη κέηξσλ άκπλαο (counter measures) 

έλαληη ησλ επηζέζεσλ, έρεη απμεζεί ηα ηειεπηαία ρξφληα, νη αλαθνξέο γηα επηζέ-

ζεηο θαη θαηαζηξνθέο ζηα ζπζηήκαηα πιεξνθνξηθήο απμάλνληαη κε θαηαηγηζηη-

θνχο ξπζκνχο.  

Ρφζν γηα ηε δηαζθάιηζε ηεο πιεξνθνξίαο φζν θαη γηα ηελ πξνζηαζία ησλ επελ-

δχζεσλ ζηα ζπζηήκαηα πιεξνθνξηθήο έρνπλ αλαπηπρζεί δηάθνξεο ζηξαηεγηθέο, 

κέζνδνη θαη εξγαιεία απφ ηε δηεζλή θνηλφηεηα ησλ εξεπλεηψλ αιιά θαη ησλ εηαη-

ξηψλ. Ξαξφια απηά, δελ ππάξρνπλ θνηλά αλαγλσξηζκέλεο, αμηφπηζηεο θαη επεθηά-

ζηκεο κέζνδνη γηα ηε κέηξεζε ηνπ επηπέδνπ αζθάιεηαο ησλ ζπζηεκάησλ πιεξν-

θνξηθήο. Ζ επηηπρία ησλ ππεπζχλσλ αζθαιείαο ζπζηεκάησλ πιεξνθνξηθήο εμαξ-

ηάηαη ηφζν απφ ηελ ηθαλφηεηά ηνπο λα αμηνινγήζνπλ ζε πξαγκαηηθφ ρξφλν (real 

time) ηελ θαηάζηαζε αζθαιείαο ησλ ηνπηθψλ ππνδνκψλ ηνπο, φζν θαη απφ ηελ 

θαηαλφεζε πνπ έρνπλ αλαθνξηθά κε ηελ θαηάζηαζε αζθαιείαο ζηα εζληθά ή/θαη 

παγθφζκηα δίθηπά ηνπο.  

Πην ζεκείν απηφ ηεο παξνχζεο έξεπλαο, ζα αλαθεξζνχλ δηάθνξεο πξνζεγγίζεηο 

πνπ έρνπλ γίλεη απφ ηε δηεζλή θνηλφηεηα ησλ εξεπλεηψλ, γηα ηελ αληηκεηψπηζε 

ηνπ πξνβιήκαηνο ηεο κέηξεζεο ηνπ επηπέδνπ αζθαιείαο ελφο ζπζηήκαηνο πιε-
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ξνθνξηθήο. Δλψ, έρνπλ γίλεη θάπνηεο πξνζπάζεηεο πξνο ηελ ζσζηή θαηεχζπλζε, 

έρνπλ αθφκα λα γίλνπλ πνιιά γηα λα επηηεπρζεί ν ζηφρνο ηεο κέηξεζεο –

πνζνηηθνπνίεζεο- ηεο αζθάιεηαο ελφο ζπζηήκαηνο ζε πξαγκαηηθφ ρξφλν. Δάλ 

απηφ επηηεπρζεί, ζα βνεζήζεη ζηελ θαηαλφεζε, βειηίσζε θαη πξφβιεςε, ηνπ επη-

πέδνπ αζθαιείαο ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

Ν ρψξνο ηεο δηαζθάιηζεο ηεο πιεξνθνξίαο θαη ηεο πνζνηηθνπνίεζεο ηεο αζθά-

ιεηαο θαιχπηεη δηάθνξνπο ηνκείο ελδηαθέξνληνο θαη ζπλερψο εμειίζζεηαη. Ξαξά-

δεηγκα ηέηνησλ ηνκέσλ είλαη ε αζθάιεηα ησλ ζπζηεκάησλ (system security), ε 

δηαζθάιηζε ηεο πνηφηεηαο ηνπ ινγηζκηθνχ (software assurance) θαη ε πξνζηαζία 

ηεο ηδησηηθφηεηαο (privacy). Ρν ζεκείν «εθθίλεζεο», απφ ην νπνίν μεθίλεζαλ λα 

εμειίζζνληαη νη δηάθνξνη ηνκείο, ζα πξέπεη λα αλαδεηεζεί πεξίπνπ 10 ρξφληα πί-

ζσ, ζηε δεκνζίεπζε ηεο ηερληθήο αλαθνξάο [27] αλαθνξηθά κε ηελ αλάπηπμε 

δεηθηψλ πνπ πξννξίδνληαλ γηα ηελ πνζνηηθνπνίεζε ηεο αζθάιεηαο ππεξεζηψλ θαη 

ζπζηεκάησλ πιεξνθνξηθήο. Πηελ έξεπλα απηή παξνπζηάδνληαλ νη βαζηθέο έλλνη-

εο αλαθνξηθά κε ηνπο δείθηεο, ε ρξεζηκφηεηά ηνπο, ν ηξφπνο ρξήζεο ηνπο, ε δηα-

δηθαζία αλάπηπμήο ηνπο θαη κεξηθέο απφ ηηο αδπλακίεο ηνπο.  

Αλαγθαία γηα ηελ επηηπρία ζε απηφλ ηνλ ρψξν ηεο έξεπλαο, είλαη ε χπαξμε ηεο 

ζπλερνχο ελεκέξσζεο φισλ ησλ εκπιεθνκέλσλ κεξψλ, αλαθνξηθά κε ην ηη 

ρξεηάδεηαη γηα λα δεκηνπξγεζνχλ δείθηεο ρξήζηκνη γηα ηελ πνζνηηθνπνίεζε ηεο 

αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο, θαζψο θαη ηε βειηηζηνπνίεζε ησλ ππαξ-

ρφλησλ δεηθηψλ, αιιά θαη ηελ ελζσκάησζε απηψλ ζηε δηαδηθαζία ιήςεο απνθά-

ζεσλ ελφο νξγαληζκνχ. 

 

4.1 Ρερληθνί φξνη θαη νξηζκνί 

Πηνλ ρψξν ηεο έξεπλαο πνπ αζρνιείηαη κε ηελ πνζνηηθνπνίεζε ηεο αζθάιεηαο 

ζπζηεκάησλ πιεξνθνξηθήο, ππάξρνπλ νξηζκέλνη ηερληθνί φξνη θαη νξηζκνί πνπ 

ρξεζηκνπνηνχληαη ζπλερψο αιιά θαη πνπ εκπεξηέρνπλ ηνλ θίλδπλν παξεξκελείαο  

ηνπο. Πηε δηεζλή βηβιηνγξαθία ππάξρνπλ νη φξνη δείθηεο (metric), κέηξν (meas-

ure) θαη κέηξεζε (measurement). Νη φξνη απηνί ρξεζηκνπνηνχληαη ελαιιάμ πνι-

ιέο θνξέο αλάινγα κε ην πεξηερφκελν ηεο δεκνζίεπζεο. Απηφ γίλεηαη γηαηί νη α-
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λαγλψζηεο πνπ ζα ρξεζηκνπνηήζνπλ ηελ εξεπλεηηθή πξνζπάζεηα ζηελ νπνία α-

λαγξάθνληαη απηνί νη φξνη, γλσξίδνπλ αθξηβψο πνχ αλαθέξεηαη ν εξεπλεηήο θαη 

έηζη δελ δεκηνπξγείηαη πξφβιεκα θαηαλφεζεο. Ξαξφια απηά θαιφ ζα ήηαλ λα 

απνζαθεληζηνχλ νη έλλνηεο απηέο γηα λα κε δεκηνπξγνχλ ζχγρπζε. 

 

4.1.1 Κέηξεζε 

Κε ην φξν κέηξεζε (a measurement), ελλννχκε ηα δεδνκέλα πνπ πνζνηηθνπνη-

νχλ κία δηάζηαζε ελφο αληηθεηκέλνπ γηα παξάδεηγκα, ησλ αξηζκφ ησλ εππαζεηψλ 

ζε κία εθαξκνγή. 

 

4.1.2 Γείθηεο 

Ζ ζπζρέηηζε ησλ δεδνκέλσλ απφ δχν ή πεξηζζφηεξεο κεηξήζεηο δεκηνπξγνχλ κία 

ζρέζε κεηαμχ ηνπο γηα παξάδεηγκα, ν αξηζκφο ησλ εππαζεηψλ (κέηξεζε #1) θαη ν 

αξηζκφο ησλ γξακκψλ πεγαίνπ θψδηθα (κέηξεζε #2). Ν δείθηεο (metric) απεηθν-

λίδεη απηήλ αθξηβψο ηε ζρέζε, κεηαμχ ηνπ κεγέζνπο ηεο εθαξκνγήο θαη ησλ επ-

παζεηψλ πνπ εκθαλίδεη. Νη δείθηεο, ζπλεπψο, κπνξεί λα ρξεζηκνπνηεζνχλ γηα λα 

πνζνηηθνπνηήζνπλ ην βαζκφ πνπ κία ππεξεζία, δηεξγαζία ή έλα ζχζηεκα πιεξν-

θνξηθήο πεξηέρεη κία ζπγθεθξηκέλε ηδηφηεηα αζθάιεηαο. 

 

4.1.3 Κέηξν  

Πηε δηεζλή βηβιηνγξαθία ν φξνο «κέηξν» (measure), έξρεηαη λα αληηθαηαζηήζεη 

ηνλ πξνεγνχκελν φξν «δείθηεο» (metric). Απεηθνλίδεη αθξηβψο ηα ίδηα πξάγκαηα 

θαη έρεη πηνζεηεζεί απφ ηα δηεζλή πξφηππα θαη ηηο ζρεηηθέο νδεγίεο εθαξκνγήο 

ηνπο. Έηζη, γηα παξάδεηγκα, ε αξρηθή δεκνζίεπζε ηνπ NIST SP 800-55 [28] ρξε-

ζηκνπνηνχζε ηνλ φξν «δείθηε» (metric), ελψ ζηελ αλαζεσξεκέλε δεκνζίεπζε 

[29] ρξεζηκνπνηεί ηνλ φξν «κέηξν» (measure). Νκνίσο ηα δηεζλή πξφηππα ISO 

27004:2009 [30] θαη ISO 15939:2007 [31] ρξεζηκνπνηνχλ ηνλ φξν «κέηξν» 

(measure). 
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4.1.4 Κεηξήζεηο  

Ν φξνο «κεηξήζεηο» (measurements), ρξεζηκνπνηείηαη ζηε δηεζλή βηβιηνγξαθία 

γηα λα απεηθνλίζεη ηε θπζηθή πξάμε ηεο ιήςεο ηηκψλ γηα κία δηάζηαζε ελφο αληη-

θεηκέλνπ. 

 

4.2 Θαηεγνξηνπνίεζε κεζφδσλ 

Πήκεξα ρσξίο θακία ακθηβνιία θαη παξφιν πνπ δελ ππάξρεη κία θνηλά απνδεθηή 

κέζνδνο γηα ηελ πνζνηηθνπνίεζε ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, 

ππάξρνπλ δηάθνξεο πξνζεγγίζεηο γηα ηελ επίηεπμε απηνχ ηνπ ζηφρνπ. Νη δηάθν-

ξεο πξνζεγγίζεηο κπνξεί λα θαηεγνξηνπνηεζνχλ αλάινγα κε ην πεξηερφκελφ ηνπο 

ζε κεζνδνινγίεο θαη βέιηηζηεο πξαθηηθέο, παξαγσγή εξγαιείσλ πνπ ζπιιέγνπλ 

δεδνκέλα, θπβεξλεηηθέο πξνζπάζεηεο πνπ είλαη εζηηαζκέλεο ζε ζπγθεθξηκέλεο 

πεξηνρέο, πξνζπάζεηεο απφ εηαηξείεο ηεο αγνξάο, εξγαιεία θαη κεζνδνινγίεο πνπ 

ρξεζηκνπνηνχληαη απφ επηζεσξεηέο ζπζηεκάησλ πιεξνθνξηθήο, δηάθνξεο πξν-

ζεγγίζεηο ηαμηλφκεζεο εππαζεηψλ, ζπζηήκαηα αμηνιφγεζεο θαη ηέινο απφ ην θα-

λνληζηηθφ, λνκηθφ θαη ξπζκηζηηθφ πιαίζην ιεηηνπξγίαο εηαηξεηψλ θαη νξγαληζκψλ.  

Ζ θάζε κία απφ ηηο παξαπάλσ πξνζεγγίζεηο πξνζπαζεί λα κεηξήζεη ην επίπεδν 

αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο ρξεζηκνπνηψληαο ηε δηθή ηεο κεζν-

δνινγία. Απφ ην πιήζνο ησλ πξνζεγγίζεσλ πνπ ππάξρνπλ κπνξεί θαλείο λα θα-

ηαλνήζεη πφζν θαίξην, επίθαηξν θαη αγσληψδεο είλαη ην δήηεκα ηεο πνζνηηθνπνίε-

ζεο ηεο αζθάιεηαο γηα κία επηρείξεζε ή έλαλ νξγαληζκφ. Ξαξφια απηά, ππάξρνπλ 

θαη αξθεηνί πνπ βιέπνπλ κε ζθεπηηθηζκφ απηέο ηηο κεζφδνπο θαη ελψ ζηε ζεσξία 

ζπκθσλνχλ, ζηελ πξάμε ακθηζβεηνχλ θάζε πξνζέγγηζε [32]. Νη απφςεηο ηνπο 

ζπγθιίλνπλ ζε ηξείο ηνκείο: 

1. Απηφ πνπ πξέπεη λα κεηξεζεί είλαη ε αζθάιεηα ή ε δηαζθάιηζε ηεο ηερλη-

θήο αζθάιεηαο ησλ ζπζηεκάησλ (computer security controls). 

2. Ζ κέηξεζε ηεο δηαζθάιηζεο ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξη-

θήο είλαη κία αμηέπαηλε πξνζπάζεηα ζηε ζεσξία. 
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3. Ζ ζεκεξηλή θαηάζηαζε ηεο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο εί-

λαη ηφζν θησρή θαη κε αλεπηπγκέλε, πνπ θάζε πξνζπάζεηα απφ θάπνηνλ 

λα ηελ αμηνινγήζεη θαη λα ηελ πνζνηηθνπνηήζεη, ζα ήηαλ απιψο ράζηκν 

ρξφλνπ. 

 

4.3 Ρνκείο έξεπλαο ζηελ πνζνηηθνπνίεζε ηεο αζθάιεηαο θαη ηεο δηαζθάιη-

ζεο ησλ πιεξνθνξηψλ  

Έλα ηφζν θιέγνλ ζέκα, φπσο ε πνζνηηθνπνίεζε ηεο αζθάιεηαο (quantification of 

security) θαη ε δηαζθάιηζε ηεο πιεξνθνξίαο (information assurance), δελ ζα 

κπνξνχζε παξά λα πξνζειθχζεη ην ελδηαθέξνλ ησλ εξεπλεηψλ απφ πνιινχο ην-

κείο. Έηζη, ζχκθσλα κε ην [33], νη ηνκείο έξεπλαο πνπ αζρνινχληαη κε απηά ηα 

ζέκαηα είλαη νη εμήο: 

 Ξνζνηηθνπνίεζε ηεο νηθνλνκηθήο αμίαο ηεο αζθάιεηαο θαη ηεο δηαζθάιηζεο 

ησλ πιεξνθνξηψλ. 

 Ξνζνηηθνπνίεζε ηεο απνδνηηθφηεηαο ησλ ηερληθψλ κέηξσλ αζθάιεηαο. 

 Κέηξεζε ησλ κε ηερληθψλ κέηξσλ αζθάιεηαο, φπσο ε αζθάιεηα ησλ δηα-

δηθαζηψλ. 

 Κέηξεζε ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο κε ηε ρξήζε ηε-

ρληθψλ αμηνιφγεζεο θηλδχλσλ (risk assessment). 

 Κέηξεζε ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο πνπ εζηηάδεηαη 

ζηηο επηζέζεηο (attacks) πνπ δέρεηαη. 

 Κεηξήζεηο αζθαιείαο ζρεηηθά κε ηηο εππάζεηεο (vulnerabilities) θαη ηηο αδπ-

λακίεο (weaknesses) πνπ ππάξρνπλ ζηα δηάθνξα ζπζηήκαηα πιεξνθνξη-

θήο. 
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 Κεηξήζεηο ζρεηηθά κε ηνπο δείθηεο αζθάιεηαο ησλ ζπζηεκάησλ, φπσο πη-

ζαλφηεηα έθζεζεο ζε επηζέζεηο / αληίζηαζε ζε απηέο. 

 Κεηξήζεηο ζηα κέηξα αληηκεηψπηζεο θηλδχλσλ (security controls). 

 Κεηξήζεηο ηεο πξνζηαζίαο ηεο ηδησηηθφηεηαο (privacy) ζηα ζπζηήκαηα 

πιεξνθνξηθήο. 

 Κεζνδνινγίεο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο ησλ ζπζηεκάησλ 

πιεξνθνξηθήο. 

 

4.4 Κεζνδνινγίεο θαη βέιηηζηεο πξαθηηθέο 

Γηάθνξα πξφηππα, θαλνληζκνί θαη νδεγίεο εθαξκνγήο ηνπο, έρνπλ αλαπηπρζεί ηα 

ηειεπηαία ρξφληα, κε ζθνπφ λα αληηκεησπίζνπλ ηελ πξφθιεζε πνπ έρνπλ νη νξ-

γαληζκνί θαη νη επηρεηξήζεηο ζην λα αλαπηχμνπλ ηερληθέο κέηξεζεο ηνπ επηπέδνπ 

ηεο αζθάιεηαο ελφο ζπζηήκαηνο αιιά θαη ζηε δηαζθάιηζε ηεο πιεξνθνξίαο πνπ 

εκπεξηέρνπλ. Πε γεληθέο γξακκέο κπνξνχκε λα εληάμνπκε απηά ηα πξφηππα θαη 

ηηο νδεγίεο εθαξκνγήο ηνπο ζηηο αθφινπζεο νκάδεο: 

 Ξξνζπάζεηεο γηα ηελ αλάπηπμε κέηξσλ αζθάιεηαο ησλ πιεξνθνξηψλ κε 

ζθνπφ ηελ εθηίκεζε ηεο απνηειεζκαηηθφηεηαο ησλ κέηξσλ απηψλ ζε επί-

πεδν νιφθιεξνπ ηνπ νξγαληζκνχ ή απιά ελφο ζπζηήκαηνο πιεξνθνξηθήο 

θαη ηελ εθαξκνγή ησλ κέηξσλ απηψλ [34], [35]. 

 Κνληέια σξίκαλζεο ηα νπνία παξέρνπλ έλα πιαίζην θαλφλσλ ιεηηνπξγίαο 

πνπ καο βνεζνχλ ζηελ εθηίκεζε ηεο σξηκφηεηαο ηνπ επηπέδνπ αζθαιείαο 

ησλ δηαδηθαζηψλ, βαζηζκέλα ζε ζπγθεθξηκέλα θξηηήξηα [36]. 

 Ξιαίζην αμηνιφγεζεο πξντφλησλ βάζεη ζπγθεθξηκέλσλ θξηηεξίσλ. Ζ ρξήζε 

ελφο ηέηνηνπ πιαηζίνπ καο βνεζά ζην λα εθηηκήζνπκε ην επίπεδν δηαζθά-
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ιηζεο πνπ καο παξέρεη έλα πξντφλ κε ζπγθεθξηκέλα ραξαθηεξηζηηθά αζθά-

ιεηαο [36]. 

 

4.4.1 NIST SP 800-55 Rev 1: Νδεγφο Κέηξεζεο ηεο Απφδνζεο γηα κέηξα αζθά-

ιεηαο πιεξνθνξηψλ 

Ζ NIST ηνλ Ηνχιην ηνπ 2008 δεκνζίεπζε έλαλ νδεγφ, NIST SP 800-55 Rev 1 [29], 

γηα ηε κέηξεζε ηεο απφδνζεο ησλ κέηξσλ αζθάιεηαο ησλ πιεξνθνξηψλ, ζε αληη-

θαηάζηαζε παιαηνηέξσλ νδεγηψλ πνπ είρε δεκνζηεχζεη ηνλ Ηνχιην ηνπ 2003, 

NIST SP 800-55 [28]. Νη λέεο νδεγίεο ήηαλ ζε ζπκθσλία κε έλα άιιν έληππν ν-

δεγηψλ, NIST SP 800-53 [37], πνπ αλαθεξφηαλ ζηα κέηξα αζθάιεηαο πιεξνθν-

ξηψλ πνπ έπξεπε λα έρνπλ φιεο νη θπβεξλεηηθέο ππεξεζίεο θαιχπηνληαο επίζεο 

θαη ηα πξνγξάκκαηα αζθαιείαο πνπ ππήξραλ. Ρν NIST SP 800-55 Rev 1 [29] ή-

ηαλ ε ζπγρψλεπζε ηεο αξρηθήο δεκνζίεπζεο NIST SP 800-55  [28] θαη ηνπ Draft 

NIST SP 800-80 ηνπ Καΐνπ 2006. 

Νη δηεξγαζίεο θαη νη κεζνδνινγίεο πνπ αλαθέξνληαη ζην NIST SP 800-55 Rev 1 

[29], ζπλδένπλ ηε κέηξεζε ηεο απφδνζεο ησλ κέηξσλ αζθαιείαο ζπζηεκάησλ 

πιεξνθνξηθήο ηφζν κε ηελ απφδνζε ηεο ίδηαο ηεο ππεξεζίαο φζν θαη κε ηε ρξήζε 

ησλ ζηξαηεγηθψλ δηεξγαζηψλ ηεο ηειεπηαίαο. Κε άιια ιφγηα, ε απφδνζε κίαο π-

πεξεζίαο επεξεάδεηαη θαη απφ ηελ απφδνζή ηεο ζην λα κεηξήζεη ην επίπεδν α-

ζθαιείαο ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ δηαζέηεη.  

Ρα κέηξα αζθαιείαο πνπ αλαπηχζζνληαη ζην NIST SP 800-55 Rev 1 [29] βνε-

ζνχλ ζηελ αχμεζε ηεο ηθαλφηεηαο ησλ ππεξεζηψλ ζην λα πηνζεηήζνπλ κία ζεηξά 

απφ θπβεξλεηηθέο νδεγίεο φπσο ε FISMA, ε FEA θαζψο θαη άιιεο ζρεηηθέο κε ηνλ 

νξγαληζκφ νδεγίεο, κε ζθνπφ ηελ παξαγσγή πνζνηηθψλ αλαθνξψλ ζρεηηθά κε 

ηελ κέηξεζε ηεο απφδνζεο ησλ κέηξσλ αζθαιείαο πνπ ρξεζηκνπνηνχλ. 

Ζ NIST SP 800-55 Rev 1 [29], εζηηάδεη ζε ηξείο βαζηθέο θαηεγνξίεο κεηξήζεσλ: 

1. Κέηξα πινπνίεζεο / εθαξκνγήο. 
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2. Κέηξα απνηειεζκαηηθφηεηαο θαη απφδνζεο. 

3. Δπηπηψζεηο ησλ κέηξσλ.  

 

Ζ NIST ζηελ εηδηθή δεκνζίεπζή ηεο (special publication) SP 800-55 Rev 1 [29], 

πεξηγξάθεη δχν πξσηαξρηθέο δηαδηθαζίεο: 

1. Ρε δηαδηθαζία εθαξκνγήο (implementation) ησλ κέηξσλ κέηξεζεο ηνπ ε-

πηπέδνπ αζθαιείαο ελφο ζπζηήκαηνο (Δηθφλα 8). 

2. Ρε δηαδηθαζία αλάπηπμεο (development) ησλ κέηξσλ κέηξεζεο ηνπ επηπέ-

δνπ αζθαιείαο ελφο ζπζηήκαηνο, ε νπνία απνηειεί θαη ηελ πξψηε θάζε 

ηεο δηαδηθαζίαο εθαξκνγήο (implementation) πνπ πξναλαθέξζεθε (Δηθφλα 

9). 

 

Γηαδηθαζία Δθαξκνγήο Μέηξσλ Μέηξεζεο ηνπ επηπέδνπ Αζθαιείαο ελόο ζπζηήκαηνο

Πξνεηνηκαζία γηα 

ζπιινγή δεδνκέλωλ

 

Καζνξηζκόο δηνξζωηηθώλ 

ελεξγεηώλ

 

΢πιινγή δεδνκέλωλ 

&

Αλάιπζε απνηειεζκάηωλ

Αλάπηπμε επηρεηξεκαηηθώλ 

ζελαξίωλ (Business case)

 

΢πιινγή απνηειεζκάηωλ

 

Εθαξκνγή δηνξζωηηθώλ 

ελεξγεηώλ

 

1

3

5

4

6

2

 

Δηθόλα 8: Γηαδηθαζία Δθαξκνγήο Μέηξσλ Μέηξεζεο ηνπ επηπέδνπ Αζθαιείαο ελόο ζπζηήκαηνο, 
θαηά  [29]  
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Γηαδηθαζία Αλάπηπμεο Μέηξσλ Μέηξεζεο ηνπ επηπέδνπ Αζθαιείαο ελόο ζπζηήκαηνο

Πνιηηηθέο αζθάιεηαο 

πιεξνθνξηώλ, νδεγίεο θαη 

δηαδηθαζίεο

 

΢θνπνί & 

΢ηόρνη

Εθαξκνγή πξνγξάκκαηνο 

αζθάιεηαο πιεξνθνξηαθώλ 

ζπζηεκάηωλ

 

Επίπεδν πινπνίεζεο

 

3

5

42

Ελδηαθεξόκελα κέξε θαη 

ζπκθέξνληα

 

Απνηειέζκαηα πξνγξάκκαηνο

 

Επηπηώζεηο ζηνπο 

επηρεηξεκαηηθνύο ζηόρνπο

 

1

67

Δληνπηζκόο θαη Καζνξηζκόο

Αλάπηπμε κέηξσλ θαη Δπηινγή

Επηπηώζεηο ζηνπο 

επηρεηξεκαηηθνύο ζηόρνπο

1) Επηρεηξεκαηηθή αμία πνπ 

θεξδήζεθε ή ράζεθε

2) Απνδεθηό όξην δεκίαο 

 

Απνηειέζκαηα 

πξνγξάκκαηνο

1) Επηθαηξνπνίεζε ηεο 

αζθάιεηαο 

2) Επηρεηξεκαηηθά 

απνηειέζκαηα από ηελ 

εθαξκνγή ηωλ κέηξωλ 

αζθάιεηαο

Επίπεδν πινπνίεζεο

 

Επίπεδν πινπνίεζεο ηωλ 

θαζνξηζκέλωλ πξνηύπωλ, 

πνιηηηθώλ θαη δηαδηθαζηώλ 

αζθάιεηαο

 

Δηθόλα 9: Γηαδηθαζία Αλάπηπμεο Μέηξσλ Μέηξεζεο ηνπ επηπέδνπ Αζθαιείαο ελόο ζπζηήκαηνο, 
ζύκθσλα κε [29] 

 

Πηελ ηξίηε ελφηεηα ηεο δεκνζίεπζεο απφ ηε NIST, SP 800-55 Rev 1 [29], πεξηέ-

ρνληαη εθηελείο αλαθνξέο γηα ηα πιενλεθηήκαηα ηεο ρξήζεο ησλ κέηξσλ, ηνπο 

δηάθνξνπο ηχπνπο κέηξσλ θαη ηελ ζπζρέηηζή ηνπο κε ηελ σξηκφηεηα ηνπ πξν-

γξάκκαηνο αζθαιείαο (maturity of the information system program) πνπ είλαη 

ππφ κέηξεζε. Ζ NIST πηζηεχεη φηη ε δπζθνιία εθαξκνγήο ησλ κέηξσλ αζθαιείαο 

ηεο πιεξνθνξίαο (information security measures) θαη ην επίπεδν ηεο πνιππινθφ-

ηεηαο (sophistication) πνπ αλακέλεηαη απφ ηα κέηξα είλαη άξξεθηα ζπλδεδεκέλα 

κε ην επίπεδν σξηκφηεηαο πνπ παξνπζηάδεη ην πξφγξακκα αζθάιεηαο. 

Ζ NIST ζην SP 800-55 Rev 1 [29], πξνηείλεη έλα πξφηππν αλάπηπμεο κέηξσλ πα-

ξέρνληαο ηηο αλαγθαίεο ιεπηνκέξεηεο, ηηο νπνίεο απεηθνλίδεη ν Ξίλαθαο 5, γηα ηνλ 

θαζνξηζκφ ησλ επηκέξνπο κέηξσλ πνπ ζα απαηηεζνχλ γηα ηελ πινπνίεζε ελφο 

ηέηνηνπ πξνγξάκκαηνο. 
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Πεδίν Πεξηγξαθή 

Κσδηθόο κέηξνπ 

(Measure ID) 

Κνλαδηθφο θσδηθφο πνπ ρξεζηκνπνηείηαη γηα ηελ αλαδήηεζε 

θαη ηαμηλφκεζε ηνπ κέηξνπ. Ν κνλαδηθφο απηφο θσδηθφο 

κπνξεί λα αθνινπζεί ηελ ηπρφλ εηδηθή νλνκαηνινγία πνπ 

κπνξεί λα έρεη έλαο νξγαληζκφο ή λα αλαθέξεηαη απεπζείαο 

ζε θάπνηα άιιε πεγή. 

΢θνπόο 

(Goal) 

Γήισζε ηνπ ζηξαηεγηθνχ ζθνπνχ ή/θαη ηνπ ζθνπνχ ηεο 

αζθάιεηαο πιεξνθνξηψλ πνπ ζα πινπνηεί απηφ ην κέηξν. 

Γηα ηα ζπζηεκηθά κέηξα (system-level), ν ζηφρνο ζα θαζνξί-

δεη θαη ηελ εθαξκνγή ησλ κέηξσλ αζθάιεηαο γηα ην ζπγθε-

θξηκέλν ζχζηεκα πιεξνθνξηθήο. Γηα ηα κέηξα ζε επίπεδν 

εθαξκνγήο (program-level), πξέπεη λα ζπκπεξηιακβάλνληαη 

ηφζν ν ζηξαηεγηθφο ζηφρνο φζν θαη ν ζηφρνο αζθάιεηαο 

πιεξνθνξηψλ. Έηζη γηα παξάδεηγκα, νη ζηφρνη αζθάιεηαο 

πιεξνθνξηψλ κπνξνχλ λα απνξξένπλ απφ ηνπο εηαηξηθνχο 

ζηφρνπο (enterprise goals), ζε ζπλδπαζκφ κε ηελ απνζηνιή 

ηνπ νξγαληζκνχ (organization’s mission). Απηνί νη ζηφρνη 

ζπλήζσο πεξηγξάθνληαη ζε ζηξαηεγηθά ζρέδηα θαη ζρέδηα 

αχμεζεο ηεο απφδνζεο ελφο νξγαληζκνχ. Όηαλ είλαη δπλα-

ηφλ, πξέπεη λα πεξηιακβάλνληαη ηφζν ν ζηφρνο ζε εηαηξηθφ 

επίπεδν, φζν θαη ν ζηφρνο ηεο αζθάιεηαο πιεξνθνξηψλ. 

Μέηξν 

(Measure) 

Κία ζχληνκε πεξηγξαθή ηνπ κέηξνπ. Θαιφ ζα ήηαλ λα ρξε-

ζηκνπνηεζνχλ αξηζκεηηθά κέηξα πνπ ππνδειψλνληαη απφ ηηο 

ιέμεηο: πνζνζηφ, λνχκεξν, ζπρλφηεηα, κέζνο φξνο ή άιιεο 

παξεκθεξείο ιέμεηο. Δπίζεο, εάλ είλαη δπλαηφλ, λα ρξεζηκν-

πνηεζνχλ ηα κέηξα πνπ πεξηέρνληαη απφ ηε NIST ζηε εηδηθή 

δεκνζίεπζε SP 800-53 [37]. Γηαδηθαζίεο αζθαιείαο πνπ 

εμαζθαιίδνπλ ηελ ππνζηήξημε ησλ δεδνκέλσλ ζα πξέπεη λα 

αλαθέξνληαη ζε ζηνηρεία εθαξκνγήο. Γηα παξάδεηγκα, εάλ 

ην κέηξν εθαξκφδεηαη ζε κηα ζπγθεθξηκέλε νδεγία FIPS 199 

αλαθνξηθά κε επίπεδν επηπηψζεσλ (πςειή, κέηξηα ή ρακε-

ιή), πξέπεη λα δεισζεί θαη ην επίπεδν κέζα ζην κέηξν. 

Σύπνο κέηξνπ Πχληνκε πεξηγξαθή γηα ην εάλ ην κέηξν αλαθέξεηαη ζηελ: 
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(Type) 
α) εθαξκνγή (implementation), β) απνδνηηθφηεηα (effec-

tiveness) / απνηειεζκαηηθφηεηα (efficiency) ή γ) επηπηψζεηο 

(impact) 

Μαζεκαηηθόο ηύπνο 

ππνινγηζκνύ 

Νη ππνινγηζκνί πνπ πξέπεη λα γίλνπλ γηα λα παξαρζεί έλα 

αξηζκεηηθφ απνηέιεζκα.  

΢ηόρνο Όξηα γηα ηελ εξκελεία ηνπ απνηειέζκαηνο, φπσο πνζνζηφ 

νινθιήξσζήο ή θάπνην ζηαηηζηηθφ λνχκεξν. Ν ζηφρνο κπν-

ξεί λα εθθξαζηεί ζε πνζνζηά, ψξεο, επξψ ή νπνηαδήπνηε 

άιιε θαηάιιειε κνλάδα κέηξεζεο. Δπίζεο, ν ζηφρνο κπνξεί 

λα ζπλδεζεί κε έλα πξναπαηηνχκελν ρξνληθφ πιαίζην νιν-

θιήξσζεο. Ξξέπεη λα επηιέμνπκε ηειηθφ θαη ελδηάκεζν ζηφ-

ρν πνπ λα επηηξέπεη ηελ παξαθνινχζεζε ηεο πξνφδνπ πξνο 

ηελ θαηεχζπλζε νινθιήξσζήο ηνπ. 

Δλδείμεηο εθαξκνγήο 

(Implementation Evi-

dence) 

Νη ελδείμεηο εθαξκνγήο ρξεζηκνπνηνχληαη: α) ζηνλ ππνινγη-

ζκφ ηνπ κέηξνπ, β) ζηελ επαιήζεπζε ηεο δηαδηθαζίαο πνπ 

ρξεζηκνπνηείηαη, θαη γ) ζηνλ εληνπηζκφ ησλ πηζαλψλ αηηίσλ 

γηα ηελ χπαξμε κε ηθαλνπνηεηηθψλ απνηειεζκάησλ γηα ην 

ζπγθεθξηκέλν κέηξν.  

Γηα ηε ρεηξνθίλεηε ζπιινγή δεδνκέλσλ, πξέπεη λα αλαδεηε-

ζνχλ εξσηήζεηο πνπ ζα ρξεζηκνπνηεζνχλ: α) σο ζηνηρεία 

εηζφδνπ ζηε καζεκαηηθή εμίζσζε ππνινγηζκνχ ηνπ κέηξνπ, 

β) ζηελ απνδνρή ηνπ κέηξνπ θαη γ) ζηελ αμηνιφγεζε ηεο 

πιεξνθνξίαο πνπ ζπιιέρζεθε. 

Γηα θάζε εξψηεζε, αλ είλαη δπλαηφ, λα αλαγξάθεηαη θαη ε 

αλαθνξά ζην ζεκείνπ ειέγρνπ αζθάιεηαο (security control) 

πνπ πεξηέρεηαη ζηε ιίζηα ηεο NIST SP 800-53 [37]. 

Γηα θάζε κέηξν ζηε ιίζηα νδεγηψλ FIPS 199, αλαθνξηθά κε 

ην επίπεδν επίδξαζεο (impact level), νη εξσηήζεηο ζα πξέπεη 

λα αλαγξάθνπλ θαη ην επίπεδν απηφ. 

Γηα ηελ απηνκαηνπνηεκέλε ζπιινγή δεδνκέλσλ, πξέπεη λα 

θαζνξηζζνχλ εθείλα ηα δεδνκέλα ηα νπνία είλαη αλαγθαία: 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 95 απφ 272 

Πεδίν Πεξηγξαθή 

α) ζηε καζεκαηηθή εμίζσζε ππνινγηζκνχ ηνπ κέηξνπ, β) 

ζηελ απνδνρή ηνπ κέηξνπ θαη γ) ζηελ αμηνιφγεζε ηεο πιε-

ξνθνξίαο πνπ ζπιιέρζεθε. 

΢πρλόηεηα 

(Frequency) 

Έλδεημε γηα ηε ζπρλφηεηα ζπιινγήο θαη επεμεξγαζίαο ησλ 

δεδνκέλσλ. Ζ επηινγή ηεο ζπρλφηεηαο ζπιινγήο ησλ δεδν-

κέλσλ, πξέπεη λα γίλεη ζχκθσλα κε ην ξπζκφ αιιαγήο ηνπ 

κέηξνπ αζθάιεηαο ην νπνίν αμηνινγείηαη. Ξξνο απηή ηελ 

θαηεχζπλζε, θαιφ ζα ήηαλ λα αλαδεηεζνχλ νη αλάγθεο γηα 

πιεξνθφξεζε εμσηεξηθψλ ζπλεξγαηψλ θαζψο θαη ν εζσηε-

ξηθφο ηξφπνο ιεηηνπξγίαο ηνπ νξγαληζκνχ. 

Δκπιεθόκελα κέξε 

(Responsible parties) 

Θαζνξηζκφο ησλ ελδηαθεξνκέλσλ κεξψλ: 

Ηδηνθηήηεο πιεξνθνξίαο (Information owner). Πχκθσλα κε 

ην νξγαλφγξακκα ηνπ νξγαληζκνχ απηφο πνπ έρεη ζηελ επ-

ζχλε ηνπ ηελ πιεξνθνξία πνπ ζέινπκε λα ζπιιέμνπκε.  

Αλζξψπηλν δπλακηθφ πνπ ζα ζπιιέμεη ηελ πιεξνθνξία (In-

formation collector). Θα πξέπεη λα είλαη δηαθνξεηηθφ απφ 

ηνλ ηδηνθηήηε ηεο πιεξνθνξίαο, γηα ηελ απνθπγή ηεο ζχ-

γθξνπζεο ζπκθεξφλησλ αιιά θαη γηα ηελ εμαζθάιηζε ηνπ 

δηαρσξηζκνχ ησλ ξφισλ θαη ησλ αξκνδηνηήησλ. 

Ρειηθφο ρξήζηεο ηεο πιεξνθνξίαο (Information customer). 

Απνηειεί ηνλ ηειηθφ ρξήζηε ζηνλ νξγαληζκφ θαη είλαη απηφο 

πνπ ρξεζηκνπνηεί ηελ πιεξνθνξία πνπ ζέινπκε λα ζπιιέ-

μνπκε. 

Πεγή πιεξνθνξηώλ 

(Data source) 

Ρν ζεκείν πνπ ππάξρνπλ νη πιεξνθνξίεο πνπ ζέινπκε λα 

ζπιιέμνπκε γηα λα ππνινγίζνπκε ην κέηξν αζθάιεηαο. Ρέ-

ηνηα ζεκεία κπνξεί λα είλαη νη βάζεηο δεδνκέλσλ ηνπ νξγα-

ληζκνχ, δηάθνξα εκεξνιφγηα ειεθηξνληθά ή φρη, θαζψο θαη 

άηνκα πνπ αλήθνπλ ζε ζπγθεθξηκέλνπο ξφινπο κέζα ζηνλ 

νξγαληζκφ πνπ είλαη ζε ζέζε λα γλσξίδνπλ ηηο πιεξνθνξίεο 

πνπ ρξεηαδφκαζηε. 

Μνξθνπνίεζε Αλαθν- Ιεπηνκέξεηεο γηα ηνλ ηξφπν παξνπζίαζεο ηνπ κέηξνπ, φπσο 
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ξώλ 

(Reporting format) 

γηα παξάδεηγκα ν ηχπνο γξαθηθψλ pie chart, line chart, bar 

chart θηι. Ξξέπεη λα δνζεί έλα παξάδεηγκα ηνπ ηξφπνπ πα-

ξνπζίαζεο πνπ επηζπκνχκε. 

Πίλαθαο 5: Πξόηππνο πίλαθαο απνηύπσζεο κέηξσλ θαη νδεγίεο 

 

4.4.2 Ξξαθηηθφ πιαίζην κεηξήζεσλ γηα ηε δηαζθάιηζε ηεο πνηφηεηαο ηνπ ινγη-

ζκηθνχ θαη ηεο αζθάιεηαο ησλ πιεξνθνξηψλ  

Ρν πξαθηηθφ πιαίζην δηαζθάιηζεο ηεο πνηφηεηαο ινγηζκηθνχ θαη ηεο αζθάιεηαο 

ησλ πιεξνθνξηψλ αλαπηχρζεθε απφ ην Software Assurance (SwA) Measurement 

Working Group [36] ππφ ηελ αηγίδα ηνπ SwA Forum. Ρν SwA Forum θαζψο θαη ην 

SwA Measurement Working Group ρξεκαηνδνηνχληαη απφ: ην ΢πνπξγείν Δζσηε-

ξηθήο Αζθάιεηαο (Department of Homeland Security – DHS) ησλ ΖΞΑ, ην ΢πνπξ-

γείν Ακχλεο (Department of Defense – DoD) ησλ ΖΞΑ θαη ην National Institute of 

Standards and Technology (NIST). Όινη καδί ζπκκεηέρνπλ ζε κία θνηλή πξνζπά-

ζεηα πνπ ηελ απαξηίδνπλ κέιε ηεο αγνξάο, ηεο θπβέξλεζεο θαη ησλ επηζηεκφλσλ 

ηεο αθαδεκατθήο θνηλφηεηαο, κε ζθνπφ λα δψζνπλ ιχζε ζην δχζθνιν πξφβιεκα 

πνπ αληηκεησπίδνπλ αλαθνξηθά κε ην ινγηζκηθφ, απηφ ηεο κέηξεζεο ηεο θπβεξ-

λναζθάιεηαο θαη ηεο δηαζθάιηζε ηεο αζθάιεηαο θαη ησλ πιεξνθνξηψλ. Ρν πιαί-

ζην πνπ πξνηείλνπλ, δεκνζηεχζεθε ζην Practical Software and the Systems 

Measurement (PSM) Support Center ζχκθσλα κε ην [36].  

Πχκθσλα κε ηελ ηζηνζειίδα ηνπ SwA Measurement WG ζην [36], ην πιαίζην «… 

απνηειεί κία πξνζέγγηζε γηα ηε κέηξεζε ηεο απνηειεζκαηηθφηεηαο ηεο πξνζπά-

ζεηαο επίηεπμεο ησλ ζηφρσλ θαη ησλ ζθνπψλ, ηεο δηαζθάιηζεο πνηνηηθνχ ινγηζκη-

θνχ (SwA) κέζα ζε έλα νξγαληζκφ ή ζε έλα έξγν πιεξνθνξηθήο. Γίλεη απαληήζεηο 

ζην πψο κπνξεί λα εθηηκεζεί ν βαζκφο ηεο δηαζθάιηζεο ηεο πνηφηεηαο ηνπ ινγη-

ζκηθνχ, κε ηε ρξήζε πνζνηηθψλ θαη πνηνηηθψλ κεζνδνινγηψλ θαη ηερληθψλ. Ρν 

πιαίζην ιακβάλεη ππφςε ηνπ ηηο ππάξρνπζεο κεζνδνινγίεο ζηνλ ηνκέα απηφ, θαη 

ζηνρεχεη λα βνεζήζεη ηνπο νξγαληζκνχο ζην λα ελζσκαηψζνπλ ηηο κεζνδνινγίεο 
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κέηξεζεο δηαζθάιηζεο πνηνηηθνχ ινγηζκηθνχ ζηα ήδε ππάξρνληα έξγα πιεξνθν-

ξηθήο πνπ έρνπλ.»  

Ρν πιαίζην δελ πξνηείλεη λέεο κεζφδνπο γηα ηε δεκηνπξγία κέηξσλ εθαξκνγήο 

πξνγξακκάησλ δηαζθάιηζεο πνηφηεηαο ινγηζκηθνχ. Απηφ πνπ θάλεη, είλαη λα εμη-

ζνξξνπεί ηηο ππάξρνπζεο πξνζεγγίζεηο ζηε δηαζθάιηζε ηεο αζθάιεηαο θαη ησλ 

πιεξνθνξηθψλ θαη ζηνλ ηνκέα ησλ ζπζηεκάησλ πιεξνθνξηθήο θαη ινγηζκηθνχ. 

Ρέινο,  πξνηείλεη κία αξκνληθή πξνζέγγηζε πνπ λα κπνξεί λα ρξεζηκνπνηεζεί ηφ-

ζν απφ ηνπο ρξήζηεο ηνπ ηνκέα ηεο αζθάιεηαο πιεξνθνξηψλ, φζν θαη απφ ηνπο 

ρξήζηεο ηνπ ηνκέα αλάπηπμεο ζπζηεκάησλ πιεξνθνξηθήο θαη ινγηζκηθνχ. Νη α-

θφινπζεο πξνζεγγίζεηο απνηέιεζαλ ηελ βάζε ζηελ νπνία ζηεξίρζεθε ε αλάπηπμε 

απηνχ ηνπ πιαηζίνπ: 

 Ν νδεγφο ηεο NIST πνπ αλαθέξζεθε ζηελ παξάγξαθν § 4.4.1. 

 Ρν πξφηππν ISO/IEC 27004:2009 [30]. 

 Ρν πξφηππν ISO/IEC 15939:2007 [31]. 

 Ρν πξφηππν Capability Maturity ModelIntegration (CMMI) Measurement 

and Analysis (ΚΑ) [38]. 

 Ζ κεζνδνινγία CMMI Goal, Question, Indicator, Measure (GQIM) [39]. 

Θαηά ηε δηαδηθαζία αλάπηπμεο ηνπ πιαηζίνπ, ην SwA Measurement WG θαηέγξα-

ςε ηηο νκνηφηεηεο θαζψο θαη ηηο δηαθνξέο κεηαμχ πέληε κεζνδνινγηψλ θαη, ηειηθά, 

δεκηνχξγεζε κία αξκνληθή πξνζέγγηζε γηα κεηξήζεηο. Ζ πξνζέγγηζε απηή ζπλν-

ςίδεη ηηο κεζνδνινγίεο πνπ κειεηήζεθαλ θαη πξνηείλεη κία πςεινχ επηπέδνπ δηαδη-

θαζία, ε νπνία κπνξεί λα εθαξκνζηεί ζε δηαθνξεηηθέο επηρεηξεζηαθέο πεξηνρέο 

ηνπ ηνκέα ηεο δηαζθάιηζεο ηεο αζθάιεηαο θαη ησλ πιεξνθνξηψλ. Ρν πιαίζην επί-

ζεο ζπκβνπιεχεη εθείλνπο πνπ ζα πξνζπαζήζνπλ λα ην πηνζεηήζνπλ, ζην πψο 

κπνξνχλ λα μεθηλήζνπλ ηε δηαδηθαζία ελζσκάησζεο ηεο δηαζθάιηζεο ηεο πνηφηε-

ηαο ηνπ ινγηζκηθνχ θαη ησλ κέηξσλ κέηξεζεο ηεο αζθάιεηαο, ζε έλαλ νξγαληζκφ, 

ζε έξγα πνπ βξίζθνληαη ζε εμέιημε ή αθφκα ζε άιια πξνγξάκκαηα κέηξεζεο, ην 

νπνία κπνξεί λα κελ θαιχπηνπλ απηνχο ηνπο ηνκείο. 
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4.5 Δξγαιεία ζπιινγήο δεδνκέλσλ 

Πηνλ ηνκέα ησλ κεζνδνινγηψλ κέηξεζεο ηεο δηαζθάιηζεο ηεο πιεξνθνξίαο, 

πξαγκαηηθψλ πεξηπηψζεσλ, πξαθηηθψλ αζθαιψλ κεηξήζεσλ θαη δηάθνξσλ άιισλ 

παξαδεηγκάησλ έρεη αλαξηεζεί ζην δηαδίθηπν έλαο κεγάινο φγθνο πιεξνθνξηψλ. 

Ωζηφζν, ππάξρεη πνιχ κηθξφο φγθνο δεδνκέλσλ ή/θαη δεκνζηεχζεσλ, ζρεηηθά κε 

εξγαιεία πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ θπβεξλναζθάιεηα θαη ηε δηα-

ζθάιηζε ηεο πιεξνθνξίαο. 

΢πάξρνπλ πξντφληα ινγηζκηθνχ (εκπνξηθέο εθαξκνγέο), πνπ παξνπζηάδνληαη σο 

εξγαιεία γηα ηελ επίηεπμε ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν ή/θαη ηεο δηαζθάιη-

ζεο ηεο πιεξνθνξίαο. Ξαξαδείγκαηα ηέηνησλ πξντφλησλ, είλαη εθείλα πνπ βνε-

ζνχλ ζηε επίηεπμε ηεο ζπκκφξθσζεο ζε θάπνην πξφηππν, φπσο ISO ή άιια πνπ 

παξέρνπλ ηε δπλαηφηεηα αλάιπζεο ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ δηαζέηεη 

κία επηρείξεζε, Plumtree Portal [40] θαη Symbiot Security [41]. Θαη νη δχν απηέο 

θαηεγνξίεο πξνηξέπνπλ ηνλ ρξήζηε λα ζπκπιεξψζεη έλα αξθεηά εθηελέο εξσηε-

καηνιφγην θαη, ζηε ζπλέρεηα, παξάγνπλ κία αλαιπηηθή εθηχπσζε κε ηα επξήκαηά 

ηνπο, αμηνινγψληαο έηζη ηελ θαηάζηαζε ησλ ππνδνκψλ πιεξνθνξηθήο ηνπ νξγα-

ληζκνχ ή ηεο εηαηξείαο. 

Ωζηφζν, κφλν κεξηθά απφ απηά θαηαθέξλνπλ λα παξνπζηάζνπλ ηελ αζθάιεηα 

ζηνλ θπβεξλνρψξν θαη ηε δηαζθάιηζε ηεο πιεξνθνξίαο σο βαζηθά ζπζηαηηθά ηεο 

ιεηηνπξγηθφηεηάο ηνπο. Ρα πεξηζζφηεξα εξγαιεία πνπ έρνπλ θηηαρηεί γηα ην ζθν-

πφ απηφ, ραξαθηεξίδνληαη κε κηα ζπλήζε έθθξαζε ηνπ κάξθεηηλγθ γηα ηηο εκπνξη-

θέο εθαξκνγέο, σο «θπβεξλεηηθέο εθαξκνγέο απφ ην ξάθη» (government off-the-

shelf - GOTS). Νη εθαξκνγέο απηέο ρξεζηκνπνηνχλ ππάξρνπζεο ηερλνινγίεο θα-

ηαζθεπαζηψλ, πνπ έρνπλ δεκηνπξγεζεί ζχκθσλα κε ηηο αλάγθεο ησλ νξγαληζκψλ 

γηα ζπκκφξθσζε ζε θαλνληζηηθά πιαίζηα, φπσο ην FISMA, θαζψο θαη άιιεο νδε-

γίεο ή θαλνληζκνχο. 

Ππλήζσο, ηα εξγαιεία ηεο αζθάιεηαο ηνπ θπβεξλνρψξνπ θαη ηεο δηαζθάιηζεο ηεο 

πιεξνθνξίαο, κπνξνχλ λα ηαμηλνκεζνχλ ζηηο αθφινπζεο θαηεγνξίεο: 

 Νινθιεξσκέλα πιαίζηα ή πιαηθφξκεο. 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 99 απφ 272 

 Δξγαιεία ζπιινγήο / απνζήθεπζεο ζηνηρείσλ. 

 Δξγαιεία αλάιπζεο θαη εθηηκήζεσλ. 

 Δξγαιεία παξαγσγήο αλαθνξψλ. 

Θαηά ηε δηαδηθαζία δηακφξθσζεο ή επηινγήο ελφο απφ ηα παξαπάλσ εξγαιεία 

κέηξεζεο, είλαη ζεκαληηθφ λα γίλεηαη πξψηα ε ζπιινγή ησλ απαηηήζεσλ, κεηά ε 

εχξεζε ησλ ειιείςεσλ θαη ηειηθά ε επηινγή ηνπ εξγαιείνπ. Απηφ γίλεηαη, έηζη 

ψζηε ν νξγαληζκφο λα θαηαιάβεη πνην εξγαιείν θαιχπηεη θαιχηεξα ηηο αλάγθεο 

ηνπ ή αθφκα λα αλαδεηεζεί αλ θάπνην παξφκνην εξγαιείν κπνξεί λα ρξεζηκνπνηε-

ζεί γηα ηελ επίηεπμε ηνπ ζθνπνχ ηνπ νξγαληζκνχ. 

Δδψ ζα πξέπεη λα αλαθεξζεί, φηη γηα λα είλαη έλα εξγαιείν κέηξεζεο ηεο αζθά-

ιεηαο ηνπ θπβεξλνρψξνπ ή δηαζθάιηζεο ηεο πιεξνθνξίαο επηηπρεκέλν, πξέπεη λα 

εθαξκφδνληαη νη αθφινπζεο ζαθείο πξαθηηθέο κέηξεζεο: 

 Ξξέπεη λα ππνβιεζνχλ εξγαιεία θαη πίλαθεο απνθάζεσλ ζηα θαηάιιεια δηνη-

θεηηθά επίπεδα πξνο έγθξηζε. 

 Νη πνιηηηθέο, νη δηαδηθαζίεο θαη ε ηεξάξρεζε ησλ θηλδχλσλ πξέπεη λα ρξεζηκν-

πνηνχλ κεηξήζηκνπο ζηφρνπο, πξηλ ηελ επηινγή θαη ηελ εθαξκνγή θάπνηνπ 

απφ ηα δηαζέζηκα εξγαιεία. 

 Ρα εξγαιεία ζα πξέπεη λα επηηξέπνπλ ζηα κέηξα δηαζθάιηζεο ηεο πιεξνθνξί-

αο λα είλαη πεξηζζφηεξν πνζνηηθά θαη εζηηαζκέλα ζηελ αληηθεηκεληθφηεηα θαη 

εγθπξφηεηα ησλ δεδνκέλσλ. 

 Ρα εξγαιεία ζα πξέπεη λα βνεζνχλ ηα κέηξα δηαζθάιηζεο ηεο πιεξνθνξίαο: 

 ζηελ εχθνιε ζπιινγή δεδνκέλσλ κεηξήζεσλ, 

 ζηελ απξφζθνπηε πξνζπέιαζή ηνπο,  

 ζηελ εχθνιε απνζήθεπζή ηνπο. 
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 Ρα εξγαιεία θαη νη δηαδηθαζίεο ζα πξέπεη λα κπνξνχλ λα επαλαιεθζνχλ, κε 

ζθνπφ ηελ παξαγσγή ζηαηηζηηθψλ ηάζεσλ (trends) ζε βάζνο ρξφλνπ. 

 Ρα εξγαιεία ζα πξέπεη λα είλαη ζε ζέζε λα παξάγνπλ απνηειέζκαηα ζε ηέηνηα 

κνξθή αλάινγα κε ην επίπεδν ησλ ελδηαθεξνκέλσλ ρξεζηψλ (Γηνίθεζε, πξν-

τζηάκελνη θηι). 

 Ρα εξγαιεία ζα πξέπεη λα θαζηζηνχλ ηα απνηειέζκαηα ρξήζηκα ζηα δηάθνξα 

ελδηαθεξφκελα κέξε θαη λα αλαδεηθλχνπλ πιεξνθνξίεο ρξήζηκεο ζηε δηαδηθα-

ζία ιήςεο απνθάζεσλ. 

 

4.5.1 Δξγαιεία ζπιινγήο / απνζήθεπζεο ζηνηρείσλ 

Δίλαη ζχλεζεο ζε δηάθνξνπο νξγαληζκνχο λα ρξεζηκνπνηνχληαη ηα πξνγξάκκαηα 

Microsoft Excel® ή Access® γηα ηε ζπιινγή θαη απνζήθεπζε ζηνηρείσλ γηα ηελ 

κέηξεζε ηεο αζθάιεηαο θαη ηεο δηαζθάιηζεο ηεο πιεξνθνξίαο. Όκσο, πεξίπνπ ην 

2000, θάπνηα πξντφληα ινγηζκηθνχ έθαλαλ ηελ εκθάληζή ηνπο, απηνκαηνπνηψληαο 

έηζη ηηο πξνζπάζεηεο ησλ νξγαληζκψλ, ζε κία ζεηξά απφ δξαζηεξηφηεηεο ζπιιν-

γήο ζηνηρείσλ, κε ζθνπφ ηε δηαζθάιηζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. Ν πα-

ξαθάησ Ξίλαθαο 6 εκθαλίδεη κεξηθά απφ απηά. 
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Όλνκα  Πεξηγξαθή 

CSAM θαη ASSERT OMB Securi-

ty Line of Business [42] 

Δπηηξέπεη ζηνπο ρξήζηεο λα βιέπνπλ ηνλ θαηάιν-

γν κε ηα δηαζέζηκα κέηξα αζθάιεηαο, θαη λα εμά-

γνπλ ηηο πιεξνθνξίεο απφ ηε βάζε δεδνκέλσλ ζε 

δηάθνξεο κνξθέο πνπ ρξεζηκνπνηνχλ γλσζηά εξ-

γαιεία ππνζηήξημεο. 

Trusted Agent (FISMA) [43] Δπηηξέπεη ζηνπο ρξήζηεο λα απηνκαηνπνηήζνπλ 

ηελ παξαγσγή αλαθνξψλ απφδνζεο ησλ κέηξσλ 

αζθάιεηαο κε ηε ρξήζε ζρεζηαθήο βάζεο δεδνκέ-

λσλ γηα ηελ επίηεπμε ηεο ζπκκφξθσζεο ζην 

πιαίζην αξρψλ FISMA.  

Splunk [44] Βνεζά ζηελ επίηεπμε ηεο ζπκκφξθσζεο ζε θαλν-

ληζηηθφ πιαίζην, κε ην λα παξαθνινπζεί, αλαζθν-

πεί θαη απνζεθεχεη ειεθηξνληθά ίρλε (audit trails). 

Κπνξεί λα ρξεζηκνπνηεζεί ζε φια ηα κέηξα αζθά-

ιεηαο ηεο πιεξνθνξίαο θαη απνζεθεχεη ηα δεδνκέ-

λα γηα κεγάιν ρξνληθφ δηάζηεκα, ζχκθσλα κε ηα 

πξφηππα θαη ηηο νδεγίεο ηεο NIST. 

Πίλαθαο 6: Δξγαιεία ζπιινγήο / απνζήθεπζεο ζηνηρείσλ 

 

4.5.2 Δξγαιεία αλάιπζεο θαη εθηηκήζεσλ 

Ρα εξγαιεία αλάιπζεο θαη εθηηκήζεσλ έρνπλ πνιιέο δπλαηφηεηεο, ζπκπεξηιακ-

βαλνκέλσλ θαη ηεο εχξεζεο εππαζεηψλ (vulnerabilities) ζε δίθηπα, ηεο αλάιπζεο 

πεγαίνπ θψδηθα, ηεο αλάιπζεο δηάθνξσλ εκεξνινγίσλ, ηεο εθηίκεζεο ηεο ζπλν-

ιηθήο εηθφλαο ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, ηεο εθηίκεζεο θηλ-

δχλσλ πνπ ζρεηίδνληαη κε ηε δηαζθάιηζε ηεο πιεξνθνξίαο θαη, ηέινο, ηεο ζπκ-

κφξθσζεο ζε θαλνληζηηθά πιαίζηα ή πξφηππα. Κεξηθά απφ απηά πεξηγξάθνληαη 

ζηνλ παξαθάησ, Ξίλαθαο 7: 
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Όλνκα  Πεξηγξαθή 

Klocwork Insight [45] Ρν εξγαιείν «Klockwork Insight» κπνξεί λα αλαιχ-

ζεη ηνλ πεγαίν θψδηθα ελφο ινγηζκηθνχ, κε ζθνπφ 

λα αλαγλσξίζεη εππάζεηεο ζε απηφλ. Ρν εξγαιείν 

πξνζθέξεη ηε δπλαηφηεηα παξαγσγήο αλαθνξψλ, 

νη νπνίεο δίλνπλ εθηηκήζεηο αλάινγα κε ηα δεδνκέ-

λα πνπ έρνπλ ζπιιερζεί. Κεξηθά απφ απηά είλαη ν 

αξηζκφο ησλ εππαζεηψλ πνπ αλαγλσξίζηεθαλ θαη 

επηδηνξζψζεθαλ ζηελ επηθάλεηα εξγαζίαο ησλ πξν-

γξακκαηηζηψλ, θαη ζπγθξίζεηο ησλ ειαηησκάησλ ζε 

ζρέζε κε ην ρξφλν. 

Ounce Suite [46] Ζ ζνπίηα απηή καο παξέρεη έλα ζχλνιν εξγαιείσλ, 

γηα ηελ αλίρλεπζε ηνπ πεγαίνπ θψδηθα εθαξκνγψλ 

θαη ηελ παξνρή ζηαηηζηηθψλ κέηξσλ, ηα νπνία βα-

ζίδνληαη ζηνλ αξηζκφ θαη ηε ζνβαξφηεηα ησλ εππα-

ζεηψλ πνπ αληρλεχηεθαλ. Κε ην ηελ έθδνζε Ounce 

Portfolio Manager, κπνξνχκε λα πάξνπκε ζπγθε-

ληξσηηθά απνηειέζκαηα ζε επίπεδν νξγαληζκνχ.  

Fortify Suite [47] Ρν εξγαιείν απηφ αληρλεχεη ηνλ πεγαίν θψδηθα κίαο 

εθαξκνγήο θαη απηνκάησο αλαιχεη ηα απνηειέζκα-

ηα πνπ βξίζθεη. Κε απηφ ηνλ ηξφπν έλαο νξγαλη-

ζκφο κπνξεί λα παξαθνινπζεί ηελ εμέιημε ησλ επ-

ξεκάησλ ζηηο εθαξκνγέο ηνπ κέζα ζην ρξφλν θαη 

λα απνθηά ιεπηνκεξή εηθφλα αλαθνξηθά κε ηελ 

αζθάιεηα πνπ ηνπ παξέρνπλ. 

Πίλαθαο 7: Δξγαιεία αλάιπζεο θαη εθηηκήζεσλ 

 

4.5.3 Δξγαιεία παξαγσγήο αλαθνξψλ 

Ρα ζηνηρεία πνπ έρνπλ ζπιιερζεί θαη απνζεθεπηεί αλαθνξηθά κε ηελ αζθάιεηα 

ησλ πιεξνθνξηψλ απφ ηα παξαπάλσ εξγαιεία παξέρνπλ ηελ αλαγθαία πιεξνθφ-

ξεζε γηα ηνλ ζρεκαηηζκφ ειεθηξνληθψλ ηακπιφ (dashboard) θαη άιισλ αλαθν-
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ξψλ, πνπ εκθαλίδνπλ ζε ζρεδφλ πξαγκαηηθφ ρξφλν ηελ εηθφλα αζθάιεηαο ελφο 

νξγαληζκνχ. Πε πεξίπησζε πνπ έλαο νξγαληζκφο, έρεη επηιέμεη ηε ιχζε ελφο ειε-

θηξνληθνχ ηακπιφ, ζα πξέπεη λα έρεη εμαζθαιίζεη ηελ α) πξφζβαζε, β) ηελ επα-

λαρξεζηκνπνίεζε, γ) ηελ εκθάληζε θαη δ) ηελ αλαλέσζε ησλ δεδνκέλσλ αζθα-

ιείαο απφ ην ρψξν πνπ απνζεθεχνληαη, γηα παξάδεηγκα ηε βάζε δεδνκέλσλ, κε 

γξήγνξν θαη απνδνηηθφ ηξφπν. 

 

Όλνκα  Πεξηγξαθή 

IBM Cognos [48] Ρν εξγαιείν απηφ παξάγεη αλαθνξέο πνπ α-

ληινχληαη απφ κεγάιν φγθν δεδνκέλσλ. Κπνξεί 

λα εθηειέζεη ad-hoc εξσηήζεηο, λα ηηο δηαλείκεη 

ζε φιν ην δίθηπν ελφο νξγαληζκνχ θαη λα ειέγμεη 

θεληξηθά ηελ ξνή ησλ αλαθνξψλ, κε ηε δεκη-

νπξγία επηκέξνπο αλαθνξψλ πξνζαξκνζκέλεο 

ζηηο αλάγθεο θάζε ρξήζηε. 

Corda [49] Ρν εξγαιείν απηφ καο παξέρεη ηε δπλαηφηεηα 

ηεο πξφζβαζεο ζε εηαηξηθά δεδνκέλα αζθάιεηαο 

ζε πξαγκαηηθφ ρξφλν, κε ηε ρξήζε ειεθηξνλη-

θψλ ηακπιφ, απφ νπνηαδήπνηε ηνπνζεζία.  

Clear Point Metrics [50] Ρν νινθιεξσκέλν απηφ εξγαιείν ζπλδπάδεη ηνλ 

έιεγρν ηεο απφδνζεο θαη ηε ζπκκφξθσζε κε ηηο 

βέιηηζηεο πξαθηηθέο, θαη επηηξέπεη ηελ επηηπρε-

κέλε κέηξεζε, παξαθνινχζεζε, θαη επηθνηλσλία 

ηεο θαηάζηαζεο αζθάιεηαο, ηεο πνηφηεηαο θαη 

ηεο απνδνηηθφηεηαο ησλ κέηξσλ αζθάιεηαο πνπ 

έρεη πάξεη ν νξγαληζκφο. 

Πίλαθαο 8: Δξγαιεία παξαγσγήο αλαθνξώλ 
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4.6 Θπβεξλεηηθέο πξνζπάζεηεο 

Ξαίξλνληαο γηα παξάδεηγκα ηηο ΖΞΑ, φπνπ ζεσξείηαη σο ε πην ελεξγή θαη επαη-

ζζεηνπνηεκέλε ρψξα ζηνλ ηνκέα ηεο δηαζθάιηζεο ηεο πιεξνθνξίαο θαη ησλ επη-

ζέζεσλ ζηνλ θπβεξλνρψξν, κπνξνχκε λα αληιήζνπκε ρξήζηκα ζπκπεξάζκαηα. 

Ρα ηειεπηαία ρξφληα, ζηελ πξνζπάζεηα ησλ ΖΞΑ λα δηαζθαιίζνπλ ηελ αζθάιεηα 

ησλ πιεξνθνξηψλ θαη λα πεξηνξίζνπλ ην θαηλφκελν ησλ επηζέζεσλ ζηνλ θπβεξ-

λνρψξν, νη πξνζπάζεηεο ησλ θπβεξλεηηθψλ ηεο ππεξεζηψλ, έρνπλ αμηνζεκείσηα 

εληαζεί.  

Γηα απηφ ηνλ ιφγν, έρεη μεθηλήζεη κία ζεηξά απφ πξνγξάκκαηα πνπ ζθνπφ έρνπλ 

λα ιεηηνπξγήζνπλ σο νδεγφο εθαξκνγήο θπβεξλεηηθψλ πξνγξακκάησλ δηαζθά-

ιηζεο ηεο πιεξνθνξίαο θαη πξνζηαζίαο απφ θπβεξλνεπηζέζεηο. Δπηπιένλ, έρεη απ-

μήζεη ηηο εξεπλεηηθέο ηεο πξνζπάζεηεο, κε ζθνπφ ηελ εχξεζε λέσλ κέηξσλ πνπ 

κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε κειινληηθά πξνγξάκκαηα, θαη, ηέινο, αζθεί π-

ςειή επνπηεία, κε ην λα κεηξάεη ηηο επηδφζεηο ησλ θπβεξλεηηθψλ ηεο ππεξεζηψλ 

ζηνλ ηνκέα ηεο αζθάιεηαο. Αμηνζεκείσηεο θπβεξλεηηθέο πξνζπάζεηεο ζηνλ ηνκέα 

απηφ είλαη ηνπ ΢πνπξγείνπ Ακχλεο (Department of Defense – DoD), ηνπ National 

Institute of Standards and Technology (NIST) θαη ηεο ΢πεξεζίαο Αζθαιείαο (Na-

tional Security Agency – NSA). 

 

4.6.1 ΢πνπξγείν Ακχλεο ησλ ΖΞΑ (Department of Defense – DoD) 

Γηάθνξα κέηξα πνχ απνζθνπνχλ ζηε δηαζθάιηζε ηεο πιεξνθνξίαο θαη άιια ζρε-

ηηθά πξνγξάκκαηα ππάξρνπλ ζε φια ηα επίπεδα Γηνίθεζεο κέζα ζην ΢πνπξγείν 

Ακχλεο. Θάζε νξγαλσηηθή κνλάδα κπνξεί λα πηνζεηεί ηα δηθά ηεο κέηξα, εξγαιεία 

θαη δηαδηθαζίεο γηα ην ζθνπφ απηφ. Όιεο φκσο νη κνλάδεο, έρνπλ επηιέμεη, λα επη-

θεληξσζνχλ ζηνλ εληνπηζκφ θαη ηελ αλάπηπμε κέηξσλ πνπ ζα ρξεζηκνπνηεζνχλ 

ζηελ αμηνιφγεζε ηεο απφδνζεο επηιεγκέλσλ πξνγξακκάησλ κέζα ζην ππνπξγείν. 

Νη θνηλνί ζηφρνη θαη πξνθιήζεηο πνπ αληηκεηψπηζαλ, κπνξνχλ λα θαηεγνξηνπνηε-

ζνχλ ζε: 
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 Γπζθνιίεο ζηελ εθηίκεζε ηεο απνδνηηθφηεηαο (performance) θαη απνηειε-

ζκαηηθφηεηαο (effectiveness) ησλ κέηξσλ πξνζηαζίαο ηεο πιεξνθνξίαο. 

 Ύπαξμε αλάγθεο θαζνξηζκνχ ηνπ θφζηνπο ησλ κέηξσλ δηαζθάιηζεο ηεο 

πιεξνθνξίαο, κε ζθνπφ ηελ εμαζθάιηζε νηθνλνκηθψλ θνλδπιίσλ γηα ηελ 

θάιπςή ηνπο. 

 Ξξνζδηνξηζκφο ηνπ ηνκέα πνπ ζα αλήθεη ην θφζηνο (θέληξν θφζηνπο). 

 ΢ςειφ θφζηνο ζπκκφξθσζεο ζε πξφηππα θαη νδεγίεο. 

 Αλάγθε λα αλαπηπρζεί κηα απνηειεζκαηηθή ζηξαηεγηθή γηα ηελ επίηεπμε 

θαη δηαηήξεζε ηεο ζπκκφξθσζεο ζε πξφηππα θαη νδεγίεο. 

 Θαζνξηζκφο ζρεδίνπ δξάζεο θαη νξφζεκσλ (Plan Of Action and Milestones 

– POA&M) γηα ηελ αλαγλψξηζε θαη ηνλ κεηξηαζκφ ησλ θηλδχλσλ. 

Νη επηκέξνπο ππεξεζίεο ηνπ ππνπξγείνπ αλαθέξνπλ ην βαζκφ ζπκκφξθσζήο 

ηνπο ζε πξφηππα, νδεγίεο θαη άιινπο θαλνληζκνχο, κε ηελ παξαγσγή αλαθνξψλ 

ζε πξνθαζνξηζκέλεο θνηλέο –κεηαμχ ησλ θπβεξλεηηθψλ ππεξεζηψλ- θφξκεο. Ξα-

ξφια απηά, ν ηξφπνο κέηξεζεο ησλ δεδνκέλσλ πνπ απεηθνλίδνληαη ζηηο θφξκεο, 

θαζνξίδεηαη απνθιεηζηηθά απφ ηελ θάζε κία ππεξεζία πνπ παξάγεη ηελ αλαθνξά. 

 

4.6.2 DHS / DoD / National Institute of Standards and Technology (NIST) θαη 

Software Assurance Measurement Working Group 

Ρν ΢πνπξγείν Δζσηεξηθήο Αζθάιεηαο (Department of Homeland Security – DHS) 

ησλ ΖΞΑ, ην ΢πνπξγείν Ακχλεο (Department of Defense – DoD) ησλ ΖΞΑ, ην 

National Institute of Standards and Technology (NIST) θαη ην Software Assurance 

(SwA) Measurement Working Group (WG) πνπ αλαθέξζεθε ζηελ παξάγξαθν § 

4.4.2, δξαζηεξηνπνηνχληαη απφ ην 2005. Ρν SwA WG, ζπλέξρεηαη αξθεηέο θνξέο 

κέζα ζην ρξφλν, γηα λα εξγαζηεί ζε θνηλά παξαδνηέα έξγα θαη λα παξέρεη ηε δπ-
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λαηφηεηα δηακνηξαζκνχ ηεο γλψζεο πνπ έρεη απνθηεζεί.  Νη ζηφρνη ηνπ ζχκθσλα 

κε ην [51] είλαη: 

 Λα παξέρεη έλα πξαθηηθφ πιαίζην δηαζθάιηζεο ηεο πνηφηεηαο ηνπ ινγηζκη-

θνχ θαη δηάθνξεο άιιεο πεγέο ζηελ επηζηεκνληθή θνηλφηεηα. 

 Λα ελζαξξχλεη ηελ ελζσκάησζε πξαθηηθψλ δηαζθάιηζεο ηεο πνηφηεηαο 

ηνπ ινγηζκηθνχ ζηνπο ηνκείο αλάπηπμεο ινγηζκηθνχ θαη ζπζηεκάησλ πιε-

ξνθνξηθήο, κε ηελ πηνζέηεζε νινθιεξσκέλσλ πξνζεγγίζεσλ κέηξεζεο.  

 Λα θάλεη γλσζηφ ζηελ επηζηεκνληθή θνηλφηεηα φιν ην πιηθφ πνπ δηαζέηεη, 

ζρεηηθά κε ηνλ ηνκέα δηαζθάιηζεο ηεο πνηφηεηαο ηνπ ινγηζκηθνχ, ζπκπε-

ξηιακβαλνκέλσλ πξφηππσλ ζελαξίσλ, άξζξσλ, κεζφδσλ θαη παξαδεηγκά-

ησλ κέηξσλ πνπ ρξεζηκνπνίεζαλ. 

 Λα δεκηνπξγήζεη κία θνηλφηεηα επηζηεκφλσλ, κε ζέκα ηε δηαζθάιηζε ηεο 

πνηφηεηαο ινγηζκηθνχ, πνπ λα κνηξάδεηαη ηηο γλψζεηο ηεο θαη ηηο ηερληθέο 

ηεο. 

 Λα ζπλεξγάδεηαη κε άιιεο νκάδεο, κε ζθνπφ ηελ ελζσκάησζε ησλ κέηξσλ 

δηαζθάιηζεο πνηφηεηαο ινγηζκηθνχ, κέζα ζηηο δξαζηεξηφηεηέο ηνπο. 

Κέρξη πξφζθαηα, ην SwA WG, επηθεληξψλνληαλ ζηελ αλάπηπμε θαη δεκνζίεπζε 

πξαθηηθνχ πιαηζίνπ γηα ηε δηαζθάιηζε ηεο πνηφηεηαο ηνπ ινγηζκηθνχ θαη ηελ α-

ζθάιεηα ηεο πιεξνθνξίαο. Ρειεπηαία, νη πξνζπάζεηεο ηνπ SwA WG έρνπλ εζηηα-

ζηεί ζην λα παξάγνπλ κία ζεηξά απφ κειέηεο κεηξήζεσλ, πνπ νη δηάθνξνη νξγα-

ληζκνί θαη επηρεηξήζεηο ζα κπνξνχζαλ λα ρξεζηκνπνηήζνπλ, κε ζθνπφ λα δεκη-

νπξγήζνπλ ρξήζηκα γηα απηνχο κέηξα θαη λα απμήζνπλ ην επίπεδν ηεο αζθάιεηαο 

θαη ηεο πνηφηεηαο ηνπ ινγηζκηθνχ ηνπο. 

Ρν SwA WG βξίζθεηαη ζηε δηαδηθαζία δεκηνπξγίαο κίαο δηαδηθηπαθήο θνηλφηεηαο 

(Web-base community), κε ζθνπφ ηελ θαηαγξαθή κέηξσλ θαη άιισλ πεγψλ, α-

λαθνξηθά κε ηνλ ηνκέα δηαζθάιηζεο ηεο πνηφηεηαο ινγηζκηθνχ. Απηή ε δηαδηθηπ-
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αθή θνηλφηεηα νξακαηίδεηαη φηη ζα απνηειέζεη ην ρψξν, φπνπ απηνί πνπ αζρν-

ινχληαη κε ηα ζέκαηα ηεο δηαζθάιηζεο ζα κπνξνχλ λα αληαιιάζνπλ ηδέεο, λα 

αλαθνηλψλνπλ γεληθήο ρξήζεο κέηξα, λα βξίζθνπλ ρξήζηκεο πιεξνθνξίεο θαη θπ-

ζηθά, λα βξίζθνπλ λέα κέηξα γηα ηελ επίηεπμε ηνπ ζθνπνχ ηνπο. Νη δηαζέζηκεο 

πιεξνθνξίεο ζηελ ηζηνζειίδα ηνπ SwA WG ζην [52], πεξηιακβάλνπλ θαηεπζπ-

ληήξηεο γξακκέο ζε πξφηππα, νδεγνχο, ζρεηηθή βηβιηνγξαθία, άξζξα θαη παξα-

δείγκαηα πνπ έρνπλ δεκνζηεχζεη κέιε ηνπ.  

 

4.6.3 ΢πεξεζία Αζθαιείαο ησλ ΖΞΑ (National Security Agency- NSA) 

Ζ ππεξεζία αζθαιείαο ησλ ΖΞΑ έρεη αλαπηχμεη κία κεζνδνινγία γηα ην ΢πνπξγείν 

Άκπλαο ζε ζπλεξγαζία κε ην εξγαζηήξην εθαξκνζκέλεο θπζηθήο ηνπ παλεπηζηε-

κίνπ «Johns Hopkins», ε νπνία νλνκάδεηαη «Mission Oriented Risk and Design 

Analysis – MORDA» [53]. Ν ζθνπφο ηεο κεζνδνινγίαο απηήο είλαη έρεη λα παξέρεη 

κία πνζνηηθή κέζνδν ππνινγηζκνχ θαη δηαρείξηζεο ησλ θηλδχλσλ, ρξεζηκνπνηψ-

ληαο ζχγρξνλα κνληέια αζθάιεηαο, αλάιπζε δεδνκέλσλ θαη ηερληθέο κέηξεζεο. 

Γηα ην ζθνπφ απηφ, ην MORDA ρξεζηκνπνηεί κία κεγάιε γθάκα εξγαιείσλ, ζπκπε-

ξηιακβαλνκέλσλ ησλ δέληξσλ επίζεζεο (attack trees) αιιά θαη άιισλ κνληέισλ 

δηαζθάιηζεο ηεο πιεξνθνξίαο (information assurance), θαζψο θαη ηερληθέο αλά-

ιπζεο απνθάζεσλ πνιιαπιψλ ζηφρσλ (multiple objective decision analysis).  

Θάζε κνληέιν παξάγεη καζεκαηηθά απνηειέζκαηα ηα νπνία εθθξάδνληαη ζε κέ-

ηξα, φπσο εθηηκψκελεο δεκηέο απφ ηηο επηζέζεηο, πξνβιεπφκελε ζπρλφηεηα επηζέ-

ζεσλ θαη απνηειεζκαηηθφηεηα ησλ αληηκέηξσλ, δειαδή ησλ κέηξσλ πνπ έρνπλ 

πινπνηεζεί γηα ηελ αληηκεηψπηζε ή/θαη πξφιεςε ησλ επηζέζεσλ. Ππιινγηθά, απηά 

ηα πνζνηηθά απνηειέζκαηα ζθνπεχνπλ ζην λα βνεζήζνπλ ζηε ιήςε απνθάζεσλ 

επέλδπζεο πνπ ζρεηίδνληαη κε ηηο βειηηψζεηο ζηηο ππνδνκέο ηεο αζθάιεηαο θαη 

ζηνλ επαλαζρεδηαζκφ, ηελ αλαβάζκηζε ή ηελ ππνβάζκηζε ησλ ππαξρφλησλ κέ-

ηξσλ θαη ζπζηεκάησλ. 

Ζ δηαδηθαζία MORDA έρεη πινπνηεζεί ζχκθσλα κε ην κνληέιν «Security Optimi-

zation Countermeasure Risk and Threat Evaluation System - SOCRATES», πνπ 

επίζεο έρεη αλαπηπρζεί απφ ην εξγαζηήξην εθαξκνζκέλεο θπζηθήο ηνπ παλεπη-
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ζηεκίνπ «Johns Hopkins». Ρν κνληέιν, ην νπνίν ππνζηεξίδεηαη απφ ην εξγαιείν 

SOCRATES, επηηξέπεη ζε νκάδεο εηδηθψλ ζε απηά ηα ζέκαηα, αιιά θαη ζε αλαιπ-

ηέο, λα θαζνξίζνπλ παξαδνρέο ή παξακέηξνπο, ζχκθσλα κε ηηο νπνίεο ηα ηξία 

κνληέια ηνπ MORDA, δειαδή α) ην κνληέιν αληηπάινπ (adversary model), β) ην 

κνληέιν ρξήζηε (user model) θαη ην κνληέιν παξνρέα ππεξεζηψλ (service pro-

vider), ζα πινπνηεζνχλ θαη ζηε ζπλέρεηα ζα αλαγλσξίζνπλ θαη ζα εηζάγνπλ ηα 

δεδνκέλα γηα ηελ παξαγσγή απηψλ ησλ ηξηψλ κνληέισλ. 

Γηα ην κνληέιν αληηπάινπ, ηα δεδνκέλα πεξηιακβάλνπλ ήδε γλσζηνχο αληηπά-

ινπο θαη ηηο πξνηηκήζεηο ηνπο αλαθνξηθά κε ηνπο ηξφπνπο επίζεζεο θαζψο θαη ηηο 

ηερληθέο πνπ ρξεζηκνπνηνχλ. Γηα ην κνληέιν ηνπ παξνρέα ππεξεζηψλ, ηα δεδνκέ-

λα πεξηιακβάλνπλ νξηζκνχο ησλ αληηκέηξσλ, δειαδή ησλ κέηξσλ πξνζηαζίαο ή 

πξφιεςεο, ελαιιαθηηθά ζελάξηα πνπ ρξεζηκνπνηνχληαη γηα ηελ πξνζηαζία ησλ 

ζπζηεκάησλ πιεξνθνξηθήο απφ ηηο ζπγθεθξηκέλεο επηζέζεηο θαη, ηέινο, ιεπηνκε-

ξείο πεξηγξαθέο ησλ πξνδηαγξαθψλ αζθαιείαο γηα θάζε ελαιιαθηηθφ ζελάξην. 

Δπίζεο, ζα πξέπεη λα ιεθζνχλ ππφςε νη πξνβιεκαηηζκνί ησλ ρξεζηψλ θαη ησλ 

παξνρέσλ ππεξεζηψλ, φπσο ε ιεηηνπξγηθφηεηα, ε δηαζπλδεζηκφηεηα θαη ε ρξε-

ζηηθφηεηα, πνπ κπνξνχλ λα επεξεαζηνχλ απφ πηζαλέο επηζέζεηο, αληίκεηξα ή ε-

λαιιαθηηθά ζελάξηα. Βαζηζκέλν ζηα ηξία κνληέια ηνπ MORDA, ην εξγαιείν SOC-

RATES επηηξέπεη ζηνπο αλαιπηέο: 

 Λα θαηεγνξηνπνηήζνπλ πνηνηηθά ηηο επηζέζεηο θαη λα ρξεζηκνπνηήζνπλ κία 

πνζνηηθή θιίκαθα γηα λα εθηηκήζνπλ ηνλ πηζαλφ αληίθηππν, αλαθνξηθά κε 

ηε κείσζε ηεο αμίαο. 

 Λα θαηαγξάςνπλ θαη λα πνζνηηθνπνηήζνπλ ηελ ηθαλφηεηα θάζε αληίκεηξνπ 

ζην λα εληζρχζεη ηελ αζθάιεηα ησλ ππνδνκψλ ή ηνπ ζπζηήκαηνο πιεξν-

θνξηθήο πνπ εμεηάδνπλ. 

 Λα πνζνηηθνπνηήζνπλ ηελ αμία ηεο δεκίαο απφ ηελ επίζεζε ζηηο ππνδνκέο 

ηνπ νξγαληζκνχ, ε νπνία πξνθχπηεη απφ ηε κείσζε ησλ ιεηηνπξγηψλ ησλ 
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ζπζηεκάησλ, πνπ πξνέξρεηαη απφ πηζαλή απνηπρία ησλ ππαξρφλησλ ζπ-

ζηεκάησλ αζθαιείαο. 

Ωο απνηέιεζκα ηεο πνζνηηθήο εθηίκεζεο ηεο απνηειεζκαηηθφηεηαο ησλ αληηκέ-

ηξσλ, ρξεζηκνπνηψληαο βειηηζηνπνηήζεηο θαη αλαιχζεηο θφζηνπο-νθέινπο, νη π-

πεχζπλνη ιήςεο απνθάζεσλ κπνξνχλ πην απνδνηηθά λα ρξεζηκνπνηήζνπλ ηνπο 

δηαζέζηκνπο πφξνπο ηνπο θαη λα πεηχρνπλ κεηψζεηο ζε θφζηε. Πχκθσλα κε ηνπο 

δεκηνπξγνχο ηνπ MORDA ζην [54], νη θπξηφηεξεο αδπλακίεο ηνπ είλαη ε 

εμάξηεζή ηνπ απφ ηελ εθηελή πξφζβαζε ζε εηδηθνχο ζεκάησλ θαη ηα κεγάια ζχ-

λνια δεδνκέλσλ πνπ ρξεηάδνληαη γηα ηελ παξαγσγή ησλ ηξηψλ κνληέισλ ηνπ. 

Απηέο νη δχζθνιεο απαηηήζεηο ζπιινγήο δεδνκέλσλ θάλνπλ ην MORDA ηθαλφ λα 

ρξεζηκνπνηεζεί κφλν ζε θξίζηκεο ζεκαζίαο πιεξνθνξηαθά ζπζηήκαηα πνπ απαη-

ηνχλ ιεπηνκεξή θαη αθξηβή αλάιπζε θηλδχλνπ. 

 

4.7 Ξξσηνβνπιίεο απφ εηαηξείεο ηεο βηνκεραλίαο ηεο πιεξνθνξηθήο 

Πε απηφ ην ζεκείν ηεο δηαηξηβήο, ζα παξνπζηαζηνχλ πξσηνβνπιίεο ηεο βηνκερα-

λίαο ηεο πιεξνθνξηθήο, γηα ηε δεκηνπξγία κέηξσλ δηαζθάιηζεο ηεο αζθάιεηαο 

ηνπ θπβεξλνρψξνπ θαη ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. Ρέηνηεο πξσηνβνπιίεο 

έρνπλ γίλεη ηφζν απφ εηαηξείεο πνπ δξαζηεξηνπνηνχληαη ζηε βηνκεραλία ηεο πιε-

ξνθνξηθήο, φπσο ε CIS θαη ε securitymetrics.org, πνπ αζρνινχληαη κε ηνλ ηνκέα 

ηεο αζθάιεηαο, φζν θαη απφ εηαηξείεο πνπ δξαζηεξηνπνηνχληαη ζε άιινπο ηνκείο, 

φπσο ε ISACA, πνπ δξαζηεξηνπνηείηαη ζην ρψξν ηνπ ειέγρνπ ησλ ζπζηεκάησλ 

πιεξνθνξηθήο. Όπσο νη πξνζπάζεηεο πνπ έρνπκε πεξηγξάςεη κέρξη ηψξα, έηζη θαη 

ν ζηφρνο ησλ εηαηξεηψλ ηεο αγνξάο είλαη λα βειηηζηνπνηήζνπλ ηα πξνγξάκκαηα 

κέηξεζεο ηεο αζθάιεηαο ζε φινπο ηνπο ηνκείο,  είηε απηνί είλαη θπβεξλεηηθνί, είηε 

φρη.  
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4.7.1 Ξξσηνβνπιία απφ ηελ εηαηξεία CIS γηα κέηξα αζθάιεηαο  

Ζ πξσηνβνπιία ηεο CIS παξνπζηάζηεθε ζην [55], θαη ε πινπνίεζή ηεο αλαιήθ-

ζεθε απφ κία νκάδα αηφκσλ -κειψλ ηεο-, ζπκπεξηιακβαλνκέλσλ κειψλ απφ: 

i. ην Fortune 500 αιιά θαη άιιεο κηθξφηεξνπο εκπνξηθνχο κε θεξδνζθνπη-

θνχο νξγαληζκνχο, πνπ ελεξγνπνηνχληαη ζηνλ ηξαπεδηθφ θαη νηθνλνκηθφ 

ηνκέα, 

ii. θπβεξλεηηθέο ππεξεζίεο, 

iii. θαηαζθεπαζηέο ινγηζκηθνχ αζθάιεηαο, 

iv. εηδηθνχο ηεο πιεξνθνξηθήο ζηνλ ηνκέα ηεο αζθάιεηαο, 

v. παλεπηζηήκηα, 

vi. αλεμάξηεηνπο εξεπλεηέο, 

vii. καζεκαηηθνχο, ζηαηηζηηθνιφγνπο, αλαινγηζηέο, 

viii. ππεχζπλνπο ηκεκάησλ αζθαιείαο νξγαληζκψλ, θαη 

ix. άιια ηλζηηηνχηα θαη πξφζσπα πνπ αζρνινχληαη κε ηνλ ηνκέα ηεο αζθά-

ιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

Νη ζηφρνη απηήο ηεο πξσηνβνπιίαο, είλαη ε επίηεπμε ηεο ζπλαίλεζεο ζε 

αξρηθά κηθξφ ζχλνιν (10 ή ιηγφηεξεο) ζαθείο κεηξήζεηο αζθάιεηαο. Δπηπιένλ, ε 

πξσηνβνπιία επηδηψθεη λα θαζηεξψζεη κηα επηρεηξεζηαθή ππεξεζία ζπγθξηηηθήο 

αμηνιφγεζεο γηα ηε δηεπθφιπλζε: 

 ηεο επηθνηλσλίαο ηεο εζσηεξηθήο θαηάζηαζεο αζθαιείαο κε ηελ πάξνδν 

ηνπ ρξφλνπ,  

 ηεο ελδνεπηρεηξεζηαθήο ζπγθξηηηθήο αμηνιφγεζεο ηεο θαηάζηαζεο αζθα-

ιείαο, θαη 
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 ηεο αλάπηπμεο κίαο βάζεο δεδνκέλσλ απφ ηελ νπνία κπνξνχλ λα αλαδε-

ηεζνχλ ζπζρεηίζεηο αλαθνξηθά κε ηηο ηερληθέο αζθάιεηαο θαη ηα απνηειέ-

ζκαηά ηνπο. 

Ζ πξσηνβνπιία απηή ζθφπεπε, κέρξη ην ηέινο ηνπ 2008, λα είρε επηηχρεη ηελ ζπ-

λαίλεζε γηα ηνλ ηειηθφ νξηζκφ ησλ κέηξσλ θαη α) λα ζπκπιεξψζεη ηνλ ράξηε ησλ 

κέηξσλ πνπ αλέπηπζζε, θαη β) λα πινπνηήζεη ηελ πιαηθφξκα αμηνιφγεζεο πνπ 

ζα επέηξεπε ζηελ CIS, λα μεθηλήζεη ηηο ππεξεζίεο ηεο αλαθνξηθά κε ηα κέηξα 

αζθάιεηαο θαη ηελ αμηνιφγεζε απηψλ. 

Ρελ άλνημε ηνπ 2009, ε CIS δεκνζίεπζε ην «CIS Security Metrics» [56], ζην ν-

πνίν πεξηέρνληαλ 21 νξηζκνί κέηξσλ αζθαιείαο γηα έμη επηρεηξεζηαθέο πεξηνρέο. 

Ρα κέηξα πνπ παξνπζηάζηεθαλ ζε απηή ηε δεκνζίεπζε αλαπηχρζεθαλ κέζα απφ 

κία ζπλαηλεηηθή δηαδηθαζία κεηαμχ ησλ ελδηαθεξνκέλσλ θαη ηα νπνία παξνπζηάδεη 

ν Ξίλαθαο 9: 

 

Δπηρεηξεζηαθή πεξηνρή ΢πλαηλεηηθά κέηξα αζθαιείαο 

Γηαρείξηζε πεξηζηαηηθώλ αζθα-

ιείαο (Incident management) 

 Σξφλνο κέρξη ηελ αλαθάιπςε ελφο πεξη-

ζηαηηθνχ αζθαιείαο. 

 Αξηζκφο πεξηζηαηηθψλ αζθαιείαο. 

 Ξνζνζηφ πεξηζηαηηθψλ αζθαιείαο πνπ 

αληρλεχηεθαλ απφ ηα ήδε αλεπηπγκέλα 

κέηξα αζθάιεηαο. 

 Σξφλνο αλάκεζα ζε δχν ζπλερφκελα πε-

ξηζηαηηθά αζθαιείαο. 

 Σξφλνο κεηαμχ ηεο αλαθάιπςεο θαη πεξη-

νξηζκνχ ελφο πεξηζηαηηθνχ αζθαιείαο. 

 Σξφλνο κέρξη ηελ ηειηθή αλάθακςε ησλ 
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Δπηρεηξεζηαθή πεξηνρή ΢πλαηλεηηθά κέηξα αζθαιείαο 

ζπζηεκάησλ πιεξνθνξηθήο, απφ έλα πε-

ξηζηαηηθφ αζθαιείαο. 

Γηαρείξηζε εππαζεηώλ  

(Vulnerability Management) 

 Δχξνο πεξηνρήο αλίρλεπζεο γηα εππάζεη-

εο. 

 Ξνζνζηφ ζπζηεκάησλ πιεξνθνξηθήο κε 

θαλέλα γλσζηφ ηχπν εππάζεηαο πςεινχ 

θηλδχλνπ. 

 Αξηζκφο γλσζηψλ εππαζεηψλ πνπ έρνπλ 

βξεζεί. 

Πνιηηηθή εθαξκνγήο δηνξζώζε-

σλ εππαζεηώλ  

(Patch Management) 

 Ππκκφξθσζε ηεο πνιηηηθήο εθαξκνγήο 

δηνξζψζεσλ ζηα πξφηππα. 

 Σξφλνο κέρξη ηελ εθαξκνγή ηεο δηφξζσ-

ζεο ηεο εππάζεηαο. 

 Σξφλνο κέρξη ηελ εθαξκνγή (εγθαηάζηα-

ζε) θξίζηκσλ δηνξζψζεσλ. 

Αζθάιεηα εθαξκνγώλ  

(Application Security) 

 Αξηζκφο εθαξκνγψλ 

 Ξνζνζηφ εθαξκνγψλ πνπ ζεσξνχληαη 

επηρεηξεζηαθά θξίζηκεο. 

 Δχξνο πεξηνρήο εθηίκεζεο θηλδχλνπ. 

 Δχξνο πεξηνρήο ειέγρνπ γηα εππάζεηεο 

αζθαιείαο. 

Γηαρείξηζε δηακόξθσζεο ζπ-

ζηεκάησλ 

(Configuration Management) 

 Σξφλνο πνπ ρξεηάδεηαη γηα ηελ νινθιή-

ξσζε αιιαγψλ. 

 Ξνζνζηφ αιιαγψλ κε αλαθνξέο ζε επ-
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Δπηρεηξεζηαθή πεξηνρή ΢πλαηλεηηθά κέηξα αζθαιείαο 

πάζεηεο αζθαιείαο. 

 Ξνζνζηφ αιιαγψλ κε εμαηξέζεηο απφ ην 

πιαίζην αζθαιείαο πνπ ρξεζηκνπνηείηαη. 

Οηθνλνκηθά 

(Finance) 

 Ξνζνζηφ εμφδσλ γηα ηα ζπζηήκαηα πιε-

ξνθνξηθήο, ζε ζρέζε κε ην πνζφ ηνπ 

πξνυπνινγηζκνχ γηα απηά. 

 Ξνζφ εμφδσλ ζηα ζπζηήκαηα πιεξνθν-

ξηθήο πνπ αθνξνχλ ζέκαηα αζθαιείαο. 

Πίλαθαο 9: ΢πλαηλεηηθά κέηξα αζθάιεηαο θαηά CIS [56] 

 

Ρα κέηξα θαη νη νξηζκνί ηνπο θαζνξίζηεθαλ απφ ηε ζπλαίλεζε κίαο νκάδαο εηδη-

θψλ ζε κηα ζεηξά απφ ζέκαηα, πνπ αλήθνπλ ζε δηάθνξεο επηρεηξεζηαθέο πεξηνρέο. 

Ζ νκάδα απηή ζπγθξνηήζεθε απφ: 

 Ππκβνχινπο. 

 Ξξνγξακκαηηζηέο. 

 Διεγθηέο θαη εηδηθνχο γηα ηε ζπκκφξθσζε ζε πξφηππα. 

 Δξεπλεηέο ζε ζέκαηα αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ. 

 Δκπεηξνγλψκνλεο ζε ζέκαηα επηρεηξεζηαθήο αζθάιεηαο. 

 Θπβεξλεηηθνχο εθπξνζψπνπο. 

 Λνκηθνχο ζπκβνχινπο. 

Ν ζηφρνο ηεο ζπλαίλεζεο ήηαλ λα αλαγλσξηζηνχλ κηα ζεηξά απφ κέηξα αζθαιεί-

αο, ηα νπνία ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ ζε έλα επξχ ζχλνιν νξγαληζκψλ 

θαη επηρεηξήζεσλ, γηα ηε κέηξεζε ηεο απνηειεζκαηηθφηεηαο θαη ηεο αμίαο ησλ 

ιεηηνπξγηψλ θαη ησλ ελλνηψλ ηεο αζθάιεηαο, φπσο ηεο δηαζεζηκφηεηαο ησλ δεδν-
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κέλσλ (data availability), ηεο δηαρείξηζεο ησλ κέηξσλ αζθάιεηαο (security man-

agement), θαη ηεο απφδνζεο ησλ κέηξσλ αζθάιεηαο (security performance). 

Δπηπιένλ απφ ησλ κέηξσλ αζθαιείαο, ε νκάδα αλαγλψξηζε έλα ζχλνιν ηδηνηήησλ 

ησλ δεδνκέλσλ ζρεηηθά κε ηα πεξηζηαηηθά αζθάιεηαο, ηα νπνία πξέπεη λα ζπιιε-

ρζνχλ έηζη ψζηε λα δνζεί ε δπλαηφηεηα λα θαζνξίζνπκε ηηο ηηκέο γηα πνιιά απφ 

ηα κέηξα πνπ πξνηείλνληαη. Πχκθσλα κε ηελ CIS, επηπιένλ κέηξα αζθάιεηαο ζα 

θαζνξηζηνχλ γηα απηέο αιιά θαη γηα άιιεο επηρεηξεζηαθέο πεξηνρέο, νη νπνίεο ζα 

πεξηιακβάλνπλ: 

 Κέηξα αζθαιείαο θαθφβνπινπ ινγηζκηθνχ (Anti-malware controls). 

 Κέηξα γηα ηελ επαιήζεπζε ηαπηφηεηαο θαη ηελ αδεηνδφηεζε 

(Authentication, authorization). 

 Κέηξα γηα ηελ αζθάιεηα ησλ δεδνκέλσλ θαη ηνπ δηθηχνπ. 

 Κέηξα γηα ηελ κεζνδνινγία αλάπηπμεο ινγηζκηθνχ Software Development 

Life Cycle - SDLC. 

 Κέηξα γηα ηηο πξνζπάζεηεο αλάθακςεο απφ πεξηζηαηηθά αζθαιείαο. 

 Γηαρείξηζε θηλδχλσλ απφ εμσηεξηθνχο πξνο ηελ επηρείξεζε ειεγθηέο – ζπ-

λεξγάηεο. 

 

4.7.2 Information Systems Audit and Control Association (ISACA)  

Ζ ISACA είλαη κία δηεζλήο έλσζε ηνπ θιάδνπ ησλ ειεγθηψλ ζπζηεκάησλ πιεξν-

θνξηθήο πνπ απαξηζκεί πεξηζζφηεξα απφ 85.000 κέιε. Ρα κέιε ηεο απαζρνινχ-

ληαη ζε δηάθνξεο ζέζεηο ζηνλ θιάδν ηεο Ξιεξνθνξηθήο, ζπκπεξηιακβαλνκέλσλ 

ζπκβνχισλ, εθπαηδεπηηθψλ, επαγγεικαηηψλ ηνπ ρψξνπ ηεο αζθάιεηαο ζπζηεκά-

ησλ πιεξνθνξηθήο, ππαιιήισλ ζε ξπζκηζηηθέο αξρέο, δηεπζπληψλ πιεξνθνξηθήο 

θαη σο εζσηεξηθνί ειεγθηέο. 
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Ρα ηειεπηαία ρξφληα, ε ISACA έρεη δεκνζηεχζεη πνιιά άξζξα πνπ αζρνινχληαη 

απνθιεηζηηθά κε ην ζέκα ηεο αζθάιεηαο θαη ησλ θεξδψλ κηαο επηρείξεζεο απφ ηηο 

επελδχζεηο ηεο ζε απηή, (Return On Security Investment – ROSI), θαζψο επίζεο 

θαη κειέηεο πνπ έρνπλ σο θεληξηθφ ζέκα ηε κέηξεζε ηεο αζθάιεηαο. Κία ηέηνηα 

κειέηε είλαη ε «Information Security Governance: Guidance for Boards and Ex-

ecutive Management» [57]. Ζ κειέηε απηή απνηειεί έλα έξγν αλαθνξηθά κε ηα 

κέηξα αζθάιεηαο ηεο πιεξνθνξίαο, ην νπνίν ζθνπεχεη λα απνηειέζεη ηνλ νδεγφ 

γηα ηνπο δηεπζπληέο αζθάιεηαο πιεξνθνξηψλ, ζην πψο λα αλαπηχμνπλ επηρεηξε-

ζηαθά θαη απνδνηηθά πξνγξάκκαηα κέηξεζεο ηεο αζθάιεηαο.  

Πην έθην θεθάιαην ηεο κειέηεο απηήο, παξέρεηαη κία ρξήζηκε ζχλνςε ησλ ζεκά-

ησλ θαη ησλ πξνθιήζεσλ, πνπ είλαη ζπζρεηηζκέλα κε ηελ πινπνίεζε ελφο πξν-

γξάκκαηνο κέηξεζεο ηεο αζθάιεηαο θαη παξαθνινχζεζεο ηεο ηθαλφηεηαο λα π-

πνζηεξηρζεί ε δηαθπβέξλεζε (governance) ηεο αζθάιεηαο ησλ πιεξνθνξηψλ. Πην 

θεθάιαην απηφ αλαθέξεηαη φηη ε κέηξεζε είλαη αλαγθαία γηα ηελ απνδνηηθή δηα-

θπβέξλεζε, θαη επεμεγεί κία ζεηξά ζεκάησλ πνπ ζρεηίδνληαη κε ηε κέηξεζε ηεο 

αζθάιεηαο πιεξνθνξηψλ, ζπκπεξηιακβαλνκέλνπ ηνπ γεγνλφηνο φηη ηα παξαδνζη-

αθά κέηξα, φπσο ε εηήζηα αλακελφκελε δεκία (Annual Loss of Expectancy - ALE), 

ν ρξφλνο πνπ ηα ζπζηήκαηα πιεξνθνξηθήο δελ ιεηηνπξγνχζαλ ιφγσ θάπνηνπ 

πεξηζηαηηθνχ αζθαιείαο θαη ν αξηζκφο ησλ εμππεξεηεηψλ (servers) πνπ έρνπλ 

εγθαηεζηεκέλεο δηνξζψζεηο αζθαιείαο (patches), έρνπλ κηθξή ρξεζηκφηεηα ζην 

λα παξέρνπλ κία ζπλνιηθή εηθφλα αλαθνξηθά κε ην πφζν αζθαιήο είλαη κία επη-

ρείξεζε ή έλαο νξγαληζκφο. 

Ξεξαηηέξσ, ζπλερίδεη θαη αλαθέξεη φηη ε απνπζία κηαο αλεπηζχκεηεο ελέξγεηαο 

δελ είλαη ρξήζηκνο δείθηεο ηνπ θαηά πφζνλ έλαο νξγαληζκφο είλαη αζθαιήο, θαη 

φηη ε ρξήζε αζθήζεσλ «πξνζνκνίσζεο», φπσο δνθηκέο δηείζδπζεο (penetration 

testing), έρνπλ πεξηνξηζκέλε ρξήζε. Ζ κειέηε ζπκπεξαίλεη φηη: 

 Θάπνηνη νξγαληζκνί δέρνληαη επηζέζεηο ή / θαη ζα ππνζηνχλ δεκίεο πην ζπ-

ρλά απφ θάπνηνπο άιινπο. 
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 ΢πάξρεη κία ζηελή ζπζρέηηζε κεηαμχ ηεο θαιήο δηαρείξηζεο (management) 

ηεο αζθάιεηαο ησλ πιεξνθνξηψλ θαη βέιηηζησλ πξαθηηθψλ, θαη ησλ ζρεηη-

θά ιηγφηεξσλ πεξηζηαηηθψλ αζθαιείαο θαη δεκηψλ. 

 

Ζ κειέηε ηεο ISACA αλαθέξεηαη ζην γεγνλφο φηη, ελψ ε δηαρείξηζε (governance) 

ησλ κεηξήζεσλ απνηειεί εμίζνπ πξφθιεζε κε ηε κέηξεζε ηεο αζθάιεηαο είλαη 

παξφια απηά αλαγθαίν γηα ηνπο νξγαληζκνχο λα πξνζπαζήζνπλ λα αμηνινγήζνπλ 

θαη ηε δηαδηθαζία δηαρείξηζεο ηεο αζθάιεηαο, κε ζθνπφ ηελ παξαθνινχζεζε ηεο 

πξνφδνπ ησλ πξνγξακκάησλ αζθάιεηαο, κε απψηεξν ζθνπφ ηελ κείσζε ησλ θηλ-

δχλσλ αζθαιείαο ηνπ νξγαληζκνχ. Πηε κειέηε αλαθέξεηαη φηη ελψ δελ ππάξρεη 

έλαο θνηλά απνδεθηφο ηξφπνο γηα ηε κέηξεζε ηεο δηαθπβέξλεζεο ηεο αζθάιεηαο 

ησλ πιεξνθνξηψλ, θάζε νξγαληζκφο πξέπεη λα θαζηεξψζεη ηε δηθή ηνπ κέζνδν 

θαη θιίκαθα βαζηδφκελνο ζηηο δηθέο ηνπ αλάγθεο. Πηε ζπλέρεηα πξνηείλεη αξθεηνχο 

ηξφπνπο αλαθνξηθά κε ηε κέηξεζε ηεο δηαθπβέξλεζεο ηεο αζθάιεηαο ησλ πιε-

ξνθνξηψλ, ζπκπεξηιακβαλνκέλσλ ησλ παξαθάησ: 

 Δθαξκνγή ησλ δηαδηθαζηψλ δηαθπβέξλεζεο γηα ηελ παξαθνινχζεζε ηεο 

πξνφδνπ ηνπ πιαηζίνπ δηαθπβέξλεζεο. Ζ κειέηε αλαθέξεη φηη ελψ ε α-

ζθάιεηα πιεξνθνξηψλ απέρεη πνιχ απφ ηε δηαθπβέξλεζε, δείθηεο βαζηθψλ 

ζηφρσλ (Key Goal Indicators – KGIs) θαη δείθηεο απφδνζεο (Key Perfor-

mance Indicators – KPIs) κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα καο δψ-

ζνπλ πιεξνθνξίεο αλαθνξηθά κε ηελ επίηεπμε ησλ δηαδηθαζηψλ θαη ησλ 

ζηφρσλ. 

 Δπζπγξάκκηζε ηεο ζηξαηεγηθήο γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ κε ηε 

ζηξαηεγηθή γηα ηελ επίηεπμε ησλ επηρεηξεζηαθψλ θαη νξγαλσηηθψλ ζηφρσλ. 

 Γηαδηθαζίεο δηαρείξηζεο ησλ θηλδχλσλ (Risk Management) θαη παξαθνινχ-

ζεζε ηεο απνηειεζκαηηθφηεηάο ηνπο ζε θαζνξηζκέλνπο ζηφρνπο. 
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 Αμηνιφγεζε γηα ην θαηά πφζνλ ε απνδνρή θηλδχλσλ πεηπραίλεηαη ζην δπ-

λαηφ ρακειφηεξν θφζηνο γηα ηνλ νξγαληζκφ. 

 Γηαδηθαζία δηαρείξηζεο πφξσλ, πνπ λα αμηνινγεί εάλ ν νξγαληζκφο έρεη α-

πνηειεζκαηηθά δηαζέζεη ηνπο πφξνπο ηνπ αλαθνξηθά κε ηελ αζθάιεηα ησλ  

πιεξνθνξηψλ. 

 Γηαδηθαζία δηαρείξηζεο ηεο απφδνζεο πνπ λα παξαθνινπζεί εάλ ν νξγαλη-

ζκφο έρεη επηηχρεη ηνπο θαζνξηζκέλνπο ζηφρνπο ηνπ. 

 Δλζσκάησζε δηαδηθαζηψλ πνπ λα αμηνινγνχλ ηελ πξφνδν ησλ δηαδηθαζηψλ 

δηαζθάιηζεο. 

Άιιεο παξφκνηεο κειέηεο ηεο ISACA είλαη: 

 «Developing Metrics for Effective Information Security Governance» ζην 

[58], ζην νπνίν ν Pironti δειψλεη φηη ε δεκηνπξγία ελφο πιαηζίνπ γηα ηε δη-

αρείξηζε ηεο αζθάιεηαο πιεξνθνξηψλ, είλαη θαζνξηζηηθφο παξάγνληαο επη-

ηπρίαο. Ππλερίδεη θαη πξνηείλεη ηε δεκηνπξγία ελφο κέηξνπ βαζηζκέλνπ ζηηο 

επηρεηξεζηαθέο αλάγθεο ηνπ νξγαληζκνχ, ην νπνίν ζα κεηξά ηε δηαθπβέξ-

λεζε ηεο αζθάιεηαο α) ζην αλζξψπηλν δπλακηθφ, β) ζηηο δηαδηθαζίεο, γ) 

ζηνλ ηερλνινγηθφ ηνκέα θαη δ) ζηνλ ηνκέα ηεο ζπκκφξθσζεο ζε θαλνλη-

ζηηθά πιαίζηα. 

 «How can security be measured?» ζην [59], ζην νπνίν ν David Chapin θαη 

Steven Akridge πξνηείλνπλ έλα πξφγξακκα αζθαιείαο βαζηζκέλν ζε κν-

ληέια σξηκφηεηαο, κε ζθνπφ λα παξαθνινπζήζνπλ ηελ πξφνδν πξνο ηελ 

επίηεπμε σξηκφηεηαο ηνπ πξνγξάκκαηνο αζθαιείαο ηνπ νξγαληζκνχ.  

 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 118 απφ 272 

4.7.3 Securitymetrics.org 

H Securitymetrics.org είλαη κία δηαδηθηπαθή θνηλφηεηα πνπ ηδξχζεθε απφ ηνλ An-

drew Jawuith ην 2004. Ν ζθνπφο ηεο θνηλφηεηαο απηήο είλαη λα θηινμελήζεη ηνπο 

επαγγεικαηίεο ζηνλ ρψξν ηεο κέηξεζεο ηεο αζθάιεηαο. Γηα ην ζθνπφ απηφ πξν-

ζθέξεη κία ζεηξά απφ ππεξεζίεο ζηα κέιε ηεο, φπσο: 

 Κία ιίζηα κε ηα emails ησλ κειψλ ηεο, κέζσ ηεο νπνίαο φινη φζνη αζρν-

ινχληαη κε ηνλ θιάδν ηεο κέηξεζεο ηεο αζθάιεηαο λα κπνξνχλ λα επηθνη-

λσλήζνπλ κεηαμχ ηνπο θαη λα αληαιιάμνπλ πιεξνθνξίεο. 

 Ππκκεηνρή ζε νκάδεο εξγαζίεο ζρεηηθά κε ηε κέηξεζε ηεο αζθάιεηαο 

(Workshop on Security Metrics – MetriCon [56]) θαη ζε ζπλέδξηα ηεο USE-

NIX θαη RSA. 

 Αλαθνηλψζεηο γηα άξζξα πνπ έρνπλ δεκνζηεπηεί απφ ηα κέιε ηεο. 

 Δλαιιαθηηθφ ηξφπν γηα ηα κέιε ηεο, γηα ηε δεκνζίεπζε ηεο εξεπλεηηθήο 

ηνπο πξνζπάζεηαο. 

Ξνιιά απφ ηα έξγα πνπ θηινμελήζεθαλ απφ ηε securitymetrics.org απνηεινχλ 

ζεκείν αλαθνξάο γηα ηελ θνηλφηεηα πνπ αζρνιείηαη κε ηελ κέηξεζε ηεο αζθά-

ιεηαο ζπζηεκάησλ πιεξνθνξηθήο. Έλα παξάδεηγκα ηέηνηνπ έξγνπ είλαη ην ζπλέ-

δξην MetriCon, πνπ έγηλε ην 2006, ην νπνίν απνηέιεζε ην ζεκείν ζην νπνίν ζπ-

γθεληξψζεθαλ φινη νη εηδηθνί ζηνλ ηνκέα ηεο αζθάιεηαο πιεξνθνξηψλ θαη αληάι-

ιαμαλ ηε γλψζε θαη ηηο εκπεηξίεο ηνπο. 

Έλα άιιν κεγάιν έξγν απφ ηελ securitymetrics.org είλαη ζε εμέιημε, ην «Metrics 

Catalog Project», ην νπνίν είλαη έλαο ρψξνο γηα ηελ απνζήθεπζε, νξγάλσζε θαη 

δηακνηξαζκφ ησλ κέηξσλ αζθαιείαο. Ρν έξγν επίζεο πεξηιακβάλεη κία βάζε δε-

δνκέλσλ γηα ηνλ νξηζκφ ησλ κέηξσλ,  δηνξζσηέο (editors) γηα ηελ ππνβνιή ησλ 

κέηξσλ απφ ηα κέιε ηεο θνηλφηεηαο, ηζηνξηθφηεηα εθδφζεσλ ησλ κέηξσλ (ver-

sioning), αμηνινγήζεηο ησλ κέηξσλ θαη άδεηεο ρξήζεο απηψλ. Ν ζθνπφο απηνχ 

ηνπ έξγνπ είλαη λα παξέρεη έλα θνηλφ θαη εχθνια πξνζβάζηκν ρψξν, φπνπ φινη νη 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 119 απφ 272 

επαγγεικαηίεο ηνπ ρψξνπ θαζψο θαη νη εξεπλεηέο, ζα κπνξνχλ λα εληνπίζνπλ, 

θαζνξίζνπλ, θαη επηιέμνπλ έλα κέηξν αζθάιεηαο γηα ηνλ δηθφ ηνπο νξγαληζκφ ή 

επηρείξεζε. Πηελ παξνχζα θάζε ην έξγν παξέρεη πιεξνθνξίεο ζρεηηθά κε: 

 Γεδνκέλα αζθαιείαο ζχκθσλα κε ην πξφηππν PCI [60]. 

 Κέηξα αζθαιείαο πνπ έρνπλ πξνηαζεί απφ ηε NIST [37]. 

 Κέηξα αζθαιείαο πνπ έρνπλ δεκνζηεπηεί ζην [29] απφ ηε NIST. 

 Κέηξα αζθαιείαο ζχκθσλα κε ην πξφηππν ISO / IEC 27002:2005 [61]. 

 Κέηξα αζθαιείαο πνπ πξνηείλεη ε νκάδα εξγαζίαο CIS WG [56]. 

Δίλαη θαλεξφ φηη ε ππάξρνπζα ιίζηα είλαη πεξηνξηζκέλε, αιιά ην Metrics Catalog 

Project [56] απφ ηελ securitymetrics.org έρεη ηε δπλακηθή λα απνηειέζεη κία ζε-

καληηθή πεγή πιεξνθνξηψλ αλαθνξηθά κε ηα δηαζέζηκα πξνο ηνπο ελδηαθεξφκε-

λνπο νξγαληζκνχο κέηξα αζθαιείαο ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

 

4.8 Δξγαιεία θαη κεζνδνινγίεο γηα Δπηζεσξεηέο ζπζηεκάησλ πιεξνθνξηθήο 

Όπσο είλαη θπζηθφ, ε χπαξμε ελφο κέηξνπ ππνδειψλεη έλα ζχζηεκα αμηνιφγεζεο 

ησλ κεηξήζεσλ. Νη Juneja, Arora θαη Duggal [62], κειέηεζαλ δηεμνδηθά ηα ραξα-

θηεξηζηηθά ελφο κέηξνπ γηα έλα ζχζηεκα αμηνιφγεζεο, θαζψο θαη ηηο θαηεγνξίεο 

πνπ κπνξεί απηφ λα αλήθεη. Πχκθσλα κε ηελ έξεπλά ηνπο, έλα πνηνηηθφ κέηξν 

πξέπεη λα ηεξεί ηηο αθφινπζεο ζπλζήθεο: 

i. Λα είλαη ζπγθεθξηκέλν (specific). 

ii. Λα είλαη κεηξήζηκν (measurable). 

iii. Λα κπνξεί λα αληρλεπζεί γηα λα κεηξεζεί (achievable). 

iv. Ζ κέηξεζή ηνπ λα κπνξεί λα επηβεβαησζεί θαη απφ θάπνηνλ ηξίην αλεμάξ-

ηεην εξεπλεηή (repeatable). 

v. Ξξέπεη λα είλαη εμαξηψκελν απφ ηνλ παξάγνληα ηνπ ρξφλνπ (time-

dependent). 
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Ππλερίδνληαο ηελ έξεπλά ηνπο, επηρεηξεκαηνινγνχλ φηη νπνηνδήπνηε κέηξν αλή-

θεη θαη κπνξεί λα θαηεγνξηνπνηεζεί ζε κία απφ ηηο ηέζζεξηο κεγάιεο θαηεγνξίεο, νη 

νπνίεο είλαη:   

1. Κέηξα δηαρείξηζεο θηλδχλσλ (risk management metrics). 

2. Κέηξα δεκνζηνλνκηθήο δηαρείξηζεο (budget management metrics). 

3. Κέηξα αμηνιφγεζεο θαη ζπκκφξθσζεο (audit and compliance metrics). 

4. Κέηξα δηαδηθαζηψλ αζθάιεηαο (security operation metrics). 

Δπηπιένλ, αλεμαξηήησο ηεο θαηεγνξίαο ζηελ νπνία αλήθεη έλα κέηξν, ππάξρνπλ 

κεξηθέο ζεκαληηθέο πηπρέο πνπ πξέπεη θάπνηνο λα ιακβάλεη ππφςε ηνπ, φηαλ 

πξνηείλεη ηε δεκηνπξγία λέσλ κέηξσλ. Γηα ην ιφγν απηφ ινηπφλ πξνηείλνπλ φηη 

θάζε κέηξν πξέπεη: 

 Λα δηαζθαιίδεη ηελ νξζφηεηα θαη ηελ απνηειεζκαηηθφηεηα. 

 Λα δηαθξίλεηαη σο «πξηλ» ή «κεηά» δείθηεο, ν νπνίνο αληηθαηνπηξίδεη  ηηο 

ζπλζήθεο αζθάιεηαο νη νπνίεο ππάξρνπλ πξηλ ή κεηά αληίζηνηρα, απφ ηε 

αιιαγή ζην πιαίζην αζθάιεηαο. 

 Λα ιακβάλεη ππφςε ηνπ θάζε επηρεηξεζηαθφ ζηφρν αλαθνξηθά κε ηελ α-

ζθάιεηα ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

 Λα έρεη πνζνηηθά ή πνηνηηθά ραξαθηεξηζηηθά. 

 Λα ρξεζηκνπνηείηαη ζε κεηξήζεηο ζε ζρεηηθά κηθξέο πεξηνρέο αμηνιφγεζεο, 

δηφηη νη κεγάιεο θαη πνιχπινθεο πεξηνρέο πξνο αμηνιφγεζε ρξεηάδνληαη πε-

ξηζζφηεξν θαη δηεμνδηθφηεξν έιεγρν γηα λα αμηνινγεζνχλ. 

Ζ πξνζέγγηζή ηνπο, ρσξίο ακθηβνιία, ρξεηάδεηαη γηα ηνλ θαζνξηζκφ ησλ ραξα-

θηεξηζηηθψλ κέηξσλ θαη ζπζηεκάησλ αμηνιφγεζεο, αιιά ζηνρεχεη ζηελ θαηεγν-

ξηνπνίεζε ησλ κέηξσλ πνπ ππάξρνπλ –ή πνπ ζα δεκηνπξγεζνχλ- θαη φρη ζηε δε-
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κηνπξγία κηαο κεζφδνπ κέηξεζεο ηνπ επηπέδνπ αζθάιεηαο ελφο ζπζηήκαηνο πιε-

ξνθνξηθήο. 

 

4.9 Γηάθνξεο ηαμηλνκήζεηο εππαζεηψλ 

Κηα κεγάιε θαηεγνξία εξεπλεηψλ ζηελ πξνζπάζεηά ηνπο λα κεηξήζνπλ ην επίπε-

δν αζθάιεηαο ελφο ζπζηήκαηνο πξνρψξεζαλ ζηε δεκηνπξγία ηαμηλνκήζεσλ ησλ 

εππαζεηψλ πνπ εκθαλίδνληαη ζηα ζπζηήκαηα πιεξνθνξηθήο, βάζεη ησλ νπνίσλ 

ζα κπνξεί θάπνηνο λα ηα αμηνινγήζεη. 

 

4.9.1 Ραμηλφκεζε θαηά ΛΗST  

Πηελ εηδηθή δεκνζίεπζε ηεο NIST, SP 800-55 Rev 1 [29], παξνπζηάδνληαη νη ηχπνη 

ησλ κέηξσλ αζθάιεηαο πνπ κπνξεί λα έρεη έλα ζχζηεκα πιεξνθνξηθήο. Ξξφθεηηαη 

γηα κία θαηεγνξηνπνίεζε ησλ κέηξσλ αζθάιεηαο ζε ηξείο ηνκείο: α) ησλ κέηξσλ 

εθαξκνγήο, β) ησλ κέηξσλ κέηξεζεο ηεο απφδνζεο / απνηειεζκαηηθφηεηαο θαη 

γ) ησλ κέηξσλ κέηξεζεο ησλ επηπηψζεσλ πνπ έρνπλ ηα κέηξα ζηνλ νξγαληζκφ 

πνπ ηα εθαξκφδεη. 

 

4.9.1.1 Κέηξα Δθαξκνγήο  

Ρα κέηξα πνπ αλήθνπλ ζηελ θαηεγνξία απηή, ρξεζηκνπνηνχληαη γηα λα αλαδεί-

μνπλ ηελ εμέιημε: α) ηεο εθαξκνγήο ησλ πξνγξακκάησλ αζθαιείαο ελφο νξγαλη-

ζκνχ, β) ησλ εηδηθψλ ειέγρσλ αζθαιείαο (security controls), γ) ηεο αζθάιεηαο ζε 

επίπεδν ηνπ ζπζηήκαηνο, θαζψο θαη δ) ησλ πνιηηηθψλ, δηαδηθαζηψλ πνπ ζρεηίδν-

ληαη κε ηα πξναλαθεξζέληα.  

Δλδεηθηηθά ηέηνηα κέηξα αζθάιεηαο (security controls) είλαη: 

1. Ξνζνζηφ ζπζηεκάησλ πιεξνθνξηθήο πνπ έρνπλ εγθεθξηκέλν πιάλν αζθά-

ιεηαο. 
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2. Ξνζνζηφ ζπζηεκάησλ πιεξνθνξηθήο πνπ έρνπλ ηελ πξέπνπζα πνιηηηθή 

δηαρείξηζεο ζπλζεκαηηθψλ (passwords). 

3. Ξνζνζηφ εμππεξεηεηψλ ζηνλ νξγαληζκφ πνπ έρνπλ θηηαρηεί λα αθνινπ-

ζνχλ έλα πξνθαζνξηζκέλν πξνθίι ξπζκίζεσλ. 

4. Ξνζνζηφ ζπζηεκάησλ πιεξνθνξηθήο πνπ έρνπλ αλαγλσξηζηεί θαη αμηνιν-

γεζεί σο θξίζηκα ζπζηήκαηα. 

5. Ύπαξμε θαηαγεγξακκέλσλ ζηφρσλ δηαζθάιηζεο (assurance objectives) 

ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

 

4.9.1.2 Κέηξα κέηξεζεο ηεο απνηειεζκαηηθφηεηαο / απφδνζεο 

Ρα κέηξα πνπ αλήθνπλ ζηελ θαηεγνξία απηή ρξεζηκνπνηνχληαη γηα λα θαζνξί-

ζνπλ εάλ νη δηαδηθαζίεο ησλ εθαξκνγψλ θαη νη έιεγρνη αζθαιείαο ζε επίπεδν ζπ-

ζηήκαηνο έρνπλ εθαξκνζηεί ζσζηά, ιεηηνπξγνχλ φπσο αλακελφηαλ, θαη έρνπλ 

επηηχρεη ην ζθνπφ ηνπο. Ρα κέηξα ηεο απνηειεζκαηηθφηεηαο / απφδνζεο αληηθα-

ηνπηξίδνπλ δχν πηπρέο ηεο εθαξκνγήο ησλ ειέγρσλ αζθαιείαο (security control 

implementation): α) ην ίδην ην απνηέιεζκα, δειαδή πφζν απνηειεζκαηηθφ είλαη 

θαη β)  πφζν απνδνηηθφ είλαη. 

Δλδεηθηηθά ηέηνηα κέηξα απνηειεζκαηηθόηεηαο (effectiveness) είλαη: 

1. Ξνζνζηφ ζπκβάλησλ παξαβίαζεο ηεο αζθάιεηαο ησλ πιεξνθνξηψλ (in-

formation security incidents), πνπ ζπλέβεζαλ ιφγσ θαθήο ξχζκηζεο ησλ 

ειέγρσλ πξφζβαζεο (access control). 

2. Ξνζνζηφ αλαπάληερσλ θαη αλεπηζχκεησλ ζπκβάλησλ αζθαιείαο πνπ έ-

ρνπλ θαηαγξαθεί. 

Δλδεηθηηθά ηέηνηα κέηξα απνδνηηθόηεηαο (efficiency) είλαη: 
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1. Ξνζνζηφ απφ ηα κέξε ελφο ζπζηήκαηνο (system components) πνπ ζπληε-

ξνχληαη ζχκθσλα κε ην θαζνξηζκέλν πξφγξακκα. 

2. Ξφζνο ρξφλνο ρξεηάζηεθε γηα λα ππάξμεη αληίδξαζε ζε έλα ζπκβάλ αζθα-

ιείαο; 

3. Ξφζνο ρξφλνο ρξεηάζηεθε γηα λα αλαθάκςνπλ πιήξσο ηα ζπζηήκαηα πιε-

ξνθνξηθήο κεηά απφ κία απξφζκελε δηαθνπή ηνπο; 

 

4.9.1.3 Κέηξα κέηξεζεο ησλ επηπηψζεσλ  

Ρν κέηξα πνπ αλήθνπλ ζηελ θαηεγνξία απηή ρξεζηκνπνηνχληαη γηα λα θαζνξί-

ζνπλ ηνλ αληίθηππν (ζηελ επηρείξεζε ή ζηνπο επηρεηξεκαηηθνχο ζηφρνπο) ηεο 

αζθάιεηαο ησλ πιεξνθνξηψλ αλαθνξηθά κε ηελ ηθαλφηεηα ηεο επηρείξεζεο λα 

εθπιεξψζεη ην ζθνπφ ηεο. Αλάινγα κε ηνλ ζθνπφ ηεο επηρείξεζεο, ηα κέηξα απηά 

είλαη δπλαηφ λα πνζνηηθνπνηήζνπλ παξάγνληεο φπσο: 

1. Κεηψζεηο ζε θφζηε πνπ πξνέξρνληαη απφ ηελ εθαξκνγή κέηξσλ αζθάιεηαο 

ησλ πιεξνθνξηψλ. 

2. Θφζηνο γηα θάζε ζπκβάλ αλαθνξηθά κε ηελ αζθάιεηα ησλ πιεξνθνξηψλ. 

3. Θφζηε πνπ δεκηνπξγήζεθαλ θαηά ηελ αληηκεηψπηζε ζπκβάλησλ ζρεηηθψλ 

κε ηελ αζθάιεηα ησλ πιεξνθνξηψλ. 

4. Βαζκφο δεκφζηαο απνδνρήο πνπ θεξδήζεθε ή δηαηεξήζεθε ιφγσ ηεο ε-

θαξκνγήο ηνπ πξνγξάκκαηνο αζθάιεηαο ησλ πιεξνθνξηψλ. 

5. Γηαθνξέο κεηαμχ ησλ πξνυπνινγηζζέλησλ θαη ησλ πξαγκαηνπνηεζέλησλ 

δαπαλψλ γηα ηελ εθπαίδεπζε ζε ζέκαηα αζθάιεηαο ησλ πιεξνθνξηψλ. 

6. Return On Investment (ROI) απφ θφζηε πνπ ζρεηίδνληαη κε ηα κέηξα α-

ζθάιεηαο ζε ζρέζε κε ηηο αλακελφκελεο δεκίεο (expected losses), απφ πη-



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 124 απφ 272 

ζαλέο παξαβηάζεηο αζθαιείαο πνπ ζα ζπλέβαηλαλ αλ νη ζπγθεθξηκέλνη ζηφ-

ρνη (ζπζηήκαηα πιεξνθνξηθήο) δελ πξνζηαηεχνληαλ. 

7. Θάζε άιιε επίπησζε πνπ ζρεηίδεηαη κε ηνπο ζηφρνπο ηεο επηρείξεζεο θαη 

πξνέξρεηαη απφ ηελ αζθάιεηα ησλ πιεξνθνξηψλ.  

Δλδεηθηηθά ηέηνηα κέηξα κέηξεζεο ησλ επηπηώζεσλ είλαη: 

1. Ξνζνζηφ απφ ηνλ πξνυπνινγηζκφ ηεο επηρείξεζεο πνπ αθηεξψλεηαη ζε κέ-

ηξα αζθάιεηαο. 

2. Αξηζκφο απφ επελδχζεηο ζε κέηξα αζθάιεηαο ησλ πιεξνθνξηψλ. 

 

4.9.2 Ραμηλφκεζε Rejo Savola 

Ν Reijo Savola ζην [63], αλαδεηεί ελδείμεηο πνπ κπνξνχλ λα παξέρνπλ απνδεηθηη-

θά ζηνηρεία γηα ην πφζν απνηειεζκαηηθά είλαη ηα κέηξα αζθαιείαο ζην λα κεηψ-

ζνπλ ηνπο θηλδχλνπο, θαζψο θαη ην βαζκφ κείσζεο ηνπ επηπέδνπ ηνπ ξίζθνπ πνπ 

αλακέλνπκε απφ ηα κέηξα απηά. Γηα ην ζθνπφ απηφ, πξνηείλεη κία λένπ ηχπνπ 

ηαμηλφκεζε ησλ κέηξσλ αζθάιεηαο γηα πξντφληα λέαο ηερλνινγίαο, πιεξνθνξηθήο 

θαη επηθνηλσληψλ (Information Communication Technology products), ε νπνία 

βαζίδεηαη ζηελ εθηελή κειέηε ηνπ ζηε δηεζλή βηβιηνγξαθία. Όπσο αλαθέξζεθαλ 

ζηελ παξάγξαθν § 4.1 θαη εθείλνο θάλεη ηνλ δηαρσξηζκφ κεηαμχ «κέηξνπ» θαη 

«κέηξεζεο» θαη ζπλερίδεη ηνλίδνληαο ηελ αλαγθαηφηεηα ρξήζεο δεηθηψλ αζθαιεί-

αο γηα ηε κέηξεζε ηνπ επηπέδνπ αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο.  

Ρν πξνηεηλφκελν κνληέιν ηαμηλφκεζεο, είλαη κία ηαμηλφκεζε πςεινχ επηπέδνπ 

ησλ κέηξσλ αζθάιεηαο πνπ πξνέξρεηαη απφ ηηο πεξηνρέο ηεο νξγάλσζεο θαη δηα-

ρείξηζεο ηεο πιεξνθνξίαο κηαο επηρείξεζεο (organizational information security 

management) αιιά θαη ηεο αλάπηπμεο / θαηαζθεπήο ησλ πξντφλησλ (product 

development). 
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Ρν βαζηθφ επηρείξεκά ηνπ είλαη φηη ην ζέκα «αζθάιεηα» είλαη άξξεθηα ζπλδεδε-

κέλν κε ηνπο αλζξψπνπο κίαο επηρείξεζεο. Γηα απηφ, ν έλαο πξέπεη λα κπνξεί θαη 

λα σθειείηαη απφ ηελ εκπεηξία ηνπ άιινπ θαη φρη λα πξνζπαζεί λα μαλαεθεχξεη 

ηνλ ηξνρφ –φπσο ραξαθηεξηζηηθά αλαθέξεη-. Ξαξφιν πνπ ε ηαμηλφκεζε πνπ πξν-

ηείλεη καο παξέρεη κία εηθφλα ηεο επηρείξεζεο, δελ θαηαθέξλεη λα καο δψζεη ηελ 

ηερληθή γηα λα δεκηνπξγήζνπκε έλα θαζαξφ αξηζκφ γηα ηε κέηξεζε ηνπ επηπέδνπ 

ηεο αζθάιεηαο κίαο ππεξεζίαο ή ελφο ζπζηήκαηνο πιεξνθνξηθήο. 

 

4.9.3 Ραμηλφκεζε θαηά Institute Information Protection (I3P) 

Ρν Ηλζηηηνχην I3P είλαη κηα εζληθή θνηλνπξαμία θνξπθαίσλ αθαδεκατθψλ ηδξπκά-

ησλ, νκνζπνλδηαθψλ ρξεκαηνδνηνχκελσλ εξγαζηεξίσλ, θαη κε θεξδνζθνπηθψλ 

νξγαλψζεσλ πνπ αζρνινχληαη κε ηελ ελίζρπζε ηεο ππνδνκήο ζηνλ θπβεξλνρψξν 

ησλ Ζλσκέλσλ Ξνιηηεηψλ [64]. Ν ζθνπφο ηνπ Ηλζηηηνχηνπ I3P είλαη λα θαηεγνξη-

νπνηήζεη ηε κέηξεζε ηεο αζθάιεηαο ησλ ζπζηεκάησλ ειέγρνπ δηαδηθαζηψλ 

(process control systems), φπσο γηα παξάδεηγκα ηα ζπζηήκαηα Supervisory 

Control And Data Acquisition (SCADA).  

Απφ ηε ζηηγκή πνπ δελ ππάξρεη έλαο παγθφζκηα απνδεθηφο ηξφπνο ή κέζνδνο γηα 

ηε κέηξεζε ησλ θηλδχλσλ ζηνλ θπβεξλνρψξν απφ ηηο πξνζπάζεηεο γηα παξαβίαζε 

ηεο αζθάιεηαο, ην I3P πξνηείλεη έλαλ πνιχ-παξαγνληηθφ ηξφπν θαηάηαμεο ή ηαμη-

λφκεζεο, ν νπνίνο ζα βνεζά ζηε ιήςε ησλ απνθάζεσλ ζηα δηάθνξα επίπεδα 

δηνίθεζεο κέζα ζε κία επηρείξεζε. Ξην απιά, πηζηεχνπλ φηη αλ κία επηρείξεζε 

κπνξεί λα αληηκεησπίζεη ηνπο θηλδχλνπο πνπ πξνέξρνληαη απφ ηα ζπζηήκαηα 

πιεξνθνξηθήο πνπ δηαζέηεη ζε δηνηθεηηθφ επίπεδν, ηφηε ζα έρεη αληηκεησπίζεη θαη 

ηα ηερληθά ζέκαηα πνπ πηζαλψο ζα πξνέθππηαλ. Ρν πξφβιεκα ινηπφλ εζηηάδεηαη 

ζε δηνηθεηηθφ θαη φρη ζε ηερληθφ επίπεδν. 

Νη εκπλεπζηέο απηνχ ηνπ ηχπνπ ηαμηλφκεζεο, ρξεζηκνπνίεζαλ σο ζεκείν έλαξ-

μεο / αλαθνξάο, ηξείο ηαμηλνκήζεηο γηα ηε δηαζθάιηζε ηεο αζθάιεηαο ηεο πιεξν-

θνξίαο: 
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 Ρελ θαηεγνξηνπνίεζε ησλ κέηξσλ δηαζθάιηζεο ηεο πιεξνθνξίαο πνπ πε-

ξηγξάθνληαη ζην WISSSR [65]. 

 Ρνπο ζηφρνπο ειέγρνπ ζηα πξφηππα ISO / IEC 17799:2005 [66] θαη ISO / 

IEC 27001:2005 [67]. 

 Ρηο θαηεγνξίεο ηερλνινγηψλ ζχκθσλα κε ην American National Standards 

Institute (ANSI) / International Society of Automation (ISA) [68]. 

Ζ ηαμηλφκεζε θαηά I3P ρσξίδεη ηα κέηξα αζθάιεηαο ζε ηξείο θαηεγνξίεο: 

1. Νξγαλσηηθή (Organizational). 

2. Δπηρεηξεζηαθή (Operational). 

3. Ρερληθή (Technical). 

Πηε ζπλέρεηα πξνζζέηεη άιιεο δχν θαηεγνξίεο γηα λα πεξηιάβεη θαη ηα κέηξα α-

ζθάιεηαο πνπ πεξηγξάθνληαη ηφζν ζην ISO / IEC 1799:2005 [66], φζν θαη ζην 

ANSI / ISA – TR 99.00.01-2004 [68]. Απηνί πνπ θάλνπλ ηηο ηαμηλνκήζεηο ζεσξνχλ 

φηη ηα αθφινπζα κεηξήζηκα ζηνηρεία ηεο αζθάιεηαο ησλ πιεξνθνξηψλ ή ελφο ζπ-

ζηήκαηνο πιεξνθνξηθήο κπνξνχλ λα ζπζρεηηζζνχλ κε κία ή θαη πεξηζζφηεξεο 

θαηεγνξίεο. Ν Ξίλαθαο 10 πεξηγξάθεη ηηοθαηεγνξίεο απηέο.   
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Πνιηηηθή αζθάιεηαο  

(Security Policy) 
     

Δθηίκεζε εππαζεηώλ θαη θηλ-

δύλσλ  

(Vulnerability and Risk As-

sessment) 

     

Οξγαλσηηθή Αζθάιεηα  

(Organizational Security) 
     

Πξνζδηνξηζκόο θαη έιεγρνο 

ησλ πεξηνπζηαθώλ ζηνηρείσλ  

(Asset clarification and con-

trol) 

     

Αζθάιεηα πξνζσπηθνύ  

(Personnel Security) 
     

Φπζηθή θαη πεξηβαιινληηθή 

αζθάιεηα  

(Physical and Environmental 

Security) 

     

Οξγαλσηηθή Γηαρείξηζε θαη 

Γηαρείξηζε επηθνηλσληώλ 

 (Communications and Op-

erations Management) 

     

Έιεγρνο πξόζβαζεο  

(Access Control) 
     

Αλάπηπμε θαη ζπληήξεζε 

ησλ ζπζηεκάησλ  

(Systems Development and 

Maintenance) 

     
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Γηαρείξηζε Δπηρεηξεζηαθήο 

΢πλέρεηαο  

(Business Continuity Man-

agement) 

     

΢πκκόξθσζε ζε θαλνληζηηθό 

πιαίζην  

(Compliance) 

     

Πίλαθαο 10: Αληηζηνίρηζε κεηξήζηκσλ ζηνηρείσλ αζθάιεηαο κε ηηο θαηεγνξίεο κέηξσλ αζθάιεηαο 

 

4.9.4 Ραμηλφκεζε θαηά Nabil Seddigh et. al. 

Νη Seddigh et. al. ζην [69] αζρνιήζεθαλ ζηνλ ηνκέα κέηξσλ δηαζθάιηζεο ηεο  

πιεξνθνξίαο, κε ηηο ππνδνκέο ησλ ζπζηεκάησλ πιεξνθνξηθήο θαη εηδηθφηεξα κε 

ηα δίθηπα πιεξνθνξηθήο. Απηφ πνπ πξνηείλνπλ είλαη κία λέα ηαμηλφκεζε γηα ηε 

δηαζθάιηζε ηεο πιεξνθνξίαο ε νπνία ιακβάλεη ππφςε ηεο ηξία βαζηθά ζηνηρεία: 

α) ηελ αζθάιεηα, β) ηελ πνηφηεηα ησλ ππεξεζηψλ ησλ δηθηχσλ θαη γ) ηε δηαζεζη-

κφηεηα ησλ δηθηχσλ. ΢πνζηεξίδνπλ φηη απαηηείηαη έλα νινθιεξσκέλν θαη ηππν-

πνηεκέλν ζχλνιν κεηξήζεσλ ηεο πνηφηεηαο θαη ησλ δεηθηψλ, παξφκνην κε απηά 

πνπ ππάξρνπλ ήδε ζηε ρξεκαηννηθνλνκηθή αγνξά ή αγνξά εκπνξεπκάησλ. 

Ξξνο απηή ηελ θαηεχζπλζε, κειέηεζαλ παξφκνηεο ηαμηλνκήζεηο πνπ έρνπλ θαηά 

θαηξνχο πξνηαζεί απφ δηάθνξνπο εξεπλεηέο ή νξγαληζκνχο, φπσο ε ηαμηλφκεζε 

θαηά NIST [29] πνπ αλαθέξζεθε ζηελ παξάγξαθν § 4.9.1, ή ε ηαμηλφκεζε θαηά 

Vaughn et al. [70] θαη ηειηθά πξφηεηλαλ κία δηθή ηνπο. Ζ ηαμηλφκεζε πνπ πξνηεί-

λνπλ θαηεγνξηνπνηεί ηα κέηξα ζε ηξείο θαηεγνξίεο απηέο ηεο: α) αζθάιεηαο, β) 

ηεο πνηφηεηαο παξερνκέλσλ ππεξεζηψλ θαη γ) ηεο δηαζεζηκφηεηαο, νη νπνίεο κε 

ηε ζεηξά ηνπο ρσξίδνληαη ζε άιιεο ηξείο ππνθαηεγνξίεο κέηξσλ: α) ηα νξγαλσηη-
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θά, β) ηα ηερληθά θαη γ) ηα επηρεηξεζηαθά. Κε ηελ θαηεγνξηνπνίεζε θάζε κέηξνπ 

ζχκθσλα κε ηε δηθή ηνπο ηαμηλφκεζε, πινπνηνχλ ηα κέηξα δηαζθάιηζεο ηεο πιε-

ξνθνξίαο (Information Assurance Metrics). Ξαξφια απηά, φπσο θαη εθείλνη παξα-

δέρνληαη, ζχκθσλα κε ηε δηθή ηνπο κεζνδνινγία ηαμηλφκεζεο, θάπνηα κέηξα 

κπνξεί λα θαηεγνξηνπνηεζνχλ ζε πεξηζζφηεξεο απφ κία θαηεγνξίεο. Γηα απηφ, ε 

πξνηεηλφκελε κεζνδνινγία ηνπο ελψ πξνζθέξεη έλα πιαίζην γηα ηε δηαζθάιηζε 

ηεο πιεξνθνξίαο, δελ είλαη νχηε αληηθεηκεληθή, νχηε παξέρεη έλα αξηζκεηηθφ απν-

ηέιεζκα βάζεη ηνπ νπνίνπ κπνξνχκε λα κεηξήζνπκε ην επίπεδν αζθάιεηαο ελφο 

ζπζηήκαηνο πιεξνθνξηθήο. 

 

4.9.5 Ραμηλφκεζε θαηά Pratyusa K. et. al. 

Γηαθνξεηηθή πξνζέγγηζε είραλ νη εξεπλεηέο Pratyusa K., Manadhata θαη Jean-

nette M. Wing ζην [71]. Απηφ πνπ πξνηείλνπλ, είλαη λα δεκηνπξγεζεί έλα λέν 

κέηξν, ην νπνίν ζα νλνκάδεηαη «επηθάλεηα επίζεζεο» (attack surface). Ρν κέηξν 

ηεο «επηθάλεηαο επίζεζεο» ζα κπνξνχζε, δπλεηηθά, λα ρξεζηκνπνηεζεί ηφζν απφ 

ηε βηνκεραλία φζν θαη απφ κεκνλσκέλνπο ρξήζηεο. Απηφ πνπ νξακαηίδνληαη είλαη 

φινη νη πξνγξακκαηηζηέο εθαξκνγψλ θαζψο θαη νη κεκνλσκέλνη ρξήζηεο λα ρξε-

ζηκνπνηνχλ απηφ ην λέν εξγαιείν, γηα λα κεηξνχλ ζε ηαθηά ρξνληθά δηαζηήκαηα 

ηελ «επηθάλεηα επίζεζεο» ζηα ζπζηήκαηά ηνπο.  

Αθφκα παξαπέξα, ζα κπνξνχλ κφλνη ηνπο λα αληηπαξαβάιινπλ ηα απνηειέζκαηα 

ηεο κέηξεζήο ηνπο κε πξνεγνχκελεο κεηξήζεηο πνπ πηζαλψο ζα έρνπλ θάλεη, δί-

λνληάο ηνπο έηζη ηε δπλαηφηεηα λα παξαθνινπζνχλ ηελ πνξεία ηνπ επηπέδνπ 

αζθάιεηαο ηνπ ζπζηήκαηφο ηνπο. Ν νξηζκφο πνπ δίλνπλ ζηνλ φξν «επηθάλεηα 

επίζεζεο» είλαη «ην ζχλνιν ησλ κεζφδσλ / ηξφπσλ πνπ κπνξεί λα ρξεζηκνπνηή-

ζεη έλαο θαθφβνπινο ρξήζηεο γηα λα επηηεζεί ζην ζχζηεκα πιεξνθνξηθήο πνπ 

δηαζέηνπκε». Έλα ηέηνην παξάδεηγκα ζα ήηαλ ε εθκεηάιιεπζε ηεο ππεξρείιηζεο 

κίαο ελδηάκεζεο κλήκεο, επξέσο γλσζηή κε ηνλ φξν «buffer overflow».  

Ξξνθεηκέλνπ λα κεηξεζεί ε «επηθάλεηα επίζεζεο» έρνπλ πξνηείλεη ηελ εηζαγσγή 

δχν λέσλ ελλνηψλ, ηεο πηζαλήο δεκηάο θαη ηεο πξνζπάζεηαο. Όζν ε δπλεηηθή δε-

κία ελφο πφξνπ ηνπ ζπζηήκαηνο απφ επίζεζε γίλεηαη κεγαιχηεξε, ηφζν κεγαιχ-
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ηεξε ζεσξνχλ φηη είλαη θαη ε επηθάλεηα επίζεζεο ηνπ ελ ιφγσ ζπζηήκαηνο. Απφ 

ηελ άιιε πιεπξά, φζν κεγαιχηεξε είλαη ε πξνζπάζεηα ελφο πηζαλνχ εηζβνιέα 

πξνθεηκέλνπ λα απνθηήζεη παξάλνκε πξφζβαζε ζην ζχζηεκα, ηφζν κηθξφηεξε 

ζεσξνχλ φηη είλαη θαη ε επηθάλεηα επίζεζεο ηνπ ζπζηήκαηνο. Δίλαη πξάγκαηη έλαο 

ηξφπνο γηα λα παξαρζεί έλα κέηξν γηα ηελ πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθά-

ιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, αιιά ε έλλνηα «πξνζπάζεηα» είλαη αλνηθηή 

ζε δηάθνξεο εξκελείεο αλάινγα κε ην άηνκν πνπ ρξεζηκνπνηεί ηε κέζνδν θαη ηα 

δηαζέζηκα εξγαιεία θαη πφξνπο. Νη hackers, πιένλ, ρξεζηκνπνηνχλ αξθεηά απην-

καηνπνηεκέλα εξγαιεία (automated tools) θαζψο θαη ειεγρφκελα απφ απηνχο δί-

θηπα (botnets), νπφηε κπνξνχλ λα θάλνπλ θαηαλεκεκέλεο επηζέζεηο κεγάινπ κε-

γέζνπο. Ωο εθ ηνχηνπ, ε πξνηεηλφκελε ηαμηλφκεζε δελ κπνξεί λα ρξεζηκνπνηεζεί 

πξνθεηκέλνπ λα παξαζρεζεί κία αξηζκεηηθή θαη ακεξφιεπηε κέηξεζε γηα ην επί-

πεδν αζθάιεηαο ελφο ζπζηήκαηνο. 

 

4.10 Ππζηήκαηα αμηνιφγεζεο 

Κία απφ ηηο πνιιέο πξνζεγγίζεηο πνπ αθνινχζεζαλ αξθεηνί εξεπλεηέο ζηελ πξν-

ζπάζεηά ηνπο λα κεηξήζνπλ ην επίπεδν αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξη-

θήο, ήηαλ λα αλαπηχμνπλ δηάθνξεο κεζνδνινγίεο ή ζπζηήκαηα αμηνιφγεζεο. Ζ 

θεληξηθή ηδέα ησλ ζπζηεκάησλ απηψλ, είλαη ε παξαγσγή ελφο ακεξφιεπηνπ α-

ξηζκεηηθνχ απνηειέζκαηνο πνπ ζα νδεγήζεη ζηελ αλακελφκελε πνζνηηθνπνίεζε 

ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο. Γηα ην ζθνπφ απηφ, έρνπλ αλα-

πηχρζεη αξθεηά κνληέια θαη ηξφπνη βαζκνιφγεζεο, βαζηδφκελνη ζε θάπνηα ηδηφηε-

ηα ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

 

4.10.1 Ξπθλφηεηα εππαζεηψλ 

Ζ χπαξμε εππαζεηψλ ζην ινγηζκηθφ ελφο ζπζηήκαηνο, θαζψο θαη ε ρξήζε ηεο 

έλλνηαο ηεο «ππθλφηεηαο ησλ εππαζεηψλ» (vulnerability density) γηα ηελ κέηξεζε 

ηεο αμηνπηζηίαο ηνπ ινγηζκηθνχ, απνηεινχλ ηελ πξνζέγγηζε ηνπ Alhazmi et al. 

ζην [72]. Κεηξψληαο ηελ «ππθλφηεηα ησλ εππαζεηψλ», ή αιιηψο ηελ «ππθλφηε-
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ηα ειαηησκάησλ» (defect density) ελφο ινγηζκηθνχ, ζχκθσλα κε ηνλ εξεπλεηή, 

καο δίλεη ηε δπλαηφηεηα λα απνθαζίζνπκε αλ ππάξρεη αλάγθε γηα πεξαηηέξσ δν-

θηκέο ή δηαδηθαζίεο βειηίσζεο. Νη Alhazmi et al. ππνζηεξίδνπλ, φηη ελψ ε «ππθλφ-

ηεηα ειαηησκάησλ» ρξεζηκνπνηείηαη σο παξάγνληαο γηα ηελ θπθινθνξία ελφο 

ινγηζκηθνχ ζηελ αγνξά, δελ ππάξρεη παξφκνηα δηαδηθαζία αλαθνξηθά κε ηηο εππά-

ζεηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο. Ππλερίδεη ηελ έξεπλά ηνπ, δίλν-

ληαο έλα νξηζκφ γηα ηνλ φξν «ππθλφηεηα εππαζεηψλ», σο ηνλ αξηζκφ ησλ εππα-

ζεηψλ πνπ εκθαλίδνληαη γηα θάζε κνλάδα κεγέζνπο πεγαίνπ θψδηθα (1000 γξακ-

κέο πεγαίνπ θψδηθα). Έηζη, έλα ζχζηεκα κε πςειφ βαζκφ ειαηησκάησλ ή πςειή 

«ππθλφηεηα εππαζεηψλ» είλαη πηζαλφ λα δερζεί κία επίζεζε κε κεγαιχηεξε ζπ-

ρλφηεηα ζε ζρέζε κε θάπνην άιιν πνπ έρεη ρακειή «ππθλφηεηα εππαζεηψλ». 

΢πνζηεξίδνπλ φηη ε πηνζέηεζε ηνπ κέηξνπ ηεο «ππθλφηεηαο εππαζεηψλ», ζηε 

δηαδηθαζία αλάπηπμεο ινγηζκηθνχ (Software Development Life Cycle), ζα κπν-

ξνχζε αδηακθηζβήηεηα λα σθειήζεη ηνπο θαηαζθεπαζηέο ινγηζκηθνχ, αθνχ, α-

θελφο ζα κείσλε ζεκαληηθά ηνπο θηλδχλνπο απφ ηα ειαηηψκαηα ηνπ ινγηζκηθνχ 

θαη αθεηέξνπ ηα θφζηε πνπ ζρεηίδνληαη κε απηά. Ρν κεηνλέθηεκα απηήο ηεο κε-

ζνδνινγίαο είλαη φηη ρξεζηκνπνηεί είηε ηνλ αξηζκφ ησλ γξακκψλ πεγαίνπ θψδηθα 

πνπ ρξεηάδεηαη έλα ζχζηεκα πιεξνθνξηθήο, είηε ην κέγεζνο ησλ εθηειέζηκσλ 

αξρείσλ ηνπ. Δπηπιένλ, ζηηο εκέξεο καο, πνπ ε ηάζε γηα ηε ρξεζηκνπνίεζε ηνπ 

ππνινγηζηηθνχ λέθνπο (cloud computing) ζπλερψο απμάλεηαη, θαη πνπ ε ρξήζε 

ησλ δηαδηθηπαθψλ ππεξεζηψλ (web-services) είλαη ήδε αλαπφζπαζην κέξνο ηεο 

θαζεκεξηλήο δηαδηθαζίαο αλάπηπμεο ινγηζκηθνχ, ε πηνζέηεζε ηέηνησλ κεζνδνιν-

γηψλ ζίγνπξα δελ ζα κπνξνχζε λα πεηχρεη ηα επηζπκεηά απνηειέζκαηα. 

 

4.10.2 Ππληειεζηήο Δππάζεηαο Ξξνγξάκκαηνο 

Πηνλ ηνκέα ηεο αμηνπηζηίαο ηνπ ινγηζκηθνχ, νη Sridharan θαη Kaeli ζην [73] πξν-

ηείλνπλ έλα λέν κέηξν γηα ηε κέηξεζε ησλ εππαζεηψλ ηνπ ινγηζκηθνχ, πνπ νλφ-

καζαλ «ζπληειεζηή εππάζεηαο πξνγξάκκαηνο» (Program Vulnerability Factor). Ζ 

κειέηε ηνπο βαζίζηεθε ζηελ αλάιπζε ACE, ε νπνία επηηξέπεη ζηνπο εξεπλεηέο λα 

πνζνηηθνπνηήζνπλ ην «ζπληειεζηή εππαζεηψλ ηεο αξρηηεθηνληθήο ηνπ πιηθνχ 
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(hardware)» (Architectural Vulnerability Factor), κε ηε ρξήζε πξνζνκνησηψλ γηα 

παξάδεηγκα. Ν «ζπληειεζηήο εππαζεηψλ ηεο αξρηηεθηνληθήο ηνπ πιηθνχ», ελφο 

επεμεξγαζηή, νξίδεηαη σο ε πηζαλφηεηα χπαξμεο ιάζνπο ζηελ αξρηηεθηνληθή πνπ 

ζα κπνξνχζε λα νδεγήζεη ζε εκθαλέο ιάζνο ζηηο δηαδηθαζίεο εμφδνπ (output) 

ελφο πξνγξάκκαηνο. 

Ζ δνπιεηά ηνπο επηθεληξψλεηαη θπξίσο ζηα πηζαλά ειαηηψκαηα ησλ κηθξνεπεμεξ-

γαζηψλ, θαη γίλεηαη κία πξνζπάζεηα λα επεθηείλνπλ απηή ηε ζεσξία ζην ρψξν ηεο 

αμηνπηζηίαο ηνπ ινγηζκηθνχ. Γεδνκέλνπ φηη θάζε επεμεξγαζηήο έρεη θάπνην ξπζκφ 

κηθξψλ ιαζψλ (soft errors rate - SER), απηφ ζεκαίλεη, φπσο ππνζηεξίδνπλ, φηη ηα 

πξνγξάκκαηα πνπ εθηεινχληαη ζηνλ ζπγθεθξηκέλν επεμεξγαζηή πηζαλφηαηα ζα 

εκθαλίζνπλ θάπνηα εκθαλή ιάζε. Πίγνπξα απηφ κπνξεί λα ζεσξεζεί σο έλα ζε-

κείν έλαξμεο γηα ηελ πξνζέγγηζε ηνπ ηνκέα ηεο αμηνπηζηίαο ηνπ ινγηζκηθνχ, φ-

κσο, φζνλ αθνξά ηελ πνζνηηθνπνίεζε ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξν-

θνξηθήο, απηή ε ηερληθή δελ κπνξεί λα βξεη ηνκέα εθαξκνγήο. Απηφ γίλεηαη γηα 

ηνπο εμήο ιφγνπο: α) ιφγσ ηεο πνιππινθφηεηαο ησλ πξνγξακκάησλ πνπ ρξεζη-

κνπνηνχληαη ζηα ζχγρξνλα ζπζηήκαηα πιεξνθνξηθήο, β) ιφγσ ηεο θπξηαξρίαο 

ησλ δηαδηθηπαθψλ ππεξεζηψλ (web-services), θαη γ) ιφγσ ηεο νινέλα θαη απμα-

λφκελεο ηάζεο ρξεζηκνπνίεζεο ηνπ ππνινγηζηηθνχ λέθνπο (cloud computing). 

 

4.10.3 Ξνζνηηθνπνίεζε ηνπ θηλδχλνπ γηα απνηειεζκαηηθέο ζηξαηεγηθέο επελδχ-

ζεσλ  

Κία πνιχ ελδηαθέξνπζα έξεπλα έγηλε απφ ηνπο Carin, Cybenko θαη Huges ζην 

[74]. Απηφ πνπ πξνηείλνπλ είλαη κία λέα πνζνηηθή κέζνδνο εθηίκεζεο ησλ θηλδχ-

λσλ (quantitative risk assessment), ε νπνία είλαη βαζηζκέλε ζε έλα ζπλδπαζκφ 

ηεο ζεσξίαο ηεο επηζηήκεο ησλ ππνινγηζηψλ, ηεο νηθνλνκηθήο ζεσξίαο, ηεο ζεσ-

ξίαο παηγλίσλ θαη ηεο ζεσξίαο ειέγρνπ. Ζ πξνηεηλφκελε κεζνδνινγία νλνκάδεηαη 

«πνζνηηθνπνίεζε ηνπ θηλδχλνπ γηα απνηειεζκαηηθέο ζηξαηεγηθέο επελδχζεσλ» 

(Quantitative Evaluation of Risk for Investment Efficient Strategies «QuERIES»), 

θαη πεξηέρεη α) ην ζρεκαηηζκφ ελφο νηθνλνκηθνχ κνληέινπ επίζεζεο / άκπλαο, 

πξνζαξκνζκέλε σο έλα ζεσξεηηθφ παηρλίδη, β) ην ζρεκαηηζκφ ελφο κνληέινπ 
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επίζεζεο θαη, ηειηθά, γ) ηελ πνζνηηθή ζχγθξηζε ησλ απνηειεζκάησλ ησλ δχν κν-

ληέισλ. Γηα ηελ πνζνηηθνπνίεζε ησλ απνηειεζκάησλ ησλ πξψησλ δχν κνληέισλ 

ρξεζηκνπνίεζαλ ηηο δηεξγαζίεο ιήςεο απνθάζεσλ θαηά Markov (Markov’s deci-

sion processes), θαη, ζπγθεθξηκέλα, ηηο πεπεξαζκέλεο αιπζίδεο θαηά Markov (fi-

nite Markov’s chain), νη νπνίεο ππάξρνπλ νξηζκέλεο ζην πιαίζην ηεο ζεσξίαο ε-

ιέγρνπ, ηεο επηζηήκεο ηεο επηρεηξεζηαθήο έξεπλαο θαη ηεο επηζηήκεο ησλ νηθνλν-

κηθψλ, εδψ θαη πνιιά ρξφληα. 

Ρέινο, ρξεζηκνπνίεζαλ ηε ζεσξία ηεο πιεξνθνξίαο ησλ αγνξψλ (Information –or 

Decision- Markets Theory), απφ ηνλ ρψξν ησλ νηθνλνκηθψλ, κε ζθνπφ λα πξνβά-

ινπλ ηα επξήκαηά ηνπο ζην κέιινλ θαη λα δεκηνπξγήζνπλ κία πξφβιεςε ηεο πη-

ζαλφηεηαο θαη ηνπ θφζηνπο ησλ επηηπρεκέλσλ επηζέζεσλ ζε ζρέζε κε ηα πξνηεη-

λφκελα θαη ηα εγθαηεζηεκέλα κέηξα αζθάιεηαο. Ρν ζεσξεηηθφ ππφβαζξν πνπ 

ρξεζηκνπνηήζεθε ζε θακία πεξίπησζε δελ ακθηζβεηείηαη θαζψο είλαη βαζηζκέλν 

ζε κεγάιν φγθν ηζηνξηθψλ δεδνκέλσλ απφ ηνπο ρψξνπο ηεο νηθνλνκηθήο θαη α-

ζθαιηζηηθήο βηνκεραλίαο. Ξαξφια απηά, φπσο θαη νη ίδην παξαδέρνληαη, ιφγσ α) 

ηεο έιιεηςεο ελφο ζεσξεηηθνχ πιαηζίνπ θαη β) αλαινγηζηηθψλ ζηνηρείσλ απφ ηνλ 

αζθαιηζηηθφ θιάδν, ηα δεδνκέλα πνπ ρξεζηκνπνηήζεθαλ ζην πξνηεηλφκελν κν-

ληέιν, πξνέξρνληαη απφ κνληέια πξνζνκνίσζεο επηζέζεσλ θαη σο εθ ηνχηνπ δελ 

είλαη ακεξφιεπηα αιιά ππνθεηκεληθά. Δδψ πξέπεη λα ζεκεησζεί, φηη απηή ε εξεπ-

λεηηθή πξνζπάζεηα ρξεζηκνπνηεί ζηνηρεία ηνπ καζεκαηηθνχ ππφβαζξνπ ηεο πα-

ξνχζεο έξεπλαο, εληνχηνηο δελ έρεη ζρέζε κε ηελ παξνχζα έξεπλα. 

 

4.10.4 Θνηλφ πιαίζην αμηνιφγεζεο εππαζεηψλ CVSS 

Κία γεληθή παξνπζίαζε ησλ κέηξσλ αζθάιεηαο γηα ηα ζπζηήκαηα πιεξνθνξηθήο 

θαζψο θαη κηα εμήγεζε γηα ηελ χπαξμή ηνπο επηρεηξνχλ νη Patriciu, Priescu θαη 

Nicolaescu ζην [75]. Πχκθσλα κε ηε κειέηε ηνπο, κία ζηξνθή πξνο ηελ αζθά-

ιεηα έρεη γίλεη θαηά ηε δηάξθεηα ησλ ηειεπηαίσλ εηψλ θαη αξθεηνί θπβεξλεηηθνί 

θαλνληζκνί έρνπλ εηζαρζεί, φπσο ηνπ πιαηζίνπ αξρψλ θαηά GLBA (Gramm-Leach-

Bliley Act), ηνπ πιαηζίνπ αξρψλ θαηά HIPAA (Health Insurance Portability and 

Accountability Act), ηνπ πιαηζίνπ αξρψλ θαηά FISMA (Federal Information Securi-
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ty Management Act) ηνπ  2002– γηα ηηο ΖΞΑ, θαη ηεο θνηλνηηθήο νδεγίαο γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ (The Data Protection Directive 95/46/EC) ηνπ Δπξσ-

πατθνχ Θνηλνβνπιίνπ– γηα ηελ Δπξσπατθή Έλσζε. 

Ζ έξεπλα παξνπζηάδεη κε ιεπηνκέξεηα ην θνηλφ πιαίζην αμηνιφγεζεο εππαζεηψλ 

CVSS (Common Vulnerability Scoring System), ην νπνίν είλαη έλα ζχζηεκα κέ-

ηξσλ γηα ηελ αμηνιφγεζε ησλ εππαζεηψλ αζθάιεηαο θαζψο θαη κέηξσλ ζρεηηθά κε 

ηελ αθεξαηφηεηα θαη αμηνπηζηία ησλ δηθηπαθψλ ππνδνκψλ θαη ζπζηεκάησλ. Ρν 

ζχλνιν ησλ κέηξσλ απηψλ ρξεζηκνπνηνχληαη γηα ηελ αμηνιφγεζε ησλ κέηξσλ 

αζθαιείαο ησλ πιεξνθνξηψλ. Γηα ηελ πνζνηηθνπνίεζε ηεο αθεξαηφηεηαο ησλ δη-

θηπαθψλ ππνδνκψλ θαη ησλ ππνδνκψλ ησλ ζπζηεκάησλ, νη εξεπλεηέο πξνηεί-

λνπλ ηελ πηνζέηεζε ζπζηεκάησλ ζπλερνχο παξαθνινχζεζεο ησλ δηθηχσλ θαη 

ησλ ζπζηεκάησλ (monitoring systems), ηα νπνία ζα βνεζήζνπλ ζηελ εμάιεηςε 

ησλ ιαζψλ κέηξεζεο ή/θαη ηεο ππνθεηκεληθήο εξκελείαο ηνπο.  

Ζ έξεπλά ηνπο παξνπζηάδεη ηε κεζνδνινγία CVSS κε ζθνπφ ηελ ηαμηλφκεζε ησλ 

εππαζεηψλ θαη ησλ κέηξσλ αζθάιεηαο πνπ έρνπλ εγθαηαζηαζεί, κε έλα ζπλεπή 

ηξφπν. Δλψ απηή ε εξγαζία ζίγνπξα ρξεηάδεηαη λα ππάξρεη ζε κία ζχγρξνλε επη-

ρείξεζε ή νξγαληζκφ, δελ καο παξέρεη ηα απαξαίηεηα εξγαιεία κέηξεζεο ηνπ ε-

πηπέδνπ αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο κε έλα ακεξφιεπην ηξφπν 

πνπ λα ιακβάλεη ππφςε ηνπ θαη ηνλ παξάγνληα ηνπ ρξφλνπ. 

 

4.10.5 Δληαίνο ηξφπνο απεηθφληζεο ησλ αλαθνξψλ γηα εππάζεηεο ζηα ζπζηήκαηα 

πιεξνθνξηθήο 

Δλψ θάπνηνη εξεπλεηέο πξνζπαζνχλ λα δεκηνπξγήζνπλ λένπο δείθηεο ή λέα πιαί-

ζηα γηα ηελ εθηίκεζε αιιά θαη ηελ πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθάιεηαο ελφο 

ζπζηήκαηνο πιεξνθνξηθήο, ν Schiffman ζην [76] είρε κία δηαθνξεηηθή ηδέα. ΢πν-

ζηεξίδεη φηη δελ ππάξρεη έλαο θνηλφο ηξφπνο γηα ηελ παξαγσγή αλαθνξψλ εππά-

ζεηαο ζηα ζπζηήκαηα πιεξνθνξηθήο. Γηα ην ιφγν απηφ, θάζε κεγάιε εηαηξεία φ-

πσο ε Cisco, ε Microsoft, ε CERT ή ε Secunia, ρξεζηκνπνηεί έλα κνλαδηθφ δηθφ 

ηεο ηξφπν απεηθφληζεο αλαθνξψλ εππάζεηαο, ν νπνίνο δελ ζπκβαδίδεη κε ηελ α-

ληίζηνηρε αλαθνξά εππαζεηψλ θάπνηαο άιιεο εηαηξείαο. Απηφ έρεη σο απνηέιε-
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ζκα, ν ηειηθφο ρξήζηεο –κία εηαηξεία γηα παξάδεηγκα-, λα πξέπεη ρεηξνθίλεηα λα 

ζπλζέζεη ηελ πιεξνθνξία πνπ ρξεηάδεηαη απφ ηηο επηκέξνπο αλαθνξέο εππαζεηψλ, 

γηα λα θαηαιήμεη ζηελ εθηίκεζε ηνπ επηπέδνπ αζθάιεηαο ησλ ζπζηεκάησλ πιε-

ξνθνξηθήο πνπ δηαζέηεη. 

Όπσο ππνζηεξίδνπλ, απηφ, φρη κφλν είλαη ρξνλνβφξν αιιά ζπγρξφλσο εκπεξηέρεη 

ηνλ θίλδπλν θάπνην εχξεκα θαηά ηε δηαδηθαζία ηεο εθηίκεζεο ηνπ επηπέδνπ ηεο 

αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο α) λα εξκελεπηεί κε ιάζνο ηξφπν 

ή/θαη β) λα παξαιεθζεί εληειψο. Κε ηελ πηνζέηεζε ελφο θνηλά απνδεθηνχ ηξφ-

πνπ γηα ηελ παξαγσγή αλαθνξψλ εππάζεηαο (vulnerability reports), νπνηνζδήπν-

ηε ζα κπνξνχζε λα επεμεξγαζηεί απηέο ηηο αλαθνξέο κε ειεθηξνληθφ ηξφπν, γξή-

γνξα θαη εχθνια θαη λα αλαθαιχςεη ην ζπλνιηθφ επίπεδν αζθάιεηαο ησλ ζπζηε-

κάησλ πιεξνθνξηθήο πνπ δηαζέηεη ε επηρείξεζε ή ν νξγαληζκφο. 

Ζ πξνηεηλφκελε ιχζε, πνπ νλνκάδεηαη «Θνηλφ πιαίζην αλαθνξψλ εππάζεηαο» 

(Common Vulnerability Reporting Framework - CVRF), είλαη έλα αξρείν ηχπνπ 

XML ην νπνίν έρεη έλα αξθεηά κεγάιν αξηζκφ πεδίσλ ζηε δνκή ηνπ. Δπεηδή ε 

ρξήζε ηεο ηερλνινγίαο ησλ αξρείσλ απηψλ είλαη αξθεηά δηαδεδνκέλε, ζα ήηαλ 

πνιχ εχθνιν γηα θάζε κεγάιε εηαηξεία λα παξάγεη ην ίδην αξρείν, αθνχ ηα πεδία 

πνπ πεξηέρεη ην αξρείν ζα ήηαλ θνηλά ηφζν ζηελ νλνκαηνινγία ηνπο φζν θαη ζηνλ 

ηχπν ηνπο. Απηφ είλαη έλα επηζπκεηφ ραξαθηεξηζηηθφ γηα ην πιήζνο ησλ αλαθν-

ξψλ εππάζεηαο ζηα δηάθνξα ζπζηήκαηα πξνζηαζίαο κηαο επηρείξεζεο  θαη ζα σ-

θεινχζε ηα ηκήκαηα πιεξνθνξηθήο, βνεζψληαο ηα λα έρνπλ κία γξεγνξφηεξε 

απφθξηζε ζε νπνηνδήπνηε πεξηζηαηηθφ αζθάιεηαο.  

Ξαξφια απηά, ε ζπιινγή φισλ ησλ ηρλψλ θαη ησλ δεδνκέλσλ αζθάιεηαο κε έλα 

θνηλά απνδεθηφ ηξφπν πνπ ζα βνεζνχζε ζηελ εχθνιε επεμεξγαζία ηνπο, δελ είλαη 

αθξηβψο έλαο ηξφπνο κέηξεζεο ηνπ επηπέδνπ ηεο αζθάιεηαο ελφο ζπζηήκαηνο 

πιεξνθνξηθήο. Δίλαη πεξηζζφηεξν έλαο νδεγφο γηα ηα ηκήκαηα πιεξνθνξηθήο θαη 

απνζθνπεί ζηελ άκεζε αληαπφθξηζή ηνπο ζε πεξίπησζε πεξηζηαηηθνχ αζθάιεηαο 

ζηα ζπζηήκαηα κηαο επηρείξεζεο. Ν ηξφπνο πνπ φια ηα ζπιιεγφκελα δεδνκέλα 

ζα εθηηκεζνχλ απφ ηνλ ππεχζπλν αζθαιείαο είλαη θάηη πνπ ε έξεπλα απηή δελ 

πξνζεγγίδεη.  
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4.10.6 Γηαρείξηζε θξίζηκσλ πιεξνθνξηαθψλ ππνδνκψλ κε ηε ρξήζε κεζφδσλ πν-

ζνηηθνπνίεζε ηεο αζθάιεηαο 

Πηε δηδαθηνξηθή ηνπ κειέηε ν Πεξέιεο ζην [77], πξνζέγγηζε ην ζέκα ηεο κέηξε-

ζεο ηεο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο κε έλα άιιν ηξφπν. Ξξνηείλεη 

φηη ε κέηξεζε ηεο αζθάιεηαο κίαο ππεξεζίαο ή ελφο ζπζηήκαηνο πιεξνθνξηθήο 

κπνξεί λα απνηππσζεί κε καζεκαηηθφ ηξφπν θαη λα εθθξαζηεί σο ζπλάξηεζε ησλ 

παξαγφλησλ νη νπνίεο είλαη κεηαβιεηέο ηεο ζπλάξηεζεο. Ν καζεκαηηθφο ηχπνο 

πνπ πξνηείλεη είλαη ν αθφινπζνο: 

     
 

  
 
 

  
 
   

  
 
 

  
 ( ) 

Όπνπ:  

SECs Ρν επίπεδν αζθάιεηαο κίαο ζπγθεθξηκέλεο ππεξεζίαο ή ζπζηήκαηνο πιε-

ξνθνξηθήο s 

C Ρν ηξέρνλ επίπεδν ζπκκφξθσζεο ην νπνίν παίξλεη ηηκέο 1 ή 0. 

CT Ρν Δπίπεδν – Πηφρνο ηεο ζπκκφξθσζεο ην νπνίν παίξλεη ηηκέο 1 ή 0. 

Α Ρν ηξέρνλ επίπεδν δηαζεζηκφηεηαο ην νπνίν παίξλεη ηηκέο απφ 0 έσο 1. 

ΑΣ Ρν Δπίπεδν – Πηφρνο ηεο δηαζεζηκφηεηαο ην νπνίν παίξλεη ηηκέο 1 ή 0. 

R Ζ ηξέρνπζα απφδνζε ηεο ππεξεζίαο (ζε λφκηζκα). 

RT Ρν Δπίπεδν – Πηφρνο ηεο απφδνζεο ηεο ππεξεζίαο (ζε λφκηζκα). 

L Ρν ηξέρνλ παζεηηθφ ηεο ππεξεζίαο ζε (λφκηζκα). 

S Ζ ηξέρνπζα ηηκή ηεο κεηνρήο ηεο εηαηξείαο (ζε λφκηζκα). 

ST Ρν Δπίπεδν – Πηφρνο ηεο ηηκήο ηεο κεηνρήο ηεο εηαηξείαο (ζε λφκηζκα). 

 

Έρνληαο εθθξάζεη ην επίπεδν ηεο αζθάιεηαο κε ηνλ παξαπάλσ καζεκαηηθφ ηχπν, 

επηδηψθεη λα ηζνξξνπήζεη ηηο επελδχζεηο ζηελ αζθάιεηα θάζε ππεξεζίαο ή ζπ-

ζηήκαηνο πιεξνθνξηθήο, ψζηε λα κεγηζηνπνηεζνχλ ηα θέξδε ηνπ νξγαληζκνχ, ηα 

νπνία εθθξάδνληαη σο Return On Investment – ROI ηεο ζπγθεθξηκέλεο ππεξεζί-

αο, σο εμήο:  
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      (                ) 

΢πφ ηνλ φξν φηη: 

∑(  

 

   

       )    

 

4.10.7 OpenVAS, MS BSA θαη Nessus Vulnerability Scanners 

Κία ελδηαθέξνπζα πξνζέγγηζε γηα ηελ αμηνιφγεζε ηνπ επηπέδνπ αζθάιεηαο ελφο 

ζπζηήκαηνο πιεξνθνξηθήο είλαη ε αλίρλεπζε ησλ εππαζεηψλ πνπ έρεη. ΢πάξρνπλ 

δηάθνξα πξντφληα ινγηζκηθνχ πνπ θάλνπλ αλίρλεπζε εππαζεηψλ (vulnerability 

scanners) αιιά ηα πεξηζζφηεξν γλσζηά είλαη ην OpenVAS (Open Vulnerability 

Assessment System) [78], ην MSBSA (Microsoft Baseline Security Analyzer) [79]  

θαη ην Nessus [80]. Ρα εξγαιεία απηά αληρλεχνπλ έλα ζχζηεκα πιεξνθνξηθήο 

κεηαμχ άιισλ γηα εππάζεηεο: 

 πνπ ζα επέηξεπαλ ζε έλαλ hacker λα απνθηήζεη απνκαθξπζκέλε πξφζβα-

ζε ζε απηφ,  

 γηα ηπρφλ δηνξζσηηθά παθέηα ινγηζκηθνχ (patches) πνπ ιείπνπλ,  

 γηα αζηνρίεο ζηελ παξακεηξνπνίεζε ηνπ ζπζηήκαηνο,  

 γηα χπαξμε θσδηθψλ αζθαιείαο (passwords) πνπ δελ ηεξνχλ ζπγθεθξηκέλε 

πνιππινθφηεηα, 

 γηα ηε κε χπαξμε ή θελψλ θσδηθψλ αζθαιείαο (blank passwords), 

 γηα ηπρφλ επηζέζεηο κε ζθνπφ ηελ άξλεζε ππεξεζηψλ (denial of service), 

θηι. 

Ρα πξντφληα απηά ινγηζκηθνχ απνηεινχλ εξγαιεία ζηα ρέξηα ησλ δηαρεηξηζηψλ 

αζθαιείαο ελφο ζπζηήκαηνο πιεξνθνξηθήο. Απφ ηα ζηνηρεία πνπ ζπιιέγνπλ, είηε 

κε απεπζείαο αλίρλεπζε ηνπ ζπζηήκαηνο είηε κέζσ ηεο ζπκπιήξσζεο εξσηεκα-

ηνινγίσλ, είλαη ζε ζέζε λα δψζνπλ ζηνηρεία αλαθνξηθά κε ηελ θαηάζηαζε ηνπ 

ζπζηήκαηνο πιεξνθνξηθήο πνπ κειέηεζαλ ζε δηάθνξεο κνξθέο φπσο XML, HTML 

θαη LaTex. Ωζηφζν, ε ρξεζηκνπνίεζή ηνπο ζε κεγάιεο επηρεηξήζεηο ή / θαη νξγα-
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ληζκνχο ζέηεη θάπνηα ζέκαηα απνδνηηθφηεηαο, αθνχ ε ιεηηνπξγία ηέηνησλ εξγα-

ιείσλ ζα ζέζεη ζε ζνβαξή δνθηκαζία ηελ απφδνζε ηφζν ησλ ζηαζκψλ εξγαζίαο 

φζν θαη ηνπ δηθηχνπ ηεο επηρείξεζεο. 

 

4.11 Θαλνληζηηθφ, λνκηθφ θαη ξπζκηζηηθφ πιαίζην 

΢πάξρνπλ δηάθνξνη λφκνη, νδεγίεο θαη θαλνληζκνί νη νπνίνη εκπεξηέρνπλ απαηηή-

ζεηο γηα ηελ κέηξεζε ηεο απφδνζεο ησλ κέηξσλ πξνζηαζίαο ησλ πιεξνθνξηψλ. 

Κεξηθέο επηρεηξήζεηο φκσο επηιέγνπλ, πέξα απφ ηηο ππνρξεψζεηο ηνπο απηέο, λα 

ζρεδηάζνπλ θαη λα εθαξκφζνπλ δηθέο ηνπο ηερληθέο θαη θαλφλεο γηα ηα ζέκαηα 

αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ δηαζέηνπλ. Ζ πηνζέηεζε ηέηνησλ 

θαλφλσλ βειηηψλεη ηδηαίηεξα ηελ πνηφηεηα κέηξεζεο ησλ κέηξσλ αζθάιεηαο ελφο 

νξγαληζκνχ θαη επηηξέπεη ζε απηφλ, λα δηαρεηξίδεηαη θαιχηεξα αιιά ηαπηνρξφλσο 

θαη λα βειηηψλεη ην επίπεδν αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο ζηα νπνία 

εθαξκφδνληαη νη θαλφλεο απηνί. 

Πηελ αγνξά είλαη δηαζέζηκα δηάθνξα εξγαιεία θαη κεζνδνινγίεο πνπ πηζηνπνηνχλ 

ηελ ζπκκφξθσζε ησλ ζπζηεκάησλ πιεξνθνξηθήο ζε αληίζηνηρεο λνκνζεζίεο θαη 

λφξκεο. Ρα εξγαιεία θαη νη κεζνδνινγίεο απηέο παξέρνπλ κεηξήζηκνπο δείθηεο 

ζπκκφξθσζεο ζην θαλνληζηηθφ πιαίζην πνπ πηζηνπνηνχλ. Έηζη γηα παξάδεηγκα, 

ππάξρεη κηα κεγάιε γθάκα εξγαιείσλ αθηεξσκέλα ζηελ πηζηνπνίεζε ηεο ζπκ-

κφξθσζεο κίαο επηρείξεζεο φπσο ην πιαίζην αξρψλ θαηά Sarbanes-Oxley, ην 

πιαίζην αξρψλ θαηά FISMA (Federal Information Security Management Act) θαη 

ην πιαίζην αξρψλ θαηά HIPPA (Health Insurance Portability and Accountability 

Act).  

 

4.11.1 Ξιαίζην αξρψλ θαηά FISMA  

Ρν FISMA είλαη έλα εθηεηακέλν πιαίζην αξρψλ πνπ ζηνρεχεη ζηελ εμαζθάιηζε 

ησλ νκνζπνλδηαθψλ θπβεξλεηηθψλ ζπζηεκάησλ πιεξνθνξηθήο ησλ ΖΞΑ. Γηα ηελ 

επίηεπμε ηνπ ζηφρνπ απηνχ, θαζνξίδεη κία ζεηξά απφ ξφινπο θαη αξκνδηφηεηεο 

κεηαμχ ησλ νκνζπνλδηαθψλ θπβεξλεηηθψλ ππεξεζηψλ, απαηηψληαο απφ απηέο λα 
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ελζσκαηψζνπλ ηελ αζθάιεηα ησλ πιεξνθνξηψλ, ηφζν ζηνπο νηθνλνκηθνχο ζρε-

δηαζκνχο ηνπο φζν θαη ζηηο αξρηηεθηνληθή ησλ δηαδηθαζηψλ ησλ ζπζηεκάησλ 

ηνπο. Δπηπιένλ, απαηηεί απφ ηηο εκπιεθφκελεο ππεξεζίεο λα πξνβαίλνπλ ζε εηήζηα 

αμηνιφγεζε ηνπ επηπέδνπ αζθάιεηαο φισλ ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ 

δηαζέηνπλ θαη λα απνζηέιινπλ ηηο εθζέζεηο ηνπο ζην Θνγθξέζν [81].  

Ρν Θνγθξέζν εθδίδεη έλα εηήζην νδεγφ αλαθνξηθά κε ην πιαίζην αξρψλ FISMA, ν 

νπνίνο πεξηέρεη ζπγθεθξηκέλνπο θαη κεηξήζηκνπο δείθηεο απφδνζεο, νη νπνίνη 

πξέπεη λα εκπεξηέρνληαη ζε φιεο ηηο ηξηκεληαίεο θαη εηήζηεο αλαθνξέο ησλ εκπιε-

θνκέλσλ ππεξεζηψλ. Δηδηθφηεξα ην 2008, ην θνγθξέζν δήηεζε απφ ηηο θπβεξλεηη-

θέο ππεξεζίεο λα πεξηιάβνπλ ζηηο αλαθνξέο ηνπο ηξείο δείθηεο απφδνζεο πνπ 

ρξεζηκνπνηνχλ γηα λα κεηξήζνπλ ηελ απφδνζε θαη ηελ απνηειεζκαηηθφηεηα ησλ 

κέηξσλ αζθάιεηαο πνπ έρνπλ πηνζεηήζεη. Νη δείθηεο απηνί ζα έπξεπε λα ήηαλ 

δηαθνξεηηθνί απφ απηνχο πνπ ήδε ρξεζηκνπνηνχζαλ ζην πιαίζην αξρψλ FISMA 

θαη ηνπο πξφηεηλε λα απεπζπλζνχλ ζηελ εηδηθή δεκνζίεπζε γηα ηα ζέκαηα απηά 

απφ ηε NIST [29].   

Δίλαη θαλεξφ ινηπφλ, πφζν κεγάιε ζεκαζία ζηε κέηξεζε ηνπ επηπέδνπ ηεο α-

ζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο δίλνπλ νη ΖΞΑ, αθνχ έρνπλ νξγαλψζεη 

κία ζεηξά απφ θπβεξλεηηθέο ππεξεζίεο, ηφζν γηα ηε δηακφξθσζε πξνηχπσλ, φζν 

θαη γηα ηελ παξαθνινχζεζε ηεο εθαξκνγήο απηψλ. 

 

4.11.2 Ξιαίζην αξρψλ θαηά GPRA θαη Αλαθνξέο Αζθαιείαο 

Ρν πιαίζην αξρψλ θαηά GPRA (Government Performance Result Act) είλαη άιιν 

έλα παξάδεηγκα έκκεζεο, απηή ηε θνξά, ππνρξέσζεο κέηξεζεο ηεο αζθάιεηαο 

ησλ ζπζηεκάησλ πιεξνθνξηθήο ελφο νξγαληζκνχ. Ρν GPRA δελ ππνρξεψλεη άκε-

ζα θάπνηνλ νξγαληζκφ λα εθαξκφζεη θάπνην ζρέδην πξνζηαζίαο, κέηξεζεο ή δε-

κηνπξγίαο αλαθνξψλ ηεο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο αιιά αλα-

θέξεη φηη είλαη ζεκηηφ φιεο νη θπβεξλεηηθέο ππεξεζίεο ησλ ΖΞΑ, λα ζπλδέζνπλ ηηο 

ζηξαηεγηθέο αζθάιεηαο πνπ εθαξκφδνπλ, κε ηνπο ζηξαηεγηθνχο ζηφρνπο θαη δεί-

θηεο απφδνζεο πνπ έρνπλ πηνζεηήζεη.   
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Κε άιια ιφγηα, αθνχ νη ζηξαηεγηθνί ζηφρνη ησλ ππεξεζηψλ είλαη ζαθψο κεηξήζη-

κνη, ην ίδην πξέπεη λα είλαη θαη νη ζηφρνη γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ πιε-

ξνθνξηθήο. Ζ NIST ζην [29] πξνηείλεη αθξηβψο ην ίδην, δειαδή φηη νη ππεξεζίεο 

πξέπεη λα ζπλδέζνπλ, ή θαιχηεξα λα επζπγξακκίζνπλ, ηνπο ζηφρνπο ηνπο γηα 

ηελ αζθάιεηα ησλ ζπζηεκάησλ πιεξνθνξηθήο θαη ησλ πιεξνθνξηψλ κε ηε ζπλν-

ιηθή ζηξαηεγηθή πνπ δηέπεη φιεο ηηο ππεξεζίεο θαη ζηε ζπλέρεηα λα πξνβνχλ ζηε 

κέηξεζε ηεο απφδνζεο ησλ κέηξσλ αζθάιεηαο πνπ έρνπλ ζεζκνζεηήζεη. Δπηπιέ-

νλ ζα πξέπεη λα θξαηνχλ κεηξψν ζην νπνίν λα θαίλεηαη πφζν επηηπρεκέλα ή φρη 

ήηαλ ηα κέηξα πνπ επηιέρζεθαλ. 

 

4.12 Κεζνδνινγίεο αλάιπζεο θαη δηαρείξηζεο ηεο επηθηλδπλφηεηαο 

Θιείλνληαο ηελ αλαθνξά ζηηο πξνζπάζεηεο πνζνηηθνπνίεζεο ηεο αζθάιεηαο ησλ 

ζπζηεκάησλ πιεξνθνξηθήο, πξέπεη λα αλαθεξζνχλ κεξηθέο απφ ηηο νινθιεξσκέ-

λεο κεζνδνινγίεο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο πνπ ππάξρνπλ. Νη 

κεζνδνινγίεο απηέο εληνπίδνπλ ηηο απεηιέο θαη ηηο εππάζεηεο αιιά θαη βνεζνχλ 

ζην λα κεηξηαζηνχλ νη πηζαλέο επηπηψζεηο απφ έλα ζπκβάλ αζθαιείαο. Ν ηειηθφο 

ζθνπφο απηψλ ησλ κεζνινγηψλ είλαη λα ζπκβάιινπλ ζηνλ αθξηβή πξνζδηνξηζκφ, 

αμηνιφγεζε θαη αληηκεηψπηζε ησλ θηλδχλσλ πνπ αληηκεησπίδνπλ ηα ζπζηήκαηα 

πιεξνθνξηθήο. 

 

4.12.1 CRAMM 

Ζ CRAMM (CCTA Risk Assessment and Management Methodology) [82] αλαπηχ-

ρζεθε γηα λα ππνζηεξίμεη κεγάινπο νξγαληζκνχο θαη επηρεηξήζεηο. Δίλαη ζπκβαηή 

κε ην πξφηππν ISO/IEC 17799:2005 [66] θαη θαιχπηεη ηηο θάζεηο ηεο αζθάιεηαο 

πιεξνθνξηψλ, δειαδή, ηνπ ζρεδηαζκνχ, ηεο αλάπηπμεο – πινπνίεζεο θαη, ηέινο, 

ηεο αλαβάζκηζεο. Ζ CRAMM πξνηείλεη ηε ρξεζηκνπνίεζε ηξηψλ θάζεσλ γηα ηελ 

αλάιπζε ηεο επηθηλδπλφηεηαο , α) ηνπ πξνζδηνξηζκνχ θαη απνηίκεζεο αγαζψλ 

(asset identification), β) ηεο αλάιπζεο επηθηλδπλφηεηαο (risk assessment) θαη, 

ηέινο, γ) ηεο δηαρείξηζεο ηνπ θηλδχλνπ (risk management). Ζ κεζνδνινγία απηή 
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βαζίδεηαη θαη ζηεξίδεη ηα απνηειέζκαηά ηεο ζηελ πνηνηηθή πξνζέγγηζε αθνχ ε 

εθηίκεζε ησλ θηλδχλσλ θαη ησλ θαηάιιεισλ κέηξσλ πξνζηαζίαο γίλεηα απφ ην 

πξνζσπηθφ ηνπ νξγαληζκνχ πνπ κπνξεί λα παξέρεη ηέηνηνπ είδνπο πιεξνθφξεζε. 

 

4.12.2 OCTAVE 

Κία παξφκνηα κεζνδνινγία γηα ηελ αλάιπζε θαη δηαρείξηζε ηεο επηθηλδπλφηεηαο 

ησλ ζπζηεκάησλ πιεξνθνξηθήο είλαη ε OCTAVE (Operationally Critical Threat, 

Asset, and Vulnerability Evaluation) [83]. Ν κέζνδνο απηή πξνηείλεη ηε ρξήζε 

νκάδσλ εξγαζίαο ζηηο θάζεηο πνπ ρξεζηκνπνηεί. Νη θάζεηο απηέο είλαη: α) ηεο 

δεκηνπξγίαο πξνθίι απεηιψλ ζε ζπλάξηεζε κε ηα αγαζά ηνπ νξγαληζκνχ, β) ηνπ 

εληνπηζκνχ ησλ εππαζεηψλ θαη, ηέινο, γ) ηεο αλάπηπμεο ζηξαηεγηθήο θαη ζρεδίσλ 

πξνζηαζίαο. Ζ OCTAVE βαζίδεηαη ζηε ιήςε ησλ πιεξνθνξηψλ απφ εξσηεκαην-

ιφγηα θαη ζπλεπψο αθνινπζεί ηελ πνηνηηθή πξνζέγγηζε ζηνλ πξνδηνξηζκφ ηνπ 

επηπέδνπ ηεο αζθάιεηαο.  

 

4.12.3 MAGERIT  

Ζ MAGERIT [84], [85], [86] είλαη κία κεζνδνινγία ε νπνία αλαπηχρζεθε απφ ην 

Ηζπαληθφ Αλψηαην Ππκβνχιην γηα ηελ Ζιεθηξνληθή Γηαθπβέξλεζε θαη είλαη ζπκ-

βαηή κε ηα πξφηππα ISO/IEC 27001:2005 [67] θαη ISO/IEC 27005:2008 [11]. Ζ 

κεζνδνινγία απηή, πξνηείλεη κία ζεηξά απφ θάζεηο γηα: α) ηνλ πξνζδηνξηζκφ ησλ 

πεξηνπζηαθψλ ζηνηρείσλ, β) ηνλ εληνπηζκφ απεηιψλ θαη εππαζεηψλ, γ) ηνλ πξνζ-

δηνξηζκφ ησλ επηπηψζεσλ θαη, ηέινο, δ) ηνλ πξνζδηνξηζκφ θαη κεηξηαζκφ ησλ 

θηλδχλσλ. Ωζηφζν, ε δηαθνξά ηεο κε ηηο πξνεγνχκελεο κεζνδνινγίεο είλαη φηη ν 

πξνζδηνξηζκφο ηνπ θηλδχλνπ γίλεηαη βάζε ηνπ αληίθηππνπ πνπ έρεη κία απεηιή 

πάλσ ζε έλα αγαζφ θαζψο θαη ηε κέηξεζε ηεο ζπρλφηεηαο εκθάληζεο ηέηνησλ 

απεηιψλ. Ζ MAGERIT κπνξεί λα ρξεζηκνπνηεζεί κφλν απφ ρξήζηεο κε πςειή ηε-

ρλνγλσζία ζε ζπζηήκαηα πιεξνθνξηθήο, νη νπνίνη ζα αλαιάβνπλ θαη ηελ επζχλε 

γηα ηελ αλάιπζε ηνπ θηλδχλνπ ζηα ζπζηήκαηα ηνπ νξγαληζκνχ κέζσ ηεο δηαδη-
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θαζίαο ζπλεληεχμεσλ θαη ζπκπιήξσζεο εξσηεκαηνινγίσλ απφ εθπξνζψπνπο ηνπ 

νξγαληζκνχ.  

 

4.12.4 EBIOS 

Ζ EBIOS (Expression des Besoins et Identification des Objectifs de Securite) [87] 

έρεη αλαπηπρζεί απφ ηε Γαιιηθή Γεληθή Γξακκαηεία Δζληθήο Άκπλαο κε ζθνπφ ηελ 

αμηνιφγεζε θαη ηελ αληηκεηψπηζε ησλ θηλδχλσλ ζπζηεκάησλ πιεξνθνξηθήο. 

Ξξνηείλεη ηε ρξήζε πέληε θάζεσλ ζηε δηαδηθαζία ηεο αμηνιφγεζεο: α) ηνπ πξνζ-

δηνξηζκνχ ησλ αιιεινεμαξηήζεσλ ησλ αγαζψλ, β) θαη γ) ηνπ πξνζδηνξηζκνχ θαη 

ηεο αμηνιφγεζεο ησλ απεηιψλ ηνπ ππφ εμέηαζε ζπζηήκαηνο πιεξνθνξηθήο, δ) 

ηεο αμηνιφγεζεο ηεο επηθηλδπλφηεηαο θαη, ηέινο, ε) ηνπ πξνζδηνξηζκνχ θαη επηιν-

γήο ησλ κέηξσλ πξνζηαζίαο γηα ην ζχζηεκα πιεξνθνξηθήο πνπ εμεηάδεηαη. Ζ 

EBIOS ζηεξίδεηαη ζηελ πνηνηηθή πξνζέγγηζε σζηφζν ε έιιεηςε ηξφπνπ ππνινγη-

ζκνχ γηα ηνλ πξνζδηνξηζκφ ηνπ επηπέδνπ αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθν-

ξηθήο απνηειεί βαζηθφ κεηνλέθηεκα γηα ηελ πηνζέηεζε απηήο ηεο κεζνδνινγίαο. 

 

4.12.5 MEHARI 

Άιιε κία κεζνδνινγία πνπ πηνζεηεί ηελ πνηνηηθή πξνζέγγηζε ζηε δηαδηθαζία αλά-

ιπζεο θαη δηαρείξηζεο ηεο επηθηλδπλφηεηαο είλαη ε MEHARI [88], ε νπνία θαιχπηεη 

πιήξσο ηηο απαηηήζεηο ηνπ πξνηχπνπ ISO/IEC 27001:2005 [67]. Ζ κεζνδνινγία 

απεπζχλεηαη ζε φζνπο εκπιέθνληαη ζηε δηαρείξηζε ηεο αζθάιεηαο ελφο νξγαλη-

ζκνχ (δηαρεηξηζηέο, ειεγθηέο, νκάδα αζθάιεηαο) θαζψο θαη ζε ρξήζηεο κε δηνηθε-

ηηθέο θαη ηερληθέο αξκνδηφηεηεο. Νη εηαηξηθνί ρξήζηεο εκπιέθνληαη κφλν ζηηο θά-

ζεηο ηεο κεζνδνινγίαο πνπ έρνπλ λα θάλνπλ κε ηνλ πξνζδηνξηζκφ ησλ αγαζψλ 

θαη ησλ εππαζεηψλ ηνπο. Ζ MEHARI είλαη θαηάιιειε γηα επηρεηξήζεηο ή / θαη νξ-

γαληζκνχο κεζαίαο θαη κεγάιεο θιίκαθαο. 
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4.13 Γεληθά ζπκπεξάζκαηα απφ ηηο δηάθνξεο έξεπλεο 

Δίλαη εκθαλέο φηη ν ηνκέαο ηεο πνζνηηθνπνίεζεο ηεο αζθάιεηαο ελφο ζπζηήκαηνο 

πιεξνθνξηθήο πξνβιεκαηίδεη ηδηαίηεξα ηνπο εξεπλεηέο αλά ηνλ θφζκν ηα ηειεπ-

ηαία ρξφληα. Απφδεημε γηα απηφ, είλαη ην πιήζνο ησλ δεκνζηεχζεσλ θαη νη πξν-

ζπάζεηεο πνπ έρνπλ γίλεη ζηνλ ηνκέα απηφλ. Όινη νη εξεπλεηέο αλά ηνλ θφζκν 

ζπκθσλνχλ φηη δελ έρεη αθφκα βξεζεί, έλαο θνηλά αληηθεηκεληθφο ηξφπνο γηα ηε 

κέηξεζε ηνπ επηπέδνπ ηεο αζθάιεηαο ζηνλ ηνκέα ηεο πιεξνθνξηθήο. Πε αληίζε-

ζε, ζε άιινπο ηνκείο, φπσο ν ρξεκαηννηθνλνκηθφο ή ν αζθαιηζηηθφο, έρεη ζεκεη-

σζεί ηδηαίηεξα κεγάιε πξφνδνο, θαη ήδε ππάξρνπλ θάπνηα πξφηππα. 

Ζ χπαξμε κέηξσλ παίδεη έλα ζεκαληηθφ ξφιν ζηελ θνηλφηεηα ησλ εξεπλεηψλ θαη 

ν θαζέλαο πξνζπαζεί λα πξνηείλεη θάπνην κέηξν ην νπνίν, πξψηνλ ζα παξάγεη ην 

επηζπκεηφ απνηέιεζκα θαη δεχηεξνλ ζα είλαη παγθνζκίσο απνδεθηφ. Ξαξφια απ-

ηά, ιφγσ ηεο πνιππινθφηεηαο ηεο βηνκεραλίαο ηεο πιεξνθνξηθήο, ηηο ζπλερείο 

ηερλνινγηθέο εμειίμεηο, ηνπ ηξφπνπ πνπ θαζεκεξηλά ιεηηνπξγνχκε θαη ηεο ζπλε-

ρνχο πίεζεο γηα ζπκκφξθσζε ζε πξφηππα απφ θπβεξλήζεηο, ηλζηηηνχηα θαη εηαη-

ξείεο, δελ έρεη πηνζεηεζεί κία αθξηβήο θαη ακεξφιεπηε κέζνδνο γηα ηε κέηξεζε 

ηνπ επηπέδνπ ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, αιιά επεηγφλησο 

αλαδεηείηαη.  

Νη δηάθνξεο πξνζεγγίζεηο πνπ ππάξρνπλ, φπσο αλαθέξζεθε, κπνξνχλ λα θαηε-

γνξηνπνηεζνχλ αλάινγα κε ην πεξηερφκελφ ηνπο. Έηζη, έρνπκε δηάθνξεο κεζνδν-

ινγίεο θαη βέιηηζηεο πξαθηηθέο, πνπ πεξηζζφηεξν έρνπλ σο ζθνπφ, ηελ αχμεζε ή / 

θαη ηε βειηίσζε ηνπ επηπέδνπ αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο ζε έ-

λαλ νξγαληζκφ, θαζψο θαη ηελ ελζσκάησζε αζθαιηζηηθψλ δηθιείδσλ γηα ηε δηα-

ηήξεζε απνηειεζκαηηθψλ ειέγρσλ πνπ ζα ζεκαηνδνηνχζαλ κία πηζαλή παξαβία-

ζε αζθάιεηαο, παξά ηελ πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθάιεηαο κε ηε παξαγσ-

γή ελφο θαζαξνχ αξηζκεηηθνχ κέηξνπ.  

Κηα άιιε πξνζέγγηζε, είλαη ε παξαγσγή εξγαιείσλ πνπ ζπιιέγνπλ δεδνκέλα, κε 

ζθνπφ ηελ αλάιπζή ηνπο (risk assessment), κε δηάθνξνπο ηξφπνπο θαη απφ δηα-

θνξεηηθέο νκάδεο αηφκσλ κέζα ζηελ εηαηξεία, γηα παξάδεηγκα απφ ηνπο Δζσηε-

ξηθνχο Δπηζεσξεηέο, πνπ απνζθνπνχλ ζηε βειηίσζε ησλ δηαδηθαζηψλ αληηκεηψ-
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πηζεο θηλδχλσλ θαη θαη’ επέθηαζε, θηλδχλσλ απφ ηα ζπζηήκαηα πιεξνθνξηθήο. Ζ 

πξνζέγγηζε απηή, έρεη πξνηείλεη δηάθνξα κέηξα πνζνηηθνπνίεζεο ηεο αζθάιεηαο, 

αιιά θαλέλα απφ απηά δελ έρεη θνηλά γίλεη απνδεθηφ απφ ηελ επηζηεκνληθή θνηλφ-

ηεηα. 

Κία άιιε πξνζέγγηζε, είλαη δηάθνξεο θπβεξλεηηθέο πξνζπάζεηεο πνπ είλαη εζηηα-

ζκέλεο ζε ζπγθεθξηκέλεο πεξηνρέο ηεο ειεθηξνληθήο δηαθπβέξλεζεο. Ζ NIST έρεη, 

ίζσο, ηελ πην νινθιεξσκέλε πξνζπάζεηα ζηνλ ηνκέα ηεο αληηκεηψπηζεο ησλ θηλ-

δχλσλ ησλ ζπζηεκάησλ πιεξνθνξηθήο θαη αξθεηέο έξεπλέο ηεο ρξεζηκνπνηνχ-

ληαη απφ θπβεξλεηηθέο ππεξεζίεο ησλ Ζλσκέλσλ Ξνιηηεηψλ σο εζσηεξηθνί θαλν-

ληζκνί ή σο νδεγίεο γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ ηνπο. Αλάκεζα ζηηο νδε-

γίεο απηέο ππάξρνπλ θαη δείθηεο αμηνιφγεζεο ηεο απφδνζεο ησλ εθαξκνδφκελσλ 

δηαδηθαζηψλ, πνπ θαηά θάπνην ηξφπν, παξάγνπλ έλα δείθηε πνζνηηθνπνίεζεο ηεο 

αζθάιεηαο. Ξαξφια απηά, ε πξνζέγγηζε απηή, ίζσο θαη ιφγσ ηεο δπζθνιίαο ε-

θαξκνγήο ηεο δελ έρεη ηελ θαζνιηθή απνδνρή ηφζν απφ ηελ επηζηεκνληθή φζν θαη 

απφ ηελ επηρεηξεκαηηθή θνηλφηεηα, σο ην κέζν γηα ηελ πνζνηηθνπνίεζε ηεο α-

ζθάιεηαο. 

Άιιεο πξνζεγγίζεηο πεξηιακβάλνπλ πξνζπάζεηεο απφ εηαηξείεο ηεο αγνξάο, δηά-

θνξεο ηαμηλνκήζεηο εππαζεηψλ θαη ζπζηήκαηα αμηνιφγεζεο. Όια ηα παξαπάλσ, 

απνζθνπνχλ ζηε κέηξεζε ηνπ επηπέδνπ ηεο αζθάιεηαο κέζσ ηεο πνζνηηθνπνίε-

ζεο ησλ εππαζεηψλ αιιά θαη ηεο πξφβιεςήο ηνπο. Έηζη, ππάξρνπλ εξγαιεία γηα 

ηελ εχξεζε εππαζεηψλ ζε δίθηπα ή αθφκα θαη ζε πεγαίν θψδηθα πνπ καο παξέ-

ρνπλ κία εθηίκεζε ηεο ζπλνιηθήο εηθφλαο ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιε-

ξνθνξηθήο. Νη δηάθνξεο πξνζπάζεηεο ηαμηλφκεζεο ησλ εππαζεηψλ αιιά θαη αμην-

ιφγεζήο ηνπο απνζθνπνχλ ζηε κέηξεζε ηεο επίπησζεο κίαο εππάζεηαο ζηνλ νξ-

γαληζκφ θαη ηελ ελεξγνπνίεζε εθείλνπ ηνπ κεραληζκνχ απφ ηα κέηξα αληηκεηψπη-

ζεο ηνπ ζπλνιηθνχ θηλδχλνπ κίαο επηρείξεζεο (Enterprise Risk Management), έηζη 

ψζηε λα κεησζνχλ νη πηζαλέο δεκίεο. 

Πεκαληηθέο πξνζπάζεηο έρνπλ γίλεη ζηνλ ηνκέα δεκηνπξγίαο πξνηχπσλ θαζψο θαη 

θαλνληζηηθνχ, λνκηθνχ θαη ξπζκηζηηθνχ πιαηζίνπ ιεηηνπξγίαο εηαηξεηψλ θαη νξγα-

ληζκψλ. ΢πάξρνπλ εηαηξείεο πνπ είλαη ππνρξεσκέλεο απφ ην λφκν λα εθαξκφ-

ζνπλ θάπνην πξφηππν, πέξα απφ ην λνκηθφ θαη ξπζκηζηηθφ πιαίζην ιεηηνπξγίαο 
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ηνπο. Έηζη, γηα παξάδεηγκα, ππάξρεη κηα κεγάιε γθάκα εξγαιείσλ αθηεξσκέλα 

ζηελ πηζηνπνίεζε ηεο ζπκκφξθσζεο κίαο επηρείξεζεο φπσο ην πιαίζην αξρψλ 

θαηά Sarbanes-Oxley, ην πιαίζην αξρψλ θαηά FISMA θαη πιαίζην αξρψλ θαηά 

HIPPA (Health Insurance Portability and Accountability Act. Όια ηα πξναλαθεξ-

ζέληα, απνζθνπνχλ ζηελ αχμεζε θαη ηε δηαηήξεζε ελφο πςεινχ επηπέδνπ αζθά-

ιεηαο ζε έλα νξγαληζκφ αιιά δελ παξέρνπλ εθείλν ην κέηξν ην νπνίν ζα κπνξνχ-

ζε λα ρξεζηκνπνηεζεί γηα λα απνηππψζεη ην επίπεδν αζθάιεηαο ελφο ζπζηήκαηνο 

πιεξνθνξηθήο. 

Ρέινο, πξνζπάζεηεο γηα ηελ πνζνηηθνπνίεζε ηνπ επηπέδνπ ηεο αζθάιεηαο ελφο 

ζπζηήκαηνο πιεξνθνξηθήο, έρνπλ γίλεη κε ηε ρξήζε κεζνδνινγηψλ αλάιπζεο θαη 

δηαρείξηζεο ηεο επηθηλδπλφηεηαο. Νη κεζνδνινγίεο απηέο επηθεληξψλνληαη ζηνλ 

πξνζδηνξηζκφ ησλ πεξνπζηαθψλ ζηνηρείσλ, ηνλ εληνπηζκφ απεηιψλ θαη εππα-

ζεηψλ, ηνλ πξνζδηνξηζκφ ησλ επηπηψζεσλ θαη, ηέινο, ηνλ πξνζδηνξηζκφ θαη κε-

ηξηαζκφ ησλ θηλδχλσλ. Νη πεξηζζφηεξεο ζηεξίδνπλ ηα απνηειέζκαηά ηνπο ζηε 

ιήςε πιεξνθνξηψλ κε ηε ρξήζε πνηνηηθψλ κεζφδσλ, ζπλήζσο κε ηε ζπκπιήξσ-

ζε εξσηεκαηνινγίσλ απφ ηα εκπιεθφκελα ζηε δηαδηθαζία κέξε, γεγνλφο πνπ π-

πνδεηθλχεη ην κεγάιν βαζκφ ππνθεηκεληθφηεηάο ηνπο. Δπηπιένλ, κεξηθέο απφ απ-

ηέο δελ πξνηείλνπλ θαζφινπ θάπνην ηξφπν ππνινγηζκνχ ηνπ επηπέδνπ ηεο αζθά-

ιεηαο. Ξαξφια απηά, νη κεζνδνινγίεο απηέο ρξεζηκνπνηνχληαη γηα ηελ πηζηνπνίε-

ζε ζε θάπνην πξφηππν, αθνχ πινπνηνχλ ζρεδφλ φιεο ηηο πξνυπνζέζεηο πνπ ηα 

γλσζηά πξφηππα αζθάιεηαο ζέηνπλ. 

Ζ παξνχζα έξεπλα, πξνηείλεη κία λέα κεζνδνινγία, πνπ είλαη βαζηζκέλε ζηελ 

κειέηε ησλ εππαζεηψλ (vulnerability-driven) πνπ έλα ζχζηεκα πιεξνθνξηθήο 

κπνξεί λα έρεη. Ρα ζηνηρεία γηα ηε κειέηε απηή, πξνέξρνληαη απφ δχν πνιχ γλσ-

ζηέο βάζεηο δεδνκέλσλ πνπ πεξηέρνπλ ζηνηρεία εππαζεηψλ, θαη, πεξηγξάθνληαη 

αλαιπηηθά ζηηο παξαγξάθνπο § 5.6 θαη § 5.7.1 αληίζηνηρα. Ν ζπλδπαζκφο ηεο 

πνζνηηθήο πξνζέγγηζεο ζηε κειέηε ησλ εππαζεηψλ, κε ηε ρξήζε κε ακθηζβεηνχ-

κελσλ ζηνηρείσλ γηα ηηο εππάζεηεο ησλ πξντφλησλ ινγηζκηθνχ, βνεζνχλ ηελ πξν-

ηεηλφκελε κεζνδνινγία θαη πεηπραίλεη πςειφ βαζκφ αληηθεηκεληθφηεηαο. Ξξέπεη 

λα ζεκεησζεί φηη ζηελ πξνηεηλφκελε κεζνδνινγία γίλεηαη ε κειέηε ηνπ επηπέδνπ 

ηεο αζθάιεηαο πνπ έρεη έλα ζχζηεκα πιεξνθνξηθήο, ρσξίο λα ιεθζνχλ ππφςε ηα 
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δηάθνξα κέηξα πξνζηαζίαο πνπ κπνξεί λα έρεη ιάβεη ε επηρείξεζε φπσο: vulnera-

bility scanners, firewall, πξντφληα ινγηζκηθνχ γηα ηελ πξνζηαζία απφ ηνχο θηι. 

Ξξνο ηελ θαηεχζπλζε απηή, γηα ηελ πνζνηηθνπνίεζε ηεο αζθάιεηαο ελφο πξντφ-

ληνο, κίαο ππεξεζίαο ή ελφο ζπζηήκαηνο πιεξνθνξηθήο, πξνηείλνπκε ηε ρξήζε 

ζηνραζηηθψλ κεζφδσλ. Νη κέζνδνη απηέο κπνξνχλ λα κειεηήζνπλ ην επίπεδν 

αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο ζηελ εμέιημή ηνπ ζε βάζνο ρξφλνπ, 

αθνχ κπνξνχλ λα ελζσκαηψζνπλ ηνλ παξάγνληα ηνπ «ρξφλνπ». Ν ηειηθφο ζθν-

πφο είλαη  λα παξαρζεί έλα ακεξφιεπην θαη θαζαξφ αξηζκεηηθφ απνηέιεζκα, ην 

νπνίν ζα ππνδειψλεη ην δεηνχκελν επίπεδν αζθάιεηαο. 
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ΚΕΦΑΛΑΙΟ 5: Παρουςι αςη μεθοδολο-
γι ασ ποςοτικοποι ηςησ τησ αςφα λειασ 

5. Δηζαγσγή 

Γηα λα κπνξέζνπκε λα δηαηεξήζνπκε ηνλ «γεκάην απφ πιεξνθνξηθή» ηξφπν 

δσήο καο, νθείινπκε λα δηαθπιάμνπκε θαη λα εμαζθαιίζνπκε ηε δηαζεζηκφηεηα 

ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ ρξεζηκνπνηνχκε. Ν νινέλα θαη κεγαιχηεξνο 

αξηζκφο επηρεηξήζεσλ, πνπ θπξηνιεθηηθά ζηεξίδνληαη ζηελ αδηάιεηπηε ιεηηνπξγία 

(24x7) θαη  δηαζεζηκφηεηα ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ δηαζέηνπλ, κε 

ζθνπφ λα εμαζθαιίζνπλ ηελ αθεξαηφηεηα αιιά θαη ηελ επηρεηξεζηαθή ζπλέρεηά 

ηνπο, ππνδεηθλχεη ηνλ πνιχ πςειφ θίλδπλν πνπ αλαιακβάλνπκε, ιφγσ ηεο απμα-

λφκελεο εμάξηεζήο καο απφ ηα ζπζηήκαηα πιεξνθνξηθήο.  

Ζ δηαηήξεζε ηεο πςειήο δηαζεζηκφηεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο φκσο, 

απαηηεί δπζβάζηαρηα πςειέο επελδχζεηο θαη απμάλεη ην θφζηνο ιεηηνπξγίαο κηαο 

επηρείξεζεο. Απηφ κε ηε ζεηξά ηνπ δεκηνπξγεί έλα άιιν πξφβιεκα, αθνχ ε επνρή 

πνπ δνχκε, απαηηεί απφ ηηο επηρεηξήζεηο δξαζηηθέο κεηψζεηο θφζηνπο, αλ ζέινπλ 

λα είλαη αληαγσληζηηθέο θαη λα έρνπλ ηθαλνπνηεηηθφ αξηζκφ πειαηψλ. Νη δηνηθήζεηο 

ησλ επηρεηξήζεσλ πξνζπαζνχλ λα κεηψζνπλ ηα ιεηηνπξγηθά θφζηε πνπ έρνπλ θαη 

ηαπηφρξνλα, λα δηαηεξήζνπλ έλα πςειφ βαζκφ απφδνζεο, ζηελ αληηκεηψπηζε 

ησλ πξνβιεκάησλ ησλ ζπζηεκάησλ πιεξνθνξηθήο ζρεηηθά κε ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ. Ζ εμηζνξξφπεζε απηψλ ησλ δπν εθ δηακέηξνπ αληίζεησλ δπλάκε-

σλ, είλαη κία ζνβαξή θαη πνιχπινθε δηαδηθαζία θαη σο έλα βαζκφ θξίλεη ηελ επη-

ηπρία ηεο επηρείξεζεο ζην θιάδν πνπ δξαζηεξηνπνηείηαη.  

΢ςειέο επελδχζεηο ζηνλ ηνκέα ηεο αζθάιεηαο ζα ζεκαίλνπλ γηα ηελ επηρείξεζε 

κεγάιν θφζηνο θαη κεησκέλε θεξδνθνξία. Απφ ηελ άιιε πιεπξά, ρακειέο επελ-

δχζεηο ζηνλ ηνκέα ηεο αζθάιεηαο κπνξεί λα κεηψζνπλ ην θφζηνο ηεο επηρείξεζεο 

αιιά κε ηελ ηαπηφρξνλε αλάιεςε πςειψλ θηλδχλσλ πνπ ζα κπνξνχζαλ, εάλ 

ζπκβνχλ, λα θαηαζηξέςνπλ φρη κφλν ηελ θήκε ηεο επηρείξεζεο αιιά θαη ηε βησ-

ζηκφηεηα ηεο επηρείξεζεο. Νη εηαηξείεο πξνζεγγίδνπλ απηφ ην επαίζζεην ζεκείν 

εηαηξηθήο δηαθπβέξλεζεο, κε ηελ πξφζιεςε εηδηθψλ ζε ζέκαηα αζθάιεηαο, γηα λα 
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ηνπο θαζνδεγήζνπλ κε ηνλ θαιχηεξν δπλαηφ ηξφπν. Γηα ην ιφγν απηφ, είλαη πάξα 

πνιχ ζεκαληηθφ γηα κία επηρείξεζε λα είλαη ζε ζέζε κε αληηθεηκεληθφ, ζαθή θαη 

ακεξφιεπην ηξφπν ζε νπνηαδήπνηε ρξνληθή ζηηγκή λα γλσξίδεη πφζν αζθαιή 

είλαη ηα θξίζηκα ζπζηήκαηα πιεξνθνξηθήο πνπ δηαζέηεη.  

 

5.1 Ξαξάγνληεο θηλδχλνπ 

Όπσο αλαθέξζεθε, νη επηρεηξήζεηο είλαη αλαγθαζκέλεο λα αλαιάβνπλ θάπνηνπο 

θηλδχλνπο αλαθνξηθά κε ηα ζπζηήκαηα πιεξνθνξηθήο πνπ δηαζέηνπλ. Όζν κεγα-

ιχηεξεο είλαη νη επελδχζεηο ηεο επηρείξεζεο ζε κέηξα αζθάιεηαο, ηφζν πην κηθξνί 

γίλνληαη νη θίλδπλνη αιιά θαη ιηγφηεξα απνδνηηθά ηα ζπζηήκαηα πιεξνθνξηθήο, 

γηαηί ηα κέηξα αζθάιεηαο ζίγνπξα ζα έρνπλ θάπνηα επίδξαζε ζηελ απφθξηζή 

ηνπο. Πε αληίζεζε, φζν κηθξφηεξεο είλαη νη επελδχζεηο ζε κέηξα αζθάιεηαο, ηφζν 

κεγαιχηεξνη είλαη νη θίλδπλνη πνπ δέρεηαη λα αλαιάβεη ε επηρείξεζε θαη θαηά ζπ-

λέπεηα ε απφθξηζε ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ δηαζέηεη ζα είλαη θαιχηε-

ξε. 

΢πάξρνπλ φκσο θάπνηεο πεξηπηψζεηο, πνπ ην θφζηνο κηαο επηρείξεζεο γηα λα δη-

νξζψζεη έλα θελφ αζθαιείαο κπνξεί λα είλαη δπζαλάινγν κε ηελ πηζαλφηεηα απ-

ηφο ν θίλδπλνο πξαγκαηηθά λα ζπκβεί. Έλα παξάδεηγκα απηνχ, ζα ήηαλ κηα επη-

ρείξεζε λα πιεξψζεη ππέξνγθα πνζά γηα ηελ πξνζηαζία ηεο απφ πιεκχξεο ελψ 

ηα γξαθεία ηεο θαη ν ρψξνο κε ηα ζπζηήκαηα πιεξνθνξηθήο, βξίζθνληαη ζηνλ 

40ν φξνθν ελφο νπξαλνμχζηε. Δλψ ην παξάδεηγκα είλαη πξαγκαηηθά αθξαίν, δελ 

παχεη λα απεηθνλίδεη κία πξαγκαηηθφηεηα, φηη φιεο νη επηρεηξήζεηο ζα απνθαζί-

ζνπλ, γηα δηθνχο ηνπο, θπξίσο νηθνλνκηθνχο ιφγνπο, λα κελ πάξνπλ κέηξα πξν-

ζηαζίαο γηα θάπνηνπο απφ ηνπο θηλδχλνπο πνπ δηαηξέρνπλ. 

Ζ παξνχζα έξεπλα, επηθεληξψλεηαη απνθιεηζηηθά, ζηελ ηερληθή πιεπξά ηνπ επη-

πέδνπ αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο κηαο επηρείξεζεο. Ζ ζπλνιηθή 

αλάιπζε ησλ θηλδχλσλ ελφο ζπζηήκαηνο πιεξνθνξηθήο πεξηιακβάλεη ηξείο βαζη-

θέο δηαζηάζεηο: 

 Ρεο επηρεηξεζηαθήο ιεηηνπξγίαο. 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 149 απφ 272 

 Ρεο θπζηθήο αζθάιεηαο. 

 Ρεο ηερληθήο αζθάιεηαο.z  

Θάζε κία απφ απηέο ηηο δηαζηάζεηο πεξηέρεη ζπγθεθξηκέλνπο παξάγνληεο θηλδχλνπ 

πνπ κπνξνχλ λα επεξεάζνπλ ηε ζπλνιηθή αζθάιεηα ελφο ζπζηήκαηνο πιεξνθν-

ξηθήο. Ρν κνληέιν εθηίκεζεο ηνπ θηλδχλνπ (risk assessment) πνπ πξνηείλεη απηή 

ε έξεπλα, κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ αληηθεηκεληθή, ακεξφιεπηε θαη αθξη-

βή κέηξεζε ησλ ηερληθψλ παξαγφλησλ πνπ επεξεάδνπλ ην επίπεδν αζθάιεηαο 

ελφο ζπζηήκαηνο πιεξνθνξηθήο, δειαδή ηεο ηξίηεο δηάζηαζεο απφ απηέο πνπ 

αλαθέξζεθαλ.  

 

5.1.1 Νξηζκφο ηερληθνχ παξάγνληα θηλδχλνπ 

Βαζηθή παξαδνρή ηεο έξεπλαο απηήο, είλαη ε πηνζέηεζε ηνπ φξνπ «ηερληθφο πα-

ξάγνληαο θηλδχλνπ (technical risk factor)», ν νπνίνο φπσο αλαθέξζεθε θαη ζην 

[89], νξίδεηαη σο «θάζε δηαθξηηφ ζηνηρείν πνπ απνηειεί ην ζχζηεκα πιεξνθνξη-

θήο, ηνπ νπνίνπ γίλεηαη ε εθηίκεζε ησλ θηλδχλσλ (risk assessment)». Κε απηφ 

ηνλ ηξφπν, θάζε έλα ζηνηρείν πνπ ζπκπεξηιακβάλεηαη ζε έλα ζχζηεκα πιεξνθν-

ξηθήο, π.ρ. ην ιεηηνπξγηθφ ηνπ ζχζηεκα, κία εθαξκνγή, ή έλα παθέην ηνπ εκπν-

ξίνπ πνπ βξίζθνληαη εγθαηεζηεκέλα ζε απηφ, απνηεινχλ θαη έλα δηαθξηηφ ηερληθφ 

παξάγνληα θηλδχλνπ (technical risk factor), πνπ δπλεηηθά κπνξεί λα επεξεάζεη ην 

επίπεδν αζθάιεηάο ηνπ.  

 

5.1.2 Ξιενλεθηήκαηα απφ ηνλ νξηζκφ ηερληθνχ παξάγνληα θηλδχλνπ  

Ζ πηνζέηεζε απηνχ ηνπ νξηζκνχ, παξέρεη ζηελ πξνηεηλφκελε κεζνδνινγία, ηα 

αθφινπζα νθέιε: 

 Ν ηεξάζηηνο φγθνο ησλ εππαζεηψλ (vulnerabilities) ησλ ζπζηεκάησλ πιε-

ξνθνξηθήο πνπ ππάξρνπλ θαηεγνξηνπνηείηαη κε έλα εχθνιν ηξφπν, πνπ βν-

εζά ζηελ εμνηθνλφκεζε ρξφλνπ θαηά ηε δηάξθεηα ηεο αλάιπζεο. Ν θιάδνο 
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ησλ ηαμηλνκήζεσλ ησλ εππαζεηψλ, είηε θαηά ηχπν (type), είηε θαηά ζπνπ-

δαηφηεηα (severity), είλαη αθφκα ζε ζπδήηεζε κεηαμχ ηεο θνηλφηεηαο ησλ 

εξεπλεηψλ φπσο αλαθέξεηαη θαη ζην [90]. Απηφ επηβεβαηψλεηαη θαη απφ ην 

γεγνλφο φηη αθφκα θαη ε πην δηαδεδνκέλε θαη απνδεθηή ηαμηλφκεζε εππα-

ζεηψλ πνπ αλαθέξζεθε ζηελ παξάγξαθν § 4.9.1, έρεη πξνβιήκαηα θαη δελ 

κπνξεί λα ζεσξεζεί ζαθήο. Ν παξάγνληαο απηφο έπαημε θαζνξηζηηθφ ξφιν 

ζηελ έξεπλα απηή, θαζψο επηρεηξήζεθε ε απνθπγή ηεο αλάιπζεο ησλ πα-

ξαγφλησλ θηλδχλνπ ησλ ζπζηεκάησλ πιεξνθνξηθήο, πνπ είλαη βαζηζκέλε 

ζηελ ηαμηλφκεζε ησλ εππαζεηψλ, θαη, έγηλε πξνζπάζεηα δεκηνπξγίαο ελφο 

πην γεληθεπκέλνπ κνληέινπ εθηίκεζεο θηλδχλσλ, ην νπνίν ζα πξνζπεξλνχ-

ζε ηα πξνβιήκαηα απηά.  

 Ζ ηεξάξρεζε ησλ παξαγφλησλ θηλδχλνπ απφ ηε δηνίθεζε κηαο επηρείξεζεο, 

εζηηάδεηαη ζηα ζπγθεθξηκέλα ζηνηρεία ηνπ ζπζηήκαηνο πιεξνθνξηθήο θαη 

φρη ζε ζπγθεθξηκέλεο εππάζεηεο. 

 Ζ ζπζρέηηζε ηνπ θηλδχλνπ κε ζπγθεθξηκέλν ζηνηρείν ηνπ ζπζηήκαηνο πιε-

ξνθνξηθήο ηαπηφρξνλα ιακβάλεη ππφςε ηεο θαη ηνλ παξάγνληα ηνπ ρξφ-

λνπ. Κε απηφλ ηνλ ηξφπν, ε εθηίκεζε ηνπ θηλδχλνπ απφ έλαλ ππάιιειν 

κπνξεί λα γίλεη κε κεγαιχηεξε αθξίβεηα, λα είλαη αληηθεηκεληθή, ακεξφιε-

πηε θαη, φπσο ζα εμεγήζνπκε παξαθάησ, λα είλαη ζηαζκηζκέλε (risk-

weighted). 

 

5.2 Αλάγθε ρξήζεο ζηνραζηηθψλ κεζφδσλ 

Πην ζχγρξνλν θφζκν ησλ επηρεηξήζεσλ, ν φξνο «θίλδπλνο» (risk), είλαη ίζσο ν 

πεξηζζφηεξν ρξεζηκνπνηνχκελνο φξνο αλάκεζα ζηα δηάθνξα επίπεδα δηνίθεζεο 
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κίαο επηρείξεζεο. Ξαίδεη εμαηξεηηθά ζεκαληηθφ ξφιν ζην ζρεκαηηζκφ ησλ απνθά-

ζεσλ θαη ηνπ ζηξαηεγηθνχ πιάλνπ ηεο επηρείξεζεο. Γηα λα πηνζεηεζνχλ ζηξαηε-

γηθά κέηξα ή αληίκεηξα (counter measures) γηα ηε κείσζε ησλ θηλδχλσλ, πξέπεη 

πξψηα ε επηρείξεζε λα γλσξίδεη πφζνο είλαη ν ελαπνκέλσλ θίλδπλνο (residual 

risk), δειαδή ην βαζκφ ηνπ θηλδχλνπ πνπ αλαιακβάλεη. 

Ν παξάγνληαο ηνπ ρξφλνπ παίδεη θαζνξηζηηθφ ξφιν ζηε δηαδηθαζία απηή θαη κέρξη 

ηψξα δελ έρεη ρξεζηκνπνηεζεί ζε πξνηεηλφκελεο κεζνδνινγίεο πνζνηηθνπνίεζεο 

ηεο αζθάιεηαο. Γηα ην ιφγν απηφ, ε παξνχζα έξεπλα πξνηείλεη ηε ρξεζηκνπνίεζε 

ησλ ζηνραζηηθψλ κεζφδσλ, νη νπνίεο κπνξνχλ λα δηαρεηξηζηνχλ ηνλ παξάγνληα 

«ρξφλν» καδί κε άιια ηπραία θαηλφκελα κε γλσζηέο θαηαλνκέο. Ζ πξνζέγγηζε 

απηή, δελ είλαη ηφζν ζεσξεηηθή φζν θαίλεηαη. Απνηειεί κία πξαθηηθή πξνζέγγηζε 

πνπ ρξεζηκνπνηεί θπξηνιεθηηθά φιεο ηηο γλσζηέο εππάζεηεο ησλ γλσζηψλ νίθσλ 

θαηαζθεπήο ινγηζκηθνχ θαη ησλ πξντφλησλ ηνπο, φπσο ε Microsoft, ε Oracle θ.α. 

Ζ πξνηεηλφκελε κεζνδνινγία έρεη σο ζθνπφ λα δεκηνπξγήζεη έλα αμηφπηζην, α-

ξηζκεηηθφ, ακεξφιεπην θαη αληηθεηκεληθφ απνηέιεζκα πνπ ζα απνηειεί ηελ πνζν-

ηηθνπνίεζε ηνπ επηπέδνπ ηεο αζθάιεηαο (ή ηνπ θηλδχλνπ) ελφο ζπζηήκαηνο πιε-

ξνθνξηθήο, ρξεζηκνπνηψληαο καζεκαηηθά κνληέια απφ ηνλ θιάδν ησλ νηθνλνκη-

θψλ. 

 

5.2.1 Ξιενλεθηήκαηα ηεο ρξήζεο ζηνραζηηθψλ κεζφδσλ 

Ρφζν ε εκθάληζε κίαο εππάζεηαο φζν θαη ε αληίζηνηρε εθκεηάιιεπζή ηεο είλαη 

έλα θαηλφκελν ην νπνίν, αλ θαη αθνινπζεί θάπνηα πξφηππα, εμαθνινπζεί λα απν-

ηειεί έλα ηπραίν γεγνλφο σο πξνο ηε κέηξεζε ηνπ δείθηε αζθάιεηαο. Απηφ κε ηε 

ζεηξά ηνπ, δεκηνπξγεί ηελ αλάγθε ρξεζηκνπνίεζεο ζηνλ ηξφπν ππνινγηζκνχ ησλ 

ζηνραζηηθψλ δηαδηθαζηψλ. Πην πιαίζην απηφ, γηα λα εκπιαθεί ε ηπραηφηεηα (ran-

domness), ρξεζηκνπνηνχκε ζηνραζηηθή αληί γηα θαηά Riemann νινθιήξσζε. Έηζη 

ινηπφλ, δεκηνπξγνχκε κία θίλεζε Brown, πξνζνκνηψλνληαο έλα ηπραίν πεξίπαην 

(random walk), ζην ρξνληθφ δηάζηεκα ζην νπνίν ζέινπκε λα κεηξήζνπκε ηελ 

αζθάιεηα ελφο ζπζηήκαηνο πιεξνθνξηθήο, θαη ρξεζηκνπνηψληαο απηή ηελ θίλεζε 

ππνινγίδνπκε ην θαηά Itô ζηνραζηηθφ νινθιήξσκα. Ζ ηπραηφηεηα πνπ ην ραξα-
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θηεξίδεη, ζε ζπλδπαζκφ κε ηελ αληηθεηκεληθφηεηα ησλ κεηξήζεσλ ηεο πξνηεηλφ-

κελεο κεζνδνινγίαο, δεκηνπξγεί έλα ηδηαίηεξα ρξήζηκν κέηξν. 

Ζ ρξήζε ησλ ζηνραζηηθψλ κεζφδσλ εθηφο ηνπ φηη, ζχκθσλα κε ηελ παξνχζα 

έξεπλα, είλαη αλαγθαία, καο παξέρεη θαη κία ζεηξά απφ πιενλεθηήκαηα ηα νπνία 

παξνπζηάδνληαη παξαθάησ: 

 Ζ εθηίκεζε ηνπ θηλδχλνπ ή ε πνζνηηθνπνίεζε ηεο αζθάιεηαο γηα έλα ζχζηεκα 

πιεξνθνξηθήο παξνπζηάδεηαη κε έλα εχθνια θαηαλνεηφ αξηζκεηηθφ απνηέιε-

ζκα, θαη φρη κέζσ επηζηεκνληθψλ εξγαζηψλ ή/θαη ζέζεσλ πνπ, ζα κπνξνχζαλ 

λα εθηηκεζνχλ θαη λα θαηαλνεζνχλ απφ ηα κέιε ηεο επηρείξεζεο πνπ αλήθνπλ 

ζηε Γηεχζπλζε Ξιεξνθνξηθήο θαη φρη απφ αλψηεξα ζηειέρε ηεο δηνίθεζεο, ηα 

νπνία γλσξίδνπλ ειάρηζηα, ζηελ θαιχηεξε ησλ πεξηπηψζεσλ, ή πηζαλφηεξα 

θαζφινπ απφ ηερληθά ζέκαηα. 

 Ρα αλψηεξα ζηειέρε ηεο δηνίθεζεο, ηα νπνία έρνπλ ηελ επζχλε ηφζν ηνπ θα-

ζνξηζκνχ, φζν θαη ηεο εθαξκνγήο ηεο επηρεηξεζηαθήο ζηξαηεγηθήο, ζα έρνπλ 

ζηε δηάζεζή ηνπο ρεηξνπηαζηέο θαη ζπγθεθξηκέλεο κεηξήζεηο, πνπ ζα απνδεη-

θλχνπλ ηελ έθζεζε ζην θίλδπλν ησλ ζπζηεκάησλ πιεξνθνξηθήο. Έηζη, ε 

ζηάζε ηεο επηρείξεζεο απέλαληη ζηνλ θίλδπλν κπνξεί λα θαζνξηζηεί κε κεγα-

ιχηεξε αθξίβεηα, απνθεχγνληαο πεξηπηψζεηο δηαθνπήο ηεο επηρεηξεζηαθήο ζπ-

λέρεηαο, πνπ ζα είραλ ζνβαξέο επηπηψζεηο ηφζν ζηελ επηρείξεζε θαη ηε θήκε 

ηεο, φζν θαη ζηνπο κεηφρνπο ηεο. 

 Δπηπιένλ, ε ρξήζε ζηνραζηηθψλ κεζφδσλ απμάλεη ηηο πηζαλφηεηεο λα πεηζηεί ε 

δηνίθεζε ηεο επηρείξεζεο, γηα ηελ αλαγθαηφηεηα κηαο επέλδπζεο ζε εμεηδηθεπ-

κέλα ζπζηήκαηα παξαθνινχζεζεο (monitoring) θαη δηαρείξηζεο ησλ θηλδχλσλ 

ζρεηηθά κε ηα ζπζηήκαηα πιεξνθνξηθήο πνπ δηαζέηεη. Απηφ γίλεηαη, απιά θαη 

κφλν επεηδή ηα απνηειέζκαηα ησλ ζηνραζηηθψλ κεζφδσλ είλαη έλαο αξηζκφο 
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πνπ κπνξεί λα θαηαλνεζεί απφ φια ηα επίπεδα δηνίθεζεο αλεμαξηήησο ησλ 

ηερληθψλ γλψζεσλ πνπ δηαζέηνπλ. 

 Ζ ρξήζε πνηνηηθψλ κεζφδσλ αλάιπζεο, ζε αληίζεζε κε ηε ρξήζε πνζνηηθψλ 

κεζφδσλ φπσο ε ζηνραζηηθή αλάιπζε, νδεγεί πεξηζζφηεξν ζηελ εχξεζε πη-

ζαλψλ επξεκάησλ κε πνιχ ρακειφ δείθηε αληηθεηκεληθφηεηαο, ηα νπνία κπν-

ξνχλ θπξίσο λα ρξεζηκνπνηεζνχλ γηα λα πεηζηνχλ ηα ζηειέρε ηεο Γηεχζπλζεο 

Ξιεξνθνξηθήο παξά ε δηνίθεζε ηεο επηρείξεζεο. Δπηπιένλ, ε δηνίθεζε δελ ζα 

κπνξνχζε λα θαηαλνήζεη πιήξσο ηέηνηνπ είδνπο επξήκαηα, γεγνλφο πνπ ζα 

νδεγνχζε ζε θαζπζηεξήζεηο ησλ εγθξίζεσλ γηα ηα απαξαίηεηα θνλδχιηα πνπ 

ρξεηάδνληαη, ηφζν γηα ηελ πινπνίεζε, φζν θαη γηα ηελ εθαξκνγή ηνπο. Απηφ, 

ζα νδεγνχζε κε ηε ζεηξά ηνπ, ζηελ επηκήθπλζε ηνπ ρξφλνπ πνπ ε επηρείξεζε 

ζα ήηαλ εθηεζεηκέλε ζε θίλδπλν, επεηδή δελ είρε ρξεζηκνπνηεζεί ε ζσζηή επη-

ρεηξεκαηνινγία, ζπλήζσο ηδηαίηεξα εκπινπηηζκέλε κε ηερληθνχο φξνπο, θαηά 

ηε δηάξθεηα παξνπζίαζεο ησλ επξεκάησλ ζηε δηνίθεζε.  

 Ζ ρξήζε ησλ ζηνραζηηθψλ κεζφδσλ βνεζά ηε δηνίθεζε κηαο επηρείξεζεο ζηε 

θαιχηεξε θαηαλφεζε ησλ εμήο παξακέηξσλ: 

 Ρεο αμίαο ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ δηαζέηεη. 

 Ρνπ εληνπηζκνχ δηαθφξσλ θηλδχλσλ αζθάιεηαο ζε φια ηα επίπεδα 

δηνίθεζεο κέζα ζηελ επηρείξεζε. 

 Ρεο κέηξεζεο ηεο επαηζζεζίαο πνπ έρνπλ ηα ζπζηήκαηα πιεξνθν-

ξηθήο ζε ζπλδπαζκφ κε ηνλ ζπλνιηθφ επηρεηξεκαηηθφ θίλδπλν ηεο 

επηρείξεζεο. 

 Νη ππάξρνπζεο κέζνδνη εθηίκεζεο θηλδχλσλ δελ παξάγνπλ ηθαλνπνηεηηθά απν-

ηειέζκαηα αλαθνξηθά κε ην εηδηθφ βάξνο, ζχκθσλα κε ην νπνίν θάζε παξά-
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γνληαο θηλδχλνπ ζπκκεηέρεη ζην ζπλνιηθφ θίλδπλν ηεο επηρείξεζεο. Κε ηε 

ρξήζε ησλ ζηνραζηηθψλ κεζφδσλ είλαη δπλαηή ε ραξηνγξάθεζε ησλ θηλδχ-

λσλ ελφο ζπζηήκαηνο πιεξνθνξηθήο αλάινγα κε ην εηδηθφ βάξνο πνπ δηαζέ-

ηεη. Γηα παξάδεηγκα κία εθαξκνγή πνπ δελ ζεσξείηαη θξίζηκε θαη ζπαλίσο 

ρξεζηκνπνηείηαη, δελ κπνξεί λα ζπκκεηέρεη ζην ζπλνιηθφ θίλδπλν κε ηελ ίδηα 

βαξχηεηα φπσο κηα άιιε εθαξκνγή πνπ ρξεζηκνπνηείηαη θαζεκεξηλά. 

 

5.3 Κέηξεζε ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο κε ηε ρξήζε 

ζηνραζηηθψλ δηαδηθαζηψλ 

Δίλαη γεληθά απνδεθηφ πσο δελ κπνξνχκε λα βξίζθνπκε κία θαηλνχξγηα εππάζεηα 

ζε έλα ιεηηνπξγηθφ ζχζηεκα θάζε κέξα. Δπίζεο, θάζε εππάζεηα δελ κπνξεί λα έρεη 

ηελ ίδηα ζπνπδαηφηεηα ή/θαη επίδξαζε ζηα ζπζηήκαηα πιεξνθνξηθήο, θαη ε δηφξ-

ζσζε ηεο εππάζεηαο απηήο, κπνξεί λα ρξεηαζηεί πεξηζζφηεξν ρξφλν απφ φηη αλα-

κέλνπκε. Ππλεπψο, δελ κπνξνχκε αθξηβψο λα πξνβιέςνπκε πφηε ζα έρνπκε θά-

πνην πξφβιεκα ζηελ αζθάιεηα ησλ πιεξνθνξηαθψλ καο ππνδνκψλ θαη γηα απηφ, 

ζα έπξεπε λα ζεσξνχκε ηελ αζθάιεηα πεξηζζφηεξν σο δπλακηθή θαη ιηγφηεξν σο 

ζηαηηθή.  

Φπζηθά ηηο πεξηζζφηεξεο θνξέο είκαζηε ζε ζέζε λα θαζνξίζνπκε ηνπο παξάγν-

ληεο πνπ επεξεάδνπλ ηελ αζθάιεηα ελφο ζπζηήκαηνο πιεξνθνξηθήο, κίαο ππεξε-

ζίαο ή αθφκα ελφο νξγαληζκνχ. Ξαξφια απηά φκσο, ρξεηάδεηαη λα είκαζηε ζε ζέ-

ζε λα παξαθνινπζήζνπκε, θαη πνιχ πεξηζζφηεξν λα πνζνηηθνπνηήζνπκε, απηνχο 

ηνπο παξάγνληεο ζε ζρέζε κε ην ρξφλν.  

Κία πξνζπάζεηα γηα ηε κέηξεζε ηεο αζθάιεηαο κίαο ππεξεζίαο έρεη γίλεη ζην 

[91], αιιά απηή ε πξνζπάζεηα δελ ιάκβαλε ππφςε ηεο, ηνλ παξάγνληα ηνπ ρξφ-

λνπ. Αθξηβψο γηα ην ιφγν απηφ, ρξεζηκνπνηήζακε ζηνραζηηθέο δηαδηθαζίεο πνπ 

κπνξνχλ λα δηαρεηξηζηνχλ ηνλ παξάγνληα ηνπ ρξφλνπ θαη πξνηείλνπκε ην παξα-

θάησ καζεκαηηθφ κνληέιν γηα ηελ παξαθνινχζεζε θαη πνζνηηθνπνίεζε ηνπ επη-

πέδνπ ηεο αζθάιεηαο κίαο ππεξεζίαο ή ελφο ζπζηήκαηνο πιεξνθνξηθήο: 
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Όπνπ:  

fi Δίλαη ε ζηνραζηηθή ζπλάξηεζε πνπ πεξηγξάθεη ηνλ ηερληθφ παξάγν-

ληα θηλδχλνπ i. 

K Δίλαη ν αξηζκφο ησλ ηερληθψλ παξαγφλησλ θηλδχλνπ. 

t Δίλαη ν ρξφλνο κέζα ζηνλ νπνίν ζέινπκε λα γλσξίδνπκε πφζν α-

ζθαιέο είλαη έλα ζχζηεκα πιεξνθνξηθήο. 

 

5.3.1 Δπεμήγεζε καζεκαηηθνχ κνληέινπ 

Ηδηαίηεξε έκθαζε ζε απηφ ην ζεκείν πξέπεη λα δνζεί ζηνλ ηξφπν ππνινγηζκνχ 

ηνπ επηπέδνπ αζθαιείαο, ζχκθσλα κε ην πξνηεηλφκελν καζεκαηηθφ κνληέιν. Έ-

ηζη ινηπφλ, βιέπνπκε φηη ην επίπεδν αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, 

ππνινγίδεηαη απφ ην γηλφκελν ηνπ επηπέδνπ ηεο αζθάιεηαο ησλ επηκέξνπο ζηνη-

ρείσλ πνπ ην απνηεινχλ. Απηφ είλαη ηδηαίηεξα ζεκαληηθφ, γηαηί ην πξνηεηλφκελν 

καζεκαηηθφ κνληέιν, ιακβάλεη ππφςε ηνπ θαη πινπνηεί κηα ζπγθεθξηκέλε αιήζεη-

α, φηη εάλ έλα απφ ηα ζηνηρεία ηνπ ζπζηήκαηνο πιεξνθνξηθήο απνηειέζεη ζηφρν 

κηαο επηηπρεκέλεο επίζεζεο, ηφηε φιν ην ζχζηεκα πιεξνθνξηθήο ζα ζεσξεζεί φηη 

έρεη ππνζηεί παξαβίαζε αζθαιείαο. Ξην απιά, φηαλ έλα απφ ηα ζηνηρεία ηνπ ζπ-

ζηήκαηνο πιεξνθνξηθήο ππνζηεί επηηπρεκέλε επίζεζε, ηφηε ην επίπεδν αζθαιεί-

αο ηνπ ζα είλαη κεδέλ. Ππλεπψο, ην γηλφκελν ηνπ επηπέδνπ αζθάιεηαο ησλ ζηνη-

ρείσλ ηνπ ζπζηήκαηνο πιεξνθνξηθήο ζα γίλεη επίζεο κεδέλ. Αληηζέησο, φηαλ ηα 

επηκέξνπο ζηνηρεία ηνπ ζπζηήκαηνο πιεξνθνξηθήο ηείλνπλ ζηελ κνλάδα, ηφηε θαη 

ην ζπλνιηθφ επίπεδν ηνπ ζπζηήκαηνο πιεξνθνξηθήο ζα ηείλεη ζηελ κνλάδα, δε-

ιαδή ζα ζεσξείηαη αζθαιέο. 
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5.4 Ξαξάγνληεο ζπζηεκάησλ πιεξνθνξηθήο 

Ξνιινί ζα ππνζηήξηδαλ φηη νη θπξηφηεξνη παξάγνληεο γηα έλα ζχζηεκα πιεξνθν-

ξηθήο είλαη: 

 Ζ αμηνπηζηία (reliability). 

 Ζ αζθάιεηα (safety). 

 Ζ ζπληεξεζηκφηεηα (maintainability). 

 Ζ δηαζεζηκφηεηα (availability). 

 Ζ αθεξαηφηεηα (integrity). 

 Ζ εκπηζηεπηηθφηεηα (confidentiality). 

Όκσο, εάλ έρνπκε λα θάλνπκε κε έλα ζχζηεκα πιεξνθνξηθήο ή κία ππεξεζία, 

κπνξνχκε εχθνια λα κεηξήζνπκε ηηο παξαβηάζεηο αζθαιείαο (security breaches) 

φπνπ θαη εάλ απηέο νθείινληαη, φπσο: α) ζε ππάξρνπζεο δηαδηθαζίεο, β) ζε ηερλη-

θά πξνβιήκαηα, γ) ζε πξνβιήκαηα ζην εγθαηεζηεκέλν ινγηζκηθφ, θαη δ) πξνέξ-

ρνληαη απφ αλζξψπηλν ιάζνο. Γηα ην ιφγν απηφ, πξέπεη λα αλαιχζνπκε ην ζχ-

ζηεκα πιεξνθνξηθήο ζηα επηκέξνπο κέξε πνπ ην απνηεινχλ. 

 

5.5 Δπεμήγεζε ηεο πξνηεηλφκελεο κεζνδνινγίαο 

Γηα λα γίλεη πεξηζζφηεξν θαηαλνεηή ε πξνζέγγηζε απηή, αο δνχκε έλα παξάδεηγ-

κα ππνινγηζκνχ ηνπ επηπέδνπ αζθάιεηαο κίαο δηαδηθηπαθήο ππεξεζίαο (web ser-

vice). Έζησ, ινηπφλ, φηη έρνπκε σο παξάδεηγκα κηα δηαδηθηπαθή ππεξεζία πνπ 

ιεηηνπξγεί ζε έλα θαζνξηζκέλν πιαίζην δηαδηθαζηψλ, πινπνηεκέλε ζε κία γλσζηή 

γιψζζα πξνγξακκαηηζκνχ, ε νπνία είλαη εγθαηεζηεκέλε ζε έλα γλσζηφ εμππεξε-

ηεηή. Ν εμππεξεηεηήο απηφο έρεη εγθαηεζηεκέλν έλα γλσζηφ ιεηηνπξγηθφ ζχζηε-

κα θαη ην πιηθφ ηνπ είλαη επίζεο θαζνξηζκέλν. Δπηπιένλ, ν εμππεξεηεηήο ζπληε-

ξείηαη απφ κία κηθξή θαη γλσζηή νκάδα δηαρεηξηζηψλ θαη έρνπλ πξφζβαζε ζε απ-

ηφλ θαζνξηζκέλνο θαη γλσζηφο αξηζκφο ρξεζηψλ. 
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Γηα φιεο ηηο παξαπάλσ παξακέηξνπο ηεο δηαδηθηπαθήο ππεξεζίαο ηνπ παξαδείγ-

καηφο καο, είκαζηε ζε ζέζε λα κεηξήζνπκε ηηο εππάζεηεο πνπ παξνπζηάζηεθαλ 

θαζψο θαη ηε ζπρλφηεηά ηνπο. Ζ γλψζε ηεο ζπρλφηεηαο εκθάληζεο ησλ εππα-

ζεηψλ, καο επηηξέπεη λα αληρλεχζνπκε κνηίβα επαλάιεςεο ζην ρξφλν θαη ζπλε-

πψο λα θαζνξίζνπκε ηηο ζπλαξηήζεηο ππθλφηεηαο πηζαλφηεηαο (probability densi-

ty functions) φισλ ησλ παξαπάλσ παξακέηξσλ. Απφ ηηο ζπλαξηήζεηο ππθλφηεηαο 

πνπ βξίζθνπκε, είκαζηε ζε ζέζε λα θαζνξίζνπκε ηηο ζπλαξηήζεηο    θαη, ζπλε-

πψο, λα κεηξήζνπκε ην ηξέρνλ επίπεδν αζθαιείαο ηεο δηαδηθηπαθήο ππεξεζίαο 

καο. 

Δίλαη θαλεξφ φηη απηφο ν ηξφπνο κέηξεζεο, δελ κπνξεί λα εθαξκνζηεί κφλν ζηε 

δηαδηθηπαθή ππεξεζία καο, αιιά θαη ζε έλα ζχζηεκα πιεξνθνξηθήο. Ρν κφλν 

πξφβιεκα πνπ θαίλεηαη φηη ππάξρεη, είλαη ν θαζνξηζκφο ησλ ζπλαξηήζεσλ ππ-

θλφηεηαο πηζαλφηεηαο ησλ επηκέξνπο ζηνηρείσλ (παξακέηξσλ) ηνπ ζπζηήκαηνο 

πιεξνθνξηθήο. Θα πξέπεη λα ηνληζηεί, φηη ε πξνηεηλφκελε κεζνδνινγία ιακβάλεη 

ππφςε ηεο ηνπο ηερληθνχο παξάγνληεο θηλδχλνπ θαη κφλν. Ππλεπψο, παξαβηάζεηο 

αζθαιείαο πνπ έγηλαλ απφ αλζξψπηλν ιάζνο δελ απνηεινχλ κέξνο απηήο ηεο ε-

ξεπλεηηθήο πξνζπάζεηαο. 

 

5.6 Open Source Vulnerability Database 

Πην δηαδίθηπν ππάξρεη έλαο ηθαλφο αξηζκφο απφ αλνηθηνχ θψδηθα (open source) 

βάζεηο δεδνκέλσλ, φπσο ε Open Source Vulnerability Database (OSVDB) [92]. Ζ 

OSVDB είλαη κία αλεμάξηεηε θαη αλνηθηνχ θψδηθα βάζε δεδνκέλσλ, ε νπνία δεκη-

νπξγήζεθε απφ ηελ θνηλφηεηα ησλ ρξεζηψλ, κε ζθνπφ λα ηελ εμππεξεηήζεη. 

Πηφρνο ηεο είλαη λα παξέρεη αθξηβή, αλαιπηηθά, επίθαηξα θαη ακεξφιεπηα ηερληθά 

δεδνκέλα. Ζ βάζε δεδνκέλσλ, ηελ ψξα ζπγγξαθήο ηεο παξνχζαο δηαηξηβήο, θα-

ιχπηεη 80.866 εππάζεηεο, πνπ αθνξνχλ 41.677 πξντφληα, έρεη ελεκεξσζεί απφ 

4.735 εξεπλεηέο θαη εθηείλεηαη ζε κία ρξνληθή πεξίνδν κεγαιχηεξε ησλ 47 εηψλ.  

Πηε παξνχζα έξεπλα, κία απφ ηηο βάζεηο δεδνκέλσλ πνπ ρξεζηκνπνηήζεθε, ήηαλ 

ε OSVDB, κε ζθνπφ ηελ εμαγσγή ζηνηρείσλ αλαθνξηθά κε ηηο εππάζεηεο ησλ πξν-

τφλησλ πνπ κειεηήζεθαλ. Ρέηνηα ζηνηρεία είλαη ε ζπρλφηεηα ησλ εππαζεηψλ, ε 
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ζπνπδαηφηεηά ηνπο, ν αξηζκφο θαη εκεξνκελία αλαθνίλσζήο ηνπο (disclosure 

date). Απηφ καο επέηξεςε, λα ππνινγίζνπκε ηα κνηίβα πνπ εκθαλίδνπλ, αλαθν-

ξηθά κε ηελ πξνζθεξφκελε αζθάιεηα ελφο ζπγθεθξηκέλνπ πξντφληνο, ζηε δηάξ-

θεηα ηνπ ρξφλνπ. Νη εππάζεηεο απηέο, έρνπλ αλαγλσξηζηεί απφ ηνπο θαηαζθεπα-

ζηέο ινγηζκηθνχ ησλ πξντφλησλ πνπ αθνξνχλ, θαη δελ επηδέρνληαη θακία ακθη-

ζβήηεζε. Ρα ζηνηρεία πνπ κειεηήζεθαλ, εθηείλνληαη ζε κία ρξνληθή πεξίνδν κε-

γαιχηεξε ησλ είθνζη εηψλ. Κε ηνλ ηξφπν απηφ εμαζθαιίζηεθε ε αληηθεηκεληθφηε-

ηα θαη ε ακεξνιεςία ησλ απνηειεζκάησλ ηεο παξνχζαο έξεπλαο.  

 

5.6.1 Πρήκα ηεο βάζεο δεδνκέλσλ OSVB 

Πηελ Δηθφλα 10 απνηππψλεηαη ην ζρήκα ηεο βάζεο δεδνκέλσλ (πίλαθεο, ζρέζεηο 

θαη πεδία). Πηε ζπλέρεηα ζα γίλεη κία κηθξή αλαθνξά ζρεηηθά κε ηα πεξηερφκελα 

θάζε πίλαθα. 

 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 159 απφ 272 

 

Δηθόλα 10: ΢ρεκαηηθή απεηθόληζε ηεο βάζεο δεδνκέλσλ OSVDB 
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Όπνπ: 

Πεδίν Πεξηγξαθή 

External Reference Ρα external reference, είλαη πιεξνθνξίεο ζρεηηθά κε ηηο επ-

πάζεηεο, πνπ πξνέξρνληαη εθηφο ηεο βάζεο δεδνκέλσλ, γηα 

παξάδεηγκα έλαλ ππεξζχλδεζκν (link) ζηελ ηζηνζειίδα ηεο 

θαηαζθεπάζηξηαο εηαηξείαο ινγηζκηθνχ. 

Vulnerabilities Δίλαη ν θπξίσο πίλαθαο ηεο βάζεο απηήο. Πε απηφλ απνζε-

θεχνληαη νη θσδηθνί (OSVDB ID) θαζψο θαη νη πεξηγξαθέο θαη 

νη εκεξνκελίεο θάζε εππάζεηαο. 

Authors Πε απηφλ ηνλ πίλαθα απνζεθεχνληαη νη εξεπλεηέο πνπ θαηα-

ρψξεζαλ θάπνηα εππάζεηα ζηελ βάζε δεδνκέλσλ. 

Ext_References Απηφο ν πίλαθαο ζπζρεηίδεη ηηο εμσηεξηθέο αλαθνξέο κε θά-

πνηα απφ ηηο εππάζεηεο ηεο βάζεο δεδνκέλσλ (OSVDB ID). Ζ 

ζρέζε απηή είλαη ηχπνπ 1Λ. 

Ext_references_Types Ν πίλαθαο απηφο πεξηέρεη ηνπο ηχπνπο ησλ εμσηεξηθψλ αλα-

θνξψλ κε κία κηθξή πεξηγξαθή γηα ηελ θαιχηεξε επεμεξγα-

ζία ηνπο. 

Classification_Items Ν πίλαθαο απηφο ζπζρεηίδεη ηηο εππάζεηεο κε ηνπο ηχπνπο 

θαηεγνξηνπνίεζεο ησλ εππαζεηψλ. 

Classifications Ν πίλαθαο απηφο πεξηέρεη ηηο δηάθνξεο θαηεγνξηνπνηήζεηο ησλ 

εππαζεηψλ. 

Classification_Types Ν πίλαθαο απηφο νκαδνπνηεί ηηο δηάθνξεο θαηεγνξηνπνηήζεηο 

ησλ εππαζεηψλ. 

Object_Links Ν πίλαθαο απηφο πεξηέρεη πιεξνθνξίεο ζρεηηθά κε ηα δηάθν-

ξα πξντφληα θαη ζπλδέεηαη κε ηα osvbd_id. Αλαθέξεηαη ζηα 

πξντφληα πνπ βξέζεθαλ νη εππάζεηεο. 

Object_Correlations Απηφο ν πίλαθαο ζπζρεηίδεη ηνπο θαηαζθεπαζηέο ινγηζκηθνχ 

κε ηηο εθδφζεηο ησλ πξντφλησλ θαη ηηο εππάζεηέο ηνπο. 

Object_Affect_Types Απηφο ν πίλαθαο απνζεθεχεη ηηο πηζαλέο ηηκέο επεξεαζκνχ 

ελφο ζπζηήκαηνο.  
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Πεδίν Πεξηγξαθή 

Object_Products Απηφο ν πίλαθαο πεξηέρεη ηελ πιήξε πεξηγξαθή ησλ πξντφ-

λησλ, π.ρ. Windows Exchange. 

Object_Vendors Απηφο ν πίλαθαο πεξηέρεη ηα νλφκαηα ησλ θαηαζθεπαζηψλ 

ινγηζκηθνχ, π.ρ. Sun Microsystems. 

Object_Versions Απηφο ν πίλαθαο πεξηέρεη ηηο πεξηγξαθέο ησλ εθδφζεσλ ησλ 

δηαθφξσλ πξντφλησλ, π.ρ. XP, 2000 θηι. 

Credits Απηφο ν πίλαθαο βνεζά ζηελ αλαγλψξηζε ησλ εξεπλεηψλ. 

Αληί λα απνζεθεχνληαη νη πιεξνθνξίεο ηνπ θάζε εξεπλεηή, 

γίλεηαη αλαθνξά ζηνλ πίλαθα ησλ εξεπλεηψλ (Authors). 

Πίλαθαο 11: Δπεμήγεζε ηνπ ζρήκαηνο ηεο βάζεο δεδνκέλσλ OSVDB. 

 

5.7 National Vulnerability Database 

Άιιε κία αλνηρηή πξνο ην θνηλφ, βάζε δεδνκέλσλ, πνπ ρξεζηκνπνηήζεθε ζηε πα-

ξνχζα έξεπλα θαη πεξηέρεη εππάζεηεο ζπζηεκάησλ πιεξνθνξηθήο είλαη ε National 

Vulnerability Database (NVD) [93]. Πηε βάζε απηή πεξηέρνληαη 50.291 εππάζεηεο, 

πνπ θαιχπηνπλ έλα δηάζηεκα κεγαιχηεξν ησλ 20 εηψλ.  

H βάζε NVD, είλαη έλα πξντφλ ηνπ Ρκήκαηνο Αζθάιεηαο Ππζηεκάησλ Ξιεξνθνξη-

θήο ηεο NIST [93] θαη ππνζηεξίδεηαη απφ ην Ρκήκα Δζληθήο Αζθάιεηαο Θπβεξλν-

ρψξνπ, ηνπ ΢πνπξγείνπ Δζληθήο Ακχλεο ησλ Ζλσκέλσλ Ξνιηηεηψλ [94]. Ρν πξν-

τφλ απηφ έρεη δεκηνπξγεζεί γηα λα ππνζηεξίμεη δηάθνξεο ππεξεζίεο ησλ Ζλσκέ-

λσλ Ξνιηηεηψλ θαη απνηειεί έλα θπβεξλεηηθφ ρψξν απνηχπσζεο εθείλσλ ησλ 

πξνηχπσλ αζθάιεηαο, πνπ βαζίδνληαη ζηηο εππάζεηεο ζπζηεκάησλ πιεξνθνξηθήο, 

φπσο γηα παξάδεηγκα ην FISMA, § 4.11.1. 

Ζ ρξεζηκνπνίεζε ηεο NVD καο έδσζε ηε δπλαηφηεηα λα κειεηήζνπκε ηε ζπρλφ-

ηεηα ησλ εππαζεηψλ, ηελ θαηεγνξηνπνίεζή ηνπο αλάινγα κε ην CVSS Score πνπ 

έρνπλ, ηνλ αξηζκφ θαη ηελ εκεξνκελία αλαθνίλσζήο ηνπο (Publish date). Απηφ 

καο επέηξεςε, λα ππνινγίζνπκε ηα κνηίβα πνπ εκθαλίδνπλ, αλαθνξηθά κε ηελ 

πξνζθεξφκελε αζθάιεηα ελφο ζπγθεθξηκέλνπ πξντφληνο, ζηε δηάξθεηα ηνπ ρξφ-
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λνπ. Νη εππάζεηεο απηέο, έρνπλ αλαγλσξηζηεί απφ ηνπο θαηαζθεπαζηέο ινγηζκη-

θνχ ησλ πξντφλησλ πνπ αθνξνχλ, θαη δελ επηδέρνληαη θακία ακθηζβήηεζε. Ρα 

ζηνηρεία πνπ κειεηήζεθαλ, εθηείλνληαη ζε κία ρξνληθή πεξίνδν κεγαιχηεξε ησλ 

είθνζη εηψλ. Κε ηνλ ηξφπν απηφ εμαζθαιίζηεθε ε αληηθεηκεληθφηεηα θαη ε ακεξν-

ιεςία ησλ απνηειεζκάησλ ηεο παξνχζαο έξεπλαο. 

 

5.7.1 Πρήκα ηεο βάζεο δεδνκέλσλ NVD 

Ζ NVD παξέρεη έλα ζχλνιν απφ xml αξρεία ζηα νπνία πεξηέρνληαη νη πιεξνθνξίεο 

γηα ηηο εππάζεηεο πνπ έρνπλ βξεζεί θαη γηα θάζε έλα έηνο ππάξρεη θαη έλα xml αξ-

ρείν. Γπζηπρψο φκσο, ε έθδνζε ηνπ ζρήκαηνο πνπ πεξηγξάθεη θάζε έλα xml αξ-

ρείν δελ είλαη ε ίδηα. Γηα λα κπνξέζνπκε λα κειεηήζνπκε ηα δεδνκέλα αλαθνξηθά 

κε ηηο εππάζεηεο πνπ πεξηέρνληαη ζηα αξρεία απηά, σο ζχλνιν, θαη λα μεπεξάζνπ-

κε ην πξφβιεκα ησλ δηαθνξεηηθψλ εθδφζεσλ ζρήκαηνο ησλ xml, δεκηνπξγήζεθε 

έλα πξφγξακκα ζε γιψζζα πξνγξακκαηηζκνχ VB.Net, ην νπνίν δηάβαδε ηα δηά-

θνξα αξρεία απφ ηελ NVD θαη θαηαρσξνχζε ηα ζηνηρεία πνπ ρξεηαδφκαζηαλ, ζε 

κία βάζε δεδνκέλσλ SQL Server. 

Ν ηειηθφο πίλαθαο απνζήθεπζεο κε ηελ νλνκαζία «Vulnerabilities», απνηππψλεηαη 

ζην ζρήκα ηεο βάζεο δεδνκέλσλ πνπ αθνινπζεί. Πηε ζπλέρεηα ζα γίλεη κία κηθξή 

αλαθνξά ζρεηηθά κε ηα πεξηερφκελα ηνπ πίλαθα. 

 

Δηθόλα 11: ΢ρεκαηηθή απεηθόληζε ηεο βάζεο δεδνκέλσλ NVD 
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Όπνπ: 

 

Πεδίν Πεξηγξαθή 

ID Δίλαη ν θσδηθφο ηεο εππάζεηαο ζχκθσλα κε ηελ NVD. 

Vendor Δίλαη ν θαηαζθεπαζηήο ινγηζκηθνχ.  

SW List Δίλαη κία ιίζηα απφ ηα πξντφληα πνπ επεξεάζηεθαλ απφ ηε 

ζπγθεθξηκέλε εππάζεηα. 

Publish Date Δίλαη ε εκεξνκελία αλαθνίλσζεο ηεο εππάζεηαο. 

Modified Date Δίλαη ε εκεξνκελία πνπ έγηλε ε ηειεπηαία ελεκέξσζε ηεο 

εγγξαθήο. 

Score Δίλαη ε ηηκή πνπ απνδφζεθε ζηελ εππάζεηα απηή, βάζε ηεο 

CVSS κεζνδνινγίαο, § 4.10.4. 

Access Vector Πηε ζηήιε απηή αλαγξάθεηαη ν ηχπνο επίδξαζεο πνπ είρε ε 

εππάζεηα, γηα παξάδεηγκα δηθηπαθή (Network) / ηνπηθή (Lo-

cal). 

Access Complexity Ζ πνιππινθφηεηα ηεο εππάζεηαο. Νη ηηκέο πνπ κπνξεί λα 

έρεη απηή ε ζηήιε είλαη ΢ςειή, Κέηξηα θαη Σακειή. 

Authentication Αλαθέξνληαη νη πεξηπηψζεηο εκθάληζεο ηεο εππάζεηαο. Ξη-

ζαλέο ηηκέο είλαη Single Instance ή None. 

Confidentiality   

Impact 

Ζ επίπησζε ηεο εππάζεηαο ζηνλ ηνκέα ηεο εκπηζηεπηηθφηε-

ηαο ησλ δεδνκέλσλ. Νη ηηκέο πνπ κπνξεί λα έρεη απηή ε 

ζηήιε είλαη ΢ςειή, Κέηξηα θαη Σακειή. 

Integrity Impact Ζ επίπησζε ηεο εππάζεηαο ζηνλ ηνκέα ηεο αθεξαηφηεηαο 

ησλ δεδνκέλσλ. Νη ηηκέο πνπ κπνξεί λα έρεη απηή ε ζηήιε 

είλαη ΢ςειή, Κέηξηα θαη Σακειή.  

Availability Impact Ζ επίπησζε ηεο εππάζεηαο ζηνλ ηνκέα ηεο δηαζεζηκφηεηαο 

ησλ δεδνκέλσλ. Νη ηηκέο πνπ κπνξεί λα έρεη απηή ε ζηήιε 

είλαη ΢ςειή, Κέηξηα θαη Σακειή. 

Generated Date Ζ εκεξνκελία δεκηνπξγία ηεο εγγξαθήο. 
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Πεδίν Πεξηγξαθή 

Summary Κία κηθξή πεξηγξαθή ηεο εππάζεηαο θαη ησλ ζπλεπεηψλ ηεο. 

Πίλαθαο 12: Δπεμήγεζε ηνπ ζρήκαηνο ηεο βάζεο δεδνκέλσλ NVD 

 

5.8 Πηαζκηζκέλε εληξνπία  

Δίλαη γεληθά απνδεθηφ, φηη ε αζθάιεηα ησλ ζπζηεκάησλ πιεξνθνξηθήο δελ κπν-

ξεί λα δηαρεηξηζηεί αλ δελ κπνξεί λα κεηξεζεί επαξθψο κε αληηθεηκεληθφηεηα θαη 

ακεξνιεςία, φπσο αλαθέξεηαη θαη ζην [75]. Ζ αληηθεηκεληθφηεηα θαηά ηε δηαδη-

θαζία κέηξεζεο ησλ θηλδχλσλ, κπνξεί λα καο δψζεη απαληήζεηο ζε εξσηήζεηο 

φπσο: 

1. Ξνην κπνξνχκε λα ζεσξήζνπκε φηη είλαη ην ηξέρνλ επίπεδν αζθάιεηαο ηεο 

εηαηξείαο ή ηνπ νξγαληζκνχ; 

2. Ξνηά είλαη ε θαηάζηαζε αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο ηεο 

εηαηξείαο ή ηνπ νξγαληζκνχ; 

3. Ξνηά είλαη ε ρξνληθή ζηηγκή θαηά ηελ νπνία έλα ζχζηεκα πιεξνθνξηθήο 

ζεσξείηαη σο πεξηζζφηεξν επάισην; 

Ζ παξνχζα έξεπλα επηθεληξψλεηαη πεξηζζφηεξν ζην λα δψζεη απαληήζεηο ζρεηηθά 

κε ηε δεχηεξε εξψηεζε ε νπνία ζα δεκηνπξγήζεη ην θαηάιιειν ζεσξεηηθφ ππφ-

βαζξν γηα λα απαληήζνπκε ηελ πξψηε θαη ηελ πην θαίξηα.  

Έρνληαο ινηπφλ ππφςε ηελ κέγηζηε επίηεπμε ηεο αληηθεηκεληθφηεηαο, ρξεζηκνπνη-

ήζακε ηελ κεζνδνινγία ηεο ζηαζκηζκέλεο εληξνπίαο σο κέζνλ γηα ηελ εθηίκεζε 

θηλδχλνπ ελφο ζπζηήκαηνο πιεξνθνξηθήο. Πηελ παξνχζα έξεπλα απνηππψλεηαη 

κηα εθηεηακέλε ζηαηηζηηθή αλάιπζε «θπξηνιεθηηθά φισλ», ησλ ηερληθψλ παξαγφ-

λησλ θηλδχλνπ, νη νπνίνη έρνπλ πξνθαιέζεη δεκηά ή θαηέζηεζαλ κε ιεηηνπξγηθά 

ζπζηήκαηα πιεξνθνξηθήο, θαηά ηε δηάξθεηα ησλ ηειεπηαίσλ είθνζη εηψλ.  



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 165 απφ 272 

Ν Shannon [95] εηζήγαγε ηνλ φξν «εληξνπία ηεο πιεξνθνξίαο», κε ζθνπφ λα 

κεηξήζεη ηελ αβεβαηφηεηα πνπ είλαη ζπζρεηηζκέλε κε ηπραίνπο παξάγνληεο. Αθν-

ινπζψληαο ινηπφλ ηε ζεσξία ηνπ, κεηξήζακε ηελ εληξνπία ζε ζρέζε κε ηνλ «ηπ-

ραίν παξάγνληα», δειαδή ηελ «εκθάληζε ησλ εππαζεηψλ» γηα ζχζηεκα πιεξν-

θνξηθήο. Ν νξηζκφο ηεο εληξνπίαο Ζ(Σ) φκσο, είλαη αξθεηά γεληθφο θαη εθθξάδε-

ηαη ζε δηαθεθξηκέλεο νκάδεο πηζαλνηήησλ    : 

 ( )   ∑     (  )

 

   

 ( ) 

 

Όπνπ:  

i Δίλαη ν δείθηεο ηεο θιίκαθαο ησλ επηπηψζεσλ (None, Complete, 

Partial) πνπ βξέζεθαλ ζηελ βάζε δεδνκέλσλ (OSVDB), κε φιεο ηηο 

εππάζεηεο ηα ηειεπηαία είθνζη ρξφληα, γηα ηα πξντφληα πνπ κειεηή-

ζεθαλ. 

   Ζ πηζαλφηεηα λα ζπκβεί κηα εππάζεηα επίπησζεο i. 

 

5.8.1 ΢πνινγηζκφο ησλ πηζαλνηήησλ    

Ζ παξνχζα έξεπλα επηθεληξψζεθε θπξίσο ζε θαηαζθεπαζηέο ινγηζκηθνχ φπσο ε 

Microsoft θαη Oracle, ιφγσ ηνπ κεγάινπ αξηζκνχ πξντφλησλ ηνπο, θαζψο θαη ησλ 

δηαθνξεηηθψλ εθδφζεσλ απηψλ, ζε βάζνο ρξφλνπ. Ν κεγάινο αξηζκφο πξντφλησλ 

ινγηζκηθνχ θαη ησλ εθδφζεψλ ηνπο, έρνπλ ζσξεπηηθά, εκθαλίζεη έλα ηδηαίηεξα 

κεγάιν αξηζκφ εππαζεηψλ ηα ηειεπηαία είθνζη ρξφληα. Κεηξψληαο ινηπφλ, ηνλ 

αξηζκφ ησλ εππαζεηψλ γηα θάζε πξντφλ θαηαθέξακε λα ππνινγίζνπκε ηελ πηζα-

λφηεηα   , ρξεζηκνπνηψληαο ηνλ παξαθάησ ηχπν: 

 

   
                             

                            
 ( ) 
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Όπνπ:  

I Δίλαη ν δείθηεο ηεο θιίκαθαο ησλ επηπηψζεσλ γηα φιεο ηηο εππάζεηεο 

ησλ ηειεπηαίσλ είθνζη εηψλ, γηα ηα πξντφληα πνπ κειεηήζεθαλ: α) 

(None, Complete, Partial) απφ ηα ζηνηρεία πνπ βξέζεθαλ ζηελ βάζε 

δεδνκέλσλ (OSVDB), ή β) (CVSS Score) απφ ηα ζηνηρεία πνπ βξέ-

ζεθαλ ζηελ (NVD) 

 

5.8.2 Σξήζε εηδηθψλ βαξψλ ζηνλ ππνινγηζκφ ηεο εληξνπίαο 

Σξεζηκνπνηψληαο κηα αλνηθηνχ θψδηθα βάζε δεδνκέλσλ, φπσο ηελ OSVDB ή / θαη 

NVD, βξέζεθε ιχζε ζην πξφβιεκα ηεο αλεχξεζεο ησλ ζπκβάλησλ. Απηφ πνπ 

φκσο παξέκελε, ήηαλ φηη γηα φια ηα ζπκβάληα – εππάζεηεο, πνπ βξέζεθαλ ζηηο 

βάζεηο δεδνκέλσλ ησλ είθνζη θαη πιένλ εηψλ, είρε ππνινγηζηεί ε ίδηα ηηκή γηα ηελ 

πηζαλφηεηα λα ζπκβνχλ, γεγνλφο πνπ δελ ζα καο νδεγνχζε ζε αθξηβή απνηειέ-

ζκαηα. Δάλ παξαβιέπακε απηφ ην γεγνλφο, ζα είρακε παξαιείςεη κία πνιχ ζεκα-

ληηθή πιεξνθνξία, απηή ηεο πνηφηεηαο θάζε ηερληθνχ παξάγνληα θηλδχλνπ (tech-

nical risk factor). 

Κε άιια ιφγηα, θάζε παξάγνληαο θηλδχλνπ δελ αλακέλεηαη λα πξνθαιέζεη ηελ ίδηα 

δεκηά θαη λα εθζέζεη έλα ζχζηεκα πιεξνθνξηθήο ζηνλ ίδην βαζκφ. Γηα ην ιφγν 

απηφ, κειεηήζεθε ε επίπησζε (impact) θάζε παξάγνληα θηλδχλνπ ζηηο βάζεηο 

δεδνκέλσλ πνπ είρακε. Ν ζθνπφο καο ήηαλ, λα θαζνξίζνπκε έλα «εηδηθφ βάξνο» 

γηα θάζε παξάγνληα θηλδχλνπ, φρη βάζεη ησλ ζπλνιηθψλ εππαζεηψλ πνπ βξέζεθαλ 

ζην βάζνο ηνπ ρξφλνπ, αιιά ζε ζρέζε κε ηε ζνβαξφηεηα (severity) απηψλ ζην 

ίδην ρξνληθφ δηάζηεκα. 

Ήηαλ αλακελφκελν, φηη ηα κεγάια ιεηηνπξγηθά ζπζηήκαηα, ζα ήηαλ πεξηζζφηεξν 

επηξξεπή ζε επηζέζεηο θαη γηα απηφ ζα ππήξραλ πνιιέο πνιιαπιάζηεο πεξηπηψζεηο 

εππαζεηψλ θαηαγεγξακκέλεο γηα απηά, ζηηο βάζεηο δεδνκέλσλ πνπ δηαζέηακε. 

Απηφ φκσο, δελ ζα έπξεπε λα αιιάμεη ην «εηδηθφ βάξνο» ηνπ παξάγνληα θηλδχ-

λνπ, εθηφο θπζηθά αλ νη πεξηζζφηεξνη απφ απηνχο ήηαλ θαηεγνξηνπνηεκέλνη σο 

πνιχ ζνβαξνί (severe). 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 167 απφ 272 

Έηζη ινηπφλ, γηα λα δηαθξίλνπκε ηνπο παξάγνληεο θηλδχλνπο ζε ζρέζε κε ηελ επί-

πησζή ηνπο ζε έλα ζχζηεκα πιεξνθνξηθήο, αλάινγα κε ηε βάζε δεδνκέλσλ πνπ 

ρξεζηκνπνηήζακε, αθνινπζήζακε ηελ εμήο κεζνδνινγία: 

 Πηελ βάζε δεδνκέλσλ OSVDB, ππάξρνπλ ηξείο πηζαλέο επηπηψζεηο πνπ 

κπνξεί έλαο παξάγνληαο θηλδχλνπ λα επηθέξεη ζε έλα ζχζηεκα πιεξνθν-

ξηθήο: α) Θακία (None), β) Κεζαία (Partial) θαη γ) ΢ςειή (Complete). Σξε-

ζηκνπνηψληαο ηελ πνηνηηθή δηάθξηζε (qualitative distinction), αλαζέζακε 

δηαθνξεηηθά «εηδηθά βάξε» αλάινγα κε ηελ επίπησζε πνπ ζα είραλ ζε έλα 

ζχζηεκα πιεξνθνξηθήο: α) 1, β) 3 θαη γ) 10, αληίζηνηρα.  

 Πηελ βάζε δεδνκέλσλ NVD, ππάξρεη εηδηθή ζηήιε, «CVSS Score», πνπ α-

πεηθνλίδεη ην βαζκφ ηεο επίπησζεο ηεο εππάζεηαο ζε έλα ζχζηεκα πιεξν-

θνξηθήο, βάζεη ηνπ ζπζηήκαηνο αμηνιφγεζεο ησλ επηπηψζεσλ Common 

Vulnerability Scoring System (CVSS). Ζ κεζνδνινγία CVSS είλαη επξέσο 

απνδεθηή θαη ηε ρξεζηκνπνηνχλ πνιχ γλσζηέο εηαηξείεο ηνπ θιάδνπ ηεο 

Ξιεξνθνξηθήο, φπσο ε McAfee, Symantec, Microsoft, Cisco θ.α. Κε ηε 

ρξήζε ελφο ηέηνηνπ κέηξνπ ε κεζνδνινγία καο εμαζθαιίδεη αθφκα κεγαιχ-

ηεξν βαζκφ ακεξνιεςίαο ζηελ αλάζεζε εηδηθψλ βαξψλ ζηνπο ηερληθνχο 

παξάγνληεο θηλδχλνπ. 

Σξεζηκνπνηήζακε ηα πξνηεηλφκελα βάξε ζηνλ ππνινγηζκφ ηεο εληξνπίαο ηεο 

πιεξνθνξίαο θαηαιήμακε ζηελ αθφινπζε εμίζσζε: 

 ( )   (                   )   ∑       (  )

 

   

 ( ) 
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Όπνπ:  

   Δίλαη ην εηδηθφ βάξνο γηα θάζε πηζαλή θαηεγνξία επίπησζεο ελφο 

παξάγνληα θηλδχλνπ. 

 

Ππλεπψο, αο ππνζέζνπκε φηη έρνπκε έλα ζχζηεκα πιεξνθνξηθήο, γηα ην νπνίν 

έρνπκε αλαγλσξίζεη φινπο ηνπο παξάγνληεο θηλδχλνπ ηνπ. Γηα λα κπνξέζνπκε λα 

ππνινγίζνπκε ην επίπεδν αζθάιεηάο ηνπ, ρξεζηκνπνηψληαο ηελ εμίζσζε 2, ζα 

πξέπεη λα θαζνξίζνπκε θαιχηεξα ηελ ζηνραζηηθή ζπλάξηεζε   , θαη λα θαζνξί-

ζνπκε ηα εηδηθά βάξε ζε θάζε έλα παξάγνληα θαη λα ηα ζέζνπκε σο εθζέηε. Φπ-

ζηθά ππνζέηνπκε, φηη αλ έλαο απφ ηνπο παξάγνληεο θηλδχλνπ κεδεληζηεί, ηφηε ην 

ζπλνιηθφ επίπεδν αζθάιεηαο ηνπ ζπζηήκαηνο πιεξνθνξηθήο πξέπεη λα ζεσξεζεί 

θαη απηφ κεδέλ. Απηφ απφ κφλν ηνπ καο νδεγεί ζηε δεκηνπξγία ελφο γηλνκέλνπ. 

Δάλ ππνζέζνπκε, φηη θάζε παξάγνληαο θηλδχλνπ, είλαη αλεμάξηεηνο απφ ηνπο 

ππφινηπνπο, ηφηε γηα λα ελζσκαηψζνπκε ηα εηδηθά βάξε ζηνλ ππνινγηζκφ ηνπ 

επηπέδνπ ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, ε εμίζσζε 2 κεηαζρε-

καηίδεηαη ζηελ αθφινπζε εμίζσζε: 

                ∫∏ 
 

 
  ( )   ( ) 

Όπνπ:  

   Δίλαη ην εηδηθφ βάξνο γηα θάζε παξάγνληα θηλδχλνπ. 

 

Κε ηνλ ηξφπν ππνινγηζκνχ πνπ πξνηείλεηαη, πεηπραίλνπκε φηη εάλ έρνπκε έλα 

ζπκβάλ πςειήο επίπησζεο – επηθηλδπλφηεηαο (high impact), λα ππνινγίδεηαη θαη 

πςειή ηηκή ηεο εληξνπίαο θαη αληίζηξνθα. 

Θέηνπκε ην    σο ηελ ππνινγηδφκελε ζηαζκηζκέλε εληξνπία γηα θάζε παξάγνληα 

θηλδχλνπ φπσο εκθαλίδεηαη ζηελ αθφινπζε εμίζσζε 7: 
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    ∑       (  )

 

   

 ( ) 

 

 

Όπνπ:  

n Δίλαη ίζν κε ηνλ αξηζκφ ησλ δηαθνξεηηθψλ θαηεγνξηψλ επηπηψζεσλ, 

πνπ κπνξεί έλαο παξάγνληαο θηλδχλνπ λα επηθέξεη ζε έλα ζχζηεκα 

πιεξνθνξηθήο.  

   Δίλαη ην εηδηθφ βάξνο ηνπ παξάγνληα θηλδχλνπ. 

 

Κε ηνλ ηξφπν απηφ, είκαζηε ζε ζέζε λα κεηξήζνπκε πφζν επεξεάδεηαη ην γηλφ-

κελν απφ ηνπο παξάγνληεο απηνχο, ρξεζηκνπνηψληαο σο κέηξν ηε ζηαζκηζκέλε 

εληξνπία ηεο ζνβαξφηεηαο ηεο εθάζηνηε εππάζεηαο, γεγνλφο πνπ θάλεη ηνπο ππν-

ινγηζκνχο καο, ακεξφιεπηνπο.  

Δπηπιένλ, επεηδή νη ζπλαξηήζεηο   , επεξεάδνληαη κφλν απφ ηνλ παξάγνληα ηνπ 

ρξφλνπ θαη αθνχ          , κπνξνχκε λα ζπκπεξάλνπκε φηη αλ ε ηηκή ηεο ζπ-

λάξηεζεο απμεζεί, ηφηε ζα απμεζεί θαη ην εηδηθφ βάξνο θαη αληηζηξφθσο.  

 

5.8.3 Σξήζε ηνπ παξάγνληα ρξφλνπ ζηνλ ππνινγηζκφ ηνπ εηδηθνχ βάξνπο 

Σξεζηκνπνηψληαο ηελ παξαπάλσ κεζνδνινγία, ζεσξήζακε φηη ην εηδηθφ βάξνο γηα 

θάζε παξάγνληα θηλδχλνπ είλαη ζηαζεξφ θαη ζπκκεηέρεη ζηνπο ππνινγηζκνχο. 

Όκσο εδψ γελλάηαη ην εξψηεκα, «Δίλαη ζσζηφ έλαο παξάγνληαο θηλδχλνπ πνπ 

εκθαλίζηεθε ζε παιαηφηεξα έηε, λα επεξεάδεη ην ζπλνιηθφ επίπεδν αζθαιείαο 

ελφο ζπζηήκαηνο πιεξνθνξηθήο ην ίδην, κε έλα λέν παξάγνληα θηλδχλνπ πνπ εκ-

θαλίζηεθε πνιχ θνληά ζηελ ζεκεξηλή εκεξνκελία»; ΢πνζηεξίδνπκε πσο φρη. Ν-

ξηζκέλνη απφ ηνπο παξάγνληεο θηλδχλνπ, εηδηθά φηαλ αλαθεξφκαζηε ζε εππάζεη-

εο, είλαη αλακελφκελν λα εκθαληζηνχλ ζηα πξψηα ρξφληα θπθινθνξίαο  ελφο ιεη-

ηνπξγηθνχ ινγηζκηθνχ γηα παξάδεηγκα, ελψ είλαη κε απνδεθηφ ε καθξνρξφληα χ-

παξμή ηνπο. Έηζη, ιακβάλνληαο ππφςε θαη ηελ εμέιημε ηεο θνηλφηεηαο ησλ πξν-
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γξακκαηηζηψλ, εθαξκφδνπκε ελφο είδνπο πνηλήο (penalty) ζε απηά ηα πξντφληα 

πνπ ελψ είλαη θαηξφ ζηελ αγνξά είλαη αθφκε επάισηα ζε εππάζεηεο. 

Γηα λα ην απνηππψζνπκε απηφ ζηε κεζνδνινγία ππνινγηζκνχ καο, εηζάγνπκε έλα 

ηξφπν κεηαβνιήο ησλ εηδηθψλ βαξψλ    γηα θάζε παξάγνληα θηλδχλνπ ηνπ ζπ-

ζηήκαηνο πιεξνθνξηθήο πνπ κειεηάκε. Γηα λα εμηζνξξνπήζνπκε ηελ ππνινγηδφ-

κελε πνζφηεηα ηελ πςψλνπκε ζηε δχλακε k. Κε ην ζθεπηηθφ απηφ, πξνηείλεηαη ε 

αθφινπζε εμίζσζε: 

    ∑∑           (   )

 

   

 

   

 ( ) 

Όπνπ:  

i Δίλαη ην πξντφλ ινγηζκηθνχ. 

n Δίλαη ίζν κε ηνλ αξηζκφ ησλ δηαθνξεηηθψλ θαηεγνξηψλ επηπηψζεσλ, 

πνπ κπνξεί έλαο παξάγνληαο θηλδχλνπ λα επηθέξεη ζε έλα ζχζηεκα 

πιεξνθνξηθήο. 

   Δίλαη ην εηδηθφ βάξνο ηνπ παξάγνληα θηλδχλνπ. 

m Δίλαη ν αξηζκφο ησλ εηψλ πνπ ην πξντφλ ινγηζκηθνχ i, βξίζθεηαη 

ζηελ αγνξά. 

j Δίλαη νη θαηεγνξίεο επηπηψζεσλ (impact) ησλ θηλδχλσλ. 

k Δίλαη ν αξηζκφο ησλ εηψλ πνπ έλα πξντφλ ινγηζκηθνχ βξίζθεηαη 

ζηελ αγνξά. 

    Δίλαη ε πηζαλφηεηα ην πξντφλ ινγηζκηθνχ i, λα αλήθεη ζε κία θαηε-

γνξία επίπησζεο (impact) θηλδχλνπ j, θαη λα βξίζθεηαη ζηελ αγνξά 

k έηε. 

 

5.8.4 Σξήζε ηνπ «πνζνζηνχ ρξήζεο» ζηνλ ππνινγηζκφ ηνπ βάξνπο 

Ν ππνινγηζκφο ηνπ εηδηθνχ βάξνπο κπνξεί πεξαηηέξσ λα βειηησζεί κε ηελ εηζα-

γσγή ηεο έλλνηαο «πνζνζηφ ρξήζεο». Γηα λα πεηχρνπκε αθφκε πεξηζζφηεξε α-

θξίβεηα θαη αληηθεηκεληθφηεηα ζηηο κεηξήζεηο ηνπ ζπλνιηθνχ επηπέδνπ αζθάιεηαο 
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ηνπ ζπζηήκαηνο πιεξνθνξηθήο, ζα πξέπεη λα εμεηάζνπκε ηελ πεξίπησζε κία ζπ-

γθεθξηκέλε εθαξκνγή λα είλαη επηξξεπήο ζε εππάζεηεο, αιιά λα κελ ρξεζηκνπνη-

είηαη ηφζν ζπρλά. Ππλεπψο, ελζσκαηψζακε θαη ηελ παξάκεηξν απηή ζηελ εμίζσ-

ζε ππνινγηζκνχ θαη έηζη πξνηείλεηαη ε αθφινπζε εμίζσζε: 

    ∑∑    
           (    )

 

   

 

   

 ( ) 

  

Όπνπ:  

i Δίλαη ην πξντφλ ινγηζκηθνχ. 

n Δίλαη ν αξηζκφο δηαθνξεηηθψλ θαηεγνξηψλ επηπηψζεσλ (impact), 

πνπ ππάξρνπλ γηα ην πξντφλ i. 

   Δίλαη ην εηδηθφ βάξνο ηνπ παξάγνληα θηλδχλνπ γηα θάζε n. 

m Δίλαη ν αξηζκφο ησλ εηψλ πνπ ην πξντφλ ινγηζκηθνχ i βξίζθεηαη 

ζηελ αγνξά. 

      Ζ πηζαλφηεηα πνπ έλα πξντφλ ινγηζκηθνχ i λα έρεη κία εππάζεηα j 

θαη λα βξίζθεηαη ζηελ αγνξά γηα k ρξφληα. 

k Δίλαη ν αξηζκφο ησλ εηψλ πνπ έλα πξντφλ ινγηζκηθνχ βξίζθεηαη 

ζηελ αγνξά. 

     Δίλαη ην πνζνζηφ ηεο ρξήζεο ηνπ πξντφληνο ινγηζκηθνχ i, πνπ βξί-

ζθεηαη ζηελ αγνξά k έηε. 

 

5.9 ΢πνινγηζκφο ηεο εληξνπίαο  

Έρνληαο θαζνξίζεη ηα βάξε ζε θάζε θαηεγνξία επίπησζεο, πξνρσξήζακε θαη π-

πνινγίζακε ηελ εληξνπία ηεο πιεξνθνξίαο γηα φινπο ηνπ παξάγνληεο θηλδχλνπ 

θαη γηα φινπο ηνπο θαηαζθεπαζηέο ινγηζκηθνχ πνπ ππήξραλ ζηε βάζε δεδνκέλσλ 

καο. Απηφ καο έδσζε κία ακεξφιεπηε θαη αθξηβή εηθφλα γηα φινπο ηνπο θαηα-

ζθεπαζηέο θαη ηα πξντφληα ηνπο. Κεξηθά απφ ηα απνηειέζκαηα παξνπζηάδνληαη 

παξαθάησ: 
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Καηαζθεπαζηήο  

(Vendor) 

Πξντόλ  

(Product) 

΢ύλνιν 

 εππαζεηώλ  

(Total           

Vulnerabilities) 

Δπηπηώζεηο  

(Impact) 

΢ύλνιν  

εληξνπίαο  

(Total  Entropy) 

Log base 10 

Κακία 

(None) 

Μεζαία 

(Partial) 

Τςειή 

(Complete) 

Microsoft Windows XP 3836 616 1520 1700 2,172 

Microsoft Windows 2003 2496 300 890 1306 2,062 

Microsoft Office XP 210 9 90 111 2,000 

Πίλαθαο 13: Πίλαθαο κε ηηο ηηκέο εληξνπίαο γλσζηώλ πξντόλησλ ινγηζκηθνύ, ηεο θαηαζθεπά-
ζηξηαο εηαηξείαο Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 

 

Πίλαθαο 14: Πίλαθαο κε ηηο ηηκέο εληξνπίαο γλσζηώλ πξντόλησλ ινγηζκηθνύ ρξεζηκνπνηώληαο 
θαη ηνλ παξάγνληα ηνπ ρξόλνπ (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 

 

Καηαζθεπαζηήο  

(Vendor) 

Πξντόλ  

(Product) 

΢ύλνιν 

 εππαζεηώλ  

(Total           

Vulnerabilities) 

Δληξνπία κε ηε ρξήζε 

ηνπ παξάγνληα ρξόλνπ 

(Taking into account 

the time factor) 

Microsoft Windows XP 638 3,072 

Microsoft Windows 2003 565 3,375 

Microsoft Office XP 110 1,2015 

Πίλαθαο 15 Πίλαθαο κε ηηο ηηκέο εληξνπίαο γλσζηώλ πξντόλησλ ινγηζκηθνύ, ηεο θαηαζθεπάζηξη-
αο εηαηξείαο Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

Καηαζθεπαζηήο  

(Vendor) 

Πξντόλ  

(Product) 

΢ύλνιν 

 εππαζεηώλ  

(Total           

Vulnerabilities) 

Δπηπηώζεηο  

(Impact) 

Δληξνπία κε ηε 

ρξήζε ηνπ πα-

ξάγνληα ρξόλνπ 

(Taking into 

account the 

time factor) 

Κακία 

(None) 

Μεζαία 

(Partial) 

Τςειή 

(Complete) 

Microsoft Windows XP 3836 616 1520 1700 0,22 

Microsoft Windows 2003 2496 300 890 1306 0,35 

Microsoft Office XP 210 9 90 111 0,13 
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Δίλαη θαλεξφ φηη ελψ ην ζχλνιν ησλ εππαζεηψλ θαη ε θαηεγνξηνπνίεζε ησλ επη-

πηψζεσλ γηα ηα πξντφληα ηνπ πίλαθα δηαθέξνπλ θαηά πνιχ, ε ρξήζε ηεο ζηαζκη-

ζκέλεο εληξνπίαο, καο δίλεη ηε δπλαηφηεηα λα έρνπκε έλα θνηλφ κέηξν θαη λα 

θάλνπκε ηελ ζχγθξηζε κεηαμχ απηψλ.  

Απφ ηε ζηηγκή πνπ ππνινγίζακε ηε δχλακε 
 

  
 κηθξέο δηαθνξέο παξάγνπλ αληηιε-

πηά απνηειέζκαηα ζην ζχλνιν ησλ κεηξήζεσλ. Νη κεηξήζεηο έγηλαλ κε ηελ πα-

ξαδνρή φηη πνζνζηφ ρξήζεο ησλ πξντφλησλ πνπ κειεηήζεθαλ, ήηαλ 100%. Ξα-

ξφιν πνπ νη κεηξήζεηο πξνέξρνληαη απφ δχν δηαθνξεηηθέο βάζεηο δεδνκέλσλ, 

βιέπνπκε φηη ηα απνηειέζκαηα καο νδεγνχλ ζην ίδην ζπκπέξαζκα ζρεηηθά κε ηελ 

εληξνπία. 

 

5.10 Ξξνζέγγηζε ηεο ζηνραζηηθήο ζπλάξηεζεο 

Έρνληαο ππνινγίζεη ηα βάξε κε νπνηαδήπνηε απφ ηηο παξαπάλσ κεζφδνπο, απηφ 

πνπ καο ιείπεη γηα ηνλ ππνινγηζκφ ηνπ επηπέδνπ ηεο αζθάιεηαο ελφο ζπζηήκαηνο 

πιεξνθνξηθήο είλαη, λα πξνζεγγίζνπκε ηηο ζηνραζηηθέο ζπλαξηήζεηο πνπ ζα πξέ-

πεη λα ρξεζηκνπνηήζνπκε ζηελ εμίζσζε ππνινγηζκνχ. 

Γηα ηελ επίηεπμε ηνπ ζθνπνχ απηνχ, επηιέμακε ηελ εκπεηξηθή πξνζέγγηζε ζηνλ 

κεγάιν φγθν δεδνκέλσλ πνπ δηαζέηακε. Ζ ηδέα ήηαλ, φηη έπξεπε λα κειεηεζνχλ 

αλ ππήξραλ ελδείμεηο χπαξμεο ρξνληθψλ πξνηχπσλ [96], ηα νπνία ραξαθηήξηδαλ 

ηνπο παξάγνληεο θηλδχλνπ πνπ επεξεάδνπλ ηα ζπζηήκαηα πιεξνθνξηθήο. Απηφ, 

ζα αξθνχζε ψζηε λα νδεγεζνχκε ζηελ εκπεηξηθή επαιήζεπζε ηνπ πξνηεηλφκελνπ 

κνληέινπ, εμίζσζε 2. 

Ζ εκπεξηζηαησκέλε κειέηε ησλ ρξνληθψλ κνηίβσλ ζηα δεδνκέλα πνπ δηαζέηακε, 

απνθάιπςε ηηο θαηαλνκέο ησλ πηζαλνηήησλ, πνπ αθνινπζεί θάζε παξάγνληαο 

θηλδχλνπ. Έηζη ινηπφλ, ε επηζπκεηή ζηνραζηηθή ζπλάξηεζε, ε νπνία αλαπαξηζηά 

θάζε παξάγνληα θηλδχλνπ, κπνξεί πιένλ, λα πξνζεγγηζηεί κε ηελ αθξίβεηα θαη ηελ 

αληηθεηκεληθφηεηα πνπ αλαδεηνχζακε. 
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5.11 Αλάιπζε ρξνληθψλ πξνηχπσλ 

Δίλαη ρσξίο ακθηβνιία, πάξα πνιχ ελδηαθέξνπζα, ε έξεπλα ζρεηηθά κε ηηο εππά-

ζεηεο πνπ ηα ηειεπηαία ρξφληα έρνπλ πξνθαιέζεη δεκία ζηα ζπζηήκαηα πιεξνθν-

ξηθήο. Κε ηε ρξήζε θαηάιιεισλ εξσηεκάησλ ζηηο βάζεηο δεδνκέλσλ OSVDB θαη 

NVD, θαηαθέξακε λα αλαθαιχςνπκε φρη κφλν ηηο θαηαλνκέο πηζαλνηήησλ ησλ 

παξαγφλησλ θηλδχλνπ, αιιά θαη άιιεο πνιχ ρξήζηκεο πιεξνθνξίεο. Κία απφ ηηο 

πην ελδηαθέξνπζεο πιεξνθνξίεο είλαη, ε πνιηηηθή πνπ πινπνηνχλ νη δηάθνξνη κε-

γάινη θαηαζθεπαζηέο ινγηζκηθνχ, αλαθνξηθά κε ηε δεκηνπξγία θαη απνζηνιή, 

δηνξζσηηθψλ παθέησλ ινγηζκηθνχ γηα ηα πξντφληα ηνπο. Απηφ, κε ηε ζεηξά ηνπ 

καο έδσζε απαληήζεηο ζε θαίξηα εξσηήκαηα πνπ ζα εμεγήζνπκε παξαθάησ. 

 

5.11.1 Θαηαλνκή εππαζεηψλ γηα Windows 2003 

Μεθηλψληαο ηελ έξεπλά καο, αλαιχζακε ηε θαηαλνκή εππαζεηψλ ελφο πξντφληνο 

ηνπ θαηαζθεπαζηή ινγηζκηθνχ Microsoft, θαη ζπγθεθξηκέλα γηα ηα Windows 2003. 

Βξήθακε ηνλ αξηζκφ ησλ εππαζεηψλ πνπ αλαθνηλψζεθαλ θαη ηνλ θαηεγνξηνπνηή-

ζακε αλάινγα κε ηελ εκέξα ηεο εβδνκάδαο. Έηζη ινηπφλ ην Γηάγξακκα 1 θαη ην 

Γηάγξακκα 2, απνηππψλνπλ ηελ θαηαλνκή απηή. Βιέπνπκε φηη είλαη ηχπνπ θα-

κπάλαο θαη φηη ε θνξχθσζε ηεο αλαθνίλσζεο ησλ εππαζεηψλ ζπκβαίλεη πεξίπνπ 

ηελ Ρεηάξηε. Δπίζεο, κπνξνχκε λα δνχκε φηη ν αξηζκφο απηφο πεξίπνπ αγγίδεη ηηο 

1.333 ζχκθσλα κε ηελ OSVDB θαη 308 ζχκθσλα κε ηελ NVD, εππάζεηεο. Ρα δηα-

γξάκκαηα γηα ην πξντφλ απηφ απνηππψλνπλ μεθάζαξα ην ρξνληθφ πξφηππν πνπ 

αλαδεηνχζακε. 
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Γηάγξακκα 1: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Windows 2003 ηνπ θαηαζθεπαζηή ινγηζκηθνύ 
Microsoft, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 

 

 

Γηάγξακκα 2: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Windows 2003 ηνπ θαηαζθεπαζηή ινγηζκηθνύ 
Microsoft, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 
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5.11.2 Θαηαλνκή εππαζεηψλ γηα Windows Vista 

Ππλερίδνληαο ηελ έξεπλά καο, αλαιχζακε ηε θαηαλνκή εππαζεηψλ ελφο πξντφληνο 

ηνπ θαηαζθεπαζηή ινγηζκηθνχ Microsoft, θαη ζπγθεθξηκέλα ηνπ Windows Vista. 

Ρν Γηάγξακκα 3 θαη ην Γηάγξακκα 4, απνηππψλνπλ ηελ θαηαλνκή απηή. Βιέπνπ-

κε φηη πάιη είλαη ηχπνπ θακπάλαο θαη φηη ε θνξχθσζε ηεο αλαθνίλσζεο ησλ επ-

παζεηψλ ζπκβαίλεη ηελ Ρεηάξηε. Δπίζεο, κπνξνχκε λα δνχκε φηη ν αξηζκφο απηφο 

πεξίπνπ αγγίδεη ηηο 481 ζχκθσλα κε ηελ OSVDB θαη 224 ζχκθσλα κε ηελ NVD, 

εππάζεηεο. Ρα δηαγξάκκαηα γηα ην πξντφλ απηφ, επίζεο απνηππψλνπλ μεθάζαξα 

ην ρξνληθφ πξφηππν πνπ αλαδεηνχζακε. 

 

 

Γηάγξακκα 3: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Windows Vista ηνπ θαηαζθεπαζηή ινγηζκηθνύ 
Microsoft, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVBD) 
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Γηάγξακκα 4: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Windows Vista ηνπ θαηαζθεπαζηή ινγηζκηθνύ 
Microsoft, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

5.11.3 Θαηαλνκή εππαζεηψλ γηα Windows XP 

Ππλερίδνληαο ηελ έξεπλά καο, αλαιχζακε ηε θαηαλνκή εππαζεηψλ ελφο πξντφληνο 

ηνπ θαηαζθεπαζηή ινγηζκηθνχ Microsoft, θαη ζπγθεθξηκέλα γηα ηα Windows XP. 

Ρν Γηάγξακκα 5 θαη Γηάγξακκα 6 απνηππψλνπλ ηελ θαηαλνκή απηή. Βιέπνπκε 

φηη πάιη είλαη ηχπνπ θακπάλαο θαη φηη ε θνξχθσζε ηεο αλαθνίλσζεο ησλ εππα-

ζεηψλ ζπκβαίλεη ηελ Ρεηάξηε. Δπίζεο, κπνξνχκε λα δνχκε φηη ν αξηζκφο απηφο 

πεξίπνπ αγγίδεη ηηο 1.926 ζχκθσλα κε ηελ OSVDB θαη 306 ζχκθσλα κε ηελ NVD, 

εππάζεηεο. Γηα κία αθφκε θνξά ηα δηαγξάκκαηα γηα ην πξντφλ απηφ απνηππψλνπλ 

μεθάζαξα ην ρξνληθφ πξφηππν πνπ αλαδεηνχζακε. 
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Γηάγξακκα 5: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Windows XP ηνπ θαηαζθεπαζηή ινγηζκηθνύ 
Microsoft, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 

 

 

Γηάγξακκα 6: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Windows XP ηνπ θαηαζθεπαζηή ινγηζκηθνύ 
Microsoft, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 
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5.11.4 Θαηαλνκή εππαζεηψλ γηα Windows 2000 

Ππλερίδνληαο ηελ έξεπλά καο, αλαιχζακε ηε θαηαλνκή εππαζεηψλ ελφο πξντφληνο 

ηνπ θαηαζθεπαζηή ινγηζκηθνχ Microsoft, θαη ζπγθεθξηκέλα γηα ηα Windows 2000. 

Έηζη ινηπφλ ην Γηάγξακκα 7 θαη Γηάγξακκα 8, απνηππψλνπλ ηελ θαηαλνκή απηή. 

Βιέπνπκε φηη πάιη είλαη ηχπνπ θακπάλαο θαη φηη ε θνξχθσζε ηεο αλαθνίλσζεο 

ησλ εππαζεηψλ ζπκβαίλεη πεξίπνπ ηελ Ρεηάξηε. Δπίζεο, κπνξνχκε λα δνχκε φηη ν 

αξηζκφο απηφο πεξίπνπ αγγίδεη ηηο 1.208 ζχκθσλα κε ηελ OSVDB θαη 220 ζχκ-

θσλα κε ηελ NVD, εππάζεηεο. Γηα κία αθφκε θνξά, ηα δηαγξάκκαηα γηα ην πξντφλ 

απηφ, απνηππψλνπλ μεθάζαξα ην ρξνληθφ πξφηππν πνπ αλαδεηνχζακε. 

 

 

Γηάγξακκα 7: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Windows 2000 ηνπ θαηαζθεπαζηή ινγηζκηθνύ 
Microsoft, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 
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Γηάγξακκα 8: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Windows 2000 ηνπ θαηαζθεπαζηή ινγηζκηθνύ 
Microsoft, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

5.11.5 Θαηαλνκή εππαζεηψλ γηα ηνλ θαηαζθεπαζηή ινγηζκηθνχ Microsoft 

Έρνληαο ήδε κειεηήζεη θαη απνηππψζεη, ηηο θαηαλνκέο εππαζεηψλ γηα ηέζζεξα 

(4) απφ ηα πην γλσζηά πξντφληα ηεο θαηαζθεπάζηξηαο εηαηξείαο, απνθαζίζακε λα 

επεθηείλνπκε ηελ έξεπλά καο. Έηζη, κειεηήζακε ηελ θαηαλνκή γηα ηηο εππάζεηεο 

πνπ έρνπλ λα θάλνπλ κε ηελ θαηαζθεπάζηξηα εηαηξεία ινγηζκηθνχ Microsoft, ζπ-

λνιηθά, αγλνψληαο ην πξντφλ. Ξξνζπαζήζακε, λα ηηο θαηαλείκνπκε γηα κία αθφκε 

θνξά ζε εκέξεο ηεο εβδνκάδαο θαη ηηο απνηππψζακε ζηo Γηάγξακκα 9 θαη Γηά-

γξακκα 10.  

Ρα δηαγξάκκαηα απηά, είλαη ηχπνπ θακπάλαο θαη βιέπνπκε φηη ε θνξχθσζε ηεο 

αλαθνίλσζεο ησλ εππαζεηψλ ζπκβαίλεη πεξίπνπ ηελ Ρεηάξηε. Δπίζεο, κπνξνχκε 

λα δνχκε φηη ν αξηζκφο απηφο πεξίπνπ αγγίδεη ηηο 10.483 ζχκθσλα κε ηελ OSVDB 

θαη 1.075 ζχκθσλα κε ηελ NVD, εππάζεηεο. Γηα κία αθφκε θνξά, ηα δηαγξάκκαηα 

γηα ην πξντφλ απηφ, απνηππψλνπλ μεθάζαξα ην ρξνληθφ πξφηππν πνπ αλαδεηνχ-

ζακε. Ππλεπψο, ηα πξντφληα ηεο θαηαζθεπάζηξηαο εηαηξείαο Microsoft σο ζχλνιν, 

είλαη πεξηζζφηεξν επηξξεπή γχξσ ζηελ Ρεηάξηε, θαη γηα απηφ ππάξρεη θαη νξφο  

«Exploit Wednesday» [97], [98]. 
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Γηάγξακκα 9: Καηαλνκή εππαζεηώλ ηνπ θαηαζθεπαζηή ινγηζκηθνύ Microsoft, αλά εκέξα ηεο 
εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 

 

 

Γηάγξακκα 10: Καηαλνκή εππαζεηώλ ηνπ θαηαζθεπαζηή ινγηζκηθνύ Microsoft, αλά εκέξα ηεο 
εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 
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5.12 Ξνιηηηθή δηνξζσηηθψλ παθέησλ ινγηζκηθνχ ηεο Microsoft 

Όπσο αλαθέξζεθε ζηελ παξάγξαθν § 5.11, ε κειέηε ησλ εππαζεηψλ πνπ έβια-

ςαλ ηα ζπζηήκαηα πιεξνθνξηθήο ηα πξνεγνχκελα ρξφληα καο απνθάιπςε ρξήζη-

κεο πιεξνθνξίεο. Κία απφ απηέο, είλαη θαη ε πνιηηηθή πνπ αθνινπζνχλ νη θαηα-

ζθεπάζηξηεο εηαηξείεο ινγηζκηθνχ, αλαθνξηθά κε ηε δεκηνπξγία θαη απνζηνιή δη-

νξζσηηθψλ παθέησλ ινγηζκηθνχ.  

Πηελ πεξίπησζε ηεο θαηαζθεπάζηξηαο εηαηξείαο ινγηζκηθνχ Microsoft, επαιεζεχ-

ηεθε, ν φξνο πνπ ήηαλ γλσζηφο γηα ρξφληα, «Patch Tuesday». Ν φξνο απηφο, π-

πνδήισλε φηη θάζε Ρξίηε ε εηαηξεία έβγαδε ζε θπθινθνξία γηα ηελ θνηλφηεηα ησλ 

ρξεζηψλ, δηνξζσηηθά παθέηα ινγηζκηθνχ. Απηφ ήηαλ ηδηαίηεξα γλσζηφ, ζηελ θνη-

λφηεηα ησλ δηαρεηξηζηψλ ησλ δηαθφξσλ εμππεξεηεηψλ πνπ ρξεζηκνπνηνχζαλ 

πξντφληα ηεο Microsoft. 

 

5.12.1 Windows Update Tool 

Πχκθσλα ινηπφλ κε ηελ πνιηηηθή ηεο Microsoft, θάζε δεχηεξε Ρξίηε ηνπ κήλα, ε 

εηαηξεία έδηλε πξνο ρξήζε ηα δηνξζσηηθά παθέηα ινγηζκηθνχ γηα ηα πξντφληα ηεο 

θαη ηηο δηάθνξεο εθδφζεηο ηνπο. Απφ ηελ αξρή ηνπ πξντφληνο «Windows 98», κέ-

ρξη θαη ζήκεξα, έλα λέν εξγαιείν ζπκπεξηιακβάλνληαλ ζε θάζε ιεηηνπξγηθφ ζχ-

ζηεκα ηεο Microsoft, ην «Windows Update». Θάζε έλα ζχζηεκα, πνπ είρε ην ζπ-

γθεθξηκέλν εξγαιείν ελεξγνπνηεκέλν έιεγρε απηφκαηα ην δηαδηθηπαθφ ηφπν ηεο 

εηαηξείαο, γηα λα βξεη εάλ ππήξραλ θαηλνχξγηα δηνξζσηηθά παθέηα ινγηζκηθνχ. Πε 

πεξίπησζε πνπ ππήξραλ, ηα θαηέβαδε απηφκαηα ζην ζχζηεκα θαη ηα εγθαζη-

ζηνχζε. Φπζηθά, κε ηελ ίδηα δηαδηθαζία, ην ζπγθεθξηκέλν εξγαιείν, έιεγρε θαη 

εγθαζηζηνχζε, δηνξζψζεηο γηα φια ηα εγθαηεζηεκέλα, ζην εθάζηνηε ζχζηεκα, 

πξντφληα ηεο Microsoft, φπσο SQL Server, Microsoft Office ή αθφκα θαη εξγαιεία 

αλάπηπμεο ζαλ ην Visual Studio. 

Φπζηθά, απηφ πνπ επαιεζεχζακε κε ηα πξνεγνχκελα δηαγξάκκαηα, απνηειεί κία 

ινγηθή εμήγεζε, γηα ηελ θνξχθσζε ηεο χπαξμεο εππαζεηψλ ζε ζπγθεθξηκέλε ε-

κέξα ηεο εβδνκάδαο. Ξαξφια απηά φκσο, ην πξφβιεκα παξακέλεη. Ζ ζπγθεθξη-
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κέλε εηαηξεία, είλαη πεξηζζφηεξν επάισηε ζε επηζέζεηο αζθαιείαο ηε Ρεηάξηε, 

αθξηβψο γηα ηνλ ίδην ιφγν, δειαδή ηεο κε εγθαηάζηαζεο ησλ δηνξζσηηθψλ παθέ-

ησλ. 

 

5.13 Ξνιηηηθή δηνξζσηηθψλ παθέησλ ινγηζκηθνχ ηεο Oracle 

Ππλερίδνληαο ηελ έξεπλα ζηηο βάζεηο δεδνκέλσλ OSVB θαη NVD, αλαθαιχςακε φηη 

δελ είλαη κφλν ε θαηαζθεπάζηξηα εηαηξεία ινγηζκηθνχ Microsoft πνπ επηδεηθλχεη 

απηή ηε ζπκπεξηθνξά, αλαθνξηθά κε ηηο εππάζεηεο. Πην Γηάγξακκα 11 θαη ζην 

Γηάγξακκα 12, απνηππψλεηαη έλα απφ ηα πην γλσζηά θαη επξέσο ρξεζηκνπνηνχ-

κελα πξντφληα ηεο θαηαζθεπάζηξηαο εηαηξείαο ινγηζκηθνχ Oracle, ην Oracle Da-

tabase 10g. Όπσο θαη πξηλ, θαη ζε απηήλ ηελ πεξίπησζε έρνπκε δχν δηαγξάκκα-

ηα ηχπνπ θακπάλαο, ηα νπνία απνηππψλνπλ ηνλ αξηζκφ ησλ εππαζεηψλ αλά εκέ-

ξα ηεο εβδνκάδαο, κε κέγηζην αξηζκφ εππαζεηψλ, 427 ζχκθσλα κε ηελ OSVDB 

θαη 710 ζχκθσλα κε ηελ NVD. Ζ κνλαδηθή δηαθνξά πνπ ππάξρεη, είλαη φηη ε εκέ-

ξα ηεο θνξχθσζεο ηεο θακπχιεο αιιάδεη θαη είλαη πιένλ ε Ρξίηε ζχκθσλα κε 

ηελ OSVDB θαη παξακέλεη Ρεηάξηε ζχκθσλα κε ηελ NVD. 
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Γηάγξακκα 11: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Oracle Database 10g, ηνπ θαηαζθεπαζηή 
ινγηζκηθνύ Oracle, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 

 

 

Γηάγξακκα 12: Καηαλνκή εππαζεηώλ γηα ην πξντόλ Oracle Database 10g, ηνπ θαηαζθεπαζηή 
ινγηζκηθνύ Oracle, αλά εκέξα ηεο εβδνκάδαο (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 
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5.14 Κεληαίεο θαηαλνκέο εππαζεηψλ 

Πηελ παξνχζα έξεπλα, έγηλε πξνζπάζεηα πεξαηηέξσ θαηαλφεζεο ηεο θαηαλνκήο 

ησλ εππαζεηψλ, θαη γηα απηφ ην ιφγν, κειεηήζακε ηηο εππάζεηεο πξντφλησλ θαηά 

ηε δηάξθεηα ελφο κήλα. Απηφ πνπ θάλακε, ήηαλ λα αζξνίζνπκε φιεο ηηο εππάζεηεο 

ελφο πξντφληνο απφ ηα δηαζέζηκα ζηνηρεία ησλ βάζεσλ δεδνκέλσλ OSVDB θαη 

NVD, ζχκθσλα κε ηελ εκεξνινγηαθή εκέξα αλαθνίλσζεο ηεο εππάζεηαο θαη λα 

ηηο πξνβάινπκε ζε έλα παξφκνην, κε ηα παξαπάλσ, δηάγξακκα. 

 

5.14.1 Κεληαία θαηαλνκή εππαζεηψλ ηνπ πξντφληνο ινγηζκηθνχ, «Windows XP» 

Πην Γηάγξακκα 13 θαη Γηάγξακκα 14, απνηππψλεηαη ε κεληαία θαηαλνκή ησλ επ-

παζεηψλ ηνπ πξντφληνο «Windows XP», ηεο θαηαζθεπάζηξηαο εηαηξείαο ινγηζκη-

θνχ Microsoft. Απηφ πνπ θαίλεηαη θαζαξά απφ ηα δηαγξάκκαηα, είλαη φηη ν αξηζ-

κφο ησλ εππαζεηψλ θνξπθψλεηαη θάπνηα ζηηγκή ηνπ κήλα θαη ελ ζπλερεία, θζίλεη 

απφηνκα. 

 

 

Γηάγξακκα 13: Μεληαία θαηαλνκή εππαζεηώλ γηα ην πξντόλ Windows XP, ηνπ θαηαζθεπαζηή 
ινγηζκηθνύ Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 
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Γηάγξακκα 14: Μεληαία θαηαλνκή εππαζεηώλ γηα ην πξντόλ Windows XP, ηνπ θαηαζθεπαζηή 
ινγηζκηθνύ Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

5.14.2 Κεληαία θαηαλνκή εππαζεηψλ ηνπ πξντφληνο ινγηζκηθνχ, «Windows 2003» 

Πην Γηάγξακκα 15 θαη Γηάγξακκα 16, απνηππψλεηαη ε κεληαία θαηαλνκή ησλ επ-

παζεηψλ ηνπ πξντφληνο «Windows 2003», ηεο θαηαζθεπάζηξηαο εηαηξείαο ινγη-

ζκηθνχ Microsoft. Απηφ πνπ επίζεο θαίλεηαη θαζαξά απφ ηα δηαγξάκκαηα, είλαη 

φηη ν αξηζκφο ησλ εππαζεηψλ θνξπθψλεηαη θάπνηα ζηηγκή ηνπ κήλα θαη ελ ζπλε-

ρεία, θζίλεη απφηνκα. 
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Γηάγξακκα 15: Μεληαία θαηαλνκή εππαζεηώλ γηα ην πξντόλ Windows 2003, ηνπ θαηαζθεπαζηή 
ινγηζκηθνύ Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 

 

 

Γηάγξακκα 16: Μεληαία θαηαλνκή εππαζεηώλ γηα ην πξντόλ Windows 2003, ηνπ θαηαζθεπαζηή 
ινγηζκηθνύ Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 
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5.14.3 Κεληαία θαηαλνκή εππαζεηψλ ηνπ πξντφληνο ινγηζκηθνχ, «Windows 2000» 

Πην Γηάγξακκα 17 θαη Γηάγξακκα 18, απνηππψλεηαη ε κεληαία θαηαλνκή ησλ επ-

παζεηψλ ηνπ πξντφληνο «Windows 2000», ηεο θαηαζθεπάζηξηαο εηαηξείαο ινγη-

ζκηθνχ Microsoft. Γηα άιιε κία θνξά, απηφ πνπ θαίλεηαη θαζαξά απφ ηα δηαγξάκ-

καηα, είλαη φηη ν αξηζκφο ησλ εππαζεηψλ θνξπθψλεηαη θάπνηα ζηηγκή ηνπ κήλα 

θαη ελ ζπλερεία, θζίλεη απφηνκα. 

 

 

Γηάγξακκα 17: Μεληαία θαηαλνκή εππαζεηώλ γηα ην πξντόλ Windows 2000, ηνπ θαηαζθεπαζηή 
ινγηζκηθνύ Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 
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Γηάγξακκα 18: Μεληαία θαηαλνκή εππαζεηώλ γηα ην πξντόλ Windows 2000, ηνπ θαηαζθεπαζηή 
ινγηζκηθνύ Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

5.14.4 Κεληαία θαηαλνκή εππαζεηψλ ηνπ πξντφληνο ινγηζκηθνχ, «Office XP» 

Πην Γηάγξακκα 19 θαη Γηάγξακκα 20, απνηππψλεηαη ε κεληαία θαηαλνκή ησλ επ-

παζεηψλ ηνπ πξντφληνο «Office XP», ηεο θαηαζθεπάζηξηαο εηαηξείαο ινγηζκηθνχ 

Microsoft. Γηα άιιε κία θνξά, απηφ πνπ θαίλεηαη θαζαξά απφ ηα δηαγξάκκαηα, 

είλαη φηη ν αξηζκφο ησλ εππαζεηψλ θνξπθψλεηαη θάπνηα ζηηγκή ηνπ κήλα θαη ελ 

ζπλερεία, θζίλεη απφηνκα. 
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Γηάγξακκα 19: Μεληαία θαηαλνκή εππαζεηώλ γηα ην πξντόλ Office XP, ηνπ θαηαζθεπαζηή ινγη-
ζκηθνύ Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ OSVDB) 

 

 

Γηάγξακκα 20: Μεληαία θαηαλνκή εππαζεηώλ γηα ην πξντόλ Office XP, ηνπ θαηαζθεπαζηή ινγη-
ζκηθνύ Microsoft (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 
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5.14.5 Κεληαία θαηαλνκή εππαζεηψλ ηεο θαηαζθεπάζηξηα εηαηξείαο ινγηζκηθνχ, 

Microsoft 

Πην Γηάγξακκα 21 θαη Γηάγξακκα 22, απνηππψλεηαη ε κεληαία θαηαλνκή ησλ επ-

παζεηψλ ηεο θαηαζθεπάζηξηαο εηαηξείαο ινγηζκηθνχ, Microsoft. Γηα άιιε κία θν-

ξά, απηφ πνπ θαίλεηαη θαζαξά απφ ηα δηαγξάκκαηα, είλαη φηη ν αξηζκφο ησλ επ-

παζεηψλ θνξπθψλεηαη γχξσ ζηηο 15 ηνπ κήλα θαη ελ ζπλερεία, θζίλεη απφηνκα. 

 

 

Γηάγξακκα 21: Μεληαία θαηαλνκή εππαζεηώλ ηνπ θαηαζθεπαζηή ινγηζκηθνύ Microsoft (Σα ζηνη-
ρεία πξνέξρνληαη από ηελ OSVDB) 
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Γηάγξακκα 22: Μεληαία θαηαλνκή εππαζεηώλ ηνπ θαηαζθεπαζηή ινγηζκηθνύ Microsoft (Σα ζηνη-
ρεία πξνέξρνληαη από ηελ NVD) 

 

Απφ ηελ έξεπλα απηή, είλαη θαλεξφ φηη κπνξεί ε δηνίθεζε κηαο εηαηξείαο ή ελφο 

νξγαληζκνχ λα σθειεζεί. Κειεηψληαο κε πξνζνρή ηα παξαπάλσ δηαγξάκκαηα, 

κπνξεί θάπνηνο λα αληιήζεη ρξήζηκεο πιεξνθνξίεο θαη λα θαηαλέκεη θαιχηεξα 

ηνπο πφξνπο πνπ δηαζέηεη, έηζη ψζηε λα πεηχρεη ηε κέγηζηε δπλαηή απνηειεζκα-

ηηθφηεηα, ελάληηα ζηηο επηζέζεηο αζθαιείαο πνπ έρνπλ ηε κεγαιχηεξε πηζαλφηεηα 

λα ζπκβνχλ, ζηα κέζα ηνπ εθάζηνηε κήλα. 

 

5.15 Θαζνξηζκφο ηεο ζηνραζηηθήο ζπλάξηεζεο 

Ζ εκπεηξηθή πξνζέγγηζε ηεο παξνχζαο έξεπλαο, έρεη αλακθηζβήηεηα επηδείμεη 

κέρξη ηψξα, φηη δηαθνξεηηθέο εηαηξείεο θαηαζθεπήο ινγηζκηθνχ, επηδεηθλχνπλ πα-

ξφκνηα ζπκπεξηθνξά ζρεηηθά κε ηηο εππάζεηεο θαη ηελ θαηαλνκή ηνπο. Κειεηψ-

ληαο ηα δηαγξάκκαηα πνπ δείρλνπλ απηή ηε ζπκπεξηθνξά, κπνξνχκε λα πνχκε 

φηη απηή απνηππψλεηαη (ή πξνζεγγίδεηαη) απφ κία ζπλάξηεζε Gauss, φπσο θαί-

λεηαη ζηελ αθφινπζε εμίζσζε: 
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 ( )    
 
(   ) 

    (  ) 

Όπνπ:  

a Θαζνξίδεη ηελ θνξχθσζε ηνπ ζρήκαηνο ηεο θακπάλαο. 

b Θαζνξίδεη ηε ζέζε ηεο θνξχθσζε ηνπ ζρήκαηνο ηεο θακπάλαο. 

c Θαζνξίδεη ην πιάηνο ηνπ ζρήκαηνο ηεο θακπάλαο. 

 

Έηζη ινηπφλ, ζηελ πιήξε αλάπηπμε ην πξνηεηλφκελν κνληέιν φπσο αλαθέξζεθε 

θαη ζην [99], έρεη ηελ παξαθάησ κνξθή: 

           ( )  ∫∏ 
 

 
  ( )

 

   

  

 

 

  (  ) 

 

       ( )     
   
(    )

 

   
 
 (  ) 

 

        ∑∑    
           (    )

 

   

 

   

 (  ) 

 

Ππλεπψο, αλ αλαηξέμνπκε ζηηο πξνηεηλφκελεο εμηζψζεηο ππνινγηζκνχ, εμίζσζε 

11, εμίζσζε 12 θαζψο θαη εμίζσζε 13, γηα λα πνζνηηθνπνηήζνπκε ην επίπεδν α-

ζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, απηφ πνπ κέλεη λα θάλνπκε, είλαη λα 

πξνζεγγίζνπκε ηηο παξακέηξνπο a, b, c γηα θάζε παξάγνληα θηλδχλνπ. Απφ ηε 

ζηηγκή πνπ ζα ην θάλνπκε απηφ, κπνξνχκε λα έρνπκε κηα αμηφπηζηε, αιιά θαη 

ακεξφιεπηε κέηξεζε ηνπ επηπέδνπ αζθάιεηαο ηνπ ζπζηήκαηνο πιεξνθνξηθήο 

πνπ κειεηάκε.  
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Πηελ πξνζπάζεηά καο, λα πξνζεγγίζνπκε ηηο παξακέηξνπο a, b, c γηα κία θακπχιε 

δηαπηζηψζακε: 

 Όηη δελ ήηαλ θαζφινπ εχθνιε δηαδηθαζία  

 Όηη ε δπζθνιία πνπ είρακε ζηνλ πξνζδηνξηζκφ ησλ παξακέηξσλ, είρε ην 

θίλδπλν λα θαηαζηήζεη φιε ηε κεζνδνινγία καο δχζρξεζηε θαη, ζπλεπψο, 

φρη πηζαλά επξέσο απνδεθηή. 

Γηα ηνπο παξαπάλσ ιφγνπο, απνθαζίζακε λα ρξεζηκνπνηήζνπκε έλα απφ ηα πην 

αμηφπηζηα καζεκαηηθά παθέηα πνπ ππάξρνπλ ζηελ αγνξά ινγηζκηθνχ, ην MatLab 

R2012a, ηεο εηαηξείαο MathWorks Inc. Ν ζθνπφο ηεο ρξεζηκνπνίεζεο ηνπ ελ ιφ-

γσ καζεκαηηθνχ παθέηνπ, ήηαλ ε εχξεζε εθείλεο ηεο καζεκαηηθήο ζπλάξηεζεο, 

πνπ ζα πξνζέγγηδε θαιχηεξα ηελ θακπχιε αλαθνηλψζεσλ ησλ εππαζεηψλ, πνπ 

είρακε ήδε ππνινγίζεη.  

Ρν MatLab R2012a, έρεη έλα εηδηθφ εξγαιείν, ην «curve fitting tool», πνπ καο δίλεη 

απηή αθξηβψο ηε δπλαηφηεηα. Έηζη ινηπφλ, ρξεζηκνπνηήζακε ην εξγαιείν θαη δηα-

πηζηψζακε φηη ε πξνζέγγηζε θαηά Fourier κε νθηψ βαζκνχο ειεπζεξίαο, είρε ηα 

θαιχηεξα απνηειέζκαηα. Ν πεγαίνο θψδηθαο ηεο εθαξκνγήο πνπ δεκηνπξγήζεθε 

ζην MatLab R2012a, παξαηίζεηαη ζην Ξαξάξηεκα. Ζ καζεκαηηθή εμίζσζε ηεο 

πξνζέγγηζεο απηήο, αθνινπζεί: 

 ( )          (  )       (  )       (   )       (   )   

                              (   )       (   )       (   )       (   )    (  ) 

                              (   )       (   )       (   )       (   )    

                              (  )       (   )       (   )       (   ) 

Όπνπ:  

α0, α1, α2, α3, α4, α5, α6, α7, α8, 

b0, b1, b2, b3, b4, b5, b6, b7, b8, 

w 

΢πνινγίδνληαη απφ ην καζεκαηηθφ παθέην MatLab θαηά 

ηε δηαδηθαζία ηεο θαιχηεξεο πξνζέγγηζεο ηεο θακπχ-

ιεο.  

 

Ρέινο ππνινγίδνπκε ην ζηνραζηηθφ νινθιήξσκα ηχπνπ Itô: 
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∫  ( )  ( )
  

 

 (  ) 

 

Όπνπ:  

Θ(t) Θέηνπκε ην   ( )  
 ( )

  
 

 

Ν κέζνο φξνο απηνχ ηνπ ζηνραζηηθνχ νινθιεξψκαηνο, ζα καο δψζεη ην δεηνχ-

κελν επίπεδν αζθάιεηαο ηνπ ζπζηήκαηνο πιεξνθνξηθήο πνπ κειεηάκε. 

 

5.16 Δχξεζε ηνπ επίπεδνπ αζθάιεηαο γλσζηψλ πξντφλησλ  

Σξεζηκνπνηψληαο ηε κεζνδνινγία πνπ πεξηγξάςακε θαη ην καζεκαηηθφ παθέην 

MatLab, ππνινγίζακε ην επίπεδν αζθαιείαο θαηά ηε δηάξθεηα ελφο κήλα, γλσ-

ζηψλ πξντφλησλ θαη θαηαζθεπαζηψλ ινγηζκηθνχ, ησλ νπνίσλ θαη παξαζέηνπκε ηα 

ζρεηηθά δηαγξάκκαηα πνπ ην απνηππψλνπλ. Γηα λα ην πεηχρνπκε απηφ, αζξνίζα-

κε φιεο ηηο εππάζεηεο απφ ηε βάζε δεδνκέλσλ NVD, θαη ηηο πξνβάιακε ζηε δηάξ-

θεηα ελφο κήλα. Ρα πξντφληα γηα ηα νπνία επηιέμακε λα βξνχκε ην επίπεδν αζθα-

ιείαο είλαη: 

1. Ιεηηνπξγηθφ ζχζηεκα Linux kernels 2.6.20 θαη κεηά. 

2. Ιεηηνπξγηθφ ζχζηεκα Windows 2003. 

3. Ιεηηνπξγηθφ ζχζηεκα Windows Vista. 

4. Ιεηηνπξγηθφ ζχζηεκα Windows XP. 

5. Ιεηηνπξγηθφ ζχζηεκα Windows 2000. 

6. Windows Office XP. 

7. Βάζε δεδνκέλσλ Microsoft SQL Server 2000. 

8. Βάζε δεδνκέλσλ Oracle 10g. 

9. Web Server Microsoft IIS 7. 

10. Web Server Apache 2. 

11. Θαηαζθεπαζηήο ινγηζκηθνχ Microsoft. 

12. Θαηαζθεπαζηήο ινγηζκηθνχ Oracle. 
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Γηάγξακκα 23: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Linux kernels 
2.6.20 θαη κεηά 

 

 

 

Γηάγξακκα 24: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Microsoft Windows 
2003 
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Γηάγξακκα 25: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Microsoft Windows 
Vista 

 

 

Γηάγξακκα 26: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Microsoft Windows 
XP 
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Γηάγξακκα 27: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Microsoft Windows 
2000 

 

 

Γηάγξακκα 28: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Windows Office XP 
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Γηάγξακκα 29: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Microsoft SQL 
Server 2000 

 

 

Γηάγξακκα 30: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Oracle 10g 
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Γηάγξακκα 31: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Microsoft IIS 7 

 

 

Γηάγξακκα 32: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ην πξντόλ Apache 2 
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Ρέινο, ππνινγίζακε θαη παξαζέηνπκε ην επίπεδν αζθάιεηαο ησλ πξντφλησλ ησλ 

θαηαζθεπαζηψλ ινγηζκηθνχ Microsoft θαη Oracle. Ρα δηαγξάκκαηα αθνινπζνχλ: 

 

Γηάγξακκα 33: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ηνλ θαηαζθεπαζηή ινγηζκη-
θνύ Microsoft 

 

 

Γηάγξακκα 34: Δπίπεδν αζθαιείαο θαηά ηε δηάξθεηα ηνπ κήλα, γηα ηνλ θαηαζθεπαζηή ινγηζκη-
θνύ Oracle 
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Απφ φια ηα παξαπάλσ δηαγξάκκαηα, επηβεβαηψλεηαη θαη εκπεηξηθά, φηη ηφζν ηα 

πξντφληα ινγηζκηθνχ φζν θαη νη θαηαζθεπαζηέο ινγηζκηθνχ πνπ κειεηήζεθαλ, εκ-

θαλίδνπλ έλα ζεκείν θακπήο γχξσ ζηα κέζα ηνπ κήλα, κε ζπλέπεηα ηα πξντφληα 

ηνπο θαη ηα επέθηαζε, ηα ζπζηήκαηα πιεξνθνξηθήο πνπ βαζίδνληαη ζε απηά, λα 

είλαη πεξηζζφηεξν επηξξεπή ζε επηζέζεηο αζθαιείαο. 

 

5.17 Ξαξάδεηγκα ζχγθξηζεο δχν ζπζηεκάησλ πιεξνθνξηθήο 

Έρνληαο αλαιχζεη ην ηερληθφ ππφβαζξν ηεο έξεπλάο καο, απηφ πνπ πξέπεη λα 

θάλνπκε είλαη λα δνχκε κία πξαθηηθή εθαξκνγή ηεο κεζφδνπ καο. Έζησ ινηπφλ, 

φηη ζέινπκε λα ζπγθξίλνπκε ην επίπεδν αζθάιεηαο δχν ζπζηεκάησλ πιεξνθνξη-

θήο ζηε δηάξθεηα ελφο κήλα. Όπσο έρνπκε αλαθέξεη, θάζε ινγηζκηθφ πνπ είλαη 

εγθαηεζηεκέλν ζην ζχζηεκα πιεξνθνξηθήο πνπ κειεηάκε, απνηειεί δπλεηηθά θαη 

έλα παξάγνληα θηλδχλνπ. Έηζη ινηπφλ, ζηνπο παξαθάησ πίλαθεο Ξίλαθαο 16 θαη 

Ξίλαθαο 17, απνηππψλνληαη νη ηηκέο ηεο εληξνπίαο γηα θάζε παξάγνληα θηλδχλνπ 

ησλ ζπζηεκάησλ Α & Β. 

 

5.17.1 Πχζηεκα Α 

Ρν πξψην ζχζηεκα, πνπ εθεμήο ζα αλαθέξεηαη σο «Πχζηεκα Α», είλαη έλα ζχ-

ζηεκα βαζηζκέλν ζην ιεηηνπξγηθφ Linux, πνπ έρεη εγθαηεζηεκέλν έλα web server 

Apache 2, θαη ηέινο κία βάζε δεδνκέλσλ Oracle 10g. Δάλ εθαξκφζνπκε ηελ πξν-

ηεηλφκελε κέζνδν ππνινγηζκνχ ηεο εληξνπίαο (ci), εμίζσζε 7 θαη εμίζσζε 8, 

παίξλνπκε ηα απνηειέζκαηα πνπ θαίλνληαη ζηνλ παξαθάησ πίλαθα: 

Πξντόλ 
΢ύλνιν 

 εππαζεηώλ 
Δληξνπία κε ηε ρξήζε ηνπ πα-
ξάγνληα ρξόλνπ (εμίζσζε 9) 

΢ύζηεκα Α 

Linux kernels 2.6.20 θαη κεηά 826 1,530205 

Apache 2 96 1,988656 

Oracle 10g 89 0,364065 

Πίλαθαο 16: Σηκέο εληξνπίαο παξαγόλησλ θηλδύλνπ γηα ην ΢ύζηεκα Α (Σα ζηνηρεία πξνέξρνληαη 
από ηελ NVD) 
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5.17.2 Πχζηεκα Β 

Ρν δεχηεξν ζχζηεκα, πνπ εθεμήο ζα αλαθέξεηαη σο «Πχζηεκα Β», είλαη βαζη-

ζκέλν ζην ιεηηνπξγηθφ ζχζηεκα Windows 2003, πνπ έρεη εγθαηεζηεκέλν έλαλ 

web server ηεο Microsoft, ηνλ Internet Information Server 7 (IIS), θαη ηέινο κία 

βάζε δεδνκέλσλ SQL Server 2000. Δάλ εθαξκφζνπκε ηελ πξνηεηλφκελε κέζνδν 

ππνινγηζκνχ ηεο εληξνπίαο (ci), εμίζσζε 7 θαη εμίζσζε 8, παίξλνπκε ηα απνηειέ-

ζκαηα πνπ θαίλνληαη ζηνλ παξαθάησ πίλαθα: 

 

Πξντόλ 
΢ύλνιν 

 εππαζεηώλ 

Δληξνπία κε ηε ρξήζε ηνπ πα-

ξάγνληα ρξόλνπ (εμίζσζε 9) 

΢ύζηεκα Β 

Windows 2003 565 3,374999 

IIS 7 7 2,977185 

SQL Server 2005 46 0,828787 

Πίλαθαο 17: Σηκέο εληξνπίαο παξαγόλησλ θηλδύλνπ γηα ην ΢ύζηεκα Β (Σα ζηνηρεία πξνέξρνληαη 

από ηελ NVD) 

 

5.17.3 ΢πνινγηζκφο ηεο ζπλνιηθήο αζθάιεηαο ησλ Ππζηεκάησλ Α & Β 

Πε απηφ ην παξάδεηγκά, επηθεληξσλφκαζηε κφλν ζηνπο ηερληθνχο παξάγνληεο 

θηλδχλνπ, φπσο ηνπο έρνπκε εμεγήζεη ζηελ παξάγξαθν § 5.1.1, θαη ζεσξνχκε φηη 

απηνί ρξεζηκνπνηνχληαη ζπλερψο απφ ην ζχζηεκα πιεξνθνξηθήο πνπ εμεηάδνπκε 

ζε πνζνζηφ 100%. Δπίζεο, ζεσξνχκε φηη φπνηα εθαξκνγή είλαη εγθαηεζηεκέλε 

ζην ζχζηεκα δελ έρεη παξνπζηάζεη θακία εππάζεηα αθφκε, έηζη ψζηε λα κελ επε-

ξεάδεη ηνπο ππνινγηζκνχο καο.  

Θα εμεηάζνπκε ην επίπεδν αζθάιεηαο ησλ Ππζηεκάησλ Α & Β ζηε δηάξθεηα ελφο 

κήλα, ρξεζηκνπνηψληαο ηα δεδνκέλα απφ ηελ βάζε δεδνκέλσλ NVD. Γηα λα ην 

θάλνπκε απηφ πξνβάιιακε φια ηα δεδνκέλα ηεο βάζεο δεδνκέλσλ, γηα ηνλ θάζε 

παξάγνληα θηλδχλνπ, ζην δηάζηεκα ησλ 31 εκεξψλ. Νη ππνινγηδφκελεο ηηκέο ηεο 

εληξνπίαο θάζε ηερληθνχ παξάγνληα θηλδχλνπ θαίλνληαη ζηνλ Ξίλαθαο 16 γηα ην 

«Πχζηεκα Α» θαη ζηνλ Ξίλαθαο 17 γηα ην «Πχζηεκα Β». Γηα θάζε εκέξα θαη γηα 
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θάζε παξάγνληα ππνινγίζακε ην εκεξήζην άζξνηζκα ηνπ CVSS Score πνπ ππήξρε 

ζηε βάζε NVD. Πηε ζπλέρεηα ην δηαηξέζακε κε ην ζπλνιηθφ CVSS Score ηνπ πα-

ξάγνληα απηνχ. Νη ηηκέο πνπ πήξακε θπκαίλνληαη απφ  0 έσο 1. Πηε ζπλέρεηα ηηο 

πςψζακε ζηε δχλακε 1/ci. Ρν απνηέιεζκα απηήο ηεο δηαδηθαζίαο καο δίλεη ην 

πφζν επάισην είλαη έλα ζχζηεκα. Έηζη ινηπφλ αθαηξψληαο ηελ ηηκή πνπ βξήθακε 

απφ ηε κνλάδα, πνπ απνηειεί ην 100% αζθαιέο ζχζηεκα πιεξνθνξηθήο, ππνιν-

γίζακε ην επίπεδν αζθάιεηαο ηνπ ζπζηήκαηνο πιεξνθνξηθήο πνπ κειεηνχζακε.  

 

Πξντόλ Πίλαθαο ππνινγηζκνύ 

Linux kernels 2.6.20 θαη κεηά Ξίλαθαο 18 

Apache 2 Ξίλαθαο 19 

Oracle 10g Ξίλαθαο 20 

Windows 2003 Ξίλαθαο 21 

IIS 7 Ξίλαθαο 22 

SQL Server 2005 Ξίλαθαο 23 
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Linux kernel 2.6.20 και μετά Ci = 1,530205  

Ημέρα 
Μήνα 

Αριθμόσ ευπαθειών 
ημέρασ 

Άθροιςμα 
CVSS Score 

ημέρασ 

Πιθανότητα
 

(pi) 
Υπολογιςμόσ 

 
 
  ⁄  

Μετατροπή ςε 
% αςφάλειασ 

(Α) (Β) (Γ) (Δ) (Ε) (Ζ) 

1 35 165,20 0,0405 0,1229 0,8771 

2 45 210,50 0,0515 0,1440 0,8560 

3 33 164,50 0,0403 0,1226 0,8774 

4 12 63,20 0,0155 0,0656 0,9344 

5 20 109,90 0,0269 0,0942 0,9058 

6 27 133,70 0,0327 0,1071 0,8929 

7 32 165,20 0,0405 0,1229 0,8771 

8 24 128,70 0,0315 0,1044 0,8956 

9 26 146,80 0,0359 0,1138 0,8862 

10 31 164,50 0,0403 0,1226 0,8774 

11 14 80,00 0,0196 0,0765 0,9235 

12 34 148,50 0,0364 0,1147 0,8853 

13 16 89,20 0,0218 0,0822 0,9178 

14 19 85,90 0,0210 0,0802 0,9198 

15 25 121,30 0,0297 0,1005 0,8995 

16 14 74,60 0,0183 0,0731 0,9269 

17 27 119,00 0,0291 0,0992 0,9008 

18 34 186,30 0,0456 0,1330 0,8670 

19 25 127,30 0,0312 0,1037 0,8963 

20 18 103,00 0,0252 0,0903 0,9097 

21 26 116,70 0,0286 0,0980 0,9020 

22 36 191,50 0,0469 0,1354 0,8646 

23 36 150,90 0,0370 0,1159 0,8841 

24 17 101,60 0,0249 0,0895 0,9105 

25 15 82,90 0,0203 0,0783 0,9217 

26 24 122,60 0,0300 0,1012 0,8988 

27 36 160,40 0,0393 0,1206 0,8794 

28 12 63,70 0,0156 0,0659 0,9341 

29 33 144,70 0,0354 0,1127 0,8873 

30 27 128,00 0,0313 0,1040 0,8960 

31 53 233,20 0,0571 0,1540 0,8460 

Σφνολα 826 4.083,50    

Πίλαθαο 18: Τπνινγηζκόο ηηκώλ εληξνπίαο γηα ηερληθό παξάγνληα θηλδύλνπ Linux kernel 2.6.20 
θαη κεηά (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

Όπνπ: 

Ζ ζηήιε Γ = Γ / Άζξνηζκα CVSS Score, ε ζηήιε Δ =   
 
  ⁄  θαη ε ζηήιε Z = 1 - Γ   

 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 206 απφ 272 

Apache 2 Ci = 1,988656  

Ημέρα 
Μήνα 

Αριθμόσ ευπαθειών 
ημέρασ 

Άθροιςμα 
CVSS Score 

ημέρασ 

Πιθανότητα
 

(pi) 
Υπολογιςμόσ 

 
 
  ⁄  

Μετατροπή ςε 
% αςφάλειασ 

(Α) (Β) (Γ) (Δ) (Ε) (Ζ) 

1 0 0,00 0,0000 0,0000 1,0000 

2 2 12,50 0,0254 0,1578 0,8422 

3 4 32,20 0,0655 0,2539 0,7461 

4 2 9,30 0,0189 0,1360 0,8640 

5 8 45,70 0,0930 0,3028 0,6972 

6 5 21,20 0,0431 0,2058 0,7942 

7 2 12,50 0,0254 0,1578 0,8422 

8 6 20,00 0,0407 0,1999 0,8001 

9 3 15,00 0,0305 0,1729 0,8271 

10 1 7,10 0,0144 0,1187 0,8813 

11 3 15,00 0,0305 0,1729 0,8271 

12 4 23,90 0,0486 0,2186 0,7814 

13 7 32,90 0,0669 0,2567 0,7433 

14 3 12,90 0,0262 0,1603 0,8397 

15 0 0,00 0,0000 0,0000 1,0000 

16 2 11,10 0,0226 0,1486 0,8514 

17 0 0,00 0,0000 0,0000 1,0000 

18 6 32,90 0,0669 0,2567 0,7433 

19 1 5,00 0,0102 0,0995 0,9005 

20 6 26,00 0,0529 0,2281 0,7719 

21 3 17,10 0,0348 0,1847 0,8153 

22 1 4,30 0,0087 0,0923 0,9077 

23 1 5,00 0,0102 0,0995 0,9005 

24 1 5,00 0,0102 0,0995 0,9005 

25 5 21,20 0,0431 0,2058 0,7942 

26 0 0,00 0,0000 0,0000 1,0000 

27 2 9,30 0,0189 0,1360 0,8640 

28 6 28,70 0,0584 0,2397 0,7603 

29 4 22,80 0,0464 0,2135 0,7865 

30 3 13,60 0,0277 0,1646 0,8354 

31 5 29,40 0,0598 0,2426 0,7574 

Σφνολα 96 491,60    

Πίλαθαο 19: Τπνινγηζκόο ηηκώλ εληξνπίαο γηα ηερληθό παξάγνληα θηλδύλνπ Apache 2 θαη κεηά 
(Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

Όπνπ: 

Ζ ζηήιε Γ = Γ / Άζξνηζκα CVSS Score, ε ζηήιε Δ =   
 
  ⁄  θαη ε ζηήιε Z = 1 - Γ   
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Oracle 10g Ci = 0,364065  

Ημέρα 
Μήνα 

Αριθμόσ ευπαθειών 
ημέρασ 

Άθροιςμα 
CVSS Score 

ημέρασ 

Πιθανότητα
 

(pi) 
Υπολογιςμόσ 

 
 
  ⁄  

Μετατροπή ςε 
% αςφάλειασ 

(Α) (Β) (Γ) (Δ) (Ε) (Ζ) 

1 0 0,00 0,0000 0,0000 1,0000 

2 3 21,80 0,0420 0,0002 0,9998 

3 0 0,00 0,0000 0,0000 1,0000 

4 11 73,60 0,1418 0,0047 0,9953 

5 0 0,00 0,0000 0,0000 1,0000 

6 0 0,00 0,0000 0,0000 1,0000 

7 0 0,00 0,0000 0,0000 1,0000 

8 1 7,50 0,0145 0,0000 1,0000 

9 0 0,00 0,0000 0,0000 1,0000 

10 0 0,00 0,0000 0,0000 1,0000 

11 3 14,20 0,0274 0,0001 0,9999 

12 1 5,00 0,0096 0,0000 1,0000 

13 0 0,00 0,0000 0,0000 1,0000 

14 16 75,40 0,1453 0,0050 0,9950 

15 34 180,50 0,3478 0,0550 0,9450 

16 8 48,80 0,0940 0,0015 0,9985 

17 0 0,00 0,0000 0,0000 1,0000 

18 5 41,00 0,0790 0,0009 0,9991 

19 0 0,00 0,0000 0,0000 1,0000 

20 1 10,00 0,0193 0,0000 1,0000 

21 0 0,00 0,0000 0,0000 1,0000 

22 1 7,50 0,0145 0,0000 1,0000 

23 1 6,80 0,0131 0,0000 1,0000 

24 0 0,00 0,0000 0,0000 1,0000 

25 0 0,00 0,0000 0,0000 1,0000 

26 2 12,20 0,0235 0,0000 1,0000 

27 0 0,00 0,0000 0,0000 1,0000 

28 0 0,00 0,0000 0,0000 1,0000 

29 0 0,00 0,0000 0,0000 1,0000 

30 0 0,00 0,0000 0,0000 1,0000 

31 2 14,70 0,0283 0,0001 0,9999 

Σφνολα 89 519,00    

Πίλαθαο 20: Τπνινγηζκόο ηηκώλ εληξνπίαο γηα ηερληθό παξάγνληα θηλδύλνπ Oracle 10g θαη κεηά 
(Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

Όπνπ: 

Ζ ζηήιε Γ = Γ / Άζξνηζκα CVSS Score, ε ζηήιε Δ =   
 
  ⁄  θαη ε ζηήιε Z = 1 - Γ   
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Windows 2003 Ci = 3,374999  

Ημέρα 
Μήνα 

Αριθμόσ ευπαθειών 
ημέρασ 

Άθροιςμα 
CVSS Score 

ημέρασ 

Πιθανότητα
 

(pi) 
Υπολογιςμόσ 

 
 
  ⁄  

Μετατροπή ςε 
% αςφάλειασ 

(Α) (Β) (Γ) (Δ) (Ε) (Ζ) 

1 16 99,40 0,0235 0,3290 0,6710 

2 17 107,80 0,0255 0,3371 0,6629 

3 21 144,50 0,0341 0,3676 0,6324 

4 9 63,00 0,0149 0,2875 0,7125 

5 2 10,00 0,0024 0,1666 0,8334 

6 9 54,50 0,0129 0,2754 0,7246 

7 7 47,40 0,0112 0,2642 0,7358 

8 8 65,90 0,0156 0,2913 0,7087 

9 44 357,00 0,0843 0,4806 0,5194 

10 53 405,60 0,0958 0,4991 0,5009 

11 36 278,90 0,0659 0,4467 0,5533 

12 38 279,70 0,0661 0,4471 0,5529 

13 80 622,50 0,1471 0,5667 0,4333 

14 73 563,30 0,1331 0,5501 0,4499 

15 41 337,30 0,0797 0,4726 0,5274 

16 22 163,20 0,0386 0,3811 0,6189 

17 10 74,00 0,0175 0,3015 0,6985 

18 6 32,50 0,0077 0,2363 0,7637 

19 0 0,00 0,0000 0,0000 1,0000 

20 6 40,10 0,0095 0,2514 0,7486 

21 8 49,80 0,0118 0,2681 0,7319 

22 5 38,00 0,0090 0,2475 0,7525 

23 3 18,90 0,0045 0,2012 0,7988 

24 1 10,00 0,0024 0,1666 0,8334 

25 0 0,00 0,0000 0,0000 1,0000 

26 1 4,70 0,0011 0,1332 0,8668 

27 11 82,20 0,0194 0,3110 0,6890 

28 4 28,30 0,0067 0,2268 0,7732 

29 4 33,70 0,0080 0,2388 0,7612 

30 9 75,30 0,0178 0,3031 0,6969 

31 21 145,40 0,0343 0,3683 0,6317 

Σφνολα 565 4.232,90    

Πίλαθαο 21: Τπνινγηζκόο ηηκώλ εληξνπίαο γηα ηερληθό παξάγνληα θηλδύλνπ Windows 2003 θαη 
κεηά (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

Όπνπ: 

Ζ ζηήιε Γ = Γ / Άζξνηζκα CVSS Score, ε ζηήιε Δ =   
 
  ⁄  θαη ε ζηήιε Z = 1 - Γ   
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IIS 7 Ci = 2,977186  

Ημέρα 
Μήνα 

Αριθμόσ ευπαθειών 
ημέρασ 

Άθροιςμα 
CVSS Score 

ημέρασ 

Πιθανότητα
 

(pi) 
Υπολογιςμόσ 

 
 
  ⁄  

Μετατροπή ςε 
% αςφάλειασ 

(Α) (Β) (Γ) (Δ) (Ε) (Ζ) 

1 0 0,00 0,0000 0,0000 1,0000 

2 0 0,00 0,0000 0,0000 1,0000 

3 0 0,00 0,0000 0,0000 1,0000 

4 1 2,60 0,0511 0,3682 0,6318 

5 0 0,00 0,0000 0,0000 1,0000 

6 0 0,00 0,0000 0,0000 1,0000 

7 0 0,00 0,0000 0,0000 1,0000 

8 1 8,50 0,1670 0,5482 0,4518 

9 0 0,00 0,0000 0,0000 1,0000 

10 0 0,00 0,0000 0,0000 1,0000 

11 0 0,00 0,0000 0,0000 1,0000 

12 1 7,20 0,1415 0,5184 0,4816 

13 0 0,00 0,0000 0,0000 1,0000 

14 0 0,00 0,0000 0,0000 1,0000 

15 3 22,60 0,4440 0,7613 0,2387 

16 0 0,00 0,0000 0,0000 1,0000 

17 0 0,00 0,0000 0,0000 1,0000 

18 0 0,00 0,0000 0,0000 1,0000 

19 0 0,00 0,0000 0,0000 1,0000 

20 0 0,00 0,0000 0,0000 1,0000 

21 0 0,00 0,0000 0,0000 1,0000 

22 0 0,00 0,0000 0,0000 1,0000 

23 1 10,00 0,1965 0,5789 0,4211 

24 0 0,00 0,0000 0,0000 1,0000 

25 0 0,00 0,0000 0,0000 1,0000 

26 0 0,00 0,0000 0,0000 1,0000 

27 0 0,00 0,0000 0,0000 1,0000 

28 0 0,00 0,0000 0,0000 1,0000 

29 0 0,00 0,0000 0,0000 1,0000 

30 0 0,00 0,0000 0,0000 1,0000 

31 0 0,00 0,0000 0,0000 1,0000 

Σφνολα 7 50,90    

Πίλαθαο 22: Τπνινγηζκόο ηηκώλ εληξνπίαο γηα ηερληθό παξάγνληα θηλδύλνπ IIS 7 θαη κεηά (Σα 
ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

Όπνπ: 

Ζ ζηήιε Γ = Γ / Άζξνηζκα CVSS Score, ε ζηήιε Δ =   
 
  ⁄  θαη ε ζηήιε Z = 1 - Γ   
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SQL Server 2005 Ci = 1,878724  

Ημέρα 
Μήνα 

Αριθμόσ ευπαθειών 
ημέρασ 

Άθροιςμα 
CVSS Score 

ημέρασ 

Πιθανότητα
 

(pi) 
Υπολογιςμόσ 

 
 
  ⁄  

Μετατροπή ςε 
% αςφάλειασ 

(Α) (Β) (Γ) (Δ) (Ε) (Ζ) 

1 0 0,00 0,0000 0,0000 1,0000 

2 0 0,00 0,0000 0,0000 1,0000 

3 0 0,00 0,0000 0,0000 1,0000 

4 0 0,00 0,0000 0,0000 1,0000 

5 0 0,00 0,0000 0,0000 1,0000 

6 0 0,00 0,0000 0,0000 1,0000 

7 0 0,00 0,0000 0,0000 1,0000 

8 0 0,00 0,0000 0,0000 1,0000 

9 4 32,00 0,1749 0,3953 0,6047 

10 1 9,00 0,0492 0,2012 0,7988 

11 7 63,30 0,3459 0,5683 0,4317 

12 0 0,00 0,0000 0,0000 1,0000 

13 0 0,00 0,0000 0,0000 1,0000 

14 8 74,40 0,4066 0,6194 0,3806 

15 0 0,00 0,0000 0,0000 1,0000 

16 1 4,30 0,0235 0,1358 0,8642 

17 0 0,00 0,0000 0,0000 1,0000 

18 0 0,00 0,0000 0,0000 1,0000 

19 0 0,00 0,0000 0,0000 1,0000 

20 0 0,00 0,0000 0,0000 1,0000 

21 0 0,00 0,0000 0,0000 1,0000 

22 0 0,00 0,0000 0,0000 1,0000 

23 0 0,00 0,0000 0,0000 1,0000 

24 0 0,00 0,0000 0,0000 1,0000 

25 0 0,00 0,0000 0,0000 1,0000 

26 0 0,00 0,0000 0,0000 1,0000 

27 0 0,00 0,0000 0,0000 1,0000 

28 0 0,00 0,0000 0,0000 1,0000 

29 0 0,00 0,0000 0,0000 1,0000 

30 0 0,00 0,0000 0,0000 1,0000 

31 0 0,00 0,0000 0,0000 1,0000 

Σφνολα 217 183,00    

Πίλαθαο 23: Τπνινγηζκόο ηηκώλ εληξνπίαο γηα ηερληθό παξάγνληα θηλδύλνπ SQL Server 2005 θαη 
κεηά (Σα ζηνηρεία πξνέξρνληαη από ηελ NVD) 

 

Όπνπ: 

Ζ ζηήιε Γ = Γ / Άζξνηζκα CVSS Score, ε ζηήιε Δ =   
 
  ⁄  θαη ε ζηήιε Z = 1 - Γ   
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Ρέινο, έρνληαο ππνινγίζεη ηηο ηηκέο εληξνπίαο γηα θάζε έλαλ απφ ηνπο παξάγν-

ληεο θηλδχλνπ, ππνινγίδνπκε ην γηλφκελφ ηνπο, ζηήιε Ε, απφ θάζε παξάγνληα 

θηλδχλνπ, γηα λα βξνχκε ην ζπλνιηθή ηηκή ηεο εληξνπίαο ηνπ ζπζηήκαηνο ηνπ 

νπνίνπ αλαδεηνχκε ην επίπεδν αζθάιεηαο, Ξίλαθαο 24. 

 

Ημερήςια Συνολική Εντροπία Συςτημάτων Α & Β 

Ημέρα Μήνα Γινόμενο Ζ ςτήλησ τεχνικών 
παραγόντων του Συςτήματοσ Α 

Γινόμενο Ζ ςτήλησ τεχνικών 
παραγόντων του Συςτήματοσ 

Β 
(Α) (Β) (Γ) 

1 0,8771 0,6710 

2 0,7208 0,6629 

3 0,6546 0,6324 

4 0,8035 0,4502 

5 0,6315 0,8334 

6 0,7092 0,7246 

7 0,7387 0,7358 

8 0,7166 0,3202 

9 0,7329 0,3141 

10 0,7732 0,4001 

11 0,7637 0,2388 

12 0,6918 0,2663 

13 0,6822 0,4333 

14 0,7685 0,1712 

15 0,8501 0,1259 

16 0,7879 0,5348 

17 0,9008 0,6985 

18 0,6438 0,7637 

19 0,8071 1,0000 

20 0,7022 0,7486 

21 0,7354 0,7319 

22 0,7848 0,7525 

23 0,7961 0,3364 

24 0,8199 0,8334 

25 0,7320 1,0000 

26 0,8988 0,8668 

27 0,7598 0,6890 

28 0,7102 0,7732 

29 0,6979 0,7612 

30 0,7484 0,6969 

31 0,6407 0,6317 

Πίλαθαο 24: Ηκεξήζηα ζπλνιηθή εληξνπία ζπζηεκάησλ Α & Β 

 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 212 απφ 272 

Αλ εηζάγνπκε ηηο ηηκέο απηέο ζην MatLab, ζα ζρεκαηηζηεί κία θακπχιε, ε νπνία 

ζρεκαηίδεηαη απφ ηελ ζηνραζηηθή ζπλάξηεζε πνπ ρξεηαδφκαζηε, έηζη ψζηε λα 

ππνινγίζνπκε ην επίπεδν αζθάιεηαο ηνπ ζπζηήκαηνο πιεξνθνξηθήο πνπ κειεηά-

κε. Ρελ ζηνραζηηθή ζπλάξηεζε απηή ηελ πξνζεγγίζνπκε κε ην Curve Fitting Tool 

ηνπ MatLab θαη κε ηελ βνήζεηα ηεο αλάιπζεο θαηά Fourier κε νθηψ βαζκνχο ε-

ιεπζεξίαο, εμίζσζε 14. 

 

 

Δηθόλα 12: Υξήζε ηνπ Curve Fitting Tool, ηνπ MatLab, γηα ηελ πξνζέγγηζε ηεο ζηνραζηηθήο ζπ-

λάξηεζεο ηνπ «΢πζηήκαηνο Α», θαηά Fourier 
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Δηθόλα 13: Υξήζε ηνπ Curve Fitting Tool, ηνπ MatLab, γηα ηελ πξνζέγγηζε ηεο ζηνραζηηθήο ζπ-
λάξηεζεο ηνπ «΢πζηήκαηνο B», θαηά Fourier 

 

Όπσο είρακε αλαθέξεη, ην MatLab, θάλνληαο ηελ πξνζέγγηζε ηεο θακπχιεο, ππν-

ινγίδεη θαη φιεο ηηο κεηαβιεηέο απφ ηελ Error! Reference source not 

found.εμίζσζε 14,  

 

 ( )          (  )       (  )       (   )       (   )   

                              (   )       (   )       (   )       (   )    (  ) 

                              (   )       (   )       (   )       (   )    

                              (  )       (   )       (   )       (   ) 

 

νη νπνίεο εκθαλίδνληαη ζηνπο αθφινπζνπο πίλαθεο, Ξίλαθαο 25 θαη Ξίλαθαο 26: 

 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 214 απφ 272 

Όπνπ:    

a0 0.7506   a5 0.001161 

a1 -0.0043   b5 0.04094  
b1 -0.0249   a6 -0.01903   

a2 0.01301  b6 -0.009151 

b2 -0.005154  a7 -0.03515   
a3 -0.00934 b7 -0.02211   

b3 -0.00641 a8 -0.01236   
a4 0.003398 b8 0.006182 

b4 0.03604 W 0.4509   

Πίλαθαο 25: Τπνινγηζκόο κεηαβιεηώλ Fourier γηα ην ΢ύζηεκα Α 

 

Όπνπ:    

a0 0.606  a5 0.090038 

a1 -0.1162 b5 0.05019 

b1 -0.1866 a6 0.02806 
a2 -0.01194 b6 0.0007708 

b2 0.1126 a7 -0.02982 
a3 -0.06197 b7 -0.002766 

b3 -0.08026 a8 -0.04081 
a4 -0.05292 b8 0.07709 

b4 0.04711 w 1.865 

Πίλαθαο 26: Τπνινγηζκόο κεηαβιεηώλ Fourier γηα ην ΢ύζηεκα Β 

 

Πηε ζπλέρεηα δεκηνπξγήζακε έλα πξφγξακκα ζην MatLab, ην νπνίν επηζπλάπηε-

ηαη ζην Ξαξάξηεκα, θαη επηιχζακε κέζσ ηνπ MatLab, απηή ηε ζπλάξηεζε, γηα 

θάζε κία εκέξα θαη ηέινο, ππνινγίζακε ην κέζν φξν ησλ απνηειεζκάησλ. Ξξέπεη 

λα ζεκεησζεί εδψ, φηη ε ιχζε ηεο ζπλάξηεζεο απηήο, κε ηνπο παξαπάλσ φξνπο, 

απνηειεί θαη ην δεηνχκελν επίπεδν αζθάιεηαο ηνπο ζπζηήκαηνο πιεξνθνξηθήο 

πνπ κειεηάκε. Δπεηδή φκσο, φπσο έρεη ήδε αλαθεξζεί, ε αζθάιεηα είλαη δπλακηθή 

θαη κεηαβάιιεηαη κε ην ρξφλν, δεηάκε ην κέζν φξν ηνπ κήλα έηζη ψζηε λα έρνπ-

κε φζν ην δπλαηφλ, θαιχηεξε πξνζέγγηζε ηνπ επηπέδνπ αζθαιείαο ηνπ ζπζηήκα-

ηνο πιεξνθνξηθήο πνπ κειεηάκε. 

Δπηιχνληαο, ινηπφλ ζην MatLab, ηελ παξαπάλσ εμίζσζε κε ηνπο φξνπο πνπ πξν-

ζεγγίζακε, έρνπκε ηα εμήο απνηειέζκαηα:  
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΢ύζηεκα Α 

Linux kernels 2.6.20 θαη κεηά Δπίπεδν Αζθάιεηαο 35,96% 

΢ύλνιν εππαζεηώλ: 1.011 

΢ύλνιν CVSS Score: 5.094,10 

Apache 2 

Oracle 10g 

΢ύζηεκα Β 

Windows 2003 Δπίπεδν Αζθάιεηαο 50,94% 

΢ύλνιν εππαζεηώλ: 593 

΢ύλνιν CVSS Score: 4.466,80 

IIS 7 

SQL Server 2005 

Πίλαθαο 27: ΢πλνιηθό επίπεδν αζθάιεηαο ζπζηεκάησλ Α & Β 

 

Ξαξαηεξνχκε ινηπφλ, φηη ην Πχζηεκα Α, έρεη κηθξφηεξν επίπεδν αζθάιεηαο 

(35,96%) ζπγθξηηηθά κε Πχζηεκα Β (50,94%) θαη γηα ην ιφγν απηφ ζεσξείηαη 

πεξηζζφηεξν επηξξεπή ζε επηζέζεηο αζθαιείαο. Απηφ κπνξεί λα εμεγεζεί, αθνχ ην 

Πχζηεκα Α έρεη κεγαιχηεξν αξηζκφ εππαζεηψλ, 1.011 έλαληη 593 ηνπ Ππζηήκαηνο 

Β, αιιά θαη πςειφηεξν ζπλνιηθά CVSS Score, 5.094,10 ηνπ Ππζηήκαηνο Α, έλαληη 

4.466,80 ηνπ Ππζηήκαηνο Β. Ππλεπψο, ε πξνηεηλφκελε κεζνδνινγία γηα ηε κέ-

ηξεζε ηνπ επηπέδνπ αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, επηβεβαηψλεηαη 

θαη εκπεηξηθά. 

Δίλαη θαηαλνεηφ απφ ην παξάδεηγκα απηφ, φηη έρνπκε δεκηνπξγήζεη έλα λέν κέ-

ηξν γηα ηελ πνζνηηθνπνίεζε ηεο αζθάιεηαο, ην νπνίν κπνξεί λα ρξεζηκνπνηεζεί 

γηα ηελ ζχγθξηζε δχν εληειψο δηαθνξεηηθψλ ζπζηεκάησλ πιεξνθνξηθήο. Δπηπιέ-

νλ, αλάινγα κε ηελ αλάγθε ηεο ζχγθξηζεο, δχν ή πεξηζζνηέξσλ ζπζηεκάησλ 

πιεξνθνξηθήο, ε ρξνληθή πεξίνδνο κπνξεί λα κεηαβιεζεί ζε κήλεο, ρξφληα ή α-

θφκα θαη λα κεησζεί ζε επίπεδν εβδνκάδαο. 

Γηα ην ζθνπφ απηφ, έρνπκε πινπνηήζεη έλα πξφηππν πξφγξακκα κέηξεζεο ηνπ 

επηπέδνπ ηεο αζθάιεηαο ελφο πξντφληνο (Security Quantification Tool - SQT), 

ρξεζηκνπνηψληαο ηελ πξνηεηλφκελε κεζνδνινγία θαη αμηνπνηψληαο ηα δεδνκέλα 

ηεο βάζεο NVD. Ρν SQT, έρεη αλαξηεζεί ζην internet σο αλνηθηνχ θψδηθα πξφ-

γξακκα, γηα φπνηνλ επηζπκεί θαη ζέιεη λα ην θαηεβάζεη θαη λα ην δνθηκάζεη, ζηελ 

ηζηνζειίδα www.sourceforge.net/projects/sqt [100]. Ρν SQT παξνπζηάδεηαη αλα-

http://www.sourceforge.net/projects/sqt
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ιπηηθά, ηφζν σο πξνο ηνλ ηξφπν ιεηηνπξγίαο ηνπ φζν θαη σο πξνο ηα εξγαιεία 

πινπνίεζήο ηνπ, ζην επφκελν θεθάιαην.  

Δπηπιένλ, έρεη πινπνηεζεί θαη κία ιίγν δηαθνξεηηθή έθδνζε απηνχ [101] θαη ηελ 

έρνπκε αλαξηήζεη ζην δηαδίθηπν γηα φπνηνλ ζέιεη λα ην δνθηκάζεη. Ζ έθδνζε απ-

ηή, γηα ηελ εχξεζε ηνπ επηπέδνπ αζθάιεηαο ελφο πξντφληνο ή ζπζηήκαηνο πιε-

ξνθνξηθήο ρξεζηκνπνηεί απιή νινθιήξσζε ηε ζηηγκή πνπ ην SQT ρξεζηκνπνηεί 

ζηνραζηηθή νινθιήξσζε. Ζ δηεχζπλζε πνπ κπνξεί λα ην βξεη θαη λα ην θαηεβάζεη 

θάπνηνο απφ ην internet, είλαη: http://sourceforge.net/projects/secqua/. 

http://sourceforge.net/projects/secqua/
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Κεφα λαιο 6: Προ τυπο προ γραμμα 
υπολογιςμου  επιπε δου αςφα λειασ - 
Security Quantification Tool (SQT) 

6. Γεληθά 

Όπσο αλαθέξζεθε αλαιπηηθά ζην δεχηεξν θεθάιαην, ε δηαδηθαζία δηαρείξηζεο 

ησλ θηλδχλσλ ζηα ζπζηήκαηα πιεξνθνξηθήο, είλαη κία δηαδηθαζία πνπ πξέπεη λα 

εκπεξηέρεηαη ζε φιεο ηηο απνθάζεηο ηεο Γηνίθεζεο κίαο επηρείξεζεο. Ν εληνπηζκφο 

ησλ θηλδχλσλ, ν δηαρσξηζκφο ηνπο αλάινγα κε ηελ επηθηλδπλφηεηά ηνπο, ε ιήςε 

κέηξσλ, ηφζν πξνζηαζίαο απφ απηνχο φζν θαη αλάθακςεο ζε πεξίπησζε πνπ 

ζπκβνχλ, θαη, ηέινο, ε αμηνιφγεζε ησλ πξνηεηλφκελσλ κέηξσλ, είλαη κία αέλαε 

δηαδηθαζία πνπ απηνηξνθνδνηείηαη θαη ζεκαηνδνηεί ζε κεγάιν βαζκφ ηελ ηθαλφ-

ηεηα ηεο Γηνίθεζεο λα θέξεη ζε πέξαο ην ξφιν ηεο. 

Γηα λα κπνξέζεη ε Γηνίθεζε κηα επηρείξεζεο λα θάλεη φια ηα παξαπάλσ, πξέπεη λα 

είλαη ζε ζέζε λα αμηνινγήζεη ηα ζπζηήκαηα πιεξνθνξηθήο πνπ δηαζέηεη κε ηξφπν 

ηέηνην πνπ λα είλαη αθξηβήο θαη ακεξφιεπηνο.  

Πην θνκκάηη απηφ ηεο παξνχζαο δηαηξηβήο, ζα παξνπζηαζηεί έλα πξφηππν πξφ-

γξακκα πνζνηηθνπνίεζεο ηνπ επηπέδνπ ηεο αζθάιεηαο ελφο πξντφληνο ή ζπζηή-

καηνο πιεξνθνξηθήο, κε ηε ρξήζε ζηνραζηηθψλ νινθιεξσκάησλ. Ρν παξνπζηα-

δφκελν πξφγξακκα πνπ πινπνηεί ηελ πξνηεηλφκελε κεζνδνινγία πνπ αλαιχζεθε 

ζην πέκπην θεθάιαην, θέξεη ην ραξαθηεξηζηηθφ φλνκα «Security Quantification 

Tool (SQT)». Ν ζθνπφο ηεο ρξήζεο ελφο ηέηνηνπ πξνγξάκκαηνο είλαη λα καο πα-

ξέρεη έλα θαζαξφ λνχκεξν πνπ ζα απνηππψλεη ην επίπεδν αζθαιείαο ελφο πξντφ-

ληνο ή ελφο ζπζηήκαηνο πιεξνθνξηθήο. 

 

6.1 Ξεξηγξαθή αλαγθψλ ηνπ πξνγξάκκαηνο 

Κηα απφ ηηο αλαγθαίεο ελέξγεηεο γηα θάζε πξφγξακκα ινγηζκηθνχ, πνπ πξνεγείηαη 

ηεο πινπνίεζήο ηνπ, είλαη ε εθπφλεζε ηεο κειέηεο ζθνπηκφηεηαο. Πηελ κειέηε 
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απηή, αλάκεζα ζε άιια, πεξηγξάθνληαη ην θφζηνο θαη ηα νθέιε απφ ηελ πινπνίε-

ζε ηνπ πξνγξάκκαηνο ινγηζκηθνχ, νη επηρεηξεζηαθέο απαηηήζεηο πνπ θαιείηαη ην 

πξφγξακκα λα πινπνηήζεη θαη θπζηθά νη νκάδεο ησλ ρξεζηψλ πνπ ζα ην ρξεζη-

κνπνηήζνπλ. Δπηπιένλ, θαζνξίδνληαη ηα εξγαιεία πνπ ζα ρξεζηκνπνηεζνχλ ζηελ 

θάζε ηεο αλάπηπμεο θαη νη ειάρηζηεο απαηηήζεηο ζηνπο ζηαζκνχο εξγαζίαο ησλ 

ρξεζηψλ πνπ ζα ην ρξεζηκνπνηήζνπλ.  

 

6.1.1 Νθέιε απφ ηε ρξήζε ηνπ SQT 

Ζ παξνχζα δηαηξηβή, έρεη ζθνπφ λα βνεζήζεη ηα κέιε ηεο Γηνίθεζεο κίαο εηαηξεί-

αο ή / θαη Νξγαληζκνχ, ζην λα ελεκεξσζνχλ γηα ην επίπεδν αζθάιεηαο ησλ ζπ-

ζηεκάησλ πιεξνθνξηθήο πνπ δηαζέηνπλ. Ζ γλψζε απηή ζηε Γηνίθεζε, κπνξεί λα 

αμηνινγεζεί σο έλα πνιχ ρξήζηκν θαη αλαγθαίν εξγαιείν γηα ηε ιήςε απνθάζεσλ. 

Όιεο νη επελδχζεηο πνπ έρεη θάλεη κία επηρείξεζε ζε ζπζηήκαηα πιεξνθνξηθήο ή 

πνπ ζθνπεχεη λα θάλεη, κπνξνχλ λα αμηνινγεζνχλ κε ηε ρξήζε ηνπ SQT σο πξνο 

ην θνκκάηη ηεο αζθάιεηαο πνπ παξέρνπλ. Κε ηνλ ηξφπν απηφ, είλαη δπλαηή ε ε-

μνηθνλφκεζε πφξσλ, ζε ζρέζε κε ηα νθέιε πνπ παξέρνπλ ηα δηάθνξα πξντφληα 

ινγηζκηθνχ ζηνλ ηνκέα ηεο αζθάιεηαο ζηελ επηρείξεζε. Κε άιια ιφγηα, κε ηε 

ρξήζε ηνπ SQT, ε Γηνίθεζε θάζε επηρείξεζεο κπνξεί κε κεγαιχηεξε επρέξεηα λα 

εθπνλήζεη κειέηεο θφζηνπο/νθέινπο ησλ επελδχζεσλ πνπ έρεη θάλεη, αιιά θαη λα 

επαλεμεηάζεη ην ζηξαηεγηθφ πιάλν ησλ επελδχζεψλ ηεο ζε ζπζηήκαηα πιεξνθν-

ξηθήο έηζη ψζηε λα πεηχρεη ηα κεγαιχηεξα γηα εθείλε νθέιε, ζηνλ ηνκέα ηεο α-

ζθάιεηαο. 

 

6.1.2 Θαζνξηζκφο επηρεηξεζηαθψλ απαηηήζεσλ 

Γηα ην ζπγθεθξηκέλν πξφγξακκα, (SQT), νη επηρεηξεζηαθέο απαηηήζεηο πνπ θαιείηαη 

λα πινπνηήζεη είλαη πνιχ ζπγθεθξηκέλεο. Θα πξέπεη λα ιεηηνπξγήζεη ζαλ έλα πξφ-

γξακκα ππνζηήξημεο απνθάζεσλ (decision support system), κε κνλαδηθφ ζθνπφ 

ηελ αμηνιφγεζε ησλ ζπζηεκάησλ πιεξνθνξηθήο ηεο επηρείξεζεο, κε αθξηβή θαη 
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ακεξφιεπην ηξφπν θαζψο θαη ηελ ππνζηήξημε ησλ απνθάζεσλ γηα κειινληηθέο 

επελδχζεηο.  

Γηα ηελ πξαγκαηνπνίεζε ηεο αμηνιφγεζεο, ην πξφγξακκα SQT ζα πξέπεη λα έρεη 

ζηνηρεία γηα φζν ην δπλαηφλ πεξηζζφηεξα πξντφληα ινγηζκηθνχ αιιά θαη ηαπηφ-

ρξνλα λα ελεκεξψλεηαη ζπλερψο, φπσο θαη εγθαίξσο, κε λέα. Δπηπιένλ, ηα ζηνη-

ρεία πνπ ζα ηξνθνδνηνχληαη ζην ζχζηεκα ζα πξέπεη λα είλαη αθξηβή, ακεξφιεπηα 

θαη αδηακθηζβήηεηα.  

 

6.1.3 Θαζνξηζκφο νκάδσλ ρξεζηψλ 

Ζ κεζνδνινγία πνπ πινπνηεί ην SQT, έρεη σο ζθνπφ λα βνεζήζεη φια ηα ζηειέρε 

κίαο επηρείξεζεο, αλεμαξηήησο ηνπ επηπέδνπ ησλ ηερληθψλ γλψζεσλ πνπ βξίζθν-

ληαη, ζην λα θαηαλνήζνπλ ην επίπεδν αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο 

πνπ δηαζέηνπλ. Γηα ην ιφγν απηφ, ην εμαγφκελν πξντφλ ηεο πξνηεηλφκελεο κεζν-

δνινγίαο, είλαη έλα αξηζκεηηθφ απνηέιεζκα, πνπ κπνξεί λα αμηνινγεζεί απφ φια 

ηα επίπεδα ηεο Γηνίθεζεο θαη απφ φια ηα ζηειέρε.  

Ππλεπψο, ην SQT, κπνξεί λα ρξεζηκνπνηεζεί απφ φια ηα ζηειέρε ηεο επηρείξεζεο, 

είηε απηά αλήθνπλ ζηε Γηεχζπλζε Ξιεξνθνξηθήο ηεο επηρείξεζεο, είηε ζηε Γηεχ-

ζπλζε Ξξνκεζεηψλ, είηε ζε άιιν επίπεδν ηεο Γηνίθεζεο. Ρν πεξηβάιινλ πνπ θα-

ιείηαη λα ρξεζηκνπνηήζεη ν ρξήζηεο είλαη ηδηαίηεξα θηιηθφ θαη δηαηζζεηηθφ, πνπ  

ζθνπφ έρεη λα βνεζήζεη θάζε ρξήζηε, αλεμαξηήησο ηνπ επηπέδνπ εμνηθείσζήο ηνπ 

κε ηε ρξήζε ειεθηξνληθψλ ππνινγηζηψλ. 

 

6.1.4 Θαζνξηζκφο εξγαιείσλ αλάπηπμεο 

Δίλαη πάξα πνιχ ζεκαληηθφ, ηα εξγαιεία αλάπηπμεο ελφο πξνγξάκκαηνο ινγηζκη-

θνχ πνπ ζα επηιερζνχλ, λα παξέρνπλ ηε δπλαηφηεηα ζηνλ πξνγξακκαηηζηή, πέξα 

απφ ην λα πινπνηήζεη ηηο επηρεηξεζηαθέο απαηηήζεηο, λα κπνξεί λα πξνζθέξεη έλα 

θηιηθφ, πινχζην θαη εχρξεζην πεξηβάιινλ εξγαζίαο ζηνπο κειινληηθνχο ρξήζηεο. 

Ν ηειηθφο ρξήζηεο ηνπ πξνγξάκκαηνο, είλαη ζίγνπξν φηη έρεη ρξεζηκνπνηήζεη αξ-
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θεηά πξντφληα ινγηζκηθνχ θαη πιένλ, ζηηο κέξεο καο, ζα ζηαζεί θξηηηθά απέλαληη 

ζε δχζρξεζηα θαη θησρά πεξηβάιινληα εξγαζίαο πνπ ζα θιεζεί λα ρξεζηκνπνηή-

ζεη, κε απνηέιεζκα ηε κε απνδνρή ηνπ πξνγξάκκαηνο απφ απηφλ. Απηφ είλαη έλα 

γεγνλφο πνπ δελ ζα πξέπεη λα παξαιείπεηαη θαηά ηε δηαδηθαζία επηινγήο εξγαιεί-

σλ αλάπηπμεο ελφο πξντφληνο ινγηζκηθνχ.  

Δπηπιένλ, νη ιεηηνπξγηθέο απαηηήζεηο ελφο πξντφληνο ινγηζκηθνχ, δειαδή ηα αλα-

γθαία πξνγξάκκαηα πνπ πξέπεη λα πξνυπάξρνπλ ζην ζηαζκφ εξγαζίαο ηνπ ηειη-

θνχ ρξήζηε, παίδνπλ πνιχ ζεκαληηθφ ξφιν, ηφζν ζηελ εχξπζκε ιεηηνπξγία φζν 

θαη ζηελ απνδνρή ηνπ πξντφληνο απηνχ απφ ηνπο ρξήζηεο. Αλ γηα παξάδεηγκα, ν 

ηειηθφο ρξήζηεο, ζα πξέπεη λα εγθαηαζηήζεη κία ζεηξά απφ εμεηδηθεπκέλα πξντφ-

ληα ινγηζκηθνχ, πέξα απφ ην ίδην ην πξφγξακκα, γηα λα θαηαθέξεη ηειηθά λα ρξε-

ζηκνπνηήζεη ην ελ ιφγσ πξφγξακκα, είλαη ζίγνπξν φηη απηφ ζα παίμεη έλα πνιχ 

αξλεηηθφ ξφιν ζηελ απνδνρή ηνπ. Δμάιινπ, ε εγθαηάζηαζε επηπιένλ πξντφλησλ 

ινγηζκηθνχ είλαη κία δηαδηθαζία πνπ θνπξάδεη ηδηαίηεξα ηνπο ρξήζηεο, θαη ην ιηγφ-

ηεξν, εγθπκνλεί θηλδχλνπο σο πξνο ηελ επηηπρή νινθιήξσζή ηνπο. 

 

6.2 Ξαξνπζίαζε ηνπ SQT 

Έρνληαο αλαθέξεη φια ηα παξαπάλσ, ζην ζεκείν απηφ, γίλεηαη κία ιεπηνκεξήο 

πεξηγξαθή, ηφζν ηνπ ιεηηνπξγηθνχ πεξηβάιινληνο φζν θαη ησλ εξγαιείσλ αλά-

πηπμεο ηνπ SQT θαη λα εμεγεζνχλ νη ιφγνη ησλ επηινγψλ ηνπο. 

Όπσο έρνπκε αλαθέξεη, ην ζέκα ηεο αζθάιεηαο ελφο πξντφληνο ή ζπζηήκαηνο 

πιεξνθνξηθήο δελ είλαη κία ζηαηηθή δηαδηθαζία αιιά κία δπλακηθή. Ππλεπψο, ε 

αμηνιφγεζε ηνπ επηπέδνπ ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, δελ 

κπνξεί λα είλαη κία δηαδηθαζία πνπ ζα γίλεη κία θνξά αιιά κηα επαλαιακβαλφκελε 

δηαδηθαζία πνπ δπλεηηθά ζα παξάγεη δηαθνξεηηθά απνηειέζκαηα. Γηα ην ιφγν απηφ 

έλα εξγαιείν ζαλ ην SQT, πξέπεη λα έρεη ηε κέγηζηε απνδνρή απφ ηνπο ηειηθνχο 

ρξήζηεο έηζη ψζηε λα είλαη φζν ην δπλαηφ πην επράξηζηε ε δηαξθήο αμηνιφγεζε 

θαη ηξνθνδφηεζή ηνπ κε ηα ζηνηρεία πνπ ρξεηάδεηαη γηα ηελ αμηνιφγεζε. 
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6.2.1 Ιεηηνπξγηθφ πεξηβάιινλ SQT 

Αξρίδνληαο ινηπφλ ηελ πεξηγξαθή ηνπ SQT, πξέπεη λα αλαθέξνπκε φηη πξφθεηηαη 

γηα κία παξαζπξηθή εθαξκνγή ζε ιεηηνπξγηθφ πεξηβάιινλ Windows θαη είλαη πιν-

πνηεκέλε ζε γιψζζα πξνγξακκαηηζκνχ VB.Net, κε ηε ρξήζε ηνπ Microsoft Visual 

Studio 2008. Ν ιφγνο πνπ επηιέρζεθε απηφ ην πεξηβάιινλ, είλαη ιφγσ ηεο επξείαο 

απνδνρήο ησλ Windows αιιά θαη ηεο πηνζέηεζήο ηνπο σο ην ιεηηνπξγηθφ πεξη-

βάιινλ επηρεηξεζηαθήο ιεηηνπξγίαο ησλ πεξηζζνηέξσλ επηρεηξήζεσλ παγθνζκίσο. 

Έρνληαο έλα εξγαιείν πνπ ιεηηνπξγεί ζην πεξηζζφηεξν ρξεζηκνπνηνχκελν πεξη-

βάιινλ, απμάλεηαη θαηαθφξπθα ε πηζαλφηεηα απνδνρήο ηνπ απφ ηελ θνηλφηεηα 

ησλ ρξεζηψλ. 

 

6.2.2 Ξξναπαηηνχκελα πξντφληα ινγηζκηθνχ 

Θάζε κία εθαξκνγή έρεη θάπνηα πξναπαηηνχκελα πξντφληα ινγηζκηθνχ γηα λα ιεη-

ηνπξγήζεη. Ρν SQT, σο παξαζπξηθή εθαξκνγή, πξνυπνζέηεη ηελ χπαξμε ηνπ .Net 

Framework 2.0 ηεο εηαηξείαο Microsoft, ζην ζηαζκφ εξγαζίαο θάζε ρξήζηε. Ζ έθ-

δνζε απηή ηνπ .Net Framework δελ επηιέρζεθε ηπραία. Ν ιφγνο επηινγήο ηεο έγη-

λε κε γλψκνλα ηελ ειαρηζηνπνίεζε ησλ πξνβιεκάησλ εγθαηάζηαζεο ηεο εθαξ-

κνγήο, αθνχ ε έθδνζε 2.0 είλαη εγθαηεζηεκέλε ζε φια ηα ιεηηνπξγηθά ζπζηήκαηα 

ηεο εηαηξείαο Microsoft, απφ ηελ έθδνζε Windows XP SP2 θαη κεηά. Έρνληαο ήδε 

θηάζεη πξν ηεο επίζεκεο θπθινθνξίαο ησλ Windows 8, ην .Net Framework 2.0 

θαληάδεη πιένλ απίζαλν λα κελ βξίζθεηαη εγθαηεζηεκέλν ζην ζηαζκφ εξγαζίαο 

ηνπ ηειηθνχ ρξήζηε. 

Ξξέπεη λα ηνληζηεί, φηη ην SQT πινπνηεί ηελ πξνηεηλφκελε κεζνδνινγία πνζνηηθν-

πνίεζεο ηνπ επηπέδνπ ηεο αζθάιεηαο κε ηε ρξήζε ζηνραζηηθψλ νινθιεξσκάησλ. 

Γηα ηελ επίιπζε ησλ ζηνραζηηθψλ νινθιεξσκάησλ, έρεη ρξεζηκνπνηεζεί έλα εμεη-

δηθεπκέλν καζεκαηηθφ παθέην ηεο MathWorks, ην MatLab 2012a. Ππλεπψο, ην 

πεξηβάιινλ ηνπ MatLab είλαη πξναπαηηνχκελν γηα ηε ιεηηνπξγία ηνπ SQT. Γηα ην 

ιφγν απηφ, έρεη θηηαρηεί έλα εηδηθφ αξρείν εγθαηάζηαζεο (setup file), ην νπνίν 

εγθαζηζηά ηελ ππνινγηζηηθή κεραλή (runtime engine) ηνπ MatLab, πνπ δίλεηαη 
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δσξεάλ ζε φζνπο έρνπλ αγνξάζεη ην καζεκαηηθφ παθέην, γηα λα κπνξνχλ λα δηα-

κνηξάζνπλ ηε δνπιεηά ηνπο.  

Ρέινο, ην SQT ρξεζηκνπνηεί κία βάζε δεδνκέλσλ, ηελ Microsoft Access, ζηελ ν-

πνία απνζεθεχνληαη φια ηα ζπκβάληα αζθαιείαο πνπ ζα ρξεζηκνπνηήζεη γηα ηνπο 

δηάθνξνπο ππνινγηζκνχο ηνπ πξνηεηλφκελνπ κνληέινπ. Αξρηθά, είρε επηιερζεί θαη 

ρξεζηκνπνηεζεί ε βάζε δεδνκέλσλ ηεο Microsoft, SQL Server 2008, αιιά γηα ιφ-

γνπο επρξεζηίαο αιιάρζεθε κε ηε Microsoft Access. Κε ηνλ ηξφπν απηφ, ν ηειηθφο 

ρξήζηεο δελ ρξεηάδεηαη λα έρεη θακία βάζε δεδνκέλσλ ζηνλ ζηαζκφ εξγαζίαο 

ηνπ, αθνχ ε επηθνηλσλία κε ηελ MS Access επηηπγράλεηαη κε ελζσκαησκέλνπο 

νδεγνχο (drivers) ηεο Microsoft ζην .Net Framework 2.0, ην νπνίν είλαη, πιένλ, 

εγθαηεζηεκέλν ζε φια ηα ιεηηνπξγηθά ζπζηήκαηα ηεο Microsoft απφ ηελ έθδνζε 

XP SP2 θαη πάλσ. Ρν αξρείν (mdb) ηεο βάζεο δεδνκέλσλ δίλεηαη καδί κε ην SQT.  

 

6.2.3 Ξίλαθεο ηεο βάζεο δεδνκέλσλ 

Νη πίλαθεο ηεο βάζεο δεδνκέλσλ παξνπζηάδνληαη ζηε παξαθάησ Δηθφλα 14. 

 

Δηθόλα 14: Πίλαθεο πνπ ρξεζηκνπνηεί ην SQT 
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Ν πίλαθαο «Vulnerabilities», πεξηέρεη φιεο ηηο εππάζεηεο γηα φια ηα πξντφληα θαη 

έρεη αλαιπηηθά παξνπζηαζηεί ζηελ παξάγξαθν § 5.7.1 , ν πίλαθαο «Calculations» 

είλαη έλαο βνεζεηηθφο  πίλαθαο ζηνλ νπνίν γίλνληαη φινη νη ππνινγηζκνί ηνπ πξν-

ηεηλφκελνπ κνληέινπ θαη ηέινο ν πίλαθαο «Final_IS», πεξηέρεη ηα ηειηθά (ζπγθε-

ληξσηηθά) απνηειέζκαηα ησλ ππνινγηζκψλ. 

 

6.3 Οπζκίζεηο παξακέηξσλ ηνπ SQT 

Όπσο αλαθέξζεθε ην SQT ρξεζηκνπνηεί ηε MS Access σο βάζε δεδνκέλσλ. Ζ  MS 

Access πέξα απφ ηελ απιή απνζήθεπζε ησλ xml αξρείσλ, ρξεζηκνπνηείηαη γηα ηελ 

ππνζηήξημε ζχλζεησλ θαη πνιχπινθσλ SQL εξσηεκάησλ ηα νπνία ην πξνηεηλφκε-

λν κνληέιν πνζνηηθνπνίεζεο ηεο αζθάιεηαο πξνυπνζέηεη. Ππλεπψο, ε κνλαδηθή 

ξχζκηζε ηνπ SQT, έγθεηηαη ζηνλ θαζνξηζκφ ηεο ηνπνζεζίαο ηνπ αξρείνπ mdb πνπ 

απνηειεί ηε ελ ιφγσ βάζε δεδνκέλσλ.  

Γηα ηε ξχζκηζε απηή, πξέπεη ν ρξήζηεο λα επηιέμεη ην θνπκπί «Settings», πνπ 

βξίζθεηαη ζηελ θάησ δεμηά γσλία ηεο θεληξηθήο νζφλεο ηνπ SQT, Δηθφλα 15. 

 

Δηθόλα 15: Ρπζκίζεηο παξακέηξσλ SQT 
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Κεηά ηελ επηινγή γηα ξχζκηζε παξακέηξσλ εκθαλίδεηαη ην παξαθάησ παξάζπξν, 

ζην νπνίν ν ρξήζηεο πξέπεη λα θαζνξίζεη ηελ ηνπνζεζία ηνπ αξρείνπ «NVD MS 

Access.mdb» ηεο βάζεο δεδνκέλσλ, Δηθφλα 16.   

 

 

Δηθόλα 16: Δύξεζε αξρείνπ mdb 

 

Όηαλ επηιερζεί ε βάζε δεδνκέλσλ, ζηελ θάησ  αξηζηεξή γσλία ηεο θεληξηθήο ν-

ζφλεο ηνπ SQT, Δηθφλα 17, ζα εκθαλίζεη ηελ ηνπνζεζία πνπ βξίζθεηαη. Ραπηφ-

ρξνλα ζα δεκηνπξγεζεί κία εγγξαθή ζην κεηξψν (registry) ηνπ ζηαζκνχ εξγαζί-

αο ηνπ ρξήζηε, Δηθφλα 18, έηζη ψζηε φηαλ μαλαελεξγνπνηεζεί ην SQT, λα κπνξεί 

λα ηε ρξεζηκνπνηήζεη ρσξίο ηελ παξέκβαζε ηνπ ρξήζηε. Φπζηθά, αλ ν ρξήζηεο 

επηιέμεη λα κεηαθηλήζεη ηε βάζε δεδνκέλσλ ζε άιιε ηνπνζεζία, πξέπεη λα μαλα-

θάλεη ηελ ίδηα δηαδηθαζία γηα λα ελεκεξσζεί ζσζηά ην κεηξψν. 
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Δηθόλα 17: Δκθάληζε ηνπνζεζίαο αξρείνπ βάζεο δεδνκέλσλ 

 

 

Δηθόλα 18: Απνζήθεπζε ηνπνζεζίαο αξρείνπ ηεο βάζεο δεδνκέλσλ ζην Registry 
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6.4 Δλεκέξσζε ηνπ SQT 

Όπσο αλαθέξζεθε ζηελ παξάγξαθν § 6.1.2, ην SQT ζα πξέπεη λα έρεη ζηνηρεία 

γηα φζν ην δπλαηφ πεξηζζφηεξα πξντφληα ινγηζκηθνχ θαη λα κπνξεί λα ελεκεξψ-

λεηαη δηαξθψο. Δπηπιένλ, έρεη ήδε αλαθεξζεί, φηη ε παξνχζα δηαηξηβή ρξεζηκν-

πνίεζε σο πεγέο εππαζεηψλ, δχν πνιχ γλσζηέο θαη αλνηθηνχ θψδηθα (open 

source), βάζεηο δεδνκέλσλ: α) ηελ Open Source Vulnerability Database [92] θαη 

β) ηελ National Vulnerability Database [93]. Γηα ιφγνπο ελίζρπζεο ηεο αληηθεηκε-

ληθφηεηαο ηεο παξνχζαο έξεπλαο, ρξεζηκνπνηήζεθε ε δεχηεξε (NVD), ζηελ παξα-

γσγή ηνπ πξσηφηππνπ ζπζηήκαηνο πνζνηηθνπνίεζεο ηεο αζθάιεηαο, SQT. 

Ζ NVD παξέρεη κέζα απφ ηελ ηζηνζειίδα ηεο http://nvd.nist.gov/download.cfm,  έλα 

ζχλνιν απφ xml αξρεία, ζε φπνηνλ εξεπλεηή ελδηαθέξεηαη, γηα ηε κειέηε ησλ επ-

παζεηψλ δηαθφξσλ πξντφλησλ ινγηζκηθνχ. Όκσο, φπσο θαη ε ίδηα αλαθέξεη, ηα 

αξρεία απηά, έρνπλ δηαθνξεηηθή γξακκνγξάθεζε (schema), κε απνηέιεζκα λα 

κελ είλαη δπλαηή ε άκεζε εηζαγσγή ηνπο ζε θάπνηα βάζε δεδνκέλσλ. 

Κε ζθνπφ λα μεπεξαζηεί απηφ ην πξφβιεκα, αλαπηχρζεθε έλα εηδηθφ πξφγξακκα, 

ην νπνίν δηαβάδεη ηα παξερφκελα xml αξρεία θαη, ελ ζπλερεία, εηζάγεη ζε κία βάζε 

δεδνκέλσλ ηα ζηνηρεία πνπ καο ελδηαθέξνπλ. Ν πεγαίνο θψδηθαο, παξαηίζεηαη 

απηνχζηνο θαη ζπκπεξηιακβάλεηαη ζηελ ππνξνπηίλα (sub routine) «ProcessXml» 

ζην παξάηεκα πνπ αθνινπζεί. 

Ζ ππνξνπηίλα απηή, δεηά απφ ηνλ ρξήζηε λα θαζνξίζεη ηελ ηνπνζεζία πνπ βξί-

ζθνληαη ηα πξνο εηζαγσγή xml αξρεία ησλ εππαζεηψλ απφ ηελ NVD. Ν ρξήζηεο 

έρεη ηε δπλαηφηεηα λα εηζάγεη ζηελ βάζε δεδνκέλσλ είηε έλα θαη κφλν αξρείν, 

είηε πνιιά καδί. Πε πεξίπησζε αθχξσζεο ηεο πξνζπάζεηαο απφ ηνλ ηειηθφ ρξή-

ζηε, εκθαλίδεηαη αληίζηνηρν κήλπκα. Νκνίσο, φηαλ ε δηαδηθαζία ηειεηψζεη επηηπ-

ρψο, εκθαλίδεηαη κήλπκα ζηνλ ρξήζηε. 

Κε ηε δεκηνπξγία απηήο ηεο δηαδηθαζίαο, πινπνηήζεθε ε επηρεηξεζηαθή απαίηεζε 

γηα ην SQT, ηεο εηζαγσγήο ζηνηρείσλ εππαζεηψλ γηα πνιιά πξντφληα ινγηζκηθνχ 

θαζψο θαη ε ζπλερήο ελεκέξσζε απηψλ. 

http://nvd.nist.gov/download.cfm
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Γηα ηελ εχξεζε ησλ αξρείσλ xml ηεο NVD, επηιέγνπκε ην θνπκπί «Go To NVD 

web site», πνπ βξίζθεηαη ζηελ θάησ πιεπξά ηεο θεληξηθήο νζφλεο ηνπ SQΡ θαη 

εκθαλίδεηαη ζηελ εηθφλα πνπ αθνινπζεί, Δηθφλα 19. Κεηά ηελ ελεξγνπνίεζε ηεο 

επηινγήο απηήο, απηφκαηα ζα εκθαληζηεί έλαο Internet Explorer (Browser), πνπ 

ζα καο παξαπέκπεη ζηελ ηζηνζειίδα ηεο NIST, πνπ παξέρεη ηα xml αξρεία ηεο 

NVD. 

 

 

Δηθόλα 19: Δύξεζε αξρείσλ xml από ηε NVD 

 

Γηα ηελ ελεκέξσζε ηεο βάζεο δεδνκέλσλ ηνπ SQT απφ ηα αξρεία xml ηεο NVD, 

επηιέγνπκε ην θνπκπί «Import NVD files», πνπ βξίζθεηαη ζηελ θάησ δεμηά γσλία 

ηεο θεληξηθήο νζφλεο ηνπ SQΡ θαη εκθαλίδεηαη ζηελ εηθφλα πνπ αθνινπζεί, Δηθφλα 

20.  



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 228 απφ 272 

 

Δηθόλα 20: Δηζαγσγή xml αξρείσλ από ηελ NVD 

 

Κεηά ηελ επηινγή γηα ηελ εηζαγσγή αξρείσλ xml εκθαλίδεηαη ην παξαθάησ παξά-

ζπξν, Δηθφλα 21, ζην νπνίν ν ρξήζηεο πξέπεη λα θαζνξίζεη ηελ ηνπνζεζία ησλ 

αξρείσλ xml πξνο εηζαγσγή.  
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Δηθόλα 21: Δπηινγή xml αξρείσλ από ηελ NVD 

 

6.5 Ξιεξνθνξίεο ηνπ SQT 

Ρν SQT είλαη έλα πξφγξακκα αλνηθηνχ θψδηθα (open source) πινπνηεκέλν ζε 

VB.Net, θαη δηαηίζεηαη δσξεάλ γηα ρξήζε, γηα φπνηνλ επηζπκεί λα ην δνθηκάζεη 

ζηελ ηζηνζειίδα www.sourceforge.net . Δπηπιένλ, ζηελ ηζηνζειίδα είλαη δηαζέζη-

κα αξρεία κε ηνλ πεγαίν θψδηθα ηφζν ηεο δηεπαθήο κε ηνλ ρξήζηε (VB.Net), φζν 

θαη ηνπ ππνινγηζηηθνχ πξνγξάκκαηνο πνπ ρξεζηκνπνηήζεθε (MatLab).  

Ρέινο, επηιέγνληαο ην θνπκπί «About SQT», πνπ βξίζθεηαη ζηελ θάησ πιεπξά ηεο 

θεληξηθήο νζφλεο ηνπ SQΡ θαη εκθαλίδεηαη ζηελ εηθφλα πνπ αθνινπζεί, Δηθφλα 20, 

κπνξνχκε λα δνχκε πιεξνθνξίεο αλαθνξηθά κε ηελ ηξέρνπζα έθδνζε ηνπ SQT 

αιιά θαη ηελ εξεπλεηηθή δνπιεηά (δεκνζηεχζεηο) ζηελ νπνία βαζίζηεθε, Δηθφλα 

23. 

http://www.sourceforge.net/
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Δηθόλα 22: Δκθάληζε Πιεξνθνξηώλ SQT 

 

 

Δηθόλα 23: Οζόλε πιεξνθνξηώλ SQT 
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6.6 Γηεπαθή ηνπ SQT κε ηελ ππνινγηζηηθή κεραλή ηνπ MatLab 

Γηα ηνλ ππνινγηζκφ ησλ ζηνραζηηθψλ νινθιεξσκάησλ ηεο πξνηεηλφκελεο κεζν-

δνινγίαο, αιιά θαη γηα ηελ παξαγσγή ζρεδηαγξάκκαηνο απνηχπσζεο ηνπ επηπέ-

δνπ ηεο αζθάιεηαο ελφο πξντφληνο ινγηζκηθνχ ή / θαη ελφο ζπζηήκαηνο πιεξνθν-

ξηθήο, ρξεζηκνπνηήζεθε ην καζεκαηηθφ παθέην MatLab. Όκσο, δελ είλαη δπλαηφ 

λα πεξηκέλνπκε πσο θάζε ρξήζηεο ζα έρεη, έλα ηφζν εμεηδηθεπκέλν καζεκαηηθφ 

παθέην εγθαηεζηεκέλν ζηνλ ζηαζκφ εξγαζίαο ηνπ. Γηα ην ιφγν απηφ ινηπφλ, δε-

κηνπξγήζεθε έλα εηδηθφ παθέην εγθαηάζηαζεο, ηεο ππνινγηζηηθήο κεραλήο 

(MatLab Engine) ηνπ MatLab, ην νπνίν απιά θάζε ρξήζηεο κπνξεί λα εγθαηαζηή-

ζεη ζηνλ ζηαζκφ εξγαζίαο ηνπ, γηα λα κπνξεί λα ρξεζηκνπνηήζεη ηα εξγαιεία θαη 

ηηο δπλαηφηεηεο ηνπ MatLab. 

Γηα λα είλαη δπλαηή ε ρξεζηκνπνίεζε απηνχ ηνπ πεγαίνπ θψδηθα απφ ην ζχζηεκα 

πνπ πινπνηήζεθε, έπξεπε λα ρξεζηκνπνηήζνπκε κία απφ ηηο δπλαηφηεηεο ηνπ 

MatLab θαη λα παξάγνπκε κία .NET Assembly. Γηα λα ην πινπνηήζνπκε απηφ, ζην 

command window ηνπ MatLab, θαιέζακε ην εξγαιείν «deploytool», Δηθφλα 24. 

 

 

Δηθόλα 24: Γεκηνπξγία .ΝET Assembly από ην MatLab 

 

Αθνχ ινηπφλ δεκηνπξγήζακε έλα Deployment Project, έπξεπε λα δεκηνπξγήζνπκε 

ηελ θιάζε ηελ νπνία ζα θαινχζακε κέζα απφ ην ζχζηεκά καο. Ρελ θιάζε απηή 
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ηελ νλνκάζακε «DisplayText» θαη ηεο πξνζζέζακε δχν κεζφδνπο ηηο: α) 

Disp_Tetx.m θαη β) Quantification_method.m.  

Δδψ πξέπεη λα ζεκεησζεί, φηη ην MatLab γηα λα πξνζζέζεη κεζφδνπο ζε κία θιά-

ζε, απηέο πξέπεη λα είλαη ζε μερσξηζηά αξρεία ηχπνπ MatLab script (*.m). Έηζη 

ινηπφλ, πινπνηήζακε δχν μερσξηζηά αξρεία *.m θαη κέζα ζε απηά γξάςακε ηνλ 

πεγαίν θψδηθα πνπ ζέιακε λα θαιέζνπκε απφ ηελ θιάζε. 

Πηε ζπλέρεηα επηιέγνληαο ηελ επηινγή «Build» πινπνηήζακε ηελ θιάζε (dll) πνπ 

ζέιακε λα ρξεζηκνπνηήζνπκε. Απηή ε θιάζε (dll) ζα εηζαρζεί σο Reference ζην 

SQT. Δλ ζπλερεία, επηιέγνληαο ηελ επηινγή «Package», δεκηνπξγήζακε ην παθέην 

εγθαηάζηαζεο ηφζν ηεο κεραλήο ηνπ MatLab φζν θαη ηεο θιάζεο πνπ κφιηο είρακε 

πινπνηήζεη, Δηθφλα 25. 

 

 

Δηθόλα 25: Γεκηνπξγία αξρείνπ εγθαηάζηαζεο (setup file) ηνπ MatLab runtime engine 
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6.7 Σξήζε ηνπ SQT 

Γηα λα ππνινγίζνπκε ην επίπεδν αζθάιεηαο ελφο πξντφληνο πξέπεη λα ην αλαδεηή-

ζνπκε ζηε βάζε δεδνκέλσλ κε ηα ζηνηρεία απφ ηελ NVD. Γηα λα ην θάλνπκε απηφ 

πξέπεη λα επηιέμνπκε ηνπιάρηζηνλ έλα απφ ηα δχν ζηνηρεία ηνπ πξντφληνο: α) ηνλ 

θαηαζθεπαζηή ηνπ ή /θαη β) ην φλνκά ηνπ. Πηε θεληξηθή νζφλε ηνπ SQT, ππάξρεη 

κία ιίζηα κε φινπο ηνπο θαηαζθεπαζηέο ινγηζκηθνχ, γηα ηνπο νπνίνπο ππάξρεη 

θάπνηα εππάζεηα θαηαρσξεκέλε (Δηθφλα 26, ζεκείν 1), θαη έλα πεδίν πνπ κπν-

ξνχκε λα γξάςνπκε φιν ή θνκκάηη απφ ην φλνκά ηνπ (Δηθφλα 26, ζεκείν 2). Πην 

ζεκείν 2, κπνξνχκε λα ρξεζηκνπνηήζνπκε θαη ην ραξαθηήξα «%» αλ δελ μέξνπκε 

ην αθξηβέο φλνκα ηνπ πξντφληνο. Αλ γηα παξάδεηγκα ζέιακε λα βξνχκε φια ηα 

πξντφληα πνπ πεξηείραλ ηελ ιέμε «windows» αιιά θαη ηνλ αξηζκφ 2003, ζα γξά-

θακε ζην ζεκείν 2, «windows%2003».  

Ξαηψληαο ην θνπκπί «Find Security Events», πνπ βξίζθεηαη ζηελ επάλσ αξηζηεξή 

γσλία ηεο θεληξηθήο νζφλεο ηνπ SQT, ζα καο εκθαληζηνχλ φιεο νη εππάζεηεο γηα 

ην πξντφλ πνπ έρνπκε επηιέμεη ζηα ζεκεία 1 & 2. Αλ είλαη απηφ ην πξντφλ ινγηζκη-

θνχ γηα ην νπνίν αλαδεηνχκε ην επίπεδν αζθάιεηαο, πξέπεη λα παηήζνπκε ην δεμί 

πξάζηλν βειάθη, πνπ εκθαλίδεηαη ζηελ επάλσ πιεπξά ηεο θεληξηθήο νζφλεο ηνπ 

SQT, έηζη ψζηε απηφ λα εκθαληζηεί πιαίζην «Information System / Component», 

(Δηθφλα 26, ζεκείν 5).  

Πην ζεκείν 3, πξέπεη λα γξάςνπκε ηνλ ηίηιν πνπ επηζπκνχκε λα εκθαληζηεί ζην 

παξαγφκελν δηάγξακκα ηνπ MatLab θαη λα επηιέμνπκε ην δηάζηεκα ππνινγηζκνχ 

ηνπ επηπέδνπ αζθάιεηαο, (Δηθφλα 26, ζεκείν 4). Πηε ζπλέρεηα παηψληαο ην θνπ-

κπί «Get MatLab Chart», πνπ βξίζθεηαη ζηελ επάλσ δεμηά γσλία ηεο θεληξηθήο 

νζφλεο ηνπ SQT, ζα εκθαληζηεί ην ζρεηηθφ δηάγξακκα απφ ην MatLab, πνπ ζα 

απνηππψλεη ην επίπεδν αζθάιεηαο ηνπ πξντφληνο πνπ επηιέμακε. 

Ρέινο, αλ ζέινπκε λα ππνινγίζνπκε ην επίπεδν αζθάιεηαο ελφο ζπζηήκαηνο πιε-

ξνθνξηθήο, πξέπεη λα ην ζπλζέζνπκε, αλαδεηψληαο φια ηα επηκέξνπο πξντφληα 

ινγηζκηθνχ πνπ ην απαξηίδνπλ. Γηα θάζε έλα πξντφλ ινγηζκηθνχ, αλαλεψλνπκε ηα 

θξηηήξηα αλαδήηεζεο, ζεκεία 1 & 2, θαη ην πξνζζέηνπκε ζην πιαίζην, «Infor-

mation System / Component», (Δηθφλα 26, ζεκείν 5). Έλα ζχζηεκα πιεξνθνξη-
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θήο, κπνξεί λα έρεη δχν, ηξία ή θαη πεξηζζφηεξα πξντφληα ινγηζκηθνχ. Όηαλ ζπλ-

ζέζνπκε ην ζχζηεκα πιεξνθνξηθήο πνπ ζέινπκε λα κειεηήζνπκε, παηάκε ην 

θνπκπί «Get MatLab Chart», πνπ βξίζθεηαη ζηελ επάλσ δεμηά γσλία ηεο θεληξηθήο 

νζφλεο ηνπ SQT, θαη ζα εκθαληζηεί ην ζρεηηθφ δηάγξακκα απφ ην MatLab, πνπ ζα 

απνηππψλεη ην ζπλνιηθφ επίπεδν αζθάιεηαο γηα ην ζχζηεκα πιεξνθνξηθήο πνπ 

ζπλζέζακε. 

 

 

Δηθόλα 26: Κεληξηθή νζόλε ηνπ SQT 

 

6.8 Ξαξαδείγκαηα ρξήζεο SQT 

Έζησ φηη γηα παξάδεηγκα ζέινπκε λα ππνινγίζνπκε ην επίπεδν αζθαιείαο αλά 

εκέξα ηνπ κήλα, ηνπ πξντφληνο «SQL Server 2005». Ρφηε ζην ζεκείν 1 ζα επηιέ-

μνπκε ηνλ θαηαζθεπαζηή ινγηζκηθνχ «Microsoft» θαη ζην ζεκείν 2, ζα γξάςνπκε 

1 

2 

3 

4 

5 
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«SQL_Server%2005». Κεηά ζα ην εηζάγνπκε ζην πιαίζην, ζεκείν 5, θαη ζα παηή-

ζνπκε ην θνπκπί «Get MatLab Chart», Δηθφλα 27. 

 

 

Δηθόλα 27: Αλαδήηεζε δεδνκέλσλ ζηε βάζε ηνπ SQT 

 

Ρν απνηέιεζκα ηνπ παξαπάλσ ππνινγηζκνχ εκθαλίδεηαη ζην παξαθάησ δηάγξακ-

κα, Γηάγξακκα 35, ην νπνίν ππνδεηθλχεη φηη ην επίπεδν αζθάιεηαο ηνπ πξντφληνο 

«SQL Server 2005», είλαη 52,52%. 
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Γηάγξακκα 35: Παξαγόκελν δηάγξακκα γηα έλα πξντόλ ινγηζκηθνύ από ην SQT  

 

Αλ ζηε ζπλέρεηα ζέιακε λα κειεηήζνπκε ην επίπεδν αζθαιείαο ελφο ζπζηήκαηνο 

πιεξνθνξηθήο πνπ ζα είρε ιεηηνπξγηθφ ζχζηεκα «Windows Server 2003» θαη ε-

γθαηεζηεκέλν έλα «SQL Server 2005», απιά αλαλεψλνπκε ην θξηηήξηα αλαδήηε-

ζεο ζεκείν 2, δηνξζψλνπκε ηνλ ηίηιν ηνπ παξαγφκελνπ δηαγξάκκαηνο ζεκείν 3 

θαη ην πξνζζέηνπκε ζην πιαίζην, ζεκείν 5, φπσο θαίλεηαη ζηελ Δηθφλα 28. 
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Δηθόλα 28: ΢ύλζεζε ελόο ΢πζηήκαηνο Πιεξνθνξηθήο ζην SQT 

 

Πηε ζπλέρεηα παηάκε ην θνπκπί «Get MatLab Chart», θαη παξάγεηαη ην αθφινπζν 

δηάγξακκα, Γηάγξακκα 36, φπνπ απεηθνλίδεηαη ην δεηνχκελν επίπεδν αζθάιεηαο, 

40,55%, γηα ην ζπγθεθξηκέλν ζχζηεκα πιεξνθνξηθήο πνπ ζπλζέζακε. 
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Γηάγξακκα 36: Παξαγόκελν δηάγξακκα γηα έλα ζύζηεκα πιεξνθνξηθήο από ην SQT 

 

6.9 Πχλνςε 

Πην θεθάιαην απηφ παξνπζηάζηεθε ην πξσηφηππν εξγαιείν ππνινγηζκνχ ηνπ επη-

πέδνπ αζθάιεηαο ελφο πξντφληνο ινγηζκηθνχ ή ελφο ζπζηήκαηνο πιεξνθνξηθήο κε 

ηελ νλνκαζία «Security Quantification Tool (SQT)», πνπ πινπνηεί ηελ πξνηεηλφκε-

λε κεζνδνινγία ηεο ρξήζεο ζηνραζηηθψλ νινθιεξσκάησλ.  

Ζ δεκηνπξγία ηνπ SQT, έγηλε κε γλψκνλα ην εχρξεζην θαη πινχζην πεξηβάιινλ 

ηνπ ρξήζηε, ηε ζπλερή ελεκέξσζή ηνπ απφ ηα αξρεία xml ηεο NVD θαη ηελ επθν-

ιία εγθαηάζηαζεο. Ζ επίηεπμε ηεο πνζνηηθνπνίεζεο ηνπ επηπέδνπ ηεο αζθάιεηαο, 

πνπ  γίλεηαη κέζσ ηεο ρξήζεο ηνπ SQT, ζα βνεζήζεη ζεκαληηθά φια ηα ζηειέρε 

ηεο επηρείξεζεο πνπ ζα ην πηνζεηήζεη, κε ηε παξαγσγή ελφο αξηζκεηηθνχ απνηε-

ιέζκαηνο πνπ ζα κπνξέζεη λα ην ρξεζηκνπνηήζεη γηα λα αμηνινγήζεη ή λα ζπγθξί-

λεη ηα ζπζηήκαηα πιεξνθνξηθήο πνπ δηαζέηεη. 
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ΚΕΦΑΛΑΙΟ 7: ΢υμπερα ςματα - Μελ-
λοντικη  ε ρευνα 

7. Δπίινγνο 

 

7.1 Ππκπεξάζκαηα 

Ζ κεγάιε αλάπηπμε πνπ ζπληειείηαη ηα ηειεπηαία ρξφληα ζηνλ θιάδν ηεο Ξιεξν-

θνξηθήο, είλαη έλα αδηακθηζβήηεην γεγνλφο. Απηφ φκσο κε ηε ζεηξά ηνπ, δεκη-

νπξγεί θάπνηα λέα πξνβιήκαηα, φπσο γηα παξάδεηγκα ηνπ φηη νδεγνχκαζηε ζε 

νινέλα θαη κεγαιχηεξε εμάξηεζε απφ ηα ζπζηήκαηα πιεξνθνξηθήο ησλ δηαθφ-

ξσλ επηρεηξήζεσλ ή / θαη νξγαληζκψλ. Έλα ραξαθηεξηζηηθφ παξάδεηγκα ηνπ γεγν-

λφηνο απηνχ, είλαη ε κεγάιε αλάπηπμε ηεο ρξήζεο ηνπ δηαδηθηχνπ, πνπ έρεη απ-

μήζεη αηζζεηά, ηελ πνιππινθφηεηα ησλ επηζέζεσλ ζηηο εππάζεηεο ησλ ππνδνκψλ 

ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

Ν αξηζκφο ησλ επηζέζεσλ ζηηο πιεξνθνξηαθέο ππνδνκέο επηρεηξήζεσλ ή / θαη νξ-

γαληζκψλ, έρεη επίζεο απμεζεί αηζζεηά. Ρν γεγνλφο απηφ απνδεηθλχεηαη πεξίηξα-

λα, απφ ηα πέληε εθαηνκκχξηα λέα malware πνπ θπθινθφξεζαλ, ζε δηάζηεκα κφ-

ιηο ηξηψλ κελψλ, ην θαινθαίξη ηνπ 2011, ζχκθσλα κε ηελ ζπγθεληξσηηθή αλαθν-

ξά ηνπ 3νπ ηξηκήλνπ ηνπ 2011, απφ ηα PandaLabs [102]. Αλ ζην γεγνλφο απηφ 

πξνζζέζνπκε ηελ αχμεζε ησλ επηζέζεσλ αζθαιείαο απφ νξγαλσκέλεο νκάδεο 

hacker, φπσο Lulsec θαη Anonymous, θαηαιαβαίλνπκε ακέζσο, ηελ αλαγθαηφηεηα 

δηαρείξηζεο ηεο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο. 

Γηα λα θαηαθέξνπκε φκσο επηηπρψο, λα δηαρεηξηζηνχκε ηελ αζθάιεηα ησλ ζπζηε-

κάησλ πιεξνθνξηθήο κίαο επηρείξεζεο ή / θαη νξγαληζκνχ, πξέπεη πξψηα λα κπν-

ξνχκε λα αληηιεθζνχκε ην επίπεδν αζθάιεηαο ζην νπνίν βξηζθφκαζηε θαη λα 

κπνξνχκε λα θάλνπκε πξνβιέςεηο γηα ην πνπ κπνξνχκε λα βξεζνχκε. Έλα κέζν 

γηα λα επηηεπρζεί απηφο ν ζηφρνο είλαη ε πνζνηηθνπνίεζε ηεο αζθάιεηαο. Γηα ην 

ιφγν απηφ, ε θνηλφηεηα ησλ εξεπλεηψλ, έρεη εηζάγεη ηελ έλλνηα ησλ κέηξσλ 

(metrics). Ζ χπαξμε ηέηνησλ κέηξσλ είλαη πξνυπφζεζε: 
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1. Γηα ηελ εθηίκεζε ηνπ δεηνχκελνπ επηπέδνπ αζθάιεηαο ησλ ζπζηεκάησλ 

πιεξνθνξηθήο. 

2. Γηα ηελ αλάπηπμε επηρεηξεζηαθψλ βέιηηζησλ πξαθηηθψλ. 

3. Γηα λα βνεζήζεη ηε κειινληηθή έξεπλα ζηνλ ηνκέα ηεο αζθάιεηαο ησλ ζπ-

ζηεκάησλ πιεξνθνξηθήο. 

Ζ παξνχζα έξεπλα σο ζθνπφ είρε λα πξνζεγγίζεη ην ζέκα ηεο πνζνηηθνπνίεζεο 

ηνπ επηπέδνπ ηεο αζθάιεηαο, ελφο ζπζηήκαηνο πιεξνθνξηθήο, πξνηείλνληαο κία 

λέα κεζνδνινγία κέηξεζεο. Ζ πξνηεηλφκελε κεζνδνινγία, βαζίδεηαη ζηε ρξήζε 

ησλ ζηνραζηηθψλ κεζφδσλ, κε ζθνπφ ηελ παξαγσγή ελφο αξηζκεηηθνχ απνηειέ-

ζκαηνο, γηα θάζε δεδνκέλε ζηηγκή, πνπ ζα κπνξεί λα ρξεζηκνπνηεζεί ζε φια ηα 

επίπεδα δηνίθεζεο κίαο εηαηξείαο ή / θαη νξγαληζκνχ. Ζ παξαγσγή αξηζκεηηθνχ 

απνηειέζκαηνο, ήηαλ κία απφ ηηο θχξηεο επηδηψμεηο ηεο πξνηεηλφκελεο κεζνδνιν-

γίαο, επεηδή α) ιφγσ ηνπ αξηζκεηηθνχ απνηειέζκαηφο ηεο, δελ αθήλεη πεξηζψξηα 

εξκελείαο ζε φπνηνλ ην ρξεζηκνπνηήζεη, β) είλαη θαηαλνεηφ απφ ηα αλψηεξα ζηε-

ιέρε ηεο επηρείξεζεο, αλεμαξηήησο απφ ην επίπεδν ησλ ηερληθψλ γλψζεσλ πνπ 

δηαζέηνπλ, θαη γ) ε έλλνηα ηνπ δείθηε ν νπνίνο αιιάδεη κε ηελ πάξνδν ηνπ ρξφ-

λνπ, πξνζθέξεη ζε φπνηνλ ηνλ ρξεζηκνπνηήζεη, ηε δπλαηφηεηα λα δεη ηε κεηαβνιή 

θαη δελ απνηειεί έλα απιφ αξηζκφ. 

Βαζηθή παξαδνρή ηεο έξεπλαο απηήο, ήηαλ ε πηνζέηεζε ηνπ φξνπ «ηερληθφο πα-

ξάγνληαο θηλδχλνπ (technical risk factor)», φπσο αλαθέξζεθε θαη επεμεγήζεθε 

ζηελ παξάγξαθν § 5.1.1. Κε ηελ παξαδνρή απηή, επηρεηξήζεθε ε απνθπγή ηεο 

αλάιπζεο ησλ παξαγφλησλ θηλδχλνπ ησλ ζπζηεκάησλ πιεξνθνξηθήο, πνπ είλαη 

βαζηζκέλε ζηελ ηαμηλφκεζε ησλ εππαζεηψλ θαη έγηλε πξνζπάζεηα δεκηνπξγίαο 

ελφο πην γεληθεπκέλνπ κνληέινπ εθηίκεζεο θηλδχλσλ.  

Κε ηελ ρξήζε ηεο ζηαζκηζκέλεο εληξνπίαο, § 5.8, ζπζρεηίζακε ηηο εππάζεηεο θά-

ζε ζηνηρείνπ πνπ ζπκπεξηιακβάλεηαη ζε έλα ζχζηεκα πιεξνθνξηθήο, π.ρ. ην ιεη-

ηνπξγηθφ ηνπ ζχζηεκα, κε ην επίπεδν αζθαιείαο ηνπ ζπζηήκαηνο πνπ κειεηνχ-

ζακε, ιακβάλνληαο ππφςε: 
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1. Ρνλ αξηζκφ ησλ εππαζεηψλ γηα θάζε ζηνηρείν ηνπ ζπζηήκαηνο πιεξνθνξη-

θήο. 

2. Ρελ θαηεγνξία ηεο επίπησζεο πνπ αλήθε θάζε εππάζεηα (π.ρ. ΢ςειή, Σα-

κειή, Θαζφινπ). 

3. Ρν ρξφλν αλαθνίλσζήο ηνπο ζε ζρέζε κε ην ρξφλν πνπ ην θάζε πξντφλ 

(ζηνηρείν) ήηαλ ζηελ αγνξά. 

4. Ρν πνζνζηφ ρξεζηκνπνίεζεο ηνπ ζηνηρείνπ ζην ρξφλν. 

Πηε ζπλέρεηα, ππνινγίζακε ηελ ζηαζκηζκέλε εληξνπία πνπ έρεη θάζε πξντφλ θαη 

δψζακε θάπνηα αξηζκεηηθά παξαδείγκαηα. Αθνινχζεζε ε πξνζέγγηζε ηεο ζηνρα-

ζηηθήο ζπλάξηεζεο πνπ έρεη θάζε πξντφλ, κειεηψληαο ηα ρξνληθά πξφηππα (time 

patterns) πνπ επηδεηθλχνπλ νη αλαθνηλψζεηο ησλ εππαζεηψλ ηνπ. Ρέινο, κε ηε 

βνήζεηα ηνπ καζεκαηηθνχ παθέηνπ MatLab, κπνξέζακε λα πξνζεγγίζνπκε κε κε-

γάιε αθξίβεηα ηελ θακπχιε αλαθνηλψζεσλ ησλ εππαζεηψλ ελφο πξντφληνο. Γηα ην 

ζθνπφ απηφ ρξεζηκνπνηήζεθε ε αλάιπζε θαηά Fourier κε νθηψ βαζκνχο ειεπζε-

ξίαο. 

Όια ηα παξαπάλσ, έθαλαλ εθηθηφ λα πνζνηηθνπνηήζνπκε ην επίπεδν αζθάιεηαο 

ελφο ζπζηήκαηνο πιεξνθνξηθήο, θαη λα κειεηήζνπκε, αξηζκεηηθά πιένλ, ην επί-

πεδν αζθάιεηαο γλσζηψλ πξντφλησλ ινγηζκηθνχ αιιά θαη ηε ζπλνιηθή ζπκπεξη-

θνξά, αλαθνξηθά κε ηελ αζθάιεηα, γλσζηψλ θαηαζθεπαζηψλ ινγηζκηθνχ, φπσο 

Microsoft θαη Oracle. Ππλερίδνληαο, ε παξνχζα έξεπλα, ρξεζηκνπνίεζε ηελ πξν-

ηεηλφκελε κεζνδνινγία γηα λα ζπγθξίλεη δχν ζπζηήκαηα πιεξνθνξηθήο θαη λα 

εμάγεη ρξήζηκα ζπκπεξάζκαηα. Ρα απνηειέζκαηα ηεο εξεπλεηηθήο πξνζπάζεηαο, 

θαίλεηαη λα επηβεβαηψλνληαη εκπεηξηθά, θαη  απφ άιιεο, επξέσο γλσζηέο θαη απν-

δεθηέο, κεζνδνινγίεο φπσο ε Common Vulnerability Scoring System (CVSS) πνπ 

αλαθέξζεθε ζηελ παξάγξαθν § 4.10.4. Ρειεηψλνληαο, αλαπηχμακε έλα πξφηππν 

εξγαιείν ππνινγηζκνχ ηνπ επηπέδνπ αζθάιεηαο ελφο πξντφληνο ινγηζκηθνχ ή ελφο 

ζπζηήκαηνο πιεξνθνξηθήο. Κε ηε ρξήζε απηνχ ηνπ εξγαιείνπ, γίλεηαη άκεζα 

αληηιεπηή ε ρξεζηκφηεηα ηεο πξνηεηλφκελεο κεζνδνινγίαο, αθνχ θάζε ρξήζηεο 
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κπνξεί απφ κφλνο ηνπ λα εμαγάγεη ρξήζηκα αξηζκεηηθά ζπκπεξάζκαηα αλαθνξηθά 

κε ην πξντφλ ινγηζκηθνχ ή ζπζηήκαηνο πιεξνθνξηθήο πνπ κειεηά. 

Ν ππνινγηζκφο ηνπ επηπέδνπ αζθαιείαο ελφο ζπζηήκαηνο πιεξνθνξηθήο κε ηελ 

πξνηεηλφκελε κεζνδνινγία, έρεη πνιιά νθέιε πνπ κπνξνχλ λα ζπλνςηζηνχλ αθν-

ινχζσο: 

1. Έρνπκε ηε δπλαηφηεηα, λα ζπγθξίλνπκε κεηαμχ ηνπο δηαθνξεηηθά ζπζηή-

καηα πιεξνθνξηθήο, δεκηνπξγψληαο έλα θνηλφ ζεκείν αλαθνξάο. 

2. Έρνπκε ηε δπλαηφηεηα, λα εθαξκφζνπκε ηελ πξνηεηλφκελε κέζνδν, ηφζν 

ζε κία ππεξεζία ή / θαη εθαξκνγή, φζν θαη ζε έλα ζχζηεκα πιεξνθνξηθήο.  

3. Ζ κεζνδνινγία μεπεξλά ην πξφβιεκα ηεο χπαξμεο ηθαλνχ αξηζκνχ ζπκβά-

λησλ αζθαιείαο (security breaches) γηα λα ιεηηνπξγήζεη, κε ηε ρξήζε ηεο 

εληξνπίαο ηεο πιεξνθνξίαο. 

4. Ζ κεζνδνινγία ρξεζηκνπνηεί ηνλ παξάγνληα ηνπ ρξφλνπ, πνπ δελ ιακβα-

λφηαλ ππφςε, απφ ηηο ππάξρνπζεο κεζνδνινγίεο εθηίκεζεο θηλδχλσλ. 

5. Ν ζρεδηαζκφο ηεο κεζνδνινγίαο, εμαζθαιίδεη ακεξφιεπην θαη κε ακθηζβε-

ηήζηκν απνηέιεζκα αθνχ είλαη έλαο αξηζκφο, ν νπνίνο βαζίδεηαη ζε επίζε-

κεο αλαθνηλψζεηο εππαζεηψλ. 

6. Ρν απνηέιεζκα ηεο κεζφδνπ κπνξεί λα ρξεζηκνπνηεζεί ζε φια ηα επίπεδα 

δηνίθεζεο κίαο εηαηξείαο ή / θαη νξγαληζκνχ, αλεμαξηήησο ηνπ επηπέδνπ 

ησλ ηερληθψλ γλψζεσλ πνπ δηαζέηνπλ. 

7. Ζ κέζνδνο απηή, κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ εθηίκεζε κειινληηθψλ 

επελδχζεσλ ζηνλ ηνκέα ηεο πιεξνθνξηθήο, αμηνινγψληαο ην θνκκάηη ηεο 

αζθάιεηαο, κε απνηέιεζκα ηελ εμνηθνλφκεζε κεγάισλ πνζψλ. 
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8. Ζ κέζνδνο απηή κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ ακεξφιεπηε αμηνιφγεζε 

αληαγσληζηηθψλ πξνηάζεσλ ζε δηαγσληζκνχο νξγαληζκψλ, αμηνινγψληαο 

ην θνκκάηη ηεο αζθάιεηαο ηνπ πξνηεηλφκελνπ ζπζηήκαηνο πιεξνθνξηθήο. 

 

7.2 Κειινληηθή έξεπλα 

Ζ παξνχζα δηαηξηβή είλαη ην απνηέιεζκα κίαο έξεπλαο ζε κία ζεηξά ζεκάησλ, πνπ 

έρνπλ λα θάλνπλ κε ηελ εθηίκεζε θηλδχλσλ θαη ηελ πνζνηηθνπνίεζή ηνπο. Έγηλε 

κία πξνζπάζεηα λα ζπζρεηηζηνχλ δχν εληειψο δηαθνξεηηθνί ηνκείο έξεπλαο, α) 

ηεο δηαρείξηζεο ησλ θηλδχλσλ θαη β) ηεο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξη-

θήο, κε ηε ρξήζε ησλ ζηνραζηηθψλ κεζφδσλ. Ν ζθνπφο ήηαλ λα ζπγθεξαζηνχλ νη 

αλάγθεο θαη ησλ δχν, αθελφο γηα ηε δηαρείξηζε ησλ θηλδχλσλ θαη αθεηέξνπ γηα 

ηελ χπαξμε ελφο ηξφπνπ κέηξεζεο ηεο αζθάιεηαο, ην απνηέιεζκα ηνπ νπνίνπ ζα 

είρε σο ραξαθηεξηζηηθά: α) ηελ αθξίβεηα ησλ κεηξήζεσλ θαη β) ηελ ακεξνιεςία. 

Ζ παξνχζα έξεπλα φκσο, αθήλεη κία ζεηξά απφ αλνηθηά ζέκαηα, ηα νπνία ζα 

κπνξνχζαλ λα απνηειέζνπλ πφιν έιμεο γηα κειινληηθνχο εξεπλεηέο.  

Έλα πνιχ ελδηαθέξνλ πεδίν έξεπλαο, ζα είλαη ε εκπεηξηθή επαιήζεπζε ηνπ πξν-

ηεηλφκελνπ κνληέινπ εθηίκεζεο θηλδχλσλ, κε ζηνηρεία απφ κία επηρείξεζε ή / θαη 

νξγαληζκφ. Θα είρε ηδηαίηεξν ελδηαθέξνλ έλαο εξεπλεηήο, λα κπνξνχζε λα εθαξ-

κφζεη ηελ πξνηεηλφκελε κεζνδνινγία ζηα ζπζηήκαηα πιεξνθνξηθήο κίαο εηαηξεί-

αο ή / θαη νξγαληζκνχ, ρξεζηκνπνηψληαο ηελ πξαγκαηηθή ζχλζεζε ησλ εμππεξε-

ηεηψλ θαη ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ δηαζέηνπλ, θαη λα ηε δηαζηαπξψ-

ζεη κε ηα απνηειέζκαηα ηεο πξνηεηλφκελεο κεζνδνινγίαο.  

Έλα επίζεο ελδηαθέξνλ πεδίν έξεπλαο, ζα είλαη ε ρξεζηκνπνίεζε ησλ απνηειε-

ζκάησλ ηεο πξνηεηλφκελεο κεζνδνινγίαο, σο δεδνκέλα εηζφδνπ ζε θάπνηα κέζν-

δν πξφβιεςεο (forecasting). Έλαο εξεπλεηήο, ζα κπνξνχζε λα ρξεζηκνπνηήζεη ηα 

αξηζκεηηθά απνηειέζκαηα ηεο κεζφδνπ θαη λα πξνζπαζήζεη λα πξνζδηνξίζεη κει-

ινληηθά ζπκβάληα αζθαιείαο, ρξεζηκνπνηψληαο κηα κέζνδν ηεο πξφβιεςεο (fore-

casting), φπσο γηα παξάδεηγκα Αλάιπζε Ξαιηλδξφκεζεο (Regression Analysis) ή / 
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θαη Διαρίζησλ Ρεηξαγψλσλ (Least Squares Analysis) ή αθφκα θαη πεξηζζφηεξα 

εξγαιεία απφ ηα ρξεκαηννηθνλνκηθά. 

Ζ πξνηεηλφκελε κεζνδνινγία, φπσο αλαθέξζεθε, ιακβάλεη ππφςε ηεο ηνπο ηερλη-

θνχο παξάγνληεο θηλδχλνπ (technical risk factors). Κία θπζηθή εμέιημε ηεο κεζφ-

δνπ ζα ήηαλ ε ελζσκάησζε θαη άιισλ παξακέηξσλ, φπσο παξάγνληεο θηλδχλνπ 

επηρεηξεζηαθήο ιεηηνπξγίαο ή / θαη θπζηθήο αζθάιεηαο. Δπίζεο, ζα ήηαλ πνιχ ελ-

δηαθέξνλ ε ελζσκάησζε ζην πξνηεηλφκελν κνληέιν θαη ησλ κέηξσλ πξνζηαζίαο 

γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ πνπ έρεη εθαξκφζεη ε επηρείξεζε, φπσο πξν-

γξάκκαηα πξνζηαζίαο απφ ηνχο, Intrusion Detection Systems, Intrusion Preven-

tion Systems, firewalls θηι. Απηφ ζα είρε σο απνηέιεζκα κηα αλάιπζε ζπκβάλησλ 

(event based analysis), αλαθνξηθά κε ην ηί ζπκβαίλεη ζε κία εηαηξεία, γεγνλφο 

πνπ ζα νδεγνχζε ζε πην αθξηβή κέηξεζε ηνπ επηπέδνπ αζθάιεηαο ελφο ζπζηήκα-

ηνο πιεξνθνξηθήο. 

Ζ κεηεμέιημε ηνπ πξφηππνπ εξγαιείνπ SQT πνπ αλαπηχρζεθε, ζε έλα νινθιεξσ-

κέλν πιεξνθνξηαθφ ζχζηεκα ή κίαο δηαδηθηπαθήο ππεξεζίαο, πνπ ζα πινπνηνχζε 

ηελ πξνηεηλφκελε κέζνδν, θαη ζα θξαηνχζε ηζηνξηθφ κεηξήζεσλ γηα πεξαηηέξσ 

ζηαηηζηηθή επεμεξγαζία θαη ζα παξείρε κία ζεηξά απφ ζηαηηζηηθά γξαθήκαηα, ζα 

απνηεινχζε έλα πνιχ ελδηαθέξνλ εξεπλεηηθφ έξγν. Ρν ζχζηεκα ή / θαη δηαδηθηπ-

αθή ππεξεζία ζα ιάκβαλε σο δεδνκέλα εηζφδνπ, ηελ ηερληθή πεξηγξαθή ηνπ ζπ-

ζηήκαηνο πιεξνθνξηθήο πνπ ζέινπκε λα εθηηκήζνπκε, θαη ζα καο παξείρε ην α-

κεξφιεπην θαη αληηθεηκεληθφ απνηέιεζκα ηνπ επηπέδνπ ηεο αζθάιεηαο ηνπ ζπζηή-

καηνο πνπ κειεηάκε καδί κε κία ζεηξά απφ ζηαηηζηηθά γξαθήκαηα πνπ ζα απνηχ-

πσλαλ ηελ ηζηνξηθή εμέιημε ηνπ επηπέδνπ αζθάιεηαο. Απηφ ην ζχζηεκα ή / θαη 

δηαδηθηπαθή ππεξεζία, ζα κπνξνχζε λα ρξεζηκνπνηεζεί απφ θάπνηνλ νξγαληζκφ, 

γηα ηπρφλ λέεο παξαγγειίεο ζπζηεκάησλ πιεξνθνξηθήο, κε γλψκνλα ηελ επίηεπμε 

ηεο κεγαιχηεξεο δπλαηήο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο, ζηα νπνία 

πξφθεηηαη λα επελδχζεη θαη ηελ εμνηθνλφκεζε νηθνλνκηθψλ πφξσλ, αθνχ ε επηρεί-

ξεζεο ζα γιχησλε ην θφζηνο απφ πηζαλέο παξαβηάζεηο αζθαιείαο.  

Ρέινο, ην πξνηεηλφκελν κνληέιν πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο ελφο 

ζπζηήκαηνο πιεξνθνξηθήο κπνξεί λα ρξεζηκνπνηεζεί σο επί κέξνπο κεηαβιεηή 

εηζφδνπ γηα ηελ πξνζέγγηζε ηεο πηζαλφηεηαο εκθάληζεο πεξηζηαηηθψλ παξαβηά-
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ζεσλ αζθαιείαο. Δπηπξφζζεηα, πθίζηαηαη έλα εξεπλεηηθφ ξεχκα εθηίκεζεο ηνπ 

θφζηνπο παξαβηάζεσλ αζθαιείαο κε ηελ ρξήζε ηεο κεζνδνινγίαο αλάιπζεο γε-

γνλφησλ (event analysis methodology). Σαξαθηεξηζηηθέο κειέηεο απηνχ ηνπ εί-

δνπο είλαη νη [103], [104], [105] ζηηο νπνίεο απνηππψλνληαη νη πξφζθαηεο εμειί-

μεηο ζηελ ρξήζε ηεο ζπγθεθξηκέλεο κεζνδνινγίαο γηα ηελ εθηίκεζε ηνπ θφζηνπο 

παξαβηάζεσλ αζθαιείαο. Ρα εκπεηξηθά απνηειέζκαηα απηνχ ηνπ είδνπο κειεηψλ, 

ζε ζπλδπαζκφ κε ηελ πξνζέγγηζε ηεο πηζαλφηεηαο παξαβηάζεσλ αζθαιείαο, κέ-

ζσ ηεο ρξήζεο ηνπ πξνηεηλφκελνπ κνληέινπ πνζνηηθνπνίεζεο ηνπ επηπέδνπ α-

ζθαιείαο αιιά θαη ινηπψλ επεμεγεκαηηθψλ κεηαβιεηψλ, κπνξνχλ λα απνδψζνπλ 

πνζνηηθέο εθηηκήζεηο γηα ην επίπεδν ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο ελφο 

νξγαληζκνχ. Ζ ρξήζε ζηνραζηηθψλ κεζφδσλ γηα ηελ πνζνηηθνπνίεζε ηεο αζθά-

ιεηαο θαζψο θαη ε ρξήζε ηεο αλάιπζεο γεγνλφησλ γηα ηελ εθηίκεζε ηνπ θφζηνπο 

παξάγνπλ αληηθεηκεληθά απνηειέζκαηα θαη ζπλεπψο ν ζπλδπαζκφο ηνπο γηα ηελ 

εθηίκεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο απνηειεί έλα πνιχ ελδηαθέξνλ 

εξεπλεηηθφ αληηθείκελν θαζψο κπνξεί λα απνθέξεη πνζνηηθά, αληηθεηκεληθά απνηε-

ιέζκαηα κε επξεία ρξήζε κέζα ζηε δηνηθεηηθή δνκή ελφο νξγαληζκνχ.   

Ρα παξαπάλσ ζέκαηα, απνηεινχλ θάπνηεο θαη ζαθψο φρη φιεο, απφ ηηο πηζαλέο 

επεθηάζεηο ηνπ εξεπλεηηθνχ πεδίνπ ηεο παξνχζαο δηαηξηβήο. Θάζε κειινληηθή 

εξεπλεηηθή πξνζπάζεηα, πνπ ζα δνθηκάζεη λα δψζεη ιχζε ζε έλα ηφζν θξίζηκν 

ζέκα φζν ε πνζνηηθνπνίεζε ηεο αζθάιεηαο ελφο ζπζηήκαηνο πιεξνθνξηθήο, ζα 

πξέπεη λα έρεη ππφςε ηεο, φηη ε επηρεηξεκαηηθή θνηλφηεηα έρεη άκεζε αλάγθε απφ 

ηε ιχζε ηνπ πξνβιήκαηνο απηνχ, θαη ζα επηδνθίκαδε ηελ πξνζπάζεηα. 
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Λεξικο  ο ρων 

Ξέλνο όξνο Μεηάθξαζε όξνπ 

Availability 
Γηαζεζηκφηεηα. Απνηειεί κία απφ ηηο θχξηεο επηδηψμεηο 

γηα ηελ αζθάιεηα ελφο ζπζηήκαηνο πιεξνθνξηθήο. 

Automated tools Απηνκαηνπνηεκέλα εξγαιεία. 

Botnets Διεγρφκελα δίθηπα απφ hackers. 

BPEST 

Κεζνδνινγία απνηίκεζεο θηλδχλσλ ζε κία επηρείξεζε 

πνπ πεξηιακβάλεη επηρεηξεκαηηθνχο, πνιηηηθνχ, νηθν-

λνκηθνχο, θνηλσληθνχο, θαη ηερλνινγηθνχο θηλδχλνπο 

Confidentiality 

Δκπηζηεπηηθφηεηα. Απνηειεί κία απφ ηηο θχξηεο επη-

δηψμεηο γηα ηελ αζθάιεηα ελφο ζπζηήκαηνο πιεξνθν-

ξηθήο. 

Counter measures Αληίκεηξα 

Database Βάζε δεδνκέλσλ 

Density functions Ππλαξηήζεηο ππθλφηεηαο 

Effectiveness Απνηειεζκαηηθφηεηα 

Efficiency Απνδνηηθφηεηα 

Enterprise risk manage-

ment 
Ππλνιηθή Γηαρείξηζε Θηλδχλσλ κηαο επηρείξεζεο 

Event Based Analysis Αλάιπζε ζπκβάλησλ 

Expected losses Αλακελφκελεο δεκίεο 

Hardware ΢ιηθφ 

Impact measures Κέηξα κέηξεζεο ησλ επηπηψζεσλ 

Information Communica-

tion Technology products 

Ξξντφληα λέαο ηερλνινγίαο, πιεξνθνξηθήο θαη επηθνη-

λσληψλ 

Integrity 
Αθεξαηφηεηα. Απνηειεί κία απφ ηηο θχξηεο επηδηψμεηο 

γηα ηελ αζθάιεηα ελφο ζπζηήκαηνο πιεξνθνξηθήο. 
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Ξέλνο όξνο Μεηάθξαζε όξνπ 

IT Governance Ζιεθηξνληθή δηαθπβέξλεζε 

Least Squares Analysis Διαρίζησλ Ρεηξαγψλσλ 

Malware 
Ξξνγξάκκαηα κε ζθνπφ ηε δηαθνπή ιεηηνπξγίαο ηνπ 

ππνινγηζηή ζηνλ νπνίν εγθαζίζηαληαη. 

Maintainability 
Ππληεξεζηκφηεηα. Απνηειεί έλαο απφ ηνπο θπξηφηε-

ξνπο παξάγνληεο γηα έλα ζχζηεκα πιεξνθνξηθήο 

Open source Αλνηθηνχ θψδηθα 

Organizational Infor-

mation Security Man-

agement 

Νξγάλσζε θαη δηαρείξηζε ηεο πιεξνθνξίαο κηαο επη-

ρείξεζεο 

Patterns 

Ξξφηππα. Αλαθεξφκαζηε ζηα ρξνληθά πξφηππα ζπ-

κπεξηθνξάο πνπ εκθαλίδνπλ νη εππάζεηεο ησλ πξντφ-

λησλ ινγηζκηθνχ πνπ κειεηήζεθαλ. 

Performance measure-

ment  
Κέηξεζε ησλ επηδφζεσλ 

Privacy Ηδησηηθφηεηα 

Proactive Ξξνιεπηηθή 

Product Development Θαηαζθεπή πξντφλησλ 

PESTLE 

Κεζνδνινγία απνηίκεζεο θηλδχλσλ ζε κία επηρείξεζε 

πνπ πεξηιακβάλεη πνιηηηθνχο, νηθνλνκηθνχο, θνηλσλη-

θνχο, ηερλνινγηθνχο, λνκηθνχο  θαη πεξηβαιινληηθνχο 

θηλδχλνπο 

Qualitative distinction 

Ξνηνηηθή δηάθξηζε. Ρε ρξεζηκνπνηνχκε γηα λα ζέζνπ-

κε δηαθνξεηηθέο ηηκέο, ζηνπο δηάθνξνπο παξάγνληεο 

θηλδχλνπ, ελφο ζπζηήκαηνο πιεξνθνξηθήο. 

Random Walk Ρπραίν πεξίπαην 

Randomness Ρπραηφηεηα 

Regression Analysis Αλάιπζε παιηλδξφκεζεο 
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Ξέλνο όξνο Μεηάθξαζε όξνπ 

Reliability 
Αμηνπηζηία. Απνηειεί έλαο απφ ηνπο θπξηφηεξνπο πα-

ξάγνληεο γηα έλα ζχζηεκα πιεξνθνξηθήο 

Resource management Γηαρείξηζεο ησλ πφξσλ 

Risk Management Γηαρείξηζε Θηλδχλσλ 

Safety 
Αζθάιεηα. Απνηειεί έλα απφ ηνπο θπξηφηεξνπο παξά-

γνληεο γηα έλα ζχζηεκα πιεξνθνξηθήο 

Security breach Ξαξαβίαζε αζθαιείαο 

Server Δμππεξεηεηήο 

Software Ινγηζκηθφ 

Strategic alignment 
Δλαξκφληζε ησλ δηαθφξσλ ζηξαηεγηθψλ κίαο επηρεί-

ξεζεο ή ελφο νξγαληζκνχ 

SWOT 

Κηα κέζνδν ζηξαηεγηθήο πνπ ρξεζηκνπνηείηαη γηα λα 

απνηηκήζεη ηα δπλαηά, αδχλαηα ζεκεία κίαο επηρείξε-

ζεο, θαζψο θαη ηηο επθαηξίεο θαη ηηο απεηιέο πνπ κπν-

ξεί λα έρεη ζηνλ θιάδν πνπ δξαζηεξηνπνηείηαη 

Unbiased Ακεξφιεπηα 

Value delivery 
Ξαξαγσγή πξνζηηζέκελεο αμίαο ζηελ επηρείξεζε κέ-

ζσ δηαδηθαζηψλ 

Vulnerability Δππάζεηα 

Vulnerability Disclosure 

Date 

Ζκεξνκελία αλαθνίλσζεο εππάζεηαο ζε έλα πξντφλ 

ινγηζκηθνχ 

Web service Γηαδηθηπαθή ππεξεζία 

Weighted Entropy Πηαζκηζκέλε εληξνπία 

Value at Risk 

Ν φξνο απηφο ρξεζηκνπνηείηαη ζηα νηθνλνκηθά, σο 

κέηξν γηα ηελ απνηίκεζε ηνπ θηλδχλνπ δεκηάο ζε έλα 

ζπγθεθξηκέλν ραξηνθπιάθην ελφο νηθνλνκηθνχ πφξνπ. 

Πίλαθαο 28: Λεμηθό όξσλ 
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ΠΑΡΑΡΣΗΜΑ  

Ξ1. Ξεγαίνο θψδηθαο MatLab 

Γηα λα κπνξέζνπκε λα δψζνπκε ιχζε ζην ζηνραζηηθφ νινθιήξσκα πνπ απαηηεί ε 

πξνηεηλφκελε κεζνδνινγία, αλαπηχρζεθε έλα εηδηθφ πξφγξακκα ρξεζηκνπνηψληαο 

ην καζεκαηηθφ παθέην MatLab. Ν πεγαίνο θψδηθαο ηνπ πξνγξάκκαηνο αθνινπζεί: 

Πηελ αξρή ηνπ θψδηθα γίλεηαη ε δηαζχλδεζε ηνπ MatLab κε ηελ εθαξκνγή SQT, 

κε ην δηάβαζκα ησλ δχν αξρείσλ, «Day_Of_Month.txt» θαη «Final_IS.txt». Ρν 

SQL παξάγεη απηά ηα δχν αξρεία πνπ πεξηέρνπλ ηα δεδνκέλα απφ ηε βάζε δεδν-

κέλσλ ηεο NVD, θαη ζα ρξεζηκνπνηεζνχλ απφ ην MatLab γηα ηνλ ππνινγηζκφ ηνπ 

πξνηεηλφκελνπ κνληέινπ. Ρα δχν απηά αξρεία, πεξληνχληαη κε ηελ ελζσκαησκέλε 

ζπλάξηεζε ηνπ MatLab ζε ηνπηθέο –γηα ην MatLab- κεηαβιεηέο θαη ελ ζπλερεία 

ρξεζηκνπνηνχληαη ζηνλ θψδηθα. 

function y = Quantification_Method(RptTitle, LegendTitle) 
   %Get The days of month into a variable 
    Day_Of_Month = importdata('Day_Of_Month.txt'); 
    %GET the IS values into a variable 
    IS = importdata('Final_IS.txt'); 

     

    cr=sprintf('%c%c',char(10), char(13)); 
    lines = regexp(RptTitle, char(cr), 'split'); 
    line1 = lines(1); 
    WindowTitle = sprintf('%s', char(line1)); 

     

    ReportTitle = sprintf('%s', RptTitle); 

  

    %Handle the Curve Fitting object 
    [xData, yData] = prepareCurveData( Day_Of_Month, IS ); 

  

    % Set up fittype and options. 
    ft = fittype( 'fourier8' ); 
    opts = fitoptions( ft ); 
    opts.Display = 'Off'; 
    opts.Lower = [-Inf -Inf -Inf -Inf -Inf -Inf -Inf -Inf -Inf -Inf -Inf -Inf -Inf -Inf – 

    Inf -Inf -Inf -Inf]; 
    opts.StartPoint = [0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 4.26616646728179]; 
    opts.Upper = [Inf Inf Inf Inf Inf Inf Inf Inf Inf Inf Inf Inf Inf Inf Inf Inf Inf  

    Inf]; 
    opts.Normalize = 'on'; 

  

    % Fit model to data. 
    [fitresult{1}, gof(1)] = fit( xData, yData, ft, opts ); 

  

    %Get the coeff values 
    coeffvals = coeffvalues(fit( xData, yData, ft, opts) ); 

  

    %Calculate the security level 
    randn('state',0); 
    sum=0; 
    res=[]; 
     

    for cnt=1:1000 
        %create a random walk from 0 to 31 
        T=30;n=1000; 
        dt=T/n; 
        displacement = randn(1,n); 
        W = cumsum(displacement); 
        local_range=max(W)-min(W); 
        ratio=local_range/31; 
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        W=W/ratio; 
        mn=min(W); 
        if mn<0  
            W=W-mn; 
        end 

  

        %t=[1:dt:T];  
        W=[0,W]; 

  

        a0 = coeffvals(1);  
        a1 = coeffvals(2);     b1 = coeffvals(3); 
        a2 = coeffvals(4);     b2 = coeffvals(5); 
        a3 = coeffvals(6);     b3 = coeffvals(7); 
        a4 = coeffvals(8);     b4 = coeffvals(9); 
        a5 = coeffvals(10);     b5 = coeffvals(11); 
        a6 = coeffvals(12);     b6 = coeffvals(13); 
        a7 = coeffvals(14);     b7 = coeffvals(15); 
        a8 = coeffvals(16);     b8 = coeffvals(17); 
        w = coeffvals(18); 

  

        gW=[]; 
        for j=1:n 

gW=[gW  a0 + a1*cos((1+j*dt)*w) + b1*sin((1+j*dt)*w) + a2*cos(2*(1+j*dt)*w) + 

b2*sin(2*(1+j*dt)*w) + a3*cos(3*(1+j*dt)*w) + b3*sin(3*(1+j*dt)*w) + 

a4*cos(4*(1+j*dt)*w) + b4*sin(4*(1+j*dt)*w) + a5*cos(5*(1+j*dt)*w) + 

b5*sin(5*(1+j*dt)*w) + a6*cos(6*(1+j*dt)*w) + b6*sin(6*(1+j*dt)*w) + 

a7*cos(7*(1+j*dt)*w) + b7*sin(7*(1+j*dt)*w) + a8*cos(8*(1+j*dt)*w) + 

b8*sin(8*(1+j*dt)*w)];    
        end 

  

        ito=0; 

 

        for j=1:n-1 
            ito=ito+gW(j)*(W(j+1)-W(j)); 
        end 

  

        sum=sum+ito; 
        res=[res ito/30]; 
    end 

  

    Sec_Level = (sum/(30*(cnt-1)))*100; 
    y=Sec_Level; 

  

    %Handle the chart object 
    % Plot fit with data. 
    scrsz = get(0,'ScreenSize'); 
 

    figure( 'Name', char(WindowTitle), 'Position',[200 300 scrsz(3)/2 scrsz(4)/2],  

            'Toolbar', 'none'); 

 

    h = plot( fitresult{1}, xData, yData ); 

 

    legend( h, sprintf('%s', char(ReportTitle)), 'Security Quantification Curve Fit',  

'Location', 'Best' ); 

 

    % Label axes 
    xlabel( sprintf('%s %c%cCalculated Security Level = %4.2f%%',  

LegendTitle, char(10), char(13), Sec_Level)); 

 

    ylabel( 'Security Level' ); 

 

    grid on 

 
 

Ξ2. Ξεγαίνο θψδηθαο SQT 

Ν πεγαίνο θψδηθαο πνπ αθνινπζεί, είλαη ν θψδηθαο πνπ ρξεζηκνπνηήζεθε γηα ηελ 

αλάπηπμε ηεο εθαξκνγήο SQT, είλαη αλεπηπγκέλνο ζε VB.Net θαη ρξεζηκνπνηήζε-

θε ην Microsoft Visual Studio 2008. 

Ζ εθαξκνγή σο παξαζπξηθή, είλαη event-oriented θαη γηα ην ιφγν απηφ νη ξνπηίλεο 

πνπ αθνινπζνχλ, αληηζηνηρνχλ ζε πηζαλέο επηινγέο ηνπ ρξήζηε, γηα παξάδεηγκα 
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«ImportBtn_Click».  Δπηπιένλ αθνινπζνχλ θαη άιιεο βνεζεηηθέο / ζπκπιεξσκαηη-

θέο ξνπηίλεο πνπ ρξεζηκνπνηνχληαη απφ ην SQT. 

 
Imports System.Xml 

Imports System.IO 

Imports System.Data.SqlClient 

Imports Microsoft.Win32 

 

Public Class frmSecurityQuantification 

Private xmlDir As String = My.Application.Info.DirectoryPath 

Private AccessDir As String = My.Application.Info.DirectoryPath 

Private AccessFileName As String = Nothing 

Private Sum_CVSSScore As String = Nothing 

Private Sum_Vulnerabilities As String = Nothing 

Private xmlFile As String = "" 

Private APP_TITLE As String = "Security Quantification Tool" 

Private REG_KEY As String = "Software\SecurityQuantification\AccessFile" 

Private SQLConnection As OleDb.OleDbConnection = Nothing 

 

Private Sub ImportBtn_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)   

        Handles ImportBtn.Click 

        Try 

            With OpenFileDialog 

                .ShowReadOnly = True 

                .Multiselect = True 

                .CheckFileExists = True 

                .CheckPathExists = True 

                .Filter = "Xml Files (nvdcve*.xml)|nvdcve*.xml" 

                .FileName = "" 

                .InitialDirectory = xmlDir 

                .Title = APP_TITLE & " - Import NVD xml files" 

 

                Cursor.Current = Cursors.WaitCursor 

 

                If .ShowDialog = Windows.Forms.DialogResult.OK Then 

                    If Not .FileNames Is Nothing Then 

                        For l As Integer = 0 To .FileNames.LongLength - 1 

                            AccessFileLbl.Text = "Database file: " & AccessFileName & _ 

                                                 " (Processing xml file " & l + 1 & " of "  

          & .FileNames.LongLength & ")" 

                            If ProcessXml(.FileNames(l)) = False Then 

                                Exit Sub 

                            End If 

                        Next 

                    End If 

                Else 

                    MsgBox("The action was cancelled by the user.", MsgBoxStyle.Exclamation, APP_TITLE) 

                    Exit Sub 

                End If 

            End With 

 

            MsgBox("The procedure ended successfully.", MsgBoxStyle.Information, ΑPP_TITLE) 

 

        Catch ex As Exception 

            MsgBox("There was an error processind NVD xml file." & vbCrLf & _ 

                   "Error: " & ex.Message, MsgBoxStyle.Critical, APP_TITLE) 

        Finally 

            If Not SQLConnection Is Nothing AndAlso SQLConnection.State <> ConnectionState.Closed Then 

                SQLConnection.Close() 

            End If 

 

            AccessFileLbl.Text = "Database file: " & AccessFileName 

            Cursor.Current = Cursors.Arrow 

        End Try 

    End Sub 

 

    Public Function ProcessXml(ByVal xmlFile As String) As Boolean 

        Dim xmldoc As New XmlDataDocument() 

        Dim xmlnode As XmlNodeList 

 

        Dim i As Integer 

        Dim fs As New FileStream(xmlFile, FileMode.Open, FileAccess.Read) 

 

        Dim id As String, vendor As String, SW_List As String, access_vector As String,  

      access_complexity As String, authentication As String 

        Dim confidentiality_impact As String, integrity_impact As String,  

            availability_impact As String, summary As String 

        Dim PublishDate As Date, ModifiedDate As Date, GeneratedDate As Date 

        Dim Score As Double 

 

        Cursor.Current = Cursors.WaitCursor 
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        ProcessXml = False 

 

        xmldoc.Load(fs) 

        xmlnode = xmldoc.GetElementsByTagName("entry") 

 

        'entries loop 

        For i = 0 To xmlnode.Count - 1 

            SW_List = "" 

 

            id = xmlnode(i).Attributes("id").Value 

 

            For k As Integer = 0 To xmlnode(i).ChildNodes.Count - 1 

                Select Case xmlnode(i).ChildNodes(k).Name 

                    Case Is = "vuln:published-datetime" 

                        PublishDate = xmlnode(i).ChildNodes(k).InnerText 

 

                    Case Is = "vuln:last-modified-datetime" 

                        ModifiedDate = xmlnode(i).ChildNodes(k).InnerText 

 

                    Case Is = "vuln:vulnerable-software-list" 

                        For j As Integer = 0 To xmlnode(i).ChildNodes(k).ChildNodes.Count - 1 

                            SW_List += xmlnode(i).ChildNodes(k).ChildNodes(j).InnerText() 

                        Next 

                        vendor = xmlnode(i).ChildNodes(k).ChildNodes(0).InnerText().Split(":")(2) 

 

                    Case Is = "vuln:cvss" 

                        For j As Integer = 0 To  

xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes.Count - 1 

                            Select Case xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes(j).Name 

                                Case "cvss:score" 

                                    Score = 

 xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes(j).InnerText() / 10 

                                Case "cvss:access-vector" 

                                    access_vector =  

    xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes(j).InnerText() 

                                Case "cvss:access-complexity" 

                                    access_complexity =  

 xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes(j).InnerText() 

                                Case "cvss:authentication" 

                                    authentication =  

 xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes(j).InnerText() 

                                Case "cvss:confidentiality-impact" 

                                    confidentiality_impact =  

 xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes(j).InnerText() 

                                Case "cvss:integrity-impact" 

                                    integrity_impact =  

    xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes(j).InnerText() 

                                Case "cvss:availability-impact" 

                                    availability_impact =  

 xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes(j).InnerText() 

                                Case "cvss:generated-on-datetime" 

                                    GeneratedDate =  

 xmlnode(i).ChildNodes(k).ChildNodes(0).ChildNodes(j).InnerText() 

                            End Select 

                        Next 

 

                    Case Is = "vuln:summary" 

                        summary = xmlnode(i).ChildNodes(k).InnerText() 

                End Select 

            Next 

 

            Dim SQLParameters(,) As Object = {{"@ID", id}, _ 

                                              {"@Vendor", vendor}, _ 

                                              {"@SW_List", SW_List}, _ 

                                              {"@PublishDate", Format(PublishDate, "yyyy-MM-dd")}, _ 

                                              {"@ModifiedDate", Format(ModifiedDate, "yyyy-MM-dd")}, _ 

                                              {"@Score", Score}, _ 

                                              {"@AccessVector", access_vector}, _ 

                                              {"@AccessComplexity", access_complexity}, _ 

                                              {"@Authentication", authentication}, _ 

                                              {"@ConfideltialityImpact", confidentiality_impact}, _ 

                                              {"@IntegrityIpmact", integrity_impact}, _ 

                                              {"@AvailabilityImpact", availability_impact}, _ 

                                              {"@GeneratedDate", Format(GeneratedDate, "yyyy-MM-dd")},_ 

                                              {"@Summary", summary} _ 

                                             } 

            ExecSP("Insert into Vulnerabilities Values (?,?,?,?,?,?,?,?,?,?,?,?,?,?)",  

Nothing, SQLParameters) 

        Next 

 

        ProcessXml = True 

    End Function 

 

    Private Sub SettingsBtn_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)  

Handles SettingsBtn.Click 

        Try 

            With OpenFileDialog 

                .ShowReadOnly = True 
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                .Multiselect = False 

                .CheckFileExists = True 

                .CheckPathExists = True 

                .Filter = "Microsoft Access File |*.mdb" 

                .FileName = "" 

                .InitialDirectory = AccessDir 

                .Title = APP_TITLE & " - Set database file" 

 

                Cursor.Current = Cursors.WaitCursor 

 

                If .ShowDialog = Windows.Forms.DialogResult.OK Then 

                    InitialiseConnection(.FileName) 

                    HandleRegistry(REG_KEY, .FileName) 

                Else 

                    MsgBox("The action was cancelled by the user.", MsgBoxStyle.Exclamation, APP_TITLE) 

                End If 

            End With 

 

        Catch ex As Exception 

            MsgBox("There was an setting the database file." & vbCrLf & _ 

                   "Error: " & ex.Message, MsgBoxStyle.Critical, APP_TITLE) 

        Finally 

            Cursor.Current = Cursors.Arrow 

        End Try 

    End Sub 

 

    Public Sub HandleRegistry(ByVal RegKey As String, ByVal RegValue As String) 

        If RegKey_Exists().Length = 0 Then 

            Try 

                Dim newKey As RegistryKey 

                newKey = My.Computer.Registry.LocalMachine.CreateSubKey(RegKey) 

 

            Catch ex As Exception 

                MsgBox(ex.Message, MsgBoxStyle.Critical, APP_TITLE) 

            End Try 

        End If 

 

        My.Computer.Registry.SetValue("HKEY_LOCAL_MACHINE\" & REG_KEY, "Filename", RegValue) 

    End Sub 

 

    Public Function ExecSP(ByVal SQLStr As String, Optional ByVal Tbl As String = Nothing, _ 

                           Optional ByVal SQLParameters(,) As Object = Nothing) As DataTable 

        Dim cmd As New OleDb.OleDbCommand 

        Dim da As New OleDb.OleDbDataAdapter 

        Dim ds As New DataSet("Myds") 

        Dim dt As New DataTable(Tbl) 

 

        ExecSP = Nothing 

 

        Try 

            If Not SQLConnection Is Nothing AndAlso SQLConnection.State = ConnectionState.Closed Then 

                SQLConnection.Open() 

            End If 

 

            cmd.CommandType = CommandType.Text 

            cmd.CommandText = SQLStr 

            cmd.Connection = SQLConnection 

 

            If Not SQLParameters Is Nothing AndAlso SQLParameters.Length <> 0 Then 

                For i As Integer = 0 To SQLParameters.GetUpperBound(0) 

                    If SQLParameters(i, 1) Is Nothing Then SQLParameters(i, 1) = System.DBNull.Value 

                    cmd.Parameters.AddWithValue(SQLParameters(i, 0).ToString, SQLParameters(i, 1)) 

                Next 

            End If 

 

            If Tbl Is Nothing Then 

                cmd.ExecuteNonQuery() 

                Exit Function 

            End If 

 

            da.SelectCommand = cmd 

 

            Try 

                da.Fill(dt) 

 

            Catch ex As Exception 

                dt = Nothing 

            End Try 

 

            ExecSP = dt 

 

        Catch ex As Exception 

            If Err.Number = 5 Then 

                'MsgBox("Primary key violation. Please choose another file to import.",  

   MsgBoxStyle.Critical, APP_TITLE) 

            Else 

                'MsgBox(ex.Message, MsgBoxStyle.Critical, APP_TITLE) 

            End If 
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        Finally 

            cmd = Nothing 

        End Try 

    End Function 

 

    Private Sub ExitBtn_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)  

Handles ExitBtn.Click 

        If MsgBox("Do you want to terminate the application?", _ 

            MsgBoxStyle.Question + MsgBoxStyle.YesNo + MsgBoxStyle.DefaultButton2,  

APP_TITLE) = MsgBoxResult.Yes Then 

            SQLConnection = Nothing 

            End 

        End If 

    End Sub 

 

Private Sub FindSecurityEventsBtn_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)  

       Handles FindSecurityEventsBtn.Click 

        Cursor.Current = Cursors.WaitCursor 

        Dim VendorTxt As String = "" 

 

        If VendorCbo.Text.Length > 0 Then 

            VendorTxt = VendorCbo.Text 

        End If 

 

        If HasNoSQLInjectionTrap(VendorTxt) = False Then Exit Sub 

        If HasNoSQLInjectionTrap(SW_ListTxt.Text) = False Then Exit Sub 

 

        Me.DataGridView.DataSource = Nothing 

        RecordsLbl.Text = "Records Found: " 

        Application.DoEvents() 

 

Dim dt As DataTable = ExecSP("Select ID, Vendor, SW_List, PublishDate, Score, summary from  

        Vulnerabilities " & _ 

                             "WHERE SW_List Like '%" & SW_ListTxt.Text & "%'" & _ 

                             "  and Vendor Like '%" & VendorTxt & "%'", "Tbl", Nothing) 

 

        If Not dt Is Nothing AndAlso dt.Rows.Count > 0 Then 

            RecordsLbl.Text = "Records Found: " & dt.Rows.Count 

        End If 

 

        Me.DataGridView.DataSource = dt 

 

        Cursor.Current = Cursors.Arrow 

    End Sub 

 

    Public Function HasNoSQLInjectionTrap(ByVal SQLStr As String) As Boolean 

        HasNoSQLInjectionTrap = False 

 

        If InStr(SQLStr, ";", CompareMethod.Binary) + _ 

           InStr(SQLStr, "?", CompareMethod.Binary) + _ 

           InStr(SQLStr, "'", CompareMethod.Binary) > 0 Then 

            MsgBox("The filters you have entered are wrong. Please try again.", MsgBoxStyle.Critical,  

          APP_TITLE) 

            Exit Function 

        End If 

 

        HasNoSQLInjectionTrap = True 

    End Function 

 

    Private Function RegKey_Exists() As String 

        Dim FileName As String 

 

        RegKey_Exists = "" 

 

        FileName = My.Computer.Registry.GetValue("HKEY_LOCAL_MACHINE\" & REG_KEY, "FileName", "") 

        If FileName IsNot Nothing AndAlso FileName.Length > 0 Then RegKey_Exists = FileName 

    End Function 

 

    Private Sub frmSecurityQuantification_Load(ByVal sender As Object, ByVal e As System.EventArgs)  

          Handles Me.Load 

        If RegKey_Exists().Length > 0 Then InitialiseConnection(RegKey_Exists()) 

        Me.DayOfMonthRadio.Checked = True 

    End Sub 

 

    Private Sub InitialiseConnection(ByVal Filename As String) 

        If Not SQLConnection Is Nothing AndAlso SQLConnection.State <> ConnectionState.Closed Then 

            SQLConnection.Close() 

        End If 

 

        SQLConnection = Nothing 

        SQLConnection = New OleDb.OleDbConnection 

        SQLConnection.ConnectionString = "Provider=Microsoft.Jet.OLEDB.4.0;Data Source=" & Filename & _ 

                                         ";User Id=admin;Password=;" 

 

        AccessFileLbl.Text = "Database file: " & Filename 

        AccessFileName = Filename 

    End Sub 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 

Πειίδα 269 απφ 272 

    Private Sub RightBtn_Click(ByVal sender As System.Object, ByVal e As System.EventArgs) 

 Handles RightBtn.Click 

        Dim VendorTxt As String = "" 

 

        If VendorCbo.Text.Length > 0 Then 

            VendorTxt = VendorCbo.Text 

        End If 

 

        IS_ListBox.Items.Add(VendorTxt & "," & SW_ListTxt.Text) 

    End Sub 

 

    Private Sub LeftBtn_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)  

Handles LeftBtn.Click 

        If IS_ListBox.SelectedItem Is Nothing Then Exit Sub 

 

        VendorCbo.Text = IS_ListBox.SelectedItem.ToString.Split(",")(0) 

        SW_ListTxt.Text = IS_ListBox.SelectedItem.ToString.Split(",")(1) 

        IS_ListBox.Items.Remove(IS_ListBox.SelectedItem) 

        Me.DataGridView.DataSource = Nothing 

    End Sub 

 

    Private Sub IS_ListBox_DoubleClick(ByVal sender As Object, ByVal e As System.EventArgs)  

Handles IS_ListBox.DoubleClick 

        If IS_ListBox.SelectedItem Is Nothing Then Exit Sub 

 

        IS_ListBox.Items.Remove(IS_ListBox.SelectedItem) 

    End Sub 

 

    Private Sub MatlabBtn_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)  

Handles MatlanBtn.Click 

        Dim DatePart As String = "d" 'DatePart d=day of month, ww=week of year, y=day of year 

        Dim PeriodDays As String = 31 

        Dim LegentTitle As String = Nothing 

 

        If DayOfMonthRadio.Checked = True Then DatePart = "d" 

        If WeekRadio.Checked = True Then DatePart = "ww" 

        If DayOfYearRadio.Checked = True Then DatePart = "y" 

 

        Select Case DatePart 

            Case "d"    'Day of month 

                PeriodDays = 31 

                LegentTitle = "Day of Month" 

            Case "ww"   'Week of year 

                PeriodDays = 52 

                LegentTitle = "Week of Year" 

            Case "y"    'Day of year 

                PeriodDays = 366 

                LegentTitle = "Day of Year" 

        End Select 

 

        If IS_ListBox.Items.Count = 0 OrElse IS_ListBox.Items(0).ToString = "," Then 

            IS_ListBox.Items.Clear() 

            MsgBox("Please include at least one software component for the calculation to take place.",  

        MsgBoxStyle.Critical, APP_TITLE) 

            Exit Sub 

        End If 

 

        Cursor.Current = Cursors.WaitCursor 

        Dim dt As DataTable 

        Dim s As String = "" 

 

        ExecSP("Delete * from Final_IS") 

 

        For i As Integer = 1 To PeriodDays 

            ExecSP("Insert into Final_IS(DayNo, SecLevel, Vulnerabilities, CVSS_Score) values (" &  

    i.ToString & ", 1, 0, 0)") 

            s += i.ToString & vbCrLf 

        Next 

        My.Computer.FileSystem.WriteAllText(AccessDir & "\Day_Of_Month.txt", s, False,  

      System.Text.Encoding.ASCII) 

 

        For i As Integer = 0 To IS_ListBox.Items.Count - 1 

            Dim WhereStr As String = " where Vendor like '%" &  

     IS_ListBox.Items(i).ToString.Split(",")(0) & "%' " & _ 

                                     "   and SW_List like '%" &  

     IS_ListBox.Items(i).ToString.Split(",")(1) & "%' " 

 

            ExecSP("Delete * from Calculations") 

 

            Dim Num_of_Vulnerabilities_by_day_SQL As String = _ 

                "Insert into Calculations(Num_of_Vulnerabilities, DayNo, Sum_Of_score) " & _ 

       "select count(*) as Num_Of_Vulnerabilities, DatePart(""" & DatePart & """, PublishDate)  

 as Day_Of_Month, SUM(Score) as Score " & _ 

                "from vulnerabilities " & _ 

                WhereStr & _ 

                "group by Vendor, DatePart(""" & DatePart & """, PublishDate) " & _ 

                "order by DatePart(""" & DatePart & """, PublishDate) " 

            ExecSP(Num_of_Vulnerabilities_by_day_SQL) 
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            Dim Get_ciSQL As String = _ 

                                  "SELECT Sum(ci_part_entropy_with_years) AS  

SumOfci_part_entropy_with_years " & _ 

                                  "FROM (SELECT ci_part_entropy*2.71828183^(-ydiff) AS  

ci_part_entropy_with_years " & _ 

                                  "      From  " & _ 

                                  "       (SELECT -Score*prob*Log(prob) AS ci_part_entropy, ydiff " & _ 

                                  "            FROM " & _ 

                                  "                 (SELECT CountOfScore/total_vulns AS prob, Score,  

       ydiff " & _ 

                                  "                  FROM  " & _ 

                                  "                        (SELECT vendor_vulnerabilities.ydiff,  

       vendor_vulnerabilities.Score, " & _ 

                                  "                         Count(vendor_vulnerabilities.Score) AS  

       CountOfScore, total_vulns " & _ 

                                  "                         FROM (SELECT DatePart(""" & DatePart & """,  

PublishDate) AS month_day, " & _ 

                                  "                                      Score, DateDiff(""yyyy"",  

        PublishDate, now()) AS ydiff " & _ 

                                  "                               FROM Vulnerabilities " & _ 

                                                                  WhereStr & _ 

                                  "                               ) as vendor_vulnerabilities, " & _ 

                                  "                               (SELECT Count(b.Score) AS total_vulns  

             " & _ 

                                  "                                FROM (SELECT DatePart(""" & DatePart  

           & """, PublishDate) AS month_day, " & _ 

                                  "                                      Score, DateDiff(""yyyy"",  

        PublishDate, now()) AS ydiff " & _ 

                                  "                                      FROM Vulnerabilities " & _ 

                                                                         WhereStr & _ 

                                  "                                      ) as b " & _ 

                                  "                               ) " & _ 

                                  "                         GROUP BY vendor_vulnerabilities.ydiff,  

      vendor_vulnerabilities.Score, total_vulns " & _ 

                                  "                         )" & _ 

                                  "                  )" & _ 

                                  "            ) " & _ 

                                  "     )  AS alias1 " 

            ExecSP("Update Calculations set ci = " & Replace(ExecSP(Get_ciSQL,  

      "Tbl").Rows(0).Item(0).ToString, ",", ".")) 

 

            ExecSP("Update Calculations set pi  =  Sum_Of_Score / " & Replace(ExecSP("select  

  SUM(Sum_Of_Score) FROM Calculations", "Tbl").Rows(0).Item(0).ToString, ",", ".")) 

 

            ExecSP("Update Calculations set One_div_ci_to_power =  pi ^ (1 / ci)") 

 

            ExecSP("Update Calculations set Adjusted_ci =  1 - One_div_ci_to_power ") 

 

            ExecSP("UPDATE Final_IS INNER JOIN Calculations ON Calculations.DayNo = Final_IS.DayNo SET  

    SecLevel = SecLevel * Adjusted_ci") 

 

            ExecSP("Update Final_IS set Vulnerabilities =  Vulnerabilities + " & Replace(ExecSP("Select  

   sum(Num_of_Vulnerabilities) from Calculations", "Tbl").Rows(0).Item(0).ToString,      

   ",", ".")) 

            ExecSP("Update Final_IS set CVSS_Score = CVSS_Score + " & Replace(ExecSP("Select  

    sum(Sum_Of_score) from Calculations", "Tbl").Rows(0).Item(0).ToString, ",", ".")) 

 

            dt = ExecSP("Select * from Calculations", "Tbl") 

            Me.DataGridView.DataSource = dt 

 

            If Not dt Is Nothing AndAlso dt.Rows.Count > 0 Then 

                Me.RecordsLbl.Text = "Records Found: " & dt.Rows.Count 

            Else 

                Me.RecordsLbl.Text = "Records Found: 0" 

            End If 

 

            Application.DoEvents() 

        Next 

 

        dt = ExecSP("Select * from Final_IS", "Tbl") 

 

        If Not dt Is Nothing AndAlso dt.Rows.Count > 0 Then 

            s = "" 

            For i As Integer = 0 To dt.Rows.Count - 1 

                s += Replace(dt.Rows(i).Item("SecLevel").ToString, ",", ".") & vbCrLf 

            Next 

 

            Sum_CVSSScore = Replace(dt.Rows(0).Item("CVSS_Score").ToString, ",", ".") 

            Sum_Vulnerabilities = Replace(dt.Rows(0).Item("Vulnerabilities").ToString, ",", ".") 

        End If 

        My.Computer.FileSystem.WriteAllText(AccessDir & "\Final_IS.txt", s, False,  

        System.Text.Encoding.ASCII) 

 

        dt = Nothing 

        Call_Matlab(ReportTitleTxt.Text, LegentTitle) 

 

        Cursor.Current = Cursors.Arrow 

    End Sub 
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    Private Sub Call_Matlab(ByVal RptTitle As String, ByVal LegentTitle As String) 

        Cursor.Current = Cursors.WaitCursor 

        Try 

            Dim a As New Curvefit2Native.DisplayText 

            Dim IS_InfoStr As String = "" 

 

            If Sum_CVSSScore IsNot Nothing Then IS_InfoStr += "Total CVSS Score = " & Sum_CVSSScore 

            If Sum_Vulnerabilities IsNot Nothing Then IS_InfoStr += ", Number of Vulnerabilities = " &  

  Sum_Vulnerabilities 

 

            If RptTitle.Length = 0 Then 

                RptTitle = "Security level by " & LegentTitle 

            Else 

                RptTitle = "Security level of (" & RptTitle & ") by " & LegentTitle 

            End If 

 

            Dim ThreeLineReportLegend As String = "" 

            Dim LineChars As Integer = 0 

            For i As Integer = 0 To RptTitle.Split(" ").Length - 1 

                If LineChars + RptTitle.Split(" ")(i).Length > 75 Then 

                    ThreeLineReportLegend += Chr(10) & Chr(13) 

                    LineChars = 0 

                End If 

                ThreeLineReportLegend += RptTitle.Split(" ")(i) & " " 

                LineChars += RptTitle.Split(" ")(i).Length + 1 

            Next 

            ThreeLineReportLegend += Chr(10) & Chr(13) & IS_InfoStr 

 

            a.Quantification_Method(ThreeLineReportLegend, LegentTitle) 

            a = Nothing 

 

        Catch ex As Exception 

            MsgBox(ex.Message, MsgBoxStyle.Critical, APP_TITLE) 

        Finally 

            Cursor.Current = Cursors.Arrow 

        End Try 

    End Sub 

 

    Private Sub VendorCbo_Enter(ByVal sender As Object, ByVal e As System.EventArgs)  

Handles VendorCbo.Enter 

        If VendorCbo.DataSource IsNot Nothing Then Exit Sub 

 

        Dim Vendor_dt As DataTable = ExecSP("select distinct Vendor from Vulnerabilities", "Tbl") 

 

        If Vendor_dt Is Nothing OrElse Vendor_dt.Rows.Count = 0 Then Exit Sub 

 

        With VendorCbo 

            .DataSource = Vendor_dt 

            .ValueMember = "Vendor" 

            .DisplayMember = "Vendor" 

            .AutoCompleteMode = AutoCompleteMode.SuggestAppend 

            .AutoCompleteSource = AutoCompleteSource.ListItems 

        End With 

 

        Vendor_dt = Nothing 

    End Sub 

 

    Private Sub GoToNVDwebsiteBtn_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)  

Handles GoToNVDwebsiteBtn.Click 

Process.Start("IExplore.exe", "http://nvd.nist.gov/download.cfm") 

    End Sub 

 

    Private Sub AboutBtn_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)  

Handles AboutBtn.Click 

Dim f As New AboutBox 

f.Show() 

f = Nothing 

    End Sub 

End Class 

 

Public NotInheritable Class AboutBox 

 

    Private Sub AboutBox_Load(ByVal sender As System.Object, ByVal e As System.EventArgs)  

Handles MyBase.Load 

        Dim Str As String = "SQT is an open source program written in VB.Net that, implements a novel  

method " & _ 

                            "for the security quantification of an Information System (IS), a service  

    or a product. " & _ 

                            "This new proposed security metric, is using stochastic calculus in order  

    to " & _ 

                            "provide us with a deterministic and unbiased measurement of the security  

    level " & _ 

                            "of an IS. Because the approach is vulnerability-driven, and for ensuring  

    unbiased results, " & _ 

                            "it uses the National Vulnerability Database. " & vbCrLf & _ 

                            "This work is based upon the following publications: " & vbCrLf & _ 

                            " • Constantinos Patsakis, Dimitrios Mermigas, Sotirios Pirounias, Nikolaos  

    Alexandris, " & _ 



Ξνζνηηθνπνίεζε ηεο αζθάιεηαο ζπζηεκάησλ πιεξνθνξηθήο κε ηε ρξήζε ζηνραζηηθψλ κεζφδσλ 
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                            "and Evangelos Fountas, ""Towards a formalistic measuring of security using  

    stochastic calculus,"" in " & _ 

                            "2010 3rd IEEE International Conference on Computer Science and Information  

    Technology (ICCSIT2010), 2010, p. 4" & vbCrLf & _ 

                            " • Constantinos Patsakis, Dimitrios Mermigas, Sotirios Pirounias, and  

    Gregory Chondrokoukis, " & _ 

                            """The role of weighted entropy in security quantification,"" in 2010 IEEE  

    International Conference " & _ 

                            "on Information Security and Artificial Intelligence (ISAI 2010), also  

    appearing in 2011 Global Congress " & _ 

                            "on Science and Engineering (GCSE 2011), 2010-2011, p. 4." & vbCrLf & _ 

                            " • Nikolaos Alexandris, Evangelos Fountas, Dimitrios Mermigas, and  

    Sotirios Pirounias, " & _ 

                            """Using time patterns to verify the utilization of stochastic calculus in  

    security quantification,"" in 2010 " & _ 

                            "IEEE International Conference on Information Security and Artificial (ISAI  

    2010), also appearing in " & _ 

                            "2011 Global Congress on Science and Engineering (GCSE 2011), 2010-2011, p.  

    5." 

 

        ' Set the title of the form. 

        Dim ApplicationTitle As String 

 

        If My.Application.Info.Title <> "" Then 

            ApplicationTitle = My.Application.Info.Title 

        Else 

            ApplicationTitle = 

 System.IO.Path.GetFileNameWithoutExtension(My.Application.Info.AssemblyName) 

        End If 

 

        Me.Text = String.Format("About {0}", ApplicationTitle) 

 

        Me.LabelProductName.Text = "Security Quantification Tool (SQT)" 

        Me.LabelVersion.Text = String.Format("Version {0}", My.Application.Info.Version.ToString) 

        Me.LabelCopyright.Text = My.Application.Info.Copyright 

        Me.LabelCompanyName.Text = My.Application.Info.CompanyName 

        Me.TextBoxDescription.Text = Str 

        Me.Icon = My.Resources.ChartLine 

        Me.LogoPictureBox.Image = My.Resources.ChartLine256 

    End Sub 

 

    Private Sub OKButton_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)  

Handles OKButton.Click 

        Me.Close() 

    End Sub 

End Class 

 

 

 

 

 

 


