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ΠΕΡΙΛΗΧΗ 

Σα ειεθηξνληθά δηαβαηήξηα πεξηιακβάλνπλ αλέπαθα ηζηπ πνπ απνζεθεχνπλ ηα 

πξνζσπηθά δεδνκέλα ηνπ θαηφρνπ ηνπ δηαβαηεξίνπ, πιεξνθνξίεο ζρεηηθά κε ην 

δηαβαηήξην θαη ην ίδξπκα έθδνζεο. ΢ηελ απινχζηεξε κνξθή ηνπ έλα ειεθηξνληθφ 

δηαβαηήξην πεξηέρεη κφλν κηα ζπιινγή απφ αξρεία κφλν γηα αλάγλσζε, πην 

πξνεγκέλεο παξαιιαγέο πνπ κπνξνχλ λα πεξηιακβάλνπλ εμειηγκέλνπο 

θξππηνγξαθηθνχο κεραληζκνχο πνπ πξνζηαηεχνπλ ηελ αζθάιεηα ηνπ εγγξάθνπ ή / 

θαη ηεο ηδησηηθήο δσήο ηνπ θαηφρνπ ηνπ δηαβαηεξίνπ. Απηφ ην έγγξαθν πεξηγξάθεη ηα 

ραξαθηεξηζηηθά αζθαιείαο ησλ ειεθηξνληθψλ δηαβαηεξίσλ θαη ζπδεηά ηελ 

απνηειεζκαηηθφηεηά ηνπο. Σα ειεθηξνληθά δηαβαηήξηα είλαη βηνκεηξηθά έγγξαθα 

ηαπηφηεηαο ηα νπνία πεξηέρνπλ RFID εηηθέηεο θαη ρξεζηκνπνηνχληαη θπξίσο γηα ηελ 

αζθάιεηα ησλ ζπλφξσλ. Δλζσκαησκέλεο RFID εηηθέηεο κπνξνχλ λα απνζεθεχζνπλ 

δεδνκέλα, εθηειψληαο ππνινγηζκνχο ρακεινχ θφζηνπο θαη θξππηνγξάθεζε, θαη 

επηθνηλσλεί αζχξκαηα. Απφ ην 2004, έρνπκε δεη ηελ αλάπηπμε θαη ηελ επξεία 

εμάπισζε ησλ ηξηψλ γελεψλ ειεθηξνληθψλ δηαβαηεξίσλ - Ζ Πξψηε Γεληά ICAO 

ePassport (2004), Extended Access Control ειεθηξνληθά δηαβαηήξηα (2006), θαη ηνλ 

εθηεηακέλν έιεγρν πξφζβαζεο κε θσδηθφ πηζηνπνίεζεο θαη ΢χλδεζε Ίδξπζε (v2.1 

EAC) ειεθηξνληθά δηαβαηήξηα (2008). ΢ήκεξα, πάλσ απφ ηξηάληα εθαηνκκχξηα 

ειεθηξνληθά δηαβαηήξηα έρνπλ εθδνζεί ζε φιν ηνλ θφζκν. ΢ην έγγξαθν απηφ, 

παξέρνπκε κηα εηζαγσγηθή κειέηε ησλ ηερλνινγηψλ πνπ εθαξκφδνληαη ζε 

ειεθηξνληθά δηαβαηήξηα - Βηνκεηξηθά, RFID, θαη ηηο ππνδνκέο δεκφζηνπ θιεηδηνχ? 

θαη ζηε ζπλέρεηα ζπλερίδνπκε λα αλαιχζνπκε ηα πξσηφθνιια πνπ εθαξκφδνληαη ζε 

θάζε κία απφ ηηο ηξεηο γεληέο ειεθηξνληθά δηαβαηήξηα. 
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ΕΙ΢ΑΓΨΓΗ 

Σν δηαβαηήξην είλαη κηα θπβέξλεζε πνπ εθδίδεη έγγξαθν αλαγλψξηζεο πνπ 

απνδεηθλχεη φηη ν θάηνρνο είλαη πνιίηεο κηαο ζπγθεθξηκέλεο ρψξαο. Αλήθεη ππφ ηελ 

πξνζηαζία ηνπ θαη επηηξέπεηαη λα δηεηζδχζνπλ ζε μέλεο ρψξεο. Σα δηαβαηήξηα πξέπεη 

λα είλαη αλζεθηηθά ζηελ παξαράξαμε, αιιά θαη δηαζέζηκε γηα ην πέξαζκα απφ ηνλ 

έιεγρν δηαβαηεξίσλ ν ρξφλνο είλαη πεξηνξηζκέλνο. Αλαγλψζηκα απφ κεράλεκα 

ηαμηδησηηθψλ εγγξάθσλ έρνπλ ηε δπλαηφηεηα λα επηηαρχλνπλ ηε δηαδηθαζία πνπ 

δηέξρεηαη απφ ηνλ έιεγρν δηαβαηεξίσλ. Ο ICAO (Γηεζλήο Οξγαληζκφο Πνιηηηθήο 

Αεξνπνξίαο - κηα νξγάλσζε ησλ Ζλσκέλσλ Δζλψλ αξκφδηνο γηα ηελ πνιηηηθή 

αεξνπνξία θαη δηεζλή ηαμίδηα) έρνπλ ήδε ηππνπνηεκέλε ηελ απνζήθεπζε νξηζκέλσλ 

δεδνκέλσλ δηαβαηεξίνπ ζε δχν κεραλέο επεμεξγάζηκσλ γξακκψλ ήδε ζηε δεθαεηία 

ηνπ 1980. Απηή ε δψλε  MRZ πεξηέρεη ηα βαζηθά ζηνηρεία ζρεηηθά κε ην δηαβαηήξην 

θαη ηνπ θαηφρνπ ηνπ (φλνκα, επψλπκν, εκεξνκελία γέλλεζεο, εκεξνκελία ιήμεο 

θιπ) θαη ηππψλεηαη ζε κηα ηππνπνηεκέλε γξακκαηνζεηξά, έηζη ψζηε λα είλαη 

αλαγλψζηκα απφ κεράλεκα θαη λα κπνξνχλ λα επεμεξγάδνληαη ηα ζπζηήκαηα 

πιεξνθνξηθήο. 

Γεδνκέλνπ φηη ην πνζφ ησλ δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζην MRZ είλαη κφλν 

πνιχ κηθξφ θαη ε κφλε «αζθάιεηα» παξάγνληαο είλαη ην ςεθίν ειέγρνπ, λένη ηξφπνη 

απνζήθεπζεο δεδνκέλσλ γηα ηελ απηνκαηνπνηεκέλε επεμεξγαζία εξεπλήζεθαλ. Παξά 

ην γεγνλφο φηη ην ειεθηξνληθφ κέξνο ηνπ δηαβαηεξίνπ παξακέλεη πξναηξεηηθφ ζην 

παγθφζκην επίπεδν, θάπνηεο ρψξεο ζπκθψλεζαλ γηα ηελ ππνρξεσηηθή εηζαγσγή ησλ 

ειεθηξνληθψλ δηαβαηεξίσλ ζηα θξάηε κέιε ηεο ΔΔ. Σα δεδνκέλα ζε ειεθηξνληθά 

δηαβαηήξηα απνζεθεχνληαη σο ζηνηρεηψδε αξρεία ζε έλαλ θάθειν , κέρξη 16 αξρεία 

δεδνκέλσλ πνπ νλνκάδεηαη σο DG1 γηα DG16 . 

Δπίζεο, έλα ειεθηξνληθφ δηαβαηήξην έρεη ελζσκαησκέλν έλα Radio Frequency 

Identification (RFID) πνπ είλαη ηθαλφ γηα ηελ θξππηνγξαθηθή ιεηηνπξγηθφηεηά. Ζ 

επηηπρήο εθαξκνγή ησλ βηνκεηξηθψλ δεδνκέλσλ θαη ησλ ηερλνινγηψλ RFID ζε 

έγγξαθα απνζθνπνχλ λα εληζρχζνπλ ηελ αζθάιεηα ησλ ζπλφξσλ κε ηε κείσζε 

πιαζηνγξαθίαο θαη ηελ ίδξπζε ρσξίο ακθηβνιία ηαπηφηεηαο εγγξάθσλ. 

Ζ δπλαηφηεηα RFID δηαβαηεξίσλ εγθξίζεθε γηα πξψηε θνξά απφ ηε Μαιαηζία ην 

1998 . Χζηφζν, κέρξη ην 2002, ην ελ ιφγσ δηαβαηήξην απέηπρε λα δηαηεξήζεη ηηο 

βαζηθέο απαηηήζεηο αζθάιεηαο δεδνκέλνπ φηη νη πιεξνθνξίεο θαηφρνπ ηνπ 
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δηαβαηεξίνπ δελ ήηαλ θξππηνγξαθεκέλα. Σν κφλν κέηξν αζθάιεηαο πνπ πινπνηήζεθε 

ήηαλ κηα ςεθηαθή ππνγξαθή ζε φια ηα δεδνκέλα γηα λα δηαζθαιηζηεί φηη νη 

πιεξνθνξίεο δελ ζα κπνξνχζαλ λα ηξνπνπνηεζνχλ απφ ηνπο αληηπάινπο. Απηφ ήηαλ 

ζε κεγάιν βαζκφ αλεπαξθήο, δεδνκέλνπ φηη δελ εκπφδηζε ηα δηαβαηήξηα απφ ην λα 

θισλνπνηεζνχλ, ή ηεο παξάλνκεο ζπιινγή δεδνκέλσλ κέζσ skimming δηαβαηήξην. 

Σέινο  , ν Γηεζλήο Οξγαληζκφο Πνιηηηθήο Αεξνπνξίαο εμέδσζε έλα ζχλνιν 

θαηεπζπληήξησλ γξακκψλ ζρεδηαζκνχ θαη πξνδηαγξαθψλ πξσηνθφιινπ γηα ηα έζλε 

πνπ επηζπκνχλ λα  εθαξκφζνπλ ηε δπλαηφηεηα RFID δηαβαηεξίσλ. Απηφ έγηλε ζε κηα 

πξνζπάζεηα γηα ηελ ηππνπνίεζε ζρεδηαζκνχ δηαβαηεξίσλ ελψ θαζηζηψληαο ηα πην 

αζθαιή. Οη ζηφρνη ηεο αζθάιεηαο ησλ πξνδηαγξαθψλ είλαη: ε εκπηζηεπηηθφηεηα ησλ 

δεδνκέλσλ, ε αθεξαηφηεηα δεδνκέλσλ, Data Authentication Πξνέιεπζεο, κε 

απνπνίεζεο, ν ακνηβαίνο έιεγρνο ηαπηφηεηαο, θαη Key Integrity. 
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ΚΕΥΑΛΑΙΟ 1 

1.1 ΔΙΑΒΑΣΗΡΙΟ 

Σν δηαβαηήξην είλαη ηαμηδησηηθφ έγγξαθν, πνπ εθδίδεηαη απφ θξαηηθή αξρή θαη 

ρξεζηκεχεη γηα ηε κεηάβαζε ηνπ θαηφρνπ ηνπ ζε ρψξεο ηνπ εμσηεξηθνχ θαη σο 

απνδεηθηηθφ ζηνηρείν ηαπηφηεηαο θαη ηζαγέλεηαο ηνπ θαηφρνπ. 

Τπάξρνπλ πνιινί δηαθνξεηηθνί ηχπνη δηαβαηεξίσλ, αλάκεζά ηνπο ην απιφ 

δηαβαηήξην, ην ππεξεζηαθφ δηαβαηήξην θαη ην δηπισκαηηθφ δηαβαηήξην. 

Πνιιέο ρψξεο εθδίδνπλ πιένλ βηνκεηξηθά δηαβαηήξηα, πνπ πεξηέρνπλ κηθξνηζίπ κε 

ςεθηαθή θσηνγξαθία ηνπ θαηφρνπ ή/θαη δαθηπιηθά απνηππψκαηα. ΢ηελ Διιάδα, 

βηνκεηξηθά δηαβαηήξηα εθδίδνληαη ήδε απφ ην 2006 κε ςεθηαθή θσηνγξαθία, απφ ηα 

ηέιε ηνπ Ηνπλίνπ 2009 δε, πεξηέρνπλ θαη δαθηπιηθφ απνηχπσκα ηνπ θαηφρνπ.  

΢ήκεξα, γηα λα ηαμηδέςεη έλαο πνιίηεο ηεο Δπξσπατθήο Έλσζεο ζε άιιε ρψξα ηεο 

Δ.Δ. αξθεί ε αζηπλνκηθή ηαπηφηεηα θαη δελ απαηηείηαη ε έθδνζε θαη θαηνρή 

δηαβαηεξίνπ. 

http://el.wikipedia.org/wiki/2006
http://el.wikipedia.org/wiki/2009
http://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7
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Δηθφλα 1: Δμψθπιιν ηνπ ειιεληθνχ δηαβαηεξίνπ 

1.1.1 ΣΤΠΟΙ ΔΙΑΒΑΣΗΡΙΟΤ 

Τπάξρεη κηα πξφρεηξε ηππνπνίεζε ζε ηχπνπο ησλ δηαβαηεξίσλ ζε φιν ηνλ θφζκν , αλ 

θαη ηα είδε δηαβαηεξίνπ , ηνλ αξηζκφ ησλ ζειίδσλ θαη νη νξηζκνί κπνξνχλ λα 

δηαθέξνπλ αλάινγα κε ηε ρψξα . 

Πλήρης διαβαηήρια 

• Γηαβαηήξην :( νλνκάδεηαη επίζεο ηνπξηζηηθφ δηαβαηήξην ή θαλνληθφ δηαβαηήξην ) : 

Ζ πην θνηλή κνξθή ηνπ δηαβαηεξίνπ , πνπ εθδφζεθε γηα ηνπο πνιίηεο θαη άιινπο 

ππεθφνπο . Μεξηθέο θνξέο , ηα παηδηά είλαη λενινγεκέλα εληφο δηαβαηήξην ησλ 

γνλέσλ , γεγνλφο πνπ θαζηζηά ηζνδχλακν κε έλα νηθνγελεηαθφ δηαβαηήξην . 
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• Δπίζεκν δηαβαηήξην: ( νλνκάδεηαη επίζεο ππεξεζηαθφ δηαβαηήξην ή εηδηθφ 

δηαβαηήξην ) : Δθδφζεθε ζε δεκνζίνπο ππαιιήινπο γηα ηαμίδηα ζρεηίδνληαη κε ηελ 

εξγαζία , θαζψο θαη ηα εμαξηψκελα κέιε ηνπο . 

• Γηπισκαηηθφ δηαβαηήξην : Δθδφζεθε ζε θπβεξλεηηθνχο αμησκαηνχρνπο θαη ηα 

εμαξηψκελα κέιε ηνπο γηα ηελ εξγαζία πνπ ζρεηίδνληαη κε ηα δηεζλή ηαμίδηα . Σα 

πεξηζζφηεξα άηνκα κε δηπισκαηηθή αζπιία θέξνπλ δηπισκαηηθά δηαβαηήξηα , αιιά 

φηη ε αζπιία έξρεηαη κφλν φηαλ ην πξνλφκην ηνπ δηπισκαηηθνχ θαζεζηψηνο 

ρνξεγείηαη απφ ηε ρψξα ζηελ νπνία δηπισκαηηθή ηδηφηεηα δεηείηαη . Γελ ππνλνείηαη 

απφ ηελ θαηνρή ελφο δηπισκαηηθνχ δηαβαηεξίνπ . Δπηπιένλ , έρεη έλα δηπισκαηηθφ 

δηαβαηήξην δελ ζεκαίλεη ηαμίδηα ρσξίο βίδα . Κάηνρνη δηπισκαηηθνχ δηαβαηεξίνπ 

πξέπεη λα ζπκκνξθψλνληαη κε ηηο ίδηεο δηαδηθαζίεο φηαλ ηαμηδεχεηε ζε κηα μέλε 

ρψξα, πνπ απαηηνχληαη ζε άιινπο ππεθφνπο ηεο ρψξαο ηνπ , εθηφο αλ είλαη ζηε ρψξα 

φπνπ έρνπλ παξαρσξεζεί ε δηπισκαηηθή ηδηφηεηα . 

• Πεξηζηαζηαθά , έλα δηπισκαηηθφ δηαβαηήξην κπνξεί λα δνζεί ζε έλαλ μέλν πνιίηε 

ρσξίο δηαβαηήξην απφ ηε δηθή ηνπ , φπσο VIPs πνπ έρνπλ εμνξηζηεί ζε κηα μέλε ρψξα, 

φπσο King Constantine II ζηελ Διιάδα . 

• Γηαβαηήξην έθηαθηεο αλάγθεο ( πνπ νλνκάδεηαη επίζεο ηελ πξνζσξηλή δηαβαηήξην): 

Δθδφζεθε ζε άηνκα ησλ νπνίσλ ηα δηαβαηήξηα ραζεί ή θιαπεί , ρσξίο ρξφλν γηα λα ην 

αληηθαηαζηήζεηε . Laissez - passer ρξεζηκνπνηνχληαη γηα ην ζθνπφ απηφ . 

• ΢πιινγηθφ δηαβαηήξην : Δθδφζεθε ζε θαζνξηζκέλεο νκάδεο γηα ηαμίδηα καδί γηα 

ζπγθεθξηκέλνπο πξννξηζκνχο , φπσο ε νκάδα ησλ παηδηψλ ζρνιηθήο ειηθίαο ζε κηα 

ζρνιηθή εθδξνκή . 

• Οηθνγέλεηα δηαβαηεξίνπ : Δθδφζεθε ζε κηα νιφθιεξε νηθνγέλεηα . Τπάξρεη έλα 

θαηφρνπ ηνπ δηαβαηεξίνπ , θαη κπνξνχλ λα ηαμηδεχνπλ κφλνη ή κε έλα ή πεξηζζφηεξα 

άιια κέιε ηεο νηθνγέλεηαο . Έλα κέινο ηεο νηθνγέλεηαο πνπ δελ είλαη ν θάηνρνο ηνπ 

δηαβαηεξίνπ δελ κπνξνχλ λα ρξεζηκνπνηήζνπλ ην δηαβαηήξην γηα λα ηαμηδέςεηε 

εθηφο θαη αλ ζπλνδεχνληαη απφ ηνλ θάηνρν ηνπ δηαβαηεξίνπ. 

1.2 ΗΛΕΚΣΡΟΝΙΚΟ ΔΙΑΒΑΣΗΡΙΟ 

Σν ειεθηξνληθφ δηαβαηήξην είλαη κηα αληηθαηάζηαζε γηα ην παξαδνζηαθφ βηβιίν 

δηαβαηήξην πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηαμίδηα θαη ηε δηέιεπζε ησλ 

ζπλφξσλ ζε παγθφζκην επίπεδν . ePassports αθνινπζνχλ πξφηππα πνπ έρνπλ 
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θαζνξηζηεί απφ ηε Γηεζλή Οξγάλσζε Πνιηηηθήο Αεξνπνξίαο θαη έρνπλ εθδνζεί απφ 

πνιιέο ρψξεο ζε φιν ηνλ θφζκν . Σν ειεθηξνληθφ δηαβαηήξην ρξεζηκνπνηεί αζθαιή 

RF -enabled αλέπαθσλ ηερλνινγία ησλ έμππλσλ θαξηψλ γηα ηελ πξνζηαζία ησλ 

πνιηηψλ πξνζσπηθέο πιεξνθνξίεο θαη λα παξέρνπλ ηζρπξή ζπλνιηθή αζθάιεηα γηα ην 

έγγξαθν δηαβαηεξίνπ . 

Έλα e - Passport πεξηέρεη έλα ειεθηξνληθφ ηζηπ . Σν ηζηπ δηαζέηεη ηηο ίδηεο 

πιεξνθνξίεο πνπ είλαη ηππσκέλεο ζηε ζειίδα δεδνκέλσλ ηνπ δηαβαηεξίνπ : ην φλνκα 

ηνπ θαηφρνπ , ηελ εκεξνκελία γέλλεζεο , θαη άιιεο βηνγξαθηθέο πιεξνθνξίεο . Έλα e 

- Passport πεξηέρεη επίζεο έλα βηνκεηξηθφ αλαγλσξηζηηθφ ζηνηρείν . Οη Ζλσκέλεο 

Πνιηηείεο απαηηεί φηη ην ηζηπ πεξηέρεη κηα ςεθηαθή θσηνγξαθία ηνπ θαηφρνπ . ΋ια ηα 

e - δηαβαηήξηα πνπ εθδίδνληαη απφ ην Πξφγξακκα Απαιιαγήο απφ Βίδα ( VWP ) 

ρψξεο θαη ηηο Ζλσκέλεο Πνιηηείεο έρνπλ ηα ραξαθηεξηζηηθά αζθαιείαο γηα λα 

απνηξέπεηαη ε κε εμνπζηνδνηεκέλε αλάγλσζε ή " skimming " ησλ δεδνκέλσλ πνπ 

απνζεθεχνληαη ζην chip e - Passport . 

Οη Ζλσκέλεο Πνιηηείεο απαηηνχλ νη ηαμηδηψηεο πνπ εηζέξρνληαη ζηηο Ζλσκέλεο 

Πνιηηείεο ζην πιαίζην ηεο Visa Waiver Program έρεηε έλα e - Passport αλ ην 

δηαβαηήξηφ ηνπο εθδφζεθε ηελ ή κεηά ηελ 26 Οθηψβξε ηνπ 2006 

Ζ δηαδηθαζία ειέγρνπ γηα έλαλ θάηνρν e - Passport είλαη ην ίδην κε εθείλν γηα έλαλ 

θάηνρν κε -e - Passport . ΋ηαλ θζάλνπλ ζε ΖΠΑ ιηκέλεο εηζφδνπ , νη θάηνρνη e - 

Passport ζα πξέπεη λα θαηεπζχλεηαη απφ ζήκαλζε ή ην πξνζσπηθφ ζρεηηθά κε ηελ 

θαηάιιειε ΖΠΑ Σεισλείσλ θαη Πξνζηαζίαο ησλ ΢πλφξσλ πεξίπηεξν ζηε ρξήζε. 

Σν Γηαβαηήξην ρξεζηκνπνηεί κηα εληειψο δηαθνξεηηθή ηερλνινγία RF - κηα εηηθέηα 

RFID πνπ επηηξέπεη πιεξνθνξίεο Κάξηα κνλαδηθφ δηαβαηήξην γηα λα δηαβαζηεί απφ 

κεγάιεο απνζηάζεηο. 

΋ια ηα ειεθηξνληθά δηαβαηήξηα ην θνηλφ πξφηππν ICAO . Χζηφζν, νη ρψξεο 

εθαξκφδνπλ πξνγξάκκαηα ePassport αλάινγα κε ηηο ηδηαίηεξεο πνιηηηθέο ηνπο θαη 

κπνξνχλ λα εθαξκφζνπλ δηαθνξεηηθέο επηινγέο πνπ νξίδεηαη ζην πξφηππν . Απηφ 

νδεγεί ζε δηαθνξέο κεηαμχ ησλ εθαξκνγψλ ηεο ρψξαο ειεθηξνληθά δηαβαηήξηα , 

αθφκε θη αλ φινη ζπκθσλνχλ κε ηηο πξνδηαγξαθέο ηνπ ICAO . 

Σν ePassport παξέρεη ν αμησκαηηθφο πξνζηαζίαο ησλ ζπλφξσλ κε έλα λέν εξγαιείν 

γηα λα βνεζήζεη ζηνλ πξνζδηνξηζκφ ηεο ηαπηφηεηαο ηνπ παξνπζηαζηή κε ηελ 

πξνζζήθε ηεο ειεθηξνληθήο έθδνζεο ηνπ εληχπνπ εγγξάθνπ . 
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Με ην λέν ζρεδηαζκφ θπιιάδην πνπ ην ΢ηέηη Νηηπάξηκελη πνπ εηζάγνληαη κε ην 

ειεθηξνληθφ δηαβαηήξην , λέεο δπλαηφηεηεο εθηχπσζεο , θαη αζθαιή κάξθεο 

κηθξνειεγθηή ελζσκαησζεί ζην θπιιάδην , ε δπζθνιία ηεο πιαζηνγξάθεζεο 

δηαβαηεξίσλ έρεη απμεζεί ζεκαληηθά . ePassports πεξηιακβάλνπλ πιένλ ςεθηαθέο θαη 

θπζηθέο ηερλνινγίεο αζθαιείαο πνπ έρνπλ ελζσκαησζεί καδί γηα λα παξέρνπλ 

ζεκαληηθά πςειφηεξα επίπεδα αζθάιεηαο . ePassports ρξεζηκνπνηνχλ πξνεγκέλεο 

ηερλνινγίεο πνπ εμαζθαιίδνπλ ηαπηφηεηεο θαη λέεο δηαδηθαζίεο ζε νιφθιεξε ηελ 

αιπζίδα ηεο εκπηζηνζχλεο - απφ ηελ παξαγσγή κέρξη ηε ρξήζε ηνπ ePassport . 

Σα κέηξα αζθαιείαο πνπ βξέζεθαλ ζε φιν ην ζχζηεκα ePassport , απφ ηελ παξαγσγή 

ηνπ ην ίδην ην βηβιίν κε ηηο πνιηηηθέο θαη ηηο δηαδηθαζίεο πνπ εθαξκφδνληαη ζηηο 

ζπλνξηαθέο δηαβάζεηο . 

Καλείο έμσ απφ ηελ θπβέξλεζε γλσξίδεη ην πιήξεο " ζπληαγή " πνπ πεξηιακβάλεη 

εηδηθά ραξηηά , κειάληα , θαη ηερληθέο θαηαζθεπήο . Σν ελζσκαησκέλν chip είλαη κηα 

αζθαιήο κηθξνειεγθηή κε ηελ πξνεγκέλε θξππηνγξαθία θαη ελζσκαησκέλνπο 

αηζζεηήξεο γηα ηελ αλίρλεπζε επηζέζεσλ . 

΋ηαλ ην ειεθηξνληθφ δηαβαηήξην εμαηνκηθεπκέλε θαη εθδνζεί , ηα ζηνηρεία πνπ έρεη 

γξαθηεί γηα ην ηζηπ ππνγξάθεηαη απφ ηελ εθδνχζα αξρή , ρξεζηκνπνηψληαο ηε ρψξα 

ηνπο βαζηθνχο ππνγξαθή . ( Απηφ είλαη ην ςεθηαθφ ηζνδχλακν κε ζθξαγίδα ελφο 

δεκφζηνπ ζπκβνιαηνγξάθνπ πηζηνπνηεί έλα έγγξαθν . ) Μφιηο θαηαζθεπαζηεί θαη 

εμαηνκηθεπκέλε , δελ κπνξνχλ λα αιιάμνπλ . 

Σν ePassport έρεη ζρεδηαζηεί γηα λα δηαβαζηνχλ κφλν φηαλ είλαη αλνηθηή θαη κεηά 

απφ κηα επηηπρή αλάγλσζε ηεο κεραληθψο αλαγλψζηκε δψλε ( MRZ ) κε αλαγλψζηε 

ePassport - ελεξγνπνηεκέλν . 

Σειεπηαίν αιιά φρη ιηγφηεξν ζεκαληηθφ , νη θπβεξλήζεηο , νη θαηαζθεπαζηέο , νη 

εζληθέο εθηππσηέο θαη ην πξνζσπηθφ ειέγρνπ έρνπλ εληζρπζεί δηαδηθαζίεο 

θαηαζθεπήο δηαβαηήξην , ηελ παξάδνζε θαη ηνλ έιεγρφ ηνπο, γηα λα δεκηνπξγήζεη κηα 

ηζρπξφηεξε αιπζίδα εκπηζηνζχλεο . Απηέο νη βειηησκέλεο δηαδηθαζίεο πξνζηαηεχνπλ 

ηνπο πνιίηεο απφ ηελ θινπή ηαπηφηεηαο θαη λα εκπνδίζνπκε ηνπο ηξνκνθξάηεο λα 

απνθηήζνπλ επίζεκα - αλαδεηνχλ δηαβαηήξηα κε πιαζηέο ηαπηφηεηεο. 

΋πνηνο ζέιεη λα θάλεη έλα αληίγξαθν ePassport ζα πξέπεη λα έρνπλ ην ηζηπ , ηα 

δεδνκέλα , θαη φια ηα ζηνηρεία παξαγσγήο θαη ηελ ηερλνγλσζία . Αιιά ρσξίο ην 

ηδησηηθφ θξππηνγξαθηθφ θιεηδί θπβέξλεζε πξέπεη λα ππνγξάθεη ςεθηαθά φιεο ηηο 



ΑΓΓΕΛΙΚΘ ΓΚΙΟΥΣΘ  ΜΕΤΑΡΤΥΧΙΑΚΘ ΔΙΑΤ΢ΙΒΘ 

ΑΞΙΟΛΟΓΘΣΘ Ε-PASSPORT Σελίδα 13 
 

πιεξνθνξίεο , ν θαζέλαο πξνζπαζεί λα ρξεζηκνπνηήζεη έλα πιαζηφ δηαβαηήξην ζα 

bestopped φηαλ ν έιεγρνο θξππηνγξαθία ζα απνηχρεη . 

΋πσο θαη κε ηηο παξαδνζηαθέο ηαπηφηεηεο ή δηαβαηήξηα , είλαη πςίζηεο ζεκαζίαο γηα 

ηελ πξνζηαζία ησλ δηθψλ έγγξαθα ηαπηφηεηαο ζαο . Έγγξαθα ηαπηφηεηαο ζα πξέπεη 

πνηέ λα αθήλνληαη αθχιαθηα ή λα πεξάζεη ζε θάπνηνλ άιιν ... αλ είλαη ειεθηξνληθά 

ή παξαδνζηαθά ! ΢ήκεξα , αλ θάπνηνο ράλεη έλα παξαδνζηαθφ δηαβαηήξην , ε δεκία 

πξέπεη λα αλαθέξνληαη ζηηο αξκφδηεο αξρέο . Σν ίδην ηζρχεη θαη αλ ράζεηε έλα 

ειεθηξνληθφ δηαβαηήξην . Καηά ηνλ έιεγρν ησλ ζπλφξσλ , είλαη πην εχθνιν λα 

παξαθνινπζείηε πφζν ηπρφλ απνιεζζέληνο ή θιαπέληνο ειεθηξνληθά δηαβαηήξηα πνπ 

ρξεζηκνπνηνχληαη . 

Γηαβάδνληαο ηηο πιεξνθνξίεο πνπ πεξηέρνληαη ζε έλα ειεθηξνληθφ δηαβαηήξην δελ 

είλαη νχηε επίζεζε , νχηε έλα ειάηησκα ζηελ αζθάιεηα . Αλάγλσζε θαη αληηγξαθή 

ησλ ειεθηξνληθψλ δεδνκέλσλ ζε έλα ειεθηξνληθφ δηαβαηήξην δελ είλαη απεηιέο θαη 

είλαη νπζηαζηηθά ην ίδην κε ηελ αλάγλσζε θαη θσηνηππηθφ έλα παξαδνζηαθφ ραξηί 

κφλν δηαβαηήξην πνπ έρεη αλνίμεη . Σα λέα ειεθηξνληθά δηαβαηήξηα ζρεδηαζηεί κε 

πνιιαπιά επίπεδα αζθάιεηαο . Σν γεγνλφο φηη ε έληππε πιεξνθφξεζε είλαη κηα 

αθξηβή αληηζηνηρία κε ηελ ςεθηαθή πξνζηαηεπφκελεο ειεθηξνληθέο πιεξνθνξίεο 

θάλεη ην λέν ePassport πνιχ πην αζθαιήο θαη έλαληη ηεο απάηεο . 

Σα ειεθηξνληθά δηαβαηήξηα ζρεδηαζηεί κε πνιιαπιά ραξαθηεξηζηηθά αζθαιείαο . 

Καη 'αξράο , έλα ειεθηξνληθφ δηαβαηήξην είλαη θαηαζθεπαζκέλν απφ εηδηθφ ραξηί πνπ 

ελζσκαηψλνπλ ραξαθηεξηζηηθά πςειήο εθηχπσζε αζθαιείαο . Με ηνλ ίδην ζρεδφλ 

ηξφπν φηη ηα ρξήκαηα είλαη ηππσκέλν θαη παξάγνληαη , απηά ηα εμειηγκέλα 

ραξαθηεξηζηηθά πνπ ελζσκαηψλνληαη ζε εηδηθφ ραξηί θαη αλαιψζηκα πξνζηαηεχνληαη 

απφ εμειηγκέλα κέζα . 

Δθηφο απφ απηά ηα ραξαθηεξηζηηθά αζθαιείαο θπζηθήο εθηχπσζεο, ειεθηξνληθά 

δηαβαηήξηα έρνπλ επίζεο έλα κηθξφ , ελζσκαησκέλν νινθιεξσκέλν θχθισκα. ΋ηαλ 

δεκηνπξγείηαη έλα ειεθηξνληθφ δηαβαηήξην , νη ίδηεο πιεξνθνξίεο είλαη ηφζν θαιά 

ηππσκέλα ζην ραξηί θαη κε αζθάιεηα απνηππσζεί ζην chip . Οη πιεξνθνξίεο ζρεηηθά 

κε ην chip είλαη ςεθηαθά ππνγεγξακκέλν απφ αξρή δηαβαηήξην ηεο ρψξαο έθδνζεο . ( 

Απηφ είλαη ην ςεθηαθφ ηζνδχλακν κε ζθξαγίδα ελφο δεκφζηνπ ζπκβνιαηνγξάθνπ 

πηζηνπνηεί έλα έγγξαθν . ) 
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Γηα ηελ επηηπρή θισλνπνίεζε ελφο ePassport , έλαο εγθιεκαηίαο ζα πξέπεη λα 

απνθηήζνπλ ηφζν ην ραξηί ηεο αζθάιεηαο θαη έλα θαηάιιειν ηζηπ . Ζ πνηληθή ηφηε ζα 

πξέπεη λα δεκηνπξγήζεηε έλα πιήξεο βηβιίν ePassport , ελζσκαηψζεηε ην ηζηπ θαη λα 

γξάθνπλ ηα ςεθηαθά ππνγεγξακκέλα δεδνκέλα ζην ηζηπ - θαη λα ην θάλνπκε απηφ κε 

ηέηνην ηξφπν ψζηε ην πξνθχπηνλ ePassport ζα κνηάδνπλ απζεληηθά ζε έλαλ 

παξάγνληα δηέιεπζεο ησλ ζπλφξσλ . Δλψ απηφ είλαη ηερληθψο εθηθηφ , ζα ήηαλ 

εμαηξεηηθά δχζθνιν λα θάλεη έλα αθξηβέο αληίγξαθν ελφο ππάξρνληνο ePassport . 

Δίλαη επίζεο ζεκαληηθφ λα ζπκφκαζηε φηη ε θισλνπνίεζε ελφο ePassport ζα 

ηζνδπλακνχζε κε θάπνηνλ πνπ ρξεζηκνπνηεί έλα αληίγξαθν ηνπ ePassport ζαο ρσξίο 

γλψζε ζαο . Γηα ePassport ζαο γηα λα ρξεζηκνπνηεζεί απφ θάπνηνλ άιιν λα αλαιάβεη 

ηελ ηαπηφηεηά ζαο , ην άιιν πξφζσπν ζα πξέπεη λα εμεηάζνπκε αθξηβψο φπσο ζαο . 

Γηα ην ιφγν απηφ , θισλνπνηεκέλα ειεθηξνληθά δηαβαηήξηα δελ παξνπζηάδνπλ πςειφ 

επίπεδν θηλδχλνπ . 

΢ην παξειζφλ , ήηαλ δπλαηφλ λα αληηθαηαζηήζεη ηελ θσηνγξαθία θνιιεκέλν ζην 

βηβιίν δηαβαηήξην θαη / ή λα ηξνπνπνηήζνπλ ηα δεδνκέλα εθηππψλνληαη θάησ απφ ην 

έιαζκα . Με έλα ειεθηξνληθφ δηαβαηήξην , νη πξνεγκέλεο ηερληθέο πνπ 

ρξεζηκνπνηνχληαη γηα ηελ εθηχπσζε ηεο ζειίδαο κε ηα ζηνηρεία θαη ηα ζηνηρεία θαη 

ηε θσηνγξαθία γξάθεηαη επίζεο κε ειεθηξνληθά κέζα ζην ηζηπ . Έηζη , γηα θάπνηνλ 

πνπ ζέιεη λα αιιάμεη ηα δεδνκέλα , ην πξψην εκπφδην ζα ήηαλ λα αιιάμεη κε επηηπρία 

ηηο πιεξνθνξίεο θαη ζηα δχν κέξε , θαη λα ην πξάμνπλ ρσξίο λα πξνζειθχζνπλ ηελ 

πξνζνρή , σο απνηέιεζκα ηεο αιινίσζεο πξνθαλήο . 

Αιιά , αθφκα θη αλ θάπνηνο ήηαλ ζε ζέζε λα εηζαγάγεη ελαιιαθηηθέο ή απαηειά 

ζηνηρεία γηα ηνλ αληηθαηαζηάηε ηνπ chip ( φπσο κεξηθνί ράθεξ ηζρπξίδνληαη ) , ην 

ςεχηηθν ePassport δελ ζα πεξάζεη ηνλ έιεγρν ησλ ζπλφξσλ . Οπνηαδήπνηε αιιαγή 

ζηα δεδνκέλα αθπξψλεη ην ειεθηξνληθφ δηαβαηήξην , δεδνκέλνπ φηη ε ςεθηαθή 

ππνγξαθή ζα ζπκθσλεί πιένλ κε ηηο απνζεθεπκέλεο πιεξνθνξίεο . Έηζη, ην δεχηεξν , 

θαη κεγαιχηεξν , εκπφδην ζα δεκηνπξγήζεη ηε ζσζηή ςεθηαθή ππνγξαθή γηα λα 

ηαηξηάδεη κε ηα λέα δεδνκέλα . Οη πεξηζζφηεξεο αξρέο δηαβαηήξην θιείδσκα ησλ 

δεδνκέλσλ πνπ απνζεθεχνληαη ζην ePassport αθνχ έρεη πξνγξακκαηηζηεί έηζη ψζηε 

λα κελ κπνξνχλ λα ηξνπνπνηεζνχλ ηα δεδνκέλα . ΢ηε ζπλέρεηα, λα ππνγξάςεηε 

ςεθηαθά ηα δεδνκέλα κε ηε ρψξα ηνπο, ηελ ππνγξαθή θιεηδί, ην νπνίν είλαη πνιχ 

θαιά πξνζηαηεπκέλν . 
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Σν ειεθηξνληθφ δηαβαηήξην δείρλεη ηελ εηθφλα ζαο , ην φλνκά ζαο θαη άιιεο 

πιεξνθνξίεο πνπ λα απνδεηθλχνπλ πνηνο είζαη? Ζ πιεξνθνξία απηή δελ έρεη θακία 

ρξήζε , εθηφο αλ ν εηζβνιέαο είλαη παλνκνηφηππα δίδπκα ή πξνζπαζεί ζαο ( θαη 

θαηαθέξλεη ) λα ηξνπνπνηήζεη νξηζκέλεο απφ ηηο πιεξνθνξίεο θαη ηελ αμηνπνίεζε 

ησλ παξαγφκελσλ ePassport γηα θάπνηνλ άιιν . Έλα αληίγξαθν ePassport δελ είλαη 

ρξήζηκν ζε πνηληθή ή απαηεψλαο . Σα ζηνηρεία ηνπ δηαβαηεξίνπ ηνπ ηζηπ δελ κπνξεί 

λα αιιάμεη ρσξίο λα έρεη εληνπηζηεί . Έλα αληίγξαθν ePassport ζα έρεη θακία ρξήζε 

ζε θαλέλαλ άιιν , γηαηί ε εηθφλα ζαο είλαη πάλσ ζην ηζηπ θαη ηππψλεηαη ζην 

ePassport θαη ν απαηεψλαο δελ είλαη εζχ . Απηή ε θαηάζηαζε δελ είλαη δηαθνξεηηθή 

απφ κηα απαηεψλαο πξνζπαζεί λα ρξεζηκνπνηήζεη έλα ρακέλν ή θιεκκέλν δηαβαηήξην 

ραξηηνχ ρσξίο κεηαβνιή . Σν ζχλνιν ηνπ πξνγξάκκαηνο ePassport έρεη ζρεδηαζηεί γηα 

λα εμαιεηθζεί ν θίλδπλνο θάπνηνο αιινίσζε ή ηε ρξήζε δηαπηζηεπηεξίσλ δηαβαηήξην 

θάπνηνπ άιινπ , θαη νη κεραληζκνί αζθαιείαο πνπ ζην έξγν ηφπν θαιά . 

Οη ζηφρνη ηνπ ζπλνιηθνχ πξνγξάκκαηνο ePassport ήηαλ λα θάλεη ηα δηαβαηήξηα 

ζρεδφλ αδχλαην λα πιαζηά θαη λα απνηξέςεη νπνηνλδήπνηε άιινλ εθηφο απφ ηνλ 

ηδηνθηήηε ηνπ δηαβαηεξίνπ απφ ηε ρξήζε ηνπ ePassport . Σν πξφγξακκα ePassport 

επηηπγράλεη ηνπο ζηφρνπο απηνχο κε δχν ηξφπνπο 

Πξψηνλ , νη πιεξνθνξίεο ζρεηηθά κε ηελ ηππσκέλε ζειίδα , ζπκπεξηιακβαλνκέλεο 

ηεο θσηνγξαθίαο ηνπ θαηφρνπ , απνζεθεχνληαη ζην ηζηπ θαη ζηε ζπλέρεηα 

εκθαλίδεηαη ζηελ νζφλε θαηά ηνλ έιεγρν δηαβαηεξίσλ . Με ηε ζχγθξηζε ηεο 

ςεθηαθήο πιεξνθνξίαο , ην ηππσκέλν δηαβαηήξην θαη ην πξφζσπν , ην πξνζσπηθφ 

ειέγρνπ δηαβαηεξίσλ κπνξεί λα επηβεβαηψζεη φηη φια είλαη εληάμεη . Θα δείηε ακέζσο 

κηα δηαθνξά αλ θάπνηνο πξνζπαζεί λα ρξεζηκνπνηήζεη ePassport πιεξνθνξίεο chip 

θάπνηνπ άιινπ . 

Γεχηεξνλ , νη πιεξνθνξίεο ζρεηηθά κε ην chip είλαη ςεθηαθά ππνγεγξακκέλν απφ 

αξρή δηαβαηήξην ηεο ρψξαο έθδνζεο . Απηφ ζεκαίλεη φηη, εάλ νη πιεξνθνξίεο 

κεηαβνιέο θαηά νπνηνλδήπνηε ηξφπν κεηά ηελ ePassport έρεη εθδνζεί, ε κεηαβνιή ζα 

πξέπεη λα αληρλεχεηαη ζηνλ έιεγρν δηαβαηεξίσλ . ΢εκαίλεη επίζεο φηη νπνηαδήπνηε 

πξνζπάζεηα λα δεκηνπξγήζεη έλα ςεχηηθν ePassport πηζηνπνίεζε ζα πξέπεη λα 

αληρλεχεηαη . 

Αλ θάπνηνο ήηαλ λα ρξεζηκνπνηήζεηε έλα αληίγξαθν ησλ δεδνκέλσλ ζε έλα άιιν 

ηζηπ ή ζπζθεπή κε κηα δηαθνξεηηθή ζειίδα δεδνκέλσλ ή θσηνγξαθία , ν εμνπιηζκφο 
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ζηαζκφ επηζεψξεζεο ζα ηνλίζεη ηε δηαθνξά απηή θαη λα εηδνπνηήζεη ηνλ επηζεσξεηή . 

Απηή ε ειεθηξνληθή πηζηνπνίεζε έξρεηαη εθηφο απφ ηελ παξαδνζηαθή νπηηθή 

ειέγρνπο, νη νπνίνη εμαθνινπζνχλ λα δηεμάγνληαη απφ ηνλ επηζεσξεηή . Έλα ηζηπ ή ηε 

ζπζθεπή κε έλα αληίγξαθν ησλ δεδνκέλσλ ePassport δελ ζα ιεηηνπξγήζεη κε έλα 

δηαθνξεηηθφ βηβιίν ePassport . Δθηφο απφ ηα πξνεγνχκελα κέηξα αζθαιείαο πνπ 

πεξηγξάθνληαη , ηα πξφζζεηα ραξαθηεξηζηηθά αζθαιείαο πξφιεςε ηνπ θηλδχλνπ 

απηνχ . ePassport δεδνκέλα πξνζηαηεχνληαη κε κηα ηερληθή πνπ νλνκάδεηαη Basic 

Access Control ( BAC ) . Καηά ηνλ έιεγρν ησλ ζπλφξσλ , ην ειεθηξνληθφ δηαβαηήξην 

ζα πξέπεη λα αλνηρζνχλ θαη ηα θεθαιαία γξάκκαηα ηππσκέλν ζην θάησ κέξνο ηεο 

ζειίδαο κε ηα ζηνηρεία (πνπ νλνκάδεηαη Μεραλαγλψζηκε Εψλε , ή MRZ ) , πξέπεη λα 

δηαβάζεηε πξψηα . 

Σα πεξηερφκελα ηνπ MRZ πεξηέρνπλ έλα θιεηδί ην νπνίν ρξεζηκνπνηείηαη γηα ηελ 

πξφζβαζε ζην ηζηπ? Σν ηζηπ επηηξέπεηαη κφλν γηα ηελ επηθνηλσλία κε ηνλ αλαγλψζηε 

, αλ ηαηξηάδνπλ ηα θιεηδηά . Σα δεδνκέλα MRZ δελ είλαη απφξξεηεο πιεξνθνξίεο . 

Δίλαη απιά κηα αλαπαξάζηαζε νξηζκέλσλ απφ ηηο ηππσκέλεο πιεξνθνξίεο ζρεηηθά κε 

ηελ ζειίδα δεδνκέλσλ. Σα δεδνκέλα MRZ επηηξέπεη ζηνπο ππνινγηζηέο λα δηαβάζεη 

ειεθηξνληθά ηηο ηππσκέλεο πιεξνθνξίεο κε αθξίβεηα . Δάλ νη πιεξνθνξίεο MRZ 

ηππσκέλν ζηε ζειίδα ησλ ζηνηρείσλ δελ ηαηξηάδεη κε ην θιεηδί ην ηζηπ πεξηκέλεη , ε 

επηθνηλσλία κε ην ηζηπ ePassport δελ κπνξεί λα πξαγκαηνπνηεζεί θαη θακία ςεθηαθή 

πιεξνθνξία παξέρεηαη . 

Σν ePassport ελζσκαηψλεη πνιιαπιά ζηνηρεία αζθαιείαο γηα λα απνηξέςνπλ ηελ 

αλάγλσζε ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ρσξίο ηε ζπγθαηάζεζε ηνπ πνιίηε 

. Καη 'αξράο , κηα ειεθηξνληθή ζπζθεπή αλάγλσζεο πξέπεη λα αζθεζεί εληφο ηξηψλ 

ηληζψλ ηεο ePassport γηα λα ιεηηνπξγήζεη . Γεχηεξνλ , αθφκε θαη αλ ν αλαγλψζηεο 

πξνζπαζεί λα δηαβάζεη ηα δεδνκέλα ζε απηή ηελ θνληηλή απφζηαζε , ην ειεθηξνληθφ 

δηαβαηήξην ζα επηζηξέςεη κφλν έλα ηπραίν κνλαδηθφ αλαγλσξηζηηθφ ( πνπ αιιάδεη κε 

θάζε απφπεηξα δηαβάζεη ) κε ην αίηεκα γηα ηελ ePassport - κνλαδηθή MRZ δεδνκέλα 

πνπ είλαη ηππσκέλνο ζην εζσηεξηθφ ηεο ην ειεθηξνληθφ δηαβαηήξην . Ζ MRZ πεξηέρεη 

πιεξνθνξίεο πνπ πξέπεη λα ρξεζηκνπνηείηαη απφ κηα εμσηεξηθή ζπζθεπή γηα λα 

ζρεκαηίζνπλ ην ζσζηφ θσδηθφ πξφζβαζεο γηα λα μππλήζεη ην δηαβαηήξην επάλσ . 

Σξίηνλ , νη ΖΠΑ ePassport ελζσκαηψλεη κηα κεηαιιηθή αζπίδα ε νπνία απνηξέπεη 

ηελ πξφζβαζε ζηα δεδνκέλα , φηαλ ην θπιιάδην είλαη θιεηζηφ . Απηά ηα ζηνηρεία 

αζθαιείαο λα δηαζθαιίζεη φηη ην ειεθηξνληθφ δηαβαηήξην ζα πξέπεη λα δηαβάδνληαη 
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κφλν φηαλ παξνπζηαζζεί , ην θπιιάδην άλνημε , θαη ε MRZ ζαξψλνληαη απφ έλα 

ζσζηά ξπζκηζκέλν αλαγλψζηε. 

Σν ειεθηξνληθφ δηαβαηήξην ρξεζηκνπνηεί έλα untrackable, ηπραίν, κνλαδηθφ 

αλαγλσξηζηηθφ πνπ αιιάδεη θάζε θνξά ην ειεθηξνληθφ δηαβαηήξην δηαβάζεη. 

Οπνηαδήπνηε δεδνκέλα κφλν απφ έλαλ ζπγθεθξηκέλν ePassport κπνξνχλ λα 

δηαβαζηνχλ κφλν κεηά ηελ πξψηε απφθηεζε ησλ δεδνκέλσλ ePassport MRZ πνπ 

εθηππψλεηαη ζηε ζειίδα ησλ ζηνηρείσλ θπιιάδην θαη πξνζβάζηκε κφλν φηαλ ην 

ειεθηξνληθφ δηαβαηήξην θπζηθά παξνπζηάδεηαη ζε έλαλ αλαγλψζηε (γηα παξάδεηγκα, 

ζε έλα ζεκείν δηέιεπζεο ησλ ζπλφξσλ). Δπηπιένλ, νη ΖΠΑ ePassport ελζσκαηψλεη 

κηα κεηαιιηθή ζσξάθηζε RF πνπ απνηξέπεη ηελ αλάγλσζε ηνπ ePassport φηαλ ην 

θπιιάδην είλαη θιεηζηφ. Απηά ηα ραξαθηεξηζηηθά αζθαιείαο ρξεζηκεχνπλ γηα λα 

κπινθάξνπλ απνηειεζκαηηθά νπνηαδήπνηε παξαθνινχζεζε. 

1.2.1 ΟΥΕΛΗ ΗΛΕΚΣΡΟΝΙΚΟΤ ΔΙΑΒΑΣΗΡΙΟΤ 

Σα νθέιε πνπ πξνζθέξεη έλα ειεθηξνληθφ δηαβαηήξην είλαη: 

• αζθάιεηα ζηνλ ηαμηδηψηε , 

• πξνζηαζία θαηά ηεο θινπήο ηαπηφηεηαο , 

• πξνζηαζία ηεο ηδησηηθήο δσήο θαη 

Τπάξρνπλ πνιιαπιά επίπεδα αζθάιεηαο ζην πιαίζην ηεο δηαδηθαζίαο e - Passport πνπ 

απνθεχγνληαη νη επηθαιχςεηο . 

1.3 ΒΙΟΜΕΣΡΙΚΟ ΔΙΑΒΑΣΗΡΙΟ 

Έλα βηνκεηξηθφ δηαβαηήξην , είλαη έλα δηαβαηήξην ζε έληππε θαη ειεθηξνληθή κνξθή 

πνπ πεξηέρεη βηνκεηξηθά ζηνηρεία πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 

πηζηνπνηήζνπλ ηελ ηαπηφηεηα ησλ ηαμηδησηψλ. Υξεζηκνπνηεί κηα έμππλε 

θάξηα ηερλνινγίαο, ζπκπεξηιακβαλνκέλνπ ελφο κηθξνεπεμεξγαζηή ηζηπ (ηζηπ 

ππνινγηζηή) θαη ηελ θεξαία (ηφζν γηα εμνπζία ζην ηζηπ θαη επηθνηλσλίαο) 

ελζσκαησκέλν ζην κπξνζηηλφ ή πίζσ θάιπκκα, ή ην θέληξν ηεο ζειίδαο, ηνπ 

δηαβαηεξίνπ. Σα ραξαθηεξηζηηθά εγγξάθσλ θαη ηζηπ ηεθκεξηψλνληαη ζηελ Γηεζλή 

Οξγάλσζε Πνιηηηθήο Αεξνπνξίαο 's (ICAO). 

Σα ζεκεξηλά βηνκεηξηθά ζπζηήκαηα ρξεζηκνπνηνχληαη γηα απηφ ην είδνο ηνπ 

ζπζηήκαηνο αλαγλψξηζεο φπσο αλαγλψξηζε πξνζψπνπ, αλαγλψξηζε δαθηπιηθψλ 

http://en.wikipedia.org/wiki/Passport
http://en.wikipedia.org/wiki/Biometrics
http://en.wikipedia.org/wiki/Contactless_smart_card
http://en.wikipedia.org/wiki/Contactless_smart_card
http://en.wikipedia.org/wiki/Microprocessor
http://en.wikipedia.org/wiki/International_Civil_Aviation_Organization
http://en.wikipedia.org/wiki/International_Civil_Aviation_Organization
http://en.wikipedia.org/wiki/International_Civil_Aviation_Organization
http://en.wikipedia.org/wiki/Fingerprint_recognition
http://en.wikipedia.org/wiki/Fingerprint_recognition
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απνηππσκάησλ θαη αλαγλψξηζεο ηεο ίξηδαο . Απηά εγθξίζεθαλ κεηά ηελ αμηνιφγεζε 

πνιιψλ δηαθνξεηηθψλ εηδψλ ησλ βηνκεηξηθψλ ζηνηρείσλ, ζπκπεξηιακβαλνκέλεο 

ηεο ζάξσζεο ηνπ ακθηβιεζηξνεηδνχο . Ο ICAO νξίδεη ηηο κνξθέο αξρείσλ θαη ηα 

πξσηφθνιια επηθνηλσλίαο πνπ ζα ρξεζηκνπνηνχληαη ζηα δηαβαηήξηα. Μφλν ε 

ςεθηαθή εηθφλα (ζπλήζσο ζε κνξθή JPEG ή JPEG2000 κνξθή) είλαη πξαγκαηηθή  

θαη απνζεθεχεηαη ζην ηζηπ. Ζ ζχγθξηζε ησλ βηνκεηξηθψλ ζηνηρείσλ γίλεηαη έμσ απφ 

ην θχθισκα ηνπ δηαβαηεξίνπ απφ ειεθηξνληθά ζπζηήκαηα ειέγρνπ ησλ ζπλφξσλ.  

1.4 Η ΠΡΟ΢ΣΑ΢ΙΑ ΔΕΔΟΜΕΝΨΝ 

Σα βηνκεηξηθά δηαβαηήξηα είλαη εμνπιηζκέλα κε κεραληζκνχο πξνζηαζίαο γηα ηελ 

απνθπγή ή / θαη αλίρλεπζε επηζέζεσλ: 

 Με αληρλεύζηκα ραξαθηεξηζηηθά ηζηπ. Σπραία ηζηπ αλαγλψξηζεο απαληά ζε θάζε 

αίηεκα κε δηαθνξεηηθφ αξηζκφ καξθψλ. Απηφ απνηξέπεη ηνλ εληνπηζκφ ησλ ηζηπ 

δηαβαηεξίσλ. Υξεζηκνπνηψληαο ηπραίνπο αξηζκνχο αλαγλψξηζεο είλαη 

πξναηξεηηθή. 

 Βαζηθόο έιεγρνο πξόζβαζεο (BAC). BAC πξνζηαηεχεη ην θαλάιη επηθνηλσλίαο 

κεηαμχ ηνπ ηζηπ θαη ηνλ αλαγλψζηε κε ηελ θξππηνγξάθεζε κεηαδίδνληαη 

πιεξνθνξίεο. Πξηλ δεδνκέλα κπνξνχλ λα δηαβαζηνχλ απφ έλα ηζηπ, ν 

αλαγλψζηεο ζα πξέπεη λα παξέρεη έλα θιεηδί, ην νπνίν πξνέξρεηαη απφ ηελ 

Μεραλαγλψζηκε Εψλε : ε εκεξνκελία γέλλεζεο, ηελ εκεξνκελία ιήμεο θαη ηνλ 

αξηζκφ ηνπ εγγξάθνπ. Αλ BAC ρξεζηκνπνηείηαη, έλαο εηζβνιέαο δελ κπνξεί 

(εχθνια) αθνπγθξάδνκαη κεηαθέξνληαη πιεξνθνξίεο ρσξίο λα γλσξίδεη ην ζσζηφ 

θιεηδί. Υξεζηκνπνηψληαο ΠΑ είλαη πξναηξεηηθή. 

 Παζεηηθή ηαπηόηεηαο (PA). PA απνηξέπεη ηελ ηξνπνπνίεζε ησλ δεδνκέλσλ chip 

ηνπ δηαβαηεξίνπ. Σν ηζηπ πεξηέρεη έλα αξρείν (SOD) πνπ απνζεθεχεη ηηκέο 

θαηαθεξκαηηζκνχ φισλ ησλ αξρείσλ πνπ είλαη απνζεθεπκέλα ζην ηζηπ (εηθφλα, 

ηα δαθηπιηθά απνηππψκαηα, θιπ) θαη κηα ςεθηαθή ππνγξαθή απηψλ ησλ hashes. 

Ζ ςεθηαθή ππνγξαθή γίλεηαη ρξεζηκνπνηψληαο έλα θιεηδί ππνγξαθήο ηνπ 

εγγξάθνπ πνπ ε ίδηα έρεη ππνγξαθεί απφ έλα θιεηδί ππνγξαθήο ρψξα. Δάλ έλα 

αξρείν ζην ηζηπ (π.ρ. εηθφλα) έρεη αιιάμεη, απηφ κπνξεί λα αληρλεπζεί, δεδνκέλνπ 

φηη ε ηηκή θαηαηεκαρηζκνχ είλαη εζθαικέλε. Οη αλαγλψζηεο πξέπεη λα έρνπλ 

πξφζβαζε ζε φια ηα ρξεζηκνπνηεκέλα δεκφζηα θιεηδηά ρψξα γηα λα ειέγμεη αλ ε 

http://en.wikipedia.org/wiki/Iris_recognition
http://en.wikipedia.org/wiki/Retinal_scan
http://en.wikipedia.org/wiki/JPEG
http://en.wikipedia.org/wiki/JPEG2000
http://en.wikipedia.org/wiki/Basic_Access_Control
http://en.wikipedia.org/wiki/Machine-readable_passport
http://en.wikipedia.org/wiki/Cryptographic_hash_function
http://en.wikipedia.org/wiki/Cryptographic_hash_function
http://en.wikipedia.org/wiki/Cryptographic_hash_function
http://en.wikipedia.org/wiki/Digital_signature
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ςεθηαθή ππνγξαθή δεκηνπξγείηαη απφ κηα αμηφπηζηε ρψξα. Υξεζηκνπνηψληαο 

ΡΑ είλαη ππνρξεσηηθή. 

 Δλεξγόο ηαπηόηεηαο (ΑΑ). AA απνηξέπεη ηελ θισλνπνίεζε ησλ ηζηπ 

δηαβαηεξίσλ. Σν ηζηπ πεξηέρεη έλα ηδησηηθφ θιεηδί πνπ δελ κπνξεί λα δηαβάζεη ή 

λα αληηγξαθεί, αιιά ε χπαξμή ηνπ κπνξεί εχθνια λα 

απνδεηρζεί. Υξεζηκνπνηψληαο ΑΑ είλαη πξναηξεηηθή. 

 Δπέθηαζε Διέγρνπ Πξόζβαζεο (EAC). EAC πξνζζέηεη ιεηηνπξγηθφηεηα λα 

ειέγρνπλ ηε γλεζηφηεηα ηφζν ηνπ ηζηπ (chip ηαπηφηεηαο) θαη ηνλ αλαγλψζηε 

(ηεξκαηηθφ ειέγρνπ ηαπηφηεηαο). Δπηπιένλ, ρξεζηκνπνηεί ηζρπξφηεξε 

θξππηνγξάθεζε απφ ην BAC. EAC ηππηθά ρξεζηκνπνηείηαη γηα λα πξνζηαηεχζεη 

ηα δαθηπιηθά απνηππψκαηα θαη ίξηδαο ζαξψζεηο. Υξεζηκνπνηψληαο EAC είλαη 

πξναηξεηηθή. ΢ηελ ΔU, ρξεζηκνπνηψληαο EAC είλαη ππνρξεσηηθή γηα φια ηα 

έγγξαθα πνπ εθδίδνληαη μεθηλψληαο 28, Ηνπλ, 2009. 

 ΢πκπιεξσκαηηθό Διέγρνπ Πξόζβαζεο (SAC) εηζήρζε απφ ηε ICAOην 2009 γηα 

ηελ αληηκεηψπηζε ηεο BAC αδπλακίεο. Δηζήρζε σο ζπκπιήξσκα BAC (γηα ηε 

δηαηήξεζε ηεο ζπκβαηφηεηαο), αιιά ζα αληηθαηαζηήζεη ζην κέιινλ. 

 Θσξάθηζε ηνπ ηζηπ. Απηφ απνηξέπεη ηε κε εμνπζηνδνηεκέλε 

αλάγλσζε. Οξηζκέλεο ρψξεο - ζπκπεξηιακβαλνκέλεο ηνπιάρηζηνλ ηηο US - έρνπλ 

ελζσκαηψζεη έλα πνιχ ιεπηφ κεηαιιηθφ πιέγκα ζην εμψθπιιν ηνπ δηαβαηεξίνπ 

γηα λα ιεηηνπξγήζεη σο αζπίδα φηαλ ην θάιπκκα ηνπ δηαβαηεξίνπ είλαη 

θιεηζηφ.  Ζ ρξήζε ηεο ζσξάθηζεο είλαη πξναηξεηηθή. 

1.5 ΔΙΑΔΙΚΑ΢ΙΑ ΕΛΕΓΦΟΤ 

Μηα ηππηθή ξνή εξγαζηψλ ελφο απηφκαηνπ ζπζηήκαηνο ειέγρνπ ησλ ζπλφξσλ: 

http://en.wikipedia.org/wiki/Extended_Access_Control
http://en.wikipedia.org/wiki/Supplemental_access_control
http://en.wikipedia.org/wiki/Basic_Access_Control
http://en.wikipedia.org/wiki/Faraday_cage
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Δηθφλα 2: Γηαδηθαζία Διέγρνπ 

1.6 ΦΨΡΕ΢ ΠΟΤ ΦΡΗ΢ΙΜΟΠΟΙΕΙΣΑΙ ΣΟ ΒΙΟΜΕΣΡΙΚΟ 

ΔΙΑΒΑΣΗΡΙΟ 

 Απζηξία  

 Δπξσπατθή Έλσζε 

 Βέιγην  

 Βνπιγαξία  

 Κξναηία  

 Κχπξνο  

 Σζερηθή Γεκνθξαηία . 

 Γαλία  

 Δζζνλία  

http://en.wikipedia.org/wiki/Austrian_passport
http://en.wikipedia.org/wiki/Belgian_passport
http://en.wikipedia.org/wiki/Bulgarian_passport
http://en.wikipedia.org/wiki/Croatian_passport
http://en.wikipedia.org/wiki/Cypriot_passport
http://en.wikipedia.org/wiki/Czech_passport
http://en.wikipedia.org/wiki/Danish_passport
http://en.wikipedia.org/wiki/Estonian_passport
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 Φηλιαλδία  

 Γαιιία  

 Γεξκαλία  

 Διιάδα  

 Οπγγαξία  

 Ηξιαλδία  

 Ηηαιία  

 Λεηνλία  

 Ληζνπαλία  

 Λνπμεκβνχξγν  

 Μάιηα  

 Οιιαλδία  

 Πνισλία  

 Πνξηνγαιία  

 Ρνπκαλία  

 ΢ινβαθία  

 ΢ινβελία  

 Ηζπαλία  

 ΢νπεδία  

 Ζλσκέλν Βαζίιεην 

 Αιβαλία  

 Αξγεληηλή  

 Αξκελία  

 Απζηξαιία  

 Αδεξκπατηδάλ  

 Βνζλία-Δξδεγνβίλε  

http://en.wikipedia.org/wiki/Finnish_passport
http://en.wikipedia.org/wiki/French_passport
http://en.wikipedia.org/wiki/German_passport
http://en.wikipedia.org/wiki/Greek_passport
http://en.wikipedia.org/wiki/Hungarian_passport
http://en.wikipedia.org/wiki/Irish_passport
http://en.wikipedia.org/wiki/Italian_passport
http://en.wikipedia.org/wiki/Latvian_Passport
http://en.wikipedia.org/wiki/Lithuanian_passport
http://en.wikipedia.org/wiki/Luxembourg_passport
http://en.wikipedia.org/wiki/Maltese_passport
http://en.wikipedia.org/wiki/Dutch_passport
http://en.wikipedia.org/wiki/Polish_passport
http://en.wikipedia.org/wiki/Portuguese_passport
http://en.wikipedia.org/wiki/Romanian_passport
http://en.wikipedia.org/wiki/Slovakian_passport
http://en.wikipedia.org/wiki/Slovenian_passport
http://en.wikipedia.org/wiki/Spanish_passport
http://en.wikipedia.org/wiki/Swedish_passport
http://en.wikipedia.org/wiki/British_passport
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 Βξαδηιία  

 Μπξνπλέη  

 Καλαδάο  

 Υηιή  

 Λατθή Γεκνθξαηία ηεο Κίλαο  

 Γνκηληθαλή Γεκνθξαηία  

 Αίγππηνο  

 Γθακπφλ  

 Γθάλα  

 Υνλγθ Κνλγθ  

 Ηζιαλδία  

 Ηλδία  

 Ηλδνλεζία  

 Ηξάλ  

 Ηξάθ  

 Ηζξαήι  

 Ηαπσλία  

 Κνζζπθνπέδην  

 Μαιαηζία  

 Μαιδίβεο  

 Κπξίαξρν ΢ηξαηησηηθφ Σάγκα ηεο Μάιηαο  

 Μνιδαβία  

 Μαπξνβνχλην  

 Μαπξηηαλία  

 Μαξφθν  

 Νέα Εειαλδία  
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 Νηγεξία  

 Ννξβεγία  

 Παθηζηάλ  

 Φηιηππίλεο  

 Καηάξ  

 Ζ Ρσζηθή Οκνζπνλδία  

 ΢ανπδηθή Αξαβία  

 ΢εξβία  

 ΢ηγθαπνχξε  

 ΢νκαιία  

 Νφηηα Κνξέα  

 Νφηην ΢νπδάλ  

 ΢νπδάλ  

 Διβεηία  

 Σατβάλ  

 Σαηδηθηζηάλ  

 Σατιάλδε  

 Σφγθν  

 Σνπξθία  

 Σνπξθκεληζηάλ  

 Οπθξαλία  

 Ζλσκέλα Αξαβηθά Δκηξάηα  

 Ζλσκέλεο Πνιηηείεο  

 Οπδκπεθηζηάλ  

 Βελεδνπέια 
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1.7 ΦΑΡΑΚΣΗΡΙ΢ΣΙΚΑ ΒΙΟΜΕΣΡΙΚΨΝ ΢Τ΢ΣΗΜΑΣΨΝ 

Tα βηνκεηξηθά ραξαθηεξηζηηθά ζπληζηνχλ βηνινγηθέο ηδηφηεηεο, πηπρέο 

ζπκπεξηθνξάο, θπζηνινγηθά ραξαθηεξηζηηθά, πξνζσπηθά γλσξίζκαηα ή 

επαλαιακβαλφκελεο θηλήζεηο. Σα γλσξίζκαηα θαη νη θηλήζεηο είλαη θαη ηα δχν 

κνλαδηθά γηα ην άηνκν θαη κεηξήζηκα, αθφκε θη αλ ηα πξφηππα πνπ ρξεζηκνπνηνχληαη 

ζηελ πξάμε γηα ηελ ηερληθή κέηξεζή ηνπο εκπεξηέρνπλ έλαλ νξηζκέλν βαζκφ 

πηζαλνινγήζεσο. Πξφθεηηαη, δειαδή, γηα κφληκα γλσξίζκαηα ελφο αλζξψπνπ, κέζσ 

ησλ νπνίσλ είλαη δπλαηή ε αλαγλψξηζε ή επαιήζεπζε ηεο ηαπηφηεηάο ηνπ. ΢ε απηά 

αλήθνπλ ηα γελεηηθά δεδνκέλα (DNA), ηα ζσκαηηθά ραξαθηεξηζηηθά (π.ρ. δαθηπιηθά 

απνηππψκαηα, ίξηδα καηηνχ, γεσκεηξία πξνζψπνπ) ή αθφκα θαη ζηνηρεία 

ζπκπεξηθνξάο (π.ρ. ηξφπνο βαδίζκαηνο ή πιεθηξνινγήζεσο). Σα ζηνηρεία απηά ζην 

βαζκφ πνπ απνηεινχλ ηκήκα ηεο θπζηνινγίαο ηνπ ίδηνπ ηνπ αηφκνπ είλαη αλαιινίσηα 

θαη αλά πάζα ζηηγκή δηαζέζηκα. 

Σα βηνκεηξηθά ζπζηήκαηα αλαθέξνληαη ζηηο απηνκαηνπνηεκέλεο κεζφδνπο 

αλαγλσξίζεσο ελφο πξνζψπνπ κέζσ ηεο ρξήζεσο ησλ ραξαθηεξηζηηθψλ ηεο 

θπζηνινγίαο ή ηεο ζπκπεξηθνξάο. ΢ε απηφ ην πιαίζην, έλα βηνκεηξηθφ δείγκα 

ζπγθξίλεηαη κε έλα βηνκεηξηθφ «πξφηππν», ην νπνίν αλαθέξεηαη ζε κηα έθδνζε ελφο 

ραξαθηεξηζηηθνχ πνπ θσδηθνπνηείηαη απφ έλαλ αιγφξηζκν ππνινγηζηή, έηζη ψζηε νη 

ζπγθξίζεηο ησλ θαηαρσξηζκέλσλ γλσξηζκάησλ λα πξνζδηνξίδνπλ επαξθψο ην 

ζπγθεθξηκέλν άηνκν. Σα βηνκεηξηθά ραξαθηεξηζηηθά πεξηιακβάλνπλ ηερληθέο πνπ 

ρξεζηκνπνηνχληαη γηα ηνλ εληνπηζκφ ησλ αηφκσλ κε βάζε έλα ζπγθεθξηκέλν 

ραξαθηεξηζηηθφ ή θπζηθά ραξαθηεξηζηηθά κνλαδηθά γηα ην άηνκν. Κάζε αλζξψπηλν 

ραξαθηεξηζηηθφ ηεο θπζηνινγίαο ή θαη ηεο ζπκπεξηθνξάο κπνξεί λα ρξεζηκνπνηεζεί 

σο βηνκεηξηθφ ραξαθηεξηζηηθφ, εθ' φζνλ πιεξνί ηηο αθφινπζεο πξνυπνζέζεηο: 

a. Καθολικόηηηα: θάζε άηνκν πξέπεη λα έρεη ην ραξαθηεξηζηηθφ. 

b.  Ο διακριηικός χαρακηήρας: θάζε δχν άηνκα ζα πξέπεη λα είλαη αξθεηά 

δηαθνξεηηθά απφ ηελ άπνςε ησλ ραξαθηεξηζηηθψλ. 

c.  Μονιμόηηηα: ην ραξαθηεξηζηηθφ ζα πξέπεη λα είλαη επαξθψο ακεηάβιεην γηα 

έλα ρξνληθφ δηάζηεκα. 

d.  Μεηρηζιμόηηηα: ην ραξαθηεξηζηηθφ κπνξεί λα κεηξεζεί πνζνηηθά 

Σα βηνκεηξηθά ραξαθηεξηζηηθά αμηνινγνχληαη κέζα απφ κηα πνηθηιία παξαγφλησλ, 

φπσο ε αθξίβεηα ηεο αλαγλσξίζεσο, ε ηαρχηεηα, νη απαηηήζεηο πφξσλ, νη επηπηψζεηο 
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γηα ηνπο ρξήζηεο (ην ζχζηεκα βηνκεηξηθψλ ζηνηρείσλ ζα πξέπεη λα είλαη ζρεηηθά 

αθίλδπλν), ε απνδνρή ηνπο απφ ηνλ πιεζπζκφ θαη ε αληίζηαζή ηνπο ζε δηάθνξεο 

δφιηεο κεζφδνπο εμαγσγήο ιαλζαζκέλσλ ζπκπεξαζκάησλ. ΢εκαληηθή 

θαηεγνξηνπνίεζε ησλ βηνκεηξηθψλ ζπζηεκάησλ αλαθνξηθά κε ηελ θξίζε πεξί 

λνκηκφηεηαο ιεηηνπξγίαο ηνπο είλαη ε δηάθξηζε ζε απηά πνπ αθήλνπλ ίρλε θαη ζε 

απηά πνπ δελ αθήλνπλ θαη, σο εθ ηνχηνπ, ζε απηά πνπ ζπιιέγνληαη ελ γλψζεη ηνπ 

ππνθεηκέλνπ ησλ δεδνκέλσλ θαη ζε απηά πνπ ζπιιέγνληαη ελ αγλνία ηνπ. Ζ ζπιινγή 

δαθηπιηθψλ απνηππσκάησλ κπνξεί λα ιάβεη ρψξα ελ αγλνία ηνπ πξνζψπνπ, ζην 

νπνίν απηά αλαθέξνληαη, ζε αληίζεζε κε ην βηνκεηξηθφ δεδνκέλν ηεο ίξηδαο ηνπ 

καηηνχ. Οη λέεο θάκεξεο κε πςειή αλάιπζε επηηξέπνπλ κε κηα κφλν ιήςε, ηελ 

βηνκεηξηθή αλάιπζε ηνπ πξνζψπνπ θαζελφο απφ ηνπο ρηιηάδεο ζεαηέο πνπ 

αθνινπζνχλ κηα δηαδήισζε ή βξίζθνληαη ζε έλα ζηάδην. 

Σα ζπλεζέζηεξα βηνκεηξηθά ραξαθηεξηζηηθά είλαη ηα αθφινπζα:  

1.7.1 Εικόνα του προςώπου 

Ζ εηθφλα ηνπ πξνζψπνπ είλαη ην πην επξέσο ρξεζηκνπνηνχκελν βηνκεηξηθφ 

ραξαθηεξηζηηθφ. Πνιινί άλζξσπνη παξνπζηάδνπλ κηα θσηνγξαθία ηαπηφηεηάο ηνπο 

ζρεδφλ ζε θαζεκεξηλή βάζε. Μέζσ ηεο ρξήζεσο βηνκεηξηθψλ ζπζηεκάησλ είλαη 

δπλαηφ ην ζπγθεθξηκέλν άηνκν λα ηαηξηάδεη κε ηελ εηθφλα ηνπ. Γπζθνιία 

πξνζδηνξηζκνχ παξνπζηάδεηαη, φηαλ ε εηθφλα ηνπ πξνζψπνπ έρεη ιεθζεί απφ κία 

δξαζηηθά δηαθνξεηηθή νπηηθή γσλία απφ ηελ απνζεθεπκέλε εηθφλα. Σίζεηαη επίζεο ην 

εξψηεκα θαηά πφζνλ ην πξφζσπν παξέρεη επαξθή βάζε γηα ηελ αλαγλψξηζε ελφο 

κεγάινπ αξηζκνχ ησλ ηαπηνηήησλ, δεδνκέλσλ ησλ θπζηθψλ κεηαβνιψλ πνπ 

πθίζηαηαη θαηά ηε δηάξθεηα ηεο δηαδηθαζίαο γεξάλζεσο ή ησλ ηερλεηψλ κεηαβνιψλ 

κέζσ ηνπ καθηγηάδ ή ηεο αιιαγήο ηεο θνκκψζεσο. 

1.7.2 Τπογραφό 

Δίλαη θνηλψο απνδεθηφ φηη ε ππνγξαθή ελφο αηφκνπ είλαη κνλαδηθή γηα απηφ. Σα 

βηνκεηξηθά ζηνηρεία ππνγξαθήο απνηεινχλ παξάδεηγκα λέσλ ρξήζεσλ παξαδνζηαθψλ 

βηνκεηξηθψλ ηερλνινγηψλ. Χζηφζν, νη ππνγξαθέο ζπληζηνχλ έθθαλζε αλζξψπηλεο 

ζπκπεξηθνξάο θαη κπνξνχλ λα αιιάμνπλ θαηά ηε δηάξθεηα κηαο ρξνληθήο πεξηφδνπ, 

θαζψο επίζεο θαη λα επεξεάδνληαη απφ θπζηθέο θαη ζπλαηζζεκαηηθέο αιιαγέο ζην 

πξφζσπν. Δπαγγεικαηίεο πιαζηνγξάθνη παξαραξάθηεο είλαη ζε ζέζε λα 

αλαπαξάγνπλ ππνγξαθέο δπλάκελεο λα μεγειάζνπλ ηα βηνκεηξηθά ζπζηήκαηα. 
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1.7.3 Δακτυλικϊ αποτυπώματα 

Ζ αλαγλψξηζε δαθηπιηθψλ απνηππσκάησλ ζπγθαηαιέγεηαη κεηαμχ ησλ παιαηφηεξσλ, 

επξχηεξα κειεηεκέλσλ θαη εθηελέζηεξα αλεπηπγκέλσλ βηνκεηξηθψλ ζπζηεκάησλ. 

΢πζηήκαηα αλαγλσξίζεσο δαθηπιηθψλ απνηππσκάησλ ρξεζηκνπνηνχληαη πνιχ 

ζπρλά, ιφγσ ηεο αθξίβεηάο ηνπο γηα ηνλ εληνπηζκφ ελφο αηφκνπ. Ζ κέζνδνο ηεο 

ζαξψζεσο δαθηπιηθψλ απνηππσκάησλ είλαη επίζεο εμαηξεηηθά πξνζηηή. Χζηφζν, νη 

κέζνδνη αλαγλσξίζεσο δαθηπιηθψλ απνηππσκάησλ δελ είλαη πάληνηε αιάλζαζηνη. 

Γελεηηθνί παξάγνληεο, ε γήξαλζε, ην πεξηβάιινλ ή επαγγεικαηηθνί ιφγνη (π.ρ. φζνη 

εθπνλνχλ ρεηξσλαθηηθή εξγαζία παξνπζηάδνπλ πιήζνο απφ θνςίκαηα θαη κψισπεο) 

δχλαληαη λα κεηαιιάζζνπλ ζπλερψο ηα δαθηπιηθά απνηππψκαηά ηνπο. 

1.7.4 DNA (δεςοξυριβονουκλεώκό οξύ) 

Απηφ βξίζθεηαη ζηνλ ππξήλα ησλ θπηηάξσλ ηνπ θάζε αηφκνπ. Δίλαη κνλαδηθφ γηα 

θάζε άηνκν, κε ηελ εμαίξεζε ησλ παλνκνηφηππσλ δηδχκσλ πνπ κνηξάδνληαη ην ίδην 

DNA. ΢πλνδεχεη ηνλ άλζξσπν απφ ηε ζηηγκή ηεο γελλήζεψο ηνπ κέρξη ην ζάλαηφ ηνπ 

παξακέλνληαο αλαιινίσην20, ζε αληίζεζε κε ηα δαθηπιηθά απνηππψκαηα πνπ 

αιινηψλνληαη ή θαη εμαθαλίδνληαη απφ ηε ρεηξσλαθηηθή εξγαζία, επεκβάζεηο ή 

αζζέλεηεο. Έλα απφ ηα ζεκαληηθφηεξα δεηήκαηα πνπ ζρεηίδνληαη κε ηε δεκηνπξγία 

βάζεσλ δεδνκέλσλ DNA είλαη ην γεγνλφο φηη ηα γελεηηθά δεδνκέλα πνπ πξνέξρνληαη 

απφ δείγκαηα DNA (γελεηηθνχο ηφπνπο) κπνξνχλ λα απνθαιχςνπλ - φρη άκεζα θαηά 

ηε θάζε ηεο ζπιινγήο πιεξνθνξίεο ζρεηηθά κε ηελ θαηάζηαζε ηεο πγείαο, ηελ 

πξνδηάζεζε γηα αζζέλεηεο ή ηελ εζλνηηθή θαηαγσγή. Πεξαηηέξσ, αμίδεη λα ζεκεησζεί 

φηη ε πξψηε χιε επί ηεο νπνίαο γίλνληαη νη γελεηηθέο αλαιχζεηο κπνξεί εχθνια λα 

δηαζπείξεηαη ζην πεξηβάιινλ ρσξίο θαλ ην άηνκν λα ην αληηιακβάλεηαη, θαη λα 

κεηαθέξεηαη ζηνλ ηφπν ηνπ εγθιήκαηνο κε ζθνπφ ηνλ απνπξνζαλαηνιηζκφ ησλ 

εξεπλψλ ή ηελ ελνρνπνίεζε ή απελνρνπνίεζε ζπγθεθξηκέλσλ αηφκσλ. Με ηνλ ηξφπν 

απηφ, νη γελεηηθέο πιεξνθνξίεο κπνξεί λα νδεγήζνπλ ζηελ αληηκεηψπηζε αηφκσλ σο 

κε ηζνηίκσλ κειψλ ηεο θνηλσλίαο βάζεη γελεηηθψλ δηαθξίζεσλ θαη γελεηηθνχ 

ζηηγκαηηζκνχ. Γηα ην ιφγν απηφ, ε δεκηνπξγία βάζεσλ δεδνκέλσλ DNA ελέρεη 

ζεκαληηθφ θίλδπλν γηα ηελ αλζξψπηλε αμηνπξέπεηα θαη ηα ζεκειηψδε δηθαηψκαηα. Ζ 

εμέηαζε ηνπ DNA ζπγθεθξηκέλνπ πξνζψπνπ, ψζηε λα δηαθξηβσζεί ε ζπκκεηνρή ηνπ 

ζε ζπγθεθξηκέλεο εγθιεκαηηθέο πξάμεηο ή θαη ε ζπγθξφηεζε εηδηθήο ηξάπεδαο φπνπ 

ζα θαηαρσξίδεηαη ην γελεηηθφ απνηχπσκα ήδε θαηαδηθαζζέλησλ πξνζψπσλ κπνξεί 
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λα γίλνπλ απνδεθηά ππφ ηελ πξνυπφζεζε ηεο εηδηθήο λνκνζεηηθήο ξπζκίζεσο πνπ 

πξνβιέπεη κείδνλεο νπζηαζηηθέο θαη δηαδηθαζηηθέο εγγπήζεηο. Ήδε ην Δπξσπατθφ 

Γηθαζηήξην Γηθαησκάησλ ηνπ Αλζξψπνπ (ΔΓΓΑ) έρεη αλαγλσξίζεη ηελ επεμεξγαζία 

ηνπ γελεηηθνχ πιηθνχ σο έλαλ απφ ηνπο ζεκηηνχο πεξηνξηζκνχο ηεο πιεξνθνξηαθήο 

απηνδηαζέζεσο ηνπ αηφκνπ. Βάζεη ηεο΢πλζήθεο Prüm, γλσζηήο θαη σο “Schengen 

ΗΗΗ”, πξνβιέπεηαη ε δηαθξαηηθή ζπλεξγαζία γηα ηελ άκεζε πξφζβαζε ησλ θξαηηθψλ 

αξρψλ θάζε θξάηνπο – κέινπο ζε φιεο ηηο εζληθέο βάζεηο δεδνκέλσλ DNA θαη 

δαθηπιηθψλ απνηππσκάησλ κε ζθνπφ ηε δηεξεχλεζε θαη θαηαζηνιή εγθιεκάησλ. 

Δπίζεο, βάζεη ηεο Απνθάζεσο 2008/615/ΓΔΤ ηνπ ΢πκβνπιίνπ ηεο Δπξσπατθήο 

Δλψζεσο, «ζρεηηθά κε ηελ αλαβάζκηζε ηεο δηαζπλνξηαθήο ζπλεξγαζίαο, ηδίσο φζνλ 

αθνξά ηελ θαηαπνιέκεζε ηεο ηξνκνθξαηίαο θαη ηνπ δηαζπλνξηαθνχ εγθιήκαηνο», κε 

ηελ νπνία νινθιεξψζεθε ε κεηαθνξά ηεο ΢πλζήθεο ηνπ Prüm ζην θνηλνηηθφ 

θεθηεκέλν θαη ηέζεθε ε λνκηθή βάζε γηα ηε δεκηνπξγία ηνπ κεγαιχηεξνπ 

παλεπξσπατθνχ δηθηχνπ βάζεσλ δεδνκέλσλ ησλ αζηπλνκηθψλ αξρψλ, θάζε θξάηνο 

κέινο δελ δηθαηνχηαη απιψο, αιιά ππνρξενχηαη πιένλ λα δεκηνπξγήζεη αξρεία DNA 

γηα ηε δηεχξπλζε αμηφπνηλσλ πξάμεσλ, ελψ έρεη επηπιένλ ηελ ππνρξέσζε λα παξέρεη 

πξφζβαζε ζηα άιια θξάηε κέιε γηα ηελ απηνκαηνπνηεκέλε αλαδήηεζε γελεηηθψλ 

απνηππσκάησλ. Με ηελ ελ ιφγσ Απφθαζε ε ρψξα καο αλέιαβε δηεζλείο δεζκεχζεηο 

αλαθνξηθά κε ηελ ππνρξέσζε ζπζηάζεσο εζληθψλ απηνκαηνπνηεκέλσλ αξρείσλ 

DNA θαη ηε κέζσ απηήο δηεπθφιπλζε ηεο δηαζπλνξηαθήο αληαιιαγήο πιεξνθνξηψλ 

γηα ηελ πξφιεςε θαη δηεξεχλεζε αμηφπνηλσλ πξάμεσλ. ΢πγθεθξηκέλα, κε βάζε ην 

άξζξν 2 παξ. 1 α΄ ηεο Απνθάζεσο, ε Διιάδα αλέιαβε ηελ ππνρξέσζε γηα ηελ εληφο 

ηξηψλ εηψλ ζχζηαζε θαη ηήξεζε εζληθήο βάζεσο DNA θαζψο θαη γηα ηελ αληαιιαγή 

δεδνκέλσλ κε άιιεο εζληθέο βάζεηο πξνο ην ζθνπφ ηεο δηεξεπλήζεσο αμηφπνηλσλ 

πξάμεσλ. ΢χκθσλα κε ην άξζξν 7 ηεο Απνθάζεσο, ε Διιάδα αλέιαβε ηελ 

ππνρξέσζε γηα παξνρή λνκηθήο ζπλδξνκήο κέζσ ηεο ζπιινγήο θαη εμεηάζεσο 

θπηηαξηθνχ πιηθνχ ζρεηηθά κε ζπγθεθξηκέλν θαη επξηζθφκελν ζην έδαθφο ηεο 

πξφζσπν, εθφζνλ δελ ππάξρεη ήδε δηαζέζηκν ην γελεηηθφ ηνπ πξνθίι ζηα εζληθά 

αξρεία. 

Αλαθνξηθά κε ηνλ ηξφπν ιήςεσο ηνπ γελεηηθνχ πιηθνχ, ζχκθσλα κε ην άξζξν 5 ηεο 

΢πκβάζεσο 108 ηνπ ΢πκβνπιίνπ ηεο Δπξψπεο, φιεο νη πιεξνθνξίεο πξέπεη λα 

απνθηψληαη «θαηά ηξφπν έληηκν θαη λφκηκν». Πεξαηηέξσ, ζχκθσλα κε ηελ αξρή 4 ηεο 

΢πζηάζεσο R (92) 1, ζηηο πεξηπηψζεηο πνπ ην εζληθφ δίθαην επηηξέπεη ηε ιήςε 
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γελεηηθνχ πιηθνχ κπνξεί λα γίλεηαη θαη παξά ηελ αληίζεηε βνχιεζε ηνπ αηφκνπ, 

ρσξίο φκσο λα δηεπθξηλίδεηαη εάλ είλαη ζεκηηή ε ρξήζε βίαο γηα ηε ιήςε γελεηηθνχ 

πιηθνχ ή εάλ απιψο κπνξεί λα ρξεζηκνπνηείηαη γελεηηθφ πιηθφ πνπ ην άηνκν 

δηαζπείξεη ζην πεξηβάιινλ29. Σν δήηεκα απηφ ζίγεηαη ζηελ παξάγξαθν 43 ηεο 

αηηηνινγηθήο εθζέζεσο ηεο ΢πζηάζεσο, ζχκθσλα κε ηελ νπνία γηα ην δήηεκα ηεο 

ιήςεσο ζα απνθαζίζεη θάζε θξάηνο απηνηειψο βάζεη ηεο αξρήο ηεο αλαινγηθφηεηαο. 

΢χκθσλα κε ηε Γλψκε ηεο Δπηηξνπήο Βηνεζηθήο γηα ηε ζπιινγή θαη δηαρείξηζε ησλ 

γελεηηθψλ δεδνκέλσλ30, ε βίαηε αθαίξεζε πιηθψλ απφ ην αλζξψπηλν ζψκα κε ζθνπφ 

ηε γελεηηθή αλάιπζε πξνζβάιιεη ζε θάζε πεξίπησζε ηελ αλζξψπηλε αμηνπξέπεηα θαη 

δελ κπνξεί λα γίλεη απνδεθηή.  

1.7.5 Σρόποσ πληκτρολογόςεωσ 

Τπνζηεξίδεηαη φηη θάζε άηνκν θηππάεη ηα πιήθηξα ζε έλα πιεθηξνιφγην κε κνλαδηθφ 

ηξφπν31 θαη, σο εθ ηνχηνπ, ν ηξφπνο πιεθηξνινγήζεσο ζα κπνξνχζε λα καο 

πξνζθέξεη πιεξνθνξίεο γηα ηελ ηαπηφηεηα ηνπ αηφκνπ. Χζηφζν, ην ραξαθηεξηζηηθφ 

απηφ απνξξέεη απφ ηε ζπκπεξηθνξά ηνπ αηφκνπ θαη κπνξεί λα αιιάμεη κε ηελ πάξνδν 

ηνπ ρξφλνπ. 

1.7.6 Ίριδα του ματιού 

Ζ ίξηδα είλαη ε ρξσκαηηζηή πεξηνρή ηνπ καηηνχ. Ζ νπηηθή πθή ηεο δηακνξθψλεηαη 

θαηά ηε δηάξθεηα ηεο εκβξπτθήο αλαπηχμεσο θαη θαζίζηαηαη κφληκε απφ ηελ ειηθία 

ησλ δχν εηψλ. Σα ζπζηήκαηα αληρλεχζεσο ίξηδαο ήηαλ ζην παξειζφλ πνιχπινθα θαη 

αθξηβά, ελψ ηα λεφηεξα ζπζηήκαηα είλαη πην πξνζηηά θαη θηιηθά πξνο ην ρξήζηε. 

Ηαπσληθέο ηξάπεδεο ρξεζηκνπνηνχλ ηε κέζνδν ηεο ζαξψζεσο ηνπ ακθηβιεζηξνεηδνχο 

(κίαο δηαδηθαζίαο επαρζέζηεξεο απφ ηε ζάξσζε ηεο ίξηδαο) γηα ηηο απηφκαηεο 

ηξαπεδηθέο ζπλαιιαγέο απφ ηα κέζα ηεο δεθαεηίαο ηνπ 199036. Πεξαηηέξσ 

βηνκεηξηθά ραξαθηεξηζηηθά είλαη ε δνκή ηνπ πξνζψπνπ, ε θσλή, αιιά θαη ε 

γεσκεηξία ησλ ρεξηψλ, ε κνξθή ησλ θιεβψλ, ν ηδηαίηεξνο ηξφπνο βαδίζκαηνο ή 

νκηιίαο 
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1.8 ΣΕΦΝΟΛΟΓΙΑ 

1.8.1 Βαςικϊ Σεχνολογύασ 

H Αςφαλισ ομάδα Mobile Solutions ζχει τα προϊόντα που ταιριάηουν με τθν εφαρμογι 

ePassport ςτο χαρτοφυλάκιό τθσ. 

Αυτά περιλαμβάνουν: 

 16-bit αςφαλι προϊόντα ανζπαφων μικροελεγκτι 

 3ο μζροσ του λογιςμικοφ λειτουργικϊν 

 3rd Party Ψθφίδεσ 

Μζςω τθσ δθμιουργίασ ςτενϊν δικτφων αξίασ των ςυνεργατϊν τθσ, και ιδίωσ με τα μζλθ τθσ 

Silicon Trust, θ Infineon μπορεί επίςθσ να φροντίςει για ζναν πλοφτο των τεχνολογικϊν 

απαιτιςεων κακϊσ και προςαρμοςμζνεσ λφςεισ αςφάλειασ. 

1.8.2 Σύποι chip 

Ζνα κοινό νιμα ςε όλο αυτό το ζγγραφο ζχει θ ςθμαςία που δίνεται ςτο τςιπ. Λαμβάνοντασ 

υπόψθ το είδοσ των εφαρμογϊν που δθμιουργείται τϊρα, που ςυχνά απαιτοφν κάτι 

περιςςότερο από φορθτζσ δυνατότθτεσ αποκικευςθσ δεδομζνων, αλλά και τθν 

υπολογιςτικι δφναμθ των προθγμζνων τςιπ μικροελεγκτϊν, αυτό δεν αποτελεί ζκπλθξθ. 

Οι μάρκεσ που διατίκενται για θλεκτρονικά διαβατιρια είναι ανζπαφα κρυπτογραφικά τςιπ 

που μπορεί να εκτελζςουν υπολογιςμοφσ πολφπλοκθσ κρυπτογράφθςθσ. Ανζπαφα 

ολοκλθρωμζνα κυκλϊματα λειτουργοφν μζςω των θλεκτρομαγνθτικϊν κυμάτων, τα οποία 

αποδεικνφονται τα προϊόντα τθσ επιλογισ για όλεσ τισ εφαρμογζσ που απαιτοφν εφκολθ και 

βολικι αναγνϊριςθ του χριςτθ, χωρίσ τθν ανάγκθ για ςωματικι επαφι του φυλλαδίου με 

μια ςυςκευι ανάγνωςθσ / εγγραφισ. Είναι πολφ ςθμαντικό να αναφερκεί ότι θ μετάδοςθ 

δεδομζνων "over the air» δεν ζχει καμία απολφτωσ επίπτωςθ ςτθν προςταςία τθσ ιδιωτικισ 

ηωισ των δεδομζνων, θ οποία προςτατεφεται από κρυπτογράφθςθ, όχι από τθ διαςφνδεςθ. 

Ρολλζσ δθμοςιεφςεισ ζχουν, δυςτυχϊσ, δθμιουργιςει τθν εντφπωςθ ότι χωρίσ επαφι που 

πραγματοποιοφν τα τςιπ είναι εφκολο να παρακολουκοφνται ι να χειραγωγείται από 

μεγάλθ απόςταςθ, το οποίο απλά δεν είναι αλικεια. Αν και είναι δυνατόν να ανιχνευκεί θ 

επικοινωνία μεταξφ ενόσ αναγνϊςτθ και ενόσ τςιπ από απόςταςθ αρκετϊν μζτρων, αυτό 

δεν ςθμαίνει ότι κάποιοσ μπορεί να διαβάςει ι να χειριςτεί δεδομζνα, εάν χρθςιμοποιείται 

κρυπτογράφθςθ. 
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1.8.3 Ελεγκτϋσ Contactless  

Ανζπαφοι ελεγκτζσ από τθν Infineon να υποςτθρίξουν μια ςειρά διεπαφϊν εγγφτθτασ για 

τθν παγκόςμια διαλειτουργικότθτα. Οι ςχεδιαςτζσ μποροφν να επιλζξουν από ζνα ευρφ 

φάςμα EEPROMs να αντανακλά τισ ατομικζσ ανάγκεσ. 

Θ διπλι διεπαφι, ανεπαφικοφ ελεγκτι SLE 66CL160S ιταν θ πρϊτθ του ελεγκτι κλάδου για 

τθν υποςτιριξθ των δφο ανζπαφων μεκόδων διαμόρφωςθσ για μετάδοςθ ςτο 13,56 MHz 

ηϊνθ ραδιοςυχνοτιτων, τφπου Α και τφπου Β, ςε πλιρθ ςυμμόρφωςθ με το πρότυπο ISO 

14443. 

Ο SLE 66CLX321P και ο SLE 66CLX641P βαςίηονται ςτθν πλατφόρμα 66P (βλζπε πίνακα 5). 

Αυτά τα ολοκλθρωμζνα κυκλϊματα multi-mode υποςτιριξθσ των βαςικϊν τφπων 

διαςφνδεςθσ εγγφτθτασ ςε ςυνδυαςμό με κορυφαίασ απόδοςθσ και αςφάλειασ, 

ςυμπεριλαμβανομζνου του υλικοφ με βάςθ επιταχυντϊν DES, Ελλειπτικζσ Καμπφλεσ και 

RSA αλγορίκμουσ. 

Για να ςυνεχιςτεί αυτι θ επιτυχθμζνθ πορεία του προϊόντοσ, θ Infineon ειςιγαγε 66P 

ΕΝΙΣΧΥΜΕΝΘ οικογζνειά με αυξθμζνθ παράςταςθ, τθν ευκολία χριςθσ, τθν αςφάλεια και 

τθν αποτελεςματικότθτα του κόςτουσ, το οποίο θ εταιρεία πιςτεφει ότι κα οδθγιςει ςε ζνα 

νζο πρότυπο 16-bit εφαρμογϊν ζξυπνων καρτϊν. 

Εξοπλιςμζνο με ζνα εςωτερικό ρολόι τρζχει ζωσ 33 MHz ςε ςυνδυαςμό με ζνα αυτόματο 

ςφςτθμα διαχείριςθσ ενζργειασ, θ ςειρά 66PE κα προςφζρει τθ μζγιςτθ απόδοςθ με το 

λογιςμικό του χριςτθ. Νζα προϊόντα που βαςίηονται ςτθν πλατφόρμα 66PE είναι υπό 

ανάπτυξθ. 

Ρρόςκετα χαρακτθριςτικά αςφαλείασ, όπωσ αφρϊδθ κρυπτογράφθςθ λεωφορείου, ζνα 

ενιςχυμζνο ρεφμα scrambler και ζνα υλοποιθμζνο αυτόματο μθχανιςμό αντι-ςχίςιμο να 

ςτακεροποιιςει τθ κζςθ τθσ Infineon Τεχνολογίασ, ωσ κορυφαία εταιρεία ςτον κόςμο για 

τουσ ελεγκτζσ αςφαλείασ.  

1.8.4 Κρυπτογραφύα ελεγκτών 

Θ Infineon προςφζρει μια ςειρά από ενότθτεσ αςφάλειασ κρυπτογράφθςθσ με 66s και 66P / 

οικογζνειεσ 66PE / 88ρ. 

 1.100-bit Κρυπτογραφία κινθτιρα:  το ACE  είναι ο αρικμθτικόσ ςυνεπεξεργαςτισ 

για γριγορο υπολογιςμό τθσ αςφμμετρου δθμόςιου κλειδιοφ αλγορίκμων (π.χ. 

RSA). Είναι εξοπλιςμζνο με 700 bytes τθσ RAM 
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 1408-bit Κρυπτογραφία κινθτιρα (Κρυπτογραφία @ 1408Bit): θ Κρυπτογραφία @ 

1408bit υποςτθρίηει όλουσ τουσ αςφμμετρουσ αλγόρικμουσ που βαςίηονται ςε 

αρικμθτικά υπόλοιπα, ςυμπεριλαμβανομζνθσ τθσ RSA, Ελλειπτικζσ Καμπφλεσ GF (p) 

και GF2n. Θ μοναδικι ςχεδίαςθ του είναι θ ταχφτερθ μθχανι που το κάνει: να 

εκτελεί μια RSA 1024-bit υπογραφι με CRT (Κινζηικο Θεϊρθμα Υπολοίπων) ςε μόλισ 

4 ms και μια υπογραφι 2048-bit _ μόνο 35 ms. Είναι εξοπλιςμζνο με 880 bytes τθσ 

Crypto RAM και πρόγραμμα οδιγθςθσ ςυςκευισ του περιλαμβάνεται ςτο ςτρϊμα 

υποςτιριξθ πλατφόρμασ τθσ οικογζνειασ 88 

 DES (Data Encryption Standard) Επιταχυντισ: ο επιταχυντισ DES εκτελεί γριγορα 

τουσ ςυμμετρικοφσ DES και Triple DES αλγόρικμουσ 

 Ελλειπτικι καμπφλθ: θ ελλειπτικι καμπφλθ πυρινα υποςτθρίηει πολλαπλαςιαςμό 

και πρόςκεςθ _ πεδίου Galois GF2n, n ≤ 191. ελλειπτικϊν καμπυλϊν GF (p) που 

υποςτθρίηονται από τθν ACE 

 AES (Advance Encryption Standard): ο αλγόρικμοσ AES υποςτθρίηεται από 

εφαρμογζσ των ςθμειϊςεων για ελεγκτζσ 66P / 88ρ 

1.8.5 Η RSA 2048 Βιβλιοθόκη 

Αυτι είναι μια ιςχυρι, πολυ-λειτουργικι βιβλιοκικθ Crypto για ελεγκτζσ  θ Infineon με SLE 

66CXxxP / PE και SLE 66CLXxxP ςυνεπεξεργαςτϊν / ΢Ε Crypto. Ραρζχει αρικμθτικζσ 

λειτουργίεσ για εφκολο προγραμματιςμό του ΑCΕ. Ρεριλαμβάνει επίςθσ τθν πλιρθ 

εφαρμογι RSA υπολογιςμοί ςθμάδι, να ελζγχει και τθν παραγωγι κλειδιϊν. Υποςτθρίηει 

ζωσ 2.048 -bit μικθ κλειδιοφ. Ιςχυρό SPA / DPA και DFA αντίμετρα παρζχονται επίςθσ με 

αυτιν τθ βιβλιοκικθ. Στο πλαίςιο τθσ αξιολόγθςθσ τθσ αςφάλειασ οποιουδιποτε νζου 

ελεγκτι 66P / 66PE ξεκινϊντασ με το SLE 66CX322P, θ RSA2048 βιβλιοκικθ ζχει 

πιςτοποιθκεί ςφμφωνα με κοινά κριτιρια EAL-5 + (με BSI-PP-0002 προφίλ προςταςίασ).   
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ΚΕΥΑΛΑΙΟ 2 

2.1 Α΢ΥΑΛΕΙΑ Ψ΢ ΠΡΟΣΤΠΟ 

Παξφιν πνπ ε αζθάιεηα είλαη πςίζηεο ζεκαζίαο, πξέπεη λα γίλεη θαηαλνεηφ απφ ηελ 

αξρή φηη ην 100% αζθάιεηα δελ είλαη πνηέ δπλαηφλ. Χζηφζν, κηα θαιή πξνζέγγηζε 

αζθάιεηαο ζα εμαζθαιίζεη φηη ηα ρξήκαηα, ν ρξφλνο θαη ε πξνζπάζεηα πνπ απαηηείηαη 

γηα λα ζπάζεη έλα ζχζηεκα πνπ δελ ζα άμηδε ηελ πηζαλή αληακνηβή. Απηφ ην εκπφδην 

γηα λα επηηεζνχλ, ζα απνδπλακψζεη ηελ πάξνδν ηνπ ρξφλνπ, θαζψο αλαθαιχπηνληαη 

λέεο κέζνδνη hacking, αιιά νη λέεο ηερληθέο αζθαιείαο ζα πξνθχςνπλ επίζεο γηα λα 

δηαζθαιηζηεί ε αζθάιεηα ηνπ ζπζηήκαηνο πνπ παξακέλεη ηνπιάρηζηνλ έλα βήκα 

κπξνζηά απφ ηηο ηθαλφηεηεο ησλ hackers. 

Πίζσ απφ ηα πεξηζζφηεξα ζπζηήκαηα ηαπηνπνίεζεο, φπσο είλαη ην ειεθηξνληθφ 

δηαβαηήξην, ππάξρεη έλα ζχζηεκα πιεξνθνξηθήο, ην νπνίν ζα εθηειεί ιεηηνπξγίεο, 

φπσο ε απνζήθεπζε θαη επηθπξψλεη ηηο πξνζσπηθέο πιεξνθνξίεο ησλ ρξεζηψλ. 

Τπάξρνπλ ηέζζεξα ζεκαληηθά δεηήκαηα αζθάιεηαο πνπ πξέπεη λα έρνπλ θαιχςεη ηα 

ζπζηήκαηα απηά: 

 Αζθαιήο Έιεγρνο ηαπηόηεηαο - εμαζθαιίδεη φηη κφλν νη λφκηκνη ρξήζηεο 

κπνξνχλ λα έρνπλ πξφζβαζε ζε νξηζκέλα δεδνκέλα ή λα εθηειέζνπλ 

ζπγθεθξηκέλεο ελέξγεηεο 

 Δκπηζηεπηηθόηεηα ησλ δεδνκέλσλ - δηαζθαιίδεη φηη ηα πξνζσπηθά ή επαίζζεηα 

δεδνκέλα πξνζηαηεχνληαη απφ κε λφκηκνπο ρξήζηεο 

 Αθεξαηόηεηα δεδνκέλσλ - δηαζθαιίδεη φηη ηα δεδνκέλα δελ κεηαβάιινληαη 

ζθφπηκα απφ κε λφκηκνπο ρξήζηεο 

 Γεδνκέλα Γηαζεζηκόηεηαο - δηαζθαιίδεη φηη ηα δεδνκέλα πνπ δηαηίζεληαη κε ην 

ζσζηφ άηνκν, φπνηε είλαη απαξαίηεην 

Σα ζέκαηα απηά ζπλήζσο επηηπγράλνληαη κε ηε ρξήζε δηαθνξεηηθψλ κέηξσλ 

αζθαιείαο. Γηα παξάδεηγκα, ν έιεγρνο ηαπηφηεηαο κπνξεί λα επηηεπρζεί κε ηε ρξήζε 

ελφο θσδηθνχ πξφζβαζεο, PIN ή βηνκεηξηθά, φπσο έλα δαθηπιηθφ απνηχπσκα, ελψ ε 

εκπηζηεπηηθφηεηα κπνξεί λα δηαηεξεζεί κε ηε ιήςε κέηξσλ θξππηνγξάθεζεο. 

Δίλαη ινηπφλ ζαθέο φηη, έλα απνηειεζκαηηθφ ζχζηεκα αζθαιείαο δελ ζα βαζίδεηαη ζε 

έλα εληαίν κεραληζκφ αζθάιεηαο. Μεηά απφ φια, αλ ε πφξηα ζε έλα ζπίηη έρεη ηελ πην 

εθιεπηπζκέλε θιεηδαξηά γλσζηή γηα ηελ αλζξσπφηεηα, αιιά νη κεληεζέδεο ηνπ είλαη 
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ζθνπξηαζκέλν ή ππάξρεη έλα παξάζπξν πνπ παξακείλεη αλνηθηφ, ηφηε ην κφλν ηζρπξφ 

κέηξν αζθαιείαο ζα παξαθακθζεί. Δπηηπρήο αζθάιεηα ζα δνχκε ζε έλα 

ραξηνθπιάθην ησλ κέηξσλ αζθαιείαο γηα ηελ εμαζθάιηζε ηνπ ζπλνιηθνχ 

ζπζηήκαηνο πνπ κπνξεί λα δηαηεξνχληαη αζθαιείο απφ ηελ επίζεζε. Δίλαη θαιχηεξα 

αλ απηά ηα κέηξα αζθάιεηαο είλαη παξφκνηαο δπζθνιίαο λα μεπεξαζηνχλ, θαζψο ην 

ζεκείν ηεο επίζεζεο θαλνληθά πάληα ζα είλαη ζην πην αδχλακν ζεκείν. 

2.2 ΘΕΜΑΣΑ ΠΙ΢ΣΟΠΟΙΗ΢Η΢ 

Ο χριςτθσ οποιουδιποτε ςυςτιματοσ αςφαλείασ ζχει κανονικά τρεισ ερωτιςεισ - είναι 

αςφαλζσ το ςφςτθμα, πόςο αςφαλισ είναι και πόςο κοςτίηει; Για λίγο περιςςότερο από μια 

δεκαετία οι εκδότεσ ζχουν τθ δυνατότθτα να εξετάςουμε τισ αξιολογιςεισ αςφάλειασ που 

διενεργοφνται από ανεξάρτθτουσ φορείσ, όπωσ είναι οι κυβερνιςεισ. Στθν Ευρϊπθ, τα 

κριτιρια Ρλθροφορικισ Αξιολόγθςθσ Αςφάλειασ (ITSEC) πρότυπα αναπτφχκθκαν και 

ςυμφωνικθκαν από τθ Γαλλία, τθ Γερμανία, τισ Κάτω Χϊρεσ και το Θνωμζνο Βαςίλειο το 

1991. Εν τω μεταξφ, οι ΘΡΑ (Κριτιρια TCSEC -Trusted Υπολογιςτικό Σφςτθμα Αξιολόγθςθσ) 

και τον Καναδά (CTCPEC - καναδικι αξιόπιςτο υπολογιςτι Ρροϊόν Κριτιρια Αξιολόγθςθσ) 

είχαν αναπτφξει διαφορετικά πρότυπα. Ριο πρόςφατα Κοινά Κριτιρια πρότυπα (ISO / IEC 

15408), όπωσ ςε όλο τον κόςμο με τα ιςχφοντα πρότυπα αςφάλειασ, ζχουν προκφψει οι 

οποίοι ςυγκεντρϊνουν όλεσ αυτζσ τισ πρωτοβουλίεσ για τθ δθμιουργία ενόσ ςυςτιματοσ 

που ζχει νόθμα ςε ζνα ευρφτερο κοινό. 

Το πλεονζκτθμα τθσ φπαρξθσ ενόσ πιςτοποιθμζνου προϊόντοσ, όπωσ μια ζξυπνθ κάρτα με 

τςιπ, είναι το υψθλό επίπεδο εμπιςτοςφνθσ που προζρχεται από τθν ανεξάρτθτθ 

αξιολόγθςθ, ενϊ αποδεικνφει ότι ο πωλθτισ του προϊόντοσ ιταν πρόκυμοσ να κζςει το 

προϊόν τουσ ςε δοκιμαςία. 

ITSEC και κοινι πιςτοποίθςθσ κριτιρια ζχουν αναλογικι κλίμακα που μπορεί να ανατεκεί 

ςε ζνα ςυγκεκριμζνο προϊόν, με _ κορυφι τθσ κλίμακασ είναι υψθλι αςφάλεια και το κάτω 

μζροσ τθσ κλίμακασ που αντιπροςωπεφουν πολφ χαμθλά επίπεδα αςφάλειασ. Σφμφωνα με 

τα ςυςτιματα πιςτοποίθςθσ, κάκε θλεκτρονικό προϊόν ι ςφςτθμα που υποςτθρίηει να 

ζχουν τθν ικανότθτα αςφάλειασ μπορεί να αξιολογθκεί. Αυτό μπορεί να περιλαμβάνει μια 

ςειρά από προϊόντα, όπωσ τα λειτουργικά ςυςτιματα, ςυςτιματα διαχείριςθσ βάςεων 

δεδομζνων, αντιπυρικζσ ηϊνεσ, τισ ζξυπνεσ κάρτεσ, και τα τςιπ ςτο επίκεντρο μιασ ζξυπνθσ 

κάρτασ και το ςφςτθμα PKI. 

Στθν πράξθ, οι περιςςότερεσ αξιολογιςεισ ςυνικωσ πραγματοποιοφνται ςε ςυςτατικά 

ςτοιχεία του λογιςμικοφ, αλλά το πεδίο αρχίηει να διευρυνκεί για να ςυμπεριλάβει 
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περιςςότερα firmware και το υλικό. Στόχοσ τθσ Infineon είναι να παρζχει τθν καλφτερθ 

αςφάλεια διακζςιμθ για το υλικό - αποδειχκεί και πιςτοποιθκεί. Τόςο ITSEC και τα κοινά 

κριτιρια παρζχουν μια αποτελεςματικι διαδικαςία για τθν αξιολόγθςθ αςφάλειασ, αλλά τα 

κοινά κριτιρια αναμζνεται να γίνουν το κυρίαρχο πρότυπο με το οποίο θ αςφάλεια κα 

πρζπει να μετρθκεί. Ρολυάρικμεσ ICs Infineon ζχει απονεμθκεί ITSEC Ε4 Υψθλά 

πιςτοποιθτικά. Ρολλζσ από τισ τελευταίεσ αυτζσ, όπωσ το SLE 66CX322P, ζχουν επίςθσ 

επιτφχει Κοινά Κριτιρια EAL5 + και θ Infineon ζχει δεςμευκεί να ςυνεχίςει αυτι τθ 

ςτρατθγικι για τθν επίτευξθ αναγνωριςμζνθσ πιςτοποίθςθσ αςφάλειασ για ολοκλθρωμζνα 

κυκλϊματα αςφάλειασ. 

2.3 ΢ΕΝΑΡΙΑ ΕΠΙΘΕ΢Η΢ 

Ωσ ζνα από τα βαςικά ςυςτατικά ςε πολλά ςυςτιματα αναγνϊριςθσ, είναι ςθμαντικό ότι 

κάκε ζξυπνθ κάρτα με τςιπ είναι τόςο αςφαλζσ όςο το δυνατόν. Αςφάλεια αρχίηει με τθν 

ανάπτυξθ προϊόντων, διαδικαςιϊν παραγωγισ και παράδοςθσ, όπου κα πρζπει να 

ςυςτακεί μια διαδρομι ελζγχου για κάκε μάρκα. Εξωτερικζσ επικζςεισ που μπορεί να είναι 

επεμβατικζσ ι μθ επεμβατικζσ ανάλογα με τθ μζκοδο που χρθςιμοποιείται θ επίκεςθ. Μια 

διειςδυτικι επίκεςθ κα περιλαμβάνει τθ φυςικι παρζμβαςθ ςτθ λειτουργία του τςιπ, ενϊ 

μια μθ επεμβατικι διαδικαςία κα μποροφςε, για παράδειγμα, περιλαμβάνουν τθν 

παρακολοφκθςθ και ανάλυςθ τθσ κατανάλωςθσ θλεκτρικισ ιςχφοσ _ δεδομζνου ότι οι 

διαφορετικζσ οδθγίεσ που πραγματοποιοφνται. 

2.3.1 Υυςικό επύθεςη 

Θ αντίςτροφθ μθχανικι είναι μία πικανι μζκοδοσ ςωματικισ επίκεςθσ ζνασ χάκερ κα 

μποροφςε να επιχειριςει, ςε μια προςπάκεια να δθμιουργιςει μια παραποιθμζνθ κάρτα, 

αν και τζτοιου είδουσ επικζςεισ ενδζχεται να είναι πολφ δαπανθρζσ. Τίποτα από χθμικοφσ 

παράγοντεσ για να αφαιρζςουμε ςτρϊματα ςτο τςιπ ςτον βομβαρδιςμό θλεκτρονίων να 

ςυμπεράνουμε θλεκτρικό δυναμικό και δραςτθριότθτα ςε οριςμζνα ςθμεία είναι τα πικανά 

ςενάρια προςβολισ. 

2.4 ΗΛΕΚΣΡΙΚΗ Α΢ΥΑΛΕΙΑ 

Μία άλλθ μζκοδοσ ανοικτι για το δυνθτικό χάκερ είναι να παρακολουκεί τθν κατανάλωςθ 

ρεφματοσ του τςιπ κακϊσ εκτελεί διάφορεσ οδθγίεσ. Αυτι θ διαδικαςία πρζπει να 

επαναλθφκεί πολλζσ φορζσ χρθςιμοποιϊντασ διαφορετικζσ τιμζσ ειςόδου. Θλεκτρικόσ 

κόρυβοσ κα πρζπει επίςθσ να υποβλθκεί ςε διαλογι ζξω. 
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Οι καταςκευαςτζσ τςιπ ζχουν αναπτφξει διάφορα είδθ καμουφλάη κατά αυτόν τον τφπο 

επίκεςθσ, ςυμπεριλαμβανομζνθσ τθσ χριςθσ των πρόςκετων παρεμβολϊν (άχυρο) ι τθν 

μείωςθ του κορφβου που δθμιουργείται από το τςιπ, μζςω ειδικϊν κυκλωμάτων 

φιλτραρίςματοσ. Infineon εξαλείφει τθ ρίηα του κακοφ αυτοφ του αποτελζςματοσ μζςω 

ειδικισ μεκοδολογίασ ςχεδιαςμοφ που εφαρμόηονται ςε ηωτικά μζρθ του τςιπ, όπωσ 

cryptocoprocessors. 

2.5 ΚΨΔΙΚΟ΢ BREAKING 

Ζνα κρίςιμο μζροσ τθσ αςφάλειασ μιασ ζξυπνθσ κάρτασ πθγάηει από τουσ αλγόρικμουσ που 

χρθςιμοποιοφνται για τθν κρυπτογράφθςθ των δεδομζνων εντόσ τθσ ζξυπνθσ κάρτασ. Θ 

κφρια ευπάκεια ζρχεται κακϊσ αυτά τα δεδομζνα διζρχονται από τθν κάρτα ςε ζναν 

αναγνϊςτθ όταν μια ςυναλλαγι λαμβάνει χϊρα. 

Κακϊσ και οι  Data Encryption Standard (DES) αλγόρικμοι, οι ζξυπνεσ κάρτεσ χρθςιμοποιοφν 

όλο και περιςςότερο τα ςυςτιματα υποδομισ δθμόςιου κλειδιοφ (PKI), οι οποίεσ ςυνικωσ 

βαςίηονται ςε αλγορίκμουσ RSA, ωςτόςο, ελλειπτικά θ καμπφλθ κρυπτογραφίασ (ECC) είναι 

μια βιϊςιμθ εναλλακτικι λφςθ και ζχει το πλεονζκτθμα ότι, για τθν ίδια δφναμθ θ 

αςφάλεια) χρειάηεται ζνα μικρότερο κλειδί. 

2.6 CONTACTLESS CHIP ΑΠΕΙΛΕ΢ 

Ζχοντασ υπόψθ ότι το θλεκτρονικό διαβατιριο κα χρθςιμοποιιςει τα τςιπ ανζπαφων, είναι 

ςθμαντικό να κατανοιςουμε τισ λεωφόρουσ τθσ προςβολισ που μπορεί να προκφψουν 

λόγω του γεγονότοσ ότι μία ραδιοςυχνότθτα ςφνδεςθ (RF) ςυμμετζχει. Μια ποικιλία των 

απειλϊν παρουςιάηονται παρακάτω. 

Ππωσ ιταν αναμενόμενο, οι υποκλοπζσ είναι θ πιο κοινι απειλι που αντιμετωπίηει 

ανζπαφεσ μάρκεσ. Είναι πικανό ότι ζνα άτομο μπορεί να παρακολουκιςει και να ακοφςει 

τθν επικοινωνία μεταξφ του αναγνϊςτθ και του τςιπ, χωρίσ αρχζσ »ι τισ γνϊςεισ κατόχου 

του διαβατθρίου. 

Αν και δεν είναι υποχρεωτικι ςτισ προδιαγραφζσ ePassport, τα επιμζρουσ κράτθ είναι ςε 

κζςθ να προφυλαχκοφν από αυτι με τθν εφαρμογι ενόσ μθχανιςμοφ ελζγχου τθσ 

πρόςβαςθσ ϊςτε να αποτραπεί θ αποκορφφωςθ και οι υποκλοπζσ δεδομζνων. Εάν ζνασ 

τζτοιοσ μθχανιςμόσ υποςτθρίηεται, τότε ICAO λζει ότι τα περιεχόμενα του τςιπ κα πρζπει 

να διαβάηονται μόνο αφοφ ο κομιςτισ ζχει πρόκυμα προςφζρει MRTD (Μθχαναγνϊςιμθ 

ταξιδιωτικοφ εγγράφου) τουσ για επικεϊρθςθ. Για να εξαςφαλιςτεί αυτό, ο επικεωρθτισ 

διαβατιριο απαιτεί τθν ανάκτθςθ πλθροφοριϊν που μποροφν να βρεκοφν ςτθν 
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Μθχαναγνϊςιμθ Ηϊνθ του διαβατθρίου (MRZ). Αυτό εκκινεί μία διαδικαςία πρόκλθςθσ-

απόκριςθσ μεταξφ του αναγνϊςτθ και του τςιπ, και μόλισ επιβεβαιωκεί θ ταυτότθτα, το 

τςιπ κατόπιν απαιτεί να κρυπτογραφιςει το κανάλι επικοινωνίασ μεταξφ τθσ ίδιασ και του 

αναγνϊςτθ. 

Άλλθ μία ςυγκεκριμζνθ απειλι είναι γνωςτι ωσ Grandmaster Chess επίκεςθ. Σε αυτιν τθν 

περίπτωςθ, θ ομάδα MRTD παρουςιάςτθκε από τον ειςβολζα ςτο ςφςτθμα ελζγχου να 

είναι εξοπλιςμζνο με ζνα ειδικό τςιπ, το οποίο λειτουργεί ωσ υποκατάςτατο για μια 

πραγματικι τςιπ που βρίςκεται ςε μια απομακρυςμζνθ κζςθ. Το τςιπ ςτθ ςυνζχεια 

επικοινωνεί με τον ειςβολζα, ο ειςβολζασ επικοινωνεί με άλλο ειςβολζα, και ο άλλοσ 

επιτικζμενοσ ζχει πρόςβαςθ ςτο πραγματικό τςιπ. Τυπικά, το ςφςτθμα ελζγχου δεν είναι ςε 

κζςθ να παρατθριςει ότι ζχει επαλθκεφςει ζνα απομακρυςμζνο τςιπ. Τεχνικά αυτι θ 

επίκεςθ ιδθ κα ζχει λθφκεί, ιδίωσ όταν χρθςιμοποιείται ενεργά θ ταυτότθτα, κακϊσ αυτό 

μπορεί να επιτρζψει μια αυτόματθ ςφγκριςθ μεταξφ του MRZ που αποκθκεφονται ςτο τςιπ 

και του MRZ που αναγράφεται ςτθν ςελίδα με τα ςτοιχεία του MRTD. 

Ζνα άλλο ςενάριο επίκεςθσ που τίκεται ςε ςυςτιματα που χρθςιμοποιοφν πακθτικι 

ταυτότθτα, θ οποία δεν μπορεί να εμποδίςει τθν αντιγραφι των δεδομζνων που είναι 

αποκθκευμζνα ςτο τςιπ. Κατά ςυνζπεια, ζνα γνιςιο τςιπ κα μποροφςε να αντικαταςτακεί 

με ζνα ψεφτικο τςιπ αποκικευςθσ τα δεδομζνα αντιγράφονται από το τςιπ του άλλου 

MRTD. Και πάλι ο ευκολότεροσ τρόποσ γφρω από αυτό είναι να βεβαιωκείτε ότι τα 

δεδομζνα που διαβάηονται από το τςιπ ταιριάηουν ςτθν ςελίδα με τα ςτοιχεία του MRTD . 

2.7 ΦΑΡΑΚΣΗΡΙ΢ΣΙΚΑ Α΢ΥΑΛΕΙΑ΢ 

Ρεριςςότερα από 50 χαρακτθριςτικά αςφαλείασ που εφαρμόηονται ςιμερα ςε ελεγκτζσ 

αςφάλειασ τθσ Infineon. Οριςμζνεσ λειτουργίεσ αςφαλείασ που βρζκθκαν ςε ανζπαφεσ 

ζξυπνεσ κάρτεσ ICs από Infineon Technologies περιλαμβάνουν: 

 Αιςκθτιρασ και φίλτρα για τον ζλεγχο των ςυνκθκϊν λειτουργίασ 

 Κρυπτογράφθςθ Μνιμθσ τθσ ROM, EEPROM και XRAM να αποτρζψει τθν ανάλυςθ 

τθσ μνιμθσ 

 Τα ςτοιχεία και θ διεφκυνςθ κρυπτογράφθςθσ ςε μνιμεσ και λεωφορεία 

 Μονάδα Διαχείριςθσ Μνιμθσ (MMU) για αςφαλείσ Ρολλαπλζσ εφαρμογζσ και τθν 

προςταςία των δεδομζνων 

 Αφιερωμζνθ λογικι του ςχεδιαςμοφ και του υλικοφ-μζτρων κατά αναλφςεων 

ιςχφοσ 

 Ιδιόκτθτο ςχζδιο για τθν αςφάλεια τθσ CPU 
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 Αφιερωμζνθ ςυμμετρικζσ και αςφμμετρεσ ςυςκευζσ κρυπτο για γριγορεσ και 

αςφαλείσ κρυπτο πράξεισ 

 Θ αλθκινι γεννιτρια τυχαίων αρικμϊν για κρυπτογραφικοφσ ςκοποφσ και τα 

χαρακτθριςτικά αςφαλείασ του υλικοφ 

  Ενεργι κωράκιςθ ενάντια ςε κάκε είδουσ επεμβατικζσ επικζςεισ 

  Ρροςταςία από τθν οπτικι επικζςεων χρθςιμοποιϊντασ αιςκθτιρεσ φωτόσ και 

αλγόρικμουσ κρυπτογράφθςθσ μνιμθσ. 

2.8 ΢ΣΟΦΟΙ Α΢ΥΑΛΕΙΑ΢ ΚΑΙ ΑΝΑΛΤ΢Η ΜΕΘΟΔΟΛΟΓΙΑ΢ 

Σα δηαβαηήξηα ρξεζηκνπνηνχληαη σο θχξηα κνξθή αλαγλψξηζεο θαη ιφγσ ηεο θχζεο 

ηνπ πεξηερνκέλνπ πνπ είλαη απνζεθεπκέλα ζην ηζηπ ελφο e-δηαβαηήξηνπ, είλαη 

δσηηθήο ζεκαζίαο φηη ην έγγξαθν είλαη αλζεθηηθφ θαη δηαηεξεί επίζεο ην απφξξεην 

ησλ δεδνκέλσλ. Δάλ κηα ρψξα εθαξκφδεη κφλν ηελ ππνρξεσηηθή απαίηεζε αζθάιεηαο 

(PA), ζηε ζπλέρεηα, ηελ απζεληηθφηεηα θαη ηελ αθεξαηφηεηα. Απηφ δελ ζεκαίλεη, 

σζηφζν, φηη απνηξέπεη ηελ αληηγξαθή δεδνκέλσλ, αληηθαηάζηαζε ηζηπ ή skimming 

θαη επίζεο δελ εκπνδίδεη ηε εμνπζηνδνηεκέλε  πξφζβαζε ζην e-δηαβαηήξην. Γηα 

κεγαιχηεξε αζθάιεηα ν ICAO ζπληζηά ηελ εθαξκνγή άιισλ κεραληζκψλ αζθάιεηαο, 

φπσο:  

1. ηνλ ελεξγφ έιεγρν ηαπηφηεηαο λα απνηξέςεη ηελ αληηγξαθή ηνπ SOD θαη ηζηπ 

ππνθαηάζηαζεο θαη  

2. ην πξσηφθνιιν ειέγρνπ βαζηθήο πξφζβαζεο γηα ηελ πξφιεςε θαη ηελ 

απνθνξχθσζε ππνθινπψλ ζηελ επηθνηλσλία κεηαμχ ηνπ ηζηπ e-δηαβαηήξηνπ 

θαη ηνπ αλαγλψζηε. 

 

Μέθοδος Οθέλη  για ηην αζθάλεια Δσπάθειες / Αδσναμίες 

Παζεηηθφο έιεγρνο 

ηαπηφηεηαο 

Παξέρεη ηελ 

απζεληηθφηεηα, ηελ 

αθεξαηφηεηα θαη ηελ SOD 

LDS 

• Ζ απνηπρία λα εληνπίζεη 

ηελ αληηθαηάζηαζε ηζηπ. 

• Ζ απνηπρία γηα ηελ 

πξφιεςε θαηά chip copy, 

κε εμνπζηνδνηεκέλε 

πξφζβαζε θαη skimming. 
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Δλεξγφο έιεγρν 

ηαπηφηεηαο 

Δκπνδίδεη ηελ επηθάιπςε 

έλαληη ηνπ SOD θαη ηελ 

ηξνπνπνίεζε ηζηπ 

ηελ πνιππινθφηεηα 

πινπνίεζεο, θαζψο νη 

πφξνη (κλήκε, CPU) είλαη 

απαξαίηεηεο. 

Βαζηθφο έιεγρνο 

πξφζβαζεο 

Δκπνδίδεη ηελ 

απνθνξχθσζε θαη ηηο 

ππνθινπέο 

Ζ απνηπρία λα εληνπηζηεί 

ην chip 

Απνηπρία γηα ηελ πξφιεςε 

έλαληη αληηγξαθήο ηζηπ. 

 Πνιππινθφηεηα 

πινπνίεζεο σο επηπιένλ 

πφξνη (κλήκε, CPU) πνπ 

απαηηνχληαη. 

΢ηελ ζπλέρεηα αλαιχνπκε ηα πξσηφθνιια e-δηαβαηεξίσλ απφ ηελ πξψηε αλαγλψξηζε 

ζηφρσλ αζθαιείαο ηνπο. Τπνζέηνπκε φηη κηα ρψξα εθαξκφδεη ην πςειφηεξν επίπεδν 

αζθάιεηαο: 

1. Δκπηζηεπηηθόηεηα ησλ δεδνκέλσλ: Ζ εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ 

εμαζθαιίδεη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο ησλ ζηνηρείσλ ηνπ 

ειεθηξνληθνχ δηαβαηεξίνπ θαη ηελ θξππηνγξάθεζε πνπ είλαη ε θνηλή ηερληθή 

πνπ παξέρεη εκπηζηεπηηθφηεηα. ΢ηελ πεξίπησζε ηνπ e-δηαβαηεξίνπ, ε 

θξππηνγξάθεζε ρξεζηκνπνηείηαη γηα λα δεκηνπξγήζεη έλα αζθαιέο θαλάιη 

κεηαμχ ηνπ αλαγλψζηε e-δηαβαηήξην θαη κηθξνηζίπ. ΢εκεηψζηε φηη ηα θιεηδηά 

θξππηνγξάθεζεο πνπ ρξεζηκνπνηνχληαη γηα ηελ θξππηνγξάθεζε, πξέπεη λα 

θπιάζζεηαη απφ κε εμνπζηνδνηεκέλε πξφζβαζε. 

2. Αθεξαηόηεηα ησλ δεδνκέλσλ: ε αθεξαηφηεηα ησλ δεδνκέλσλ απνηξέπεη ηελ 

παξάλνκε ηξνπνπνηήζεηο ησλ πιεξνθνξηψλ πνπ αληαιιάζζνληαη κεηαμχ ηνπ 

αλαγλψζηε e-δηαβαηεξίνπ θαη κηθξνηζίπ. Δπίζεο ν DF, SOD θαη LDS πξέπεη 

λα είλαη αζθαιήο έλαληη κε εμνπζηνδνηεκέλσλ ηξνπνπνηήζεσλ, δειαδή, 

νπνηαδήπνηε αιινίσζε δεδνκέλσλ πξέπεη λα είλαη εχθνια αληρλεχζηκε απφ ην 

θέληξν ηεο αζθάιεηαο ησλ ζπλφξσλ. 

3. Πξνέιεπζε Γεδνκέλσλ ειέγρνπ ηαπηόηεηαο: Ο έιεγρνο ηαπηφηεηαο πξνέιεπζεο 

δεδνκέλσλ δηαζθαιίδνπλ φηη ε πεγή ηεο εθπνκπήο ζε έλα πξσηφθνιιν είλαη 
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απζεληηθφ, δειαδή, ηα ζηνηρεία ζρεηηθά κε ην ηζηπ ζα πξέπεη λα ζπλδεζεί κε 

πιεξνθνξίεο ζρεηηθά κε MRZ θαη ζηα δεδνκέλα πνπ εκθαλίδεηαη ζηε ζειίδα 

ζηνηρείσλ θαηφρνπ e-δηαβαηεξίνπ εμεηάδεηαη επί ηνπ παξφληνο απφ 

αμησκαηηθφ αζθαιείαο ησλ ζπλφξσλ. 

3. Με απνθήξπμε: Με απνθήξπμε παξέρεη ηε δπλαηφηεηα λα απνδεηρζεί κηα 

ελέξγεηα ή έλα γεγνλφο πνπ έιαβε ρψξα, έηζη ψζηε νη ζπκκεηέρνληεο 

πξσηνθφιινπ δελ κπνξνχλ αξγφηεξα λα αξλεζνχλ ηε κεηαπνίεζε φηη ηα 

δεδνκέλα Epassports έρνπλ πιενλέθηεκα, φπσο ν θνκηζηήο e-δηαβαηεξίνπ ζα 

είλαη θπζηθά παξψλ ζην ζεκείν ειέγρνπ ηεο αζθάιεηαο ησλ ζπλφξσλ. Παξ 

'φια απηά, ζα ήηαλ ζεκαληηθφ λα επηηεπρζεί έλα αλακθηζβήηεην ςεθηαθφ 

δεδνκέλν απφ ην e-δηαβαηήξην γηα κειινληηθή επεμεξγαζία. 

4. Ακνηβαίνο έιεγρνο ηαπηόηεηαο: Ζ ακνηβαία πηζηνπνίεζε είλαη ε δηαδηθαζία 

θαηά ηελ νπνία νη δχν ζπκκεηέρνληεο γηα λα απνδείμνπλ ηελ ηαπηφηεηά ηνπο ν 

έλαο ζηνλ άιιν. ΋πνπ  ν αλαγλψζηεο ε-δηαβαηήξην πηζηνπνηεί έλα e-

δηαβαηήξην, ν ζηφρνο απηφο πξνζηαηεχεη ηνλ θάηνρν e-δηαβαηήξην, θαζψο 

είλαη δσηηθήο ζεκαζίαο γηα έλα e-δηαβαηήξην γηα ηελ εμαθξίβσζε ηεο 

ηαπηφηεηαο ηνπ αλαγλψζηε epassport πξηλ δεκνζηνπνηήζνπλ νπνηαδήπνηε 

πξνζσπηθή πιεξνθνξία. Απηφ απνηξέπεη ηε κε εμνπζηνδνηεκέλε ζπζθεπή 

αλάγλσζεο epassport απφ ηε ιήςε βηνκεηξηθψλ θαη πξνζσπηθψλ ζηνηρείσλ 

απφ έλα e-δηαβαηήξην. 

5.  Πηζηνπνηεηηθό Υεηξαγώγεζεο: Σν πηζηνπνηεηηθφ ελεξγεί σο δηαβεβαίσζε off-

line απφ κηα αμηφπηζηε αξρή φηη ην πηζηνπνηεκέλν δεκφζην θιεηδί αλήθεη 

πξαγκαηηθά ζηνλ θχξην πνπ έρεη ζηελ θαηνρή ηνπ αληίζηνηρν κπζηηθφ θιεηδί. 

Χζηφζν, απηφ είλαη ε επζχλε ηνπ πξσηνθφιινπ γηα ηελ επηθχξσζε φηη ην 

αληίζηνηρν κπζηηθφ θιεηδί είλαη ζηελ πξαγκαηηθφηεηα ζηελ θαηνρή ηνπ ν 

θχξηνο πνπ δηεθδηθεί ηελ ηδηνθηεζία ηνπ δεκφζηνπ θιεηδηνχ. Ο αλαγλψζηεο 

ηνπ δηαβαηεξίνπ ζα πξέπεη λα έρεη ηελ εγγχεζε φηη ηα πηζηνπνηεηηθά πνπ 

ππνβιήζεθαλ είλαη έγθπξα θαη ηαηξηάδνπλ κε ηα δεδνκέλα ζρεηηθά κε ην 

ειεθηξνληθφ δηαβαηήξην. Ο ICAO έρεη εθαξκφζεη έλα PKI ην νπνίν ζα ήηαλ 

γηα ηελ απνζήθεπζε πηζηνπνηεηηθψλ ππνγξαθήο απφ ηελ έθδνζε θξαηηθψλ θαη 

νξγαληζκνχο. 

6. Κιεηδί Freshness θαη Key Integrity: Κιεηδί Freshness θαη θιεηδί αθεξαηφηεηαο 

πξνζηαηεχεη απφ επηζέζεηο αλαπαξαγσγήο. Ο αλαγλψζηεο e-δηαβαηεξίνπ 

πξέπεη λα έρνπλ ηθαλνπνηεηηθή απφδεημε φηη έλα nonce πνπ παξάγεηαη ζηα 
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πξσηφθνιια είλαη “θξέζθα” θαη ε αθεξαηφηεηα ηνπ πνπ πξνέξρεηαη ην θιεηδί 

ζπλφδνπ ζψδεηαη. Καη ηα δχν κέξε ζα πξέπεη επίζεο λα έρνπλ 

αδηακθηζβήηεηεο απνδείμεηο φηη ε άιιε πιεπξά έρεη ζηελ θαηνρή ηνπ έλα 

έγθπξν θιεηδί ζπλφδνπ. Κάζε πξνεγνχκελν δηαθπβεχεηαη ην θιεηδί πνπ ζα 

πξέπεη λα αληρλεχνληαη εχθνια θαη ε εθηέιεζε ηνπ πξσηνθφιινπ ζα πξέπεη λα 

ηεξκαηίζεη. 

7. Πξνώζεζε απνξξήηνπ: Πξνψζεζε απνξξήηνπ αζρνιείηαη κε ηελ πξνζηαζία 

ησλ πιεξνθνξηψλ πνπ δελ ήηαλ ζε θίλδπλν, πξηλ ραζεί ην θιεηδί 

καθξνπξφζεζκα. ΢ε έλα πξσηφθνιιν e-δηαβαηεξίνπ, απψιεηα θιεηδηνχ 

ζπλφδνπ ή ην πιήθηξν ρξεζηκνπνηείηαη γηα λα δεκηνπξγήζεη έλα θιεηδί 

ζπλφδνπ (KENC θαη KMAC) δελ ζα πξέπεη λα ζέηνπλ ζε θίλδπλν θάζε 

κειινληηθή επηθνηλσλία. 

2.8.1 ΢τόχοι  Επιτιθϋμενου 

Ο ζηφρνο ηνπ εηζβνιέα είλαη λα επηηεπρζεί ην ηειηθφ απνηέιεζκα πεξηζηαηηθνχ λα 

αηηηνινγεί ηελ επίηεπμε απηνχ ηνπ ζηφρνπ γηα δηάθνξνπο ιφγνπο (νηθνλνκηθνχο, 

δεκνζηφηεηα, πνιηηηθή). 

2.8.2 Δυνατότητεσ  Επιτιθϋμενου 

Παξαθάησ παξαζέηνπκε ηελ εκπεηξία, ηηο γλψζεηο θαη ηηο ηθαλφηεηεο πνπ έλαο 

εηζβνιέαο ζα κπνξνχζε λα έρεη, θαη νη νπνίεο παξέρνπλ ηα ζπζηαηηθά ηνπ πξνθίι ηνπ 

εηζβνιέα. Αλεμάξηεηα απφ απηά, νη επηηηζέκελνη κπνξνχλ λα έρνπλ πξφζβαζε ζε 

πνηθίιεο πνζφηεηεο: 

 Ώξα 

 Υξήκαηα  

 Πξνζπκία απνδνρήο αλίρλεπζεο ηεο πξνζπάζεηαο (δειαδή πηζαλφηεηα 

αλίρλεπζεο ηεο επίζεζεο θαηά ηνλ έιεγρν ησλ ζπλφξσλ). 

2.8.3 Δυνατότητεσ χαμηλού κόςτουσ 

 Σα δεδνκέλα δηαβαηεξίνπ, αληηγξάθνληαη απφ ηα γλήζηα e-δηαβαηήξηα, κε 

εμαίξεζε ηηο πιεξνθνξίεο δαθηπιηθψλ απνηππσκάησλ. 

 Γπλαηφηεηα γηα λα εηζαγάγεηε έλα ςεχηηθν ηζηπ ζε έλα θπιιάδην δηαβαηήξην, 

π.ρ. 
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o πίζσ απφ έλα απηνθφιιεην ζεψξεζεο? 

o  ζην εμψθπιιν? 

o ζε έλα ςεχηηθν θάιπκκα αληηθαηάζηαζεο αληρλεχζηκε κφλν ζε πνιχ 

ζηελή επηζεψξεζε. 

 Πξνγξακκαηηδφκελα έμππλσλ θαξηψλ αλέπαθσλ θαη ε δπλαηφηεηα απηέο λα 

πξνγξακκαηηζηνχλ. 

 Έλα δεπγάξη ησλ θιεκκέλσλ ή αγνξάζεη γλήζηα δηαβαηήξηα. 

2.8.4 Ικανότητεσ μεςαύου κόςτουσ 

 Λεπηνκεξή γλψζε ζρεηηθά κε ηνπο θαηαιφγνπο ειαηηψκαηνο. 

  Γπλαηφηεηα γηα λα θαηαζηξέςεη ηηο κάξθεο ζε e-δηαβαηήξηα άιισλ 

αλζξψπσλ εμ απνζηάζεσο. Απηφ ζα επηηξέςεη ζε έλαλ εηζβνιέα λα 

απελεξγνπνηήζεηε e-δηαβαηήξηφ ηνπ θαη λα αλακηρζψ κε ηνπο άιινπο 

αλζξψπνπο, νη νπνίνη δελ ιεηηνπξγνχλ ηφζν θαιά. 

 Ζ ηθαλφηεηα λα εθηειέζεη κηα επίζεζε άξλεζεο ππεξεζίαο ζε έλα ζχζηεκα 

ειέγρνπ. Απηφ ζα κπνξνχζε λα γίλεη κε θπζηθφ ή κέζσ πξνγξακκαηηζκνχ 

(π.ρ. ελεξγνπνίεζε ππεξρείιηζε ηεο ζην ινγηζκηθφ ζχζηεκα ειέγρνπ). 

  Γπλαηφηεηα λα θάλνπλ ηηο βίαηεο επηζέζεηο ζηελ BAC. 

 Γλψζεηο γηα ηε κεηξηθή OS θαη ην ηδηνθηεζηαθφ αξρηθνπνίεζεο θαη ηηο 

δηαδηθαζίεο εμαηνκίθεπζεο (ελδερνκέλσο ρξεηάδεηαη λα ρξεζηκνπνηήζεη ηα 

ηζηπ θιεκκέλσλ θελά). 

2.8.5 Ικανότητεσ υψηλού κόςτουσ 

 Μεγάινο αξηζκφο ησλ θιεκκέλσλ ή αγφξαζαλ γλήζηα δηαβαηήξηα. 

 Γπλαηφηεηα γηα λα εηζαγάγεηε έλα ςεχηηθν ηζηπ ζε έλα θπιιάδην δηαβαηήξην, 

o ζηελ ππάξρνπζα πξαγκαηηθή θάιπςε? 

o ζηε ζειίδα πιαζηηθνπνηεκέλν δηαβαηήξην ην νπνίν είλαη νπζηαζηηθά 

κε αληρλεχζηκα, αθφκε θαη ζηε ζηελή επηζεψξεζε. 

 Σα δεδνκέλα δηαβαηεξίνπ, αληηγξάθνληαη απφ ηα γλήζηα e-δηαβαηήξηα, 

ζπκπεξηιακβαλνκέλσλ ησλ πιεξνθνξηψλ ησλ δαθηπιηθψλ απνηππσκάησλ. 

 (Κιεκκέλα ή αγνξάδνληαη) θελά δηαβαηήξηα. Σν ηζηπ κπνξεί λα είλαη ζε 

δηαθνξεηηθά ζηάδηα ηεο εθθίλεζεο. 

 Ζ ηθαλφηεηα λα παξάγεη πςειήο πνηφηεηαο πιαζηά βηβιηάξηα δηαβαηήξην. 



ΑΓΓΕΛΙΚΘ ΓΚΙΟΥΣΘ  ΜΕΤΑΡΤΥΧΙΑΚΘ ΔΙΑΤ΢ΙΒΘ 

ΑΞΙΟΛΟΓΘΣΘ Ε-PASSPORT Σελίδα 42 
 

 Γπλαηφηεηα γηα λα αλαθηήζεηε ηδησηηθφ Active ηαπηφηεηαο ή Chip 

Authentication θιεηδηά απφ ην θχθισκα ηνπ δηαβαηεξίνπ κε αλάιπζε πιεπξά 

θαλαιηψλ (π.ρ. Γηαθνξηθήο Αλάιπζεο ξεχκαηνο). 

 Δθ ησλ έζσ θαηά ηε δηαδηθαζία έθδνζεο. 

 Πξφζβαζε ζε θιεηδηά ππνγξαθήο ρψξα. 

  Δθ ησλ έζσ θαηά ηνλ έιεγρν ησλ ζπλφξσλ. 

 Πξφζβαζε ζηα πιήθηξα ειέγρνπ ηνπ ζπζηήκαηνο. 

 Ζ δπλαηφηεηα λα εηζάγεηε πιαζηά θιεηδηά ζηα ζπζηήκαηα ειέγρνπ. 

 Ζ δπλαηφηεηα λα παξέκβεη κε ηε ιεηηνπξγία ησλ ζπζηεκάησλ ειέγρνπ (π.ρ. 

αιιάδνληαο ην ινγηζκηθφ ηνπ ζπζηήκαηνο ειέγρνπ). 

2.8.6 Προφύλ Επιτιθϋμενου 

Οη δηαθνξεηηθνί εηζβνιείο κπνξεί λα είλαη πξφζπκνη λα δερηνχλ έλα δηαθνξεηηθφ 

επίπεδν θηλδχλνπ. Γηα παξάδεηγκα, κηα νηθνλνκηθή πξφζθπγαο κπνξεί λα είλαη 

πξφζπκνη λα απνδερζνχλ κηα πηζαλφηεηα αλίρλεπζεο 50% (π.ρ., πξνζπαζψληαο λα 

πεξάζεη απφ κηα πχιε γηα ην ABC κε ηε δσή κεγέζνπο θσηνγξαθία πξηλ απφ ην 

πξφζσπφ ηνπ), ελψ κηα εγθιεκαηηθή νξγάλσζε ζα δερζεί κηα πνιχ κηθξφηεξε 

πηζαλφηεηα αλίρλεπζεο θαη ιχζε λα εθαξκνζηεί πξνζεθηηθά απάηε παξφκνησλ (π.ρ. 

λα ρξεζηκνπνηνχλ ην επίζεκν αιγφξηζκν πνπ ηαηξηάδνπλ εηθφλα γηα λα εληνπίζεηε 

έλα άηνκν πνπ ηαηξηάδνπλ ζηε ζπλέρεηα, αγνξάδεη / λα θιέβεη e-δηαβαηήξην ηνπ 

αηφκνπ). Ζ ππεξάζπηζε ελάληηα ησλ εηζβνιψλ νη νπνίνη είλαη πξφζπκνη λα δερηνχλ 

κεγάιε πηζαλφηεηα αλίρλεπζεο γίλεηαη ζηαδηαθά αθξηβά. Σα πξνθίι ησλ εμήο 

εηζβνιέσλ έρνπλ εληνπηζηεί: 

Ηδηψηεο πνπ ζαλ ζηφρν έρνπλ ηελ δηάβαζε ησλ ζπλφξσλ ζεκείν ειέγρνπ ρσξίο λα 

έρνπλ αλαγλσξηζηεί ζσζηά (π.ρ. κε κηα ςεπδή ηαπηφηεηα). 

Δζσηεξηθφο παξάλνκνο πνπ ζαλ ζηφρνο είλαη ε ελεξγή αμηνπνίεζε εκπηζηεπηηθψλ 

πξφζβαζεο ζηε δηαδηθαζία έθδνζεο γηα πξνζσπηθφ ρξεκαηηθφ θέξδνο (π.ρ. απφ έλαλ 

αμησκαηηθφ ηεο αίηεζεο) 

Οξγαλσκέλεο εγθιεκαηηθέο θαη ηξνκνθξαηηθέο νξγαλψζεηο πνπ ζαλ ζηφρνο είλαη ε 

δηάβαζε ησλ ζπλφξσλ ζεκείν ειέγρνπ ρσξίο λα έρνπλ αλαγλσξηζηεί ζσζηά (π.ρ. κε 

κηα ςεχηηθε ηαπηφηεηα). Απηφ ζα κπνξνχζε λα νδεγήζεη ζηελ εκπνξία αλζξψπσλ ή 

εγθιεκαηίεο παξάλνκα πεγαίλνπλ ζην εμσηεξηθφ ή ηελ είζνδν γηα λα μεθχγνπλ απφ 

ηελ θξάηεζε. 
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Οη θπβεξλήζεηο πνπ ζαλ ζηφρνο είλαη ε δηάβαζε ησλ ζπλφξσλ ζεκείν ειέγρνπ, πνπ 

αλήθνπλ ζε κηα μέλε ρψξα, ρσξίο λα έρνπλ αλαγλσξηζηεί ζσζηά. (π.ρ. κε κηα ςεπδή 

ηαπηφηεηα) 

Hacker πνπ ζαλ ζηφρνο είλαη ε δεκηνπξγία ηεο δεκνζηφηεηαο ζρεηηθά κε ηα ζέκαηα 

αζθαιείαο πνπ ζρεηίδνληαη κε e-δηαβαηήξηα. 

2.9 ΑΡΦΗ ΠΡΟ΢ΣΑ΢ΙΑ΢ ΔΕΔΟΜΕΝΨΝ ΠΡΟ΢ΨΠΙΚΟΤ ΦΑΡΑΚΣΗΡΑ 

ΚΑΙ ΒΙΟΜΕΣΡΙΚΑ ΔΙΑΒΑΣΗΡΙΑ 

΢ε κηα παγθφζκηα θνηλσλία φπνπ ην ειεθηξνληθφ έγθιεκα βξίζθεηαη ζε άλζεζε ζα 

κπνξέζνπκε άξαγε πνηέ λα ληψζνπκε απφιπηε αζθάιεηα θιείλνληαο ηα επαίζζεηα 

πξνζσπηθά καο δεδνκέλα ζε έλα ηζηπάθη ην νπνίν ελδερνκέλσο λα γηλφηαλ βνξά ζηα 

αδεθάγα πιήθηξα ησλ δεμηνηερλψλ ζηνπο ειεθηξνληθνχο ππνινγηζηέο; Σν ζίγνπξν 

είλαη φηη ην θχκα ςεθηαθνχ εθζπγρξνληζκνχ ζα απινπνηήζεη θαηά πνιχ ηελ 

θαζεκεξηλφηεηά καο, απινπνηψληαο ηηο κεηαθηλήζεηο καο ζε μέλεο ρψξεο θαη 

κεηακνξθψλνληαο άιινηε ρξνλνβφξεο δηεξγαζίεο ζε αζηξαπηαίεο δηαδηθαζίεο. Σν 

ζέκα είλαη λα πηνζεηεζνχλ εηο βάζνο φια ηα απαηηνχκελα κέηξα θαη ζπζηήκαηα ηα 

νπνία πέξα απφ ηελ αζθάιεηα ζα εγγπψληαη ηε ζσζηή ιεηηνπξγία ηνπ ηερλνινγηθά 

πξνεγκέλνπ ελζσκαησκέλνπ ζπζηήκαηνο. Καηά ηελ άπνςε κνπ ηα παξαθάησ κέηξα 

κπνξνχλ λα νδεγήζνπλ πξνο απηή ηελ θαηεχζπλζε: 

 Δλεκέξσζε – Δηδνπνίεζε: νη πνιίηεο πξέπεη λα μέξνπλ πσο θαη γηαηί 

ρξεζηκνπνηείηαη ε ηερλνινγία RFID θαζψο επίζεο πνίεο πιεξνθνξίεο 

ζπιιέγνληαη θαη απφ πνηνπο. Θα πξέπεη λα ρξεζηκνπνηνχληαη ηππνπνηεκέλα 

εηθνλίδηα ηα νπνία ζα «πξνδίδνπλ» ηελ χπαξμε θαη ηελ ρξήζε εηηθεηψλ 

R.F.I.D. 

 Αλνηρηά Πξόηππα: επεηδή ηα R.FI.D. ζπζηήκαηα κπνξνχλ λα δηακνξθσζνχλ κε 

πνηθίινπο ηξφπνπο, είλαη πνιχ ζεκαληηθφ φηη ην θνηλφ έρεη πξφζβαζε ζηηο 

πιεξνθνξίεο γηα ηα πξφηππα ζρεδίνπ ζχκθσλα κε ηα νπνία απηά 

θαηαζθεπάδνληαη. Οη πιεξνθνξίεο απηέο δελ πξέπεη λα πεξηνξηζηνχλ ζηηο 

πξννξηδφκελεο ρξήζεηο ηνπο αιιά λα δηεπθξηληζηνχλ θαη νη κέγηζηεο 

δπλαηφηεηεο ησλ ζπζηεκάησλ απηψλ. Οη πιεξνθνξίεο γηα ηνλ θαηαζθεπαζηή 

ηνπ R.F.I.D. chip, ηνπ πξνκεζεπηή ζπζηήκαηνο δεδνκέλσλ, θηι. ζα πξέπεη λα 

θνηλνπνηνχληαη , ρσξίο λα ζίγεηαη ε εζληθή αζθάιεηα, ψζηε λα κπνξεί ην επξχ 

θνηλφ λα αμηνινγεί ηηο επηινγέο ζρεδίνπ θαη νινθιήξσζεο. 
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 Δπηινγή θαη Έιεγρνο ( ΢πγθαηάζεζε): ΋πνπ είλαη δπλαηφλ, νη πνιίηεο πξέπεη 

λα έρνπλ ηελ επηινγή λα κελ ζπκκεηέρνπλ ζε έλα πξφγξακκα πνπ 

πεξηιακβάλεη ηε ρξήζε ηεο ηερλνινγίαο RFID γηα λα θαηαγξάςνπλ ηηο 

κεηαθηλήζεηο ηνπο, δηαηεξψληαο ηα δηθαηψκαηα θαη ηα πξνλφκηα (αιιά ίζσο 

ράλνληαο ηα νθέιε επθνιίαο) άιισλ αηφκσλ πνπ ζπκκεηέρνπλ ζε έλα 

πξφγξακκα πνπ πεξηιακβάλεη ηελ ηερλνινγία R.F.I.D. Δάλ ε εζληθή αζθάιεηα 

ζηξέθεηαη ελάληηα ζην κεκνλσκέλν έιεγρν, έλα ηέηνην επηρείξεκα πξέπεη λα 

δεισζεί ξεηά θαη ε επηινγή λα παξέρεηαη ζην κέηξν φπνπ είλαη δπλαηφ. Ίζσο 

θάησ απφ ηέηνηεο πεξηζηάζεηο, ε εηδνπνίεζε θαη ε ελεκέξσζε ζα ήηαλ 

απαξαίηεηεο 

 Αζθάιεηα δεδνκέλσλ: Γηα λα απνθεπρζνχλ νη ππνθινπέο ζα πξέπεη λα 

εμαζθαιηζηεί ην γεγνλφο φηη κφλν νη εμνπζηνδνηεκέλνη αλαγλψζηεο κπνξνχλ 

λα ιάβνπλ ηα ζήκαηα απφ ηηο εμνπζηνδνηεκέλεο εηηθέηεο R.F.I.D. Σα ζηνηρεία 

πξέπεη λα θξππηνγξαθεζνχλ ζηηο εηηθέηεο, θαηά ηε κεηαθνξά, θαη ζηε βάζε 

δεδνκέλσλ. Πξέπεη λα πεξηνξηζηνχλ πξνζεθηηθά ηα πεξηβάιινληα ζηα νπνία 

ρξεζηκνπνηνχληαη νη ηαπηφηεηεο, θαη λα ζρεδηάδνληαη ηα R.F.I.D. chips έηζη 

ψζηε πνηέ λα κελ εκθαλίδνληαη φκνηα. ΋πσο κε νπνηνδήπνηε πξφγξακκα 

βάζεο δεδνκέλσλ, πξέπεη λα ιεθζνχλ φια ηα θαηάιιεια κέηξα γηα ηελ 

αζθάιεηα θαη ηελ αθεξαηφηεηα ηεο βάζεο δεδνκέλσλ. 

 Απνθπγή παξεθηξέπνπζαο ρξήζεο: Σα ζηνηρεία πνπ ζπιιέγνληαη απφ ηελ 

ηερλνινγία R.F.I.D. πξέπεη λα ρξεζηκνπνηνχληαη κφλν γηα ην δεισκέλν ζηφρν, 

θαζψο επίζεο λα δηαηεξνχληαη κφλν θαζ' φζν είλαη απαξαίηεην γηα λα 

επηηεπρζεί ν αξρηθφο ζηφρνο γηα ηνλ νπνίν ζπιιέρζεθαλ. 

 Δθζηξαηεία εθπαίδεπζεο: ε ηερλνινγία RFID δελ είλαη γλψξηκε ζην 

κεγαιχηεξν κέξνο ηνπ θνηλνχ. Ο δεκφζηνο θαη ν ηδησηηθφο ηνκέαο επίζεο 

ζηεξείηαη ηεο γλψζεο γηα ην πψο νη ηερλνινγίεο RFID ιεηηνπξγνχλ θαη πφηε 

θαη πψο εθαξκφδνληαη θαιχηεξα. Καηά ζπλέπεηα, ππάξρνπλ πνιινί άλζξσπνη 

γηα ηνπο νπνίνπο ε ρξήζε ηεο ηερλνινγίαο RFID ζηα ζπζηήκαηα ηαπηφηεηαο 

είλαη δπζλφεηε θαη απξφζηηε. Οη πεξηζζφηεξεο απφ ηηο αλεζπρίεο ηνπο ζα 

κπνξνχζαλ λα επηιπζνχλ εχθνια κέζσ ηεο εθπαίδεπζεο, κε κηα εθζηξαηεία 

εθπαίδεπζεο ζρεηηθά κε ηε ρξήζε RFID, πνπ πεξηιακβάλεη γηαηί είλαη 

απαξαίηεηε θαζψο θαη πσο πξνζηαηεχνληαη ηα δηθαηψκαηα ηνπο.  
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ΚΕΥΑΛΑΙΟ 3 

3.1 ΑΠΕΙΛΕ΢ 

Τπάξρνπλ πνιιέο απεηιέο κπνξεί λα επεξεάζεη ην ελ ιφγσ ζχζηεκα. Μεξηθέο απφ 

απηέο ηηο απεηιέο είλαη κεηαμχ αλαγλψζηε θαη ηνπ δηαβαηεξίνπ σο skimming, 

σηαθνπζηή θαη ε θισλνπνίεζε. Δπίζεο ππάξρνπλ απεηιέο κεηαμχ αλαγλψζηε θαη 

server πνπ ζα επηθπξψζεη ηηο πιεξνθνξίεο ηνπ ν θάηνρνο δηαβαηεξίνπ. ΢ην 

πξνηεηλφκελν πξσηφηππν Chip Authentication θαη Terminal ηαπηφηεηαο 

εθαξκφδνληαη γηα ηελ απνθπγή ησλ απεηιψλ κεηαμχ αλαγλψζηε θαη e-δηαβαηήξην, 

AES θαη έρεη αλαπηπρζεί γηα λα ππεξαζπηζηεί ηηο απεηιέο ζπζηήκαηνο κεηαμχ ηνπ 

δηαθνκηζηή θαη ηνπ αλαγλψζηε. 

3.1.1 Κοινϋσ  απειλϋσ  

Λφγσ ηεο ηδησηηθήο δσήο ηεο επαίζζεηεο θχζεο ησλ δεδνκέλσλ e-δηαβαηεξίνπ θαη 

ηελ αζχξκαηε ηερλνινγία πνπ ρξεζηκνπνηείηαη, ην ειεθηξνληθφ δηαβαηήξην ππφθεηηαη 

ζε δηάθνξεο απεηιέο γηα ηελ αζθάιεηα.  

Λαζξαία ζάξσζε: Οη  θαηεπζπληήξηεο γξακκέο ηνπ ICAO δελ απαηηνχλ έιεγρν 

πξφζβαζεο ή θξππηνγξάθεζεο ηεο επηθνηλσλίαο RFID. Απηφ θαζηζηά ην e-

δηαβαηεξίνπ επάισην ζε κηθξήο εκβέιεηαο ζάξσζε ηνπ ηζηπ RFID, ην νπνίν 

επηηξέπεη ηελ αλεπηζχκεηε δηαξξνή επαίζζεησλ πιεξνθνξηψλ, φπσο ηα βηνκεηξηθά 

δεδνκέλα. 

Παξάλνκε παξαθνινύζεζε: Σν πξσηφθνιιν RFID εθπέκπεη έλα αλαγλσξηζηηθφ γηα 

λα απνθεπρζεί ε ζχγθξνπζε θαηά ηελ επηθνηλσλία. Αλ απηφ ην αλαγλσξηζηηθφ είλαη 

κνλαδηθφ, απηφ ζα ηαρηνπνηεί θαηηφλ θαη ηελ παξαθνινχζεζε ελφο ζπγθεθξηκέλνπ e-

δηαβαηεξίνπ. Απηφ ην αλαγλσξηζηηθφ απνζηέιιεηαη αθφκε θαη εάλ ν έιεγρνο ηεο 

πξφζβαζεο έρεη αλαπηπρζεί. 

Skimming θαη θισλνπνίεζε: ΋ηαλ ηα δεδνκέλα ελφο RFID έρνπλ δηαξξεχζεη, απηφ ζα 

κπνξνχζε λα επηηξέςεη ζε ράθεξ λα θνηλνπνηήζνπλ ην ηζηπ RFID ζε έλα λέν 

δηαβαηήξην. Δπηθπξψλεη ηα δεδνκέλα γηα ην ίδην πνπ δελ είλαη αξθεηφ γηα λα ην 

απνηξέςεη απηφ. 

Τπνθινπέο: Μεηά απφ έλα λφκηκν αλαγλψζηε δηαβαηεξίνπ παξέρεηαη πξφζβαζε ζηα 

δεδνκέλα ειεθηξνληθνχ δηαβαηήξηνπ,  επαίζζεηα δεδνκέλα πνπ  κπνξνχλ λα 

δηαξξεχζνπλ απφ ππνθινπέο ζρεηηθά κε ηελ αλαθνίλσζε.  
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3.1.2 Απειλϋσ διακομιςτό 

Server αζθάιεηα είλαη εμίζνπ ζεκαληηθή κε ηελ αζθάιεηα ησλ δηθηχσλ, επεηδή νη 

δηαθνκηζηέο ζα θαηέρνπλ ην κεγαιχηεξν κέξνο ή ην ζχλνιν ησλ πιεξνθνξηψλ 

ηαπηνπνίεζεο. Δάλ έλαο δηαθνκηζηήο έρεη ραξαρηεί, φια ηα πεξηερφκελά ηεο ελδέρεηαη 

λα είλαη δηαζέζηκα γηα ην cracker πνπ έθιεςαλ ή ρεηξίζηεθαλ θαηά βνχιεζε. Σν 

δίθηπν κεηαμχ ηνπ δηαθνκηζηή θαη ηνπ αλαγλψζηε είλαη επίζεο ζεκαληηθφ γηα ηελ 

πξνζηαζία ηεο ηδησηηθήο δσήο θαη αζθάιεηαο ησλ δεδνκέλσλ. Έηζη νη απεηιέο Server 

πξέπεη λα θαιπθζνχλ γηα λα απνθχγνπλ ηελ απψιεηα δεδνκέλσλ ή hacking ηνπ 

ζπζηήκαηνο.  
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ΚΕΥΑΛΑΙΟ 4 

4.1 Σεχνολογύεσ ePassport  

Σα ειεθηξνληθά δηαβαηήξηα ελζσκαηψλνπλ ηξεηο ηερλνινγίεο γηα λα ζπκβάινπλ ζηελ 

αληηκεηψπηζε ησλ πξνβιεκάησλ ηαπηφηεηαο ρξήζηε θαη δηαρείξηζεο ηεο απάηεο: 

Βηνκεηξηθά ζηνηρεία, ππνδνκέο δεκφζηνπ θιεηδηνχ (PKI), θαη ην ξαδηφθσλν (RFID). 

΢ε απηή ηελ ελφηεηα ζα δψζνπκε κηα ζχληνκε πεξηγξαθή απηψλ ησλ ηερλνινγηψλ. 

4.1.1 Βιομετρικϊ ςτοιχεύα 

 

Εικόνα 3: Βιομετρικά ςτοιχεία 

Έλα βηνκεηξηθφ ζηνηρείν είλαη έλα θπζηνινγηθφ ραξαθηεξηζηηθφ ή ηεο ζπκπεξηθνξάο 

πνπ κπνξεί λα ρξεζηκνπνηεζεί γηα ηνλ εληνπηζκφ ή ηελ εμαθξίβσζε ηεο ηαπηφηεηαο 

ελφο αηφκνπ. Βηνκεηξηθή ηαπηφηεηα είλαη ε δηαδηθαζία αλαγλψξηζεο ηεο γλεζηφηεηαο 

ησλ αηφκσλ ζε ππνινγηζηέο πνπ ρξεζηκνπνηνχλ βηνινγηθά ή θπζηνινγηθά 

ραξαθηεξηζηηθά. Απηή γίλεηαη γξήγνξα ε πξνηηκψκελε ηερληθή γηα ηελ ηαπηνπνίεζε 

ηνπ ρξήζηε ζε πξνζσπηθέο ζπζθεπέο, φπσο θηλεηά ηειέθσλα, θνξεηνχο ππνινγηζηέο, 

θ.ιπ. Απηφ κπνξεί λα απνδνζεί πξνο ηελ αληίζηαζή ηνπο ζηελ πιαζηνγξαθία. 

΢πλήζσο ρξεζηκνπνηνχληαη ηα βηνκεηξηθά ζηνηρεία λα πεξηιακβάλνπλ πιάλα ηεο 
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θεθαιήο, ηα δαθηπιηθά απνηππψκαηα, παιάκε-εθηππψζεο, εηθφλεο ηεο ίξηδαο 

ζεξκνγξαθήκαηα, ε γεσκεηξία ησλ ρεξηψλ, ηνπ ακθηβιεζηξνεηδνχο ζαξψζεηο, DNA, 

θαη θσλή. ειεθηξνληθά δηαβαηήξηα επλννχλ ηε ρξήζε ησλ δαθηπιηθψλ 

απνηππσκάησλ σο ην βαζηθφ βηνκεηξηθφ. ? Ζ επηινγή ηνπ πην απνδνηηθνχο 

βηνκεηξηθψλ ζηνηρείσλ γηα κηα εθαξκνγή βαζίδεηαη ζε νξηζκέλα ραξαθηεξηζηηθά, 

φπσο - θαζνιηθφηεηα, Μνλαδηθφηεηα, Μνληκφηεηα, Performance, είζπξαμεο, ηεο 

απνδνρήο, θαη θαηαζηξαηήγεζεο. 

Ζ Βηνκεηξηθή δηαδηθαζία ειέγρνπ ηαπηφηεηαο γηα ηα ειεθηξνληθά δηαβαηήξηα 

πεξηιακβάλεη δχν δηαδηθαζίεο - εγγξαθή θαη ηνλ έιεγρν. Καηά ηε θάζε ηεο 

θαηαρψξηζεο, ν αηηψλ ePassport θαηαγξάθεη βηνκεηξηθψλ ζηνηρείσλ _ ζε αζθαιή 

ρψξν, ππφ αλζξψπηλε επίβιεςε. Έλα πξφγξακκα εμφξπμεο ραξαθηεξηζηηθνχ 

ρξεζηκνπνηείηαη γηα λα θσδηθνπνηήζεη απηά ηα βηνκεηξηθψλ ζηνηρείσλ δεδνκέλσλ 

κεηά ηελ νπνία είλαη απνζεθεπκέλα ζηνπο ρξήζηεο ePassport Tag. Γηα ηελ 

ηαπηνπνίεζε ηνπ ρξήζηε θαη επαιήζεπζεο ηεο ηαπηφηεηαο ζε έλα ηεξκαηηθφ ειέγρνπ, 

ν ρξήζηεο γίλεηαη λα παξέρεη έλα δείγκα ησλ βηνκεηξηθψλ ζηνηρείσλ _. Ο ίδηνο 

αιγφξηζκνο εμαγσγήο ραξαθηεξηζηηθψλ ρξεζηκνπνηείηαη γηα λα θσδηθνπνηήζεη ην 

πξνζθάησο παξερφκελν βηνκεηξηθψλ ζηνηρείσλ. Έλαο αιγφξηζκνο πνπ ηαηξηάδεη 

ηξέρεη ζην ηεξκαηηθφ γηα λα απνθηήζεη ηνλ βαζκφ νκνηφηεηαο κεηαμχ ηνπ 

εγγεγξακκέλνπ θαη παξέρεη βηνκεηξηθψλ ζηνηρείσλ. Δάλ ν βαζκφο νκνηφηεηαο 

ζεσξείηαη λα είλαη κεγαιχηεξν απφ κία νξηζκέλε ηηκή θαησθιίνπ, ην βηνκεηξηθφ 

γίλεηαη απνδεθηφ θαη ε ηαπηφηεηα ηνπ ρξήζηε  επαιεζεπεηε κε επηηπρία. Γπζηπρψο, 

ρσξίο αλζξψπηλε επνπηεία, δελ είλαη πάληα δπλαηφ λα αληρλεπζεί ε ρξήζε 

πξνζζεηηθψλ ζηα βηνκεηξηθά ζηνηρείά εγγξαθήο ή επαιήζεπζε ζηαδίσλ. Δίλαη εχθνιν 

λα δνχκε φηη νη βηνκεηξηθέο επηζέζεηο Υσξψλ ζα γίλεη πην εχθνιε λα εθηειέζεη φζν 

απμάλεηαη ε απηνκαηνπνίεζε θαη ε αλζξψπηλε επίβιεςε ησλ βηνκεηξηθψλ ζηνηρείσλ 

δηαδηθαζία κεηψλεηαη. 

4.1.2 Τποδομό Δημόςιου Κλειδιού (PKI) 

Μηα Τπνδνκή Γεκνζίνπ Κιεηδηνχ είλαη απαξαίηεηε γηα ηε δηαδηθαζία ηνπ δεκφζηνπ 

θιεηδηνχ δηαλνκήο θαη ειέγρνπ ηαπηφηεηαο. Ζ Τπνδνκή Γεκνζίνπ Κιεηδηνχ γηα 

ειεθηξνληθά δηαβαηήξηα παξέκεηλε ακεηάβιεηε θαηά ηα ηειεπηαία πέληε έηε. Σα 

βαζηθά ζηνηρεία ηνπ ePassport PKI είλαη ε ρψξα Δπαιήζεπζε αξρψλ Πηζηνπνίεζεο 

(CVCA) γλσζηφο θαη σο Υψξα Τπνγξαθή πηζηνπνηεηηθνχ Αξρέο (CSCA), έγγξαθν 

ειέγρνπ (DV), θαη ζπζηεκάησλ ειέγρνπ (IS). Ζ Τπνδνκή Γεκνζίνπ Κιεηδηνχ 
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ζπλήζσο έρεη κηα ηεξαξρηθή δνκή. Σν αλψηαην φξγαλν επίπεδν ζε θάζε ρψξα 

ιεηηνπξγεί σο CSCA. Ζ CSCA δεκηνπξγεί θαη απνζεθεχεη έλα θιεηδί δεχγνπο 

(KPuCSCA? KPrCSCA). Σν ηδησηηθφ θιεηδί ηεο CSCA (KPrCSCA) ρξεζηκνπνηείηαη 

γηα ηελ ππνγξαθή θάζε εγγξάθνπ πηζηνπνηεηηθφ ειέγρνπ (DV) (απφ ην δηθφ ηνπ θαη 

απφ άιιεο ρψξεο). Τπάξρνπλ ζπλήζσο πνιιέο ν επαιεζεπηήο εγγξάθνπ ζε θάζε 

έζλνο. Κάζε κία απφ απηέο ν επαιεζεπηήο εγγξάθνπ δεκηνπξγεί θαη απνζεθεχεη έλα 

θιεηδί δεχγνπο (KPuDV, KPrDV). Σν ηδησηηθφ θιεηδί (KPrDV) ηνπ DV 

ρξεζηκνπνηείηαη γηα ηελ ππνγξαθή γηα θάζε ζχζηεκα επηζεψξεζεο (Reader) (IS) 

πηζηνπνηεηηθφ ζηνλ ηνκέα ηνπ θαη επίζεο ην ζηνηρείν δεδνκέλσλ αζθαιείαο (SOD) 

ηνπ θάζε δηαβαηήξην πνπ εθδίδεη. Γηα λα ζηείιεηε e? Μεξίδην επαξθψο πηζηνπνηεηηθά 

DV απφ φια ηα έζλε, ηα ICAO παξέρεη έλα επξεηήξην θνηλψλ θιεηδηψλ (PKD). Ζ 

ΡΚυ ζα απνζεθεχεη κφλν ηα πηζηνπνηεηηθά ηνπ ζπλφινπ ησλ εγγεγξακκέλσλ DV _. 

Απηφο ν ρψξνο απφζεζεο ησλ πηζηνπνηεηηθψλ είλαη δηαζέζηκε ζε θάζε έζλνο θαη δελ 

δηαβάδεη πξνζηαηεπφκελα. _ CRL( κπνξεί επίζεο λα απνζεθεπηεί ζηελ ίδηα PKD. 

Κάζε έζλνο έρεη ηελ επζχλε γηα ηελ ελεκέξσζε ρψξνπ απνζήθεπζεο ηνπ δεκφζηνπ 

πηζηνπνηεηηθνχ θαη CRL θαηά ηε ιήςε ηνπο απφ ηα PKD, κφιηο γίλεη απηφ, θάζε 

έζλνο δηαλέκεη ηε λέα ιήςε πιεξνθνξηψλ γηα θάζε DV θαη είλαη εληφο ηεο 

δηθαηνδνζίαο ηνπ. 

4.1.3 Radio Frequency Identification 

RFID είλαη κηα αζχξκαηε ηερλνινγία πνπ ρξεζηκνπνηείηαη γηα ηελ επηθνηλσλία 

κεηαμχ ελφο Tag θαη έλα ζπζηήκαηνο ειέγρνπ πνπ νλνκάδεηαη Reader. Καηά ηε 

δηάξθεηα ησλ ηειεπηαίσλ εηψλ, ε ηερλνινγία RFID έρεη κηα πεξηνρή κεγάιεο 

δηακάρεο κεηά ηελ εθαξκνγή νξηζκέλσλ κεγάισλ θαηαζηεκάησλ δηαλνκήο φπσο ε 

Benetton CRL(Ηηαιία) θαη ην κεηξφ Μέιινλ Καηάζηεκα CRL(Γεξκαλία) γηα ιφγνπο 

πνπ δελ γλσζηνπνηήζεθαλ. Απφ ηφηε έρνπλ ππάξμεη ζεκαληηθέο δηακαξηπξίεο θαη 

αθφκα θαη κπντθνηάδ ησλ πξντφλησλ απφ ηνπο αθηηβηζηέο ηεο ηδησηηθήο δσήο πνπ 

θνβνχληαη φηη απηέο νη εηηθέηεο RFID πνπ ρξεζηκνπνηνχληαη γηα δξαζηεξηφηεηεο 

φπσο ε ζπκπεξηθνξά ησλ ραξαθηεξηζηηθψλ θαη ησλ πειαηψλ παξαθνινχζεζεο [27]. 

Μεξηθέο απφ ηηο ζεκαληηθφηεξεο απεηιέο πνπ πξέπεη λα αληηκεησπηζηνχλ θαηά ηελ 

εθαξκνγή ηεο ηερλνινγίαο RFID ζε επαίζζεηα πεδία φπσο ε δηεζλήο αζθάιεηα είλαη 

ζάξσζε,  παξαθνινχζεζε, Τπνθινπέο, θαη Κισλνπνίεζε .ie είλαη ζεκαληηθφ φηη 

έλαο αληίπαινο δελ είλαη ζε ζέζε λα θάλεη ηα εμήο: 
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 Γηαβάζηε δεδνκέλα απφ ηελ εηηθέηα ρσξίο ηε ζπγθαηάζεζε ηνπ θαηφρνπ ηνπ 

δηαβαηεξίνπ. 

 Παξαθνινπζνχλ ηηο θηλήζεηο ηνπ θαηφρνπ ηνπ δηαβαηεξίνπ. 

 Λαζξαθξφαζε λφκηκσλ αιιειεπηδξάζεσλ. 

 Γεκηνπξγήζηε κηα λέα εηηθέηα πνπ κπνξεί λα ζπλδεζεί ζε έλα δηαβαηήξην. 

RFID απνηειείηαη απφ ηξία ππνζπζηήκαηα: Δηηθέηεο, αλαγλψζηεο θαη θεξαίεο. 

Δηηθέηεο RFID κπνξεί λα είλαη έλαο απφ ηνπο ηξεηο ηχπνπο: ελεξγφο, εκη-ελεξφο  ή 

παζεηηθφο. Οη ελεξγέο εηηθέηεο είλαη εθείλεο νη νπνίεο ιεηηνπξγνχλ κε κπαηαξία, ελψ 

παζεηηθέο εηηθέηεο έρνπλ κπαηαξίεο θαη ρξεζηκνπνηνχλ ηελ εμνπζία πνπ ιακβάλνληαη 

απφ ηα ξαδηνζήκαηα απφ ηνπο αλαγλψζηεο RFID λα ιεηηνπξγνχλ. Οη αλαγλψζηεο 

RFID ιεηηνπξγνχλ ζε έλα επξχ θάζκα ζπρλνηήησλ, ηε δχλακε, θαη θπκαίλεηαη 

αλάγλσζε? απηά ηα ραξαθηεξηζηηθά πνπ νξίδνληαη απφ ηελ εθαξκνγή. Οη θεξαίεο 

ζπλήζσο είλαη ελζσκαησκέλεο ζην RFID Reader θαη θάξηα RFID. 

4.2 Πρότυπη προδιαγραφό ePassport  

Σν ePassport έρεη ελζσκαησκέλν ζε απηφ κηα εηηθέηα RFID ε νπνία είλαη ηθαλή γηα 

θξππηνγξαθηθνπο ππνινγηζκψλ θαη είλαη παζεηηθή ζηε θχζε. Παζεηηθέο εηηθέηεο 

RFID επηιέρζεθαλ ιφγσ ηνπ ρακεινχ ηνπο θφζηνπο, πςειήο πηζηφηεηαο, θαη ε 

ζχληνκε αλάγλσζε απν ζεηξέο. Σν ζχζηεκα RFID πινπνηείηαη ζε ειεθηξνληθά 

δηαβαηήξηα πνπ αθνινπζνχλ ην πξφηππν ISO 14443, ην νπνίν θαζνξίδεη ηε ρξήζε ηνπ 

13.56MHz ξαδηνζπρλνηήησλ γηα ηελ επηθνηλσλία. Σα θπζηθά ραξαθηεξηζηηθά ηνπ 

ePassport Δηηθέηεο πνπ νξίδεηαη απφ ην πξφηππν ISO 7810 ID-3, ε νπνία θαζνξίδεη 

έλα Tag κεγέζνπο 125 ρηιηνζηά x 88 ρηιηνζηά. Απηέο νη εηηθέηεο RFID έρνπλ κηα 

θεξαία πνπ ρηίζηεθε γχξσ ηνπο. ePassport Δηηθέηεο έρνπλ κεηαμχ 32-144 kilobyte ηεο 

κλήκεο EEPROM ελζσκαησκέλν ζε απηά. ΢ε απηή ηε κλήκε πνπ απνζεθεχνπκε 16 

νκάδεο δεδνκέλσλ πνπ θπκαίλνληαη απφ DG1 - DG 16. Απηέο νη 16 νκάδεο 

απνζεθεχνπλ πιεξνθνξίεο, φπσο δεδνκέλα πνπ βξίζθνληαη ζηελ Μεραλαγλψζηκε 

Εψλε CRL(MRZ) ηνπ δηαβαηεξίνπ, εμάγεηαη βηνκεηξηθά ραξαθηεξηζηηθά, ηα δεκφζηα 

θιεηδηά θαη άιια ζηνηρεία δεδνκέλσλ. Απφ ePassport ζπζηήκαηα RFID ιεηηνπξγνχλ 

ζε 13.56MHz CRL(HF), ην ζρεδηαζκφ θεξαηψλ βξφρνπ ή δηπφινπ πνπ κπνξνχλ λα 

ρξεζηκνπνηεζνχλ ζε έμππλεο θάξηεο θαη ηα ειεθηξνληθά δηαβαηήξηα δελ είλαη 

δπλαηφλ, αληί λα ρξεζηκνπνηνχκε ηηο ηδηφηεηεο ηεο επαγσγηθήο ζχδεπμεο γηα 

κεηάδνζε ζήκαηνο κεηαμχ RFID εηηθεηψλ θαη ησλ αλαγλσζηψλ. Τπάξρνπλ πνιιέο 
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άιιεο πξνθιήζεηο πνπ πξέπεη λα αληηκεησπηζηνχλ θαη θαηά ην ζρεδηαζκφ ησλ 

ζπζηεκάησλ RFID ρξεζηκνπνηψληαο παζεηηθέο HF εηηθέηεο. 
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ΚΕΥΑΛΑΙΟ 5 

5.1 ΠΡΨΣΗ ΓΕΝΝΙΑ E-PASSPORT 

Σν 2004, ν Γηεζλήο Οξγαληζκφο Πνιηηηθήο Αεξνπνξίαο (ICAO), δεκνζίεπζε κηα 

ζεηξά απφ θαηεπζπληήξηεο γξακκέο (Doc 9303) πνπ επξφθεηην λα αθνινπζεζεί σο 

πξφηππν ePassport ληε θάθην. Ζ πξνεπηινγή γηα ηα ππνρξεσηηθά βηνκεηξηθά ζηνηρεία 

πνπ ζα ρξεζηκνπνηεζνχλ είλαη ην headshot ηνπ αηφκνπ, θαη άιια επηηξεπφκελα γηα ηε 

ρξήζε βηνκεηξηθψλ ζηνηρείσλ πνπ είλαη ηα δαθηπιηθά απνηππψκαηα θαη εηθφλεο ηεο 

ίξηδαο. Τπάξρνπλ ηξία πξσηφθνιια θξππηνγξάθεζεο πνπ πεξηγξάθνληαη ζηελ πξψηε 

γεληά πξνδηαγξαθέο ICAO γηα λα εμαζθαιηζηεί ε νξζφηεηα δεδνκέλσλ θαη ηεο 

ηδησηηθήο δσήο. Απηέο είλαη παζεηηθή ηαπηφηεηα, Βαζηθφο έιεγρνο πξφζβαζεο, θαη 

Active ηαπηφηεηα. 

5.1.1 Παθητικό  ταυτότητα  

Πηζηνπνίεζε Ζ παζεηηθή είλαη ην κφλν ππνρξεσηηθφ πξσηφθνιιν θξππηνγξάθεζεο 

ζηελ πεξηγξαθή ηεο πξψηεο γεληάο ICAO. Πξσηαξρηθφο ζηφρνο ηεο είλαη λα 

επηηξέςεη ηνλ αλαγλψζηε λα βεβαησζείηε φηη ηα δεδνκέλα ζην ειεθηξνληθφ 

δηαβαηήξην είλαη απζεληηθά. Σν ζχζηεκα απηφ είλαη γλσζηφ σο παζεηηθή ηαπηφηεηα, 

δεδνκέλνπ φηη ε εηηθέηα δελ εθηειεί θακία επεμεξγαζία θαη κφλν ζπκκεηέρνπλ 

παζεηηθά ζην πξσηφθνιιν. Πξέπεη λα ζεκεησζεί φηη ε παζεηηθή ηαπηφηεηα δελ 

δεζκεχεη ην tag ζε έλα δειαδή δηαβαηήξην κπνξνχκε απιψο λα απνδείμεη φηη ηα 

ζηνηρεία πνπ αλαγξάθνληαη ζηελ εηηθέηα είλαη ζσζηά, δελ είλαη ην απζεληηθφηεηα ηεο 

ίδηαο ηεο εηηθέηαο CRL(δελ κπνξεί λα αληρλεχζεη ηελ θισλνπνίεζε) Σν ΢χζηεκα 

Διέγρνπ retreives ηνπ πηζηνπνηεηηθνχ ηνπ ειεγθηή εγγξάθνπ έθδνζεο, ρξεζηκνπνηνχλ 

ην δεκφζην θιεηδί απφ ην πηζηνπνηεηηθφ απηφ ειεγθηήο ηεο ςεθηαθήο ππνγξαθήο πνπ 

ρξεζηκνπνηείηαη γηα ηελ ππνγξαθή ησλ δεδνκέλσλ ζην LDS. Μφιηο θαζνξηζηεί ε 

εγθπξφηεηα ηεο ππνγξαθήο, ν αλαγλψζηεο ππνινγίδεη ην hash ηνπ θαζελφο απφ απηά 

ηα ζηνηρεία δεδνκέλσλ θαη ηα ζπγθξίλεη κε ηηο θσδηθνπνηεκέλεο ηηκέο πνπ 

απνζεθεχνληαη ζην SOD. 

5.1.2 Ενεργό Πιςτοπούηςη 

Ζ Δλεξγή Πηζηνπνίεζε είλαη έλα πξναηξεηηθφ πξσηφθνιιν ζηηο ICAO πξνδηαγξαθέο 

πξψηεο γεληάο. Υξεζηκνπνηψληαο έλα απιφ κεραληζκφ πξφθιεζεο-απφθξηζεο, 

ζηνρεχεη λα εληνπίζεη αλ ε εηηθέηα ζα αληηθαηαζηαζεί ή θισλνπνηεζεί. Αλ ε Δλεξγή 
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Πηζηνπνίεζε ππνζηεξίδεηαη, ε εηηθέηα γηα ην ειεθηξνληθφ δηαβαηήξην απνζεθεχεη 

έλα δεκφζην θιεηδί CRL(KPuAA) ζηελ νκάδα δεδνκέλσλ 15 θαη θαηαθεξκαηηζκνχ 

ηεο εθπξνζψπεζεο ζην SOD. Σν αληίζηνηρν ηδησηηθφ θιεηδί CRL(KPrAA) είλαη 

απνζεθεπκέλν ζην αζθαιέο ηκήκα ηεο κλήκεο ηνπ Tag. Πξνθεηκέλνπ γηα ηελ 

εηηθέηα, γηα λα δηαπηζησζεί ε γλεζηφηεηά ηνπ, νθείιεη λα απνδείμεη ζηνλ αλαγλψζηε 

φηη ην ΓΗΑΣΖΡΔΗ απηφ ην ηδησηηθφ θιεηδί. 

1. Ο αλαγλψζηεο ζηέιλεη κηα ηπραία 64 ζεηξά δπαδηθψλ ςεθίσλ CRL(R) ζηελ 

εηηθέηα. 

2.  Σα ζεκάδηα Tag ζε απηήλ ηε ζπκβνινζεηξά ρξεζηκνπνηνχλ ην πιήθηξν 

KPrAA θαη ζηέιλεη απηή ηελ ππνγξαθή πξνο ηνλ αλαγλψζηε. 

3. Ο αλαγλψζηεο απνθηά ην δεκφζην θιεηδί KPuAA πνπ απνζεθεχεηαη ζηελ 

νκάδα δεδνκέλσλ 15. 

4. Ο αλαγλψζηεο επαιεζεπηψλ ηεο νξζφηεηαο ηνπ ππνγεγξακκέλνπ string 

ρξεζηκνπνηεί ηηο γλψζεηο ηνπ R θαη KPuAA. 

5.1.3 Βαςικόσ ϋλεγχοσ πρόςβαςησ 

Βαζηθφο έιεγρνο πξφζβαζεο CRL(BAC) είλαη έλα πξναηξεηηθφ πξσηφθνιιν πνπ 

πξνζπαζεί λα εμαζθαιίζεη φηη νη αλαγλψζηεο κφλν κε θπζηθή πξφζβαζε ζην 

δηαβαηήξην κπνξνχλ λα δηαβάζνπλ δεδνκέλα ησλ πηλαθίδσλ. ΋ηαλ έλαο αλαγλψζηεο 

πξνζπαζεί λα αληρλεχζεη ηελ BAC ελεξγνπνηεκέλε ηνπ ePassport, εκπιέθεηαη ζε έλα 

πξσηφθνιιν ην νπνίν απαηηεί απφ ηνλ αλαγλψζηε λα απνδείμεη ηηο γλψζεηο ηνπ ζε έλα 

δεχγνο κπζηηθψλ θιεηδηψλ CRL(νλνκάδνληαη `πιήθηξα πξφζβαζεο») πνπ 

πξνθχπηνπλ απφ ηα ζηνηρεία ηνπ κεραλήκαηνο αλαγλψζηκεο δψλεο CRL(MRZ) ηνπ 

δηαβαηήξηνπ. Απφ απηά ηα θιεηδηά, έλα θιεηδί ζπλφδνπ πνπ ρξεζηκνπνηείηαη γηα ηελ 

αζθαιή αληαιιαγή κελπκάησλ επηηπγράλεηαη. Σα πιήθηξα πξφζβαζεο CRL(KENC? 

KMAC) πξνέξρνληαη απφ δηαζέζηκα ζην MRZ αθφινπζα δεδνκέλα: Ο αξηζκφο 

δηαβαηεξίνπ CRL(έγγξαθν αξηζ), εκεξνκελία γέλλεζεο ηνπ θαηφρνπ ηνπ 

δηαβαηεξίνπ CRL(DOB), ηζρχεη κέρξη ηελ εκεξνκελία ηνπ δηαβαηεξίνπ CRL(DOE), 

3 Έιεγρνο ςεθία (C). 

Kseed = 128msb(SHA - 1(DocNo||DOB||DOE||C)) 

KENC = 128msb(SHA - 1(Kseed||1)) 

KMAC = 128msb(SHA -λ1(Kseed||2)) 



ΑΓΓΕΛΙΚΘ ΓΚΙΟΥΣΘ  ΜΕΤΑΡΤΥΧΙΑΚΘ ΔΙΑΤ΢ΙΒΘ 

ΑΞΙΟΛΟΓΘΣΘ Ε-PASSPORT Σελίδα 54 
 

Ο αλαγλψζηεο ζα κπεη ηψξα ζε έλα κεραληζκφ πξφθιεζεο-απάληεζεο CRL(πνπ 

πεξηγξάθεηαη παξαθάησ) γηα λα απνδείμνπλ ηελ θαηνρή  θιεηδηψλ πξφζβαζεο θαη λα 

απνθνκίζνπλ έλα θιεηδί ζπλφδνπ. 

1. Ζ εηηθέηα δεκηνπξγεί θαη ζηέιλεη ζην αλαγλψζηε κηα ζεηξά 64 bit CRL(RT). 

2. Ο αλαγλψζηεο δέρεηαη RT θαη δεκηνπξγεί δχν ηπραίεο 64 αθνινπζίεο δπαδηθψλ 

ςεθίσλ CRL(RR, KR). 

3. Ο αλαγλψζηεο θξππηνγξαθεί ηψξα RR||RT ||KR ρξεζηκνπνηψληαο ηνλ αιγφξηζκν 3-

DES θαη ην θιεηδί KENC. 

4. Ο αλαγλψζηεο ππνινγίδεη ηψξα ζην MAC ηε θξππηνγξάθεζε πνπ ρξεζηκνπνηνχλ 

ANSI MAC κε ζην θιεηδί KMAC. 

5. Ο αλαγλψζηεο ζηέιλεη ην θξππηνγξάθεκα θαη ζην MAC ζηελ εηηθέηα. 

6. Ζ εηηθέηα ειέγρεη ζην MAC, απνθξππηνγξαθεί ην θξππηνγξάθεκα. Δίλαη 

επαιεζεπηέο ηεο νξζφηεηαο ησλ ηειψλ ηαμηλφκεζεο θαη, ζηε ζπλέρεηα, εμάγεη KR. 

7. Ζ εηηθέηα δεκηνπξγεί κηα άιιε 64 bit ηπραία ζεηξά ΚΣ. 

8. Ζ εηηθέηα θξππηνγξαθεί ηψξα RT ||RR||KT ρξεζηκνπνηψληαο ηνλ αιγφξηζκν 3-DES 

θαη KENC. 

9. Ζ εηηθέηα ππνινγίδεη ηψξα ζην MAC ηε θξππηνγξάθεζε πνπ ρξεζηκνπνηνχλ ANSI 

MAC κε ζην θιεηδί KMAC. 

10. Ζ εηηθέηα ζηέιλεη ην θξππηνγξάθεκα θαη ζην MAC πξνο ηνλ αλαγλψζηε. 

11. Ο αλαγλψζηεο ειέγρεη ηελ MAC, απνθξππηνγξαθεί ην θξππηνγξάθεκα. Δίλαη 

επαιεζεπηήο ηεο νξζφηεηαο RR θαη, ζηε ζπλέρεηα, εμάγεη ην ΚΣ. 

12. Σφζν ε αλαγλψζηε θαη ε εηηθέηα ππνινγίδνπλ ην θιεηδί πεξηφδνπ ζπνξάο (Kseed) 

σο KT KR 

Σψξα θαη ηα δχν κέξε δεκηνπξγνχλ  έλα λέν θιεηδί θξππηνγξάθεζεο πεξηφδνπ ΚΔ θαη 

κηα ζπλεδξία MAC θιεηδί ΚΜ, φπσο θαίλεηαη παξαθάησ. 

KE = 128msb(SHA - 1(Kseed||1)) 

KM = 128msb(SHA - 1(Kseed||2)) 

Απφ απηφ ην ζεκείν θαη θάζε επηθνηλσλία εμαζθαιίδεηαη κε ηε ρξήζε ηεο παξαπάλσ 

θξππηνγξάθεζεο θαη ηα θιεηδηά ηεο MAC. 
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5.2 Δεύτερησ γενιϊσ ηλεκτρονικϊ διαβατόρια 

Σν 2006 έλα λέν ζχλνιν πξνηχπσλ γηα ηα ειεθηξνληθά δηαβαηήξηα πνπ νλνκάδνληαη 

εθηελήο έιεγρνο πξφζβαζεο εγθξίζεθε απφ ηηο Σερλνινγίεο Νέα Οκάδα Δξγαζίαο 

(NTWG), ην νπνίν βαζίζηεθε ζηελ πξφηαζε γηα ειεθηξνληθφ δηαβαηήξην ηππνπνίεζε 

απφ ηελ Δπξσπατθή Έλσζε. Ο πξσηαξρηθφο ζηφρνο ησλ EAC ήηαλ ε πιεξέζηεξε 

Tag Reader θαη ηαπηφηεηαο πξσηφθνιια. Απνζθνπνχζε επίζεο λα πξνσζήζεη ηελ 

εθαξκνγή ησλ δεπηεξνγελψλ βηνκεηξηθψλ ζηνηρείσλ γηα πξφζζεηε αζθάιεηα. ΢ε απηή 

ηελ ελφηεηα ζα πεξηγξάςνπκε ην ηζηπ ηαπηφηεηαο θαη Terminal ηαπηφηεηαο 

πξσηφθνιια θαη κεξηθά απφ ηα AWS πνπ δελ κεηξηάδεηαη απφ ηελ ίδξπζή ηεο. Γηα 

ηελ επίηεπμε ακνηβαίαο επαιήζεπζεο ηαπηφηεηαο, ε EAC πξφηαζε εηζήγαγε δχν λέα 

πξσηφθνιια πνπ νλνκάδνληαη Chip Authentication θαη Terminal ηαπηφηεηαο. Απηά 

ρξεζηκνπνηνχληαη γηα λα ζπκπιεξψζνπλ ην πξσηφθνιιν Παζεηηθήο ηαπηφηεηαο, ην 

πξσηφθνιιν βαζηθνχ έιεγρνπ πξφζβαζεο θαη, ελδερνκέλσο, ην Active πξσηφθνιιν 

ειέγρνπ ηαπηφηεηαο πνπ πεξηγξάθεηαη ζηελ πξνδηαγξαθή ePassport πξψηεο γεληάο 

ηνπ ICAO. 

5.2.1 Σςιπ  ελϋγχου ταυτότητασ 

Σν πξσηφθνιιν ηζηπ έιεγρν ηαπηφηεηαο είλαη ππνρξεσηηθφ πξσηφθνιιν ζηηο 

πξνδηαγξαθέο EAC. Έρεη σο ζηφρν λα αληηθαηαζηήζεη Active έιεγρν ηαπηφηεηαο σο 

κεραληζκφ γηα ηελ αλίρλεπζε θισλνπνηεκέλσλ ειεθηξνληθψλ δηαβαηήξησλ. Αλ ην 

ηζηπ έιεγρν ηαπηφηεηαο εθηειείηαη κε επηηπρία ζεζπίδεη έλα λέν δεπγάξη ησλ θιεηδηψλ 

θξππηνγξάθεζεο θαη MAC γηα ηελ αληηθαηάζηαζε BAC πνπ πξνέξρνληαη θιεηδηά 

ζπλφδνπ θαη ηελ αζθαιή αληαιιαγή κελπκάησλ. Απηφ επηηπγράλεηαη κε ηε ρξήζε 

ηνπ ζηαηηθνχ Diffie-Hellman πξσηνθφιινπ ζπκθσλίαο θιεηδηνχ. ΢εκεηψζηε φηη ην 

ειεθηξνληθφ δηαβαηήξην Tag έρεη ήδε έλα δεκφζην θιεηδί ηζηπ έιεγρν ηαπηφηεηαο θαη 

ηδησηηθφ θιεηδί. Ζ δηαδηθαζία ησλ ηζηπ έιεγρν ηαπηφηεηαο πεξηγξάθεηαη παξαθάησ. 

1. Ζ εηηθέηα ζηέιλεη TKPuCA πξνο ηνλ αλαγλψζηε καδί κε ηνπο Diffie-Hellman 

θιεηδί παξακέηξσλ ηεο ζχκβαζεο (D). 

2. Ο αλαγλψζηεο επαιεζεχεη ηελ νξζφηεηα ηνπ θιεηδηνχ πνπ ιακβάλεηαη κε ηε 

ρξήζε Παζεηηθήο έιεγρν ηαπηφηεηαο. 

3. Ο αλαγλψζηεο ρξεζηκνπνηεί ηα δεδνκέλα ζην D γηα λα δεκηνπξγήζεη ην δηθφ 

ηνπ δεχγνο δεκφζηνπ θαη ηδησηηθνχ θιεηδηνχ (RKPuCA, RKPrCA). 
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4. Ο αλαγλψζηεο ζηέιλεη ην δεκφζην θιεηδί πνπ παξάγεηαη RKPuCA ζηελ 

εηηθέηα. 

5. Ζ Reader θαη Tag κπνξεί ηψξα λα δεκηνπξγήζεη έλα λέν θιεηδί ζπφξσλ 

(Kseed) ρξεζηκνπνηψληαο απηφ ην θνηλφρξεζην πιεξνθνξίεο. 

6. Σν λέν θξππηνγξάθεζεο θαη ηα θιεηδηά ηεο MAC 

5.2.2 Σερματικό ελϋγχου ταυτότητασ  

Σν πξσηφθνιιν ηεξκαηηθνχ ειέγρνπ ηαπηφηεηαο είλαη έλα πξσηφθνιιν πνπ 

εθηειείηαη κφλν εάλ απαηηείηαη πξφζβαζε ζηα πην επαίζζεηα δεδνκέλα 

(δεπηεξνγελψλ βηνκεηξηθψλ ζηνηρείσλ). Πξφθεηηαη γηα έλαλ κεραληζκφ απφθξηζεο 

πξφθιεζεο πνπ επηηξέπεη ηελ εηηθέηα γηα λα επηθπξψζεηε ηε ζπζθεπή αλάγλσζεο πνπ 

ρξεζηκνπνηείηαη ζην ηζηπ ειέγρνπ ηαπηφηεηαο. Ο αλαγλψζηεο απνδεηθλχεη ζηελ 

εηηθέηα κε ηε ρξήζε ςεθηαθήο πηζηνπνίεζεο, φηη έρεη εγθξηζεί απφ ην ζπίηη θαη λα 

επηζθεθζείηε ην έζλνο λα δηαβάζεηε ePassport Δηηθέηεο. Ζ δηαδηθαζία ηνπ Terminal 

ειέγρνπ ηαπηφηεηαο πεξηγξάθεηαη παξαθάησ. 

1. Ο αλαγλψζηεο ζηέιλεη ην Tag έλα πηζηνπνηεηηθφ ειέγρνπ ηνπ ζπζηήκαηνο (ην 

νπνίν ειήθζε απφ ηελ ηνπηθή DV) θαη ην πηζηνπνηεηηθφ ηνπ DV (πνπ ειήθζε 

απφ ηελ CVCA). 

2.  Ζ εηηθέηα επηζεσξεί ηα πηζηνπνηεηηθά θαη εμάγεη ην δεκφζην θιεηδί (RKPuTA) 

ηνπ αλαγλψζηε απφ ην πηζηνπνηεηηθφ ειέγρνπ ηνπ ζπζηήκαηνο. 

3. Ζ εηηθέηα δεκηνπξγεί κηα ηπραία ρνξδή (R) θαη ην ζηέιλεη ζηνλ αλαγλψζηε. 

4.  Ο αλαγλψζηεο ππνινγίδεη ην hash ηνπ RKPuCA πνπ πξνέξρνληαη απφ ην 

πξσηφθνιιν ηζηπ ειέγρνπ ηαπηφηεηαο. 

5. Ο αλαγλψζηεο ππνγξάθεη ην κήλπκα (R||SHA-1 (RKPuCA)) κε ην ηδησηηθφ 

θιεηδί ηνπ (RKPrTA). 

6. Ζ εηηθέηα επαιεζεπηψλ ηελ νξζφηεηα ησλ R θαη RKPuCA ρξεζηκνπνηψληαο 

ην πιήθηξν RKPuTA θαη παξέρεη πξφζβαζε ζε δεπηεξεχνπζα βηνκεηξηθά 

ζηνηρεία αλαιφγσο. 

5.3 Σρύτη γενιϊ ηλεκτρονικϊ διαβατόρια  

΢ηα ηέιε ηνπ 2008, ε Οκνζπνλδηαθή Τπεξεζία Αζθάιεηαο Πιεξνθνξηψλ (BSI - 

Γεξκαλία) θπθινθφξεζε έλα έγγξαθν ην νπνίν πεξηγξάθεη λένπο κεραληζκνχο 

αζθαιείαο γηα ειεθηξνληθά δηαβαηήξηα. ΢ε απηή ηελ ελφηεηα ζα πεξηγξάςνπκε απηά 
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ηα πξσηφθνιια ειεθηξνληθψλ δηαβαηήξηψλ ηξίηεο γεληάο. Δλψ απηή ε ζπγγξαθή 

θαηηφλ είλαη θαηάιιειν γηα ESIGN, ειεθηξνληθψλ ηαπηνηήησλ θαη ePassport 

εθαξκνγέο, ζα ηελ πεξηγξάςνπκε κφλν γηα relevence ηνπ ζε ειεθηξνληθψλ 

δηαβαηήξηψλ. Ζ πξνδηαγξαθή ηξίηεο γεληάο εηζάγεη έλα λέν πξσηφθνιιν πνπ 

νλνκάδεηαη PACE. Δθηφο απφ ηελ PACE, ηα πξσηφθνιια ηεξκαηηθνχ ειέγρνπ 

ηαπηφηεηαο θαη ηζηπ ειέγρνπ ηαπηφηεηαο επίζεο ελεκεξψζεθαλ. Ο ξπζκφο (Κσδηθφο 

Authenticated Connenction Ίδξπζε) πξσηνθφιινπ εηζάγεηαη σο αληηθαηάζηαζε ηνπ 

κεραληζκνχ βαζηθνχ έιεγρνπ πξφζβαζεο. 

5.3.1 Κωδικόσ ςύνδεςησ με ϋλεγχο ταυτότητασ Ίδρυςησ (PACE) 

Σν PACE αληηθαζηζηά ην πξσηφθνιιν βαζηθνχ έιεγρνπ πξφζβαζεο, σο κεραληζκφο 

πνπ επηηξέπεη ζε κηα εηηθέηα γηα λα βεβαησζείηε φηη ν αλαγλψζηεο έρεη 

εμνπζηνδνηεκέλε πξφζβαζε ζην ειεθηξνληθφ δηαβαηήξην. Ζ εηηθέηα θαη ηνλ Reader 

κνηξάδνληαη έλα θνηλφ θσδηθφ (π) ην νπνίν ρξεζηκνπνηείηαη ζε ζπλδπαζκφ κε ηνλ 

Diffie-Hellman πξσηφθνιιν ζπκθσλίαο θιεηδηνχ γηα λα παξέρεη έλα ηζρπξφ θιεηδί 

ζπλφδνπ. Ζ φιε δηαδηθαζία πεξηγξάθεηαη παξαθάησ. 

1. Ζ εηηθέηα θξππηνγξαθεί έλα ηπραίν nonce (s) ρξεζηκνπνηψληαο ην θιεηδί Κπ 

.Δδψ, Κπ είλαη SHA-1 (π||3). 

2. Ζ εηηθέηα ζηέιλεη ην θξππηνγξαθεκέλν nonce θαη ζην Diffie Hellman ην 

θιεηδί ζπκθσλίαο παξακέηξσλ ηνπ ζηαηηθνχ πεδίνπ (D) πξνο ηνλ αλαγλψζηε. 

3. Ο αλαγλψζηεο ρξεζηκνπνηεί ην θνηλφ θσδηθφ (π) γηα λα αλαθηήζεη ηελ 

θξππηνγξαθεκέλε nonce (s). 

4. Ζ εηηθέηα θαη ν Αλαγλψζηεο ππνινγίδεη ην Diffie-Hellman εθήκεξν ηηο 

βαζηθέο παξακέηξνπο ηνκέα (D ') κε ην πιήθηξν D θαη s. 

5. Ζ εηηθέηα δεκηνπξγεί έλα δεχγνο θιεηδηψλ δίλεηαη απφ ηελ (PACEKPrT, 

PACEKPuT) θαη ζηέιλεη PACEKPuT. 

6. Σν Reader δεκηνπξγεί ην δεχγνο θιεηδηψλ (PACEKPrR, PACEKPuR) θαη 

ζηέιλεη PACEKPuR. 

7. Ζ Reader θαη Tag έρνπλ πιένλ αξθεηέο θνηλέο πιεξνθνξίεο γηα λα 

δεκηνπξγήζεη έλα θιεηδί ζπφξσλ (Kseed). 

8. Ζ Reader θαη Tag ηψξα αληινχλ ζπλεδξία θιεηδηψλ KENC θαη KMAC 

9. Ο αλαγλψζηεο ππνινγίδεη έλα δηαθξηηηθφ ηαπηφηεηαο: 

TR = MAC (KM, (PACEKPuT, D ')) θαη ην ζηέιλεη ζηνλ Tag γηα επαιήζεπζε. 
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10. Ζ εηηθέηα ππνινγίδεη έλα δηαθξηηηθφ ηαπηφηεηαο: 

TT = MAC (KM, (PACEKPuR, D ')) θαη ην ζηέιλεη ζηνλ αλαγλψζηε γηα 

επαιήζεπζε. 

Σχπνη ησλ θσδηθψλ πξφζβαζεο Ο θαζνξηζκφο ηεο πξνδηαγξαθήο επηηξέπεη δχν 

ηχπνπο θσδηθψλ πξφζβαζεο γηα ρξήζε κε ειεθηξνληθά δηαβαηήξηα. Απηά είλαη CAN 

θαη MRZ θσδηθνχο πξφζβαζεο. Ο αξηζκφο πξφζβαζεο ηεο θάξηαο (CAN) κπνξεί λα 

είλαη έλαο κηθξφο ζηαηηθφο ή δπλακηθφο θσδηθφ πξφζβαζεο. Δάλ ε CAN είλαη 

ζηαηηθή, απηφ απιψο αλαγξάθεηαη ζην δηαβαηήξην. Αλ είλαη δπλακηθή, ε εηηθέηα πνπ 

επηιέγεη ηπραία θαη ηελ εκθαλίδεη ζην δηαβαηήξην ρξήζε ηερλνινγηψλ ρακειήο 

επίδεημε δχλακεο, φπσο OLED ή ePaper. Ο θσδηθφο πξφζβαζεο MRZ είλαη έλα 

ζπκκεηξηθφ θιεηδί ζηαηηθνχ ηχπνπ πνπ πξνέξρεηαη απφ ηνλ MRZ ηνπ ειεθηξνληθνχ 

δηαβαηεξίνπ. 

5.3.2 Σερματικό ελϋγχου ταυτότητασ ϋκδοςη 2 

΢ηηο λέεο πξνδηαγξαθέο, ηεξκαηηθνχ ειέγρνπ ηαπηφηεηαο πξέπεη λα εθηεινχληαη Πξηλ 

απφ ηνλ ηζηπ ειέγρνπ ηαπηφηεηαο. Ο ζθνπφο ηνπ πξσηνθφιινπ ηεξκαηηθνχ ειέγρνπ 

ηαπηφηεηαο είλαη λα επηηξέςεη ζηελ εηηθέηα γηα λα επηθπξψζεηε ζηνλ αλαγλψζηε, 

πξηλ επηηξέςεη ηελ πξφζβαζε ζε πνιχ επαίζζεηεο βηνκεηξηθέο πιεξνθνξίεο. 

Τπάξρνπλ αξθεηέο ηξνπνπνηήζεηο ζην πξσηφθνιιν ηεξκαηηθνχ ειέγρνπ ηαπηφηεηαο ε 

νπνία πεξηγξάθεηαη παξαθάησ. 

1. Ο αλαγλψζηεο ζηέιλεη ηελ εηηθέηα κηαο αιπζίδαο πηζηνπνηεηηθψλ πνπ αξρίδεη 

κε ηελ βεβαίσζε ηεο ηνπηθήο DV θαη ηειεηψλεη κε ηνλ πηζηνπνηεηηθφ έιεγρν 

ηνπ ζπζηήκαηνο. 

2.  Ζ εηηθέηα επαιεζεχεη ηελ απζεληηθφηεηα ησλ ελ ιφγσ πηζηνπνηεηηθψλ κέζσ 

δεκφζην ην θιεηδί CVCA. 

3.  Ζ εηηθέηα εμάγεη πιένλ ην δεκφζην θιεηδί αλαγλσζηψλ (RPuK). 

4. Ο αλαγλψζηεο παξάγεη έλα δεχγνο εθήκεξνπ θιεηδηνχ Diffie-Hellman: 

(RPrKTA, RPuKTA) ρξεζηκνπνηψληαο ηηο παξακέηξνπο ηνκέα (D). 

5. Ο αλαγλψζηεο ζηέιλεη ην δαθηπιηθφ απνηχπσκα ηνπ δεκφζηνπ θιεηδηνχ 

(Comp (RPuKTA)) θαη νξηζκέλα βνεζεηηθά ζηνηρεία (ΑΣΑ) ζηελ εηηθέηα. 

6.  Ζ εηηθέηα ζηέιλεη κηα ηπραία πξφθιεζε (R) πξνο ηνλ αλαγλψζηε. 

7. Ο αλαγλψζηεο ρξεζηκνπνηψληαο ην ηδησηηθφ θιεηδί RPrK ππνγξάθεη ην string 

(IDTA||R||Comp (RPuKTA) ||ATA) θαη ην ζηέιλεη ζηελ εηηθέηα. 
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8. Ζ εηηθέηα επαιεζεχεη ηελ νξζφηεηα ηεο ππνγξαθήο θαη ην string 

ρξεζηκνπνηψληαο ην δεκφζην θιεηδί (RPuK) θαη άιισλ γλσζηψλ παξακέηξσλ. 

5.3.3 Σςιπ ελϋγχου ταυτότητασ Έκδοςη 2 

Σν πξσηφθνιιν Σζηπ ειέγρνπ ηαπηφηεηαο ζηε λέα πξνδηαγξαθή εθηειείηαη κφλν κεηά 

ηελ εθηέιεζε ηνπ πξσηνθφιινπ ηεξκαηηθνχ ειέγρνπ ηαπηφηεηαο. Απηή είλαη κηα 

αλαγθαηφηεηα, δεδνκέλνπ φηη ην πξσηφθνιιν Σζηπ απαηηεί ην εθήκεξν δεχγνο 

θιεηδηψλ Diffie-Hellman (RPrKTA, RPuKTA), ε νπνία δεκηνπξγήζεθε θαηά ηε θάζε 

ηεξκαηηθνχ. Σν πξσηφθνιιν Σζηπ πεξηγξάθεηαη παξαθάησ. 

1. Ζ εηηθέηα ζηέιλεη ζηνλ Αλαγλψζηε ην δεκφζην θιεηδί ηνπ (TPuK). 

2. Ο αλαγλψζηεο ζηέιλεη ην εθήκεξν θιεηδί RPuKTA πνπ έρεη δεκνζηνπνηεζεί 

θαη έρεη παξαρζεί θαηά ηε δηάξθεηα ειέγρνπ ηαπηφηεηαο ηεξκαηηθνχ ζηελ 

εηηθέηα. 

3.  Ζ εηηθέηα ππνινγίδεη ην απνηχπσκα ησλ αλαγλσζηψλ δεκφζηνπ θιεηδηνχ, 

φπσο: Comp (RPuKTA) ρξεζηκνπνηψληαο ην δεκφζην θιεηδί πνπ κφιηο έιαβε 

θαη ζηα βνεζεηηθά δεδνκέλα (ΑΣΑ). ΢πγθξίλεη απηφ ην αλαγλσξηζηηθφ κε 

εθείλν πνπ ειήθζε ζην ηειηθφ ζηάδην ειέγρνπ ηαπηφηεηαο. 

4. Σν Tag Αλαγλψζηεο θαη έρνπλ αξθεηέο θνηλέο πιεξνθνξίεο γηα λα απνξξένπλ 

έλα θιεηδί ζπφξσλ (Kseed). 

5.  Ζ εηηθέηα δεκηνπξγεί κηα ηπραία nonce (R). Σα θιεηδηά ζπλφδνπ 

ππνινγίδνληαη σο KMAC = SHA-1 (Kseed||R||2) θαη KEnc = SHA-1 (Kseed||R||1). 

6. Ζ εηηθέηα ππνινγίδεη ηψξα ην δηαθξηηηθφ ηαπηφηεηαο: TT = MAC (KMAC 

(RPuKTA, D)). Ζ εηηθέηα ζηέιλεη R θαη ΣΣ πξνο ηνλ αλαγλψζηε. 

7. Ο αλαγλψζηεο ρξεζηκνπνηεί R γηα λα αληιήζεη ηα θιεηδηά ζπλφδνπ απφ Kseed. 

΢ηε ζπλέρεηα, επαιεζεχεη ζηνλ ΣΣ ηαπηφηεηαο θνππφλη. 

5.4 Ατϋλειεσ ςτην Προδιαγραφό πρώτησ γενιϊσ 

BAC θαη Δλεξγόο έιεγρνο ηαπηόηεηαο δελ είλαη ππνρξεσηηθό. Σα θαζεζηψηα BAC θαη 

Active έιεγρνο ηαπηφηεηαο είλαη πξναηξεηηθέο ζε απηέο ηηο πξνδηαγξαθέο. Δάλ απηά 

ηα πξσηφθνιια δελ εθαξκφδνληαη ζε ζπλδπαζκφ κε ηελ ηερλνινγία RFID, νη θάηνρνη 

ePassport θαζίζηαηαη πεξηζζφηεξν επάισηα ζηνπο αληηπάινπο (απφ ην θαλνληθφ ηνπο 

θαηφρνπο δηαβαηεξίνπ). Απηφ επεηδή είλαη εχθνιν λα μαθξίζεη δεδνκέλα απφ ηελ 

εηηθέηα ρσξίο ηε γλψζε ησλ θαηφρσλ αλ BAC είλαη άηνκα κε εηδηθέο αλάγθεο θαη ηα 
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λέα δηαβαηήξηα λα κπνξνχλ λα θαηαζθεπαζηνχλ ρξεζηκνπνηψληαο απηά ηα δεδνκέλα, 

εάλ ν Active έιεγρνο ηαπηφηεηαο είλαη απελεξγνπνηεκέλνο. ΢ηα θαλνληθά δηαβαηήξηα, 

δελ ππάξρεη Tag πνπ κπνξεί λα είλαη απνθνξπθσκέλν απφ απφζηαζε θαη σο εθ 

ηνχηνπ ηελ θισλνπνίεζε ηνπ δηαβαηεξίνπ απαηηεί θπζηθή πξφζβαζε ζην ίδην ην 

έγγξαθν. 

Αδπλακία ησλ BAC Κιεηδηώλ Πξόζβαζεο Ζ BAC είλαη ην κφλν πξσηφθνιιν πνπ 

απνζθνπνχλ ζηελ πξνζηαζία ησλ θαηφρσλ ePassport απφ απνθνξχθσζε θαη 

ππνθινπέο επηζέζεηο. Γπζηπρψο, ε αζθάιεηα νιφθιεξνπ ηνπ πξσηνθφιινπ ηνπ 

βαζίδεηαη ζηελ εληξνπία ησλ δχν θιεηδηψλ πξφζβαζεο πνπ πξνέξρνληαη απφ ζηνηρεία 

δεδνκέλσλ ζρεηηθά κε ηελ MRZ ησλ ePassport. Δλψ ε εληξνπία απηψλ ησλ πιήθηξσλ 

πξφζβαζεο είλαη 56 bits ζην κέγηζην, ηα πεξηζζφηεξα απφ απηά bits είλαη εχθνια 

guessable. Γηα παξάδεηγκα, ε εληξνπία  Ζκεξνκελίαο Γέλλεζεο ηνκέα κπνξεί λα 

κεησζεί ζε κεγάιν βαζκφ γηα ηνπο δηπισκάηεο θαη αμησκαηνχρνπο (απφ ηελ 

εκεξνκελία γέλλεζήο ηνπο είλαη ζηε δηάζεζε ηνπ θνηλνχ). Πνιιέο επηζέζεηο ζε 

νιιαλδηθά θαη γεξκαληθά πιήθηξα πξφζβαζεο ePassport έρνπλ δείμεη φηη ε εληξνπία 

ησλ πιήθηξσλ πξφζβαζεο BAC κπνξεί λα κεησζεί ζε 25-35 θνκκάηηα. Δίλαη 

πξνθαλέο φηη απηφ δελ παξέρεη θακία πξαγκαηηθή αζθάιεηα. Μφιηο ν αληίπαινο 

παίξλεη απηά ηα πιήθηξα, ζα είλαη ζε ζέζε λα δηαβάζεη θαη λα παξαθνινπζήζεη ηελ 

εηηθέηα θαζ 'φιε ηε δηάξθεηα δσήο ηνπ ePassport. 

Η έιιεηςε πξόζβαζεο Καλόλσλ Οη πξνδηαγξαθέο ePassport πξψηεο γεληάο ηνπ ICAO 

δελ έρεη εηδηθνχο θαλφλεο πξφζβαζεο γηα ηα δεπηεξνβάζκηα βηνκεηξηθά ζηνηρεία, 

φπσο δαθηπιηθά απνηππψκαηα θαη ηελ εηθφλα ηεο ίξηδαο πνπ ζεσξνχληαη πην 

επαίζζεηα απφ άιιεο πξνζβάζηκεο πιεξνθνξίεο. Απηή ε έιιεηςε θαλφλσλ 

πξφζβαζεο θαζηζηά δπλαηή γηα ηα κέξε λα απνθηήζνπλ πξφζβαζε ζε πιεξνθνξίεο 

πνπ είλαη πνιχ ηδησηηθεο θαη είλαη ζαθέο φηη δελ ρξεηάδνληαη. Γηα παξάδεηγκα, είλαη 

εχθνιν γηα ην μελνδνρείν ξεζεςηνλίζη, γξαθεία ελνηθίαζεο απηνθηλήησλ, θαη άιινη 

νξγαληζκνί φπνπ ηα δηαβαηήξηα πνπ ρξεζηκνπνηνχληαη ζπρλά γηα ηελ αλαγλψξηζε, λα 

έρνπλ πξφζβαζε θαη λα απνζεθεχνπλ ηηο επαίζζεηεο πιεξνθνξίεο πνπ δελ ζα πξέπεη 

λα έρνπλ. 
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5.5 Λϊθη ςτισ δεύτερησ γενιϊσ προδιαγραφών 

Η εμάξηεζε από ηηο πξνδηαγξαθέο BAC Ζ EAC εμαθνινπζνχλ λα εμαξηψληαη απφ ην 

πξσηφθνιιν βαζηθνχ έιεγρνπ πξφζβαζεο γηα ηελ πξνζηαζία ησλ βηνγξαθηθψλ 

ζηνηρείσλ θαη headshot ηνπ θαηφρνπ ePassport. Σν πξσηφθνιιν BAC βαζίδεηαη ζε 

πιεξνθνξίεο δηαζέζηκεο γηα MRZ ηνπ δηαβαηεξίνπ θαη έρεη ηελ εληξνπία κέρξη 56 

bits. 

Δπάισηε ζε επηζέζεηο από ηε ζηηγκή πνπ Ιζρύεη ηνπο αλαγλώζηεο ePassport Tags είλαη 

παζεηηθή ζηε θχζε θαη σο εθ ηνχηνπ δελ έρνπλ ξνιφγηα, απηφ ζεκαίλεη φηη θάλνπλ 

εθηηκήζεηο γηα ηελ ηξέρνπζα εκεξνκελία βαζίδεηαη κφλν ζηηο πιεξνθνξίεο πνπ έιαβε 

απφ ηνπο αλαγλψζηεο ηελ ηειεπηαία θνξά πνπ είραλ ελεξγνπνηεζεί. Απηφ ζεκαίλεη 

φηη είλαη δπλαηφ γηα ηνπο αλαγλψζηεο κε ιήμε πηζηνπνηήζεσλ γηα λα δηαβάζεηε ηα 

πεξηερφκελα ελφο ePassport Tag αλ ε εκεξνκελία ηνπ ePassport Tag δελ είρε 

ελεκεξσζεί γηα κεγάιν ρξνληθφ δηάζηεκα 

Η εππάζεηα ζε επηζέζεηο άξλεζεο ππεξεζίαο, αθνχ ην πξσηφθνιιν ηεξκαηηθνχ 

ειέγρνπ ηαπηφηεηαο εθηειείηαη κφλν κεηά ην πξσηφθνιιν Σζηπ ειέγρνπ ηαπηφηεηαο 

ζηε δηαδηθαζία EAC ιεηηνπξγίαο, είλαη δπλαηφλ γηα έλα θαθφβνπιν Reader γηα λα 

θαηαθιχζνπλ ηελ εηηθέηα κε κε έγθπξα πηζηνπνηεηηθά. Γεδνκέλνπ φηη ε εηηθέηα έρεη 

πνιχ πεξηνξηζκέλε κλήκε, απηφ ζα πξνθαιέζεη ηελ εηηθέηα γηα λα ζηακαηήζεη λα 

ιεηηνπξγεί, φπσο απαηηείηαη 

5.6 Οι  ελλιπόσ προδιαγραφϋσ τρύτησ γενιϊσ  

Ζ πξνδηαγξαθή ePassport ηξίηεο γεληάο θαίλεηαη λα έρνπλ κεηξηαζηεί φια, αιιά έλα 

απφ ηα πξνβιήκαηα πνπ ππήξραλ ζηηο πξνεγνχκελεο γεληέο. 

Δπάισηε ζε επηζέζεηο από ηε ζηηγκή πνπ Ιζρύεη ηνπο αλαγλώζηεο ePassport Tags είλαη 

παζεηηθή ζηε θχζε θαη σο εθ ηνχηνπ δελ έρνπλ ξνιφγηα, απηφ ζεκαίλεη φηη θάλνπλ 

εθηηκήζεηο γηα ηελ ηξέρνπζα εκεξνκελία βαζίδεηαη κφλν ζηηο πιεξνθνξίεο πνπ έιαβε 

απφ ηνπο αλαγλψζηεο _ ηειεπηαία θνξά πνπ ήηαλ ελεξγή. Απηφ ζεκαίλεη φηη είλαη 

δπλαηφ γηα ηνπο αλαγλψζηεο κε ιήμε πηζην πνηεηηθψλ γηα λα δηαβάζεηε ηα 

πεξηερφκελα ελφο ePassport Tag εάλ ε εκεξνκελία γηα ην ειεθηξνληθφ δηαβαηήξην 

AG δελ είρε ελεκεξσζεί γηα κεγάιν ρξνληθφ δηάζηεκα. 
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΢ΤΜΠΕΡΑ΢ΜΑ 

Ζ παζεηηθή ηαπηφηεηα εμαζθάιηζεο ηεο γλεζηφηεηαο ησλ δεδνκέλσλ πνπ 

απνζεθεχνληαη ζε ειεθηξνληθά δηαβαηήξηα είλαη έλα ζαθέο φθεινο γηα ηελ αζθάιεηα 

απφ ειεθηξνληθνχ κέξνπο δηαβαηεξίνπ. Αιιά κπνξεί λα είλαη απνηειεζκαηηθή κφλν 

αλ ε ρψξα ππνγξάθεη πηζηνπνηεηηθά CA θαη είλαη δηαζέζηκα ζε φια ηα ζπζηήκαηα 

ειέγρνπ. 

Δλψ ε BAC κπνξεί λα απνηξέςεη ηα βαζηθά skimming, ρακειήο εληξνπίαο ηνπ 

θιεηδηνχ ηαπηφηεηαο απνηειεί ζεκαληηθή αδπλακία ηεο. Οη πξνζπάζεηεο γηα λα 

ζπκπεξηιάβεη ην πξναηξεηηθφ πεδίν δεδνκέλσλ απφ ηε κεραληθψο αλαγλψζηκε δψλε 

ζην βαζηθφ ππνινγηζκφ απνξξίθζεθαλ απφ ηελ ICAO, ψζηε λα κελ ζπάζεη ε 

δηαιεηηνπξγηθφηεηα κε ηα ππάξρνληα ζπζηήκαηα. Ο κφλνο ηξφπνο γηα λα βειηησζεί ε 

αληνρή ηνπ BAC είλαη ε ρξήζε ηπραίσλ αξηζκψλ αιθαξηζκεηηθψλ εγγξάθσλ. 

Οξηζκέλεο ρψξεο έρνπλ ήδε αιιάμεη ηελ πνιηηηθή αξηζκνδφηεζεο ηνπο, πξνθεηκέλνπ 

λα θάλνπλ ηηο επηζέζεηο ελαληίνλ BAC δπζθνιφηεξε. Αλ αλεζπρείηε φηη έλαο 

εηζβνιέαο ζα κπνξνχζε λα επηθνηλσλήζεη κε ην δηαβαηήξηφ ρσξίο ηηο γλψζεηο ζαο θαη 

είηε λα πξνζπαζήζεη λα ζπάζεη ην BAC ή ηνπιάρηζηνλ ππνζέησ θάπνηεο πιεξνθνξίεο 

ζρεηηθά κε ην ηζηπ, κφιηο απνζεθεχζεηε ην δηαβαηήξηφ ζαο ζε έλα θάιπκκα 

πξνζηαζίαο ην νπνίν είλαη επξέσο δηαζέζηκν. 

Δλεξγφο θισλνπνίεζε δηαβαηεξίσλ ηαπηφηεηαο πξφιεςεο πινπνηείηαη απφ έλα 

εθπιεθηηθά κηθξφ αξηζκφ ρσξψλ. Ζ θισλνπνίεζε κπνξεί επίζεο λα πξνιεθζεί κε 

ηαπηφηεηα ηζηπ, ην νπνίν απνηειεί κέξνο ηεο EAC θαη ζα πινπνηεζνχλ ζηε δεχηεξε 

γεληά δηαβαηεξίσλ ηεο ΔU. EAC είλαη επίζεο ζε ζέζε λα πξνζηαηεχζεη ηα δαθηπιηθά 

απνηππψκαηα θαη εηθφλεο ηεο ίξηδαο πνπ είλαη απνζεθεπκέλα ζε DG3 / 4 απφ κε 

εμνπζηνδνηεκέλε αλάγλσζε. Σν θιεηδί γηα ηε δηαρείξηζε πίζσ απφ απηφ είλαη, 

σζηφζν, δελ είλαη αζήκαλην - θπξίσο απφ ηελ νξγαλσηηθή άπνςε. Καη παξφιν πνπ ην 

DV θαη IS πηζηνπνηεηηθά ζα έρνπλ κηθξή ηζρχ γηα λα πεξηνξίζνπλ ηε ρξήζε ησλ 

θιεκκέλσλ ζπζηεκάησλ ειέγρνπ, απηφ ζα είλαη απνηειεζκαηηθφ κφλν γηα ηα 

δηαβαηήξηα ησλ ζπρλψλ ηαμηδησηψλ 

Ζ πξψηε πξνδηαγξαθή γεληάο ePassport αλ θαη αθφκα ε ρξήζε ζε πνιιέο ρψξεο έρεη 

πάξα πνιινχο θηλδχλνπο γηα ηελ αζθάιεηα θαη ηελ εθαξκνγή ηνπ δελ ζπληζηάηαη. Σα 

εθηεηακέλα πξσηφθνιια ειέγρνπ πξφζβαζεο εηζάγνπλ ηελ έλλνηα ηεο ακνηβαίαο 

επαιήζεπζεο ηαπηφηεηαο κεηαμχ ηεο εηηθέηαο θαη ηνπ αλαγλψζηε θαη απηφ βνεζά ζηε 
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κείσζε ηνπ θηλδχλνπ απφ επηζέζεηο skimming. Χζηφζν, κηα αηηία αλεζπρίαο είλαη ε 

εμάξηεζή ηεο απφ ηα βαζηθά πιήθηξα ειέγρνπ πξφζβαζεο πνπ είλαη γλσζηφ φηη είλαη 

αλαζθαιήο. Δλψ ε δηεχζπλζε πξνδηαγξαθψλ ePassport ηξίηεο γεληάο ζρεδφλ ζε θάζε 

αλεζπρία αζθάιεηαο έζεζε απφ ηελ πξψηε θαη δεχηεξε γεληάο πξνδηαγξαθέο, φηη 

έρνπλ ιήμεη ηεξκαηηθά πξνβιήκαηνο εμαθνινπζνχλ λα είλαη κηα ζεκαληηθή αηηία γηα 

αλεζπρία, εηδηθά γηα ηα ειεθηξνληθά δηαβαηήξηα ζπαλίσο ρξεζηκνπνηνχληαη. Έρνπκε 

πεξηγξάςεη ηηο ηξεηο γεληέο πξνδηαγξαθψλ ePassport καδί κε ηηο επηρεηξεζηαθέο ηνπο 

δηαδηθαζίεο θαη αλαιχζακε ηηο αδπλακίεο. 
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