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ΠΕΡΙΛΗΨΗ 

 
Στη σύγχρονη εποχή, µε τις τεχνολογικές εξελίξεις να διαδέχονται η µια 

την άλλη σε ραγδαίους ρυθµούς καλούµαστε να αντιµετωπίσουµε πολλές 

δύσκολες προκλήσεις διαφορετικών µορφών, είτε τεχνολογικών, είτε 

διοικητικών ακόµη και ανθρωπίνων. Οι οργανισµοί, οι επιχειρήσεις ακόµη και 

οι δηµόσιοι  φορείς αναγκάζονται να υιοθετήσουν τεχνικές και µεθοδολογίες 

διοίκησης και διαχείρισης των πόρων και των συστηµάτων τους, µε σκοπό να 

ανταποκριθούν στη δυναµική φύση της αγοράς, αλλά και σε ένα διαρκώς 

µεταβαλλόµενο περιβάλλον. 

 

Μια από αυτές τις µεθόδους αποτελεί και η διαχείριση κινδύνων. Μέσω της 

διαχείρισης κινδύνων σε οργανισµούς και σε πληροφοριακά συστήµατα 

επιτυγχάνεται η καλύτερη και αποτελεσµατικότερη διεκπεραίωση διοικητικών 

και µη, διεργασιών. 

 

Η παρούσα διπλωµατική εργασία έχει σκοπό να µελετήσει και να αναλύσει 

την έννοια της διαχείρισης κινδύνων και να εκθέσει κάποια συµπεράσµατα σε 

σχέση µε την αποτελεσµατικότητα της εφαρµογής της σε περιπτώσεις που 

αφορούν την καθηµερινότητά µας.Πιο συγκεκριµένα, η εργασία είναι 

διαχωρισµένη σε τρεις ενότητες. 

 

Στην πρώτη ενότητα, περιλαµβάνονται δύο κεφάλαια. Αρχικά, γίνεται µια 

εισαγωγή στο θέµα της εργασίας, τον σκοπό και τα αντικείµενα της έρευνας. 

Επιπλέον, αναλύονται οι έννοιες του έργου, του κινδύνου και της διαδικασίας 

διαχείρισης κινδύνων. Αναλυτικότερα, δίνεται ο καθορισµός του πλαισίου του 

έργου στο οποίο εφαρµόζεται η διαχείριση κινδύνων, ο προσδιορισµός των 

κινδύνων, οι µέθοδοι ανάλυσης και αξιολόγησής τους, οι τρόποι αντιµετώπισης 

του κάθε κινδύνου, ο έλεγχος και η διαδικασία παρακολούθησής τους καθώς 

και ο τρόπος επικοινωνίας και διαβουλεύσεων µεταξύ των εµπλεκοµένων 

µερών. 
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Η δεύτερη ενότητα  περιλαµβάνει τα κεφάλαια τρία και τέσσερα και 

πραγµατεύεται την µελέτη της περίπτωσης του συστήµατος του δικτύου 

εργαστηρίων του Πανεπιστηµίου Πειραιώς. Αναλύεται η δοµή και ο τρόπος 

λειτουργίας τους και τα προβλήµατα που έχουν εντοπισθεί κατά καιρούς. 

Έπειτα, καθορίζεται το πλαίσιο και προσδιορίζονται οι κίνδυνοι που 

προκύπτουν από τα προβλήµατα που υπήρξαν κατά το παρελθόν. Οι κίνδυνοι 

αναλύονται, χρησιµοποιώντας την µέθοδο της ποιοτικής 

ανάλυσης, αξιολογούνται, προτείνονται οι τρόποι αντιµετώπισής τους, ορίζεται 

ο έλεγχος και δηλώνεται η παρακολούθησή τους. Τέλος, δηµιουργούνται τα 

φύλλα κινδύνων, ένα για κάθε κίνδυνο, και ένας συγκεντρωτικός πίνακας 

αναφοράς. 

 

Στην τρίτη ενότητα, αναλύονται τα συµπεράσµατα που προκύπτουν από 

την εφαρµογή της διαχείρισης κινδύνων στο σύστηµα. Σε αυτά διαφαίνεται η 

σηµαντικότητα της εφαρµογής της µεθόδου και οι θετικές επιδράσεις  που 

µπορεί να έχει τόσο στον ίδιο τον οργανισµό ή την επιχείρηση στην οποία 

εφαρµόζεται αλλά και στην καθηµερινότητα των εµπλεκοµένων. 
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ABSTRACT 

 
In modern times, that technological developments follow one another in 

rapid rate we face many difficult challenges of different forms, either 

technological or administrative even human. Organizations, businesses and 

public institutions are forced to adopt techniques and methodologies that help 

them manage and administrate their resources and systems, in order to 

respond to the dynamic market and to a constantly changing environment. 

 

One of these methods is risk management. Through implementing risk 

management in organizations and information systems someone can achieve 

better and more efficient handling of administrative processes. 

 

This thesis aims to study and analyze the concept of risk management 

and present some final options referring to the effectiveness of the 

implementation of risk management in cases related to our daily lives. 

Specifically, the paper is divided into three sections. 

 

The first section includes two chapters. At first, there is an introduction to 

the subject of this paper, the aim and the objects of research. Moreover, the 

meanings of project, risk and risk management are analyzed. Specifically, it’s 

given the definition of the project framework in which the risk management is 

implemented, the risk identification, the risk analysis methods and their 

estimation, the way that a risk is treated, the risk control, the monitoring 

procedures and the method of communication and consultation between the 

parties involved in. 

 

The second section includes the chapters three and four, and discusses 

the case study of the network system of the laboratories of the University of 

Piraeus.  The system’s structure, the way it works and all the problems 

identified at times are given. Then, the system’s framework is defined and the 
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risks arising from problems encountered in the past are identified. Risks are 

analyzed using qualitative analysis; they are estimated and are proposed 

methods to treat every risk; risks are controlled and supervised. Finally, there 

are also created risk leaves for each risk and an aggregate final report. 

 

The third section analyzes the findings resulting from the implementation 

of risk management to the system. It’s shown the significance of the method 

and the positive effects that it may have to both organization and business 

that it is applied, and the daily lives of the people involved. 
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ΚΕΦΑΛΑΙΟ 1 - ΕΙΣΑΓΩΓΗ 

 

1.1. Εισαγωγή στο θέµα 

 

Ο κίνδυνος είναι µια βασική πτυχή της καθηµερινότητάς µας. Εµπεριέχεται σε 

όλες εκείνες τις περιστάσεις για τις οποίες δεν µπορούµε να προβλέψουµε το 

αποτέλεσµα µια δραστηριότητας, και συνεπώς επηρεάζει στο σύνολό τους 

όλες τις, οικονοµικές κυρίως, ενέργειές µας. 

 

Ως κίνδυνος ορίζεται ένα αβέβαιο γεγονός ή κατάσταση που σε περίπτωση 

που προκύψει θα έχει θετική ή αρνητική συνέπεια για κάποιο έργο[1]. 

 

Ως έργο θεωρούµε ένα εγχείρηµα που αναλαµβάνεται να έλθει εις πέρας 

µέσα σε ορισµένο χρονικό διάστηµα µε σαφείς και προκαθορισµένους 

στόχους, για τη δηµιουργία ενός προϊόντος ή µιας υπηρεσίας και την επίτευξη 

ενός γενικότερου στόχου. 

 

Ο βασικός παράγοντας που ενισχύει την εµφάνιση κινδύνων είναι η 

ύπαρξη της αβεβαιότητας. Η αβεβαιότητα είναι ένα γενικό φαινόµενο το οποίο 

προκύπτει όταν δεν υπάρχει σωστή και πλήρης ενηµέρωση πάνω σε κάποια 

ζητήµατα, όταν µια διαδικασία έχει µεγάλη πολυπλοκότητα, όταν η τύχη είναι 

κι αυτή παράγοντας για την επιτυχία ενός εγχειρήµατος κ.λπ.  

 

Όπως διαφαίνεται και από τον ορισµό του, ο κίνδυνος µπορεί να έχει είτε 

θετική είτε αρνητική επίπτωση για µια επιχείρηση. Αυτό σηµαίνει ότι µπορεί 

είτε να µετατραπεί σε απειλή (threat) είτε σε ευκαιρία (opportunity) για την 

ίδια επιχείρηση. Ωστόσο, είτε σαν απειλές είτε σαν ευκαιρίες, οι κίνδυνοι είναι 

απαραίτητο να µελετώνται και διερευνούνται κατάλληλα κάτω από έτσι ώστε 

να διασφαλίζονται τα συµφέροντα των επιχειρήσεων αλλά και των λοιπών 

ενδιαφεροµένων (stakeholders). 
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Αφού, λοιπόν, ο κίνδυνος είναι πλέον µέρος της ζωής µας και η 

καθηµερινότητά µας έχει γίνει αρκετά πολύπλοκη γεγονός που συνεπάγεται 

ποικίλους κινδύνους, γίνεται επιτακτική η ανάγκη να µάθουµε να τους 

διαχειριζόµαστε και να είµαστε έτοιµοι να τους αντιµετωπίσουµε όταν αυτό 

χρειαστεί. Κάτι τέτοιο επιτυγχάνεται µέσω διεργασιών διαχείρισης κινδύνων. Η 

διαχείριση κινδύνων δε θα έπρεπε να υιοθετείται µόνο από οργανισµούς και 

επιχειρήσεις, αλλά να εµπεριέχεται στις δραστηριότητες όλων των ανθρώπων 

και να υιοθετείται ως τρόπος ζωής, καθώς µπορεί να φανεί χρήσιµη στην 

καθηµερινότητά µας για την αποφυγή απλών δυσάρεστων καταστάσεων. Ως 

επιχειρησιακή διοικητική διαδικασία πρωτοεµφανίστηκε τη δεκαετία του ’90. 

Μπορεί να βασίζεται αποκλειστικά στη λογική, σε προηγούµενες γνώσεις ή σε 

εµπειρίες που έχουν αποκτηθεί από παρελθοντικές περιστάσεις. Η διαδικασία 

αυτή αφορά την πρόληψη για οργανωτικούς, διοικητικούς, νοµικούς, 

οικονοµικούς και γενικότερα οποιουσδήποτε κινδύνους µπορούν να 

επηρεάσουν το σκοπό του έργου µιας επιχείρησης, από άποψη κόστους, 

χρόνου και ποιότητας. 
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1.2. Σκοπός (Aim) και αντικείµενα (Objectives) της έρευνας 

 

Σκοπός 

Σκοπός της έρευνας είναι η µελέτη της έννοιας «∆ιαχείρισης Κινδύνου», µέσα 

από µια πραγµατική µελέτη περίπτωσης. 

 

Αντικείµενα έρευνας 

Τα αντικείµενα της έρευνας είναι η θεωρητική ανάλυση της έννοιας 

«∆ιαχείριση Κινδύνων» µέσω της σχετικής βιβλιογραφίας, η διερεύνηση µίας 

µελέτης περίπτωσης (casestudy / usecase) και η µελέτη και ανάλυση ενός 

συστήµατος σχετικό µε τη µελέτη περίπτωσης και τη διαχείριση κινδύνων.  

 

Θεωρητική ανάλυση 

Ανάλυση των βασικών εννοιών της έρευνας, του κύκλου ζωής της διαχείρισης 

κινδύνων και των µεθοδολογιών ασφάλειας των πληροφοριακών  

συστηµάτων. 

 

Μελέτη περίπτωσης 

Ανάλυση της δοµής του συνόλου των εργαστηρίων πληροφορικής του 

Πανεπιστηµίου Πειραιώς και των λειτουργιών που πραγµατοποιούν 

οι  servers του δικτύου, ανάλυση της λειτουργίας και των προβληµάτων που 

παρουσιάσθηκαν κατά την λειτουργία.   

Μελέτη συστήµατος 

Μελέτη των απειλών του συστήµατος του δικτύου των εργαστηρίων και της 

διαδικασίας διαχείρισης κινδύνων µε σκοπό να εντοπισθούν οι κίνδυνοι και οι 

τρόποι αντιµετώπισής τους ώστε να αποφευχθούν οι κίνδυνοι αυτοί 

µελλοντικά. 
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1.3. ∆οµή έρευνας 

 

Η παρούσα µελέτη αναπτύσσεται σε πέντε κεφάλαια. 

 

Στο Κεφάλαιο 1 γίνεται µια σύντοµη αναφορά στις έννοιες του κινδύνου, 

της αβεβαιότητας, του έργου και των διεργασιών διαχείρισης κινδύνων. 

 

Στο Κεφάλαιο 2 δίνεται αναλυτικά η βιβλιογραφική ανασκόπηση που 

αφορά τις έννοιες που περιγράφηκαν στο προηγούµενο κεφάλαιο. ∆ίνονται 

κάποιες περαιτέρω πληροφορίες σχετικά µε τον κίνδυνο και πώς επηρεάζει τον 

επιχειρηµατικό κόσµο. Επίσης, αναλύεται η έννοια του έργου και ο κύκλος 

ζωής του καθώς και η έννοια της διαχείρισης κινδύνων και πως αυτή 

εφαρµόζεται στις φάσεις του κύκλου ζωής ενός έργου. Τέλος, δίνεται µια 

περιγραφή για τα πληροφοριακά συστήµατα γενικότερα και γίνεται ένας 

συσχετισµός της διαχείρισης κινδύνων µε την ασφάλεια των πληροφοριακών 

συστηµάτων. 

 

Στο Κεφάλαιο 3 δίνεται αναλυτικά η δοµή των δικτύου εργαστηρίων του 

Πανεπιστηµίου Πειραιώς. Αναλύεται ο τρόπος λειτουργίας τους και 

παρατίθενται όλα τα προβλήµατα που έχουν προκύψει κατά την διάρκεια 

λειτουργίας τους και οι επιπτώσεις των ελλείψεων ή της δυσλειτουργίας τους. 

  

Στο Κεφάλαιο 4 πραγµατοποιείται η διαχείριση των κινδύνων του δικτύου. 

Αρχικά, δίνεται ο ορισµός του πλαισίου της µελέτης περίπτωσης του δικτύου. 

Στην συνέχεια, εντοπίζονται οι κίνδυνοι, αναλύονται και αξιολογούνται. Οι 

κίνδυνοι ελέγχονται και δίνονται οι τρόποι µε τους οποίους µπορεί να 

αντιµετωπισθεί ο κάθε κίνδυνος. Τέλος, οι κίνδυνοι παρακολουθούνται και 

δίνεται η κατάσταση στην οποία βρίσκεται ο καθένας από αυτούς. 
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Στο Κεφάλαιο 5 δίνονται τα συµπεράσµατα που προκύπτουν τόσο από την 

διαδικασία διαχείρισης κινδύνων όσο και από την µελέτη περίπτωσης του 

συστήµατος. 
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ΚΕΦΑΛΑΙΟ 2 – ∆ΙΑΧΕΙΡΙΣΗ ΚΙΝ∆ΥΝΩΝ 

 

Στο κεφάλαιο αυτό γίνεται πλήρης βιβλιογραφική ανασκόπηση αναφορικά µε 

τις έννοιες που περιγράφηκαν στο προηγούµενο κεφάλαιο. Θα δοθούν κάποιες 

γενικές πληροφορίες περί έργου και κινδύνου και θα γίνει εκτενής ανάλυση 

της έννοιας της διαχείρισης κινδύνων και της εφαρµογής της στον 

επιχειρηµατικό κόσµο. Τέλος, θα δοθούν κάποιες πληροφορίες σχετικά µε τα 

πληροφοριακά συστήµατα και µέθοδοι για την ασφάλειά τους.  

 

2.1. Έργο 

 

Σύµφωνα µε το Ινστιτούτο ∆ιαχείρισης Έργων (ProjectManagementInstitute, 

PMI), έργο ορίζεται ως «µία προσωρινή προσπάθεια αναλαµβανόµενη για τη 

δηµιουργία ενός µοναδικού προϊόντος, υπηρεσίας ή αποτελέσµατος»[1].  

 

Πιο αναλυτικά, ως έργο ορίζεται «µια προσπάθεια στην οποία άνθρωποι, 

οικονοµικοί και υλικοί πόροι οργανώνονται µε έναν νέο τρόπο, για να 

εκτελεστεί ένα µοναδικό αντικείµενο εργασίας συγκεκριµένων προδιαγραφών, 

εντός περιορισµών κόστους και χρόνου, προκειµένου να επιτευχθεί µια ενιαία, 

επωφελής αλλαγή, µέσω της παράδοσης ποσοτικοποιηµένων και ποιοτικών 

στόχων»[2]. 

 

Συνεπώς, µε βάση τους παραπάνω ορισµούς, µπορούµε να θεωρήσουµε 

ότι, ανεξάρτητα από τη χρονική διάρκειά της, το ανθρώπινο δυναµικό και τους 

πόρους που απαιτεί ή τα πλαίσια στα οποία κινείται και εφαρµόζεται, κάθε 

επιχειρησιακή διεργασία είναι έργο. Τα βασικά χαρακτηριστικά ενός έργου 

είναι ότι έχει προκαθορισµένη αρχή και τέλος, σαφείς στόχους και 

καθορισµένα χρονικά περιθώρια και ότι ο στόχος του είναι η δηµιουργία ενός 

προϊόντος ή µιας υπηρεσίας. 
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Για να ολοκληρωθεί ένα έργο µπορεί να χρειαστεί ένας ή χιλιάδες 

άνθρωποι και να απαιτείται από πολύ µικρό έως πολύ µεγάλο κεφάλαιο. 

Επίσης, ένα έργο µπορεί να διαρκέσει από λίγες εβδοµάδες έως πολλά έτη, 

ανάλογα µε το µέγεθός του και την οργανωτική και στρατηγική πορεία που 

ακολουθείται για την ολοκλήρωσή του.  

 

Επιπλέον, για να ολοκληρωθεί µε επιτυχία ένα έργο, θα πρέπει να έχουν 

επιτευχθεί έγκαιρα και εντός προϋπολογισµού, οι στόχοι που είχαν τεθεί 

αρχικά από τη διοίκηση. Από την άλλη, ένα έργο συνήθως αποτυγχάνει όταν 

συµβαίνει κάτι από τα παρακάτω:  

• δεν ανταποκρίνεται στους στόχους και δεν πληροί τις προδιαγραφές 

που έχει θέσει η διοίκηση, 

• δεν ολοκληρώνεται εγκαίρως και εντός προϋπολογισµού,  

• τα παραδοτέα του έργου δεν ικανοποιούν τους ενδιαφερόµενους 

(stakeholders), ακόµα κι αν έχουν υλοποιηθεί πληρώντας όλες τις 

τεχνικές προδιαγραφές, και τέλος,  

• το έργο δεν ανταποκρίνεται στις προσδοκίες των ενδιαφεροµένων. 

 

Κατά συνέπεια, η αποτυχία ενός έργου, η οποία µπορεί να οφείλεται σε 

παράγοντες, όπως η κακή διαχείριση, οι λανθασµένες επιλογές σε 

ανθρώπινους και υλικούς πόρους, η αδυναµία εκπλήρωσης των στόχων εντός 

κόστους, θα µπορούσε να επιφέρει στην επιχείρηση ποικίλες αρνητικές 

συνέπειες, όπως οικονοµικές ζηµιές, απώλεια αξιοπιστίας κλπ [3][4]. 

 

Οι οµάδες εργασίας στις οποίες ανατίθεται η υλοποίηση ενός έργου, 

επιλέγονται και οργανώνονται µε κάποιον από τους παρακάτω τρόπους: 

• ∆ηµοκρατικά και αποκεντρωµένα (democraticdecentralised). 

• Οµαδική λήψη αποφάσεων και επικοινωνία µεταξύ των µελών της 

οµάδας. 

• Ελεγχόµενα και αποκεντρωµένα (controlleddecentralised). 

• Ύπαρξη αρχηγού που ελέγχει και επιβλέπει τις διεργασίες, αλλά υπάρχει 

οµαδική επικοινωνία και συνεργασία. 
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• Ελεγχόµενα και µε κεντρική επικοινωνία (controlledcentralised). 

• Ύπαρξη αρχηγού της οµάδας που ελέγχει και επιβλέπει, αλλά επίσης 

είναι υπεύθυνος και για την επικοινωνία µεταξύ των µελών[5].  

 

Κύκλος ζωής έργου 

 

Ο κύκλος ζωής ενός έργου αποτελείται από της παρακάτω φάσεις: 

 

� Αρχικοποίηση. Στη φάση αυτή γίνεται αρχικά η σύλληψη της ιδέας, 

όπου καθορίζονται το πρόβληµα που υφίσταται, η προτεινόµενη λύση 

και ο τρόπος που θα ακολουθηθεί για να επιτευχθεί, το έργο, η οµάδα 

εργασίας και ο επικεφαλής του έργου (projectmanager). Κατόπιν, 

ορίζεται το επιχειρηµατικό σχέδιο (businesscase), όπου γίνεται 

λεπτοµερής περιγραφή του προβλήµατος, παρουσιάζονται οι 

προτεινόµενες λύσεις του, ορίζεται το κόστος επίλυσής του, 

εντοπίζονται και καθορίζονται οι κίνδυνοι που πλαισιώνουν το έργο και 

τέλος, δίνεται η λύση που θα ακολουθηθεί. Σκοπός του επιχειρηµατικού 

σχεδίου είναι να βοηθήσει και να διευκολύνει τους υπεύθυνους του 

έργου στην πλήρη κατανόηση του προβλήµατος καθιστώντας τους έτσι 

ικανούς να επιλέξουν την πλέον κατάλληλη προσέγγιση για την επίλυσή 

του. Ολοκληρώνοντας τη φάση της αρχικοποίησης, η διοίκηση έχει 

πλέον όλες τις απαραίτητες πληροφορίες και περιγραφές, σχετικά µε το 

έργο, που χρειάζεται ώστε να αποφανθεί αν είναι προς συµφέρον της 

επιχείρησης να προχωρήσει ή όχι στην υλοποίηση του έργου. 

 

� Σχεδιασµός. Άπαξ αποφασιστεί η υλοποίηση του έργου, επέρχεται η 

φάση του σχεδιασµού. Σε αυτή τη φάση τίθενται οι στόχοι του έργου 

και καθορίζονται οι προδιαγραφές που αναµένεται να πληροί. Επίσης, 

συντάσσεται το businessplan, το οποίο περιλαµβάνει: λεπτοµερή 

περιγραφή των διεργασιών, ανάθεση αρµοδιοτήτων, δηµιουργία 

χρονοδιαγράµµατος, κατανοµή πόρων και καθορισµό κόστους και 

αναµενόµενης ποιότητας. Κατόπιν, ακολουθεί η ∆οµή Ανάλυσης 
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Εργασιών (WorkBreakdownStructure – WBS) στην οποία 

αναπαρίστανται διαγραµµατικά όλες οι διεργασίες µε σειρά 

προτεραιότητας, µε τις ανθρωποµονάδες και το κόστος της καθεµίας. 

Τέλος, γίνεται ο εντοπισµός των κινδύνων του έργου και η ανάλυσή 

τους, καθώς επίσης, ορίζονται και τρόποι αντιµετώπισής τους. 

 

� Εκτέλεση και έλεγχος. Στη φάση αυτή ξεκινά η εκτέλεση του έργου και 

διεξάγονται τακτικοί διοικητικοί έλεγχοι των αποτελεσµάτων που 

παράγει για να εξακριβωθεί εάν συµφωνούν µε τα κριτήρια που έχει 

θέσει η διοίκηση. Εδώ είναι το κρισιµότερο σηµείο του κύκλου ζωής 

ενός έργου, καθώς δηµιουργείται το τελικό προϊόν ή η υπηρεσία και 

είναι ουσιαστικά έτοιµο προς παράδοση. Σε αυτό το σηµείο γίνεται η 

εξακρίβωση των κινδύνων που έχουν προσδιοριστεί στην προηγούµενη 

φάση, µετρώνται και ταξινοµούνται, ενώ παράλληλα παρακολουθείται η 

όλη διαδικασία εκτέλεσης του έργου για την εµφάνιση τυχόν νέων 

κινδύνων (riskmonitoring). Τέλος, η διοίκηση είναι σε θέση να γνωρίζει 

εάν και κατά πόσο η οµάδα εργασίας  έχει κατορθώσει να πετύχει τους 

στόχους που έχουν τεθεί.  

 

� Λήξη. Η λήξη είναι η τελική φάση του κύκλου ζωής ενός έργου. Εδώ 

γίνεται η παράδοση του έργου στην επιχείρηση, η αποδέσµευση 

πόρων, υλικών και ανθρωπίνου δυναµικού και τέλος, η αναθεώρηση 

όλου του έργου. Με την αναθεώρηση µπορεί να εντοπιστούν λάθη που 

ίσως προέκυψαν κατά την υλοποίηση του έργου και έτσι να 

αποφευχθούν επιτυχώς στο µέλλον[6] [7]. 

 

Παρακάτω φαίνονται σχηµατικά οι φάσεις ζωής ενός έργου: 
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Σχήµα 1. Οι φάσεις του κύκλου ζωής ενός έργου [6] [7] (Προσαρµογή 
σχήµατος). 

 

Όπως γίνεται κατανοητό από όσα περιγράφονται παραπάνω, ο 

εντοπισµός, η ανάλυση, η αντιµετώπιση και η παρακολούθηση κινδύνων 

γίνονται καθ’ όλη τη διάρκεια της δηµιουργίας ενός έργου. Γεγονός που 

καθιστά τη διαχείριση κινδύνων απαραίτητη διαδικασία σε κάθε νέο εγχείρηµα 

ώστε να αντιµετωπίζονται ή ακόµα και να αποφεύγονται κίνδυνοι που µπορεί 

να επηρεάσουν την εξέλιξη ενός έργου. 

 

2.2.Κίνδυνος 

 

Ο κίνδυνος είναι µια βασική πτυχή της καθηµερινότητάς µας. Εµπεριέχεται σε 

όλες εκείνες τις περιστάσεις για τις οποίες δεν µπορούµε να προβλέψουµε το 

αποτέλεσµα µιας δραστηριότητας, και συνεπώς επηρεάζει στο σύνολό τους 
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όλες τις, οικονοµικές κυρίως, ενέργειές µας. Κατά συνέπεια κάθε επιχείρηση 

και οργανισµός είναι αναγκασµένοι να λαµβάνουν τα µέτρα τους καθορίζοντας 

στρατηγικές για να εξάγουν εκτιµήσεις που θα απαντούν σε δύσκολα 

ερωτήµατα στρατηγικής όπως: 

• Αν και πότε µπορούν να επενδύσουν 

• Τι είδους εµπορική πολιτική θα ακολουθήσουν  

• Πώς θα αντιδράσουν στις πολιτικές των ανταγωνιστών τους 

• Αν θα δηµιουργήσουν νέες ευκαιρίες 

 

Ορίζοντας και οργανώνοντας τις στρατηγικές τους, οι επιχειρήσεις είναι σε 

θέση να προσδιορίσουν τους στόχους και τον οικονοµικό τους 

προϋπολογισµό. Όσον αφορά το κοµµάτι της ∆ιοίκησης, οι αποφάσεις πρέπει 

να λαµβάνονται αφού πρώτα έχουν εντοπιστεί και αξιολογηθεί οι κίνδυνοι που 

εµπεριέχονται στις δραστηριότητες της επιχείρησης. Γι’αυτό το λόγο η 

ενηµέρωση και η πληροφόρηση προς τη ∆ιοίκηση σχετικά µε τους κινδύνους 

που αντιµετωπίζει η επιχείρηση πρέπει να είναι πρωτίστης σηµασίας και 

φυσικά, είναι απαραίτητο να γίνεται εγκαίρως, πλήρως και αξιόπιστα.  

 

Σε κάποιες περιπτώσεις, η απουσία σωστής διοίκησης και συνεπώς η κακή 

διαχείριση κάποιων επιχειρήσεων µπορεί να παραλληλιστεί µε την τραγωδία 

του Τιτανικού, όπου η υπερβολική αυτοπεποίθηση των κατασκευαστών και η 

άγνοιά τους ως προς τον κακό σχεδιασµό, καθώς επίσης και η έλλειψη 

µηχανισµών αντιµετώπισης σε περίπτωση ναυαγίου, οδήγησαν τον Τιτανικό 

στο βυθό του Ατλαντικού (Killackey, 2009). 

 

Συνεπώς, η κάθε επιχείρηση θα πρέπει να είναι σε θέση να απαντά στο 

εξής ερώτηµα: 

 

Ποιοι είναι οι κίνδυνοι που ενέχονται στις επιχειρηµατικές 

δραστηριότητες και ποιος είναι ο τρόπος διαχείρισης αυτών; 
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Πιο αναλυτικά, η στρατηγική µιας επιχείρησης ώστε να είναι ικανή να 

ανταπεξέλθει στις δυσκολίες του χώρου και στους κινδύνους, θα πρέπει να 

απαντά σε τρία απλά ερωτήµατα τα οποία είναι Τι, Ποιους και Πώς. ∆ηλαδή, 

τι προϊόν πουλά η επιχείρηση, σε ποιους απευθύνεται και πώς το κάνει αυτό. 

Στο ερώτηµα του πώς γίνεται αυτό περιλαµβάνονται πολλά ζητήµατα όπως η 

τιµολογιακή πολιτική, η διαφοροποίηση της επιχείρησης (ως προς την 

ποιότητα, την εξυπηρέτηση, την ταχύτητα, την ασφάλεια, τη συνέπεια, την 

εµπιστοσύνη κά), η τεχνολογία, οι συνεργασίες, το outsourcingκά [8]. 

 

Ο βασικός παράγοντας που ενισχύει την εµφάνιση κινδύνων είναι η 

ύπαρξη της αβεβαιότητας. Αβεβαιότητα υπάρχει σε όλες τις επιχειρησιακές 

διαδικασίες και κυρίως σε περιπτώσεις κατά τις οποίες η διοίκηση καλείται να 

λάβει αποφάσεις ενώ αντιµετωπίζει πληθώρα εναλλακτικών επιλογών. Σε 

αυτές τις περιπτώσεις όσο µεγαλύτερη είναι η αβεβαιότητα, τόσο 

σηµαντικότεροι είναι και οι κίνδυνοι. Η αβεβαιότητα είναι ένα γενικό 

φαινόµενο, το οποίο χαρακτηρίζει απρόβλεπτα γεγονότα που µπορούν να 

ανατρέψουν τη φυσιολογική ροή των πραγµάτων, και προκύπτει όταν δεν 

υπάρχει σωστή και πλήρης ενηµέρωση πάνω σε κάποια ζητήµατα, όπως για 

παράδειγµα, όταν µια διαδικασία έχει µεγάλη πολυπλοκότητα, όταν η τύχη 

είναι κι αυτή παράγοντας για την επιτυχία ενός εγχειρήµατος κ.λπ. Για το λόγο 

αυτό, οποιεσδήποτε και να είναι οι στρατηγικές µιας επιχείρησης, πρωτεύοντα 

ρόλο στη διοίκησή τους πρέπει να κατέχει η διαχείριση κινδύνων.  

 

Η ύπαρξη αβεβαιότητας στο χώρο των επιχειρήσεων δε σηµαίνει 

αυτόµατα ότι επιδρά αρνητικά σε όλους τους τοµείς και σε όλες τις 

επιχειρήσεις. Σε κάθε διαφορετική περίπτωση η αβεβαιότητα µπορεί να 

επιφέρει κινδύνους αλλά και ευκαιρίες. Ακριβώς, λοιπόν, επειδή το µέλλον 

είναι πάντα αβέβαιο, ωφεληµένη θα είναι η επιχείρηση που θα έχει λάβει τα 

µέτρα της έτσι ώστε να αποτρέψει όσο το δυνατόν περισσότερους κινδύνους 

και να αρπάξει όσες ευκαιρίες της παρουσιαστούν[9]. 
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Με ξεκάθαρη τη στρατηγική πορεία της επιχείρησης, η υπάρχουσα 

αβεβαιότητα κάνει ακόµα πιο επιτακτική την ανάγκη εντοπισµού και 

αξιολόγησης των κινδύνων που ενέχονται στις επιχειρηµατικές 

δραστηριότητες. Με την έννοια της αβεβαιότητας εννοούµε ότι είναι αδύνατο 

να γνωρίζουµε µε σιγουριά το αν θα συµβεί ένα γεγονός. Ο µόνος τρόπος για 

να προβλέψουµε ένα γεγονός είναι υπολογίζοντας τις πιθανότητές του να 

συµβεί. Ωστόσο, στον επιχειρηµατικό κόσµο λαµβάνονται περισσότερο υπόψη 

οι περιπτώσεις κατά τις οποίες η ύπαρξη αβεβαιότητας µπορεί να προκαλέσει 

γεγονότα µε αρνητικές επιδράσεις. Αυτά είναι και τα γεγονότα που, κατά κύριο 

λόγο χαρακτηρίζονται ως κίνδυνοι. 

 

Με άλλα λόγια, κίνδυνος ενέχεται όπου υπάρχει η πιθανότητα να 

προκληθεί ζηµιά στην επιχείρηση, στις περιπτώσεις δηλαδή κατά τις οποίες η 

αβεβαιότητα “στρέφεται εναντίον” της ίδιας της επιχείρησης, δηλαδή εναντίον 

των επιλογών και των αποφάσεων που έχει λάβει επάνω σε συγκεκριµένα 

θέµατα. 

 

Ως κίνδυνος ορίζεται ένα αβέβαιο γεγονός ή κατάσταση που σε περίπτωση 

που προκύψει θα έχει θετική ή αρνητική συνέπεια για κάποιο έργο [10]. 

 

Συχνά, η έννοια του κινδύνου είναι συνυφασµένη µε αρνητικές επιδράσεις 

και άγχος για άγνωστα µελλοντικά γεγονότα (Irwin, 2007). 

 

Επίσης, θα µπορούσαµε να πούµε ότι κίνδυνος είναι ο συνδυασµός της 

πιθανότητας να συµβεί ένα γεγονός µε τις συνέπειες που αυτό θα µπορούσε 

να επιφέρει σε ένα έργο [11][12]. 

 

Με βάση τον ορισµό του Ινστιτούτου ∆ιαχείρισης έργων το γεγονός που 

µπορεί να θεωρηθεί ως κίνδυνος για ένα έργο, είναι κάτι αόριστο που δεν 

γνωρίζουµε αλλά ούτε µπορούµε να είµαστε σίγουροι για το αν θα συµβεί ή 

όχι. Επίσης, σύµφωνα µε τον ορισµό, ο κίνδυνος µπορεί να επιφέρει είτε 

θετικές είτε αρνητικές συνέπειες στο έργο. Αυτό σηµαίνει ότι ένας κίνδυνος 
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µπορεί να θεωρηθεί ως απειλή, αλλά δε θα έπρεπε πάντα η έννοια του 

κινδύνου να ταυτίζεται µε κάτι αρνητικό, καθώς µπορεί να δηµιουργήσει 

ευκαιρίες σε µια επιχείρηση [1]. 

 

Για την αποφυγή σύγχυσης στο διαχωρισµό των κινδύνων, έχουν 

δηµιουργηθεί οι έννοιες των χρηµατοοικονοµικών (financialrisks) και των 

επιχειρηµατικών (businessrisks) κινδύνων.  Οι πρώτοι αναφέρονται σε 

κινδύνους που επιφέρουν αρνητικές και µόνο συνέπειες σε µια επιχείρηση, 

ενώ οι δεύτεροι στους κινδύνους που µπορούν είτε να επιδράσουν αρνητικά 

λειτουργώντας ως απειλές προς την επιτυχία (downside), είτε να 

δηµιουργήσουν ευκαιρίες προς όφελος (upside) [12]. 

 

Κάθε επιχείρηση έχει να αντιµετωπίσει διάφορους κινδύνους, ο βαθµός των 

οποίων ποικίλει και εξαρτάται από τη φύση της. Τα είδη των κινδύνων 

καθορίζονται από κάποιους παράγοντες, συµπεριλαµβανοµένης της 

λειτουργίας και της δοµής της κάθε επιχείρησης. Με βάση αυτούς τους 

παράγοντες, οι κυριότεροι κίνδυνοι που έχουν να αντιµετωπίσουν σήµερα οι 

σύγχρονες επιχειρήσεις είναι οι εξής: 

 

• Κίνδυνος της αγοράς. Αυτός είναι ένας κίνδυνος που αναφέρεται 

στην πιθανή µεταβολή της αξίας ενός προϊόντος ή µιας υπηρεσίας 

εξαιτίας γενικευµένων µεταβολών της συνολικής χρηµατιστηριακής 

αγοράς, δηλαδή µεταβολών σε παράγοντες όπως τα επιτόκια, οι 

µετοχικές αξίες ή οι µετοχικοί δείκτες, το νόµισµα και οι τιµές ή οι 

δείκτες των εµπορευµάτων. Σε περίπτωση που ένας τέτοιος κίνδυνος 

πραγµατοποιηθεί και οι τιµές της αγοράς µεταβληθούν αρνητικά, η 

επιχείρηση θα πληγεί αλλά και οι µέτοχοί της θα χάσουν µέρος ή το 

σύνολο του κεφαλαίου που έχουν επενδύσει. 

• Κίνδυνος επιτοκίων. Αυτός είναι ο κίνδυνος να µεταβληθούν οι τιµές 

των αποδόσεων µιας επιχείρησης, εξαιτίας της µεταβολής των 

επιτοκίων της αγοράς. Ο συγκεκριµένος κίνδυνος είναι εξαιρετικά 

σηµαντικός, καθώς η οποιαδήποτε µεταβολή στα επιτόκια, προκαλεί 
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αντίθετη µεταβολή στις αποδόσεις. Για παράδειγµα, εάν αυξηθούν τα 

επιτόκια της αγοράς, αυτόµατα θα επέλθει µείωση των οµολόγων και 

των µετοχών. 

• Χρηµατοοικονοµικός κίνδυνος. Είναι ο οποιοσδήποτε κίνδυνος 

µεταβολής των αποδόσεων των επενδύσεων µιας επιχείρησης εξαιτίας 

των δανειακών συµβάσεών της. Όσο περισσότερα δανειακά κεφάλαια 

χρησιµοποιεί µια επιχείρηση, τόσο πιο εκτεθειµένη είναι σε 

χρηµατοοικονοµικούς κινδύνους.  

• Κίνδυνος ρευστότητας. Αυτός είναι ένας κίνδυνος 

χρηµατοοικονοµικής φύσης ο οποίος αφορά τη ρευστότητα, δηλαδή 

την ικανότητα ενός προϊόντος να πωληθεί και να µετατραπεί σε 

µετρητά. Ο κίνδυνος σε αυτή την περίπτωση είναι να µη γίνει η 

πώληση εγκαίρως και να καταλήξει ο πωλητής να εισπράξει οικονοµικό 

ποσό σηµαντικά µικρότερο από την αρχική αξία του προϊόντος. Με 

άλλα λόγια όσο περισσότερη αβεβαιότητα υπάρχει σχετικά µε το χρόνο 

και την ικανότητα ενός προϊόντος να µετατραπεί σε µετρητά, τόσο 

µεγαλύτερος είναι και ο κίνδυνος ρευστότητας που αντιµετωπίζει η 

επιχείρηση.  

• Πολιτικός κίνδυνος. Είναι ο κίνδυνος και η αβεβαιότητα που 

αντιµετωπίζει µια επιχείρηση εξαιτίας πιθανών µεταβολών στο πολιτικό 

ή οικονοµικό σύστηµα της χώρας στην οποίας δραστηριοποιείται.  

• Συναλλαγµατικός κίνδυνος. Εδώ ενέχεται η αβεβαιότητα για τις 

αποδόσεις των επενδύσεων µια επιχείρησης όταν χρειαστεί να 

µετατραπεί το νόµισµα στο νόµισµα της χώρας των επενδυτών. Είναι, 

δηλαδή, ο κίνδυνος να επηρεαστεί αρνητικά η αξία των προϊόντων ή 

υπηρεσιών µιας επιχείρησης, εξαιτίας της διακύµανσης των 

συναλλαγµατικών ισοτιµιών. Για παράδειγµα, έστω ότι ένας Αµερικανός 

πολίτης αγοράζει µετοχές στο Χρηµατιστήριο Αξιών Αθηνών, οι αξίες 

των αποδόσεων που θα έχει από τους συγκεκριµένους τίτλους θα 

εξαρτηθούν από τη µεταβολή της ισοτιµίας δολαρίου – ευρώ.  

• Επιχειρηµατικός κίνδυνος. Εδώ έχουµε τον κίνδυνο µεταβλητότητας 

των αποδόσεων µιας επιχείρησης εξαιτίας του είδους των 
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δραστηριοτήτων της ίδιας επιχείρησης. Για παράδειγµα, µια επιχείρηση 

Α η οποία παράγει και πουλά τρόφιµα και παρουσιάζει σταθερές 

πωλήσει και αύξηση κερδών, έχει να αντιµετωπίσει µικρότερο 

επιχειρηµατικό κίνδυνο από µια επιχείρηση Β η οποία πουλά αυτοκίνητα 

και παρουσιάζονται αυξοµειώσεις στις πωλήσεις και τα κέρδη της. 

• Λειτουργικός κίνδυνος.Είναι ο κίνδυνος που αφορά τις οποιεσδήποτε 

εσωτερικές δυσλειτουργίες της επιχείρησης. Πιο συγκεκριµένα, 

πρόκειται για διακοπές ή δυσλειτουργίες των αναγκαίων συστηµάτων 

εντός της επιχείρησης, συµπεριλαµβανοµένων των πληροφοριακών 

συστηµάτων, λανθασµένους ελέγχους, κακή διοίκηση και ανάρµοστη 

διαχείριση ανθρώπινου δυναµικού, ακατάλληλες οργανωτικές αλλαγές. 

Όλα αυτά συνιστούν τους λειτουργικούς κινδύνους που έχει να 

αντιµετωπίσει µια επιχείρηση. Επιπλέον, οι λειτουργικοί κίνδυνοι 

ανάλογα µε το βαθµό έκτασής τους, είναι πιθανό να µη γίνονται 

αντιληπτοί εκτός της επιχείρησης.  

• Κίνδυνος υπόληψης. Αυτός είναι ο κίνδυνος να προκύψουν 

χρηµατοοικονοµικές απώλειες λόγω µείωσης της υπόληψης της 

επιχείρησης. Η µείωση της υπόληψης συχνά οφείλεται σε λανθασµένη 

λήψη αποφάσεων σχετικά µε την εκτέλεση µέρους κάποιων 

επιχειρηµατικών δραστηριοτήτων. Μπορεί να φθείρει την επιχείρηση 

αργά και σε µακροχρόνια βάση αλλά θα της προκαλέσει ανεπανόρθωτη 

βλάβη. Για παράδειγµα, αν για µια επιχείρηση η οποία πουλά τρόφιµα 

για παιδιά, διαρρεύσει πως δεν χρησιµοποιεί βιολογικά συστατικά και 

υπάρξει έστω και η υποψία ότι κινδυνεύουν τα παιδιά, είναι απολύτως 

φυσιολογικό οι πελάτες να στραφούν σε άλλη επιχείρηση που παράγει 

αντίστοιχα προϊόντα. 

• Περιβαλλοντικός κίνδυνος. Είναι όλοι οι κίνδυνοι που σχετίζονται µε 

το περιβάλλον και είναι ανθρωπίνως αδύνατο να αποτραπούν. Τέτοιοι 

κίνδυνοι είναι οι φυσικές καταστροφές, όπως σεισµοί, παλίρροιες, 

πυρκαγιές κλπ. 
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Τοθεσµικό και νοµοθετικό πλαίσιο της χώρας όπου δραστηριοποιείται 

µια επιχείρηση, το οποίο θα µπορούσε να θεωρηθεί ως κίνδυνος, πολλές 

φορές δρα ως ανασταλτικός παράγοντας σε ποικίλες επιχειρηµατικές 

δραστηριότητες [5] [7] [12] [13].  

 

Έτσι λοιπόν, εναπόκειται στην κάθε επιχείρηση, µε τη βοήθεια των 

συµβούλων της, να εντοπίσει, να µετρήσει, να ιεραρχήσει και, όπου είναι 

εφικτό, να αντισταθµίσει τους κινδύνους που έχει να αντιµετωπίσει κατά την 

επιδίωξη των δικών της στόχων. 

 

Η σωστή διαχείριση κινδύνων για µια επιχείρηση, επιτυγχάνεται µε την 

ύπαρξη γερών βάσεων, κάτι που κτίζεται διαχρονικά και συσσωρεύεται. Για 

παράδειγµα, µια επιχείρηση µε ισχυρή θέση στην αγορά και η γερή 

κεφαλαιακή βάση. Μία επιχείρηση πρέπει να είναι σε θέση να µειώσει τα έξοδά 

της σε περίπτωση πτώσης των πωλήσεών της ή εάν είναι εγκλωβισµένη σε 

υψηλά και ανελαστικά έξοδα λειτουργίας.  

 

Κάθε επιχείρηση πρέπει διαρκώς να βρίσκεται σε θέση να γνωρίζει τους 

κινδύνους που ελλοχεύουν στη στρατηγική της, τα ενδεχόµενα και τις 

πιθανότητες εµφάνισής τους, τις επιπτώσεις και το οικονοµικό κόστος τους 

εάν εµφανιστούν, και τέλος τις κινήσεις που θα κάνουν για να τους 

αντιµετωπίσουν. Φυσικά, αυτά γίνονται αφού προηγηθεί η ανάλυση των 

κινδύνων, η οποία είναι και ένα βασικό στάδιο της διαδικασίας διαχείρισης 

κινδύνων. 

 

2.2.1 Είδη κινδύνων 

 

Οι κίνδυνοι διακρίνονται βάσει της φύσης και της προέλευσής τους. Η 

φύση του κινδύνου αφορά τις επιπτώσεις που µπορεί να επιφέρει, το εάν, 

δηλαδή, ένας κίνδυνος θεωρείται απειλή ή ευκαιρία για µια επιχείρηση. Όσον 

αφορά την προέλευσή τους, οι κίνδυνοι διαχωρίζονται σε 

εσωτερικούς/ενδογενείς ή εξωτερικούς/εξωγενείς. 
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Εσωτερικός/ενδογενής είναι ο κίνδυνος που µπορεί να προέλθει από την 

ίδια την επιχείρηση. Για παράδειγµα, ενδογενείς είναι οι κίνδυνοι που 

υφίστανται όταν η διοίκηση λαµβάνει βιαστικές και κατά συνέπεια, 

λανθασµένες αποφάσεις ή όταν τα στελέχη της επιχείρησης δε 

συµµορφώνονται µε τους κανόνες της. Εξωτερικός ή εξωγενής θεωρείται ο 

κίνδυνος εκείνος που προέρχεται από γεγονότα και καταστάσεις του 

εξωτερικού περιβάλλοντος, ο οποίος δεν είναι απαραίτητο να επηρεάζεται 

άµεσα από τη διοίκηση της επιχείρησης [9].  

 

Παράδειγµα εσωτερικού κινδύνου είναι η αδυναµία φύλαξης και 

προστασίας των ευαίσθητων, προσωπικών δεδοµένων εκ µέρους µιας 

επιχείρησης. Από την άλλη, παράδειγµα εξωτερικού κίνδυνου είναι η 

απροσεξία στην κατασκευή των χώρων φύλαξης των αρχείων, εκ µέρους της 

εταιρίας που ανέλαβε το έργο, αφήνοντάς τα εκτεθειµένα σε περιβαλλοντικά 

φαινόµενα. 

 

Μια αρχική προσπάθεια αποφυγής κινδύνων που θα έπρεπε να ακολουθεί 

κάθε επιχείρηση, περιλαµβάνει τα εξής βασικά στάδια: 

• Τα στελέχη της διοίκησης θα πρέπει να µελετούν και να σκέφτονται 

καλά τα πρώιµα στάδια της επιχειρηµατικής τους δραστηριότητας, 

όπως για παράδειγµα, την τεχνολογία που θα επιλέξουν, τι προϊόντα και 

υπηρεσίες θα προσφέρουν και πώς θα το κάνουν αυτό, το ποσό των 

χρηµάτων που θα επενδύσουν και το εάν και πόσο κεφάλαιο θα 

χρειαστεί να δανεισθούν, και τέλος, τι υλικό εξοπλισµό και ανθρώπινο 

δυναµικό θα χρειαστεί η επιχείρηση ώστε να λειτουργήσει κανονικά. 

• Στο επιχειρηµατικό σχέδιο (businessplan) είναι απαραίτητο να 

συµπεριληφθούν σενάρια περιπτώσεων ενδεχόµενων κινδύνων και 

αντίστοιχα, τρόποι αντιµετώπισης αυτών. 

• Τέλος, τα διοικητικά στελέχη θα πρέπει να ενηµερώνονται πλήρως για 

το υπάρχον θεσµικό και νοµοθετικό πλαίσιο, κυρίως για θέµατα που 

αφορούν την επιχειρηµατική τους δραστηριότητα. Σε περίπτωση 
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αµφιβολιών, θα πρέπει να απευθυνθούν άµεσα στους ιθύνοντες και σε 

νοµικούς συµβούλους που θα τους διευκολύνουν και θα τους 

κατευθύνουν σύµφωνα µε το νόµο[9]. 

 

Οι ενδογενείς κίνδυνοι διαχωρίζονται σε τρεις κατηγορίες: 

• Τεχνολογικοί. Είναι οι κίνδυνοι οι οποίοι εµφανίζονται όταν ένα έργο 

δεν πληροί τις προδιαγραφές που έχουν τεθεί από τη διοίκηση. Κάτι 

τέτοιο συµβαίνει όταν έχουν ληφθεί λανθασµένες αποφάσεις εκ µέρους 

της διοίκησης σε θέµατα τεχνολογίας, πόρων, λειτουργίας ή 

κατασκευής του έργου. 

• Οργανωτικοί. Είναι οι κίνδυνοι που οφείλονται στην αδυναµία 

παράδοσης του έργου εγκαίρως ή ολοκλήρωσής του εντός 

προϋπολογισµού, σε οργανωτικά λάθη εντός της επιχείρησης, σε 

ακαταλληλότητα των διαθέσιµων πόρων ή, τέλος, στη διακοπή 

χρηµατοδοτήσεων. 

• Απρόβλεπτοι. Οι κίνδυνοι που δεν µπορούν να προσδιοριστούν 

εξαρχής, και µπορούν να εµφανιστούν σε οποιαδήποτε φάση 

υλοποίησης του έργου. 

 

Οι εξωγενείς κίνδυνοι χωρίζονται σε προβλέψιµους και απρόβλεπτους. Οι 

πρώτοι δεν επηρεάζονται από την οµάδα εργασίας που έχει αναλάβει το έργο 

και αφορούν τις πρώτες ύλες, τη φορολογική πολιτική της χώρας στην οποία 

δραστηριοποιείται η επιχείρηση, τις διαφοροποιήσεις στο συνάλλαγµα, τον 

πληθωρισµό κ.ά. Οι εξωτερικοί απρόβλεπτοι κίνδυνοι, είναι γνωστοί στον 

χώρο των επιχειρήσεων, ωστόσο δεν είναι δυνατό να προβλεφθεί το εάν και 

πότε θα συµβούν. Είναι οι κίνδυνοι που αφορούν ακραία περιβαλλοντικά 

φαινόµενα, πολέµους, αλλαγές κυβερνήσεων ή πραξικοπήµατα, πτώχευση 

πελατών ή υπεργολάβων της επιχείρησης κ.ά [9]. 

 

Σχηµατικά τα είδη των κινδύνων φαίνονται ως εξής: 
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Σχήµα 2. Είδη κινδύνων[9](Προσαρµογή σχήµατος) 

 

 

2.2.2 ∆οµή κινδύνων 

 

Οι κίνδυνοι αποτελούνται από τρία βασικά στοιχεία: 

• Την αιτία (cause), η οποία είναι µια κατάσταση ή ένα γεγονός που 

υφίσταται και µπορεί να οδηγήσει στην επαλήθευση ενός κινδύνου. Για 

παράδειγµα, στην περίπτωση που διαρρεύσουν προσωπικά δεδοµένα 

από το αρχείο µιας επιχείρησης, η αιτία θα είναι η αµέλεια του 

αρµόδιου υπαλλήλου. ∆εν υπάρχει καµία βεβαιότητα για την εµφάνιση 

µιας αιτίας, ωστόσο εάν συµβεί, κάτι τέτοιο µπορεί να οδηγήσει στην 

εµφάνιση ποικίλων κινδύνων µε σοβαρές επιπτώσεις. 

• Τον κίνδυνο (risk), ο οποίος είναι ένα αβέβαιο γεγονός που εάν 

εµφανιστεί θα επιδράσει θετικά ή αρνητικά για µια επιχείρηση. 

• Τη συνέπεια (effect), η οποία χαρακτηρίζει τη σηµαντικότητα των 

επιδράσεων που µπορεί να προκαλέσει ένας κίνδυνος. 

 

Όλα τα παραπάνω στοιχεία διακρίνονται από τα χαρακτηριστικά της 

πιθανότητας (probability), της βαρύτητας (weight) και της έκθεσης 

(exposure). Η πιθανότητα αναφέρεται στην πιθανότητα εµφάνισης ενός 

κινδύνου, και προσδιορίζεται από τις αιτίες που µπορεί να τον προκαλέσουν. Η 
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έκθεση ενός κινδύνου αφορά τη σηµαντικότητα που τον διακρίνει, σε 

περίπτωση που εµφανιστεί. Η βαρύτητα αναφέρεται στη συνέπεια των 

κινδύνων, δηλαδή στο πόσο σηµαντικές είναι οι συνέπειες που θα επιφέρει ο 

κίνδυνος που θα προκύψει. Επίσης, η έκθεση ενός κινδύνου υπολογίζεται 

πολλαπλασιάζοντας την πιθανότητα εµφάνισής του µε τη βαρύτητα της 

συνέπειάς του. Τέλος, και τα τρία αυτά χαρακτηριστικά είναι δυνατό να 

περιγραφούν και ποσοτικά και ποιοτικά [14]. 

 

Σχήµα 3. ∆οµή και χαρακτηριστικά κινδύνων (Προσαρµογή σχήµατος) 

 

Σε αυτό το σηµείο παρατίθενται δύο παραδείγµατα, στα οποία 

διαφαίνονται ξεκάθαρα οι έννοιες του κινδύνου και των χαρακτηριστικών του. 

Στο πρώτο παράδειγµα ο κίνδυνος δρα ως απειλή για την επιχείρηση, ενώ στο 

δεύτερο ως ευκαιρία. 

 

1ο Παράδειγµα: ∆εδοµένου ότι υπήρξε κατακόρυφη πτώση των µετοχών 

της επιχείρησης Α στο χρηµατιστήριο, υπάρχει η πιθανότητα η επιχείρηση να 

προχωρήσει σε πτώχευση, γεγονός που σηµαίνει ότι δεν θα είναι σε θέση να 

εξοφλήσει την επιχείρηση Β, η οποία έχει υπάρξει προµηθευτής της Α. 

 

Στο παράδειγµα αυτό, διαφαίνεται η αιτία του κινδύνου, η οποία είναι η 

πτώση των µετοχών της επιχείρησης Α. Ο κίνδυνος που υφίσταται είναι το 

αβέβαιο γεγονός η επιχείρηση αυτή να προχωρήσει σε πτώχευση καθώς δεν 
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θα είναι πλέον σε θέση να ανταπεξέλθει στις οικονοµικές της υποχρεώσεις και 

η συνέπεια που θα προκύψει εάν αυτός ο κίνδυνος επαληθευθεί, θα είναι το 

γεγονός ότι η επιχείρηση Β, που ήταν προµηθευτής της Α δε θα λάβει το 

χρηµατικό ποσό που της αντιστοιχεί. Αυτή είναι µια περίπτωση όπου ο 

κίνδυνος είναι απειλή για την επιχείρηση.  

 

2ο Παράδειγµα: ∆εδοµένου ότι αυτή η υπηρεσία θεωρείται µεγάλη 

καινοτοµία, καθώς δεν έχει υπάρξει κάτι αντίστοιχο στη χώρα µας, υπάρχει 

πιθανότητα η επιχείρηση να την παρέχει µονοπωλιακά και να αυξήσει 

κατακόρυφα τα κέρδη της. 

Στο παράδειγµα αυτό, η αιτία του κινδύνου είναι γνωστή και δεδοµένη, 

δηλαδή ότι δεν έχει παρασχεθεί ποτέ ξανά στη χώρα αντίστοιχη υπηρεσία. Ο 

κίνδυνος, και σε αυτή την περίπτωση, είναι ένα αβέβαιο γεγονός, ότι δηλαδή η 

εν λόγω υπηρεσία θα βρει απήχηση από το αγοραστικό κοινό και θα έχει 

µεγάλη ζήτηση. Η συνέπεια, λοιπόν, που θα επιφέρει αυτός ο κίνδυνος, εάν 

πραγµατοποιηθεί, θα είναι η επιχείρηση να έχει το µονοπώλιο στη 

συγκεκριµένη υπηρεσία και να εκτοξευθούν τα έσοδά της. Σε αυτή την 

περίπτωση βλέπουµε τον κίνδυνο, να λειτουργεί ως ευκαιρία για την 

επιχείρηση [12]. 

 

2.3. ∆ιαχείριση Κινδύνων Έργου – RiskManagement 

 

Η διαχείριση κινδύνων έργου είναι µια επιχειρησιακή διοικητική διαδικασία που 

πρωτοεµφανίστηκε τη δεκαετία του ’90, όταν, δηλαδή, πρωτοξεκίνησαν να 

δηµιουργούνται µεγάλα έργα υποδοµής, καθιστώντας επιτακτική την ανάγκη 

χρήσης νέων, µη δοκιµασµένων τεχνολογιών. Μπορεί να βασίζεται 

αποκλειστικά στη λογική, σε προηγούµενες γνώσεις ή σε εµπειρίες που έχουν 

αποκτηθεί από παρελθοντικές περιστάσεις. Η διαδικασία αυτή αφορά την 

πρόληψη για οργανωτικούς και διοικητικούς, νοµικούς, οικονοµικούς και 

γενικότερα οποιουσδήποτε κινδύνους µπορούν να επηρεάσουν το σκοπό του 

έργου µιας επιχείρησης, από άποψη κόστους, χρόνου και ποιότητας. Η 
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διαχείριση κινδύνων δε θα έπρεπε να υιοθετείται µόνο από οργανισµούς και 

επιχειρήσεις αλλά να εµπεριέχεται στις δραστηριότητες όλων των ανθρώπων 

και να υιοθετείται ως τρόπος ζωής, καθώς µπορεί να φανεί χρήσιµη στην 

καθηµερινότητά µας για την αποφυγή απλών δυσάρεστων καταστάσεων. 

 

Με τον όρο διαχείριση κινδύνων έργου εννοούµε τη διαχείριση όλων 

εκείνων των κινδύνων που µπορεί να επηρεάσουν την πορεία ενός έργου από 

σκοπιά χρόνου, κόστους, ποιότητας και απόδοσης.  

 

Η διαχείριση κινδύνων έργου ορίζεται ως «το σύνολο των διαδικασιών 

αναγνώρισης, ανάλυσης, αντιµετώπισης και παρακολούθησης κινδύνων κατά 

τη διάρκεια της ζωής ενός έργου µε σκοπό να βοηθήσει στην επίτευξη των 

αρχικών του στόχων». 

 

Η διαχείριση κινδύνων έργου θεωρείται, διεθνώς, ως µια από τις 

καλύτερες στρατηγικές διοίκησης για τη λήψη αποφάσεων. Είναι πλέον, 

βασική παράµετρος για την επιτυχή ολοκλήρωση µεγάλων και πολύπλοκων 

έργων, όπως αυτά της παγκόσµιας κατασκευαστικής βιοµηχανίας. Επίσης, 

πολλές κορυφαίες επιχειρήσεις που δραστηριοποιούνται σε διάφορους χώρους 

παγκόσµια, έχουν υιοθετήσει και εφαρµόσει σχετικές µεθόδους για τη 

διαχείριση κινδύνων των έργων τους. Οι µέθοδοι της διαχείρισης κινδύνων 

χρησιµοποιούνται πλέον όλο και περισσότερο τόσο στον ιδιωτικό όσο και στον 

δηµόσιο τοµέα, καλύπτοντας ένα ευρύ φάσµα δραστηριοτήτων και 

διαδικασιών. Πιο συγκεκριµένα, χρησιµοποιούνται από ποικίλες επιχειρήσεις 

ιδιωτικού χαρακτήρα, στο χώρο των οικονοµικών και των επενδύσεων, σε 

τοµείς ασφάλειας, από φορείς του συστήµατος υγείας, σε δηµόσια ιδρύµατα 

καθώς επίσης και από πολλές κυβερνήσεις ανά τον κόσµο [14] [15]. 

 

Κάθε επιχείρηση, πριν ξεκινήσει τη διαδικασία υλοποίησης ενός έργου, θα 

πρέπει να µελετά ενδελεχώς και να είναι σε θέση να δίνει απαντήσεις στα εξής 

ερωτήµατα: 

• «Ποια είναι τα εµπλεκόµενα µέρη;» 
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• «Τι προσπαθούν να πετύχουν τα εµπλεκόµενα µέρη;», έτσι ώστε να 

είναι ξεκάθαρα τα κίνητρα όλων. 

• «Για τι ακριβώς ενδιαφέρονται τα εµπλεκόµενα µέρη;», ώστε να γίνεται 

ευκολότερα ο σχεδιασµός του έργου. 

• «Πώς θα πραγµατοποιηθεί το εν λόγω εγχείρηµα;», ώστε να γίνει 

σωστός διαµοιρασµός και κατάλληλη κατανοµή δραστηριοτήτων. 

• «Τι πόροι απαιτούνται για να υλοποιηθεί το έργο;» 

• «Πότε πρέπει να ολοκληρωθεί;», ώστε οι υπεύθυνοι του έργου να είναι 

σε θέση να προσδιορίσουν ένα σωστό και συνεπές χρονοδιάγραµµα. 

 

Αν, λοιπόν, µια επιχείρηση, ενώ ξεκινάει κάποιο έργο, απαντάει σταδιακά 

στα παραπάνω ερωτήµατα, της γίνεται πλέον πολύ πιο εύκολο να σχεδιάσει 

και να οργανώσει καταλλήλως το επιχειρηµατικό της πλάνο, να προσδιορίσει 

τους υλικούς και ανθρώπινους πόρους που θα χρειαστεί, να καθορίσει το 

χρονοδιάγραµµά της και συνεπώς, να προχωρήσει στην υλοποίηση µε τις 

καλύτερες δυνατές συνθήκες. 

 

Γίνεται, λοιπόν, σαφής η ανάγκη υιοθέτησης πρακτικών διαχείρισης 

κινδύνων και µάλιστα, το πόσο απαραίτητες είναι οι εφαρµογές τους καθ’ όλη 

την πορεία υλοποίησης ενός έργου. Το να µη συµπεριληφθούν µέθοδοι 

διαχείρισης κινδύνων, µπορεί να προκαλέσει προβλήµατα σε θέµατα όπως η 

υγεία και η ασφάλεια των εµπλεκόµενων µερών και των ενδιαφεροµένων 

(stakeholders), η υπόληψη και η αξιοπιστία της επιχείρησης, η οποία µπορεί 

να πληγεί ανεπανόρθωτα και η οικονοµική κατάσταση της επιχείρησης η οποία 

µπορεί να βελτιωθεί ή να χειροτερέψει, αναλόγως τη φύση του κινδύνου. 

Τέλος, η ανυπαρξία διαχείρισης κινδύνων θα µπορούσε ακόµη να έχει 

επιπτώσεις στις εγκαταστάσεις, τον εξοπλισµό και το περιβάλλον της ίδιας της 

επιχείρησης [14]. 

 

Ωστόσο, µια αποτελεσµατική διαχείριση κινδύνων είναι εξαιρετικά χρήσιµη 

σε µια επιχείρηση, καθώς βοηθάει τη διοίκηση στη λήψη αποφάσεων και στον 

επιχειρησιακό προγραµµατισµό, προσδιορίζοντας τις υπάρχουσες ευκαιρίες και 
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απειλές. Επίσης, οδηγεί την επιχείρηση στην καλύτερη διαχείριση ορισµένων 

περιπτώσεων, αλλά και στην κατανοµή των πόρων και των διεργασιών. 

Επιπλέον, είναι φανερό ότι µε όλα τα παραπάνω ενισχύεται η εµπιστοσύνη 

των ενδιαφεροµένων προς την εταιρία και δεν υπάρχουν απώλειες και ζηµιές 

από άποψης υγείας των εργαζοµένων και οικονοµικής αντίστοιχα. 

Συνοψίζοντας όλα αυτά, καταλήγουµε στο ότι µε την ύπαρξη 

αποτελεσµατικών πρακτικών διαχείρισης κινδύνων έργου, η επιχείρηση 

τυγχάνει της βέλτιστης διαχείρισης. 

 

Η διαχείριση κινδύνων θα έπρεπε να είναι ο κεντρικός πυρήνας 

στρατηγικής της διοίκησης κάθε επιχείρησης. Είναι η διεργασία µέσω της 

οποίας οι κίνδυνοι που σχετίζονται µε τις δραστηριότητες µιας επιχείρησης 

προσεγγίζονται, αναγνωρίζονται και εξετάζονται τρόποι για την αντιµετώπισή 

τους, µε σκοπό την επίτευξη του καλύτερου δυνατού αποτελέσµατος. Τα 

οφέλη και οι ευκαιρίες µια καλής διαχείρισης κινδύνων έργου δεν περιορίζονται 

µόνο εντός του πλαισίου της επιχείρησης, αλλά εκτείνονται και ως τους 

πολλούς και διάφορους ενδιαφερόµενους (stakeholders) που επηρεάζονται 

άµεσα ή έµµεσα [16]. 

 

Η διαχείριση κινδύνων έργου προστατεύει την επιχείρηση και τους 

ενδιαφερόµενους (stakeholders) µέσω:  

• της παροχής πλαισίου στην επιχείρηση µε το οποίο κάθε µελλοντική 

διεργασία να γίνεται µε σταθερό και ελεγχόµενο τρόπο  

• της βελτίωσης της λήψης αποφάσεων, του προγραµµατισµού και του 

καθορισµού προτεραιότητας µέσω της ευρείας και δοµηµένης 

κατανόησης της επιχειρησιακής δραστηριότητας, της αστάθειας και των 

ευκαιριών / απειλών των έργων  

• της συµβολής σε µία πιο αποδοτική χρήση / κατανοµή του κεφαλαίου 

και των πόρων εντός της επιχείρησης 

• της µείωση της µεταβλητότητας στις µη βασικές επιχειρησιακές 

περιοχές  
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• της προστασίας και βελτίωσης των παγίων και της εικόνας της 

επιχείρησης 

• της ανάπτυξης και της υποστήριξης των ανθρώπων και της γνώσης της 

επιχείρησης 

• της βελτιστοποίησης της λειτουργικής αποδοτικότητας. 

 

Η συνήθης διαδικασία διαχείρισης κινδύνων διακρίνεται σε τέσσερα 

επίπεδα όπως στο παρακάτω σχήµα, τα οποία αφορούν στον εντοπισµό, την 

ανάλυση, την αντιµετώπιση και τέλος την παρακολούθηση των κινδύνων του 

έργου. Η διαδικασία διαχείρισης κινδύνων επαναλαµβάνεται τακτικά κατά τη 

διάρκεια του έργου και τηρεί ορισµένους βασικούς κανόνες [14].  

 

 

 

 

 

 

 

 

 

 

 

Σχήµα 4. Η διαδικασίες της διαχείρισης κινδύνων [14] (Προσαρµογή 
σχήµατος) 

 

Το πρώτο, και ίσως το βασικότερο στάδιο της διαδικασίας διαχείρισης 

κινδύνων είναι ο εντοπισµός των κινδύνων (riskidentification).Σε αυτή τη 

φάση εντοπίζονται όλοι οι κίνδυνοι, εκείνοι που µπορεί να επηρεάσουν την 

πορεία και τους στόχους ενός έργου και κατόπιν πραγµατοποιείται η 

καταγραφή τους.Η καταγραφή των κινδύνων γίνεται για τον καθέναν 

ξεχωριστά και επανειληµµένα, σε πίνακες κινδύνων και σε ειδικά σχεδιασµένες 

φόρµες που ονοµάζονται φύλλα κινδύνων (risksheets). 
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Ως αποτελεσµατική διαχείριση κινδύνων θεωρούµε την αναγνώριση και το 

χειρισµό όλων των κινδύνων που µπορεί να επηρεάσουντην επιχείρηση. 

Στόχος της είναι να διαχωρίσει τους κινδύνους αυτούς σε πιθανά οφέλη 

(upside) και σε απειλές (downside).  

 

Μετά τον εντοπισµό γίνεται η ανάλυση των κινδύνων (riskanalysis), η 

οποία πραγµατοποιείται αφενός για να καθορισθεί η συνέπεια ενός κινδύνου 

στους στόχους του έργου και η πιθανότητα εµφάνισής του και αφετέρου για 

να γίνει η ταξινόµηση των καταγεγραµµένων κινδύνων µε βάση τη συνολική 

τους έκθεση. Όπως έχουµε αναφέρει η έκθεση ενός κινδύνου είναι το 

αποτέλεσµα του πολλαπλασιασµού της πιθανότητας εµφάνισης επί την 

αναµενόµενη συνέπεια σε περίπτωση που εµφανιστεί [14] [16].  

 

Η ανάλυση των κινδύνων µπορεί να πραγµατοποιηθεί ποιοτικά, µερικώς 

ποσοτικά ή ποσοτικά. Η ποιοτική ανάλυση είναι ευρύτερα διαδεδοµένη, καθώς 

για την εφαρµογή της απαιτείται µικρότερος αριθµός δεδοµένων, δεν 

χρειάζονται εξειδικευµένα εργαλεία λογισµικού και είναι λιγότερο χρονοβόρα 

διαδικασία συγκριτικά µε την ποσοτική [20]. 

 

Στη συνέχεια, λαµβάνονται αποφάσεις για την αντιµετώπιση των κινδύνων 

(risktreatment) που εντοπίστηκαν, οι οποίες, επίσης, καταγράφονται στα 

φύλλα κινδύνων. Οι προτάσεις αντιµετώπισης ποικίλουν και µπορεί να είναι η 

αποφυγή, η µεταφορά, η ελάφρυνση ή η αποδοχή των κινδύνων.Επιπλέον, 

προσδιορίζονται όλα τα µέρη που αφορούν στην αντιµετώπιση, είτε πρόκειται 

για εργαλεία και δραστηριότητες είτε για το ανθρώπινο δυναµικό που θα είναι 

αρµόδιοι για την εκτέλεση των ενεργειών αντιµετώπισης. Οι ενέργειες που θα 

γίνουν πρέπει να είναι ανάλογες της βαρύτητας του εκάστοτε κινδύνου και να 

εξασφαλίζεται ότι θα γίνονται µε τρόπο που να συµφέρει οικονοµικά την 

επιχείρηση. 

 

Πλέον, αφού οι υπεύθυνοι της διαδικασίας διαχείρισης κινδύνων, έχουν 

εντοπίσει, αναλύσει, ταξινοµήσει τους κινδύνους αλλά και έχουν θέσει σε 
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εφαρµογή τις ενέργειες για την αντιµετώπισή τους, επέρχεται η φάση της 

παρακολούθησης (riskmonitoring).Σε αυτό το τελικό στάδιο, ελέγχεται η 

υλοποίηση των ενεργειών αντιµετώπισης και η αποτελεσµατικότητά τους. Σε 

αυτό το σηµείο µπορούν να γίνουν διορθωτικές κινήσεις και επανεκτίµηση των 

χαρακτηριστικών των κινδύνων, εάν αυτό κρίνεται απαραίτητο. 

 

Όλα τα στάδια της διαδικασίας διαχείρισης κινδύνων, επαναλαµβάνονται 

σε τακτά χρονικά διαστήµατα, ώστε να εντοπίζονται καινούριοι κίνδυνοι και να 

ενηµερώνονται εκ νέου τα υπάρχοντα φύλλα κινδύνων [14]. 

 

Η διαχείριση κινδύνων προσεγγίζει µεθοδικά όλους τους κινδύνους που 

περιβάλλουν τις παλαιότερες, τις υπάρχουσες, αλλά ιδιαίτερα τις µελλοντικές 

δραστηριότητες  µιας επιχείρησης.Για το λόγο αυτό, θα έπρεπε να είναι µία 

συνεχής, αναπτυσσόµενη και ευέλικτη διεργασία, η οποία να διατρέχει τις 

διοικητικές διαδικασίες της επιχείρησης και να είναι ενσωµατωµένη στην 

κουλτούρα της και συνυφασµένη µε µία αποτελεσµατική πολιτική και ένα 

πρόγραµµα µε επικεφαλής µέλη των ανώτερων στρωµάτων διοίκησης.Για το 

λόγο αυτό, η διαχείριση κινδύνου θα έπρεπε να λαµβάνει χώρα σε όλες τις 

φάσεις του κύκλου ζωής ενός έργου [16].  

 

Πιο συγκεκριµένα, στη φάση της αρχικοποίησης ενός έργου, υπολογίζεται 

ο υφιστάµενος επιχειρηµατικός κίνδυνος µέσω µαθηµατικών φόρµουλων και 

µοντέλων. Ωστόσο, κάποιοι κίνδυνοι µετρώνται µόνο ποιοτικά, όπως οι 

οργανωτικοί ή οι στρατηγικοί. 

 

Στη δεύτερη φάση ενός έργου, αυτή του σχεδιασµού, εντοπίζονται οι 

κίνδυνοι που ελλοχεύουν στο εν λόγω έργο, αναλύονται και κατόπιν, 

προσδιορίζονται οι διεργασίες που απαιτούνται για την αντιµετώπισή τους. 

Όσο πιο νωρίς πραγµατοποιηθεί η διαδικασία εντοπισµού των κινδύνων, τόσο 

το καλύτερο, καθώς µπορεί να αποφευχθούν πολλοί περισσότεροι κίνδυνοι. 
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Κατά τη διάρκεια της εκτέλεσης και του ελέγχου του έργου, 

παρακολουθούνται οι κίνδυνοι που έχουν εντοπιστεί, ώστε να αξιολογηθούν οι 

ενέργειες αντιµετώπισής τους. Σε αυτή τη φάση είναι πολύ πιθανό να αλλάξει 

η φύση κάποιου κινδύνου και να χρειαστεί αναθεώρηση της πρακτικής 

διαχείρισης του. Επίσης, είναι πιθανό να προκύψουν νέοι κίνδυνοι που δεν 

είχαν γίνει γνωστοί κατά τη φάση εντοπισµού. Η κρισιµότητα αυτού του 

σηµείου είναι µεγάλη, καθώς τα περιθώρια είναι πλέον πολύ περιορισµένα, 

χρονικά και πρακτικά, και η οµάδα εργασίας θα πρέπει να είναι σε θέση να 

αντιδράσει άµεσα και σωστά σε οτιδήποτε νέο προκύψει. 

 

Τέλος, στη φάση της λήξης του έργου γίνεται η ανασκόπηση και η 

αποτίµηση όλων των ενεργειών, είτε επιτυχών είτε όχι, στις οποίες προέβη η 

οµάδα εργασίας κατά τη διάρκεια της υλοποίησης του έργου. Όλες οι 

αναφορές που προκύπτουν διατηρούνται σε αρχείο έτσι ώστε, µελλοντικά, να 

µπορεί η επιχείρηση να αποκοµίσει κάτι από αυτές και να βελτιώσει τις 

πρακτικές διαχείρισης κινδύνων έργων της [18]. 

 

Κύκλος ζωής της διαχείρισης κινδύνων έργου 

Πιο αναλυτικά, ο κύκλος ζωής της διαχείρισης κινδύνων έργου διακρίνεται από 

επτά στάδια, τα οποία είναι τα εξής:  

1. Καθορισµόςπλαισίου (establish the context) 

2. Προσδιορισµός κινδύνων (risk identification) 

3. Ανάλυση κινδύνων (risk analysis) 

4. Αξιολόγηση κινδύνων (risk evaluation) 

5. Αντιµετώπιση κινδύνων (risk treatment) 

6. Έλεγχος και παρακολούθηση κινδύνων (riskmonitoringandreview) 

7. Επικοινωνίακαιδιαβουλεύσεις (communication and consultation) 

 

Τα στάδια του προσδιορισµού, της ανάλυσης και της αξιολόγησης των 

κινδύνων, είθισται να οµαδοποιούνται σε µια ενιαία κατηγορία υπό το 

γενικευµένο όρο «Αποτίµηση Κινδύνων» (riskassessment) [4] [19]. 
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Στο παρακάτω σχήµα φαίνεται ο κύκλος ζωής της διαχείρισης κινδύνων 

έργου, όπου τα βελάκια δηλώνουν ότι σε κάθε στάδιο του κύκλου ζωής θα 

πρέπει να γίνεται η διαδικασία παρακολούθησης και ελέγχου για να 

εντοπίζονται τυχόν ελλείψεις και απώλειες ή για τον προσδιορισµό νέων 

κινδύνων ή δεδοµένων. Επίσης, σε κάθε στάδιο χρειάζεται να υπάρχει 

επικοινωνία µεταξύ της οµάδας εργασίας και διαβουλεύσεις όπου θεωρείται 

αναγκαία η καθοδήγηση, καθώς επίσης να υπάρχει και επικοινωνία µε τη 

διοίκηση σε σηµαντικές περιστάσεις. 

Σχήµα 5. Φάσεις του κύκλου ζωής της διαχείρισης κινδύνων έργου [20]. 

 

 

2.3.1.ΚαθορισµόςΠλαισίου (Establishing the Context) 

 

Αρχικά, γίνεται ο καθορισµός του στρατηγικού και οργανωτικού πλαισίου, στο 

οποίο θα πραγµατοποιηθεί η διαχείριση κινδύνων έργου. Το στρατηγικό και 

οργανωτικό πλαίσιο, παρέχει µια περιγραφή της επιχείρησης, των στόχων της 

και των κριτηρίων που έχει θέσει για την επιτυχία αυτών. Είναι πολύ 

σηµαντικό στάδιο της διαδικασίας διαχείρισης κινδύνων, καθώς στο πλαίσιο 

αυτό καταγράφονται στοιχεία όπως η φύση της επιχείρησης, οι πιθανοί 

γνωστοί κίνδυνοι που µπορεί να προκύψουν, όπως κοινωνικοί, οικονοµικοί, 

τεχνολογικοί κ.ά., αλλά και οι στόχοι και οι προτεραιότητες της επιχείρησης 

[20].  
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Επίσης, στο οργανωτικό πλαίσιο καταγράφονται και όλα τα εµπλεκόµενα 

µέρη και οι ενδιαφερόµενοι, όλοι εκείνοι, δηλαδή, που επηρεάζονται από τις 

αποφάσεις της διοίκησης ή που µπορεί ακόµα και οι ίδιοι να επηρεάσουν τις 

αποφάσεις. Τα εµπλεκόµενα µέρη µπορεί να είναι από το εσωτερικό είτε από 

το εξωτερικό περιβάλλον της επιχείρησης, από τους απλούς επισκέπτες και 

τους εθελοντές, µέχρι ασφαλιστικές εταιρίες, χορηγούς, κυβερνήσεις κ.ά. 

Λόγω της διαφορετικότητας των θέσεων, των απόψεων και των αντιλήψεων 

των εµπλεκόµενων µερών, είναι σηµαντική η διαρκής και έγκαιρη ενηµέρωση 

και επικοινωνία µεταξύ τους. Στη συνέχεια µετά από αµοιβαία συνεννόηση, 

καθορίζονται κάποια κριτήρια βάσει των οποίων θα αποφασίζεται ποιοι 

κίνδυνοι θα γίνονται αποδεκτοί ή όχι. 

 

Η αναγκαιότητα ύπαρξης ενός στρατηγικού και οργανωτικού πλαισίου, 

είναι µεγάλη διότι πρωτίστως βοηθά στην καλύτερη κατανόηση της 

διαδικασίας της αποτίµησης των κινδύνων αλλά και των ίδιων, φυσικά, των 

κινδύνων. ∆εύτερον, χρησιµεύει στο να καθοριστεί το πεδίο εφαρµογής όλων 

της εν λόγω διαδικασίας και τέλος, οδηγεί στον προσδιορισµό της 

καταλληλότερης στρατηγικής που πρέπει να ακολουθηθεί για την αποτίµηση 

των κινδύνων. 

 

Η φάση του καθορισµού του πλαισίου, περιλαµβάνει και τη διαδικασία 

καθορισµού εσωτερικού και εξωτερικού πλαισίου της επιχείρησης. Ουσιαστικά, 

καθορίζεται το εσωτερικό και το εξωτερικό περιβάλλον της επιχείρησης, ο 

λόγος ύπαρξης της διαδικασίας διαχείρισης κινδύνων, ειδικά στο έργο στο 

οποίο πρόκειται να εφαρµοστεί.  

 

Το εσωτερικό πλαίσιο της επιχείρησης περιλαµβάνει τα εξής: 

• Τη δοµή, τη λειτουργία, τις βασικές διεργασίες και τους στόχους της 

επιχείρησης, 

• Τη φυσική και τεχνολογική δοµή και τα συστήµατα συντήρησής της, 
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• Την τοποθεσία της και τα στοιχεία των εσωτερικών εµπλεκόµενων 

µερών της, 

• Την κουλτούρα και την ηθική δεοντολογία της, 

• Τους πόρους της και τις ικανότητες τους. 

 

Για τον καθορισµό του εξωτερικού πλαισίου της επιχείρησης, πρέπει πρώτα 

να µελετηθούν και να γίνουν κατανοητά το εξωτερικό περιβάλλον και οι 

συσχετισµοί του µε την επιχείρηση και τα εµπλεκόµενα µέρη της. Αυτό το 

εξωτερικό πλαίσιο µπορεί να περιλαµβάνει: 

• Το εξωτερικό περιβάλλον σε όλες τις πτυχές του, δηλαδή, το 

οικονοµικό, το περιβαλλοντικό, το θεσµικό, το πολιτικό κ.ά. 

• Τα δυνατά και αδύνατα σηµεία, τις ευκαιρίες και τις απειλές της 

επιχείρησης, µέσω της ανάλυσης S.W.O.T (Strengths, Weaknesses, 

Opportunities, Threats) 

• Τους στόχους και τις προσδοκίες των µερών που σχετίζονται µε την 

επιχείρηση[18] [20]. 

 

2.3.2. Προσδιορισµός Κινδύνων (RiskIdentification) 

 

Η φάση του προσδιορισµού των κινδύνων είναι πολύ σηµαντική καθώς εδώ 

εντοπίζονται όλοι οι κίνδυνοι που υφίστανται στις διεργασίες της επιχείρησης. 

∆υστυχώς, δεν είναι δυνατό να εντοπιστούν όλοι οι κίνδυνοι εξαρχής, µε 

αποτέλεσµα τα εµπλεκόµενα µέρη να µη γνωρίζουν πώς να αντιδράσουν σε 

περίπτωση εµφάνισης κάποιας απειλής ή ευκαιρίας. Για το λόγο αυτό, η 

διαδικασία προσδιορισµού των κινδύνων επαναλαµβάνεται τακτικά καθ’ όλη τη 

διάρκεια υλοποίησης ενός έργου ή µιας επιχειρηµατικής διαδικασίας. 

 

Κατά τον προσδιορισµό κινδύνων, εξετάζεται η έκθεση της επιχείρησης 

στο φαινόµενο της αβεβαιότητας. Αυτό απαιτεί µία βαθιά γνώση της 

εσωτερικής διάταξης της επιχείρησης, της αγοράς στην οποία 

δραστηριοποιείται, το νοµικό, κοινωνικό, πολιτικό και πολιτισµικό πλαίσιο 
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βάσει του οποίου λειτουργεί, καθώς και την ανάπτυξη µιας ορθής κατανόησης 

των στρατηγικών και λειτουργικών στόχων, αλλά και των κρίσιµων 

παραγόντων που µπορεί να επηρεάσουν τους στόχους αυτούς, είτε ως απειλές 

είτε ως ευκαιρίες [18]. 

 

Σε πρώτη φάση εντοπίζονται όλα εκείνα τα στοιχεία που µπορεί να 

επηρεάσουν θετικά ή αρνητικά την επιχείρηση ή τις επιχειρηµατικές 

διαδικασίες. Αυτό γίνεται µε την εφαρµογή ορισµένων πρακτικών 

προσδιορισµού κινδύνων, εκ των οποίων οι βασικότερες είναι οι εξής:  

• Συνεντεύξεις (interviews) 

• Παραγωγή ιδεών (brainstorming) 

• Ειδικές οµάδες (nominal groups) 

• Μέθοδος ∆ελφών (Delphi) 

• Ανάλυση SWOT (SWOT analysis) 

• ∆ιαγραµµατικές τεχνικές (Diagrammatic Techniques) 

 

Άλλες µέθοδοι εντοπισµού κινδύνων είναι ερωτηµατολόγια, επιχειρησιακές 

µελέτες που µελετούν τις µεµονωµένες επιχειρησιακές διαδικασίες, η 

βιοµηχανική δοκιµασία επιδόσεων, η ανάλυση σεναρίων κινδύνου, η εξέταση 

περιστατικών και τα εργαστήρια αποτίµησης κινδύνων. 

 

Συνεντεύξεις (interviews) 

Οι συνεντεύξεις είναι ο πιο κοινός και απλός τρόπος εντοπισµού κινδύνων. 

∆ίνει το δικαίωµα στα εµπλεκόµενα µέρη να εκφράσουν τις απόψεις τους και 

µια επιτυχηµένη συνέντευξη είναι εκείνη κατά την οποία υπάρχει ένα οµαλό 

και θερµό περιβάλλον ανάµεσα στους ανθρώπους που υποβάλλονται στη 

συνέντευξη και σε εκείνους που την πραγµατοποιούν.  

  

Οι συνεντεύξεις απευθύνονται στις οµάδες που έχουν αναλάβει τα έργα 

της επιχείρησης, σε ανώτερα στελέχη και σε συγκεκριµένα άτοµα εκ των 

ενδιαφεροµένων, τα οποία είναι σε θέση να αναγνωρίσουν κινδύνους. Τα 

άτοµα που πραγµατοποιούν τις συνεντεύξεις είναι ειδικά στελέχη µε εµπειρία 
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και γνώσεις, έτσι ώστε η όλη διαδικασία να πραγµατοποιείται σε κλίµα 

εµπιστοσύνης και υπό τις κατάλληλες συνθήκες. 

 

Υπάρχουν τρία είδη συνεντεύξεων, οι δοµηµένες, οι µη δοµηµένες και οι 

προσωπικές. Στις πρώτες, δίνονται ερωτηµατολόγια µε προκαθορισµένες 

ερωτήσεις στους συνεντευξιαζόµενους, ενώ στις δεύτερες η συνέντευξη 

γίνεται υπό µορφή συζήτησης. Και οι δύο γίνονται οµαδικά, και είναι 

απαραίτητο πριν από κάθε συνέντευξη να έχουν ενηµερωθεί οι 

συνεντευξιαζόµενοι για το έργο που πρόκειται να αναλυθεί και επίσης, για το 

λόγο που κλήθηκαν οι ίδιοι στη συνέντευξη. Τέλος, οι προσωπικές 

συνεντεύξεις πραγµατοποιούνται µόνο µεταξύ του ειδικού που παίρνει τη 

συνέντευξη και του συνεντευξιαζόµενου, αφού έχει δοθεί στον δεύτερο ένα 

ερωτηµατολόγιο µε συγκεκριµένες ερωτήσεις. Παρ’ όλα αυτά, και αυτές οι 

συνεντεύξεις γίνονται υπό µορφής συζήτησης, µε σκοπό, το άτοµο που 

παίρνει τη συνέντευξη, να αποκοµίσει όσο το δυνατόν περισσότερες 

πληροφορίες. 

 

Μετά το πέρας των συνεντεύξεων, συλλέγονται όλες οι πληροφορίες τις 

οποίες µελετούν τα µέλη της οµάδας διαχείρισης κινδύνων. Με βάση τα 

στοιχεία αυτά, προκύπτουν οι πιθανοί κίνδυνοι.  

 

Όπως αναφέραµε, οι συνεντεύξεις είναι η πιο απλή µέθοδος 

προσδιορισµού κινδύνων. Ωστόσο, έχουν αρκετά µειονεκτήµατα, που σε 

µερικές περιπτώσεις µπορεί να θεωρηθούν αποθαρρυντικά για τη διενέργειά 

τους. Βασικά µειονεκτήµατα είναι το να βρεθούν οι καταλληλότεροι 

εµπλεκόµενοι που θα υποβληθούν σε συνέντευξη, απαιτεί πολύ χρόνο, καθώς 

επίσης η υποκειµενικότητα των απαντήσεων η οποία µπορεί να οδηγήσει την 

οµάδα διαχείρισης κινδύνων σε λανθασµένα συµπεράσµατα. 

 

Παραγωγή ιδεών (Brainstorming) 

Η παραγωγή ιδεών είναι µια οµαδική µέθοδος, η οποία χρησιµοποιείται 

ευρέως στο χώρο των επιχειρήσεων, µετά τις συνεντεύξεις. Κεντρικός 
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πυρήνας της µεθόδου αυτής είναι η παραγωγή ιδεών µε στόχο την αναζήτηση 

λύσεων αλλά και την αξιολόγηση της αποτελεσµατικότητας όλων αυτών που 

προτείνονται. Στις συναντήσεις συµµετέχουν πολλά στελέχη της επιχείρησης 

υπό την καθοδήγηση ενός συντονιστή (facilitator). Το κάθε στέλεχος κάνει 

ανοιχτά τις προτάσεις του, οι οποίες καταγράφονται από τον συντονιστή σε 

έναν πίνακα. Κατά τη διάρκεια της συζήτηση δεν επιτρέπονται σχολιασµοί, 

παρά µόνο διευκρινίσεις. Αφού τελειώσει η όλη διαδικασία, όλα τα µέλη της 

οµάδας αναλύουν µια-µια τις προτάσεις που έχουν κατατεθεί και, τελικά, 

προκύπτει ένας ευρύς κατάλογος πιθανών κινδύνων. 

 

Η πρακτική της παραγωγής ιδεών είναι πολύ αποτελεσµατική και 

δηµιουργική, αφού γίνεται στα πλαίσια συζήτησης, µε πολλές ιδέες και 

προτάσεις, καλύπτοντας έτσι ένα µεγάλο εύρος περιπτώσεων. Η µέθοδος αυτή 

φαίνεται να είναι πολύ αποτελεσµατική, καθώς η παραγωγή ιδεών από πολλά 

άτοµα είναι πολύ πιο καρποφόρα από όταν πραγµατοποιείται µεµονωµένα. 

Τέλος, ένα µειονέκτηµα της µεθόδου είναι το ότι υπάρχει η πιθανότητα κάποιο 

µέλος να µην κάνει τις προτάσεις του ή να µην εκφράσει την άποψή του 

ανοιχτά, από φόβο µήπως προσβάλει κάποιο άλλο µέλος της οµάδας. 

 

Ειδικές Οµάδες (NominalGroups) 

Η µέθοδος αυτή είναι παρόµοια µε το brainstorming, µε τη διαφορά ότι δε 

γίνεται υπό τη µορφή συζήτησης σε οµάδα, αλλά το κάθε µέλος λειτουργεί 

ξεχωριστά και µεµονωµένα. Οι συµµετέχοντες καταγράφουν τις προτάσεις και 

τις ιδέες τους σε χαρτί ή σε ηλεκτρονικό υπολογιστή. Η συνέχεια 

πραγµατοποιείται όπως στο brainstorming, δηλαδή οι συµµετέχοντες 

σχολιάζουν και συζητούν τις καταγεγραµµένες ιδέες και προτάσεις. Η διαφορά 

είναι πως η επικοινωνία γίνεται µέσω υπολογιστών και του διαδικτύου, και 

καταρρίπτονται όλα εκείνα τα προβλήµατα που υπάρχουν κατά το 

brainstorming, όπως ο φόβος των µελών να εκφραστούν ανοιχτά. 

 

Μέθοδος ∆ελφών (DelphiMethod) 
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Στη µέθοδο αυτή, οι συνεντευξιαζόµενοι καλούνται να απαντήσουν σε ένα 

σύνολο προκαθορισµένων ερωτήσεων. ∆ιαφοροποιείται από τις προηγούµενες 

µεθόδους είναι πρώτον γιατί η όλη διαδικασία γίνεται ανώνυµα και δεν 

πραγµατοποιείται υπό µορφή συζήτησης και δεύτερον γιατί απευθύνεται 

αποκλειστικά σε ειδικούς (experts). Και εδώ υπάρχει ένας συντονιστής, ο 

οποίος είναι υπεύθυνος να εξηγήσει στους ειδικούς το, προς µελέτη, 

πρόβληµα, να οργανώσει και να φτιάξει τις ερωτήσεις, να συντονίσει την όλη 

διαδικασία και τέλος, να συλλέξει τα απαντηµένα ερωτηµατολόγια. 

 

Οι συνεντευξιαζόµενοι εκφράζουν άφοβα και ελεύθερα τις ιδέες και 

απόψεις τους για το εκάστοτε ζήτηµα και αφού η διαδικασία ολοκληρωθεί, ο 

συντονιστής τις συλλέγει και µελετώντας τις φτιάχνει την πιο κοινά αποδεκτή 

λύση. Εάν κάποιες από τις προτάσεις των ειδικών παρουσιάζουν µεγάλη 

απόκλιση, τότε διεξάγεται επανεξέταση των εν λόγω προτάσεων και 

ακολουθεί ο σχολιασµός τους, µέσω του οποίου επαναπροσδιορίζονται οι 

ερωτήσεις και επανεκτιµώνται οι απαντήσεις. Αυτό γίνεται µέχρις ότου βρεθεί 

µια κοινώς αποδεκτή λύση. 

 

Ανάλυση SWOT (SWOTAnalysis) 

Η ανάλυση SWOT είναι µε άλλα λόγια η ανάλυση των δυνατών και των 

αδύναµων σηµείων µιας επιχείρησης, των ευκαιριών και των απειλών της. Η 

µέθοδος αυτή πραγµατοποιείται στην αρχική φάση της διαδικασίας 

υλοποίησης ενός έργου και βασίζεται στον εντοπισµό και την ανάλυση των 

δυνατών και αδύναµων σηµείων του συγκεκριµένου έργου µε σκοπό τον 

προσδιορισµό των ευκαιριών και των απειλών του.  

Η όλη διαδικασία διεξάγεται είτε από έναν ειδικό είτε από µια οµάδα 

διαχείρισης κινδύνων. Τέλος, είναι απαραίτητο να επαναλαµβάνεται τακτικά, 

αφού στην πορεία ενός έργου είναι πιθανό τα γεγονότα που αναγνωρίζονται 

ως ευκαιρίες ή απειλές να αλλάξουν κατάσταση ή µπορεί να εµφανιστούν νέοι 

κίνδυνοι. 

 

∆ιαγραµµατικές τεχνικές (Diagrammatictechniques) 
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Εδώ υπάρχουν δύο κατηγορίες. Η πρώτη είναι η διαγραµµατική 

απεικόνιση δραστηριοτήτων (flowchart) η οποία χρησιµοποιείται για να 

αναπαραστήσει διαγραµµατικά όλες τις δραστηριότητες µιας επιχείρησης. 

Σκοπός αυτής της τεχνικής είναι να απεικονίζονται οι δραστηριότητες µε τρόπο 

ώστε να διαφαίνονται µε σαφήνεια τα βέλτιστα δυνατά αποτελέσµατά τους.  

 

Η δεύτερη κατηγορία είναι γνωστή και ως causeandeffect, δηλαδή αιτίας 

και αποτελέσµατος. Σκοπός της είναι να παρουσιάσει όλες τις αιτίες που 

οδηγούν σε ένα πρόβληµα. Τα διαγράµµατα αυτής της κατηγορίας έχουν τη 

µορφή ψαροκόκαλου, του οποίου η «ραχοκοκαλιά» κατευθύνεται προς το 

πρόβληµα, ενώ επάνω του υπάρχουν οι ευρύτερες κατηγορίες των µερών από 

τα οποία προέρχεται το πρόβληµα (πχ. ∆ιοίκηση) µε τις µεµονωµένες αιτίες 

της κάθε κατηγορίας (πχ. άγνοια, αδιαφορία, ελλιπής επικοινωνία) [14] [17] 

[20]. 

 

Έχοντας ολοκληρωθεί η διαδικασία προσδιορισµού των κινδύνων, 

ακολουθεί η ταξινόµησή τους σε κατηγορίες. Οι βασικές κατηγορίες κινδύνων 

που υπάρχουν, µαζί µε κάποια παραδείγµατα αυτών, φαίνονται στον 

παρακάτω πίνακα. 

 

Κατηγορίες κινδύνων Παραδείγµατα κινδύνων 

Τεχνολογικοί 

- Ανεπαρκές ή ακατάλληλο λογισµικό 

- παλιές τεχνολογίες 

- δυσλειτουργίες συστηµάτων 

- παλιά ή λανθασµένη βάση 

δεδοµένων 

Τεχνικοί 

- ακατάλληλη επιλογή 

εγκαταστάσεων 

- λανθασµένη επιλογή ανθρώπινου 

δυναµικού 

- λάθη ή ελλείψεις σε πόρους 

- λανθασµένες εκτιµήσεις 
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Λειτουργικοί / Οργανωτικοί 

- λανθασµένοι εκτίµηση πόρων 

- ανεπαρκής εκπαίδευση προσωπικού 

- έλλειψη δοµής και ιεραρχίας 

- ακαταλληλότητα και αναποτελεσµα-

τικότητα της οµάδας υποστήριξης 

έργου 

- κανόνες της επιχείρησης 

- οργάνωση και διοικητική 

στρατηγική της επιχείρησης 

Στρατηγικοί 

- κεφάλαια 

- φήµη, υπόληψη 

- ανταγωνιστικό πλεονέκτηµα 

Εξωτερικοί 

- προµηθευτές 

- πελάτες 

- εργολάβοι 

- απεργίες, στάσεις εργασίας 

- συνδικαλιστικά όργανα 

Χρηµατοοικονοµικοί 

- µείωση προϋπολογισµού 

- χρηµατοδοτήσεις, δανεισµοί 

- διακυµάνσεις επιτοκίων 

- διακυµάνσεις συναλλάγµατος 

- πτώση κερδών / εσόδων 

Ανθρώπινοι 

- απουσία στελεχών 

- ασθένειες 

- ελλιπής ή καθόλου εκπαίδευση 

- αναποτελεσµατικότητα προσωπικού 

Εκτίµησης 

- χρονοδιάγραµµα 

- προϋπολογισµός 

- budget 

- µέγεθος έργου 

- διαθέσιµο κεφάλαιο 
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Περιβαλλοντικοί 

- ακραία καιρικά φαινόµενα 

- µόλυνση 

- καταστροφές 

Νοµικοί 

- πνευµατική ιδιοκτησία 

- αγωγές / εξώδικα / µηνύσεις 

- παροχές αδειών 

- νοµοθετικό και ρυθµιστικό πλαίσιο 

Πίνακας 1. Βασικές κατηγορίες κινδύνων 

 

Στη συνέχεια, δηµιουργείται το Μητρώο Κινδύνων (RiskRegister), το 

οποίο ουσιαστικά, είναι ένα έγγραφο που περιλαµβάνει όλες εκείνες τις 

πληροφορίες που σχετίζονται µε τους κινδύνους που έχουν εντοπιστεί. Το 

µητρώο κινδύνων είναι η ακρογωνιαίος λίθος της διαχείρισης κινδύνων έργου. 

Περιλαµβάνει το όνοµα του κάθε κινδύνου, µια σύντοµη περιγραφή και τη 

συνέπειά του, την κατηγορία στην οποία ανήκει, την ηµεροµηνία οπότε και 

εντοπίστηκε και το όνοµα του ατόµου ή της οµάδας που είναι υπεύθυνοι για 

τη διαχείρισή του. Άπαξ και δηµιουργηθεί ένα επαρκές και σωστό µητρώο 

κινδύνων, η επιχείρηση λειτουργεί πάνω σε µιαστέρεη βάση, έχοντας 

επίγνωση του τι να περιµένει και πώς να διαχειριστεί τον οποιοδήποτε 

κίνδυνο. Φυσικά, το µητρώο κινδύνων πρέπει να ενηµερώνεται και να 

ανανεώνεται τακτικά, καθώς όπως έχουµε ήδη αναφέρει κατά την πορεία ενός 

έργου, µπορεί να εµφανιστούν νέοι κίνδυνοι ή να αλλάξουν κατάσταση οι ήδη 

υπάρχοντες. 

 

# Ονοµασία Περιγραφή Κατηγορία Ηµεροµηνία Υπεύθυνος 

1      

2      

3      

…      

 

Επίσης, η περιγραφή κινδύνων µπορεί να δοθεί και σε µια άλλη µορφή 

πινάκων στα φύλλα κινδύνων, όπου γίνεται η απεικόνιση και η καταγραφή 
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των ήδη αναγνωρισµένων κινδύνων σε µια δοµηµένη µορφή. Ο πίνακας 

µπορεί να οδηγήσει σε µια περιεκτική αναγνώριση, περιγραφή και αποτίµηση 

των κινδύνων. 

 Έτσι, διαβάζοντας και κατανοώντας την πιθανότητα και τη συνέπεια 

καθενός από τους κινδύνους που βρίσκονται στους συγκεκριµένους πίνακες, 

γίνεται εύκολο για τους ιθύνοντες της επιχείρησης να θέσουν προτεραιότητες 

στους σηµαντικότερους κινδύνους ώστε να δώσουν περισσότερη σηµασία και 

να κάνουν πιο εµπεριστατωµένη και λεπτοµερή έρευνα και ανάλυση ως προς 

την αντιµετώπισή τους.  

 

1. Ονοµασία  

2. Πεδίο κινδύνου 
- Ποιοτική περιγραφή µεγέθους, τύπου, 

αριθµού και συσχετίσεων γεγονότων 

3. Φύση κινδύνου 
- Πχ. στρατηγικός, λειτουργικός, χρηµατο-

οικονοµικός, συµµόρφωσης κ.λπ. 

4. Ενδιαφερόµενοι 
- Οι έχοντες έννοµο ενδιαφέρον και οι 

προσδοκίες τους 

5. Ποσοτικοποίηση 

κινδύνου 

- Σηµαντικότητα και πιθανότητα 

6. Ανοχή στον κίνδυνο 

- Απώλεια και χρηµατο-οικονοµική επίδραση 

του κινδύνου 

- Κόστος περιουσιακών στοιχείων σε κίνδυνο 

- Πιθανότητα και µέγεθος ζηµιών/κερδών 

- Πλάνο για τον έλεγχο του κινδύνου 

7. Χειρισµός κινδύνου & 

µηχανισµοί ελέγχου 

- Μέτρα διαχείρισης κινδύνων 

- Εµπιστοσύνη σε ελέγχους εντός της 

επιχείρησης 

- Πρωτόκολλα παρακολούθησης 

8. ∆υνητική ενέργεια 

βελτίωσης 

- Συστάσεις για µείωση κινδύνου 

 

9. Ανάπτυξη στρατηγικής - Ανάπτυξη στρατηγικής για την αντιµετώπιση 
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και πολιτικής του κινδύνου 

Πίνακας 2. Περιγραφή κινδύνων 

2.3.3. Ανάλυση Κινδύνων (RiskAnalysis) 

 

Η ανάλυση κινδύνων είναι το πιο βασικό σηµείο της διαδικασίας διαχείρισης 

κινδύνων. Σε αυτή τη φάση, έχουν εντοπιστεί τυχόν κίνδυνοι και µέσω 

ανάλυσής τους καθορίζεται η σηµαντικότητα και η πιθανότητα εµφάνισης του 

κάθε κινδύνου, καθώς επίσης, προσδιορίζονται τα µέτρα που θα ληφθούν για 

την αντιµετώπισή τους.  

 

Η ανάλυση κινδύνων µπορεί να παράγει ως αποτέλεσµα ένα προφίλ 

κινδύνου, το οποίο να χρησιµοποιηθεί για να δώσει βαθµούς σηµαντικότητας 

στον κάθε κίνδυνο, καθιστώντας έτσι δυνατό για την επιχείρηση να θέσει 

προτεραιότητες στις προσπάθειες διαχείρισης αυτών. Κατατάσσει κάθε 

αναγνωρισµένο κίνδυνο για να παρέχει µία άποψη της σχετικής 

σηµαντικότητας [14]. 

 

Αυτή η διαδικασία επιτρέπει τη χαρτογράφηση του κινδύνου στο κοµµάτι 

του έργου που επηρεάζει και περιγράφει τις βασικές διαδικασίες ελέγχου που 

τίθενται σε εφαρµογή, υποδεικνύοντας, µάλιστα, τις περιοχές όπου ο έλεγχος 

του κινδύνου χρειάζεται να βελτιωθεί, να µειωθεί ή να ανακατανεµηθεί. Τέλος, 

διασφαλίζεται ότι ο κάθε κίνδυνος έχει αναγνωριστεί, έχουν ξεκινήσει 

διαδικασίες αντιµετώπισής του και ότι αξιοποιούνται οι κατάλληλοι διοικητικοί 

πόροι στις διαδικασίες αυτές. 

 

Εδώ είναι σηµαντικό να αναφέρουµε, ότι η ανάλυση κινδύνων δεν 

επικεντρώνεται µόνο στις απειλές για τα έργα µιας επιχείρησης, αλλά και στις 

ευκαιρίες που παρουσιάζονται. Μια σωστή ανάλυση, δηλαδή, µπορεί να βγάλει 

τεκµηριωµένα συµπεράσµατα τόσο για τα αρνητικά όσο και για τα θετικά 

αποτελέσµατα ενός κινδύνου. Η φάση της ανάλυσης πραγµατοποιείται σε 

ποιοτικό (qualitative), σε µερικώς ποσοτικό (semi-quantitative) ή ποσοτικό 

(quantitative) επίπεδο [14] [20].  



 

Θεοδωρακοπούλου Μαρία – Διαχείριση κινδύνων σε δικτυοκεντρικά συστήματα 

 

 

52 

 

 

2.3.3.1 Ποιοτική ανάλυση (Qualitativeanalysis) 

 

Η ποιοτική ανάλυση (qualitativeanalysis) είναι εκείνη που βοηθά στο να 

τεθούν προτεραιότητες στους κινδύνους που είναι ήδη καταγεγραµµένοι στο 

µητρώο κινδύνων, και παράλληλα να ταξινοµηθούν κατάλληλα. Η 

συγκεκριµένη µέθοδος είναι ευρύτερα διαδεδοµένη και η πλέον 

χρησιµοποιούµενη, καθώς είναι πιο εύκολα προσβάσιµη, για την εφαρµογή της 

απαιτείται µικρός έως καθόλου αριθµός ποσοτικών δεδοµένων, δεν 

χρειάζονται εξειδικευµένα εργαλεία λογισµικού και είναι λιγότερο χρονοβόρος 

διαδικασία από ότι η ποσοτική ή η µερικώς ποσοτική ανάλυση. Ωστόσο, η 

ανάλυση αυτή είναι σχετικά επιφανειακή και συχνά απαιτείται η 

ποσοτικοποίηση των αποτελεσµάτων ώστε να είναι ακριβέστερα και 

εφαρµόσιµα. 

 

Η ποιοτική ανάλυση δεν επιδιώκει να προσδώσει αριθµητικές τιµές στα 

προς έρευνα αντικείµενα, αλλά προσπαθεί, συλλέγοντας πληροφορίες, να 

προβλέψει την πιθανότητα εµφάνισης ενός κινδύνου, τη συνέπειά του και τη 

σηµαντικότητα των απωλειών ή, γενικότερα, των αρνητικών αποτελεσµάτων, 

που µπορεί να επιφέρει. Η κατάταξη στην οποία καταλήγει απαρτίζεται από 

όρους «καταστροφική», «σηµαντική», «αποδεκτή» και «µη αποδεκτή» όσον 

αφορά τη βαρύτητα και τη συνέπεια ενός κινδύνου, και «χαµηλή», «µέτρια», 

«υψηλή» όσον αφορά την πιθανότητα εµφάνισής του. Πρόκειται, λοιπόν, για 

µια υποκειµενική µέθοδο, η οποία βασίζεται κυρίως στην εµπειρία των 

ανθρώπων που τη διεξάγουν, µε στόχο να φτάσει σε όσο το δυνατό πιο 

αποδεκτά προσεγγιστικά αποτελέσµατα σχετικά µε τους κινδύνους, µέσα στον 

ελάχιστο δυνατό χρόνο. 

 

Πλεονεκτήµατα ποιοτικής ανάλυσης 

• ∆εν έχει περίπλοκους µαθηµατικούς υπολογισµούς, 

• ∆εν χρειάζεται να παράγει αριθµητικά αποτελέσµατα, 
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• ∆εν απαιτείται εξειδικευµένο και επιστηµονικό προσωπικό, παρά µόνο 

άτοµα µε αξιόλογη εµπειρία στο αντικείµενο, 

• ∆εν είναι πολύ χρονοβόρος διαδικασία, ούτε απαιτεί µεγάλο αριθµό 

πόρων, 

• ∆ιακρίνεται από µεγάλη ευελιξία στην εφαρµογή της. 

Μειονεκτήµατα ποιοτικής ανάλυσης 

• Έχει υποκειµενική φύση, άρα δεν εµπνέει εύκολα εµπιστοσύνη,  

• ∆εν επιδιώκει να εξάγει και να αξιολογήσει την αντικειµενική αξία των 

συνιστωσών που εξετάζονται, έτσι τα αποτελέσµατά της µπορεί να µην 

είναι πλήρως αντιπροσωπευτικά του βαθµού του κάθε κινδύνου που 

µελετάται,  

• Η λειτουργικότητα και τα αποτελέσµατά της βασίζονται κατά κύριο 

λόγο στην εµπειρία και µόνο, των ατόµων που την διεκπεραιώνουν, 

• Η ανάλυση κόστους/όφελους (cost/benefit) δεν βασίζεται σε 

µαθηµατική απόδειξη, άρα µπορεί εύκολα να αµφισβητηθεί[17]. 

 

Τα στοιχεία που εξετάζει η ποιοτική ανάλυση, µε σκοπό να εξάγει 

συµπεράσµατα είναι τα εξής: 

• Απειλές (threats), δηλαδή, τι θα µπορούσε να απειλήσει κάποιο έργο. 

• Τρωτά σηµεία (vulnerabilities), δηλαδή, σε ποια σηµεία και σε ποιες 

περιπτώσεις το έργο είναι ευάλωτο σε απειλές. 

• Ελέγχους (controls), που πραγµατοποιούνται στα τρωτά και 

κατηγοριοποιούνται σε: 

- Ελέγχους ανίχνευσης, οι οποίοι γίνονται στα αρχικά στάδια του 

έργου, ανιχνεύουν ευάλωτα σηµεία και απειλές και 

προσδιορίζουν εάν χρειάζονται προληπτικοί ή διορθωτικοί 

έλεγχοι. 

- Προληπτικούς ελέγχους, οι οποίοι διεξάγονται προληπτικά µε 

σκοπό να προσφέρουν προστασία στα αδύναµα σηµεία του 

έργου. 

- ∆ιορθωτικούς ελέγχους, οι οποίοι είναι υπεύθυνοι για τη µείωση 

των επιπτώσεων µιας ενδεχόµενης απειλής. 
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Αφού αναλυθούν οι κίνδυνοι που υπάρχουν στο µητρώο κινδύνων, η 

οµάδα διαχείρισης προχωρά στην ταξινόµησή τους σε έναν πίνακα κινδύνων 

(riskmatrix), στον οποίο αναπαρίστανται µε βάση την πιθανότητα εµφάνισης 

και τη βαρύτητά τους, όπως φαίνεται παρακάτω. 

 

 

Πιθανότητα 

Βαρύτητα 

Κινδύνου 

Πολύ 

Χαµηλή  

 

Χαµηλή 

 

 

Μέση 

 

 

Υψηλή 

 

 

Πολύ 

Υψηλή 

 

Πολύ Υψηλή  (Μ) (Μ) (Υ) (Υ) (Υ) 

Υψηλή (Χ) (Μ) (Μ) (Υ) (Υ) 

Μέτρια (Χ) (Μ) (Μ) (Υ) (Υ) 

Χαµηλή (Χ) (Χ) (Μ) (Μ) (Υ) 

Πολύ Χαµηλή (Χ) (Χ) (Χ) (Χ) (Μ) 

Υ : Υψηλός κίνδυνος, δηλαδή µη αποδεκτός ο οποίος χρειάζεται άµεση 

αντίδραση 

Μ : Μέσος κίνδυνος, δηλαδή µπορεί να χρειάζεται αντίδραση 

Χ : Χαµηλός κίνδυνος, δηλαδή δε χρειάζεται αντίδραση αλλά απλή 

παρακολούθηση  

Πίνακας 3. Riskmatrix 

Στο παρακάτω πλέγµα µπορούµε να διακρίνουµε ποιοι κίνδυνοι έχουν 

µεγαλύτερη σηµαντικότητα και πρέπει να τεθούν σε προτεραιότητα, σε σχέση 

µε την πιθανότητα εµφάνισής τους και την συνέπειά τους. 
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Πίνακας 4. Συνδυασµός πιθανότητας – συνέπειας κινδύνου [18]. 

 

Παρακάτω υπάρχει ένας πίνακας µε παραδείγµατα αποτελεσµάτων που 

µπορεί να παράγει η ποιοτική ανάλυση, όσον αφορά κάποιους συγκεκριµένους 

κινδύνους, µε την πιθανότητα εµφάνισής τους και το µέγεθος των συνεπειών 

που µπορεί να επιφέρουν εάν προκύψουν. 

 

 

Κίνδυνος Πιθανότητ

α 

Συνέπεια 

Οικονοµικά προβλήµατα της επιχείρησης 

οδηγούν σε περικοπές του budget. 

Χαµηλή Καταστροφικ

ή 

Αδυναµία επάνδρωσης ανθρώπινου δυναµικού 

µε τις απαιτούµενες ικανότητες για την 

ολοκλήρωση του έργου. 

Υψηλή Καταστροφικ

ή 

Ασθένεια των υπεύθυνων του έργου. Μέτρια Σηµαντική 

Αλλαγές στις απαιτήσεις του έργου που 

οδηγούν σε µεγάλες διαφοροποιήσεις στο 

Μέτρια Σηµαντική 
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σχεδιασµό του. 

Οργανωτικές αλλαγές στην επιχείρηση που 

επιφέρει διαφορετική διοίκηση για το έργο. 

Υψηλή Σηµαντική 

Η βάση δεδοµένων που χρησιµοποιείται ήδη δεν 

µπορεί να προσπελάσει όσα δεδοµένα 

χρειάζεται. 

Μέτρια Σηµαντική 

Λανθασµένη εκτίµηση χρονοδιαγράµµατος. Υψηλή Σηµαντική 

Πίνακας 5. Παραδείγµατα ποιοτικής ανάλυσης 

 

2.3.3.2 Μερικώς ποσοτική ανάλυση (Semi-quantitativeanalysis) 

 

Η µερικώς ποσοτική ανάλυση (semi-quantitativeanalysis) είναι, ουσιαστικά, ο 

τρόπος ποσοτικοποίησης της ποιοτικής ανάλυσης. Αυτή η µέθοδος έχει ως 

σκοπό της να ποσοτικοποιεί τα δεδοµένα των πιθανοτήτων εµφάνισης 

κινδύνων και των συνεπειών τους, έτσι ώστε να τους ταξινοµεί βάσει της 

σηµαντικότητάς του και να βοηθά, έτσι, τη διοίκηση της κάθε επιχείρησης να 

θέτει προτεραιότητες.  

 

Όπως ήδη αναφέραµε τα αποτελέσµατα της ποιοτικής ανάλυσης 

αντιπροσωπεύονται από λέξεις, όπως «υψηλή», «µέτρια», «χαµηλή» για την 

πιθανότητα εµφάνισης των κινδύνων και «καταστροφική», «σηµαντική», 

«αποδεκτή» και «µη αποδεκτή» για τη συνέπειά τους. Ωστόσο, τα 

αποτελέσµατα αυτά της ποιοτικής ανάλυσης, µπορεί πολλές φορές να µην 

είναι σαφή και ακριβή και να οδηγήσουν σε λανθασµένες αντιδράσεις, καθώς 

για κάθε άνθρωπο και επιχείρηση οι παραπάνω έννοιες είναι υποκειµενικές.  

 

Το Ινστιτούτο ∆ιαχείρισης Κινδύνου (InstituteofRiskManagement – IRM) 

και το Ινστιτούτο ∆ιαχείρισης Έργων (ProjectManagementInstitute – PMI) 

προσπάθησαν το 2002 και το 2000 αντίστοιχα, να δώσουν µερικούς ορισµούς 

για την πιθανότητα εµφάνισης ευκαιριών και απειλών, καθώς και για τις 

συνέπειές τους. Τα συµπεράσµατά τους διακρίνονται στους παρακάτω 

πίνακες. 
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Πιθανότητα Ορισµός 

Υψηλή 
Πιθανότητα εµφάνισης ευνοϊκού αποτελέσµατος σε διάστηµα 

ενός έτους ή πιθανότητα εµφάνισης µεγαλύτερη του 75%. 

Μέτρια 
Λογικές προσδοκίες για ευνοϊκά αποτελέσµατα σε διάστηµα 

ενός χρόνου ή πιθανότητα εµφάνισης µεταξύ 25% και 75%. 

Χαµηλή 
Μικρή πιθανότητα ευνοϊκού αποτελέσµατος µέσα σε ένα χρόνο 

ή πιθανότητα µικρότερη του 25%. 

Πίνακας 6. Πιθανότητα εµφάνισης ευκαιρίας σύµφωνα µε το IRM 

 

Πιθανότητα Ορισµός 

Υψηλή 
Πιθανότητα η απειλή να συµβαίνει κάθε χρόνο ή πιθανότητα 

εµφάνισης µεγαλύτερη του 25%. 

Μέτρια 
Πιθανότητα η απειλή να συµβεί µέσα σε διάστηµα 10 ετών ή 

πιθανότητα µικρότερη του 25%. 

Χαµηλή 
Μηδαµινή πιθανότητα να συµβεί µέσα σε διάστηµα 10 ετών ή 

πιθανότητα µικρότερη του 2%. 

Πίνακας 7. Πιθανότητα εµφάνισης απειλής σύµφωνα µε το IRM 

 

Συνέπεια Ορισµός 

Υψηλή 

Χρηµατο-οικονοµική επίδραση στην επιχείρηση που αναµένεται 

να ξεπεράσει τα Χ€. 

Σηµαντική επίδραση στη στρατηγική της επιχείρησης ή στις 

επιχειρησιακές δραστηριότητες. 

Σηµαντική επίδραση στους ενδιαφερόµενους (stakeholders). 

Μέτρια 

Χρηµατο-οικονοµική επίδραση στην επιχείρηση που αναµένεται 

να κυµανθεί µεταξύ Χ€ και Υ€. 

Μέτρια επίδραση στη στρατηγική της επιχείρησης ή στις 

επιχειρησιακές δραστηριότητες. 

Μέτρια επίδραση στους ενδιαφερόµενους (stakeholders). 

Χαµηλή 
Χρηµατο-οικονοµική επίδραση στην επιχείρηση που αναµένεται 

µικρότερη από τα Υ€. 
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Χαµηλή επίδραση στη στρατηγική της επιχείρησης ή στις 

επιχειρησιακές δραστηριότητες. 

Χαµηλή επίδραση στους ενδιαφερόµενους (stakeholders). 

Πίνακας 8. Συνέπειες ευκαιριών και απειλών σύµφωνα µε το IRM 

 

Πιθανότητα Ορισµός 

Πολύ υψηλή Πιθανότητα εµφάνισης µεγαλύτερη του 70%. 

Υψηλή Πιθανότητα εµφάνισης µεταξύ 50% και 70%. 

Μέτρια Πιθανότητα εµφάνισης µεταξύ 30% και 50%. 

Χαµηλή Πιθανότητα εµφάνισης µεταξύ 10% και 30%. 

Πολύ χαµηλή Πιθανότητα εµφάνισης µικρότερη του 10%. 

Πίνακας 9. Πιθανότητα εµφάνισης ευκαιριών και απειλών σύµφωνα µε το 

PMI 

 

Πεδίο 

επίδρασης 

Πολύ 

υψηλή 

(0.8) 

Υψηλή 

(0.4) 

Μέτρια 

(0.2) 

Χαµηλή 

(0.1) 

Πολύ 

χαµηλή 

(0.05) 

Κόστος >20% 
10% - 

20% 

5% - 

10% 
<5% Ασήµαντη 

Χρόνος >20% 
10% - 

20% 

5% - 

10% 
<5% Ασήµαντη 

Πεδίο 

δράσης 

(scope) 

Πιθανή 

ακύρωση 

του 

έργου 

Μη 

αποδεκτή 

Σηµαντικό 

µέρος του 

συνολικού 

έργου 

Μικρό 

µέρος του 

συνολικού 

έργου 

Σχεδόν µη 

αναγνωρίσιµη 

αλλαγή 

Ποιότητα 

Πιθανή 

ακύρωση 

του 

έργου 

Μη 

αποδεκτή 

Ανάγκη 

για 

έγκριση 

από τον 

πελάτη 

Επίδραση 

µόνο σε 

απαιτητικές 

εφαρµογές 

Σχεδόν µη 

αναγνωρίσιµη 

αλλαγή 

Πίνακας 10. Συνέπεια ευκαιριών και απειλών σύµφωνα µε το PMI 
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Κάπου εδώ γίνεται ξεκάθαρη η ανάγκη ποσοτικοποίησης των δεδοµένων. 

Χρησιµοποιώντας αριθµητικές τιµές παράλληλα µε τους χαρακτηρισµούς που 

προκύπτουν από τα αποτελέσµατα της ποιοτικής ανάλυσης, γίνεται πιο εύκολο 

για τους αναλυτές να καθορίσουν τους κινδύνους και να θέσουν 

προτεραιότητες, ώστε να δραστηριοποιηθεί η οµάδα διαχείρισης κινδύνων και 

να προβεί σε ενέργειες αντιµετώπισης αυτών. 

 

Θα µπορούσαµε να χαρακτηρίσουµε την ποιοτική ανάλυση ως το 

πρωταρχικό στάδιο της ανάλυσης κινδύνων. Είναι το στάδιο το οποίο, αφού 

ταξινοµήσει τους κινδύνους, θα βοηθήσει τους αναλυτές να κρίνουν εάν 

απαιτείται περαιτέρω ανάλυση. Αν ναι, τότε θα ακολουθήσει η µερικώς 

ποσοτική, εάν, φυσικά, το επιτρέπουν οι συνθήκες και οι υπάρχοντες 

διαθέσιµοι πόροι. Μετά την ανάλυση των κινδύνων, είτε ποιοτική είτε µερικώς 

ποσοτική, ακολουθεί η αξιολόγησή τους [20]. 

 

2.3.3.3 Ποσοτική ανάλυση (Quantitativeanalysis) 

 

Η ποσοτική ανάλυση είναι µέθοδος που µελετά και ποσοτικοποιεί τους 

κινδύνους που ενέχονται στις µεµονωµένες διαδικασίες µιας επιχείρησης, µε 

σκοπό να εκτιµήσει τη συνολική επικινδυνότητα ενός συγκεκριµένου, µεγάλου 

έργου. Είναι, δηλαδή, η µέθοδος βάσει της οποίας θα κριθεί το εάν και το πώς 

είναι καλύτερο και ασφαλέστερο να υλοποιηθεί ένα έργο. Η µέθοδος αυτή 

προσδιορίζει αριθµητικές αξίες, όπως την οικονοµική απώλεια που µπορεί να 

προκαλέσει κάποιος κίνδυνος ή την πιθανότητα να πραγµατοποιηθεί µια 

απειλή. 

 

Για να πραγµατοποιηθεί ποσοτική ανάλυση χρησιµοποιείται µεν η ποιοτική 

ανάλυση σε συνδυασµό µε εξειδικευµένα µαθηµατικά µοντέλα και τεχνικές. 

Είναι µια περίπλοκη και σχετικά χρονοβόρος διαδικασία, και δεν είναι 

απαραίτητο να χρησιµοποιείται σε κάθε επιχειρησιακή διαδικασία, καθώς η 

πραγµατοποίησή της σε πραγµατικές συνθήκες είναι δύσκολη. Ωστόσο, στα 

µεγάλα έργα η ανάγκη της ποσοτικής ανάλυσης είναι επιτακτική. 
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Παρόλα αυτά, η χρήση της ποσοτικής ανάλυσης έχει και κάποια 

µειονεκτήµατα, τα οποία µπορεί να οδηγήσουν σε µεγάλες απώλειες και 

καταστροφές για την επιχείρηση, εάν δεν γίνει χρήση της κατάλληλης 

τεχνικής. Κάτι τέτοιο µπορεί να οδηγήσει σε λανθασµένες εκτιµήσεις σχετικά 

µε τη συνολική επικινδυνότητα ενός έργου και οι ιθύνοντες να µην έχουν τη 

δυνατότητα να αντιδράσουν εγκαίρως. Για να µη συµβεί αυτό, χρειάζεται η 

οµάδα διαχείρισης έργων να κάνει τις απαραίτητες ενέργειες, έτσι ώστε να 

εξασφαλίσει την αξιοπιστία και την εγκυρότητα της µεθόδου. 

 

Πλεονεκτήµατα ποσοτικής ανάλυσης 

• Τα αποτελέσµατα έχουν τη διασφάλιση και το κύρος της µαθηµατικής 

απόδειξης, 

• Τα αποτελέσµατα εκφράζονται µε τρόπο που αφορά τους 

ενδιαφερόµενους και γίνονται κατανοητά από αυτούς, 

• Η ανάλυση κόστους/οφέλους (cost/benefit) είναι εύκολη και άµεση, 

• Γίνεται πιο εύκολα αποδεκτή από τους ενδιαφερόµενους, καθώς η αξία 

όλων των συνιστωσών εκφράζεται µε αριθµούς.  

 

Μειονεκτήµατα ποσοτικής ανάλυσης 

• Οι υπολογισµοί µπορεί να γίνουν πολύ περίπλοκη, 

• Είναι µια πολύ χρονοβόρος διαδικασία, 

• Χρειάζεται µεγάλη προεργασία για να πραγµατοποιηθεί, 

• Απαιτείται έµπειρο προσωπικό, 

• Για την αποτελεσµατική εφαρµογή της µεθόδου χρειάζεται η χρήση 

κάποιουαυτοµατοποιηµένου εργαλείου συνδεδεµένου µε µια γνωστική 

βάση (knowledgebase) [17]. 

Η ποσοτική ανάλυση είναι υπεύθυνη να µελετά και να ποσοτικοποιεί τις 

συνέπειες των κινδύνων που αφορούν στα εξής: 

• Τον προϋπολογισµό, δηλαδή, περιπτώσεις κατά τις οποίες το κόστος 

του έργου αυξάνεται κατά πολύ, ξεπερνώντας τις αρχικές προβλέψεις. 
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• Το χρονοδιάγραµµα, όταν, δηλαδή, ο χρόνος υλοποίησης ενός έργου 

ξεπερνάει τα προκαθορισµένα χρονικά πλαίσια που είχαν εκτιµηθεί 

αρχικά. 

• Την ποιότητα και την απόδοση, δηλαδή, όταν το έργο αποτυγχάνει να 

ανταποκριθεί στις αρχικές προδιαγραφές και στις προσδοκίες των 

ενδιαφεροµένων (stakeholders). 

 

Εάν προκύψει κάποιος από τους παραπάνω κινδύνους, το έργο θεωρείται 

ότι έχει αποτύχει. 

 

Οι βασικές µέθοδοι ποσοτικής ανάλυση είναι: 

• Αναµενόµενη τιµή (Expected Value) 

• ∆έντραγεγονότωνκαιαποφάσεων (Event Trees andDecision Trees) 

• ΜοντελοποίησηκαιΠροσοµοίωση Monte Carlo (Monte Carlo Simulation) 

• Ανάλυση ευαισθησίας (Sensitivity Analysis) 

 

Αναµενόµενη Tιµή (ExpectedValue) 

Η αναµενόµενη τιµή είναι αρκετά διαδεδοµένη µέθοδος και 

χρησιµοποιείται όταν χρειάζεται η πρόγνωση αποτελεσµάτων για ένα έργο, για 

την περίπτωση που θα συµβεί κάποιο περιστατικό. Η αναµενόµενη τιµή του 

κάθε κινδύνου είναι και η έκθεσή του. Συνεπώς, η µέθοδος της αναµενόµενης 

τιµής έχει νόηµα όταν υπολογίζεται η συνολική αναµενόµενη τιµή πολλών 

ενδεχοµένων. Αυτή η τιµή είναι το άθροισµα των µεµονωµένων εκθέσεων του 

κάθε κινδύνου.  

 

Εδώ αξίζει να αναφέρουµε ότι η µέθοδος αναµενόµενης τιµής δεν 

υπολογίζει µόνο συνέπειες και εκθέσεις των απειλών για µια επιχείρηση, αλλά 

και των ευκαιριών που της παρουσιάζονται. Στη συνολική διαδικασία 

εντοπισµού των εκθέσεων των κινδύνων, οι τιµές των εκθέσεων των 

ευκαιριών αφαιρούνται από τη συνολική τιµή εκθέσεων. Επίσης, η συνέπεια 

και η έκθεση δεν αφαιρούν µόνο τιµές σε χρηµατική αξία, αλλά µπορούν να 

εκφράζουν τιµές για χρόνο και ποιότητα του έργου. Τέλος, η συνολική τιµή 
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των εκθέσεων που προκύπτει, είναι ουσιαστικά, δείκτες, καθώς είναι πρακτικά 

αδύνατο να υπολογιστεί επακριβώς, λόγω της προγνωστικής φύσης της 

µεθόδου. 

 

∆ένδρα Γεγονότων και Αποφάσεων (EventandDecisionTrees) 

Τα δένδρα γεγονότων και αποφάσεων είναι µια µέθοδος ποσοτικής 

ανάλυσης που χρησιµοποιείται για να προβλέψει επακόλουθα προβλήµατα που 

µπορεί να προκύψουν έπειτα από κάποιο λάθος ή µια αστοχία στην πορεία 

ενός έργου. Μέσω της µεθόδου αυτής, µε λογική σειρά µπορεί να προβλεφθεί 

το πώς (υλικές ζηµιές, απώλεια ανθρώπινης ζωής, τραυµατισµοί, απώλεια 

κεφαλαίου, κλπ) ή κατά πόσο κάποιο πρόβληµα µπορεί να επηρεάσει το έργο 

και τους εµπλεκόµενους.  

 

Επίσης, τα δένδρα αυτά είναι υπεύθυνα για την υλοποίηση εναλλακτικών 

σεναρίων δράσης και αντιµετώπισης. Για το σκοπό αυτό χρησιµοποιούνται 

συµβολισµοί όπως κόµβοι απόφασης (decisionnodes) και τύχης 

(chancenodes), όπως φαίνεται παρακάτω: 

 

 

 

 

 

 

ΜοντελοποίησηκαιΠροσοµοίωσηMonteCarlo (MonteCarloSimulation) 

Η συγκεκριµένη µέθοδος, στην ουσία, είναι ένας αλγόριθµος 

πουστηρίζεται στη θεωρία των τυχαίων αριθµών. Όταν η εφαρµογή 

µαθηµατικών και άλλων αριθµητικών πρακτικών είναι αδύνατη, λαµβάνεται 

ένα τυχαίο δείγµα παραγόντων ενός έργου και µελετάται η συνολική 

συµπεριφορά του. Είναι ευρύτατα διαδεδοµένη και η πλέον χρησιµοποιούµενη 

µέθοδος στο χώρο των επιχειρήσεων. 

Τα βήµατα της µεθόδου είναι τα εξής: 
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1. Καθορισµός µιας αντικειµενικής συνάρτησης. 

2. Προσδιορισµός των καλύτερων και των χειρότερων επιτρεπτών τιµών 

των µεταβλητών. 

3. Προσδιορισµός µιας τυχαίας τιµής σε κάθε µεταβλητή (ανάλογης µε τις 

τιµές του Βήµατος 2). 

4. Εκτέλεση της αντικειµενικής συνάρτησης και παραγωγή του 

αποτελέσµατός της. 

5. Επανάληψη των βηµάτων 3 και 4 όσες φορές γίνεται. 

6. Υπολογισµός της πιθανότητας εµφάνισης του καθενός από τα 

αποτελέσµατα που προέκυψαν στο Βήµα 4. 

7. Κατανοµή του πιθανού αποτελέσµατος της αντικειµενικής συνάρτησης 

και παραγωγή διαγράµµατος κατανοµής της πιθανότητας. 

 

Ανάλυση Ευαισθησίας (SensitivityAnalysis) 

Η ανάλυση ευαισθησίας είναι µια µέθοδος που έχει ως σκοπό να εντοπίσει 

τις παραµέτρους που µπορούν να επηρεάσουν περισσότερο ένα έργο. Αρχικά, 

κάνει έναν προσδιορισµό των τιµών των παραµέτρων που θεωρούνται πιο 

σηµαντικές. Στη συνέχεια, µεταβάλλει τυχαία µια-µια τις τιµές των 

συγκεκριµένων παραµέτρων διατηρώντας τις υπόλοιπες σταθερές, και 

καταγράφει το ποσοστό µεταβολής των τιµών της αντικειµενικής συνάρτησης. 

Αυτό συµβαίνει αρκετές φορές, έτσι ώστε να προκύπτουν διαφορετικά 

ποσοστά κάθε φορά. Τέλος, δηµιουργεί το διάγραµµα µεταβολής των 

ποσοστών της αντικειµενικής συνάρτησης σε µορφή αράχνης. Στο διάγραµµα 

αυτό, χρησιµοποιώντας τις κλίσεις των γραµµών τις κάθε µεταβλητής, 

διαφαίνεται σε ποια µεταβλητή είναι πιο ευαίσθητη η αντικειµενική 

συνάρτηση. Όσο µεγαλύτερη η κλίση των γραµµών, τόσο µεγαλύτερη και η 

ευαισθησία της συνάρτησης. 

 

2.3.4. Αξιολόγηση Κινδύνων (RiskEstimation) 
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Η αξιολόγηση κινδύνου γίνεται αφού έχει ολοκληρωθεί η διαδικασία ανάλυσης 

κινδύνων, και έχει ως σκοπό της να συγκρίνει τους κινδύνους που έχουν 

εντοπιστεί µε τα υπάρχοντα κριτήρια κινδύνων που έχει θέσει η διοίκηση της 

επιχείρησης. Τα κριτήρια αυτά µπορεί να αφορούν κόστη, νοµικές ρυθµίσεις, 

κοινωνικούς, οικονοµικούς και φυσικούς παράγοντες και, φυσικά, τις 

απαιτήσεις των ενδιαφεροµένων (stakeholders) κ.ά. Με λίγα λόγια, µέσω της 

αξιολόγησης κινδύνων γίνεται ευκολότερη η λήψη αποφάσεων όσον αφορά 

τους κινδύνους που επηρεάζουν τα έργα της επιχείρησης και κρίνεται το κατά 

πόσο είναι συµφέρον για την επιχείρηση να αντιµετωπιστεί ο κάθε κίνδυνος. 

 

Κατά την αξιολόγηση των κινδύνων, γίνεται και η ενηµέρωση του 

µητρώου κινδύνων ως εξής: 

 

# Πιθανότητα Συνέπεια Έκθεση Προτεραιότητα 
Ηµεροµηνία 

Ενηµέρωσης 

1      

2      

3      

…      

Πίνακας 11. Αξιολόγηση κινδύνων 

Πιο συγκεκριµένα: 

• Στο πεδίο «πιθανότητα» καταγράφεται η πιθανότητα εµφάνισης του 

εκάστοτε κινδύνου, 

• Στο πεδίο «συνέπεια», καταγράφεται η συνέπεια που θα έχει ο κάθε 

κίνδυνος στο έργο ή στην επιχείρηση, 

• Στο πεδίο «έκθεση», καταγράφεται η έκθεση του κάθε κινδύνου, η 

οποία υπολογίζεται από τον πολλαπλασιασµό της πιθανότητας επί τη 

συνέπεια, 

• Στο πεδίο «προτεραιότητα», καταγράφεται η σειρά προτεραιότητας 

των κινδύνων µε βάση την τιµή της έκθεσης του καθενός, ώστε να 

διαφαίνονται οι πιο σηµαντικοί και επίφοβοι κίνδυνοι, και τέλος,  
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• Στο πεδίο «ηµεροµηνία ενηµέρωσης», καταγράφεται η ηµεροµηνία 

κατά την οποία έγινε η ανάλυση του κάθε κινδύνου. 

 

Το πεδίο της προτεραιότητας, είναι πολύ σηµαντικό, καθώς βοηθά στην 

κατανόηση των σηµαντικότερων κινδύνων. Καταγράφεται η προτεραιότητα 

των κινδύνων, ξεκινώντας από αυτούς µε την µεγαλύτερη έκθεση, 

καταλήγοντας σε εκείνους µε την µικρότερη, και όταν έρθει η ώρα της 

αντιµετώπισης τους, η οµάδα που έχει αναλάβει τη διαχείριση κινδύνων, είναι 

σε θέση να γνωρίζει και να λάβει µέτρα για τους χειρότερους κινδύνους. 

 

2.3.5. Αντιµετώπιση Κινδύνων (RiskTreatment) 

 

Η αντιµετώπιση κινδύνων είναι η λήψη και η εφαρµογή µέτρων για την 

τροποποίηση ή την αποµάκρυνση των κινδύνων που επηρεάζουν ένα έργο. Με 

την έννοια τροποποίηση εννοούµε, από τον έλεγχο και τη µείωση ενός 

κινδύνου, µέχρι και την αποφυγή ή µεταφορά του, ή ακόµα και τη 

χρηµατοδότηση του κινδύνου (από την άποψη χρηµατο-οικονοµικής 

ασφάλισης για τις επιπτώσεις), κλπ. 

 

Σύµφωνα µε το Ινστιτούτο ∆ιαχείρισης Έργου (PMI) [1],  η διαδικασία 

αντιµετώπισης κινδύνων είναι «η διερεύνηση όλων των επιλογών και ο 

καθορισµός ενεργειών, που θα ενισχύσουν τις ευκαιρίες και θα 

ελαχιστοποιήσουν τις απειλές έναντι των στόχων ενός έργου. Αυτό σηµαίνει 

ότι απαιτείται ένα άτοµο ή µια οµάδα (υπεύθυνος κινδύνου), στους οποίους 

θα ανατεθεί η ευθύνη για µια συµφωνηµένη αντίδραση ως προς τους 

κινδύνους». 

 

Οποιαδήποτε διαδικασία αντιµετώπισης κινδύνων πρέπει να καλύπτει τις 

εξής προδιαγραφές: 

• να εφαρµόζεται ώστε να διευκολύνει την επιχείρηση να λειτουργεί 

αποδοτικά και αποτελεσµατικά,  
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• να προσφέρει αποτελεσµατικά µέτρα εσωτερικού ελέγχου, και τέλος,  

• να συµµορφώνεται µε τους νόµους και τους γενικότερους κανονισµούς 

είτε της επιχείρησης που αφορά είτε της χώρας όπου η επιχείρηση 

δραστηριοποιείται. 

 

Ουσιαστικά, σκοπός της αντιµετώπισης κινδύνων είναι η ενίσχυση των 

ευκαιριών και η ελαχιστοποίηση των απειλών. Η δράση της αντιµετώπισης 

ξεκινά αφού έχει προηγηθεί η διαδικασία της ανάλυσης των κινδύνων, βάσει 

της οποίας εντοπίζονται οι σηµαντικότεροι κίνδυνοι, εκείνοι, δηλαδή, που 

εφιστούν την προσοχή της διοίκησης. Με τη σειρά της, η διοίκηση της 

επιχείρησης, θα πρέπει να λάβει µέτρα αντίδρασης και να διεξάγει εσωτερικούς 

ελέγχους µε τρόπο τέτοιο ώστε να τη συµφέρει και οικονοµικά και πρακτικά. 

 

Πιο αναλυτικά, ξεκινώντας η αντιµετώπιση κινδύνων η οµάδα διαχείρισης 

έχει στην κατοχή της µια λίστα µε όλους τους κινδύνους καταγεγραµµένους 

και ταξινοµηµένους κατά σειρά προτεραιότητας µε πρώτο τον σηµαντικότερο. 

Η λίστα αυτή προκύπτει από το αρχικό µητρώο κινδύνου, εκείνο, δηλαδή, που 

συντάχθηκε κατά το στάδιο του προσδιορισµού, σε συνδυασµό µε το 

ενηµερωµένο, µε τα νέα στοιχεία, µητρώο, που συντάχθηκε µε το πέρας των 

φάσεων της ανάλυσης και της αξιολόγησης των κινδύνων. Ως αποτέλεσµα, 

δηµιουργείται αυτή η λίστα όπου υπάρχουν οι κίνδυνοι που είχαν εντοπιστεί 

ταξινοµηµένοι µε σειρά προτεραιότητας. 

 

Οι µέθοδοι αντιµετώπισης, τις οποίες θα µπορούσαµε να ονοµάζουµε και 

µεθόδους ενίσχυσης, των ευκαιριών µιας επιχείρησης είναι οι εξής: 

• η εκµετάλλευση (exploitation) 

• ο διαµοιρασµός (share) 

• η ενδυνάµωση (enhancement) 

• η αποδοχή (acceptance) 

 

Από την άλλη, οι µέθοδοι αντιµετώπισης των απειλών είναι: 

• η αποφυγή (avoidance) 
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• η µεταφορά (transfer) 

• ο µετριασµός (mitigation)  

• η αποδοχή (acceptance) 

Παρακάτω φαίνονται σχηµατικά οι µέθοδοι αντιµετώπισης των κινδύνων, 

είτε παρουσιάζονται ως ευκαιρίες, είτε ως απειλές: 

 

Σχήµα 6. Μέθοδοι αντιµετώπισης κινδύνων. 

 

Αποφυγή (Avoidance) 

Η µέθοδος αυτή είναι η ασφαλέστερη και η καλύτερη. Η αποφυγή ενός 

κινδύνου µπορεί να υπάρξει µόνο εάν και εφ’ όσον το επιτρέπουν οι συνθήκες. 

Όταν αναφερόµαστε σε αποφυγή κινδύνων εννοούµε: 

• αλλαγή απαιτήσεων των ενδιαφεροµένων ή της επιχείρησης 

• αλλαγή δραστηριοτήτων και διαδικασιών του έργου 

• λήψη καλύτερης πληροφόρησης σχετικά µε τις προδιαγραφές 

υλοποίησης του έργου 
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• χρηµατοδότηση του κινδύνου, δηλαδή, ασφαλιστική κάλυψη της 

επιχείρησης και τον ενδιαφεροµένων (stakeholders) για τις επιπτώσεις 

που µπορεί να επιφέρει ένας κίνδυνος. 

 

Εκµετάλλευση (Exploitation) 

Αυτό είναι ένα σχέδιο αντιµετώπισης κινδύνων, µε πρακτικές παρόµοιες µε 

της αποδοχής που εξηγήσαµε προηγουµένως. Η διαφοροποίηση είναι πως εδώ 

οι υπεύθυνοι κινδύνων, προσπαθούν παράλληλα να εντοπίσουν σηµεία για 

ευκαιρίες για να τις εκµεταλλευτούν. Αυτό µπορεί να συµβεί µόνο µε τον 

εντοπισµό και την τροποποίηση της αιτίας που θα προκαλέσει την κάθε 

ευκαιρία.  

 

Μεταφορά (Transfer)  

Η µεταφορά των κινδύνων αφορά τη µετατόπιση ενός µέρους ή του 

συνολικού κινδύνου σε άλλους φορείς ή µέρη που σχετίζονται µε το έργο. Οι 

τρόποι για να συµβεί αυτό είναι αρκετοί, οι βασικότεροι εκ των οποίων είναι οι 

εξής: 

• ασφαλιστική κάλυψη της επιχείρησης, των υλικών πόρων, των 

εµπλεκοµένων κλπ., 

• προκαθορισµένες ρήτρες στο συµβόλαιο που εξασφαλίζουν την 

οικονοµική, ή και άλλου είδους, επιβάρυνση σε άλλα µέρη που 

σχετίζονται µε το έργο, όπως για παράδειγµα, σε υπεργολάβους, 

προµηθευτές κλπ., 

• αλλαγή της φύσης του συµβολαίου (πχ. κύριος, ανάδοχος, κλπ), έτσι 

ώστε να επηρεάζει και να δεσµεύει και άλλα εµπλεκόµενα µέρη. 

 

∆ιαµοιρασµός (Share) 

Αυτή είναι µια στρατηγική αντιµετώπισης ευκαιριών αντίστοιχη µε τη 

µεταφορά των απειλών. Πρόκειται για την αναγνώριση των ευκαιριών από 

τους υπεύθυνους κινδύνου, και τον διαµοιρασµό τους σε οποιοδήποτε άλλο 

εµπλεκόµενο µέρος βοήθησε στον εντοπισµό τους. 
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Μετριασµός (Mitigation) – Ενδυνάµωση (Enhancement) 

Αυτές οι δύο πρακτικές είναι παρόµοιες καθώς στόχο την τροποποίηση της 

έκθεσης του κινδύνου. Στην περίπτωση που ο κίνδυνος είναι απειλή τότε 

σκοπός του µετριασµού είναι είτε να ελαττώσει τις πιθανότητες εµφάνισής του 

είτε να µετριάσει τις συνέπειες που µπορεί να επιφέρει. Από την άλλη, σε 

περίπτωση που ο κίνδυνος είναι ευκαιρία, σκοπός της ενδυνάµωσης είναι να 

µεγιστοποιήσει τις πιθανότητες εµφάνισής της ή να αυξήσει την ένταση των 

επιπτώσεών της. 

 

Όταν µιλάµε για επίδραση στην πιθανότητα εµφάνισης του κινδύνου 

εννοούµε ενέργειες που χρειάζεται να πραγµατοποιήσουν οι υπεύθυνοι, οι 

οποίες καλούνται προληπτικές (preventive), ενώ όταν πρόκειται για ενέργειες 

που χρειάζεται να γίνουν για να επηρεάσουν τις συνέπειες ενός κινδύνου, 

αυτές καλούνται διορθωτικές (corrective). Αυτές είναι, λοιπόν, οι ενέργειες 

που πρέπει να πραγµατοποιηθούν για την εφαρµογή αυτών των δύο 

πρακτικών, πριν την εµφάνιση των κινδύνων έτσι ώστε να επηρεάσουν θετικά 

ή αρνητικά την έκθεσή του. Ωστόσο, σε περιπτώσεις κατά τις οποίες οι 

µέθοδοι του µετριασµού και της ενδυνάµωσης αποκλειστικά, δεν είναι 

αποτελεσµατικές, κατόπιν της εµφάνισης του κινδύνου, οι οµάδες διαχείρισης 

εφαρµόζουν και κάποια άλλα σχέδια όπως είναι τα εξής: 

 

• Εναλλακτικό σχέδιο (contingencyplan): Το σχέδιο αυτό, εφαρµόζεται 

αφού έχει προκύψει µια απειλή και έχει γίνει αδύνατο να προληφθεί. 

Στην περίπτωση αυτή, το εναλλακτικό σχέδιο επηρεάζει µόνο τη 

συνέπεια της απειλής και όχι την πιθανότητα εµφάνισής της. Τέλος, 

εφαρµόζεται µόνο άπαξ το κρίνει απαραίτητο ο επικεφαλής του έργου 

(projectmanager). 

• Σχέδιο µετάπτωσης (fallbackplan): Αυτό είναι, ουσιαστικά, το σχέδιο 

έκτακτης ανάγκης, όταν, δηλαδή, όλα τα άλλα, συµπεριλαµβανοµένου 

και του εναλλακτικού σχεδίου, έχουν αποτύχει. Για να τεθεί το σχέδιο 

µετάπτωσης σε εφαρµογή, πρέπει στο εναλλακτικό σχέδιο να 

αναφέρονται οι συνθήκες και οι καταστάσεις που έχουν προκαλέσει την 
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εφαρµογή του. Είναι η ύστατη προσπάθεια για να έρθουν τα πράγµατα 

σε µια, όσο το δυνατόν, πιο ασφαλή κατάσταση. 

 

Σχήµα 7. Τρόποι µετριασµού 

 

Αποδοχή (Acceptance) 

Σύµφωνα µε αυτή τη µέθοδο κάποιοι κίνδυνοι, είτε απειλές είτε ευκαιρίες, 

γίνονται αποδεκτοί από την επιχείρηση χωρίς να ληφθούν άλλα δραστικά 

µέτρα. Πιο συγκεκριµένα, εάν υπάρχει κάποιος κίνδυνος, ο οποίος αναλύεται, 

αξιολογείται και, κατόπιν εκτιµάται ότι δεν µπορεί να επιφέρει πολύ σοβαρές 

επιπτώσεις στην επιχείρηση, τότε η οµάδα διαχείρισης αποφασίζει να τον 

αποδεχθεί. Φυσικά, αυτό δε σηµαίνει ότι άπαξ και ένας κίνδυνος γίνει 

αποδεκτός, θα ξεχαστεί ή δε θα παρακολουθείται. Η οµάδα είναι υπεύθυνη για 

την παρακολούθηση του κινδύνου, καθώς µπορεί να αλλάξει η φύση του στην 

πορεία του έργου. Η αποδοχή των κινδύνων που µπορεί στην πορεία να 

αλλάξουν φύση και συνεπώς η οµάδα διαχείρισης χρειάζεται να εκτελεί 

ενέργειες και να εφαρµόζει εναλλακτικά σχέδια αντιµετώπισης, ονοµάζεται 
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παθητική αποδοχή, ενώ στην αντίθετη περίπτωση, όταν δηλαδή, δεν 

εκτελείται καµία περαιτέρω ενέργεια, καλείται παθητική αποδοχή. 

 

Το στάδιο της αντιµετώπισης κινδύνων είναι πολύ σηµαντικό µέσα στην 

όλη διαδικασία διαχείρισης κινδύνων. Εδώ είναι το σηµείο στο οποίο 

δοκιµάζεται και η ίδια η οµάδα διαχείρισης καθώς, εδώ φαίνεται το κατά πόσο 

έτοιµη, καλά προετοιµασµένη είναι απέναντι στους κινδύνους και κατά πόσο 

αντιλαµβάνεται τη σοβαρότητα των καταστάσεων. Οι ενέργειες που 

πραγµατοποιεί η οµάδα διαχείρισης, πρέπει να είναι προσεκτικά µελετηµένες, 

υλοποιήσιµες, ανάλογες των κινδύνων και φυσικά, να µην υπερβαίνουν τον 

προϋπολογισµό που έχει οριστεί από τη διοίκηση. Επίσης, η οµάδα διαχείρισης 

πρέπει να είναι σε θέση να παρακολουθεί όλους τους γνωστούς κινδύνους 

διαρκώς και να µπορεί να ανταπεξέλθει όταν κάποιος κίνδυνος αλλάξει φύση ή 

όταν κάποιες ενέργειες που εκτελούνται δεν έχουν το επιθυµητό αποτέλεσµα.  

 

Επιπλέον, κατά την πορεία ενός έργου, ακόµα και µετά τα µέτρα 

αντιµετώπισης, η οµάδα διαχείρισης πρέπει να βρίσκεται σε εγρήγορση για 

τους εναποµείναντες κινδύνους (residualrisks), παλαιούς κινδύνους, δηλαδή, 

οι οποία δεν γίνεται να εξαλειφθούν ήγιατί µπορεί να εντοπιστούν ή να 

προκληθούν νέοι κίνδυνοι, που καλούνται δευτερεύοντες (secondaryrisks). 

Τέλος, στην περίπτωση κατά την οποία η οµάδα δεν καταφέρει να 

αντιµετωπίσει αποτελεσµατικά κάποιους κινδύνους ή οι ενέργειες που 

πραγµατοποιούνται αποτύχουν εντελώς, η ίδια η οµάδα είναι υπεύθυνη να 

σκεφτεί µια προσωρινή λύση (workaround) ή ένα σχέδιο µετάπτωσης 

(fallbackplan), έτσι ώστε να αποφύγει την καταστροφή και να φέρει την 

κατάσταση σε ένα όσο το δυνατόν πιο ασφαλές σηµείο. 

 

Όταν επιλεγεί το σχέδιο αντιµετώπισης ενηµερώνεται εκ νέου το µητρώο 

κινδύνων ως εξής: 

 

# 
∆είκτης 

Παρακολούθησης 

Προποµπός 

Κινδύνου 

Στρατηγική 

αντιµετώπισης 

Ηµεροµηνία 

Ενηµέρωσης 
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1     

2     

3     

…     

Πίνακας 12. Αντιµετώπιση κινδύνων 

 

Συγκεκριµένα: 

• Στο πεδίο «∆είκτης Παρακολούθησης», καταγράφονται όλοι εκείνοι οι 

δείκτες και οι παράµετροι που χρειάζεται να παρακολουθεί η οµάδα 

διαχείρισης για να γνωρίζει όσα είναι απαραίτητα για την κατάσταση 

του κάθε κινδύνου. 

• Στο πεδίο «Προποµπός Κινδύνου» (risktrigger), καταγράφεται το 

γεγονός που µπορεί να προκαλέσει την αρχή ενός κινδύνου. Είναι κάτι 

που βοηθάει την οµάδα διαχείρισης να δράσει εγκαίρως. 

• Στο πεδίο «Στρατηγική Αντιµετώπισης», καταγράφεται η µέθοδος που 

επιλέχθηκε για την αντιµετώπιση του εκάστοτε κινδύνου. 

• Στο πεδίο «Ηµεροµηνία Ενηµέρωσης» καταγράφεται η τελευταία 

ηµεροµηνία που ελέγχθηκε ο κίνδυνος και τέθηκε σε εφαρµογή το 

σχέδιο για την αντιµετώπισή του. 

 

Επίσης, κατά το στάδιο αντιµετώπισης, στο µητρώο κινδύνου 

καταγράφονται και άλλα συµπληρωµατικά στοιχεία που αφορούν τα σχέδια 

αντιµετώπισης. Πιο συγκεκριµένα, εάν το σχέδιο αντιµετώπισης που 

αποφασίζεται είναι ο µετριασµός ή η ενδυνάµωση, το µητρώο κινδύνου 

διαµορφώνεται ως εξής: 

 

# 
Προληπτικά 

Μέτρα 

∆ιορθωτικά 

Μέτρα 

Εναλλακτικό 

Σχέδιο 

Σχέδιο 

Μετάπτωσης 

1     

2     

3     

…     
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Πίνακας 13.Τρόποι µετριασµού 

‘Οπου: 

• Στο πεδίο «Προληπτικά Μέτρα» καταγράφονται οι ενέργειες που 

γίνονται πριν την εµφάνιση του κινδύνου για την τροποποίηση της 

πιθανότητας εµφάνισής του. 

• Στο πεδίο «∆ιορθωτικά Μέτρα» καταγράφονται οι ενέργειες που 

γίνονται πριν την εµφάνιση του κινδύνου για την τροποποίηση της 

συνέπειάς του. 

• Στο πεδίο «Εναλλακτικό Σχέδιο» καταγράφεται το σχέδιο που 

ακολουθείται κατόπιν εµφάνισης του κινδύνου, άπαξ και όλες οι 

προηγούµενες ενέργειες αποτύχουν. 

• Στο πεδίο «Σχέδιο Μετάπτωσης» καταγράφεται το σχέδιο που τίθεται 

σε εφαρµογή εάν το εναλλακτικό σχέδιο αποτύχει. 

 

Στις άλλες περιπτώσεις σχεδίων αντιµετώπισης το µητρώο κινδύνου 

διαµορφώνεται ως εξής: 

 

# Σχέδιο Μεταφοράς Σχέδιο Αποφυγής Σχέδιο Αποδοχής 

1    

2    

3    

…    

Πίνακας 14. Σχέδια αντιµετώπισης των κινδύνων εκτός του µετριασµού 

Όπου σε κάθε πεδίο καταγράφονται οι ενέργειες που γίνονται εάν το 

επιλεγµένο σχέδιο αντιµετώπισης είναι µεταφορά, αποφυγή ή αποδοχή, 

αντίστοιχα. 

 

2.3.6. Έλεγχος και Παρακολούθηση Κινδύνων (RiskMonitoring) 

 

Το στάδιο του ελέγχου και της παρακολούθησης των κινδύνων είναι, 

ουσιαστικά η επανάληψη της διαδικασίας της διαχείρισης κινδύνων. Σκοπός 

του είναι η παρακολούθηση των κινδύνων που έχουν εντοπιστεί και 
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αντιµετωπίζονται, των εναποµεινάντων κινδύνων καθώς και των 

δευτερευόντων. Η διαδικασία του ελέγχου και της παρακολούθησης κινδύνων 

είναι εξίσου σηµαντική, καθώς σε αυτό το σηµείο παρακολουθείται η φύση 

των κινδύνων που έχουν γίνει αποδεκτοί, ελέγχεται η έκθεση των 

προσδιορισµένων κινδύνων, εντοπίζονται νέοι κίνδυνοι, αναθεωρούνται τα 

σχέδια αντιµετώπισης ή εφαρµόζονται νέα σε περίπτωση αποτυχίας των 

παλαιών [14].  

 

Οι βασικές διεργασίες που εκτελούνται σε αυτό το στάδιο είναι οι εξής:  

• Εντοπισµός, διαχείριση και παρακολούθηση νέων κινδύνων. 

• Έλεγχος για προποµπούς κινδύνων. 

• Έλεγχος λειτουργίας και αποτελεσµατικότητας των σχεδίων 

αντιµετώπισης. 

• Παρακολούθηση των κινδύνων που έχουν γίνει αποδεκτοί. 

• Πληροφορίες σχετικά µε τη διαχείριση κινδύνων γενικότερα. 

 

Κατά τον έλεγχο και την παρακολούθηση των κινδύνων το µητρώο 

κινδύνου διαµορφώνεται ως εξής: 

 

# Παρακολούθηση Κατάσταση 
Ηµεροµηνία 

Κλεισίµατος 

Ηµεροµηνία 

Ελέγχου 

1     

2     

3     

…     

Πίνακας 15. Έλεγχος και παρακολούθηση κινδύνων 

Όπου: 

• Στο πεδίο «Παρακολούθηση» καταγράφεται το πόσο συχνά πρέπει να 

παρακολουθείται ο κάθε κίνδυνος 

• Στο πεδίο «Κατάσταση» εκφράζεται η υπάρχουσα κατάσταση του 

κινδύνου µε τις εξής έννοιες: 

- κλειστή, όταν ο κίνδυνος έχει ξεπεραστεί 
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- ανοικτή, όταν ο κίνδυνος δεν έχει συµβεί ακόµη 

- τελειωµένη, όταν ο κίνδυνος έχει συµβεί 

• Στο πεδίο «Ηµεροµηνία Κλεισίµατος» καταγράφεται η ηµεροµηνία που 

ξεπεράστηκε ο κίνδυνος, άπαξ και η κατάστασή του είναι κλειστή 

• Στο πεδίο «Ηµεροµηνία Ελέγχου» καταγράφεται η ηµεροµηνία κατά 

την οποία πραγµατοποιήθηκε ο τελευταίος έλεγχος του κινδύνου. 

 

Τα χαρακτηριστικά των κινδύνων και οποιαδήποτε άλλη πληροφορία 

σχετική µε αυτούς, καταγράφονται  σε ειδικές φόρµες, που ονοµάζονται 

φύλλα κινδύνου (risksheets), για τον κάθε κίνδυνο ξεχωριστά. Το φύλλο 

κινδύνου είναι, ουσιαστικά, η ταυτότητα του εκάστοτε κινδύνου. 

∆ηµιουργείται στη φάση του εντοπισµού, ωστόσο, σε αυτό καταγράφονται 

όλα τα στοιχεία που συλλέγονται από όλα τα στάδια της διαδικασίας 

διαχείρισης κινδύνων. Σε κάθε επανάληψη της διαδικασίας, τα φύλλα κινδύνου 

ενηµερώνονται, σε περίπτωση που εντοπιστούν νέοι κίνδυνοι ή εάν προκύψει 

κάτι καινούριο σχετικά µε τους ήδη υπάρχοντες. Όπως θα φανεί στο 

παρακάτω παράδειγµα, στο φύλλο κινδύνου καταγράφονται συγκεντρωµένα 

όλα τα στοιχεία, τα οποία είναι καταγεγραµµένα στα µητρώα κινδύνων. 

 

ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #1 

Προσδιορισµός κινδύνου 

Όνοµα κινδύνου :  
Σύντοµη περιγραφή 
:   

 

Κατηγορία κινδύνου 
: 

 

Ηµεροµηνία 
αναγνώρισης : 

 

Υπεύθυνος :  

Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
Ενηµέρωσης 

     

Αντιµετώπιση κινδύνου 
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∆είκτης 
παρακολούθησης :  

 

Προποµπός 
Κινδύνου :  

 

Στρατηγική 
αντιµετώπισης : 

 

Ηµεροµηνία 
Ενηµέρωσης : 

 

(Προαιρετική  
συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   

Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   

Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 

Παρακολούθηση :  
Κατάσταση :  
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

 
 

Πίνακας 16. Φύλλο κινδύνου 

Όλα όσα αναφέραµε παραπάνω είναι προς χρήση και διευκόλυνση της 

οµάδας διαχείρισης κινδύνων. Ωστόσο, στη ∆ιοίκηση της επιχείρησης 

αποστέλλεται ένα διαφορετικό έγγραφο, το οποίο καλούµε συγκεντρωτική 

αναφορά κινδύνων. Σε αυτή την αναφορά καταγράφονται περιληπτικά τα 

στοιχεία των σηµαντικότερων κινδύνων που έχει να αντιµετωπίσει η 

επιχείρηση. 

 

 

# 

Φύλλου 

κινδύνο

υ 

Όνοµα 

κινδύνο

υ 

Έκθεση 

κινδύνο

υ 

Κατάστασ

η 

κινδύνου 

Ηµεροµηνία 

τελευταίας 

ενηµέρωση

ς 

Υπεύθυνο

ς 

1      



 

Θεοδωρακοπούλου Μαρία – Διαχείριση κινδύνων σε δικτυοκεντρικά συστήματα 

 

 

77 

 

2      

3      

…      

Πίνακας 17. Συγκεντρωτική αναφορά κινδύνων 

2.3.7.Επικοινωνίακαι∆ιαβουλεύσεις (Communication and 

Consultation) 

 

Το στάδιο αυτό αφορά στην επικοινωνία όλων των εµπλεκόµενων µερών, 

τόσο των εσωτερικών όσο και των εξωτερικών, που σχετίζονται µε το 

εκάστοτε έργο. Σκοπός είναι του είναι να προσφέρει την κατάλληλη 

πληροφόρηση στα εµπλεκόµενα µέρη, και αυτά µε τη σειρά τους, ύστερα από 

διαβουλεύσεις, να αποφασίζουν σχετικά µε τους κινδύνους και το εκάστοτε 

ζήτηµα. Η διαδικασία αυτή είναι απαραίτητο να επαναλαµβάνεται σε κάθε 

στάδιο της διαδικασίας διαχείρισης κινδύνων έτσι ώστε να υπάρχει µια καλή 

και αποτελεσµατική λειτουργία της οµάδας διαχείρισης κινδύνων, και κατά 

συνέπεια της επιχείρησης γενικότερα. 

 

Η πιο βασική µορφή επικοινωνίας που είναι απαραίτητη και βοηθά στη 

λειτουργία της επιχείρησης γενικά είναι η πληροφόρηση της ∆ιοίκησης. Η 

πληροφόρηση της ∆ιοίκησης πρέπει να γίνεται µε αναφορές (reports), 

διατυπωµένες σωστά και επίσηµα από τους ειδικούς της οµάδας διαχείρισης 

κινδύνων. Μια επίσηµη αναφορά πρέπει να αναφέρει:  

• τις πρακτικές ελέγχου και τα µέρη ευθύνης της διοίκησης, 

• τις µεθόδους που χρησιµοποιούνται για τον προσδιορισµό και την 

ανάλυση των κινδύνων και τα µέτρα αντιµετώπισης αυτών, 

• τα σχέδια που εφαρµόζονται για τη διαχείριση των σηµαντικών 

κινδύνων,  

• τις µεθόδους παρακολούθησης και ελέγχου που εφαρµόζονται. 

 

Όσον αφορά την εσωτερική διάταξη της επιχείρησης, τα διαφορετικά 

εµπλεκόµενα µέρη απαιτούν διαφορετικού είδους πληροφόρηση σχετικά µε τη 

διαδικασία διαχείρισης κινδύνων.  
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Πιο συγκεκριµένα, το ∆ιοικητικό Συµβούλιο από πλευράς του θα πρέπει να: 

• ενηµερώνεται για τους σηµαντικότερους κινδύνους που έχει να 

αντιµετωπίσει η επιχείρηση, 

• γνωρίζει για τις πιθανές επιπτώσεις στις µετοχικές αξίες, 

• διασφαλίζει την κατάλληλη ενηµέρωση σε όλα τα επίπεδα της 

επιχείρησης, 

• γνωρίζει εάν και πώς η επιχείρηση πρόκειται να αντιµετωπίσει µια 

ενδεχόµενη κρίση, 

• αντιλαµβάνεται τη σηµαντικότητα της εµπιστοσύνης των 

ενδιαφεροµένων (stakeholders), 

• διαχειρίζεται την επικοινωνία µε την υπόλοιπη επενδυτική κοινότητα, 

• γνωρίζει µε βεβαιότητα ότι η διαδικασία διαχείρισης κινδύνου γίνεται 

σωστά και µε, όσο το δυνατόν, περισσότερη αποτελεσµατικότητα, 

• καθορίζει µια ξεκάθαρη διαδικασία διαχείρισης κινδύνου µε βάση τη 

φιλοσοφία και την υπευθυνότητα της συνολικής έννοιας της διαχείρισης 

κινδύνων. 

 

Από την άλλη, οι επιχειρηµατικές µονάδες θα πρέπει να:  

• γνωρίζουν τους κινδύνους που αφορούν το δικό τους τοµέα, τις 

συνέπειες που µπορεί κάποιοι κίνδυνοι να επιφέρουν σε άλλους τοµείς 

και κατά συνέπεια τις επιπτώσεις που θα έχουν σε αυτές (τις 

επιχειρηµατικές µονάδες), 

• έχουν δείκτες επίδοσης για να µπορούν να παρακολουθούν τις βασικές 

επιχειρηµατικές και χρηµατο-οικονοµικές δραστηριότητες, την πρόοδο 

σε σχέση µε τους στόχους και να εντοπίζουν τα σηµεία όπου απαιτείται 

παρέµβαση (π.χ. προβλέψεις, προ-υπολογισµοί), 

• έχουν συστήµατα τα οποία εντοπίζουν και συνδυάζουν τις τιµές 

προϋπολογισµών και αριθµητικών προγνώσεων όσο χρειάζεται για τη 

λήψη µέτρων, 

•  αναφέρουν συστηµατικά και άµεσα στη ∆ιοίκηση κάθε νέο κίνδυνο ή 

οποιοδήποτε λάθος των µέτρων αντιµετώπισης. 
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Τέλος, οι µεµονωµένες οντότητες θα πρέπει να: 

• κατανοούν την ευθύνη τους απέναντι σε µεµονωµένους κινδύνους, 

• αντιλαµβάνονται πως και οι ίδιοι έχουν µέρος της ευθύνης ως προς την 

άµεση και έγκαιρη ανταπόκριση έναντι των κινδύνων που ελλοχεύουν, 

• κατανοούν ότι η διαχείριση κινδύνων είναι µείζονος σηµασίας για τη 

ζωτικότητα και τη λειτουργικότητα της επιχείρησης, γι’ αυτό το λόγο θα 

πρέπει να είναι πλήρως ευαισθητοποιηµένοι πάνω σε αυτό το ζήτηµα, 

• αναφέρουν συστηµατικά και άµεσα στη ∆ιοίκηση κάθε νέο κίνδυνο ή 

οποιοδήποτε λάθος των µέτρων αντιµετώπισης. 

 

Τα εξωτερικά εµπλεκόµενα µέρη της επιχείρησης πρέπει και αυτά να 

λαµβάνουν σωστή και ακριβή πληροφόρηση σχετικά µε τα ζητήµατα της 

επιχείρησης και την διαχείριση κινδύνων. Πιο συγκεκριµένα, οι ενδιαφερόµενοι 

πρέπει να ενηµερώνονται ανά τακτά χρονικά διαστήµατα, εκτενώς και µε 

αποδείξεις για τα θέµατα και τις πρακτικές της διαχείρισης κινδύνων καθώς 

επίσης και για την αποτελεσµατικότητά τους. 

 

Εν ολίγοις, το στάδιο της επικοινωνίας και των διαβουλεύσεων είναι πολύ 

ουσιώδες για τους εξής λόγους: 

• για τη δηµιουργία ενός σωστού πλαισίου, 

• για τη διαβεβαίωση της αποτελεσµατικότητας των πρακτικών 

αντιµετώπισης κινδύνων, σε όλους τους ενδιαφερόµενους, 

• για τη συνεννόηση και την επικοινωνία διαφόρων ειδικών (experts) 

πάνω στο θέµα της διαχείρισης των κινδύνων, 

• για τη σηµαντικότητα της συµµετοχής όλων των εµπλεκόµενων µερών 

στα θέµατα της διαχείρισης κινδύνων [14]. 
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2.4. ∆ιαχείριση κινδύνων σε πληροφοριακά συστήµατα 

 

Οι έννοιες της πληροφορίας και των δεδοµένων 

Στις µέρες µας, οι τεχνολογίες των τηλεπικοινωνιών και της πληροφορικής 

εξελίσσονται ραγδαία, µε συνέπεια να µεταβάλλεται διαρκώς ο τρόπος ζωής, 

εργασίας, συναλλαγών και επικοινωνιών. Εξαιτίας αυτών των µεταβολών 

γίνεται επιτακτική η ανάγκη της σωστής και έγκυρης πληροφόρησης των 

ανθρώπων και των επιχειρήσεων/οργανισµών. Με άλλα λόγια απαιτούνται 

πολλές και χρήσιµες πληροφορίες που να αξιοποιούνται σωστά, έτσι ώστε 

όλες αυτές οι εξελίξεις και οι αλλαγές που συµβαίνουν να είναι προς όφελος 

όλων. 

Τα δεδοµένα είναι τα στοιχεία από τα οποία προκύπτουν οι πληροφορίες. 

Πιο συγκεκριµένα, είναι γνωστά και πρωτογενή γεγονότα τα οποία µετά από 

σωστή επεξεργασία λαµβάνουν µια µορφή κατανοητή και εύκολα αντιληπτή 

από τον άνθρωπο. Συνδυάζοντας τα δεδοµένα και στη συνέχεια τις 

πληροφορίες που προέρχονται από αυτά, αποκτάµε γνώση περί καταστάσεων 

που µας επηρεάζουν στη ζωή µας γενικότερα[21] [22][23][24][25][26].  

 

Ένα πληροφοριακό σύστηµα ορίζεται ως «ένα σύστηµα αποτελούµενο 

από υλικό, λογισµικό, ανθρώπους, δεδοµένα και διαδικασίες και αποσκοπεί 

στην απόκτηση, αποθήκευση, επεξεργασία και διαχείριση πληροφοριών» 

Παρατηρητήριο ΚτΠ, 2008 

 

Με άλλα λόγια πληροφοριακό σύστηµα καλούµε ένα ολοκληρωµένο 

σύνολο µε βασικά συστατικά στοιχεία του, ανθρώπους, λογισµικό, υλικό 

εξοπλισµό, διαδικασίες και δεδοµένα, τα οποία αλληλεπιδρούν και λειτουργούν 

απολύτως εναρµονισµένα µεταξύ τους, συντελώντας στην επίτευξη των 

στόχων ενός οργανισµού.  

 

Με τον όρο οργανισµό, εννοούµε µια επιχείρηση, εταιρεία, σύλλογο, 

ινστιτούτο ή γενικότερα µια οµάδα ανθρώπων, ιδιωτικού ή δηµόσιου τοµέα, 
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µε δικές του λειτουργίες και διοικητικές µονάδες [27]. Εξετάζοντας τον 

οργανισµό σαν µεµονωµένο σύστηµα µπορούµε να διακρίνουµε τα εξής τρία 

υποσυστήµατα: 

o το φυσικό σύστηµα παραγωγής το οποίο επεξεργάζεται τις πρώτες 

ύλες και τις µεταποιεί σε αξιοποιήσιµο για τον οργανισµό προϊόν ή 

υπηρεσία, σύµφωνα µε τις οδηγίες του διοικητικού συστήµατος, 

o το διοικητικό σύστηµα και σύστηµα λήψης αποφάσεων, το οποίο 

λαµβάνει δεδοµένα από το πληροφοριακό σύστηµα και θέτει στόχους 

που πρέπει να επιτευχθούν, και τέλος 

o το πληροφοριακό σύστηµα το οποίο συνδυάζει τις λειτουργίες του 

φυσικού συστήµατος παραγωγής µε τις εντολές του διοικητικού 

συστήµατος, µε στόχο την επεξεργασία και µετατροπή των δεδοµένων 

που παρέχει το φυσικό σύστηµα σε πληροφορίες που χρειάζεται το 

διοικητικό.  

 

Οι άνθρωποι είναι οι χρήστες του ΠΣ, είναι δηλαδή αυτοί που το 

χρησιµοποιούν τακτικά, αξιολογώντας παράλληλα τις λειτουργίες του. Αξίζει 

να σηµειωθεί ότι ο ρόλος του ανθρώπινου παράγοντα σε ένα ΠΣ είναι 

καθοριστικής σηµασίας. Άλλωστε, οι απαιτήσεις των χρηστών είναι αυτές που 

καθορίζουν την µορφή ενός ΠΣ. Με τον όρο λογισµικό συστήµατος, 

εννοούµε όλων των ειδών τα προγράµµατα των ηλεκτρονικών υπολογιστών, 

τις δοµές δεδοµένων τους και όλα εκείνα που υλοποιούν τις µεθόδους που 

απαιτούνται προς όφελος του συστήµατος γενικότερα. Με άλλα λόγια, το 

λογισµικό παρέχει µια µορφή επεξεργασίας δεδοµένων, απαραίτητων στο ΠΣ. 

Από την άλλη, ο υλικός εξοπλισµός ενός ΠΣ, είναι όλοι οι ηλεκτρονικοί 

υπολογιστές που διαθέτει το ΠΣ καθώς και οι περιφερειακές συσκευές που 

χρησιµοποιούνται. Οι διαδικασίες είναι τα βήµατα που πρέπει να εκτελέσουν 

όλα τα υπόλοιπα συστατικά στοιχεία, ώστε να επιφέρουν στο σύνολό τους τα 

επιθυµητά, για τον οργανισµό, αποτελέσµατα. Τέλος, τα δεδοµένα όπως 

προαναφέραµε είναι τα γεγονότα που υφίστανται επεξεργασία και παρέχουν 

χρήσιµες πληροφορίες [28].   
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Συνοψίζοντας, λοιπόν, µε βάση όλα τα παραπάνω, το πληροφοριακό 

σύστηµα συλλέγει, καταγράφει, επεξεργάζεται και αποθηκεύει δεδοµένα, είτε 

από τον εσωτερικό είτε από τον εξωτερικό χώρο ενός οργανισµού, τα οποία 

µετατρέπει σε µορφή πληροφορίας, καθιστώντας τα έτσι κατανοητά και 

χρήσιµα για τον άνθρωπο, µε στόχο την αξιοποίησή τους στην επίλυση 

συγκεκριµένων προβληµάτων και στη λήψη αποφάσεων για τον εκάστοτε 

οργανισµό [21] [22] [23] [24] [25] [26].  

Όπως αναφέραµε, το πληροφοριακό σύστηµα λαµβάνει δεδοµένα τα οποία 

επεξεργάζεται σύµφωνα µε προκαθορισµένες διαδικασίες και τα µετατρέπει σε 

πληροφορίες, τις οποίες κατόπιν µεταδίδει στον οργανισµό [27] [29]. Οι 

φάσεις που απαιτούνται για να παράγει το πληροφοριακό σύστηµα τις 

πληροφορίες είναι οι εξής: 

o Είσοδος (input): είναι η φάση κατά την οποία συλλέγονται τα 

δεδοµένα προς επεξεργασία. Τα δεδοµένα αυτά προέρχονται είτε από 

τον ίδιο τον οργανισµό είτε από το εξωτερικό περιβάλλον του και 

µπορεί να είναι εικόνες, αριθµοί, γεγονότα, καταστάσεις κά. 

o Επεξεργασία (processing): σε αυτή τη φάση γίνεται η ανάλυση, η 

κωδικοποίηση, η σύνθεση και η αποθήκευση των δεδοµένων. 

Υφίστανται την κατάλληλη µετατροπή σε πληροφορίες κατανοητές και 

χρήσιµες για τους ανθρώπους. 

o Εξοδος (output): Κατά τη φάση της εξόδου πραγµατοποιείται η 

διανοµή και προβολή των πληροφοριών στους χρήστες σε µορφή 

αξιοποιήσιµη για τον οργανισµό και τις λειτουργίες στις θα πρέπει να 

αξιοποιηθούν. 
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Σχήµα 8. Απλή διαγραµµατική αναπαράσταση βασικών λειτουργιών ενός 
πληροφοριακού συστήµατος σε έναν οργανισµό 

 

Ένα απλό καθηµερινό παράδειγµα των εν λόγω συστηµάτων, είναι τα 

µηχανήµατα αυτόµατης συναλλαγής (AutomaticTellerMachine, ATM). Τα ATM 

αποτελούνται από ΠΣ τα οποία λειτουργούν 24ώρες το 24ωρο και παρέχουν 

υπηρεσίες όπως ανάληψη και κατάθεση µετρητών, ενηµέρωση υπολοίπου κλπ. 

Τα µέρη όµως της τηλεπικοινωνίας, των υπολογιστών και του λογισµικού που 

χρησιµοποιούνται, αποτελούν το µηχανισµό µέσω του οποίου παρέχεται η 

κάθε υπηρεσία δεν είναι άλλα από τα στοιχεία ενός πληροφοριακού 

συστήµατος.  
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Ο  ρόλος του Πληροφοριακού  Συστήµατος   

Τo πληροφοριακό σύστηµα είναι ζωτικής σηµασίας για έναν οργανισµό 

γιατί επιτελεί σηµαντικές λειτουργίες του. Επεξεργάζεται όλα τα δεδοµένα του 

οργανισµού (αριθµητικά, λογιστικά, στατιστικά) και βάσει αυτής της 

επεξεργασίας υποστηρίζει, οργανώνει και συντονίζει τις παραγωγικές και 

λειτουργικές διαδικασίες. Επί της ουσίας, ένα ΠΣ δηµιουργεί, ταξινοµεί και 

διαβιβάζει πληροφορίες µε απώτερο σκοπό να διευκολύνει τη διοίκηση του 

οργανισµού στη λήψη βασικών αποφάσεων. 

 

Βασικές Κατηγορίες Πληροφοριακών Συστηµάτων 

Υπάρχουν πολλά είδη πληροφοριακών συστηµάτων αλλά διακρίνουµε 4 

βασικές κατηγορίες [30]: 

 

• Συστήµατα Επεξεργασίας Συναλλαγών 

(TransactionProcessingSystems - TPS) 

• Συστήµατα Υποστήριξης ∆ιοίκησης (ExecutiveSupportSystems - 

ESS) 

• Πληροφοριακά Συστήµατα ∆ιοίκησης 

(ManagementInformationSystems - MIS) 

• Συστήµατα Υποστήριξης Αποφάσεων (DecisionSupportSystems - 

DSS) 

 

 

 

 

 

 

 

 

 

 

Σχήµα 9.Κατηγορίες πληροφοριακών συστηµάτων 
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Αναφορικά, άλλα είδη πληροφοριακών συστηµάτων είναι τα: 

o Συστήµατα∆ιαχείρισηςΑλυσίδαςΕφοδιασµού (Supplier and Contract 

Management System - SCMS)  

o Συστήµατα∆ιαχείρισηςΓνώσης (Knowledge Management Systems - 

KMS) 

o Συστήµατα Αυτοµατοποίησης Γραφείου (Office AutomationSystems - 

OAS)  

o Συστήµατα Eνδοεπιχειρησιακού Σχεδιασµού 

(Enterpriseresourceplanning - ERP) 

 

Το ποιο ή ποια από όλα αυτά τα πληροφοριακά συστήµατα θα επιλέξει ο 

οργανισµός εξαρτάται από πολλούς παράγοντες. Άλλωστε όπως αναφέραµε, 

κάθε πληροφοριακό σύστηµα έχει τα θετικά του αλλά και τα αρνητικά του 

στοιχεία. 

 

Με βάση όλα τα παραπάνω γίνεται αντιληπτό το πόσο αναγκαία είναι η 

προφύλαξη των πληροφοριακών συστηµάτων από κινδύνους. Πέρα από 

οικονοµικές απώλειες που σίγουρα θα υποστεί η επιχείρηση άπαξ και 

προσβληθεί από κάποιο κίνδυνο το πληροφοριακό της σύστηµα, υπάρχουν και 

άλλες ζηµίες που είναι πολύ δύσκολο να αποκατασταθούν. Αναφερόµαστε στα 

συστήµατα που επιτελούν ευαίσθητες διαδικασίες και διαχειρίζονται ευαίσθητα 

δεδοµένα. Αναφορικά, τέτοια συστήµατα είναι: 

• Συστήµατα µε απόρρητα στρατιωτικά δεδοµένα 

• Συστήµατα ελέγχου εναέριας κυκλοφορίας 

• Συστήµατα µε ευαίσθητα ιατρικά δεδοµένα 

• Συστήµατα που περιέχουν ευαίσθητα προσωπικά δεδοµένα 

 

Όπως γίνεται, λοιπόν, κατανοητό η διατήρηση της ασφάλειας τέτοιων 

πληροφοριακών συστηµάτων είναι ζωτικής σηµασίας, και η ρήξη της µπορεί 

να επιφέρει ακόµη και ανθρώπινες απώλειες. Γι’ αυτό, η διαχείριση κινδύνων 
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είναι απαραίτητη στα πληροφοριακά συστήµατα, και είναι σηµαντικό να 

γίνεται καθ’ όλη τη διάρκεια υλοποίηση, εφαρµογής και συντήρησής τους. 

 

Ήταν µέσα στη δεκαετία του ’80 όταν άρχισαν να κάνουν την εµφάνισή 

τους τα πληροφοριακά συστήµατα, και πολύ γρήγορα διείσδυσαν µέσα σε 

κάθε είδους επιχείρηση της εποχής. Τότε, οι ειδήµονες των πληροφοριακών 

συστηµάτων αλλά και της ασφάλειάς τους ήταν λίγοι, γεγονός που βοήθησε 

στο να µην υπάρχουν σχεδόν καθόλου παραβιάσεις. Ωστόσο, κατά τη διάρκεια 

της δεκαετίας του ’90 η τεχνολογία άρχισε να αναπτύσσεται ραγδαία, οι 

ηλεκτρονικοί υπολογιστές χρησιµοποιούνταν πλέον ευρύτατα και όλο αυτό 

είχε σαν αποτέλεσµα την ανάλογη αύξηση στα κρούσµατα παραβίασης 

ασφαλείας των πληροφοριακών συστηµάτων.  

 

 

 

 

 

 

 

 

 

 

Σχήµα 10. Κρούσµατα παραβίασης ασφάλειας 1988 – 2003 (∆ιεθνής 
οργανισµός CERT) 

 

Όπως αναφέρθηκε, οι τεχνολογικές εξελίξεις γίνονται πλέον ταχύτατα 

και οι απαιτήσεις των χρηστών διαρκώς µεγαλώνουν. Αυτό έχει ως 

αποτέλεσµα οι εταιρίες παραγωγής λογισµικού, για να παραµείνουν στην 

αγορά και να διατηρήσουν την ανταγωνιστικότητά τους, παράγουν συστήµατα 

πολύ γρήγορα µε αποτέλεσµα να περιέχουν πολλά σφάλµατα στην υλοποίησή 

τους, γνωστά και ως bugs. Επίσης, πολλές εταιρίες λογισµικού δε δίνουν τη 

δέουσα σηµασία στα ζητήµατα ασφαλείας µε αποτέλεσµα να µην παρέχουν 

λειτουργίες ασφαλείας µαζί µε το προϊόν τους. Φυσικά, κάτι αντίστοιχο 
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συµβαίνει και µε τις επιχειρήσεις που αποκτούν τα πληροφοριακά συστήµατα, 

οι οποίες για λόγους κόστους, χρόνου, αλλά πολλές φορές και λόγω άγνοιας, 

παραβλέπουν τα θέµατα ασφαλείας αφήνοντας τα πληροφοριακά συστήµατά 

τους εκτεθειµένα σε διάφορους κινδύνους.  

 

Λύση στα προβλήµατα ασφάλειας των πληροφοριακών συστηµάτων 

έρχεται να δώσει η διαχείριση κινδύνων και, πιο συγκεκριµένα, η ανάλυση 

κινδύνων. Μέσω της ανάλυσης κινδύνων, γίνεται η αξιολόγηση όλων των 

περιουσιακών στοιχείων της επιχείρησης, τα οποία δεν αφορούν µόνο σε 

οικονοµικά µεγέθη, αλλά επίσης και σε ευαίσθητα δεδοµένα, γενικά δηλαδή σε 

όλα εκείνα τα στοιχεία τα οποία εάν εκτεθούν µπορούν να πλήξουν την 

επιχείρηση και τα εµπλεκόµενα µέρη. Πιο συγκεκριµένα, η ανάλυση κινδύνων 

µπορεί να θέσει προτεραιότητες στα µέτρα ασφαλείας που πρέπει να 

εφαρµόσει µια επιχείρηση, να εξάγει συµπεράσµατα σχετικά µε το κόστος που 

απαιτείται καθώς και µε το εάν και ποιοι κίνδυνοι µπορούν να γίνουν 

αποδεκτοί. Η ανάλυση κινδύνων στα πληροφοριακά συστήµατα είναι 

αναγκαία, ειδικά στις µέρες που η παγκόσµια οικονοµία διανύει µια τόσο 

µεγάλη κρίση. 

 

Πλέον, που τα πληροφοριακά συστήµατα δεν υπακούουν στη λογική των 

mainframe συστηµάτων, όπως γινόταν παλαιότερα, όπου το πληροφοριακό 

σύστηµα ενός οργανισµού ή µιας επιχείρησης βρισκόταν συγκεντρωµένο σε 

ένα κεντρικό σηµείο, έχουν γίνει πολύ πιο περίπλοκες οι συνθήκες διαχείρισης 

και κατ’ επέκταση ασφάλειάς τους. Για να είναι εφικτή η αντιµετώπιση ενός 

κινδύνου θα πρέπει πρωτίστως να υπάρχει µια καλή γνώση όλων εκείνων των 

στοιχείων που τον αποτελούν αλλά και του πώς συνδέονται µεταξύ τους. 

Μόνο τότε, µπορεί να αποφασιστεί από τους φορείς ασφαλείας, ποιοι κίνδυνοι 

θα γίνονται αποδεκτοί ή στην αντίθετοι περίπτωση, ποιες θα είναι οι 

διαδικασίες στις οποίες θα προβεί η επιχείρηση για την αντιµετώπισή τους.  
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Ωστόσο, υπάρχουν κάποιες δυσκολίες στην εφαρµογή τεχνικών για την 

ασφάλεια των πληροφοριακών συστηµάτων. Οι κυριότερες από αυτές είναι οι 

εξής: 

• ∆υσκολία αιτιολόγησης στη διοίκηση, του κόστους εφαρµογής, 

• ∆υσκολία επικοινωνίας και συνεννόησης µεταξύ διοίκησης και τεχνικού 

τµήµατος, 

• ∆υσκολία εξασφάλισης ενεργητικής συµµετοχής των χρηστών και 

υποστήριξης από τη διοίκηση, 

• Γενική και λανθασµένη πεποίθηση ότι η ασφάλεια των πληροφοριακών 

συστηµάτων πρόκειται µόνο για τεχνικό ζήτηµα, 

• ∆υσκολία ανάπτυξης ολοκληρωµένου και πρακτικού σχεδίου 

αντιµετώπισης κινδύνων. 

 

Για να προχωρήσουµε στην ανάλυση των κινδύνων στα πληροφοριακά 

συστήµατα, πρέπει πρώτα να κατανοήσουµε πλήρως τις παρακάτω έννοιες: 

 

• Απειλή. Πρόκειται για ένα, συνήθως, µη επιθυµητό γεγονός, που 

µπορεί να προκαλέσει την παύση της λειτουργίας του συστήµατος και 

της διαθεσιµότητας των υπηρεσιών του, τη µετατροπή ή διαγραφή των 

δεδοµένων και τέλος, την µη εξουσιοδοτηµένη πρόσβαση σε ευαίσθητα 

προσωπικά δεδοµένα. 

• Ευπάθεια. Πρόκειται για µια σχεδιαστική ατέλεια σε ένα πληροφοριακό 

σύστηµα, η οποία µπορεί να σταθεί η αιτία της ρήξης της ασφάλειάς 

του σε περίπτωση εµφάνισης κάποιου κινδύνου. 

• Κίνδυνος. Είναι η πιθανότητα κάποια απειλή να εκµεταλλευτεί την 

ύπαρξη µιας ευπάθειας και να προκαλέσει παραβίαση της ασφαλείας 

του συστήµατος. 

• Αντίµετρα. Πρόκειται για διαδικασίες που εφαρµόζονται σε ένα 

σύστηµα µε στόχο την αντιµετώπιση των κινδύνων που το απειλούν.  

• Ανάλυση κινδύνων. Είναι η διαδικασία εντοπισµού και αξιολόγησης 

των κινδύνων που απειλούν ένα πληροφοριακό σύστηµα και κατ’ 

επέκταση τη λειτουργία µιας επιχείρησης, καθώς επίσης, υπολογίζει και 
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το οικονοµικό κόστος των ζηµιών που µπορεί να προκληθούν από την 

εµφάνιση ενός κινδύνου. Έτσι, εξάγει συµπεράσµατα για τις απαιτήσεις 

ασφαλείας που έχει ένα πληροφοριακό σύστηµα και για το βαθµό των 

κινδύνων που το απειλούν, καθώς και για τα αντίµετρα που χρειάζεται 

να ληφθούν έτσι ώστε όλες οι ενέργειες να µην υπερβούν τον 

προϋπολογισµό της επιχείρησης. 

 

Ο κίνδυνος στον οποίο εκτίθεται ένα πληροφοριακό σύστηµα αποτελεί 

συνάρτηση των παρακάτω: 

• Των περιουσιακών στοιχείων της επιχείρησης που χρησιµοποιεί το εν 

λόγω πληροφοριακό σύστηµα 

• Των ευπαθειών του συστήµατος 

• Των πιθανών απειλών 

• Των ενδεχόµενων επιπτώσεων 

 

Στο παρακάτω διάγραµµα φαίνεται η συσχέτιση των στοιχείων που 

αναφέρθηκαν αναφορικά µε τον κίνδυνο, καθώς και η επίδραση των 

αντίµετρων που εφαρµόζονται. 

 

  
Σχήµα 11. Αλληλεπίδραση των κινδύνων µε τα χαρακτηριστικά µιας 

επιχείρησης [17]. 
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Οι επιπτώσεις που µπορεί να επιφέρει σε ένα πληροφοριακό σύστηµα µια 

ενδεχόµενη ρήξη της ασφάλειάς του, είναι: 

• ∆ιαρροή (disclosure), δηλαδή η πιθανότητα να διαρρεύσουν 

πληροφορίες και δεδοµένα ευαίσθητα για την επιχείρηση, 

• Τροποποίηση (modification), δηλαδή η πιθανότητα µια τρίτη οντότητα 

να τροποποιήσει και να µεταβάλει τα δεδοµένα, µε τρόπο τέτοιο ώστε 

να βλάψει την επιχείρηση,  

• Καταστροφή (destruction), δηλαδή, το ενδεχόµενο να καταστραφούν 

ευαίσθητα δεδοµένα, και τέλος, 

• Μη διαθεσιµότητα (denialofservice), το ενδεχόµενο, δηλαδή, το 

ενδεχόµενο να µην παρέχονται οι υπηρεσίες του πληροφοριακού 

συστήµατος στους εξουσιοδοτηµένους χρήστες. 

 

Η ανάλυση κινδύνων στα πληροφοριακά συστήµατα πραγµατοποιείται µε 

τα εξής βήµατα: 

 

1. Καθορισµός του σκοπού της ανάλυσης 

Σε αυτό το βήµα µελετάται το πεδίο έρευνας της ανάλυσης κινδύνων και 

τα αποτελέσµατα που αναµένεται να παραχθούν από αυτήν. 

2. Εντοπισµός και αξιολόγηση περιουσιακών στοιχείων 

Εδώ εντοπίζονται όλα τα περιουσιακά στοιχεία της επιχείρησης και 

αξιολογούνται έτσι ώστε να υπάρχει µια σαφής εικόνα του τι επιδιώκεται να 

προφυλαχθεί. Κάποια από τα περιουσιακά στοιχεία µιας επιχείρησης είναι 

δύσκολο να εντοπιστούν λόγω της υποκειµενικότητάς τους. 

3. Ανάλυση των απειλών και των ενδεχόµενων επιπτώσεων 

Σε αυτό το σηµείο εντοπίζονται και µελετώνται οι απειλές προς κάθε 

περιουσιακό στοιχείο καθώς και οι επιπτώσεις που µπορεί να επιφέρουν σε 

αυτά αλλά στην επιχείρηση στο σύνολό της.  

4. Ανάλυση των ευπαθειών 

Σε αυτό το σηµείο διευκρινίζεται ο βαθµός ευπάθειας του κάθε 

περιουσιακού στοιχείου έναντι κάθε απειλής. Η ευπάθεια ενός περιουσιακού 
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στοιχείου προκύπτει από τον πολλαπλασιασµό της πιθανότητας εµφάνισης 

µιας απειλής µε την πιθανότητα επιτυχίας της. 

5. Υπολογισµός του κινδύνου 

Εδώ υπολογίζεται ξεχωριστά ο βαθµός του κινδύνου κάθε απειλής προς 

κάθε µεµονωµένο περιουσιακό στοιχείο. 

6. Τρόποι αντιµετώπισης 

Σε αυτό το σηµείο επιλέγεται ο τρόπος αντιµετώπισης της κάθε απειλής 

από τους παρακάτω: 

- Αποφυγή του κινδύνου µε διακοπή µιας δραστηριότητας του 

συστήµατος 

- Αποδοχή του κινδύνου 

- Μείωση του κινδύνου µε χρήση αντιµέτρων, τα οποίο µπορούν είτε να 

µεταφέρουν τον κίνδυνο σε κάποιο άλλο εµπλεκόµενο µέρος, είτε να 

µειώσουν το βαθµό ευπάθειας ή επίπτωσης, ή τέλος να προκαλέσουν 

επαναφορά του προσβεβληµένου τµήµατος του συστήµατος.  

7. Έλεγχος και παρακολούθηση 

Αφού έχουν ολοκληρωθεί όλα τα παραπάνω βήµατα, και είτε οι κίνδυνοι 

που έχουν εντοπιστεί έχουν γίνει αποδεκτοί είτε έχουν ληφθεί τα κατάλληλα 

αντίµετρα για την πρόληψή τους, ακολουθεί η παρακολούθηση της όλης 

διαδικασίας. Αυτό συµβαίνει διότι είναι πολύ πιθανό να προκύψουν νέοι 

κίνδυνοι ή να µετατραπεί η φύση των ήδη υπαρχόντων. Επίσης, 

παρακολουθείται και ελέγχεται η λειτουργία και η αποτελεσµατικότητα των 

αντιµέτρων για να είναι η οµάδα διαχείρισης σε ετοιµότητα να αντιδράσει σε 

περίπτωση που κάτι πάει στραβά. 

 

Αναφορικά, τα οφέλη της ανάλυσης κινδύνων πληροφοριακών 

συστηµάτων είναι τα εξής: 

• Βελτίωση της ασφάλειας του πληροφοριακού συστήµατος 

• Στόχευση της ασφάλειας 

• Βελτίωση της κατανόησης του πληροφοριακού συστήµατος 

• Κατανόησης της αναγκαιότητας της διαχείρισης κινδύνων 

• ∆ικαιολόγηση των δαπανών για τη διαχείριση κινδύνων 
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Ωστόσο, υπάρχουν κάποιοι παράγοντες που λειτουργούν ως τροχοπέδη, 

στις προσπάθειες περιορισµού των κινδύνων και των επιπτώσεων, µεταξύ των 

οποίων συγκαταλέγονται: 

• Η υποκειµενικότητα, πολλές φορές, της αξίας των περιουσιακών 

στοιχείων της επιχείρησης, 

• Το δυναµικό περιβάλλον κάποιων επιχειρήσεων, µε ποικίλες και 

περίπλοκες απειλές, 

• Η αδυναµία πρόβλεψης και µοντελοποίησης της ανθρώπινης 

συµπεριφοράς, και τέλος, 

• Οι πόροι, οι οποίοι είναι πεπερασµένοι. 

 

Αρχικά, στη διαχείριση κινδύνων πληροφοριακών συστηµάτων, η πρώτη 

µέθοδος ανάλυσης κινδύνων που χρησιµοποιήθηκε ήταν η ποσοτική ανάλυση. 

Ωστόσο, όπως ήταν φυσικό, οι διαχειριστές βρήκαν µεγάλες δυσκολίες, καθώς 

ήρθαν αντιµέτωποι µε εξαιρετικά µεγάλες ποσότητες δεδοµένων και µεγάλη 

πολυπλοκότητα των υπολογισµών. Έτσι, παρόλο που έκτοτε δηµιουργήθηκαν 

πολυάριθµα εργαλεία και αυτοµατοποιηµένες διαδικασίες για τη διευκόλυνση 

και απλοποίηση της µεθόδου, προτιµήθηκαν περισσότερο οι πιο ποιοτικές 

µέθοδοι, κάνοντας την ποιοτική ανάλυση ευρύτερα διαδεδοµένη στο χώρο 

των πληροφοριακών συστηµάτων. 

 

Με την πάροδο των χρόνων έχουν αναπτυχθεί διάφορα πακέτα λογισµικού 

για την διαχείριση κινδύνων των πληροφοριακών συστηµάτων, τα οποία, 

αναφορικά, αφορούν τα εξής: 

• Ποιοτική και ποσοτική ανάλυση, 

• Καταγραφή και αξιολόγηση περιουσιακών στοιχείων, 

• Λίστες απειλών,  

• Αξιολόγηση απειλών, 

• Εργαλεία δηµιουργίας µοντέλων, 

• Υπολογισµό βαθµού κινδύνων, 

• Λίστες αντιµέτρων,  
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• Αυτοµατοποιηµένη επιλογή αντιµέτρων, 

• ∆ηµιουργία αναφορών,  

• ∆ηµιουργία πολιτικών ασφαλείας,  

• ∆ιαχείριση εγγράφων, 

• ∆ικτυακή συµµετοχή στην ανάλυση κινδύνων,  

• Χρήση βάσεων δεδοµένων. 

 

Οι µέθοδοι που χρησιµοποιούνται για την διαχείριση κινδύνων των 

πληροφοριακών συστηµάτων ποικίλουν και διαφέρουν µεταξύ τους είτε ως 

προς το αντικείµενο µελέτης, είτε ως προς τις διαδικασίες ή τον τρόπο 

λειτουργίας τους. Μάλιστα, πολλές µέθοδοι επικεντρώνονται µόνο σε 

συγκεκριµένες διαδικασίες. Για παράδειγµα, κάποιες µέθοδοι επικεντρώνονται 

µόνο στον εντοπισµό και την αξιολόγηση της επικινδυνότητας χωρίς να δίνουν 

βάση στη διαχείρισή της, ενώ κάποιες άλλες εστιάζουν στην αντιµετώπιση των 

κινδύνων και τον έλεγχο των αντιµέτρων. Κάποιες από τις πιο διαδεδοµένες 

µεθόδους ανάλυσης και διαχείρισης κινδύνων είναι οι εξής: 

 

ΜέθοδοςFRAP (FacilitatedRiskAnalysisProcess) 

Η µέθοδος FRAP είναι µια ποιοτική µέθοδος ανάλυσης κινδύνων, και 

δηµιουργός της είναι ο συγγραφέας και εκπαιδευτικός στον τοµέα της 

ασφάλειας πληροφοριακών συστηµάτων, ThomasPeltier. Γενικά, η µέθοδος 

αυτή επιτρέπει στο υπάρχον προσωπικό µιας επιχείρησης να διεκπεραιώσει 

µόνο του την ανάλυση κινδύνων του πληροφοριακού συστήµατος που 

διαθέτει. 

 

Πιο συγκεκριµένα, κάθε φορά, ορίζεται ένα µόνο σύστηµα προς ανάλυση. 

∆ηµιουργείται µια οµάδα ανθρώπων, η οποία περιλαµβάνει διοικητικά στελέχη 

και µέλη του τεχνικού προσωπικού, εξοικειωµένων µε τις πληροφοριακές 

ανάγκες της επιχείρησης. Τα συγκεκριµένα άτοµα πρέπει να έχουν πλήρη 

γνώση του, προς ανάλυση, συστήµατος, των ευπαθειών που το διακρίνουν και 

των αντίστοιχων αντιµέτρων. Η όλη διαδικασία πραγµατοποιείται µε 

προγραµµατισµένες συσκέψεις, οι οποίες επιτηρούνται και επιβλέπονται από 
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ένα άτοµο, που ονοµάζεται «οργανωτής» της FRAP. Το συγκεκριµένο άτοµο 

είναι, επίσης, υπεύθυνο για το συντονισµό των συσκέψεων, την καλή 

επικοινωνία µεταξύ των µελών της οµάδας και την τήρηση του προγράµµατος. 

 

Συνολικά, η διαδικασία FRAP µπορεί να χωριστεί σε τέσσερα µέρη: 

1. στην αρχική σύσκεψη (pre- FRAPmeeting), η οποία, συνήθως διαρκεί 

µία ώρα και στην οποία συµµετέχουν ο διευθυντής της επιχείρησης, ο 

projectmanager και ο οργανωτής της FRAP, 

2. στην κυρίως σύσκεψη (mainmeeting), η οποία διαρκεί, συνήθως 4 ώρες 

και διεξάγεται από τα µέλη της οµάδας FRAP, 

3. στην ανάλυση FRAP (FRAPanalysis), κατά την οποία παράγεται η 

αναφορά των πεπραγµένων (FRAPreport), διαρκεί από 4 έως 6 µέρες 

και ολοκληρώνεται από τον οργανωτή και το γραµµατέα, και τέλος,  

4. στην τελική σύσκεψη (finalmeeting), η οποία διαρκεί, συνήθως, µια 

ώρα και πραγµατοποιείται µε τα άτοµα της αρχικής σύσκεψης. 

 

Κατά τη διάρκεια της κύριας σύσκεψης, τα µέλη της οµάδας εκφράζουν τις 

απόψεις τους και ανταλλάσσουν ιδέες για τις απειλές, τις ευπάθειες τους 

συστήµατος και τις επιπτώσεις αυτών στο σύνολο της επιχείρησης. Κατόπιν, 

κάνουν την ανάλυση των επιπτώσεων αυτών ως προς την επιχείρηση και 

καταλήγουν σε µια ταξινόµηση των κινδύνων ως προς το βαθµό του καθενός. 

Η όλη διαδικασία βασίζεται στις γνώσεις και την εµπειρία των µελών της 

οµάδας, καθώς και στη γνώση που αποκοµίζεται από έρευνα σε βιβλιογραφία, 

Internet και άλλα µέσα ενηµέρωσης. 

 

Μετά τον εντοπισµό και την ταξινόµηση των κινδύνων, τίθενται υπό 

συζήτηση τα αντίµετρα που πρέπει να εφαρµοστούν, ξεκινώντας αρχικά από 

µια λίστα 26 προκαθορισµένων αντιµέτρων κατάλληλων για συγκεκριµένες 

απειλές. Να αναφέρουµε εδώ, ότι η οµάδα µπορεί να προσθέσει καινούρια 

αντίµετρα στη λίστα αυτή, κατά τη διάρκεια της σύσκεψης. Στη συνέχεια 

επικεντρώνονται στα αντίµετρα που παρουσιάζουν τον καλύτερο λόγο 

κόστους/απόδοσης. Η τελική απόφαση για τα αντίµετρα λαµβάνεται από τη 
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διοίκηση της επιχείρησης, αφού πρώτα έχει λάβει τις απαιτούµενες 

πληροφορίες σχετικά µε τους κινδύνους, και τις οικονοµικές επιπτώσεις τους. 

 

Τα συµπεράσµατα των συσκέψεων, τα πρακτικά και τα αντίµετρα που 

προτείνονται από την οµάδα FRAP, καταγράφονται και αποστέλλονται στον 

projectmanager και το διευθυντή της επιχείρησης, προκειµένου να 

συντονιστεί το σχέδιο δράσης (actionplan). Ο διευθυντής, τότε, µπορεί εάν 

χρειαστεί να συµβουλευτεί κάποιον ειδικό σε θέµατα ασφαλείας σχετικά µε το 

καλύτερο δυνατό αντίµετρο. Τέλος, άπαξ και όλοι οι κίνδυνοι που 

εντοπίστηκαν έχουν αντιµετωπιστεί ή έχουν γίνει αποδεκτή, υπογράφονται τα 

πρακτικά της ανάλυσης κινδύνων και λήγει η διαδικασία [17] [31]. 

 

CallioSecura 17799 

Το CallioSecura 17799 είναι προϊόν της εταιρίας CallioTechnologies, που 

ιδρύθηκε το 2001 στον Καναδά, και δίνει έµφαση στη συµµόρφωση µε το 

διεθνές πρότυπο BS7799 / ISO 17799. Είναι µια ποιοτική µέθοδος ανάλυσης 

κινδύνων πολύ απλή, έτσι ώστε να γίνεται εύκολα κατανοητή από το 

προσωπικό της επιχείρησης και να την εφαρµόζει µόνο του. ΤοCallioSecura 

17799 περιλαµβάνει αυτοµατοποιηµένα εργαλεία για: 

• αποτίµηση των κινδύνων, 

• αντιµετώπιση κινδύνων, 

• δηµιουργία πολιτικών ασφαλείας, 

• διαχείριση εγγράφων, 

• δηµιουργία αναφορών, και τέλος  

• εκπαίδευση του προσωπικού. 

 

Το προϊόν αυτό, διαφοροποιείται σηµαντικά σε σχέση µε όλα τα υπόλοιπα 

όµοιά του που κυκλοφορούν στην αγορά, καθώς τρέχει σε αρχιτεκτονική http 

σε έναν server, και η διαχείρισή του γίνεται από οποιονδήποτε υπολογιστή µε 

τη χρήση ενός απλού webbrowser. ∆ηµιουργεί µια βάση δεδοµένων στον 

server, στην οποία ο κάθε χρήστης της οµάδας διαχείρισης κινδύνων έχει το 

δικαίωµα πρόσβασης για να βλέπει ή να διαχειρίζεται τα αρχεία που επιθυµεί. 
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Το πρόγραµµα δηµιουργεί ένα website, το οποίο περιλαµβάνει πληροφορίες 

σχετικά µε τις δραστηριότητες τις ανάλυσης κινδύνων καθώς και εκπαιδευτικό 

υλικό για τα µέλη της οµάδας, έτσι όλοι οι εµπλεκόµενοι µπορούν να το 

επισκεφθούν ανά πάσα ώρα και στιγµή. Επίσης, περιλαµβάνει όλα τα εργαλεία 

που απαιτούνται για τη διαχείριση κινδύνων του οργανισµού. Τέλος, το 

interface του προγράµµατος είναι πολύ απλό και κατανοητό και δεν απαιτείται 

ιδιαίτερη εκπαίδευση του προσωπικού για τη χρήση του [17] [32]. 
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COBRA 

Το πρόγραµµα COBRA σχεδιάστηκε από την C&ASystemsSecurityLtd και 

µέχρι σήµερα έχει φτάσει στην έκδοση 3. Χρησιµοποιεί µια δική του µέθοδο 

ανάλυσης κινδύνων βασισµένη σε ερωτηµατολόγια και καταφέρνει να 

συµµορφώνεται µε το διεθνές πρότυπο BS7799 / ISO17799. Παρέχει 

υπηρεσίες που συµβαδίζουν και µε την ποιοτική αλλά και µε την ποσοτική 

ανάλυση. Το µεγαλύτερο πλεονέκτηµα του συγκεκριµένου συστήµατος είναι 

ότι µπορεί και προσαρµόζεται στις ανάγκες της κάθε επιχείρησης. Επιπλέον, 

επιτρέπει την παραµετροποίηση όλων των γνωσιακών βάσεων που διαθέτει, 

καθώς επίσης, περιλαµβάνει και την ανάλυση “Whatif”, η οποία ουσιαστικά 

παρουσιάζει υποθετικά σενάρια, για να διαπιστωθεί η αποτελεσµατικότητα των 

προτεινόµενων αντιµέτρων στους διάφορους κινδύνους. Επίσης, το 

πρόγραµµα αυτό έχει τη δυνατότητα δηµιουργίας σοβαρών, επαγγελµατικών 

αναφορών, που απευθύνονται είτε προς τη διοίκηση είτε προς το τεχνικό 

τµήµα της επιχείρησης (γεγονός που σηµαίνει ότι έχει ευελιξία στο λεξιλόγιο 

και πλούσια ορολογία), που δεν έχουν καµία σχέση µε τις τυποποιηµένες 

αναφορές που παράγονται από ηλεκτρονικό υπολογιστή.  

 

Το πρόγραµµα τρέχει σε MSWindows χωρίς πολλές απαιτήσεις, και το 

interface του είναι απλοϊκό και κάπως παλαιικό στη µορφή [17] [33]. 

 

CRAMM 

Το πρόγραµµα CRAMM (CCTARiskAnalysisandManagementMethod) είναι 

µια ποιοτική µέθοδος ανάλυσης που αναπτύχθηκε από το CCTA 

(CentralComputerandTelecommunicationsAgency) της βρετανικής κυβέρνησης 

το 1985 µε σκοπό να διευκολύνει τα κυβερνητικά τµήµατα στην ανάλυση 

κινδύνων των πληροφοριακών συστηµάτων. Μέχρι σήµερα έχει φτάσει στην 

έκδοση 5, συµβαδίζει και αυτό µε το διεθνές πρότυπο BS7799/ ISO17799 και 

πλέον αναπτύσσεται από την εµπορική εταιρία InsightConsulting που εδρεύει 

στην Αγγλία. Το CRAMM έχει ευρύτατη διάδοση, γεγονός που το καθιστά 

αξιόπιστο, αφού το χρησιµοποιούν περισσότεροι από 500 οργανισµοί και 
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επιχειρήσεις, συµπεριλαµβανοµένου και του ΝΑΤΟ, σε 23 χώρες ανά τον 

κόσµο. 

 

Το πρόγραµµα CRAMM εφαρµόζεται σε κάθε στάδιο σχεδιασµού, 

αξιολόγησης και διαχείρισης ασφαλείας των πληροφοριακών συστηµάτων και 

τα βασικά χαρακτηριστικά του είναι: 

• Μια τεράστια βάση 3000 αντιµέτρων, η οποία συνεχώς ανανεώνεται, 

και καλύπτει µια µεγάλη γκάµα απειλών των πληροφοριακών 

συστηµάτων,  

• Η ανάλυση «Whatif», 

• Αυτοµατοποιηµένα εργαλεία για δηµιουργία σχεδίων 

«BusinessContinuity», 

• ∆ηµιουργία πολιτικών ασφαλείας, 

• ∆ηµιουργία αναφορών µε δυνατότητα κατασκευής πινάκων και 

γραφηµάτων, καθώς και εξαγωγής τους σε διάφορες µορφές αρχείων, 

• Σχετικά σύγχρονο περιβάλλον σε MS Windows, 

• Ευελιξία και δυνατότητα προσαρµογής του προγράµµατος στις ανάγκες 

του κάθε οργανισµού ή επιχείρησης. 

Το κυριότερο µειονέκτηµα του CRAMM είναι ότι λόγω της πολυπλοκότητας 

στην κατασκευή του, δεν είναι πολύ απλό στη χρήση του. Κατά συνέπεια, 

απαιτείται εξειδίκευση και εκπαίδευση του προσωπικού για να παραχθούν 

ικανοποιητικά αποτελέσµατα. Ωστόσο, υπάρχει και η έκδοση CRAMMExpress, 

η οποία δεν περιλαµβάνει όλα τα παραπάνω στοιχεία του CRAMM και γι’ αυτό 

δεν παράγει αναλυτικά αποτελέσµατα, αλλά είναι πολύ πιο απλό στη χρήση 

και έχει λιγότερο χρόνο εφαρµογής. 

 

Το πρόγραµµα CRAMM εφαρµόζεται µε τα εξής βήµατα: 

1. Αναγνώριση και αξιολόγηση των περιουσιακών στοιχείων 

- Προορισµός του προβλήµατος και του πεδίου έρευνας, 

- Αξιολόγηση των περιουσιακών στοιχείων, 

- Παρουσίαση των συµπερασµάτων στη διοίκηση για έγκριση. 
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2. Ανάλυση της επικινδυνότητας µε αξιολόγηση των απειλών και των 

συνεπειών τους 

- Προσδιορισµός των απειλών και των επιπτώσεων τους έναντι 

κάθε µεµονωµένου περιουσιακού στοιχείου, 

- Καταγραφή και αξιολόγηση όλων των παραπάνω, 

- Αξιολόγηση της πιθανότητας εµφάνισης και πραγµατοποίησης 

της κάθε καταγεγραµµένης απειλής, καθώς και των συνεπειών 

τους, 

- Παρουσίαση των συµπερασµάτων στη διοίκηση για έγκριση. 

3. ∆ιαχείριση κινδύνων και επιλογή µέτρων αντιµετώπισης 

- Προσδιορισµός της λίστας µε τα προτεινόµενα αντίµετρα, 

- ∆ηµιουργία σχεδίου αντιµετώπισης, 

- Παρουσίαση των συµπερασµάτων στη διοίκηση για να 

αποφασιστεί η περαιτέρω πορεία της επιχείρησης [17] [20] [34]. 

 

Καταλήγοντας, αφού έχουν εξεταστεί όλες οι παράµετροι ασφαλείας των 

πληροφοριακών συστηµάτων και των επιχειρήσεων γενικότερα, η επιλογή της 

καταλληλότερης µεθόδου διαχείρισης κινδύνων γίνεται βάσει κάποιων 

κριτηρίων. Πιο συγκεκριµένα, η µέθοδος που θα εφαρµοστεί θα πρέπει: 

• Να είναι ανάλογη του µεγέθους και της πολυπλοκότητας του 

πληροφοριακού συστήµατος, 

• Να έχει χαµηλό κόστος έτσι ώστε η επιχείρηση να µη φεύγει εκτός 

προϋπολογισµού, 

• Να είναι αντίστοιχη στο ήθος και την κουλτούρα της επιχείρησης, 

• Να ενέχει το κατάλληλο λογισµικό, 

• Να εφαρµόζεται από εξειδικευµένο προσωπικό,  

• Να ανταποκρίνεται σε κάθε τεχνική και κοινωνική παράµετρο που 

σχετίζεται µε το πληροφοριακό σύστηµα. 
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ΚΕΦΑΛΑΙΟ 3 – ΠΑΡΑ∆ΕΙΓΜΑ ΜΕΛΕΤΗΣ ΠΕΡΙΠΤΩΣΗΣ 

(USECASEEXAMPLE) 

Στο κεφάλαιο αυτό, θα δοθεί µία αναλυτική περιγραφή της δοµής και της 

λειτουργίας του συνόλου των εργαστηρίων του Πανεπιστηµίου Πειραιώς 

(Πα.Πει.) και θα αναλυθούν κάποιες βασικές διαδικασίες λειτουργίας από τους 

χρήστες. Στην συνέχεια, θα περιγραφούν αναλυτικά τα προβλήµατα που 

έχουν παρουσιασθεί κατά την λειτουργία του δικτύου.  

3.1. Χαρακτηριστικά δοµής των εργαστηρίων 

Τα εργαστήρια του Πανεπιστηµίου Πειραιώς φιλοξενούνται στο κτίριο της 

οδού Ανδρούτσου. Συγκεκριµένα, υπάρχουν τρεις αίθουσες εργαστηρίων, οι 

οποίες απευθύνονται στους φοιτητές όλων των τµηµάτων του. Η αίθουσα του 

ισογείου είναι εξοπλισµένη µε 31 ηλεκτρονικούς υπολογιστές, η αίθουσα που 

βρίσκεται στον ηµιόροφο έχει 29, ενώ στην αίθουσα 107, η οποία βρίσκεται 

στον πρώτο όροφο του κτιρίου, υπάρχουν συνολικά 28 ηλεκτρονικοί 

υπολογιστές και τρείς εκτυπωτές. Το σύνολο των τερµατικών αυτών µονάδων 

λειτουργεί µε την κεντρική διαχείριση υποδοµής “activedirectory”. 

Εφόσον αναφερόµαστε σε υποδοµή “activedirectory”, είναι 

προφανές ότι τα προϊόντα – εφαρµογές που χρησιµοποιούνται στα εργαστήρια 

είναι της Microsoft, µιας και εξ’ ορισµού η υπηρεσία καταλόγου 

“activedirectory” αφορά Windows domain δίκτυα και πιστοποιεί και 

εξουσιοδοτεί τους χρήστες (users) του δικτύου. 

Εκτός από τα εργαστήρια στο ισόγειο του κτιρίου, υπάρχει το δωµάτιο 

(computerroom), στο οποίο βρίσκονται οι servers που εξυπηρετούν το δίκτυο 

των εργαστηρίων. Οι servers του computerroom είναι δύο. Ο πρώτος διαθέτει 

τέσσερα virtualmachines, ενώ ο δεύτερος τρία. 

Αναλυτικότερα, στον πρώτο server: 
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• Το πρώτο virtualmachine είναι ο domaincontroller, δηλαδή ο εγκέφαλος 

υποδοµής, ο οποίος διαχειρίζεται τους χρήστες του δικτύου και τους 

πόρους (resources). 

• Το δεύτερο virtualmachine αποτελεί την πύλη του δικτύου (gateway), 

η οποία  χρησιµοποιεί τη σύνδεση στο δίκτυο για την παρακολούθηση 

(monitoring) των κινήσεων που πραγµατοποιούνται στο δίκτυο, µε δύο 

δηµόσιες διευθύνσεις IPs (publicIPs).   

• Το τρίτο αφορά τόσο το WDS (WindowsDeployingService), το οποίο 

χρησιµοποιείται για το format των ηλεκτρονικών υπολογιστών του 

δικτύου όταν υπάρξει κάποιο πρόβληµα ή θεωρηθεί αναγκαίο, όσο και 

το DHCP (DynamicHostConfigurationProtocol), το οποίο 

είναι υπεύθυνο για την διανοµή των διευθύνσεων IPs. 

• Το τέταρτο  virtualmachine είναι υπεύθυνο για το WSUS 

(WindowsServerUpdateServices), το οποίο επιτρέπει την εγκατάσταση 

των τελευταίων ενηµερώσεων (updates) των  προϊόντων της Microsoft 

σε όλους τους υπολογιστές του δικτύου. 

Στον δεύτερο server: 

• Το πρώτο virtual machine είναι ένας δεύτερος domain controller,ο 

οποίος διαχειρίζεται τα back ups και είναι υπεύθυνος για τις 

καταστάσεις πλεονασµού (redundancy). 

• Το δεύτερο είναι ο fileserver, ο οποίος περιέχει όλα αρχεία του 

λογισµικού που έχει εγκατασταθεί (installation software), καθώς και τις 

άδειες (licenses) για κάποια από τα προγράµµατα που εγκαταστάθηκαν. 

• Το τελευταίο virtual machine είναι ο testing server, ο οποίος παρέχει 

την δυνατότητα αποµακρυσµένου ελέγχου των τερµατικών για τις 

δοκιµές νέων προγραµµάτων και λογισµικού. 

Πρόσφατα, το δίκτυο εργαστηρίων του κτιρίου της οδού Ανδρούτσου 

έγινε ιδιωτικό δίκτυο, το οποίο δεν χρησιµοποιεί router, αλλά υποστηρίζεται 

µέσω Εικονικού Τοπικού ∆ικτύου (Virtual LΑΝ). Έγινε λοιπόν ανεξάρτητο από 
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το υπόλοιπο δίκτυο του Πανεπιστηµίου Πειραιώς µε δική του ιδιωτική 

διευθυνσιοδότηση. 

3.2. Χαρακτηριστικά λειτουργίας τoυ δικτύου 

Το δίκτυο αποτελείται τόσο από τους υπολογιστές των εργαστηρίων όσο και 

από τους servers του computer room. 

Πρόσβαση στους servers έχουν τα µέλη του κέντρου διαχείρισης δικτύου, 

οι οποίοι σε συνεργασία µε τους καθηγητές ή τους υπεύθυνους των 

εργαστηρίων µπορούν να πραγµατοποιήσουν αλλαγές, εγκαταστάσεις και 

ενηµερώσεις λογισµικού που απαιτούνται για την πραγµατοποίηση των 

µαθηµάτων των εργαστηρίων.  Επιπρόσθετα, µπορούν να προβούν στην 

αλλαγή υλικού που δεν λειτουργεί σωστά ή έχει πάψει να λειτουργεί. 

Οι υπεύθυνοι των εργαστηρίων είναι υπεύθυνοι της διαχείρισης της 

λειτουργίας των εργαστηρίων και της τήρησης των κανόνων λειτουργίας τους. 

Ανοίγουν και κλείνουν τα εργαστήρια και ελέγχουν την πρόσβαση στα 

εργαστήρια για την εκτέλεση των εργαστηριακών µαθηµάτων και την 

αποφυγή χρήσης των εργαστηρίων απο χρήστες που δεν ανήκουν στο 

πανεπιστήµιο. 

Στα κοινά εργαστήρια διεξάγονται τα µαθήµατα και οι εργαστηριακές 

ασκήσεις στα αντίστοιχα διδασκόµενα µαθήµατα πληροφορικής. Εκτός των 

ωρών πραγµατοποίησης των µαθηµάτων, τα εργαστήρια προσφέρονται για 

την χρήση από τους φοιτητές. Επιπρόσθετα, οι υπολογιστές προσφέρονται για 

ερευνητικούς σκοπούς και διαχειριστικές εφαρµογές της διοίκησης του 

πανεπιστηµίου. 

Στα εργαστήρια πρέπει να τηρούνται οι προδιαγραφές για µια ασφαλή και 

υγιεινή λειτουργία. Ως προς την ασφάλεια, πρέπει να υπάρχει µια ασφαλή 

ηλεκτρονική εγκατάσταση σε κάθε αίθουσα. Θα πρέπει να αποφεύγονται 

µπαλαντέζες ή καλώδια στο πάτωµα. Επίσης, οι πρίζες να διαθέτουν 

προστασία από την είσοδο αντικειµένων, πυροσβεστήρα κατάλληλο για 
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ηλεκτρονικό υλικό και ένα σύστηµα φύλαξης ψηφιακών µέσων αποθήκευσης, 

ανταλλακτικών, αναλώσιµων, βιντεοπροβολέων και άλλων υλικών του 

εργαστηρίου. Οι οθόνες, οι υπολογιστές και οι περιφερειακές συσκευές θα 

πρέπει να είναι τοποθετηµένες σε σταθερούς πάγκους, έτσι ώστε να 

αποφεύγονται περιπτώσεις ατυχηµάτων. Ως προς την υγιεινή, τα εργαστήρια 

θα πρέπει να διαθέτουν επαρκή χώρο, επαρκή αερισµό και φωτισµό, 

περιορισµένη υγρασία και ικανοποιητική θερµοκρασία και να απαγορεύεται 

αυστηρά η κατανάλωση φαγητών ή ποτών. 

3.3. Προβλήµατα του δικτύου 

Κατά την λειτουργία του συστήµατος έχουν εντοπισθεί διάφορα προβλήµατα 

από τους χρήστες και τους διαχειριστές του συστήµατος. Τα προβλήµατα 

έχουν καταγραφεί είτε έπειτα από εµεπιρική διαπίστωση είτε από περιστατικά 

του παρελθόντος. Τα προβλήµατα αυτά  παρουσιάζονται παρακάτω: 

� ∆υσκολία monitoring  

� Μηέλεγχος πρόσβασης 

� Έλλειψηδιακιώµατος εγκατάστασης 

� Έλλειψηκωδικού BIOS 

� Έλλειψη ασφάλειας 

� ∆υσκολία εγκατάστασης λογισµικού 

� Έλλειψηδυνατότητας multicast 

� Μικρόχρονικόδιάστηµα λειτουργίας 

� Έλλειψηενδοεπικοινωνίας 

� Μαζικήεγκατάσταση 

� Μικρός αριθµός PCs 

� ∆υσλειτουργία εργαστηρίων 

� Άσχηµεςσυνθήκεςχώρου 

� Φθορά από φαγητά και ποτά 

� Έλλειψησυστήµατος πυρόσβεσης 

� Έλλειψηεξόδου 

� Έλλειψη αποµόνωσης 
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� Πρόβληµατα ρεύµατος 

� Μικρόςχρόνοςζωήςυλικού 

Αναλυτικότερα, 

∆υσκολία monitoring 

Ένα από τα βασικά προβλήµατα του εργαστηρίου είναι ότι δεν γίνεται 

σωστό monitoring των χρηστών. ∆εν έχει ο κάθε φοιτητής που χρησιµοποιεί 

το δίκτυο το δικό του user και δεν µπορεί να προσδιοριστεί. 

Μη έλεγχος πρόσβασης 

Σε κάποια εργαστήρια, ιδιαίτερα σε αυτό που βρίσκεται στον ηµιόροφο, 

δεν υπάρχει κανένας έλεγχος στην πρόσβαση. Έτσι, δίνεται η δυνατότητα να 

χρησιµοποιήσει το σύστηµα οποιοσδήποτε, ακόµη και αν αυτός δεν είναι 

φοιτητής του Πανεπιστηµίου. 

Έλλειψη δικαιώµατος εγκατάστασης 

Οι χρήστες του δικτύου δεν έχουν το δικαίωµα να προβούν σε καµία 

εγκατάσταση (installation), ακόµα και αν αυτό είναι σηµαντικό στα πλαίσια 

κάποιου µαθήµατος. Ωστόσο, του δίνεται η δυνατότητα να τρέξει 

κάποια scripts, περιορίζοντας λίγο το πρόβληµα. 

Έλλειψη κωδικού BIOS 

Τα BIOS δεν προστατεύονται από κάποιο κωδικό. Κάθε χρήστης του 

δικτύου µπορεί να έχει πρόσβαση στο BIOS και να προβεί σε κάποια επίθεση. 

Έλλειψη ασφάλειας 

Εκτός από την ασφάλεια ως προς το BIOS, το δίκτυο εµφανίζει έλλειψη 

ασφάλειας ως προς την πρόσβαση στο ∆ιαδίκτυο. Ειδικότερα, οποιοδήποτε 

πρόγραµµα χρησιµοποιεί την τεχνική του chrome µπορεί να έχει πρόσβαση 

στο δίκτυο. 
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∆υσκολία εγκατάστασης λογισµικού 

Εξαιτίας της δοµής του συστήµατος, παρουσιάζονται τεχνικά προβλήµατα 

που δηµιουργούν προβλήµατα στην πραγµατοποίηση των µαθηµάτων. Ο 

λόγος είναι η έλλειψη της δυνατότητας να γίνουν τα demonstration  ώστε να 

πραγµατοποιηθούν κάποιες εγκαταστάσεις λογισµικού. 

Έλλειψη δυνατότητας multicast 

Στις περιπτώσεις όπου έχει πραγµατοποιηθεί κάποια διαµόρφωση 

(format), εξαιτίας της έλλειψης router στο κτίριο, τα switches δεν έχουν την 

δυνατότητα να κάνουν multicast. Τα πακέτα µετατρέπονται σε broadcast µε 

αποτέλεσµα να πέφτει ακόµη και όλο το δίκτυο του Πανεπιστηµίου Πειραιώς. 

Μικρό χρονικό διάστηµα λειτουργίας 

Το τµήµα ∆ιαχείρισης του ∆ικτύου του Πανεπιστηµίου δεν λειτουργεί όλες 

τις ώρες της λειτουργίας του Πανεπιστηµίου, δηµιουργώντας πολλά διοικητικά 

προβλήµατα. 

Έλλειψη ενδοεπικοινωνίας 

Παρόλο που το δίκτυο είναι ολοκληρωµένο, το προσωπικό του 

Πανεπιστηµίου δεν έχει ενδοεπικοινωνία. Πολλές φορές δεν υπάρχει καλή 

επικοινωνία και ανταπόκριση µεταξύ καθηγητών, διοικητικών και όλων των 

στελεχών του Πανεπιστηµίου. 

Μαζική εγκατάσταση 

Οι εγκαταστάσεις (installations) και οι ενηµερώσεις (updates) 

πραγµατοποιούνται µαζικά. Κανείς δεν µπορεί να έχει πρόσβαση στο δίκτυο 

την ώρα πραγµατοποίησής τους καθώς πραγµατοποιείται επανεκκίνηση 

(restart). 
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∆υσλειτουργία εργαστηρίων 

Στα εργαστήρια δεν υπάρχουν αρκετές θέσεις για να πραγµατοποιηθούν 

τα εργαστηριακά µαθήµατα µε πολλούς φοιτητές. Λόγω της ύπαρξης µεγάλου 

αριθµού φοιτητών, πολλές φορές οι φοιτητές προέβαιναν στην µεταφορά 

καρεκλών από άλλους ορόφους. Το πρόβληµα αυτό οφείλεται κυρίως στον 

προγραµµατισµό. Έτσι, µε ένα σωστό καταµερισµό των φοιτητών µπορούν να 

πραγµατοποιηθούν τα µαθήµατα και ο αριθµός των φοιτητών να περιορισθεί 

σύµφωνα µε την δυναµική των εργαστηρίων. 

Άσχηµες συνθήκες χώρου 

Οι άσχηµες συνθήκες δεν παρατηρούνται σε όλους τους χώρους. Το 

πρόβληµα περιορίζεται στο ισόγειο. Στην αίθουσα του ισογείου δεν υπάρχει 

καθόλου εξαερισµός ή παράθυρα, προκαλώντας δυσοσµία και µία γενικότερη 

έλλειψη συνθηκών υγιεινής για τους φοιτητές. 

Φθορά από φαγητά και ποτά 

Η είσοδος στα εργαστήρια µε φαγητό ή ποτό απαγορεύεται. Ωστόσο, ο 

κανόνας αυτός πολλές φορές παραβλέπεται και οποιοδήποτε ατύχηµα µπορεί 

να προκαλέσει προβλήµατα στους υπολογιστές των εργαστηρίων. 

Χαρακτηριστικά αναφέρεται η καταστροφή ενός ηλεκτρονικού υπολογιστή 

από την ρίψη ζεστής σοκολάτας. 

Έλλειψη συστήµατος πυρόσβεσης 

Η έλλειψη ολοκληρωµένου συστήµατος πυρόσβεσης, παρά µόνο η ύπαρξη 

πυροσβεστών, έχει δηµιουργήσει προβλήµατα στους χώρους των 

εργαστηρίων. Το Πάσχα του 2012 κάηκε το εργαστήριο του κεντρικού κτιρίου 

του Πανεπιστηµίου Πειραιώς. 
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Έλλειψη εξόδου 

Προβλήµατα επίσης δηµιουργούνται από την έλλειψη εξόδου κινδύνου 

από τους χώρους των εργαστηρίων. Σε κανένα από τα εργαστήρια δεν 

υπάρχει έξοδος κινδύνου, παρά µόνο η κεντρική είσοδος στις αίθουσες. 

Έλλειψη αποµόνωσης 

Τα καλώδια των ηλεκτρονικών υπολογιστών καθώς και κάθε 

περιφερειακού βρίσκονται στο πάτωµα. 

Πρόβληµα ρεύµατος 

Το πρόβληµα παροχής ρεύµατος, γνωστό και ως single point of failure, 

αφορά την αποτυχία λειτουργίας εξαιτίας την µη επαρκής παροχής ηλεκτρικού 

ρεύµατος και εντοπίζεται τόσο στα εργαστήρια όσο και στο computer room. 

Το κάθε εργαστήριο έχει µόνο πέντε ή έξι γραµµές ρεύµατος για περίπου 

τριάντα Η/Υ. Επιπλέον, στο computer room, στο οποίο βρίσκεται το 

τηλεφωνικό κέντρο και servers έχει µόνο δύο παροχές ρεύµατος. 

Μικρός χρόνος ζωής υλικού 

Χαρακτηριστικό πρόβληµα του δικτύου είναι επιπρόσθετα ο µικρός χρόνος 

ζωής κάποιων από τα υλικά. Ειδικότερα, το µεγαλύτερο πρόβληµα εντοπίζεται 

στα switches, τα οποία έχουν διάρκεια το πολύ δύο χρόνια. 

Έλλειψη χρηµατοδότησης 

Ένα βασικό πρόβληµα που παρατηρείται είναι και η έλλειψη 

χρηµατοδότησης. Η χρηµατοοικονοµική ενίσχυση θεωρείται σηµαντική για τις 

πληρωµές του υποστηρικτικού προσωπικού και για την αγορά υλικού που έχει 

φθαρεί, έχει χαλάσει ή έχει κλαπεί.  
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Απεργία ή κατάληψη 

Προβλήµατα έχουν παρατηρηθεί κατά τις περιόδους που πραγµατοποιείται 

κάποια απεργία του προσωπικού ή κατάληψη από τους φοιτητές. Η εύρυθµη 

λειτουργία του δικτύου παύει να υφίστανται αφού η πρόσβαση στο δίκτυο και 

οι διοικητικές λειτουργίες δεν είναι πια εφικτές. 
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ΚΕΦΑΛΑΙΟ 4 - ΕΦΑΡΜΟΓΗ RISKMANAGEMENT ΣΤΟ ∆ΙΚΤΥΟ ΤΟΥ 

ΠΑΝΕΠΙΣΤΗΜΙΟΥ ΠΕΙΡΑΙΩΣ 

Στο κεφάλαιο αυτό θα αναλυθεί η διαδικασία διαχείρισης κινδύνων που αφορά 

τη λειτουργία του συστήµατος του δικτύου υπολογιστών του Πανεπιστηµίου 

Πειραιώς. Η διαδικασία παραγµατοποιείται στους κινδύνους που προέκυψαν 

στο συγκεκριµένο δίκτυο, µε βάση τα προβλήµατα τα οποία προέκυψαν κατά 

τη διάρκεια της λειτουργίας του. 

4.1. Καθορισµός Πλαισίου 

Στη φάση αυτή πρέπει να καθοριστούν τα εµπλεκόµενα µέρη του δικτύου, το 

εσωτερικό και το εξωτερικό πλαίσιο του συστήµατος και ο σκοπός ύπαρξης 

της διαδικασίας διαχείρισης κινδύνων. 

Τα εµπλεκόµενα µέρη του δικτύου είναι: 

• ∆ιοίκηση Πανεπιστηµίου Πειραιώς 

• Φοιτητές (Προπτυχιακοί/Μεταπτυχιακοί) 

• Κέντρο ∆ιαχείρισης ∆ικτύου Πα.Πει. 

• Θυρωρείο 

• Υπεύθυνοςεργαστηρίων 

• Καθηγητές 

Εσωτερικό πλαίσιο 

Στόχος: Το δίκτυο Ηλεκτρονικών υπολογιστών του Πανεπιστηµίου Πειραιώς 

έχει ως στόχο του την διαρκή εκπλήρωση και υποστήριξη των αναγκών των 

φοιτητών και των καθηγητών τόσο προπτυχιακού όσο και µεταπτυχιακού 

επιπέδου, καθώς και του διοικητικού προσωπικού του Πα.Πει.  
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∆οµή, λειτουργία, βασικές διαδικασίες 

Οι χρήστες του δικτύου µπορούν να έχουν πρόσβαση τις ηµέρες και ώρες 

που είναι ανοικτά τα εργαστήρια, κυρίως τις πρωινές ώρες. Τις ώρες που 

πραγµατοποιούνται εργαστήρια µαθηµάτων στο εργαστήριο βρίσκονται οι 

φοιτητές που παρακολουθούν το κάθε εργαστηριακό µάθηµα και ο 

αντίστοιχος καθηγητής. Οι διαδικασίες των εργαστηρίων είναι τόσο διοικητικές 

όσο και εκπαιδευτικές. 

Φυσική και τεχνολογική υποδοµή 

Όπως ήδη αναφέρθηκε, υπάρχουν τρεις αίθουσες εργαστηρίων, µία στο 

ισόγειο µε 31 Η/Υ, µία στον ηµιόροφο µε 29 Η/Υ και µία στον πρώτο όροφο 

(αίθουσα 107) µε 28 Η/Υ. Στο computerroom υπάρχουν οι δύο servers, οι 

οποίοι εξυπηρετούν όλο το σύστηµα.   

Κουλτούρα και ήθος εργαζοµένων 

Οι εργαζόµενοι του δικτύου κάνουν δουλειά γραφείου, οι διαδικασίες 

γίνονται ηλεκτρονικά και  µέσω έντυπης µορφής. Οι εργαζόµενοι έχουν 

βασικές γνώσεις χρήσης ηλεκτρονικών υπολογιστών αλλά και εξειδικευµένες 

γνώσεις για την διαχείριση του computing room. 

Ικανότητες πόρων 

• Ανθρώπινοι πόροι: Ορισµένοι υπάλληλοι χρειάζονται εκπαίδευση για να 

µπορούν να ανταπεξέλθουν στις καινούργιες αλλαγές. 

• Τεχνολογικοί πόροι: Οι τεχνολογικοί πόροι χρειάζονται συντήρηση. 

• ∆ιαδικασίες: Οι διαδικασίες χρειάζονται αναβάθµιση προκειµένου να 

είναι συµβατές µε τον καινούργιο τρόπο λειτουργίας. 

• Κεφάλαιο: Για την υποστήριξη του συστήµατος, των ανθρώπινων 

πόρων, των τεχνολογικών πόρων και των διαδικασιών των 

εργαστηρίων χρειάζεται κεφάλαιο. 
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Εξωτερικό πλαίσιο 

Το εξωτερικό πλαίσιο αφορά την αλληλεπίδραση του δικτύου µε τους 

εξωτερικούς παράγοντες του Πανεπιστηµίου Πειραιώς, τις σχέσεις και τις 

αλληλεπιδράσεις. Αυτές είναι: 

• Συντήρηση και υποστήριξη του υλικού από την εταιρεία πώλησης του 

αντίστοιχου υλικού. 

• Κρατική χρηµατοοικονοµική ενίσχυση για το προσωπικό και την αγορά 

υλικών. 

• Αλληλεπίδραση µε δηµόσιους φορείς. 

 

Για να µπορέσει το δίκτυο να ανταπεξέλθει στις ανάγκες του 

Πανεπιστηµίου θα πρέπει να ελαχιστοποιηθούν όσο τη δυνατόν περισσότερο 

να προβλήµατα που µπορεί να προκύψουν. Για να επιτευχθεί αυτό θα πρέπει 

κάποια οµάδα ειδικών να αναλάβει τη διαδικασία διαχείρισης των κινδύνων 

που µπορεί να παρουσιαστούν. Οι κίνδυνοι που µπορεί να προκύψουν θα 

πρέπει να προσδιορισθούν, να αναλυθούν, να αξιολογηθούν και, και αν κριθεί 

αναγκαίο και είναι εφικτό να δηµιουργηθούν σχέδια για την αντιµετώπιση ή 

παρακολούθησή τους. 

4.2. Προσδιορισµός Κινδύνων 

Στη φάση αυτή πρέπει να εντοπιστούν οι πιθανοί κίνδυνοι χρησιµοποιώντας 

κάποια / κάποιες από τις µεθόδους εντοπισµού (συνεντεύξεις, οµαδική 

παραγωγή ιδεών, ειδικές οµάδες, µέθοδοςDelphi, ανάλυση SWOT, 

διαγραµµατικές τεχνικές), να ταξινοµηθούν στις διάφορες κατηγορίες και 

τέλος, να φτιαχτεί το µητρώο κινδύνων, ένας συγκεντρωτικός πίνακας µε τα 

παραπάνω στοιχεία. 

Μερικοί από τους κινδύνους που µπορεί να προκύψουν είναι οι εξής: 

• Επίθεση από τους χρήστες (φοιτητές-εργαζοµένους) 

• Επίθεση απο µη χρήστες του δικτύου 

• Επίθεση στο BIOS του δικτύου 

• Επίθεση µέσω διαδικτύου 
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• Αποτυχία εκτέλεσης των ασκήσεων-εργασιών των φοιτητών 

• Αποτυχία παράδοσης µαθήµατος 

• Αποτυχία λειτουργίας switches 

• Αποτυχία διοικητικών διαδικασιών 

• Αποτυχία ενδοεπικοινωνίας 

• Αποτυχία πρόσβασης στο δίκτυο 

• Απώλεια αρχείων 

• Έλλειψη συνθηκών υγιεινής 

• Φυσική φθορά Η/Υ και περιφερειακών 

• Φθορά Η/Υ και περιφερειακών από κακή χρήση 

• Κλοπή υλικών εργαστηρίων 

• Πυρκαγιά 

• Σεισµός 

• Πληµµύρα 

• Ατύχηµα σε περιπτώσεις καταστάσεων έκτακτης ανάγκης 

• Ηλεκτροπληξία 

• Αποτυχία λειτουργίας Η/Υ και servers 

• Ζηµιά σε υλικό του δικτύου από κακόβουλη ενέργεια 

• Έλλειψη κρατικής χρηµατοοικονοµικής ενίσχυσης 

• Απεργία προσωπικού υποστήριξης 

• ‘Ελλειψη χρηµατοδότησης ατόµων υποστήριξης 

• Μειωµένη λειτουργία δικτύου 

• Χρήση µη εξουσιοδοτηµένων λογισµικών 

Αφού προσδιοριστούν οι διάφοροι κίνδυνοι, ταξινοµούνται στις διάφορες 

κατηγορίες όπως φαίνεται στον παρακάτω πίνακα: 
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Κατηγορίες 

κινδύνων 
Παραδείγµατα 

Τεχνολογικοί 

• Επίθεση από τους χρήστες (φοιτητές-εργαζοµένους) 

• Επίθεση απο µη χρήστες του δικτύου 

• Επίθεση στο BIOS του δικτύου 

• Επίθεση µέσω διαδικτύου 

• Απώλεια αρχείων 

• Αποτυχία λειτουργίας Η/Υ και servers 

• Αποτυχία λειτουργίας switches 

• Φυσική φθορά Η/Υ και περιφερειακών 

• Ηλεκτροπληξία 

• Ζηµιά σε υλικό του δικτύου από κακόβουλη ενέργεια 

Λειτουργικοί 

• Αποτυχία εκτέλεσης των ασκήσεων-εργασιών των 

φοιτητών 

• Αποτυχία παράδοσης µαθήµατος 

• Αποτυχία διοικητικών διαδικασιών 

• Αποτυχία ενδοεπικοινωνίας 

• Αποτυχία πρόσβασης στο δίκτυο 

Χρηµατοοικονοµικοί 
• Έλλειψη κρατικής χρηµατοοικονοµικής ενίσχυσης 

• Έλλειψη χρηµατοδότησης ατόµων υποστήριξης 

Ανθρώπινοι 

• Επίθεση από τους χρήστες (φοιτητές-εργαζοµένους) 

• Επίθεση απο µη χρήστες του δικτύου 

• Επίθεση στο BIOS του δικτύου 

• Επίθεση µέσω διαδικτύου 

• Αποτυχία λειτουργίας Η/Υ και servers 

• Ηλεκτροπληξία  

• Ζηµιά σε υλικό του δικτύου από κακόβουλη ενέργεια 

• Αποτυχία εκτέλεσης των ασκήσεων-εργασιών των 

φοιτητών 

• Αποτυχία παράδοσης µαθήµατος 

• Φθορά Η/Υ και περιφερειακών από κακή χρήση 
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Κατηγορίες 

κινδύνων 
Παραδείγµατα 

• Κλοπή υλικών εργαστηρίων 

• Έλλειψη συνθηκών υγιεινής 

• Ατύχηµα σε περιπτώσεις καταστάσεων έκτακτης ανάγκης 

• Απεργία προσωπικού υποστήριξης 

• Πληµµύρα 

• Πυρκαγιά 

Περιβαλλοντικοί 

• Σεισµός 

• Πληµµύρα 

• Πυρκαγιά 

Εκτίµησης • Μειωµένη λειτουργία δικτύου 

Νοµικοί • Χρήση µη εξουσιοδοτηµένων λογισµικών 

Πίνακας 18.Ταξινόµηση κινδύνων του συστήµατος δικτύου υπολογιστών 

του Πα.Πει. 

Αφού εντοπιστούν και ταξινοµηθούν οι κίνδυνοι, δηµιουργείται το µητρώο 

κινδύνων (Πίνακας 19). 
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# Ονοµασία Περιγραφή Κατηγορία 
Ηµεροµηνία 

αναγνώρισης 
Υπεύθυνος 

1 
Επίθεση από τους χρήστες 

(φοιτητές-εργαζοµένους) 

Το υπάρχον λογισµικό και τα προσωπικά 

δεδοµένα που είναι αποθηκευµένα στο 

δίκτυο µπορεί να δεχθούν επίθεση από 

κάποιο χρήστη του συστήµατος. 

Τεχνολογικοί - 

Ανθρώπινοι 
23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

2 
Επίθεση απο µη χρήστες του 

δικτύου 

Το υπάρχον λογισµικό και τα προσωπικά 

δεδοµένα που είναι αποθηκευµένα στο 

δίκτυο µπορεί να δεχθούν επίθεση από 

κάποιον µη-χρήστη του συστήµατος. 

Τεχνολογικοί - 

Ανθρώπινοι 
23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

3 Επίθεση στο BIOS του δικτύου 
Το bios του δικτύου µπορεί να δεχθεί 

επίθεση. 

Τεχνολογικοί - 

Ανθρώπινοι 
23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

4 Επίθεση µέσω διαδικτύου 
Το δίκτυο µπορεί να δεχθεί επίθεση µέσω 

∆ιαδικτύου. 

Τεχνολογικοί - 

Ανθρώπινοι 
23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

5 Απώλεια αρχείων 
Τα αρχεία των χρηστών καταστρέφονται ή 

χάνονται. 
Τεχνολογικοί 23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

6 
Αποτυχία λειτουργίας Η/Υ και 

servers 

Αποτυχία λειτουργίας όλου του υλικού που 

βρίσκεται στα εργαστήρια εξαιτίας της µη 

επαρκούς παροχής ηλεκτρικού ρεύµατος ή 

της κατάληψης του κτιρίου είτε απο φοιτητές 

Τεχνολογικοί - 

Ανθρώπινοι 
23/04/2013 

Θεοδωρακοπούλου 

Μαρία 
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# Ονοµασία Περιγραφή Κατηγορία 
Ηµεροµηνία 

αναγνώρισης 
Υπεύθυνος 

είτε από κουκουλοφόρους. 

7 Αποτυχία λειτουργίας switches 
Έλλειψη δυνατότητας multicast των 

switches. 
Τεχνολογικοί 23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

8 
Φυσική φθορά Η/Υ και 

περιφερειακών 

Οι Η/Υ και τα περιφερειακά φθείρονται ή 

καταστρέφονται από την πολυχρησία. 
Τεχνολογικοί 23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

9 Ηλεκτροπληξία 
Ηλεκτροπληξία κάποιου που έρχεται σε 

επαφή µε πιθανά γυµνά καλώδια. 

Τεχνολογικοί - 

Ανθρώπινοι 
23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

10 
Ζηµιά σε υλικό του δικτύου 

από κακόβουλη ενέργεια 

Το υλικό των εργαστηρίων ή οι servers 

καταστρέφονται ή φθείρονται κατά την 

διάρκεια κατάληψης των φοιτητών, είσοδο 

κουκουλοφόρων ή από κάποια τροµοκρατική 

ενέργεια. 

Τεχνολογικοί - 

Ανθρώπινοι 
23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

11 

Αποτυχία εκτέλεσης των 

ασκήσεων-εργασιών των 

φοιτητών 

Οι φοιτητές µπορεί να µην µπορέσουν να 

κάνουν κάποια εγκατάσταση η οποία 

απαιτείται για την πραγµατοποίηση κάποιας 

εργασίας ή άσκησης στα πλαίσια του 

εργαστηρίου. 

Λειτουργικοί - 

Ανθρώπινοι 

 

23/04/2013 
Θεοδωρακοπούλου 

Μαρία 

12 Αποτυχία παράδοσης Οι καθηγητές µπορεί να µην µπορέσουν να Λειτουργικοί - 23/04/2013 Θεοδωρακοπούλου 
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# Ονοµασία Περιγραφή Κατηγορία 
Ηµεροµηνία 

αναγνώρισης 
Υπεύθυνος 

µαθήµατος κάνουν κάποια εγκατάσταση η οποία 

απαιτείται για την παράδοση του µαθήµατος. 

Ανθρώπινοι Μαρία 

13 
Αποτυχία διοικητικών 

διαδικασιών 

Οι διοικητικές διαδικασίες δεν είναι δυνατόν 

να πραγµατοποιηθούν όσο τα εργαστήρια 

παραµένουν κλειστά. 

Λειτουργικοί 23/04/2013 
Θεοδωρακοπούλου 

Μαρία 

14 Αποτυχία ενδοεπικοινωνίας 

Οι υπεύθυνοι των εργαστηρίων, οι καθηγητές 

και τα διοικητικά όργανα δεν µπορούν να 

επικοινωνήσουν επιτυχώς µέσω του δικτύου. 

Λειτουργικοί 23/04/2013 
Θεοδωρακοπούλου 

Μαρία 

15 
Αποτυχία πρόσβασης στο 

δίκτυο 

Κανείς χρήστης του δικτύου δεν µπορεί να 

έχει πρόσβαση. 
Λειτουργικοί 23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

16 

Φθορά Η/Υ και περιφερειακών 

από κακή χρήση 

Οι Η/Υ και τα περιφερειακά φθείρονται ή 

καταστρέφονται από την κακή χρήση των 

χρήστες του δικτύου (πχ. νεύρα, τροφή). 

Ανθρώπινοι 23/04/2013 
Θεοδωρακοπούλου 

Μαρία 

17 Κλοπή υλικών εργαστηρίων Το υλικό των εργαστηρίων µπορεί να κλαπεί. Ανθρώπινοι 23/04/2013 
Θεοδωρακοπούλου 

Μαρία 

18 Έλλειψη συνθηκών υγιεινής 
Υπάρχει κακοσµία και έλλειψη συνθηκών 

υγιεινής. 
Ανθρώπινοι 23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

19 Ατύχηµα σε περιπτώσεις Ατύχηµα των χρηστών του δικτύου που Ανθρώπινοι 23/04/2013 Θεοδωρακοπούλου 
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# Ονοµασία Περιγραφή Κατηγορία 
Ηµεροµηνία 

αναγνώρισης 
Υπεύθυνος 

καταστάσεων έκτακτης 

ανάγκης 

βρίσκοντε στα εργαστήρια σε περιπτώσεις 

έκτακτης ανάγκης λόγω έλλειψης εξόδου 

κινδύνου. 

Μαρία 

20 
Απεργία προσωπικού 

υποστήριξης 

Το προσωπικό υποστήριξης απεργεί και τα 

εργαστήρια δεν ανοίγουν. 
Ανθρώπινοι 23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

21 

Έλλειψη κρατικής 

χρηµατοοικονοµικής 

ενίσχυσης 

Το κράτος δεν χρηµατοδοτεί το ίδρυµα για 

την αγορά υλικού επιπρόσθετου, την 

βελτίωση των εργαστηρίων ή την αντικατάση 

υλικού που έχει φθαρεί ή κλαπεί. 

Χρηµατοοικονοµικοί 23/04/2013 
Θεοδωρακοπούλου 

Μαρία 

22 
Έλλειψη χρηµατοδότησης 

ατόµων υποστήριξης 

Τα δίδακτρα των µεταπτυχιακών φοιτητών 

δεν πληρώνονται εγκαίρωςκαι το ίδρυµα δεν 

µπορεί να ανταποκριθεί στις µισθοδοσίες των 

ανθρώπων υποστήριξης των εργαστηρίων ή 

την πρόσληψη νέων όταν απαιτείται από τις 

ανάγκες. 

Χρηµατοοικονοµικοί 23/04/2013 
Θεοδωρακοπούλου 

Μαρία 

23 Πληµµύρα 

Το υλικό των εργαστηρίων και το εργαστήριο 

συνολικά σαν υποδοµή καταστρέφεται από 

πληµµύρα, τόσο εξαιτίας κάποιου 

Περιβαλλοντικοί - 

Ανθρώπινοι 
23/04/2013 

Θεοδωρακοπούλου 

Μαρία 
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# Ονοµασία Περιγραφή Κατηγορία 
Ηµεροµηνία 

αναγνώρισης 
Υπεύθυνος 

κατακλυσµού ή από κάποιο τσουνάµι, όσο 

και από κάποια κακοτεχνία ή αµέλεια στις 

υδραυλικές εγκαταστάσεις του κτιρίου. 

24 Πυρκαγιά 

Το υλικό των εργαστηρίων και το εργαστήριο 

συνολικά σαν υποδοµή καταστρέφεται από 

πυρκαγιά που προέρχεται ή από κάποιο 

κεραυνό ή από αµέλεια κάποιου ανθρώπου 

(βραχυκύκλωµα, αναµένο σπίρτο) ή ακόµη 

και από εµπρησµό. 

Περιβαλλοντικοί - 

Ανθρώπινοι 
23/04/2013 

Θεοδωρακοπούλου 

Μαρία 

25 Σεισµός 

Το υλικό των εργαστηρίων και το εργαστήριο 

συνολικά σαν υποδοµή καταστρέφεται από 

σεισµό. 

Περιβαλλοντικοί 23/04/2013 
Θεοδωρακοπούλου 

Μαρία 

26 Μειωµένη λειτουργία δικτύου 

Ύπαρξη ενός επαρκούς δικτύου κατά τον 

σχεδιασµό του αλλά εµφανίζεται η 

ανεπάρκειά του µε το πέρασµα του χρόνου, 

την εξέλιξη της τεχνολογίας και την αλλαγή 

των καταστάσεων (πχ. Αύξηση του αριθµού 

των εισακτέων φοιτητών). 

Εκτίµησης 23/04/2013 
Θεοδωρακοπούλου 

Μαρία 
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# Ονοµασία Περιγραφή Κατηγορία 
Ηµεροµηνία 

αναγνώρισης 
Υπεύθυνος 

27 
Χρήση µη εξουσιοδοτηµένων 

λογισµικών 

Χρηση λογισµικού χωρίς να υπάρχει επίσηµη 

εξουσιοδότηση (πνευµατικά δικαιώµατα 

εταιριών). 

Νοµικοί 23/04/2013 
Θεοδωρακοπούλου 

Μαρία 

Πίνακας 19.Μητρώο κινδύνων - Προσδιορισµός κινδύνων του συστήµατος δικτύου υπολογιστών του Πα.Πει. 
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4.3. Ανάλυση κινδύνων 

 
Στη φάση αυτή, θα γίνει η µερικώς ποσοτική ανάλυση των κινδύνων που 

προσδιορίστηκαν πριν, καθώς δεν είναι διαθέσιµα αριθµητικά στοιχεία για 

περαιτέρω ανάλυση. Για την µερικώς ποσοτική ανάλυση πρέπει να εφαρµοσθεί 

πρώτα η ποιοτική ανάλυση. Αρχικά, πρέπει να προσδιοριστούν οι απειλές του 

συστήµατος, το τι µπορεί να πάει στραβά ή να απειλήσει το σύστηµα και τα 

τρωτά σηµεία του συστήµατος, τα στοιχεία τα οποία µπορεί να κάνουν 

ευάλωτο το σύστηµα στις απειλές. Στη συνέχεια, πρέπει να οµαδοποιηθούν οι 

κίνδυνοι µε βάση τη σηµαντικότητά τους και να αναπαρασταθούν σε έναν 

πίνακα κινδύνων.  

 

Οι απειλές οι οποίες προσδιορίζονται µε βάση τους κινδύνους που 

αναφέρθηκαν προηγουµένως είναι οι εξής: 

• Επίθεση στο δίκτυο 

• Μη πραγµατοποίηση µαθήµατος 

• Αποτυχία πρόσβασης δικτύου 

• Αποτυχία λειτουργίας δικτύου 

• Φθορά ή κλοπή υλικού 

• Ατύχηµα 

 

Τα τρωτά σηµεία που κάνουν το σύστηµα ευάλωτο στις παραπάνω απειλές 

είναι τα εξής (Πίνακας 20): 

 

Απειλές Τρωτάσηµεία 

Επίθεση στο δίκτυο 

 

• Έλλειψη ελέγχου των συνδεδεµένων χρηστών του 

συστήµατος  

• Ελλιπής µηχανισµός προστασίας antivirus 

Μη πραγµατοποίηση 

µαθήµατος 

• Έλλειψη δυνατότητας εγκατάστασης απαραίτητου λογισµικού 

• Συνοστισµός 
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Απειλές Τρωτάσηµεία 

 • Κατάληψη 

• Απεργία 

Αποτυχία πρόσβασης 

δικτύου 

 

• Κλειστό εργαστήριο για κάποιες ώρες 

• Αποτυχία λειτουργίας των switches 

Αποτυχία λειτουργίας 

δικτύου 

• Μη διαθεσιµότητα του προσωπικού υποστήριξης 

• Έλλειψη συστήµατος UPS 

• Ακαταλληλότητα της οµάδας υποστήριξης και συντήρησης 

του συστήµατος 

• Κατάληψη 

• Απεργία 

• Έλλειψη χρηµατοδότησης 

Φθορά ή κλοπή υλικού 

 

• Έλλειψη ασφάλειας κτιρίων 

• Έλλειψη ελέγχου πρόσβασης 

• Έλλειψη συναγερµού 

• Έλλειψη πυρασφάλειας 

• Κατάληψη 

Ατύχηµα 

 

• Έλλειψη εξόδου κινδύνου 

• Έλλειψη προστατευτικών καλωδίων 

Πίνακας 20. Απειλές και τρωτά σηµεία του συστήµατος δικτύου υπολογιστών του 

Πα.Πει. 

Έστω ότι ο πίνακας κινδύνων της ποιοτικής ανάλυσης του συστήµατος του 

δικτύου υπολογιστών των εργαστηρίων του Πανεπιστηµίου Πειραιώς ορίζεται 

ως εξής (Πίνακας 21):  

                                Πιθανότητα 
 
Επίπεδο κινδύνου 

Πολύ 
Χαµηλή  
[0-0,2) 

Χαµηλή 
[0,2-0,4) 

Μέση 
[0,4-0,6) 

Υψηλή 
[0,6-0,8) 

Πολύ 
Υψηλή 
[0,8-1] 

Πολύ Υψηλό (5)  (Μ2) (Μ1) (Υ3) (Υ2) (Υ1) 
Υψηλό  (4) (Χ1) (Μ2) (Μ1) (Υ3) (Υ2) 
Μέτριο                 (3) (Χ2) (Μ3) (Μ2) (Υ4) (Υ3) 
Χαµηλό              (2) (Χ3) (Χ2) (Μ3) (Μ2) (Υ4) 

Πολύ Χαµηλό   (1) (Χ4) (Χ3) (Χ2) (Χ1) (Μ2) 
Υ : Υψηλός κίνδυνος, δηλαδή µη αποδεκτός ο οποίος χρειάζεται άµεση αντίδραση 
Μ : Μέσος κίνδυνος, δηλαδή µπορεί να χρειάζεται αντίδραση 
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Χ : Χαµηλός κίνδυνος, δηλαδή δε χρειάζεται αντίδραση αλλά απλή παρακολούθηση  
Πίνακας 21. Riskmatrix ποιοτικής ανάλυσης του συστήµατος δικτύου υπολογιστών 

Στον παραπάνω πίνακα: 

• Οι πιθανότητες εµφάνισης των κινδύνων είναι οµαδοποιηµένες µε βήµα 

0,2.  

• Το επίπεδο κινδύνου είναι διαβαθµισµένο από 1 έως 5, µε 1 τους 

σχεδόν ακίνδυνους και 5 τους πιο επικίνδυνους. 

• Οικίνδυνοι, συνολικά, έχουν οµαδοποιηθεί σε υποκατηγορίες των 

υψηλών, µέσων και χαµηλών κινδύνων, ώστε να γίνεται περισσότερο 

αντιληπτός ο διαχωρισµός της επικινδυνότητας αυτών. Πιο 

συγκεκριµένα, ο κίνδυνος που ανήκει στην κατηγορία Υ1 είναι 

περισσότερο επικίνδυνος από τον κίνδυνο που ανήκει στην κατηγορία 

Υ2 και αυτός µε τη σειρά του είναι περισσότερο επικίνδυνος από τον 

κίνδυνο που ανήκει στην κατηγορία Υ3 και ούτω καθεξής. Το ίδιο ισχύει 

και για τους µέσους και τους χαµηλούς κινδύνους.  

Έτσι, ο βαθµός επικινδυνότητας των κινδύνων από τον πιο µεγάλο στον 

πιο µικρόορίζεται ως εξής: 

Υ1� Υ2� Υ3� Υ4� Μ1� Μ2� Μ3� Χ1� Χ2� Χ3� Χ4 

Στον παρακάτω πίνακα (Πίνακας 22)δίνεται η πιθανότητα και το επίπεδο 

κινδύνου του κάθε κινδύνου που έχει προσδιοριστεί µε βάση τον πίνακα 

ποιοτικής ανάλυσης κινδύνων που δίνεται παραπάνω. 

 

Κίνδυνοι Πιθανότητα Επίπεδο Έκθεση 

Επίθεση από τους χρήστες (φοιτητές-

εργαζοµένους) 
0,50 4 Μ1 

Επίθεση απο µη χρήστες του δικτύου 0,25 4 Μ2 

Επίθεση στο BIOS του δικτύου 0,40 4 Μ1 

Επίθεση µέσω διαδικτύου 0,45 3 Μ2 

Απώλεια αρχείων 0,30 4 M2 

Αποτυχία λειτουργίας Η/Υ και servers 0,75 5 Y2 

Αποτυχία λειτουργίας switches 0,10 2 Χ3 

Φυσική φθορά Η/Υ και περιφερειακών 0,60 4 Y3 
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Κίνδυνοι Πιθανότητα Επίπεδο Έκθεση 

Ηλεκτροπληξία 0,10 5 M2 

Ζηµιά σε υλικό του δικτύου από κακόβουλη 

ενέργεια 
0,40 5 Υ3 

Αποτυχία εκτέλεσης των ασκήσεων-εργασιών 

των φοιτητών 
0,30 3 Μ3 

Αποτυχία παράδοσης µαθήµατος 0,25 3 Μ3 

Αποτυχία διοικητικών διαδικασιών 0,65 3 Y4 

Αποτυχία ενδοεπικοινωνίας 0,50 2 Μ3 

Αποτυχία πρόσβασης στο δίκτυο 0,15 1 X4 

Φθορά Η/Υ και περιφερειακών από κακή χρήση 0,20 4 M2 

Κλοπή υλικών εργαστηρίων 0,80 5 Y1 

Έλλειψη συνθηκών υγιεινής 0,40 4 Μ1 

Ατύχηµα σε περιπτώσεις καταστάσεων έκτακτης 

ανάγκης 
0,10 4 X1 

Απεργία προσωπικού υποστήριξης 0,50 2 Μ3 

Έλλειψη κρατικής χρηµατοοικονοµικής 

ενίσχυσης 
0,70 2 Μ2 

Έλλειψη χρηµατοδότησης ατόµων υποστήριξης 0,30 2 X2 

Πληµµύρα 0,20 5 Μ1 

Πυρκαγιά 0,40 5 Υ3 

Σεισµός 0,05 5 Μ2 

Μειωµένη λειτουργία δικτύου 0,30 4 Μ2 

Χρήση µη εξουσιοδοτηµένων λογισµικών 0,10 4 X1 

 

Πίνακας 22. Εκθέσεις κινδύνων του συστήµατος δικτύου υπολογιστών του 

Πα.Πει. 

4.4. Αξιολόγηση Κινδύνων 

Κατά την αξιολόγηση, οι κίνδυνοι που έχουν προσδιοριστεί και αναλυθεί 

ταξινοµούνται ανάλογα µε την έκθεση κινδύνου που βρέθηκε από τον πίνακα 

και ενηµερώνεται το µητρώο κινδύνων. 
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Στον πίνακα 23δίνεται η ταξινόµηση των κινδύνων σύµφωνα µε την 

έκθεσή τους, µε σειρά προτεραιότητας από τον σηµαντικότερο στον πιο 

ασήµαντο. 

Στον πίνακα 24 ενηµερώνεται το µητρώο κινδύνων. 

 

Κίνδυνοι Πιθανότητα Επίπεδο Έκθεση 

Κλοπή υλικών εργαστηρίων 0,8 5 Y1 

Αποτυχία λειτουργίας Η/Υ και servers 0,75 5 Y2 

Φυσική φθορά Η/Υ και περιφερειακών 0,6 4 Y3 

Πυρκαγιά 0,4 5 Υ3 

Ζηµιά σε υλικό του δικτύου από κακόβουλη 

ενέργεια 0,4 5 Υ3 

Αποτυχία διοικητικών διαδικασιών 0,65 3 Y4 

Επίθεση από τους χρήστες (φοιτητές-

εργαζοµένους) 0,5 4 Μ1 

Επίθεση στο BIOS του δικτύου 0,4 4 Μ1 

Έλλειψη συνθηκών υγιεινής 0,4 4 Μ1 

Πληµµύρα 0,2 5 Μ1 

Έλλειψη κρατικής χρηµατοοικονοµικής ενίσχυσης 0,7 2 Μ2 

Επίθεση µέσω διαδικτύου 0,45 3 Μ2 

Απώλεια αρχείων 0,3 4 M2 

Μειωµένη λειτουργία δικτύου 0,3 4 Μ2 

Επίθεση απο µη χρήστες του δικτύου 0,25 4 Μ2 

Φθορά Η/Υ και περιφερειακών από κακή χρήση 0,2 4 M2 

Ηλεκτροπληξία 0,1 5 M2 

Σεισµός 0,05 5 Μ2 

Απεργία προσωπικού υποστήριξης 0,5 2 Μ3 

Αποτυχία ενδοεπικοινωνίας 0,5 2 Μ3 

Αποτυχία εκτέλεσης των ασκήσεων-εργασιών των 

φοιτητών 0,3 3 Μ3 

Αποτυχία παράδοσης µαθήµατος 0,25 3 Μ3 
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Κίνδυνοι Πιθανότητα Επίπεδο Έκθεση 

Κλοπή υλικών εργαστηρίων 0,8 5 Y1 

Αποτυχία λειτουργίας Η/Υ και servers 0,75 5 Y2 

Φυσική φθορά Η/Υ και περιφερειακών 0,6 4 Y3 

Πυρκαγιά 0,4 5 Υ3 

Ζηµιά σε υλικό του δικτύου από κακόβουλη 

ενέργεια 0,4 5 Υ3 

Αποτυχία διοικητικών διαδικασιών 0,65 3 Y4 

Επίθεση από τους χρήστες (φοιτητές-

εργαζοµένους) 0,5 4 Μ1 

Επίθεση στο BIOS του δικτύου 0,4 4 Μ1 

Έλλειψη συνθηκών υγιεινής 0,4 4 Μ1 

Χρήση µη εξουσιοδοτηµένων λογισµικών 0,1 4 X1 

Ατύχηµα σε περιπτώσεις καταστάσεων έκτακτης 

ανάγκης 0,1 4 X1 

Έλλειψη χρηµατοδότησης ατόµων υποστήριξης 0,3 2 X2 

Αποτυχία λειτουργίας switches 0,1 2 Χ3 

Αποτυχία πρόσβασης στο δίκτυο 0,15 1 X4 

Πίνακας 23. Σειρά κατάταξης κινδύνων συστήµατος του δικτύου 

υπολογιστών του Πα.Πει. 
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# Ονοµασία Πιθανότητα Επίπεδο Έκθεση Προτεραιότητα 
Ηµεροµηνία 

ενηµέρωσης 

1 Επίθεση από τους χρήστες (φοιτητές-εργαζοµένους) 0,50 4 Μ1 7 26/04/2013 

2 Επίθεση απο µη χρήστες του δικτύου 0,25 4 Μ2 15 26/04/2013 

3 Επίθεση στο BIOS του δικτύου 0,40 4 Μ1 8 26/04/2013 

4 Επίθεση µέσω διαδικτύου 0,45 3 Μ2 12 26/04/2013 

5 Απώλεια αρχείων 0,30 4 M2 13 26/04/2013 

6 Αποτυχία λειτουργίας Η/Υ και servers 0,75 5 Y2 2 26/04/2013 

7 Αποτυχία λειτουργίας switches 0,10 2 Χ3 26 26/04/2013 

8 Φυσική φθορά Η/Υ και περιφερειακών 0,60 4 Y3 3 26/04/2013 

9 Ηλεκτροπληξία 0,10 5 M2 17 26/04/2013 

10 Ζηµιά σε υλικό του δικτύου από κακόβουλη ενέργεια 0,40 5 Υ3 5 26/04/2013 

11 Αποτυχία εκτέλεσης των ασκήσεων-εργασιών των φοιτητών 0,30 3 Μ3 21 26/04/2013 

12 Αποτυχία παράδοσης µαθήµατος 0,25 3 Μ3 22 26/04/2013 

13 Αποτυχία διοικητικών διαδικασιών 0,65 3 Y4 6 26/04/2013 

14 Αποτυχία ενδοεπικοινωνίας 0,50 2 Μ3 20 26/04/2013 

15 Αποτυχία πρόσβασης στο δίκτυο 0,15 1 X4 27 26/04/2013 

16 Φθορά Η/Υ και περιφερειακών από κακή χρήση 0,20 4 M2 16 26/04/2013 

17 Κλοπή υλικών εργαστηρίων 0,80 5 Y1 1 26/04/2013 
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18 Έλλειψη συνθηκών υγιεινής 0,40 4 Μ1 9 26/04/2013 

19 Ατύχηµα σε περιπτώσεις καταστάσεων έκτακτης ανάγκης 0,10 4 X1 24 26/04/2013 

20 Απεργία προσωπικού υποστήριξης 0,50 2 Μ3 19 26/04/2013 

21 Έλλειψη κρατικής χρηµατοοικονοµικής ενίσχυσης 0,70 2 Μ2 11 26/04/2013 

22 Έλλειψη χρηµατοδότησης ατόµων υποστήριξης 0,30 2 X2 25 26/04/2013 

23 Πληµµύρα 0,20 5 Μ1 10 26/04/2013 

24 Πυρκαγιά 0,40 5 Υ3 4 26/04/2013 

25 Σεισµός 0,05 5 Μ2 18 26/04/2013 

26 Μειωµένη λειτουργία δικτύου 0,30 4 Μ2 14 26/04/2013 

27 Χρήση µη εξουσιοδοτηµένων λογισµικών 0,10 4 X1 23 26/04/2013 

Πίνακας 24. Μητρώο κινδύνων – Ανάλυση / Αξιολόγηση κινδύνων συστήµατος του δικτύου υπολογιστών του Πα.Πει. 
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4.5. Σχέδια Αντιµετώπισης Κινδύνων 

Στη συνέχεια, πρέπει να βρεθεί η κατάλληλη µέθοδος αντιµετώπισης του κάθε 

κινδύνου. Οι µέθοδοι αντιµετώπισης των απειλών είναι η αποφυγή 

(avoidance), η µεταφορά (transfer), η µείωση /µετριασµός (mitigation) και η 

αποδοχή (acceptance). Στον παρακάτω πίνακα δίνονται οι κίνδυνοι και η 

µέθοδος αντιµετώπισης του καθενός (Πίνακας 25). 

 

Κίνδυνοι 
Μέθοδοι 

αντιµετώπισης 

Επίθεση από τους χρήστες (φοιτητές-εργαζοµένους) µεταφορά 

Επίθεση απο µη χρήστες του δικτύου µείωση / µετριασµός 

Επίθεση στο BIOS του δικτύου µείωση / µετριασµός 

Επίθεση µέσω διαδικτύου µείωση / µετριασµός 

Απώλεια αρχείων αποφυγή 

Αποτυχία λειτουργίας Η/Υ και servers µεταφορά 

Αποτυχία λειτουργίας switches αποφυγή 

Φυσική φθορά Η/Υ και περιφερειακών µείωση / µετριασµός 

Ηλεκτροπληξία µείωση / µετριασµός 

Ζηµιά σε υλικό του δικτύου από κακόβουλη ενέργεια µείωση / µετριασµός 

Αποτυχία εκτέλεσης των ασκήσεων-εργασιών των φοιτητών µείωση / µετριασµός 

Αποτυχία παράδοσης µαθήµατος µεταφορά 

Αποτυχία διοικητικών διαδικασιών µεταφορά 

Αποτυχία ενδοεπικοινωνίας µείωση / µετριασµός 

Αποτυχία πρόσβασης στο δίκτυο µείωση / µετριασµός 

Φθορά Η/Υ και περιφερειακών από κακή χρήση µείωση / µετριασµός 

Κλοπή υλικών εργαστηρίων µείωση / µετριασµός 

Έλλειψη συνθηκών υγιεινής αποφυγή 

Ατύχηµα σε περιπτώσεις καταστάσεων έκτακτης ανάγκης αποδοχή 

Απεργία προσωπικού υποστήριξης αποδοχή 

Έλλειψη κρατικής χρηµατοοικονοµικής ενίσχυσης αποδοχή 
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Κίνδυνοι 
Μέθοδοι 

αντιµετώπισης 

Έλλειψη χρηµατοδότησης ατόµων υποστήριξης µεταφορά 

Πληµµύρα αποδοχή 

Πυρκαγιά µείωση / µετριασµός 

Σεισµός αποδοχή 

Μειωµένη λειτουργία δικτύου µείωση / µετριασµός 

Χρήση µη εξουσιοδοτηµένων λογισµικών µείωση / µετριασµός 

Πίνακας 25. Σχέδια αντιµετώπισης κινδύνων συστήµατος του δικτύου 

υπολογιστών του Πα.Πει. 

 

Οι κίνδυνοι που πρέπει να αποφευχθούν είναι αυτοί που µπορούν να 

έχουν το µεγαλύτερο αντίκτυπο στην υλοποίηση και λειτουργία του 

συστήµατος και πρέπει να βρεθούν εναλλακτικοί τρόποι ώστε να εκλείψουν.  

Οι κίνδυνοι οι οποίοι πρέπει να µεταφερθούν σε κάποιο εµπλεκόµενο 

µέρος πρέπει να καλύπτονται από τις ρήτρες επιβαρυνσης κάποιων υπευθύνων 

εµπλεκοµένων µε την λειτουργία των εργαστηρίων.  

Στους κινδύνους τους οποίους πρέπει να µειωθεί είτε η πιθανότητα 

εµφάνισής τους (µείωση) είτε η συνέπεια που µπορεί να επιφέρουν 

(µετριασµός), πρέπει να βρεθούν κάποια εναλλακτικά σχέδια που θα τεθούν 

σε εφαρµογή είτε πριν την εµφάνισή τους είτε µετά από αυτή.  

Οι κίνδυνοι οι οποίοι είναι αποδεκτοί, πρέπει να παρακολουθούνται ώστε 

να ελέγχεται η κατάστασή τους κατά τη διάρκεια της λειτουργίας του 

συστήµατος.  

Στη συνέχεια ενηµερώνεται το µητρώο κινδύνων σύµφωνα µε τη µέθοδο 

αντιµετώπισης, το δείκτη παρακολούθησης και τον προποµπό του κάθε 

κινδύνου (Πίνακας 26). 

Έπειτα, αν η µέθοδος αντιµετώπισης είναι η µείωση/µετριασµός δίνονται  

στον πίνακα 27 τα προληπτικά ή/και διορθωτικά σχέδια αντιµετώπισης του 

κάθε κινδύνου, το εναλλακτικό σχέδιο ή/και το σχέδιο µετάπτωσης. 

Τέλος εάν ο τρόπος αντιµετώπισης είναι κάποια άλλη µέθοδος δίνονται 

αντίστοιχα στα σχέδια αποφυγής, µεταφοράς, ή αποδοχής (Πίνακας 28). 
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# Κίνδυνοι ∆είκτης παρακολούθησης Προποµπός κινδύνου 
Στρατηγική 

αντιµετώπισης 

Ηµεροµηνία 

ενηµέρωσης 

1 
Επίθεση από τους χρήστες 

(φοιτητές-εργαζοµένους) 
Έλεγχος πρόσβασης Αναγνώριση απειλής  µεταφορά 13/05/2013 

2 
Επίθεση απο µη χρήστες του 

δικτύου 

Έλεγχος πρόσβασης και 

σύστηµα παρακολούθησης 
Αναγνώριση απειλής 

µείωση / 

µετριασµός 
13/05/2013 

3 Επίθεση στο BIOS του δικτύου 
Τακτικός έλεγχος λειτουργίας 

του firewall 
Αναγνώριση απειλής 

µείωση / 

µετριασµός 
13/05/2013 

4 Επίθεση µέσω διαδικτύου 
Τακτικός έλεγχος από το 

λογισµικό antivirus 
Αναγνώριση απειλής 

µείωση / 

µετριασµός 
13/05/2013 

5 Απώλεια αρχείων 

Έλεγχος της παροχής ενέργειας 

και έλεγχος των 

εξουσιοδοτηµένων χρηστών 

∆ιακοπή ρεύµατος ή κατάληψη 

του κτιρίου 
αποφυγή 13/05/2013 

6 
Αποτυχία λειτουργίας Η/Υ και 

servers 

Παρακολούθηση συστήµατος 

ασφαλείας και λειτουργία 

συστήµατος UPS 

∆ιακοπή ρεύµατος ή κατάληψη 

του κτιρίου 
µεταφορά 13/05/2013 

7 Αποτυχία λειτουργίας switches 
Παρακολούθηση του κύκλου 

ζωής των switches 
Παύση λειτουργία των switches αποφυγή 13/05/2013 

8 
Φυσική φθορά Η/Υ και 

περιφερειακών 

Επιτήρηση και σύστηµα 

παρακολούθησης 

Συµπεριφορά του υλικού, ύπαρξη 

εύφλεκτων υλικών στο χώρο, µη 

µείωση / 

µετριασµός 
13/05/2013 
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# Κίνδυνοι ∆είκτης παρακολούθησης Προποµπός κινδύνου 
Στρατηγική 

αντιµετώπισης 

Ηµεροµηνία 

ενηµέρωσης 

τακτική συντήρηση 

9 Ηλεκτροπληξία 
Έλεγχος συνδεσµολογιών και 

επιτήρηση χρηστών 

Μη τήρηση κανόνων 

συµπεριφοράς στις αίθουσες των 

εργαστηρίων, µη µόνωση υλικών 

µείωση / 

µετριασµός 
13/05/2013 

10 
Ζηµιά σε υλικό του δικτύου από 

κακόβουλη ενέργεια 
Σύστηµα παρακολούθησης 

Κατάληψη, τροµοκρατική 

ενέργεια 

µείωση / 

µετριασµός 
13/05/2013 

11 

Αποτυχία εκτέλεσης των 

ασκήσεων-εργασιών των 

φοιτητών 

Έγκαιρη ενηµέρωση των 

υπεύθυνων εργαστηρίων από 

τους αρµόδιους καθηγητές για 

τις απαραίτητες εργασίες και τις 

αντίστοιχες εγκαταστάσεις 

λογισµικών 

Αδυναµία εκτέλεσης εργασιών και 

µαθηµάτων 

µείωση / 

µετριασµός 
13/05/2013 

12 Αποτυχία παράδοσης µαθήµατος 

Έγκαιρος έλεγχος εγκατάστασης 

απαραίτητου λογισµικού και 

ύπαρξης διαθέσιµου χώρου 

Συνωστισµός και έλλειψη ή µη 

αναµενόµενη συµπεριφορά 

λογισµικού 

µεταφορά 13/05/2013 

13 Αποτυχία διοικητικών διαδικασιών 
Έλεγχος χρονισµού 

εργαστηριακών διαδικασιών  
Κλειστά εργαστήρια µεταφορά 13/05/2013 

14 Αποτυχία ενδοεπικοινωνίας Έλεγχος επικοινωνιών Αδυναµία απόκρισης εντός του µείωση / 13/05/2013 
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# Κίνδυνοι ∆είκτης παρακολούθησης Προποµπός κινδύνου 
Στρατηγική 

αντιµετώπισης 

Ηµεροµηνία 

ενηµέρωσης 

δικτύου µετριασµός 

15 Αποτυχία πρόσβασης στο δίκτυο 
Έγκαιρος έλεγχος 

εγκατεστηµένων προγραµµάτων 
Αδυναµία πρόσβασης 

µείωση / 

µετριασµός 
13/05/2013 

16 
Φθορά Η/Υ και περιφερειακών 

από κακή χρήση 

Σύστηµα παρακολούθησης και 

έλεγχος πρόσβασης χρηστών 

Μη τήρηση κανόνων 

συµπεριφοράς στις αίθουσες των 

εργαστηρίων 

µείωση / 

µετριασµός 
13/05/2013 

17 Κλοπή υλικών εργαστηρίων 
Σύστηµα παρακολούθησης και 

έλεγχος πρόσβασης χρηστών 

Πρόσβαση µη εξουσιοδοτηµένου 

χρήστη 

µείωση / 

µετριασµός 
13/05/2013 

18 Έλλειψη συνθηκών υγιεινής 
Τακτικός έλεγχος τήρησης 

κανόνων υγιεινής 

Άσχηµες συνθήκες εξαερισµού και 

δυσφορία φοιτητών και 

καθηγητών 

αποφυγή 13/05/2013 

19 
Ατύχηµα σε περιπτώσεις 

καταστάσεων έκτακτης ανάγκης 

Παρακολούθηση της 
κατάστασης από κάποιον 
υπεύθυνο 

Ύπαρξη κατάστασης έκτακτης 
ανάγκης 

αποδοχή 13/05/2013 

20 Απεργία προσωπικού υποστήριξης 

Λογιστικός έλεγχος και 

αξιολόγηση συνθηκών εργασίας 

και τήρησης ωραρίων 

Προβλήµατα στην µισθοδοσία, µη 

τήρηση εργασιακής ηθικής και 

ωραρίων 

αποδοχή 13/05/2013 

21 
Έλλειψη κρατικής 

χρηµατοοικονοµικής ενίσχυσης 

Ενηµέρωση πορείας των 

αιτηµάτων προς επιχορήγηση 

Πολιτικές αναταραχές, διακοπή 

επιχορήγησης ή αντίστοιχου 
αποδοχή 13/05/2013 
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# Κίνδυνοι ∆είκτης παρακολούθησης Προποµπός κινδύνου 
Στρατηγική 

αντιµετώπισης 

Ηµεροµηνία 

ενηµέρωσης 

προγράµµατος 

22 
Έλλειψη χρηµατοδότησης ατόµων 

υποστήριξης 
Λογιστικός έλεγχος 

Αδυναµία καταβολής φοιτητικών 

διδάκτρων 
µεταφορά 13/05/2013 

23 Πληµµύρα 

Ενηµέρωση για καιρικά 

φαινόµενα, έλεγχος υδραυλικών 

εγκαταστάσεων 

Έντονα καιρικά φαινόµενα, 

απροσδιόριστη συµπεριφορά των 

αντικειµένων υδροδότησης 

αποδοχή 13/05/2013 

24 Πυρκαγιά 

Παρακολούθηση χρηστών και 

έλεγχος των υπολογιστικών 

συστηµάτων και των 

συνδεσµολογιών 

Μυρωδιά ή καπνός 
µείωση / 

µετριασµός 
13/05/2013 

25 Σεισµός 
Συντήρηση και έλεγχος 

εγκαταστάσεων 

Ενηµέρωση για σεισµική 

δραστηριότητα 
αποδοχή 13/05/2013 

26 Μειωµένη λειτουργία δικτύου 

Έλεγχος φορέων παροχής 

ενέργειας και πρόσβασης των 

χρηστών 

∆υσκολία διεκπεραίωσης 

εργασιών 

µείωση / 

µετριασµός 
 

27 
Χρήση µη εξουσιοδοτηµένων 

λογισµικών 

Ενηµέρωση για τα λογισµικά και 

αίτηση γνησιότητας 

Μη εξουσιοδωτηµένος ή 

παράνοµος προµηθευτής 

λογισµικού 

µείωση / 

µετριασµός 
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Πίνακας 26. Μητρώο κινδύνων – Σχέδια αντιµετώπισης κινδύνων συστήµατος του δικτύου υπολογιστών του Πα.Πει. 

 

 

# Κίνδυνοι Προληπτικά µέτρα ∆ιορθωτικά µέτρα 
Εναλλακτικό 

σχέδιο 
Σχέδιο µετάπτωσης 

2 Επίθεση απο µη χρήστες του 

δικτύου 

Έλεγχος πρόσβασης Προειδοποίηση για τον 

κανονισµό σχετικά µε 

την µη-εξουσιοδοτηµένη 

πρόσβαση 

Απαγόρευση 

εισόδου 

Κλήση αρµοδίου για 

την αποµάκρυνση µη 

εξουσιοδοτηµένου 

χρήστη 

3 Επίθεση στο BIOS του 

δικτύου 

Ύπαρξη τείχους προστασίας του 

BIOS (firewall) 

Ύπαρξη 

εγκατεστηµένων 

συστηµάτων 

mirrorservers. 

Να υπάρχουν 

όλαδιαθέσιµα σε 

λειτουργία cloud 

(cloudcomputing) 

 

4 Επίθεση µέσω διαδικτύου Ύπαρξη λογισµικού antivirusτο 

οποίο θα µπορεί να αντιµετωπίσει 

επιθέσεις µέσω του chrome 

 ∆υνατότητα 

επαναφοράς 

συστήµατος 

 

8 Φθορά Η/Υ και περιφερειακών Ύπαρξη επιτήρησης και 

σύστηµατος παρακολούθησης 

Αντικατάσταση ή 

αποκατάσταση υλικού  

  

9 Ηλεκτροπληξία Έλεγχος συνδεσµολογιών,  Πτώση ασφάλειας  
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# Κίνδυνοι Προληπτικά µέτρα ∆ιορθωτικά µέτρα 
Εναλλακτικό 

σχέδιο 
Σχέδιο µετάπτωσης 

µόνωση καλωδίων και επιτήρηση 

χρηστών 

σε περίπτωση 

κινδύνου 

10 Ζηµιά σε υλικό του δικτύου 

από κακόβουλη ενέργεια 

Ύπαρξη συστήµατος ασφάλειας 

και παρακούθησης 

Αντικατάσταση ή 

αποκατάσταση υλικού 

Εφαρµογή 

κυρώσεων στους 

υπευθύνους 

 

11 Αποτυχία εκτέλεσης των 

ασκήσεων-εργασιών των 

φοιτητών 

Ύπαρξη υπευθύνων για την 

εγκατάσταση λογισµικού εκ 

µέρους των φοιτητών 

Αλλαγή του εσωτερικού 

κανονισµού ώστε σε 

κάποιο εργαστήριο να 

δίνεται η δυνατότητα 

εγκατάστασης 

  

14 Αποτυχία ενδοεπικοινωνίας Έλεγχος των επικοινωνιών  Αναθεώρηση του 

ωραρίου λειτουργίας 

του κέντρου διαχείρισης 

δικτύου σε σχέση µε τα 

εργαστήρια 

∆υνατότητα 

τηλεφωνικής 

επικοινωνίας ή µέσω 

τηλεοµοιότυπου 

(fax) 

Ανάθεση ευθύνης σε 

υποστηρικτικό 

υπάλληλο για την 

µεταφορά εγγράφων 

µεταξύ των 

εµπλεκοµένων 

15 Αποτυχία πρόσβασης στο 

δίκτυο 

Έγκαιρη ενηµέρωση από τους 

καθηγητές για την εγκατάσταση 

Ενηµέρωση για την 

ηµεροµηνία 
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# Κίνδυνοι Προληπτικά µέτρα ∆ιορθωτικά µέτρα 
Εναλλακτικό 

σχέδιο 
Σχέδιο µετάπτωσης 

των απαραίτητων για το κάθε 

µάθηµα λογισµικών στην αρχή 

του εξαµήνουκαι εγκατάσταση 

των updates 

εγκατάστασης των 

προγραµµάτων που δεν 

εγκαταστάθηκαν 

έγκαιρα και για τα 

updates 

16 
Φθορά Η/Υ και περιφερειακών 

από κακή χρήση 

Πρόσβαση µόνο σε 

εξουσιοδοτηµένους χρήστες για 

συγκεκριµένες ενέργειες που να 

αφορούν το Πανεπιστήµιο 

Συντήρηση και 

αναβάθµιση 

µηχανηµάτων και 

περιφεριακών 

Επιβολή κυρώσεων 

σους υπευθύνους 

Αντικατάσταση 

φθαρµένων 

µηχανηµάτων και 

περιφεριακών 

17 Κλοπή υλικών εργαστηρίων 

Έλεγχος πρόσβασης και ύπαρξη 

συστήµατος παρακολούθησης 

Αντικατάσταση υλικού Εφαρµογή 

κυρώσεων στους 

υπευθύνους 

 

23 Πληµµύρα Αξιολόγηση των χώρων του 

κτιρίου από ειδικό για την 

ανακατασκευή του χώρου ωστε 

να υπάρχει τρόπος διαφυγής του 

νερού 

 Κλήση 

πυροσβεστικής 

υπηρεσίας 

∆ιορθωση και 

αντικατάσταση των 

πόρων που έχουν 

φθαρεί ή καταστραφεί 

24 Πυρκαγιά Παρακολούθηση χρηστών, Αποµόνωση Κλήση  
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# Κίνδυνοι Προληπτικά µέτρα ∆ιορθωτικά µέτρα 
Εναλλακτικό 

σχέδιο 
Σχέδιο µετάπτωσης 

µόνωση των καλωδίων και 

τακτικός έλεγχος των 

υπολογιστικών συστηµάτων και 

των συνδεσµολογιών, ύπαρξη 

συστήµατος πυρόσβεσης 

σηµαντικότερων 

συσκευών 

πυροσβεστικής 

υπηρεσίας 

26 Μειωµένη λειτουργία δικτύου 

Ενίσχυση παροχής ενέργειας και 

των servers 

∆ιατήρηση εφεδρικών 

αντιγράφων αρχείων 

Εφαρµογή 

εφεδρικών µονάδων 

UPS 

Αναβάθµιση καθολική 

του δικτύου και του 

συστήµατος παροχής 

ενέργειας 

27 
Χρήση µη εξουσιοδοτηµένων 

λογισµικών 

Αγορά απευθείας από την 

αρµόδια εταιρία κατασκευής των 

συγκεκριµένων λογισµικών 

Αγορά από το νόµιµο 

αντιπρόσωπο της 

εταιρίας 

  

Πίνακας 27. Μητρώο κινδύνων – Μείωση / Μετριασµός κινδύνων συστήµατος του δικτύου υπολογιστών του Πα.Πει. 

 

# Κίνδυνοι 
Σχέδιο 

αποφυγής 

Σχέδιο 

µεταφοράς 

Σχέδιο 

αποδοχής 

1 Επίθεση από τους χρήστες 

(φοιτητές-εργαζοµένους) 

 Ρήτρα στον εσωτερικό κανονισµό του 

πανεπιστηµίου 

 



 

Θεοδωρακοπούλου Μαρία – Διαχείριση κινδύνων σε δικτυοκεντρικά συστήματα 

 

 

140 

 

# Κίνδυνοι 
Σχέδιο 

αποφυγής 

Σχέδιο 

µεταφοράς 

Σχέδιο 

αποδοχής 

5 Απώλεια αρχείων Ύπαρξη συστήµατος UPS   

6 Αποτυχία λειτουργίας Η/Υ και 

servers 

 Ρήτρα στον εσωτερικό κανονισµό του 

πανεπιστηµίου 

 

7 Αποτυχία λειτουργίας switches Έγκαιρη αντικατάσταση των switchesπου 

έχει τελειώσει ο χρόνος ζωής τους 

  

12 Αποτυχία παράδοσης µαθήµατος  Ρήτρα στον εσωτερικό κανονισµό του 

πανεπιστηµίου 

 

13 Αποτυχία διοικητικών 

διαδικασιών 

 Ρήτρα στον εσωτερικό κανονισµό του 

πανεπιστηµίου 

 

18 Έλλειψη συνθηκών υγιεινής Εγκατάσταση συστήµατος εξαερισµού και 

συχνή καθαριότητα των χώρων 

  

19 Ατύχηµα σε περιπτώσεις 

καταστάσεων έκτακτης ανάγκης 

Μέτρα προστασίας και δηµιουργία εξόδου 

κινδύνου και 

  

20 Απεργία προσωπικού 

υποστήριξης 

 Ρήτρα στον εσωτερικό κανονισµό του 

πανεπιστηµίου 

 

21 Έλλειψη κρατικής 

χρηµατοοικονοµικής ενίσχυσης 

  Αποδοχή 

κινδύνου 

22 Έλλειψη χρηµατοδότησης  Ρήτρα στον εσωτερικό κανονισµό του  
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# Κίνδυνοι 
Σχέδιο 

αποφυγής 

Σχέδιο 

µεταφοράς 

Σχέδιο 

αποδοχής 

ατόµων υποστήριξης πανεπιστηµίου 

25 Σεισµός   Αποδοχή 

κινδύνου 

 

Πίνακας 28. Μητρώο κινδύνων – Αποφυγή, Μεταφορά, Αποδοχή κινδύνων του δικτύου υπολογιστών του Πα.Πει. 
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4.6. Έλεγχος και Παρακολούθηση Κινδύνων 

Στην φάση ελέγχου και αντιµετώπισης των κινδύνων η οµάδα διαχείρισης 

κινδύνων πρέπει να παρακολουθεί τους κινδύνους που έχει αναλύσει για να δει 

αν κάποιος κίνδυνος έχει αλλάξει µορφή και πρέπει να αλλάξει τη στρατηγική 

αντιµετώπισης που είχε ορίσει αρχικά.  

Τέλος, ενηµερώνει το µητρώο κινδύνων στον πίνακα 29, ο οποίος 

περιλαµβάνει τη συχνότητα που πρέπει να παρακολουθείται ο κάθε κίνδυνος, 

την κατάσταση στην οποία βρίσκεται και την ηµεροµηνία κλεισίµατος, εφ’ 

όσον κάποιος κίνδυνος θεωρείται ότι είτε έχει αποφευχθεί µε επιτυχία είτε ότι 

δεν πρόκειται να συµβεί (Πίνακας 29). 
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# Κίνδυνοι Παρακολούθηση Κατάσταση 
Ηµεροµηνία 

κλεισίµατος 

Ηµεροµηνία 

ελέγχου 

1 
Επίθεση από τους χρήστες (φοιτητές-

εργαζοµένους) 

Ηµερησίως 

 

Ανοιχτή  
17/05/2013 

2 Επίθεση απο µη χρήστες του δικτύου Ηµερησίως Ανοιχτή  17/05/2013 

3 Επίθεση στο BIOS του δικτύου Ηµερησίως Ανοιχτή  17/05/2013 

4 Επίθεση µέσω διαδικτύου Ηµερησίως Ανοιχτή  17/05/2013 

5 Απώλεια αρχείων Εβδοµαδιαία Ανοιχτή  17/05/2013 

6 Αποτυχία λειτουργίας Η/Υ και servers Ηµερησίως Ανοιχτή  17/05/2013 

7 Αποτυχία λειτουργίας switches Ανά δύο έτη Κλειστή 2013 17/05/2013 

8 Φυσική φθορά Η/Υ και περιφερειακών Ηµερησίως Ανοιχτή  17/05/2013 

9 Ηλεκτροπληξία Μηνιαία Ανοιχτή  17/05/2013 

10 
Ζηµιά σε υλικό του δικτύου από κακόβουλη 

ενέργεια 

Ηµερησίως Ανοιχτή  
17/05/2013 

11 
Αποτυχία εκτέλεσης των ασκήσεων-εργασιών 

των φοιτητών 

Ανά ακαδαµαϊκό εξάµηνο Κλειστή 2013 
17/05/2013 

12 Αποτυχία παράδοσης µαθήµατος Ανά ακαδαµαϊκό εξάµηνο Ανοιχτή  17/05/2013 

13 Αποτυχία διοικητικών διαδικασιών Εβδοµαδιαία Ανοιχτή  17/05/2013 

14 Αποτυχία ενδοεπικοινωνίας Ηµερησίως Ανοιχτή  17/05/2013 
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# Κίνδυνοι Παρακολούθηση Κατάσταση 
Ηµεροµηνία 

κλεισίµατος 

Ηµεροµηνία 

ελέγχου 

15 Αποτυχία πρόσβασης στο δίκτυο Ανά ακαδαµαϊκό εξάµηνο Ανοιχτή  17/05/2013 

16 Φθορά Η/Υ και περιφερειακών από κακή χρήση Ηµερησίως Ανοιχτή  17/05/2013 

17 Κλοπή υλικών εργαστηρίων Ηµερησίως Ανοιχτή  17/05/2013 

18 Έλλειψη συνθηκών υγιεινής Ηµερησίως Ανοιχτή  17/05/2013 

19 
Ατύχηµα σε περιπτώσεις καταστάσεων έκτακτης 

ανάγκης 

Εφόσον προκύψει Ανοιχτή  
17/05/2013 

20 Απεργία προσωπικού υποστήριξης Τριµηνιαία Ανοιχτή  17/05/2013 

21 Έλλειψη κρατικής χρηµατοοικονοµικής ενίσχυσης Εφόσον προκύψει Ανοιχτή  17/05/2013 

22 Πληµµύρα Ανά εξάµηνο Ανοιχτή  17/05/2013 

23 Έλλειψη χρηµατοδότησης ατόµων υποστήριξης Μηνιαία Ανοιχτή  17/05/2013 

24 Πυρκαγιά Ηµερησίως Ανοιχτή  17/05/2013 

25 Σεισµός Ετήσια Ανοιχτή  17/05/2013 

26 Μειωµένη λειτουργία δικτύου Ετήσια Ανοιχτή  17/05/2013 

27 Χρήση µη εξουσιοδοτηµένων λογισµικών Ετήσια Ανοιχτή  17/05/2013 

Πίνακας 29. Μητρώο κινδύνων – Παρακολούθηση κινδύνων συστήµατος του δικτύου υπολογιστών του Πα.Πει. 

 

 

Στη συνέχεια παρουσιάζονται τα φύλλα των κινδύνων (Πίνακες 30-56) και η συγκεντρωτική τους αναφορά (Πίνακας 57). 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #1 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Επίθεση από τους χρήστες (φοιτητές-εργαζοµένους) 
Σύντοµη περιγραφή :   
 

Το υπάρχον λογισµικό και τα προσωπικά δεδοµένα που 
είναι αποθηκευµένα στο δίκτυο µπορεί να δεχθούν 
επίθεση από κάποιο χρήστη του συστήµατος. 

Κατηγορία κινδύνου : Τεχνολογικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,50 4 Μ1 7 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Έλεγχος πρόσβασης 

Προποµπός 
κινδύνου :  

Αναγνώριση απειλής 

Στρατηγική 
αντιµετώπισης : 

Μεταφορά 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :  Ρήτρα στον εσωτερικό κανονισµό του πανεπιστηµίου  
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 

 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 30. Φύλλο κινδύνου #1 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #2 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Επίθεση απο µη χρήστες του δικτύου 
Σύντοµη περιγραφή :   
 

Το υπάρχον λογισµικό και τα προσωπικά δεδοµένα που 
είναι αποθηκευµένα στο δίκτυο µπορεί να δεχθούν 
επίθεση από κάποιον µη-χρήστη του συστήµατος. 

Κατηγορία κινδύνου : Τεχνολογικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,25 4 Μ2 15 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Έλεγχος πρόσβασης 

Προποµπός 
κινδύνου :  

Αναγνώριση απειλής 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Έλεγχος πρόσβασης 
∆ιορθωτικά µέτρα :  Προειδοποίηση για τον κανονισµό σχετικά µε την µη-

εξουσιοδοτηµένη πρόσβαση 
Εναλλακτικό σχέδιο :  Απαγόρευση εισόδου 
Σχέδιο µετάπτωσης :  Κλήση αρµοδίου για την αποµάκρυνση µη 

εξουσιοδοτηµένου χρήστη 
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 31. Φύλλο κινδύνου #2 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #3 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Επίθεση στο BIOS του δικτύου 
Σύντοµη περιγραφή :   Το bios του δικτύου µπορεί να δεχθεί επίθεση. 
Κατηγορία κινδύνου : Τεχνολογικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,40 4 Μ1 8 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

 

Προποµπός 
κινδύνου :  

Αναγνώριση απειλής 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Ύπαρξη τείχους προστασίας του BIOS (firewall) 

∆ιορθωτικά µέτρα :  Ύπαρξη εγκατεστηµένων συστηµάτων mirrorservers. 
Εναλλακτικό σχέδιο :  Να υπάρχουν όλα διαθέσιµα σε λειτουργία cloud 

(cloudcomputing) 
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 32. Φύλλο κινδύνου #3 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #4 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Επίθεση µέσω διαδικτύου 
Σύντοµη περιγραφή :   Το δίκτυο µπορεί να δεχθεί επίθεση µέσω ∆ιαδικτύου. 
Κατηγορία κινδύνου : Τεχνολογικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,45 3 Μ2 12 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Τακτικός έλεγχος από το λογισµικό antivirus 

Προποµπός 
κινδύνου :  

Αναγνώριση απειλής 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Ύπαρξη λογισµικού antivirus το οποίο θα µπορεί να 

αντιµετωπίσει επιθέσεις µέσω του chrome 
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :  ∆υνατότητα επαναφοράς συστήµατος 
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 33. Φύλλο κινδύνου #4 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #5 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Απώλεια αρχείων 
Σύντοµη περιγραφή :   Τα αρχεία των χρηστών καταστρέφονται ή χάνονται. 
Κατηγορία κινδύνου : Τεχνολογικοί 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,30 4 M2 13 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

 

Προποµπός 
κινδύνου :  

 

Στρατηγική 
αντιµετώπισης : 

Αποφυγή 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :  Ύπαρξη συστήµατος UPS 
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Εβδοµαδιαία 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 34. Φύλλο κινδύνου #5 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #6 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Αποτυχία λειτουργίας Η/Υ και servers 
Σύντοµη περιγραφή :   
 

Αποτυχία λειτουργίας όλου του υλικού που βρίσκεται 
στα εργαστήρια εξαιτίας της µη επαρκούς παροχής 
ηλεκτρικού ρεύµατος ή της κατάληψης του κτιρίου είτε 
απο φοιτητές είτε από κουκουλοφόρους. 

Κατηγορία κινδύνου : Τεχνολογικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,75 5 Y2 2 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Παρακολούθηση συστήµατος ασφαλείας και λειτουργία 
συστήµατος UPS 

Προποµπός 
κινδύνου :  

∆ιακοπή ρεύµατος ή κατάληψη του κτιρίου 

Στρατηγική 
αντιµετώπισης : 

Μεταφορά 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :  Ρήτρα στον εσωτερικό κανονισµό του πανεπιστηµίου 
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση :  
Κατάσταση : Ηµερησίως 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 35. Φύλλο κινδύνου #6 

 



 

Θεοδωρακοπούλου Μαρία – Διαχείριση κινδύνων σε δικτυοκεντρικά συστήματα 

 

 

151 

 

 

ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #7 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Αποτυχία λειτουργίας switches 
Σύντοµη περιγραφή :   Έλλειψη δυνατότητας multicast των switches. 
Κατηγορία κινδύνου : Τεχνολογικοί  
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,75 5 Y2 26 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Παρακολούθηση του κύκλου ζωής των switches 

Προποµπός 
κινδύνου :  

Παύση λειτουργία των switches 

Στρατηγική 
αντιµετώπισης : 

Αποφυγή 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :  Έγκαιρη αντικατάσταση των switches που έχει 

τελειώσει ο χρόνος ζωής τους 
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ανά δύο έτη 
Κατάσταση : Κλειστή 
Ηµεροµηνία  
Κλεισίµατος : 

2013 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #8 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Φυσική φθορά Η/Υ και περιφερειακών 
Σύντοµη περιγραφή :   
 

Οι Η/Υ και τα περιφερειακά φθείρονται ή 
καταστρέφονται από την πολυχρησία. 

Κατηγορία κινδύνου : Τεχνολογικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,60 4 Y3 3 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Επιτήρηση και σύστηµα παρακολούθησης 

Προποµπός 
κινδύνου :  

Συµπεριφορά του υλικού, ύπαρξη εύφλεκτων υλικών 
στο χώρο, µη τακτική συντήρηση 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Ύπαρξη επιτήρησης και σύστηµατος παρακολούθησης 
∆ιορθωτικά µέτρα :  Αντικατάσταση ή αποκατάσταση υλικού 
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #9 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Ηλεκτροπληξία 
Σύντοµη περιγραφή :   
 

Ηλεκτροπληξία κάποιου που έρχεται σε επαφή µε 
πιθανά γυµνά καλώδια. 

Κατηγορία κινδύνου : Τεχνολογικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,10 5 M2 17 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Έλεγχος συνδεσµολογιών και επιτήρηση χρηστών 

Προποµπός 
κινδύνου :  

Μη τήρηση κανόνων συµπεριφοράς στις αίθουσες των 
εργαστηρίων, µη µόνωση υλικών 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Έλεγχος συνδεσµολογιών, µόνωση καλωδίων και 

επιτήρηση χρηστών 
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :  Πτώση ασφάλειας σε περίπτωση κινδύνου 
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Μηνιαία 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #10 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Ζηµιά σε υλικό του δικτύου από κακόβουλη ενέργεια 
Σύντοµη περιγραφή :   
 

Το υλικό των εργαστηρίων ή οι servers καταστρέφονται 
ή φθείρονται κατά την διάρκεια κατάληψης των 
φοιτητών, είσοδο κουκουλοφόρων ή από κάποια 
τροµοκρατική ενέργεια. 

Κατηγορία κινδύνου : Τεχνολογικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,40 5 Υ3 5 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Σύστηµα παρακολούθησης 

Προποµπός 
κινδύνου :  

Κατάληψη, τροµοκρατική ενέργεια 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Ύπαρξη συστήµατος ασφάλειας και παρακούθησης 
∆ιορθωτικά µέτρα :  Αντικατάσταση ή αποκατάσταση υλικού 
Εναλλακτικό σχέδιο :  Εφαρµογή κυρώσεων στους υπευθύνους 
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #11 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Αποτυχία εκτέλεσης των ασκήσεων-εργασιών των 
φοιτητών 

Σύντοµη περιγραφή :   
 

Οι φοιτητές µπορεί να µην µπορέσουν να κάνουν 
κάποια εγκατάσταση η οποία απαιτείται για την 
πραγµατοποίηση κάποιας εργασίας ή άσκησης στα 
πλαίσια του εργαστηρίου. 

Κατηγορία κινδύνου : Λειτουργικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,30 3 Μ3 21 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

 

Προποµπός 
κινδύνου :  

 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Ύπαρξη υπευθύνων για την εγκατάσταση λογισµικού εκ 

µέρους των φοιτητών 
∆ιορθωτικά µέτρα :  Αλλαγή του εσωτερικού κανονισµού ώστε σε κάποιο 

εργαστήριο να δίνεται η δυνατότητα εγκατάστασης 
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ανά ακαδαµαϊκό εξάµηνο 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #12 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Αποτυχία παράδοσης µαθήµατος 
Σύντοµη περιγραφή :   
 

Οι καθηγητές µπορεί να µην µπορέσουν να κάνουν 
κάποια εγκατάσταση η οποία απαιτείται για την 
παράδοση του µαθήµατος. 

Κατηγορία κινδύνου : Λειτουργικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,25 3 Μ3 22 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Έγκαιρος έλεγχος εγκατάστασης απαραίτητου 
λογισµικού και ύπαρξης διαθέσιµου χώρου 

Προποµπός 
κινδύνου :  

Συνωστισµός και έλλειψη ή µη αναµενόµενη 
συµπεριφορά λογισµικού 

Στρατηγική 
αντιµετώπισης : 

Μεταφορά 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :  Ρήτρα στον εσωτερικό κανονισµό του πανεπιστηµίου 
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ανά ακαδαµαϊκό εξάµηνο 
Κατάσταση : Κλειστή 
Ηµεροµηνία  
Κλεισίµατος : 

2013 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #13 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Αποτυχία διοικητικών διαδικασιών 
Σύντοµη περιγραφή :   
 

Οι διοικητικές διαδικασίες δεν είναι δυνατόν να 
πραγµατοποιηθούν όσο τα εργαστήρια παραµένουν 
κλειστά. 

Κατηγορία κινδύνου : Λειτουργικοί  
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,65 3 Y4 6 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Έλεγχος χρονισµού εργαστηριακών διαδικασιών 

Προποµπός 
κινδύνου :  

Κλειστά εργαστήρια 

Στρατηγική 
αντιµετώπισης : 

Μεταφορά 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :  Ρήτρα στον εσωτερικό κανονισµό του πανεπιστηµίου 
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Εβδοµαδιαία 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #14 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Αποτυχία ενδοεπικοινωνίας 
Σύντοµη περιγραφή :   
 

Οι υπεύθυνοι των εργαστηρίων, οι καθηγητές και τα 
διοικητικά όργανα δεν µπορούν να επικοινωνήσουν 
επιτυχώς µέσω του δικτύου. 

Κατηγορία κινδύνου : Λειτουργικοί  
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,50 2 Μ3 20 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Έλεγχος επικοινωνιών 

Προποµπός 
κινδύνου :  

Αδυναµία απόκρισης εντός του δικτύου 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Έλεγχος των επικοινωνιών 
∆ιορθωτικά µέτρα :  Αναθεώρηση του ωραρίου λειτουργίας του κέντρου 

διαχείρισης δικτύου σε σχέση µε τα εργαστήρια 
Εναλλακτικό σχέδιο :  ∆υνατότητα τηλεφωνικής επικοινωνίας ή µέσω 

τηλεοµοιότυπου (fax) 
Σχέδιο µετάπτωσης :  Ανάθεση ευθύνης σε υποστηρικτικό υπάλληλο για την 

µεταφορά εγγράφων µεταξύ των εµπλεκοµένων 
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #15 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Αποτυχία πρόσβασης στο δίκτυο 
Σύντοµη περιγραφή :   Κανείς χρήστης του δικτύου δεν µπορεί να έχει 

πρόσβαση. 
Κατηγορία κινδύνου : Λειτουργικοί  
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,15 1 X4 27 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Έγκαιρος έλεγχος εγκατεστηµένων προγραµµάτων 

Προποµπός 
κινδύνου :  

Αδυναµία πρόσβασης 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Έγκαιρη ενηµέρωση από τους καθηγητές για την 

εγκατάσταση των απαραίτητων για το κάθε µάθηµα 
λογισµικών στην αρχή του εξαµήνου και εγκατάσταση 
των updates 

∆ιορθωτικά µέτρα :  Ενηµέρωση για την ηµεροµηνία εγκατάστασης των 
προγραµµάτων που δεν εγκαταστάθηκαν έγκαιρα και 
για τα updates 

Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ανά ακαδαµαϊκό εξάµηνο 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 44. Φύλλο κινδύνου #15 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #16 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Φθορά Η/Υ και περιφερειακών από κακή χρήση 
Σύντοµη περιγραφή :   
 

Οι Η/Υ και τα περιφερειακά φθείρονται ή 
καταστρέφονται από την κακή χρήση των χρήστες του 
δικτύου (πχ. νεύρα, τροφή). 

Κατηγορία κινδύνου : Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,20 4 M2 16 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Σύστηµα παρακολούθησης και έλεγχος πρόσβασης 
χρηστών 

Προποµπός 
κινδύνου :  

Μη τήρηση κανόνων συµπεριφοράς στις αίθουσες των 
εργαστηρίων 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ετήσια 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 45. Φύλλο κινδύνου #16 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #17 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Κλοπή υλικών εργαστηρίων 
Σύντοµη περιγραφή :   
 

Το υλικό των εργαστηρίων µπορεί να κλαπεί. 

Κατηγορία κινδύνου : Εξωτερικοί 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,80 5 Y1 1 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Σύστηµα παρακολούθησης και έλεγχος πρόσβασης 
χρηστών 

Προποµπός 
κινδύνου :  

Πρόσβαση µη εξουσιοδοτηµένου χρήστη 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Έλεγχος πρόσβασης και ύπαρξη συστήµατος 

παρακολούθησης 
∆ιορθωτικά µέτρα :  Αντικατάσταση υλικού 
Εναλλακτικό σχέδιο :  Εφαρµογή κυρώσεων στους υπευθύνους 
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #18 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Έλλειψη συνθηκών υγιεινής 
Σύντοµη περιγραφή :   
 

Υπάρχει κακοσµία και έλλειψη συνθηκών υγιεινής. 

Κατηγορία κινδύνου : Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,40 4 Μ1 9 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Τακτικός έλεγχος τήρησης κανόνων υγιεινής 

Προποµπός 
κινδύνου :  

 

Στρατηγική 
αντιµετώπισης : 

Αποφυγή  

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :  Εγκατάσταση συστήµατος εξαερισµού και συχνή 

καθαριότητα των χώρων 
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος :  

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #19 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Ατύχηµα σε περιπτώσεις καταστάσεων έκτακτης 
ανάγκης 

Σύντοµη περιγραφή :   
 

Ατύχηµα των χρηστών του δικτύου που βρίσκεται στα 
εργαστήρια σε περιπτώσεις έκτακτης ανάγκης λόγω 
έλλειψης εξόδου κινδύνου. 

Κατηγορία κινδύνου : Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,10 4 X1 24 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Παρακολούθηση της κατάστασης από κάποιον 
υπεύθυνο 

Προποµπός 
κινδύνου :  

Ύπαρξη κατάστασης έκτακτης ανάγκης 

Στρατηγική 
αντιµετώπισης : 

Αποφυγή  

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :  Μέτρα προστασίας και δηµιουργία εξόδου κινδύνου  
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Εφόσον προκύψει 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #20 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Απεργία προσωπικού υποστήριξης 
Σύντοµη περιγραφή :   
 

Το προσωπικό υποστήριξης απεργεί και τα εργαστήρια 
δεν ανοίγουν. 

Κατηγορία κινδύνου : Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,50 2 Μ3 19 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Λογιστικός έλεγχος και αξιολόγηση συνθηκών 
εργασίας και τήρησης ωραρίων 

Προποµπός 
κινδύνου :  

Προβλήµατα στην µισθοδοσία, µη τήρηση εργασιακής 
ηθικής και ωραρίων 

Στρατηγική 
αντιµετώπισης : 

Μεταφορά  

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :  Ρήτρα στον εσωτερικό κανονισµό του πανεπιστηµίου 
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Τριµηνιαία 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 49. Φύλλο κινδύνου #20 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #21 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Έλλειψη κρατικής χρηµατοοικονοµικής ενίσχυσης 
Σύντοµη περιγραφή :   
 

Το κράτος δεν χρηµατοδοτεί το ίδρυµα για την αγορά 
υλικού επιπρόσθετου, την βελτίωση των εργαστηρίων ή 
την αντικατάση υλικού που έχει φθαρεί ή κλαπεί. 

Κατηγορία κινδύνου : Χρηµατοοικονοµικοί 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,70 2 Μ2 11 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Ενηµέρωση πορείας των αιτηµάτων προς επιχορήγηση 

Προποµπός 
κινδύνου :  

Πολιτικές αναταραχές, διακοπή επιχορήγησης ή 
αντίστοιχου προγράµµατος 

Στρατηγική 
αντιµετώπισης : 

Αποδοχή 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :  Αποδοχή κινδύνου 

Παρακολούθηση κινδύνου 
Παρακολούθηση : Εφόσον προκύψει 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 50. Φύλλο κινδύνου #21 

 



 

Θεοδωρακοπούλου Μαρία – Διαχείριση κινδύνων σε δικτυοκεντρικά συστήματα 

 

 

166 

 

 

ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #22 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Έλλειψη χρηµατοδότησης ατόµων υποστήριξης 
Σύντοµη περιγραφή :   
 

Τα δίδακτρα των µεταπτυχιακών φοιτητών δεν 
πληρώνονται εγκαίρως και το ίδρυµα δεν µπορεί να 
ανταποκριθεί στην πληρωµή των ανθρώπων 
υποστήριξης των εργαστηρίων ή την πρόσληψη νέων 
όταν απαιτείται από τις ανάγκες. 

Κατηγορία κινδύνου : Χρηµατοοικονοµικοί 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,30 2 X2 25 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Λογιστικός έλεγχος 

Προποµπός 
κινδύνου :  

Αδυναµία καταβολής φοιτητικών διδάκτρων 

Στρατηγική 
αντιµετώπισης : 

Μεταφορά 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :  Ρήτρα στον εσωτερικό κανονισµό του πανεπιστηµίου 
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Μηνιαία 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #23 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Πληµµύρα 
Σύντοµη περιγραφή :   
 

Το υλικό των εργαστηρίων και το εργαστήριο συνολικά 
σαν υποδοµή καταστρέφεται από πληµµύρα, τόσο 
εξαιτίας κάποιου κατακλυσµού ή από κάποιο τσουνάµι, 
όσο και από κάποια κακοτεχνία ή αµέλεια στις 
υδραυλικές εγκαταστάσεις του κτιρίου. 

Κατηγορία κινδύνου : Περιβαλλοντικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,20 5 Μ1 10 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Ενηµέρωση για καιρικά φαινόµενα, έλεγχος υδραυλικών 
εγκαταστάσεων 

Προποµπός 
κινδύνου :  

Έντονα καιρικά φαινόµενα, απροσδιόριστη 
συµπεριφορά των αντικειµένων υδροδότησης 

Στρατηγική 
αντιµετώπισης : 

Αποδοχή  

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Αξιολόγηση των χώρων του κτιρίου από ειδικό για την 

ανακατασκευή του χώρου ωστε να υπάρχει τρόπος 
διαφυγής του νερού 

∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :  Κλήση πυροσβεστικής υπηρεσίας 
Σχέδιο µετάπτωσης :  ∆ιορθωση και αντικατάσταση των πόρων που έχουν 

φθαρεί ή καταστραφεί 
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ανά εξάµηνο 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 52. Φύλλο κινδύνου #23 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #24 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Πυρκαγιά 
Σύντοµη περιγραφή :   
 

Το υλικό των εργαστηρίων και το εργαστήριο συνολικά 
σαν υποδοµή καταστρέφεται από πυρκαγιά που 
προέρχεται ή από κάποιο κεραυνό ή από αµέλεια 
κάποιου ανθρώπου (βραχυκύκλωµα, αναµένο σπίρτο) ή 
ακόµη και από εµπρησµό. 

Κατηγορία κινδύνου : Περιβαλλοντικοί - Ανθρώπινοι 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,40 5 Υ3 4 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

Παρακολούθηση χρηστών και έλεγχος των 
υπολογιστικών συστηµάτων και των συνδεσµολογιών 

Προποµπός 
κινδύνου :  

Μυρωδιά ή καπνός 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :  Παρακολούθηση χρηστών, µόνωση των καλωδίων και 

τακτικός έλεγχος των υπολογιστικών συστηµάτων και 
των συνδεσµολογιών, ύπαρξη συστήµατος πυρόσβεσης 

∆ιορθωτικά µέτρα :  Αποµόνωση σηµαντικότερων συσκευών 
Εναλλακτικό σχέδιο :  Κλήση πυροσβεστικής υπηρεσίας 
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ηµερησίως 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #25 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Σεισµός 
Σύντοµη περιγραφή :   
 

Το υλικό των εργαστηρίων και το εργαστήριο συνολικά 
σαν υποδοµή καταστρέφεται από σεισµό. 

Κατηγορία κινδύνου : Περιβαλλοντικοί 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,05 5 Μ2 18 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

 

Προποµπός 
κινδύνου :  

 

Στρατηγική 
αντιµετώπισης : 

Αποδοχή 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :  Αποδοχή κινδύνου 

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ετήσια 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #26 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Μειωµένη λειτουργία δικτύου 
Σύντοµη περιγραφή :   
 

Ύπαρξη ενός επαρκούς δικτύου κατά τον σχεδιασµό 
του αλλά εµφανίζεται η ανεπάρκειά του µε το πέρασµα 
του χρόνου, την εξέλιξη της τεχνολογίας και την 
αλλαγή των καταστάσεων (πχ. Αύξηση του αριθµού 
των εισακτέων φοιτητών). 

Κατηγορία κινδύνου : Εκτίµησης 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,30 4 Μ2 14 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

 

Προποµπός 
κινδύνου :  

 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ετήσια 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 
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ΦΥΛΛΟ ΚΙΝ∆ΥΝΟΥ #27 
Προσδιορισµός κινδύνου 

Όνοµα κινδύνου : Χρήση µη εξουσιοδοτηµένων λογισµικών 
Σύντοµη περιγραφή :   
 

Χρηση λογισµικού χωρίς να υπάρχει επίσηµη 
εξουσιοδότηση (πνευµατικά δικαιώµατα εταιριών). 

Κατηγορία κινδύνου : Νοµικοί 
Ηµεροµηνία 
αναγνώρισης : 

23/04/2013 

Υπεύθυνος : Θεοδωρακοπούλου Μαρία 
Ανάλυση κινδύνου 

Πιθανότητα 
εµφάνισης 

Συνέπεια / 
επίπτωση 

Έκθεση Προτεραιότητα Ηµεροµηνία 
ενηµέρωσης 

0,10 4 X1 23 26/04/2013 
Αντιµετώπιση κινδύνου 

∆είκτης 
παρακολούθησης :  

 

Προποµπός 
κινδύνου :  

 

Στρατηγική 
αντιµετώπισης : 

Μείωση / µετριασµός 

Ηµεροµηνία 
Ενηµέρωσης : 

13/05/2013 

(Προαιρετική συµπλήρωση) 
Προληπτικά µέτρα :   
∆ιορθωτικά µέτρα :   
Εναλλακτικό σχέδιο :   
Σχέδιο µετάπτωσης :   
Σχέδιο αποφυγής :   
Σχέδιο µεταφοράς :   
Σχέδιο αποδοχής :   

Παρακολούθηση κινδύνου 
Παρακολούθηση : Ετήσια 
Κατάσταση : Ανοιχτή 
Ηµεροµηνία  
Κλεισίµατος : 

 

Ηµεροµηνία  
Ελέγχου : 

17/05/2013 

Πίνακας 56. Φύλλο κινδύνου #27 
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ΣΥΓΚΕΝΤΡΩΤΙΚΗ ΑΝΑΦΟΡΑ ΚΙΝ∆ΥΝΩΝ 

# Φύλλο 

κινδύνου 
Όνοµα κινδύνου 

Έκθεση 

κινδύνου 

Κατάσταση 

κινδύνου 

Ηµεροµηνία 

τελευταίας 

ενηµέρωσης 

Υπεύθυνος 

1 Επίθεση από τους χρήστες (φοιτητές-εργαζοµένους) Μ1 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

2 Επίθεση απο µη χρήστες του δικτύου Μ2 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

3 Επίθεση στο BIOS του δικτύου Μ1 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

4 Επίθεση µέσω διαδικτύου Μ2 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

5 
Απώλεια αρχείων 

M2 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

6 
Αποτυχία λειτουργίας Η/Υ και servers 

Y2 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

7 
Αποτυχία λειτουργίας switches 

Y2 

Κλειστή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

8 
Φυσική φθορά Η/Υ και περιφερειακών 

Y3 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 
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9 
Ηλεκτροπληξία 

M2 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

10 
Ζηµιά σε υλικό του δικτύου από κακόβουλη ενέργεια 

Υ3 
Ανοιχτή 

17/05/2013 
Θεοδωρακοπούλου 

Μαρία 

11 Αποτυχία εκτέλεσης των ασκήσεων-εργασιών των φοιτητών Μ3 

Κλειστή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

12 Αποτυχία παράδοσης µαθήµατος Μ3 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

13 Αποτυχία διοικητικών διαδικασιών Y4 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

14 Αποτυχία ενδοεπικοινωνίας Μ3 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

15 Αποτυχία πρόσβασης στο δίκτυο X4 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

16 
Φθορά Η/Υ και περιφερειακών από κακή χρήση 

M2 
Ανοιχτή 

17/05/2013 
Θεοδωρακοπούλου 

Μαρία 

17 Κλοπή υλικών εργαστηρίων Y1 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

18 Έλλειψη συνθηκών υγιεινής Μ1 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 
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19 Ατύχηµα σε περιπτώσεις καταστάσεων έκτακτης ανάγκης X1 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

20 Απεργία προσωπικού υποστήριξης Μ3 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

21 Έλλειψη κρατικής χρηµατοοικονοµικής ενίσχυσης Μ2 
Ανοιχτή 

17/05/2013 
Θεοδωρακοπούλου 

Μαρία 

22 Έλλειψη χρηµατοδότησης ατόµων υποστήριξης X2 
Ανοιχτή 

17/05/2013 
Θεοδωρακοπούλου 

Μαρία 

23 Πληµµύρα Μ1 
Ανοιχτή 

17/05/2013 
Θεοδωρακοπούλου 

Μαρία 

24 Πυρκαγιά Υ3 

Ανοιχτή 
17/05/2013 

Θεοδωρακοπούλου 

Μαρία 

25 Σεισµός Μ2 
Ανοιχτή 

17/05/2013 
Θεοδωρακοπούλου 

Μαρία 

26 Μειωµένη λειτουργία δικτύου Μ2 
Ανοιχτή 

17/05/2013 
Θεοδωρακοπούλου 

Μαρία 

27 Χρήση µη εξουσιοδοτηµένων λογισµικών X1 
Ανοιχτή 

17/05/2013 
Θεοδωρακοπούλου 

Μαρία 

 

Πίνακας 57. Συγκεντρωτική αναφορά κινδύνων του συστήµατος δικτύου υπολογιστών του Πα.Πει.
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ΚΕΦΑΛΑΙΟ5– ΣΥΜΠΕΡΑΣΜΑΤΑ 

 

Οι κίνδυνοι αποτελούν ένα καθηµερινό φαινόµενο. Σχεδόν κανένα έργο δεν 

µπορεί να αναπτυχθεί σε ένα ιδανικό περιβάλλον,χωρίς κινδύνους. Η 

διαχείρισή τους µπορεί να πραγµατοποιηθεί σε πολλούς τοµείς των 

ανθρωπίνων δραστηριοτήτων. Αποτελεί τη βασικότερη διαδικασία της 

στρατηγικής διαχείρισης ενός έργου. Η διαχείριση κινδύνων συµβάλει 

σηµαντικά στην βελτιστοποίηση της αποδοτικότητας ενός έργου, ιδιαίτερα 

ενός έργου πληροφοριακού συστήµατος. Ο οργανισµός ή η επιχείρηση 

λειτουργεί αρµονικά, µε µειωµένες πιθανότητες εµφάνισης κάποιας 

δυσλειτουργίας ή κάποιου σοβαρού προβλήµατος ακόµη και αν αυτό είναι η 

απώλεια κάποια ανθρώπινης ζωής. Η διαχείριση των κινδύνων συντελεί στην 

λήψη αποφάσεων και στον προγραµµατισµό. Η κάθε διαδικασία 

πραγµατοποιείται µε έναν σταθερό και ελεγχόµενο τρόπο.   

Το επίκεντρο της διαδικασίας αποτελεί η εύρεση των κινδύνων και ο 

τρόπος αντιµετώπισής τους. Πολλοί κίνδυνοι δεν είναι εφικτό να 

αναγνωρισθούν, συνήθως γιατί δεν µπορεί να τους προβλέψει κάποιος ή γιατί 

δεν έχουν εµφανίσει κάποια δείγµατα ύπαρξης ως απειλή. Ακόµη και αν ένα 

πρόβληµα µπορεί να προβλεφθεί, πρέπει να βρεθεί ο τρόπος αντιµετώπισής 

τους. Σκοπός της διαδικασίας είναι ο κίνδυνος να εξαλειφθεί. Ωστόσο, στις 

περισσότερες περιπτώσεις αυτό είναι ανέφικτο. Έτσι, χρησιµοποιούνται τρόποι 

που µειώνουν την πιθανότητα εµφάνισης ή το µέγεθος της επίπτωσης που 

µπορεί να έχει ο κίνδυνος για την πορεία του έργου. Ο τρόπος αντιµετώπισης 

µπορεί να απαιτεί κάποια επένδυση η οποία δεν µπορεί να πραγµατοποιηθεί 

βραχυπρόθεσµα. Επιπλέον, ακόµη και όταν εφαρµοσθεί κάποια µέθοδος 

αντιµετώπισης, τα αποτελέσµατα της µεθόδου και η επέλευση του κινδύνου 

δεν µπορούν να προβλεφθούν µε ακρίβεια. Για το λόγο αυτό, οι κίνδυνοι θα 

πρέπει να ελέγχονται και να παρακολουθούνται. 

Η διαδικασία διαχείρισης κινδύνων, αν και µακροχρόνια, µπορεί να 

βελτιώσει την λειτουργία επιχειρήσεων και οργανισµών, να αυξήσει τα έσοδά 
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τους, να βελτιώσει ανθρώπινες σχέσεις και συνθήκες εργασίας και να 

συµβάλλει εν γένει στον σωστό προγραµµατισµό, στην ικανοποίηση των 

διαφόρων αναγκών και στην οργάνωση. 

Τα συµπεράσµατα που προκύπτουν από την εφαρµογή της διαχείρισης 

κινδύνων σε ένα έργο πληροφοριακού συστήµατος, το δίκτυο των 

εργαστηρίων του Πανεπιστηµίου Πειραιώς είναι: 

� Η διαχείριση κινδύνων είναι µια χρονοβόρα διαδικασία αλλά πολύ 

σηµαντική για την λειτουργία του συστήµατος. 

� Οι περισσότεροι κίνδυνοι απορρέουν από το ίδιο πρόβληµα που 

είναι η έλλειψη χώρου και χρηµατοδότησης. 

� Τα δεδοµένα προς επεξεργασία για τον προσδιορισµό και την 

ανάλυση των κινδύνων προήλθαν κυρίως από προσωπικές 

συνεντεύξεις µε το προσωπικό υποστήριξης των εργαστηρίων. 

� ∆εν είναι γνωστό εάν έχουν προσδιορισθεί όλοι οι κίνδυνοι του 

συστήµατος. 

� Η µέθοδος που χρησιµοποιήθηκε για την αξιολόγηση των κινδύνων 

ήταν η µερικώς ποσοτική ανάλυση γιατί δεν υπήρχαν λεπτοµερή 

αριθµητικά στοιχεία. 

� Οι περισσότεροι κίνδυνοι ήταν µέτριας κρισιµότητας. 

� Οι περισσότεροι κίνδυνοι δεν ήταν δυνατόν να αποφευχθούν 

εντελώς µελλοντικά. 

� Οι προτεινόµενοι τρόποι αντιµετώπισης απαιτούν χρηµατική 

επιβάρυνση. Παρ’ όλη την ανάλυση που πραγµατοποιήθηκε το 

κόστος έκανε ανέφικτο να κλείσουν οι κίνδυνοι (δηλ. να 

εφαρµοσθεί επιτυχώς η µέθοδος αντιµετώπισης και να αποφευχθεί 

ο κίνδυνος). 

� Για το τρέχον έργο, κατά την πραγµατοποίησή του, τόσο για τις 

εγκαταστάσεις των εργαστηρίων όσο και για την εσωτερική δοµή 
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τους, δεν είχαν εξετασθεί λεπτοµερώς όλοι οι παράµετροι, ώστε να 

αποφευχθούν από την αρχή οι περισσότεροι κίνδυνοι. 

� Η διαχείριση των κινδύνων θα µπορούσε να ολοκληρωθεί µε την 

χρηµατοδότηση των τρόπων αντιµετώπισης που έχουν προταθεί, 

ώστε µακροχρόνια το δίκτυο εργαστηρίων να µπορεί να λειτουργεί 

αρµονικά και οργανωµένα µε υψηλούς δείκτες ποιότητας. 

Τελικά, αποδεικνύεται ότι η διαχείριση των κινδύνων αποτελεί µια 

επιτακτική ανάγκη που µόνο βελτίωση έχει να επιφέρει στην επιχείρηση ή τον 

οργανισµό. 
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