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ΠΔΡΗΛΖΨΖ 

 

΢ε απηήλ ηελ εξγαζία ζα αζρνιεζνχκε κε ηελ ηξσηφηεηα πνπ εκθαλίδνπλ ηα 

πιεξνθνξηαθά ζπζηήκαηα θαη ηα πξσηφθνιια αζθαιείαο πνπ ρξεζηκνπνηνχλ. 

Έρνληαο θάλεη αλάιπζε ησλ παξαπάλσ ζα πεξηγξάςνπκε αδπλακίεο πνπ ππάξρνπλ 

θαη ζα παξνπζηάζνπκε ρξήζηκα εξγαιεία ηφζν γηα ηνλ εληνπηζκφ θαη ηελ 

εθκεηάιιεπζή ησλ αδπλακηψλ απηψλ φζν θαη γηα ηελ εθ ησλ πζηέξσλ αλίρλεπζε 

ζπγθεθξηκέλσλ επηζέζεσλ κε ρξήζε παξαδεηγκάησλ.  

΢θνπφο ηεο εξγαζίαο είλαη λα παξνπζηάζεη έλα πιαίζην πνπ ζα εμεγήζεη κε 

απιφ ηξφπν ηελ ιεηηνπξγία εξγαιείσλ πνπ ρξεζηκνπνηνχληαη ηφζν απφ θαθφβνπινπο 

ρξήζηεο φζν θαη απφ ηερληθνχο αζθαιείαο θαηά ηελ εκθάληζε ελφο πεξηζηαηηθνχ 

αζθάιεηαο θαη ζα κπνξνχζε ππφ πξνυπνζέζεηο λα απνηειέζεη ζεκείν αλαθνξάο ζε 

θάπνην εξγαζηεξηαθφ κάζεκα. 

΢ην Κεθάιαην 1 πεξηγξάθνληαη πξσηφθνιια αζθαιείαο θαη ραξαθηεξηζηηθά 

ηνπο, πνπ ρξεζηκνπνηνχληαη θαηά ηελ δηθηπαθή επηθνηλσλία θαη παξνπζηάδνληαη 

αδπλακίεο ηνπο πνπ κπνξνχλ λα εθκεηαιιεπηνχλ θαθφβνπινη ρξήζηεο. 

΢ην Κεθάιαην 2 παξνπζηάδεηαη ην πξφγξακκα Wireshark ην νπνίν 

ρξεζηκνπνηείηε πξνθεηκέλνπ λα αλαιπζεί ε θίλεζε ηνπ δηθηχνπ θαη λα εληνπηζηεί ε 

δηθηπαθή επίζεζε πνπ έιαβε ρψξα θάλνληαο ρξήζε παξαδεηγκάησλ. 

΢ην Κεθάιαην 3 παξνπζηάδεηαη ην πξφγξακκα John The Ripper ην νπνίν 

ρξεζηκνπνηείηε γηα ην  εληνπηζκφ θσδηθψλ πξφζβαζεο θαη δίλνληαη παξαδείγκαηα 

ρξήζεο ηνπ. 

΢ην Κεθάιαην 4 πεξηγξάθεηαη ην πξφγξακκα Volatility ην νπνίν 

ρξεζηκνπνηείηαη σο εξγαιείν Memory Forensics γηα ηνλ εληνπηζκφ ςεθηαθψλ 

δεδνκέλσλ πνπ ζρεηίδνληαη κε δηθηπαθέο επηζέζεηο. 

΢ην Κεθάιαην 5 παξνπζηάδνληαη ηα πξνγξάκκαηα Metasploit ην νπνίν 

ζρεηίδεηαη κε ηελ πξαγκάησζε επηζέζεσλ θαη Snort ην νπνίν θάλεη θαηαγξαθή ηεο 

δηθηπαθήο θίλεζεο.  
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ΔΗ΢ΑΓΩΓΖ  

 

Σν δηαδίθηπν απνηειεί κηα απφ ηηο πην ζεκαληηθέο αλαθαιχςεηο θαη  

θαηλνηνκίεο ζηε ζχγρξνλε ηζηνξία φρη κφλν ζηνλ ηνκέα ηεο ηερλνινγίαο αιιά θαη 

ζηνλ ηξφπν δσήο ησλ αλζξψπσλ. Όιν θαη πεξηζζφηεξνη άλζξσπνη ρξεζηκνπνηνχλ ην 

δηαδίθηπν θαζ' φιε ηελ δηάξθεηα ηεο θαζεκεξηλφηεηαο ηνπο ηφζν γηα δεκηνπξγηθνχο 

ζθνπνχο φζν θαη γηα ιφγνπο ςπραγσγίαο. Χζηφζν ππάξρεη θαη εθείλν ην ζχλνιν ησλ 

αλζξψπσλ πνπ ην ρξεζηκνπνηνχλ σο κέζν γηα λα πξνβνχλ ζε θαθφβνπιεο πξάμεηο.  

Καζψο ην δηαδίθηπν άξρηζε λα ζπλδέεηαη άξξεθηα κε ηελ δσή ησλ αλζξψπσλ 

παγθνζκίσο ιεηηνπξγψληαο σο κέζν επηθνηλσλίαο θαη δηθηχσζεο κεηαμχ πνιιψλ 

ρξεζηψλ θαη ςεθηαθψλ ζπζηεκάησλ, ην δηαδίθηπν θαη νη ππνινγηζηέο πνπ 

ζπλδένληαη ζε απηφ γίλνληαη φιν θαη πην δειεαζηηθνί ζηφρνη επηζέζεσλ.  

Ζ αζθάιεηα ππνινγηζηψλ σο επηζηήκε ζηνρεχεη ζηελ πξφιεςε φισλ απηψλ 

ησλ θαθφβνπισλ επηζέζεσλ ρξεζηκνπνηψληαο ζπλήζσο ηερληθέο επαιήζεπζεο 

ηαπηφηεηαο, θηιηξάξηζκα θαη ηερληθέο θξππηνγξάθεζεο, κηα εμίζνπ ζεκαληηθή 

παξάκεηξνο είλαη θαη ε αλίρλεπζε επηζέζεσλ απφ ηε ζηηγκή πνπ ηα κέηξα πξφιεςεο 

παξαθακθζνχλ. Οη ηερληθέο πξφιεςεο θαη αλίρλεπζεο ζπκπιεξψλνπλ ε κηα ηελ άιιε 

γηα λα παξέρνπλ έλα αζθαιέζηεξν ςεθηαθφ πεξηβάιινλ.  

Πξνθεηκέλνπ λα αληρλεπζεί κηα επίζεζε ή κηα απφπεηξα επίζεζεο, ρξεηάδεηαη 

λα γίλεη επεμεξγαζία απφ ηα θαηάιιεια εξγαιεία ελφο κεγάινπ φγθνπ δεδνκέλσλ πνπ 

ζπιιέγεηαη απφ ην δίθηπν, ηνπο εμππεξεηεηέο θαη ηα ζπζηήκαηα αξρείσλ, ψζηε λα 

εληνπηζηεί νπνηαδήπνηε χπνπηε δξαζηεξηφηεηα.  

Τπάξρνπλ δπν βαζηθέο ηερληθέο πξνθεηκέλνπ λα επηηεπρζεί ε αλίρλεπζε 

απηψλ ησλ επηζέζεσλ. Ζ πξψηε έρεη λα θάλεη κε ηνλ εληνπηζκφ πξνηχπσλ πνπ 

ζεκαηνδνηνχλ ηελ χπαξμε γλσζηψλ επηζέζεσλ θαη ηα ζπζηήκαηα πνπ 

ρξεζηκνπνηνχληαη γηα απηνχ ηνπ είδνπο ηελ αλίρλεπζε ρξεζηκνπνηνχλ έλα ζχλνιν 

θαλφλσλ, πνπ θσδηθνπνηνχλ ηε γλψζε πνπ πξνέξρεηαη απφ εηδηθνχο ζηελ αζθάιεηα, 

γηα λα ειέγρνπλ αξρεία ή δηθηπαθή θίλεζε ψζηε λα αλαγλσξίζνπλ πξφηππα πνπ 

ζπλαληψληαη ζε επηζέζεηο. Καζψο αλαθαιχπηνληαη λέεο αδπλακίεο θαη επηζέζεηο, ην 

ζχλνιν ησλ θαλφλσλ ζα πξέπεη λα αλαλεψλεηαη κε κε απηφκαην ηξφπν. Ζ δεχηεξε 

ζρεηίδεηαη κε ηνλ εληνπηζκφ αζπλήζηζησλ αλσκαιηψλ πνπ ρξίδνπλ πεξαηηέξσ 

αλάιπζεο θαη κπνξνχλ λα εληνπίζνπλ λέεο κε γλσζηέο επηζέζεηο αιιά επίζεο 

κπνξνχλ λα ελεξγνπνηήζνπλ θαη ιαλζαζκέλνπο ζπλαγεξκνχο . 
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ΒΑ΢ΗΚΔ΢ ΔΝΝΟΗΔ΢ - ΠΡΩΣΟΚΟΛΛΑ 

 

1.1 Hypertext Transfer Protocol (HTTP)  

 

 Σν πξσηφθνιιν HTTP είλαη ην πην ζπλεζηζκέλν πξσηφθνιιν ζηνλ 

ειεθηξνληθφ ρψξν ηνπ World Wide Web θαη ε νλνκαζία ηνπ πξνέξρεηαη απφ ηα 

αξρηθά ησλ αγγιηθψλ ιέμεσλ Hyper Text Transfer Protocol (Πξσηφθνιιν 

Μεηαθνξάο Τπεξθεηκέλνπ). Σν HTTP απνηειεί έλα πξσηφθνιιν ηνπ επηπέδνπ 

εθαξκνγψλ ζηα δίθηπα ππνινγηζηψλ θαη ρξεζηκνπνηείηαη θπξίσο ζε θαηαλεκεκέλα 

πιεξνθνξηθά ζπζηήκαηα ππεξκέζσλ. 

 Σν HTTP πινπνηείηαη ζε δπν πξνγξάκκαηα: έλα πξφγξακκα πειάηε (ν 

θπιινκεηξεηήο - web browser) θαη έλα πξφγξακκα εμππεξεηεηή (web server). Σν 

πξφγξακκα πειάηε θαη ην πξφγξακκα εμππεξεηεηή, πνπ εθηεινχληαη ζε δηαθνξεηηθά 

ηεξκαηηθά ζπζηήκαηα, ζπλνκηινχλ κεηαμχ ηνπο αληαιιάζζνληαο κελχκαηα HTTP. 

Σν HTTP νξίδεη ηελ δνκή απηψλ ησλ κελπκάησλ θαη ην πψο ν πειάηεο θαη ν 

εμππεξεηεηήο αληαιιάζζνπλ ηα κελχκαηα. 

 

 Σν HTTP νξίδεη πσο νη πειάηεο Web δεηνχλ ηζηνζειίδεο απφ ην Web θαη πσο 

νη εμππεξεηεηέο κεηαθέξνπλ ηζηνζειίδεο ζε πειάηεο. Όηαλ ν ρξήζηεο δεηάεη κηα 

ηζηνζειίδα, ην πξφγξακκα πεξηήγεζεο ζηέιλεη κελχκαηα αίηεζεο HTTP γηα ηα 

αληηθείκελα ηεο ζειίδαο, ζηνλ εμππεξεηεηή. Ο εμππεξεηεηήο δέρεηαη αηηήζεηο θαη 

απνθξίλεηαη κε κελχκαηα απφθξηζεο HTTP, ηα νπνία πεξηέρνπλ ηα αληηθείκελα. 

 Σν HTTP ρξεζηκνπνηεί ην TCP σο ππνθείκελν πξσηφθνιιν κεηαθνξάο (αληί 

εθηέιεζεο UDP). Ο πειάηεο HTTP εθθηλεί πξψηα κηα ζχλδεζε TCP κε ηνλ 

εμππεξεηεηή. Όηαλ απνθαηαζηαζεί ε ζχλδεζε, νη δηεξγαζίεο ηνπ πξνγξάκκαηνο 

πεξηήγεζεο θαη ηνπ εμππεξεηεηή πξνζπειαχλνπλ ην TCP κέζσ ησλ δηεπαθψλ socket 

http://networking-basics.wikispaces.com/%CE%95%CF%80%CE%AF%CF%80%CE%B5%CE%B4%CE%BF+%CE%9C%CE%B5%CF%84%CE%B1%CF%86%CE%BF%CF%81%CE%AC%CF%82+%28%CE%A0%CF%81%CF%89%CF%84%CF%8C%CE%BA%CE%BF%CE%BB%CE%BB%CE%B1+TCP+%CE%BA%CE%B1%CE%B9+UDP%29#TCP
http://networking-basics.wikispaces.com/%CE%95%CF%80%CE%AF%CF%80%CE%B5%CE%B4%CE%BF+%CE%9C%CE%B5%CF%84%CE%B1%CF%86%CE%BF%CF%81%CE%AC%CF%82+%28%CE%A0%CF%81%CF%89%CF%84%CF%8C%CE%BA%CE%BF%CE%BB%CE%BB%CE%B1+TCP+%CE%BA%CE%B1%CE%B9+UDP%29#UDP
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ηνπο. Ο εμππεξεηεηήο HTTP δέρεηαη κελχκαηα αηηήζεσλ απφ ηε δηεπαθή socket ηνπ 

θαη ζηέιλεη κελχκαηα απφθξηζεο ζηελ δηεπαθή socket ηνπ πειάηε. 

 Δίλαη γλσζηφ φηη ην TCP παξέρεη κηα ππεξεζία αμηφπηζηεο κεηαθνξάο 

δεδνκέλσλ ζην HTTP. Απηφ ππνλνεί φηη θάζε κήλπκα αίηεζεο HTTP πνπ εθπέκπεηαη 

απφ κηα δηεξγαζία πειάηε θηάλεη ηειηθά αλέπαθν ζηνλ εμππεξεηεηή. Παξφκνηα, θάζε 

κήλπκα απφθξηζεο HTTP πνπ εθπέκπεηαη απφ ηελ δηεξγαζία εμππεξεηεηή θηάλεη 

ηειηθά αλέπαθν ζηνλ πειάηε. Δδψ βιέπνπκε έλα απφ ηα κεγαιχηεξα πιενλεθηήκαηα 

κηαο αξρηηεθηνληθήο νξγαλσκέλεο ζε δηαδνρηθά επίπεδα – ην HTTP δελ ρξεηάδεηαη λα 

αζρνιείηαη γηα ρακέλα δεδνκέλα ή γηα ιεπηνκέξεηεο πεξί ηνπ πψο ην TCP 

επαλνξζψλεη απφ ηελ απψιεηα ή απφ ηελ αιιαγή ζεηξάο δεδνκέλσλ ζην δίθηπν. 

 

1.2 Hypertext Transfer Protocol Secure (HTTPS) 

 

 Σν HTTPS δελ είλαη μερσξηζηφ πξσηφθνιιν αιιά αλαθέξεηαη ζην ζπλδπαζκφ 

ηνπ απινχ HTTP πξσηνθφιινπ κε έλα πξσηφθνιιν αζθαινχο κεηάδνζεο δεδνκέλσλ. 

Ακθφηεξα ην HTTP θαη ην πξσηφθνιιν αζθαινχο κεηάδνζεο ιεηηνπξγνχλ πάλσ απφ 

ην ζηξψκα κεηαθνξάο TCP ηνπ δηθηχνπ. Σν πξσηφθνιιν αζθαινχο κεηάδνζεο 

ιεηηνπξγεί σο ππφζηξσκα πάλσ απφ ην πξσηφθνιιν κεηαθνξάο θαη θάησ απφ ην 

ζηξψκα εθαξκνγήο θξππηνγξαθψληαο ηα κελχκαηα HTTP πξηλ ηελ κεηάδνζε θαη 

απνθξππηνγξαθψληαο ηα ζηελ ζπλέρεηα θαηά ηελ ιήςε ηνπο. Σν HTTPS ήηαλ 

γλσζηφ θαη σο Hyper Text Transfer Protocol over Secure Sockets Layer (SSL).  

 Ζ θξππηνγξάθεζε πνπ ρξεζηκνπνηείηαη δηαζθαιίδεη φηη ηα θξππηνγξαθεκέλα 

δεδνκέλα δε κπνξνχλ λα ππνθιαπνχλ απφ άιινπο θαθφβνπινπο ρξήζηεο. Γηα λα 

ρξεζηκνπνηεζεί ην HTTPS ζε θάπνηνλ εμππεξεηεηή ζα πξέπεη ν δηαρεηξηζηήο ηνπ λα 

εθδψζεη έλα πηζηνπνηεηηθφ δεκνζίνπ θιεηδηνχ. ΢ε εμππεξεηεηέο πνπ ρξεζηκνπνηνχλ 

ην ιεηηνπξγηθφ ζχζηεκα UNIX απηφ κπνξεί λα γίλεη κέζσ ηνπ πξνγξάκκαηνο 

OpenSSL.  

 To HTTPS ρξεζηκνπνηείηαη θπξίσο φηαλ απαηηείηαη κεηαθνξά επαίζζεησλ 

πξνζσπηθψλ δεδνκέλσλ. Σν επίπεδν πξνζηαζίαο ησλ δεδνκέλσλ εμαξηάηαη απφ ην 

πφζν ζσζηά έρεη εθαξκνζηεί ε δηαδηθαζία αζθάιεηαο πνπ πεξηγξάθεθε ζηελ 

πξνεγνχκελε ελφηεηα θαη απφ ην πφζν ηζρπξνί είλαη νη αιγφξηζκνη θξππηνγξάθεζεο 

πνπ ρξεζηκνπνηνχληαη. 

 

1.3 Secure Socket Layer (SSL) 

 

 Σν πξσηφθνιιν SSL έρεη ζρεδηαζηεί γηα λα παξέρεη απφξξεηε επηθνηλσλία 

κεηαμχ δχν ζπζηεκάησλ, απφ ηα νπνία ην έλα ιεηηνπξγεί ζαλ πειάηεο θαη ην άιιν 

ζαλ εμππεξεηεηήο. Ζ εμαζθάιηζε ηνπ απνξξήηνπ γίλεηαη κε ηελ θξππηνγξάθεζε 

φισλ ησλ κελπκάησλ ζην επίπεδν SSL Record Protocol.  

 Παξέρεη, επηπιένλ, ππνρξεσηηθή πηζηνπνίεζε ηεο ηαπηφηεηαο ηνπ 

εμππεξεηεηήο θαη πξναηξεηηθά ηεο ηαπηφηεηαο ηνπ πειάηε, κέζσ έγθπξσλ 

πηζηνπνηεηηθψλ απφ έκπηζηεο Αξρέο Έθδνζεο Πηζηνπνηεηηθψλ (Certificates 

Authorities). Τπνζηεξίδεη πιεζψξα κεραληζκψλ θξππηνγξάθεζεο θαη ςεθηαθψλ 

http://www.islab.demokritos.gr/gr/html/ptixiakes/kostas-aris_ptyxiakh/Phtml/ssl.htm
http://www.cryptoheaven.com/Security/Presentation/SSL-protocol.htm
http://en.wikipedia.org/wiki/Certificate_authority
http://en.wikipedia.org/wiki/Certificate_authority
http://en.wikipedia.org/wiki/Certificate_authority
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ππνγξαθψλ γηα αληηκεηψπηζε φισλ ησλ δηαθνξεηηθψλ αλαγθψλ. Σέινο, εμαζθαιίδεη 

ηελ αθεξαηφηεηα ησλ δεδνκέλσλ, εθαξκφδνληαο ηελ ηερληθή ησλ Message 

Authentication Codes (MACs), ψζηε θαλείο λα κελ κπνξεί λα αιινηψζεη ηελ 

πιεξνθνξία ρσξίο λα γίλεη αληηιεπηφο.  

 Όια ηα παξαπάλσ γίλνληαη κε ηξφπν δηαθαλέο θαη απιφ. Ζ ηξίηε έθδνζε ηνπ 

πξσηνθφιινπ θάιπςε πνιιέο αδπλακίεο ηεο δεχηεξεο έθδνζεο. Οη ζεκαληηθφηεξεο 

αιιαγέο έρνπλ λα θάλνπλ κε ηελ κείσζε ησλ απαξαίηεησλ κελπκάησλ θαηά 

ην Handshake γηα ηελ εγθαζίδξπζε ηεο ζχλδεζεο, ηελ επηινγή ησλ αιγφξηζκσλ 

ζπκπίεζεο θαη θξππηνγξάθεζεο απφ ηνλ εμππεξεηεηή θαη ηελ εθ λένπ 

δηαπξαγκάηεπζε ηνπ master key θαη ηνπ session id. Αθφκα απμάλνληαη νη δηαζέζηκνη 

αιγφξηζκνη θαη πξνζηίζεληαη λέεο ηερληθέο γηα ηελ δηαρείξηζε ησλ θιεηδηψλ. 

΢πκπεξαζκαηηθά ε ηειεπηαία έθδνζε ηνπ SSL είλαη πην νινθιεξσκέλε ζρεδηαζηηθά, 

κε κεγαιχηεξν εχξνο ππνζηήξημεο εθαξκνγψλ θαη ιηγφηεξεο αηέιεηεο.  

 

Τρόπος λειτοσργίας 

 Σν πξσηφθνιιν SSL ρξεζηκνπνηεί έλαλ ζπλδπαζκφ ηεο θξππηνγξάθεζεο 

δεκνζίνπ θαη ζπκκεηξηθνχ θιεηδηνχ. Ζ θξππηνγξάθεζε ζπκκεηξηθνχ θιεηδηνχ είλαη 

πνιχ πην γξήγνξε θαη απνδνηηθή ζε ζρέζε κε ηελ θξππηνγξάθεζε δεκνζίνπ 

θιεηδηνχ, παξ' φια απηά φκσο ε δεχηεξε πξνζθέξεη θαιχηεξεο ηερληθέο πηζηνπνίεζεο.  

 Κάζε ζχλδεζε SSL μεθηλά πάληα κε ηελ αληαιιαγή κελπκάησλ απφ ηνλ 

εμππεξεηεηή θαη ηνλ πειάηε έσο φηνπ επηηεπρζεί ε αζθαιήο ζχλδεζε, πξάγκα πνπ 

νλνκάδεηαη ρεηξαςία (handshake). Ζ ρεηξαςία επηηξέπεη ζηνλ εμππεξεηεηή λα 

απνδείμεη ηελ ηαπηφηεηά ηνπ ζηνλ πειάηε ρξεζηκνπνηψληαο 

ηερληθέο θξππηνγξάθεζεο δεκνζίνπ θιεηδηνχ θαη ζηελ ζπλέρεηα επηηξέπεη ζηνλ 

πειάηε θαη ηνλ εμππεξεηεηή λα ζπλεξγαζηνχλ γηα ηελ δεκηνπξγία ελφο ζπκκεηξηθνχ 

θιεηδηνχ πνπ ζα ρξεζηκνπνηεζεί ζηελ γξήγνξε θξππηνγξάθεζε θαη 

απνθξππηνγξάθεζε ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη κεηαμχ ηνπο. Πξναηξεηηθά ε 

ρεηξαςία επηηξέπεη επίζεο ζηνλ πειάηε λα απνδείμεη ηελ ηαπηφηεηά ηνπ ζηνλ 

εμππεξεηεηή.  

Αλαιπηηθφηεξα, ε δηαδηθαζία ρεηξαςίαο έρεη σο εμήο: 

1. Αξρηθά ν πειάηεο ζηέιλεη ζηνλ εμππεξεηεηή ηελ έθδνζε ηνπ SSL πνπ 

ρξεζηκνπνηεί, ηνλ επηζπκεηφ αιγφξηζκν θξππηνγξάθεζεο, κεξηθά δεδνκέλα 

πνπ έρνπλ παξαρζεί ηπραία θαη νπνηαδήπνηε άιιε πιεξνθνξία ρξεηάδεηαη ν 

εμππεξεηεηήο γηα λα μεθηλήζεη κία ζχλδεζε SSL. 

2. Ο εμππεξεηεηήο απαληά ζηέιλνληαο παξφκνηεο πιεξνθνξίεο κε 

πξνεγνπκέλσο ζπκπεξηιακβαλνκέλνπ φκσο θαη ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ 

ηνπ, ην νπνίν ηνλ πηζηνπνηεί ζηνλ πειάηε. Πξναηξεηηθά κπνξεί λα δεηήζεη θαη 

ην ςεθηαθφ πηζηνπνηεηηθφ ηνπ πειάηε. 

3. Ο πειάηεο ιακβάλεη ην ςεθηαθφ πηζηνπνηεηηθφ ηνπ εμππεξεηεηή θαη ην 

ρξεζηκνπνηεί γηα λα ηνλ πηζηνπνηήζεη. Δάλ ε πηζηνπνίεζε απηή δελ θαηαζηεί 

δπλαηή, ηφηε ν ρξήζηεο ελεκεξψλεηαη κε έλα κήλπκα ζθάικαηνο θαη ε 

ζχλδεζε SSL αθπξψλεηαη. Δάλ ε πηζηνπνίεζε ηνπ εμππεξεηεηή γίλεη ρσξίο 

πξνβιήκαηα, ηφηε ε δηαδηθαζία ηεο ρεηξαςίαο ζπλερίδεηαη ζην επφκελν βήκα. 

4. Ο πειάηεο ζπλεξγάδεηαη κε ηνλ εμππεξεηεηή θαη απνθαζίδνπλ ηνλ αιγφξηζκν 

θξππηνγξάθεζεο πνπ ζα ρξεζηκνπνηεζεί ζηελ αζθαιή ζχλδεζε SSL. Δπίζεο 

ν πειάηεο δεκηνπξγεί ην ζπκκεηξηθφ θιεηδί πνπ ζα ρξεζηκνπνηεζεί ζηνλ 

http://en.wikipedia.org/wiki/Message_authentication_code
http://en.wikipedia.org/wiki/KAC_Masterkey
http://en.wikipedia.org/wiki/Session_ID
http://en.wikipedia.org/wiki/SSL
http://en.wikipedia.org/wiki/Handshaking
http://en.wikipedia.org/wiki/Client_(computing)
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αιγφξηζκν θξππηνγξάθεζεο θαη ην ζηέιλεη ζηνλ εμππεξεηεηή 

θξππηνγξαθεκέλν, ρξεζηκνπνηψληαο ηελ ηερληθή θξππηνγξάθεζεο δεκνζίνπ 

θιεηδηνχ. Γειαδή ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ εμππεξεηεηή πνπ 

αλαγξάθεηαη πάλσ ζην ςεθηαθφ ηνπ πηζηνπνηεηηθφ γηα λα θξππηνγξαθήζεη ην 

ζπκκεηξηθφ θιεηδί θαη λα ηνπ ην ζηείιεη. ΢ηελ ζπλέρεηα ν εμππεξεηεηήο 

ρξεζηκνπνηψληαο ην ηδησηηθφ ηνπ θιεηδί κπνξεί λα απνθξππηνγξαθήζεη ην 

κήλπκα θαη λα απνθηήζεη ην ζπκκεηξηθφ θιεηδί πνπ ζα ρξεζηκνπνηεζεί γηα 

ηελ ζχλδεζε. 

5. Ο πειάηεο ζηέιλεη έλα κήλπκα ζηνλ εμππεξεηεηή ελεκεξψλνληάο ηνλ φηη 

είλαη έηνηκνο λα μεθηλήζεη ηελ θξππηνγξαθεκέλε ζχλδεζε. 

6. Ο εμππεξεηεηήο ζηέιλεη έλα κήλπκα ζηνλ πειάηε ελεκεξψλνληάο ηνλ φηη θαη 

απηφο είλαη έηνηκνο λα μεθηλήζεη ηελ θξππηνγξαθεκέλε ζχλδεζε. 

7. Απφ εδψ θαη πέξα ε ρεηξαςία έρεη νινθιεξσζεί θαη ηα κελχκαηα πνπ 

αληαιιάζζνπλ ηα δχν κεραλήκαηα (client - server) είλαη θξππηνγξαθεκέλα. 

 

 

 Σν SSL ρξεζηκνπνηεί κεζφδνπο θξππηνγξάθεζεο ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη κεηαμχ δχν ζπζηεκάησλ εγθαζηδξχνληαο κία αζθαιή ζχλδεζε 

κεηαμχ ηνπο κέζσ ηνπ δηαδηθηχνπ. Σν πξσηφθνιιν απηφ ρξεζηκνπνηεί ην TCP/IP γηα 

ηε κεηαθνξά ησλ δεδνκέλσλ θαη είλαη αλεμάξηεην απφ ηελ εθαξκνγή πνπ 

ρξεζηκνπνηεί ν ηειηθφο ρξήζηεο. Γηα ηνλ ιφγν απηφ κπνξεί λα παξέρεη ππεξεζίεο 

αζθαινχο κεηάδνζεο πιεξνθνξηψλ ζε πξσηφθνιια αλψηεξνπ επηπέδνπ φπσο γηα 

παξάδεηγκα ην HTTP, ην FTP, ην telnet θνθ. 

 

http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://en.wikipedia.org/wiki/File_Transfer_Protocol
http://el.wikibooks.org/w/index.php?title=Telnet&action=edit&redlink=1
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1.4 Ψηθιακές Τπογραθές (Digital Signatures) 

 

 Μηα ςεθηαθή ππνγξαθή κνηάδεη κε κηα ζπλεζηζκέλε ρεηξφγξαθε ππνγξαθή. 

Σν θνηλφ ηνπο ραξαθηεξηζηηθφ είλαη φηη είλαη εχθνιν λα παξαρζνχλ απφ έλα 

εμνπζηνδνηεκέλν ρξήζηε αιιά δχζθνιν λα ηηο αληηγξάςεη θάπνηνο κε 

εμνπζηνδνηεκέλνο. Οη ςεθηαθέο ππνγξαθέο είλαη άξξεθηα ζπλδεδεκέλεο κε ην 

πεξηερφκελν ηνπ κελχκαηνο πνπ ππνγξάθνπλ. Έηζη δελ κπνξνχλ λα κεηαθεξζνχλ απφ 

έλα έγγξαθν ζε έλα άιιν αθνχ απηφ γίλεηαη εχθνια αληηιεπηφ.  

 

Ζ δηαδηθαζία δεκηνπξγίαο κηαο ςεθηαθήο ππνγξαθήο θαη ε επαιήζεπζε ηεο πξέπεη λα 

επηηπγράλεη ηα αθφινπζα : 

 πηζηνπνίεζε απζεληηθφηεηαο ηνπ ππνγξάθνληα  

 πηζηνπνίεζε απζεληηθφηεηαο ηνπ κελχκαηνο  

 κε απάξλεζε ηεο ππνγξαθήο 

 αθεξαηφηεηα ηνπ κελχκαηνο 

 

 Ζ βαζηθή ηδέα ησλ ςεθηαθψλ ππνγξάθσλ είλαη φηη ππάξρνπλ δχν αιγφξηζκνη, 

έλαο γηα ηελ ππνγξαθή ησλ δεδνκέλσλ θαη έλαο γηα ηελ επηθχξσζε ηεο ππνγξαθήο. 

Καηά ηελ ππνγξαθή, θσδηθνπνηείηαη ν θαηαθεξκαηηζκφο ηνπ κελχκαηνο κε ην 

ηδησηηθφ θιεηδί ηνπ απνζηνιέα, ελψ θαηά ηελ επηθχξσζε ρξεζηκνπνηείηαη ην δεκφζην 

θιεηδί κε ην πεξηερφκελν ηνπ κελχκαηνο. Οη αιγφξηζκνη DSA θαη RSA είλαη δχν απφ 

ηνπο πην γλσζηνχο θαη δεκνθηιήο αιγνξίζκνπο ςεθηαθψλ ππνγξαθψλ. Οη ςεθηαθέο 

ππνγξαθέο παίδνπλ βαζηθφ ξφιν ζε πνιιά πξσηφθνιια αζθαιείαο δηθηχσλ (π.ρ. SSL 

/ TLS). 

 

 

 

1.5 Τποδομή Γημοζίοσ Κλειδιού (Public Key Infrastructure, PKI) 

 

 Ζ ππνδνκή Γεκνζίνπ Κιεηδηνχ είλαη έλαο ζπλδπαζκφο ινγηζκηθνχ, 

ηερλνινγηψλ θξππηνγξαθίαο θαη ππεξεζηψλ πνπ επηβεβαηψλνπλ θαη πηζηνπνηνχλ ηελ 

εγθπξφηεηα ηεο θάζε νληφηεηαο πνπ εκπιέθεηαη ζε κηα ζπλαιιαγή κε ην Γηαδίθηπν, 

θαη κπνξνχλ λα ππνζηεξίμνπλ κε αζθάιεηα ηηο ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ, 

θαζψο θαη πάζεο θχζεσο αληαιιαγήο δεδνκέλσλ κεηαμχ ησλ ρξεζηψλ. 
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Οη βαζηθέο ππεξεζίεο κηαο Τπνδνκήο Γεκφζηνπ Κιεηδηνχ είλαη νη εμήο : 

 Δκπηζηεπηηθφηεηα (Confidentiality): είλαη ε πξνζηαζία ησλ δεδνκέλσλ 

ελάληηα ζε κε εμνπζηνδνηεκέλε πξφζβαζε ή γλσζηνπνίεζή ηνπο . 

 Αθεξαηφηεηα (Integrity): είλαη ε πξνζηαζία ησλ δεδνκέλσλ απφ ελδερφκελε 

ηξνπνπνίεζή ηνπο απφ ηξίηα κε εμνπζηνδνηεκέλα άηνκα. 

 Με Άξλεζε Απνδνρήο (Non-Repudiation) : ν πξαγκαηηθφο απνζηνιέαο ηνπ   

κελχκαηνο δελ έρεη ηε δπλαηφηεηα λα ηζρπξηζζεί φηη δελ ήηαλ απηφο πνπ ην 

δεκηνχξγεζε θαη ην έζηεηιε. 

 Πηζηνπνίεζε (Authentication): είλαη ε επηβεβαίσζε ηεο ηαπηφηεηαο ηνπ 

απνζηνιέα, ε εμαθξίβσζε δειαδή φηη φλησο είλαη απηφο πνπ ηζρπξίδεηαη φηη 

είλαη θαη βαζίδεηαη ζηνλ ζπλδπαζκφ ηνπ δεκφζηνπ θαη ηνπ ηδησηηθνχ θιεηδηνχ. 

 Ζ ππνδνκή Γεκνζίνπ Κιεηδηνχ ελζσκαηψλεη ςεθηαθά πηζηνπνηεηηθά, 

θξππηνγξαθία δεκφζηνπ θιεηδηνχ θαη αξρέο πηζηνπνίεζεο ζε έλα αζθαιέο 

αξρηηεθηνληθφ ζρήκα. Μηα ηππηθή πινπνίεζε ηεο Τπνδνκήο Γεκνζίνπ Κιεηδηνχ 

πεξηιακβάλεη ηελ παξνρή ςεθηαθψλ πηζηνπνηεηηθψλ ζε ρξήζηεο, ζε εμππεξεηεηέο, ζε 

ινγηζκηθφ ρξεζηψλ, θαζψο επίζεο θαη εξγαιείσλ γηα ηε δηαρείξηζε, αλαλέσζε θαη 

αλάθιεζε ησλ πηζηνπνηεηηθψλ απηψλ.  

 

 Οη Αξρέο Πηζηνπνίεζεο (CA – Certification Authorities) αλαιακβάλνπλ λα 

εθδψζνπλ ηα ςεθηαθά πηζηνπνηεηηθά κε ηα νπνία κπνξεί λα πηζηνπνηεζεί 

(εμαθξηβσζεί) ε ηαπηφηεηα ελφο πξνζψπνπ αιιά θαη ελφο δηθηπαθνχ ηφπνπ. Σα 

πηζηνπνηεηηθά δηθηπαθψλ ηφπσλ πεξηέρνπλ πιεξνθνξίεο πνπ πηζηνπνηνχλ φηη κηα 

ζπγθεθξηκέλε ηζηνζειίδα είλαη γλήζηα θαη αζθαιήο. 

 

 
 

 Ζ Τπνδνκή Γεκνζίνπ Κιεηδηνχ παξέρεη νπζηαζηηθά ην πιαίζην κέζα ζην 

νπνίν εθαξκνγέο κπνξνχλ λα αλαπηπρζνχλ θαη λα ιεηηνπξγήζνπλ κε αζθάιεηα. 

Παξαδείγκαηα ηέηνησλ εθαξκνγψλ είλαη ε αζθαιήο επηθνηλσλία κεηαμχ ησλ 

πξνγξακκάησλ πινήγεζεο θαη ησλ εμππεξεηεηψλ Web, νη ζπλαιιαγέο ειεθηξνληθνχ 

εκπνξίνπ ζην Internet, ην ειεθηξνληθφ ηαρπδξνκείν, ε Ζιεθηξνληθή Αληαιιαγή 

Γεδνκέλσλ, θιπ.  
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Σενάριο 1 : HTTP Secure vs Digital Signature 

 Τπνζέηνπκε φηη κία εηαηξεία ινγηζκηθνχ ε Πιεξνθνξηθή.gr δηαζέηεη ζηελ 

αγνξά έλα πξντφλ ηεο (P , Product) θαη ζέιεη λα δηαλέκεη κηα έθδνζε αλαβάζκηζεο (U, 

update) γηα ην ζπγθεθξηκέλν πξντφλ. Ζ ελ ιφγν εηαηξεία ζέιεη λα δηαζθαιίζεη φηη 

κφλν νη πηζηνπνηεκέλνη πειάηεο ηεο ζα έρνπλ ηελ δπλαηφηεηα λα αλαβαζκίζνπλ ην 

πξντφλ ηεο κε ηελ έθδνζε αλαβάζκηζεο πνπ απηή έρεη δεκνζηεχζεη. Ζ εηαηξεία 

απνθαζίδεη λα αθνινπζήζεη ηελ εμήο ιχζε : ηνπνζεηεί ζε έλαλ web server ηελ 

αλαβάζκηζε ινγηζκηθνχ θαη πξνγξακκαηίδεη ην πξντφλ ηεο λα επηζθέπηεηαη αλά ηαθηά 

ρξνληθά δηαζηήκαηα ηνλ web server ρξεζηκνπνηψληαο ην πξσηφθνιιν HTTPS ψζηε 

λα ειέγρεη ηπρφλ λέεο αλαβαζκίζεηο θαη ελ ζπλερεία λα νινθιεξψλεη ηελ αλαβάζκηζε. 

Α. Ζ εηαηξεία απνθαζίδεη λα αγνξάζεη έλα πηζηνπνηεηηθφ δεκνζίνπ θιεηδηνχ γηα ηνλ 

web server απφ κηα αμηφπηζηε αξρή πηζηνπνίεζεο (Certificate Authority). Σν εξψηεκα 

πνπ πξνθχπηεη είλαη ηη είδνπο ειέγρνπο πξέπεη λα πξαγκαηνπνηήζεη ην P ζην ςεθηαθφ 

πηζηνπνηεηηθφ ηνπ web server ψζηε λα απνθχγεη κηα πηζαλή επίζεζε θαη αλ απηή ε 

πινπνίεζε είλαη επάισηε ζε κηα SSL Strip επίζεζε; 

ην πξφγξακκα P ην νπνίν είλαη εγθαηεζηεκέλν ζηνλ client πξέπεη λα 

αθνινπζήζεη ηα παξαθάησ βήκαηα πξνθεηκέλνπ λα απνθχγεη ηηο φπνηεο 

επηζέζεηο δηθηχνπ: 

1. κέζσ ηνπ browser ηνπ client λα δεηήζεη αζθαιή ζχλδεζε https, ε 

νπνία παξέρεηε 

2. ν web server απαληά ζηνλ client ζηέιλνληαο ηνπ ην δεκφζην θιεηδί ηνπ 

καδί κε ην πηζηνπνηεηηθφ ηνπ CA 

3. ν client κέζσ ηνπ browser ειέγρεη ην πηζηνπνηεηηθφ ψζηε λα έρεη 

εθδνζεί απφ κία έκπηζηε Σξίηε Αξρή, λα είλαη έγθπξν (λα  κελ έρεη 

ιήμεη ή αλαθιεζεί) θαη λα ζπζρεηίδεηε κε ην web server ζηνλ νπνίν 

απεπζχλεηε  

4. ν browser ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ web server ψζηε λα 

απνζηείιεη έλα ηπραίν ζπκκεηξηθφ θιεηδί (session key) θαη λα 

απνζηείιεη θξππηνγξαθεκέλα κε απηφ ηα δεδνκέλα ηαπηνπνίεζεο ηνπ 

θαη ην αίηεκα ηνπ  

5. ν web server ρξεζηκνπνηεί ην ηδησηηθφ θιεηδί ηνπ πξνθεηκέλνπ λα 

απνθξππηνγξαθήζεη ην ζπκκεηξηθφ θιεηδί θαη ηα δεδνκέλα ηα νπνία 

ηνπ έρεη απνζηείιεη ν client 

6. ν web server αθνχ ηαπηνπνηήζεη ηνλ client ηνπ απνζηέιιεη 

θξππηνγξαθεκέλα κε ην ζπκκεηξηθφ θιεηδί ηα δεδνκέλα πνπ ζέιεη 

(update) 

7. ν browser ηνπ client απνθξππηνγξαθεί ηα δεδνκέλα θαη έρεη πξφζβαζε 

ζην update 

φζνλ αθνξά αλ κηα ηέηνηα πινπνίεζε είλαη επάισηε ζε κηα ssl strip επίζεζε ε 

απάληεζε είλαη πσο λαη είλαη, θαζψο κπνξεί λα πξαγκαηνπνηεζεί κηα επίζεζε 

man in the middle κεηαμχ ηνπ client θαη ηνπ web server,  εθκεηαιιεπφκελε 

ηνλ ηξφπν κε ηνλ νπνίν ν server αλαθαηεπζχλεη ηνλ client απφ κηα αλαζθαιή 

θαη κε θξππηνγξαθεκέλε http ζχλδεζε ζε κηα αζθαιή https ζχλδεζε. Ο 
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επηηηζέκελνο κέζσ ησλ θαηάιιεισλ εξγαιείσλ κπνξεί λα παξεκβιεζεί 

επηηπγράλνληαο ηελ αζθαιή ζχλδεζε κε ηνλ web server αιιά αλαθαηεπζχλεη 

ηνλ client ζε κε αζθαιή ηνπνζεζία φπνπ κπνξεί λα ηνλ ππνθιέςεη θαζψο ηα 

δεδνκέλα ηα νπνία απνζηέιινληαη δελ είλαη πξνζηαηεπκέλα.  

 

Δπίζεζε SSL Strip: 

Πξφθεηηαη γηα έλα εξγαιείν ην νπνίν πινπνηεί ηελ επίζεζε HTTPS Stripping 

θαη νπζηαζηηθά κεηαηξέπεη ηηο HTTPS ζπλδέζεηο ζε απιέο HTTP ζπλδέζεηο 

ρσξίο SSL/TLS ελψ ηαπηφρξνλα αμηνπνηεί θάπνηεο ηερληθέο γηα λα πείζεη ηνπο 
ρξήζηεο φηη παξακέλνπλ ζε αζθαιή ζχλδεζε.  

΢ε γεληθέο γξακκέο, ε επίζεζε απηή εθκεηαιιεχεηαη ηνλ ηξφπν κε ηνλ νπνίν 

γίλεηαη αλαθαηεχζπλζε απφ κηα HTTP ζειίδα ζε κία ζειίδα αζθαινχο 

ζχλδεζεο (HTTPS) θαη παξάιιεια αμηνπνηεί ην γεγνλφο φηη ζπαλίσο νη 

ηειηθνί ρξήζηεο κπαίλνπλ απεπζείαο ζε αζθαιείο ζπλδέζεηο γξάθνληαο https 

ζηε γξακκή δηεχζπλζεο ηεο εθαξκνγήο πινήγεζεο.  

Σν SSL Strip είλαη νπζηαζηηθά έλαο proxy server πνπ παξαθνινπζεί ην 

πεξηερφκελν ηεο επηθνηλσλίαο θαη κεηαηξέπεη ηνπο ζπλδέζκνπο https ζε απιφ 

http. Αλ ν ρξήζηεο επηιέμεη έλαλ απφ ηνπο ζπλδέζκνπο πνπ αξρηθά 

ρξεζηκνπνηνχζαλ https, ηφηε ην SSL Strip ζπλδέεηαη κε https ζαλ πειάηεο 

ζηνλ πξαγκαηηθφ εμππεξεηεηή θαη πξνσζεί ηα δεδνκέλα πνπ ιακβάλεη ζηνλ 

ρξήζηε κέζσ απινχ http. Πξνθεηκέλνπ ν ρξήζηεο λα κελ αληηιεθζεί ηε 

δηαθνξά, ην SSL strip επίζεο αιιάδεη ην favicon ηνπ θάζε ηζηνρψξνπ πνπ 

εκθαλίδεηαη ζηελ κπάξα ηεο εθαξκνγήο πινήγεζεο, αληηθαζηζηψληαο ην κε 

κία θιεηδαξηά πνπ πξνζνκνηψλεη ηε ζπκπεξηθνξά πνιιψλ εθαξκνγψλ 

πινήγεζεο ζε αζθαιέο ζπλδέζεηο. Δπηπιένλ, αθαηξεί ηα αζθαιή cookies, ηα 

sessions, ην browser caching θαη ηε ζπκπίεζε γηα θαιπηέξα απνηειέζκαηα.  

Παξάδεηγκα: 

Ο ρξήζηεο πιεθηξνινγεί κηα δηεχζπλζε πνπ ηνλ ελδηαθέξεη (π.ρ. hotmail, 

facebook, gmail θ.η.ι.) ζηνλ browser πνπ ρξεζηκνπνηεί θαη ζηε ζπλέρεηα 

αλαθαηεπζχλεηαη ζε ζειίδα αζθαινχο ζχλδεζεο πξνθεηκέλνπ λα 

αλαγλσξηζζεί. Δάλ θαηά ηε δηάξθεηα απηήο ηεο αλαθαηεχζπλζεο παξεκβιεζεί 

κία ηξίηε νληφηεηα ε νπνία κέζσ κίαο man in the middle επίζεζεο ιεηηνπξγεί 

σο ελδηάκεζνο ζηελ παξαπάλσ ζχλδεζε, ηφηε ε νληφηεηα απηή ζα είλαη ζε 

ζέζε λα πιήμεη ηελ εκπηζηεπηηθφηεηα ηεο ζχλδεζεο απηήο.  

 

Β. Με πνίν ελαιιαθηηθφ ηξφπν κπνξεί λα ζρεδηαζηεί ην ινγηζκηθφ P θαη ν web server 

ηεο εηαηξείαο ψζηε ε αλαβάζκηζε ηνπ ινγηζκηθνχ λα είλαη αζθαιήο ζε δηθηπαθέο 

επηζέζεηο, αιιά ρσξίο λα είλαη απαξαίηεηε ε αγνξά ςεθηαθνχ πηζηνπνηεηηθνχ απφ  

αξρή πηζηνπνίεζεο; Ζ πινπνίεζε ζα πξέπεη λα ρξεζηκνπνηεί φπσο θαη πξηλ ην 

πξσηφθνιιν HTTPS. 



Δθκεηάιιεπζε θελψλ αζθαιείαο θαη Αλίρλεπζε δηθηπαθψλ επηζέζεσλ κε ρξήζε θνηλψλ εξγαιείσλ 
 

ΑΣΦΑΛΕΙΑ ΨΗΦΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ Σελίδα 12 
 

κπνξνχκε λα ρξεζηκνπνηήζνπκε ςεθηαθή ππνγξαθή γηα ηελ ηαπηνπνίεζε ησλ 

clients θαη ηνπ server. δελ ρξεηάδεηαη λα αγνξάζνπκε ςεθηαθφ πηζηνπνηεηηθφ 

θαη θιεηδηά θαζψο ε ζπγθεθξηκέλε δηαδηθαζία ρξεζηκνπνηεί αιγφξηζκνπο κε 

γελλήηξηα ηπραίσλ αξηζκψλ γηα ηελ δεκηνπξγία ηνπ ηδησηηθνχ θαη ηνπ 

δεκφζηνπ θιεηδηνχ.  (κε ην ηδησηηθφ θιεηδί δεκηνπξγείηαη ε ςεθηαθή 

ππνγξαθή θαη ππνγξάθεηε ην D ελψ κε ην δεκφζην θιεηδί ην νπνίν γλσξίδεη 

ην P ειέγρεηαη ε ςεθηαθή ππνγξαθή ηνπ web server) θαη αζχκκεηξε 

θξππηνγξαθία γηα ηελ απζεληηθφηεηα θαη ηελ εγθπξφηεηα ηνπ ινγηζκηθνχ D. 

 

Γ. ΢ηελ ζπλέρεηα ην ηκήκα πιεξνθνξηθήο ηεο εηαηξείαο πξφηεηλε έλα δηαθνξεηηθφ 

ηξφπν πινπνίεζεο: ε αλαβάζκηζε U ππνγξάθεηε ςεθηαθά απφ ην ηδησηηθφ θιεηδί ηεο 

Πιεξνθνξηθήο.gr θαη παξάγεηε ε ππνγξαθή S θαη ζηελ ζπλέρεηα δηαλέκεηε ν 

ζπλδπαζκφο (S, D) ζε φινπο ηνπο πειάηεο. Σν αληίζηνηρν δεκφζην θιεηδί είλαη 

ελζσκαησκέλν ζην πξφγξακκα P. Σν εξψηεκα πνπ πξνθχπηεη κεηαμχ ησλ 2 

πινπνηήζεσλ είλαη ην εμήο :  

Αλ ζέινπκε λα δηαλείκνπκε ηελ αλαβάζκηζε D ρξεζηκνπνηψληαο έλα δίθηπν δηαλνκήο 

πεξηερνκέλνπ, φπσο ην bittorent, πνηα απφ ηηο δχν πινπνηήζεηο ζα έπξεπε λα 

ρξεζηκνπνηήζνπκε θαη γηαηί; 

ζα ρξεζηκνπνηνχζακε ηελ πεξίπησζε ηεο ςεθηαθήο ππνγξαθήο θαζψο ζε έλα 

πεξηβάιινλ peer to peer φπνπ ην αξρείν D ην νπνίν  επηζπκνχκε λα 

θαηεβάζνπκε παξέρεηε θαη απφ άιινπο ρξήζηεο ζα πξέπεη λα ππάξρεη ηξφπνο 

λα επηβεβαηψλνπκε φηη ην ηειηθφ αξρείν πνπ έρνπκε παξαιάβεη είλαη ην ίδην 

κε ην αξρηθφ ην νπνίν ε εηαηξεία Πιεξνθνξηθή.gr έρεη ππνγξάςεη θαη δελ 

ππάξρεη θακία παξαπνίεζε απφ ζεκηηή/θαθφβνπιε ελέξγεηα ή αζέκηηε (ιάζνο 

κεηάδνζε δεδνκέλσλ).  

 

1.6 Internet Protocol (IP) 

 Σν IP, είλαη πξσηφθνιιν ηνπ ηξίηνπ επηπέδνπ, δελ αζρνιείηαη κε ηηο θπζηθέο 

ζπλδέζεηο ή ηνλ έιεγρν ησλ ελδηάκεζσλ δεχμεσλ κεηαμχ ησλ θφκβσλ ηνπ δηθηχνπ. 

Απηά είλαη αξκνδηφηεηα ησλ ρακειφηεξσλ επηπέδσλ. ΢ηελ νπζία αζρνιείηαη κε ηελ 

δηεπζπλζηνδφηεηε, ηνλ ηεκαρηζκφ θαη ηελ επαλαζπγθφιεζε ησλ παθέησλ.  

 Ζ κεηάδνζε ζην πξσηφθνιιν IP γίλεηαη κε ηελ ηερληθή ησλ datagram. 

Σν θάζε datagram (παθέην) θζάλεη ζηνλ παξαιήπηε δηαζρίδνληαο έλα ε πεξηζζφηεξα 

δηαζπλδεφκελα IP δίθηπα, ρσξίο λα εμαξηάηαη απφ άιια πξνεγνχκελα ή επφκελα 

παθέηα. 

 Σν πξσηφθνιιν IP δελ είλαη αμηφπηζηεο κεηαθνξάο (reliable transfer) θαζψο 

δελ εμαζθαιίδεη ηελ ζίγνπξε παξάδνζε ησλ παθέησλ κε ηερληθέο επαλεθπνκπήο θαη 

έιεγρν ξνήο. Δπηπιένλ είλαη connectionless γηαηί δελ απαηηεί ηελ απνθαηάζηαζε 

ζχλδεζεο κεηαμχ ησλ δχν ζεκείσλ πξηλ ηελ αληαιιαγή δεδνκέλσλ. Σα IP παθέηα 

κπνξεί λα αθνινπζήζνπλ δηαθνξεηηθέο δηαδξνκέο θαη λα θζάζνπλ κε ιαλζαζκέλε 
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ζεηξά ζηνλ απνδέθηε. Πξνβιήκαηα ζαλ απηφ αλαιακβάλνπλ λα δηνξζψζνπλ ην 

πξσηφθνιιν TCP ηνπ αλσηέξνπ επηπέδνπ. 

 

Δρομολόγηζη 

 Σα IP παθέηα δηαζρίδνπλ ην Γηαδίθηπν απφ δξνκνινγεηή ζε δξνκνινγεηή κε 

θαηεχζπλζε ηνλ ηειηθφ απνδέθηε. Κάζε δξνκνινγεηήο δηαηεξεί πίλαθεο 

δξνκνιφγεζεο βάζεη ησλ νπνίσλ ην θάζε παθέην απνζηέιιεηαη ζηνλ επφκελν 

δξνκνινγεηή πνπ ζα αλαιάβεη λα ην πξνσζήζεη πξνο ηνλ απνδέθηε ηνπ. Ο 

θαζνξηζκφο ηνπ επφκελνπ δξνκνινγεηή γίλεηαη κε ηελ αλάγλσζε ηεο IP δηεπζχλζεσο 

ηνπ παξαιήπηε.  

 Όηαλ έλα παθέην θζάζεη ζε έλα δξνκνινγεηή απνζεθεχεηαη πξνζσξηλά ζε 

κία νπξά (queue). Σα IP παθέηα επεμεξγάδνληαη κε ηελ ζεηξά άθημεο ηνπο. Καηά ηελ 

επεμεξγαζίαο ηνπο, δηαβάδεηαη ε δηεχζπλζε ηνπ ηειηθνχ παξαιήπηε. Δάλ ππάξρεη 

κπνηηιηάξηζκα ζην δίθηπν, ηφηε ε νπξά ησλ παθέησλ κέζα ζηνλ δξνκνινγεηή κπνξεί 

λα γίλεη κεγάιε, απμάλνληαο έηζη ηηο θαζπζηεξήζεηο κεηάδνζεο. ΢ε πεξίπησζε πνπ ε 

νπξά γίλεη ηφζν κεγάιε πνπ λα μεπεξλά ηηο ρσξεηηθέο δπλαηφηεηεο ηνπ δξνκνινγεηή, 

ηα παθέηα απνξξίπηνληαη θαη ράλνληαη. 

Διευθυνζιοδόηηζη 

 Πξνθεηκέλνπ λα γίλεη πην νκαιή θαη εχθνιε ε δξνκνιφγεζε ησλ IP παθέησλ 

ρξεζηκνπνηνχληαη νη IP δηεπζχλζεηο πνπ θαζνξίδνπλ απνζηνιέα θαη παξαιήπηε. Κάζε 

IP παθέην πεξηέρεη ηελ δηεχζπλζε ηνπ απνζηνιέα θαη ηνπ παξαιήπηε, θάζε κηα απφ 

ηηο νπνίεο έρεη κήθνο 32 bits.  

 

Σα πεδία ηεο IP επηθεθαιίδαο   

 Μηα IP δηεχζπλζε απνηειείηαη απφ δχν κέξε: ην netid θαη ην hostid. 

Σν netid πξνζδηνξίδεη ην δίθηπν ζην νπνίν βξίζθεηαη ν ππνινγηζηήο, ελψ 

ην hostid πξνζδηνξίδεη ηνλ ππνινγηζηή. Αλάινγα κε ην κήθνο ηεο δηεπζχλζεσο πνπ 

αθηεξψλεηαη ζε θάζε ηκήκα απηήο, νη δηεπζχλζεηο δηαθξίλνληαη ζε ηξεηο θιάζεηο 

δηθηχσλ: 
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Κλάζη Α: 8 bit δηεχζπλζε δηθηχνπ / 24 bit δηεχζπλζε ππνινγηζηή 

Κλάζη Β: 16 bit δηεχζπλζε δηθηχνπ / 16 bit δηεχζπλζε ππνινγηζηή 

Κλάζη Γ: 24 bit δηεχζπλζε δηθηχνπ / 8 bit δηεχζπλζε ππνινγηζηή 

 Δπεηδή νη IP δηεπζχλζεηο θσδηθνπνηνχλ έλα δίθηπν αιιά θαη έλαλ ππνινγηζηή 

ζε απηφ ην δίθηπν, δελ θαζνξίδνπλ έλαλ ζπγθεθξηκέλν ππνινγηζηή, αιιά κία ζχλδεζε 

ζε έλα δίθηπν. 

 ΢ηελ πξάμε ε απνκλεκφλεπζε ησλ 32 bits είλαη εμαηξεηηθά δχζθνιε. Γη' απηφ 

έρεη επηλνεζεί ε αλαπαξάζηαζε ηεο δηεχζπλζεο κε ηελ ρξήζε δεθαδηθψλ αξηζκψλ. Ζ 

δηεχζπλζε δηαρσξίδεηαη κε ηειείεο ζε ηέζζεξα πεδία ησλ νθηψ bit. Κάζε πεδίν 

κεηαηξέπεηαη ζην ηζνδχλακν δεθαδηθφ αξηζκφ, φπσο θαίλεηαη ζην παξαθάησ 

παξάδεηγκα. 

 

1.7 Internet Control Message Protocol (ICMP) 

 Έλα άιιν πξσηφθνιιν ηνπ επηπέδνπ δηθηχνπ είλαη ην Internet Control 

Message Protocol (ICMP). Κχξηνο ζηφρνο ηνπ ICMP είλαη λα απνηειέζεη έλα 

κεραληζκφ ππνζηήξημεο ηνπ IP θαη επηζήκαλζεο ιαζψλ πνπ κπνξεί λα ζπκβνχλ θαηά 

ηελ κεηαθνξά ελφο IP παθέηνπ.  

Σν ICMP έρεη δχν θχξηεο ρξήζεηο : 

 Γηα λα πιεξνθνξήζεη κε Icmp Error κελχκαηα θάπνηνο router ή ν παξαιήπηεο 

ελφο παθέηνπ ηνλ απνζηνιέα ηνπ παθέηνπ, γηα ιάζε πνπ ζπλέβεζαλ θαηά ηελ 

επεμεξγαζία ηνπ παθέηνπ απηνχ.  

 

Έλα παξάδεηγκα ηέηνηνπ παθέηνπ είλαη ην Icmp Destination Unreachable - Net 

Unreachable πνπ ζηέιλεη έλαο router ζηνλ απνζηνιέα θάπνηνπ παθέηνπ, 

δειψλνληάο ηνπ φηη ην παθέην πνπ έζηεηιε δελ κπνξεί λα δξνκνινγεζεί ζην 

δίθηπν ζην νπνίν ην έζηεηιε, είηε γηαηί απηφ δελ ππάξρεη, είηε γηαηί ν router 

δελ γλσξίδεη πσο λα ην δξνκνινγήζεη ζε απηφ.  

 

 Γηα λα δηεξεπλεζεί θάπνην δίθηπν κε Icmp Query κελχκαηα γηα δηάθνξα 

ραξαθηεξηζηηθά ηνπ, κε ηελ πξνυπφζεζε φηη ζα επηζηξαθνχλ θάπνηεο 

απαληήζεηο. 

 

Έλα παξάδεηγκα ηέηνηνπ παθέηνπ είλαη ην Icmp Echo Request (εληνιή ping), 

ην νπνίν ζηέιλεηαη απφ θάπνηνλ Host γηα λα αλαθαιχςεη αλ ν ππνςήθηνο 

παξαιήπηεο ηνπ παθέηνπ ππάξρεη. Ο παξαιήπηεο απηνχ ηνπ παθέηνπ, εθφζνλ 

ππάξρεη, ζα απαληήζεη ζηνλ απνζηνιέα ηνπ Icmp Echo Request κε έλα Icmp 

Echo Reply παθέην. 
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Σενάριο 2 : Stealth Port Scanning 

 Όπσο ήδε πξναλαθέξακε ε επηθεθαιίδα ελφο IP παθέηνπ πεξηέρεη έλα πεδίν 

αλαγλψξηζεο 16-bit (identification field) πνπ ρξεζηκνπνηείηαη γηα ηε ζπλαξκνιφγεζε 

ησλ επηκέξνπο ηεκαρίσλ ησλ παθέησλ, ηα νπνία πξνέθπςαλ θαηά ηελ δηαδηθαζία ηεο 

κεηάδνζεο, θαη ην νπνίν πεδίν αλαγλψξηζεο είλαη κνλαδηθφ γηα θάζε παθέην θαη γηα 

θάζε δεδνκέλν δεχγνο Source IP - Destination IP. Μηα θνηλή κέζνδνο γηα ηελ 

εθαξκνγή ηνπ πεδίνπ αλαγλψξηζεο είλαη λα δηαηεξήζεη έλα εληαίν κεηξεηή πνπ 

απμάλεηαη θαηά έλα γηα θάζε παθέην πνπ ζηέιλεηαη. Ζ ηξέρνπζα ηηκή ηνπ κεηξεηή 

είλαη ελζσκαησκέλε ζε θάζε εμεξρφκελν παθέην. Γεδνκέλνπ φηη απηφο ν κεηξεηήο 

ρξεζηκνπνηείηαη γηα φιεο ηηο ζπλδέζεηο ζηνλ θεληξηθφ ππνινγηζηή (host) ιέκε φηη ν 

host εθαξκφδεη έλα παγθφζκην πεδίν αλαγλψξηζεο. 

α) Αο ππνζέζνπκε φηη έρνπκε έλα host Ζ ν νπνίνο πινπνηεί έλα ηέηνηνπ είδνπο 

παγθφζκην πεδίν αλαγλψξηζεο. Αο ππνζέζνπκε επίζεο φηη ν Ζ αληαπνθξίλεηαη ζε 

αηηήκαηα ICMP ping θαη φηη εκείο ειέγρνπκε έλαλ δεχηεξν host Α.  

Με πνηφ ηξφπν είλαη εθηθηφ λα ειέγμνπκε εάλ ν Ζ έζηεηιε έλα εμεξρφκελν παθέην ζε 

νπνηνλδήπνηε εθηφο απφ ηνλ Α κέζα ζε έλα νξηζκέλν ρξνληθφ δηάζηεκα ηνπ ελφο 

ιεπηνχ, δεδνκέλνπ φηη εκείο απφ ηνλ Α κπνξνχκε λα ζηείινπκε παθέηα πξνο ηνλ Ζ.   

Ο πην εχθνινο ηξφπνο λα επηηχρνπκε θάηη ηέηνην είλαη λα απνζηείινπκε έλα 

ping αίηεκα ζηνλ Ζ θαηά ηελ έλαξμε ηνπ παξαζχξνπ θαη άιιν έλα θαηά ην 

θιείζηκν, ζηελ ζπλέρεηα κεηξάκε θαη ζπγθξίλνπκε ηηο απνθξίζεηο πνπ ιάβακε. 

Αλ ε δηαθνξά ζην identification πεδίν (counter) είλαη κεγαιχηεξε απφ 1 ηφηε 

ζίγνπξα ν Ζ έρεη απνζηείιεη θαη άιιεο απαληήζεηο ζε άιινπο πέξαλ ηνπ Α.  

 

β) Ο ζηφρνο καο ηψξα είλαη λα ειέγμνπκε αλ έλαο ηξίηνο host - "ζχκα" V ν νπνίνο 

ηξέρεη έλα server δέρεηαη ζπλδέζεηο ζηε ζχξα p (ειέγρνπκε αλ V αθνχεη ζηε ζχξα p). 

Γεδνκέλνπ φηη ν host Α επηζπκεί λα απνθξχςεη ηελ πξαγκαηηθή ηνπ ηαπηφηεηα θαη 

ζπλεπψο, δελ κπνξεί λα ζηείιεη άκεζα έλα παθέην ζηνλ V, εθηφο εάλ ην παθέην 

πεξηέρεη κηα πιαζηή IP δηεχζπλζε πξνέιεπζεο πψο κπνξνχκε λα ρξεζηκνπνηήζνπκε 

ηνλ host Ζ γηα λα ειέγμνπκε αλ ν V απνδέρεηαη ζπλδέζεηο ζηελ πφξηα n. 
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Γεδνκέλνπ φηη νη απνθξίζεηο Echo Reply πνπ κπνξνχλ λα ιεθζνχλ κεηά απφ 

έλα Echo Request ελφο  Host είλαη νη αθφινπζεο : 

 

 ν Host πνπ ιακβάλεη έλα SYN (synchronize/start) παθέην ζε κηα πφξηα 

αλνηθηή πνπ αθνχεη ζηέιλεη πίζσ ζηελ IP απνζηνιήο κηα απάληεζε 

SYN/ACK (synchronize/acknowledge) 

 ν Host πνπ ιακβάλεη έλα SYN παθέην ζε κηα πφξηα θιεηζηή πνπ δελ 

αθνχεη ζηέιλεη πίζσ ζηελ IP απνζηνιήο κηα απάληεζε RST (reset) 

 ν Host πνπ ιακβάλεη έλα SYN/ACK παθέην ελψ δελ ην πεξηκέλεη 

ζηέιλεη πίζσ ζηελ IP απνζηνιήο κηα απάληεζε RST  

 ν Host πνπ ιακβάλεη έλα RST παθέην δελ ζηέιλεη θακία απάληεζε 

  

απηφ πνπ κπνξνχκε λα θάλνπκε είλαη κηα επίζεζε IP spoofing (ICMP Echo 

spoofing) πξνθεηκέλνπ λα παξαπιαλήζνπκε ηνλ V φηη ν πξαγκαηηθφο 

απνζηνιέαο ησλ request είλαη ν H. 

1. o A ζηέιλεη έλα SYN παθέην ζηνλ V αληηθαζηζηψληαο ζην παθέην ηελ 

δηεχζπλζε πεγήο ηνπ Α κε απηή ηνπ Ζ 

2. ζηελ ζπλέρεηα ν V αλ δέρεηαη παθέηα ζηελ πφξηα p ζα απνζηέιιεη κηα 

απάληεζε SYN/ACK ζηνλ Ζ 

3. ηέινο ζα ειέγμνπκε αλ ν Ζ κε ηελ ζεηξά ηνπ αθνχ δελ πεξηκέλεη 

θάπνην παθέην ζα απνζηείιεη έλα RST παθέην απάληεζεο.  

 

 

Απφ ηελ παξαπάλσ πεξηγξαθή γίλεηε αληηιεπηφ φηη ζχκα ηεο επίζεζεο δελ 

είλαη κφλν ν V αιιά θαη ν H.  Ο A απφ ηελ ζηηγκή πνπ ζα ζηείιεη ην spoofed 

Icmp Echo παθέην ζηνλ V ζηακαηάεη λα παίξλεη κέξνο ζηελ φιε επηθνηλσλία 

θαη φια ηα παθέηα πνπ ζα πξνθχςνπλ απφ απηήλ ζα είλαη κεηαμχ ηνπ H θαη 

ηνπ V.  Ο A πιένλ είλαη αφξαηνο θαη δελ θαίλεηαη ε εκπινθή ηνπ ζηελ φιε 

δηαδηθαζία, θαζψο δελ παίξλεη θακία απάληεζε ζηα παθέηα πνπ ζηέιλεη αθνχ 

απηά έρνπλ ςεχηηθν απνζηνιέα. Σν απνηέιεζκα ηεο παξαπάλσ δηαδηθαζίαο 

είλαη φηη ν Ζ παίξλεη κέξνο ζε κία επηθνηλσλία ελ αγλνία ηνπ θαη ρσξίο ηελ 

ζέιεζή ηνπ, ελψ ν V παίξλεη κέξνο ζε κία επηθνηλσλία, ζηέιλνληαο παθέηα ζε 

ιάζνο παξαιήπηε ρσξίο λα ην γλσξίδεη. Δλ ηέιε ν Α κε απηήλ ηελ δηαδηθαζία 

κπνξεί λα εληνπίζεη φιεο ηηο αλνηθηέο πφξηεο θαη λα ραξηνγξαθήζεη νιφθιεξν 

ην δίθηπν. 

΢ηελ ζπλέρεηα εθαξκφδνπκε ηελ παξαπάλσ ηερληθή κε ηελ βνήζεηα ησλ εξγαιείσλ 

nmap θαη wireshark. 

1. αλνίγνπκε έλα ηεξκαηηθφ θαη εληνπίδνπκε ηελ ip address ηνπ κεραλήκαηνο 

απφ φπνπ ζα εθηειέζνπκε ηελ επίζεζε πιεθηξνινγψληαο ηελ εληνιή ifconfig. 
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2. ζηελ ζπλέρεηα αλνίγνπκε ην wireshark θαη μεθηλάκε λα ζπιιέγνπκε ηελ 

θίλεζε ηνπ δηθηχνπ απφ ηo interface eth12 

3. εθηεινχκε ηελ εληνιή ping γηα λα ζηείινπκε icmp παθέηα ζηελ δηεχζπλζε ηνπ 

ζηφρνπ 192.168.56.101, ηα νπνία ζπιιέγεη ην wireshark. 
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4. ζηελ ζπλέρεηα εθηεινχκε απφ ην ηεξκαηηθφ ηελ εμήο εληνιή nmap  

nmap -sS -S 192.168.56.200 -e eth12 192.168.56.101 

 

φπνπ ε επηινγή -sS : ε ηερληθή κε ηελ νπνία ην nmap ζαξψλεη ηηο επηιεγκέλεο 

πφξηεο ρσξίο λα πινπνηεί κία πιήξεο TCP ζχλδεζε. Ζ ηερληθή απηή 

νλνκάδεηαη ΣCP SYN ή κηζάλνηρηε ζάξσζε (half-open scanning) θαη έρεη ην 

πιενλέθηεκα φηη δελ είλαη ηφζν εχθνια αληρλεχζηκε. 

 

ε 192.168.56.200 : ε παξαπιαλεηηθή ip address θαη -e -eth12 ην interface 

επηθνηλσλίαο κε ηνλ ζηφρν 

 

φπσο παξαηεξνχκε κπνξνχκε λα δνχκε ηηο ππεξεζίεο πνπ ηξέρνπλ ζηνλ 

ζηφρν, επηπιένλ ζην wireshark παξαηεξνχκε φιεο ηηο ζπλδέζεηο νη νπνίεο 

έρνπλ πξαγκαηνπνηεζεί απφ ηελ λέα καο ip address, αιιά δελ έρνπλ 

νινθιεξσζεί (RST απάληεζε). 
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5. αλνίγνληαο ηψξα κηα απφ απηέο ηηο εγγξαθέο ζην wireshark ζα 

παξαηεξήζνπκε φηη ν ρξήζηεο κε αξρηθή ip address 192.168.56.102 είλαη ν 

ίδηνο κε ηνλ 192.168.56.200 αθνχ έρνπλ ηελ ίδηα mac address 

08:00:27:e2:e9:a5. 

 

 

 

Σενάριο 3: Fragmentation 

 Όπσο γλσξίδνπκε ην πξσηφθνιιν IP ππνζηεξίδεη ηνλ θαηαθεξκαηηζκφ, 

επηηξέπνληαο έλα παθέην λα ζπάζεη ζε κηθξφηεξα θνκκάηηα αλάινγα κε ηηο αλάγθεο 

θαη ζηελ ζπλέρεηα ηελ εθ λένπ  ζπλαξκνιφγεζε ηνπ φηαλ θζάζεη ζηελ δηεχζπλζε 

πξννξηζκνχ.  

 Όηαλ έλα παθέην είλαη θαηαθεξκαηηζκέλν ηνπ απνδίδεηαη έλα ραξαθηεξηζηηθφ 

αλαγλσξηζηηθφ ID κεγέζνπο 16-bit θαη ζηε ζπλέρεηα, ζην θάζε ζξαχζκα απνδίδεηε 

κηα ηηκή πξνζδηνξηζκνχ ηεο ζέζεο ηνπ, κεηαβιεηή offset, εληφο ηνπ αξρηθνχ παθέηνπ.  

 Σα ζξαχζκαηα ηαμηδεχνπλ πξνο ηνλ πξννξηζκφ σο μερσξηζηά παθέηα θαη 

πηζαλφηαηα αθνινπζψληαο δηαθνξεηηθέο δηαδξνκέο. ΢ηνλ ηφπν πξννξηζκνχ πνπ 

νκαδνπνηνχληαη βάζε ηνπ αλαγλσξηζηηθνχ ID ηνπ παθέηνπ ηνπο θαη 

ζπλαξκνινγνχληαη ζε έλα πιήξεο παθέην ρξεζηκνπνηψληαο ηελ ηηκή offset ηνπ θάζε 

ζξαχζκαηνο. Κάζε ζξαχζκα πεξηέρεη έλα πεδίν κεγέζνπο ελφο bit, πνπ νλνκάδεηαη 
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"more fragments" , ην νπνίν έρεη νξηζηεί ζε true αλ απηφ είλαη έλα ελδηάκεζν θνκκάηη 

θαη ζε false αλ απηφ είλαη ην ηειεπηαίν θνκκάηη ζην παθέην.  

 Ζ επηθάιπςε κεηαμχ ησλ ζξαπζκάησλ (overlapping fragments) είλαη έλα 

θαηλφκελν θαηά ην νπνίν δεδνκέλα πνπ κεηαθέξεη έλα ζξαχζκα επηθαιχπηνπλ 

δεδνκέλα ζην πξνεγνχκελν θαη ππφ θαλνληθέο ζπλζήθεο θπθινθνξίαο ηνπ δηθηχνπ 

δελ ζα πξέπεη λα ζπκβαίλεη . Σα πξνβιήκαηα ηα νπνία κπνξεί λα δεκηνπξγήζεη κηα 

ηέηνηα επηθάιπςε πνηθίινπλ αλάινγα κε ην ιεηηνπξγηθφ ζην νπνίν εκθαλίδνληαη. 

 Αλ ππνζέζνπκε φηη δηαζέηνπκε κηα κεραλή ε νπνία θηιηξάξεη ηα παθέηα πνπ 

θπθινθνξνχλ ζην δίθηπν θαη κπινθάξεη παθέηα πνπ πεξηέρνπλ ζπγθεθξηκέλεο ιέμεηο 

θιεηδηά ηη κπνξεί λα πξνθαιέζεη έλα ηέηνηνπ είδνπο πξφβιεκα θαη κε πνην ηξφπν 

πξέπεη κηα κεραλή θηιηξαξίζκαηνο λα ρεηξηζηεί ηα επηθαιππηφκελα ζξαχζκαηα γηα λα 

δηαζθαιίζεη φηη ε πνιηηηθή θηιηξάξηζκα δελ παξαβηάδεηαη;   

 

Τπάξρνπλ αξθεηέο επηζέζεηο νη νπνίεο κπνξνχλ λα εθκεηαιιεπηνχλ ηελ 

ηδηφηεηα ηνπ IP πξσηνθφιινπ λα ηεκαρίδεη ηα πνιχ κεγάια παθέηα ζε 

κηθξφηεξα πξνθεηκέλνπ λα ηαμηδεχζνπλ ζην δηαδίθηπν. 

 

Οη πην ραξαθηεξηζηηθέο απφ απηέο νη νπνίεο ζπγθεθξηκέλα ζηνρεχνπλ ζην 

fragmentation overlapping νη εμήο: 

 

επίθεζη " Teardrop " 

  

θαηά ηελ νπνία ν επηηηζέκελνο πξνζπαζεί λα πξνθαιέζεη άξλεζε ππεξεζίαο 

(DoS attack) ζην ζχκα απνζηέιινληαο εζθεκκέλα fragmented παθέηα κε 

ηξνπνπνηεκέλν offset ηα νπνία δελ κπνξεί λα δηαρεηξηζηεί ν παξαιήπηεο αθνχ 

δελ κπνξεί λα αλαζπλζέζεη ην αξρηθφ παθέην κε απνηέιεζκα λα "θξαζάξεη" . 

 

επίθεζη " Overlapping Fragment " 

 

ε νπνία είλαη κηα επίζεζε πνπ κνηάδεη κε ηελ πξνεγνχκελε πεξίπησζε σζηφζν 

δελ έρεη ζθνπφ ηελ άξλεζε ππεξεζίαο, αιιά λα ππεξθεξάζεη ην εκπφδην ελφο 

"firewall" ή κηαο κεραλήο θηιηξαξίζκαηνο παθέησλ " packet filtering ". ηα 

παθέηα πνπ απνζηέιιεη ν επηηηζέκελνο είλαη ηξνπνπνηεκέλα κε ηέηνην ηξφπν 

ψζηε λα κελ αλαγλσξηζηνχλ σο θαθφβνπια θαη λα απνθηήζνπλ πξφζβαζε 

ζηνλ ππνινγηζηή ζηφρν. ν επηηηζέκελνο ζην πξψην παθέην κπνξεί λα 

αληηθαηαζηήζεη κέξνο ηεο TCP header πιεξνθνξίαο κε δεδνκέλα ηα νπνία 

κπνξνχλ λα πεξάζνπλ θαη ηα ππφινηπα παθέηα λα πεξηέρνπλ ην θαθφβνπιν 

ινγηζκηθφ. κε απηφ ηνλ ηξφπν φηαλ γίλεη ε αλαζχλζεζε ηνπ αξρηθνχ παθέηνπ 

ην ζα κπνξεί λα εμαπνιχζεη ηελ επίζεζε ηνπ.  
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έλα θνηλφ παξάδεηγκα ηέηνηνπ είδνπο επίζεζεο είλαη λα αληηθαηαζηήζεη ηελ 

επηινγή " destination port number  " πξνθεηκέλνπ λα αιιάμεη ηνλ ηχπν ηεο 

ππεξεζίαο πνπ αηηείηε απφ ηελ πφξηα 8080 γηα ππεξεζία HTTP ζε πφξηα 23 

γηα ππεξεζία Telnet πνπ ζηηο πεξηζζφηεξεο ησλ πεξηπηψζεσλ " θφβεηε " θαηά 

ην  " packet filtering  ".  

 

Με ηελ πηνζέηεζε κηαο θαιχηεξεο ζηξαηεγηθήο ζηνλ θψδηθα ηνπ IP 

θηιηξαξίζκαηνο ελφο δξνκνινγεηή, κπνξεί θαλείο λα είλαη πην βέβαηνο φηη ζα 

αλαθφςεη κηα ηέηνηα επίζεζε. Αλ ε κεραλή θηιηξαξίζκαηνο ελφο δξνκνινγεηή 

επηβάιιεη έλα ειάρηζην θαηψηαην φξην κεγέζνπο offset ζηα παθέηα ηα νπνία 

έρνπλ κε κεδεληθή ηηκή offset, κπνξεί λα απνθεπρζνχλ επηθαιχςεηο ζηελ 

πεξηνρή παξακεηξνπνίεζεο ηνπ θίιηξνπ απφ ηηο επηθεθαιίδεο ησλ 

απνζηαικέλσλ παθέησλ. 

 

Σενάριο 4: WPAD 

 Σν WPAD είλαη έλα πξσηφθνιιν πνπ ρξεζηκνπνηείηαη απφ ηνλ Internet 

Explorer γηα λα δηακνξθψζεη απηφκαηα ηηο ξπζκίζεηο ησλ HTTP θαη HTTPS 

δηαθνκηζηψλ κεζνιάβεζεο (proxy) ηνπ πξνγξάκκαηνο πεξηήγεζεο. Πξηλ θνξηψζεη 

ηελ πξψηε ζειίδα ν IE ζα ρξεζηκνπνηήζεη ην DNS γηα λα εληνπίζεηε έλα αξρείν 

WPAD, ην νπνίν αλ εληνπίζεη ζα ρξεζηκνπνηήζεη ην πεξηερφκελφ ηνπ πξνθεηκέλνπ λα 

δηακνξθψζεη ηηο ξπζκίζεηο ηνπ δηαθνκηζηή κεζνιάβεζεο ηνπ IE.  

 Αλ ππνζέζνπκε φηη ην φλνκα ηνπ δηθηχνπ γηα έλαλ ππνινγηζηή είλαη ην 

pc.sn.papi.edu ην πξσηφθνιιν WPAD ζα ςάμεη γηα λα εληνπίζεη ην WPAD αξρείν 

ζηηο αθφινπζεο ζέζεηο: 

http://wpad.sn.papi.edu/wpad.dat 

http://wpad.papi.edu/wpad.dat 

http://wpad.edu/wpad.dat  

 

ηα εξσηήκαηα πνπ πξνθχπηνπλ είλαη : 

α)  Ση δπλαηφηεηεο έρνπλ δνζεί ιαλζαζκέλα ζηνλ ηδηνθηήηε ηνπ Domain wpad.edu , 

σο απνηέιεζκα ηνπ ελ ιφγσ πξσηνθφιινπ θαη πψο νη πξνζσπηθέο πιεξνθνξίεο 

κπνξεί λα δηαξξεχζνπλ σο απνηέιεζκα απηνχ ηνπ δεηήκαηνο. 

ν ηδηνθηήηεο ή ν δηαρεηξηζηήο ελφο ηέηνηνπ domain κπνξεί λα επηηχρεη κέζσ 

κηαο MITM επίζεζεο νη clients λα ηνλ αλαγλσξίζνπλ σο proxy server γηα ηελ 

ζχλδεζε ηνπο ζην δηαδίθηπν, είηε δεκηνπξγψληαο έλα ηξνπνπνηεκέλν αξρείν 

wpad.dat πνπ παξακεηξνπνηεί ηηο ξπζκίζεηο ηνπ IE  ή ηζρπξηδφκελνο φηη o 

ίδηνο είλαη ν “WPAD” ηνπ δηθηχνπ, κε απνηέιεζκα φιε ε πιεξνθνξία ηνπ 

δηθηχνπ λα είλαη δηαζέζηκε ζε απηφλ. Απηφ έρεη σο απνηέιεζκα λα κπνξεί λα 

ειέγρεη φιε ηελ δξαζηεξηφηεηα απφ θαη πξνο ηνπο ζπλδεδεκέλνπο clients, απφ 
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ηελ αλαθαηεχζπλζε ηεο επηθνηλσλίαο ζε πιαζηά sites θαη ππνθιέπηνληαο 

δηαθξηηηθά (credentials) απφ ηα ζχκαηα έσο θαη ηηο απνθξίζεηο απφ ππαξθηά 

sites.    

 

β) Οη ζειίδεο πνπ εμππεξεηνχληαη πάλσ απφ ην πξσηφθνιιν SSL πξνζηαηεχεηαη 

δεδνκέλνπ ηνπ πξνβιήκαηνο απηνχ;  

φρη ε πξνζπέιαζε ησλ ζειίδσλ πνπ πξνζθέξνληαη πάλσ απφ SSL γηα αζθαιή 

ζχλδεζε ζηνπο clients δελ πξνζηαηεχεηαη, θαζψο κε απηήλ ηελ δηαδηθαζία 

κπνξνχλ λα παξαθακθζνχλ θαη λα αλαθαηεπζπλζνχλ ζε κε αζθαιέο 

ζπλδέζεηο. Χζηφζν πηζαλφλ ζηνλ client λα εκθαληζηεί έλα κήλπκα ιάζνπο γηα 

ην πηζηνπνηεηηθφ ηεο ζειίδαο πνπ πξνζπαζεί λα πξνζπειάζεη.  

 

 ΢ηελ ζπλέρεηα αθνχ αλαθεξζνχκε ζην εξγαιείν Burp ζα εθαξκφδνπκε ηελ 

παξαπάλσ ηερληθή κε ηελ βνήζεηα ηνπ ζπγθεθξηκέλνπ εξγαιείνπ. 

 H Burp Suite είλαη κία νινθιεξσκέλε πιαηθφξκα γηα ηελ εθηέιεζε δνθηκψλ 

αζθάιεηαο ησλ δηαδηθηπαθψλ εθαξκνγψλ. Γηαζέηεη έλα ζχλνιν απφ εξγαιεία πνπ 

ζπλεξγάδνληαη άςνγα γηα λα ζηεξίμεη ην ζχλνιν ηεο δηαδηθαζίαο ειέγρνπ, απφ ηελ 

αξρηθή ραξηνγξάθεζε θαη αλάιπζε κηαο εθαξκνγήο, κέρξη ηελ εμεχξεζε θαη 

εθκεηάιιεπζε ησλ εππαζεηψλ αζθαιείαο. Ζ ζνπίηα απνηειείηαη απφ δηάθνξα 

εξγαιεία, φπσο  

 έλαλ proxy server (δηαθνκηζηή κεζνιάβεζεο) - έλαο ελδηάκεζνο server ν 

νπνίνο ζα επηηξέπεη ηελ επηζεψξεζε θαη ηελ ηξνπνπνίεζε ηεο θπθινθνξίαο 

απφ θαη πξνο ηελ εθαξκνγή.  

 κηα web spider (ηζηφ  αξάρλεο) - γηα ηελ αλίρλεπζε ηνπ πεξηερνκέλνπ θαη ηεο 

ιεηηνπξγηθφηεηαο ησλ εθαξκνγψλ κηαο ηζηνζειίδαο 

 έλαλ scanner (αληρλεπηή), γηα ηελ απηνκαηνπνίεζε ηεο αλίρλεπζεο ησλ 

πνιπάξηζκσλ ηχπσλ εππάζεηαο. 

 έλαλ intruder  (εηζβνιέα επηζέζεσλ) - γηα ηελ εθηέιεζε ηζρπξψλ θαη 

πξνζαξκνζκέλσλ επηζέζεσλ γηα ηνλ εληνπηζκφ θαη ηελ εθκεηάιιεπζε 

πηζαλψλ εππαζεηψλ. 

 έλαλ repeater (αλακεηαδφηε) - γηα ην ρεηξηζκφ θαη ηελ εθ λένπ απνζηνιή 

αηηήζεσλ. 

 

Αο μεθηλήζνπκε ηψξα ηελ επίζεζή καο : 

1. αλνίγνπκε έλα ηεξκαηηθφ θαη εληνπίδνπκε ηελ ip address ηνπ κεραλήκαηνο 

απφ φπνπ ζα εθηειέζνπκε ηελ επίζεζε πιεθηξνινγψληαο ηελ εληνιή ifconfig. 

2. ζηελ ζπλέρεηα κεηαθεξφκαζηε ζην θαηάινγν /var/www θαη εθηειψληαο ηελ 

εληνιή hostname WPAD αιιάδνπκε ηελ νλνκαζία ηνπ κεραλήκαηνο καο. 
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3. έπεηηα εθηεινχκε ηηο εληνιέο service smdb start θαη service smdb start ψζηε λα 

ελεκεξψζνπκε ην δίθηπν γηα ην λέν φλνκα καο 

 
 

4. αθνινχζσο μεθηλάκε ηνλ web server καο απφ ην menu 

Applications/BackTrack/Services/HTTPD ηνπ backtrack θαη εθηειψληαο ηελ 

εληνιή ps xa | grep apache παξαηεξνχκε φηη ηξέρεη ζσζηά. 

5. έπεηηα πξέπεη λα δεκηνπξγήζνπκε ην αξρείν wpad κε ηελ εληνιή vi wpad.dat 

θαη λα ηνπ νξίζνπκε φηη ν λένο proxy server γηα ην δίθηπν είλαη ην κεράλεκά 

καο. 

 

 
 

6. ακέζσο κεηά αλνίγνπκε ην εξγαιείν burp απφ ην menu Applications/ 

BackTrack/ Vulnarability Assessment/ Web Application Assessment/ Web 
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Application Proxy θαη επηιέγνπκε ηελ θαξηέια proxy/ options ψζηε λα 

πξνζζέζνπκε ηελ λέα ζχξα ζηελ νπνία ζα αθνχεη ν proxy 1080  

 

 
 

7. ηξέρνληαο απφ ην ηεξκαηηθφ ηελ εληνιή netstat -an | grep 1080 παξαηεξνχκε 

φηη ε ζχξα είλαη ελεξγή θαη αθνχεη. 

8. κεηαθεξφκαζηε ζηελ θαξηέια intercept θαη απελεξγνπνηνχκε ηελ επηινγή 

θαζψο ηελ παξνχζα ζηηγκή δελ ζέινπκε λα αλαθφςνπκε ηελ επηθνηλσλία. 

9. κεηαθεξφκαζηε ηψξα ζηελ θαξηέια history φπνπ ηελ δεδνκέλε ρξνληθή 

ζηηγκή είλαη θελή.  

 

 
 

 

10. ζηελ ζπλέρεηα ειέγρνπκε ηηο ξπζκίζεηο ηνπ internet explorer ψζηε λα είλαη 

επηιεγκέλε ε επηινγή Απηφκαηνο εληνπηζκφο ησλ ξπζκίζεσλ ζηελ θαξηέια 

Ρπζκίζεηο Σνπηθνχ Γηθηχνπ 
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11.  έπεηηα αλνίγνπκε έλα παξάζπξν ηνπ internet explorer θαη δεηάκε λα 

ζπλδεζνχκε ζηελ www.google.com θαη ζηελ ζπλέρεηα ζην www.ebay.com. 

ηαπηφρξνλα ζην burp παξαηεξνχκε φηη εκθαλίδνληαη νη ζπγθεθξηκέλεο 

εγγξαθέο γηα ηηο νπνίεο κπνξνχκε λα δνχκε ηα δεδνκέλα ηα νπνία 

απνζηέιινληαη θαη ηηο response πνπ επηζηξέθνπλ.  

 

 
 

12. επηιέγνληαο ζηελ ζπλέρεηα λα ζπλδεζνχκε ζην ebay κέζσ αζθαινχο 

ζχλδεζεο ηνπ internet explorer (https) παξαηεξνχκε φηη εκθαλίδνληαη θάπνηα 

κελχκαηα ειέγρνπ γηα πξνζηαζία ηνπ ρξήζηε. 
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13. αλ παηήζνπκε OK εκθαλίδεηε έλα άιιν κήλπκα ειέγρνπ ην νπνίν καο 

πξνεηδνπνηεί γηα ηελ κε εγθπξφηεηα ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ ηεο 

ηζηνζειίδαο. 

 

 
 

 

14. αλ παηήζνπκε view certificate ζα παξαηεξήζνπκε φηη ην πηζηνπνηεηηθφ δελ 

είλαη έγθπξν. 
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15. αλ παηήζνπκε YES ζα παξαηεξήζνπκε φηη ε ζειίδα δελ πξφθεηηαη λα αλνίμεη 

αθνχ απεπζπλφκαζηε ζε ιάζνο proxy server 

 

 

  



Δθκεηάιιεπζε θελψλ αζθαιείαο θαη Αλίρλεπζε δηθηπαθψλ επηζέζεσλ κε ρξήζε θνηλψλ εξγαιείσλ 
 

ΑΣΦΑΛΕΙΑ ΨΗΦΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ Σελίδα 28 
 

1.8 Domain Name System (DNS) 

 

 Ο θχξηνο ηξφπνο αλαγλψξηζεο ελφο πφξνπ ζην δηαδίθηπν είλαη κέζσ ηεο IP 

δηεχζπλζεο ηνπ. Πξνθεηκέλνπ λα είλαη πην εχθνιν γηα ηνπο ρξήζηεο λα ζπκνχληαη ηηο 

δηεπζχλζεηο θάζε πφξνπ ρξεζηκνπνηνχληαη νλφκαηα ζε αληηζηνηρία απηψλ. Oη ρξήζηεο 

κπνξνχλ επίζεο λα αλαθέξνληαη κε νλφκαηα αθφκα θαη ζε νιφθιεξα δίθηπα. Σα 

νλφκαηα ησλ πφξσλ είλαη ζπλήζσο πεξηγξαθηθά ψζηε λα κπνξνχλ λα αλαγλσξηζηνχλ 

εχθνια κέζα ζε έλα δίθηπν, ελψ ηα νλφκαηα ησλ δηθηχσλ αλαθέξνληαη ζπλήζσο ζηελ 

επσλπκία ηνπ νξγαληζκνχ ζηα νπνία αλήθνπλ. Ζ αληηζηνίρεζε ησλ δηεπζχλζεσλ κε 

ηα νλφκαηα βαζίδεηε ζηελ ρξήζε ηνπ ΢πζηήκαηνο Ολνκάησλ Πεξηνρψλ.  

 

 ΢ε θάζε φλνκα κπνξνχλ λα αληηζηνηρηζηνχλ πνιιαπιέο IP δηεπζχλζεηο 

(εθφζνλ είλαη ζπλδεδεκέλν κε πεξηζζφηεξα ηνπ ελφο δηθηχνπ) θαη αληίζηνηρα ζε κία 

IP δηεχζπλζε κπνξεί λα αληηζηνηρηζηνχλ παξαπάλσ απφ έλα νλφκαηα. Οη 

αληηζηνηρίζεηο απηέο απνζεθεχνληαη ζε κηα βάζε, ηε Βάζε Γεδνκέλσλ ηνπ 

ζπζηήκαηνο Ολνκάησλ Πεξηνρψλ (Domain Name System Database). 

 

 Σν ΢χζηεκα Ολνκάησλ Σνκέσλ ή Πεξηνρψλ (Domain Name System ή DNS) 

είλαη έλα ηεξαξρηθφ ζχζηεκα νλνκαηνδνζίαο, γηα ππνινγηζηέο, ππεξεζίεο θαη 

νπνηνδήπνηε άιιν δηθηπαθφ πφξν, πνπ ζπλδέεηαη ζε δίθηπν κε πξσηφθνιιν IP. Σν 

΢χζηεκα Ολνκάησλ Πεξηνρψλ κπνξεί θαη αληηζηνηρίδεη νλφκαηα κε δηεπζχλζεηο IP ή 

άιια νλφκαηα ζην Γηαδίθηπν ή ζε έλα ηδησηηθφ δίθηπν.  

 

 ΢ε έλα δίθηπν πνπ εμππεξεηεί αξθεηνχο ππνινγηζηέο θάησ απφ ην ίδην φλνκα 

δηθηχνπ πξέπεη λα ιεηηνπξγεί έλαο DNS server πνπ ζα παξέρεη πιεξνθνξίεο γηα ηνπο 

ππνινγηζηέο πνπ αλήθνπλ ζην δίθηπν ηνπ. Γηα θάζε επίπεδν απηήο ηεο ηεξάξρεζεο 

ππάξρεη ηνπιάρηζηνλ έλαο DNS server πνπ γλσζηνπνηεί ην φλνκα ηνπ ζηνλ server ηνπ 

ακέζσο αλψηεξνπ επηπέδνπ. Απηφ επαλαιακβάλεηαη έσο φηνπ λα θαιπθζεί φιε 

ηεξαξρία νλνκάησλ. Ζ ππεξεζία ηνπ DNS ρξεζηκνπνηείηαη απηνκαηνπνηεκέλα θαη 

απφ ηηο ππφινηπεο εθαξκνγέο ηνπ Γηαδηθηχνπ. Όπνηε απεπζχλεηαη ζηνλ DNS server 

εξψηεκα γηα θάπνηνλ ππνινγηζηή απφ νπνηαδήπνηε ππεξεζία, απηφο ζπκβνπιεχεηαη 

ηνπο πίλαθεο θαηαρσξήζεσλ πνπ δηαζέηεη θαη δίλεη απάληεζε γηα ηελ IP δηεχζπλζε 

πνπ αληηζηνηρεί ζην φλνκα ηνπ δεηνχκελνπ ππνινγηζηή. ΢ε πεξίπησζε πνπ εξσηεζεί 

γηα ππνινγηζηή γηα ηνλ νπνίν δελ έρεη θαηαρψξεζε, ηφηε παξαπέκπεη ηελ αίηεζε ζε 

DNS server πςειφηεξνπ επηπέδνπ. 
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Έλα ΢χζηεκα Ολνκάησλ Πεξηνρψλ πεξηέρεη ηξία ζπζηαηηθά: 

1. Σα Αξρεία Εψλεο (Zone files) πνπ πεξηγξάθνπλ ηηο πεξηνρέο (domains). 

2. Έλα ή πεξηζζφηεξα πξνγξάκκαηα δηαθνκηζηψλ νλνκάησλ. 

3. Μία δηαδηθαζία βηβιηνζήθεο πνπ νλνκάδεηαη αλαιπηήο (resolver). 

Έλαο δηαθνκηζηήο νλνκάησλ κπνξεί λα ππνζηεξίμεη κία, δχν ή θαη πεξηζζφηεξεο 

πεξηνρέο. Σα δεδνκέλα γηα θάζε δψλε πεξηγξάθνπλ ηηο ηδηφηεηεο θαη ηηο ππεξεζίεο 

πνπ πεξηέρνληαη ζε θάζε πεξηνρή. Απηέο νη πιεξνθνξίεο είλαη νξγαλσκέλεο ζηα 

αξρεία δψλεο ηα νπνία βξίζθνληαη ζε φια ηα DNS ινγηζκηθά.  

Σν πξφγξακκα δηαθνκηζηή νλνκάησλ έρεη ηξεηο θχξηεο ιεηηνπξγίεο:  

 Γηαβάδεη έλα ή πεξηζζφηεξα αξρεία δψλεο πνπ έρνπλ πιεξνθνξίεο γηα ηηο 

πεξηνρέο πνπ είλαη ππεχζπλνο. 

 Γηαβάδεη έλα αξρείν ξπζκίζεσλ (configuration file) ην νπνίν πεξηγξάθεη ηελ 

απαηηνχκελε ζπκπεξηθνξά πνπ πξέπεη λα έρεη, ζχκθσλα κε ην DNS 

ινγηζκηθφ. 

 Απαληάεη ζε εξσηήκαηα απφ ηνπηθνχο ή απνκαθξπζκέλνπο πειάηεο/ρξήζηεο. 

Μία βηβιηνζήθε ή πξφγξακκα αλαιπηή ππάξρεη ζε θάζε θεληξηθφ ηζρπξφ 

εμππεξεηεηή θαη ιεηηνπξγία ηνπ είλαη λα κεηαθέξεη ην αίηεκα ηνπ ρξήζηε σο 

εξψηεκα ζην δηαθνκηζηή νλνκάησλ πεξηνρψλ ρξεζηκνπνηψληαο Πξσηφθνιιν 

απηνδχλακσλ παθέησλ ρξήζηε (UDP Πξσηφθνιιν). 

 

Σενάριο 5: DNSSEC 

 Σν DNSSEC πξσηφθνιιν (DNS Security Extensions) απνηειεί κηα πξνζζήθε 

ζηα πξσηφθνιια ηνπ ζπζηήκαηνο νλνκάησλ πεξηνρψλ (DNS), πνπ έρεη ζρεδηαζηεί γηα 

λα πξνζζέζεη επηπιένλ αζθάιεηα θαη λα πξνζηαηέςεη ην ζχζηεκα νλνκάησλ 

πεξηνρψλ απφ ζπγθεθξηκέλεο επηζέζεηο φπσο ε επίζεζε DNS spoofing record θαη ε 

cache poisoning (δειεηεξίαζε πξνζσξηλήο κλήκεο). Δμαζθαιίδεη ηελ αθεξαηφηεηα 

ησλ δεδνκέλσλ κε ηελ ελζσκάησζε κίαο αιπζίδαο εκπηζηνζχλεο ζηελ ηεξαξρία ηνπ 

ζπζηήκαηνο νλνκάησλ πεξηνρψλ. Ζ αιπζίδα θαηαζθεπάζηεθε ρξεζηκνπνηψληαο 

Τπνδνκή Γεκφζηνπ Κιεηδηνχ (PKI), κε θάζε θξίθν ηεο αιπζίδαο λα απνηειείηαη απφ 

έλα δεπγάξη δεκφζηνπ – ηδησηηθνχ θιεηδηνχ. 
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΢θνπφο ηνπ δελ είλαη λα θξππηνγξαθεί θαη λα εμαζθαιίδεη εκπηζηεπηηθφηεηα ησλ 

δεδνκέλσλ, αιιά λα πηζηνπνηεί ηα δεδνκέλα. ΢πγθεθξηκέλα πξνζθέξεη ηα παξαθάησ: 

 Απζεληηθνπνίεζε πεγήο ησλ δεδνκέλσλ: κπνξεί λα επηβεβαησζεί φηη ηα 

δεδνκέλα πξνέξρνληαη απφ έγθπξε πεγή.  

 Αθεξαηφηεηα δεδνκέλσλ: κπνξεί λα επηβεβαησζεί φηη νη απαληήζεηο δελ 

ηξνπνπνηήζεθαλ θαηά ηε κεηαθνξά ηνπο.  

 Δπηθχξσζε ηεο άξλεζεο χπαξμεο (denial of existence): φηαλ δελ ππάξρνπλ 

δεδνκέλα γηα έλα εξψηεκα, νη εμνπζηνδνηεκέλνη δηαθνκηζηέο κπνξνχλ λα 

παξέρνπλ κία απάληεζε πνπ απνδεηθλχεη φηη δελ ππάξρνπλ δεδνκέλα.  

 Έλαο DNSSEC server παξαδείγκαηνο ράξηλ ηεο κνξθήο security.gr θαηέρεη 

φιεο ηηο δηεπζχλζεηο IP ηνπ www.security.gr, θαη φηαλ εξσηεζεί γηα θάπνηα απφ απηέο 

ζα πξέπεη λα επηζηξέςεη ηελ αληίζηνηρε απάληεζε κε ηελ ππνγξαθή ηνπ. ΢ε αληίζεηε 

πεξίπησζε πνπ εξσηεζεί γηα κηα ζπγθεθξηκέλε IP δηεχζπλζε πνπ δελ είλαη θάηνρνο 

ηεο ή ν host δελ ππάξρεη (doesnotexist.security.gr) ν δηαθνκηζηήο DNSSEC  

ρξεζηκνπνηεί ηα NSEC ή NSEC3 γηα λα δείμεη φηη ν DNS δελ έρεη απάληεζε ζην 

ζπγθεθξηκέλν εξψηεκα. 

 Αο ππνζέζνπκε φηη ν ρξήζηεο R (resolver ζηελ νξνινγία ηνπ DNS) ζέηεη 

εξσηήκαηα  ζε έλαλ DNSSEC server S, αιιά φιε ε επηθνηλσλία κεηαμχ ηνπ R θαη ηνπ 

S πάλσ απφ ην δίθηπν είλαη νξαηή ζε έλαλ επηηηζέκελν A. Ο A κπνξεί λα δηαβάζεη ηα 

εξσηήκαηα ηα νπνία ζέηεη ν R ζηνλ S θαη επηπιένλ κπνξεί κα ζηέιλεη απαληήζεηο 

ζηνλ R πξνζπνηνχκελνο ηνλ S. 
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Σα εξσηήκαηα ηα νπνία δεκηνπξγνχληαη είλαη ηα εμήο : 

α) Γηαηί είλαη απαξαίηεηε ε απζεληηθνπνίεζε ηεο απάληεζε ηεο κε χπαξμεο ελφο host 

θαη πνηα πηζαλή επίζεζε κπνξεί λα εθαξκνζηεί αλ ζεσξήζνπκε φηη ν S κπνξεί λα 

ζηέιλεη ηελ ίδηα αλππφγξαθε απάληεζε ζε θάζε εξψηεκα γηα ην νπνίν δελ έρεη κηα 

εγγξαθή ε νπνία ηαπηίδεηε; 

κία γεληθή κε - απζεληηθνπνηεκέλε απάληεζε γηα φια ηα εξσηήκαηα ηα νπνία 

δελ αληηζηνηρνχλ ζε θάπνην host είλαη επάισηε ζε επηζέζεηο replay.  φηαλ ν R 

πξαγκαηνπνηήζεη έλα εξψηεκα ζηνλ S πνπ αληηζηνηρεί ζε θάπνην host πνπ 

ππάξρεη, ν Α αθνχ κπνξεί λα δεη ην εξψηεκα κπνξεί λα απαληήζεη αληί ηνπ S 

ζηνλ R κε ηελ γεληθή απάληεζε κε χπαξμεο ηνπ host. κε απηφ ηνλ ηξφπν ν Α 

επηηπγράλεη νπζηαζηηθά άξλεζε ηεο ππεξεζίαο ζηνλ R, θαζψο απηφο δελ είλαη 

ζε ζέζε λα αλαγλσξίζεη αλ ε απάληεζε πνπ έιαβε είλαη αιεζήο ε 

ηξνπνπνηεκέλε.  

β) Αλ ππνζέζνπκε φηη ν S ππνγξάθεη κε ηελ ρξήζε θξππηνγξαθίαο ηελ απάληεζε κε 

χπαξμεο ελφο host αιιά ε απάληεζε ηνπ δελ αλαθέξεη γηα πνην εξψηεκα δφζεθε ε 

πξναλαθεξφκελε επίζεζε είλαη αθφκα εθηθηή; 

κε ηνλ ίδην ηξφπν ν Α παξεκβαίλεη κεηαμχ ηνπ R θαη ηνπ S θαη ζε 

νπνηνδήπνηε εξψηεκα ζέζεη ν R απαληά αληί ηνπ S κε ηελ θξππηνγξαθεκέλε 

θαη ππνγεγξακκέλε απάληεζε ηεο κε χπαξμεο ηνπ host. ν R φπσο θαη 

πξνεγνπκέλσο δελ κπνξεί λα αληηιεθζεί ηελ πξνέιεπζε ηεο απάληεζεο, αιιά 

νχηε θαη ζε πνην εξψηεκα απεπζχλεηε.  

γ) Αλ ππνζέζνπκε φηη ν DNSSEC server κπνξεί λα απνζηείιεη κηα ππνγεγξακκέλε 

απάληεζε ζε έλα εξψηεκα ην νπνίν αθνξά κε ππάξρσλ host, φπσο ν 

doesnotexist.security.gr. Ζ απάληεζε ηνπ NSEC γηα ηελ κε χπαξμε ελφο host πεξηέρεη 

δχν νλφκαηα, πνπ αληηζηνηρνχλ ην πξψην ζηνλ host πνπ πξνεγείηαη απηφλ ηνπ 

εξσηήκαηνο (ζε ιεμηθνγξαθηθή ζεηξά), θαη ην δεχηεξν ζε απηφλ πνπ αθνινπζεί 

ακέζσο κεηά ην εξψηεκα. Γηα παξάδεηγκα, εάλ έλαο δηαθνκηζηήο DNSSEC έρεη ηηο 

αθφινπζεο εγγξαθέο a.security.gr, b.security.gr θαη c.security.gr, ε απάληεζε NSEC 

ζε έλα εξψηεκα γηα ηνλ (αλχπαξθην) host abc.security.gr ζα πεξηέρεη ηνλ a.security.gr 

θαη ηνλ b.security.gr επεηδή απηά έξρνληαη ιίγν πξηλ θαη ιίγν κεηά ην δεηνχκελν 

φλνκα. Δπηπιένλ γηα λα είλαη πιήξεο ηα NSEC αξρεία ρξεζηκνπνηνχλ ηερληθή wrap -

around, έηζη, έλα εξψηεκα γηα έλα αλχπαξθην φλνκα κεηά ηελ ηειεπηαία ππάξρνπζα 

νλνκαζία ζα ιάβεη κηα NSEC απάληεζε πνπ πεξηέρεη ηα ππαξθηά νλφκαηα ηεο 

πξψηεο θαη ηεο ηειεπηαίαο εγγξαθήο.  

Με πνίν ηξφπν ν R κπνξεί λα ρξεζηκνπνηήζεη ηελ πιεξνθνξία κηα απάληεζεο NSEC 

ψζηε λα απνθχγεη ηελ παξαπάλσ επίζεζε. 

ν R φηαλ ιάβεη κηα απάληεζε NSEC κε χπαξμεο γηα ηνλ host πνπ αηηήζεθε, 

απηή ζα ζπκπεξηιακβάλεη θαη ππαξθηνχο hosts ηνλ πξνεγνχκελν θαη ηνλ 

επφκελν.  πξνθεηκέλνπ λα εληνπίζεη αλ έρεη πέζεη ζχκα κηαο replay επίζεζεο ν 
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R κπνξεί λα επαλαιάβεη έλα εξψηεκα γηα έλαλ απφ απηνχο ηνπο host θαη αλ ε 

απάληεζε είλαη ε ίδηα  ζα θαηαιάβεη φηη θάπνηνο παξεκβάιεηε κεηαμχ ηεο 

επηθνηλσλίαο ηνπ κε ηνλ S.  

δ) Ζ πιεξνθνξία πνπ κεηαθέξνπλ νη NSEC απαληήζεηο κπνξεί λα είλαη πνιχ 

ρξήζηκεο θαη γηα ηνπο επηηηζέκελνπο δεδνκέλεο απηήο ηεο γλψζεο πσο κπνξεί ν 

επηηηζέκελνο λα απαξηζκήζεη ηνπο host ελφο δηθηχνπ κε απηφ ηνλ ηξφπν; 

ν επηηηζέκελνο Α κπνξεί λα επαλαιάβεη πνιιά εξσηήκαηα ζηνλ S γηα ηπραίνπο 

κε ππαξθηνχο host ζην αληίζηνηρν domain θαη βάζε ησλ απαληήζεσλ πνπ ζα 

ιάβεη, πξνεγνχκελν θαη επφκελν αιιά θαη ηεο wrap-around ηερληθήο κπνξεί 

λα ραξηνγξαθήζεη νιφθιεξν ην domain. αθνχ ν επηηηζέκελνο ραξηνγξαθήζεη 

φινπο ηνπο host, έρνληαο θαηαγξάςεη πιένλ ηα νλφκαηα ηνπο πνπ ζηηο 

πεξηζζφηεξεο πεξηπηψζεηο εθθξάδνπλ θαη ην είδνο ηεο ιεηηνπξγίαο ηνπ 

(εθηππσηήο, server) κπνξνχλ λα νξγαλψζνπλ ηελ επίζεζε ηνπο γηα θάπνηνλ 

ζπγθεθξηκέλν host. 

ε) Σν NSEC3 είλαη ζρεδηαζκέλν πξνθεηκέλνπ λα εκπνδίζεη ηηο απαληήζεηο DNS απφ 

ηελ απνθάιπςε πεξηηηήο πιεξνθνξίαο. Σν NSEC αληί ηελ ιεμηθνγξαθηθή ζεηξά ηεο 

νλνκαζίαο ησλ εγγξαθψλ ρξεζηκνπνηεί ηελ αληίζηνηρε hash ησλ εγγξαθψλ, θαη 

επνκέλσο θαηά ηελ απάληεζε δελ επηζηξέθεη ηελ νλνκαζία ησλ host αιιά ηηο 

αληίζηνηρεο hash απηψλ.  ΢ην αληίζηνηρν παξάδεηγκα, εάλ έλαο δηαθνκηζηήο DNSSEC 

έρεη ηηο αθφινπζεο εγγξαθέο a.security.gr κε hash 50,  b.security.gr κε hash 20 θαη 

c.security.gr κε hash 40, ε απάληεζε NSEC ζε έλα εξψηεκα γηα ηνλ (αλχπαξθην) host 

abc.security.gr κε hash 25 ζα πεξηέρεη ηηο αληίζηνηρεο hash 20.security.gr θαη 

40.security.gr επεηδή απηά έξρνληαη ιίγν πξηλ θαη ιίγν κεηά ηε δεηνχκελε hash. Με 

πνην ηξφπν φκσο έλαο R ζα πξέπεη λα ειέγρεη ηελ εγθπξφηεηα ηεο απάληεζεο ππφ 

NSEC3; 

o R φηαλ παξαιάβεη κηα ςεθηαθά ππνγεγξακκέλε απάληεζε κέζσ ηνπ 

NSEC3, ζα πξέπεη πξψηα λα επαιεζεχζεη ηελ απζεληηθφηεηα ηεο απάληεζεο 

κε ηελ απνθξππηνγξάθεζε ηνπ παθέηνπ κε ην δεκφζην θιεηδί ηνπ S θαη ζηελ 

ζπλέρεηα λα ρξεζηκνπνηήζεη ηελ ίδηα hash function (θαηαθεξκαηηζκφο) πάλσ 

ζην απνθξππηνγξαθεκέλν παθέην θαη ζηελ ζπλέρεηα ην ζπγθξίλεη κε ηελ 

απεζηαικέλε hash ηνπ παθέηνπ, αλ είλαη ίδηεο ηφηε ε απάληεζε είλαη έγθπξε 

θαη ηα δεδνκέλα αθέξαηα. 
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WIRESHARK 
  

 Σν Wireshark είλαη έλα ειεχζεξν θαη αλνηρηνχ θψδηθα ινγηζκηθφ. 

Υξεζηκνπνηείηαη γηα αλάιπζε θαη παξαθνινχζεζε δηθηχνπ, εληνπηζκφ θαη 

αληηκεηψπηζε πξνβιεκάησλ ζηα δίθηπα αιιά θαη γηα εθπαηδεπηηθνχο ιφγνπο. 

Οπζηαζηηθά παξαθνινπζεί ηελ θίλεζε ησλ παθέησλ. Παξέρεη πιεξνθνξίεο γηα ην 

δίθηπν θαη ηα πξσηφθνιια αλψηεξνπ επηπέδνπ ζρεηηθά κε ηα δεδνκέλα πνπ 

δηαθηλνχληαη ζ‟ απηφ.  

 

 Σν Wireshark ρξεζηκνπνηεί ηε δηθηπαθή βηβιηνζήθε libpcap γηα ηελ ζχιιεςε 

(αλάιπζε) ησλ παθέησλ. Πξνζθέξεη ηε δπλαηφηεηα ρξήζεο θίιηξσλ γηα 

δηαθνξεηηθνχο ηχπνπο παθέησλ πνπ ζέινπκε λα αληρλεχζνπκε θαζψο επίζεο θαη 

ζηαηηζηηθή αλάιπζε θαη αλάιπζε κε γξάθνπο. Σν Wireshark είλαη εξγαιείν 

αλίρλεπζεο θαη ζε θακηά πεξίπησζε δελ κπνξεί ν ρξήζηεο λα ζηείιεη παθέηα κε απηφ 

νχηε κπνξεί λα ρξεζηκνπνηεζεί σο πξνεηδνπνίεζε γηα θάπνην εηζβνιέα ηνπ δηθηχνπ. 

Σν Wireshark νλνκαδφηαλ Ethereal κέρξη ην 2006, φηαλ ν επηθεθαιήο 

πξνγξακκαηηζηήο, απνθάζηζε ηελ αιιαγή ηνπ νλφκαηφο ηνπ ιφγσ δηθαησκάησλ 

ρξήζεο πνπ πξνυπήξραλ γηα ην φλνκα Ethereal.  

  

 Σα παθέηα δεδνκέλσλ κπνξνχλ λα ζπιιεθζνχλ ηφζν απφ ελζχξκαην φζν θαη 

αζχξκαην δίθηπν θαη απηέο νη πιεξνθνξίεο κπνξνχλ λα πξνβιεζνχλ δσληαλά θαζψο 

ζπιιακβάλνληαη ή ελψ αλαιχνληαη ελ επζέησ ρξφλν. Δπίζεο ππνζηεξίδεη πνιιά 

plugins πνπ ζεκαίλεη φηη ην εξγαιείν κπνξεί λα επεθηαζεί ψζηε λα πξνζηεζνχλ λέα 

πξσηφθνιια θαη ραξαθηεξηζηηθά. Σν Wireshark είλαη δηαζέζηκν γηα φια ηα θχξηα 

ιεηηνπξγηθά ζπζηήκαηα φπσο ηα Windows, Linux θαη Mac, θάηη πνπ ην θαζηζηά 

ηδαληθφ γηα δίθηπα κε δηαθνξεηηθέο πιαηθφξκεο.  

  

Ζ δχλακε ηνπ Wireshark πεγάδεη απφ:  

 ηελ επθνιία εγθαηάζηαζήο ηνπ.  

 ηελ απιφηεηα ηεο ρξήζεο ηνπ κέζσ ηνπ γξαθηθνχ πεξηβάιινληνο (GUI) πνπ ην 

θαζηζηά ηθαλφ λα αλαιχζεη φιε ηελ θπθινθνξία ελφο δηθηχνπ πνπ ρξεζηκνπνηεί 

πνηθίια πξσηφθνιια.  

 ην κεγάιν εχξνο ηεο ιεηηνπξγηθφηεηαο ηνπ.  

  

 

Παξαθάησ απεηθνλίδεηε ε αξρηθή ζειίδα ηνπ πεξηβάιινληνο ηνπ Wireshark.  

 

2.1 Γομή Wireshark 

 

Μελνχ Δληνιψλ 

 

Όπσο παξαηεξνχκε ην γξαθηθφ πεξηβάιινλ ηνπ Wireshark απνηειείηαη απφ κηα θχξηα 

γξακκή κελνχ εληνιψλ ε νπνία βξίζθεηαη ζην πάλσ κέξνο θαη απνηειείηαη απφ ηα 

εμήο κελνχ: 



Δθκεηάιιεπζε θελψλ αζθαιείαο θαη Αλίρλεπζε δηθηπαθψλ επηζέζεσλ κε ρξήζε θνηλψλ εξγαιείσλ 
 

ΑΣΦΑΛΕΙΑ ΨΗΦΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ Σελίδα 34 
 

 

 File  : Αλνίγεη, απνζεθεχεη ή ζπγρσλεχεη ζπιιήςεηο (αλάιπζε).  

 Edit  : Βξίζθεη ή ζεκεηψλεη παθέηα θαη ξπζκίδεη ηηο γεληθέο πξνηηκήζεηο.  

 View : Ρπζκίδεη ηελ πξνβνιή ηεο πιαηθφξκαο ηνπ Wireshark.  

 Go  : Δληνπίδεη ζπγθεθξηκέλα παθέηα εληφο ηεο ζχιιεςεο.  

 Capture : Δθθηλεί θαη νξίδεη ηηο επηινγέο ησλ θίιηξσλ κηαο ζχιιεςεο.  

 Analyze : Οξίδεη ηηο επηινγέο Αλάιπζεο.  

 Statistics : Απεηθνλίδεη ζηαηηζηηθά δεδνκέλα ηνπ Wireshark.  

 Telephony : Απεηθνλίδεη ζηαηηζηηθά δεδνκέλα γηα ηειεθσληθά πξσηφθνιια 

 Tools  : Πεξηέρεη δηάθνξα εξγαιεία πνπ δηαηίζεληαη ζην Wireshark φπσο  

  δεκηνπξγία Firewall ACL Καλφλεο.  

 Internals : Πεξηέρεη ζηνηρεία πνπ εκθαλίδνπλ πιεξνθνξίεο ζρεηηθά κε ηελ  

  εζσηεξηθή δνκή ηνπ Wireshark 

 Help : Βξίζθεη δηαζέζηκε ππνζηήξημε κέζσ δηαδηθηχνπ ή ηνπηθά.  

 

 
 

΢πληνκέπζεηο 

 

 Υξήζηκεο ζπληνκεχζεηο είλαη δηαζέζηκεο θάησ αθξηβψο απφ ηα κελνχ. 

Μπνξνχκε λα δνχκε πιεξνθνξίεο γηα ηηο ζπληνκεχζεηο θαζψο κεηαθηλνχκε ηνλ 

θέξζνξα ηνπ πνληηθηνχ πάλσ απφ ηα εηθνλίδηα. 
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Γεκηνπξγία Φίιηξνπ 

 

 Ζ δεκηνπξγία ελφο θίιηξνπ είλαη πνιχ ρξήζηκε θαζψο ρξεζηκνπνηείηαη γηα 

ηελ αλαδήηεζε ζπγθεθξηκέλσλ εγγξαθψλ κέζα ζηα θαηαγεγξακκέλα παθέηα ιήςεσλ, 

ηα νπνία απνκνλψλεη θαη εκθαλίδεη ζηνλ πίλαθα εγγξαθψλ παθέησλ.  

 

 
 

 

Πίλαθαο Παθέησλ 

 

 Ο πίλαθαο παθέησλ απεηθνλίδεη φια ηα ζπιιακβαλφκελα παθέηα. Κάζε 

παθέην ζπλνδεχεηε απφ  πιεξνθνξίεο φπσο νη δηεπζχλζεηο MAC/IP πξννξηζκνχ ή 

εθθίλεζεο, ηνπο αξηζκνχο ησλ ζπξψλ TCP/UDP, ην πξσηφθνιιν ή ηα πεξηερφκελα 

πνπ πεξηέρεη. 

  

 
 

Δπηπιένλ θάζε παθέην ζπλνδεχεηε θαη απφ έλα επηπξφζζεην παξάζπξν πιεξνθνξηψλ 

ην νπνίν δίλεη πεξηζζφηεξεο ιεπηνκέξεηεο νκαδνπνηεκέλεο αλά πξσηφθνιιν 

επηθνηλσλίαο. Οη ιεπηνκέξεηεο απηέο πεξηιακβάλνπλ πιεξνθνξίεο ζρεηηθά κε ην 

πιαίζην Ethernet θαη ην IP datagram πνπ πεξηέρνπλ απηφ ην παθέην, αλ ην παθέην έρεη 

κεηαθεξζεί κέζσ TCP ή UDP ζα παξνπζηαζηνχλ θαη νη ιεπηνκέξεηεο πνπ αθνξνχλ 

θαη απηφ ην επίπεδν φπσο παξαηεξνχκε ζην ζρήκα παξαθάησ, 
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θαη έλα δεχηεξν παξάζπξν ην νπνίν δηαζέηεη νιφθιεξν ην πεξηερφκελν ηνπ παθέηνπ 

ζε ASCII θαη δεθαεμαδηθή κνξθή. 

 

  

 

Φίιηξα WIRESHARK  

  

 Έλα θνηλφ πξφβιεκα θαηά ηελ εθθίλεζε ηνπ Wireshark κε ηηο πξνεπηιεγκέλεο 

ξπζκίζεηο είλαη φηη ιακβάλεηαη κεγάιε πνζφηεηα πιεξνθνξηψλ ζηελ νζφλε κε 

απνηέιεζκα λα κε κπνξνχκε λα εληνπίζνπκε ηελ πιεξνθνξία πνπ αλαδεηάκε. Γη‟ 

απηφ ην ιφγν ηα θίιηξα είλαη ηφζν ζεκαληηθά, ζα καο βνεζήζνπλ λα αλαδεηήζνπκε, 

ζηα ρξήζηκα αξρεία θαηαγξαθψλ, ηα δεδνκέλα πνπ καο ελδηαθέξνπλ.  

 

Φίιηξα ζχιιεςεο: Υξεζηκνπνηνχληαη γηα ηελ επηινγή ησλ δεδνκέλσλ πνπ ζα 

θαηαγξαθνχλ ζηα αξρεία θαηαγξαθήο. Καζνξίδνληαη πξηλ ηελ εθθίλεζε ηεο 

ζχιιεςεο.  

 

Φίιηξα απεηθφληζεο: Υξεζηκνπνηνχληαη γηα ηελ αλαδήηεζε κέζα ζηα αξρεία 

θαηαγξαθψλ. Μπνξνχλ λα ηξνπνπνηεζνχλ ελφζσ ηα δεδνκέλα ζπιιακβάλνληαη.  

  

 Οη ζηφρνη ησλ δπν θίιηξσλ είλαη δηαθνξεηηθνί. Σα θίιηξα ζχιιεςεο 

ρξεζηκνπνηνχληαη σο κηαο πξψηεο κνξθήο θηιηξάξηζκα γηα ηνλ πεξηνξηζκφ ηνπ 

κεγέζνπο ησλ ζπιιεθζέλησλ δεδνκέλσλ κε ζθνπφ ηελ απνθπγή δεκηνπξγίαο 

κεγάισλ αξρείσλ θαηαγξαθήο. Σα θίιηξα απεηθφληζεο είλαη πεξηζζφηεξν δπλαηά (θαη 

ζχλζεηα) θαη καο επηηξέπνπλ λα αλαδεηήζνπκε ηα αθξηβή δεδνκέλα πνπ επηζπκνχκε . 

 

 

Σενάριο 1 : MitM attack - IP spoofing 

 

 Σν spoofing.pcap είλαη έλα παθέην εγγξαθψλ ην νπνίν ζπιιέρζεθε κέζσ ηνπ 

εξγαιείνπ wireshark θαη ζην νπνίν εκθαλίδεηε κηα επίζεζε man in the middle 

ρξεζηκνπνηψληαο ηελ ηερληθή ip spoofing κε ζθνπφ λα παξαπιαλεζεί ν ζηφρνο - ζχκα 

θαη λα ππνθιαπεί ε επηθνηλσλία ηνπ. ΢ηφρνο καο είλαη λα παξαηεξήζνπκε ηηο 

εγγξαθέο θαη λα θαηαλνήζνπκε ηα βήκαηα κηαο ηέηνηαο επίζεζεο κέζσ εξσηήζεσλ 

πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη γηα εθπαηδεπηηθνχο ιφγνπο. 

 

1. Πνίν πξσηφθνιιν είλαη ππεχζπλν γηα ηελ αλάζεζε κηαο IPv4 δηεχζπλζεο ζε έλα 

πξνζαξκνγέα (adapter); 

 

ην πξσηφθνιιν πνπ είλαη ππεχζπλν γηα ηελ αλάζεζε κηαο IPv4 δηεχζπλζεο είλαη 

ην DHCP (ελψ ην ARP αληηζηνηρεί ηηο θπζηθέο δηεπζχλζεηο (Ethernet) ελφο 
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δηθηχνπ κε ηηο αληίζηνηρεο IP ψζηε λα επηηπγράλεηε ε επηθνηλσλία κεηαμχ ησλ 

ζπζηεκάησλ.)    

 

i. Υξεηάδεηαη έλαο επηηηζέκελνο λα πξαγκαηνπνηήζεη κηα επίζεζε MitM 

πξνθεηκέλνπ λα ζπιιέμεη πιεξνθνξίεο ζρεηηθά κε ηνπο ππφινηπνπο 

πξνζαξκνγείο ηνπ δηθηχνπ.  

 

φρη, κπνξεί λα κάζεη πιεξνθνξίεο ζρεηηθά κε ηνπο άιινπο adapter αλ 

αξρίζεη λα ζηέιλεη ARP παθέηα, επηπιένλ θάζε ππνινγηζηήο πνπ βξίζθεηε 

εληφο ζπγθεθξηκέλνπ δηθηχνπ δηαζέηεη έλα ARP πίλαθα φπνπ ππάξρνπλ 

φιεο νη αληηζηνηρίεο ησλ MAC δηεπζχλζεσλ κε ηηο IP δηεπζχλζεηο ησλ 

άιισλ ππνινγηζηψλ ηνπ ίδηνπ δηθηχνπ. ν επηηηζέκελνο ζα ρξεηαζηεί λα 

πξαγκαηνπνηήζεη κηα MitM επίζεζε αλ ζθνπφο ηνπ είλαη λα κπεη αλάκεζα 

ζε θάπνηα επηθνηλσλία κεηαμχ άιισλ ππνινγηζηψλ ή λα πξνζπνηεζεί φηη ν 

ίδηνο είλαη θάπνηνο άιινο  

 

ii. Πνία είλαη ε IP δηεχζπλζε ηνπ πξνζαξκνγέα πνπ θάλεη ηελ αλάζεζε ησλ 

IP δηεπζχλζεσλ;  

 

ε IP ηνπ πξνζαξκνγέα πνπ θάλεη ηηο αλαζέζεηο είλαη ε 192.168.56.1 

(εγγξαθή 3) 

 

 
 

 

 

iii. Ση πιεξνθνξίεο κπνξεί ν επηηηζέκελνο λα ζπιιέμεη ζρεηηθά κε ην δίθηπν 

παξαηεξψληαο απηά ηα παθέηα; (Δχξνο δηεπζχλζεσλ IP θαη subnet) 

 

ν επηηηζέκελνο παξαηεξψληαο απηά ηα παθέηα κπνξεί λα θαηαιάβεη ηελ 

πνιππινθφηεηα θαη ηελ δνκή ηνπ δηθηχνπ, απφ πφζα πηζαλά ππν-δίθηπα 

θαη απφ ηη ηχπνπ ππνινγηζηέο (ή ιεηηνπξγηθφ ) απηφ απνηειείηε. 

 

2. Πνηεο είλαη νη εθρσξεκέλεο δηεπζχλζεηο IP γηα ηνπο πξνζαξκνγείο κε ηηο 

παξαθάησ MAC δηεπζχλζεηο; 

 

ειέγρνληαο ηηο εγγξαθέο ηνπ αξρείνπ εληνπίδνπκε φηη : 
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i. 08:00:27:8F:4C:61 - > 192.168.56.9 

ii. 08:00:27:76:1F:7C - > 192.168.56.2 (εγγξαθή 101) 

iii. 08:00:27:0C:66:53 - > 192.168.56.3 (εγγξαθή 111) 

 

 
 

3. Όινη ηα παξαπάλσ πξνζαξκνγείο έρνπλ ιάβεη ηελ δηεχζπλζε IP ηνπο απφ ην 

πξσηφθνιιν πνπ πεξηγξάθεηαη ζην εξψηεκα 1;  

 

φρη, ζηνλ πξνζαξκνγέα κε MAC 08:00:27:8F:4C:61 - > 192.168.56.9  δελ 

απνδφζεθε ε IP απφ ην DHCP πξσηφθνιιν, επηπιένλ δελ είλαη απαξαίηεην λα 

έρεη αλαηεζεί IP δηεχζπλζε ζε έλα πξνζαξκνγέα πξνθεηκέλνπ λα αιιειεπηδξάζεη 

κε έλα ηνπηθφ δίθηπν. 

 

4. Πνία DNS πξσηφθνιια ρξεζηκνπνηνχληαη ζε απηφ ην αξρείν?  

 

Σα DNS πξσηφθνιια πνπ ρξεζηκνπνηνχληαη είλαη ηα UDP θαη TCP 

 

5. ΢ηηο εγγξαθέο απφ 102 έσο 109 ρξεζηκνπνηείηε ην ICMP πξσηφθνιιν 

 

i. Πνηα είλαη ε ρξεζηκφηεηα ηνπ ζπγθεθξηκέλνπ πξσηνθφιινπ ζηηο 

παξαπάλσ εγγξαθέο; 

 

ρξεζηκνπνηείηε ε εληνιή ping (απνζηνιή 8 παθέησλ) απφ ηνλ adapter κε ip 

192.168.56.9 πξνο ηνλ adapter κε ip 192.168.56.2 
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ii. Ζ IP πεγήο ζπγθέληξσζε θάπνηα λέα πιεξνθνξία κεηά απφ απηέο ηηο 

αηηήζεηο ICMP; 

 

φρη, θαζψο δελ έρεη ιάβεη αθφκα θάπνηα απάληεζε. 

 

iii. Ση έρεη πξνθχςεη κε ηηο απαληήζεηο;  

 

δελ έρνπλ ιεθζεί ping replies θάηη ην νπνίν ζεκαίλεη φηη έρνπκε είηε κε 

ελεξγφ destination adapter ή κηθξφ ttl ψζηε λα κελ έρνπκε απφθξηζε ή 

ελδηάκεζν firewall πνπ κπινθάξεη ηα παθέηα 

 

6. Μηα ζεηξά απφ SYN παθέηα ζηέιλνληαη ζε έλαλ πξννξηζκφ κεηαμχ εγγξαθψλ 120 

θαη 2121 

 

i. Πνηνο είλαη ν ζθνπφο απηψλ ησλ παθέησλ SYN; 

 

απηφ πνπ παξαηεξνχκε είλαη φηη έρνπλ απνζηαιεί εθαηνληάδεο syn παθέηα 

ζε φιεο ηηο πφξηεο ηνπ adapter 192.168.56.2 απφ ηνλ adapter κε IP 

192.168.56.9 κε ζθνπφ λα γίλεη αλίρλεπζε ησλ "ζπξψλ" πνπ είλαη 

δηαζέζηκεο γηα ζχλδεζε (port scanning). ε ηερληθή νλνκάδεηε syn scanning 

θαη δεκηνπξγεί κηζέο TCP ζπλδέζεηο νη νπνίεο δελ αληρλεχνληαη εχθνια 

απφ ην ζηφρν. 

 

ii. Πνηεο λέεο πιεξνθνξίεο γηα ηνλ πξννξηζκφ ζπιιέρζεθαλ  απφ απηά ηα 

παθέηα SYN; 

 

απηφ ην νπνίν κπνξνχκε λα θαηαιάβνπκε απφ ηα παθέηα απηά είλαη πνηεο 

πφξηεο είλαη δηαζέζηκεο. αλ ε πφξηα ζηνλ πξννξηζκφ ζηφρν απαληήζεη κε 

έλα παθέην SYN+ACK ηφηε ε πφξηα είλαη δηαζέζηκε (listening) αλ πάιη 
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ιάβνπκε κηα απάληεζε RST ηφηε ε πφξηα δελ είλαη δηαζέζηκε (πρ ssh-22 , 

no=149). επηπιένλ έρνπκε ιάβεη απαληήζεηο Destination Unreachable ην 

νπνίν καο πξντδεάδεη φηη νη πφξηεο απηέο πηζαλφλ 

πξνζηαηέπνληαη/κπινθάξνληαη 

  

7. Μηα ζεηξά απφ SYN παθέηα ζηέιλνληαη ζε έλαλ πξννξηζκφ κεηαμχ εγγξαθψλ 

2241 θαη 4250 

 

i. Πνηνο είλαη ν ζθνπφο απηψλ ησλ παθέησλ SYN; 

 

απηφ πνπ παξαηεξνχκε είλαη φηη έρνπλ απνζηαιεί εθ λένπ εθαηνληάδεο 

syn παθέηα απφ ηνλ adapter 192.168.56.9 απηή ηελ θνξά πξνο φιεο ηηο 

πφξηεο ηνπ adapter 192.168.56.3 κε ζθνπφ λα γίλεη αλίρλεπζε ησλ 

"ζπξψλ" πνπ είλαη δηαζέζηκεο γηα ζχλδεζε (port scanning). 

 

ii. Πνηεο λέεο πιεξνθνξίεο γηα ηνλ πξννξηζκφ ζπιιέρζεθαλ  απφ απηά ηα 

παθέηα SYN  

 

ε πφξηα http - 80 ζηνλ adapter 192.168.56.3 είλαη δηαζέζηκε γηα ζχλδεζε 

αθνχ απάληεζε κε έλα SYN+ACK παθέην. 

 

8. Απφ ηα παξαπάλσ εξσηήκαηα 7 θαη 8, ηη είδνπο παθέην επηζηξέθεη ζηελ πεγή απφ 

ηνλ πξννξηζκφ γηα λα δείμεη απηέο ηηο λέεο πιεξνθνξίεο; 

 

φπσο πξναλαθέξακε ηα παθέηα πνπ καο ελεκεξψλνπλ γηα απηέο ηηο πιεξνθνξίεο 

είλαη απηά πνπ πεξηέρνπλ SYN+ACK θαη RST 

 

9. Μεηαμχ ησλ εγγξαθψλ 4365 θαη 4368 έλαο πξνζαξκνγέαο ρξεζηκνπνηεί ην 

πξσηφθνιιν ARP (Request/Reply) 

 

i. Πνηνο είλαη ν ζθνπφο ηνπ πξσηνθφιινπ ARP θαη πνηνο πξνζαξκνγέαο 

ζπιιέγεη απηή ηελ πιεξνθνξία (IP θαη MAC δηεχζπλζε); 

 

ν adapter 192.168.56.9 δεηάεη απφ ην δίθηπν κέζσ ηνπ πξσηνθφιινπ ARP 

λα ελεκεξσζεί  ζε πνηνλ αληηζηνηρνχλ νη ζπγθεθξηκέλεο IP δηεπζχλζεηο 

192.168.56.2 θαη 192.168.56.3. 
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10. Μεηαμχ ησλ εγγξαθψλ 4371 θαη 4382 έλαο πξνζαξκνγέαο πιεκκπξίδεη ην δίθηπν 

κε ARP απαληήζεηο 

 

i. Μπνξεί λα ηζρχεη θάηη ηέηνην ρσξίο έλα αίηεκα ARP λα πξνεγεζεί; Γηαηί; 

 

λαη, επηηξέπεηε λα ζηαινχλ arp replies ρσξίο λα έρεη γίλεη θάπνην request 

πξνεγνπκέλσο. είλαη κηα απφ ηηο αδπλακίεο ηνπ ζπγθεθξηκέλνπ 

πξσηνθφιινπ θαζψο είλαη "stateless". επηπιένλ θάζε θφκβνο πνπ ιακβάλεη 

έλα arp αίηεκα replay ή request πξέπεη λα ελεκεξψλεη ηελ arp cashe ηνπ 

(πίλαθαο) κε ηελ πιεξνθνξία πνπ έιαβε.   
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ii. Ση ζεσξείηε χπνπην γηα απηέο ηηο απαληήζεηο ARP; 

 

απνζηέιινληαη πνιιά arp replies απφ ηνλ adapter 192.168.56.9 , κέζσ ησλ 

νπνίσλ πξνζπαζεί λα ππεξρεηιίζεη ηελ arp cache θαη λα παξνπζηάζεη κηα 

δηαθνξεηηθή αληηζηνηρία ηεο IP θαη MAC δηεχζπλζεο πνπ ηνπ αληηζηνηρεί. 

 

iii. Πνηνη πξνζαξκνγείο (IP θαη MAC) επεξεάδνληαη απφ απηέο ηηο ARP 

απαληήζεηο πνπ πξαγκαηνπνηεί θαη πνηνο είλαη ν ζθνπφο πίζσ απφ απηέο 

ηηο ARP απαληήζεηο;  

 

ν adapter 192.168.56.9 κέζσ ηνλ arp replies παξνπζηάδεηε ζηνλ adapter 

192.168.56.2 φηη έρεη σο IP δηεχζπλζε ηελ 192.168.56.3 => 

08:00:27:8F:4C:61 θαη ζηνλ 192.168.56.3 ηελ 192.168.56.2 

=>08:00:27:8F:4C:61. νπζηαζηηθά πξαγκαηνπνηείηε κηα MitM επίζεζε θαη 

ζθνπφο ηεο απνζηνιήο ησλ παθέησλ απηψλ είλαη λα ππνθιέςεη ηελ 

επηθνηλσλία ησλ άιισλ 2 adapter. 

 

 

11. Έλαο πξνζαξκνγέαο απνθηά πξφζβαζε ζε έλα δηαθνκηζηή HTTP 

 

i. ΢ε ηη είδνπο δηαθνκηζηήο HTTP απέθηεζε πξφζβαζε; 

 

Πιεθηξνινγνχκε ζην filter : http πξνθεηκέλνπ λα απνκνλψζνπκε ηηο 

εγγξαθέο πνπ ζρεηίδνληαη κε ην πξσηφθνιιν http. Δπηιέγνληαο ηελ 

εγγξαθή 4576 παξαηεξνχκε φηη ν server πνπ πξνζπειάζηεθε είλαη ηχπνπ 

Microsoft-IIS/7.5 . Ζ πιεξνθνξία απηή εκθαλίδεηε ζην επίπεδν ηνπ 

πξσηνθφιινπ Hypertext Transfer.   
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ii. Πνηέο είλαη νη δηεπζχλζεηο IP θαη MAC ηνπ θεληξηθνχ ππνινγηζηή ηνπ 

HTTP δηαθνκηζηή; 

 

απηφ πνπ παξαηεξνχκε είλαη φηη ζην επίπεδν Internet Protocol ε IP 

δηεχζπλζε είλαη 192.168.56.3 ελψ ζην επίπεδν Ethernet ε MAC δηεχζπλζε 

είλαη ε 08:00:27:8F:4C:61 (mac πνπ θαλνληθά αληηζηνηρεί ζηνλ 

192.168.56.9) 

 

 
 

12. Έλαο απφ ηνπο πειάηεο θαηέβαζε έλα έγγξαθν απφ ην δηαθνκηζηή 

 

i. Μπνξεί ν επηηηζέκελνο λα ζπιιέμεη κε επηηπρία νιφθιεξν ην έγγξαθν θαη 

ζα κπνξνχζε λα επηηχρεη θάηη ηέηνην ρσξίο ηελ ελέξγεηα ζην εξψηεκα 11; 

 

ν επηηηζέκελνο είλαη ζε ζέζε λα ζπιιέμεη νιφθιεξν ην έγγξαθν, αιιά 

είλαη αλαγθαίν πξψηα λα αθνινπζήζεη ην βήκα 11 γηα λα αιιάμεη ηηο 

θαηαρσξήζεηο ζηνπο πίλαθεο arp cache 

 

ii. Πνηνο είλαη ν ηχπνο εγγξάθνπ πνπ "θαηέβαζε"; 

 

Πιεθηξνινγνχκε ζην filter : http contains GET πξνθεηκέλνπ λα 

εληνπίζνπκε θαη λα απνκνλψζνπκε εθείλεο ηηο εγγξαθέο πνπ αηηνχληαη 

δεδνκέλα απφ έλα ηζηνρψξν. ΢ηελ εγγξαθή 4580 παξαηεξνχκε φηη 

θαηέβεθε έλα αξρείν pdf ην νπνίν βξίζθεηε ζηελ δηεχζπλζε  

http://192.168.56.3/storage/DoD5200_1ph.pdf  

 

http://192.168.56.3/storage/DoD5200_1ph.pdf
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iii. Πνην είλαη ην πεξηερφκελν ζε απηφ ην έγγξαθν;  

 

αθνχ επηιέμνπκε ηελ εγγξαθή 4580 παηάκε δεμί θιηθ θαη ηελ επηινγή 

Follow TCP Stream θαη εληνπίδνπκε ηηο παξαθάησ πιεξνθνξίεο γηα ην 

αξρείν 

 

 Πνηνο είλαη ν ηίηινο ηνπ εγγξάθνπ (HINT: not the filename); 

 

/Title (DoD Guide to Marking Classified Documents, DoD 

5200.1-PH) 

 

 Πνηνο είλαη ν κήλαο θαη ην έηνο δεκνζίεπζεο ηνπ εγγξάθνπ; 

 

 Mon, 25 Feb 2013 06:37:43 GMT 

 

 Πνηνο εμέδσζε ην ζπγθεθξηκέλν έγγξαθν; 

 

/Producer (Acrobat PDFWriter 3.01 for Windows NT) 
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iv. Σν ζχκα έρεη ιάβεη θακία έλδεημε φηη απηφ ην αξρείν ππνθιάπεθε; 

 

φρη, ην ζχκα δελ αληηιακβάλεηαη φηη ην αίηεκα ηνπ δελ απνζηάιζεθε ζηνλ 

server αιιά πξψηα ζηνλ επηηηζέκελν θαζψο απηφο κε ηελ ζεηξά ηνπ 

πξνσζεί ζηνλ server ην αίηεκα θαη ζηελ ζηε ζπλέρεηα φηαλ ιάβεη ηελ 

απάληεζε ηελ πξνσζεί πίζσ ζηνλ adapter πνπ ην αηηήζεθε αξρηθά 

(Retransmission) 

 

v. Θα κπνξνχζε ε ππνθινπή απηνχ ηνπ αξρείνπ λα πξνιεθζεί εληειψο κε ηε 

ρξήζε HTTPS; 

 

φρη, ην πξσηφθνιιν HTTPS δελ κπνξεί λα εγγπεζεί φηη ην αξρείν δελ ζα 

πέζεη ζηα ρέξηα ηνπ επηηηζέκελνπ. αζθαιψο κε ηελ ρξήζε 

θξππηνγξαθηθψλ δηαδηθαζηψλ θαη απζεληηθνπνίεζεο πξνζθέξνπκε 

κεγαιχηεξε αζθάιεηα αιιά απηφ απφ κφλν ηνπ δελ θηάλεη θαζψο ν 

επηηηζέκελνο κπνξεί λα δηαζέηεη εξγαιεία ψζηε λα ππνθιέςεη ηα 

credentials ηνπ ζχκαηνο ή λα πξνθαιέζεη DoS επηζέζεηο. ε θαιχηεξε ιχζε 

είλαη static εγγξαθέο ζηνλ arp πίλαθα. (firewall - filtering) 
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Σενάριο 2: MitM attack - SslStrip 

 

 Σν sslstrip.pcap είλαη έλα παθέην εγγξαθψλ ην νπνίν ζπιιέρζεθε κέζσ ηνπ 

εξγαιείνπ wireshark απφ ην κεράλεκα ηνπ επηηηζέκελνπ γηα έλα ζπγθεθξηκέλν ζηφρν 

- ζχκα. Απηφ πνπ παξνπζηάδεηε ζην ζπγθεθξηκέλν παθέην είλαη κηα επίζεζε man in 

the middle ρξεζηκνπνηψληαο ηελ ηερληθή sslstrip πξνθεηκέλνπ λα ππνθιέςνπκε ην 

username θαη ην password. ΢ηφρνο καο είλαη λα παξαηεξήζνπκε ηηο εγγξαθέο θαη λα 

θαηαλνήζνπκε ηα βήκαηα κηαο ηέηνηαο επίζεζεο.  

  

1. Ζ δηαδηθαζία arp spoof μεθηλά ζηελ εγγξαθή 3: 

 

i. Πνηνο είλαη ν επηηηζέκελνο (Πνηα είλαη ε δηεχζπλζή  MAC ηνπ); 

 

H mac δηεχζπλζε ηνπ είλαη ε 08:00:27:21:05:17 (εγγξαθή 3) 

 

 
 

 

ii. Πνηα είλαη ε πξαγκαηηθή δηεχζπλζε IP ηνπ επηηηζέκελνπ;  

 

Απηφ ζα είλαη εχθνιν λα βξεζεί δεδνκέλνπ ηεο δηεχζπλζε MAC, απηφ πνπ 

πξέπεη λα πξνζέμνπκε είλαη λα κελ ηελ ζπγρένπκε κε ηελ IP πνπ ν 

εηζβνιέαο πξνζπαζεί λα κηκεζεί. Ζ IP δηεχζπλζε ηνπ είλαη ε 192.168.1.38 

(εγγξαθή 18), αληηζηνηρίδνληαο ηελ MAC δηεχζπλζε ζην επίπεδν Ethernet 

κε IP ζην επίπεδν Internet Protocol .  
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iii. Πνηνλ πξνζπαζεί λα κηκεζεί ν επηηηζέκελνο (Πνηα δηεχζπλζε IP); 

 

΢ηελ εγγξαθή 27 παξαηεξνχκε φηη ε MAC δηεχζπλζε ηνπ επηηηζέκελνπ 

δελ ηαηξηάδεη κε ηελ IP πνπ είρε πξηλ αιιά εδψ θαίλεηε πσο έρεη αιιάμεη 

θαη αληηθαηαζηαζεί κε ηελ 74.125.134.113 ηελ νπνία νηθεηνπνηείηε ζηνλ 

192.168.1.247 κέζσ ARP spoof packets. 

 

 
 



Δθκεηάιιεπζε θελψλ αζθαιείαο θαη Αλίρλεπζε δηθηπαθψλ επηζέζεσλ κε ρξήζε θνηλψλ εξγαιείσλ 
 

ΑΣΦΑΛΕΙΑ ΨΗΦΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ Σελίδα 48 
 

 

 

iv. Πνηα είλαη ε IP ηνπ ζχκαηνο;  

 

Άξα ην ζχκα καο έρεη IP δηεχζπλζε ηελ  192.168.1.247. 

 

2. Σν ζχκα αξρίδεη ηελ πεξηήγεζε ζην δηαδίθηπν ζηελ εγγξαθή 11 

 

i. Σα παθέηα 11 έσο 168 αληηπξνζσπεχνπλ ηελ θίλεζε πνπ παξάγεηαη απφ 

ηνλ κεραληζκφ άκεζεο αλαδήηεζεο ηεο Google (δειαδή ηα απνηειέζκαηα 

αλαλεψλνληαη αλάινγα κε ηελ πιεθηξνιφγεζε). ΢ηελ εγγξαθή 169 

νινθιεξψλεηε ην εξψηεκα ηνπ ζε απηή ηελ αλαδήηεζε, θαζψο έρεη 

ηειεηψζεη ε πιεθηξνιφγεζε. Πνηα ήηαλ ε ζπκβνινζεηξά αλαδήηεζεο πνπ 

δεηήζεθε απφ ηελ google; (εγγξαθή 169) 

 

Αλνίγνληαο ην ζπγθεθξηκέλν παθέην θαη επηιέγνληαο ηελ επηινγή Follow 

TCP Stream παξαηεξνχκε φηη γίλεηε κηα αλαδήηεζε (GET / search) ζην 

www.google.com γηα ην " weather 32303" 

 

 
 

 

 

ii. Πφζα αηηήκαηα GET κεηαμχ ησλ εγγξαθψλ 11 θαη 170 δεκηνχξγεζε ην 

πξφγξακκα πεξηήγεζεο ηνπ ζχκαηνο;  
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Πιεθηξνινγνχκε ζην filter : tcp contains GET , πξνθεηκέλνπ λα 

εληνπίζνπκε θαη λα απνκνλψζνπκε εθείλεο ηηο εγγξαθέο πνπ αηηνχληαη 

δεδνκέλα απφ έλα ηζηνρψξν. Απηφ πνπ παξαηεξνχκε είλαη φηη έρνπκε 10 

αηηήκαηα απφ ηελ IP 192.168.1.247 ηνπ ζχκαηνο θαη αληίζηνηρα άιια 10 

απφ ηελ IP 192.168.1.38 ηνπ επηηηζέκελνπ ψζηε κε ηηο απαληήζεηο πνπ ζα 

πάξεη απφ ηνλ server λα κπνξέζεη λα απαληήζεη ζηελ ζπλέρεηα ζηα αξρηθά 

εξσηήκαηα ηνπ ζχκαηνο ρσξίο λα θαηαιάβεη ηελ δηαθνξά γηα ην πνηνο έρεη 

απαληήζεη. Όπσο βιέπνπκε θαη ζηελ εηθφλα παξαθάησ ν επηηηζέκελνο ζην 

ζχκα εκθαλίδεηε σο server κε ηελ IP ηνπ server θαη ζηελ ζπλέρεηα 

ρξεζηκνπνηεί ηελ θαλνληθή ηνπ IP γηα λα πάξεη ηηο πιεξνθνξίεο απφ ηνλ 

θαλνληθφ server.  

 

 
 

 

 

3. Μεηά ηελ πεξηήγεζή ηνπ ζηελ google.com, ην ζχκα επηζθέπηεηαη κηα άιιε 

ηζηνζειίδα φπνπ δελ επηβάιιεηε Strict Transport Security.   

 

i.  Πνηα είλαη ηειηθά ε δεχηεξε ηζηνζειίδα πνπ επηζθέπηεηαη ην ζχκα;  
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ρξεζηκνπνηνχκε ηελ εληνιή ssl.handshake.type == 2 ζην filter γηα λα 

εληνπίζνπκε ηελ θίλεζε θαη ηα παθέηα ηνπ SSL handshake, ην site πνπ 

επηζθέθζεθε ην ζχκα είλαη ηεο verisign.com 

 

ii. Μηα ζπλεδξία HTTPS εγθαζηδξχζεθε κεηαμχ ησλ εγγξαθψλ 1303 - 1322.  

Δίλαη κηα SSL ρεηξαςία κεηαμχ ηνπ ζχκαηνο θαη ηεο ηζηνζειίδαο ή κεηαμχ 

ηνπ επηηηζέκελνπ θαη ηεο ηζηνζειίδαο; 

 

ζηελ εγγξαθή 1303 παξαηεξνχκε φηη μεθηλάεη κηα SSL ρεηξαςία φπνπ ε 

ηζηνζειίδα (184.87.130.85) ζηέιλεη έλα Server Hello καδί κε 

πηζηνπνηεηηθφ (1315) ηεο πξνο απζεληηθνπνίεζε ηεο ζην αίηεκα ηνπ client 

(192.168.1.38) γηα ζχλδεζε. αλνίγνληαο ηελ ζπγθεθξηκέλε εγγξαθή 

εμαθξηβψλνπκε φηη ε ζπγθεθξηκέλε IP (MAC = 08:00:27:21:05:17) αλήθεη 

ζηνλ επηηηζέκελν καο, άξα ε SSL ρεηξαςία πνπ πξαγκαηνπνηήζεθε είλαη 

κεηαμχ ηνπ επηηηζέκελνπ θαη ηνπ server ηεο ηζηνζειίδαο. 

  

 
 

iii. Ζ εγγξαθή 3284 είλαη έλα plaintext (HTTP POST request) πνπ παξάγεηαη 

απφ ην ζχκα παηψληαο ην θνπκπί login ζηε θφξκα εηζφδνπ κηαο 

ηζηνζειίδαο.  Πνην είλαη ην φλνκα ρξήζηε θαη ν θσδηθφο πξφζβαζεο ηνπ 

ζχκαηνο;   

 

αλνίγνληαο ηελ παξαπάλσ εγγξαθή παξαηεξνχκε ηα εμήο: 

 ην ζχκα καο 192.168.1.247 πξνζπαζεί λα πξνζπειάζεη ηελ ηζηνζειίδα 

www.paypal.com πξνθεηκέλνπ λα θάλεη login σο ρξήζηεο 

 ν επηηηζέκελνο καο 08:00:27:21:05:17 έρεη εμαπαηήζεη ην ζχκα λα 

ζπλδεζεί καδί ηνπ αθνχ εκθαλίδεηε λα έρεη άιιε IP απφ ηελ 

πξαγκαηηθή ηνπ 23.7.50.234 ε νπνία αληηζηνηρεί ζηνλ server ηεο paypal 

 ην ζχκα καο ζηέιλεη ην username θαη ην password ηνπ κέζσ plaintext 

θαη φρη πξνζηαηεπκέλα κηαο HTTPS ζχλδεζεο κε απνηέιεζκα λα είλαη 

εχθνιε ιεία γηα ηνλ επηηηζέκελν καο. 
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 επεθηείλνληαο ηψξα ην επίπεδν Line - based text data εληνπίδνπκε φηη 

ην ζχκα έρεη σο username θαη password ηα αθφινπζα  

login_email=TARGETUSER & 

login_password=ILOVETHEINTERNET 
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Σενάριο 3 : Facebook 

 

 Μεηά ηελ πξφζιεςε καο σο ηερληθνί αζθαιείαο ζην Παλεπηζηήκην, είκαζηε 

ηφζν ελζνπζηαζκέλνη πνπ ζηέιλνπκε έλα κήλπκα ζηνλ θαιχηεξν θίιν καο ζην 

facebook. Χζηφζν πξνο κεγάιε καο έθπιεμε παξαηεξνχκε φηη ην κήλπκά καο έρεη 

επίζεο αλαξηεζεί ζηνλ ηνίρν ηνπ θίινπο καο, ην νπνίν δείρλεη φηη ππάξρεη θάπνηνο 

ζην παλεπηζηήκην φπνπ επηηίζεηαη ζην δίθηπν. Δπηπρψο, κπνξνχκε λα εληνπίζνπκε 

ηνλ ππνινγηζηή πνπ ρξεζηκνπνίεζε ν επηηηζέκελνο θαη έρνπκε ήδε ζπιιέμεη ηελ 

θπθινθνξία ηνπ δηθηχνπ ηηο ηειεπηαίεο κέξεο γηα ηελ αλάιπζε. 

 

Δμεηάδνπκε ην παθέην δεδνκέλσλ πνπ ζπιιέμακε ψζηε λα βξνχκε ζηνηρεία γηα ηελ 

επίζεζε ζην ηνίρν ηνπ facebook  

  

1. πιεθηξνινγνχκε ζην filter : http contains facebook && http contains post 

πξνθεηκέλνπ λα αλαδεηήζνπκε εγγξαθέο πνπ ζρεηίδνληαη κε ην πξσηφθνιιν 

HTTP γηα επηθνηλσλία κε ην facebook θαη πεξηέρνπλ δεδνκέλα πνπ έρνπλ 

ζηαιεί γηα εηζαγσγή. 

 

2. εληνπίδνπκε ην path κε ην updatestatus απφ ην νπνίν πηζαλφλ λα δεκηνπξγείηε 

ην πξφβιεκα θαη ζηελ ζπλέρεηα  

 

 
 

 

3. παηάκε δεμί θιηθ θαη ηελ επηινγή Follow TCP Stream 8053 scr = 10.0.0.4 dst 

= 66.220.158.25 (8053) 

4. αθνχ αλνίμεη ην παξάζπξν ηνπ Follow TCP Stream αλαδεηνχκε κέζσ ηεο 

επηινγήο Find αλαθνξέο γηα "update" 
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5. αθνχ εληνπίζνπκε ηελ αλαδήηεζή καο επηθεληξσλφκαζηε ζηηο ηηκέο ηνπ 

cookie φπσο βιέπνπκε παξαθάησ θαη ζην θείκελν ην νπνίν έρεη απνζηαιεί 

 

 
 

 

 

6. έπεηηα ειέγρνπκε θαη ην δεχηεξν Path κε ην updatestatus 

7. παηάκε δεμί θιηθ θαη ηελ επηινγή Follow TCP Stream 9503 scr = 

192.168.121.185 dst = 69.63.189.39 (9503) 

8. πάιη εζηηάδνπκε ζηηο ηηκέο ηνπ cookie θαη ζην κήλπκα πνπ έρεη ζηαιεί 
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ηα ζπκπεξάζκαηα καο κεηά ησλ έιεγρν ησλ ηηκψλ ησλ cookies είλαη φηη : 

 

i. ζηελ δεχηεξε πεξίπησζε παξαηεξνχκε φηη ε ηηκή ηνπ c_user είλαη ε ίδηα κε 

απηή ηεο xhpc_targetid = 100002297942500 νπφηε ζπκπεξαίλνπκε φηη 

πηζαλφλ λα πξφθεηηαη γηα θάπνην update ηνπ ίδηνπ ρξήζηε ζην πξνζσπηθφ ηνπ 

ινγαξηαζκφ facebook, φπνπ θαη αλάξηεζε ην θείκελν "HBDairy rocks!" 

 

ii. ζηελ πξψηε πεξίπησζε έρνπκε δηαθνξεηηθέο ηηκέο ζηελ ζπγθεθξηκέλε 

κεηαβιεηή θαη επνκέλσο ζπκπεξαίλνπκε φηη πξφθεηηαη γηα ρξήζηε πνπ έθαλε 

θάπνην post ζηνλ ηνίρν θάπνηνπ ηξίηνπ. Ζ ip πξνέιεπζεο 10.0.0.4 είλαη ν 

επηηηζέκελνο καο ν νπνίνο θάλεη ην post ζην facebook, ην ζχκα καο είλαη ν 

192.168.121.185 αθνχ o επηηηζέκελνο ρξεζηκνπνηεί ην δηθφ ηνπ id user 

πξνθεηκέλνπ λα θάλεη ηελ αλάξηεζε απηή. 

 

iii. παξαηεξψληαο ηηο ραξαθηεξηζηηθέο ηηκέο (bold) ησλ 2 cookies 

θαηαιαβαίλνπκε πσο πξφθεηηαη γηα ην ίδην cookie απιά κε δηαθνξεηηθφ 

timestamb (3' 46'' ε δηαθνξά) o επηηηζέκελνο έθιεςε ην cookie ζε 

πξνεγνχκελε θίλεζε ηνπ ζχκαηνο γηα λα κπνξέζεη λα έρεη πξφζβαζε ζην 

ινγαξηαζκφ ηνπ ζχκαηνο θαη ζηελ ζπλέρεηα έθαλε ην wall post   
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Σενάριο 4: Web Server Leak 

 

 Ο πξχηαλεο ηνπ παλεπηζηήκηνπ καο ελεκέξσζε γηα πηζαλή δηαξξνή θάπνησλ 

ζεκάησλ εμεηάζεσλ ρζεο ην βξάδπ, αιιά δελ καο αλέθεξε πνηα αξρεία ζην 

δηαθνκηζηή είραλ ηα ζέκαηα εμεηάζεσλ πνπ πηζαλφλ δηέξξεπζαλ γηα θαζαξά ιφγνπο 

αζθάιεηαο. Χζηφζν, σο ππεχζπλνο αζθαιείαο πάληα παξαθνινπζνχκε ηελ θίλεζε 

ηνπ δηαθνκηζηή, έηζη ψζηε λα κπνξνχκε λα εθκεηαιιεπηνχκε ηα ζηνηρεία πνπ 

ζπγθεληξψζεθαλ ρζεο ην βξάδπ γηα αλάιπζε. 

 

Δμεηάδνπκε ην παθέην δεδνκέλσλ πνπ ζπιιέμακε ψζηε λα βξνχκε ζηνηρεία γηα ηελ 

επίζεζε ζηνλ web server : 

 

1. πιεθηξνινγνχκε ζην filter : http contains get 

πξνθεηκέλνπ λα αλαδεηήζνπκε εγγξαθέο πνπ ζρεηίδνληαη κε ην πξσηφθνιιν 

HTTP θαη αηηνχληαη δεδνκέλα απφ έλαλ ηζηνρψξν. 

2. εξεπλψληαο ηηο εγγξαθέο κεηά ην ζρεηηθφ θηιηξάξηζκα παξαηεξνχκε φηη 

γίλεηε πξνζπάζεηα απφ ηελ IP 192.168.121.179, ν επηηηζέκελνο καο, λα 

πξνζπειάζεη ην αξρείν cheddar.pdf ζηνλ server κε IP 192.168.121.176 κε 

ηερληθή brute force (πηζαλφλ κε ιεμηθφ) δνθηκάδνληαο φια ηα πηζαλά path ηνπ 

server, file= ../cheddar.pdf. Απφ απηφ ζπκπεξαίλνπκε φηη είλαη ην αξρείν κε 

ηα πηζαλά ζέκαηα εμεηάζεσλ. 

 

 

 
3. επηιέγνπκε κία απφ ηηο απφπεηξεο ηνπ επηηηζέκελνπ θαη παηάκε δεμί θιηθ θαη 

ηελ επηινγή Follow TCP Stream, πξνθεηκέλνπ λα εληνπίζνπκε ηη απάληεζε ν 

server ζηελ αλαδήηεζε ηνπ αξρείνπ cheddar. 

 



Δθκεηάιιεπζε θελψλ αζθαιείαο θαη Αλίρλεπζε δηθηπαθψλ επηζέζεσλ κε ρξήζε θνηλψλ εξγαιείσλ 
 

ΑΣΦΑΛΕΙΑ ΨΗΦΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ Σελίδα 57 
 

 
 

4. φιεο ε πξνζπάζεηεο είραλ σο απάληεζε απφ ηνλ server "The request file was 

not found on the server" "404 not found"  πνπ ζεκαίλεη φηη ην αξρείν δελ 

βξέζεθε ζηα πξνεγνχκελα path ηνπ server εθηφο απφ ηελ ηειεπηαία απφπεηξα 

ζηελ εγγξαθή (41321) ε νπνία έδσζε απνηέιεζκα "200 ok".  

5. αλνίγνληαο ηψξα ηελ ζπγθεθξηκέλε εγγξαθή παξαηεξνχκε φηη έρνπλ 

παξαιεηθζεί 18 παθέηα ζπλνιηθνχ φγθνπ 22364 bytes, επνκέλσο 

ζπκπεξαίλνπκε πσο ε απφπεηξα πξφζβαζεο ζην αξρείν cheddar ήηαλ 

επηηπρήο. 

 

 
 

Απηφ πνπ ελεκεξψλνπκε ηνλ δηεπζπληή γηα ηα επξήκαηα καο είλαη φηη 

επηβεβαηψλνληαη νη θφβνη ηνπ γηα δηαξξνή ηνπ αξρείνπ κε ηα ζέκαηα ησλ εμεηάζεσλ 

θαζψο ν server είλαη επάισηνο ζε επηζέζεηο δηάζρηζεο θαηαιφγνπ (directory traversal) 

αθνχ δελ δηαρεηξίδεηαη ζσζηά ηηο θσδηθνπνηήζεηο ../ θαη επηηξέπεη ζε έλαλ 

επηηηζέκελν λα απνθηά πξφζβαζε φρη κφλν ζε αξρεία, αιιά θαη λα κπνξεί λα ειέγμεη 

σο δηαρεηξηζηήο ηνλ server.  
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Άξα απηφ πνπ πξέπεη λα θάλνπκε πξνθεηκέλνπ λα πεξηνξίζνπκε ηέηνηνπ είδνπο 

επηζέζεηο ζηνλ server είλαη : 

 ειέγρνπκε φηη έρνπκε εγθαηαζηήζεη ηελ ηειεπηαία έθδνζε ινγηζκηθνχ ηνπ 

web server καο θαη φηη φια ηα patches έρνπλ εθαξκνζηεί. 

 θηιηξάξνπκε απνηειεζκαηηθά ηα δεδνκέλα εηζαγσγήο ησλ ρξεζηψλ ζηνλ 

server καο.  
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Σενάριο 5 : URL Leak 

 

 Ζ αζθάιεηα ηνπ δηθηχνπ παξνπζηάδεη πξνβιήκαηα θαη ππνπηεπφκαζηε έλαλ 

ζπγθεθξηκέλν ρξήζηε. Γηα ηνλ ιφγν απηφ ζπιιέγνπκε ηελ δηθηπαθή ηνπ θίλεζε ψζηε 

λα ηελ κειεηήζνπκε. Απηφ πνπ καο θηλεί ηελ πεξηέξγεηα είλαη φηη ζε κηα κή -

θξππηνγξαθεκέλε ζπλεδξία (chat) ηνπ ζην facebook αλαθέξεηε ζε έλα URL ην νπνίν 

θαη απνζηέιιεη θξππηνγξαθεκέλν. 

 

Δμεηάδνπκε ην παθέην δεδνκέλσλ πνπ ζπιιέμακε ψζηε λα βξνχκε ζηνηρεία γηα ηελ 

χπνπηε URL : 

 

1. πιεθηξνινγνχκε ζην filter : http contains plain 

πξνθεηκέλνπ λα αλαδεηήζνπκε εγγξαθέο πνπ ζρεηίδνληαη κε ην πξσηφθνιιν 

HTTP θαη πεξηέρνπλ plain text (κε θξππηνγξαθεκέλν). 

 

 
 

2. αθνχ ειέγμνπκε ηηο εγγξαθέο πνπ πξνέθπςαλ κεηά ην θηιηξάξηζκα 

πξνζπαζνχκε λα εληνπίζνπκε ηελ επηθνηλσλία, ε νπνία μεθηλά απφ ηελ 

εγγξαθή (9319) 
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3. επηιέγνπκε ηελ εγγξαθή θαη αλνίγνπκε ην Follow TCP Stream θαη 

παξαηεξνχκε ηελ επηθνηλσλία ζε plaintext κεηαμχ ηνπ Udder Kaos θαη ηνπ 

Mondo Cheeze 
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4. απφ ηελ παξαπάλσ ζπλνκηιία ζπκπεξαίλνπκε ηα εμήο: 

 αιγφξηζκνο θξππηνγξάθεζεο WC 92 - stream cipher base64 κε ίδην IV 

 plaintext 1 : www.google.com  

 ciphertext 1 :NmQwMDJjZDdhZTdlYmYxNTc5MGVjZDc1YTYxNDk1OGE0ZTRhYjAzOTVi 

 plaintext 2 : ??? 

 ciphertext 2 :NmQwMDJjZDdhZTdlYmYwMDY3MGRjZDdlYjA1NDlhODQ0ZjA1YmEyNDRm 

 θξππηνγξάθεζε 

A. ν αιγφξηζκνο παίξλεη σο εηζφδνπο έλα Key θαη ην IV θαη 

παξάγεη ην keystream 

B. ην keystream θάλεη XOR κε ην plaintext θαη παξάγεη ην 

ciphertext 

 απνθξππηνγξάθεζε 

C. ν αιγφξηζκνο παίξλεη σο εηζφδνπο έλα Key θαη ην IV θαη 

παξάγεη ην keystream 

D. ην keystream θάλεη XOR κε ην ciphertext θαη παξάγεη ην 

plaintext 

 

 K x P1 = C1 <=> K = P1 x C1 

K x P2 = C2 <=> K = P2 x C2  , νπφηε P1 x C1 = P2 x C2  <=> P2 = 

P1 x C1 x C2   

 

άξα κπνξνχκε λα βξνχκε ην P2 = URL αλ εθαξκφζνπκε XOR κεηαμχ ησλ 

γλσζηψλ καο P1 x C1 x C2   
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JTR (John The Ripper) 

 
 

 Σν JTR (John The Ripper) είλαη έλα δεκνθηιέο εξγαιείν εχξεζεο θσδηθψλ ην 

νπνίν δηαλέκεηαη δσξεάλ. Αξρηθά αλαπηχρηεθε γηα ην ιεηηνπξγηθφ ζχζηεκα UNIX, 

ελψ ζήκεξα ππνζηεξίδεη πάλσ απφ δεθαπέληε δηαθνξεηηθέο πιαηθφξκεο (γηα έληεθα 

ζπγθεθξηκέλεο αξρηηεθηνληθέο ηνπ UNIX, DOS, WIN32, BeOS θαη OpenVMS). Δίλαη 

έλα απφ ηα πην δηαδεδνκέλα πξνγξάκκαηα απηνχ ηνπ είδνπο θαζψο ζπλδπάδεη έλα 

κεγάιν πιήζνο απφ password crackers, αληρλεχεη φινπο ηνπο ηχπνπο hash θσδηθψλ 

πξφζβαζεο θαη εκπεξηέρεη έλα εμαηνκηθεπκέλν cracker γηα θάζε πεξίπησζε. Σν JTR 

αληρλεχεη απηφκαηα ην είδνο ηεο θξππηνγξάθεζεο απέλαληη ζηελ νπνία κπνξεί λα 

εθαξκφζεη ηελ θαηάιιειε ηερληθή. Έηζη κπνξεί λα ρξεζηκνπνηεζεί γηα ηνλ εληνπηζκφ 

δηαθνξεηηθψλ θξππηνγξαθεκέλσλ θσδηθψλ πξφζβαζεο αληηκεησπίδνληαο 

αιγφξηζκνπο φπσο ν DES, MD5, Blowfish, Kerberos AFS θηι.  

 

Μέθοδοι εκηέλεζης John The Ripper 

 

Οη θπξηφηεξεο ηερληθέο πνπ ρξεζηκνπνηεί ην JTR είλαη νη αθφινπζεο : 

 

 Single crack mode: ε κέζνδνο απηή πξνηείλεηαη ζπλήζσο γηα αδχλακνπο 

θσδηθνχο πξφζβαζεο θαζψο πεξηιακβάλεη κφλν κεξηθνχο θαλφλεο (login 

names, full names fields ή home directories names) θαη κηα κηθξή ιίζηα 

ιέμεσλ γηα ηελ αλεχξεζε ησλ θσδηθψλ πξφζβαζεο. 

 Incremental mode: ζεσξείηαη ε πην ηζρπξή κέζνδνο γηα cracking ε νπνία 

πξνζπαζεί λα ζπλδπάζεη φινπο ηνπο δπλαηνχο ζπλδπαζκνχο ραξαθηήξσλ, 

σζηφζν θάλνληαο ρξήζε απηή ηεο κεζφδνπ ππάξρεη ην  ελδερφκελν λα κελ 

ηεξκαηηζηεί πνηέ ε δηαδηθαζία, ιφγν ηνπ ηεξάζηηνπ αξηζκνχ ησλ ζπλδπαζκψλ 

πνπ είλαη αλαγθαζκέλε λα δηαηξέμεη. 

 Wordlist mode: απηφο είλαη ν απινχζηεξνο ηξφπνο cracking ηνπ John the 

Ripper. Σν κφλν πνπ ρξεηάδεηαη είλαη λα θαζνξηζηεί κηα ιίζηα ιέμεσλ (ιεμηθφ) 

βάζε ηνπ νπνίνπ ζα γίλεηε ε ζχγθξηζε θαη ε ηαπηνπνίεζε ησλ θσδηθψλ. Με 

ηελ κέζνδν απηή κπνξεί λα ελεξγνπνηεζεί θαη ε ηερληθή ησλ θαλφλσλ 

παξακφξθσζεο ιέμεσλ (ρξεζηκνπνηνχληαη γηα λα ηξνπνπνηήζνπλ ή λα 

„καξθάξνπλ‟ ιέμεηο πνπ παξάγνπλ άιινπο πηζαλνχο θσδηθνχο πξφζβαζεο). 

Αλ ελεξγνπνηεζνχλ, φινη νη θαλφλεο ζα εθαξκνζηνχλ ζε θάζε γξακκή ζην 

αξρείν ιέμεσλ δεκηνπξγψληαο πνιινχο „ππνςήθηνπο‟ θσδηθνχο πξφζβαζεο 

απφ θάζε πεγαία ιέμε. 
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 Παξαθάησ ζα δνχκε θάπνηα ζελάξηα ηα νπνία καο βνεζνχλ λα θαηαλνήζνπκε 

θαιχηεξα ηηο δπλαηφηεηεο ηνπ ζπγθεθξηκέλνπ εξγαιείνπ κέζα απφ ηελ πξν - 

εγθαηαζηεκέλε έθδνζε ηνπ ζην BackTrack. Δπηιέγνληαο ηελ δηαδξνκή Application / 

BackTrack / Privilege Escalation / Password Attacks / Offline Attacks αλνίγνπκε ην 

John the Ripper. Δθηειψληαο ηελ εληνιή john καο παξνπζηάδνληαη φιεο νη επηινγέο 

ηνπ εξγαιείνπ.   

 

 

 

Σενάριο 1: Brute Force Cracking 

 Σo part1.txt είλαη έλα αξρείν ην νπνίν πεξηέρεη θαηαθεξκαηηζκέλα passwords 

ρξεζηκνπνηψληαο ηελ εληνιή passwd openssl -1, ε νπνία εμάγεη ηνπο  θσδηθνχο 

πξφζβαζεο ζε κνξθή πνπ κπνξεί λα ρξεζηκνπνηεζεί θαη λα ηξνπνπνηεζεί απφ πνιιά 

ζπζηήκαηα Linux. 

 Σν εξγαιείν John the Ripper ρξεζηκνπνηεί γηα ηελ brute force επίζεζε ηελ 

κεηαβιεηή "Incremental" θαη ηνπνζεηεί ηα "ζπαζκέλα" password ζε έλα αξρείν pot.   

http://www.cis.gvsu.edu/~kalafuta/cis458/f12/labs/lab2/part1.txt
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1. Δθηεινχκε ηελ εληνιή john --pot="john.pot" --session=john --incremental 

part1.txt  πξνθεηκέλνπ λα μεθηλήζεη ε δηαδηθαζία ηεο επίζεζεο ζην αξρείν part1 

θαη πεξηκέλνπκε λα εμάγνπκε ηα απνηειέζκαηα καο ζην αξρείν john.pot. 

 

Απηφ πνπ παξαηεξνχκε είλαη φηη εληνπίζηεθαλ 5 password κε ρξφλν 

δηεθπεξαίσζεο 2:49 

 

2. Ση ζα γηλφηαλ αλ είρακε ηελ γλψζε γηα ηελ κνξθή ηνπ password πξηλ 

επηρεηξήζνπκε λα ην ζπάζνπκε; Απηφ πνπ ζα ζπλέβαηλε είλαη φηη ζα κπνξνχζακε 

λα πεξηνξίζνπκε ζεκαληηθά ην ρξφλν δηεθπεξαίσζεο ηεο δηαδηθαζίαο. Κάηη ηέηνην 

ην επηηπγράλνπκε ηξνπνπνηψληαο θαηάιιεια ηελ κεηαβιεηή incremental, ζηελ 

νπνία ζέηνπκε ηηκή All15 πεξηνξίδνληαο ηελ αλαδήηεζε ησλ πηζαλψλ password ζε 

απηά κε κέγηζην κήθνο 5 ραξαθηήξσλ. 

 

Πξνθεηκέλνπ λα ηξέμνπκε ηελ επίζεζε καο κε απηή ηελ ηηκή ζηελ κεηαβιεηή 

incremental εθηεινχκε είηε john --pot="john.pot" --session=john --

incremental=All15 part1.txt είηε ηξνπνπνηνχκε ην αξρείν /usr/local/john-the-

ripper/john.conf ην νπνίν πεξηέρεη φιεο ηηο ξπζκίζεηο γηα ην εξγαιείν John the 

Ripper αιιάδνληαο ηελ πξνθαζνξηζκέλε ηηκή ηνπ All απφ 8 ζε 5 θαη ηξέρνπκε 

john --pot="john.pot" --session=john --incremental=All  part1.txt. 

 

Πξηλ εθηειέζνπκε ηελ εληνιή πξέπεη πξψηα λα δηαγξάςνπκε ην αξρείν 

απνζήθεπζεο ησλ password john.pot. Απηφ πνπ παξαηεξνχκε ηψξα βάζε ησλ 

λέσλ δεδνκέλσλ είλαη πσο ν ρξφλνο δηεθπεξαίσζεο είλαη 33 δεπηεξφιεπηα, 

ζεκαληηθά ιηγφηεξνο ζπγθξηηηθά κε ηελ πξψηε απφπεηξα. 
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Σενάριο 2: Wordlists Cracking 

 Γηα ηελ ζπλέρεηα επηιέγνπκε ην αξρείν part2.txt θαη εθαξκφδνπκε ηελ ίδηα 

δηαδηθαζία. Λφγσ ηεο πνιππινθφηεηαο ησλ password ηνπ αξρείνπ απηνχ ζε ζρέζε κε 

ηα πξνεγνχκελα ε κεηαβιεηή incremental δελ θαίλεηε λα είλαη ην ίδην 

απνηειεζκαηηθή. 

 

 

3. Μπνξνχκε λα ην παξαηεξήζνπκε ζηελ παξαθάησ εηθφλα φηη κεηά απφ 5 πεξίπνπ 

ιεπηά έρνπλ εληνπηζηεί κφλν 3 password. Πξνθεηκέλνπ λα κελ θαηαλαιψλνπκε 

ρξφλν άζθνπα κπνξνχκε λα ζέζνπκε έλα αλψηαην ρξνληθφ πιαίζην ζην νπνίν ζα 

εθηειείηε ε επίζεζή καο κε ηελ παξάκεηξν --max-run-time ε νπνία παίξλεη σο 

φξηζκα ρξφλν ζε δεπηεξφιεπηα π.ρ --max-run-time="300". 
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ζην αξρείν john.pot εκθαλίδνληαη ηα ζπαζκέλα password ηνπ αξρείνπ part2.txt. 

 

4. Πξνθεηκέλνπ λα αληηκεησπίζεη ηα πην ηζρπξά θαη πνιχπινθα password ην john 

the ripper ρξεζηκνπνηεί ηελ κεηαβιεηή wordlist. Οπζηαζηηθά πξφθεηηαη γηα ρξήζε 

ελφο πξνθαζνξηζκέλνπ ιεμηθνχ /usr/local/john-the-ripper/password.lst (κηα ιίζηα 

ιέμεσλ πνπ ρξεζηκνπνηνχληαη ζπρλά) θνηλψλ θσδηθψλ ην νπνίν έρεη 

δεκηνπξγεζεί απφ ηηο ζπλδπαζκέλεο εκπεηξίεο ησλ εηζβνιέσλ φζν αθνξά ηνπο 

πεξηζζφηεξν θνηλνχο θσδηθνχο, επηπιένλ κπνξεί λα ρξεζηκνπνηεζεί θαη 

ελαιιαθηηθφ ιεμηθφ ηεο επηινγή καο.   

 

Ζ εληνιή πνπ εθηεινχκε πξνθεηκέλνπ λα θάλνπκε ρξήζε ιεμηθνχ ζην αξρείν 

part2.txt είλαη john --pot="john.pot" --session="john" --wordlist=password.lst 

part2.txt. 

 

Απηφ πνπ παξαηεξνχκε είλαη φηη εληνπίζηεθαλ 8 password ζε δηάζηεκα 7 

δεπηεξνιέπησλ, ζπγθξηηηθά απνηειεζκαηηθφηεξν ζε ζρέζε κε ηελ κεηαβιεηή 

incremental θαη ηα 3 ζπαζκέλα password ζε δηάζηεκα 5 ιεπηψλ. 

 

 

 

5. Πξνθεηκέλνπ λα βειηηζηνπνηήζεη ηελ επίζεζε κε ιεμηθφ ν John κπνξεί λα πξνβεί 

ζε κεηαζρεκαηηζκνχο ησλ ιέμεσλ ηνπ ιεμηθνχ ψζηε λα πξνθχςνπλ λέεο ιέμεηο. 

Απηφ ην επηηπγράλεη ρξεζηκνπνηψληαο ηελ κεηαβιεηή --rules.  
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Ζ εληνιή πνπ εθηεινχκε πξνθεηκέλνπ λα θάλνπκε ρξήζε ιεμηθνχ κε ηελ βνήζεηα 

ησλ θαλφλσλ ζην αξρείν part2.txt είλαη john --pot="john.pot" --session="john" --

wordlist= password.lst --rules part2.txt, θαη φπσο παξαηεξνχκε ηα password ηα 

νπνία αλαθηήζεθαλ είλαη 2 πεξηζζφηεξα ζε ζρέζε κε ηε κε - ρξήζε ησλ θαλφλσλ. 
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Σενάριο 3: Password Strength 

Σν αξρείν passwords.txt πεξηέρεη έλα ζχλνιν απφ κε θξππηνγξαθεκέλνπο θσδηθνχο. 

 

 

6. Αο επηιέμνπκε 3 θσδηθνχο πνπ είλαη εμαηξεηηθά δχζθνιν λα αλαθηεζνχλ: 

i. Πνηα είλαη ηα password απηά; 

user7:This_is*A_gOOD_pas-swordBecauseitsVER&yL0n6andHas_different 

character_sets 

user12:AlI.i$.Th3.Gr3@tE$T. 

user13:B0Om.Go3$.7H3.DyN0MY73. 

ii. Γηαηί είλαη ηφζν δχζθνιν λα ζπάζνπλ; 

http://www.cis.gvsu.edu/~kalafuta/cis458/f12/labs/lab2/passwords.txt
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θαη ηα 3 password είλαη πάξα πνιχ δχζθνιν λα εληνπηζηνχλ θαζψο δελ είλαη 

ζπλεζηζκέλα ψζηε λα "πξνβιεθηνχλ" απφ ηνπο επηδφμνπο επηηηζέκελνπο, 

έρνπλ αξθεηά κεγάιν κήθνο θαη επηπιένλ δηαζέηνπλ πιήζνο δηαθνξεηηθψλ 

ραξαθηήξσλ - θεθαιαία , πεδά, αξηζκνχο, ζχκβνια - πνπ θαη ε πξνζπάζεηα 

εληνπηζκνχ ηνπο θξίλεηε αζχκθνξε, ηεξάζηηα ππνινγηζηηθή δχλακε θαη 

ππεξβνιηθά πνιχο ρξφλνο. 

iii. Τπάξρεη θάπνηα ιχζε πξνθεηκέλνπ λα κπνξέζνπκε λα ζπάζνπκε απηά ηα 

password; (θαιχηεξνη θαλφλεο ή θαιχηεξν ιεμηθφ) 

γηα ην πξψην password είλαη ζρεδφλ απίζαλν λα βνεζνχζε νπνηαδήπνηε 

ιεμηθφ ή ηξνπνπνίεζε ησλ θαλφλσλ θαζψο είλαη πνιχπινθν θαη ρσξίο θάπνηα 

ζπγθεθξηκέλε δνκή ή κνηίβν. γηα ηα 2 επφκελα δηαθξίλνπκε φηη πξνέξρνληαη 

απφ κηα αληηζηνηρία κεηαμχ γξακκάησλ θαη αξηζκψλ, ηελ νπνία αλ έρνπκε 

πξνλνήζεη λα εληάμνπκε ζηνπο θαλφλεο πνπ ρξεζηκνπνηνχκε έρνπκε 

πεξηζζφηεξεο πηζαλφηεηεο λα εληνπίζνπκε ηα passwords. 

7. Πξνθεηκέλνπ λα βειηηψζνπκε ηηο πηζαλφηεηεο καο λα ζπάζνπκε θάπνηα password 

ζα αιιάμνπκε ην αξρείν θαλφλσλ ηνπ John ρξεζηκνπνηνχκε ην αξρείν rules.conf 

θαη εθηειψληαο  john --pot="john.pot" --session="john" --wordlist= password.lst -

-rules=myrules --config=rules.conf part2.txt 

 

Απηφ πνπ παξαηεξνχκε κεηά ηελ ηειεπηαία καο ηξνπνπνίεζε θαη ηελ ρξήζε ησλ 

λέσλ θαλφλσλ είλαη φηη εληνπίζηεθαλ 2 λέα password. 

 

8. Ρίρλνληαο κηα καηηά ζην αξρείν rules.conf κπνξνχκε λα θαηαιάβνπκε φηη ν John 

έρεη κηα απιή ζχληαμε γηα ηνλ θαζνξηζκφ λέσλ θαλφλσλ. Γηα παξάδεηγκα, ν 

πξψηνο θαλφλαο ιέεη φηη αλ ππάξρεη έλα "α" ζε έλα δεδνκέλν θσδηθφ λα ην 

αληηθαηαζηήζεη κε έλα " @ "  θαη αλ ππάξρεη έλα "o" λα ην αληηθαηαζηήζεη κε ην 

"0". 

 

 
 

 

Δπηιέγνπκε ηψξα έλαλ θσδηθφ πνπ ζεσξνχκε φηη ζα ήηαλ εχθνιν λα ζπάζεη θαη 

δεκηνπξγνχκε ηνπο απαξαίηεηνπο θαλφλεο πνπ ζα καο επηηξέςνπλ λα ην 

επηηχρνπκε.  
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Πξνζζέηνπκε ηνπο παξαθάησ θαλφλεο ζην αξρείν rules.conf. ΢ην πξψην δεηάκε 

λα αληηθαηαζηήζεη ην γξάκκα "s" κε ην "$" θαη ην "a" κε ην "4" θαη ζηνλ δεχηεξν 

λα αληηθαηαζηήζεη ην γξάκκα "o" κε ηνλ αξηζκφ "0", ην γξάκκα "t" κε ην 

ζχκβνιν "+" θαη ην γξάκκα "e" κε ηνλ αξηζκφ "3". 

 

αθνχ μαλαηξέμνπκε ηελ ηειεπηαία εληνιή ζα παξαηεξήζνπκε φηη έρνπκε 

αλαθηήζεη 2 επηπιένλ password. 

 

 

 ΢πκπεξαζκαηηθά ην JTR είλαη έλα πνιχ δπλακηθφ εξγαιείν αλίρλεπζεο 

θσδηθψλ ην νπνίν παξέρεη ζηνπο ρξήζηεο πέξα απφ ηηο βαζηθέο ηνπ ιεηηνπξγίεο ηελ 

δπλαηφηεηα ηξνπνπνίεζεο κέζσ ησλ θαλφλσλ κε ζθνπφ ηελ βειηίσζε ηεο 

απνηειεζκαηηθφηεηαο ηνπ. Χζηφζν πξέπεη λα ιάβνπκε ππφςε φηη έλα password κε 

κεγάιε πνιππινθφηεηα είλαη πνιχ δχζθνιν αλ φρη απίζαλν λα αλαθηεζεί. 

Πξνγξάκκαηα φπσο ην JTR, εθηφο απφ ηηο πξνθαλείο αξλεηηθέο ρξήζεηο ηνπ ζηα 

ρέξηα θαθφβνπισλ ρξεζηψλ, κπνξεί λα απνηειέζεη εξγαιείν ζηα ρέξηα ηερληθψλ 

αζθαιείαο κε ζθνπφ ηελ βειηίσζε ησλ θσδηθψλ πξφζβαζεο θαη ηεο λννηξνπίαο ηνπ 

ζπλφινπ ησλ ρξεζηψλ εληφο ελφο νξγαληζκνχ. Μέζα απφ ηελ ζπλερή 

πξαγκαηνπνίεζε ηερληθψλ ειέγρσλ κπνξεί λα κεησζνχλ ζην ειάρηζην νη πεξηπηψζεηο 

εηζβνιήο, ζην εζσηεξηθφ ελφο πιεξνθνξηαθνχ ζπζηήκαηνο θαη ησλ δηαζέζηκσλ 

πφξσλ ηνπ, απφ ηελ αλάθηεζε ησλ αδχλακσλ θσδηθψλ απφ κε εμνπζηνδνηεκέλνπο 

ρξήζηεο. 
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VOLATILITY FRAMEWORK 

 Σν Volatility Framework (πιαίζην) είλαη κηα εληειψο αλνηθηή ζπιινγή απφ 

εξγαιεία, πνπ είλαη πινπνηεκέλν ζε γιψζζα Python ππφ ηελ GNU General Public 

License θαη ρξεζηκνπνηείηε γηα ηελ εμαγσγή ησλ ςεθηαθψλ δεδνκέλσλ απφ ηελ 

κλήκε ηπραίαο πξνζπέιαζεο (RAM), νπζηαζηηθά πξφθεηηαη γηα έλα Memory 

Forensics εξγαιείν . Οη ηερληθέο εμφξπμεο εθηεινχληαη εληειψο αλεμάξηεηεο απφ ην 

ζχζηεκα πνπ δηεξεπλάηαη, αιιά πξνζθέξνπλ απαξάκηιιε νξαηφηεηα ζρεηηθά κε ηελ 

θαηάζηαζε εθηέιεζεο ηνπ ζπζηήκαηνο. Σν πιαίζην έρεη σο ζηφρν λα εηζαγάγεη ηνπο 

ρξήζηεο ζηηο ηερληθέο θαη ηηο πεξηπινθέο δηαδηθαζίεο πνπ ζρεηίδνληαη κε ηελ εμφξπμε 

ςεθηαθψλ δεδνκέλσλ απφ δείγκαηα κλήκε θαη παξέρεη κηα θαηάιιειε πιαηθφξκα 

γηα ηηο πεξαηηέξσ εξγαζίεο ζε απηφ ην ζπλαξπαζηηθφ ηνκέα έξεπλαο. 

 Σν Volatility ππνζηεξίδεη ηκήκαηα κλήκεο απφ δηαθνξεηηθέο πιαηθφξκεο 

ηφζν ησλ πην δηαδεδνκέλσλ Windows (32 bit θαη 64 bit) θαη Windows Servers φζν 

θαη ησλ δεκνθηιέζηεξσλ δηαλνκψλ Linux (Debian, Ubuntu, OpenSuSE, Fedora, 

CentOS θαη Mandrake) θαη MacOS. Σν Volatility έρεη ηελ δπλαηφηεηα λα δηαρεηξηζηεί 

επίζεο ηκήκαηα κλήκεο ηα νπνία εμνξχρζεθαλ θαηά ην "θξαζάξηζκα" ησλ Windows 

ή ηξαβήρηεθαλ απφ κηα εηθνληθή κεραλή (snapshot) αξθεί λα έρνπλ ηελ θαηάιιειε 

δνκή (raw format). 

 Σν γξαθηθφ πεξηβάιινλ ηνπ Volatility ηελ παξνχζα ζηηγκή δηαηίζεηαη κφλν σο 

απιή γξακκή εληνιψλ (command line) θαη απηφ κπνξεί λα απνηειέζεη έλα απφ ηα 

εκπφδηα ρξήζεο ηνπ απφ ηνπο Forensics εξεπλεηέο. 

 

4.1 Πλεονεκηήμαηα ηοσ Volatility 

1. Πξνζθέξεη έλα εληαίν, ζπλεθηηθφ πιαίζην θαη αλαιχεη ηα θνκκάηηα RAM απφ 32 

ή 64-bit Windows, Linux, Mac θαη ην Android ζπζηήκαηα. Ο ζρεδηαζκφο ηνπ 

Volatility ηνπ επηηξέπεη λα ππνζηεξίμεη εχθνια λέα ιεηηνπξγηθά ζπζηήκαηα, 

αξρηηεθηνληθέο θαη λέεο δηαλνκέο πνπ κφιηο έρνπλ θπθινθνξήζεη. 

2. Δίλαη έλα ινγηζκηθφ αλνηθηνχ θψδηθα ην νπνίν κπνξεί λα δηαβαζηεί, λα 

ηξνπνπνηεζεί θαη λα επεθηαζεί αλάινγα ηηο αλάγθεο ησλ ηειηθψλ ρξεζηψλ. 

3. Δίλαη γξακκέλν ζε γιψζζα Python κηα γιψζζα πνπ ρξεζηκνπνηείηε θαη' εμνρήλ 

γηα forensics έξεπλα θαη ηερληθέο reverse engineering απφ ηνπο αλαιπηέο θαη ε 

νπνία ρξεζηκνπνηεί πνιιέο βηβιηνζήθεο (DLLs) πνπ κπνξνχλ λα ελζσκαησζνχλ 

ζην Volatility, ζε αληίζεζε κε άιια εξγαιεία πνπ είλαη απαξαίηεην ην Visual 

Studio πξνθεηκέλνπ λα κεηαγισηηηζηνχλ ηα DLLs ηεο C. 

4. Μπνξεί λα εγθαηαζηαζεί θαη λα ηξέμεη εχθνια ζε Windows, Linux θαη Mac 

ζπζηήκαηα ζε αληίζεζε κε άιια εξγαιεία αλάιπζεο κλήκεο ηα νπνία ρξεηάδνληαη 

απαξαίηεηα Windows, εγθαηάζηαζε . ΝΔΣ θαη δηθαηψκαηα δηαρεηξηζηή κφλν γηα 

λα αλνίμνπλ. 



Δθκεηάιιεπζε θελψλ αζθαιείαο θαη Αλίρλεπζε δηθηπαθψλ επηζέζεσλ κε ρξήζε θνηλψλ εξγαιείσλ 
 

ΑΣΦΑΛΕΙΑ ΨΗΦΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ Σελίδα 72 
 

5. Τπνζηεξίδεη πιήζνο αξρείσλ (formats) κλήκεο πξνο αλάιπζε (raw dumps, crash 

dumps, hibernation αξρεία, VMware .vmem, απνζεθεπκέλεο θαηαζηάζεηο 

VMware θαη suspended αξρεία (.vmss/.vmsn), VirtualBox core dumps, LiME 

(Linux Memory Extractor), expert witness (EWF) θαη άκεζε θπζηθή κλήκε πάλσ 

απφ Firewire. 

6. Γξήγνξνη θαη απνδνηηθνί αιγφξηζκνη αλαιχνπλ ηα θνκκάηηα κλήκεο ρσξίο λα 

ππεξθνξηψλνπλ ην ζχζηεκα θαηαλαιψλνληαο άζθνπα πφξνπο. (πρ ην volatility 

κπνξεί λα ηαμηλνκήζεη ηα modules πνπ ηξέρνπλ ζηνλ ππξήλα ελφο ζπζηήκαηνο 

80GB κέζα ζε ειάρηζηα δεπηεξφιεπηα). 

7. Γπλαηή ππνζηεξηθηηθή θνηλφηεηα (community). Σν Volatility ζρεδηάζηεθε, 

πινπνηήζεθε θαη ζπλερίδεη λα ηξνπνπνηείηε θαη λα αλαπηχζζεηε απφ έκπεηξνπο 

αλαιπηέο θαη εξεπλεηέο forensics πνπ δξνπλ σο νκάδα . 

 

4.2 Γομή ηοσ Volatility 

 Σν Volatility καο πξνζθέξεη ηελ δπλαηφηεηα αλάινγα κε ην 

ιεηηνπξγηθφ ζχζηεκα πνπ ρξεζηκνπνηνχκε λα εγθαηαζηήζνπκε ηελ 

θαηάιιειε έθδνζε αξθεί θπζηθά λα είλαη ήδε πξν - εγθαηαζηεκέλε κηα 

έθδνζε ηεο Python (2.6 ή 2.7) θαη ελ ζπλερεία λα εγθαηαζηαζνχλ νη 

απαξαίηεηεο βηβιηνζήθεο ψζηε λα έρνπκε πιήξε ιεηηνπξγηθφηεηα ηεο 

έθδνζε καο. Δπηπιένλ καο πξνζθέξεηε θαη κηα έθδνζε εηδηθά γηα 

Windows ε νπνία κπνξεί λα ιεηηνπξγήζεη απηφλνκα (stand alone) θαη 

εκπεξηέρεη φιεο ηηο απαξαίηεηεο βηβιηνζήθεο θαη ηελ Python. 

Κάπνηεο απφ ηηο ρξήζηκεο βηβιηνζήθεο ηνπ Volatility είλαη νη εμήο : 

1. Distorm3 :  ε βηβιηνζήθε απνζπλαξκνιφγεζεο εληνιψλ γηα ζπζηήκαηα  

x86/AMD64 

 

2. Yara : έλα εξγαιείν αλαγλψξηζεο θαη ηαμηλφκεζεο θαθφβνπισλ ινγηζκηθψλ 

(malware) 

 

3. PyCrypto : ε θξππηνγξαθηθή εξγαιεηνζήθε ηεο Python  

 

4. PIL : ε βηβιηνζήθε απεηθφληζεο ηεο Python 

 

5. OpenPyxl : ε βηβιηνζήθε ηεο Python πνπ επηηξέπεη ηελ επεμεξγαζία Excel 

αξρείσλ.  

 

 Σν Volatility ρξεζηκνπνηεί έλα ηεξάζηην πιήζνο απφ πξφζζεηα 

(plugins) αλάινγα κε ην ιεηηνπξγηθφ ζχζηεκα πξνθεηκέλνπ λα 

ηξνθνδνηήζεη ηνλ αλαιπηή κε ηελ απαηηνχκελε πιεξνθνξία. 

http://code.google.com/p/distorm/
http://code.google.com/p/yara-project/
https://www.dlitz.net/software/pycrypto/
http://www.pythonware.com/products/pil/
https://bitbucket.org/ericgazoni/openpyxl/wiki/Home
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Κάπνηα απφ ηα πην ρξήζηκα πξφζζεηα αλά θαηεγνξία είλαη ηα παξαθάησ 

(windows plugins) : 

 
Image Identification 

 imageinfo : εκθαλίδεη πιεξνθνξίεο γηα ην image 

Process and DLLs 

 pslist : εκθαλίδεη ηελ ιίζηα κε ηηο ελεξγέο δηαδηθαζίεο  

 pstree : εκθαλίδεη ηηο ελεξγέο δηαδηθαζίεο ζε κνξθή δέλδξνπ (parent-child) 

 psscan : εκθαλίδεη ηηο θξπκκέλεο ή ηεξκαηηζκέλεο δηαδηθαζίεο 

 dlllist : εκθαλίδεη ηα dlls πνπ έρνπλ θνξησζεί αλά δηαδηθαζία 

 dlldump : θνξηψλεη ηα dlls κηαο δηαδηθαζίαο ζηελ κλήκε 

 handles : εκθαλίδεη ηελ ιίζηα κε ηα handles θάζε δηαδηθαζίαο 

 envars : εκθαλίδεη ηηο κεηαβιεηέο πεξηβάιινληνο θάζε δηαδηθαζίαο 

 cmdscan : εκθαλίδεη ην ηζηνξηθφ εληνιψλ απφ ην cmd 

 privs : εκθαλίδεη ηα δηθαηψκαηα πάλσ ζε θάζε δηαδηθαζία 

Process Memory 

 memdump : θνξηψλεη ηελ πξνζπειάζηκε κλήκε γηα κηα δηαδηθαζία 

 procexedump : θνξηψλεη κηα δηαδηθαζία ζε έλα εθηειέζηκν αξρείν  

 procmemdump : θνξηψλεη κηα δηαδηθαζία ζηελ κλήκε 

 iehistory : εκθαλίδεη ην ηζηνξηθφ ηνπ internet explorer 

Kernel Memory and Objects 

 modules : εκθαλίδεη ηα modules ηνπ ππξήλα (kernel) πνπ έρνπλ θνξησζεί 

 modscan : εκθαλίδεη ηα θξπκκέλα modules 

 moddump : θνξηψλεη έλα module  

 driverscan : ςάρλεη ηελ κλήκε θαη εκθαλίδεη ηνπο νδεγνχο (driver) 

 filescan : εκθαλίδεη ηα πξφζθαηα ρξεζηκνπνηεκέλα αξρεία  

 dumpfiles : αλαδνκεί θαη εκθαλίδεη αξρεία απφ ηελ cache κλήκε 

Win32k / GUI Memory 

 sessions : εκθαλίδεη δεδνκέλα πνπ απνζεθεχηεθαλ θαηά ηελ είζνδν ηνπ ρξήζηε 

(user logon) 

 wndscan : εκθαλίδεη ηελ θαηάζηαζε ησλ windows 

 deskscan : εκθαλίδεη ηα desktop ηνπ ζπζηήκαηνο   

 clipboard : εκθαλίδεη ηα δεδνκέλα πνπ έρνπλ απνζεθεπηεί ζην clipboard 

 screenshot : εκθαλίδεη έλα screenshot γηα θάζε Desktop ηνπ ζπζηήκαηνο 

 windows : εκθαλίδεη δεδνκέλα γηα φια ηα Windows ηνπ ζπζηήκαηνο 

https://code.google.com/p/volatility/wiki/CommandReference23#imageinfo
https://code.google.com/p/volatility/wiki/CommandReference23#pslist
https://code.google.com/p/volatility/wiki/CommandReference23#pstree
https://code.google.com/p/volatility/wiki/CommandReference23#psscan
https://code.google.com/p/volatility/wiki/CommandReference23#dlllist
https://code.google.com/p/volatility/wiki/CommandReference23#dlldump
https://code.google.com/p/volatility/wiki/CommandReference23#handles
https://code.google.com/p/volatility/wiki/CommandReference23#envars
https://code.google.com/p/volatility/wiki/CommandReference23#cmdscan
https://code.google.com/p/volatility/wiki/CommandReference23#privs
https://code.google.com/p/volatility/wiki/CommandReference23#memdump
https://code.google.com/p/volatility/wiki/CommandReference23#procexedump
https://code.google.com/p/volatility/wiki/CommandReference23#procmemdump
https://code.google.com/p/volatility/wiki/CommandReference23#iehistory
https://code.google.com/p/volatility/wiki/CommandReference23#modules
https://code.google.com/p/volatility/wiki/CommandReference23#modscan
https://code.google.com/p/volatility/wiki/CommandReference23#moddump
https://code.google.com/p/volatility/wiki/CommandReference23#driverscan
https://code.google.com/p/volatility/wiki/CommandReference23#filescan
https://code.google.com/p/volatility/wiki/CommandReference23#dumpfiles
https://code.google.com/p/volatility/wiki/CommandReferenceGui23#sessions
https://code.google.com/p/volatility/wiki/CommandReferenceGui23#wndscan
https://code.google.com/p/volatility/wiki/CommandReferenceGui23#deskscan
https://code.google.com/p/volatility/wiki/CommandReferenceGui23#clipboard
https://code.google.com/p/volatility/wiki/CommandReferenceGui23#screenshot
https://code.google.com/p/volatility/wiki/CommandReferenceGui23#windows
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Networking 

 connections : εκθαλίδεη ηηο αλνηθηέο ζπλδέζεηο  (κφλν ζε XP θαη 2003 

ζπζηήκαηα) 

 connscan : εκθαλίδεη ηηο αλνηθηέο θαη ηεξκαηηζκέλεο ζπλδέζεηο  (κφλν ζε XP 

θαη 2003 ζπζηήκαηα) 

 sockets : εκθαλίδεη ηηο αλνηθηέο sockets (κφλν ζε XP θαη 2003 ζπζηήκαηα) 

 sockscan : εκθαλίδεη ηηο αλνηθηέο θαη ηεξκαηηζκέλεο sockets (κφλν ζε XP θαη 

2003 ζπζηήκαηα) 

 netscan : εκθαλίδεη πιεξνθνξίεο ηνπ ζπζηήκαηνο  (γηα ζπζηήκαηα Vista, 2008, 

θαη 7) 

Registry 

 hivelist : εκθαλίδεη ηα δεδνκέλα ηεο registry 

 printkey : εκθαλίδεη ηελ ηηκή ελφο key ηεο registry θαη ηα δεδνκέλα ηνπ 

 hivedump : αλαδξνκηθά εκθαλίδεη φια ηα keys θαη ηα timestamps γηα κηα 

νκάδα ηεο registry  

 hashdump : εμάγεη θαη απνθξππηνγξαθεί πξνζσξηλά απνζεθεπκέλα 

πηζηνπνηεηηθά (credentials - password) απφ ηελ registry (κφλν γηα  x86) 

 userassist  : αλαιχεη θαη εκθαλίδεη ηελ ηηκή ηνπ UserAsset key απφ ηελ registry  

File Formats 

 crashinfo : εκθαλίδεη πιεξνθνξίεο απφ αξρεία ζε θαηάζηαζε crash 

 hibinfo : εκθαλίδεη πιεξνθνξίεο απφ αξρεία ζε θαηάζηαζε hibernation  

 vboxinfo : εκθαλίδεη πιεξνθνξίεο απφ αξρεία ηνπ VirtualBox  

 vmwareinfo : εκθαλίδεη πιεξνθνξίεο απφ VMware vmss ή vmsn αξρεία 

Malware 

 malfind : αληρλεχεη θαη εκθαλίδεη θξπκκέλν ή injected θψδηθα 

 svcscan : αληρλεχεη θαη εκθαλίδεη ελεξγέο ππεξεζίεο (services) ησλ windows 

 ldrmodules : αληρλεχεη θαη εκθαλίδεη ηα απνζπλδεδεκέλα Dlls 

 impscan : αληρλεχεη θαη εκθαλίδεη ηηο ζπλαξηήζεηο (function) πνπ θαιεί ν 

εθηεινχκελνο θψδηθαο 

 callbacks : αληρλεχεη θαη εκθαλίδεη ηα callbacks ηνπ ππξήλα ή ηνπ ζπζηήκαηνο 

(x86) 

 devicetree : εκθαλίδεη ηνπο νδεγνχο θαη ηηο ζπζθεπέο ηνπ ζπζηήκαηνο 

 psxview : εκθαλίδεη ηηο θξπκκέλεο δηαδηθαζίεο ζπγθξίλνληαο κε πιεξνθνξίεο 

πνπ έρεη απφ άιιεο πεγέο 

File System 

 mbrparser : αληρλεχεη θαη αλαιχεη πηζαλά Master Boot Records (MBRs) 

 mftparser : αληρλεχεη θαη αλαιχεη πηζαλά MFT εγγξαθέο 

https://code.google.com/p/volatility/wiki/CommandReference23#connections
https://code.google.com/p/volatility/wiki/CommandReference23#connscan
https://code.google.com/p/volatility/wiki/CommandReference23#sockets
https://code.google.com/p/volatility/wiki/CommandReference23#sockscan
https://code.google.com/p/volatility/wiki/CommandReference23#netscan
https://code.google.com/p/volatility/wiki/CommandReference23#hivelist
https://code.google.com/p/volatility/wiki/CommandReference23#printkey
https://code.google.com/p/volatility/wiki/CommandReference23#hivedump
https://code.google.com/p/volatility/wiki/CommandReference23#hashdump
https://code.google.com/p/volatility/wiki/CommandReference23#userassist
https://code.google.com/p/volatility/wiki/CommandReference23#crashinfo
https://code.google.com/p/volatility/wiki/CommandReference23#hibinfo
https://code.google.com/p/volatility/wiki/CommandReference23#vboxinfo
https://code.google.com/p/volatility/wiki/CommandReference23#vmwareinfo
https://code.google.com/p/volatility/wiki/CommandReferenceMal23#malfind
https://code.google.com/p/volatility/wiki/CommandReferenceMal23#svcscan
https://code.google.com/p/volatility/wiki/CommandReferenceMal23#ldrmodules
https://code.google.com/p/volatility/wiki/CommandReferenceMal23#impscan
https://code.google.com/p/volatility/wiki/CommandReferenceMal23#callbacks
https://code.google.com/p/volatility/wiki/CommandReferenceMal23#devicetree
https://code.google.com/p/volatility/wiki/CommandReferenceMal23#psxview
https://code.google.com/p/volatility/wiki/CommandReference23#mbrparser
https://code.google.com/p/volatility/wiki/CommandReference23#mftparser
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Miscellaneous 

 strings : αληηζηνηρεί κηα ζπκβνινζεηξά ζε κηα δηαδηθαζία θαη ζε κηα εηθνληθή 

κλήκε  

 volshell : εμεξεπλά αιιειεπηδξαζηηθά κηα εηθφλα κλήκεο 

 bioskbd : δηαβάδεη θαη εκθαλίδεη ηα δεδνκέλα πνπ θνξηψλνληαη ζηελ κλήκε 

θαηά ηελ πιεθηξνιφγεζε  

 dumpcerts : εμάγεη ηα SSL private θαη  - Extract SSL private and public 

keys/certs 

 

4.3 Δκηέλεζη ηοσ Volatility 

Όιεο νη βαζηθέο εληνιέο ηνπ Volatility εθηεινχληαη σο εμήο,  

$ python ./vol.py  -f  [image] [plugin] --profile=[profile]  

φπνπ plugin επηιέγνπκε έλα απφ ηα ππνζηεξηδφκελα plugin, φπνπ image επηιέγνπκε 

ην αξρείν κλήκεο πνπ ζα αλαιχζνπκε θαη φπνπ profile ηνλ ηχπν ηνπ ινγηζκηθνχ ζην 

νπνίν αλαθεξφκαζηε.  

 

Παξαθάησ ζα πεξηγξαθηνχλ 2 ζελάξηα ρξήζεο ηνπ Volatility γηα ηελ αλίρλεπζε 

ςεθηαθψλ ζηνηρείσλ απφ ηκήκαηα κλήκεο ζπζηεκάησλ πνπ έρνπλ δερζεί θάπνηνπ 

είδνπο δηθηπαθήο επίζεζεο κε ζθνπφ ηελ θαηαλφεζε θαη ηελ εμνηθείσζε καο κε ην 

ζπγθεθξηκέλν εξγαιείν θαη ηεο δπλαηφηεηεο ηνπ. 

 

  

https://code.google.com/p/volatility/wiki/CommandReference23#strings
https://code.google.com/p/volatility/wiki/CommandReference23#volshell
https://code.google.com/p/volatility/wiki/CommandReference23#bioskbd
https://code.google.com/p/volatility/wiki/CommandReference23#dumpcerts
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Σενάριο 1 : Xp-Infected 

 

 ΢ην παξαθάησ ζελάξην έρνπκε 2 ζηηγκηφηππα κλήκεο απφ έλα ζπγθεθξηκέλν 

κεράλεκα κε ιεηηνπξγηθφ ζχζηεκα Windows. Σν πξψην ζηηγκηφηππν xp-clean.bin 

έρεη ζπιιερζεί θαηά ηελ δηάξθεηα ηελ νπνία ην ζχζηεκα καο δελ έρεη πξνζβιεζεί απφ 

θάπνην θαθφβνπιν ινγηζκηθφ ελψ ην δεχηεξν xp-infected.bin ακέζσο κεηά. 

΢πγθξίλνληαο ηα 2 απηά ζηηγκηφηππα κπνξνχκε λα εμάγνπκε θάπνηα ζπκπεξάζκαηα 

ζρεηηθά κε ην θαθφβνπιν ινγηζκηθφ.   
 

 

1. Δληνπίδνπκε ηηο δηαδηθαζίεο πνπ ηξέρνπλ ζηα 2 ζηηγκηφηππα θαη ζπγθξίλνπκε ηα 

απνηειέζκαηα θάλνληαο ρξήζε ηνπ Plugin pslist ή psscan (Ignore wind32dd). 

 

΢ην ζηηγκηφηππν xp-clean εληνπίδνπκε ηηο εμήο δηαδηθαζίεο: 
 

 
 

 

΢ην ζηηγκηφηππν xp-infected εληνπίδνπκε ηηο εμήο δηαδηθαζίεο: 
 

 
 

Απηφ πνπ παξαηεξνχκε είλαη έρνπλ πξνζηεζεί νη εμήο 4 δηαδηθαζίεο: 
 

0x82208a78 wuauclt.exe             1596   1008      7    172      0      0 2011-04-10 21:07:30 UTC+0000 

0x81f7f650 wpabaln.exe             1184     624      1       58      0      0 2011-04-10 21:08:35 UTC+0000 

0x82088a78 WORDPAD.EXE     320   1204      2       98      0      0 2011-04-10 21:08:40 UTC+0000 

0x820d3c10 cmd.exe                     972   1956      1       33      0      0 2011-04-10 21:28:24 UTC+0000 

 

γηα ηηο νπνίεο βιέπνπκε θαη ην ηζηνξηθφ ρξνληθφ ηεο δεκηνπξγίαο ηνπο. 
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2. ΢ηελ ζπλέρεηα εληνπίδνπκε πηζαλέο ζπλδέζεηο νη νπνίεο κεζνιάβεζαλ κεηαμχ ησλ 

2 ζηηγκηφηππσλ ρξεζηκνπνηψληαο ην Plugin connscan ψζηε λα ειέγμνπκε θαη 

απηέο πνπ έθιεηζαλ πξφζθαηα. 

 

 
 

παξαηεξνχκε φηη έρνπλ ππάξμεη 2 ζπλδέζεηο απφ ην κεράλεκα καο.  

Ζ πξψηε ζηελ IP 91.199.75.77 ζηελ ζχξα 80 απφ ηελ δηαδηθαζία 1204 θαη  

ε δεχηεξε ζηελ IP 192.168.1.150 ζηελ ζχξα 139 απφ ηελ δηαδηθαζία 4. 

 

3. Δθ πξψηεο φςεο δελ θαίλεηαη θάηη αλεζπρεηηθφ αιιά ειέγρνπκε θαη ηηο 2 IP 

κήπσο είλαη γλσζηέο θαη έρνπλ ραξαθηεξηζηεί σο blacklisted ζην 

www.ipvoid.com/. Γπζηπρψο δελ ππάξρεη θάπνηα παξαπάλσ πιεξνθνξία λα 

αληιήζνπκε απφ εθεί. 

 

4. Διέγρνπκε ηψξα ηηο δηαδηθαζίεο απηέο γηα λα βξνχκε απφ πνπ πξνέξρνληαη ή αλ 

δεκηνχξγεζαλ λέεο δηαδηθαζίεο.  

 

 
 

Απηφ πνπ παξαηεξνχκε είλαη ε δηαδηθαζία 1204 δελ είλαη ελεξγή αιιά έρεη 

αλνίμεη κηα άιιε δηαδηθαζία ηελ wordpad.exe κε pid 320 γεγνλφο πνπ αλ κε ηη 

άιιν καο θηλεί ππνςίεο αλ αλαινγηζηνχκε φηη πνιιά malware θξχβνπλ ηνλ εαπηφ 

ηνπο θαη θηλνχληαη κέζα ζην ζχζηεκα.  

 

5.  Δληνπίδνπκε ζηελ ζπλέρεηα ηηο βηβιηνζήθεο πνπ θάιεζε ε δηαδηθαζία 320 κε ηελ 

ρξήζε ηνπ plugin ddllist 
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βιέπνληαο ηηο βηβιηνζήθεο απηή πνπ καο θηλεί ην ελδηαθέξνλ είλαη ε xpsp2res.dll ε νπνία 

ζρεηίδεηαη κε updates ησλ windows θαη ηελ νπνία ςάρλνπκε ιίγν παξαπάλσ ζην 

δηαδίθηπν εληνπίδνληαο φηη πηζαλφλ λα πξφθεηηαη γηα θαθφβνπιν ινγηζκηθφ. 
 

 
 

 

 

6. ΢ηελ ζπλέρεηα ρξεζηκνπνηνχκε ην plugin procmemedump γηα ηελ ζπγθεθξηκέλε 
δηαδηθαζία ψζηε λα δεκηνπξγήζνπκε έλα εθηειέζηκν αξρείν κλήκεο. 
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ην νπνίν θαη ειέγρνπκε ζην www.virustotal.com/ παίξλνληαο ηα παξαθάησ 

απνηειέζκαηα. Γειαδή ελδείμεηο γηα πηζαλφ malware. 

 
 

 
 

7. Με ην plugin dlldump επεμεξγαδφκαζηε φια ηα dll ηα νπνία πξνέθπςαλ απφ ηελ 

δηαδηθαζία 320 θαη ζηελ ζπλέρεηα ηα ειέγρνπκε μερσξηζηά γηα λα εληνπίζνπκε  

πνην είλαη ην πηζαλφ λα επζχλεηαη γηα ην malware. 
 

 
 

Απφ ην virustotal πξνθχπηνπλ φηη 5 ddl είλαη χπνπηα.  

 xpsp2res.dll 

 comdlg32.dll 

 COMRes.dll 

 USER32.dll 

 WORDPAD.dll 
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8. Σέινο κπνξνχκε λα εληνπίζνπκε φιεο ηηο ζπλαξηήζεηο (functions) ηηο νπνίεο θαινχλ ηα 

χπνπηα dll κε ρξήζε ηνπ plugin impscan θαη λα εληνπίζνπκε αλ θάπνηα απφ απηέο 

ιεηηνπξγεί χπνπηα κε ην plugin strings. 
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Σενάριο 2 : Zeus 

 Ο Zeus είλαη έλα ηζρπξφ θαθφβνπιν ινγηζκηθφ ηχπνπ δνχξεηνπ ίππνπ (trojan) 

ην νπνίν πξνζβάιεη ηα ιεηηνπξγηθά ζπζηήκαηα Windows. Σν Zeus είλαη πνιχ 

δχζθνιν λα εληνπηζηεί απφ ηα αληητθά ινγηζκηθά θαζψο κπνξεί λα θξχβεηε 

ρξεζηκνπνηψληαο stealth ηερληθέο. ΢ηφρνο ηνπ ζπγθεθξηκέλνπ trojan είλαη λα 

ππνθιέπηεη πιεξνθνξίεο (credentials) ζρεηηθά κε ινγαξηαζκνχο θνηλσληθψλ δηθηχσλ, 

emails αιιά θαη ηξαπεδηθνχο ή άιινπο ινγαξηαζκνχο online ππεξεζηψλ. 

 ΢ην παξαθάησ ζελάξην έρνπκε έλα ζηηγκηφηππν κλήκεο zeus.vmem απφ έλα 

ππνινγηζηηθφ ζχζηεκα κε ιεηηνπξγηθφ Windows ην νπνίν έρεη πξνζβιεζεί απφ ην 

Zeus θαη ζηφρνο καο είλαη λα εληνπίζνπκε ίρλε θαη απνδεηθηηθά ζηνηρεία ηεο χπαξμεο 

ηνπ ζην ζχζηεκα κε ηελ ρξήζε ηνπ Volatility.  

1. Με ηελ εληνιή imageinfo κπνξνχκε λα εληνπίζνπκε ην ιεηηνπξγηθφ ην νπνίν 

ηξέρεη ζην κεράλεκα πνπ εμεηάδνπκε. 

 

2. Διέγρνπκε πνηεο δηαδηθαζίεο έηξεραλ ζην κεράλεκα φηαλ ζπιιέρζεθε ην 

ζηηγκηφηππν ηεο κλήκεο. 

 

3. Απ' φηη παξαηεξνχκε δελ εληνπίδνπκε θάηη πεξίεξγν. Διέγρνπκε γηα ηηο ελεξγέο 

ζπλδέζεηο. 
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4. Παξαηεξνχκε φηη ην κεράλεκα καο έθαλε κηα ζχλδεζε ζηελ IP 193.104.41.75 

ζηελ πφξηα 80 κέζσ ηεο δηαδηθαζίαο κε PID 856. Διέγρνπκε απφ πνπ πξνέξρεηαη 

απηή ε δηαδηθαζία. 

 

5. Δληνπίδνπκε ηελ δηαδηθαζία πνπ έθαλε ηελ ζχλδεζε θαη παξαηεξνχκε φηη 

πξφθεηηαη γηα ηελ svchost.exe ε νπνία έρεη σο δηαδηθαζία γνλέα ηελ services.exe 

κε PID 676. ΢πλεηδεηνπνηνχκε φηη θάηη ηέηνην δελ είλαη ζχλεζεο αθνχ πεξηκέλακε 

κηα ηέηνηα ζχλδεζε λα πξαγκαηνπνηεζεί απφ θάπνηνλ explorer. 

6. Διέγρνπκε αλ ε IP έρεη ραξαθηεξηζηεί σο blacklist απφ ην www.ipvoid.com/ 

 

7. Ζ IP είλαη ζε blacklist. Δίλαη ζχλεζεο έλα θαθφβνπιν ινγηζκηθφ trojan λα 

πξνζζέηεη κηα εγγξαθή (key) ζηελ registry ηνπ ζπζηήκαηνο πξνθεηκέλνπ λα 

εμαζθαιίδεη ηελ εθθίλεζε ηνπ θάζε θνξά πνπ μεθηλά ην κεράλεκα καο. 
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8. Δληνπίδνπκε φηη θαηά ηελ εθθίλεζε ηνπ ζπζηήκαηνο ηξέρεη ην sdra64.exe ην 

νπνίν είλαη έλα trojan. 

 

 
 

9. Πξνζπαζνχκε λα εληνπίζνπκε θξπκκέλν ή εκθσιεπκέλν (injected) θψδηθα ζηελ 

κλήκε ην νπνίν λα ζρεηίδεηαη κε ηελ δηαδηθαζία svchost.exe (856) ε νπνία θαη 

πξαγκαηνπνίεζε ηελ ζχλδεζε ζηνλ blacklisted δηαθνκηζηή κε ηελ ρξήζε ηνπ pluin 

malfind. 
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10.  ΢ηελ ζπλέρεηα βξίζθνπκε ηελ hash ηεο δηαδηθαζίαο θαη ειέγρνπκε αλ απηή 

εληνπίδεηαη σο θαθφβνπιν ινγηζκηθφ ζην www.virustotal.com/ θαη απφηη 

παξαηεξνχκε θάηη ηέηνην θαίλεηαη λα ηζρχεη. 
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11. Έπεηηα εληνπίδνπκε ηα αληηθείκελα mutant ηα νπνία βνεζνχλ ζην λα δνζεί 

ζεηξηαθή πξφζβαζε ζηηο δηαδηθαζίεο πνπ δεηνχλ έλα πφξν ηνπ ζπζηήκαηνο. 

 



Δθκεηάιιεπζε θελψλ αζθαιείαο θαη Αλίρλεπζε δηθηπαθψλ επηζέζεσλ κε ρξήζε θνηλψλ εξγαιείσλ 
 

ΑΣΦΑΛΕΙΑ ΨΗΦΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ Σελίδα 86 
 

12. Δληνπίζνπκε κηα εγγξαθή κε ην φλνκα AVIRA 2109 ε νπνία καο θαίλεηαη 

χπνπηε θαη γηα απηφ ην ιφγν ζπιιέγνπκε πιεξνθνξίεο γηα απηή θαη πξάγκαηη 

δηαπηζηψλνπκε φηη πξφθεηηαη γηα ρξήζε απφ θαθφβνπιν ινγηζκηθφ.  

 

13. Σν ζπγθεθξηκέλν trojan έρεη ηελ δπλαηφηεηα λα θιείλεη ην firewall ηνπ 

ζπζηήκαηνο. Δθηειψληαο ηελ παξαθάησ εληνιή κπνξνχκε λα επηβεβαηψζνπκε φηη 

ην κεράλεκα καο έρεη πξνζβιεζεί απφ ην zeus. 

 

 
 

 

14. Δπηπξφζζεηα κπνξνχκε λα ρξεζηκνπνηήζνπκε ηελ εληνιή userassist ε νπνία 

κπνξεί λα παξέρεη πνιιέο πιεξνθνξίεο ζρεηηθά κε ηε δξαζηεξηφηεηα ησλ 

ρξεζηψλ. 
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SNORT 

 Σν Snort είλαη έλα αλνηθηνχ θψδηθα ινγηζκηθφ πνπ ρξεζηκνπνηείηε θπξίσο σο 

ζχζηεκα αλίρλεπζεο εηζβνιψλ (network intrusion detection system - NIDS). 

Γεκηνπξγφο ηνπ είλαη ν Martin Roesch θαη ν θψδηθαο ηνπ είλαη γξακκέλνο ζε γιψζζα 

C. ΢ηελ αξρή έβξηζθε εθαξκνγή κφλν ζε κηθξά δίθηπα κε ρακειφ bandwidth 

(100Mbps) ψζπνπ κεηά ηελ έθδνζε 2 φπνπ θαη αληηθαηαζηάζεθε ν κεραληζκφο 

αλίρλεπζεο (Detection engine) κε ηελ λέα “Hi-performance Multi-Rule Inspection 

engine”  ην snort κπφξεζε λα ρξεζηκνπνηεζεί θαη ζε κεγαιχηεξα δίθηπα. 

 

 Σν Snort εθηφο απφ ηελ ιεηηνπξγία ηνπ σο NIDS κπνξεί λα ιεηηνπξγήζεη θαη 

σο εξγαιείν παξαθνινχζεζεο παθέησλ (sniffer) ην νπνίν έρεη ηελ δπλαηφηεηα 

θαηαγξαθήο, απεηθφληζεο θαη απνζήθεπζεο ησλ απνηειεζκάησλ πνπ ζπιιέγεη ζε log 

αξρεία ζε κνξθή απινχ θεηκέλνπ ASCII.  

 

Σν Snort δηαζέηεη ινηπφλ ηξία βαζηθά mode ιεηηνπξγίαο : 

 

1. Sniffer mode. 

Ζ ιεηηνπξγία απηή ηνπ Snort δηαβάδεη φια ηα παθέηα ηνπ δηθηχνπ, ηα 

απνθσδηθνπνηεί θαη ζηελ ζπλέρεηα παξνπζηάδεη ηα απνηειέζκαηα ζηνλ ρξήζηε ζε 

θηιηθή γηα απηφλ κνξθή. Σα απνηειέζκαηα πνπ ιακβάλεη ν ρξήζηεο ζηελ νζφλε 

ηνπ εμαξηψληαη απφ ην ζχλνιν ησλ θίιηξσλ πνπ ζα επηιεγεί, έηζη ππάξρεη ε 

δπλαηφηεηα λα νξίζεη ην είδνο ησλ παθέησλ πνπ ζα εκθαλίδνληαη φζν αλαθνξά ην 

πξσηφθνιιν, ηνλ απνζηνιέα, ηνλ παξαιήπηε θαη δηάθνξα άιια ραξαθηεξηζηηθά 

ελφο παθέηνπ. Ζ ιεηηνπξγία απηή ηνπ Snort είλαη παξφκνηα κε απηή ηνπ γλσζηνχ 

εξγαιείνπ tcpdump, ην νπνίν δηαηίζεηαη θπξίσο κε ηα πεξηζζφηεξα ιεηηνπξγηθά 

ζπζηήκαηα ηεο νηθνγέλεηαο ηνπ Unix. 

 

2. Packet logger mode. 

Ζ ιεηηνπξγία ηνπ ζπγθεθξηκέλνπ mode δηαθέξεη ζε ζρέζε κε ηελ πξψηε ζην 

γεγνλφο φηη ηα απνηειέζκαηα ηα νπνία πξνθχπηνπλ απνζεθεχνληαη αληί απιά λα 

εκθαλίδνληαη ζηελ νζφλε. Σα απνηειέζκαηα κπνξνχλ λα απνζεθεπηνχλ ζε 

δηάθνξεο κνξθέο φπσο binary, XML ή ASCII ή λα νξγαλσζνχλ ζε βάζεηο 

δεδνκέλσλ. Ηδηαίηεξα ζεκαληηθή δπλαηφηεηα ζε πεξίπησζε πνπ ν ρξήζηεο ζέιεη 

λα επεμεξγαζηεί θαη λα εμεηάζεη ηα δεδνκέλα ζε δεχηεξν ρξφλν.  

 

3. NIDS mode. 

Πξφθεηηαη γηα ηελ θχξηα ιεηηνπξγία ηνπ Snort θαηά ηελ νπνία παξαθνινπζεί, 

αλαιχεη θαη εμεηάδεη ηελ θίλεζε ησλ παθέησλ ζην δίθηπν κε ζθνπφ λα αληρλεχζεη 

θαθφβνπιε δξαζηεξηφηεηα θαη λα πξνιάβεη ηελ εκθάληζε πηζαλήο επίζεζεο ζηνπο 

πφξνπο ελφο δηθηχνπ. Σν Snort έρεη ηελ ηθαλφηεηα λα αληρλεχεη έλα κεγάιν θάζκα 

απφ γλσζηέο δηθηπαθέο επηζέζεηο, φπσο port scanning, buffer overflows, OS 

fingerprints θαη άιιεο. Ζ ηερληθή πνπ ρξεζηκνπνηεί ην Snort γηα ηελ δηαδηθαζία 

απηή είλαη θαηά θχξην ιφγν ε Misuse Detection κε ηελ ρξήζε ησλ Signatures ελφο 

επηβιαβνχο (malicious) παθέηνπ ζε ζπλδπαζκφ κε ηεο κεζφδνπο ηνπ Protocol 

Anomaly Detection θαη ηνπ Anomaly Detection. Οη κεραληζκνί απηνί 

πινπνηνχληαη θαηά θχξην ιφγν απφ ηνπο preprocessors κε ρξήζε θαλφλσλ (rules). 
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Ζ κεραλή ηνπ snort απνηειείηαη απφ ηέζζεξηο βαζηθνχο κεραληζκνχο: 

 

1. Rule Parser : δηαβάδεη ηα Rules απφ έλα αξρείν θαη ηα δνκεί ζηελ κλήκε 

2. Rule Optimizer : νκαδνπνηεί ηα rules ζε rule-sets ψζηε λα γίλεηαη έιεγρνο ηνπ 

θάζε παθέηνπ κφλν κία θνξά γηα ιφγνπο επηδφζεσλ. επηπιένλ ρξεζηκνπνηείηε γηα 

λα επηιέμεη ην θάζε παθέην κε πην rule-set ζα ειεγρζεί. 

3. Multi-rule Inspection engine : κε ρξήζε αιγφξηζκσλ Multi-pattern matching 

ειέγρνληαη παξάιιεια φια ηα rules ζε ζρέζε κε έλα παθέην. 

4. Protocol Analyzer : σο θχξην ζηφρν έρεη λα θξαηά ην state ησλ connections ζε 

δχν δηαθνξεηηθέο client θαη server ξνέο (flows). 

 

 

 
 

5.1 Snort Rules 

 Οη θαλφλεο ηνπ Snort πεξηγξάθνπλ ζηελ κεραλή αλίρλεπζεο ηνπ εξγαιείνπ 

εθείλα ηα ραξαθηεξηζηηθά ησλ παθέησλ πνπ ζα εμεηαζηνχλ θαη ζα ζπγθξηζνχλ 

ζχκθσλα κε ηα ραξαθηεξηζηηθά γλσζηψλ δηθηπαθψλ επηζέζεσλ ή επηινγψλ ηνπ ίδηνπ 

ηνπ ρξήζηε. Δπηπιένλ ελεκεξψλνπλ γηα ηνλ ηξφπν κε ηνλ νπνίν ζα αληηδξάζεη ην 

εξγαιείν ζε πεξίπησζε ηαχηηζεο απηψλ ησλ ραξαθηεξηζηηθψλ. Σα Rules ηνπ Snort 

κπνξνχλ λα γξαθηνχλ ζε απιή πεξηγξαθηθή γιψζζα θαη θάζε έλα απφ απηά 

απνηειείηαη απφ δχν ινγηθά κέξε, ηνλ Rule Header θαη ηα Rule Options. 

O Rule Header πεξηέρεη ηηο εμήο πιεξνθνξίεο: 

 

1. Action: Δίλαη ε ελέξγεηα πνπ ζα εθηειέζεη ην Snort φηαλ ηαπηνπνηήζεη θάπνην 

παθέην κε έλα Rule. H ελέξγεηα απηή έρεη λα θάλεη κε ηελ αληίδξαζε (Response) 

ηνπ Snort θαηά ηελ αλίρλεπζε κίαο πηζαλήο επίζεζεο. 

 

Ζ ηηκή ζην πεδίν Action κπνξεί λα είλαη : 

 Alert: ζα δεκηνπξγήζεη έλα alert γηα ην γεγνλφο πνπ εληφπηζε θαη ζηε 

ζπλέρεηα ζα θαηαγξάςεη ην παθέην.  
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 Log:  ζα θαηαγξάθεη ην παθέην ζηνλ δίζθν. 

 Pass: ζα αγλνεζεί ην ζπγθεθξηκέλν παθέην. 

 Activate: ζα πξνθαιέζεη έλα alert θαη ζηε ζπλέρεηα ζα ελεξγνπνηήζεη έλα 

dynamic Rule. 

 Dynamic: ζα πεξηκέλεη κέρξη λα ελεξγνπνηεζεί απφ έλα activate Rule θαη ζηε 

ζπλέρεηα ζα ελεξγήζεη σο έλα log Rule. 

 Drop : ζα κπινθάξεη ην παθέην θαη ζηελ ζπλέρεηα ζα θαηαγξάςεη ην ζπκβάλ. 

 Reject : ιεηηνπξγεί φπσο θαη ην Drop αιιά επηπιένλ ζα απνζηείιεη έλα 

παθέην TCP reset αλ ην πξσηφθνιιν είλαη TCP ή έλα ICMP port unreachable 

κήλπκα γηα ην πξσηφθνιιν UDP. 

 Sdrop : κπινθάξεη ην παθέην αιιά δελ ην θαηαγξάθεη.  
 

Ο ρξήζηεο έρεη ηελ δπλαηφηεηα λα νξίζεη θαη δηθνχο ηνπ ηχπνπο απφ Actions. 

 

2. Protocol: Δίλαη ην είδνο ηνπ πξσηνθφιινπ ζην νπνίν αλήθεη ην παθέην πνπ ζα 

εμεηαζηεί. Σν πξσηφθνιιν κπνξεί λα είλαη ip, tcp, icmp, udp.  

3. Source IP: Δίλαη ε IP δηεχζπλζε απνζηνιέα πνπ βξίζθεηαη ζηνλ IP header ηνπ 

παθέηνπ. Δπηπιένλ κπνξεί λα ρξεζηκνπνηεζεί θαη ε Classless Inter-Domain 

Routing (CIDR) πξνθεηκέλνπ λα δεισζεί έλα ζχλνιν (block) απφ IPs. 

4. Source Port: Δίλαη ε ζχξα απνζηνιήο απφ ηελ νπνία εμέξρεηαη ην παθέην θαη  

έρεη λφεκα ζηα tcp θαη udp παθέηα.  

5. Destination IP: Δίλαη ε IP δηεχζπλζε ηνπ παξαιήπηε ηνπ παθέηνπ.  

6. Destination Port: Δίλαη ε ζχξα πξννξηζκνχ ηνπ παθέηνπ. 

 

 

Σα Rule Options πεξηέρνπλ φιε ηελ πιεξνθνξία πνπ ρξεηάδεηαη ε κεραλή αλίρλεπζεο 

πξνθεηκέλνπ λα εληνπίζεη θαη λα ηαπηνπνηήζεη ηα παθέηα πνπ θέξνπλ ζπγθεθξηκέλα 

ραξαθηεξηζηηθά. 

 

 

Σα Snort Rules έρνπλ ηελ παξαθάησ κνξθή : 

 
action protocol source-IP source-port -> destination-IP destination -port (rule options: " ";) 
 

παξαδείγκαηνο ράξηλ:  

 

alert icmp 192.168.1.4 any -> 192.168.1.1 any (msg: "HEARTBEAT";) 
 

φπνπ έρνπκε , ηχπν ελέξγεηαο alert θαη εκθάληζε ηνπ κελχκαηνο "HEARTBEAT" γηα 

παθέηα πξσηνθφιινπ ICMP πξνεξρφκελα απφ ηελ IP 192.168.1.4 απφ νπνηαδήπνηε 

ζχξα θαη έρνπλ σο πξννξηζκφ ηελ 192.168.1.1 ζε νπνηαδήπνηε ζχξα.  

 

 

Σν snort ρσξίδεη ζε ηέζζεξηο δηαθνξεηηθέο θαηεγνξίεο ηνπο Option Rules. Κάζε 

θαλφλαο κπνξεί λα πεξηέρεη πεξηζζφηεξα ηνπ ελφο option rules ηα νπνία 

δηαρσξίδνληαη κε θφκκα. 

 

Οη ηέζζεξηο απηέο θαηεγνξίεο ησλ rule options είλαη νη εμήο: 
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1. Γεληθέο Δπηινγέο (General) : παξέρνπλ πιεξνθνξίεο ζρεηηθά κε ηνλ θαλφλα, αιιά 

δελ έρνπλ θακία επίδξαζε θαηά ηελ δηάξθεηα ηεο αλίρλεπζεο. Παξαδείγκαηα 

ηέηνησλ options : 

 msg : ηππψλεη ην κήλπκα πνπ έρεη θαζνξηζηεί απφ ηνλ θαλφλα 

 reference : επηηξέπεη ζηνλ θαλφλα λα ρξεζηκνπνηήζεη εμσηεξηθέο αλαθνξέο 

απφ άιια ζπζηήκαηα αλίρλεπζεο επηζέζεσλ. 

 sid : ν κνλαδηθφο αξηζκφο αλαγλψξηζεο θάζε θαλφλα. 

 classtype : πξνζαλαηνιίδεη ηνλ θαλφλα ψζηε λα ειέγμεη γεληθνχο ηχπνπο 

επηζέζεσλ. 

2. Δπηινγέο Πεξηερνκέλνπ (Payload) : ειέγρνπλ ηα δεδνκέλα πνπ ππάξρνπλ κέζα 

ζην payload θάζε παθέηνπ. Παξαδείγκαηα ηέηνησλ options : 

 content : εληνπίδεη ζπγθεθξηκέλν πεξηερφκελν εληφο ηνπ παθέηνπ. 

 offset : θαζνξίδεη απφ πνην ζεκείν ηνπ παθέηνπ ζα μεθηλήζεη ν έιεγρνο. 

 cvs : αληρλεχεη κε έγθπξεο εγγξαθέο ζπκβνινζεηξψλ (strings)  

3. Δπηινγέο Με - Πεξηερνκέλνπ (Non Payload) : ειέγρνπλ δεδνκέλα ηνπ παθέηνπ 

εθηφο payload. Παξαδείγκαηα ηέηνησλ options : 

 flags : ειέγρεη ηελ ηηκή κηαο ζπγθεθξηκέλεο TCP flag. 

 dsize : ειέγρεη ην κέγεζνο ηνπ payload ελφο παθέηνπ. 

 id : ειέγρεη ην πεδίν ID ελφο IP παθέηνπ γηα ζπγθεθξηκέλε ηηκή. 

4. Δπηινγέο Δλεξγνπνίεζεο (Post Detection) : ελεξγνπνηνχλ ζπγθεθξηκέλεο 

ελέξγεηεο κεηά ηελ ηαπηνπνίεζε ελφο παθέηνπ θαη ηελ ελεξγνπνίεζε (fired) ελφο 

rule. Παξαδείγκαηα ηέηνησλ options : 

 logto : θαηαρσξεί φια ηα παθέηα ηα νπνία ελεξγνπνίεζαλ έλαλ θαλφλα ζε 

ζπγθεθξηκέλν αξρείν. 

 session : εμάγεη δεδνκέλα απφ έλα TCP session 

 resp : θιείλεη έλα ζπγθεθξηκέλν session φηαλ ελεξγνπνηεζεί έλα 

ζπγθεθξηκέλν alert. 

 

 

 

5.2 Preprocessors Rules 

 

 Ζ δπλαηφηεηα ηνπ Snort λα εθαξκφδεη θαλφλεο (κνηίβα) ζχγθξηζεο θαη 

ηαχηηζεο παθέησλ είλαη πνιχ δεκνθηιέο γηαηί είλαη έλαο εμαηξεηηθά γξήγνξνο ηξφπνο 

πξνθεηκέλνπ λα παξαθνινπζείηαη έλα δίθηπν κε κεγάιε θίλεζε θαη bandwidth αιιά 

θαη λα κπνξεί ν δηαρεηξηζηήο ηνπ λα είλαη βέβαηνο φηη ειέγρζεθαλ παθέηα πνπ 

πηζαλφλ είλαη επηθίλδπλα (malicious). Σν πξφβιεκα σζηφζν πνπ πξνθχπηεη απφ ηελ 

ρξήζε θαλφλσλ πνπ γξάθνληαη είλαη φηη δελ ζα πξέπεη λα είλαη νχηε πνιχ γεληθνί 

γηαηί ηφηε ζα πξνθαινχλ πνιιά false positive αιιά θαη νχηε πνιχ ζπγθεθξηκέλνη γηαηί 

ηφηε ζα πξνθαινχλ πνιιά false negative.  

 

 Απηή είλαη κηα αδπλακία πνπ παξαηεξείηε ζε πνιιά ΝIDS. Ζ αδπλακία απηή 

ζην Snort πεξηνξίδεηαη κε ηελ ρξήζε ησλ Preprocessors. Έλαο preprocessor έρεη ηελ 

δπλαηφηεηα λα ζπιιέγεη θαη άιιεο πιεξνθνξίεο φπσο ηχπνπ anomaly based detection  

θαη normalization πνπ δίλνπλ ηελ δπλαηφηεηα ζηελ κεραλή αλίρλεπζεο ηνπ Snort λα 

θάλεη πην απνηειεζκαηηθά ηελ δνπιεία ηεο. Γηα παξάδεηγκα αλ ζε έλα Rule παξφιν 

πνπ αλαθέξεηαη φηη ε παξνπζία κηαο εληνιήο cmd.exe είλαη πηζαλφλ κηα buffer 

overflow based επίζεζε ηφηε δελ ζα εκθαληζηεί ην ζρεηηθφ Alert αλ θάπνηνο 
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preprocessor πξνεγνπκέλσο δηαπηζηψζεη φηη ππάξρεη θάπνηα αλσκαιία ζην παθέην, 

κε βάζε ην πξσηφθνιιν, ζην νπνίν πεξηέρεηαη απηή ε εληνιή. 

 

 Οη preprocessors είλαη απηφλνκα πξνγξάκκαηα πνπ ζπλδένληαη σο module 

(plug in) κε ηνλ ππφινηπν κεραληζκφ ηνπ snort. Κάζε preprocessor κπνξεί λα 

ιεηηνπξγεί ηειείσο απηφλνκα, λα ζπλεξγάδεηαη ή θαη λα εμαξηάηε απφ άιινπο 

preprocessors. H δπλαηφηεηα απηή πνπ παξέρεη ην snort λα κπνξεί έλα επηπξφζζεην 

πξφγξακκα λα ελεξγνπνηείηε θαη λα απελεξγνπνηείηε ζχκθσλα κε ηηο αλάγθεο ηνπ 

δηαρεηξηζηή ηνπ δηθηχνπ ηνπ δίλνπλ κεγάιε επεθηαζηκφηεηα ζην λα κπνξεί λα 

πξνζαξκφδεηαη ζην θάζε δίθηπν. ΢ην αξρείν snort.conf έρνπκε ηελ δπλαηφηεηα λα 

επηιέμνπκε πνίνη απφ ηνπο preprocessor επηζπκνχκε λα ελεξγνπνηεζνχλ αιιά θαη 

πνίεο απφ ηηο ππνιεηηνπξγίεο ηνπο ζέινπκε λα είλαη ελεξγνπνηεκέλεο θαη πνηεο φρη. Ζ 

γεληθή ζχληαμε γηα λα ελεξγνπνηεζεί έλαο preprocessor αθνχ πξνεγνχκελνο έρεη γίλεη 

compiled κε ην ππφινηπν snort είλαη: 

 

Preprocessor  <preprocessor>  :  <options> 

 

φπνπ 

 

 Preprocessor : είλαη ε ιέμε θιεηδί πνπ ζα ελεξγνπνηήζεη θάπνηνλ preprocessor 

 <preprocessor> : είλαη ην φλνκα ηνπ preprocessor πνπ ζέινπκε λα ελεξγνπνηεζεί 

 <options> : είλαη έλα ζχλνιν απφ επηινγέο πνπ κπνξεί λα γίλνπλ ζε θάπνηνλ 

preprocessor 

 

 

Οη preprocessors πνπ δηαζέηεη ην snort επηζήκσο απφ ην snort.org ζπλνςίδνληαη ζε 

ηέζζεξηο θαηεγνξίεο θαη είλαη νη εμήο: 

 

1. Reassembling Packets : Γπλαηφηεηα αλαζχλζεζεο ησλ παθέησλ θαη ησλ steams. 

Παξάδεηγκα preprocessors πνπ είλαη ππεχζπλνη γηα απηή ηελ ιεηηνπξγία είλαη νη: 

 Steam5 : ρξεζηκνπνηείηαη γηα αλαζχλζεζε ησλ TCP streams θαη θξαηά ην 

state ησλ ξνψλ (stream).  

 Frag3 : ρξεζηκνπνηείηαη γηα ηελ αλαζχλζεζε (reassembly) ησλ 

θαηαθεξκαηηζκέλσλ παθέησλ ζηελ αξρηθή ηνπο κνξθή.   

2. Decoding και Normalization : Γπλαηφηεηα θαλνληθνπνίεζεο ηνλ παθέησλ, 

παδείγκαηα  preprocessors πνπ είλαη ππεχζπλνη γηα απηή ηελ ιεηηνπξγία είλαη : 

 FTP/Telnet decode: ρξεζηκνπνηείηαη γηα λα θαλνληθνπνηήζεη ηελ θίλεζε πνπ 

αθνξά ζηελ επηθνηλσλία κέζσ ησλ πξσηνθφιισλ FTP θαη Telnet.  

 Http Inspect : ρξεζηκνπνηείηαη γηα λα θαλνληθνπνηήζεη ηα URL ζε έλα αίηεκα 

HTTP θαζηζηψληαο ηθαλφ ην λα γίλεη Pattern - matching αθφκα θαη φηαλ 

ρξεζηκνπνηείηαη δηαθνξεηηθφ encoding (π.ρ. Unicode) ή άιινπ είδνπο 

ραξαθηεξηζηηθά πνπ πξνθαινχλ δηαθνξνπνηήζεηο φπσο ε ρξήζε ηνπ 

ζπκβφινπ ( \ ) αληί ηνπ ( / ).  

 RPC decode : ρξεζηκνπνηείηαη γηα λα θαλνληθνπνηήζεη ηελ δηθηπαθή θίλεζε 

ηνπ RPC (remote procedure call) βάδνληαο φια ηα κελχκαηα RPC ζε έλα 

εληαίν παθέην.  

3. Anomaly – Based Detection : Γηαδηθαζία πνπ δελ βαζίδεηαη ζε rules. 

παξάδεηγκα ηέηνηνπ preprocessor είλαη :   

 sfPortscan : ρξεζηκνπνηείηαη γηα λα εληνπίδεη ηα port scans κεηξψληαο ην 

αξηζκφ ησλ εηζεξρνκέλσλ παθέησλ απφ κία πεγή έρνληαο έλα αλψηαην 
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θαηψθιη (threshold) ρξφλνπ πνπ θαζνξίδεη αλ ε πεγή ησλ παθέησλ πξνζπαζεί 

λα θάλεη port scan, επηπξφζζεηα παξαθνινπζεί θαη ηα NMAP “stealth” 

παθέηα.  

4. Δναλακηικοί Preprocessors  

 Arpspoof : πξνζπαζεί λα εληνπίδεη επηζέζεηο πνπ ρξεζηκνπνηνχλ ην ARP 

spoof ειέγρνληαο ηηο ARP απαληήζεηο ζε ζρέζε κε έλα ζηαηηθφ πίλαθα απφ 

ARP-to- IP πίλαθα δηεπζχλζεσλ.  

 SSL/TLS : παξαθνινπζεί ηηο SSL handshakes ζηελ ζχξα 443 γηα πηζαλέο 

αζηνρίεο θαη εληνπηζκφ επηζέζεσλ.  

 Perfmonitor : παξάγεη real time ζηαηηζηηθέο πιεξνθνξίεο ζρεηηθά κε ηελ 

απφδνζε ηνπ snort.  
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METASPLOIT 

 

 Σν Metasploit Framework – MSF είλαη έλα εξγαιείν αλνηρηνχ θψδηθα, ην 

νπνίν ρξεζηκνπνηείηε θαηά θχξην ιφγν γηα ηνλ έιεγρν ηξσηφηεηαο ελφο 

ππνινγηζηηθνχ ζπζηήκαηνο (Penetration testing) θαη ηελ αλαδήηεζε πηζαλψλ 

εππαζεηψλ. Δπηηξέπεη ηελ εχθνιε νηθνδφκεζε θνξέσλ επίζεζεο ψζηε λα εληνπηζηνχλ 

νη πηζαλνί ηξφπνη εθκεηάιιεπζεο θελψλ αζθαιείαο, παξέρνληαο κηα νινθιεξσκέλε 

ππνδνκή αλάπηπμεο θαη δηαρείξηζεο exploits (exploit code), σθέιηκσλ θνξηίσλ 

(payloads), θσδηθνπνηεηψλ (encoders), NOP (No OPeration) γελλεηξηψλ θαη άιισλ 

ηερληθψλ πξνθεηκέλνπ λα εθηειεζηνχλ επηηπρψο νη επηζέζεηο. 

 

 Σν MSF γξάθηεθε αξρηθά ην 2003 ζε γιψζζα Perl απφ ηνλ HD Moore ελψ 

ζηελ ζπλέρεηα μαλαγξάθηεθε ζε Ruby, C, C++ θαη assembler γεγνλφο πνπ ην θαζηζηά 

απφιπηα ζπκβαηφ ηφζν κε ηα Windows, φζν θαη κε ηηο Unix δηαλνκέο. Σν Metasploit 

δηαζέηεη γξαθηθφ πεξηβάιινλ σζηφζν ζπλήζσο εθηειείηε κέζσ ηεο γξακκή εληνιψλ 

επηιέγνληαο msfcli ή msfconsole.  

 

 Οπζηαζηηθά ηo MSF είλαη κηα πιαηθφξκα πξαγκαηνπνίεζεο επηζέζεσλ ε 

νπνία κπνξεί λα ρξεζηκνπνηεζεί ηφζν απφ penetration testers πξνθεηκέλνπ λα 

ειέγμνπλ πηζαλέο εππάζεηεο ηνπ ζπζηήκαηνο κε ζθνπφ ηελ επηδηφξζσζε ηνπο, φζν θαη 

απφ θαθφβνπινπο ρξήζηεο νη νπνίνη ζα πξνζπαζήζνπλ λα εθκεηαιιεπηνχλ απηέο ηηο 

αδπλακίεο.  

 

Σν Metasploit Framework απνηειείηε απφ ηα παξαθάησ κέξε:  

 

1. MSF Console  

 

πξφθεηηαη γηα ηελ θεληξηθή θνλζφια ηνπ Metasploit, έλα νινθιεξσκέλν εξγαιείν 

κέζα απφ ην νπνίν ν ρξήζηεο κπνξεί λα ηξέμεη φιεο ηηο βαζηθέο εληνιέο ηνπ 

πξνγξάκκαηνο (πρ επηινγή exploit, παξακεηξνπνίεζε). 
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2. MSFCli  

 

ζε αληίζεζε κε ην msfconsole ην νπνίν παξέρεη έλα πην δηαδξαζηηθφ ηξφπν 

ρξήζεο φισλ ησλ ιεηηνπξγηψλ ηνπ εξγαιείνπ θηιηθά πξνο ην ρξήζηε, ην msfcli 

ζέηεη σο πξνηεξαηφηεηα ην scripting θαη ηε ρξήζε άιισλ εξγαιείσλ βαζηδφκελσλ 

ζε θνλζφια. Αληί ινηπφλ λα έρεη ελδηάκεζν ξφιν, απηφ ηξέρεη απφ ηε γξακκή 

εληνιψλ θαη δίλεη ηε δπλαηφηεηα  αλαθαηεχζπλζεο ηεο εμφδνπ απφ άιια εξγαιεία 

ζην msfcli θαη αληίζηξνθα. Τπνζηεξίδεη  επίζεο ηε ρξήζε exploits θαη auxiliary 

modules θαη κπνξεί λα ρξεζηκνπνηεζεί γηα ηε  δεκηνπξγία λέσλ exploits ή γηα ηηο 

δνθηκέο modules.  

 

 
 

3. Armitage  

 

πξφθεηηαη γηα ην γξαθηθφ πεξηβάιινλ ηνπ εξγαιείνπ. Μηα δσξεάλ, εχρξεζηε θαη 

πινχζηα ζε ιεηηνπξγίεο εθαξκνγή πνπ θάλεη ηελ ρξήζε ηνπ metasploit πην απιή 

θαη επράξηζηε ζηνπο κε εμνηθεησκέλνπο κε ηελ γξακκή εληνιψλ ρξήζηεο. 
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4. Modules 

 

To Metasploit δηαζέηεη έλα κεγάιν πιήζνο απφ modules ηα νπνία 

ρξεζηκνπνηνχληαη πξνθεηκέλνπ λα  εθηειεζηνχλ δηάθνξεο βαζηθέο ιεηηνπξγίεο θαη 

ηερληθέο επίζεζεο ηνπ πξνγξάκκαηνο.  

 

 Exploits  

 

Έλα exploit είλαη ην κέζν κε ην νπνίν γίλεηαη εθκεηάιιεπζε κηαο εππάζεηαο 

ζε έλα ζχζηεκα, κία εθαξκνγή ή κηα ππεξεζία. Σα πην δηαδεδνκέλα exploits 

έρνπλ λα θάλνπλ κε buffer overflows, αδπλακίεο web εθαξκνγψλ (φπσο SQL 

injection) θαη ζθάικαηα θαηά ηε δηακφξθσζε ηνπ ζπζηήκαηνο. ΢ην 

Metasploit, ηα exploits ρσξίδνληαη ζε δχν θαηεγνξίεο ηα παζεηηθά (passive) 

θαη ηα ελεξγεηηθά (active). Σα active exploits ζα εθκεηαιιεπηνχλ έλαλ 

ζπγθεθξηκέλν ππνινγηζηή, ζα ηξέμνπλ κέρξη λα νινθιεξσζνχλ θαη κεηά ζα 

ζηακαηήζνπλ. Σα passive exploits απφ ηελ άιιε κεξηά, πεξηκέλνπλ ηνπο 

εηζεξρφκελνπο ππνινγηζηέο λα ζπλδεζνχλ ζην δίθηπν θαη ηνπο 

εθκεηαιιεχνληαη θαηά ηε ζχλδεζε.  

 

 Payloads 

 

Σν payload (σθέιηκν θνξηίν) είλαη νπζηαζηηθά ν θψδηθαο ν νπνίνο ζα 

κεηαθεξζεί απφ έλα exploit θαη ζα εθηειεζηεί ζην κεράλεκα ζηφρν. Σα 

payloads ρσξίδνληαη ζε 3 θαηεγνξίεο ηα Singles, ηα Stagers θαη ηα Stages θαη 

δηαθξίλνληαη απφ ην πφζεο θαζέηνπο «/» έρνπλ ζηνλ ηίηιν ηνπο. Γειαδή, ην 

«windows/shell_bind_tcp» είλαη single payload ρσξίο stage, ελψ ην 

«windows/shell/bind_tcp» έρεη έλα Stager (bind_tcp) θαη έλα stage (shell). 

 

 Σα Singles είλαη αλεμάξηεηα θαη απηνηειή payloads, κπνξεί δειαδή 

λα είλαη κηα εηζαγσγή ελφο ρξήζηε ζην δίθηπν ζηφρν ή ε εθηέιεζε 

ελφο αξρείνπ (.exe). 

 Σα Stagers εγθαζηδξχνπλ κηα ζχλδεζε κεηαμχ ηνπ επηηηζέκελνπ θαη 

ηνπ ζχκαηνο θαη είλαη ζρεδηαζκέλα θπξίσο λα έρνπλ κηθξφ κέγεζνο 

θαη λα είλαη αμηφπηζηα. Δπεηδή πνιιέο θνξέο θάηη ηέηνην είλαη 

δχζθνιν λα επηηεπρζεί, ππάξρνπλ πνιινί παξφκνηνη Stagers εθ ησλ 

νπνίσλ ην Metasploit ζα επηιέμεη ηνλ θαιχηεξν αλάινγα κε ηελ 

πεξίπησζε. 

 Σα Stages είλαη ζπζηαηηθά payload ηα νπνία ιεηηνπξγνχλ ζπλνδεχηηθά 

θαη θαινχληαη απφ ηα Stagers. Σα πνιιαπιά stages ησλ payloads 

παξέρνπλ εμεηδηθεπκέλεο ιεηηνπξγίεο (features) ρσξίο φξηα κεγέζνπο, 

φπσο ην Meterpreter, ην VNC Injection θαη πην πξφζθαηα ην iPhone 

«ipwn» Shell. 

 

 Auxiliary 

 

Σα Auxiliary modules ρξεζηκνπνηνχληαη θπξίσο γηα ηερληθέο φπσο scanning, 

fuzzing θαη sniffing θαη παξά ην γεγνλφο φηη δελ δεκηνπξγνχλ έλα θέιπθνο 

(shell) είλαη εμαηξεηηθά ρξήζηκα φηαλ παξαηεξνχκε έλα ζχζηεκα ή θαηά ηελ 

δηάξθεηα ελφο penetration testing. 
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5. Βάζεηο Γεδνκέλσλ  

 

Καηά ηε δηεμαγσγή ελφο ειέγρνπ penetration test, είλαη ζχλεζεο λα κελ κπνξνχκε  

λα παξαθνινπζήζνπκε θαη λα ζπκφκαζηε φια φζα έρνπκε θάλεη ζην δίθηπν πνπ 

εξεπλνχκε. Γηα απηφ ην ιφγν κηα θαιά ξπζκηζκέλε βάζε δεδνκέλσλ είλαη 

απαξαίηεηε πξνθεηκέλνπ λα εμνηθνλνκήζνπκε ρξφλν, έηζη θαη ην Metasploit 

ππνζηεξίδεη ηηο MySQL θαη PostgreSQL.   

 

Σν πιαίζην παξέρεη εχθνιε θαη γξήγνξε πξφζβαζε γηα ζάξσζε πιεξνθνξηψλ, 

παξέρνληαο ηε δπλαηφηεηα λα εηζάγνληαη θαη λα εμάγνληαη απνηειέζκαηα απφ 

δηάθνξα εξγαιεία (third party tools). Δπηπιένλ κπνξεί λα ρξεζηκνπνηεζεί φιε 

απηή ε πιεξνθνξία πξνθεηκέλνπ λα ξπζκίδνληαη ηα modules ζρεηηθά γξήγνξα. 

Καη ην πην ζεκαληηθφ θξαηάεη ηα απνηειέζκαηα νξγαλσκέλα.  

 

 
 

 

6. Metasploit Meterpreter  

 

Σν Meterpreter είλαη έλα πξνεγκέλν θαη δπλακηθά επεθηάζηκν payload ην νπνίν 

ρξεζηκνπνηεί ηελ ηερληθή ηνπ DLL injection Stager πξνθεηκέλνπ λα επεθηαζεί ζην 

δίθηπν θαηά ηε δηάξθεηα εθηέιεζεο (runtime). Δπηθνηλσλεί κέζσ ηνπ socket ηνπ 

Stager θαη παξέρεη κηα δηεπαθή API ζε Ruby ζηνλ client. 

 

Σα θχξηα ραξαθηεξηζηηθά ηνπ είλαη :  

 Ο κε εληνπηζκφο (Stealthy) ψζηε λα κελ αθήλεη αληρλεχζηκα ζηνηρεία ζην 

ζχζηεκα πνπ πξνζβάιιεη  

 Γηαηξέρεη φιε ηελ κλήκε αιιά δελ γξάθεη ηίπνηα ζηνλ δίζθν. 

 Γελ δεκηνπξγεί λέεο δηαδηθαζίεο θαηά ηελ πξνζθφιιεζε ηνπ πάλσ 

ζηελ δηαδηθαζία πνπ έρεη πξνζβάιιεη θαη κπνξεί λα κεηαλαζηεχεη 

εχθνια ζε άιιεο ηξέρνπζεο δηαδηθαζίεο. 

 Υξεζηκνπνηεί θξππηνγξαθεκέλε επηθνηλσλία 

 Δίλαη επεθηάζηκν, έηζη κπνξνχλ λα ηνπ πξνζηεζνχλ λέεο ιεηηνπξγίεο 

(features) θαηά ηελ εθηέιεζε ηνπ κέζσ ηνπ δηθηχνπ θαη επηπιένλ παξέρεη 

πιαηθφξκα γηα ηε δεκηνπξγία λέσλ επεθηάζεσλ (meterpreter scripting).  
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7. Metasploit Utilities  

 

 MSFpayload 

 

Σν MSFpayload είλαη έλα ζπζηαηηθφ (component) πνπ ρξεζηκνπνηείηε γηα ηελ  

δεκηνπξγία φισλ ησλ ηχπσλ shellcode πνπ ππνζηεξίδεη ην Metasploit. Ζ πην 

θνηλή ρξήζε απηνχ ηνπ εξγαιείνπ είλαη γηα ηελ παξαγσγή shellcode ελφο 

exploit πνπ δελ είλαη επί ηνπ παξφληνο ζην πιαίζην Metasploit ή γηα ηε δνθηκή 

δηαθφξσλ ηχπσλ shellcode θαη ηηο ηειηθέο ξπζκίζεηο πξηλ απφ ηελ 

νξηζηηθνπνίεζε ελφο module.Ο θψδηθαο απηφο κπνξεί λα γξαθηεί ζε δηάθνξεο 

γιψζζεο φπσο C, Ruby, JavaScript, Visual Basic θιπ αλάινγα ην ζηφρν πνπ 

ζέινπκε λα πιήμνπκε. Γηα παξάδεηγκα, εάλ αλαπηχζζεηαη έλα exploit γηα έλαλ 

browser, ζα ήηαλ θαιχηεξν λα γξαθηεί ζε JavaScript θαη κφιηο είλαη έηνηκν ην 

επηζπκεηφ απνηέιεζκα, κπνξεί ην payload λα θνξησζεί ζε έλα αξρείν HTML 

ψζηε λα γίλεη ε επίζεζε.  

 

 
 

 MSF Encode 

 

Σν παξαγφκελν shellcode απφ ην msfpayload κπνξεί λα είλαη ιεηηνπξγηθφ 

αιιά ζπλήζσο έρεη πνιινχο null ραξαθηήξεο (x00s θαη xffs), έηζη φηαλ ηνλ 

ηξέρνπλ άιια πξνγξάκκαηα, ζεκαηνδνηείηε ην ηέινο κηαο ζπκβνινζεηξάο θαη 

απηφ πξνθαιεί ηνλ ηεξκαηηζκφ ηνπ θψδηθα πξηλ ηελ νινθιήξσζε ηνπ, κε 

απνηέιεζκα λα κελ εθηειείηε νιφθιεξν ην payload. Δπηπιένλ, φηαλ ν θψδηθαο 

ηξέρεη κέζα ζην δίθηπν απξνθάιππηα είλαη πνιχ πηζαλφλ λα εληνπηζηεί απφ 

πξνγξάκκαηα αζθαιείαο. Γηα απηφ ην ιφγν ππάξρεη ην msfencode, ην νπνίν 

βνεζάεη ζηελ εμάιεηςε ησλ θαθψλ ραξαθηήξσλ θσδηθνπνηψληαο κε ηέηνην 

ηξφπν ην payload πξνθεηκέλνπ λα εθηειεζηεί απηνχζην θαη λα εκπνδηζηεί ν 

εληνπηζκφο απφ πξνγξάκκαηα αζθαιείαο (Intrusion Detect Systems – IDSs). 

Σν Metasploit πξνζθέξεη έλα ζχλνιν δηαθνξεηηθψλ θσδηθνπνηεηψλ γηα 

ζπγθεθξηκέλεο πεξηπηψζεηο. Οξηζκέλνη ρξεζηκνπνηνχληαη γηα πεξηπηψζεηο πνπ 

κφλν αιθαξηζκεηηθνί ραξαθηήξεο κπνξνχλ λα ρξεζηκνπνηεζνχλ ζαλ payload, 
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ή κφλν εθηππψζηκνη ραξαθηήξεο επηηξέπνληαη ζαλ είζνδνο, αιιά ππάξρνπλ 

θαη άιινη πνπ κπνξνχλ λα πεηχρνπλ ζρεδφλ ζε φιεο ηηο πεξηπηψζεηο. Βέβαηα 

θαζψο ην πιαίζην δελ κέλεη πνηέ ζηάζηκν, νη θσδηθνπνηεηέο απηνί αιιάδνπλ 

θαη βγαίλνπλ ζπρλά λένη θαη θαιχηεξνη.  

 

 

 
 

 

Σενάριο Snort - Metasploit 

 ΢θνπφο ηνπ παξαθάησ ζελαξίνπ είλαη λα εμνηθεησζνχκε πεξηζζφηεξν κε ηα 

παξαπάλσ εξγαιεία κέζα απφ κηα ξεαιηζηηθή δηθηπαθή επίζεζε θαη λα 

παξαηεξήζνπκε ηηο ελέξγεηεο πνπ πξαγκαηνπνηνχληαη απφ φιεο ηηο εκπιεθφκελεο 

πιεπξέο ρξεζηκνπνηψληαο ηα εξγαιεία snort, απφ ηελ πιεπξά ηνπ ειέγρνπ θαη ηηο 

πξνζηαζίαο ηνπ δηθηχνπ θαη metasploit απφ ηελ πιεπξά ηνπ επηηηζέκελνπ. 

 ΢ην ζπγθεθξηκέλν ζελάξην θάλνπκε ρξήζε 3 κεραλεκάησλ κε ινγηζκηθφ 

Linux - Ubuntu ηα νπνία εθηεινχληαη κέζσ ηεο εηθνληθήο κεραλήο Virtual Box 

(www.virtualbox.org) θαη ζα ελεξγνχλ σο εμήο :  

1. Σν πξψην αλήθεη ζηνλ επηηηζέκελν, ζην νπνίν έρνπκε εγθαηεζηεκέλν ην 

metasploit κέζα απφ ην νπνίν ζα πξαγκαηνπνηεζεί ε επίζεζε. 
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2. Σν δεχηεξν κεράλεκα αλήθεη ζηνλ ππεχζπλν ηνπ δηθηχνπ, ζην νπνίν έρνπκε 

εγθαηεζηεκέλν ην snort θαη ην νπνίν ζα εθηειεί ρξέε NIDS. 

3. Σν ηξίην κεράλεκα έρεη εγθαηαζηεκέλν έλαλ Pro FTP server θαη είλαη ην 

κεράλεκα ην νπνίν ζα δερζεί ηελ επίζεζε. 

θαη ηα ηξία κεραλήκαηα αλήθνπλ ζην ίδην δίθηπν επνκέλσο ζα πξέπεη λα ξπζκίζνπκε 

ην Virtual Box κε ηέηνην ηξφπν ψζηε λα ην επηηχρνπκε. 

1. Αξρηθά θαηεβάδνπκε θαη εγθαζηζηνχκε ην Virtual Box ζην κεράλεκα καο (ζηελ 

ζπγθεθξηκέλε πεξίπησζε Windows) θαη ζηελ ζπλέρεηα δεκηνπξγνχκε έλα πξνο 

έλα ηα 3 ζηηγκηφηππα καο. 

2. Αλνίγνπκε ην Virtual Box θαη επηιέγνπκε ηελ επηινγή New ψζηε λα 

δεκηνπξγήζνπκε έλα λέν εηθνληθφ ζηηγκηφηππν θαη πιεθηξνινγνχκε ην φλνκα 

Server. ΢ηελ επηινγή Type επηιέγνπκε Linux θαη ζηελ επηινγή Version Ubuntu  

γηα λα θαζνξίζνπκε ην είδνο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο πνπ επηζπκνχκε θαη 

ζηελ ζπλέρεηα παηάκε Next . 

  

 
 

3. Ακέζσο κεηά επηιέγνπκε ηελ κλήκε RAM πνπ ζα έρεη ε εηθνληθή καο κεραλή, 

800 ΜΒ είλαη αξθεηά θαη ζηελ ζπλέρεηα επηιέγνπκε Create a virtual hard drive 

now. 

4. ΢ην λέν παξάζπξν πνπ ζα καο αλνίμεη δηαιέγνπκε ηελ επηινγή VMDK γηα ηνλ  

ηχπν ηεο κλήκε Hard Drive θαη ζηελ ζπλέρεηα ηελ επηινγή Dynamic Allocated 

θαη γηα ην κέγεζνο ηνπ εηθνληθνχ καο κεραλήκαηνο επηιέγνπκε 80 GB θαη παηάκε 

create γηα λα νινθιεξψζνπκε ηελ δηαδηθαζία.  
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5. ΢ηελ ζπλέρεηα επηιέγνπκε ηελ εηθνληθή καο κεραλή θαη αθνχ παηήζνπκε δεμί 

θιηθ επηιέγνπκε Settings ψζηε λα κεηαθεξζνχκε ζην παξάζπξν κε ηηο ξπζκίζεηο 

ηνπ εηθνληθνχ κεραλήκαηνο, φπνπ θαη παξαηεξνχκε έλα πιήζνο απφ επηινγέο ηηο 

νπνίεο κπνξνχκε λα ηξνπνπνηήζνπκε αλάινγα κε ηηο αλάγθεο καο. Όπσο 

ξπζκίζεηο ζρεηηθά κε ην ζχζηεκα (System, motherboard θαη processor), ηελ θάξηα 

γξαθηθψλ (Display), ηνλ ήρν (Audio), ηελ κλήκε (Storage), ην δίθηπν (Network) 

θαη άιια. 

 

 
 

6. Απφ ην ζπγθεθξηκέλν κελνχ επηιέγνπκε Storage, απφ ην ππφ - κελνχ Storage tree 

ηελ επηινγή Controller : IDE θαη ζηελ ζπλέρεηα απφ ην Attributes ην εηθνλίδην κε 

ηνλ δίζθν γηα λα επηιέμνπκε ην αξρείν απφ ην νπνίν ζα θάλνπκε ηελ εγθαηάζηαζε 

ηνπ ιεηηνπξγηθνχ καο ζπζηήκαηνο Ubuntu 12.04 θαη παηάκε ok. 
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7. Σέινο παηάκε Start ψζηε λα εθθηλήζνπκε ηελ εηθνληθή κεραλή θαη λα 

νινθιεξσζεί ε εγθαηάζηαζε ηνπ ιεηηνπξγηθνχ καο ζπζηήκαηνο απφ ην εηθνληθφ 

καο δίζθν. Δπαλαιακβάλνπκε ηελ δηαδηθαζία ψζηε λα δεκηνπξγήζνπκε θαη ηα 

άιια εηθνληθά καο κεραλήκαηα κε νλνκαζία Attacker θαη Snort. 

Αθνχ έρνπκε δεκηνπξγήζεη ηα 3 κεραλήκαηα καο ην επφκελν βήκα είλαη λα 

νξηνζεηήζνπκε ην δίθηπν καο ζην νπνίν ζα αλήθνπλ θαη ην ηξφπν κε ηνλ νπνίν ζα 

κπνξνχλ λα επηθνηλσλνχλ κεηαμχ ηνπο. 

8. Απφ ην menu New ηνπ Virtual Box επηιέγνπκε Preference θαη ζηελ ζπλέρεηα 

Network ψζηε λα αλνίμνπλ νη ξπζκίζεηο ηνπ εηθνληθνχ δηθηχνπ. Δπηιέγνπκε απφ 

ηελ θαξηέια Host - Only Networks έλαλ λέν Adapter θαη ζην παξάζπξν πνπ ζα 

αλνίμεη επηιέγνπκε ην εχξνο ησλ IP ηνπ δηθηχνπ καο 192.168.56.101 έσο 

192.168.56.254. 

 

 
 

9.  ΢ηελ ζπλέρεηα θαη ελψ ην εηθνληθφ καο κεράλεκα Server είλαη αλελεξγφ παηάκε 

δεμί θιηθ θαη απφ ηελ ιίζηα επηιέγνπκε Settings θαη κεηά ηελ θαξηέια Network 

φπνπ θαη ζα ελεξγνπνηήζνπκε 2 απφ ηνπο Adapters. Ο πξψηνο ζα έρεη 

ελεξγνπνηεκέλε ηελ επηινγή NAT γηα λα κπνξεί λα έρεη πξφζβαζε ην κεράλεκα 
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καο ζην δηαδίθηπν θαη ν δεχηεξνο ηελ επηινγή Host - only γηα λα κπνξεί λα 

επηθνηλσλεί κε ηα άιια κεραλήκαηα θαη ηνλ Host πνπ θηινμελεί ην Virtual Box. 

 

 
 

10. Αθνχ επαλαιάβνπκε ηελ δηαδηθαζία θαη γηα ηα άιια 2 εηθνληθά κεραλήκαηα καο 

ζην ηέινο ζα έρνπκε ηελ εμήο εηθφλα, κπνξνχκε λα ειέγμνπκε ηηο IP πνπ δφζεθαλ 

πιεθηξνινγψληαο ηελ εληνιή ifconfig ζε θάζε κεράλεκα: 

 

 
 

11. Πξνθεηκέλνπ λα ειέγμνπκε φηη νη εηθνληθέο καο κεραλέο κπνξνχλ λα 

επηθνηλσλήζνπλ κεηαμχ ηνπο ζην δίθηπν κπνξνχκε λα ζηείινπκε Ping παθέηα απφ 

ηελ κία ζηελ άιιε.  
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Αθνχ έρνπκε δεκηνπξγήζεη θαη ην δίθηπν καο θαη ε επηθνηλσλία κεηαμχ φισλ ησλ 

κεραλψλ είλαη εθηθηή, είλαη ε ζεηξά λα εγθαηαζηήζνπκε ζε θάζε κεράλεκα καο ηα 

απαξαίηεηα πξνγξάκκαηα γηα λα πινπνηήζνπκε ην ζελάξην ηεο επίζεζεο. ΢ηελ 

εηθνληθή κεραλή Server ζα εγθαηαζηήζνπκε ηελ 1.3.3a έθδνζε ελφο FTP server, ε 

νπνία είλαη γλσζηφ πσο είλαη επάισηε ζηελ επίζεζε Telnet IAC Buffer Overflow. 

΢ηελ εηθνληθή κεραλή Snort ζα εγθαηαζηήζνπκε κηα έθδνζε ηνπ πξνγξάκκαηνο Snort 

(2.9.2) θαη ζηελ εηθνληθή κεραλή Metasploit κηα αληίζηνηρε έθδνζε ηνπ  Metasploit 

Framework (4.8.2 - 1). 

12. Απφ ηελ εηθνληθή κεραλή Server εθθηλνχκε ηνλ FTP server κε ηελ εληνιή  sudo 

service proftp start θαη ζηελ ζπλέρεηα κπνξνχκε λα ειέγμνπκε φηη ν server καο 

ιεηηνπξγεί θαη είλαη έηνηκνο λα δερζεί επηθνηλσλία εθηειψληαο  ps faux γηα λα 

εληνπίζνπκε φιεο ηηο ελεξγέο δηαδηθαζίεο. 

 

 
 

13. Μπνξνχκε λα ειέγρνπκε ηελ θίλεζε πξνο ηνλ server καο παξαηεξψληαο ην log 

αξρείν ηνπ. Δθηεινχκε tail -f proftpd.log αλ ζέινπκε λα βιέπνπκε ηηο εγγξαθέο 

ζην ηεξκαηηθφ ή sudo gedit proftpd.log αλ ζέινπκε λα ειέγμνπκε ην αξρείν. 
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14. ΢ηελ εηθνληθή κεραλή Snort κπνξνχκε εθηφο απφ ηνπο ήδε εγθαηαζηεκέλνπο 

θαλφλεο λα δεκηνπξγήζνπκε θαη ην δηθφ καο αξρείν my.rules. Πιεθηξνινγψληαο 

sudo gedit my.rules ζην path etc/snort/rules φπνπ θαη βξίζθεηαη απνζεθεπκέλν ην 

ζχλνιν ησλ θαλφλσλ αλνίγεη έλα αξρείν θεηκέλνπ φπνπ κπνξνχκε λα γξάςνπκε 

ηνπο θαλφλεο καο. Ο παξαθάησ απιφο θαλφλαο καο ελεκεξψλεη γηα φιε ηελ 

δηθηπαθή θίλεζε πνπ πξαγκαηνπνηείηε ζηνλ server θαη καο εκθαλίδεη ην κήλπκα 

"Traffic FTP Server". 

 

 
   

15. Απφ ην κεράλεκα Attacker εθηεινχκε ηηο παξαθάησ εληνιέο απφ έλα ηεξκαηηθφ 

ψζηε λα ζπλδεζνχκε ζηνλ Server. 

 

 
  



Δθκεηάιιεπζε θελψλ αζθαιείαο θαη Αλίρλεπζε δηθηπαθψλ επηζέζεσλ κε ρξήζε θνηλψλ εξγαιείσλ 
 

ΑΣΦΑΛΕΙΑ ΨΗΦΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ Σελίδα 106 
 

16. Σαπηφρξνλα εθθηλνχκε ην snort ηξέρνληαο ηελ εληνιή snort - c snort.conf -A 

console -i eth12, φπνπ -c νη θαλφλεο κε βάζεο ηνπο νπνίνπο ζα θάλεη ηνλ έιεγρν,  

-Α ε επηινγή ηνπ alert mode απνζηέιιεη ηηο εγγξαθέο ζηελ νζφλε, θαη -i απφ 

πνηνλ adapter ζα παξαθνινπζεί ηελ θίλεζε θαη γηα ηνλ παξαπάλσ θαλφλα 

παίξλνπκε ηα εμήο απνηειέζκαηα, φηη δειαδή φηη πξαγκαηνπνηήζεθε επηθνηλσλία 

απφ ην κεράλεκα κε IP 192.168.56.102 πξνο ηνλ Server κε IP 192.168.56.101. 

 

 
 

17. To ίδην παξαηεξνχκε αλ πξαγκαηνπνηήζνπκε ηελ δηαδηθαζία απφ έλαλ εμσηεξηθφ 

host, φπσο ην κεράλεκα πνπ θηινμελεί ην Virtual Box κε IP 192.168.56.1.  

 

 
 

18. ΢ηελ εηθνληθή κεραλή Attacker εθθηλνχκε ην Metasploit κε ηελ εληνιή sudo 

service metasploit start θαη ζηελ ζπλέρεηα αλνίγνπκε ηελ msfconsole. 
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19. Υξεζηκνπνηνχκε ην exploit proftp_telenet_iac γηα ην νπνίν ν server καο είλαη 

επάισηνο. Πιεθηξνινγψληαο info πιεξνθνξνχκαζηε γηα ηελ ηξσηφηεηα ηνπ 

server καο. 

 

 
 

 

20. ΢ηελ ζπλέρεηα κε ηελ εληνιή RHOST επηιέγνπκε ην ζχκα ηεο επίζεζεο καο φπνπ 

είλαη ν server κε IP 192.168.56.101, νξίδνπκε ην payload ην νπνίν ζα 

απνζηείινπκε κέζσ ηεο επίζεζεο θαη ηελ θσδηθνπνίεζε πνπ ζα ιάβεη θαη ην 

κεράλεκα ζην νπνίν ζα απαληεζεί ην exploit φπνπ ζα είλαη ν Attaker. Με ηελ 

εληνιή show options παξαηεξνχκε φιεο ηηο παξαπάλσ επηινγέο. 
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21. Αθνχ παηήζνπκε exploit θαη ηελ επηινγή -j γηα λα μεθηλήζεη ε δηαδηθαζία θαη λα 

ηξέμεη ην exploit ζην παξαζθήλην παίξλνπκε ην παξαθάησ απνηέιεζκα: 

 

 
 

22. Χο απνηέιεζκα ελφο επηηπρεκέλνπ exploit καο επηζηξέθεηαη έλα shell ζηνλ server. 

Δθηειψληαο ηελ εληνιή session -l εκθαλίδνληαη φια ηα session πνπ έρνπλ αλνίμεη 

κεηαμχ ηνπ Attacker θαη ηνπ server. Δπηιέγνπκε ηo session 1 θαη ζηελ ζπλέρεηα 

πιεθηξνινγνχκε ηηο εληνιέο id, whoami θαη cat /etc/shadow ψζηε λα 

δηαπηζηψζνπκε φηη ήκαζηε root ζην κεράλεκα ηνπ server θαη λα εληνπίζνπκε ην 

αξρείν κε ηα password.   
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23. Αληίζηνηρα ζην κεράλεκα ηνπ Server ζην αξρείν proftpd.log εκθαλίδεηαη ην εμήο 

απνηέιεζκα, φπνπ εληνπίδνπκε θαζαξά ην άλνηγκα ηνπ session θαη ηελ IP απφ ηελ 

νπνία απηφ επηηεχρζεθε:  
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24. Σέινο ζην κεράλεκα ηνπ Snort κπνξνχκε λα δνχκε ηη πιεξνθνξία έρεη ζπιιερζεί 

κεηά απφ απηφ ην exploit. Όπνπ εκθαλίδεηαη θαζαξά ε πξνζπάζεηα κηαο Buffer 

Overflow επίζεζεο απφ ηελ IP 192.168.56.102. 
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΢ΤΜΠΔΡΑ΢ΜΑΣΑ 

 

 ΢ε έλα ςεθηαθφ πεξηβάιινλ, φπνπ ε κάρε κεηαμχ ησλ θαθφβνπισλ ρξεζηψλ 

θαη ησλ ηερληθψλ αζθαιείαο ζπλερψο καίλεηαη κε ζηφρν ηελ ηειηθή επηθξάηεζε γηα 

ηελ δηαηήξεζε ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, ηφζν ε γξήγνξε 

αλίρλεπζε θαη αληηκεηψπηζε ησλ δηθηπαθψλ επηζέζεσλ φζν ε πξφιεςε θαη ν 

εληνπηζκφο ησλ εππαζεηψλ είλαη κείδνλνο ζεκαζίαο.  

 

 ΢ε έλα γλσζηηθφ αληηθείκελν, φπνπ φιν θαη πεξηζζφηεξεο λέεο δηθηπαθέο 

επηζέζεηο εκθαλίδνληαη ζην πξνζθήλην θαη δεδνκέλνπ ηνπ γεγνλφηνο πσο νη 

ζπζηεκηθέο εππάζεηεο θαη ε αδπλακία ηνπ αλζξψπηλνπ παξάγνληα δελ πξφθεηηαη λα 

εθιείςνπλ, ε άκεζε εθαξκνγή ησλ θαηάιιεισλ κέηξσλ αζθαιείαο θαη ε 

ζπζηεκαηηθή παξαθνινχζεζε ησλ εμειίμεσλ θαη ησλ εξγαιείσλ πνπ δηαζέηνπκε είλαη 

ν κφλνο ηξφπνο αληηκεηψπηζεο ησλ φπνησλ θηλδχλσλ.  

 

 ΢ηελ αγνξά ππάξρνπλ αξθεηά εμεηδηθεπκέλα εξγαιεία πξνθείκελνπ λα 

αληηκεησπίζνπλ ην ηεξάζηην πιήζνο απφ απεηιέο κνπ δηαξθψο εκθαλίδνληαη θαη 

ππφζρνληαη απφιπηε αζθάιεηα ζηνπο νξγαληζκνχο φπνπ ηνπνζεηνχληαη θπζηθά θαη 

κε ην αλάινγν νηθνλνκηθφ θφζηνο.  

 

 ΢ηελ παξνχζα εξγαζία παξνπζηάδνπκε εξγαιεία ηα νπνία δηαλέκνληαη 

δσξεάλ φπσο ην Wireshark, ην JTR, ην Volatility, ην Snort θαη ην Metasploit θαη 

ζηφρν έρνπκε λα κεηαθεξζνχκε ζε έλα εηθνληθφ πιαίζην αληηκεηψπηζεο πηζαλψλ 

θηλδχλσλ θαη αλίρλεπζεο ηνπο. Σα απνηειέζκαηα ηα νπνία ιάβακε ήηαλ άθξσο 

ηθαλνπνηεηηθά δείγκα ηεο δπλακηθήο, ηεο επθνιίαο ρξήζεο θαη ηεο επεθηαζηκφηεηαο 

ηνπο. Σα παξαπάλσ εξγαιεία ζε θακία πεξίπησζε δελ αληηθαζηζηνχλ νινθιεξσκέλεο 

ππνδνκέο αζθάιεηαο αιιά κπνξνχλ λα ρξεζηκνπνηεζνχλ ζπκπιεξσκαηηθά ή 

κεκνλσκέλα απφ επίδνμνπο ηερληθνχο αζθάιεηαο ή ζηα πιαίζηα καζεκάησλ γηα ηελ 

θαηαλφεζε θαη εμνηθείσζε ηερληθψλ αζθάιεηαο.   
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