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Αντί Προλόγου 

 

Σν  Cloud  Storage απνηειεί ηελ λέα πξφθιεζε πνπ πξέπεη λα αληηκεησπίζνπλ νη δηθαληθνί εξεπλεηέο. 

Τπάξρνπλ δηάθνξνη ηχπνη  cloud  ππεξεζηψλ, κε ην θάζε είδνο λα έρεη κηα δπλεηηθά δηαθνξεηηθή ρξήζε ζε 

εγθιεκαηηθή δξαζηεξηφηεηα. Η δπζθνιία έγθεηηαη ζηνλ πξνζδηνξηζκφ θαη ηελ απφθηεζε (ή αιιηψο 

δηαηήξεζε) ησλ πηζαλψλ δεδνκέλσλ φηαλ ρξεζηκνπνηνχληαη αλφκνηεο ππεξεζίεο. Η επηθνηλσλία θαη ε 

ζπλεξγαζία κε ηνπο παξφρνπο ησλ ππεξεζηψλ γηα ηελ αλάθηεζε ησλ απνζεθεπκέλσλ αξρείσλ είλαη κηα 

ρξνλνβφξα δηαδηθαζία. Γηα απηφ νη εξεπλεηέο πξέπεη λα γλσξίδνπλ πνπ απνζεθεχνληαη ηνπηθά ηα δεδνκέλα 

ηεο εθαξκνγήο. 

Τπάξρεη ε αλάγθε γηα  έλα πιαίζην ςεθηαθήο εγθιεκαηνινγηθήο έξεπλαο πνπ λα είλαη πξνζαξκνζκέλν ζηηο 

απαηηήζεηο θαη ζηηο ηδηαηηεξφηεηεο ησλ ππεξεζηψλ απηψλ ΢ε απηήλ ηελ δηαηξηβή πξνηείλεηαη έλα πιαίζην  

βαζηδφκελν ζηηο ππάξρνπζεο κεζνδνινγίεο. 

Υξεζηκνπνηψληαο δεκνθηιείο Cloud ππεξεζίεο απνζήθεπζεο φπσο ην Evernote,ην SpiderOak, θαη ην Box, 

εθαξκφζηεθε ην πξνηεηλφκελν πιαίζην θαηά ηελ  δηθαληθή έξεπλα ζε έλαλ ππνινγηζηή κε Windows 7. 

Δμεηάζηεθε κηα πνηθηιία ζελαξίσλ ζπκπεξηιακβαλνκέλσλ δηάθνξσλ κεζφδσλ δηαθίλεζεο ησλ αξρείσλ θαη 

πξφζβαζεο ζηηο ππεξεζίεο  απηέο. Με ηνλ θαζνξηζκφ ησλ ππνιεηκκάησλ ησλ δεδνκέλσλ ζην ππνινγηζηηθφ 

ζχζηεκα, ε έξεπλα απηή ζπκβάιιεη ζηελ θαιχηεξε θαηαλφεζε ησλ artifacts πνπ είλαη πηζαλφ λα  

ζπλαληήζνπλ νη εξεπλεηέο ζην ζηάδην ηεο αλαγλψξηζεο. Σέηνηεο πηζαλέο πεγέο πιεξνθνξηψλ απνηεινχλ ηα 

αξρεία ηεο εθαξκνγήο, ην ηζηνξηθφ ηνπ πεξηεγεηή θαη ε κλήκε  RAM. 

Αμίδεη λα ζεκεησζεί είλαη φηη ήηαλ δπλαηφλ  λα εληνπίζνπκε ην φλνκα ρξήζηε θαη ηνλ θσδηθφ πξφζβαζεο θαη 

 γηα ηηο ηξεηο εμεηαδφκελεο ππεξεζίεο. 

Με ηελ αλάιπζε ησλ δεδνκέλσλ δηαπηζηψζακε φηη δελ ππήξραλ αιιαγέο ζην πεξηερφκελν ησλ θαθέισλ ζηα 

ζελάξηα  πνπ εμεηάζακε. Χζηφζν νη ρξνλνζθξαγίδεο (timestamps) ησλ αξρείσλ άιιαμαλ, θάηη πνπ πξέπεη λα 

ιεθζεί ππφςηλ θαηά ηελ δεκηνπξγία ηεο ρξνληθήο αιιεινπρίαο ησλ γεγνλφησλ. 

Παξά ην γεγνλφο φηη ε ρξήζε θαη ν δηακνηξαζκφο ινγηζκηθνχ πνπ θηινμελείηαη ζην Γηαδίθηπν είλαη ην 

επφκελν βήκα ζηελ εθκεηάιιεπζή ηνπ World Wide Web, κπνξεί λα απνηειέζεη, σζηφζν κηα πξφθιεζε γηα 

ηνπο εξεπλεηέο ηεο ςεθηαθήο εγθιεκαηνινγίαο. Η εμάξηεζε ησλ αηφκσλ θαη ησλ επηρεηξήζεσλ απφ ηνπο  

δηάθνξνπο παξφρνπο  ησλ Cloud ππεξεζηψλ (Saas/PaaS/IaaS) δχλαηαη λα παξεκπνδίζεη ηελ δηαδηθαζία ηεο 

εγθιεκαηνινγηθήο έξεπλαο. 
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Κεφάλαιο 1:  Εισαγωγή 

 

Ο ζθνπφο απηνχ ηνπ θεθαιαίνπ είλαη λα παξάζρεη κηα εηζαγσγή θαη λα παξνπζηάζεη ηε ζπλνιηθή δνκή ηεο 

δηαηξηβήο. Απηφ ην θεθάιαην πεξηγξάθεη επίζεο ηνπο θχξηνπο ζηφρνπο ηεο έξεπλαο ζηα πιαίζηα ηεο 

εγθιεκαηνινγηθήο αλάιπζεο ησλ ππεξεζηψλ  Cloud Storage.Σέινο αθνινπζεί κηα ζχληνκε πεξηγξαθή ηεο 

δνκήο ηεο δηαηξηβήο. 

΢αλ ςεθηαθή εγθιεκαηνινγία ππνινγηζηψλ νξίδεηαη ε δηαδηθαζία  ηεο αλαγλψξηζεο, δηαηήξεζεο, αλάιπζεο 

θαη παξνπζίαζεο ησλ ςεθηαθψλ ηεθκεξίσλ κε ηξφπν πνπ λα είλαη λνκηθά απνδεθηφο. (McKemmish, 1999) 

Τπάξρνπλ επίζεο ζαθέο θαζνξηζκέλεο αξρέο πνπ δηέπνπλ ηελ δηεμαγσγή ηεο ειεθηξνληθήο εγθιεκαηνινγηθήο 

έξεπλαο. Απηέο είλαη: 

1. Κακία ελέξγεηα δε δχλαηαη λα κεηαβάιεη δεδνκέλα πνπ ηεξνχληαη ζε ππνινγηζηή ή κέζν 

απνζήθεπζεο, ηα νπνία κπνξεί λα πξνζθνκηζζνχλ ζην δηθαζηήξην. 

2. Υξήζε αξρέηππσλ δεδνκέλσλ απφ ηξίην άηνκν, θαηφπηλ εμνπζηνδφηεζεο. 

3. ΢ηελ πεξίπησζε πνπ έλα άηνκν ζεσξεί φηη είλαη απαξαίηεηε ε πξφζβαζε ζηα αξρέηππα δεδνκέλα, ην 

πξφζσπν απηφ πξέπεη λα είλαη ηθαλφ λα ην πξάμεη θαη λα είλαη ζε ζέζε λα επεμεγήζεη ηελ ζεκαζία 

θαη ηηο ζπλέπεηεο ησλ πξάμεψλ ηνπο. Σν άηνκν πνπ έρεη νξηζηεί σο ππεχζπλνο ηεο έξεπλαο, 

επηθνξηίδεηαη κε ηε γεληθή επζχλε γηα ηε δηαζθάιηζε ηήξεζεο ηεο επηθείκελεο λνκνζεζίαο θαη ησλ 

ελ ιφγσ αξρψλ. 

4. Σν άηνκν πνπ έρεη νξηζηεί σο ππεχζπλνο ηεο έξεπλαο, επηθνξηίδεηαη κε ηε γεληθή επζχλε γηα ηε 

δηαζθάιηζε ηήξεζεο ηεο επηθείκελεο λνκνζεζίαο θαη ησλ ελ ιφγσ αξρψλ. (ACPO, 2007) 

Σέινο, ην ακεξηθαληθφ Ίδξπκα Γηθαηνζχλεο (US National Institute of Justice) έρεη εθδψζεη  έλαλ νδεγφ γηα 

ηελ εγθιεκαηνινγηθή αλάιπζε ησλ ππνινγηζηψλ. ΢ηνλ νδεγφ απηφλ θαζνξίδεη ηηο αξρέο πνπ πξέπεη λα 

ηεξνχλ νη εξεπλεηέο, νξηζκέλεο απφ ηηο νπνίεο είλαη: νπνηαζδήπνηε δξάζε δελ ζα πξέπεη λα επεξεάζεη ηελ 

αθεξαηφηεηα ησλ δεδνκέλσλ, ηα πξφζσπα πνπ αλαιακβάλνπλ ηελ αλάιπζε ησλ δεδνκέλσλ ζα πξέπεη λα είλαη 

εθπαηδεπκέλα θαη ε θάζε δξαζηεξηφηεηα ζα πξέπεη λα ηεθκεξηψλεηαη. (U.S Department of Justice, 2004) 

Χζηφζν παξφηη, φπσο βιέπνπκε, ην πεδίν θαη νη δηαδηθαζίεο ηεο  ςεθηαθήο εγθιεκαηνινγίαο ππνινγηζηψλ 

είλαη ζαθψο θαζνξηζκέλεο , ε ηερλνινγία πνπ ρξεζηκνπνηεί ην Cloud αιιά θαη νη λνκηθέο ηνπ πξνεθηάζεηο, 

κπνξεί λα πεξηπιέμνπλ θαη ζε πνιιέο πεξηπηψζεηο λα παξεκπνδίζνπλ ηελ εξεπλεηηθή δηαδηθαζία. 

Σν Cloud ιφγσ ηεο ππνδνκήο ηνπ, δηεπθνιχλεη  ηηο εγθιεκαηηθέο δξαζηεξηφηεηεο. Σν Cloud πξνζθέξεη ζηνπο 

εγθιεκαηίεο εχθνιε πξφζβαζε ζε ηερλνινγίεο θξππηνγξάθεζεο (φπσο ην SpiderOak). Δπίζεο έλαο 

εγθιεκαηίαο κπνξεί  πνιχ γξήγνξα λα δηαγξάςεη φια ηα δεδνκέλα απφ ηνλ ινγαξηαζκφ ηνπ, γεγνλφο πνπ 

θαζηζηά πην πηζαλφ ην ελδερφκελν λα κελ αθήζεη πίζσ ζηνηρεία γηα εγθιεκαηνινγηθή αλάιπζε. Σέινο ε  

απνζήθεπζε ησλ δεδνκέλσλ ζε εμππεξεηεηέο  πνπ βξίζθνληαη ζην εμσηεξηθφ θαζψο θαη ε πνιηηηθή ησλ 

εηαηξεηψλ πνπ παξέρνπλ ηηο Cloud ππεξεζίεο, δεκηνπξγνχλ έλα αζαθέο λνκηθφ πιαίζην πνπ νη εγθιεκαηίεο 

κπνξνχλ λα εθκεηαιιεπηνχλ (QCC Information Security, 2012). 

1.1. Στόχοι της Έρευνας 

Σν επίθεληξν απηήο ηεο έξεπλαο είλαη λα δηαπηζησζεί εάλ ππάξρνπλ ηπρφλ ππνιείκκαηα δεδνκέλσλ απφ ηελ 

ρξήζε ησλ Cloud  ππεξεζηψλ απνζήθεπζεο ζε έλα ππνινγηζηηθφ ζχζηεκα κε ιεηηνπξγηθφ ζχζηεκα Windows 

7.Αξρηθά αλαπηχμακε έλα πιαίζην  πνπ ζα θαζνδεγήζεη ηελ έξεπλα καο. Σν πιαίζην απηφ θαηαζθεπάζηεθε κε 

βάζε ηηο αξρέο ηηο  ςεθηαθήο εγθιεκαηνινγίαο ησλ ππνινγηζηψλ ,έρνληαο ζαλ πξφηππν ηελ κεζνδνινγία ηνπ 

Μνληέινπ Γηαδηθαζίαο Δπηβνιήο ηνπ Νφκνπ. Η κεζνδνινγία πνπ αλαπηχμακε κπνξεί θάιιηζηα λα 

ρξεζηκνπνηεζεί απφ ηνπο εξεπλεηέο ζηελ δηεξεχλεζε πξαγκαηηθψλ εγθιεκαηηθψλ πξάμεσλ. 
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Σηόσορ 1: Να πξνζδηνξηζηεί ην ζεσξεηηθφ ππφβαζξν φζνλ αθνξά ηελ ςεθηαθή εγθιεκαηνινγία θαη ηελ 

ηερλνινγία Cloud Storage. 

Σηόσορ 2: Να αλαπηχμνπκε έλα πιαίζην ςεθηαθήο εγθιεκαηνινγηθήο αλάιπζεο πνπ ζα βνεζήζεη ηνπο 

εξεπλεηέο  λα αθνινπζνχλ κηα ηππνπνηεκέλε δηαδηθαζία, φηαλ αλαιακβάλνπλ ηελ εγθιεκαηνινγηθή αλάιπζε 

ησλ Cloud ππεξεζηψλ απνζήθεπζεο. 

Σηόσορ 3: Να εμεηάζνπκε δεκνθηιείο  Cloud ππεξεζίεο απνζήθεπζεο:Evernote, SpiderOak, Box  θαη λα 

δηαπηζηψζνπκε λα ππάξρνπλ ηπρφλ ππνιείκκαηα δεδνκέλσλ πνπ λα ζπκβάινπλ ζηελ εγθιεκαηνινγηθή 

έξεπλα θαη αλάιπζε. 

Σηόσορ 4: Να εμεηάζνπκε ηηο επηπηψζεηο, απφ εγθιεκαηνινγηθή ζθνπηά, πνπ έρεη ε δηαθίλεζε δεδνκέλσλ 

κέζσ ησλ εθαξκνγψλ απηψλ(metadata,εκεξνκελία  πξφζβαζεο, αιιαγή ηεο ηηκήο θαηαθεξκαηηζκνχ).  

Με ηελ νινθιήξσζε ηεο έξεπλαο καο ζα έρνπκε απνθηήζεη κηα θαιχηεξε θαηαλφεζε ησλ ςεθηαθψλ 

δεδνκέλσλ πνπ παξάγνληαη απφ ηελ ρξήζε ησλ εθαξκνγψλ απηψλ. Σέινο ζα έρνπκε πξνζδηνξίζεη θαη ηα 

ζεκεία ζηα νπνία ζα πξέπεη λα επηζηήζνπλ ηελ πξνζνρή ηνπο νη εξεπλεηέο ζηα ζηάδηα ηεο αλαγλψξηζεο, ηεο 

ζπληήξεζεο, ηεο αλάιπζεο θαη ηεο παξνπζίαζεο ηεο έξεπλαο. 

1.2. Δομή εργασίας 

Σα θεθάιαηα 2,3,4,5 απνηεινχλ ην ζεσξεηηθφ ππφβαζξν ηεο έξεπλαο καο. ΢πγθεθξηκέλα ζην θεθάιαην 2 ζα 

πξνζδηνξίζνπκε ηνλ φξν ςεθηαθή εγθιεκαηνινγία, ηη απνηειεί ςεθηαθή απφδεημε θαη ηελ δηαδηθαζία πνπ 

αθνινπζνχκε ζε κηα δηθαληθή έξεπλα. ΢ην θεθάιαην 3 εμεηάδνπκε ηελ ηερλνινγία Cloud, ηηο ππεξεζίεο Cloud 

απνζήθεπζεο θαη ην πψο απηή ε ηερλνινγία επεξεάδεη ηελ ςεθηαθή εγθιεκαηνινγία. ΢ην θεθάιαην 4 

αλαιχνπκε ηελ δηθαληθή εμέηαζε ηεο κλήκεο RAM, ηα δεδνκέλα πνπ κπνξνχκε λα βξνχκε θαη ηνπο 

παξάγνληεο πνπ επεξεάδνπλ ηελ δηάξθεηα  ηεο απνζήθεπζεο ηνπο ζηελ κλήκε. ΢ην θεθάιαην 5 θαζνξίδνπκε 

ηελ κεζνδνινγία πνπ ζα αθνινπζήζνπκε ζηελ έξεπλα καο. ΢ην θεθάιαην 6 πξνζδηνξίδνπκε ηα εξσηήκαηα 

πνπ πξέπεη λα απαληήζεη ε έξεπλα πνπ ζα θάλνπκε θαζψο θαη ηα εξγαιεία θαη ηνλ ηξφπν πνπ ζα ηα 

ρξεζηκνπνηήζνπκε. ΢ηα θεθάιαηα 7,8 θαη 9 αλαιχνπκε ηηο Cloud ππεξεζίεο Evernote, SpiderOak θαη Box 

αληίζηνηρα. Σέινο ζην θεθάιαην 10 παξνπζηάδνπκε ζπλνπηηθά ηα επξήκαηα καο θαη θάπνηεο κειινληηθέο 

πξνεθηάζεηο πνπ κπνξεί λα έρεη ε έξεπλα καο. 
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Κεφάλαιο 2:  Ψηφιακή Δικανική Εγκληματολογία 

 

΢ην θεθάιαην απηφ ζα παξνπζηάζνπκε αλαιπηηθά ηελ ςεθηαθή εγθιεκαηνινγία, ηνπο ζηφρνπο ηεο θαη  ηεο 

αξρέο πνπ πξέπεη λα αθινπζεί. Σέινο ζα αλαιχζνπκε ηηο θάζεηο θαη ηηο θαηεγνξίεο ζηηο νπνίεο ρσξίδεηαη. 

2.1. Ορισμός 

Η ςεθηαθή επνρή έρεη παξάμεη πνιιά επαγγέικαηα, αιιά έλα απφ ηα πην αζπλήζηζηα είλαη ε εγθιεκαηνινγία 

ππνινγηζηώλ. Η εγθιεκαηνινγία ππνινγηζηώλ αζρνιείηαη κε ηελ εθαξκνγή ηνπ λφκνπ πάλσ ζηελ επηζηήκε 

ησλ ππνινγηζηψλ. Έλαο νξηζκφο ηνπ παξαπάλσ φξνπ είλαη ν παξαθάησ: Χο εγθιεκαηνινγία ππνινγηζηώλ 

νξίζακε ηελ έξεπλα ησλ ππνινγηζηψλ θαη ηελ αλάιπζε ησλ ηερληθψλ πνπ πεξηιακβάλνπλ ηελ ηαπηνπνίεζε, 

δηαηήξεζε, εμαγσγή, ηεθκεξίσζε θαη εξκελεία ησλ δεδνκέλσλ ελφο ππνινγηζηή ψζηε λα θαζνξίζνπκε 

εθκεηαιιεχζηκα θαη λφκηκα απνδεηθηηθά ζηνηρεία. 

 Παξ‟ φιν πνπ ε εγθιεκαηνινγία ππνινγηζηψλ είλαη παξφκνηα κε ηηο άιιεο κνξθέο εγθιεκαηνινγίαο, ε 

δηαδηθαζία ηεο εγθιεκαηνινγίαο ππνινγηζηψλ απαηηεί άξηζηε γλψζε ηνπ πιηζκηθνχ θαη ηνπ ινγηζκηθνχ ησλ 

ππνινγηζηψλ ψζηε λα απνθεπρζεί ε αθνχζηα αθχξσζε ή θαηαζηξνθή ησλ απνδεηθηηθψλ ζηνηρείσλ θαη ψζηε 

λα είλαη δπλαηή ε δηαηήξεζή ηνπο γηα πεξαηηέξσ αλάιπζε. Δπίζεο ν εγθιεκαηνιφγνο ππνινγηζηψλ νθείιεη λα 

γλσξίδεη ιεπηνκεξψο ηνπο εζληθνχο αιιά θαη δηεζλείο λφκνπο ζρεηηθψο κε ηελ ζπιινγή ησλ απνδεηθηηθψλ 

ζηνηρείσλ. Η εγθιεκαηνινγία ππνινγηζηψλ έρεη γίλεη έλα δεκνθηιέο ζέκα ζηελ θνηλσλία ηεο αζθαιείαο ησλ 

ππνινγηζηψλ. Παξ‟ φιν πνπ απνηειεί έλα ζπλαξπαζηηθφ πεδίν, ιφγσ ηεο θχζεσο ησλ ππνινγηζηψλ, ην 

κέγεζνο ηεο πιεξνθνξίαο πνπ είλαη δηαζέζηκε είλαη πνιχ πεξηζζφηεξν απφ ην κέγεζνο ηεο πιεξνθνξίαο πνπ 

είλαη εθηθηφ λα αλαιπζεί θαη ρξεηάδεηαη εκπεηξία ψζηε ν εγθιεκαηνιφγνο ππνινγηζηψλ λα μέξεη πφηε πξέπεη 

λα ζηακαηήζεη ηελ αλάιπζε.  

 Η θεληξηθή ηδέα πίζσ απφ ηελ εγθιεκαηνινγία ππνινγηζηψλ βξίζθεηαη ζηελ αλάθηεζε ησλ   δεδνκέλσλ. Γηα 

λα γίλεη απηφ, πξέπεη:  

 Να πξνζδηνξηζζνχλ ηα απνδεηθηηθά ζηνηρεία  

 Να θαζνξηζζεί πψο ζα δηαηεξεζνχλ αλαιινίσηα ηα απνδεηθηηθά ζηνηρεία  

 Να γίλεη εμαγσγή, επεμεξγαζία θαη αλάιπζε ησλ απνδεηθηηθψλ ζηνηρείσλ  

 Καη λα εμαζθαιηζζεί φηη ηα απνδεηθηηθά ζηνηρεία ζα γίλνπλ απνδεθηά απφ ην δηθαζηήξην  

2.2. Ψηφιακές αποδείξεις και δεδομένα 

Οη ςεθηαθέο απνδείμεηο απνηεινχλ ην πην ζπνπδαίν απνδεηθηηθφ κέζν, θαηά ηελ εμέηαζε κηαο ππφζεζεο 

ειεθηξνληθνχ εγθιήκαηνο θαη γεληθά θαηά ηελ εμέηαζε νπνηνπδήπνηε ζηνηρείνπ έρεη ςεθηαθή κνξθή. Ο 

SWGDE (Scientific Working Group on Digital Evidence), κηα θνηλνπξαμία δηεζλψλ νξγαληζκψλ, πνπ 

δξαζηεξηνπνηείηαη ζηνλ ηνκέα ησλ ςεθηαθψλ απνδείμεσλ, ηνλ Οθηψβξην ηνπ 1999 πξνηππνπνίεζε ηηο 

απνδείμεηο πνπ έρνπλ ςεθηαθή κνξθή, δηαρσξίδνληάο ηηο ζε: 

 Ψηθιακέρ αποδείξειρ (digital evidence): Πιεξνθνξίεο, πνπ έρνπλ απνδεηθηηθή αμία ζε κηα πνηληθή 

ππφζεζε θαη κπνξνχλ λα απνζεθεπηνχλ ή λα κεηαδνζνχλ ζε ςεθηαθή κνξθή. 

 Ανηικείμενα δεδομένυν (data objects): Αληηθείκελα ή πιεξνθνξίεο, πνπ έρνπλ απνδεηθηηθή αμία ζε 

κηα πνηληθή ππφζεζε θαη ζρεηίδνληαη κε θπζηθά αληηθείκελα   

 Φςζικά ανηικείμενα (physical items): Σα θπζηθά κέζα φπνπ απνζεθεχνληαη ή κέζσ ηνλ νπνίσλ 

κεηαδίδνληαη πιεξνθνξίεο θαη αληηθείκελα δεδνκέλσλ. 

 Γνήζιερ τηθιακέρ αποδείξειρ (original digital evidence): Φπζηθά αληηθείκελα θαη αληηθείκελα 

δεδνκέλσλ ηε ζηηγκή πνπ ζπιιέγνληαη απφ ηε ζθελή ηνπ εγθιήκαηνο. 

 Διπλόηςπερ τηθιακέρ αποδείξειρ (duplicate digital evidence): Έλα αθξηβέο ςεθηαθφ αληίγξαθν 

φισλ ησλ αληηθεηκέλσλ δεδνκέλσλ πνπ πεξηέρνληαη ζε έλα γλήζην ςεθηαθφ αληηθείκελν. 

 Ανηίγπαθο (copy): Μηα αθξηβήο αλαπαξαγσγή ησλ πιεξνθνξηψλ πνπ πεξηέρνληαη ζε έλα γλήζην 

θπζηθφ αληηθείκελν, αλεμάξηεηα απφ ην αληηθείκελν απηφ. 
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Οη ςεθηαθέο απνδείμεηο κπνξεί λα είλαη απνζεθεπκέλεο ζε νπνηαδήπνηε ζπζθεπή, φπσο ν ειεθηξνληθφο 

ππνινγηζηήο, ην palmtop, ην θηλεηφ ηειέθσλν θ.α., θαζψο θαη ζε νπνηνδήπνηε κέζν απνζήθεπζεο, φπσο 

δηζθέηεο, CDs, DVDs, θάξηεο κλήκεο θ.α. 

Βαζηθφ ραξαθηεξηζηηθφ ησλ ςεθηαθψλ απνδείμεσλ είλαη ν κεγάινο βαζκφο κεηαβιεηφηεηάο ηνπο. Μπνξνχλ 

πνιχ εχθνια λα ηξνπνπνηεζνχλ ή λα θαηαζηξαθνχλ κε ηε ρξήζε δηαθφξσλ εξγαιείσλ θαη κεζφδσλ. Ο 

εξεπλεηήο, ινηπφλ, πξέπεη λα αλαδεηεί θαη λα κεηαρεηξίδεηαη ηηο πιεξνθνξίεο απηέο κε ηδηαίηεξε δεμηφηεηα. 

Οη ςεθηαθέο απνδείμεηο απνηεινχληαη απφ ςεθηαθά δεδνκέλα (digital data). Μηα πνιχ ζεκαληηθή δηάθξηζε 

ησλ ςεθηαθψλ δεδνκέλσλ είλαη ζε κεηαβιεηά δεδνκέλα (volatile data) θαη ζε δηαξθή δεδνκέλα (persistent 

data). Σα κεηαβιεηά, είλαη δεδνκέλα πνπ απνζεθεχνληαη ζηελ κλήκε ηνπ ζπζηήκαηνο (π.ρ. κεηξψν 

ζπζηήκαηνο, κλήκε cache, κλήκε RAM) θαη ράλνληαη αλ ζηακαηήζεη ε ηξνθνδνζία ηνπ ππνινγηζηή κε 

ξεχκα, αλ γίλεη ηεξκαηηζκφο ηεο ιεηηνπξγίαο ηνπ ή επαλεθθίλεζε. Σα δηαξθή δεδνκέλα είλαη απνζεθεπκέλα 

ζηνπο ζθιεξνχο δίζθνπο ηνπ ζπζηήκαηνο ή ζε άιιεο ζπζθεπέο κφληκεο απνζήθεπζεο, φπσο νδεγνί USB, CD 

θαη θάξηεο κλήκεο. Σα δεδνκέλα απηά δελ ράλνληαη, φηαλ ηεξκαηηζηεί ε ιεηηνπξγία ηνπ ππνινγηζηή ή γίλεη 

επαλεθθίλεζε.  

2.3.  Έρευνα αποδεικτικών στοιχείων 

 Ο αξρηθφο ζηφρνο ζε κία εγθιεκαηνινγηθή έξεπλα ππνινγηζηψλ είλαη λα θαζνξηζηεί ην είδνο ησλ 

απνδεηθηηθψλ ζηνηρείσλ πνπ αλαδεηνχληαη γηα ηελ ππφζεζε. Η γλψζε ηνπ είδνπο ησλ απνδεηθηηθψλ ζηνηρείσλ 

πνπ αλαδεηνχληαη είλαη αλαπφζπαζην θνκκάηη κίαο επηηπρνχο έξεπλαο.  
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΢ηελ εηθφλα πνπ αθνινπζεί παξνπζηάδεηαη κηα ηππηθή ζθελή ειεθηξνληθνχ εγθιήκαηνο. 

 

Δηθόλα 2-1:Τππηθή ζθελή ειεθηξνληθνύ εγθιήκαηνο 

 Δίλαη απαξαίηεην λα εμεηάζνπκε θάζε έλα απφ ηα αληηθείκελα απηά ψζηε λα αλαθαιχςνπκε απνδεηθηηθά 

ζηνηρεία αμηνπνηήζηκα ζηελ έξεπλα καο. 

Υιηζκηθό  

Παξ‟ φιν πνπ είλαη αλακελφκελν φηη ζε κία εξεχλα εζηηάδνπκε πξψηα ζηα πεξηερφκελα ηνπ πιηζκηθνχ απηφ 

δελ είλαη αιεζέο πάληα. Πνιιέο θνξέο είλαη πηζαλφ λα εμάγνπκε απνδεηθηηθά ζηνηρεία εμεηάδνληαο εμσηεξηθά 

ην πιηζκηθφ (πιεθηξνιφγην, πνληίθη, CD/DVD, ζαξσηήο θ.η.ι.) γηα δαθηπιηθά απνηππψκαηα. ΢ε αξθεηέο 

έξεπλεο, ην αλ ν χπνπηνο ρξεζηκνπνίεζε ή φρη κία ζπζθεπή είλαη πξσηεπνχζεο ζεκαζίαο. Πξηλ πξνβνχκε ζε 

αλάιπζε ησλ πεξηερνκέλσλ ηνπ πιηζκηθνχ πξέπεη λα είκαζηε ζίγνπξνη φηη έρνπκε ηελ άδεηα γηα λα ην 

θάλνπκε. Αθνχ εμαζθαιίζνπκε ηελ θαηάιιειε άδεηα, πξέπεη λα θηηάμνπκε έλα θαηάινγν κε φιεο ηηο 

απνδείμεηο πνπ βξήθακε. Καηαγξάθνπκε φια ηα κέξε ηνπ ππνινγηζηή θαζψο θαη o,ηη ζπλδέεηαη ζε απηφλ 

κέζσ ελζχξκαηεο ή αζχξκαηεο ζπλδέζεσο.  

 Υπνινγηζηηθό Σύζηεκα 

Πεξηγξαθή: Έλα ππνινγηζηηθή ζχζηεκα απνηειείηαη απφ  πιηζκηθφ θαη  ινγηζκηθφ, πνπ επεμεξγάδνληαη ηα 

δεδνκέλα, θαη είλαη πηζαλφ λα πεξηιακβάλεη: 

 Έλα θνπηί(case) πνπ πεξηέρεη ηα θπθιψκαηα, ηνπο κηθξν/επεμεξγαζηέο, ηνλ ζθιεξφ δίζθν,  ηελ 

κλήκε, θαη  ηηο δηεπαθέο/ζπλδέζεηο. 

 Μηα νζφλε 
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 Έλα πιεθηξνιφγην. 

 Έλα πνληίθη. 

 Πεξηθεξεηαθέο ή εμσηεξηθά ζπλδεδεκέλεο κνλάδεο δίζθνπ, ζπζθεπέο θαη αμεζνπάξ. 

Σα ππνινγηζηηθά ζπζηήκαηα κπνξνχλ λα ιάβνπλ πνιιέο κνξθέο, φπσο επηηξαπέδηνη ππνινγηζηέο, θνξεηνί 

ππνινγηζηέο, net-books θ.α. Οη πξφζζεηεο πεξηθεξεηαθέο ζπζθεπέο πεξηιακβάλνπλ modems, routers, 

εθηππσηέο, ζαξσηέο, θ.α. 

Αθαηξνύκελα απνζεθεπηηθά κέζα  

Σα αθαηξνχκελα απνζεθεπηηθά κέζα ρξεζηκνπνηνχληαη γηα πνιινχο ζθνπνχο θαη είλαη πεγή πιεξνθνξηψλ γηα 

απνδεηθηηθά ζηνηρεία. ΢πλήζσο ρξεζηκνπνηνχληαη γηα:  

 Αξρεηνζέηεζε-εθεδξεία (back up) δεδνκέλσλ  

 Μεηαθνξά δεδνκέλσλ  

 Δγθαηάζηαζε πξνγξακκάησλ  

Οη δχν πξψηεο ρξήζεηο είλαη απηέο πνπ έρνπλ πεξηζζφηεξν ελδηαθέξνλ γηα ηνλ εγθιεκαηνιφγν. Παξ‟ φιν πνπ 

ελδέρεηαη λα κελ εληνπίζνπκε απνδείμεηο ζε έλαλ ζθιεξφ δίζθν, πάληα πξέπεη λα αλαδεηνχκε backups ή 

δεπηεξεχνληα αληίγξαθα.. Γεληθψο ππάξρνπλ δχν είδε αξρείσλ ζηα αθαηξνχκελα απνζεθεπηηθά κέζα. Σα 

ζθφπηκα απνζεθεπκέλα θαη ηα πξνζσξηλά. Σα ζθφπηκα απνζεθεπκέλα είλαη αξρεία, ηα νπνία έρνπλ 

απνζεθεπηεί σο αληίγξαθα αξρείσλ πνπ έρνπλ ζβεζηεί.  

Αλ ζηελ εξεχλα ην ζχζηεκα κνηάδεη λα έρεη «θαζαξηζηεί» πξέπεη λα αλαδεηήζνπκε εθεδξηθά αληίγξαθα. Γηα 

ηελ αθξίβεηα ε χπαξμε ινγηζκηθνχ πνπ «θαζαξίδεη» ην ζχζηεκα απφ απνδείμεηο φπσο ην Evidence Eliminator, 

ζπλήζσο δείρλεη φηη ν ρξήζηεο θάηη θξχβεη. Δίλαη αξθεηά πηζαλφ ν ρξήζηεο λα έθηηαμε εθεδξηθά αληίγξαθα 

πξηλ «θαζαξίζεη» ην ζχζηεκά ηνπ. Ο δεχηεξνο ηχπνο αξρείσλ, ηα πξνζσξηλά αξρεία, είλαη αξρεία ή θαηάινηπα 

αξρείσλ, ηα νπνία έρνπλ πξνζσξηλά απνζεθεπζεί ψζηε λα κεηαθεξζνχλ δεδνκέλα απφ έλαλ ππνινγηζηή ζε 

άιινλ. Δίλαη αξθεηά πηζαλφλ ηα αξρεία λα ππάξρνπλ θαη κεηά ηελ κεηαθνξά θαζψο ιίγνη άλζξσπνη 

«θαζαξίδνπλ» ζσζηά ηα αθαηξνχκελα απνζεθεπηηθά κέζα. 

Έγγξαθα  

Ο ηειεπηαίνο θνηλφο ηχπνο απνδεηθηηθψλ ζηνηρείσλ είλαη ηα έγγξαθα (κε-ειεθηξνληθά). Χο έγγξαθν νξίδεηαη 

νηηδήπνηε είλαη γξακκέλν θαη κπνξεί λα αγγηρζεί θαη λα θξαηεζεί. Απνδείμεηο πνπ απνηεινχληαη απφ έγγξαθα 

θαινχληαη έγγξαθεο απνδείμεηο. Δθηππσκέλεο αλαθνξέο, ρεηξφγξαθεο ζεκεηψζεηο, θαη πίλαθεο είλαη κεξηθά 

παξαδείγκαηα εγγξάθσλ απνδείμεσλ. Σν πην ζεκαληηθφ ραξαθηεξηζηηθφ ησλ εγγξάθσλ απνδείμεσλ είλαη φηη 

δελ κπνξνχλ ζηαζνχλ απφ κφλεο ηνπο. Πξέπεη λα απζεληηθνπνηεζνχλ. Πξέπεη λα απνδεηρζεί φηη νη απνδείμεηο 

πξνήιζαλ απφ ηνλ ππνινγηζηή ηνπ ππφπηνπ θαη φηη δελ έρνπλ αιιαρζεί απφ ηφηε πνπ ζπιέρζεζαλ.  

Ο εγθιεκαηνιφγνο πξέπεη λα βγάιεη θσηνγξαθίεο ησλ πηλάθσλ θαη ησλ εγγξάθσλ θαη λα εμεηάζεη 

πξνζεθηηθά ηνλ ηφπν ηνπ εγθιήκαηνο γηα νηηδήπνηε έγγξαθα κπνξνχλ λα ρξεζηκνπνηεζνχλ σο απνδεηθηηθά 

ζηνηρεία. Αξθεηνί άλζξσπνη γξάθνπλ ηνπο θσδηθνχο πξνζβάζεσο πάλσ ζε απηνθφιιεηα ζεκεηψκαηα θαη ηα 

έρνπλ θνιιεκέλα ζηελ νζφλε ηνπο ππνινγηζηή. Δπίζεο ζηνηρεία ελδέρεηαη λα ππάξρνπλ πάλσ, πίζσ ή θάησ 

απφ ηα κέξε ηνπ πιηζκηθνχ.  

2.4. Διαδικασία εγκληματολογικής έρευνας 

Η δηθαληθή εγθιεκαηνινγία έρεη ηέζζεξηο θάζεηο:  

 ΢πιινγή 

 Γηαηήξεζε 

 Αλάιπζε 

 Παξνπζίαζε 
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2.4.1 Συλλογή 

Πεξηιακβάλεη ηηο δηαδηθαζίεο θαη ηηο κεζφδνπο θαηαγξαθήο ηεο θπζηθήο ζθελήο ηνπ εγθιήκαηνο. Η 

ηεθκεξίσζε ηεο ζθελήο ηνπ εγθιήκαηνο δεκηνπξγεί έλα κεηξψν γηα ηελ έξεπλα. Δίλαη ζεκαληηθφ λα 

θαηαγξάθεη κε αθξίβεηα ε ζέζε ηεο ζθελήο, ε ζθελή κφλε ηεο, ε θαηάζηαζε ησλ ππνινγηζηψλ, ηα κέζα 

απνζήθεπζεο, νη αζχξκαηεο δηθηπαθέο ζπζθεπέο, ηα θηλεηά ηειέθσλα, ηα  PDA ,νη δηαδηθηπαθέο θαη νη 

δηθηπαθέο πξνζβάζεηο θαη  νη άιιεο ειεθηξνληθέο ζπζθεπέο.  

2.4.2 Διατήρηση 

Έλα βαζηθφ ζέκα ζηελ δηαδηθαζία ηεο ςεθηαθήο εγθιεκαηνινγίαο είλαη ε δηαηήξεζε ησλ δεδνκέλσλ. Σν 

ζηάδην ηεο δηαηήξεζεο αληηζηνηρεί ζην «πάγσκα» ηνπ ηφπνπ ηνπ εγθιήκαηνο. Δπηθεληξψλεηαη ζηελ δηαθνπή ή 

ηελ πξφιεςε θάζε δξαζηεξηφηεηαο πνπ κπνξεί λα βιάςεη ηηο ςεθηαθέο πιεξνθνξίεο πνπ ζπιιέγνληαη. Σν 

ζηάδην ηεο δηαηήξεζεο πεξηιακβάλεη ελέξγεηεο φπσο  ε απνκφλσζε ησλ ειεθηξνληθψλ ππνινγηζηψλ, ε 

δηαθνπή ησλ ελ εμειίμεη δηαδηθαζηψλ δηαγξαθήο, θαη ε επηινγή ηνπ αζθαιέζηεξνπ ηξφπνπ γηα ηελ ζπιινγή 

ησλ πιεξνθνξηψλ. 

Έλαο  ππνινγηζηήο έρεη νπζηαζηηθά δχν πεγέο δεδνκέλσλ πνπ παξνπζηάδνπλ ελδηαθέξνλ γηα έλαλ εξεπλεηή: 

ηελ πηεηηθή θαη ηελ κε πηεηηθή κλήκε. Η πηεηηθή κλήκε ζρεηίδεηαη θπξίσο κε ηελ θχξηα κλήκε RAM ηνπ 

ππνινγηζηή, αιιά πεξηιακβάλεη επίζεο ηε κλήκε cache θαη ηελ κλήκε κεηξψνπ (Registry Memory). Η κε 

πηεηηθή κλήκε ζρεηίδεηαη κε φινπο ηνπο άιινπο ηχπνπο κέζσλ  πνπ δελ ράλνπλ ηα δεδνκέλα ηνπο, φηαλ ε 

πεγή ελέξγεηαο  αθαηξεζεί. Οη ζθιεξνί δίζθνη είλαη απφ ηηο πην θνηλέο κνξθέο ηεο κε πηεηηθήο κλήκεο, κε 

ρσξεηηθφηεηεο πνπ ηψξα θηάλνπλ ζε terabytes. ΢ηελ θαηεγνξία απηή αλήθνπλ αθφκα, ηα δηάθνξα 

αθαηξνχκελα απνζεθεπηηθά κέζα (π.ρ.  USB drives, iPods θαη SD θάξηεο). 

Σν  πξψην πξφβιεκα πνπ ζα αληηκεησπίζεη έλαο εξεπλεηήο είλαη ην ηη ζα θάλεη κε ηνλ χπνπην ππνινγηζηή. 

Αλ ην ζχζηεκα είλαη απελεξγνπνηεκέλν, ε απφθαζε είλαη θάπσο πην απιή, αθνχ πηζαλφηαηα φια ηα πηεηηθά 

δεδνκέλα έρνπλ ραζεί. Αλ ην ζχζηεκα εμαθνινπζεί λα ηξνθνδνηείηαη κε ξεχκα, ν εξεπλεηήο πξέπεη λα 

απνθαζίζεη εάλ ζα ηεξκαηίζεη ηελ ιεηηνπξγία ηνπ ακέζσο, ή αλ ζα  πξνρσξήζεη ζε αλάθηεζε ησλ πηεηηθψλ 

δεδνκέλσλ ηνπ ζπζηήκαηνο (Μλήκε Ram, κλήκε cache). ΢ην θεθάιαην  4 ζα εμεηάζνπκε κε πεξηζζφηεξε 

ιεπηνκέξεηα ηελ κλήκε RAM. 

Μφιηο αληηγξαθνχλ ηα πηεηηθά δεδνκέλα, κηα ζεηξά απφ άιια εξγαιεία κπνξνχλ ζηε ζπλέρεηα λα 

ρξεζηκνπνηεζνχλ γηα ηελ εμαγσγή ρξήζηκσλ πιεξνθνξηψλ ζρεηηθά κε ην ππνινγηζηηθφ ζχζηεκα. Τπάξρεη 

αθφκα κηα κεγάιε πνηθηιία απφ δηαζέζηκα εξγαιεία πνπ ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ θαηά ηε δηάξθεηα 

ηεο δσληαλήο αλάιπζεο γηα ηελ ζπιινγή ησλ ζρεηηθψλ ζηνηρείσλ. 

Πξνθεηκέλνπ λα δηαζθαιηζηεί ε αθεξαηφηεηα ησλ πιεξνθνξηψλ πνπ ιακβάλνληαη θαηά ηε δηάξθεηα ηεο 

δσληαλήο αλάιπζεο, είλαη ζεκαληηθφ λα εμαζθαιηζηεί φηη ζα ρξεζηκνπνηνχλ εθδφζεηο ησλ εξγαιείσλ πνπ 

αλήθνπλ ζε εκάο (δει. έκπηζηεο) – θαη φρη ηα εξγαιεία πνπ είλαη εγθαηεζηεκέλα ζην ζχζηεκα πνπ αλαιχεηαη. 

Χο εθ ηνχηνπ, είλαη ζχλεζεο γηα ηνπο δηθαληθνχο εμεηαζηέο λα δεκηνπξγνχλ ηελ δηθηά ηνπο ζνπίηα εξγαιείσλ 

γηα ρξήζε θαηά ηελ δηάξθεηα ηεο  δσληαλήο (Live) απφθηεζεο θαη αλάιπζεο. 

Αθνχ νινθιεξσζεί ε δσληαλή αλάιπζε ,αθνινπζεί ε δηαθνπή ηεο ηξνθνδνζίαο ηνπ ζπζηήκαηνο θαη ε  

κεηαθνξά ηνπ ζην εξγαζηήξην γηα ηελ δηθαληθή απφθηεζε ησλ κε πηεηηθψλ δεδνκέλσλ. Η απφθηεζε ηνπ 

ζθιεξνχ δίζθνπ  (θαη  ησλ  άιισλ αθαηξνχκελσλ κέζσλ) κπνξεί λα επηηεπρζεί κε δηάθνξνπο ηξφπνπο: 

 Αθαίξεζε ηεο κνλάδαο ηνπ δίζθνπ απφ ηνλ χπνπην ππνινγηζηή θαη ζχλδεζε ηνπ ην κε έλα αμηφπηζην 

κεράλεκα. Η κέζνδνο ζχλδεζεο κε ην αμηφπηζην ζχζηεκα ζα εμαξηεζεί απφ ην είδνο ηνπ ζθιεξνχ 

δίζθνπ (π.ρ. IDE, SCSI, SATA).Η παξεκβνιή  ελφο  writeblocker κεηαμχ ηνπ ζθιεξνχ δίζθνπ θαη 

ηνπ ππνινγηζηή εμαζθαιίδεη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ ηνπ πξνο εμέηαζε ζθιεξνχ δίζθνπ. 
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 Γεκηνπξγία ζχλδεζεο κε ην χπνπην κεράλεκα κέζσ δηθηπαθήο ζχλδεζεο. Η αζθαιήο εθθίλεζε ηνπ 

χπνπηνπ ππνινγηζηή κε ηελ ρξήζε ησλ θαηάιιεισλ πξνγξακκάησλ (απνζεθεπκέλα είηε ζε θάπνην  

CD ή USB Stick) καο επηηξέπεη ηελ  αλάθηεζε ηνπ πξνο εμέηαζε ζθιεξνχ δίζθνπ. 

 Απφ ηελ ζθνπηά ησλ νξγαληζκψλ/επηρεηξήζεσλ, δελ είλαη πάληα δπλαηφ λα αθνινπζήζνπκε ηα  πξνεγνχκελα 

βήκαηα γηα ηελ απφθηεζε ησλ κε πηεηηθψλ δεδνκέλσλ. Πνιινί νξγαληζκνί δηαζέηνπλ ζπζηήκαηα πνπ απιά 

δελ κπνξνχλ λα δηαθφςνπλ ηελ ιεηηνπξγία ηνπο. Γηα απηφ είλαη απαξαίηεηε ε ρξήζε άιισλ κεζφδσλ γηα ηελ 

αλάθηεζε ησλ κε κεηαβιεηψλ δεδνκέλσλ.  

Αθνινπζνχλ ηα ηέζζεξα επίπεδα ζπιινγήο δεδνκέλσλ, ηαμηλνκεκέλα κε βάζε  ηελ αχμεζε ηεο αθξίβεηαο: 

 κεκνλσκέλα αξρεία 

 εθεδξηθνί απνζεθεπηηθνί ρψξνη (back up repositories) 

 bit-πξνο-bit  αλάθηεζε ησλ αηνκηθψλ δηακεξηζκάησλ ηνπ δίζθνπ (disk partition)  

 bit-πξνο-bit  αλάθηεζε νιφθιεξνπ ηνπ δίζθνπ. 

Αλ ηα ζηνηρεία είλαη απνζεθεπκέλα ή εμαθνινπζνχλ λα παξακέλνπλ εληφο ππαξρφλησλ αξρείσλ, ηφηε θαη νη 

δχν πξψηεο πξνζεγγίζεηο ζα είλαη επηηπρήο ζηνλ εληνπηζκφ ησλ ζηνηρείσλ. Σν πιενλέθηεκα ησλ ηειεπηαίσλ 

δχν πξνζεγγίζεσλ είλαη ν πινχηνο ησλ πιεξνθνξηψλ πνπ κπνξνχλ λα ιεθζνχλ απφ κε θαηαλεκεκέλα 

ηκήκαηα (unallocated clusters) ηεο κλήκεο θαη ηνπ ίδην ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο.  

Τπάξρεη κηα πνηθηιία απφ εξγαιεία πνπ δηεπθνιχλνπλ ηελ δηαδηθαζία ηεο αληηγξαθήο. Η αξρηθή κέζνδνο ηεο 

δηθαληθήο αληηγξαθήο δίζθσλ ήηαλ ε δεκηνπξγία  κηαο αθξηβήο bit πξνο bit (raw) εηθφλαο ηνπ δίζθνπ. Η 

εληνιή  «dd» ηνπ ιεηηνπξγηθνχ Unix ρξεζηκνπνηήζεθε επξέσο γη 'απηφ ην ζθνπφ. Απηφ  ζεκαίλεη, ν ηη  γηα ηελ 

αληηγξαθή ελφο δίζθν 250GB, ν εξεπλεηήο  ζα ρξεηαζηεί  επίζεο, έλα δίζθν  ηνπιάρηζηνλ 250GB  γηα ηελ 

απνζήθεπζε ηνπ αληηγξάθνπ. 

Σν ππνθεθάιαην απηφ άξρηζε παξαπέκπνληαο ζην γεγνλφο φηη ε δηαηήξεζε ησλ δεδνκέλσλ είλαη επηηαθηηθή 

αλάγθε ζε απηφ ην ζηάδην. Η δηαδηθαζία εμαζθάιηζεο ηεο δηαηήξεζεο ησλ δεδνκέλσλ πξνέξρεηαη απφ ηελ 

αλάγθε λα εγγπεζεί ε αθεξαηφηεηα ησλ δεδνκέλσλ. Σν θαζνιηθφ εξγαιείν πνπ ρξεζηκνπνηείηαη γηα ην ζθνπφ 

απηφ είλαη νη εμηζψζεηο θαηαθεξκαηηζκνχ (hash functions) ή αιιηψο ζπλαξηήζεηο ζχλνςεο. Μηα  εμίζσζε  

θαηαθεξκαηηζκνχ είλαη ζε ζέζε λα ιάβεη κηα είζνδν κεηαβιεηνχ κήθνπο θαη λα παξάγεη κία έμνδν ζηαζεξνχ 

κήθνπο  πνπ  πξνζδηνξίδεη κνλνζήκαληα ηελ είζνδν θαη ζπρλά αλαθέξεηαη σο έλα δαθηπιηθφ απνηχπσκα ησλ 

δεδνκέλσλ. 

Γχν αιγφξηζκνη ρξεζηκνπνηνχληαη: 

 Ο Message Digest 5 (MD5) ,πνπ δεκηνπξγήζεθε απφ ηνλ Ronald  Rivest , κε έμνδν  128-bit 

 Ο Αζθαιήο Αιγφξηζκνο θαηαθεξκαηηζκνχ (Secure Hashing Algorithm SHA-1),πνπ   

      δεκνζηεχζεθε απφ ην NIST, κε έμνδν 160 bit.  

Με ηελ απφθηεζε ελφο δαθηπιηθνχ απνηππψκαηνο ηνπ ππφπηνπ δίζθνπ πξηλ απφ ηελ αληηγξαθή ηνπ θαη ζηε 

ζπλέρεηα, ζπγθξίλνληαο ην αξρηθφ απνηέιεζκα κε ηελ έμνδν θαηαθεξκαηηζκνχ ηνπ αληηγξάθνπ, έλαο 

εξεπλεηήο είλαη ζε ζέζε λα επηβεβαηψζεη φηη έλα, αθξηβέο bit πξνο bit, αληίγξαθν ηνπ δίζθνπ έρεη παξαρζεί.  

Αλ θαη ππάξρεη πιεζψξα εξγαιείσλ πνπ κπνξνχλ λα αλαιάβνπλ απηή ηελ δηαδηθαζία απαηηείηαη πξνζεθηηθή 

εμέηαζε ηνπ πιηζκηθνχ, ηνπ ινγηζκηθνχ θαη ησλ δηαδηθαζηψλ πνπ ζα ρξεζηκνπνηεζνχλ.Οη αζπκβαηφηεηεο 

κεηαμχ ηνπ πιηζκηθνχ, ε πξφζβαζε ζην BIOS γηα ηελ ηξνπνπνίεζε ηεο ζεηξάο εθθίλεζεο ησλ ζπζθεπψλ θαη 

νη δηαθνξεηηθέο εθδφζεηο νδεγψλ (drivers)  είλαη παξάγνληεο πνπ κπνξεί λα επεξεάζεη ηελ δηαδηθαζία ηεο 

αλάθηεζεο. Χζηφζν, απφ ηε ζηηγκή πνπ απνθηεζεί κε επηηπρία, ν δίζθνο κπνξεί ζηε ζπλέρεηα λα αλαιπζεί. 

Μφιηο  δεκηνπξγεζεί ην αληίγξαθν ηνπ δίζθνπ ή ηνπ δηακεξίζκαηνο (partition) θαη επαιεζεπηεί ε 

αθεξαηφηεηα ηνπ, ν εξεπλεηήο δελ ρξεηάδεηαη  πιένλ λα ιεηηνπξγεί κε ηελ αξρηθή κνλάδα δίζθνπ. Πξάγκαηη 

είλαη θνηλή πξαθηηθή ηα αξρηθά ζηνηρεία λα απνζεθεχνληαη ζε θπιαζζφκελνπο ρψξνπο   δίλνληαο ηδηαίηεξε 

πξνζνρή ζηνπο πεξηβαιινληηθνχο παξάγνληεο πνπ κπνξεί λα επεξεάζνπλ ηελ πνηφηεηα ησλ απνδεηθηηθψλ 

ζηνηρείσλ (π.ρ. ηνπνζέηεζε ζθιεξψλ δίζθσλ θνληά ζε καγλεηηθά πεγέο). 

 



Μεηαπηςσιακή Γιαηπιβή                                                                                                                            Σμέπορ Γεώπγιορ 

 

Γικανική Δξέηαζη ηων ςπηπεζιών Cloud Storage Σελίδα 11 
 

2.4.3 Ανάλυση  

Η θάζε ηεο αλάιπζεο παίξλεη ηα επίθηεηα ζηνηρεία θαη  ηα εμεηάδεη γηα  λα πξνζδηνξίζεη ηα απνδεηθηηθά 

ζηνηρεία. Τπάξρνπλ ηξεηο κεγάιεο θαηεγνξίεο απνδεηθηηθψλ ζηνηρείσλ: 

 επηβαξπληηθά/ελνρνπνηεηηθά ζηνηρεία: Απηά ηα νπνία ππνζηεξίδνπλ κηα δεδνκέλε ζεσξία 

 απαιιαθηηθά ζηνηρεία: Δθείλα πνπ έξρνληαη ζε αληίζεζε κε κηα δεδνκέλε ζεσξία 

 Απνδεηθηηθά ζηνηρεία αιινίσζεο/παξαβίαζεο: απηά πνπ δελ κπνξνχλ λα ζπλδεζνχλ κε νπνηαδήπνηε 

ζεσξία, αιιά δείρλνπλ φηη ε θαηάζηαζε ηνπ ζπζηήκαηνο έρεη αιινησζεί. 

Η αλάιπζε ησλ  ςεθηαθψλ ζηνηρείσλ κπνξεί λα κελ είλαη ηφζν ζπλαξπαζηηθή φζν ν εληνπηζκφο θαη ε 

ζπιινγή ηνπο, αιιά απηφ είλαη ην πην θξίζηκν ζπζηαηηθφ ηεο δηθαληθήο εγθιεκαηνινγίαο. ΢ε απηή ηελ θάζε, 

εμάγνπκε θαη  εξκελεχνπκε  ηα δεδνκέλα γηα λα δεκηνπξγήζνπκε  κηα αλαθνξά πνπ λα νξγαλψλεη θαη  λα 

εξκελεχεη ην κπζηήξην θφζκν ησλ ςεθηαθψλ ηεθκεξίσλ έηζη ψζηε λα κπνξεί λα ρξεζηκνπνηεζεί γηα λα 

απνδείμεη ή λα απνθιείζεη αζηηθέο, δηνηθεηηθέο ή πνηληθέο θαηεγνξίεο. 

Η αλάιπζε ησλ ςεθηαθψλ ζπζθεπψλ θαη ησλ κέζσλ απνζήθεπζεο γηα ηνλ εληνπηζκφ θαη ηελ εμαγσγή ησλ 

δεδνκέλσλ έρεη εμειηρζεί ζε κηα πξνεγκέλε κεζνδνινγία πνπ νδεγείηαη απφ ηελ αλάπηπμε φιν θαη πην 

ηζρπξψλ θαη εμειηγκέλσλ ςεθηαθψλ δηθαληθψλ εξγαιείσλ.  

Πξφθεηηαη γηα απηνκαηνπνηεκέλεο βηβιηνζήθεο εξγαιείσλ -εξγαιεηνζήθεο- πνπ ελζσκαηψλνπλ πιεζψξα 

ιεηηνπξγηψλ θαη πξνζθέξνπλ έλα  πεξηβάιινλ γξαθηθήο δηεπαθήο κεηαμχ ηνπ ρξήζηε θαη ηεο εθαξκνγήο. 

Έηζη αληί λα ρξεζηκνπνηνχκε δηάθνξα εμεηδηθεπκέλα πξνγξάκκαηα γηα ηελ αλάιπζε ησλ δεδνκέλσλ, 

κπνξνχκε λα ρξεζηκνπνηήζνπκε έλα πξφγξακκα θαη λα επηηχρνπκε ηα πεξηζζφηεξα απφ απηά ηα θνηλά 

θαζήθνληα: 

 Αλαγλψξηζε  ηνπ είδνπο ησλ αξρείσλ απφ ηελ θεθαιίδα ηνπο (header). 

 Αλάθηεζε δηαγξακκέλσλ αξρείσλ. 

 Η αλαδήηεζε αξρείσλ ζηνλ θαηαλεκεκέλν / κε εθρσξεκέλν ρψξν. 

 Δμφξπμε θαη επεμεξγαζία ειεθηξνληθνχ ηαρπδξνκείνπ. 

 Αλάιπζε ησλ αξρείσλ θαηαγξαθήο (log files) θαη ησλ αξρείσλ κεηξψνπ (Registry) 

 Αλάιπζε ησλ κεηαδεδνκέλσλ (metadata). 

 Γεκηνπξγία αλαθνξψλ. 

Δπηπιένλ, νξηζκέλεο δηεξγαζίεο, φπσο ε επεμεξγαζία ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ (e-mail) θαη ε 

αλάθηεζε ησλ δηαγεγξακκέλσλ αξρείσλ, εθηεινχληαη απηφκαηα ζην παξαζθήλην.   

Οη απηνκαηνπνηεκέλεο Δξγαιεηνζήθεο Γηθαληθήο Πιεξνθνξηθήο έρνπλ απμήζεη θαηαθφξπθα ηελ 

παξαγσγηθφηεηα θαη έρνπλ γίλεη ν θαλφλαο γηα ηελ αλάιπζε ησλ δηαθφξσλ κέζσλ απνζήθεπζεο. Τπάξρεη 

σζηφζν πιεζψξα εξγαιείσλ γξακκήο εληνιψλ (command line tools) θαη αλεμάξηεησλ πξνγξακκάησλ πνπ 

εθηεινχλ ζπγθεθξηκέλεο δηεξγαζίεο. Αλεμάξηεηα απφ ην είδνο ησλ εξγαιείσλ πνπ ζα ρξεζηκνπνηεζεί, αλ ν 

ρξήζηεο ησλ ςεθηαθψλ ζπζθεπψλ πνπ ζα εμεηάζνπκε δελ έρεη ρξεζηκνπνηήζεη θάπνηα κέζνδν απφθξπςεο 

ησλ δεδνκέλσλ (π.ρ. θξππηνγξαθία) , κπνξνχκε λα αλαθηήζνπκε φια ηα δεδνκέλα. 

΢ηελ πξαγκαηηθφηεηα αλ δελ εθαξκφζνπκε πεξηνξηζκνχο ζηελ έξεπλα καο (ιέμεηο-θιεηδηά, ρξνληθνί 

πεξηνξηζκνί) ζα θαηαιήμνπκε κε ππεξβνιηθά πνιιέο πιεξνθνξίεο πνπ ζα επηβαξχλνπλ ηελ έξεπλα καο. 

Σα αληηθείκελα (artifacts) ηνπ  ιεηηνπξγηθνχ ζπζηήκαηνο είλαη έλαο φξνο πνπ πεξηγξάθεη ηα δεδνκέλα, κεηα-

δεδνκέλα (metadata), ηα αξρεία θαηαγξαθήο (log files), inodes, plists, ηα ζεκεία επαλαθνξάο (restore points) 

θαη ηα πξνζσξηλά αξρεία πνπ φια ηα ιεηηνπξγηθά ζπζηήκαηα δεκηνπξγνχλ  θαζψο εθηεινχλ ηηο κπξηάδεο 

ιεηηνπξγίεο ηνπο. Ο εληνπηζκφο, ε εμαγσγή/αλάθηεζε θαη (ην ζεκαληηθφηεξν) ε εξκελεία ησλ artifacts  καο 

επηηξέπεη ηελ αλαδεκηνπξγία ησλ ελεξγεηψλ θαη ηεο θαηάζηαζεο ησλ κέζσλ πνπ εμεηάδνπκε. Η πξφθιεζε 

πνπ αληηκεησπίδεη έλαο δηθαληθφο εξεπλεηήο φηαλ εληνπίζεη ηέηνηα artifacts είλαη δηηηή. Πξσηίζησο πξέπεη λα 

εξκελεχζεη ζσζηά ηηο πιεξνθνξίεο πνπ κεηαθέξεη ην artifact απηφ, ιακβάλνληαο ππφςηλ φηη δηαθνξεηηθά 

ιεηηνπξγηθά ζπζηήκαηα αληηκεησπίδνπλ δηαθνξεηηθά ηα ίδηα artifacts. 
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Η δεχηεξε πξφθιεζε είλαη ίζσο πην δχζθνιε. Θα πξέπεη λα εμεγήζνπκε ζε έλα κε -εμνηθεησκέλν κε ηα 

ππνινγηζηηθά ζπζηήκαηα- αθξναηήξην  πσο νη εζσηεξηθέο ιεηηνπξγίεο ελφο ιεηηνπξγηθνχ ζπζηήκαηνο  

δεκηνχξγεζαλ απηά ηα δεδνκέλα θαη πνηα ε ζεκαζία ηνπο 

2.4.4 Παρουσίαση 

Ο εηδηθφο ζα πξέπεη λα παξνπζηάζεη ηα επξήκαηα ηνπ ζε κηα θαζαξή, πεξηεθηηθή, δνκεκέλε θαη ζαθή 

αλαθνξά ζηελ νπνία ζα εμεγεί φια ηα ζπκπεξάζκαηα ζηα νπνία έρεη θαηαιήμεη. Αλεμάξηεηα απφ ηνλ 

ραξαθηήξα ηεο έξεπλαο (εηαηξηθφο, λνκηθφο), ηα βήκαηα πνπ εθηεινχληαη ζηα ζηάδηα ηεο απφθηεζεο θαη 

αλάιπζεο είλαη παξφκνηα επεηδή θπξηαξρνχληαη απφ ηερληθά, παξά απφ λνκηθά, ζέκαηα. Η θάζε ηεο 

Παξνπζίαζεο σζηφζν εμαξηάηαη εμ νινθιήξνπ απφ ηελ εηαηξηθή πνιηηηθή θαη ην  λνκηθφ δίθαην, πνπ κπνξεί 

λα δηαθέξνπλ γηα θάζε ππφζεζε .΢ε απηφ ην ζηάδην παξνπζηάδνπκε ηα ζπκπεξάζκαηα καδί κε ηα αληίζηνηρα 

ζηνηρεία απφ κηα έξεπλα. ΢ε κηα εηαηξηθή έξεπλα, ην θνηλφ ζπλήζσο πεξηιακβάλεη ην γεληθφ ζπκβνχιην, ηνλ 

δηεπζπληή θαη ηα ζηειέρε.. ΢ε έλα δηθαζηήξην, ην θνηλφ είλαη ζπλήζσο έλαο δηθαζηήο. Έηζη ε εηαηξηθή 

πνιηηηθή θαη ην λνκηθφ πιαίζην θαζνξίδνπλ ηνλ ηξφπν, ηνλ ζθνπφ θαη ηα πεξηερφκελα ηεο παξνπζίαζεο.  

2.5. Κατηγορίες Δικανικής εγκληματολογίας 

Η Γηθαληθή Πιεξνθνξηθή ρσξίδεηαη ζηηο παξαθάησ ππνθαηεγνξίεο: 

 Γηθαληθή  Τπνινγηζηψλ, 

 Γηθαληθή Γηθηχσλ 

 Δγθιεκαηνινγία Βάζεσλ Γεδνκέλσλ ή αιιηψο Γηθαληθή Βάζεσλ Γεδνκέλσλ 

 Γηθαληθή θνξεηψλ ζπζθεπψλ. 

 Δγθιεκαηνινγία Τπνινγηζηψλ Νέθνπο(Cloud forensics) 

Η  Γηθαληθή  Υπνινγηζηώλ (Computer Forensics)  νξίδεηαη σο «ε εθαξκνγή ησλ ηερληθψλ ηεο 

εγθιεκαηνινγηθήο  επηζηήκεο ζην  ππνινγηζηηθφ πιηθφ». Με άιια ιφγηα  ε Γηθαληθή  Τπνινγηζηψλ  είλαη ε 

δηαδηθαζία  ηνπ πξνζδηνξηζκνχ, ηεο δηαηήξεζεο, ηεο αλάιπζεο θαη ηεο παξνπζίαζεο ησλ ςεθηαθψλ 

ηεθκεξίσλ κε  λνκηθά απνδεθηφ ηξφπν.  

Απφ ηελ άιιε πιεπξά, Γηθαληθή δηθηύνπ (Network Forensics) είλαη ε ζχιιεςε, θαηαγξαθή θαη αλάιπζε ησλ  

δηθηπαθψλ γεγνλφησλ, πξνθεηκέλνπ λα αλαθαιχςνπκε ηελ πξνέιεπζε ησλ επηζέζεσλ αζθαιείαο. Η Γηθαληθή 

 Γηθηχνπ  έρεη γεληθά δχν ρξήζεηο. Η πξψηε, πνπ αθνξά ηελ αζθάιεηα, πεξηιακβάλεη ηελ παξαθνινχζεζε 

ελφο δηθηχνπ γηα ηνλ εληνπηζκφ κε απνδεθηψλ ελεξγεηψλ. Έλαο εηζβνιέαο ζα κπνξνχζε  λα δηαγξάςεη φια ηα 

αξρεία θαηαγξαθήο (log files)  ζε έλα ππνινγηζηή, θαη έηζη ηα δηθηπαθά ζηνηρεία  λα απνηεινχλ  ηα κφλα 

δηαζέζηκα απνδεηθηηθά ζηνηρεία γηα ηελ εγθιεκαηνινγηθή αλάιπζε. Η δεχηεξε κνξθή ηεο Γηθαληθήο δηθηχνπ 

ζρεηίδεηαη κε ηελ επηβνιή ηνπ λφκνπ. ΢ηελ πεξίπησζε απηή, ε αλάιπζε ηεο  θαηαγεγξακκέλεο δηθηπαθήο 

θίλεζεο κπνξεί λα πεξηιακβάλεη ελέξγεηεο φπσο ηελ αλαθαηαζθεπή ησλ αξρεία πνπ έρνπλ κεηαθεξζεί, ηελ 

αλαδήηεζε ιέμεσλ-θιεηδηψλ θαη ηελ αλάιπζε ηεο αλζξψπηλεο επηθνηλσλίαο, φπσο  ηα ειεθηξνληθά κελχκαηα 

(e-mail) ή νη ζπλνκηιίεο (chat sessions). 

Η Γηθαληθή Βάζεσλ Γεδνκέλσλ είλαη έλαο θιάδνο ηεο Γηθαληθήο Πιεξνθνξηθήο πνπ εζηηάδεη ζηελ 

εγθιεκαηνινγηθή αλάιπζε ησλ βάζεσλ δεδνκέλσλ θαη ησλ ζρεηηθψλ κεηαδεδνκέλσλ ηνπο (metadata). Οη 

ελέξγεηεο πνπ εθηεινχληαη είλαη παξφκνηεο κε ηελ Γηθαληθή  Τπνινγηζηψλ, αθνινπζψληαο ηε ζπλήζε 

δηαδηθαζία ηεο εγθιεκαηνινγηθήο έξεπλαο θαη  ηεο εθαξκνγήο ηεο ζην πεξηερφκελν ηεο βάζεο δεδνκέλσλ θαη 

ησλ κεηαδεδνκέλσλ. Μηα εγθιεκαηνινγηθή εμέηαζε κηαο βάζεο δεδνκέλσλ κπνξεί λα ζρεηίδνληαη κε ηηο 

ρξνληθέο ζεκάλζεηο (timestamps) ησλ δηαθφξσλ ελεξγεηψλ πνπ εθηειέζηεθαλ  πξνθεηκέλνπ λα ειεγρζνχλ νη 

ελέξγεηεο ελφο ρξήζηε ηεο βάζεο δεδνκέλσλ. Δλαιιαθηηθά, ε εγθιεκαηνινγηθή εμέηαζε κπνξεί λα εζηηάδεη 

ζηνλ πξνζδηνξηζκφ ησλ ζπλαιιαγψλ κέζα ζε έλα ζχζηεκα βάζεο δεδνκέλσλ ή  κηαο εθαξκνγήο νη νπνίεο  

ππνδειψλνπλ παξάλνκεο πξάμεηο, φπσο ε απάηε. 

Η Γηθαληθή θνξεηώλ ζπζθεπώλ είλαη έλαο θιάδνο ηεο Γηθαληθήο Πιεξνθνξηθήο πνπ αθνξά ηελ αλάθηεζε ησλ 

ςεθηαθψλ ηεθκεξίσλ ή δεδνκέλσλ απφ κηα θνξεηή ζπζθεπή. Ο φξνο  θνξεηή ζπζθεπή πεξηιακβάλεη φρη 

κφλν ηα θηλεηά ηειέθσλα αιιά θαη νπνηαδήπνηε ςεθηαθή ζπζθεπή πνπ δηαζέηεη ηφζν  εζσηεξηθή κλήκε  φζν 
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θαη ηελ ηθαλφηεηα επηθνηλσλίαο. Η δηάδνζε ησλ ηειεθψλσλ (εηδηθά ησλ smartphones)  δεκηνχξγεζε ηελ 

αλάγθε γηα εγθιεκαηνινγηθή εμέηαζε ησλ ζπζθεπψλ, αλάγθεο πνπ δελ κπνξνχζαλ λα θαιπθζνχλ απφ ηηο 

ππάξρνπζεο ηερληθέο Γηθαληθήο Πιεξνθνξηθήο. Ο ηχπνο κλήκεο, ν δηαθνξεηηθφο ηξφπνο ιεηηνπξγίαο θαη 

επηθνηλσλίαο  ρξήζηε θαη θνξεηήο ζπζθεπήο απαηηνχλ κηα δηαθνξεηηθή εγθιεκαηνινγηθή δηαδηθαζία ζε 

ζχγθξηζε κε ηελ Γηθαληθή  Τπνινγηζηψλ. Απαηηείηαη ε χπαξμε εμεηδηθεπκέλσλ ηερληθψλ εμαγσγήο 

δεδνκέλσλ νη νπνίεο είλαη πξνζαξκνζκέλεο ζηελ εθάζηνηε ζπζθεπή. Οη θνξεηέο  ζπζθεπέο κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα ηελ απνζήθεπζε αξθεηψλ εηδψλ πξνζσπηθψλ πιεξνθνξηψλ, φπσο θσηνγξαθίεο 

,επαθέο, εκεξνιφγηα θαη ζεκεηψζεηο. 

Η εγθιεκαηνινγία  ππνινγηζηώλ λέθνπο είλαη ν ζπλδπαζκφο ηνπ cloud computing θαη ηεο  ςεθηαθήο 

εγθιεκαηνινγίαο. Σν cloud computing είλαη κηα θνηλή ζπιινγή ξπζκηδφκελσλ πφξσλ δηθηχνπ (π.ρ. δίθηπα, 

servers, ζπζηήκαηα απνζήθεπζεο, εθαξκνγψλ θαη ππεξεζηψλ) πνπ κπνξνχλ λα επαλαξπζκηζηνχλ γξήγνξα κε 

ειάρηζηε πξνζπάζεηα. Η ςεθηαθή εγθιεκαηνινγία είλαη ε εθαξκνγή ησλ αξρψλ ηεο επηζηήκεο ησλ 

ππνινγηζηψλ γηα ηελ αλάθηεζε ειεθηξνληθψλ απνδείμεσλ θαη γηα ηελ παξνπζίαζε  ηνπο. Η εγθιεκαηνινγία  

ππνινγηζηψλ λέθνπο είλαη έλα ππνζχλνιν ηεο δηθαληθήο δηθηχνπ.. Χο εθ ηνχηνπ, ε εγθιεκαηνινγία  

ππνινγηζηψλ λέθνπο αθνινπζεί ηηο θχξηεο θάζεηο ηεο εγθιεκαηνινγίαο δηθηχνπ κε ηηο ηερληθέο 

πξνζαξκνζκέλεο ζην cloud computing. Σν cloud computing είλαη κηα εμειηζζφκελε ηερλνινγία κε 

πνιχπινθεο πηπρέο πνπ ζα εμεηάζνπκε ζηελ ζπλέρεηα. 
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Κεφάλαιο 3:  Εξέταση της τεχνολογίας Cloud 

 

΢ην  θεθάιαην απηφ ζα πξνζδηνξίζνπκε ηνλ φξν  “Cloud Computing”  θαη „Cloud Storage‟.Αθφκα ζα 

εμεηάζνπκε ηελ άλνδν ησλ Cloud ηερλνινγηψλ θαη ηνπο ηξφπνπο κε ηνπο νπνίνπο επεξεάδνπλ ηελ  ςεθηαθή 

εγθιεκαηνινγηθή αλάιπζε. 

3.1. Ορισμός της τεχνολογίας Cloud 

Σα ηειεπηαία ρξφληα, φιν θαη πην ζπρλά ζπλαληάηαη ν νξφο “Cloud Computing” σο κία απφ ηηο ηερλνινγίεο 

αηρκήο ζην ηνκέα ηεο παξνρήο ππνινγηζηηθψλ ππεξεζηψλ. ΢ηελ πξαγκαηηθφηεηα φκσο ην Cloud Computing 

δελ απνηειεί κία πξφζθαηε αλαθάιπςε. Δπί ηεο νπζίαο, είλαη ε θπζηθή εμέιημε ηξηψλ ηερλνινγηθψλ ηάζεσλ 

(National Institute of Standars and Technology): 

1. Virtualization: Δθκεηάιιεπζε ηεο δπλαηφηεηαο ηνπ θπζηθνχ πιηθνχ (hardware) ψζηε λα παξέρεη 

πεξηζζφηεξεο απφ κία ινγηθέο ππεξεζίεο. Απηφ επηηπγράλεηαη κε ηε δεκηνπξγία «ηδεαηψλ κεραλψλ» 

κε αλεμάξηεηε ιεηηνπξγία, ρξεζηκνπνηψληαο φινπο ηνπο δπλαηνχο πφξνπο ηνπ θπζηθνχ 

κεραλήκαηνο.  

2. Utility Computing: Παξνρή ππνινγηζηηθψλ πφξσλ (απνζεθεπηηθνί ρψξνη, ππεξεζίεο) σο κεηξήζηκε 

ππεξεζία κε ηελ ίδηα ινγηθή παξνρήο ππεξεζηψλ θνηλήο σθέιεηαο (ΓΔΗ, ΟΣΔ θιπ).  

3. ServiceOriented Architecture: ΢ρεδηαζκφο δπλακηθνχ θαη ειαζηηθνχ πεξηβάιινληνο δηάζεζεο 

ππεξεζηψλ κε δπλαηφηεηεο απηνκαηνπνηεκέλεο επηηήξεζεο, αλάθακςεο, δηαρείξηζεο, 

επαλαδηακφξθσζεο θαη θιηκάθσζεο. 

Απηή ηε ζηηγκή ν νξφο “Cloud Computing” αληηθαηνπηξίδεη έλα ζχλνιν ππνινγηζηηθψλ πφξσλ πνπ 

παξέρνληαη απφ απφζηαζε κέζσ ελφο δηθηχνπ, ζπλήζσο ηνπ Internet, σο κεηξήζηκε ππεξεζία. Οη ππεξεζίεο 

πνπ πξνζθέξνληαη αθνξνχλ ππνινγηζηηθνχο πφξνπο, πιαηθφξκεο αλάπηπμεο εθαξκνγψλ καδί κε ηελ παξνρή 

θαηαιιήισλ εξγαιείσλ αιιά θαη έηνηκεο εθαξκνγέο (Department of Finance and Deregulation,Australia, 

2011).  
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΢ηελ εηθφλα πνπ αθνινπζεί παξνπζηάδνληαη ζπλνπηηθά νη ππεξεζίεο απηέο. 

 

Δηθόλα 3-1: Υπεξεζίεο πνπ πξνζθέξεη ην Cloud Computing 

    Σν Cloud Computing ρσξίδεηαη ζε ηξία επίπεδα (Deloitte, 2009): 

 IaaS (Infrastructure as a Service): Με ηηο ππεξεζίεο πνπ πξνζθέξνληαη ζε απηφ ην επίπεδν, δίλεηαη ε 

δπλαηφηεηα ρξήζεο ππνινγηζηηθψλ θαη δηθηπαθψλ ππνδνκψλ γηα ηηο αλάγθεο ελφο νξγαληζκνχ σο 

κία “outsourced” ππεξεζία. Γειαδή αθνξά ηελ ππελνηθίαζε πιηθνχ (hardware) ζε αλαινγία κε ηηο ‐
αλά πάζα ζηηγκή‐ απαηηήζεηο ηνπ πειάηε, ρσξίο λα είλαη αλαγθαία ε αγνξά ηερλνινγηθνχ 

εμνπιηζκνχ. Η ιεηηνπξγηά, ε δηαρείξηζε θαη ε ζπληήξεζε ηνπ πιηθνχ είλαη επζχλε ηνπ παξφρνπ ελψ 

γηα νηηδήπνηε θηινμελείηαη ζηηο ζπγθεθξηκέλεο ππνδνκέο, ππεχζπλνο είλαη ν ίδηνο ν πειάηεο.  

 

 PaaS (Platform as a Service): Οη ππεξεζίεο PaaS πξνζθέξνπλ κηα ππνινγηζηηθή πιαηθφξκα, έλα 

ιεηηνπξγηθφ ζχζηεκα θαζψο θαη εξγαιεία γηα ηελ αλάπηπμε εθαξκνγψλ. Απεπζχλνληαη θπξίσο ζε 

developers πξνζθέξνληαο έλα πιήξεο πεξηβάιινλ γηα ηνλ ζρεδηαζκφ, ηελ αλάπηπμε, ηελ πινπνίεζε 

θαη ηε δφθηκε εθαξκνγψλ. Οη εθαξκνγέο πνπ πινπνηνχληαη απφ ηνλ πειάηε, κπνξνχλ λα δηαηεζνχλ 

ζε επηιεγκέλνπο ρξήζηεο ηνπ πειάηε ή ζε πειάηεο ηνπ πειάηε. Με ηε ζπγθεθξηκέλε ππεξεζία, ν 

πειάηεο δε ρξεηάδεηαη λα αζρνιείηαη κε ηε ζπληήξεζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηεο 

πιαηθφξκαο πνπ ην παξέρεηαη, σζηφζν ζηεξείηαη ηε δπλαηφηεηα ιεπηνκεξνχο ειέγρνπ απηψλ. 

  

 SaaS (Software as a Service): ΢ε απηφ ην επίπεδν ε εθαξκνγή «θηινμελείηαη» απφ ηνλ πάξνρν θαη 

είλαη δηαζέζηκε ζηνπο πειάηεο θπξίσο κέζσ ηνπ Internet. ΢ηελ νπζία είλαη ε ππελνηθίαζε 

ινγηζκηθνχ απφ έλα πάξνρν ππεξεζηψλ, αληί ηεο αγνξάο ηεο άδεηαο ρξήζεο ηνπ. Υαξαθηεξηζηηθά 

παξαδείγκαηα είλαη ην παθέην Google Apps ηεο Google θαη ην πξντφλ DeskAway ηεο Synage 

Software ηα νπνία δίλνπλ ηε δπλαηφηεηα πξφζβαζεο ζε εθαξκνγέο ηχπνπ Office απφ νπνηνδήπνηε 

ππνινγηζηή, tablet ή smartphone πνπ έρεη ζχλδεζε πξνο ην δηαδίθηπν.  
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 Όπσο γίλεηαη θαηαλνεηφ, ηα επίπεδα ησλ ππεξεζηψλ πνπ πξνζθέξνληαη έρνπλ άκεζε ζρέζε κεηαμχ ηνπο. 

Θεσξψληαο ην επίπεδν ππνδνκήο ζαλ βάζε ηφηε κε ελ πξνζζήθε θαηάιιεισλ ζηνηρείσλ πξνθχπηνπλ θαη ηα 

ππφινηπα επίπεδα (εηθόλα 3-2). 

 

Δηθόλα 3-2: Δπίπεδα Cloud Computing 

 

Σα βαζηθά ραξαθηεξηζηηθά ησλ ππεξεζηψλ πνπ παξέρνληαη κέζσ Cloud computing  είλαη (National Institute 

of Standars and Technology): 

 „Sold on Demand‟: Άκεζε αγνξά ηεο ππεξεζίαο απφ ηε ζηηγκή πνπ αλαγλσξηζηεί αληίζηνηρε 

αλάγθε. 

 „Scalability – Flexibility‟: Γπλαηφηεηα εθκεηάιιεπζεο ηεο ππεξεζίαο ζην βαζκφ πνπ ρξεηάδεηαη ηελ 

νπνηαδήπνηε ρξνληθή ζηηγκή.  

 „Managed by the Provider‟: Η δηαρείξηζε ελφο “Cloud” θαη ησλ ππεξεζηψλ πνπ παξέρνληαη απφ 

απηφ, γίλεηαη εμνινθιήξνπ απφ ηνλ πάξνρν είηε ζε επίπεδν πνηφηεηαο θαη δηάζεζεο κέζσ 

πθηζηάκελσλ SLAs είηε ζε επίπεδν αζθάιεηαο. ΢ε πεξίπησζε πνπ ν πειάηεο δηαζέηεη ειεγθηηθνχο 

κεραληζκνχο, κπνξεί λα ζεσξήζεη σο δεδνκέλν φηη ν πάξνρνο είλαη εθ ησλ πξνηέξσλ ειεγκέλνο θαη 

πηζηνπνηεκέλνο σο πξνο ηα δηεζλή  πξφηππα αζθάιεηαο. Σα ηξία απηά ραξαθηεξηζηηθά ησλ 

ππεξεζηψλ είλαη πνπ έρνπλ θαηαηάμεη ην Cloud Computing ζηε θνξπθή ηεο ηερλνινγηθήο αγνξάο ηα 

ηειεπηαία ρξφληα, αθνχ θαη ηα ηξία απηά ραξαθηεξηζηηθά κεηαθξάδνληαη ζε ζεκαληηθή 

εμνηθνλφκεζε ρξεκάησλ.  

 „Measured Service‟: Σφζν ν ρξήζηεο φζν θαη ν πάξνρνο, ζε θάζε δεδνκέλε ζηηγκή, πξέπεη λα είλαη 

ζε ζέζε λα ιάβνπλ αλαθνξέο ζρεηηθά κε ηε ρξήζε ησλ ππεξεζηψλ cloud.        

Η δπλαηφηεηα άκεζεο αγνξάο ηεο ππεξεζίαο απφ έλαλ Cloud πάξνρν, γιπηψλεη ηνλ πειάηε απφ ρξνλνβφξεο 

κειέηεο, απφ ηελ αγνξά ηνπ πιηθνχ θαη ηελ εχξεζε ρψξνπ γηα εγθαηάζηαζε. Η δπλαηφηεηα εθκεηάιιεπζεο 

ηεο ππεξεζίαο ζην βαζκφ πνπ θξίλεηαη αλαγθαίν, δίλεη ζηνλ πειάηε ηελ επθαηξία λα αμηνπνηήζεη 

πεξηζζφηεξνπο ή ιηγφηεξνπο πφξνπο, νπνηαδήπνηε ρξνληθή ζηηγκή θξίλεη απηφο απαξαίηεην, κε ρξέσζε 

αληίζηνηρε ησλ ππεξεζηψλ πνπ εθκεηαιιεχηεθε (Pay as you go / Pay per use / Pay as you grow). Δπίζεο ε 

δηαρείξηζε ησλ πφξσλ απφ έλαλ “trusted third party”, απαιιάζζεη θαηά θάπνην ηξφπν ηνλ πειάηε απφ ζέκαηα 

αζθάιεηαο, νξίδνληαο έλα  λέν επίπεδν ειεγθηηθψλ κεραληζκψλ ην νπνίν αθνξά απνθιεηζηηθά ηνλ πάξνρν. 
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3.2. Άνοδος του Cloud Computing 

Σα ηειεπηαία ρξφληα ηα ζηαηηζηηθά ζηνηρεία δείρλνπλ κηα ηαρεία αχμεζε ηεο ρξήζεο ησλ ππεξεζηψλ cloud. 

Γηα λα είκαζηε πην αθξηβείο άλζξσπνη ζηξέθνληαη πξνο ηηο ππεξεζίεο cloud,φπσο ην Evernote θαη ην Box γηα 

ηελ απνζήθεπζε ησλ ςεθηαθψλ δεδνκέλσλ ηνπο. Απφ ηελ άιιε πιεπξά νη ζηαηηζηηθέο δείρλνπλ φηη φιν θαη 

πεξηζζφηεξεο κεγάιεο εηαηξείεο εθκεηαιιεχνληαη ηα νθέιε  ηνπ cloud computing (εηθόλα 3-3). Παξαηεξνχκε 

επίζεο φηη νη ππεξεζίεο cloud έρνπλ έλα απμαλφκελν ξφιν θαη  ζε κηθξέο επηρεηξήζεηο (εηθφλα 3-4). (Why the 

Future is in the Cloud, 2012)  

 

Δηθόλα 3-3: Σηαηηζηηθά ζηνηρεία ζρεηηθά κε ηελ αλάπηπμε ηνπ Cloud 
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Δηθόλα 3-4: Η ζρέζε ηνπ Cloud Computing θαη ησλ εηαηξηώλ 

3.3. Cloud Υπηρεσίες Αποθήκευσης (Cloud Storage) 

Η απνζήθεπζε ζην Cloud(cloud storage) ή αιιηψο file hosting, είλαη ε απνζήθεπζε ησλ ειεθηξνληθψλ 

δεδνκέλσλ ζε απνκαθξπζκέλεο ππνδνκέο, θαη φρη ζε ηνπηθά απνζεθεπηηθά κέζα ηα νπνία είλαη ζπλδεδεκέλα 

ζηνλ ππνινγηζηή.  

Τπάξρεη έλαο κεγάινο αξηζκφο παξφρσλ ππεξεζηψλ Cloud Storage,πνιινί απφ ηνπο νπνίνπο πξνζθέξνπλ 

δσξεάλ ππεξεζίεο απνζήθεπζεο: φπσο ην Dropbox,ην SpiderOak,ην Box θ.α. Η  πξφζβαζε ζηηο δηάθνξεο 

απηέο ππεξεζίεο κπνξεί λα πξαγκαηνπνηεζεί κε δηάθνξνπο ηξφπνπο, ν ρξήζηεο κπνξεί λα εγθαηαζηήζεη ην 

ινγηζκηθφ ηεο εθαξκνγήο ζε έλαλ ππνινγηζηή ή λα ρξεζηκνπνηήζεη έλα πξφγξακκα πεξηήγεζεο. 

Σν Cloud storage κπνξεί λα ρξεζηκνπνηεζεί απφ εγθιεκαηίεο γηα ηελ απνζήθεπζε παξάλνκσλ δεδνκέλσλ θαη 

ηελ παξνρή ελφο ζεκείνπ δηαλνκήο πνπ  λα κελ ζπλδέεη  ηνλ ηδηνθηήηε ή ηνπο ρξήζηεο κε ηα παξάλνκα 

δεδνκέλα. Παξέρεη ,δειαδή, κηα δπζθνιία ζηελ απφδνζε θπξηφηεηαο ή ηεο ζπζρέηηζεο κε παξάλνκα ζηνηρεία. 

Σα δεδνκέλα πνπ είλαη απνζεθεπκέλα ζην Cloud κπνξεί επίζεο λα γίλνπλ ζηφρνο απφ εγθιεκαηίεο ηνπ 

θπβεξλνρψξνπ, νη νπνίνη ελδέρεηαη λα είλαη ζε ζέζε λα απνθηήζνπλ πξφζβαζε ζην ινγαξηαζκφ ηνπ ζχκαηνο 

θαη ζηα δεδνκέλα πνπ πεξηέρνληαη ζε απηφ. Σέινο κπνξνχλ λα απνθηήζνπλ ηνλ έιεγρν ηνπ ινγαξηαζκφ γηα λα 

ρξεζηκνπνηήζνπλ ηνπο πφξνπο ηνπ γηα εγθιεκαηηθνχο ζθνπνχο, φπσο ε δηαλνκή παξάλνκσλ δεδνκέλσλ. Έηζη 

απμάλεηαη ε πξφθιεζε ηεο δηεξεχλεζεο θπβεξλν-εγθιεκάησλ (cybercrimes) ή ησλ  παξαδνζηαθψλ 

εγθιεκάησλ πνπ δηελεξγνχληαη ζην πεξηβάιινλ ηνπ θπβεξλνρψξνπ. (Lawton, 2011) 

Όπσο πξναλαθέξακε, ην Cloud Storage ρξεζηκνπνηείηαη απφ εγθιεκαηίεο, θαη απνηειεί ζηφρν ησλ θπβεξλφ-

εγθιεκαηηψλ. Η αζθάιεηα ησλ ππεξεζηψλ cloud αληηκεησπίδνληαη ζσζηά, φκσο απφ εγθιεκαηνινγηθή 

ζθνπηά ην Cloud Storage,δελ κεξηκλά γηα ηελ εγθιεκαηνινγηθή ηνπ εηνηκφηεηα ή γηα ηελ δηεπθφιπλζε ηεο 

δηθαληθήο αλάιπζεο. 
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Οη ππεξεζίεο επηβνιήο ηνπ λφκνπ θαη νη εξεπλεηέο έρνπλ αλάγθε λα έρνπλ πξφζβαζε ζηα δεδνκέλα πνπ 

απνζεθεχνληαη ζηνπο ινγαξηαζκνχο ηνπ Cloud Storage. Οη δπζθνιίεο πξνθχπηνπλ απφ ηελ πξνζπάζεηα 

εθαξκνγήο ησλ παξαδνζηαθψλ  εγθιεκαηνινγηθψλ κεζφδσλ  έξεπλαο ζε έλα πεξηβάιινλ cloud. ΢ε κηα 

παξαδνζηαθή έξεπλα ελφο  ππνινγηζηή, ην θπζηθφ πιηθφ θαηάζρεηαη, δεκηνπξγείηαη έλα πηζηφ αληίγξαθν, θαη 

ε αλάιπζε γίλεηαη ζην αληίγξαθν. ΢ε έλα πεξηβάιινλ Cloud storage,ην πιηζκηθφ θηινμελείηαη ζε έλα κεγάιν 

θέληξν δεδνκέλσλ(Data Center), ην νπνίν κπνξεί λα βξίζθεηαη ζε άιιε ρψξα, θαη ηα δεδνκέλα κπνξνχλ λα 

βξίζθνληαη θαηαλεκεκέλα ζε πνιιά ηέηνηα θέληξα δεδνκέλσλ ζε φιν ηνλ θφζκν. Χο εθ ηνχηνπ, ε θπζηθή 

αλάιπζε απνηειεί ην ιηγφηεξν κηα πξφθιεζε. (Dykstra, 2013) 

3.4. Ψηφιακή Εγκληματολογία και Cloud Storage 

Σα εγθιήκαηα πνπ ζρεηίδνληαη κε ην  cloud storage κπνξνχλ λα ηαμηλνκεζνχλ κε βάζε ηνπο  νξηζκνχο ηνπ 

ειεθηξνληθνχ εγθιήκαηνο. Σν ειεθηξνληθφ έγθιεκα κπνξεί λα πεξηιακβάλεη αδηθήκαηα φπνπ έλαο 

ππνινγηζηήο ρξεζηκνπνηείηαη ζαλ εξγαιείν, ζηφρνο, ή ζαλ  ζπζθεπή απνζήθεπζεο. Σα δεδνκέλα πνπ είλαη 

απνζεθεπκέλα ζην Cloud κπνξεί λα είλαη ζηφρνο ησλ εγθιεκαηηψλ, ελψ θαη ην cloud storage κπνξεί λα  

ρξεζηκνπνηεζεί γηα ηελ απνζήθεπζε παξάλνκσλ δεδνκέλσλ ή δεδνκέλσλ πνπ ζρεηίδνληαη κε θάπνην  

έγθιεκα. Οη  Cloud ππεξεζίεο  κπνξνχλ επίζεο λα ρξεζηκνπνηεζνχλ σο εξγαιείν γηα ηελ δηάπξαμε ελφο 

εγθιήκαηνο. Έρεη αλαθεξζεί φηη έλαο εηθνληθφο δηαθνκηζηήο (server) απφ ηελ Cloud ππεξεζία Amazon EC2 

ρξεζηκνπνηήζεθε ζηελ επίζεζε πνπ νδήγεζε ζηελ  δηαθνπή ηεο ππεξεζίαο ηνπ Sony PlayStation Network. 

(Pavel Alpeyev, et al., 2011) 

  Η δπζθνιία  πξφζβαζεο ζην πιηζκηθφ γηα ηνλ εληνπηζκφ απνδεηθηηθψλ ζηνηρείσλ είλαη κηα πξφθιεζε γηα 

ηνπο εξεπλεηέο. Σα βαζηθά  απνδεηθηηθά ζηνηρεία κπνξεί λα είλαη θαηαλεκεκέλα ζε  πνιιαπιά data centers ζε 

δηάθνξεο ρψξεο. Γεδνκέλνπ ηνπ γεγνλφηνο απηνχ, κπνξεί λα ππάξρνπλ λνκηθά θαη δηθαηνδνηηθά δεηήκαηα 

πνπ πξέπεη λα αληηκεησπηζηνχλ απφ ηνπο εξεπλεηέο. 

Ο πξνζδηνξηζκφο ησλ πξαγκαηηθψλ ππφπησλ κέζα ζην πεξηβάιινλ cloud είλαη επίζεο έλα ζέκα. Με ηελ 

θαηάζρεζε ελφο ππνινγηζηή ε κηαο ζπζθεπήο, κπνξεί λα ππάξρνπλ ζηνηρεία πνπ λα  απνδεηθλχνπλ ηελ 

ηδηνθηεζία ε ηελ ζπζρέηηζε κε θάπνην θπζηθφ πξφζσπν. Αληίζεηα κέζα ζην πεξηβάιινλ ιεηηνπξγίαο κηαο 

cloud εθαξκνγήο απηή ε ζπζρέηηζε κπνξεί λα κελ είλαη δπλαηή. Η ρξήζε αλψλπκσλ δηθηχσλ, φπσο ην «The 

Onion Router» (TOR), γηα ηελ πξφζβαζε ζε έλα ινγαξηαζκφ cloud storage κπνξεί λα παξεκπνδίζεη ηηο 

έξεπλεο. (Deloitte, 2012) 

Σέινο  έλα αθφκα δήηεκα πνπ αληηκεησπίδνπλ νη δηθαληθνί  εμεηαζηέο είλαη ν πξνζδηνξηζκφο ησλ θνξέσλ 

παξνρήο ππεξεζηψλ θαη ησλ ινγαξηαζκψλ ησλ , φπσο ηα νλφκαηα ησλ  ρξεζηψλ θαη  νη θσδηθνί πξφζβαζεο 

ηνπο. Η αλάιπζε ησλ ζπζθεπψλ ησλ ρξεζηψλ-φπσο ησλ ζθιεξψλ δίζθσλ-ηεο δηθηπαθήο θίλεζεο, ή  ησλ 

θηλεηψλ ζπζθεπψλ, κπνξεί λα πξνζθέξεη  απηέο ηηο πιεξνθνξίεο. 
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Κεφάλαιο 4:  Εξέταση της μνήμης RAM 

 

Έλα κεγάιν κέξνο ηεο έξεπλαο καο ζα επηθεληξσζεί ζηελ αλάιπζε ηεο κλήκεο RAM. Γηα απηφ θξίλεηαη 

απαξαίηεην λα πξνζδηνξίζνπκε ην είδνο ησλ απνδείμεσλ πνπ κπνξνχκε λα αλαθαιχςνπκε ζε απηήλ. Σέινο, 

θαζψο πξφθεηηαη γηα έλα είδνο πηεηηθήο κλήκεο, ζα πξνζπαζήζνπκε λα απνζαθελίζνπκε ηελ  δηάξθεηαο δσήο 

ησλ δεδνκέλσλ   θαη ηνπο παξάγνληεο απφ ηνπο νπνίνπο εμαξηάηαη. 

Δλψ ε παξαδνζηαθή εγθιεκαηνινγία Τπνινγηζηψλ πεξηιακβάλεη ηελ κειέηε ησλ κε πηεηηθψλ κέζσλ 

απνζήθεπζεο, φπσο νη ζθιεξνί δίζθνη θαη νη USB ζπζθεπέο, ε εγθιεκαηνινγία κλήκεο(memory forensics) 

πεξηιακβάλεη ηελ ζχιιεςε θαη ηελ αλάιπζε ηεο πηεηηθήο κλήκεο, φπσο  είλαη γηα παξάδεηγκα ε κλήκε RAM. 

Σα δεδνκέλα ζεσξνχληαη πηεηηθά φηαλ είλαη πηζαλφ λα ραζνχλ, κεηά ηελ επαλεθθίλεζε ελφο ζπζηήκαηνο ή λα 

αληηθαηαζηαζνχλ θαηά ηε δηάξθεηα ηεο θαλνληθήο ηνπ ιεηηνπξγίαο. Σέηνηα δεδνκέλα ζπρλά δελ είλαη 

δνκεκέλα κε ηνλ ίδην ηξφπν κε ηα ζπζηήκαηα αξρείσλ, θαη κπνξεί λα είλαη πην δχζθνιν λα αλαγλσξηζηνχλ  

θαη λα αλαιπζνχλ ζε νπζηψδε ζπκπεξάζκαηα .΢πρλά, σζηφζν, νη πιεξνθνξίεο πνπ κπνξεί λα αλαθηεζνχλ 

απφ ηα πηεηηθά ζηνηρεία είλαη πνιχηηκα ζηελ δηεπθφιπλζε ηεο έξεπλαο ελψ θαη πνιιά είδε  δεδνκέλσλ 

κπνξνχλ λα αλαθηεζνχλ κφλν απφ ηε κλήκε Ram. (Scientific Working Group on, 2008) 

4.1. Ο ρόλος της ανάλυσης της μνήμης RAM   στο σύγχρονο ψηφιακό 

περιβάλλον 

Η εγθιεκαηνινγηθή εμέηαζε ηεο  κλήκεο έρεη ηε δπλαηφηεηα λα ζπκβάιεη ζεκαληηθά ζε νπνηαδήπνηε  

έξεπλα. Δίλαη εμαηξεηηθά πνιχηηκε θαζψο μεπεξλά αξθεηνχο πεξηνξηζκνχο ηεο παξαδνζηαθήο 

εγθιεκαηνινγηθήο αλάιπζεο, ελψ αθφκα ζπκβάιεη  ζηελ αληηκεηψπηζε ησλ πξνβιεκάησλ πνπ δεκηνπξγνχλ 

νη  λέεο ηερλνινγίεο, φπσο ε θξππηνγξάθεζε. Καζψο νη ηερλνινγίεο εμαθνινπζνχλ λα εμειίζζνληαη, ε 

εγθιεκαηνινγηθή εμέηαζε ηεο κλήκεο RAM  ζα γίλεηαη φιν θαη πην θξίζηκε γηα ηελ απνηειεζκαηηθή 

ζπγθέληξσζε ησλ απαξαίηεησλ απνδεηθηηθψλ ζηνηρείσλ. 

4.2. Δικανική Ανάλυση της μνήμης RAM 

Η αλάιπζε ηεο πηεηηθήο κλήκεο είλαη  κία  ιηγφηεξν αθξηβή θαη θαζνξηζκέλε δηαδηθαζία απφ ηελ αλάιπζε 

ελφο ζθιεξνχ δίζθνπ. Οη ζθιεξνί δίζθνη έρνπλ κηα απζηεξά πξνθαζνξηζκέλε δνκή, θαη νη αλαιπηέο μέξνπλ 

πνχ λα ςάμνπλ γηα νξηζκέλεο δνκέο θαη ηχπνπο δεδνκέλσλ ζε έλα ζπγθεθξηκέλν είδνο  αξρείσλ (FAT32, γηα 

παξάδεηγκα). Όζνλ αθνξά ηελ πηεηηθή κλήκε , είλαη αδχλαην λα πξνβιέςνπκε ηη ζα βξεζεί ή πνπ ζα 

απνζεθεπηεί. Απηφ νθείιεηαη ζην γεγνλφο φηη ε πηεηηθή κλήκε θαηαλέκεηαη ζε δηαθνξεηηθέο πεξηνρέο 

αλάινγα κε ην πην κέξνο ηεο κλήκεο ρξεζηκνπνηείηαη. 

4.3. Είδη αποδεικτικών στοιχείων που βρίσκονται στην RAM 

Πνιινί ηχπνη απνδεηθηηθψλ ζηνηρείσλ είλαη δηαζέζηκνη ζηελ κλήκε  ηνπ ππνινγηζηή. Οη πηεηηθέο θαη 

εθήκεξεο κνξθέο απνδεηθηηθψλ ζηνηρείσλ πεξηιακβάλνπλ (Amari, 2009): 

 Σηο ελ εθηέιεζε δηαδηθαζίεο θαη ππεξεζίεο(processes/services). 

 Σηο απνθξππηνγξαθεκέλεο εθδφζεηο πξνγξακκάησλ. 

 Πιεξνθνξίεο ζπζηήκαηνο (π.ρ. ρξνληθφ δηάζηεκα πνπ παξήιζε απφ ηελ ηειεπηαία επαλεθθίλεζε). 

 Πιεξνθνξίεο γηα ζπλδεδεκέλνπο ρξήζηεο. 

 Πιεξνθνξίεο κεηξψνπ(registry). 

 Αλνηρηέο  ζπλδέζεηο δηθηχνπ.  

 Απνκεηλάξηα(artifacts) ησλ ζπλνκηιηψλ θαη ησλ επηθνηλσληψλ ζε θνηλσληθά δίθηπα θαη MMORPG 

παηρλίδηα. 
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 Πξφζθαηεο επηθνηλσλίεο κέζσ Webmail ζπζηεκάησλ. 

 Πιεξνθνξίεο απφ ηηο ππεξεζίεο cloud. 

 Σα θιεηδηά απνθξππηνγξάθεζεο  γηα ηνπο θξππηνγξαθεκέλνπο δίζθνπο ηελ ζηηγκή ηεο αλάθηεζεο 

ηεο κλήκεο.  

 Πξφζθαηα εηθφλεο πνπ είδε ν ρξήζηεο. 

 Γηάθνξα  θαθφβνπια ινγηζκηθά  (malware). 

 

4.4. Νομικές προεκτάσεις της ζωντανής ανάκτησης της μνήμης RAM 

Δίλαη ζεκαληηθφ λα ζπλεηδεηνπνηήζνπκε φηη ε  δηαδηθαζία ηεο απφθηεζε ηεο πηεηηθήο κλήκεο αλαπφθεπθηα 

ζα αθήζεη ην απνηχπσκα ηεο ζην ζχζηεκα. Δλψ απηφ κπνξεί λα είλαη απνδεθηφ απφ ηνλ αλαιπηή, ζα πξέπεη 

λα ιεθζνχλ ππφςηλ νη λφκνη πνπ δηέπνπλ ηελ δηαδηθαζία απηή. Η ζσζηή θαη ζε θάζε βήκα ηεθκεξίσζε ηεο  

δηαδηθαζίαο απφθηεζεο ηεο κλήκεο είλαη απαξαίηεηε γηα ηε ζπιινγή απνδεηθηηθψλ ζηνηρείσλ πνπ 

αληαπνθξίλνληαη ζην λνκηθφ πιαίζην πνπ ηζρχεη. 

4.5. Περιορισμοί της  ανάλυσης της μνήμης RAM 

Ρεαιηζηηθά, ε αλάιπζε ηεο κλήκεο Ram έρεη ηνπο πεξηνξηζκνχο ηεο. Πνιινί ηχπνη ησλ δεδνκέλσλ πνπ 

απνζεθεχνληαη ζηε κλήκε ηνπ ππνινγηζηή είλαη εθήκεξνη. Οη πιεξνθνξίεο ζρεηηθά κε ηηο δηεξγαζίεο πνπ 

εθηεινχληαη δελ ζα  εμαθαληζηνχλ κέρξη λα ηεξκαηηζηεί ε εθηέιεζε. Γελ ζπκβαίλεη ην ίδην φκσο θαη κε ηα 

ππφινηπα πεξηερφκελα ηεο κλήκεο Ram.Σα απνκεηλάξηα ησλ πξφζθαησλ ζπλνκηιηψλ, ησλ επηθνηλσληψλ θαη 

ησλ άιισλ δξαζηεξηνηήησλ ηνπ ρξήζηε κπνξεί λα αληηθαηαζηαζνχλ κε άιια πεξηερφκελα νπνηαδήπνηε 

ζηηγκή ην ιεηηνπξγηθφ ζχζηεκα απαηηεί έλα αθφκα κπινθ κλήκεο. (Iqbal, 2009) 

4.6. Εργαλεία και τεχνικές 

Μηα ζεηξά απφ εξγαιεία θαη κέζνδνη είλαη δηαζέζηκα γηα ηελ απφθηεζε ηεο πηεηηθήο κλήκεο. Απφ 

εγθιεκαηνινγηθή ζθνπηά, ππάξρνπλ νξηζκέλεο πξνυπνζέζεηο πνπ θάζε ηέηνην εξγαιείν πξέπεη λα  

εθπιεξψλεη. Απηέο είλαη: 

 Λεηηνπξγία ζε επίπεδν ππξήλα (kernel). 

 Όζν ην δπλαηφλ κηθξφηεξν απνηχπσκα. 

 Φνξεηφηεηα 

 Να επηηξέπεη κφλν ηελ αλάγλσζε ησλ δεδνκέλσλ. 

Η ιεηηνπξγία ζε επίπεδν ππξήλα είλαη απαξαίηεηε πξνυπφζεζε γηα έλα ηέηνην εξγαιείν. Πνιιέο εθαξκνγέο 

έρνπλ πξνιεπηηθά κέηξα αζθαιείαο θαηά ησλ κεζφδσλ απφθηεζεο  ηεο κλήκεο RAM. ΢ηελ θαιχηεξε 

πεξίπησζε ζα δηαβαζηνχλ κεδεληθά αληί γηα ηα δεδνκέλα θαη ζηελ ρεηξφηεξε πεξίπησζε ε εθαξκνγή ζα ιάβεη 

άκεζα κέηξα γηα ηελ θαηαζηξνθή ησλ πξνζηαηεπφκελσλ πιεξνθνξηψλ θαη γηα ηελ επαλεθθίλεζε ηνπ 

ζπζηήκαηνο. Γηα απηφ ην ιφγν απαηηείηαη ην εξγαιείν λα εθηειείηαη ζε επίπεδν ππξήλα. 

Όζν κηθξφηεξν απνηχπσκα αθήλεηαη απφ έλα εξγαιείν απφθηεζεο κλήκεο, ηφζν ην θαιχηεξν. Η ρξήζε ελφο 

εξγαιείνπ πνπ αθήλεη ίρλε/απνηππψκαηα ,κπνξεί ελδερνκέλσο λα νδεγήζεη ζηελ θαηαζηξνθή νξηζκέλσλ 

απνδεηθηηθψλ ζηνηρείσλ. Όζα ιηγφηεξα ίρλε αθήλεη, ηφζν ην θαιχηεξν. 

Σα εξγαιεία απηά πξέπεη λα είλαη θνξεηά θαη έηνηκα λα ηξέμνπλ απφ κηα ζπζθεπή πνπ παξέρεηαη απφ ηνλ 

εξεπλεηή (π.ρ. κηα εμσηεξηθή ζπζθεπή USB). Σέινο, νπνηνζδήπνηε δηθαληθφ εξγαιείν πνηέ δελ ζα αιινηψζεη 

ή ζα ηξνπνπνηήζεη ηα δεδνκέλα δίζθν ηνπ ππνινγηζηή πνπ αλαιχεηαη. (Amari, 2009) 

4.7. Διατήρηση των δεδομένων στην μνήμη RAM 

΢θνπφο ηεο εξγαζίαο απηήο δελ είλαη ν πξνζδηνξηζκφο θαη ε εμέηαζε ηνπ ηξφπνπ ζπκπεξηθνξάο θαη 

ιεηηνπξγίαο ηεο πηεηηθήο κλήκεο. Χζηφζν ζηα πιαίζηα ηεο έξεπλαο καο ζα πξέπεη λα απνζαθελίζνπκε  ηελ 

δηάξθεηα δσήο ησλ δεδνκέλσλ ζηελ πηεηηθή κλήκε θαη ηνπο παξάγνληεο πνπ ηνπο επεξεάδνπλ. 
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Έηζη ζηελ ελφηεηα απηή ζα πξνζπαζήζνπκε λα απνθηήζνπκε θάπνηα επίγλσζε γηα ηελ δηάξθεηα δσήο ησλ 

δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζηελ κλήκε-π.ρ. φηαλ έλα πξφγξακκα θνξηψλεηαη ζηελ κλήκε φηαλ 

ηξέρεη, πφζν θαηξφ ζα παξακείλεη θνξησκέλν; Όζν έλα πξφγξακκα εμαθνινπζεί λα εθηειείηαη ζα ζπλερίζεη 

λα δηακέλεη ζηε κλήκε.  

Μεηά ηνλ ηεξκαηηζκφ φκσο ηνπ πξνγξάκκαηνο  ζα αθνινπζήζεη  ε αλαθαηαλνκή ηεο κλήκεο πνπ 

ρξεζηκνπνηείην. Απηή ε ελέξγεηα δελ κπνξεί λα νξηζηεί πιήξσο θαη επαθξηβψο. Τπάξρεη έλα πιήζνο 

παξαγφλησλ πνπ κπνξεί λα επεξεάζεη ηελ θαηαλνκή, αλαθαηαλνκή θαη ηελ αληηθαηάζηαζε ηεο πηεηηθήο 

κλήκεο. (Tal Garfinkel, et al., 2004). 

Η εηθφλα πνπ αθνινπζεί καο ελεκεξψλεη γηα ηελ δηαηήξεζε ησλ δεδνκέλσλ ηεο κλήκεο ζε έλα ιεηηνπξγηθφ 

ζχζηεκα Solaris (Amari, 2009). 

 

Δηθόλα 4-1: Γξάθεκα αιιαγώλ ζηεο κλήκε RAM 

Σν γξάθεκα απηφ αλαπαξηζηά ζηνλ άμνλα xx΄ ηηο κέξεο πνπ έηξερε ην κεράλεκα θαη ζηνλ άμνλα yy΄ ηνλ 

αξηζκφ ησλ ζειίδσλ πνπ άιιαμαλ. ΢ε απηήλ ηελ κειέηε ην 86 % ηεο κλήκεο δελ άιιαμε. 

Αθφκα ζηα πιαίζηα ηεο έξεπλαο απηήο απνδείρζεθε φηη ηα metadata δηαθφξσλ δηεξγαζηψλ θαη άιισλ 

δεδνκέλσλ παξέκεηλαλ ζηελ κλήκε γηα πεξηζζφηεξν απφ 14 κέξεο φζν ην ζχζηεκα ρξεζηκνπνηείην. Σέινο 

πξέπεη λα πξνζζέζνπκε φηη ε πηζαλφηεηα λα αληηθαηαζηαζνχλ ηα δεδνκέλα ζηελ κλήκε ζπλδέεηαη κε ηηο 

δξαζηεξηφηεηεο ηνπ ρξήζηε. 

 

 



Μεηαπηςσιακή Γιαηπιβή                                                                                                                            Σμέπορ Γεώπγιορ 

 

Γικανική Δξέηαζη ηων ςπηπεζιών Cloud Storage Σελίδα 23 
 

4.8. Συμπεράσματα 

΢πλνςίδνληαο κπνξνχκε λα πξνζδηνξίζνπκε ηνπο παξάγνληεο πνπ επεξεάδνπλ ηελ δηαηήξεζε ησλ δεδνκέλσλ 

ζηελ πηεηηθή κλήκε. Ο ηχπνο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο είλαη έλαο ζεκαληηθφο παξάγνληαο, φπσο είλαη 

θαη ε δηαζέζηκε κλήκε. Όζν ιηγφηεξν απνηειεζκαηηθφ  είλαη ην ιεηηνπξγηθφ ζχζηεκα ζηελ θαηαλνκή ηεο 

δηαζέζηκεο κλήκεο, ηφζν πην ζπνξαδηθή ζα είλαη απηή ε θαηαλνκή. Δπηπιένλ, ην επίπεδν ηεο δξαζηεξηφηεηαο 

ζην ίδην ην κεράλεκα παίδεη ηεξάζηην ξφιν.  
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Κεφάλαιο 5:  Μεθοδολογία 

 

Δπφκελνο ζηφρνο καο είλαη ρξεζηκνπνηψληαο ην ζεσξεηηθφ ππφβαζξν ησλ πξνεγνχκελσλ θεθαιαίσλ λα 

δεκηνπξγήζνπκε κηα κεζνδνινγία πξνζαξκνζκέλε ζηηο ηδηαηηεξφηεηεο ησλ Cloud ππεξεζηψλ. Γηα λα ην 

πεηχρνπκε απηφ φκσο πξψηα ζα  πξνζδηνξίζνπκε ηνπο γεληθνχο θαλφλεο πνπ πξέπεη λα δηέπνπλ κηα  ηέηνηα 

κεζνδνινγία. Σέινο ζα παξνπζηάζνπκε θαη ηελ κεζνδνινγία ζηελ νπνία ζα ζηεξηρηνχκε γηα ηελ δεκηνπξγία 

ηεο δηθηάο καο. 

Η επηζηήκε ηεο πιεξνθνξηθήο κε ηνλ έλα ή ηνλ άιιν ηξφπν, ζρεηίδεηαη κε ηηο πεξηζζφηεξεο εγθιεκαηηθέο 

έξεπλεο. Η εηζαγγειηθή αξρή είλαη δπλαηφλ λα εθδψζεη έληαικα έξεπλαο ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ θαη 

ησλ ειεθηξνληθψλ εγγξάθσλ αηφκσλ πνπ είλαη χπνπηα γηα δνινθνλία ή παηδηθή πνξλνγξαθία. Ιδησηηθέο 

εηαηξείεο, ειέγρνπλ ηνπο πξνζσπηθνχο ππνινγηζηέο ησλ εξγαδνκέλσλ ηνπο, ζηνρεχνληαο ζηελ απνθπγή 

δηαξξνήο εηαηξηθψλ κπζηηθψλ ζε αληαγσληζηέο. Απάηεο εμαθξηβψλνληαη κέζα απφ ηε ζπιινγή θαη αλάιπζε 

ζηνηρείσλ απφ ην πιεξνθνξηαθφ ζχζηεκα ηνπ ππφ έξεπλα νξγαληζκνχ. Έηζη ινηπφλ δεκηνπξγείηαη ε  αλάγθε 

ηππνπνίεζεο ηεο ζπγθεθξηκέλεο εξεπλεηηθήο δηαδηθαζίαο κέζα απφ κηα θνηλά απνδεθηή κεζνδνινγία. 

5.1.  Απαιτήσεις 

Η κεζνδνινγία αλεχξεζεο ςεθηαθψλ απνδεηθηηθψλ ζηνηρείσλ ζα πξέπεη λα είλαη πξαθηηθή θαη λα βαζίδεηαη 

ζηε γεληθή δηαδηθαζία ζπιινγήο απνδεηθηηθψλ ζηνηρείσλ. Γελ ζα πξέπεη λα επεξεάδεηαη απφ ηηο ηερλνινγηθέο 

αιιαγέο, αιιά ζα πξέπεη λα πξνζαξκφδεηαη αλάινγα κε ηνπο πεξηνξηζκνχο θαη ηηο ηδηαηηεξφηεηεο ηνπ 

πεξηζηαηηθνχ θαη ηνπ πεξηβάιινληνο ζην νπνίν ζπλέβε. Σν πην ζεκαληηθφ φκσο είλαη φηη ζα πξέπεη λα είλαη 

θαιά δνκεκέλε κε ηέηνην ηξφπν έηζη ψζηε λα είλαη δπλαηή ε ηππνπνίεζή ηεο κε ηε κνξθή ελφο ειεθηξνληθνχ 

εξγαιείνπ. 

Με ηελ πάξνδν ηνπ ρξφλνπ έρνπλ πξνηαζεί πνιιά κνληέια ςεθηαθήο εγθιεκαηνινγίαο. ΢ηα πιαίζηα ηεο 

έξεπλαο καο ζα βαζηζηνχκε ζην Μνληέιν Γηαδηθαζίαο Δπηβνιήο ηνπ Νφκνπ, ην νπνίν παξνπζηάδνπκε ζηελ 

ζπλέρεηα.  

Μονηέλο Διαδικαζίαρ Επιβολήρ ηος Νόμος (Law Enforcement Process Model - 2001) 

Η ζπγθεθξηκέλε κεζνδνινγία ζπιινγήο θαη αμηνιφγεζεο ζηνηρείσλ έρεη ηππνπνηεζεί απφ ην ππνπξγείν 

δηθαηνζχλεο ησλ Ηλσκέλσλ Πνιηηεηψλ. Απνηειείηαη απφ ηα εμήο βήκαηα: 

1. Πποεηοιμαζία: Οξίδνληαη ηα εξγαιεία πνπ ζα ρξεζηκνπνηήζεη ν εξεπλεηήο. 

2. Σςλλογή: Οη δηαδηθαζίεο ζπιινγήο ζηνηρείσλ ρσξίδνληαη ζε ηξία ζηάδηα: 

a. Απνκόλσζε ηνπ ρώξνπ: Μφλν εμνπζηνδνηεκέλε πξφζβαζε. 

b. Καηαγξαθή ηνπ ρώξνπ: Λεπηνκεξήο θαηαγξαθή ηνπ ρψξνπ θαη φζσλ ζηνηρείσλ ππάξρνπλ 

κέζα ζε απηφλ. Απαηηείηαη ε θσηνγξάθηζε ηνπ ρψξνπ. 

c. Σπιινγή δεδνκέλσλ: Αλαδήηεζε ηφζν θπζηθψλ φζν θαη ςεθηαθψλ ζηνηρείσλ. 

3. Επεξεπγαζία Δεδομένων: Σα δεδνκέλα πνπ ζπιιέρζεθαλ επεμεξγάδνληαη γηα ηελ παξαγσγή 

πιεξνθνξηψλ. 

4. Ανάλςζη ηων Αποηελεζμάηων: Οη πιεξνθνξίεο ειέγρνληαη, αμηνινγνχληαη θαη ζε πεξηπηψζεηο πνπ 

δελ επαξθνχλ (πιεξφηεηα) επαλαιακβάλεηαη ην πξνεγνχκελν βήκα. 

5. Σύνηαξη Αναθοπάρ: Παξαζέηνπκε αλαιπηηθά ηα βήκαηα πνπ αθνινπζήζεθαλ γηα λα θαηαιήμνπκε 

ζηα ζπκπεξάζκαηα ηεο αλαθνξάο θαη ζηε ζπλέρεηα παξαδίδεηαη ζηηο αξρέο. 
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5.2. Προτεινόμενη μεθοδολογία 

΢ηα πξνεγνχκελα θεθάιαηα πξνζδηνξίζακε ηνπο γεληθνχο λφκνπο θαη θαλφλεο πνπ δηέπνπλ ηελ 

εγθιεκαηνινγία ππνινγηζηψλ. ΢ηελ ζπλέρεηα πξνζδηνξίζακε ηελ ηερλνινγία Cloud, ην Cloud Storage θαη ην 

πψο ε ρξήζε ηνπ επεξεάδεη ηηο δηθαληθέο έξεπλεο. Σέινο αλαθεξζήθακε ζε έλα μερσξηζηφ θεθάιαην ζηνλ 

ηδηαίηεξν ξφιν πνπ κπνξεί λα παίμεη ε κλήκε Ram ζηηο ςεθηαθέο εγθιεκαηνινγηθέο έξεπλεο.  

Υξεζηκνπνηψληαο  ην ζεσξεηηθφ   ππφβαζξν ηνπ θεθαιαίνπ απηνχ θαη ηα ζπκπεξάζκαηα ησλ πξνεγνχκελσλ 

ζα δεκηνπξγήζνπκε κηα κεζνδνινγία πνπ λα κπνξεί εχθνια, απνηειεζκαηηθά θαη αμηφπηζηα λα 

ρξεζηκνπνηεζεί γηα ηελ δηθαληθή αλάιπζε ησλ ππεξεζηψλ Cloud. Η κεζνδνινγία ηεο Γηαδηθαζίαο Δπηβνιήο 

ηνπ Νφκνπ απνηειεί ην πξφηππν πάλσ ζην νπνίν ζα δεκηνπξγήζνπκε ην δηθφ καο πιαίζην έξεπλαο. 

΢ηελ εηθφλα πνπ αθνινπζεί παξνπζηάδνπκε ηελ πξνηεηλφκελε κεζνδνινγία ελψ ζηελ ζπλέρεηα 

παξνπζηάδνπκε ζπλνπηηθά ηα ζηάδηα ηεο. 

 

Δηθόλα 5-1: Πξνηεηλόκελε κεζνδνινγία 

5.2.1 Σκοπός 

΢ηελ αξρή κηαο έξεπλαο είλαη ζεκαληηθφ λα πξνζδηνξίζνπκε ηνλ ζθνπφ, ηελ θχζε θαη ην ππφβαζξν ηεο 

αλάιπζεο. Πξέπεη αθφκα λα θαζνξίζνπκε ηα φξηα ηεο έξεπλαο καο. ΢ην ζηάδην απηφ ζα αλαθέξνπκε ηα 

εκπιεθφκελα πξφζσπα, ιέμεηο-θιεηδηά, ρξνλνδηαγξάκκαηα πνπ πξέπεη λα ηεξεζνχλ θαη νπνηαδήπνηε άιιε 

ζρεηηθή πιεξνθνξία. Ο αξρηθφο ζθνπφο ηεο έξεπλαο κπνξεί λα είλαη αξθεηά γεληθφο θαη κε ηελ εμέιημε ηεο, 

λα επηθεληξσζεί ζε ηπρφλ ζέκαηα πνπ ζα πξνθχςνπλ. 
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5.2.2 Προετοιμασία 

Μεηά ηνλ θαζνξηζκφ ηνπ ζθνπνχ ,ην επφκελν βήκα ζηελ έξεπλα είλαη  ε θαηαλφεζε ησλ απαηηήζεσλ θαη ε 

δηαζθάιηζε  φηη ν ζσζηφο εμνπιηζκφο θαη πιεξνθνξίεο είλαη δηαζέζηκεο. Σν ζηάδην απηφ κπνξεί λα 

πεξηιακβάλεη ηελ απφθηεζε εμνπιηζκνχ θαη ηελ θαηάξηηζε ησλ εξεπλεηψλ.  

Η πξνεηνηκαζία κπνξεί επίζεο λα πεξηιακβάλεη ηελ έξεπλα θάπνηνπ ζπγθεθξηκέλνπ πξνγξάκκαηνο ή 

ηερλνινγίαο γεληθφηεξα. Γηα παξάδεηγκα αλ ε έξεπλα ζρεηίδεηαη κε θάπνηα ζπγθεθξηκέλε ππεξεζία Cloud 

Storage, ν εξεπλεηήο κπνξεί αξρηθά λα δηεμάγεη κηα έξεπλα κε ηελ ρξήζε εηθνληθψλ κεραλψλ γηα ηελ 

θαηαλφεζε ηεο ζπκπεξηθνξάο θαη ηεο ιεηηνπξγίαο ηεο. ΢ην ζηάδην απηφ θαζνξίδεηαη ην ρξνλνδηάγξακκα ηεο 

έξεπλαο ,ην πξνζσπηθφ θαη ηα θαζήθνληα ηνπ. 

5.2.3 Αναγνώριση και Συλλογή 

Σν επφκελν ζηάδην,  φπσο θαη ζε κηα ηππηθή εγθιεκαηνινγηθή έξεπλα, είλαη ν εληνπηζκφο θαη ε ζπιινγή ησλ 

ςεθηαθψλ δεδνκέλσλ. Πεξηιακβάλεη ηηο δηαδηθαζίεο θαη ηηο κεζφδνπο θαηαγξαθήο ηεο θπζηθήο ζθελήο ηνπ 

εγθιήκαηνο θαζψο θαη ησλ ελεξγεηψλ πνπ εθηειέζακε γηα ηελ ζπιινγή ησλ απνδεηθηηθψλ ζηνηρείσλ θαη γηα 

ηελ αζθαιή απνζήθεπζε ηνπο. 

΢ηελ θάζε απηήλ, ν εξεπλεηήο κπνξεί λα αλαθαιχςεη ηελ ρξήζε ππεξεζηψλ Cloud Storage.΢ε απηήλ ηελ 

πεξίπησζε, ζε πξψηε θάζε, ν εξεπλεηήο ζα επηθνηλσλήζεη κε ηνλ πάξνρν ηεο ελ ιφγσ ππεξεζίαο .Αλ έρεη 

ζηελ θαηνρή ηνπ πιεξνθνξίεο πνπ ν πάξνρνο κπνξεί λα ρξεζηκνπνηήζεη (φλνκα ρξήζηε, εκεξνκελίεο 

πξφζβαζεο) ηφηε ν πάξνρνο, ζχκθσλα πάληα κε ηελ ηζρχνπζα λνκνζεζία, κπνξεί λα επηηξέςεη ηελ πξφζβαζε 

ζηα δεδνκέλα. 

5.2.4 Διατήρηση (Δικανικό Αντίγραφο) 

Δίλαη ε απφιπηα πηζηή αληηγξαθή ηεο πξσηφηππεο ςεθηαθήο απφδεημεο ρξεζηκνπνηψληαο ηππνπνηεκέλεο θαη 

απνδεθηέο πξαθηηθέο. Η πιήξεο θαη πξνζεθηηθή θαηαγξαθή ησλ βεκάησλ καο θαη ζε απηφ ην ζηάδην 

εμαζθαιίδεη ηελ αμηνπηζηία ησλ ελεξγεηψλ καο. 

5.2.5 Ανάλυση 

΢ε απηή ηεv θάζε πξνζδηνξίδεηαη ε ζεκαληηθφηεηα ησλ ζπιιεγκέλσλ δεδνκέλσλ   θαη   βγαίλνπλ   

ζπκπεξάζκαηα   πνπ   βαζίδνληαη   ζηηο   απνδείμεηο   πνπ βξέζεθαλ. ΢ηελ πεξίπησζε ηεο αλαθάιπςεο λέσλ 

δεδνκέλσλ, ε δηαδηθαζία επηζηξέθεη ζην βήκα ηεο  Πξνεηνηκαζίαο. Η αλάιπζε ζα ζπλερηζηεί κε ηα ήδε 

αληηγξακκέλα δεδνκέλα θαη ηα λέα δεδνκέλα ζα αλαιπζνχλ φηαλ είλαη δηαζέζηκα.  

5.2.6 Παρουσίαση 

 ΢ην επφκελν ζηάδην ηεο κεζνδνινγίαο καο, ηα ζηνηρεία θαηαγξάθνληαη θαη παξνπζηάδνληαη ζηνπο εληνιείο. 

Ο εηδηθφο ζα πξέπεη λα παξνπζηάζεη ηα επξήκαηα ηνπ ζε κηα θαζαξή, πεξηεθηηθή, δνκεκέλε θαη ζαθή 

αλαθνξά ζηελ νπνία ζα εμεγεί φια ηα ζπκπεξάζκαηα ζηα νπνία έρεη θαηαιήμεη. Η δεκηνπξγία θαη ε  ρξήζε 

ελφο ρξνλνδηαγξάκκαηνο ησλ γεγνλφησλ ζα ζπκβάιεη ζηελ θαηαλφεζε θαη ζηελ εμήγεζε ηεο αιιεινπρίαο 

ησλ γεγνλφησλ. 

5.2.7 Ανατροφοδότηση/Ολοκλήρωση 

Η αλαηξνθνδφηεζε είλαη ην επφκελν βήκα ζηελ έξεπλα καο. Έηζη αμηνινγνχκε ηα απνηειέζκαηα ηεο έξεπλαο 

καο, ηελ νξζφηεηα ηεο δηαδηθαζίαο θαη αλ νη πξαθηηθέο πνπ εθαξκφζακε ζπληζηψληαη γηα λα 

επαλαρξεζηκνπνηεζνχλ. Σν ηειηθφ βήκα είλαη ε νινθιήξσζε ηεο έξεπλαο. Με βάζε ηελ αλαηξνθνδφηεζε 

απφ ηνλ εξεπλεηή ε δηαδηθαζία κπνξεί λα επηζηξέςεη ζην ζηάδην ηεο Πξνεηνηκαζίαο. Αλ δελ απαηηείηαη 

πεξεηαίξσ έξεπλα, ηφηε ε ππφζεζε κπνξεί λα νινθιεξσζεί. 
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Κεφάλαιο 6:  Μεθοδολογία Έρευνας 

 

6.1.  Ερευνητικό Πρόβλημα 

Όπσο αλαθέξζεθε πξνεγνπκέλσο, ην Cloud ρξεζηκνπνηείηαη γηα ηελ απνζήθεπζε κεγάινπ φγθνπ δεδνκέλσλ, 

ζπκπεξηιακβαλνκέλσλ παξάλνκσλ δεδνκέλσλ θαη απνδεηθηηθψλ ζηνηρείσλ εγθιεκαηηθψλ πξάμεσλ. 

Παξαηεξνχκε φηη ππάξρεη έιιεηςε πιεξνθνξηψλ ζρεηηθά κε ηελ εγθιεκαηνινγηθή αλάιπζε ηνπ Cloud 

Storage θαη κε ηα ππνιείκκαηα δεδνκέλσλ πνπ δεκηνπξγνχληαη απφ ηελ ρξήζε ηνπ. Σέινο ππάξρεη θαη 

έιιεηςε πιεξνθφξεζεο ζρεηηθά κε ηηο αιιαγέο, αλ ππάξρνπλ, πνπ κπνξνχλ λα ζπκβνχλ ζηα αξρεία κεηά ηελ 

ρξήζε ηεο ππεξεζίαο απηήο. 

6.2.  Ερευνητικός Σκοπός 

Ο ζθνπφο ηεο παξνχζαο έξεπλαο είλαη λα απαληήζεη ζην  εξεπλεηηθφ πξφβιεκα  πνπ αλαιχζεθε  ζην 

πξνεγνχκελν ππνθεθάιαην. ΢ηφρνο καο είλαη λα πξνζδηνξίζνπκε αλ ππάξρνπλ δεδνκέλα πνπ λα 

απνδεηθλχνπλ ηελ πξφζβαζε θαη ηελ ρξήζε ηέηνησλ ππεξεζηψλ θαη αλ ππάξρεη  θάπνηα κέζνδνο γηα ηελ 

αλαγλψξηζε θαη ηελ δηαηήξεζε ησλ δεδνκέλσλ πνπ ζρεηίδνληαη κε ηηο ππεξεζίεο απηέο. 

Σα  επξήκαηα ηεο έξεπλαο καο ζα βνεζήζνπλ ηνπο δηθαληθνχο εμεηαζηέο ζηελ αλαγλψξηζε ηεο ρξήζεο 

ππεξεζηψλ Cloud Storage θαη ζηελ παξνρή κηαο κεζνδνινγίαο γηα ηνλ εληνπηζκφ θαη ηελ δηαηήξεζε ησλ 

ζρεηηθψλ ςεθηαθψλ απνδείμεσλ κε δηθαληθά απνδεθηφ ηξφπν. 

6.3. Ερευνητικές Ερωτήσεις 

Οη δπν εξσηήζεηο πνπ ζα πξνζπαζήζνπκε λα απαληήζνπκε αλαιχνληαη ζηα ππνθεθάιαηα πνπ αθνινπζνχλ. 

6.3.1 Ερευνητική Ερώτηση 1 

Πνηά είλαη ηα απνδεηθηηθά ζηνηρεία/ απνκεηλάξηα δεδνκέλσλ (data remnants) πνπ δεκηνπξγνχληαη απφ ηελ 

ρξήζε ησλ cloud ππεξεζηψλ θαη καο επηηξέπνπλ λα εμαθξηβψζνπκε αλ φλησο έγηλε ρξήζε ησλ ππεξεζηψλ 

απηψλ; 

Η εξψηεζε απηή νδεγεί ζηηο εμήο ππνζέζεηο: 

Υπόθεζη 1: Γελ ππάξρνπλ data remnants απφ ηελ ρξήζε ησλ cloud  ππεξεζηψλ πνπ λα επηηξέπνπλ ηνλ 

πξνζδηνξηζκφ ηνπ θνξέα παξνρήο ππεξεζηψλ(service provider), ηνπ νλφκαηνο ηνπ ρξήζηε, ή  ησλ αξρεία πνπ 

 κεηαθέξζεθαλ. 

 Υπόθεζη 2: Τπάξρνπλ ππνιείκκαηα απφ ηελ ρξήζε ησλ cloud ππεξεζηψλ πνπ επηηξέπνπλ ηελ αλαγλψξηζε 

ηεο ππεξεζίαο, ηνπ νλφκαηνο ηνπ ρξήζηε, ή ησλ ιεπηνκεξεηψλ ησλ αξρείσλ. 

Η ππφζεζε 2 καο νδεγεί ζηηο αθφινπζεο ππν-εξσηήζεηο: 

 Πνηά είλαη ηα δεδνκέλα πνπ παξακέλνπλ ζηνλ ππνινγηζηή κεηά ηελ εγθαηάζηαζε ηνπ ινγηζκηθνχ 

ηεο εθαξκνγήο θαη ηελ ρξήζε ηνπ γηα «αλέβαζκα» θαη απνζήθεπζε  δεδνκέλσλ; 

 Πνηά είλαη ηα δεδνκέλα πνπ παξακέλνπλ ζηνλ ππνινγηζηή κεηά  ηελ πξφζβαζε ζηελ ππεξεζία cloud 

κέζσ ελφο πξνγξάκκαηνο πινήγεζεο; 

 Πνηα δεδνκέλα παξακέλνπλ ζηελ πηεηηθή κλήκε, φηαλ ρξεζηκνπνηείηαη ην ινγηζκηθφ ηεο εθαξκνγήο 

θαη πνηά φηαλ ρξεζηκνπνηείηαη έλα πξφγξακκα πινήγεζεο; 

 



Μεηαπηςσιακή Γιαηπιβή                                                                                                                            Σμέπορ Γεώπγιορ 

 

Γικανική Δξέηαζη ηων ςπηπεζιών Cloud Storage Σελίδα 28 
 

6.3.2 Ερευνητική Ερώτηση 2 

Η δεχηεξε εξψηεζε είλαη ε εμήο: 

Πσο επεξεάδεη ε δηαδηθαζία «αλεβάζκαηνο»(upload) θαη «θαηεβάζκαηνο» (download) αξρείσλ απφ  κηα 

ππεξεζία cloud ηα εζσηεξηθά δεδνκέλα θαη ηα κεηαδεδνκέλα (metadata) ησλ αξρείσλ; 

6.4. Πειραματική Διαδικασία 

Η δηαδηθαζία απηή ζα εθαξκνζηεί γηα λα απαληήζεη ζηηο  εξεπλεηηθέο εξσηήζεηο  ζε ζρέζε κε ηε ρξήζε ησλ 

cloud  ππεξεζηψλ  απνζήθεπζεο: Evernote, Spideroak  θαη Box.  

Σν δηάγξακκα ηεο εηθφλαο 6.1 παξνπζηάδεη ηελ δηαδηθαζία πνπ αθνινπζήζακε. Ξεθηλψληαο απφ κία 

«θαζαξή» εγθαηάζηαζε, θάζε  cloud ππεξεζία  εμεηάζηεθε μερσξηζηά ζε πνηθίια ζελάξηα πνπ 

πεξηιακβάλνπλ ηελ ρξήζε ηνπ ινγηζκηθνχ ηεο εθαξκνγήο θαη  δπν δηαθνξεηηθψλ πξνγξακκάησλ πεξηήγεζεο. 

΢ε θαζέλα απφ ηα ζελάξηα απηά αλαθηνχκε θαη δηαηεξνχκε ηελ κλήκε RAM θαη ηνλ ζθιεξφ δίζθν ηνπ 

ππνινγηζηηθνχ ζπζηήκαηνο. 

 

Δηθόλα 6-1: Πεηξακαηηθή δηαδηθαζία έξεπλαο 

Γηα ηελ εμέηαζε ησλ δηαθνξεηηθψλ απηψλ ζελαξίσλ δεκηνπξγήζεθε έλα πιήζνο  εηθνληθψλ κεραλψλ (Virtual 

Machines ή Vm). Οη εηθνληθέο κεραλέο καο επέηξεςαλ εχθνια θαη γξήγνξα λα  ρξεζηκνπνηήζνπκε θαη λα 

εμεηάζνπκε κηα πνηθηιία απφ ππεξεζίεο cloud.Δπίζεο κπνξέζακε λα εμεηάζνπκε θάζε κηα απφ απηέο ηηο 

Cloud ππεξεζίεο ζε ζπλδπαζκφ κε έλα δηαθνξεηηθφ πξφγξακκα πεξηήγεζεο: ηνλ Internet Explorer (IE) θαη 

ηνλ Google Chrome (GC). 

Αλ απηή ε δηαδηθαζία είρε γίλεη  ρξεζηκνπνηψληαο πιηζκηθφ, ν ρξφλνο θαη γεληθά νη πφξνη γηα ηελ 

εγθαηάζηαζε, ηελ δηαγξαθή θαη ηελ εθ λένπ εγθαηάζηαζε ζα ήηαλ επαρζείο. 
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6.4.1 Πειραματική διαδικασία απάντησης του πρώτου ερωτήματος 

΢ηνπο πίλαθεο πνπ αθνινπζνχλ παξνπζηάδνληαη ηα βήκαηα πνπ  αθνινπζνχκε ,ζηα πιαίζηα ηεο έξεπλαο καο, 

γηα λα απαληήζνπκε ζην πξψην εξψηεκα πνπ ζέζακε. 

 

Πίλαθαο 6-1: Βήκαηα έξεπλαο κε ηελ ρξήζε ηνπ ινγηζκηθνύ ηεο εθαξκνγήο 

Βήκαηα    Γηαδηθαζία 

1. Δγθαηάζηαζε ζε έλα θαζαξφ Vm ηνπ ινγηζκηθνχ ηεο  cloud εθαξκνγήο πνπ ζα 

ρξεζηκνπνηήζνπκε. 

2. «Αλέβαζκα» αξρείσλ απφ ηνλ ππνινγηζηή ζηνλ δηαθνκηζηή(server) ηεο ππεξεζίαο κέζσ ηνπ  

εγθαηεζηεκέλνπ ινγηζκηθνχ. 

3. Αλάθηεζε ηεο πηεηηθήο κλήκεο ηνπ Vm θαζψο θαη δεκηνπξγία ηεο εηθφλαο ηνπ ζθιεξνχ ηνπ 

δίζθνπ ηνπ. 

4. Δμέηαζε ησλ δεδνκέλσλ γηα ηελ εχξεζε πιεξνθνξηψλ θαη ηελ εμαγσγή ρξήζηκσλ 

ζπκπεξαζκάησλ. 

5. Δπαλάιεςε ηεο δηαδηθαζίαο απφ ην βήκα 1,ζε έλα θαηλνχξγην «θαζαξφ» Vm,κφλν πνπ απηή ηελ 

θνξά ζα  «θαηεβάδνπκε» ηα αξρεία πνπ είλαη απνζεθεπκέλα ζηνλ  server ηεο εθαξκνγήο. 

 

Σέινο απηή ε δηαδηθαζία ζα επαλαιεθζεί θαη γηα φζεο cloud ππεξεζίεο είλαη πξνζβάζηκεο κέζσ θάπνηνπ 

πξνγξάκκαηνο πεξηήγεζεο. ΢πλνπηηθά: 

 

Πίλαθαο 6-2: Βήκαηα έξεπλαο κε ηελ ρξήζε ελόο πεξηεγεηή 

Βήκαηα    Γηαδηθαζία 

1. Δγθαηάζηαζε ζε έλα θαζαξφ VM ηνπ πεξηεγεηή πνπ ζα ρξεζηκνπνηήζνπκε. 

2. «Αλέβαζκα» αξρείσλ απφ ηνλ ππνινγηζηή ζηνλ δηαθνκηζηή(server) ηεο ππεξεζίαο κέζσ ηνπ  

πεξηεγεηή. 

3. Αλάθηεζε ηεο πηεηηθήο κλήκεο ηνπ Vm θαζψο θαη δεκηνπξγία ηεο εηθφλαο ηνπ ζθιεξνχ ηνπ 

δίζθνπ ηνπ. 

4. Δμέηαζε ησλ δεδνκέλσλ γηα ηελ εχξεζε πιεξνθνξηψλ θαη ηελ εμαγσγή ρξήζηκσλ 

ζπκπεξαζκάησλ. 

5. Δπαλάιεςε ηεο δηαδηθαζίαο απφ ην βήκα 1,κφλν πνπ απηή ηελ θνξά, κέζσ ηνπ πεξηεγεηή, ζα  

«θαηεβάδνπκε» ηα αξρεία πνπ είλαη απνζεθεπκέλα ζηνλ  server ηεο εθαξκνγήο. 

6.4.2 Πειραματική διαδικασία απάντησης του δεύτερου ερωτήματος 

Γηα ηελ απάληεζε ζην δεχηεξν εξεπλεηηθφ εξψηεκα, ρξεζηκνπνηνχκε  κηα δηαθνξεηηθή πεηξακαηηθή 

δηαδηθαζία. Δπηιέγνπκε ηα δεδνκέλα πνπ ζα ρξεζηκνπνηήζνπκε θαη ζηελ ζπλέρεηα αθνινπζεί ε θφξησζε  

ηνπο ζηηο, πξνο εμέηαζε, cloud ππεξεζίεο απνζήθεπζεο.  

΢ηελ ζπλέρεηα ρξεζηκνπνηείηαη  έλα δηαθνξεηηθφ ππνινγηζηηθφ ζχζηεκα γηα ηελ πξφζβαζε  ζηηο ππεξεζίεο 

απνζήθεπζεο θαη ην «θαηέβαζκα» ησλ πξνο εμέηαζε αξρείσλ. Σν «θαηέβαζκα» απηφ ησλ αξρείσλ κπνξεί λα 

γίλεη είηε ρξεζηκνπνηψληαο ηελ εθαξκνγή ηεο ππεξεζίαο είηε έλα πξφγξακκα πεξηήγεζεο. Σέινο ,δηεμάγεηαη  

ε αλάιπζε γηα ηελ  ζχγθξηζε ησλ αξρηθψλ αξρείσλ  κε ηα αξρεία πνπ «θαηεβάζακε». Η δηαδηθαζία 

ζπλνςίδεηαη ζηνπο αθφινπζνπο πίλαθεο: 
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Πίλαθαο 6-3: Γηαθίλεζε αξρείσλ κέζσ ηνπ ινγηζκηθνύ ηεο εθαξκνγήο 

Βήκαηα    Γηαδηθαζία 

1. Γεκηνπξγία ελφο θαηλνχξγηνπ Vm  γηα πνπ ζα ρξεζηκνπνηεζεί γηα ηελ πξφζβαζε ζηηο cloud 

εθαξκνγέο. 

2. Υξήζε ηνπ Vm θαη ζχλδεζε κε ηελ  cloud εθαξκνγή κέζσ ηεο ρξήζεο ελφο πεξηεγεηή θαη 

είζνδνο ζην ινγαξηαζκφ πνπ ρξεζηκνπνηνχκε γηα ηελ έξεπλα απηή. 

3. Πεξηήγεζε ζηα αξρεία. 

4. «Καηέβαζκα»  ησλ πξνο εμέηαζε αξρείσλ. Δμέηαζε ησλ metadata  ησλ αξρείσλ.. 

 

Πίλαθαο 6-4: Γηαθίλεζε αξρείσλ κέζσ ελόο πεξηεγεηή 

Βήκαηα    Γηαδηθαζία 

1.   Πινήγεζε ζηελ ζειίδα ηεο cloud εθαξκνγήο, «θαηέβαζκα» θαη εγθαηάζηαζε    

               ηνπ ινγηζκηθνχ ηεο. 

2.   ΢πγρξνληζκφο ηνπ ινγαξηαζκνχ. 

3.   Παξαηεξνχκε φηη ηα πεξηερφκελα ηνπ ινγαξηαζκνχ «θαηεβαίλνπλ» ζην Vm. 

4.   Δμέηαζε ησλ  metadata ησλ αξρείσλ. 

5.   Κιείζηκν ηνπ Vm. 

 

6.5. Υλισμικό 

Οη ιεπηνκέξεηεο ηνπ ππνινγηζηηθνχ ζπζηήκαηνο πνπ ζα ρξεζηκνπνηεζεί πεξηγξάθνληαη ζηνλ αθφινπζν 

πίλαθα. 

 

Πίλαθαο 6-5: Υπνινγηζηηθό ζύζηεκα έξεπλαο 

Υ/ηρ έπεςναρ Πξνζσπηθφο Τπνινγηζηήο 

Λεηηνπξγηθφ ΢χζηεκα Windows® 7 64-bit Professional 6.1.7601 SP1 

Δπεμεξγαζηήο Intel® Core™ i3-3220  @ 3.20GHz 

Μλήκε 8.0 GB Dual-Channel DDR3 @ 1600 MHz  

Απνζεθεπηηθφο ρψξνο 

Δμσηεξηθφο δίζθνο 500GB Western Digital 

 750 GB Seagate Hard Drive 

 

6.6. Λογισμικό 

΢ηελ ελφηεηα πνπ αθνινπζεί, ζα εμεηάζνπκε ελ ζπληνκία ηα εξγαιεία θαη ηα πξνγξάκκαηα πνπ πξφθεηηαη λα 

ρξεζηκνπνηήζνπκε ζηελ έξεπλα καο. Πξνγξάκκαηα πνπ ρξεζηκνπνηνχληαη ζηε δηαδηθαζία ηεο έξεπλαο: 
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Access Data FTK Imager 

Πξφθεηηαη γηα κηα ζνπίηα εξγαιείσλ πνπ καο παξέρεη δπλαηφηεηεο πξνεπηζθφπεζεο ησλ δεδνκέλσλ θαη  

δεκηνπξγίαο εηθφλσλ .Μαο επηηξέπεη ηελ γξήγνξε αμηνιφγεζε ησλ ειεθηξνληθψλ ζηνηρείσλ ψζηε λα 

πξνζδηνξίζνπκε αλ  απαηηείηαη πεξαηηέξσ έξεπλα. Σέινο καο δίλεη ηελ δπλαηφηεηα λα δεκηνπξγνχκε πηζηά 

αληίγξαθα ησλ ςεθηαθψλ δεδνκέλσλ ρσξίο λα επηθέξνπκε αιιαγέο ζηηο αξρηθέο απνδείμεηο. (Access Data) 

HexEdit 

Πξφθεηηαη γηα έλα δσξεάλ πξφγξακκα επεμεξγαζίαο πνπ καο επηηξέπεη λα αλαιχζνπκε ηα αξρεία, 

αλεμαξηήηνπ κεγέζνπο θαη είδνπο, ζε δεθαεμαδηθή  κνξθή (hexadecimal) (HexEdit). 

MoonSols DumpIt 

Δίλαη έλα βνεζεηηθφ πξφγξακκα πνπ ιεηηνπξγεί ζε πεξηβάιινλ θνλζφιαο. Πξφθεηηαη γηα έλα κηθξφ 

εθηειέζηκν αξρείν(230 KB) πνπ καο επηηξέπεη λα απνζεθεχζνπκε ηα πεξηερφκελα ηεο κλήκεο RAM 

(MoonSols). 

Vmware Workstation 

Απηφ είλαη ην πξφγξακκα πνπ ζα ρξεζηκνπνηήζνπκε γηα ηελ δεκηνπξγία εηθνληθψλ κεραλψλ. Ιδηαίηεξε κλεία 

πξέπεη λα θάλνπκε ζηελ ιεηηνπξγία Snapshot πνπ πξνζθέξεη θαη ηελ νπνία ζα αλαιχζνπκε ζηελ ζπλέρεηα 

(VMware). 

Prodiscover basic 

Πξφθεηηαη γηα έλα εξγαιείν δεκηνπξγίαο εηθφλσλ δηάθνξσλ ζπζθεπψλ απνζήθεπζεο (Prodiscover Basic). 

OSForensics 

Σν OSForensics είλαη έλα ςεθηαθφ εξγαιείν έξεπλαο πνπ καο επηηξέπεη λα εμάγνπκε εγθιεκαηνινγηθά 

δεδνκέλα ή λα αλαθαιχςνπκε θξπκκέλεο πιεξνθνξίεο ζε έλαλ ππνινγηζηή. Πξνζθέξεη κηα πνηθηιία απφ 

πξνεγκέλα ραξαθηεξηζηηθά (OSForensics). 

΢ηα πιαίζηα ηεο έξεπλαο καο ζα ρξεζηκνπνηήζνπκε  ηηο ιεηηνπξγίεο  ηεο δεκηνπξγίαο ππνγξαθψλ (signature) 

ελφο ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηελ εθηέιεζε ζπλαξηήζεσλ θαηαθεξκαηηζκνχ γηα ηελ εμαθξίβσζε ηηο 

αθεξαηφηεηαο ησλ δεδνκέλσλ. Σέινο πξέπεη λα αλαθέξνπκε φηη είλαη δπλαηή ε εγθαηάζηαζε ηνπ OSForensics 

ζε κηα απνζπψκελε κνλάδα απνζήθεπζεο. 

΢ηελ εηθφλα πνπ αθνινπζεί παξνπζηάδεηαη ην πεξηβάιινλ  ηνπ πξνγξάκκαηνο απηνχ θαη νη ιεηηνπξγίεο πνπ 

πξνζθέξεη. 
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Δηθόλα 6-2: Πξόγξακκα OSForensics 

ESE DatabaseView v1.07 

Σν ESE DatabaseView  είλαη έλα πξφγξακκα ηεο Nirsoft θαηαζθεπαζκέλν γηα λα πξνζθέξεη πξφζβαζε ζηηο 

βάζεηο δεδνκέλσλ ESE.Σν ρξεζηκνπνηνχκαη γηα λα πάξνπκε κηα γεληθή εηθφλα ηεο βάζεο δεδνκέλσλ αιιά 

θαη γηα λα επαιεζεχζνπκε ηα δεδνκέλα πνπ έρνπλ απνζεθεπηεί απφ ηα πεηξάκαηα καο (ESEDatabaseView). 

Esentutl.exe 

Δίλαη έλα εξγαιείν γξακκήο εληνιψλ πνπ είλαη ελζσκαησκέλν ζηα Windows Παξέρεη βνεζεηηθά 

πξνγξάκκαηα  γηα ηηο βάζεο δεδνκέλσλ  ESE θαη κπνξεί, κεηαμχ άιισλ, λα ρξεζηκνπνηεζεί γηα ηελ πξνβνιή 

ησλ metadata ή γηα λα αλαθηήζεη κηα βάζε δεδνκέλσλ ESE (Esentutl.exe). 

CC cleaner 

Δίλαη έλα  πξφγξακκα πνπ ρξεζηκνπνηείηαη γηα λα θαζαξίζεη  ην ιεηηνπξγηθφ καο ζχζηεκα απφ αλεπηζχκεηα 

αξρεία  θαη κε έγθπξεο θαηαρσξήζεηο κεηξψνπ (Registry) (CC cleaner). 
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Eraser 

Σν Eraser είλαη έλα πξνεγκέλν εξγαιείν αζθαιείαο γηα ηα Windows πνπ καο επηηξέπεη λα αθαηξέζνπκε 

εληειψο ηα επαίζζεηα δεδνκέλα απφ ην ζθιεξφ καο δίζθν (Eraser). 

SQLite Database Browser  

Όπσο δειψλεη θαη ν ηίηινο ηνπ πξφθεηηαη γηα έλα δσξεάλ εξγαιείν πνπ καο επηηξέπεη λα δεκηνπξγήζνπκε, λα 

ζρεδηάζνπκε θαη λα επεμεξγαζηνχκε SQLite βάζεηο δεδνκέλσλ (SQLite Database Browser). 

Backtrack 

Μηα πνιχ θαιή πξνζπάζεηα ζπιινγήο θαη αμηνπνίεζεο ινγηζκηθνχ ςεθηαθήο εγθιεκαηνινγίαο είλαη ε 

έθδνζε Linux κε ην φλνκα Backtrack. Σν Backtrack κπνξνχκε  λα ην θαηεβάζνπκε θαη λα ην 

ρξεζηκνπνηήζνπκε , ζε κνξθή Live CD. 

Πξφθεηηαη γηα  έλα παξακεηξνπνηεκέλν ιεηηνπξγηθφ ζχζηεκα βαζηζκέλν ζηε δηαλνκή Ubuntu Linux, ην νπνίν 

πεξηέρεη πνιιά θαη ρξήζηκα εξγαιεία πνπ ζπκβάινπλ ζην έξγν ελφο δηθαληθνχ εξεπλεηή. Βαζηθφ 

πιενλέθηεκα ηεο ζπγθεθξηκέλεο πξνζέγγηζεο είλαη φηη ιεηηνπξγνχκε ζε κε κεηαβαιιφκελν ή “λεθξφ” 

πεξηβάιινλ (Dead Analysis) ην νπνίν είλαη ην ελδεδεηγκέλν γηα έξεπλεο δηθαληθήο πιεξνθνξηθήο (Backtrack). 

Dcfldd 

Η εληνιή  „dd‟ ηoπ Linux επηηξέπεη ζηνπο ρξήζηεο λα θάλνπλ κηα bit-πξνο-bit αληηγξαθή ελφο κέζνπ. Σν 

εξγαιείν  „dcfldd‟ , ιεηηνπξγεί παξφκνηα κε ηελ εληνιή „dd‟, αιιά έρεη πνιιά ραξαθηεξηζηηθά ζρεδηαζκέλα 

γηα  ηελ εγθιεκαηνινγία ππνινγηζηψλ (Dcffld).  

Σέινο πξέπεη λα αλαθέξνπκε φηη ηα πξνγξάκκαηα πνπ ζα ρξεζηκνπνηήζνπκε είλαη 

εγθαηεζηεκέλα/απνζεθεπκέλα ζε κηα εμσηεξηθή κνλάδα απνζήθεπζεο κεγέζνπο 500GB.Απηφ καο επηηξέπεη 

λα  εθηεινχκε ηα πξνγξάκκαηα απηά γξήγνξα θαη εχθνια θαη ρσξίο λα επηθέξνπκε αιιαγέο ζην ππνινγηζηηθφ 

ζχζηεκα πνπ εμεηάδνπκε 

6.7. Δημιουργία των εικονικών μηχανών 

Σα Vm δεκηνπξγήζεθαλ κε ην   VMware® Workstation 9.0.0. Αξρηθά δεκηνπξγήζεθε έλα Vm ζην νπνίν 

εγθαηαζηάζεθε  ην ιεηηνπξγηθφ ζχζηεκα   Windows 7 Ultimate 64-bit ζε έλαλ εηθνληθφ  δίζθν κε κέγηζην 

κέγεζνο 20 GB (NFTS) θαη κε έλα έλα(1) GB Ram.΢ηα πιαίζηα ηεο έξεπλαο καο επηιέρζεθε λα δηαζέζνπκε 

ζην ιεηηνπξγηθφ  καο ζχζηεκα ηνπο ιηγφηεξν δπλαηφλ  πφξνπο ψζηε λα πεξηνξίζνπκε  ην κέγεζνο ησλ πξνο 

εμέηαζηλ δεδνκέλσλ. 
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Δηθόλα 6-3: Φαξαθηεξηζηηθά εηθνληθήο κεραλήο 

Γηα θάζε ζελάξην πνπ ζα εμεηάζνπκε απαηηείηαη ε εθ λένπ δεκηνπξγία ελφο  «θαζαξνχ» Vm ψζηε λα 

απνθιείζνπκε θάζε ελδερφκελν λα βξνχκε δεδνκέλα πνπ δελ αληαπνθξίλνληαη ζηελ πξαγκαηηθφηεηα.    

Γηα λα απνθχγνπκε ηελ ρξνλνβφξα δηαδηθαζία ηεο  δεκηνπξγίαο θαηλνχξγησλ Vm,  ηεο εγθαηάζηαζεο ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο ησλ Windows θαη ηεο ελεκέξσζεο ηνπ κε ηηο ηειεπηαίεο αλαβαζκίζεηο ζα 

ρξεζηκνπνηήζνπκε ηελ επηινγή ηνπ Snapshot (VMware). 

Η ιεηηνπξγία Snapshot ρξεζηκνπνηείηαη φηαλ  ζέινπκε λα δηαηεξήζνπκε ηελ αθξηβή θαηάζηαζε κηαο 

εηθνληθήο κεραλήο ψζηε λα επηζηξέςνπκε ζε απηήλ επαλεηιεκκέλα. Έλα ζηηγκηφηππν(snapshot) δηαηεξεί ηελ 

εηθνληθή κεραλή φπσο  αθξηβψο ήηαλ φηαλ πήξακε ην ζηηγκηφηππν .Όηαλ επηζηξέθνπκε ζε έλα ζηηγκηφηππν 

απνβάιινπκε φιεο ηηο αιιαγέο πνπ έγηλαλ ζηελ εηθνληθή κεραλή απφ ηε ζηηγκή πνπ πήξακε ην ζηηγκηφηππν 

απηφ. 

 

6.8. Αρχεία 

΢ηα πιαίζηα ηεο έξεπλαο καο ζα ρξεζηκνπνηήζνπκε έλα αξηζκφ αξρείσλ. Σα αξρεία απηά ζα αλήθνπλ ζε 

δηάθνξεο θαηεγνξίεο( .pdf, .jpeg θ.α). 

΢πγθεθξηκέλα ζα επηζθεθηνχκε ηνλ ηζηφηνπν ηεο DigitalCorpora. Πξφθεηηαη γηα κηα ηζηνζειίδα πνπ 

ρξεζηκνπνηείηαη ζηελ εθπαίδεπζε ηεο εγθιεκαηνινγίαο ππνινγηζηψλ. Παξέρεη πξφζβαζε ζε έλα πιήζνο 

αξρείσλ φπσο εηθφλεο δίζθσλ, παθέηα δηθηχσλ θ.α.  
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Θα επηιέμνπκε έλα ζχλνιν αξρείσλ πνπ ζα ρξεζηκνπνηήζνπκε ζηελ έξεπλα καο. Σέινο ε ηζηνζειίδα απηή 

καο παξέρεη ηελ δπλαηφηεηα λα βξνχκε εχθνια θαη γξήγνξα ηελ ηηκή θαηαθεξκαηηζκνχ ησλ αξρείσλ πνπ καο 

ελδηαθέξνπλ θαζψο  θαη ηα κεηαδεδνκέλα ηνπο (Digital Corpora). Σα αξρεία παξνπζηάδνληαη ζηνλ πίλαθα πνπ 

αθνινπζεί. 

Πίλαθαο 6-6: Παξνπζίαζε ησλ αξρείσλ πνπ ζα δηαθηλήζνπκε 

Όνομα Μέγεθορ  MD5 hash Ημεπομηνία 

(Created/Accessed/modified) 

002021.pdf 753418 d076bb50e1724b39f86b04111a7

5f624 

31-08-2013  17:42 

002052.txt 95225 2c6d3b78a52e6ba8ccede39f7eff5

5a4 

31-08-2013  17:42 

002098.jpg 115561  b417b165ff13812b4d7a2c35a71c

a88f 

31-08-2013  17:42 

002150.doc 256000 ec84d2595a6f7e0da5252a61d63f

cc69 

31-08-2013  15:18 

 

΢ηελ ζπλέρεηα ρξεζηκνπνηψληαο ηελ ζνπίηα εξγαιείσλ OSForensics επαιεζεχνπκε φηη νη θψδηθεο 

θαηαθεξκαηηζκνχ ησλ αξρείσλ πνπ «θαηεβάζακε» παξακέλνπλ αλαιινίσηνη. 

 

 

Δηθόλα 6-4: Γηαδηθαζία δεκηνπξγίαο  θσδηθώλ θαηαθεξκαηηζκνύ 

6.9. Δημιουργία Δικανικών Εικόνων 

Αξρηθά ζπλδένπκε ην USB δίζθν καο ζην πξνο εμέηαζε Vm. Υξεζηκνπνηνχκε ην πξφγξακκα dumpit γηα ηελ 

απφθηεζε ηεο κλήκε RAM ηνπ ππνινγηζηή. Όηαλ ην πξφγξακκα νινθιεξσζεί ,ηα πεξηερφκελα ηεο κλήκεο 

RAM ζα έρνπλ απνζεθεπζεί ζε έλα αξρείν  ηεο κνξθήο %% φλνκα ππνινγηζηή-%%εκεξνκελία-% 

ψξα.raw%. 
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Δηθόλα 6-5: Φξήζε ηνπ πξνγξάκκαηνο dumpit 

Σν επφκελν βήκα είλαη  λα δεκηνπξγήζνπκε ηελ εηθφλα ηνπ ππνινγηζηηθνχ ζπζηήκαηνο πνπ ζα εμεηάζνπκε. 

Πινεγνχκαζηε ζηηο ξπζκίζεηο ηνπ BIOS θαη επηιέγνπκε ζαλ πξψηε ζπζθεπή εθθίλεζεο (First boot device) ην 

CD-ROM. ΢ηελ ζπλέρεηα επαλεθθηλνχκε ηελ εηθνληθή κεραλή ηξέρνληαο φκσο ην Backtrack Live CD θαη φρη 

ην ιεηηνπξγηθφ ζχζηεκα ησλ Windows. 

Δπηιέγνπκε ην  Backtrack Forensics γηα ηνπο ιφγνπο πνπ αλαθέξακε ζην πξνεγνχκελν θεθάιαην. 

 

Δηθόλα 6-6: Δπηινγή ηνπ ηξόπνπ ιεηηνπξγίαο ηνπ Backtrack 
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Αθνχ θνξηψζεη ην ιεηηνπξγηθφ Backtrack αλνίγνπκε έλα ηεξκαηηθφ παξάζπξν. ΢ηελ ζπλέρεηα κε ηελ ρξήζε 

ηεο εληνιήο  fdisk  βξίζθνπκε ρξήζηκεο πιεξνθνξίεο ηφζν γηα ηνλ ζθιεξφ δίζθν ηεο εηθνληθήο κεραλήο -

dev/sda1- , φζν θαη γηα ηνλ εμσηεξηθφ ζθιεξφ πνπ ζα απνζεθεχζνπκε ηα δεδνκέλα-/dev/sdb1. 

 

Δηθόλα 6-7: Πιεξνθνξίεο γηα ηνπο ζθιεξνύο δίζθνπο 

΢ηελ ζπλέρεηα ζα ρξεζηκνπνηήζνπκε ην πξφγξακκα Dcfldd.  Αξρηθά κέζσ ηεο εληνιήο mount δεκηνπξγνχκε 

κηα εηθνληθή ζχλδεζε κεηαμχ ηνπ εμσηεξηθνχ ζθιεξνχ δίζθνπ θαη ηνπ ιεηηνπξγηθνχ Backtrack. Με ηελ 

εληνιή md5sum δεκηνπξγνχκε ην ςεθηαθφ απνηχπσκα ηνπ ζηφρνπ καο. Σέινο κε ηελ εληνιή dcfldd  

αξρίδνπκε ηελ δηαδηθαζία ηεο δεκηνπξγίαο ηεο εηθφλαο θαζψο  θαη ηνπ ςεθηαθνχ απνηππψκαηνο ηεο. 

 

Δηθόλα 6-8: Αθνινπζία εληνιώλ γηα ηελ δεκηνπξγία ηεο εηθόλαο 

 

Δηθόλα 6-9: Οινθιήξσζε ηεο δεκηνπξγίαο ηεο εηθόλαο 

Μεηά ηελ νινθιήξσζε ηεο δηαδηθαζίαο ζπγθξίλνπκε ην αξρηθφ θαη ην ηειηθφ ςεθηαθφ απνηχπσκα 

πξνθεηκέλνπ λα εμαζθαιίζνπκε ηελ  αθεξαηφηεηα ησλ δεδνκέλσλ καο. 
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Δηθόλα 6-10: Δπηβεβαίσζε αθεξαηόηεηαο ηεο εηθόλαο 

Απηφ ζεκαίλεη φηη ην αξρείν  image.dd απνηειεί έλα πηζηφ αληίγξαθν ηνπ ζθιεξνχ δίζθνπ ηεο εηθνληθήο 

κεραλήο 

6.10. Ανάλυση Δικανικών Εικόνων 

Σψξα κπνξνχκε λα ρξεζηκνπνηήζνπκε δηάθνξα εξγαιεία (π.ρ. ην FTK Imager) γηα λα αλαιχζνπκε ηελ εηθφλα 

πνπ έρνπκε απνθηήζεη. Λφγσ ηνπ γεγνλφηνο φηη ε έξεπλά καο πεξηνξίδεηαη ζε κηα ζπγθεθξηκέλε εθαξκνγή ζα 

ρξεζηκνπνηήζνπκε απιέο κεζφδνπο θαη ζπγθεθξηκέλα πξνγξάκκαηα.  

Πξηλ πξνρσξήζνπκε πεξαηηέξσ ζα πξέπεη λα αλαθέξνπκε φηη ρξεζηκνπνηνχκαη έλα αληίγξαθν ηεο αξρηθήο 

εηθφλαο πνπ έρνπκε απνθηήζεη. Υξεζηκνπνηνχκε ην FTK Imager γηα ηελ δεκηνπξγία δηθαληθψλ εηθφλσλ ησλ 

αξρείσλ πνπ αλαθηήζακε ζην πξνεγνχκελν βήκα .Έηζη ηα απζεληηθά αξρεία παξακέλνπλ απξνζπέιαζηα θαη  

αλαιινίσηα. 

 

Αξρηθά ρξεζηκνπνηνχκε ην πξφγξακκα Prodiscover Basic. Σν πξφγξακκα απηφ  έρεη ηελ δπλαηφηεηα λα 

δεκηνπξγήζεη ηα αξρεία πνπ ρξεηάδνληαη ψζηε λα κπνξνχκε λα  «θνξηψζνπκε» ηελ εηθφλα πνπ 

δεκηνπξγήζακε ζε κηα εηθνληθή κεραλή. ΢πγθεθξηκέλα κε βάζε ην αξρείν  image.dd δεκηνπξγεί ην αξρείν 

image.Vmdk θαη ην νπνίν ζα ρξεζηκνπνηήζνπκε ζηελ ζπλέρεηα. 
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Δηθόλα 6-11: Σηηγκηόηππν από ηελ ρξήζε ηνπ πξνγξάκκαηνο Prodiscover 

Γεκηνπξγνχκε κηα λέα εηθνληθή κεραλή κε ηελ ρξήζε ηνπ VMWare. Υξεζηκνπνηνχκε ηνλ νδεγφ(wizard) θαη 

επηιέγνπκε λα εγθαηαζηήζνπκε ην ιεηηνπξγηθφ αξγφηεξα .Όιεο νη άιιεο ξπζκίζεηο είλαη νη πξνεπηιεγκέλεο. 

΢ηελ ζπλέρεηα, αθαηξνχκαη ηελ πξνεπηιεγκέλε κνλάδα ζθιεξνχ δίζθνπ θαη επηιέγνπκε λα πξνζζέζνπκε ην 

αξρείν πνπ δεκηνπξγήζεθε κε ην Prodiscover Basic. 
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Δηθόλα 6-12: Πξνζζήθε ηνπ εηθνληθνύ δίζθνπ πνπ δεκηνπξγήζακε 

Με απηφ ηνλ ηξφπν δεκηνπξγήζακε κηα, δηθαληθά αζθαιή, εηθνληθή κεραλή ηνπ πξνο εμέηαζηλ ππνινγηζηηθνχ 

ζπζηήκαηνο  

6.11. Ανάλυση των περιηγητών 

 

6.11.1 Ανάλυση του Ιnternet Explorer 10 (IE) 

Ο Internet Explorer 10 ρξεζηκνπνηεί κηα ESE βάζε δεδνκέλσλ πνπ νλνκάδεηαη WebCacheV01.dat  γηα λα 

δηαηεξήζεη ην ηζηνξηθφ, ηα cookies θαη γεληθά νπνηαδήπνηε άιιε πιεξνθνξία δεκηνπξγείηαη απφ ηελ ρξήζε 

ηνπ. Απηή ε βάζε δεδνκέλσλ πεξηέρεη έλαλ πινχην ησλ πιεξνθνξηψλ πνπ κπνξεί λα έρεη κεγάιν ελδηαθέξνλ 

γηα ηνλ δηθαληθφ εξεπλεηή (Bonnie Malmström & Philip Teveldal, 2013). 
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Δηθόλα 6-13: Παξνπζίαζε ησλ, πξνο εμέηαζηλ, αξρείσλ ηνπ Internet Explorer 

 

Πξηλ αλαιχζνπκε ηελ βάζε απηή πξέπεη λα δηαπηζηψζνπκε ζε πηα θαηάζηαζε βξίζθεηαη. Απηφ γίλεηαη κε ηελ 

ρξήζε ηεο εληνιήο esentutl /mh WebCacheV01.dat.Αλ ε θαηάζηαζε ηεο είλαη «βξψκηθε» (dirty)  ζεκαίλεη φηη 

ηα log αξρεία πνπ έρνπλ δεκηνπξγεζεί απφ ηελ ρξήζε ηνπ Internet Explorer δελ έρνπλ ελζσκαησζεί ζηελ 

βάζε. Γηα λα ην πεηχρνπκε απηφ ρξεζηκνπνηνχκε ηελ εληνιή esentutl /r V01 /d. 

Με ην άλνηγκα ηεο βάζεο δεδνκέλσλ κε ην ESEDatabaseView θαη ηελ πινήγεζε καο ζην table Containers ζα 

πάξνπκε κηα γεληθή εηθφλα ηεο βάζεο δεδνκέλσλ ηνπ Internet Explorer. 

  

Δηθόλα 6-14: Παξνπζίαζε ηεο βάζεο δεδνκέλσλ ηνπ Internet Explorer(1) 
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Δηθόλα 6-15: Παξνπζίαζε ηεο βάζεο δεδνκέλσλ ηνπ Internet Explorer(2) 

Σα container ηξία θαη έμη έρνπλ πνιχ ζεκαζία, δηφηη απηά πεξηέρνπλ ηηο URL δηεπζχλζεηο πνπ επηζθεθηήθαηε, 

καδί κε ηηο ρξνλνζθξαγίδεο (timestamps).Σν container  δεθαηξία κε φλνκα "iedownload" πεξηέρεη ηα πηζαλά 

αξρεία πνπ έρνπκε «θαηεβάζεη» 

6.11.2 Ανάλυση του Google chrome (GC) 

Σα δεδνκέλα  πνπ παξάγνληαη απφ ηελ ρξήζε ηνπ Chrome  απνζεθεχνληαη ζηελ εμήο ηνπνζεζία  

C:\Users\User name\AppData\Local\Google\Chrome\. 
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Δηθόλα 6-16: Παξνπζίαζε ησλ αξρείσλ ηνπ Google Chrome 

Δπίζεο ζηνλ θάθειν Default βξίζθνπκε απνζεθεπκέλα ζε κνξθή sql  ηα δεδνκέλα πνπ δεκηνπξγνχληαη απφ 

ηελ ρξήζε ηνπ πεξηεγεηή.(History,downloads, Login, θ.α) 
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Δηθόλα 6-17: Παξνπζίαζε ησλ, πξνο εμέηαζηλ, SQL βάζεο δεδνκέλσλ 

Υξεζηκνπνηψληαο ην πξφγξακκα SQLite Database Browser εμεηάδνπκε ηα πεξηερφκελα ησλ αξρείσλ απηψλ. 

΢ην αξρείν History βξίζθνπκε πιεξνθνξίεο φρη κφλν γηα ηα ηηο δηεπζχλζεηο πνπ επηζθεθζήθακε αιιά θαη γηα 

ηπρφλ αξρεία πνπ θαηεβάζακε. 
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Δηθόλα 6-18: Δμέηαζε ησλ βάζεο δεδνκέλσλ ηνπ Google Chrome 

6.12. Μεθοδολογία για την σύγκριση υπογραφών 

΢ηα πιαίζηα ηεο έξεπλαο καο θαη γηα ηελ εχξεζε ησλ αιιαγψλ πνπ επηθέξνπλ ε εγθαηάζηαζε/απεγθαηάζηαζε 

 ησλ πξνγξακκάησλ πνπ εμεηάδνπκε ζα ρξεζηκνπνηήζνπκε ηελ ιεηηνπξγία ηεο δεκηνπξγίαο θαη ζχγθξηζεο 

ππνγξαθψλ ηνπ OSForensics. 
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Δηθόλα 6-19: Σηηγκηόηππν από ηελ δηαδηθαζία δεκηνπξγίαο ππνγξαθώλ 

Σν OSForensics καο επηηξέπεη λα δεκηνπξγήζνπκε κηα ηαηξνδηθαζηηθή/δηθαληθή ππνγξαθή ελφο ζθιεξνχ 

δίζθνπ .΢πγθξίλνληαο ππνγξαθέο πνπ δεκηνπξγήζεθαλ ζε δηαθνξεηηθέο ρξνληθέο ζηηγκέο κπνξνχκε λα 

αλαθαιχςνπκε ηηο αιιαγέο πνπ έγηλαλ ζην ππνινγηζηηθφ καο ζχζηεκα (OSForensics).  

6.13. Περιορισμοί της έρευνας 

Εξαπηώμενη από ηην έκδοζη: Λφγσ ηνπ πεηξακαηηθνχ ραξαθηήξα ηεο έξεπλαο, ηα απνηειέζκαηα ηζρχνπλ 

γηα ηηο εθδφζεηο ηνπ ινγηζκηθνχ πνπ ρξεζηκνπνηήζεθαλ θαηά ηελ δηάξθεηα ηεο έξεπλαο. Οη πξνεγνχκελεο 

εθδφζεηο ηνπ ινγηζκηθνχ κπνξεί λα έρνπλ δηαθνξεηηθά απνηειέζκαηα ελψ νη κεηαγελέζηεξεο αιιαγέο ζην 

ινγηζκηθφ κπνξεί λα νδεγήζνπλ ζε δηαθνξεηηθά ζπκπεξάζκαηα. Δπηπιένλ, ε πξφζβαζε ζε κηα cloud  

ππεξεζία  κέζσ ελφο πεξηεγεηή βαζίδεηαη ζηηο πιεξνθνξίεο πνπ επηζηξέθνληαη απφ ηνλ πάξνρν. Απηφ κπνξεί 

λα αιιάμεη, θαζψο ν θάζε πάξνρνο ελεκεξψλεη ηνλ HTML-ή φπνηνλ άιινλ-θψδηθα ρξεζηκνπνηείηαη γηα ηελ 

παξνπζίαζε ησλ πιεξνθνξηψλ ζηνλ ηειηθφ  ρξήζηε. 

Εξαπηώμενη από ηο λειηοςπγικό ζύζηημα :Η έξεπλα δηεμήρζε  αμηνινγψληαο ηηο αιιαγέο πνπ έγηλαλ ζηα 

αξρεία  ελφο ζπζηήκαηνο κε ιεηηνπξγηθφ ζχζηεκα Windows 7 θαη κε ην ζχζηεκα αξρείσλ NTFS. 

Δλαιιαθηηθά ιεηηνπξγηθά ζπζηήκαηα, φπσο ηα Microsoft Vista, XP, Apple Mac OSX ή Linux, κπνξεί λα 

έρνπλ δηαθνξεηηθά απνκεηλάξηα δεδνκέλσλ. Δλαιιαθηηθά ζπζηήκαηα αξρείσλ, φπσο ην  EXT3, κπνξεί επίζεο 
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λα νδεγήζνπλ ζε δηαθνξεηηθά επξήκαηα. Χο εθ ηνχηνπ, κπνξεί λα ππάξρνπλ δηαθνξεηηθά πνξίζκαηα ζε 

ζρέζε κε ηηο εξσηήζεηο ηεο έξεπλαο, φηαλ  δελ ρξεζηκνπνηνχληαη ηα Windows 7 κε ην NFTS ζχζηεκα 

αξρείσλ. 

6.14. Συμπεράσματα 

Σν θεθάιαην απηφ πεξηγξάθεη ηνλ ζθνπφ ηεο έξεπλαο καο. Καηαγξάςακε ηα εξσηήκαηα ηεο έξεπλαο καο θαη 

κέζσ ηεο κεζνδνινγίαο πξνζδηνξίζακε ηελ δηαδηθαζία πνπ ζα αθνινπζήζνπκε ζηα επφκελα θεθάιαηα. 

Πεξηγξάςακε ην πιηζκηθφ θαη ην ινγηζκηθφ πνπ ζα ρξεζηκνπνηήζνπκε θαη πξνζδηνξίζακε ηνπο πεξηνξηζκνχο 

ηεο έξεπλαο καο. 
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Κεφάλαιο 7:  Ψηφιακή Εγκληματολογική Ανάλυση του Evernote 

 

7.1. Εισαγωγή 

Σν Evernote είλαη κηα ζνπίηα ινγηζκηθνχ θαη ππεξεζηψλ πνπ έρεη ζρεδηαζηεί γηα ηελ δεκηνπξγία ζεκεηψζεσλ 

θαη  ηελ αξρεηνζέηεζε εγγξάθσλ. Έλα «ζεκείσκα» κπνξεί λα είλαη έλα θνκκάηη απφ έλα θείκελν, κηα πιήξε 

ηζηνζειίδα ή έλα απφζπαζκα ηεο ηζηνζειίδαο, κηα θσηνγξαθία, έλα αξρείν ήρνπ, ή έλα ρεηξφγξαθν  

ζεκείσκα. Οη ζεκεηψζεηο κπνξνχλ επίζεο λα έρνπλ ζπλεκκέλα αξρεία. Σν Evernote ππνζηεξίδεη κηα ζεηξά 

απφ πιαηθφξκεο ιεηηνπξγηθψλ ζπζηεκάησλ (ζπκπεξηιακβαλνκέλσλ ησλ OS X, iOS, Chrome OS, Android, 

Microsoft Windows, Windows Phone θαη BlackBerry) θαη, επίζεο, πξνζθέξεη online ζπγρξνληζκφ θαη back-

up ησλ «ζεκεηψζεσλ» ηνπ ρξήζηε (Evernote, 2013). 

Σν Evernote, φπσο είδακε, κπνξεί λα ηξέμεη ζε πνιιέο δηαθνξεηηθέο ζπζθεπέο θαη νη ρξήζηεο κε ζχλδεζε ζην 

δηαδίθηπν κπνξνχλ επίζεο λα επσθειεζνχλ απφ ηηο ιεηηνπξγίεο ζπγρξνληζκνχ πνπ παξέρνληαη  απφ ηελ 

ππεξεζία απηή. Όηαλ έλα  αληίγξαθν ησλ δεδνκέλσλ απνζεθεχεηαη  ζην cloud,ζε έλαλ server ηνπ Evernote 

δειαδή, ηφηε  απηά ηα δεδνκέλα ζπγρξνλίδνληαη κε φιεο ηηο ζπζθεπέο  ζηηο νπνίεο ιεηηνπξγεί ην Evernote. 

Τπάξρεη ε ειεχζεξε θαη πην πεξηνξηζκέλε έθδνζε ηνπ Evernote κε έλα αλψηαην κεληαίν φξην ρξήζεο(60 

MB).Σέινο ππάξρεη θαη ε πιεξσκέλε έθδνζε ρσξίο θάπνην πεξηνξηζκφ ρξήζεο. 

Σν Evernote απαηηεί απφ ηνπο ρξήζηεο λα έρνπλ έλα ινγαξηαζκφ, γηα ηνλ νπνίν απαηηείηαη κηα έγθπξε 

ειεθηξνληθή δηεχζπλζε-πνπ κπνξεί λα ρξεζηκνπνηεζεί θαη ζαλ φλνκα ρξήζηε- θαη έλα ζπλζεκαηηθφ. Με ηελ 

εγγξαθή ηνπ ρξήζηε ην Evernote ζα δεκηνπξγήζεη επίζεο κηα κνλαδηθή δηεχζπλζε  ειεθηξνληθνχ 

ηαρπδξνκείνπ ηνπ Evernote.Έηζη ζα κπνξνχκε λα ζηέιλνπκε κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ ηηο 

ζεκεηψζεηο καο ζην Evernote θαη απηέο λα πξνζζέηνληαη απηφκαηα ζηνλ ινγαξηαζκφ καο. 
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Δηθόλα 7-1: Γηεύζπλζε ειεθηξνληθνύ ηαρπδξνκείνπ ηνπ Evernote 

7.2. Σκοπός/Στόχος 

Ο ζθνπφο ηεο παξνχζαο έξεπλαο είλαη λα πξνζδηνξίζνπκε ηα ππνιείκκαηα δεδνκέλσλ ζε έλαλ ππνινγηζηή κε 

Windows 7 κεηά ηελ ρξήζε ηνπ Evernote, φπσο ην φλνκα ρξήζηε, ν θσδηθφο πξφζβαζεο, ηα αξρεία πνπ 

απνζεθεχηεθαλ ζην ινγαξηαζκφ, θαη ηα ζρεηηθά κε απηά ηα αξρεία κεηαδεδνκέλα.Δπίζεο ζηα πιαίζηα ηεο 

έξεπλαο ρξεζηκνπνηνχκε αληηδηθαληθέο δηαδηθαζίεο γηα ηελ ζχγθξηζε ηεο αξρηθήο θαη ηεο ηειηθήο θαηάζηαζεο 

ηνπ ζπζηήκαηνο. 

 

7.3. Ανάλυση του Evernote στο περιβάλλον των Windows 7 

 

7.3.1 Προετοιμασία 

Γηα ηελ ζπιινγή ησλ δεδνκέλσλ πνπ απαηηνχληαη γηα λα απαληήζνπκε ζηηο εξσηήζεηο ηεο έξεπλαο καο 

δεκηνπξγήζακε κηα εηθνληθή κεραλή. Αθνινπζψληαο ηελ κεζνδνινγία πνπ πξνζδηνξίζακε ζην θεθάιαην  

ρξεζηκνπνηήζακε ην Evernote γηα ηελ δεκηνπξγία ζεκεηψζεσλ θαη ηελ επηζχλαςε 3 αξρείσλ(.pdf,.txt,.jpeg). 

Σέινο εμεηάζακε θαη ηηο ιεηηνπξγίεο ζπγρξνληζκνχ πνπ πξνζθέξεη. 

Γηα ηελ πξνεηνηκαζία ηεο έξεπλαο ηνπ Evernote,εθηφο απφ ην ινγηζκηθφ πνπ αλαιχζακε ζην θεθάιαην 6, 

ρξεζηκνπνηήζακε επίζεο: 

 Evernote version 5.0.0.1137 

 CCleaner v3.17.1689  

 Eraser 

 SQLite Database Browser 2.0 b1 

 ESEDatabaseView v1.07 

 Internet explorer 10 



Μεηαπηςσιακή Γιαηπιβή                                                                                                                            Σμέπορ Γεώπγιορ 

 

Γικανική Δξέηαζη ηων ςπηπεζιών Cloud Storage Σελίδα 50 
 

 Google Chrome Version 29.0.1547.66  

Σέινο ζηα πιαίζηα ηεο πξνεηνηκαζίαο έρνπκε ρξεζηκνπνηήζεη ηελ ιεηηνπξγία δεκηνπξγίαο ππνγξαθψλ ηνπ 

OSFORENSICS πξηλ θαη κεηά ηελ εγθαηάζηαζε ηνπ Evernote ψζηε λα αλαθαιχςνπκε κε αθξίβεηα θαη 

απνηειεζκαηηθφηεηα ηηο αιιαγέο πνπ έγηλαλ ζην ιεηηνπξγηθφ  ζχζηεκα ηεο εηθνληθήο κεραλήο. 

Γεκηνπξγήζακε κηα ζεηξά απφ ζεκεηψζεηο. Κάπνηεο απφ απηέο είλαη κφιηο κηα ζεηξά ραξαθηήξσλ. Άιιεο 

πεξηέρνπλ απνζπάζκαηα απφ βηβιία. Κάπνηεο απφ απηέο πεξηέρνπλ επηζπλεκκέλα αξρεία. Σέινο θάπνηεο απφ 

απηέο είλαη ζηα ειιεληθά.  

7.3.2 Αναγνώριση και Ανάκτηση 

΢ην πιαίζην απηήο ηεο έξεπλαο, εληνπίζηεθαλ ηα κέζα πνπ ζα πεξηέρνπλ ηηο πιεξνθνξίεο πνπ απαηηνχληαη γηα 

ηε δηεμαγσγή ηεο αλάιπζεο. Πξφθεηηαη γηα ηελ κλήκε RAM ηεο εηθνληθήο κεραλήο  θαη ηoλ ζθιεξφ δίζθν 

ηνπ VM.Αθνινπζψληαο ηηο δηαδηθαζίεο πνπ πξνζδηνξίζακε ζην θεθάιαην 6,αλαθηήζακε κε δηθαληθά 

απνδεθηφ ηξφπν ηελ κλήκε RAM θαη ηνλ ζθιεξφ δίζθν ηεο πξνο εμέηαζηλ  εηθνληθήο κεραλήο. 

7.3.3 Διατήρηση 

Γηα ηελ έξεπλα απηή δεκηνπξγήζακε έλα δηθαληθφ αληίγξαθν  ησλ δπν αξρείσλ πνπ απνθηήζακε ζην ζηάδην 

ηεο ζπιινγήο θαη ηεο αλάθηεζεο. Γηα λα ην πεηχρνπκε απηφ ρξεζηκνπνηήζακε ην πξφγξακκα Access Data 

FTK Imager. 

7.3.4 Ανάλυση 

΢ην ζηάδην απηφ ρξεζηκνπνηήζακε κηα ζεηξά απφ εξγαιεία φπσο ην OSFORENSICS.Αξρηθά ζέινπκε λα 

πξνζδηνξίζνπκε ηηο αιιαγέο πνπ γίλνληαη ζην ιεηηνπξγηθφ ησλ Windows κε ηελ εγθαηάζηαζε θαη ηελ 

απεγθαηάζηαζε ηνπ Evernote. Θέινπκε λα δνχκε δειαδή αλ  κπνξνχκε λα αλαθαιχςνπκε φηη 

ρξεζηκνπνηήζεθε ην πξφγξακκα απηφ αθφκα θαη αλ έρεη απεγθαηαζηαζεί απφ ην ιεηηνπξγηθφ ζχζηεκα. 

Γηα απηφ ηνλ ιφγν  ρξεζηκνπνηνχκαη ην OSFORENSICS θαη ηελ επηινγή ηεο δεκηνπξγίαο θαη ζχγθξηζεο 

ππνγξαθψλ .΢ηνλ πίλαθα πνπ αθνινπζεί βιέπνπκε ηα αξρεία πνπ δεκηνπξγήζεθαλ κε ηελ εγθαηάζηαζε ηνπ 

Evernote. Πξέπεη λα επηζεκάλνπκε ηελ πξνζνρή καο ζηα αξρείν ζηνλ θάθειν “Databases”. 

 

Πίλαθαο 7-1: Αξρεία πνπ δεκηνπξγνύληαη κε ηελ εγθαηάζηαζε ηνπ Evernote 

C:\ProgramData\Microsoft\Windows\StartMenu\Programs\Evernote\Evernote.lnk,"6/9/2013, 12:39  

C:\Users\Random\AppData\Local\Evernote\Evernote\Databases\.accounts,"6/9/2013, 12:40  

C:\Users\Random\AppData\Local\Evernote\Evernote\Databases\.sessiondata,"6/9/2013, 12:39  

C:\Users\Random\AppData\Local\Evernote\Evernote\Databases\georgesmeros.exb,"6/9/2013, 12:39  

C:\Users\Random\AppData\Local\Evernote\Evernote\Databases\georgesmeros.exb.activitylog,"6/9/2013, 12:39  

C:\Users\Random\AppData\Local\Evernote\Evernote\Databases\georgesmeros.exb.announcements,"6/9/2013, 

12:39  

C:\Users\Random\AppData\Local\Evernote\Evernote\Databases\georgesmeros.exb.bak,"6/9/2013, 12:39  

C:\Users\Random\AppData\Local\Evernote\Evernote\Databases\georgesmeros.exb.snippets,"6/9/2013, 12:40  

C:\Users\Random\AppData\Local\Evernote\Evernote\Dict\user.dic,"6/9/2013, 12:40  

C:\Users\Random\AppData\Local\Evernote\Evernote\Logs\AppLog_2013-09-06.txt,"6/9/2013, 12:39 

C:\Users\Random\AppData\Local\Evernote\Evernote\Logs\enclipper_2013-09-06.txt,"6/9/2013, 12:39 

 

Με απηφλ ηνλ ηξφπν πξνζδηνξίζακε ηα αξρεία ζηα  νπνία ζα επηθεληξσζνχκε ζηα κεηέπεηηα ζηάδηα ηεο 

έξεπλαο καο. ΢ηελ ζπλέρεηα εμεηάδνπκε ηηο αιιαγέο πνπ έγηλα ζηελ Registry ησλ Windows. 
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Πίλαθαο 7-2:  Αιιαγέο ζηελ Registry ησλ Windows 

HKEY_CURRENT_USER\Software\Evernote\Evernote,"1/1/1601, 3:00  

HKEY_CURRENT_USER\Software\Evernote\Evernote3,"1/1/1601, 3:00  

HKEY_CURRENT_USER\Software\Evernote\Evernote5,"1/1/1601,3:00 

HKEY_CURRENT_USER\Software\Evernote\Evernote\ApplicationLanguage,"1/1/1601, 3:00  

HKEY_CURRENT_USER\Software\Evernote\Evernote\AudioRecordingLevel,"1/1/1601,3:00 

HKEY_CURRENT_USER\Software\Evernote\Evernote\AutoResponse,"1/1/1601, 3:00 

7.4. Χρήση του λογισμικού της εφαρμογής 

7.4.1 Εξέταση των αρχείων 

Όπσο πξνζδηνξίζακε ζην πξνεγνχκελν ππνθεθάιαην ην Evernote απνζεθεχεη ηα αξρεία πνπ ρξεζηκνπνηεί 

ζηελ αθφινπζε ηνπνζεζία:C:\Users\\AppData\Local\Evernote\Evernote\Database\ .΢ην ζελάξην καο είλαη ε 

εμήο:  C:\Random\\AppData\Local\Evernote\Evernote\Database\. 

΢ηελ εηθφλα πνπ αθνινπζεί παξνπζηάδνληαη ζπλνπηηθά ηα αξρεία. 

 

Δηθόλα 7-2: Πξνο εμέηαζηλ αξρεία ηνπ Evernote 

7.4.2 Αρχεία καταγραφής συμβάντων 

Πξψηα ζα εμεηάζνπκε ηα αξρεία θαηαγξαθήο ζπκβάλησλ. 
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Δηθόλα 7-3: Αξρεία θαηαγξαθήο ζπκβάλησλ 

΢ηνλ θάθειν απηφ είλαη απνζεθεπκέλα ηα αξρεία θαηαγξαθήο ησλ ελεξγεηψλ ηνπ Evernote. ΢πγθεθξηκέλα 

θαηαγξάθνληαη νη ελέξγεηεο ζπγρξνληζκνχ ηνπ Evernote κε ηνλ Server  ηεο  cloud απηήο εθαξκνγήο. Έηζη 

αλαθαιχπηνπκε ηα «notes» πνπ είηε είλαη ήδε απνζεθεπκέλα ζηνλ ινγαξηαζκφ ηνπ ρξήζηε είηε ηα 

δεκηνχξγεζε ζην ζχζηεκα πνπ εμεηάδνπκε. ΢ηνπο πίλαθεο πνπ αθνινπζνχλ παξαζέηνπκε φιεο ηηο 

πιεξνθνξίεο πνπ αλαθηήζακε. 

 

Πίλαθαο 7-3: Καηαρώξηζε ηνπ αξρείνπ θαηαγξαθήο ζπκβάλησλ(1) 

14:06:52 [2700] 100% Creating local note "this is an importan document saved i." 

, resource count: 0  

14:06:52 [2700] 100% * guid={7052CE90-98EB-4885-BB0D-29B1BB35DFDD} 

 

Πίλαθαο 7-4:Καηαρώξηζε ηνπ αξρείνπ θαηαγξαθήο ζπκβάλησλ(2) 

14:09:44 [2700] 67% Creating server note "pdf file", resource count: 1 

14:09:58 [2700] 67% * guid={c99742ff-c5f6-45c6-9ac1-5e0ee72c76f2} 

14:09:58 [2700] 67% * rsrc={84f187ef-12af-4d81-8cd7-59357eed4839}, note={c99742ff-c5f6-45c6-9ac1-

5e0ee72c76f2} 

14:09:58 [2700] 67% * updateCount: 25 --> 26 

14:09:58 [2700] 67% * updateCount: 26 --> 27 

 

Πίλαθαο 7-5:Καηαρώξηζε ηνπ αξρείνπ θαηαγξαθήο ζπκβάλησλ(3) 

14:09:58 [2700] 89% Creating server note "image", resource count: 1 

14:10:01 [2700] 89% * guid={193d376b-a3be-426f-8681-ac4a6492267c} 

14:10:01 [2700] 89% * rsrc={3161c1e3-bb2e-44a4-87d3-33a75d895bdf}, note={193d376b-a3be-426f-8681-

ac4a6492267c} 

14:10:01 [2700] 89% * updateCount: 27 --> 28 

14:10:01 [2700] 89% * updateCount: 28 --> 29 

14:10:01 [2700] 100% * saved updateCount: 29 
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7.4.3 Εξέταση της βάσης δεδομένων της εφαρμογής 

΢ην ππνθεθάιαην  απηφ ζα εμεηάζνπκε ηα αξρεία πνπ βξίζθνληαη ζηνλ θάθειν „Databases‟. 

 

Δηθόλα 7-4: Παξνπζίαζε ησλ SQL βάζεσλ δεδνκέλσλ ηνπ Evernote 

georgesmeros.exb.snippets 

Σν αξρείν απηφ ην εμεηάδνπκε κε ηελ ρξήζε ηνπ hexeditor. Πεξηέρεη-φπσο ππνδειψλεη θαη ν ηίηινο- 

απνζπάζκαηα απφ ηα «notes»  ηνπ ινγαξηαζκνχ. Δδψ κπνξέζακε λα αλαθαιχςνπκε έλαλ «note» κφλν. 

 

Δηθόλα 7-5: Πεξηερόκελα ηνπ georgesmeros.exb.snippets 
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georgesmeros.exb 

Πξφθεηηαη γηα κηα SQL βηβιηνζήθε γηα ηελ εμέηαζε ηεο νπνίαο ρξεζηκνπνηνχκαη ην πξφγξακκα SQLite 

Database Browser. ΢ηελ εηθφλα πνπ αθνινπζνχλ  θαίλεηαη ν ηξφπνο δνκήο ηεο βηβιηνζήθεο απηήο. 

 

Δηθόλα 7-6: Γνκή ηεο βάζεο δεδνκέλσλ  georgesmeros.exb 
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΢ηελ ζπλέρεηα πεξηεγνχκαζηε ζηα δεδνκέλα ηεο βηβιηνζήθεο φπνπ έρνπκε ηελ δπλαηφηεηα λα εμεηάζνπκε 

φια ηα tables ηεο  βηβιηνζήθεο απηήο. 

 

Δηθόλα 7-7: Πεξηερόκελα ηεο βάζεο δεδνκέλσλ georgesmeros.exb 

Θα επηθεληξψζνπκε ηελ έξεπλα καο ζηα αθφινπζα tables: 

 Resourse_attr 

 Note_attr 

 Fts_content 

 Atttrs 

Resourse_attr 

Δδψ βξίζθνπκε πιεξνθνξίεο γηα ηα δχν αξρεία πνπ επηζπλάςακε. ΢πγθεθξηκέλα κπνξνχκε λα αλαθαιχςνπκε 

ηελ πξνέιεπζε ησλ αξρείσλ απηψλ, ην κέγεζνο ηνπο θαη ηηο ηηκέο θαηαθεξκαηηζκνχ γηα θαζέλα απφ απηά ηα 

αξρεία. Απηέο νη ηηκέο θαηαθεξκαηηζκνχ ηαπηίδνληαη κε ηηο αξρηθέο. Σέινο δελ  θαηαθέξακε λα εξκελεχζνπκε 

ηα δεδνκέλα ζην θειί  «date created» ζε θάπνηα ρξήζηκε πιεξνθνξία.   



Μεηαπηςσιακή Γιαηπιβή                                                                                                                            Σμέπορ Γεώπγιορ 

 

Γικανική Δξέηαζη ηων ςπηπεζιών Cloud Storage Σελίδα 56 
 

 

Δηθόλα 7-8:Πεξηερόκελα ηνπ Resourse_attr 

 

Note_attr 

΢ην table απηφ αλαθαιχπηνπκε φια ηηο ζεκεηψζεηο πνπ δεκηνπξγήζακε ζηνλ ινγαξηαζκφ καο. Γηα ηελ 

αθξίβεηα βξίζθνπκε ηνλ ηίηιν πνπ δψζακε ζε θάζε ζεκείσζε. 

 

Δηθόλα 7-9: Πεξηερόκελα ηνπ Note_attr 

Fts_content 

Μέρξηο ζηηγκήο αλαθαιχςακε ηα αξρεία πνπ επηζπλάςακε θαη ηηο ζεκεηψζεηο πνπ δεκηνπξγήζακε. Δπνκέλσο 

ζηφρνο είλαη λα βξνχκε ην  πεξηερφκελν ηνπο. Πινεγνχκαζηε ζην  table Fts_content. Δθεί θάλνληαο δηπιφ  

click‟ ζε θάζε θαηαρψξεζε  αλνίγνπκε έλα θαηλνχξγην παξάζπξν  κε ην πεξηερφκελν ηεο θάζε ζεκείσζεο. 
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Δηθόλα 7-10: Πεξηερόκελα ηνπ Fts_content 
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Δηθόλα 7-11: Αλαθάιπςε ησλ πεξηερνκέλσλ ησλ ζεκεηώζεσλ 

΢ην παξάζπξν απηφ κπνξνχκε λα βξνχκε θαη ηνλ αξηζκφ ησλ ιέμεσλ ηεο θάζε ζεκεηψζεσο. 

 

Δηθόλα 7-12: Αλαθάιπςε ηνπ αξηζκνύ ησλ ιέμεσλ ησλ ζεκεηώζεσλ 

Σα πεξηερφκελα ησλ θειηψλ απηψλ ηαπηίδνληαη κε ηα πεξηερφκελα ησλ  ζεκεηψζεσλ πνπ δεκηνπξγήζακε. 

Αμίδεη λα επηζεκάλνπκε φηη δελ κπνξέζακε λα αλαθαιχςνπκε θάπνηα πεξαηηέξσ πιεξνθνξία γηα ηελ εηθφλα 

πνπ ρξεζηκνπνηήζακε ζηελ έξεπλα καο. 

Atttrs 

΢ην table  απηφ αλαθαιχςακε ηελ δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ κε ηελ νπνία ζρεηίδεηαη ν 

ινγαξηαζκφο απηφο θαζψο επίζεο θαη ηελ ειεθηξνληθή δηεχζπλζε  Evernote. 
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Δηθόλα 7-13:Αλαθάιπςε ηνπ email ηνπ ρξήζηε 

 

 

Δηθόλα 7-14: Αλαθάιπςε ηεο ειεθηξνληθήο δηεύζπλζεο Evernote 
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΢πλνςίδνληαο, ζηνλ πίλαθα πνπ αθνινπζεί παξαζέηνπκε ηα επξήκαηα καο απφ ηελ αλάιπζε ησλ αξρείσλ ηνπ 

Evernote. 

Πίλαθαο 7-6: Φξήζε ηνπ ινγηζκηθνύ ηνπ Evernote 

Όλνκα αξρείνπ Δπξήκαηα 

Απσεία καηαγπαθήρ ζςμβάνηων (Logs) Πιεξνθνξίεο γηα: 

 ηελ ελεκέξσζε ηεο ππεξεζίαο  

 ηα αξρεία πνπ ζπγρξνλίζηεθαλ(ψξα, 

φλνκα αξρείνπ, id) 

Databases 

 georgesmeros.exb 

      

Πιεξνθνξίεο γηα: 

 ηα αξρεία πνπ επηζπλάςακε (κέγεζνο, ηηκή 

θαηαθεξκαηηζκνχ, πξνέιεπζε), 

 ηηο ζεκεηψζεηο πνπ δεκηνπξγήζακε  

 θαη  ην πεξηερφκελν ηνπο 

7.4.4 Εξέταση της μνήμης Ram 

Με ηελ ρξήζε ηνπ hexeditor ζα εμεηάζνπκε ηα πεξηερφκελα ηεο κλήκεο RAM. Αξρηθά  βξίζθνπκε πνιιέο 

αλαθνξέο ζην Evernote, φκσο εκείο ζέινπκε λα βξνχκε ζπγθεθξηκέλεο πιεξνθνξίεο πνπ λα  καο  

απνθαιχπηνπλ ηηο ελέξγεηεο πνπ θάλακε κε ηελ εθαξκνγή απηή. 

Αξρηθά φπσο θαίλεηαη θαη κε ηελ εηθφλα πνπ αθνινπζεί βξίζθνπκε ,φρη κφλν, ην φλνκα  ηνπ ρξήζηε αιιά θαη 

ηελ ψξα πνπ έγηλε ε είζνδνο ζηελ ππεξεζία ηνπ Evernote. 

 

Δηθόλα 7-15: Πιεξνθνξίεο ζρεηηθά κε ηελ είζνδν ηνπ ρξήζηε 

΢ηελ ζπλέρεηα βξίζθνπκε θάπνηεο γεσγξαθηθέο ζπληεηαγκέλεο. ΢πγθεθξηκέλα βξίζθνπκε 5 δεπγάξηα 

γεσγξαθηθνχ κήθνπο θαη  πιάηνπο ηεο κνξθήο: 

 

Πίλαθαο 7-7: Γείγκα ησλ ζπληεηαγκέλσλ πνπ αλαθηήζακε 

Lat:38°1'58.2816" 

Long: 23° 47' 22.8942" 
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Δηθόλα 7-16: Γείγκα ησλ ζπληεηαγκέλσλ πνπ αλαθηήζακε 
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΢ηελ εηθφλα πνπ αθνινπζεί βιέπνπκε ηα κέξε ζηα νπνία αληηζηνηρνχλ νη ζπληεηαγκέλεο απηέο. Σν Evernote  

θαηφξζσζε λα πξνζδηνξίζεη ζε απνδεθηά πιαίζηα ηελ ηνπνζεζία  πνπ δηεμάγεηαη ε έξεπλα. 

 

Δηθόλα 7-17: Παξνπζίαζε ησλ ζπληεηαγκέλσλ ζηνλ ράξηε 

΢ηελ ζπλέρεηα ζα ρξεζηκνπνηήζνπκε ηα επξήκαηα καο απφ ηα πξνεγνχκελα ζηάδηα ηεο έξεπλαο. Αξρηθά 

ςάρλνληαο κε βάζε ηηο θαηαιήμεηο ησλ αξρείσλ αλαθαιχςακε φια ηα αξρεία πνπ αλεβάζακε θαζψο θαη ηηο  

αληίζηνηρεο  ηηκέο θαηαθεξκαηηζκνχ. 

 

Δηθόλα 7-18: Όλνκα θαη δηεύζπλζε ηνπ αξρείνπ πνπ δηαθηλήζακε 
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Δηθόλα 7-19: Όλνκα θαη ηηκή θαηαθεξκαηηζκνύ ηνπ αξρείνπ πνπ δηαθηλήζακε 

Αμίδεη λα ζεκεηψζνπκε φηη δελ βξήθακε θακία αλαθνξά ζην αξρείν 002052.txt αιιά νχηε θαη ζην ηηκή 

θαηαθεξκαηηζκνχ ηνπ. Σέινο ςάρλνληαο ζηελ κλήκε RAM κε βάζε ηνπο θσδηθνχο θαηαθεξκαηηζκνχ ησλ 

αξρείσλ πνπ αλεβάζακε θαηαθέξακε επηηπρψο λα ηα αλαθαιχςνπκε μαλά. 

΢ην ππνθεθάιαην απηφ ζα ρξεζηκνπνηήζνπκε ηα id πνπ αλαθαιχςακε ζην ππνθεθάιαην 7.4.1 . Με ηελ ρξήζε 

ησλ id ησλ ζεκεηψζεσλ πνπ δεκηνπξγήζακε θαηαθέξακε επηηπρψο λα αλαθαιχςνπκε ζηελ κλήκε RAM ηα 

logs απφ ηνλ ζπγρξνληζκφ  ηνπ Evernote κε ηνλ  εμππεξεηεηή ηεο εθαξκνγήο. 
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Δηθόλα 7-20: Δύξεζε ησλ αξρείσλ log ζηελ κλήκε RAM 

Παξαηεξνχκε φηη πξφθεηηαη γηα ηηο ίδηεο θαηαρσξίζεηο πνπ βξήθακε θαη ζηα αξρεία θαηαγξαθήο ζπκβάλησλ 

ηεο εθαξκνγήο. 

΢ην επφκελν ζηάδην ηεο έξεπλαο καο ζα επηρεηξήζνπκε λα αλαθαιχςνπκε ην πεξηερφκελν ησλ «notes». 

Αξρηθά ζα επηθεληξσζνχκε ζην  αξρείν 002052.txt.Φάρλνληαο ζηελ κλήκε RAM  φλησο βξίζθνπκε ηα 

πεξηερφκελα ηνπ σζηφζν ε ξνή ηνπ θεηκέλνπ δηαθφπηεηαη απφ δηάθνξα  «ζθνππίδηα». Έηζη ε δηαδηθαζία 

αλάθηεζεο ηνπ  αξρείνπ 002052.txt είλαη επίπνλε θαη ρξνλνβφξα αιιά εθηθηή. 
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Δηθόλα 7-21: Απόζπαζκα ηνπ πεξηερνκέλνπ ηνπ αξρείνπ 002052.txt 

Σν ίδην ηζρχεη θαη γηα ην αξρείν 002021.pdf. 

Έπεηηα ζα επηθεληξσζνχκε ζηελ αλαθάιπςε ησλ  απιψλ ζεκεηψζεσλ πνπ δεκηνπξγήζακε. Παξαηεξνχκε φηη 

αλ ςάμνπκε εμνλπρηζηηθά ηελ κλήκε κπνξνχκε λα βξνχκε ηα πεξηερφκελα φισλ ησλ ζεκεηψζεσλ .Χζηφζν 

γηα λα απηνκαηνπνηήζνπκε ηελ δηαδηθαζία ζα πξνζπαζήζνπκε λα δηαθξίλνπκε θάπνην θνηλφ κνηίβν ή 

ζηνηρείν. Πξάγκαηη αλ παξαηεξήζνπκε ζα αλαθαιχςνπκε φηη φια  αξρίδνπλ θαη ηειεηψλνπλ κε ηελ ιέμε 

ENS0. 

 

Δηθόλα 7-22: Δύξεζε ελόο κνηίβνπ γηα ηελ επθνιόηεξε αλαθάιπςε ησλ ζεκεηώζεσλ(1) 
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Δηθόλα 7-23: Δύξεζε ελόο κνηίβνπ γηα ηελ επθνιόηεξε αλαθάιπςε ησλ ζεκεηώζεσλ(2) 

Σέινο αλαθαιχςακε  φηη νη ζεκεηψζεηο  πνπ είλαη ζηα ειιεληθά είλαη ζε κε αλαγλψζηκε κνξθή. 

΢πλνςίδνληαο, εξεπλψληαο ηελ κλήκε RAM θαηαθέξακε λα αλαθαιχςνπκε ηηο εμήο πιεξνθνξίεο: 

 Σα αξρεία θαηαγξαθήο ηνπ ζπγρξνληζκνχ ηεο ππεξεζίαο 

 Σα αξρεία πνπ επηζπλάςακε ζηηο ζεκεηψζεηο (εθηφο απφ ην αξρείν .txt). 

 Σα πεξηερφκελα ησλ  πξσηναλαθεξζέλησλ αξρείσλ 

 Γεσγξαθηθέο ζπληεηαγκέλεο πνπ πξνζδηνξίδνπλ  επαξθψο ηελ ηνπνζεζία πξφζβαζεο. 

 Σα πεξηερφκελα ησλ ζεκεηψζεσλ. 

 Να αλαθαιχςνπκε έλα κνηίβν ψζηε λα δηεπθνιχλνπκε ηελ δηαδηθαζία αλεχξεζεο ζεκεηψζεσλ. 

7.5. Πρόσβαση στην εφαρμογή μέσω περιηγητή 

Σν επφκελν βήκα ζηελ έξεπλα καο είλαη λα εμεηάζνπκε ηα απνδεηθηηθά ζηνηρεία πνπ δεκηνπξγνχληαη απφ ηελ 

πξφζβαζε  ζην Evernote κέζσ ελφο πεξηεγεηή .Γηα λα ην πεηχρνπκε απηφ ζα αθνινπζήζνπκε ηελ 

κεζνδνινγία πνπ δεκηνπξγήζακε ζην θεθάιαην 6. Να επηζεκάλνπκε φηη θαζψο πξφθεηηαη γηα κηα εθαξκνγή 

γηα ηελ δεκηνπξγία ζεκεηψζεσλ ζηα πιαίζηα ηεο έξεπλαο καο, πέξαλ ηεο δηαθίλεζεο αξρείσλ, είηε 

δεκηνπξγήζακε θαηλνχξγηεο ζεκεηψζεηο είηε απιψο επεμεξγαζηήθακε ηηο ήδε ππάξρνληεο. 

7.5.1 Χρήση του Internet Explorer 

΢ην ππνθεθάιαην απηφ ζα ρξεζηκνπνηήζνπκε έλα Vm κε εγθαηεζηεκέλν ηνλ Internet Explorer. Αξρηθά κε ηελ 

ρξήζε ηνπ OSForensics αλαθαιχπηνπκε θαη ην φλνκα ρξήζηε αιιά θαη ηνλ θσδηθφ πξφζβαζεο ζηελ 

εθαξκνγή Evernote. 
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Δηθόλα 7-24: Δύξεζε ηνπ  νλόκαηνο ρξήζηε θαη ηνπ ζπλζεκαηηθνύ 

΢ηελ ζπλέρεηα ζα εμεηάζνπκε ηηο SQL  βάζεηο δεδνκέλσλ ηνπ Internet Explorer. Αθνινπζψληαο ηελ 

κεζνδνινγία πνπ έρνπκε πξνζδηνξίζεη ζην ππνθεθάιαην ,απνθηνχκε κηα ζπλνιηθή εηθφλα ησλ αξρείσλ πνπ 

πξέπεη λα εμεηάζνπκε. 

 

Δηθόλα 7-25: Σπλνπηηθή παξνπζίαζε ησλ βάζεσλ δεδνκέλσλ πνπ ζα εμεηάζνπκε 

COOKIES 

Αξρηθά ζα εμεηάζνπκε ηα Cookies. Όπσο θαίλεηαη απφ ηελ εηθφλα πνπ αθνινπζεί θαηαθέξακε λα 

αλαθαιχςνπκε  ην Cookie πνπ δεκηνπξγείηαη απφ ηελ είζνδν καο ζηελ ππεξεζία απηή. 
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Δηθόλα 7-26: Cookie από ηελ επίζθεςε καο ζην ηζηόηνπν Evernote 

Δπίζεο εμεηάδνληαο ην Ιζηνξηθφ ηνπ πεξηεγεηή θαηαθέξακε λα επηβεβαηψζνπκε φηη φλησο επηζθεθζήθακε 

ηελ ηζηνζειίδα ηνπ  Evernote. 
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Δηθόλα 7-27: Γείγκα από ην Ιζηνξηθό ηνπ Internet Explorer 

΢πλνςίδνληαο κε ηελ εμέηαζε ηνπ πεξηεγεηή Internet Explorer θαηαθέξακε λα αλαθαιχςνπκε ζηνηρεία πνπ 

ππνδειψλνπλ ηελ ρξήζε ηνπ Evernote. Αλάκεζα ζε απηά ηα ζηνηρεία βξίζθνληαη ην φλνκα ρξήζηε θαη ην 

ζπλζεκαηηθφ γηα ηελ πξφζβαζε ζηελ ππεξεζία απηή. Χζηφζν δελ θαηαθέξακε λα αλαθαιχςνπκε θάηη 

ζρεηηθφ κε ηελ δηαθίλεζε ησλ αξρείσλ πνπ θάλακε. 

Ram 

΢ηελ κλήκε RAM κπνξνχκε εχθνια λα βξνχκε ην φλνκα ρξήζηε θαη ην ζπλζεκαηηθφ γηα ηελ πξφζβαζε ζην 

Evernote. 
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Δηθόλα 7-28: Δύξεζε ηνπ νλόκαηνο ηνπ ρξήζηε θαη ηνπ ζπλζεκαηηθνύ 

΢ηελ ζπλέρεηα βξίζθνπκε ζηελ κλήκε ην  φλνκα ηνπ αξρείν πνπ «θαηεβάζακε». Να ηνλίζνπκε φηη πέξαλ απφ 

ην φλνκα ηνπ αξρείνπ θαηαθέξακε λα αλαθαιχςνπκε θαη ην recourse id πνπ είρε. 

 

Δηθόλα 7-29: Δύξεζε ηνπ αξρείνπ πνπ δηαθηλήζακε 

΢ην ζελάξην φπνπ «αλεβάζακε» κέζσ ηνπ Evernote  έλα αξρείν θαηαθέξακε λα αλαθαιχςνπκε ηφζν ηα 

πεξηερφκελα ηνπ αξρείνπ απηνχ ζηελ κλήκε φζν θαη ην φλνκα ηνπ αξρείνπ . 
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Δηθόλα 7-30: Δύξεζε ησλ πεξηερνκέλσλ ηνπ αξρείνπ πνπ δηαθηλήζακε 

΢πλνςίδνληαο, κεηά ηελ ρξήζε ηνπ Internet Explorer, θαηαθέξακε λα αλαθαιχςνπκε ηα εμήο 

 πιεξνθνξίεο ζρεηηθά κε ηνλ ινγαξηαζκφ ηνπ ρξήζηε, 

 ηηο εκεξνκελίεο πξφζβαζεο ζηελ ππεξεζία,  

 ηα αξρεία πνπ κεηέθεξε (ζηελ κλήκε RAM) 

 ην πεξηερφκελν ησλ αξρείσλ ζηελ πεξίπησζε πνπ «αλέβαζε» ηα αξρεία ζην   

 Evernote( κλήκε RAM) 
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7.5.2 Χρήση του  Google Chrome 

 

Υξεζηκνπνηψληαο ην OSForensics δελ θαηαθέξλνπκε λα αλαθαιχςνπκε ην φλνκα ρξήζηε ή ην ζπλζεκαηηθφ 

ηνπ ινγαξηαζκνχ. 

΢ηελ ζπλέρεηα, ζχκθσλα κε ην ππνθεθάιαην 6.11.2,πινεγνχκαζηε ζηελ ηνπνζεζία C:\Users\Random\ 

AppData\Local\Google\Chrome\Random\Default. Δδψ ζα εμεηάζνπκε ηηο SQL βάζεηο δεδνκέλσλ ηνπ 

πεξηεγεηή. 

 

Δηθόλα 7-31: Παξνπζίαζε ησλ, πξνο εμέηαζηλ, αξρείσλ 

Αθνινπζψληαο ηελ κεζνδνινγία πνπ πξνζδηνξίζακε ζην ππνθεθάιαην ,κε ηελ ρξήζε ηνπ SQLite Database 

Browser εμεηάδνπκε ηα πεξηερφκελα ησλ αξρείσλ απηψλ. ΢ην αξρείν „History‟ βξίζθνπκε πιεξνθνξίεο φρη 

κφλν γηα ηα ηηο δηεπζχλζεηο πνπ επηζθεθζήθακε αιιά θαη γηα ηπρφλ αξρεία πνπ «θαηεβάζακε». 
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Δηθόλα 7-32: Αλαθάιπςε ησλ δηεπζύλζεσλ 

Έηζη θαηαθέξακε λα αλαθαιχςνπκε κε επηηπρία ηα αξρεία πνπ «θαηεβάζακε». ΢ηελ ζπλέρεηα εμεηάδνληαο ηα 

αξρεία Cookies θαη Logins βξίζθνπκε δεδνκέλα πνπ απνδεηθλχνπλ φηη φλησο  ρξεζηκνπνηήζακε ηνλ Chrome 

γηα λα απνθηήζνπκε πξφζβαζε ζηελ εθαξκνγή Evernote. Σέινο δελ κπνξέζακε λα βξνχκε θάπνηα άιιε 

πιεξνθνξία πνπ λα απνθαιχπηεη ηηο ελέξγεηεο πνπ θάλακε. 

RAM 

Δμεηάδνληαο ηελ κλήκε RAM θαηαθέξακε λα αλαθαιχςνπκε ην φλνκα ρξήζηε πνπ ρξεζηκνπνηήζακε γηα ηελ 

πξφζβαζε ζηελ εθαξκνγή  

 

Δηθόλα 7-33: Αλαθάιπςε ηνπ νλόκαηνο ρξήζηε 

Δπίζεο θαηαθέξακε λα αλαθαιχςνπκε ηα αξρεία πνπ «αλεβάζακε» θαη  «θαηεβάζακε».  

΢πλνςίδνληαο, φπσο θαη ζηνλ Internet Explorer, βξήθακε πιεξνθνξίεο ζρεηηθά κε ηα αξρεία πνπ δηαθηλήζακε 

αιιά ηίπνηα πνπ λα ζρεηίδεηαη κε ηηο ζεκεηψζεηο πνπ δεκηνπξγήζακε. 
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7.6. Διαγραφή αρχείων 

Όηαλ δηαγξάθνπκε έλα «note»-είηε κέζσ ηνπ ινγηζκηθνχ ηεο εθαξκνγήο, είηε κέζσ ελφο πεξηεγεηή-ην «note» 

απνζεθεχεηαη πξνζσξηλά ζηνλ θάθειν „Trash‟.Όζν παξακέλεη ζηνλ θάθειν απηφλ, είλαη δπλαηή ε εχξεζε 

ηνπ ζηελ SQL βάζε δεδνκέλσλ ηεο εθαξκνγήο. Όηαλ δηαγξάςνπκε ηελ ζεκείσζε θαη απφ ηνλ θάθειν  

„Trash‟ ηφηε ράλνπκε θάζε δπλαηφηεηα αλάθηεζεο θάπνηαο πιεξνθνξίαο γηα απηφ. 

7.7. Μεταδεδομένα αρχείων 

΢ηα πιαίζηα ηεο έξεπλαο καο εμεηάζακε αλ ε κεηαθίλεζε ησλ αξρείσλ κέζσ ηεο εθαξκνγήο ηνπ Evernote 

επηθέξεη αιιαγέο ζηηο ηδηφηεηεο ηνπο. Η κεηαθίλεζε ησλ αξρείσλ («αλέβαζκα»,«θαηέβαζκα») επηθέξεη 

αιιαγέο ζηηο ηδηφηεηεο 

 Date created 

 Date accessed 

 Date modified 

΢πγθεθξηκέλα νη ηδηφηεηεο απηέο ησλ αξρείσλ παίξλνπλ ηελ ηηκή ηεο εκεξνκελίαο πνπ «θαηέβεθαλ»  ζηνλ 

ππνινγηζηή.  

 

Δηθόλα 7-34: Αιιαγή ησλ εκεξνκεληώλ ηνπ αξρείνπ 

Σα αξρεία δηαηήξεζαλ αλαιινίσηα ηηο ηηκέο θαηαθεξκαηηζκνχ ηνπο αθνχ δελ επηρεηξήζακε θάπνηα αιιαγή 

ζην πεξηερφκελν ηνπο. Σέινο νπνηαδήπνηε άιιε πιεξνθνξία έρεη ην αξρείν-Author,Creator,θ.α- παξακέλεη 

θαη απηή αλαιινίσηε. 
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Δηθόλα 7-35: Μεηαδεδνκέλα ηνπ αξρείνπ 

Σέινο εμεηάδνληαο, είηε κέζσ ηνπ ινγηζκηθνχ ηεο εθαξκνγήο είηε κέζσ θάπνηνπ πεξηεγεηή,  ηηο ζεκεηψζεηο 

πνπ έρνπκε δεκηνπξγήζεη κπνξνχκε λα αλαθαιχςνπκε ηελ εκεξνκελία δεκηνπξγίαο ηνπο θαη ηεο πην 

πξφζθαηεο επεμεξγαζίαο ηνπο.  
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Δηθόλα 7-36: Πιεξνθνξηώλ ησλ ζεκεηώζεσλ 

7.8. Απεγκατάσταση Evernote 

Σέινο αλαιχζακε ηελ ζπκπεξηθνξά ηνπ Evernote  θαηά ηελ δηαδηθαζία ηεο απεγθαηάζηαζεο ηνπ.΢ην πξψην 

ζελάξην απεγθαηαζηήζακε ην πξφγξακκα κέζσ ηνπ Πίλαθα Διέγρνπ ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. Με ηνλ 

ηξφπν απηφ βξήθακε  πιεζψξα αλαθνξψλ ηνπ πξνγξάκκαηνο Evernote ζηελ Registry ησλ Windows ελψ θαη ν 

θάθεινο  “Evernote”  παξέκεηλε αλέπαθνο. 

΢ην δεχηεξν ζελάξην γηα ηελ απεγθαηάζηαζε ηνπ Evernote ρξεζηκνπνηήζακε ην πξφγξακκα CC Cleaner. 

Αθνχ απεγθαηαζηήζακε ην Evernote ρξεζηκνπνηήζακε ηελ επηινγή ηνπ Registry Scan  γηα λα αθαηξέζνπκε 

ηπρφλ ελαπνκείλαληεο αλαθνξέο ζην Evernote απφ ηελ Registry  ησλ Windows .΢ε απηφ ην ζελάξην βξήθακε 

ιηγφηεξεο αλαθνξέο ζην Evernote  ζηελ Registry σζηφζν ν θάθεινο “Evernote” παξέκεηλε αλέπαθνο. 

Πίλαθαο 7-8: Αλαθνξέο ζηελ Registry 

HKEY_USERS\S-1-5-21-2531412380-2784069389-2677724388-

1000\Software\Evernote\Evernote3,"1/1/1601, 3:00  

HKEY_USERS\S-1-5-21-2531412380-2784069389-2677724388-

1000\Software\Evernote\Evernote5,"1/1/1601, 3:00 

Σέινο ζην ηξίην ζελάξην ζπλδπάζακε ην CC Cleaner κε ην  Eraser.Καηαθέξακε θαη  ζβήζακε εληειψο ηνλ 

θάθειν „Evernote‟ σζηφζν ζπλέρηζαλ λα ππάξρνπλ ελαπνκείλαληεο αλαθνξέο   ζην  „Evernote‟ ζηελ Registry 

 ησλ Windows. 
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Πίλαθαο 7-9: Αλαθνξέο ζηελ Registry κεηά ηελ ρξήζε ηνπ CC CLeaner 

HKEY_CURRENT_USER\Software\Eraser,"1/1/1601, 3:00  

HKEY_CURRENT_USER\Software\Evernote,"1/1/1601, 3:00 

΢πλνςίδνληαο κεηά ηελ απεγθαηάζηαζε  ηνπ Evernote κπνξνχκε κε αζθάιεηα λα ππνζηεξίμνπκε φηη ν 

εξεπλεηήο κπνξεί λα αλαθαιχςεη δεδνκέλα πνπ απνδεηθλχνπλ ηελ ρξήζε ηνπ-ζηελ ρεηξφηεξε πεξίπησζε- θαη 

ζηελ θαιχηεξε λα αλαθαιχςεη θαη ηα ίδηα ηα αξρεία ηνπ Evernote. 

 

Πίλαθαο 7-10: Απεγθαηάζηαζε Evernote 

΢ελάξην  Δπξήκαηα 

΢ελάξην 1: Απιή απεγθαηάζηαζε Αλαθνξέο ζηελ Registry 

Άζηθηνο ν θάθεινο ΄Evernote΄ 

΢ελάξην 2:Υξήζε CC Cleaner Αλαθνξέο ζηελ Registry(ιηγφηεξεο απφ ην ζελάξην 

1) 

Άζηθηνο ν θάθεινο ΄Evernote΄ 

΢ελάξην 3:Υξήζε CC cleaner θαη Eraser Αλαθνξέο ζηελ Registry 

 

7.9. Παρουσίαση 

Αλαθεθαιαηψλνληαο, εμεηάζακε ην Evernote γηα λα πξνζδηνξίζνπκε ηα ςεθηαθά δεδνκέλα πνπ 

δεκηνπξγνχληαη απφ ηελ ρξήζε ηνπ. Με βάζε ηελ έξεπλα πνπ θάλακε αλαθαιχςακε φηη ν εξεπλεηήο κπνξεί 

εχθνια  λα πξνζδηνξίζεη αλ έρεη ρξεζηκνπνηεζεί ε ππεξεζία απηή. Αθφκα θαη αλ έρεη απεγθαηαζηαζεη 

ππάξρνπλ ππνιείκκαηα ζην ιεηηνπξγηθφ ζχζηεκα ηνπ ππνινγηζηή(Registry) ελψ θαη ηα αξρεία πνπ  εγθαζηζηά 

πξέπεη λα αθαηξεζνχλ ρεηξνθίλεηα. 

Δπίζεο εμεηάζακε  ηα πξναλαθεξζέληα αξρεία. Καηαθέξακε λα πξνζδηνξίζνπκε  φιεο ηηο δξαζηεξηφηεηεο πνπ 

έθαλε ν ρξήζηεο:  

 ζπγρξνληζκφο ινγαξηαζκνχ,  

 επηζχλαςε αξρείσλ (θαζψο θαη ηα metadata ηνπο) 

 ζπγγξαθή ζεκεηψζεσλ. 

 Πεξηερφκελν  ησλ ζεκεηψζεσλ  θαη επηζπλεκκέλσλ αξρείσλ 

Αθφκα, εμεηάδνληαο ηελ κλήκε RAM θαηαθέξακε επηπξνζζέησο λα αλαθαιχςνπκε γεσγξαθηθέο 

ζπληεηαγκέλεο πνπ ζρεηίδνληαη κε ηελ ηνπνζεζία δηεμαγσγήο ηεο έξεπλαο θαζψο θαη λα πξνζδηνξίζνπκε έλα 

κνηίβν γηα ηνλ επθνιφηεξν εληνπηζκφ ησλ ζεκεηψζεσλ. 

Σέινο, εξεπλήζακε ηα ςεθηαθά δεδνκέλα πνπ παξάγνληαη απφ ηελ πξφζβαζε ζην Evernote κέζσ θάπνηνπ 

πξνγξάκκαηνο πεξηήγεζεο. ΢πγθεθξηκέλα θαηαθέξακε λα αλαθαιχςνπκε : 

 Σν φλνκα ηνπ ρξήζηε 

 Σα αξρεία πνπ δηαθίλεζε 

 Ώξα θαη εκεξνκελία πνπ ζπλδέζεθε ζηελ ππεξεζία 
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΢ηνλ πίλαθα πνπ αθνινπζεί παξνπζηάδνληαη ζπλνπηηθά ηα επξήκαηα καο. 

Πίλαθαο 7-11: Απνηειέζκαηα ηεο δηθαληθήο εμέηαζεο ηνπ Evernote 

Υλιζμικό Εςπήμαηα 

Γηεχζπλζε εγθαηάζηαζεο 

Γηεχζπλζε δεδνκέλσλ εθαξκνγήο 

Program Files (x86)\Evernote\ 

C:\Users\Random\AppData\Local\Evernote\Evernote 

Απσεία ππορ εξέηαζη 

 georgesmeros.exb.snippets 

 logs 

 georgesmeros.exb 

 

 

 

 

Πιεξνθνξίεο γηα: 

 ηελ ελεκέξσζε ηεο ππεξεζίαο  

 ηα αξρεία πνπ ζπγρξνλίζηεθαλ (ψξα ,φλνκα αξρείνπ, id) 

 ηα αξρεία πνπ επηζπλάςακε (κέγεζνο,δηεχζπλζε 

πξνέιεπζεο, ηηκή θαηαθεξκαηηζκνχ), 

 ηηο ζεκεηψζεηο πνπ δεκηνπξγήζακε θαη  ην πεξηερφκελν 

ηνπο 

 

 

 

 

 

 

 

 

 

RAM 
 Γεσγξαθηθέο ζπληεηαγκέλεο 

 Όλνκα ρξήζηε θαη εκεξνκελία εηζφδνπ ζηελ ππεξεζία 

 Όλνκα/πεξηερφκελν αξρείσλ πνπ κεηαθηλήζεθαλ 

 Πεξηερφκελν ησλ ζεκεηψζεσλ θαη αλαγλψξηζε κνηίβνπ 

γηα επθνιφηεξε αλαθάιπςε ηνπο 

Απεγκαηάζηαζη Αλαθνξέο ζηελ Registry 

Άζηθηα ηα δεδνκέλα ηεο εθαξκνγήο. (ρξήζε εηδηθνχ 

πξνγξάκκαηνο γηα ηελ δηαγξαθή ηνπο) 

Ππόζβαζη μέζω Browser Εςπήμαηα 

Δμέηαζε ησλ αξρείσλ ηνπ πεξηεγεηή 
 

 Όλνκα αξρείσλ πνπ θαηεβάζακε 

 Ηκεξνκελία εηζφδνπ 

 Όλνκα/θσδηθφο ρξήζηε 

RAM 
 Όλνκα/πεξηερφκελν αξρείσλ πνπ αλεβάζακε 

 Όλνκα αξρείσλ πνπ θαηεβάζακε 

 Όλνκα/θσδηθφο ρξήζηε 

Metadata Εςπήμαηα 

 Date created 

 Date accessed 

 Date modified 

 

 

 

 

 

 

Οη ηδηφηεηεο απηέο ησλ αξρείσλ παίξλνπλ ηελ ηηκή ηεο 

εκεξνκελίαο πνπ «θαηέβεθαλ»  ζηνλ ππνινγηζηή.  

 
Διαγπαθή «Σημειώζεων» Εςπήμαηα 

 Πξνζσξηλή απνζήθεπζε ζηνλ δηθηπαθφ θάθειν „Trash‟ 

Γηαγξαθή απφ ηνλ θάθειν „Trash‟ ζεκαίλεη θαη νξηζηηθή 

δηαγξαθή ηεο ζεκεηψζεσο. 
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Κεφάλαιο 8:  Ψηφιακή Εγκληματολογική Ανάλυση του SpiderOak 

8.1. Εισαγωγή 

Σν SpiderOak είλαη έλα online εξγαιείν, βαζηζκέλν ζηελ ηερλνινγία cloud, πνπ καο επηηξέπεη ηελ δεκηνπξγία 

αληηγξάθσλ αζθαιείαο. Η εθαξκνγή κέζσ ηεο νπνίαο  έρνπκε πξφζβαζε ζηελ ππεξεζία απηή είλαη δηαζέζηκε 

γηα Windows, Linux, Android θαη IOS. Σν SpiderOak επηηξέπεη ζην ρξήζηε λα δεκηνπξγήζεη αληίγξαθα 

αζθαιείαο θάζε  θαθέινπ ηνπ ππνινγηζηή ηνπ. 

Σν SpiderOak  καο παξέρεη ηελ δπλαηφηεηα λα ρξεζηκνπνηήζνπκε ηελ ηερλνινγία cloud, δηαηεξψληαο  ην 

δηθαίσκα ηεο ηδησηηθφηεηαο. Όια ηα αξρεία θξππηνγξαθνχληαη ηνπηθά ζηνλ ππνινγηζηή , θαη ζηε ζπλέρεηα 

κεηαθέξνληαη ζηνπο δηαθνκηζηέο ηνπ SpiderOak .Οη ηπρφλ αιιαγέο πνπ θάλνπκε ζηα αξρεία θαη ηνπο 

θαθέινπο ζπγρξνλίδνληαη κε ηηο ηνπηθέο απνθξππηνγξαθεκέλεο εθδφζεηο  πξηλ  «κεηαθεξζνχλ» ζηνπο 

δηαθνκηζηέο ηνπ SpiderOak. 

Σν SpideOak, εθαξκφδνληαο ηελ πνιηηηθή πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ “Zero Knowledge”, κε ηελ 

ηνπηθή θξππηνγξάθεζε ησλ δεδνκέλσλ δελ έρεη ηελ δπλαηφηεηα λα μέξεη ηη απνζεθεχνπκε. Σαπηφρξνλα, 

φκσο πξέπεη λα επηζεκάλνπκε φηη αλ ράζνπκε ηνλ θσδηθφ πξφζβαζεο δελ κπνξνχκε λα ηνλ αλαθηήζνπκε είηε 

απηφλ είηε ηα  αξρεία πνπ θξππηνγξαθήζακε κε απηφλ. 

Τν πην ζεκαληηθό, όκσο, είλαη όηη πνηέ ηα  θιεηδηά  δελ απνζεθεύνληαη κε ηελ κνξθή απινύ θεηκέλνπ ζηνλ 

δηαθνκηζηή  ηνπ SpiderOak. Δίλαη θξππηνγξαθεκέλα κε 256 bit AES, ρξεζηκνπνηώληαο έλα θιεηδί  

δεκηνπξγεκέλν από ηνλ αιγόξηζκν PBKDF2 (ρξεζηκνπνηώληαο sha-256), κε 16384 γύξνπο (rounds), θαη 32 

bytes  ηπραίσλ δεδνκέλσλ (salt). Η πξνζέγγηζε απηή απνηξέπεη  ηηο επηζέζεηο brute-force θαη  ηηο επηζέζεηο κε  

ηελ ρξήζε βάζεσλ δεδνκέλσλ ζπλζεκαηηθώλ (SpiderOak, 2013). 

Σν SpiderOak Hive απνηειεί έλαλ εχθνιν ηξφπν ζπγρξνληζκνχ ησλ δεδνκέλσλ κεηαμχ δηαθνξεηηθψλ 

ζπζθεπψλ. Απιά ,κέζσ  ηνπ «drag and drop»  ησλ αξρείσλ ζηνλ θάθειν Hive, κπνξνχκε λα κνηξαζηνχκε 

αξρεία κε φιεο ηηο ζπζθεπέο πνπ είλαη ζπλδεδεκέλεο ζηνλ ινγαξηαζκφ καο (SpiderOak, n.d.). 

Σν SpiderOak πξνζθέξεη δχν ηχπνπο ινγαξηαζκψλ, κηα δσξεάλ έθδνζε 2 GB θαη κηα πιεξσκέλε ζπλδξνκή 

κε απμεκέλε ρσξεηηθφηεηα. 

8.2. Σκοπός/Στόχος  

Ο ζθνπφο ηεο παξνχζαο έξεπλαο είλαη λα πξνζδηνξίζνπκε ηα ππνιείκκαηα δεδνκέλσλ ζε έλαλ ππνινγηζηή κε 

Windows 7  κεηά ηελ ρξήζε ηνπ SpiderOak, φπσο ην φλνκα ρξήζηε, ν θσδηθφο πξφζβαζεο, ηα αξρεία πνπ 

απνζεθεχηεθαλ ζην ινγαξηαζκφ, θαη ηα ζρεηηθά κε απηά ηα αξρεία metadata. Δπίζεο ζηα πιαίζηα ηεο έξεπλαο 

ρξεζηκνπνηνχκε αληηδηθαληθέο δηαδηθαζίεο γηα ηελ ζχγθξηζε ηεο αξρηθήο θαη ηεο ηειηθήο θαηάζηαζεο ηνπ 

ζπζηήκαηνο. 

8.3. Ανάλυση του SpiderOak στο περιβάλλον των Windows 7 

8.3.1 Προετοιμασία 

Γηα ηελ ζπιινγή ησλ δεδνκέλσλ πνπ απαηηνχληαη γηα λα απαληήζνπκε ζηηο εξσηήζεηο ηεο έξεπλαο καο 

δεκηνπξγήζακε κηα εηθνληθή κεραλή. Αθνινπζψληαο ηελ κεζνδνινγία πνπ πξνζδηνξίζακε ζην θεθάιαην 6  

ρξεζηκνπνηήζακε ην SpiderOak  γηα ηελ δηαθίλεζε αξρείσλ. ΢πγθεθξηκέλα «θαηεβάζακε» θαη «αλεβάζακε» 4 

αξρεία αληίζηνηρα. Αμίδεη λα επηζεκάλνπκε φηη  ζπλδέζακε ηνλ ινγαξηαζκφ καο ζην SpiderOak κε δπν 

ππνινγηζηηθά ζπζηήκαηα(PCno1,PCVM).  

Γηα ηελ πξνεηνηκαζία ηεο έξεπλαο ηνπ SpiderOak, εθηφο απφ ην ινγηζκηθφ πνπ αλαιχζακε ζην θεθάιαην 6, 

ρξεζηκνπνηήζακε επίζεο: 
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 SpiderOak version 5.0.3 

 Microsoft Word 2010 

 Internet explorer 10 

 Google Chrome Version 29.0.1547.66  

 CCleaner v3.17.1689  

 Eraser 

 SQLite Database Browser 2.0 b1 

 ESEDatabaseView v1.07 

Σέινο ζηα πιαίζηα ηεο πξνεηνηκαζίαο ηεο έξεπλαο καο έρνπκε ρξεζηκνπνηήζεη ηελ ιεηηνπξγία δεκηνπξγίαο 

ππνγξαθψλ ηνπ OSFORENSICS  πξηλ θαη κεηά ηελ εγθαηάζηαζε ηνπ SpiderOak ψζηε λα αλαθαιχςνπκε κε 

αθξίβεηα θαη απνηειεζκαηηθφηεηα ηηο αιιαγέο πνπ έγηλαλ ζην ιεηηνπξγηθφ  ζχζηεκα ηεο εηθνληθήο κεραλήο. 

8.3.2 Αναγνώριση και Συλλογή 

΢ην πιαίζην απηήο ηεο έξεπλαο, εληνπίζηεθαλ ηα κέζα πνπ πεξηέρνπλ ηηο πιεξνθνξίεο πνπ απαηηνχληαη γηα ηε 

δηεμαγσγή ηεο αλάιπζεο. Πξφθεηηαη γηα ηελ κλήκε RAM ηεο εηθνληθήο κεραλήο  θαη ηνλ ζθιεξφ δίζθν ηνπ 

VM. Αθνινπζψληαο ηηο δηαδηθαζίεο πνπ πξνζδηνξίζακε ζην θεθάιαην 6,απνθηήζακε κε δηθαληθά απνδεθηφ 

ηξφπν ηα πεξηερφκελα ηεο κλήκεο RAM θαη ηνπ ζθιεξνχ δίζθνπ ηεο πξνο εμέηαζηλ εηθνληθήο κεραλήο.  

8.3.3 Διατήρηση  

Γηα ηελ έξεπλα απηή δεκηνπξγήζακε έλα δηθαληθφ αληίγξαθν  ησλ δπν αξρείσλ πνπ απνθηήζακε ζην ζηάδην 

ηεο ζπιινγήο θαη ηεο αλάθηεζεο. Γηα λα ην πεηχρνπκε απηφ ρξεζηκνπνηήζακε ην πξφγξακκα Access Data 

FTK Imager. 

8.3.4 Ανάλυση 

΢ην ζηάδην απηφ ρξεζηκνπνηήζακε κηα ζεηξά απφ εξγαιεία ,φπσο  ην OSFORENSICS. Αξρηθά ζέινπκε λα 

πξνζδηνξίζνπκε ηηο αιιαγέο πνπ γίλνληαη ζην ιεηηνπξγηθφ ησλ Windows κε ηελ εγθαηάζηαζε θαη ηελ 

απεγθαηάζηαζε ηνπ SpiderOak. Θέινπκε λα δνχκε  αλ κπνξνχκε λα αλαθαιχςνπκε φηη ρξεζηκνπνηήζεθε ην 

πξφγξακκα απηφ αθφκα θαη αλ έρεη απεγθαηαζηαζεί απφ ην ιεηηνπξγηθφ ζχζηεκα. 

Γηα απηφ ηνλ ιφγν  ρξεζηκνπνηνχκαη ην OSFORENSICS θαη ηελ επηινγή ηεο δεκηνπξγίαο θαη ζχγθξηζεο 

ππνγξαθψλ. ΢ηνλ θάθειν „C:\Program Files\SpiderOak‟  είλαη εγθαηεζηεκέλα ηα αξρεία πνπ είλαη 

απαξαίηεηα γηα ηελ εθηέιεζε ηεο εθαξκνγήο. 

΢ηνλ θάθειν „C:\Users\ Username\AppData\Roaming\SpiderOak‟ απνζεθεχνληαη ηα αξρεία Logs θαζψο θαη 

νη SQL βάζεηο δεδνκέλσλ ηεο εθαξκνγήο. 

Πίλαθαο 8-1: Σπλνπηηθή παξνπζίαζε ησλ πξνο εμέηαζηλ αξρείσλ ηνπ SpiderOak 

C:\Users\Random\AppData\Roaming\SpiderOak\_maintain_branding.flag, 

C:\Users\Random\AppData\Roaming\SpiderOak\_maintain_shortcuts.flag, 

C:\Users\Random\AppData\Roaming\SpiderOak\backup_system_ignore_this_folder.lock, 

C:\Users\Random\AppData\Roaming\SpiderOak\config.txt,  

C:\Users\Random\AppData\Roaming\SpiderOak\dirhash.db,  

C:\Users\Random\AppData\Roaming\SpiderOak\exclude.txt,  

C:\Users\Random\AppData\Roaming\SpiderOak\fs_queue.db, 

C:\Users\Random\AppData\Roaming\SpiderOak\local.dat,  

C:\Users\Random\AppData\Roaming\SpiderOak\oak_20130910111337.log, 13,  

C:\Users\Random\AppData\Roaming\SpiderOak\oak_20130910112000.log,  

C:\Users\Random\AppData\Roaming\SpiderOak\objectdb.fs,  

C:\Users\Random\AppData\Roaming\SpiderOak\objectdb.fs.index,  

C:\Users\Random\AppData\Roaming\SpiderOak\objectdb.fs.lock,  

C:\Users\Random\AppData\Roaming\SpiderOak\objectdb.fs.tmp,  
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C:\Users\Random\AppData\Roaming\SpiderOak\pandora_sqliite_database,  

C:\Users\Random\AppData\Roaming\SpiderOak\prefs.dat,  

C:\Users\Random\AppData\Roaming\SpiderOak\shell_extension_log.txt,  

C:\Users\Random\AppData\Roaming\SpiderOak\snapshot.db,  

C:\Users\Random\AppData\Roaming\SpiderOak\spider_20130910111337.log, 

C:\Users\Random\AppData\Roaming\SpiderOak\spider_20130910112001.log, 

Η εγθαηάζηαζε ηνπ πξνγξάκκαηνο επηθέξεη αιιαγέο θαη ζηελ Registry ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. 

Πίλαθαο 8-2: Αιιαγέο ζηελ Registry ησλ Windows 

HKEY_CURRENT_USER\Software\SpiderOak, 

HKEY_CURRENT_USER\Software\Classes\LocalSettings\Software\Microsoft 

\Windows\Shell\MuiCache\C:\program files\SpiderOak\SpiderOak.exe, 

HKEY_CURRENT_USER\Software\SpiderOak\ShowIconOverlay 

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\SpiderOak.PropertySetStora 

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Installer\Features\ 

E30A16E5E9E9DF0448388C6555CB76BB\SpiderOakApplication 

8.4. «Ανέβασμα» αρχείων μέσω του SpiderOak Hive 

΢ην ζελάξην απηφ ζα εμεηάζνπκε ηηο πιεξνθνξίεο πνπ κπνξνχκε λα αλαθαιχςνπκε κεηά ηελ δηαθίλεζε 

αξρείσλ κέζσ ηεο ιεηηνπξγίαο SpiderOak Hive. ΢πγθεθξηκέλα ζην πξψην ζελάξην ζα «αλεβάζνπκε» ηα 

αξρεία καο ζηνλ θάθειν Hive θαη ζην δεχηεξν ζελάξην ζα ζπγρξνλίζνπκε ηνλ ινγαξηαζκφ καο θαη ζα 

«θαηεβάζνπκε» ηα αξρεία απφ ηνλ δηαθνκηζηή ηεο ππεξεζίαο ζην ππνινγηζηηθφ καο ζχζηεκα. 

Όπσο πξναλαθέξακε ζηελ ηνπνζεζία:C:\Users\Random\AppData\Roaming\SpiderOak βξίζθνπκε ηα αξρεία 

πνπ δεκηνπξγνχληαη απφ ηελ ρξήζε ηεο εθαξκνγήο. 
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Δηθόλα 8-1: Παξνπζίαζε ησλ πξνο εμέηαζηλ αξρείσλ 

΢ηελ έξεπλα καο αξρηθά ζα επηθεληξσζνχκε ζηα αξρεία Log. Πξφθεηηαη γηα αξρεία πνπ κπνξνχκε λα ηα 

επεμεξγαζηνχκε κε νπνηαδήπνηε εθαξκνγή επεμεξγαζίαο θεηκέλνπ (Textpad,Word). ΢ηελ πεξίπησζε καο ζα 

ρξεζηκνπνηήζνπκε ην πξφγξακκα Microsoft Word. 

Αξρηθά θαηαθέξακε λα αλαθαιχςνπκε  

 ηηο ζπζθεπέο κε ηηο νπνίεο ζρεηίδεηαη  ν ινγαξηαζκφο  καο-PCno1 θαη PCVM- 

 ηηο εκεξνκελίεο πξφζβαζεο ζηηο δπν ζπζθεπέο 

 θαη ηελ ηνπνζεζία απνζήθεπζεο ησλ αξρείσλ 
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Πίλαθαο 8-3: Σπζθεπέο ζπζρεηηζκέλεο κε ηνλ ινγαξηαζκό καο 

2013-09-11 11:19:00,707 DEBUG    oak     status: signal: sc.reply_setup_devices: ([{u'sysplatform': u'win32', 

u'last_login': 1378814990.0,  

u'creation_time': 1378656645.0, u'name': u'PCno1', u'device_id': 1}, {u'sysplatform': u'win32', u'last_login': 

1378822757.0,  

u'creation_time': 1378800956.0, u'name': u'PCVM', u'device_id': 2}],) 

 

Πίλαθαο 8-4: Ηκεξνκελία εηζόδνπ ζηνλ ινγαξηαζκό καο 

2013-09-11 11:22:12,401 DEBUG    oak                  status: set space_usage to {'by_device': [{'device_id': 2, 

'storage_used': 0, 'device_desc': u'PCVM'}, {'device_id': 1, 'storage_used': 1637856, 'device_desc': 

u'PCno1'}], 'size_of_all_files': 1690251, 'by_category': {'Documents': 1637856}} 

 

 

Δηθόλα 8-2: Γηεύζπλζε ησλ θαθέισλ απνζήθεπζεο ησλ αξρείσλ 

΢ηελ ζπλέρεηα αλαθαιχςακε ην φλνκα ησλ αξρείσλ πνπ δηαθηλήζακε, ηελ εκεξνκελία πνπ έιαβαλ ρψξα νη 

ελέξγεηεο απηέο ,θαζψο θαη ην κέγεζνο ησλ αξρείσλ. 

Πίλαθαο 8-5: Όλνκα αξρείνπ θαη εκεξνκελία δηαθηλήζεσο ηνπ(1) 

 

 

 

 

Πίλαθαο 8-6: Όλνκα αξρείνπ θαη εκεξνκελία δηαθηλήζεσο ηνπ(2) 

 

 

 

 

 

 

2013-09-11 11:45:33,174 DEBUG    oak                  status: signal: 

ss.currently_building_fs_entry: (('new_file', u'c:\\Users\\Random\\Documents\\SpiderOak 

Hive\\002021.pdf', u'c:\\Users\\Random\\Documents\\SpiderOak Hive', 753418),) 

2013-09-11 11:45:33,174 DEBUG    oak 

ss.currently_building_fs_entry: (('new_file', u'c:\\Users\\Random\\Documents\\SpiderOak 

Hive\\002052.txt', u'c:\\Users\\Random\\Documents\\SpiderOak Hive', 95225),) 

2013-09-11 11:45:33,267 DEBUG    oak 
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Πίλαθαο 8-7: Όλνκα αξρείνπ θαη εκεξνκελία δηαθηλήζεσο ηνπ(3) 

 

 

 

 

 

 

 
Πίλαθαο 8-8: Όλνκα αξρείνπ θαη εκεξνκελία δηαθηλήζεσο ηνπ(4) 

ss.currently_building_fs_entry: (('new_file', u'c:\\Users\\Random\\Documents\\SpiderOak 

Hive\\002150.doc', u'c:\\Users\\Random\\Documents\\SpiderOak Hive', 256000),) 

2013-09-11 11:46:03,265 DEBUG    oak                  status: signal: ss.updated_status_bar: () 

Αθφκα θαηαθέξακε λα αλαθαιχςνπκε θαη ην md5hash value ησλ αξρείσλ πνπ δηαθηλήζακε. 

 

Δηθόλα 8-3: MD5 αξρείνπ(1) 

 

 

Δηθόλα 8-4: MD5 αξρείνπ(2) 

 

Δηθόλα 8-5: MD5 αξρείνπ(3) 

 

Δηθόλα 8-6: MD5 αξρείνπ(4) 

΢πλνςίδνληαο κε ηελ εμέηαζε ησλ Log αξρείσλ ηνπ SpiderOak θαηαθέξακε λα αλαθαιχςνπκε ηα εμήο: 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζρεηίδεηαη ν ινγαξηαζκφο καο 

 ηελ δηεχζπλζε απνζήθεπζεο ησλ αξρείσλ θαη ζηηο δχν ζπζθεπέο 

 ηα αξρεία πνπ δηαθηλήζακε θαζψο θαη πιεξνθνξίεο γηα απηά (κέγεζνο,md5hash) 

 ηελ ψξα θαη εκεξνκελία δηαθίλεζεο ησλ αξρείσλ 

 

 

 

2013-09-11 11:45:33,299 DEBUG    oak                  status: signal: 

ss.currently_building_fs_entry: (('new_file', u'c:\\Users\\Random\\Documents\\SpiderOak 

Hive\\002098.jpg', u'c:\\Users\\Random\\Documents\\SpiderOak Hive', 115561),) 
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8.4.1 Εξέταση των βάσεων δεδομένων του SpiderOak 

΢ην ππνθεθάιαην απηφ ζα εμεηάζνπκε ηηο βάζεηο δεδνκέλσλ ηνπ SpiderOak.Αξρηθά εμεηάδνπκε ηνλ θάθειν 

object_cache. 

 

Δηθόλα 8-7: Πεξηερόκελα θαθέινπ object_cache 

Δδψ βξίζθνπκε πιεξνθνξίεο γηα ηηο ζπζθεπέο πνπ ζπλδένληαη κε ηνλ ινγαξηαζκφ καο. Γηα ηελ αθξίβεηα 

αλαθαιχπηνπκε ην  «path» ηνπ θαθέινπ φπνπ απνζεθεχνπκε ηα αξρεία. 

 

Δηθόλα 8-8: Φάθεινο απνζήθεπζεο αξρείσλ 

Σν επφκελν αξρείν πνπ ζα εμεηάζνπκε είλαη ε SQL βάζε δεδνκέλσλ pandora_sqliite_database, αθινπζψληαο 

ηελ κεζνδνινγία ηνπ θεθαιαίνπ 6. 

Δμεηάδνληαο ην table version_reference αλαθαιχπηνπκε φια ηα αξρεία πνπ είλαη απνζεθεπκέλα ζηνλ θάθειν 

Hive. 
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Δηθόλα 8-9: Αλαθάιπςε αξρείσλ 

΢πλνςίδνληαο κε ηελ εμέηαζε ησλ SQL θαη Log  αξρείσλ θαηαθέξακε λα αλαθαιχςνπκε ηα εμήο: 

 

Πίλαθαο 8-9: Φξήζε ηνπ ινγηζκηθνύ ηνπ SpiderOak 

Όλνκα Αξρείνπ Δπξήκαηα 

Απσεία Log 
Πιεξνθνξίεο γηα : 

 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζρεηίδεηαη ν 

ινγαξηαζκφο καο 

 ηελ δηεχζπλζε απνζήθεπζεο ησλ αξρείσλ θαη 

ζηηο δχν ζπζθεπέο 

 ηα αξρεία πνπ δηαθηλήζακε θαζψο θαη 

πιεξνθνξίεο γηα απηά (κέγεζνο,md5hash) 

 ηελ ψξα θαη εκεξνκελία δηαθίλεζεο ησλ 

αξρείσλ 

Databases 

 object_cache 

 

 pandora_sqliite_database 

 

Πιεξνθνξίεο γηα: 

 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζπλδέεηαη ν 

ινγαξηαζκφο καο 

 ην  «path» ηνπ θαθέινπ φπνπ απνζεθεχνπκε ηα 

αξρεία 

 

 ηα αξρεία πνπ είλαη απνζεθεπκέλα ζηνλ θάθειν 

Hive 

 Timestamps ζρεηηθέο κε ηνλ ρξφλν δεκηνπξγίαο 

ηνπο 
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8.4.2 Εξέταση της μνήμης Ram 

Δξεπλψληαο ηα πεξηερφκελα ηεο Ram κε ηνλ φξν SpiderOak βξίζθνπκε πνιιέο αλαθνξέο ζηελ εθαξκνγή 

απηή. ΢ηελ πξνζπάζεηα καο λα βξνχκε πεξηζζφηεξεο πιεξνθνξίεο γηα ηνλ ρξήζηε ηεο εθαξκνγήο απηήο θαη 

παίξλνληαο ππφςηλ ηα πξνεγνχκελα επξήκαηα καο θάλνπκε search κε ηνλ φξν «device». 

Καηαθέξλνπκε λα αλαθαιχςνπκε ην εμήο: 

 

Δηθόλα 8-10: Δύξεζε νλόκαηνο ρξήζηε θαη e-mail. 

Έηζη αλαθαιχςακε ην φλνκα ηνπ ινγαξηαζκνχ θαη ηελ δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ πνπ ζρεηίδεηαη 

κε ηνλ ινγαξηαζκφ απηφ. Πεξαηηέξσ έξεπλα κε ηνλ φξν «randnomtest» καο επηβεβαηψλεη φηη απηφ είλαη ην 

φλνκα ηνπ ινγαξηαζκνχ. 

Αθφκα θαζψο ζην ζελάξην καο ρξεζηκνπνηήζακε ηνλ θσδηθφ πξφζβαζεο γηα λα εηζέιζνπκε ζηελ ππεξεζία 

ηνπ SpiderOak, θαηαθέξακε λα ηνλ αλαθηήζνπκε ζηελ κλήκε. 

 

Δηθόλα 8-11: Δύξεζε θσδηθνύ 

Παξαηεξνχκε φηη  πξηλ ην ζπλζεκαηηθφ βξίζθεηαη ε αθνινπζία ραξαθηήξσλ «Pcereal1».΢ηα ζελάξηα καο 

αλαθαιχςακε φηη πάληα ε αθνινπζία απηή ραξαθηήξσλ πξνεγείηαη ηνπ ζπλζεκαηηθνχ. Έηζη αλαθαιχςακε 

έλα κνηίβν πνπ δηεπθνιχλεη ηελ έξεπλα καο γηα ηελ ππεξεζία απηή. 

Δπίζεο κπνξέζακε λα αλαθαιχςνπκε ηηο ζπζθεπέο πνπ είλαη ζπζρεηηζκέλεο κε ηνλ ινγαξηαζκφ καο. 
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Δηθόλα 8-12: Σπζθεπέο ζρεηηδόκελεο κε ηνλ ινγαξηαζκό καο 
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Δπίζεο θαηαθέξακε λα αλαθαιχςνπκε ηα αξρεία πνπ «αλεβάζακε», ην κέγεζνο ηνπο, ηελ εκεξνκελία πνπ 

έγηλε ε δηαθίλεζε απηή θαζψο θαη ηελ ηηκή θαηαθεξκαηηζκνχ ηνπο. 

 

Δηθόλα 8-13: Δύξεζε πιεξνθνξηώλ γηα ηα αξρεία πνπ δηαθηλήζακε 
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΢ηνλ πίλαθα πνπ αθνινπζεί ζπλνςίδνληαη ηα επξήκαηα καο. 

 

Πίλαθαο 8-10: Μλήκε RAM (ρξήζε ινγηζκηθνύ ηνπ SpiderOak) 

Αξρείν Δπξήκαηα 

RAM 

 

 

Πιεξνθνξίεο γηα: 

 ην φλνκα ηνπ ινγαξηαζκνχ θαη ηελ δηεχζπλζε 

ειεθηξνληθνχ ηαρπδξνκείνπ πνπ ζρεηίδεηαη κε ηνλ 

ινγαξηαζκφ απηφ 

 ηνλ θσδηθφ πξφζβαζεο γηα λα εηζέιζνπκε ζηελ 

ππεξεζία ηνπ SpiderOak(πξηλ ην ζπλζεκαηηθφ 

βξίζθεηαη ε αθνινπζία ραξαθηήξσλ «Pcereal1») 

 ηηο ζπζθεπέο πνπ είλαη ζπζρεηηζκέλεο κε ηνλ 

ινγαξηαζκφ καο. 

 ηα αξρεία πνπ «αλεβάζακε» 

 ην κέγεζνο, ην md5hash θαη ηελ ψξα θαη εκεξνκελία 

πνπ «αλεβάζακε» ηα αξρεία απηά. 

 

8.5. Συγχρονισμός και «κατέβασμα» αρχείων 

Όηαλ ρξεζηκνπνηνχκε ην SpiderOak ζε έλα ππνινγηζηηθφ ζχζηεκα ηφηε ε εθαξκνγή απηή  αθινπζεί κηα 

δηαδηθαζία .Πξψηα ζπγρξνλίδεηαη κε ηνλ δηαθνκηζηή ηεο ππεξεζίαο θαη ζηελ ζπλέρεηα κπνξνχκε λα 

πξνβνχκε ζηηο ελέξγεηεο πνπ επηζπκνχκε. 

΢ηα πιαίζηα ηεο έξεπλαο καο ειέγμακε ηηο ςεθηαθέο απνδείμεηο πνπ δεκηνπξγνχληαη απφ ηηο εμήο ελέξγεηεο: 

 Απηφκαηνο ζπγρξνληζκφο ηεο ππεξεζίαο SpiderOak θαη «θαηέβαζκα» ησλ αξρείσλ ζηνλ θάθειν 

Hive απφ ηνλ δηαθνκηζηή ηνπ SpiderOak. 

 «Μεηαθνξά» ησλ αξρείσλ ζε  κηα εμσηεξηθή ζπζθεπή USB. 

Μέηα ηελ νινθιήξσζε ηνπ 1
νπ

 βήκαηνο εμεηάζακε ηα πεξηερφκελα ηεο κλήκεο RAM θαη ηα πεξηερφκελα ησλ 

databases ηεο εθαξκνγήο. 

Με ηελ εμέηαζε ηεο κλήκεο αλαθαιχςακε πιεξνθνξίεο ζρεηηθά κε ην φλνκα ησλ αξρείσλ θαη ηελ 

εκεξνκελία πνπ έγηλε ν ζπγρξνληζκφο. 
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Δηθόλα 8-14: Όλνκα θαη εκεξνκελία δηαθίλεζεο αξρείσλ 

Αθφκα θαηαθέξακε λα αλαθαιχςνπκε  ηηο ηνπνζεζίεο πνπ ζρεηίδνληαη κε ηα αξρεία πνπ δηαθηλήζακε. 

΢πγθεθξηκέλα ηα αξρεία αλέβεθαλ απφ ηνλ θάθειν Testingfiles κηαο USB ζπζθεπήο(H:) θαη απνζεθεχηεθαλ 

ζηνλ θάθειν SpiderOak/Hive ηνπ ππνινγηζηή Pcno1. 

 

Δηθόλα 8-15: Αλαθάιπςε πξνέιεπζεο θαη πξννξηζκνύ ησλ αξρείσλ 

Σέινο θαηαθέξακε λα αλαθαιχςνπκε θαη ηα ππνινγηζηηθά ζπζηήκαηα πνπ είλαη ζπλδεδεκέλα κε ηνλ 

ινγαξηαζκφ καο. 
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Δηθόλα 8-16: Αλαθάιπςε ησλ  ζπζρεηηζκέλσλ π/σλ 

΢ηελ ζπλέρεηα εμεηάζακε ηηο  databases ηεο εθαξκνγήο αθνινπζψληαο ηελ δηαδηθαζία πνπ πεξηγξάςακε ζην 

θεθάιαην 6. ΢πλνπηηθά ,ηα απνηειέζκαηα καο -εμαηξνπκέλνπ ησλ πιεξνθνξηψλ  πνπ ζρεηίδνληαη κε ηα αξρεία 

πνπ δηαθηλήζεθαλ-είλαη ίδηεο κε ην ππνθεθάιαην 8.4.1.  

Όζνλ αθνξά ηα αξρεία,  βξήθακε ηα νλφκαηα ησλ αξρείσλ πνπ θαηεβάζακε θαη ηηο ψξεο πνπ ζρεηίδνληαη κε 

ηηο ελέξγεηεο απηέο .Χζηφζν δελ κπνξέζακε λα αλαθαιχςνπκε ηηο ηηκέο ησλ md5 values ηνπο. 

Παξνκνίσο κε ηελ εμέηαζε ησλ αξρείσλ Log ηεο εθαξκνγήο ηα επξήκαηα καο δηαθέξνπλ κε απηά ηνπ 

ππνθεθαιαίνπ 8.4.1 ζην γεγνλφο φηη αλαθαιχςακε ιηγφηεξεο πιεξνθνξίεο ζρεηηθά κε ηα αξρεία πνπ 

θαηεβάζακε (δελ βξήθακε ην  md5hash). 

 

Δηθόλα 8-17: Δμέηαζε ησλ αξρείσλ Log 
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΢ηνλ επφκελν πίλαθα ζπλνςίδνπκε ηα επξήκαηα καο γηα ην ζελάξην απηφ. 

Πίλαθαο 8-11:  «Καηέβαζκα» αξρείσλ (ρξήζε ινγηζκηθνύ ηνπ SpiderOak) 

Αξρείν Δπξήκαηα 

Απσεία Log Πιεξνθνξίεο γηα : 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζρεηίδεηαη ν ινγαξηαζκφο 

καο 

 ηελ δηεχζπλζε απνζήθεπζεο ησλ αξρείσλ θαη ζηηο δχν 

ζπζθεπέο 

 ηα αξρεία πνπ δηαθηλήζακε θαζψο θαη πιεξνθνξίεο γηα 

απηά (κέγεζνο) 

 ηελ ψξα θαη εκεξνκελία δηαθίλεζεο ησλ αξρείσλ 

 

Databases 

 

 object_cache 

 

 

 

 pandora_sqliite_database 

 

 

Πιεξνθνξίεο γηα: 

 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζπλδέεηαη ν ινγαξηαζκφο καο 

 ην  «path» ηνπ θαθέινπ φπνπ απνζεθεχνπκε ηα αξρεία 

 

 

 ηα αξρεία πνπ είλαη απνζεθεπκέλα ζηνλ θάθειν Hive 

 Timestamps ζρεηηθέο κε ηνλ ρξφλν δεκηνπξγίαο ηνπο 

RAM 

 

 

 

 

Πιεξνθνξίεο γηα: 

 

 ηηο ζπζθεπέο πνπ είλαη ζπζρεηηζκέλεο κε ηνλ 

ινγαξηαζκφ καο. 

 ηα αξρεία πνπ «θαηεβάζακε» 

 ην κέγεζνο θαη ηελ ψξα θαη εκεξνκελία πνπ 

«θαηεβάζακε» ηα αξρεία απηά. 

 Σν πιήξεο «path»  ηεο δηεχζπλζεο πξνειεχζεσο θαη 

πξννξηζκνχ ησλ αξρείσλ 

 

 

8.6. Χρήση της λειτουργίας δημιουργίας αντιγράφων ασφαλείας της 

εφαρμογής SpiderOak. 

΢ην ζελάξην απηφ ζα ρξεζηκνπνηήζνπκε ηελ ιεηηνπξγία „BACK UP‟ ηνπ SpiderOak. ΢θνπφο ηεο έξεπλαο καο 

είλαη λα πξνζδηνξίζνπκε ηηο ςεθηαθέο απνδείμεηο πνπ δεκηνπξγνχληαη κε ηελ ελέξγεηα καο απηή θαη αθνξνχλ 

 κφλν ηα αξρεία γηα ηα νπνία δεκηνπξγήζακε αληίγξαθα αζθαιείαο. 

΢ηελ εηθφλα πνπ αθνινπζεί παξνπζηάδνπκε ην πεξηβάιινλ ηεο ιεηηνπξγίαο „BACK UP‟ ηεο εθαξκνγήο. 
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Δηθόλα 8-18: Πεξηβάιινλ ηεο εθαξκνγήο SpiderOak 

Δμεηάδνληαο ηα αξρεία Log θαηαθέξλνπκε λα αλαθαιχςνπκε ηα δεδνκέλα πνπ θάλακε  back up,ην κέγεζνο 

ηνπο θαζψο θαη ηελ εκεξνκελία θαη ψξα πνπ έιαβε ρψξα απηή ε ελέξγεηα .Γελ κπνξέζακε φκσο λα βξνχκε 

θάπνηα άιιε πιεξνθνξία γηα απηά ηα αξρεία φπσο π.ρ. ηελ ηηκή θαηαθεξκαηηζκνχ ηνπο. 

 

Δηθόλα 8-19: Πιεξνθνξίεο γηα ηα αξρεία πνπ δηαθηλήζακε 

΢ην επφκελν βήκα εμεηάζακε ηηο SQL βάζεηο δεδνκέλσλ ηηο εθαξκνγέο. Η έξεπλα καο ηαπηίδεηαη κε ηελ 

έξεπλα πνπ θάλακε ζην ππνθεθάιαην 8.4. ,φπσο θαη ηα επξήκαηα καο. 

Αξρηθά πινεγνχκαζηε ζηα αξρεία ηεο object_cache.Δθεί αλαθαιχπηνπκε επηπξνζζέησο θαη ηελ USB 

ζπζθεπή απφ ηελ νπνία  θάλακε ην back up. 
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Δηθόλα 8-20: Τνπνζεζίεο πξνέιεπζεο θαη πξννξηζκνύ ησλ αξρείσλ 

Σέινο εμεηάδνληαο ηελ βάζε δεδνκέλσλ pandora_sqliite_database αλαθαιχπηνπκε ηα αξρεία πνπ θάλακε 

back up θαζψο θαη ην κέγεζνο ηνπο. 

 

Δηθόλα 8-21: Δύξεζε αξρείσλ πνπ δηαθηλήζακε 

 

Δηθόλα 8-22: Μέγεζνο αξρείσλ πνπ δηαθηλήζακε 

Αληηζηνηρίδνληαο ηα object id ησλ δπν tables βξίζθνπκε ην κέγεζνο ησλ αξρείσλ. 

8.6.1 Εξέταση της μνήμης RAM 

Δμεηάδνληαο ηελ RAM  θαηαθέξακε λα αλαθαιχςνπκε ηα αξρεία πνπ δηαθηλήζακε, ην κέγεζνο ηνπο, ην  

md5hash θαη ηελ ψξα θαη εκεξνκελία πνπ έιαβε  ρψξα  ην back up ηνπο. 
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Δηθόλα 8-23: Πιεξνθνξίεο γηα ηα αξρεία 

΢πλνςίδνληαο ηα επξήκαηα καο ζην ζελάξην απηφ είλαη ηα εμήο: 

 

Πίλαθαο 8-12: Φξήζε ηεο ιεηηνπξγίαο ‘Back up’ ηνπ SpiderOak 

Αξρείν Δπξήκαηα 

Απσεία Log 
Πιεξνθνξίεο γηα : 

 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζρεηίδεηαη ν ινγαξηαζκφο 

καο 

 ηα αξρεία πνπ δηαθηλήζακε θαζψο θαη πιεξνθνξίεο γηα 

απηά (κέγεζνο) 

 ηελ ψξα θαη εκεξνκελία πνπ έιαβε ρψξα ην  back up 

 

Databases 

 object_cache 

 

 pandora_sqliite_database 

Πιεξνθνξίεο γηα: 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζπλδέεηαη ν ινγαξηαζκφο καο 

 ην  «path» ηνπ θαθέινπ φπνπ απνζεθεχνπκε ηα αξρεία 

 ην «path»  ηνπ θαθέινπ απφ φπνπ πξνέξρνληαη ηα 

αξρεία 

 

 ηα αξρεία πνπ θάλακε back up 

 Σν κέγεζνο ησλ αξρείσλ  

RAM 

 

 

 

Πιεξνθνξίεο γηα: 

 ηηο ζπζθεπέο πνπ είλαη ζπζρεηηζκέλεο κε ηνλ 

ινγαξηαζκφ καο 

 ηα αξρεία πνπ  θάλακε back up 

 ην κέγεζνο θαη ηελ ψξα θαη εκεξνκελία πνπ θάλακε ην 

back up 

 Σν πιήξεο «path»  ηεο δηεχζπλζεο πξνειεχζεσο θαη 

πξννξηζκνχ ησλ αξρείσλ 
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8.6.2 «Κατέβασμα»  των  αντιγράφων ασφαλείας 

΢ην ζελάξην απηφ ζα  «θαηεβάζνπκε» ζηελ εηθνληθή κεραλή καο ηα αξρεία πνπ θάλακε back up.Δμεηάδνληαο 

ηα αξρεία Log αλαθαιχπηνπκε ην φλνκα ησλ αξρείσλ, ην κέγεζνο ηνπο θαζψο θαη ηελ ψξα θαη ηελ 

εκεξνκελία πνπ ηα αλαθηήζακε. 

 

Δηθόλα 8-24: Δπξήκαηα ζηα αξρεία Log 

Σα επξήκαηα καο φζνλ αθνξά ηελ εμέηαζε ησλ  SQL βάζεσλ δεδνκέλσλ ηεο εθαξκνγήο είλαη ηα ίδηα κε ην 

πξνεγνχκελν ζελάξην. 

Σέινο εμεηάδνληαο ηελ κλήκε RAM βξίζθνπκε πιεξνθνξίεο γηα ηα αξρεία πνπ αλαθηήζακε, ην κέγεζνο ηνπο 

θαζψο θαη ηελ εκεξνκελία πνπ έγηλε ε ελέξγεηα απηή. 

 

Δηθόλα 8-25: Δπξήκαηα ζηελ κλήκε RAM 
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΢πλνςίδνληαο ηα επξήκαηα καο ζην ζελάξην απηφ είλαη ηα εμήο: 

 

Πίλαθαο 8-13: Γηαθίλεζε ησλ αληηγξάθσλ αζθαιείαο 

Αξρείν Δπξήκαηα 

Απσεία Log 
Πιεξνθνξίεο γηα : 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζρεηίδεηαη ν ινγαξηαζκφο 

καο 

 ηα αξρεία πνπ δηαθηλήζακε θαζψο θαη πιεξνθνξίεο γηα 

απηά (κέγεζνο) 

 ηελ ψξα θαη εκεξνκελία πνπ αλαθηήζακε ηα αξρεία 

Databases 

 object_cache 

 

 pandora_sqliite_database 

Πιεξνθνξίεο γηα: 

 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζπλδέεηαη ν ινγαξηαζκφο καο 

 ην  «path» ηνπ θαθέινπ φπνπ απνζεθεχνπκε ηα αξρεία 

 ην «path»  ηνπ θαθέινπ απφ φπνπ πξνέξρνληαη ηα 

αξρεία 

 

 ηα αξρεία πνπ αλαθηήζακε 

 Σν κέγεζνο ησλ αξρείσλ  

RAM 

 

 

 

Πιεξνθνξίεο γηα: 

 ηηο ζπζθεπέο πνπ είλαη ζπζρεηηζκέλεο κε ηνλ 

ινγαξηαζκφ καο 

 ηα αξρεία πνπ  αλαθηήζακε 

 ην κέγεζνο θαη ηελ ψξα θαη εκεξνκελία πνπ θάλακε ην 

back up 

 

8.7. Πρόσβαση μέσω Περιηγητή 

Σν SpiderOak καο δίλεη ηελ δπλαηφηεηα λα «θαηεβάζνπκε» ηα αξρεία πνπ είλαη απνζεθεπκέλα ζηνλ 

δηαθνκηζηή ηεο ππεξεζίαο κέζσ θάπνηνπ πεξηεγεηή. 

8.7.1 Χρήση  του Internet Explorer 10 

 

Με ηελ ρξήζε ηνπ OSForensics θαη εθφζνλ έρνπκε επηιέμεη ηελ απνζήθεπζε ησλ θσδηθψλ θαηαθέξλνπκε 

κε επηηπρία λα αλαθαιχςνπκε ην φλνκα ηνπ ρξήζηε θαη ηνλ θσδηθφ πξφζβαζεο. 
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Δηθόλα 8-26: Δύξεζε θσδηθώλ ζηνλ Internet Explorer 

 

Αθνινπζψληαο ηελ κεζνδνινγία πνπ έρνπκε πξνζδηνξίζεη θαηαθέξακε λα πξνζδηνξίζνπκε πνιιέο αλαθνξέο 

πνπ απνδεηθλχνπλ ηελ πξφζβαζε καο ζηελ ελ ιφγσ ππεξεζία. 

 

Δηθόλα 8-27: Cookie  ηνπ Internet Explorer 

Δμεηάδνληαο ην αξρείν „Downloads‟  ηνπ Internet Explorer δελ θαηαθέξακε λα αλαθαιχςνπκε θάπνηα 

πιεξνθνξία γηα ηα αξρεία πνπ θαηεβάζακε . Χζηφζν ε εμέηαζε ηνπ ηζηνξηθνχ ηνπ πεξηεγεηή  καο απνθάιπςε 

ηα αξρεία πνπ θαηεβάζακε θαζψο θαη ηελ ψξα θαη εκεξνκελία πνπ έιαβε ρψξα ε ελέξγεηα απηή. 
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Δηθόλα 8-28: Δύξεζε αξρείσλ ζην Ιζηνξηθό ηνπ IE 

RAM 

Δμεηάδνληαο ηελ κλήκε RAM βξήθακε πιεξνθνξίεο γηα ηα αξρεία πνπ «θαηεβάζακε» θαζψο θαη ηνλ 

ινγαξηαζκφ SpiderOak  πνπ ρξεζηκνπνηήζακε. 

 

 

Δηθόλα 8-29: Δύξεζε αξρείσλ ζηελ κλήκε RAM 
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Δηθόλα 8-30: Όλνκα θαηόρνπ ηνπ ινγαξηαζκνύ 

Σέινο αλαθαιχςακε θαη ηηο δπν ζπζθεπέο κε ηηο νπνίεο είλαη ζπλδεδεκέλνο ν ινγαξηαζκφο απηφο θαζψο θαη 

ηελ εκεξνκελία πνπ έγηλε ην ηειεπηαίν Log in-ζε κνξθή πνπ φκσο δελ κπνξνχκε λα απνθσδηθνπνηήζνπκε. 

 

 

Δηθόλα 8-31: Δύξεζε ζπζρεηηζκέλσλ ζπζθεπώλ 



Μεηαπηςσιακή Γιαηπιβή                                                                                                                            Σμέπορ Γεώπγιορ 

 

Γικανική Δξέηαζη ηων ςπηπεζιών Cloud Storage Σελίδα 102 
 

8.7.2 Χρήση του Google Chrome 

΢ην ζελάξην απηφ ζα ρξεζηκνπνηήζνπκε ηνλ πεξηεγεηή Chrome.Αξρηθά ρξεζηκνπνηνχκαη ην OSForensics γηα 

ηελ αλαθάιπςε ησλ θσδηθψλ πξφζβαζεο 

 

Δηθόλα 8-32: Δύξεζε θσδηθώλ πξόζβαζεο ζηνλ Google Chrome 

Πινεγνχκαζηε ζηνλ θάθειν  C:\Users\Random\AppData\Local\Google\Chrome\Default. 

Σν επφκελν βήκα είλαη ε εμέηαζε ησλ πεξηερφκελα ηεο SQL βάζεο δεδνκέλσλ History.Δθεί αλαθαιχπηνπκε 

ην φλνκα ρξήζηε ηνπ ινγαξηαζκνχ SpiderOak. 

 

 

Δηθόλα 8-33: Δμέηαζε Ιζηνξηθνύ GC 

Δπίζεο ζην table  downloads αλαθαιχπηνπκε ηα αξρεία πνπ «θαηεβάζακε» ζηνλ ππνινγηζηή καο θαζψο θαη 

ην κέγεζνο ηνπο θαη ηελ εκεξνκελία πνπ έιαβε ρψξα ε ελέξγεηα απηή. 

 

 



Μεηαπηςσιακή Γιαηπιβή                                                                                                                            Σμέπορ Γεώπγιορ 

 

Γικανική Δξέηαζη ηων ςπηπεζιών Cloud Storage Σελίδα 103 
 

 

Δηθόλα 8-34: Δύξεζε αξρείσλ πνπ θαηεβάζακε 

Αθφκα ζην table Download_url_chains αλαθαιχπηνπκε ζε πνηα ζπζθεπή  ήηαλ απνζεθεπκέλα ηα αξρεία πνπ 

θαηεβάζακε(PCno1) θαζψο θαη ζε πνηφλ θάθειν. 

 

 

Δηθόλα 8-35: Δύξεζε Υ/ε  πνπ "αλεβάζακε" ηα αξρεία 

Σέινο εμεηάδνληαο ηελ βάζε δεδνκέλσλ Login Data αλαθαιχπηνπκε ην φλνκα ρξήζηε. 

 



Μεηαπηςσιακή Γιαηπιβή                                                                                                                            Σμέπορ Γεώπγιορ 

 

Γικανική Δξέηαζη ηων ςπηπεζιών Cloud Storage Σελίδα 104 
 

 

Δηθόλα 8-36: Όλνκα ρξήζηε 

RAM 

΢ηελ κλήκε RAM βξήθακε πιεξνθνξίεο γηα ην φλνκα ησλ αξρείσλ πνπ «θαηεβάζακε», ην κέγεζνο ηνπο 

θαζψο θαη ηελ ψξα πνπ  έιαβε ρψξα ε ελέξγεηα απηή. 

 

Δηθόλα 8-37: Πιεξνθνξίεο ζηελ κλήκε RAM(1) 

Αλαθαιχςακε αθφκα θαη ην φλνκα ρξήζηε. 
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Δηθόλα 8-38: Πιεξνθνξίεο ζηελ κλήκε RAM(2) 

Μπνξνχκε λα ζπλνςίζνπκε ηα επξήκαηα καο ζηνλ θάησζη πίλαθα. 

 

Πίλαθαο 8-14: Πξόζβαζε ζην SpiderOak κέζσ πεξηεγεηή 

Πεξηεγεηήο Δπξήκαηα 

Internet Explorer 

 Cookies 

 History 

 RAM 

Πιεξνθνξίεο γηα : 

 

 ηελ πξφζβαζε ζηελ ππεξεζία SpiderOak 

 ην φλνκα ησλ αξρείσλ πνπ «θαηέβεθαλ» θαη  ηηο 

εκεξνκελίεο 

 ην κέγεζνο αξρείσλ  

 ην φλνκα ρξήζηε ηνπ ινγαξηαζκνχ 

 ηηο ζπζθεπέο ζπζρεηηζκέλεο κε ηνλ ινγαξηαζκφ 

Google Chrome 

 Cookies 

 History 

 RAM 

 

Πιεξνθνξίεο γηα : 

 

  ηελ πξφζβαζε ζηελ ππεξεζία SpiderOak 

 ην φλνκα ρξήζηε ηνπ ινγαξηαζκνχ 

 ην φλνκα αξρείσλ πνπ «θαηέβεθαλ», εκεξνκελίαο 

θαη κεγέζνπο ηνπο 

 ηηο ζπζθεπέο ζπζρεηηζκέλεο κε ηνλ ινγαξηαζκφ 

 ηελ ζπζθεπή  απνζήθεπζεο ησλ αξρεία πνπ 

θαηεβάζακε(PCno1) θαζψο ηνλ θάθειν 

πξνέιεπζεο. 

8.8. Διαγραφή αρχείων 

Όηαλ ζβήλνπκε θάπνην αξρείν ζην πεξηβάιινλ ηεο εθαξκνγήο SpiderOak ηφηε απηφ απνζεθεχεηαη ζηνλ 

θάθειν „Deleted Items‟. 
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Δηθόλα 8-39: Λεηηνπξγία δηαγξαθήο αξρείσλ 

Απηφ νθείιεηαη ζην γεγνλφο φηη ην SpiderOak επηηξέπεη  αθφκα θαη αλ ζβήζνπκε ηα αξρεία απηά λα είλαη 

δηαζέζηκα γηα ηα κειινληηθά back up καο. 

Γηα ηελ πιήξε απνκάθξπλζε ελφο αξρείνπ απφ ηνλ απνζεθεπηηθφ ρψξν ηνπ ινγαξηαζκνχ καο απαηηείηαη λα 

αθαηξέζνπκε ρεηξνθίλεηα ην αξρείν θαη απφ ηνλ θάθειν „Deleted Items‟. 

 

Δηθόλα 8-40: Οξηζηηθή δηαγξαθή αξρείσλ 

΢ηελ πεξίπησζε πνπ ηα αξρεία βξίζθνληαη απνζεθεπκέλα ζηνλ θάθειν „Deleted Files‟,κπνξνχκε επηηπρψο λα 

αλαθηήζνπκε πιεξνθνξίεο γηα απηά. Πξέπεη λα επηζεκάλνπκε φηη βξίζθνπκε πιεξνθνξίεο γηα  φια ηα 

δηαγξακκέλα αξρεία ηνπ ινγαξηαζκνχ καο. 

Πινεγνχκαζηε ζηελ SQL  βάζε δεδνκέλσλ pandora_sqliite_database. Δπηιέγνπκε ην table 

 deleted_version_reference 
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Δηθόλα 8-41: Δύξεζε δηαγξακκέλσλ αξρείσλ 

΢ηελ πεξίπησζε πνπ αθαηξέζνπκε ηα αξρεία θαη απφ ηνλ θάθειν „Deleted Files‟ ηφηε νη κφλεο αλαθνξέο πνπ 

βξίζθνπκε γηα ηα αξρεία απηά είλαη απφ ηα αξρεία Logs ηεο εθαξκνγήο. 

 

Πίλαθαο 8-15: Δμέηαζε αξρείσλ Log 

2013-09-11 19:00:23,447 DEBUG    oak    status: set verbose_status_text to Purging file 002021.pdf 

2013-09-11 19:00:23,447 DEBUG    oak                  status: signal: ss.verbose_status_text: (u'Purging file 

002021.pdf',) 

2013-09-11 19:00:23,447 DEBUG    oak                  status: signal: ss.updated_status_bar: () 

8.9. Μεταδεδομένα αρχείων 

Η δηαδηθαζία ηεο δηαθίλεζεο αξρείσλ κέζσ ηνπ SpiderOak δελ επεξεάδεη ηα metadata ησλ 

αξρείσλ(Author,Permissions,Date printed,md5hash value θ.α). Αληίζεηα απηφ πνπ επεξεάδεη είλαη ηελ 

εκεξνκελία δεκηνπξγίαο(Date Created),ηελ εκεξνκελία ηξνπνπνίεζεο (Date Modified) θαη ηελ εκεξνκελία 

πξφζβαζεο(Date Accesed) ηνπ αξρείνπ. Οη ηξείο απηέο κεηαβιεηέο απνθηνχλ ηελ ηηκή ηεο εκεξνκελίαο πνπ 

νινθιεξψζεθε ην «θαηέβαζκα» ηνπο ζην ππνινγηζηηθφ καο ζχζηεκα.  

8.10. Απεγκατάσταση του προγράμματος 

Σέινο αλαιχζακε ηελ ζπκπεξηθνξά ηνπ SpiderOak  θαηά ηελ δηαδηθαζία ηεο απεγθαηάζηαζεο ηνπ κε ηελ 

ζχγθξηζε ησλ ππνγξαθψλ ηνπ ζπζηήκαηνο. 

΢ην πξψην ζελάξην απεγθαηαζηήζακε ην πξφγξακκα κέζσ ηνπ Πηλάθα Διέγρνπ ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο .Με ηνλ ηξφπν απηφ βξήθακε  πιεζψξα αλαθνξψλ ηνπ πξνγξάκκαηνο SpiderOak ζηελ Registry 

ησλ Windows ελψ θαη ν θάθεινο  “ AppData\Roaming\SpiderOak ”  παξέκεηλε αλέπαθνο. 

΢ην δεχηεξν ζελάξην γηα ηελ απεγθαηάζηαζε ηνπ SpiderOak ρξεζηκνπνηήζακε ην πξφγξακκα CC Cleaner. 

Αθνχ απεγθαηαζηήζακε ην SpiderOak ρξεζηκνπνηήζακε ηελ επηινγή ηνπ Registry Scan  γηα λα αθαηξέζνπκε 

ηπρφλ ελαπνκείλαληεο αλαθνξέο ηνπ SpiderOak απν ηελ Registry ησλ Windows .΢ε απηφ ην ζελάξην βξήθακε 

ιηγφηεξεο αλαθνξέο ζην SpiderOak ζηελ Registry σζηφζν ν θάθεινο „AppData\ Roaming\SpiderOak‟ 

 παξέκεηλε αλέπαθνο. 
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Πίλαθαο 8-16: Υπνιείκκαηα ζηελ Registry 

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Directory\Background\shellex\ 

ContextMenuHandlers\SpiderOak 

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\*\shellex\ContextMenuHandlers\SpiderOak 

Σέινο ζην ηξίην ζελάξην ζπλδπάζακε ην CC Cleaner κε ην  Eraser. Καηαθέξακε θαη  ζβήζακε εληειψο ηνλ 

θάθειν „SpiderOak‟ σζηφζν ζπλέρηζαλ λα ππάξρνπλ αλαθνξέο ηνπ πξνγξάκκαηνο ζηελ Registry  ησλ 

Windows. 

΢πλνςίδνληαο κεηά ηελ απεγθαηάζηαζε  ηνπ SpiderOak κπνξνχκε κε αζθάιεηα λα ππνζηεξίμνπκε φηη ν 

εξεπλεηήο κπνξεί λα αλαθαιχςεη δεδνκέλα πνπ απνδεηθλχνπλ ηελ ρξήζε ηνπ-ζηελ ρεηξφηεξε πεξίπησζε- θαη 

ζηελ θαιχηεξε λα αλαθαιχςεη θαη ηα ίδηα ηα αξρεία ηνπ SpiderOak. 

 

Πίλαθαο 8-17: Απεγθαηάζηαζε  ηνπ SpiderOak 

΢ελάξην  Δπξήκαηα 

΢ελάξην 1: Απιή απεγθαηάζηαζε Αλαθνξέο ζηελ Registry 

Άζηθηνο ν θάθεινο ΄SpiderOak  

΢ελάξην 2:Υξήζε CC Cleaner Αλαθνξέο ζηελ Registry(ιηγφηεξεο απν ην ζελάξην 

1) 

Άζηθηνο ν θάθεινο  SpiderOak  

΢ελάξην 3:Υξήζε CC cleaner θαη Eraser Αλαθνξέο ζηελ Registry (ίδηεο κε ην ζελάξην 2) 
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8.11. Παρουσίαση 

 
Πίλαθαο 8-18:  Δπξήκαηα ηεο δηθαληθήο εμέηαζεο ηνπ SpiderOak 

Υλιζμικό  

Γηεχζπλζε εγθαηάζηαζεο 

 

Γηεχζπλζε δεδνκέλσλ εθαξκνγήο 

C:\Program Files\SpiderOak\SpiderOak.exe  

 

C:\Users\Random\AppData\Roaming\SpiderOak 

Απσεία ππορ εξέηαζη 

 

 

 Αξρεία Log 

 object_cache 

 pandora_sqliite_database 

Πιεξνθνξίεο γηα : 

 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζρεηίδεηαη ν ινγαξηαζκφο καο 

 ηα αξρεία πνπ δηαθηλήζακε θαζψο θαη πιεξνθνξίεο γηα 

απηά (κέγεζνο) 

 ηελ ψξα θαη εκεξνκελία πνπ αλαθηήζακε ηα αξρεία 

 ην  «path» ηνπ θαθέινπ φπνπ απνζεθεχνπκε ηα αξρεία 

 ην «path»  ηνπ θαθέινπ απφ φπνπ πξνέξρνληαη ηα αξρεία 

RAM Πιεξνθνξίεο γηα : 

 

 ηηο ζπζθεπέο πνπ είλαη ζπζρεηηζκέλεο κε ηνλ 

ινγαξηαζκφ καο 

 ηα αξρεία πνπ  αλαθηήζακε 

 ην κέγεζνο θαη ηελ ψξα θαη εκεξνκελία πνπ θάλακε ην 

back up 

 
Απεγθαηάζηαζε Αλαθνξέο ζηελ Registry 

 

Άζηθηα ηα δεδνκέλα ηεο εθαξκνγήο (ρξήζε εηδηθνχ πξνγξάκκαηνο 

γηα ηελ δηαγξαθή ηνπο). 

Ππόζβαζη μέζω Πεπιηγηηή Δπξήκαηα 

Δμέηαζε ηνπ πεξηεγεηή Όλνκα/κέγεζνο αξρείσλ πνπ θαηεβάζακε 

Ηκεξνκελία πνπ έιαβε ρψξα ε δηαθίλεζε ησλ αξρείσλ 

Όλνκα ρξήζηε 

΢πζθεπέο ζπζρεηηζκέλεο κε ηνλ ινγαξηαζκφ 

 

RAM Όλνκα αξρείσλ πνπ θαηεβάζακε 

Όλνκα ρξήζηε 

΢πζθεπέο ζπζρεηηζκέλεο κε ηνλ ινγαξηαζκφ 

Metadata  

 Date Created  

 Date Modified  

 Date Accesed 

απνθηνχλ ηελ ηηκή ηεο εκεξνκελίαο πνπ νινθιεξψζεθε ην 

«θαηέβαζκα» ησλ αξρείσλ ζην ππνινγηζηηθφ καο ζχζηεκα. 

Διαγπαθή απσείων Δπξήκαηα 

 Πξνζσξηλή απνζήθεπζε ζηνλ θάθειν „Deleted Items‟ 

Δχξεζε αλαθνξψλ ζηα αξρεία Log. 
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Κεφάλαιο 9:  Ψηφιακή Εγκληματολογική Εξέταση του Box 

9.1. Εισαγωγή 

To Box απνηειεί κηα ελαιιαθηηθή ιχζε γηα ηνπο ρξήζηεο πνπ ζέινπλ λα ρξεζηκνπνηήζνπλ κηα ππεξεζία 

cloud storage.Οη ρξήζηεο έρνπλ πξφζβαζε ζηελ ππεξεζία απηή θαη κέζσ θαη θηλεηψλ ζπζθεπψλ 

(Android,Iphone). 

Σν Box πξνζθέξεη δσξεάλ πξφζβαζε ζε ινγαξηαζκνχο κε απνζεθεπηηθφ ρψξν 10 GB.Η πιεξσκή 

ζπλδξνκήο ζηελ εθαξκνγή απηή δελ απμάλεη  κφλν ηνλ δηαζέζηκν ρψξν απνζήθεπζεο αιιά θαη ηηο 

παξερφκελεο ππεξεζίεο φπσο ην ηζηνξηθφ ελεξγεηψλ θαη ηα αξρεία Log.Σo Βox είλαη πξνζαλαηνιηζκέλν πξνο 

ηελ εηαηξηθή ρξήζε. ΢ηελ εηθφλα πνπ αθνινπζεί θαίλνληαη νη ππεξεζίεο πνπ πξνζθέξεη ε εθαξκνγή. 

 

Δηθόλα 9-1: Παξνπζίαζε ππεξεζηώλ ηνπ Box 
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Όινη νη ινγαξηαζκνί, αθφκα θαη νη δσξεάλ, καο επηηξέπνπλ λα κνηξαζηνχκε αξρεία ή θαθέινπο κε έλα 

ζχλδεζκν. Σν Box ελζσκαηψλεη επίζεο ηε δπλαηφηεηα λα πξνζζέζνπκε ζρφιηα  ζηα αξρεία καο. Σέινο 

κπνξνχκε λα απνθηήζνπκε πξφζβαζε ζηελ εθαξκνγή απηή  είηε κέζσ  ηνπ ινγηζκηθνχ πνπ καο παξέρεη είηε 

κέζσ θάπνηνπ πεξηεγεηή (Box, 2013). 

9.2. Σκοπός/Στόχος  

Ο ζθνπφο ηεο παξνχζαο έξεπλαο είλαη λα πξνζδηνξίζνπκε ηα ππνιείκκαηα δεδνκέλσλ ζε έλαλ ππνινγηζηή κε 

Windows 7 κεηά ηελ ρξήζε ηνπ Box, φπσο ην φλνκα ρξήζηε, ν θσδηθφο πξφζβαζεο, ηα αξρεία πνπ 

απνζεθεχηεθαλ ζην ινγαξηαζκφ, θαη ηα ζρεηηθά κε απηά ηα αξρεία metadata.Δπίζεο  ζηα πιαίζηα ηεο έξεπλαο 

ρξεζηκνπνηνχκε αληηδηθαληθέο δηαδηθαζίεο γηα ηελ ζχγθξηζε ηεο αξρηθήο θαη ηεο ηειηθήο θαηάζηαζεο ηνπ 

ζπζηήκαηνο. 

9.3. Ανάλυση της υπηρεσίας Box στο περιβάλλον των Windows 7 

9.3.1 Προετοιμασία 

Γηα ηελ ζπιινγή ησλ δεδνκέλσλ πνπ απαηηνχληαη γηα λα απαληήζνπκε ζηηο εξσηήζεηο ηεο έξεπλαο καο 

δεκηνπξγήζακε κηα εηθνληθή κεραλή. Αθνινπζψληαο ηελ κεζνδνινγία πνπ πξνζδηνξίζακε ζην κεθάλαιο  

ρξεζηκνπνηήζακε ην Box γηα ηελ δεκηνπξγία ζεκεηψζεσλ θαη ηελ επηζχλαςε 4 αξρείσλ (.pdf,.txt,.doc,jpeg). 

Σέινο εμεηάζακε θαη ηηο ιεηηνπξγίεο ζπγρξνληζκνχ πνπ πξνζθέξεη. 

 

Γηα ηελ πξνεηνηκαζία ηεο έξεπλαο ηνπ Box,εθηφο απφ ην ινγηζκηθφ πνπ αλαιχζακε ζην θεθάιαην, 

ρξεζηκνπνηήζακε επίζεο: 

 BoxSyncWindows version 1.0.0.0 

 CCleaner v3.17.1689  

 Eraser 

 SQLite Database Browser 2.0 b1 

 ESEDatabaseView v1.07 

 Internet explorer 10 

 Google Chrome Version 29.0.1547.66  

Σέινο ζηα πιαίζηα ηεο πξνεηνηκαζίαο έρνπκε ρξεζηκνπνηήζεη ηελ ιεηηνπξγία δεκηνπξγίαο ππνγξαθψλ ηνπ 

OSFORENSICS πξηλ θαη κεηά ηελ εγθαηάζηαζε ηνπ Box ψζηε λα αλαθαιχςνπκε κε αθξίβεηα θαη 

απνηειεζκαηηθφηεηα ηηο αιιαγέο πνπ έγηλαλ ζην ιεηηνπξγηθφ  ζχζηεκα ηεο εηθνληθήο κεραλήο. 

9.3.2 Αναγνώριση και Συλλογή 

΢ην πιαίζην απηήο ηεο έξεπλαο, εληνπίζηεθαλ ηα κέζα πνπ ζα πεξηέρνπλ ηηο πιεξνθνξίεο πνπ απαηηνχληαη γηα 

ηε δηεμαγσγή ηεο αλάιπζεο. Πξφθεηηαη γηα ηελ κλήκε RAM ηεο εηθνληθήο κεραλήο  θαη ηoλ ζθιεξφ δίζθν 

ηνπ VM.Αθνινπζψληαο ηηο δηαδηθαζίεο πνπ πξνζδηνξίζακε ζην θεθάιαην 6,αλαθηήζακε κε δηθαληθά 

απνδεθηφ ηξφπν ηελ κλήκε RAM θαη ηνλ ζθιεξφ δίζθν ηεο πξνο εμέηαζηλ  εηθνληθήο κεραλήο. 

9.3.3 Διατήρηση 

Γηα ηελ έξεπλα απηή δεκηνπξγήζακε έλα δηθαληθφ αληίγξαθν  ησλ δπν αξρείσλ πνπ απνθηήζακε ζην ζηάδην 

ηεο ζπιινγήο θαη ηεο αλάθηεζεο. Γηα λα ην πεηχρνπκε απηφ ρξεζηκνπνηήζακε ην πξφγξακκα Access Data 

FTK Imager. 

9.3.4 Ανάλυση 

΢ην ζηάδην απηφ ρξεζηκνπνηήζακε κηα ζεηξά απφ εξγαιεία φπσο ην OSFORENSICS.Αξρηθά ζέινπκε λα 

πξνζδηνξίζνπκε ηηο αιιαγέο πνπ γίλνληαη ζην ιεηηνπξγηθφ ησλ Windows κε ηελ εγθαηάζηαζε θαη ηελ 

απεγθαηάζηαζε ηνπ Box. 
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Θέινπκε λα δνχκε δειαδή αλ  κπνξνχκε λα αλαθαιχςνπκε φηη ρξεζηκνπνηήζεθε ην πξφγξακκα απηφ αθφκα 

θαη αλ έρεη απεγθαηαζηαζεί απφ ην ιεηηνπξγηθφ ζχζηεκα. 

Γηα απηφ ηνλ ιφγν  ρξεζηκνπνηνχκε ην OSFORENSICS θαη ηελ επηινγή ηεο δεκηνπξγίαο θαη ζχγθξηζεο 

ππνγξαθψλ .΢ηνλ πίλαθα πνπ αθνινπζεί βιέπνπκε ηα αξρεία πνπ δεκηνπξγήζεθαλ κε ηελ εγθαηάζηαζε ηνπ 

Box. ΢ηνλ θάθειν „C:\Program Files\Box Sync‟  είλαη εγθαηεζηεκέλα ηα αξρεία πνπ είλαη απαξαίηεηα γηα ην 

«ηξέμηκν» ηεο εθαξκνγήο. 

 

Πίλαθαο 9-1: Αξρεία γηα ηελ εθηέιεζε ηνπ Box 

C:\Program Files\Box Sync\_bsddb.pyd,"3/1/2013, 7:12  

C:\Program Files\Box Sync\_ctypes.pyd,"3/1/2013, 7:12  

C:\Program Files\Box Sync\_ctypes_test.pyd,"3/1/2013, 7:12  

C:\Program Files\Box Sync\_elementtree.pyd,"3/1/2013, 7:12  

C:\Program Files\Box Sync\_hashlib.pyd,"3/1/2013, 7:12  

C:\Program Files\Box Sync\_msi.pyd,"3/1/2013, 7:12  

C:\Program Files\Box Sync\_testcapi.pyd,"3/1/2013, 7:12  

C:\Program Files\Box Sync\_win32sysloader.pyd,"3/1/2013, 7:12  

C:\Program Files\Box Sync\_winxptheme.pyd,"3/1/2013, 7:12  

C:\Program Files\Box Sync\box-left.gif,"3/1/2013, 7:12  

C:\Program Files\Box Sync\box-right.gif,"3/1/2013, 7:12  

C:\Program Files\Box Sync\box-top.gif,"3/1/2013, 7:12  

C:\Program Files\Box Sync\BoxContextMenuHandler.dll,"7/6/2013, 9:20  

C:\Program Files\Box Sync\BoxCopyHookHandler.dll,"7/6/2013, 9:20  

C:\Program Files\Box Sync\BoxIconOverlayHandler.dll,"7/6/2013, 9:20  

C:\Program Files\Box Sync\BoxSync.Config.xml,"3/1/2013, 7:12  

C:\Program Files\Box Sync\BoxSync.exe,"7/6/2013, 9:20  
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΢ηoλ θάθειν  „C:\Users\ Username \AppData\Local\Box Sync‟ απνζεθεχνληαη ηα αξρεία Logs. 

Πίλαθαο 9-2: Αξρεία ζρεηηθά κε ην Box 

C:\Users\Random\AppData\Local\Box Sync\Logs\BoxDualInstaller.log,"16/9/2013, 10:18  

C:\Users\Random\AppData\Local\Box Sync\Logs\BoxSyncAutoUpgradeMsiInstaller.log,"16/9/2013, 

10:18  

C:\Users\Random\AppData\Local\Box 

Sync\Logs\BoxSyncHelperLog__3.4.25.0_9_16_2013.log,"16/9/2013, 10:20  

C:\Users\Random\AppData\Local\Box Sync\Logs\BoxSyncLog__3.4.25.0_9_16_2013.log,"16/9/2013, 

10:20  

C:\Users\Random\AppData\Local\Box Sync\Logs\emdata.dump,"16/9/2013, 10:20  

C:\Users\Random\AppData\Local\Box Sync\Logs\ExceptionReport.log,"16/9/2013, 10:21  

C:\Users\Random\AppData\Local\Box 

Sync\Logs\FileLockUnlockManagerLog__3.4.25.0_9_16_2013.log,"16/9/2013, 10:21  

C:\Users\Random\AppData\Local\Box Sync\Logs\MissingItemsInGATRU.temp,"16/9/2013, 10:21  

C:\Users\Random\AppData\Local\Box Sync\Logs\NetSparkle.log,"16/9/2013, 10:20  

C:\Users\Random\AppData\Local\Box Sync\Logs\SystemInfo.txt,"16/9/2013, 10:20  

C:\Users\Random\AppData\Local\Box 

Sync\Updates\9_16_2013_10_18_13_AM\BoxSyncAutoUpgradeMsiInstaller.log,"16/9/2013, 10:19  

C:\Users\Random\AppData\Local\Box 

Sync\Updates\9_16_2013_10_18_13_AM\BoxSyncInstaller_Win64.msi,"16/9/2013, 10:18 

 

΢ηελ ηνπνζεζία „C:\Users\ Username \AppData\Roaming\Box Desktop‟ είλαη εγθαηαζηεκέλεο νη SQL βάζεηο 

δεδνκέλσλ πνπ ρξεζηκνπνηεί ε εθαξκνγή. 
 

Πίλαθαο 9-3: SQL βάζεηο δεδνκέλσλ ηεο εθαξκνγήο 

C:\Users\Random\AppData\Roaming\Box Desktop\LastLoggedInUserInfo.xml,"16/9/2013, 10:21  

C:\Users\Random\AppData\Roaming\Box 

Desktop\UserData(pu.ru.puru@hotmail.com)\ChecksumHashFile.txt,"16/9/2013, 10:21  

C:\Users\Random\AppData\Roaming\Box 

Desktop\UserData(pu.ru.puru@hotmail.com)\lastTwoWayMergeTime(1).txt,"16/9/2013, 10:21  

C:\Users\Random\AppData\Roaming\Box Sync\GATRUIssue.yaml,"16/9/2013, 10:21  

C:\Users\Random\AppData\Roaming\Box Sync\LastLoggedInUserData.yaml,"16/9/2013, 10:21  

C:\Users\Random\AppData\Roaming\Box Sync\syncdb.sqlite3,"16/9/2013, 10:20  

C:\Users\Random\AppData\Roaming\Box Sync\SyncSessionData.xml,"16/9/2013, 10:21  

C:\Users\Random\AppData\Roaming\Box Sync\trusted_CA_root_certs.pem,"16/9/2013, 10:20  

C:\Users\Random\AppData\Roaming\Box Sync\pu.ru.puru@hotmail.com\settings.xml,"16/9/2013, 10:21 

 

Σα αξρεία πνπ δηαθηλνχκε απνζεθεχνληαη ζηνλ θάθειν „C:\Users\Username\Documents\My Box Files\. 

boxsync‟ 

 

Πίλαθαο 9-4: Φάθεινο απνζήθεπζεο αξρείσλ 

C:\Users\Random\Documents\My Box Files\.boxsync,"16/9/2013, 10:21  

C:\Users\Random\Documents\My Box Files\Box Sync ReadMe.pdf,"16/9/2013, 10:21  

C:\Users\Random\Links\My Box Files.lnk,"16/9/2013, 10:21 
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΢ηνπο πίλαθεο πνπ αθνινπζνχλ βιέπνπκε ηηο αιιαγέο ζηελ Registry ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο κεηά ηελ 

εγθαηάζηαζε ηεο εθαξκνγήο Box. 

Πίλαθαο 9-5: Αιιαγέο ζηελ Registry(1) 

HKEY_CLASSES_ROOT\BoxDesktop.ShellExtensions.ContextMenuHandler. 

BoxDesktopContextMenu,"1/1/1601, 3:00  

 

HKEY_CLASSES_ROOT\BoxDesktop.ShellExtensions.CopyHookHandler. 

BoxDesktopCopyHook,"1/1/1601, 3:00 

 

Πίλαθαο 9-6: Αιιαγέο ζηελ Registry(2) 

HKEY_CLASSES_ROOT\*\shellex\ContextMenuHandlers\ 

BoxDesktop\,"1/1/1601, 3:00 

HKEY_CLASSES_ROOT\Directory\shellex\ContextMenuHandlers\ 

BoxDesktop,"1/1/1601, 3:00  

HKEY_CLASSES_ROOT\Directory\shellex\ContextMenuHandlers\ 

BoxDesktop\,"1/1/1601, 3:00 

 

9.4. Χρήση του λογισμικού της Εφαρμογής για «ανέβασμα» αρχείων 

9.4.1 Εξέταση  των αρχείων καταγραφής συμβάντων 

΢ηελ ζπλέρεηα εμεηάδνπκε ηα αξρεία Log.Βξίζθνπκε αλαθνξέο ζην αξρείν πνπ αλεβάζακε θαζψο θαη ηελ 

ψξα πνπ έιαβα ρψξα ε ελέξγεηα απηή. Παξαηεξνχκαη φκσο φηη ε ηηκή θαηαθεξκαηηζκνχ δελ είλαη ε ίδηα κε 

απηήλ πνπ είρακε ππνινγίζεη ζην θεθάιαην 6. Απηφ νθείιεηαη ζην γεγνλφο φηη ην Box ρξεζηκνπνηεί ηελ 

ζπλάξηεζε θαηαθεξκαηηζκνχ SHA-1. 

Πίλαθαο 9-7: Δμέηαζε αξρείσλ Log 

[MergeTree:680:_processEvents] sync_progress: "merge, generate actions": 

safe_actions=[[u"<Box Upload Action(local_node=[<Local File(path='Default Sync 

Folder\\002021.pdf', nodeID=9,parentID=5, boxID=None,  

 

checksum=d7e7465bf574d483c3da2d37551c2ce75e177c82,  

deleted=False, deletedBeforeCurrentSync=False, usedInCurrentSync=True)>], box_node=[None], 

last_sync_node=[None])>"]]: delete_actions=[[]]: extra_info=[u"<Local Event('File', 

event_item_type=Created src_path='Default Sync Folder\\002021.pdf', dst_path='', 

state=Applied)>"] 
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Δδψ βιέπνπκε φηη φλησο  νη θψδηθεο θαηαθεξκαηηζκνχ ηαπηίδνληαη. 

 

Δηθόλα 9-2: Φξήζε ηεο ζπλάξηεζεο SHA-1 

Σέινο αλαθηνχκε θαη πιεξνθνξίεο γηα ην κέγεζνο ηνπ αξρείνπ. 

 

Δηθόλα 9-3: Δμέηαζε αξρείσλ Log 

Αθφκα θαηαθέξακε λα αλαθαιχςνπκε ην φλνκα ηνπ ρξήζηε ,ηελ δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ πνπ 

ζρεηίδεηαη κε ηνλ ρξήζηε, ηελ ψξα θαη ηελ εκεξνκελία πνπ έγηλε ην log in θαζψο θαη ην ID ηνπ ινγαξηαζκνχ. 

Πίλαθαο 9-8: Δμέηαζε αξρείσλ Log 

u'created_by': {u'id': u'202734963', u'login': u'pu.ru.puru@hotmail.com', u'name': 

u'Random random', u'type': u'user'}, 

             u'description': u'', 

             u'etag': u'0', 

             u'id': u'10433697451', 

             u'item_status': u'active', 

             u'modified_at': u'2013-09-17T00:42:15-07:00', 

             u'modified_by': {u'id': u'202734963', u'login': u'pu.ru.puru@hotmail.com', u'name': 

u'Random random', u'type': u'user'}, 
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Αμίδεη λα επηζεκάλνπκε φηη ε εκεξνκελία ζηελ πξνεγνχκελε εηθφλα αλαθέξεηαη ζηελ εκεξνκελία 

δεκηνπξγίαο ηνπ ινγαξηαζκνχ. 

΢ηνλ θάθειν Roaming\Box Desktop βξίζθνπκε πιεξνθνξίεο γηα ηα αξρεία πνπ αλεβάζακε ,φπσο θαίλεηαη 

απφ ηελ εηθφλα πνπ αθνινπζεί. 

 

Δηθόλα 9-4:  Δύξεζε πιεξνθνξηώλ ησλ αξρείσλ 

΢ηελ εηθφλα πνπ αθνινπζεί  παξνπζηάδνληαη ηα αξρεία πνπ βξίζθνληαη ζηνλ θάθειν Box sync.Οη θάθεινη 

„pu.ru.puru@hotmail‟ θαη  „Trash‟ δελ παξέρνπλ θάπνηα ρξήζηκε πιεξνθνξία ζην ζελάξην απηφ.  

 

Δηθόλα 9-5: Παξνπζίαζε ησλ πξνο εμέηαζηλ αξρείσλ 
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Δπφκελν βήκα ηεο έξεπλαο καο είλαη ε εμέηαζε ηεο SQL βάζεο δεδνκέλσλ ηεο εθαξκνγήο, ηνπ αξρείνπ 

δειαδή Syncdb.sqlite3. 

Παξαηεξνχκαη φηη αλαθαιχςακε κε επηηπρία ην φλνκα ηνπ ρξήζηε αιιά θαη ηελ ηειεπηαία θνξά πνπ θάλακε 

„logout‟. 

 

Δηθόλα 9-6: Δύξεζε δηεπζύλζεσο ειεθηξνληθνύ ηαρπδξνκείνπ 

΢ηελ ζπλέρεηα βξίζθνπκε ηελ δηεχζπλζε ηνπ θαθέινπ φπνπ απνζεθεχνληαη ηα αξρεία πνπ «θαηεβάδνπκε» 

ηνπηθά ζηνλ ππνινγηζηή. 

 

Δηθόλα 9-7: Δύξεζε θαθέινπ απνζήθεπζεο αξρείσλ 
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΢ην Table „Events‟ αλαθαιχπηνπκε ηα αξρεία πνπ «αλεβάζακε» θαζψο θαη ηελ ψξα θαη εκεξνκελία πνπ 

έιαβε ρψξα απηή ε ελέξγεηα. 

 

Δηθόλα 9-8: Αλαθάιπςε ησλ αξρείσλ πνπ δηαθηλήζακε 

Δμεηάδνληαο ην table sync_items βξίζθνπκε ηηο ηηκέο θαηαθεξκαηηζκνχ values ησλ αξρείσλ. 

 

Δηθόλα 9-9: Αλαθάιπςε ησλ ηηκώλ θαηαθεξκαηηζκνύ 
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΢πλνςίδνληαο ζηνλ πίλαθα πνπ αθνινπζεί παξνπζηάδνληαη ζπλνπηηθά ηα επξήκαηα καο ζην ζελάξην απηφ. 

 

Πίλαθαο 9-9: Φξήζε ηνπ ινγηζκηθνύ ηνπ Box 

Όλνκα αξρείνπ Δπξήκαηα 

Logs 
Πιεξνθνξίεο γηα: 

 

 ηελ ελεκέξσζε ηεο ππεξεζίαο  

 ην φλνκα ησλ αξρείσλ, ην κέγεζνο θαη ηηο 

ηηκέο θαηαθεξκαηηζκνχ ηνπο 

Databases 

 Syncdb.sqlite3      

 

 

 

Πιεξνθνξίεο γηα: 

 

 ηα αξρεία πνπ «αλεβάζακε» 

 (κέγεζνο ,ηηκή θαηαθεξκαηηζκνχ,  

εκεξνκελία), 

 φλνκα ηνπ ρξήζηε αιιά θαη ηελ ηειεπηαία 

θνξά πνπ θάλακε logout. 

 ηελ δηεχζπλζε ηνπ θαθέινπ φπνπ 

απνζεθεχνληαη ηα αξρεία πνπ 

«θαηεβάδνπκε» 

Roaming\Box Desktop 

 ChecksumHashFile.txt 

Πιεξνθνξίεο γηα: 

 

γηα ηα αξρεία πνπ αλεβάζακε (φλνκα, 

ηηκή θαηαθεξκαηηζκνχ, κέγεζνο). 

9.4.2 Εξέταση της μνήμης Ram 

΢ην ζηάδην απηφ ηεο έξεπλαο καο ζα εμεηάζνπκε ηελ κλήκε RAM.Καηαθέξακε κε επηηπρία λα αλαθαιχςνπκε 

ην φλνκα ηνπ ρξήζηε, ην ID ηνπ  θαζψο θαη ηελ δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ πνπ ζρεηίδεηαη κε ηνλ 

ινγαξηαζκφ απηφλ. 
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Δηθόλα 9-10: Δύξεζε νλόκαηνο ρξήζηε,ID θαη e-mail ζηελ κλήκε RAM 

Αμίδεη λα επηζεκάλνπκε φηη  θαηαθέξακε λα αλαθαιχςνπκε θαη ηνλ θσδηθφ πνπ εηζάγακε γηα λα 

απνθηήζνπκε πξφζβαζε ζηελ εθαξκνγή Box. 

 

Δηθόλα 9-11: Αλαθάιπςε ζπλζεκαηηθνύ 

Έπεηηα επηθεληξσζήθακε ζηελ αλαθάιπςε ησλ αξρείσλ πνπ αλεβάζακε. Με επηηπρία αλαθηήζακε ηα 

νλφκαηα, ηηο ηηκέο θαηαθεξκαηηζκνχ θαη ηηο ψξεο  ησλ αξρείσλ πνπ «αλεβάζακε» θαη εκεξνκελίεο πνπ 

ζρεηίδνληαη κε ηηο ελέξγεηεο πνπ πξαγκαηνπνηήζακε. 
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Δηθόλα 9-12: Δύξεζε αξρείσλ πνπ δηαθηλήζακε 

΢πλνςίδνληαο   κε ηελ εμέηαζε ηεο κλήκεο RAM αλαθαιχςακε πιεξνθνξίεο γηα: 

 ην φλνκα ρξήζηε,  

 ην ID ηνπ ρξήζηε 

 ηελ δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ πνπ ζρεηίδεηαη κε ηνλ ινγαξηαζκφ απηφλ. 

 ηνλ θσδηθφ πνπ εηζάγακε γηα λα απνθηήζνπκε πξφζβαζε ζηελ εθαξκνγή Box. 

 ηα νλφκαηα θαη ηηο ηηκέο θαηαθεξκαηηζκνχ  ησλ αξρείσλ πνπ «αλεβάζακε» 

 ηηο ψξεο θαη εκεξνκελίεο πνπ ζρεηίδνληαη κε ηηο ελέξγεηεο πνπ πξαγκαηνπνηήζακε. 
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Πίλαθαο 9-10: Μλήκε RAM (ρξήζε ινγηζκηθνύ ηνπ Box) 

Αξρείν Δπξήκαηα 

Απσεία Log 
Πιεξνθνξίεο γηα : 

 

 ηελ ελεκέξσζε ηεο ππεξεζίαο  

 ην φλνκα ησλ αξρείσλ, ην κέγεζνο θαη ηηο ηηκή 

θαηαθεξκαηηζκνχ ηνπο 

Databases 

 Syncdb.sqlite3   

Πιεξνθνξίεο γηα: 

 

 ηα αξρεία πνπ «αλεβάζακε» 

 (κέγεζνο, ηηκή θαηαθεξκαηηζκνχ, εκεξνκελία), 

 φλνκα ηνπ ρξήζηε αιιά θαη ηελ ηειεπηαία θνξά 

πνπ θάλακε logout. 

 ηελ δηεχζπλζε ηνπ θαθέινπ φπνπ απνζεθεχνληαη 

ηα αξρεία πνπ «θαηεβάδνπκε» 

Roaming\Box Desktop\UserData 

 ChecksumHashFile 

Πιεξνθνξίεο γηα: 

 γηα ηα αξρεία πνπ αλεβάζακε (φλνκα,  

ηηκή θαηαθεξκαηηζκνχ, κέγεζνο). 

 

RAM 

 

 

 

Πιεξνθνξίεο γηα: 

 

 ην φλνκα ησλ αξρείσλ  

 ην κέγεζνο ηνπο, 

 ηελ εκεξνκελία πνπ ηα «αλεβάζακε» 

 πιεξνθνξίεο πνπ ζρεηίδνληαη κε ηνλ ινγαξηαζκφ 

πνπ ρξεζηκνπνηήζακε (φλνκα ρξήζηε,ID ρξήζηε, 

δηεχζπλζε email πνπ ρξεζηκνπνίεζε ν ρξήζηεο ). 

9.5. Χρήση του λογισμικού της Εφαρμογής για την ανάκτηση αρχείων 

΢ην ζελάξην απηφ «θαηεβάζακε» ηα αξρεία πνπ είρακε απνζεθεχζεη ζηνλ δηαθνκηζηή ηεο εθαξκνγήο, ηνπηθά 

ζηνλ ππνινγηζηή καο .Όηαλ ζπλδεζνχκε ζηνλ δηαθνκηζηή ηεο εθαξκνγήο ηφηε απηφκαηα ζπγρξνλίδνληαη ηα 

δεδνκέλα ηνπ θαθέινπ καο, πνπ βξίζθνληαη ηνπηθά ζηνλ ππνινγηζηή, κε απηά ηνπ δηαθνκηζηή. 

9.5.1 Εξέταση των αρχείων καταγραφής συμβάντων 

Με ηελ εμέηαζε ησλ αξρείσλ Log αλαθαιχπηνπκε ηα αξρεία πνπ «θαηεβάζακε», ηνπο θψδηθεο 

θαηαθεξκαηηζκνχ ηνπο, ην κέγεζνο ηνπο θαζψο θαη ηελ εκεξνκελία θαη ψξα πνπ ηα «θαηεβάζακε». 
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Πίλαθαο 9-11: Δμέηαζε αξρείσλ Log(1) 

2013-09-17 13:27:56.887000083923 DEBUG [SyncThread:2748]

 [MergeTree:630:_processEvents] sync_progress: "pre-merge, find nodes": 

local_node=[002021.pdf                                10436199249  

d7e7465bf574d483c3da2d37551c2ce75e177c82  file]: box_node=[002021.pdf                                

10436199249  d7e7465bf574d483c3da2d37551c2ce75e177c82  file]: last_sync_node=[002021.pdf         

                       10436199249  d7e7465bf574d483c3da2d37551c2ce75e177c82  file]: 

extra_info=[u"<Local Event('File', event_item_type=Created src_path='Default Sync Folder\\002021.pdf', 

dst_path='', state=Applied)>"] 

 

Σέινο αλαθηήζακε ην φλνκα ηνπ ππνινγηζηή πνπ ηα «θαηεβάζακε» θαζψο θαη ηελ δηεχζπλζε ειεθηξνληθνχ 

ηαρπδξνκείνπ πνπ ζρεηίδεηαη κε ηνλ ινγαξηαζκφ απηφλ. 

Πίλαθαο 9-12: Δμέηαζε αξρείσλ Log(2) 

[Network:401:ConstructURLAndPostData] HTTP Post data as query  

string = api_key=dxn2555gstqdx8lkt48q0havqnp41oax&uuid=c32bc59d-274b-4e00-9443-

34860be9ffaa&auth_token=AUTH_TOKEN&device_name=RandomPC.localdomain& 

realtime 

_subscriber_id=ae1ac412-8c26-4732-af52-

97d6952b5eef&action=authorization&login=pu.ru.puru%40hotmail.com&password= 

PASSWORD&method=&device_id=0FABFBFF000306A9 

[DEBUG]:9/17/2013;1:15:49.338 PM;{1} GetWebProxySettings2(): No auto detect setting or auto config script used. 

2013-09-17 13:15:52.582999944687 DEBUG [MainThread:888] 

΢ηελ ζπλέρεηα θαηεπζπλφκαζηε ζηνλ θάθειν Roaming\Box Desktop\UserData. Δθεί αλαθαιχπηνπκε ην 

φλνκα ησλ αξρείσλ, ην κέγεζνο θαζψο θαη ηνπο θψδηθεο θαηαθεξκαηηζκνχ ηνπο. 

 

Δηθόλα 9-13: Δύξεζε αξρείσλ πνπ δηαθηλήζακε 
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Δμεηάδνληαο ηελ βάζε δεδνκέλσλ ηεο εθαξκνγήο βξίζθνπκε ηα αξρεία πνπ «θαηεβάζακε», ηελ ηηκή 

θαηαθεξκαηηζκνχ, ην κέγεζνο θαζψο θαη ηελ εκεξνκελία πνπ ηα «θαηεβάζακε». 

 

Δηθόλα 9-14: Δμέηαζε  ηεο SQL βάζεο δεδνκέλσλ 

΢πλνςίδνληαο 

Πίλαθαο 9-13: Φξήζε ηνπ ινγηζκηθνύ ηνπ Box 

Όλνκα αξρείνπ Δπξήκαηα 

Logs Πιεξνθνξίεο γηα: 

 

 ηελ ελεκέξσζε ηεο ππεξεζίαο  

 ηνλ ρξήζηε ηνπ ινγαξηαζκνχ 

 ηα αξρεία πνπ «θαηέβεθαλ» (ψξα, φλνκα 

αξρείνπ, κέγεζνο) 

Roaming\Box Desktop\UserData 

 

 ChecksumashFile 

Πιεξνθνξίεο γηα: 

 

 φλνκα ησλ αξρείσλ,  

 ην κέγεζνο   

 ηελ  ηηκή θαηαθεξκαηηζκνχ  ηνπο 

 ηελ εκεξνκελία  

θαη ψξα πνπ ηα «θαηεβάζακε» 

Databases 

 Syncdb.sqlite3      

 

 

Πιεξνθνξίεο γηα: 

 

 ηα αξρεία πνπ «θαηεβάζακε» 

(κέγεζνο, ηηκή θαηαθεξκαηηζκνχ 

,εκεξνκελία), 

 Σν φλνκα ηνπ ρξήζηε αιιά θαη ηελ 

ηειεπηαία θνξά πνπ θάλακε logout. 

 ηελ δηεχζπλζε ηνπ θαθέινπ φπνπ 

απνζεθεχνληαη ηα αξρεία πνπ 

«θαηεβάδνπκε» 
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9.5.2 Εξέταση της μνήμης RAM 

 

Δμεηάδνληαο ηελ κλήκε RAM αλαθαιχςακε ην φλνκα ησλ αξρείσλ ,ην κέγεζνο ηνπο, ηελ εκεξνκελία πνπ ηα 

θαηεβάζακε θαζψο ηνλ θάθειν πνπ απνζεθεχηεθαλ. 

 

Δηθόλα 9-15: Δμέηαζε ηεο κλήκεο RAM(1) 

 

 

Δηθόλα 9-16: Δμέηαζε ηεο κλήκεο RAM(2) 
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Δηθόλα 9-17: Δμέηαζε ηεο κλήκεο RAM(3) 

Σέινο, φπσο θαίλεηαη απφ ηελ εηθφλα πνπ αθνινπζεί αλαθαιχςακε πιεξνθνξίεο πνπ ζρεηίδνληαη κε ηνλ 

ινγαξηαζκφ πνπ ρξεζηκνπνηήζακε. 

 

 

Δηθόλα 9-18: Δύξεζε ID, νλόκαηνο ρξήζηε θαη e-mail 
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΢πλνςίδνληαο 

Οη πιεξνθνξίεο πνπ αλαθηήζακε κέζσ ηεο εμέηαζεο ηεο κλήκεο είλαη νη εμήο: 

 ην φλνκα ησλ αξρείσλ , 

 ην κέγεζνο ηνπο, 

 ελ εκεξνκελία πνπ ηα θαηεβάζακε θαζψο ηνλ θάθειν πνπ απνζεθεχηεθαλ 

 πιεξνθνξίεο πνπ ζρεηίδνληαη κε ηνλ ινγαξηαζκφ πνπ ρξεζηκνπνηήζακε (φλνκα ρξήζηε,ID 

ρξήζηε, δηεχζπλζε email πνπ ρξεζηκνπνίεζε ν ρξήζηεο ). 

9.6. Αποτελέσματα ανάλυσης του λογισμικού της εφαρμογής Box 

΢ηνλ πίλαθα πνπ αθνινπζεί παξνπζηάδνπκε ζπλνπηηθά ηα επξήκαηα καο  απφ ην ζελάξην ηεο δηαθίλεζεο 

αξρείσλ κέζσ ηνπ ινγηζκηθνχ ηεο εθαξκνγήο 

 

Πίλαθαο 9-14: Φξήζε ηνπ ινγηζκηθνύ ηεο εθαξκνγήο 

Αξρείν Δπξήκαηα 

Απσεία Log Πιεξνθνξίεο γηα : 

 

 ηηο ζπζθεπέο κε ηηο νπνίεο ζρεηίδεηαη ν 

ινγαξηαζκφο καο 

 ηα αξρεία πνπ δηαθηλήζακε θαζψο θαη 

πιεξνθνξίεο γηα απηά (κέγεζνο) 

 ηελ ψξα θαη εκεξνκελία πνπ αλαθηήζακε ηα 

αξρεία 

 

 

Databases 

 

 Syncdb.sqlite3   

Πιεξνθνξίεο γηα: 

 

 ηα αξρεία πνπ «θαηεβάζακε» 

(κέγεζνο ηηκή θαηαθεξκαηηζκνχ, εκεξνκελία), 

 Σν φλνκα ηνπ ρξήζηε αιιά θαη ηελ ηειεπηαία 

θνξά πνπ θάλακε logout. 

 ηελ δηεχζπλζε ηνπ θαθέινπ φπνπ απνζεθεχνληαη 

 αξρεία πνπ «θαηεβάδνπκε» 

Roaming\Box Desktop\UserData 

 ChecksumHashFile 

Πιεξνθνξίεο γηα: 

 φλνκα ησλ αξρείσλ,  

 ην κέγεζνο   

 ηελ  ηηκή θαηαθεξκαηηζκνχ  ηνπο 

 ηελ εκεξνκελία θαη ψξα πνπ ηα «θαηεβάζακε» 
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RAM 

 

 

 

Πιεξνθνξίεο γηα: 

 

 ην φλνκα ησλ αξρείσλ , 

 ην κέγεζνο ηνπο, 

 ηελ εκεξνκελία πνπ ηα θαηεβάζακε θαζψο ηνλ 

θάθειν πνπ απνζεθεχηεθαλ 

 πιεξνθνξίεο πνπ ζρεηίδνληαη κε ηνλ ινγαξηαζκφ 

πνπ ρξεζηκνπνηήζακε (φλνκα ρξήζηε,ID ρξήζηε, 

δηεχζπλζε email πνπ ρξεζηκνπνίεζε ν ρξήζηεο ). 

9.7. Πρόσβαση μέσω Περιηγητή 

΢ην θεθάιαην απηφ ζα ρξεζηκνπνηήζνπκε ην Box κέζσ θάπνηνπ πεξηεγεηή .΢ηελ εηθφλα πνπ αθνινπζεί 

θαίλεηαη ην πεξηβάιινλ ηεο εθαξκνγήο. 

 

Δηθόλα 9-19: Πεξηβάιινλ εθαξκνγήο κε ηελ ρξήζε ηνπ πεξηεγεηή 

9.7.1 Χρήση του Internet Explorer 

΢ην ζελάξην απηφ ζα ρξεζηκνπνηήζνπκε ηνλ Internet Explorer κέζσ ηνπ νπνίνπ ζα «αλεβάζνπκε» ηα αξρεία 

καο ζηνλ δηαθνκηζηή ηεο εθαξκνγήο. Αθνινπζψληαο ηελ κεζνδνινγία πνπ έρνπκε πξνζδηνξίζεη θαηαθέξακε 

λα πξνζδηνξίζνπκε πνιιέο αλαθνξέο πνπ απνδεηθλχνπλ ηελ πξφζβαζε καο ζηελ ελ ιφγσ ππεξεζία. 

Η  εμέηαζε ηνπ Ιζηνξηθνχ ηνπ πεξηεγεηή καο φηη φλησο απνθηήζακε πξφζβαζε ζηελ ζειίδα ηεο εθαξκνγήο. 
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Δηθόλα 9-20: Δμέηαζε ηνπ ηζηνξηθνύ ηνπ IE 

΢ηελ ζπλέρεηα  εμεηάδνληαο ην table contents  αλαθαιχςακε ην είδνο ησλ αξρείσλ πνπ «αλεβάζακε». 

 

Δηθόλα 9-21: Δύξεζε ηνπ είδνπο ησλ αξρείσλ πνπ δηαθηλήζακε 
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Σέινο ε εμέηαζε ησλ Cookies επηβεβαίσζε ηελ πξφζβαζε ζηνλ ηζηφηνπν ηελ εθαξκνγήο Box. 

 

Δηθόλα 9-22: Δμέηαζε ησλ Cookies  ηνπ IE 

Ram 

Η εμέηαζε ηεο κλήκεο RAM καο νδήγεζε ζηελ εχξεζε ελδείμεσλ πνπ επηβεβαηψλνπλ ηελ ρξήζε ηεο 

ππεξεζίαο Box. 

 

Δηθόλα 9-23: Δμέηαζε ηεο κλήκο RAM(1) 

Αθφκα θαηαθέξακε επηηπρψο λα αλαθαιχςνπκε ηα  πεξηερφκελα ησλ αξρείσλ πνπ αλεβάζακε θαζψο θαη ηα 

ζρεηηθά κε απηά κεηαδεδνκέλα. 
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Δηθόλα 9-24: Δύξεζε κεηαδεδνκέλσλ ησλ αξρείσλ(1) 

 

Δηθόλα 9-25: Δύξεζε κεηαδεδνκέσλ ησλ αξρείσλ(2) 
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Δηθόλα 9-26: Δύξεζε πεξηερνκέλσλ ησλ αξρείσλ (1) 
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Δηθόλα 9-27: Δύξεζε πεξηερνκέλσλ ησλ αξρείσλ(2) 

Σέινο δελ θαηαθέξακε λα αλαθαιχςνπκε θακία πιεξνθνξία ζρεηηθά κε ην φλνκα ησλ αξρείσλ πνπ 

δηαθηλήζακε, ην κέγεζνο ή ηελ εκεξνκελία πνπ ηα «αλεβάζακε». 

Download 

΢ην ζελάξην απηφ, φπσο θαη ζην πξνεγνχκελν, βξήθακε πιεξνθνξίεο πνπ ππνδειψλνπλ ηελ πξφζβαζε ζηνλ 

ηζηφηνπν ηεο εθαξκνγήο. Γελ βξήθακε θακία πιεξνθνξία γηα ηα αξρεία πνπ δηαθηλήζακε πέξα απφ ηελ ψξα 

πνπ έγηλαλ νη ελέξγεηεο απηέο. 

Δμεηάδνληαο ην ηζηνξηθφ ηνπ πεξηεγεηή αλαθαιχπηνπκε ηηο θαηαρσξήζεηο dl.boxcloud,νη νπνίεο 

δεκηνπξγνχληαη απφ ην «θαηέβαζκα» ησλ αξρείσλ πνπ θάλακε. 
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Δηθόλα 9-28: Αλαθάιπςε ησλ ελεξγεηώλ 

Ram 

΢ην ζηάδην απηφ, εξεπλψληαο ηελ κλήκε RAM αλαθαιχπηνπκε ηα αξρεία πνπ θαηεβάζακε θαζψο θαη   ηνλ 

θψδηθα θαηαθεξκαηηζκνχ ηνπο. 
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Δηθόλα 9-29: Δμέηαζε κλήκεο RAM  

9.7.2 Χρήση του  Google Chrome 

΢ην ζελάξην απηφ ζα ρξεζηκνπνηήζνπκε ηνλ πεξηεγεηή Google Chrome.Πινεγνχκαζηε ζηνλ θάθειν 

„C:\Users\Random\AppData\Local\Google\Chrome\Default’. 

Μειεηψληαο ηα αξρεία ηνπ πεξηεγεηή αλαθαιχπηνπκε θαηαρσξήζεηο πνπ επηβεβαηψλνπλ ηελ επίζθεςε καο 

ζηνλ ηζηφηνπν ηεο εθαξκνγήο Box(Cookies,ηζηνξηθφ). Χζηφζν δελ θαηαθέξακε λα αλαθαιχςνπκε θάπνηα 

άιιε πιεξνθνξία. 
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Δηθόλα 9-30: Δμέηαζε ηζηνξηθνύ ηνπ GC 

RAM 

Με ηελ εμέηαζε ηεο κλήκεο RAM βξήθακε κφλν   ην φλνκα ησλ αξρείσλ πνπ «αλεβάζακε» θαη ηελ ηηκή 

θαηαθεξκαηηζκνχ ηνπο. 
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Δηθόλα 9-31: Δμέηαζε κλήκεο RAM 

Download 

΢ην ζελάξην απηφ θαηαθέξακε λα αλαθαιχςνπκε ηα αξρεία πνπ «θαηεβάζακε » θαζψο θαη ην  κέγεζνο ηνπο. 

Σέινο, κειεηψληαο ηα αξρεία ηνπ πεξηεγεηή αλαθαιχπηνπκε θαηαρσξήζεηο πνπ επηβεβαηψλνπλ ηελ επίζθεςε 

καο ζηνλ ηζηφηνπν ηεο εθαξκνγήο Box(Cookies,ηζηνξηθφ). 

Ram 

΢ηελ κλήκε RAM αλαθαιχςακε ην φλνκα ησλ αξρείσλ πνπ «θαηεβάζακε» θαζψο θαη ηνλ θάθειν ζηνλ νπνίν 

ηα απνζεθεχζακε. 
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Δηθόλα 9-32: Δμέηαζε κλήκεο RAM 

9.7.3 Συμπεράσματα 

 

΢ηνλ πίλαθα πνπ αθνινπζεί παξνπζηάδνπκε ζπλνπηηθά ηα επξήκαηα απφ ηελ πξφζβαζε ζηελ ππεξεζία 

Box κέζσ ησλ δπν πεξηεγεηψλ. 

 
Πίλαθαο 9-15: Πξόζβαζε ζην Box κέζσ πεξηεγεηή 

Πεξηεγεηήο Δπξήκαηα 

Internet Explorer 

 

 Cookies 

 History 

 RAM 

 

 

 

Upload 

 αλαθαιχςακε ην είδνο ησλ αξρείσλ πνπ 

αλεβάζακε. 

 πεξηερφκελα ησλ αξρείσλ πνπ αλεβάζακε θαζψο 

θαη ηα ζρεηηθά κε απηά κεηαδεδνκέλα 

 

Download 

 ηα αξρεία πνπ θαηεβάζακε θαζψο θαη ηελ ηηκή 

θαηαθεξκαηηζκνχ ηνπο  

 

Google Chrome 

 

 Cookies 

 History 

 RAM 

 

 

 

Upload 

 επηβεβαηψλνπλ ηελ επίζθεςε καο ζηνλ ηζηφηνπν 

ηεο εθαξκνγήο Box 

 ην φλνκα ησλ αξρείσλ πνπ «αλεβάζακε» θαη ηνλ 

θψδηθα θαηαθεξκαηηζκνχ ηνπο. 

 

Download 

 ηα αξρεία πνπ «θαηεβάζακε» θαζψο θαη ην  

κέγεζνο ηνπο. 

 ην φλνκα ησλ αξρείσλ πνπ «θαηεβάζακε» θαζψο 

θαη ηνλ θάθειν ζηνλ νπνίν ηα απνζεθεχζακε 

9.8. Μεταδεδομένα 

9.8.1 Χρήση του λογισμικού 

΢ην ζελάξην απηφ, κέζσ ηνπ ινγηζκηθνχ ηεο εθαξκνγήο, «θαηεβάζακε» ηα πξνο εμέηαζε αξρεία ζηελ 

εηθνληθή κεραλή καο. Όπσο βιέπνπκε ζηελ εηθφλα πνπ αθνινπζεί  νη κεηαβιεηέο Date created, Date accessed 

πήξαλ ηελ ηηκή ηεο εκεξνκελίαο πνπ νινθιεξψζεθε ην «θαηέβαζκα». Αληίζεηα ε κεηαβιεηή Date Modified 

δελ επεξεάζηεθε. 
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Δηθόλα 9-33: Μεηαδεδνκέλα αξρείσλ κέζσ ηνπ ινγηζκηθνύ 

9.8.2 Χρήση Περιηγητή 

΢ην ππνθεθάιαην  απηφ εμεηάζακε ηηο αιιαγέο πνπ επηθέξεη  ζηα κεηαδεδνκέλα ησλ αξρείσλ ε ρξήζε ηνπ 

Box κέζσ ελφο πεξηεγεηή(Internet Explorer, Google Chrome) 

Οη κεηαβιεηέο  

 Date Created 

 Date Accessed 

 Date modified 

ησλ αξρείσλ  παίξλνπλ ηελ ηηκή ηεο εκεξνκελίαο πνπ νινθιεξψζεθε ην «θαηέβαζκα» ηνπο. 
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Δηθόλα 9-34: Μεηαδεδνκέλα αξρείσλ κέζσ  ελόο πεξηεγεηή 

Αμίδεη λα επηζεκάλνπκε φηη θαη ζηα δπν ζελάξηα ηα ππφινηπα κεηαδεδνκέλα ησλ αξρείσλ παξέκεηλαλ 

αλεπεξέαζηα. 

 

 

Δηθόλα 9-35: Μεηαδεδνκέλα αξρείσλ 
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9.9. Διαγραφή 

΢ην ππνθεθάιαην απηφ εμεηάδνπκε ηελ ζπκπεξηθνξά ηεο εθαξκνγήο θαηά ηελ δηαγξαθή ησλ αξρείσλ.  

9.9.1 Πρώτο σενάριο διαγραφής αρχείων 

 

΢ην πξψην ζελάξην κέζσ ηνπ ινγηζκηθνχ ηεο εθαξκνγήο ζβήζακε ηα αξρεία πνπ είρακε απνζεθεχζεη 

ηνπηθά ζηελ εηθνληθή κεραλή καο. Σα αξρεία πνπ ζβήζακε κεηαθέξζεθαλ ζηνλ ηνπηθφ θάδν 

αλαθχθισζεο ελψ κέζσ ηνπ ινγηζκηθνχ ηεο εθαξκνγήο ζπγρξνλίζηεθε θαη ν ινγαξηαζκφο καο ζηνλ 

δηαθνκηζηή ηνπ Box 

 

Δμεηάδνληαο ηα αξρεία Log αλαθαιχπηνπκε ηα αξρεία πνπ ζβήζακε, ην checksum ηνπο θαζψο θαη ηελ 

εκεξνκελία πνπ έιαβε ρψξα ε ελέξγεηα απηή. 

Πίλαθαο 9-16: Δμέηαζε αξρείσλ Log 

last_sync_node=[<LastSync File(path='Default Sync Folder\\002021.pdf', nodeID=13, parentID=9, 

boxID=10463246119, checksum=d7e7465bf574d483c3da2d37551c2ce75e177c82, deleted=True, 

deletedBeforeCurrentSync=False, usedInCurrentSync=True)>])>"] 

2013-09-20 12:15:31.0780000686646 DEBUG [SyncThread:2196] 

 

Δπίζεο αλαθνξέο ζηα αξρεία πνπ ζβήζακε αλαθαιχπηνπκε θαη ζηνλ θάθειν Roaming\Box Desktop\UserData 

φπσο θαίλεηαη θαη ζηελ εηθφλα πνπ αθνινπζεί. 

 

Δηθόλα 9-36: Δύξεζε δηεγξακκέλσλ αξρείσλ 
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Δμέηαζε ηεο βάζεο δεδνκέλσλ 

 

΢ην επφκελν βήκα ζα εμεηάζνπκε ηελ SQL βάζε δεδνκέλσλ ηνπ ινγηζκηθνχ ηεο εθαξκνγήο. ΢ην table 

Sync_items δελ βξίζθνπκε θάπνηα αλαθνξά ζηηο ελέξγεηεο πνπ θάλακε .Χζηφζν ε εμέηαζε ηνπ table Events 

καο απνθαιχπηεη ηα αξρεία πνπ ζβήζακε. 

 

Δηθόλα 9-37: Δύξεζε δηαγξακκέλσλ αξρείσλ ζηελ βάζε δεδνκέλσλ 

9.9.2 Δεύτερο σενάριο διαγραφής 

΢ην δεχηεξν ζελάξην ρξεζηκνπνηψληαο ηελ εηθνληθή κεραλή πνπ έρνπκε δεκηνπξγήζεη ζπλδεφκαζηε ζηνλ 

ινγαξηαζκφ καο κέζσ ηνπ ινγηζκηθνχ ηεο εθαξκνγήο. ΢ηελ ζπλέρεηα ρξεζηκνπνηψληαο κηα άιιε εηθνληθή 

κεραλή, ζπλδεφκαζηε ζηνλ ινγαξηαζκφ καο-είηε κέζσ ελφο πεξηεγεηή είηε κέζσ ηνπ ινγηζκηθνχ - ζην Box 

θαη δηαγξάθνπκε ηα αξρεία ηεο επηινγήο καο. Απηφ ζα έρεη ζαλ απνηέιεζκα ηνλ ζπγρξνληζκφ  ηνπ 

ινγαξηαζκνχ καο θαη ηελ δηαγξαθή ησλ αξρείσλ θαη απφ ηελ αξρηθή εηθνληθή κεραλή. 

Οη πιεξνθνξίεο πνπ βξίζθνπκε  είλαη παξφκνηεο κε ην πξνεγνχκελν ζελάξην, φπσο θαίλεηαη απφ ηελ εμέηαζε 

ησλ αξρείσλ Log θαη ηεο βάζεο δεδνκέλσλ ηνπ ινγηζκηθνχ. 

Πίλαθαο 9-17: Δμέηαζε αξρείσλ Log 

2013-09-20 12:29:54.216000080109 DEBUG [SyncThread:3264]

 [SyncPoint:1382:__createDeleteEventsFromTree] sync_progress: "prepare box 

tree": node=[002150.doc                                10508528177  

62f7da17f37ba6461c2a451d3479e417460d23a7  file]: extra_info=[u"<Box Event('File', 

event_item_type=Deleted src_path='Default Sync Folder\\002150.doc', dst_path='None', 

state=Applied)>"] 
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Δηθόλα 9-38: Δύξεζε δηαγξακκέλσλ αξρείσλ ζηελ βάζε δεδνκέλσλ 

Η κνλαδηθή-θαη αμηνζεκείσηε- αλαθνξά κε ην πξνεγνχκελν ζελάξην είλαη ην γεγνλφο φηη ηα αξρεία πνπ 

δηαγξάςακε ηψξα βξίζθνληαη απνζεθεπκέλα ζηελ θάθειν Roaming\Box Sync\Trash\ 

pu.ru.puru@hotmail.com ηεο εηθνληθήο καο κεραλήο. 

 

 

Δηθόλα 9-39: Δύξεζε δηαγξακκέλσλ αξρείσλ ζηoλ θάθειν Trash 
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9.9.3 Διαγραφή αρχείων μέσω περιηγητή 

Αλεμάξηεηα απφ ηνλ πεξηεγεηή πνπ ζα ρξεζηκνπνηήζνπκε ηα αξρεία πνπ δηαγξάθνπκε απνζεθεχνληαη ζηνλ 

θάθειν „Trash‟.Θα πξέπεη ρεηξνθίλεηα λα κεξηκλήζνπκε γηα ηελ εθ λένπ  δηαγξαθή ηνπο απφ ηνλ θάθειν 

απηφλ. Όκσο φπσο θαίλεηαη θαη απφ ηελ εηθφλα πνπ αθνινπζεί έρνπκε ηελ δπλαηφηεηα λα αλαθηήζνπκε ηα 

αξρεία απηά εληφο 14 εκεξψλ. 

 

Δηθόλα 9-40: Ο θάθεινο Trash ηνπ πεξηεγεηή 

9.10. Απεγκατάσταση του προγράμματος 

Σέινο αλαιχζακε ηελ ζπκπεξηθνξά ηνπ Box θαηά ηελ δηαδηθαζία ηεο απεγθαηάζηαζεο ηνπ κε ηελ ζχγθξηζε 

ησλ ππνγξαθψλ ηνπ ζπζηήκαηνο. 

΢ην πξψην ζελάξην απεγθαηαζηήζακε ην πξφγξακκα κέζσ ηνπ Πίλαθα Διέγρνπ ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο .Με ηνλ ηξφπν απηφ βξήθακε  πιεζψξα αλαθνξψλ ηνπ πξνγξάκκαηνο Box ζηελ Registry ησλ 

Windows ελψ θαη ν θάθεινο  “ My Box Files ”  παξέκεηλε αλέπαθνο. 

΢ην δεχηεξν ζελάξην γηα ηελ απεγθαηάζηαζε ηνπ Box  ρξεζηκνπνηήζακε ην πξφγξακκα CC Cleaner .Αθνχ 

απεγθαηαζηήζακε ην Box  ρξεζηκνπνηήζακε ηελ επηινγή ηνπ Registry Scan  γηα λα αθαηξέζνπκε ηπρφλ 

ελαπνκείλαληεο αλαθνξέο ζην Box  απφ ηελ Registry  ησλ Windows. ΢ε απηφ ην ζελάξην βξήθακε θαη πάιη 

αλαθνξέο ζηελ Registry ελψ θαη ν θάθεινο   “ My Box Files ” παξέκεηλε αλέπαθνο. 

Σέινο ζην ηξίην ζελάξην ζπλδπάζακε ην CC Cleaner κε ην  Eraser. Καηαθέξακε θαη  ζβήζακε εληειψο ηνλ 

θάθειν „My Box Files‟ σζηφζν ζπλέρηζαλ λα ππάξρνπλ ελαπνκείλαληεο αλαθνξέο   ζην  „Box ‟ ζηελ 

Registry  ησλ Windows. 

΢πλνςίδνληαο κεηά ηελ απεγθαηάζηαζε  ηνπ Box κπνξνχκε κε αζθάιεηα λα ππνζηεξίμνπκε φηη ν εξεπλεηήο 

κπνξεί λα αλαθαιχςεη δεδνκέλα πνπ απνδεηθλχνπλ ηελ ρξήζε ηνπ-ζηελ ρεηξφηεξε πεξίπησζε- θαη ζηελ 

θαιχηεξε λα αλαθαιχςεη θαη ηα ίδηα ηα αξρεία πνπ δηαθηλήζακε κέζσ ηεο εθαξκνγήο Box. 
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Πίλαθαο 9-18: Σπκπεξάζκαηα από ηελ απεγθαηάζηαζε ηνπ Box 

΢ελάξην  Δπξήκαηα 

΢ελάξην 1: Απιή απεγθαηάζηαζε Αλαθνξέο ζηελ Registry 

Άζηθηνο ν θάθεινο „My Box Files‟  

΢ελάξην 2:Υξήζε CC Cleaner Αλαθνξέο ζηελ Registry (ιηγφηεξεο απφ ην ζελάξην 1) 

Άζηθηνο ν θάθεινο  „My Box Files‟  

΢ελάξην 3:Υξήζε CC cleaner θαη Eraser Αλαθνξέο ζηελ Registry (ίδηεο κε ην ζελάξην 2) 

 

9.11. Παρουσίαση 

΢ηνλ επφκελν πίλαθα ζπλνςίδνπκε ηα επξήκαηα καο απφ ηελ δηθαληθή εμέηαζε ηεο ππεξεζίαο Box. 
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Πίλαθαο 9-19: Δπξήκαηα δηθαληθήο εμέηαζεο ηνπ Box 

Τιηζκηθφ Δπξήκαηα 

Γηεχζπλζε εγθαηάζηαζεο 

Γηεχζπλζε δεδνκέλσλ εθαξκνγήο 

Program Files (x86)\Box\ 

 

C:\Users\ Username \AppData\Local\Box Sync 

C:\Users\ Username \AppData\Roaming\Box Desktop 

C:\Users\Username\Documents\MyBoxFiles\.boxsyn 

Απεγθαηάζηαζε 
Αλαθνξέο ζηελ Registry 

 

Άζηθηα ηα δεδνκέλα ηεο εθαξκνγήο. (ρξήζε εηδηθνχ πξνγξάκκαηνο 

γηα ηελ δηαγξαθή ηνπο) 

Αξρεία πξνο εμέηαζε 

 

Δπξήκαηα 

Logs 

 

 

Πιεξνθνξίεο γηα : 

 

 ηα αξρεία πνπ δηαθηλήζακε θαζψο θαη πιεξνθνξίεο γηα 

απηά (κέγεζνο) 

 ηελ ψξα θαη εκεξνκελία πνπ αλαθηήζακε ηα αξρεία 

 

 
Databases 

 Syncdb.sqlite3   

 

Πιεξνθνξίεο γηα: 

 

 ηα αξρεία πνπ «θαηεβάζακε/αλεβάζακε» 

 (κέγεζνο, ηηκή θαηαθεξκαηηζκνχ, εκεξνκελία), 

 Σν φλνκα ηνπ ρξήζηε αιιά θαη ηελ ηειεπηαία θνξά πνπ 

θάλακε logout 

 ηελ δηεχζπλζε ηνπ θαθέινπ φπνπ απνζεθεχνληαη ηα 

αξρεία πνπ «θαηεβάδνπκε» 

Roaming\Box Desktop\UserData 

 ChecksumHashFile 

Πιεξνθνξίεο γηα: 

 

ην φλνκα ησλ αξρείσλ, ην κέγεζνο, ηνλ θψδηθα θαηαθεξκαηηζκνχ  

ηνπο 
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RAM Πιεξνθνξίεο γηα: 

 

 ην φλνκα ρξήζηε,  

 ην ID ηνπ ρξήζηε 

 ηελ δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ πνπ ζρεηίδεηαη 

κε ηνλ ινγαξηαζκφ απηφλ. 

 ηνλ θσδηθφ πνπ εηζάγακε γηα λα απνθηήζνπκε πξφζβαζε 

ζηελ εθαξκνγή Box. 

 ηα νλφκαηα θαη ηηο ηηκέο θαηαθεξκαηηζκνχ  ησλ αξρείσλ 

πνπ «αλεβάζακε»/»θαηεβάζακε» 

 ηηο ψξεο θαη εκεξνκελίεο πνπ ζρεηίδνληαη κε ηηο ελέξγεηεο 

πνπ πξαγκαηνπνηήζακε. 

 

 

 

Ππόζβαζη μέζω Browser Δπξήκαηα 

Δμέηαζε ησλ αξρείσλ ηνπ πεξηεγεηή Upload 

ην είδνο ησλ αξρείσλ πνπ «αλεβάζακε». 

 

Download 

θαηαρσξήζεηο πνπ επηβεβαηψλνπλ ηελ επίζθεςε καο ζηνλ ηζηφηνπν 

ηεο εθαξκνγήο Box 

RAM Upload 

πεξηερφκελα ησλ αξρείσλ πνπ «αλεβάζακε» θαζψο θαη ηα ζρεηηθά 

κε απηά κεηαδεδνκέλα 

ην φλνκα ησλ αξρείσλ πνπ «δηαθηλήζακε» θαη ηηο ηηκέο 

θαηαθεξκαηηζκνχ ηνπο. 

 

Download 

ηα αξρεία πνπ θαηεβάζακε θαζψο θαη   ηηο ηηκέο θαηαθεξκαηηζκνχ 

ηνπο  

 

 Μεηαδεδομένα Δπξήκαηα 

 

 Date Created 

 Date Accessed 

 Date modified 

παίξλνπλ ηελ ηηκή ηεο εκεξνκελίαο πνπ νινθιεξψζεθε ην 

«θαηέβαζκα» ηνπο. 

Διαγπαθή Απσείων Δπξήκαηα 

Log files 

 

 

ηα αξρεία πνπ ζβήζακε, ηηο ηηκέο θαηαθεξκαηηζκνχ θαζψο θαη ηελ 

εκεξνκελία πνπ έιαβε ρψξα ε ελέξγεηα απηή. 
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Databases 

 Syncdb.sqlite3   

 

απνθαιχπηεη ηα αξρεία πνπ δηαγξάςακε 

Διαγπαθή απσείων μέζω πεπιηγηηή 

 

Πξνζσξηλή απνζήθεπζε ζηνλ θάθειν „Trash‟ 

Γπλαηφηεηα αλάθηεζεο ησλ αξρείσλ απηψλ εληφο 14 εκεξψλ 
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Κεφάλαιο 10:  Συμπεράσματα Έρευνας 

 

΢ε απηφ ην θεθάιαην ζα εμεηάζνπκε αλ θαηαθέξακε λα απαληήζνπκε ζηα εξσηήκαηα πνπ είρακε ζέζε ζηελ 

αξρή ηεο έξεπλαο καο. 

10.1. Στόχοι έρευνας 

 

Όπσο πξνείπακε tν επίθεληξν απηήο ηεο έξεπλαο είλαη λα δηαπηζησζεί εάλ ππάξρνπλ ηπρφλ ππνιείκκαηα 

δεδνκέλσλ απφ ηελ ρξήζε ησλ Cloud  ππεξεζηψλ απνζήθεπζεο ζε έλα ππνινγηζηηθφ ζχζηεκα κε ιεηηνπξγηθφ 

ζχζηεκα Windows 7.΢ην πξψην θεθάιαην θαζνξίζακε ηνπο ζηφρνπο ηεο έξεπλαο: 

 

Σηόσορ 1:Να πξνζδηνξηζηεί ην ζεσξεηηθό ππόβαζξν όζνλ αθνξά ηελ ςεθηαθή εγθιεκαηνινγία θαη ηελ 

ηερλνινγία Cloud Storage. 

 

΢ην θεθάιαην 2 αλαιχζακε ηελ ςεθηαθή εγθιεκαηνινγία, ηηο αξρέο θαη ηνπο θαλφλεο πνπ ηελ δηέπνπλ. ΢ην 

θεθάιαην 3 πξνζδηνξίζακε ηελ ηερλνινγία cloud θαη  ην πψο επεξεάδεη ηελ ςεθηαθή εγθιεκαηνινγία. ΢ην 

θεθάιαην 4 αλαιχζακε θαη εμεηάζακε ηελ ζπκπεξηθνξά ηεο κλήκεο Ram θαζψο θαη ηα δεδνκέλα πνπ 

κπνξνχκε λα αλαθαιχςνπκε ζε απηήλ. 

 

Σηόσορ 2: Να αλαπηύμνπκε έλα πιαίζην ςεθηαθήο εγθιεκαηνινγηθήο αλάιπζεο πνπ ζα βνεζήζεη ηνπο εξεπλεηέο 

 λα αθνινπζνύλ κηα ηππνπνηεκέλε δηαδηθαζία, όηαλ αλαιακβάλνπλ ηελ εγθιεκαηνινγηθή αλάιπζε ησλ Cloud 

ππεξεζηώλ απνζήθεπζεο. 

 

΢ην θεθάιαην 5 πξνζδηνξίζακε ηελ κεζνδνινγία πνπ πξνηείλνπκε. 

 

Σηόσορ 3: Να εμεηάζνπκε δεκνθηιείο  Cloud ππεξεζίεο απνζήθεπζεο:Evernote, SpiderOak, Box  θαη λα 

δηαπηζηώζνπκε λα ππάξρνπλ ηπρόλ ππνιείκκαηα δεδνκέλσλ πνπ λα ζπκβάινπλ ζηελ εγθιεκαηνινγηθή έξεπλα 

θαη αλάιπζε. 

 

΢ηα θεθάιαηα  7,8,9 εμεηάζακε ηηο Cloud απηέο ππεξεζίεο .Με βάζε ηα επξήκαηα καο θαηαιήμακε ζην 

ζπκπέξαζκα φηη ππάξρεη πιεζψξα δεδνκέλσλ πνπ δεκηνπξγνχληαη απφ ηελ ρξήζε ησλ ππεξεζηψλ απηψλ-είηε 

κέζσ ινγηζκηθνχ είηε κέζσ θάπνηνπ πεξηεγεηή. 

 

Σηόσορ 4:Να εμεηάζνπκε ηηο επηπηώζεηο, από εγθιεκαηνινγηθή ζθνπηά(metadata,εκεξνκελία  πξόζβαζεο, 

αιιαγή ηεο ηηκήο θαηαθεξκαηηζκνύ ), πνπ έρεη ε δηαθίλεζε δεδνκέλσλ κέζσ ησλ εθαξκνγώλ απηώλ.  

 

Παξνκνίσο ζηα θεθάιαηα  7,8,9 εμεηάζακε ηηο Cloud απηέο ππεξεζίεο θαη αλαθαιχςακε ηηο αιιαγέο πνπ 

επηθέξεη ε δηαθίλεζε αξρείσλ κέζσ ησλ Cloud απηψλ ππεξεζηψλ. 

10.2. Ευρήματα Έρευνας 

 

Ο ξφινο ηνπ θεθαιαίνπ 6 είλαη λα ζπκβάιεη ζηελ κεηάβαζε καο απφ ηελ ζεσξεηηθή ζθνπηά ηεο έξεπλαο καο 

ζην πξαθηηθφ θνκκάηη ηεο εμέηαζεο ησλ Cloud ππεξεζηψλ. Γηα λα ην πεηχρνπκε απηφ ζέζακε κηα ζεηξά απφ 

εξσηήκαηα. 

10.2.1 Ερευνητική ερώτηση 1 

 

Η πξψηε εξεπλεηηθή εξψηεζε  είλαη ε εμήο: 
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Δ1-Πνηά είλαη ηα απνδεηθηηθά ζηνηρεία/ απνκεηλάξηα δεδνκέλσλ (data remnants) πνπ δεκηνπξγνύληαη από ηελ 

ρξήζε ησλ cloud ππεξεζηώλ; 

΢ηα θεθάιαηα 7,8 θαη 9 αλαιχζακε εηο βάζνο ηηο Cloud ππεξεζίεο απνζήθεπζεο. Αλαθαιχςακε  ηελ χπαξμε 

απνδεηθηηθψλ ζηνηρείσλ ζε έλα ππνινγηζηηθφ ζχζηεκα κε Windows 7, είηε κε ηελ ρξήζε ηνπ ινγηζκηθνχ ηεο 

εθαξκνγήο είηε κε ηελ ρξήζε ελφο πεξηεγεηή. Δπίζεο αλαθαιχςακε απνκεηλάξηα δεδνκέλσλ(data remnants) 

αθφκα θαη φηαλ ρξεζηκνπνηήζακε αληηδηθαληθέο δηαδηθαζίεο. Η εξψηεζε Δ1 καο είρε νδεγήζεη ζηηο 

αθφινπζεο ππνεξσηήζεηο:  

Υπόθεζη 1: Γελ ππάξρνπλ data remnants από ηελ ρξήζε ησλ cloud  ππεξεζηώλ πνπ λα επηηξέπνπλ ηνλ 

πξνζδηνξηζκό ηνπ θνξέα παξνρήο ππεξεζηώλ(service provider), ηνπ νλόκαηνο ηνπ ρξήζηε, ή  ησλ αξρεία πνπ  

κεηαθέξζεθαλ. 

Υπόθεζη 2: Υπάξρνπλ ππνιείκκαηα από ηελ ρξήζε ησλ cloud ππεξεζηώλ πνπ επηηξέπνπλ ηελ αλαγλώξηζε ηεο 

ππεξεζίαο, ηνπ νλόκαηνο ηνπ ρξήζηε, ή ησλ ιεπηνκεξεηώλ ησλ αξρείσλ. 

Όπσο πξνζδηνξίζακε πξνεγνπκέλσο  ζηα πιαίζηα ηεο έξεπλαο καο αλαθαιχςακε  απνκεηλάξηα δεδνκέλσλ 

ζην ππνινγηζηηθφ καο ζχζηεκα. Έηζη ε δεχηεξε ππφζεζε απνδεηθλχεηαη ζσζηή θαη καο νδεγεί ζηηο εξσηήζεηο 

πνπ αθνινπζνχλ. 

1. Πνηά είλαη ηα δεδνκέλα πνπ παξακέλνπλ ζηνλ ππνινγηζηή κεηά ηελ εγθαηάζηαζε ηνπ ινγηζκηθνύ ηεο 

εθαξκνγήο θαη ηελ ρξήζε ηνπ γηα «αλέβαζκα» θαη απνζήθεπζε  δεδνκέλσλ; 

Σα απνηειέζκαηα  ηεο αλάιπζεο ησλ επηιεγκέλσλ Cloud ππεξεζηψλ παξνπζηάδνληαη ζηα θεθάιαηα 7,8 θαη 

9.Αξρηθά επηθεληξσζήθακε ζηελ ρξήζε ηνπ ινγηζκηθνχ ησλ εθαξκνγψλ Evernote, SpiderOak θαη Box θαη 

ζηα απνκεηλάξηα δεδνκέλσλ πνπ δεκηνπξγνχληαη απφ ηελ ρξήζε ηνπο. Πξνζδηνξίζακε ηηο ηνπνζεζίεο 

εγθαηάζηαζεο ηνπ ινγηζκηθνχ,είηε ζηνλ θάθειν „AppData‟, ζηνλ „Roaming‟ ή ζηνλ „Local‟. Αλαθαιχςακε 

ην φλνκα ηνπ ρξήζηε γηα θάζε ινγαξηαζκφ είηε ζηελ βάζε δεδνκέλσλ ηηο εθαξκνγήο, είηε ζηα αξρεία ηνπ 

πεξηεγεηή ή ηέινο ζηελ κλήκε RAM. Πξέπεη λα επηζεκάλνπκε φηη αλαθαιχςακε θαη ην ζπλζεκαηηθφ ηνπ 

ινγαξηαζκνχ είηε ζηελ κλήκε RAM είηε ζηα αξρεία ηνπ ζθιεξνχ δίζθνπ. ΢ηνλ πίλαθα πνπ αθνινπζεί 

παξνπζηάδνπκε ηα αξρεία ζηα νπνία θάζε εξεπλεηήο πξέπεη λα επηθεληξψλεη ηελ έξεπλα ηνπ. 

 
Πίλαθαο 10-1: Σπλνπηηθή παξνπζίαζε ησλ πξνο εμέηαζηλ αξρείσλ 

Evernote 
Αξρεία Log  θαη georgesmeros.exb 

SpiderOak 
Αξρεία Log θαη object_cache θαη pandora_sqliite_database 

Box 
Αξρεία Log θαη  Syncdb.sqlite3   

 

2. Πνηά είλαη ηα δεδνκέλα πνπ παξακέλνπλ ζηνλ ππνινγηζηή κεηά  ηελ πξόζβαζε ζηελ ππεξεζία cloud 

κέζσ ελόο πξνγξάκκαηνο πινήγεζεο; 

Γεδνκέλνπ ηεο πξφζβαζεο ζηηο ππεξεζίεο Cloud κέζσ ησλ δπν πεξηεγεηψλ αλαθαιχςακε επηηπρψο  ην  

φλνκα ηνπ ρξήζηε ηνπ ινγαξηαζκνχ. Αλαθαιχςακε, αθφκα,  πνιιαπιά  URL πνπ επηβεβαίσζαλ ηελ ρξήζε 

ησλ ζπγθεθξηκέλσλ ππεξεζηψλ έινο κε ηελ εμέηαζε ησλ αξρείσλ ησλ πεξηεγεηψλ αλαθαιχςακε  ηα αξρεία 

πνπ δηαθηλήζακε θαζψο θαη ζρεηηθέο κε απηά πιεξνθνξίεο (ηηκέο θαηαθεξκαηηζκνχ θαη εκεξνκελίεο ). 

3. Πνηα δεδνκέλα παξακέλνπλ ζηελ πηεηηθή κλήκε, όηαλ ρξεζηκνπνηείηαη ην ινγηζκηθό ηεο εθαξκνγήο 

θαη πνηά όηαλ ρξεζηκνπνηείηαη έλα πξόγξακκα πινήγεζεο; 

Η αλάιπζε ηεο κλήκεο καο απνθάιπςε έλα κεγάιν πιήζνο πιεξνθνξηψλ. Καηαξρήλ θαηαθέξακε λα 

αλαθαιχςνπκε ζε plaintext ηα νλφκαηα ησλ ρξεζηψλ  θαη ηα ζπλζεκαηηθά πνπ ρξεζηκνπνηήζακε  
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γηα ηελ πξφζβαζε καο ζηηο ηξεηο απηέο ππεξεζίεο. Σέινο θαηαθέξακε λα αλαθαιχςνπκε ην φλνκα ησλ 

αξρείσλ πνπ δηαθηλήζακε, ην κέγεζνο ηνπο, ηηο ηηκέο θαηαθεξκαηηζκνχ θαη ην πεξηερφκελν ηνπο. 

10.2.2 Ερευνητική ερώτηση 2 

Η δεχηεξε εξψηεζε είλαη ε εμήο: 

Δ2-Πσο επεξεάδεη ε  δηαθίλεζεο αξρείσλ από  κηα ππεξεζία cloud ηα εζσηεξηθά δεδνκέλα θαη ηα 

κεηαδεδνκέλα (metadata) ησλ αξρείσλ; 

Η δηαδηθαζία ηεο δηαθίλεζεο αξρείσλ δελ κεηαβάιεη ηα πεξηερφκελα ησλ θαθέισλ νχηε ηα ζρεηηθά κε απηά 

κεηαδεδνκέλα φπσο είλαη ε εκεξνκελία δεκηνπξγίαο, ν ζπγγξαθέαο θαη ε ηηκή θαηαθεξκαηηζκνχ. Αληίζεηα 

απηφ πνπ κεηαβάιιεηαη είλαη νη κεηαβιεηέο Date created, Date accessed θαη Date modified ηνπ αξρείνπ. Οη 

ηηκέο πνπ παίξλνπλ νη κεηαβιεηέο απηέο εμαξηάηαη απφ ηνλ ηξφπν πνπ έγηλε  ην «θαηέβαζκα» ησλ αξρείσλ. 

10.3. Επεκτάσεις 

Ιδηαίηεξε κλεία πξέπεη λα θάλνπκε ζην γεγνλφο φηη ζε πνιιά ζελάξηα πνπ εμεηάζακε θαηαθέξακε λα 

αλαθαιχςνπκε φρη κφλν ην  φλνκα ρξήζηε αιιά θαη ην ζπλζεκαηηθφ ηνπ. Δπηπξνζζέησο πξέπεη λα 

αλαθέξνπκε φηη κε ηελ  δεκηνπξγία κηαο εηθνληθήο κεραλήο, κε βάζε ηνλ  ζθιεξφ δίζθν πνπ αλαθηήζακε 

,κπνξέζακε λα απνθηήζνπκε απηφκαηα πξφζβαζε ζηηο ππεξεζίεο απηέο. Απηφ νθείιεηαη ζην γεγνλφο φηη ην 

ινγηζκηθφ ησλ εθαξκνγψλ απηψλ κε ηελ εθθίλεζε ηνπ ζπζηήκαηνο, ζπλδένληαη απηφκαηα ζηνλ ινγαξηαζκφ 

ηνπ ρξήζηε(auto-login).Σέινο ηα πεδία ζηα νπνία κπνξεί λα επηθεληξσζεί κηα κειινληηθή έξεπλα ησλ 

ππεξεζηψλ απηψλ είλαη ε εμέηαζε ησλ δηθηπαθψλ παθέησλ θαηά ηελ ρξήζε ησλ ζπγθεθξηκέλσλ ππεξεζηψλ 

θαζψο θαη  ε πξφζβαζε ζηηο ζπγθεθξηκέλεο ππεξεζίεο κέζσ smartphones. 
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