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PerÐlhyh

EÐnai anamfhsb thto gegonìc ìti stic mèrec mac egkl mata diafìrwn eid¸n
diapr�ttontai me th qr sh   enantÐon hlektronik¸n suskeu¸n, diktÔwn   �l-
lwn mèswn epikoinwnÐac. Gia na antimetwpisteÐ h nèa aut  kat�stash, ta
sÔgqrona ergaleÐa egklhmatologik c an�lushc (forensic tools) èqoun exeli-
qjeÐ, enswmat¸nontac dunatìthtec qeirismoÔ sqedìn ìlwn twn eid¸n yhfiakoÔ
perieqomènou. Par' ìla aut�, h sullog  kai h pistopoÐhsh perieqomènou isto-
selÐdwn gia apodeiktikoÔc lìgouc paramènei anoiqtì prìblhma, kurÐwc lìgw
thc adìmhthc kai dunamik c fÔshc tou diadiktÔou.

H sunhjismènh praktik  gia th sullog  perieqomènou istoselÐdwn eÐnai h
apoj keush (”Save As“)   apotÔpwsh (”Screenshot“) tou perieqomènou apì
ton endiaferìmeno   apì k�poion trÐto, o opoÐoc met� uposthrÐzei sto dika-
st rio to perieqìmeno pou katajètei. 'Allec mèjodoi sumperilamb�noun thn
magnhtoskìphsh thc epÐskeyhc se mÐa istoselÐda, thn qrhsimopoÐhsh trÐtwn
(eleÔjerwn   emporik¸n) uphresi¸n apì to diadÐktuo, kaj¸c kai th l yh ka-
t�jeshc apì ton dhmiourgì thc istoselÐdac.

Sth paroÔsa ergasÐa, analÔoume tic nomikèc ptuqèc thc qrhsimopoÐhshc
perieqomènou istoselÐdwn wc apodeiktikì mèso kai katagr�foume ìla ta kri-
t ria gia thn asfal  kai qwrÐc amfisb thsh apoj keush autoÔ. Sth sunèqeia
exet�zoume kat� pìso kai se poio bajmì oi up�rqousec mèjodoi plhroÔn ta
proanaferjènta krit ria. Tèloc parousi�zoume mÐa nèa mèjodo, onomazìmenh
ProCAVE, pou apodeiknÔetai ìti plhreÐ ìlec tic proôpojèseic gia thn - pèra
apì k�je amfisb thsh - apoj keush kai pistopoÐhsh perieqomènou istoselÐ-
dwn.

GÐnetai mneÐa ìti mèroc thc paroÔsac ergasÐac, wc episthmonikì �rjro ègine
apodektì gia dhmosÐeush sta praktik� tou 10th International Conference on
Trust, Privacy & Security in Digital Business (TrustBus 2013) [17].
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Abstract

It is an undisputable fact that nowadays many different types of crime a-
re conducted by utilizing some type of electronic device - communication.
To address this new situation, modern forensics tools evolved, becoming so-
phisticated enough to handle almost all kinds of digital content. However,
collecting and validating the authenticity of online content remains, until no-
w, a problem to resolve. This has to do with many reasons, but mainly with
the dynamic and unstructured nature of the internet and the web.

The common practice for preserving online content for evidentiary purpo-
ses is to capture (screen-shot) or save a web page, the authenticity of which
is usually validated in a judicial process by an expert’s testimony. Other
methods suggest video recording a browsing session, utilizing free or comme-
rcial services for content preservation, or having the creator of the web page
testify about its content at a specified date and time.

In this thesis, we analyze the legal aspects of presenting online content
as evidence, and we list all criteria for acceptable online content preserva-
tion. Next, we present all available methods for content preservation and
we see how they fit to the criteria previously stated. Finally, we introduce
PRoCAVE, a simple software architecture with a set of accompanying proce-
dures, and we argue that their combined use can deliver evidence from online
sources in the court, in a sound and privacy-preserving manner.

Part of this work was accepted for publication in the proceedings of the
10th International Conference on Trust, Privacy & Security in Digital Busi-
ness (TrustBus 2013) [17].
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EuqaristÐec

Ft�nontac sto tèloc twn metaptuqiak¸n mou spoud¸n, aisj�nomai thn an�gkh
na anaferj¸ stouc anjr¸pouc pou, o kajènac me to dikì tou trìpo, sunèbalan
sthn olokl rwsh aut¸n, kai na touc euqarist stw.

Arqik�, ja  jela na ekfr�sw tic euqaristÐec mou ston Anapl. Kajhght 
k. Lamprinoud�kh KwnstantÐno gia th kajod ghs  kai tic qr simec sumboulèc
tou se ìlh th di�rkeia thc metaptuqiak c ergasÐac mou, all� kai genikìtera
tou metaptuqiakoÔ progr�mmatoc. Oi suzht seic mazÐ tou kai to endiafèron
pou epèdeixe up rxan katalutik�, kai gia ton lìgo autì ton eugnwmon¸.

EpÐshc, euqarist¸ jerm� ta loip� mèlh thc trimeloÔc epitrop c, Kajh-
ght  k. K�tsika Swkr�th kai EpÐkouro Kajhght  k. Xen�kh Qr sto gia
th didaskalÐa touc sta plaÐsia tou metaptuqiakoÔ progr�mmatoc, tic gn¸seic
pou mou metèdwsan all� kai thn polÔtimh bo jei� touc. Sto Ðdio plaÐsio,
euqarist¸ idiatèrwc thn Anapl. Kajhg tria ka M trou LÐlian, gia th su-
nergasÐa thc sto ereunhtikì komm�ti thc paroÔsac ergasÐac, kai telik� sth
diamìrfws  tou se dhmosieÔsimo episthmonikì �rjro.

Tèloc, jermèc euqaristÐec ofeÐlw sto 'Idruma StaÔroc Ni�rqoc, gia thn
qrhmatodìthsh twn did�ktrwn tou metaptuqiakoÔ progr�mmatoc, dÐqwc thn
opoÐa h summetoq  mou se autì ja  tan adÔnath.-

Aj na, Septèmbrioc 2013
EujÔmioc Lal�c
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Sth B.
“Trust I seek and I find in you”
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Kef�laio 1

Eisagwg 

Sto eisagwgikì autì kef�laio ja d¸soume k�poiouc basikoÔc orismoÔc gia
to hlektronikì ègklhma, kai ja anaferjoÔme stic prokl seic sqetik� me th
sullog  kai pistopoÐhsh perieqomènou istoselÐdwn. Katìpin ja anaferjoÔme
perilhptik� sthn lÔsh pou proteÐnoume gia thn antimet¸pish tou probl matoc,
kai ja parajèsoume th dom  thc upìloiphc ergasÐac.

1.1 Genik� stoiqeÐa

To diadÐktuo s mera qrhsimopoieÐtai apì disekatomÔria qr stec se ìlon ton
kìsmo, gia epikoinwnÐa, diaskèdash, antallag  plhrofori¸n kai gia agora-
pwlhsÐa agaj¸n kai uphresi¸n. Par' ìla aut�, autoÔ tou eÐdouc h nèa prag-
matikìthta èqei kai mÐa {skotein  pleur�} [6]; plèon, ènac meg�loc arijmìc
egklhm�twn diapr�ttontai diamèsou   me th qr sh autoÔ. Ta egkl mata aut�
sun jwc qwrÐzontai stic treic parak�tw kathgorÐec [4, 6]:

• Egkl mata enantÐon upologistik¸n susthm�twn (computer
crimes): eÐnai aut� pou èqoun san kÔrio stìqo upologistèc, dedomè-
na,   sust mata epikoinwni¸n, kai den ja ufÐstanto san adik mata an
den up rqan oi upologistèc kai to diadÐktuo. Tètoia eÐnai h parabÐash
upologistik¸n susthm�twn, h �rnhsh uphresi¸n (denial of service) klp.

• Egk mata sqetik� me upologistik� sust mata (computer-
related crimes): eÐnai ta klasik� egkl mata pou up rqan anèkajen,
kai apl¸c ekteloÔntai plèon kai mèsw upologistik¸n susthm�twn. Tè-
toia eÐnai h ap�th, h klop  pneumatik c idiokthsÐac klp.

9



1.1. Genika stoiqeia 10

• Egkl mata perieqomènou (content-related crimes): omoÐwc
aforoÔn klasik� egkl mata, ìmwc sth sugkekrimènh perÐptwsh to adÐ-
khma sqetÐzetai me k�poio par�nomo perieqìmeno, par� me thn Ðdia thn
pr�xh, ìpwc sthn prohgoÔmenh perÐptwsh. Tètoia eÐnai h katoq  kai
diakÐnhsh ulikoÔ pornografÐac anhlÐkwn, h dusf mish mèsw diadiktÔou,
klp.

Sto nomikì sÔsthma twn perissìterwn qwr¸n, h apìdeixh thc enoq c k�-
poiou en¸pion k�poiou dikasthrÐou sun jwc apoteleÐ sun�rthsh kai sunupo-
logismìc mèswn (means), kin trou (motive) kai eukairÐac (opportunity) [5].
Autì shmaÐnei ìti o kathgoroÔmenoc, gia na apodeiqjeÐ ènoqoc ja prèpei na
eÐqe toul�qiston kÐnhtro, na eÐqe ta mèsa na diapr�xei to ègklhma gia to opoÐo
kathgoreÐtai, all� kai na eÐqe kai thn eukairÐa na to diapr�xei.

Par' ìla aut�, h Ôparxh kai twn tri¸n aut¸n stoiqeÐwn den eÐnai p�n-
ta ikan  prokeimènou na katadikasteÐ k�poioc; sun jwc qrei�zontai arket�
peist ria (evidence) pou ja apodeiknÔoun ìti o kathgoroÔmenoc, èqontac to
kÐnhtro ìntwc qrhsimopoÐhse ta mèsa pou eÐqe sthn katoq  tou ìtan tou dì-
jhke h eukairÐa (èna par�deigma faÐnetai sto [5]).

Se ìti afor� thn apodoq  twn peisthrÐwn, eÐnai gegonìc ìti ta perissìtera
nomik� sust mata eÐnai prosarmosmèna stouc paradosiakoÔc tÔpouc egklhm�-
twn. 'Etsi, opoiad pote plhroforÐa proèrqetai apì upologistèc   diadÐktuo
autìmata prèpei na peÐsei gia thn orjìthta kai gia th sqetikìtht� thc pro-
keimènou na gÐnei apodekt . Dhlad  prèpei na èqei sulleqjeÐ b�sei epÐshmwn
kai adiamfhsb thtwn diadikasi¸n [18], kai na sundèetai �mesa me to upì die-
reÔnhsh adÐkhma [6]. Se ìti afor� to ègklhma, me thn paradosiak  ermhneÐa
tou, gia na apodeiqteÐ h enoq  enìc kathgoroÔmenou gia èna sugkekrimèno
adÐkhma ja prèpei na anagnwristoÔn, sulleqjoÔn kai na parousiastoÔn ta
yhfiak� peist ria me tètoio trìpo ¸ste na gÐnoun apodekt� sthn apodeiktik 
diadikasÐa [15].

B�sei twn parap�nw, gÐnetai �mesa antilhptì ìti to diadÐktuo apoteleÐ
plèon, ektìc apì skhn  egkl matoc (crime scene), kai prìsforo èdafoc gia
th sullog  kÔriwn kai deutereuìntwn yhfiak¸n peisthrÐwn. Ta yhfiak� pei-
st ria aut� eÐte sqetÐzontai me to ègklhma autì kaj' autì (ìpwc sta egkl -
mata perieqomènou), eÐte sqetizontai me to jÔth   to jÔma tou egkl matoc, kai
epomènwc h Ôparxh kai qr sh touc mporeÐ na bohj sei shmantik� ta dikast ria
sth l yh apof�sewn.

Par' ìla aut�, lìgw thc mh ierarqik c kai adìmhthc fÔshc tou diadiktÔou,
ta peist ria pou enup�rqoun sto diadÐktuo eÐnai ex' orismoÔ ef mera kai eume-
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t�blhta, par' ìlo pou se genikèc grammèc, me thn uiojèthsh thc Eurwpaðk c
nomojesÐac gia thn yhfiak  upograf  (Eurwpaðk  OdhgÐa 2000/31/EC) ta
yhfiak� èggrafa kai genik� to yhfiakì ulikì èqei apokt sei kÔroc kai nomik 
upìstash parìmoia me to èntupo ulikì.

'Etsi, sqetik� me ta egkl mata ìpou sugkekrimèno perieqìmeno pou brÐ-
sketai sto diadÐktuo paÐzei shmantikì rìlo, h kÔria prìklhsh eÐnai h swst 
kai pèra apì k�je amfisb thsh sullog , diat rhsh kai parousÐash autoÔ.
Dhlad , prokeimènou na petÔqei ton stìqo tou, o opoÐoc eÐnai h upobo jhsh
thc prosp�jeiac tou dikasthrÐou na diamorf¸sei kai na ex�gei èna sumpèra-
sma, to perieqìmeno pou brÐsketai sto diadÐktuo ja prèpei na sulleqjeÐ kai
na pistopoihjeÐ kat�llhla.

1.2 Orismìc tou probl matoc

Sto shmeÐo autì, b�sei twn proanaferjèntwn kai prokeimènou na orÐsoume to
prìblhma, ja d¸soume èna sen�rio pou antimetwpÐzetai sthn kajhmerinìthta:

Sen�rio. Se mÐa istoselÐda, èstw www.abc.com, brÐsketai sugkekrimèno pe-
rieqìmeno to opoÐo prèpei na qrhsimopoihjeÐ se k�poia apodeiktik  diadikasÐa.
Gia ton lìgo autì, prèpei na apojhkeuteÐ kai na pistopoihjeÐ h gnhsiìtht� tou,
kaj¸c kai o qrìnoc apoj keushc.

Sto sen�rio autì, k�poioc endiaferìmenoc brÐskei se mÐa sugkekrimènh i-
stoselÐda perieqìmeno to opoÐo eÐte eÐnai apì mìno tou par�nomo (empÐptei
dhlad  se mÐa apì tic kathgorÐec pou anafèretai sthn prohgoÔmenh enìthta),
eÐte apl¸c sundèetai me ton jÔth   to jÔma mÐac par�nomhc pr�xhc. To pe-
rieqìmeno autì anafèretai wc yhfiakì peist rio (digital evidence)   apl¸c
peist rio [4].

H swst  sullog  kai pistopoÐhsh thc gnhsiìthtac eÐnai basik� stoiqeÐ-
a thc egklhmatologik c an�lushc. Wc sullog  anafèretai h l yh eÐte tou
prwtìtupou peisthrÐou eÐte enìc akriboÔc antigr�fou autoÔ, en¸ me ton ìro
pistopoÐhsh thc gnhsiìthtac (authentication)   apl¸c pistopoÐhsh ja ana-
ferìmaste stic mejìdouc apìdeixhc ìti to sulleqjèn peist rio eÐnai ìntwc to
aujentikì eÐte antÐgrafo tou aujentikoÔ [14].

Wc apodeiktik� mèsa, ta peist ria qrhsimopoioÔntai sta nomik� sust mata
twn perissotèrwn qwr¸n touc teleutaÐouc dÔo sqedìn ai¸nec. Gia thn eisa-
gwg  twn peisthrÐwn aut¸n en¸pion apodeiktik¸n diadikasi¸n, ìlec oi q¸rec
èqoun enswmat¸sei kat�llhlouc kanìnec kai diadikasÐec. Gia par�deigma stic
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Hnwmènec PoliteÐec, kai eidik� gia thn pistopoÐhsh tou perieqomènou istose-
lÐdwn, oi kanìnec autoÐ èqoun kwdikopoihjeÐ [9, 19] kai kathgoriopoihjeÐ wc
akoloÔjwc:

• 901(b)(1): PistopoÐhsh perieqomèno apì m�rtura me eidikèc gn¸seic.

• 901(b)(3): Kat�jesh eidikoÔ sqetik� me to perieqìmeno

• 901(b)(4): Eidik� qarakthristik� mÐa istoselÐdac pou kajistoÔn auta-
pìdeikth thn proèleush tou perieqomènou.

• 901(b)(7): PistopoÐhsh perieqomènou lìgw Ôparxhc se kubernhtikèc
istoselÐdec

• 901(b)(9): SÔsthma   diadikasÐa ikan  na parèqei axiìpista apotelè-
smata.

• 902(5): EpÐshmec ekdìseic.

To shmantikì shmeÐo sqetik� me thn pistopoÐhsh twn peisthrÐwn, kai kat�
sunèpeia thn enÐsqush tou apodeiktikoÔ touc rìlou eÐnai ìti den mporoÔme
na basistoÔme se mÐa apì tic parap�nw mejìdouc,   se opoiad pote mèjodo
sust netai apì to nomikì sÔsthma k�je q¸rac. AntÐjeta, h qrhsimìthta kai
h apodeiktikìthta twn peisthrÐwn se k�je upìjesh sun jwc axiologeÐtai a-
pì to k�je dikast rio [19]. 'Etsi, kajÐstatai safèc ìti ìsec perissìterec
diadikasÐec pistopoÐhshc qrhsimopoihjoÔn, tìso pijanìtero eÐnai to dikast -
rio na apodeqteÐ thn gnhsiìthta twn peisthrÐwn [11], kai autìc eÐnai kai o
shmantikìteroc lìgoc pou ìlec oi up�rqousec mèjodoi sullog c kai pisto-
poÐhshc apotugq�noun na parousi�soun adiamfhsb thta peist ria, ìpwc ja
analÔsoume kai eujÔc amèswc.

Pr¸ta ap' ìla, h apoj keush kai ektÔpwsh mÐac istoselÐdac par�gei èna
peist rio h aujentikìthta tou opoÐou prèpei na uposthriqjeÐ se opoiad pote
apodeiktik  diadikasÐa apì autìn pou proq¸rhse sthn sullog  tou [29], mÐa
mèjodoc pou pollèc forèc eÐnai amfisbht simh, eidik� ìtan o qr sthc eÐnai
idiotel c, dhlad  èqei sumfèron apì thn Ôparxh   ìqi sugkekrimènou perieqo-
mènou. Epiplèon, o akrib c qrìnoc pou to perieqìmeno autì  tan diajèsimo
den mporeÐ na apodeiqteÐ, kaj¸c den èqoun efarmosteÐ sugkekrimènec mèjodoi
qronos manshc (ìpwc proteÐnetai sto [13]).
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'Opwc anafèrame, up�rqoun sugkekrimèna emporik� ergaleÐa   uphresièc
([2, 7, 34]) upìsqontai ìti parèqoun ènan axiìpisto mhqanismì sullog c pe-
rieqìmenou istoselÐdwn. Me tic mejìdouc autèc, ikanopoieÐtai h apaÐthsh thc
qronos manshc; par' ìla aut�, o endiaferìmenoc prèpei gia �llh mia for� na
uposthrÐxei thn Ôparxh tou perieqomènou autoÔ sto dikast rio. To kìstoc
eÐnai akìmh èna shmantikì meionèkthma, kaj¸c epÐshc kai to gegonìc ìti ì-
tan k�poioc sunant� k�poio par�nomo perieqìmeno kat� thn plo ghs  tou sto
diadÐktuo, den eÐnai p�nta eÔkolo   �meso na agor�sei k�poio akribì logismikì
  uphresÐa prokeimènou na to apojhkeÔsei.

H kat�jesh k�poiou eidikoÔ, pou sun jwc eÐnai anex�rthtoc apì thn upì-
jesh (ìpwc sumbaÐnei me touc diaqeiristèc istoselÐdwn diat rhshc perieqomè-
nou, san to [31]) eÐnai epÐshc mÐa pijan  epilogh. Par' ìla aut�, oi etairÐec pou
apojhkeÔoun perieqìmeno, ìpwc h proanaferìmenh, den apojhkeÔoun dunamikì
  proswpopoihmèno perieqìmeno,   �llec forèc to perieqìmeno èqei afaire-
jeÐ prin to apojhkeÔsei h etairÐa. Epiplèon, h aneÔresh enìc tètoiou eidikoÔ
gia na katajèsei eÐna idiaÐtera dÔskolh upìjesh, akìma kai gia tic Hnwmènec
PoliteÐec [3], pìso m�llon gia q¸rec stic �llh �krh tou AtlantikoÔ.

H teleutaÐa lÔsh eÐnai na exeurejeÐ o idiokt thc thc istoselÐdac, kai na
katajèsei sqetik� me to perieqìmeno thc to opoÐo  tan anhrthmèno se k�poia
dedomènh qronik  stigm . All� autì gÐnetai epÐshc mÐa idiaÐtera dÔskolh
diadisÐa. Akìma ìmwc kai na epitruqjeÐ, qrei�zontai gia �llh mia for� ergaleÐa
kai mèjodoi gia thn telik  pistopoÐhsh tou perieqomènou [16].

EÐnai gnwstì se ìsouc asqoloÔntai me apodeiktikèc diadikasÐec ìti oi pro-
seggÐseic pou anafèrame parap�nw prokaloÔn pollèc sugqÔseic kai amfibo-
lÐec pou suqn� odhgoÔn sthn mh apodoq  twn peisthrÐwn sto dikast rio,  
sthn kat�rriyh thc apodeiktik c isqÔoc touc. Eidikìtera, k�poia epiqeir mata
pou qrhsimopoioÔntai suqn� gia na amfisbhthjoÔn ta peist ria eÐnai ta ex c:
{o m�rturac tropopoÐhse thn apojhkeumènh istoselÐda}, {o m�rturac �llaxe
ton HTML k¸dika thc apojhkeumènhc istoselÐdac}, {h istoselÐda den  tan
oraat  ekeÐnh thn hmeromhnÐa kai ¸ra}, {o idiokt thc thc istoselÐdac eÐnai se
k�poia �llh q¸ra kai den mporeÐ na katajèsei} klp.

Tètoioi isqurismoÐ katadeiknÔoun ìti to kurÐarqo stoiqeÐo ètsi ¸ste ta
peist ria na èqoun isqur  apodeiktik  axÐa ìpwc proanafèrame eÐnai h pisto-
poÐhs  touc, dhlad  h qr sh ergaleÐwn kai mejìdwn pou ja apodeiknÔoun -
pèra apì k�je amfisb thsh - ton trìpo me ton opoÐo èqoun sulleqjeÐ, a-
pojhkeujeÐ, qronoshmanjeÐ kai upografeÐ ta peist ria. Mìlic sumbeÐ autì,
ìpwc anafèretai kai sto [8], tìte ìla ta upìloipa probl mata apodeiktikì-
thtac eÐnai aut� pou oi dikhgìroi antimetwpÐzoun suneq¸c stic apodeiktikèc
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diadikasÐec; dhlad  ìqi plèon an ta peist ria eÐnai aujentik�, all� mìno an
sqetÐzontai me thn upìjesh, an apodeiknÔoun to ègklhma k.a.

MÐa epiplèon leitourgÐa pou apousi�zei apì ìlec tic teqnikèc kai mejìdouc
sullog c kai pistopoÐhshc perieqomènou, kai en mèrei mac èdwse kÐnhtro gia
thn paroÔsa ergasÐa, eÐnai h ènnoia thc idiwtikìthtac (privacy). Pio sugkekri-
mèna, ìpwc anafèretai kai sto [15], h qr sh ergaleÐwn sullog c peisthrÐwn
kai yhfiak c egklhmatologik c an�lushc mporeÐ se k�poiec peript¸seic na
odhg sei se parabÐash tou jemeli¸douc dikai¸matoc thc idiwtikìthtoc. Autì
sumbaÐnei diìti sta peist ria endèqetai na apotup¸nontai   na emperièqontai
proswpik� stoiqeÐa tou upì diereÔnhsh antikeimènou, ta opoÐa apokalÔptontai
stouc summetèqontec sth diadikasÐa qwrÐc na aforoÔn aparaÐthta thn upìje-
sh.

Tèloc, ìpwc èqei anaferjeÐ ekten¸c ta teleutaÐa qrìnia [10, 15, 21], ta er-
galeÐa egklhmatologik c an�lushc se genikèc grammèc usteroÔn se tupopoÐ-
hsh, me apotèlesma na dhmiourgoÔntai poll� diadikastik� probl mata. Sug-
kekrimèna gia th sullog  kai pistopoÐhsh tou perieqomènou istoselÐdwn, h
tupopoÐhsh aut  eÐnai praktik� adÔnath me tic up�rqousec mejìdouc, kajì-
ti autèc eÐnai polÔ diaforetikèc metaxÔ touc, kai exart¸ntai idiaÐtera stic
teqnikèc ikanìthtec k�je qr sth.

1.3 Prosèggish

'Eqontac kat� nou thn paroÔsa kat�stash, ìpwc thn èqoume perigr�yei èwc
t¸ra, sthn paroÔsa ergasÐa ja proteÐnoume èna kainotomikì trìpo sullog c
kai pistopoÐhshc perieqomènou istoselÐdwn, ètsi ¸ste na autì na ikanopoieÐ
touc apodeiktikoÔc skopoÔc sullog c tou. H prosèggis  mac, me thn onoma-
sÐa ProCAVE (Privacy-preserving Collection and Authenticity Validation
of online Evidence), sthrÐzetai sthn ènnoia tou web proxy [30], pou den èqei
qrhsimopoihjeÐ xan� sto pareljìn gia ton skopì autì.

'Etsi, uposthrÐzetai ìti mìlic ènac endiaferìmenoc anagnwrÐsei k�poio pe-
rieqìmeno sto diadÐktuo to opoÐo eÐte eÐnai apì mìno tou par�nomo, eÐte sqe-
tÐzetai me k�poio jÔma   jÔth enìc egkl matoc, tìte mporeÐ na {plohghjeÐ}
sthn istoselÐda aut  mèsw tou web proxy. O endi�mesoc autìc exuphreth-
t c ja epistrèyei to perieqìmeno ston endiaferìmeno kai tautìqrona ja to
apojhkeÔsei topik�, efarmìzontac epiplèon mejìdouc qronos manshc kai yh-
fiak c upograf c. Se ìpoio shmeÐo to epijum sei, o endiaferìmenoc mporeÐ na
anakt sei to perieqìmeno apì ton web proxy upì th morf  peisthrÐou, ètoimo
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proc qr sh se apodeiktik  diadikasÐa.
Plèon twn anwtèrw, me thn proteinìmenh lÔsh, h Ðdia aÐthsh HTTP mporeÐ

na pragmatopoihjeÐ apì polloÔc web proxies, ètsi ¸ste to Ðdio perieqìmeno
na apojhkeÔetai wc peist rio tautìqrona se poll� shmeÐa. EpÐshc, ìpwc ja
deÐxoume, sth lÔsh mac èqoume enswmat¸sei kai thn ènnoia thc prostasÐac thc
idiwtikìthtac, ètsi ¸ste o endiaferìmenoc na mporeÐ na alloi¸sei nìmima to
perieqìmeno miac istoselÐdac, ètsi ¸ste na apokrÔyei stoiqeÐa h apìkaluyh
twn opoÐwn ja sunistoÔse parabÐash thc idiwtikìtht�c tou. Fusik� to arqikì
perieqìmeno ja exakoloujeÐ na ufÐstatai apojhkeumèno, gia lìgouc anafor�c.

Gia na apodeÐxoume th qrhsimìthta kai thn kal  leitourgikìthta thc pro-
teinìmenhc lÔshc ProCAVE, proqwr same sthn pilotik  ulopoÐhs  thc ana-
ptÔsontac èna sÔsthma me tic arqèc pou perigr�yame. Tèloc, ìpwc ja doÔme,
pragmatopoi same peir�mata qr shc tou sust matoc ProCAVE me mÐa seir�
apì istoselÐdec, kai ta apotelèsmata apèdeixan thn orjìthta twn isqurism¸n
mac.

1.4 Dom  thc ergasÐac

To upìloipo thc ergasÐac èqei wc akoloÔjwc: sto Kef�laio 2 ja k�noume mÐa
anafor� stic up�rqousec mejìdouc pou èqoun epikrat sei gia th sullog  kai
pistopoÐhsh tou perieqomènou istoselÐdwn. Sto Kef�laio 3 ja analÔsoume
th mèjodo pou proteÐnoume, eponomazìmenh ProCAVE, kai ja deÐxoume ìti
uperisqÔei ìlwn twn twrin¸n mejìdwn. Sto Kef�laio 4 ja anaferjoÔme se
mÐa pilotik  ulopoÐhsh thc proteinìmenhc mejìdou pou pragmatopoi same, kai
tèloc sto Kef�laio 5 ja sunoyÐsoume parajètontac ta sumper�smata thc
ergasÐac kai anafèrontac mellontikèc dunatìthtec èreunac kai an�ptuxhc sto
sugkekrimèno tomèa.



Kef�laio 2

ParoÔsa kat�stash

Sto kef�laio pou akoloujeÐ ja sugkentr¸soume kai ja analÔsoume ta kri-
t ria ta opoÐa eÐnai anagkaÐa gia thn pèra apì k�je amfisb thsh sullog 
kai pistopoÐhsh tou perieqomènou istoselÐdwn, ìpwc aut� prokÔptoun apì
th bibliografÐa. En suneqeÐa, gia k�je mÐa apì tic 4 up�rqousec mejìdouc
pou èqoun epikrat sei, ja k�noume anafor� sth leitourgikìtht� touc kai ja
doÔme kat� pìso plhroÔn ta tejènta krit ria.

2.1 Krit ria

Apì th bibliografÐa pou parajèsame, kaj¸c kai apì tic prokl seic pou pa-
rousi�zontai kat� th qr sh twn ufist�menwn mejìdwn, èqoume anagnwrÐsei
eft� krit ria, o sunduasmìc twn opoÐwn sumb�llei sthn pèra apì k�je amfi-
sb thsh sullog  kai pistopoÐhsh tou perieqomènou istoselÐdwn.

'Opwc anafèrjhke, ìsec perissìterec kai akribèsterec mèjodoi qrhsimo-
poioÔntai gia th sullog , apoj keush, qronos mansh kai pistopoÐhsh tou
perieqomènou, tìsec perissìterec pijanìthtec up�rqoun to dikast rio na a-
podeqteÐ thn gnhsiìthta tou peisthrÐou autoÔ [11].

Analutik� ta krit ria pou proanafèrame eÐnai ta parak�tw:

• Mh-topikìthta: sunÐstatai sthn mh apoj keush tou perieqìmenou
topik�, apì ton endiaferìmeno, kai kat� sunèpeia thn apofug  amfi-
sb thshc eÐte to perieqomènou tou Ðdiou (kai tou an ep lje se autì
k�poia eskemmènh alloÐwsh),   thc teqnik c ep�rkeiac tou ekteloÔnta
thn apoj keush.

16
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• Qronos mansh: anafèretai sto an efarmìzontai mèjodoi pros�r-
thshc thc hmeromhnÐac kai ¸rac sto upì exètash peist rio, ètsi ¸ste
na apodeiknÔetai pèra apì k�je amfibolÐa o qrìnoc apoj keus c tou,
kai kat� sunèpeia h hmeroqronologÐa Ôparxhc tou perieqomènou sthn
istoselÐda.

• Periektikìthta: anafèretai sto an tautìqrona me to perieqìmeno
thc istoselÐdac apojhkeÔetai kai o k¸dikac thc (HTML, css, javascript
klp.), gegonìc pou dÐnei perissìterec dunatìthtec emb�junshc sto ti
emf�nize h istoselÐda kai pwc to emf�nize.

• Aujentikìthta: sunÐstatai sto an h mèjodoc diasfalÐzei, me th qr -
sh yhfiak¸n upograf¸n   me �llo trìpo, to poioc apoj keuse to pe-
rieqìmeno.

• Sfairikìthta: anafèretai sto an to perieqìmeno thc Ðdiac istose-
lÐdac apojhkeÔetai tautìqrona apì pollèc topojesÐec, ètsi ¸ste na
katadeiknÔetai an autì parousiazìtan to Ðdio   me ton Ðdio trìpo se
diaforetik� shmeÐa tou kìsmou.

• Amesìthta: anafèretai sto an h upì exètash mèjodoc eÐnai �mesa
diajèsimh, dhlad  thn ¸ra pou entopÐzetai to epÐmaqo perieqìmeno,   an
qrei�zetai k�poia �llh qronobìra diadikasÐa prokeimènou na efarmosteÐ.

• Idiwtikìthta: sunÐstatai sto an h upì exètash mèjodoc èqei diajè-
simec leitourgÐec diasf�lishc thc idiwtikìthtac tou qr sth, kat� th
sullog  kai apoj keush twn peisthrÐwn.

Stic epìmenec enìthtec ja perigr�youme tic 4 up�rqousec mejìdouc, kai
ja doÔme poia apì ta krit ria pou jèsame ikanopoioÔn. Gia k�je mÐa apì autèc,
ja parajèsoume ènan pÐnaka ìmoio me to Sq ma 2.1, ìpou se k�je krit rio ja
up�rqei to sÔmbolo 3 an h mèjodoc aut  to plhreÐ apìluta, kai antÐstoiqa
to sÔmbolo 7 an den to plhreÐ.

2.2 Topik  apoj keush

H pio apl  kai suqnìtera qrhsimopoioÔmenh mèjodoc, ìpwc anagr�fetai kai
sto [16], eÐnai aut  thc topik c apoj keushc. Me th mèjodo aut  o endiaferì-
menoc, mìlic entopÐsei k�poio perieqìmeno pou epijumeÐ na qrhsimopoi sei se
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Sq ma 2.1: Prìtupoc pÐnakac pl rwshc krithrÐwn

k�poia nomik  diadikasÐa, tìte to apojhkeÔei epÐ tìpou, qrhsimopoi¸ntac thn
epilog  ”Save As” pou parèqoun ìloi oi broswers. To apojhkeumèno perie-
qìmeno deÐqnei akrib¸c ìpwc h kanonik  istoselÐda, mìno pou k�poia stoiqeÐa
ston k¸dika èqoun all�xei ètsi ¸ste na mporeÐ na prob�letai apì to dÐsko
pou èqei apojhkeuteÐ.

H mèjodoc thc topik c apoj keushc èqei arqik� to pleonèkthma thc amesì-
thtac, kajìti eÐnai apeujeÐac diajèsimh sto qr sth, kai den qrei�zontai eidikèc
gn¸seic oÔte k�poio epiplèon kìstoc gia thn apoj keush tou perieqomènou.
EpÐshc èna shmantikì pleonèkthma eÐnai h periektikìthta tou apojhkeumènou
perieqomènou, kaj¸c autì sun jwc eÐnai pl rouc k¸dika, kai perièqei tìso
to keÐmeno ìso kai th morfopoÐhsh autoÔ.

Se ìti afor� ta upìloipa krit ria, sÐgoura autì thc mh-topikìthtac a-
pousi�zei. Autì shmaÐnei ìti h topik  apoj keush pou k�nei o qr sthc eÐnai
amfisbht simh [16] kai mporeÐ eÔkola k�poioc na isquristeÐ ìti èna topikì an-
tÐgrafo mporeÐ na tropopoihjeÐ me meg�lh eukolÐa. Kai ìntwc autì mporeÐ na
sumbeÐ polÔ apl�, anoÐgontac to perieqìmeno me ènan editor, tropopoi¸ntac
to, kai apojhkeÔont�c to p�li.

EpÐshc, se ìti afor� th qronos mansh, eÐnai gegonìc ìti ta apojhkeu-
mèna arqeÐa ja emperièqoun hmeromhnÐa kai ¸ra tropopoÐhshc. Aut  ìmwc
antistoiqeÐ sthn ¸ra tou upologist , h opoÐa mporeÐ na tropopoihjeÐ polÔ
eÔkola. Epomènwc h mèjodoc aut  den parèqei asfal  kai adiamfhsb thth
qronos mansh.

H èlleiyh aujentikìthtac eÐnai akìmh èna shmantikì meionèkthma thc sug-
kekrimènhc mejìdou. Pio sugkekrimèna, den prokÔptei me trìpo adiamfhb thto
to poioc apoj keuse to perieqìmeno, kai kat� sunèpeia dhmioÔrghse to pei-
st rio. Kai p�li up�rqoun endeÐxeic apì ta metadedomèna twn arqeÐwn, all�
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sÐgoura den prosdiorÐzoun monadik� to dhmiourgì.
Tèloc, h exetazìmenh mèjodoc {apodeiknÔei} mìno poio  tan to perieqì-

meno mÐac istoselÐdac, eidwmèno apì ton upologist  tou qr sth. Den mac
dÐdetai kamÐa plhroforÐa sqetik� me to poio perieqìmeno  tan thn Ðdia stigm 
diajèsimo se �llec topojesÐec an� ton kìsmo.

H parap�nw axiolìghsh thc mejìdou topik c apoj keushc faÐnetai suno-
ptik� sto Sq ma 2.2.
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Sq ma 2.2: Pl rwsh krithrÐwn gia th mèjodo topik c apoj keushc

2.3 Magnhtoskìphsh plo ghshc

MÐa epÐshc suqn� qrhsimopoioÔmenh mèjodoc eÐnai aut  thc magnhtoskìphshc
plo ghshc [32]. Me th mèjodo aut , o endiaferìmenoc arqÐzei na magnhto-
skopeÐ ta perieqìmena thc ojìnhc, me th qr sh kat�llhlou logismikoÔ, kai
probaÐnei diadoqik� se di�forec kin seic ¸ste: a) na deÐxei tÐ ¸ra eÐnai, eÐte
mèsw tou rologioÔ tou sust matoc, eÐte apì ègkritec diadiktuakèc uphresÐ-
ec, kai b) na deÐxei poio eÐnai to perieqìmeno sugkekrimènhc istoselÐdac, th
dedomènh qronik  stigm .

Pollèc forèc, tautìqrona me ton browser, o qr sthc èqei anoiktì k�poio
par�juro ¸ste na prob�lei thn eikìna tou eautoÔ tou apì thn k�mera (¸ste
na pistopoieÐtai h tautoproswpÐa) all� kai k�poio par�juro me th diktuak 
kÐnhsh (network traffic), ¸ste na emfaÐnontai ta pakèta pou antal�ssontai
metaxÔ phg c kai proorismoÔ.

H mèjodoc thc magnhtoskìphshc eÐnai genik� apodekt , diìti plhreÐ ta
perissìtera apì ta krit ria pou èqoume jèsei. Pr¸ta ap' ìla tautopoieÐ me
sqedìn adi�yeusto trìpo tìso autìn pou èkane sullog  tou perieqìmenou,
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ìso kai thn hmeroqronologÐa pou èlabe q¸ra h pr�xh. Epiplèon h mèjodoc
aut  eÐnai �mesa diajèsimh, kai mporeÐ na epiplèon na katagr�yei kai prosw-
popoihmèno perieqìmeno, an o qr sthc qrhsimopoi sei ta stoiqeÐa prìsbashc
gia na eisèljei se k�poia uphresÐa.

To meionèkthma thc proanaferìmenhc mejìdou eÐnai h mh ikanopoÐhsh tou
krithrÐou thc mh-topikìthtac. Pio sugkekrimèna, h probol  kai apoj keush
tou perieqomènou gÐnetai apì ton Ðdio ton endiaferìmeno, me apotèlesma na
eÐnai eÔkolo na amfisbhthjeÐ h antikeimenikìtht� tou.

Epiprìsjeta, h mèjodoc ustereÐ shmantik� sto komm�ti thc diafÔlaxhc
thc idiwtikìthtac. Autì sumbaÐnei diìti o qr sthc den mporeÐ na exairèsei
apì thn magnhtoskìphsh ta komm�tia thc istoselÐdac pou jèlei na parameÐ-
noun idiwtik�,   an to èkane h epèmbash aut  ja sunistoÔse tropopoÐhsh tou
peisthrÐou.

Tèloc, h mèjodoc thc magnhtoskìphshc plo ghshc den diasfalÐzei thn
sfairikìthta, dhlad  to pwc fainìtan h istoselÐda apì di�forec topojesÐec
tou kìsmou. Kai p�li o qr sthc mporeÐ na qrhsimopoi sei di�forec topojesÐec
tou istoÔ pou parèqoun eleÔjerouc proxy servers, kai na magnhtoskop sei
thn pr�xh tou aut , all� af' enìc den ja mporoÔse na s¸sei to apotèlesma,
kai af' etèrou autì ja  jele auxhmènec teqnikèc gn¸seic apì th meri� tou
endiaferìmenou.

H parap�nw axiolìghsh thc mejìdou magnhtoskìphshc plo ghshc faÐne-
tai sunoptik� sto Sq ma 2.3.
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Sq ma 2.3: Pl rwsh krithrÐwn gia th mèjodo thc magnhtoskìphshc plo gh-
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2.4 Mèjodoc qr shc trÐtwn uphresi¸n

H mèjodoc pou qrhsimopoieÐtai suqnìtera apì qr stec pou den èqoun thn te-
qnognwsÐa na apojhkeÔsoun to perieqìmeno mìnoi touc eÐnai h qr sh trÐtwn
uphresi¸n gia th sullog  kai pistopoÐhsh autoÔ. Pio sugkekrimèna, o endia-
ferìmenoc prostrèqei se uphresÐec pou eÐnai diajèsimec sto diadÐktuo [2, 7, 34]
kai analamb�noun, ènanti antitÐmou, na apojhkeÔsoun to perieqìmeno kai na
pistopoi soun th gnhsiìththt� tou.

Sthn perÐptwsh aut , profan¸c kalÔptetai to krit rio thc mh-topikìthtac,
kaj¸c to perieqìmeno apojhkeÔetai apì ènan anex�rthto epaggelmatÐa   fo-
rèa, qwrÐc thn emplok  tou endiaferomènou. OmoÐwc se ìti afor� to perieqì-
meno, kalÔptetai epÐshc pl rwc h apaÐthsh apoj keushc tou sunìlou autoÔ,
mazÐ me th morfopoÐhs  tou.

EpÐshc ikanopoieÐtai kai to krit rio thc qronos manshc, kaj¸c to sÔnolo
sqedìn twn uphresi¸n aut¸n parèqoun ikanopoihtik  sÔndesh tou apojhkeu-
mènou perieqomènou me th qronik  stigm  thc apoj keus c tou, en¸ sqetik� me
thn aujentikìthta, oi trÐtec autèc uphresÐec sun jwc qrhsimopoioÔn yhfiak 
upograf  gia thn pistopoÐhsh tou perieqìmenou.

To pio shmantikì Ðswc meionèkthma thc mejìdou qr shc trÐtwn uphresi¸n
gia thn pistopoÐhsh istoselÐdwn eÐnai to gegonìc ìti den eÐnai �mesa diajèsi-
mec. Autì ofeÐletai sto ìti autèc prosfèrontai ènanti antitÐmou, kai ja prèpei
o endiaferìmenoc na k�nei eggraf  sthn uphresÐa, na katab�lei to antÐstoiqo
tÐmhma, na epikoinwn sei to ti jèlei na apojhkeÔsei klp.

EpÐshc, shmantikì meionèkthma eÐnai kai to gegonìc ìti autèc oi uphre-
sÐec sun jwc den apojhkeÔoun proswpopoihmèno perieqìmeno. 'Otan o en-
diaferìmenoc epijumeÐ na apojhkeuteÐ k�poio perieqìmeno pou blèpei katìpin
aujentikopoÐhs c tou se k�poia uphresÐa, tìte ja prèpei na koinopoi sei ta
stoiqeÐa prìsbashc sthn trÐth uphresÐa, gegonìc pou parabaÐnei thn idiwti-
kìtht� tou. Gia ton Ðdio lìgo, se kamÐa apo tic uphresÐec pou elègxame den
up�rqei diajèsimh h epilog  thc idiwtikìthtac, dhlad  na dÐdetai h dunatìthta
sto trÐto �tomo na apokrÔptei k�poia stoiqeÐa pou jèloume prokeimènou na
diasfalÐsoume thn idiwtikìtht� mac.

Tèloc, se kamÐa apì tic trÐtec autèc uphresÐec den parèqetai h dunatìthta
pragmatopoÐhshc pollapl¸n ait sewn apì apomakrusmènec topojesÐec, pro-
keimènou na deiqteÐ to pwc emfanizìtan to perieqìmeno mÐac istoselÐdac se mÐa
dedomènh qronik  stigm .

H parap�nw axiolìghsh thc mejìdou qr shc trÐtwn uphresi¸n faÐnetai
sunoptik� sto Sq ma 2.4.
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Sq ma 2.4: Pl rwsh krithrÐwn gia th mèjodo qr shc trÐtwn uphresi¸n

2.5 Mèjodoc qr shc istoselÐdwn diat rh-

shc perieqomènou

MÐa teleutaÐa mèjodoc pou ja exet�soume eÐnai aut  thc qr shc istoselÐdwn
diat rhshc perieqomènou (tÔpou web archving). Oi uphresÐec autèc asqo-
loÔntai kurÐwc me thn istorik  apoj keush perieqomènou, eÐte ìlou tou istoÔ
dwre�n, ìpwc to Internet Archive [31], eÐte sugkekrimènwn istoselÐdwn epÐ
plhrwm  [12, 24, 27].

'Opwc èinai fanerì, se ìti afor� tic istoselÐdec pou diathroÔn perieqìmeno
dwre�n, autì ja prèpei kai p�li na sulleqjeÐ kai na pistopoihjeÐ me th qr sh
mÐac ek twn mejìdwn pou eÐdame stic prohgoÔmenec paragr�fou. AntÐjeta
stic perissìterec epi plhrwm  uphresÐec diat rhshc perieqomènou, mporoÔme
na èqoume ìlec tic diadikasÐec pistopoÐhshc kai qronos manshc epijumoÔme gia
to perieqìmeno pou ja epilèxoume na diaathr soume. Epomènwc ta krit ria
qronos manshc kai pistopoÐhshc kalÔptontai pl rwc.

EpÐshc, ikanopoieÐtai to krit rio thc mh topikìthtac kai thc periektikì-
thtac, miac kai to perieqìmeno diathreÐtai apì thn istoselÐda diat rhshc pe-
rieqomènou apomakrusmèna kai se morf  HTML, prokeimènou na mporeÐ na
problhjeÐ ston browser.

Par' ìla aut�, ìpwc kai sthn perÐptwsh qr shc trÐtwn uphresi¸n, ètsi kai
sthn mèjodo qr shc istoselÐdwn diat rhshc perieqomènou èqoume to meionè-
kthma thc mh apoj keushc proswpopoihmènou perieqomènou kai sthn apousÐa
prostasÐac thc idiwtikìthtac, gia touc lìgouc pou anafèrame parap�nw. H
amesìthta eÐnai epÐshc èna stoiqeÐo pou apousi�zei, miac kai oi diadikasÐec gia
th qr sh twn (emporik¸n) istoselÐdwn diat rhshc perieqomènou eÐnai qrono-
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bìrec kai kostobìrec.
H parap�nw axiolìghsh thc mejìdou qr shc istoselÐdwn diat rhshc pe-

rieqomènou faÐnetai sunoptik� sto Sq ma 2.5.
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Kef�laio 3

Proteinìmenh lÔsh: ProCAVE

Sto kef�laio autì ja parousi�soume thn kentrik  idèa pÐsw apì th lÔsh pou
proteÐnoume gia thn axiìpisth apoj keush kai pistopoÐhsh tou perieqomènou
istoselÐdwn. Sto plaÐsio autì, ja proteÐnoume mÐa sugkekrimènh arqitektoni-
k , ja analÔsoume tic epimèrouc leitourgÐec thc kai ja doÔme kat� pìso aut 
h lÔsh ikanopoieÐ ta tejènta krit ria. Tèloc ja parajèsoume mÐa sÔgkrish me
tic up�rqousec mejìdouc kai ja k�noume di�forec epishm�nseic, kurÐwc sqeti-
k� me tic dunatìthtec anti-forensics (ef' ex c antÐmetra) kai thn antimet¸pis 
touc.

3.1 Kentrik  idèa

Gia na analÔsoume thn proteinìmenh lÔsh, ac parajèsoume arqik� to Ðdio
sen�rio pou qrhsimopoi same kai sthn an�lush twn uparqous¸n mejìdwn:

Sen�rio. Se mÐa istoselÐda, èstw www.abc.com, brÐsketai sugkekrimèno pe-
rieqìmeno to opoÐo prèpei na qrhsimopoihjeÐ se k�poia apodeiktik  diadikasÐa.
Gia ton lìgo autì, prèpei na apojhkeuteÐ kai na pistopoihjeÐ h gnhsiìtht� tou,
kaj¸c kai o qrìnoc apoj keushc.

Idèa. Na qrhsimopoihjeÐ mÐa endi�mesh istoselÐda, èstw www.xyz.com. 'Etsi
ìtan o qr sthc entopÐsei to epÐmaqo perieqìmeno sthn istoselÐda www.abc.com,
na plohghjeÐ sthn istoselÐda www.xyz.com/www.abc.com, h opoÐa ja apojh-
keÔsei to epÐmaqo perieqìmeno topik�, kai tautìqrona ja to parousi�sei ston
browser tou qr sth. 'Otan o qr sthc to epilèxei, na mporeÐ na antl sei mèsw
thc endi�meshc istoselÐdac to epÐmaqo perieqìmeno se mÐa morf  pou ja eÐnai
pistopoihmènh kai qronoshmasmènh.

24
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H idèa pou parajèsame eÐnai polÔ apl  kai sthrÐzetai stic basikèc arqèc
tou istoÔ. 'Otan ènac qr sthc aiteÐtai, mèsw tou browser, to perieqìmeno mÐac
istoselÐdac, tìte to perieqìmeno epistrèfei apì ton exuphretht  (web server)
me th morf  HTML, kai parousi�zetai ston browser, ìpwc faÐnetai kai sto
Sq ma 3.1.

Sq ma 3.1: Apl  aÐthsh HTTP

'Etsi, sthn ousÐa autì pou blèpei o qr sthc eÐnai to perieqìmeno pou tou
èqei epistrafeÐ apì ton exuphretht  thn dedomènh qronik  stigm , kai to o-
poÐo èqei morfopoihjeÐ kai parousiasteÐ katall lwc apì ton browser. Autì
shmaÐnei ìti ìpoia apoj keush, qronos mansh kai upograf  pragmatopoihjeÐ
apì thn meri� tou qr sth, ja eÐnai ousiastik� sto perieqìmeno to opoÐo è-
qei epistrafeÐ ston upologist  tou. H proanaferjeÐsa idiìthta apoteleÐ kai
èna apo ta shmantikìtera meionekt mata, ìpwc èqoume dei, twn uparqous¸n
mejìdwn.

AntÐjeta, sthn lÔsh pou proteÐnoume, o qr sthc pragmatopoieÐ to aÐthma
mèsw thc istoselÐdac www.xyz.com, h opoÐa en suneqeÐa metabib�zei to aÐthma
ston exuphretht  thc istoselÐdac www.abc.com. To perieqìmeno pou epistrè-
fetai, apojhkeÔetai topik� ston mhqanismì thc www.xyz.com kai tautìqrona
parousi�zetai ston browser tou qr sth, ìpwc faÐnetai kai sto Sq ma 3.2.

H lÔsh aut  ìpwc eÐnai fanerì exakoloujeÐ na dÐnei thn Ðdia aÐsjhsh plo -
ghshc ston qr sth, afoÔ ston browser tou parousi�zetai to Ðdio perieqìmeno.
'Omwc, up�rqoun oi ex c epiplèon idiìthtec:

• Up�rqei èna kentrikì shmeÐo (anex�rthto apì ton qr sth) pou eÐnai
apojhkeumènoc o k¸dikac thc istoselÐdac, ap' ìpou mporeÐ na anakthjeÐ
se deÔtero qrìno.

• Sto perieqìmeno autì (ston apojhkeumèno k¸dika dhlad ) mporoÔn na
efarmostoÔn apodektèc mèjodoi pistopoÐhshc, ìpwc yhfiak  upograf ,
kaj¸c kai qronos manshc; kai ìla aut� apì èmpistec ontìthtec.
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Sq ma 3.2: AÐthsh HTTP mèsw endi�mesou exuphretht 

Epiplèon apì ta proanaferjènta, h lÔsh pou proteÐnoume èqei thn du-
natìthta thc par�llhlhc ektèleshc apì pollèc topojesÐec. Autì praktik�
shmaÐnei ìti h aÐthsh www.xyz.com/www.abc.com dÔnatai na ektelesteÐ apì
pollèc diaforetikèc endi�mesec istoselÐdec tautìqrona, h k�je mÐa apì tic
opoÐec ja ektelèsei ìlec tic epimèrouc leitourgÐec atomik�. Autì shmaÐnei ìti
h pollaplèc ait seic HTTP kai h kat' antistoiqÐa pollapl  apoj keush pe-
rieqomènou ja d¸sei thn aÐsjhsh gia to pwc parousiazìtan h Ðdia istoselÐda
se diaforetik� shmeÐa thn Ðdia qronik  stigm . MÐa grafik  apeikìnish thc
leitourgÐac pollapl c ektèleshc dÐdetai sto Sq ma 3.3.

Tèloc, ìpwc proanafèrjhke, h proteinìmenh lÔsh dÐnei thn Ðdia aÐsjhsh
plo ghshc ston qr sth, san na pragmatopoioÔse tic ait seic HTTP mèsw
thc kanonik c odoÔ. Autì praktik� shmaÐnei ìti af' enìc up�rqei h dunatì-
thta apoj keushc proswpopoihmènou (personalized) perieqomènou tou qr -
sth, ìpwc p.q. to profÐl tou se mÐa istoselÐda koinwnik c diktÔwshc ìpou
apaiteÐtai kwdikìc prìsbashc. Af' etèrou, h Ôparxh proswpopoihmènou perie-
qomènou pou èqei apojhkeuteÐ se k�poio kentrikì shmeÐo dÐnei th dunatìthta
tropopoÐhshc tou perieqomènou autoÔ me tètoio trìpo ¸ste na diasfalÐzetai
h idiwtikìthta tou qr sth kai na mhn parousi�zontai dedomèna pou den ja
 jele na parousiastoÔn.
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Sq ma 3.3: Pollaplèc ait seic HTTP apì diaforetikèc topojesÐec

3.2 Epimèrouc leitourgÐec

H arqitektonik  pou èqoume sqedi�sei gia thn ulopoÐhsh thc parap�nw i-
dèac onom�zetai sunoptik� ProCAVE (Privacy-preserving Collection and
Authenticity Validation of online Evidence). ApoteleÐtai apì ousiastik� dÔo
komm�tia:

• Ton endi�meso mhqanismì, pou eÐnai thc morf c web proxy, kai ef' ex c
ja apokaloÔme Mhqanismì Proxy.

• Ton mhqanismì pistopoÐhshc kai qronos manshc (Collection and Vali-
dation of Authenticity), ef' ex c Mhqansmìc CVA.

Stic upoenìthtec pou akoloujoÔn ja parousi�soume sunoptik� touc dÔo
autoÔc mhqanismoÔc.
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3.2.1 Mhqanismìc Proxy

'Opwc proanafèrjhke, o endi�mesoc autìc mhqanismìc eÐnai tÔpou web proxy1.
Autì shmaÐnei ìti lamb�nei èna aÐthma HTTP kai pragmatopoieÐ èna antÐstoiqo
�ithma HTTP se ènan apomakrusmèno exuphretht . 'Otan l�bei ap�nthsh
(response), tìte thn epistrèfei ston pel�th pou eÐqe k�nei thn arqik  aÐthsh.

Sthn perÐptws  mac, ìpwc faÐnetai kai sto Sq ma 3.2 pou èqoume  dh
parajèsei, h ap�nthsh apì ton apomakrusmèno exuphretht  epistrèfetai ston
pel�th, kai tautìqrona apojhkeÔetai topik�. Autì shmaÐnei ìti, opoted pote
o qr sthc to zht sei, kai me dedomèno ìti to apojhkeumèno perieqìmeno eÐnai
autì pou epijumeÐ, tìte mporeÐ na proqwr sei sto epìmeno b ma, pou eÐnai
h Sullog  kai PistopoÐhsh tou perieqomènou (Collection and Validation of
Authenticity), me th qr sh tou MhqanismoÔ CVA.

3.2.2 Mhqanismìc CVA

'Opwc proanafèrame, mìlic o qr sthc èqei oloklhr¸sei èna aÐthma mèsa a-
pì ton Mhqanismì Proxy, tou èqei epistrafeÐ to perieqìmeno thc aitoÔmenhc
istoselÐdac wc ap�nthsh (response) h opoÐa epiprosjètwc èqei apojhkeuteÐ
topik� ston Mhqanismì Proxy. H ap�nthsh aut  anagnwrÐzetai apì ènan
monadikì kwdikì (id) pou thc dÐdetai apì to sÔsthma.

Th stigm  aut , mporeÐ na proqwr sei sthn efarmog  k�poiwn sunart -
sewn sto perieqìmeno autì, prokeimènou na pistopoihjeÐ h kt sh tou, na
qronoshmanjeÐ all� kai na diathrhjeÐ h idiwtikìtht� tou. Autì gÐnetai, ìpwc
faÐnetai sto Sq ma 3.4, me th bo jeia tou MhqanismoÔ CVA.

Gia na epiteuqjeÐ h qr sh tou MhqanismoÔ CVA, akoloujoÔntai ta para-
k�tw b mata:

1. O qr sthc epilègei, efìson to epijumeÐ, mèsa apì ton browser tou ta
komm�tia thc istoselÐdac pou jèlei na apokrÔyei, prokeimènou na dia-
thrhjeÐ h idiwtikìtht� tou, kai en suneqeÐa proqwr� sthn epilog  tou
MhqanismoÔ CVA.

2. O monadikìc kwdikìc (id) thc ap�nthshc apostèletai ston Mhqanismì
Proxy, mazÐ me k�poia epiplèon stoiqeÐa, pou antanakloÔn to epÐpedo
idiwtikìthtac pou jèlei na diathr sei o qr sthc. Gia na gÐnei autì,
uiojeteÐtai mÐa logik  whitelist/blacklist. Autì shmaÐnei ìti o qr sthc

1
Σε άλλες περιπτώσεις στη βιβλιογραφία ο web proxy απαντάται ως HTTP proxy.
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Sq ma 3.4: Mhqanismìc Sullog c kai PistopoÐhshc (Collection and Valida-
tion of Authenticity Engine)

èqei th dunatìthta eÐte na krÔyei k�poia komm�tia kai na diathr sei ì-
la ta �lla anèpafa, eÐte na diathr sei k�poia komm�tia kai na krÔyei
ìla ta upìloipa. H apìkruyh aut  epitugq�netai stèlnontac ston Mh-
qanismì Proxy ta HTML element ids, mazÐ me thn antÐstoiqh epilog 
(whitelist/blacklist).

3. 'Eqontac ta proanaferjènta stoiqeÐa, o Mhqanismìc CVA proqwr�ei
sthn an�logh tropopoÐhsh tou perieqìmenou, krat¸ntac èna antÐgrafo
gia lìgouc anafor�c. H tropopoÐhsh aut  emplèkei kai to dhmìsio kleidÐ
tou qr sth, kai anaparist�tai sto Sq ma 3.4 me diakekomènh gramm 
lìgw thc proairetik c qr shc thc.

4. En suneqeÐa, to tropopoihmèno perieqìmeno (Response’) pern� mèsa a-
pì mÐa sun�rthsh hash, kai par�getai mÐa sÔnoyh (digest). Sth sÔnoyh
aut  prosart�tai, sÔmfwna me to [13], h hmeromhnÐa kai h ¸ra apoj keu-
shc tou perieqomènou, kai h prokÔptousa sumboloseir� pern� ek nèou
apì mÐa sun�rthsh sÔnoyhc (digest), par�gontac to pr¸to komm�ti tou
peisthrÐou mac (evidence), pou sto Sq ma 3.4 anafèretai wc hash. To
komm�ti autì qrhsimopoieÐtai gia thn apìdeixh thc akrib c hmeromhnÐac
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kai ¸rac Ôparxhc tou perieqomènou sthn istoselÐda.

5. To deÔtero komm�ti tou peisthrÐou eÐnai to tropopoihmèno perieqìmeno
autì kaje autì (Response’). To komm�ti autì mporeÐ na parousiasteÐ
wc èqei kai qrhsimopoieÐtai gia na parousi�sei poio  tan to perieqìmeno
thc istoselÐdac th dedomènh hmeromhnÐa kai ¸ra.

6. To trÐo kai teleutaÐo komm�ti apoteleÐ mÐa yhfiak  upograf  thc sÔno-
yhc tou tropopoihmènou perieqomènou (Response’). Pio sugkekrimèna,
to perieqìmeno gia �llh mia for� pern� mèsa mèsa apì mÐa sun�rthsh
hash, kai par�getai mÐa sÔnoyh (digest). H sÔnoyh aut  upogr�fe-
tai me to idiwtikì kleidÐ tou MhqanismoÔ CVA, kai par�getai autì pou
sto Sq ma 3.4 anaparÐstatai wc Signature. Autì eÐnai ousiastik� h
upograf  tou MhqanismoÔ CVA, kai qrhsimopoieÐtai gia na apodeiqjeÐ
poioc apoj keuse to sugkekrimèno perieqìmeno.

7. Telik�, ìpwc proeÐpame, ta trÐa aut� komm�tia sunen¸nontai gia na
par�xoun to peist rio (evidence) tou perieqomènou thc istoselÐdac th
dedomènh hmeromhnÐa kai ¸ra.

8. Ta parap�nw b mata akoloujoÔntai kai gia to arqikì (prin tic allagèc)
perieqìmeno, to telikì peist rio tou opoÐou apojhkeÔetai epÐshc.

AfoÔ pragmatopoihjoÔn ta b mata thc qr shc tou MhqanismoÔ CVA, to
peist rio tou pragmatikoÔ, kaj¸c kai tou tropopoihmènou perieqomènou, epi-
strèfetai ston qr sth prokeimènou na qrhsimopoihjeÐ se opoioad pote dia-
dikasÐa, en¸ antÐgrafa aut¸n ja diathrhjoÔn ston Mhqanismì Proxy gia
mellontik  anafor�, kaj¸c eÔkola mporoÔn na anazhthjoÔn me qr sh tou
monadikoÔ kwdikoÔ (id).

3.2.3 Pollaplèc ait seic HTTP

'Opwc  dh suzht same sthn parousÐash thc lÔshc ProCAVE, èna monadikì
stigmiìtupo tou perieqomènou mÐac istoselÐdac, dhlad  èna peist rio, mporeÐ
na mhn eÐnai arketì gia thn apìdeixh h mh mÐac pr�xhc. Pollèc forèc sthn
pr�xh qrei�zetai na apodeiqteÐ to pwc fainìtan (parousiazìtan) mÐa istoselÐ-
da se di�fora shmeÐa tou kìsmou. Epiplèon, mporeÐ na katasteÐ aparaÐthth
h apoj keush tou peisthrÐou autoÔ se di�forec, gewgrafik� diesparmènec,
topojesÐec.
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H sqedÐash thc proteinìmenhc lÔshc ProCAVE ikanopoieÐ aut  thn a-
paÐthsh, ìpwc faÐnetai kai sto Sq ma 3.3. Sthn perÐptwsh aut , ìtan o
Mhqanismìc Proxy lamb�nei mÐa aÐthsh HTTP, thn diekperai¸nei all� tautì-
qrona prowjeÐ èna antÐgrafo aut c se �llouc web proxies. Wc sunèpeia, k�je
ènac apì autoÔc ja sullèxei kai ja pistopoi sei to perieqìmeno me th dikì
tou Mhqanismì CVA, ìpwc to perieqìmeno autì parousi�zetai sthn gewgra-
fik  topojesÐa sthn opoÐa brÐsketai o exuphretht c. Mìlic pragmatopoihjeÐ
autì, o k�je ènac apì touc web proxies ja epistrèyei to peist rio tou ston
aitoÔnta Mhqanismì Proxy, o opoÐoc ja anal�bei na ta sugkentr¸sei kai na
ta epistrèyei ston qr sth.

EÐnai fanerì ìti up�rqei meg�lh pijanìthta ta poll� diaforetik� sulle-
qjènta peist ria na diafèroun metaxÔ touc. Par' ìla aut�, h sullog  aut¸n
twn peisthrÐwn, eidik� apì diaforetikèc topojesÐec, ikanopoieÐ tic apait seic
thc: a) pollapl c apoj keushc gia lìgouc asfaleÐac, kai b) parousÐashc
tou pwc fainìtan to perieqìmeno thc upì exètash istoselÐdac se di�forec to-
pojesÐec an� ton kìsmo. Sthn epìmenh enìthta ja analÔsoume to kat� pìso
h proteinìmenh lÔsh ikanopoieÐ ta krit ria pou jèsame sthn Enìthta 2.1.

3.3 Pl rwsh krithrÐwn

H lÔsh ProCAVE pou proteÐnoume eÐnai pl rwc enarmonismènh me to sÔnolo
twn tejèntwn krithrÐwn, o sunduasmìc twn opoÐwn eggu�tai adiamfhsb thth
sullog  kai pistopoÐhsh perieqomènou istoselÐdwn. Pio sugkekrimèna:

Mh-topikìthta Apì thn perigraf  thc lÔshc ProCAVE gÐnetai fane-
rì ìti apofeÔgetai h pagÐda thc topikìthtac. Autì sumbaÐnei diìti, af' enìc
h aÐthsh HTTP pragmatopoieÐtai mèsw tou endi�mesou web proxy pou peri-
gr�yame, kai af' etèrou o k¸dikac pou emperièqetai sthn ap�nthsh (response)
apojhkeÔetai apomakrusmèna ston endi�meso exuphretht . 'Etsi o qr sthc se
kanèna shmeÐo den parembaÐnei gia na apojhkeÔsei to perieqìmeno thc istose-
lÐdac; antÐjeta autì gÐnetai kentrik� apì ton exuphretht  mac, me apotèlesma
na mhn mporeÐ na amfisbhthjeÐ.

Qronos mansh 'Opwc eÐdame, h ap�nthsh (response) pern�ei mèsa apì ton
Mhqanismì CVA, ìpou metaxÔ �llwn sth sÔnoyh aut c prosart�tai, sÔmfwna
me to [13], h hmeromhnÐa kai h ¸ra apoj keushc tou perieqomènou. Autì eÐnai
kai mÐa epark c apìdeixh gia thn ¸ra pou apojhkeÔthke to perieqìmeno, kai
mporeÐ na epalhjeuteÐ an� p�sa stigm .
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Periektikìthta To perieqìmeno pou apojhkeÔetai eÐnai thc morf c HTTP,
kai mporeÐ epÐshc na perièqei kai k�poia �lla stoiqeÐa thc istoselÐdac ìpwc
fwtografÐec, k¸dika �llhc morf c (css,javascript) klp. Autì shmaÐnei ìti
ìpoioc l�bei antÐgrafo tou peisthrÐou, mporeÐ na anoÐxei to kentrikì arqeÐo
HTML me ènan browser kai na dei pwc parousiazìtan h istoselÐda th sug-
kekrimènh hmeromhnÐa kai ¸ra apoj keus c thc. EÐnai fanerì ìti me autìn
ton trìpo eÐnai diajèsimoc o pl rhc k¸dikac thc istoselÐdac, kai k�je en-
diaferìmenoc mporeÐ na dei mèsa se autìn pollèc qr simec plhroforÐec, p.q.
th leitourgÐa twn scripts, krufoÔc sundèsmouc ( hidden links)   krummèno
k¸dika pou up�rqei sthn istoselÐda klp.

Aujentikìthta 'Opwc perigr�yame kat� thn perigraf  thc lÔshc, o Mhqa-
nismìc CVA parèqei kai leitourgÐa {yhfiak c upograf c} tou perieqomènou.
Autì pragmatopoieÐtai me th qr sh tou idiwtikoÔ kleidioÔ tou MhqanismoÔ
CVA, me to opoÐo gÐnetai h kruptogr�fhsh thc sÔnoyhc tou perieqomènou.
'Etsi o endiaferìmenoc, qrhsimopoi¸ntac to dhmìsio kleidÐ tou MhqanismoÔ
CVA mporeÐ na diapist¸sei �mesa an h apoj keush tou perieqìmenou, kai kat�
sunèpeia h yhfiak  upograf  autoÔ, pragmatopoi jhkan apì ton sugkekri-
mèno mhqanismì.

Sfairikìthta H sfairikìthta ìpwc èqoume perigr�yei eÐnai h idiìthta thc
sullog c tou perieqomènou mÐac istoselÐdac apì pollèc diaforetikèc, gew-
grafik� diesparmènec, topojesÐec. Autì eÐnai k�ti pou ikanopoieÐtai pl rwc
me th lÔsh ProCAVE, kaj¸c ìpwc eÐdame h Ðdia aÐthsh mporeÐ na staleÐ
apì ton Mhqanismìc Proxy se polloÔc �llouc parìmoiouc exuphrethtèc, kai
na l�bei ta apotelèsmata. Ta apotelèsmata aut� ja eÐnai eudi�krita metaxÔ
touc, kaj¸c ja èqoun upografeÐ me diaforetiko kleidÐ, kai ja apodeiknÔoun
pwc parousiazìtan mÐa istoselÐda se sugkekrimènh hmeromhnÐa kai ¸ra se di�-
forec topojesÐec. O rìloc thc lÔshc ProCAVE eÐnai apl¸c na sunen¸sei
autèc tic apant seic se èna eniaÐo peist rio, pou ja epistrafeÐ ston qr sth
ìtan epilèxei th qr sh tou MhqanismoÔ CVA.

Amesìthta Se ìti afor� thn amesìthta, dhlad  to kat� pìso h lÔsh mac
ja eÐnai �mesa diajèsimh sto qr sth, autì eÐnai èna apì ta basik� pleonekt -
mata tou ProCAVE. 'Opwc eÐdame, ston qr sth dÐnetai �mesa h dunatìthta
na apojhkeÔsei me asfal  kai eÔkolo trìpo tìso dhmìsio, ìso kai prosw-
popoihmèno (personalized) perieqìmeno, qwrÐc thn emplok  tou se perÐplokec
diadikasÐec. Epiplèon, h apoj keush tou perieqìmenou ston Mhqanismì Proxy
eÐnai anex�rthth apì th leitourgÐa tou MhqanismoÔ Proxy. 'Etsi, se perÐptw-
sh pou h lÔsh ProCAVE apotelèsei uphresÐa epÐ plhrwmeÐ, h leitourgÐa
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thc plo ghshc kai apoj keushc tou perieqomènou (dhlad  h qr sh tou Mh-
qanismoÔ Proxy) mporeÐ na parèqetai dwre�n, en¸ h pistopoÐhsh autoÔ kai
h telik  apìdos  tou ston qr sth (dhlad  h qr sh tou MhqanismoÔ CVA)
mporeÐ na parèqetai mìno an katablhjeÐ to antÐstoiqo tÐmhma.

Idiwtikìthta Tèloc, h lÔsh ProCAVE pou proteÐnoume eÐnai h mình apì
tic up�rqousec lÔseic pou dÐnei th dunatìthta diat rhshc thc idiwtikìthtac
tou qr sth. Me aplì trìpo, qwrÐc polÔplokec diadikasÐec, kai me diat rhsh
tou aujentikoÔ perieqomènou gia lìgouc anafor�c, o qr sthc mporeÐ na epi-
lèxei to perieqìmeno pou jèlei na apokrÔyei gia lìgouc idiwtikìthtac kai na
proqwr sei sth nìmimh {alloÐwsh} autoÔ.

Sunoptik�, h ikanopoÐhsh twn tejèntwn krithrÐwn apì th mèjodo Pro-
CAVE faÐnetai ston parak�tw pÐnaka:
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Sq ma 3.5: Pl rwsh krithrÐwn gia th mèjodo ProCAVE

3.4 SÔgkrish me �llec mejìdouc

'Opwc eÐdame sthn prohgoÔmenh par�grafo, h lÔsh ProCAVE pou proteÐ-
noume ikanopoieÐ ìla ta tejènta krit ria gia thn asfal  kai pèra apì k�je
amfisb thsh apoj keush tou perieqomènou istoselÐdwn gia qr sh tou se a-
podeiktikèc diadikasÐec. H prìtas  aut  uperèqei se sÔgkrish me ìlec tic
up�rqousec mejìdouc, se èna   perissìtera shmeÐa, pou ja exet�soume eujÔc
amèswc.

Se sÔgkrish me th mèjodo thc topik c apoj keushc, eÐnai fanerì ìti h
lÔsh ProCAVE upertereÐ sto ìti parèqei dunatìthtec akriboÔc qronos -
manshc, sfairikìthtac kai aujentikìthtac. Aut� den mporoÔn na epiteuqjoÔn
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ìtan ènac aplìc qr sthc apojhkeÔei topik� mÐa istoselÐda; eidik� h epÐteuxh
thc aujentikìthtac eÐnai praktik� adÔnath, giatÐ ja prèpei k�je qr sthc na
eÐnai k�toqoc zeÔgouc kleidi¸n.

Se sÔgkrish me th mèjodo thc magnhtoskìphshc plo ghshc, eÐnai safèc
ìti h lÔsh ProCAVE upertereÐ diìti exasfalÐzei thn sfairikìthta kai thn
diasf�lish thc idiwtikìthtac; eidik� to deÔtero eÐnai adÔnaton na epiteuqjeÐ
ìtan magnhtoskopeÐtai h plo ghsh, giatÐ ja èprepe o qr sthc na k�nei epe-
xergasÐa tou bÐnteo kai na {krÔyei} ta shmeÐa pou jèlei na disfalÐsei.

Se sÔgkrish me th mèjodo thc qr shc trÐtwn uphresi¸n, h lÔsh ProCA-
VE upertereÐ kurÐwc sthn amesìthta, kaj¸c mporeÐ na qrhsimopoihjeÐ �mesa
apì ton qr sth, mìlic autìc diapist¸sei k�poio perieqìmeno pou qrÐzei apoj -
keushc. AntÐjeta, ìpwc èqoume dei, oi trÐtec uphresÐec prèpei na agorastoÔn,
  na gÐnei k�poia eggraf , diadikasÐec dhlad  pou eÐnai qronobìrec, den mpo-
roÔn na gÐnoun apì ìlouc touc qr stec, kai epiplèon den diasfalÐzoun thn
idiwtikìthta tou qr sth.

Se sÔgkrish me th mèjodo twn istoselÐdwn diat rhshc perieqomènou, au-
tèc epÐshc prèpei na agorastoÔn kai den diasfalÐzoun thn idiwtikìthta tou
qr sth, ìmoia dhlad  me th qr sh trÐtwn uphresi¸n.

Sunoptik� h sÔgkrish ìlwn twn mejìdwn dÐdetai sto Sq ma 3.6.
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Sq ma 3.6: SÔgkrish diafìrwn mejìdwn sullog c perieqomènou

Apì ìla ta paratejènta se autì to kef�laio stoiqeÐa, kaj¸c kai apì th
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sÔgkrish pou k�name, apodeiknÔetai ìti h mèjodoc ProCAVE pou proteÐ-
noume faÐnetai na eÐnai h plhrèsterh kai asfalèsterh lÔsh gia thn pèra apì
k�je amfisb thsh sullog  kai pistopoÐhsh perieqomènou istoselÐdwn, afoÔ
ikanopoioÔntai ìla ta krit ria pou jèsame kai ìlec oi prodiagrafèc pou a-
nafèrontai sta [9, 19]. Tèloc, ta peist ria pou dÐnei h lÔsh mac mporoÔn na
jewrhjoÔn kai dhmìsia èggrafa, ìpwc anafèretai sto [20], an to sÔsthma
ProCAVE leitourgeÐ se mÐa orismènh apì ton nìmo dhmìsia uphresÐa.

Sthn epìmenh enìthta ja parousi�soume èna prwtìtupo thc lÔshc Pro-
CAVE pou ulopoi same, ton trìpo an�ptuxhc kaj¸c kai k�poia peir�mata
pou diex�game prokeimènou na elègxoume thn orjìthta thc prìtas c mac.



Kef�laio 4

UlopoÐhsh kai peiramatik 
axiolìghsh

Sto tètarto kef�laio aut c thc ergasÐac ja anaferjoÔme sthn pilotik  u-
lopoÐhsh tou sust matoc ProCAVE pou k�name, kai kurÐwc ston trìpo
an�ptuxhc kai sta ergaleÐa pou qrhsimopoi jhkan. EpÐshc ja anaferjoÔme
sta apotelèsmata qr shc tou ProCAVE me di�forec istoselÐdec, kai sto
kat� pìso aut� apodeiknÔoun thn orjìthta thc sugkekrimènhc lÔshc. Tèloc
ja k�noume di�forec epishm�nseic p�nw se k�poia teqnik� jèmata sqetik� me
to sÔsthma ProCAVE, kai kurÐwc me teqnikèc apìkruyhc dedomènwn (anti-
forensics).

4.1 Trìpoc ulopoÐhshc

H ulopoÐhsh thc lÔshc mac pragmatopoi jhke me th gl¸ssa programmatismoÔ
PHP, kai me th qr sh tou sust matoc diaqeÐrishc b�sewn dedomènwn MySQL
[26]. H idèa pÐsw apì thn an�ptuxh sthrÐqjhke sto par�deigma enìc aploÔ web
proxy, pou perigr�fetai sto [22], pou qrhsimopoi jhke wc Mhqanismìc Proxy
kai o opoÐoc epekt�jhke ¸ste na sumperil�bei thn ulopoÐhsh tou MhqanismoÔ
CVA, pou anaptÔxame sto prohgoÔmeno kef�laio.

Pio sugkekrimèna, k�je for� pou pragmatopoieÐtai mÐa aÐthsh gia mÐa isto-
selÐda, èstw www.abc.com, mèsa apì ton Mhqanismì Proxy, tìte o mhqani-
smìc autìc analamb�nei na metafèrei to aÐthma ston web server pou exuphreteÐ
thn istoselÐda. Autìc ja tou epistrèyei èna kÔrio arqeÐo, èstw index.html.
To arqeÐo autì, ìpwc èqoume dei, ja apojhkeuteÐ topik� ston Mhqanismì

36
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Proxy, kai ja apostaleÐ epÐshc ston qr sth.
EpÐshc, sthn ulopoÐhsh pou k�name, mazÐ me to arqeÐo index.html, o Mh-

qanismìc Proxy ja epistrèyei kai èna tuqaÐo alfarijmhtikì èxi yhfÐwn. Autì
sumbaÐnei gia mporèsei na {sugkentr¸sei} ìlec tic epìmenec ait seic pou ja
gÐnoun, kai ja aforoÔn thn Ðdia istoselÐda, ètsi ¸ste na parousi�sei èna eniaÐo
apotèlesma.

'Etsi, an epistrèfontac h istoselÐda index.html apaithjeÐ na lhfjeÐ k�poia
eikìna, èstw logo.jpg pou  tan orismènh ston k¸dika, tìte ja pragmatopoi-
hjeÐ èna request to opoÐo ìmwc aut  th for� ja èqei kai to qarakthristikì
alfarijmhtikì. Fusik� kai h eikìna aut  (kaj¸c kai otid pote �llo katèbei
kai eÐnai sqetikì me thn istoselÐda) ja apojhkeuteÐ topik� ston Mhqanismì
Proxy. MÐa apeikìnish aut c thc epikoinwnÐac metaxÔ qr sth, MhqanismoÔ
Proxy kai telik c istoselÐdac faÐnetai sto Sq ma 4.1.

Sq ma 4.1: DiadikasÐa leitourgÐac thc ulopoÐhshc ProCAVE
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T¸ra ìtan o qr sthc epilèxei thn apoj keush thc istoselÐdac (kai kat�
sunèpeia kai twn sundedemènwn me aut n arqeÐwn), tìte ja trèxei o Mhqani-
smìc CVA pou èqoume ulopoi sei. O mhqanismìc autìc ekteleÐ ìlec tic diadi-
kasÐec (sÔnoyhc, qronos manshc, upograf c klp) ex' olokl rou gia k�je èna
apì ta arqeÐa qwrist�. En suneqeÐa qrhsimopoieÐ to exay fio alfarijmhtikì
gia na sunen¸sei ìla ta sqetik� arqeÐa se èna peist rio.

Se epÐpedo qronos manshc, qrhsimopoi jhke h èkdosh 320 bit tou algo-
rÐjmou RIPEMD gia sÔnoyh (hashing), kai sugkekrimèna me th bo jeia thc
sun�rthshc hash file() thc PHP, en¸ gia thn hmeromhnÐa kai ¸ra qrhsimopoi-
 jhkan oi basikèc sunart seic thc PHP. Se ìti afor� thn yhfiak  upograf ,
qrhsimopoi jhke o algìrijmoc SHA-1 gia sÔnoyh (hashing), akoloujoÔmenoc
apì kruptogr�fhsh me th bo jeia tou idiwtikoÔ kleidioÔ tou web proxy to
opoÐo dhmiourg same me qr sh thc OpenSSL biblioj khc [23].

4.2 LeitourgÐa tou sust matoc

AfoÔ sthn prohgoÔmenh enìthta anaferj kame sth sqedÐash kai sthn ulo-
poÐhsh tou sust matoc ProCAVE, sthn paroÔsa ja k�noume mÐa sÔntomh
anafor� sth leitourgikìthta autoÔ, kai pio sugkekrimèna pwc epitugq�netai
h apoj keush tou perieqomènou pou mac endiafèrei k�je for�.

Arqik� episkeptìmaste thn istoselÐda www.procave.gr, ìpou èqoume eg-
katesthmèno to sÔsthm� mac. EkeÐ mac emfanÐzetai h pr¸th selÐda tou su-
st matoc, me to logìtupo aut c, kai me èna pedÐo ìpou mporoÔme na b�loume
th dieÔjunsh pou jèloume na plohghjoÔme, ìpwc faÐnetai kai sto Sq ma 4.2.

Sq ma 4.2: Arqik  selÐda tou ProCAVE
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AfoÔ gr�youme thn epijumht  dieÔjunsh URL sto pedÐo “Address”, pa-
t�me to koumpÐ “Go”. DÐnontac aut n thn epilog , amèswc pragmatopoioÔntai
ta b mata pou perigr�yame se prohgoÔmenec enìthtec, kai sthn ojình mac em-
fanÐzetai to perieqìmeno thc istoselÐdac pou èqoume epilèxei, ìpwc faÐnetai
kai sto Sq ma 4.3.

Sq ma 4.3: Plo ghsh mèsa apì to ProCAVE

T¸ra, sÔmfwna me tic prodiagrafèc pou èqoume anaptÔxei, to perieqìme-
no pou èqei parousiasteÐ sthn ojình mac èqei apojhkeuteÐ kai topik� ston
Mhqanismì Proxy. T¸ra, kai efìson apofasÐsoume ìti to perieqìmeno thc
istoselÐdac mac endiafèrei na apojhkeuteÐ gia apodeiktikoÔc lìgouc, pat�-
me to koumpÐ “Save”. Amèswc pragmatopoieÐtai h ektèlesh tou MhqanismoÔ
CVA, gÐnontai �mesa ìla ta aparaÐthta b mata sÔnoyhc, qronos manshc kai
upograf c, kai mac parousi�zetai èna par�juro dialìgou prokeimènou na s¸-
soume to peist rio topik�. H telik  aut  ojình faÐnetai sto Sq ma 4.4.

4.3 Apotelèsmata peiram�twn

H parap�nw leitourgikìthta dokim�sthke me pollèc istoselÐdec diaforetikoÔ
perieqomènou (eidhseografikèc, akadhmaÐkèc, yuqagwgÐac). Gia k�je mÐa apì
autèc tic istoselÐdec, to perieqìmeno touc sullèqjhke me to ergaleÐo pou
ulopoi same, kai sth sunèqeia ègine sÔgkrish autoÔ me to perieqìmeno pou
proèrqetai apì th diadikasÐa “Save As” pou parèqetai apì ìlouc touc brow-
sers. H sÔgkrish pragmatopoi jhke me th qr sh tou Similarity Analyzer [28],
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Sq ma 4.4: Apoj keush tou perieqomènou tou ProCAVE

pou exet�zei to perieqìmeno dÔo istoselÐdwn kai upologÐzei to posostì % thc
omoiìtht�c touc se epÐpedo k¸dika HTML kai keimènou. Ta apotelèsmata gia
10 gnwstèc istoselÐdec faÐnontai sto Sq ma 4.5.

Apì th melèth tou sq matoc sumperaÐnoume ìti, stic perissìterec twn pe-
ript¸sewn, h omoiìthta HTML eÐnai kont� sto 90%. Autì eÐnai anamenìmeno
apotèlesma, diìti tìso h mèjodoc ProCAVE ìso kai h apoj keush me qr sh
thc diadikasÐac “Save As” prokaloÔn allagèc ston k¸dika pou apojhkeÔetai,
ètsi ¸ste oi sÔndesmoi (links) pou emperièqontai se autìn na deÐqnoun plèon
se topikoÔc dÐskouc, kai oi allagèc autèc gÐnontai me diaforetikì trìpo se
k�je mèjodo.

Apì thn �llh, h omoiìthta keimènou eÐnai sqedìn sto 98%, pou shmaÐnei
ìti autì pou apojhkeÔetai me th qr sh tou ProCAVE eÐnai polÔ kont� me
autì pou blèpei o qr sthc ston browser tou. H diafor� tou 2% kat� mèso
ìro ofeÐletai kurÐwc se keÐmeno to opoÐo all�zei asÔgqrona, diafhmÐseic,  
�lla stoiqeÐa ta opoÐa tugq�noun na eÐnai diaforetik� apì stigm  se stigm 
se mÐa istoselÐda.

MÐa grafik  anapar�stash twn apotelesm�twn faÐnetai sto Sq ma 4.6
pou akoloujeÐ.
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Omoiìthta
IstoselÐda HTML KeÐmeno

inria.fr 99,86% 99,98%
ssl.ds.unipi.gr 100% 100%

news.yahoo.com 93,23% 96,72%
spiegel.de 94,68% 99,38%

behind-the-enemy-lines.com 48,56% 90,59%
maawg.org 94,57% 98,75%

ansa.it 97,31% 98,05%
bbc.co.uk 87,58% 95,79%

slashdot.org 96,14% 99,13%
xkcd.xom 84,03% 100%

Sq ma 4.5: Apotelèsmata sÔgkrishc tou perieqomènou twn istoselÐdwn
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Sq ma 4.6: Grafik  anapar�stash apotelesm�twn sÔgkrishc
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4.4 Epishm�nseic

'Opwc epishmaÐnetai kai sto [1], apì thn pr¸th mèra pou emfanÐsthkan oi
hlektronikoÐ upologistèc kai ta dÐktua, èna shmantikì jèma  tan h apìkru-
yh dedomènwn apì ta ergaleÐa kai tic mejìdouc egklhmatologik c an�lushc
(forensics).

H lÔsh ProCAVE pou proteÐnoume, san ergaleÐo sullog c perieqomènou
istoselÐdwn gia apodeiktikoÔc skopoÔc, den anamènetai na apotelèsei exaÐresh
se autìn ton kanìna, kai gia ton lìgo autì, sthn paroÔsa enìthta ja k�noume
di�forec epishm�nseic sqetik� me teqnik� kai �lla jèmata pou èqoun sqèsh
me aut  kajè aut  thn apìkruxh dedomènwn (anti-forensics).

Pr¸ta ap' ìla, me dedomèno ìti to sÔsthma ProCAVE ja trèqei se ken-
trikoÔc exuphrethtèc, k�poioc kakìbouloc mporeÐ na brei ìla ta onìmata q¸-
rou (domain names) kai tic hlektronikèc dieujÔnseic (ip) pou to sÔsthma
autì qrhsimopoieÐ, kai na kataskeu�sei istoselÐdec pou eÐte apagoreÔoun thn
prìsbash tou se autèc, eÐte - akìma qeirìtera - parousi�zoun diaforetikì
(nomìtupo) perieqìmeno ìtan h epÐskeyh proèrqetai apì to ProCAVE. MÐa
profan c lÔsh se autì ja  tan h qr sh, apì meri�c mac, dunamik¸n hlektro-
nik¸n dieujÔnsewn,   �llwn endi�meswn programm�twn, pou ja apèkruptan  
ja prokaloÔsan th suneq  allag  twn hlektronik¸n mac dieujÔnsewn.

MÐa �llh teqnik  pou ja mporoÔse na qrhsimopoihjeÐ apì k�poion kakì-
boulo ja  tan h qr sh programmatistik¸n ergaleÐwn kai teqnik¸n prokeimè-
nou na parousi�sei ston qr sth perieqìmeno to opoÐo den ja  tan (teqnik�)
dunatìn na apojhkeuteÐ apì to ProCAVE. 'Ena tètoio par�deigma eÐnai h
probol  perieqomènou mèsw bÐnteo, h qr sh asÔgqronou k¸dika klp. Par'
ìla aut�, pisteÔoume ìti mÐa tètoia kat�stash eÐnai eÔkolo na xeperasteÐ, me
mikrèc tropopoi seic sthn ulopoÐhsh tou ProCAVE.

Gia par�deigma, sthn paroÔsa ulopoÐhsh h ektèlesh k¸dika ajax ja odh-
goÔse sthn tropopoÐhsh tou perieqomènou topik�, ston browser tou qr sth,
qwrÐc na gÐnontai oi antÐstoiqec allagèc sto apojhkeumèno ston Mhqanismì
Proxy perieqìmeno. MÐa lÔsh se autì ja  tan h upost rixh anamon c gego-
nìtwn (events listening) ston browser, kai h antÐstoiqh ektèlesh aut¸n ston
Mhqanismì Proxy, me thn qr sh teqnik c pou onom�zetai scriptable web bro-
wser, ìpwc sto [25]. Eidik� gia thn perÐptwsh tou k¸dika ajax, pisteÔoume
ìti eÐnai  ssonoc shmasÐac, kajìti sÔmfwna me to [33], mìno to 3.2% twn
istoselÐdwn pagkosmÐwc qrhsimopoioÔn aut n thn teqnologÐa.

Sto Ðdio plaÐsio, up�rqoun sugkekrimènec efarmogèc   teqnologÐec pou
den empÐptoun sthn anwtèrw kathgorÐa; autèc eÐnai kurÐwc istoselÐdec pou
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qrhsimopoioÔn teqnolog’ia flash, sugkekrimènec efarmogèc sunomili¸n chat-
ting applications   apostol c mhnum�twn instant messaging platforms klp.
Sqetik� me autèc, pisteÔoume ìti eÐnai ektìc pedÐou efarmog c tou sust -
matoc ProCAVE, kaj¸c emperièqoun eikìnec  /kai keÐmeno pou emfanÐzetai
stigmiaÐa, kai ìqi to klasikì web perieqìmeno pou up�rqei stic istoselÐdec
me th morf  pou xèroume.

EpÐshc, apì th stigm  pou h leitourgikìthta thc platfìrmac ProCAVE
ja eÐnai eleÔjera diajèsimh sto koinì, ja eÐnai èkjeth se k�je eÐdoc hlektro-
nik c epÐjeshc, ìpwc aut  thc �rnhshc uphresi¸n (denial-of-service) klp. Gia
thn apofug  tètoiwn peristatik¸n, prèpei na efarmostoÔn klasikèc mèjo-
doi prostasÐac thc istoselÐdac, ìpwc firewalls, intrusion prevention systems
klp. Epiplèon, h prìsbash sthn platfìrma ProCAVE mporeÐ na periori-
steÐ mìno stouc èqontec k�poio apodeiktikì hlektronik c {tautoproswpÐac},
ìpwc yhfiakì pistopoihtikì, oi opoÐoi ja mporoÔn na pragmatopoioÔn mìno
èna orismèno arijmì ait sewn an� mon�da qrìnou.

Epiprìsjeta, kai sqetik� me th qr sh twn yhfiak¸n pistopoihtik¸n gia
th leitourgÐa thc epilog c idiwtikìthtac tou sust matoc ProCAVE, eÐnai
fanerì ìti prèpei na up�rxei mÐa Upodom  DhmosÐou KleidioÔ (Public-Key In-
frastructure - PKI), gia th dhmiourgÐa, diaqeÐrish kai apìsursh twn pistopoi-
htik¸n aut¸n. Par' ìla aut�, to epÐpedo to empistosÔnhc pou ja epitÔqoume
exart�tai apì thn epilog  thc Arq c PistopoÐhshc (Certificate Authority -
CA) pou ja k�noume. Se aplèc egkatast�seic thc plarfìrmac ProCAVE,
mporoÔn na qrhsimopoihjoÔn ergaleÐa anoiktoÔ k¸dika, ìpwc to OpenSSL
([23]), all� se egkatast�seic megalÔterhc klÐmakac qrei�zetai mÐa koin� apo-
dekt  ontìthta pistopoÐhshc.

Tèloc, k�poioc ja mporoÔse na anarwthjeÐ sqetik� me thn arq    ton
organismì pou ja mporoÔse na jewrhjeÐ axiìpistoc ¸ste na {filoxeneÐ} to
sÔsthma ProCAVE kai na krat� topik� antÐgrafa tou perieqomènou istose-
lÐdwn. PisteÔoume ìti to jèma autì prèpei na qeiristeÐ an�loga me th nomoje-
sÐa k�je q¸rac. MÐa endedeigmènh lÔsh ja  tan h qr sh tou ProCAVE apì
ta epÐshma egklhmatologik� ergast ria (forensics labs) k�je q¸rac. Par' ìla
aut�, o trìpoc qeirismoÔ twn peisthrÐwn apì to ProCAVE, to gegonìc ìti
mporeÐ na trèxei par�llhla se pollèc gewgrafikèc topojesÐec kaj¸c kai h
epilog  idiwtikìthtac pou diajètei, mac k�noun na sumper�noume ìti ìso pe-
rissìterec egkatast�seic tou ProCAVE up�rxoun, tìso kalÔtera gia thn
axiopistÐa kai th diajesimìthta twn peisthrÐwn.
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EpÐlogoc

Sto parìn kef�laio ja k�noume mÐa anakefalaÐwsh thc ergasÐac, kai ja ka-
tagr�youme ta sumper�smata sta opoÐa mac od ghse h melèth twn ergaleÐwn
kai twn mejìdwn sullog c kai pistopoÐhshc tou perieqomènou istoselÐdwn.
KleÐnontac, ja anaferjoÔme sta epìmena b mata èreunac kai an�ptuxhc ston
sugkekrimèno tomèa.

5.1 Sumper�smata

Sthn paroÔsa ergasÐa k�name mÐa ekten  anafor� sto z thma thc apoj keu-
shc kai pistopoÐhshc tou perieqomènou istoselÐdwn gia apodeiktikoÔc sko-
poÔc, dhlad  sthn sullog  kai diaqeÐrish tou perieqomènou kat� tètoio trì-
po ¸ste na apodeiknÔei, ektìc apì th morf  tou Ðdiou tou perieqomènou, to
pìte autì apojhkeÔthke, apì poion, me poia mèjodo, all� kai na diathreÐ
tautìqrona kai thn idiwtikìthta tou qr sth.

Arqik� k�name mÐa ekten  anafor� sthn trèqousa bibliografÐa, kai sta
probl mata apodeiktikìthtac pou up�rqoun eggen¸c se ìla ta peist ria pou
proèrqontai apì istoselÐdec tou diadiktÔou, lìgw thc dunamik c kai suneq¸c
metallassìmenhc fÔshc tou. Sto plaÐsio autì, entopÐsame kai katagr�yame
tic idiìthtec pou prèpei na plhroÔn oi mèjodoi sullog c kai pistopoÐhshc
perieqomènou, prokeimènou na parèqoun peist ria pèra apì k�je amfisb thsh.

En suneqeÐa anaferj kame stic pio suqn� qrhsimopoioÔmenec mejìdouc mè-
qri s mera, pou eÐnai h topik  apoj keush, h magnhtoskìphsh plo ghshc, h
qr sh trÐtwn uphresi¸n, kai h qr sh istoselÐdwn diat rhshc perieqomènou.
Gia k�je mÐa apì autèc, analÔsame ta qarakthristik� touc kai epiqeirhmato-

44
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log same gia to kat� pìso plhroÔn ta krit ria ta opoÐa jèsame. Sumper�na-
me ìti ìlec upoleÐpontai sthn pl rwsh enìc   perissotèrwn krithrÐwn, all�
eidik� to krit rio thc diafÔlaxhc thc idiwtikìthtac tou qr sth apousi�zei
pantel¸c apì ìlec.

AkoloÔjwc parousi�same mÐa nèa mèjodo sullog c kai diat rhshc perie-
qomènou istoselÐdwn pou proteÐnoume, me thn onomasÐa ProCAVE. Anafer-
j kame sta kÔria qarakthristik� leitourgÐac thc mejìdou aut c, kai staj ka-
me idiaÐtera sthn amesìthta sth qr sh pou parèqei, sthn qronos mansh kai
aujentikìthta, kai - kurÐwc - sth diafÔlaxh thc idiwtikìthtac tou qr sth,
plhr¸ntac ètsi ìla ta tejènta krit ria.

Tèloc, k�name anafor� se mÐa prìtuph ulopoÐhsh enìc sust matoc pou
pragmatopoi same, to opoÐo eÐnai basismèno sth mèjodo ProCAVE pou pro-
teÐnoume. Me th qr sh tou sust matoc autoÔ, diex�game mÐa seir� peiram�twn
sullog c kai pistopoÐhshc gnwst¸n istoselÐdwn, me skopì na axiolog sou-
me thn orjìthta twn isqurism¸n mac. 'Opwc prokÔptei apì ta apotelèsmata
twn peiram�twn, ta sulleqjènta perieqìmena parousi�zoune apodedeigmèna
meg�lh omoiìthta me aut� pou parousi�zontai ston qr sth.

B�sei autoÔ sumperaÐnoume ìti h mèjodoc ProCAVE mporeÐ na par�xei
adiamfhb thta peist ria se pragmatikì qrìno, thn ¸ra dhlad  pou o qr sthc
plohgeÐtai sto diadÐktuo kai diapist¸nei k�poio perieqìmeno pou mporeÐ na
qrhsimopoihjeÐ se mÐa apodeiktik  diadikasÐa, kai to shmantikìtero, qwrÐc
na emplèkontai polÔplokoi mhqanismoÐ kai leitourgÐec. GÐnetai mneÐa ìti mèroc
thc paroÔsac ergasÐac, wc episthmonikì �rjro ègine apodektì gia dhmosÐeush
sta praktik� tou 10th International Conference on Trust, Privacy & Security
in Digital Business (TrustBus 2013) [17].

5.2 Epìmena b mata

Ta epìmena b mata thc ergasÐac mac ja aforoÔn thn epèktash tou sust matoc
pou anaptÔxame prokeimènou na sumperil�bei leitourgÐec pou aut  th stigm 
den uposthrÐzontai, ìpwc h sullog  perieqomènou istoselÐdwn me bÐnteo, pai-
qnÐdia klp. EpÐshc, jewroÔme wc shmantikì epìmeno st�dio thn uiojèthsh kai
qr sh thc lÔshc mac apì qr stec tou diadiktÔou, prokeimènou na anagnwri-
stoÔn pijanèc elleÐyeic   shmeÐa proc beltÐwsh.-



Par�rthma Aþ

Epilegmènoc K¸dikac

K¸dikac 1 : UlopoÐhsh tou MhqanismoÔ Proxy

1 function PIPHP_SimpleWebProxy($url, $redirect)

2 {

3 global $ses;

4

5 $ch = curl_init();

6

7 $contents = @file_get_contents($url);

8 if (!$contents) return NULL;

9

10 $purl = parse_url($url);

11

12 switch(strtolower(substr($url, -4)))

13 {

14 case ".jpg": case ".gif": case ".png": case ".ico":

15 case ".js": case ".xml":

16 return $contents;

17 case ".css":

18 return $contents =

19 str_replace("..", $redirect."&u=".$purl[’scheme’].

20 "://".$purl[’host’], $contents);

21 }

22 $ctofile = $contents;
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25 26
23 $contents = str_replace(’_blank’, ’!!**2**!!’, $contents);

24 $contents = str_replace(’&amp;’, ’&’, $contents);

27 $contents = str_replace(’&’, ’!!**1**!!’, $contents);

28

29 $dom = new domdocument();

30 @$dom ->loadhtml($contents);

31 $xpath = new domxpath($dom);

32 $hrefs = $xpath->evaluate("/html/body//a");

33 $sources = $xpath->evaluate("/html/body//img");

34 $iframes = $xpath->evaluate("/html/body//iframe");

35 $scripts = $xpath->evaluate("/html//script");

36 $css = $xpath->evaluate("/html/head//link");

37 $links = array();

38

39 for ($j = 0 ; $j < $hrefs->length ; ++$j)

40 $links[] = $hrefs->item($j)->getAttribute(’href’);

41

42 for ($j = 0 ; $j < $sources->length ; ++$j)

43 $links[] = $sources->item($j)->getAttribute(’src’);

44

45 for ($j = 0 ; $j < $iframes->length ; ++$j)

46 $links[] = $iframes->item($j)->getAttribute(’src’);

47

48 for ($j = 0 ; $j < $scripts->length ; ++$j)

49 $links[] = $scripts->item($j)->getAttribute(’src’);

50

51 for ($j = 0 ; $j < $css->length ; ++$j)

52 $links[] = $css->item($j)->getAttribute(’href’);

53

54

55 $links = array_unique($links);

56 $to = array();

57 $count = 0;

58 sort($links);

59

60 foreach ($links as $link)

61 {



63 64
62 if ($link != "")

65 {

66 $temp = str_replace(’!!**1**!!’, ’&’, $link);

67 $ll = basename($link);

68 $link = base64_encode($url);

69

70 $to[$count] = "/$redirect&u=" .

71 urlencode(PIPHP_RelToAbsURL($url, $temp));

72 $contents = str_replace("href=\"$link\"",

73 "href=\"!!$count!!\"", $contents);

74 $contents = str_replace("href=’$link’",

75 "href=’!!$count!!’", $contents);

76 $contents = str_replace("href=$link",

77 "href=!!$count!!", $contents);

78 $contents = str_replace("src=\"$link\"",

79 "src=\"!!$count!!\"", $contents);

80 $contents = str_replace("src=’$link’",

81 "src=’!!$count!!’", $contents);

82 $contents = str_replace("src=$link",

83 "src=!!$count!!", $contents);

84 ++$count;

85

86 $ctofile = str_replace("href=\"$link\"",

87 "href=\"$ll\"", $ctofile);

88 $ctofile = str_replace("href=’$link’",

89 "href=’$ll’", $ctofile);

90 $ctofile = str_replace("href=$link",

91 "href=$ll", $ctofile);

92 $ctofile = str_replace("src=\"$link\"",

93 "src=\"$ll\"", $ctofile);

94 $ctofile = str_replace("src=’$link’",

95 "src=’$ll’", $ctofile);

96 $ctofile = str_replace("src=$link",

97 "src=$ll", $ctofile);

98 }

99 }

100



102103

101$ext = strtolower(substr(basename($url), -4));

104if( $ext == "html" || $ext == ".htm" )

105PIPHP_DumpToFile( basename($url), $ctofile, $ses);

106else

107PIPHP_DumpToFile( basename($url).".html", $ctofile, $ses);

108

109for ($j = 0 ; $j < $count ; ++$j)

110$contents = str_replace("!!$j!!", $to[$j],

111 $contents);

112

113return str_replace(’!!**1**!!’, ’&’, $contents);

114}



K¸dikac 2 : UlopoÐhsh tou MhqanismoÔ CVA

1 function PIPHP_DumpToFile($filename, $content, $hex){

2

3 $path = "store/";

4 $now = time();

5 $hash1 = $hash2 = "";

6 $signature = "";

7

8 if(!file_exists($path.$hex))

9 mkdir($path.$hex);

10

11 // Create file

12 $fp = fopen($path.$hex."/".$filename, ’w’);

13 fwrite($fp, $content);

14 fclose($fp);

15

16 // Create timestamp

17 $fp = fopen($path.$hex."/".$filename.".time", ’w’);

18 fwrite($fp, $now);

19 fclose($fp);

20

21 // Create hash1 of the file

22 $fp = fopen($path.$hex."/".$filename.".ripemd320_1", ’w’);

23 $hash1 = hash_file(’ripemd320’,$path.$hex."/".$filename);

24 fwrite($fp,$hash1);

25 fclose($fp);

26

27 // Create hash1+time of the file

28 $fp = fopen($path.$hex."/".$filename.".ripemd320_1plustime", ’w’);

29 fwrite($fp,$hash1.$now);

30 fclose($fp);

31

32 // Create hash2 of hash1+time

33 $fp = fopen($path.$hex."/".$filename.".ripemd320_2", ’w’);

34 $hash2 = hash(’ripemd320’,$hash1.$now);

35 fwrite($fp,$hash2);

36 fclose($fp);
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38 39
37

40 // Sign hash2 with time server private key

41 $fp = fopen("Time_priv.pem", "r");

42 $priv_key = fread($fp, 8192);

43 fclose($fp);

44 $pkeyid = openssl_get_privatekey($priv_key);

45 if(empty($pkeyid)){

46 die("Can’t load key id");

47 }

48 if(!openssl_sign($hash2, $signature, $pkeyid, OPENSSL_ALGO_SHA1) ){

49 die("Failed to sign data: $hash2");

50 }

51 openssl_free_key($pkeyid);

52 if(empty($signature)){

53 die("signature empty");

54 }

55 // Create hash2 of hash1+time

56 $fp = fopen($path.$hex."/".$filename.".final", ’w’);

57 fwrite($fp,$signature);

58 fclose($fp);

59

60 }
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