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απηή ηε δηάξθεηα ηεο αθαδεκατθήο κνπ πνξείαο. Υσξίο απηή ζα ήηαλ αδχλαην 

λα ηηο πξαγκαηνπνηήζσ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Πεξίιεςε 

           

          ΢ηε ζεκεξηλή επνρή ε πξφνδνο ηεο ηερλνινγίαο θαη ηεο εμέιημεο ηεο παγθφζκηαο 

επηθνηλσλίαο ζπλέβαιιαλ ζηελ αχμεζε ηεο απάηεο, κε ζπλέπεηα ηελ απψιεηα δηζεθαηνκκπξίσλ 

δνιαξίσλ ην ρξφλν παγθνζκίσο. Αλ θαη ε πξφιεςε κε ρξήζε ηεο ηερλνινγίαο είλαη ν θαιχηεξνο 

ηξφπνο λα κεηψζνπκε ηελ απάηε, νη απαηεψλεο ζα ζπλερίδνπλ λα βξίζθνπλ ηξφπνπο ψζηε λα 

κπνξνχλ λα κελ γίλνληαη αληηιεπηνί παξά ηα κέηξα πξφιεςεο. Γηα ην ιφγν απηφ ε επηζηήκε 

πξνζπαζεί λα αλαπηχμεη κεραληζκνχο πνπ εκπνδίδνπλ ή αλαθαιχπηνπλ ηέηνηνπ είδνπο 

ζπκπεξηθνξέο. Ζ αλάπηπμε ζπζηεκάησλ κεζνδνινγηψλ πνπ έρνπλ σο ζηφρν ηελ παξαπιάλεζε ή 

εμαπάηεζε γηα ηελ αλίρλεπζε ηεο απάηεο είλαη απαξαίηεηεο αθνχ δίλνπλ ηε δπλαηφηεηα λα 

εληνπηζηνχλ θαη λα θαηαδηθαζηνχλ νη απαηεψλεο. Ζ ελεξγνπνίεζή ηνπο αξρίδεη κφιηο απνηχρεη ε 

πξφιεςε ηεο απάηεο.  

           Ζ αλίρλεπζε απάηεο είλαη έλαο θιάδνο ηεο επηζηήκεο πνπ ζηνρεχεη ζηελ αλαθάιπςή ηεο. 

Ζ πξφνδνο ηεο επηζηήκεο ησλ ππνινγηζηψλ έδσζε ηελ επθαηξία ζηνπο επηζηήκνλεο λα 

αλαπηχμνπλ λέεο ηερληθέο θαη κεζφδνπο κεηαηξέπνληαο έηζη ηνπο ππνινγηζηηθά απαηηεηηθνχο 

αιγνξίζκνπο ζε εθηθηέο ιχζεηο. Σαπηφρξνλα φκσο, ε επθνιία κε ηελ νπνία κπνξνχκε λα 

ζπγθεληξψζνπκε θαη λα απνζεθεχζνπκε δεδνκέλα κε ςεθηαθφ ηξφπν δεκηνχξγεζε νγθψδε θαη 

ζπλερψο απμαλφκελα ζχλνια δεδνκέλσλ. ΢ηαηηζηηθέο κέζνδνη αλίρλεπζεο ηεο απάηεο 

εθαξκφζηεθαλ κε επηηπρία ζε δηάθνξνπο ηνκείο νη νπνίνη πεξηιακβάλνπλ κεγάια ζχλνια 

δεδνκέλσλ, νξηζκέλνη απφ ηνπο νπνίνπο είλαη ε πγεία, νη ηειεπηθνηλσλίεο, ε νηθνλνκία θαη ε 

ηερλνινγία. Γελ είλαη ινηπφλ παξάμελν ην ελδηαθέξνλ ηεο επηζηεκνληθήο θνηλφηεηαο γηα 

αλάπηπμε ηερληθψλ θαη κεζφδσλ εμαγσγήο πιεξνθνξίαο απφ απηά ηα πνηθηιφκνξθα θαη ηεξάζηηα 

ζχλνια δεδνκέλσλ.  

          ΢ηελ παξνχζα δηπισκαηηθή παξνπζηάδνληαη νξηζκέλεο απφ ηηο ζηαηηζηηθέο κεζφδνπο πνπ 

ρξεζηκνπνηνχληαη γηα ηελ αλίρλεπζε ηεο απάηεο ζε θάπνηνπο ηνκείο θαη δίλνληαη νξηζκέλα 

αλαιπηηθά παξαδείγκαηα γηα λα γίλεη πην θαηαλνεηφο ν κεραληζκφο κε ηνλ νπνίν νδεγνχκαζηε 

ζηελ αλαθάιπςε ηεο απάηεο κε βάζε δηαζέζηκα ζηαηηζηηθά δεδνκέλα.  

 

 

 



 

 

 

 

 
Abstract 

 
           

          Nowadays the technological progress and the evolution of global communication 

contributed to the increase in fraud, resulting in the loss of billions of dollars worldwide each 

year. Although prevention by the aid of technology is the best way to reduce fraud, fraudsters will 

continue to invent ways allowing circumvention of such measures. Science will always move on 

developing mechanisms that prevent or discover human activity aiming at manipulation or 

deceive. Methodologies for the detection of fraud are necessary if we are enabling to identify and 

convict fraudsters. Their activation starts once fraud prevention has failed. 

           Fraud detection is a sector of science that has undertaken the responsibility of discovering 

fraud. The progress in computer science equipped the scientists with the opportunity to develop 

new techniques and methods, transforming thus the computationally intensive algorithms into 

feasible solutions. At the same time, the ease with which we can collect and store data in a digital 

way has created bulky and continuously growing data sets. Statistical methods for fraud detection 

have been successfully applied in various sectors of society which include large data sets, some of 

them are health, telecommunications, economy and technology. It is not surprising the interest of 

the scientific community in finding techniques and methods for extracting information from these 

diverse and huge data sets.  

          In this Msc thesis, we shall present some of the statistical methods used to detect fraud in a 

variety of some areas, and is given some detailed examples in order to understand more the 

mechanism by which we are led to the discovery of fraud based on available statistical data 
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ΚΔΦΑΛΑΙΟ 1 

Αλίρλεπζε Απάηεο 

 

 

1.1 Δηζαγσγή  

          Ο ζπλνπηηθφο νξηζκφο ηεο απάηεο (fraud)  πνπ δίλεηαη κε βάζε ην Oxford Dictionary είλαη 

ν αθφινπζνο: “παξάλνκε ή εγθιεκαηηθή εμαπάηεζε ε νπνία έρεη σο ζθνπφ λα πξνθαιέζεη 

νηθνλνκηθφ ή πξνζσπηθφ θέξδνο.”  ΢χκθσλα κε ηνλ νξηζκφ απηφ γίλεηαη ζαθέο πσο ε απάηε 

είλαη κηα εζθεκκέλε κε λνκηθή πξάμε είηε γηα πξνζσπηθφ καο φθεινο είηε γηα λα βιάςνπκε 

θάπνην άιιν άηνκν. Δπηπξνζζέησο ζα  κπνξνχζε λα ζεσξεζεί αθφκε σο έλα αδίθεκα φηαλ 

ζπλνδεχεηαη απφ παξαβίαζε ηνπ αζηηθνχ δηθαίνπ πνπ ζθνπφο ηεο είλαη ε εμαπάηεζε θπζηθψλ θαη 

λνκηθψλ πξνζψπσλ ψζηε λα ππνζηνχλ δεκηέο, ζπρλά κε ηε κνξθή θάπνηαο λνκηζκαηηθήο 

απψιεηαο. Τπάξρνπλ πνιιά είδε απάηεο ζε νξηζκέλα εθ ησλ νπνίσλ ζα πξαγκαηνπνηεζεί εθηελήο 

αλαθνξά ζηελ Δλφηεηα 1.4, σζηφζν ην θίλεηξν γηα θάζε κία δελ είλαη πάληα ην ίδην φζνλ αθνξά 

ηελ πινπνίεζή ηεο. Καηά θχξην ιφγν ζθνπφ ηεο απάηεο απνηειεί ε εχθνιε θαη γξήγνξε 

απφθηεζε ρξήκαηνο, σζηφζν ππάξρνπλ θάπνηνη ηνκείο, φπσο γηα παξάδεηγκα ζηελ επηζηήκε, 

φπνπ ε απάηε ρξεζηκνπνηείηαη γηα ηελ απφθηεζε θχξνπο θαη φρη γηα ηελ θαηάθηεζε θάπνηνπ 

ρξεκαηηθνχ επάζινπ. 

          Σα ηειεπηαία ρξφληα, ιφγσ ηεο ξαγδαίαο εμέιημεο ηεο ζχγρξνλεο ηερλνινγίαο, θαη ηεο 

εμέιημεο ηεο παγθφζκηαο επηθνηλσλίαο, παξέρνληαη αθφκε πεξηζζφηεξνη ηξφπνη ψζηε λα κπνξέζεη 

θάπνηνο λα δηαπξάμεη απάηε κε απνηέιεζκα απηή λα απμάλεηαη δξακαηηθά θαη λα έρεη σο 

ζπλέπεηα ηελ απψιεηα δηζεθαηνκκπξίσλ δνιαξίσλ παγθνζκίσο ην ρξφλν. Ο θίλδπλνο ηεο απάηεο 

είλαη θαζνξηζηηθφο γηα φιεο ηηο επηρεηξήζεηο. Οη δηνηθήζεηο ησλ ζχγρξνλσλ επηρεηξήζεσλ 

θαινχληαη λα πξνβιέςνπλ ηνλ θίλδπλν απάηεο ζε θάζε κνξθή, λα ιάβνπλ κέηξα απνηξεπηηθά 

πξηλ απηφο πξνθχςεη θαη ηέινο λα ηνλ αληηκεησπίζνπλ απνηειεζκαηηθά φηαλ εκθαληζηεί. Γη’ 

απηφλ ην ιφγν ζα αλαθεξζνχκε ζηε ζπλέρεηα ζηε δηάθξηζε πνπ αθνξά ηελ πξφιεςε θαη ηελ 

αλίρλεπζε ηεο απάηεο. 

          Ο φξνο πξόιεςε ηεο απάηεο (fraud prevention) αλαθέξεηαη ζε κέηξα πνπ πξέπεη λα 

ιακβάλνληαη ψζηε λα ηελ εκπνδίζνπκε. Σα κέηξα απηά πεξηιακβάλνπλ: 
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α. πεξίηερλα ζρέδηα (elaborate designs), ίλεο θζνξηζκνύ (fluorescent Fibers), πνιπηνληθά 

ζρέδηα (multitone drawings), πδαηνγξαθήκαηα (watermarks), ειάζκαηα κεηάιινπ 

(laminated metal strips) θαη νινγξαθήκαηα (holographs) γηα ηα ηξαπεδνγξακκάηηα,  

β. πξνζσπηθνύο αξηζκνύο αλαγλώξηζεο (personal identification numbers) ηξαπεδηθψλ 

θαξηψλ, ζπζηήκαηα αζθαιείαο Γηαδηθηύνπ (Internet security systems) φζνλ αθνξά ηηο 

ζπλαιιαγέο κέζσ πηζησηηθψλ θαξηψλ,  

γ. ζύζηεκα αλαγλώξηζεο ζπλδξνκεηώλ θαξηώλ θηλεηώλ ηειέθσλσλ (Subscriber 

Identity Module (SIM) cards for mobile phones) φζνλ αθνξά ηελ αζθάιεηα ρξήζεο θαξηψλ 

SIM,  

δ. θσδηθνύο πξόζβαζεο ζε ζπζηήκαηα ειεθηξνληθώλ ππνινγηζηώλ (passwords on 

computer systems) γηα ηελ απνηξνπή εηζβνιήο ζηα ζπζηήκαηά ηνπο. 

          Αλ θαη ε πξφιεςε κε ρξήζε ηεο ηερλνινγίαο είλαη ν θαιχηεξνο ηξφπνο λα κεηψζνπκε ηελ 

απάηε, νη απαηεψλεο ζα ζπλερίδνπλ λα βξίζθνπλ ηξφπνπο ψζηε λα κπνξνχλ λα παξαθάκπηνπλ ηα 

κέηξα απηά. Δπνκέλσο ζα πξέπεη λα βξεζεί έλαο ζπκβηβαζκφο κεηαμχ ηνπ θφζηνπο θαη ηεο 

δπζρέξεηαο πνπ έρεη ε θάζε κέζνδνο πξφιεςεο ηεο απάηεο ζε ζρέζε κε ηελ απνηειεζκαηηθφηεηά  

ηεο. 

          Ο φξνο αλίρλεπζε ηεο απάηεο (fraud detection) αλαθέηεξαη ζηνλ εληνπηζκφ ηεο ην 

ζπληνκφηεξν δπλαηφ, αθνχ πξνεγνπκέλσο έρεη δηαπξαρζεί. Ζ αλίρλεπζε απάηεο αθνξά ηελ 

παξαθνινχζεζε ηεο ζπκπεξηθνξάο ηνπ πιεζπζκνχ ησλ ρξεζηψλ, πξνθεηκέλνπ λα εθηηκεζεί, λα 

αληρλεπζεί, θαη λα εληνπίζεη πηζαλή αλεπηζχκεηε ζπκπεξηθνξά. Αλεπηζχκεηε ζπκπεξηθνξά είλαη 

έλαο επξχο φξνο ζπκπεξηιακβαλνκέλεο ηεο εγθιεκαηηθφηεηαο, ηεο απάηεο, ηεο εηζβνιήο, θαη ηεο 

αζέηεζεο ηνπ ινγαξηαζκνχ. Μεζνδνινγίεο γηα ηελ αλίρλεπζε ηεο απάηεο είλαη νπζηαζηηθέο αλ 

δίλνπλ ηε δπλαηφηεηα λα εληνπηζηνχλ θαη λα θαηαδηθαζηνχλ νη δξάζηεο θαη ε δξαζηεξηνπνίεζή 

ηεο αξρίδεη φηαλ απνηχρεη ε πξφιεςε ηεο απάηεο.  

          Έλα απιφ παξάδεηγκα πξφιεςεο ηεο απάηεο πηζησηηθψλ θαξηψλ βαζίδεηαη ζηελ θαιή 

θχιαμή ηνπο θαζψο επίζεο θαη ζηελ θαηάιιειε κέξηκλά ηνπο. Αλ παξ’φια απηά ηα ζηνηρεία ηεο 

θάξηαο καο έρνπλ θιαπεί, ηφηε ζα πξέπεη λα είκαζηε ζε ζέζε λα εληνπίζνπκε, ην ζπληνκφηεξν 

δπλαηφ, φηη ε απάηε έρεη δηαπξαρηεί θαη λα θηλεζνχκε θαηάιιεια ψζηε λα δηαζθαιίζνπκε ηελ 

πξνζσπηθή καο αζθάιεηα. 

          Μφιηο κία κέζνδνο αλίρλεπζεο γίλεη γλσζηφ φηη έρεη ηεζεί ζε εθαξκνγή, νη απαηεψλεο ζα 

πξνζπαζήζνπλ λα εθαξκφζνπλ λέεο ζηξαηεγηθέο. Καζψο φιν θαη πεξηζζφηεξνη άλζξσπνη 

εηζβάιινπλ ζηνλ ηνκέα ηεο απάηεο πνιινί απφ απηνχο δελ γλσξίδνπλ ηηο ηερληθέο αλίρλεπζεο 

πνπ είραλ ρξεζηκνπνηεζεί ζην παξειζφλ θαη ήηαλ επηηπρείο γη’απηφ θαη νη ζηξαηεγηθέο πνπ 
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εθαξκφδνπλ ηνπο νδεγνχλ ζε απάηεο πνπ κπνξνχλ εχθνια λα αληρλεπζνχλ. Χζηφζν ε αλάπηπμε 

λέσλ κεζφδσλ αλίρλεπζεο γίλεηαη φιν θαη δπζθνιφηεξε απφ ην γεγνλφο φηη ε αληαιιαγή ηδεψλ 

κεηαμχ ησλ ελδηαθεξνκέλσλ γηα ηνλ εληνπηζκφ ηεο απάηεο είλαη πνιχ πεξηνξηζκέλε. ΢πλήζσο ηα 

ζχλνια δεδνκέλσλ δελ είλαη δηαζέζηκα θαη ηα απνηειέζκαηα ζπρλά ινγνθξίλνληαη, θαζηζηψληαο 

έηζη δχζθνιε ηελ αμηνιφγεζε θαη ηελ πινπνίεζε ησλ ηερληθψλ πνπ έρνπλ ήδε αλαπηπρζεί. 

          Πνιιά πξνβιήκαηα αλίρλεπζεο απάηεο πεξηιακβάλνπλ ηεξάζηηα ζχλνια δεδνκέλσλ πνπ 

εμειίζζνληαη ζπλερψο. Γηα παξάδεηγκα, ε επηρείξεζε πηζησηηθψλ θαξηψλ Barclaycard εηζάγεη 

ζηηο βάζεηο δεδνκέλσλ ηεο πεξίπνπ 350 εθαηνκκχξηα ζπλαιιαγέο εηεζίσο ζην Ζλσκέλν 

Βαζίιεην κφλν (Hand, Blunt, Kelly and Adams (2000)), ε βαζηιηθή ηξάπεδα ηεο ΢θσηίαο, πνπ 

έρεη ηε κεγαιχηεξε εκπνξηθή επηρείξεζε πηζησηηθψλ θαξηψλ ζηελ Δπξψπε, θαηαρσξεί 

δηζεθαηνκκχξηα ζπλαιιαγέο εηεζίσο θαη ην AT&T θαηαγξάθεη πεξίπνπ 275 εθαηνκκχξηα 

θιήζεηο θαζεκεξηλψο (Cortes and Pregibon (1998)). Ζ επεμεξγαζία απηψλ ησλ ζπλφισλ 

δεδνκέλσλ ζε κηα αλαδήηεζε γηα δφιηεο ζπλαιιαγέο ή θιήζεηο απαηηεί πνιχ πεξηζζφηεξα απφ 

κία απιή θαηλνηνκία ηνπ ζηαηηζηηθνχ πξνηχπνπ, θαη ρξεηάδεηαη γξήγνξνπο θαη απνδνηηθνχο 

αιγνξίζκνπο. Οη ηερληθέο εμφξπμεο δεδνκέλσλ κπνξνχλ λα βνεζήζνπλ ζεκαληηθά πξνο απηή ηελ 

θαηεχζπλζε. Οη πξναλαθεξζέληεο αξηζκνί δείρλνπλ επίζεο ηελ πηζαλή αμία ηεο αλίρλεπζεο 

απάηεο: εάλ ην  0.1% ησλ ζπλαιιαγψλ ζε 100 εθαηνκκπξία πξφθεηηαη γηα απάηε, θαη ε κέζε 

απψιεηα ηεο εηαηξείαο αλά απάηε είλαη κφιηο £10, ε επηρείξεζε ράλεη ζπλνιηθά £1 εθαηνκκχξηα 

ιίξεο. 

          Σα ζηαηηζηηθά εξγαιεία  πνπ ρξεζηκνπνηνχληαη γηα ηελ αλίρλεπζε απάηεο είλαη πνιιά θαη 

πνηθίινπλ. ΢πλήζσο βαζίδνληαη ζηε ζχγθξηζε ησλ παξαηεξεζέλησλ δεδνκέλσλ κε ηηο 

αλακελφκελεο ηηκέο νη νπνίεο κπνξνχλ λα πξνθχςνπλ κε δηάθνξνπο ηξφπνπο ζχκθσλα κε ην 

πεξηβάιινλ ζην νπνίν αλήθνπλ. ΋ζνλ αθνξά ηηο ζηαηηζηηθέο κεζφδνπο αλίρλεπζεο απάηεο 

κπνξνχλ λα δηαθξηζνχλ ζε επνπηεπφκελεο θαη κε.  

          Οη επνπηεπόκελεο κέζνδνη (supervised methods) ρξεζηκνπνηνχλ κία βάζε δεδνκέλσλ απφ 

δφιηα ή λφκηκα αξρεία γηα ηελ θαηαζθεπή ελφο πξφηππνπ κνληέινπ εθρσξψληαο ηηο λέεο 

παξαηεξήζεηο ζε κία απφ απηέο ηηο δχν θαηεγνξίεο. Δπηπιένλ νη κέζνδνη απηέο κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα ηελ αλίρλεπζε πεξηπηψζεσλ απάηεο νη νπνίεο έρνπλ εκθαληζηεί ζην 

παξειζφλ.  

          Οη κε επνπηεπόκελεο κέζνδνη (unsupervised methods) αλαδεηνχλ ηνπο ινγαξηαζκνχο ή 

ηνπο πειάηεο, νη νπνίνη ζπκπεξηθέξνληαη «αζπλήζηζηα». ΢ε απηέο ηηο κεζφδνπο νη αθξαίεο ηηκέο 

απνηεινχλ ηε βαζηθή κνξθή παξαηήξεζεο ψζηε λα πξνβνχκε ζε έιεγρν αλ θάηη δελ έρεη πάεη 

θαιά θαη ρξεηάδεηαη επαλεμέηαζε. Χζηφζν είηε ε ρξεζηκνπνίεζε ησλ επνπηεπφκελσλ κεζφδσλ 
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είηε ησλ κε καο νδεγεί ζην ζπκπέξαζκα φηη ην απνηέιεζκα πνπ ζα πάξνπκε ζα καο δψζεη απιά 

κηα έλδεημε ηεο πηζαλφηεηαο απάηεο. Ζ ζηαηηζηηθή αλάιπζε απφ κφλε ηεο δελ κπνξεί λα 

δηαβεβαηψζεη φηη έλα ζπγθεθξηκέλν αξρείν, ή κηα εγγξαθή ή κηα θίλεζε απνηειεί απάηε. Απηφ ην 

νπνίν κπνξεί λα επηζεκάλεη είλαη ην θαηά πφζν ην αξρείν απηφ ελδέρεηαη λα είλαη πεξηζζφηεξν 

χπνπην ζε ζρέζε κε θάπνηα άιια. 

          Ζ αλίρλεπζε ηεο απάηεο είλαη απιά ε ηθαλφηεηα λα αλαθαιχςνπκε φηη δηεπξάρζε έλα 

(νηθνλνκηθφ ζπλήζσο) αδίθεκα. Έλα ζχζηεκα αλίρλεπζεο ζα πξνζπαζήζεη λα εληνπίζεη ζρέδηα 

θαη ηάζεηο χπνπηεο ζπκπεξηθνξάο. ΢πλήζσο, ην ζχζηεκα ζα δεκηνπξγήζεη έλα βαζκό (ζθνξ) 

ππνςίαο (suspicion score) ν νπνίνο ζα δείρλεη πφζν πηζαλφ είλαη κηα πεξίπησζε λα απνηειεί 

απάηε. Απηά ηα απνηειέζκαηα κπνξνχλ ζηε ζπλέρεηα λα δηαηαρηνχλ ζηε ζεηξά νπφηε ηδηαίηεξε 

πξνζνρή ζα πξέπεη λα δνζεί ζε εθείλα κε ηα πςειφηεξα απνηειέζκαηα ή ζε εθείλα πνπ 

εκθαλίδνπλ κηα μαθληθή αχμεζε. ΋ζν πςειφηεξν είλαη ην score, ηφζν πην αζπλήζηζηε θαίλεηαη 

λα είλαη ε αληίζηνηρε θίλεζε. Δπνκέλσο πεξηπηψζεηο πνπ ππεξβαίλνπλ ην θαηψηαην φξην ελφο 

νξηζκέλνπ ζθνξ ππνςίαο ρξεηάδεηαη λα δηεξεπλεζνχλ πεξηζζφηεξν. Ζ απνηειεζκαηηθφηεηα ηνπ 

ζπζηήκαηνο αλίρλεπζεο ζα εμαξηεζεί ηειηθά απφ ηελ ηαρχηεηα κε ηελ νπνία αληρλεχεηαη ην 

έγθιεκα απφ ην εχξνο ησλ εγθιεκάησλ πνπ κπνξεί λα αληρλεχζεη, θαη απφ ηνλ αξηζκφ ησλ 

ςεπδψλ ζπλαγεξκψλ πνπ παξάγνληαη. Σν γεγνλφο φηη ππάξρνπλ πνιινί δηαθνξεηηθνί ηξφπνη κε 

ηνπο νπνίνπο κπνξεί λα δηαπξαρηεί ε απάηε θαη πνιιά δηαθνξεηηθά ζελάξηα ζηα νπνία κπνξεί λα 

εκθαληζηεί, ζεκαίλεη φηη ππάξρνπλ πνιινί δηαθνξεηηθνί ηξφπνη γηα λα ππνινγηζηνχλ ηα χπνπηα 

απηά απνηειέζκαηα. Βαζηθφ πξφβιεκα φκσο απνηειεί ην γεγνλφο φηη είλαη ππεξβνιηθά δαπαλεξφ 

λα αλαιάβνπκε κηα ιεπηνκεξή έξεπλα γηα φια ηα αξρεία, γη απηφ αθξηβψο ην ιφγν ζα πξέπεη λα 

εζηηάζνπκε ηελ έξεπλα ζηηο πεξηπηψζεηο εθείλεο πνπ πηζηεχνπκε  ελδερνκέλσο πσο είλαη 

πηζαλφηεξν απαηειέο. 

          Γπζηπρψο ην λα κπνξέζνπκε λα αληρλεχζνπκε ηελ απάηε είλαη θάηη αξθεηά δχζθνιν θαη 

απαηηεί κεγάιν θφζηνο. Αθφκε θαη αλ κπνξεί λα βξεζεί κηα κέζνδνο αλίρλεπζεο ε νπνία λα 

αλαγλσξίδεη ζσζηά ην 99% ησλ λφκηκσλ αξρείσλ σο λφκηκα θαη 99% ησλ δφιησλ αξρείσλ σο 

πεξηπηψζεηο απάηεο ηφηε ζα κπνξνχζε λα ζεσξεζεί σο έλα εμαηξεηηθά απνηειεζκαηηθφ ζχζηεκα.  

Χζηφζν αθφκε θαη θάηη ηέηνην ζα είρε πνιιέο αξλεηηθέο επηπηψζεηο αθνχ κε έλα ηέηνην ζχζηεκα 

έλαο κηθξφο αξηζκφο αξρείσλ ζα ήηαλ δφιηα. Δπνκέλσο εκείο γηα λα κπνξέζνπκε ζην ηέινο ηα 

εληνπίζνπκε ηα αξρεία απηά ζα πξέπεη λα ηα εμεηάζνπκε φια, θάηη ην νπνίν ζα έρεη θαη ηδηαίηεξν 

θφζηνο. ΢πλεπψο γηα λα ειαηηψζνπκε ηελ απάηε ζα πξέπεη λα βξεζεί κία ιχζε αλάκεζα ζην 

θφζηνο θαη ζηελ πξνζπάζεηα πνπ ζα θαηαβάιινπκε γηα ηελ αλίρλεπζή ηεο. Με ιίγα ιφγηα ζα 

πξέπεη λα ππάξμεη έλαο νηθνλνκηθφο ζπκβηβαζκφο κεηαμχ ηνπ θφζηνπο έηζη ψζηε λα κελ 
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μνδεχνπκε πνιιά ρξήκαηα γηα ηελ αλίρλεπζε ηεο απάηεο θαη ηεο εμνηθνλφκεζεο πνπ ζα γίλεη απφ 

ηνλ εληνπηζκφ ηεο. Παξφια απηά πνιιέο θνξέο ηα πξάγκαηα είλαη πην πνιχπινθα, γηα 

παξάδεηγκα ζηελ πεξίπησζε κηαο ηξάπεδαο πνπ έρεη δηαπηζηψζεη ηελ χπαξμε απάηεο αιιά έρεη 

θάλεη ιίγα πξάγκαηα γηα ηελ αλίρλεπζή ηεο, κπνξεί λα πξνθιεζεί έιιεηςε εκπηζηνζχλεο κεηαμχ 

ηνπ πειάηε θαη ηεο ηξάπεδαο αιιά θαη λα ράζεη ε ίδηα  ην θχξνο ηεο. 

1.2 Ιζηνξηθή Αλαδξνκή  

          ΢ηελ Δλφηεηα 1.1 δψζακε ηνλ νξηζκφ ηεο απάηεο κε βάζε ηνλ νπνίν ε απάηε ππφ κία 

επξχηεξε έλλνηα είλαη κηα εμαπάηεζε πνπ γίλεηαη γηα ην πξνζσπηθφ θέξδνο. Χζηφζν έρεη θαη κηα 

δεχηεξε πην ζπγθεθξηκέλε έλλνηα ε νπνία έρεη λα θάλεη κε ην έγθιεκα ή δηαθνξεηηθά κε κία 

ζθφπηκε εμαπάηεζε άιισλ αλζξψπσλ πξνθεηκέλνπ απηνί λα βιαθζνχλ - ζπλήζσο, γηα λα ιάβνπλ 

νη δξάζηεο ηεο απάηεο ηελ ηδηνθηεζία ή ηηο ππεξεζίεο ησλ άιισλ αδίθσο. Ζ απάηε δελ απνηειεί 

έλα λέν πξφβιεκα ην νπνίν αληηκεησπίδνπκε κφλν ζηε ζχγρξνλε επνρή αιιά είλαη ηφζν παιηά 

φζν ε ίδηα ε αλζξσπφηεηα. Πξάγκαηη, ζα κπνξνχζε θάπνηνο λα ζθεθηεί ηη αθξηβψο γηλφηαλ ζην 

παξειζφλ θαη ηφηε ζα κπνξνχζε λα ηζρπξηζηεί φηη ε απάηε είλαη κεγαιχηεξεο ειηθίαο απφ φζν ζα 

κπνξνχζε λα θαληαζηεί. Αξθεί λα ζθεθηνχκε φηη αθφκε θαη ηα δψα κπνξεί λα ζπκπεξηθέξνληαη 

κε δφιην ηξφπν ψζηε λα εμαπαηήζνπλ ηα ππφινηπα γηα πξνζσπηθφ ηνπο φθεινο θαζψο επίζεο θαη 

γηα λα κπνξέζνπλ λα πξνζηαηεπζνχλ απφ ηνπο ερζξνχο ηνπο. Απνηεινχζε έλα είδνο “θακνπθιαδ” 

γη’απηά. Χζηφζν ε έλλνηα ηεο «εγθιεκαηηθήο» ζπκπεξηθνξάο ηνπ αλζξψπνπ είλαη απνθιεηζηηθή. 

          Έλα πεξηζηαηηθφ απάηεο πξνέθπςε ην 1981 φηαλ ν Dr. John Darsee ηνπ Harvard Medical 

School, ν νπνίνο θνηλνπνίεζε ηα απνηειέζκαηά ηνπ απφ πεηξάκαηα πνπ πξαγκαηνπνηήζε πάλσ ζε 

ζθπιηά, ηα νπνία είραλ ππνζηεί έκθξαγκα ηνπ κπνθαξδίνπ, ιέγεηαη φηη είραλ εκβνιηαζηεί κε 

πεηξακαηηθά θάξκαθα θαξδηαθψλ παζήζεσλ. Σν 1982, σζηφζν, δχν επηηξνπέο δηεξεχλεζεο 

αλαθέξνπλ φηη ηα πεηξάκαηα απηά δελ πξαγκαηνπνηήζεθαλ πνηέ.  

          Μία άιιε πεξίπησζε απάηεο αλαθέξεηαη ζρεηηθά κε ηελ παξαπνίεζε ζηνηρείσλ πνπ 

ζπκκεηέρνπλ ζηελ Ηαηξηθή έξεπλα ε νπνία βαζίδεηαη ζηελ κεηακφζρεπζε δέξκαηνο, κηα 

δηαδηθαζία πνπ κπνξεί λα εληζρχζεη ηελ αζθάιεηα ηεο κεηακφζρεπζεο νξγάλσλ. Καηά ηελ 

πεξίνδν 1967 – 1974 ν Dr. William A. Summerlin ηνπ δηάζεκνπ Ηλζηηηνχηνπ Sloan Kettering ηεο 

Νέαο Τφξθεο αλέθεξε φηη είρε κεηακνζρεπζεί κε επηηπρία δέξκα απφ καχξα πνληίθηα ζε ιεπθά. 

Σν 1974, σζηφζν, ππφ ηελ πίεζε ησλ ζπλαδέιθσλ ηνπ, ν Dr. Summerlin νκνιφγεζε φηη είρε 

ρξεζηκνπνηήζεη έλα καχξν καξθαδφξν γηα λα ζθνπξχλεη κηα πεξηνρή ηνπ κνζρεχκαηνο πνπ είρε 

κεηακνζρεπζεί ζηελ πξαγκαηηθφηεηα απφ έλα ιεπθφ πνληίθη ζε θάπνην άιιν. ΢ηε ζπλέρεηα, ε 

επηηξνπή εξεπλεηψλ ηεο Sloan Kettering δηαπίζησζε φηη ν Summerlin είρε δηαζηξεβιψζεη επίζεο 

http://wikipedia.qwika.com/en2el/Deception
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ηα απνηειέζκαηα ηεο πξνεγνχκελεο έξεπλάο ηνπ πνπ αθνξνχζε ηελ κεηακφζρεπζε θεξαηνεηδνχο 

απφ αλζξψπηλα πηψκαηα ζε θνπλέιηα. Καη επνκέλσο απηφ είρε σο απνηέιεζκα ην ζπλνιηθφ έξγν 

ηνπ Summerlin λα απνζπξζεί εμαηηίο φηη ηα απνηειέζκαηά ηνπ ζεσξήζεθαλ πιαζηά.  

          Έλα αθφκε παξάδεηγκα απάηεο απνηειεί ε πεξίπησζε ησλ Jaffer and  Cameron (2006). 

Πξφθεηηαη ίζσο θαη γηα ηελ πην δηάζεκε πεξίπησζε ζηελ Αγγιία ε νπνία αλαθέξεηαη ζηνλ 

Malcolm Pearce, ν νπνίνο ήηαλ ιέθηνξαο ζην St George’s Hospital Medical School ηνπ Λνλδίλνπ 

θαη ζηνλ Geoffrey Chamberlain, θαζεγεηήο θαη επηθεθαιήο ηνπ ηκήκαηνο. Σν 1994 δεκνζίεπζαλ 

έλα έγγξαθν ζηελ Βξεηαληθή εθεκεξίδα ζρεηηθά κε ηε Μαηεπηηθή θαη ηε Γπλαηθνινγία, ζηελ 

νπνία ν Pearce ήηαλ βνεζφο αξρηζπληάθηε θαη ν Chamberlain ν εθδφηεο. Σν έγγξαθν απηφ 

ηζρπξηδφηαλ ηελ επηηπρία ηεο κεζφδνπ ζρεηηθά κε ηελ εθ λένπ εκθχηεπζε κηαο εμσκήηξηαο 

θχεζεο. ΢ην ίδην ηεχρνο, ν Pearce είρε δεκνζηεχζεη κηα ηπραηνπνηεκέλε ειεγρφκελε θιηληθή 

δνθηκή. Λίγνπο κήλεο αξγφηεξα, έλαο θαηψηεξνο εξεπλεηήο ζην ηκήκα ηνπο εηδνπνίεζε ηηο αξρέο 

φηη ε πεξίπησζε ηεο εθ λένπ εκθχηεπζεο ήηαλ έλα έξγν κπζνπιαζίαο θαη φηη ε ηπραηνπνίεζε ησλ 

αζζελψλ ζηελ κειέηε δελ πθίζηαην. Ζ ππφζεζε νδήγεζε ζηελ παξαίηεζε ηνπ Chamberlain θαη ν 

Pearce δηαγξάθεθε απφ ην ηαηξηθφ κεηξψν. 

1.3 Μέζνδνη Απάηεο 

          Ζ δξακαηηθή αχμεζε ησλ πεξηπηψζεσλ απάηεο πνπ έρνπλ σο απνηέιεζκα ηελ  απψιεηα 

δηζεθαηνκκπξίσλ δνιαξίσλ εηεζίσο ζε φιν ηνλ θφζκν, νδήγεζε ζηελ αλάπηπμε δηάθνξσλ 

ζχγρξνλσλ ηερληθψλ γηα ηελ αλίρλεπζε ηεο. Οη ηερληθέο απηέο ζπλερψο αλαπηχζζνληαη θαη 

εθαξκφδνληαη ζε πνιινχο επηρεηξεκαηηθνχο ηνκείο. ΢ηελ παξνχζα ελφηεηα ζα αλαθέξνπκε ηηο 

κεζφδνπο θαη ηα εξγαιεία πνπ ρξεζηκνπνηνχληαη γηα ηε ζηαηηζηηθή αλίρλεπζε ηεο απάηεο. Ζ 

΢ηαηηζηηθή (Statistic) θαη ε Μεραληθή κάζεζε (Machine learning) είλαη δχν απφ ηηο 

επηζηεκνληθέο πεξηνρέο πνπ ρξεζηκνπνηνχληαη γηα ηνλ εληνπηζκφ ηεο, θαη έρνπλ εθαξκνζηεί 

επηηπρψο γηα ηελ αλίρλεπζε ησλ δξαζηεξηνηήησλ φπσο ην μέπιπκα ρξήκαηνο, ε απάηε 

πηζησηηθψλ θαξηψλ, ε απάηε ηειεπηθνηλσληψλ θαη ε παξάλνκε εηζβνιή ζε ππνινγηζηηθά 

ζπζηήκαηα θαζψο θαη ε ηαηξηθή θαη επηζηεκνληθή απάηε. Απηά είλαη ιίγα απφ ηα παξαδείγκαηα 

ηα νπνία ζα αλαθέξνπκε ζηελ Δλφηεηα 1.4.  

          Με βάζε ηε δηάθξηζε πνπ έγηλε ζηελ αλίρλεπζε ηεο απάηεο, ησλ επνπηεπφκελσλ κεζφδσλ 

θαη κε, ζα παξνπζηάζνπκε ηηο ηερληθέο πνπ ρξεζηκνπνίεί ε θάζε κέζνδνο μερσξηζηά. Οη 

επνπηεπφκελεο κέζνδνη, φπσο αλαθέξακε ζηελ Δλφηεηα 1.1, ρξεζηκνπνηνχλ δείγκαηα απφ δφιηα 

ή λφκηκα αξρεία γηα ηελ θαηαζθεπή κνληέινπ ην νπνίν ζα απνδίδεη έλα βαζκφ ππνςίαο γηα ηηο 

λέεο πεξηπηψζεηο. Χζηφζν γηα λα κπνξέζνπκε λα θάλνπκε ηνλ δηαρσξηζκφ απηφ θαη λα 
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απνδψζνπκε βαζκφ ππνςίαο, ε απάηε πξνεγνπκέλσο ζα πξέπεη λα έρεη δηαπξαρζεί.  Γηα απηέο ηηο 

κεζφδνπο, θαηά ηνπο Hand (1981) θαη McLachlan (1992), παξαδνζηαθέο ηερληθέο ζηαηηζηηθήο 

ηαμηλφκεζεο φπσο ε γξακκηθή δηαθξηηή αλάιπζε (linear discriminant analysis) θαη ε 

ινγηζηηθή δηάθξηζε (logistic discrimination), απνδείρζεθαλ απνηειεζκαηηθά εξγαιεία γηα 

πνιιέο εθαξκνγέο. Χζηφζν αθφκε πην ηζρπξά εξγαιεία είλαη ηα λεπξσληθά δίθηπα (neural 

networks) ζχκθσλα κε αλαθνξέο ησλ Ripley (1996),  Hand (1997) θαη Webb (1999) ησλ νπνίσλ 

ε ρξήζε είλαη επξέσο δηαδεδνκέλε φζνλ αθνξά ηελ αλίρλεπζε απάηεο ηειεπηθνηλσληψλ θαη ηελ 

απάηε πηζησηηθψλ θαξηψλ. Δπηπιένλ γηα ηελ αλίρλεπζε ηεο απάηεο πηζησηηθψλ θαξηψλ θαη 

ηειεπηθνηλσληψλ ρξεζηκνπνηήζεθαλ rule-based methods, ηηο νπνίεο ζα αλαθέξνπκε αλαιπηηθά 

ζε επφκελε ελφηεηα. Γηα ηελ αλίρλεπζε ηαηξηθήο απάηεο νη Major and Riedinger (1992) 

δεκηνχξγεζαλ έλα ζηαηηζηηθό ζύζηεκα γλώζεο (knowledge/statistical-based system) φπνπ νη 

εμεηδηθεπκέλεο γλψζεηο ελζσκαηψλνληαη κε ζηηο ζηαηηζηηθέο ηερληθέο. Δπηπιένλ ε Αλάιπζε 

΢πλδέζκσλ (Link analysis) είλαη κία κέζνδνο αλίρλεπζεο ηεο απάηεο λνκηκνπνίεζεο παξάλνκνπ 

ρξήκαηνο θαη ηεο απάηεο ηειεπηθνηλσληψλ. 

         Καηά ηνλ ζρεκαηηζκφ ελφο επνπηεπφκελνπ εξγαιείνπ γηα ηελ αλίρλεπζε ηεο απάηεο ζα 

πξέπεη λα ιάβνπκε ππφςε καο ην άληζν κέγεζνο πνπ ζα ππάξρεη ζηα ζχλνια δεδνκέλσλ ησλ δχν 

θαηεγνξηψλ θαζψο επίζεο θαη ην θφζηνο πνπ ζα πξνθχςεη απφ ηα δηαθνξεηηθά είδε ηεο 

εζθαικέλεο ηαμηλφκεζεο. Έλα παξάδεηγκα ην νπνίν κπνξνχκε λα αλαθέξνπκε είλαη ζηηο 

πεξηπηψζεηο ησλ πηζησηηθψλ ζπλαιιαγψλ φπνπ ίζσο θάπνηεο λα επηζεκαλζνχλ εζθαικέλεο, π.ρ., 

κηα απαηειή ζπλαιιαγή κπνξεί λα κείλεη απφξξεηε θαη λα κελ παξαηεξεζεί θαη ζην ηέινο λα 

επηζεκαλζεί σο λφκηκε αιιά κπνξεί αθφκε λα ζπκβεί θαη ην αληίζεην θαη θάπνηα λφκηκε 

ζπλαιιαγή λα αλαθεξζεί εζθαικέλα σο δφιηα. Γεληθά ζα πξέπεη λα ζθεθηνχκε ζνβαξά ην 

θφζηνο ησλ εμεηαδφκελσλ παξαηεξήζεσλ θαη αλ ηειηθά καο σθειεί ην λα αληρλεχζνπκε ηελ 

απάηε. Ίζσο λα είλαη πξνηηκφηεξν λα κελ αζρνιεζνχκε θαλ αλ πξφθεηηαη γηα κία αξθεηά 

ρξνλνβφξα θαη δαπαλεξή δηαδηθαζία ελψ απηφ ην νπνίν ζα αληρλεχζνπκε δελ είλαη ηφζν 

ζεκαληηθφ. Δπηπιένλ είλαη γλσζηφ φηη ε έληαμε κίαο παξαηήξεζεο ζε κία θαηεγνξία είλαη 

αβέβαηε.           

          ΢ηηο κε επνπηεπφκελεο κεζφδνπο, ζηηο νπνίεο δελ ππάξρνπλ πξνεγνχκελα δεδνκέλα απφ 

λφκηκεο θαη δφιηεο παξαηεξήζεηο, νη ηερληθέο νη νπνίεο ρξεζηκνπνηνχληαη βαζίδνληαη ζηελ 

αλίρλεπζε ησλ αθξαίσλ ηηκψλ. ΢ηηο ηερληθέο απηέο θαηαζθεπάδνπκε κηα βαζηθή θαηαλνκή ε 

νπνία ζα παξνπζηάδεη ηελ θαλνληθή ζπκπεξηθνξά έηζη ψζηε λα κπνξέζνπκε λα εληνπίζνπκε ηηο 

παξαηεξήζεηο εθείλεο νη νπνίεο παξνπζηάδνπλ ηε κέγηζηε απφθιηζε απφ ηνλ ηχπν απηφ. Έλα 

παξάδεηγκα κηαο ηέηνηαο κεζφδνπ είλαη ε ρξήζε αξηζκεηηθήο αλάιπζεο ρξεζηκνπνηψληαο ηνλ 
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λφκν ηνπ Benford ή δηαθνξεηηθά ν λφκνο ηνπ πξψηνπ ςεθίνπ. Ο λφκνο ηνπ Benford ηζρπξίδεηαη 

φηη φηαλ έρνπκε αξηζκεηηθά δεδνκέλα, ελψ ζα πεξηκέλακε γηα ην πξψην ςεθίν ησλ αξηζκψλ, φια 

ηα ςεθία απφ ην 1 σο ην 9 λα έρνπλ ηελ ίδηα ζπρλφηεηα εκθάληζεο, δελ ζπκβαίλεη θάηη ηέηνην. 

΢χκθσλα κε ην λφκν απηφ ην πξψην ςεθίν είλαη ην 1 ην νπνίν εκθαλίδεηαη ζπρλφηεξα απφ ηα 

ππφινηπα (ζπγθεθξηκέλα πεξίπνπ 30%). Δπηπιένλ, φζν κεγαιχηεξν ην ςεθίν, ηφζν ιηγφηεξν 

πηζαλφ είλαη λα εκθαληζηεί σο θχξην ςεθίν ελφο αξηζκνχ, γηα παξάδεηγκα ην 9 εκθαλίδεηαη 

ιηγφηεξν απφ φια ηα ππφινηπα ςεθία κε πνζνζηφ πεξίπνπ 5%. Μέρξη πξφζθαηα, ν λφκνο απηφο 

ζεσξήζεθε σο κηα απιή καζεκαηηθή πεξηέξγεηα κε θακία εκθαλή ρξήζηκε εθαξκνγή. Ο λφκνο 

ηνπ πξψηνπ ςεθίνπ θαίλεηαη λα δνπιεχεη θαιχηεξα ζε κεγάια δείγκαηα αξηζκεηηθψλ κεγεζψλ 

θαζψο επίζεο ζε αξηζκνχο επηιεγκέλνπο ηπραία απφ δηαθνξεηηθέο πεγέο δεδνκέλσλ. Χζηφζν, νη 

Nigrini θαη Mittermaier (1997) θαη Nigrini (1999) έδεημαλ φηη ν λφκνο Benford κπνξεί λα 

ρξεζηκνπνηεζεί γηα ηελ αλίρλεπζε ηεο απάηεο.  

          Δίλαη γλσζηφ φηη νη απαηεψλεο ζπλερψο ζα ελεκεξψλνληαη γηα ηα λέα κέηξα πξφιεςεο θαη 

αλίρλεπζεο ηεο απάηεο γη’ απηφ ην ιφγν, πξνθεηκέλνπ λα κπνξέζνπκε λα ηελ ειαηηψζνπκε φζν ην 

δπλαηφ πεξηζζφηεξν, ζα πξέπεη νη ηερληθέο αλίρλεπζεο ηεο απάηεο λα ελεκεξψλνληαη θαη λα 

εμειίζζνληαη ζπλερψο. (Βιέπε Burge Shawe-Taylor (1997), Fawcett and Provost (1997a), Cortes, 

Pregibon and Volinsky (2001) θαη Senator (2000)).  

          Παξά ην γεγνλφο φηη ηα βαζηθά ζηαηηζηηθά κνληέια γηα ηελ αλίρλεπζε ηεο απάηεο κπνξεί λα 

ραξαθηεξηζηνχλ σο επηβιέςηκα ή θαη κε, νη πεξηνρέο εθαξκνγήο ηεο αλίρλεπζεο δελ κπνξεί λα 

πεξηγξαθνχλ κε επθνιία ιφγσ ηεο πνηθηινκνξθίαο ησλ δηαθνξεηηθψλ ιεηηνπξγηψλ πνπ παξνπζηάδνπλ 

αιιά θαη ηεο πνηθηιίαο θαη ηεο πνζφηεηαο ησλ δηαζέζηκψλ ηνπο ζηνηρείσλ. Καη ηα  δχν απηά 

ραξαθηεξηζηηθά νδεγνχλ ζηελ επηινγή ηνπ θαηάιιεινπ εξγαιείνπ αλίρλεπζεο ηεο απάηεο. 

1.4 Σαμηλόκεζε Δηδώλ Απάηεο  

         Καζψο είλαη πνιχ δχζθνιν λα θαιχςνπκε φιεο ηηο πεξηνρέο ζηηο νπνίεο κπνξνχλ λα 

εθαξκνζηνχλ νη ζηαηηζηηθέο κέζνδνη αλίρλεπζεο ηεο απάηεο, επηιέμακε λα αλαθεξζνχκε ζε 

εθείλεο ηηο πεξηνρέο γηα ηηο νπνίεο ππάξρεη έλαο κεγάινο φγθνο δεδνκέλσλ θαη αξρείσλ θαζψο 

επίζεο θαη αξθεηή βηβιηνγξαθία κε ρξήζηκν πιηθφ. Ζ ηαμηλφκεζε ησλ εηδψλ ηεο απάηεο είλαη ε 

αθφινπζε:  

 Απάηε Πηζησηηθώλ Καξηώλ (Credit Card Fraud) 

 Ννκηκνπνίεζε εζόδσλ από παξάλνκεο δξαζηεξηόηεηεο (Money Laundering) 

 Απάηε Σειεπηθνηλσληώλ (Telecommunications Fraud) 

 Δηζβνιή ζε Τπνινγηζηηθά ΢πζηήκαηα (Computer Intrusion) 

 Ιαηξηθή θαη Δπηζηεκνληθή Απάηε (Medical and Scientific Fraud) 
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          ΢ηε ζπλέρεηα ζα πεξηγξάςνπκε ελ ζπληνκία ην θάζε είδνο απάηεο μερσξηζηά. 

α. Απάηε Πιζηυηικών Καπηών  

          Δίλαη γλσζηφ φηη νη απάηεο κέζσ πηζησηηθψλ θαξηψλ απνηεινχλ έλα ζνβαξφ θαη 

εληεηλφκελν πξφβιεκα. Γπζηπρψο δελ είλαη εχθνιν λα πνζνηηθνπνηήζνπκε ηελ έθηαζε απηνχ ηνπ 

είδνπο απάηεο θαζψο ηα λνχκεξα ζπλερψο αιιάδνπλ. Έλαο αθφκε ζεκαληηθφ πξφβιεκα απνηειεί 

ην γεγνλφο φηη νη επηρεηξήζεηο είλαη απξφζπκεο λα δεκνζηεχζνπλ ηα λνχκεξα απηά γηαηί δε 

ζέινπλ λα θνβίζνπλ ην θνηλφ, γη’απηφ θαη γίλνληαη πνιιέο εθηηκήζεηο εθ ησλ νπνίσλ ζα 

αλαθεξζνχλ αληηπξνζσπεπηηθά θάπνηεο. Γηα παξάδεηγκα, ν Leonard (1993) δήισζε φηη ην 

θφζηνο ηεο απάηεο κε βάζε ηελ θάξηα Visa/MasterCard ζηνλ Καλαδά ηηο ρξνλνινγίεο 1989, 1990 

θαη 1991 ήηαλ $19, 29 θαη 46 εθαηνκκχξηα (Καλαδηθά), αληίζηνηρα. Οη Ghosh θαη Reilly (1994) 

δήισζαλ ηελ απψιεηα γχξσ ζηα $850 εθαηνκκχξηα ην ρξφλν ζηηο Ζλσκέλεο Πνιηηείεο γηα φινπο 

ηνπο ηχπνπο απαηψλ ησλ πηζησηηθψλ θαξηψλ. Δπηπιένλ νη Aleskerov, Freisleben θαη Rao (1997) 

αλέθεξαλ ηηο εθηηκήζεηο $700 εθαηνκκπξίσλ γηα ηελ απάηε ηεο Visa/MasterCard ζηηο Ζλσκέλεο 

Πνιηηείεο γηα θάζε έηνο θαη $10 δηζεθαηνκκχξηα παγθνζκίσο ην 1996. Δίλαη ζεκαληηθφ λα 

αλαθέξνπκε φηη απφ ην 1996 κέρξη ην 2000 ζην Ζλσκέλν Βαζίιεην ππήξμε κία ζεκαληηθή 

αχμεζε ζηηο ζπλνιηθέο απψιεηεο πνπ ζεκεηψζεθαλ κέζσ ηεο απάηεο ησλ πηζησηηθψλ θαξηψλ. 

΢πγθεθξηκέλα ηα έηε 1997, 1998, 1999 θαη 2000 ζεκεηψζεθαλ απψιεηεο γχξσ ζηα £122 

εθαηνκκχξηα, £135 εθαηνκκχξηα, £188 εθαηνκκχξηα θαη £293 εθαηνκκχξηα αληίζηνηρα. Χζηφζν 

νη απψιεηεο πνπ ζεκεηψζεθαλ ιφγσ απάηεο ζηηο Βξεηαληθέο θάξηεο κεηψζεθαλ θαηά 7% απφ 

£365.4 εθαηνκκχξηα ην 2010 ζε £341.0 εθαηνκκχξηα ην 2011, κε απνηέιεζκα ηελ ηξηεηή κείσζε 

θαηά 45% πεξίπνπ. Οη απψιεηεο απηέο είλαη ζηα ρακειφηεξα επίπεδα απφ ην 2000. Απηή ε πγηήο 

ηάζε είλαη απνηέιεζκα ησλ πξνζπαζεηψλ ηνπ θιάδνπ γηα ηελ απνηξνπή, ηελ αλίρλεπζε θαη ηελ 

δίσμε ησλ απαηεψλσλ. 

          Σν θχξην βάξνο γηα ηελ αλίρλεπζε απάηεο πνπ ζρεηίδεηαη κε πηζησηηθέο θάξηεο πέθηεη  

ζηελ ίδηα ηελ επηρείξεζε θαη ζηνλ εθδφηε θαξηψλ. Δίλαη πνιχ ζεκαληηθφ ην ελδηαθέξνλ πνπ ζα 

δείμνπλ φζνλ αθνξά ηελ εκπφδηζε ηεο απάηεο θαη ηελ αλίρλεπζή ηεο φζν ην δπλαηφλ 

ζπληνκφηεξα φηαλ έρεη απνηχρεη ε πξφιεςε, γηαηί έηζη ζα ππάξρεη εκπηζηνζχλε κεηαμχ ηεο 

εηαηξείαο θαη ηνπ πειάηε.  

          Οη πην ζπλεζηζκέλνη ηχπνη απάηεο κέζσ πηζησηηθψλ θαξηψλ είλαη νη εμήο:  

 ΢πλαιιαγέο κέζσ ρακέλσλ/θιεκκέλσλ θαξηψλ. 

 Έθδνζεο θαξηψλ κε ρξήζε ςεπδψλ πξνζσπηθψλ ή θαη νηθνλνκηθψλ ζηνηρείσλ. 
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 Πιαζηνγξαθία, δειαδή δεκηνπξγία θάξηαο θιψλνπ πνπ ζα κπνξεί λα ρξεζηκνπνηεζεί 

ζε ζπλαιιαγέο ζε επηρεηξήζεηο ελψ ε θαλνληθή θάξηα βξίζθεηαη ζηα ρέξηα ηνπ θαηφρνπ 

ηεο.  

 Τπνθινπή θαη παξάλνκε ρξήζε ηνπ αξηζκνχ ηεο θάξηαο ζε ζπλαιιαγέο απφ απφζηαζε 

ή ζην Internet. 

 ΑΣΜ Skimming, δειαδή ε ππνθινπή ησλ ζηνηρείσλ ηεο καγλεηηθήο ηαηλίαο ηεο 

θάξηαο θαη ηνπ PIN θαηά ηε δηάξθεηα ζπλαιιαγήο ζε ΑΣΜ. 

 Τπνθινπή πξνζσπηθψλ ζηνηρείσλ πειαηψλ θαη ζηνηρείσλ θαξηψλ κέζα απφ 

αξρεία πνπ ηεξνχλ νη επηρεηξήζεηο. 

Ο πιένλ ζπλεζηζκέλνο ηξφπνο απάηεο πηζησηηθψλ θαξηψλ απφ απηνχο πνπ αλαθέξακε 

πξνεγνπκέλσο είλαη ε ρξήζε κηαο θιεκκέλεο θάξηαο. ΢ε απηήλ ηελ πεξίπησζε, ν απαηεψλαο 

μνδεχεη φζν ην δπλαηφλ πεξηζζφηεξα θαη φζν πην ζχληνκα κπνξεί, πξνηνχ λα αληρλεπζεί ε θινπή 

ηεο θάξηαο θαη ηελ αθπξψζνπλ. ΋ζν πην γξήγνξα γίλεη ε αλίρλεπζε ηεο θινπήο ηεο πηζησηηθήο 

θάξηαο ηφζν ην θαιχηεξν θαζψο ζα κπνξέζνπκε έηζη λα απνηξέςνπκε κεγάιεο απψιεηεο 

ρξεκάησλ. 

          Ο ηχπνο απάηεο πνπ κπνξεί λα πξνθαιέζεη ηηο κεγαιχηεξεο απψιεηεο είλαη κε αγνξέο πνπ 

γίλνληαη απφ απφζηαζε θαζψο ζε ηέηνηνπ είδνπο πεξηπηψζεηο δε ρξεηάδεηαη ε παξνπζία ηνπ 

ρξήζηε-αγνξαζηή, απηνπξνζψπσο ηελ ψξα ηεο ζπλαιιαγήο. Σν κφλν πνπ ρξεηάδεηαη γηα ηέηνηνπ 

είδνπο ζπλαιιαγέο είλαη ε δήισζε ησλ ζηνηρείσλ ηεο θάξηαο. Σέηνηνπ είδνπο ζπλαιιαγέο 

γίλνληαη ζπλήζσο κέζσ ηειεθσληθψλ αγνξψλ ή αγνξψλ κέζσ ηνπ Γηαδηθηχνπ. Γηα λα 

κπνξέζνπκε λα επηηχρνπκε θάηη ηέηνην ρξεηάδεηαη λα απνθηήζνπκε ηα ζηνηρεία ηεο θάξηαο ελ 

αγλνία ηνπ θαηφρνπ. Απηφ κπνξεί λα ζπκβεί κε δηάθνξνπο ηξφπνπο, έλαο απν ηνπο νπνίνπο είλαη 

ην «Skimming». ΢χκθσλα κε ηε κέζνδν απηή, νη απαηεψλεο αληηγξάθνπλ παξαλφκσο ηε 

καγλεηηθή ισξίδα ηεο πηζησηηθήο θάξηαο κέζσ κηαο κηθξήο θνξεηήο ζπζθεπήο αλάγλσζεο 

θαξηψλ ε νπνία ζπλήζσο ηνπνζεηείηαη ζηελ ππνδνρή ηεο θάξηαο ηνπ ATM. Μφιηο ε θάξηα 

εηζάγεηαη κέζα ζηελ ππνδνρή θαξηψλ ε ζπζθεπή απηή αληηγξάθεη ηα ζηνηρεία ηεο. 

          Οη βάζεηο δεδνκέλσλ πηζησηηθψλ θαξηψλ πεξηέρνπλ πιεξνθνξίεο γηα θάζε ζπλαιιαγή. 

Απηέο νη πιεξνθνξίεο πεξηιακβάλνπλ ηε ζπκπιήξσζε πνιιψλ ζηνηρείσλ, π.ρ ηνλ αξηζκφ ηνπ 

ινγαξηαζκνχ, ην είδνο ηεο αγνξάο, ηνλ ηχπν ηεο πηζησηηθήο θάξηαο, ην κέγεζνο ηεο ζπλαιιαγήο 

θαη άιια πνιιά. Κάπνηα απφ ηα ζηνηρεία απηά αθνξνχλ αξηζκεηηθά δεδνκέλα φπσο γηα 

παξάδεηγκα ην κέγεζνο ηεο ζπλαιιαγήο, ελψ θάπνηα άιια είλαη ζηνηρεία γηα θαηεγνξηθέο 

κεηαβιεηέο φπσο γηα παξάδεηγκα ν ηχπνο ηεο πηζησηηθήο θάξηαο. Σέηνηνπ είδνπο δεδνκέλα έρνπλ 
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νδεγήζεη ζηελ εθαξκνγή ηεο ζηαηηζηηθήο, ηεο κεραληθήο κάζεζεο θαη ησλ εξγαιείσλ ηεο 

εμφξπμεο δεδνκέλσλ. 

          Σν λα κπνξέζνπκε λα αληρλεχζνπκε φηη έλαο ινγαξηαζκφο βξίζθεηαη ζε θίλδπλν κπνξεί λα 

γίλεη, γηα κεκνλσκέλνπο πειάηεο, ρξεζηκνπνηψληαο ηελ ζπλνιηθή ηνπο εηθφλα ζε πξνεγνχκελεο 

ζπλαιιαγέο. ΢ηελ αξρή ηεο έθδνζεο κίαο θάξηαο νη ρξήζηεο είλαη αξθεηά επηθπιαθηηθνί ζηηο 

αγνξέο ηνπο, επνκέλσο μαθληθέο αγνξέο πνιιψλ κηθξψλ ειεθηξηθψλ ζπζθεπψλ ή θνζκεκάησλ 

θαζψο επίζεο ε άκεζε ρξήζε κίαο λέαο θάξηαο ζε πνιιά δηαθνξεηηθά ζεκεία είλαη έλα αξθεηά 

χπνπην ζηνηρείν. 

β. Νομιμοποίεζε εζόδυν από παπάνομερ δπαζηεπιόηεηερ  

          Με ηελ έλλνηα «μέπιπκα ρξήκαηνο» ή «μέπιπκα καχξνπ ρξήκαηνο» φπσο αιιηψο 

αλαθέξεηαη ψζηε λα δνζεί ε δένπζα έκθαζε, ραξαθηεξίδεηαη νπνηαδήπνηε νηθνλνκηθή 

ζπλαιιαγή πνπ γίλεηαη ζπλήζσο κέζσ ρξεκάησλ ψζηε παξάλνκα πνζά πνπ ιακβάλνληαη απφ 

θάπνηνλ λα “κεηακθηέδνληαη” κε ηέηνην ηξφπν ψζηε ηειηθά λα εκθαλίδνληαη σο λφκηκα. Ζ 

δηαδηθαζία ηεο λνκηκνπνίεζεο πεξηιακβάλεη νπνηνδήπνηε είδνο αμηφπνηλεο πξάμεο νη νπνίεο 

κπνξεί λα θπκαίλνληαη απφ θνξνδηαθπγή θαη πιαζηνγξαθία κέρξη ηα λαξθσηηθά θαη ηελ εκπνξία 

αλζξψπσλ. Απηφ πνπ ζέινπλ λα πεηχρνπλ νη εγθιεκαηίεο απηήο ηεο θαηεγνξίαο είλαη λα 

απνθξχςνπλ ηελ παξάλνκε πξνέιεπζε ησλ ρξεκάησλ, πξνζπαζψληαο λα κεγηζηνπνηήζνπλ ην 

θέξδνο. 

          Σν Γξαθείν Αμηνιφγεζεο Σερλνινγίαο (Office of Technology Assessment (OTA))  αλαθέξεη 

γηα ην 1995 φηη: «Οκνζπνλδηαθέο ππεξεζίεο εθηηκνχλ γχξσ ζηα $ 300 δηζεθαηνκκχξηα δνιάξηα 

λνκηκνπνίεζεο εηεζίσο, ζε παγθφζκην επίπεδν. Απφ απηά πεξίπνπ ηα 40 κε 80 δηζεθαηνκκχξηα 

δνιάξηα κπνξεί λα είλαη θέξδε απφ λαξθσηηθά πνπ έγηλαλ ζηηο Ζλσκέλεο Πνιηηείεο». Σν 1996 

ην Γηεζλέο Ννκηζκαηηθφ Σακείν εθηηκά φηη 2-5% ηεο παγθφζκηαο νηθνλνκίαο ζε φιν ηνλ θφζκν 

ζπκκεηέρνπλ ζηε λνκηκνπνίεζε παξάλνκνπ ρξήκαηνο. Χζηφζν, ε Οκάδα Υξεκαηννηθνλνκηθήο 

Γξάζεο γηα ην Ξέπιπκα Υξήκαηνο (Financial Action Task Force on Money Laundering (FATF)), 

έλα δηαθπβεξλεηηθφ φξγαλν πνπ ζπγθξνηήζεθε γηα ηελ θαηαπνιέκεζε ηεο λνκηκνπνίεζεο 

παξάλνκνπ ρξήκαηνο, παξαδέρηεθε φηη «ζπλνιηθά είλαη απνιχησο αδχλαην λα παξαγάγεη κηα 

αμηφπηζηε εθηίκεζε ηνπ πνζνχ πνπ λνκηκνπνηείηαη θαη σο εθ ηνχηνπ ε FATF δελ δεκνζηεχεη 

νπνηαδήπνηε πνζά».  

          Σα εκβάζκαηα απνηεινχλ έλα θπζηθφ ηξφπν λνκηκνπνίεζεο παξάλνκνπ ρξήκαηνο. 

΢χκθσλα κε αλαθνξέο ηεο OTA, ην 1995 πξαγκαηνπνηνχληαη κεηαθνξέο ρξεκάησλ εκεξεζίσο 

πνπ θηάλνπλ γχξσ ζην κηζφ εθαηνκκχξην κέζσ ησλ ζπζηεκάησλ Fedwire θαη CHIPS, κε ζρεδφλ 

http://translate.googleusercontent.com/translate_c?hl=el&langpair=en%7Cel&rurl=translate.google.gr&u=http://en.wikipedia.org/wiki/International_Monetary_Fund&usg=ALkJrhg0e0JelVx0YTfJHZDM0MMzT2m8PA
http://translate.googleusercontent.com/translate_c?hl=el&langpair=en%7Cel&rurl=translate.google.gr&u=http://en.wikipedia.org/wiki/Financial_Action_Task_Force_on_Money_Laundering&usg=ALkJrhiaYqzN9Q7zQ0ND_4SymGsOh9fKBw
http://translate.googleusercontent.com/translate_c?hl=el&langpair=en%7Cel&rurl=translate.google.gr&u=http://en.wikipedia.org/wiki/Financial_Action_Task_Force_on_Money_Laundering&usg=ALkJrhiaYqzN9Q7zQ0ND_4SymGsOh9fKBw
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ην έλα ηέηαξην ηνπ ελφο εθαηνκκχξηνπ κεηαθνξψλ λα ην ρξεζηκνπνηεί ην ζχζηεκα SWIFT. Απφ 

απηά εθηηκάηαη πεξίπνπ φηη 0,05 έσο 0,1% ησλ ζπλαιιαγψλ ζπκκεηέρνπλ ζε εζφδα απφ 

παξάλνκεο δξαζηεξηφηεηεο. Ζ αλίρλεπζε ηεο λνκηκνπνίεζεο παξάλνκνπ ρξήκαηνο είλαη κία 

αξθεηά δχζθνιε δηαδηθαζία ζε ζχγθξηζε κε ηελ αλίρλεπζε ηεο απάηεο ζε άιινπο ηνκείο φπσο π.ρ 

ζηελ πεξίπησζε ησλ πηζησηηθψλ θαξηψλ. Ζ αλίρλεπζε ηεο απάηεο φζνλ αθνξά ην μέπιπκα 

ρξήκαηνο κπνξεί λα πάξεη ρξφληα κέρξη έλαο πξνζσπηθφο ινγαξηαζκφο λα ζεσξεζεί κέξνο κίαο 

παξάλνκεο δηαδηθαζίαο. Απηφ νθείιεηαη ζην φηη νη δηαζέζηκεο πιεξνθνξίεο πνπ έρνπλ γηα ηνπο 

θαηφρνπο ινγαξηαζκψλ νη επελδπηηθέο ηξάπεδεο είλαη αξθεηά ιηγφηεξεο απφ εθείλεο πνπ έρνπλ νη 

ηξάπεδεο ιηαληθψλ επελδχζεσλ. Δπνκέλσο έλα θαιχηεξν ζχζηεκα θαηαγξαθήο ησλ πειαηψλ ζα 

βνεζνχζε αξθεηά.  

           ΢ηηο Ζ.Π.Α ην 1970 έγηλαλ πξνζπάζεηεο γηα ηελ θαηαπνιέκεζε ηνπ θαηλνκέλνπ ηεο 

λνκηκνπνίεζεο εζφδσλ απφ παξάλνκεο δξαζηεξηφηεηεο ππνρξεψλνληαο φιεο ηηο ηξάπεδεο λα 

αλαθέξνπλ ζηηο αξρέο φζεο ζπλαιιαγέο αλέξρνληαλ ζε πνζφ κεγαιχηεξν ησλ £10.000. Γηα ην 

ιφγν απηφ νη δξάζηεο έπξεπε λα βξνπλ κεζφδνπο ψζηε λα ζπκβαδίζνπλ κε ηηο λέεο ηαθηηθέο ηεο 

λνκνζεζίαο. Μία απφ απηέο ηηο κεζφδνπο, ε νπνία απνηειεί πιένλ θαη ηελ πην δηαδεδνκέλε 

κέζνδν λνκηκνπνίεζεο εζφδσλ απφ παξάλνκεο ελέξγεηεο, είλαη ε δηάξζξσζε (structuring) 

γλσζηή θαη σο «κέζνδνο ηνπ κπξκεγθηνχ» (smurfing), ε δηαδηθαζία ηεο νπνίαο είλαη ζρεηηθά 

απιή. Ζ κέζνδνο απηή βαζίδεηαη ζηε δηάζπαζε ηνπ “βξψκηθνπ” ρξήκαηνο ζε κηθξφηεξα φπνπ ην 

θαζέλα δε ζα μεπεξλάεη θάπνην φξην αλαθνξάο (π.ρ ηα £10.000 πνπ φξηδαλ νη Ζ.Π.Α). Γηα ηε 

κεηαθνξά απηή ζα πξέπεη λα ππάξρνπλ θάπνηνη κεζνιαβεηέο νη νπνίνη είλαη ππεξάλσ ππνςίαο, 

αιιά θαη γηα λα κπνξέζνπλ λα αλαιάβνπλ λα θάλνπλ ηπρφλ θαηαζέζεηο ζε ηξαπεδηθνχο 

ινγαξηαζκνχο. Άιιεο κέζνδνη πνπ ρξεζηκνπνηνχληαη απφ ηνπο δξάζηεο γηα ηε λνκηκνπνίεζε 

παξάλνκσλ εζφδσλ είλαη νη εμήο: 

 Ζ δεκηνπξγία θάιπςεο θαηαζηεκάησλ: πξφθεηηαη γηα ηδξχκαηα θαη εηαηξείεο θέιπθνο νη 

νπνίεο απνθξχπηνπλ ηνλ πξαγκαηηθφ ηδηνθηήηε ησλ ρξεκάησλ. 

 Ο παιαηφηεξνο θαη απινχζηεξνο ηξφπνο, είλαη ε θπζηθή κεηαθνξά ρξήκαηνο ε νπνία 

γίλεηαη κε απιή ηνπνζέηεζε ησλ ρξεκάησλ ζε δηάθνξεο ζπζθεπαζίεο, βαιίηζεο, 

εκπνξεχκαηα ηα νπνία απνζηέιινληαη κε απιφ ηαρπδξνκείν ζηνλ πξννξηζκφ ηνπο.  

 Ζ κέζνδνο πνπ βαζίδεηαη ζην εκπφξην εζφδσλ απφ παξάλνκεο δξαζηεξηφηεηεο ππφ ή- 

ππεξηηκψληαο ηα ηηκνιφγηα , πξνθεηκέλνπ λα απνθξχςνπλ ηε κεηαθνξά ρξεκάησλ 

 Μία ηερληθή ε νπνία ρξεζηκνπνηείηαη ζε ζπλαιιαγέο πνπ αθνξνχλ κεγάια πνζά είλαη ε 

δφιηα ζπλεξγαζία κεηαμχ ηξαπεδηθψλ ππαιιήισλ ή θαη ηξαπεδηθνχ ηδξχκαηνο κε ηνπο 
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απαηεψλεο απφ ηνπο νπνίνπο κπνξνχλ λα αληιήζνπλ πιεξνθνξίεο πνπ αθνξνχλ ηηο 

κεζφδνπο αλίρλεπζεο πνπ έρνπλ εθαξκνζηεί.  

Ζ δηαδηθαζία λνκηκνπνίεζεο εζφδσλ απφ παξάλνκεο ελέξγεηεο  πεξηιακβάλεη 3 ζηάδηα ηα νπνία 

είλαη: 

           i. Σνπνζέηεζε (Placement): πξφθεηηαη γηα ηε θαηάζεζε ρξεκάησλ ζε θάπνην ηξαπεδηθφ 

ζχζηεκα ή ζε θάπνηα λφκηκε επηρείξεζε. Σν ζηάδην απηφ πεξηιακβάλεη αθφκε θαη ηε «θπζηθή» 

δηαζπλνξηαθή κεηαθνξά ραξηνλνκηζκάησλ. Κιαζζηθά παξαδείγκαηα είλαη ε αγνξά αγαζψλ κεγάιεο 

αμίαο, φπσο έξγα ηέρλεο, αεξνπιάλα, πνιχηηκα κέηαιια θαη πεηξψκαηα ή αθφκε ρξεκαηηζηεξηαθψλ 

ηίηισλ, επηηαγψλ θαη άιισλ ηξαπεδνγξακκάηησλ.  

          ii. Γηαζηξσκάησζε (Layering): πξφθεηηαη γηα ηε δηεμαγσγή ζχλζεησλ ρξεκαηννηθνλνκηθψλ 

ζπλαιιαγψλ, πξνθεηκέλνπ λα θαηαζηεί ε αλίρλεπζε ηεο πξνέιεπζήο ηνπ αδχλαηε.  

         iii. Οινθιήξσζε (Integration): ζπλεπάγεηαη ζηελ απφθηεζε ηνπ πινχηνπ πνπ πξνέξρεηαη απφ 

ηηο ζπλαιιαγέο παξάλνκσλ θεθαιαίσλ κε ηελ λνκηκνπνίεζή ηνπο. 

          Χζηφζν είλαη δχζθνιν σο ζρεδφλ αθαηφξζσην λα πεξηγξάςνπκε πφηε κία ζπλαιιαγή κπνξεί 

λα ζεσξεζεί σο απάηε. Απηφ πνπ ζα κπνξνχζε λα βνεζήζεη είλαη νη θηλήζεηο πνπ γίλνληαη πάλσ ζε 

έλαλ ινγαξηαζκφ, π.ρ. αλ δνχκε θάπνηνλ λα θαηαζέηεη ην πνζφ ησλ £10.000 δε ζα ζεσξεζεί χπνπην 

ελψ αλ γίλνπλ πνιιέο ηέηνηνπ είδνπο θαηαζέζεηο θαη ζε δηαθνξεηηθέο ηξάπεδεο ηφηε απηφ ζεσξείηαη 

χπνπην. Αθφκε θαη κία θαηάζεζε ελφο κεγάινπ πνζνχ δε ζα θξηζεί χπνπηε αιιά κηα ηέηνηα 

θαηάζεζε γηα ηελ νπνία αθνινπζεί αλάιεςή ηεο ζε ζχληνκν ρξνληθφ δηάζηεκα ζεσξείηαη αξθεηά 

χπνπηε.  

 

γ. Απάηε Τελεπικοινυνιών  

          Λφγσ ηεο ξαγδαίαο εμέιημεο ηεο ηερλνινγίαο θαζψο επίζεο θαη ηνπ ηδηαίηεξνπ ρακεινχ 

θφζηνπο πνπ έρεη ε θηλεηή ηειεθσλία ηα ηειεπηαία ρξφληα έρεη νδεγήζεη ζηελ ζεκαληηθή αχμεζε 

ηδηνθηεζίαο θηλεηψλ ηειεθψλσλ κηαο θαη έρνπλ γίλεη αξθεηά πξνζηηά γηα φιν ηνλ πιεζπζκφ. Απηφ 

έρεη θαηαιήμεη ζην απνηέιεζκα ε απάηε παγθφζκηαο θηλεηήο ηειεθσλίαο λα έρεη απμεζεί ζεκαληηθά 

θάλνληαο πνιιέο εθηηκήζεηο γηα ην θφζηνο πνπ έρεη απηφ ην είδνο απάηεο. Παξαδείγκαηα ηέηνησλ 

εθηηκήζεσλ είλαη ηα εμήο: νη Cox et al. (1997) έδσζαλ κία εθηίκεζε ηνπ θφζηνπο γχξσ ζην £1 

εθαηνκκχξην ην ρξφλν. Δπηπιένλ ν Hoath (1998) θαη ε εηαηξεία  Fraud Management Limited (FML 

(2003)) αλαθέξνπλ απψιεηεο ζχκθσλα κε παγθφζκηα απάηε ηειεπηθνηλσληψλ νη νπνίεο εθηηκψληαη ζε 

δεθάδεο δηζεθαηνκκχξηα δνιάξηα θάζε έηνο. Ο νξγαληζκφο ειέγρνπ ζχλδεζεο απάηεο 

(Communications Fraud Control Association (cfca.org)) εθηηκά ζε δηαζηήκαηα ηελ έθηαζε ηεο 

απάηεο ησλ ηειεπηθνηλσληψλ παγθνζκίσο. Σν 1999 απηή ε εθηίκεζε ήηαλ $ 12 δηζεθαηνκκχξηα, ην 
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2003 ήηαλ κεηαμχ $ 35 θαη $ 40 δηζεθαηνκκχξηα, ην 2006 ήηαλ κεηαμχ $ 55 θαη $ 60 δηζεθαηνκκχξηα, 

θαη ην 2009 ήηαλ κεηαμχ $ 70 θαη 78 δηζεθαηνκκπξίσλ δνιαξίσλ. Παξφιν πνπ κπνξεί λα έρνπκε 

πνιιά παξαδείγκαηα ηα νπνία λα καο δείρλνπλ ηα πνζά ηεο απάηεο απηήο ηα νπνία είλαη θαη αξθεηά 

κεγάια, δε πξέπεη σζηφζν λα μερλάκε φηη πξφθεηηαη γηα εθηηκήζεηο θαη φρη γηα αθξηβή ηηκέο.  

          Τπάξρνπλ πνιιά δηαθνξεηηθά είδε απάηεο ηειεπηθνηλσληψλ φπσο αλαθέξνπλ νη Shawe-

Taylor et al. (2000), ηα νπνία κπνξνχλ λα ηαμηλνκεζνχλ ζε δχν θαηεγνξίεο.  

Απηέο είλαη: 

 Ζ Απάηε ΢πλδξνκήο (subscription fraud) ε νπνία εκθαλίδεηαη φηαλ ν απαηεψλαο 

εγγξάθεηαη ζε κία ππεξεζία δειψλνληαο ςεπδή ζηνηρεία ρσξίο λα έρεη ηελ πξφζεζε 

πιεξσκήο. Δπνκέλσο φζεο ζπλαιιαγέο γίλνληαη κέζσ απηνχ ηνπ ινγαξηαζκνχ ζα είλαη 

δφιηεο. Οη ινγαξηαζκνί απηνί ζπλήζσο ρξεζηκνπνηνχληαη γηα αγνξέο κέζσ θιήζεσλ 

είηε γηα εληαηηθή πξνζσπηθή  ρξήζε. Ο Hoath (1998) ραξαθηεξίδεη φηη ίζσο απηή ε 

κνξθή απνηειεί ηελ πην ζεκαληηθή θαη δηαδεδνκέλε απάηε ηειεπηθνηλσληψλ 

παγθνζκίσο. Ζ απάηε ζπλδξνκήο κπνξεί λα δηαηξεζεί ζε δχν θαηεγνξίεο : (α) γηα ην 

θέξδνο, (β) γηα πξνζσπηθφ φθεινο. Μία ηερληθή αλίρλεπζεο ηεο απάηεο ζπλδξνκήο 

είλαη κέζσ ηεο εμέηαζεο ηνπ ινγαξηαζκνχ πιεξσκήο θαη ηελ παξαθνινχζεζε ηεο 

ζπκπεξηθνξάο ησλ πειαηψλ. Ζ απάηε απνθαιχπηεηαη ζε θάπνην ζεκείν απφ ηνπο 

αλεμφθιεηνπο ινγαξηαζκνχο πνπ ζπζζσξεχνληαη θαη νη νπνίνη είλαη κεγάινη. 

 Ζ Τπεξηηζέκελε Απάηε (Superimposed fraud) ζηελ νπνία νη απαηεψλεο πξνβαίλνπλ 

ζε παξάλνκε ρξήζε ελφο λφκηκνπ ινγαξηαζκνχ ρξεζηκνπνηψληαο δηάθνξεο ηερληθέο. Ζ 

απάηε απηή κπνξεί λα εληνπηζηεί ζπλήζσο κε ηελ εκθάληζε άγλσζησλ θιήζεσλ ζε 

έλαλ ινγαξηαζκφ. Τπάξρνπλ δηάθνξνη ηξφπνη πξαγκαηνπνίεζεο ηεο απάηεο απηήο 

κεξηθνί απν ηνπο νπνίνπο είλαη:  

(α) ε θισλνπνίεζε θηλεηώλ ηειεθώλσλ (mobile phone cloning) δειαδή ε απάηε κέζσ 

ηεο αληηγξαθήο ησλ ζηνηρείσλ ινγαξηαζκψλ λνκφηππσλ ζπλδξνκεηψλ, 

(β) ηα είδσια (ghosting) φπνπ πξφθεηηαη γηα ηελ απφθηεζε δσξεάλ ή θζελήο ηηκήο κε 

ηερληθά κέζα ηεο παξαπιάλεζεο ηνπ δίθηπνπ,  

(γ) ην αλαθάηεκα (tumbling), πνπ εθκεηαιιεπφκελν αδπλακίεο ζηα ζπζηήκαηα 

αλαγλψξηζεο ζπλδξνκεηψλ επέηξεπε ζηνλ απαηεψλα λα αιιάδεη ζπλερψο αξηζκνχο 

αλαγλψξηζεο ζπλδξνκεηψλ.  

          Ζ ππεξηηζέκελε απάηε είλαη ζπλήζσο πην δχζθνιε σο πξνο ηελ αλίρλεπζή ηεο θαζψο 

κπνξεί λα κείλεη γηα έλα κεγάιν ρξνληθφ δηάζηεκα ρσξίο λα έρεη εληνπηζηεί. Οη Davis θαη Goyal. 

(1993) ραξαθηήξηζαλ απηέο ηηο απάηεο ζεκαληηθέο απεηιέο γηα ηα έζνδα ησλ πάξνρσλ θηλεηήο 
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ηειεθσλίαο. Σα πξψηα ζπζηήκαηα αλίρλεπζεο απάηεο ζηηο ηειεπηθνηλσλίεο αλαδεηνχζαλ ηηο 

πεξηπηψζεηο πνπ ν ίδηνο αξηζκφο ρξεζηκνπνηνχηαλ ηαπηφρξνλα απφ πεξηζζφηεξνπο απφ έλα 

ρξήζηεο (κεραληζκνί αλαγλψξηζεο επηθαιππηφκελσλ ηειεθσλεκάησλ) θαη εθείλεο πνπ 

γηλφληνπζαλ ζε ζχληνκν ρξνληθφ δηάζηεκα απφ ηνπνζεζίεο πνπ απείραλ πνιχ κεηαμχ ηνπο 

(παγίδεο ηαρχηεηαο). 

          Ζ αγνξά ηειεπηθνηλσληψλ κε ηελ πάξνδν ηνπ ρξφλνπ ζα γίλεη αθφκε πην πνιχπινθε κε 

απνηέιεζκα λα ππάξρνπλ πην πνιιέο πηζαλφηεηεο λα ζπκβεί απάηε ζηνλ θιάδν απηφ. Μέρξη 

ζηηγκήο ε έθηαζε ηεο απάηεο ππνινγίδεηαη ιακβάλνληαο ππφςε παξάγνληεο φπσο γηα 

παξάδεηγκα ην κήθνο θιήζεσλ θαη ηα ηηκνιφγηα. Γη’απηφ ην ιφγν ε λέα γεληά ησλ θηλεηψλ 

ηειεθψλσλ ζα πξέπεη λα ιάβεη ππφςελ ηεο πεξηζζφηεξν ην πεξηερφκελν ησλ θιήζεσλ θαη ηελ 

πξνηεξαηφηεηα ηεο ίδηαο ηεο θιήζεο.  

δ. Διζβολή ζε Υπολογιζηικά Σςζηήμαηα 

          Ζ ηαρεία επέθηαζε ηνπ δηθηχνπ ππνινγηζηψλ ζε νιφθιεξν ηνλ θφζκν έρεη θάλεη ηελ 

αζθάιεηα ηνπο έλα θξίζηκν δήηεκα. Ζ απάηε εηζβνιήο ζε ζπζηήκαηα ππνινγηζηψλ έρεη ζε 

αξθεηέο πεξηπηψζεηο κεγάιεο επηπηψζεηο θαη ε αλίρλεπζε ηεο εηζβνιήο ηνπο είλαη έλα αξθεηά 

επαίζζεην ζέκα πνπ απαηηεί εθηεηακέλε έξεπλα. Οη εηζβνιείο ππνινγηζηψλ ή «Hackers» φπσο 

αιιηψο ηνπο επηθαινχκαζηε, κπνξνχλ λα ζεσξεζνχλ σο κνληέξλνη δηαξξήθηεο θαζψο πνιινί απφ 

απηνχο πξνζπαζνχλ λα βξνπλ θσδηθνπο, λα θιέςνπλ πιεξνθνξίεο, λα δηαβάζνπλ ηα e-mail ελψ 

θάπνηνη άιινη απιά ζέινπλ λα απνδείμνπλ φηη απιά θαηάθεξαλ λα εηζβάιινπλ ζηνλ ππνινγηζηή 

θάπνηνπ θαη λα εηζέιζνπλ ζηα ζπζηήκαηά ηνπ. Θα πξέπεη φκσο λα αλαθέξνπκε φηη κπνξνχλ λα 

δερηνχλ εηζβνιή φρη κφλν απινί άλζξσπνη ζηνλ ππνινγηζηή ηνπο θαη ζηα ζπζηήκαηά ηνπο αιιά 

αθφκε θαη γηα πνιχ θαιά πξνζηαηεπκέλεο πεξηνρέο κπνξεί λα βξίζθνληαη ζε θίδπλν. ΢ηε 

ζπλέρεηα ζα αλαθέξνπκε δχν παξαδείγκαηα πνπ αθνξνχλ ηελ εηζβνιή ζε ηέηνηνπ είδνπο 

ζπζηήκαηα ζε πνιχ θαιά πξνζηαηεπφκελεο πεξηνρέο ζηηο νπνίεο κπφξεζαλ λα εηζβάιινπλ. 

          Σν πξψην παξάδεηγκα είλαη “ε πεξίπησζε ελφο 16-ρξνλνπ αγνξηνχ, ηνπ Jonathon James 

απφ ην Ματάκη πνπ ήηαλ γλσζηφο ζην δηαδίθηπν σο "c0mrade". Ήηαλ ν πξψηνο αλειίθαο ν 

νπνίνο θαηαδηθάζηεθε ζε θπιάθηζε 6 κελψλ ιφγσ θαηαζθνπείαο ηνπ Πεληαγψλνπ θαη ησλ 

ζπζηεκάησλ ειεθηξνληθψλ ππνινγηζηψλ ηεο NASA. Ζ NASA ηζρπξίζηεθε φηη ν 16-ρξνλνο 

έθιεςε πάλσ απφ 1,7 εθαηνκκχξηα δνιάξηα αμίαο ηνπ ινγηζκηθνχ, θαη ρξεηάζηεθε λα θιείζεη ηα 

ζπζηήκαηα ππνινγηζηψλ ηεο θάηη ην νπνίν ηεο θφζηηζε 41.000 δνιάξηα. Πσο φκσο έλα 16-ρξνλν 

αγφξη κέζα απφ έλα εθαηνκκχξην αλζξψπσλ κπφξεζε λα θαηαζθνπεχζεη ηα ζπζηήκαηα ηεο 

NASA ηεο αζθάιεηαο ησλ ζπζηεκάησλ ηεο? Ο ίδηνο ν κηθξφο απάληεζε φηη ν θσδηθφο ηνπο ήηαλ 



ΚΔΦΑΛΑΗΟ 1 : Αλίρλεπζε Απάηεο  

 

 
  16 
 

ράιηα θαη φηη ζίγνπξα ην ινγηζκηθφ ηεο δελ άμηδε 1,7 εθαηνκκχξηα δνιάξηα φπσο ηζρπξίζηεθαλ νη 

ίδηνη.”  

          Σν δεχηεξν παξάδεηγκα εηζβνιήο ζε ππνινγηζηηθά ζπζηήκαηα είλαη φηη ην Φεβξνπάξην ηνπ 

2000, ζε ειηθία 15 ρξνλψλ, ν Michael Calse, γλσζηφο κε ην ςεπδψλπκν Malfiaboy, θαηάθεξε λα 

ξίμεη ηηο ζειίδεο ησλ Yahoo!, Amazon, eBay, CNN θαη Dell. Καηάθεξαλ λα ηνλ εληνπίζνπλ κεηά απφ 

ζρφιηα πνπ έθαλε ζε chatroom γηα ηα θαηνξζψκαηά ηνπ. Μέρξη θαη ν Bill Clinton είρε κπιερηεί ζηελ 

ππφζεζε. Ο Michael Calse κπήθε γηα 8 κήλεο ζηε θπιαθή φηαλ ήηαλ 16 ρξνλψλ. Μειεηεηέο 

ππνιφγηζαλ φηη νη επηζέζεηο ηνπ πξνθάιεζαλ δεκηέο ζηελ παγθφζκηα νηθνλνκία ηεο ηάμεο ησλ 1.6 

δηζεθαηνκκπξίσλ δνιαξίσλ. 

          Αλ θαηαθέξνπκε λα εκπνδίζνπκε ηελ εηζβνιή ησλ hacker απφ ηελ δηείζδπζή ηνπο ζηα 

ζπζηήκαηα ππνινγηζηψλ ή αλ κπνξέζνπκε λα ηελ αληρλεχζνπκε εγθαίξσο ηφηε ην ελ ιφγσ 

έγθιεκα ζα κπνξέζεη λα εμαιεηθζεί νξηζηηθά. ΋πσο φκσο ζπκβαίλεη θαη κε ηελ απάηε 

γεληθφηεξα έηζη θαη εδψ κφιηο θάπνηα κέζνδνο εηζβνιήο αληρλεπζεί θαη γίλεη γλσζηή ε 

δηαδηθαζία αληηκεηψπηζήο ηεο, ν εηζβνιέαο ζα αλαδεηήζεη έλαλ θαηλνχξην ηξφπν εμαπάηεζεο. 

Λφγσ ηεο ξαγδαίαο εμέιημεο ησλ δηθηχσλ ειεθηξνληθψλ ππνινγηζηψλ ε αζθάιεηα ηνπο απνηειεί 

έλα ζεκαληηθφ δήηεκα. Ζ εηζβνιή νξίδεηαη σο έλα ζχλνιν δξάζεσλ πνπ ιακβάλεη έλα 

ππνινγηζηηθφ ζχζηεκα απφ κηα θαλνληθή θαηάζηαζε ζε κηα θαηάζηαζε κε θίλδπλν. Καη εδψ 

φπσο θαη ζηηο άιιεο απάηεο ρξεζηκνπνηνχκε επνπηεπφκελεο θαη κε επνπηεπφκελεο κεζφδνπο 

κφλν πνπ ζηα πιαίζηα ηεο εηζβνιήο Ζ/Τ ηηο νλνκάδνπκε αλίρλεπζε θαθήο ρξήζεο (misuse 

detection) θαη αλίρλεπζε αλσκαιηώλ (anomaly detection) αληίζηνηρα.  

           Ζ αλίρλεπζε θαθήο ρξήζεο πξφθεηηαη γηα κία πξνζέγγηζε αλίρλεπζεο επηζέζεσλ ζηα 

αδχλαηα ζεκεία ελφο ζπζηήκαηνο θαη γίλεηαη πξνζπάζεηα γηα λα πεξηγξάςνπλ ηελ ζπκπεξηθνξά 

ησλ εηζβνιέσλ πξνθεηκέλνπ λα αλαγλσξίζνπλ κία πηζαλή πεξίπησζε ηέηνηαο επίζεζεο. Απηέο νη 

κέζνδνη κπνξνχλ λα εληνπίζνπλ κφλν ηηο εηζβνιέο εθείλεο νη νπνίεο έρνπλ εκθαληζηεί ζην 

παξειζφλ.  

          ΋ζνλ αθνξά ηψξα ηελ αλίρλεπζε αλσκαιηψλ βαζίδεηαη ζηελ πεξηγξαθή ζπκπεξηθνξψλ 

έμσ απφ ηα θαλνληθά κνηίβα ρξήζεο ηνπ ζπζηήκαηνο. Έρνπλ σο ζηφρν δειαδή λα εληνπίζνπλ φηη 

είλαη αζπλήζηζην, γη’απηφ θαη απηνχ ηνπ είδνπο νη κέζνδνη αλαθέξνληαη ζε πξφβιεκα πξνηχπσλ 

ζε δεδνκέλα πνπ δελ ζπκκνξθψλνληαη ζχκθσλα κε ηελ αλακελφκελε ζπκπεξηθνξά. Απηά ηα κε 

ζπκκνξθνχκελα πξφηππα ζπρλά αλαθέξνληαη ζε αθξαίεο ηηκέο, αλσκαιίεο, εμαηξέζεηο, 

εθπιήμεηο, ηδηνκνξθίεο θ.α. Απφ απηέο νη αθξαίεο ηηκέο θαη νη αλσκαιίεο απνηεινπλ ηηο 

ζπρλφηεξεο κνξθέο φζνλ αθνξά ηελ αλίρλεπζε αλσκαιηψλ. Χζηφζν ε ίδηα  κπνξεί λα νδεγήζεη 
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ζε εζθαικέλνπο ζπλαγεξκνχο ιφγσ ηεο αιιαγήο ηεο ζπκπεξηθνξάο ησλ ρξεζηψλ θαη επνκέλσο 

ίζσο νδεγεζνχκε ζε έλα κεγάιν πνζνηφ ιαζψλ.  

          Πνιινί φηαλ ζθέθηνληαη ηελ πξνζηαζία ηνπ ππνινγηζηή ηνπο θαη ηελ αζθάιεηα ηνπ 

δηθηχνπ ηνπο  έρνπλ ζην κπαιφ ηνπο ηελ εγθαηάζηαζε ελφο ηείρνπ πξνζηαζίαο (Firewall). Σα 

ηείρε πξνζηαζίαο είλαη επξέσο δηαδεδνκέλα σο έλα πξψην επίπεδν πξνζηαζίαο ζε έλαλ 

πνιχπινθν ζρεδηαζκφ αζθαιείαο. Καηά θχξην ιφγν ελεξγνχλ σο ζπζθεπή ειέγρνπ πξφζβαζεο 

ξπζκηζκέλε νχησο ψζηε λα επηηξέπεη ή λα απνξξίπηεη παθέηα δεδνκέλσλ πνπ πεξλνχλ απφ 

έλα δίθηπν ππνινγηζηψλ ζε έλα άιιν. Μνινλφηη ην ηείρνο πξνζηαζίαο είλαη απαξαίηεην γηα ηελ 

αζθάιεηα ηνπ δηθηχνπ ηνπ ππνινγηζηή, δελ επαξθεί κνλάρα απηφ. Τπάξρνπλ θαηάιιεια 

εκπνξηθά πξντφληα ηα νπνία βνεζνχλ ζηελ αλίρλεπζε εηζβνιήο ηνπ ππνινγηζηή φπσο γηα 

παξάδεηγκα ηα next generation intrusion detection expert system (NIDES) θαη ηα Cisco secure 

intrusion detection system (CSIDS). Μηα ιεπηνκεξεηαθή πεξηγξαθή ηνπο κπνξεί θαλείο λα βξεη 

ζηελ ηερληθή αλαθνξά ησλ Anderson et al. (1995).  

ε. Ιαηπική και Δπιζηεμονική Απάηε  

          ΋πσο είδακε, έλαο απφ ηνπο ηνκείο πνπ κπνξεί λα ζπκβεί απάηε είλαη ε Ηαηξηθή. Ζ 

εκθάληζή ηεο ζηνλ θιάδν απηφ κπνξεί λα γίλεη κε δηάθνξεο κνξθέο.  Ζ απάηε θαη ε εμαπάηεζε 

ζηελ ηαηξηθή έξεπλα είλαη θάηη ην νπνίν πξνθαιεί κεγάιε αλεζπρία ζε πνιιέο ρψξεο, θαζψο 

κπνξεί λα νδεγήζεη ζε ιαλζαζκέλα ζπκπεξάζκαηα ηα νπνία ζα έρνπλ σο ζπλέπεηα ηελ απψιεηα 

ηεο εκπηζηνζχλεο ηνπ θνηλνχ ηφζν ζηελ ίδηα ηελ ηαηξηθή έξεπλα φζν θαη ζηνπο γηαηξνχο. Σν λα 

“θαηαζθεπάδνπλ” ηα δεδνκέλα ζε δηάθνξεο θιηληθέο δνθηκέο δελ είλαη θάηη ην νπνίν ζα πξέπεη λα 

καο εληππσζηάζεη, θαζψο ε πξντζηνξία καο έρεη δείμεη φηη θάηη ηέηνην ζπκβαίλεη αξθεηά ζπρλά 

(Buyse et al., (1999)).  

          Έλα παξάδεηγκα πνπ αλαθέξνπλ νη  Wu and Carlsson, (2010) αθνξά ηνλ Cyril Burt ν 

νπνίνο κέρξη θαη πξηλ ηνλ ζάλαηφ ηνπ ην 1971 ήηαλ έλαο αγαπεηφο ςπρνιφγνο ν νπνίνο ζπλέβαιε 

ζηε ςπρνινγία θαη ζηε ζηαηηζηηθή. Ο Burt ήηαλ γλσζηφο γηα ηηο κειέηεο ηνπ ζρεηηθά κε ηελ 

θιεξνλνκηθφηεηα ηεο επθπΐαο. Λίγν πξηλ ην ζάλαηφ ηνπ φκσο ε έξεπλά ηνπ ηέζεθε ζε 

αλππνιεςία κεηά απφ ζηνηρεία πνπ βξέζεθαλ ηα νπνία δείρλνπλ φηη είρε πιαζηνγξαθήζεη ηα 

δεδνκέλα ηεο έξεπλαο. Κάπνηνη κειεηεηέο σζηφζν ππνζηήξημαλ φηη ν Burt δελ δηέπξαμε απάηε. 

Αλ θαη ε ππφζεζε ηνπ Burt είλαη αθφκα ζπδεηήζηκε, πξνθάιεζε ζεκαληηθέο αξλεηηθέο 

επηδξάζεηο ζηε θήκε ηνπ θαη απηφ δίλεη έλα κάζεκα ζηνπο εξεπλεηέο γηα ην πφζν ζεκαληηθφ 

είλαη λα είλαη εηιηθξηλείο.  

http://el.wikipedia.org/wiki/%CE%94%CE%AF%CE%BA%CF%84%CF%85%CE%BF_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CF%8E%CE%BD
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          Ζ Ηαηξηθή απάηε ζρεηίδεηαη πνιιέο θνξέο κε ηελ απάηε αζθάιηζεο (Insurance Fraud). Σα 

είδε ηεο αζθαιηζηηθήο απάηεο είλαη πνιχ δηαθνξεηηθά, θαη εκθαλίδνληαη ζε φινπο ηνπο ηνκείο ηεο 

αζθάιηζεο, ελψ παξάιιεια πνηθίινπλ ζεκαληηθά θαη σο πξνο ηελ ζνβαξφηεηά ηνπο. Μπνξνχλ λα 

θπκαλζνχλ απφ ειαθξψο ππεξβνιηθνχο ηζρπξηζκνχο ζε ηζρπξηζκνχο πνπ γίλνληαη ζθνπίκσο ψζηε λα 

πξνθαιέζνπλ αηπρήκαηα ή δεκηέο. Ζ Αζθαιηζηηθή  απάηε  απνηειεί έλα πνιχ ζεκαληηθφ πξφβιεκα, 

θαη νη θπβεξλήζεηο θαη νη άιινη νξγαληζκνί  θαηαβάιινπλ πξνζπάζεηεο γηα λα απνηξέςνπλ  ηέηνηεο 

δξαζηεξηφηεηεο. Ο Allen (2000), έλαο ζηαηηζηηθφο, καδί κε ην Utah Bureau of Medicaid Fraud, 

αλαθέξνπλ φηη πάλσ απφ 10% ησλ 800 εθαηνκκπξίσλ δνιαξίσλ εηεζίσο κπνξεί λα θιαπεί.  

          Θα πξέπεη ζε απηφ ην ζεκείν λα αλαθέξνπκε φηη ε Ηαηξηθή δελ είλαη ε κνλαδηθή επηζηεκνληθή 

πεξηνρή ζηελ νπνία θάπνηνη έρνπλ παξαπνηήζεη ηα δεδνκέλα ηνπο ψζηε λα κπνξέζνπλ λα 

ππνζηεξίμνπλ θάπνην ηζρπξηζκφ. Σέηνηνπ είδνπο πξνβιήκαηα απάηεο ππάξρνπλ θαη ζηνλ ηνκέα ηεο 

επηζηήκεο ηα νπνία ζέινπλ εμίζνπ κεγάιε πξνζνρή. Έλα ηέηνην παξάδεηγκα απνηειεί ε πεξίπησζε 

ηνπ θαζεγεηή Hwang Woo-suk ηνπ Δζληθφπ Παλεπηζηεκίνπ ηεο ΢ενχι, ν νπνίνο βξέζεθε έλνρνο 

εθηελνχο επηζηεκνληθήο απάηεο. Μέρξη ηνλ Ηαλνπάξην ηνπ 2006 ζεσξνχληαλ σο έλαο απφ ηνπο 

εηδήκνλεο παγθνζκίσο ζηελ θισλνπνίεζε θαη ηελ έξεπλα ησλ εκβξπνληθψλ θπηηάξσλ. Χζηφζν ην 

ίδην ην Παλεπηζηήκηφ ηνπ αλαθάιπςε φηη είρε ππνλνκεχζεη φιεο ηηο ζεηξέο θπηηάξσλ πνπ ππνζηήξηδε 

ζε άξζξα ηνπ ζην πεξηνδηθφ Science ην 2004 θαη ην 2005 φηη είρε πάξεη απφ θισλνπνηεκέλα 

αλζξψπηλα έκβξπα. Ζ πεξίπησζε απηή ηνπ Hwang δελ ζα πξέπεη λα παξακεξηζηεί αιιά ζα πξέπεη λα 

ιεθζεί ζνβαξά ππφςελ θαη λα γίλνπλ πεξηζζφηεξεο έξεπλεο ζηνλ ηνκέα ηεο επηζηήκεο. ΢ε κία έξεπλα 

πνπ έγηλε απφ 3247 επηζηήκνλεο, πεξηζζφηεξνη απφ ην έλα ηξίην (1/3) εμ’απηψλ νκνιφγεζαλ φηη είραλ 

ππνπέζεη ζε αθαδεκατθφ παξάπησκα – απφ παξαπνίεζε ή ινγνθινπή (1,5%), κέρξη απφθξπςε 

ζηνηρείσλ απφ πξνεγνχκελε έξεπλά ηνπο (6%), παξάβιεςε ρξήζεο ιαλζαζκέλσλ δεδνκέλσλ απν 

άιινπο (12,5%) θαη ηέινο αιιαγή ηνπ ζρεδηαζκνχ, ηεο κεζνδνινγίαο ή ησλ απνηειεζκάησλ σο 

απνηέιεζκα πίεζεο απφ πεγή ρξεκαηνδφηεζήο ηνπο (15,5%). Οη θνηλσληνιφγνη πνπ έθαλαλ ηελ 

έξεπλα απηή πξνεηδνπνίεζαλ φηη ε ππεξβνιηθή ζεκαζία πνπ δηλφηαλ ζηηο δηάζεκεο ππνζέζεηο είρε σο 

απνηέιεζκα πνιιά κηθξφηεξεο ζεκαζίαο παξαπηψκαηα λα αγλννχληαη. ΢εκείσζαλ κάιηζηα φηη ε 

έθηαζε ησλ παξαπησκάησλ πνπ βξέζεθαλ  ήηαλ «εληππσζηαθή σο πξνο ην εχξνο θαη ηε δηάδνζή 

ηνπο».  

          Γπζηπρψο, ειάρηζηεο έξεπλεο κεγάινπ βειελεθνχο έρνπλ γίλεη πάλσ ζηε δηάδνζε ηεο 

επηζηεκνληθήο απάηεο θαη έηζη είλαη πνιχ δχζθνιν λα γλσξίδνπκε επαθξηβψο ην κέγεζνο ηνπ 

πξνβιήκαηνο απηνχ. Τπάξρνπλ δχν ζεκαληηθά βηβιία, ηα νπνία αλαθέξνπλ πνιπάξηζκεο ηέηνηεο 

πεξηπηψζεηο θαη ηα νπνία απνδεηθλχνπλ φηη ε απάηε ζηελ επηζηήκε έρεη μεθηλήζεη πνιιά ρξφληα πξηλ. 

Απηά είλαη: 
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 ε θαηλνηφκνο κειέηε “Betrayers of the truth: Fraud and Deceit in the Halls of Science” 

(Πξνδφηεο ηεο αιήζεηαο: Απάηε θαη Δμαπάηεζε ζηνπο Υψξνπο ηεο Δπηζηήκεο) ησλ 

William Broad θαη Nicolas Wade ην 1982. 

 Σν βηβιίν “The Great Betrayal: Fraud in Science” (ε Μεγάιε Πξνδνζία: ε 

Απάηε ζηελ Δπηζηήκε) ηνπ Horace Judson ην 2004.



ΚΔΦΑΛΑΗΟ 2 : Αλίρλεπζε Απάηεο Πηζησηηθψλ Καξηψλ 

 

 
20 

 

 

 

ΚΔΦΑΛΑΙΟ 2 

Αλίρλεπζε Απάηεο Πηζησηηθώλ Καξηώλ  

 
 

2.1 Δηζαγσγή 

         Οη πηζησηηθέο θάξηεο (Credit Cards) αθνξνχλ έλα ζχγρξνλν θαη δηαδεδνκέλν ηξφπν 

ζπλαιιαγψλ, κία κνξθή ηνπ ιεγφκελνπ "πιαζηηθνχ ρξήκαηνο", παξέρνληαο ζηνπο ρξήζηεο ηνπο 

ηε δπλαηφηεηα λα πξαγκαηνπνηεί αγνξέο αγαζψλ θαη ππεξεζηψλ ρσξίο άκεζε θαηαβνιή ηεο αμίαο 

ηνπο, εληφο βέβαηα ησλ πηζησηηθψλ νξίσλ ηνπο, απφ επηρεηξήζεηο πνπ είλαη ζπκβεβιεκέλεο κε ηνλ 

ηξαπεδηθφ νξγαληζκφ πνπ ηηο εμέδσζε. Ζ δπλαηφηεηα απηή γηα νξηζκέλεο θάξηεο επεθηείλεηαη θαη 

ζην εμσηεξηθφ, ελψ άιιεο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα απεξηφξηζην φξην αγνξψλ, κε κφλε 

πξνυπφζεζε ηε κεληαία εμφθιεζε ηνπ ινγαξηαζκνχ. Οη πηζησηηθέο θάξηεο εθδίδνληαη θπξίσο 

απφ πηζησηηθά ηδξχκαηα (π.ρ. ηξάπεδεο) θαη, κεηαμχ άιισλ, ε ρξήζε ηνπο παξέρεη ηα αθφινπζα 

πιενλεθηήκαηα: 

i. επθνιία ζηηο ζπλαιιαγέο ζε φζεο πεξηπηψζεηο ν θάηνρνο ηεο θάξηαο δελ έρεη ή δελ ζέιεη λα 

έρεη καδί ηνπ κεηξεηά θαζψο παξέρεηαη ε δπλαηφηεηα αλάιεςεο κεηξεηψλ 24 ψξεο ην 

24σξν, αλάινγα βέβαηα κε ην χςνο ηνπ πηζησηηθνχ νξίνπ.  

ii. αζθάιεηα ζηηο ζπλαιιαγέο, γηαηί ν θάηνρνο ηεο θάξηαο δελ ρξεηάδεηαη λα έρεη καδί ηνπ 

κεηξεηά δηαθηλδπλεχνληαο έηζη λα ηα ράζεη. 

iii. εμαζθάιηζε πεξηφδνπ ράξηηνο αξθεηψλ εκεξψλ (π.ρ. 25 ή 40 εκέξεο) ρσξίο ηφθν απφ ηελ 

εκεξνκελία έθδνζεο ηνπ ινγαξηαζκνχ έσο ηελ εκεξνκελία πιεξσκήο 

iv. ιεηηνπξγψληαο σο θάξηεο ειεθηξνληθψλ ζπλαιιαγψλ παξέρνπλ ηε δπλαηφηεηα ζηνπο 

θαηφρνπο ηνπο λα δηελεξγνχλ ηξαπεδηθέο πξάμεηο κέζσ ησλ Απηφκαησλ Σακεηνινγηζηηθψλ 

Μεραλψλ (ΑΣΜ), φπσο αλαιήςεηο, θαηαζέζεηο, κεηαθνξά πνζψλ απφ ινγαξηαζκφ ζε 

ινγαξηαζκφ, εμφθιεζε ηεο δφζεο ή αθφκε λα έρεη ελεκέξσζε γηα ην ππφινηπν ησλ 

ινγαξηαζκψλ ηνπ ή ηεο πηζησηηθήο ηνπ θάξηαο. 

          Οη θάξηεο πιεξσκήο είλαη ειεθηξνληθέο θάξηεο πνπ πεξηέρνπλ πιεξνθνξίεο, νη νπνίεο 

κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα πιεξσκέο. Τπάξρνπλ ηξία είδε θαξηψλ πιεξσκήο: ην έλα απφ 

απηά θαη ην πην δηαδεδνκέλν είλαη νη πηζησηηθέο θάξηεο ηηο νπνίεο αλαθέξακε παξαπάλσ θαη ηα 
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άιια δχν είλαη νη ρξεσζηηθέο θάξηεο (Debit Cards) θαη νη ρξεσζηηθέο θάξηεο άκεζεο 

πιεξσκήο (Debit Cards Direct Payment). ΢ηηο ρξεσζηηθέο θάξηεο ην ππφινηπν ηεο θάξηαο 

πιεξψλεηαη νιφθιεξν κφιηο γίλεη ε ιήςε κεληαίαο δήισζεο. ΢πλήζσο, ν θάηνρνο κηαο 

ρξεσζηηθήο θάξηαο ιακβάλεη έλα δάλεην γηα 30 εσο 45 κέξεο ην νπνίν είλαη ίζν κε ην ππφινηπν 

ηεο δήισζήο ηνπ.  ΋ζνλ αθνξά ηψξα ηηο ρξεσζηηθέο θάξηεο άκεζεο πιεξσκήο, ηα ρξήκαηα γηα 

έλα αγνξαδφκελν είδνο αθαηξνχληαη ακέζσο απφ ηνλ ηξαπεδηθφ ινγαξηαζκφ ηνπ θαηφρνπ. Ζ 

κεηαθνξά ησλ ρξεκάησλ απφ ην ινγαξηαζκφ ηνπ θαηφζνπ ζην ινγαξηαζκφ ηνπ εκπφξνπ γίλεηαη 

ζε 1 κε 2 κέξεο.  

          Ζ πηζησηηθή θάξηα έρεη ηε κνξθή κηαο πιαζηηθήο θάξηαο ε νπνία θέξεη ζηε κηα πιεπξά 

ηεο κε αλάγιπθα ζηνηρεία έλαλ 16ςήθην αξηζκφ ηεο θάξηαο, ην νλνκαηεπψλπκν ηνπ θαηφρνπ ηεο, 

ηε ιήμε ηζρχνο ηεο, θαζψο θαη ην πηζησηηθφ θαηάζηεκα ην νπνίν ηε ρνξήγεζε. ΢ηελ άιιε πιεπξά 

ζπλήζσο ππάξρεη ε καγλεηηθή ηαηλία, ζέζε γηα ηελ ππνγξαθή ηνπ θαηφρνπ ηεο θαη ν ινγφηππνο 

ηνπ νξγαληζκνχ πνπ ηελ εμέδσζε. ΢ε θάζε θάξηα ππάξρεη έλαο πξνζσπηθφο αξηζκφο 

αλαγλψξηζεο ή αιιηψο Ρ.Η.Ν. (Personal Identification Number) ν νπνίνο είλαη έλαο απφξξεηνο 

θσδηθφο αξηζκφο πνπ ηζνδπλακεί κε ηελ ππνγξαθή ηνπ θαηφρνπ ηεο. Απηφο είλαη απαξαίηεηνο, ζε 

ζπλδπαζκφ κε ηελ θάξηα, γηα ηελ πξαγκαηνπνίεζε ζπλαιιαγψλ θαη πξέπεη λα παξακέλεη 

απζηεξά πξνζσπηθφο. Παξαθάησ αθνινπζεί κία απεηθφληζε ησλ ζηνηρείσλ πνπ ππάξρνπλ επάλσ 

ζε θάζε πηζησηηθή θάξηα.  

΢ρεδηάγξακκα 2.1.α. Απεικόνιζε ηερ μπποζηινήρ ότερ μιαρ πιζηυηικήρ κάπηαρ    

Πεγή : http:///www..Wikipedia..org 

 

 

  

 

  

 

 

          

 

 

ΛΟΓΟΣΤΠΟ 

ΣΡΑΠΔΕΑ΢ 

Chip θαη PIN 

16 ΦΖΦΗΟ΢  

ΑΡΗΘΜΟ΢ ΣΖ΢ 

ΚΑΡΣΑ΢ 

ΖΜΔΡΟΜΖΝΗΑ 

ΛΖΞΖ΢ ΟΝΟΜΑ 
ΚΑΣΟΥΟΤ 

ΚΑΡΣΑ΢ 

ΟΛΟΓΡΑΜΜΑ 

ΛΟΓΟΣΤΠΟ ΣΟΤ 

ΓΔΛΣΗΟΤ ΣΤΠΟΤ 

ΑΠΑΡΑΒΗΑ΢ΣΟ CHIP 

http://www..Wikipedia..org
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΢ρεδηάγξακκα 2.1.β. Απεικόνιζε ηερ πίζυ ότερ μιαρ πιζηυηικήρ κάπηαρ              

Πεγή : http:///www..Wikipedia..org 

 

 

          ΢ε γεληθέο γξακκέο νη πηζησηηθέο θάξηεο κπνξνχλ λα ρσξηζηνχλ ζε ηξεηο θαηεγνξίεο: ζηελ 

πξψηε αλήθνπλ φζεο κπνξνχλ λα ρξεζηκνπνηεζνχλ κφλν ζην εζσηεξηθφ ηεο ρψξαο, ζηε δεχηεξε 

νη θάξηεο πνπ ε ηζρχ ηνπο επεθηείλεηαη θαη ζην εμσηεξηθφ, ελψ ζηελ ηξίηε θαηεγνξία αλήθνπλ νη 

θάξηεο πνπ ραξαθηεξίδνληαη σο "ρξπζέο", "prestige", θηι νη νπνίεο παξέρνπλ πςειά πηζησηηθά 

φξηα θαη ζπλνδεχνληαη ζπλήζσο απφ πξνλφκηα θαη παξνρέο φπσο γηα παξάδεηγκα ηζρπξά 

αζθαιηζηηθά παθέηα θαη λνκηθή πξνζηαζία.  

          Σν ιεγφκελν "πιαζηηθφ ρξήκα" εθηηκάηαη απφ ηνπο εηδηθνχο φηη ζα απνηειέζεη ηνκέα 

ηδηαίηεξεο αλάπηπμεο θαηά ηε κεηάβαζε ζηνλ 21ν αηψλα θαη αλακέλεηαη φηη έλα ζεκαληηθφ 

κεξίδην ηνπ ηξαπεδηθνχ κάξθεηηλγθ ζα αθνξά ηε δηάδνζε θαη ηε γελίθεπζε ηεο ρξήζεο ησλ 

πηζησηηθψλ θαξηψλ θαη γεληθφηεξα ησλ δηάθνξσλ κνξθψλ πιαζηηθνχ ρξήκαηνο. Ήδε, φιν θαη 

πεξηζζφηεξα κεγάια θαηαζηήκαηα ζην εμσηεξηθφ εθδίδνπλ πηζησηηθέο θάξηεο, πξνζπαζψληαο κε 

ηνλ ηξφπν απηφ λα δηαηεξήζνπλ έλαλ ζεκαληηθφ αξηζκφ πειαηψλ.  

          Πξφζθαηε θαηλνηνκία είλαη ε έθδνζε πηζησηηθψλ θαξηψλ πνπ είλαη ζπλδεδεκέλεο κε 

αζιεηηθά ζσκαηεία (π.ρ. Παλαζελατθφο FC-Visa), πνιηηηζηηθνχο νξγαληζκνχο (π.ρ. Artion Visa 

ζε ζπλεξγαζία κε ηνλ Οξγαληζκφ Μεγάξνπ Μνπζηθήο Αζελψλ) θ.ά. ΢ηφρνο ηεο είλαη ε 

δηεχξπλζε ηεο πειαηείαο ηνπ ηξαπεδηθνχ θνξέα, ε πξνβνιή ηνπ ζπλεξγαδφκελνπ θνξέα θαη ε 

εμππεξέηεζε ηνπ πειάηε (π.ρ. εθπηψζεηο, εμαζθάιηζε εηζηηεξίσλ, ζέζεσλ ζε εθδειψζεηο ηνπ 

θνξέα θ.ά.). ΢εκαληηθή αχμεζε παξνπζηάδνπλ ηα ηειεπηαία ρξφληα θαη νη ρξεσζηηθέο ηξαπεδηθέο 

θάξηεο, κε ηηο νπνίεο κπνξεί θαλείο λα πξαγκαηνπνηεί αγνξέο κε απεπζείαο ρξέσζε ηνπ 

ινγαξηαζκνχ ηνπ ρσξίο θαλέλα φξην ή επηβάξπλζε κε ηφθνπο. Σέινο, ηα επφκελα ρξφληα 

εθηηκάηαη φηη ζα θπθινθνξήζνπλ θαη ζηελ Διιάδα νη ιεγφκελεο "έμππλεο θάξηεο" (smart cards), 

πνπ ζα απνηειέζνπλ έλαλ ζεκαληηθφ λέν ηξφπν ζπλαιιαγψλ ιεηηνπξγψληαο σο ειεθηξνληθά 

πνξηνθφιηα. 

ΜΑΓΝΖΣΗΚΖ 

ΣΑΗΝΗΑ 

ΣΑΗΝΗΑ 

ΤΠΟΓΡΑΦΖ΢ 

ΚΧΓΗΚΟ΢ 

CVC ή CVV 

http://www..Wikipedia..org


ΚΔΦΑΛΑΗΟ 2 : Αλίρλεπζε Απάηεο Πηζησηηθψλ Καξηψλ 

 

 
23 

 

          Πνιινί ζεσξνχλ φηη νη πηζησηηθέο θάξηεο θαη ε ρξήζε ηνπο απνηειεί κία πξφζθαηε ηάζε ε 

νπνία ρξνλνινγείηαη θαηά ηα ηέιε ηνπ 20νπ αηψλα, σζηφζν ε αιήζεηα είλαη φηη νη πηζησηηθέο 

θάξηεο ππήξραλ πνιχ παιαηφηεξα, ζε αληίζεζε κε φζα πηζηεχνπλ νη πεξηζζφηεξνη άλζξσπνη. 

΢χκθσλα κε ηελ εγθπθινπαίδεηα Britannica, «ε ρξήζε ησλ πηζησηηθψλ θαξηψλ μεθίλεζε απφ ηηο 

Ζλσκέλεο Πνιηηείεο θαηά ηε δηάξθεηα ηεο δεθαεηίαο ηνπ 1920, φηαλ κεκνλσκέλεο επηρεηξήζεηο, 

φπσο νη εηαηξείεο πεηξειαίνπ θαη αιπζίδεο μελνδνρείσλ, άξρηζαλ λα εθδίδνπλ πηζησηηθέο θάξηεο 

ζηνπο πειάηεο ηνπο». Χζηφζν, θάπνηνη ιέλε φηη ε ρξήζε πηζησηηθψλ θαξηψλ άξρηζε ήδε απφ ηε 

δεθαεηία ηνπ 1890 ζηελ Δπξψπε. Οη εξεπλεηέο ιέλε επίζεο φηη νη πηζησηηθέο θάξηεο εθείλεο ηηο 

εκέξεο δελ ήηαλ θηηαγκέλεο απφ πιαζηηθφ, αιιά πηζαλφηαηα απφ κεηαιιηθά λνκίζκαηα, 

κεηαιιηθέο πιάθεο, δειαηίλε, κέηαιιν, ίλεο ή ραξηί. 

          Σν 1946, ν δηεπζπληήο John Biggins ηεο Δζληθήο Σξάπεδαο Flatbush ηνπ Μπξνχθιηλ ζηε 

Νέα Τφξθε επηλφεζε ηελ πξψηε πηζησηηθή θάξηα ηξαπέδεο. Ζ πξψηε παγθφζκηα πηζησηηθή 

θάξηα, ε νπνία κπνξνχζε λα ρξεζηκνπνηεζεί ζε δηάθνξα κέξε, εηζήρζε απφ ηελ εηαηξεία Diners 

Club ην 1950. Ζ ηζηνξία μεθίλεζε ην 1949 φηαλ ζην ηέινο ελφο επαγγεικαηηθνχ δείπλνπ, ν Frank 

McNamara δηαπίζησζε φηη δελ είρε κεηξεηά καδί ηνπ γηα λα πιεξψζεη ην ινγαξηαζκφ θαη έηζη 

αλαγθάζηεθε λα ηειεθσλήζεη ζηε γπλαίθα ηνπ. Δπεξεαζκέλνο απφ ην ζπγθεθξηκέλν γεγνλφο, ν 

McNamara απνθάζηζε λα δψζεη κία κφληκε ιχζε ζην πξφβιεκα απηφ δίλνληαο ζηνλ θφζκν ηελ 

ηδέα ρξεζηκνπνίεζεο κίαο πηζησηηθήο θάξηαο ζε πνιιά δηαθνξεηηθά θαηαζηήκαηα, φπσο 

εζηηαηφξηα θαη βελδηλάδηθα, κε ζθνπφ λα πιεξψλνληαη νη ινγαξηαζκνί ησλ εζηηαηνξίσλ ρσξίο ν 

πειάηεο λα ρξεηάδεηαη λα έρεη κεηξεηά καδί ηνπ. Δπνκέλσο ην Φεβξνπάξην ηνπ 1950 εθεπξέζεθε 

ε πξψηε πηζησηηθή θάξηα Diners κε ηδξπηή ηεο ηνλ Frank McNamara. ΢ηε ζπλέρεηα ε American 

Express έθδνζε ηελ πξψηε ηεο πηζησηηθή θάξηα ην 1958 θαη ε Σξάπεδα ηεο Ακεξηθήο έθδνζε ηελ 

Visa αξγφηεξα.  

Οη 5 πην γλσζηέο πηζησηηθέο θάξηεο είλαη νη αθφινπζεο: 

 Visa International,  

 MasterCard,  

 American Express, 

 Discover,  

 Diners Club,  

          Χζηφζν ππάξρνπλ θαη άιιεο επηρεηξήζεηο πνπ δξαζηεξηνπνηνχληαη ζην ρψξν ησλ θαξηψλ 

νη νπνίεο πξνζπαζνχλ λα δηεηζδχζνπλ ζηελ αγνξά. Γχν ζεκαληηθέο επηρεηξήζεηο θαξηψλ, πνπ 

ζπλεξγάδνληαη κε κεγάιν αξηζκφ ηξαπεδψλ κειψλ, έρνπλ έξζεη λα εμνπζηάζνπλ ην ρψξν ησλ 

θαξηψλ παγθνζκίσο. Απηνί είλαη ε Visa International θαη ε MasterCard, κε ηε Visa λα έρεη 
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εγεηηθή ζέζε ζηνλ ηνκέα ηεο θαηλνηνκίαο πηζησηηθψλ θαξηψλ. Απηφ είρε σο απνηέιεζκα ηελ 

αλαγλψξηζε ηεο σο θνξπθαία έλσζε πηζησηηθψλ θαξηψλ ζηνλ θφζκν, έρνληαο εθδψζεη πάλσ απφ 

έλα δηζεθαηνκκχξην θάξηεο, θαη έρνληαο απνξξνθήζεη πάλσ απφ 50% ηνπ ζπλφινπ ησλ 

ζπλαιιαγψλ κε πηζησηηθέο θάξηεο πνπ πξαγκαηνπνηνχληαη ζε φιν ηνλ θφζκν. 

          ΋ζνλ αθνξά ηψξα ηελ απάηε πηζησηηθώλ θαξηώλ, πξφθεηηαη γηα έλαλ επξχ φξν ν νπνίνο 

αθνξά ηελ θινπή θαη ηελ απάηε πνπ δηαπξάηηεηαη κέζσ πηζησηηθψλ θαξηψλ ή θάζε άιινπ 

παξφκνηνπ κεραληζκνχ πιεξσκψλ. Ο ζθνπφο ηεο κπνξεί λα είλαη ε απφθηεζε αγαζψλ ρσξίο ηελ 

θαηαβνιή ρξεκάησλ ή ηελ απφθηεζε παξάλνκσλ ρξεκαηηθψλ πνζψλ απφ έλα ινγαξηαζκφ. Οη 

απάηεο κε πηζησηηθέο θάξηεο πνηθίινπλ σζηφζν νη πην ζεκαληηθέο αθνξνχλ ζπλαιιαγέο ηηο 

νπνίεο αλαθέξακε θαη ζηελ Δλφηεηα 1.4 θαη νη νπνίεο είλαη νη αθφινπζεο:  

 Υακέλεο ή θιεκκέλεο θάξηεο: πξφθεηηαη γηα θάξηεο νη νπνίεο έρνπλ θιαπεί απφ ηνπο 

θαηφρνπο ηνπο ή είηε έρνπλ ράζεη νη νπνίεο αληηπξνζσπεχνπλ ην 23% φισλ ησλ 

πεξηπηψζεσλ απάηεο θαξηψλ. ΢πρλά, νη θάξηεο απηέο έρνπλ θιαπεί απφ ην ρψξν 

εξγαζίαο, γπκλαζηήξην, θαη αθχιαθηα νρήκαηα. 

 Πιαζηέο πηζησηηθέο θάξηεο: ππεξβαίλνπλ ην 37% ηνπ ζπλφινπ ησλ ρξεκάησλ πνπ 

ράλνληαη κέζα απφ ηηο απάηεο πηζησηηθψλ θαξηψλ. Γηα λα θηηάμνπλ πιαζηέο θάξηεο νη 

δξάζηεο ρξεζηκνπνηνχλ ηελ ηειεπηαία ηερλνινγία γηα λα "μαθξίζνπλ" πιεξνθνξίεο πνπ 

πεξηέρνληαη ζηηο καγλεηηθέο ισξίδεο ησλ θαξηψλ θαη λα πεξάζνπλ ηα ραξαθηεξηζηηθά 

αζθαιείαο, φπσο ηα νινγξάκκαηα. 

 Με ρξήζε θάξηαο: ε απάηε απηή πεξηιακβάλεη ην 10% ηνπ ζπλφινπ ησλ δεκηψλ.  

Πξφθεηηαη γηα ηελ ππνθινπή θαη ηελ παξάλνκε ρξήζε ηνπ αξηζκνχ ηεο θάξηαο ζε 

ζπλαιιαγέο απφ απφζηαζε ή ζην Internet. Απηφ κπνξεί λα ζπκβεί, δίλνληαο ηα ζηνηρεία 

ηεο πηζησηηθήο θάξηαο ζην ηειέθσλν ή ζε ηζηνζειίδεο ζην Internet. 

 Τπνθινπή πξνζσπηθψλ ζηνηρείσλ πειαηψλ θαη ζηνηρείσλ θαξηψλ κέζα απφ αξρεία πνπ 

δηαζέηνπλ νη επηρεηξήζεηο. Απηνχ ηνπ είδνπο ε απάηε απνηειεί ην 4% ηνπ ζπλφινπ ησλ 

δεκηψλ, θαη εκθαλίδεηαη φηαλ εγθιεκαηίεο θάλνπλ αίηεζε γηα κηα θάξηα 

ρξεζηκνπνηψληαο ηα ζηνηρεία ηεο ηαπηφηεηαο ή πιεξνθνξίεο θάπνηνπ άιινπ. 

 ΢πλαιιαγέο κέζσ έθδνζεο θαξηψλ κε ρξήζε ςεπδψλ πξνζσπηθψλ ή θαη νηθνλνκηθψλ 

ζηνηρείσλ. Πξφθεηηαη γηα κία κνξθή απάηεο ζηελ νπνία έλαο εγθιεκαηίαο ρξεζηκνπνηεί 

θιεκκέλα ή πιαζηά έγγξαθα γηα λα αλνίμεη έλα ινγαξηαζκφ ζην φλνκα θάπνηνπ άιινπ. 

 ΑΣΜ Skimming: αλαθέξεηαη ζε κηα δηαδηθαζία θαηά ηελ νπνία κηα εηδηθή ζπζθεπή 

ρξεζηκνπνηείηαη γηα ηελ αληηγξαθή ησλ ζηνηρείσλ ηεο καγλεηηθήο ηαηλίαο ηεο θάξηαο. 
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Απηή ε ζπζθεπή ηνπνζεηείηαη ζπλήζσο θξπθά ζε έλα κεράλεκα ΑΣΜ σο κία ζπζθεπή 

αλάγλσζεο  θαξηψλ. 

         Δπνκέλσο, ζχκθσλα κε ηα παξαπάλσ ε απάηε κέζσ πηζησηηθψλ θαξηψλ κπνξεί λα 

δηαηξεζεί ζε δχν είδε: ζηηο offline απάηεο θαη ζηηο online απάηεο. Offline απάηεο έρνπκε ζηηο 

πεξηπηψζεηο πνπ ρξεζηκνπνηείηαη κηα θιεκκέλε πηζησηηθή θάξηα κε θπζηθφ ηξφπν, έρεη λα θάλεη 

δειαδή κε νηηδήπνηε εθηφο απφ ηε ρξήζε ηεο θάξηαο γηα πιεξσκέο κέζσ δηαδπθηίνπ. Δίλαη ν πην 

επζχο ηξφπνο απάηεο, κε ηνλ απαηεψλα λα πξνζπαζεί λα μνδέςεη φζν πεξηζζφηεξα ρξήκαηα 

κπνξεί ζε έλα ζχληνκν ρξνληθφ δηάζηεκα. ΢ε απηέο ηηο απάηεο είλαη θξίζηκε γηα ηνλ πξαγκαηηθφ 

ηδηνθηήηε ε άκεζε δήισζε ηεο απψιεηαο ή θινπήο ηεο θάξηαο ψζηε ε ηξάπεδα λα πξνρσξήζεη 

ζηελ αθχξσζή ηεο. ΢ηηο offline απάηεο ζπγθαηαιέγνληαη νη απάηεο κε πηζησηηθέο θάξηεο πνπ 

εθδίδνληαη κε πιαζηά ζηνηρεία. ΢ε απηέο ηηο πεξηπηψζεηο ν θάηνρνο-απαηεψλαο δελ βηάδεηαη θαη ε 

απάηε απνθαιχπηεηαη ζπλήζσο αθνχ ιήμνπλ αξθεηνί απιήξσηνη ινγαξηαζκνί. 

          ΋κσο ν ζνβαξφηεξνο ηξφπνο απάηεο κέζσ πηζησηηθψλ θαξηψλ αθνξά ζηελ θινπή ησλ 

ιεπηνκεξεηψλ ηεο πηζησηηθήο θάξηαο, φπσο ε αληηγξαθή ησλ ζηνηρείσλ ηεο (θισλνπνίεζε ηεο 

θάξηαο κέζσ εηδηθψλ κεραλεκάησλ) ή ε ππνθινπή ηνπο θαηά ηε δηάξθεηα ηειεθσληθψλ ή 

δηαδηθηπαθψλ αγνξψλ. Απηέο είλαη νη online απάηεο, ζηηο νπνίεο ν απαηεψλαο έρεη κεγαιχηεξν 

ρξνληθφ δηάζηεκα γηα λα δξάζεη νπφηε θαη είλαη νη απάηεο κε ηηο κεγαιχηεξεο απψιεηεο απφ ηελ 

πιεπξά ησλ ηξαπεδψλ. Ζ απνθάιπςε ηεο απάηεο ζπκβαίλεη κεηά ηελ έθδνζε ελφο ινγαξηαζκνχ, 

αθνχ απηφο πξψηα θηάζεη ζηνλ πειάηε θαη εθείλνο αλαθέξεη ηε δηαθσλία ηνπ ζηελ ηξάπεδα. 

          ΢ηα ηέιε ηνπ 2005, ε MasterCard θαη ε Visa έθηαζε πσιήζεηο άλσ ησλ $ 190,6 

δηζεθαηνκκπξίσλ δνιαξίσλ, κέζα απφ $ 56,4 εθαηνκκχξηα πηζησηηθέο θάξηεο ζε νιφθιεξν ηνλ 

Καλαδά. ΢ηαηηζηηθέο κειέηεο έδεημαλ φηη πεξίπνπ $ 2,8 εθαηνκκχξηα δνιάξηα ράζεθαλ εμαηηίαο 

απάηεο πηζησηηθψλ θαξηψλ, απφ δφιηα ρξήζε ηεο MasterCard θαη ηεο Visa. Σν ζπλνιηθφ θφζηνο 

ηεο απάηεο ησλ θαηφρσλ θαη ησλ εθδνηψλ πηζησηηθψλ θαξηψλ αλέξρεηαη γχξσ ζηα $ 500 

εθαηνκκχξηα δνιάξηα ην ρξφλν. Σν 2006 ζην Ζλσκέλν Βαζίιεην ππήξμε κηα αχμεζε γχξσ ζην 

25% ζρεηηθά κε ηελ παξάλνκε ρξήζε ηνπο, κε απψιεηεο πνπ έθηαλαλ ην χςνο ησλ £ 535 

εθαηνκκπξίσλ δνιαξίσλ, ζχκθσλα κε ηνλ ηξαπεδηθφ θιάδν. Ο Οξγαληζκόο Τπεξεζηώλ 

Δθθαζάξηζεο Πιεξσκώλ (Association of Payment Clearing Services (Apacs)) αλαθέξεη φηη ε 

πξψηε αχμεζε κέζα ζε έλα δηάζηεκα ηξηψλ εηψλ νθεηιφηαλ θπξίσο ζε θιεκκέλεο θαη πιαζηέο 

πηζησηηθέο θάξηεο νη νπνίεο ρξεζηκνπνηνχληαλ ζην εμσηεξηθφ. Ζ απάηε θαξηψλ ζην εμσηεξηθφ 

απμήζεθε θαηά 77% ην 2005 ζε £ 208 εθαηνκκχξηα δνιάξηα, δειαδή πεξίπνπ ην 39% ηνπ 

ζπλφινπ. Παξ’φια απηά νη απψιεηεο απμήζεθαλ θαζψο νη θάξηεο ρξεζηκνπνηνχληαλ κε αζέκηην 
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ηξφπν ψζηε λα αγνξάζνπλ πεξηζζφηεξα πξντφληα κέζσ ηειεθψλνπ, Γηαδηθηχνπ ή κέζσ 

ηαρπδξνκείνπ.  

          ΋πσο κπνξνχκε λα δνχκε απφ ηα παξαδείγκαηα ηα νπνία αλαθέξακε παξαπάλσ, ε απάηε 

πηζησηηθψλ θαξηψλ απνηειεί έλα ζνβαξφ θαη εληεηλφκελν πξφβιεκα. Χζηφζν, ε αλίρλεπζε ηεο 

πηζησηηθήο απάηεο είλαη εμαηξεηηθά δχζθνιε ηαπηφρξνλα απνηειεί έλα δεκνθηιέο πξφβιεκα σο 

πξνο ηελ επίιπζή ηνπ. Γηα ηελ αλαθάιπςε ηεο απάηεο πηζησηηθψλ θαξηψλ, κπνξνχλ λα 

ρξεζηκνπνηεζνχλ κέζνδνη πνπ αλαδεηνχλ αιιαγέο ζηα κνηίβα ζπλαιιαγψλ θαζψο θαη κέζνδνη 

πνπ αλαδεηνχλ ζπγθεθξηκέλα κνηίβα αγνξψλ ηα νπνία ζεσξνχληαη χπνπηα. Έλαο ηξφπνο είλαη λα 

κνληεινπνηήζνπκε αηνκηθά ηελ πξνεγνχκελε ζπκπεξηθνξά θάζε πειάηε ή αθφκε θαη λα ηελ 

ζπγθξίλνπκε κε κηα αλακελφκελε ζπκπεξηθνξά. Δπηπιένλ έλαο αθφκε ηξφπνο αλαθάιπςεο ηεο 

απάηεο πηζησηηθψλ θαξηψλ είλαη κε ηελ αλαδήηεζε νξηζκέλσλ ζπκπεξηθνξψλ πνπ ζρεηίδνληαη 

κε ηέηνηνπ είδνπο πεξηπηψζεηο. Δλψ ππάξρνπλ κνληέια πξφβιεςεο γηα ηελ αλίρλεπζε ηεο 

πηζησηηθήο απάηεο ηα νπνία είλαη ζε ελεξγή ρξήζε ζηελ πξάμε, είλαη ζρεηηθά ιίγεο νη 

δεκνζηεπκέλεο κειέηεο γηα ηελ αλίρλεπζε ηεο απάηεο πηζησηηθψλ θαξηψλ κε ρξήζε ηερληθψλ 

εμφξπμεο δεδνκέλσλ, πηζαλφηαηα ιφγσ έιιεηςεο ησλ δηαζέζηκσλ δεδνκέλσλ γηα ηελ 

πξαγκαηνπνίεζε ζρεηηθήο επηζηεκνληθήο έξεπλαο. Μεηαμχ απηψλ, νη πεξηζζφηεξεο εξγαζίεο 

έρνπλ εμεηάζεη ηε ρξήζε λεπξσληθώλ δηθηύσλ (neural networks), κεραλώλ ζηήξημεο 

δηαλπζκάησλ (support vector machines), ηπραίσλ δαζώλ (random forests), ινγηζηηθήο 

παιηλδξόκεζεο (logistic regression), ηεο κεζόδνπ θνληηλόηεξνπ γείηνλα (nearest neighbor), 

θαη άιιεο κεζφδνπο αλίρλεπζεο ηηο νπνίεο αλαθέξακε ζηελ Δλφηεηα 1.3. Άιιεο ηερληθέο πνπ 

έρνπλ πξνηαζεί γηα ηελ αλίρλεπζε ηεο απάηεο πηζησηηθψλ θαξηψλ πεξηιακβάλνπλ κεζφδνπο πνπ 

βαζίδνληαη ζηελ ινγηθή (reasoning), θαη ζηα θξπκκέλα κνληέια Markov (hidden Markov 

models).  

          O Joseph King-Fung Pun ην 2011 πξαγκαηνπνίεζε κία αλάιπζε 11 κελψλ ζε δεδνκέλα 

πνπ αθνξνχζαλ ζπλαιιαγέο κε πηζησηηθέο θάξηεο κίαο ηξάπεδαο ηνπ Καλαδά.  Ζ έξεπλα απηή 

βαζηδφηαλ ζηελ αλίρλεπζε απάηεο πηζησηηθψλ θαξηψλ. Οη κέζνδνη πνπ ρξεζηκνπνίεζε ζηελ 

αλάιπζή ηνπ ήηαλ: ε ινγηζηηθή παιηλδξφκεζε, ηα δέληξα ηαμηλφκεζεο, ηα λεπξσληθά δίθηπα θαη 

ν Κ-θνληηλφηεξνο γείηνλαο. ΢θνπφο ηεο έξεπλαο απηήο ήηαλ ε εμνηθνλφκεζε ρξεκάησλ πνπ ζα 

κπνξνχζε λα επηηεπρζεί απφ ηνλ εληνπηζκφ παξάλνκσλ ζπλαιιαγψλ. Σν ζχλνιν ησλ κεηαβιεηψλ 

πνπ ρξεζηκνπνίεζε γηα ηελ αλάιπζή ηνπ απνηεινχηαλ απφ 29 κεηαβιεηέο, σζηφζν ιφγσ 

πεξηνξνζκνχ ηνπ ρψξνπ, ζα αλαθέξνπκε νξηζκέλεο απφ απηέο νη νπνίεο παξνπζηάδνληαη ζηνλ 

Πίλαθα 2.1. 
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Όλνκα 

κεηαβιεηήο 

Μνξθή κεηαβιεηήο Αξηζκεηηθή/Καηεγνξηθή 

κεηαβιεηή 

Πεξηγξαθή ηεο κεηαβιεηήο  

Card Number 16 ςήθηνο αξηζκφο 

(1111111111111111) 

Αξηζκεηηθή Αξηζκφο πηζησηηθήο θάξηαο πνπ 

ζπλδέεηαη κε ηε ζπλαιιαγή 

Card Type 5 ςήθηνο 

αιθαξηζκεηηθφο 

ραξαθηήξαο (1A1A1) 

Καηεγνξηθή Καηεγνξία ηεο πηζησηηθήο θάξηαο 

(γηα παξάδεηγκα  Rewards card, 

travel card, θιπ) 

 

Fraud 1 αιθαβεηηθφ ςεθίν (Α) Καηεγνξηθή Δηηθέηα απάηεο γηα ηε ζπλαιιαγή 

κε 

 ηηκέο Ναη ή Ορη. 

POS Entry 1, 2, 3 ή 4  

αξηζκεηηθνί ραξαθηήξεο 

(1, 11, 111 ή 1111) 

Αξηζκεηηθή Πεξηγξάθεη ηε ρνξήγεζε  

αίηεζε άδεηαο πνπ ηέζεθε ζην 

΢εκείν Πψιεζεο (POS) 

Transaction 

Amount 

1 σο 8 αξηζκεηηθνί 

ραξαθηήξεο 

(±1111.1111) 

Αξηζκεηηθή Σν πνζφ ζε δνιάξηα πνπ ζπλδέεηαη 

κε θάζε ζπλαιιαγή 

User Country 2 σο 5 αιθαβηηηθνί 

ραξαθηήξεο (ΑΑ ή 

ΑΑΑΑΑ) 

Καηεγνξηθή Ζ ρψξα πνπ βξίζθεηαη ν θάηνρνο 

ηεο θάξηαο  

Times Difference 

(minutes) 

1 σο 8 αξηζκεηηθνί 

ραξαθηήξεο 

(±1111.1111) 

Αξηζκεηηθή Ο ρξφλνο ζε ιεπηά κεηαμχ ηεο 

ηξέρνπζαο ζπλαιιαγήο θαη ηεο 

πξνεγνχκελεο ζπλαιιαγήο 

Πίλαθα 2.1 Πίλαθαο κεηαβιεηψλ παξαδείγκαηνο 

          Σα απνηειέζκαηα ζηα νπνία θαηέιεμε ε έξεπλα έδεημαλ φηη θαιχηεξνο αιγφξηζκνο ζηελ 

αλίρλεπζε απάηεο απλαιιαγψλ κε πηζησηηθέο θάξηεο ήηαλ ηα δέληξα ηαμηλφκεζεο. Ο αιγφξηζκνο 

απηφο νδεγνχζε ζε κία γξεγνξφηεξε αλίρλεπζε ηεο απάηεο. Δπηπιένλ ε απφδνζε γηα ηελ 

αλίρλεπζε βειηηψζεθε απφ 24% ζε 34% κε απνηέιεζκα ηελ εμνηθνλφκεο απν $1,8 ζε $2,6 

εθαηνκκχξηα ην ρξφλν. ΢ηε ζπλέρεηα ζα πεξηγξάςνπκε εθηελέζηεξα θάπνηεο απφ ηηο κεζφδνπο 

πνπ ρξεζηκνπνίεζε ζηελ αλάιπζή ηνπ. Δπίζεο ζα αλαθέξνπκε θαη νξηζκέλα παξαδείγκαηα γηα 

ηελ εθαξκνγή ησλ κεζφδσλ απηψλ ζε έλα κηθξφ αξηζκφ ηνπ ζπλφινπ δεδνκέλσλ απν ην νπνίν 

έγηλε ε αλάιπζε, ψζηε λα γίλεη θαηαλνεηή ε εχξεζε ηεο απάηεο κε ηε ρξήζε ησλ αιγνξίζκσλ 

πνπ αλαθέξακε θαη παξαπάλσ.  

         2.2 Λνγηζηηθή Παιηλδξόκεζε  

         Ζ ινγηζηηθή παιηλδξφκεζε είλαη κία ηερληθή ζρεδηαζκέλε γηα ηελ πξαγκαηνπνίεζε 

αλάιπζεο δεδνκέλσλ πνπ αθνξνχλ ηελ κειέηε θαη ηελ πξφβιεςε ηηκψλ θάπνηαο θαηεγνξηθήο 

εμαξηεκέλεο κεηαβιεηήο θαη θαηεγνξηθψλ ή πνζνηηθψλ αλεμάξηεησλ κεηαβιεηψλ.  

          Ζ κειέηε ηεο ζρέζεο ηεο θαηεγνξηθήο εμαξηεκέλεο κεηαβιεηήο δελ κπνξεί λα 

πξαγκαηνπνηεζεί κέζσ ηνπ αιγνξίζκνπ ηεο γξακκηθήο παιηλδξφκεζεο γηα δχν βαζηθνχο ιφγνπο: 
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 Πξψηνλ, φηαλ πξνβιέπνπκε ηηο ηηκέο κία θαηεγνξηθήο εμαξηεκέλεο κεηαβιεηήο, ζηελ 

νπζία ππνινγίδνπκε ηελ πηζαλφηεηα κε ηελ νπνία ε εμαξηεκέλε κεηαβιεηή ζα ιάβεη 

θάπνηα ζπγθεθξηκέλε ηηκή. Ζ ηηκή ηεο πηζαλφηεηαο απηήο ζα πξέπεη, εμ νξηζκνχ, λα 

παίξλεη ηηκέο κεηαμχ ηνπ 0 θαη ηνπ 1. Χζηφζν κε ηε ρξήζε ηεο γξακκηθήο πνιιαπιήο 

παιηλδξφκεζεο ε εθηηκψκελε ηηκή ηεο κεηαβιεηήο απφθξηζεο κπνξεί λα κελ αλήθεη 

ζην δηάζηεκα [0,1] φπσο θαη ζα έπξεπε θαη γη’ απηφλ ην ιφγν δε κπνξνχκε λα ηε 

ρξεζηκνπνηήζνπκε.  

 Γεχηεξνλ, ζηε γξακκηθή παιηλδξφκεζε ζα πξέπεη λα ηθαλνπνηείηαη ε ππφζεζε ηεο 

ηζφηεηαο ησλ δηαθπκάλζεσλ (νκνζθεδαζηηθφηεηα). Χζηφζν, ζηελ πεξίπησζε πνπ ε 

εμαξηεκέλε κεηαβιεηή είλαη δηρνηνκηθή, έρεη ηππηθή απφθιηζε  𝑝(1 − 𝑝), φπνπ 𝑝 είλαη 

ε κέζε ηηκή ηεο κεηαβιεηήο. Λφγσ ηεο ζπλαξηεζηαθήο ζρέζεο ηεο ηππηθήο απφθιηζεο 

κε ηελ κέζε ηηκή, ε νκνηνγέλεηα ηεο δηαθχκαλζεο ησλ ηηκψλ ηεο εμαξηεκέλεο 

κεηαβιεηήο δελ είλαη δπλαηφλ λα ηθαλνπνηείηαη.  

          ΢ε πνιιέο πεξηπηψζεηο ε κεηαβιεηή απφθξηζεο ζε έλα κνληέιν πνπ καο ελδηαθέξεη είλαη 

δηαθξηηή. ΢ηε κειέηε καο απηή ε εμαξηεκέλε κεηαβιεηή ε «απάηε» είλαη θαηεγνξεκαηηθή θαη 

έρεη δχν ηηκέο ηηο νπνίεο κπνξεί λα πάξεη, επνκέλσο πξφθεηηαη γηα δίηηκε  κεηαβιεηή. Ζ ινγηζηηθή 

παιηλδξφκεζε είλαη κία ηερληθή ε νπνία ρξεζηκνπνηείηαη επξέσο ζε ηέηνηνπ είδνπο πξνβιήκαηα.  

          Αο ζπκβνιίζνπκε κε 𝑌𝑖 , γηα i = 1, … , 𝑛 κία ηπραία κεηαβιεηή ε νπνία παίξλεη ηηκέο 𝑦𝑖=0 

ή 1. ΢ηελ ηηκή 1 αληηζηνηρνχκε ην ελδερφκελν ηεο “επηηπρίαο”, δειαδή ην λα είλαη κία ζπλαιιαγή 

«δφιηα», θαη ζηελ ηηκή 0 ην ελδερφκελν ηεο “απνηπρίαο”. Ζ πηζαλφηεηα επηηπρίαο, δειαδή ε 

πηζαλφηεηα θάπνηα ζπλαιιαγή λα ραξαθηεξηζηεί σο «δφιηα», ζα ζπκβνιίδεηαη κε 𝑝𝑖 . 

Θεσξνχκε ινηπφλ φηη ε ηπραία κεηαβιεηή 𝑌𝑖  ∼ Bernoulli (1, 𝑝𝑖) θαη ε ζπλάξηεζε πηζαλφηεηαο 

ησλ 𝑌𝑖  είλαη: 

𝑃 𝑌𝑖 = 𝑦𝑖 = 𝑝𝑖
𝑦 𝑖(1 − 𝑝𝑖)

1−𝑦 𝑖     ,  𝑦𝑖=0 ή 1. 

΢θνπφο καο είλαη λα εθηηκήζνπκε ηελ πηζαλφηεηα επηηπρίαο ρξεζηκνπνηψληαο έλα ζχλνιν 

εξκελεπηηθψλ κεηαβιεηψλ. Ζ γεληθή κνξθή ηνπ κνληέινπ ηεο ινγηζηηθήο παιηλδξφκεζεο είλαη:  

𝑙𝑛 𝑜𝑑𝑑𝑠 = 𝛽0 + 𝛽1𝛸𝑖1 + 𝛽2𝛸𝑖2 + ⋯+ 𝛽𝑘𝑋𝑖𝑘  ,  

φπνπ 𝛽𝑖  είλαη νη παξάκεηξνη θαη 𝜲 = (𝛸1, 𝑋2, … , 𝑋𝑘) είλαη νη εξκελεπηηθέο ή επεμεγεκαηηθέο 

ηπραίεο κεηαβιεηέο.  

          Σν δεμί κέξνο ηεο εμίζσζεο δεκηνπξγείηαη απφ έλα γξακκηθφ ζπλδπαζκφ ησλ αλεμάξηεησλ 

κεηαβιεηψλ πνπ ζπκκεηέρνπλ ζην κνληέιν ηεο παιηλδξφκεζεο. Σν αξηζηεξφ κέξνο πεξηέρεη ηηο 
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ηηκέο ηεο εμαξηεκέλεο κεηαβιεηήο κε ηελ κνξθή ηνπ ινγαξίζκνπ ησλ odds δειαδή, ηνπ 

ινγαξίζκνπ ηεο πνζφηεηαο:  

𝑜𝑑𝑑𝑠 =  𝑝𝑖/(1 − 𝑝𝑖), 

φπνπ 𝑝𝑖  είλαη ε πηζαλφηεηα επηηπρίαο, δειαδή ζπκβνιίδεη ηελ πηζαλφηεηα θάπνηα ζπλαιιαγή λα 

ραξαθηεξηζηεί σο «δφιηα». 

           Ζ ζρεηηθή πηζαλόηεηα (odds ratio) εθθξάδεη ηελ πηζαλφηεηα λα ζπκβεί ην γεγνλφο πνπ 

έρεη νξηζζεί ζαλ επηηπρία ηνπ πεηξάκαηνο. Ζ έλλνηα ηεο ζρεηηθήο πηζαλφηεηαο είλαη ζεκαληηθή 

γηα ηελ εξκελεία ησλ παξακέηξσλ ζε έλα κνληέιν ινγηζηηθήο παιηλδξφκεζεο. Σηκή ηεο ζρεηηθήο 

πηζαλφηεηαο κεγαιχηεξε ηνπ 1 δειψλεη φηη ην ελδερφκελν ζηνλ αξηζκεηή είλαη πην πηζαλφ λα 

ζπκβεί απφ απηφ ζηνλ παξνλνκαζηή.  

Θπκίδνπκε επίζεο φηη: 

𝑙𝑜𝑔𝑖𝑡(𝑜𝑑𝑑𝑠) = log  
𝑝𝑖

1 − 𝑝𝑖
  , 

          Άξα ε ζπλάξηεζε 𝑙𝑜𝑔𝑖𝑡 αλαθέξεηαη ζην ινγάξηζκν ηεο ζρεηηθήο πηζαλφηεηαο ηνπ 

ελδερνκέλνπ πνπ καο ελδηαθέξεη. 

          Οη ζπληειεζηέο ησλ αλεμάξηεησλ κεηαβιεηψλ ζηελ εμίζσζε ηεο παιηλδξφκεζεο 

εθηηκνχληαη βάζε ηεο κεζφδνπ κέγηζηεο πηζαλνθάλεηαο ή ηεο κεζφδνπ ειαρίζησλ ηεηξαγψλσλ.  

          ΢ε έλα κνληέιν ινγηζηηθήο παιηλδξφκεζεο έλαο αξρηθφο έιεγρνο είλαη ε ζηαηηζηηθή 

ζεκαληηθφηεηα ηνπ, εμεηάδνληαο ηελ απόθιηζή (deviance) ηνπ απφ ην θνξεζκέλν κνληέιν
1
. 

Γηαηζζεηηθά, φζν πην κηθξή είλαη ε απφθιηζε ελφο κνληέινπ, ηφζν πην θνληά είλαη ζην θνξεζκέλν 

κνληέιν, θαη απηφ παξέρεη έλδεημε θαιήο πξνζαξκνγήο.  

Δπνκέλσο : 

 έζησ φηη έρνπκε δχν εκθσιεπκέλα κνληέια
2
 (nested models), 𝑀1 θαη 𝑀2 

 έζησ φηη νη ζπλαξηήζεηο πηζαλνθάλεηαο ησλ δχν κνληέισλ είλαη 𝐿(𝑀1) θαη 

𝐿(𝑀2) αληίζηνηρα 

 έζησ φηη ην κνληέιν 𝑀1 έρεη απφθιηζε  𝐷1 θαη βαζκνχο ειεπζεξίαο 𝑑𝑓1 , ελψ ην 

κνληέιν 𝑀2 έρεη απφθιηζε  𝐷2 θαη βαζκνχο ειεπζεξίαο 𝑑𝑓2. 

Αλ ζέζνπκε: 

l(𝑀1) = 𝑙𝑜𝑔𝐿(𝑀1)  ,  l(𝑀2) = 𝑙𝑜𝑔𝐿(𝑀2) 

ηφηε ε ζηαηηζηηθή ζπλάξηεζε γηα ηνλ έιεγρν ηνπ ιφγνπ πηζαλνθαλεηψλ ζα δίλεηαη απφ ηε ζρέζε:  

                                                           
1
Κνξεζκέλν νλνκάδεηαη ην κνληέιν ην νπνίν έρεη ηφζεο παξακέηξνπο φζα θαη ηα δεδνκέλα ηνπ.  

2
Δκθσιεπκέλα κνληέια 𝑀1 θαη 𝑀2  νλνκάδνπκε ηα κνληέια εθείλα γηα ηα νπνία ην ζχλνιν ησλ      

επεμεγεκαηηθψλ κεηαβιεηψλ ηνπ 𝑀1 είλαη ππνζχλνιν απηψλ ηνπ 𝑀2 
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𝐷1,2 = −2𝑙𝑜𝑔
𝐿(𝑀1)

𝐿(𝑀2)
=-2(l(𝑀1) − 𝑙(𝑀2)). 

Ζ πνζφηεηα 𝐷1,2 αθνινπζεί ηελ θαηαλνκή 𝑥𝑘
2

 , φπνπ ν αθέξαηνο k είλαη ε δηαθνξά ησλ βαζκψλ 

ειεπζεξίαο γηα ηα θαηάινηπα αλάκεζα ζηα δχν κνληέια, δειαδή k =𝑑𝑓1 − 𝑑𝑓2. 

          Πνιιέο θνξέο, ζε έλα κνληέιν παιηλδξφκεζεο, εθηφο απφ ηε ζηαηηζηηθή ζεκαληηθφηεηα 

ηνπ κνληέινπ καο ελδηαθέξεη λα εμεηάζνπκε θαη ηε ζηαηηζηηθή ζεκαληηθφηεηα θάζε 

εξκελεπηηθήο κεηαβιεηήο μερσξηζηά. ΢ε απηή ηελ πεξίπησζε ν έιεγρνο πνπ ρξεζηκνπνηνχκε 

είλαη ν εμήο: 

𝐻0: 𝛽𝑖 = 0 έλαληη 𝐻1: 𝛽𝑖 ≠ 0. 

          Μηα ελαιιαθηηθή κέζνδνο πνπ κπνξνχκε λα ρξεζηκνπνηήζνπκε γηα λα ειέγμνπκε ηε 

ζεκαληηθφηεηα κηαο κεηαβιεηήο ζε έλα κνληέιν ινγηζηηθήο παιηλδξφκεζεο είλαη ν έιεγρνο ηνπ 

Wald. Ζ ζηαηηζηηθή πνπ ρξεζηκνπνηείηαη γηα ηνλ έιεγρν απηφ είλαη ε εμήο: 

𝑧 =
𝛽 

𝑠.𝑒.(𝛽) 
,  

φπνπ 𝛽  είλαη ν εθηηκεηήο ηεο κέγηζηεο πηζαλνθάλεηαο θαη ην 𝑠. 𝑒. (𝛽)  είλαη ην ηππηθφ ζθάικα 

ηεο εθηίκεζεο. 

          ΢πλήζσο ν έιεγρνο ηνπ Wald θαη ν έιεγρνο κε ην ιφγν πηζαλνθαλεηψλ δίλνπλ ην ίδην 

απνηέιεζκα, σζηφζν γηα κηθξά δείγκαηα κπνξεί ηα απνηειέζκαηα λα δηαθέξνπλ. Δπνκέλσο 

ζχκθσλα κε ηα παξαπάλσ, εθηηκψληαο ηηο παξακέηξνπο ησλ ηπραίσλ κεηαβιεηψλ κπνξνχκε λα 

θαηαζθεπάζνπκε έλα 100(1–α)% δηάζηεκα εκπηζηνζχλεο γηα θάζε κία απφ απηέο, ε γεληθή 

κνξθή ηνπ νπνίνπ είλαη: 

𝛽 ± 𝑧𝑎/2 𝑠. 𝑒. (𝛽)  , 

          ΢χκθσλα ινηπφλ κε φζα αλαθέξακε, κπνξνχκε λα θαηαηάμνπκε ην ζχλνιν ησλ 

ζπλαιιαγψλ κε ηε ρξήζε πηζησηηθψλ θαξηψλ ζε «δφιηεο» θαη «λφκηκεο» αλάινγα κε ηηο 

εθηηκήζεηο ησλ πηζαλνηήησλ πνπ πξνθχπηνπλ απφ ην κνληέιν ινγηζηηθήο παιηλδξφκεζεο. ΢ηε 

ζπλέρεηα ζα πεξηγξάςνπκε έλα παξάδεηγκα εθαξκνγήο ηεο κεζφδνπ ζε έλα κηθξφ ζχλνιν ησλ 

δεδνκέλσλ πνπ ρξεζηκνπνίεζε ζηελ αλάιπζή ηνπ ν Joseph θαη ζα παξνπζηάζνπκε ζπλνπηηθά 

θάπνηα απνηειέζκαηα. Σα ραξαθηεξηζηηθά πνπ πεξηιακβάλεη ην ζχλνιν δεδνκέλσλ κε ην νπνίν 

αζρνιεζήθακε είλαη: ην πνζφ ηεο ζπλαιιαγήο πνπ πξαγκαηνπνηήζεθε, ν ρξφλνο ηεο ζπλαιιαγήο 

θαη ηνλ ηχπν ηεο θάζε ζπλαιιαγήο (δφιηα ή λφκηκε).  
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Instance 

 

Transaction amount 

= 

x1 

(thousands $) 

 

Timestamp = x2 

(minutes) 

 

Fraud Classification 

1 0.35 0.9 NO 

2 0.12 0.3 YES 

3 0.47 0.6 YES 
Πίλαθαο 2.2.α. Γεδνκέλα ζπλαιιαγήο πηζησηηθψλ θαξηψλ γηα ινγηζηηθή παιηλδξφκεζε  

          Σα δεδνκέλα ηνπ πίλαθα ζα ρξεζηκνπνηεζνχλ γηα λα θαηαζθεπάζνπκε έλα κνληέιν 

ινγηζηηθήο παιηλδξφκεζεο. Ζ ζπλάξηεζε ηνπ κνληέινπ καο ζα έρεη ηελ εμήο κνξθή: 

𝐿𝑜𝑔  
𝑝𝑖 

1 − 𝑝𝑖 
 = 𝑏0 + 𝑏1𝑋1 + ⋯+ 𝑏𝑖𝑋𝑖   

Καη ε πηζαλφηεηα πνπ καο δεηείηαη λα εθηηκήζνπκε είλαη: 

𝑝𝑖 =
𝑒𝑏0+𝑏1𝑋1+⋯+𝑏𝑖𝑋𝑖 

1+𝑒𝑏0+𝑏1𝑋1+⋯+𝑏𝑖𝑋𝑖 
 , 

          φπνπ 𝑋𝑖  γηα  𝑖 = 1,2 είλαη νη αλεμάξηεηεο κεηαβιεηέο, 𝑏0 είλαη κία ζηαζεξά, 𝑏𝑖  κε 𝑖 = 1,2 είλαη 

νη παξάκεηξνη ησλ ηπραίσλ κεηαβιεηψλ θαη 𝑝𝑖  είλαη ε πηζαλφηεηα επηηπρίαο, δειαδή ε πηζαλφηεηα λα 

έρνπκε «απάηε». Ζ κεηαβιεηή απφθξηζήο καο είλαη ε «Fraud» θαη παίξλεη δχν ηηκέο. Σελ ηηκή 1 ηελ 

παίξλεη φηαλ “Fraud=Yes”, δειαδή έρνπκε πξαγκαηνπνίεζε ηνπ γεγνλφηνο, θαη ηελ ηηκή 0 ηελ 

παίξλεη φηαλ “Fraud=No”. 

          Ζ κεδεληθή ππφζεζε πνπ εμεηάδνπκε ζην πξφβιεκά καο είλαη ε εμήο: 

                                        H0: 𝑝  >0,5  ε ζπλαιιαγή είλαη δφιηα 

                                        H1: δελ ηζρχεη ε H0 

          Υξεζηκνπνηψληαο ην ζηαηηζηηθφ παθέην Spss βξέζεθαλ νη εθηηκήζεηο ησλ παξακέηξσλ γηα 

ην κνληέιν καο κε ηε βνήζεηα ηνπ εθηηκεηή κέγηζηεο πηζαλνθάλεηαο θαη ηα απνηειέζκαηα πνπ 

καο έδσζε ήηαλ ηα αθφινπζα: 

 ην 𝑏0 = 34.402 

 ην 𝑏1 = 74.085 

 ην 𝑏2 = −86.433 

Δπνκέλσο κε βάζε ηα παξαπάλσ απνηειέζκαηα ε εμίζσζε ηνπ κνληέινπ καο ζα είλαη: 

𝐿𝑜𝑔  
𝑝𝑖 

1 − 𝑝𝑖 
 = 34.402 + 74.085𝑋1 − 86.433𝑋2  

θαη ε πηζαλφηεηα πνπ καο δεηείηαη λα εθηηκήζνπκε είλαη: 

𝑝𝑖 =
𝑒34.402 +74.085𝑋1−86.433𝑋2 

1+𝑒34.402 +74.085𝑋1−86.433𝑋2 
 , 
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          Απηή ε εμίζσζε κπνξεί λα ρξεζηκνπνηεζεί γηα λα πξνβιέςνπκε αλ κία κειινληηθή πεξίπησζε 

ζεσξεζεί σο «δφιηα» ή κε. Γηα παξάδεηγκα, αο ππνζέζνπκε φηη έρνπκε κηα λέα ζπλαιιαγή κε 

πηζησηηθή θάξηα πνπ ζέινπκε λα πξνβιέςνπκε αλ πξφθεηηαη γηα «απάηε» ή κε. Έζησ φηη ην 

πνζφ ηεο ζπλαιιαγήο είλαη 500$ θαη ην timestamp είλαη 1 ιεπηφ. Γηα λα πξνζδηνξίζνπκε ηελ 

πηζαλφηεηα απάηεο γηα ηε ζπλαιιαγή απηή ζα εηζάγνπκε ηηο λέεο ηηκέο ζην κνληέιν πνπ  

βξήθακε. Σα απνηειέζκαηα πνπ ζα έρνπκε ζα είλαη ηα αθφινπζα: 

𝑝 =
𝑒34.402 +74.085 (0.5)−86.433 (1)

1+𝑒34.402 +74.085 (0.5)−86.433 (1)
=3,094 x 10

-7
 

          ΢χκθσλα κε ην παξαπάλσ κνληέιν βιέπνπκε φηη ε λέα καο ζπλαιιαγή ζα είλαη λφκηκε, 

εθφζνλ ε εθηηκφκελε πηζαλφηεηα είλαη κηθξφηεξε απφ 0.5 θαη είλαη θνληά ζην 0. Δπνκέλσο 

απνξξίπηνπκε ηε κεδεληθή καο ππφζεζε ηελ νπνία είρακε νξίζεη.       

          Δπνκέλσο έρνληαο έλα δείγκα κε ηηκέο x1, x2,...,xm ηφηε σο p-value ηνπ ζπγθεθξηκέλνπ 

δείγκαηνο νξίδεηαη ε πηζαλφηεηα 

p-value = Pr(T(X1, X2,..., Xm) > T(x1, x2,..., xm)/ H0) = Pr(T(X) > T(x)/ H0), 

ε νπνία κπνξεί λα ζεσξεζεί σο ε πηζαλφηεηα λα εκθαληζηεί έλα ηφζν ή αθφκε θαη πην «αθξαίν» 

δείγκα απφ απηφ πνπ εκθαλίζηεθε, δεδνκέλνπ φηη ηζρχεη ε Ζ0. ΢πλεπψο, αλ ην p-value ελφο η.δ. 

Υ1, Υ2, ..., Υn, βξεζεί «θνληά» ζην 0, ηφηε κπνξνχκε λα πνχκε φηη ε πηζαλφηεηα λα εκθαληζηεί 

έλα «ηέηνην» δείγκα (ελψ ηζρχεη ε Ζ0) είλαη πνιχ κηθξή θαη ζε απηή ηελ πεξίπησζε θπζηνινγηθά 

ζπκπεξαίλνπκε φηη δελ πξέπεη λα ηζρχεη ε Ζ0. Δμάιινπ απνδεηθλχεηαη φηη αλ 

o ην p-value < a ηφηε απνξξίπηνπκε ηελ Ζ0 ζε ε.ζ. α 

o ην p-value > a ηφηε δερφκαζηε ηελ Ζ0 ζε ε.ζ. α 

 

2.3 Γέληξα Απόθαζεο 

          Σα δέληξα απφθαζεο (Decision Trees) απνηεινχλ κία απφ ηηο πην δηαδεδνκέλεο κεζφδνπο 

απηφκαηεο εμαγσγήο ινγηθψλ ζπκπεξαζκάησλ. Ζ κνξθή ελφο δέληξνπ απφθαζεο θέξεη ηα 

ραξαθηεξηζηηθά κίαο δελδξηθήο δνκήο, ην νπνίν φκσο είλαη θαηαζθεπαζκέλν απφ πάλσ πξνο ηα 

θάησ. Ο πξψηνο θφκβνο νλνκάδεηαη ξίδα θαη αθνινπζνχλ νη θφκβνη ειέγρνπ (ή ελδηάκεζνη 

θφκβνη) θαη νη ηεξκαηηθνί θφκβνη. Οη ελδηάκεζνη θφκβνη πεξηέρνπλ έλαλ έιεγρν θαη δεκηνπξγνχλ 

δχν ή πεξηζζφηεξνπο απνγφλνπο. Οη ηεξκαηηθνί θφκβνη είλαη απηνί πνπ νδεγνχλ ζηελ ηαμηλφκεζε 

ηεο εμεηαδφκελεο πεξίπησζεο ζε κία απφ ηηο πξνεπηιεγκέλεο θιάζεηο. 

          Σα δέληξα απφθαζεο ζπληζηνχλ κνληέια ηα νπνία δίλνπλ ηε δπλαηφηεηα ηεο αλάπηπμεο 

ζπζηεκάησλ θαηεγνξηνπνίεζεο ηα νπνία κπνξνχλ λα πξνβιέπνπλ θαη λα θαηεγνξηνπνηνχλ 
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κειινληηθέο θαηαζηάζεηο βαζηδφκελα ζε έλα ζχλνιν θαλφλσλ απφθαζεο (decision rules). Ζ 

βαζηθή ηδέα ησλ δέληξσλ απφθαζεο είλαη ν δηαρσξηζκφο ησλ δεδνκέλσλ αλαδξνκηθά ζε 

ππνζχλνια ψζηε θάζε έλα απφ απηά λα πεξηέρεη νκνεηδήο θαηαζηάζεηο ηεο κεηαβιεηήο ηεο 

νπνίαο ηελ ηηκή ζέινπκε λα πξνβιέςνπκε. ΢ε θάζε ζεκείν ζην νπνίν ην δέληξν δηαρσξίδεηαη ζε 

θιάδνπο, φια ηα ραξαθηεξηζηηθά εηζφδνπ εθηηκψληαη γηα λα βξεζεί ε επίδξαζή ηνπο ζηελ 

κεηαβιεηή εμφδνπ, έηζη θάζε έλα κνλνπάηη ηνπ δέληξνπ ζπληζηά θαη έλαλ θαλφλα απφθαζεο. Σν 

παξαθάησ ζρήκα δείρλεη έλα παξάδεηγκα δέληξνπ απφθαζεο γηα λα πξνβιέςεη αλ ην άηνκν είλαη 

«απαηεψλαο». ΢ην δέληξν ηεο απφθαζεο, ε ξίδα θαη νη εζσηεξηθνί θφκβνη ειέγρνπ πεξηέρνπλ 

φξνπο πνπ απνδίδνπλ ζε ρσξηζηέο ππν-νκάδεο πνπ έρνπλ δηαθνξεηηθά ραξαθηεξηζηηθά. Ζ 

δηαδηθαζία ηαμηλφκεζεο ζηακαηά φηαλ ζηνπο ηεξκαηηθνχο θφκβνπο έρεη επηηεπρζεί ε 

θαηεγνξηνπνίεζε. ΢πγθεθξηκέλα ζην παξάδεηγκα ηεο εηθφλαο πνπ θαίλεηαη παξαθάησ ν 

ηεξκαηηθφο θφκβνο ηνπ δέληξνπ ηεο εηθφλαο απνδίδεηαη ζε κία θαηεγνξία (κεηαβιεηή εμφδνπ) 

πνπ έρεη ηελ έλδεημε Ναη ή ΋ρη, δειαδή ηνλ ραξαθηεξηζκφ ηνπ πειάηε ζε «απαηεψλα» ή κε.   

 

Έλαο νξηζκφο γηα ην δέληξν απφθαζεο πνπ ρξεζηκνπνηείηαη ζηελ θαηεγνξηνπνίεζε είλαη ν 

αθφινπζνο:   

Έζησ κία βάζε δεδνκέλσλ D={t1,..., tn}, φπνπ ti=ti1, …, tih θαη έζησ φηη ην ζρήκα ηεο βάζεο 

δεδνκέλσλ πεξηέρεη ηα αθφινπζα γλσξίζκαηα: {Α1, Α2, ..., Αh}. Δπίζεο, έζησ φηη έρνπκε έλα 

ζχλνιν θαηεγνξηψλ C={C1, …, Cm}. Έλα δέληξν απφθαζεο είλαη κία δελδξηθή δνκή πνπ 

ζρεηίδεηαη κε ηε D θαη έρεη ηηο αθφινπζεο ηδηφηεηεο: 

 Κάζε εζσηεξηθφο θφκβνο έρεη σο εηηθέηα έλα γλψξηζκα, Αi 

 Κάζε ηφμν έρεη σο εηηθέηα έλα θαηεγφξεκα πνπ κπνξεί λα εθαξκνζηεί ζην γλψξηζκα 

ηνπ θφκβνπ-γνλέα 

 Κάζε θχιιν (ηεξκαηηθφο θφκβνο ) έρεη σο φλνκα κία θιάζε, Cj 

Έλα δέληξν απφθαζεο ζπλήζσο θαηαζθεπάδεηαη αθνινπζψληαο ηελ εμήο δηαδηθαζία: 
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1. ΢ηελ αξρή μεθηλάκε κε έλαλ θφκβν πνπ πεξηέρεη φιεο ηηο εγγξαθέο. Χζηφζν ζα πξέπεη 

λα θάλνπκε κία αξρηθή επηινγή ησλ γλσξηζκάησλ δηάζπαζεο θαζψο θάπνηα απφ ηα 

γλσξίζκαηα ηεο βάζεο δεδνκέλσλ πξέπεη λα παξαιεηθζνχλ κηαο θαη δελ εμππεξεηνχλ 

ζηελ θαηεγνξηνπνίεζε. 

2. ΢ηε ζπλέρεηα γίλεηαη δηάζπαζε ηνπ θφκβνπ, δειαδή κνίξαζκα ησλ εγγξαθψλ  κε  βάζε 

κηα ζπλζήθε‐δηαρσξηζκνχ ζε θάπνην απφ ηα γλσξίζκαηα. Έλα θξηηήξην γηα ηελ επηινγή 

ηνπ θαηάιιεινπ γλσξίζκαηνο δηάζπαζεο είλαη εθείλν ην νπνίν ζα νδεγήζεη ζην 

κηθξφηεξν δέληξν. Έλα άιιν θξηηήξην βαζίδεηαη ζηελ επηινγή ηνπ γλσξίζκαηνο πνπ 

παξάγεη ηνπο πην νκνηνγελείο (pure) θφκβνπο. Γηα ην ζθνπφ απηφ ρξεζηκνπνηείηαη κία 

ζπλάξηεζε θαηαιιειφηεηαο (fitness function). Υαξαθηεξηζηηθέο ζπλαξηήζεηο 

θαηαιιειφηεηαο είλαη: α) Κέξδνο πιεξνθνξίαο-Gain (ID3), β) Λφγνο θέξδνπο 

πιεξνθνξίαο-Gain Ratio (C4.5), γ) Γείθηεο Gini. (Πεξηζζφηεξεο πιεξνθνξίεο γηα ηηο 

ζπλαξηήζεηο απηέο αλαθέξεη ζηηο ζεκεηψζεηο ηνπ ν Dunham M. (2004)) 

3. Έπεηηα αθνινπζνχκε κία αλαδξνκηθή θιήζε ηνπ βήκαηνο 2 ζε θάζε θφκβν. 

4. Χζηφζν αθνχ θαηαζθεπαζηεί ην δέληξν,  ζα θάλνπκε θάπνηεο βειηηζηνπνηήζεηο, 

δειαδή ζα γίλεη ην ιεγφκελν θιάδεκα ηνπ δέληξνπ (tree pruning). 

          Γηα ηα ίδηα δεδνκέλα εθπαίδεπζεο ζα κπνξνχζε λα δεκηνπξγεζεί έλα άιιν δέληξν 

απφθαζεο κε δηαθνξεηηθή θαηεγνξηνπνίεζε. Σα δηαθνξεηηθά δέλδξα πξνθχπηνπλ απφ ηηο 

επηινγέο ησλ ραξαθηεξηζηηθψλ πνπ ζα ρξεζηκνπνηεζνχλ σο ξίδα θαη σο θφκβνη–γνλείο. Απηφ 

εμαξηάηαη απφ ηνλ πην αιγφξηζκν ζα ρξεζηκνπνηήζνπκε γηα ην πξφβιεκά καο. Οη αιγφξηζκνη 

θαηαζθεπήο δέλδξσλ απφθαζεο δηαθέξνπλ ζην πψο θαζνξίδνπλ ην  «θαιχηεξν»  ραξαθηεξηζηηθφ 

θαη ηα αληίζηνηρα  «θαιχηεξα» θαηεγνξήκαηα. Μφιηο θαζνξηζηεί απηφ, ν θφκβνο κε ηα ηφμα 

(θιαδηά) ηνπ ηνπνζεηνχληαη ζην δέλδξν. ΢ηε ζπλέρεηα ν αιγφξηζκνο ζπλερίδεη αλαδξνκηθά,  

θάλνληαο ηελ ίδηα δηαδηθαζία γηα ηνπο θφκβνπο ησλ ππνδέλδξσλ έσο φηνπ ν αιγφξηζκνο λα 

θηάζεη ζηνλ θφκβν ηεξκαηηζκνχ.  

          Παξαθάησ ζα πεξηγξάςνπκε έλα πξφβιεκα αλίρλεπζεο απάηεο πηζησηηθψλ θαξηψλ κε ηε 

βνήζεηα δέληξσλ απφθαζεο. ΢ην παξάδεηγκά καο ν αιγφξηζκνο πνπ ζα ρξεζηκνπνηεζεί γηα ηελ 

θαηεγνξηνπνίεζε ησλ δεδνκέλσλ καο είλαη ν ID3. Ζ βαζηθή ηδέα ηνπ αιγνξίζκνπ ID3 είλαη ε 

επηινγή ραξαθηεξηζηηθψλ δηάζπαζεο πνπ πεξηέρνπλ ην κεγαιχηεξν θέξδνο πιεξνθνξίαο. Ζ 

έλλνηα πνπ ρξεζηκνπνηείηαη γηα λα κεηξεζεί ε πιεξνθνξία θαιείηαη εληξνπία (Entropy). 

Υξεζηκνπνηνχκε ην κέηξν ηεο εληξνπίαο ψζηε λα κεηξήζνπκε ην πφζν αλνκνηνγελέο είλαη έλα 

ζχλνιν δεδνκέλσλ. Σν κέηξν απηφ παίξλεη ηηκέο ζην δηάζηεκα [0,1] θαη νξίδεηαη σο εμήο: 

𝐻 𝑝1, 𝑝2, … , 𝑝𝑠 =  (𝑝𝑖 log(
1

𝑝𝑖
))𝑠

𝑖=1  , 
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φπνπ 𝑝1, 𝑝2, … , 𝑝𝑠 είλαη πηζαλφηεηεο ησλ νπνίσλ ην άζξνηζκα ηζνχηαη κε 1.  

          ΢ηε ζπλέρεηα ν ID3  ζα επηιέμεη ην ραξαθηεξηζηηθφ δηάζπαζεο πνπ ζα έρεη ην κεγαιχηεξν 

θέξδνο (Gain) πιεξνθνξίαο
3
. Καηαιήγνληαο, ν ID3 αιγφξηζκνο ππνινγίδεη ην θέξδνο  κηαο 

δηάζπαζεο ρξεζηκνπνηψληαο ησλ εμήο ηχπν: 

𝐺𝑎𝑖𝑛 𝐷, 𝑆 = 𝐻 𝐷 −  𝑃 𝐷𝑖 𝐻(𝐷𝑖)
𝑠
𝑖=1  , 

φπνπ H 𝐷  ε εληξνπία ηνπ 𝐷 πξηλ ην δηαρσξηζκφ θαη 𝐻 𝐷𝑖  ε εληξνπία ηνπ 𝐷𝑖  κεηά ην 

δηαρσξηζκφ. ΋ζν κεγαιχηεξε είλαη ε κείσζε (ην «άικα» πξνο ην 0), ηφζν κεγαιχηεξν  είλαη ην 

θέξδνο Gain(D,S).  

          ΢ηε ζπλέρεηα ζηνπο πίλαθεο πνπ αθνινπζνχλ παξνπζηάδνληαη έλα κηθξφ δείγκα ηνπ 

ζπλφινπ ησλ δεδνκέλσλ πηζησηηθψλ θαξηψλ ηα νπνίν πξνέξρεληαη απφ κία ηξάπεδα ζηνλ 

Καλαδά (Πίλαθαο 2.3.α). Σα ραξαθηεξηζηηθά πνπ ρξεζηκνπνηνχληαη ζην παξάδεηγκά καο είλαη: ε 

Υψξα ζηελ νπνία έγηλε ε ζπλαιιαγή (Country), ην είδνο ηεο θάξηαο πνπ ρξεζηκνπνηήζεθε (Card 

Type), POS Entry θαη ν θσδηθφο αζθαιείαο ηεο πηζησηηθήο θάξηαο (Security Code). Δπηπιένλ 

ζηνλ Πίλαθα 2.3.β παξνπζηάδνληαη νη κεηξήζεηο πνπ έγηλαλ γηα θάζε ραξαθηεξηζηηθφ μερσξηζηά. 

Γηα παξάδεηγκα γηα ην ραξαθηεξηζηηθφ Country έρνπκε 3 κεηαβιεηέο (Canada, USA, Mexico) 

φπνπ γηα ηελ θάζε κία έρνπκε κεηξήζεη πφζεο θνξέο εκθαλίζηεθε απάηε ή φρη ζε θάπνηα 

ζπλαιιαγή πνπ έγηλε κε πηζησηηθή θάξηα. Δπνκέλσο φπσο θαίλεηαη ζηνλ πίλαθα ησλ κεηξήζεσλ, 

γηα ηε ρψξα Καλαδά είρακε 2 θνξέο εκθάληζε απάηεο ζπλαιιαγήο κε πηζησηηθή θάξηα θαη 3 

θνξέο εκθάληζεο λφκηκεο ζπλαιιαγήο. Με ηνλ ίδην ηξφπν επεμεγνχληαη θαη νη ππφινηπεο 

κεηξήζεηο ζηνλ πίλαθα 2.3.β θαη γηα ηα ππφινηπα ραξαθηεξηζηηθά ηνπ παξαδείγκαηφο καο. ΢ην 

ηέινο ηνπ Πίλαθα 2.3.β παξνπζηάδεηαη θαη ην ζπλνιηθφ άζξνηζκα ησλ πεξηπηψζεσλ εκθάληζεο 

λφκηκεο ή παξάλνκεο ρξήζεο πηζησηηθψλ θαξηψλ γηα ην ζχλνιν ησλ ραξαθηεξηζηηθψλ. Με βάζε 

απηά ηα δεδνκέλα ζα πξνζπαζήζνπκε λα θαηαζθεπάζνπκε έλα δέληξν απφθαζεο γηα ηελ 

αλίρλεπζε απάηεο ζε κία ζπλαιιαγή.   

 

 

 

 

                                                           
3
Σν  θέξδνο πιεξνθνξίαο κεηξά ηε κείσζε ηεο εληξνπίαο πνπ ζα πξνθιεζεί αλ ρσξηζηεί ην ζχλνιν 

ησλ δεδνκέλσλ κε βάζε θάπνην ραξαθηεξηζηηθφ.  
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Instance Country Card Type POS Entry Security Code Legit or Fraud 

1 Canada Gold Swiped False Legit 

2 Canada Gold Swiped True Legit 

3 Mexico Gold Swiped False Fraud 

4 USA Classic Swiped False Fraud 

5 USA Platinum Keyed False Fraud 

6 USA Platinum Keyed True Legit 

7 Mexico Platinum Keyed True Fraud 

8 Canada Classic Swiped False Legit 

9 Canada Platinum Keyed False Fraud 

10 USA Classic Keyed False Fraud 

11 Canada Classic Keyed True Fraud 

12 Mexico Classic Swiped True Fraud 

13 Mexico Gold Keyed False Fraud 

14 USA Classic Swiped True Legit 
Πίλαθαο 2.3.α. Πίλαθαο ζπλφινπ δεδνκέλσλ πηζησηηθψλ θαξηψλ κε ηέζζεξα 

ραξαθηεξηζηηθά  

 

Country Card Type POS Entry Security Code Fraud Legit 

 Fraud Legit  Fraud Legit  Fraud Legit  Fraud Legit 9 5 

Canada 2 3 Gold 2 2 Swiped 3 4 True 3 3   

USA 3 2 Classic 4 2 Keyed 6 1 False 6 2   

Mexico 4 0 Platinum 3 1         

Πίλαθαο 2.3.β. Μεηξήζεηο γηα ην ζχλνιν δεδνκέλσλ πηζησηηθψλ θαξηψλ 

Καηαξράο γηα ηελ θαηαζθεπή ηνπ δέληξνπ καο ζα πξέπεη λα θαζνξίζνπκε ηε ξίδα ηνπ 

δέληξνπ απνθάζεσλ. Πξνθεηκέλνπ λα βξνχκε ηε ξίδα ηνπ δέληξνπ ζα πξέπεη λα βξνχκε πνην 

γλψξηζκα παξάγεη ηνπο πην νκνηνγελείο θφκβνπο. Αξρηθά ζχκθσλα κε ηα δεδνκέλα ηνπ Πίλαθα 

2.3.α ππνινγίδνπκε ηελ εληξνπία ζρεηηθά κε ην αλ κία ζπλαιιαγή είλαη δφιηα ή λφκηκε. Ζ 

εληξνπία απηή ππνινγίδεηαη κε βάζε ηνλ ηχπν πνπ αλαθέξακε θαη παξαπάλσ θαη ζα είλαη σο 

εμήο: 

           Δληξνπία (Fraud)=Δληξνπία(9,5) 

           = −𝑝 log2 𝑝 − 𝑞 log2 𝑞 

           = −   
9

14
 log2  

9

14
  − [(

5

14
) log2(

5

14
)] 

           =−(−0.4098) − (0.5305) 

           = 0.94 

          ΢ηε ζπλέρεηα ππνινγίδνπκε ηελ εληξνπία ηεο απάηεο γηα θάζε έλα απφ ηα ηέζζεξα 

ραξαθηεξηζηηθά. Παξαδείγκαηνο ράξηλ ζα πεξηγξάςνπκε πην αλαιπηηθά πσο ππνινγίδνπκε ηελ 
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εληξνπία γηα ην ραξαθηεξηζηηθφ Country ην νπνίν πεξηιακβάλεη 3 κεηαβιεηέο. Ο ππνινγηζκφο 

ηεο εληξνπίαο γηα ην ραξαθηεξηζηηθφ απηφ είλαη ην άζξνηζκα ηεο θάζε κίαο γηα ηελ θάζε 

κεηαβιεηή πνπ πεξηέρεηαη. Σα απνηειέζκαηα πνπ ζα έρνπκε βαζίδνληαη ζηνλ Πίλαθα 2.3.γ ν 

νπνίνο πεξηιακβάλεη ηηο κεηξήζεηο ηνπ ζπλφινπ δεδνκέλσλ πνπ έρνπκε γηα ηελ εκθάληζε 

λφκηκεο ή παξάλνκεο ζπλαιιαγήο κέζσ πηζησηηθψλ θαξηψλ γηα ηηο 3 ρψξεο πνπ έρνπκε. Με ηνλ 

ίδην ηξφπν ππνινγίδνληαη θαη γηα ηα ππφινηπα ραξαθηεξηζηηθά. Σα απνηειέζκαηα πνπ ζα 

πάξνπκε είλαη ηα αθφινπζα: 

Country 

 Fraud Legit Total 

Canada 2 3 5 

USA 3 2 5 

Mexico 4 0 4 

  Total 14 

Πίλαθαο 2.3.γ. Μέηξεζε δεδνκέλσλ γηα ην ραξαθηεξηζηηθφ “Country” 

Δληξνπία(Fraud, Country)=  
5

14
 ∗ Εντροπία 2,3  +   

5

14
 ∗ Εντροπία 3,2  +

  
4

14
 ∗ Εντροπία 4,0  =   

5

14
 ∗   

2

5
 log2  

2

5
 ) − (

3

5
) log2  

3

5
   +   

5

14
 ∗

35log235 − 25)log225+414∗44log244 − 04)log204=514∗0.97+514∗0.97+0
= 0.6929 

 

Card Type 

 Fraud Legit Total 

Gold 2 2 4 

Classic 4 2 6 

Platinum 3 1 4 

  Total 14 

Πίλαθαο 2.3.δ. Μέηξεζε δεδνκέλσλ γηα ην ραξαθηεξηζηηθφ “Card Type” 

Δληξνπία(Fraud, Card Type)=  
4

14
 ∗ Εντροπία 2,2  +   

6

14
 ∗ Εντροπία 4,2  +

  
4

14
 ∗ Εντροπία 3,1  =   

4

14
 ∗ 1 + [ 

6

14
 ∗ 0.91 + [ 

4

14
 ∗ 0.81] = 0.9071 

 

POS Entry 

 Fraud Legit Total 

Swiped 3 4 7 

keyed 6 1 7 

  Total 14 

Πίλαθαο 2.3.ε. Μέηξεζε δεδνκέλσλ γηα ην ραξαθηεξηζηηθφ “POS Entry” 

Δληξνπία(Fraud, POS Entry)=  
7

14
 ∗ Εντροπία 3,4  +   

7

14
 ∗ Εντροπία 6,1  =

  
7

14
 ∗ 0.98 + [ 

7

14
 ∗ 0.59] = 0.785 
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Security Code 

 Fraud Legit Total 

True 3 3 6 

False 6 2 8 

  Total 14 

Πίλαθαο 2.3.δ. Μέηξεζε δεδνκέλσλ γηα ην ραξαθηεξηζηηθφ “Security Code” 

Δληξνπία(Fraud, Security Code)=  
6

14
 ∗ Εντροπία 3,3  +   

8

14
 ∗ Εντροπία 6,2  =

  
6

14
 ∗ 1 + [ 

8

14
 ∗ 0.81 = 0.8914 

          Γηα λα επηιέμνπκε ηψξα πνην απφ ηα 4 ραξαθηεξηζηηθά απηά (Country, Card Type, POS Entry, 

Security Code) ζα απνηειέζεη ηε ξίδα ηνπ δέληξνπ καο ζα πξέπεη λα βξνχκε ην γλψξηζκα εθείλν ην 

νπνίν έρεη ην κεγαιχηεξν θέξδνο πιεξνθνξίαο. Σν θέξδνο γηα θάζε έλα απφ ηα 4 ραξαθηεξηζηηθά 

ππνινγίδεηαη κε βάζε ηνλ ηχπν γηα ην Gain πνπ αλαθέξακε θαη ηα απνηειέζκαηα πνπ ζα έρνπκε 

είλαη:  

 Gain (Fraud,Country) = 0.94 – 0.6929 = 0.2471, 

 Gain (Fraud,Card Type) = 0.94 – 0.9071 = 0.0329, 

 Gain (Fraud,POS Entry) = 0.94 – 0.785 = 0.155, 

 Gain (Fraud,Security Code) = 0.94 – 0.8914 = 0.0486. 

Δπνκέλσο ζχκθσλα κε ηα παξαπάλσ απνηειέζκαηα ζρεηηθά κε ην θέξδνο πιεξνθνξίαο θάζε 

γλσξίζκαηνο, βιέπνπκε φηη σο ξίδα ηνπ δέληξνπ καο ζα ρξεζηκνπνηήζνπκε ην γλψξηζκα “Country” 

θαζψο έρεη ην κεγαιχηεξν θέξδνο ζε ζρέζε κε ηα ππφινηπα γλσξίζκαηα. ΢ηε ζπλέρεηα ζα 

ππνινγίζνπκε ηηο εληξνπίεο γηα ηε ρψξα “Canada” ζε ζρέζε κε θάζε έλα απφ ηα ππφινηπα 

γλσξίζκαηά καο. Σελ ίδηα δηαδηθαζία ζα αθνινπζήζνπκε θαη γηα ηηο άιιεο δχν ρψξεο ψζηε λα δνχκε 

πνην γλψξηζκα ζα ρξεζηκνπνηεζεί ζηε ζπλέρεηα γηα ηελ δηακφξθσζε ηνπ δέληξνπ καο.  

Fraud 

                                 (Country=Canada) 

  Card Type       Fraud       Legit  

       Gold          0           2          2 

     Classic          1           1          2 

   Platinum          0           1          1 

        Total          4 

Πίλαθαο 2.3.ε. Μέηξεζε δεδνκέλσλ γηα ηα ραξαθηεξηζηηθά “Country=Canada” θαη  “Card 

Type” 

Δληξνπία(Country=Canada)=Δληξνπία(2,3)=0,97 
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Δληξνπία(Country=Canada, Card Type) =   
2

5
 ∗ Εντροπία 0,2  +   

2

5
 ∗

Εντροπία1,1+25∗Εντροπία0,1=0+25∗1+0=0.4 

 

Fraud 

                                           (Country=Canada) 

      POS Entry            Fraud          Legit  

       Swiped              0             3               3 

        Keyed              2             0               2 

            Total               5 

Πίλαθαο 2.3.ζ. Μέηξεζε δεδνκέλσλ γηα ηα ραξαθηεξηζηηθά “Country=Canada” θαη  “POS 

Entry” 

Δληξνπία(Country=Canada, POS Entry) =   
3

5
 ∗ Εντροπία 0,3  +   

2

5
 ∗

Εντροπία2,0=0 

 

Fraud 

                                                  (Country=Canada) 

    Security Code          Fraud          Legit  

       False              1             2              3 

       True              1             1              2 

          Total              5 
Πίλαθαο 2.3.η. Μέηξεζε δεδνκέλσλ γηα ηα ραξαθηεξηζηηθά “Country=Canada” θαη  “Security 

Code” 

Δληξνπία(Country=Canada, Security Code) =   
3

5
 ∗ Εντροπία 1,2  +

  
2

5
 ∗ Εντροπία 1,1  =   

3

5
 ∗ 0.91 +   

2

5
 ∗ 1 = 0.946 

          Τπνινγίδνληαο πάιη ην θέξδνο πιεξνθνξίαο γηα ηε ρψξα “Canada” ζε ζρέζε κε ηα 

ππφινηπα γλσξίζκαηα ζα πάξνπκε ηα αθφινπζα απνηειέζκαηα: 

 Gain(Country=Canada, Card Type) = 0.97 – 0.4 = 0.57 

 Gain(Country=Canada, POS Entry) = 0.97 – 0 = 0.97 

 Gain(Country=Canada, Security Code) = 0.97 – 0.946 = 0.024 

Απφ ηα απνηειέζκαηα απηά βιέπνπκε φηη κεγαιχηεξν θέξδνο πιεξνθνξίαο έρεη ην 

γλψξηζκα “POS Entry”, επνκέλσο ν θφκβνο πνπ ελψλεηαη ζηε ζπλέρεηα κε ηε ρψξα “Canada”  

είλαη ην γλψξηζκα “POS Entry”. Σελ ίδηα δηαδηθαζία αθνινπζνχκε θαη γηα ηηο άιιεο δχν ρψξεο 

θαη ην ηειηθφ δέληξν απφθαζεο πνπ ζα πάξνπκε είλαη ην επφκελν:  
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         USA 

Canada                               Mexico 

 

 

    Swiped Keyed                                    False                             True 

 

 

Δηθόλα 2.3.α. Γέληξν απφθαζεο γηα ηα δεδνκέλα ηνπ Πίλαθα 2.3.α 

 Δπνκέλσο ζχκθσλα κε ηνλ αιγφξηζκν πνπ ρξεζηκνπνηήζακε γηα ηελ θαηαζθεπή ηνπ δέληξνπ 

απφθαζεο επέιεμε σο ζεκαληηθή κεηαβιεηή ην ραξαθηεξηζηηθφ Country. Με βάζε ην 

ραξαθηεξηζηηθφ απηφ παξαηεξνχκε φηη αλ θάπνην άηνκν πξνέξρεηαη απφ ηελ ρψξα Mexico, ην δέληξν 

ηφηε θαηεπζείαλ θαηαιήγεη ζε θάπνην ηεξκαηηθφ θφκβν. Με ιίγα ιφγηα κπνξνχκε λα πνχκε φηη 

νπνηαδήπνηε ζπλαιιαγή κέζσ πηζησηηθήο θάξηαο γίλεη ζηε ρψξα απηή ηφηε είλαη απάηε. ΋ζνλ αθνξά 

ηψξα ηα άηνκα εθείλα πνπ πξνέξρνληαη απφ ηελ ρψξα Canada θαη έρνπλ POS Entry Keyed ηφηε ε 

ζπλαιιαγή πξφθεηηαη γηα απάηε. Αληίζεηα αλ είλαη απφ ηνλ Καλαδά θαη έρεη POS Entry Swiped ε 

ζπλαιιαγή είλαη λφκηκε. Με ηνλ ίδην ηξφπν εξκελεχηαη θαη ην ηξίην ραξαθηεξηζηηθφ πνπ βξέζεθε 

ζεκαληηθφ γηα ηελ θαηαζθεπή ηνπ δέληξνπ απφθαζεο. Δπνκέλσο φηαλ ζα έξζεη έλα λέν άηνκν ζηελ 

ηξάπεδα απηή θαη δψζεη ηα ζηνηρεία ηνπ κε βάζε απηά ζα κπνξέζνπλ λα ηνλ θαηαηάμνπλ ζε πνηα 

νκάδα ζα αλήθεη.         

2.4 Νεπξσληθά Γίθηπα 

          Σν λεπξσληθφ δίθηπν είλαη έλα δίθηπν απφ απινχο ππνινγηζηηθνχο θόκβνπο ή λεπξώλεο 

(Processing Units-PUs), πνπ ζπλδένληαη κεηαμχ ηνπο. Οη λεπξψλεο είλαη ηα δνκηθά ζηνηρεία ηνπ 

δηθηχνπ, θαη ζε απηνχο ζπληειείηαη φιε ε επεμεξγαζία ηεο πιεξνθνξίαο. Κάζε θφκβνο ιακβάλεη έλα 

ζήκα εηζφδνπ πνπ είλαη νη ζπλνιηθέο πιεξνθνξίεο απφ άιινπο θφκβνπο ή εμσηεξηθά εξεζίζκαηα, ην 

επεμεξγάδεηαη ηνπηθά κέζσ κηαο ζπλάξηεζεο ελεξγνπνίεζεο (activation function) θαη παξάγεη µία 

ηηκή εμφδνπ. Ζ ελ ιφγσ έμνδνο είηε θαηεπζχλεηαη ζην πεξηβάιινλ, είηε ηξνθνδνηείηαη σο είζνδνο ζε 

άιινπο λεπξψλεο ηνπ δηθηχνπ. Οη λεπξψλεο είλαη ζπλδεδεκέλνη κεηαμχ ηνπο κε ηηο ιεγφκελεο 

ζπλάςεηο (synapses). Ο βαζκφο αιιειεπίδξαζεο είλαη δηαθνξεηηθφο γηα θάζε δεχγνο λεπξψλσλ θαη 

θαζνξίδεηαη απφ ηα ιεγφκελα ζπλαπηηθά βάξε (synaptic weights).  

Country 

POS Entry 
Fraud 

Security Code 

Legit Fraud Fraud Legit 

Attribute Node 

Leaf Node 



ΚΔΦΑΛΑΗΟ 2 : Αλίρλεπζε Απάηεο Πηζησηηθψλ Καξηψλ 

 

 
41 

 

          Τπάξρνπλ δηάθνξνη ηχπνη λεπξψλσλ. Σν είδνο λεπξψλα πνπ ζα επηιερζεί γηα λα δνµεζεί 

έλα ζπγθεθξηκέλν ηερλεηφ λεπξσληθφ δίθηπν,  εμαξηάηαη απφ ηε θχζε ηνπ εθάζηνηε 

πξνβιήκαηνο πνπ εμεηάδνπκε. ΢ε πνιιέο πεξηπηψζεηο ρξεζηκνπνηείηαη ζπλδπαζµφο 

δηαθνξεηηθψλ εηδψλ λεπξψλα. ΢ην ζρήκα πνπ αθνινπζεί βιέπνπκε ην βαζηθφ κνληέιν ελφο 

λεπξψλα.  

 

Δηθόλα 1.4.α  Σσεμαηική αναπαπάζηαζε ενόρ με-γπαμμικού νεςπώνα 

Με βάζε ηελ Δηθφλαο 2.4.α κπνξνχκε λα δηαθξίλνπκε ηξεηο θάζεηο ιεηηνπξγίαο ηνπ κνληέινπ 

απηνχ νη νπνίεο πεξηγξάθνληαη παξαθάησ:  

          ΢ηελ πξψηε θάζε θάζε είζνδνο πνιιαπιαζηάδεηαη κε ην αληίζηνηρν ζπλαπηηθφ βάξνο πνπ 

ηεο αληηζηνηρεί. ΢ηε ζπλέρεηα νη ζηαζκηζκέλεο πιένλ είζνδνη ππνινγίδνπλ ην νιηθφ άζξνηζκα 

ησλ γηλνκέλσλ. Σέινο, ζηελ Σξίηε θάζε, εθαξκφδεηαη ε ζπλάξηεζε ελεξγνπνίεζεο ην απνηέιεζκα 

ηεο νπνίαο δίλεη ηελ έμνδν ηνπ λεπξψλα.  

          Αο ζπκβνιίζνπκε κε 𝑥𝑘𝑖  ηελ i-νζηή είζνδν ηνπ k λεπξψλα, κε 𝑤𝑘𝑖  ην i-νζηφ ζπλαπηηθφ 

βάξνο ηνπ k  λεπξψλα θαη κε 𝛷(∙)  ηε ζπλάξηεζε ελεξγνπνίεζεο ηνπ λεπξσληθνχ δηθηχνπ. Σφηε 

ε έμνδνο 𝑦𝑘  ηνπ k λεπξψλα δίλεηαη απφ ηνλ ηχπν: 

𝑦𝑘 = 𝛷( 𝑥𝑘𝑖

𝑁

𝑖=0

𝑤𝑘𝑖 ) 

           ΢ηνλ 𝑘-νζηφ λεπξψλα ππάξρεη έλα ζπλαπηηθφ βάξνο 𝑤𝑘0 κε ηδηαίηεξε ζεκαζία, ην νπνίν 

θαιείηαη πόισζε ή θαηώθιη (bias, threshold). Ζ ηηκή ηεο εηζφδνπ ηνπ είλαη πάληα ε 

κνλάδα, 𝑥𝑘0 = 1. Δάλ ην ζπλνιηθφ άζξνηζκα απφ ηηο ππφινηπεο εηζφδνπο ηνπ λεπξψλα είλαη 

κεγαιχηεξν απφ ηελ ηηκή απηή, ηφηε ν λεπξψλαο ελεξγνπνηείηαη. Δάλ είλαη κηθξφηεξν, ηφηε ν 

λεπξψλαο παξακέλεη αλελεξγφο. 
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Έρνπκε 3 βαζηθνχο ηχπνπο ελεξγνπνίεζεο: 

a. Βηματική (step transfer function)   

Ζ βεκαηηθή ζπλάξηεζε ελεξγνπνίεζεο έρεη ηε κνξθή: 

𝛷 𝑥 =  
1, 𝑥 ≥ 0
0, 𝑥 < 0

  

Ζ βεκαηηθή ζπλάξηεζε δελ ζεσξείηαη ρξήζηκε σο ζπλάξηεζε ελεξγνπνίεζεο ζηα ηερλεηά 

λεπξσληθά δίθηπα, γηαηί είλαη πξνηηκφηεξε ε ρξεζηκνπνίεζε κηαο παξαγσγίζηκεο ζπλάξηεζεο, 

ελψ ε βεκαηηθή ζπλάξηεζε έρεη παξάγσγν ίζε κε ην κεδέλ θαη δελ παξαγσγίδεηαη ζην x=0. 

Γη’απηφ ην ιφγν πξνέθπςε ε αλάγθε ζπλαξηήζεσλ ελεξγνπνίεζεο νη νπνίεο είλαη ζπλερείο θαη 

παξαγσγίζηκεο ζε φιν ην πεδίν νξηζκνχ ηνπο.  

b. Μη γραμμική (non-linear transfer function) 

Ζ κε γξακκηθή ζπλάξηεζε ελεξγνπνίεζεο πνπ ρξεζηκνπνηείηαη ζπλήζσο ζηα λεπξσληθά δίθηπα 

θαιείηαη ζηγκνεηδήο ζπλάξηεζε. Έλα απφ ηα πην γλσζηά παξαδείγκαηα ζηγκνεηδνχο ζπλάξηεζεο 

είλαη ε ινγηζηηθή ζπλάξηεζε (logistic function), ε νπνία δίλεηαη απφ ηνλ αθφινπζν ηχπν: 

𝛷(𝑥) =
1

1+𝑒−𝑎𝑥
 , -∞<x<∞ 

΋πνπ a είλαη ε παξάκεηξνο θιίζεο. Μεηαβάιινληαο ηελ παξάκεηξν a παίξλνπκε δηαθνξεηηθέο 

ζπλαξηήζεηο κε δηάθνξεο θιίζεηο. ΢ην ζρήκα πνπ αθνινπζεί βιέπνπκε ηελ γξαθηθή παξάζηαζε 

ηεο ινγηζηηθήο ζπλάξηεζεο γηα δηάθνξεο ηηκέο ηνπ a, φπσο γηα ηελ ηηκή a=0.5 (πξάζηλε γξακκή), 

a=1 (κπιε γξακκή) θαη α=2 (θφθθηλε γξακκή). 

 
Δηθόλα 2.4.β Γπαθική παπάζηαζε ηερ λογιζηικήρ ζςνάπηεζερ για α=0.5, α=1 και α=2 
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Μηα άιιε κνξθή ζηγκνεηδνχο ζπλάξηεζεο είλαη ε ζπλάξηεζε ηόμνπ εθαπηνκέλεο (arctangent 

function), δειαδή: 

𝛷 𝑥 = 𝑡𝑎𝑛𝑕 𝑥 

c. Γραμμική (linear transfer function) 

          Με ηελ εηζαγσγή κηαο κε γξακκηθήο ζπλάξηεζεο ελεξγνπνίεζεο (φπσο π.ρ. ε ινγηζηηθή ή 

ην ηφμν εθαπηνκέλεο), ν λεπξψλαο γίλεηαη κε γξακκηθφο. Αληίζηνηρα, έλα ηερλεηφ λεπξσληθφ 

δίθηπν πνπ απνηειείηαη απφ ηέηνηνπο λεπξψλεο ζα είλαη κε γξακκηθφ. Απηή ε κε γξακκηθφηεηα 

ησλ λεπξσληθψλ δηθηχσλ απνηειεί έλα ζεκαληηθφ πιενλέθηεκα έλαληη άιισλ γλσζηψλ κεζφδσλ 

αληηκεηψπηζεο πνιιψλ πξνβιεκάησλ. Γηα παξάδεηγκα, φηαλ ζε έλα πξφβιεκα πξφβιεςεο ην 

ζχζηεκα πνπ κειεηάκε είλαη κε γξακκηθφ θαη ηδηαίηεξα φηαλ παξνπζηάδεη κηα ρανηηθή 

ζπκπεξηθνξά, ηφηε ηα γλσζηά γξακκηθά κνληέια πξφβιεςεο αδπλαηνχλ λα δψζνπλ ζσζηά 

απνηειέζκαηα. ΢ηηο πεξηπηψζεηο απηέο, ηα κε γξακκηθά ηερλεηά λεπξσληθά δίθηπα είλαη 

πξνηηκφηεξα.  

          Χζηφζν επεηδή πνιιέο θνξέο ζηελ πξάμε ρξεηάδεηαη θάπνηνη απφ ηνπο λεπξψλεο ελφο κε 

γξακκηθνχ λεπξσληθνχ δηθηχνπ λα είλαη γξακκηθνί, κία αθφκε ζπλάξηεζε ελεξγνπνίεζεο πνπ 

ρξεζηκνπνηείηαη είλαη ε γξακκηθή, ηεο νπνίαο ν ηχπνο είλαη: 

𝛷 𝑥 = 𝑥 

          ΢ηε ζπλέρεηα ζα πεξηγξάςνπκε ηελ εθαξκνγή ηεο κεζφδνπ ελφο λεπξσληθνχ δηθηχνπ ζην 

ζχλνιν δεδνκέλσλ ηνπ πίλαθα πνπ αθνινπζεί (Πίλαθαο 2.4.α).   

Instance Transaction 

amount  

 (thousands $) 

Timestamp  

(minutes) 

Classification  

(0.5=legit, 

1=fraud) 

1 0.35 0.9 0.5 

2 0.12 0.3 1 

3 0.47 0.6 1 
Πίλαθαο 2.4.α. Γεδνκέλα ζπλαιιαγήο πηζησηηθψλ θαξηψλ γηα ρξήζε ηεο κεζφδνπ 

λεπξσληθνχ δηθηχνπ 

          Αξρηθά  επηιέγνπκε έλα απιφ δίθηπν φπσο απηφ πνπ θαίλεηαη παξαθάησ (Δηθφλα 2.4.γ 

ζρεκαηηθή απεηθφληζε ηνπ λεπξσληθνχ καο δηθηχνπ) ηνπ νπνίνπ ηα αξρηθά βάξε είλαη ηπραίνη 

αξηζκνί. Οη λεπξψλεο ζε απηφ ην δίθηπν ρξεζηκνπνηνχλ ζηγκνεηδή ζπλάξηεζε ελεξγνπνίεζεο.  
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 w3=0.1 

       w1=0.3 

                               w4=0.8                                                                                    Output 

                w5=0.4  

     w2=0.9 

 w6=0.6 

 

Δηθόλα 2.4.γ. Γνκή ελφο απινχ λεπξσληθνχ δηθηχνπ κε ηπραία βάξε 

          ΢ην πην πάλσ δίθηπν δίλεηαη σο είζνδνο έλα δηάλπζκα x ην νπνίν αληηζηνηρεί ζε δχν 

ραξαθηεξηζηηθά κε δεδνκέλα πξνεγνχκελσλ ζπλαιιαγψλ κε ηε ρξήζε πηζησηηθψλ θαξηψλ. 

Αθνχ εθπαηδεπηεί ην δίθηπν κε πξνεγνχκελα δεδνκέλα, ζα είλαη ζε ζέζε λα παξάμεη ζηελ έμνδν 

κία ηηκή πνπ ζα αληηπξνζσπεχεη ηελ ηηκή πνπ «εθηηκήζεθε» γηα κία ζπλαιιαγή πνπ δελ είρε 

«μαλαδεί». Γηα λα δψζνπκε έλα παξάδεηγκα ιεηηνπξγίαο ζηελ αλίρλεπζε απάηεο πηζησηηθψλ 

θαξηψλ κε ηε κέζνδν ησλ λεπξσληθψλ δηθηχσλ, αο ηξέμνπκε αξρηθά ην δίθηπν κε ηα δεδνκέλα 

ηνπ πξψηνπ γεγνλφηνο απφ ηνλ Πίλαθα 2.4.α ηα νπνία ζα απνηειέζνπλ ηηο εηζφδνπο Α θαη Β 

αληίζηνηρα. Οη έμνδνη απφ θάζε λεπξψλα ππνινγίδνληαη σο εμήο: 

Δίζνδνο Α= 0.35 , Δίζνδνο Β=0.9 

Δηζαγσγή ησλ δεδνκέλσλ ζηελ “Hidden Unit 1”  (0.35x0.1) + (0.9x0.8) = 0.755 

Δμαγσγή ησλ δεδνκέλσλ απφ ηελ “Hidden Unit 1” 1

1+𝑒−0.755
=0.68 

 

 Δίζνδνο ησλ δεδνκέλσλ ζηελ “Hidden Unit 2” (0.9x0.6) + (0.35x0.4) = 0.68 

Έμνδνο ησλ δεδνκέλσλ απφ ηελ “Hidden Unit 2” 1

1+𝑒−0.68
=0.6637 

Δίζνδνο ησλ δεδνκέλσλ ζην “Output Unit” (0.3x0.68) + (0.9x0.6637) = 0.8013 

Έμνδνο ησλ δεδνκέλσλ απφ ην “Output Unit” 1

1+𝑒−0.8013
=0.69 

Πίλαθαο 2.4.β. Πίλαθαο απνηειεζκάησλ απφ θάζε λεπξψλα 

         ΢ηε ζπλέρεηα ππνινγίδνπκε ην ζθάικα εμφδνπ, ην νπνίν ππνινγίδεηαη κε βάζε ηε δηαθνξά 

αλάκεζα ζηελ ηηκή αλαθνξάο (target value), ε νπνία ζην παξάδεηγκά καο γηα ην πξψην γεγνλφο 

ηζνχηαη κε 0.5, θαη ζηελ ηηκή εμόδνπ (output value), ηελ νπνία θαη ππνινγίζακε παξαπάλσ θαη 

Input A 

Input B 

Hidden 

Unit 1 

Hidden 

Unit 2 

Output 

Unit 



ΚΔΦΑΛΑΗΟ 2 : Αλίρλεπζε Απάηεο Πηζησηηθψλ Καξηψλ 

 

 
45 

 

ηελ βξήθακε 0.69. Ζ ηηκή 0.5 πνπ ρξεζηκνπνηείηαη γηα ηελ ηαμηλφκεζε κίαο ζπλαιιαγήο κε ηε 

ρξήζε πηζησηηθήο θάξηαο σο δφιηα νθείιεηαη ζηε ζπλάξηεζε ελεξγνπνίεζεο πνπ 

ρξεζηκνπνηείηαη ζην παξάδεηγκα απηφ. Χο ζπλάξηεζε ελεξγνπνίεζεο ρξεζηκνπνηείηαη ε 

ινγηζηηθή ζπλάξηεζε ε νπνία πξφθεηηαη γηα κία απφ ηηο πην γλσζηέο ζηγκνεηδνχο ζπλαξηήζεηο. 

Σν ζθάικα εμφδνπ ζε θάζε λεπξψλα ζπκβνιίδεηαη κε ηνλ φξν δ ην νπνίν απφ ηνλ αθφινπζν 

ηχπν: 

΢θάικα εμφδνπ (δ) = (ζηφρνο - έμνδνο) x (1 - έμνδνο) x έμνδνο 

        = (0.5 – 0.69) x (1 – 0.69) x 0.69 

                                                          = -0.0406 

         Σν ζθάικα ζην ζηξψκα εμφδνπ ζπλαξηάηαη κε ηελ παξάγσγν ηεο ζπλάξηεζεο 

ελεξγνπνίεζεο. ΢ην παξάδεηγκά καο απηφ ρξεζηκνπνηείηαη ε ινγηζηηθή ζπλάξηεζε ηεο νπνίαο 

ηνλ ηχπν έρνπκε αλαθέξεη πην πάλσ ζηελ παξάγξαθν 2.4. Μία ρξήζηκε ηδηφηεηα ηεο ζηγκνεηδνχο 

απηήο ζπλάξηεζεο είλαη ε εμήο:  

𝛷 ′  𝑥 =
𝑑

𝑑𝑥

1

1 + 𝑒−𝑥
=

1

 1 + 𝑒−𝑥 2
 𝑒−𝑥  

=
1

1 + 𝑒−𝑥
 1 −

1

1 + 𝑒−𝑥
 = 𝛷 𝑥 (1 − 𝛷 𝑥 ) 

          Δπνκέλσο ν  φξνο (1 - έμνδνο) x έμνδνο νθείιεηαη ζηελ ηδηφηεηα ηεο ζηγκνεηδνχο 

ζπλάξηεζεο πνπ ρξεζηκνπνηείηαη ζην λεπξψλα θαζψο  γηα ηνλ ππνινγηζκφ ηεο εμφδνπ 

ρξεζηκνπνηνχκε ηε ζπλάξηεζε ελεξγνπνίεζεο. Σα βάξε πνπ ζπλδένπλ ην θξπθό ζηξώκα 

(hidden layer) κε ηηο κνλάδεο εμόδνπ (output unit) ελεκεξψλνληαη σο εμήο: 

 w1
*
 = w1 + (δ x είζνδνο απφ ηελ “hidden unit 1” σο ηελ “output unit”) = 0.3 + (-0.0406 x 

0.68) = 0.272392 

 w2
*
= w2 + (δ x είζνδνο απφ ηελ “hidden unit 2” σο ηελ “output unit”) = 0.9 + (-0.0406 x 

0.6637) = 0.87305 

          ΢ε αληίζεζε κε ην επίπεδν εμφδνπ, ηα ζθάικαηα ηνπ θξπθνχ επηπέδνπ δελ κπνξνχλ λα 

ππνινγηζηνχλ άκεζα θαζψο δελ ππάξρεη κία ηηκή αλαθνξάο ζην επίπεδν απηφ θαη σο εθ ηνχηνπ 

ηα ζθάικαηα απηά δίλνληαη κέζα απφ ηηο κνλάδεο εμφδνπ. Δπνκέλσο ν ππνινγηζκφο ησλ 

ζπγθεθξηκέλσλ ζθαικάησλ γίλεηαη κε ηε ρξήζε ησλ ζθαικάησλ απφ ηελ κνλάδα εμφδνπ 

πνιιαπιαζηαζκέλα κε ηα λέα βάξε ησλ κνλάδσλ εμφδνπ πνπ ππνινγίζακε πξνεγνπκέλσο. Σα 

απνηειέζκαηα πνπ ζα έρνπκε ζα είλαη ηα εμήο: 

 δ1 = δ x w1
*
 = -0.0406 x 0.272392 x [(1 – έμνδνο “hidden unit 1”) x έμνδνο “hidden unit 

1”] = -0.0406 x 0.272392 x [(1 – 0.68) x 0.68] = -2.406 x 10
-3
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 δ2 = δ x w2
*
 = -0.0406 x 0.87305 x [(1 – έμνδνο “hidden unit 2”) x έμνδνο “hidden unit 2”] 

= -0.0406 x 0.87305 x [(1 – 0.6637) x 0.6637] = -7.916 x 10
-3

 

          Υξεζηκνπνηψληαο ηψξα ηα απνηειέζκαηα ησλ ζθαικάησλ πνπ βξήθακε παξαπάλσ, ηα λέα 

βάξε θξπθνχ επηπέδνπ κπνξνχλ λα ππνινγηζηνχλ σο εμήο: 

 w3
*
 = w3 + (δ1 x Δίζνδνο A) = 0.1 + (-2.406 x 10

-3
 x 0.35) = 0.0992 

 w4
*
 = w4 + (δ1 x Δίζνδνο B) = 0.8 + (-2.406 x 10

-3
 x 0.9) = 0.7978 

 w5
*
= w5 + (δ2 x Δίζνδνο A) = 0.4 + (-7.916 x 10

-3
 x 0.35) = 0.3972 

 w6
*
= w6 + (δ2 x Δίζνδνο B) = 0.6 + (-7.916 x 10

-3
 x 0.9) = 0.5928 

          Έηζη νινθιεξψλεηαη ε πξψηε επαλάιεςε ζηελ νπνία ελεκεξψλνληαη φια ηα βάξε ηνπ 

λεπξσληθνχ δηθηχνπ κε ηα δεδνκέλα ηνπ πξψηνπ γεγνλφηνο. Γνπιεχνληαο κέζα ζην δίθηπν κε ηα λέα 

βάξε ε λέα ηηκή ηεο ηειηθήο εμφδνπ ππνινγίδεηαη λα είλαη 0.683. Απηφ νδεγεί ζε έλα λέν κεησκέλν 

ζθάικα, ην νπνίν ηζνχηαη κε -0.183. Σν απνηέιεζκα πνπ πήξακε γηα ηελ ηειηθή έμνδν δειψλεη φηη ε 

ζπλαιιαγή καο είλαη δφιηα. Σηκέο κεγαιχηεξεο ηνπ 0.5 δειψλνπλ φηη ε ζπλαιιαγή είλαη δφιηα ελψ 

αληίζεηα ηηκέο κηθξφηεξεο ηνπ 0.5 δειψλνπλ φηη ε ζπλαιιαγή κέζσ κία πηζησηηθήο θάξηαο είλαη 

λφκηκε. Σελ ίδηα δηαδηθαζία πνπ αλαιχζακε παξαπάλσ αθνινπζνχκε γηα φιεο ηηο πεξηπηψζεηο ηνπ 

ζπλφινπ δεδνκέλσλ.  

                  2.5 Μέζνδνο Κνληηλόηεξνπ Γείηνλα 

          Μηα πνιχ γλσζηή θαη επξέσο ρξεζηκνπνηνχκελε ηερληθή θαηεγνξηνπνίεζεο πνπ βαζίδεηαη 

ζηε ρξήζε κέηξσλ βαζηζκέλσλ ζηελ απφζηαζε είλαη απηή ησλ k-θνληηλόηεξσλ γεηηόλσλ (K-

Nearest Neighbor (KNN)). Ζ ηηκή k (ν αξηζκφο ησλ θνληηλφηεξσλ γεηηφλσλ), ν νπνίνο 

ρξεζηκνπνηείηαη γηα ηελ επίηεπμε ηεο θαηεγνξηνπνίεζεο κε ηε κεγαιχηεξε δπλαηή αθξίβεηα, είλαη 

ζηαζεξφο θαη γλσζηφο εθ ησλ πξνηέξσλ.  ΋ηαλ ην κέγεζνο ηεο βάζεο δεδνκέλσλ φπνπ 

αλαδεηνχληαη νη θνληηλφηεξνη γείηνλεο είλαη κεγάιν, νη αιγφξηζκνη ηεο ζεηξηαθήο θαη ηεο 

δπαδηθήο αλαδήηεζεο δε κπνξνχλ λα εθαξκνζηνχλ εμαηηίαο ηνπ ρξφλνπ πνπ απαηηνχλ. Ζ κέζνδνο 

θνληηλφηεξνπ γείηνλα είλαη µηα γεληθή κέζνδνο µε εθαξκνγέο ζηελ θαηαζθεπή κνληέισλ 

πξφβιεςεο λέσλ ηηκψλ πνπ κπνξεί λα ρξεζηκνπνηεζεί θαη γηα ηελ θαηάηαμε παξαηεξήζεσλ. Ζ 

βαζηθή ηδέα ηεο κεζφδνπ είλαη πσο έρνπκε έλα δείγκα θαη ζέινπκε γηα µηα λέα παξαηήξεζε µε 

γλσζηέο ηηκέο θαη γηα έλα δηάλπζκα κεηαβιεηψλ x, λα πξνβιέςνπκε ηελ ηηκή µηα κεηαβιεηήο y. 

Σφηε ρξεζηκνπνηνχκε γηα ηελ πξφβιεςή µαο ηελ πιεξνθνξία πνπ πεξηέρνπλ νη ηηκέο ηνπ 

δείγκαηνο  πνπ κνηάδνπλ πεξηζζφηεξν µε ηελ λέα παξαηήξεζε γηα ηελ νπνία ζέινπκε λα θάλνπκε 

πξφβιεςε.  

          Έλα πξψην βήκα ζηε κέζνδν απηή είλαη ν θαζνξηζκφο ησλ παξακέηξσλ πνπ απαηηνχληαη, 

δειαδή ε ηηκή k, ε νπνία είλαη γλσζηή εθ ησλ πξνηέξσλ φπσο αλαθέξακε θαη παξαπάλσ, θαζψο 
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επίζεο θαη ην κέηξν απφζηαζεο πνπ ζα ρξεζηκνπνηεζεί. Τπάξρνπλ δηάθνξνη ηξφπνη επηινγήο 

θαηάιιεινπ κέηξνπ απφζηαζεο αλάινγα κε ηε θχζε ηνπ πξνβιήκαηνο πνπ εμεηάδνπκε θάζε 

θνξά. Έλα απφ ηα κέηξα απφζηαζεο ην νπνίν είλαη γλσζηφηεξν γηα ηε κέζνδν απηή είλαη ε 

επθιείδηα απόζηαζε (Euclidean distance). Ζ επθιείδηα απφζηαζε νπνία κεηαμχ δχν 

παξαηεξήζεσλ 𝑝 = (𝑝1, 𝑝2, … , 𝑝𝑛) θαη 𝑞 = (𝑞1, 𝑞2, … , 𝑞𝑛) δίλεηαη απφ ηνλ αθφινπζε ηχπν : 

𝑑 𝑝, 𝑞 = 𝑑 𝑞, 𝑝 =  (𝑞1 − 𝑝1)2 + (𝑞2 − 𝑝2)2 + ⋯+ (𝑞𝑛 − 𝑝𝑛)2 =   (𝑞𝑖 − 𝑝𝑖)
2

𝑛

𝑖=1

. 

          Παξαθάησ ζα εμεηάζνπκε έλα πξφβιεκα αλίρλεπζεο απάηεο πηζησηηθψλ θαξηψλ κε ηε 

ρξήζε ηεο κεζφδνπ k-θνληηλφηεξνπ γείηνλα. ΢ηνλ παξαθάησ πίλαθα πνπ αθνινπζεί 

παξνπζηάδνληαη ηα δεδνκέλα πνπ ζα ρξεζηκνπνηεζνχλ γηα ηε κέζνδν KNN. Χο κέηξν απφζηαζεο 

γηα παξάδεηγκα απηφ ζα ρξεζηκνπνηήζνπκε ην ηεηξάγσλν ηεο επθιείδηαο απόζηαζεο (Squared 

Euclidean distance) θαη k=3. ΢ηελ πξψηε ζηήιε ηνπ Πίλαθα 2.5.α παξνπζηάδνληαη ην ζχλνιν ησλ 

πεξηζηαηηθψλ πνπ ζα εμεηάζνπκε, ζηε δεχηεξε καο δίλεηαη ην πνζφ ηεο ζπλαιιαγήο, ζηελ ηξίηε 

ζηήιε έρνπκε ηνλ ρξφλν πνπ ρξεηάζηεθε γηα ηε ζπλαιιαγή θαη ζηελ ηειεπηαία ζηήιε έρνπκε ην 

ραξαθηεξηζκφ ηεο θάζε ζπλαιιαγήο σο «λφκηκε» ή κε.  

Instance Transaction amount  

 (thousands $) 

Timestamp  

(minutes) 

Classification  

 

1 25 25 Fraud 

2 25 15 Fraud 

3 12 15 Legit 

4 7 15 Legit 

Πίλαθαο 2.5.α. ΢χλνιν Γεδνκέλσλ γηα ην παξάδεηγκα KNN 

          Αο ππνζέζνπκε φηη ζέινπκε λα πξνβιέςνπκε κηα ζπλαιιαγή ηεο νπνίαο ην πνζφ 

ζπλαιιαγήο ηζνχηαη κε 12 δνιάξηα θαη έρεη timestamp 25 ιεπηά. Αξρηθά ζα πξέπεη λα 

ππνινγίζνπκε ηελ απφζηαζε αλάκεζα ζηα δεδνκέλα ηνπ Πίλαθα 2.5.α θαη ηε λέα παξαηήξεζε 

καο πνπ ζέινπκε λα θαηαηάμνπκε (12$, 25 ιεπηά). Ο πίλαθαο κε ηα απνηειέζκαηα πνπ ζα 

πάξνπκε δίλεηαη παξαθάησ:  

Instance Transaction amount  

 (thousands $) 

Timestamp  

(minutes) 

   Square Distance 

1 25 25 (25-12)
2
+(25-25)

2
=169 

2 25 15 (25-12)
2
+(15-25)

2
=269 

3 12 15 (12-12)
2
+(15-25)

2
=100 

4 7 15 (7-12)
2
+(15-25)

2
=125 

Πίλαθαο 2.5.β. Απνζηάζεηο ηεηξαγψλνπ αλάκεζα ζηα δεδνκέλα θαη ηηο λέεο παξαηεξήζεηο 
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          ΢ηε ζπλέρεηα ζα πξέπεη λα ηαμηλνκήζνπκε ηηο απνζηάζεηο πνπ ππνινγίζακε ζηνλ Πίλαθα 

2.5.β (Square Distance) απφ ηε κηθξφηεξε πξνο ηε κεγαιχηεξε θαη λα πξνζδηνξίζνπκε πνπ ε λέα 

πεξίπησζε πνπ εμεηάδνπκε (12$, 25 ιεπηά) βξίζθεηαη εληφο ησλ 3-πιεζηέζηεξσλ γεηηφλσλ. Σα 

απνηειέζκαηα πνπ ζα έρνπκε ζα είλαη ηα αθφινπζα: 

 

Instance Transaction 

amount  

 (thousands $) 

Timestamp  

(minutes) 
    Square Distance Lies within 

K-Nearest 

Neighbors? 

         (k=3) 

Classification of 

nearest 

neighbor  
 

3 12 15 (12-12)
2
+(15-25)

2
=100           Yes          Legit 

4 7 15 (7-12)
2
+(15-25)

2
=125            Yes          Legit 

1 25 25 (25-12)
2
+(25-25)

2
=169            Yes          Fraud 

2 25 15 (25-12)
2
+(15-25)

2
=269             No            --- 

Πίλαθαο 2.5.γ. Σαμηλφκεζε ησλ θνληηλφηεξσλ γεηηφλσλ 

          ΢χκθσλα ινηπφλ κε ηα απνηειέζκαηα πνπ πήξακε απφ ηνλ Πίλαθα 2.5.γ βιέπνπκε φηη ε 

λέα πεξίπησζε πνπ ζέινπκε λα εμεηάζνπκε (12$, 25 ιεπηά) ζα ραξαθηεξηδφηαλ σο λφκηκε 

ζπλαιιαγή.  



ΚΔΦΑΛΑΗΟ 3 : Αλίρλεπζε Γηαδπθηηαθήο Απάηεο  

 

 
49 

 

 

 

ΚΔΦΑΛΑΙΟ 3 

Αλίρλεπζε Γηαδπθηηαθήο Απάηεο 

 

 

3.1 Δηζαγσγή  

          ΢ην θεθάιαην απηφ ζα αλαθεξζνχκε ζηελ αλίρλεπζε δηαδπθηηαθήο απάηεο ε νπνία 

πεξηιακβάλεη ηελ αλίρλεπζε απάηεο ζηνλ θιάδν ησλ ηειεπηθνηλσληψλ θαζψο επίζεο θαη ηηο εηζβνιέο 

ζε ειεθηξνληθά ζπζηήκαηα. ΢ηηο επφκελεο ελφηεηεο απηνχ ηνπ θεθαιαίνπ (Δλφηεηα 3.2 θαη Δλφηεηα 

3.3) ζα αλαθέξνπκε νξηζκέλα ζπλνπηηθά ζηνηρεία γηα ηελ θάζε κία κνξθή απάηεο θαη ζηε ζπλέρεηα 

ζα πεξηγξάςνπκε γηα ηελ θάζε κία μερσξηζηά νξηζκέλεο ζηαηηζηηθέο κεζφδνπο νη νπνίεο 

ρξεζηκνπνηνχληαη γηα ηελ αλίρλεπζή ηνπο.  

          Πνιιέο ηερληθέο αλίρλεπζεο ρξεζηκνπνηνχληαη ζηα ζπζηήκαηα ηειεπηθνηλσληψλ, απφ ηηο 

νπνίεο νη πην δηάζεκεο είλαη απηέο ησλ λεπξσληθψλ δηθηχσλ θαη ησλ δέληξσλ απνθάζεσλ θαη 

ηαμηλφκεζεο. Άιιεο ηερληθέο πνπ ρξεζηκνπνηνχληαη εμίζνπ είλαη ε αλάιπζε ζπζηάδσλ, ηα κνληέια 

Markov ή νη θαλφλεο Bayesian. ΢ηελ Δλφηεηα 3.2 ζα πεξηγξάςνπκε θάπνηεο απφ ηηο ηερληθέο απηέο 

απφ ηηο νπνίεο ζα αλαθέξνπκε θαη νξηζκέλα παξαδείγκαηα εθαξκνγήο ηνπο.  

         ΋ζνλ αθνξά ηψξα νη ηερληθέο πνπ ρξεζηκνπνηνχληαη γηα ηελ αλίρλεπζε απάηεο ζε ειεθηξνληθά 

ζπζηήκαηα είλαη πνιιέο. ΢πγθεθξηκέλα νη Ju θαη Vardi (2001) πεξηγξάθνπλ ηελ εθαξκνγή ησλ 

κνληέισλ Markov ελψ νη Ryan et al.  (1997) εθάξκνζαλ ηερληθέο λεπξσληθψλ δηθηχσλ. Ο Marchette 

(2001) αλαθέξεη δηάθνξεο ηερληθέο αλίρλεπζεο απάηεο ειεθηξνληθψλ ππνινγηζηψλ, πνιιέο απφ ηηο 

νπνίεο αλαθέξνληαη ζην βηβιίν «Γίθηπα Τπνινγηζηψλ». Σν βηβιίν απηφ εθδφζεθε ηνλ Οθηψβξε ηνπ 

2000 θαη πεξηγξάθεη αξθεηά παξαδείγκαηα λέσλ πξνζεγγίζεσλ ζηελ αλίρλεπζε εηζβνιήο 

ειεθηξνληθψλ ππνινγηζηψλ. Έλα ζχζηεκα αλίρλεπζεο ζα πξέπεη λα είλαη ζε ζέζε λα πξνζαξκφδεηαη 

κε ηηο αιιαγέο πνπ πξαγκαηνπνηνχληαη ζηα πξνθηι ησλ ρξεζηψλ θαζψο επίζεο κε ηα δίθηπα πνπ 

αιιάδνπλ ζπλερψο ζπκπεξηθνξά κε ηελ πάξνδν ηνπ ρξφλνπ. ΢ηελ Δλφηεηα 3.3 ζα αλαθέξνπκε 

θάπνηεο απφ ηηο ηερληθέο αλίρλεπζεο θαη ζα παξνπζηάζνπκε θαη νξηζκέλα παξαδείγκαηά ηνπο.  
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3.2 Απάηεο Σειεπηθνηλσληώλ 

          Σα ηειεπηαία ρξφληα παξαηεξήζακε φινη ηελ άλζηζε ηεο βηνκεραλίαο ησλ 

ηειεπηθνηλσληψλ. Απηή ε γηγαληηαία εμάπισζε νθείιεηαη θπξίσο ζηελ πξφνδν ηεο ηερλνινγίαο 

ησλ θηλεηψλ ηειεθψλσλ πνπ έρεη επηηξέςεη ηελ παξαγσγή ηνπο κε κηθξφ θφζηνο. Ζ αλάπηπμε 

απηή έρεη κεγαιψζεη ηνλ αξηζκφ ησλ ρξεζηψλ ηειεπηθνηλσλίαο αιιά καδί ηνπο απμήζεθε θαη ην 

πνζφ ηεο απάηεο πνπ ζρεηίδεηαη κε απηήλ. 

          Αξθεηά άξζξα δίλνπλ δηαθνξεηηθά πνζά ή πνζνζηά πνπ πεξηγξάθνπλ ηελ έθηαζε ηεο 

απάηεο. Σν 3% κε 5% ησλ εζφδσλ απφ ηηο ηειεπηθνηλσλίεο παγθνζκίσο ράλεηαη εμαηηίαο ηεο 

απάηεο, θάηη ην νπνίν αλαινγεί ζε 55 δηζεθαηνκκχξηα δνιάξηα θάζε ρξφλν. Μάιηζηα νη λέεο 

εηαηξίεο ηειεπηθνηλσληψλ έρνπλ κεγαιχηεξεο απψιεηεο πνπ ζε πνζνζηά κπνξεί λα αλέξρνληαη θαη 

ζε 20% ησλ εζφδσλ ηνπο (Cahill et al. (2002)). ΢χκθσλα κε κία παγθφζκηα έξεπλα πνπ δηεμήρζε 

ην 2009 ν νξγαληζκφο απάηεο ηειεπηθνηλσληψλ αλαθνίλσζε πσο ε απψιεηα ησλ εηαηξεηψλ πνπ 

αθνξνχζαλ απάηεο ππνινγίδεηαη φηη έθηαλε ην πνζφ ησλ 72-80 δηζεθαηνκκπξίσλ δνιαξίσλ. Σα 

απνηειέζκαηα ηεο έξεπλαο απηήο έδεημαλ φηη ην πνζνζηφ απψιεηαο ησλ εηαηξεηψλ ήηαλ πάλσ απφ 

34% ησλ εζφδσλ ηνπο ζχκθσλα απφ απηφ πνπ είρε δείμεη ε έξεπλα ην 2005. 

          ΢χκθσλα κε ηα παξαπάλσ ε αλίρλεπζε ηεο απάηεο ζηε βηνκεραλία ηειεπηθνηλσληψλ είλαη 

ζεκαληηθή θαζψο έρεη σο απνηέιεζκα νη εηαηξείεο θαη νη πξνκεζεπηέο λα ράλνπλ έλα ζεκαληηθφ 

κέξνο ησλ εζφδσλ ηνπο. Γηα ηελ αλίρλεπζε ηεο απάηεο ρξεζηκνπνηνχληαη θαηάιιεια κνληέια 

ζπκπεξηθνξάο ησλ ρξεζηψλ θαη ζηε ζπλέρεηα γίλεηαη εθαξκνγή απηνκαηνπνηεκέλσλ κεζφδσλ, 

πξνθεηκέλνπ λα γίλεη δηάθξηζε ηεο θαλνληθήο απφ ηε δφιηα ρξήζε. Μηα δπζθνιία πνπ 

αληηκεησπίδνπλ νη ππεξεζίεο αλίρλεπζεο ηεο απάηεο είλαη φηη ζπλήζσο ρξεηάδεηαη λα 

επεμεξγαζηνχλ ηεξάζηηα ζχλνια δεδνκέλσλ, ηα νπνία εμειίζζνληαη δηαξθψο. Σα δεδνκέλα πνπ 

παξάγνληαη απφ ηα ηειεπηθνηλσληαθά δίθηπα είλαη ηεξάζηηα θαη κπνξνχλ λα είλαη ηεο ηάμεσο ησλ 

gigabyte αλά κέξα, επνκέλσο νη ηερληθέο εμόξπμεο δεδνκέλσλ (data mining) είλαη ηδηαίηεξα 

δεκνθηιείο. Έλαο επηπιένλ ιφγνο είλαη φηη ζπλαληνχκε θαη εδψ πνηθηιία ζην είδνο ησλ 

δεδνκέλσλ: εκεξνκελία θαη ψξα, δηάξθεηα θιήζεο, είδνο θιήζεο, γεσγξαθηθή πξνέιεπζε, 

γεσγξαθηθφο πξννξηζκφο, θηι.  

         Ζ εμφξπμε δεδνκέλσλ πξφθεηηαη γηα κία ζεηξά απφ ηερληθέο πνπ βαζίδνληαη ζε αλάπηπμε 

αιγνξίζκσλ πνπ είλαη ρξήζηκεο ζε πνιινχο θαη εηεξφθιεηνπο θιάδνπο φπσο νη:  νηθνλνκία,  

βηνζηαηηζηηθή, δεκνγξαθία, κεηεσξνινγία θαη γεσινγία. ΢ήκεξα νη βάζεηο δεδνκέλσλ απνζεθεχνπλ 

ζηνηρεία κεγέζνπο terabytes. Μέζα ζε απηφ ην ρανηηθφ πιήζνο δεδνκέλσλ θξχβεηαη κία ζεκαληηθή 

πιεξνθνξία. Ο θιάδνο πνπ αζρνιείηαη κε απηφ ην έξγν, ηελ αλάιπζε κεγάινπ ζπλφινπ δεδνκέλσλ 

θαη ηελ εμαγσγή πιεξνθνξηψλ απφ απηα, είλαη γλσζηφο σο εμφξπμε δεδνκέλσλ. ΢πλεπψο ε εμφξπμε 
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δεδνκέλσλ είλαη κία πεξηνρή πνπ ρξεηάδεηαη λα ρξεζηκνπνηήζεη πιεζψξα απφ εξγαιεία αλάιπζεο 

δεδνκέλσλ γηα λα αλαθαιχςεη πξφηππα θαη ζρέζεηο ζε δεδνκέλα πνπ ζα κπνξέζνπλ λα 

ρξεζηκνπνηεζνχλ γηα λα θάλνπλ πξνβιέςεηο. Οη ιεηηνπξγίεο ηεο εμφξπμεο δεδνκέλσλ ρσξίδνληαη ζε 

δχν βαζηθέο θαηεγνξίεο: ηελ πεξηγξαθή ή ηελ πξφβιεςε. Ζ πξφβιεςε ζηνρεχεη ζηνλ ππνινγηζκφ ηεο 

κειινληηθήο αμίαο ή ζηελ  πξφβιεςε ηεο ζπκπεξηθνξάο θάπνησλ κεηαβιεηψλ πνπ παξνπζηάδνπλ 

ελδηαθέξνλ θαη νη νπνίεο βαζίδνληαη ζηελ ζπκπεξηθνξά άιισλ κεηαβιεηψλ. Ζ πεξηγξαθή 

επηθεληξψλεηαη ζηελ αλαθάιπςε πξνηχπσλ θαη αλαπαξηζηά ηα δεδνκέλα κηαο πνιχπινθεο βάζεο 

δεδνκέλσλ κε έλα θαηαλνεηφ θαη αμηνπνηήζηκν ηξφπν. Υαξαθηεξηζηηθφ παξάδεηγκα ηεο κεζφδνπ 

απηήο απνηειεί ε βάζε δεδνκέλσλ AT&T. Πξφθεηηαη γηα ηε κεγαιχηεξε ηειεθσληθή εηαηξεία 

παγθνζκίσο ε νπνία πεξηέρεη 350 εθαηνκκχξηα πξνθίι ρξεζηψλ θαη επεμεξγάδεηαη 275 εθαηνκκχξηα 

θιήζεηο ηελ εβδνκάδα4. 

          ΢ηελ δηεζλή βηβιηνγξαθία έρνπλ αλαθεξζεί αξθεηέο κνξθέο απάηεο ζηνλ θιάδν ησλ 

ηειεπηθνηλσληψλ. ΋ιεο νη πεξηπηψζεηο απάηεο ηειεπηθνηλσληψλ κπνξεί πξαγκαηηθά λα ζεσξεζνχλ σο 

ζελάξηα απάηεο πνπ ζρεηίδνληαη κε ηνλ ηξφπν πνπ απνθηήζεθε ε πξφζβαζε ζην δίθηπν. Χζηφζν, κε 

δεδνκέλε ηελ πιεζψξα ησλ ηειεπηθνηλσληαθψλ ππεξεζηψλ θαη ηελ εθεπξεηηθφηεηα ησλ απαηεψλσλ 

κπνξεί θαλείο λα βξεζεί αληηκέησπνο κε πνηθίιεο ηερληθέο απάηεο. ΢ε γεληθέο γξακκέο, ε αλίρλεπζε 

ηεο απάηεο επηθεληξψλεηαη ζηελ αλάιπζε ηεο δξαζηεξηφηεηαο ησλ ρξεζηψλ θαη νη ζρεηηθέο 

πξνζεγγίζεηο ρσξίδνληαη ζε δχν βαζηθέο ππνθαηεγνξίεο: ε κία εξεπλά ηα φξηα κεηαμχ ηεο λφκηκεο 

θαη ηεο παξάλνκεο ζπκπεξηθνξάο θαη ε άιιε πξνζπαζεί λα αληρλεχζεη αθξαίεο αιιαγέο ζηε 

ζπκπεξηθνξά ησλ ρξεζηψλ. Καη ζηηο δχν πεξηπηψζεηο, ε αλάιπζε επηηπγράλεηαη κε ηε βνήζεηα 

ζηαηηζηηθψλ θαη πηζαλνηηθψλ κεζφδσλ, λεπξσληθψλ δηθηχσλ θαη ζπζηεκάησλ πνπ βαζίδνληαη ζηελ 

εχξεζε θαλφλσλ ζπζρέηηζεο. Παξ 'φια απηά, ζα πξέπεη θαλείο λα έρεη θαηά λνπ φηη ε ππεξβνιηθή 

ρξήζε αλίρλεπζεο ηεο απάηεο κπνξεί λα κελ νδεγήζεη ζηνλ εληνπηζκφ θάπνηνπ απαηεψλα αιιά ζηνλ 

θαιχηεξν πειάηε ελφο παξφρνπ.  

          ΢ηηο επφκελεο παξαγξάθνπο ηεο ελφηεηαο απηήο ζα πεξηγξάςνπκε ηνλ ηξφπν κε ηνλ νπνίν νη 

ηερληθέο εμφξπμεο δεδνκέλσλ κπνξνχλ λα ρξεζηκνπνηεζνχλ ψζηε λα εμάγνπκε ζεκαληηθέο 

πιεξνθνξίεο νη νπνίεο είλαη “ζακκέλεο” ζην ζχλνιν δεδνκέλσλ πνπ καο δίλεηαη. ΋πσο αλαθέξακε 

θαη ζε πξνεγνχκελν θεθάιαην (Κεθάιαην 2) ην ίδην θαη εδψ ε εμφξπμε δεδνκέλσλ κπνξεί λα 

ρξεζηκνπνηεζεί γηα ηνλ πξνζδηνξηζκφ ηεο ηειεπηθνηλσληαθήο απάηεο, ηε βειηίσζε ηεο 

απνηειεζκαηηθφηεηαο ηεο εκπνξίαο, θαζψο θαη ηνλ εληνπηζκφ βιαβψλ ηνπ δηθηχνπ. Δκείο ζα 

αλαθέξνπκε δχν ζπγθεθξηκέλεο εθαξκνγέο αλίρλεπζεο ηειεπηθνηλσληαθήο απάηεο απφ ηηο νπνίεο ε 

κία βαζίδεηαη ζηελ εθαξκνγή δέληξσλ απφθαζεο θαη ε άιιε ζηε ρξήζε λεπξσληθψλ δηθηχσλ.  

                                                           
4
 Πεξηζζφηεξεο πιεξνθνξίεο ζρεηηθά κε ην παξάδεηγκα απηφ αλαθέξνπλ ζηελ εξγαζία ηνπο νη Cortes 

θαη Pregibon (1998) 
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          ΢ηα ηειεπηθνηλσληαθά ζπζηήκαηα νη ζπλαιιαγέο ησλ ρξεζηψλ θαζψο επίζεο θαη ε 

ζπκπεξηθνξά ηνπο πεξηέρνληαη ζηηο ιεπηνκεξείο εγγξαθέο θιήζεσλ (Call Detail Record (CDR)) 

ηνπ θάζε ηδησηηθνύ ππνθαηαζηήκαηνο ζπλαιιαγήο (Private Branch Exchange (PBX)). Σν 

CDR πεξηέρεη ζηνηρεία φπσο: ε αλαγλψξηζε θιήζεο, ε δηάξθεηα ηεο θιήζεο, ε εκεξνκελία, ψξα 

ηεο θιήζεο, θιπ. ΢ηνλ ηνκέα ησλ ηειεπηθνηλσληψλ ν ζηφρνο ησλ πξνθίι ζπκπεξηθνξάο ηνπ 

ρξήζηε είλαη λα δηαθξίλεη έλαλ θαλνληθφ ρξήζηε απφ έλαλ απαηεψλα. Σα πξνθίι ζπκπεξηθνξάο 

ηνπ ρξήζηε θαηαζθεπάζηεθαλ απφ ηα αλεπεμέξγαζηα δεδνκέλα πνπ πεξηέρνληαη ζηηο CDR. Γηα 

ηηο αλαιχζεηο πνπ έγηλαλ ζην παξάδεηγκα πνπ ζα εμεηάζνπκε παξαθάησ πξνηάζεθαλ θαη 

κειεηήζεθαλ δχν δηαθνξεηηθά είδε πξνθίι, ζηα νπνία έγηλαλ δηάθνξεο δνθηκέο ψζηε λα 

αμηνινγεζεί ε ηθαλφηεηα αλίρλεπζεο ηεο απάηεο θάζε δηαθνξεηηθήο δνκήο πξνθίι. Ζ έξεπλα 

απηή πξαγκαηνπνηήζεθε απφ ηνπο Constantinos S. Hilas θαη John N. Sahalos ην 2007.   

          Σν πξψην πξνθίι (Profile 1) έρεη δεκηνπξγεζεί απφ ηε ζπζζσξεπκέλε εβδνκαδηαία 

ζπκπεξηθνξά ηνπ ρξήζηε. Σν πξνθίι απηφ απνηειείηαη απφ επηά πεδία, ηα νπνία είλαη ε κέζε 

ηηκή θαη ε ηππηθή απφθιηζε ηνπ αξηζκνχ ησλ θιήζεσλ αλά εβδνκάδα (calls), ε κέζε ηηκή θαη ε 

ηππηθή απφθιηζε ηεο δηάξθεηαο (dur) ησλ θιήζεσλ αλά εβδνκάδα, ν κέγηζηνο αξηζκφο ησλ 

θιήζεσλ, ε κέγηζηε δηάξθεηα κηαο θιήζεο θαη ην κέγηζην θφζηνο κηαο θιήζεο (Πίλαθαο 3.2.α.) 

φπνπ θαη ηα ηξία απηά πεδία ππνινγίδνληαη ζε πεξίνδν κηαο εβδνκάδαο.  

Mean (calls) Std (calls) Mean (dur) Std (dur) Max (calls) Max (dur) Max (cost) 

Πίλαθαο 3.2.α. Σν βαζηθφ δηάλπζκα γηα ηελ παξνπζίαζε ηεο εβδνκαδηαίαο ζπκπεξηθνξάο ησλ 

ρξεζηψλ  

          ΢ηε ζπλέρεηα ζηνλ Πίλαθα 3.2.β ρξεζηκνπνηνχληαη ηα εκεξήζηα δεδνκέλα γηα ηελ 

θαηαζθεπή ελφο δεχηεξνπ πξνθίι (Profile 2) γηα λα ειέλμνπλ ηα θαζεκεξηλά ραξαθηεξηζηηθά 

απάηεο. Σα εκεξήζηα ζηνηρεία πνπ ρξεζηκνπνηνχληαη γηα ηελ θαηαζθεπή ηνπ είλαη ν αξηζκφο 

θιήζεσλ αλά εκέξα (Calls), ε δηάξθεηα ησλ θιήζεσλ απηψλ (Dur), ε αληίζηνηρε ρξέσζε 

κνλάδσλ (Units), ε κέγηζηε δηάξθεηα κίαο θιήζεο (MaxDur), θαη νη κέγηζηεο κνλάδεο γηα κία 

θιήζε ζε απηήλ ηελ εκέξα (MaxUnits).  

Calls Dur Units MaxDur MaxUnits 

Πίλαθαο 3.2.β. Σν βαζηθφ δηάλπζκα γηα ηελ παξνπζίαζε ηεο θαζεκεξηλήο ζπκπεξηθνξάο ησλ ρξεζηψλ  

          ΢ηελ ελφηεηα απηή ζα παξνπζηάζνπκε ηελ εθαξκνγή ελφο δέληξνπ απφθαζεο γηα ηελ 

αλίρλεπζε απάηεο ζε πξαγκαηηθά δεδνκέλα πνπ πξνέξρνληαη απφ κηα βάζε δεδνκέλσλ πνπ 

δηαζέηνπλ ηα αξρεία ηεο CDR απφ έλαλ νξγαληζκφ PBX γηα κία πεξίνδν νθηψ εηψλ. Ζ βάζε 

δεδνκέλσλ πνπ ρξεζηκνπνηήζεθε πεξηιακβάλεη 22.000 ηειεθσληθέο θιήζεηο νη νπνίεο 



ΚΔΦΑΛΑΗΟ 3 : Αλίρλεπζε Γηαδπθηηαθήο Απάηεο  

 

 
53 

 

αληηζηνηρνχζαλ ζε 5.541 εκέξεο (2702 εκέξεο λφκηκεο ζπκπεξηθνξάο θαη 2.839 κε κία 

ηνπιάρηζηνλ δφιηα ζπκπεξηθνξά). Ζ εβδνκαδηαία ζπλάζξνηζε απηψλ ησλ θιήζεσλ γηα θάζε 

ρξήζηε πνπ εθπξνζσπείηαη κέζσ ηνπ πξνθίι ρξήζηε (Πίλαθαο 3.2.α) απέδσζε 2.014 δηαλχζκαηα 

κε 7 κεηαβιεηέο ην θαζέλα. Οη θαλνληθέο ή λφκηκεο ρξήζεηο απνηεινχλ ην 51,1% ηνπ ζπλφινπ 

ησλ δεδνκέλσλ (class 1), ελψ ε απάηε είλαη ην ππφινηπν 48,9% (class 2). Ζ πνιηηηθή ρξέσζεο 

ηνπ νξγαληζκνχ απηνχ είλαη φηη ρξεψλεη κφλν εζληθέο, δηεζλήο θαη πξνο θηλεηά θιήζεηο. Οη 

αζηηθέο θιήζεηο δελ ρξεψλνληαη θαη επνκέλσο δελ πεξηιακβάλνληαη ζην παξάδεηγκά καο. ΢ην 

παξάδεηγκά καο ν αιγφξηζκνο πνπ ρξεζηκνπνηήζεθε γηα ηελ ηαμηλφκεζε ηεο απάηεο ζε δχν 

θαηεγνξίεο είλαη ν C4.5 (κία πιήξεο πεξηγξαθή ηνπ αιγνξίζκνπ απηνχ παξνπζηάδεηαη ζην βηβιίν 

ηνπ Quinlan J. (1993)), ζηφρνο ηνπ νπνίνπ ήηαλ λα πξνζδηνξίζεη ηηο ηηκέο ησλ θαηάιιεισλ 

κεηαβιεηψλ πνπ δηαρσξίδνπλ θαιχηεξα ηηο ηάμεηο. Ο αιγφξηζκνο απηφο απνηειεί επέθηαζε ηνπ 

γλσζηνχ αιγφξηζκνπ ID3 ηνλ νπνίν πεξηγξάςακε ζην Κεθάιαην 2.  

          Σα δέληξα απφθαζεο ρξεζηκνπνηήζεθαλ κε ηε βνήζεηα θαλφλσλ πξνθεηκέλνπ λα γίλεη 

δηάθξηζε κεηαμχ ηεο θπζηνινγηθήο θαη ηεο δφιηαο ζπκπεξηθνξάο ζην ηειεπηθνηλσληαθφ δίθηπν. 

Οη ιεπηνκεξείο ινγαξηαζκνί εμεηάζηεθαλ απφ έλαλ εκπεηξνγλψκνλα ζην ζπγθεθξηκέλν ηνκέα 

θαη θάζε ηειεθψλεκα ραξαθηεξίζηεθε είηε σο απάηε είηε σο θαλνληθή θιήζε. Κάζε πξνθίι απφ 

θάζε ρξήζηε ζεκάλζεθε ζχκθσλα κε δχν δηαθνξεηηθνχο ηξφπνπο. Ο πξψηνο ηξφπνο ήηαλ λα 

εληνπίζεη ηελ πξψηε εκέξα δξαζηεξηνπνίεζεο ηνπ απαηεψλα. ΢ηε ζπλέρεηα ν ινγαξηαζκφο ηνπ 

θάζε ρξήζηε ρσξίζηεθε ζε δχν ζχλνια, έλα πξηλ ηελ απάηε (pre-fraud) θαη έλα κεηά ηελ απάηε 

(post-fraud). Σα pre- θαη post- ζρεηίδνληαη κε ηελ πξψηε κέξα εκθάληζεο ηεο δφιηαο 

δξαζηεξηφηεηαο. Ζ άιιε ζήκαλζε ηεο πξνζέγγηζεο ήηαλ πην ιεπηνκεξήο. Αλ θαηά ηε δηάξθεηα 

κηαο εκέξαο δελ είρε παξνπζηαζηεί θακία δφιηα δξαζηεξηφηεηα, ηφηε νιφθιεξε ε κέξα 

ζεκαδεπφηαλ σο θαλνληθή. Αλ εκθαληδφηαλ ηνπιάρηζηνλ κία δφιηα δξαζηεξηφηεηα θαηα ηε 

δηάξθεηα ηεο εκέξαο ηφηε νιφθιεξε ε κέξα ραξαθηεξηδφηαλ σο απάηε. 

          Γηα λα εξγαζηνχκε κε δέληξα απνθάζεσλ θαηαζθεπάδεηαη έλα πξνθίι ησλ 

ραξαθηεξηζηηθψλ ζπκπεξηθνξάο απάηεο βάζε ηνπ νπνίνπ εμάγνπκε ζπκπεξάζκαηα γηα ην αλ ε 

πεξίπησζε πνπ εμεηάδνπκε πξφθεηηαη γηα απάηε ζχκθσλα κε έλα ζχλνιν πεξηπηψζεσλ 

ζπκπεξηθνξάο απάηεο πνπ έρνπκε ήδε ζπλαληήζεη.  

          Γεληθά, ν αληηθεηκεληθφο ζηφρνο ελφο ζπζηήκαηνο αλίρλεπζεο απάηεο είλαη ε 

κεγηζηνπνίεζε ηνπ αξηζκνχ ησλ ζσζηψλ πξνβιέςεσλ αιιά θαη ε δηαηήξεζε ησλ εζθαικέλσλ 

πξνβιέςεσλ ζε απνδεθηά επίπεδα. Σα πεξηζζφηεξα ζπζηήκαηα αλίρλεπζεο απάηεο πξνζπαζνχλ 

λα πνζνηηθνπνηήζνπλ ηελ απάηε θαη λα ηεο απνδψζνπλ θάπνηα ρξεκαηηθή αμία ή φθεινο. Με ηελ 

ειαρηζηνπνίεζε ηεο πηζαλφηεηαο κε αλίρλεπζεο ηεο απάηεο ή ηεο εζθαικέλεο ζήκαλζεο σο 
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απάηεο κπνξεί λα επηηεπρζεί κε αξθεηά πςειή πηζαλφηεηα κία ζσζηή δηάγλσζε. Παξαζέηνπκε 

ζηε ζπλέρεηα νξηζκέλνπο ηερληθνχο φξνπο πνπ ιακβάλνληαη ππ’ φςηλ θαηά ηελ αμηνιφγεζε ελφο 

ζπζηήκαηνο αλίρλεπζεο απάηεο. 

 Ρπζκόο εζθαικέλσλ ζεκάλζεσλ απάηεο (false alarm ή false positive rate, 

(FP)): Oλνκάδεηαη ην πνζνζηφ ησλ λφκηκσλ επηζέζεσλ πνπ εζθαικέλα 

ραξαθηεξίζηεθαλ σο απαηειέο. 

 Ρπζκόο εζθαικέλσλ αξλεηηθώλ ραξαθηεξηζκψλ (false negative rate, (FN)): 

Ολνκάδεηαη ην πνζνζηφ ησλ απαηψλ πνπ ιαλζαζκέλα ραξαθηεξίζηεθαλ σο 

λφκηκεο. 

 Ρπζκόο ζεηηθώλ ζεκάλζεσλ (true positive rate, (TP)): Ολνκάδεηαη ην 

πνζνζηφ ησλ λφκηκσλ επηζέζεσλ πνπ ζσζηά ραξαθηεξίζηεθαλ σο απαηειέο 

           Γχν αθφκε παξάκεηξνη πνπ ρξεζηκνπνηνχληαη ζπλήζσο είλαη ε αλάθιεζε (recall) θαη ε 

αθξίβεηα (precision). Ζ  αλάθιεζε είλαη ζηελ πξαγκαηηθφηεηα ε ίδηα φπσο ην πνζνζηφ ΣΡ ελψ ε 

αθξίβεηα είλαη ν αξηζκφο ησλ αληηθεηκέλσλ πνπ έρνπλ ηαμηλνκεζεί ζσζηά κε βάζε ηνλ ζπλνιηθφ 

αξηζκφ ησλ αληηθεηκέλσλ πνπ θαηαηάζζνληαη ζηελ ίδηα θαηεγνξία. Ζ αθξίβεηα ππνινγίδεηαη απφ 

ηνλ ηχπν  

Precision= 
𝑇𝑃

𝑇𝑃+𝐹𝑃 
  θαη εθθξάδεη ηελ νξζφηεηα ηεο κεζφδνπ πνπ ρξεζηκνπνηνχκε 

Πνιχ ζπρλά ρξεζηκνπνηείηαη θαη έλα ζηαηηζηηθφ κέηξν F ην νπνίν πξφθεηηαη γηα έλα κέηξν ηεο 

αθξίβεηαο ελφο ηεζη θαη ππνινγίδεηαη σο εμήο: 

𝐹 −𝑚𝑒𝑎𝑠𝑢𝑟𝑒 =
2 × 𝑟𝑒𝑐𝑎𝑙𝑙 × 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

𝑟𝑒𝑐𝑎𝑙𝑙 + 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
=

2𝑇𝑃

2𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁
 

          Γεληθά, ηα δέληξα απφθαζεο ζεσξoχληαη κηα ηαμηλνκεκέλε δνκή δέληξνπ πνπ 

ρξεζηκνπνηείηαη γηα λα ηαμηλνκήζεη ηάμεηο κε βάζε θάπνηνπο θαλόλεο (rules) ηχπνπ IF ... THEN  

γηα ηα ραξαθηεξηζηηθά (attributes) ηεο ηάμεο (class). Οη θαλφλεο απηνί είλαη εχθνινη ζηελ 

θαηαλφεζε θαη ζηελ επεμήγεζε. Έλα άιιν ραξαθηεξηζηηθφ πνπ ηα θαζηζηά δεκνθηιή ζηελ 

αλαγλψξηζε πξνηχπσλ είλαη φηη κπνξνχλ λα αληηκεησπίζνπλ αξηζκεηηθέο ή κε αξηζκεηηθέο 

κεηαβιεηέο εμίζνπ θαιά. 

          Θεσξεηηθά, ν αξηζκφο ησλ κεηαβιεηψλ πνπ ρξεζηκνπνηνχληαη θαηά ηελ πεξηγξαθή ελφο 

πξνβιήκαηνο κπνξεί λα βειηηψζεη ηε δηαθξηηηθή ηζρχ ησλ αιγνξίζκσλ κεραληθήο κάζεζεο. Χζηφζν, 

νξηζκέλεο κεηαβιεηέο κπνξεί λα ζπζρεηίδνληαη ή λα είλαη άζρεηεο κε ην πξφβιεκα. Ζ ρξήζε ηέηνησλ 
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κεηαβιεηψλ "κπεξδεχεη" αιγφξηζκνπο κεραληθήο κάζεζεο.  Γη’ απηφ ην ιφγν είλαη ζχλεζεο λα 

πξνεγείηαη ε δηαδηθαζία επηινγήο ελφο ραξαθηεξηζηηθνχ γλσξίζκαηνο πνπ πξνζπαζεί λα θξαηήζεη ηα 

ζεκαληηθφηεξα γλσξίζκαηα. Τπάξρνπλ αξθεηέο απηνκαηνπνηεκέλεο κέζνδνη ππάξρνπλ πνπ 

ππνβνεζνχλ ηε δηαδηθαζία επηινγήο ραξαθηεξηζηηθνχ γλσξίζκαηνο. Ζ κείσζε ησλ δηαζηάζεσλ ηνπ 

πξνβιήκαηνο απνδίδεη κία πην εχθνια εξκελεχζηκε αλαπαξάζηαζε ηνπ πξνβιήκαηνο. Δπνκέλσο φζν 

ιηγφηεξεο είλαη νη κεηαβιεηέο ηνζν πην θαηαλνεηφ θαη εχθνια εξκελεχζηκν είλαη ην πξφβιεκά καο.  

          Οη πεξηζζφηεξεο κέζνδνη πνπ ρξεζηκνπνηνχληαη γηα ηελ δηαδηθαζία επηινγήο ησλ 

ραξαθηεξηζηηθψλ γλσξηζκάησλ έρνπλ σο ζηφρν ηελ αλαδήηεζε ηνπ ραξαθηεξηζηηθνχ εθείλνπ πνπ 

ζπζρεηίδεηαη έληνλα κε ηηο θιάζεηο ηνπ πξνβιήκαηνο θαη ζα είλαη ιηγφηεξα ζπζρεηηζκέλν κε ηα άιια 

γλσξίζκαηα. ΢ην ζπγθεθξηκέλν παξάδεηγκα εθαξκφζηεθαλ ηέζζεξηο δηαθνξεηηθέο κέζνδνη επηινγήο 

ραξαθηεξηζηηθψλ: the Best First, the Exhaustive Search, the Greedy Backward Elimination, and the 

Ranker method (Witten and Frank (2000)). Ζ ηειεπηαία εθάξκνζε σο κέηξα ζρεηηθφηεηαο ηφζν ην 

Κέξδνο Πιεξνθνξίαο (Information Gain) φζν θαη ηνλ δείθηε Κέξδνπο (Gain Ratio). ΋ιεο νη 

κέζνδνη έδσζαλ παξφκνηα απνηειέζκαηα, ηα νπνία παξνπζηάδνληαη ζηνλ Πίλαθα 3.2.γ. ΢χκθσλα κε 

ηνλ πίλαθα απηφ βιέπνπκε φηη ηα ραξαθηεξηζηηθά 1-4, δειαδή ε κέζε ηηκή θαη ε ηππηθή απφθιηζε 

ηνπ αξηζκνχ ησλ θιήζεσλ αλά εβδνκάδα (calls) θαζψο επίζεο ε κέζε ηηκή θαη ε ηππηθή 

απφθιηζε ηεο δηάξθεηαο (dur) ησλ θιήζεσλ αλά εβδνκάδα είλαη ηδηαίηεξα ζεκαληηθά κε βάζε ηηο 

πεξηζζφηεξεο κεζφδνπο. Αληηζέησο ηα ραξαθηεξηζηηθά 6 θαη 7, δειαδή ε κέγηζηε δηάξθεηα κηαο 

θιήζεο αλά εβδνκάδα θαη ην κέγηζην θφζηνο κηαο θιήζεο αλά εβδνκάδα ραξαθηεξίδνληαη σο 

άζρεηα ελψ ην ραξαθηεξηζηηθφ 5 πνπ είλαη ν κέγηζηνο αξηζκφο θιήζεσλ αλά εβδνκάδα εμαξηάηαη απφ 

ηε κέζνδν πνπ ρξεζηκνπνηείηαη γηα ην αλ ζεσξείηαη ζεκαληηθφ.  

Attribute Feature Selection Method 

 Best First Exhaustive Search Greedy Backward 

Elimination 

Ranker 

(Information  

Gain) 

Ranker  

(Gain Ratio) 

 Number of folds (%) Average Rank 

(rank) 

Average Rank 

(rank) 

1 MeanCalls 10 (100%) 10 (100%) 10 (100%) 1,6 ± 0,49 (1) 1,7 ± 0,78 (2) 

2StdCalls 8 (80%) 9 (100%) 8 (80%) 3,8 ± 0,4 (4) 2,9 ± 1,04 (3) 

3 MeanDur 10 (100%) 10 (100%) 10 (100%) 5 ± 0 (5) 3,9 ± 0,54 (4) 

4 StdDur 10 (100%)        10 (100%) 10 (100%) 1,9 ± 1,22 

(2) 
1,7 ± 0,64 (1) 

5 MaxCalls 2 (20%)          0 (0%) 2 (20%) 2,7 ± 0,46 

(3) 
4,8 ± 0,4 (5) 
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6 MaxDur 0 (0%) 0 (0%) 0 (0%) 7 ± 0 (7) 6,2 ± 0,4 (6) 

7 MaxUnits 0 (0%) 0 (0%) 0 (0%) 6 ± 0 (6) 6,8 ± 0 (7) 

Πίλαθαο 3.2.γ. Δπηινγή ραξαθηεξηζηηθνχ γηα ηελ εβδνκαδηαία παξνπζηάζε ηεο ζπκπεξηθνξάο ησλ 

ρξεζηψλ  

          Γηα ηα εβδνκαδηαία πξνθίι ησλ ρξεζηψλ θαηαζθεπάζηεθαλ ηέζζεξα δηαθνξεηηθά δέληξα. 

Γηα λα κπνξέζνπκε λα έρνπκε κία βάζε ζπγθξίζεσλ αλάκεζα ζηα δέληξα απηά, ην πξψην δέληξν 

(Tree1) ρηίζηεθε ρσξίο θιάδεκα ή επηινγή ραξαθηεξηζηηθνχ γλσξίζκαηνο. Σν δεχηεξν δέληξν 

(Tree2) αιιάρζεθε κφλν ν αξηζκφο ησλ αληηθεηκέλσλ ζηα θχιια ψζηε λα είλαη 20. ΢ην ηξίην 

δέληξν (Tree3) εθαξκφζηεθαλ θαη νη ηερληθέο θιαδέκαηνο θαη ε δηαδηθαζία επηινγήο 

ραξαθηεξηζηηθνχ γλσξίζκαηνο. Σέινο, ζην ηέηαξην δέληξν (Tree4) εθαξκφζηεθε ην κεησκέλν 

ζθάικα θιαδέκαηνο (reduced error pruning) (Δηθφλα 3.2.α.). Λφγσ πεξηνξηζκψλ ρψξνπ 

παξνπζηάδεηαη κφλν ην ηειεπηαίν δέληξν.  

          ΢ε θάζε θχιιν εκθαλίδνληαη δχν αξηζκνί πνπ ρσξίδνληαη κε κία θάζεην (/). Ο πξψηνο είλαη 

ν ζπλνιηθφο αξηζκφο ησλ αληηθεηκέλσλ ζην θχιιν, θαη ν δεχηεξνο είλαη ν αξηζκφο ησλ 

αληηθεηκέλσλ πνπ ηαμηλνκείηαη εζθαικέλα ζην θχιιν (Δηθφλα 3.2.α). Ο αξηζκφο ησλ θχιισλ γηα 

θάζε δέληξν θαη ην αληίζηνηρν κέγεζφο ηνπ παξνπζηάδνληαη ζηνλ αθφινπζν πίλαθα (Πίλαθα 

3.2.δ). ΢ηνλ ίδην πίλαθα εηθνλίδνληαη πέληε ζηαηηζηηθά κέηξα αθξίβεηαο γηα ηα πξναλαθεξζέληα 

δέληξα ηα νπνία είλαη ην πνζνζηφ TP, ην πνζνζηφ FP, ε αλάθιεζε, ε αθξίβεηα θαη ην ζηαηηζηηθφ 

κέηξν F. ΢χκθσλα κε ηνλ παξαθάησ πίλαθα βιέπνπκε φηη ην πνζνζηφ ησλ αληηθεηκέλσλ πνπ 

ηαμηλνκνχληαη ζσζηά είλαη κεγαιχηεξν απφ 85% γηα φια ηα δέληξα ελψ βιέπνπκε φηη ε απφδνζε 

ρεηξνηεξεχεη ειαθξψο θαζψο πξνρσξάκε πξνο ηα κηθξφηεξα δέληξα κεηά ηελ εθαξκνγή ηνπ 

θιαδέκαηνο θαη ηεο δηαδηθαζίαο επηινγήο ραξαθηεξηζηηθψλ. Χζηφζν, ππάξρεη κία ζεκαληηθή 

βειηίσζε ζρεηηθά κε ηε δπλαηφηεηα πεξηγξαθήο ελφο κηθξφηεξνπ δέληξνπ θαζψο είλαη πην 

εχθνια εξκελεχζηκν.  

Statistics for Tree1 (no. of leaves: 63, size of tree: 125) 

TP Rate FP Rate Precision Recall F-Measure Class 

0,937 0,153 0,865 0,937 0,899 1 

0,847 0,063 0,928 0,847 0,885 2 

Statistics for Tree2 (no. of leaves: 20, size of tree: 39) 

TP Rate FP Rate Precision Recall F-Measure Class 

0,918 0,168 0,851 0,918 0,884 1 

0,832 0,082 0,907 0,832 0,868 2 
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Statistics for Tree3 (no. of leaves: 13, size of tree: 25) 

TP Rate FP Rate Precision Recall F-Measure Class 

0,946 0,202 0,83 0,946 0,884 1 

0,798 0,054 0,933 0,798 0,86 2 

Statistics for Tree4 (no. of leaves: 6, size of tree: 11) 

TP Rate FP Rate Precision Recall F-Measure Class 

0,927 0,199 0,83 0,927 0,876 1 

0,801 0,073 0,913 0,801 0,853 2 

Πίλαθαο 3.2.δ. ΢ηαηηζηηθά ησλ δέληξσλ ηα νπνία αληηζηνηρνχλ ζηελ εβδνκαδηαία ζπκπεξηθνξά ησλ 

ρξεζηψλ 

          ΢ην ζρήκα (Δηθφλα 3.2.α.) πνπ αθνινπζεί παξνπζηάδεηαη ην δέληξν απφθαζεο γηα ην 

ηειεπηαίν δέληξν (Tree4) ε παξαθνινχζεζε ηνπ νπνίνπ καο παξέρεη ελδείμεηο γηα ηελ θαηαζθεπή 

θαλφλσλ γηα ηε δηάθξηζε κεηαμχ θαλνληθήο θαη δφιηαο ρξήζεο. Ο δεμηφο θφκβνο ηεο ξίδαο ηνπ 

δέληξνπ καο (MeanCalls> 0857) θαιχπηεη ην 77% ησλ πεξηπηψζεσλ απάηεο. Έλα ελδηαθέξνλ 

απνηέιεζκα πνπ θαίλεηαη απφ ην δέληξν απφθαζεο πνπ ζρεκαηίζηεθε είλαη φηη ε ηππηθή 

απφθιηζε ηεο δηάξθεηαο ησλ θιήζεσλ παίδεη ζεκαληηθφ ξφιν ζηνλ πξνζδηνξηζκφ ηεο απάηεο. Πην 

ζπγθεθξηκέλα βιέπνπκε φηη ζηηο πεξηπηψζεηο πνπ έρνπκε απάηε ε ηηκή ηεο ηππηθήο απφθιηζεο 

είλαη ρακειφηεξε απφ φηη ζηηο πεξηπηψζεηο πνπ έρνπκε θαλνληθέο ζπλζήθεο ρξήζεο κίαο θιήζεο. 

Μηα αλακελφκελε πηπρή ηεο ζπκπεξηθνξάο ησλ απαηεψλσλ είλαη εκθαλήο ζηα ρακειφηεξα 

θχιια ηεο Δηθφλαο 3.2.α. ΋πσο θαίλεηαη νη απαηεψλεο ηείλνπλ λα θάλνπλ θιήζεηο κεγάιεο 

δηάξθεηαο. Οη πην ηζρπξνί θαλφλεο πνπ πξνθχπηνπλ είλαη νη εμήο: 

 IF MeanCalls <0,86 THEN class = 1 (εκπηζηνζχλε: 71,98%, θάιπςε: 70,48%) 

 IF MeanCalls> 0,86 θαη StdDur <129,5 THEN class = 2 (εκπηζηνζχλε.: 97,5%, θάιπςε:. 

41,5%). 
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Δηθόλα 3.2.α. Γέληξν απφθαζεο γηα ηα εβδνκαδηαία πξνθίι ζπκπεξηθνξάο ησλ ρξεζηψλ.  

 Πεγή: C.S. Hilas and J.N. Sahalos (2007) 

          Ο πξψηνο θαλφλαο ιέεη φηη αλ ν ρξήζηεο πξαγκαηνπνηεί ιηγφηεξεο απφ 1 θιήζεο αλά ηελ 

εκέξα ηφηε πξφθεηηαη γηα έλαλ λφκηκν ρξήζηε κε εκπηζηνζχλε 72%. ΢χκθσλα κε ην δεχηεξν 

θαλφλα, αλ ν κέζνο αξηζκφο ησλ θιήζεσλ ζε κηα εβδνκάδα είλαη πάλσ απφ 1 (δειαδή 

ηνπιάρηζηνλ 7 δαπαλεξέο θιήζεηο ζηελ εβδνκάδα) θαη ε ηππηθή απφθιηζε ηεο δηάξθεηά ηνπο είλαη 

ιηγφηεξν απφ 2 ιεπηά, ηφηε ν ρξήζηεο είλαη απαηεψλαο κε εκπηζηνζχλε 97,5%. 

          Καηά ηνλ ίδην ηξφπν κειεηήζεθε θαη ε εκεξήζηα αλαπαξάζηαζε ηεο ζπκπεξηθνξάο ηνπ 

ρξήζηε. Ζ αληίζηνηρε δηαδηθαζία επηινγήο ραξαθηεξηζηηθνχ γλσξίζκαηνο παξνπζηάδεηαη ζηνλ 

Πίλαθα 3.2.ε. Με βάζε ηα απνηειέζκαηα πνπ καο δίλεη ν παξαθάησ πίλαθαο βιέπνπκε φηη θαη νη 

πέληε κέζνδνη επηινγήο ραξαθηεξηζηηθψλ ζπκθσλνχλ θαηά ηελ επηινγή ησλ πην ζρεηηθψλ 

ραξαθηεξηζηηθψλ.  

 

Attribute Feature Selection Method 

 Best First Exhaustive Search Greedy Backward 

Elimination 

Ranker 

(Information  

Gain) 

Ranker  

(Gain Ratio) 

 Number of folds (%) Average Rank 

(rank) 

Average Rank 

(rank) 

1 Calls 10 (100%) 10 (100%) 10 (100%) 1 ± 0 (1) 1,1 ± 0,3 (1) 

2 Dur 10 (100%) 10 (100%) 10 (100%) 2,6 ± 0,49 (3) 2,6 ± 0,49 (3) 
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3 Units 10 (100%) 10 (100%) 10 (100%) 2,4 ± 0 (2) 2,3 ± 0,64 (2) 

4 MaxDur 0 (0%) 0 (0%) 0 (0%) 5 ± 0 (5) 4,8 ± 0,4 (5) 

5 MaxUnits 0 (0%) 0 (0%) 0 (0%) 4 ± 0 (4) 4,2 ± 0,4 (4) 

Πίλαθαο 3.2.ε. Δπηινγή ραξαθηεξηζηηθνχ γηα ηελ θαζεκεξηλή παξνπζηάζε ηεο ζπκπεξηθνξάο ησλ 

ρξεζηψλ  

          Γηα ηα θαζεκεξηλά πξνθίι ζπκπεξηθνξάο ησλ ρξεζηψλ ρηίζηεθαλ ηξία δέληξα. Γηα ην 

πξψην δέληξν (Tree5) δελ εθαξκφζηεθε θακία κέζνδνο θιαδέκαηνο ή επηινγή ραξαθηεξηζηηθνχ. 

Ζ εθαξκνγή ηεο επηινγήο ραξαθηεξηζηηθψλ έγηλε ζην δεχηεξν δέληξν (Tree6) ελψ γηα ην ηξίην 

(Tree7) εθαξκφζηεθαλ ηφζν ε δηαδηθαζία επηινγήο ραξαθηεξηζηηθνχ φζν θαη ην θιάδεκα ηνπ 

δέληξνπ. ΢ην ηξίην δέληξν (Tree7) (Δηθφλα 3.2.β), δχν είλαη νη πην απνηειεζκαηηθνί θαλφλεο: 

 

 IF Calls≥ 3 ΚΑΗ Dur> 302sec THEN class = 2 (εκπηζηνζχλε: 72%, ππνζηήξημε: 52%). 

 IF Calls = 1 ΚΑΗ Dur <84sec THEN class = 1 (εκπηζηνζχλε: 68%, ππνζηήξημε: 46,7%). 

          Ο πξψηνο θαλφλαο ζεκαίλεη φηη αλ ν ρξήζηεο θάλεη πάλσ απφ ηξεηο ρξεψζηκεο θιήζεηο 

κέζα ζε κηα εκέξα κε δηάξθεηα πάλσ απφ 5 ιεπηά, ηφηε απηφο είλαη απαηεψλαο κε βεβαηφηεηα 

72%. Ο δεχηεξνο θαλφλαο ζεκαίλεη φηη, εάλ ν ρξήζηεο θάλεη ην πνιχ κηα ρξεψζηκε θιήζε ζε κηα 

κέξα κε δηάξθεηα κηθξφηεξε απφ 84 δεπηεξφιεπηα ηφηε απηφο είλαη ν λφκηκνο ρξήζηεο κε 

βεβαηφηεηα 68%. 

 
Δηθόλα 3.2.β. Γέληξν απφθαζεο γηα ηα θαζεκεξηλά πξνθίι ζπκπεξηθνξάο ησλ ρξεζηψλ. 

 Πεγή: C.S. Hilas and J.N. Sahalos (2007) 
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          ΢ηε ζπλέρεηα ηεο ελφηεηαο απηήο ζα αλαθέξνπκε ηελ εθαξκνγή ελφο παξαδείγκαηνο 

αλίρλεπζεο απάηεο ζηελ θηλεηή ηειεθσλία κε ηε ρξήζε ελφο λεπξσληθνχ δηθηχνπ. ΢πλνιηθά, 

πεξηζζφηεξεο απφ 12.000 ηειεθσληθέο θιήζεηο εμεηάζηεθαλ νη νπνίεο απνδίδνπλ πεξίπνπ 2500 

εκέξεο θιήζεσλ. Ζ εβδνκαδηαία ζπλάζξνηζε απηψλ ησλ θιήζεσλ γηα θάζε ρξήζηε έδσζε 1100 

δηαλχζκαηα ηεο εβδνκαδηαίαο ζπκπεξηθνξάο. Σν 30-50% ησλ δηαλπζκάησλ ζην ζχλνιν 

δεδνκέλσλ θάζε ρξήζηε αθνξνχζαλ πεξηπηψζεηο απάηεο, ελψ ην ππφινηπν ήηαλ θαλνληθή ρξήζε. 

΢ηελ πεξίπησζή καο, επηιέρζεθαλ ηα δεδνκέλα απφ κηα βάζε δεδνκέλσλ πνπ πεξηέρεη ηελ 

δξαζηηθφηεηα ησλ θιήζεσλ πεξίπνπ 6.000 ρξήζηεο ελφο PBX νξγαληζκνχ. 

          Πξνθεηκέλνπ λα ρξεψλνπλ ζσζηά ηνπο ρξήζηεο, γηα ηηο θιήζεηο πνπ θάλνπλ, 

ρξεζηκνπνηείηαη έλα ζχζηεκα πξνζσπηθψλ αξηζκψλ αλαγλψξηζεο (PIN). Κάζε ρξήζηεο έρεη έλα 

κνλαδηθφ PIN. Αλ θάπνηνο (π.ρ., έλαο απαηεψλαο) βξεη έλα PIN κπνξεί λα ην ρξεζηκνπνηήζεη γηα 

λα θάλεη δηθέο ηνπ θιήζεηο απφ νπνηαδήπνηε ηειεθσληθή ζπζθεπή εληφο ηνπ νξγαληζκνχ. 

Αξθεηνί ινγαξηαζκνί ρξεζηψλ, πνπ έρνπλ εμαπαηεζεί, έρνπλ εληνπηζηεί. Σξεηο απφ απηνχο 

παξνπζηάδνληαη ζηε ζπλέρεηα φπνπ θαη νη ηξεηο πεξηέρνπλ παξαδείγκαηα ησλ λφκηκσλ αιιιά θαη 

ηεο δφιηαο δξαζηεξηφηεηαο. Οη ζπγθεθξηκέλνη ινγαξηαζκνί επειέγεζαλ επεηδή πεξηέρνπλ 

αληηπξνζσπεπηηθά είδε δηαθνξεηηθήο ζπκπεξηθνξάο απαηεψλα ηα νπνία πεξηγξάθεηαη παξαθάησ. 

          ΢ην πξψην παξάδεηγκα  (User1) έρνπκε κηα πεξίπησζε φπνπ ν απαηεψλαο θαλεξψλεη κηα 

άπιεζηε ζπκπεξηθνξά, πνπ ζηνλ θιάδν ησλ ηειεπηθνηλσληψλ απηφ ζεκαίλεη φηη νη απαηεψλεο 

έρνπλ ηελ ηάζε λα κηινχλ πνιχ ή λα θάλνπλ δαπαλεξέο θιήζεηο. Αθνχ απέθηεζε ην PIN ηνπ 

ρξήζηε, ηνπνζεηεί έλα κεγάιν πνζφ πςειφ θφζηνο θιήζεσλ πξνο δνξπθνξηθέο ππεξεζίεο. ΢ην 

δεχηεξν παξάδεηγκα (User2) είλαη κηα πεξίπησζε φπνπ ν απαηεψλαο δελ πξαγκαηνπνίεζε 

ζεκαληηθά δαπαλεξέο θιήζεηο, αιιά ρξεζηκνπνίεζε ην PIN ηνπ ρξήζηε θαηά ηε δηάξθεηα κε 

εξγάζηκσλ σξψλ θαη εκεξψλ. Σέινο ζην ηξίην παξάδεηγκα (User3) ν απαηεψλαο θαίλεηαη λα 

είλαη πην πξνζεθηηθφο. Γελ έθαλε δαπαλεξέο θιήζεηο θαη ρξεζηκνπνίεζε θπξίσο ην ινγαξηαζκφ 

θαηά ηηο εξγάζηκεο εκέξεο θαη ψξεο. Μηα ελδηαθέξνπζα παξαηήξεζε γηα ηελ ηξίηε πεξίπησζε 

είλαη φηη ην θιεκκέλν PIN ρξεζηκνπνηήζεθε απφ δηαθνξεηηθέο ηειεθσληθέο ζπζθεππέο θαη νη 

θιήζεηο πξνο ζπγθεθξηκέλνπο πξννξηζκνχο δελ ζπλδένληαλ κε ηελ ηειεθσληθή ζπζθεπή ηνπ 

λφκηκνπ ρξήζηε. 

          Γηα θάζε ρξήζηε, θαηαζθεπάζηεθαλ ηξηα δηαθνξεηηθά ηχπνη πξνθίι. Σν πξψην πξνθίι 

(Profile 1) έρεη δεκηνπξγεζεί απφ ηε ζπζζσξεπκέλε εβδνκαδηαία ζπκπεξηθνξά ηνπ ρξήζηε. Σν 

πξνθίι απηφ απνηειείηαη απφ επηά πεδία, ηα νπνία είλαη ε κέζε ηηκή θαη ε ηππηθή απφθιηζε ηνπ 

αξηζκνχ ησλ θιήζεσλ αλά εβδνκάδα (calls), ε κέζε ηηκή θαη ε ηππηθή απφθιηζε ηεο δηάξθεηαο 

(dur) ησλ θιήζεσλ αλά εβδνκάδα, ν κέγηζηνο αξηζκφο ησλ θιήζεσλ, ε κέγηζηε δηάξθεηα κηαο 
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θιήζεο θαη ην κέγηζην θφζηνο κηαο θιήζεο (Πίλαθαο 3.2.δ) φπνπ θαη ηα ηξία απηά πεδία 

ππνινγίδνληαη ζε πεξίνδν κηαο εβδνκάδαο.  

Mean (calls) Std (calls) Mean (dur) Std (dur) Max (calls) Max (dur) Max (cost) 

Πίλαθαο 3.2.δ. Profile 1 ηειεθσληθψλ θιήζεσλ 

          Σν δεχηεξν πξνθίι (Profile 2) είλαη κία ιεπηνκεξή εκεξήζηα ζπκπεξηθνξά ελφο ρξήζηε ην 

νπνίν έρεη θαηαζθεπαζζεί δηαρσξίδνληαο ηνλ αξηζκφ ησλ θιήζεσλ αλά εκέξα θαη ηηο αληίζηνηρεο 

δηάξθεηέο ηνπο αλά εκέξα ζχκθσλα κε ηνλ θαινχκελν πξννξηζκφ, δειαδή, εζληθέο (nat), δηεζλή 

(int), θαη θηλεηήο ηειεθσλίαο (mob) θιήζεηο, θαζψο θαη ν ρξφλνο ηεο εκέξαο, δειαδή, ψξεο 

εξγαζίαο (w), απνγεπκαηηλέο ψξεο (a), θαη βξάδπ (n).  

nat_ calls_w nat_dur_w nat_ calls_a nat_dur_a nat_ calls_n nat_dur_n 

mob_calls_w mob_dur_w mob_calls_a mob_dur_a mob_calls_n mob_dur_n 

int_calls_w int_dur_w int_calls_a int_dur_a int_calls_n int_dur_n 

Πίλαθαο 3.2.ε. Profile 2 ηειεθσληθψλ θιήζεσλ 

          Σέινο, ην ηξίην πξνθίι (Profile 3) είλαη κηα ζπζζσξεπκέλε αλά εκέξα ζπκπεξηθνξά. 

Απνηειείηαη απφ ηνλ αξηζκφ ησλ θιήζεσλ θαη νη αληίζηνηρεο δηάξθεηέο ηνπο ρσξίδνληαη κφλν 

ζχκθσλα κε ηνλ απνθαινχκελν πξννξηζκφ, δειαδή, εζληθψλ, δηεζλψλ θαη πξνο θηλεηά θιήζεηο. 

nat_ calls nat_dur mob_calls mob_dur int_calls int_dur 

Πίλαθαο 3.2.ζ. Profile 3 ηειεθσληθψλ θιήζεσλ 

          Σα ηειεπηαία δχν πξνθίι επίζεο αζξνίδνληαη μερσξηζηά γηα θάζε εβδνκάδα γηα λα δψζνπλ 

μερσξηζηά ηα Profile2w θαη Profile3w. Έπνκέλσο γηα ηνπο ηξεηο ρξήζηεο πνπ εμεηάδνληαη ζην 

παξάδεηγκα απηφ έρνπκε 5 αλαπαξαζηάζεηο πξνθίι, θαη 2 δηαθνξεηηθνχο ηξφπνπο γηα λα 

ραξαθηεξίζνπκε ηνπο ινγαξηαζκνχο ρξεζηψλ θαλνληθνχο απφ δφιηνπο. Έηζη ν θάζε ρξήζηεο έρεη 

10 δηαθνξεηηθά ζχλνια δεδνκέλσλ θαη γηα ηα ηξία πξνθίι ζπλνιηθά έρνπκε 30 δηαθνξεηηθά 

ζχλνια δεδνκέλσλ.  

          Πξνθεηκέλνπ λα ειεγρζεί ε ηθαλφηεηα ηνπ θάζε πξνθίι λα δηαθξίλεη κεηαμχ κίαο λφκηκεο 

ρξήζεο απφ κία δφιηα, ρξεζηκνπνηήζαλ έλα λεπξσληθό δίθηπν πξνο ηα εκπξόο ηξνθνδόηεζεο 

(feed-forward neural network). Ζ ζπλάξηεζε ηνπ λεπξσληθνχ δηθηχνπ νξίδεηαη σο εμήο: 

𝑜𝑘(𝑥) ≡ 𝑧𝑘 = 𝑔  𝑤𝑘𝑗
(0)
𝑓   𝑤𝑗𝑖

(0)
𝑥𝑖

𝑑
𝑖=1 + 𝑤𝑗0

(0)
 

𝑛𝐻
𝑖=1 + 𝑤𝑘0

(1)
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φπνπ ην 𝑥𝑖  είλαη νη 𝑑 είζνδνη, 𝑤𝑘𝑗  είλαη ηα βάξε κεηαμχ ηεο εμφδνπ y θαη ην θξπθνχ ζηξψκαηνο, 

𝑤𝑗𝑖  είλαη ηα βάξε απφ ηελ i-νζηή είζνδν 𝑥𝑖  ζηνλ j λεπξψλα ηνπ θξπθνχ ζηξψκαηνο, 𝑛𝐻  είλαη ν 

αξηζκφο ησλ λεπξψλσλ ηνπ θξπθνχ ζηξψκαηνο, 𝑘 είλαη ν αξηζκφο ησλ εμσηεξηθψλ λεπξψλσλ θαη 

𝑧𝑘 ≡ 𝑜𝑘(𝑥) είλαη νη 𝑘 έμνδνη. Ζ 𝑓(∙) είλαη κία κε γξακκηθή ζπλάξηεζε ελεξγνπνίεζεο
5
 θαζψο 

επίζεο ρξεζηκνπνηήζεθαλ γξακκηθέο εμφδνπο, 𝑔 ∙ .  

           Σν πξφβιεκα απηφ απνηειεί κία κνξθή επηβιεπφκελεο κάζεζεο πνπ έρεη σο ζθνπφ λα 

πξνζαξκφζεη ηα βάξε έηζη ψζηε ε απεηθφληζε εηζφδνπ-εμφδνπ λα αληηζηνηρεί κε εθείλα ηα δεχγε 

εηζφδνπ-εμφδνπ πνπ έρεη παξάζρεη ν εθπαηδεπηήο. 

          ΋ια ηα δεδνκέλα καο έρνπλ θαλνληθνπνηεζεί κε ηέηνην ηξφπν ψζηε γηα θάζε 

ραξαθηεξηζηηθφ ν κέζνο λα ηζνχηαη κε ην 0 θαη ε ηππηθή απφθιηζε κε 1. Δπηπιένλ 

ρξεζηκνπνηήζεθε ε θύξηα αλάιπζε ζπληζησζώλ (Principal component analysis) ψζηε λα 

κεηαηξέςνπλ ηα δηαλχζκαηα εηζφδνπ ζε αζπζρέηηζηεο κεηαβιεηέο. Πξνθεηκέλνπ λα ειεγρζεί ε 

ηθαλφηεηα ηνπ θάζε πξνθίι λα δηαθξίλεη ηε λφκηκε ρξήζε απφ ηελ απάηε ρξεζηκνπνηήζεθε έλα 

λεπξσληθφ δίθηπν πξνο ηα εκπξφο ηξνθνδφηεζεο ην νπνίν απνηειείηαη απφ έλα θξπθφ ζηξψκα 

θαη κία γξακκηθή έμνδν.  

           Ζ αμηνιφγεζε ηεο απφδνζεο ηνπ λεπξσληθνχ δηθηχνπ γίλεηαη κε ηε βνήζεηα ηεο 

αληίζηνηρεο θακπχιεο ιεηηνπξγίαο ραξαθηεξηζηηθνχ ιεηηνπξγίαο (receiver operating 

characteristic (ROC)). Μία θακπχιε ROC είλαη ζηελ πξαγκαηηθφηεηα κηα γξαθηθή 

αλαπαξάζηαζε ζπλαιιαγψλ κεηαμχ ησλ πξαγκαηηθψλ ζεηηθά θαη ησλ εζθαικέλσλ ζεηηθά ηηκψλ 

γηα θάζε πηζαλφ ζεκείν απνθνπήο πνπ ρσξίδεη δχν θαηαλνκέο. ΢ηελ αλάιπζε ηεο θακπχιεο 

ROC, ε πεξηνρή θάησ απφ απηή ρξεζηκνπνηείηαη ζπρλά σο έλα ζηαηηζηηθφ κέηξν γηα ην πφζν 

θαιά απνδίδεη ν ηαμηλνκεηήο. Δπνκέλσο κία ηηκή ηεο πεξηνρήο θνληά ζην 1 δείρλεη κία ηέιεηα 

ηαμηλφκεζε ελψ κία ηηκή θνληά ζην 0,5 ππνδεηθλχεη φηη ηα δεδνκέλα δελ ηαμηλνκήζεθαλ κε ηνλ 

πιένλ βέιηηζην ηξφπν. Οη ηηκέο ηαμηλφκεζεο γηα φιεο ηηο θακπχιεο ROC γηα ηνλ User1 θαη γηα ηηο 

πέληε παξαζηάζεηο πξνθίι ηνπ δίλνληαη ζηνλ αθφινπζν πίλαθα (Πίλαθα 3.2.η). 

          Οη ζπγθξίζεηο έγηλαλ αλα δεχγε. Γηα θάζε ηχπν πξνθίι θαη γηα θάζε ρξήζηε, ε πξψηε 

πεξίπησζε πεξηιακβάλεη ην ρσξηζκφ ηνπ ινγαξηαζκνχ ηνπ ρξήζηε ζε δχν κέξε, πξηλ θαη κεηά 

ηεο πξψηεο κέξαο εκθάληζεο κηαο δφιηαο δξαζηεξηφηεηαο (ζηελ Δηθφλα 3.2.ε. απεηθνλίδεηαη κε 

κηα ζηαζεξή γξακκή (unchar)). Καη ε δεχηεξε πεξίπησζε αλαθέξεηαη ζηνλ ινγαξηαζκφ ηνπ 

ρξήζηε ν νπνίνο ρσξίζηεθε ζε θαλνληθή θαη δφιηα δξαζηεξηφηεηα ρξεζηκνπνηψληαο έλα 

ιεπηνκεξή ραξαθηεξηζκφ ηεο κέξαο (ζηελ Δηθφλα 3.2.ε. απεηθνλίδεηαη κε ηελ δηαθεθνκκέλε 

                                                           
5
 Περιςςότερεσ πληροφορίεσ  αναφέρονται ςτο 2

ο
 Κεφάλαιο 
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γξακκή (char)). ΢ην ζρήκα πνπ αθνινπζεί (Δηθφλα 3.2.ε.) παξνπζηάδνληαη παξαδείγκαηα 

θακπχισλ ROC γηα ηνλ ίδην ρξήζηε γηα ηα πξνθίι Profile1 θαη Profile3w. Σα ζρεδηαγξάκκαηα 

γηα ηα άιια πξνθίι ηνπ ίδηνπ ρξήζηε, θαζψο θαη γηα ηνπο ππφινηπνπο ρξήζηεο είλαη παξφκνηα θαη 

παξαιείπνληαη ιφγσ πεξηνξηζκψλ ζην ρψξν. Ζ δηαγψληα γξακκή είλαη ε ζεσξεηηθή θακπχιε 

ROC γηα ηνλ ηπραίν δηαρσξηζκφ ησλ πεξηπηψζεσλ. Ζ πεξηνρή θάησ απφ ηελ θακπχιε 

ρξεζηκνπνηήζεθε σο ην ζηαηηζηηθφ πνπ επηδεηθλχεη ηελ απφδνζε ηαμηλφκεζεο θάζε πεξίπησζεο. 

          Οη θακπχιεο ROC ζα πξέπεη λα θξίλνληαη κε επηθχιαμε. Μηα κεγαιχηεξε πεξηνρή θάησ 

απφ ηελ θακπχιε δελ ζπλεπάγεηαη θαιχηεξε απφδνζε. ΢ην ζρήκα. 3.2.ε νη θακπχιεο ROC γηα ην 

Profile1 ζπγθξίζεθαλ κε εθείλεο ηνπ Profile3w. Σν ηειεπηαίν πξνθίι ππνηίζεηαη φηη ζα δψζεη 

θαιχηεξα απνηειέζκαηα, ζχκθσλα κε ηα ζηνηρεία ηνπ Πίλαθα 3.2.η. Χζηφζν, ην Profile1 

ιεηηνπξγεί θαιχηεξα, θαζψο δίλεη πςειφ πνζνζηφ πξαγκαηηθψλ ζεηηθά  (80%) γηα πνιχ ρακειφ 

πνζνζηφ εζθαικέλσλ ζεηηθά (2%) (δηαθεθνκκέλε γξακκή). Αληίζηνηρα, ην Profile3w δίλεη ην 

ίδην TP αιιά κε πνζνζηφ εζθαικέλσλ ζεηηθά 12% (γξακκή κε ηα αζηέξηα πάλσ).  

          Σν δίθηπν ηειεπηθνηλσληψλ απφ ην νπνίν αληιήζακε ηα παξαδείγκαηα καο έρεη 

πεξηζζφηεξνπο απφ 6000 ρξήζηεο. Απηφ ζεκαίλεη φηη αθφκε θαη έλα πνζνζηφ κφιηο 1% ςεπδψο 

ζεηηθψλ απνηειεζκάησλ κπνξεί λα δψζεη κέρξη θαη 60 εζθαικέλνπο ζπλαγεξκνχο. ΢χκθσλα κε 

ηηο αλαιχζεηο πνπ έγηλαλ κε βάζε ηα πέληε πξνθίι ρξεζηψλ πνπ θαηαζθεπάζηεθαλ γηα ηνλ User1, ηα 

απνηειέζκαηα κε ηε βνήζεηα ησλ λεπξσληθψλ ηαμηλνκεηψλ έδεημαλ φηη ην Profile1 ιεηηνπξγεί 

θαιχηεξα απφ φια ηα ππφινηπα. ΋πσο κπνξνχκε λα δνχκε θαη απφ ηνλ παξαθάησ πίλαθα ην Profile1 

παξνπζηάδεη ην πςειφηεξν πνζνζηφ ζεηηθά πξαγκαηηθψλ ηηκψλ κε ην κηθξφηεξν πνζνζηφ 

εζθαικέλσλ ζεηηθά ζε ζχγθξηζε κε ηα ππφινηπα πξνθίι. Μηα άιιε παξαηήξεζε πνπ κπνξνχκε λα 

θάλνπκε ζχκθσλα κε ηα απνηειέζκαηα πνπ πήξακε θαη απφ ηνλ πίλαθα αιιά θαη απφ ηελ εηθφλα πνπ 

δίλνληαη ζηε ζπλέρεηα είλαη φηη ν ιεπηνκεξήο ραξαθηεξηζκφο ηεο θάζε ηειεθσληθήο θιήζεο δίλεη 

θαιχηεξα απνηειέζκαηα δηάθξηζεο. Ο δηαρσξηζκφο ησλ δξαζηεξηνηήησλ ηνπ ρξήζηε, ηφζν κε βάζε 

ηνλ πξννξηζκφ θαη κε βάζε ην ρξφλν ηεο εκέξαο, βνεζά ζηελ αλαγλψξηζεο ηέηνηνπ είδνπο ελεξγεηψλ.   

 

 User1 

 Profile1 Profile2 Profile3 Profile2w Profile3w 

Unchar 0,7710 0,8069 0,8238 0,8181 0,8377 

Char 0,9163 0,9134 0,8839 0,9120 0,9262 

Πίλαθαο 3.2.η. Πεξηνρή θάησ απφ ηηο θακπχιεο ROC γηα ηα 5 πξνθίι ηνπ User1 
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 User2 

 Profile1 Profile2 Profile3 Profile2w Profile3w 

Unchar 0.6765  0.7213  0.6490 0.7241  0.6615 

Char 0.8345  0.8811  0.7790 0.8760  0.8252 

Πίλαθαο 3.2.θ.  Πεξηνρή θάησ απφ ηηο θακπχιεο ROC γηα ηα 5 πξνθίι ηνπ User2 

 

 User3 

 Profile1 Profile2 Profile3 Profile2w Profile3w 

Unchar 0.9047  0.7971  0.7853  0.8741  0.8536  

Char 0.9297  0.7789  0.7931  0.7298  0.8687  

Πίλαθαο 3.2.ι.  Πεξηνρή θάησ απφ ηηο θακπχιεο ROC γηα ηα 5 πξνθίι ηνπ User3 

 

Δηθόλα 3.2.ε. Κακπχιεο ROC, ρξεζηκνπνηψληαο ηα Profile 1θαη  Profile 3w, δείρλνπλ ηελ 

εμηζνξξφπεζε κεηαμχ ηνπ πνζνζηνχ TP θαη FP γηα ηνλ πξψην ρξήζηε.  
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3.3 Απάηεο Δηζβνιήο Ηιεθηξνληθώλ Τπνινγηζηώλ 

          Ζ ξαγδαία εμέιημε ηεο ηερλνινγίαο, ε αλάπηπμε ηεο πιεξνθνξηθήο θαη ε επξχηαηε ρξήζε 

ηνπ δηαδηθηχνπ έρνπλ επηθέξεη επαλαζηαηηθέο αιιαγέο ζην ζχλνιν ησλ θαζεκεξηλψλ 

δξαζηεξηνηήησλ, ζηελ παξαγσγηθή δηαδηθαζία, ζηηο ζπλαιιαγέο, ζηελ εθπαίδεπζε, ζηε 

δηαζθέδαζε, αθφκα θαη ζηνλ ηξφπν ζθέςεσο ηνπ ζχγρξνλνπ αλζξψπνπ. Μαδί κε απηέο ηηο 

αιιαγέο, νη νπνίεο θαηά θαλφλα βειηηψλνπλ ηελ πνηφηεηα ηεο δσήο καο, ππεηζέξρνληαη θαη νη 

παξάκεηξνη πνπ επλννχλ ηελ αλάπηπμε λέσλ κνξθψλ εγθιεκαηηθφηεηαο. Οη λέεο απηέο κνξθέο 

εγθιεκαηηθφηεηαο ραξαθηεξίδνληαη ζπλήζσο κε ηνλ φξν «ειεθηξνληθφ έγθιεκα». 

           Ο φξνο ειεθηξνληθφ έγθιεκα ή ειεθηξνληθή εγθιεκαηηθφηεηα κπνξεί λα έρεη είηε ζηελή 

είηε επξεία έλλνηα. Ζ ζηελή έλλνηα ηεο ειεθηξνληθήο εγθιεκαηηθφηεηαο αλαθέξεηαη ζηηο 

αμηφπνηλεο πξάμεηο φπσο είλαη ε ειεθηξνληθή απάηε, ε ρσξίο άδεηα απφθηεζε δεδνκέλσλ, ε 

παξαπνίεζε δεδνκέλσλ θαη ε δνιηνθζνξά δειαδή εγθιήκαηα φπνπ ν ειεθηξνληθφο ππνινγηζηήο 

απνηειεί θχξην κέζν ηέιεζεο ησλ εγθιεκάησλ. Αληίζεηα ε επξεία έλλνηα εγθιεκαηηθφηεηαο 

κέζσ Ζ/Τ πεξηιακβάλεη φια εθείλα ηα αδηθήκαηα γηα ηελ ηέιεζε ησλ νπνίσλ ν ειεθηξνληθφο 

ππνινγηζηήο ρξεζηκνπνηείηαη σο βνεζεηηθφ κέζν. 

          Δίλαη γεγνλφο φηη ην ειεθηξνληθφ έγθιεκα δηαπξάηηεηαη άκεζα, ζε ειάρηζηα δεπηεξφιεπηα. 

Ο επηηηζέκελνο κε ηε ρξήζε ελφο Ζ/Τ ζπλδεδεκέλνπ ζην δηαδίθηπν, κπνξεί λα εηζβάιεη ζηα 

ππνινγηζηηθά ζπζηήκαηα κηαο επηρείξεζεο ή ελφο νξγαληζκνχ ζε νπνηνδήπνηε ζεκείν ηνπ 

θφζκνπ. Γελ απαηηείηαη ε θπζηθή κεηαθίλεζή ηνπ, θαζψο νη ελέξγεηέο ηνπ κπνξνχλ λα 

νινθιεξσζνχλ απφ ηελ νηθία ηνπ ή άιιν ρψξν, κε ηε ρξήζε ελφο δηθηπσκέλνπ πξνζσπηθνχ 

ππνινγηζηή.  

          Με ηνλ φξν εηζβνιή νλνκάδνπκε ηελ ελδερνκέλσο ζθφπηκε κε εμνπζηνδνηεκέλε 

πξνζπάζεηα γηα πξφζβαζε ή δηαρείξηζε πιεξνθνξηψλ φπσο επίζεο θαη ηελ πξνζπάζεηα 

αρξήζηεπζεο ή επεξεαζκνχ ηεο αμηνπηζηίαο ελφο ζπζηήκαηνο (Kou et al. (2004)). Οη απάηεο πνπ 

γίλνληαη κέζσ εηζβνιήο ζε ειεθηξνληθνχο ππνινγηζηέο είλαη έλαο ηνκέαο κε απμεκέλε 

δξαζηεξηφηεηα θαη ε αλίρλεπζε απάηεο απφ εηζβνιέο Ζ/Τ απνηειεί κηα πεξηνρή ηεο επηζηήκεο κε 

ηδηαίηεξα έληνλε εξεπλεηηθή δξάζε. Οη εηζβνιείο ειεθηξνληθψλ ππνινγηζηψλ νλνκάδνληαη θαη 

ράθεξο, απφ ηελ αγγιηθή ιέμε hack πνπ ζεκαίλεη θνκκαηηάδσ. 

         Ο φξνο hacker ραξαθηεξίδεη έλα θαθφβνπιν άηνκν ην νπνίν εηζβάιεη ζε ππνινγηζηηθά 

ζπζηήκαηα κε ζθνπφ λα ππνθιέςεη ή λα θαηαζηξέςεη πιεξνθνξίεο. Απηνί έρνπλ ηε δπλαηφηεηα 

λα αιιάδνπλ πεγαίνπο θψδηθεο θαη λα “ζπάλε” πξνγξάκκαηα, κπνξνχλ λα αλαθαιχπηνπλ 

ζπλζεκαηηθά αζθαιείαο ή αθφκε θαη λα ππνθιέπηνπλ ειεθηξνληθή αιιεινγξαθία Σα θίλεηξά 

ηνπο κπνξεί λα είλαη νηθνλνκηθά, ηδενινγηθά ή θαη απιψο δηαζθέδαζε θαη ρφκπη. Δπνκέλσο αλ ε 
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εηζβνιή ζε έλα ειεθηξνληθφ ππνινγηζηή αλαθαιπθζεί αξθεηά λσξίο κπνξεί λα απνηξαπεί ε 

είζνδνο ζηνλ hacker. ΋κσο φπσο θαη ζηηο άιιεο πεξηπηψζεηο απάηεο έηζη θαη ζηελ εηζβνιή 

ειεθηξνληθψλ ππνινγηζηψλ νη hackers πξνζαξκφδνληαη γξήγνξα θαη κφιηο έλα νξηζκέλν είδνο 

εηζβνιήο αλαθαιπθζεί θαη εκπνδίζηεί πιένλ ε παξαβίαζε, ηφηε νη ίδηνη ζα δνθηκάζνπλ έλα λέν 

είδνο.  

          Φαηλνκεληθά, ε εηζβνιή ζε θάπνην ππνινγηζηηθφ ζχζηεκα θαληάδεη δχζθνιε. ΋κσο, ε 

άπνςε φηη απαηηνχληαη εμεηδηθεπκέλεο γλψζεηο γηα ηελ εμαπφιπζε ηέηνηνπ είδνπο επίζεζεο, 

απνηειεί κχζν. ΢ην δηαδίθηπν δηαηίζεληαη ειεχζεξα εθαξκνγέο ινγηζκηθνχ, πνπ επηηξέπνπλ ζηνπο 

επίδνμνπο hackers ηελ εηζβνιή ζε δίθηπα θαη ππνινγηζηηθά ζπζηήκαηα, ηε δηαζπνξά ηψλ θαη ηελ 

πξαγκαηνπνίεζε πιήζνπο άιισλ ειεθηξνληθψλ επηζέζεσλ, θαζηζηψληαο πεξηζζφηεξν εχθνιε 

ηελ δηάπξαμε ηνπ ειεθηξνληθνχ εγθιήκαηνο ζε ζρέζε κε ην ζπκβαηηθφ. Δπηπιένλ, ην δηαδίθηπν 

πξνζθέξεη κηα ζεηξά απφ λέεο δπλαηφηεηεο επηθνηλσλίαο. Σν ειεθηξνληθό ηαρπδξνκείν (e-mail), 

ηα εηθνληθά δσκάηηα ζπδεηήζεσλ (chat rooms) θαη νη νκάδεο εηδήζεσλ (newsgroups), 

επηηξέπνπλ ζε πνιιά άηνκα ηαπηφρξνλα λα επηθνηλσλνχλ γξήγνξα, ζε πξαγκαηηθφ ρξφλν, ρσξίο 

κεηαθίλεζε, εχθνια θαη αλέμνδα. 

          ΢χκθσλα κε ηνλ Parker (1983) ππάξρνπλ 4 ηχπνη εηζβνιήο ππνινγηζηψλ: 

 Ο ππνινγηζηήο κπνξεί λα απνηειέζεη ην αληηθείκελν ηεο επίζεζεο. Δίλαη δπλαηφ λα 

θαηαζηξαθνχλ ηα πνιχηηκα πξάγκαηα θαη πξνγξάκκαηα, πνπ θηινμελεί. 

  Να ρξεζηκνπνηεζεί ν ππνινγηζηήο σο εξγαιείν γηα ηελ δηάπξαμε αδηθεκάησλ (θινπή, 

θαηαπάηεζε, παξαβίαζε). 

 Να αμηνπνηεζεί ζπκβνιηθά ν ππνινγηζηήο ψζηε λα ζπκβάιιεη απνθαζηζηηθά ζηελ 

παξαπιάλεζε, ηελ εμαπάηεζε. 

 Οη πιεξνθνξίεο ζε ειεθηξνληθή κνξθή κπνξνχλ αλ αληηγξαθνχλ, ηξνπνπνηεζνχλ, 

ππνλνκεπζνχλ ή δηαγξαθνχλ, ρσξίο νη αλαγθαίεο ελέξγεηεο λα αθήλνπλ πίζσ ηνπο 

θάπνην θπζηθφ ίρλνο 

          ΋πσο κπνξνχκε λα δνχκε κε βάζε φζα αλαθέξζεθαλ παξαπάλσ, νη απάηεο κε ηε ρξήζε 

ειεθηξνληθψλ ζπζηεκάησλ είλαη πνιιέο θαη γη’ απηφ νη κέζνδνη αλίρλεπζήο ηνπο είλαη ηδηαίηεξα 

ζεκαληηθέο γηα ηελ δηαθχιαμε ησλ ζπζηεκάησλ απηψλ. Καηαξράο, γηα ηελ πξνζηαζία ηνπ 

ππνινγηζηή καο θαη ηε δηαθχιαμε ηνπ δηθηχνπ καο είλαη ζεκαληηθφ ε εγθαηάζηαζε ελφο ηείρνπ 

πξνζηαζίαο. ΢ηελ επηζηήκε ησλ ππνινγηζηψλ ν φξνο «ηείρνο πξνζηαζίαο» ρξεζηκνπνηείηαη γηα λα 

δειψζεη θάπνηα ζπζθεπή ή πξφγξακκα πνπ είλαη έηζη ξπζκηζκέλν ψζηε λα επηηξέπεη ή λα 

απνξξίπηεη παθέηα δεδνκέλσλ πνπ πεξλνχλ απφ έλα δίθηπν ππνινγηζηψλ ζε έλα άιιν.  
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          Ζ θχξηα ιεηηνπξγία ηνπ είλαη ε ξχζκηζε ηεο θπθινθνξίαο δεδνκέλσλ αλάκεζα ζε δχν 

δίθηπα ππνινγηζηψλ. ΢πλήζσο απηά ηα δχν δίθηπα είλαη ην δηαδίθηπν θαη ην ηνπηθφ/εηαηξηθφ 

δίθηπν. Έλα ηείρνο πξνζηαζίαο παξεκβάιιεηαη αλάκεζα ζε δχν δίθηπα πνπ έρνπλ δηαθνξεηηθφ 

επίπεδν εκπηζηνζχλεο. Σν δηαδίθηπν δηαζέηεη κηθξφ βαζκφ εκπηζηνζχλεο ελψ ην εηαηξηθφ ή ην 

νηθηαθφ δίθηπν έρνπλ κεγάιν βαζκφ εκπηζηνζχλεο.  

          Ο ζθνπφο ηεο ηνπνζέηεζεο ελφο ηείρνπο πξνζηαζίαο είλαη ε πξφιεςε επηζέζεσλ θαη ε 

αληηκεηψπηζή ηνπο. Παξφια απηά κπνξεί λα απνδεηρζεί άρξεζην εάλ δελ ξπζκηζηεί ζσζηά ην 

ηείρνο πξνζηαζίαο δξα σο θξάρηεο αλάκεζα ζην δηαδίθηπν θαη ζην εζσηεξηθφ δίθηπν ή έλαλ 

ππνινγηζηή θαη ζηακαηάεη δηάθνξνπο θηλδχλνπο θαη επηζέζεηο, ζπκπεξηιακβαλνκέλσλ θαη 

νξηζκέλσλ ηψλ. Σα ηείρε πξνζαζίαο θηιηξάξνπλ ηελ πιεξνθνξία πνπ εηζέξρεηαη ζην δίθηπν ή 

εμέξρεηαη απφ απηφ νχησο ψζηε λα πξνζηαηεχεηαη ην δίθηπν απφ εηζβνιείο (π.ρ hackers, 

νξηζκέλνπο ηνχο θιπ.)  

          ΢χκθσλα κε ηα παξαπάλσ, ην ηείρνο πξνζηαζίαο είλαη έλαο κεραληζκφο πνπ 

ρξεζηκνπνηείηαη γηα λα ειέγρεη ηελ πξφζβαζε απφ θαη πξνο ην ηδηφθηεην δίθηπν κε απψηεξν 

ζθνπφ ηελ πξνζηαζία ηνπ δηθηχνπ. Λεηηνπξγεί ζαλ κηα πχιε απφ ηελ νπνία πεξλάεη φιε ε θίλεζε 

δεδνκέλσλ απφ θαη πξνο ην εμσηεξηθφ δίθηπν (Δηθφλα 3.3.α). ΢ηελ πχιε εμεηάδεηαη θαη 

απνθαζίδεηαη αλ ζα επηηξαπεί ή φρη ε δηέιεπζε ησλ δεδνκέλσλ, ζχκθσλα κε ηελ πνιηηηθή 

αζθάιεηαο πνπ εθαξκφδεη ν νξγαληζκφο ηνπ ζπζηήκαηνο. Γελ απνηειεί απιψο έλα ζχλνιν 

ζπληζησζψλ ινγηζκηθνχ ή πιηθνχ, αιιά ηελ ηερληθή έθθξαζε κηαο ζπγθεθξηκέλεο ζηξαηεγηθήο 

πξνζηαζίαο ησλ πφξσλ ελφο νξγαληζκνχ. Χζηφζν, αλ θαη ε ρξήζε ελφο θξάγκαηνο αζθαιείαο 

απνηειεί ηελ πξψηε γξακκή άκπλαο ελφο ππνινγηζηή απέλαληη ζηνπο επίδνμνπο εηζβνιείο, δελ 

απνηειεί παλάθεηα γηα ηελ αζθάιεηα ηνπ δηθηχνπ. ΋πσο φια ηα ζπζηήκαηα αζθάιεηαο κπνξεί 

εμίζνπ λα παξαβηαζηεί απφ θάπνηνλ ηθαλφ εηζβνιέα. Γηα ηελ παξεκπφδηζε απηψλ ησλ εηζβνιέσλ 

εθαξκφδνληαη δηάθνξεο ηερληθέο.  

 

Δηθόλα 3.3.α. Μία απεηθφληζε γηα ηελ ηνπνζέηεζε ελφο ηείρνπ πξνζηαζίαο ζην δίθηπν 
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          ΋πσο ζπκβαίλεη θαη ζηηο άιιεο κνξθέο απάηεο ηηο νπνίεο πεξηγξάςακε πξνεγνπκέλσο, 

κπνξνχκε λα δνχκε φηη θαη ζηηο απάηεο εηζβνιήο ζε ειεθξνληθά ζπζηήκαηα εθαξκφζηεθαλ 

δηάθνξεο ηερληθέο εμφξπμεο δεδνκέλσλ γηα ηελ αλίρλεπζε εηζβνιήο, νη ηερληθέο απηέο έρνπλ ην 

πιενλέθηεκα λα αλαθαιχπηνπλ ηε γλψζε εθείλε ε νπνία είλαη ρξήζηκε γηα ηελ πεξηγξαθή ηεο 

ζπκπεξηθνξάο ελφο ρξήζηε ή ελφο πξνγξάκκαηνο κέζα απφ κεγάια ζχλνια δεδνκέλσλ ειέγρνπ. 

΢ηαηηζηηθέο ηερληθέο, ηερλεηά λεπξσληθά δίθηπα, θνληηλφηεξνο γείηνλαο, ηα ζπζηήκαηα πνπ 

βαζίδνληαη ζηελ αλίρλεπζε ησλ αθξαίσλ ηηκψλ θαη ηα θξπκκέλα κνληέια Markov είλαη κεξηθέο 

απφ ηηο ηερληθέο εμφξπμεο δεδνκέλσλ πνπ ρξεζηκνπνηνχληαη επξέσο ηφζν γηα ηελ αλίρλεπζε 

εηζβνιήο θαθήο ρξήζεο φζν θαη γηα ηελ αλίρλεπζε εηζβνιήο αλσκαιηψλ.  

           Ζ αλίρλεπζε εηζβνιήο αληηζηνηρεί κε θαηάιιειεο ηερληθέο νη νπνίεο ρξεζηκνπνηνχληαη γηα λα 

πξνζδηνξίζνπλ ηηο επηζέζεηο πνπ γίλνληαη ελαληίνλ ησλ ειεθηξνληθψλ ππνινγηζηψλ θαζψο επίζεο θαη 

ησλ δηθηχσλ. Ζ αλίρλεπζε αλσκαιηψλ απνηειεί ην βαζηθφ ζηνηρείν γηα ηελ αλίρλεπζε εηζβνιήο ζηελ 

νπνία δηαηαξξαρέο ζηελ θπζηνινγηθή ζπκπεξηθνξά ησλ ρξεζηψλ ππνδειψλνπλ ηελ παξνπζία 

εζθεκκέλσλ ή φρη επηζέζεσλ, ειαηησκάησλ, ζθαικάησλ, θιπ. ΢ηε ζπλέρεηα ηεο ελφηεηαο απηήο ζα 

πεξηγξάςνπκε ιεπηνκεξψο ηε ζπγθξηηηθή κειέηε πνπ δηεμήρζεη κε ηε ρξήζε δηάθνξσλ ηερληθψλ 

αλίρλεπζεο αλσκαιηψλ γηα ηελ αλαγλψξηζε δηαθνξεηηθψλ εηζβνιψλ ζην δίθηπν.  

          Σα δεδνκέλα πνπ ρξεζηκνπνηήζεθαλ γηα ηηο αλαιχζεηο καο βαζηδφληαλ ζην ζχλνιν 

δεδνκέλσλ ζπλδέζεσλ δηθηχνπ ηνπ DARPA '98 Intrusion Detection Evaluation Data θαζψο 

επίζεο θαη ζε πξαγκαηηθά δεδνκέλα δηθηχνπ ηνπ Παλεπηζηεκίνπ ηεο Μηλεζφηαο ηα νπνία 

ρξεζηκνπνίεζαλ ηηο ππάξρνπζεο ηερληθέο αμηνιφγεζεο θαζψο θαη ηε ρξήζε εηδηθψλ ζπζηεκάησλ 

κέηξεζεο νη νπνίεο είλαη θαηάιιειεο ζηνλ εληνπηζκφ επηζέζεσλ πνπ αθνξνχλ έλα κεγάιν αξηζκφ 

ζπλδέζεσλ. ΢χκθσλα κε ηα απνηειέζκαηα πνπ πήξαλ απφ ηηο αλαιχζεηο ηνπο δηαπίζησζαλ φηη 

νξηζκέλα απφ ηα ζπζηήκαηα αλίρλεπζεο αλσκαιηψλ ηα νπνία εθάξκνζαλ, θάπνηα απφ απηά ήηαλ 

αξθεηά ειπηδνθφξα φζνλ αθνξά ηελ αλίρλεπζε λέσλ εηζβνιψλ ηφζν γηα ηα δεδνκέλα ηνπ 

DARPA '98 φζν θαη γηα ηα πξαγκαηηθά δεδνκέλα δηθηχνπ. ΢πγθεθξηκέλα νη πην επηηπρεκέλεο 

ηερληθέο πνπ εθαξκφζηεθαλ γηα ηελ αλίρλεπζε αλσκαιηψλ ήηαλ ζε ζέζε λα επηηχρνπλ έλα 

πνζνζηφ αλίρλεπζεο θνληά ζην 74% γηα ηηο πνιιαπιέο ζπλδέζεηο θαη έλα πνζνζηφ γχξσ ζην 54% 

γηα απιέο ζπλδέζεηο δηθηχσλ, δηαηεξψληαο παξάιιεια ην πνζνζηφ ησλ εζθαικέλσλ ζπλαγεξκψλ 

ρακειά ζην 2%. ΋ηαλ φκσο ην πνζνζηφ απηφ ησλ ςεπδψλ ζπλαγεξκψλ απμαλφηαλ γχξσ ζην 4%, 

ηφηε ην πνζνζηφ αλίρλεπζεο έθηαλε ζην 89% γηα ηηο επηζέζεηο μεζπάζκαηνο θαη ην ηέιεην 

πνζνζηφ ηνπ 100% γηα ηηο επηζέζεηο απιψλ ζπλδέζεσλ. Παξαθάησ ζα πεξηγξάςνπκε 

πεξηζζφηεξν αλαιπηηθά ηηο ηερληθέο απηέο νη νπνίεο ρξεζηκνπνηήζεθαλ γηα ηελ αλίρλεπζε 

εηζβνιήο αλσκαιηψλ.  
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3.3.i Τεσνικέρ ανίσνεςζερ ανυμαλιών 

          ΢ην παξάδεηγκα πνπ ρξεζηκνπνίεζαλ ζηελ έξεπλά ηνπο νη Lazarevic et al. (2003) 

εζηηάζηεθαλ ζηελ εθαξκνγή αιγνξίζκσλ δηάθνξσλ ηερληθψλ νη νπνίνη βαζίδνληαλ ζηελ 

αλίρλεπζε αθξαίσλ ηηκψλ θαζψο επίζεο ζηε ρξήζε αιγνξίζκσλ κε επνπηεπφκελσλ κεραλψλ 

ζηήξημεο δηαλπζκάησλ γηα ηελ αλίρλεπζε εηζβνιψλ δηθηχνπ. ΢ηηο επφκελεο παξαγξάθνπο ζα 

αλαθέξνπκε ζπλνπηηθά ηνπο αιγφξηζκνπο πνπ ρξεζηκνπνηήζεθαλ ζηελ έξεπλα ηελ νπνία έθαλαλ 

θαη ζα παξνπζηάζνπκε ηα απνηειέζκαηά ζηα νπνία θαηέιεμαλ.  

3.3.ii. Τεσνικέρ μελέηερ ακπαίυν ηιμών για ηεν ανίσνεςζε ανυμαλιών  

          Οη πεξηζζφηεξνη αιγφξηζκνη αλίρλεπζεο αλσκαιηψλ απαηηνχλ έλα ζχλνιν απφ φκνηα 

δεδνκέλα γηα ηελ εθαξκνγή ηνπ κνληέινπ, θαη εκκέζσο ππνζέηνπλ φηη νη αλσκαιίεο κπνξνχλ λα 

αληηκεησπηζηνχλ σο πξφηππα πνπ δελ παξαηεξήζεθαλ ζην παξειζφλ. Γεδνκέλνπ φηη κηα αθξαία 

ηηκή κπνξεί λα νξηζηεί σο έλα ζεκείν δεδνκέλσλ ην νπνίν δηαθέξεη πνιχ απφ ηα ππφινηπα 

ζεκεία ηνπ ζπλφινπ δεδνκέλσλ, ρξεζηκνπνηνχληαη δηάθνξα ζπζηήκαηα αλίρλεπζεο αθξαίσλ 

ηηκψλ γηα λα δνχκε πφζν απνηειεζκαηηθά ηα ζπζηήκαηα απηά κπνξνχλ λα ρεηξίζηνχλ ην 

πξφβιεκα ηεο αλίρλεπζεο αλσκαιηψλ. Χζηφζν, κε ηελ αχμεζε ησλ δηαζηάζεσλ, γίλεηαη φιν θαη 

πην δχζθνιε θαη αλαθξηβή ε εθηίκεζε ησλ πνιπδηάζηαησλ θαηαλνκψλ ησλ ζεκείσλ δεδνκέλσλ. 

Δληνχηνηο νη αιγφξηζκνη αλίρλεπζεο αθξαίσλ ηηκψλ πνπ ρξεζηκνπνηήζεθαλ ζηελ έξεπλα 

βαζίζηεθαλ ζηνλ ππνινγηζκφ ηεο πιήξνπο δηάζηαζεο ησλ απνζηάζεσλ κεηαμχ ησλ ζεκείσλ, 

θαζψο θαη ζηνλ ππνινγηζκφ ησλ ππθλνηήησλ ησλ ηνπηθψλ γεηηνληψλ.  

 α)  Δύπεζε ακπαίυν ηιμών με ηε σπήζε ηερ απόζηαζερ k-κονηινόηεπυν γειηόνυν 

(Ramaswamy et al. 2000) 

          Ζ πξνζέγγηζε απηή βαζίδεηαη ζηνλ ππνινγηζκφ ηεο Δπθιείδηαο απφζηαζεο ηνπ k-

θνληηλφηεξνπ γείηνλα απφ έλα ζεκείν Ο. Γηα έλα δεδνκέλν k θαη έλα ζεκείν Ο, ην D
k
(O) 

απεηθνλίδεη  ηελ απφζηαζε ηνπ ζεκείνπ Ο ζηνλ k- θνληηλφηεξν γείηνλα. Δπηπιένλ ε απφζηαζε 

απηή κπνξεί λα ρξεζηκνπνηεζεί σο κέηξν γηα ηνλ ππνινγηζκφ αθξαίσλ ηηκψλ ηνπ ζεκείνπ Ο. Γηα 

παξάδεηγκα, ζεκεία κε κεγαιχηεξεο ηηκέο ησλ απνζηάζεσλ D
k
(O) θαη έρνληαο επνκέλσο πην 

αξαηέο θιάζεηο αληηπξνζσπεχνπλ ζπλήζσο ηζρπξφηεξεο αθξαίεο ηηκέο απφ ηα ζεκεία εθείλα πνπ 

αλήθνπλ ζε ππθλέο ζπζηάδεο θαη ηα νπνία ζπλήζσο έρνπλ ρακειφηεξεο D
k
(O) ηηκέο. Γεδνκέλνπ 

φηη κία γεληθή ρξήζε ηεο κεζφδνπ απηή βαζίδεηαη ζηελ επηινγή ησλ n αθξαίσλ ηηκψλ, ε 

πξνζέγγηζε απηή πξνζδηνξίδεη κηα αθξαία ηηκή, φπσο αθνινχζσο: δεδνκέλνπ ηεο ηηκήο k θαη ηνπ 
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n, έλα ζεκείν O κπνξεί λα νξηζηεί σο κία αθξαία ηηκή αλ ε απφζηαζε απφ ηνπ απφ ηνλ k- 

πιεζηέζηεξν γείηνλα είλαη κηθξφηεξε απφ (n-1) θαη νρη κεγαιχηεξε απφ ηα άιια ζεκεία. Με 

άιια ιφγηα νη n θνξπθέο καδί κε ηηο κέγηζηεο ηηκέο D
k
(O)  ζεσξνχληαη σο αθξαίεο ηηκέο.  

 

Δηθόλα 3.3.ii.α.  ΢ρεκαηηθή απεηθφληζε k -θνληηλφηεξνπ γείηνλα  

β) Πποζέγγιζε ηος Κονηινόηεπος Γείηονα  

          Ζ κέζνδνο απηή είλαη παξφκνηα κε ηε κέζνδν ηνπ k-θνληηλφηεξνπ γείηνλα πνπ αλαθέξακε 

παξαπάλσ κε ηε δηαθνξά φηη εδψ ην k=1. Καζνξίδνληαο έλα "θαηψθιη αθξαίσλ ηηκψλ" ρξεζηκεχεη 

ζην λα θαζνξίζνπλ αλ ην ζεκείν απνηειεί κηα αθξαία ηηκή ή φρη. Σν θαηψθιη απηφ βαζίδεηαη κφλν 

ζηα δεδνκέλα εθπαίδεπζεο θαη έρεη νξηζηεί 2%. Γηα λα ππνινγίζηεί ην θαηψθιη, γηα φια ηα ζεκεία 

ησλ δεδνκέλσλ απφ ηα δεδνκέλα εθπαίδεπζεο (π.ρ “θαλνληθή ζπκπεξηθνξά” δεδνκέλσλ) 

ππνινγίδνληαη νη απνζηάζεηο ησλ θνληηλφηεξσλ γεηηφλσλ θαη ζηε ζπλέρεηα ηαμηλνκφληαη. ΋ια ηα 

ζεκεία ηνπ ζπλφινπ δεδνκέλσλ πνπ νη απνζηάζεηο ησλ θνληηλφηεξσλ γείηνλσλ ηνπο είλαη 

κεγαιχηεξεο απφ ην θαηψηαην φξην ζεσξνχληαη αθξαίεο ηηκέο.  

γ) Ανίσνεςζε ακπαίυν ηιμών βαζιζμένε ζηεν απόζηαζε Mahalanobis 

           Γεδνκέλνπ φηη ηα δεδνκέλα εθπαίδεπζεο (training data) αληηζηνηρνχλ ζηε "θπζηνινγηθή 

ζπκπεξηθνξά", είλαη εχθνιν λα ππνινγηζηεί ε κέζε ηηκή θαη ε ηππηθή απφθιηζε ησλ "θαλνληθψλ" 

δεδνκέλσλ. Ζ απφζηαζε Mahalanobis κεηαμχ ελφο ζπγθεθξηκέλνπ ζεκείνπ 𝑝 θαη ηνπ κέζνπ 𝜇 απφ ην  

θαλνληθά δεδνκέλα ππνινγίδεηαη σο εμήο:  

𝑑𝑀 =   𝑝 − 𝜇 𝛵 ∙ Σ−1 ∙  𝑝 − 𝜇  , 
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φπνπ ην 𝛴 είλαη ν πίλαθαο ζπλδηαθχκαλζεο ησλ "θαλνληθψλ" δεδνκέλσλ. Οκνίσο κε ηελ 

πξνεγνχκελε πξνζέγγηζε, ην φξην ππνινγίδεηαη ζχκθσλα κε ηα πιένλ απνκαθξπζκέλα ζεκεία 

απφ ηε κέζε ηηκή ησλ "θαλνληθψλ δεδνκέλσλ θαη έρεη νξηζηεί 2% ηνπ ζπλνιηθνχ αξηζκνχ ησλ 

ζεκείσλ. Δπνκέλσο ηα ζεκεία δεδνκέλσλ ησλ νπνίσλ ε απφζηαζε ηνπ κέζνπ ησλ  "θαλνληθψλ" 

δεδνκέλσλ εθπαίδεπζεο είλαη κεγαιχηεξε απφ ην θαηψθιη ηφηε ζεσξνσξνχληαη αθξαίεο ηηκέο.                                                                   

          Τπνινγηδνληαο ηηο απνζηάζεηο κε ηε ρξήζε ηνπ κέηξνπ ηεο Δπθιείδεηαο απφζηαζεο δελ 

είλαη πάληα επσθειήο, ηδίσο φηαλ ε θαηαλνκή ησλ δεδνκέλσλ είλαη παξφκνηα κε εθείλε πνπ 

παξνπζηάδεηαη ζηελ Δηθφλα 3.3.2.α. Σα ζεκεία 𝑝1  θαη 𝑝2 δελ απέρνπλ ηελ ίδηα απφζηαζε απφ ην 

κέζν ηεο θαηαλνκήο, φηαλ ππνινγίδνληαη νη απνζηάζεηο ηνπο κε βάζε ηελ Δπθιείδηα απφζηαζε 

θαη ηελ απφζηαζε Mahalanobis. ΋ηαλ ρξεζηκνπνηείηαη ην κέηξν ηεο Δπθιείδηαο απφζηαζεο, ε 

απφζηαζε κεηαμχ ηνπ 𝑝2 θαη ηνπ πιεζηέζηεξνπ γείηνλα είλαη κεγαιχηεξε απφ ηελ απφζηαζε ηνπ 

 𝑝1 θαη ηνπ θνληηλφηεξνπ γείηνλά ηνπ. Αληηζέησο φηαλ ρξεζηκνπνηείηαη σο κέηξν ε απφζηαζε 

Mahalanobis, ηφηε απηέο νη δχν απνζηάζεηο είλαη ίζεο. Δίλαη πξνθαλέο φηη κε βάζε απηά ηα δχν 

ζελάξηα, ε πξνζέγγηζε κε βάζε ηελ απφζηαζε Mahalanobis είλαη επσθειήο ζε ζρέζε κε ηε 

ρξήζε ηεο Δπθιείδεηαο απφζηαζεο. 

 

Δηθφλα 3.3.ii.β Πιενλέθηεκα ηεο πξνζέγγηζεο πνπ βαζίδεηαη ζηνλ ππνινγηζκφ ηεο απφζηαζεο 

Mahalanobis. Πεγή: Lazarevic A. et al. (2003) 

δ) Πποζέγγιζε ανίσνεςζερ ηοπικών ακπαίυν ηιμών βαζιδόμενερ ζηεν πςκνόηεηα  

          Ζ βαζηθή ηδέα απηήο ηεο κεζφδνπ είλαη λα νξηζηεί ζε θάζε αληηθείκελν ζην ζχλνιν 

δεδνκέλσλ έλαο βαζκφο ν νπνίνο θαιείηαη ηνπηθόο παξάγνληαο έθηξνπεο (local outlier factor 

(LOF)) ραξαθηεξίδνληάο ην θαζέλα σο αθξαία ηηκή. Ο ζπληειεζηήο απηφο φπσο κπνξνχκε λα 

δνχκε θαη απφ ηνλ ηίηιν πνπ θέξεη, βαζίδεηαη ζηελ έλλνηα ηεο ηνπηθήο ππθλφηεηαο, φπνπ ε 

ηνπηθφηεηα εμαξηάηαη απφ ην πφζν απνκαθξπζκέλν είλαη ην αληηθείκελν ζε ζρέζε κε ηε γχξσ 

πεξηνρή. ΢πγθξίλνληαο ηελ ηνπηθή ππθλφηεηα ελφο αληηθεηκέλνπ κε ηηο ηνπηθέο ππθλφηεηεο ησλ 

γεηηφλσλ ηεο, κπνξεί θαλείο λα εληνπίζεη πεξηνρέο παξφκνηαο ππθλφηεηαο, θαη ζεκεία ηα νπνία 

έρνπλ νπζηαζηηθά ρακειφηεξε ππθλφηεηα απφ ηνπο γείηνλέο ηνπο. Απηά ζεσξνχληαη αθξαίεο 
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ηηκέο. Ο ζπληειεζηήο κπνξεί λα ρξεζηκνπνηεζεί γηα λα βξεζνχλ αθξαίεο ηηκέο νη νπνίεο θαίλνληαη 

λα είλαη ζεκαληηθέο αιιά δελ κπνξνχζαλ λα βξεζνχλ κε άιιεο πξνζεγίζεηο. Ο αιγφξηζκνο πνπ 

ρξεζηκνπνηείηαη γηα ηνλ ππνινγηζκφ ηνπ LOF έρεη δηάθνξα βήκαηα ηα νπνία είλαη ηα αθφινπζα 

(ηα Ο, p πνπ ρξεζηκνπνηνχληαη παξαθάησ απνηεινχλ αληηθείκελα ζε θάπνην ζχλνιν δεδνκέλσλ): 

a) Αξρηθά γηα έλα αληηθείκελν Ο ππνινγίδνπκε ηεν k-distance(Ο) ε νπνία αο ππνζέζνπκε φηη 

είλαη ε απφζηαζε k-θνληηλφηεξνπ γείηνλα. Γεδνκέλεο ηεο απφζηαζεο απηήο ππνινγίδνπκε 

θαη ηελ απφζηαζε ηεο γεηηνληθήο πεξηνρήο ηνπ αληηθεηκέλνπ (k-distance neighborhood) Ο, 

ε νπνία πεξηέρεη θάζε αληηθείκελν ηνπ νπνίνπ ε απφζηαζε απφ ην Ο δελ είλαη κεγαιχηεξε 

απφ ηελ k-distance, θαη ηε ζπκβνιίδνπκε κε 𝑁𝑘(𝑂) 

b) ΢ηε ζπλέρεηα ππνινγίδνπκε ηελ απόζηαζε πξνζζεγγηζηκόηεηαο (reachability distance) γηα 

θάζε ζεκείν Ο ηνπ παξαδείγκαηνο ζε ζρέζε κε ην ζεκείν p. Πξφθεηηαη γηα έλα πξφζζεην 

κέηξν ην νπνίν ρξεζηκνπνηείηαη γηα ηελ παξαγσγή πην ζηαζεξψλ απνηειεζκάησλ κέζα ζηηο 

ζπζηάδεο θαη ππνινγίδεηαη  σο εμήο: 𝑟𝑒𝑎𝑐𝑕 − 𝑑𝑖𝑠𝑡𝑘(O,p) = max{k-distance(p), d(O,p)},φπνπ 

ην d(O,p) είλαη ε απφζηαζε αλάκεζα ζηα δχν ζεκεία Ο θαη p,  

c) Έπεηηα ππνινγίδνπκε ηελ ηνπηθή ππθλόηεηα πξνζζεγγηζηκόηεηαο (local reachability 

density) ηνπ αληηθεηκέλνπ Ο ε νπνία νξίδεηαη σο ε αληίζηξνθνο ηεο κέζεο απφζηαζεο 

πξνζζεγγηζηκφηεηαο βαζηδφκελε ζηνλ MinPts (ε παξάκεηξνο απηή θαζνξίδεη ηνλ ειάρηζην 

αξηζκφ αληηθεηκέλσλ) θνληηλφηεξν γείηνλα ησλ Ο δεδνκέλσλ παξαδείγκαηνο, 

𝑙𝑟𝑑𝑀𝑖𝑛𝑃𝑡𝑠  𝑂 = 1/  
 𝑟𝑒𝑎𝑐𝑕 − 𝑑𝑖𝑠𝑡𝑀𝑖𝑛𝑃𝑡𝑠 (𝑂, 𝑝)𝑝 ∈𝑁𝑀𝑖𝑛𝑃𝑡𝑠 (𝑂)

  𝑁𝑀𝑖𝑛𝑃𝑡𝑠 (𝑂)  
  

d) Σέινο ππνινγίδνπκε ηνλ ηνπηθφ παξάγνληα έθηξνπεο (LOF) ηνπ αληηθεηκέλνπ Ο σο ηνλ 

κέζν φξν ηνπ ιφγνπ ησλ ηνπηθψλ ππθλνηήησλ ηεο πξνζζεγγηζηκφηεηαο ηνπ αληηθεηκέλνπ Ο 

θαη ησλ Ο  MinPts-nearest neighbors. Πην ζπγθεθξηκέλα ν LOF δίλεηαη απφ ηνλ ηχπν:  

𝐿𝑂𝐹𝑀𝑖𝑛𝑃𝑡𝑠  𝑂 =
 

𝑙𝑟𝑑𝑀𝑖𝑛𝑃𝑡𝑠 (𝑝)
𝑙𝑟𝑑𝑀𝑖𝑛𝑃𝑡 𝑠(𝑂)𝑝 ∈𝑁𝑀𝑖𝑛𝑃𝑡𝑠 (𝑂)

  𝑁𝑀𝑖𝑛𝑃𝑡𝑠 (𝑂)  
 

 

Δπνκέλσο, φπσο κπνξνχκε λα δνχκε, φζν ρακειφηεξε είλαη ε ηνπηθή ππθλφηεηα 

πξνζζεγγηζηκφηεηαο ηνπ αληηθεηκέλνπ Ο θαη φζν κεγαιχηεξεο είλαη νη ηνπηθέο ππθλφηεηεο 

πξνζζεγγηζηκφηεηαο ησλ Ο MinPts-nearest neighbors ηφζν εςειφηεξε είλαη ε ηηκή ηνπ LOF 

γηα ην αληηθείκελν Ο.    

          Γηα ηελ αλάδεημε ησλ πιενλεθηεκάησλ ηεο πξνζέγγηζεο LOF, ζεσξνχκε έλα απιφ ζχλνιν 

δηδηάζηαησλ δεδνκέλσλ ην νπνίν δίλεηαη ζηελ Δηθφλα 3.3.2.γ. ΋πσο κπνξνχκε λα δνχκε απφ ην 

ζρήκα ππάξρεη πνιχ κεγαιχηεξνο αξηζκφο αληηθεηκέλσλ ζηελ θιάζε C1 απφ νηη ζηελ θιάζε C2, 
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θαη ε ππθλφηεηα ηεο θιάζεο C2 είλαη ζεκαληηθά πςειφηεξε απφ απηή ηεο θιάζεο C1. 

΢πγθεθξηκέλα ην ζχλνιν ησλ δηδηάζηαησλ δεδνκέλσλ καο απνηειείηαη απφ 502 αληηθείκελα φπνπ 

ηα 400 αληηζηνηρνχλ ζηελ θιάζε C1 θαη ηα 100 ζηελ θιάζε C2 θαη έρνπκε θαη άιια 2 πξφζζεηα 

αληηθείκελα ηα  𝑝1 θαη  𝑝2. Λφγσ ηεο ρακειήο ππθλφηεηαο ηεο θιάζεο C1 είλαη εκθαλέο φηη γηα 

θάζε αληηθείκελν q κέζα ζηε ζπζηάδα C1, ε απφζηαζε κεηαμχ ηνπ ζεκείνπ q θαη ηνπ 

πιεζηέζηεξνπ γείηνλά ηνπ είλαη κεγαιχηεξε απφ ηελ απφζηαζε κεηαμχ ηνπ 𝑝2 θαη ηνπ 

πιεζηέζηεξνπ γείηνλα απφ ηελ θιάζε  C2 θαη έηζη ην ζεκείν 𝑝2 δελ  ζεσξείηαη αθξαία ηηκή. 

΢πλεπψο, ε απιή πξνζέγγηζε ηνπ θνληηλφηεξνπ γείηνλα βαζηδφκελε ζηνλ ππνινγηζκφ ησλ 

απνζηάζεσλ απνηπγράλεη ζε δεδνκέλα απηήο ηεο κνξθήο. Χζηφζν, ην 𝑝1  κπνξεί λα αληρλεπζεί 

σο αθξαία ρξεζηκνπνηψληαο κφλν ηηο απνζηάζεηο ηνπ πιεζηέζηεξνπ γείηνλα. Απφ ηελ άιιε 

πιεπξά, ν ζπληειεζηήο ηνπηθψλ αθξαίσλ ηηκψλ είλαη ζε ζέζε λα ζπιιάβεη θαη ηα δχν αληηθείκελα 

( 𝑝1 θαη  𝑝2) σο αθξαίεο ηηκέο πνπ νθείιεηαη ζηελ ππθλφηεηα ησλ γεηηνληθψλ πεξηνρψλ γχξσ 

απφ ηα ζεκεία. 

 

Δηθόλα 3.3.ii.γ Πιενλεθηήκαηα ηεο πξνζέγγηζεο LOF.  

Πεγή: Breunig M. et al. (2000) 

3.3.iii Με εποπηεςόμενερ ηεσνικέρ ςποζηήπιξερ διανςζμάηυν  

          ΢ε αληίζεζε κε ηηο επηβιεπφκελεο κεραλέο ζηήξημεο δηαλπζκάησλ νη νπνίεο απαηηνχλ 

δεδνκέλα εθπαίδεπζεο πνπ θέξνπλ θάπνηα ζήκαλζε ψζηε λα δεκηνπξγήζνπλ ηνλ θαλφλα 

ηαμηλνκεζεο, ν αιγφξηζκνο ησλ SVM πξνζαξκφζηεθε ζε κε επηβιεπφκελνπο αιγνξίζκνπο 

εθκάζεζεο. Απηή ε κε επηβιεπφκελε κεηαηξνπή δελ απαηηεί ηα δεδνκέλα εθπαίδεπζεο λα θέξνπλ 

θάπνηα ζήκαλζε γηα λα θαζνξίζνπλ κία απφθαζε.  Δλψ ν αιγφξηζκνο ησλ επνπηεπφκελσλ  SVM 

πξνζπαζεί λα δηαρσξίζεη θαηά ην κέγηζην δπλαηφ ηηο δχν θαηεγνξίεο δεδνκέλσλ ζε έλαλ 

πνιπδηάζηαην ρψξν ραξαθηεξηζηηθψλ κε έλα ππεξεπίπεδν,  ν αιγφξηζκνο ησλ κε επηβιεπφκελσλ 

κεζφδσλ πξνζπαζεί λα δηαρσξίζεη νιφθιεξν ην ζχλνιν ησλ δεδνκέλσλ εθπαίδεπζεο απφ ην 
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αξρηθφ, δειαδή λα βξεί κηα κηθξή πεξηνρή, φπνπ ηα πεξηζζφηεξα απφ ηα δεδνκέλα θαη ηα 

δεδνκέλα κε ζήκαλζε πνπ βξίζθνληαη ζε απηή ηελ πεξηνρή αλήθνπλ ζε κηα θαηεγνξία.  

          Με ηε ρξήζε δηαθνξεηηθψλ ηηκψλ γηα ηηο παξακέηξνπο SVM (παξάκεηξνο δηαθχκαλζεο ησλ 

αθηηληθώλ ζπλαξηήζεσλ βάζεο (radial basis functions (RBFS)), αλακελφκελνο ξπζκφο αθξαίσλ 

ηηκψλ), κπνξνχλ λα θαηαζηθεπαζηνχλ κνληέια κε δηαθνξεηηθή πνιππινθφηεηα. Γηα ηνπο ππξήλεο 

RBF κε κηθξφηεξε δηαθχκαλζε, ν αξηζκφο ησλ δηαλπζκάησλ ππνζηήξημεο είλαη κεγαιχηεξνο θαη 

ηα φξηα απφθαζεο είλαη πην πνιχπινθα, νδεγψληαο έηζη ζε έλα πνιχ πςειφ πνζνζηφ αλίρλεπζεο 

αιιά παξάιιεια ζε έλα πςειφ πνζνζηφ εζθαικέλσλ ζπλαγεξκψλ. Απφ ηελ άιιε πιεπξά, 

ιακβάλνληαο ππφςε ηνπο ππξήλεο RBF κε ηε κεγαιχηεξε δηαθχκαλζε, ν αξηζκφο ησλ 

δηαλπζκάησλ ππνζηήξημεο κεηψλεηαη, ελψ ηα φξηα ησλ πεξηνρψλ γίλνληαη πην γεληθά, κε 

απνηέιεζκα λα έρνπκε ρακειφηεξν πνζνζηφ αλίρλεπζεο αιιά θαη ρακειφηεξν πνζνζηφ 

εζθαικέλσλ ζπλαγεξκψλ. 

3.3.iv Πειπαμαηικά αποηελέζμαηα για ηο ζύνολο δεδομένυν ηος DARPA'98  

          Πξνθεηκέλνπ λα αμηνινγεζεί ε απφδνζε ησλ αιγνξίζκσλ αλίρλεπζεο αλσκαιηψλ ζε έλα 

πξαγκαηηθφ πεξηβάιινλ, ζα παξνπζηάζνπκε ζηε ζπλέρεηα ηεο ελφηεηαο απηήο ηα απνηειέζκαηα 

ηεο αμηνιφγεζεο ηεο εθαξκνγήο ησλ ηερληθψλ πνπ αλαθέξακε παξαπάλσ ρξεζηκνπνηψληαο ην 

ζχλνιν δεδνκέλσλ DARPA’98 Intrusion Detection Evaluation Data . Σν ζχλνιν δεδνκέλσλ πνπ 

ζα αζρνιεζνχκε πεξηιακβάλνπλ 4 θαηεγνξίεο επηζέζεσλ νη νπνίεο είλαη νη:  

 DoS (Denial of Service) φπσο γηα παξάδεηγκα ping-of-death, teardrop, smurf, 

SYN flood, θιπ 

 R2L φπνπ πξφθεηηαη γηα κε εμνπζηνδνηεκέλε πξφζβαζε απφ έλα 

απνκαθξπζκέλν κεράλεκα γηα παξάδεηγκα, λα καληέςνπλ ηνλ θσδηθφ 

 U2R φπνπ πξφθεηηαη κε εμνπζηνδνηεκέλε πξφζβαζε ζε ηνπηθά πξνλφκηα 

ππεξρξήζηε απφ έλαλ ηνπηθφ κε πξνλνκηνχρν ρξήζηε 

 PROBING
6
 φπνπ πξφθεηηαη γηα παξαθνινχζεζε θαη δηεξεχλεζε φπσο γηα 

παξάδεηγκα port-scan, ping-sweep, θιπ.  

 

          Δπηπιένλ ηα πξφηππα κέηξεζεο πνπ ρξεζηκνπνηνχληαη γηα ηελ αμηνιφγεζε ησλ 

ζπζηεκάησλ πνπ πξνηείλνληαη ζην ζπγθεθξηκέλν παξάδεηγκα βαζίδνληαη ζην πνζνζηό 

αλίρλεπζεο (detection rate) θαη ζην πνζνζηφ εζθαικέλσλ ζπλαγεξκψλ θαη παξνπζηάδνληαη 

ζπλνπηηθά ζηνλ Πίλαθα 3.3.iv.α. Σν πνζνζηφ αλίρλεπζεο ππνινγίδεηαη σο ν ιφγνο κεηαμχ ηνπ 

αξηζκνχ ησλ ζσζηψλ εληνπηζζέλησλ επηζέζεσλ πξνο ηνλ ζπλνιηθφ αξηζκφ ησλ επηζέζεσλ, ελψ 

                                                           
6
 Πεξηζζφηεξεο πιεξνθνξίεο γηα ηα είδε απηά επηζέζεσλ αλαθέξνπλ ζηελ έξεπλά ηνπο νη Lazarevic et 

al. (2003) 
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ην πνζνζηφ εζθαικέλσλ ζπλαγεξκψλ ππνινγίδεηαη σο ν ιφγνο κεηαμχ ηνπ αξηζκνχ ησλ 

θαλνληθψλ ζπλδέζεσλ πνπ ιαλζαζκέλα έρνπλ ηαμηλνκεζεί σο επηζέζεηο πξνο ην ζπλνιηθφ αξηζκφ 

ησλ θαλνληθψλ ζπλδέζεσλ.  

Πξόηππα κεηξήζεσλ 

(Standard metrics) 
Πξνβιεπόκελε εηηθέηα ζύλδεζεο  

(Predicted connection label) 

Καλνληθή  

(Normal) 

Δηζβνιέο  

(Intrusions) 

Δηηθέηα 

πξαγκαηηθήο 

ζύλδεζεο (Actual 

connection 

 Label) 

Καλνληθή  

(Normal) 
Αιεζώο αξλεηηθά  

(True negatives) 
Δζθαικέλνο 

ζπλαγεξκόο (False 

alarm) 

Δηζβνιέο  

(Intrusions) 
Φεπδώο αξλεηηθά  

(False negatives) 
΢σζηόο 

εληνπηζκόο 

επηζέζεσλ 

(Correctly detected  

attacks) 
Πίλαθαο 3.3.iv.α Πξφηππα κεηξήζεσλ γηα ηελ αμηνιφγεζε ηεο εηζβνιήο επηζέζεσλ  

          Τπάξρνπλ γεληθά δχν ηχπνη επηζέζεσλ βάζε ησλ νπνίσλ ζηεξηδφκαζηε γηα ηελ αλίρλεπζε 

εηζβνιήο ζε δίθηπα ππνινγηζηψλ: νη επηζέζεηο πνπ πεξηιακβάλνπλ απιέο ζπλδέζεηο θαη νη 

επηζέζεηο πνπ πεξηιακβάλνπλ πνιιαπιέο ζπλδέζεηο (επηζέζεηο μεζπάζκαηνο). Σα πξφηππα-

κέηξεζεηο πνπ αλαθέξακε πξνεγνπκέλσο αληηκεησπίδνπλ φινπο ηνπο ηχπνπο ησλ επηζέζεσλ 

παξνκνίσο απνηπγράλνληαο έηζη λα παξέρνπλ κία επαξθή αμηνιφγεζε γηα ηηο επηζέζεηο πνπ 

πεξηιακβάλνπλ πνιιέο ζπλδέζεηο δηθηχνπ. Δηδηθφηεξα δελ ιακβάλνπλ πιεξνθνξίεο ζρεηηθά κε 

ηνλ αξηζκφ ησλ ζπλδέζεσλ δηθηχσλ πνπ ζρεηίδνληαη κε κία επίζεζε ε νπνία έρεη αληρλεπζεί 

ζσζηά. ΢πλεπψο, αλάινγα κε ηνλ ηχπν ηεο επίζεζεο, ππάξρνπλ δχν ηχπνη αλάιπζεο πνπ κπνξνχλ 

λα εθαξκνζηνχλ: ε αλάιπζε επίζεζεο πνιιαπιψλ ζπλδέζεσλ γηα επηζέζεηο μεζπάζκαηνο θαη ε 

αλάιπζε επίζεζεο απιψλ ζπλδέζεσλ.  Χζηφζν, ην πξψην βήκα γηα θαη γηα ηνπο δχν ηχπνπο 

αλάιπζεο αθνξά ηνλ ππνινγηζκφ ηεο ηηκήο γηα θάζε ζχλδεζε δηθηχνπ. Ζ ηηκή απηή 

αληηπξνζσπεχεη ηελ πηζαλφηεηα φηη ε ζπγθεθξηκέλε ζχλδεζε δίθηπνπ πνπ εμεηάδεηαη ζρεηίδεηαη 

κε κηα εηζβνιή. 

          Γεδνκέλνπ φηη ην ζχλνιν ησλ δηαζέζηκσλ δεδνκέλσλ είλαη ηεξάζηην, δνθηκάζηεθαλ 

αθνινπζίεο θαλνληθψλ εγγξαθψλ ζπλδέζεσλ  πξνθεηκέλνπ λα δεκηνπξγεζεί ην θαλνληθφ ζχλνιν 

δεδνκέλσλ ην νπνίν είρε ηελ ίδηα θαηαλνκή κε ηα αξρηθά δεδνκέλα ησλ θαλνληθψλ ζπλδέζεσλ. 

΢ηε ζπλέρεηα ρξεζηκνπνηήζεθε ην θαλνληθφ ζχλνιν δεδνκέλσλ γηα ηελ εθαξκνγή ησλ 

ζπζηεκάησλ αλίρλεπζεο αλσκαιηψλ θαη έπεηηα εμεηάζηεθε πφζν θαιά κπνξνχλ λα αληρλεπζνχλ 

νη επηζέζεηο ρξεζηκνπνηψληαο ηα πξνηεηλφκελα ζπζηήκαηα.  
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          ΢πγθεθξηκέλα ζηηο αλαιχζεηο πνπ έθαλαλ ρξεζηκνπνίεζαλ ηηο TCP ζπλδέζεηο απφ ηηο 5 

εβδνκάδεο ησλ δεδνκέλσλ εθπαίδεπζεο απφ ηηο νπνίεο εμεηάζηεθε έλα δείγκα 5000 εγγξαθψλ 

δεδνκέλσλ νη νπνίεο απνηεινχζαλ θαλνληθέο ζπλδέζεηο. Γηα ιφγνπο ειέγρνπ ρξεζηκνπνηήζεθαλ 

ζπλδέζεηο πνπ ζρεηίδνληαλ κε επηζέζεηο απφ ηα δεδνκέλα ησλ  πξψησλ 5 εβδνκάδσλ κε ζθνπφ λα 

πξνζδηνξηζηεί ην πνζνζηφ αλίρλεπζεο. Δπηπιένλ έιαβαλ ππφςελ έλα ηπραίν δείγκα 1000 

εγγξαθψλ ζπλδέζεσλ νη νπνίεο βαζίδνληαλ ζε θαλνληθά δεδνκέλα κε ζθνπφ λα αληρλεχζνπλ ην 

πνζνζηφ ησλ αξλεηηθά εζθαικέλσλ. Δίλαη ζεκαληηθφ λα ηνλίζνπκε φηη ην δείγκα απηφ πνπ 

ρξεζηκνπνηείηαη γηα ιφγνπο ειέγρνπ έρεη ηελ ίδηα θαηαλνκή κε ην αξρηθφ ζχλνιν θαλνληθψλ 

ζπλδέζεσλ.  

          Ζ ιεηηνπξγία ηεο αλίρλεπζεο αλσκαιηψλ γηα ηα ζπζηήκαηα πνπ αλαθέξακε παξαπάλσ 

εμεηάζηεθε μερσξηζηά γηα κεηθηέο επηζέζεηο μεζπάζκαηνο θαζψο επίζεο θαη γηα επηζέζεηο 

μεζπάζκαηνο ή κε. ΢ε φια ηα πεηξάκαηα πνπ έγηλαλ ην πνζνζηφ ησλ αθξαίσλ ηηκψλ ζηα 

δεδνκέλα εθπαίδεπζεο θπκαηλφηαλ απφ 1% έσο 12%. Δίλαη ελδηαθέξνλ λα ηνλίζνπκε φηη ην 

κεγαιχηεξν πνζνζηφ εζθαικέλσλ ζπλαγεξκψλ δεκηνπξγήζεθε θαηά ηελ αλίρλεπζε θαλνληθψλ 

ζπλδέζεσλ απφ ην ζχλνιν δεδνκέλσλ.   

           Σα πεηξάκαηα αξρηθά δηεμήρζεζαλ ζηα μεζπάζκαηα επηζέζεσλ θαη ηα απνθηεζέληα 

πνζνζηά αλίρλεπζεο επηζέζεσλ γηα ηα ηέζζεξα ζπζηήκαηα αλίρλεπζεο αλσκαιηψλ 

παξνπζηάδνληαη ζηνλ αθφινπζν πίλαθα (Πίλαθαο 3.3.iv.β.). Θεσξνχκε φηη έλα μέζπαζκα 

αληρλεχεηαη, αλ ην αληίζηνηρν πνζνζηφ αλίρλεπζεο μεζπάζκαηνο είλαη πάλσ απφ 50%. ΋πσο 

κπνξνχκε λα δνχκε ζηνλ πίλαθα (φπνπ εμεηάδνληαη ζπλνιηθά 19 επηζέζεηο μεζπάζκαηνο) ηα πην 

δεκνθηιή ζπζηήκαηα αλίρλεπζεο αθξαίσλ ηηκψλ ήηαλ απηά ησλ θνληηλφηεξσλ γεηηφλσλ θαη ησλ 

πξνζεγγίζεσλ LOF. Ζ πξνζέγγηζε ησλ θνληηλφηεξσλ γεηηφλσλ ήηαλ ηθαλή λα αληρλεχζεη 14 

μεζπάζκαηα επηζέζεσλ ελψ ε δεχηεξε πξνζέγγηζε αλίρλεπζε κέρξη 13 επηζέζεηο. ΋ζνλ αθνξά 

ηψξα ηηο άιιεο δχν πξνζεγγίζεηο πνπ εθαξκφζηεθαλ βιέπνπκε φηη νη κε επνπηεπφκελεο κέζνδνη 

ππνζηήξημεο δηαλπζκάησλ ήηαλ ιίγν ρεηξφηεξεο απφ ηηο δχν πξνεγνχκελεο πξνζεγγίζεηο 

δείρλνληαο κία ζεκαληηθή ηθαλφηεηα ζηελ αλίρλεπζε εηζβνιήο δηθηχσλ, ελψ ε πξνζέγγηζε ηεο 

απφζηαζεο Mahalanobis ήηαλ ηθαλή λα αληρλεχζεη κφλν 11 πνιιαπιέο ζπλδέζεηο επηζέζεσλ. Ζ 

ρακειή απφδνζε ηεο πξνζέγγηζεο απηήο νθεηιφηαλ ζην γεγνλφο φηη ε θαλνληθή ζπκπεξηθνξά 

κπνξεί λα δηαζέηεη πεξηζζφηεξνπο ηχπνπο θαη δελ κπνξνχζαλ λα ραξαθηεξηζηνχλ κε κία εληαία 

θαηαλνκή ηελ νπνία ρξεζηκνπνηήζακε ζηα πεηξάκαηά καο. Δπνκέλσο, πξνθεηκέλνπ λα 

εμαιέηςνπκε απηφ ην πξφβιεκα ππάξρεη ε αλάγθε λα γίλεη δηακέξηζε ηεο θαλνληθήο 

ζπκπεξηθνξάο ζε πεξηζζφηεξεο απφ κία παξφκνηεο θαηαλνκέο θαη λα αληρλεχζνπκε ηηο αλσκαιίεο 

ζχκθσλα κε ηηο απνζηάζεηο Mahalanobis γηα θάζε κία απφ ηηο θαηαλνκέο.   
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Πίλαθαο 3.3.iv.β. Πνζνζηά αλίρλεπζεο γηα ηα είδε επηζέζεσλ πνπ εμεηάζηεθαλ γηα θάζε κία απφ ηηο 4 

πξνζεγγίζεηο πνπ εθαξκφζηεθαλ θαζψο επίζεο ν αξηζκφο ησλ ζπλδέζεσλ απφ ηηο επηζέζεηο 

μεζπάζκαηνο πνπ επηηπρψο δηαπηζηψζεθαλ σο επηζέζεηο. Πεγή: Lazarevic A. et al. (2003 

          Γηα λα γίλεη ε ζχγθξηζε φισλ ησλ ζπζηεκάησλ αλίρλεπζεο αθξαίσλ ηηκψλ, ππνινγίζηεθαλ 

νη θακπχιεο ROC γηα φινπο ηνπο πξνηεηλφκελνπο αιγνξίζκνπο. Απηέο απεηθνλίδνληαη ζηελ 

Δηθφλα 3.3.iv.γ., φπνπ κπνξνχκε λα παξαηεξήζνπκε ην ξπζκφ αλίρλεπζεο θαζψο επίζεο θαη ην 

πνζνζηφ εζθαικέλσλ ζπλαγεξκψλ ηα νπνία, φπσο κπνξνχκε λα δνχκε, δηαθέξνπλ φηαλ 

ρξεζηκνπνηνχληαη δηαθνξεηηθά θαηψηαηα φξηα. ΢χκθσλα κε ηα απνηειέζκαηα ηνπ παξαθάησ 

ζρήκαηνο είλαη εκθαλέο φηη ε πξνζέγγηζε LOF φζνλ αθνξά ηελ αλίρλεπζε αλσκαιηψλ θέξεη 

θαιχηεξα απνηειέζκαηα ζε ζρέζε κε ηηο ππφινηπεο πξνζεγγίζεηο γηα κεγαιχηεξα πνζνζηά 

πνζνζηά εζθαικέλσλ ζπλαγεξκψλ (κεγαιχηεξν απφ 2%) ελψ ε πξνζέγγηζε απηή είλαη ειαθξψο 

ρεηξφηεξε απφ ηελ πξνζέγγηζε ηνπ θνληηλφηεξνπ γείηνλα γηα ρακειφηεξα πνζνζηά εζθαικέλσλ 

ζπλαγεξκψλ (1% θαη 2%).  
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Δηθόλα 3.3.iv.γ. Κακπχιεο ROC νη νπνίεο παξνπζηάδνπλ ηελ απφδνζε ησλ αιγνξίζκσλ αλίρλεπζεο 

αλσκαιηψλ γηα ηηο επηζέζεηο μεζπάζκαηνο. Πεγή: Lazarevic A. et al. (2003) 

          ΢ηνλ Πίλαθα 3.3.iv.δ. αλαθέξνληαη πξφζζεηνη κεηξεηέο γηα ηελ αμηνιφγεζε ησλ 

μεζπαζκάησλ επηζέζεσλ, πην ζπγθεθξηκέλα ην εκβαδφλ επηθάλεηαο θαη ν ρξφλνο απφθξηζεο. ΋ζν 

κηθξφηεξε είλαη ε επηθάλεηα κεηαμχ ησλ δχν απηψλ θακππιψλ επίζεζεο, ηφζν θαιχηεξνο είλαη ν 

αιγφξηζκνο αλίρλεπζεο εηζβνιήο. Χζηφζν, ε ίδηα ε επηθάλεηα δελ είλαη επαξθήο λα ζπιιάβεη 

πνιιέο ζρεηηθέο πηπρέο ησλ αιγνξίζκσλ αλίρλεπζεο εηζβνιήο (π.ρ. πφζεο ζπλδέζεηο ζρεηίδνληαη 

κε ηελ επίζεζε, πφζν γξήγνξνο είλαη ν αιγφξηζκνο αλίρλεπζεο εηζβνιήο, θιπ.). Δπνκέλσο, ζα 

πξέπεη λα ρξεζηκνπνηεζνχλ πξφζζεηεο κεηξήζεηο, πξνθεηκέλνπ λα ππνζηεξηρζεί ε βαζηθή 

κέηξεζε ηεο επηθάλεηαο θάησ απφ ηελ θακπχιε επίζεζεο. Τπνζέηνπκε φηη ν ζπλνιηθφο αξηζκφο 

ησλ ζπλδέζεσλ ζην δίθηπν ζχκθσλα κε ην ζχλνιν δεδνκέλσλ είλαη Ν, ν νπνίνο ηζνχηαη κε ην 

άζξνηζκα ηνπ ζπλνιηθνχ αξηζκνχ ησλ θαλνληθψλ ζπλδέζεσλ δηθηχνπ (Nn) θαη ηνπ ζπλνιηθνχ 

αξηζκνχ ζπλδέζεσλ ηνπ δηθηχνπ πνπ ζρεηίδνληαη κε ηηο εηζβνιέο (Ni). Ο αξηζκφο (nfa) αληηζηνηρεί 

ζηνλ αξηζκφ ησλ θαλνληθψλ ζπλδέζεσλ δηθηχνπ νη νπνίνη έρνπλ πςειφηεξε ηηκή απφ ην 

πξνθαζνξηζκέλν φξην (δηαθεθνκκέλε γξακκή ζηελ Δηθφλα 3.3.iv.δ.) θαη επνκέλσο 

ηαμηλνκήζεθαλ εζθαικέλα σο δίθηπα εηζβνιήο. Σψξα, νη επηπιένλ κεηξήζεηο κπνξεί λα νξηζζνχλ 

σο εμήο 

 Ρπζκόο αλίρλεπζεο μεζπάζκαηνο (Burst detection rate (bdr)) νξίδεηαη γηα θάζε 

μέζπαζκα θαη αληηπξνζσπεχεη ηελ αλαινγία κεηαμχ ηνπ ζπλνιηθνχ αξηζκνχ ησλ 

ζπλδέζεσλ δηθηχνπ εηζβνιήο ndi πνπ έρνπλ ηηκή κεγαιχηεξε απφ απηή ηνπ θαησθιηνχ 

(δηαθεθνκκέλε γξακκή ζηελ Δηθφλα 3.3.iv.δ) πξνο ηνλ ζπλνιηθφ αξηζκφ ησλ ζπλδέζεσλ 

δηθηχνπ εηζβνιήο κέζα ζηα ρξνληθά δηαζηήκαηα επίζεζεο (Nbi). Πην ζπγθεθξηκέλα:  

bdr = ndi / Nbi., 
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φπνπ  

 𝑁𝑏𝑖𝑎𝑙𝑙 _𝑏𝑢𝑟𝑠𝑡𝑠 = 𝑁𝑖  

 Ο ρξόλνο απόθξηζεο (response time) αληηπξνζσπεχεη ην ρξνληθφ δηάζηεκα πνπ 

κεζνιάβεζε απφ ηελ ζηηγκή πνπ άξρηζε ε επίζεζε κέρξη ηε ζηηγκή φπνπ ε πξψηε 

ζχλδεζε κε ην δίθηπν έρεη ηηκή πςειφηεξε απφ φ, ηη ε πξνθαζνξηζκέλε ηηκή θαησθιίνπ.  

 

Μεηξεηέο                                      Οξηζκόο 

bdr Ρπζκφο αλίρλεπζεο μεζπάζκαηνο = ndi / Nbi. 

ndi αξηζκφο ησλ ζπλδέζεσλ δηθηχνπ εηζβνιήο ndi πνπ έρνπλ 

ηηκή κεγαιχηεξε απφ απηή ηνπ θαησθιηνχ 

nbfa αξηζκφο ησλ θαλνληθψλ ζπλδέζεσλ πνπ αθνινπζνχλ 

επίζεζε θαη νη νπνίεο έρνπλ ηαμηλνκεζεί εζθαικέλα σο 

παξεκβαηηθέο 

tresponse Υξφλνο απφθξηζεο - ρξφλνο γηα λα θηάζεη ζην 

πξνθαζνξηζκέλν θαηψθιη 
Δηθόλα 3.3.iv.δ. Πξφζζεηνη κεηξεηέο γηα ηελ γηα ηελ αμηνιφγεζε αλίρλεπζεο ησλ επηζέζεσλ 

μεζπάζκαηνο. Πεγή: Lazarevic A. et al. (2003) 

           Δίλαη ζεκαληηθφ λα ζεκεησζεί φηη ην εκβαδφλ επηθαλείαο ηνπ Πίλαθα 3.3.iv.γ.
7
 

θαλνληθνπνηήζεθε, έηζη ψζηε ην ζπλνιηθφ εκβαδφλ επηθαλείαο λα δηαηξείηαη κε ην ζπλνιηθφ 

αξηζκφ ησλ ζπλδέζεσλ απφ ην αληίζηνηρν μεζπάζκα επίζεζεο. Γεδνκέλνπ φηη, ζε δηαθνξεηηθά 

ρξνληθά δηαζηήκαηα, εκπιέθνληαη δηαθνξεηηθέο επηζέζεηο έθξεμεο απνθαζίζηεθε λα κεηξεζεί ν 

ρξφλνο απφθξηζεο θαζψο θαη ν αξηζκφο ησλ ζπλδέζεσλ. Λακβάλνληαο ππφςελ ηνπο επηπιένλ 

κεηξεηέο αμηνιφγεζεο, ππνινγίζηεθε ν ξπζκφο αλίρλεπζεο. ΢ηνλ Πίλαθα 3.3.iv.γ. ζεσξνχκε φηη 

έρεη αληρλεπζεί κηα επίζεζε μεζπάζκαηνο εάλ ην θαλνληθνπνηεκέλν εκβαδφλ επηθάλεηαο είλαη 

κηθξφηεξν απφ 0.5. ΢χκθσλα κε ηα απνηειέζκαηα πνπ έρνπκε βιέπνπκε νη 2 πην επηηπρεκέλνη 

                                                           
7
 ΋πσο θαίλεηαη ζηνλ αθφινπζν πίλαθα (Πίλαθα 3.3.iv.γ) ππάξρεη έλα ηππνγξαθηθφ ιάζνο φζνλ αθνξά 

ην πνζνζηφ αλίρλεπζεο γηα ηελ πξνζέγγηζε ησλ SVM απφ 84.2% ζα έπξεπε λα ήηαλ 63.2% 
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αιγφξηζκνη αλίρλεπζεο εηζβνιήο ήηαλ πάιη νη πξνζεγγίζεηο ησλ NN θαη LOF, ζχκθσλα κε ηηο 

νπνίεο αληρλεχζεθαλ 15 θαη 14 επηζέζεηο αληηζηνίρσο. Καηά ηε ρξήζε ησλ πξνηεηλφκελσλ 

πξφζζεησλ κεηξήζεσλ, ε πξνζέγγηζε Mahalobis ήηαλ θαη πάιη θαηψηεξε απφ ηελ NN 

πξνζέγγηζε, ελψ απφ ηελ άιιε πιεπξά, ε κε επνπηεπφκελε πξνζέγγηζε ησλ SVM θαηάθεξε λα 

επηηεχμεη θαη πάιη ειαθξψο ρεηξφηεξν πνζνζηφ αλίρλεπζεο απφ απηέο ησλ LOF θαη NN. 

 

Πίλαθαο 3.3.iv.γ. ΢χγθξηζε ησλ ζπζηεκάησλ αλίρλεπζεο αλσκαιηψλ φηαλ εθαξκφδεηαη ζε φιεο ηηο 

εθξήμεηο επηζέζεσλ κε βάζε ηα πξφηππα κέηξεζεο ηνπ ρξφλνπ απφθξηζεο θαη ηνπ εκβαδνχ επηθάλεηαο. 

Πεγή: Lazarevic A. et al. (2003) 

          Χζηφζν, ππάξρνπλ ζελάξηα φπνπ ηα δχν ζπζηήκαηα πνπ αλαθέξακε παξαπάλσ έρνπλ 

δηαθνξεηηθή ζπκπεξηθνξά αλίρλεπζεο. Γηα παξάδεηγκα, ην μέζπαζκα πνπ είλαη  ζθηαγξαθεκέλν 

κε γθξη πιαίζην ζηνλ Πίλαθα 3.3.iv.γ. (Burst2, Week 2) ρξεζηκνπνηψληαο ην ξπζκφ αλίρλεπζεο 

μεζπάζκαηνο γηα ηελ αμηνιφγεζε ησλ πξνζεγγίζεσλ, αληρλεχζεθε βάζε ηεο πξνζέγγηζεο ησλ ΝΝ 

θαη νρη ηεο LOF. ΢ηελ Δηθφλα 3.3.ε. απεηθνλίδεηαη ε αλίρλεπζε ηεο έθξεμεο απηήο 

ρξεζηκνπνηψληαο ηηο πξνζεγγίζεηο ησλ NN, LOF θαη Mahalanobis. ΋πσο θαίλεηαη ζε απηφ είλαη 

θαλεξφ φηη ε πξνζέγγηζε LOF δηαζέηεη κηθξφηεξν πνζνζηφ αλίρλεπζεο μεζπάζκαηνο θαζψο έρεη 

έλα κηθξφηεξν αξηζκφ ζπλδέζεσλ πνπ βξίζθνληαη πάλσ απφ ην φξην ζε ζρέζε κε ηελ πξνζέγγηζε 

ησλ NN αιιά επίζεο δηαζέηεη κία ειαθξψο θαιχηεξε απφδνζε απφ απηή ηεο πξνζζέγγηζεο ησλ 

NN. Δπηπιένλ ζχκθσλα κε ηελ Δηθφλα 3.3.iv.ε. πξνθχπηεη φηη νη δχν απηέο πξνζεγγίζεηο γηα 
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θαζνξηζκέλν φξην ηα δχν ζπζηήκαηα έρνπλ παξφκνην ρξφλν απφθξηζεο. Χζηφζν, θαηά ηελ 

αλίρλεπζε απηήο ηεο εθξεθηηθήο επίζεζεο, ε πξνζέγγηζε ησλ θνληηλφηεξσλ γεηηφλσλ ήηαλ 

αλψηεξε ζε ζρέζε κε ηηο άιιεο δχν πξνζεγγίζεηο. Ζ θπξηαξρία ηεο πξνζέγγηζεο NN ζε ζρέζε κε 

απηή ηεο LOF πηζαλφηαηα έγθεηηαη ζην γεγνλφο φηη νη ζπλδέζεηο απηνχ ηνπ ηχπνπ ηεο επίζεζεο 

βξίζθνληαη ζε πεξηνρέο ηηο νπνίεο ε πξνζέγγηζε LOF δελ είλαη ζε ζέζε λα ηηο αληρλεχζεη ιφγσ 

ηεο ρακειήο ππθλφηεηαο, ελψ νη απνζηάζεηο απφ ηνπο θνληηλφηεξνπο γείηνλέο ηνπο ήηαλ αξθεηά 

πςειέο θαη ζπλεπψο ε πξνζέγγηζε ΝΝ ήηαλ ζε ζέζε λα ηηο πξνζδηνξίζεη σο αθξαίεο ηηκέο.  

 

Δηθόλα 3.3.ε. Αλίρλεπζε ηεο έθξεμεο (burst 2, week 2) ρξεζηκνπνηψληαο ηηο δχν πξνζεγγίζεηο ησλ 

NN θαη LOF. Πεγή: Lazarevic A. et al. (2003) 

 

          Καηά ηελ αλίρλεπζε ησλ επηζέζεσλ μεζπάζκαηνο, πνιχ ζπρλά ππάξρνπλ ζελάξηα ζηα 

νπνία νη θαλνληθέο ζπλδέζεηο αλακηγλχνληαη κε ηηο ζπλδέζεηο απφ ηηο επηζέζεηο μεζπάζκαηνο θαη 

έηζη θαζηζηνχλ ην έξγν ηνπ εληνπηζκνχ επηζέζεσλ πην πεξίπινθν. ΢ε απηέο ηηο πεξηπηψζεηο ε 

πξνζέγγηζε LOF είλαη θαηαιιειφηεξε απφ φηη ε πξνζέγγηζε ησλ ΝΝ θαη απηφ νθείιεηαη ζην 

γεγνλφο φηη νη ζπλδέζεηο πνπ ζρεηίδνληαη κε επηζέζεηο είλαη πνιχ πην θνληά ζε ππθλέο πεξηνρέο 

απφ φηη απηέο πνπ βαζίδνληαη ζε θαλνληθή ζπκπεξηθνξά θαη ζπλεπψο ε πξνζέγγηζε NN δελ είλαη 

ζε ζέζε λα ηηο αληρλεχεη κφλν αλάινγα κε ηελ απφζηαζε. Γηα παξάδεηγκα, ην μέζπαζκα 4 ηελ 

εβδνκάδα 2 πεξηιακβάλεη 1000 ζπλδέζεηο, αιιά κέζα ζην ρξνληθφ δηάζηεκα επίζεζεο ππάξρνπλ 

επίζεο 171 θαλνληθέο ζπλδέζεηο (Δηθφλα 3.3.iv.ζ). Ο Πίλαθαο 3.3.iv.β δείρλεη φηη ε πξνζέγγηζε 

LOF ήηαλ ζε ζέζε λα αληρλεχζεη 752 ζπλδέζεηο πνπ ζρεηίδνληαλ κε απηή ηελ επίζεζε, ελψ ε 

πξνζέγγηζε NN εληφπηζε κφλν 62 απφ απηέο. ΢ε ηέηνηεο πεξηπηψζεηο, ε παξνπζία ησλ θαλνληθψλ 

ζπλδέζεσλ ζπλήζσο πξνθαιεί ηηο ρακειέο ηηκέο θνξπθψλ ζε ζρέζε κε ηηο ζπλδέζεηο επηζέζεσλ, 

κεηψλνληαο έηζη ην πνζνζηφ αλίρλεπζεο μεζπάζκαηνο θαη ηελ αχμεζε ηνπ εκβαδνχ επηθαλείαο 
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(Δηθφλα 3.3.iv.ζ). Δπηπιένλ, έλαο κεγάινο αξηζκφο θπζηνινγηθψλ ζπλδέζεσλ ηαμηλνκήζεθαλ 

εζθαικέλα σο ζπλδέζεηο πνπ ζρεηίδνληαη κε ηηο επηζέζεηο, απμάλνληαο έηζη ην πνζνζηφ ςεχηηθσλ 

ζπλαγεξκψλ. 

 

Δηθόλα 3.3.iv.ζ Κακπχιεο ROC πνπ δείρλνπλ ηελ απφδνζε ησλ αιγνξίζκσλ αλίρλεπζεο αλσκαιηψλ 

γηα μερσξηζηέο επηζέζεηο ζπλδέζεσλ. Πεγή: Lazarevic A. et al. (2003)  

           Ζ απφδνζε ησλ ζπζηεκάησλ αλίρλεπζεο γηα ηελ αλίρλεπζε αλσκαιηψλ επηζέζεσλ εληαίαο 

ζχλδεζεο ζηεξίρηεθε κε βάζε ηε ρξήζε ησλ θακπχισλ ROC γηα φινπο ηνπο πξνηεηλφκελνπο 

αιγνξίζκνπο. ΢ηελ Δηθφλα 3.3.iv.ζ απεηθνλίδεηαη πσο κεηαβάιιεηαη ην πνζνζηφ αλίρλεπζεο φηαλ 

ν ξπζκφο εζθαικέλσλ ζπλαγεξκψλ θπκαίλεηαη απφ 1% έσο 12%. ΢χκθσλα κε ηα απνηειέζκαηα 

απηά βιέπνπκε φηη θαη πάιη ε πξνζέγγηζε LOF ήηαλ αλψηεξε απφ φιεο ηηο άιιεο ηερληθέο γηα 

φιεο ηηο ηηκέο ηνπ πνζνζηνχ ςεπδψλ ζπλαγεξκψλ. Δπνκέλσο κπνξνχκε λα ζπκπεξάλνπκε φηη ην 

ζχζηεκα LOF κπνξεί λα είλαη θαηαιιειφηεξν ζε ζρέζε κε ηα άιια ζπζηήκαηα γηα ηελ 

αλίρλεπζε αλσκαιηψλ μερσξηζηψλ ζπλδέζεσλ επίζεζεο εηδηθά γηα εηζβνιέο R2L. ΋πσο θαίλεηαη 

ζηνλ πίλαθα πνπ αθνινπζεί (Πίλαθαο 3.3.iv.δ) παξνπζηάδεηαη ην πνζνζηό αλίρλεπζεο (Detection 

Rate) γηα φινπο ηνπο επηκέξνπο ηχπνπο μερσξηζηψλ επηζέζεσλ φηαλ ην πνζνζηφ ςεπδψλ 

ζπλαγεξκψλ είρε θαζνξηζηεί 2%.  

          Δίλαη πξνθαλέο φηη νη πξνζεγγίζεηο LOF, ΝΝ θαη SVM έρνπλ θαιχηεξεο επηδφζεηο ζε 

ζρέζε κε απηέο ησλ Mahalanobis γηα φινπο ηνπο ηχπνπο επίζεζεσλ. Ζ πξνζέγγηζε LOF είλαη 

ζαθψο θαιχηεξε απφ ηηο κε επηβιεπφκελεο κεζφδνπο ησλ  SVM θαη απηέο ησλ πξνζεγηζεσλ NN 

εηδηθά γηα ηηο επηζέζεηο R2L, φπνπ ε πξνζέγγηζε LOF ήηαλ ζε ζέζε λα αληρλεχζεη 7 απφ ηηο 11 

επηζέζεηο, ελψ ε πξνζέγγηζε ησλ SVM θαη ΝΝ ήηαλ ζε ζέζε λα αληρλεχζνπλ κφλν ηξεηο θαη κία 

επηζέζεηο αληίζηνηρα. Απηή ε πςειή απφδνζε πνπ πξνζθέξεη ε πξνζέγγηζε ησλ LOF ζε 

ζχγθξηζε κε απηέο ησλ πξνζεγγίζεσλ ΝΝ ίζσο κπνξεί λα εμεγεζεί απφ ην γεγνλφο φηη ε 

πιεηνςεθία ησλ μερσξηζηψλ επηζέζεσλ ζχλδεζεο βξίζθνληαη θνληά ζε ππθλέο πεξηνρέο ησλ 
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θαλνληθψλ δεδνκέλσλ θαη ζπλεπψο δελ είλαη νξαηέο σο αθξαίεο ηηκέο  απφ ηελ πξνζέγγηζε ησλ 

ΝΝ. 

 

Πίλαθαο 3.3.iv.δ Αξηζκφο ησλ αληρλεπζέλησλ επηζέζεσλ θαη πνζνζηά αλίρλεπζεο γηα ηελ αλίρλεπζε 

μερσξηζηψλ επηζέζεσλ ζχλδεζεο. Πεγή: Lazarevic A. et al. (2003) 

          ΢πλνςίδνληαο ηα παξαπάλσ απνηειέζκαηα πνπ αλαιχζακε ζηελ Δλφηεηα 3.3, κπνξνχκε λα 

ζπκπεξάλνπκε φηη νη ηερληθέο αλίρλεπζεο αλσκαιηψλ κε ηε ρξήζε αθξαίσλ ηηκψλ θέξνπλ 

ηθαλνπνηεηηθά απνηειέζκα ζηνλ θιάδν αλίρλεπζεο εηζβνιήο ζε ειεθηξνληθά ζπζηήκαηα 

ππνινγηζηψλ. ΢πγθεθξηκέλα νη θακπχιεο ROC πνπ ρξεζηκνπνηήζεθαλ έδεημαλ φηη πην πνιχ 

ηθαλνπνηεηηθέο πξνζεγγίζεηο γηα ηελ αλίρλεπζε εηζβνιψλ (κε βάζε ην ζχλνιν δεδνκέλσλ ηνπ 

DAPRA’98) ήηαλ απηή ησλ LOF. ΋ζνλ αθνξά ηηο ηερληθέο ησλ SVM ηα απνηειέζκαηα πνπ 

έιαβαλ απφ ηηο αλαιχζεηο πνπ έθαλαλ ζηελ έξεπλα πνπ πξαγκαηνπνίεζαλ νη Lazarevic et al. 

(2003)νη δηαπίζησζαλ φηη ήηαλ πνιχ ειπηδνθφξεο γηα ηελ αλίρλεπζε λέσλ εηζβνιψλ θαζψο είραλ 

πνιχ πςειφ πνζνζηφ αλίρλεπζεο, παξάιιεια φκσο παξνπζίαδαλ πνιχ πςειφ πνζνζηφ ςεπδψλ 

ζπλαγεξκψλ. ΢πλεπψο, ζα πξέπεη λα δηεμαρζνχλ κειινληηθά έξεπλεο γηα ηηο ηερληθέο απηέο ψζηε 

λα δηαηεξεζεί έλα πςειφ πνζνζηφ αλίρλεπζεο κεηψλνληαο παξάιιεια ην πνζνζηφ ςεχηηθσλ 

ζπλαγεξκψλ. ΋ζνλ αθνξά ηελ πξνζέγγηζε Mahalanobis δηεξεπλάηαη ε ηδέα πξνζδηνξηζκνχ 

δηάθνξσλ ηχπσλ θαλνληθήο ζπκπεξηθνξάο κεηξψληαο ηηο απνζηάζεηο γηα θάζε ηχπν 

ζπκπεξηθνξάο κε ζθνπφ λα εληνπηζηνχλ νη αθξαίεο ηηκέο. Γεληθφηεξα ν καθξνπξφζεζκνο ζηφρνο 

ησλ Lazarevic et al. (2003) είλαη λα ζπλερίζνπλ ηηο έξεπλέο ηνπο ζρεηηθά κε ηελ αλάπηπμε ελφο 

ζπλνιηθνχ πιαηζίνπ ελάληηα ζηηο επηζέζεηο θαη ηηο απεηιέο πνπ αθνξνχλ ζπζηήκαηα 

ειεθηξνληθψλ ππνινγηζηψλ. 
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ΚΔΦΑΛΑΙΟ 4 

Αλίρλεπζε Ιαηξηθήο θαη Δπηζηεκνληθήο Απάηεο 

 
 

4.1 Δηζαγσγή 

          ΋πσο έρνπκε αλαθέξεη θαη ζηελ ηζηνξηθή αλαδξνκή ηνπ 1
νπ

 Κεθαιαίνπ, ε απάηε είλαη 

ηφζν παιηά φζν θαη ε ίδηα ε αλζξσπφηεηα. Ζ θχζε ηεο αιιάδεη κε ην ρξφλν θαη ε έθηαζή ηεο 

είλαη άγλσζηε εθ ησλ πξνηέξσλ θαζψο κπνξεί λα απιψλεηαη ζε δηάθνξνπο ηνκείο ηεο θνηλσληθήο 

δσήο. H αλαθάιπςε ηεο απάηεο παξαιιειίδεηαη κε ηελ εχξεζε κηαο βειφλαο ζηα άρπξα ππφ ηελ 

έλλνηα ηεο κεηαθίλεζεο κέζα ζε κεγάιεο κάδεο δεδνκέλσλ πξνο εχξεζε θάηη ζπάληνπ. Σα 

θαηλφκελα απάηεο ηείλνπλ λα θπξηαξρήζνπλ ηηο ηειεπηαίεο δεθαεηίεο ζε θάζε ηνκέα. Ζ ξαγδαία 

εμέιημε ηεο ηερλνινγίαο ζε ζπλδπαζκφ κε ηελ αχμεζε ηεο θαηαλαισηηθήο ηζρχνο θαη ηηο 

πξνεγκέλεο κεζφδνπο επηθνηλσλίαο, έρεη νδεγήζεη ζε πνιιαπιά είδε απάηεο φπσο απηά πνπ 

πξναλαθέξακε ζε πξνεγνχκελα θεθάιαηα. Παξφια απηά φκσο απάηεο κπνξνχκε λα 

ζπλαληήζνπκε θαη ζε ρψξνπο πνιχ δηαθνξεηηθνχο απφ απηνχο πνπ κέρξη ηψξα εμεηάζακε. 

Παξαδείγκαηνο ράξε ζην ρψξν ηεο πγείαο έρνπκε δηάθνξεο πεξηπηψζεηο απάηεο (medical fraud) 

θαη ζε δηάθνξα επίπεδα. Γηα παξάδεηγκα, έρνπλ αλαθεξζεί πνιιέο απάηεο πνπ αθνξνχλ ζε 

θιηληθέο δνθηκέο, ηα απνηειέζκαηα ησλ νπνίσλ αιινηψλνληαη γηα λα εμππεξεηήζνπλ ηα 

ζπκθέξνληα ησλ επηζηεκφλσλ ή ησλ θαξκαθνβηνκεραληψλ.  

          ΢ηνλ ηνκέα ηεο πγείαο πνιπάξηζκα είλαη ηα παξαδείγκαηα εμαπάηεζεο ησλ αζθαιηζηηθψλ 

θνξέσλ απφ ηδηψηεο θαη κε. Σν 1999 επηβεβαηψζεθε, θαηφπηλ εξεπλψλ, φηη ην νξγαλσκέλν 

έγθιεκα εκπιέθεηαη άκεζα πιένλ ζηηο απάηεο ζην ρψξν ηεο πγείαο. ΢πλήζεηο πξαθηηθέο είλαη: 

 ε πιαζηή ππεξρξέσζε δεκφζησλ θαη ηδησηηθψλ αζθαιηζηηθψλ θνξέσλ απφ ηαηξνχο γηα 

ππνηηζέκελεο παξερφκελεο πνιχπινθεο θαη δαπαλεξέο ηαηξηθέο παξνρέο ή πξντφληα, 

  θαηεπζπλφκελεο ζπληαγνγξαθήζεηο πξνο ηα πξντφληα κηαο ζπγθεθξηκέλεο εηαηξίαο, 

  ρξέσζε γηα ππεξεζίεο ή πξντφληα πνπ πνηέ δελ παξαζρέζεθαλ,  

 πιαζηή εηθφλα ηεο θαηάζηαζεο ηνπ αζζελνχο,  
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 παξαπνίεζε ηεο ηαπηφηεηαο ηνπ αζζελνχο γηα αζθαιηζηηθή θάιπςε άιινπ αζζελνχο πνπ 

δελ δηαζέηεη αζθαιηζηηθή θάιπςε,  

 ζθφπηκε απφθξπςε ή παξαπνίεζε πιεξνθνξηψλ πνπ αθνξνχλ ηελ θιηληθή εηθφλα ή ην 

ηζηνξηθφ ηνπ αζζελνχο,  

 ςεπδή δήισζε ζηνηρείσλ ηνπ αζζελνχο,  

 παξαπνίεζε ηνπ ρξφλνπ παξνρήο ηαηξηθψλ ππεξεζηψλ ή πξντφλησλ,  

 παξαπνκπή γηα κε αλαγθαίεο ππεξεζίεο ή πξντφληα,  

 ρσξηζηή ρξέσζε γηα ππεξεζίεο ή πξντφληα πνπ θπζηνινγηθά θαιχπηνληαη απφ κία 

ρξέσζε, 

  δηπιή ρξέσζε γηα ηελ ίδηα παξερφκελε ππεξεζία ή πξντφλ,  

 ρξήζε θσδηθνχ πνπ δελ αληηζηνηρεί ζηελ ηαηξηθή πξάμε ή ζην πξντφλ πνπ παξαζρέζεθε, 

πιαζηά έγγξαθα γηα ππνηηζέκελε αλάγθε δηαθνκηδήο ηνπ αζθαιηζκέλνπ απφ θαη πξνο ην 

λνζνθνκείν κε αζζελνθφξν, θ.ά.  

Δπηπιένλ νη ηαηξηθέο απάηεο ζρεηίδνληαη ζπρλά θαη κε ηηο αζθαιηζηηθέο απάηεο (insurance 

frauds) φπσο είλαη νη ςεπδείο δειψζεηο ηξαπκαηηζκψλ θαηά ηε δηάξθεηα ηξνραίσλ 

αηπρεκάησλ (Brockett et al., (1998)). 

          ΢πλήζεο ζηφρνο απάηεο είλαη αθφκα θαη άηνκα κε αλίαηεο ή ζε ηειηθφ ζηάδην αζζέλεηεο, ηα 

νπνία αλαδεηψληαο έλα ζαχκα, πέθηνπλ ζχκαηα ηαηξψλ πνπ κε κε ζπκβαηηθέο κεζφδνπο 

ζεξαπείαο αθελφο εθζέηνπλ ηε δσή ηνπο ζε άκεζν θίλδπλν θαη αθεηέξνπ ππεξρξεψλνπλ ηνπο 

αζθαιηζηηθνχο ηνπο θνξείο γηα ππεξεζίεο θαη πξντφληα αλαθφινπζα ηεο θαηάζηαζεο ησλ 

αζθαιηζκέλσλ. 

           Ο αληαγσληζκφο αλάκεζα ζηα λνζνθνκεία θαη ηνπο αζθαιηζηηθνχο θνξείο έρεη απνδεηρζεί 

αξθεηά δαπαλεξφο. Οη νξγαληζκνί πγείαο πξέπεη λα έρνπλ κεραληζκνχο ζπκκφξθσζεο πνπ λα 

κπνξνχλ λα εθαξκνζζνχλ ζηελ αλίρλεπζε ηεο απάηεο. Δμάιινπ ε ηερλνινγία έρεη δηεπθνιχλεη 

ηελ απμαλφκελε εκπινθή ησλ θαηαλαισηψλ ζηε βηνκεραλία πγείαο. Ζ πξφνδνο ζηελ ηερλνινγία 

θαη ζην ινγηζκηθφ κέζσ πξνγξακκάησλ πνπ θηλνχληαη κέζα ζηα εθαηνκκχξηα αηηεκάησλ 

απνδεκίσζεο, απνδεηθλχνληαη πνιχ ρξήζηκα. Απηά ηα πξνγξάκκαηα εμφξπμεο δεδνκέλσλ 

κπνξνχλ λα απνθαιχπηνπλ επαλαιήςεηο, αλσκαιίεο ή θαη λα ζπζρεηίδνπλ άηνκα κε παξάλνκεο 

δξαζηεξηφηεηεο. Πνιχηηκν εξγαιείν ζηα ρέξηα ησλ εξεπλεηψλ είλαη κηα πεξηεθηηθή βάζε 

δεδνκέλσλ (ε απνζήθε δεδνκέλσλ-data warehouse) αηηεκάησλ πνπ κε πξνγξάκκαηα εμφξπμεο 

δεδνκέλσλ, ζπιιέγνπλ θαη αλαιχνπλ πιεξνθνξίεο γηα ηνπο αζθαιηζηηθνχο θνξείο θαη ην θξάηνο.  

         Ζ αλίρλεπζε ηεο απάηεο πξνυπνζέηεη ηεξάζηην αξηζκφ νκάδσλ δεδνκέλσλ, επνκέλσο ε 

επεμεξγαζία ηνπο απαηηεί φρη απιά θαηλνηφκεο ζηαηηζηηθέο κεζφδνπο αιιά θαη πνιχ γξήγνξνπο 
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αιγφξηζκνπο. Σα ζηαηηζηηθά εξγαιεία είλαη πνηθίια, θαζψο ε πξνέιεπζε ησλ δεδνκέλσλ είλαη 

πνηθίιε θαη δηαθνξνπνηεκέλε ζε κέγεζνο θαη είδνο αλάινγα κε ηελ εθαξκνγή. Σέηνηα εξγαιεία 

βαζίδνληαη ζηελ ζχγθξηζε ησλ ηηκψλ ησλ παξαηεξνχκελσλ δεδνκέλσλ κε ηηο αλακελφκελεο 

ηηκέο. Μπνξεί λα είλαη κνλαδηθέο ηηκέο πνπ αληηζηνηρνχλ ζε θάπνην πξνθίι ζπκπεξηθνξάο ή θαη 

ηηκέο πνιιψλ κεηαβιεηψλ. Σέηνηα πξνθίι ζπκπεξηθνξάο κπνξεί λα βαζίδνληαη ζε πξνγελέζηεξε 

κειέηε ηεο ζπκπεξηθνξάο ηνπ ππφ κειέηε ζπζηήκαηνο, ή ζε αληηπαξαβνιή ηνπ κε άιια παξφκνηα 

ζπζηήκαηα. Μία απφ ηηο δπζθνιίεο ησλ ζπζηεκάησλ αλίρλεπζεο απάηεο είλαη ε χπαξμε πνιιψλ 

λφκηκσλ εγγξαθψλ γηα θάζε κία εγγξαθή απάηεο. Έλα ζχζηεκα πνπ αληρλεχεη 99% ησλ λφκηκσλ 

εγγξαθψλ σο λφκηκεο θαη ην 99% ησλ απαηειψλ σο απαηειέο, ζεσξείηαη πνιχ ηθαλνπνηεηηθφ. 

΋κσο, αλ κφλνλ κία ζηηο ρίιηεο ήηαλ απαηειή ηφηε ζε θάζε 100 πνπ ζα πξνηείλεη ην ζχζηεκα σο 

απαηειέο κφλνλ νη 9 ζα είλαη πξαγκαηηθά έηζη. Απηφ ζα νδεγεί ζε έλαλ δηεμνδηθφ έιεγρν ησλ 9%, 

κε απνηέιεζκα ηελ αχμεζε ηνπ θφζηνπο. Οπζηαζηηθά ε απάηε κπνξεί λα κεησζεί φζν 

πεξηζζφηεξν επηζπκεί θάπνηνο, ιακβάλνληαο φκσο ππφςε ηνπ θαη ηελ αληηζηνηρία θφζηνπο 

αλίρλεπζεο θαη ηνπ πξνθχπηνληνο ζπλνιηθνύ νθέινπο (cost effectiveness). ΢ηελ πξάμε γίλεηαη 

ζπλήζσο έλα είδνο «εκπνξηθνχ ζπκβηβαζκνχ» αλάκεζα ζην επηζπκεηφ ζπλνιηθφ θέξδνο απφ ηελ 

αλίρλεπζε θαη ζην θφζηνο εληνπηζκνχ ηεο απάηεο. 

          ΢ην πξνεγνχκελν θεθάιαην (Κεθάιαην 3) αλαθεξζήθακε γηα ηελ Δμόξπμε Γλώζεο από 

Γεδνκέλα (Data Mining) ε νπνία εθαξκφδεηαη ζε δηάθνξνπο ηνκείο. Έλαο απφ απηνχο είλαη θαη ν 

ηνκέαο ηεο πγείαο θαζψο ε ζπιινγή δεδνκέλσλ γηα ηελ πξαγκαηνπνίεζε ησλ εξεπλψλ γίλεηαη 

απφ βάζεηο δεδνκέλσλ νη νπνίεο έρνπλ ηεξάζηην κέγεζνο. Αλ φινο απηφο ν φγθνο ησλ δεδνκέλσλ 

δελ επεμεξγαζηεί κε θαηάιιειν ηξφπν ηφηε ζα είλαη άρξεζηα. Ο ζηφρνο απηψλ ησλ ηερληθψλ 

είλαη ε αλαθάιπςε λέσλ πξνηχπσλ κεηαμχ ησλ δεδνκέλσλ θαη ε εμαγσγή ρξήζηκσλ 

πιεξνθνξηψλ. ΋ζν ε ηερλνινγία ζα εμειίζζεηαη, φιν θαη πεξηζζφηεξνη νξγαληζκνί, εηαηξίεο θαη 

επηζηήκεο, ζα έρνπλ ηελ αλάγθε λα ρξεζηκνπνηήζνπλ ηελ εμφξπμε γλψζεο θαζψο ν φγθνο ησλ 

δεδνκέλσλ πνπ ζα δηαρεηξίδνληαη γηα ηελ εμαγσγή ζπκπεξαζκάησλ νινέλα θαη ζα απμάλεηαη. 

          ΢εκαληηθφ ξφιν ζηελ επεμεξγαζία ησλ ηαηξηθψλ δεδνκέλσλ έπαημε ε πιεξνθνξηθή, ε 

νπνία έρεη εδξαησζεί πιένλ ζηα πεξηζζφηεξα ζπζηήκαηα πγείαο–ηαηξηθήο πεξίζαιςεο αλά ηνλ 

θφζκν. Ζ ρξεζηκνπνίεζε ειεθηξνληθψλ ππνινγηζηψλ ζηα πεξηζζφηεξα λνζνθνκεία, αιιά θαη ζε 

ππφινηπνπο νξγαληζκνχο πνπ έρνπλ ζρέζε κε ηελ ηαηξηθή πεξίζαιςε ησλ αλζξψπσλ έδσζε ηε 

δπλαηφηεηα λα απνζεθεπηεί κεγάινο φγθνο ηαηξηθψλ δεδνκέλσλ θαη λα ππάξρεη εχθνιε 

πξφζβαζε ζε απηά (medical databases). Σα δεδνκέλα απηά, πνπ απνζεθεχνληαη πιένλ ζε 

ςεθηαθή κνξθή, αθνξνχλ εγγξαθέο αζζελψλ ζην αξρείν, ηηο αζζέλεηεο ηνπ θάζε αλζξψπνπ, ηα 

θάξκαθα πνπ ηνπ ρνξεγνχληαη, ηε ζεξαπεία πνπ έρεη αθνινπζεζεί, δεκνγξαθηθά ζηνηρεία θηι. 
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         Καζψο ινηπφλ ν φγθνο ησλ ηαηξηθψλ δεδνκέλσλ είλαη ηεξάζηηνο παξνπζηάδεη δπζθνιίεο ε 

κειέηε ηνπο έηζη ψζηε λα εμαρζεί θάπνηα ρξήζηκε πιεξνθνξία γηα λα πάξνπκε κία απφθαζε θαη  

γηα λα κπνξέζνπλ λα επεμεξγαζηνχλ ηα δεδνκέλα απαηηνχληαη θαηλνηφκεο κεζφδνπο. Με ηηο 

ππάξρνπζεο κεζφδνπο αλάιπζεο είλαη εμαηξεηηθά δχζθνιν λα ππάξμεη θάπνηα γλψζε, γη’ απηφ 

θαη είλαη αλαγθαία ε πινπνίεζε κεζφδσλ κέζα απφ ππνινγηζηηθά ζπζηήκαηα γηα λα 

πξαγκαηνπνηεζεί κία ζσζηή αλάιπζε ησλ δεδνκέλσλ (Lavrac, 1999). Απηφ, έρεη ζαλ απνηέιεζκα 

λα είλαη πξνηηκφηεξε ε ρξήζε ησλ ηερληθψλ εμφξπμεο γλψζεο γηα ηα ηαηξηθά δεδνκέλα. Ζ 

εμφξπμε απφ ηαηξηθά δεδνκέλα είλαη έλα απφ ηα πην ελδηαθέξνληα θαη δχζθνια πεδία ηεο 

εμφξπμεο γλψζεο. Σα δεδνκέλα πνπ ρξεηάδνληαη γηα ηελ εθαξκνγή ηεο εμφξπμεο είλαη ηφζα 

πνιιά, πεξίπινθα θαη εηεξνγελή πνπ θαζηζηνχλ ηελ εμφξπμε κία πξφθιεζε γηα θάζε αλαιπηή 

(Delen, 2009). 

            Ζ εμφξπμε γλψζεο απφ δεδνκέλα δελ είλαη θάηη ην θαηλνχξην θαη ζηνλ ηνκέα ηεο πγείαο 

γίλεηαη νινέλα θαη πην δεκνθηιήο αλ φρη φιν θαη πεξηζζφηεξν απαξαίηεηε θαζψο δίλεη ηε 

δπλαηφηεηα λα επεμεξγάδεηαη θαη λα εμάγεη ζπκπεξάζκαηα βάζε ελφο κεγάινπ φγθνπ δεδνκέλσλ. 

Γηάθνξνη παξάγνληεο έρνπλ θίλεηξν ηε ρξήζε ησλ εθαξκνγψλ εμφξπμεο δεδνκέλσλ ζηνλ ηνκέα 

ηεο πγείαο. Ζ χπαξμε ηεο ηαηξηθήο αζθαιηζηηθήο απάηεο θαη θαηάρξεζεο, γηα παξάδεηγκα, έρεη 

νδεγήζεη πνιινχο αζθαιηζηηθνχο θνξείο πγεηνλνκηθήο πεξίζαιςεο λα πξνζπαζνχλ λα κεηψζνπλ 

ηηο δεκίεο ηνπο κε ηε ρξήζε εξγαιείσλ εμφξπμεο δεδνκέλσλ γηα λα βνεζήζεη λα βξνπλ θαη λα 

παξαθνινπζήζνπλ ηνπο δξάζηεο. Χζηφζν πξφζθαηα, ππήξμαλ αλαθνξέο ζρεηηθά κε επηηπρείο 

εθαξκνγέο εμφξπμεο δεδνκέλσλ ζε απάηε ηεο πγεηνλνκηθήο πεξίζαιςεο θαη αλίρλεπζε 

θαθνπνίεζεο. Έλαο άιινο παξάγνληαο είλαη φηη νη ηεξάζηηεο πνζφηεηεο δεδνκέλσλ πνπ 

παξάγνληαη απφ ζπλαιιαγέο ηεο πγεηνλνκηθήο πεξίζαιςεο είλαη πνιχ πνιχπινθεο θαη νγθψδεο 

λα ππνβιεζνχλ ζε επεμεξγαζία γη’ απηφ ην ιφγν ε εμφξπμε δεδνκέλσλ κπνξεί λα βειηηψζεη ηε 

ιήςε απνθάζεσλ απφ ηελ αλαθάιπςε πξνηχπσλ θαη ηάζεσλ ζε κεγάιεο πνζφηεηεο πνιχπινθσλ 

δεδνκέλσλ. Σέηνηα αλάιπζε έρεη γίλεη φιν θαη απαξαίηεηε θαζψο νηθνλνκηθέο πηέζεηο ελέηεηλαλ 

ηελ αλάγθε ζηνπο νξγαληζκνχο πγείαο λα ιακβάλνπλ απνθάζεηο κε βάζε ηελ αλάιπζε ησλ 

θιηληθψλ θαη νηθνλνκηθψλ δεδνκέλσλ. Δπνκέλσο νη δηνξαηηθέο ηδέεο πνπ απνθηήζεθαλ απφ ηελ 

εμφξπμε δεδνκέλσλ κπνξεί λα επεξεάζνπλ ην θφζηνο, ηα έζνδα θαη ηε ιεηηνπξγηθή 

απνηειεζκαηηθφηεηα, δηαηεξψληαο παξάιιεια έλα πςειφ επίπεδν θξνληίδαο. 

          ΋ζνλ αθνξά ηψξα ηελ απάηε θαη ηελ θαηάρξεζε ζηνλ ηνκέα ηεο πγείαο, ρξεζηκνπνηνχληαη 

ηερληθέο εμφξπμεο δεδνκέλσλ ζχκθσλα κε ηηο νπνίεο δεκηνπξγνχληαη πξφηππα ψζηε λα 

αληρλεπζεί ε απάηε θαη ε θαηάρξεζε κέζα απφ αζπλήζηζηα ή κε θπζηνινγηθά πξφηππα ησλ 

απαηηήζεσλ απφ γηαηξνχο, εξγαζηήξηα, θιηληθέο, ή απφ δηάθνξνπο άιινπο. Μεηαμχ άιισλ απηέο 
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νη εθαξκνγέο έρνπλ ηελ ηθαλφηεηα λα κπνξνχλ λα επηζεκάλνπλ αθαηάιιειεο ζπληαγέο, δφιηεο 

αζθαιηζηηθέο ή αθφκε θαη δφιηνπο ηαηξηθνχο ηζρπξηζκνχο. Σέηνηα παξαδείγκαηα ρξεζηκνπνηήζεο  

ησλ ηερληθψλ εμφξπμεο δεδνκέλσλ έρνπκε ηα εμήο: ην Γξαθείν Ιαηξηθήο Απάηεο ηεο Utah 

(Utah Bureau of Medicaid Fraud ) έρεη εμνξχμεη εθαηνκκχξηα ηαηξηθέο ζπληαγέο, ρεηξνπξγηθέο 

επεκβάζεηο, θαη πξνγξάκκαηα ζεξαπείαο γηα ηνλ εληνπηζκφ αζπλήζηζησλ κνηίβσλ θαη ηελ 

απνθάιπςε απάηεο. Δπίζεο ε Δπηηξνπή Απζηξαιηαλήο Τγεηνλνκηθήο Αζθάιηζεο (Australian 

Health Insurance Commission) έζσζε δεθάδεο εθαηνκκχξηα δνιάξηα απφ δφιηεο δειψζεηο 

ρξεζηκνπνηψληαο ηελ εθαξκνγή ησλ ηερληθψλ απηψλ. Έλα αθφκε επηηπρεκέλν παξάδεηγκα 

ρξήζεο ηεο εμφξπμεο δεδνκέλσλ είλαη ην ζύζηεκα αλίρλεπζεο ηεο Ιαηξηθήο Απάηεο θαη 

Καηάρξεζεο ηνπ Σέμαο (Texas Medicaid Fraud and Abuse Detection System), ε νπνία ζε 

ιηγφηεξν απφ έλα ρξφλν έρεη αλαθάκςεη 2,2 εθαηνκκχξηα δνιάξηα.  

          ΢ηε ζπλέρεηα ηνπ θεθαιαίνπ απηνχ ζα παξνπζηάζνπκε κία έξεπλα πνπ έγηλε ζρεηηθά κε ηε 

ρξήζε ηερληθψλ εμφξπμεο δεδνκέλσλ γηα ηελ αλίρλεπζε απάηεο ζηνλ ηνκέα ηεο πγεηνλνκηθήο 

πεξίζαιςεο ρξεζηκνπνηψληαο ηα ηηκνιφγηά ηνπο ζρεηηθά κε ηελ παξνρή δηαβεηηθψλ ππεξεζηψλ 

εμσηεξηθψλ ηαηξείσλ. Απηή ε έξεπλα ζηεξίρηεθε ζην ζχζηεκα ηεο Δζληθήο Αζθάιηζεο Τγείαο 

πνπ ππάξρεη ζην Σατβάλ. Σα κνληέια πνπ ρξεζηκνπνηήζεθαλ ζηελ έξεπλα απηή ήηαλ ε ινγηζηηθή 

παιηλδξφκεζε, ηα λεπξσληθά δίθηπα θαη ηα δέληξα ηαμηλφκεζεο.           

          ΋ζνλ αθνξά ηελ αθξίβεηα ηνπ θάζε κνληέινπ, ζχκθσλα κε ηα απνηειέζκαηα πνπ 

ιήθζεζαλ ηα δέληξα ηαμηλφκεζεο ήηαλ θαιχηεξα ζε ζρέζε κε ηηο άιιεο δχν κεζφδνπο. Σα πςειά 

πνζνζηά ηεο ζσζηήο αλαγλψξηζεο ππνδεηθλχνπλ φηη νη κεηαβιεηέο πνπ επηιέρηεθαλ κπνξνχλ λα 

πξνζδηνξίζνπλ ηα λνζνθνκεία ππνβνιήο παξάηππσλ ηαηξηθψλ απαηηήζεσλ.  

          Καηά ηελ ηειεπηαία δεθαεηία ζην Σατβάλ, απφ ηφηε πνπ ε θπβέξλεζε πηνζέηεζε έλα εζληθφ 

ζχζηεκα θξνληίδαο πγείαο, νη ηαηξηθέο δαπάλεο θαη ηα πνζνζηά ρξεζηκνπνίεζήο ηνπ έρνπλ 

εθηνμεπζεί ζηα χςε. Σν λέν θαζεζηψο ππνθίλεζε επίζεο έλαλ πνιιαπιαζηαζκφ ζε αλαθνξέο ησλ 

ρξφλησλ αζζελεηψλ. Μεηαμχ ησλ ρξφλησλ παζήζεσλ, ν ζαθραξώδεο δηαβήηεο (DM) θπξηαξρεί 

ζηελ επηβάξπλζε ησλ εζληθψλ ηαηξηθψλ δαπαλψλ. ΢ηηο Ζλσκέλεο Πνιηηείεο θαη κφλν, ε ζεξαπεία 

ηνπ δηαβήηε ηχπνπ 2 θνζηίδεη πάλσ απφ 100 δηζεθαηνκκχξηα δνιάξηα εηεζίσο. Αλάκεζα ζηνπο 

ειηθησκέλνπο Ακεξηθαλνχο, ην πνζνζηφ ηεο λφζνπ αλέξρεηαη ζην 28% ησλ εζληθψλ δαπαλψλ 

πγείαο. ΢ε παγθφζκην επίπεδν, νη ηαηξηθέο δαπάλεο έρνπλ απμεζεί απφ 170 εθαη. επξψ ζε 4.440 

εθαηνκκχξηα δνιάξηα απφ ην 1967 σο ην 1999.  

          ΢ηελ Σατβάλ ν δηαβήηεο απνηειεί ηελ θπξίαξρε ρξφληα πάζεζε κεηαμχ ησλ ειηθησκέλσλ 

αηφκσλ εμαηηίαο ησλ αιιαγψλ ζηηο δηαηξνθηθέο ηνπο ζπλήζεηεο θαη ζηνλ ηξφπν δσήο. Ζ αζζέλεηα 

έρεη θαηαιάβεη ηελ ηέηαξηε ζέζε κεηαμχ ησλ θχξησλ αηηηψλ ζαλάηνπ ζην Σατβάλ απφ ην 1987. 
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΢χκθσλα κε ην Τπνπξγείν Τγείαο ζην Σατβάλ ν αξηζκφο ησλ αζζελψλ ηνπ δηαβήηε πνπ 

εληάρζεθαλ ζην εζληθφ ζχζηεκα πγεηνλνκηθήο πεξίζαιςεο έρεη απμεζεί ζε 360 ρηιηάδεο, 1.8%  

ηνπ ζπλφινπ ησλ αζθαιηζκέλσλ. Απφ ην 2001 έσο ην 2003, σζηφζν, νη ηαηξηθνί ηζρπξηζκνί 

ζρεηηθά κε ηελ πάζεζε ηνπ δηαβήηε απμήζεθαλ απφ 23 έσο 28 εθαηνκκχξηα NT $ ($ 1 = 32 Νέα 

Σατβάλ δνιάξηα). Σν πνζφ απηφ αληηπξνζσπεχεη ην 8.1% ησλ εμφδσλ ηεο πγεηνλνκηθήο 

πεξίζαιςεο ηνπ έζλνπο, έλα θφζηνο πνπ απέρεη αξθεηά ζε ζρέζε κε ην πνζνζηφ ηνπ πιεζπζκνχ 

πνπ πάζρεη απφ ηελ αζζέλεηα απηή. Ζ ζπλνιηθή εηήζηα αίηεζε αλά δηαβεηηθφ αζζελή θαηά κέζν 

φξν είλαη 10 εθαηνκκχξηα NT $ (πεξίπνπ 0,3 εθαηνκκχξηα δνιάξηα). Ζ αλίρλεπζε ηεο απάηεο θαη  

θαηάρξεζεο εμαθνινπζεί λα απνηειεί ζεκαληηθφ έξγν ζηελ εμνηθνλφκεζε θφζηνπο. 

          Ζ κειέηε απηή ραξαθηεξίδεη σο "δηαβεηηθνχο αζζελείο" εθείλνπο γηα ηνπο νπνίνπο ν 

δηαβήηεο έρεη δηαγλσζηεί σο θχξηα ή δεπηεξεχνπζα λφζν. Γεκηνπξγήζεθε έλα ηπραίν δείγκα απφ 

ην Ιλζηηηνύην Έξεπλαο Δζληθήο Τγείαο (National Health Research Institute, (NHI)) 

ρξεζηκνπνηψληαο ηε βάζε δεδνκέλσλ ηνπ NHI, ε νπνία πεξηέρεη 1.050.979 δηαβεηηθνχο αζζελείο 

θαη 17.668 παξφρνπο πγεηνλνκηθήο πεξίζαιςεο. Σν δείγκα ησλ παξφρσλ πγεηνλνκηθήο 

πεξίζαιςεο πνπ εκπιέθνληαλ κε δφιηνπο ηζρπξηζκνχο ραξαθηεξίδεηαη απφ εθείλνπο ησλ νπνίσλ 

νη ζπκβάζεηο έρνπλ ιήμεη. Σέζζεξα λνζνθνκεία θαη θιηληθέο ζην δείγκα ηηκσξήζεθαλ κε απηφ 

ηνλ ηξφπν, ηξία εθ ησλ νπνίσλ (πνπ ζρεηίδνληαη κε έλα ζχλνιν 189 δφιηεο απαηηήζεηο) 

βξίζθνληαη ζε πεξηνρέο πνπ δηέπνληαη απφ ην BNHI θεληξηθφ ππνθαηάζηεκα. ΢ηε κειέηε 

ρξεζηκνπνηνχληαη κφλν νη πάξνρνη πγεηνλνκηθήο πεξίζαιςεο απφ ην θεληξηθφ ππνθαηάζηεκα γηα 

ηελ θαηαζθεπή ηνπ κνληέινπ αλίρλεπζεο ηεο απάηεο. Μεηαμχ άιισλ παξφρσλ, ε θαηεγνξία απηή 

πεξηέρεη 1275 ζπκβεβιεκέλα λνζνθνκεία ζε θαιή θαηάζηαζε. Ζ βάζε δεδνκέλσλ πνπ 

δεκηνπξγήζεθε πεξηιακβάλεη πιεξνθνξίεο ζρεηηθά κε ηνπο αζζελείο πνπ πάζρνπλ απφ δηαβήηε, 

ηηο δηαγλψζεηο ηνπο, ηηο απαηηήζεηο ηνπο, θαζψο θαη ηνπο παξφρνπο πγεηνλνκηθήο πεξίζαιςεο πνπ 

ππέβαιαλ ηηο απαηηήζεηο.  

          ΢χκθσλα κε ηνλ Οξγαληζκό Αζθάιηζεο Τγείαο ηεο Ακεξηθήο (Health Insurance 

Association of America) νη πεξηζζφηεξεο ηαηξηθέο απάηεο ζρεηίδνληαη κε ηε δηάγλσζε (43%) θαη 

ηηο ππεξεζίεο ρξέσζεο (34%). Γηα ηελ κειέηε πνπ εμέηαζαλ νη Fen-May Liou et al. (2008) κε 

βάζε ην ζχλνιν δεδνκέλσλ πνπ επηιέρηεθε απφ ηε βάζε δεδνκέλσλ NHI, επηιέρηεθαλ ελλέα 

κεηαβιεηέο πνπ ζρεηίδνληαη κε έμνδα γηα ρξήζε ζηα κνληέια αλίρλεπζεο. ΋ιεο έρνπλ 

πξνεγνπκέλσο βξεζεί ρξήζηκεο ζηελ αλίρλεπζε πεξηπηψζεσλ απάηεο. Ο κέζνο θαη ε ηππηθή 

απφθιηζε γηα θάζε κεηαβιεηή παξνπζηάδνληαη ζηνλ Πίλαθα 4.1, ρσξηζηά γηα ηνπο ζπλήζεηο 

παξφρνπο θαη ηνπο ηξεηο παξφρνπο πνπ εκπιέθνληαη ζε παξάλνκεο δξαζηεξηφηεηεο.  
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          ΢ηελ έξεπλα απηή πνπ ζα πεξηγξάςνπκε ρξεζηκνπνηήζεθε ην  SPSS Clementine 7 γηα ηελ 

εθαξκνγή ηξηψλ ηερληθψλ εμφξπμεο δεδνκέλσλ ρσξίδνληαο ην ζχλνιν ζε training θαη testing. 

Χζηφζν ηα απνηειέζκαηα πνπ ζα αλαθέξνπκε είλαη κε βάζε ην testing ζχλνιν. Σν κνληέιν πνπ 

επηιέρηεθε, αξρηθά εθπαηδεχεηαη ζηα training data θαη έπεηηα ε εγθπξφηεηά ηνπ εμεηάδεηαη κε 

ρξήζε ησλ testing data. Σα απνηειέζκαηα απφ ην testing ζχλνιν ζπγθξίλνληαη κε εθείλα απφ ην 

training, φπνπ ζα πξέπεη λα είλαη αξθεηά θνληά έηζη ψζηε νη αιγφξηζκνη λα κπνξνχλ λα 

πξνβιέπνπλ ζσζηά ηελ πεξίπησζε απάηεο ζηα δεδνκέλα καο.  

          Οη αιγφξηζκνη πνπ ρξεζηκνπνηήζεθαλ ζηελ έξεπλα απηή είλαη νη αθφινπζνη: ε ινγηζηηθή 

παιηλδξφκεζε, ην λεπξσληθφ δίθηπν, θαη έλα δέληξν ηαμηλφκεζεο. Καη νη ηξεηο απηνί αιγφξηζκνη 

απνδίδνπλ θαιχηεξα φηαλ αλαθεξφκαζηε ζε ηζφξξνπα δεδνκέλα, δειαδή φηαλ νη δφιηεο θαη κε 

πεξηπηψζεηο είλαη ίζεο. Απηφ κπνξεί λα επηηεπρζεί είηε κε ηελ επαλάιεςε ησλ δεδνκέλσλ απάηεο 

ή κεηψλνληαο ην δείγκα κε δφιησλ πεξηπηψζεσλ κέρξη νη δχν πιεζπζκνί λα επηηχρνπλ ηε 

δεηνχκελε αλαινγία. Σν Clementine 7 παξέρεη ηε δπλαηφηεηα κηα επηινγήο ζηνλ θόκβν 

θαηαλνκήο (Distribution Node) γηα ηε δεκηνπξγία ηζηνγξακκάησλ ζπρλφηεηαο. Ζ ζπρλφηεηα 

επηινγήο αλάκεζα ζηα δείγκαηα ησλ δφιησλ θαη κε πεξηπηψζεσλ ήηαλ ζηαζκηζκέλε ψζηε λα 

εμαζθαιηζηεί κηα ηζνξξνπεκέλε θαηαλνκή κεηαμχ απηψλ δχν νκάδσλ. ΢ηε ζπλέρεηα ζα 

πεξηγξάςνπκε ζπλνπηηθά ηηο κεζφδνπο πνπ ρξεζηκνπνηήζεθαλ θαη ζα αλαθέξνπκε θαη ηα 

απνηειέζκαηα πνπ έιαβαλ.  

Μεηαβιεηή Νόκηκα Ννζνθνκεία Γόιηα Ννζνθνκεία 

Μέζνο  Σππηθή 

Απόθιηζε 

Μέζνο  Σππηθή 

Απόθιηζε 

κέζνο φξνο εκεξψλ ηνπ θαξκάθνπ λα ιήμεη 7,72 5,60 7,39 1,50 

κέζν θφζηνο θαξκάθνπ αλά αζζελή 221,63 274,06 208,25 88,13 

κέζνο φξνο δηαβνχιεπζεο θαη επεμεξγαζίαο ηειψλ 358,71 176,88 259,58 113,69 

κέζνο φξνο ηαηξηθψλ δαπαλψλ 265,42 42,93 265,00 43,46 

ν κέζνο φξνο ηειψλ παξνρήο ππεξεζίαο 24,48 8,13 30,01 11,21 

ην κέζν φξν ηαηξηθψλ δαπαλψλ 548,04 408,33 584,75 145,92 

ην κέζν πνζφ πνπ δεηήζεθε 487,99 394,69 511,81 131,97 

κέζν θφζηνο θαξκάθνπ αλά αζζελή αλά εκέξα 28,81 27,79 33,82 10,07 

κέζνο φξνο ησλ ηαηξηθψλ δαπαλψλ αλά εκέξα 134,37 92,29 173,13 73,56 

Πίλαθαο 4.1. Πίλαθαο πεξηγξαθηθψλ ζηαηηζηηθψλ γηα θαλνληθά θαη δφιηα λνζνθνκεία 
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α. Λογιζηική παλινδπόμεζε 

          ΋πσο αλαθέξακε θαη ζην δεχηεξν θεθάιαην (Δλφηεηα 2.2) ζα αλαθέξνπκε θαη εδψ κεξηθά 

πξάγκαηα ζρεηηθά κε ηε ινγηζηηθή παιηλδξφκεζε, ε νπνία πξφθεηηαη γηα κηα κε γξακκηθή 

κέζνδνο πνπ αθνξ ηελ κνληεινπνίεζε δπαδηθψλ εμαξηεκέλσλ κεηαβιεηψλ. Ζ ινγηζηηθή 

παιηλδξφκεζε ρξεζηκνπνηείηαη ζε πνιιέο δηαθνξεηηθέο πεξηπηψζεηο γηα ηελ εμαγσγή 

ζπκπεξαζκάησλ, σζηφζν ζεκαληηθή απήρεζε έρεη ζηνλ ηνκέα ηεο πγείαο. Έλα παξάδεηγκα 

απνηεινχλ νη θιηληθέο δνθηκέο φπνπ πξέπεη λα ζπγθξίλνπκε ηα απνηειέζκαηα δηαθνξεηηθψλ 

ζεξαπεηψλ ηα νπνία έρνπλ δπαδηθή κνξθή. Γηα ηε βειηίσζε ηνπ κνληέινπ εμεηάδεηαη ε ζεκαζία 

θάζε κεηαβιεηήο. Ζ εμαξηεκέλε κεηαβιεηή παίξλεη δχν κφλν ηηκέο, νη νπνίεο αληηζηνηρνχλ ζε 

δχν ελδερφκελα. Γηα παξάδεηγκα, ζα κπνξνχζαλ λα νξηζζνχλ σο αιεζήο ή ςεπδήο έλαο 

ηζρπξηζκφο ή σο επηηπρία ή απνηπρία φηαλ αλαθεξφκαζηε ζρεηηθά κε θάπνηα ζεξαπεία. Οη ηηκέο 

ησλ κεηαβιεηψλ απνηεινχλ κία απζαίξεηε θσδηθνπνίεζε ησλ δχν ελδερνκέλσλ, ζπλήζσο 0 θαη 

1. Δάλ νξίζνπκε ηελ ηηκή y=1 ζαλ «επηηπρία» θαη ηελ ηηκή  y=0 ζαλ «απνηπρία», ηφηε ε y είλαη 

η.κ ηεο θαηαλνκήο Bernoulli, δειαδή y~B(p), κε κέζε ηηκή E(y)=p θαη δηαζπνξά V(y)=p(1-p).  

          ΢ε πνιιέο πεξηπηψζεηο ε η.κ y ελδέρεηαη λα εμαξηάηαη απφ θάπνηεο επεμεγεκαηηθέο 

κεηαβιεηέο. Ζ εμάξηεζε ηεο y απφ ηηο επεμεγεκαηηθέο κεηαβιεηέο x (αλεμάξηεηεο κεηαβιεηέο  ή 

ζπκκεηαβιεηέο) εηζάγεηαη κέζσ ηεο εμάξηεζεο ηεο ππθλφηεηαο επηηπρίαο p απφ ηηο x. Ζ 

αληηζηνηρία κεηαμχ ηεο πηζαλφηεηαο (p) θαη ελφο δηαλχζκαηνο παξαγφλησλ επηξξνήο (x) κπνξεί 

λα δηαηππσζεί σο εμήο: 

𝑃 =
𝑒𝑓(𝑥)

1+𝑒𝑓(𝑥)
  , 

 

Ζ πηζαλφηεηα απνηπρίαο δίλεηαη αληίζηνηρα σο εμήο: 

1 − 𝑃 =
1

1+𝑒𝑓(𝑥)
  , 

Αλ δηαηξέζνπκε ηψξα απηέο ηηο δχν ζρέζεηο πνπ γξάςακε παξαπάλσ ζα έρνπκε ηα odds ratio: 

𝑜𝑑𝑑𝑠 =
𝑃

1−𝑃
 =𝑒𝑓(𝑥) 

Ζ γξακκηθή ζπλάξηεζε ησλ odds ratio γξάθεηαη σο εμήο: 
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𝑙𝑜𝑔𝑖𝑡 𝑃 =  log(
𝑃

1 − 𝑃
) = 𝛽0 + 𝛽1𝛸1 + ⋯+ 𝛽𝜅𝛸𝜅  

Ζ ζπλάξηεζε ηεο ινγηζηηθήο παιηλδξφκεζεο έρεη ην πιενλέθηεκα φηη εξκελεχεηαη πην εχθνια. Ζ 

κέζνδν κεγίζηεο πηζαλφηεηαο ρξεζηκνπνηείηαη ζπλήζσο γηα λα βξεζεί ην θαιχηεξν κνληέιν πνπ 

δηαθξίλεη ηηο δπν νκάδεο. Βεκαηηθή ινγηζηηθή παιηλδξόκεζε (Stepwise logistic regression) 

πξαγκαηνπνηήζεθε ζε θάζε κεηαβιεηή μερσξηζηά γηα ηνλ εληνπηζκφ ησλ πιένλ απνηειεζκαηηθψλ 

παξαγφλησλ ηα απνηειέζκαηα δίλνληαη ζηνλ πίλαθα πνπ αθνινπζεί (Πίλαθαο 4.2). 

Μεηαβιεηή Πηζαλόηεηα Μέγηζηεο 

Πηζαλνθάλεηαο γηα ην 

κεησκέλν κνληέιν 

p-value ζε επίπεδν 

ζεκαληηθόηεηαο 1% 

΢ηαζεξά 2,562.454 0.000*** 

κέζνο φξνο εκεξψλ ηνπ θαξκάθνπ λα ιήμεη 1,449.564 0.000*** 

κέζν θφζηνο θαξκάθνπ αλά αζζελή 1,448.026 0.000*** 

κέζνο φξνο δηαβνχιεπζεο θαη επεμεξγαζίαο ηειψλ 1,439.871 0.012*** 

κέζνο φξνο ηαηξηθψλ δαπαλψλ 2,053.640 0.000*** 

ν κέζνο φξνο ηειψλ παξνρήο ππεξεζίαο 2,041.844 0.000*** 

ην κέζν φξν ηαηξηθψλ δαπαλψλ 1,765.307 0.000*** 

ην κέζν πνζφ πνπ δεηήζεθε 1,794.374 0.000*** 

κέζν θφζηνο θαξκάθνπ αλά αζζελή αλά εκέξα 1,508.997 0.000*** 

κέζνο φξνο ησλ ηαηξηθψλ δαπαλψλ 1,433.659 0.748 

Πίλαθαο 4.2.  Απνηειέζκαηα ηεο Stepwise ινγηζηηθήο παιηλδξφκεζεο  

          ΋πσο θαίλεηαη θαη απφ ηνλ παξαπάλσ πίλαθα (Πίλαθα 4.2) νη νθηψ απφ ηηο ελλέα 

κεηαβιεηέο βξέζεθαλ λα έρνπλ ζεκαληηθή πξνβιεπηηθή ηθαλφηεηα. Ζ κεηαβιεηή “κέζνο όξνο 

ησλ ηαηξηθώλ δαπαλώλ” (average medical expenditure) έρεη p-value>0.01 επνκέλσο δελ είλαη 

ζηαηηζηηθά ζεκαληηθή γηα ην κνληέιν καο. ΢ηε ζπλέρεηα απηέο νη νρηψ κεηαβιεηέο πνπ 

ζεσξήζεθαλ ζηαηηζηηθά ζεκαληηθέο ρξεζηκνπνηήζεθαλ γηα λα δεκηνπξγήζνπλ έλα πιήξεο 

κνληέιν ινγηζηηθήο παιηλδξφκεζεο. Σν ηειηθφ καο κνληέιν πνπ ρξεζηκνπνηήζεθε γηα ηελ 

εθηίκεζε ηνπ ινγαξίζκνπ ηεο ζρεηηθήο πηζαλφηεηαο ηεο επηηπρίαο ηεο δίηηκεο κεηαβιεηήο Υ ζα 

είλαη ηεο κνξθήο: 

𝑙𝑜𝑔𝑖𝑡 𝑃 =  log(
𝑃

1−𝑃
) = 2,562.454 + 1,449.564𝛸1 + ⋯+ 1,508.997𝛸8, 
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΋πνπ 𝛸1 είλαη ν κέζνο φξνο εκεξψλ ηνπ θαξκάθνπ λα ιήμεη, 𝛸2 είλαη ην κέζν θφζηνο θαξκάθνπ 

αλά αζζελή θ.ν.θ. Σν 𝛽0 είλαη ε ζηαζεξά ηνπ κνληέινπ πνπ δεκηνπξγήζεθε θαη ηζνχηαη 

κε 2,562.454, ην 𝛽1 είλαη ν ζπληειεζηήο παιηλδξφκεζεο γηα ηε κεηαβιεηή 𝛸1 θαη ηζνχηαη κε 

1,449.564 θ.ν.θ. Καζέλαο απφ ηνπο ζπληειεζηέο πνπ αλαθέξνληαη ζηνλ Πίλαθα 4.2 εξκελεχεη ηε 

κεηαβνιή ηνπ ινγαξίζκνπ ηεο ζρεηηθήο πηζαλφηεηαο αλ κεηαβάινπκε θαηά κία κνλάδα ηελ 

αλεμάξηεηε κεηαβιεηή 𝛸𝑖 , εθφζνλ νη ππφινηπεο κεηαβιεηέο παξακείλνπλ ζηαζεξέο. Δπνκέλσο  

αλ απμήζνπκε ηε κεηαβιεηή 𝛸1 θαηά κία κνλάδα θξαηψληαο ζηαζεξέο ηηο ππφινηπεο κεηαβιεηέο 

ηφηε ζα απμεζεί θαηά 1,449.564 ν ινγάξηζκνο ηεο πηζαλφηεηαο φηη ν ηζρπξηζκφο πσο θάπνηνο 

αζζελήο πάζρεη απφ δηαβήηε είλαη αιεζήο. Σα ίδηα ηζρχνπλ θαη γηα ηνπο ππφινηπνπο ζπληειεζηέο.  

Σν πνζνζηφ αλίρλεπζεο ησλ δφιησλ λνζνθνκείσλ είλαη 100% (ηξία ζηα ηξία έρνπλ αληρλεπζεί 

ζσζηά), ελψ ην ζσζηφ πνζνζηφ ηαπηνπνίεζεο γηα θαλνληθά λνζνθνκεία είλαη 84.6% ηα 

απνηειέζκαηα απηά παξνπζηάδνληαη ζηνλ Πίλαθα 4.3. Σν ζσζηφ πνζνζηφ αλαγλψξηζεο γηα ην 

ζχλνιν ηνπ δείγκαηνο είλαη 92.2%. 

β. Νεςπυνικά Γίκηςα 

         Ζ ηερλνινγία λεπξσληθψλ δηθηχσλ απνηειείηαη απφ έλα ζπλδπαζκφ κεζφδσλ, 

ζρεδηαζκέλσλ λα παξέρνπλ κέγηζηε αμηνιφγεζε θηλδχλνπ θαη ηθαλφηεηα δηαρείξηζεο θαη έρνπλ 

εμειηζηκφηεηα ψζηε λα «ζεθψλνπλ» αχμεζε ζηνλ φγθν ησλ δεδνκέλσλ. Σα λεπξσληθά δίθηπα 

είλαη ηδαληθά γηα ηελ δηαρείξηζε κεγάισλ πνζνηήησλ δεδνκέλσλ, φπσο απηά ζηνλ ηνκέα ηεο 

πγείαο, γηα αλαγλψξηζε θαη ζπλδπαζκφ πεξίπινθσλ, αζαθψλ ή εκηηειψλ πιεξνθνξηψλ. Έλα 

λεπξσληθφ δίθηπν απνζεθεχεη πιεξνθνξίεο θαηά ηνλ ίδην ηξφπν κε ηνλ αλζξψπηλν εγθέθαιν, 

δειαδή θάζε ηκήκα πιεξνθνξίαο ζπζρεηίδεηαη κε άιια ηκήκαηα, έρνπλ επνκέλσο επιπγηζία θαη 

δηακνξθσζηκφηεηα, θαζφηη νη ιχζεηο πνπ πξνηείλεη έλα ηέηνην ζχζηεκα, ξπζκίδνληαη ψζηε λα 

«ζηεγάζνπλ» ηηο ππάξρνπζεο ξνέο θαη ηξνπνπνηνχληαη ψζηε λα ελζσκαηψλνπλ λέεο. Απηφ 

δηεπθνιχλεη ηελ αλαγλψξηζε ζεκαληηθψλ θαη πξνβιεπηηθψλ ηάζεσλ θαη πξνηχπσλ εληφο ησλ 

δεδνκέλσλ ησλ αζθαιηζηηθψλ θνξέσλ θαη εληνπίδεη αλσκαιίεο ελδεηθηηθέο θηλδχλνπ γηα απάηε.  

          Σα λεπξσληθά δίθηπα δελ πξνζδηνξίδνπλ ηε ζεκαληηθφηεηα ησλ κεκνλσκέλσλ 

κεηαβιεηψλ, θαη απηφ κπνξεί λα ζεσξεζεί κεηνλέθηεκα. ΢ην Clementine ηα λεπξσληθά δίθηπα 

έρνπλ αλάιπζε επαηζζεζίαο (sensitivity analysis). Ζ επηινγή Sensitivity Analysis παξέρεη έλα 

κέηξν ζρεηηθήο βαξχηεηαο γηα θάζε εθηηκεηή ηνπ δηθηχνπ  θαη είλαη βνεζεηηθή ζηελ αμηνιφγεζε 

απηψλ ησλ κεηαβιεηψλ. Ζ επηινγή απηή δείρλεη ηηο κεηαβιεηέο εθείλεο νη νπνίεο είλαη πην 

ζεκαληηθέο γηα ηελ ηαμηλφκεζε. 
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          Σα απνηειέζκαηα πνπ πξνέθπςαλ απφ ην ζπθεθξηκέλν παξάδεηγκα δείρλεη ηελ θαηάηαμε 

ηεο ζρεηηθήο ζπνπδαηφηεηαο θάζε κεηαβιεηήο ζηελ ηαμηλφκεζε ησλ ζηνηρείσλ ε νπνία είλαη: ν 

κέζνο φξνο ηειψλ παξνρήο ππεξεζίαο, ην κέζν θφζηνο δηάγλσζεο, ν κέζνο φξνο ησλ ηαηξηθψλ 

δαπαλψλ αλά εκέξα, ν κέζνο φξνο εκεξψλ ηνπ θαξκάθνπ λα ιήμεη, ην κέζν θφζηνο θαξκάθνπ 

αλά αζζελή, ην κέζν θφζηνο θαξκάθνπ αλά αζζελή αλά εκέξα, ην κέζν δηαβνχιεπζεο θαη 

επεμεξγαζίαο ηειψλ, ην κέζν φξν ηαηξηθψλ δαπαλψλ, θαη ην κέζν πνζφ πνπ δεηήζεθε. Γηα ηνλ 

αιγφξηζκν απηφ ην ζσζηφ πνζνζηφ αλαγλψξηζεο ησλ ηηκψλ γηα ην ζχλνιν ηνπ δείγκαηνο δνθηκήο 

θαζψο επίζεο θαη γηα ηα θαλνληθά λνζνθνκεία εηδηθφηεξα είλαη 95.73 θαη 91.47%, αληίζηνηρα.  

γ. Γένηπα ηαξινόμεζερ 

          Σα δέληξα ηαμηλφκεζεο είλαη κία απφ ηηο πην γλσζηέο ηερληθέο θαηεγνξηνπνίεζεο ε νπνία 

ρξεζηκνπνηείηαη επξέσο ζηελ εμφξπμε γλψζεο. Καηά ηελ εθαξκνγή ελφο δέληξνπ ηαμηλφκεζεο 

θαηαζθεπάδεηαη έλα δέληξν ηνπ νπνίνπ ηα θχιια αλαπαξηζηνχλ ηελ θαηεγνξηνπνίεζε, φπνπ ην 

θαζέλα απνηειεί θαη κία θιάζε, θαη νη δηαθιαδψζεηο αλαπαξηζηνχλ ηνπο δηαρσξηζκνχο πνπ 

πξαγκαηνπνηνχληαη θάζε θνξά γηα λα γίλεη ε θαηεγνξηνπνίεζε. Κάζε θφκβνο (φπνπ ν πξψηνο 

απνηειεί θαη ηε ξίδα ηνπ δέληξνπ) ρσξίδεη ηα δεδνκέλα ζε δχν ή πεξηζζφηεξεο ππν-νκάδεο. Ζ 

ζπγθεθξηκέλε κέζνδνο ρξεζηκνπνηεί θάπνηα δεδνκέλα εθπαίδεπζεο απφ πεξηπηψζεηο κε ηηο 

νπνίεο ην δέληξν ηαμηλφκεζεο δεκηνπξγήζεθε, αξρηθά γηα γελίθεπζε θαη αμηνιφγεζε ηεο 

αμηνπηζηίαο ησλ θαλφλσλ πνπ εμάγνληαη απφ ην δέληξν ηαμηλφκεζεο θαη θαηά δεχηεξν ιφγν γηα 

λα βειηηψζεη ηε ζπιινγή ησλ θαλφλσλ ζε έλαλ νινθιεξσκέλν θαλφλα ν νπνίνο ζα δψζεη κηα 

ιχζε. Οη ιχζεηο θαη νη θαλφλεο πνπ ζα πξνθχςνπλ απφ έλα δέληξν ηαμηλφκεζεο είλαη εχθνια 

θαηαλνεηέο αθφκε θαη απφ έλαλ πνπ δελ είλαη εηδηθφο ζηνλ ηνκέα απηφ, έηζη ε ηερληθή ησλ 

δέληξσλ ηαμηλφκεζεο είλαη αξθεηά δηαδεδνκέλε ζηνλ ηνκέα ηεο εμφξπμεο γλψζεο. Τπάξρνπλ 

πνιινί αιγφξηζκνη γηα ηα δέληξα ηαμηλφκεζεο κε ηνπο πην δηαδεδνκέλνπο λα είλαη ν C4.5 θαη ν 

ID3.  

          Ζ δηαδηθαζία ηαμηλφκεζεο ζηακαηά φηαλ ζηνπο "θφκβνπο θχιια" έρεη επηηεπρζεί ε 

θαηεγνξηνπνίεζε. Μεηά ηε δεκηνπξγία ελφο δέληξνπ ηαμηλφκεζεο κε βάζε ηα δεδνκέλα 

εθπαίδεπζεο, νη θαλφλεο ή ηα κνηίβα ζηα δεδνκέλα είλαη πξνθαλή θαη κπνξνχλ λα εθαξκφδνληαη 

κε απιφ αιγφξηζκν αλίρλεπζεο. Κάζε δπλαηφ κνλνπάηη απφ ηνλ θφκβν ξίδα πξνο ηνλ θφκβν 

θχιιν αληηπξνζσπεχεη κηα ζεηξά απφ θαλφλεο ηαμηλφκεζεο. Γχν απφ ηνπο θαλφλεο πνπ νδεγνχλ 

ζε ηεξκαηηθφ θφκβν πξνο ηελ "απάηε" απεηθνλίδνληαη παξαθάησ: 
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(1) Καλφλαο 1: 

IF “average days of drug dispense” <=6.0070958, 

Then “contract status” = regular → ζηακάηα ζε απηφλ ηνλ θφκβν  

IF “average days of drug dispense” >6.0070958, 

Then “contract status” = irregular → ζπλέρηζε ζηνλ επφκελν θφκβν  

(2) Καλφλαο 2: 

IF “average medical expenditure” <=416.23779, 

Then “contract status” = regular → ζηακάηα ζε απηφλ ηνλ θφκβν  

IF “average medical expenditure” >416.23779, 

Then “contract status” = regular → ζπλέρηζε ζηνλ επφκελν θφκβν  

. 

. 

. 

           Ζ αιιεινπρία ζπλερίδεηαη κέρξηο φηνπ απνθηεζεί κηα βέιηηζηε πξφβιεςε. ΋ζνλ αθνξά 

ηψξα ε εξκελεία πνπ κπνξνχκε λα δψζνπκε απφ ηνπο θαλφλεο πνπ αλαθέξακε παξαπάλσ είλαη ε 

αθφινπζε: γηα παξάδεηγκα, ν θαλφλαο 1 έρεη ηελ εμήο ινγηθή: αλ ν κέζνο φξνο εκεξψλ ηνπ 

θαξκάθνπ λα ιήμεη (“average days of drug dispense” ) είλαη κηθξφηεξνο απφ 6 ηφηε ην ζπκβφιαην 

ραξαθηεξίδεηαη σο θαλνληθφ. Αλ πάιη ν κέζνο φξνο εκεξψλ ηνπ θαξκάθνπ λα ιήμεη (“average days 

of drug dispense” ) είλαη κεγαιχηεξνο απφ 6 ηφηε ην ζπκβφιαην ραξαθηεξίδεηαη σο δφιην θαη 

ζπλερίδεηαη ε αλάιπζε καο πξνο ην επφκελν θφκβν. Ο θαλφλαο 2 καο ιέεη φηη αλ ν κέζνο φξνο 

ηαηξηθψλ δαπαλψλ (“average medical expenditure”) είλαη κηθξφηεξνο απφ 416 ηφηε ην ζπκβφιαην 

ραξαθηεξίδεηαη σο θαλνληθφ. Χζηφζν αλ ν κέζνο φξνο ηαηξηθψλ δαπαλψλ (“average medical 

expenditure”) είλαη κεγαιχηεξνο απφ 416 ηφηε ην ζπκβφιαην ραξαθηεξίδεηαη σο δφιην θαη 

ζπλερίδεηαη ε αλάιπζε καο πξνο ην επφκελν θφκβν. Απηή ε κνξθή ησλ θαλφλσλ καο επηηξέπεη λα 

εζηηάζνπκε πεξηζζφηεξν ζε έλα ζπγθεθξηκέλν ζπκπέξαζκα απφ ην λα ρξεηάδεηαη λα αλαιχζνπκε 

νιφθιεξν ην δέλδξν.  

           ΢ηελ αλάιπζε πνπ έγηλε κε βάζε ηνλ αιγφξηζκν ηνπ δέληξνπ ηαμηλφκεζεο,  βξέζεθε φηη νη πην 

ζεκαληηθέο κεηαβιεηέο ζηηο νπνίεο ζα πξέπεη λα ζηεξηρηεί θάπνηνο γηα ηελ εκθάληζε δφιηνπ 

ηηζρπξηζκνχ ζρεηηθά κε ηελ εκθάληζε ηνπ δηαβήηε, απφ ηελ πην ζεκαληηθή ζηε ιηγφηεξν, είλαη: ν 

κέζνο φξνο εκεξψλ ηνπ θαξκάθνπ λα ιήμεη, ν κέζνο φξνο ησλ ζπλνιηθψλ ηαηξηθψλ δαπαλψλ, θαη o 

κέζνο φξνο δηαβνχιεπζεο θαη επεμεξγαζίαο ηειψλ. ΋ζνλ αθνξά ηψξα γηα ηνλ αιγφξηζκν δέληξνπ 

ηαμηλφκεζεο, ην πνζνζηφ αλίρλεπζεο γηα δφιηα λνζνθνκεία είλαη 100%. Σν πνζνζηφ ζσζηήο 

αλαγλψξηζεο γηα ην ζχλνιν δεδνκέλσλ θαη ην ζχλνιν γηα ηα θαλνληθά λνζνθνκεία  είλαη 99.37 θαη 

98.73%, αληίζηνηρα (Πίλαθαο 4.3). 
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Γείγκαηα Καλνληθά 

Ννζνθνκεία 

Γόιηα 

Ννζνθνκεία 

΢ύλνιν Αθξίβεηα Μέζνο όξνο αθξίβεηαο 

Λνγηζηηθή Παιηλδξόκεζε =(1.069+1.267)/2.534 

= 92.18% 

Κανονικά Νοζοκομεία 1069 198 1267 84.6 

Γόλια Νοζοκομεία 0 1.267 1267 100.0 

Νεπξσληθά Γίθηπα =(1.159+1.267)/2.534 

= 95.73% 

Κανονικά Νοζοκομεία 1159 108 1267 91.47 

Γόλια Νοζοκομεία 0 1.267 1267 100.0 

Γέληξα Σαμηλόκεζεο =(1.251+1.267)/2.534 

= 99.37% 

Κανονικά Νοζοκομεία 1251 16 1267 98.73 

Γόλια Νοζοκομεία 0 1.267 1267 100.0 

Πίλαθαο 4.3. Απνηειέζκαηα πξφβιεςεο γηα ηηο 3 κεζφδνπο εμφξπμεο δεδνκέλσλ 

          Καη νη ηξεηο αιγφξηζκνη θαηφξζσζαλ λα επηηχρνπλ έλα πνζνζηφ νξζήο αλαγλψξηζεο 100% 

γηα ηα δφιηα ηδξχκαηα. Χζηφζν, ηα πνζνζηά αθξηβείαο ηνπο γηα ηνπο θαλνληθνχο παξφρνπο είλαη 

δηαθνξεηηθή. Σν κνληέιν ηνπ δέληξνπ ηαμηλφκεζεο έρεη ην κηθξφηεξν πνζνζηφ ζθάικαηνο (1%) 

θαηά ηελ ηαμηλφκεζε θαλνληθψλ παξφρσλ, ζηε ζπλέρεηα αθνινπζεί ην κνληέιν λεπξσληθνχ 

δηθηχνπ (9%) θαη ην κνληέιν ινγηζηηθήο παιηλδξφκεζεο (15%). 

           ΢ηε ζπλέρεηα ζα αλαθέξνπκε έλα άιιν παξάδεηγκα ζρεηηθά κε ηελ εθαξκνγή εμφξπμεο 

δεδνκέλσλ ζηνλ ηνκέα ηεο πγείαο. Αο ππνζέζνπκε φηη ζην πιαίζην ηνπ πξνγξάκκαηνο 

δηαρείξηζεο ηεο πγεηνλνκηθήο πεξίζαιςεο ηνπ, ν HealthOrg (πξφθεηηαη γηα κηα πιαζκαηηθή 

νξγάλσζε ηεο πγεηνλνκηθήο πεξίζαιςεο) ελδηαθεξεηαη λα αλαθαιχςεη πψο νξηζκέλεο κεηαβιεηέο 

ζπλδένληαη κε ηελ εκθάληζε ηνπ δηαβήηε. Ο ζθνπφο ηεο εθαξκνγήο εμφξπμεο δεδνκέλσλ είλαη λα 

εληνπηζηνχλ ηα άηνκα πςεινχ θηλδχλνπ ψζηε λα ηνπο ζηαινχλ κελχκαηα ηνπο ζρεηηθά κε ηελ 

εκθάληζε ηνπ δηαβήηε.  

            Σν ζχλνιν δεδνκέλσλ πνπ εμεηάζηεθε απφ ηελ απνζήθε δεδνκέλσλ ηεο HealthOrg ζηελ 

έξεπλα απηή, πεξηέρεη ηηο αθφινπζεο επηά κεηαβιεηέο νη νπνίεο παξνπζηάδνπλ ηδηαίηεξν 

ελδηαθέξνλ: ην θχιν, ηελ ειηθία, ην δείθηε κάδαο ζψκαηνο (BMI), αλαινγία πεξηθέξεηαο (WHR), 

ην θάπληζκα, ν αξηζκφο ησλ θνξψλ πνπ έλαο αζζελήο αζθείηαη αλά εβδνκάδα, θαη ε εκθάληζε 

ηνπ δηαβήηε, ην νπνίν είλαη ε κεηαβιεηή-ζηφρνο θαη πξφθεηηαη γηα θαηεγνξηθή κεηαβιεηή 

ζχκθσλα κε ηελ νπνία δείρλεη αλ έλα άηνκν εκθαλίδεη ή φρη δηαβήηε. Σν ζχλνιν δεδνκέλσλ 

πεξηιακβάλεη 262, ή 12.78 %  ησλ αηφκσλ πνπ εμεηάζηεθαλ θαη ήηαλ ζεηηθνί ζηελ εκθάληζε ηνπ 

δηαβήηε θαη 1778 άηνκα, ή 87.22 %, ηα νπνία ήηαλ κε-δηαβεηηθνί.   
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           Δμεηάδνληαο ην έξγν ησλ Breault et al (2002) γηα ηα δεδνκέλα εμφξπμεο ζε έλα ζχλνιν 

δεδνκέλσλ γηα δηαβεηηθνχο, ν HealthOrg απνθάζηζε φηη ην δέληξν απφθαζεο είλαη ε θαηάιιειε 

ηερληθή εμφξπμεο δεδνκέλσλ πνπ ζα πξέπεη λα ρξεζηκνπνηήζεη γηα λα κάζεη πψο νξηζκέλεο 

κεηαβιεηέο ζπλδένληαη κε ηελ έλαξμε ηνπ δηαβήηε. Σα Γέληξα απφθαζεο έρνπλ ην πιενλέθηεκα 

ηεο επθνιίαο ηεο εξκελείαο θαη ηεο απεηθφληζεο. Σα απνηειέζκαηα πνπ έιαβαλ ρξεζηκνπνηψληαο 

ην ινγηζκηθφ SPSS Clementine ζπλνςίδνληαη ζηνλ αθφινπζν πίλαθα (Πίλαθα 4.4) φπνπ 

παξνπζηάδνληαη νη ζεκαληηθέο κεηαβιεηέο γηα ηελ εκθάληζε ηνπ δηαβήηε θαζψο ην 𝑝-value< 

0.01.  

 Μεηαβιεηέο Υ
2 

(p-value) 

1/  Ζιηθία 463,84 (<0.0001) 

2/  Γείθηεο κάδαο ζψκαηνο 

     Γείθηεο κάδαο ζψκαηνο 

  

184,99 (<0.0001) 

98,66 (<0.0001) 

3/   Ζιηθία 

      Αλαινγία πεξηθέξεηαο 

      Αλαινγία πεξηθέξεηαο 

26.72 (<0.0001) 

32.33 (<0.0001) 

40.34 (<0.0001) 

4/ Γείθηεο κάδαο ζψκαηνο 

   Αξηζκφο θνξψλ έλαο αζζελήο αζθείηαη αλά εβδνκάδα                                    

   Ζιηθία 

17.63 (<0.0001) 

10.19 ( 0.0014) 

10.49 ( 0.0013) 

Πίλαθαο 4.4. Πίλαθαο ζεκαληηθψλ κεηαβιεηψλ 

          ΢ηελ ζπλέρεηα κε βάζε ηηο ζεκαληηθφηεξεο κεηαβιεηέο ζηηο νπνίεο θαηέιεμαλ φηη είλαη 

απαξαίηεηεο γηα ηελ εκθάληζε ηνπ δηαβήηε ζρεκαηίζηεθε ην δέληξν απφθαζεο. ΢ην ζρήκα πνπ 

αθνινπζεί (΢ρήκα 4.1) απεηθνλίδεηαη ην ηειηθφ δέληξν απφθαζεο ζην νπνίν θαηέιεμε ε αλάιπζή 

καο. Χζηφζν πξηλ πξνρσξήζνπκε ζηελ εξκελεία ησλ απνηειεζκάησλ είλαη ζεκαληηθφ λα 

αμηνινγήζνπκε ηελ απφδνζε πνπ πξνζθέξεη ην δέληξν ηαμηλφκεζεο, κε άιια ιφγηα ηα πνζνζηά 

αθξίβεηαο ηνπ δέληξνπ απηνχ. ΋πσο θαίλεηαη θαη ζηνλ Πίλαθα 4.5, ηα πνζνζηά αθξίβεηαο γηα ηηο 

πεξηπηψζεηο ησλ κε-δηαβεηηθψλ αηφκσλ είλαη πνιχ πςειφ. Δηδηθφηεξα φπσο κπνξνχκε λα δνχκε 

απφ ηα 1788 κε-δηαβεηηθά άηνκα ην δέληξν απφθαζεο ηαμηλνκεί ζσζηά ηνπο 1728, έλα πνζνζηφ 

αθξίβεηαο ηνπ 96.64 %. Πεξαηηέξσ, γηα ηα 1808 άηνκα πνπ έρνπλ ηαμηλνκεζεί απφ ην δέληξν 

απφθαζεο σο κε δηαβεηηθέο πεξηπηψζεηο, ηα 1728 άηνκα (95.58 %), είλαη πξαγκαηηθά κε 

δηαβεηηθνί. Οη ηηκέο αθξίβεηαο γηα ηελ πξφβιεςε ησλ δηαβεηηθψλ πεξηπηψζεσλ είλαη 

ρακειφηεξεο, σζηφζν αθφκε θαη απηφ ην πνζνζηφ αθξίβεηαο κπνξεί λα ζεσξεζεί επαξθέο γηα ην 

ζηφρν ηεο εθαξκνγήο εμφξπμεο δεδνκέλσλ. Δηδηθφηεξα, γηα ηα 262 δηαβεηηθά άηνκα ζην ζχλνιν 

ησλ δεδνκέλσλ, ην δέληξν απφθαζεο θαηαηάζζεη ζσζηά ηνπο 182, δειαδή έλα πνζνζηφ 

αθξίβεηαο 69.47 %. Πεξαηηέξσ, γηα ηα 242 άηνκα ηαμηλνκεκέλα απφ ην δέληξν απφθαζεο σο 

δηαβεηηθέο πεξηπηψζεηο, νη 182 (75.21 %), είλαη πξαγκαηηθά δηαβεηηθνί. 
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Σαμηλόκεζε 

Πξαγκαηηθή 

Καηάζηαζε 

Με- δηαβεηηθνί Γηαβεηηθνί ΢ύλνιν 

Με- δηαβεηηθνί 1728 60 1788 

Γηαβεηηθνί 80 182 262 

΢ύλνιν 1808 242 2050 

Πίλαθαο 4.5. Πίλαθαο ηαμηλφκεζεο  

Κνηηάδνληαο ηα απνηειέζκαηα ηνπ Πίλαθα 4.5 κπνξνχκε λα ππνινγίζνπκε νξηκέλα πνζνζηά 

αθξίβεηαο. Απηά είλαη ηα αθφινπζα:   

1. Πνζνζηφ ζσζηήο ηαμηλφκεζεο πξαγκαηηθψλ πεξηπηψζεσλ αηφκσλ πνπ πάζρνπλ απφ δηαβήηε: 

Sensitivity = 182/262 = 69.47% 

2. Πνζνζηφ ζσζηήο ηαμηλφκεζεο πξαγκαηηθψλ πεξηπηψζεσλ αηφκσλ κε δηαβεηηθψλ: 

Specificity = 1728/1788 = 96.64% 

3. Πνζνζηφ αηφκσλ πνπ πάζρνπλ απφ δηαβήηε πνπ ζσζηά πξνβιέθζεθαλ σο πεξηπηψζεηο 

δηαβεηηθψλ: True Positive = 182/242 = 75.21% 

4. Πνζνζηφ αηφκσλ κε δηαβεηηθψλ πνπ ζσζηά πξνβιέθζεθαλ σο πεξηπηψζεηο κε δηαβεηηθψλ: 

True Negative = 1728/1808 = 95.58% 



ΚΔΦΑΛΑΗΟ 4 : Αλίρλεπζε Ηαηξηθήο θαη Δπηζηεκνληθήο Απάηεο 

 
 

 
99 

 

 

΢ρήκα  4.2. Γέληξν απφθαζεο.  
Πεγή: Hian C. K. and Gerald T. (2005) 

          Ζ αξρή ηνπ δέλδξνπ καο δείρλεη ην ζπλνιηθφ αξηζκφ θαη ηα πνζνζηά θαη ησλ 2 θαηεγνξηψλ 

ηεο κεηαβιεηήο Diabetic ΢χκθσλα κε απηά πνπ βιέπνπκε απφ ην δέληξν απφθαζεο πνπ 

ζρεκαηίζηεθε, παξαηεξνχκε φηη ε κεηαβιεηή Age απνηειεί ηε πξψηε δηαθιάδσζε ζην δέλδξν. 

Δίλαη ν πην ζεκαληηθφο παξάγνληαο πνπ ζρεηίδεηαη κε ηελ εκθάληζε ησλ δηαβεηηθψλ, κε ηα άηνκα 

ειηθίαο άλσ ησλ 50 εηψλ λα δείρλνπλ ζεκαληηθά πςειφηεξν θίλδπλν δηαβήηε ζε ζχγθξηζε κε ηα 

άηνκα ηεο ίδηαο ειηθίαο. ΢πγθεθξηκέλα βιέπνπκε φηη αλ Age<=50 ηφηε έρνπκε 1622 άηνκα κε 

δηαβεηηθνχο θαη 101 δηαβεηηθνχο, ελψ αλ Age>50 ηφηε έρνπκε 161 θαη 166 άηνκα δηαβεηηθνχο 

θαη κε αληίζηνηρα. Ζ κεηαβιεηή BMI απνηειεί ηελ επφκελε δηαθιάδσζε επνκέλσο απνηειεί ηνλ 

επφκελν πην ζεκαληηθφ παξάγνληα ν νπνίνο ζπλδέεηαη κε ηελ έλαξμε ηνπ δηαβήηε. Δηδηθφηεξα, 

φπσο θαίλεηαη θαη απφ ην παξαπάλσ ζρήκα, ηα άηνκα πνπ έρνπλ ειηθία κηθξφηεξε απφ 50 κε 

BMI κηθξφηεξν απφ 28.52 έρνπλ έλα πνιχ ρακειφ θίλδπλν εκθάληζεο ηνπ δηαβήηε (έλα πνζνζηφ 
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κφλν 3.29 %  γηα φζνπο αλήθνπλ ζε απηή ηελ νκάδα). Πεξαηηέξσ, ε αχμεζε ησλ επηπέδσλ ηνπ 

ΒΜΗ ζρεηίδεηαη κε απμαλφκελν θίλδπλν δηαβήηε. Γηα ηα άηνκα ειηθίαο άλσ ησλ 50 κε ΒΜΗ 

κεγαιχηεξν απφ 24.31, ν θίλδπλνο εκθάληζεο είλαη 75.14 %. ΋πσο θαίλεηαη ζην Δπίπεδν 3 ηνπ 

΢ρήκαηνο 4.1, ε κεηαβιεηή WHR είλαη ν επφκελνο πην ζεκαληηθφο παξάγνληαο, ε αχμεζε ηνπ 

WHR ζπλδέεηαη κε ηελ αχμεζε ηνπ θηλδχλνπ εκθάληζεο ηνπ δηαβήηε. Γηα παξάδεηγκα, ηα άηνκα 

πςεινχ θηλδχλνπ ζηε βάζε δεδνκέλσλ είλαη εθείλα άλσ ησλ 50 εηψλ κε δείθηε κάδαο ζψκαηνο 

πάλσ απφ 24.31 θαη WHR κεγαιχηεξν απφ 0.83-κε πνζνζηφ θηλδχλνπ φζνη αλήθνπλ ζε απηή ηελ 

νκάδα 86.33 %. Με ηνλ ίδην ηξφπν κπνξνχλ λα εξκελεπζνχλ θαη νη ππφινηπνη θφκβνη ζην δέληξν 

απφθαζεο. Απηφ ην δέληξν απφθαζεο κπνξεί λα βνεζήζεη ηελ HealthOrg ζηνλ εληνπηζκφ ησλ 

αηφκσλ εθείλσλ πςεινχ θηλδχλνπ εκθάληζεο ηνπ δηαβήηε ψζηε λα κπνξνχλ λα θνηλνπνηνχληαη 

ζε απηνχο θαηάιιεια κελχκαηα. Γηα παξάδεηγκα, ε HealthOrg ζα κπνξνχζε λα μεθηλήζεη κηα 

δηαθεκηζηηθή εθζηξαηεία κε βάζε ηελ πγεία ζρεηηθά κε ην λα ελεκεξψζεη ηνπο αλζξψπνπο φηη 

κεγάιν BMI θαη WHR απνηεινχλ παξάγνληεο θηλδχλνπ νη νπνίνη ζρεηίδνληαη κε ηελ εκθάληζε 

ηνπ δηαβήηε. Δπηπιένλ, ζα κπνξνχζε λα αληρλεχζεη κέζσ απφ ηηο δηάθνξεο αζζελείο νκάδεο ζηνλ 

εληνπηζκφ αηφκσλ ζηνπο νπνίνπο ζα έπξεπε λα δψζνπλ πεξαηηέξσ ζπκβνπιέο ή αθφκε λα 

ρξεηαδφληνπζαλ επηπιένλ ηαηξηθέο εμεηάζεηο.  

          Σν δέληξν ηαμηλφκεζεο ζα κπνξνχζε λα ρξεζηκνπνηεζεί γηα ηελ αλίρλεπζε απάηεο. 

΢χκθσλα κε απηφ δηαππζηψζακε πνηεο κεηαβιεηέο βξέζεθαλ ζεκαληηθέο γηα ηελ εκθάληζε ηνπ 

δηαβήηε. ΋πσο αλαθέξακε θαη παξαπάλσ θχξηα κεηαβιεηή ζεσξείηαη ε ειηθία. Σα άηνκα πνπ 

είλαη κεγαιχηεξα ησλ 50 εηψλ είλαη πην πηζαλφ λα είλαη δηαβεηηθνί απφ νηη εθείλνπο πνπ είλαη 

κηθξφηεξεο ειηθίαο. Δπνκέλσο ζα πξέπεη λα είκαζηε πην πξνζερηηθνί ζηα άηνκα απηά γηα ηελ 

δήισζε ςεπδψλ ηζρπξηζκψλ. Σν ίδην ζπκβαίλεη θαη κε ηηο ππφινηπεο κεηαβιεηέο πνπ θξίζεθαλ 

ζεκαληηθέο.  
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