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ΔΤΥΑΡΗ΢ΣΗΔ΢ 

Θα ήζεια λα επραξηζηήζσ ζεξκά ηελ θαζεγήηξηά κνπ θαη επηβιέπνπζα ηεο 

παξνχζαο κεηαπηπρηαθήο δηαηξηβήο θ. Φιψξα Μαιακαηέληνπ, φρη κφλν γηα ηελ 

εκπηζηνζχλε πνπ κνπ έδεημε, αιιά θαη γηα ηελ θαζνδήγεζε, ηελ ππνζηήξημε θαη ηε 

βνήζεηά ηεο θαζ‟ φιε ηε δηάξθεηα δηεθπεξαίσζεο ηεο κεηαπηπρηαθήο κνπ δηαηξηβήο. 

Σέινο, ζα ήζεια λα εθθξάζσ ηελ επγλσκνζχλε κνπ ζηε κεηέξα κνπ, πνπ φια 

απηά ηα ρξφληα κνπ ζπκπαξαζηέθεηαη εζηθά θαη νηθνλνκηθά θαη δηακνξθψλεη γχξσ κνπ 

έλα άλεην πεξηβάιινλ, κέζα ζην νπνίν κπνξψ λα εξγαζηψ θαη λα επεθηείλσ ηηο 

γλψζεηο κνπ. 
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ΠΕΡΙΛΗΨΗ 

 
Σα έξγα πιεξνθνξηθήο, θπξίσο κεγάινπ κεγέζνπο θαη πνιππινθφηεηαο, 

εκπεξηέρνπλ πνηθίινπο θηλδχλνπο πνπ απεηινχλ ηελ επηηπρία ηεο εθαξκνγήο ηνπο. 

Καζψο νη πεξηζζφηεξνη νξγαληζκνί βαζίδνπλ πιένλ έλα κεγάιν κέξνο ηεο ιεηηνπξγίαο 

ηνπο ζε πιεξνθνξηαθά ζπζηήκαηα, ε αλάγθε γηα θαηάιιειε αζθάιεηα απμάλεηαη. 

Γπζηπρψο, είλαη δχζθνιν λα γίλεη επηινγή ησλ κέηξσλ αζθάιεηαο πνπ ρξεηάδνληαη γηα 

λα επηηεπρζεί ηθαλνπνηεηηθή αζθάιεηα. Ζ παξνχζα δηπισκαηηθή εξγαζία αζρνιείηαη κε 

ηελ αλάιπζε θαη δηαρείξηζε θηλδχλσλ, κηα δηαδηθαζία πνπ αλαγλσξίδεη ηα πξνβιήκαηα 

αζθάιεηαο, ηα ηαμηλνκεί κε βάζε ηε ζεκαληηθφηεηά ηνπο θαη, ηέινο, πξνηείλεη ιχζεηο γηα 

ηελ αληηκεηψπηζή ηνπο. 

΢ηφρνο ηεο εξγαζίαο είλαη ε αλάιπζε ησλ θηλδχλσλ πνπ ππεηζέξρνληαη ζηελ 

αλάπηπμε θαη πινπνίεζε ελφο πιεξνθνξηαθνχ ζπζηήκαηνο θαη ησλ κεζφδσλ 

πξνζδηνξηζκνχ θαη δηαρείξηζεο θηλδχλσλ. ΢θνπεχεη, νπζηαζηηθά, ζε κηα ζπζηεκαηηθή 

βηβιηνγξαθηθή αλαζθφπεζε θαη ζπγθξηηηθή παξνπζίαζε ησλ κεζφδσλ πνπ 

αλαθέξζεθαλ πξνεγνπκέλσο. Θα κπνξνχζακε, αθφκα, λα πνχκε φηη απψηεξν ζηφρν 

απνηειεί θαη ε ζχγθξηζε ηεο αθαδεκατθήο ππφζηαζεο ηεο αλάιπζεο θαη δηαρείξηζεο 

θηλδχλσλ ζε ζρέζε κε ην ηη ζπκβαίλεη ζηελ πξαγκαηηθφηεηα ζηελ αγνξά. 

Δπίζεο, παξνπζηάδεηαη κηα κειέηε πεξίπησζεο πνπ αθνξά ηελ αλάιπζε θαη 

δηαρείξηζε θηλδχλσλ ηνπ ΢πζηήκαηνο Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ (΢ΓΑΠ) 

κηαο ηζέρηθεο εηαηξείαο. 

Ζ παξνχζα δηπισκαηηθή εξγαζία, ινηπφλ, αλαπηχρζεθε ζε πέληε θεθάιαηα σο 

εμήο: 

 Σν θεθάιαην 1 αζρνιείηαη κε ηνλ εηζαγσγηθφ νξηζκφ ηνπ ζέκαηνο. 

 ΢ην θεθάιαην 2 πεξηγξάθεηαη ην γεληθφ κεζνδνινγηθφ πιαίζην γηα ηνλ 

πξνζδηνξηζκφ θηλδχλσλ έξγσλ πιεξνθνξηαθψλ ζπζηεκάησλ. 

 Σν θεθάιαην 3 πξαγκαηεχεηαη ην ζεσξεηηθφ ππφβαζξν ηεο αλάιπζεο θηλδχλσλ 

ζε έξγα πιεξνθνξηαθψλ ζπζηεκάησλ. 

 ΢ην θεθάιαην 4 επηδεηθλχεηαη κηα ζεσξεηηθή πξνζέγγηζε ηεο δηαρείξηζεο 

θηλδχλσλ ζε έξγα πιεξνθνξηαθψλ ζπζηεκάησλ. 

 ΢ην θεθάιαην 5 αλαθέξεηαη κία πξαθηηθή εθαξκνγή αλάιπζεο θαη δηαρείξηζεο 

θηλδχλσλ ηνπ ΢πζηήκαηνο Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ (΢ΓΑΠ) κηαο 

ηζέρηθεο εηαηξείαο κε ηε κέζνδν CRAMM θαη ην αλάινγν ινγηζκηθφ. 

 ΢ην θεθάιαην 6 παξνπζηάδνληαη ηα ζπλνιηθά ζπκπεξάζκαηα θαη πξνηάζεηο γηα 

πεξαηηέξσ κειέηε. 
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ABSTRACT 

 
Information Technology (IT) projects, especially those of large size and complexity, 

involve a variety of risks that threaten the success of their application. While most 

organizations now base a large part of their operation on information systems, the need 

for adequate security increases. Unfortunately, it is difficult to select the security 

measures needed to achieve satisfactory security. This thesis deals with the analysis 

and management of risks, a process that recognizes the security problems, sorts them 

based on their importance and, finally, proposes solutions to confront them. 

The aim of this paper is to analyze the risks involved in the development and 

implementation of an information system and the methods of identification and risk 

management. It targets, essentially, in a systematic literature review and comparative 

presentation of the methods mentioned above. It might, even, be said that an ultimate 

goal is the comparison of the academic status of risk analysis and management in 

relation to what is actually happening in the market. 

In addition, a case study is presented, which relates to the risk analysis and 

management of Information Security Management System (ISMS) of a czech 

company. 

This master thesis, therefore, developed in five chapters as follows: 

 Chapter 1 deals with the introductory definition of the subject. 

 In chapter 2 the general methodological framework for identifying risks of 

information systems projects is described. 

 Chapter 3 handles with the theoretical background of the risk analysis in 

information systems projects. 

 In chapter 4 a theoretical approach of risk management in information systems 

projects is demonstrated. 

 Chapter 5 refers to a practical application of risk analysis and management of 

Information Security Management System (ISMS) of a czech company using 

the CRAMM method and associated software. 

 In Chapter 6 the overall conclusions and recommendations for further study are 

presented. 

 

  



Μεηαπηπρηαθή Γηαηξηβή  Αηθαηεξίλε Παπνπηζή 

Πξνζδηνξηζκφο θηλδχλσλ έξγσλ πιεξνθνξηαθψλ ζπζηεκάησλ  9 

 

ΚΕΦΑΛΑΙΟ 1 

 

Διζαγυγή 

Οη απνηπρίεο ζε έξγα πιεξνθνξηαθψλ ζπζηεκάησλ είλαη ν εθηάιηεο ηεο επνρήο 

ηεο πιεξνθνξίαο. Σεξάζηηεο πνζφηεηεο πφξσλ μνδεχνληαη ζε φιεο ηηο ζρεηηθέο 

βηνκεραλίεο, κε ζθνπφ ηελ θαηαπνιέκεζε απηνχ ηνπ εθηάιηε. Παξ‟ φι‟ απηά, ηειηθά 

είλαη αδχλαην λα ππάξμεη εγγχεζε φηη ην έξγν ζα είλαη ηέιεην, φπσο είλαη, επίζεο, 

αδχλαην λα πξνβιεθζεί θαη λα εμαιεηθζεί θάζε ηη απφ ηνλ εμσηεξηθφ θφζκν πνπ 

πηζαλφλ λα απεηιήζεη ην έξγν φζν απηφ εθηειείηαη. 

Δθείλν, φκσο, πνπ κπνξεί λα επηηεπρζεί είλαη ε κείσζε ηεο πηζαλφηεηαο απνηπρίαο 

ελφο έξγνπ, ε νπνία ζα επηθέξεη θαη ειάηησζε ηεο αβεβαηφηεηαο πνπ ππάξρεη ζε απηφ. 

Πξνυπφζεζε γηα ηελ επίηεπμε απηήο ηεο ειάηησζεο απνηειεί ε εθαξκνγή θαηάιιειεο 

αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ θαζ‟ φιε ηε δηάξθεηα αλάπηπμεο ηνπ έξγνπ. 

Άιισζηε, ε επηθηλδπλφηεηα θαη ε δηαρείξηζε απηήο έρνπλ αλαδεηρηεί ζε ζέκαηα 

κεγάινπ ελδηαθέξνληνο, ηδηαίηεξα κάιηζηα θαηά ηε δηάξθεηα ησλ ηειεπηαίσλ εηψλ φπνπ 

έρνπλ πξνθχςεη λέεο πξννπηηθέο θαη επθαηξίεο, ελψ παξάιιεια έρεη νμπλζεί θαη ν 

αληαγσληζκφο ζηελ αγνξά. 

Οη δηάθνξεο πξνζεγγίζεηο πνπ έρνπλ θαηά θαηξνχο αλαπηπρζεί θαη εθαξκφδνληαη 

εμεηάδνπλ ην ζέκα ηεο αλάιπζε θαη δηαρείξηζεο θηλδχλσλ θαηά ηε δηάξθεηα φισλ ησλ 

θάζεσλ ηνπ θχθινπ δσήο ηνπ έξγνπ, ρσξίο θακία ηδηαίηεξε εζηίαζε ζε θάπνηα 

ζπγθεθξηκέλε θάζε. Απηή ε άπνςε πεξί εθαξκνγήο ηεο αλάιπζεο θαη δηαρείξηζεο 

θηλδχλσλ απφ ηε ζηηγκή πνπ μεθηλά λα αλαπηχζζεηαη ην έξγν έσο ηε ζηηγκή πνπ 

παξαδίδεηαη θαη ζπληεξείηαη είλαη απφιπηα νξζή θαη δηθαηνινγεκέλε, δηφηη ζε 

δηαθνξεηηθή πεξίπησζε δε ζα κπνξνχζε λα επηηεπρζεί επαξθήο αλαγλψξηζε θαη 

απνηειεζκαηηθή αληηκεηψπηζε ησλ δηαθφξσλ θηλδχλσλ πνπ απεηινχλ ην εθάζηνηε έξγν 

πιεξνθνξηαθνχ ζπζηήκαηνο. 

Ο βαζηθφο ζηφρνο ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ είλαη ε ζηήξημε 

ηεο απνζηνιήο ηνπ νξγαληζκνχ. Όινη νη νξγαληζκνί εθηίζεληαη ζε αβεβαηφηεηεο, κεξηθέο 

απφ ηηο νπνίεο έρνπλ αληίθηππν ζηελ νξγάλσζε κε έλαλ αξλεηηθφ ηξφπν. Γηα λα 

ππνζηεξίμνπλ ηελ νξγάλσζε νη επαγγεικαηίεο ηεο αζθάιεηαο, πξέπεη λα είλαη ζε ζέζε 

λα βνεζήζνπλ ηε δηαρείξηζε ησλ νξγαληζκψλ ηνπο κε ην λα θαηαλνήζνπλ θαη λα 

δηαρεηξηζηνχλ απηέο ηηο αβεβαηφηεηεο. 

Ο θχξηνο ιφγνο γηα ηελ αλάιπζε θαη δηαρείξηζε θηλδχλσλ ζε κηα εηαηξεία είλαη λα 

πξνζηαηεπηεί ε απνζηνιή θαη ηα πεξηνπζηαθά ζηνηρεία ηεο. Χο εθ ηνχηνπ, πξέπεη λα 

είλαη κηα ιεηηνπξγία δηαρείξηζεο θαη φρη ηερληθή, θαζψο πξφθεηηαη γηα κηα δσηηθήο 

ζεκαζίαο ιεηηνπξγία γηα έλα έξγν. Δίλαη γεγνλφο φηη φινη νη νξγαληζκνί έρνπλ 

πεξηνξηζκέλνπο πφξνπο θαη, φπσο ήδε έρεη αλαθεξζεί, ν θίλδπλνο δε κπνξεί πνηέ λα 

κεησζεί ζην κεδέλ. Έηζη, ε θαηαλφεζε ησλ θηλδχλσλ, ηδίσο φζνλ αθνξά ην κέγεζφο 

ηνπο, επηηξέπεη ζηηο εηαηξείεο λα δψζνπλ πξνηεξαηφηεηα ζε ζπάληνπο πφξνπο. 
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Ζ δηαρείξηζε ησλ αβεβαηνηήησλ δελ είλαη εχθνιν έξγν. Οη πεξηνξηζκέλνη πφξνη θαη 

ην ζπλερψο κεηαβαιιφκελν ηνπίν ησλ απεηιψλ θαη ησλ ηξσηψλ ζεκείσλ θάλνπλ 

αδχλαην ην κεηξηαζκφ φισλ ησλ θηλδχλσλ. Χο εθ ηνχηνπ, νη επαγγεικαηίεο γηα ηελ 

αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πξέπεη λα έρνπλ έλα ζχλνιν εξγαιείσλ, 

ψζηε λα κνηξάδνληαη κηα θνηλψο θαηαλνεηή αληίιεςε κε ηνπο δηεπζπληέο επηρεηξήζεσλ 

θαη πιεξνθνξηαθψλ ζπζηεκάησλ ζρεηηθά κε ηηο πηζαλέο επηπηψζεηο ησλ δηαθφξσλ 

απεηιψλ ζηα έξγα πιεξνθνξηαθψλ ζπζηεκάησλ. Απηφ ην ζχλνιν εξγαιείσλ πξέπεη λα 

είλαη ζηαζεξφ, επαλαιακβαλφκελν, ζπκθέξνλ απφ πιεπξάο θφζηνπο θαη λα κεηψλεη 

ηνπο θηλδχλνπο ζε έλα ινγηθφ επίπεδν. 

Ζ αλάιπζε θαη δηαρείξηζε θηλδχλσλ δελ είλαη θάηη θαηλνχξγην. Τπάξρνπλ πνιιά 

εξγαιεία θαη ηερληθέο πνπ δηαηίζεληαη γηα ηελ νξγαλσηηθή αλάιπζε θαη δηαρείξηζε 

θηλδχλσλ έξγσλ πιεξνθνξηαθψλ ζπζηεκάησλ. 

Ζ γεληθή κεζνδνινγία αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ απνηειείηαη απφ ηξία 

βαζηθά ζηάδηα ε κελ θαη αθνινχζσο απφ ηέζζεξα ε δε. Σα ηξία πξψηα ζηάδηα, ινηπφλ, 

είλαη ε αλαγλψξηζε θηλδχλνπ, φπνπ ζπγθξνηείηαη κηα ιίζηα φισλ ησλ πηζαλψλ 

παξαγφλησλ θηλδχλνπ πνπ ζα κπνξνχζε λα αληηκεησπίζεη έλα έξγν, ε εθηίκεζε 

θηλδχλνπ, φπνπ πξνζδηνξίδεηαη ε έθζεζε ζε θάζε παξάγνληα θηλδχλνπ βάζεη κηαο 

αμηνιφγεζεο ηεο πηζαλφηεηαο εκθάληζήο ηνπ θαη ηνπ πηζαλνχ αληίθηππνχ ηνπ ή βάζεη 

ηνπ βάξνπο ηνπ ζε ζρέζε κε ηνπο ππφινηπνπο θαη ηεο ζνβαξφηεηάο ηνπ, θαη ε 

απνηίκεζε θηλδχλνπ, φπνπ αμηνινγείηαη ε απνδνρή θάζε παξάγνληα θηλδχλνπ 

πξνθεηκέλνπ λα απνθαζηζηεί πνηεο ελέξγεηεο ζα ιεθζνχλ. Σα επφκελα ηέζζεξα ζηάδηα 

είλαη ν πξνγξακκαηηζκφο δηαρείξηζεο θηλδχλνπ, φπνπ αλαπηχζζνληαη θαηάιιειεο 

ελέξγεηεο γηα ηελ αληηκεηψπηζε θάζε παξάγνληα θηλδχλνπ θαη πξνεηνηκάδεηαη έλα 

πιάλν δηαρείξηζήο ηνπ, ε δηαρείξηζε πφξσλ, φπνπ γίλεηαη αλάζεζε ησλ πφξσλ θαη ησλ 

επζπλψλ, ν έιεγρνο δηαδηθαζίαο δηαρείξηζεο θηλδχλνπ, φπνπ γίλεηαη έιεγρνο 

ζπκβαηφηεηαο ηνπ πιάλνπ δηαρείξηζεο θηλδχλνπ ζε ζρέζε κε ηνπο δηαζέζηκνπο πφξνπο 

θαη ηηο ηζρχνπζεο δηαδηθαζίεο δηαρείξηζεο ηνπ έξγνπ, θαη ε παξαθνινχζεζε δηαδηθαζίαο 

δηαρείξηζεο θηλδχλνπ, φπνπ παξαθνινπζείηαη ε απνηειεζκαηηθφηεηα ηεο εθαξκνγήο ηνπ 

πιάλνπ δηαρείξηζεο θηλδχλνπ θαη εμεηάδεηαη ε αλάγθε ηπρφλ αλαζεψξεζήο ηνπ. 

Αληηθείκελν απηήο ηεο εξγαζίαο, ινηπφλ, είλαη ν εληνπηζκφο ησλ ζχγρξνλσλ 

ηερληθψλ θαη κεζνδνινγηψλ αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ πνπ απαηηνχληαη ζηελ 

εθηέιεζε έξγσλ πιεξνθνξηθήο θαη ε θαηαγξαθή ησλ θπξηφηεξσλ βεκάησλ πνπ 

αθνινπζνχληαη ζε απηέο ηηο κεζφδνπο. ΢ηφρν ηεο παξνχζαο δηπισκαηηθήο απνηειεί ε 

παξνπζίαζε ησλ βαζηθψλ θηλδχλσλ πνπ εληνπίδνληαη ζηα έξγα πιεξνθνξηαθψλ 

ζπζηεκάησλ, θαζψο θαη ησλ ζηξαηεγηθψλ θαη ηερληθψλ κε ηηο νπνίεο απηνί εληνπίδνληαη 

θαη αληηκεησπίδνληαη. Πέξα απφ ην ζεσξεηηθφ κέξνο παξαηίζεηαη θαη κηα έξεπλα κηθξήο 

θιίκαθαο πνπ πξαγκαηνπνηήζεθε γηα ην ΢χζηεκα Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ 

(΢ΓΑΠ) κηαο ηζέρηθεο εηαηξείαο. Ζ αμηνιφγεζε ησλ δεδνκέλσλ ηνπ ΢ΓΑΠ, φπσο ζα 

δνχκε ζηε ζπλέρεηα, γίλεηαη κε βάζε ηνλ αληίθηππν πνπ έρεη ε κε δηαζεζηκφηεηα, ε κε 

εμνπζηνδνηεκέλε απνθάιπςε (ππνθινπή) θαη ε κεηαηξνπή κε πξφζεζε ησλ 

δεδνκέλσλ. 
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ΚΕΦΑΛΑΙΟ 2 

 

Γενικά 

2.1 Σο Εήηημα ηος Κινδύνος 

 

Ο θίλδπλνο είλαη παξψλ ζε θάζε πηπρή ηεο δσήο. Χο εθ ηνχηνπ, ε δηαρείξηζε 

θηλδχλσλ είλαη κία θαζνιηθή έλλνηα, εθαξκφζηκε ζε φιν ζρεδφλ ην εχξνο ηεο 

αλζξψπηλεο δξαζηεξηφηεηαο. ΢ηελ πιεηνςεθία, βέβαηα, ησλ πεξηπηψζεσλ απνηειεί 

κία αδφκεηε δξαζηεξηφηεηα, βαζηζκέλε ζηελ θνηλή ινγηθή, ηελ εκπεηξία θαη ην έλζηηθην. 

Οη πξψηνη θίλδπλνη παξνπζηάδνληαη θαζψο ζπιιακβάλεηαη σο ηδέα ην έξγν, «ρηίδεηαη» 

ε δνκή ηνπ θαη αλαπηχζζνληαη νη ζηφρνη ζρεηηθά κε ην θφζηνο, ην ρξνλνδηάγξακκα θαη 

ην αληηθείκελν ηνπ έξγνπ. Αξρηθά, απηνί νη θίλδπλνη κπνξνχλ λα θαηεγνξηνπνηεζνχλ σο 

ππνζέζεηο, αιιά φηαλ γίλεηαη ζαθέο φηη απνηεινχλ αζηάζκεηνπο παξάγνληεο, ηφηε 

εκθαλίδνληαη νη πξψηνη ηεθκεξησκέλνη θίλδπλνη. Δλψ ν ιεπηνκεξήο ζρεδηαζκφο ησλ 

θηλδχλσλ ιακβάλεη ρψξα κεηά ηνλ θαζνξηζκφ ηνπ έξγνπ, ην πην ζεκαληηθφ κέξνο ηεο 

Γηαρείξηζεο Κηλδχλσλ ζπκβαίλεη θαηά ηε δηάξθεηα ηεο αξρηθήο αλάπηπμεο ηεο δνκήο 

ηνπ, επεηδή εθείλε ηε ζηηγκή θαηαλέκνληαη ηα θνλδχιηα ηνπ πξνυπνινγηζκνχ, ψζηε λα 

πξνζαξκνζηνχλ ζηνπο θηλδχλνπο ηνπ έξγνπ. Αμίδεη, επίζεο, λα ηνληζηεί ην πςειφ 

επίπεδν πιεξνθνξίαο πνπ απαηηείηαη θαηά ηε δηάξθεηα ηνπ ΢ρεδηαζκνχ Κηλδχλσλ, 

θαζψο ν ΢ρεδηαζκφο Κηλδχλσλ είλαη πηζαλφ λα πξνθαιέζεη αλαζεψξεζε ησλ αξρηθψλ 

ππνζέζεσλ ζρεηηθά κε ην αληηθείκελν ηνπ έξγνπ, ηηο επζχλεο, ην θφζηνο, ην 

ρξνλνδηάγξακκα θαη ηα θνλδχιηα ηνπ πξνυπνινγηζκνχ πνπ πξννξίδνληαη γηα ηνπο 

θηλδχλνπο. 

Οη νξγαληζκνί πνπ δηαζέηνπλ ηνπο θαηάιιεινπο πφξνπο γηα ηελ θαιχηεξε 

θαηαλφεζε ησλ θηλδχλσλ πνπ αληηκεησπίδνπλ θαη ηελ απνηειεζκαηηθφηεξε δηαρείξηζή 

ηνπο κπνξνχλ φρη κφλν λα απνθχγνπλ απξφβιεπηεο δπζθνιίεο, αιιά ηαπηφρξνλα λα 

απειεπζεξψζνπλ πφξνπο πξνο άιιεο θαηεπζχλζεηο θαη λα επσθειεζνχλ επθαηξηψλ 

(γηα λέεο επελδχζεηο), νη νπνίεο δηαθνξεηηθά ελδερνκέλσο λα απνξξίπηνληαλ σο απιά 

πνιχ επηθίλδπλεο. Γίλεηαη, ινηπφλ, αληηιεπηφ φηη ε νξγαλσκέλε πξνζπάζεηα αλάιπζεο 

θαη δηαρείξηζεο θηλδχλσλ έρεη λα πξνζθέξεη ζεκαληηθή βνήζεηα ζηνπο νξγαληζκνχο, φρη 

κφλν ζρεηηθά κε ηελ απνθπγή ή θαιχηεξα ηνλ έιεγρν επηθίλδπλσλ θαηαζηάζεσλ, πνπ 

ζε δηαθνξεηηθή πεξίπησζε ζα ζεσξνχληαλ απξφβιεπηεο, αιιά ηαπηφρξνλα θαη κε ηε 

ζεψξεζε λέσλ πξαθηηθψλ ή πξνζπαζεηψλ πνπ πξνζθέξνπλ ζεκαληηθέο επθαηξίεο. 

Τπφ απηή ηελ νπηηθή γσλία, είλαη ζαθέο φηη ν θίλδπλνο εκπεξηέρεη ηφζν ηελ έλλνηα ηεο 

απεηιήο, φζν θαη απηή ηεο επθαηξίαο. Αθελφο, δειαδή, ζεσξείηαη σο απεηιή ζε 

πεξίπησζε πνπ νη ζπλέπεηεο ζηνπο ζηφρνπο ηνπ Έξγνπ είλαη αξλεηηθέο θαη αθεηέξνπ 

σο επθαηξία ζε πεξίπησζε πνπ νη ζπλέπεηεο ζηνπο ζηφρνπο ηνπ έξγνπ είλαη ζεηηθέο. 

Όζνλ αθνξά ηε Γηαρείξηζε Έξγσλ, παξά ηελ ξαγδαία εμέιημή ηεο ηα ηειεπηαία έηε, 

ηνλ εκπινπηηζκφ ηεο κε ηζρπξφ επηζηεκνληθφ ππφβαζξν θαη ηνλ θαζνξηζκφ 
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ζπζηεκαηηθψλ δηαδηθαζηψλ γηα φια ηα ζηάδηα ηνπ θχθινπ δσήο ελφο Έξγνπ, ε 

Γηαρείξηζε Κηλδχλσλ ζεσξνχηαλ κέρξη πνιχ πξφζθαηα ζαλ κηα επηπιένλ δηαδηθαζία. 

Σειεπηαία έρεη μεθηλήζεη ε αλαζεψξεζε απηήο ηεο πξαθηηθήο θαη ε πιήξεο 

ελζσκάησζε ηεο Γηαρείξηζεο Κηλδχλσλ ζηελ απνηειεζκαηηθή πξαθηηθή ηεο Γηαρείξηζεο 

Έξγσλ. Ζ ελζσκάησζε απηή πξνζθέξεη ηε κεγηζηνπνίεζε ηνπ νθέινπο απφ ηελ 

ρξήζε ησλ δηαδηθαζηψλ Αλάιπζεο θαη Γηαρείξηζεο θηλδχλνπ, θαζψο κφλν έηζη δίλεηαη 

πξαγκαηηθά ε δπλαηφηεηα γηα απηφ πνπ πεξηγξάθεθε πξνεγνπκέλσο, δειαδή φρη κφλν 

ηελ απνθπγή ησλ θηλδχλσλ ή ηνλ κεηξηαζκφ ησλ επηπηψζεψλ ηνπο, αιιά θαη ηελ 

πιήξε εθκεηάιιεπζε ησλ επθαηξηψλ πνπ παξνπζηάδνληαη ζε φια ηα ζηάδηα ελφο έξγνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο. 

Σα πεξηζζφηεξα απηνκαηνπνηεκέλα Πιεξνθνξηαθά ΢πζηήκαηα Γηνίθεζεο 

ρξεζηκνπνηνχλ πιηθφ (hardware) πνπ ππάξρεη έηνηκν (off the shelf). Καηά ζπλέπεηα, ε 

ζρεδίαζή ηνπο -απφ πιεπξάο πιηθνχ- δελ πεξηιακβάλεη πςεινχο ηερληθνχο θηλδχλνπο. 

Μφλε εμαίξεζε ζηε δηαπίζησζε απηή είλαη, ίζσο, ηα Πιεξνθνξηαθά ΢πζηήκαηα (Π.΢.) 

πνπ ηθαλνπνηνχλ ζηξαηησηηθέο απαηηήζεηο. Ζ θχζε ησλ απαηηήζεσλ απηψλ αλαγθάδεη 

πνιιέο θνξέο ην ζρεδηαζηή λα ζρεδηάζεη πιηθφ απφ ηελ αξρή, εηδηθά γηα ηηο αλάγθεο ηνπ 

ρξήζηε αθνχ δελ ππάξρεη έηνηκν πξντφλ ζηελ αγνξά. 

 Απφ πιεπξάο ινγηζκηθνχ ηα πξάγκαηα είλαη ιίγν δηαθνξεηηθά. Δδψ ε ζρεδίαζε ηνπ 

ινγηζκηθνχ (software) είλαη έλα ηκήκα ηνπ φινπ έξγνπ, αθνχ ζπάληα είλαη δπλαηφλ λα 

ππάξμεη έηνηκν ινγηζκηθφ πνπ λα ηθαλνπνηεί απηνχζην, ρσξίο δειαδή κεηαηξνπέο, ηηο 

απαηηήζεηο ηνπ ρξήζηε. Όκσο, ηηο πεξηζζφηεξεο θνξέο έηνηκν είλαη ην ινγηζκηθφ 

ζπζηήκαηνο (system‟s software) θαη φρη ην ινγηζκηθφ εθαξκνγψλ (application‟s 

software). Ίζσο ηα Πιεξνθνξηαθά ΢πζηήκαηα πνπ ρξεζηκνπνηνχληαη γηα ζηξαηησηηθνχο 

ζθνπνχο λα απνηεινχλ θαη εδψ ηελ εμαίξεζε: γηα λα ηθαλνπνηεζνχλ κεξηθέο απαηηήζεηο 

ηνπ ΢πζηήκαηνο ρξεηάδεηαη πνιιέο θνξέο αξρηθή ζρεδίαζε, ηφζν ζην επίπεδν ηνπ 

ινγηζκηθνχ ζπζηήκαηνο φζν θαη ζην επίπεδν ηνπ πιηθνχ. 

Γίλεηαη, ινηπφλ, αληηιεπηφ φηη ε αλάπηπμε κεγάισλ ζπζηεκάησλ ινγηζκηθνχ 

απνηειεί κηα επηθίλδπλε δηαδηθαζία. ΢χκθσλα κε αλαθνξά ηνπ «The Standish Group, 

”CHAOS: A Recipe for Success”» κφλν ην 28% ησλ έξγσλ ινγηζκηθνχ πνπ έγηλαλ ην 

2000 παξαδφζεθαλ εγθαίξσο θαη ζηα πιαίζηα ηνπ αξρηθνχ πξνυπνινγηζκνχ, 

πιεξψληαο παξάιιεια θαη φιεο ηηο απαηηήζεηο ηνπ αξρηθνχ ζρεδηαζκνχ. Απηφ ζεκαίλεη 

φηη ην ππφινηπν 72% είηε απέηπρε ή δελ θαηάθεξε λα ηθαλνπνηήζεη ηνπο αξρηθνχο 

ζηφρνπο. Απηά ηα πνζνζηά είλαη ηξνκαθηηθά ζε κηα επνρή πνπ ηα πιεξνθνξηαθά έξγα 

παίδνπλ θαηαιπηηθφ ξφιν ζηε ιεηηνπξγία ελφο νξγαληζκνχ. Υαξαθηεξηζηηθφ παξάδεηγκα 

απνηειεί ε επηρείξεζε e-Bay πνπ πξαγκαηνπνηνχζε δεκνπξαζίεο ζην δηαδίθηπν θαη 

έραζε εθαηνκκχξηα δνιάξηα φηαλ ηα ζπζηήκαηά ηεο δελ ήηαλ δηαζέζηκα γηα κφιηο 

κεξηθέο ψξεο. Δηαηξείεο παξαγσγήο ινγηζκηθνχ, φπσο ε Microsoft θαη ε Oracle, ράλνπλ 

ηεξάζηηα πνζά φηαλ ε δηάζεζε ησλ πξντφλησλ ηνπο θαζπζηεξεί ή απηά δε ιεηηνπξγνχλ 

φπσο ζα έπξεπε. Αθφκα θαη κηθξνχ ή κεζαίνπ κεγέζνπο έξγα επηβαξχλνληαη 

νηθνλνκηθά απφ ηπρφλ θαζπζηεξήζεηο. Πέξαλ απφ ηηο θαζαξά νηθνλνκηθέο απψιεηεο 

ππάξρεη πάληα θαη ην θφζηνο ησλ ρακέλσλ επθαηξηψλ, ησλ απνιεζζέλησλ πσιήζεσλ 

αιιά θαη ησλ δπζαξεζηεκέλσλ πειαηψλ πνπ ηειηθά ζα κπνξνχζε λα απνδεηρζεί αθφκα 

κεγαιχηεξν (Murthi, 2002). 
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Πνιιέο εηαηξείεο πηνζεηνχλ ιεπηνκεξείο θαη απζηεξέο κεζνδνινγίεο ειέγρνπ ηεο 

παξαγσγήο, ειπίδνληαο λα κεηψζνπλ ηηο θαζπζηεξήζεηο θαη ηελ πηζαλφηεηα απνηπρίαο, 

ελεξγψληαο αθξηβψο ηε ζηηγκή πνπ ζα εκθαληζηεί ην θάζε πξφβιεκα. Γπζηπρψο, απηέο 

νη ζεξαπεπηηθέο, θαη φρη πξνιεπηηθέο, κέζνδνη ζπκβάιινπλ κε ηε ζεηξά ηνπο ζηελ 

αχμεζε ησλ θαζπζηεξήζεσλ, ελψ παξάιιεια παξέρνπλ κηθξή εγγχεζε επηηπρίαο. 

Δπίζεο, ηα κέηξα εμάιεηςεο ηνπ πξνβιήκαηνο ιακβάλνληαη φηαλ ην πξφβιεκα έρεη 

πιένλ εκθαληζηεί θαη απνδεηθλχνληαη πνιιέο θνξέο πην επηδήκηα θαη απφ ην ίδην ην 

πξφβιεκα. Σα αλψηεξα ζηειέρε ελεκεξψλνληαη γηα ην πξφβιεκα φηαλ έρνπλ ήδε 

αξρίζεη λα ράλνληαη θχξηνη ζηφρνη ηεο πνξείαο ηνπ έξγνπ ή αθφκα θαη απφ αλαθνξέο 

πειαηψλ γηα πξνβιήκαηα ινγηζκηθνχ. Απνηέιεζκα απηνχ είλαη ε πξνζπάζεηα 

αληηκεηψπηζεο ηνπ πξνβιήκαηνο κε κε ελδεδεηγκέλνπο ηξφπνπο, φπσο κεηψλνληαο 

δξαζηηθά ην πεδίν ηνπ έξγνπ, αληηθαζηζηψληαο ηνπο ππεχζπλνχο ηνπ θαη κηζζψλνληαο 

αθξηβνχο αλάδνρνπο ή θαη αληιψληαο πφξνπο απφ άιια έξγα κεηαθέξνληαο έηζη ην 

πξφβιεκα θαη αιινχ. ΢ην ηέινο, ε εηαηξεία πνιιέο θνξέο αλαγθάδεηαη λα εγθαηαιείςεη 

ην έξγν, θαζψο ε δηφξζσζε ηνπ πξνβιήκαηνο έρεη ήδε γίλεη πην δαπαλεξή απφ ηα 

θέξδε πνπ αλακέλνληαλ κε ηελ νινθιήξσζή ηνπ. 

Μηα θαιχηεξε πξνζέγγηζε απνηειεί ε πξνιεπηηθή δηαρείξηζε θηλδχλσλ. Απηφ 

ζεκαίλεη πσο ε κειέηε δηαρείξηζεο θηλδχλσλ γίλεηαη θαηά ηε θάζε ζρεδηαζκνχ ηνπ 

έξγνπ θαη φρη παξάιιεια κε ηελ πινπνίεζή ηνπ, ελψ θαηά ηε δηάξθεηα απηήο ζα 

εκπινπηίδεηαη απιψο κε κηθξέο πξνζζήθεο, πνπ ζα ηελ πξνζαξκφδνπλ ζηηο εθάζηνηε 

αιιαγέο ησλ ζπλζεθψλ. Ζ δηαρείξηζε θηλδχλσλ απνηειεί κηα επηζηεκνληθή πξνζέγγηζε 

ζην πξφβιεκα ηεο αληηκεηψπηζεο ησλ θηλδχλσλ απφ άηνκα θαη νξγαληζκνχο. Βαζίδεηαη 

ζε κηα επδηάθξηηε θηινζνθία θαη αθνινπζεί κηα θαιά νξηζκέλε ζπλέρεηα βεκάησλ. 

Καηαξρήλ έρνπκε ηελ εθηίκεζε ελφο θηλδχλνπ. Δθηίκεζε θηλδχλνπ δε ζεκαίλεη απιψο 

λα εληνπίζνπκε ην πξφβιεκα, αιιά λα πνζνηηθνπνηήζνπκε θαη ηηο επηπηψζεηο απηνχ 

(θαζψο δελ είλαη απαξαίηεην νη επηπηψζεηο λα κεηαθξάδνληαη άκεζα ζε ρξήκαηα), λα 

εθηηκήζνπκε ηελ πηζαλφηεηα εκθάληζήο ηνπ θαη θαηφπηλ λα αμηνινγήζνπκε ηελ φιε 

θαηάζηαζε σο πξνο ην επίπεδν έθζεζεο ζην ζπγθεθξηκέλν θίλδπλν (Murthi, 2002). 

Ζ δηαρείξηζε θηλδχλσλ, φκσο, δε ζηακαηά εθεί. Θα πξέπεη λα πξνηαζνχλ ιχζεηο 

πξνζηαζίαο ηνπ έξγνπ απφ ηνλ θίλδπλν, είηε απηφ ζεκαίλεη κεδεληζκφ ή κείσζε ηεο 

πηζαλφηεηαο εκθάληζεο ηνπ θηλδχλνπ είηε απηφ ζεκαίλεη νξγάλσζε ζηξαηεγηθήο γηα 

κείσζε ησλ επηπηψζεσλ. Φπζηθά, ππάξρεη πάληνηε ε πηζαλφηεηα κηα κειέηε 

δηαρείξηζεο θηλδχλσλ λα θαηαιήμεη ζηε καηαίσζε πινπνίεζεο ελφο έξγνπ, θαζψο ηα 

νθέιε απφ ηελ επηηπρή δηεθπεξαίσζή ηνπ κπνξεί λα είλαη πνιχ κηθξφηεξα 

ζπγθξηλφκελα κε ηηο πηζαλέο απψιεηεο απφ ηελ παξνπζία ησλ θηλδχλσλ. Απηφ δελ 

ζεκαίλεη πσο ηέηνηεο κειέηεο έρνπλ απαηζηφδνμν ραξαθηήξα θαη νδεγνχλ ζηελ 

απαμίσζε ηεο εμέιημεο θαη ηεο εηζαγσγήο λέσλ ηερλνινγηψλ, αιιά αληίζεηα απνηεινχλ 

έλα νξζνινγηθφ εξγαιείν πνπ ζηνρεχεη ζηελ πξνζηαζία ησλ ζπκθεξφλησλ ηνπ θάζε 

νξγαληζκνχ πνπ ηηο πηνζεηεί. 

Θα πξέπεη εδψ λα ηνλίζνπκε φηη θακία κειέηε δηαρείξηζεο θηλδχλσλ δε δχλαηαη λα 

θέξεη ηε ζηγνπξηά πσο, πιελ ησλ πξνβιεθζέλησλ θηλδχλσλ, ηίπνηα άιιν δε κπνξεί λα 

παξελνριήζεη ηε δηεθπεξαίσζε ηνπ έξγνπ. Δλδερνκέλσο λα ππάξρνπλ θαη άιιεο 

επάισηεο πηπρέο ηνπ έξγνπ πνπ λα κελ έρνπλ πξνβιεθζεί θαη λα απνθέξνπλ δπζκελή 

απνηειέζκαηα ζηελ εμέιημή ηνπ. Τπάξρεη, δειαδή, νκνθσλία κεηαμχ ησλ εηδηθψλ ζηελ 
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αζθάιεηα ησλ Πιεξνθνξηαθψλ ΢πζηεκάησλ φηη δε κπνξεί λα ππάξμεη 100% αζθάιεηα, 

κε άιια ιφγηα κεδεληθφο θίλδπλνο. ΢πλεπψο, ε έκθαζε ζε φ,ηη αθνξά ηνπο θηλδχλνπο 

επεθηείλεηαη απφ ηελ απνθπγή ησλ θηλδχλσλ έσο ηε δηαρείξηζε ησλ θηλδχλσλ (risk 

management). Γηα ην ιφγν απηφ, έξγα κεγάινπ κεγέζνπο θαη πνιππινθφηεηαο 

απαηηνχλ ηε δηαξθή επαγξχπλεζε ησλ ππεπζχλσλ γηα ηνλ έγθαηξν εληνπηζκφ 

αλεπηζχκεησλ θαηαζηάζεσλ. Φπζηθά, ε εηζαγσγή ηεο δηαρείξηζεο θηλδχλσλ ζην 

ζρεδηαζκφ ηνπ έξγνπ κεηψλεη θαηά πνιχ ηηο πηζαλφηεηεο εκθάληζεο απξφνπησλ 

θαηαζηάζεσλ. 

Ζ ζρεδίαζε θαη ε ηξνπνπνίεζε ηνπ ινγηζκηθνχ εθαξκνγψλ έρεη απνδεηρζεί φηη δελ 

πεξηιακβάλεη ηερλνινγηθνχο θηλδχλνπο αθνχ ζρεδφλ πάληα, ηνπιάρηζηνλ γηα ηηο 

ζπλήζεηο εθαξκνγέο, είλαη κέζα ζηα πιαίζηα ηεο ππάξρνπζαο ζήκεξα ηερλνγλσζίαο 

(staten of art). Όκσο, είλαη θνηλή δηαπίζησζε φηη ε αλάπηπμε ελφο απηνκαηνπνηεκέλνπ 

Πιεξνθνξηαθνχ ΢πζηήκαηνο, αλεμάξηεηα απφ ην κέγεζνο θαη ηελ πεξηπινθή ηνπ, είλαη 

έλα δχζθνιν έξγν. Δπηβεβαίσζε ηεο δηαπίζησζεο απηήο είλαη ην γεγνλφο φηη ε 

αλάπηπμε πάξα πνιιψλ Πιεξνθνξηαθψλ ΢πζηεκάησλ, φπσο έρεη ήδε αλαθεξζεί, έρεη 

θαηαιήμεη ζε απνηπρία, νιηθή ή κεξηθή, κε ηελ έλλνηα φηη είηε δελ ηθαλνπνηήζεθαλ νη 

απαηηήζεηο πνπ ηέζεθαλ είηε έγηλε ππέξβαζε ησλ νηθνλνκηθψλ ή ρξνληθψλ νξίσλ 

νινθιήξσζεο ηνπ έξγνπ. Ζ αλάγθε, ινηπφλ, γηα Αλάιπζε θαη Γηαρείξηζε Κηλδχλσλ έρεη 

ηνληζηεί θπξίσο απφ ηηο εθ ησλ πζηέξσλ αμηνινγήζεηο ηνπ παξειζφληνο. ΢ε απηέο, 

επαλεηιεκκέλα, έρνπλ πξνζδηνξηζηεί πεξηπηψζεηο φπνπ ην απνηέιεζκα επεξεάζηεθε 

αξλεηηθά απφ γεγνλφηα, ησλ νπνίσλ νη επηδξάζεηο ζα κπνξνχζαλ λα έρνπλ κεησζεί αλ 

είρε δηελεξγεζεί νπζηαζηηθή Αλάιπζε θαη Γηαρείξηζε Κηλδχλσλ (Visintine, 2003). 

 

 

 

 

2.2 Ο Κίνδςνορ ζηη Ευή ηος Ανθπώπος – Ηζηοπική Αναδπομή 

 

Ο άλζξσπνο απφ ηελ αξρή ηεο χπαξμήο ηνπ βξέζεθε αληηκέησπνο κε έλα πιήζνο 

θηλδχλσλ. Οη πξψηνη θίλδπλνη πνπ θιίζεθε λα αληηκεησπίζεη αθνξνχζαλ θπξίσο ηελ 

επηβίσζή ηνπ. Σα θαηξηθά θαηλφκελα, ε έιιεηςε ηξνθήο, ηα ππφινηπα κέιε ηνπ δσηθνχ 

βαζηιείνπ, αζζέλεηεο είλαη κεξηθνί κφλν απφ ηνπο θηλδχλνπο πνπ απεηινχζαλ ηελ 

χπαξμή ηνπ. Δληνχηνηο, πξνζαξκφδνληαο ηε ζπκπεξηθνξά ηνπ θαη αθνινπζψληαο ην 

έλζηηθηφ ηνπ θαηφξζσζε λα μεπεξάζεη ηα εκπφδηα πνπ ηνπ παξνπζηάδνληαλ θαη λα 

επηδήζεη επηδεηθλχνληαο απφ ηφηε ηε δεηλφηεηά ηνπ ζηελ αληηκεηψπηζε ησλ θηλδχλσλ. 

Φπζηθά, δε κπνξνχκε λα ππνζηεξίμνπκε πσο απηφ ζπλέβε ζηε βάζε θάπνηαο 

νξγαλσκέλεο ζηξαηεγηθήο, ζίγνπξα φκσο απνηειεί κηα απφδεημε ηεο πξψηεο 

επηηπρεκέλεο πξνζπάζεηαο ηνπ αλζξψπνπ λα δηαρεηξηζηεί ηνπο θηλδχλνπο πνπ ηνλ 

απεηινχζαλ. 
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΢εκαληηθφ βήκα γηα ηελ απνηειεζκαηηθφηεξε αληηκεηψπηζε ησλ θηλδχλσλ 

απνηέιεζε ε νξγάλσζε ησλ αλζξψπσλ ζε κηθξέο θνηλσλίεο. Ζ νξγάλσζε απηή 

δεκηνχξγεζε, φκσο, θαη λένπο θηλδχλνπο, άγλσζηνπο ζηελ έσο ηφηε κνλαρηθή ηνπ 

δηαβίσζε. Οη λένη θίλδπλνη, πνπ πξνήιζαλ απφ ηε ζπλχπαξμε πνιιψλ αλζξψπσλ 

ζηνλ ίδην ρψξν, έθαλαλ θαλεξή ηελ αλάγθε ζεζκνζέηεζεο θαλφλσλ θαη δηαρσξηζκνχ 

επζπλψλ θαη ππνρξεψζεσλ γηα ηελ αξκνληθή ηνπο ζπκβίσζε. Όια απηά έδσζαλ 

ψζεζε ζηελ εμέιημε ηνπ αλζξψπηλνπ είδνπο θαη ν άλζξσπνο βξέζεθε εηο αλαδήηεζε 

ηξφπσλ βειηίσζεο ηεο πνηφηεηαο ηεο δσήο ηνπ. Κάζε βήκα πξνφδνπ, φκσο, έθεξλε 

καδί ηνπ θαη λένπο θηλδχλνπο. Ζ έλλνηα ηεο ηδησηηθήο ηδηνθηεζίαο εηζήρζε ζηε δσή ησλ 

αλζξψπσλ θαη καδί κε απηή θαη ε αγσλία δηαηήξεζεο ησλ θεθηεκέλσλ αιιά θαη ηεο 

δηεχξπλζεο απηψλ.  

Αθνινχζεζαλ ρξφληα εμέιημεο πξηλ ηελ εκθάληζε ησλ πξψησλ επηρεηξεζηαθψλ 

θηλδχλσλ, πνπ ζπλέπεζαλ κε ηελ έλαξμε ησλ εκπνξηθψλ ζπλαιιαγψλ. Όηαλ, ινηπφλ, 

ηα αγαζά έγηλαλ αληηθείκελν ζπλαιιαγψλ, ηφηε μεθίλεζε νπζηαζηηθά ε πξψηε 

επηρεηξεκαηηθή δξαζηεξηφηεηα ηνπ αλζξψπνπ, πνπ ζπλνδεχηεθε απφ ηελ εκθάληζε ησλ 

πξψησλ επηρεηξεζηαθψλ θηλδχλσλ θαη ηελ αλάγθε αληηκεηψπηζήο ηνπο. Απφ ηα 

αξραηνινγηθά επξήκαηα δηαπηζηψλνπκε πσο απηνί νη πξψηκνη επηρεηξεκαηίεο είραλ 

αλαπηχμεη αμηφινγεο ηερληθέο γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ πνπ ηνπο 

παξνπζηάδνληαλ. 

Μηα θαηλνηνκία πνπ έθεξε επαλάζηαζε ζην εκπφξην, ηελ ηδησηηθή ηδηνθηεζία θαη ηε 

ζπζζψξεπζε πινχηνπ ήηαλ ε ρξήζε ηνπ ρξήκαηνο. Μέρξη λα αξρίζεη ν άλζξσπνο λα  

ην ρξεζηκνπνηεί γηα ηηο ζπλαιιαγέο ηνπ, ην εκπφξην ζηεξηδφηαλ ζε κηα βάζε 

αληαιιαγήο πξντφλησλ. Με ηελ εηζαγσγή ηνπ ρξήκαηνο εηζήρζεζαλ επίζεο γηα πξψηε 

θνξά θαη νη έλλνηεο ηεο πίζησζεο θαη ηνπ δαλεηζκνχ. Δίλαη νινθάλεξν πσο ην ρξήκα 

καδί κε φιεο ηηο δηεπθνιχλζεηο πνπ παξείρε έθεξε θαη κηα πιεζψξα θηλδχλσλ, θαζψο 

φζν εχθνιε ήηαλ ε δηαθίλεζή ηνπ, ην ίδην εχθνιε ήηαλ θαη ε απψιεηα ηνπ. Μηα άιιε 

αλεζπρία απνηέιεζε ε αθξηβήο απνηίκεζε ησλ αγαζψλ θαη ησλ ππεξεζηψλ ζηηο 

αλαπηπζζφκελεο αγνξέο ηεο επνρήο, θαζψο νη έκπνξνη επηδίσθαλ ηηο κεγαιχηεξεο 

δπλαηέο ηηκέο γηα ηα πξντφληα ηνπο, πνπ λα είλαη, φκσο, παξάιιεια αληαγσληζηηθέο ζε 

ζρέζε κε ηηο ηηκέο ησλ πξντφλησλ ησλ άιισλ εκπφξσλ. 

Ζ ζχγρξνλε θεθαιαηνθξαηία αλαδχζεθε κεηά απφ κηα κεηαβαηηθή πεξίνδν αξθεηψλ 

αηψλσλ, θαηά ηε δηάξθεηα ησλ νπνίσλ δεκηνπξγήζεθαλ νη φξνη πνπ απαηηνχληαη γηα κηα 

θνηλσλία θαπηηαιηζηηθήο αγνξάο. Πξνζπεξλψληαο φιν απηφ ην δηάζηεκα θηάλνπκε ζηε 

βηνκεραληθή επαλάζηαζε. Δίρε πιένλ γίλεη αληηιεπηφ πσο θάζε θαηλνηνκία, θάζε λέα 

ηερλνινγία, εθηφο ησλ πιενλεθηεκάησλ θαη ησλ δηεπθνιχλζεσλ πνπ πξνζέθεξε, 

δεκηνπξγνχζε θαη λέεο πεγέο θηλδχλσλ. Ζ δεκηνπξγία νξγαληζκψλ κνίξαζε ηνπο 

θηλδχλνπο ζε έλα ζχλνιν αηφκσλ θαη αχμεζε ηελ παξαγσγή, ηε δηαλνκή αιιά θαη ηνπο 

πφξνπο θεθαιαίνπ. Οη επελδπηέο άζξνηδαλ ηα θεθάιαηά ηνπο, ζπκκεηέρνληαο κε απηφλ 

ηνλ ηξφπν απφ θνηλνχ ζηα θέξδε αιιά θαη ζηνπο θηλδχλνπο ηεο επηρείξεζεο. Σν 

θαηλνηφκν ραξαθηεξηζηηθφ γλψξηζκα δελ ήηαλ ε ζπλεξγαζία ή ε απφ θνηλνχ 

ζπγθέληξσζε θεθαιαίνπ, αιιά φηη νη εηαηξείεο αληηκεηψπηδαλ ηνπο θηλδχλνπο κε έλα 

δηαθνξεηηθφ ηξφπν, πεξηνξίδνληαο θαη θαηαλέκνληαο ηηο επζχλεο ησλ επελδπηψλ κε 

βάζε ην πνζφ πνπ επέλδπαλ. 
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Πξνρσξψληαο ζηελ αλζξψπηλε εμέιημε θαη θηάλνληαο ζηε ζεκεξηλή επνρή, ζηελ 

επνρή ηεο πιεξνθνξίαο θαη ηνπ δηαδηθηχνπ, ν θάζε νξγαληζκφο έρεη λα αληηκεησπίζεη, 

ίζσο πεξηζζφηεξν απφ πνηέ, καδί κε ηνπο θηλδχλνπο ηνπ παξειζφληνο θαη απηνχο πνπ 

γελληνχληαη απφ ηηο ξαγδαίεο πιένλ ηερλνινγηθέο εμειίμεηο. Δίλαη απηνλφεην πσο έλα 

απφ ηα πην επάισηα ζεκεία ησλ ζχγρξνλσλ επηρεηξήζεσλ ζε ηέηνηνπ είδνπο θηλδχλνπο 

είλαη ηα έξγα πιεξνθνξηθήο. Καλελφο είδνπο έξγν δε κπνξεί λα αλαπηπρζεί κέζα ζε 

έλα ηδαληθφ θαη πιήξσο πξνζδηνξηζκέλν πεξηβάιινλ εξγαζίαο. Όιεο νη παξάκεηξνη 

ησλ έξγσλ, φπσο είλαη ηα ρξνλνδηαγξάκκαηα, ην θφζηνο, ε πνηφηεηα, ην πεξηερφκελν, 

θ.ιπ., αληηκεησπίδνπλ θηλδχλνπο, νη νπνίνη κπνξνχλ λα επεξεάζνπλ δξαζηηθά ηελ 

έθβαζε ηνπ έξγνπ, είηε ζεηηθά είηε αξλεηηθά, αλάινγα κε ην αλ πξφθεηηαη γηα ζεηηθφ ή 

αξλεηηθφ θίλδπλν αληίζηνηρα. Καζψο, ινηπφλ, ηέηνηα έξγα κπνξεί λα είλαη κεγάινπ 

κεγέζνπο θαη πνιππινθφηεηαο θαη ε φιε ιεηηνπξγία ελφο νξγαληζκνχ, πνπ έρεη 

δαπαλήζεη ππέξνγθα πνζά γηα ηελ πινπνίεζή ηνπο, λα βαζίδεηαη ζηελ επηηπρεκέλε 

νινθιήξσζή ηνπο, γίλεηαη επηηαθηηθή ε αλάγθε χπαξμεο δηαδηθαζηψλ Αλάιπζεο θαη 

Γηαρείξηζεο Κηλδχλσλ. Σέηνηεο δηαδηθαζίεο πεξηιακβάλνπλ ηηο ελέξγεηεο 

πξνζδηνξηζκνχ, αμηνιφγεζεο θαη παξαθνινχζεζεο ησλ θηλδχλσλ θαζψο θαη ηελ 

εθαξκνγή ησλ απαξαίηεησλ κέηξσλ θαη δηαδηθαζηψλ πνπ ζα εγγπεζνχλ έλα απνδεθηφ 

επίπεδν έθζεζεο ζε απηνχο (Gallati, 2003). 

Κάλνληαο, ινηπφλ, κηα αλαδξνκή ζην παξειζφλ θαη κε κηα αμηνιφγεζε ησλ 

δηαξθψο απμαλφκελσλ θηλδχλσλ ηεο ζχγρξνλεο επνρήο, παξαηεξνχκε πσο ε χπαξμε 

θηλδχλσλ δελ είλαη έλα θαηλνχξγην θαηλφκελν πνπ παξνπζηάζηεθε ηα ηειεπηαία ρξφληα 

ζηε δσή ηνπ αλζξψπνπ, αιιά ππήξρε πάληα θαη έπαηξλε δηαθνξεηηθέο κνξθέο ζε φιε 

ηε δηάξθεηα ηεο αλζξψπηλεο ηζηνξίαο. Φπζηθά, νη θίλδπλνη δελ εληνπίδνληαη κφλν ζε 

επηρεηξεκαηηθέο δξαζηεξηφηεηεο, αιιά ειινρεχνπλ θαη ζε φιε ηελ θαζεκεξηλφηεηα ηνπ 

ζχγρξνλνπ αλζξψπνπ. Πάληα, φκσο, είηε επξφθεηην γηα κηθξνχο είηε γηα κεγάινπο 

θηλδχλνπο, είηε γηα επηρεηξεζηαθνχο είηε γηα θηλδχλνπο ηεο θαζεκεξηλφηεηαο, ν 

άλζξσπνο αλαδεηνχζε ηξφπνπο απνθπγήο ηνπο ή κεηξηαζκνχ ησλ επηπηψζεψλ ηνπο, 

φρη απαξαίηεηα κε νξγαλσκέλν ηξφπν αιιά αθφκα θαη κε ελζηηθηψδεηο αληηδξάζεηο. Ζ 

χπαξμε, σζηφζν, επηρεηξεζηαθψλ θηλδχλσλ θαη νη απψιεηεο ηνπ πξφζθαηνπ 

παξειζφληνο απφ θηλδχλνπο, νη νπνίνη δελ πξνβιέθζεθαλ θαη δε ζρεδηάζηεθε δξάζε 

αληηκεηψπηζήο ηνπο, δεκηνχξγεζαλ ηελ αλάγθε νξγαλσκέλεο αληηκεηψπηζεο απηψλ. 

Απηή ε νξγαλσκέλε θαη επηζηεκνληθή αληηκεηψπηζε νλνκάδεηαη Γηαρείξηζε Κηλδχλσλ θη 

εκθαλίζηεθε σο δνκεκέλε δηαδηθαζία δηνίθεζεο ησλ έξγσλ ηε δεθαεηία ηνπ ΄90. Ζ 

δηαρείξηζε θηλδχλσλ έξγσλ δελ πεξηνξίδεηαη ζηελ αζθάιεηα ηεο εξγαζίαο, αιιά 

εθηείλεηαη ζε θηλδχλνπο πξνγξακκαηηζκνχ (φπσο νη θαζπζηεξήζεηο ππεξγνιάβσλ), 

λνκηθψλ πξνβιεκάησλ (φπσο ε αδπλακία έθδνζεο άδεηαο) θαη νηηδήπνηε άιιν κπνξεί 

λα επεξεάζεη ηνπο ζηφρνπο ελφο έξγνπ (θφζηνο, ρξφλν θαη πνηφηεηα). Γίλεηαη, ινηπφλ, 

αληηιεπηφ φηη ε δηαρείξηζε ησλ θηλδχλσλ απνηειεί κηα πνιχ ζεκαληηθή δηαδηθαζία θαηά 

ηε δηαρείξηζε έξγσλ. Όπσο, ινηπφλ, ε δηαρείξηζε έξγνπ δηέπεηαη απφ αξρέο θαη 

δηαδηθαζίεο, έηζη ζπκβαίλεη θαη ζηε δηαρείξηζε θηλδχλνπ, ε νπνία απνηειεί κηα ζπλερή 

δηαδηθαζία ζε φιε ηε δηάξθεηα δσήο ηνπ έξγνπ. 
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2.3 Έννοιερ – Οπιζμοί 

 

Γηα ηελ θαιχηεξε θαηαλφεζε ηεο παξνχζαο εξγαζίαο παξαηίζεηαη ην βαζηθφ 

ελλνηνινγηθφ πιαίζην πνπ ρξεζηκνπνηείηαη επξέσο ζηελ αλάιπζε θηλδχλσλ: 

Πληποθοπιακό Σύζηημα (Information System - IS): 

Έλα νξγαλσκέλν ζχλνιν αιιειεπηδξψλησλ ζηνηρείσλ (άλζξσπνη, δεδνκέλα, 

ινγηζκηθφ, πιηθφο εμνπιηζκφο, δηαδηθαζίεο), ην νπνίν επεμεξγάδεηαη δεδνκέλα θαη 

παξάγεη πιεξνθνξίεο γηα ινγαξηαζκφ κηαο επηρείξεζεο ή ελφο νξγαληζκνχ. 

 

Αγαθά ή Πεπιοςζιακά Σηοισεία (Assets): 

Πιεξνθνξίεο, δεδνκέλα ή ππνινγηζηηθνί πφξνη πνπ έρνπλ αμία (value), άξα 

ζπνπδαηφηεηα εθθξαδφκελε ζε ρξεκαηηθνχο ή άιινπο πφξνπο θαη επνκέλσο, πξέπεη 

λα πξνζηαηεπζνχλ. 

 

Αζθάλεια Πληποθοπιακού Σςζηήμαηορ (Information System Security): 

Σν νξγαλσκέλν πιαίζην απφ έλλνηεο, αξρέο, δηαδηθαζίεο, ηερληθέο θαη κέηξα πνπ 

απαηηνχληαη γηα λα πξνζηαηεπζνχλ ηφζν ηα ζηνηρεία ηνπ Πιεξνθνξηαθνχ ΢πζηήκαηνο 

φζν θαη νιφθιεξν ην Πιεξνθνξηαθφ ΢χζηεκα απφ ηπραία ή ζθφπηκε απεηιή. 

 

Δγκςπόηηηα (Validity): 

Απφιπηε αθξίβεηα θαη πιεξφηεηα κηαο πιεξνθνξίαο. 

 

Αςθενηικόηηηα (Authenticity): 

Απνθπγή αηειεηψλ θαη αλαθξηβεηψλ θαηά ηελ εμνπζηνδνηεκέλε ηξνπνπνίεζε κηαο 

πιεξνθνξίαο. 

 

Ακεπαιόηηηα (Integrity): 

Απνθπγή κε εμνπζηνδνηεκέλεο ηξνπνπνίεζεο κηαο πιεξνθνξίαο. 

 

Δμπιζηεςηικόηηηα (Confidentiality): 

Απνθπγή απνθάιπςεο πιεξνθνξηψλ ζε κε εμνπζηνδνηεκέλεο νληφηεηεο. 

(Απνηειεί θαη ραξαθηεξηζηηθφ αζθάιεηαο ελφο Πιεξνθνξηαθνχ ΢πζηήκαηνο.) 

 

Γιαθεζιμόηηηα (Availability): 

Απνθπγή πξνζσξηλήο ή κφληκεο άξλεζεο δηάζεζεο ηεο πιεξνθνξίαο ή ησλ 

ππνινγηζηηθψλ πφξσλ ζε λφκηκα εμνπζηνδνηεκέλνπο ρξήζηεο. 

(Απνηειεί θαη ραξαθηεξηζηηθφ αζθάιεηαο ελφο Πιεξνθνξηαθνχ ΢πζηήκαηνο.) 
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Παπαβίαζη (Breach): 

Έλα γεγνλφο ην νπνίν πξνζβάιιεη κία ή πεξηζζφηεξεο απφ ηηο αθφινπζεο 

ηδηφηεηεο: εγθπξφηεηα, απζεληηθφηεηα, αθεξαηφηεηα, εκπηζηεπηηθφηεηα, δηαζεζηκφηεηα. 

 

Απειλή (Threat): 

Μηα πηζαλή ελέξγεηα ή έλα κε επηζπκεηφ γεγνλφο πνπ κπνξεί λα πξνθαιέζεη ηελ 

απψιεηα ελφο ή πεξηζζφηεξσλ ραξαθηεξηζηηθψλ αζθάιεηαο ελφο Πιεξνθνξηαθνχ 

΢πζηήκαηνο (φπσο ηε µε δηαζεζηµφηεηα ηνπ ζπζηήµαηνο θαη ησλ ππεξεζηψλ, ηελ 

ηπραία ή µε πξφζεζε µεηαηξνπή ησλ δεδνµέλσλ, ηελ θαηαζηξνθή ησλ δεδνµέλσλ ή 

ηνπ ζπζηήµαηνο θαη ηέινο ηε µε  εμνπζηνδνηεµέλε απνθάιπςε επαίζζεησλ 

πιεξνθνξηψλ). θ.ιπ.).  Όζν  ην  ηερλνινγηθφ  πεξηβάιινλ  εμειίζζεηαη  δηαξθψο  θαη  

ηαρέσο,  ηφζν  θαη  νη  απεηιέο κεηαβάιινληαη θαη εμειίζζνληαη. 

 

Δςπάθεια ή Αδςναμία (Vulnerability): 

Έλα ζεκείν ή κηα ζρεδηαζηηθή αηέιεηα ελφο Πιεξνθνξηαθνχ ΢πζηήκαηνο πνπ 

µπνξεί λα επηηξέςεη λα ζπκβεί παξαβίαζε ηεο αζθάιεηαο θαη ηεο αθεξαηφηεηαο ηνπ 

ζπζηήµαηνο, δειαδή λα επηηξέςεη ζε κηα απεηιή λα πξνθαιέζεη δεκηά. Ζ εππάζεηα 

κπνξεί λα νξηζηεί θαη κε ηνλ εμήο ηχπν: ΕΕππππάάζζεεηηαα  ==  ΠΠηηζζααλλόόηηεεηηαα  λλαα  ζζππκκββεείί  κκηηαα  ααππεεηηιιήή  xx  

ΠΠηηζζααλλόόηηεεηηαα  λλαα  εείίλλααηη  εεππηηηηππρρήήοο  εε  ααππεεηηιιήή. 

(Απνηειεί θαη ραξαθηεξηζηηθφ αζθάιεηαο ελφο Πιεξνθνξηαθνχ ΢πζηήκαηνο.) 

 

Αβεβαιόηηηα (Uncertainty): 

Σν γεγνλφο πνπ ραξαθηεξίδεη φηη ν θίλδπλνο κπνξεί ή δε κπνξεί λα ζπκβεί. 

 

Απώλεια ή Εημία (Loss or Damage / Harm): 

Οη αλεπηζχκεηεο ζπλέπεηεο πνπ ζα επεξεάζνπλ αξλεηηθά ηε κεξηθή ή νιηθή αμίαο 

ελφο αγαζνχ. 

 

Πεπιζηαηικό (Incident): 

Έλα γεγνλφο, ην νπνίν είηε έρεη σο ζπλέπεηα κηα παξαβίαζε είηε απνηειεί κηα 

απφπεηξα παξαβίαζεο είηε ζέηεη ζε θίλδπλν ηελ αζθάιεηα ελφο Πιεξνθνξηαθνχ 

΢πζηήκαηνο. 

 

Παπάγονηερ Κινδύνος (Risk Factors): 

Οη παξάγνληεο (π.ρ. πνιππινθφηεηα, ηαρχηεηα, θαηλνηνκία, απαηηήζεηο 

ηερλνινγίαο, απαηηήζεηο πξνζπάζεηαο)πνπ ελδέρεηαη λα πξνθαιέζνπλ ηελ πηζαλφηεηα 

εθδήισζεο επηθίλδπλσλ ζπλεπεηψλ, θαζψο ε πηζαλφηεηα απηή εμαξηάηαη απφ ηελ 

χπαξμε ησλ ελ ιφγσ παξαγφλησλ. 
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Δπίπηυζη ή Ανηίκηςπορ (Impact): 

Οη ζπλέπεηεο, βξαρππξφζεζκεο ή καθξνπξφζεζκεο, ελφο παξάγνληα θηλδχλνπ, 

φζνλ αθνξά ηελ απψιεηα κηαο αμίαο, ηελ αχμεζε ηνπ θφζηνπο ή άιιε απψιεηα πνπ 

πξνθχπηεη σο απνηέιεζκα κηαο ζπγθεθξηκέλεο απεηιήο. Ζ κειέηε θαη εμέηαζε ηεο 

επίπησζεο δε ζα πξέπεη λα πεξηνξίδεηαη ζηα ζηελά φξηα ηνπ έξγνπ. Μεξηθέο ελδηάκεζεο 

επηπηψζεηο κπνξεί λα επηθέξνπλ ζεκαληηθέο αιινηψζεηο ησλ ζηφρσλ ηνπ ζπζηήκαηνο 

καθξνπξφζεζκα, ελψ άιιεο κπνξεί λα επεξεάζνπλ κε θξίζηκα ζεκεία θαη ζηνηρεία ηνπ 

ζπζηήκαηνο. Χο εθ ηνχηνπ, έλαο παξάγνληαο θηλδχλνπ κπνξεί λα έρεη πνιιαπιέο 

επηπηψζεηο θαη πνιινί παξάγνληεο λα νδεγνχλ ζηελ ίδηα επίπησζε. 

 

Κίνδςνορ ή Δπικινδςνόηηηα (Risk): 

Ζ πηζαλφηεηα µηα ζπγθεθξηκέλε απεηιή λα εθκεηαιιεπηεί µηα ζπγθεθξηκέλε 

εππάζεηα, κε απνηέιεζκα λα ππάξμεη κε επηζπκεηφ απνηέιεζκα ζην έξγν ή απφθιηζε 

απφ ηνπο αξρηθνχο ζηφρνπο πνπ έρνπλ ηεζεί. Ο θίλδπλνο εθθξάδεη ην ελδερφκελν γηα 

απψιεηα. Πξφθεηηαη, ινηπφλ, γηα έλα γεγνλφο ην νπνίν, εμ νξηζκνχ, εκπεξηέρεη ηελ 

έλλνηα ηεο αβεβαηφηεηαο εκθάληζεο. Απνηειεί ζπλάξηεζε ηξηψλ παξαγφλησλ, ηεο 

έληαζεο ησλ Απεηιψλ πνπ αληηκεησπίδεη ην Πιεξνθνξηαθφ ΢χζηεκα, ηεο ζνβαξφηεηαο 

ησλ αληίζηνηρσλ Δππαζεηψλ (ή Αδπλακηψλ) ηνπ θαη ησλ Δπηπηψζεσλ πνπ ζα 

ππάξμνπλ (αλάινγεο κε ηελ αμία ησλ αγαζψλ) απφ ηελ πξαγκαηνπνίεζε ησλ Απεηιψλ 

(ζρήκα 2.1). Απνδίδνληαο, ινηπφλ, ηνλ θίλδπλν κε ηε κνξθή ηχπνπ, ζα κπνξνχζακε λα 

πνχκε φηη: ΚΚίίλλδδππλλννοο  ==  ΑΑππεεηηιιήή  xx  ΕΕππππάάζζεεηηαα  xx  ΕΕππίίππηησσζζεε. Γηα παξάδεηγκα, ε ππξθαγηά 

είλαη κία Απεηιή, ε νπνία γηα λα εμαπισζεί ρξεηάδεηαη λα εθκεηαιιεπηεί κηα Αδπλακία, 

φπσο ε χπαξμε εχθιεθησλ πιηθψλ, θαη φηαλ πξαγκαηνπνηεζεί πξνμελεί βιάβε ή νιηθή 

θαηαζηξνθή ζε νξηζκέλα Αγαζά ηνπ νξγαληζκνχ. Σν κέγεζνο ησλ ζπλεπεηψλ πνπ ζα 

έρεη ε ππξθαγηά είλαη ίζν κε ηελ Δπίπησζε πνπ ζα έρεη ε απψιεηα ησλ αληίζηνηρσλ 

Αγαζψλ. Ο θίλδπλνο κπνξεί λα είλαη ελδνγελήο (αδπλακία) ή εμσγελήο (απεηιή) ζε 

ζρέζε κε ηα αγαζά. Παξάιιεια κε ηνλ θίλδπλν εληνπίδεηαη θαη ν φξνο ηεο 

επηθηλδπλφηεηαο. Ζ επηθηλδπλφηεηα έρεη γεληθφηεξε ζεκαζία απφ ηνλ θίλδπλν, ηνλ νπνίν 

θαη πεξηέρεη. Γηα παξάδεηγκα, φηαλ δελ ππάξρεη θαλέλαο θίλδπλνο, ηφηε έρνπκε θαη 

αλππαξμία επηθηλδπλφηεηαο. Αληίζηνηρα, έλα πςειφ επίπεδν επηθηλδπλφηεηαο ππνλνεί 

ηελ χπαξμε ζεκαληηθψλ θηλδχλσλ, ελψ έλα ρακειφ επίπεδν επηθηλδπλφηεηαο δειψλεη 

ηελ χπαξμε ιηγφηεξν ζεκαληηθψλ θηλδχλσλ. ΢ίγνπξν είλαη, πάλησο, φηη ε 

επηθηλδπλφηεηα αθνξά ηηο δπζκελείο επηπηψζεηο πνπ πξνθαινχληαη ζην ζχζηεκα φηαλ 

ελεξγνπνηεζεί κηα απεηιή. 
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΢σήμα 2.1: Κίλδπλνο ή Δπηθηλδπλφηεηα 

 

Όπσο, φκσο, επξέσο αλαγλσξίδεηαη, απηή ε ζθνπηά ηνπ θηλδχλνπ είλαη 

πεξηνξηζηηθή, γηαηί απνηπγράλεη λα ζπκπεξηιάβεη ηε δηαρείξηζε ησλ επθαηξηψλ, κε ηελ 

έλλνηα ησλ θαινδερνχκελσλ επηξξνψλ ζηελ απφδνζε ηνπ έξγνπ. Ο θίλδπλνο, ινηπφλ, 

κπνξεί λα δηαρσξηζηεί ζε «αλεπηζχκεην ξίζθν» (down-side risk), ην νπνίν αλαθέξεηαη 

ζηελ εκθάληζε ζεκαληηθψλ απεηιψλ ή αλεπηζχκεησλ ζπλεπεηψλ, θαη ζε «επηζπκεηφ 

ξίζθν» (up-side risk), ην νπνίν αλαθέξεηαη ζηελ εκθάληζε ζεκαληηθψλ επθαηξηψλ ή 

επηζπκεηψλ ζπλεπεηψλ. ΢ηελ παξνχζα εξγαζία, αλ θαη γίλεηαη εθηελήο αλαθνξά ζην 

«αλεπηζχκεην ξίζθν», παξάιιεια γίλεηαη πξνζπάζεηα ελζσκάησζεο ηεο δηηηήο 

ζεκαζίαο ηνπ φξνπ „θίλδπλνο‟, δειαδή, ηφζν ηνπ «αλεπηζχκεηνπ ξίζθνπ», φζν θαη ηνπ 

«επηζπκεηνχ ξίζθνπ». 

 

Μέζο/Μέηπο Πποζηαζίαρ ή Ανηίμεηπο (Security Countermeasure): 

Έλα κέηξν πνπ ιαµβάλεηαη γηα ηελ πξνζηαζία ηνπ Πιεξνθνξηαθνχ ΢πζηήµαηνο θαη 

ηελ αληηµεηψπηζε ησλ απεηιψλ, ζρεδηαζκέλν, δειαδή, κε ζθνπφ λα εκπνδίζεη κηα 

απεηιή λα ζπκβεί ή λα κεηψζεη κηα αδπλακία-εππάζεηα ή ηηο δπλεηηθέο επηπηψζεηο ηνπο. 

Μπνξεί  λα  ελεξγεί  αληρλεχνληαο, πξνιαµβάλνληαο ή µεηψλνληαο ηελ απψιεηα πνπ 

ζρεηίδεηαη µε  ηελ εµθάληζε µηαο απεηιήο ή κηαο θαηεγνξίαο απεηιψλ. Σα κέζα/κέηξα 

πξνζηαζίαο δηαθξίλνληαη ζε θαηεγνξίεο αλάινγα κε ηνλ ηξφπν κε ηνλ νπνίν ελεξγνχλ 

θαη ην ζθνπφ ηεο δξάζεο ηνπο, ν νπνίνο κπνξεί λα είλαη: 

 Πξφιεςε (Prevention), φπνπ απνζθνπνχλ ζηελ απνηξνπή ηεο 

πξαγκαηνπνίεζεο κηαο απεηιήο. 
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 Αλίρλεπζε (Detection), φπνπ ζθνπφο είλαη ε δηαπίζησζε θαη ν εληνπηζκφο ηεο 

εκθάληζεο ελφο πεξηζηαηηθνχ ή κηαο απεηιήο. 

 Αλάθακςε (Recovery), φπνπ επηρεηξνχλ ηελ απνθαηάζηαζε ηεο ιεηηνπξγίαο ηνπ 

ζπζηήκαηνο ζε επηζπκεηφ επίπεδν κεηά ηελ εκθάληζε θάπνηαο απεηιή. 

 Πεξηνξηζκφο (Mitigation), φπνπ απνζθνπνχλ ζηε κείσζε ησλ επηπηψζεσλ πνπ 

είρε κηα απεηιή. 

 

Πολιηική Αζθάλειαρ (Security Policy): 

Πεξηγξαθή ζε γεληθφ-αθαηξεηηθφ επίπεδν ηνπ ζπλφινπ ησλ θαλφλσλ, ησλ κέηξσλ 

θαη ησλ δηαδηθαζηψλ πνπ νξίδνπλ ηα θπζηθά, δηαδηθαζηηθά θαη πξνζσπηθά κέηξα 

αζθάιεηαο, πνπ ιακβάλνληαη θαηά ηε δηαρείξηζε, ηε δηαλνκή θαη ηελ πξνζηαζία ησλ 

αγαζψλ. 

 

Ανάδοσορ ή Σςμβαηικόρ Σςνεπγάηηρ (Partner, Contracted Party): 

Φνξείο, εηαηξείεο, νξγαληζκνί ή θπζηθά πξφζσπα κε ηνπο νπνίνπο ππήξμαλ, 

ππάξρνπλ ή πξφθεηηαη λα ππάξμνπλ ζπκβαηηθέο ζρέζεηο. 

 

Ανάλςζη Κινδύνυν (Risk Analysis): 

Ζ δηαδηθαζία ηνπ πξνζδηνξηζκνχ θαη ηεο απνηίκεζεο ησλ θηλδχλσλ πνπ εηζάγεη ην 

ζχζηεµα ζηε ιεηηνπξγία ελφο νξγαληζµνχ. ΢ε απηή πεξηιακβάλεηαη ε θαηαλφεζε ηεο 

ζρεηηθήο ζπνπδαηφηεηαο ησλ δηαθνξεηηθψλ πεγψλ θηλδχλνπ θαη ε εθηελήο εμέηαζε ησλ 

αιιειεπηδξάζεσλ κεηαμχ ησλ δξαζηεξηνηήησλ ηνπ έξγνπ αιιά θαη ησλ παξαγφλησλ 

θηλδχλνπ. ΢πγθεθξηκέλα, πξνζδηνξίδνληαη ηα αγαζά ηνπ ζπζηήκαηνο, νη απεηιέο, νη 

αδπλακίεο θαζψο θαη νη ζπλέπεηεο πνπ έρνπλ νη ηειεπηαίεο ζηα αγαζά. Έπεηηα, γίλεηαη 

απνηίκεζε ησλ αγαζψλ θαη εθηίκεζε ηνπ επηπέδνπ απεηιψλ, αδπλακηψλ θαη ζπλεπεηψλ 

πξνθεηκέλνπ λα ππνινγηζηεί ε ζπλνιηθή επηθηλδπλφηεηα πνπ ππάξρεη ζην ζπγθεθξηκέλν 

ζχζηεκα. Τπνινγίδεηαη, επηπιένλ, θαη ην θφζηνο πξφιεςεο θάζε απψιεηαο, ψζηε λα 

είλαη δπλαηή µηα ζσζηή αληηµεηψπηζε ησλ θηλδχλσλ µε νξζνινγηζηηθά θξηηήξηα. Ζ 

αλάιπζε θηλδχλσλ πηνζεηεί ηελ παξαδνζηαθή (ζεηηθηζηηθή) κέζνδν ηνπ αληαγσληζκνχ. 

 

Γιασείπιζη Κινδύνυν (Risk Management): 

Σν ζχλνιν ησλ δηαδηθαζηψλ πνπ απαηηνχληαη λα αλαπηπρζνχλ ζε έλα έξγν, 

πξνθεηκέλνπ λα κεησζεί ε πηζαλφηεηα εκθάληζεο θαηαζηξνθηθψλ δπλάκεσλ ζε απηφ 

θαη θαηαζηάζεσλ πνπ έξρνληαη ζε αληίζεζε κε ηελ αξκνζηή ιεηηνπξγία ηνπ 

νξγαληζκνχ. Δλδέρεηαη λα πεξηέρεη ελ κέξεη ηελ αλάιπζε θηλδχλσλ θαη, νπζηαζηηθά, 

απνηειεί ηε ζπλνιηθή δηαδηθαζία πξνζδηνξηζκνχ, ειέγρνπ, εμάιεηςεο ή πεξηνξηζκνχ 

αβέβαησλ γεγνλφησλ (απεηιψλ) πνπ επεξεάδνπλ δπζκελψο ηνπο πφξνπο ηνπ 

ζπζηήκαηνο. Παξάιιεια, ζηφρνο ηεο δηαρείξηζεο θηλδχλσλ είλαη ε απνθπγή ησλ 

αξλεηηθψλ ζπλεπεηψλ πνπ ζα έρεη ε πινπνίεζε ελφο επηθίλδπλνπ θαηλνκέλνπ. Αθνξά 

απνθάζεηο ζρεηηθά κε ηελ απνδνρή έθζεζεο ζηνλ θίλδπλν ή ηε κείσζε ησλ αδπλακηψλ 

ηνπ ζπζηήκαηνο, κεηξηάδνληαο ηνπο θηλδχλνπο ή εθαξκφδνληαο απνηειεζκαηηθνχο 
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ειέγρνπο. Απνηειεί ηελ επξχηεξε δηαδηθαζία, πνπ εθηφο απφ ηελ αλάιπζε θηλδχλσλ θαη 

ηελ επηινγή ησλ θαηάιιεισλ κέηξσλ πξνζηαζίαο, θαζνξίδεη θαη πξνβιέπεη ζπλερή 

έιεγρν ηεο ιεηηνπξγίαο ηνπ ζπζηήκαηνο, αλαζεψξεζε, φπνπ θαη φηαλ θξίλεηαη 

απαξαίηεηε, θαη αλάπηπμε ηεο πνιηηηθήο αζθάιεηάο ηνπ. Απνηειείηαη απφ ηνλ 

πξνγξακκαηηζκφ, ηελ νξγάλσζε, ηελ θαζνδήγεζε, ην ζπληνληζκφ θαη ηνλ έιεγρν ησλ 

δξαζηεξηνηήησλ πνπ αλαιακβάλνληαη κε ζθνπφ ηελ παξνρή ελφο απνδνηηθνχ ζρεδίνπ. 

Πνιιέο θνξέο, βέβαηα, ε δηαρείξηζε θηλδχλσλ αληηκεησπίδεη ζνβαξά δηιήκκαηα, αθνχ 

θαιείηαη λα πινπνηήζεη δηαδηθαζίεο αληηκεηψπηζεο θηλδχλσλ κε ρακειή πηζαλφηεηα 

εκθάληζεο, αιιά πςειή θαηαζηξνθηθή ηθαλφηεηα, θαη θηλδχλσλ κε πςειή πηζαλφηεηα 

εκθάληζεο, αιιά ρακειή θαηαζηξνθηθή ηθαλφηεηα. 

 

Έκθεζη ζε Κίνδςνο (Risk Exposure): 

Έλα κέηξν πνπ πξνζδηνξίδεη ζε πνην βαζκφ έλα έξγν είλαη ηξσηφ ζε αξλεηηθέο 

επηπηψζεηο φηαλ εθηίζεηαη ζε έλα ζπγθεθξηκέλν παξάγνληα θηλδχλνπ. Οπζηαζηηθά, ε 

έθζεζε ζε θίλδπλν πξνζδηνξίδεηαη κε βάζε ηε ζνβαξφηεηα ηνπ θάζε παξάγνληα 

θηλδχλνπ πνπ εκθαλίδεηαη ζην έξγν. 

 

Αποδοηικόηηηα Γιασείπιζηρ Κινδύνος (Risk Efficiency): 

 Θεσξψληαο φηη ε απφδνζε κπνξεί λα κεηξεζεί κφλν ζε φξνπο θφζηνπο, ην 

απνδνηηθφηεξν ζρέδην γηα ην ίδην αλακελφκελν θφζηνο ζα είλαη απηφ πνπ εκπιέθεη ην 

κηθξφηεξν δπλαηφ επίπεδν θηλδχλνπ. Αληίζηξνθα, ην απνδνηηθφηεξν ζρέδην γηα έλα 

ζπγθεθξηκέλν επίπεδν θηλδχλνπ είλαη απηφ πνπ ζπλεπάγεηαη ην κηθξφηεξν δπλαηφ 

θφζηνο. ΢ηφρνο, ινηπφλ, θάζε πξνζπάζεηαο Γηαρείξηζεο Κηλδχλνπ είλαη ε επίηεπμε ηεο 

κέγηζηεο δπλαηήο απνδνηηθφηεηαο, δειαδή, κε δεδνκέλν ην αλακελφκελν θφζηνο ηνπ 

ζρεδίνπ λα εμαζθαιηζηεί ην ρακειφηεξν δπλαηφ επίπεδν έθζεζεο ζε θίλδπλν, ή 

αληίζηξνθα, κε δεδνκέλν ην επίπεδν έθζεζεο ζε θίλδπλν λα εμαζθαιηζηεί ην 

ρακειφηεξν δπλαηφ θφζηνο. 

 

 

 

 

2.4 Γενικό Πλαίζιο Ανάλςζηρ και Γιασείπιζηρ Κινδύνυν 

 

 Δλδηαθέξνλ παξνπζηάδεη ε πξνζπάζεηα αλάπηπμεο ελφο γεληθνχ πιαηζίνπ 

αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ πνπ πξνηάζεθε ην 1993 απφ ηνπο Eloff, 

Labuschagne θαη Badenhorst (Eloff, Labuschagne θαη Badenhorst, 1993) θαη πεξηέρεη 

ηηο πεξηνρέο δηαρείξηζεο θηλδχλσλ ζε έλα ζχζηεκα. Σηο πεξηνρέο απηέο απνηεινχλ: 

 εε  ππιιεεξξόόηηεεηηαα  ππππννιιννγγηηζζηηηηθθννύύ  ζζππζζηηήήκκααηηννοο:: Πξφθεηηαη γηα έλαλ ηνκέα πνπ 

εμειίζζεηαη θαη αλαπηχζζεηαη ζπλερψο, παξάιιεια κε ηελ εμέιημε ηεο 
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ηερλνινγίαο. Οπνηαδήπνηε, ινηπφλ, πξνζέγγηζε αλάιπζεο θαη δηαρείξηζεο 

θηλδχλσλ ζα πξέπεη λα αλαθέξεηαη ζηνλ ηνκέα απηφ. 

 εε  ππιιεεξξόόηηεεηηαα  ααζζθθάάιιεεηηααοο  ππιιεεξξννθθννξξηηώώλλ::  Πξνζδηνξίδνληαη νη θίλδπλνη πνπ 

αθνξνχλ ηε δηαζεζηκφηεηα, αθεξαηφηεηα, απζεληηθφηεηα θαη εγθπξφηεηα ησλ 

πιεξνθνξηψλ πνπ δηαρεηξίδεηαη ην ζχζηεκα. 

 εε  ππιιεεξξόόηηεεηηαα  δδηηααρρεείίξξηηζζεεοο  θθηηλλδδύύλλσσλλ:: Σν ηκήκα απηφ νπζηαζηηθά αζρνιείηαη 

πιήξσο κε ηνλ πξνζδηνξηζκφ ησλ θηλδχλσλ θαη απνηειείηαη απφ ηέζζεξηο 

δηαδνρηθέο θάζεηο: πξνζδηνξηζκφο θηλδχλσλ (risk identification), εθηίκεζε 

θηλδχλσλ (risk assessment), επίιπζε θηλδχλσλ (risk resolution), έιεγρνο 

θηλδχλσλ (risk monitoring). 

 

 

΢σήμα 2.2: Πεξηνρέο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

 

Ζ αλάιπζε θαη δηαρείξηζε θηλδχλσλ είλαη κηα πξαθηηθή κε ηηο δηαδηθαζίεο, ηηο 

κεζφδνπο, θαη ηα εξγαιεία γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ ζε έλα έξγν. Παξέρεη 

έλα πεηζαξρεκέλν πεξηβάιινλ γηα ηε δπλακηθή ιήςε απνθάζεσλ, πνπ βαζίδνληαη ζε 

(Κηνπληνχδεο, 2004): 

 ζπλερή αμηνιφγεζε ηνπ ηη ζα κπνξνχζε λα πάεη ζηξαβά (θίλδπλνη) 

 πξνζδηνξηζκφ ησλ ππφ εμέηαζε θηλδχλσλ 

 εθαξκνγή ζηξαηεγηθψλ γηα ηελ αληηκεηψπηζε απηψλ ησλ θηλδχλσλ 

 

Γεληθφηεξα, ζα κπνξνχζε λα ραξαθηεξηζηεί σο  κηα ζπζηεκαηηθή δηαδηθαζία 

ρεηξηζκνχ ησλ θηλδχλσλ ζηνπο νπνίνπο εθηίζεηαη κηα επηρείξεζε, ψζηε λα επηηχρεη ηνπο 

ζηφρνπο ηεο θαηά ηξφπν ζχκθσλν κε ην δεκφζην ελδηαθέξνλ, ηελ αλζξψπηλε 

αζθάιεηα, ηνπο πεξηβαιινληηθνχο παξάγνληεο, θαη ην λφκν. Απνηειείηαη απφ ηνλ 

πξνγξακκαηηζκφ, ηελ νξγάλσζε, ηελ θαζνδήγεζε, ην ζπληνληζκφ, θαη ηνλ έιεγρν ησλ 
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δξαζηεξηνηήησλ πνπ αλαιακβάλνληαη κε πξφζεζε ηελ παξνρή ελφο απνδνηηθνχ 

ζρεδίνπ πνπ ειαρηζηνπνηεί ην δπζκελή αληίθηππν ηνπ θηλδχλνπ ζηνπο πφξνπο ηεο 

νξγάλσζεο, ηηο απνδνρέο, θαη ηηο ξνέο κεηξεηψλ. 

Γηα λα κπνξέζεη έλαο νξγαληζκφο ή κηα επηρείξεζε λα εθαξκφζεη ζσζηή αλάιπζε 

θαη δηαρείξηζε ησλ θηλδχλσλ ησλ έξγσλ ηεο, ζα πξέπεη λα δηέπεηαη απφ ηξία (3) 

ραξαθηεξηζηηθά (Κηνπληνχδεο, 2004): 

1. Να μεθηλάεη απφ ηελ αξρηθή θάζε (ζχιιεςε ή ελλνηνινγηθφο ζρεδηαζκφο) ηνπ 

έξγνπ θαη λα αλαπηχζζεηαη παξάιιεια κε ηνλ θχθιν δσήο ηνπ. 

2. Γελ πξέπεη λα ιεηηνπξγεί σο κηα αλεμάξηεηε δηαδηθαζία, αιιά λα είλαη 

ελνπνηεκέλε κε ηηο ινηπέο ιεηηνπξγίεο ηεο δηαρείξηζεο έξγνπ. 

3. Μπνξεί λα ζπληνλίδεηαη απφ θάπνηνπο αξκφδηνπο, αιιά επζχλε θαη ελεξγφ ξφιν 

έρνπλ φινη νη ζπκκεηέρνληεο ηνπ έξγνπ (stakeholders). 

 

Σέινο, είλαη γεγνλφο φηη ε νιηθή εμάιεηςε ηνπ θηλδχλνπ είλαη αδχλαηε. Γηα απηφ, ν 

ππεχζπλνο έξγνπ νθείιεη λα δηαρεηξηζηεί ην ππνιεηπφκελν ξίζθν φζν ην δπλαηφλ πην 

απνηειεζκαηηθά. 

 

 

 

 

2.5 Οι Απσέρ ηηρ Ανάλςζηρ και Γιασείπιζηρ Κινδύνυν 

 

Οη ζεκειηψδεηο αξρέο ηεο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ κπνξνχλ λα 

ζπλνςηζηνχλ ζηα παξαθάησ (Γξπκνχζεο, 2007): 

1. ΠΠννζζννηηηηθθννππννίίεεζζεε  ηησσλλ  ααππααηηηηήήζζεεσσλλ:: Όιεο νη θξίζηκεο απαηηήζεηο ζε πφξνπο θαη 

απφδνζε επηβάιιεηαη λα πξνζδηνξηζηνχλ θαη λα πνζνηηθνπνηεζνχλ αξηζκεηηθά 

2. ΜΜεεγγηηζζηηννππννίίεεζζεε  ηηννππ  θθέέξξδδννπποο:: Δζηίαζε ζηελ επίηεπμε ησλ κέγηζησλ νθειψλ ζηα 

πιαίζηα ηνπ πξνυπνινγηζκνχ θαη ησλ ρξνλνδηαγξακκάησλ, παξά ζηελ 

πξνζπάζεηα λα απνβιεζεί φινο ν θίλδπλνο. 

3. ΕΕιιααρρηηζζηηννππννίίεεζζεε  ζζηηνν  κκέέγγηηζζηηνν  ήή  ααθθόόκκεε  θθααηη  εεμμάάιιεεηηςςεε  ηηννππ  ππιιέέννλλ  ααλλεεππηηζζύύκκεεηηννππ  

θθηηλλδδύύλλννππ:: Ο “απαξάδεθηνο θίλδπλνο” πξέπεη λα απνθεχγεηαη ζπλεηδεηά ζε φια 

ηα ζηάδηα, επίπεδα θαη πεξηνρέο ζρεδηαζκνχ ηνπ έξγνπ. 

4. ΣΣρρεεδδηηααζζκκόόοο  ζζηηννλλ  ππιιεεννλλααζζκκόό:: Καηά ηνλ πξνγξακκαηηζκφ θαη εθηέιεζε ελφο 

έξγνπ, απνηειεί απαξαίηεην θφζηνο ε ρξήζε εθεδξηθνχ πιενλαζκνχ γηα ηελ 

αληηκεηψπηζε ησλ θίλδπλσλ. 

5. ΠΠααξξννππζζίίαα  ννξξγγάάλλσσλλ  εειιέέγγρρννππ:: ΢ηηο δηαδηθαζίεο αλάπηπμεο θαη ζπληήξεζεο 

πξέπεη λα πξνγξακκαηηζηεί έλαο ζπρλφο θαη κεηξήζηκνο έιεγρνο ψζηε λα 
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πξνζδηνξηζηνχλ θαη αμηνινγεζνχλ ηπρφλ θίλδπλνη εγθαίξσο, πξνηνχ γίλνπλ 

επηθίλδπλνη. 

6. ΜΜεείίσσζζεε  ηηννππ  εεππηηππέέδδννππ  θθηηλλδδύύλλννππ:: Σν ζπλνιηθφ επίπεδν θηλδχλνπ ζε νπνηνδήπνηε 

ρξφλν πξέπεη λα είλαη ζπλεηδεηά κεηαμχ 2% θαη 5% ηνπ ζπλνιηθνχ 

πξνυπνινγηζκνχ. 

7. ΕΕππααλλααρρξξεεζζηηκκννππννίίεεζζεε  όόιισσλλ  ηησσλλ  γγλλώώζζεεσσλλ  ζζεε  ζζρρέέζζεε  κκεε  ηηννλλ  θθίίλλδδππλλνν:: Πξφηππα, 

θαλφλεο θαη θαζνδήγεζε πξέπεη λα βνεζήζνπλ ζηελ νξζή πξαθηηθή θαη 

ηαπηφρξνλα ζε κηα ζπλερή βειηίσζε ηεο δηαδηθαζίαο. 

8. ΠΠξξννζζσσππηηθθήή  εεππζζύύλλεε  γγηηαα  ηηννλλ  θθίίλλδδππλλνν:: Κάζε ππεχζπλνο πξέπεη λα έρεη ηελ 

απνθιεηζηηθή αξκνδηφηεηα ζηνλ ηνκέα ηνπ, ψζηε λα κπνξεί λα αλαγλσξίδεη θαη 

λα αληηκεησπίδεη ηνπο ελδερφκελνπο θηλδχλνπο. 

9. ““ΑΑλλάάζζεεζζεε""  θθηηλλδδύύλλννππ:: Ζ χπαξμε, βάζε ζπκθσληψλ θαη ζπκβνιαίσλ, αξκφδησλ 

γηα θηλδχλνπο πξνκεζεπηψλ θαη ζπλεξγαηψλ, ζα νδεγήζεη ζε θαιχηεξε παξνρή 

ππεξεζηψλ. 

 

 

 

 

2.6 Πποηεπήμαηα και Πεπιοπιζμοί Ανάλςζηρ και Γιασείπιζηρ 

Κινδύνυν 

 

 ΢ηα πιενλεθηήκαηα ηεο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ πεξηιακβάλνληαη ηα 

παξαθάησ (Νηθήηαο, 2004): 

 Παξέρεη ηε δπλαηφηεηα αηηηνιφγεζεο ηνπ θφζηνπο ησλ αληηκέηξσλ, βνεζψληαο 

έηζη ηελ εμάιεηςε ησλ άζθνπσλ δαπαλψλ θαη ηελ πην απνηειεζκαηηθή 

αληηκεηψπηζε ησλ πξαγκαηηθψλ πξνβιεκάησλ αζθάιεηαο. 

 Απνηειεί έλα εξγαιείν επηθνηλσλίαο αλάκεζα ζηνπο εηδηθνχο ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ θαη ζηε δηνίθεζε ησλ νξγαληζκψλ, θαζψο 

επηηξέπεη ηελ έθθξαζε ηνπ πξνβιήκαηνο ηεο αζθάιεηαο ζε γιψζζα θαηαλνεηή 

απφ ηε δηνίθεζε, αληηκεησπίδνληαο ηελ αζθάιεηα σο «επέλδπζε» πνπ 

απνηηκάηαη κε φξνπο θφζηνπο/νθέινπο. 

 ΢πκβάιιεη ζηελ θαηαλφεζε ηεο αλαγθαηφηεηαο ηεο αζθάιεηαο. Ζ ζπκκεηνρή ζηε 

δηαδηθαζία ηεο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ δηακνξθψλεη κηα θαιχηεξε 

θαηαλφεζε ησλ πξνβιεκάησλ αζθαιείαο, θαζψο θαη ησλ επηπηψζεσλ πνπ 

κπνξεί λα έρνπλ απηά. Με ηνλ ηξφπν απηφ επηηπγράλεηαη θαιχηεξε επηινγή 

αιιά θαη κεγαιχηεξε απνδνρή ησλ αληηκέηξσλ πνπ πξνηείλνληαη απφ ηνπο 

ρξήζηεο. Ζ θαηαλφεζε ηεο αλαγθαηφηεηαο ηεο αζθάιεηαο έρεη σο απνηέιεζκα 

ηελ αληηκεηψπηζε ησλ ζεκάησλ αζθαιείαο κε ηελ ζνβαξφηεηα πνπ ηνπο αξκφδεη 

θαη σο εθ ηνχηνπ ηελ αχμεζε ηεο αμηνπηζηίαο ηεο εθάζηνηε εηαηξείαο. 
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 Δίλαη αξθεηά επέιηθηε, ψζηε λα κπνξεί λα εληαρζεί ζε δηάθνξα επηζηεκνινγηθά 

πιαίζηα θαη λα εθαξκφδεηαη είηε απηνχζηα, είηε ζε ζπλδπαζκφ κε άιιεο 

κεζνδνινγίεο. Η πολιτικι αςφάλειασ, δθλαδι, ανταποκρίνεται ςτισ ιδιαίτερεσ 

ανάγκεσ του οργανιςμοφ για τον οποίο ζχει μελετθκεί θ επικινδυνότθτα. 

 Καιχπηεη ηηο απαηηήζεηο ηεο επξσπατθήο θαη ειιεληθήο λνκνζεζίαο, πνπ 

απαηηνχλ απφ ηα πιεξνθνξηαθά ζπζηήκαηα, ηα νπνία επεμεξγάδνληαη 

πξνζσπηθά δεδνκέλα, ηε ιήςε κέηξσλ πξνζηαζίαο, έηζη ψζηε «λα 

εμαζθαιίδεηαη επίπεδν αζθάιεηαο αλάινγν πξνο ηνπο θηλδχλνπο πνπ 

ζπλεπάγεηαη ε επεμεξγαζία θαη ε θχζε ησλ δεδνκέλσλ». 

 Γηεπθνιχλεη ηελ θαιχηεξε θαηαλφεζε ηεο θχζεο θαη ηεο ιεηηνπξγίαο ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο. Απνηειεί, δειαδή, έλα κέζν θαηαγξαθήο θαη 

αλάιπζεο απηνχ. Καηαξράο αλαγλσξίδνληαη νη δηάθνξεο απεηιέο θαη 

θαλεξψλνληαη νη εππάζεηεο ηνπ. Δπίζεο, θαηαλνείηαη ε πξαγκαηηθή αμία ησλ 

επηκέξνπο ζπζηεκάησλ πνπ απνηεινχλ ην πιεξνθνξηαθφ ζχζηεκα. 

 Απνηειεί ηελ πιένλ δηαδεδνκέλε κεζνδνινγία ζρεδηαζκνχ θαη δηαρείξηζεο ηεο 

αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ θαη έρεη εθαξκνζηεί κε επηηπρία ζε έλα 

κεγάιν πιήζνο πεξηπηψζεσλ. 

 

 Παξάιιεια, φκσο, ε κεζνδνινγία αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ παξνπζηάδεη 

ζεκαληηθά κεηνλεθηήκαηα, φπσο ηα παξαθάησ: 

 ΢ηεξίδεηαη ζε έλα απιντθφ κνληέιν ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη αγλνεί 

ηα ηδηαίηεξα ραξαθηεξηζηηθά θαη ηηο απαηηήζεηο ηνπ νξγαληζκνχ ζηνλ νπνίν 

αλήθεη ην πιεξνθνξηαθφ ζχζηεκα. 

 Δκπεξηέρεη ζεκαληηθή ππνθεηκεληθφηεηα ζηηο εθηηκήζεηο ηφζν ηεο αμίαο ησλ 

αγαζψλ, φζν θαη ηεο απνηίκεζεο απεηιψλ θαη εππαζεηψλ. Τα αποτελζςματα, 

δθλαδι, μιασ μεκόδου ανάλυςθσ και διαχείριςθσ κινδφνων εξαρτϊνται ςε μεγάλο 

βακμό από τθν εμπειρία και τισ γνϊςεισ του αναλυτι. Ζ ππνθεηκεληθφηεηα απηή 

ζπρλά ζπγθαιχπηεηαη πίζσ απφ ηελ απζηεξφηεηα ησλ καζεκαηηθψλ-

πηζαλνηηθψλ κνληέισλ ζηα νπνία ζηεξίδεηαη, ηε ζπζηεκαηηθφηεηα ησλ 

πεξηζζφηεξσλ κεζφδσλ αλάιπζεο επηθηλδπλφηεηαο θαη ηελ „αληηθεηκεληθφηεηα‟ 

ησλ εξγαιείσλ πνπ ππνζηεξίδνπλ ηηο ζρεηηθέο κεζφδνπο. 

 Βαζίδεηαη ζε απιέο ζηαηηζηηθέο κεζφδνπο γηα ηνλ ππνινγηζκφ ηεο πηζαλφηεηαο 

εκθάληζεο κηαο απεηιήο. Ζ εγθπξφηεηα ηεο εθαξκνγήο ησλ κεζφδσλ απηψλ 

ζηνλ ηνκέα ηεο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ έρεη ακθηζβεηεζεί απφ 

πνιινχο εξεπλεηέο. 
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2.7 Ζ Αναγκαιόηηηα ηηρ Ανάλςζηρ και Γιασείπιζηρ Κινδύνυν 

 

Μεηά ηε δεκηνπξγία ελφο ξεαιηζηηθνχ πξνγξακκαηηζκνχ έξγνπ θαη ελφο 

ιεπηνκεξνχο ζρεδίνπ πινπνίεζεο, ε πξφνδνο ηνπ έξγνπ αμηνινγείηαη βάζε απηνχ ηνπ 

ζρεδίνπ. Ο ελ ιφγσ πξνγξακκαηηζκφο απνηειεί ηνλ νδεγφ ηνπ έξγνπ θαη νηηδήπνηε 

παξεκβιεζεί κπνξεί λα απνβεί θαηαζηξνθηθφ γηα ηελ πνξεία ηνπ έξγνπ θαη ηηο 

πηζαλφηεηεο επηηπρίαο ηνπ. Γπζηπρψο, αθφκα θαη ζηα θαιχηεξα ζρεδηαζκέλα πιάλα 

θάηη κπνξεί λα πάεη ζηξαβά απφ θαηξφ ζε θαηξφ. Απηά ηα πξνβιήκαηα επεξεάδνπλ ηνλ 

πξνγξακκαηηζκφ, κε απνηέιεζκα λα εθπνλείηαη πιάλν απνθαηάζηαζεο, ψζηε λα 

μεπεξαζηεί ην πξφβιεκα θαη λα θεξδηζηεί φζνο ρξφλνο ράζεθε θαηά ηε δηαδηθαζία 

επίιπζεο ηνπ πξνβιήκαηνο. Ζ πιένλ δηαδεδνκέλε κέζνδνο, ε νπνία ζηνρεχεη ζηελ 

αληηκεηψπηζε ησλ παξαπάλσ δεηεκάησλ, είλαη ε κεζνδνινγία ηεο αλάιπζεο θαη 

δηαρείξηζεο θηλδχλσλ πιεξνθνξηαθψλ ζπζηεκάησλ, ψζηε λα πξνβιεθζνχλ ηπρφλ 

πξνβιήκαηα θαη λα ιεθζνχλ νη θαηάιιειεο δξάζεηο απνθπγήο ηνπο. Ζ κεζνδνινγία 

απηή, δειαδή, πηνζεηεί ηελ έλλνηα ηεο επηθηλδπλφηεηαο, ε νπνία πξνέξρεηαη απφ ην 

ρψξν ηεο ρξεκαηννηθνλνκηθήο δηνίθεζεο, ππνθαζηζηψληαο ην ζηφρν ηεο επίηεπμεο ηεο 

αζθάιεηαο κε ηνλ εθηθηφ θαη κεηξήζηκν ζηφρν ηνπ πεξηνξηζκνχ ηεο επηθηλδπλφηεηαο 

πνπ ελέρεηαη ζηε ιεηηνπξγία ελφο πιεξνθνξηαθνχ ζπζηήκαηνο εληφο απνδεθηψλ νξίσλ 

(Κάηζηθαο, 2001). 

΢πγθεθξηκέλα, κεξηθνί ιφγνη γηα ηνπο νπνίνπο ε απνηειεζκαηηθή αλάιπζε θαη 

δηαρείξηζε θηλδχλσλ είλαη ζεκαληηθή θαη επεξγεηηθή έρνπλ λα θάλνπλ κε: 

 ηηνν  ππεεξξηηββάάιιιιννλλ:: Έλα ελαιιαζζφκελν πεξηνξηζκέλν πεξηβάιινλ έξγνπ, 

ζπκπεξηιακβαλνκέλσλ ηεο ζπξξίθλσζεο, ησλ «ζθηρηφηεξσλ» 

πξνυπνινγηζκψλ, θαη ηεο επηζπκίαο λα αλαπηπρζνχλ θαη λα παξαδνζνχλ ηα 

ζπζηήκαηα γξεγνξφηεξα, έρεη σο ζπλέπεηα ε αλάπηπμε θαη ε παξάδνζε 

πνιιψλ ζπζηεκάησλ λα ελέρεη πςειφηεξν θίλδπλν απφ ηνλ ζπλεζηζκέλν. Γηα ηε 

ιεηηνπξγία ησλ ζπζηεκάησλ, ε απαίηεζε λα νινθιεξσζεί ην ίδην (ή κεγαιχηεξν) 

επίπεδν δηαδηθαζηψλ κε ιηγφηεξν πξνζσπηθφ θαη ιηγφηεξε ζπληήξεζε ζεκαίλεη 

φηη απηέο νη δηαδηθαζίεο εκπεξηέρνπλ πςειφηεξν θίλδπλν απφ ηνλ αλακελφκελν. 

 ηηεελλ  εεππίίζζεεκκεε  κκεεζζννδδννιιννγγίίαα:: Ζ αλάιπζε θαη δηαρείξηζε θηλδχλνπ είλαη έλα 

δνκεκέλν εξγαιείν γηα ηηο θαζεκεξηλέο απνθάζεηο. 

 ηηηηοο  εεππίίζζεεκκεεοο  δδηηααδδηηθθααζζίίεεοο:: Καηά ηελ εκθάληζε απξφβιεπησλ πξνβιεκάησλ 

(φπσο ηα εμσηεξηθά γεγνλφηα πνπ δελ ήηαλ πξνβιέςηκα), ε αλάιπζε θαη 

δηαρείξηζε θηλδχλσλ κπνξεί λα ζπκβάιεη ζηελ απνηειεζκαηηθή ιχζε ηνπο. 

 ηηεε  γγεελληηθθήή  ββεειιηηίίσσζζεε  ηηεεοο  ααζζθθάάιιεεηηααοο  ηηννππ  ππιιεεξξννθθννξξηηααθθννύύ  ζζππζζηηήήκκααηηννοο::  

Πεξηιακβάλεη θαη ηε δηθαηνιφγεζε ησλ δαπαλψλ γηα ηελ αζθάιεηα. 

 ηηεελλ  θθααιιύύηηεεξξεε  θθααηηααλλόόεεζζεε  ηηννππ  ππιιεεξξννθθννξξηηααθθννύύ  ζζππζζηηήήκκααηηννοο. 

 

 Ζ αλάιπζε θαη δηαρείξηζε θηλδχλσλ ελδηαθέξεηαη γηα ηα κειινληηθά γεγνλφηα, ε 

αθξηβήο έθβαζε ησλ νπνίσλ είλαη άγλσζηε, θαη γηα ην πψο λα εμεηάζεη απηέο ηηο 

αβεβαηφηεηεο (π.ρ., κηα ζεηξά πηζαλψλ εθβάζεσλ) εθ ησλ πξνηέξσλ. Γεληθά, νη 

εθβάζεηο είλαη ηαμηλνκεκέλεο σο έθηαζε απφ επλντθέο ζε δπζκελείο θαη ε δηαρείξηζε 
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θηλδχλσλ είλαη ε ηέρλε θαη ε επηζηήκε ηνπ πξνγξακκαηηζκνχ, αμηνινγψληαο, 

αληηκεησπίδνληαο θαη ειέγρνληαο ελέξγεηεο πνπ νδεγνχλ ζε κειινληηθά γεγνλφηα, ψζηε 

λα εμαζθαιηζηνχλ επλντθέο εθβάζεηο. Καηά ζπλέπεηα, κηα ζσζηή δηαδηθαζία δηαρείξηζεο 

θηλδχλνπ είλαη δπλακηθήο θχζεο θαη πιήξσο δηαθνξεηηθή απφ ηε δηαρείξηζε θξίζεο (ή 

ηελ επίιπζε πξνβιήκαηνο), ε νπνία είλαη αληηδξαζηηθή. Δπηπιένλ, ε δηαρείξηζε θξίζεο 

είλαη κηα εληαηηθή δηαδηθαζία πνπ πεξηνξίδεηαη απφ έλα πεπεξαζκέλν ζχλνιν 

δηαζέζηκσλ επηινγψλ. Απηφ ζπκβαίλεη ελ κέξεη επεηδή νη επηινγέο επίιπζεο ελφο 

πξνβιήκαηνο κεηψλνληαη ραξαθηεξηζηηθά, θαζψο ν ρξφλνο γηα ηελ επίιπζε ησλ 

πξνβιεκάησλ απμάλεηαη. Οη δπζκελείο επηδξάζεηο δαπαλψλ, ζρεδηαζκνχ θαη 

απφδνζεο πνπ ζπλδένληαη κε ηηο ζπγθεθξηκέλεο επηινγέο είλαη πηζαλφ λα είλαη 

νπζηαζηηθά κεγαιχηεξεο εάλ ηα δεηήκαηα δελ είραλ ήδε πξνζδηνξηζηεί. 

Θα κπνξνχζακε λα πνχκε φηη ε αλάιπζε θαη δηαρείξηζε θηλδχλσλ είλαη ε 

δηαδηθαζία πνπ επηηξέπεη ζηνπο ππεχζπλνπο ησλ πιεξνθνξηαθψλ έξγσλ λα 

εμηζνξξνπνχλ ηηο ιεηηνπξγηθέο θαη νηθνλνκηθέο δαπάλεο γηα ηα κέηξα πξνζηαζίαο κε ην 

επίπεδν αζθαιείαο ηνπ εθάζηνηε έξγνπ. Οη δαπάλεο απηέο θξίλεηαη απαξαίηεην λα κελ 

είλαη ππεξβνιηθέο, γηαηί ηφηε ελδερνκέλσο λα κελ είλαη θαλ ζπκθέξνπζα ε αλάιεςε ηνπ 

έξγνπ, αιιά δε ζα πξέπεη λα αληηκεησπίδνληαη θαη ζαλ πεξηηηά έμνδα θαη λα 

πεξηθφπηνληαη αζχζηνια, γηαηί ε ελδερφκελε εκθάληζε ελφο θηλδχλνπ, θαη κάιηζηα ήδε 

πξνβιεθζέληνο πνπ δε κεξηκλήζεθε ε αληηκεηψπηζε ηνπ, ζα κπνξνχζε λα κεηαβάιιεη 

ηελ φιε πινπνίεζε ηνπ έξγνπ ζε κηα δεκηνγφλν δηαδηθαζία. ΢ηε ζεκεξηλή επνρή, πνπ ν 

αληαγσληζκφο κεηαμχ ησλ εηαηξεηψλ είλαη κεγάινο, ε αλάιεςε ελφο έξγνπ πξνυπνζέηεη 

ηε κείσζε ηνπ θέξδνπο γηα λα κπνξέζεη ε θάζε ππνςήθηα αλάδνρνο εηαηξεία λα 

παξνπζηάζεη κηα αληαγσληζηηθή πξφηαζε. Όηαλ, ινηπφλ, ηα θέξδε έρνπλ ήδε κεησζεί ζε 

ηφζν κεγάιν βαζκφ, γίλεηαη επηηαθηηθή ε αλάγθε εμαζθάιηζεο φηη ηίπνηα απξφνπην δε 

ζα ζπκβεί πνπ ζα επηβαξχλεη νηθνλνκηθά ην έξγν, αιιά θαη φηη ζα επηβαξπλζεί θαηά ην 

ειάρηζην δπλαηφ ην θφζηνο πινπνίεζεο ηνπ έξγνπ απφ ηα κέηξα πξνζηαζίαο θαηά ησλ 

πάζεο θχζεσο θηλδχλσλ πνπ ην απεηινχλ.  

Ο ππεχζπλνο, ινηπφλ, ηνπ ζρεδηαζκνχ ελφο ηέηνηνπ έξγνπ ζα πξέπεη λα είλαη ζε 

ζέζε λα ηζνξξνπήζεη ηηο παξαπάλσ θαηαζηάζεηο, ή αθφκα θαη ζηε ρεηξφηεξε ησλ 

πεξηπηψζεσλ λα κπνξεί λα αλαγλσξίζεη θαη λα απνδερηεί αλ ηειηθά ε πινπνίεζε 

θάπνηνπ έξγνπ απφ ηελ εηαηξεία ζα απνδεηρζεί επηδήκηα θαη δε ζα πξέπεη λα γίλεη ε 

αλάιεςή ηνπ. Γηα λα κπνξέζεη, φκσο, λα θηάζεη ζε έλα αζθαιέο ζπκπέξαζκα γηα ην ηη 

πξέπεη λα πξάμεη είλαη αλαγθαίν λα αθνινπζήζεη κηα θαιά δνκεκέλε θαη επηζηεκνληθή 

δηαδηθαζία, φπσο είλαη ε αλάιπζε θαη δηαρείξηζε θηλδχλσλ. Μάιηζηα, κηα ηέηνηα κειέηε 

πξέπεη λα εηνηκαζηεί κε αθφκα κεγαιχηεξε ππεπζπλφηεηα φηαλ πξφθεηηαη γηα κεγάια 

πιεξνθνξηαθά έξγα, εμαηηίαο ηνπ κεγάινπ ηνπο θφζηνπο, ηεο κεγάιεο αμίαο ησλ 

ρξνληθψλ θαζπζηεξήζεσλ, ηεο πιεζψξαο θηλδχλσλ πνπ ηα απεηινχλ ιφγσ ηεο 

πνιππινθφηεηαο ηνπο αιιά θαη ηεο επαηζζεζίαο ηνπο ιφγσ ησλ ηερλνινγηθψλ 

θαηλνηνκηψλ πνπ ηα ζπλνδεχνπλ. 

Μηα ηέηνηα κειέηε, θπζηθά, πέξα απφ ηνλ θχξην ζθνπφ πνπ έρεη λα επηηειέζεη, ζα 

κπνξνχζε λα πξνζθέξεη ρξήζηκεο πιεξνθνξίεο θαη γηα ηνλ φιν ζρεδηαζκφ ηνπ έξγνπ. 

Θα παξάζρεη πιεξνθνξίεο θαη γηα ηηο δπλαηφηεηεο ηεο εηαηξείαο ζηελ νπνία αλήθεη, 

αιιά θαη ηερλνγλσζία γηα αθφκα πην νινθιεξσκέλεο θαη πεηπρεκέλεο πξνηάζεηο 

αλάιεςεο ελφο έξγνπ ζην κέιινλ. 
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H αλάιπζε θαη δηαρείξηζε θηλδχλσλ ελφο πιεξνθνξηαθνχ ζπζηήκαηνο, 

αληηκεησπηδφκελε σο επηζηεκνληθή κέζνδνο, ζεσξείηαη κε απζηεξά ηεθκεξησκέλε θαη 

γηα απηφ ην ιφγν έρεη ππνζηεί απζηεξή θξηηηθή. Παξφια απηά, πξαθηηθά είλαη ε 

κνλαδηθή αθνινπζεηέα κεζνδνινγία κέρξη ζήκεξα ζε δηεζλή θιίκαθα. Ο θπξηφηεξνο 

ιφγνο είλαη φηη ιεηηνπξγεί σο επηηπρήο δίαπινο επηθνηλσλίαο κεηαμχ ησλ ηερληθψλ 

εκπεηξνγλσκφλσλ ζε ζέκαηα αζθάιεηαο θαη ηεο δηνίθεζεο ελφο νξγαληζκνχ. Σν 

γεγνλφο απηφ εθηηκάηαη σο εμαηξεηηθά ζεκαληηθφ, δεδνκέλνπ φηη ηα απαηηνχκελα κέηξα 

πξνζηαζίαο θαη εμαζθάιηζεο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ελφο νξγαληζκνχ 

πξέπεη λα ιεθζνχλ κε ζπλεξγαζία ακθνηέξσλ ησλ κεξψλ. Ζ αλάιπζε θαη ε δηαρείξηζε 

θηλδχλσλ επηηξέπεη ηελ έθθξαζε ηνπ πξνβιήκαηνο ηεο αζθάιεηαο ζε γιψζζα 

θαηαλνεηή απφ ηε δηνίθεζε θαη έηζη δελ απαηηείηαη απηή λα δηαζέηεη εμεηδηθεπκέλεο 

ηερληθέο γλψζεηο (Chapman θαη Ward, 1996). 

Κάζε βήκα ηεο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ πξνζθέξεη έλα θαηάιιειν 

θχξην ζεκείν γηα αλαθνξά, αλαζεψξεζε θαη δξάζε. Κάζε επφκελν βήκα εμαξηάηαη θαη 

ρηίδεηαη πάλσ ζηε δνπιεηά πνπ έγηλε ζην πξνεγνχκελν, παξέρνληαο κηα εμειηζζφκελε 

θαηαλφεζε ησλ δεηεκάησλ θαη ηελ αλάπηπμε πεξηζζφηεξν ζεκειησκέλσλ ελεξγεηψλ. 

Σέινο, πξέπεη λα ζεκεηψζνπκε φηη ηφζν ε ηζρχνπζα (λ. 2472/97) φζν θαη ε ππφ 

ςήθηζε (λφκνο γηα ηελ αζθάιεηα ησλ επηθνηλσληψλ) ειιεληθή λνκνζεζία απνδίδεη 

ηδηαίηεξε ζεκαζία ζηνλ εληνπηζκφ ησλ θαηάιιεισλ (ζε ζρέζε κε ην θφζηνο θαη κε ηνπο 

θηλδχλνπο πνπ θαινχληαη λα αληηκεησπίζνπλ) κέηξσλ αζθάιεηαο. Πξάγκαηη, ζχκθσλα 

κε ην άξζξν 10, παξ. 3 ηνπ λ. 2472/97, «Ο ππεχζπλνο επεμεξγαζίαο νθείιεη λα 

ιακβάλεη ηα θαηάιιεια νξγαλσηηθά θαη ηερληθά κέηξα γηα ηελ αζθάιεηα ησλ δεδνκέλσλ 

θαη ηελ πξνζηαζία ηνπο απφ ηπραία ή αζέκηηε θαηαζηξνθή, ηπραία απψιεηα, αιινίσζε, 

απαγνξεπκέλε δηάδνζε ή πξφζβαζε θαη θάζε άιιε κνξθή αζέκηηεο επεμεξγαζίαο. 

Απηά ηα κέηξα πξέπεη λα εμαζθαιίδνπλ επίπεδν αζθάιεηαο αλάινγν πξνο ηνπο 

θηλδχλνπο πνπ ζπλεπάγεηαη ε επεμεξγαζία θαη ε θχζε ησλ δεδνκέλσλ πνπ είλαη 

αληηθείκελν ηεο επεμεξγαζίαο». Δίλαη θαλεξφ, ινηπφλ, φηη ε αλάιπζε θαη δηαρείξηζε 

θηλδχλσλ απνθηά βαξχλνπζα ζεκαζία, αθνχ ζηελ νπζία απνηειεί ππνρξέσζε ηνπ 

ππεχζπλνπ επεμεξγαζίαο, φπσο απνξξέεη απφ ην λφκν. 

 

 

 

 

2.8 Σομείρ ηηρ Παπαγυγικήρ Γιαδικαζίαρ ζηοςρ Οποίοςρ 

Δμπλέκεηαι η Ανάλςζη και Γιασείπιζη Κινδύνυν 

 

Ζ ειαρηζηνπνίεζε ησλ αξλεηηθψλ επηπηψζεσλ ζε έλαλ νξγαληζκφ θαη ε αλάγθε 

γηα πγηείο βάζεηο ζηε δηαδηθαζία ιήςεο απνθάζεσλ είλαη νη ζεκειηψδεηο ιφγνη γηα ηνπο 

νπνίνπο έλαο νξγαληζκφο εθαξκφδεη ηε δηαδηθαζία αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ 

γηα ηα πιεξνθνξηαθά ηνπ ζπζηήκαηα. Ζ απνηειεζκαηηθή δηαρείξηζε θηλδχλνπ πξέπεη λα 
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ελζσκαησζεί ζπλνιηθά ζε φιν ηνλ θχθιν δσήο ελφο πιεξνθνξηαθνχ έξγνπ, ν νπνίνο 

απνηειείηαη απφ πέληε θάζεηο: εθθίλεζε, αλάπηπμε ή απφθηεζε, εθαξκνγή, έλαξμε 

ιεηηνπξγίαο/ζπληήξεζε θαη δηάζεζε. ΢ε κεξηθέο πεξηπηψζεηο, έλα έξγν πιεξνθνξηθήο 

κπνξεί λα βξίζθεηαη ζε πεξηζζφηεξεο απφ κία θάζεηο ζπγρξφλσο, δειαδή είλαη πηζαλφ 

απηέο λα αιιειεπηθαιχπηνληαη. Δληνχηνηο, ε κεζνδνινγία αλάιπζεο θαη δηαρείξηζεο 

θηλδχλνπ είλαη ε ίδηα αλεμάξηεηα απφ ηε θάζε ηνπ θχθινπ δσήο γηα ηελ νπνία 

πξαγκαηνπνηείηαη ε εθηίκεζε, ελψ απνηειεί θαη κηα επαλαιεπηηθή δηαδηθαζία πνπ 

κπνξεί λα εθηειεζηεί θαηά ηε δηάξθεηα θάζε ζεκαληηθήο θάζεο. ΢ηνλ πίλαθα 2.1 πνπ 

αθνινπζεί παξνπζηάδεηαη ε εκπινθή πνπ έρεη ε δηαδηθαζία αλάιπζεο θαη δηαρείξηζεο 

θηλδχλσλ ζε φιεο ηηο θάζεηο ηνπ θχθινπ δσήο ηνπ έξγνπ (Stoneburner, Goguen θαη 

Feringa, 2001). 

 

Φάςη του Κφκλου Ηωήσ 

του Ζργου 
Χαρακτηριςτικά κάθε Φάςησ 

Υποςτήριξη από τισ 

Δραςτηριότητεσ Ανάλυςησ 

και Διαχείριςησ Κινδφνων 

1η Φάςη 

Εκκίνηςη 

Εκφράηεται θ ανάγκθ 

υλοποίθςθσ ενόσ ζργου 

πλθροφορικισ και 

κακορίηεται πλιρωσ το πεδίο 

και ο ςκοπόσ του. 

Οι αναγνωριςμζνοι κίνδυνοι 

χρθςιμοποιοφνται κατά τθν 

αναηιτθςθ των απαιτιςεων 

του ζργου, και ειδικότερα των 

απαιτιςεων αςφάλειασ, αλλά 

και κατά τον κακοριςμό των 

διαδικαςιϊν αςφάλειασ. 

2η Φάςη 

Ανάπτυξη ή απόκτηςη 

Το πλθροφοριακό ςφςτθμα 

ςχεδιάηεται, αγοράηεται, 

προγραμματίηεται, 

αναπτφςςεται ι 

καταςκευάηεται. 

Οι κίνδυνοι που 

προςδιορίηονται κατά τθ 

διάρκεια αυτισ τθσ φάςθσ 

μποροφν να χρθςιμοποιθκοφν 

για να υποςτθρίξουν τισ 

αναλφςεισ αςφάλειασ του 

ςυςτιματοσ,  που είναι 

πικανό να οδθγιςουν ςε 

αλλαγζσ αρχιτεκτονικισ και 

ςχεδίου κατά τθ διάρκεια τθσ 

ανάπτυξθσ των ςυςτθμάτων. 
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3η Φάςη 

Εφαρμογή 

Τα χαρακτθριςτικά των 

ςυςτθμάτων αςφαλείασ 

διαμορφϊνονται, 

ενεργοποιοφνται, εξετάηονται 

και ελζγχονται. 

Αξιολογείται θ εφαρμογι των 

ςυςτθμάτων ζναντι των 

απαιτιςεϊν τουσ ςε ζνα 

μοντελοποιθμζνο λειτουργικό 

περιβάλλον. Οι αποφάςεισ 

ςχετικά με τουσ 

προςδιοριςμζνουσ κινδφνουσ 

πρζπει να λθφκοφν προτοφ τα 

ςυςτιματα τεκοφν ςε 

λειτουργία. 

4η Φάςη 

Ζναρξη 

Λειτουργίασ/Συντήρηςη 

Το ςφςτθμα εκτελεί τισ 

λειτουργίεσ του. Ουςιαςτικά, 

το ςφςτθμα τροποποιείται ςε 

μια τρζχουςα βάςθ μζςω τθσ 

προςκικθσ υλικοφ (hardware) 

και λογιςμικοφ (software) 

κακϊσ και από αλλαγζσ ςτισ 

διαδικαςίεσ και πολιτικζσ του 

οργανιςμοφ. 

Οι δραςτθριότθτεσ τθσ 

ανάλυςθσ και διαχείριςθσ 

κινδφνων πραγματοποιοφνται 

για τθν περιοδικι 

εξουςιοδότθςθ των 

ςυςτθμάτων ι όποτε γίνονται 

ςθμαντικζσ αλλαγζσ ςτο 

λειτουργικό ι ςτο περιβάλλον 

παραγωγισ του λειτουργικοφ 

ςυςτιματοσ. 

5η Φάςη 

Διάθεςη 

Μπορεί να περιλαμβάνονται 

οι δραςτθριότθτεσ διάκεςθσ 

των πλθροφοριϊν, του υλικοφ 

(hardware) και του 

λογιςμικοφ (software). Οι 

δραςτθριότθτεσ αυτζσ 

ενδζχεται να εμπεριζχουν τθ 

μετακίνθςθ, τθν 

αρχειοκζτθςθ, τθν απόρριψθ 

ι τθν καταςτροφι των 

πλθροφοριϊν και τθν 

αποςτείρωςθ του υλικοφ και 

του λογιςμικοφ. 

Οι δραςτθριότθτεσ ανάλυςθσ 

και διαχείριςθσ κινδφνων 

εκτελοφνται για τα τμιματα 

των ςυςτθμάτων που κα 

διατεκοφν ι κα 

αντικαταςτακοφν, με ςκοπό 

να εξαςφαλιςτεί ότι το υλικό 

(hardware) και το λογιςμικό 

(software) διατίκενται 

κατάλλθλα, ότι τα υπόλοιπα 

δεδομζνα χρθςιμοποιοφνται 

ορκά και ότι θ μετακίνθςθ 

των ςυςτθμάτων διευκφνεται 

με αςφαλι και ςυςτθματικό 

τρόπο. 

Πίνακαρ 2.1: ΢πκκεηνρή αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ ζηε δηαδηθαζία παξαγσγήο. 

 

 



Μεηαπηπρηαθή Γηαηξηβή  Αηθαηεξίλε Παπνπηζή 

Πξνζδηνξηζκφο θηλδχλσλ έξγσλ πιεξνθνξηαθψλ ζπζηεκάησλ  32 

 

2.9 ΢ςμμεηοσή ΢ηελεσών ζηην Ανάλςζη και Γιασείπιζη Κινδύνυν 

 

΢ηελ παξάγξαθν απηή πεξηγξάθνληαη νη βαζηθνί ξφινη ησλ ζηειερψλ ηνπ 

νξγαληζκνχ πνπ πξέπεη λα ππνζηεξίμνπλ θαη λα ζπκκεηάζρνπλ ζηε δηαδηθαζία 

αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ (Stoneburner, Goguen θαη Feringa, 2001):  

Ανώηεπη διοίκηζη (Senior Management): 

Ζ αλψηεξε δηνίθεζε θέξεη ηε κεγαιχηεξε επζχλε γηα ηε δηεθπεξαίσζε ηνπ έξγνπ 

θαη πξέπεη λα εμαζθαιίζεη φηη νη απαξαίηεηνη πφξνη δηαηίζεληαη απνηειεζκαηηθά γηα ηελ 

ηθαλνπνίεζε ησλ αλαγθψλ πνπ απαηηνχληαη κε ζθνπφ ηελ νινθιήξσζε ηνπ έξγνπ. 

Πξέπεη λα αμηνινγήζεη θαη λα ελζσκαηψζεη ηα απνηειέζκαηα ηεο εθηίκεζεο θηλδχλνπ 

ζηε δηαδηθαζία ιήςεο απφθαζεο. Ζ θαηάξηηζε ελφο απνηειεζκαηηθνχ πξνγξάκκαηνο 

δηαρείξηζεο θηλδχλσλ πνπ λα αμηνινγεί θαη λα κεηξηάδεη ηνπο ζρεηηθνχο κε ην 

πιεξνθνξηαθφ έξγν θηλδχλνπο, απαηηεί ηελ ππνζηήξημε θαη ηε ζπκκεηνρή ηεο αλψηεξεο 

δηνίθεζεο. 

 

Κύπιο ανώηεπο ζηέλεσορ πληποθοπιών (Chief Information Officer - CIO): 

Σν ζηέιερνο απηφ είλαη αξκφδην γηα ην ζρεδηαζκφ ηνπ πιεξνθνξηαθνχ έξγνπ, ηε 

ζχληαμε ηνπ πξνυπνινγηζκνχ θαη ηελ απφδνζή ηνπ, ζπκπεξηιακβαλνκέλσλ θαη ησλ 

ηκεκάησλ πνπ αθνξνχλ ηελ αζθάιεηα ησλ πιεξνθνξηψλ. Οη απνθάζεηο πνπ 

ιακβάλνληαη γηα απηά ηα ζέκαηα πξέπεη λα βαζηζηνχλ ζε έλα απνηειεζκαηηθφ 

πξφγξακκα αλάιπζεο θαη δηαρείξηζεο θηλδχλνπ. 

 

Κάηοσοι ζςζηημάηυν και πληποθοπιών (System and Information Owners): 

Οη θάηνρνη ζπζηεκάησλ θαη πιεξνθνξηψλ είλαη αξκφδηνη λα εμαζθαιίζνπλ φηη νη 

θαηάιιεινη έιεγρνη ζα πξαγκαηνπνηεζνχλ κε ζθνπφ ηελ εμέηαζε ηεο αθεξαηφηεηαο, ηεο 

εκπηζηεπηηθφηεηαο θαη ηεο δηαζεζηκφηεηαο ησλ ζπζηεκάησλ θαη ησλ ζηνηρείσλ ηνπ 

έξγνπ ινγηζκηθνχ, ηνπ νπνίνπ έρνπλ ηελ θπξηφηεηα. Οπζηαζηηθά, είλαη ππεχζπλνη γηα ηηο 

αιιαγέο ζηα πιεξνθνξηαθά ηνπο ζπζηήκαηα, δειαδή απηνί πνπ ζα εγθξίλνπλ ηηο 

φπνηεο αιιαγέο, φπσο γηα παξάδεηγκα πξνζζήθε λέσλ ζπζηεκάησλ ή αιιαγέο ζην 

πιηθφ (hardware) θαη ζην ινγηζκηθφ (software). Δπηβάιιεηαη, ινηπφλ, λα θαηαιάβνπλ ην 

ξφιν ηνπο ζηε δηαδηθαζία αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ θαη λα ηελ ππνζηεξίμνπλ 

πιήξσο. 

 

Δπισειπηζιακοί και λειηοςπγικοί διεςθςνηέρ (Business and Functional Managers): 

Οη αξκφδηνη δηεπζπληέο γηα ηηο επηρεηξεζηαθέο δηαδηθαζίεο θαη ηε δηαδηθαζία 

πξνκήζεηαο πιεξνθνξηαθψλ ζπζηεκάησλ πξέπεη λα πάξνπλ ελεξγφ ξφιν ζηε 

δηαδηθαζία αλάιπζεο θαη δηαρείξηζεο θηλδχλνπ. Οη δηεπζπληέο απηνί είλαη ηα πξφζσπα 

πνπ θέξνπλ ηελ επζχλε γηα απνθάζεηο αιιαγψλ, νπζηαζηηθψλ γηα ηελ νινθιήξσζε ηνπ 

εθάζηνηε έξγνπ. Ζ ζπκκεηνρή ηνπο ζηε δηαρείξηζε θηλδχλσλ παξέρεη ηελ θαηάιιειε 

αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, ε νπνία, εάλ ρξεζηκνπνηεζεί ζσζηά, ζα 
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πξνζθέξεη ηελ απνηειεζκαηηθή νινθιήξσζε ηεο απνζηνιήο κε ηηο ειάρηζηεο δπλαηέο 

δαπάλεο πφξσλ. 

 

Γιεςθςνηέρ Ππογπάμμαηορ Αζθάλειαρ (Information System Security Officer): 

Οη δηεπζπληέο πξνγξάκκαηνο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ θαη ηα 

αλψηεξα ζηειέρε αζθάιεηαο ππνινγηζηψλ είλαη αξκφδηνη γηα ηα πξνγξάκκαηα 

αζθάιεηαο ηνπ νξγαληζκνχ, ζπκπεξηιακβαλνκέλεο θαη ηεο αλάιπζεο θαη δηαρείξηζεο 

θηλδχλνπ. Δπνκέλσο, δηαδξακαηίδνπλ θχξην ξφιν ζηελ εηζαγσγή κηαο θαηάιιειεο, 

δνκεκέλεο κεζνδνινγίαο γηα λα βνεζήζνπλ ζηνλ πξνζδηνξηζκφ, ηελ αμηνιφγεζε θαη 

ηελ ειαρηζηνπνίεζε ησλ θηλδχλσλ ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πνπ 

ππνζηεξίδνπλ ηηο ιεηηνπξγίεο ηνπ νξγαληζκνχ. Δλεξγνχλ, επίζεο, θαη σο ζχκβνπινη ηεο 

αλψηεξεο δηνίθεζεο θαη εμαζθαιίδνπλ φηη απηή ε δξαζηεξηφηεηα πξαγκαηνπνηείηαη ζε 

δηαξθή βάζε. 

 

Φειπιζηέρ ζςζηημάηυν αζθάλειαρ πληποθοπιακών έπγυν (Information 

Technology Security Practitioners): 

Σα ζηειέρε απηά (γηα παξάδεηγκα δηνηθεηέο βάζεσλ δεδνκέλσλ, εηδηθνί 

ππνινγηζηψλ, αλαιπηέο αζθάιεηαο, ζχκβνπινη αζθάιεηαο) είλαη αξκφδηα γηα ηε ζσζηή 

εθαξκνγή ησλ απαηηήζεσλ αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Καζψο νη 

αιιαγέο εκθαλίδνληαη ζην ππάξρνλ ινγηζκηθφ πεξηβάιινλ (π.ρ. επέθηαζε ζηε 

ζπλδεζηκφηεηα δηθηχσλ, αιιαγέο ζηελ ππάξρνπζα ππνδνκή θαη ζηελ πνιηηηθή ηνπ 

νξγαληζκνχ, εηζαγσγή λέσλ ηερλνινγηψλ), νθείινπλ λα ππνζηεξίμνπλ ή λα 

ρξεζηκνπνηήζνπλ ηε δηαρείξηζε θηλδχλσλ γηα λα πξνζδηνξίζνπλ θαη λα αμηνινγήζνπλ 

ηνπο λένπο πηζαλνχο θηλδχλνπο θαη λα εθαξκφζνπλ ηνπο λένπο ειέγρνπο αζθάιεηαο, 

φπσο απαηηνχληαη γηα ηελ πξνζηαζία ησλ ζπζηεκάησλ. 

 

Δκπαιδεςηέρ σπήζηρ ζςζηημάηυν αζθάλειαρ (Security Awareness Trainers): 

 Ζ ρξήζε ησλ ζπζηεκάησλ θαη ησλ ζηνηρείσλ πιεξνθνξηθήο, ζχκθσλα κε ηελ 

πνιηηηθή, ηηο νδεγίεο θαη ηνπο θαλφλεο ζπκπεξηθνξάο ηνπ νξγαληζκνχ, είλαη θξίζηκε γηα 

ηνλ κεηξηαζκφ ηνπ θηλδχλνπ θαη ηελ πξνζηαζία ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. 

Δίλαη νπζηαζηηθφ, ινηπφλ, νη ρξήζηεο λα έρνπλ ζπλείδεζε ηεο αμίαο ησλ ζπζηεκάησλ 

θαη κεραληζκψλ αζθάιεηαο ηνπο. Δπνκέλσο, νη εθπαηδεπηέο αζθάιεηαο πξέπεη λα 

θαηαλνήζνπλ ηε δηαδηθαζία αλάιπζεο θαη δηαρείξηζεο θηλδχλνπ, έηζη ψζηε λα κπνξνχλ 

λα αλαπηχμνπλ ηα θαηάιιεια κέζα θαηάξηηζεο ηνπ πξνζσπηθνχ θαη λα ελζσκαηψζνπλ 

ηελ αμηνιφγεζε θηλδχλνπ ζηα επηκνξθσηηθά πξνγξάκκαηα εθπαίδεπζεο ησλ ηειηθψλ 

ρξεζηψλ. 

 

 

 Έλα ζχζηεκα αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ απαηηεί θφζηνο θαη πξνζπάζεηα 

γηα ηελ ελεξγνπνίεζε ησλ αλζξψπσλ κέζα ζε έλαλ νξγαληζκφ. Απηά ηα ζηειέρε πνπ 

επσκίδνληαη ην ξφιν θαη ηελ επζχλε ηεο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ ζα πξέπεη 

λα έρνπλ ηθαλφηεηεο θαη επηδεμηφηεηεο ηέηνηεο, ψζηε λα νδεγήζνπλ ηελ νκάδα έξγνπ 
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ζηελ πινπνίεζε ησλ ζηφρσλ, δηαρεηξηδφκελνη κε επηηπρία ηνπο θηλδχλνπο πνπ 

εκθαλίδνληαη. Υσξίο απηέο ηηο ηθαλφηεηεο, ε αλάιπζε θαη δηαρείξηζε θηλδχλσλ 

παξακέλεη απιά κηα επρή. Έλαο ηθαλφο δηαρεηξηζηήο θηλδχλσλ ζα πξέπεη λα έρεη φιεο ή 

ηηο πεξηζζφηεξεο απφ ηηο παξαθάησ ηδηφηεηεο (Θσκά - Σζνπνπξίδνπ, 2011): 

 πξνιεπηηθή ζπκπεξηθνξά αληηκεηψπηζεο ησλ θηλδχλσλ θαη ηθαλφηεηα 

αλάιεςεο ζπλεηψλ απνθάζεσλ κε ινγηθφ ξίζθν 

 πξνζαξκνζηηθφηεηα ζηηο αιιαγέο 

 ηθαλφηεηα παξαδνρήο ιαζψλ θαη εθκάζεζεο κέζσ απηψλ 

 γλψζε ηεο δηεξγαζίαο ιήςεο απνθάζεσλ πνπ αθνξνχλ ηελ αλάιπζε θαη 

δηαρείξηζε θηλδχλσλ 

 ηθαλφηεηα λα αληηκεησπίδεη ηελ αβεβαηφηεηα θαη λα ιεηηνπξγεί ππφ πίεζε εμίζνπ 

θαιά 

 ηθαλφηεηα επηθνηλσλίαο κε ηνπο κεηφρνπο ηνπ έξγνπ, εηιηθξίλεηα θαη αθεξαηφηεηα 

 ηθαλφηεηα επίιπζεο πνιπδηάζηαησλ πξνβιεκάησλ θαη πςειή ζπλαηζζεκαηηθή 

λνεκνζχλε 

 δηνξαηηθφηεηα θαη ηθαλφηεηα δεκηνπξγίαο ελαιιαθηηθψλ ζελαξίσλ 

 επθνιία ζπλεξγαζίαο κε άιια ηκήκαηα θαη νκάδεο, επαγγεικαηηζκφ θαη 

δηνηθεηηθέο ηθαλφηεηεο 
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ΚΕΦΑΛΑΙΟ 3 

 

Ανάλςζη Κινδύνυν ζε Έπγα Πληποθοπιακών ΢ςζηημάηυν 

3.1 Γενική Μεθοδολογία Ανάλςζηρ Κινδύνυν 

 

Γηα λα µπνξέζεη λα ππνινγηζηεί ηθαλνπνηεηηθά ε πηζαλφηεηα λα ζπµβεί έλα 

αλεπηζχµεην γεγνλφο θαη ην µέγεζνο ηνπ, πξέπεη λα ππάξρεη µηα γλψζε ησλ ζηνηρείσλ 

πνπ απαξηίδνπλ ηνλ θίλδπλν θαζψο θαη ησλ ζπζρεηίζεσλ µεηαμχ ηνπο. Με θαιή γλψζε 

ηνπ θηλδχλνπ µπνξεί θάπνηνο λα απνθαζίζεη επθνιφηεξα θαη ζσζηφηεξα γηα ην αλ ζα 

απνδερηεί ηνλ θίλδπλν, έηζη φπσο έρεη απνηηµεζεί, ή αλ ζα πξνβεί ζε ελέξγεηεο πνπ ζα 

απνηξέςνπλ ή ζα µεηψζνπλ ηνλ θίλδπλν ζε απνδεθηά επίπεδα. Απηφο, µε ιίγα ιφγηα, 

είλαη ν ζθνπφο ηεο αλάιπζεο θηλδχλσλ. Μηα νπζηαζηηθή αθεηεξία γηα ηελ αλάιπζε 

θηλδχλσλ είλαη ε δήισζε ησλ ζηφρσλ ηνπ θάζε έξγνπ, νη νπνίνη κπνξνχλ λα 

ρσξηζηνχλ ζε απνηειέζκαηα, ελέξγεηεο ή  ρακειφηεξνπ επηπέδνπ δξαζηεξηφηεηεο 

(Λέξα, 2012). 

Ο βαζηθφο ηχπνο πνπ απνηειεί ηελ θαξδηά ηεο αλάιπζεο θηλδχλσλ είλαη: BB  >>  PP  xx  LL, 

φπνπ B = ην θφζηνο γηα ηελ πξφιεςε κηαο απψιεηαο, 

P = ε πηζαλφηεηα λα ζπµβεί µηα απψιεηα, 

L = ην ζπλνιηθφ θφζηνο µηαο απψιεηαο. 

 

Ο ηχπνο απηφο απνηειεί ηελ θεληξηθή ηδέα πίζσ απφ θάζε αλάιπζε θηλδχλσλ, ηελ 

ηδέα, δειαδή, ηνπ ππνινγηζκνχ ηεο πην ζπκθέξνπζαο ιχζεο, φρη κφλν γηα 

πιεξνθνξηαθά ζπζηήκαηα. Σν λφεκα ηνπ ηχπνπ είλαη φηη φηαλ ην θφζηνο ηεο πξφιεςεο 

κηαο απψιεηαο είλαη κεγαιχηεξν απφ ην γηλφκελν ηνπ θφζηνπο ηεο απψιεηαο επί ηελ 

πηζαλφηεηα λα ζπκβεί απηή, ηφηε ε πινπνίεζε ηνπ κέηξνπ πξφιεςεο θξίλεηαη σο 

ππεξβνιηθή. ΢ηελ αληίζεηε πεξίπησζε, ην κέηξν πξφιεςεο ζπκθέξεη λα πινπνηεζεί. 

Χζηφζν, ν ππνινγηζκφο ηνπ ηχπνπ θαη ε πξαθηηθή ηνπ εθαξκνγή βξίζθνπλ 

ζεκαληηθέο δπζθνιίεο. ΢πγθεθξηµέλα, ν αθξηβήο ππνινγηζµφο ησλ ηηµψλ ησλ 

πηζαλνηήησλ θαη ηνπ θφζηνπο πξφιεςεο ή απψιεηαο δελ είλαη πάληα εχθνινο ή 

δπλαηφο. Γηα παξάδεηγµα, ε αληηζηνίρηζε ησλ απσιεηψλ µε νηθνλνµηθά λνχµεξα δελ 

είλαη πάληα δπλαηή, δηφηη πνιιέο θνξέο ζηελ αλάιπζε θηλδχλσλ αμηνινγνχληαη 

απξνζδηφξηζηεο απψιεηεο, φπσο ε εηθφλα ελφο νξγαληζµνχ θαη ε εµπηζηνζχλε πνπ 

έρνπλ νη πειάηεο ηνπ ζε απηφλ. Όκσο, αθφκα θαη αλ δε ρξεζηµνπνηείηαη άµεζα, φιεο νη 

κέζνδνη ηεο αλάιπζεο θηλδχλσλ βαζίδνληαη πάλσ ζηελ ινγηθή ηνπ ηχπνπ BPL. 

Γεληθά, ινηπφλ, είλαη ζεκαληηθφ λα γίλεη ε επηινγή ηεο κεζνδνινγίαο αλάιπζεο 

θηλδχλσλ πνπ ζα εθαξκνζηεί. Οη ππάξρνπζεο δηαθνξεηηθέο κεζνδνινγίεο είλαη 

πνιππνίθηιεο, αλ θαη νη πεξηζζφηεξεο είλαη απιά παξαιιαγέο κηαο γεληθήο 
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κεζνδνινγίαο. Απηή ε γεληθή κεζνδνινγία απνηειείηαη απφ ηξία ζηάδηα (Gerber θαη 

Solms, 2005) (ζρήκα 3.1): 

1. Αναγνώπιζη Κινδύνος (Risk Identification): Γεκηνπξγία ελφο θαηαιφγνπ κε 

φινπο ηνπο πηζαλνχο παξάγνληεο θηλδχλνπ πνπ ζα κπνξνχζε λα αληηκεησπίζεη 

έλα έξγν. 

2. Δκηίμηζη Κινδύνος (Risk Estimation): Πξνζδηνξηζκφο ηεο έθζεζεο ζε θάζε 

παξάγνληα θηλδχλνπ, ιακβάλνληαο ππφςε είηε ηελ εθηηκψκελε πηζαλφηεηα λα 

εκθαληζηεί ν θίλδπλνο θαη ηελ πηζαλή επίπησζή ηνπ, είηε ην βάξνο ηνπ θηλδχλνπ 

ζε ζρέζε κε ηνπο ππνινίπνπο θαη ηε ζνβαξφηεηά ηνπ. 

3. Αποηίμηζη Κινδύνος (Risk Evaluation): Δθηίκεζε ηεο απνδνρήο θάζε 

παξάγνληα θηλδχλνπ, πξνθεηκέλνπ λα απνθαζηζηνχλ νη ελέξγεηεο πνπ πξέπεη 

λα γίλνπλ. 

 

 

΢σήμα 3.1: Ζ κεηάβαζε απφ ηελ νξγάλσζε ζηελ αλάιπζε θηλδχλνπ. 

 

 

 

3.1.1 Αναγνώπιζη Κινδύνος 

Ζ αλαγλψξηζε θηλδχλνπ είλαη ε δηαδηθαζία πξνζδηνξηζκνχ ησλ επηθίλδπλσλ 

γεγνλφησλ θαη ηεο θχζεο ηνπο, ησλ ζπλζεθψλ, δειαδή, θάησ απφ ηηο νπνίεο 

ελδερνκέλσο λα παξάγνληαη δπζκελείο επηδξάζεηο (πίλαθαο 3.1). ΢πγθεθξηκέλα, 

πξφθεηηαη γηα ηε δηαδηθαζία ζπιινγήο ζηνηρείσλ θαη θαηαζθεπήο ελφο αθεξεκέλνπ 

κνληέινπ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη ηνπ πεξηβάιινληφο ηνπ (νξηνζέηεζή 

ηνπ). Πξνζδηνξίδνληαη ηα πεξηνπζηαθά ηνπ ζηνηρεία (αγαζά) πνπ ζα πξνζηαηεπζνχλ, νη 

πηζαλέο απεηιέο θαη νη αδπλακίεο πνπ ππάξρνπλ. Βαζηθφο ζηφρνο είλαη ν 

πξνζδηνξηζκφο θαη ε αλάιπζε ησλ ζπλεπεηψλ απφ κηα απεηιή ζε έλα ζπγθεθξηκέλν 

αγαζφ. ΢ην ζηάδην απηφ, νπζηαζηηθά, γίλεηαη πξνζπάζεηα εληνπηζκνχ φισλ ησλ 

δπλαηψλ θαη πηζαλψλ ζπλδπαζκψλ «αγαζνχ - απεηιήο - αδπλακίαο» πνπ κπνξεί λα 

ππάξρνπλ θαη επνκέλσο νη πηζαλνί θίλδπλνη (Ξαλζφπνπινο, 2004). 
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 Ποιοι είναι οι παπάγονηερ κινδύνος και ποιερ οι επιπηώζειρ ηοςρ; 

Πποεηοιμαζία  ΢πγθέληξσζε ησλ ζηφρσλ ηνπ έξγνπ. 

 Γήισζε φισλ ησλ παξαδνρψλ ηνπ έξγνπ. 

 Καζνξηζκφο ησλ θξηηεξίσλ γηα ηελ επηηπρία ηνπ 

έξγνπ. 

 Αμηνιφγεζε πξφηεξεο πείξαο. 

Πποζδιοπιζμόρ 

πιθανών 

παπαγόνηυν 

κινδύνος 

 Πξνβιεκαηηζκφο γηα ην ηη κπνξεί λα νδεγήζεη ζε 

αξλεηηθέο εμειίμεηο. 

 Δμέηαζε ησλ επαθφινπζσλ παξαγφλησλ θηλδχλνπ. 

 Ολνκαζία θάζε παξάγνληα θηλδχλνπ. 

 Σαμηλφκεζε ησλ παξαγφλησλ θηλδχλνπ, 

ρξεζηκνπνηψληαο θαηάιιειεο θαηεγνξηνπνηήζεηο. 

Πποζδιοπιζμόρ 

επιπηώζευν 

 Υξεζηκνπνίεζε ηεο ινγηθήο ζπλάξηεζεο:             

ΑΝ (παξάγνληαο θηλδχλνπ) … ΣΟΣΔ (επίπησζε). 

 Δμέηαζε ησλ επαθφινπζσλ επηπηψζεσλ. 

 Σαμηλφκεζε ησλ επηπηψζεσλ, ρξεζηκνπνηψληαο ηηο 

ζρεηηθέο θαηεγνξηνπνηήζεηο. 

Τεκμηπίυζη 

παπαγόνηυν 

κινδύνυν – Σύνηαξη 

αναθοπάρ 

 Γεκηνπξγία θαηαιφγνπ ησλ παξαγφλησλ θηλδχλνπ 

(αλά θιάζε) θαη ησλ επηπηψζεσλ (αλά θαηεγνξία). 

Πίνακαρ 3.1: Φάζεηο αλαγλψξηζεο θηλδχλνπ (΢ηάδην 1). 

 

 

Πποεηοιμαζία 

 

Σν πξψην βήκα ηεο δηαδηθαζίαο αλαγλψξηζεο θηλδχλνπ είλαη ε πξνεηνηκαζία, 

δειαδή ε ζπιινγή πιεξνθνξηψλ ζρεηηθά κε ηνλ νξγαληζκφ γηα ηνλ νπνίν πξννξίδεηαη 
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ην έξγν, ηηο αλάγθεο πνπ θαιείηαη λα θαιχςεη ην έξγν απηφ, αιιά θαη πιεξνθνξίεο γηα 

ηπρφλ παξφκνηα έξγα πνπ έρνπλ πινπνηεζεί ζην παξειζφλ. Ζ ζπιινγή απηψλ ησλ 

πιεξνθνξηψλ ζα βνεζήζεη ζηελ αλαδήηεζε ησλ θηλδχλσλ, ζηνπο νπνίνπο είλαη 

δπλαηφλ λα εθηεζεί ην έξγν, αιιά θαη ησλ ηξφπσλ κεηξηαζκνχ ηεο πηζαλφηεηαο 

εκθάληζεο απηψλ ή ησλ επηπηψζεψλ ηνπο. Απαηηείηαη, ινηπφλ, ε πιήξεο θαηαλφεζε 

ηνπ πεξηβάιινληνο ηνπ πιεξνθνξηαθνχ έξγνπ. Οη πιεξνθνξίεο πνπ πξέπεη λα 

ζπιιερζνχλ κπνξνχλ λα ηαμηλνκεζνχλ ζηηο εμήο θαηεγνξίεο (Stoneburner, Goguen θαη 

Feringa, 2001): 

 

Υλικό (hardware) πληποθοπιακού ζςζηήμαηορ 

Πιεξνθνξίεο γηα ηνλ ήδε ππάξρνληα εμνπιηζκφ, αιιά θαη γηα ηνλ εμνπιηζκφ πνπ 

πξφθεηηαη λα ρξεζηκνπνηεζεί γηα ην λέν πιεξνθνξηαθφ έξγν. Σέηνηεο είλαη νη εμήο: 

 Λεηηνπξγηθέο απαηηήζεηο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

 Πνιηηηθέο αζθαιείαο ζπζηεκάησλ, δειαδή πνιηηηθή ηνπ νξγαληζκνχ θαη 

λνκνζεηηθά πιαίζηα. 

 Αξρηηεθηνληθή ησλ ζπζηεκάησλ αζθαιείαο. 

 Σξέρνπζα δηθηπαθή ηνπνινγία. 

 Πξνζηαζία απνζεθεπκέλσλ πιεξνθνξηψλ. 

 Ρνή πιεξνθνξηψλ ζρεηηθψλ κε ην πιεξνθνξηαθφ ζχζηεκα (δηεπαθέο 

ζπζηήκαηνο, δηάγξακκα ξνήο εηζφδσλ εμφδσλ ηνπ ζπζηήκαηνο, θ.α.). 

 Σερληθνί έιεγρνη πνπ ρξεζηκνπνηνχληαη γηα ην πιεξνθνξηαθφ έξγν, φπσο 

ελζσκαησκέλν ή πξφζζεην πιηθφ αζθαιείαο πνπ ππνζηεξίδεη ηελ αλαγλψξηζε 

θαη ηελ επηθχξσζε πξφζβαζεο θαη πιεξνθνξηψλ, δηαθξηηηθνί ή απζηεξνί 

έιεγρνη πξφζβαζεο, κέζνδνη θξππηνγξάθεζεο θ.α.. 

 Γηνηθεηηθνί έιεγρνη γηα ηελ πξνζηαζία ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο, φπσο 

θαλφλεο ζπκπεξηθνξάο, ζρεδηαζκφο αζθάιεηαο θ.α.. 

 Λεηηνπξγηθνί έιεγρνη, φπσο αζθάιεηα πξνζσπηθνχ, δηαδηθαζίεο απνθαηάζηαζεο 

θαη ζπληήξεζεο ζπζηεκάησλ, έιεγρνο ρξήζεο ζπζηεκάησλ, πξνζζήθεο θαη 

δηαγξαθήο δεδνκέλσλ, έιεγρνο πξφζβαζεο ρξεζηψλ θαη ηδηαηηέξσο απηψλ πνπ 

έρνπλ πξφζβαζε ζε αξρεία θαη ιεηηνπξγίεο πέξαλ ησλ ηππνπνηεκέλσλ θ.α.. 

 Αζθάιεηα ησλ εγθαηαζηάζεσλ ηνπ νξγαληζκνχ. 

 Αζθάιεηα ζε ζρέζε κε ην θπζηθφ πεξηβάιινλ ηνπ έξγνπ, φπσο έιεγρνη γηα 

πγξαζία, ζεξκνθξαζία, κφιπλζε, δηαρείξηζε ελέξγεηαο, βαζκφο έθζεζεο ζε 

θπζηθέο θαηαζηξνθέο θ.α.. 
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Λογιζμικό (software) πληποθοπιακού ζςζηήμαηορ 

Πιεξνθνξίεο γηα παιαηφ θαη λέν ινγηζκηθφ. 

 

Γιεπαθέρ ζςζηημάηυν 

Πξέπεη λα αλαγλσξηζηνχλ νη εζσηεξηθέο θαη εμσηεξηθέο δηαζπλδέζεηο ηνπ 

ζπζηήκαηνο πνπ ζα εγθαηαζηαζεί. 

 

Βάζειρ δεδομένυν 

Σν είδνο, ε πνηφηεηα θαη ε πνζφηεηα ησλ πιεξνθνξηψλ θαη δεδνκέλσλ πνπ ζα 

θιεζεί λα δηαρεηξηζηεί ην λέν ινγηζκηθφ. 

 

Σηελέση πος θα ςποζηηπίξοςν και θα σπηζιμοποιήζοςν ηο νέο πληποθοπιακό 

ζύζηημα 

Αλαδήηεζε ζηειερψλ πνπ λα δηαζέηνπλ ηηο θαηάιιειεο γλψζεηο γηα λα ρεηξηζηνχλ 

ην λέν ινγηζκηθφ, ηη απαηηήζεηο γηα επηπιένλ εθπαίδεπζε ππάξρνπλ, αλ ηα ζηειέρε 

θαηαλννχλ ηελ αμία, ηε ρξεζηκφηεηα θαη ηελ επαηζζεζία ηνπ λένπ πιεξνθνξηαθνχ 

ζπζηήκαηνο. 

 

Σηόσορ ηος νέος έπγος πληποθοπιακού ζςζηήμαηορ 

Πνηεο ιεηηνπξγίεο θαιείηαη λα επηηειέζεη ην λέν πιεξνθνξηαθφ ζχζηεκα. 

 

Αξία ηος νέος έπγος πληποθοπιακού ζςζηήμαηορ 

Πφζν ζεκαληηθή είλαη ε εγθαηάζηαζε ηνπ λένπ πιεξνθνξηαθνχ ζπζηήκαηνο γηα ηε 

ιεηηνπξγία ηνπ νξγαληζκνχ. 

 

Δςαιζθηζία ηος πληποθοπιακού ζςζηήμαηορ 

Σν επίπεδν πξνζηαζίαο πνπ απαηηείηαη γηα ηε δηαηήξεζε ηεο αθεξαηφηεηαο, ηεο 

εκπηζηεπηηθφηεηαο θαη ηεο δηαζεζηκφηεηαο ησλ ζπζηεκάησλ θαη πιεξνθνξηψλ. 

 

 

Γηα έλα πιεξνθνξηαθφ ζχζηεκα πνπ είλαη ζηε θάζε ηεο έλαξμεο ή ηνπ 

ζρεδηαζκνχ, νη πιεξνθνξίεο κπνξνχλ λα πξνέιζνπλ απφ ην ίδην ην ζρέδην ή απφ ηελ 

θαηάζηαζε κε ηηο απαηηήζεηο ηνπ έξγνπ. Όηαλ ην έξγν είλαη ππφ αλάπηπμε, ρξήζηκεο 

πιεξνθνξίεο κπνξνχλ λα πξνέιζνπλ απφ ηνλ θαζνξηζκφ ησλ βαζηθψλ θαλφλσλ θαη 

ησλ ζηνηρείσλ αζθαιείαο πνπ πξνγξακκαηίδνληαη γηα ην ζχζηεκα. Γηα έλα έξγν 

ινγηζκηθνχ νη πιεξνθνξίεο ζπιιέγνληαη απφ ην πεξηβάιινλ παξαγσγήο ηνπ έξγνπ, 

ζπκπεξηιακβαλνκέλσλ ζηνηρείσλ πνπ αθνξνχλ ηε δηακφξθσζε ησλ ζπζηεκάησλ, ηε 

ζπλδεζηκφηεηά ηνπο θαη ηηο πξνθαζνξηζκέλεο ή αθαζφξηζηεο δηαδηθαζίεο θαη πξαθηηθέο. 

Δπνκέλσο, ε πεξηγξαθή ησλ ζπζηεκάησλ κπνξεί λα βαζηζηεί ζηελ αζθάιεηα πνπ 

παξέρεηαη απφ ηελ ππάξρνπζα ππνδνκή ή ηα κειινληηθά ζρέδηα αζθαιείαο. 
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Φπζηθά, ε ζπιινγή φισλ απηψλ ησλ πιεξνθνξηψλ δελ είλαη κηα απιή δηαδηθαζία, 

αιιά απαηηεί πξνζεθηηθή, επηζηεκνληθή θαη απζηεξά θαζνξηζκέλε ελαζρφιεζε απφ ηα 

άηνκα πνπ ζα θιεζνχλ λα ζπιιέμνπλ απηέο ηηο πιεξνθνξίεο, νχησο ψζηε ηα 

απνηειέζκαηα ηεο έξεπλαο λα έρνπλ νπζηαζηηθή αμία, λα είλαη αμηφπηζηα θαη 

ηεθκεξησκέλα θαη λα κπνξνχλ λα πξνζθέξνπλ ζηε δηαδηθαζία αλαγλψξηζεο θηλδχλσλ 

θαη φρη λα νδεγήζνπλ ζε ιάζνο ζπκπεξάζκαηα ή λα απνηειέζνπλ κηα άρξεζηε βάζε 

δεδνκέλσλ. Οπνηνηδήπνηε ηερληθή ή έλαο ζπλδπαζκφο ησλ ηερληθψλ πνπ 

παξνπζηάδνληαη ζην ζρήκα 3.2, θαη πεξηγξάθνληαη ζχληνκα ζηε ζπλέρεηα, κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα ηε ζπγθέληξσζε ησλ πιεξνθνξηψλ πνπ απαηηνχληαη. Πξέπεη λα 

ηνληζηεί φηη ε ζπιινγή πιεξνθνξηψλ είλαη απαξαίηεην λα ζπλερίζεη λα 

πξαγκαηνπνηείηαη θαζ' φιε ηε δηάξθεηα πινπνίεζεο ηνπ έξγνπ. 

 

 

΢σήμα 3.2: Μέζνδνη ζπιινγήο πιεξνθνξηψλ. 
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Δπυηημαηολόγια 

Σν πξνζσπηθφ αμηνιφγεζεο ησλ θηλδχλσλ, γηα λα ζπιιέμεη ηηο ζρεηηθέο 

πιεξνθνξίεο, κπνξεί λα αλαπηχμεη έλα ή πεξηζζφηεξα εξσηεκαηνιφγηα ζρεηηθά κε ηε 

δηαρείξηζε θαη ηνπο ιεηηνπξγηθνχο ειέγρνπο πνπ πξνγξακκαηίδνληαη γηα ην λέν 

πιεξνθνξηαθφ ζχζηεκα ή πνπ ήδε ρξεζηκνπνηνχληαη γηα ηα ππάξρνληα ζπζηήκαηα. Σα 

εξσηεκαηνιφγηα απηά πξέπεη λα δηαλεκεζνχλ ζην πξνζσπηθφ πνπ ζρεδηάδεη ή 

ππνζηεξίδεη ην ζχζηεκα. 

 

Σςνενηεύξειρ 

Οη ζπλεληεχμεηο ηνπ πξνζσπηθνχ ππνζηήξημεο ηνπ ζπζηήκαηνο θαη ηνπ δηνηθεηηθνχ 

πξνζσπηθνχ ηνπ νξγαληζκνχ κπνξνχλ λα παξάζρνπλ ζηα άηνκα πνπ 

πξαγκαηνπνηνχλ ηελ αμηνιφγεζε ησλ θηλδχλσλ ρξήζηκεο πιεξνθνξίεο γηα ηελ αμία θαη 

ηελ απνζηνιή ηνπ λένπ πιεξνθνξηαθνχ ζπζηήκαηνο, θαζψο θαη γηα ηηο αληηδξάζεηο ησλ 

ζηειερψλ ζηελ εηζαγσγή λέσλ ηερλνινγηψλ. Οη ζπλεληεχμεηο απηέο ζε νκάδεο αιιά θαη 

ζε κεκνλσκέλα άηνκα ζα βνεζήζνπλ, επίζεο, ζηελ θαηαλφεζε ησλ ιεηηνπξγηθψλ 

ραξαθηεξηζηηθψλ ηνπ νξγαληζκνχ θαη ζηελ αμηνιφγεζε ηνπ θπζηθνχ πεξηβάιινληνο 

φπνπ ζα εγθαηαζηαζεί ην λέν πιεξνθνξηαθφ ζχζηεκα. 

 

Φπήζη αςηομαηοποιημένος ανισνεςηικού εξοπλιζμού 

Γπλακηθέο ηερληθέο κέζνδνη κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηε ζπιινγή 

πιεξνθνξηψλ. Γηα παξάδεηγκα, έλα ζχζηεκα ραξηνγξάθεζεο δηθηχσλ κπνξεί λα 

πξνζδηνξίζεη ηηο ππεξεζίεο πνπ ηξέρνπλ ζε κηα κεγάιε νκάδα ηεξκαηηθψλ θαη λα 

παξνπζηάζεη κε γξήγνξν ηξφπν ην πξνθίι ηνπ ελ ιφγσ πιεξνθνξηαθνχ ζπζηήκαηνο 

 

Πληποθοπίερ για παπόμοια έπγα πληποθοπικήρ πος έσοςν ήδη ςλοποιηθεί 

Μέζσ απηψλ ησλ πιεξνθνξηψλ κπνξεί λα ρξεζηκνπνηεζεί ε πξφηεξε πείξα ζε 

παξφκνηα έξγα, ψζηε λα απνθεπρζνχλ ιάζε θαη παξαιήςεηο ηνπ παξειζφληνο θαη λα 

ζρεκαηηζηεί κηα πην ξεαιηζηηθή εηθφλα ησλ ηξφπσλ αληηκεηψπηζεο ησλ επηπηψζεσλ. 

Πξφθεηηαη, δειαδή, γηα έξεπλα ησλ ζπγθξηηηθψλ κεηξήζεσλ επηδφζεσλ απφ παξφκνηεο 

δηαδηθαζίεο. 

 

Αναθεώπηζη εγγπάθυν 

Έρεη λα θάλεη κε πνιηηηθά έγγξαθα (λνκνζεζία, θξαηηθέο νδεγίεο), έγγξαθα ζρεηηθά 

κε ην πιεξνθνξηαθφ ζχζηεκα (νδεγφο ρξήζεο, δηνηθεηηθφ εγρεηξίδην ζπζηεκάησλ, 

ζρέδην ηνπ ζπζηήκαηνο θαη θαηάινγνο απαηηήζεσλ, ηίηινη ηδηνθηεζίαο) θαη έγγξαθα 

ζρεηηθά κε ηελ αζθάιεηα (πξνεγνχκελε έθζεζε ινγηζηηθνχ ειέγρνπ θαη αμηνιφγεζεο 

θηλδχλνπ, απνηειέζκαηα δνθηκήο ζπζηεκάησλ, ζρεδηαζκφο αζθάιεηαο ζπζηεκάησλ, 

δηαδηθαζίεο αζθάιεηαο) πνπ καο παξέρνπλ αξθεηέο θαη ζεκαληηθέο πιεξνθνξίεο γηα ην 

ζρεκαηηζκφ κηαο άξηηαο εηθφλαο ηνπ νξγαληζκνχ θαη ηεο αμίαο θαη ιεηηνπξγηθφηεηαο ηνπ 

λένπ έξγνπ γηα απηφλ. 
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Πόπιζμα εμπειπογνυμόνυν 

Πξφθεηηαη γηα ηελ παξαθνινχζεζε θαη ηε ζπγθέληξσζε πιεξνθνξηψλ ζρεηηθά κε 

ην ιεηηνπξγηθφ θαη θπζηθφ πεξηβάιινλ ηνπ έξγνπ απφ ην πξνζσπηθφ αμηνιφγεζεο 

θηλδχλσλ, χζηεξα απφ δηθή ηνπο πξνζσπηθή παξαηήξεζε ζην πεξηβάιινλ ηνπ 

νξγαληζκνχ. Ζ αμία απηνχ ηνπ πνξίζκαηνο είλαη πνιχ κεγάιε, θαζψο δελ πεξηιακβάλεη 

ηελ πξνζσπηθή άπνςε ησλ ζηειερψλ ηνπ νξγαληζκνχ, πνπ κπνξεί λα κελ είλαη 

απφιπηα αληηθεηκεληθή, αιιά κφλν ηελ θαηαγξαθή γεγνλφησλ κε βάζε ηελ ακεξνιεςία 

θαη ηε δηνξαηηθφηεηα ησλ εκπεηξνγλσκφλσλ. 

 

 

Πποζδιοπιζμόρ πιθανών παπαγόνηυν κινδύνος 

 

Αθνχ έρνπλ ζπιιερζεί φιεο νη απαξαίηεηεο πιεξνθνξίεο, ινηπφλ, πξνρσξάκε ζηε 

δηαδηθαζία εθηίκεζεο θηλδχλσλ, πνπ δελ είλαη άιιν απφ ηνλ πξνζδηνξηζκφ ησλ ίδησλ 

ησλ θηλδχλσλ. Σα πξφζσπα πνπ ζα θιεζνχλ λα ζπκπιεξψζνπλ ηνλ θαηάινγν ησλ 

πηζαλψλ θηλδχλσλ ζα πξέπεη, εθηφο απφ ηηο αλαγθαίεο γλψζεηο θαη ηελ εκπεηξία, λα 

δηαζέηνπλ θαη πινχζηα θαληαζία θαη δηνξαηηθφηεηα ψζηε λα κπνξέζνπλ λα δηαθξίλνπλ 

θαη θηλδχλνπο πέξαλ ησλ ηππνπνηεκέλσλ. Φπζηθά, θαζψο ε εθηίκεζε θηλδχλσλ είλαη 

κηα επηζηεκνληθή δηαδηθαζία, δε κπνξεί λα βαζηζηεί κφλν ζηε θαληαζία απηψλ πνπ ηελ 

πξαγκαηνπνηνχλ, αιιά απαηηεί έλα ζπλδπαζκφ φισλ ησλ παξαπάλσ γηα λα επέιζεη ην 

επηζπκεηφ απνηέιεζκα. Γηα ην ιφγν απηφ, είλαη ρξήζηκν λα ζηειερσζεί κηα νκάδα 

θαηάιιεισλ πξνζψπσλ πνπ ζα επηηειέζνπλ απηή ηε δηαδηθαζία θαη φρη λα αλαηεζεί σο 

επζχλε ελφο κφλν πξνζψπνπ. 

 Οη θίλδπλνη πνπ κπνξεί λα ππάξμνπλ ζε έλα πιεξνθνξηαθφ ζχζηεκα νθείινληαη, 

ζπλήζσο, ζηε θχζε ή ζηνλ άλζξσπν. Έηζη, δηαθξίλνληαη ζε δχν θαηεγνξίεο, αλάινγα 

κε ηελ πεγή πξφθιεζήο ηνπο (Κηνπληνχδεο, 2004): 

 Πξνθαινχληαη απφ θπζηθά θαηλφκελα, ηα νπνία απφ ηελ πιεπξά ηνπο 

νθείινληαη ζηηο θαηξηθέο ζπλζήθεο θαη, επνκέλσο, πξφθεηηαη γηα ηπραία γεγνλφηα 

(πίλαθαο 3.2). 

 Πξνθαινχληαη απφ ηνλ αλζξψπηλν παξάγνληα θαη κπνξεί λα πξφθεηηαη γηα 

ηπραία (accidental) ή ζθφπηκα (intentional) γεγνλφηα. Σα ηπραία γεγνλφηα 

πξνθχπηνπλ απφ ελέξγεηεο πνπ δελ πξνυπνζέηνπλ θαθή πξφζεζε, ελψ ηα 

ζθφπηκα γεγνλφηα πξνυπνζέηνπλ θαθή πξφζεζε θαη ηελ χπαξμε θάπνηνπ 

θηλήηξνπ απφ ηελ πιεπξά ηνπ επηηηζέκελνπ (πίλαθαο 3.2). 
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Φςζικήρ Πποέλεςζηρ 
Ανθπώπινηρ Πποέλεςζηρ 

ΣΣππρρααίίαα  γγεεγγννλλφφηηαα  ΢΢θθφφππηηκκαα  γγεεγγννλλφφηηαα  

΢εηζκφο Πεξηέξγεηα Σξνκνθξαηηθή ελέξγεηα 

Πιεκκχξα Ακέιεηα Καηαζθνπία 

Ππξθαγηά Αληθαλφηεηα Κινπή 

Σπθψλαο Άγλνηα Απεξγία 

Καηαηγίδα Έιιεηςε πείξαο Βαλδαιηζκφο 

Κεξαπλφο Κφπσζε Καηάρξεζε 

Έθξεμε εθαηζηείνπ Γηαδειψζεηο Απάηε 

Λαίιαπα Σαξαρέο Πξνζσπηθφ φθεινο 

 Πνιηηηθέο ελέξγεηεο Δθδίθεζε 

Πίνακαρ 3.2: Δίδε θηλδχλσλ ζε έλα πιεξνθνξηαθφ ζχζηεκα αλάινγα κε ηελ πεγή πξφθιεζήο 
ηνπο. 

 

 Μηα άιιε δηάθξηζε ησλ θηλδχλσλ πνπ κπνξεί λα εθαξκνζηεί είλαη αλάινγα κε ηηο 

επηπηψζεηο, ηηο νπνίεο ζπλεπάγνληαη: 

 Δηαθνπή ιεηηνπξγίαο ηνπ ζπζηήκαηνο, πνπ κπνξεί λα νθείιεηαη ζε θπζηθά 

θαηλφκελα ή ζε γεγνλφηα, φπσο δηαδειψζεηο, ηαξαρέο, πνιηηηθέο ελέξγεηεο, 

ηξνκνθξαηηθέο ελέξγεηεο, θινπή, απεξγίεο, βαλδαιηζκνχο, θ.α.. 

 Καηαζηξνθή, ε νπνία κπνξεί λα ζπκβεί θαη λα επεθηαζεί ζε φιεο ηηο 

ζπληζηψζεο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. Πξνέξρεηαη απφ θπζηθά 

θαηλφκελα, πνπ πεξηγξάθεθαλ πξνεγνπκέλσο, ή απφ αλζξψπηλεο ελέξγεηεο, 

φπσο ηξνκνθξαηηθή ελέξγεηα, θινπή, απεξγία, βαλδαιηζκφο, δηαδειψζεηο, 

ηαξαρέο θ.α.. 

 Τξνπνπνίεζε ή αιινίσζε, ηελ νπνία πθίζηαληαη ζπλήζσο ηα δεδνκέλα, ην 

ινγηζκηθφ θαη νη επηθνηλσλίεο ηνπ ζπζηήκαηνο. Οη κεηαβνιέο απηέο είλαη ηπραίεο 

(π.ρ. νθείινληαη ζε ακέιεηα, άγλνηα, αληθαλφηεηα θ.α.) ή ζθφπηκεο (π.ρ. 

πξνζσπηθφ φθεινο, απάηε, θαηαζθνπεία, εθδίθεζε θ.α.). 

 Απνθάιπςε πιεξνθνξηώλ, ε νπνία κπνξεί λα είλαη ηπραία (π.ρ. πεξηέξγεηα, 

ακέιεηα θ.α.) ή ζθφπηκε (π.ρ. θαηαζθνπία, πξνζσπηθφ φθεινο θ.α.). 

 

Οη πηζαλνί θίλδπλνη κπνξνχλ, ηέινο, λα θαηεγνξηνπνηεζνχλ αλάινγα κε ηελ 

πξνέιεπζή ηνπο. ΢ην ζρήκα 3.3 θαίλνληαη νη έμη θαηεγνξίεο θηλδχλσλ, ζηα πιαίζηα ησλ 

νπνίσλ ζα αλαδεηεζνχλ παξαθάησ νη πηζαλέο απεηιέο ελφο πιεξνθνξηαθνχ έξγνπ. 
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΢σήμα 3.3: Καηεγνξίεο πηζαλψλ θηλδχλσλ αλάινγα κε ηελ πξνέιεπζή ηνπο. 

 

Φςζικέρ καηαζηποθέρ 

Ζ πξψηε θαηεγνξία θηλδχλσλ ζηνπο νπνίνπο κπνξεί λα εθηεζεί έλα πιεξνθνξηαθφ 

έξγν είλαη νη θπζηθέο θαηαζηξνθέο. Σέηνηνπ είδνπο θαηαζηξνθέο ζα κπνξνχζαλ λα 

πξνζβάιινπλ ην νπνηνδήπνηε έξγν θαη φρη κφλν θάπνην πιεξνθνξηαθφ, θαζψο 

νπζηαζηηθά πξνζβάιινπλ ηηο θηηξηαθέο εγθαηαζηάζεηο ηνπ νξγαληζκνχ θαη εκκέζσο θαη 

ηα πιεξνθνξηαθά ζπζηήκαηα πνπ ζηεγάδνληαη ζε απηέο. 

΢ηελ θαηεγνξία απηή αλήθνπλ νη ζεηζκνί, νη πιεκκχξεο, νη θαζηδήζεηο ηνπ εδάθνπο, 

νη ρηνλνζχειιεο θαη άιια ηέηνηνπ είδνπο θπζηθά θαηλφκελα. Ζ θαηεγνξία απηή είλαη, 

βέβαηα, θάπσο πην ηδηφκνξθε, θαζψο εμαξηάηαη θαη απφ ηε γεσγξαθηθή ζέζε ηεο 

εθάζηνηε εγθαηάζηαζεο. Γηα παξάδεηγκα δε ζα πεξίκελε θαλείο λα ρηππεζεί απφ 

ρηνλνζχειια έλαο νξγαληζκφο πνπ εδξεχεη θνληά ζηνλ Ηζεκεξηλφ. Σέηνηεο θπζηθέο 

θαηαζηξνθέο ζα κπνξνχζαλ λα θαηαζηξέςνπλ κηα νιφθιεξε εγθαηάζηαζε θαη καδί κε 

απηή θαη ην έξγν ινγηζκηθνχ πνπ είλαη ππφ αλάπηπμε ή λα πξνθαιέζνπλ κεκνλσκέλεο 

δεκηέο πνπ ζα απμήζνπλ ην ρξφλν θαη ην θφζηνο πινπνίεζεο ηνπ έξγνπ. 

Μηα πην ιεπηνκεξήο πεξηγξαθή ησλ ελ ιφγσ θηλδχλσλ δε θξίλεηαη αλαγθαία θαζψο 

είλαη πξνθαλήο ν ηξφπνο κε ηνλ νπνίν κπνξνχλ λα πξνζβάιινπλ ηελ άξηηα εμέιημε ηνπ 

έξγνπ. 

 

Φςζικό και θεζμικό πεπιβάλλον ηος έπγος 

Ζ δεχηεξε θαηεγνξία αλαθέξεηαη ζην πεξηβάιινλ ηνπ έξγνπ. Με ηνλ φξν 

πεξηβάιινλ αλαθεξφκαζηε ζηηο εγθαηαζηάζεηο ηνπ νξγαληζκνχ, ζηηο γεηηνληθέο πξνο 

απηφλ εγθαηαζηάζεηο θαη ζηηο θξαηηθέο παξνρέο. 

Όζνλ αθνξά ηηο εγθαηαζηάζεηο ηνπ νξγαληζκνχ, έλαο πξψηνο ερζξφο ηνπ 

πιεξνθνξηαθνχ έξγνπ είλαη ε παιαηφηεηα ησλ εγθαηαζηάζεσλ. Σα πξνβιήκαηα πνπ 

κπνξνχλ λα πξνέιζνπλ απφ απηή επηθεληξψλνληαη θπξίσο ζην δίθηπν πδξνδφηεζεο 

θαη ειεθηξνδφηεζεο. Έλαο παιηφο ζσιήλαο, πνπ ζα κπνξνχζε λα ρξεζηκνπνηείηαη 

αθφκα θαη γηα ηε ζέξκαλζε ηνπ ρψξνπ, ν νπνίνο δελ έρεη ζπληεξεζεί ζσζηά, κπνξεί λα 
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θαηαζηξέςεη ηνλ εμνπιηζκφ ηνπ ππφ αλάπηπμε ζπζηήκαηνο εάλ ζπάζεη θαη ηα λεξά 

βξνπλ πξφζβαζε πξνο ην δσκάηην φπνπ απηφο θπιάζζεηαη ή έρεη ήδε εγθαηαζηαζεί. Ζ 

ειεθηξνδφηεζε παίδεη εμίζνπ ζεκαληηθφ ξφιν, θαζψο νη αηέιεηεο ζε απηή κπνξνχλ λα 

πξνθαιέζνπλ έλα βξαρπθχθισκα κε θαηαζηξνθηθέο ζπλέπεηεο, φπσο κία ππξθαγηά ή 

λα ηεζεί ην ζχζηεκα εθηφο ιεηηνπξγίαο γηα θάπνην ρξνληθφ δηάζηεκα. Ζ απξφβιεπηε 

πηψζε ηνπ ζπζηήκαηνο ελδέρεηαη λα επηθέξεη απψιεηα ζεκαληηθψλ δεδνκέλσλ, 

θαηαζηξνθή κέξνπο ηνπ hardware θαη ηνπ software, αιιά θαη ρξεκαηηθέο απψιεηεο απφ 

ηε κε ιεηηνπξγία ηνπ ζπζηήκαηνο, έζησ θαη γηα ιίγεο ψξεο. Δπίζεο, ζα ήηαλ 

απνγνεηεπηηθφ λα νινθιεξσζεί έλα κέξνο ηνπ ζπζηήκαηνο θαη λα κε κπνξεί λα ηεζεί 

ζε ιεηηνπξγία ιφγσ έιιεηςεο ηζρχνο. 

Οη γεηηνληθέο εγθαηαζηάζεηο θαη γεληθά ν πεξηβάιινλ ρψξνο ηνπ νξγαληζκνχ ζα 

κπνξνχζαλ εκκέζσο λα απνηειέζνπλ απεηιή γηα ην λέν πιεξνθνξηαθφ έξγν. Έλα 

πξνθαλέο παξάδεηγκα απνηειεί ε εθδήισζε ππξθαγηάο ζε γεηηνληθφ θηίζκα πνπ ζα 

κπνξνχζε λα επεθηαζεί θαη ζηηο εγθαηαζηάζεηο ηνπ νξγαληζκνχ. Γηα ην ιφγν απηφ, 

ζεκαληηθή είλαη θαη ε επηινγή ηεο ζέζεο κέζα ζηελ εγθαηάζηαζε φπνπ ζα ηνπνζεηεζεί 

ην λέν ζχζηεκα. 

Με ηνλ φξν θξαηηθέο παξνρέο αλαθεξφκαζηε ζε φιεο εθείλεο ηηο δηαδηθαζίεο ηνπ 

νξγαληζκνχ ηηο νπνίεο επεξεάδεη ν θξαηηθφο παξάγνληαο. Πξψηα απφ φια είλαη ην 

λνκηθφ πιαίζην πνπ θαζνξίδεη ηηο δηαδηθαζίεο ηνπ νξγαληζκνχ, ηελ ηήξεζε βάζεσλ 

δεδνκέλσλ θαη ηε ξνή πιεξνθνξηψλ. Σν αλαπηπζζφκελν έξγν πιεξνθνξηθήο ζα 

πξέπεη λα ππαθνχεη ζηηο λνκνζεηηθέο ξπζκίζεηο, έηζη ψζηε λα κπνξεί λα 

ρξεζηκνπνηεζεί θαη λα κελ επηβιεζνχλ θπξψζεηο ζηνλ νξγαληζκφ απφ ηε κε 

εμνπζηνδνηεκέλε ρξήζε ζπζηεκάησλ, νχηε λα θαζπζηεξήζεη ε νινθιήξσζε ηνπ έξγνπ 

απφ αιιαγέο πνπ ζα ην ζπκκνξθψλνπλ κε ηελ ππάξρνπζα λνκνζεζία. ΢ηηο θξαηηθέο 

παξνρέο πεξηιακβάλνληαη, επίζεο, νη ηερλνινγίεο νη νπνίεο κπνξεί λα ππνζηεξηρζνχλ, 

αιιά θαη ηα ζρέδηα ηνπ θξάηνπο γηα εθζπγρξνληζκφ, γηα παξάδεηγκα, ησλ δηθηχσλ ξνήο 

πιεξνθνξίαο. Μηα λέα ηερλνινγία πνπ έρεη εμαηξεηηθέο δπλαηφηεηεο αιιά δε κπνξεί 

νπζηαζηηθά λα ηεζεί ζε εθαξκνγή ιφγσ έιιεηςεο θξαηηθήο ππνδνκήο, φπσο ε χπαξμε 

θαη ρξήζε παιαηψλ δηθηχσλ κηθξήο ρσξεηηθφηεηαο, ζα ήηαλ νπζηαζηηθά άρξεζηε θαη ε 

εηζαγσγή ηεο ζην λέν ζχζηεκα κφλν επηδήκηα ζα κπνξνχζε λα ραξαθηεξηζηεί. ΢ηελ 

αληίπεξα φρζε, εάλ ηα θξαηηθά ζρέδηα γηα εηζαγσγή λέσλ ηερλνινγηψλ δε ιεθζνχλ 

ππφςε, ππάξρεη ν θίλδπλνο λα κε ρξεζηκνπνηεζνχλ ηειηθά ηα βέιηηζηα ζπζηήκαηα 

ζηελ πινπνίεζε ηνπ λένπ έξγνπ, κε απνηέιεζκα απηφ λα ζεσξεζεί απαξραησκέλν, 

αθφκα θαη απφ ηελ έλαξμε ηεο ιεηηνπξγίαο ηνπ. 

 

Ανθπώπινορ παπάγονηαρ 

Απηή ε πεγή θηλδχλσλ αλαθέξεηαη ζε άηνκα πνπ ζθφπηκα ζα πξνζπαζήζνπλ λα 

βιάςνπλ ηε ιεηηνπξγία ηνπ ζπζηήκαηνο ή λα ηελ εθκεηαιιεπηνχλ γηα πξνζσπηθφ ηνπο 

φθεινο, δεκηψλνληαο ηνλ νξγαληζκφ ζηνλ νπνίν αλήθνπλ. Σέηνηα πξφζσπα κπνξεί λα 

πξνέξρνληαη απφ ην πξνζσπηθφ ηνπ νξγαληζκνχ ή λα είλαη πξφζσπα πνπ δελ 

αλήθνπλ ζε απηφλ, αιιά κπνξνχλ λα απνθηήζνπλ πξφζβαζε ζηα πιεξνθνξηαθά ηνπ 

ζπζηήκαηα. 
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Σα πξφζσπα πνπ δελ αλήθνπλ ζηνλ νξγαληζκφ θαη επηζπκνχλ ηε δεκίσζε απηνχ 

είλαη θπξίσο νη αληαγσληζηέο ηνπ. Απηνί, ελδερνκέλσο, λα πξνζπαζήζνπλ λα 

απνθηήζνπλ πξφζβαζε ζηηο βάζεηο δεδνκέλσλ ηνπ λένπ ζπζηήκαηνο θαη λα αληιήζνπλ 

πιεξνθνξίεο γηα ην πξνζσπηθφ, γηα κειινληηθέο ζηξαηεγηθέο, γηα θαηλνηνκίεο ηνπ 

νξγαληζκνχ ή γηα άιινπ είδνπο απνζεθεπκέλεο πιεξνθνξίεο, πξνζβάιινληαο κε 

απηφλ ηνλ ηξφπν ηελ αμηνπηζηία, ηελ αθεξαηφηεηα θαη ηελ εκπηζηεπηηθφηεηα ηνπ έξγνπ. 

Έηζη, ε εηαηξεία κπνξεί λα απνιέζεη επθαηξίεο αηθληδηαζκνχ ηεο αγνξάο, ελδερνκέλσο 

ην κνλνπψιην ηεο, λα ραιάζνπλ κειινληηθέο ζπλεξγαζίεο πνπ βξίζθνληαλ ππφ 

ζπδήηεζε ή αθφκα θαη λα ράζεη ζηειέρε πνιχηηκα γηα απηή πνπ ζα δειεαζηνχλ απφ 

πξνηάζεηο αληαγσληζηψλ,  νη νπνίνη γλσξίδνπλ ην βηνγξαθηθφ ηνπο αιιά θαη ηελ αμία 

ηνπο γηα ηελ επδνθίκεζε ηεο εηαηξείαο. Δπηπξφζζεηα, νη εηζβνιείο ζα κπνξνχζαλ 

αθφκα θαη λα εθβηάζνπλ ηνλ νξγαληζκφ γηα ηε κε θνηλνπνίεζε ησλ ζηνηρείσλ πνπ 

θαπειεχηεθαλ. 

Πέξαλ ηεο δηαξξνήο πιεξνθνξηψλ, νη αληαγσληζηέο πνπ ζα απνθηήζνπλ 

πξφζβαζε ζην ινγηζκηθφ ηνπ νξγαληζκνχ κπνξνχλ αθφκα θαη λα ην θαηαζηξέςνπλ. 

Γνιηνθζνξέο ζα κπνξνχζαλ λα πξνθιεζνχλ θαη ζηνλ ηερληθφ εμνπιηζκφ ηνπ έξγνπ, 

φκσο, απηή είλαη κία αθξαία θαηάζηαζε θαη αλαθέξεηαη πην πνιχ ζε εηδηθέο 

πεξηπηψζεηο, φπσο ζηνλ θίλδπλν απφ επηζέζεηο ηξνκνθξαηψλ θαη αλαξρηθψλ πξνο ην 

ινγηζκηθφ θαη ην πιηθφ ηνπ νξγαληζκνχ. Όια απηά, θπζηθά, είλαη πηζαλφλ λα ζπκβνχλ κε 

ηελ πξνυπφζεζε φηη δελ ππάξρεη ε απαξαίηεηε αζθάιεηα ησλ δηθηχσλ αιιά θαη ησλ 

εγθαηαζηάζεσλ θαη φηη ππάξρεη θίλεηξν γηα ηε δηελέξγεηα ηέηνησλ επηζέζεσλ. 

Μία άιιε κεξίδα πξνζψπσλ πνπ ζα κπνξνχζαλ λα πιήμνπλ ην θχξνο θαη ηελ 

αμηνπηζηία πνπ απνπλέεη ην έξγν είλαη νη hackers, νη νπνίνη κπνξνχλ λα θέξνπλ 

αλαζηάησζε θαη λα πξνθαιέζνπλ θαηαζηξνθέο ζην λέν ζχζηεκα κφλν θαη κφλν γηα ηελ 

πξνζσπηθή ηνπο ηθαλνπνίεζε. 

Δθηφο, φκσο, απφ ηηο παξαπάλσ πεξηπηψζεηο, ππάξρνπλ θαη πξφζσπα πνπ 

αλήθνπλ ζην δπλακηθφ ηνπ νξγαληζκνχ, ηα νπνία ζα κπνξνχζαλ λα ζέζνπλ ζε θίλδπλν 

ηελ αθεξαηφηεηα θαη ηελ αμηνπηζηία ηνπ έξγνπ. Κίλεηξν απηψλ, ε ηθαλνπνίεζε 

πξνζσπηθψλ θηινδνμηψλ, ρξεκαηηθά νθέιε ή αθφκα θαη ε έθθξαζε ηεο δπζαξέζθεηάο 

ηνπο πξνο ηνπο δηνηθνχληεο ηνπ νξγαληζκνχ. Σέηνηα πξφζσπα είλαη ζηειέρε πνπ είηε 

είλαη εμνπζηνδνηεκέλα λα έρνπλ πξφζβαζε ζε επαίζζεηα δεδνκέλα θαη ινγηζκηθφ 

κεγάιεο αμίαο, είηε κπνξνχλ λα απνθηήζνπλ ηέηνηα πξφζβαζε ζε ηέηνηα δεδνκέλα 

ιφγσ ειιηπνχο αζθάιεηαο απηψλ. 

Σα ζηειέρε απηά ζα κπνξνχζαλ λα απνθξχςνπλ πιεξνθνξίεο ή λα 

παξαπνηήζνπλ δεδνκέλα, ψζηε λα παξνπζηάδνληαη σο ηδηαίηεξα ηθαλά γηα λα 

εμειηρζνχλ ζηελ ηεξαξρία ηνπ νξγαληζκνχ, δεκηνπξγψληαο πξνβιήκαηα ζηελ ηήξεζε 

βάζεο δεδνκέλσλ. Δπίζεο, κπνξνχλ λα απνθαιχςνπλ πιεξνθνξίεο ή λα 

θαηαζηξέςνπλ δεδνκέλα θαη ινγηζκηθφ, παξαθηλνχκελνη θαη, θπζηθά, πιεξσκέλνη απφ 

εμσηεξηθνχο παξάγνληεο, φπσο είλαη νη αληαγσληζηέο ηνπ νξγαληζκνχ. Σέινο, 

δπζαξεζηεκέλνη ππάιιεινη απφ ηελ εμέιημή ηνπο, ηηο απνδνρέο ηνπο ή ηε ζπκπεξηθνξά 

ησλ αλσηέξσλ ηνπο πξνο απηνχο, ελδερνκέλσο, λα επηρεηξήζνπλ λα βιάςνπλ ηε 

ιεηηνπξγία ηνπ νξγαληζκνχ, πξνζβάιινληαο ηε ιεηηνπξγία θαη ηελ αλάπηπμε ελφο ηφζν 

δσηηθήο ζεκαζίαο έξγνπ. 
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Σέινο, ηα πξφζσπα πνπ, είηε αλήθνπλ είηε φρη ζην δπλακηθφ ηνπ νξγαληζκνχ, ζα 

πξνζπαζήζνπλ λα εθκεηαιιεπηνχλ ηα επαίζζεηα δεδνκέλα απηνχ, ζηα νπνία ζα έρνπλ 

ηε δπλαηφηεηα λα απνθηήζνπλ πξφζβαζε, φπσο γηα παξάδεηγκα ηελ πξφζβαζε ζε 

πιηθφ δηθνγξαθηψλ, ηζηνξηθφ αζζελψλ ή πεξηνπζηαθά ζηνηρεία πξνζψπσλ (γηα 

πεξηπηψζεηο πνπ ην λέν πιεξνθνξηαθφ ζχζηεκα αλήθεη ζε θάπνηνλ απφ ηνπο 

αληίζηνηρνπο νξγαληζκνχο ηεο θξαηηθήο κεραλήο). 

 

Κίνδςνοι ηεσνολογίαρ 

Ζ πξψηκε πηνζέηεζε λέσλ ηερλνινγηψλ πξνζθέξεη έλα δπλαηφ πιενλέθηεκα ζε 

ζρέζε κε ηνπο αληαγσληζηέο ελφο νξγαληζκνχ, θαζψο παξέρεη κεγαιχηεξε ηαρχηεηα, 

αζθάιεηα θαη αμηνπηζηία ζηηο δηαδηθαζίεο ηνπ νξγαληζκνχ, θαιχηεξε ιεηηνπξγηθφηεηα 

ησλ ζπζηεκάησλ, αιιά θαη αλνίγεη ην δξφκν γηα πεξαηηέξσ αλάπηπμε. Απνηειεί, φκσο, 

θαη ηε ζεκαληηθφηεξε, ίζσο, εζηία θηλδχλσλ πνπ κπνξνχλ λα πξνζβάιινπλ έλα 

πιεξνθνξηαθφ έξγν. Οη θίλδπλνη απηνί ραξαθηεξίδνληαη σο θίλδπλνη ηερλνινγίαο θαη 

αθνξνχλ ηηο λέεο ηερλνινγίεο πνπ πξφθεηηαη λα εηζαρζνχλ κε ηελ νινθιήξσζε ηνπ 

έξγνπ θαη ηελ πξνζαξκνγή απηψλ ζηα ήδε ππάξρνληα ζπζηήκαηα ηνπ νξγαληζκνχ.  

Ζ ρξήζε λέσλ ηερλνινγηψλ πνπ δελ έρνπλ δνθηκαζηεί θαη αμηνινγεζεί ζε 

πξαγκαηηθέο ζπλζήθεο ζπλνδεχνληαη απφ ηνλ θίλδπλν λα απνδεηρζνχλ, ζε βάζνο 

ρξφλνπ, κε ιεηηνπξγηθέο, ρσξίο ζεκαληηθφ επηρεηξεζηαθφ φθεινο θαη, ελδερνκέλσο, 

επηδήκηεο γηα ην θχξνο ηνπ νξγαληζκνχ. Σα λέα ζπζηήκαηα πνπ ζα εηζαρζνχλ είλαη 

πηζαλφ λα κε κπνξνχλ λα αληαπνθξηζνχλ ζηηο αλάγθεο ηνπ νξγαληζκνχ, λα αδπλαηνχλ 

λα παξαθνινπζήζνπλ ηηο ιεηηνπξγίεο ηεο αγνξάο, ή απιά λα απνδεηρζνχλ 

ειαηησκαηηθά. Οη θίλδπλνη απηνί, θπζηθά, ζπλνδεχνπλ θάζε θαηλνηνκία πνπ εηζάγεηαη 

ζηε ιεηηνπξγία ελφο νξγαληζκνχ. Όηαλ, φκσο, αλαθεξφκαζηε ζε έλα πιεξνθνξηαθφ 

έξγν κεγάιεο θιίκαθαο, γίλεηαη αληηιεπηφ φηη ε απνηπρία απηνχ ζα πξνθαιέζεη 

ηεξάζηηα δεκηά ζηνλ νξγαληζκφ εμαηηίαο ησλ θνλδπιίσλ πνπ ζα ραζνχλ. Παξάιιεια, 

έλαο νξγαληζκφο κπνξεί λα έρεη ζηεξίμεη φιεο ηηο πξννπηηθέο αλάπηπμήο ηνπ ζε έλα 

ηέηνην έξγν θαη κε ηελ απνηπρία απηνχ λα ράζεη θάζε δπλαηφηεηα λα παξνπζηαζηεί 

αληαγσληζηηθφο ζηνλ ηνκέα πνπ εηδηθεχεηαη. 

Πξνζπαζψληαο νη ππεχζπλνη ζρεδηαζκνχ ηνπ έξγνπ λα ειαρηζηνπνηήζνπλ ηνλ 

παξαπάλσ θίλδπλν, κπνξεί λα πξνηηκήζνπλ ηερλνινγίεο πνπ έρνπλ ήδε 

ρξεζηκνπνηεζεί θαη έρεη απνδεηρζεί ε ιεηηνπξγηθφηεηά ηνπο θαη νη ππεξεζίεο πνπ κπνξεί 

λα πξνζθέξεη ε πηνζέηεζή ηνπο. Δδψ, φκσο, ππάξρεη ν θίλδπλνο απηέο νη ηερλνινγίεο, 

βξαρπρξφληα, λα ζεσξεζνχλ απαξραησκέλεο θαη λα κε κπνξνχλ λα παξαθνινπζήζνπλ 

ηνπο ξπζκνχο αλάπηπμεο πνπ απαηηνχληαη γηα λα είλαη ε εηαηξεία αληαγσληζηηθή. Με 

ηελ αληίζεζε απηψλ ησλ δχν θηλδχλσλ, γίλεηαη θαλεξή ε αλαγθαηφηεηα ηεο κειέηεο 

δηαρείξηζεο θηλδχλσλ, ψζηε λα πξνβιεθζεί, φζν απηφ είλαη εθηθηφ, ην επίπεδν 

ηερλνινγίαο πνπ πξέπεη λα ρξεζηκνπνηεζεί γηα λα κεγηζηνπνηεζνχλ ηα νθέιε ηνπ 

νξγαληζκνχ. Ζ δηαρείξηζε θηλδχλσλ ζα πξέπεη λα πξνβιέςεη αθφκα θαη αλ ε ρξνληθή 

πεξίνδνο είλαη ε θαηάιιειε γηα ηελ πινπνίεζε ελφο ηέηνηνπ έξγνπ, βάζε ησλ 

ηερλνινγηθψλ εμειίμεσλ πνπ αλακέλνληαη. 

Έλαο άιινο θίλδπλνο πνπ απεηιεί έλα έξγν πιεξνθνξηθήο, εμαηηίαο ηεο ρξήζεο 

λέσλ ηερλνινγηψλ, είλαη ε κε ζπκβαηφηεηα ησλ λέσλ ζπζηεκάησλ κε ηνλ ήδε ππάξρνλ 
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εμνπιηζκφ. Γειαδή, ζα πξέπεη λα κειεηεζεί αλ ηα λέα ζπζηήκαηα κπνξνχλ λα 

ζπλδεζνχλ θαη λα ελαξκνληζηνχλ κε ηα ππάξρνληα ζπζηήκαηα, λα εθηηκεζεί ην θφζηνο 

θαη ν ρξφλνο πνπ απαηηείηαη γηα απηήλ ηε ζχλδεζε, αιιά θαη λα πξνζδηνξηζηνχλ νη 

ηπρφλ αληηθαηαζηάζεηο θαη αιιαγέο πνπ πξέπεη λα πξαγκαηνπνηεζνχλ ζηνλ ππάξρνλ 

εμνπιηζκφ. Ζ εθηίκεζε απηή είλαη ηδηαίηεξα ζεκαληηθή, θαζψο είλαη ζαθέο φηη ην λέν 

πιηθφ θαη ινγηζκηθφ δε ζα πξέπεη λα θαζηζηά άρξεζηε ηελ ηξέρνπζα ππνδνκή, αιιά λα 

“ζπλεξγάδεηαη” κε απηή αξκνληθά, γηα λα εμαζθαιηζηεί ε νξζή θαη ε φζν ην δπλαηφλ 

απνδνηηθφηεξε ιεηηνπξγία ηνπ νξγαληζκνχ. 

Πέξαλ, φκσο, ησλ ζπλδέζεσλ κε ηα άιια ζπζηήκαηα ηνπ νξγαληζκνχ, ζα πξέπεη 

λα πξνβιεθζεί θαη ν θίλδπλνο κε ζπκβαηφηεηαο ηνπ εμνπιηζκνχ ηνπ ίδηνπ ηνπ έξγνπ. 

Καζψο ζα πξφθεηηαη γηα εληειψο λέεο ηερλνινγίεο, ππάξρεη ν θίλδπλνο ηα δηάθνξα 

κέξε πιηθνχ θαη ινγηζκηθνχ λα κε κπνξνχλ λα ζπλδεζνχλ απεπζείαο κεηαμχ ηνπο, αιιά 

λα απαηηνχληαη ηδηφκνξθεο ζπλδεζκνινγίεο, πνπ αλ δελ έρνπλ πξνβιεθζεί θαη εηζαρζεί 

ζηνλ αξρηθφ ζρεδηαζκφ ηνπ έξγνπ ζα κπνξνχζαλ λα ην ζέζνπλ εθηφο 

ρξνλνδηαγξάκκαηνο, αιιά θαη λα απμήζνπλ ην θφζηνο πινπνίεζεο ηνπ. Παξάιιεια, 

φιεο απηέο νη ζπλδεζκνινγίεο ζα πξέπεη λα παξνπζηάδνπλ επειημία ζε ηξνπνπνηήζεηο 

πνπ ελδερνκέλσο λα ρξεηαζηεί λα πξαγκαηνπνηεζνχλ ζην κέιινλ. 

 

Δπισειπηζιακοί κίνδςνοι 

Οη θίλδπλνη απηνί απνξξένπλ απφ ηε δηαδηθαζία επηρεηξεζηαθήο έληαμεο ησλ λέσλ 

ηερλνινγηψλ ζηνλ ηξφπν ιεηηνπξγίαο ηνπ νξγαληζκνχ. Τπάξρεη ν θίλδπλνο νη λέεο 

ηερλνινγίεο λα κε κπνξνχλ λα αθνκνησζνχλ άκεζα απφ ηε ιεηηνπξγία ηνπ νξγαληζκνχ, 

κε απνηέιεζκα ην θάζε ηκήκα ηνπ έξγνπ πνπ ζα νινθιεξψλεηαη λα θαζπζηεξεί λα ηεζεί 

ζε ιεηηνπξγία θαη λα πξνθαιεί έηζη θαζπζηεξήζεηο θαη ζηελ πεξαηηέξσ εμέιημε ηνπ 

έξγνπ. Δπίζεο, ζα πξέπεη λα ππάξρεη εμ αξρήο ζαθέο πιάλν ησλ δηαδηθαζηψλ ζηηο 

νπνίεο ζα ζπκκεηάζρνπλ ηα λέα ζπζηήκαηα, έηζη ψζηε ε ρξνληθή ζηηγκή ηεο 

παξάδνζεο θάζε ηκήκαηνο ηνπ έξγνπ λα ηαπηίδεηαη κε ηε ζηηγκή έλαξμεο ηεο 

ιεηηνπξγίαο ηνπ θαη ηεο αμηνπνίεζεο ησλ δπλαηνηήησλ ηνπ. Ο θίλδπλνο εχξεζεο 

δηαξθψο λέσλ αλαγθψλ πνπ ζα κπνξνχζαλ λα θαιπθζνχλ απφ ην λέν ινγηζκηθφ, ιφγσ 

πξφρεηξνπ αξρηθνχ ζρεδηαζκνχ, κπνξεί λα νδεγήζεη ζε θαζπζηεξήζεηο ιφγσ 

ηξνπνπνηήζεσλ ηεο ηειεπηαίαο ζηηγκήο αιιά θαη ιφγσ ηεο αλαδήηεζεο πιήξνπο 

ηξφπνπ αμηνπνίεζεο ηνπ έξγνπ, φηαλ ήδε έρνπλ αξρίζεη λα νινθιεξψλνληαη ηκήκαηα 

απηνχ. 

Κίλδπλνο, φκσο, ζηελ επηρεηξεζηαθή έληαμε ησλ λέσλ ηερλνινγηψλ κπνξεί λα 

πξνέιζεη θαη απφ ην επίπεδν εθπαίδεπζεο ηνπ πξνζσπηθνχ. Δίλαη πνιχ πηζαλφ ην 

κεγαιχηεξν κέξνο ηνπ πξνζσπηθνχ λα κε κπνξεί λα ρξεζηκνπνηήζεη ηα λέα 

ζπζηήκαηα, δεκηνπξγψληαο έηζη θαζπζηεξήζεηο, θαζψο ζα απαηηεζεί επηπιένλ ρξφλνο 

γηα ηελ εθπαίδεπζε απηνχ, έηζη ψζηε λα είλαη ζε ζέζε λα ρεηξηζηεί ηα λέα ζπζηήκαηα. Ζ 

εθπαίδεπζε ηνπ πξνζσπηθνχ ζα πξέπεη λα πξαγκαηνπνηεζεί πξηλ ηελ νινθιήξσζε 

ηνπ έξγνπ γηα λα απνθεπρζνχλ νη επηπιένλ θαζπζηεξήζεηο. Δπηπιένλ, ε δηνίθεζε ηνπ 

νξγαληζκνχ νθείιεη λα ειέγμεη ην επίπεδν εθπαίδεπζεο ηνπ πξνζσπηθνχ ηεο γηα λα 

πξνιάβεη ιάζνο ρεηξηζκνχο πνπ ζα κπνξνχζαλ λα δεκηνπξγήζνπλ πξνβιήκαηα ζηε 

ιεηηνπξγία ηνπ πιεξνθνξηαθνχ έξγνπ, αιιά θαη λα βιάςνπλ ην θχξνο ηνπ νξγαληζκνχ. 
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Παξάιιεια, κε απηφ ηνλ έιεγρν θαη γλσξίδνληαο ηηο δπλαηφηεηεο ηνπ πξνζσπηθνχ ηεο, 

ν νξγαληζκφο ζα κπνξεί λα ην ηνπνζεηήζεη ζηηο θαηάιιειεο ζέζεηο γηα ηελ θαιχηεξε 

δπλαηή αμηνπνίεζε ησλ δπλαηνηήησλ ηνπ έξγνπ. 

Πέξαλ φκσο ηεο εθπαίδεπζεο ηνπ πξνζσπηθνχ ζε ζέκαηα ηερλνινγίαο, ηα δηάθνξα 

ζηειέρε ζα πξέπεη λα ελεκεξσζνχλ θαη λα θαηαλνήζνπλ ηελ αμία θαη ηελ επαηζζεζία 

ηνπ λένπ ζπζηήκαηνο, ψζηε λα ζεβαζηνχλ θαη ηε δηαδηθαζία εθπαίδεπζήο ηνπο αιιά θαη 

ηηο δηαδηθαζίεο αζθάιεηαο πνπ ζπλνδεχνπλ ην έξγν. Ζ απείζαξρε ζπκπεξηθνξά ηνπ 

πξνζσπηθνχ θαη ε άξλεζε πξνζαξκνγήο ζηηο λέεο ζπλζήθεο ζα κπνξνχζε λα 

πξνθαιέζεη ζνβαξά πξνβιήκαηα ζηελ αλάπηπμε θαη ηε βησζηκφηεηα ηνπ έξγνπ. 

 

Κίνδςνοι οπγάνυζηρ ηος έπγος 

Ζ ηειεπηαία θαηεγνξία θηλδχλσλ πεγάδεη απφ ηελ νξγάλσζε ηνπ έξγνπ. Σν είδνο 

θαη ην πιήζνο ησλ θηλδχλσλ απηψλ είλαη άκεζα ζπλπθαζκέλν κε ηελ εκπεηξία ησλ 

πξνζψπσλ πνπ ιακβάλνπλ ηηο απνθάζεηο γηα ην ζρεδηαζκφ θαη ηελ πινπνίεζε ηνπ 

έξγνπ. 

Πξψηε θαη θχξηα κέξηκλα ησλ πξνζψπσλ απηψλ είλαη νη δηαδηθαζίεο ιήςεο 

απνθάζεσλ θαη δηνίθεζεο ηνπ έξγνπ. Σα πξνβιήκαηα μεθηλνχλ φηαλ δελ ππάξρεη ε 

απαξαίηεηε εκπεηξία θαη ηερλνγλσζία γηα ιήςε απνθάζεσλ, γηα πξνβιήκαηα πνπ 

αλαθχπηνπλ θαηά ηελ πνξεία εθηέιεζεο ηνπ έξγνπ θαη πνπ απαηηνχλ ηελ άκεζε 

αληίδξαζε ησλ ππεπζχλσλ. Ζ αδξάλεηα απηψλ αιιά θαη ε ρξνλνηξηβή έσο φηνπ 

θηάζνπλ ζηε ιήςε ηεο ζσζηήο απφθαζεο επηβαξχλνπλ, ζαθψο, ηε δηάξθεηα 

νινθιήξσζεο ηνπ έξγνπ. Φπζηθά, αθφκα κεγαιχηεξε επηβάξπλζε ζα επηθέξεη ε ιήςε 

κηαο βεβηαζκέλεο απφθαζεο απφ πξφζσπα ρσξίο ηελ απαηηνχκελε θαηάξηηζε, πνπ ζε 

βάζνο ρξφλνπ ζα απνδεηρζεί ιαλζαζκέλε. Ο ρξφλνο πινπνίεζεο ηνπ έξγνπ ζα 

επηβαξπλζεί θαη απφ ηε ζχγρπζε δηθαηνδνζηψλ θαη αξκνδηνηήησλ κεηαμχ ζηειερψλ πνπ 

θαινχληαη λα ιάβνπλ ηηο απνθάζεηο. Ο ηνκέαο επζχλεο ηνπ θαζελφο ζα πξέπεη λα είλαη 

απζηεξά θαζνξηζκέλνο θαη νη απνθάζεηο ηνπ λα γίλνληαη ζεβαζηέο απφ ην ππφινηπν 

πεξηβάιινλ ηνπ έξγνπ. 

Δίλαη ζαθέο πσο ε παξαπάλσ ζχγρπζε είλαη πηζαλφηεξν λα εκθαληζηεί ζηελ 

πεξίπησζε θνηλνπξαμίαο γηα ηελ εθηέιεζε ηνπ έξγνπ, φπνπ πέξαλ ηνπ δηαρσξηζκνχ 

ησλ επζπλψλ απαηηείηαη θαη ε αξκνληθή ζπλεξγαζία κεηαμχ ησλ εκπιεθνκέλσλ. 

Δπζχλε ησλ δηνηθνχλησλ ηνπ έξγνπ είλαη θαη ζχλαςε ζαθψλ θαη αζθαιψλ 

ζπκθσληψλ κε ηνπο πξνκεζεπηέο εμνπιηζκνχ. Ζ αλαμηνπηζηία ελφο πξνκεζεπηή θαη ε 

αζέηεζε ησλ αξρηθψλ ζπκθσληψλ κπνξεί λα πξνθαιέζεη θαζπζηεξήζεηο ζηελ 

πξνκήζεηα ηνπ εμνπιηζκνχ πνπ απαηηείηαη. Θα πξέπεη, επίζεο, λα έρεη πξνβιεθζεί ε 

πεξίπησζε πξνβιεκαηηθψλ πξνκεζεηψλ ή ε θαηαζηξνθή πιηθνχ θαηά ηε δηαδηθαζία 

εγθαηάζηαζήο ηνπ, έηζη ψζηε λα είλαη άκεζε ε αληηθαηάζηαζή ηνπ.  

Σέινο, ε πινπνίεζε ηνπ πιεξνθνξηαθνχ έξγνπ κπνξεί λα απεηιεζεί απφ θαθή 

νξγάλσζε ζηνλ ηνκέα ηεο ρξεκαηνδφηεζήο ηνπ. Ο θίλδπλνο κπνξεί λα πξνέιζεη απφ 

ηνλ αζαθή θαζνξηζκφ ηνπ ηξφπνπ θαη ηνπ ρξφλνπ (είηε βάζε ρξνλνδηαγξάκκαηνο είηε 

βάζε ηεο πξνφδνπ ηνπ έξγνπ) δηάζεζεο ησλ θνλδπιίσλ θαη είλαη αθφκα πην πηζαλφο 

ζηελ πεξίπησζε πνπ νη ρξεκαηνδφηεο είλαη πεξηζζφηεξνη ηνπ ελφο. Καζπζηεξήζεηο 



Μεηαπηπρηαθή Γηαηξηβή  Αηθαηεξίλε Παπνπηζή 

Πξνζδηνξηζκφο θηλδχλσλ έξγσλ πιεξνθνξηαθψλ ζπζηεκάησλ  50 

 

ζηελ θάιπςε ησλ δαπαλψλ γηα νπνηνδήπνηε ιφγν ζα θαζπζηεξήζνπλ θαη ην ρξφλν 

νινθιήξσζεο ηνπ έξγνπ, ελψ ε αζάθεηα ζηηο ππνρξεψζεηο θάζε ρξεκαηνδφηε κπνξεί 

λα νδεγήζεη αθφκα θαη ζηελ πεξηθνπή θνλδπιίσλ, κε απνηέιεζκα λα κεησζνχλ ηφζν ε 

πνηφηεηα φζν θαη νη δπλαηφηεηεο ηνπ πινπνηνχκελνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

Δπίζεο, γηα έλα ηέηνην έξγν, κε ηφζν πςειφ πξνυπνινγηζκφ, ζα πξέπεη λα ιεθζεί 

ππφςε θαη ε πηζαλφηεηα αδπλακίαο θάιπςεο ησλ δαπαλψλ απφ ην ρξεκαηνδφηε, 

γεγνλφο πνπ ζα επέθεξε ηεξάζηηεο απψιεηεο ζηελ αλάδνρν εηαηξεία. 

 

 

Ο πξνζδηνξηζκφο ησλ πηζαλψλ παξαγφλησλ θηλδχλνπ γηα κηα ζεηξά απφ παξφκνηα 

έξγα είλαη κία επαλαιεπηηθή δηαδηθαζία θαη γηα απηφλ ηνλ ιφγν ε εκπεηξία θαη ηα 

ηζηνξηθά αξρεία απνηεινχλ ζεκαληηθέο πεγέο πιεξνθφξεζεο (Nichols, 2002). 

Δπηπιένλ, επεηδή είλαη ην αξρηθφ, θαη ίζσο ην πην βαζηθφ, ζηάδην ηεο φιεο δηαδηθαζίαο, 

ππάξρεη κηα πιεζψξα κεζφδσλ θαη εξγαιείσλ γηα ηελ φζν ην δπλαηφλ πιεξέζηεξε θαη 

κεζνδηθή θαηαγξαθή ησλ επηκέξνπο παξαγφλησλ θηλδχλνπ. Οη πεξηζζφηεξεο απφ 

απηέο παξνπζηάδνληαη ζην ζρήκα 3.4 θαη πεξηγξάθνληαη ζχληνκα παξαθάησ: 
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΢σήμα 3.4: Μέζνδνη θαη εξγαιεία αλαγλψξηζεο θηλδχλνπ. 

 

Σςνενηεύξειρ 

 Σν πξφζσπν πνπ δηεμάγεη ηηο εξσηήζεηο θαιφ είλαη λα κελ αλήθεη ζηελ 

Τπεξεζία, ψζηε λα εμαζθαιίδεηαη ε νπδεηεξφηεηα. 

 Οη ζπλεληεπμηαδφκελνη ζα πξέπεη θαηά πξνηίκεζε λα είλαη άηνκα απφ φια ηα 

επίπεδα ηεο Τπεξεζίαο. 

 Οη εξσηήζεηο είλαη επηζπκεηφ λα είλαη πξνθαζνξηζκέλεο θαη λα ζπδεηεζνχλ 

ιεπηνκεξψο κε ηνπο ζπλεληεπμηαδφκελνπο. 
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Γιάγπαμμα Αιηίαρ - Δπίδπαζηρ (Cause - Effect Diagram) 

 Παξνπζηάδεη γξαθηθά ηηο ζρέζεηο κεηαμχ ησλ αηηηψλ θαη ησλ επηδξάζεσλ. 

 Γελ εκπεξηέρεη κεγέζε πνπ λα πνζνηηθνπνηνχλ ηα αίηηα θαη ηηο επηδξάζεηο. 

 

Δπυηημαηολόγια 

 Πεξηιακβάλνπλ κία πξφηππε ιίζηα εξσηήζεσλ γηα ηελ αξρηθή θαηαγξαθή ελφο 

αξηζκνχ παξαγφλησλ θηλδχλνπ. 

 Υξεζηκνπνηνχληαη γηα ηε ζπγθέληξσζε ηδεψλ ζρεηηθά κε ηνπο ζεκαληηθφηεξνπο 

παξάγνληεο θηλδχλνπ πνπ αθνξνχλ ην έξγν. 

 Σα απνηειέζκαηα αμηνινγνχληαη θαη θαηαγξάθνληαη ζην Μεηξψν Παξαγφλησλ 

Κηλδχλνπ. 

 

Λίζηερ (Πίνακερ) Δλέγσος (Checklists) 

 Πξφθεηηαη γηα ιίζηεο φισλ ησλ πηζαλψλ πεξηνρψλ φπνπ ελδέρεηαη λα 

παξνπζηαζηνχλ πξνβιήκαηα. 

 Απνηεινχλ έλα απφ ηα πην επξέσο ρξεζηκνπνηνχκελα κέζα πξνζδηνξηζκνχ 

ησλ παξαγφλησλ θηλδχλνπ. 

 Δίλαη δηαθνξεηηθέο γηα θάζε νξγάλσζε θαη δξαζηεξηφηεηα θαη γηα απηφ δελ 

πξέπεη λα ρξεζηκνπνηνχληαη σο ην κφλν εξγαιείν ζηελ Αλαγλψξηζε Κηλδχλνπ. 

 Απαξαίηεηε πξνυπφζεζε γηα ηελ θαηάξηηζή ηνπο γηα θάζε νξγαληζκφ είλαη ε 

χπαξμε πινχζηνπ ηζηνξηθνχ φζνλ αθνξά ηε Γηαρείξηζε Κηλδχλνπ, πνπ ζα 

αλαθεξζεί παξαθάησ. 

 

Σςζκέτειρ για ηην Ανηαλλαγή και Ανάπηςξη Ιδεών (Brainstorming) 

 Δίλαη κία ηερληθή δηαζθέςεσλ, απφ ηελ νπνία κία νκάδα αηφκσλ πξνζπαζεί λα 

αλαπηχμεη θαη λα θαηαγξάςεη απζφξκεηα φζν ην δπλαηφλ πεξηζζφηεξεο ηδέεο ζε 

κηα ζπγθεθξηκέλε πεξηνρή ελδηαθέξνληνο. 

 ΢ην πξψην ζηάδην ηεο δηαδηθαζίαο δελ επηηξέπεηαη θακία ζπδήηεζε, αμηνιφγεζε 

ή θξηηηθή ησλ ηδεψλ, νη νπνίεο ζθφπηκα αλαπηχζζνληαη γξήγνξα θαη αθνξνχλ 

επξχ πεδίν ζεκάησλ. ΢ηφρνο ηεο απνπζίαο ηεο αλάιπζεο θαη ηεο θξίζεο ζε 

απηή ηελ θάζε είλαη ε ελζάξξπλζε ηεο δεκηνπξγηθφηεηαο ησλ εκπιεθνκέλσλ. Οη 

ηδέεο κπνξνχλ λα αμηνινγεζνχλ ζε επφκελν ζηάδην ησλ ζπζθέςεσλ. 

 Βαζηθφο ζθνπφο είλαη λα αλαπηπρζεί έλαο πεξηεθηηθφο θαηάινγνο επηθίλδπλσλ 

ελδερνκέλσλ. 
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 Μπνξεί λα είλαη ρξήζηκεο γηα έξγα πνπ πεξηιακβάλνπλ λένπο / ζπάληνπο 

παξάγνληεο θηλδχλνπ ή θαηλνηφκεο δηνηθεηηθέο ξπζκίζεηο ή γηα ηελ αλάπηπμε 

ησλ ιηζηψλ (πηλάθσλ) ειέγρνπ. 

 

Μηηπώο Παπαγόνηυν Κινδύνος (Risk Register / Risk Log) 

 Αλαθέξεηαη ζε έλα ζπγθεθξηκέλν πίλαθα, φπνπ θαηαγξάθνληαη  φινη νη 

παξάγνληεο θηλδχλνπ πνπ έρνπλ πξνζδηνξηζηεί. 

 Δπηπξφζζεηα, γίλεηαη θαηαγξαθή ζηνηρείσλ ζρεηηθά κε ηελ εθηίκεζε θαη ηελ 

αμηνιφγεζε ησλ επηκέξνπο παξαγφλησλ θηλδχλνπ. 

 Δίλαη ίζσο καδί κε ην κεηξψν δηαρείξηζεο θηλδχλνπ, ην νπνίν πεξηγξάθεηαη ζε 

επφκελε παξάγξαθν, ην βαζηθφ εξγαιείν ηεο δηαδηθαζίαο Γηαρείξηζεο Κηλδχλνπ, 

πνπ φπσο είπακε ζα αλαθεξζεί παξαθάησ. 

 Απαηηεί ηνλ θαζνξηζκφ ηνπ πηζαλνχ Τπεχζπλνπ Παξάγνληα Κηλδχλνπ (Risk 

Owner) γηα θάζε παξάγνληα θηλδχλνπ. 

 Ζ ρξήζε ηνπ δηεπθνιχλεηαη κε ηελ αλάπηπμε κηαο εθαξκνγήο ππνινγηζηψλ γηα 

ηελ ηαρχηεξε θαη πιεξέζηεξε εηζαγσγή ησλ ζηνηρείσλ ζηα πεδία θαη ηελ 

δεκηνπξγία κίαο ζπλνπηηθήο θαηαλνκήο παξαγφλησλ θηλδχλνπ (Summary Risk 

Profile - SRP). 

 

Γομή Αναλςηικήρ Παπάθεζηρ Παπαγόνηυν Κινδύνος, Γ.Α.Π.Π.Κ. (Risk 

Breakdown Structure, RBS) 

 Σαμηλφκεζε ησλ παξαγφλησλ θηλδχλνπ, πξνζαλαηνιηζκέλε ζηελ πξνέιεπζε 

ηνπο, φπνπ θάζε επφκελν επίπεδν παξνπζηάδεη πην ιεπηνκεξή θαηαγξαθή ησλ 

αηηίσλ. 

 Βνεζάεη ζηελ αληίιεςε ηεο θαηαλνκήο θαη ηνπ ηχπνπ ησλ παξαγφλησλ 

θηλδχλνπ ζε έλα έξγν. 

 Παξέρεη κηα ηππνπνηεκέλε παξνπζίαζε ησλ παξαγφλησλ θηλδχλνπ ηνπ έξγνπ, 

δηεπθνιχλνληαο ηελ θαηαλφεζε, ηελ επηθνηλσλία θαη ηε δηαρείξηζε. 

 Σα πξψηα επίπεδα κπνξνχλ λα ρξεζηκνπνηεζνχλ ζα κηα άκεζε ιίζηα γηα ηελ 

εμαζθάιηζε ηεο πιεξέζηεξεο θαηαγξαθήο ησλ ελδερφκελσλ παξαγφλησλ 

θηλδχλνπ. 
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Ανάλςζη Γςναηών και Αδύναηυν Σημείυν, Δςκαιπιών και Κινδύνυν (SWOT) 

 Απνηειεί έλα κνληεινπνηεκέλν ηξφπν θαηαγξαθήο ησλ θπξηφηεξσλ 

ζπκπεξαζκάησλ πνπ πξνθχπηνπλ απφ ηελ αλάιπζε θαη ηελ θαηαγξαθή ηνπ 

εζσηεξηθνχ θαη εμσηεξηθνχ πεξηβάιινληνο ηνπ εμεηαδφκελνπ νξγαληζκνχ. 

 Απψηεξνο ζηφρνο ηεο είλαη ε ζπκβνιή ζηνλ θαζνξηζκφ ησλ ζηξαηεγηθψλ 

θαηεπζχλζεσλ ηνπ νξγαληζκνχ. 

 ΢πλίζηαηαη απφ ηηο εμήο ηέζζεξηο εμίζνπ ζεκαληηθέο παξακέηξνπο: Γπλαηά 

΢εκεία, Αδχλαηα ΢εκεία, Δπθαηξίεο θαη Απεηιέο. Οη δχν πξψηεο παξάκεηξνη, 

Γπλαηά θαη Αδχλαηα ΢εκεία, θαζνξίδνληαη απφ ηελ αλάιπζε ηνπ εζσηεξηθνχ 

πεξηβάιινληνο θαη αθνξνχλ απνθιεηζηηθά ηνλ πξνζδηνξηζκφ ησλ 

πιενλεθηεκάησλ ή κεηνλεθηεκάησλ πνπ πεγάδνπλ απφ ηελ πθηζηάκελε δνκή 

θαη ιεηηνπξγηθή επξσζηία ηνπ νξγαληζκνχ. Αληίζεηα, νη δχν ηειεπηαίεο 

παξάκεηξνη, Δπθαηξίεο θαη Απεηιέο, αθνξνχλ ηελ αμηνιφγεζε ησλ εμσηεξηθψλ 

παξαγφλησλ, νη νπνίνη ζπληζηνχλ ην εμσηεξηθφ πεξηβάιινλ ζην νπνίν 

δξαζηεξηνπνηείηαη ν νξγαληζκφο. 

 

Φάπηηρ Ανηίλητηρ Παπαγόνηυν Κινδύνος (Risk Concept Map) 

 Απνηειεί κηα γξαθηθή απεηθφληζε ησλ πηζαλψλ παξαγφλησλ θηλδχλνπ. 

 Αιιεινζπζρεηίδεη ηα αίηηα κε ηα αληίζηνηρα επηθίλδπλα γεγνλφηα θαη 

απνηειέζκαηα. 

 Παξνπζηάδεη ηνπο παξάγνληεο θηλδχλνπ κε θξηηήξην ηελ αχμεζε ηεο 

ζνβαξφηεηαο ηνπο. 

 

Ανάλςζη Παπαδοσών 

 Κάζε πξφγξακκα ζπιιακβάλεηαη θαη αλαπηχζζεηαη βαζηδφκελν ζε έλα ζχλνιν 

ζελαξίσλ θαη παξαδνρψλ. 

 Πξφθεηηαη γηα κηα ηερληθή πνπ εμεξεπλά ηελ αθξίβεηα ησλ παξαδνρψλ θαη 

πξνζδηνξίδεη ηνπο παξάγνληεο θηλδχλνπ γηα ην έξγν απφ ηελ αλαθξίβεηα, ηελ 

αζπλέπεηα ή ηελ αηέιεηα ησλ παξαδνρψλ απηψλ. 

 

 

Ζ ηαμηλφκεζε ησλ παξαγφλησλ θηλδχλνπ παξέρεη ηε δπλαηφηεηα παξαθνινχζεζεο 

θαη έληαμήο ηνπο ζηηο ίδηεο ζηξαηεγηθέο αληηκεηψπηζεο, αλάινγα κε ηηο θαηεγνξίεο ζηηο 

νπνίεο αλήθνπλ. Απηή ε ηαμηλφκεζε κπνξεί λα γίλεη κε βάζε: 
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 ηελ αηηία, 

 ην αλ απνξξένπλ απφ ηελ εζσηεξηθή ιεηηνπξγία ηνπ έξγνπ ή απφ εμσηεξηθνχο 

παξάγνληεο, 

 ην ζηάδην πινπνίεζεο ηνπ έξγνπ ζην νπνίν ελδέρεηαη λα εκθαληζηνχλ, 

 ηελ πηζαλφηεηα λα ζπκβνχλ ή ην βάξνο ηνπο ζε ζρέζε κε ηνπο ππνινίπνπο, 

 ην κέγεζνο ησλ επηπηψζεσλ ή ηεο ζνβαξφηεηαο ηνπο εάλ εκθαληζηνχλ θαη 

 ην αλ ραξαθηεξίδνληαη σο ειέγμηκνη ή φρη. 

 

Γηα ηελ νινθιήξσζε ηεο δηαδηθαζίαο πξνζδηνξηζκνχ ησλ πηζαλψλ παξαγφλησλ 

θηλδχλνπ, νη ππεχζπλνη ζρεδηαζκνχ ηνπ έξγνπ θαινχληαη λα αμηνινγήζνπλ ηνπο 

ππάξρνληεο κεραληζκνχο ειέγρνπ ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ηνπ νξγαληζκνχ. 

Οη κεραληζκνί απηνί έρνπλ λα θάλνπλ κε ηελ αζθάιεηα ηνπ έξγνπ θαη δελ αθνξνχλ φιεο 

ηηο θαηεγνξίεο θηλδχλσλ πνπ κπνξνχλ λα ην πξνζβάιινπλ. Ζ ελ ιφγσ αμηνιφγεζε έρεη 

ζθνπφ λα εληνπηζηνχλ ηπρφλ ειιείςεηο θαη αδπλακίεο ζηα ζπζηήκαηα αζθαιείαο, νχησο 

ψζηε λα είλαη πην εχθνινο αξγφηεξα ν ζρεδηαζκφο ησλ δηαδηθαζηψλ αζθαιείαο ηνπ 

λένπ πιεξνθνξηαθνχ ζπζηήκαηνο. ΢ην βήκα απηφ ζα θαλεί αξθεηά ρξήζηκε ε ζπιινγή 

πιεξνθνξηψλ πνπ πξνεγήζεθε. 

Μπνξνχκε λα δηαθξίλνπκε ηνπο ειέγρνπο ζε απνηξεπηηθνχο θαη ζε ειέγρνπο 

εληνπηζκνχ ζθαικάησλ. Απνηξεπηηθνί είλαη νη έιεγρνη πνπ ζηνρεχνπλ ζην λα 

εκπνδίζνπλ ηε δεκηνπξγία επηθίλδπλσλ θαηαζηάζεσλ γηα ηνλ νξγαληζκφ, ελψ νη 

έιεγρνη εληνπηζκνχ έρνπλ ηελ επζχλε λα εληνπίδνπλ ηηο φπνηεο αλεπηζχκεηεο 

θαηαζηάζεηο εκθαλίδνληαη ζηε ιεηηνπξγία ησλ ζπζηεκάησλ. Οη έιεγρνη αζθαιείαο 

πξαγκαηνπνηνχληαη είηε απφ πξνζσπηθφ αζθαιείαο είηε απφ δηάθνξα ειεθηξνληθά 

ζπζηήκαηα είηε απφ πιεξνθνξηαθά ζπζηήκαηα.  

Σν πξνζσπηθφ αζθαιείαο νθείιεη λα ειέγρεη ηα πξφζσπα πνπ εηζέξρνληαη ζηνπο 

ρψξνπο φπνπ δηελεξγνχληαη νη εξγαζίεο εγθαηάζηαζεο ηνπ ζπζηήκαηνο, ηα πξφζσπα 

πνπ εηζέξρνληαη ζηνπο ρψξνπο απνζήθεπζεο ηνπ εμνπιηζκνχ, αιιά θαη ηα κέιε ηνπ 

πξνζσπηθνχ πνπ ρξεζηκνπνηνχλ ηα ήδε παξαδνζέληα ηκήκαηα ηνπ έξγνπ θαη 

απνθηνχλ πξφζβαζε ζε επαίζζεην ινγηζκηθφ θαη βάζεηο δεδνκέλσλ. Δπίζεο, ην 

πξνζσπηθφ αζθαιείαο έρεη ηελ επζχλε θχιαμεο ησλ εγθαηαζηάζεσλ θαηά ηηο ψξεο κε 

ιεηηνπξγίαο ηνπ νξγαληζκνχ. 

Δθηφο, φκσο, απφ ην πξνζσπηθφ θχιαμεο ησλ εγθαηαζηάζεσλ ηνπ νξγαληζκνχ, 

ππάξρεη θαη ην πξνζσπηθφ θχιαμεο ηνπ ινγηζκηθνχ ηνπ έξγνπ. Σα ζηειέρε απηά 

παξαθνινπζνχλ ηε ιεηηνπξγία ησλ ζπζηεκάησλ, έηζη ψζηε λα κπνξνχλ λα επέκβνπλ 

άκεζα ζε πεξίπησζε θάπνηαο δπζιεηηνπξγίαο ηνπ ζπζηήκαηνο θαη λα πξνιάβνπλ 

δπζκελέζηεξεο επηπηψζεηο απηήο. Δπηπιένλ, παξαθνινπζνχλ ηα ηεξκαηηθά πνπ 

απνθηνχλ πξφζβαζε ζηα δηάθνξα ηκήκαηα ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο (ρξήζε 

software, βάζεσλ δεδνκέλσλ) γηα ηνλ εληνπηζκφ ηπρφλ κε εμνπζηνδνηεκέλσλ 

ρξεζηψλ. Γηα ην ζθνπφ απηφ, θπζηθά, ρξεζηκνπνηνχλ ην θαηάιιειν ινγηζκηθφ πνπ ηνπο 

επηηξέπεη ηελ πξφζβαζε γηα έιεγρν ζε θάζε επαίζζεην θνκκάηη ηνπ ζπζηήκαηνο. 
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Παξάιιεια, ζα πξέπεη λα ππάξρνπλ θαη ζπζηήκαηα πνπ πξνζηαηεχνπλ ην ζχζηεκα 

απφ αλεπηζχκεηνπο εηζβνιείο. 

Ο εμνπιηζκφο (ζε hardware θαη software) ζα πξέπεη λα ειεγρζεί θαη λα αμηνινγεζεί 

σο πξνο ηελ επάξθεηα θαη ηελ απνηειεζκαηηθφηεηά ηνπ. Παξάιιεια, ζα πξέπεη λα 

αμηνινγεζεί θαη ην ίδην ην πξνζσπηθφ γηα ηηο ηερληθέο γλψζεηο ηνπ θαη ηηο δπλαηφηεηέο 

ηνπ λα παξαθνινπζεί θαη λα ειέγρεη ηε ιεηηνπξγία ηνπ ζπζηήκαηνο, λα επνπηεχεη ηνπο 

ρξήζηεο ησλ ζπζηεκάησλ θαη λα εληνπίδεη ηηο φπνηεο παξάηππεο θαηαζηάζεηο 

εκθαλίδνληαη ζηε ιεηηνπξγία ηνπ ζπζηήκαηνο. Σν πξνζσπηθφ ζα πξέπεη λα ειεγρζεί θαη 

γηα ηελ αληίιεςε πνπ έρεη γηα ηε ζεκαληηθφηεηα ησλ θαζεθφλησλ ηνπ φζνλ αθνξά ηελ 

νξζή ιεηηνπξγία θαη ηελ αζθάιεηα ηνπ έξγνπ ινγηζκηθνχ. 

Τπάξρνπλ θαη ηα ειεθηξνληθά ζπζηήκαηα πνπ ειέγρνπλ ηελ ηήξεζε ησλ ζπλζεθψλ 

αζθαιείαο ζηνπο ρψξνπο φπνπ βξίζθεηαη εγθαηεζηεκέλν ην πιηθφ ηνπ πιεξνθνξηαθνχ 

έξγνπ. Σέηνηα είλαη ηα ζπζηήκαηα ππξαζθαιείαο, ηα ζπζηήκαηα ειέγρνπ ζεξκνθξαζίαο 

θαη πγξαζίαο ζην δσκάηην εγθαηάζηαζεο ηνπ πιηθνχ, ζεξκνζηάηεο ζηα δηάθνξα 

ηκήκαηα ηνπ ζπζηήκαηνο, κεηξεηέο ηάζεο θαη άιια ηέηνηνπ είδνπο κέζα ειέγρνπ ηεο 

αζθαινχο ιεηηνπξγίαο ησλ ζπζηεκάησλ. 

Όιεο νη παξαπάλσ δηαδηθαζίεο ζα πξέπεη λα ειεγρζνχλ σο πξνο ηελ χπαξμή ηνπο 

πξψηα απφ φια, ηελ αξηηφηεηα ηεο ιεηηνπξγίαο ηνπο, ηελ απνηειεζκαηηθφηεηά ηνπο, 

αιιά θαη ηε ζπκβαηφηεηά ηνπο κε ην λέν ινγηζκηθφ θαη πιηθφ. Δθηφο απηψλ, φκσο, ζα 

πξέπεη λα αμηνινγεζεί θαη ε θξηζηκφηεηα ηεο ρξήζεο ηνπο, θαζψο ηέηνηνη έιεγρνη 

θαζπζηεξνχλ ηε ιεηηνπξγία ησλ ζπζηεκάησλ θαη απμάλνπλ ηελ πνιππινθφηεηά ηνπο, κε 

απνηέιεζκα λα είλαη πηζαλφλ επηδήκηα, ηειηθά, ε εηζαγσγή ηνπο ζε ηνκείο ηνπ έξγνπ 

πνπ δελ εθηίζεληαη ηδηαίηεξα ζε θίλδπλν. 

΢ην παξαθάησ δηάγξακκα πεξηγξάθνληαη ζρεκαηηθά νη δηεξγαζίεο ειέγρνπ θαη 

πξνζζήθεο ησλ ζπζηεκάησλ αζθαιείαο. 
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΢σήμα 3.5: Γηαδηθαζία ειέγρνπ ζπζηεκάησλ αζθαιείαο. 

 

 

Πποζδιοπιζμόρ επιπηώζευν 

 

Δπηπξφζζεηα, ελδέρεηαη λα θξηζεί ρξήζηκε θαη ε θαηεγνξηνπνίεζε ησλ 

επηπηψζεσλ πνπ παξνπζηάδνληαη αλ ζπκβεί ην αξλεηηθφ ελδερφκελν. Απηή κπνξεί λα 

γίλεη κε βάζε ηα αθφινπζα ραξαθηεξηζηηθά: 

 ρξφλνο 

 θφζηνο 

 επίηεπμε / εθηέιεζε / πνηφηεηα 

 πγηεηλή θαη αζθάιεηα 
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 πεξηβάιινλ 

 πνιηηηθή 

 

 

Σεκμηπίυζη παπαγόνηυν κινδύνυν – ΢ύνηαξη αναθοπάρ 

 

Ζ πιεξνθνξίεο θαηά ηε δηαδηθαζία αλαγλψξηζεο θηλδχλνπ ζε ζπλδπαζκφ κε ηελ 

αλαθνξά επηπηψζεσλ ζα απνηειέζνπλ έλα πνιχ ρξήζηκν εξγαιείν γηα ηελ θαηάξηηζε 

ζρεδίνπ δξάζεο, κε ζθνπφ ηε κείσζε ή ηελ εμάιεηςε ηεο πηζαλφηεηαο εκθάληζεο ησλ 

δηαθφξσλ θηλδχλσλ. Οη ειιείςεηο ή αδπλακίεο ζα πξέπεη λα θαιπθζνχλ θαη νη 

δηαδηθαζίεο αζθαιείαο λα πεξάζνπλ μαλά απφ έιεγρν επάξθεηαο ησλ δπλαηνηήησλ 

ηνπο. Ο έιεγρνο απηφο, θπζηθά, ζα πξέπεη λα επαλαιακβάλεηαη ζε φιε ηε δηάξθεηα 

πινπνίεζεο ηνπ έξγνπ θαη ηα ζπζηήκαηα ζπλερψο λα αλαβαζκίδνληαη γηα δηαηήξεζε 

ηθαλνπνηεηηθψλ επηπέδσλ αζθαιείαο. 

Μηα ζεκαληηθή εθηίκεζε θαηά ηελ αλαγλψξηζε θηλδχλνπ είλαη λα δηαζθαιηζηεί φηη ηα 

απνηειέζκαηα ηεο δηεξγαζίαο δελ ζα πεξηνξηζηνχλ απφ έιιεηςε ρξφλνπ, 

ρξεκαηννηθνλνκηθψλ πφξσλ ή δηαπξαγκαηεπηηθψλ δπζθνιηψλ. ΢ε πνιιέο πεξηπηψζεηο, 

ηα δηάθνξα ζέκαηα δελ ηίζεληαη εγθαίξσο, κε απνηέιεζκα νη επηρεηξήζεηο λα 

αληηκεησπίδνπλ θηλδχλνπο πνπ δελ ζα αληηκεηψπηδαλ αλ είραλ κηα θαιχηεξε εθηίκεζε 

ησλ πηζαλψλ ζπλεπεηψλ. 

 

 

 

3.1.2 Δκηίμηζη Κινδύνος 

Ζ εθηίκεζε θηλδχλνπ πξαγκαηνπνηείηαη γεληθά κε ηε ρξήζε δχν κεζφδσλ, θάζε κία απφ 

ηηο νπνίεο νδεγεί ζε κηα εθηίκεζε ηνπ βαζκνχ έθζεζεο ηνπ έξγνπ ζε θίλδπλν. Ζ κία 

κέζνδνο, ζπλίζηαηαη ζηε δηαδηθαζία εθηίκεζεο ηεο πηζαλφηεηαο εκθάληζεο ησλ 

επηθίλδπλσλ γεγνλφησλ θαη ηεο ζνβαξφηεηαο ησλ επηδξάζεψλ ηνπο (πίλαθαο 3.3), ελψ 

φζνλ αθνξά ηελ άιιε κέζνδν, πξφθεηηαη γηα κηα δηαδηθαζία εθηίκεζεο ηνπ βάξνπο ησλ 

παξαγφλησλ θηλδχλνπ ζε ζρέζε κε ηνπο ππνινίπνπο θαη ηεο ζνβαξφηεηαο ηνπο ζε 

πεξίπησζε πνπ εκθαληζηνχλ (πίλαθαο 3.11). ΢πγθεθξηκέλα, ζπγθεληξψλνληαη ηα 

ζηνηρεία απφ ην πξνεγνχκελν ζηάδην πξνθεηκέλνπ λα γίλεη απνηίκεζε ησλ αγαζψλ θαη 

εθηίκεζε ησλ απεηιψλ θαη αδπλακηψλ. Υξεζηκνπνηψληαο ηηο πξνεγνχκελεο εθηηκήζεηο, 

ζηε ζπλέρεηα πξνζδηνξίδεηαη ην επίπεδν επηθηλδπλφηεηαο γηα θάζε ηκήκα ηνπ 

ζπζηήκαηνο. Γηα ηηο εθηηκήζεηο απηέο κπνξεί λα γίλεη ρξήζε πνζνηηθψλ ηερληθψλ 

κέηξεζεο, πνηνηηθψλ ηερληθψλ κέηξεζεο ή θαη ησλ δχν. Σα πνξίζκαηα ηεο εθηίκεζεο 

θηλδχλνπ βνεζνχλ ζηνλ πξνζδηνξηζκφ ησλ θαηάιιεισλ ειέγρσλ γηα ηε κείσζε ή ηελ 

εμάιεηςε ησλ θηλδχλσλ θαηά ηε δηαδηθαζία κεηξηαζκνχ ηνπο (Ξαλζφπνπινο, 2004). 
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Δκηίμηζη Κινδύνος με ηη Μέθοδο Πιθανόηηηαρ – Δπίπηυζηρ 

 

 Ποια η πιθανόηηηα εμθάνιζηρ ηυν παπαγόνηυν κινδύνος; 

 Πόζο ζοβαπέρ είναι οι επιπηώζειρ ηοςρ; 

Δκηίμηζη 

πιθανόηηηαρ 

εμθάνιζηρ 

παπάγονηα κινδύνος 

 Δθηίκεζε ηεο πηζαλφηεηαο λα ζπκβεί θάζε 

παξάγνληαο θηλδχλνπ (πνηνηηθά ή πνζνηηθά). 

Πποζδιοπιζμόρ 

επιπηώζευν κάθε 

παπάγονηα κινδύνος 

 Δθηίκεζε ηνπ κεγέζνπο θάζε επίπησζεο θηλδχλνπ 

(πνηνηηθά ή πνζνηηθά). 

Δκηίμηζη ηηρ έκθεζηρ 

ζηον κίνδςνο 

 Δθηίκεζε ηεο ζπλνιηθήο έθζεζεο ζε θίλδπλν 

(πνηνηηθά ή πνζνηηθά). 

 Σαμηλφκεζε ησλ παξαγφλησλ θηλδχλνπ, αλάινγα κε 

ην βαζκφ έθζεζεο. 

Τεκμηπίυζη 

παπαγόνηυν 

κινδύνος – Σύνηαξη 

αναθοπάρ 

 Καηαγξαθή πνξίζκαηνο ζρεηηθά κε ηελ πηζαλφηεηα 

εκθάληζεο θηλδχλνπ, ηελ πηζαλφηεηα χπαξμεο 

επηπηψζεσλ θαη ηελ πηζαλφηεηα έθζεζεο ζε 

θίλδπλν. 

Πίνακαρ 3.3: Φάζεηο εθηίκεζεο θηλδχλνπ κε ηε κέζνδν πηζαλφηεηαο - επίπησζεο (΢ηάδην 2). 

 

ΠΠοοιιοοηηιικκόόρρ  πππποοζζδδιιοοππιιζζμμόόρρ  ηηοοςς  κκιιννδδύύννοοςς  

 

  

Δκηίμηζη πιθανόηηηαρ εμθάνιζηρ παπάγονηα κινδύνος 

 

Ζ πηζαλφηεηα (probability) εκθάληζεο ελφο παξάγνληα θηλδχλνπ αλαθέξεηαη ζην 

ελδερφκελν έλαο ζπγθεθξηκέλνο παξάγνληαο λα εκθαληζηεί πξαγκαηηθά θαηά ηε 

δηάξθεηα ηνπ έξγνπ. ΢ε ζρεηηθά ιίγεο πεξηπηψζεηο, φκσο, είλαη δπλαηφ λα ππνινγηζηεί 

αξηζκεηηθά ε πηζαλφηεηα εκθάληζεο ελφο παξάγνληα θηλδχλνπ. Σηο πεξηζζφηεξεο 

θνξέο ππνινγίδεηαη θαη εθθξάδεηαη πνηνηηθά ζχκθσλα κε ηελ εκπεηξία ή ηε δηαίζζεζε. 
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Καηά ηε δηαδηθαζία εθηίκεζεο ηεο πηζαλφηεηαο εκθάληζεο θηλδχλσλ, πξέπεη λα 

ιεθζνχλ ππφςε ηα εμήο (Stoneburner, Goguen θαη Feringa, 2001): 

 Σν θίλεηξν θαη νη δπλαηφηεηεο ηεο θάζε πεγήο θηλδχλσλ. 

 Ζ θχζε ησλ εππαζεηψλ. 

 Ζ παξνπζία θαη ε απνηειεζκαηηθφηεηα ησλ ππαξρφλησλ ειέγρσλ. 

 

Ζ δηαδηθαζία εθηίκεζεο ηεο πηζαλφηεηαο εκθάληζεο ελφο παξάγνληα θηλδχλνπ δελ 

είλαη απιή. Καηαξρήλ, ηα πξφζσπα πνπ ζα πξνβνχλ ζε απηή ηελ εθηίκεζε ζα πξέπεη 

λα έρνπλ θαηάιιειε θαηάξηηζε, ζσζηή ελεκέξσζε θαη ηελ απαηηνχκελε πείξα, νχησο 

ψζηε λα κπνξέζνπλ λα εθηηκήζνπλ νξζνινγηθά ηελ πηζαλφηεηα παξνπζίαο θάζε 

αλεπηζχκεηνπ γεγνλφηνο. Μηα ιαλζαζκέλε εθηίκεζε κπνξεί λα έρεη θαηαζηξνθηθέο 

ζπλέπεηεο γηα ηελ αμηνπηζηία θαη ηε ρξεζηκφηεηα ηεο φιεο δηαδηθαζίαο δηαρείξηζεο 

θηλδχλσλ. Όκνηα, κηα αηζηφδνμε εθηίκεζε γηα ηελ πηζαλφηεηα εκθάληζεο θάπνησλ 

απεηιψλ κπνξεί λα νδεγήζεη ζηελ ππνηίκεζή ηνπο θαη ηε κε ιήςε ησλ θαηάιιεισλ 

κέηξσλ γηα ηελ αληηκεηψπηζή ηνπο. Απφ ηελ άιιε, απαηζηφδνμεο εθηηκήζεηο ζα έρνπλ 

σο απνηέιεζκα ηελ άζθνπε δηάζεζε θνλδπιίσλ θαη ηελ αχμεζε ηεο πνιππινθφηεηαο 

θαη ησλ θαζπζηεξήζεσλ ζηε ιεηηνπξγία ησλ ζπζηεκάησλ, γηα αληηκεηψπηζε θηλδχλσλ 

πνπ δελ απνηεινχλ νπζηαζηηθή απεηιή γηα ηελ πινπνίεζε ηνπ έξγνπ ινγηζκηθνχ. 

Ζ έθζεζε ζε θίλδπλν νξίζηεθε κε βάζε ην ζπλδπαζκφ ηεο πηζαλφηεηαο ελφο 

ελδερνκέλνπ λα ζπκβεί θαη ησλ επηπηψζεσλ πνπ ζα έρεη ζε πεξίπησζε πνπ ζπκβεί. 

Δάλ νη πηζαλφηεηεο θαη νη επηπηψζεηο ηνπ παξάγνληα θηλδχλνπ έρνπλ πνζνηηθνπνηεζεί, 

ε έθζεζε ζε θίλδπλν, ε νπνία κεηξηέηαη κε ηε ζνβαξφηεηα (severity) ηνπ εθάζηνηε 

παξάγνληα θηλδχλνπ, κπνξεί λα ππνινγηζηεί σο ην γηλφκελν ηεο πηζαλφηεηαο θαη ησλ 

επηπηψζεσλ. Δάλ ν πξνζδηνξηζκφο ηνπ κεγέζνπο ησλ πηζαλνηήησλ θαη ησλ 

επηδξάζεσλ δελ είλαη δπλαηφο, ηφηε ηα δχν κεγέζε κπνξνχλ κφλν λα ζπλδπαζηνχλ γηα 

λα δείμνπλ ηελ έθζεζε ζε θίλδπλν ρξεζηκνπνηψληαο κηα κέζνδν ηζνδπλακίαο. Οη 

δηαθνξεηηθνί παξάγνληεο θηλδχλνπ πνπ πξνζδηνξίδνληαη κπνξνχλ λα ηαμηλνκεζνχλ 

απφ ηελ άπνςε ηεο πηζαλφηεηαο εκθάληζήο ηνπο θαη ηνπ κεγέζνπο ησλ επηπηψζεψλ 

ηνπο (εάλ εκθαληζηνχλ), ρξεζηκνπνηψληαο έλαλ πίλαθα πηζαλφηεηαο / επηπηψζεσλ. 

Απφ απηφλ ηνλ ζπλδπαζκφ ηεο πηζαλφηεηαο θαη ησλ επηπηψζεσλ ελφο παξάγνληα 

θηλδχλνπ πξνθχπηεη ε ζνβαξφηεηα (severity) θάζε παξάγνληα. Σέινο, ε ζπλνιηθή 

έθζεζε ζε θίλδπλν κπνξεί λα πξνζδηνξηζηεί σο ην πειίθν ηνπ αζξνίζκαηνο ηεο 

ζνβαξφηεηαο φισλ ησλ παξαγφλησλ θηλδχλνπ δηα ηνπ πιήζνπο ηνπο. 

Παξαθάησ παξνπζηάδνληαη νη θιίκαθεο βαζκνιφγεζεο πνπ ρξεζηκνπνηνχληαη γηα 

ηελ εθηίκεζε ηεο πηζαλφηεηαο εκθάληζεο θηλδχλνπ (πίλαθαο 3.4), ησλ επηπηψζεσλ ησλ 

παξαγφλησλ θηλδχλνπ (πίλαθαο 3.5), θαζψο θαη ν πίλαθαο πηζαλφηεηαο-επηπηψζεσλ 

(πίλαθαο 3.8): 
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Απεικόνιζη  Οπιζμόρ 

΢ρεδφλ Βέβαην >80% 

Αλακέλεηαη λα ζπκβεί ζηηο πεξηζζφηεξεο πεξηπηψζεηο 

και/ι οι αρμόδιεσ διαδικαςίεσ ελζγχου αποδεικνφονται 

αναποτελεςματικζσ για τθν αντιμετϊπιςι του. 

Πνιχ Πηζαλφ 51-80% 

Δλδερνκέλσο λα ζπκβεί ζηηο πεξηζζφηεξεο 

πεξηπηψζεηο και/ι οι απαιτοφμενεσ διαδικαςίεσ ελζγχου 

παρουςιάηουν μεγάλεσ αδυναμίεσ και ελλείψεισ. 

Πηζαλφ 21-50% 

Πηζαλψο λα ζπκβεί θάπνηα ζηηγκή και/ι οι διαδικαςίεσ 

ελζγχου ενδεχομζνωσ να τον αντιμετωπίςουν 

αποτελεςματικά. 

΢πάλην 6-20% 

Μπνξεί λα ζπκβεί ζε κεξηθέο πεξηπηψζεηο και/ι οι 

διαδικαςίεσ ελζγχου δφνανται να τον αντιμετωπίςουν με 

επιτυχία. 

Απίζαλν 0-5% 

Μπνξεί λα ζπκβεί κφλν ζε εμαηξεηηθέο πεξηπηψζεηο 

και/ι οι διαδικαςίεσ ελζγχου είναι ουςιαςτικά 

“αδιαπζραςτεσ”. 

Πίνακαρ 3.4: Δθηίκεζε πηζαλφηεηαο εκθάληζεο θηλδχλνπ. 

 

Ζ θιίκαθα πηζαλφηεηαο εκθάληζεο θηλδχλνπ βξίζθεηαη κεηαμχ 0 ή 0% (θακία 

πηζαλφηεηα) θαη 1 ή 100% (βεβαηφηεηα). Ο αθξηβήο ππνινγηζκφο ηεο πηζαλφηεηαο 

εκθάληζεο ελφο θηλδχλνπ είλαη κηα πνιχ δχζθνιε δηαδηθαζία θαη ηα απνηειέζκαηά ηεο 

είλαη δχζθνιν λα ειεγρζνχλ γηα ηελ αθξίβεηα θαη ηελ νξζφηεηά ηνπο. Γηα απηφ, ζπρλά 

ρξεζηκνπνηείηαη κηα γεληθή θιίκαθα ηππνπνηεκέλσλ πηζαλνηήησλ, αλάινγα κε ηα 

επίπεδα πηζαλφηεηαο ηνπ παξαπάλσ πίλαθα. Οη ηππνπνηεκέλεο ηηκέο ηεο θιίκαθαο 

απηήο, αλάινγα κε ην πφζν πηζαλή είλαη ε εκθάληζε ελφο γεγνλφηνο, είλαη 0.1, 1.3, 0.5, 

0.7 θαη 0.9 αληίζηνηρα. 

Δίδακε παξαπάλσ πψο κπνξνχκε λα θαηαηάμνπκε ηνπο θηλδχλνπο αλάινγα κε ηελ 

πηζαλφηεηα εκθάληζήο ηνπο. Σν πην δχζθνιν, φκσο, θνκκάηη απηήο ηεο δηαδηθαζίαο 

είλαη ην πψο ζα θαζνξηζηεί ε πηζαλφηεηα εκθάληζεο ηεο θάζε απεηιήο. Γηα ην ζθνπφ 

απηφ, ζα θαλνχλ εμαηξεηηθά ρξήζηκεο νη πιεξνθνξίεο πνπ ζπιιέρζεθαλ θαηά ηε θάζε 

ηεο αλαγλψξηζεο θηλδχλνπ (ζηάδην 1) ζρεηηθά κε ηνλ νξγαληζκφ θαη ηνπο ζηφρνπο πνπ 

ζα έρεη λα επηηειέζεη ην λέν πιεξνθνξηαθφ έξγν, θαζψο θαη κε ηνπο ππάξρνληεο 

ειέγρνπο αζθαιείαο. Γηα παξάδεηγκα, ε ρξήζε ηερλνινγηψλ πνπ εθαξκφδνληαη γηα 

πξψηε θνξά εκθαλίδνπλ πςειή επηθηλδπλφηεηα λα παξνπζηάζνπλ δπζιεηηνπξγίεο ζηε 

ρξήζε ηνπο θαη λα κε κπνξέζνπλ ηειηθά λα αληαπνθξηζνχλ ζηηο απαηηήζεηο ηνπ 

νξγαληζκνχ, ελψ ε ρξήζε δνθηκαζκέλσλ ζπζηεκάησλ δελ πξνβιεκαηίδεη ηφζν γηα ηε 
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ιεηηνπξγηθφηεηα ηεο ρξεζηκνπνίεζήο ηνπο. Απηέο νη δνθηκαζκέλεο, φκσο, ηερλνινγίεο 

αληηκεησπίδνπλ κε ηε ζεηξά ηνπο ηνλ θίλδπλν λα θαηαζηνχλ απαξραησκέλεο ζε κηθξφ 

ρξνληθφ δηάζηεκα απφ ηελ εθθίλεζε ηεο ιεηηνπξγίαο ηνπο, θάηη πνπ έρεη πνιχ κηθξέο 

πηζαλφηεηεο λα ζπκβεί κε ηε ρξήζε λέσλ θαη ζχγρξνλσλ ηερλνινγηψλ. 

Έλα δεχηεξν παξάδεηγκα απνηεινχλ νη απεηιέο απφ αληαγσληζηέο. Έλα έξγν κε 

θνηλσθειείο πξνεθηάζεηο, φπσο ε δηαδηθηπαθή ζχλδεζε λνζνθνκείσλ γηα ηελ κεηαθνξά 

αξρείσλ κε ην ηζηνξηθφ ησλ αζζελψλ, θαληάδεη αδχλαην λα έρεη λα αληηκεησπίζεη ηνλ 

θίλδπλν δνιηνθζνξψλ απφ αληαγσληζηέο ή  ηξνκνθξαηηθψλ επηζέζεσλ, αιιά θηλδπλεχεη 

απφ ηε ρξήζε ησλ ζηνηρείσλ ησλ αζζελψλ απφ πξφζσπα πνπ επηδηψθνπλ λα ηα 

εθκεηαιιεπηνχλ γηα πξνζσπηθφ φθεινο. Δλδεηθηηθά αλαθέξνληαη νη ιίζηεο ησλ 

δσξεηψλ νξγάλσλ, ε θνηλνπνίεζε ησλ νπνίσλ κπνξεί λα ζέζεη ζε θίλδπλν ηηο δσέο 

ησλ δσξεηψλ απφ επηηήδεηνπο πνπ αλαδεηνχλ απεγλσζκέλα θάπνην φξγαλν θαη 

δηαζέηνπλ ηα ρξήκαηα θαη ηα κέζα γηα λα ην απνθηήζνπλ κε θάζε ηξφπν. Σέινο, έλα 

αθφκα παξάδεηγκα πνπ θάλεη ζαθή ηε δηαθνξεηηθφηεηα ηνπ θάζε ππφ πινπνίεζε έξγνπ 

είλαη ηα θαηξηθά θαηλφκελα πνπ κπνξνχλ λα απεηιήζνπλ ηηο εγθαηαζηάζεηο ηνπ 

νξγαληζκνχ θαη πνπ δηαθνξνπνηνχληαη αλάινγα κε ηε γεσγξαθηθή ζέζε ηνπ 

νξγαληζκνχ θαη γεληθφηεξα ην πεξηβάιινλ φπνπ βξίζθνληαη νη εγθαηαζηάζεηο. 

 

 

Πποζδιοπιζμόρ επιπηώζευν κάθε παπάγονηα κινδύνος 

 

΢εκαληηθφ βήκα γηα ηελ εθηίκεζε θηλδχλνπ κε ηε κέζνδν πηζαλφηεηαο-επίπησζεο 

απνηειεί ε αμηνιφγεζε ησλ επηπηψζεσλ απφ ηελ εκθάληζε θάπνηαο εθ ησλ απεηιψλ 

ζηελ πνξεία πινπνίεζεο ηνπ έξγνπ. ΢θνπφο ηεο εθηίκεζεο θηλδχλνπ είλαη λα ρσξίζεη 

ηνπο θηλδχλνπο ζε νκάδεο κε ζπγθεθξηκέλε πξνηεξαηφηεηα, νη νπνίεο βνεζνχλ ζηελ 

αλάπηπμε ηεο ζηξαηεγηθήο αληηκεηψπηζεο θάζε θηλδχλνπ. Ζ δηαδηθαζία εθηίκεζεο 

θηλδχλσλ, ε νπνία απνηειεί κηα ζπζηεκαηηθή δηαδηθαζία κε ζθνπφ ηνλ θαζνξηζκφ ηεο 

ζπρλφηεηαο θαη ην κέγεζνο ησλ πηζαλψλ ζπλεπεηψλ ηνπο, παξάγεη έλα ζχλνιν 

παξαγφλησλ θαη επηπέδσλ θηλδχλνπ πνπ ρξεζηκνπνηνχληαη γηα λα ζέζνπλ 

πξνηεξαηφηεηεο σο πξνο ηελ αληηκεηψπηζή ηνπο. Οη πξνηεξαηφηεηεο απηέο ηίζεληαη κε 

βάζε ηα νξηνζεηεκέλα επίπεδα θηλδχλνπ θαη άιια θξηηήξηα πνπ έρνπλ νξηζηεί θαηά 

ηελ αλάιπζε ηνπ ζηξαηεγηθνχ θαη νξγαλσηηθνχ πιαηζίνπ ηνπ έξγνπ. Γηα ηελ 

επηηπρεκέλε νινθιήξσζε ηνπ βήκαηνο απηνχ είλαη απαξαίηεηε ε γλψζε θάπνησλ 

πιεξνθνξηψλ ζρεηηθά κε ην έξγν πιεξνθνξηθήο, φπσο: 

 ε απνζηνιή ηνπ ζπζηήκαηνο (νη δηαδηθαζίεο πνπ ζα επηηεινχληαη απφ ην 

πιεξνθνξηαθφ ζχζηεκα), 

 ε θξηζηκφηεηα ηνπ ζπζηήκαηνο θαη ηεο βάζεο δεδνκέλσλ πνπ δηαηεξεί (ε αμία 

θαη ε ζεκαζία ηνπ ζπζηήκαηνο γηα ηε ιεηηνπξγία θαη ηελ αλάπηπμε ηνπ 

νξγαληζκνχ) θαη 

 ε επαηζζεζία ηνπ ζπζηήκαηνο θαη ηεο βάζεο δεδνκέλσλ. 
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Οη πιεξνθνξίεο απηέο κπνξνχλ λα ζπιιερζνχλ απφ ππάξρνπζεο εθζέζεηο ηεο 

ιεηηνπξγίαο ηνπ νξγαληζκνχ, φπσο ε έθζεζε αλάιπζεο αληίθηππνπ ελφο ζηφρνπ ή ε 

έθζεζε αμηνιφγεζεο θξηζηκφηεηαο κηαο δηαδηθαζίαο. Ζ έθζεζε αλάιπζεο αληίθηππνπ 

ελφο ζηφρνπ παξνπζηάδεη ην επίπεδν ησλ θηλδχλσλ πνπ ζπλνδεχνπλ ηελ εθαξκνγή 

κηαο δηαδηθαζίαο καδί κε ηα πξνηεξήκαηα απηήο, βαζηζκέλε ζε κηα πνηνηηθή ή πνζνηηθή 

αμηνιφγεζε ηεο επαηζζεζίαο θαη ηεο θξηζηκφηεηαο απηψλ ησλ πξνηεξεκάησλ. Ζ έθζεζε 

αμηνιφγεζεο θξηζηκφηεηαο κηαο δηαδηθαζίαο αλαγλσξίδεη θαη δίλεη πξνηεξαηφηεηα ζηα 

εππαζή θαη θξίζηκα πξνηεξήκαηα ηνπ νξγαληζκνχ πνπ παίδνπλ ζεκαληηθφ ξφιν ζηελ 

επίηεπμε ησλ ζηφρσλ ηνπ. 

Δάλ ηέηνηνπ είδνπο εθζέζεηο δελ ππάξρνπλ, ηφηε ε επαηζζεζία ζπζηεκάησλ θαη 

πιεξνθνξηψλ κπνξεί λα θαζνξηζηεί κε βάζε ην επίπεδν πξνζηαζίαο πνπ απαηηείηαη γηα 

ηε δηαηήξεζε ηεο δηαζεζηκφηεηαο, ηεο αθεξαηφηεηαο θαη ηεο εκπηζηεπηηθφηεηαο απηψλ. 

Αλεμάξηεηα απφ ηε κέζνδν πνπ ζα ρξεζηκνπνηεζεί γηα ηνλ θαζνξηζκφ ηεο επαηζζεζίαο 

ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη ηεο βάζεο δεδνκέλσλ ηνπ, νη ππεχζπλνη 

πινπνίεζεο ηνπ έξγνπ, ζε ζπλεξγαζία κε ηε δηνίθεζε ηνπ νξγαληζκνχ γηα ηνλ νπνίν 

πινπνηείηαη ην έξγν, νθείινπλ λα είλαη ζε ζέζε λα θαζνξίζνπλ ην επίπεδν ησλ 

επηπηψζεσλ απφ ηελ ελδερφκελε δπζιεηηνπξγία ή πξνζβνιή απφ εμσηεξηθνχο 

παξάγνληεο ηνπ ζπζηήκαηνο. Γηα ηελ αμηνιφγεζε ησλ επηπηψζεσλ, ινηπφλ, ζα ήηαλ 

ρξήζηκεο νη πιεξνθνξίεο απφ ηηο ζπλαληήζεηο κε ηνπο δηνηθνχληεο ηνπ νξγαληζκνχ, νη 

νπνίνη απνθάζηζαλ ηελ πξνζζήθε ελφο ηέηνηνπ ζπζηήκαηνο ζην δπλακηθφ ηνπ 

νξγαληζκνχ. Αθνινπζεί κηα ζπλνπηηθή πεξηγξαθή ησλ ζηφρσλ αζθαιείαο πνπ πξέπεη 

λα επηηεπρζνχλ θαη ησλ ζπλεπεηψλ απφ ηε κε επηηπρεκέλε πξνζηαζία ηνπο 

(Stoneburner, Goguen θαη Feringa, 2001): 

 

Απώλεια ακεπαιόηηηαρ 

Ζ αθεξαηφηεηα ζπζηεκάησλ θαη πιεξνθνξηψλ αλαθέξεηαη ζηελ απαίηεζε απηά λα 

πξνζηαηεχνληαη απφ ηελ αλάξκνζηε ηξνπνπνίεζε ή θαηαζηξνθή, αιιά θαη ηελ 

απαίηεζε άκεζεο απνθαηάζηαζεο ηεο ιεηηνπξγίαο ηνπο, ζε πεξίπησζε πνπ απηή 

παξνπζηάζεη πξνβιήκαηα. Ζ αθεξαηφηεηα ράλεηαη εάλ πξαγκαηνπνηνχληαη κε 

πξνγξακκαηηζκέλεο αιιαγέο, είηε ζθφπηκα είηε ηπραία, ή φηαλ ηκήκαηα ηνπ εμνπιηζκνχ 

παξνπζηάδνπλ ειαηησκαηηθή ιεηηνπξγία ή αθφκα θαη φηαλ έρνπλ γίλεη ζθάικαηα ζην 

ζρεδηαζκφ ηνπ έξγνπ. Ζ απψιεηα αθεξαηφηεηαο ζηε βάζε δεδνκέλσλ ηνπ ζπζηήκαηνο 

ή ζην ινγηζκηθφ ηνπ θαη ν κε έγθαηξνο εληνπηζκφο ησλ ζθαικάησλ κπνξεί λα νδεγήζεη 

ζε αλαθξίβεηεο, απάηεο ζε βάξνο ηνπ νξγαληζκνχ θαη ζε ιαλζαζκέλεο απνθάζεηο απφ 

ηε δηνίθεζε εμαηηίαο ηεο ρξήζεο αιινησκέλσλ πιεξνθνξηψλ. Δπίζεο, ε παξαβίαζε ηεο 

αθεξαηφηεηαο κπνξεί λα απνηειέζεη ην πξψην βήκα ζε κηα επηηπρή επίζεζε ελάληηα ζηε 

δηαζεζηκφηεηα ή ηελ εκπηζηεπηηθφηεηα ησλ ζπζηεκάησλ. Ζ δπζιεηηνπξγία ινγηζκηθνχ 

θαη πιηθνχ απφ αίηηα, φπσο απηά πνπ αλαθέξζεθαλ ζηελ παξάγξαθν 3.1.1, ζα 

επηβαξχλνπλ ηνλ αξρηθφ πξνυπνινγηζκφ γηα ηελ πινπνίεζε ηνπ έξγνπ αιιά θαη ζα 

πξνθαιέζνπλ κεγάιεο θαζπζηεξήζεηο ζηελ νινθιήξσζή ηνπ. Καη πάιη, κε απηφλ ηνλ 

ηξφπν πξνζβάιιεηαη ε δηαζεζηκφηεηα ησλ ζπζηεκάησλ. 
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Απώλεια διαθεζιμόηηηαρ 

Σκήκαηα ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ή θαη νιφθιεξν ην ζχζηεκα δελ είλαη 

δηαζέζηκν, είηε δηφηη δελ έρνπλ νινθιεξσζεί νη εξγαζίεο εγθαηάζηαζήο ηνπ βάζε ησλ 

ρξνλνδηαγξακκάησλ, είηε δηφηη παξνπζίαζε ζθάικαηα θαηά ηε ρξήζε ηνπ θαη ηέζεθε 

εθηφο ιεηηνπξγίαο έσο φηνπ δηνξζσζεί ην πξφβιεκα. Ζ απψιεηα ηεο δηαζεζηκφηεηαο 

κπνξεί λα είλαη, φπσο είδακε παξαπάλσ, απφξξνηα ηεο απψιεηαο ηεο αθεξαηφηεηαο 

ηνπ ζπζηήκαηνο. Όπνηα θη αλ είλαη ε αηηία, φκσο, ε δεκηά γηα ηνλ νξγαληζκφ είλαη πνιχ 

κεγάιε, θαζψο ράλνληαη ηα ρξεκαηηθά νθέιε πνπ ελδερνκέλσο λα απνθνκίδνληαη απφ 

ηε ιεηηνπξγία ηνπ ζπζηήκαηνο (π.ρ. δηαθνπή παξαγσγηθήο δηαδηθαζίαο, αδπλακία 

δηάζεζεο ππεξεζηψλ ή πξντφλησλ κέζσ ηνπ δηαδηθηχνπ), απνδηνξγαλψλνληαη νη 

δηαδηθαζίεο ηνπ νξγαληζκνχ, ράλνληαη επθαηξίεο πνπ ζα βνεζνχζαλ ζηελ αλάπηπμε θαη 

ζηελ αχμεζε ησλ θεξδψλ ηνπ, ελψ παξάιιεια πιήηηεηαη θαη ην θχξνο θαη ε αμηνπηζηία 

ηνπ νξγαληζκνχ. Σν είδνο θαη ην επίπεδν ησλ απσιεηψλ εμαξηάηαη απφ ην είδνο ηνπ 

νξγαληζκνχ θαη ηνπο ζθνπνχο πνπ εμππεξεηεί ην πιεξνθνξηαθφ ζχζηεκα. Γίλεηαη, 

φκσο, θαλεξφ πφζν ζεκαληηθή είλαη ε ηήξεζε ησλ ρξνλνδηαγξακκάησλ γηα ηελ 

νινθιήξσζε ηνπ έξγνπ, ε πξφιεςε γηα ηελ απνθπγή ζθαικάησλ θαη παξαιήςεσλ 

πνπ ζα ζέζνπλ ην ζχζηεκα εθηφο ιεηηνπξγίαο, αιιά θαη ε πξφβιεςε γηα ηελ άκεζε 

απνθαηάζηαζε ηεο δηαζεζηκφηεηαο ηνπ ζπζηήκαηνο ζε πεξίπησζε πνπ ηειηθά δελ 

απνθεπρζεί ε δηαθνπή ηεο ιεηηνπξγίαο ηνπ. 

 

Απώλεια εμπιζηεςηικόηηηαρ 

Ζ εκπηζηεπηηθφηεηα ζπζηεκάησλ θαη δεδνκέλσλ αλαθέξεηαη ζηελ πξνζηαζία ησλ 

πιεξνθνξηψλ απφ κε εμνπζηνδνηεκέλε θνηλνπνίεζε. Οη επηπηψζεηο κηαο ηέηνηαο 

θνηλνπνίεζεο κπνξνχλ λα θπκαλζνχλ απφ ηε δηαθηλδχλεπζε ηεο εζληθήο αζθάιεηαο 

έσο ηελ απψιεηα αηθληδηαζκνχ ηεο αγνξάο απφ ηελ εηζαγσγή ελφο λένπ πξντφληνο ή ηε 

κείσζε ησλ ηηκψλ θαη γεληθά νπνηαδήπνηε ελέξγεηα πνπ δελ αλακέλνπλ νη 

αληαγσληζηέο. Μπνξνχλ, αθφκα, λα δηαξξεχζνπλ ηα κειινληηθά ζρέδηα ηνπ 

νξγαληζκνχ, επηηξέπνληαο ζηνπο αληαγσληζηέο λα πξνεηνηκάζνπλ ηα δηθά ηνπο ζρέδηα 

ή αθφκα θαη λα γλσζηνπνηεζνχλ επαίζζεηα πξνζσπηθά δεδνκέλα ζηειερψλ ηνπ 

νξγαληζκνχ ή άιισλ πξνζψπσλ, ζηνηρεία ησλ νπνίσλ ππάξρνπλ ζηηο βάζεηο 

δεδνκέλσλ ηνπ ζπζηήκαηνο. Πέξαλ φισλ ησλ άιισλ, ε κε εμνπζηνδνηεκέλε, 

παξάλνκε ή αθνχζηα δεκνζηνπνίεζε ηέηνησλ πιεξνθνξηψλ ζα κπνξνχζε λα νδεγήζεη 

ζηελ απψιεηα ηεο δεκφζηαο εκπηζηνζχλεο, ζηελ ακεραλία ηεο δηνίθεζεο ή αθφκα θαη 

ζηε ιήςε λνκηθήο δξάζεο ελάληηα ζηνλ νξγαληζκφ γηα θνηλνπνίεζε επαίζζεησλ 

πξνζσπηθψλ δεδνκέλσλ πνπ δηαηεξνχζε ζηε βάζε δεδνκέλσλ ηνπ θαη πνπ αθνξνχλ 

ηξίηα πξφζσπα, είηε απηά αλήθνπλ ζηνλ νξγαληζκφ είηε φρη. Έλα παξάδεηγκα απνηειεί 

ε δηαξξνή ηνπ ηζηνξηθνχ αζζελψλ πνπ λνζειεχζεθαλ ζε θάπνην ηδησηηθφ λνζνθνκείν, 

ην νπνίν βξηζθφηαλ ζηε βάζε δεδνκέλσλ ηνπ. 

 

Οη επηπηψζεηο (impacts) πνπ απνξξένπλ απφ ηελ εκθάληζε ησλ θηλδχλσλ δε 

κπνξνχλ πάληα λα κεηξεζνχλ θαη λα απνηηκεζνχλ. Οη επηπηψζεηο απφ ηελ θαηαζηξνθή 

πιηθνχ ή ινγηζκηθνχ κπνξνχλ λα απνηηκεζνχλ απφ ην θφζηνο αγνξάο θαη 

εγθαηάζηαζεο λένπ εμνπιηζκνχ θαη απφ ηελ θαζπζηέξεζε εμέιημεο ηνπ έξγνπ. Γεληθά, 
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νη επηπηψζεηο πνπ επηθέξνπλ επηπιένλ θφζηνο ή θαζπζηεξήζεηο είλαη εχθνιν λα 

πνζνηηθνπνηεζνχλ θαη λα εθηηκεζεί ε ζνβαξφηεηά ηνπο. Δπηπηψζεηο, φκσο, φπσο ε 

απψιεηα επθαηξηψλ ζε κηα αληαγσληζηηθή αγνξά, ε απψιεηα κνλνπσιίνπ, ε 

θαζπζηέξεζε ζηελ παξάδνζε πξντφλησλ ή ζηελ παξνρή ππεξεζηψλ θαη ε επηθείκελε 

δπζαξέζθεηα ησλ πειαηψλ, ε πξνζβνιή ηνπ θχξνπο θαη ηεο αμηνπηζηίαο ηνπ 

νξγαληζκνχ, ε δεκηνπξγία ηξηβψλ ζηε ζρέζε ηεο δηνίθεζεο κε ην πξνζσπηθφ θ.α. δε 

κπνξνχλ λα πνζνηηθνπνηεζνχλ. Απηέο ζα πξέπεη λα αμηνινγεζνχλ πνηνηηθά κε βάζε ηε 

γλψζε ηφζν ηεο θαηεγνξίαο ηνπ παξάγνληα θηλδχλνπ φζν θαη ησλ ιεπηνκεξεηψλ ηνπ 

ίδηνπ ηνπ έξγνπ. Γηα ην ζθνπφ απηφ, κπνξνχκε λα θαηαηάμνπκε ηηο επηπηψζεηο απφ ηνλ 

θάζε θίλδπλν ζε θάπνηνλ απφ ηνπο παξαθάησ πέληε ραξαθηεξηζκνχο φπσο θάλακε θαη 

γηα ηελ πηζαλφηεηα εκθάληζήο ηνπο: 

 

Απεικόνιζη Οπιζμόρ 

Δπηθίλδπλε Δάλ ζπκβεί ζα πξνθαιέζεη απνηπρία ηνπ έξγνπ. 

΢νβαξή Δάλ ζπκβεί ζα πξνθαιέζεη ζεκαληηθέο επηπηψζεηο. 

Μέηξηα 
Δάλ ζπκβεί ζα πξνθαιέζεη ζνβαξέο επηπηψζεηο, αιιά νη 

ζεκαληηθνί ζηφρνη ζα επηηεπρζνχλ. 

Μηθξή 
Δάλ ζπκβεί ζα πξνθαιέζεη θάπνηεο επηπηψζεηο, αιιά ζρεδφλ 

φινη νη  ζηφρνη ζα επηηεπρζνχλ. 

Ακειεηέα Δάλ ζπκβεί δελ ζα πξνθαιέζεη  επηπηψζεηο ζην πξφγξακκα. 

Πίνακαρ 3.5: Δθηίκεζε επηπηψζεσλ παξαγφλησλ θηλδχλνπ. 

 

Καζέλα απφ ηα παξαπάλσ επίπεδα πεξηγξάθεη ηε ζνβαξφηεηα ησλ 

επηπηψζεσλ πνπ επηθέξεη ε εκθάληζε ελφο θηλδχλνπ γηα ηνλ νξγαληζκφ. Μπνξνχκε λα 

αληηζηνηρίζνπκε ηελ θιίκαθα πνπ ρξεζηκνπνηήζακε γηα ηελ πηζαλφηεηα εκθάληζεο ελφο 

θηλδχλνπ ζηηο πέληε απηέο δηαβαζκίζεηο. Αληί απηήο, φκσο, ζα ρξεζηκνπνηήζνπκε κηα 

κε γξακκηθή θιίκαθα, ε νπνία ηνλίδεη πεξηζζφηεξν ηελ επηζπκία ησλ δηνηθνχλησλ ηνπ 

νξγαληζκνχ λα απνθχγνπλ θηλδχλνπο κε πνιχ ζνβαξέο ζπλέπεηεο. Ζ λέα θιίκαθα είλαη 

0.05, 0.1, 0.2, 0.4 θαη 0.8. Ζ θιίκαθα απηή ζα κπνξνχζε λα δηαθνξνπνηεζεί θαη λα 

πξνζαξκνζηεί ζηα δεηνχκελα ηνπ θάζε νξγαληζκνχ. 

Ο πίλαθαο 3.6 πνπ αθνινπζεί δίλεη κηα πεξηγξαθή ηεο ζεκαζίαο ηνπ θάζε 

επηπέδνπ θηλδχλνπ: 
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Πίνακαρ 3.6: Δπίπεδν επηπηψζεσλ αλά εππαζή ηνκέα ελφο έξγνπ. 

 

΢ηνλ παξαπάλσ πίλαθα παξνπζηάδνληαη νη επηπηψζεηο ησλ θηλδχλσλ ζε βάξνο 

ηεο πνξείαο πινπνίεζεο ηνπ πιεξνθνξηαθνχ έξγνπ. Πέξαλ απηψλ, φκσο, ζα πξέπεη λα 

εθηηκψληαη θαη νη επηπηψζεηο ζηε ιεηηνπξγία ηνπ νξγαληζκνχ απφ ηελ ελδερφκελε 

εκθάληζε θάπνησλ θηλδχλσλ. Οη επηπηψζεηο απηέο, βέβαηα, πεγάδνπλ απφ ηελ 

πξνζβνιή θάπνηνπ απφ ηνπο παξαπάλσ ηέζζεξηο εππαζείο ηνκείο. Σν επηπιένλ 

θφζηνο, αλάινγα κε ηελ αξρηθή ζπκθσλία, κπνξεί λα επηβαξχλεη είηε ηελ αλάδνρν 

εηαηξεία είηε ηνλ ίδην ηνλ νξγαληζκφ. Ζ κε ηήξεζε ησλ ρξνλνδηαγξακκάησλ ζεκαίλεη φηη 

πιήηηεηαη ε δηαζεζηκφηεηα ηνπ έξγνπ. Ζ παξέθθιηζε απφ ηνπο αξρηθνχο ζηφρνπο πνπ 

ζα πξέπεη λα εθπιεξψλεη ην λέν ινγηζκηθφ πιήηηεη, νπζηαζηηθά, εμαξρήο ηελ 

αθεξαηφηεηα ηνπ έξγνπ, ελψ ε ππνβάζκηζε ηεο πνηφηεηάο ηνπ δεκηνπξγεί ακθηβνιίεο 

γηα ηελ αζθαιή (αθεξαηφηεηα – εκπηζηεπηηθφηεηα) θαη επνηθνδνκεηηθή ιεηηνπξγία ηνπ 

ζπζηήκαηνο.  

Παξάιιεια, ηδηαίηεξε ζεκαζία έρεη θαη ε πξφβιεςε κηαο αιπζίδαο επηπηψζεσλ. 

Γειαδή, ε εκθάληζε ελφο θηλδχλνπ κπνξεί λα πξνθαιεί πξνβιήκαηα ζε πεξηζζφηεξνπο 

ηνπ ελφο ηνκείο ηνπ έξγνπ. Γηα παξάδεηγκα, κπνξεί ε δπζιεηηνπξγία ελφο ηκήκαηνο ηνπ 

έξγνπ λα απαηηεί ηελ αληηθαηάζηαζε ή ηελ επηπιένλ επεμεξγαζία ηνπ εμνπιηζκνχ, 

γεγνλφο, φκσο, πνπ ζα επεξεάζεη ην θφζηνο θαη ην ρξφλν πινπνίεζεο ηνπ έξγνπ αιιά 

πηζαλψο θαη ηελ πνηφηεηα απηνχ. 
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΢πλεπψο, γίλεηαη θαλεξφ φηη γηα ηελ νξζή αμηνιφγεζε ησλ επηπηψζεσλ ζα 

πξέπεη λα ζπλππνινγίδνληαη θαη νη ηδηαίηεξεο ζπλζήθεο πνπ δηέπνπλ ηε ιεηηνπξγία ηνπ 

θάζε έξγνπ πιεξνθνξηθήο. Γηα παξάδεηγκα, γηα έλαλ νξγαληζκφ πνπ εθηειεί 

δεκνπξαζίεο κέζσ δηαδηθηχνπ, ε θαζπζηέξεζε παξάδνζεο ηνπ έξγνπ ή ε αλαγθαζηηθή 

δηαθνπή ηεο ιεηηνπξγίαο ηκεκάησλ, πνπ έρνπλ ήδε παξαδνζεί, γηα επηδηνξζψζεηο ιφγσ 

εζθαικέλεο ιεηηνπξγίαο ή ιφγσ δπζθνιίαο δηαζχλδεζεο κε ηα ππφινηπα ηκήκαηα ηνπ 

έξγνπ πνπ είλαη ππφ παξάδνζε κπνξεί λα επηθέξεη ηεξάζηηεο νηθνλνκηθέο απψιεηεο γηα 

ηνλ νξγαληζκφ απφ ηελ αδπλακία δηάζεζεο ησλ πξντφλησλ ηνπ, ελψ θάπνηεο 

πξνζαπμήζεηο ζην θφζηνο παξαγσγήο ή θάπνηεο παξαρσξήζεηο ζηελ πνηφηεηα ηνπ 

έξγνπ, ελδερνκέλσο, λα κελ απνηεινχζαλ ζεκαληηθά πιήγκαηα. Αληίζηνηρα, ε 

δηθηπαθή νξγάλσζε ηεο κηζζνδνζίαο ελφο ηνκέα ηνπ δεκνζίνπ δε ζα είρε ηδηαίηεξε 

επηβάξπλζε απφ θάπνηα νιηγνήκεξε θαζπζηέξεζε ζηελ νινθιήξσζε ησλ εξγαζηψλ, 

θαζψο απιψο ζα θαζπζηεξνχζε ν εθζπγρξνληζκφο ησλ δηαδηθαζηψλ, ελψ νη 

κηζζνδνζίεο ζα πξαγκαηνπνηνχληαλ θαη ζα θαηαγξάθνληαλ κε ηηο ήδε ππάξρνπζεο 

κεζφδνπο. 

Ηδηαίηεξε αληηκεηψπηζε ζα πξέπεη λα έρνπλ θαη ηα αληίζηνηρα ηκήκαηα ηνπ ίδηνπ 

ηνπ έξγνπ. Γηαθνξεηηθή βαξχηεηα έρνπλ νη παξαρσξήζεηο ζηελ αζθάιεηα νηθνλνκηθψλ 

ζπλαιιαγψλ θαη δηαθνξεηηθή ζηελ αζθάιεηα παξνπζίαζεο δηαθεκηζηηθνχ πιηθνχ. 

Δπίζεο, δηαθνξεηηθέο είλαη νη επηπηψζεηο απφ ηελ πηψζε ελφο server θαη δηαθνξεηηθέο 

απφ ηε δπζιεηηνπξγία ελφο ηεξκαηηθνχ. 

Απφ φια ηα παξαπάλσ αληηιακβάλεηαη θαλείο ηελ αλάγθε ζπλεξγαζίαο κε ηε 

δηνίθεζε ηνπ νξγαληζκνχ γηα ηελ νξζή θαηεγνξηνπνίεζε ησλ επηπηψζεσλ απφ ηελ 

εκθάληζε ελφο θηλδχλνπ, θαζψο ε θάζε πεξίπησζε απαηηεί ηε δηθή ηεο ηδηαίηεξε 

αληηκεηψπηζε. Δμίζνπ απαξαίηεηε είλαη θαη ε αίηεζε ηεο ζπκβνιήο εηδηθψλ ζε ηερληθά 

ζέκαηα γηα ηελ θαηαλφεζε ηεο ζεκαζίαο θαη ηεο δπζθνιίαο αληηκεηψπηζεο ησλ 

πξνβιεκάησλ πνπ κπνξεί λα αληηκεησπίδεη ην θάζε ηκήκα ηνπ έξγνπ. 

 

 

Δκηίμηζη ηηρ έκθεζηρ ζηον κίνδςνο 

 

Ζ αμηνιφγεζε ηνπ επηπέδνπ θηλδχλνπ γηα ην ππφ θαηαζθεπή πιεξνθνξηαθφ 

ζχζηεκα ζα πξαγκαηνπνηεζεί κέζσ ηεο παξάιιειεο εμέηαζεο ηεο πηζαλφηεηαο 

εκθάληζεο ελφο θηλδχλνπ θαη ησλ επηπηψζεψλ ηνπ θαη κπνξεί λα εθθξαζηεί απφ 

(ζρήκα 3.6): 

 Σελ πηζαλφηεηα κηα δεδνκέλε πεγή θηλδχλνπ λα επηδηψμεη λα επηθέξεη θάπνηα 

δπζκελή επίπησζε. 

 Σν κέγεζνο ησλ επηπηψζεσλ απφ κηα ηέηνηα επηηπρεκέλε πξνζπάζεηα. 

 Ζ επάξθεηα ησλ πξνγξακκαηηδφκελσλ ή ππαξρφλησλ ειέγρσλ αζθαιείαο γηα ηε 

κείσζε ή ηελ εμάιεηςε ηνπ θηλδχλνπ. 
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΢σήμα 3.6: Γηαδηθαζία εθηίκεζεο επηπέδνπ έθζεζεο ζε θίλδπλν. 

 

Γηα ηελ εθηίκεζε ηεο ζνβαξφηεηαο ελφο θηλδχλνπ ζπλππνινγίδεηαη ε πηζαλφηεηα 

εκθάληζεο κε ην επίπεδν ησλ επηπηψζεσλ. Γηα λα επηηεπρζεί απηφ, φπσο έρεη ήδε 

αλαθεξζεί, πνιιαπιαζηάδνπκε ηηο ηππνπνηεκέλεο ηηκέο πνπ ππνινγίζακε 

πξνεγνπκέλσο γηα θάζε πηζαλφηεηα θαη επίπησζε θαη αλάινγα κε ην αξηζκεηηθφ 

απνηέιεζκα ραξαθηεξίδνπκε ηνλ θίλδπλν πςειήο, κέηξηαο ή ρακειήο ζνβαξφηεηαο. 

΢ηνλ πίλαθα πνπ αθνινπζεί παξνπζηάδνληαη ηα απνηειέζκαηα απφ ην ζπλδπαζκφ 

φισλ ησλ επηπέδσλ πηζαλφηεηαο εκθάληζεο θαη επηπηψζεσλ: 
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Πίνακαρ 3.7: Αξηζκεηηθά απνηειέζκαηα ζπλππνινγηζκνχ ησλ δηαθφξσλ επηπέδσλ πηζαλφηεηαο 
θαη επηπηψζεσλ. 

 

Ο ραξαθηεξηζκφο ησλ θηλδχλσλ σο πςεινχ (θφθθηλν ), κέηξηνπ (πνξηνθαιί ) 

θαη ρακεινχ (καχξν ) επηπέδνπ θαίλεηαη κέζσ ησλ ρξσκάησλ ησλ θειηψλ ηνπ πίλαθα 

3.7, φπσο πξνθχπηνπλ απφ ηα αξηζκεηηθά απνηειέζκαηα ησλ ππνινγηζκψλ. 

Αθνινπζεί κηα, πην πνηνηηθή, ελαιιαθηηθή παξάζηαζε ηνπ παξαπάλσ πίλαθα (πίλαθαο 

3.8) θη επεμήγεζε ηνπ ηη αληηπξνζσπεχεη ην θάζε επίπεδν θηλδχλνπ (πίλαθαο 3.9) 

(Stoneburner, Goguen θαη Feringa, 2001): 

 

 

Πίνακαρ 3.8: Πίλαθαο πηζαλφηεηαο - επηπηψζεσλ. 
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Δπίπεδο 

κινδύνος 
Πεπιγπαθή κινδύνος και απαπαίηηηερ ενέπγειερ 

Τςειφ 

Δάλ κηα θαηάζηαζε αμηνινγείηαη σο πςειφο θίλδπλνο, ηφηε ππάξρεη 

ηζρπξή αλάγθε γηα δηνξζσηηθά κέηξα. Δλδερνκέλσο ηα κέηξα απηά λα 

κελ επαξθνχλ θαη λα απνθαζηζηεί ε καηαίσζε πινπνίεζεο ηνπ έξγνπ. 

Αλ, ηειηθά, ην ππάξρνλ ζχζηεκα κπνξεί λα ζπλερίζεη λα ιεηηνπξγεί, έλα 

πξφγξακκα δηνξζσηηθήο δξάζεο πξέπεη λα ηεζεί ζε ηζρχ ην 

ζπληνκφηεξν δπλαηφλ. 

Μέηξην 

Δάλ κηα θαηάζηαζε εθηηκάηαη σο κέζνο θίλδπλνο, απαηηνχληαη 

δηνξζσηηθέο ελέξγεηεο θαη πξέπεη λα αλαπηπρζεί έλα ζρέδην γηα λα 

ελζσκαηψζεη απηέο ηηο ελέξγεηεο εληφο κηαο ινγηθήο ρξνληθήο πεξηφδνπ. 

Υακειφ 

Δάλ κηα θαηάζηαζε πεξηγξάθεηαη σο ρακειφο θίλδπλνο, ε δηνίθεζε ηνπ 

νξγαληζκνχ πξέπεη λα θαζνξίζεη αλ ζα γίλνπλ δηνξζσηηθέο ελέξγεηεο ή 

απνθαζίδεη λα δερηεί ηνλ θίλδπλν. 

Πίνακαρ 3.9: Πεξηγξαθή επηπέδσλ θηλδχλνπ. 

 

Σα απνηειέζκαηα απφ απηή ηελ πνηνηηθή δηαδηθαζία αμηνιφγεζεο επηπέδνπ 

έθζεζεο ζηνπο θηλδχλνπο είλαη ηα εμήο: 

 
Σςνολικό επίπεδο έκθεζηρ ζε κινδύνοςρ ηος έπγος 

Σν επίπεδν θηλδχλνπ κπνξεί λα παξνπζηάζεη ηε ζπλνιηθή έθζεζε ζε θίλδπλν ηνπ 

έξγνπ ζρεηηθά κε άιια πιεξνθνξηαθά έξγα, ζπγθξίλνληαο ην αξηζκεηηθφ απνηέιεζκα 

ηνπ ζπλππνινγηζκνχ πηζαλφηεηαο – επηπηψζεσλ. Μπνξεί λα ρξεζηκνπνηεζεί γηα ηελ 

νξζή θαηαλνκή πξνζσπηθνχ θαη πφξσλ ζε ηκήκαηα ηνπ έξγνπ κε δηαθνξεηηθή 

δηαβάζκηζε θηλδχλνπ ή θαη κεηαμχ δηαθνξεηηθψλ έξγσλ πνπ έρεη αλαιάβεη ε ίδηα 

εηαηξεία γηα ηε ιήςε απνθάζεσλ ζρεηηθψλ κε αλάιπζε νθέινπο - θφζηνπο γηα ην έξγν 

θαη γηα ηελ ππνζηήξημε πξνηάζεσλ γηα εθθίλεζε, ζπλέρηζε ή καηαίσζε ηεο πινπνίεζεο 

ηνπ έξγνπ ινγηζκηθνχ. 

 

Λίζηα κινδύνυν βάζη πποηεπαιόηηηαρ 

Οη θίλδπλνη κπνξνχλ λα θαηαηαρζνχλ κε ηε ρξήζε ελφο πιήζνπο θξηηεξίσλ. Απηά 

κπνξεί λα είλαη ην επίπεδν θηλδχλνπ (πςειφ, κέηξην θαη ρακειφ) ή ν βαζκφο ζηνλ 

νπνίν κπνξεί λα πξνθιεζεί απψιεηα εξγαζίαο. Οη θίλδπλνη κπνξνχλ αθφκα λα 

θαηεγνξηνπνηεζνχλ ζε απηνχο πνπ απαηηνχλ άκεζε επέκβαζε θαη ζε απηνχο ησλ 

νπνίσλ ν ρεηξηζκφο κπνξεί λα γίλεη θαη ζην κέιινλ ρσξίο επηπξφζζεηεο επηπηψζεηο. 

Κίλδπλνη πνπ αθνξνχλ ην θφζηνο, ηηο ρξνλνηξηβέο, ηε ιεηηνπξγηθφηεηα θαη ηελ πνηφηεηα 

κπνξνχλ λα εμεηαζηνχλ μερσξηζηά, ρξεζηκνπνηψληαο δηαθνξεηηθή αμηνιφγεζε ηνπ 

επηπέδνπ ηνπο. ΢νβαξνί θίλδπλνη πξέπεη λα έρνπλ επηπιένλ πεξηγξαθή γηα ηε βάζε ηεο 

εθηηκψκελεο πηζαλφηεηαο θαη ησλ επηπηψζεψλ ηνπο. 
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Λίζηα κινδύνυν πος απαιηούν επιπλέον ανάλςζη και διασείπιζη 

Κίλδπλνη πνπ έρνπλ ραξαθηεξηζηεί σο πςεινί ή κέηξηνη είλαη ζνβαξνί ππνςήθηνη 

γηα πεξηζζφηεξε αλάιπζε, ζπκπεξηιακβαλνκέλεο πνζνηηθήο αλάιπζεο θηλδχλνπ θαη 

δηελέξγεηαο δηαρείξηζεο θηλδχλσλ. 

 

Τάζη αποηελεζμάηυν ποιοηικήρ ανάλςζηρ κινδύνυν 

Καζψο ε αλάιπζε επαλαιακβάλεηαη, κπνξεί λα γίλεη θαλεξή θάπνηα ηάζε ησλ 

απνηειεζκάησλ ηεο πνπ ζα θάλεη ηελ αληίδξαζε έλαληη ηνπ θηλδχλνπ ή ηελ επηπιένλ 

αλάιπζή ηνπ πεξηζζφηεξν ή ιηγφηεξν επηηαθηηθή θαη ζεκαληηθή. 

 

 

Σεκμηπίυζη παπαγόνηυν κινδύνος – ΢ύνηαξη αναθοπάρ 

 

Σν ηειεπηαίν βήκα ηεο δηαδηθαζίαο εθηίκεζεο θηλδχλσλ είλαη ε ζχληαμε ηεο ηειηθήο 

αλαθνξάο ησλ απνηειεζκάησλ ηεο. Ζ ζπγγξαθή απηήο ηεο αλαθνξάο ζα πξέπεη λα 

γίλεη κε ηδηαίηεξε πξνζνρή, θαζψο ζα απνηειέζεη βαζηθφ εξγαιείν γηα ην επφκελν 

ζηάδην, ηεο απνηίκεζεο θηλδχλνπ, πνπ έρεη λα θάλεη κε ην ζρεδηαζκφ αληηκεηψπηζεο 

ησλ απεηιψλ ζηηο νπνίεο εθηίζεηαη ην πιεξνθνξηθφ έξγν. ΢ηελ αλαθνξά απηή ζα 

πεξηιακβάλνληαη, θπζηθά, φινη νη πηζαλνί θίλδπλνη πνπ απεηινχλ ην έξγν, ε πηζαλφηεηα 

εκθάληζεο ηνπ θαζελφο, ε έθηαζε ησλ επηπηψζεσλ απφ ηελ εθδήισζε θαζελφο απφ 

απηνχο ηνπο θηλδχλνπο θαζψο θαη ηα απνηειέζκαηα ηεο εθηίκεζεο (είηε απηή είλαη 

πνηνηηθή είηε είλαη πνζνηηθή) ησλ ελ ιφγσ θηλδχλσλ. 

Πέξαλ απηψλ, φκσο, ε αλαθνξά γηα λα είλαη πιήξεο ζα πξέπεη λα εκπεξηέρεη: 

 ηηο πεγέο απφ ηηο νπνίεο αληιήζεθαλ φιεο νη πιεξνθνξίεο 

 ηηο κεζφδνπο πνπ ρξεζηκνπνηήζεθαλ γηα ηελ έθδνζε ησλ απνηειεζκάησλ 

 ηα πξφζσπα πνπ ζπκκεηείραλ ζε θάζε ζηάδην ηεο δηαδηθαζίαο 

 πιήξε ηεθκεξίσζε ησλ ζπκπεξαζκάησλ, ησλ κεζφδσλ θαη ησλ πεγψλ πνπ 

ρξεζηκνπνηήζεθαλ (θαη αλαγλψξηζε ηεο αμηνπηζηίαο ηνπο) 

 ζρφιηα θαη παξαηεξήζεηο εηδηθψλ πνπ εθθξάζηεθαλ ζε νπνηαδήπνηε θάζε ηεο 

δηαδηθαζίαο 

 

Οινθιεξψλνληαο, ζα πξέπεη λα ηνληζηεί φηη φια ηα παξαπάλσ βήκαηα ηεο 

δηαδηθαζίαο εθηίκεζεο θηλδχλνπ δελ πξαγκαηνπνηνχληαη εθάπαμ, αιιά 

επαλαιακβάλνληαη ζε φιε ηε δηάξθεηα πινπνίεζεο ηνπ έξγνπ. Απηφ έρεη σο ζηφρν φρη 

κφλν λα ζπλππνινγίδνληαη νη αιιαγέο ησλ ζπλζεθψλ θαη λα εθηηκψληαη θαη πάιη νη ήδε 

αλαγλσξηζκέλνη θίλδπλνη, αιιά θαη λα πξνζηίζεληαη θαη λένη ζηε ιίζηα ησλ θηλδχλσλ αλ 

απηφ θξηζεί αλαγθαίν. 
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ΠΠοοζζοοηηιικκόόρρ  πππποοζζδδιιοοππιιζζμμόόρρ  ηηοοςς  κκιιννδδύύννοοςς 

 

Οη πνζνηηθέο ηερληθέο, φπσο μεθαζαξίζηεθε πξνεγνπκέλσο, είλαη πνιχ δχζθνιν 

λα εθαξκνζηνχλ ζηελ πξάμε, γηα απηφ θαη ζπάληα ρξεζηκνπνηνχληαη. Γηα ηνλ 

ππνινγηζκφ κε αξηζκεηηθφ ηξφπν ησλ πηζαλνηήησλ εκθάληζεο ησλ παξαγφλησλ 

θηλδχλνπ θαη ησλ επηπηψζεψλ ηνπο, εθφζνλ εκθαληζηνχλ, ζηνπο ζηφρνπο ηνπ έξγνπ, 

θαζψο θαη γηα ηελ αξηζκεηηθή αλάιπζε ηεο ζπλνιηθήο έθζεζεο ηνπ έξγνπ ζε θίλδπλν 

είλαη απαξαίηεηε ε χπαξμε ελφο πνιχ πινχζηνπ θαη θαιά ελεκεξσκέλνπ ηζηνξηθνχ απφ 

ηελ δηαρείξηζε αληίζηνηρσλ έξγσλ γηα έλα εχγισηην βάζνο ρξφλνπ. 

Δπηπιένλ, γηα λα είλαη εθηθηφ νη αξηζκεηηθέο ηηκέο πνπ ζα πξνζδηνξηζηνχλ γηα ηηο 

πηζαλφηεηεο θαη ηηο επηπηψζεηο ησλ παξαγφλησλ θηλδχλνπ λα κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα πξάμεηο κεηαμχ ηνπο, πξνθεηκέλνπ λα ππνινγηζηεί αξηζκεηηθά ε 

ζνβαξφηεηα θάζε παξάγνληα θαη ε ζπλνιηθή έθζεζε ζε θίλδπλν, ζα πξέπεη λα ηζρχνπλ 

νη αθφινπζεο πξνυπνζέζεηο: 

 Σα θφζηε λα είλαη αζξνηζηηθά, δειαδή ην ζπλνιηθφ θφζηνο λα κπνξεί λα 

ππνινγηζηεί σο ην αξηζκεηηθφ άζξνηζκα ησλ επηκέξνπο. 

 Ο ρξφλνο λα είλαη, επίζεο, άζξνηζκα ησλ επηκέξνπο ρξφλσλ (απηφ ζπκβαίλεη 

ζηηο δηαδνρηθέο δξαζηεξηφηεηεο). 

 Οη παξάγνληεο θηλδχλνπ λα κπνξνχλ λα ζπκβαίλνπλ αλεμάξηεηα. 

 

Ζ δηαδηθαζία πνζνηηθνχ πξνζδηνξηζκνχ ηνπ θηλδχλνπ ρξεζηκνπνηεί ηερληθέο, φπσο 

ε πξνζνκνίσζε Monte Carlo θαη ε αλάιπζε απνθάζεσλ, γηα λα: 

 ππνινγίζεη ηελ πηζαλφηεηα επίηεπμεο ελφο ζπγθεθξηκέλνπ ζηφρνπ ηνπ έξγνπ 

 πνζνηηθνπνηήζεη ηελ έθζεζε ηνπ έξγνπ ζε θίλδπλν 

 λα ππνινγίζεη ηνλ επηπιένλ ρξφλν θαη ην επηπιένλ θφζηνο πνπ ελδερνκέλσο 

λα απαηηνχληαη γηα ηελ αληηκεηψπηζε ησλ πηζαλψλ θηλδχλσλ 

 αλαγλσξίζεη θαη θαηαηάμεη ηνπο θηλδχλνπο πνπ απαηηνχλ ηε κεγαιχηεξε 

πξνζνρή, πνζνηηθνπνηψληαο ηε ζπκβνιή ηνπο ζηε ζπλνιηθή έθζεζε ηνπ 

έξγνπ ζε θίλδπλν 

 ζρεδηάζεη ξεαιηζηηθνχο θαη πξαγκαηνπνηήζηκνπο ζηφρνπο γηα ην θφζηνο, ην 

ρξφλν, ηηο δπλαηφηεηεο θαη ηελ πνηφηεηα ηνπ έξγνπ 

 

Ζ πνζνηηθή αμηνιφγεζε θηλδχλνπ ζπλήζσο έπεηαη ρξνληθά ηεο πνηνηηθήο. Απαηηεί 

πξψηα απφ φια ηνλ πιήξε θαζνξηζκφ ηνπ θηλδχλνπ. Ζ πνηνηηθή θαη ε πνζνηηθή 

αμηνιφγεζε θηλδχλσλ κπνξνχλ λα ρξεζηκνπνηνχληαη δηαθξηηά ή θαη καδί. Ζ 

ζπλεθηίκεζε ηνπ ρξφλνπ θαη ησλ θνλδπιίσλ πνπ είλαη δηαζέζηκα θαη ε αλάγθε γηα 

ζχληαμε πνηνηηθψλ ή πνζνηηθψλ αλαθνξψλ γηα ηνλ θίλδπλν θαη ηηο επηπηψζεηο ηνπ ζα 
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θαζνξίζνπλ πνηα κέζνδνο ζα ρξεζηκνπνηεζεί. Ζ ηάζε ησλ απνηειεζκάησλ ηεο 

πνζνηηθήο δηαδηθαζίαο θαζψο απηή επαλαιακβάλεηαη ζα ππνδείμεη ηελ αλάγθε γηα 

πεξηζζφηεξε ή ιηγφηεξε δηελέξγεηα δηαρείξηζεο θηλδχλνπ. Ζ πνζνηηθή αλάιπζε 

αθνινπζεί, γεληθά, ηηο ίδηεο δηαδηθαζίεο κε ηελ πνηνηηθή αλάιπζε πνπ πεξηγξάθεθε 

πξνεγνπκέλσο. 

΢ηε ζπλέρεηα παξαηίζεληαη πιεξνθνξίεο θαη ζηνηρεία πνπ ρξεηάδνληαη γηα ηελ φζν 

ην δπλαηφλ πην πιήξε θαη νξζή πνζνηηθή αμηνιφγεζε ησλ θηλδχλσλ. 

 ΣΣρρεεδδηηααζζκκόόοο  εεθθηηίίκκεεζζεεοο  θθηηλλδδύύλλσσλλ:: Πεξηγξάθεη κε πνην ηξφπν ζρεδηάδνληαη, 

εθαξκφδνληαη θαη ειέγρνληαη νη δηαδηθαζίεο αλαγλψξηζεο θηλδχλσλ θαζψο θαη 

πνηνηηθήο θαη πνζνηηθήο ηνπο αλάιπζεο θαζ' φιε ηε δηάξθεηα πινπνίεζεο ηνπ 

έξγνπ. 

  ΚΚααηηάάιιννγγννοο  ααλλααγγλλσσξξηηζζκκέέλλσσλλ  θθηηλλδδύύλλσσλλ  

  ΚΚααηηάάιιννγγννοο  ζζεεκκααλληηηηθθόόηηεεξξσσλλ  θθηηλλδδύύλλσσλλ  

  ΚΚααηηάάιιννγγννοο  θθηηλλδδύύλλσσλλ  ππννππ  ρρξξεεηηάάδδννλληηααηη  εεππηηππιιέέννλλ  ααλλάάιιππζζεε  

 ΠΠιιεεξξννθθννξξίίεεοο  ππξξόόηηεεξξεεοο  ππεείίξξααοο:: Πιεξνθνξίεο απφ παιαηφηεξα έξγα, κειέηεο γηα 

παξφκνηα έξγα απφ εηδηθνχο ζε ζέκαηα θηλδχλσλ ή ζε ηερλνινγηθά ζέκαηα, 

βάζεηο δεδνκέλσλ πνπ κπνξεί λα είλαη δηαζέζηκεο απφ άιιεο βηνκεραληθέο ή 

ηδησηηθέο πεγέο θ.α. 

 ΑΑππόόςςεεηηοο  εεηηδδηηθθώώλλ:: Απηέο κπνξεί λα πξνέξρνληαη απφ ηα κέιε ηεο νκάδαο πνπ 

έρεη αλαιάβεη ην ζρεδηαζκφ ηνπ έξγνπ, απφ άιινπο εηδηθνχο ζην αληηθείκελν 

πνπ αλήθνπλ ζηελ εηαηξεία αιιά θαη απφ πξφζσπα πνπ δελ αλήθνπλ ζην 

δπλακηθφ ηεο. Πεγέο αμηφινγσλ πιεξνθνξηψλ κπνξνχλ λα απνηειέζνπλ 

κεραληθνί θαη ζηαηηζηηθνιφγνη. 

  ΑΑππννηηεειιέέζζκκααηηαα  ππννηηννηηηηθθήήοο  ααμμηηννιιόόγγεεζζεεοο  θθηηλλδδύύλλσσλλ  ((εεάάλλ  ααππηηήή  έέρρεεηη  ππξξννεεγγεεζζεείί))  

 ΑΑππννηηεειιέέζζκκααηηαα  άάιιιισσλλ  εεθθζζέέζζεεσσλλ:: Δθζέζεηο πνπ ζα κπνξνχζαλ λα θαλνχλ 

ηδηαίηεξα ρξήζηκεο είλαη απηέο πνπ αθνξνχλ ζηνλ ππνινγηζκφ ηεο δηάξθεηαο 

νινθιήξσζεο θάζε ηκήκαηνο ηνπ έξγνπ κε ζθνπφ ηελ θαηάξηηζε ηνπ ζπλνιηθνχ 

ρξνλνδηαγξάκκαηνο πινπνίεζεο ηνπ έξγνπ, ην ζρεκαηηζκφ θαηαιφγνπ κε ηα 

έμνδα ηνπ έξγνπ θαη ηνλ ηξφπν ππνινγηζκνχ απηψλ θαη ηε δεκηνπξγία κνληέισλ 

ησλ ηερληθψλ δπλαηνηήησλ ηνπ έξγνπ.  

 

Παξαθάησ παξνπζηάδνληαη ηερληθέο θαη εξγαιεία πνζνηηθνχ πξνζδηνξηζκνχ ηνπ 

θηλδχλνπ (Ding, 2002): 

Σςνενηεύξειρ 
Μηα ζπλέληεπμε ησλ δηνηθνχλησλ ηνπ νξγαληζκνχ θαη ησλ εηδηθψλ ζηνπο ζρεηηθνχο 

ηνκείο ηνπ έξγνπ θαη ζηε δηαρείξηζε θηλδχλσλ κπνξεί λα απνηειέζεη ην πξψην βήκα γηα 
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ηνλ πνζνηηθφ ππνινγηζκφ ηνπ θηλδχλνπ. Οη πιεξνθνξίεο πνπ ζα ζπιιερζνχλ 

εμαξηψληαη απφ ηνλ ηξφπν κε ηνλ νπνίν ζέινπκε λα πεξηγξάςνπκε ηηο δηάθνξεο 

θαηαζηάζεηο. Γηα παξάδεηγκα, κπνξνχκε λα αλαδεηήζνπκε πιεξνθνξίεο γηα ηε 

κέγηζηε, ηελ ειάρηζηε θαη ηελ πνην πηζαλή ηηκή κηαο θαηάζηαζεο, φπσο ην κέγηζην, ην 

ειάρηζην θαη ην πην πηζαλφ θφζηνο θαηαζθεπήο ή ηα ίδηα γηα ην ρξφλν, ην επίπεδν 

πνηφηεηαο θαη ηελ εθπιήξσζε ησλ ζθνπψλ θαηαζθεπήο ηνπ έξγνπ. Αθφκα, κπνξνχκε 

λα αλαδεηήζνπκε ηηο πιεξνθνξίεο καο αλάινγα κε ην αλ κία θαηάζηαζε πξνθαιεί 

κεγάιεο ή κηθξφηεξεο έθηαζεο απνθιίζεηο απφ ην αξρηθφ πιάλν. ΢ηνλ πίλαθα 3.10 

θαίλεηαη έλα ηπραίν παξάδεηγκα ππνινγηζκνχ ηνπ θφζηνπο θάζε ζηαδίνπ πινπνίεζεο 

ελφο έξγνπ, ζπιιέγνληαο πιεξνθνξίεο ηξηψλ ζεκείσλ. 

 

Τπνινγηζκφο θφζηνπο θαη εχξνπο θφζηνπο  

΢ηάδην Τινπνίεζεο Διάρηζην Πηζαλφηεξε Σηκή Μέγηζην 

΢ρεδηαζκφο 4 6 10 

Καηαζθεπή 16 20 35 

Έιεγρνο Λεηηνπξγίαο 11 15 23 

΢χλνιν Έξγνπ  41  

Πίνακαρ 3.10: Παξάδεηγκα ππνινγηζκνχ θφζηνπο θαη εχξνπο θφζηνπο ελφο έξγνπ. 

 

Ζ αλαπαξάζηαζε ηηο πηζαλφηεηαο εκθάληζεο θαηαζηάζεσλ γξαθηθά, κπνξεί λα 

πξαγκαηνπνηεζεί ζε δηάθνξεο κνξθέο κε πην ζπλεζηζκέλεο ηελ νκνηφκνξθε, ηελ 

ηξηγσληθή, ηε normal, ηε log-normal θαη ηε beta.  

Ζ αλαγλψξηζε ηεο ινγηθήο ηεο δηαθχκαλζεο θηλδχλνπ είλαη έλα ζεκαληηθφ εξγαιείν 

πνπ πξνθχπηεη απφ ηηο ζπλεληεχμεηο, θαζψο βνεζά ζην ζρεδηαζκφ απνηειεζκαηηθψλ 

ζηξαηεγηθψλ γηα ηελ αληίδξαζε έλαληη ησλ πηζαλψλ θηλδχλσλ. 

 

Υπολογιζμοί αναμενόμενηρ αξίαρ (Expected value calculations) 

Δάλ ε πηζαλφηεηα λα ζπκβεί έλα γεγνλφο είλαη p1, p2, …, pn θαη κία αληίζηνηρε 

επίπησζε θφζηνπο εθθξάδεηαη σο c1, c2, …, cn, ηφηε ε ζπλνιηθή αλακελφκελε αμία ηνπ 

θηλδχλνπ είλαη ην άζξνηζκα ησλ επηκέξνπο γηλνκέλσλ. Γειαδή, ν ζπλνιηθφο 

αλακελφκελνο θίλδπλνο ηζνχηαη κε                     . 

 

Γένηπα αποθάζευν-πιθανοηήηυν (Decision-probability trees) 

Σα δέληξα απνθάζεσλ-πηζαλνηήησλ είλαη γξαθηθέο αλαπαξαζηάζεηο 

(δηαγξάκκαηα) ηνπ ζπλφινπ ησλ πηζαλψλ ζηξαηεγηθψλ θαη είλαη πεξηζζφηεξν ρξήζηκα 

ζε έξγα πνπ απαηηνχλ δηαδνρηθέο απνθάζεηο. Οη δηαθνξεηηθέο ζηξαηεγηθέο νδεγνχλ ζε 
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δηαθνξεηηθά απνηειέζκαηα, αλάινγα κε ηηο ζπλζήθεο θαη ηα γεγνλφηα πνπ ιακβάλνπλ 

ρψξα. Πεξηγξάθνπλ, δειαδή, ηε δηαδηθαζία ιήςεο κηαο απφθαζεο ιακβάλνληαο 

ππφςε ηηο ελαιιαθηηθέο επηινγέο πνπ είλαη δηαζέζηκεο. ΢πλππνινγίδνπλ ηηο πηζαλφηεηεο 

εκθάληζεο ησλ θηλδχλσλ θαη ηα θφζηε ή ηα θέξδε απφ θάζε ινγηθή δηαδξνκή 

γεγνλφησλ ή κειινληηθψλ απνθάζεσλ. Ζ ρξήζε ελφο δέληξνπ απνθάζεσλ-

πηζαλνηήησλ καο παξέρεη ηελ απφθαζε κε ην κεγαιχηεξν αλακελφκελν θέξδνο φηαλ 

φινη νη αβέβαηνη παξάγνληεο (θφζηνο, θέξδνο θαη ελαιιαθηηθέο απνθάζεηο) έρνπλ 

πνζνηηθνπνηεζεί.  

 

Σςνδςαζμόρ καηανομών (Combination of distributions) 

΢ε κεξηθέο πεξηπηψζεηο είλαη ρξεζηκφηεξν λα παξνπζηάδνληαη νη πηζαλφηεηεο ησλ 

επηπηψζεσλ κε ηε κνξθή ζηαηηζηηθήο θαηαλνκήο. Έηζη, αληί ε πηζαλφηεηα θηλδχλνπ λα 

έρεη κία ηηκή κνλνζήκαληε, παξνπζηάδεηαη κε ηε κνξθή κηαο θαηαλνκήο. Απηφ είλαη 

ηδηαίηεξα ρξήζηκν γηα ηηο αβεβαηφηεηεο πνπ έρνπλ λα θάλνπλ κε ην θφζηνο θαη ηα 

ρξνλνδηαγξάκκαηα. 

 

Ανάλςζη εςαιζθηζίαρ 

 Πξφθεηηαη γηα ηνλ ππνινγηζκφ ηνπ ηξφπνπ κε ηνλ νπνίν δηαθνξεηηθά ζελάξηα, 

φζνλ αθνξά ηηο ηηκέο ησλ πηζαλνηήησλ, ησλ επηπηψζεσλ ή ησλ βαξψλ θαη ηεο 

ζνβαξφηεηαο ησλ παξαγφλησλ θηλδχλνπ, ζα είραλ επηπηψζεηο ζηηο θαζαξέο 

παξνχζεο αμίεο (NPVs), ζηηο ζπλνιηθέο δαπάλεο ή ζε άιιεο παξακέηξνπο ηνπ 

έξγνπ. Ζ αλάιπζε επαηζζεζίαο, δειαδή, βνεζά ζην λα θαζνξηζηεί πνηνη θίλδπλνη 

έρνπλ ηηο πνην ζνβαξέο αξλεηηθέο επηπηψζεηο ζηε ιεηηνπξγία ηνπ έξγνπ θαη 

εμεηάδεη ηελ έθηαζε ησλ επηπηψζεσλ ζηε ιεηηνπξγία ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο απφ ηελ εκθάληζε κηαο απεηιήο, φηαλ νη ππφινηπνη θίλδπλνη δελ 

εθδειψλνληαη. ΢πγθεθξηκέλα, γηα θάζε αξηζκεηηθή ηηκή επηιέγεηαη ν ππνινγηζκφο 

φισλ ησλ παξακέηξσλ κε βάζε ηε δηαθχκαλζε απηήο ηεο ηηκήο, είηε πξνο ηα 

πάλσ είηε πξνο ηα θάησ. Με απηφλ ηνλ ηξφπν δίλεηαη ε δπλαηφηεηα λα 

εμαθξηβσζεί πνηεο αθξηβψο κεηαβιεηέο επηβάιιεηαη λα πξνζδηνξηζηνχλ κε 

κεγάιε αθξίβεηα θαη πνηεο φρη. Χο απνηέιεζκα, πξνζδηνξίδεηαη θαη ε εκπηζηνζχλε 

ζηνπο αξρηθνχο ππνινγηζκνχο, δεδνκέλνπ φηη αλ φιεο νη κεηαβιεηέο (ε κηθξή 

κεηαβνιή ησλ νπνίσλ επεξεάδεη ζεκαληηθά φιεο ηηο παξακέηξνπο ηνπ έξγνπ) 

έρνπλ πξνζδηνξηζζεί κε κεγάιε αθξίβεηα, ηφηε αληίζηνηρα κεγάιε ζα είλαη θαη ε 

εκπηζηνζχλε πνπ ζα πξέπεη λα δίλεηαη ζηα απνηειέζκαηα ησλ ππνινγηζκψλ, 

αλεμάξηεηα απφ ηελ αθξίβεηα κε ηελ νπνία έρνπλ πξνζδηνξηζζεί νη ππφινηπεο 

κεηαβιεηέο. Αληίζηξνθα, αλ θάπνηα απφ απηέο ηηο ζεκαληηθέο κεηαβιεηέο έρεη 

πξνζδηνξηζηεί κε κηθξή αθξίβεηα, ηφηε δελ είλαη δπλαηφλ λα ππάξμεη εκπηζηνζχλε 

ζηνπο αξρηθνχο ππνινγηζκνχο, παξά κφλν ζρεηηθή εθφζνλ ζπλεθηηκεζνχλ φια ηα 

ελαιιαθηηθά ζελάξηα. 

 
 Δίλαη ρξήζηκε κέζνδνο ζηελ πεξίπησζε δηαθνξεηηθψλ αμηνινγεηψλ, πξνθεηκέλνπ 

λα απνθηήζνπλ πιήξε εηθφλα γηα ην πψο νη δηαθνξεηηθέο απφςεηο ηνπο γηα ηηο 

πηζαλέο δαπάλεο θαη ηα θέξδε ζα έρνπλ επηπηψζεηο ζην απνηέιεζκα. 
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 Οη αλαιχζεηο επαηζζεζίαο απαηηνχλ θαιή ζρεδίαζε θαη ζαθή παξνπζίαζε. Σα 

ελαιιαθηηθά ζελάξηα πξέπεη λα επηιέγνληαη πξνζεθηηθά, έηζη ψζηε λα εζηηάδνπλ 

εηδηθά ζε εθείλεο ηηο αβεβαηφηεηεο πνπ είλαη νη πην ζεκαληηθέο θαη εθεί φπνπ νη 

αβεβαηφηεηεο είλαη πνιχ κεγαιχηεξεο ζε κηα θαηεχζπλζε απφ κηα άιιε. Όινη νη 

ζεκαληηθνί παξάγνληεο θηλδχλνπ πξέπεη λα εμεηάδνληαη θαη λα δίλεηαη πξνζνρή 

ζε νπνηεζδήπνηε ζεκαληηθέο ζρέζεηο ππάξρνπλ κεηαμχ ησλ δηαθφξσλ αηηηψλ 

πνπ πξνθαινχλ ηνπο παξάγνληεο. 

 
 Οη αλαιχζεηο επαηζζεζίαο πξέπεη λα ελεκεξψλνληαη, φπνπ απηφ είλαη δπλαηφλ, κε 

ηελ ρξήζε πξνεγνχκελσλ ζηνηρείσλ (π.ρ. αξρεία παξειζφληνο γηα ηηο 

ππεξβάζεηο δαπαλψλ θαη ρξφλνπ ζηα έξγα θαηαζθεπήο θαη αξρεία γηα ηελ 

αθξίβεηα πξνεγνχκελσλ πξνβιέςεσλ) γηα λα αμηνινγείηαη θαιχηεξα ε αμηνπηζηία 

ησλ εθηηκήζεσλ. 

 
 Δπίζεο, ελδέρεηαη λα θαλεί ρξήζηκν λα ζπγθεληξσζνχλ νη κεηαβιεηέο ζηελ 

αλάιπζε επαηζζεζίαο κε ηε ζχζηαζε “απαηζηφδνμσλ” θαη “αηζηφδνμσλ” 

παξαιιαγψλ, νη νπνίεο επηηξέπνπλ κηα επξεία αμηνιφγεζε ηεο πηζαλφηεηαο 

απηψλ ησλ εθβάζεσλ γηα ηελ απφθαζε εάλ έλα έξγν πξέπεη λα πξνρσξήζεη. 

 
 Ζ αλάιπζε επαηζζεζίαο, είλαη ηδηαίηεξα ρξήζηκε φηαλ έλαο κφλν παξάγνληαο 

(θξίζηκνο παξάγνληαο) θαζνξίδεη ηελ απφθαζε απνδνρήο ελφο έξγνπ ή κηαο 

επηινγήο. ΢ε απηή ηελ πεξίπησζε, ζθνπφο ηεο αλάιπζεο επαηζζεζίαο είλαη λα 

θαλεξψζεη ηε κέγηζηε κεηαβνιή ηεο αμίαο απηνχ ηνπ παξάγνληα, ε νπνία θαζηζηά 

κε αμηφινγε ηελ αλάιεςε ηνπ έξγνπ. Ζ κεηαβνιή ηεο αμίαο αλαθέξεηαη ζε κείσζε 

ζηελ πεξίπησζε νθέινπο θαη ζε αχμεζε ζηελ πεξίπησζε θφζηνπο. 

 

Πποζομοίυζη 

Ζ πξνζνκνίσζε ελφο έξγνπ ρξεζηκνπνηεί έλα κνληέιν, ην νπνίν κεηαθξάδεη ηηο 

αβεβαηφηεηεο ελφο ζπγθεθξηκέλνπ επηπέδνπ ζηηο επηπηψζεηο πνπ απηέο έρνπλ ζηελ 

ηθαλνπνίεζε ησλ ζηφρσλ φινπ ηνπ έξγνπ. Οη πξνζνκνηψζεηο έξγσλ ζπλήζσο 

πινπνηνχληαη κε ηελ ηερληθή Monte Carlo, ε νπνία ρξεζηκνπνηεί ηπραίνπο αξηζκνχο θαη 

ζηαηηζηηθέο πηζαλφηεηεο γηα λα δεκηνπξγήζεη ηα ζελάξηα ελφο πξνβιήκαηνο, κε ζθνπφ 

λα εμάγεη έλα απνηέιεζκα. Ζ κέζε ιχζε ησλ ζελαξίσλ ζα δψζεη κηα θαηά πξνζέγγηζε 

απάληεζε ζην πξφβιεκα, ε αθξίβεηα ηεο νπνίαο κπνξεί λα βειηησζεί κε ηελ 

πξνζνκνίσζε πεξηζζφηεξσλ ζελαξίσλ. 

 

Σα απνηειέζκαηα απφ ηελ πνζνηηθή αμηνιφγεζε ησλ θηλδχλσλ είλαη ηα εμήο: 

 ΛΛίίζζηηαα  θθηηλλδδύύλλσσλλ  κκεε  ππξξννηηεεξξααηηόόηηεεηηαα,,  ππννππ  ππεεγγάάδδεεηη  ααππόό  ηηεελλ  ππννζζννηηηηθθήή  ααλλάάιιππζζεε:: Ζ 

ιίζηα απηή πεξηιακβάλεη ηνπο θηλδχλνπο πνπ απνηεινχλ ηε κεγαιχηεξε απεηιή 

γηα ην πιεξνθνξηαθφ έξγν, καδί κε ην ππνινγηδφκελν κέγεζνο ηνπ αληίθηππνπ 

απηψλ ησλ θηλδχλσλ. 
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 ΠΠηηζζααλλννηηηηθθήή  ααλλάάιιππζζεε  ηηννππ  έέξξγγννππ.. Ζ αλάιπζε απηή καο παξέρεη πξνβιέςεηο γηα 

ηελ ππνινγηδφκελε δηάξθεηα ηνπ έξγνπ θαη ην ππνινγηδφκελν θφζηνο ηνπ, καδί 

κε ην επίπεδν εγθπξφηεηαο απηψλ ησλ ηηκψλ. 

  ΤΤεελλ  ππηηζζααλλόόηηεεηηαα  εεππίίηηεεππμμεεοο  ηησσλλ  ζζηηόόρρσσλλ  γγηηαα  ηηνν  θθόόζζηηννοο  θθααηη  ηηνν  ρρξξόόλλνν  ννιιννθθιιήήξξσσζζεεοο  

ηηννππ  έέξξγγννππ..  

 ΤΤάάζζεεηηοο  ηησσλλ  ααππννηηεειιεεζζκκάάηησσλλ  ηηεεοο  ππννζζννηηηηθθήήοο  ααμμηηννιιόόγγεεζζεεοο  θθηηλλδδύύλλσσλλ:: Καζψο 

επαλαιακβάλεηαη ε δηαδηθαζία, κπνξεί λα εκθαληζηεί κία ζπγθεθξηκέλε ηάζε 

ησλ απνηειεζκάησλ. 
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Δκηίμηζη Κινδύνος με ηη Μέθοδο Βάποςρ – ΢οβαπόηηηαρ 

 

 Ποιο είναι ηο βάπορ κάθε παπάγονηα κινδύνος; 

 Πόζο ζοβαπόρ είναι; 

Δπιλογή βάποςρ κάθε 

παπάγονηα κινδύνος 

 Δπηινγή ηνπ βάξνπο θάζε παξάγνληα θηλδχλνπ 

(πνζνηηθά). 

Δκηίμηζη ηηρ 

ζοβαπόηηηαρ 

παπάγονηα κινδύνος 

 Δθηίκεζε ηεο ζνβαξφηεηάο θάζε παξάγνληα 

θηλδχλνπ (πνζνηηθά). 

Δκηίμηζη ηηρ έκθεζηρ 

ζε κίνδςνο 

 Δθηίκεζε ηεο ζπλνιηθήο έθζεζεο ζε θίλδπλν 

(πνζνηηθά). 

 Σαμηλφκεζε ησλ έξγσλ αλάινγα κε ην βαζκφ 

έθζεζεο ζε θίλδπλν. 

Σεκμηπίυζη 

παπαγόνηυν 

κινδύνος – ΢ύνηαξη 

αναθοπάρ 

 Καηαγξαθή πνξίζκαηνο ζρεηηθά κε ηα βάξε ησλ 

παξαγφλησλ θηλδχλνπ, ηε ζνβαξφηεηά ηνπο θαη ηελ 

έθζεζε ζε θίλδπλν. 

Πίνακαρ 3.11: Φάζεηο εθηίκεζεο θηλδχλνπ κε ηε κέζνδν βάξνπο - ζνβαξφηεηαο (΢ηάδην 2). 

 

ΠΠοοζζοοηηιικκόόρρ  πππποοζζδδιιοοππιιζζμμόόρρ  ηηοοςς  κκιιννδδύύννοοςς 

 

 

Δπιλογή βάποςρ κάθε παπάγονηα κινδύνος 

 

΢χκθσλα κε ηε κέζνδν πηζαλφηεηαο-επίπησζεο πνπ πεξηγξάςακε παξαπάλσ, ηηο 

πεξηζζφηεξεο θνξέο ε πηζαλφηεηα (probability) εκθάληζεο ελφο παξάγνληα θηλδχλνπ 

ππνινγίδεηαη θαη εθθξάδεηαη πνηνηηθά ζχκθσλα κε ηελ εκπεηξία ή ηε δηαίζζεζε. Όπσο, 

επίζεο, αλαθέξζεθε πξνεγνπκέλσο, θαη νη επηπηψζεηο (impacts) ζπρλά πξνθχπηνπλ 

απφ ππνθεηκεληθή πνηνηηθή εθηίκεζε βαζηζκέλε ζηε γλψζε ηφζν ηεο θαηεγνξίαο 

θηλδχλνπ φζν θαη ησλ ιεπηνκεξεηψλ ηνπ ίδηνπ ηνπ έξγνπ. 
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Οη παξαπάλσ ιφγνη, ζε ζπλδπαζκφ κε ην κεγάιν πιήζνο παξαγφλησλ θηλδχλνπ 

πνπ ζπλαληάκε ζε έλα έξγν, θαη πνιχ πεξηζζφηεξν ζε έλα νιφθιεξν επηρεηξεζηαθφ 

πξφγξακκα, νδήγεζαλ ζηελ αλάγθε ρξήζεο κηαο πην πξαθηηθήο θαη εχρξεζηεο 

πνζνηηθήο κεζφδνπ γηα ηελ εθηίκεζε ηνπ θηλδχλνπ. Έηζη, θηάζακε ζηελ εθηίκεζε 

θηλδχλνπ κε ηε κέζνδν βάξνπο-ζνβαξφηεηαο. 

Τπάξρνπλ δηάθνξεο κέζνδνη επηινγήο βαξψλ γηα ηνπο παξάγνληεο θηλδχλνπ ελφο 

έξγνπ. ΢θνπφο είλαη λα επηιέγεηαη θάζε θνξά, αλάινγα κε ηηο ζπλζήθεο θαη ηελ 

εθηθηφηεηα, ε ζρεηηθά απινχζηεξε κέζνδνο, ψζηε απηή λα γίλεηαη θαηαλνεηή απφ ηνπο 

εκπιεθφκελνπο ζηε δηαδηθαζία ηεο απφθαζεο. Απφ ηελ άιιε, φκσο, απαηηείηαη ε 

χπαξμε θαηάιιεινπ κεζνδνινγηθνχ ππφβαζξνπ, ην νπνίν ζα αμηνπνηεί ςπρνινγηθνχο 

θαλφλεο θαη παξαηεξήζεηο, ψζηε λα πξνζδηνξίδεη ηηο πξνηηκήζεηο ησλ απνθαζηδφλησλ-

θξηηψλ. Οη θπξηφηεξεο κέζνδνη εθινγήο βαξψλ είλαη νη εμήο: 

 

Μέθοδορ απεςθείαρ εκλογή ηυν βαπών 

Οη απνθαζίδνληεο-θξηηέο επηιέγνπλ ηα βάξε ησλ θξηηεξίσλ ζε κηα θιίκαθα απφ ην 

1 (ην ιηγφηεξν ζεκαληηθφ) έσο ην 7 (ην πεξηζζφηεξν ζεκαληηθφ). ΢ηε ζπλέρεηα, 

βαζκνινγνχλ ηα ίδηα θξηηήξηα μεθηλψληαο απφ ην 1 γηα ην ιηγφηεξν ζεκαληηθφ. Κάζε 

θξηηήξην αμηνινγείηαη ζε ζρέζε κε ην ιηγφηεξν ζεκαληηθφ θαη βαζκνινγείηαη αλάινγα κε 

ην πφζεο θνξέο νη απνθαζίδνληεο-θξηηέο ην ζεσξνχλ πην ζεκαληηθφ. 

Παξαηεξήζεθε φηη ζηε ζπγθεθξηκέλε κέζνδν παξνπζηάδνληαη κηθξέο δηαθνξέο ζηηο 

δπν βαζκνινγήζεηο. Γηα ην ιφγν απηφ ζηελ επφκελε θάζε γίλεηαη ζχλζεζε ησλ 

δηαθνξεηηθψλ βαζκνινγηψλ. ΢ε πεξίπησζε πνπ ε θαηαλνκή ησλ βαξψλ παξνπζηάδεη 

κεγάιε δηαζπνξά, ηφηε ε επηινγή ηεο κέζεο ηηκήο δελ είλαη αληηπξνζσπεπηηθή θη 

επηιέγεηαη ε ηηκή ηνπ βάξνπο πνπ έρνπλ επηιέμεη νη πεξηζζφηεξνη απνθαζίδνληεο-

θξηηέο. 

 

Μέθοδορ ηος Mousseau 

Δθηφο απφ καζεκαηηθά ζηνηρεία, ρξεζηκνπνηεί θαη ςπρνινγηθά ζηνηρεία γηα ηνλ 

πξνζδηνξηζκφ ησλ βαξψλ ησλ θξηηεξίσλ. Γίλνληαη αλά δεχγε ζπγθξίζεηο ελφο ζπλφινπ 

θαληαζηηθψλ επηινγψλ, νη νπνίεο δηαθέξνπλ ην κέγηζην θαηά ηξία θξηηήξηα θαη απφ 

απηέο παξάγνληαη γξακκηθέο αληζφηεηεο. Απφ ηηο αληζφηεηεο απηέο νπζηαζηηθά 

πξνθχπηνπλ νη νξηαθέο ηηκέο ησλ βαξψλ. Ο πξνζδηνξηζκφο ησλ βαξψλ κε ηε κέζνδν 

απηή ζεσξείηαη πνιχ εηδηθφο γηαηί απαηηεί πνιχπινθν ινγηζκηθφ. 

 

Μέθοδορ ηυν καπηών 

Δίλαη γλσζηή θαη σο ηερληθή ηνπ Simos. ΢χκθσλα κε ηε κέζνδν απηή, ζε θάζε 

θξηηήξην αληηζηνηρεί κηα θάξηα θαη φιεο νη θάξηεο ηνπνζεηνχληαη απφ θάζε 

απνθαζίδνληα-θξηηή ζε αχμνπζα ζεηξά ζεκαληηθφηεηαο. Κάζε απνθαζίδσλ-θξηηήο έρεη 

ηε δπλαηφηεηα λα παξεκβάιεη ιεπθέο θάξηεο, ψζηε λα απμήζεη ηε δηαθνξά 

ζεκαληηθφηεηαο θαη λα νκαδνπνηήζεη θξηηήξηα πνπ ζεσξεί ην ίδην ζεκαληηθά. Με ηνλ 

απιφ απηφ ηξφπν, ε θαηάηαμε πνπ πξνθχπηεη πξνζδηνξίδεη ηα βάξε ηνπο. 
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Οη ηξεηο παξαπάλσ κέζνδνη, παξά ηελ επξεία ρξήζε ηνπο, παξνπζηάδνπλ θάπνηα 

κεηνλεθηήκαηα. Η απεπζείαο εθινγή θαη ε κέζνδνο ησλ θαξηώλ, νη νπνίεο νπζηαζηηθά 

θαζνξίδνπλ ηελ αμηνινγηθή ζεηξά ησλ θξηηεξίσλ, δελ πξνζεγγίδνπλ ηνλ πξαγκαηηθό 

βαζκό ζεκαληηθόηεηάο ηνπο θαη δελ έρνπλ ηδηαίηεξν κεζνδνινγηθό ππόβαζξν ζε ζρέζε 

κε ηε κέζνδν ηνπ Mousseau, ε νπνία, όκσο, πεξηνξίδεηαη από ηηο θαληαζηηθέο επηινγέο 

πνπ ρξεζηκνπνηεί. Εηδηθά ζηελ πεξίπησζε πνπ νη δύν ελαιιαθηηθέο δηαθέξνπλ κεηαμύ 

ηνπο θαηά πεξηζζόηεξν από ηέζζεξα θξηηήξηα, ε κέζνδνο γίλεηαη εμαηξεηηθά πνιύπινθε 

θαη ε αμηνπηζηία ηεο ειαηηώλεηαη. 

 

Μέθοδορ αναλςηικήρ ιεπάπσηζηρ (Analytic hierarchy process - AHP) 

Πξφθεηηαη γηα κηα κέζνδν αλαγσγήο ζε έλα θξηηήξην πνπ βαζίδεηαη ζηηο ζπγθξίζεηο 

αλά δεχγε (paired comparisons) θαη ρξεζηκνπνηεί κε έκκεζν ηξφπν ηε ζπλάξηεζε 

ρξεζηκφηεηαο, δίλνληάο ηε δπλαηφηεηα ζηνπο απνθαζίδνληεο-θξηηέο λα επηιέγνπλ βάξε 

θαη πνζνζηά. 

Ζ ηδέα πίζσ απφ ηε κέζνδν ησλ ζπγθξίζεσλ αλά δεχγε είλαη λα ππνινγίζεη ην 

κέγεζνο n νληνηήησλ, δεηψληαο απφ έλαλ ή πεξηζζφηεξνπο εηδηθνχο λα 

βαζκνινγήζνπλ ηα ζρεηηθά κεγέζε ηνπο, παξά λα καο εμαζθαιίζεη απφιπηεο ηηκέο. Οη 

νληφηεηεο κπνξεί λα είλαη απαηηήζεηο, ραξαθηεξηζηηθά, αληηθείκελα ή φπνην άιιν 

κέγεζνο ζα κπνξνχζε αξγφηεξα λα ρξεζηκνπνηεζεί γηα ζθνπνχο ζρεδηαζκνχ. 

Εεηψληαο πνιιαπιέο θαη ζαθείο απνθάζεηο γηα ηα ζρεηηθά κεγέζε αλά δχν νληφηεηεο 

θαη ρξεζηκνπνηψληαο εχθνια δηαζέζηκα ηζηνξηθά δεδνκέλα – αληί γηα απιέο ζπγθξίζεηο 

βαζηζκέλεο ζε αφξηζηεο αληηιήςεηο γηα ηα κεγέζε, επεξεαζκέλεο απφ ηελ θξίζε ηνπ 

απνθαζίδνληα –, ε ζπγθεθξηκέλε κέζνδνο βειηηψλεη ηελ αθξίβεηα θαη ηελ νξζφηεηα ησλ 

ππνινγηζκψλ. Απηέο νη δηαπηζηψζεηο είλαη ζχκθσλεο θαη κε κειέηεο πνπ δείρλνπλ φηη ε 

ρξήζε ηζηνξηθψλ δεδνκέλσλ θαη ηεθκεξησκέλσλ ζπγθξίζεσλ παξάγεη θαιχηεξνπο 

ππνινγηζκνχο απφ απηνχο πνπ βαζίδνληαη ζηε δηαίζζεζε θαη ηηο εηθαζίεο. 

Σξεηο βαζηθέο αξρέο ηε ραξαθηεξίδνπλ: 

1. Ζ ααξξρρήή  ηηεεοο  ααλλάάιιππζζεεοο, φπνπ ην πξφβιεκα ηεο απφθαζεο αλαιχεηαη κε 

ηεξαξρηθφ ηξφπν, ψζηε ηα πςειφηεξα ηεξαξρηθά ζηνηρεία λα απνηεινχλ ηνπο 

επξχηεξνπο ζηφρνπο θαη ηα ρακειφηεξα λα απνηεινχλ ηα θξηηήξηα. ΢ε απηά, ζε 

ρακειφηεξν επίπεδν, ζπλδένληαη νη ελαιιαθηηθέο ιχζεηο. Σα ζηνηρεία ηνπ ίδηνπ 

επηπέδνπ πξέπεη λα είλαη ζπγθξίζηκα κεηαμχ ηνπο. 

2. Ζ ααξξρρήή  ηησσλλ  ζζππγγθθξξίίζζεεσσλλ, φπνπ ηα ζηνηρεία ελφο επηπέδνπ ζπγθξίλνληαη αλά 

δεχγε κε βάζε ην ζηνηρείν ηνπ αλσηέξνπ επηπέδνπ, κε ηειηθφ απνηέιεζκα 

ηνπηθέο πξνηεξαηφηεηεο. 

3. Ζ ααξξρρήή  ηησσλλ  ππξξννηηεεξξααηηννηηήήηησσλλ, φπνπ νη ηνπηθέο πξνηεξαηφηεηεο ζπληίζεληαη ζε 

νιηθέο γηα θάζε ελαιιαθηηθή ιχζε πνπ βξίζθεηαη ζηε βάζε ηεο ηεξαξρίαο. 

Γηα ηελ επηηπρή εθαξκνγή ηεο κεζφδνπ αλαιπηηθήο ηεξάξρεζεο απαηηνχληαη 

εηδήκνλεο απνθαζίδνληεο-θξηηέο θαη έλα εξγαιείν ηθαλφ γηα ηελ απηνκαηνπνίεζε ησλ 

ππνινγηζκψλ. Όηαλ ν αξηζκφο ησλ θξηηεξίσλ πνπ πξέπεη λα αμηνινγεζνχλ είλαη 

κεγάινο, κπνξεί λα κνηξαζηεί ε εξγαζία αλάκεζα ζε πνιιαπινχο απνθαζίδνληεο-
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θξηηέο. Μπνξεί επίζεο λα αθνινπζεζεί απηή ε πξνζέγγηζε ψζηε λα κεησζεί ε 

πξνθαηάιεςε πνπ εηζάγεηαη απφ έλαλ κφλν απνθαζίδνληα-θξηηή. 

Ο αξηζκφο ησλ απνθαζηδφλησλ-θξηηψλ πνπ ρξεηάδνληαη γηα λα αμηνινγήζνπλ n 

θξηηήξηα δελ πξέπεη λα μεπεξλά ηνπο n/3, αιιηψο ην πιενλέθηεκα ηεο κεζφδνπ φζνλ 

αθνξά ηελ αθξίβεηα θαη ηελ νξζφηεηα ησλ ππνινγηζκψλ ζα ραζεί, γηαηί θάζε 

απνθαζίδνληαο-θξηηήο δελ ζα έρεη ηελ επθαηξία λα θάλεη πνιιαπιέο ζπγθξίζεηο γηα έλα 

δεδνκέλν θξηηήξην. Έλαο απιφο ηξφπνο λα δηαλεκεζνχλ νη ζπγθξίζεηο ζηνπο θξηηέο-

απνθαζίδνληεο είλαη λα αλαζέηνπκε θάζε επφκελε ζχγθξηζε ζε έλαλ δηαθνξεηηθφ θξηηή-

απνθαζίδνληα κε ζπλερή ηξφπν. 

 

 

Δκηίμηζη ηηρ ζοβαπόηηηαρ παπάγονηα κινδύνος 

 

Υξεζηκνπνηψληαο κηα ιεθηηθή θιίκαθα ζχγθξηζεο, απινπνηείηαη θαη επηηαρχλεηαη ε 

δηαδηθαζία ππνινγηζκνχ, ρσξίο λα δηαθηλδπλεχεηαη ε αθξίβεηα ησλ απνηειεζκάησλ. Αλ 

θαη δελ απνηειεί νπζηαζηηθφ θνκκάηη ηεο κεζνδνινγίαο, έρνληαο κηα γεληθή αληίιεςε 

ηνπ πφζν κηθξφ είλαη ην „κηθξφηεξν‟ θαη πφζν κεγάιν είλαη ην „κεγαιχηεξν‟ βνεζά ηνπο 

ζπκκεηέρνληεο λα θηάζνπλ νκφθσλα ζηε δηαδηθαζία βαζκνιφγεζεο. Μηα 

πξνθαζνξηζκέλε θιίκαθα ηηκψλ εκπνδίδεη λα ράλεηαη ρξφλνο, ζπδεηψληαο ηηκέο κέρξη 

ην δεχηεξν δεθαδηθφ φηαλ ην ζθάικα ησλ θξίζεψλ καο είλαη πνιιέο ηάμεηο κεγέζνπο 

κεγαιχηεξν απφ απηφ. 

Ο Saaty, ινηπφλ, πξνηείλεη ηε ρξεζηκνπνίεζε κηαο ελληαβάζκηαο ιεθηηθήο θιίκαθαο 

απφ ην 1 έσο ην 9 θαη ηα αληίζηξνθά ηνπο γηα ηε δηαδηθαζία βαζκνιφγεζεο. Ο πίλαθαο 

3.12 θαηαγξάθεη ηελ ηζνδπλακία κεηαμχ ησλ ιεθηηθψλ εθθξάζεσλ θαη ησλ ζρεηηθψλ 

κεγεζψλ: 

 

Πποζδιοπιζμόρ ΢σεηική ηιμή Ανηίζηποθερ ηιμέρ 

Ίζεο ζεκαζίαο 1 1.00 

Αζζελψο κεγαιχηεξεο / κηθξφηεξεο ζεκαζίαο 3 0.33 

Μεγαιχηεξεο / κηθξφηεξεο ζεκαζίαο 5 0.20 

Πνιχ  κεγαιχηεξεο / κηθξφηεξεο ζεκαζίαο 7 0.14 

Απφιπηα  κεγαιχηεξεο / κηθξφηεξεο ζεκαζίαο 9 0.11 

Πίνακαρ 3.12: Λεθηηθή θιίκαθα ζχγθξηζεο Saaty. 
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Οη ηηκέο 2, 4, 6, 8 θαη 0.5, 0.25, 0.16, 0.12 αληίζηνηρα ζεσξνχληαη ελδηάκεζεο θαη 

ρξεζηκνπνηνχληαη φηαλ απαηηείηαη ζπκβηβαζκφο κεηαμχ γεηηνληθψλ θιηκάθσλ. 

Τπνςηαδφκελνη πσο νη ηηκέο πνπ πξνηάζεθαλ απφ ηνλ Saaty ζα κπνξνχζαλ λα 

είλαη δηαθνξεηηθέο γηα ηελ πινπνίεζε ινγηζκηθνχ, δηεμήρζε κηα αλεπίζεκε δηεζλήο 

έξεπλα αλάκεζα ζε ηξηάληα αλζξψπνπο απφ ην ρψξν ηεο βηνκεραλίαο θαη 

αθαδεκατθνχο, νη νπνίνη ρνξήγεζαλ δεδνκέλα εηζαγσγήο γηα ηελ θιίκαθα. Σα 

απνηειέζκαηα ππνδειψλνπλ πσο ε αληηζηνηρία κεηαμχ ησλ κεγεζψλ θαη ησλ ιεθηηθψλ 

πεξηγξαθψλ γηα ηελ πινπνίεζε ινγηζκηθνχ είλαη πην θνληά ζε απηή πνπ παξνπζηάδεηαη 

ζηνλ πίλαθα 3.13, παξά ζε απηή ηνπ Saaty. 

 

Πποζδιοπιζμόρ ΢σεηική ηιμή Ανηίζηποθερ ηιμέρ 

Ίζεο ζεκαζίαο 1.00 1.00 

Αζζελψο κεγαιχηεξεο / κηθξφηεξεο ζεκαζίαο 1.25 0.80 

Μεγαιχηεξεο / κηθξφηεξεο ζεκαζίαο 1.75 0.57 

Πνιχ  κεγαιχηεξεο / κηθξφηεξεο ζεκαζίαο 4.00 0.25 

Απφιπηα  κεγαιχηεξεο / κηθξφηεξεο ζεκαζίαο 7.50 0.13 

Πίνακαρ 3.13: Λεθηηθή θιίκαθα ζχγθξηζεο γηα ηελ πινπνίεζε ινγηζκηθνχ. 

 

 

Δκηίμηζη ηηρ έκθεζηρ ζε κίνδςνο 

 

Ζ έθζεζε ζε θίλδπλν νξίδεηαη κε βάζε ην ζπλδπαζκφ ηνπ βάξνπο θάζε παξάγνληα 

θηλδχλνπ θαη ηεο ζνβαξφηεηαο πνπ έρεη γηα ην έξγν. Δάλ ηα βάξε θαη νη ζνβαξφηεηεο 

ησλ παξαγφλησλ θηλδχλνπ έρνπλ πνζνηηθνπνηεζεί, ε έθζεζε ζε θίλδπλν κπνξεί λα 

ππνινγηζηεί σο ην άζξνηζκα ησλ γηλνκέλσλ ησλ βαξψλ κε ηηο αληίζηνηρεο ζνβαξφηεηεο 

ησλ παξαγφλησλ θηλδχλνπ. 

 

 

Σεκμηπίυζη παπαγόνηυν κινδύνος – ΢ύνηαξη αναθοπάρ 

 

Όπσο θαη ζηελ εθηίκεζε θηλδχλνπ κε ηε κέζνδν πηζαλφηεηαο-επίπησζεο, φκνηα θη 

εδψ, ζηελ αλαθνξά ζα πεξηιακβάλνληαη φινη νη πηζαλνί θίλδπλνη πνπ απεηινχλ ην 

έξγν, ην βάξνο θαη ε ζνβαξφηεηα ηνπ θαζελφο θαζψο θαη ηα απνηειέζκαηα ηεο έθζεζεο 

ζε θίλδπλν. 
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Ποιοηική ένανηι Ποζοηικήρ Δκηίμηζηρ Κινδύνος 

 

Καηά ηε δηαδηθαζία εθηίκεζεο θηλδχλσλ ζα πξέπεη λα ιεθζνχλ ππφςε ηα 

πιενλεθηήκαηα θαη ηα κεηνλεθηήκαηα ηεο πνζνηηθήο έλαληη ηεο πνηνηηθήο αλάιπζεο. Ζ 

πνζνηηθή αλάιπζε πξνζπαζεί λα πξνζδηνξίζεη αληηθεηκεληθέο αξηζκεηηθέο ηηκέο (πρ. 

ρξεκαηηθά πνζά) γηα θάζε ζπληζηψζα ηεο αλάιπζεο θηλδχλσλ. Γηα παξάδεηγκα, 

πξνζπαζεί λα ππνινγίζεη ηε ρξεκαηηθή αμία ησλ απσιεηψλ ή ηελ πηζαλφηεηα λα 

ζπκβεί έλα πεξηζηαηηθφ. ΢ηελ πεξίπησζε πνπ πνζνηηθνπνηεζνχλ φιεο νη ζπληζηψζεο 

(αμία πεξηνπζηαθψλ ζηνηρείσλ, ζπρλφηεηα απεηιψλ, απνηειεζκαηηθφηεηα αληηκέηξσλ, 

θφζηνο αληηκέηξσλ, αβεβαηφηεηα θαη πηζαλφηεηα), ηφηε ε αλάιπζε νλνκάδεηαη πιήξσο 

πνζνηηθή. 

Ζ πνζνηηθή αλάιπζε θηλδχλσλ παξνπζηάδεη ηα εμήο πιενλεθηήκαηα: 

 Σα απνηειέζκαηα έρνπλ ην θχξνο ηεο καζεκαηηθήο απφδεημεο. 

 Σα απνηειέζκαηα κπνξνχλ λα εθθξαζηνχλ ζε γιψζζα θαηαλνεηή απφ ηνπο 

δηαρεηξηζηέο (managers) ηνπ νξγαληζκνχ. 

 Ζ αλάιπζε θφζηνπο/νθέινπο (cost/benefit) είλαη πην εχθνιε θαη άκεζε, 

παξέρνληαο ζπγθεθξηκέλα ππνινγίζηκα κεγέζε γηα ηελ εθηίκεζε ηνπ χςνπο ησλ 

επηπηψζεσλ. 

 Ζ αμία ησλ πεξηνπζηαθψλ ζηνηρείσλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο (φζνλ 

αθνξά ηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα θαη ηε δηαζεζηκφηεηα) γίλεηαη 

θαιχηεξα θαηαλνεηή φηαλ εθθξάδεηαη ζε ρξεκαηηθά πνζά. Απηφ βνεζάεη ζηελ 

κεγαιχηεξε απνδνρή ηεο αζθάιεηαο. 

 

Αληίζηνηρα, ηα κεηνλεθηήκαηα ηεο πνζνηηθήο αλάιπζεο θηλδχλνπ είλαη ηα αθφινπζα: 

 Οη ππνινγηζκνί κπνξεί λα είλαη πνιχπινθνη, ηα αξηζκεηηθά απνηειέζκαηα, 

δειαδή, ελδερνκέλσο λα κελ νδεγνχλ ζε μεθάζαξα ζπκπεξάζκαηα θαη γηα ην 

ιφγν απηφ λα απαηηείηαη επηπιένλ πνηνηηθή εμέηαζε ησλ απνηειεζκάησλ. 

 Ζ αλάιπζε ρξεηάδεηαη πνιχ ρξφλν γηα λα νινθιεξσζεί. 

 Υξεηάδεηαη κεγάιε πνζφηεηα πξνθαηαξηηθήο εξγαζίαο. 

 Ζ θαζνδήγεζε ησλ ζπκκεηερφλησλ ζηελ αλάιπζε δε κπνξεί λα γίλεη εχθνια, κε 

απνηέιεζκα, ζπλήζσο, λα ρξεηάδεηαη ε ζπκκεηνρή έκπεηξσλ ζηελ πνζνηηθή 

αλάιπζε αηφκσλ. 

 Ηζηνξηθά, ε πνζνηηθή αλάιπζε ιεηηνπξγεί θαιά κφλν κε ηε ρξήζε θάπνηνπ 

απηνκαηνπνηεκέλνπ εξγαιείνπ ζπλδεδεκέλνπ κε κηα γλσζηηθή βάζε (knowledge 

base). 

 

Ζ πνηνηηθή αλάιπζε, απφ ηελ άιιε, δελ πξνζπαζεί λα δψζεη αθξηβείο αξηζκεηηθέο 

ηηκέο ζηηο ζπληζηψζεο ηεο αλάιπζεο θηλδχλνπ. Αληηζέησο, αξθείηαη λα ηηο ραξαθηεξίδεη 

κε εθθξάζεηο, φπσο γηα παξάδεηγκα κεγάιν, κέηξην, κηθξφ ή λα δίλεη ηηκέο απφ κηα 

πξναπνθαζηζκέλε θιίκαθα, παξαθάκπηνληαο έηζη πνιχπινθνπο ππνινγηζκνχο. Αλ θαη 

νη θίλδπλνη δελ ππνινγίδνληαη επαθξηβψο, επηηπγράλεηαη ε ηαμηλφκεζε ηνπο θαη, 
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επνκέλσο, ε πξνηεξαηφηεηα γηα ηελ αληηκεηψπηζε ηνπο. Ζ πνηνηηθή αλάιπζε βαζίδεηαη 

ζηελ εκπεηξία ησλ αλζξψπσλ πνπ ζπκκεηέρνπλ γηα ηνλ πξνζδηνξηζκφ ησλ θηλδχλσλ, 

νπφηε πξφθεηηαη, πξνθαλψο, γηα κηα ππνθεηκεληθή κέζνδν. Πξνζπαζεί λα 

εθκεηαιιεπηεί ηε γλψζε ησλ αηφκσλ πνπ ζπκκεηέρνπλ, ψζηε λα θηάζεη ζε απνδεθηά 

πξνζεγγηζηηθά απνηειέζκαηα ζηνλ ειάρηζην δπλαηφ ρξφλν θαη κε ηελ ειάρηζηε 

πξνζπάζεηα, παξαθάκπηνληαο ην πνιχπινθν καζεκαηηθφ θνκκάηη ηεο αλάιπζεο. Έρεη 

απνδεηρηεί κε ηνλ θαηξφ φηη ε πνηνηηθή αλάιπζε παξάγεη ηθαλνπνηεηηθά απνηειέζκαηα 

φηαλ ηα άηνκα πνπ ζπκκεηέρνπλ δηαζέηνπλ ηελ απαηηνχκελε γλψζε θαη εκπεηξία γηα ην 

πιεξνθνξηαθφ ζχζηεκα πνπ εμεηάδεηαη. 

Ζ πνηνηηθή αλάιπζε θηλδχλσλ παξνπζηάδεη ηα εμήο πιενλεθηήκαηα: 

 Απνθεχγνληαη πνιχπινθνη ππνινγηζκνί. 

 Γελ είλαη απαξαίηεηνο ν αξηζκεηηθφο ππνινγηζκφο ηεο αμίαο ησλ πεξηνπζηαθψλ 

ζηνηρείσλ. 

 Θέηεη πξνηεξαηφηεηεο κεηαμχ ησλ θηλδχλσλ θαη αλαγλσξίδεη ηνπο ηνκείο ηνπ 

έξγνπ πνπ ρξεηάδνληαη άκεζε βειηίσζε, θαηαδεηθλχνληαο ηηο εππαζείο πεξηνρέο 

ηνπ. 

 Δίλαη επθνιφηεξε ε ζπκκεηνρή αηφκσλ πνπ δελ έρνπλ ζρέζε κε ηελ αζθάιεηα 

θαη ηελ πιεξνθνξηθή. 

 Υξεηάδεηαη ιηγφηεξν ρξφλν θαη ιηγφηεξνπο πφξνπο ζε ζρέζε κε ηελ πνζνηηθή. 

 Ζ δηαδηθαζία ηεο αλάιπζεο είλαη πην επέιηθηε. 

 

Αληίζηνηρα, ηα κεηνλεθηήκαηα ηεο πνηνηηθήο αλάιπζεο θηλδχλνπ είλαη ηα αθφινπζα: 

 Δίλαη ππνθεηκεληθήο θχζεσο. 

 Γελ γίλεηαη κεγάιε πξνζπάζεηα γηα ηελ αλαγλψξηζε ηεο αληηθεηκεληθήο αμίαο 

ησλ πεξηνπζηαθψλ ζηνηρείσλ. Έηζη, ε αληίιεςε ηεο αμίαο κπνξεί λα κελ 

αληηθαηνπηξίδεη ηελ πξαγκαηηθή αμία θαηά ηνλ ππνινγηζκφ ηνπ θηλδχλνπ. 

 Ζ πνηφηεηα ησλ απνηειεζκάησλ βαζίδεηαη εμνινθιήξνπ ζηε γλψζε θαη ηελ 

εκπεηξία ησλ αηφκσλ πνπ ζπκκεηέρνπλ ζηελ αλάιπζε. 

 Γελ παξέρνληαη ζπγθεθξηκέλα ππνινγίζηκα κεγέζε γηα ηελ εθηίκεζε ηνπ χςνπο 

ησλ επηπηψζεσλ, κε απνηέιεζκα ε αλάιπζε θφζηνπο-νθέινπο (cost/benefit) γηα 

πξνηεηλφκελεο δξάζεηο λα είλαη πνιχ δχζθνιε, κηαο θαη δε βαζίδεηαη ζε 

καζεκαηηθή απφδεημε. 

 

Ηζηνξηθά, ε πνζνηηθή αλάιπζε ήηαλ ε πξψηε πνπ ρξεζηκνπνηήζεθε γηα ηελ 

αλάιπζε θηλδχλσλ πιεξνθνξηαθψλ ζπζηεκάησλ. Οη πξψηεο πξνζπάζεηεο, φκσο, 

ζπλάληεζαλ ζεκαληηθέο δπζθνιίεο ιφγσ ηεο κεγάιεο πνζφηεηαο ησλ δεδνκέλσλ θαη 

ηηο πνιππινθφηεηαο ησλ ππνινγηζκψλ. Έηζη, ελψ πνιινί ζρεδίαζαλ εξγαιεία θαη 

απηφκαηεο δηαδηθαζίεο γηα ηελ ππνβνήζεζε ηεο πνζνηηθήο αλάιπζεο, άιινη θαηέθπγαλ 

ζηε δεκηνπξγία πην πνηνηηθψλ κεζφδσλ αλάιπζεο νη νπνίεο ηειηθά έγηλαλ θαη νη πην 

δηαδεδνκέλεο. ΢ηελ πξαγκαηηθφηεηα νη πεξηζζφηεξεο ηερληθέο πνπ ρξεζηκνπνηνχληαη 

ζήκεξα είλαη κηα κίμε πνζνηηθήο θαη πνηνηηθήο αλάιπζεο. Σνλ ραξαθηεξηζκφ πνηνηηθή ή 

πνζνηηθή αλάιπζε ηνλ παίξλνπλ αλάινγα κε ην πνηα αλάιπζε πξνζεγγίδνπλ θαιχηεξα. 
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΢πλνςίδνληαο, κπνξνχκε λα πνχκε φηη ε πνηνηηθή αλάιπζε βαζίδεηαη θπξίσο ζηε 

ινγηθή θαη ηελ εκπεηξία θαη ηηο δπλαηφηεηεο ησλ πξνζψπσλ πνπ ηελ εθπνλνχλ, ελψ ε 

πνζνηηθή βαζίδεηαη ζηα αξηζκεηηθά απνηειέζκαηα θαη ζηελ αμηνπηζηία ησλ κεζφδσλ θαη 

ησλ κνληέισλ πξνζνκνίσζεο πνπ ρξεζηκνπνηνχληαη. Όηαλ ηίζεηαη ζέκα θφζηνπο 

ρξεζηκνπνηείηαη κφλν ε πνηνηηθή εθηίκεζε γηα ηελ εμαγσγή ζπκπεξαζκάησλ, ελψ φηαλ 

ην θφζηνο δελ απνηειεί αλαζηαιηηθφ παξάγνληα ζπλήζσο εθπνλνχληαη θαη νη δχν 

εθηηκήζεηο θηλδχλνπ γηα ηελ εμαγσγή αζθαιέζηεξσλ πνξηζκάησλ. 

Σέινο, αμίδεη λα ζεκεησζεί φηη γηα ηελ πιεξέζηεξε εθηίκεζε ησλ θηλδχλσλ, είηε 

απηή είλαη πνηνηηθή είηε είλαη πνζνηηθή, ζα πξέπεη λα ιεθζνχλ ππφςε θαη νη 

παξάγνληεο ηεο επαλαιακβαλφκελεο εκθάληζεο ελφο θηλδχλνπ ζε κηα ζπγθεθξηκέλε 

ρξνληθή πεξίνδν (γηα παξάδεηγκα ζε έλα ρξφλν) ζε ζπλδπαζκφ κε ην θφζηνο ησλ 

επηπηψζεσλ πνπ επηθέξεη ζε θάζε εκθάληζή ηνπ. 

 

 

 

3.1.3 Αποηίμηζη Κινδύνος 

Ζ απνηίκεζε θηλδχλνπ είλαη κία δηαδηθαζία πνπ έρεη σο αληηθείκελν ηελ εθηίκεζε 

ηνπ βαζκνχ ηεο απνδνρήο ηεο έθζεζεο ηνπ έξγνπ ζε θάζε παξάγνληα θηλδχλνπ, ζε 

ζρέζε κε ηα θξηηήξηα θηλδχλνπ πνπ θαζνξίδνληαη γηα ην έξγν. Γηεξεπλά, επίζεο, ζε 

πξψην επίπεδν θαη ηηο αληηδξάζεηο/κέζα, κε ηηο νπνία κπνξνχλ λα κεησζνχλ ηα 

απαξάδεθηα επίπεδα έθζεζεο ζε θίλδπλν (πίλαθαο 3.14) (Ξαλζφπνπινο, 2004). 
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 Δίναι αποδεκηοί οι παπάγονηερ κινδύνος; 

 Σι μποπεί να γίνει για να μειυθούν; 

Αποδοσή 

 Καζηέξσζε θξηηεξίσλ απνδνρήο ησλ παξαγφλησλ 

θηλδχλνπ. 

 Δθηίκεζε ηνπ βαζκνχ απνδνρήο ηεο έθζεζεο ζε θάζε 

παξάγνληα θηλδχλνπ. 

Πποζδιοπιζμόρ 

εναλλακηικών 

 Μεηαθνξά: Μεηαθνξά ηνπ παξάγνληα θηλδχλνπ ζε 

ηξίηνπο. 

 Δξάζε: Δμέηαζε ησλ κέζσλ κείσζεο ηεο έθζεζεο ζε 

απνδεθηά επίπεδα. 

 Απνθπγή: Αλ είλαη εθηθηφ, επηινγή κηαο εθ ησλ 

ελαιιαθηηθψλ ιχζεσλ, ε νπνία εμαζθαιίδεη κεδεληθά 

επίπεδα έθζεζεο ζηνλ ππφ εμέηαζε παξάγνληα 

θηλδχλνπ. 

Σεκμηπίυζη 

παπαγόνηυν 

κινδύνος – ΢ύνηαξη 

αναθοπάρ 

 Καηαγξαθή γηα θάζε παξάγνληα θηλδχλνπ ηνπ βαζκνχ 

απνδνρήο ηνπ θαη ησλ πξνηεηλφκελσλ ελαιιαθηηθψλ 

αληηδξάζεσλ γηα ηελ αληηκεηψπηζή ηνπ. 

Πίνακαρ 3.14: Φάζεηο απνηίκεζεο θηλδχλνπ (΢ηάδην 3). 

 

 

Αποδοσή 

 

Ζ απνηίκεζε θηλδχλνπ είλαη έλα δσηηθήο ζεκαζίαο πξναπαηηνχκελν βήκα γηα ηε 

αλάιπζε θηλδχλνπ. Υσξίο απηή, δε κπνξεί λα πξαγκαηνπνηεζεί απνηειεζκαηηθή 

αλάιπζε, δεδνκέλνπ φηη νη ππεχζπλνη δε ζα έρνπλ γλψζε θαη άπνςε γηα ηνπο 

ζεκαληηθφηεξνπο παξάγνληεο θηλδχλνπ πνπ ζα νδεγήζνπλ ην έξγν ζε αζηνρίεο. 

Τπάξρεη, επνκέλσο, ν γεληθφηεξνο θίλδπλνο απηνί λα δηαρεηξηζηνχλ πξψηα ηα 

πξνβιήκαηα κε ηα νπνία αηζζάλνληαη πην νηθείνη ή κε ηα νπνία έρνπλ πξνγελέζηεξε 

εκπεηξία θαη λα θαζπζηεξήζνπλ ή λα κελ πξνζπαζήζνπλ λα ειέγμνπλ άιιεο 

ζεκαληηθέο δξαζηεξηφηεηεο. ΢ηελ πξνθεηκέλε πεξίπησζε, ε επηηπρήο επίηεπμε ησλ 

ζηφρσλ ηνπ έξγνπ γίλεηαη πνιχ ιηγφηεξν πηζαλή. 
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Δάλ ε εθηίκεζε θηλδχλνπ έρεη εθηειεζζεί ζε πνζνηηθή βάζε, κεηά είλαη ζρεηηθά 

εχθνιν λα ζπγθξηζνχλ ηα αξηζκεηηθά επίπεδα έθζεζεο κε ηα απνδεθηά φξηα πνπ 

εθθξάδνληαη ζηηο ίδηεο κνλάδεο. Γηα ηηο πνηνηηθέο αμηνινγήζεηο πξέπεη λα πηνζεηεζνχλ 

πεξηζζφηεξν πξνζεγγηζηηθέο κέζνδνη, φπσο είλαη ε γξακκή αλνρήο ε νπνία θαίλεηαη 

ζηνλ πίλαθα 3.15. Σν φξην αλνρήο θηλδχλνπ (γξακκή αλνρήο), είλαη ε κέγηζηε πηζαλή 

έθζεζε ζε θίλδπλν πνπ κπνξεί λα γίλεη απνδεθηή, κε βάζε ηηο πηζαλέο ζπλέπεηεο αιιά 

θαη ηα εκπιεθφκελα νθέιε πνπ ζρεηίδνληαη κε ηηο αηηίεο ησλ επηθίλδπλσλ ελδερνκέλσλ. 

Σν φξην αλνρήο αθνξά θάζε επηκέξνπο παξάγνληα θηλδχλνπ, αιιά θαη ηε ζπλνιηθή 

έθζεζε ζε θίλδπλν. 

Γηα λα πξνζδηνξηζηεί ην φξην αλνρήο γηα θάζε έξγν, ζα πξέπεη λα εμεηαζηεί 

ηδηαίηεξα πξνζεθηηθά γηα θάζε ζεκαληηθφ παξάγνληα θηλδχλνπ, ν νπνίνο ελδέρεηαη λα 

βξίζθεηαη έμσ απφ ην φξην αλνρήο θαη άξα λα απνηειεί αηηία δηαθνπήο ηνπ έξγνπ, ην 

βάξνο ηνπ θαη ε ζνβαξφηεηά ηνπ ή ε πηζαλφηεηα εκθάληζήο ηνπ θαη νη επηπηψζεηο απφ 

ελδερφκελε εκθάληζή ηνπ, αλάινγα κε πνηα κέζνδν εθηίκεζεο ρξεζηκνπνηνχκε, νη 

ελαιιαθηηθέο δπλαηφηεηεο αληίδξαζεο γηα ηελ αληηκεηψπηζή ηνπ, θαζψο θαη ην κέγεζνο 

ησλ επηπηψζεσλ πνπ δηαθηλδπλεχεηαη λα πξνθχςνπλ απφ ηηο αληηδξάζεηο απηέο. Ζ 

αλνρή απέλαληη ζε έλαλ παξάγνληα θηλδχλνπ κπνξεί λα πνηθίιεη αλάινγα κε ηε 

ζνβαξφηεηα ηνπ, ην ρξφλν αιιά θαη ηελ πεξηνρή πνπ ελδέρεηαη λα πξνθχςεη. 

Αθνινπζεί έλα παξάδεηγκα γξακκήο αλνρήο (θφθθηλε γξακκή) ζηνλ πίλαθα 

πηζαλφηεηαο-επηπηψζεσλ θαη νη πηζαλέο αληηδξάζεηο γηα ηελ αληηκεηψπηζε 

παξαγφλησλ θηλδχλνπ πνπ βξίζθνληαη ζε αληίζηνηρεο πεξηνρέο: 

 

 

Πίνακαρ 3.15: Πίλαθαο πηζαλφηεηαο - επηπηψζεσλ (κε ηηο πηζαλέο αληηδξάζεηο). 
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Πποζδιοπιζμόρ εναλλακηικών 

 

Σα ελαιιαθηηθά ζελάξηα πξέπεη λα επηιέγνληαη πξνζεθηηθά, έηζη ψζηε λα εζηηάδνπλ 

εηδηθά ζε εθείλεο ηηο αβεβαηφηεηεο πνπ είλαη νη πην ζεκαληηθέο θαη εθεί φπνπ νη 

αβεβαηφηεηεο είλαη πνιχ κεγαιχηεξεο ζε κηα θαηεχζπλζε απφ κηα άιιε. Πξέπεη λα 

πεξηιακβάλνπλ ηηο ελέξγεηεο αληηκεηψπηζεο ελφο ζεκαληηθνχ παξάγνληα θηλδχλνπ, 

κεηά ηελ εθδήισζή ηνπ. Οη ελέξγεηεο απηέο είλαη αλαγθαίν λα πεξηγξάθνληαη φζν πην 

αλαιπηηθά γίλεηαη, ζε φξνπο θφζηνπο, ρξνλνδηαγξάκκαηνο θαη πφξσλ. 

 

 

Σεκμηπίυζη παπαγόνηυν κινδύνος – ΢ύνηαξη αναθοπάρ 

 

Όπσο θαη ζηα πξνεγνχκελα ζηάδηα ηεο αλάιπζεο θηλδχλνπ, φκνηα θαη εδψ, ζηελ 

αλαθνξά ζα πεξηιακβάλνληαη ν βαζκφο απνδνρήο γηα φινπο ηνπο παξάγνληεο 

θηλδχλνπ πνπ απεηινχλ ην έξγν θαζψο θαη νη ελαιιαθηηθέο δξάζεηο γηα ηελ 

αληηκεηψπηζή ηνπο. 

 

 

 

 

3.2 Μεθοδολογία Ανάλςζηρ Κινδύνυν Ττηλού Δπιπέδος 

(Μ.Α.Κ.Τ.Δ.) 

 

΢ε πεξηπηψζεηο ειιηπνχο ελεκέξσζεο γηα ην έξγν, ζε ηέηνην βαζκφ πνπ δελ είλαη 

δπλαηή ε πεξαηηέξσ αλάιπζε θαη αλαγλψξηζε θαζελφο παξάγνληα θηλδχλνπ 

μερσξηζηά, ππάξρεη ε δπλαηφηεηα ρξεζηκνπνίεζεο ηεο κεζφδνπ αλάιπζεο θηλδχλνπ 

πςεινχ επηπέδνπ. Ζ κέζνδνο απηή έρεη αθξηβψο ηελ ίδηα πξνζέγγηζε, φζνλ αθνξά ζηα 

ζηάδηα αλάιπζεο, κε ηελ κέζνδν πνπ πεξηγξάθεθε πξνεγνπκέλσο, κε ηε δηαθνξά, 

φκσο, φηη δελ ππεηζέξρεηαη ζε ιεπηνκέξεηεο γηα θάζε παξάγνληα θηλδχλνπ θαη ζε 

κεγάιν βάζνο αλάιπζεο, παξά αξθείηαη ζηελ εθαξκνγή αξθεηά απινχζηεξσλ 

δηαδηθαζηψλ. 

Έηζη, αληί γηα ηνλ πξνζδηνξηζκφ θάζε παξάγνληα θηλδχλνπ μερσξηζηά, ε κέζνδνο 

απηή πξνηείλεη ηνλ πξνζδηνξηζκφ ησλ θαηεγνξηψλ θηλδχλνπ (classes). Καηά ζπλέπεηα, 

πξνζδηνξίδεηαη ν βαζκφο έθζεζεο ηνπ έξγνπ ζε θάζε θαηεγνξία θηλδχλνπ, ρσξίο λα 

αλαιψλεηαη ρξφλνο ζηε δηαδηθαζία πξνζδηνξηζκνχ κε ζαθήλεηα ζπγθεθξηκέλσλ 

παξαγφλησλ θηλδχλνπ θαη ησλ επηπηψζεψλ ηνπο. 
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Ζ έθζεζε ζε θάζε θαηεγνξία θηλδχλνπ απνηηκάηαη ζχκθσλα κε ηνλ παξαθάησ 

πίλαθα: 

 

Δπίπεδο έκθεζηρ ζε κίνδςνο Οπιζμόρ 

Κξίζηκν (Critical) 
Μεγάιε πηζαλφηεηα λα νδεγήζεη ην 

έξγν ζε απνηπρία. 

Πάλσ απφ ηνλ κέζν φξν (Above average) 
΢εκαληηθέο απνθιίζεηο απφ ηνπο 

ζηφρνπο ηνπ έξγνπ. 

Μέζνο φξνο (Average) 
Όρη ζνβαξέο επηπηψζεηο ζηελ επηηπρία 

ηνπ έξγνπ. 

Καλέλα (None) 

Γελ ηίζεηαη ζέκα γηα ην ζπγθεθξηκέλν 

έξγν. Γελ ππάξρεη πηζαλφο θίλδπλνο 

απφ απηή ηελ θαηεγνξία. 

Πίνακαρ 3.16: Δπίπεδα έθζεζεο ζε θίλδπλν ζηε κέζνδν αλάιπζεο θηλδχλνπ πςεινχ επηπέδνπ. 

 

Με δεδνκέλε ηε θχζε ηεο Μ.Α.Κ.Τ.Δ. είλαη πην δχζθνιν λα εμεηαζηνχλ κέηξα 

κείσζεο ζπγθεθξηκέλσλ παξαγφλησλ θηλδχλνπ. 

΢ηελ πεξίπησζε εθαξκνγήο ηεο Μ.Α.Κ.Τ.Δ. ηα ζηάδηα αλάιπζεο θηλδχλσλ είλαη 

αληίζηνηρα ηα εμήο: 

 

I. Αναγνώπιζη Κινδύνος 

i) Πποεηοιμαζία 

΢πγθέληξσζε ησλ ζηφρσλ ηνπ έξγνπ θαη δήισζε φισλ ησλ παξαδνρψλ. 

ii) Πποζδιοπιζμόρ ηος είδοςρ ηυν παπαγόνηυν κινδύνος 

Γελ ππάξρεη ζαθήο πξνζδηνξηζκφο κεκνλσκέλσλ παξαγφλησλ θηλδχλνπ, παξά 

κφλν ησλ εηδψλ ησλ παξαγφλησλ θηλδχλνπ. 

iii) Πποζδιοπιζμόρ ηυν επιπηώζευν 

Γελ ππάξρεη ζαθήο πξνζδηνξηζκφο κεκνλσκέλσλ επηπηψζεσλ. 

iv) Σεκμηπίυζη 

Σν ζπγθεθξηκέλν ζηάδην δελ εθαξκφδεηαη ζηελ παξνχζα θάζε. 

 

ΗΗ. Δκηίμηζη Κινδύνος 

i)  Πιθανόηηηα εμθάνιζηρ ή βάπορ ηος παπάγονηα κινδύνος. 

Γελ ππάξρεη ζαθήο πξνζδηνξηζκφο γηα κεκνλσκέλνπο παξάγνληεο θηλδχλνπ. 
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ii) Μέγεθορ ζοβαπόηηηαρ ή επιπηώζευν. 

Γελ ππάξρεη ζαθήο πξνζδηνξηζκφο γηα κεκνλσκέλνπο παξάγνληεο θηλδχλνπ. 

iii) Έκθεζη ζε κίνδςνο. 

Πξνζδηνξηζκφο ηεο ζπλνιηθήο έθζεζεο ζε θίλδπλν. Απηφ γίλεηαη κε ηελ εθηίκεζε 

ηεο έθζεζεο ζε θίλδπλν γηα θάζε θαηεγνξία θηλδχλνπ. 

iv) Σεκμηπίυζη παπάγονηα κινδύνος. 

Μία ζαθψο απιή δηαδηθαζία γηα ηελ θαηαγξαθή ησλ ζπκπεξαζκάησλ ησλ 

πξνεγνχκελσλ ζηαδίσλ. 

 

ΗΗΗ. Αποηίμηζη Κινδύνος 

i) Αποδοσή  

Απνηίκεζε ηνπ βαζκνχ ηεο απνδνρήο ηεο έθζεζεο, κε ηε δηαθνξά φηη ε απνηίκεζε 

απηή πξαγκαηνπνηείηαη πιένλ ζην επίπεδν ηεο θαηεγνξίαο ηνπ θηλδχλνπ θαη φρη ζε 

κεκνλσκέλνπο παξάγνληεο θηλδχλνπ. 

ii) Δναλλακηικά ζενάπια 

Σν ζπγθεθξηκέλν ζηάδην είλαη πην δχζθνιν λα εθαξκνζηεί  ζηελ παξνχζα κέζνδν. 

Παξ‟ φι‟ απηά, κπνξνχλ λα πξνηαζνχλ ελαιιαθηηθέο δξάζεηο γηα θαηεγνξίεο 

θηλδχλνπ. 

iii) Σεκμηπίυζη παπαγόνηυν κινδύνος 

Μία ζαθψο απιή δηαδηθαζία γηα ηελ θαηαγξαθή ησλ ζπκπεξαζκάησλ ησλ 

πξνεγνχκελσλ ζηαδίσλ. 
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ΚΕΦΑΛΑΙΟ 4 

 

Γιασείπιζη Κινδύνυν ζε Έπγα Πληποθοπιακών ΢ςζηημάηυν 

4.1 Γενική Μεθοδολογία Γιασείπιζηρ Κινδύνυν 

 

 Ο ηξφπνο αληηκεηψπηζεο ησλ θηλδχλσλ ζηελ αλάπηπμε ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ απαζρνιεί πνιινχο εξεπλεηέο ηα ηειεπηαία ρξφληα. Ο εληνπηζκφο θαη ε 

δηαρείξηζε θηλδχλσλ έρνπλ χςηζηε ζπνπδαηφηεηα γηα ηελ επηηπρή δηνίθεζε έξγσλ 

πιεξνθνξηθήο. Μεξηθέο ρψξεο δηαζέηνπλ θαιά δνθηκαζκέλεο κεζνδνινγίεο θαη 

πξαθηηθέο ζε απηφλ ηνλ ηνκέα, ελψ άιιεο βξίζθνληαη ζε πνξεία αλαδήηεζεο. Οη 

δηάθνξεο ζηξαηεγηθέο αληηκεηψπηζεο ησλ θηλδχλσλ κπνξνχλ λα ηαμηλνκεζνχλ ζε 

νκάδεο πνπ έρνπλ ζρέζε κε (Σζνπηζαίνο, 2005): 

 ηηνν  μμεεθθίίλλεεκκαα  ηηννππ  έέξξγγννππ::  Οη ζηξαηεγηθέο πνπ ζρεηίδνληαη κε ην μεθίλεκα ηνπ έξγνπ 

είλαη φιεο φζεο δίλνπλ ηδηαίηεξε έκθαζε ζηε δηαδηθαζία, ζηνλ ηξφπν επηινγήο 

αλαδφρνπ ηνπ έξγνπ, ζηελ αμηνιφγεζε ησλ πξνζθνξψλ, ζηε ζχκβαζε 

αλάζεζεο ηνπ έξγνπ θ.α.. 

 ηηεελλ  ννξξγγάάλλσσζζεε  ηηννππ  ηηξξόόππννππ  ααλλάάππηηππμμεεοο  ηηννππ  ππιιεεξξννθθννξξηηααθθννύύ  ζζππζζηηήήκκααηηννοο:: Οη 

ζηξαηεγηθέο νξγάλσζεο ηνπ έξγνπ ηεο αλάπηπμεο ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο αληηκεησπίδνπλ ζέκαηα ζρεηηθά κε ηε δεκηνπξγία ησλ επηκέξνπο 

νκάδσλ εξγαζίαο, ηνλ θαζνξηζκφ ηνπ αξηζκνχ ησλ δξαζηεξηνηήησλ ηνπ έξγνπ 

θαη ησλ πφξσλ πνπ απαηηεί θάζε δξαζηεξηφηεηα, ηε κεζνδνινγία αλάπηπμεο 

πνπ αθνινπζείηαη θ.ιπ.. 

 ηηεε  δδηηννίίθθεεζζεε  ηηννππ  έέξξγγννππ  ααλλάάππηηππμμεεοο  ηηννππ  ππιιεεξξννθθννξξηηααθθννύύ  ζζππζζηηήήκκααηηννοο:: Οη 

ζηξαηεγηθέο δηνίθεζεο ηνπ έξγνπ θαιχπηνπλ ηφζν ην εθηειεζηηθφ φζν θαη ην 

δηνηθεηηθφ επίπεδν δηαρείξηζεο. Πεξηιακβάλνπλ, επίζεο, ην πξφγξακκα 

αλαζθνπήζεσλ, ηα ζέκαηα πνηνηηθνχ ειέγρνπ, ην ρξφλν-πξνγξακκαηηζκφ 

εξγαζηψλ, ηελ εθηίκεζε θφζηνπο ζε ζρέζε κε ηε δηάξθεηα ηνπ έξγνπ θ.ιπ.. 

 ηηννλλ  ηηξξόόππνν  ααλληηηηκκεεηηώώππηηζζεεοο  ηηννππ  ρρξξήήζζηηεε:: Έρεη δεκηνπξγεζεί κηα ηάζε πνπ 

ππνζηεξίδεη φηη ν ηξφπνο ζπκκεηνρήο ηνπ ρξήζηε ζηελ αλάπηπμε ελφο 

πιεξνθνξηαθνχ ζπζηήκαηνο πξέπεη λα επαλεμεηαζηεί (Barki, 1989). Μέζα ζηα 

πιαίζηα ηεο ζέζεο απηήο έρνπλ πξνηαζεί δηάθνξεο κεζνδνινγίεο πνπ 

δηαρεηξίδνληαη ηνλ ηξφπν ζπλεξγαζίαο ή θαη ζπκκεηνρήο ηνπ ρξήζηε ζην έξγν 

ηεο αλάπηπμεο. Ζ κέζνδνο ETHICS θαη ε κέζνδνο prototyping είλαη δχν 

ραξαθηεξηζηηθέο κεζνδνινγίεο ηνπ είδνπο απηνχ. 

 ηηεε  ιιεεηηηηννππξξγγίίαα  ηηννππ  ππιιεεξξννθθννξξηηααθθννύύ  ζζππζζηηήήκκααηηννοο:: Έλα πιεξνθνξηαθφ ζχζηεκα 

κπνξεί λα απνηχρεη ζηε θάζε ηεο ιεηηνπξγίαο ηνπ, είηε φηαλ ην ζχζηεκα δελ 

θαιχπηεη πιένλ ηνπο αληηθεηκεληθνχο ζθνπνχο θαη ζηφρνπο πνπ ππεξεηνχζε, 
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είηε φηαλ νη ζθνπνί θαη νη ζηφρνη απηνί δελ ηθαλνπνηνχλ πιένλ ηηο αλάγθεο ηνπ 

ππεξζπζηήκαηνο, δειαδή ηεο επηρείξεζεο ή ηνπ νξγαληζκνχ. Καηά ζπλέπεηα, ε 

ζρεδίαζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πξέπεη λα πξνβιέςεη ηελ χπαξμε 

ελφο νκνηνζηαηηθνχ κεραληζκνχ κέζα ζην πιεξνθνξηαθφ ζχζηεκα, πνπ ζα ηνπ 

επηηξέςεη λα ιεηηνπξγεί θάησ απφ ππνβαζκηζκέλεο ζπλζήθεο (π.ρ. 

ρεηξνγξαθηθά). 

 

Ζ απφθαζε γηα ην θαηάιιειν πιάλν αζθάιεηαο ζε έλα ζχζηεκα θαη ε επηινγή ησλ 

θαηάιιεισλ κεραληζκψλ είλαη κέξνο ηεο δξαζηεξηφηεηαο ηεο δηαρείξηζεο θηλδχλνπ 

(Turn, 1986). Γεληθά, ηηο ελέξγεηεο δηαρείξηζεο θηλδχλνπ κπνξνχκε λα ηηο εθιάβνπκε σο 

δχν θαηεγνξηψλ: 

1. Μείσζε ηνπ βαζκνχ επηθηλδπλφηεηαο γηα ηελ πιήξε απνβνιή ησλ φπνησλ 

επηβιαβψλ ζπλεπεηψλ. 

2. Δθφζνλ είλαη αδχλαηε ε εμάιεηςε ηνπ θηλδχλνπ, πεξηνξηζκφο ή ηζνζηάζκηζε ηεο 

έθηαζήο ηνπ κέζσ αζθαιηζηηθψλ κέηξσλ. 

 

Ζ πινπνίεζε ελφο πιάλνπ δηαρείξηζεο θαη αληηκεηψπηζεο θηλδχλσλ είλαη κηα 

ζεκαληηθή δηαδηθαζία γηα θάζε επηρείξεζε. ΢θνπφο απηνχ ηνπ πιάλνπ είλαη ε απνθπγή  

πξνβιέςηκσλ θηλδχλσλ, ε πξνζηαζία απφ ιάζνο επελδπηηθέο απνθάζεηο θαη ε 

ειαρηζηνπνίεζε ησλ απσιεηψλ θαη δεκηψλ απφ απξφβιεπηα γεγνλφηα. Δπεηδή ε 

πιήξεο απνβνιή ησλ θηλδχλσλ είλαη ζπλήζσο κε εθηθηή, επζχλε ηεο αλψηεξεο 

δηαρείξηζεο θαη ησλ ιεηηνπξγηθψλ θαη επηρεηξεζηαθψλ ζηειερψλ είλαη λα εθαξκφζνπλ ηα 

κέηξα κε ην ρακειφηεξν θφζηνο θαη ηε κεγαιχηεξε θαηαιιειφηεηα γηα λα κεηψζνπλ ην 

βαζκφ έθζεζεο ηνπ έξγνπ ζε θίλδπλν ζε απνδεθηφ επίπεδν, κε ηηο κηθξφηεξεο δπλαηέο 

παξαρσξήζεηο φζνλ αθνξά ηελ θαζπζηέξεζε ηεο νινθιήξσζήο ηνπ, ηελ πνηφηεηά ηνπ 

θαη ηελ επίηεπμε ησλ ζηφρσλ γηα ηνπο νπνίνπο πινπνηείηαη. 

Ζ επηρεηξεζηαθή δηαρείξηζε θηλδχλσλ είλαη ε δηαδηθαζία ζρεδηαζκνχ, νξγάλσζεο, 

θαζψο θαη ειέγρνπ ησλ δξαζηεξηνηήησλ κίαο επηρείξεζεο, πξνθεηκέλνπ λα 

ειαρηζηνπνηεζνχλ νη επηπηψζεηο ηνπ θηλδχλνπ. Γελ πεξηιακβάλεη κφλν θηλδχλνπο πνπ 

ζρεηίδνληαη κε ηπραίεο δεκηέο, αιιά θαη νηθνλνκηθά, ζηξαηεγηθά, ιεηηνπξγηθά θαη άιια 

ζπλαθή είδε θηλδχλσλ. 

Ζ ιεηηνπξγηθή δηαδηθαζία ηνπ πιάλνπ δηαρείξηζεο θαη αληηκεηψπηζεο θηλδχλσλ 

παξέρεη ζηελ νπζία έλα ράξηε πνξείαο, εξγαιεία θαη πφξνπο γηα ηελ επίηεπμε ηεο 

αζθάιεηαο ησλ ζπζηεκάησλ ηεο εηαηξείαο. Ζ ηππνπνίεζή ηνπο γίλεηαη απαξαίηεηε γηα 

ηελ αζθαιή ιεηηνπξγία ηεο γηαηί παξέρεη επηπιένλ ζηαζεξφηεηα ζηελ επηρείξεζε. Πην 

ζπγθεθξηκέλα, ην πιάλν δηαρείξηζεο θαη αληηκεηψπηζεο θηλδχλσλ ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ ηεο εηαηξείαο πξνυπνζέηεη φια ηα  παξαθάησ (Μαλνχζεο, 2003): 

1. Σελ εθηίκεζε θαη ηνλ αθξηβή θαζνξηζκφ ησλ θξίζηκσλ πεξηνπζηαθψλ ζηνηρείσλ  

ηεο εηαηξείαο. 

2. Σελ αλαγλψξηζε ησλ απεηιψλ θαηά ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ηεο 

εηαηξείαο. 
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3. Σελ αλαγλψξηζε ησλ επηκέξνπο εππαζεηψλ. 

4. Σελ αλαγλψξηζε ησλ πηζαλψλ θαηεγνξηψλ απσιεηψλ. 

5. Σελ εθηίκεζε ηεο πηζαλφηεηαο λα ζπκβεί κηα απψιεηα. 

6. Σνλ πξνζδηνξηζκφ ησλ απαξαίηεησλ πξνθπιάμεσλ/αληίκεηξσλ γηα ηελ 

αληηκεηψπηζε ησλ θηλδχλσλ. 

7. Σελ δηακφξθσζε θαη πινπνίεζε ηνπ πιένλ απνηειεζκαηηθνχ θαη ελδεδεηγκέλνπ, 

απφ άπνςε θφζηνπο, ζπζηήκαηνο αζθαιείαο. 

  

Έρνληαο θαηαγξάςεη, ινηπφλ, ηελ πθηζηάκελε θαηάζηαζε ηεο εηαηξείαο θαη 

αλαιχνληαο ζηε ζπλέρεηα ηνπο θηλδχλνπο σο πξνο ηα αγαζά ηεο, αλαγλσξίζηεθαλ φιεο 

νη απεηιέο θαη νη εππάζεηεο απηψλ, ηφζν ζε θπζηθφ φζν θαη ζε ινγηθφ επίπεδν, θαζψο 

θαη ε πηζαλφηεηα εκθάληζεο ηνπο. Δπηπιένλ, έγηλε θαηαγξαθή φισλ ησλ πηζαλψλ 

απσιεηψλ πνπ απηά κπνξεί λα επηθέξνπλ, θαη αθνινχζσο πξνζδηνξίζηεθαλ θαη νη 

απαξαίηεηεο πξνθπιάμεηο πνπ πξέπεη λα ιεθζνχλ απφ ηελ εηαηξεία. Σν επφκελν βήκα 

είλαη ε δηακφξθσζε ελφο απνδνηηθνχ ζπζηήκαηνο αζθαιείαο πνπ ζα εμαζθαιίδεη θαη 

ζα εγγπάηαη ηελ αθεξαηφηεηα, ηελ εκπηζηεπηηθφηεηα αιιά θαη ηε δηαζεζηκφηεηα ησλ 

δεδνκέλσλ ηεο εηαηξείαο,  ρσξίο λα ηελ επηβαξχλεη ηδηαηηέξα. 

Ζ δηαρείξηζε θηλδχλσλ, ινηπφλ, είλαη ν πξνγξακκαηηζκφο θαη ε εθαξκνγή 

ελεξγεηψλ γηα λα κεησζεί ε ζνβαξφηεηα ησλ παξαγφλησλ θηλδχλνπ πνπ έρνπλ 

πξνζδηνξηζηεί θαηά ηε δηάξθεηα ηεο αλάιπζεο θηλδχλσλ. Ζ δηαδηθαζία δηαρείξηζεο 

θηλδχλσλ, σο αλαπφζπαζην κέξνο ηεο δηαρείξηζεο έξγνπ, επηβάιιεηαη λα έρεη κηα 

ζπλέρεηα θαη λα εθαξκφδεηαη ζε φιε ηε δηάξθεηα ηνπ έξγνπ κε ζπγθεθξηκέλεο 

δξαζηεξηφηεηεο ζε νξηζκέλε ζπρλφηεηα θαη απηά πξντφληα. Με ηνλ ηξφπν απηφ ζα 

επηηεπρζεί κηα ζπλερήο κείσζε ηεο έθζεζεο ζε θηλδχλνπο ζε ζπλδπαζκφ κε 

απμαλφκελα νθέιε. Απνηειείηαη, νπζηαζηηθά, απφ ηέζζεξεηο θχξηεο δξαζηεξηφηεηεο 

(Ξαλζφπνπινο, 2004): 

1. Ππογπαμμαηιζμόρ Γιασείπιζηρ Κινδύνος (Risk Management Planning): 

Αλάπηπμε ησλ θαηάιιεισλ ελεξγεηψλ γηα θάζε παξάγνληα θηλδχλνπ θαη 

πξνεηνηκαζία ελφο ζρεδίνπ-πιάλνπ δηαρείξηζήο ηνπ. 

2. Γιασείπιζη Πόπυν (Resourcing): Καηαλνκή ησλ πφξσλ θαη ησλ επζπλψλ γηα 

ηελ πινπνίεζε ηνπ ζρεδίνπ-πιάλνπ. 

3. Έλεγσορ Γιαδικαζίαρ Γιασείπιζηρ Κινδύνος (Controlling of Risk 

Management Process): Δμέηαζε ηνπ θαηά πφζνλ νη ζρεδηαδφκελεο ελέξγεηεο 

ζπκβαδίδνπλ κε ηελ θαηαλνκή πφξσλ ηνπ ζρεδίνπ-πιάλνπ θαη ηηο ηζρχνπζεο 

δηαδηθαζίεο δηαρείξηζεο ηνπ έξγνπ. 

4. Παπακολούθηζη Γιαδικαζίαρ Γιασείπιζηρ Κινδύνος (Monitoring of Risk 

Management Process): Έιεγρνο ηεο απνηειεζκαηηθφηεηαο ηεο εθαξκνγήο ηνπ 

ζρεδίνπ-πιάλνπ θαη εμέηαζε ηεο αλάγθεο γηα ηπρφλ αλαζεψξεζή ηνπ. 
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΢ηφρνο ηεο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ είλαη ε ρξεζηκνπνίεζε ησλ 

ζπκπεξαζκάησλ ησλ πξνεγνχκελσλ ζηαδίσλ ηεο αλάιπζεο θηλδχλσλ γηα ηελ 

παξαγσγή ελφο βαζηθνχ ζρεδίνπ δξάζεο. Δθηφο ηνπ βαζηθνχ ζρεδίνπ, παξάγσγα ηεο 

δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ απνηεινχλ θαη ηα ελαιιαθηηθά ζρέδηα έθηαθηεο 

αλάγθεο. Σα ζρέδηα απηά ζα πξέπεη λα πεξηιακβάλνπλ ηηο ελέξγεηεο αληηκεηψπηζεο 

ελφο ζεκαληηθνχ παξάγνληα θηλδχλνπ κεηά ηελ εθδήισζή ηνπ. Οη ελ ιφγσ ελέξγεηεο, 

φπσο αθξηβψο θαη νη δξάζεηο ηνπ βαζηθνχ ζρεδίνπ, είλαη αλαγθαίν λα πεξηγξάθνληαη 

φζν πην αλαιπηηθά γίλεηαη, ζε φξνπο θφζηνπο, ρξνλνδηαγξάκκαηνο θαη πφξσλ. Ζ θχξηα 

δηαθνξνπνίεζε ησλ ελαιιαθηηθψλ ζρεδίσλ έθηαθηεο αλάγθεο απφ ην βαζηθφ ζρέδην 

δξάζεο είλαη φηη ηα πξψηα πεξηέρνπλ φιεο ηηο «θαηαζηαιηηθέο» ελέξγεηεο κεηά ηελ 

εθδήισζε ηνπ παξάγνληα θηλδχλνπ, ελψ ην βαζηθφ ζρέδην ελζσκαηψλεη φιεο ηηο 

πξνιεπηηθέο ελέξγεηεο δηαρείξηζεο θηλδχλσλ. Ζ χπαξμε πιάλσλ έθηαθηεο αλάγθεο 

είλαη απαξαίηεηε γηα ηελ θαιή δηαρείξηζε ηνπ έξγνπ. Υσξίο απηά δε κπνξνχλ λα γίλνπλ 

δηνξζσηηθέο θηλήζεηο φηαλ αλαθχπηνπλ πξνβιήκαηα θαηά ηελ εθηέιεζε ηεο εξγαζίαο. 

Γελ πξέπεη λα δηαθεχγεη ηεο πξνζνρήο φηη δελ είλαη ζσζηφ λα «θξχβνληαη» ηα έθηαθηα 

κέηξα κέζα ζηνπο πξνυπνινγηζκνχο άιισλ δξαζηεξηνηήησλ, αιιά λα βαζίδνληαη ζην 

πνζνζηφ ηνπ θηλδχλνπ πνπ ηνπο αλαινγεί ζην έξγν. 

Δίλαη, σζηφζν, αμηνζεκείσην φηη πνιιέο απνηπρίεο νθείινληαη ζηελ ειιηπή 

ζπκκφξθσζε πξνο πνιχ θαιέο κεζνδνινγηθέο θαηεπζχλζεηο θαη επηηπρψο 

δνθηκαζκέλεο πξαθηηθέο. Δπνκέλσο, είλαη αλαγθαίν λα εθαξκφδνληαη ζπζηήκαηα 

δηαρείξηζεο ηεο γλψζεο θαζψο θαη ζπζηήκαηα ειέγρνπ ησλ απνηειεζκάησλ, 

πξνζαξκνζκέλα ζηηο θαηά πεξίπησζε αλάγθεο. Παξαδνηέα ησλ δηαδηθαζηψλ απηψλ 

είλαη ηα ζρέδηα αληηκεηψπηζεο θξίζεσλ, νη εθεδξείεο, νη λνκηθέο θαιχςεηο, νη 

δηνξζσηηθέο ελέξγεηεο θ.α.. 

Σα πιάλα ελεξγεηψλ πνπ ζρεδηάδνληαη πξέπεη λα είλαη μεθάζαξα ζηνπο άκεζα 

εκπιεθφκελνπο, αιιά θαη ζηνπο ηξίηνπο. Ζ δέζκεπζε ζηηο πξνγξακκαηηζκέλεο 

ελέξγεηεο είλαη πνιχ θξίζηκν ζέκα, απφ ηα πξψηα θηφιαο ζηάδηα πξνγξακκαηηζκνχ ηνπ 

έξγνπ, γηα ηηο επεξρφκελεο ζεκαληηθέο απνθάζεηο. Όζν πην μεθάζαξεο είλαη νη 

απνθάζεηο ηεο δηνίθεζεο, ηφζν πηζαλφηεξε είλαη ε επηηπρία νινθιήξσζεο ηνπ έξγνπ 

εληφο ησλ ζπκθσλεκέλσλ πξνδηαγξαθψλ θαη ζηφρσλ. Καη απηφ γηαηί είλαη πνιχ 

επθνιφηεξν λα αμηνινγεί θαλείο ηα απνηειέζκαηα ησλ πξνγξακκαηηζκέλσλ ελεξγεηψλ 

θαη λα παξαθνινπζεί ηνπο ζηφρνπο πνπ έρνπλ ηεζεί, φηαλ έρνπλ μεθαζαξηζηεί απφ ηα 

πξψηκα ζηάδηα ηνπ έξγνπ θαη έρεη πεξηγξαθεί κε ζαθήλεηα ην πιαίζην δξάζεο. Οη 

επηκέξνπο ζηφρνη δε ζα πξέπεη λα εκπιέθνληαη κε ηνπο ηειηθνχο ζηφρνπο ηνπ έξγνπ. 

 

 

 

4.1.1 Ππογπαμμαηιζμόρ Γιασείπιζηρ Κινδύνος 

Σν επίπεδν ηνπ πξνγξακκαηηζκνχ ζηε δηαρείξηζε θηλδχλσλ παξνπζηάδεη 

νκνηφηεηεο κε ην επίπεδν ηεο απνηίκεζεο ζηελ αλάιπζε θηλδχλσλ. ΢ηελ 

πξαγκαηηθφηεηα, απηά ηα δχν επίπεδα κπνξνχλ λα πξαγκαηνπνηεζνχλ παξάιιεια. 

Δληνχηνηο, ελψ ζηελ αλάιπζε θηλδχλσλ ην θχξην κέιεκα είλαη λα πξνζδηνξηζηνχλ ηα 
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κέζα θαη νη ηξφπνη γηα λα κεησζεί ν θίλδπλνο ηνπ έξγνπ, ζηε δηαρείξηζε θηλδχλσλ 

δίλεηαη έκθαζε ζηελ αλάπηπμε απηψλ ησλ ελεξγεηψλ κέζα απφ κία πην αλαιπηηθή θαη 

ιεπηνκεξή έξεπλα ηεο εθηθηφηεηαο ησλ κεζφδσλ, κε ζηφρν λα επηηεπρζεί ην 

πξνζδνθψκελν απνηέιεζκα ρσξίο λα ππάξμνπλ αλεπηζχκεηεο επηπηψζεηο. ΢ην ηέινο 

απηνχ ηνπ ζηαδίνπ εηνηκάδεηαη έλα ζρέδην δηαρείξηζεο θηλδχλνπ ζε πξψηκε κνξθή. 

Ζ θάζε ηνπ πξνγξακκαηηζκνχ δηαρείξηζεο θηλδχλνπ απνηειείηαη απφ ηα αθφινπζα 

ζηάδηα: 

 ΠΠξξννζζδδηηννξξηηζζκκόόοο  ηησσλλ  κκέέηηξξσσλλ  ππξξννζζηηααζζίίααοο::  Δθηηκνχληαη ηα ήδε ππάξρνληα κέηξα 

πξνζηαζίαο, αλ θπζηθά ππάξρνπλ. ΢ηε ζπλέρεηα, πξαγκαηνπνηείηαη κηα κειέηε 

πξνηεξαηνηήησλ ζηα πξνηεηλφκελα κέηξα πξνζηαζίαο, ψζηε λα δηαπηζησζνχλ 

εθείλα πνπ είλαη άκεζα πινπνηήζηκα θαη εθείλα πνπ απαηηνχλ πεξαηηέξσ 

κειέηε. Έπεηηα, εθαξκφδεηαη αλάιπζε θφζηνπο/νθέινπο γηα θάζε πξνηεηλφκελν 

κέηξν πξνζηαζίαο, ψζηε λα απνθεπρζεί ην ελδερφκελν επηινγήο αληηκέηξνπ 

πνπ είλαη αδχλαηε ε πινπνίεζε ηνπ. Σέινο, γίλεηαη ε νξηζηηθή επηινγή ησλ λέσλ 

κέηξσλ πξνζηαζίαο. 

 ΠΠννιιηηηηηηθθήή  ααζζθθάάιιεεηηααοο  ηηννππ  ζζππζζηηήήκκααηηννοο:: Πξνθεηκέλνπ λα επηηεπρζεί ην επηζπκεηφ 

επίπεδν αζθάιεηαο ηνπ ζπζηήκαηνο, είλαη αλαγθαίνο ν πξνζδηνξηζκφο θαη ε 

θαηαγξαθή ησλ ζηφρσλ αζθάιεηάο ηνπ. Αλαπηχζζεηαη, ινηπφλ, ε πνιηηηθή 

αζθάιεηαο γηα ην ππάξρνλ ζχζηεκα (ή πξνζαξκφδεηαη ε ήδε ππάξρνπζα). 

Πεξηγξάθεηαη, δειαδή, ην ζχλνιν ησλ θαλφλσλ, ησλ κέηξσλ θαη ησλ 

δηαδηθαζηψλ πνπ θαζνξίδνπλ ηα θπζηθά, δηαδηθαζηηθά θαη πξνζσπηθά κέηξα 

αζθάιεηαο πνπ ιακβάλνληαη ζηε δηνίθεζε, δηαλνκή θαη πξνζηαζία ησλ αγαζψλ. 

Μέζα ζηα πιαίζηα ηεο πνιηηηθήο απηήο δηεπζεηνχληαη ζέκαηα, φπσο δέζκεπζε 

ησλ απαξαίηεησλ πφξσλ (ρξεκαηηθψλ θαη κε) γηα ηελ πινπνίεζε ησλ 

αληηκέηξσλ, θαηαλνκή επζπλψλ θαη θαζεθφλησλ, πξνζδηνξηζκφο θαη 

νξηνζέηεζε ηνπ ρψξνπ εθαξκνγήο ηεο εθάζηνηε πνιηηηθήο (ζε πεξίπησζε πνπ 

εμαηξνχληαη νξηζκέλα ζηνηρεία ηνπ ζπζηήκαηνο). 

 ΥΥιιννππννίίεεζζεε  ηησσλλ  λλέέσσλλ  κκέέηηξξσσλλ  ππξξννζζηηααζζίίααοο:: ΢ην ζεκείν απηφ μεθηλά ε δηαδηθαζία 

πινπνίεζεο ησλ κέηξσλ πξνζηαζίαο πνπ επηιέρζεθαλ πξνεγνπκέλσο. 

 

Απνηειεί πιένλ πεπνίζεζε φηη ν θίλδπλνο είλαη κηα αλαπφθεπθηε πξαγκαηηθφηεηα 

ηεο επηρεηξεκαηηθήο δξαζηεξηφηεηαο. Οη δπλαηφηεηεο πνπ παξέρνληαη ζηνλ 

πξνγξακκαηηζκφ δηαρείξηζεο θηλδχλνπ ηαμηλνκνχληαη νπζηαζηηθά ζε ηέζζεξηο κεγάιεο 

θαηεγνξίεο-θαηεπζχλζεηο: 

i. Απνθπγή θηλδχλνπ (risk avoidance) 

ii. Μεηαθνξά θηλδχλνπ (risk transfer) 

iii. Έιεγρνο/πεξηνξηζκφο θηλδχλνπ (risk controlling/reduction) 

iv. Απνδνρή θηλδχλνπ (rik acceptance) 
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Αποθςγή κινδύνος 

 

Πξφθεηηαη είηε γηα ηε ρξεζηκνπνίεζε ελαιιαθηηθψλ πξνζεγγίζεσλ, νη νπνίεο δελ 

πεξηέρνπλ θαζφινπ θίλδπλν, είηε γηα ηε κε πινπνίεζε ηνπ ηκήκαηνο ηνπ έξγνπ πνπ 

ηίζεηαη ζε θίλδπλν. Απηή ε δπλαηφηεηα, αλ θαη είλαη ε πην απνηειεζκαηηθή απφ ηηο 

ηερληθέο πξνγξακκαηηζκνχ δηαρείξηζεο θηλδχλνπ, δελ είλαη πάληα δηαζέζηκε, θαζψο ζε 

πάξα πνιιέο πεξηπηψζεηο είηε είλαη πξαθηηθά αδχλαηε ε πηνζέηεζε κηαο ζηξαηεγηθήο 

ρσξίο θαζφινπ θίλδπλν, είηε ππάξρνπλ έξγα πνπ εθηίζεληαη ελ γλψζε ησλ ππεπζχλσλ 

ζε θίλδπλν γηα ηε κεγηζηνπνίεζε ηνπ θέξδνπο, θαζψο ζρεδφλ πάληνηε ε πνξεία πξνο 

ηελ πινπνίεζε ζεκαληηθψλ ζηφρσλ δελ κπνξεί λα γίλεη ρσξίο θίλδπλν. Δπηπξφζζεηα, 

νξηζκέλα ηκήκαηα ηνπ έξγνπ είλαη δσηηθήο ζεκαζίαο γηα ηε ιεηηνπξγία ηνπ θαη 

πξνζθέξνπλ ηα κέγηζηα ζηελ εθπιήξσζε ησλ ζηφρσλ ηνπ ζπζηήκαηνο, κε απνηέιεζκα 

λα κε κπνξνχλ λα παξαιεθζνχλ. Φπζηθά, κηα αζθαιέζηεξε επηινγή ζεκαίλεη θαη 

κηθξφηεξε απφδνζε ηεο επέλδπζε ηνπ έξγνπ. Μαδί κε ηελ απνθπγή ηνπ θηλδχλνπ, 

δειαδή, ράλνληαη θαη ηα νθέιε πνπ ζα απνθνκίδνληαλ απφ ην αξρηθφ ζρέδην 

πινπνίεζεο θαη ηελ έθζεζε ζε απηφλ. Παξ‟ φι‟ απηά, ε απνθπγή θηλδχλνπ απνηειεί ηελ 

πην απνηειεζκαηηθή κέζνδν αληηκεηψπηζεο θηλδχλσλ πνπ κπνξεί λα εθαξκνζηεί θαη 

ελδείθλπηαη ζε πεξηπηψζεηο θηλδχλσλ, νη νπνίνη είλαη πέξαλ ηνπ ειέγρνπ ηεο νκάδαο 

έξγνπ. Παξάδεηγκα απνηειεί ε δηάζεζε ινγηζκηθνχ, πνπ επεηδή δε κπνξεί λα 

πξνζηαηεπζεί απφ ηελ πεηξαηεία, παξέρεηαη δσξεάλ. 

 

 

Μεηαθοπά κινδύνος 

 

Πξφθεηηαη γηα ηε κεηαθνξά ηνπ θηλδχλνπ (ζην ζχλνιφ ηνπ ή κέξνο ηνπ) ζε θάπνην 

άιιν εκπιεθφκελν κέξνο (ζηνλ εηδηθφ). Πξαθηηθά, ε πινπνίεζε απηήο ηεο ηαθηηθήο 

γίλεηαη κε ηελ κεηαθνξά ηνπ θηλδχλνπ κέζα ζε κηα ζχκβαζε θαη άξα κε ηελ αλάιεςή 

ηνπ απφ ην έηεξν ζπκβαιιφκελν κέξνο. Κνηλφ παξάδεηγκα απνηειεί ε αζθάιηζε ησλ 

εππαζψλ ηνκέσλ, φπνπ γηα έλα ρξεκαηηθφ πνζφ θάπνηνο ηξίηνο (αζθαιηζηήξηα 

εηαηξεία) αλαιακβάλεη ηνλ θίλδπλν, φπσο θινπή, ππξθαγηά, ζεηζκφ, θ.η.ι., κε 

απνηέιεζκα λα κεηψλεη ηελ έθζεζε ηεο επηρείξεζεο ζε θηλδχλνπο. Άιια παξαδείγκαηα 

είλαη νη ζπκβάζεηο φπνπ ν θίλδπλνο κεηαθέξεηαη ή δηαλέκεηαη θαη ζε ηξίηνπο, ε αλάζεζε 

ππεξγνιαβηψλ ή/θαη νη ζπκβάζεηο πξνθαζνξηζκέλνπ θφζηνπο κε πξφζηηκα ζε 

πεξίπησζε αζέηεζεο ησλ φξσλ, θ.α.. 

 

 

Έλεγσορ/πεπιοπιζμόρ κινδύνος 

 

Πξφθεηηαη γηα ηελ πην θνηλή ηαθηηθή φισλ ησλ ζηξαηεγηθψλ ρεηξηζκνχ θηλδχλσλ, 

ζηελ νπνία ππάγνληαη νη πεξηζζφηεξνη παξάγνληεο θηλδχλνπ. ΢ε απηή εληάζζνληαη 
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φιεο νη δξάζεηο πνπ, κέζσ ελαιιαθηηθψλ ζρεδίσλ αληηκεηψπηζεο θηλδχλσλ, ζηνρεχνπλ 

ζηε κείσζε, είηε ηεο πηζαλφηεηαο εκθάληζεο ελφο παξάγνληα θηλδχλνπ, είηε ησλ 

ζπλεπεηψλ απφ ηελ εκθάληζή ηνπ. Οη δξάζεηο πεξηνξηζκνχ ηνπ θηλδχλνπ δελ είλαη 

δπλαηφλ λα εμεηδηθεπηνχλ πεξαηηέξσ ζε απηφ ην επίπεδν, θαζψο εμαξηψληαη απφ ηελ 

θχζε θαη ην είδνο ηνπ ππφ εμέηαζε παξάγνληα θάζε θνξά. ΢εκαληηθνί παξάγνληεο, 

σζηφζν, είλαη ε ηθαλφηεηα αλίρλεπζεο ηνπ επεξρφκελνπ θηλδχλνπ θαη ε “απφζηαζε” 

κεηαμχ παξαθνινχζεζεο ηνπ ππάξρνληνο θηλδχλνπ θαη ελεξγνπνίεζεο ηνπ ζρεδίνπ 

επείγνπζαο επέκβαζεο. Ζ ζηξαηεγηθή απηή, φπσο θαη ε απνθπγή θηλδχλνπ, ελδείθλπηαη 

ζε πεξηπηψζεηο θηλδχλσλ φπνπ ε νκάδα έξγνπ αδπλαηεί λα ηνπο ειέγμεη. Αλ θαη ην πην 

ζχλεζεο ελαιιαθηηθφ πιάλν είλαη ε θχιαμε ελφο ρξεκαηηθνχ απνζέκαηνο πνπ ζα 

επελδπζεί ζην έξγν κφλν ζηελ πεξίπησζε εκθάληζεο ηνπ θηλδχλνπ γηα ηνλ νπνίν 

θπιάζζεηαη, παξαδείγκαηα απνηεινχλ, επίζεο, ηα ζπζηήκαηα άκεζεο αληηκεηψπηζεο, ε 

εγθαηάζηαζε ζπζηεκάησλ αλίρλεπζεο θαη εξγαζίεο κεραληθψλ. 

 

 

Αποδοσή κινδύνος 

 

Πξφθεηηαη γηα ηελ αλνρή ηνπ θηλδχλνπ θαη επνκέλσο ησλ ζπλεπεηψλ ηνπ, ρσξίο λα 

πξνγξακκαηηζηεί θακία απνιχησο ελέξγεηα δηαρείξηζεο ηνπ. Με ηελ επηινγή απξαμίαο 

γηα ηελ απνθπγή ηνπ θηλδχλνπ, δελ επηβαξχλεηαη ην έξγν κε επηπιένλ θφζηνο θαη 

πνιππινθφηεηα. Πξφθεηηαη, φκσο, γηα κηα επηθίλδπλε επηινγή, θαζψο ε αγλφεζε ελφο 

θηλδχλνπ κπνξεί λα έρεη θαηαζηξνθηθέο ζπλέπεηεο γηα ηελ πνξεία ηνπ έξγνπ. Ζ 

απνδνρή ηνπ θηλδχλνπ, ινηπφλ, είλαη δπλαηφ λα ζπκβεί ζε αξθεηέο πεξηπηψζεηο πνπ 

αθνξνχλ κε θξίζηκνπο γηα ηελ επηηπρία ηνπ έξγνπ παξάγνληεο θηλδχλνπ, ζηηο νπνίεο 

είηε ε νπνηαδήπνηε πξνγξακκαηηδφκελε αληίδξαζε ζα έρεη κεγαιχηεξν θφζηνο απφ ηηο 

ζπλέπεηεο ηεο ελδερφκελεο εκθάληζεο ηνπ παξάγνληα θηλδχλνπ, είηε ν θίλδπλνο 

ειέγρεηαη εμ‟ νινθιήξνπ απφ εμσηεξηθνχο παξάγνληεο ζηνπο νπνίνπο ππάξρεη 

αδπλακία παξέκβαζεο. ΢ηηο πεξηπηψζεηο απηέο, ε επηρείξεζε είλαη έηνηκε λα επσκηζηεί 

ηηο ζπλέπεηεο ηνπ θηλδχλνπ, εάλ θαη φπνηε ζπκβεί. 

 

 

Καηά ηελ πηνζέηεζε νπνηαζδήπνηε απφ ηηο παξαπάλσ επηινγέο, ζα πξέπεη λα 

ιακβάλνληαη ππφςε νη ζηφρνη θαη ε απνζηνιή ηνπ νξγαληζκνχ, γηα ινγαξηαζκφ ηνπ 

νπνίνπ εγθαζίζηαηαη ην πιεξνθνξηαθφ έξγν, θαζψο θαη ηνπ ίδηνπ ηνπ έξγνπ. Ζ κέζνδνο 

πνπ ζα εθαξκνζηεί γηα ην κεηξηαζκφ ηνπ θηλδχλνπ πνηθίιεη αλάινγα κε ηε θχζε ηνπ 

αιιά θαη ηηο ηδηαηηεξφηεηεο ηνπ θάζε έξγνπ ινγηζκηθνχ. ΢ε θάζε επηιεγφκελε ζηξαηεγηθή 

ελδείθλπηαη ε κειέηε ησλ πιενλεθηεκάησλ θαη κεηνλεθηεκάησλ απηήο, θαζψο κηα 

ζηξαηεγηθή κπνξεί λα αληηκεησπίδεη έλαλ θίλδπλν αιιά ηαπηφρξνλα λα αλαδσππξψλεη 

έλαλ άιινλ. ΢ηελ πεξίπησζε αλάζεζεο ππεξγνιαβίαο, γηα παξάδεηγκα, ν αλαζέησλ 

νξγαληζκφο κεηψλεη ηνλ αξλεηηθφ θίλδπλν κεηαηνπίδνληάο ηνλ ζηνλ ππεξγνιάβν, αιιά 

ηαπηφρξνλα απμάλεη ηνλ θίλδπλν ηεο ειιηπνχο επηθνηλσλίαο κεηαμχ ησλ δχν κεξψλ θαη 

πξέπεη λα αλαπηχμεη κηα λέα ζηξαηεγηθή γηα ηελ αληηκεηψπηζε απηνχ ηνπ λένπ 
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αξλεηηθνχ θηλδχλνπ. Ο απνηειεζκαηηθφηεξνο ηξφπνο επηινγήο ζηξαηεγηθήο δηαρείξηζεο 

ελφο θηλδχλνπ είλαη λα ρξεζηκνπνηεζνχλ νη θαηάιιειεο ηερλνινγίεο κεηαμχ ησλ 

δηαθφξσλ πξντφλησλ αζθάιεηαο, παξάιιεια κε ηελ θαηάιιειε επηινγή κεζφδνπ 

κεηξηαζκνχ θηλδχλνπ θαζψο θαη κε ηα κε ηερληθά, ζρεδηαζηηθά θαη δηνηθεηηθά κέηξα. 

Οη δηαδηθαζίεο πξνγξακκαηηζκνχ δηαρείξηζεο θηλδχλνπ εθαξκφδνληαη ζε φιεο ηηο 

θάζεηο ηνπ έξγνπ. Όζν λσξίηεξα, φκσο, εληαρζνχλ ζηε δηαδηθαζία δηαρείξηζεο ηνπ 

έξγνπ, ηφζν κεγαιχηεξα ζα είλαη ηα νθέιε, θαζψο είλαη θαλεξφ φηη άιιεο δπλαηφηεηεο 

παξέρνληαη γηα απνηειεζκαηηθή δηαρείξηζε θηλδχλνπ φηαλ ην έξγν είλαη ζηελ θάζε ηεο 

ζχιιεςεο θαη ηνπ ζρεδηαζκνχ ηνπ, θαη άιιεο δπλαηφηεηεο παξέρνληαη φηαλ πηα ην έξγν 

βξίζθεηαη ζηε δηαδηθαζία εθαξκνγήο ηνπ. Υαξαθηεξηζηηθά αλαθέξεηαη φηη ε ηαθηηθή ηεο 

απνθπγήο θηλδχλνπ είλαη, νπζηαζηηθά, αλέθηθηε ζε πξνρσξεκέλα ζηάδηα ηεο 

εθαξκνγήο ηνπ έξγνπ, ζηα νπνία είλαη εμαηξεηηθά δχζθνιν λα γίλνπλ αιιαγέο ζηνλ 

ζρεδηαζκφ ψζηε λα απνθεπρζεί θάπνηνο παξάγνληαο θηλδχλνπ.  

 

 

 

4.1.2 Γιασείπιζη Πόπυν 

Σν ζηάδην ηεο δηαρείξηζεο πφξσλ εκπεξηέρεη ηφζν ηνλ θαηακεξηζκφ ησλ 

δηαζέζηκσλ πφξσλ ζηε δηαρείξηζε θηλδχλσλ, φζν θαη ηνλ επηκεξηζκφ ησλ αλάινγσλ 

επζπλψλ ζε ζπγθεθξηκέλα πξφζσπα. Καηά ηε δηάξθεηα θαηαλνκήο ησλ πφξσλ, 

ηδηαίηεξε έκθαζε ζα πξέπεη λα δίλεηαη ζηηο αλάγθεο γηα πφξνπο ησλ δξαζηεξηνηήησλ 

δηαρείξηζεο ηνπ έξγνπ, έηζη ψζηε λα εμαθξηβψλεηαη φηη νη δηαηηζέκελνη πφξνη ζηε 

δηαρείξηζε θηλδχλσλ κπνξνχλ φλησο λα δηαηεζνχλ θαη δελ είλαη δεζκεπκέλνη γηα θάπνηα 

άιιε δξαζηεξηφηεηα. 

 

 

 

4.1.3 Έλεγσορ Γιαδικαζίαρ Γιασείπιζηρ Κινδύνος 

Σν ζηάδην ηνπ ειέγρνπ πξνηίζεηαη λα βεβαηψζεη φηη ε επηηεπρζείζα θαηά ην ζηάδην 

ηνπ ζρεδηαζκνχ-πξνγξακκαηηζκνχ πξφνδνο είλαη ζπκβαηή κε ηνπο δηαζέζηκνπο 

πφξνπο θαη φηη ε εθαξκνγή ηνπ ζρεδίνπ δηαρείξηζεο θηλδχλνπ έρεη ζπληνληζηεί (είλαη ζε 

αξκνλία) κε ηηο δξαζηεξηφηεηεο δηαρείξηζεο ηνπ έξγνπ. Σν θαιχηεξν, βέβαηα, 

απνηέιεζκα επηηπγράλεηαη φηαλ ε δηαδηθαζία δηαρείξηζεο θηλδχλνπ δε ζεσξείηαη 

επηπξφζζεηε, αιιά είλαη πιήξσο ελζσκαησκέλε ζηε δηαδηθαζία δηαρείξηζεο ηνπ έξγνπ.  
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4.1.4 Παπακολούθηζη Γιαδικαζίαρ Γιασείπιζηρ Κινδύνος 

Σν ζηάδην ηεο παξαθνινχζεζεο είλαη ην θιεηδί πνπ επηβεβαηψλεη ηελ 

απνηειεζκαηηθφηεηα ηεο εθαξκνγήο ηνπ ζρεδίνπ δηαρείξηζεο θηλδχλνπ ζπλνιηθά, αιιά 

θαη θάζε επηκέξνπο δξάζεο γηα ηε κείσζε ηνπ θηλδχλνπ. ΢ε απηφ ην ζηάδην 

παξαθνινπζνχληαη θαη θαηαγξάθνληαη νη παξάγνληεο θηλδχλνπ πνπ ηειηθά 

εκθαλίζηεθαλ θαη πφηε ζπλέβε απηφ, θαζψο επίζεο θαη νη ελέξγεηεο δηαρείξηζήο ηνπο 

πνπ ιήθζεθαλ ηειηθά, απφ πνηνπο θαη ηη απνηειεζκαηηθφηεηα είραλ. Σα θαηαγξαθφκελα 

ζηνηρεία ζπγθξίλνληαη κε απηά ηνπ ζρεδίνπ δηαρείξηζεο θηλδχλνπ θαη εμεηάδνληαη ηπρφλ 

απνθιίζεηο απφ απηφ, ζε ζπλδπαζκφ κε ηνπο ιφγνπο πνπ νδήγεζαλ ζηηο ελ ιφγσ 

δηαθνξνπνηήζεηο. 

 Μειεηψληαο ηα απνηειέζκαηα θαη ηηο παξαηεξήζεηο πνπ πξνέθπςαλ απφ ηνπο 

πξνεγνχκελνπο ειέγρνπο, πξνβαίλνπκε ζηηο απαξαίηεηεο αιιαγέο, φηαλ θξηζεί 

απαξαίηεην. Παξφιν πνπ κεξηθνί θίλδπλνη κπνξεί λα βξίζθνληαη ρακειά ζηελ 

ηεξάξρεζε θαη κπνξνχλ λα ζεσξεζνχλ ρακεινχ ξίζθνπ ή ξνπηίλαο, ζα πξέπεη ζε ηαθηά 

ρξνληθά δηαζηήκαηα λα αμηνινγνχληαη εθ λένπ, κε ζθνπφ ηελ εμαζθάιηζε φηη δελ έρνπλ 

κεηαηξαπεί ζε ζεκαληηθνχο θηλδχλνπο. Οπνηεζδήπνηε αιιαγέο πξέπεη λα 

αμηνινγνχληαη, πξνθεηκέλνπ λα δηαπηζησζεί εάλ έρνπλ αξλεηηθέο ζπλέπεηεο θαη εάλ νη 

ππάξρνληεο κεραληζκνί ειέγρνπ είλαη επαξθείο. ΢ε ξαγδαίσο κεηαβαιιφκελα 

πεξηβάιινληα, ε πξφζιεςε, γηα παξάδεηγκα, λένπ πξνζσπηθνχ κπνξεί λα απμήζεη ηελ 

πηζαλφηεηα θηλδχλνπ, εθφζνλ φινη νη άιινη παξάγνληεο παξακέλνπλ ζηαζεξνί. ΢ηελ 

επαλεμέηαζε ζα πξέπεη λα ιακβάλνληαη ππφςε ηα εμήο: 

 ε θξηζηκφηεηα, δειαδή ν βαζκφο εκθάληζεο ησλ αξλεηηθψλ ζπλεπεηψλ, σο 

απνηέιεζκα ηεο έθζεζεο ζηνλ θίλδπλν θαη ηεο κε ιήςεο άκεζσλ δηνξζσηηθψλ 

ελεξγεηψλ. 

 ν βαζκφο επεξεαζκνχ ηνπ έξγνπ, ησλ αλζξψπσλ θαη ηνπ πεξηβάιινληνο. 

 ν ρξφλνο επίδξαζεο ησλ αξλεηηθψλ ζπλεπεηψλ (ζην εγγχο κέιινλ ή πνιχ 

αξγφηεξα). 

 ε πηζαλή δηαθνπή ζηελ εμέιημε ησλ εξγαζηψλ. 

 ε δπλαηφηεηα αλάθακςεο θαη γξήγνξεο αλάθηεζεο ηνπ ρακέλνπ εδάθνπο. 

 ε επίπησζε ζην θφζηνο ηνπ έξγνπ ζε πεξίπησζε πξνζθπγήο ηνπ πειάηε ζηα 

δηθαζηήξηα γηα δηεθδίθεζε απνδεκηψζεσλ. 

 ε επίπησζε ζηε δεκφζηα εηθφλα ηεο επηρείξεζεο θαη ζηα νηθνλνκηθά ηεο. 

 

 Γίλνληαη, δειαδή, νη αλαγθαίεο αλαζεσξήζεηο ηνπ ζρεδίνπ δηαρείξηζεο θηλδχλνπ, 

φπνπ θαη φηαλ ρξεηάδεηαη. Γηα παξάδεηγκα, απνζχξνπκε ή αληηθαζηζηνχκε θάπνην κέηξν 

πξνζηαζίαο αλ αληηιεθζνχκε φηη δελ είλαη απνηειεζκαηηθφ ή είλαη πεξηηηφ. Σέηνηνπ 

είδνπο ηξνπνπνηήζεηο είλαη επηβεβιεκέλεο φηαλ είηε εκθαληζηεί έλαο παξάγνληαο 

θηλδχλνπ πνπ δελ έρεη πξνβιεθζεί, είηε απνδεηρηεί φηη ε ππάξρνπζα εθηίκεζε ηνπ 

κεγέζνπο ηεο ζνβαξφηεηαο ησλ παξαγφλησλ θηλδχλνπ βξίζθεηαη ζπζηεκαηηθά εθηφο 

ησλ αλεθηψλ νξίσλ δηαθχκαλζεο, είηε δηαπηζησζεί φηη ε απνηειεζκαηηθφηεηα ησλ 
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ζρεδηαδφκελσλ δξάζεσλ είλαη κεησκέλε ζε ζρέζε κε ηηο πξνζδνθίεο, είηε ηέινο εμαηηίαο 

θάπνηαο ξηδηθήο αιιαγήο ζηα πιαίζηα ηνπ ζπζηήκαηνο (π.ρ. κπνξεί ηα δεδνκέλα πνπ 

δηαρεηξίδεηαη ην ζχζηεκα λα κεηαηξαπνχλ ζε επαίζζεηα θαη θξίζηκα δεδνκέλα γηα απηφ, 

νπφηε επηβάιιεηαη ε επαλεμέηαζε θαη αλαζεψξεζε ησλ κέηξσλ πξνζηαζίαο). Γηα ην 

ιφγν απηφ, ν ππεχζπλνο δηαρείξηζεο θηλδχλσλ πξέπεη πεξηνδηθά λα αλαθέξεηαη ζην 

δηαρεηξηζηή πινπνίεζεο ηνπ έξγνπ, παξνπζηάδνληαο ηελ απνηειεζκαηηθφηεηα ηνπ 

ζρεδίνπ, νπνηεζδήπνηε κε πξνβιεθζήζεο επηδξάζεηο θαη ηελ ελδερφκελε αλάγθε 

ιήςεο έθηαθησλ κέηξσλ αληηκεηψπηζεο. 

 ΢πλνπηηθά, ε παξαθνινχζεζε ηεο δηαδηθαζίαο δηαρείξηζεο θηλδχλνπ είλαη κηα 

ζπλνιηθή δηαδηθαζία, ε νπνία μεθηλάεη απφ ηνλ πξνζδηνξηζκφ ησλ θηλδχλσλ, ηα 

απνηειέζκαηα ηνπ νπνίνπ εηζάγνληαη ζηελ εθηίκεζε ησλ θηλδχλσλ, εθ λένπ 

πξνζδηνξηζκφ ησλ θηλδχλσλ αλ ρξεηαζηεί θ.ν.θ.. ΢ηφρνο ηεο επαλαιεπηηθήο απηήο 

δηαδηθαζίαο ζε φιεο ηηο θάζεηο είλαη ε χπαξμε ελφο αζθαινχο πιεξνθνξηαθνχ 

ζπζηήκαηνο. Οπζηαζηηθά, πξφθεηηαη γηα κηα ζπλερή δηαδηθαζία ειέγρνπ ηεο 

απνηειεζκαηηθφηεηαο ησλ κέηξσλ πξνζηαζίαο, αιιά θαη παξαθνινχζεζεο ηεο φιεο 

ιεηηνπξγίαο ηνπ ζπζηήκαηνο (αλ είλαη ε αξκνζηή). 

΢θνπφο, επνκέλσο, ηνπ ζηαδίνπ ηεο παξαθνινχζεζεο είλαη λα εμαζθαιηζηεί φηη: 

 ηα κέηξα, νη θαηάιιειεο πνιηηηθέο θαη δηαδηθαζίεο ελάληηα ζηνπο θηλδχλνπο 

εθαξκφδνληαη βάζε ηνπ αξρηθνχ ζρεδηαζκνχ θαη ε δηαδηθαζία αλάπηπμεο θαη 

πινπνίεζεο ησλ κέηξσλ πξνζηαζίαο εμειίζζεηαη νκαιά θαη θάησ απφ ηηο 

ππάξρνπζεο απαηηήζεηο. 

 νη ζρεδηαζζείζεο ελέξγεηεο γηα ηε κείσζε ηεο πηζαλφηεηαο εκθάληζεο ηνπ 

παξάγνληα θηλδχλνπ είλαη φλησο απνηειεζκαηηθέο. 

 νη ζρεδηαζζείζεο ελέξγεηεο γηα ηελ  κείσζε ησλ επηπηψζεσλ πνπ ζπλδένληαη κε 

ηνλ παξάγνληα θηλδχλνπ είλαη απνηειεζκαηηθέο. 

 ην ζχλνιν ησλ δξαζηεξηνηήησλ παξακέλεη κέζα ζην πξνθαζνξηζκέλν φξην 

αλνρήο θηλδχλνπ (γξακκή αλνρήο). 

 φηαλ θάπνηνη θίλδπλνη πάςνπλ λα απνηεινχλ απεηιή, ηφηε ε δηάζεζε θνλδπιίσλ 

γηα ηελ αληηκεηψπηζή ηνπο δελ είλαη πιένλ αλαγθαία. 

 φηαλ νη παξάγνληεο θηλδχλνπ, γηα ηνπο νπνίνπο δελ ππάξρεη θακία πηζαλή 

δξάζε κεηξηαζκνχ, θηάζνπλ ζε έλα ζεκείν φπνπ ε πηζαλφηεηα λα πξνθχςνπλ 

έρεη κεγαιψζεη, εθαξκφδεηαη εθείλν ην ζρέδην πνπ πεξηιακβάλεη ην 

ζπγθεθξηκέλν ελδερφκελν. 

 

Οη πιεξνθνξίεο πνπ απαηηνχληαη γηα ηελ επφπηεπζε ησλ θηλδχλσλ θαηά ηε 

δηάξθεηα πινπνίεζεο ηνπ πιεξνθνξηαθνχ έξγνπ είλαη: 

 ζρέδην δηαρείξηζεο θηλδχλσλ 

 ζρέδην αληηκεηψπηζεο θηλδχλσλ 
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 αλαθνξέο ιεηηνπξγίαο ηνπ έξγνπ (ιίζηεο δξάζεο-αληηθεηκέλνπ, πξνεηδνπνηήζεηο 

θηλδύλσλ, αλαθνξέο πξνόδνπ, αλαθνξέο πνηόηεηαο ιεηηνπξγίαο) 

 επηπξφζζεηε αλαγλψξηζε θαη αλάιπζε θηλδχλσλ (γηα θηλδύλνπο πνπ 

αλαγλσξίζηεθαλ ή εθδειώζεθαλ ζηελ πνξεία πινπνίεζεο ηνπ έξγνπ θαη γηα 

ηνπο νπνίνπο επαλαιακβάλνληαη νη δηαδηθαζίεο δηαρείξηζεο θηλδύλσλ) 

 αιιαγέο ζηηο απαηηήζεηο ηνπ έξγνπ (πξνζζήθε λέσλ ιεηηνπξγηώλ ζηα ζπζηήκαηα 

πνπ ελδερνκέλσο λα αληηκεησπίδνπλ απεηιέο πνπ δελ εκθαλίδνληαη ζηνλ αξρηθό 

ζρεδηαζκό) 

 

Οη κέζνδνη πνπ ρξεζηκνπνηνχληαη γηα ηελ παξαθνινχζεζε ηεο δηαδηθαζίαο 

δηαρείξηζεο θηλδχλνπ είλαη νη αθφινπζεο: 

 ΈΈιιεεγγρρννηη  ααλληηηηκκεεηηώώππηηζζεεοο  θθηηλλδδύύλλσσλλ:: Οη έιεγρνη απηνί εμεηάδνπλ θαη θαηαγξάθνπλ 

ηελ απνηειεζκαηηθφηεηα ηεο αληηκεηψπηζεο ησλ θηλδχλσλ ζε φηη αθνξά ηελ 

απνθπγή, ηε κεηαθνξά ή ην κεηξηαζκφ απηψλ. Οη ζπγθεθξηκέλνη έιεγρνη 

πξαγκαηνπνηνχληαη θαζ‟ φιε ηε δηάξθεηα πινπνίεζεο ηνπ έξγνπ. 

 ΠΠεεξξηηννδδηηθθήή  ααλλααζζθθόόππεεζζεε  ηησσλλ  θθηηλλδδύύλλσσλλ  ππννππ  ααππεεηηιιννύύλλ  ηηνν  έέξξγγνν:: Σέηνηνπ είδνπο 

αλαθνξέο ζα πξέπεη λα αθνινπζνχλ ηαθηηθφ πξνγξακκαηηζκφ. Κξίλεηαη 

απαξαίηεην λα ηεξείηαη έλα εκεξνιφγην θηλδχλσλ, θαζψο ν βαζκφο θηλδχλνπ θαη 

νη πξνηεξαηφηεηεο ελδερνκέλσο λα κεηαβάιινληαη ζηελ πνξεία πινπνίεζεο ηνπ 

έξγνπ θαη νη αιιαγέο απηέο κπνξεί λα απαηηνχλ εθ λένπ πνηνηηθή θαη πνζνηηθή 

αλάιπζε. Παξάιιεια, ζα ππνδεηθλχνπλ θαη ηηο απεηιέο πνπ δε κπνξνχλ πηα λα 

βιάςνπλ ην πιεξνθνξηαθφ ζχζηεκα θαη ηηο δηαδηθαζίεο πινπνίεζήο ηνπ θαη ζα 

πξνηείλνπλ ηνπο ειέγρνπο πνπ είλαη ζε ζέζε πιένλ λα “απελεξγνπνηεζνχλ”. 

 ΑΑλλάάιιππζζεε  θθεεθθηηεεκκέέλλεεοο  ααμμίίααοο:: Ζ αλάιπζε απηή ρξεζηκνπνηείηαη γηα ηελ 

παξαθνινχζεζε ηεο πνξείαο ηνπ έξγνπ βάζε ηνπ αξρηθνχ ζρεδηαζκνχ. Σα 

απνηειέζκαηά ηεο κπνξεί λα πξνβιέςνπλ πηζαλή απφθιηζε απφ ην αξρηθψο 

πξνβιεθζέλ θφζηνο θαη απφ ηνλ πξνγξακκαηηζκέλν ρξφλν πινπνίεζεο. Όηαλ 

έλα έξγν απνθιίλεη μεθάζαξα θαη ζε αμηνζεκείσην βαζκφ απφ ην αξρηθφ πιάλν, 

ηφηε απαηηείηαη εθηέιεζε εθ λένπ δηαρείξηζεο θηλδχλσλ, γηα λα εληνπηζηνχλ θαη 

λα αληηκεησπηζηνχλ ηα αίηηα θαη νη επηπηψζεηο απηήο ηεο απφθιηζεο. 

 ΤΤεερρλληηθθήή  ααμμηηννιιόόγγεεζζεε  εεππηηδδόόζζεεσσλλ:: Με ηελ αμηνιφγεζε απηή ζπγθξίλνληαη νη 

δπλαηφηεηεο θαη νη επηδφζεηο ηνπ ζπζηήκαηνο κε απηέο νη νπνίεο είραλ ηεζεί σο 

ζηφρνο θαηά ην ζρεδηαζκφ ηνπ έξγνπ. Δάλ ην ζχζηεκα δελ απνδίδεη ηα 

αλακελφκελα, ζεκαίλεη φηη δηνξζσηηθέο θηλήζεηο ζα πξέπεη λα εθηειεζηνχλ. Ζ ελ 

ιφγσ αμηνιφγεζε πξέπεη λα γίλεηαη ζε θάζε ηκήκα ηνπ έξγνπ πνπ 

νινθιεξψλεηαη, ιακβάλνληαο ππφςε θαη ηηο απαηηήζεηο ησλ ζπζηεκάησλ πνπ 

πξφθεηηαη λα εγθαηαζηαζνχλ, έηζη ψζηε λα κεησζεί ε έθηαζε ησλ επηπηψζεσλ 

θαη ε πνιππινθφηεηα ησλ επηδηνξζψζεσλ γηα ηελ επίηεπμε ηνπ αξρηθνχ ζηφρνπ. 

 ΕΕππηηππξξόόζζζζεεηηννοο  ζζρρεεδδηηααζζκκόόοο  ααλληηηηκκεεηηώώππηηζζεεοο  θθηηλλδδύύλλσσ::.. Ο ζρεδηαζκφο απηφο είλαη 

απαξαίηεηνο φηαλ παξνπζηαζηεί έλαο θίλδπλνο πνπ δελ είρε αξρηθά 

πξνβιεθζεί, φηαλ δηαπηζησζεί φηη νη επηπηψζεηο ελφο θηλδχλνπ είλαη 

κεγαιχηεξεο απφ ηηο αλακελφκελεο ή φηαλ ε ζρεδηαζκέλε αληίδξαζε έλαληη ελφο 

θηλδχλνπ απνδεηρζεί αλεπαξθήο. 
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Σα απνηειέζκαηα ηεο δηαδηθαζίαο επφπηεπζεο θηλδχλσλ θαηά ηελ πινπνίεζε 

έξγσλ πιεξνθνξηαθψλ ζπζηεκάησλ είλαη ηα εμήο: 

 ΔΔξξάάζζεε  εεθθηηόόοο  ααξξρρηηθθννύύ  ζζρρεεδδηηααζζκκννύύ:: Αλαθεξφκαζηε ζε ελέξγεηεο πνπ 

πξαγκαηνπνηνχληαη γηα θηλδχλνπο πνπ εθδειψλνληαη θαη αηθληδηάδνπλ κε ηελ 

εκθάληζή ηνπο, θαζψο δελ είραλ πξνβιεθζεί θαη απαηηνχλ ηελ άκεζε ιήςε 

δξάζεο γηα ηελ αληηκεηψπηζή ηνπο. 

 ΔΔηηννξξζζσσηηηηθθέέοο  εελλέέξξγγεεηηεεοο:: Δίλαη ελέξγεηεο πνπ πξαγκαηνπνηνχληαη γηα λα 

δηνξζψζνπλ παξαιείςεηο θαη πξνρεηξφηεηεο ηνπ αξρηθνχ ζρεδηαζκνχ. Δπίζεο, 

ρξεζηκνπνηνχληαη θαη γηα ηελ αιιαγή νξηζκέλσλ δηαδηθαζηψλ, θαζψο ζηελ 

πξάμε αλαδείρηεθαλ θάπνηεο πην απνηειεζκαηηθέο εθαξκνγέο. 

 ΑΑιιιιααγγέέοο  ηησσλλ  ααππααηηηηήήζζεεσσλλ  ηηννππ  έέξξγγννππ:: Οη δηνξζσηηθέο ελέξγεηεο ζηνλ αξρηθφ 

ζρεδηαζκφ θαζψο θαη νη εληειψο λένη έιεγρνη πνπ πηζαλψο λα απαηηεζνχλ 

κπνξεί λα κεηαβάιινπλ ζεκαληηθά θάπνηεο πηπρέο ηνπ έξγνπ θαη λα θξηζεί 

αλαγθαία ε επαλεθηίκεζε φρη κφλν ηνπ ζρεδίνπ αληηκεηψπηζεο θηλδχλσλ, αιιά 

θαη ηνπ ζρεδίνπ πινπνίεζεο ηνπ έξγνπ. 

 ΕΕλλεεκκέέξξσσζζεε  ββάάζζεε  ηησσλλ  εεμμεειιίίμμεεσσλλ  ηηννππ  ζζρρεεδδίίννππ  ααλληηηηκκεεηηώώππηηζζεεοο  θθηηλλδδύύλλσσλλ:: Οη 

θίλδπλνη κπνξεί λα εθδεισζνχλ ή φρη. Καηά ηε δηάξθεηα ελφο έξγνπ, νη θίλδπλνη 

πνπ εθδειψλνληαη θαηαγξάθνληαη θαη αμηνινγνχληαη. Σν ζρέδην αληηκεηψπηζεο 

θηλδχλσλ κπνξεί λα βειηηψλεηαη θαη λα εληζρχεηαη βάζε ησλ λέσλ ζηνηρείσλ. Οη 

θίλδπλνη πνπ, ηειηθά, δελ εθδειψζεθαλ πξέπεη, επίζεο, λα θαηαγξάθνληαη θαη 

λα ηίζεληαη εθηφο ζρεδηαζκνχ (εμνηθνλφκεζε θνλδπιίσλ, κείσζε 

πνιππινθφηεηαο, κείσζε πξνζσπηθνχ). 

 ΤΤήήξξεεζζεε  ααξξρρεείίσσλλ  κκεε  ζζηηννηηρρεείίαα  θθηηλλδδύύλλσσλλ:: Σα αξρεία απηά ζα βνεζήζνπλ ζηελ 

θαιχηεξε πξνζηαζία ηνπ ζρεδίνπ πινπνίεζεο ηνπ έξγνπ, ζηελ θαιχηεξε 

ιεηηνπξγία ηνπ, αιιά θαη ζα απνηειέζνπλ πνιχηηκε βάζε δεδνκέλσλ γηα έξγα 

πνπ ζα πινπνηεζνχλ ζην κέιινλ. 

 

 

 

 

4.2 ΢ηπαηηγική Μεηπιαζμού Κινδύνυν 

 

Σα ζηειέρε πνπ έρνπλ ηελ επζχλε γηα ην ζρεδηαζκφ θαη ηελ πινπνίεζε ηνπ έξγνπ 

θαη πνπ γλσξίδνπλ ηνπο πηζαλνχο θηλδχλνπο θαη ηε ζεκαληηθφηεηα απηψλ, νθείινπλ λα 

απαληήζνπλ ζηα εμήο εξσηήκαηα (Ritchie θαη Marshall, 1993): 

 Πφηε θαη ππφ πνηεο ζπλζήθεο ζα πξέπεη λα δξαζηεξηνπνηεζνχλ; 

 Πφηε ζα εθαξκφζνπλ ηηο δηαδηθαζίεο κεηξηαζκνχ ησλ θηλδχλσλ θαη πξνζηαζίαο 

ηεο πνξείαο πινπνίεζεο ηνπ έξγνπ ινγηζκηθνχ; 
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Σν ζρήκα 4.1, πνπ πεξηγξάθεη ηε δηαδηθαζία κεηξηαζκνχ θηλδχλνπ, δίλεη ηηο 

απαληήζεηο ζηα παξαπάλσ εξσηήκαηα κε πεξηγξαθηθφ ηξφπν (Stoneburner, Goguen 

θαη Feringa, 2001). 

 

 

΢σήμα 4.1: ΢εκεία δξάζεο δηαδηθαζίαο κεηξηαζκνχ θηλδχλνπ. 

 

Κάζε επηινγή ηνπ παξαπάλσ δηαγξάκκαηνο απνηειεί θαη έλα ζεκείν πνπ πξέπεη 

λα εμεηαζηεί: 

 ΥΥππάάξξρρεεηη  εεππππάάζζεεηηαα  ((ααδδππλλαακκίίαα)):: Δθαξκνγή ηερληθψλ γηα ηε κείσζε ηεο 

πηζαλφηεηαο εκθάληζεο ηεο εππάζεηαο. 

 ΗΗ  εεππππάάζζεεηηαα  κκππννξξεείί  λλαα  εεθθδδεειισσζζεείί:: Δθαξκνγή ησλ ζρεδίσλ πξνζηαζίαο ηνπ 

έξγνπ θαη δηνηθεηηθψλ ειέγρσλ γηα ηελ ειαρηζηνπνίεζε ηεο πηζαλφηεηαο 
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εκθάληζεο ηνπ θηλδχλνπ ή ηελ πιήξε απνηξνπή ηεο εκθάληζήο ηνπ. ΢ρεδηαζκφο 

γηα ηελ αληηκεηψπηζε ησλ δπζκελψλ επηπηψζεσλ απφ ηελ εθδήισζε ηνπ 

θηλδχλνπ. 

 ΟΟηη  ααππώώιιεεηηεεοο  ααππόό  ηηεελλ  εεθθδδήήιισσζζεε  ηηννππ  θθηηλλδδύύλλννππ  εείίλλααηη  ππννιιύύ  κκεεγγάάιιεεοο:: Όηαλ ε 

εθαξκνγή ηνπ αξρηθνχ ζρεδηαζκνχ πξνζηαζίαο θαη ησλ ηερληθψλ θαη κε 

ηερληθψλ κέηξσλ γηα ηνλ πεξηνξηζκφ ηεο έθηαζεο ησλ επηπηψζεσλ απνδεηρηεί 

επηδήκηα ή αδχλακε λα αληηκεησπίζεη ηνλ επηθείκελν θίλδπλν, ζα πξέπεη λα 

επαλαιεθζεί ε δηαδηθαζία κε ζθνπφ ηελ πηνζέηεζε λέσλ κέηξσλ, ελψ δελ 

απνθιείεηαη θαη ην ελδερφκελν λα θξηζεί κε θεξδνθφξα ε πινπνίεζε ηνπ έξγνπ 

θαη λα εγθαηαιεηθζεί. 

 

Δάλ αλαθεξφκαζηε ζε θηλδχλνπο πνπ νθείινληαη ζε εθνχζηα αλζξψπηλε δξάζε, πξέπεη 

λα πξνζζέζνπκε θαη κηα επηινγή κε ηε ζχγθξηζε θφζηνπο-νθέινπο γηα ην δξάζηε, πξηλ 

απφ ηελ επηινγή ηεο ζχγθξηζεο ησλ απσιεηψλ κε ην θαηψθιη ησλ απνδεθηψλ 

απσιεηψλ. 

 

 

 

 

4.3 Δπγαλεία Γιασείπιζηρ Κινδύνυν 

 

Ζ δηαρείξηζε θηλδχλσλ δελ είλαη απιή δηαδηθαζία θαη ζπλήζσο παξάγεη έλα πνιχ 

κεγάιν αξηζκφ δεδνκέλσλ γηα επεμεξγαζία. Όζν κεγαιχηεξν είλαη ην εχξνο ηεο 

αλάιπζεο, ηφζν πην δχζθνιε είλαη ε δηαρείξηζε ησλ πιεξνθνξηψλ πνπ ζπιιέγνληαη. 

Αλαγλσξίδνληαο ηελ παξαπάλσ δπζθνιία, πνιιέο εηαηξείεο έρνπλ αλαπηχμεη ινγηζκηθφ 

γηα ηελ δηεπθφιπλζε ηεο δηαρείξηζεο θηλδχλσλ. Απηή ε αλάπηπμε ινγηζκηθνχ δελ είλαη 

θαηλνχξγηα ππφζεζε, αιιά μεθίλεζε απφ ηε δεθαεηία ηνπ ‟80. Αξρηθά, ηα πξνγξάκκαηα 

πνπ ζρεδηάζηεθαλ ήηαλ απιά θαη πεξηνξίδνληαλ ζε απινχο ππνινγηζκνχο. ΢ηε 

ζπλέρεηα, φκσο, ιφγσ ηεο αχμεζεο ηεο πνιππινθφηεηαο ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ θαζψο θαη ησλ πξνβιεκάησλ αζθαιείαο, ηα πξνγξάκκαηα γηα αλάιπζε 

θηλδχλσλ έιαβαλ πην ελεξγφ ξφιν, αλαιακβάλνληαο ηε δηεπθφιπλζε ηνπ ζπλφινπ ηεο 

δηαρείξηζεο θηλδχλσλ κε πνιιά δηαθνξεηηθά εξγαιεία. Μάιηζηα, θαηά ηε δεθαεηία ηνπ 

‟90, πνπ ηέηνηα πξνγξάκκαηα βγήθαλ ζηελ ειεχζεξε αγνξά, ν αληαγσληζκφο νδήγεζε 

ηηο εηαηξείεο αλάπηπμήο ηνπο λα πξνζζέζνπλ λέα ραξαθηεξηζηηθά, ψζηε ηειηθά λα 

θαηαιήμνπλ ζε κεγάια παθέηα εθαξκνγψλ. 

Μεηά ηελ νινθιήξσζε ησλ ζηαδίσλ ηνπ πξνγξακκαηηζκνχ, ηεο δηαρείξηζεο 

πφξσλ, ηνπ ειέγρνπ θαη ηεο παξαθνινχζεζεο, ινηπφλ, είλαη απαξαίηεην λα 

θαηαγξαθνχλ ηα ζπκπεξάζκαηα θαη νη πξνηεηλφκελεο ιχζεηο ζε κηα αληίζηνηρε βάζε κε 

απηή ηεο απνηχπσζεο ησλ παξαγφλησλ θηλδχλνπ, πνπ νλνκάδεηαη κεηξψν δηαρείξηζεο 

θηλδχλνπ (risk management register). Ζ απνηχπσζε, κε εληαίν θσδηθνπνηεκέλν ηξφπν, 
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ησλ ελεξγεηψλ δηαρείξηζεο θηλδχλσλ εμαζθαιίδεη ηε δηάρπζε ησλ πιεξνθνξηψλ πνπ 

πεξηέρνληαη ζην ζρέδην δηαρείξηζεο θηλδχλνπ θαη ζπκβάιιεη ζηελ νπζηαζηηθή 

παξαθνινχζεζε ησλ δξάζεψλ ηνπ κε βάζε ηα ρξνλνδηαγξάκκαηα πνπ πεξηέρνληαη ζε 

απηφ.  ΢πγθεθξηκέλα, ην κεηξψν δηαρείξηζεο θηλδχλνπ: 

 αλαθέξεηαη ζε έλα ζπγθεθξηκέλν πίλαθα θαη εθεί θαηαγξάθνληαη φιεο νη 

απαξαίηεηεο ελέξγεηεο γηα ηε δηαρείξηζε ησλ παξαγφλησλ θηλδχλνπ πνπ έρνπλ 

πξνζδηνξηζηεί 

 πεξηιακβάλεη κηα θαηαγξαθή ζηνηρείσλ, ζρεηηθά κε ηελ θαηαλνκή πφξσλ γηα ηε 

δηαρείξηζε ησλ επηκέξνπο παξαγφλησλ θηλδχλνπ 

 είλαη ίζσο, καδί κε ην κεηξψν παξαγφλησλ θηλδχλνπ, ην βαζηθφ εξγαιείν ηεο 

δηαδηθαζίαο δηαρείξηζεο θηλδχλνπ 

 απαηηεί ηνλ θαζνξηζκφ ηνπ πηζαλνχ ππεχζπλνπ δηαρείξηζεο γηα θάζε παξάγνληα 

θηλδχλνπ 

 δηεπθνιχλεηαη ζηε ρξήζε ηνπ κε ηελ αλάπηπμε κηαο εθαξκνγήο ππνινγηζηψλ, 

γηα ηελ ηαρχηεξε θαη πιεξέζηεξε εηζαγσγή ησλ ζηνηρείσλ ζηα πεδία θαη ηελ 

ελνπνίεζε κε ηελ αληίζηνηρε εθαξκνγή γηα ην κεηξψν παξαγφλησλ θηλδχλνπ 

 

Γπζηπρψο, αθφκα θαη έλαο βέιηηζηνο ζρεδηαζκφο κπνξεί λα νδεγήζεη ζε 

πξνβιήκαηα, ηα νπνία ελδέρεηαη λα έρνπλ σο απνηέιεζκα απφθιηζε απφ ηνπο 

αξρηθνχο ζηφρνπο ή θαη καηαίσζή ηνπο. Οηηδήπνηε παξεκβαίλεη ζε απηφ ην ζρεδηαζκφ 

κεηψλεη ηηο πηζαλφηεηεο επηηπρίαο ηνπ έξγνπ. Γηα ην ιφγν απηφ, ε δηαρείξηζε θηλδχλνπ 

απνηειεί βαζηθή θαη αλαπφζπαζηε δηαδηθαζία ηεο δηαρείξηζεο έξγνπ. 

 

 

 

 

4.4 Δνδεικηικέρ Μεθοδολογίερ Γιασείπιζηρ Κινδύνυν 

 

Πξνθεηκέλνπ νη δηαρεηξηζηέο λα πάξνπλ ζσζηέο απνθάζεηο γηα ηελ απνθπγή, ηε 

κεηαθνξά, ηνλ έιεγρν/πεξηνξηζκφ ή ηελ απνδνρή ησλ θηλδχλσλ θαη ηελ πινπνίεζε 

απνδνηηθψλ νηθνλνκηθά (cost effective) ιχζεσλ αζθαιείαο, είλαη αλαγθαία ε πηνζέηεζε 

κηαο κεζνδνινγίαο πνπ ζα αληηκεησπίδεη ηα ζέκαηα κε βάζε ην θφζηνο θαη ην φθεινο 

(Γεκνζράθεο, 2010). 

Με ηνλ θαηξφ έρεη δεκηνπξγεζεί κηα πιεζψξα δηαδηθαζηψλ (πεξηζζφηεξεο απφ 100) 

πνπ ήξζαλ λα θαιχςνπλ δηαθνξεηηθέο αλάγθεο ηεο δηαρείξηζεο θηλδχλσλ. Οη 

πεξηζζφηεξεο απφ απηέο δηαηίζεληαη θαη ζε απηνκαηνπνηεκέλε κνξθή, δειαδή 
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επηηξέπνπλ ηε ρξήζε ππνινγηζηή. Αλ θαη ππάξρνπλ πνιιέο δηαθνξεηηθέο δηαδηθαζίεο, ε 

βαζηθή κέζνδνο παξακέλεη ε ίδηα. Ζ επηινγή ηεο θαηαιιειφηεξεο κεζφδνπ γηα ηηο 

αλάγθεο κηαο επηρείξεζεο ή νξγαληζκνχ είλαη πνιχ ζεκαληηθή αιιά θαη θαζφινπ 

εχθνιε. Οη παξάγνληεο πνπ δπζθνιεχνπλ κηα ηέηνηα επηινγή είλαη νη εμήο: 

 Γελ ππάξρεη θαηαγεγξακκέλνο πιήξεο θαηάινγνο φισλ ησλ δηαζέζηκσλ 

κεζνδνινγηψλ κε ηα ηδηαίηεξα ραξαθηεξηζηηθά ηνπο. 

 Γελ ππάξρεη θνηλά απνδεθηφ ζχλνιν θξηηεξίσλ αμηνιφγεζεο γηα ηηο 

κεζνδνινγίεο. 

 Κάπνηεο κεζνδνινγίεο θαιχπηνπλ κφλν ηκήκαηα ηεο φιεο δηαδηθαζίαο 

δηαρείξηζεο θηλδχλσλ. Γηα παξάδεηγκα, κεξηθέο κεζνδνινγίεο αλαθέξνληαη κφλν 

ζηνλ ππνινγηζκφ ηνπ βαζκνχ επηθηλδπλφηεηαο θαη θαζφινπ ζηελ επηινγή ησλ 

θαηάιιεισλ κέηξσλ πξνζηαζίαο. Άιιεο επηθεληξψλνληαη κφλν ζε θάπνην κηθξφ 

ηκήκα ηεο φιεο δηαδηθαζίαο, φπσο γηα παξάδεηγκα ζην ζρεδηαζκφ δηαδηθαζηψλ 

αλάθακςεο κεηά απφ θαηαζηξνθή. Κάπνηεο κέζνδνη, επίζεο, αζρνινχληαη κφλν 

κε ηνλ έιεγρν ησλ κέηξσλ πξνζηαζίαο θαη φρη κε ηνλ ππνινγηζκφ ηνπ βαζκνχ 

εππάζεηαο θ.ν.θ.. 

 Οη κεζνδνινγίεο δηαθέξνπλ πνιχ ζην επίπεδν αλάιπζεο πνπ ρξεζηκνπνηνχλ. 

Κάπνηεο ρξεζηκνπνηνχλ πςεινχ επηπέδνπ πεξηγξαθέο ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο πνπ κειεηνχλ, ελψ θάπνηεο άιιεο απαηηνχλ ιεπηνκεξεηαθέο 

πεξηγξαθέο. 

 Μεξηθέο κέζνδνη δε δηαηίζεληαη ζηελ ειεχζεξε αγνξά, γεγνλφο πνπ θάλεη ηελ 

αμηνιφγεζή ηνπο πνιχ δχζθνιε, αλ φρη αδχλαηε. 

 

Μία κέζνδνο δηαρείξηζεο θηλδχλσλ, ινηπφλ, ζα πξέπεη λα έρεη ηα παξαθάησ 

ραξαθηεξηζηηθά: 

 Να είλαη δνθηκαζκέλε ζε αλάινγνπ κεγέζνπο, πνιππινθφηεηαο θαη 

ζεκαληηθφηεηαο πιεξνθνξηαθά ζπζηήκαηα. 

 Να ππάξρεη ηθαλή εκπεηξία απφ ηελ εθαξκνγή ηεο. 

 Να ηαηξηάδεη ζηα νξγαλσζηαθά ραξαθηεξηζηηθά θαη ζηελ θνπιηνχξα ηνπ 

νξγαληζκνχ. 

 Να θαιχπηεη φια ηα ζηάδηα ηεο αλάιπζεο θηλδχλσλ. 

 Να θαιχπηεη φιεο ηηο ζπληζηψζεο ηεο αζθάιεηαο πιεξνθνξηαθνχ ζπζηήκαηνο 

(ηερληθέο θαη θνηλσληθέο). 

 Να ζπλνδεχεηαη απφ απηνκαηνπνηεκέλν εξγαιείν κε εμεηδηθεπκέλν ινγηζκηθφ. 

 Να έρεη ζρεηηθά ρακειφ θφζηνο εθαξκνγήο. 

 

Αμίδεη, επίζεο, λα ζεκεησζεί φηη εθείλν πνπ θάλνπλ νη κεζνδνινγίεο δηαρείξηζεο 

θηλδχλσλ είλαη λα (ζρήκα 4.2): 

 δεκηνπξγνχλ αθεξεκέλν κνληέιν, 

 θαηαγξάθνπλ θαη απνηηκνχλ ηα πεξηνπζηαθά ζηνηρεία, 
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 εθηηκνχλ ηηο επηπηψζεηο απφ ηε ρξήζε ησλ ηερλνινγηψλ πιεξνθνξηθήο θαη 

επηθνηλσληψλ (απηέο κπνξεί λα είλαη δηαξξνή, ηξνπνπνίεζε, θαηαζηξνθή ή κε 

δηαζεζηκφηεηα), 

 αλαιχνπλ ηηο εππάζεηεο, 

 αλαιχνπλ ηηο απεηιέο πνπ αληηκεησπίδεη ην έξγν, 

 ππνινγίδνπλ ην βαζκφ επηθηλδπλφηεηαο, 

 επηιέγνπλ θαη πξνηείλνπλ θαηάιιεια αληίκεηξα (απηά κπνξεί λα είλαη θπζηθά, 

δηαδηθαζηηθά, ηερληθά ή πξνζσπηθνχ) θαη 

 παξαθνινπζνχλ ηελ πνξεία πινπνίεζεο ησλ αληηκέηξσλ. 

 

 

΢σήμα 4.2: Μεζνδνινγία δηαρείξηζεο θηλδχλνπ. 

 

΢χκθσλα κε ην παξαπάλσ ζρήκα, ε βαζηθή κεζνδνινγία δηαρείξηζεο θηλδχλσλ 

πεξηιακβάλεη νπζηαζηηθά ηα εμήο βήκαηα: 

1. Καθοπιζμόρ ηος ζκοπού και ηηρ εμβέλειαρ ηηρ ανάλςζηρ: ΢ην βήκα απηφ 

θαζνξίδεηαη ηη αθξηβψο ζα πεξηιεθζεί ζηελ αλάιπζε θηλδχλσλ θαη πνηα 

απνηειέζκαηα αλακέλεηαη λα παξαρζνχλ απφ απηή. 

2. Αναγνώπιζη και αξιολόγηζη ηυν πεπιοςζιακών ζηοισείυν ηος 

πληποθοπιακού ζςζηήμαηορ: Τπάξρνπλ πνιιά πεξηνπζηαθά ζηνηρεία ζε έλαλ 

νξγαληζκφ, πνιιά απφ ηα νπνία δελ είλαη εχθνια αλαγλσξίζηκα. Δδψ γίλεηαη 

πξνζπάζεηα αλαγλψξηζήο ηνπο θαη πξνζδηνξηζκφο ηεο αμίαο ηνπο πξνο ηνλ 

νξγαληζκφ. 
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3. Ανάλςζη ηυν απειλών ππορ ηα πεπιοςζιακά ζηοισεία και ηυν επιπηώζευν 

πος μποπεί να έσοςν: Γηα θάζε θαηεγνξία πεξηνπζηαθψλ ζηνηρείσλ ππάξρνπλ 

θαη κηα ζεηξά απφ απεηιέο. ΢ην βήκα απηφ αλαγλσξίδνληαη νη απεηιέο γηα θάζε 

πεξηνπζηαθφ ζηνηρείν, ν ηξφπνο κε ηνλ νπνίν ην απεηινχλ θαη νη επηπηψζεηο πνπ 

ζα επηθέξεη ε θάζε απεηιή. 

4. Ανάλςζη ηυν εςπαθειών: Έλα πεξηνπζηαθφ ζηνηρείν κπνξεί λα είλαη ιηγφηεξν 

εππαζέο πξνο κηα απεηιή θαη πεξηζζφηεξν πξνο κηα άιιε. ΢ην βήκα απηφ 

δηεπθξηλίδεηαη ε εππάζεηα ηνπ θάζε πεξηνπζηαθνχ ζηνηρείνπ πξνο θάζε απεηιή 

μερσξηζηά. Ζ εππάζεηα κπνξεί λα νξηζηεί θαη κε ηελ εμήο ζπλάξηεζε: 

                                                                     . 

5. Υπολογιζμόρ ηος κινδύνος: Ο βαζκφο ηνπ θηλδχλνπ ππνινγίδεηαη μερσξηζηά 

γηα θάζε απεηιή σο πξνο θάζε πεξηνπζηαθφ ζηνηρείν. Δίλαη ζπλάξηεζε φισλ 

ησλ παξαπάλσ, δειαδή: 

 ησλ επηπηψζεσλ κηαο απεηιήο (πνπ έρνπλ ζρέζε κε ηελ αμία ηνπ 

πεξηνπζηαθνχ ζηνηρείνπ) θαη 

 ηεο εππάζεηαο ηνπ πεξηνπζηαθνχ ζηνηρείνπ σο πξνο ηελ απεηιή 

6. Δπιλογή ηπόπυν ανηιμεηώπιζηρ ηυν κινδύνυν: Τπάξρνπλ 4 ηξφπνη 

αληηκεηψπηζεο ηνπ θηλδχλνπ, νη νπνίνη αλαθέξνληαη εθηελέζηεξα παξαπάλσ: 

i. απνθπγή ηνπ θηλδχλνπ κε πιήξε απφζπξζε απφ κηα ζπγθεθξηκέλε 

δξαζηεξηφηεηα 

ii. κεηαθνξά ηνπ θηλδχλνπ 

iii. έιεγρν/πεξηνξηζκφ ηνπ θηλδχλνπ κε ρξήζε αληηκέηξσλ (κέηξσλ αζθαιείαο): 

Με ηα αληίκεηξα κπνξνχλ λα επηηεπρζνχλ ηα εμήο: 

 Μεηαθνξά θηλδχλνπ, πρ. αγνξά αζθάιεηαο 

 Μείσζε εππάζεηαο: α) κείσζε πηζαλφηεηαο λα ζπκβεί κηα απεηιή, π.ρ. 

απαγνξεχνληαο ην θάπληζκα ζε κηα επαίζζεηε πεξηνρή β) κείσζε 

πηζαλφηεηαο κηα απεηιή λα είλαη επηηπρήο, π.ρ. ρξήζηκνπνηψληαο 

θξππηνγξάθεζε, firewall θ.α. 

 Μείσζε αληίθηππνπ, πρ. ζχζηεκα ππξφζβεζεο 

 Μέηξα αλάλεςεο/επαλαθνξάο, π.ρ. backup 

Καηά ην βήκα απηφ αλαγλσξίδνληαη ηα πηζαλά αληίκεηξα πνπ κπνξνχλ λα 

εθαξκνζηνχλ θαη επηιέγνληαη απηά πνπ ζπκθέξνπλ πεξηζζφηεξν ηνλ 

νξγαληζκφ. 

iv. απνδνρή ηνπ θηλδχλνπ  

7. Τα επόμενα βήμαηα: Ζ αλάιπζε θηλδχλσλ θαη ε αζθάιεηα ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ γεληθφηεξα είλαη κηα ζπλερφκελε δηαδηθαζία. Μεηά 

ηελ επηινγή ησλ ηξφπσλ αληηκεηψπηζεο θαη ηελ εθαξκνγή ηνπο ζηνλ νξγαληζκφ 

πξέπεη λα ππάξρεη κηα ζπλερήο παξαθνινχζεζε ησλ θηλδχλσλ. Σα δεδνκέλα 

ζε έλα πιεξνθνξηαθφ ζχζηεκα αιιάδνπλ ζπλερψο, εηζάγνληαη λέεο απεηιέο, 

λέεο εππάζεηεο, λέεο επηπηψζεηο θ.η.ι.. Σα αληίκεηξα πνπ έρνπλ επηιερζεί 

ειέγρνληαη ζπλερψο γηα ηελ απνηειεζκαηηθφηεηα ηνπο. Πνιιά απφ απηά κε ηνλ 

θαηξφ ζηακαηνχλ λα ζπκθέξνπλ ηνλ νξγαληζκφ θαη πξέπεη λα θαηαξγεζνχλ ή λα 

αληηθαηαζηαζνχλ απφ λέα. 



Μεηαπηπρηαθή Γηαηξηβή  Αηθαηεξίλε Παπνπηζή 

Πξνζδηνξηζκφο θηλδχλσλ έξγσλ πιεξνθνξηαθψλ ζπζηεκάησλ  109 

 

Μηα κεζνδνινγία, ινηπφλ, δίλεη ην πιαίζην εληφο ηνπ νπνίνπ αλαπηχζζνληαη θαη 

εθαξκφδνληαη κία ή πεξηζζφηεξεο κέζνδνη. Με άιια ιφγηα, κέζνδνο είλαη έλαο 

ζπζηεκαηηθφο θαη πξνγξακκαηηζκέλνο ηξφπνο γηα λα εθηειεζηεί έλα έξγν φζνλ αθνξά 

ηελ πξνζέγγηζε, ηελ εμέηαζε, ηελ αλάιπζε θαη ηελ εξκελεία πξνβιεκάησλ ή 

θαηλνκέλσλ βάζεη ζπγθεθξηκέλσλ θαλφλσλ. Σν απνηέιεζκα είλαη κηα αηηηνινγεκέλε 

πξφηαζε εθαξκνγήο ζπγθεθξηκέλσλ αληηκέηξσλ, ηα νπνία κπνξνχλ λα 

αληηκεησπίζνπλ επαξθψο ηηο απεηιέο ελαληίνλ ηνπ ππφ κειέηε έξγνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο. ΢ηε ζπλέρεηα πεξηγξάθνληαη αιθαβεηηθά νη πεξηζζφηεξεο, απφ ηηο 

ππάξρνπζεο, κέζνδνη θαη αλαιχνληαη εθηελέζηεξα νη δεκνθηιέζηεξεο (Πεηξαλησλάθεο, 

2008). 

 

 

 

4.4.1 Μεθοδολογία @RISK 

Πνζνηηθή 

Πξφθεηηαη γηα έλα πξφγξακκα πνπ ρξεζηκνπνηεί ηελ εμνκνίσζε Monte Carlo θαη 

αλήθεη ζηελ ίδηα νκάδα κε ηα 123/Symphony/Excel, ηα νπνία είλαη πξννξηζκέλα γηα 

αλάιπζε ηνπ θηλδχλνπ. Οη θαηαλνκέο ηεο πηζαλφηεηαο πξνζηίζεληαη ζηα θειηά, 

ρξεζηκνπνηψληαο 30 λέεο θαηαλνκέο πηζαλφηεηαο νη νπνίεο είλαη ελζσκαησκέλεο ζηηο 

ζπλαξηήζεηο. Κάλνληαο ρξήζε κελνχ ηεο γλσζηήο κνξθήο ηνπ Lotus ή ηνπ Excel, νη 

θαηαλνκέο απηέο επηηξέπνπλ ζηνπο ρξήζηεο λα επηιέμνπλ δεηγκαηνιεςία ηεο κνξθήο 

Monte Carlo ή Latin Hypercube, λα δηαιέμνπλ ηα εμαγφκελα δηαζηήκαηα ηηκψλ θαζψο 

θαη λα εθηειέζνπλ πξνζνκνίσζε. Σα απνηειέζκαηα παξνπζηάδνληαη γξαθηθά θαη 

ζηαηηζηηθά θαη ζηε ζπλέρεηα ππνινγίδνληαη θαη εκθαλίδνληαη ζε κνξθή αλαθνξάο. 

 

 

 

4.4.2 Μεθοδολογία ALRAM (Automated Livermore Risk Analysis 

Methodology) 

Πνζνηηθή 

Απνηειψληαο έλα ζχζηεκα πνπ αλαπηχρζεθε απνθιεηζηηθά γηα θπβεξλεηηθέο 

εθαξκνγέο, ε κεζνδνινγία απηή είλαη ζρεδηαζκέλε λα επηηξέπεη ην δηαρσξηζκφ ησλ 

ζπλδπαζκψλ πφξσλ/απεηιψλ, έηζη ψζηε λλαα  εεμμεεηηάάδδννλληηααηη  κκόόλλνν  ννηη  ππςςεειιήήοο  εεππηηξξξξννήήοο  

γγλλσσζζηηννίί  θθίίλλδδππλλννηη. Ζ κεζνδνινγία απηή επηθεληξψλεη ηελ πξνζνρή ηεο ζηελ 

απνηειεζκαηηθφηεηα ησλ ζπληζηψκελσλ ειέγρσλ αζθάιεηαο, θαζψο θαη ησλ ήδε 

ππαξρφλησλ. Σν ALRAM ρσξίδεηαη ζε ηξεηο βαζηθέο θάζεηο πνπ πεξηιακβάλνπλ ην 

ζρεδηαζκφ ηνπ έξγνπ, ηελ αλάιπζε ησλ θηλδχλσλ ηνπ έξγνπ θαη βέβαηα ηε ιήςε ησλ 

απνθάζεσλ γηα απηνχο ηνπο δηαπηζησκέλνπο θηλδχλνπο. Ζ αξρηθή θάζε θαζνξίδεη ην 

ζθνπφ ηεο αλάιπζεο, ηνπο απαξαίηεηνπο πφξνπο θαη ην πξνζσπηθφ πνπ απαηηείηαη, 

ελψ ε δεχηεξε θάζε ζπιιέγεη θαη αλαιχεη ηα δεδνκέλα πνπ ζπιιέρζεθαλ ζηελ πξψηε 
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θάζε. ΢ε απηή ηε δεχηεξε θάζε, αλαγλσξίδνληαη ηα ζηνηρεία ηνπ θηλδχλνπ κέζσ ηεο 

δηαπίζησζεο ησλ αλάινγσλ απεηιψλ θαη παξέρνληαη ηα απνηειέζκαηα ζαλ είζνδνο γηα 

ηελ ηειηθή θάζε ηεο ιήςεο ησλ απνθάζεσλ. Ζ ηειηθή απηή θάζε παξνπζηάδεη ηηο 

εθηηκήζεηο ηνπ θφζηνπο γηα θάζε πξνηεηλφκελε ιχζε, καδί κε ην πιάλν γηα ηελ επηινγή 

θαη ηελ ηεξάξρεζε ησλ απεηιψλ. 

 

 

 

4.4.3 Μεθοδολογία ARES (Automated Risk Evaluation System 

Version 1.1) 

Πνζνηηθή 

Υξεζηκνπνηεί κηα κεραλή απνηειεζκάησλ, ε νπνία είλαη βαζηζκέλε ζε θαλφλεο θαη 

θαζνδεγνχκελε απφ κελνχ θαη ιίζηα επηινγψλ γηα ηελ πεξάησζε ηεο αλάιπζεο ηνπ 

θηλδχλνπ. Γελ πξφθεηηαη γηα έλα ζχζηεκα βαζηζκέλν ζε αξηζκνχο, θαζψο ην ARES 

ζπιιέγεη δεδνκέλα απφ ην ρξήζηε (ηνπνζεζία, ηειεθσληθφ αξηζκφ, δηεχζπλζε θ.η.ι.) κε 

νδεγίεο ζπκπιήξσζεο άδεησλ θνξκψλ. Σα ζηνηρεία απηά παξνπζηάδνπλ ην ζχζηεκα 

αζθαιείαο ηνπ ππνινγηζηή θαη ηνπ ιεηηνπξγηθνχ ηνπο ζπζηήκαηνο, καδί κε έλα κεγάιν 

εχξνο άιισλ πιεξνθνξηψλ πνπ ζπιιέγνληαη απφ ηε ιίζηα ησλ επηινγψλ. Σα ζηνηρεία 

πνπ έρνπλ ζπιιερζεί πεξηιακβάλνπλ ηα ππςςεειιόόηηεεξξαα  ββααζζκκννιιννγγεεκκέέλλαα  δδεεδδννκκέέλλαα ζην 

ζχζηεκα, ην επίπεδν πηζηνπνίεζεο ηνπ ρξήζηε, ην επίπεδν εκπηζηνζχλεο ηνπ 

ζπζηήκαηνο θαη δηάθνξα άιια πξαθηηθά ζέκαηα, φπσο ηε δηαρείξηζε ησλ θσδηθψλ θ.α.. 

Όηαλ παξάγνληαη νη ηειηθέο ή νη ελδηάκεζεο αλαθνξέο, ην ARES ζπγθξίλεη ηηο ιίζηεο 

πνπ έρνπλ ζπιιερζεί κε ηνπο βαζηθνχο θαλφλεο. Ζ ζπκπεξαζκαηηθή αλαθνξά 

απνηειείηαη απφ εμψθπιιν, επηζηνιέο έγθξηζεο θαη απαξίζκεζε ησλ πηζαλψλ 

θηλδχλσλ ζηνλ ππεχζπλν αζθαιείαο, δίλνληάο ηνπ ηε δπλαηφηεηα επηινγήο ή 

δηφξζσζεο θαζελφο απφ ηνπο πηζαλνχο θηλδχλνπο σο κέξνο ηεο δηαδηθαζίαο 

επηθχξσζεο. Ζ αλαθνξά γξάθεηαη ζε έλα ASCII αξρείν, επηηξέπνληαο ζηνλ ππεχζπλν 

λα ειέγμεη επηκειψο ηελ απνηειεζκαηηθφηεηα ηνπ ινγηζκηθνχ ζην ζπγθεθξηκέλν 

εξγαζηαθφ πεξηβάιινλ. 

 

 

 

4.4.4 Μεθοδολογία BDSS (Bayesian Decision Support System) 

Πνζνηηθή / Πνηνηηθή 

Σν ζχζηεκα BDSS είλαη πξνγξακκαηηζκέλν λα ζπιιέγεη ζηνηρεία αμηνιφγεζεο θαη 

λα ζπληάζζεη εξσηήζεηο νη νπνίεο βνεζνχλ ζηελ επίιπζε ησλ πηζαλψλ θηλδχλσλ, 

ρξεζηκνπνηψληαο πνζνηηθέο βάζεηο δεδνκέλσλ πνπ παξέρνληαη απφ ηνλ πξνκεζεπηή. 

Πην ζπγθεθξηκέλα, ν ρξήζηεο κπνξεί λα ζπκπεξηιάβεη απεηιέο πνπ είλαη εηδηθέο σο 

πξνο ηηο αλάγθεο ηνπ θαη λα ζπιιέμεη ηηο εκπεηξίεο ηνπ κε ηε βνήζεηα εηδηθψλ 

αιγνξίζκσλ πνπ ζα επεμεξγαζηνχλ ηα δεδνκέλα καδί κε ηελ πνζνηηθή βάζε γλψζεο 
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ηνπο. Με ηνλ ηξφπν απηφ, ην κνληέιν δηαιέγεη αζθαιείο ηξφπνπο γηα ηε ζπιινγή ησλ ελ 

ιφγσ απεηιψλ θαη ησλ επάισησλ ζεκείσλ. Δπηπιένλ, ην ζχζηεκα αμηνινγεί θαη 

βαζκνινγεί ηηο απεηιέο πξηλ θαη κεηά ηελ πινπνίεζε ηεο πξνηεηλφκελεο ιχζεο, έηζη 

ψζηε λα είλαη δπλαηή ε παξνπζίαζε ηνπ πξνβιήκαηνο θαη λα γίλεηαη εθηθηή ε απνθπγή 

ηεο επαλάιεςήο απηψλ ησλ απεηιψλ. Σα απνηειέζκαηα ηεο αλάιπζεο παξνπζηάδνληαη 

ηππηθά ζε γξαθηθφ πεξηβάιινλ κε θακπχιεο θηλδχλνπ βαζηζκέλεο ζην θφζηνο ηεο 

απψιεηαο θαη ζηελ πηζαλφηεηα ηεο επαλεκθάληζεο. Οη θεληξηθνί αιγφξηζκνη ηνπ BDSS 

είλαη βαζηζκέλνη ζην ζεψξεκα ηνπ Bayes θαη δηεπζχλνπλ ηελ αβεβαηφηεηα θαη ηηο 

ζηαηηζηηθέο κεζφδνπο. Σν ινγηζκηθφ ηνπ BDSS παξάγεη κηα πνηθηιία ηππσκέλσλ 

αλαθνξψλ, θαζψο θαη αξρεία ASCII πνπ κπνξνχλ λα εμάγνληαη απφ ην ρξήζηε ζην 

δηαζέζηκν ρψξν ηνπ επεμεξγαζηή θεηκέλνπ. Τπάξρεη επειημία φζνλ αθνξά ην πψο ην 

BDSS ζα ρξεζηκνπνηείηαη. Γηα παξάδεηγκα, ε αλάιπζε ηεο εππάζεηαο πνπ παξέρεη ε 

εθαξκνγή ηνπ BDSS δηαζέηεη κηα πνζνηηθή παξνπζίαζε ησλ αδπλακηψλ ηνπ 

ζπζηήκαηνο πξνζηαζίαο. 

 

 

 

4.4.5 Μεθοδολογία BUDDY SYSTEM 

Πνηνηηθή 

Σν BUDDY SYSTEM είλαη κηα απηφκαηε κεζνδνινγία δηαρείξηζεο θηλδχλσλ γηα 

πεξηβάιινληα κηθξνυπνινγηζηψλ θαη θαιχπηεη δχν ζηάδηα: 

1. ηελ επηζθφπεζε ζηε ιήςε αληηκέηξσλ 

2. ηελ αλάιπζε ηεο αζθάιεηαο θαη ηε δηαρείξηζή ηεο 

 

Σν ζπγθεθξηκέλν παθέην ινγηζκηθνχ κειεηά ην επίπεδν ηεο εππάζεηαο θαη είλαη 

βαζηζκέλν ζην ήδε εγθαηεζηεκέλν ζχζηεκα πξνζηαζίαο. Αλάινγα κε ην επίπεδν ησλ 

πιεξνθνξηψλ πνπ επεμεξγάδνληαη ζην ζχζηεκα, δηαπηζηψλεηαη αλ ην επηζπκεηφ 

επίπεδν εππάζεηαο είλαη απνδεθηφ. ΢πληζηψκελεο ελέξγεηεο γηα ηε δηφξζσζε θάζε 

εππάζεηαο πνπ μεθεχγεη απφ ην επηζπκεηφ εχξνο παξέρνληαη κέζσ ηεο ρξήζεο ησλ 

δπλακηθψλ “what if” ζελαξίσλ. Μηα βάζε δεδνκέλσλ πνπ πεξηέρεη πάλσ απφ 100 

ζπζηήκαηα πξνζηαζίαο πεξηέρεηαη ζην παθέην ινγηζκηθνχ. Πεξαηηέξσ, ε δηαρείξηζε 

θηλδχλνπ απφ ηα ζχζηεκα επηηξέπεη ζηνλ αλαιπηή λα παξαθνινπζεί ηηο πξνηεηλφκελεο 

δηνξζσηηθέο ελέξγεηεο κέζσ αλαθνξψλ. 
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4.4.6 Μεθοδολογία CCA (Cause-Consequence Analysis) 

Πνζνηηθή / Πνηνηηθή 

Ζ CCA είλαη έλα κείγκα απφ FAULT TREE ANALYSIS θαη EVENT TREE 

ANALYSIS. ΢πλδπάδεη αλάιπζε αηηηψλ θαη αλάιπζε απνηειεζκάησλ κε ηε βνήζεηα ησλ 

δχν ηερληθψλ. ΢θνπφο ηεο CCA είλαη ν πξνζδηνξηζκφο αιπζίδαο γεγνλφησλ πνπ 

νδεγνχλ ζε πηψζε. Με ηε βνήζεηα πηζαλνζεσξεηηθψλ κνληέισλ θαζνξίδεηαη ε 

επηθηλδπλφηεηα ησλ γεγνλφησλ θαη ην ξίζθν ηνπ ζπζηήκαηνο. 

 

 

 

4.4.7 Μεθοδολογία COBRA (Consultative, Objective & Bi-functional 

Risk Analysis) 

Πνηνηηθή 

Σν εξγαιείν COBRA είλαη έλα απφ ηα πην παιηά πνπ θπθινθνξνχλ ζηελ αγνξά. 

΢ρεδηάζηεθε απφ ηελ εηαηξεία C&A Security Systems Ltd θαη έρεη θηάζεη ζήκεξα ζηελ 

έθδνζε 3. Υξεζηκνπνηεί ηελ δηθή ηνπ κέζνδν γηα δηαρείξηζε θηλδχλσλ, ε νπνία βνεζάεη 

ζηελ επίηεπμε ζπκκφξθσζεο κε ην δηεζλέο ζηάληαξ ISO17799/BS7799. Έλα απφ ηα 

ζεκαληηθφηεξα πιενλεθηήκαηά ηνπ είλαη ε απηφκαηε πξνζαξκνγή ηεο δηαρείξηζεο 

θηλδχλσλ ζηηο ζπγθεθξηκέλεο αλάγθεο ηνπ θάζε νξγαληζκνχ. Δπίζεο, γηα πην 

απαηηεηηθέο αλαιχζεηο επηηξέπεηαη ε πιήξεο παξακεηξνπνίεζε ησλ γλσζηαθψλ 

βάζεσλ πνπ πεξηέρεη (knowledge bases). Πεξηιακβάλεηαη, επηπιένλ, θαη ε ιεγφκελε 

«what-if» αλάιπζε, θαηά ηελ νπνία ειέγρνληαη ππνζεηηθά ζελάξηα ψζηε λα δηαπηζησζεί 

δπλακηθά ε επίδξαζε πνπ ζα έρνπλ ζπγθεθξηκέλα αληίκεηξα ζηνπο βαζκνχο θηλδχλνπ. 

Σέινο, ην COBRA έρεη ηε δπλαηφηεηα δεκηνπξγίαο αλαθνξψλ επαγγεικαηηθνχ 

επηπέδνπ πνπ δε κνηάδνπλ κε ηππηθέο αλαθνξέο πνπ παξάγνληαη απφ ππνινγηζηή. 

Μάιηζηα, ππάξρεη ε δπλαηφηεηα αλαθνξψλ πνπ αλαθέξνληαη είηε ζε ηερληθφ 

πξνζσπηθφ (άξα κε γλψζεηο ζε ηερληθνχο φξνπο) είηε ζηε δηνίθεζε ηνπ νξγαληζκνχ. 

Σν COBRA “ηξέρεη” ζε πιαηθφξκα MS Windows κε ειάρηζηεο απαηηήζεηο, αιιά θαη 

κε interface πνπ παξαπέκπεη ζε ιίγν παιαηφηεξεο επνρέο. 

 

 

 

4.4.8 Μεθοδολογία CONTROL-IT 

Πνηνηηθή 

Πξφθεηηαη γηα έιεγρν κε πξνζέγγηζε θχιινπ εξγαζίαο. Σν ινγηζκηθφ απηφ παξέρεη 

κηα πξνζέγγηζε ειέγρνπ κε ρξήζε θχιισλ εξγαζίαο γηα ην ζρεδηαζκφ ησλ ειέγρσλ 

κέζα ζε κηθξνεπεμεξγαζηηθά πεξηβάιινληα. Αλαγλσξίδεη πνηνη έιεγρνη είλαη 

απαξαίηεηνη γηα ηε δηαζθάιηζε ησλ επαξθψλ αζθαιεηψλ ηεο επηρείξεζεο ή ησλ 
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επηζηεκνληθψλ ζπζηεκάησλ. Σν παθέην ινγηζκηθνχ πεξηέρεη ηέζζεξα μερσξηζηά 

ζπζηήκαηα: 

 Σν 1ν παθέην (ζρεδηαζκφο ειέγρσλ ζε ππνινγηζηηθά ζπζηήκαηα) είλαη έλα 

εθπαηδεπηηθφ εξγαιείν πνπ δηδάζθεη ην ρξήζηε πψο λα ζρεδηάδεη θαη λα 

αλαπηχζζεη έλαλ πίλαθα ειέγρνπ. 

 Σν 2ν παθέην (αμηνιφγεζε ησλ θηλδχλσλ ηνπ πίλαθα) δηδάζθεη ηε ρξήζε ησλ 

Delphi θαη ηε ζχγθξηζε θηλδχλσλ γηα ηελ αμηνιφγεζε ησλ απεηιψλ θαη ησλ 

ειέγρσλ ηνπο. 

 Σν 3ν παθέην (απηνκαηνπνηεκέλνο ζρεδηαζκφο πίλαθα ειέγρνπ απφ 

ππνινγηζηή) είλαη έλα παθέην πινπνίεζεο πηλάθσλ ειέγρνπ πνπ πεξηέρεη κηα 

βάζε δεδνκέλσλ απφ ειέγρνπο θαζψο θαη κηα μερσξηζηή βάζε απφ απεηιέο θαη 

εμαξηήκαηα ππνινγηζηή. Σν παθέην απηφ επηηξέπεη ζε θάπνηνλ λα ζρεδηάζεη 

έλαλ πξφρεηξν πίλαθα ειέγρνπ, λα αλαδεηήζεη ηε βάζε δεδνκέλσλ απφ 

ειέγρνπο θαη λα ηνπο κεηαθέξεη ζε κηα ιίζηα απφ πίλαθεο ειέγρνπ. 

 Σν 4ν παθέην (πξνβνιή θεηκέλνπ θαη παξνπζίαζε γξαθηθψλ) ρξεζηκνπνηείηαη 

γηα ην ζρεδηαζκφ ηνπ ηειηθνχ πίλαθα απφ ηηο αθνινπζίεο απεηιψλ, εμαξηεκάησλ 

θαη ειέγρσλ. 

 

 

 

4.4.9 Μεθοδολογία CORA (Cost Of Risk Analysis) 

Πνζνηηθή 

Ζ βνήζεηα πνπ πξνζθέξεη ην ζχζηεκα CORA δηαηίζεηαη ζε δχν δηαδηθαζίεο. 

Πξψηα, ην CORA παξέρεη έλα πεξηβάιινλ γηα λα νξγαλψζεη, λα ζπιιέμεη, λα 

απνζεθεχζεη θαη λα πηζηνπνηήζεη δεδνκέλα πνπ πεξηγξάθνπλ ηνλ θίλδπλν θαη ηηο 

εθζέζεηο ζε απψιεηεο κηαο επηρείξεζεο. Δπίζεο, ρξεζηκνπνηεί ζθεπηφκελνπο 

αιγφξηζκνπο γηα λα θαηαζθεπάζεη έλα πνζνηηθφ κνληέιν θηλδχλνπ. Πην ζπγθεθξηκέλα, 

ππνινγίδεη ην θθόόζζηηννοο  ααππιιννύύ  ζζππκκββάάλληηννοο  ((SSOOLL)) θαη πξνβάιιεη ηα απνηειέζκαηα 

γξαθηθά. Αθνινχζσο, νη ρξήζηεο ηνπ κπνξνχλ λα πεηξακαηηζηνχλ κε ην πνζνηηθφ 

κνληέιν ηεο επηρείξεζεο γηα λα εθηειέζνπλ εεθθηηηηκκήήζζεεηηοο  δδηηααρρεείίξξηηζζεεοο  θθηηλλδδύύλλννππ θαη λα 

δηαπηζησζεί ην παθέην ησλ βέιηηζησλ ιχζεσλ. Απηφ ην παθέην ινγηζκηθνχ αληηθαζηζηά 

επάμηα ηα IST/RAMP θαη ην CRITI-CALC. Σν CORA έρεη κνλαδηθά ραξαθηεξηζηηθά: 

 Μπνξεί λα εηζάγεη βαζηθά ζηνηρεία απφ ην βαζηθφ πιεξνθνξηαθφ ζχζηεκα ηεο 

επηρείξεζεο, νπφηε είλαη δε ζέζε λα ζπιιέγεη δεδνκέλα πνπ είλαη έγθπξα. 

 Οη εηδηθνί κπνξνχλ λα θαζνξίζνπλ παξάγνληεο θηλδχλνπ θαη λα ηνπο 

απνζεθεχζνπλ σο αξρεία “risk rules”. Έηζη, έρνπλ ηε δπλαηφηεηα λα 

πξνζαξκφζνπλ πιήξσο ηηο ηδηφηεηεο ηεο δηαρείξηζεο. 

 Ο Financial Simulator εληζρχεη ηα νηθνλνκηθά απνηειέζκαηα. 

 Έρεη βάζε δεδνκέλσλ πνπ επηηξέπεη ηε βέιηηζηε αλάθηεζε δεδνκέλσλ ησλ IT 

Systems. 
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4.4.10 Μεθοδολογία CRAMM (CCTA Risk Analysis and Management 

Methodology) 

Πνηνηηθή 

Ζ CRAMM είλαη έλα ηππηθφ ζχζηεκα δηαρείξηζεο θηλδχλνπ, ην νπνίν αλαπηχρζεθε 

ην 1985 απφ ηελ Κεληξηθή Τπεξεζία Τπνινγηζηψλ θαη Σειεπηθνηλσληψλ (CCTA - 

Central Computer and Telecommunications Agency) ηεο Βξεηαληθήο Κπβέξλεζεο, 

ψζηε λα εθνδηάζεη ηα δηάθνξα ηκήκαηα ηεο θπβέξλεζεο κε κηα θνηλή κέζνδν 

δηαρείξηζεο θηλδχλσλ πιεξνθνξηαθψλ ζπζηεκάησλ. Σν ζπγθεθξηκέλν εξγαιείν, ην 

νπνίν έρεη ππνζηεί ζεκαληηθέο αλαζεσξήζεηο θαη βξίζθεηαη ζήκεξα ζηελ έθδνζε 5, 

ζπλερίδεη λα αλαπηχζζεηαη πιένλ απφ ηελ εκπνξηθή εηαηξεία Insight Consulting πνπ 

έρεη έδξα ζηελ Αγγιία. Ζ CRAMM έρεη κεγάιν θχξνο, θαζψο ρξεζηκνπνηείηαη ζε 

παξαπάλσ απφ 500 νξγαληζκνχο ζε 23 ρψξεο, ζπκπεξηιακβαλνκέλνπ θαη ηνπ NATO. 

Αθνινπζεί ηε δηθή ηεο κέζνδν, ε νπνία απνηηκά θαη βνεζάεη ηνπο νξγαληζκνχο λα 

επηηχρνπλ ζπκκφξθσζε κε ην δηεζλέο ζηάληαξ ISO17799/BS7799. Απνηειείηαη απφ 

ηξία ζηάδηα, ην θαζέλα απφ ηα νπνία ππνζηεξίδεηαη απφ εξσηεκαηνιφγηα θαη νδεγίεο 

θαζνδήγεζεο. 

Σν 1ν ζηάδην (πξνζδηνξηζκφο θαη αμηνιφγεζε ησλ αγαζψλ) εθηειεί κηα αμηνιφγεζε 

ησλ βνεζεκάησλ ηνπ ζπζηήκαηνο ή ηνπ δηθηχνπ. Απφ ηε δηαδηθαζία απηή θαζνξίδνληαη 

νη πνηνηηθέο ηηκέο γηα ηα βνεζεηηθά δεδνκέλα ζε θιίκαθα απφ ην 1 έσο ην 10, 

ηαμηλνκεκέλα ζχκθσλα κε ηηο πηζαλέο παξελέξγεηεο ησλ αιιαγψλ, ηεο έιιεηςεο 

δηαζεζηκφηεηαο θαη ηεο θαηαζηξνθήο. Σα θπζηθά βνεζήκαηα θνζηνινγνχληαη θαη κε 

θξηηήξην ηελ αληηθαηάζηαζε ή ην θφζηνο ηεο επηδηφξζσζεο θαη κεηαηξέπνληαη ζε 

θιίκαθα απφ 1 έσο 10. Οπνπδήπνηε ε ηηκή ησλ βνεζεκάησλ είλαη ρακειή (<3) ην 

ζχζηεκα ηίζεηαη ππφ αμηνιφγεζε. Απηφ είλαη ην πξψην ζηάδην βαζηθήο πξνζηαζίαο θαη 

ηα απνηειέζκαηά ηνπ πξνσζνχληαη ζην επφκελν ζηάδην. 

Σν 2ν ζηάδην (αλάιπζε επηθηλδπλφηεηαο) εμαθξηβψλεη ηηο απεηιέο θαη ηα 

ειαηηψκαηα θάζε νκάδαο βνεζεκάησλ θαη βαζκνινγεί ην εθάζηνηε δεπγάξη ζε θιίκαθα 

1 έσο 5, φπνπ ην 5 αληαλαθιά ην ρεηξφηεξν ζελάξην. 

Σν 3ν ζηάδην (δηαρείξηζε επηθηλδπλφηεηαο) αθνξά ηελ επηινγή ησλ ζπζηεκάησλ 

αζθαιείαο θαη αλαθέξεηαη ζε κηα βηβιηνζήθε κε πεξηζζφηεξεο απφ 900 εθαξκνγέο. 

Αθνινχζσο, ε δηαρείξηζε ζηνρεχεη ζηε ιήςε απφθαζεο γηα ην θαηαιιειφηεξν ζχζηεκα 

αζθαιείαο θαη ε CRAMM παξέρεη ιεηηνπξγίεο πνπ πξννξίδνληαη γηα ηε δηεξεχλεζε 

απηψλ ησλ επηινγψλ. Έλα εχξνο απφ αλαθνξέο δηαρείξηζεο είλαη δηαζέζηκεο. 

Σν ινγηζκηθφ CRAMM παξέρεη, επίζεο, έλα ζχζηεκα θσδηθνχ αζθαιείαο γηα ηε 

κείσζε ησλ θηλδχλσλ απφ κε εμνπζηνδνηεκέλε πξφζβαζε ζηα δεδνκέλα πνπ 

αλαιχνληαη. Δλδείμεηο πνπ ππνδειψλνπλ ηελ επαηζζεζία ησλ πιεξνθνξηψλ 

παξέρνληαη ζε φιεο ηηο νζφλεο θαζψο θαη ζην ηππσκέλν αληίηππν απηψλ. 

Γηα ηελ επηηπρία ηεο κεζφδνπ CRAMM απαηηείηαη, αξρηθά, ηθαλνπνηεηηθή 

ζπλεξγαζία αλάκεζα ζηελ νκάδα ησλ ηερληθψλ εκπεηξνγλσκφλσλ αζθαιείαο θαη ζηελ 

επηηξνπή παξαθνινχζεζεο ηνπ έξγνπ, σο εθπξνζψπσλ ηεο δηνίθεζεο ηνπ θνξέα. 

Πέξαλ ηεο ζπλήζνπο αλαγθαηφηεηαο γηα ηθαλνπνηεηηθή ζπλεξγαζία, ε αλάδξαζε πνπ 

παξέρεη ε επηηξνπή παξαθνινχζεζεο ηνπ έξγνπ ζε φιε ηε δηάξθεηα κειέηεο ηνπ είλαη 
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θαζνξηζηηθή γηα ηνλ επηηπρή πξνζδηνξηζκφ θαη ηελ αμηνιφγεζε ησλ αγαζψλ ηνπ ππφ 

εμέηαζε ζπζηήκαηνο, θαζψο θαη γηα ηελ επηβεβαίσζε ηνπ βαζκνχ επηθηλδπλφηεηαο. 

Δπηπιένλ, απαηηείηαη πξνζεθηηθή επηινγή ηνπ δείγκαηνο γηα ηε δηελέξγεηα 

ζπλεληεχμεσλ, κε αξκφδηα ζηειέρε ζε δηάθνξα επίπεδα ηεξαξρίαο θαη εηδηθφηεηαο, 

ψζηε λα εμαζθαιίδεηαη ζηνπο αλαιπηέο αζθαιείαο πιήξεο εηθφλα, θπξίσο θαηά ην 

ζηάδην ηεο απνηίκεζεο ησλ αγαζψλ/πεξηνπζηαθψλ ζηνηρείσλ πνπ πξέπεη λα 

πξνζηαηεπηνχλ. 

΢εκαληηθή παξάκεηξν θαη βαζηθή πξνυπφζεζε δηαζθάιηζεο ελφο ειάρηζηνπ 

πιαηζίνπ επηηπρίαο απνηειεί ε ζπλαπνδνρή ηνπ ρψξνπ – πιαηζίνπ εξγαζίαο θαη ε 

αθξηβήο νξηνζέηεζε ηεο κειέηεο. ΢ε αληίζεηε πεξίπησζε, ππάξρεη δηαξθήο δπζθνιία 

πξνζδηνξηζκνχ ησλ ελεξγεηψλ, ησλ δηαδηθαζηψλ θαη ησλ παξακέηξσλ πνπ είλαη 

εμσηεξηθέο ζην ππφ κειέηε ζχζηεκα θαη σο εμσηεξηθέο θαη κφλν ζα πξέπεη λα 

αληηκεησπηζηνχλ. 

 

 

Πλεονεκηήμαηα CRAMM 

Σν κεζνδνινγία CRAMM παξνπζηάδεη ηα εμήο πιενλεθηήκαηα: 

 Απνηειεί πξφηππε κεζνδνινγία θαη έρεη αλαπηπρζεί κε ζθνπφ λα εθαξκνζηεί 

θπξίσο ζε κεγάιεο θιίκαθαο νξγαληζκνχο θαη επηρεηξήζεηο θνηλήο σθέιεηαο. 

 Έρεη δνθηκαζηεί κε επηηπρία θαη ππάξρεη κεγάιε δηεζλήο εκπεηξία απφ ηελ 

εθαξκνγή ηεο. 

 Καιχπηεη φιεο ηηο θάζεηο ηεο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ, κε 

δπλαηφηεηα πξνζαξκνγήο ζηηο αλάγθεο θάζε νξγαληζκνχ (ζε ζπλελλφεζε κε 

ηελ εηαηξεία). 

 Καιχπηεη φιεο ηηο ζπληζηψζεο ηεο αζθάιεηαο (πρ. ζέκαηα πξνζσπηθνχ, 

δηαδηθαζηψλ, ηερληθά ζέκαηα, θπζηθή αζθάιεηα θ.ιπ.), θαζψο πεξηέρεη κηα 

ηεξάζηηα βάζε αληηκέηξσλ (3000 αληίκεηξα) πνπ αλαλεψλεηαη ζπλερψο. 

 ΢πλνδεχεηαη απφ απηνκαηνπνηεκέλν εξγαιείν πνπ δηεπθνιχλεη ηελ εθαξκνγή 

ηεο θαη επηιέγεη ηα αληίκεηξα απφ βηβιηνζήθε αληηκέηξσλ. 

 

 

Μειονεκηήμαηα CRAMM 

 

Σα κεηνλεθηήκαηα ηεο CRAMM είλαη ηα αθφινπζα: 

 Δμαξηάηαη ζε κεγάιν βαζκφ απφ ηε ζπλεξγαζία ησλ αλαιπηψλ κε ηνπο ρξήζηεο 

θαη ηε δηνίθεζε ηνπ νξγαληζκνχ, είλαη, δειαδή, άκεζα ζπλπθαζκέλν κε ηηο δηθέο 

ηνπο ππνθεηκεληθέ απφςεηο. 
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 Έρεη πςειφ θφζηνο εθαξκνγήο (ρξφλνο θαη αλζξψπηλε πξνζπάζεηα), θαζψο ε 

ρξήζε ηνπ δελ είλαη ηδηαίηεξα απιή, κε απνηέιεζκα λα απαηηείηαη εθπαίδεπζε 

θαη εμνηθείσζε γηα λα επηηεπρζνχλ ηα βέιηηζηα απνηειέζκαηα.. 

 Απαηηεί κεξηθέο θνξέο ηελ επέκβαζε ηνπ αλαιπηή γηα ηελ πξνζαξκνγή ησλ 

απνηειεζκάησλ ησλ απηνκαηνπνηεκέλσλ ππνινγηζκψλ ζηα ηδηαίηεξα 

ραξαθηεξηζηηθά ηνπ ππφ κειέηε πιεξνθνξηαθνχ ζπζηήκαηνο. 

 Απαηηεί επεμεξγαζία ηνπ ζπλφινπ ησλ πξνηεηλφκελσλ αληηκέηξσλ 

(νκαδνπνίεζε, εμεηδίθεπζε, θ.ιπ.) γηα ηελ πξνζαξκνγή ηνπο ζην ππφ κειέηε 

πιεξνθνξηαθφ ζχζηεκα. 

 

 

 

4.4.11 Μεθοδολογία CRITI-CALC 

Πνζνηηθή / Πνηνηηθή 

Απηφ ην πξντφλ ρξεζηκνπνηεί ηε κέζνδν ηεο εηήζηαο πξνζδνθψκελεο απψιεηαο 

(ALE) γηα ηνλ πξνζδηνξηζκφ ηεο πνζφηεηαο θαη ηεο θξηζηκφηεηαο ηνπ θηλδχλνπ, θάησ 

απφ ηηο νπνίεο είλαη εθηεζεηκέλεο νη εθαξκνγέο. Σν ζπγθεθξηκέλν ινγηζκηθφ ζπιιέγεη 

πιεξνθνξίεο γηα θάζε πηζαλνχ είδνπο αζηνρία ηεο εθαξκνγήο, γηα ην θφζηνο ηεο 

ιήςεο αληηγξάθσλ αζθαιείαο θαζψο θαη γηα ην θφζηνο ηεο αλάθηεζήο ηνπο. ΢ηε 

ζπλέρεηα, ρξεζηκνπνηεί απηέο ηηο πιεξνθνξίεο γηα ηνλ ππνινγηζκφ ηεο εηήζηαο 

πξνζδνθψκελεο απψιεηαο γηα θάζε εθαξκνγή. Ζ θξηζηκφηεηα θάζε εθαξκνγήο 

θαζνξίδεηαη απφ ηελ πηζαλφηεηα ηεο απψιεηαο δεδνκέλσλ, ε νπνία κπνξεί λα 

πξνέξρεηαη είηε απφ δηαθνπή ηεο επεμεξγαζίαο είηε απφ κηα ζπιινγή 14 πηζαλψλ 

παξαγφλησλ θαζπζηέξεζεο. Ο ρξήζηεο αιιειεπηδξά κε ην ζχζηεκα ρξεζηκνπνηψληαο 

νζφλεο, νη νπνίεο πξνβάιινπλ πιεξνθνξίεο γηα ηελ ηξέρνπζα έθζεζε πνπ βξίζθεηαη ζε 

θίλδπλν. Όηαλ ν ρξήζηεο έρεη ιάβεη γλψζε γηα ηα αξρηθά δεδνκέλα, κηα αλάιπζε ηνπ 

ηχπνπ “what if” εθηειείηαη, κεηαβάιινληαο ηα ππάξρνληα δεδνκέλα σο κηα κέζνδν 

πηζηνπνίεζεο ηεο απνηειεζκαηηθφηεηαο ησλ ζπζηεκάησλ αζθαιείαο. Οη πιεξνθνξίεο 

πνπ πεξηέρνληαη ζηηο αλαθνξέο πνπ παξάγνληαη κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηε 

βειηηζηνπνίεζε ησλ ζρεδίσλ αληηκεηψπηζεο απξφνπησλ ζπκβάλησλ. Ζ ALE, ζα 

ζπλάξηεζε κε παξάγνληα ηε κέγηζηε δηάξθεηα δηαθνπήο ιεηηνπξγίαο, είλαη ζπγθξίζηκν 

κέγεζνο κε ην θφζηνο ηεο ιήςεο αληηγξάθσλ αζθαιείαο θαη κε ηελ απηφκαηε βέιηηζηε 

αλάθηεζε ησλ δεδνκέλσλ. 

 

 

 

4.4.12 Μεθοδολογία DETAM (Dynamic Event Tree Analysis Method) 

Πνζνηηθή / Πνηνηηθή 

Ζ DETAM είλαη κηα κεζνδνινγία ε νπνία ρεηξίδεηαη ηε ρξνληθή αλάπηπμε ηνπ 

πιηθνχ ηνπ ζπζηήκαηνο θαη ππνινγίδεη κεηαβιεηέο ηηκέο κε ηε βνήζεηα ελφο ζελαξίνπ 
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θξίζεσο. Γεληθά, έλα δπλακηθφ δέληξν είλαη έλα δέληξν γεγνλφησλ ζην νπνίν 

επηηξέπεηαη ε δηαθιάδσζε ζε δηαθνξεηηθά ρξνληθά ζεκεία. Απηή ε πξνζέγγηζε πεξηέρεη 

πέληε ραξαθηεξηζηηθά: 

 ζχλνιν δηαθιαδψζεσλ 

 ζχλνιν κεηαβιεηψλ πνπ θαζνξίδνπλ ην ζχζηεκα 

 θαλφλεο δηαθιαδψζεσλ 

 ζπρλφηεηα επέθηαζεο θαλφλα 

 πνζνηηθά εξγαιεία 

 

Σν ζχλνιν ησλ δηαθιαδψζεσλ αλαθέξεηαη ζηηο κεηαβιεηέο πνπ θαζνξίδνπλ ην 

ρψξν ησλ πηζαλψλ δηαθιαδψζεσλ γηα θάζε θφκβν ηνπ δέληξνπ. Οη θαλφλεο 

δηαθιάδσζεο, απφ ηελ άιιε κεξηά, αλαθέξνληαη ζε θαλφλεο πνπ θαζνξίδνπλ πνην 

θιαδί πξέπεη λα ιάβεη κέξνο. Ζ πξνζέγγηζε απηή κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ 

αλαπαξάζηαζε ελφο επξχηεξνπ πιήζνπο ζπκπεξηθνξψλ ηειεζηψλ, ελψ παξάιιεια 

κνληεινπνηεί ηηο ζπλέπεηεο ηεο πξάμεο ελφο ηειεζηή θαη ιεηηνπξγεί σο πιαίζην ιήςεο 

απνθάζεσλ γηα ην δηαρεηξηζηή ηνπ ζπζηήκαηνο. Σέινο, επηηξέπεη ηε δνθηκή 

δηαδηθαζηψλ θηλδχλνπ γηα ηελ εμαγσγή ρξήζηκσλ ζπκπεξαζκάησλ.  

 

 

 

4.4.13 Μεθοδολογία DIGRAPH MATRIX ANALYSIS ή FAULT GRAPH 

METHOD 

Πνζνηηθή / Πνηνηηθή 

Ζ κεζνδνινγία DIGRAPH MATRIX ANALYSIS ή FAULT GRAPH METHOD 

ρξεζηκνπνηεί καζεκαηηθά θαη γξαθήκαηα ζηεξηδφκελα ζηε ζεσξία γξαθεκάησλ, φπσο 

εηδηθφηεξα ην “path set” (έλα ζχλνιν απφ κνληέια πνπ θηλνχληαη ζε έλα κνλνπάηη) θαη 

ην “reachability” (ην νιηθφ ζχλνιν φισλ ησλ πηζαλψλ κνλνπαηηψλ κεηαμχ δχν θφκβσλ). 

Ζ κέζνδνο απηή ρξεζηκνπνηεί ινγηθέο πχιεο and θαη or. Ο πίλαθαο ζπλδεζηκφηεηαο 

θαλεξψλεη αλ έλαο ειαηησκαηηθφο θφκβνο ζα νδεγήζεη ζηελ θνξπθή ηνπ γξαθήκαηνο, 

ελψ νη κεηξήζεηο δείρλνπλ αλ απινί θφκβνη ή δεπγάξηα θφκβσλ νδεγνχλ ζε πηψζε ηνπ 

ζπζηήκαηνο. Ζ DIGRAPH MATRIX ANALYSIS ή FAULT GRAPH METHOD επηηξέπεη 

βξφρνπο αλάδξαζεο (feedback loops), νη νπνίνη εληζρχνπλ ηε δπλακηθφηεηα ηνπ 

ζπζηήκαηνο. 
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4.4.14 Μεθοδολογία EVENT TREE ANALYSIS 

Πνζνηηθή / Πνηνηηθή 

Ζ EVENT TREE ANALYSIS είλαη κηα κεζνδνινγία ε νπνία παξνπζηάδεη ηε 

ζπρλφηεηα ησλ απνηειεζκάησλ πνπ εκθαλίδνληαη κεηά ηελ πινπνίεζε ελφο 

επηιεγκέλνπ αξρηθνχ γεγνλφηνο. Υξεζηκνπνηείηαη, θπξίσο, γηα ηελ αλάιπζε 

επηπηψζεσλ πξν-θαηαζηξνθηθψλ θαηλνκέλσλ θαη κεηα-θαηαζηξνθηθψλ θαηαζηάζεσλ, 

ελψ ρξεζηκνπνηείηαη, επίζεο, ζηνλ πξνζδηνξηζκφ θξίζεσλ ζε ππξεληθά εξγνζηάζηα. 

 

 

 

4.4.15 Μεθοδολογία FAULT TREE ANALYSIS 

Πνζνηηθή / Πνηνηηθή 

Ζ κεζνδνινγία FAULT TREE ANALYSIS είλαη έλα ινγηθφ δηάγξακκα, ην νπνίν 

δείρλεη ηε ζρέζε κεηαμχ πηψζεο ζπζηήκαηνο θαη πηψζεο ησλ ζηνηρείσλ ηνπ 

ζπζηήκαηνο. Δίλαη κηα ηερληθή πνπ ζηεξίδεηαη ζε αθαηξεηηθή ινγηθή. Πξψηα νξίδεηαη έλα 

αλεπηζχκεην γεγνλφο θαη πξνζδηνξίδνληαη νη ζρέζεηο κεηαμχ ησλ πηψζεσλ. 

Ζ FAULT TREE ANALYSIS κπνξεί λα ρξεζηκνπνηεζεί ηφζν πνηνηηθά φζν θαη 

πνζνηηθά. Ζ δηαθνξά κεηαμχ ηνπο είλαη φηη ε πνηνηηθή αλάιπζε είλαη πην ραιαξή θαη δελ 

απαηηεί απζηεξή ινγηθή, φπσο ε πνζνηηθή 

 

 

 

4.4.16 Μεθοδολογία FMEA (Failure Mode Effect Analysis) 

Πνηνηηθή 

Σν FMEA είλαη έλα εξγαιείν βειηίσζεο πνηφηεηαο, ην νπνίν ζε αληίζεζε κε άιια 

αληίζηνηρα εξγαιεία, παξάγεη ζεκαληηθά απνηειέζκαηα ρσξίο λα απαηηεί πνιχπινθεο 

ζηαηηζηηθέο αλαιχζεηο. Πξφθεηηαη γηα κηα ζπζηεκαηηθή κέζνδν αλαγλψξηζεο θαη 

πξφιεςεο πξνβιεκάησλ ζε πξντφληα θαη δηαδηθαζίεο πξηλ απηά εκθαληζηνχλ. Σα 

FMEA εζηηάδνπλ ζηελ πξφιεςε ζθαικάησλ, ζηε βειηίσζε ηεο αζθάιεηαο θαη ζηελ 

αχμεζε ηεο ηθαλνπνίεζεο ησλ πειαηψλ. 

΢θνπφο ησλ εξγαιείσλ FMEA είλαη ε πξφιεςε πξνβιεκάησλ ζηηο δηαδηθαζίεο θαη 

ζηα πξντφληα. Με ηε ρξήζε ηνπο ζηηο δηαδηθαζίεο ζρεδίαζεο θαη θαηαζθεπήο βνεζνχλ 

ζεκαληηθά ζηε κείσζε ηνπ θφζηνπο, αλαγλσξίδνληαο δπλαηέο βειηηψζεηο ζηα αξρηθά 

ζηάδηα ησλ πξναλαθεξζέλησλ δηαδηθαζηψλ, φηαλ νη αιιαγέο είλαη αθφκα εχθνιεο θαη 

θζελέο. Σν απνηέιεζκα είλαη ε κείσζε ή αθφκα θαη ε εμάιεηςε ηεο αλάγθεο ιήςεο 

κέηξσλ εθ ησλ πζηέξσλ, πνπ κπνξνχλ λα νδεγήζνπλ αθφκα θαη ζε θξίζεηο ζηα ηειηθά 

ζηάδηα ηεο δηαδηθαζίαο. 
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΢ηφρνο κηαο κειέηεο FMEA είλαη ν εληνπηζκφο φισλ ησλ ηξφπσλ κε ηνπο νπνίνπο 

έλα πξντφλ ή κηα δηεξγαζία κπνξνχλ λα παξνπζηάζνπλ πξφβιεκα. Οη ηξφπνη απηνί 

νλνκάδνληαη θαηαζηάζεηο απνηπρίαο θαη θάζε έλαο έρεη θάπνηα πηζαλφηεηα λα ζπκβεί, ε 

νπνία νλνκάδεηαη ζρεηηθφ ξίζθν. Κάζε θαηάζηαζε απνηπρίαο έρεη νξηζκέλεο 

ελδερφκελεο ζπλέπεηεο, κεξηθέο απφ ηηο νπνίεο είλαη πην πηζαλέο απφ θάπνηεο άιιεο. Ζ 

αμηνιφγεζε ησλ παξαπάλσ πεξηιακβάλεη ηνπο εμήο ηξεηο παξάγνληεο: 

 ΢΢ννββααξξφφηηεεηηαα  ((SSeevveerriittyy)):: Οη επηπηψζεηο ζηελ πεξίπησζε πνπ παξνπζηαζηεί ην 

πξφβιεκα. 

 ΔΔκκθθάάλληηζζεε  ((OOccccuurrrreennccee)):: Ζ πηζαλφηεηα ή ε ζπρλφηεηα εκθάληζεο ηνπ 

πξνβιήκαηνο. 

 ΔΔλληηννππηηζζκκφφοο  ((DDeetteeccttiioonn)):: Ζ πηζαλφηεηα λα εληνπηζηεί ην πξφβιεκα πξηλ γίλεη 

αληηιεπηφο ν αληίθηππφο ηνπ. 

 

Καζέλαο απφ ηνπο παξαπάλσ παξάγνληεο απνηηκάηαη ζε κηα θιίκαθα απφ ην 1 

έσο ην 10 θαη ζηε ζπλέρεηα πνιιαπιαζηάδνληαη νη ηξεηο αξηζκνί. Σν απνηέιεζκα πνπ 

πξνθχπηεη νλνκάδεηαη αξηζκφο πξνηεξαηφηεηαο ξίζθνπ (risk priority number, RPN) θαη 

παίξλεη ηηκέο κεηαμχ ηνπ 1 θαη ηνπ 1000. Ο RPN ρξεζηκνπνηείηαη γηα λα θαηαηάμνπκε ζε 

ζεηξά πξνηεξαηφηεηαο ηηο δηνξζσηηθέο θηλήζεηο πνπ απαηηείηαη λα γίλνπλ, ψζηε λα 

εμαιεηθζνχλ ή λα κεησζνχλ νη θαηαζηάζεηο απνηπρίαο. Οη θαηαζηάζεηο απνηπρίαο κε ην 

κεγαιχηεξν RPN πξέπεη λα αληηκεησπηζηνχλ πξψηα, αιιά πξέπεη λα δνζεί κεγάιε 

πξνζνρή θαη ζηηο πεξηπηψζεηο πνπ ε απνηίκεζε ηεο ζνβαξφηεηαο (severity) είλαη 

πςειή (9 ή 10) αλεμάξηεηα απφ ηνλ RPN. 

Μεηά ηηο δηνξζσηηθέο θηλήζεηο, ε ζνβαξφηεηα (severity), ε εκθάληζε (occurrence) 

θαη ν εληνπηζκφο (detection) απνηηκψληαη μαλά θαη έηζη πξνθχπηεη έλαο λένο RPN. Ζ 

δηαδηθαζία απηή επαλαιακβάλεηαη κε ζπλερείο βειηηψζεηο θαη δηνξζσηηθέο θηλήζεηο 

κέρξη ν RPN λα θηάζεη ζε απνδεθηέο ηηκέο γηα φιεο ηηο θαηαζηάζεηο απνηπρίαο. Όια ηα 

FMEA πξντφληνο θαη δηαδηθαζίαο αθνινπζνχλ ηα παξαθάησ βήκαηα: 

ΒΖΜΑ 1: Μειέηε πξντφληνο/δηαδηθαζίαο. 

ΒΖΜΑ 2: Brainstorming γηα πηζαλά πξνβιήκαηα. 

ΒΖΜΑ 3: Απαξίζκεζε ελδερφκελσλ ζπλεπεηψλ γηα θάζε πξφβιεκα. 

ΒΖΜΑ 4: Απνηίκεζε ηνπ παξάγνληα ζνβαξφηεηαο (severity) γηα θάζε ζπλέπεηα. 

ΒΖΜΑ 5: Απνηίκεζε ηνπ παξάγνληα εκθάληζεο (occurrence) γηα θάζε πξφβιεκα. 

ΒΖΜΑ 6: Απνηίκεζε ηνπ παξάγνληα εληνπηζκνχ (detection) γηα θάζε πξφβιεκα 

ή/θαη ζπλέπεηα. 

ΒΖΜΑ 7: Τπνινγηζκφο ηνπ αξηζκνχ πξνηεξαηφηεηαο ξίζθνπ γηα θάζε ζπλέπεηα. 

ΒΖΜΑ 8: Απφδνζε πξνηεξαηφηεηαο αληηκεηψπηζεο θάζε πξνβιήκαηνο. 

ΒΖΜΑ 9: Λήςε κέηξσλ γηα ηα πξνβιήκαηα πςειήο πξνηεξαηφηεηαο. 

ΒΖΜΑ 10: Τπνινγηζκφο ησλ λέσλ αξηζκψλ πξνηεξαηφηεηαο ξίζθνπ. 
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Πλεονεκηήμαηα FMEA 

Σν ζχζηεκα FMEA παξνπζηάδεη ηα εμήο πιενλεθηήκαηα: 

 Δίλαη απιφ ζηελ πξνεηνηκαζία θαη ζηελ πινπνίεζε. 

 Γελ απαηηεί πνιχ ρξφλν γηα ηελ νινθιήξσζή ηνπ. 

 Γελ απαηηεί πνιχπινθεο ζηαηηζηηθέο αλαιχζεηο. 

 Οη νκάδεο FMEA απνηεινχληαη απφ ιίγα άηνκα. 

 Πιεξνί ηηο πξνυπνζέζεηο ηνπ ζπζηήκαηνο QS-9000. 

 

 

Μειονεκηήμαηα FMEA 

 

Σα κεηνλεθηήκαηα ηνπ FMEA είλαη ηα αθφινπζα: 

 Θα κπνξνχζε λα ραξαθηεξηζηεί «απιντθφ». 

 Βαζίδεηαη απνθιεηζηηθά ζηνλ αλζξψπηλν παξάγνληα, νπφηε κπνξεί λα 

ππάξρνπλ ιαλζαζκέλεο εθηηκήζεηο. 

 Γελ ππνζηεξίδεηαη απφ θάπνην ζνβαξφ ινγηζκηθφ. 

 Ο δείθηεο RPN δελ είλαη απνδεθηφο ζε φινπο ηνπο ρψξνπο δεδνκέλσλ θαη 

ζπζηεκάησλ εθαξκνγψλ. 

 

 

 

4.4.17 Μεθοδολογία FRAP (Facilitated Risk Analysis Process) 

Πνηνηηθή 

Ζ κέζνδνο FRAP ζρεδηάζηεθε σο κηα απνδνηηθή θαη πεηζαξρεκέλε δηαδηθαζία γηα 

ηε δηαζθάιηζε φηη νη θίλδπλνη ζηελ ιεηηνπξγία ελφο νξγαληζκνχ πνπ ζρεηίδνληαη κε ηα 

πιεξνθνξηαθά ζπζηήκαηα αλαγλσξίδνληαη θαη θαηαγξάθνληαη. Ζ δηαδηθαζία νξίδεη ηελ 

αλάιπζε ελφο ζπζηήκαηνο ή κηαο εθαξκνγήο θάζε θνξά. ΢πλέξρεηαη κηα νκάδα 

αηφκσλ πνπ πεξηιακβάλεη κέιε απφ ηε δηνίθεζε πνπ είλαη εμνηθεησκέλα κε ηηο 

πιεξνθνξηαθέο αλάγθεο ηνπ νξγαληζκνχ, θαζψο θαη απφ ην ηερληθφ πξνζσπηθφ πνπ 

έρνπλ ιεπηνκεξή γλψζε ηνπ ζπζηήκαηνο πνπ εμεηάδεηαη, ησλ εππαζεηψλ ηνπ θαη ησλ 

αληίκεηξσλ πνπ ππάξρνπλ γηα λα ηηο αληηκεησπίζνπλ. Οη ζπζθέςεηο ηεο νκάδαο, νη 

νπνίεο αθνινπζνχλ ζπγθεθξηκέλν πξφγξακκα, ππνβνεζνχληαη απφ έλα άηνκν πνπ 

είλαη ππεχζπλν γηα ην ζπληνληζκφ ηεο δηαδηθαζίαο, ηε δηαζθάιηζε ηεο ζσζηήο 

επηθνηλσλίαο κεηαμχ ησλ κειψλ ηεο νκάδαο θαη ηελ ηήξεζε ηνπ πξνγξάκκαηνο. Σν 

άηνκν απηφ νλνκάδεηαη «νξγαλσηήο» ηνπ ζπζηήκαηνο FRAP. 
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Καηά ηε δηάξθεηα ηεο ζχζθεςεο, ε νκάδα αληαιιάδεη ηδέεο γηα ηελ αλαγλψξηζε ησλ 

ελδερφκελσλ απεηιψλ, ησλ εππαζεηψλ θαη ησλ επαθφινπζσλ αληίθηππσλ ζηελ 

αθεξαηφηεηα, ζηελ εκπηζηεπηηθφηεηα θαη ζηε δηαζεζηκφηεηα ησλ δεδνκέλσλ. ΢ηε 

ζπλέρεηα, ε νκάδα αλαιχεη ηηο ζπλέπεηεο ησλ αληίθηππσλ απηψλ ζηε ιεηηνπξγία ηνπ 

νξγαληζκνχ θαη θαηαηάζζεη ηνπο θηλδχλνπο κε βάζε πξνηεξαηφηεηαο. Γελ πξνζπαζεί 

λα ςάμεη ή λα θαζνξίζεη ζπγθεθξηκέλνπο αξηζκνχο γηα ηελ πηζαλφηεηα ησλ απεηιψλ ή 

ην πνζφ ησλ απσιεηψλ, εθηφο θαη αλ απηά ηα δεδνκέλα ππάξρνπλ ήδε. Αληίζεηα, 

βαζίδεηαη ζηελ γλψζε θαη ηελ εκπεηξία ησλ κειψλ ηεο, θαζψο θαη ζηε γεληθή γλψζε 

πνπ πξνθχπηεη γηα ηηο απεηιέο θαη εππάζεηεο απφ ηε δηεζλή βηβιηνγξαθία, ηνλ ηχπν, ην 

internet θ.η.ι.. 

Μεηά ηελ αλαγλψξηζε θαη θαηεγνξηνπνίεζε ησλ θηλδχλσλ, ε νκάδα επηιέγεη ηα 

αληίκεηξα πνπ ζα κπνξνχζαλ λα πινπνηεζνχλ γηα ηελ αληηκεηψπηζε ηνπο, εζηηάδνληαο 

θπξίσο, ζε απηά πνπ έρνπλ ηνλ θαιχηεξν ιφγν θφζηνπο/νθέινπο. Χο ζεκείν εθθίλεζεο 

έρεη κηα ιίζηα απφ 26 γεληθά αληίκεηξα πνπ έρνπλ ζρεδηαζηεί γηα λα αληηκεησπίδνπλ 

δηάθνξνπο ηχπνπο θηλδχλσλ. Καηά ηε δηάξθεηα ηεο αλάιπζεο κπνξεί λα ζπκθσλεζεί ε 

πξνζζήθε λέσλ αληίκεηξσλ ζηε ιίζηα. Ζ ηειηθή απφθαζε γηα ην πνηα αληίκεηξα 

ρξεηάδνληαη αλήθεη ζηε δηνίθεζε ηνπ νξγαληζκνχ, ε νπνία ιακβάλεη ππφςε ηε θχζε 

ησλ πιεξνθνξηψλ, ηε ζεκαζία ηνπο ζηε ιεηηνπξγία ηνπ νξγαληζκνχ θαη ην θφζηνο ησλ 

αληηκέηξσλ. 

Σα ζπκπεξάζκαηα ηεο νκάδαο γηα ηνπο θηλδχλνπο πνπ πθίζηαληαη, ηελ 

πξνηεξαηφηεηα ηνπο θαη ηα αληίκεηξα πνπ ρξεηάδνληαη θαηαγξάθνληαη θαη ζηέιλνληαη 

ζηνλ ππεχζπλν ηνπ έξγνπ (project leader) θαη ζην δηεπζπληή ηνπ ζπγθεθξηκέλνπ 

ηκήκαηνο ηνπ νξγαληζκνχ γηα ηελ επεμεξγαζία ηνπο θαη ηελ θαηάξηηζε ηνπ ζρεδίνπ 

δξάζεο (action plan). ΢ε απηφ ην ζεκείν, έλαο εηδηθφο γηα ζέκαηα αζθαιείαο κπνξεί λα 

βνεζήζεη ην δηεπζπληή λα πξνζδηνξίζεη πνηα αληίκεηξα πξνζθέξνπλ θαιφ ιφγν 

θφζηνπο/νθέινπο θαη ηθαλνπνηνχλ ηεο αλάγθεο ηνπ νξγαληζκνχ. Όηαλ θάζε θίλδπλνο 

έρεη αληηκεησπηζηεί ή απνδερηεί, ππνγξάθεηαη ην νινθιεξσκέλν θείκελν ηεο αλάιπζεο 

θηλδχλσλ θαη ε δηαδηθαζία ηειεηψλεη. 

Ζ κεζνδνινγία FRAP κπνξεί λα ρσξηζηεί ζε ηέζζεξα κέξε: 

1. Σελ αξρηθή ζχζθεςε, ε νπνία δηαξθεί πεξίπνπ κηα ψξα θαη πεξηιακβάλεη ην 

δηεπζπληή, ηνλ ππεχζπλν ηνπ έξγνπ θαη ηνλ νξγαλσηή ηεο FRAP. 

2. Σελ θπξίσο ζχζθεςε, πνπ δηαξθεί πεξίπνπ ηέζζεξηο ψξεο θαη ζηελ νπνία 

ζπκκεηέρνπλ 7-15 άηνκα (αλ θαη έρνπλ γίλεη κε επηηπρία ζπζθέςεηο απφ 4 έσο 

θαη 50 άηνκα). 

3. Σελ αλάιπζε FRAP θαη ηε δεκηνπξγία ηεο αλαθνξάο (report), ε νπνία δηαξθεί 

ζπλήζσο 4-6 κέξεο θαη νινθιεξψλεηαη απφ ηνλ «νξγαλσηή» ηνπ FRAP θαη ηνλ 

γξακκαηέα. 

4. Σελ ηειηθή ζχζθεςε, πνπ δηαξθεί πεξίπνπ κηα ψξα θαη ζπκκεηέρνπλ ηα ίδηα 

άηνκα κε ηελ αξρηθή ζχζθεςε. 
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4.4.18 Μεθοδολογία GRA/SYS 

Πνηνηηθή 

Σν GRA/SYS είλαη έλα εξγαιείν ζρεδηαζκέλν γηα ηελ πξνζθνξά  βνήζεηαο ζηνπο 

εζσηεξηθνχο ειεγθηέο θαη ζην πξνζσπηθφ αζθαιείαο, ψζηε λα αλαπηχζζνπλ έλα 

ζρέδην θαζνξηζκνχ πξνηεξαηνηήησλ γηα ηελ επνπηεία ησλ θηλδχλσλ ηεο επηρείξεζεο. 

Πην ζπγθεθξηκέλα, ην ινγηζκηθφ πξνεηνηκάδεη ηελ εθαξκνγή θαη ηε δξαζηεξηφηεηα ησλ 

ππνινγηζηψλ, θαζψο επίζεο θαζνξίδεη ηνλ αξηζκφ ησλ θηλδχλσλ γηα δηάθνξεο πεξηνρέο 

ειέγρνπ χςηζηεο ζεκαζίαο. Θέηεη βαζκνινγίεο θηλδχλνπ, νη νπνίεο αληηθαηνπηξίδνπλ ην 

βαζκφ επηθηλδπλφηεηαο ζηελ επηρείξεζε φπνπ ππνινγίδεηαη θαη δίλεηαη πξνηεξαηφηεηα 

θαηά θζίλνπζα ζεηξά ζε θιίκαθα απφ 1 έσο 9, κε ην 9 λα αλαπαξηζηά ηε ρεηξφηεξε 

πεξίπησζε. Πξνεηνηκάδεηαη, επηπιένλ, κηα αλαθνξά πνπ αληηθαηνπηξίδεη ην πιήζνο 

ησλ θνξψλ πνπ θάζε θίλδπλνο ζπκβαίλεη ή πξφθεηηαη λα ζπκβεί. Υξεζηκνπνηψληαο ηηο 

παξαγφκελεο αλαθνξέο απφ απηφ ην παθέην ινγηζκηθνχ, ν ρξήζηεο είλαη ηθαλφο λα 

αλαγλσξίδεη ηνπο θηλδχλνπο ζηνπο νπνίνπο απαηηνχληαη πην απνηειεζκαηηθά 

ζπζηήκαηα αζθαιείαο. 

 

 

 

4.4.19 Μεθοδολογία IST/RAMP (International Security Technology / 

Risk Analysis Management Program) 

Πνζνηηθή 

Σν IST/RAMP είλαη έλα ινγηζκηθφ πνπ παξακέλεη ζηνλ θεληξηθφ ππνινγηζηή θαη 

αλαιακβάλεη ηελ αλάιπζε θηλδχλνπ κε κηα απηνηειή κνλάδα εηζφδνπ, ε νπνία 

εγθαζίζηαηαη ζηνλ ππνινγηζηή. Σν ινγηζκηθφ ππνινγίδεη ηελ εηήζηα πξνζδνθψκελε 

απψιεηα θαζψο θαη ηελ απψιεηα ελφο θαη κνλαδηθνχ ζπκβάληνο. Σν ζχζηεκα κπνξεί 

λα παξέρεη, επίζεο, θαη πνηνηηθή αλάιπζε. Σν IST/RAMP παξάγεη θφξκεο ζπιινγήο 

δεδνκέλσλ γηα λα βνεζήζεη ηελ αλάιπζε θηλδχλνπ, ηε βέιηηζηε νξγάλσζε θαη ηνλ 

έιεγρν ηεο ζπιινγήο δεδνκέλσλ. Καζνξίδνληαη πέληε θαηεγνξίεο απσιεηψλ: 

 δηαθνπή ππεξεζηψλ 

 θπζηθή απψιεηα θαη δεκηά 

 απάηε 

 κε εμνπζηνδνηεκέλε απνθάιπςε απνξξήησλ 

 θπζηθή θινπή 

 

Μηα βηβιηνζήθε απφ βάζεηο δενκέλσλ επηηξέπνπλ ζηνλ αλαιπηή λα ζπληεξεί ηα 

ίρλε ησλ αιιαγψλ ζηα δεδνκέλα εηζφδνπ. Ζ δπλαηφηεηα γηα ρξήζε ηνπ “what if” 

επηηξέπεη ζηνλ αλαιπηή λα δηαιέγεη ηα πην ζπκθέξνληα, απφ άπνςε θφζηνπο, 

αληίκεηξα αζθαιείαο. 
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Σν RAMP↔LINK είλαη έλα θαζνδεγνχκελν απφ κελνχ ζχζηεκα εηζαγσγήο 

δεδνκέλσλ, ην νπνίν ρξεζηκνπνηεί ηηο πιεξνθνξίεο θηλδχλνπ, πνπ εηζάγνληαη απφ ηνλ 

αλαιπηή γηα ηε δεκηνπξγία ελφο αξρείνπ πνπ κπνξεί λα κεηαθνξησζεί ζην IST/RAMP 

γηα επεμεξγαζία. 

 

 

 

4.4.20 Μεθοδολογία JANBER 

Πνηνηηθή 

Σν JANBER ελεξγνπνηεί έλα εξσηεκαηνιφγην λαη/φρη θαη κηα ιίζηα επηινγψλ γηα ηε 

ζπιινγή πιεξνθνξηψλ ηνπ ήδε ππάξρνληνο ζπζηήκαηνο αζθαιείαο. Σν ινγηζκηθφ 

δπγίδεη ηα ηνπνζεηεκέλα ζπζηήκαηα αζθαιείαο θαη ηα κεηξά ζε ζρέζε κε ηελ 

ηαμηλφκεζε πξνηεξαηφηεηαο ησλ δεδνκέλσλ πνπ επεμεξγάδνληαη ζην ζχζηεκα. Απηά ηα 

ηαμηλνκεκέλα επίπεδα δεδνκέλσλ μεθηλνχλ απφ πςίζηεο επαηζζεζίαο αηαμηλφκεηα, 

κέρξη ηδηαίηεξα ηαμηλνκεκέλα δεδνκέλα. Ζ αλάιπζε παξέρεη έλα ραξαθηεξηζηηθφ ηνπ 

επηπέδνπ ηεο εππάζεηαο απφ 2-28, κε ην 28 λα παξηζηάλεη ην ρεηξφηεξν ζελάξην. Οη 

εππάζεηεο, ηα ζπζηήκαηα αζθαιείαο θαη ηα βάξε ηνπο κπνξνχλ λα πξνεγθαηαζηαζνχλ 

απφ ηνλ πξνκεζεπηή ζρεδηαζκέλα, έηζη ψζηε λα ηθαλνπνηνχλ ηηο απαηηήζεηο ηεο 

επηρείξεζεο. Σα ζπζηήκαηα αζθαιείαο πνπ απαηηνχληαη αιιά δελ πινπνηνχληαη 

ζεκαδεχνληαη ζηελ αλαθνξά θαη ζηε ζπλέρεηα παξέρνληαη πξνηεηλφκελεο νδεγίεο θαη 

ζπκβνπιέο ζχκθσλα κε ην θαηαζηαηηθφ ηεο επηρείξεζεο. Έηζη, ινηπφλ, νη ρξήζηεο 

έρνπλ ηε δπλαηφηεηα λα εθηεινχλ ζελάξηα “what if” γηα ηελ εθηίκεζε ηεο 

απνηειεζκαηηθφηεηαο ζπγθεθξηκέλσλ ζπζηεκάησλ αζθαιείαο. 

Δπηπιένλ, ε εθαξκνγή ηνπ JANBER επηηξέπεη ζηνπο ρξήζηεο λα θαζνξίδνπλ 

πξφηππεο ηηκέο γηα ζπγθεθξηκέλα πεδία δεδνκέλσλ. Σα απνηειέζκαηα απφ ηε ζπιινγή 

ησλ δεδνκέλσλ θαη απφ ηελ αλάιπζή ηνπο ζπληεξνχληαη ζε μερσξηζηή βάζε 

δεδνκέλσλ. Ο πξνκεζεπηήο ζπζηήλεη ε αλάιπζε θαη ε ζπιινγή ησλ δεδνκέλσλ λα 

γίλεηαη απφ δηαθνξεηηθφ πξνζσπηθφ κε ζθνπφ λα δηαζθαιηζηεί φηη ε αλάιπζε πνπ 

εθηειείηαη απφ ηνλ ππεχζπλν αζθαιείαο ησλ ππνινγηζηψλ επηηπγράλεη ηα βέιηηζηα 

απνηειέζκαηα, θαζψο ην ινγηζκηθφ παξέρεη ηε δπλαηφηεηα αλίρλεπζεο ησλ ελεξγεηψλ 

πνπ απνξξένπλ απφ ηελ πξνεγνχκελε εθηίκεζε. Σν JANBER, ινηπφλ, δεκηνπξγεί κηα 

βάζε δεδνκέλσλ απφ πιεξνθνξίεο ζε φια ηα ζπζηήκαηα πνπ επηζεσξήζεθαλ θαη, 

ηαπηφρξνλα, παξέρεη κηα βάζε δεδνκέλσλ απφ εξσηήζεηο γηα ην ζρεδηαζκφ ησλ 

απξφνπησλ ζπκβάλησλ θαη ηηο ιεηηνπξγίεο αλάθηεζήο ηνπο. 
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4.4.21 Μεθοδολογία LAVA (Los Alamos Vulnerability and Risk 

Assessment) 

Πνζνηηθή / Πνηνηηθή 

Σν LAVA επηκειείηαη εξσηεκαηνιφγηα, ηα νπνία έρνπλ σο απνηέιεζκα ηελ 

αλαγλψξηζε ησλ ειιηπψλ ζπζηεκάησλ αζθαιείαο, θαιχπηνληαο ηνκείο απφ ηε 

δηαρείξηζε ησλ θσδηθψλ αζθαιείαο κέρξη ηελ αζθάιεηα ηνπ πξνζσπηθνχ θαη ηηο 

πξαθηηθέο ηνπ εζσηεξηθνχ ειέγρνπ. Σν ινγηζκηθφ αμηνινγεί ηηο πηζαλέο παξελέξγεηεο 

θαη ηηο ζπλέπεηεο ζηελ επηρείξεζε θαη παξάγεη ηελ ηειηθή έθζεζε απσιεηψλ. Σν LAVA 

ιακβάλεη ππφςε ηνπ ηξία είδε απεηιψλ: 

 ηνπο θπζηθνχο θαη πεξηβαιινληηθνχο θηλδχλνπο 

 ηηο ηπραίεο θαη εζθεκκέλεο αλζξψπηλεο απεηιέο 

 ηηο απνκαθξπζκέλεο αλζξψπηλεο απεηιέο 

 

Σν LAVA παξέρεη ιεπηνκεξείο αλαθνξέο πνηνηηθψλ θαη πνζνηηθψλ απνηειεζκάησλ 

ησλ θηλδχλσλ πνπ αλαγλσξίδνληαη. 

 

 

 

4.4.22 Μεθοδολογία MARION 

Πνζνηηθή / Πνηνηηθή 

Σν ζχζηεκα MARION εθηηκά ηνπο θηλδχλνπο ηεο επηρείξεζεο πνπ ζρεηίδνληαη κε ηα 

πιεξνθνξηαθά ζπζηήκαηα, απνξξνθψληαο γλψζε απφ κηα κεγάιε βάζε δεδνκέλσλ 

πξαγκαηηθψλ πεξηζηαηηθψλ. Σν ινγηζκηθφ ελζσκαηψλεη έλα εξσηεκαηνιφγην γηα ηελ 

εθηίκεζε ηνπ επηπέδνπ αζθαιείαο πνπ εθαξκφδεηαη ήδε κέζα ζηελ επηρείξεζε, δειαδή 

εληνπίδνληαη θαη αμηνινγνχληαη ηα ζεκεία εππάζεηαο (αδπλακίεο) ηνπ ζπζηήκαηνο. Κάζε 

εξψηεζε έρεη πξνζδηνξηζηεί κε έλα δείθηε βάξνπο, ν νπνίνο αληαλαθιά ηε ζρεηηθή 

ζεκαληηθφηεηα ζχκθσλα κε ηελ αλάιπζε ηεο ππνβνεζεηηθήο βάζεο δεδνκέλσλ κε ηα 

ζπκβάληα. Πξνζδηνξίδεηαη έλαο βαζκφο γηα θάζε εξψηεζε, κε ην απνηέιεζκα θαη ην 

βαζκφ λα απνζεθεχνληαη. Σα απνηειέζκαηα ηεο αλάιπζεο απεηθνλίδνληαη ζε κηα 

“ξνδέηα”, φπσο απηή ηνπ ζρήκαηνο 4.3. Ζ “ξνδέηα” παξνπζηάδεη 27 δείθηεο εππάζεηαο 

ζε έλαλ θχθιν θαη απεηθνλίδεη ην βαζκφ εππάζεηαο γηα θάζε έλα δείθηε. Σν δηάγξακκα 

απηφ βνεζά ψζηε λα έρνπκε κηα ζπλνπηηθή θαη πεξηεθηηθή εηθφλα ηεο θαηάζηαζεο ηνπ 

ζπζηήκαηνο, εληνπίδνληαο άκεζα ηνπο ηνκείο πνπ απαηηνχλ κεγαιχηεξε πξνζηαζία. 

Όηαλ ην πξνθίι αζθαιείαο θαζνξηζηεί, ην ινγηζκηθφ ζπγθξίλεη θάζε θαηεγνξία κε ηη 

θαλνληθέο ηηκέο, νη νπνίεο πξνέξρνληαη απφ ηε βάζε δεδνκέλσλ. Υξεζηκνπνηεί ηηο 

πιεξνθνξίεο γηα ην θφζηνο, ην νπνίν, επίζεο, θξαηείηαη ζηε βάζε δεδνκέλσλ γηα ηνλ 

ππνινγηζκφ ηεο εθηηκψκελεο δαπάλεο ζε ζρέζε κε ην γεληθφ πξνυπνινγηζκφ 

αζθαιείαο. Σα ππνινγηζκέλα έμνδα αλαιχνληαη ζχκθσλα κε ηηο πξνδηαγξαθέο 

αζθαιείαο ηεο επηρείξεζεο θαη παξνπζηάδνληαη γξαθηθά ζε ιεπηνκεξείο πίλαθεο. Ζ 
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δπλαηφηεηα ηνπ MARION γηα ζελάξηα “what if” επηηξέπεη ζε θάπνηνλ λα ρξεζηκνπνηήζεη 

δηαθνξεηηθνχο πξνυπνινγηζκνχο γηα λα δηαπηζηψζεη ηηο επηπηψζεηο ζην πξνθίι 

αζθαιείαο. Οη επηπηψζεηο ησλ πξνηεηλφκελσλ κέηξσλ κπνξνχλ, επίζεο, λα 

αλαπαξαζηαζνχλ. 

 

 

΢σήμα 4.3: Ζ “ξνδέηα” ηεο MARION. 

 

 

Πλεονεκηήμαηα MARION 

Σν κεζνδνινγία MARION παξνπζηάδεη ηα εμήο πιενλεθηήκαηα: 

 Παξά ην κεγάιν ρξνληθφ δηάζηεκα απφ ηελ ηειεπηαία αλαλέσζή ηεο, 

εμαθνινπζεί λα είλαη ηδηαίηεξα απνηειεζκαηηθή. 

 Δίλαη εχθνιε ζηελ εθαξκνγή, θαζψο ην κεγαιχηεξν κέξνο ηεο αλάιπζεο 

βαζίδεηαη ζε εξσηεκαηνιφγηα πνπ πξνζθέξνληαη καδί κε ηε κέζνδν. 

 Γίλεη ηελ ίδηα βαξχηεηα ζε νξγαλσηηθά θαη ηερληθά δεηήκαηα. 

 Γηαζέηεη ηδηαίηεξα πεηπρεκέλεο ηερληθέο παξνπζίαζεο ησλ απνηειεζκάησλ ηεο 

αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ (φπσο είλαη ε “ξνδέηα”). 

 

 

Μειονεκηήμαηα MARION 

 

Σα κεηνλεθηήκαηα ηεο MARION είλαη ηα αθφινπζα: 

 Απνπζηάδεη κηα βηβιηνζήθε κέηξσλ πξνζηαζίαο. 

 Γελ ππάξρεη απζηεξή κέζνδνο επηινγήο κέηξσλ πξνζηαζίαο. 
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4.4.23 Μεθοδολογία MEHARI (Méthode Harmonisée d’ Analyse de 

Risques Informatiques) 

Πνζνηηθή / Πνηνηηθή 

΢ρεδηάζηεθε απφ εηδηθνχο αζθάιεηαο ηνπ CLUSIF (Club de la Sécurité 

Informatique Français) θαη αληηθαηέζηεζε ηηο πξνεγνχκελεο κεζφδνπο MARION θαη 

MELISA. Αλαθνηλψζεθε ην 1996 θαη παξέρεη έλα κνληέιν απνηίκεζεο επηθηλδπλφηεηαο 

θαη αξζξσηά ζπζηαηηθά θαη δηαδηθαζίεο. Πεξηέρεη ηχπνπο πνπ δηεπθνιχλνπλ ηελ 

αλαγλψξηζε θαη ην ραξαθηεξηζκφ ησλ απεηιψλ, θαζψο θαη ηε βέιηηζηε επηινγή 

δηνξζσηηθψλ κέηξσλ. Γηαζέηεη ιίζηα ζεκείσλ εππαζεηψλ πνπ πξέπεη λα ειεγρζνχλ θαη 

είλαη ζπκβαηή κε ηα πξφηππα ISO/IEC 17799 θαη ISO/IEC 13335. 

 

 

 

4.4.24 Μεθοδολογία MICROSECURE SELF ASSESSMENT 

Πνηνηηθή 

Πξφθεηηαη γηα έλα απηνκαηνπνηεκέλν εξγαιείν, ην νπνίν επηηξέπεη ζηνπο ρξήζηεο 

ηνπ ππνινγηζηή λα πξαγκαηνπνηνχλ κηα απηναμηνιφγεζε αζθαιείαο. Σν ινγηζκηθφ 

αλαιχεη ην πεξηβάιινλ ηνπ ππνινγηζηή, θαζνξίδεη ηηο εππάζεηεο θαη ζπζηήλεη ειέγρνπο 

αζθαιείαο. Σα πξνηεηλφκελα ζπζηήκαηα αζθαιείαο ζρεδηάδνληαη γηα λα απμήζνπλ ηελ 

αζθάιεηα θαη λα κεηψζνπλ ηελ έθζεζε ζε θίλδπλν ζε έμη ηνκείο πνπ πεξηιακβάλνπλ: 

 ηελ αθεξαηφηεηα ηνπ ζπζηήκαηνο 

 ηελ αζθάιεηα ησλ δεδνκέλσλ 

 ηελ αμηνπηζηία θαη αθεξαηφηεηα ησλ δεδνκέλσλ 

 ηε ιήςε αληηγξάθσλ αζθαιείαο 

 ηελ αλάθηεζε ιφγσ θαηαζηξνθήο 

 ηελ εκπηζηεπηηθφηεηα θαη ηελ ηδησηηθφηεηα 

 

Σν ινγηζκηθφ κπνξεί λα παξακεηξνπνηεζεί γηα λα πιεξνί ηηο ηδηαίηεξεο αλάγθεο ηεο 

επηρείξεζεο. 
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4.4.25 Μεθοδολογία MINIRISK 

Πνηνηηθή 

Σν MINIRISK είλαη έλα εξγαιείν ζρεδηαζκέλν γηα λα βνεζά ηελ αληηκεηψπηζε ησλ 

εππαζεηψλ ηεο αζθάιεηαο ππνινγηζηψλ ζε έλα κηθξνεπεμεξγαζηηθφ πεξηβάιινλ. Έλα 

εξσηεκαηνιφγην επηηξέπεη ζηελ επηρείξεζε λα εθηηκά ηελ επάξθεηα θαη ηελ πιεξφηεηα 

ησλ αλεμάξηεησλ ζπζηεκάησλ αζθαιείαο θαη λα επαλεθηηκά ηνπο ηνκείο εθείλνπο 

ζηνπο νπνίνπο λέα ζπζηήκαηα αζθαιείαο έρνπλ πινπνηεζεί. Καηά ηε δηάξθεηα ηεο 

επεμεξγαζίαο ησλ απαληήζεσλ ηνπ εξσηεκαηνινγίνπ, ν ρξήζηεο αλαγλσξίδεη ηα 

ειιηπή ζπζηήκαηα αζθαιείαο αλάκεζα ζε 10 κε 50 θαηεγνξίεο εππαζεηψλ, πνπ 

θπκαίλνληαη απφ ηε δηαρείξηζε ησλ θσδηθψλ αζθαιείαο κέρξη ην ζρεδηαζκφ 

αληηκεηψπηζεο απξφνπησλ θαη ηνλ εζσηεξηθφ έιεγρν. ΢ε θάζε θαηεγνξία θαζνξίδνληαη 

γηα αλαζθφπεζε ζπζηήκαηα αζθαιείαο θαη έιεγρνη πνπ ζεσξνχληαη απαξαίηεηνη απφ 

ηελ επηρείξεζε. Ζ απνπζία ησλ δσηηθψλ ζπζηεκάησλ αζθαιείαο κεηαβάιιεη ην 

επίπεδν ηεο εππάζεηαο ζε κηα θιίκαθα απφ ην 0 κέρξη ην 9, κε ην 0 λα αληηζηνηρεί ζηελ 

θαιχηεξε πεξίπησζε θαη ην 9 ζηε ρεηξφηεξε. Σν MINIRISK εθαξκφδεη θαηψηαην φξην κε 

ην νπνίν αμηνινγεί ηηο εππάζεηεο πνπ ην ππεξβαίλνπλ θαη, ζπλεπψο, μεπεξλνχλ ηα 

απνδεθηά επίπεδα θηλδχλνπ. 

 

 

 

4.4.26 Μεθοδολογία MORT (Management Oversight Risk Tree) 

Πνζνηηθή / Πνηνηηθή 

Ζ MORT είλαη κηα δηαγξακκαηηθή κεζνδνινγία πνπ νξίδεη αζθαιή 

πξνγξακκαηηζηηθά ζηνηρεία ζε ζσζηή θαη ινγηθή ζεηξά. Ζ αλάιπζή ηεο ρξεζηκνπνηεί 

FAULT TREE ANALYSIS, φπνπ ην αλψηεξν γεγνλφο είλαη ζπλήζσο έλα απφ ηα 

αθφινπζα: “βιάβε, θαηαζηξνθή, άιια θφζηε, απψιεηα ηεο παξαγσγήο ή κεησκέλεο 

δπλαηφηεηεο ηεο επηρείξεζεο ζηα κάηηα ηεο θνηλσλίαο”. 

Ζ MORT έρεη πάλσ απφ 1500 πηζαλά βαζηθά γεγνλφηα, πάλσ ζηα νπνία 

ζηεξίδεηαη ε αλάιπζή ηεο θαη ηα νπνία αθνξνχλ ηνκείο ηεο πξφιεςεο αηπρεκάησλ, 

administration θαη management. Υξεζηκνπνηείηαη ζαλ κεζνδνινγία γηα αλάιπζε 

αηπρεκάησλ θαη εθηίκεζε πξνγξακκάησλ αζθαιείαο. 
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4.4.27 Μεθοδολογία OCTAVE (Operationally Critical Threats, Asset 

and Vulnerability Evaluation) 

Πνηνηηθή 

Δίλαη κηα απηνθαηεπζπλφκελε (self-directed) κέζνδνο, κε ηελ έλλνηα φηη ην ίδην ην 

πξνζσπηθφ ηνπ νξγαληζκνχ αλαιακβάλεη λα δηεθπεξαηψζεη ηελ αλάιπζε θαη λα ζέζεη 

ηελ ζηξαηεγηθή αζθαιείαο πνπ ζα αθνινπζεζεί (φπσο άιισζηε θαη ζηηο πεξηζζφηεξεο 

ζχγρξνλεο πνηνηηθέο κεζφδνπο). Ζ ηερληθή απηή βειηηψλεη ηε γλψζε ηνπ πξνζσπηθνχ 

γηα ηα ζέκαηα θαη ηηο πξαθηηθέο αζθαιείαο ηνπ νξγαληζκνχ θαη πεηπραίλεη πην εχθνιε 

απνδνρή θαη αθνκνίσζε ησλ κέηξσλ αληηκεηψπηζεο πνπ ηειηθά επηιέγνληαη. 

Όπσο δειψλεη θαη ην πιήξεο φλνκά ηεο, ε κέζνδνο επηθεληξψλεηαη ζηα ζεκεία 

εθείλα πνπ έρνπλ άκεζε επίδξαζε ζηε ιεηηνπξγηθφηεηα ηνπ νξγαληζκνχ θαη δελ 

αλαιψλεηαη ζε θαζαξά ηερληθά ζέκαηα αζθαιείαο πνπ δελ εμππεξεηνχλ ηνλ νξγαληζκφ. 

Έηζη, αλαιχεη ηνπο πφξνπο, ηηο απεηιέο θαη ηηο εππάζεηεο ηνπ νξγαληζκνχ πνπ έρνπλ 

αλαγλσξηζηεί σο ηα πην ζεκαληηθά, ψζηε ν νξγαληζκφο λα απνθηήζεη κηα ζαθή εηθφλα 

ηεο αζθάιεηαο ησλ ζπζηεκάησλ ηνπ. Ζ OCTAVE είλαη κηα ηερληθή πνπ επηηξέπεη ζηνπο 

νξγαληζκνχο λα εθαξκφδνπλ κηα απηναμηνιφγεζε ησλ ζπζηεκάησλ θαη ησλ αιιαγψλ 

πνπ επέξρνληαη ζε απηά θαηά ηελ πάξνδν ηνπ ρξφλνπ. 

Ζ κέζνδνο OCTAVE νινθιεξψλεηαη ζε 3 θάζεηο, θαηά ηηο νπνίεο εμεηάδνληαη ηα 

νξγαλσηηθά θαη ηα ηερληθά ζέκαηα αζθαιείαο, ψζηε λα δεκηνπξγεζεί κηα πιήξεο εηθφλα 

ησλ αλαγθψλ αζθαιείαο ηνπ νξγαληζκνχ (Alberts θαη Dorofee, 2002). Απνηειείηαη απφ 

κηα πξννδεπηηθή ζεηξά ζπζθέςεσλ (workshops), νη νπνίεο απαηηνχλ ηελ ελεξγή 

ζπκκεηνρή φισλ ησλ ζπκκεηερφλησλ θαη απεπζχλεηαη ζε κεγάινπο νξγαληζκνχο κε 

πξνζσπηθφ 200 αηφκσλ θαη πάλσ. Γηα κηθξφηεξνπο νξγαληζκνχο είλαη ππφ αλάπηπμε ε 

κέζνδνο OCTAVE-S, αιιά αθφκα δελ έρεη νινθιεξσζεί. 

 

 

 

4.4.28 Μεθοδολογία PRA (Preliminary Risk Analysis ή Hazard 

Analysis) 

Πνηνηηθή 

H PRA είλαη κηα πνηνηηθή ηερληθή, ε νπνία πεξηιακβάλεη αλάιπζε ηνπ γεγνλφηνο πνπ 

κπνξεί λα κεηαηξαπεί ζε αηχρεκα. Με απηή ηελ ηερληθή, εληνπίδνληαη νη πηζαλέο 

δπζκελείο θαηαζηάζεηο θαη ζηε ζπλέρεηα αλαιχνληαη. Γηα θάζε γεγνλφο πξνηείλνληαη 

βειηηψζεηο θαη ιχζεηο. Σν απνηέιεζκα ηεο ζπγθεθξηκέλεο κεζνδνινγίαο είλαη κηα βάζε 

γηα ηνλ πξνζδηνξηζκφ ησλ θαηεγνξηψλ ζηηο νπνίεο θαηαηάζζνληαη νη θίλδπλνη θαη γηα ηηο 

κεζφδνπο αληηκεηψπηζήο ηνπο. Σα γεγνλφηα θαη νη θίλδπλνη θαηεγνξηνπνηνχληαη έηζη 

ψζηε λα ρξεζηκνπνηνχληαη ηα θαηάιιεια αληίκεηξα αλάινγα κε ηε ζεκαληηθφηεηά ηνπο. 
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4.4.29 Μεθοδολογία PRISM Risk Analysis and Simulator for the PC 

Πνζνηηθή 

Σν PRISM ππνζηεξίδεη ηελ αλάπηπμε ηεο κνληεινπνηεκέλεο αλάιπζεο θηλδχλνπ, 

θάλνληαο ρξήζε ηεο εμνκνίσζεο, ηεο αλάιπζεο ηεο επαηζζεζίαο θαζψο θαη ηεο 

γξαθηθήο αλαπαξάζηαζεο ησλ απνηειεζκάησλ. Πεξηέρεη, επίζεο, ζχζηεκα ιεηηνπξγηψλ 

γηα ηελ απνζήθεπζε, ηελ αλάθηεζε, ηελ πξνβνιή θαη ηε κεηαηξνπή ησλ ππαξρφλησλ 

κνληέισλ. Δθηφο απφ ηηο απιέο αιγεβξηθέο ζπλαξηήζεηο, ην PRISM επηηξέπεη ηε ρξήζε 

γξακκαηηθήο παξφκνηαο κε ηελ Basic γηα ηε κνληεινπνίεζε πην ζχλζεησλ εθαξκνγψλ. 

 

 

 

4.4.30 Μεθοδολογία RA/SYS (Risk Analysis System) 

Πνζνηηθή 

Σν RA/SYS είλαη έλα απηνκαηνπνηεκέλν ζχζηεκα αλάιπζεο θηλδχλνπ πνπ 

ιεηηνπξγεί κε κηα ζεηξά απφ δηαζπλδεδεκέλα αξρεία, ηα νπνία κπνξνχλ λα βνεζήζνπλ 

ζε πάλσ απφ 50 εππάζεηεο θαη 65 απεηιέο. Οη ππνινγηζκνί πξαγκαηνπνηνχληαη ζε 

δεπγάξηα απεηιψλ-εππαζεηψλ γηα λα παξάγνπλ βαζκνινγίεο θαη ζπρλφηεηεο απεηιψλ. 

Μηα αλαθνξά ζπλνςίδεη ηηο εθηηκήζεηο απσιεηψλ, ηελ αλάιπζε ηνπ νηθνλνκηθνχ 

θέξδνπο θαη ηεο επηζηξνθήο ηνπ θφζηνπο ζηνλ επελδπηή. 

 

 

 

4.4.31 Μεθοδολογία RANK-IT 

Πνζνηηθή 

Σν RANK-IT είλαη έλα παθέην ινγηζκηθνχ πνπ πξννξίδεηαη γηα ηελ εθηίκεζε 

θηλδχλνπ θαη ρξεζηκνπνηεί ηε κέζνδν Delphi. Ζ Delphi είλαη έλα ζχζηεκα 

εμεηδηθεπκέλεο πξνζέγγηζεο γηα ηε βαζκνιφγεζε ησλ θηλδχλσλ. Σν ινγηζκηθφ απηφ 

απηνκαηνπνηεί ηε κκέέζζννδδνν  DDeellpphhii, πξνζζέηνληαο ηε ζπγθξηηηθή βαζκνιφγεζε θηλδχλσλ 

γηα ηελ εμαζθάιηζε κηαο ελνπνηεκέλεο ιίζηαο βαζκνινγεκέλσλ θηλδχλσλ ή γηα ηνλ 

ππνινγηζκφ ηνπ πνζνζηνχ ησλ ηηκψλ θηλδχλνπ. Κάζε βαζκνινγεκέλν αληηθείκελν έρεη 

κηα αξηζκεηηθή ηηκή πνπ κπνξεί λα ρξεζηκνπνηεζεί ζαλ παξάγνληαο βάξνπο ή ζαλ 

απφιπηα αξηζκεηηθή ηηκή. 

Σν RANK-IT ρξεζηκνπνηείηαη γηα ηε βαζκνιφγεζε ησλ απεηιψλ ηνπ ζπζηήκαηνο, 

ησλ ειέγρσλ, ησλ εππαζεηψλ, ησλ εμαξηεκάησλ ή ζε νπνηνδήπνηε άιινλ ηνκέα. 

Δπίζεο, κπνξεί λα ρξεζηκνπνηεζεί γηα ηε βαζκνιφγεζε ελαιιαθηηθψλ επηρεηξεκαηηθψλ 

απνθάζεσλ άιισλ ηχπσλ, είηε πνζνηηθνπνηεκέλσλ είηε φρη. 

Ο πξνκεζεπηήο αλαθέξεη φηη ν ρξφλνο πνπ απαηηείηαη γηα ηελ παξαγσγή κηαο 

βαζκνιφγεζεο θηλδχλνπ, ρξεζηκνπνηψληαο απηφ ηνλ ζπλδπαζκφ ηεο Delphi θαη ηεο 
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ζπγθξηηηθήο βαζκνιφγεζεο θηλδχλνπ, θπκαίλεηαη κεηαμχ 30 ιεπηψλ θαη 3 σξψλ. 

Χζηφζν, ην πξφβιεκα δελ είλαη, βέβαηα, ν ρξφλνο πνπ απαηηείηαη, αιιά ε νξζφηεηα ηεο 

βαζκνιφγεζεο ηνπ θηλδχλνπ. 

 

 

 

4.4.32 Μεθοδολογία RISKCALC 

Πνζνηηθή 

΢θνπφο ηνπ RISKCALC είλαη είηε λα ππνινγίδεη ηελ εηήζηα πξνζδνθψκελε 

απψιεηα ή παξάιιεια κε ηε ρξήζε εξσηεκαηνιφγησλ, αλάινγα κε ην είδνο ησλ 

απαληήζεσλ, λα ρξεζηκνπνηεί άιιε κέζνδν κέηξεζεο. Ο ρξήζηεο κπνξεί πξναηξεηηθά 

λα αιιάμεη ηηο ηηκέο ησλ κεηαβιεηψλ ηνπ RISKCALC γηα λα πξνζδηνξίζεη ηα πην 

επνηθνδνκεηηθά, απφ άπνςε θφζηνπο, ζπζηήκαηα αζθαιείαο θαη λα πξνβάιιεη ηα 

απνηειέζκαηα ζηελ νζφλε ηνπ ρξήζηε. 

Πξσηαξρηθά, ην RISKCALC επηηξέπεη ζην ρξήζηε λα απαληάεη ζε εξσηήζεηο θαη λα 

ηππψλεη αλαθνξέο, νη ηηκέο ησλ νπνίσλ απνζπψληαη απφ ην εξσηεκαηνιφγην θαη 

εηζάγνληαη απηφκαηα. 

Γεπηεξεπφλησο, ην Risk Minimizer αλαγλσξίδεη ηνπο πην ζεκαληηθνχο θηλδχλνπο 

ηεο επηρείξεζεο κέζα απφ ηελ νινθιεξσκέλε αλάιπζε. Σν Risk Minimizer κπνξεί λα 

ρξεζηκνπνηεζεί κε άιια εξγαιεία δηαρείξηζεο θηλδχλνπ, ηα νπνία ρξεζηκνπνηνχλ ην 

είδνο αξρείσλ ηνπ RISKCALC. 

Σξίηνλ, ην System Manager βνεζά ζην ζρεδηαζκφ ή ζηελ πξνζαξκνγή ησλ ήδε 

ππαξρφλησλ κνληέισλ αλάιπζεο θηλδχλνπ, αιιά κε ηζρπξέο παξαδνρέο 

(assumptions). 

Σέηαξηνλ, ην Demonstration Models επηηξέπεη ζην ρξήζηε λα αλαπηχμεη έλα 

πξνζαξκνζκέλν εξσηεκαηνιφγην ή λα επηιέμεη έλα πνπ κνληεινπνηεί δηάθνξα ζελάξηα 

θηλδχλνπ. 

 

 

 

4.4.33 Μεθοδολογία RISKPAC 

Πνζνηηθή / Πνηνηηθή 

Σν RISKPAC είλαη έλα ζχζηεκα πνπ ρξεζηκνπνηεί εξσηεκαηνιφγην γηα ηελ 

αιιειεπίδξαζε κε ην ρξήζηε θαη ηε κέηξεζε ηνπ θηλδχλνπ ζε θπβεξλεηηθέο εθαξκνγέο 

θαη άιινπο ηνκείο. Οη απαληήζεηο ηνπ ρξήζηε ζην εξσηεκαηνιφγην απνζεθεχνληαη ζε 

μερσξηζηά αξρεία πνπ θαινχληαη δεκνζθνπήζεηο. ΢πγθξίλνληαη δηαθνξεηηθέο 

δεκνζθνπήζεηο γηα λα δηαπηζησζνχλ ηα απνηειέζκαηα ησλ δηνξζσηηθψλ κέηξσλ ή γηα 

λα εθηειεζηνχλ αλαιχζεηο “what if”. Οη εξσηήζεηο ζην εξσηεκαηνιφγην νκαδνπνηνχληαη 
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ζε θαηεγνξίεο, παξφκνηεο κε έλα βηβιίν δηαηξεκέλν ζε θεθάιαηα. Κάζε θαηεγνξία 

βαζκνινγείηαη παξέρνληαο κηα ιεπηνκεξή θαη ινγηθή αλάιπζε ηνπ ππνθεηκέλνπ. Ζ 

αλαθνξά πνπ παξάγεη ην RISKPAC παξέρεη ην βαζκφ ηνπ θηλδχλνπ ζε θάζε θαηεγνξία. 

Βαζηζκέλν, ινηπφλ, ζε απηφ ην βαζκφ γηα ηελ θάζε θαηεγνξία, ην RISKPAC παξέρεη 

ζπληζηψκελεο ελέξγεηεο γηα ηε δηφξζσζε ησλ εππαζεηψλ (θαζψο κηα βάζε δεδνκέλσλ 

απφ δηνξζσηηθέο ελέξγεηεο πεξηέρεηαη ζε θαζέλα απφ ηα εξσηεκαηνιφγηα). 

Σν RISKPAC, επίζεο, πεξηέρεη έλα module αλάιπζεο, ηνλ ππνινγηζηή A.L.E., γηα 

ηελ αλάιπζε ηεο εηήζηαο εθηηκψκελεο απψιεηαο. Μπνξνχλ λα δεκηνπξγεζνχλ 

πνιιαπιά A.L.E. spreadsheets. 

Μηα ιίζηα απφ ηηο πεξηγξαθέο ησλ απεηιψλ απνζεθεχνληαη ζε μερσξηζηά αξρεία, 

ηα νπνία κπνξνχλ λα θνξησζνχλ κέζα ζε spreadsheets, κεηψλνληαο ηα δηαδηθαζία 

εηζαγσγήο δεδνκέλσλ θαη δηεπθνιχλνληαο ηελ αλάιπζε “what if”. Αλαδηπινχκελεο 

ιίζηεο ζην spreadsheet πεξηέρνπλ ηα πξνηεξήκαηα, ηηο απεηιέο, ηελ επηξξνή ηνπ 

δνιαξίνπ θαη ηε ζπρλφηεηα ησλ ζπκβάλησλ. Οη ηηκέο ηνπ A.L.E. ππνινγίδνληαη φζν ν 

ρξήζηεο δνπιεχεη. 

Σν RISKPAC System Manager, ην νπνίν δηαηίζεηαη μερσξηζηά, ρξεζηκνπνηείηαη γηα 

ηε δεκηνπξγία ή ηε δηαθνξνπνίεζε ησλ εξσηεκαηνινγίσλ. Σν RISKPAC System 

Manager επηηξέπεη ζην ρξήζηε λα εηζάγεη έλα ζεη εξσηήζεσλ, απαληήζεσλ θαη 

δηνξζσηηθψλ ελεξγεηψλ θαη λα ηα κεηαηξέπεη ζε έλα εμαηξεηηθφ ζχζηεκα εθηίκεζεο 

θηλδχλνπ. Πξνθαλψο δε ιεηηνπξγεί γηα απξνζδφθεηεο θαηαζηάζεηο, ηηο νπνίεο ν 

ρξήζηεο δελ είρε θαλ ππφςε ηνπ. 

 

 

 

4.4.34 Μεθοδολογία RISKWATCH 

Πνζνηηθή / Πνηνηηθή 

Σν RISKWATCH είλαη έλα εξγαιείν δηαρείξηζεο ηεο αζθάιεηαο, ηδηαίηεξα δεκνθηιέο 

ζηηο ΖΠΑ θαη έρεη κεγάιν θχξνο, θαζψο ρξεζηκνπνηείηαη ζε πνιιέο θπβεξλεηηθέο 

ππεξεζίεο θαη κεγάινπο ηδησηηθνχο νξγαληζκνχο. Μεξηθνί απφ απηνχο είλαη ην 

Τπνπξγείν Ακχλεο ησλ ΖΠΑ, ην Πεληάγσλν, ην NSA (National Security Agency) θαη  ε 

Vodafone. Απνηειείηαη απφ εθηά ππνκνλάδεο (modules): 

1. Ζ 1ε ππνκνλάδα είλαη έλα εξγαιείν αλάιπζεο θηλδχλνπ, ην νπνίν θαιείηαη λα 

εθηειέζεη κηα ηππηθή αλάιπζε θηλδχλνπ ζηα θέληξα απνθάζεσλ, ζηηο 

εθαξκνγέο, ζηα δίθηπα ή ζε απνκαθξπζκέλεο πεξηνρέο. 

2. Ζ 2ε ππνκνλάδα ππνζηεξίδεη ηνλ ηξέρνληα ζρεδηαζκφ δηαρείξηζεο θηλδχλνπ. 

3. Ζ 3ε ππνκνλάδα αλαπηχζζεη έλα ζρέδην αζθαιείαο. 

4. Ζ 4ε ππνκνλάδα αλαπηχζζεη ζρέδηα απξφνπησλ πεξηζηαηηθψλ. 

5. Ζ 5ε ππνκνλάδα δηεπζχλεη έλα ηεζη αζθαιείαο θαη αμηνιφγεζεο ησλ 

επηιεγκέλσλ ζπζηεκάησλ αζθαιείαο. 
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6. Ζ 6ε ππνκνλάδα είλαη έλα πξφγξακκα γξαθηθψλ. 

7. Ζ 7ε ππνκνλάδα είλαη έλα εξγαιείν εμεηδηθεπκέλεο αλάπηπμεο ζπζηεκάησλ. 

 

Σν RISKWATCH πεξηέρεη έλα εξγαιείν αλάπηπμεο εξσηεκαηνινγίσλ, ην νπνίν 

επηηξέπεη λα εηζάγνληαη νη εξσηήζεηο θαη λα νκαδνπνηνχληαη. Οη ππνκνλάδεο κπνξνχλ 

λα ιεηηνπξγνχλ θαη αλεμάξηεηα. Παξέρεη πιήξε παξακεηξνπνίεζε απφ ην ρξήζηε, κε 

δπλαηφηεηεο δεκηνπξγίαο θαηλνχξγησλ θαηεγνξηψλ πεξηνπζηαθψλ ζηνηρείσλ, απεηιψλ, 

εππαζεηψλ, αληηκέηξσλ, εξσηεκαηνινγίσλ θ.η.ι.. 

Δπηπιένλ, ην RISKWATCH έρεη κηα ελζσκαησκέλε επθπή βάζε γηα ηελ 

εμαζθάιηζε ηεο εζσηεξηθήο αζθάιεηαο. Έρεη ηε δπλαηφηεηα λα παξάγεη αλαθνξέο, 

ζπκπεξηιακβαλνκέλεο θαη ηεο αλαδήηεζεο θεηκέλνπ, θαζψο θαη γξαθηθφ πξφγξακκα 

γηα ηελ εξκελεία ησλ απνηειεζκάησλ ηεο αλάιπζεο ζε δηαγξάκκαηα ξάβδσλ ή πίηηαο. 

Γελ απαηηείηαη θαλέλα άιιν ινγηζκηθφ. 

΢ηε ζπλέρεηα, ην RISKWATCH είλαη ζρεδηαζκέλν λα παξέρεη φια ηα 

πξναπαηηνχκελα ησλ νκνζπνλδηαθψλ πξαθηνξείσλ ζε φ,ηη αθνξά ηε δηαρείξηζε 

θηλδχλνπ θαη λα δηαπηζηψλεη απηφκαηα ηελ πινπνίεζε ησλ ζπζηεκάησλ αζθαιείαο, κε 

δείθηε επηζηξνθήο ζηελ επέλδπζε γηα θάζε ζχζηεκα. 

Σέινο, ην RISKWATCH κπνξεί λα δεκηνπξγήζεη εξσηεκαηνιφγηα ζε βνεζεηηθέο 

κλήκεο γηα εχθνιε δηαλνκή ή λα ζπιιέμεη πιεξνθνξίεο κέζσ δηθηπαθψλ ξπζκίζεσλ. 

Γεκηνπξγείηαη απηφκαηα κηα απνηίκεζε ησλ εππαζεηψλ γηα θάζε απνκαθξπζκέλε 

ηνπνζεζία. Ο έιεγρνο ηνπ ηζηνξηθνχ ησλ ελεξγεηψλ ζπληεξείηαη ζε φια ηα ζηάδηα θαη ηηο 

δηαδηθαζίεο ηνπ πξνγξάκκαηνο θαη θάζε ρξφλν είλαη δηαζέζηκεο λέεο εθδφζεηο ηνπ. 

 

 

 

4.4.35 Μεθοδολογία SBA (Security By Analysis) 

Πνζνηηθή 

Ζ SBA αλαπηχρζεθε ζηε ΢νπεδία ζηηο αξρέο ηεο δεθαεηίαο ηνπ 1980. Αλ θαη είλαη 

ειάρηζηα γλσζηή εθηφο ηεο ΢θαλδηλαβηθήο ρεξζνλήζνπ, απνηειεί ηελ πην δεκνθηιή θαη 

επξέσο εθαξκνζκέλε κέζνδν δηαρείξηζεο θηλδχλσλ ζηε ΢νπεδία. Θα πξέπεη λα 

αληηκεησπίδεηαη ιηγφηεξν σο απζηεξή κέζνδνο θαη πεξηζζφηεξν σο κηα 

αλζξσπνθεληξηθή νπηηθή απέλαληη ζην δήηεκα ηεο δηαρείξηζεο θηλδχλσλ, θαζψο δίλεη 

ηδηαίηεξε βαξχηεηα ζηε ζπκκεηνρή ησλ αλζξψπσλ πνπ ε εξγαζία ηνπο ζρεηίδεηαη κε ην 

πιεξνθνξηαθφ ζχζηεκα θαη ελζαξξχλεη ηε δεκηνπξγηθφηεηα θαη ηε θαληαζία ηνπο. 

Ζ SBA βαζίδεηαη ζηε δηαπίζησζε φηη νη άλζξσπνη πνπ ζπκκεηέρνπλ ζηελ 

θαζεκεξηλή ιεηηνπξγία ηνπ ζπζηήκαηνο, αλεμάξηεηα απφ ην ξφιν θαη ηε ζέζε ζηελ 

ηεξαξρία, είλαη απηνί πνπ έρνπλ ηηο πεξηζζφηεξεο πηζαλφηεηεο λα εληνπίζνπλ ηα 

πξνβιήκαηα αζθάιεηαο θαη λα πξνηείλνπλ ιχζεηο. Σα είθνζη έηε επηηπρεκέλεο 

εθαξκνγήο ηεο κεζφδνπ εληζρχνπλ ηελ παξαπάλσ ζέζε θαη θαηαδεηθλχνπλ φηη ε 
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αλζξσπνθεληξηθή αλάιπζε θαη δηαρείξηζε θηλδχλσλ απνηειεί κηα ξεαιηζηηθή θαη 

απνηειεζκαηηθή πξνζέγγηζε. 

Ζ SBA απνηειείηαη ζηελ πξαγκαηηθφηεηα απφ έλα ζχλνιν κεζφδσλ πνπ 

αθνινπζνχλ ηελ ίδηα θηινζνθία θαη ιεηηνπξγνχλ ζπκπιεξσκαηηθά. Οη θπξηφηεξεο απφ 

απηέο είλαη ε SBA Check θαη ε SBA Scenario. Καη νη δχν κέζνδνη ππνζηεξίδνληαη απφ 

εηδηθφ ινγηζκηθφ πνπ δηεπθνιχλεη ζεκαληηθά ηελ εθαξκνγή ηνπο. 

 

 

Πλεονεκηήμαηα SBA 

Σν κεζνδνινγία SBA παξνπζηάδεη ηα εμήο πιενλεθηήκαηα: 

 Τηνζεηεί κηα νιηζηηθή πξνζέγγηζε ηνπ δεηήκαηνο ηεο αζθάιεηαο, εμεηάδνληαο ην 

πιεξνθνξηαθφ ζχζηεκα σο εληαίν ζχλνιν θαη κειεηψληαο ην απφ φιεο ηηο 

πιεπξέο. 

 Ζ αλάιπζε γίλεηαη απφ ηνπο ίδηνπο ηνπο αλζξψπνπο πνπ ρξεζηκνπνηνχλ 

θαζεκεξηλά ην ζχζηεκα, γεγνλφο πνπ εληζρχεη ηελ απνηειεζκαηηθφηεηα ηεο 

κεζφδνπ θαη, θπξίσο, εμαζθαιίδεη ζε κεγάιν βαζκφ ηελ απνδνρή θαη εθαξκνγή 

ηνπ ζρεδίνπ αζθαιείαο πνπ πξνθχπηεη σο απνηέιεζκα ηεο εθαξκνγήο ηεο 

κεζφδνπ. 

 Δίλαη αξθεηά απιή θαη θαηαλνεηή αθφκα θαη απφ κε-εηδηθνχο θαη κπνξεί λα 

πινπνηεζεί κε ζρεηηθά κηθξφ θφζηνο. 

 Τπνζηεξίδεηαη απφ εηδηθφ ινγηζκηθφ, ην νπνίν είλαη απιφ θαη εχρξεζην. 

 

 

Μειονεκηήμαηα SBA 

 

Σα κεηνλεθηήκαηα ηεο SBA είλαη ηα αθφινπζα: 

 ΢ηεξίδεηαη ζε κεγάιν βαζκφ ζηηο ηθαλφηεηεο, ζηε θαληαζία θη ζηε δηάζεζε γηα 

ζπλεηζθνξά ησλ εξγαδνκέλσλ. 

 Πξνυπνζέηεη ηελ αλάπηπμε αλζξσπνθεληξηθήο θαη ζπκκεηνρηθήο θνπιηνχξαο. 

Απηφο είλαη, ίζσο, ν θπξηφηεξνο ιφγνο πνπ ε εθαξκνγή ηεο κεζφδνπ δελ έρεη 

επεθηαζεί ηδηαίηεξα εθηφο ησλ ΢θαλδηλαβηθψλ ρσξψλ. 

 Γε ζπλνδεχεηαη απφ βηβιηνζήθεο κέηξσλ πξνζηαζίαο. Ζ επηλφεζε θαη ν 

ζρεδηαζκφο ησλ κέηξσλ πξνζηαζίαο επαθίεηαη ζηηο νκάδεο εξγαζίαο. 
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4.4.36 Μεθοδολογία SOS (Security On-Line System) 

Πνζνηηθή / Πνηνηηθή 

Σν SOS είλαη έλα εξγαιείν ην νπνίν έρεη ζρεδηαζηεί γηα ηε δηαρείξηζε ηεο 

αζθάιεηαο θαη ηνπ θηλδχλνπ ελφο ζπζηήκαηνο. Ο ρξήζηεο μεθηλά θαζνξίδνληαο ηελ 

ηαπηφηεηα ηνπ ζπζηήκαηφο ηνπ ζηε γλσζηαθή βάζε δεδνκέλσλ. Υξεζηκνπνηψληαο απηή 

ηε βάζε δεδνκέλσλ, γίλεηαη κηα βαζηθή απνηίκεζε ησλ θηλδχλσλ γηα λα θαζνξηζηεί ε 

έθζεζε απψιεηαο δνιαξίσλ ή ε κε εμνπζηνδνηεκέλε αιιαγή ησλ δεδνκέλσλ ηνπ 

ζπζηήκαηνο. Ο ρξήζηεο κπνξεί, ζηε ζπλέρεηα, λα ρξεζηκνπνηήζεη έλα 

πξνθαζνξηζκέλν ή ζρεδηαζκέλν εξσηεκαηνιφγην γηα ηελ πξνζσπηθή ηνπ απνηίκεζε, 

ηελ επηζθφπεζε ηεο αζθάιεηαο ησλ δεδνκέλσλ ή ηνλ έιεγρν ηνπ ζπζηήκαηνο. Με 

απηέο ηηο πιεξνθνξίεο, ν ρξήζηεο είλαη ζε ζέζε λα αλαπηχμεη κηα βάζε δεδνκέλσλ απφ 

απεηιέο, εππάζεηεο θαη ζπζηήκαηα αζθαιείαο, ε νπνία κπνξεί λα ρξεζηκνπνηεζεί ψζηε 

λα θαηαγξαθεί έλα ζρέδην απξφνπησλ ζπκβάλησλ. 

Ζ ζπγθεθξηκέλε πξνζέγγηζε ηνπ SOS επηηξέπεη ηε ραξηνγξάθεζε ησλ δεδνκέλσλ, 

ελψ  ε εθαξκνγή δηακέλεη θαη εληνπίδεηαη ην επίπεδν ηνπ θηλδχλνπ γηα ηνλ ππνινγηζηή, 

ηηο εθαξκνγέο, ηα ηνπηθά δίθηπα, ηηο επηθνηλσλίεο ησλ δεδνκέλσλ, ηα ζπζηήκαηα 

βάζεσλ δεδνκέλσλ, ηα θέληξα δηαρείξηζεο δεδνκέλσλ, ηα ιεηηνπξγηθά ζπζηήκαηα, ηα 

πξντφληα αζθαιείαο, ηα ζπζηήκαηα πνπ βξίζθνληαη ππφ θαηαζθεπή θαη ηα πιηθά ησλ 

ππνινγηζηψλ. 

 

 

 

 

4.5 Αποηίμηζη Πληποθοπιακού ΢ςζηήμαηορ 

 

 Ζ απνηίκεζε ελφο Πιεξνθνξηαθνχ ΢πζηήκαηνο (Π΢) είλαη άξξεθηα ζπλδεδεκέλε 

κε φιεο ηηο θάζεηο ηεο δεκηνπξγίαο ηνπ ζπζηήκαηνο, ηφζν θαηά ηε δηάξθεηα ηεο 

ιεηηνπξγίαο ηνπ φζν θαη κεηά ηε ιεηηνπξγία ηνπ, ζηε θάζε ηεο ζπληήξεζεο. Τπάξρνπλ 

δηάθνξεο πξνζεγγίζεηο ζρεηηθά κε ην πιαίζην ηεο απνηίκεζεο ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο. Ο Symons (1991), πηνζεηψληαο ηηο ηδέεο ηνπ Α. Μ. Petigrew (εξεπλεηή ηεο 

δηνηθεηηθήο ησλ κεηαβνιψλ ζε κηα επηρείξεζε), πξφηεηλε λα ζεσξεζεί ε απνηίκεζε ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ σο κέξνο ησλ νξγαλσηηθψλ αιιαγψλ πνπ θαζνξίδνληαη 

απφ: 

 ηα πεξηερφκελα (content), 

 ηηο δηεξγαζίεο (process), 

 ην πεξηβάιινλ (context) ηνπ νξγαληζκνχ. 
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 Οη Hamilton θαη Chervany (1981) εηζεγήζεθαλ κηα άιιε κεζνδνινγία, ε νπνία 

ζπλδπάδεη ηνπο ζηφρνπο ηνπ νξγαληζκνχ θαη ηνλ ίδην ηνλ νξγαληζκφ σο ζχζηεκα. Δδψ 

εμεηάδεηαη ηφζν ε δπλαηφηεηα φζν θαη ε απνηειεζκαηηθφηεηα. Οη Wolstenholme, 

Henderson θαη Gavine (1993) πξφηεηλαλ λα ρξεζηκνπνηεζεί ε δπλακηθή ζπζηεκάησλ 

(system dynamics) γηα ηελ απνηίκεζε ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. Ζ ηερληθή 

απηή έρεη ρξεζηκνπνηεζεί κε επηηπρία θαη ζηε ρψξα καο (Μπέιηαο, 1999). Μηα άιιε 

επξχηαηα γλσζηή κέζνδνο απνηίκεζεο είλαη απηή πνπ ζηεξίδεηαη ζε θαζαξά νηθνλνκηθά 

θξηηήξηα. Οη απνηηκήζεηο ηεο θαηεγνξίαο απηήο ζηεξίδνληαη: 

 ζηελ πνζνηηθνπνίεζε θαη ζχγθξηζε ησλ νηθνλνκηθψλ παξακέηξσλ, φπσο 

εθηίκεζε απφδνζεο επέλδπζεο, αλάιπζε θφζηνπο/νθέινπο, αλάιπζε 

απφδνζεο δηνίθεζεο, νηθνλνκηθή ησλ πιεξνθνξηψλ θ.ιπ.. 

 ζηελ απνηίκεζε κε ηε κέζνδν ηεο έξεπλαο θαη ηνπ πεηξάκαηνο, φπσο κέζνδνη 

πνιιαπιψλ ζηφρσλ/θξηηεξίσλ, αλάιπζε παξαγφλησλ βαζηθήο επηηπρίαο, 

αλάιπζε αμηψλ θ.ιπ.. 

 ζηελ εθηίκεζε ησλ κε απηψλ (άπισλ) νθειψλ. 

 

 Πξφζθαηεο πξνζεγγίζεηο (Garrity θαη Sanders, 1998) αλαθέξνληαη ζηε κέηξεζε 

ηεο επηηπρίαο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο ζε δηάθνξα επίπεδα κέζα ζηνλ 

νξγαληζκφ, ρξεζηκνπνηψληαο θξηηήξηα ηα νπνία κπνξνχλ λα ηαμηλνκεζνχλ σο εμήο: 

 

΢ηο επίπεδο ηος οπγανιζμού ή ηηρ επισείπηζηρ 

 Μεξίδην αγνξάο, νθέιε θαη πνζνζηφ ηνπ δείθηε απφδνζεο (rate of return index). 

 Έζνδα απφ λέα πξντφληα ή ππεξεζίεο, πξφζζεηα θέξδε. 

 Λεηηνπξγηθή ππεξνρή ζε ζρέζε κε ηνπ αληαγσληζηέο. 

 Κφζηνο ιεηηνπξγίαο, δηαζεζηκφηεηα ζπζηήκαηνο, ρξφλνο απφθξηζεο. 

 Απφςεηο ηνπ νξγαληζκνχ γηα ηελ απφδνζή ηνπ. 

 Βαζκφο επζπγξάκκηζεο ηεο ζηξαηεγηθήο ηεο ηερλνινγίαο ηεο πιεξνθνξηθήο κε ηε 

γεληθή ζηξαηεγηθή ηνπ νξγαληζκνχ. 

 

΢ηο επίπεδο ηυν διεπγαζιών ηος οπγανιζμού 

 Λεηηνπξγηθή ηθαλφηεηα ησλ δηεξγαζηψλ. 

 Μείσζε ηνπ ρξφλνπ θχθινπ δηεξγαζηψλ. 

 Βαζκφο ζπλνρήο κεηαμχ ησλ δηεξγαζηψλ. 

 Βαζκφο ελεκεξφηεηαο πάλσ ζηε ζσζηή ρξεζηκνπνίεζε ησλ πφξσλ γηα ηελ 

παξαγσγή πξντφλησλ ή θαη ππεξεζηψλ. 
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΢ηο επίπεδο ηος αηόμος 

 Ηθαλνπνίεζε ηνπ ρξήζηε. 

 Αμηνπνίεζε ηνπ ζπζηήκαηνο. 

 Ηθαλνπνίεζε ηνπ ρξήζηε ζην επίπεδν ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

 

 Σέινο, λα αλαθέξνπκε φηη έρνπλ γίλεη πνιιέο εξεπλεηηθέο πξνζπάζεηεο γηα λα 

εληνπηζηνχλ ηα αίηηα κηαο αζηνρίαο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. Ηδηαίηεξν 

ελδηαθέξνλ παξνπζηάδεη ε πξνζπάζεηα ησλ Lyytinen θαη Hirschheim (1987), ζχκθσλα 

κε ηελ νπνία έρνπκε ηξία βαζηθά είδε αζηνρίαο: 

 Αζηνρία ζπκθσλίαο, δειαδή απνηπρία ηθαλνπνίεζεο ησλ αξρηθψλ απαηηήζεσλ 

ηνπ ζπζηήκαηνο. 

 Αζηνρία δηεξγαζίαο, δειαδή πιήξε απνηπρία δεκηνπξγίαο ελφο ηειηθνχ 

ζπζηήκαηνο ή κεξηθή απνηπρία δεκηνπξγίαο ηνπ, κέζα ζηνπο ινγηθνχο 

νηθνλνκηθνχο πεξηνξηζκνχο πνπ είραλ ηεζεί. 

 Αζηνρία αιιειεπίδξαζεο, δειαδή αζηνρία ζηα επίπεδα ρξήζεο θαη ζηνπο 

βαζκνχο ηθαλνπνίεζεο ηνπ ρξήζηε. 

 

 Καζέλα απφ ηα ηξία απηά επίπεδα αζηνρηψλ δε ιακβάλεη ππφςε ηνπ ηα άιια δχν. 

Γηα ην ιφγν απηφ, νη Lyytinen θαη Hirschheim (1987) πξνηείλνπλ έλα ηέηαξην είδνο 

αζηνρίαο, πνπ ην νλνκάδνπλ αζηνρία πξνζδνθηώλ θαη ην νξίδνπλ σο ηελ αληθαλφηεηα 

ελφο πιεξνθνξηαθνχ ζπζηήκαηνο λα ηθαλνπνηήζεη ηηο πξνζδνθίεο κηαο νκάδαο 

ελδηαθεξνκέλσλ πνπ έρνπλ θάπνην ζπκθέξνλ (stakeholders). Ζ πξνζέγγηζε ηεο 

αζηνρίαο πξνζδνθηψλ δέρηεθε αξθεηέο θξηηηθέο, θπξίσο εμαηηίαο ησλ εμήο ιφγσλ: 

 κεξηθέο πξνζδνθίεο είλαη πεξηζζφηεξν ινγηθέο απφ θάπνηεο άιιεο, 

 ε αζηνρία ζηηο πξνζδνθίεο αγλνεί ηελ πξφζεζε ηνπ θάζε ελδηαθεξφκελνπ θαη 

 κεξηθνί ελδηαθεξφκελνη δηαζέηνπλ πεξηζζφηεξεο ηθαλφηεηεο απφ θάπνηνπο 

άιινπο. 

 

 Σέινο, κηα άιιε έξεπλα ησλ A. Holmes θαη A. Poulimenakou (1996), πνπ έρεη λα 

θάλεη κε ηελ αζηνρία ελφο πιεξνθνξηαθνχ ζπζηήκαηνο, αθνινπζεί κηα δηαθνξεηηθή 

πνξεία. Ξεθηλάεη απφ ηελ θνηλσληθή θχζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, 

πξνρσξάεη ζηνλ θαζνξηζκφ ελφο πιαηζίνπ θαηαλφεζεο ησλ δηαθφξσλ κεκνλσκέλσλ 

πεξηζηαηηθψλ, πνπ ππνδεηθλχνπλ κηα πιήξε ή κεξηθή αζηνρία ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο πξνθεηκέλνπ λα ιεθζνχλ κέηξα απνθπγήο, θαη θαηαιήγεη ζηελ νξηνζέηεζε 

ελφο πιαηζίνπ ελδερνκέλσλ, ηα νπνία κπνξεί λα νδεγήζνπλ ζε κηα απνηπρία. Ζ 

ζπγθεθξηκέλε έξεπλα δηαρσξίδεη απηά ηα ελδερφκελα, ηα νλνκάδεη «κεηαβιεηέο» θαη ηα 

θαηεγνξηνπνηεί φπσο παξαθάησ: 

 



Μεηαπηπρηαθή Γηαηξηβή  Αηθαηεξίλε Παπνπηζή 

Πξνζδηνξηζκφο θηλδχλσλ έξγσλ πιεξνθνξηαθψλ ζπζηεκάησλ  137 

 

 Μαθξν-κεηαβιεηέο: 

 θνπιηνχξα ελδηαθεξφκελσλ 

 ζρεδηαζκφο πιεξνθνξηαθνχ ζπζηήκαηνο 

 εξκελείεο ζπζηήκαηνο 

 αλνξζνινγηζηηθή ζπκπεξηθνξά ρξεζηψλ 

 απνηίκεζε πιεξνθνξηαθνχ ζπζηήκαηνο 

 

 Μηθξν-κεηαβιεηέο 

 ρξεζηκνπνηνχκελεο κέζνδνη θαη κεζνδνινγίεο 

 αληίζηαζε ζηηο αιιαγέο απφ ηνπο ρξήζηεο 

 ηζρχο θαη πνιηηηθή 

 

 Οη παξαπάλσ κεηαβιεηέο επεξεάδνπλ ηηο δηεξγαζίεο ηνπ νξγαληζκνχ, άξα θαη ην 

απνηέιεζκά ηνπο. Ζ κειέηε ηνπο κέζα ζηνλ νξγαληζκφ κπνξεί λα νδεγήζεη ζε ιήςε 

κέηξσλ απνθπγήο ησλ αζηνρηψλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο, είηε πξνβιέπνληαο 

κηα αζηνρία, είηε κεηά απφ κεκνλσκέλα πεξηζηαηηθά κέζα απφ ηελ νξγαλσζηαθή 

κάζεζε. Έηζη, νδεγνχκαζηε ζηελ απνηειεζκαηηθφηεηα ηνπ ίδηνπ ηνπ ζπζηήκαηνο θαη 

ηνπ νξγαληζκνχ σο ζχλνιν. Ζ έξεπλα θαηαιήγεη ζην ζπκπέξαζκα φηη ε ζπλερήο 

απνηίκεζε ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη ε ζχλδεζή ηεο κε ελδερφκελεο 

αζηνρίεο ηνπ πνπ βαζίδνληαη ζηηο παξαπάλσ κεηαβιεηέο είλαη δσηηθήο ζεκαζίαο γηα 

ηνλ νξγαληζκφ. 
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ΚΕΦΑΛΑΙΟ 5 

 

Ανάλςζη και Γιασείπιζη Κινδύνυν ηος ΢ςζηήμαηορ Γιασείπιζηρ 

Αζθάλειαρ Πληποθοπιών (΢ΓΑΠ) μιαρ Σζέσικηρ Δηαιπείαρ 

5.1 Γενικό Πλαίζιο Μελέηηρ 

 

Παξνπζηάδεηαη κηα κειέηε πνπ έρεη πξαγκαηνπνηήζεη ε εηαηξεία RAC (Risk 

Analysis Consultants) s.r.o., ε νπνία αζρνιείηαη κε ηελ παξνρή ππεξεζηψλ αζθάιεηαο 

πιεξνθνξηψλ θαη ιχζεσλ, θαη αθνξά ηελ αλάιπζε θαη δηαρείξηζε θηλδχλσλ ηνπ 

΢πζηήκαηνο Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ (΢ΓΑΠ) κηαο ηζέρηθεο εηαηξείαο 

(RAC s.r.o. CRAMM Case Study, 2010). Ζ RAC s.r.o., πνπ έρεη ηε βάζε ηεο ζηελ 

Σζερία, απφ ην 1995 έρεη βνεζήζεη θπβεξλεηηθνχο νξγαληζκνχο θαη εκπνξηθνχο ηνκείο 

γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ ηνπο. Δίλαη ε κφλε εηαηξεία πνπ εηδηθεχεηαη 

απνθιεηζηηθά ζηνλ ηνκέα ηεο αζθάιεηαο ησλ πιεξνθνξηψλ ζηελ ηζέρηθε αγνξά θαη κία 

απφ ηα ειάρηζηεο ζηελ Δπξψπε αιιά θαη ζηνλ θφζκν. 

Ζ αλψηαηε δηνίθεζε κηαο κεγάιεο ηζέρηθεο εηαηξείαο, ινηπφλ, απνθάζηζε ηε 

ζέζπηζε θαη ιεηηνπξγία ελφο ΢πζηήκαηνο Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ 

(΢ΓΑΠ). Ζ αλάιπζε θαη δηαρείξηζε θηλδχλσλ πξαγκαηνπνηήζεθε κε ηε κέζνδν CRAMM 

θαη νινθιεξψζεθε κε ηελ πηζηνπνίεζε ηνπ ζπζηήκαηνο ζχκθσλα κε ην πξφηππν 

ISO/IEC 27001 (BS 7799-2). Ζ κέζνδνο CRAMM είλαη ε πην επξέσο ρξεζηκνπνηνχκελε 

κεζνδνινγία ζηελ Δπξψπε γηα ηελ αλάιπζε θαη δηαρείξηζε θηλδχλσλ, θαζψο ε 

πνηφηεηά ηεο έρεη απνδεηρζεί απφ πνιιέο επηηπρεκέλεο πηζηνπνηήζεηο θαη 

ηθαλνπνηεκέλνπο πειάηεο. Γηα ηε ζέζπηζε θαη ιεηηνπξγία ηνπ ΢ΓΑΠ ήηαλ πνιχ ρξήζηκα, 

θπξίσο, ε βηβιηνζήθε αληηκέηξσλ θαη ηα πξφηππα ζρεδίνπ αζθάιεηαο. 

Δηδηθνί ηνπ ηκήκαηνο αζθάιεηαο δε δηέθξηλαλ θάπνηα αλάγθε γηα αγνξά ηεο 

κεζνδνινγίαο θαη άιισλ εξγαιείσλ ππνζηήξημεο θαη, επνκέλσο, δήηεζαλ βνήζεηα απφ 

κηα θνξπθαία εηαηξεία παξνρήο ζπκβνπιεπηηθψλ ππεξεζηψλ ζηελ Σζερία. Δπηιέρηεθε 

κηα πξνζέγγηζε ζηελήο ζπλεξγαζίαο, θαηά ηελ νπνία εξγάζηεθαλ καδί φινη νη εηδηθνί 

ηεο εηαηξείαο θαη νη εμσηεξηθνί ζχκβνπινη. Απηφο ν ηξφπνο εξγαζίαο ρξεζηκνπνηήζεθε 

απνηειεζκαηηθά απφ φινπο ηνπο πφξνπο θαη εμαζθάιηζε ηε κεηάδνζε ηεο 

ηερλνγλσζίαο ζηνπο εηδηθνχο πνπ εκπιέθνληαη ζηε δηαδηθαζία ηεο απφθαζεο 

(εζσηεξηθνί εηδηθνί). 
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5.2 Έναπξη ηηρ Ανάλςζηρ 

 

Ζ νκάδα αλάιπζεο απνηειείηαη απφ δχν εζσηεξηθνχο εηδηθνχο θαη δχν 

ζπκβνχινπο, εθ ησλ νπνίσλ ν έλαο θαζνδήγεζε ηελ αλάιπζε. Όπσο ήδε αλαθέξζεθε, 

ρξεζηκνπνηήζεθε ε κεζνδνινγία CRAMM γηα ηε δηαρείξηζή ηεο θαη δηεμήρζεζαλ 

αλαιφγσο φιεο νη απαξαίηεηεο δξαζηεξηφηεηεο γηα ηελ νξζή έλαξμή ηεο. ΢ην πξψην 

παξαδνηέν (έγγξαθν έλαξμεο ηεο αλάιπζεο) ζπλνςίζηεθαλ ν ζηφρνο ηεο αλάιπζεο, ε 

πξνζέγγηζε, ην ζρέδην δηαζθάιηζεο πνηφηεηαο, ην ρξνλνδηάγξακκα, ε νκάδα θαη ε 

πεξηγξαθή ησλ δξαζηεξηνηήησλ, ζπκπεξηιακβαλνκέλσλ ησλ πφξσλ. 

Καηά ην ζηάδην ηεο έλαξμεο πξαγκαηνπνηήζεθε ζπιινγή πιεξνθνξηψλ ζρεηηθά κε 

ηα ζπζηήκαηα θαη ηελ αλαζεψξεζε ηεο ηζρχνπζαο πνιηηηθήο αζθάιεηαο. 

 

 

΢σήμα 5.1: Αλάιπζε ηνπ ΢ΓΑΠ. 
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΢ην έγγξαθν έλαξμεο ηεο αλάιπζεο, ινηπφλ, αλαθέξνληαη: 

 νη ζηφρνη ηεο αλάιπζεο 

 κηα πξνζέγγηζε γηα ηελ πινπνίεζε ηεο αλάιπζεο, κεζνδνινγίεο πνπ 

ρξεζηκνπνηνχληαη 

 ε νκάδα ηεο αλάιπζεο θαη νη ξφινη 

 ηα ζηάδηα ηεο αλάιπζεο, νη πφξνη, ηα απνηειέζκαηα θαη νη επζχλεο 

 ην ρξνλνδηάγξακκα 

 ην ζρέδην δηαζθάιηζεο πνηφηεηαο, νη θίλδπλνη ηεο αλάιπζεο 

 

Αμίδεη λα αλαθεξζεί φηη νη πφξνη ήηαλ πεξηνξηζκέλνη, αιιά ράξε ζηελ πξνζέγγηζε 

ζηελήο ζπλεξγαζίαο ε κεζνδνινγία CRAMM ρξεζηκνπνηήζεθε πνιχ απνηειεζκαηηθά. 

 

 

 

 

5.3 Αναγνώπιζη και Μονηελοποίηζη Πεπιοςζιακών ΢ηοισείυν 

 

Σα πεξηνπζηαθά ζηνηρεία είλαη ζρεδφλ ηα πάληα ζε έλαλ νξγαληζκφ πνπ ζρεηίδεηαη 

κε ηελ επεμεξγαζία πιεξνθνξηψλ. Σα πην ζεκαληηθά πεξηνπζηαθά ζηνηρεία είλαη ηα 

δεδνκέλα, ε αλαγλψξηζε ησλ νπνίσλ δελ είλαη πάληα εχθνιε. Δπεμεξγάζηεθαλ 

ηεξάζηηεο πνζφηεηεο πιεξνθνξηψλ ζρεηηθά κε ηελ παξαγσγή, ηνπο πειάηεο, ηνπο 

πξνκεζεπηέο, ην πξνζσπηθφ, θαζψο θαη ηε ζηξαηεγηθή δηαρείξηζεο, φπσο ε ινγηζηηθή 

θ.ιπ.. 

Καζνξίζηεθαλ νη νκάδεο δεδνκέλσλ θαη ζην πιαίζην ηεο αλάιπζεο νξίζηεθαλ νη 

ππννκάδεο, π.ρ. αλάινγα κε ην πεξηερφκελν, ηελ θαηεγνξία, ην ηκήκα ή ηα δεδνκέλα 

επαηζζεζίαο. Πξνέθπςαλ, ινηπφλ, ζην ζχλνιν δέθα νκάδεο θαη πελήληα ηέζζεξεηο 

ππννκάδεο. 

Καηά ηε δηάξθεηα ηεο αμηνιφγεζεο ζπλνςίζηεθαλ νη ζπκπιεξσκαηηθέο 

πιεξνθνξίεο γηα ηε κνληεινπνίεζε ησλ πεξηνπζηαθψλ ζηνηρείσλ. Κάζε δηαθνκηζηήο 

(server), ζηαζκφο εξγαζίαο, ζπζηαηηθφ ηνπ δηθηχνπ δηαλνκήο, εθαξκνγή, ζχλδεζε θ.α. 

ππνβιήζεθε ζε κηα απιή αλάιπζε θαη δεκηνπξγήζεθε ην κνληέιν ζπζρέηηζεο ησλ 

πεξηνπζηαθψλ ζηνηρείσλ, έηζη ψζηε λα κεηαβηβάδνληαη ζρέζεηο κεηαμχ ησλ δεδνκέλσλ, 

ηνπ ινγηζκηθνχ, ησλ δηαδηθαζηψλ, ηνπ πιηθνχ θαη ησλ ηνπνζεζηψλ. 
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5.4 Ανάλςζη ηυν Δπιπηώζευν 

 

Καηά ηε δηάξθεηα ηεο δηαδηθαζίαο αμηνιφγεζεο ησλ δεδνκέλσλ, 

πξαγκαηνπνηήζεθαλ πνιιέο ζπλεληεχμεηο κε πξoεπηιεγκέλνπο εξσηεζέληεο. Οη 

εξσηεζέληεο (ζπλήζσο ρξήζηεο ησλ νκάδσλ ή ησλ ππννκάδεο δεδνκέλσλ) 

πεξηέγξαςαλ πηζαλέο παξαβάζεηο πνπ ζα κπνξνχζαλ λα βιάςνπλ ηε θήκε ηεο 

εηαηξείαο, λα επηθέξνπλ νηθνλνκηθέο απψιεηεο ή λα πξνθαιέζνπλ άιιεο δεκηέο. 

Δξεπλήζεθαλ φιεο νη πεξηπηψζεηο κε δηαζεζηκφηεηαο ησλ δεδνκέλσλ, ππνθινπήο θαη 

κεηαηξνπήο ηνπο. 

Καηά ηε δηαδηθαζία αμηνιφγεζεο ησλ δεδνκέλσλ εξεπλήζεθαλ νη νηθνλνκηθέο 

απψιεηεο, ε απνδηνξγάλσζε ηεο παξαγσγήο, ε απψιεηα θαιήο ζέιεζεο θαη νη 

ηξαπκαηηζκνί αλζξψπσλ. Σα πξαγκαηηθά ζελάξηα ησλ επηπηψζεσλ απηψλ 

ζπγθξίζεθαλ κε ηηο θαηεπζπληήξηεο γξακκέο αμηνιφγεζεο πνπ έρνπλ ελζσκαησζεί ζην 

εξγαιείν ηεο CRAMM. Τπήξμε, ινηπφλ, κηα αμηφπηζηε ππνζηήξημε γηα ηνλ 

πξνζδηνξηζκφ ηεο ηειηθήο αμίαο ησλ δεδνκέλσλ. 

Πξψηα, αμηνινγήζεθαλ νη ππννκάδεο δεδνκέλσλ ζε κηα θιίκαθα απφ 1 έσο 10 

(πίλαθαο 5.1) θαη, ζηε ζπλέρεηα, απνδφζεθαλ νη πςειφηεξεο ηηκέο γηα θάζε νκάδα 

δεδνκέλσλ, αληηπξνζσπεχνληαο έλα πεξηνπζηαθφ ζηνηρείν δεδνκέλσλ ζην εξγαιείν 

ηεο CRAMM.  

 

 Data 1 
Data 

referent 

Data 

model 
Data 2 SAP 

Data 

clearing 

Loss of backup data 3 1 1 1 1 1 

Total loss of all data 6 3 3 3 3 1 

Disclosure to identified 

people 
1 1 1 1 1 1 

Disclosure to strangers 4 4 4 4 4 4 

Minor errors 2 1 2 1 2 2 

Major errors 3 2 3 2 3 3 

Intentional modification 5 5 3 2 3 5 

Undelivered 1 1 1 1 0 1 

Routing error 3 1 3 1 0 0 

Πίνακαρ 5.1: Αμία δεδνκέλσλ - αμηνιφγεζε επηπηψζεσλ (max=10). 
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Ζ αμία ησλ πιηθψλ ζηνηρείσλ απνδφζεθε κε βάζε ην θφζηνο αληηθαηάζηαζεο θαη 

εγθαηάζηαζεο, ζε πεξίπησζε νιηθήο θαηαζηξνθήο. 

 

 

 

 

5.5 Απειλέρ και Δςπάθειερ 

 

΢ηφρνο ήηαλ ν ππνινγηζκφο ηνπ βαζκνχ ησλ θηλδχλσλ πνπ απεηινχλ ην ζχζηεκα. 

΢πζρεηίζηεθαλ ζπγθεθξηκέλεο απεηιέο θαη εππάζεηεο κε ηα πεξηνπζηαθά ζηνηρεία θαη 

ζηε ζπλέρεηα αμηνινγήζεθαλ κε ηε κέζνδν ησλ εξσηεκαηνινγίσλ. Οη εξσηεζέληεο, 

θπξίσο δηαρεηξηζηέο ηνπ ζπζηήκαηνο θαη εηδηθνί απφ ην ηκήκα θπζηθήο αζθάιεηαο, 

απάληεζαλ ζηηο εξσηήζεηο κέζσ ηεο δηθηπαθήο επηθάλεηαο αιιειεπίδξαζεο - δηεπαθήο 

(web interface) ηνπ εξγαιείνπ ηεο CRAMM, ε νπνία ήηαλ πξνζβάζηκε απφ ην 

ελδνδίθηπν (intranet) ηεο εηαηξείαο. 

Ο βαζκφο θηλδχλνπ ππνινγίζηεθε απηφκαηα κεηά ηε ζπκπιήξσζε φισλ ησλ 

εξσηεκαηνινγίσλ (ζρήκα 5.2). ΢ηε ζπλέρεηα, παξάρζεθαλ απφ ην εξγαιείν ηεο 

CRAMM ηα αληίκεηξα αζθάιεηαο γηα ηε δηαρείξηζε ησλ θηλδχλσλ. 

 

 

΢σήμα 5.2: Αμηνιφγεζε θηλδχλσλ ηνπ ΢ΓΑΠ. 

 

Σν εξγαιείν ηεο CRAMM πξνζδηφξηζε ην ζχλνιν ησλ ζπληζηψκελσλ αληηκέηξσλ 

γηα φινπο ηνπο ρψξνπο αζθάιεηαο. Σν επφκελν βήκα ήηαλ ε θαηαγξαθή ησλ ήδε 

πθηζηάκελσλ αληηκέηξσλ θαη ε επηινγή εθείλσλ πνπ ζα εθαξκνζηνχλ. 
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΢ην ζεκείν απηφ παξελέβε θαη πάιη ε δηθηπαθή εθαξκνγή ηεο κεζφδνπ CRAMM 

θαη νη εξσηεζέληεο εθηίκεζαλ ηα αληίκεηξα ή απνθάζηζαλ ζρεηηθά κε ηελ 

εθαξκνζηκφηεηά ηνπο. 

Γηα ηελ αλαθνξά-έθζεζε ηεο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ ρξεζηκνπνηήζεθε 

ε θφξκα (template) ηνπ εξγαιείνπ ηεο CRAMM. Δθηφο απφ ηε κνληεινπνίεζε θαη ηελ 

αμηνιφγεζε ησλ πεξηνπζηαθψλ ζηνηρείσλ, ε έθζεζε ζπλνςίδεη θαη ηα επίπεδα ησλ 

απεηιψλ θαη εππαζεηψλ θαζψο θαη ηελ ηξέρνπζα θαηάζηαζε αζθάιεηαο. 

Απφ ηα ζηαηηζηηθά εθηίκεζεο ησλ αληηκέηξσλ πξνζδηνξίζηεθε ην πνζνζηφ ησλ 

πξνηεηλφκελσλ αληηκέηξσλ πνπ είραλ ήδε εγθαηαζηαζεί θαη ην κέξνο απηψλ πνπ αθφκα 

ρξεηαδφηαλ λα ηεζεί ζε εθαξκνγή. 

Όια ηα ζπκπεξάζκαηα παξνπζηάζηεθαλ ζε κηα αλαθνξά-έθζεζε (ζχλνςε)  

δηαρεηξηζηηθνχ ζηπι. Χζηφζν, γηα ηελ ππνζηήξημε ηνπο, δεκηνπξγήζεθε απφ ην εξγαιείν 

ηεο CRAMM έλα ζχλνιν ησλ εθζέζεσλ αληηκέηξσλ, κε ζθνπφ λα παξάζρεη 

ιεπηνκεξείο ηηκέο γηα θάζε πεξηνπζηαθφ ζηνηρείν, ην επίπεδν θηλδχλνπ ηνπ, ηε ζρεηηθή 

απεηιή θαη ηα εηδηθά αληίκεηξα. Παξάρζεθαλ πεξηιεπηηθέο αλαθνξέο ζε πνιιέο 

παξαιιαγέο, αιιά κφλν ζε ειεθηξνληθή κνξθή ιφγσ ηνπ ζρεηηθά κεγάινπ κήθνπο 

ηνπο. 

 

 

 

 

5.6 Ππόγπαμμα Βεληίυζηρ ηηρ Αζθάλειαρ 

 

Λεπηνκεξήο αλάιπζε ησλ θηλδχλσλ έδεημε αδπλακίεο ζηελ αζθάιεηα ηνπ 

ζπζηήκαηνο. Γηα ην ιφγν απηφ, ηα πεδία εθαξκνγήο ησλ επφκελσλ έξγσλ φξηζαλ ηε 

δηαδηθαζία πινπνίεζεο ησλ αληηκέηξσλ. 

Ο ζηφρνο θάζε έξγνπ ήηαλ ε βειηίσζε ηνπ επηπέδνπ αζθάιεηαο γηα ζπγθεθξηκέλα 

ζπζηήκαηα ή πεξηνρέο. Με βάζε ηηο πξνηάζεηο ηνπ εξγαιείνπ ηεο CRAMM θαη έξγα 

φπσο ε αλάπηπμε ζρεδίνπ αζθάιεηαο, μεθίλεζε ε εγθαηάζηαζε λέσλ ηερλνινγηψλ θαη ε 

αλαβάζκηζε θπζηθήο αζθάιεηαο θ.ιπ.. 

Ο ΢ηξαηεγηθφο ΢ρεδηαζκφο Τινπνίεζεο (΢΢Τ) ησλ έξγσλ πνπ αθνινχζεζαλ 

πεξηείρε φιεο ηηο δξαζηεξηφηεηεο ζπκπεξηιακβαλνκέλσλ ησλ πφξσλ θαη ησλ επζπλψλ, 

ηα ζρέδηα ηνπ έξγνπ, ηηο εμφδνπο (outputs) θ.α.. Ζ έθζεζε ηεο δηαρείξηζεο αζθάιεηαο 

ήηαλ, επίζεο, έλα κέξνο ηνπ ΢΢Τ, πξνθεηκέλνπ λα ππνζηεξίμεη ηελ πξαγκαηνπνίεζή 

ηνπ. 
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Σν πεδίν δξάζεο ησλ επφκελσλ έξγσλ, ινηπφλ, κε ζθνπφ ηε βειηίσζε ηεο 

αζθάιεηαο έρεη λα θάλεη κε: 

 ηελ αλάπηπμε ηεθκεξίσζεο (εγγξάθσλ) αζθάιεηαο 

 ηελ νξγαλσηηθή δνκή 

 ηε βειηίσζε ηεο θπζηθήο αζθάιεηαο 

 ην πξφγξακκα ζπλερνχο επίγλσζεο ηεο αζθάιεηαο 

 ηελ θαζηέξσζε δηαρείξηζεο πεξηζηαηηθψλ 

 ηε δηαρείξηζε επηρεηξεκαηηθήο ζπλέρεηαο 

 ηελ ππνδνκή ειεθηξνληθήο αζθάιεηαο 

 

Ζ αλάιπζε θαη δηαρείξηζε θηλδχλσλ ήηαλ έλα βαζηθφ βήκα πξνο ηελ επηηπρή 

αλάπηπμε ηνπ ΢πζηήκαηνο Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ (΢ΓΑΠ). 

Ο έιεγρνο, πνπ πξαγκαηνπνηήζεθε κεξηθέο εβδνκάδεο αξγφηεξα, επηβεβαίσζε φηη 

φινη νη θίλδπλνη πιεξνθνξηψλ είραλ πιένλ δηαρεηξηζηεί ζσζηά. 

Ζ λεναπνθηεζείζα πηζηνπνίεζε ηνπ ΢ΓΑΠ ζχκθσλα κε ην πξφηππν ISO 27001 

έγηλε εκθαλήο γηα ηνπο πειάηεο θαη ηνπο πξνκεζεπηέο, νη πιεξνθνξίεο γηα ηνπο 

νπνίνπο ήηαλ επαξθψο θαη απνηειεζκαηηθά αζθαιείο. 

 

 

΢σήμα 5.3: Δπίπεδν ζπκκφξθσζεο ηνπ ΢ΓΑΠ θαηά ISO 27001. 
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Αμίδεη λα ζεκεησζεί φηη ην εξγαιείν ηεο CRAMM εμαθνινπζεί λα ρξεζηκνπνηείηαη 

απφ ηελ ηζέρηθε εηαηξεία γηα ηελ αλάιπζε θαη δηαρείξηζε θηλδχλσλ πιεξνθνξηψλ θαη 

ηελ ππνζηήξημε ηνπ ΢ΓΑΠ. ΢πγρξφλσο, εμεηάδνληαη ηα πεξηνπζηαθά ζηνηρεία γηα ηελ 

εθαξκνγή ελφο ζπζηήκαηνο ζπλερνχο δηαρείξηζεο, φπνπ ε κέζνδνο CRAMM ζίγνπξα 

παίξλεη κέξνο ζην αλαιπηηθφ θνκκάηη ηεο πξνεηνηκαζίαο. 
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ΚΕΦΑΛΑΙΟ 6 

 

΢ςμπεπάζμαηα, Μελλονηικέρ Πποοπηικέρ και Πποκλήζειρ 

΢ε φια φζα πξνεγήζεθαλ έγηλε ζαθήο ε αμία θαη ε επηηαθηηθφηεηα ηεο εθαξκνγήο 

ησλ δηαδηθαζηψλ αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ ζε έξγα πιεξνθνξηαθψλ 

ζπζηεκάησλ. Όζν κεγαιχηεξν είλαη ην θφζηνο απηψλ ησλ έξγσλ, ε πνιππινθφηεηά 

ηνπο θαη ε αμία ηνπο γηα ηε ιεηηνπξγία ελφο νξγαληζκνχ, ηφζν ζεκαληηθφηεξν εξγαιείν 

γηα ηελ εμαζθάιηζε ηεο επηηπρεκέλεο πινπνίεζεο ηνπο απνηειεί ε αλάιπζε θαη 

δηαρείξηζε θηλδχλσλ. Μέζα απφ απηή κπνξνχλ λα πξνβιεθηνχλ ηα πξνβιήκαηα πνπ 

ελδέρεηαη λα εκθαληζηνχλ θαηά ηελ πνξεία πινπνίεζεο ηνπ έξγνπ θαη λα πξνθαιέζνπλ 

ζεκαληηθέο απψιεηεο, είηε απφ πιεπξάο θφζηνπο, είηε απφ πιεπξάο ρξφλνπ 

νινθιήξσζεο ησλ εξγαζηψλ, είηε ζηελ πνηφηεηα θαη ηελ αμηνπηζηία ηνπ. Ζ επζχλε ηεο 

αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ δελ ηειεηψλεη εδψ, θαζψο θαιείηαη λα παξνπζηάζεη 

θαη ηνλ ηξφπν κε ηνλ νπνίν ζα κεησζεί ε έθζεζε ηνπ έξγνπ ζηνλ θάζε θίλδπλν, λα 

παξαθνινπζεί ηελ εθαξκνγή ησλ κέηξσλ πνπ ζπλέζηεζε αιιά θαη ηνλ θίλδπλν πνπ 

απνκέλεη θαη κεηά ηελ εθαξκνγή ησλ κέηξσλ απηψλ (Γεσξγίνπ, 2012). 

Ζ αλάιπζε θαη δηαρείξηζε θηλδχλσλ, ινηπφλ, είλαη κία θαζνιηθή έλλνηα, εθαξκφζηκε 

ζε φιν ζρεδφλ ην εχξνο ηεο αλζξψπηλεο δξαζηεξηφηεηαο. Οη νξγαληζκνί πνπ 

δηαζέηνπλ ηνπο θαηάιιεινπο πφξνπο γηα ηελ θαιχηεξε θαηαλφεζε ησλ θηλδχλσλ πνπ 

αληηκεησπίδνπλ θαη ηελ απνηειεζκαηηθφηεξε δηαρείξηζή ηνπο, κπνξνχλ φρη κφλν λα 

απνθχγνπλ „απξφβιεπηεο‟ δπζθνιίεο, αιιά ηαπηφρξνλα λα απειεπζεξψζνπλ πφξνπο 

πξνο άιιεο θαηεπζχλζεηο θαη λα επσθειεζνχλ επθαηξηψλ (γηα λέεο επελδχζεηο), νη 

νπνίεο δηαθνξεηηθά, ελδερνκέλσο, λα απνξξίπηνληαλ σο απιά πνιχ „επηθίλδπλεο‟. 

Γίλεηαη, έηζη, αληηιεπηφ φηη ε νξγαλσκέλε πξνζπάζεηα αλάιπζεο θαη δηαρείξηζεο 

θηλδχλνπ έρεη λα πξνζθέξεη ζεκαληηθή βνήζεηα, φρη κφλν πξνο ηελ θαηεχζπλζε 

απνθπγήο ή θαιχηεξα ειέγρνπ επηθίλδπλσλ θαηαζηάζεσλ πνπ ζε δηαθνξεηηθή 

πεξίπησζε ζα ζεσξνχληαλ απξφβιεπηεο, αιιά ηαπηφρξνλα θαη πξνο ηε ζεψξεζε 

λέσλ πξαθηηθψλ ή πξνζπαζεηψλ πνπ πξνζθέξνπλ ζεκαληηθέο επθαηξίεο. Πξφθεηηαη, 

δειαδή, γηα κηα απζηεξά δνκεκέλε δηαδηθαζία, ηεο νπνίαο ηα βήκαηα ζα πξέπεη λα 

εθηεινχληαη κε επηκέιεηα θαη ζχλεζε, θαζψο κφλν έηζη ζα θαηαθέξεη λα επηηχρεη ηνπο 

ζηφρνπο ηεο. Οπζηαζηηθά, ζηφρνο ηεο ελ ιφγσ δηαδηθαζίαο είλαη ε άξηηα πινπνίεζε ηνπ 

αξρηθνχ ζρεδηαζκνχ εγθαηάζηαζεο ηνπ πιεξνθνξηαθνχ έξγνπ, ρσξίο απηή λα 

επεξεαζηεί απφ απξφνπηα γεγνλφηα. 

Καζψο ινηπφλ νη θίλδπλνη είλαη έλα θαηλφκελν ην νπνίν ν άλζξσπνο θαινχηαλ 

πάληα λα αληηκεησπίζεη θαη ζα ζπλερίζεη λα ην αληηκεησπίδεη θαη ζην κέιινλ, ε ρξήζε 

νξζνινγηθψλ θαη επηζηεκνληθψλ δηαδηθαζηψλ, φπσο ε αλάιπζε θαη δηαρείξηζε 

θηλδχλσλ, ζα είλαη πάληνηε έλα ρξήζηκν εξγαιείν. Πνιχ πεξηζζφηεξν, κάιηζηα, ζηελ 

πινπνίεζε πιεξνθνξηαθψλ έξγσλ, εμαηηίαο ηεο πνιππινθφηεηάο ηνπο αιιά θαη ησλ 

λέσλ ηερλνινγηψλ πνπ απηά εηζάγνπλ. Θα κπνξνχζακε λα πνχκε φηη ε δηαρείξηζε 

επηθηλδπλφηεηαο είλαη ηδηαίηεξα θξίζηκε γηα κεγάια έξγα, γηα έξγα πνπ ραξαθηεξίδνληαη 
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απφ πςειή αβεβαηφηεηα ή γηα έξγα ησλ νπνίσλ κηα πηζαλή δπζιεηηνπξγία ζα 

κπνξνχζε λα πξνθαιέζεη κε αλαζηξέςηκεο θαηαζηξνθέο. 

Οη ηερληθέο εληνπηζκνχ θαη αμηνιφγεζεο ησλ επεξρφκελσλ θηλδχλσλ βξίζθνληαη 

αθφκα ζε εκβξπτθφ ζηάδην αλάπηπμεο. Ζ πιεηνςεθία ησλ ππεχζπλσλ έξγσλ απνδίδεη 

απηφ ην θαηλφκελν ζην πςειφ θφζηνο θαη ζηελ πίεζε πνπ ηνπο αζθείηαη απφ ηνπο 

ηδηνθηήηεο έξγσλ γηα γξήγνξε πεξάησζε ηνπ έξγνπ. ΢ηελ επηρεηξεκαηνινγία απηή, 

φκσο, δε ιακβάλεηαη ππφςε ην γεγνλφο φηη κπνξεί ε αλάιπζε θηλδχλσλ λα είλαη 

ρξνλνβφξα θαη θνζηνβφξα θαηά ηε θάζε ζρεδηαζκνχ ηνπ έξγνπ, φκσο εμαζθαιίδεη ηελ 

απνδνηηθφηεξε θαη αζθαιέζηεξε πεξάησζή ηνπ, απνθεχγνληαο ηελ επαλάιεςε 

δηαδηθαζηψλ ιφγσ κε πξνλνεηηθφηεηαο. Σν θφζηνο αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ 

είλαη πην εχθνια κεηξήζηκν ζε ζρέζε κε ην θφζηνο θαζπζηέξεζεο παξάδνζεο ή 

κεξηθήο αζηνρίαο ηνπ έξγνπ, παξφιν πνπ απηφ είλαη θαηά θαλφλα κεγαιχηεξν. Με άιια 

ιφγηα, νη ηδηνθηήηεο θαη πνιιέο θνξέο νη εξγνιάβνη έξγσλ ζεσξνχλ θφζηνο ηα θεθάιαηα 

πνπ «βγαίλνπλ απφ ηελ ηζέπε ηνπο» θαη αγλννχλ ηηο ζπλέπεηεο κηαο πην 

καθξνπξφζεζκεο ή/θαη επηπξφζζεηεο δέζκεπζεο θεθαιαίσλ, ιφγσ ππνεθηίκεζεο 

θάπνησλ θηλδχλσλ. Δίλαη βέβαην φηη αλ επηρεηξεζεί ε πνηνηηθή ή/θαη πνζνηηθή αλάιπζε 

ησλ θηλδχλσλ ελφο ελδεηθηηθνχ έξγνπ ηνπο, ζα βξεζνχλ πξν εθπιήμεσο κε ηα 

αξηζκεηηθά απνηειέζκαηα θαη ζα αλαζεσξήζνπλ ηελ άπνςή ηνπο. 

Αμίδεη λα αλαθεξζεί, επίζεο, φηη ζήκεξα ρξεζηκνπνηνχληαη φιν θαη πεξηζζφηεξν νη 

ζηξαηεγηθέο αλάζεζεο ππεξγνιαβηψλ θαη αζθάιηζεο ησλ έξγσλ, ψζηε νη αλάδνρνη 

εηαηξείεο λα πεξηνξίδνπλ ην κεξίδην επζχλεο ηνπο θαηά ηελ εκθάληζε ελφο θηλδχλνπ. Ζ 

ζηξαηεγηθή αλάζεζεο ππεξγνιαβηψλ γίλεηαη αθελφο γηα ηε δηαζπνξά ηνπ θφζηνπο 

επέλδπζεο, αθφκα θαη αλ απηφ ζεκαίλεη κηθξφηεξα πεξηζψξηα θέξδνπο, θαη αθεηέξνπ 

γηα ηε δηαζπνξά ησλ επζπλψλ αλάιεςεο ελφο ξίζθνπ, πνπ ζε δεχηεξν επίπεδν 

αλάγεηαη θαη πάιη ζε φξνπο θφζηνπο θαη απφδνζεο ηνπ έξγνπ. Ζ ζηξαηεγηθή απηή 

εληζρχεηαη θαη απφ ηε δηεζλή νηθνλνκηθή θαη πνιηηηθή θξίζε, πνπ βάδεη «θξέλν» ζε 

ηνικεξφηεξεο θαη πην δξαζηηθέο ζηξαηεγηθέο (π.ρ. κειέηεο κεηξηαζκνχ ησλ θηλδχλσλ). 

Απηφ, φκσο, πνπ πξέπεη λα γίλεη θαηαλνεηφ είλαη φηη αθφκα θαη αλ έρνπλ 

αληηκεησπηζηεί θαηάιιεια νη θίλδπλνη ζηηο πξνεγνχκελεο θάζεηο, δελ ππάξρεη πνηέ 

πηζαλφηεηα λα εθηειεζηεί έλαο ηφζν εμαληιεηηθφο έιεγρνο, ν νπνίνο λα κπνξέζεη λα 

δηαζθαιίζεη φηη φια ζα ιεηηνπξγήζνπλ θαηά ην πξνζδνθψκελν θαη φηη ηίπνηα δε ζα 

κπνξέζεη λα πξνθαιέζεη κηα απνηπρία ηνπ ινγηζκηθνχ. Ζ πξφβιεςε θηλδχλσλ, δειαδή, 

ζε νπνηαδήπνηε ελέξγεηα καο είλαη αδχλαηε, απφ ηελ άπνςε φηη νη πηζαλνί ζπλδπαζκνί 

ελεξγεηψλ πνπ κπνξνχλ λα πξνθαιέζνπλ πξφβιεκα είλαη άπεηξνη. Ο δπζθνιφηεξνο 

παξάγνληαο είλαη ε αλζξψπηλε θχζε πνπ θξχβεη εθπιήμεηο, άιινηε επράξηζηεο θαη 

άιινηε δπζάξεζηεο. Αμίδεη λα αλαθεξζεί φηη ε επηηπρεκέλε θαηάξηηζε ελφο ζρεδίνπ 

αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ νθείιεηαη ζε κεγάιν βαζκφ ζηελ εκπεηξία, ζηηο 

ηθαλφηεηεο, ζηελ νμπδέξθεηα, ζηε δηνξαηηθφηεηα θαη ζηελ επηκέιεηα ησλ πξνζψπσλ 

πνπ ζα θιεζνχλ λα ην ζπληάμνπλ. 

΢πγθεθξηκέλα, ινηπφλ, ε αλάιπζε θαη δηαρείξηζε θηλδχλσλ ηνπ ΢ΓΑΠ αλάδεημε 

ζεκαληηθά πξνβιήκαηα θαη ειιείςεηο αζθάιεηαο, ηα νπνία ζα πξέπεη λα 

αληηκεησπηζηνχλ. Σν θαιφ είλαη φηη ηα πεξηζζφηεξα απφ απηά κπνξνχλ λα επηιπζνχλ 

κε ηδία κέζα απφ ηελ ίδηα ηελ εηαηξεία, νπφηε έρνπλ θαη κηθξφηεξν θφζηνο πινπνίεζεο. 
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Ζ αλάιπζε θαη δηαρείξηζε θηλδχλσλ, φκσο, είλαη κηα ζπλερήο δηαδηθαζία. Μεηά ηελ 

πινπνίεζε ησλ κέηξσλ πξνζηαζίαο γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ, πξέπεη λα 

ππάξρεη ζπλερήο παξαθνινχζεζε ψζηε λα δηαζθαιίδεηαη ε ζσζηή θαη ηθαλνπνηεηηθή 

ιεηηνπξγία ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ηνπ ΢ΓΑΠ. 

΢ε γεληθά πιαίζηα, ζα κπνξνχζακε λα πνχκε φηη ην πιεξνθνξηαθφ ζχζηεκα ηνπ 

΢ΓΑΠ είλαη έλα αζθαιέο πιεξνθνξηαθφ ζχζηεκα, πξνζηαηεπφκελν απφ πνιιψλ εηδψλ 

απεηιέο, είηε απηέο είλαη αλζξψπηλνο παξάγνληαο, είηε θπζηθφ θαηλφκελν. Οη αδπλακίεο 

πνπ παξνπζηάδεη δελ είλαη ζε ζέζε λα ην θαηαζηήζνπλ εμαηξεηηθά επάισην, ελψ ην 

πνζνζηφ ησλ απεηιψλ πνπ κπνξεί λα είλαη επηβιαβείο παξακέλεη ζε ζρεηηθά ρακειά 

επίπεδα. Τπάξρνπλ πεξηζψξηα βειηίσζεο, πξνθεηκέλνπ λα απμεζεί ε αζθάιεηά ηνπ θαη 

λα κεησζεί ν βαζκφο επηθηλδπλφηεηαο ησλ απεηιψλ. Οη πξνηάζεηο ησλ αληηκέηξσλ είλαη 

ηθαλέο λα κεηψζνπλ απηφ ηνλ βαζκφ. 

Όζνλ αθνξά ηε κειινληηθή έξεπλα, είλαη γεγνλφο φηη ε αλάιπζε θαη δηαρείξηζε 

θηλδχλσλ απνηειεί έλαλ θαηλνχξγην, αλαγθαίν πιένλ θαη θαη‟ επέθηαζε ζπλερψο 

αλαπηπζζφκελν θιάδν ηνπ management, ν νπνίνο ρξεζηκνπνηείηαη ζε έλα νινέλα θαη 

απμαλφκελν εχξνο δξαζηεξηνηήησλ. Δπίζεο, νη κεζνδνινγίεο πνπ αλαθέξζεθαλ γηα 

αξθεηά κεγάια επηρεηξεζηαθά πξνγξάκκαηα κε κεγάιν πιήζνο έξγσλ απαηηνχλ 

ηεξάζηην αξηζκφ πξάμεσλ, πνπ δπζθνιεχνπλ  πνιχ ην έξγν ησλ απνθαζηδφλησλ-

θξηηψλ θαη ρξεηάδνληαη έλα πνιχπινθν Οινθιεξσκέλν Πιεξνθνξηθφ ΢χζηεκα (ΟΠ΢) 

γηα ηελ ππνζηήξημή ηνπο. Γηα ηνπο ιφγνπο απηνχο, ε αλάιπζε θαη δηαρείξηζε θηλδχλσλ, 

ζηε κνξθή πνπ είλαη ζήκεξα θαη ηε γλσξίζακε φζν κπνξνχζακε ζηα πιαίζηα ηεο 

παξνχζαο εξγαζίαο, είλαη αθφκα ζε πξσηαξρηθφ ζηάδην. 

Μηα πνιχ θαιή πξφηαζε ζα ήηαλ λα δνζεί πεξηζζφηεξε έθηαζε ζηε δηαδηθαζία 

αλάιπζεο ηεο επηθηλδπλφηεηαο ησλ ζπζηεκάησλ, αλαιχνληαο ηα εξγαιεία ινγηζκηθνχ 

πνπ ππάξρνπλ θαη λα εθηηκεζεί ε επηθηλδπλφηεηα κέζσ ελφο ηέηνηνπ ινγηζκηθνχ, φπσο 

ην CRAMM. ΢ε θάζε πεξίπησζε, ην αλζξψπηλν κπαιφ δε κπνξεί λα πξνβιέςεη ηα 

πάληα. Με ην θαηάιιειν ινγηζκηθφ, φκσο, ε δηαδηθαζία απηή γίλεηαη επθνιφηεξε θαη δελ 

ππάξρεη πηζαλφηεηα παξάιεηςεο. 

Ζ ζπγθεθξηκέλε εξγαζία, επίζεο, απνδεηθλχνληαο ην γεγνλφο φηη πάληα ππάξρεη 

έλα πνζνζηφ επηθηλδπλφηεηαο πνπ απνκέλεη κεηά ηελ νινθιήξσζε ηνπ ειέγρνπ ηνπ 

ινγηζκηθνχ, παξέρεη κηα θαιή βάζε πάλσ ζηελ νπνία κπνξεί λα ζηεξηρηεί πεξαηηέξσ 

έξεπλα ηνπ πεδίνπ πνπ πξνθχπηεη απφ ηε ζπζρέηηζε ησλ ελλνηψλ ηεο δηαρείξηζεο 

επηθηλδπλφηεηαο ινγηζκηθνχ θαη ηνπ ειέγρνπ πνπ δηεμάγεηαη ζε απηφ. 

Πην ζπγθεθξηκέλα, ιακβάλνληαο θαλείο ηνπο παξάγνληεο πνπ επεξεάδνπλ ην 

πνζνζηφ ηεο ελαπνκείλαζαο επηθηλδπλφηεηαο, ζα κπνξνχζε λα θάλεη κηα πξνζπάζεηα 

πνζνηηθνπνίεζήο ηνπο θαη αλεχξεζεο θαηάιιεισλ κεηξηθψλ, ψζηε λα δνζεί ηειηθά ε 

δπλαηφηεηα ππνινγηζκνχ απηνχ ηνπ πνζνζηνχ κέζσ καζεκαηηθνχ ηχπνπ. Δπίζεο, ζα 

κπνξνχζε λα πξαγκαηνπνηεζεί κνληεινπνίεζε ηεο επηθηλδπλφηεηαο ηνπ ινγηζκηθνχ ζε 

ζρέζε πάληα κε ηνλ έιεγρν. 

Ζ έξεπλα πνπ πξαγκαηνπνηήζεθε ζην πιαίζην ηεο παξνχζαο εξγαζίαο ζα 

κπνξνχζε, επίζεο, λα απνηειέζεη ην εθαιηήξην γηα κηα ελδειερή θαη επξείαο θιίκαθαο 

έξεπλα, απνηειψληαο αθνξκή γηα ζρνιηαζκφ θαη πξνβιεκαηηζκφ. Απηφ πνπ είλαη 
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ζεκαληηθφ λα επηηεπρζεί είλαη έλαο θαηάιιεινο πνηνηηθφο, αιιά θπξίσο πνζνηηθφο, 

ζπλδπαζκφο ηεο επηθηλδπλφηεηαο ηνπ ινγηζκηθνχ κε ηα δηάθνξα θξηηήξηα πνηφηεηαο 

πνπ ην ραξαθηεξίδνπλ, φπσο είλαη γηα παξάδεηγκα ε αμηνπηζηία ή ε αζθάιεηα, ψζηε λα 

παξέρεηαη ζηνλ ελδηαθεξφκελν κηα πιεξέζηεξε θαη αθξηβέζηεξε εηθφλα ηνπ. 

Τπάξρνπλ, επίζεο, πξννπηηθέο γηα πεξαηηέξσ αλάπηπμε ησλ ζηαδίσλ 

αλαγλψξηζεο θαη απνηίκεζεο ηνπ θηλδχλνπ θαζψο θαη αλαθάιπςεο λέσλ κεζφδσλ 

εθηίκεζεο θηλδχλνπ, πνηνηηθήο θαη θπξίσο πνζνηηθήο, εχθνια ρξεζηκνπνηήζηκεο, 

απνδεδεηγκέλεο θαη ειεγκέλεο κέζα απφ αξθεηφ ρξφλν εθαξκνγήο. Δπηπιένλ, κε ηα 

ρξφληα ζα αλαπηπρζνχλ θαη εξγαιεία ινγηζκηθνχ, πξνγξάκκαηα θαη νινθιεξσκέλα 

πιεξνθνξηαθά ζπζηήκαηα γηα ηελ αθξηβή, εχθνιε θαη έγθπξε εθαξκνγή ησλ κεζφδσλ 

θαη κεζνδνινγηψλ αλάιπζεο θαη δηαρείξηζεο θηλδχλσλ. Σέινο, άιιν έλα πεδίν κε 

πξννπηηθέο αλάπηπμεο είλαη ε ιήςε ζπιινγηθψλ απνθάζεσλ θαη, θπξίσο, ε ζχλζεζε 

ησλ επηκέξνπο απνθάζεσλ. 

Ζ θαηαλνκή ησλ ξφισλ είλαη έλα αθφκα θνκκάηη ζην νπνίν κπνξεί λα ππάξμεη 

πινχζην πεδίν γηα κειινληηθή επέθηαζε. Οξγαληζκνί θαη επηρεηξήζεηο έρνπλ ππνζηεί 

θαηαζηξνθηθά ιάζε εμαηηίαο ιαλζαζκέλσλ επηινγψλ ζην θξίζηκν απηφ δήηεκα. Δθηφο 

απφ ηα παξαπάλσ, ζην κέιινλ ζα κπνξνχζε θάπνηνο λα εξγαζηεί πάλσ ζηε βειηίσζε 

ηεο παξνπζίαζεο ησλ γξαπηψλ αλαθνξψλ. Δίλαη ζεκαληηθφ, ν δηαρεηξηζηήο λα κειεηάεη 

κηα αλαθνξά ε νπνία είλαη νπηηθά ειθπζηηθή θαη ηνλ βνεζάεη ζην λα επηθεληξσζεί ζηα 

θαίξηα ζεκεία ηεο θαη, επίζεο, έρεη φζν ην δπλαηφλ θαιχηεξεο θαη θαηαηνπηζηηθέο 

πξνηάζεηο. Κάηη ηέηνην ζα κπνξνχζε σο έλα βαζκφ λα επηηεπρζεί, πηζαλψο, κε ηελ 

πξνζζήθε ζηαηηζηηθψλ γξαθεκάησλ ζε νξηζκέλα ζεκεία. 

Σέινο, είλαη γεγνλφο φηη ζηηο δηάθνξεο εηαηξείεο απηφ πνπ έρεη ζεκαζία ζην ηέινο 

ηεο εκέξαο είλαη ην θφζηνο. Θα κπνξνχζαλ, ινηπφλ, λα πξνζηεζνχλ ζην έξγν 

εξσηήζεηο, κέζα απφ ηηο νπνίεο ζηελ ηειηθή αλαθνξά ζα πξνθχπηεη θάπνην 

ζπκπέξαζκα γηα ην νηθνλνκηθφ θφζηνο πνπ ζα ππάξμεη απφ κηα ελδερφκελε παξαβίαζε 

αζθάιεηαο. Απηφ είλαη έλα επηρείξεκα πνπ πείζεη ηνπο πεξηζζφηεξνπο δηνηθεηηθνχο ζηε 

ιήςε ησλ αλαγθαίσλ κέηξσλ. 
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