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«Η πληροφορία υπάρχει. 

 Δεν χρειάζεται να γίνει αντιληπτθ για 

να υπάρξει. 

 Δεν χρειάζεται να γίνει κατανοητθ για 

να υπάρξει. Δεν χρειάζεται νοημοςφνη 

για να ερμηνευτεί.  

Δεν χρειάζεται να έχει ένα νόημα για να 

υπάρξει.  

Υπάρχει. 

 

Tom Stonien 
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ΠΕΡΙΛΗΧΗ 

΢θνπφο ηεο παξνχζαο δηπισκαηηθήο εξγαζίαο είλαη ε εζηίαζε ζηα δηαδηθηπαθά 

εγθιήκαηα θαη ε πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ. 

Σν 1ν θεθάιαην  αζρνιείηαη κε ην δηαδίθηπν θαη ηα ραξαθηεξηζηηθά ηνπ 

Σν 20 θεθάιαην αζρνιείηαη κε ηελ λνκνζεζία ζηελ πξνζηαζία ησλ πξνζσπηθψλ 

δεδνκέλσλ ζηελ Βιιάδα 

Σν 30 θεθάιαην αζρνιείηαη κε ηνπο πην δηαδεδνκέλνπο ηξφπνπο ησλ δηαδηθηπαθψλ 

εγθιεκάησλ. 

Σν 40 θεθάιαην γίλεηαη αλαθνξά ζηνπο ηξφπνπο κε ηνπο νπνίνπο κπνξεί ν θάζε 

ρξήζηεο λα πξνθπιαρζεί απφ ηηο επηζέζεηο είηε κε ηελ ρξήζε ινγηζκηθνχ είηε κε 

δηάθνξεο άιιεο ζεκαληηθέο ζπκβνπιέο γηα ηελ πινήγεζε ζην δηαδίθηπν.  

 

 

ABSTRACT 

 

The purpose of this thesis is the focus of online crimes and the protection of personal data. 

The 1st  chapter  deals with the internet and features. 

 

The 2st  chapter deals with the legislation about the protection of individuals data. 

The 3st  chapter  deals   with most common ways of online crimes. 

The 4st chapter refes to the ways in which each user can guard against attacks either using 

software or various other important tips for navigating the web. 
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1.1 Ιστορική Αναδρομή του Διαδικτύου 

Σν δηαδίθηπν αλαπηχρζεθε θαη εμειίρζεθε κε ηαρχηαηνπο ξπζκνχο κέζα ζε ιίγα ρξφληα 

θαηέρνληαο θπξίαξρε ζέζε ζηελ θαζεκεξηλφηεηα εθαηνκκπξίσλ αλζξψπσλ ζε φιν ηνλ θφζκν. 

Βίλαη ινηπφλ, αμηνζεκείσην λα παξαηαρζεί κηα ηζηνξηθή αλαδξνκή ηνπ δηαδηθηχνπ. Σν δηαδίθηπν 

φπσο ην γλσξίδνπκε ζήκεξα απνηειεί ηελ εμέιημε ελφο πεηξακαηηθνχ δηθηχνπ απφ ηηο ΔΠΏ θαηά 

ηε δηάξθεηα ηνπ ςπρξνχ πνιέκνπ, πνπ νλνκάδεηαη Arpanet. 

Σα ηειεπηαία ρξφληα ην δηαδίθηπν έρεη εμαπισζεί θαη έρεη εμειηρζεί παξά πνιχ θαη 

απνηειεί  κηα ηεξάζηηα πεγή δπλαηνηήησλ θαη δξαζηεξηνηήησλ. Ο θαζεκεξηλφο ρξήζηεο κέζσ 

δηαδηθηχνπ κπνξεί λα ελεκεξσζεί γηα ζέκαηα πνπ ηνλ αθνξνχλ, λα πξαγκαηνπνηήζεη  αγνξέο 

πξντφλησλ ή ππεξεζηψλ επίζεο λα ζπλαληήζεη εηθνληθά ηνπο νηθείνπο ηνπ θαη λα 

πξαγκαηνπνηήζεη κηα πιεζψξα δξαζηεξηνηήησλ θαη ελεξγεηψλ πνπ παιαηφηεξα ζα απαηηνχληαλ 

θφπνο θαη ρξφλνο. 

Σν  1957 θαηά ηε δηάξθεηα ηνπ «ςπρξνχ πνιέκνπ» ε ΢νβηεηηθή έλσζε έβαιε ζε ηξνρηά ηνλ 

πξψην κε επαλδξσκέλν δνξπθφξν 
1
. ΢ηελ Ώκεξηθή πξνθιήζεθε ν θφβνο πσο δελ ζα 

κπνξνχζαλ λα πξνζηαηεπηνχλ απφ κηα πηζαλή ππξεληθή επίζεζε ησλ ΢νβηεηηθψλ θαη έηζη ε 

θπβέξλεζε απνθάζηζε λα δεκηνπξγήζεη ηελ ππεξεζία ARPA
2
 (Advanced Research Projects 

Agency)
3
 κε ζηφρν ε ζπγθεθξηκέλε ππεξεζία λα δεκηνπξγήζεη έλα είδνο ηερλνινγίαο πνπ λα 

είρε ηελ δπλαηφηεηα λα ρξεζηκνπνηεζεί γηα ζηξαηησηηθνχο ζθνπνχο. Έηζη ινηπφλ, ε 

ζπγθεθξηκέλε ππεξεζία δεκηνχξγεζε έλα δίθηπν επηθνηλσληψλ (ην ARPAnet)
4
 πνπ ζε 

πεξίπησζε ππξεληθνχ πνιέκνπ δελ ζα θαηέξξεε, αιιά ζα εμαθνινπζνχζε λα ιεηηνπξγεί αθφκα 

θη φηαλ ζα ήηαλ άρξεζην ην κεγαιχηεξν κέξνο ησλ ηειεπηθνηλσληψλ. 

Ο Paul Baran ήηαλ έλαο απφ ηνπο ππεχζπλνπο επηζηήκνλεο πνπ ηνπ έπξεπε λα δψζεη 

ιχζε ζην πξφβιεκα ηνπ ακεξηθαληθνχ ζηξαηνχ θηηάρλνληαο ην θαηάιιειν δίθηπν επηθνηλσλίαο, 

πνπ ζα «άληερε» ζε ππξεληθέο επηζέζεηο. Έηζη ινηπφλ, ν Paul Baran δεκηνχξγεζε έλα 

επηθνηλσληαθφ ζχζηεκα πνπ ζα ήηαλ θαηάιιειν φρη κφλν γηα ζηξαηησηηθνχο ζθνπνχο. Ο ίδηνο 

έιεγε απφ ην 1962 «Βίλαη πιένλ θαηξφο λ‟ αξρίζνπκε λα ζθεθηφκαζηε κηα ηερλνινγία ε νπνία λα 

αθνξά κηα λέα θαη πηζαλφλ αλχπαξθηε κνξθή επηθνηλσλίαο».
5
 Σν ζχζηεκα πνπ έθηηαμε ν Baran 

                                                           

1

 Sputnik. Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά 

Γξάκκαηα. ΢ει.59 

2

 Δ ππεξεζία ζήκεξα είλαη γλσζηή θαη σο DARPA (Defense Advanced Research Projects Agency).  

3

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα. 

΢ει.59 

4

 Δ ιέμε  Arpanet πξνθχπηεη απφ ηα αξρηθά ηεο ππεξεζίαο ηνπ ακεξηθαληθνχ ζηξαηνχ 

5

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα, 

ζει.60. Πνιιά άξζξα ηνπ Baran εθείλεο ηεο επνρήο ππάξρνπλ ζην δηθηπαθφ ηφπν 

http://www.rand.org/publications/RM/baran.list.html 

http://marilenabalantinaki.wordpress.com/2010/11/21/1-1-%ce%b9%cf%83%cf%84%ce%bf%cf%81%ce%b9%ce%ba%ce%ae-%ce%b1%ce%bd%ce%b1%ce%b4%cf%81%ce%bf%ce%bc%ce%ae-%ce%b4%ce%b9%ce%b1%ce%b4%ce%b9%ce%ba%cf%84%cf%8d%ce%bf%cf%85/
http://marilenabalantinaki.wordpress.com/2010/11/21/1-1-%ce%b9%cf%83%cf%84%ce%bf%cf%81%ce%b9%ce%ba%ce%ae-%ce%b1%ce%bd%ce%b1%ce%b4%cf%81%ce%bf%ce%bc%ce%ae-%ce%b4%ce%b9%ce%b1%ce%b4%ce%b9%ce%ba%cf%84%cf%8d%ce%bf%cf%85/
http://www.rand.org/publications/RM/baran.list.html
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ήηαλ έλα δίθηπν
6
 ζην νπνίν θάζε ππνινγηζηήο ζα ζπλδεφηαλ κε πνιινχο άιινπο κε ζηφρν λα 

ππάξρνπλ αξθεηνί δηαθνξεηηθνί ηξφπνη επηθνηλσλίαο κεηαμχ ησλ δχν ζεκείσλ. 

Σν ζχζηεκα πνπ δεκηνχξγεζε ήηαλ έλα δίθηπν επηθνηλσλίαο ππνινγηζηψλ ρσξίο θεληξηθή 

δνκή, θεληξηθνχο δηαθφπηεο ή θεληξηθή δηεχζπλζε. Ώπηφ ζεκαίλεη φηη έπξεπε λα βξεη έλα ηξφπν 

πνπ ζα πεγαίλνπλ νη πιεξνθνξίεο(δεδνκέλα) απφ ην έλα ππνινγηζηή ζηνλ άιινλ πνπ ζε 

πεξίπησζε θάπνηαο «επίζεζεο» ζε έλα ζπγθεθξηκέλν ζεκείν ηνπ ζπζηήκαηνο δελ ζα 

πξνθαινχζε νινθιεξσηηθή θαηαζηξνθή ηνπ ζπζηήκαηνο. Έηζη, ε βαζηθή κέζνδνο πνπ 

ρξεζηκνπνίεζε γηα λα πεηχρεη ηνλ παξαπάλσ ζηφρν ήηαλ ε κέζνδνο «δηακεηαγσγήο παθέησλ» 

(packet switching)
7
. 

Ώπηφ πνπ έθαλε ε κέζνδνο ηεο δηακεηαγσγήο παθέησλ είλαη πεγαίλνληαο ηα δεδνκέλα 

απφ ηνλ έλα ππνινγηζηή ζηνλ άιιν λα κπνξνχλ λα θφβνληαη ζε παθέηα. ΢ηε ζπλέρεηα ηα παθέηα 

απηά αθνινπζνχζαλ ην θαζέλα δηαθνξεηηθή πνξεία κέρξη λα θηάζνπλ ζηε ζσζηή «δηεχζπλζε» 

θαη φηαλ έθηαλαλ εθεί έκπαηλαλ μαλά ζηε ζσζηή ζεηξά. Λφγσ ινηπφλ, ηνπ δεδνκέλνπ πσο ζην 

ζπγθεθξηκέλν ζχζηεκα δελ ππήξρε θεληξηθφο έιεγρνο αιιά νχηε ζεκεία ειέγρνπ, κέζα ζε απηφ, 

ζε πεξίπησζε «βιάβεο» ζε θάπνην ζεκείν ηνπ ζπζηήκαηνο, φια ηα ππφινηπα ζεκεία ζα είραλ 

ηελ δπλαηφηεηα λα απνθηήζνπλ μαλά επαθή 
8
. Με απηφ ηνλ ηξφπν ν Baran έιπζε ην πξφβιεκα 

θαηαζηξνθήο νιφθιεξνπ ηνπ ζπζηήκαηνο. Δ έξεπλά ηνπ, γηα ηελ επίιπζε ηνπ «ζσζηνχ» 

επηθνηλσληαθνχ δηθηχνπ, νδήγεζε ζηελ δεκηνπξγία ηνπ ARPAnet θαη ηθαλνπνηνχζε ζε κεγάιν 

βαζκφ ηελ ζεσξία ηνπ Licklider. 

Ο Licklider νξακαηηδφηαλ έλα «Γαιαμηαθφ Αίθηπν» θαη πξνσζνχζε ηελ έλλνηα απηή απφ ην 

1962 
9
 Σν δίθηπν απηφ ηνπ Licklider ππνζηήξηδε έλα παγθφζκην ζχλνιν ππνινγηζηψλ, φινη 

ζπλδεδεκέλνη κεηαμχ ηνπο θαη ν θαζέλαο ζα κπνξνχζε λα έρεη πξφζβαζε ζε πιεξνθνξίεο θαη 

πξνγξάκκαηα θαζψο θαη ηελ γξήγνξε αληαιιαγή απηψλ. 

Tν 1969 ην ARPAnet ιεηηνχξγεζε γηα  πξψηε θνξά ζην Παλεπηζηήκην ηεο Καιηθφξληα ηνπ 

Λνο Άληδειεο (UCLA) 
10

 Ώλ θαη ην ARPAnet αξρηθά ζρεδηάζηεθε γηα ζηξαηησηηθνχο ζθνπνχο, 

                                                           

6

 Αίθηπν είλαη έλα ζχλνιν ππνινγηζηψλ ζπλδεδεκέλσλ κεηαμχ ηνπο αζχξκαηα ή αζχξκαηα πνπ δίλεη ηελ δπλαηφηεηα λα 

δηακνηξάδνληαη πιεξνθνξίεο ηαπηφρξνλα ζε έλα κεγάιν ζχλνιν αλζξψπσλ 

7

Ο φξνο αλήθεη ζηνλ Άγγιν θπζηθφ D. W. Davies, ελψ ην πξψην άξζξν ζρεηηθά κε ηε ζεσξία ηεο δηακεηαγσγήο 

παθέησλ γξάθηεθε απφ ηνλ Leonard Kleinrock ηνπ MIT ηνλ Ενχιην ηνπ 1961 (Leiner et L.,2003). Κνχξηε  Βπαγγειία, 

2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα, ζει.60. 

8

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα 

ζει. 60 

9

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα  

ζει. 61 

10

 Παξάιιεια, ην αληίζηνηρν δίθηπν είρε ηεζεί ζε πεηξακαηηθή ιεηηνπξγία ζην Βζληθφ Βξγαζηήξην Φπζηθήο ηεο Ώγγιίαο 

απφ ην 1968 απφ ηνλ D. W.  Davies. 
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ζηε ζπλέρεηα πάξζεθε ε απφθαζε πσο ε ηερλνινγία πνπ είρε ην ζπγθεθξηκέλν δίθηπν ήηαλ 

ηθαλή λα πξνάγεη λέεο κνξθέο επηθνηλσλίαο γηα αληαιιαγή δεδνκέλσλ θαη ηδεψλ κεηαμχ ησλ 

παλεπηζηεκίσλ. ΋ζνλ αλαθνξά απηή ηελ άπνςε ν Hamman ππνζηεξίδεη φηη είλαη ιαλζαζκέλε ε 

επξχηαηε δηαδεδνκέλε άπνςε φηη ην ARPAnet δεκηνπξγήζεθε γηα λα εμππεξεηεί ζηξαηησηηθνχο 

ζθνπνχο. 

Σν ARPAnet είρε σο απνζηνιή λα κνηξάδνληαη πιεξνθνξίεο κεηαμχ ηνπο ηα 

παλεπηζηήκηα, ηα εξεπλεηηθά θέληξα θαη νη ζηξαηησηηθνί γηα δηάθνξεο εθαξκνγέο 
11

΢ηα ηέιε ηνπ 

1969 ην ARPAnet είρε θαηαθέξεη θαη λα ζπλδέζεη ηέζζεξα παλεπηζηήκηα: ην Standford, ην 

παλεπηζηήκην ηεο Καιηθφξληα Santa Barbara, ηεο Γηνχηαο θαη ηεο Καιηθφξληα Los Angeles 
12

.Oη 

βιέςεηο γηα ηελ δεκηνπξγία ελφο πξσηνθφιινπ δηαζχλδεζεο ησλ δηθηχσλ 
13

 πνπ ππήξραλ ήδε 

εθείλε ηελ επνρή, δελ ήηαλ αξθεηφο. 

Έηζη, ζηξάθεθαλ λαη κελ ζηε δεκηνπξγία πξσηνθφιινπ δηαζχλδεζεο αιιά κε κηα λέα 

παξάκεηξν λα έρεη δειαδή ην πξσηφθνιιν δεκηνπξγίαο, ηελ δπλαηφηεηα λα ζπλδέεη θαη ηα 

δίθηπα ηα νπνία κειινληηθά ζα δεκηνπξγνχληαλ. Σν 1973 ν Vincent Cerf θαη ν Robert 
14

 είλαη νη 

ππεχζπλνη γηα ηελ επίηεπμε ηεο δηαζχλδεζεο κεηαμχ αλφκνησλ δηθηχσλ θαη ηνλ νκνηφκνξθν 

θαηακεξηζκφ δεδνκέλσλ απφ ην έλα δίθηπν ζην άιιν. Ώπηφ ην θαηάθεξαλ δεκηνπξγψληαο  ην 

TCP/IP( transmission control protocol-πξσηφθνιιν ειέγρνπ κεηάδνζεο/ internet protocol, φπνπ 

ε νλνκαζία ηνπ ήηαλ ηα αξρηθά ησλ ιέμεσλ). Σν TCP/IP βαζίδεηαη ζηελ κέζνδν ηεο 

δηακεηαγσγήο παθέησλ δειψλνληαο φηη ε κεηαθνξά ησλ δεδνκέλσλ (εηθφλεο, ιέμεηο, θείκελα) 

γίλεηαη ηκεκαηηθά κέζσ ηειεθσληθψλ γξακκψλ θαη ππνινγηζηψλ κέρξη λα θηάζνπλ ζην 

ππνινγηζηή ηνπ θάζε ρξήζηε 
15

 ΢ηε ζπλέρεηα ηα δεδνκέλα ρσξίδνληαη ζε κηθξφηεξα θνκκάηηα, 

έρνληαο ην θάζε θνκκάηη έλαλ αξηζκφ θαη ηνπο δίλεηαη ε δηεχζπλζε γηα ηνλ θαηάιιειν 

ππνινγηζηή. Βθεί ν ππνινγηζηήο ηε ζηηγκή πνπ ζα ιάβεη ηα δεδνκέλα ζα θάλεη επαλαζχλζεζή 

ηνπο. 

Σα δεδνκέλα δελ αθνινπζνχλ έλα ζπγθεθξηκέλν δξφκν, νχηε ζηέιλνληαη κε ζπγθεθξηκέλε 

ζεηξά. Καλέλα απφ ηα δχν παξαπάλσ δελ απνηειεί φκσο πξφβιεκα θαη απηφ γηαηί ην TCP είλαη 

ππεχζπλν γηα ηνλ έιεγρν θαη ηελ ζσζηή δηαρείξηζε ησλ παθέησλ ψζηε λα νδεγνχληαη ζην 

πξννξηζκφ ηνπο ρσξίο ιάζε θαη ην IP είλαη ππεχζπλν γηα ηε κεηαθνξά ησλ δεδνκέλσλ απφ ην 

έλα κέξνο ζην άιιν θαηά ηα δηάξθεηα ηεο δηαδξνκήο ηνπο. Έηζη θάζε ππνινγηζηήο πνπ είλαη 

ζπλδεδεκέλνο ζην Αηαδίθηπν ιεηηνπξγεί ην πξσηφθνιιν TCP/IP θαη έρεη κηα μερσξηζηή- 

κνλαδηθή δηεχζπλζε πνπ ηνλ μερσξίδεη απφ φινπο ηνπο άιινπο ππνινγηζηέο πνπ είλαη 

ζπλδεδεκέλνη. Βπίζεο έρεη ηελ δπλαηφηεηα λα ζηέιλεη IP παθέηα ζε φινπο ζην Αηαδίθηπν. 

                                                           

11

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα 

, ζει. 61. 

12

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα  

ζει. 62 

13

 Μέζνδνο κεηαθνξάο πιεξνθνξηψλ, ζε κνξθή παθέησλ δεδνκέλσλ. 

14

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα 

ζει. 63 

15

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα 

ζει.64 
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Ώλάκεζα ζην 1972 θαη ζην 1974 νξίζηεθαλ ηα πξφηππα νξζήο ιεηηνπξγίαο ησλ 

πξσηνθφιισλ ηνπ δηαδηθηχνπ. Ώπηά ήηαλ ην Telnet πνπ ρξεζηκνπνηνχληαλ γηα ζχλδεζε εμ‟ 

απνζηάζεσο, ην FTP (File Transfer Protocol) γηα ηελ κεηαθνξά αξρείν κέζσ Αηαδηθηχνπ θαη ην 

SMTP (Simple Mail Transfer Protocol)
16

 γηα ηνλ θαζνξηζκφ πξφηππνπ ιεηηνπξγίαο ηνπ 

ειεθηξνληθνχ ηαρπδξνκείνπ 
17

..Σν ηειεπηαίν απηφ πξφγξακκα ζρεδηάζηεθε απφ ηνλ Ray 

Tomlinson ην 1971 
18

. 

Καζψο ην ARPAnet «θέξδηδε» φιν θαη πεξηζζφηεξν θφζκν αλαπηχρζεθαλ θαη άιια δίθηπα 

φπσο ην CSNET ην 1979, αξρηθά ηνπ Computer Science Research Network (Αίθηπν έξεπλαο ηεο 

Βπηζηήκεο ησλ Τπνινγηζηψλ), κε ζηφρν ηελ επηθνηλσλία κεηαμχ ησλ εξεπλεηηθψλ θιάδσλ
19

. 

Έλα ρξφλν αξγφηεξα, ην 1980 απηά ηα δχν δίθηπα ζπλεξγάζηεθαλ θαη ζπλδέζεθαλ κεηαμχ ηνπο 

ράξε ζην θνηλφ πξσηφθνιιν πνπ ρξεζηκνπνηνχζαλ ην TCP/IP. Ώπηφ ην «πάληξεκα» απνηέιεζε 

ηελ αξρή ηνπ δηθηχνπ ησλ δηθηχσλ ην γλσζηφ ζήκεξα ζε φινπο Αηαδίθηπν. ΐαζηθή αξρή ηνπ 

νπνίνπ είλαη ε «αλνηρηή αξρηηεθηνληθή» 
20

, ε δπλαηφηεηα δειαδή πνπ πξνζθέξεηαη ψζηε ην θάζε 

δίθηπν λα επηθνηλσλεί κε νπνηνδήπνηε άιιν δίθηπν αλάινγα κε ηηο αλάγθεο θαη ηνλ πεξηβάιινλ 

ηνπ. 

Σν 1983 ην ARPAnet ιφγσ ηνπ θφξηνπ ηνπ δηθηχνπ γηαηί πιένλ ζε απηφ είλαη 

ζπλδεδεκέλν εθαηνληάδεο παλεπηζηήκηα αλαγθάδεηαη λα ρσξηζηεί ζε δχν άιια ηκήκαηα: ζην 

MILNET γηα ζηξαηησηηθέο επηθνηλσλίεο θαη ζην λέν ARPAnet ην νπνίν ρξεζηκνπνηνχζαλ 

απνθιεηζηηθά νη αθαδεκατθνί γηα ζπλέρηζε ηεο έξεπλαο ζηε δηθηχσζε. Δ ζπλεξγαζία αλάκεζα 

ζε MILNET θαη ARPAnet θξάηεζε κέρξη ην 1989 φπνπ ην πξψην δηαρσξίζηεθε ηειείσο απφ ην 

ARPAnet. Πιένλ ην ARPAnet βξίζθεηαη θάησ απφ ηελ επίβιεςε ηνπ National Science 

Foundation- NSF (Βζληθφ Ίδξπκα Βπηζηεκψλ)
21

 ησλ ΔΠΏ. Σν ίδξπκα απηφ, παξαηήξεζε φηη ην 

δίθηπν ήηαλ αξγφ γηα λα είλαη ζε ζέζε λα θαιχπηεη φιεο ηηο επηζηεκνληθέο θνηλφηεηεο θαη ηηο 

έξεπλέο ηνπο. Γηα απηφλ ην ιφγν ην ίδξπκα NSF νδεγήζεθε ζηελ δεκηνπξγία ηνπ NSFNET,έλα 

δίθηπν ηθαλφ λα θαιχπηεη ηηο αλάγθεο πνπβδεκηνπξγνχληαλ. ΐαζκηαία, ην NSFnet αληηθαηέζηεζε 

                                                           

16

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα 

ζει. 64. 

17

 Σν ειεθηξνληθφ ηαρπδξνκείν είλαη κηα κέζνδνο γηα ηελ ςεθηαθή αληαιιαγή (απνζηνιή θαη ιήςε) κελπκάησλ κέζσ 

δηαδηθηχνπ. ΐι. ζει. 79, Υξήζηνο Γνπιηίδεο, Ecdl 4 γξήγνξα θαη απιά. Ώζήλα 2004, Κιεηδάξηζκνο. 

1818

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά 

Γξάκκαηα ζει. 64. 

19

 Κνχξηε  Βπαγγειία, 2003. Δ επηθνηλσλία ζην δηαδίθηπν. ΢χγρξνλεο Μνξθέο Βπηθνηλσλίαο. Ώζήλα: Βιιεληθά Γξάκκαηα 

ζει. 64. 

20
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ην ARPAnet ψζπνπ ην ηειεπηαίν ζηακάηεζε λα ιεηηνπξγεί ζηηο αξρέο ηνπ 1990. Με ην πέξαζκα 

ηνπ ρξφλνπ φιν θαη πεξηζζφηεξεο ρψξεο ζπλδένληαη ζην NSFNET αλάκεζα ζε απηέο θαη ε 

Βιιάδα ην 1990. Σν 1995 θαηαξγείηαη επίζεκα ην NSFNET, έρνληαο ήδε ζηε δηάξθεηα ηνπ 

ρξφλνπ παξαρσξήζεη ηκήκαηα ηνπ Αηαδηθηχνπ ζε ηδηψηεο. 

 ΢ηηο κέξεο καο ην δηαδίθηπν δελ βξίζθεηαη ππφ ηελ νπζηαζηηθή δηνίθεζε νχηε θάπνηνπ 

πξνζψπνπ, νχηε θάπνηνπ νξγαληζκνχ. Παξφια απηά φκσο πξέπεη λα είλαη θάπνηνο ππεχζπλνο, 

ν νπνίνο λα θαζνξίδεη ζέκαηα φπσο ηελ νλνκαηνινγία, ηηο δηεπζχλζεηο θαη ηελ αξρηηεθηνληθή,  

θαζψο επίζεο, λα δηαβεβαηψλεηαη γηα ηελ ζσζηή ιεηηνπξγία θαη ηελ εμέιημε ηνπ δηαδηθηχνπ. 

Ώλάκεζα ζε απηνχο ηνπο ππεχζπλνπο είλαη ε Internet Society, έλαο κε θεξδνζθνπηθφο 

νξγαληζκφο κε ζθνπφ ηελ αληαιιαγή πιεξνθνξηψλ κέζσ Αηαδηθηχνπ ζε παγθφζκηα θιίκαθα, ν 

νπνίνο ιακβάλεη ηηο ηειηθέο απνθάζεηο ζε ηερληθά ζέκαηα. Άιια παξαδείγκαηα ηέηνηνπ είδνπο 

ππεπζχλσλ είλαη ε Internet Activities Board Research-IAB Research, Internet Assigned Board- 

IAB, W3C. Λφγσ ηεο κεγάιεο αλάπηπμεο ηνπ Αηθηχνπ, ήδε απφ ην 1979 ε ARPA είρε 

δεκηνπξγήζεη (θάπνηνλ αληίζηνηρν ππεχζπλν) ηελ ICCB (Internet Configuration Control Board) 

γηα λα ειέγρεη ηελ αλάπηπμή ηνπ.
22

 

1.2 Σι είναι το Διαδίκτυο 

Σν δηαδίθηπν, ή αιιηψο Internet ζηα αγγιηθά, είλαη ην κεγαιχηεξν δίθηπν ππνινγηζηψλ ζηνλ 

θφζκν. Ση είλαη φκσο δίθηπν ππνινγηζηψλ; Βίλαη δχν ή πεξηζζφηεξνη ππνινγηζηέο ζπλδεδεκέλνη 

κεηαμχ ηνπο απνηεινχλ έλα δίθηπν. Έλα δίθηπν δίλεη ηελ δπλαηφηεηα ζηνπο ρξήζηεο κεηαμχ ηνπο 

λα επηθνηλσλνχλ λα ρξεζηκνπνηνχλ απφ απφζηαζε ηηο ππεξεζίεο πνπ πξνζθέξεη ν θαζέλαο 

ππνινγηζηήο ηνπ δηθηχνπ. Τπάξρνπλ ηξία είδε επξέσο γλσζηά φζνλ αλαθνξά ησλ ηξφπσλ πνπ 

είλαη ηνπνζεηεκέλνη νη ππνινγηζηέο ζε έλα δίθηπν. Οη ζέζεηο απηέο είλαη: ν Ώζηέξαο (star) φπνπ 

ππάξρεη έλαο θεληξηθφο ππνινγηζηήο ζηνλ νπνίνλ ζπλδένληαη νη ππφινηπνη ππνινγηζηέο ηνπ 

δηθηχνπ, ν Ααθηχιηνο (ring) φπνπ φινη νη ππνινγηζηέο είλαη ζπλδεδεκέλνη ζε έλαλ πιήξε θιεηζηφ 

δαθηχιην, ν Αίαπινο (bus) πνπ φινη νη ππνινγηζηέο ζπλδένληαη θαηά κήθνο ελφο θεληξηθνχ 

αγσγνχ. 

Σα δίθηπα αλάινγα κε ην εχξνο ηεο πεξηνρήο πνπ κπνξνχλ λα θαιχπηνπλ ρσξίδνληαη: ζε 

ηνπηθφ δίθηπν (LAN) πνπ έρεη πεξηνξηζκέλε γεσγξαθηθή εκβέιεηα, ζπλδέεη δειαδή ππνινγηζηέο 

πνπ βξίζθνληαη ζηνλ ίδην ή γεηηνληθφ θηίξην. ΢ε δίθηπν επξείαο πεξηνρήο- WAN ην νπνίν ζπλδέεη 

ππνινγηζηέο πνπ απέρνπλ κεηαμχ ηνπο κεγάιεο απνζηάζεηο θαη βξίζθνληαη ζε δηαθνξεηηθέο 

πφιεηο ή ρψξεο
23

. 
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Σν δηαδίθηπν απνηειεί ην κεγαιχηεξν δίθηπν επξείαο πεξηνρήο. Έηζη ινηπφλ, έρνπκε θαη 

εδψ ππνινγηζηέο πνπ είλαη ζπλδεδεκέλνη κεηαμχ ηνπο κε ηειεθσληθέο θαη άιιεο γξακκέο. Δ 

κεηαθνξά δεδνκέλσλ ζην Αηαδίθηπν επηηξέπνπλ ζηνπο ρξήζηεο λα δηακνηξάδνληαη κελχκαηα θαη 

πιεξνθνξίεο πνπ βαζίδνληαη ζηελ θνηλή ρξήζε πξσηνθφιινπ κεηαθνξάο δεδνκέλσλ ηνπ 

TCP/IP. Σν Αηαδίθηπν απνηειεί νπζηαζηηθά έλαλ ηξφπν επηθνηλσλίαο κεηαμχ ησλ ρξεζηψλ ζε 

φιν ηνλ πιαλήηε πνπ ην ρξεζηκνπνηνχλ, πξνζθέξνληαο απιφρεξα ηηο ππεξεζίεο ηνπ 

αλεμαξηήησο ρψξνπ θαη ρξφλνπ. Σν Αηαδίθηπν απνηειείηαη απφ ην πιηθφ-hardware (ππνινγηζηέο, 

θαιψδηα θ.α.), ινγηζκηθφ- software (εθαξκνγέο θαη πξνγξάκκαηα) θαη κπνξεί λα ιεηηνπξγήζεη 

νξζά φηαλ αιιάδεη έλα κέζν δηθηχσζεο.  

Βπηπιένλ, ην Αηαδίθηπν πξνζθέξεη ππεξεζίεο επηθνηλσλίαο φπνπ νη άλζξσπνη κπνξνχλ 

λα ρξεζηκνπνηήζνπλ γηα λα έξζνπλ ζε επαθή κε ηνπο θίινπο θαη ηελ νηθνγέλεηα πνπ κπνξεί λα 

δνπλ ζε κηα δηαθνξεηηθή ρψξα. Σέηνηεο ππεξεζίεο επηθνηλσλίαο πεξηιακβάλνπλ MSN ,Skype θαη 

ην Yahoo. Σν chat room είλαη έλαο άιινο ηξφπνο γηα επηθνηλσλία κέζσ ηεο νπνίαο νη άλζξσπνη 

έρνπλ ηελ πηζαλφηεηα λα επηθνηλσλήζνπλ κε άιινπο αλζξψπνπο πνπ δελ έρνπλ ζπλαληήζεη 

πνηέ πξηλ ή πνπ δνπλ ζηηο δηαθνξεηηθέο ρψξεο. Σα ειεθηξνληθά ηαρπδξνκεία (e-mails) είλαη κηα 

άιιε κνξθή γηα επηθνηλσλία κε ηελ νηθνγέλεηα θαη ηνπο θίινπο θαη έρνπλ αληηθαηαζηήζεη ηψξα 

ηηο παξαδνζηαθέο ρεηξφγξαθεο επηζηνιέο. Οη θνηλσληθέο πεξηνρέο δηθηχσζεο  (Social 

networking sites) είλαη ηζηνρψξνη πνπ πξνζθέξνπλ  ζηνπο αλζξψπνπο ηελ πηζαλφηεηα λα 

δεκηνπξγήζνπλ έλα  βηνγξαθηθφ ηνπο, πνπ λα πεξηγξάθεη ηηο ζπκπάζεηεο θαη ηηο αληηπάζεηεο θαη 

ηηο πξνζδνθίεο ελφο πξνζψπνπ απφ άιινπο αλζξψπνπο. Ο ζθνπφο απηψλ ησλ ζειίδσλ είλαη 

λα επηηξέπνπλ ζηα κέιε ηνπο λα ζπλαληήζνπλ άιια κέιε γηα δεκηνπξγία ζρέζεσλ , θηιίεο ή 

απιά ηηο απιέο γλσξηκίεο. Σέινο, ην Αηαδίθηπν κπνξεί λα πξνζθέξεη ππεξεζίεο γηα θαηέβαζκα 

ζηνλ ππνινγηζηή. 
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1.3 Αρχιτεκτονική  του Διαδικτύου 

        Δ Ώξρηηεθηνληθή σο ζεσξεηηθή γλψζε θαη δηαρξνληθή εκπεηξία γίλεηαη εθαξκνζκέλε 
επηζηήκε. Με ηελ εμέιημε ηεο βηνκεραληθήο επαλάζηαζεο ζε ηερλνινγηθή, πξψηα ε 
πιεξνθνξηθή θαη ζηε ζπλέρεηα ην δηαδίθηπν απνηεινχλ βαζηθά εξγαιεία εμππεξέηεζεο ησλ 
αλαγθψλ απηήο ηεο επηζηήκεο θαη θαη‟ επέθηαζε ηεο ίδηαο ηεο θνηλσλίαο.  
 
    Σν Αηαδίθηπν (Internet) είλαη κηα (ηεξάζηηα) ζπιινγή ζπλεξγαδφκελσλ δηθηχσλ ππνινγηζηψλ. 
Σν Αηαδίθηπν ζρεδηάζηεθε θαη αλαπηχρζεθε έηζη ψζηε λα εμαζθαιίδεη ηελ αμηφπηζηε επηθνηλσλία 
κεηαμχ ησλ αλνκνηνγελψλ ζπζηεκάησλ πνπ ην απαξηίδνπλ. 
 
    Σν Αηαδίθηπν είλαη απφγνλνο ηνπ ARPANET, ελφο πεηξακαηηθνχ δηθηχνπ κεηαγσγήο παθέησλ, 
πνπ ρξεκαηνδφηεζε ην Τπνπξγείν Άκπλαο ησλ ΔΠΏ ην 1969. ΢ηφρνο ηνπο ήηαλ ε δεκηνπξγία 
ελφο δηθηχνπ ην νπνίν ζα κπνξνχζε αμηφπηζηα λα κεηαθέξεη πιεξνθνξία απφ έλα άθξν ηνπ ζε 
έλα άιιν άθξν αθφκα θαη φηαλ κεξηθνί θφκβνη ηνπ ζέηνληαλ εθηφο ιεηηνπξγίαο. ΢ηελ αξρηθή ηνπ 
πινπνίεζε, ην ARPANET ζπλέδεε ηέζζεξα απνκαθξπζκέλα ζπζηήκαηα. 
 
    Σν ARPANET εμαπιψζεθε κε γνξγνχο ξπζκνχο, ζπκπεξηέιαβε πιήζνο θφκβσλ απφ ηελ 
αθαδεκατθή θαη εξεπλεηηθή θνηλφηεηα, αιιά ζχληνκα αληηκεηψπηζε ην πξφβιεκα ηεο 
αλνκνηνγέλεηαο ησλ ζπλδεδεκέλσλ ζπζηεκάησλ. Σν 1982 πηνζέηεζε έλα ζχλνιν θαλφλσλ 
επηθνηλσλίαο, πνπ έγηλαλ γλσζηνί σο ε νκάδα πξσηνθφιισλ TCP/IP, δηαζπλδένληαο έηζη κηα 
κεγάιε πνηθηιία ζπζηεκάησλ θαη εθαξκνγψλ. 
 
    Σν 1985 δεκηνπξγήζεθε ην NSFNET, ην νπνίν δηέζεηε έλα πνιχ γξήγνξν (γηα ηελ επνρή ηνπ) 
δίθηπν θνξκνχ θαη εμππεξεηνχζε ηελ αθαδεκατθή θαη εξεπλεηηθή θνηλφηεηα ησλ ΔΠΏ. Πνιχ 
ζχληνκα πιήζνο παλεπηζηεκίσλ, εξεπλεηηθψλ θέληξσλ θαη νξγαληζκψλ απφ φιν ηνλ θφζκν 
ζπλδέζεθαλ ζην NSFNET, ζρεκαηίδνληαο έηζη έλα παγθφζκην δηαδίθηπν. 
 

 Δ αξρηηεθηνληθή ησλ δηθηχσλ TCP/IP: Οη ιεηηνπξγίεο ησλ δηθηχσλ TCP/IP νξγαλψλνληαη ζε 

ηέζζεξα επίπεδα. Ολνκάδνληάο ηα απφ ην ρακειφηεξν επίπεδν πξνο ην πςειφηεξν, απηά είλαη 
ηα επίπεδα Πξφζβαζεο Αηθηχνπ, Αηθηχνπ, Μεηαθνξάο θαη Βθαξκνγήο. 
    Δ αξρηηεθηνληθή ηνπ Αηαδηθηχνπ, ή αιιηψο ε αξρηηεθηνληθή ησλ δηθηχσλ TCP/IP, απεηθνλίδεηαη 
ζην ΢ρήκα, φπνπ παξαηεξνχκε φηη ηα πξσηφθνιια επηθνηλσλίαο νξγαλψλνληαη ζε ηέζζεξα 
επίπεδα. 

 Δπίπεδν Πξόζβαζεο Γηθηύνπ 

    ΢ην ρακειφηεξν επίπεδν απηήο ηεο αξρηηεθηνληθήο, ην νπνίν θαινχκε Βπίπεδν Πξφζβαζεο    

Αηθηχνπ βξίζθνληαη εθείλα ηα πξσηφθνιια επηθνηλσλίαο πνπ έρνπλ σο θχξηα ιεηηνπξγία ηελ  

 κεηάδνζε παθέησλ κεηαμχ ζπγθεθξηκέλσλ θφκβσλ ηνπ δηθηχνπ. 

    Οη θφκβνη επηθνηλσλνχλ κεηαμχ ηνπο είηε κε ζχλδεζκν ζεκείνπ κε ζεκείν είηε κέζσ θάπνηνπ 

ζπλδέζκνπ πνιιαπιήο πξφζβαζεο. Μηα κεγάιε πνηθηιία πξσηνθφιισλ έρνπλ αλαπηπρζεί θαη 

ρξεζηκνπνηνχληαη επξέσο γηα ηε κεηάδνζε παθέησλ πάλσ απφ ηνπο ζπλδέζκνπο(π.ρ., 

Ethernet, Token Ring, FDDI, PPP θ.ά.). ΢πλήζσο απηά ηα πξσηφθνιια πινπνηνχληαη κε ηε 

ζπλεξγαηηθή ιεηηνπξγία ελφο ηκήκαηνο πιηθνχ (π.ρ. ν πξνζαξκνγέαο δηθηχνπ) θαη ελφο ηκήκαηνο 

ινγηζκηθνχ (π.ρ. ν αληίζηνηρνο «νδεγφο» ηνπ πξνζαξκνγέα δηθηχνπ). 
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    ΢χκθσλα κε ηα παξαπάλσ, κπνξνχκε, ζε γεληθέο γξακκέο, λα αληηζηνηρίζνπκε ην Βπίπεδν 
Πξφζβαζεο Αηθηχνπ κε ηα δχν ρακειφηεξα επίπεδα ηνπ κνληέινπ αλαθνξάο OSI (Φπζηθφ θαη 
Βπίπεδν ΢χλδεζεο Αεδνκέλσλ). 
 

 Δπίπεδν Γηθηύνπ 

    ΢ην Βπίπεδν Αηθηχνπ απηήο ηεο αξρηηεθηνληθήο βξίζθεηαη κφλν ην πξσηφθνιιν IP (Internet 
Protocol), ην νπνίν ειέγρεη ηε δηεπζπλζηνδφηεζε ησλ θφκβσλ ηνπ δηθηχνπ θαη ηε δξνκνιφγεζε 
ησλ παθέησλ. Σν IP, σζηφζν, δελ κπνξεί λα εγγπεζεί φηη ζα παξαδψζεη φια ηα παθέηα 
δεδνκέλσλ ζηνλ πξννξηζκφ ηνπο ή φηη ζα ηα παξαδψζεη κε ηε ζσζηή ζεηξά. 
    Με ην πξσηφθνιιν IP θαηέζηε δπλαηή ε δηαζχλδεζε πνιιψλ δηαθνξεηηθψλ 
δηθηπαθψλ ηερλνινγηψλ θαη ε ελνπνίεζή ηνπο ζε έλα ινγηθφ δηαδίθηπν. Γηα παξάδεηγκα, ζην 
Αηαδίθηπν κπνξεί λα ζπλδεζεί θάπνηνο είηε απφ ην ζπίηη ηνπ, κέζσ ηνπ παξαδνζηαθνχ 
ηειεθσληθνχ δηθηχνπ (PSTN) ή ηνπ δηθηχνπ ISDN, είηε κέζσ ηνπ ηνπηθνχ δηθηχνπ ηνπ γξαθείνπ 
ηνπ θαη ηεο αληίζηνηρεο κφληκεο δεχμεο είηε απφ ηελ παξαιία, ην βνπλφ, ή θαζ‟νδφλ κε ηε ρξήζε 
αζχξκαησλ ζπζηεκάησλ ηειεπηθνηλσληψλ (π.ρ., ην δίθηπν θηλεηήο 
ηειεθσλίαο). ΋ινη απηνί νη ρξήζηεο, παξ‟ φιν πνπ ρξεζηκνπνηνχλ δηαθνξεηηθέο ηερλνινγίεο 
πξφζβαζεο, έρνπλ σο θνηλφ ραξαθηεξηζηηθφ ηε ρξήζε ηνπ πξσηνθφιινπ IP. 
     

     Δπίπεδν Μεηαθνξάο 

    ΢ην Βπίπεδν Μεηαθνξάο απηήο ηεο αξρηηεθηνληθήο βξίζθνληαη ηα πξσηφθνιια 
TCP (Transmission Control Protocol – πξσηφθνιιν ειέγρνπ κεηάδνζεο) θαη UDP 
(User Datagram Protocol – πξσηφθνιιν απηνδχλακσλ παθέησλ ρξήζηε), ηα νπνία ειέγρνπλ 
ηελ αληαιιαγή ησλ παθέησλ κεηαμχ ησλ ηεξκαηηθψλ θφκβσλ, ξπζκίδνληαο έηζη ηελ απφ άθξν ζε 
άθξν επηθνηλσλία. 
    Σν πξσηφθνιιν UDP παξαδίδεη έλα παθέην ζηνλ πξννξηζκφ ηνπ, δηελεξγψληαο κφλν έλαλ 
απιφ έιεγρν γηα λα δηαπηζησζεί αλ ην παθέην έρεη ππνζηεί αιινίσζε θαηά ηε κεηαθνξά ηνπ 
κέζσ ηνπ δηθηχνπ. Ώλ έρεη θζαξεί, ηφηε απνξξίπηεηαη, αιιηψο πξνσ- 
ζείηαη γηα πεξαηηέξσ επεμεξγαζία. 
    Ώληίζεηα, ην πξσηφθνιιν TCP δηελεξγεί πην ζχλζεηνπο ειέγρνπο ζθαικάησλ. ΢πγθεθξηκέλα, 
εάλ έλα παθέην δηαπηζησζεί φηη έρεη θζαξεί, ηφηε δεηείηαη απφ ηνλ απνζηνιέα θφκβν ε 
επαλεθπνκπή ηνπ παθέηνπ. Βπηπιένλ, ην πξσηφθνιιν TCP δηελεξγεί θαη 
έιεγρν ξνήο ησλ παθέησλ, θξνληίδνληαο λα κεηψζεη ην ξπζκφ κεηαθνξάο ηνπο ζε θαηαζηάζεηο 
ζπκθφξεζεο ηνπ δηθηχνπ θαη κέρξηο φηνπ απηέο εμνκαιπλζνχλ. 
    Ώπφ ηα παξαπάλσ παξαηεξνχκε φηη ζηα δίθηπα TCP/IP νη ζεκαληηθέο ιεηηνπξγίεο ειέγρνπ 
ζθαικάησλ θαη ειέγρνπ ξνήο δηελεξγνχληαη ζηνπο ηεξκαηηθνχο θφκβνπο ηνπ δηθηχνπ, 
απαιιάζζνληαο έηζη ηνπο ελδηάκεζνπο θφκβνπο απφ πνιχπινθεο θαη δαπαλεξέο ιεηηνπξγίεο. 
Ώπηφ είλαη ζπκβαηφ κε κηα βαζηθή ζρεδηαζηηθή αξρή ζηα δίθηπα ππνινγηζηψλ, ζχκθσλα κε ηελ 
νπνία «δελ πξέπεη λα δεηάκε απφ ην δίθηπν λα θάλεη θάηη πνπ κπνξνχκε λα ην θάλνπκε κφλνη 
καο». 
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 Δπίπεδν Μεηαθνξάο 

    Πάλσ απφ ην Βπίπεδν Μεηαθνξάο βξίζθεηαη κηα κεγάιε πνηθηιία πξσηνθφιισλ εθαξκνγήο, 
φπσο ηα FTP (File Transfer Protocol – πξσηφθνιιν κεηαθνξάο αξρείνπ), TFTP (Trivial File 
Transfer Protocol – ηεηξηκκέλν πξσηφθνιιν κεηαθνξάο αξρείνπ), SMTP (Simple Mail Transfer 
Protocol – απιφ πξσηφθνιιν κεηαθνξάο ηαρπδξνκείνπ), HTTP (HyperText Transfer Protocol – 
πξσηφθνιιν κεηαθνξάο ππεξθεηκέλνπ), TELNET (πξσηφθνιιν πξφζβαζεο ζε απνκαθξπζκέλν 
ππνινγηζηή), RTP (Real – time Transfer Protocol – πξσηφθνιιν κεηαθνξάο πξαγκαηηθνχ 
ρξφλνπ), SNMP (Simple Network Management Protocol – απιφ πξσηφθνιιν δηαρείξηζεο 
δηθηχνπ), DNS (Domain Name System – ζχζηεκα νλνκαζίαο πεξηνρψλ), NFS (Network File 
System – δηθηπαθφ ζχζηεκα αξρείσλ), θ.ά. 
    Δ θχξηα ιεηηνπξγία απηψλ ησλ πξσηνθφιισλ εθαξκνγήο είλαη ε εμαζθάιηζε 
ηεο δηαιεηηνπξγηθφηεηαο ησλ αληίζηνηρσλ εθαξκνγψλ. Γηα λα κπνξέζνπκε λα θαηαλνήζνπκε ηε 
δηαθνξά κεηαμχ ηνπ πξσηνθφιινπ εθαξκνγήο θαη ηεο εθαξκνγήο, αο ζεσξήζνπκε ηα εξγαιεία 
ινγηζκηθνχ πνπ ρξεζηκνπνηνχληαη γηα αλάγλσζε ηζηνζειίδσλ πνπ ππάξρνπλ δηαζέζηκα ζην 
εκπφξην (π.ρ., ην Netscape Communicator, ην MS –Internet Explorer, ην Mosaic θ.ά.). ΋ιεο 
απηέο νη εθαξκνγέο ζπκκνξθψλνληαη ζηνπο 
θαλφλεο ηνπ πξσηνθφιινπ εθαξκνγήο HTTP. ΢πλέπεηα απηνχ είλαη ην γεγνλφο φηη κπνξνχκε λα 
ρξεζηκνπνηήζνπκε φια αλεμαηξέησο ηα πξνγξάκκαηα πεξηήγεζεο γηα λα πξνζπειάζνπκε ηηο 
ηζηνζειίδεο θάπνηνπ ειεθηξνληθνχ ηφπνπ ζην Αηαδίθηπν. 
    Tα πεξηζζφηεξα πξσηφθνιια εθαξκνγήο ρξεζηκνπνηνχλ ηηο ππεξεζίεο ηνπ TCP γηα ηελ 
επηθνηλσλία ηνπο κε ηα νκφηηκα πξσηφθνιια (π.ρ., FTP, SMTP, HTTP, TELNET,RTP). Aξθεηά 
πξσηφθνιια εθαξκνγήο ρξεζηκνπνηνχλ ην UDP (π.ρ., TFTP, SNMP, NFS), ελψ ππάξρνπλ θαη 
κεξηθά πξσηφθνιια πνπ ρξεζηκνπνηνχλ θαη ην TCP θαη ην UDP (π.ρ., DNS). 
    Σέινο, ζε γεληθέο γξακκέο, ζα κπνξνχζακε λα αληηζηνηρίζνπκε ην Βπίπεδν Βθαξκνγήο ζηε 
αξρηηεθηνληθή ησλ δηθηχσλ TCP/IP κε ηα ηξία πςειφηεξα επίπεδα ηνπ κνληέινπ αλαθνξάο OSI 

(΢πλφδνπ, Παξνπζίαζεο θαη Βθαξκνγήο).
24

 
 

 

1.4 Οι υπηρεσίες του Διαδικτύου 

Σν Αηαδίθηπν παξνκνηάδεηαη κε ππεξιεσθόξν ησλ πιεξνθνξηώλ (super-

highway).Καζεκεξηλά δηαθηλνχληαη πιήζνο δεδνκέλσλ , κε νπνηαδήπνηε κνξθή , θέξλνληάο 

καο θνληά ζε έλα ηεξάζηην αξηζκφ πεγψλ πιεξνθφξεζεο. Κείκελα , εηθφλεο, ήρνη, κνπζηθέο θαη 

βίληεν ζπλππάξρνπλ ζε κηα εθπιεθηηθά κεγάιε ζπιινγή απφ ςεθηαθά έγγξαθα. Σα ςεθηαθά 

απηά έγγξαθα νλνκάδνληαη ηζηνζειίδεο θαη βξίζθνληαη απνζεθεπκέλα ζε δηάθνξνπο 

ππνινγηζηέο αλά ηνλ θφζκν. ΋ιεο νη ηζηνζειίδεο καδί ζπγθξνηνχλ κηα απφ ηηο πην ζεκαληηθέο 

ππεξεζίεο ηνπ Αηαδηθηχνπ : ηνλ Παγθόζκην Ιζηό( World Wide Web-WWW)
25

. 

 

                                                           

24
 https://sites.google.com/site/eisagogestadiktyaypologiston1/architektonike-diktyou/architektonike-diadiktyou  

25
 http://hermes.di.uoa.gr/exe_activities/diadiktio/12____.html 

https://sites.google.com/site/eisagogestadiktyaypologiston1/architektonike-diktyou/architektonike-diadiktyou
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Έλαο ππνινγηζηήο ηνπ Αηαδηθηχνπ δελ είλαη κφλν κηα ππνινγηζηηθή κεραλή, αιιά θαη έλα 

κέζν πνπ καο δίλεη ηελ δπλαηφηεηα λα επηθνηλσλνχκε κε ηελ παγθφζκηα θνηλφηεηα. Σν 

Ηιεθηξνληθό Σαρπδξνκείν (e-mail), ε ΢πλνκηιία (chat),ε Σειεδηάζθεςε (Teleconference), 

θαη νη Οκάδεο ΢πδεηήζεσλ (Newsgroups) είλαη κεξηθέο απφ ηηο βαζηθφηεξεο ππεξεζίεο πνπ 

καο παξέρεη ην Αηαδίθηπν, ψζηε λα επηθνηλσλνχκε κε αλζξψπνπο απφ δηάθνξα κέξε ηνπ 

πιαλήηε. 

Ηιεθηξνληθό Σαρπδξνκείν: Βίλαη κηα Τπεξεζία ηνπ Αηαδηθηχνπ, ε νπνία επηηξέπεη ηε 

ζπγγξαθή, απνζηνιή, ιήςε θαη απνζήθεπζε κελπκάησλ κε ρξήζε ειεθηξνληθψλ ζπζηεκάησλ 

ηειεπηθνηλσληψλ. Γεληθά ν φξνο "ειεθηξνληθφ ηαρπδξνκείν" αλαθέξεηαη ζην ζχζηεκα 

ειεθηξνληθνχ ηαρπδξνκείνπ ηνπ Αηαδηθηχνπ πνπ ρξεζηκνπνηεί ην Simple Mail Transfer Protocol 

πξσηφθνιιν, ζε δηθηπαθά ζπζηήκαηα πνπ βαζίδνληαη ζε άιια πξσηφθνιια κεηαθνξάο 

κελπκάησλ, αιιά θαη ζε δηάθνξα ζπζηήκαηα κελπκάησλ ζε κηθξά δίθηπα, ππεξππνινγηζηέο, 

θιπ πνπ επηηξέπνπ ζηνπο ρξήζηεο ηνπο λα ζηέιλνπλ κελχκαηα κεηαμχ ηνπο γηα ηελ ππνζηήξημε 

νκαδηθήο ζπλεξγαζίαο.  

Σα ζπζηήκαηα ζε ηνπηθά δίθηπα ή ζε δίθηπα intranet είλαη πηζαλφλ λα βαζίδνληαη ζε 

ηδησηηθά πξσηφθνιια, πνπ ππνζηεξίδνληαη απφ ην ζπγθεθξηκέλν ζχζηεκα, ή λα είλαη ηα ίδηα 

πξσηφθνιια πνπ ρξεζηκνπνηνχληαη ζηα δεκφζηα δίθηπα. Σν ειεθηξνληθφ ηαρπδξνκείν 

ρξεζηκνπνηείηαη ζπρλά γηα ηε κεηαθνξά αλεπηζχκεησλ κελπκάησλ ζε κεγάιν φγθν  (spam)), 

αιιά ππάξρνπλ πξνγξάκκαηα πνπ κπνξνχλ λα "θηιηξάξνπλ" θαη λα ζηακαηήζνπλ ή λα 

ζβήζνπλ απηφκαηα ηα πεξηζζφηεξα απφ απηά. Σν ειεθηξνληθφ Σαρπδξνκείν είλαη πην γξήγνξν 

θαη κε κεδακηλφ θφζηνο ζε ζχγθξηζε κε ην παξαδνζηαθφ ,γηα απηφ ζε πνιιέο ρψξεο 

ρξεζηκνπνηείηαη πεξηζζφηεξν.  

΢πλνκηιία: Δ ππεξεζία απηή μεπεξλά ην εκπφδην ηεο απφζηαζεο θαη καο θέξλεη ζε επαθή 

γξήγνξα θαη άκεζα κε θίινπο καο ζε φπνην κέξνο ηνπ πιαλήηε θαη αλ βξίζθνληαη ρσξίο λα 

κεηαθηλεζνχκε. Ώξθεί λα ζπλδέζνπκε ηνλ ππνινγηζηή καο ζε ππνινγηζηή Αηαδηθηχνπ πνπ καο 

παξέρεη απηή ηελ ππεξεζία.  
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Σειεδηάζθεςε: Δ ππεξεζία απηή κνηάδεη κε ηειεθσληθή ζπλνκηιία κε ηαπηφρξνλε κεηάδνζε 

ηεο εηθφλαο καο. Ώξθεί λα είκαζηε ζπλδεδεκέλνη ζην Αηαδίθηπν θαη λα δηαζέηνπκε ην θαηάιιειν 

ινγηζκηθφ, θάκεξα, ερεία θαη κηθξφθσλν.  

Οκάδα ΢πδήηεζεο: Κάλνπκε εγγξαθή ζε κία νκάδα ζπδεηήζεσλ θαη καο απνζηέιινληαη 

ειεηξνληθά κελχκαηα γηα ην ζέκα πνπ καο ελδηαθέξεη θαη ζηέιλνπκε θαη εκείο ηελ απνςή καο.  

Πξσηόθνιιν Μεηαθνξάο Αξρείσλ- File Transfer Protocol ,FTP: Δ ππεξεζία γηα αληαιιαγή 

πξνγξακκάησλ θαη δεδνκέλσλ κεηαμχ ππνινγηζηψλ. ΢πλδεφκαζηε κε έλαλ ππνινγηζηή ηνπ 

Αηαδηθηχνπ πνπ πξνζθέξεη έλαλ θαηάινγν απφ πξνγξάκκαηα , παηρλίδηα, ηαηλίεο DVD, 

ηξαγνχδηα (ζε κνξθή MP3,Midi,..) επηιέγνπκε απηφ πνπ καο ελδηαθέξεη θαη ην κεηαθέξνπκε 

(download-θαηεβάδνπκε) ζηνλ ππνινγηζηή καο. Δ δπλαηφηεηα απηή αιιάδεη ζηγά ζηγά ηνλ 

παξαδνζηαθφ ηξφπν κε ηνλ νπνίν πξνκεζεπφκαζηε ηξαγνχδηα ή πξνγξάκκαηα. Αελ είλαη 

αλαγθαίν λα ηα αλαδεηήζνπκε ζε θάπνην θαηάζηεκα δηφηη νη ίδηνη νη δεκηνπξγνί καο ηα δηαζέηνπλ 

κέζσ Αηαδηθηχνπ.  

Βίλαη απφ ηηο ηειεπηαίεο θαη πην γξήγνξα αλαπηπζζφκελεο ππεξεζίεο ηνπ Αηαδηθηχνπ. Σν 

World Wide Web (WWW) επηηξέπεη ηελ πξφζβαζε θαη ηελ αλάθηεζε θάζε είδνπο πιεξνθνξίαο, 

κέζα απφ έλα ζχλζεην πεξηβάιινλ γξαθηθψλ, θεηκέλνπ θαη θσηνγξαθηψλ. Σν WWW 

απνηειείηαη απφ ππνινγηζηέο πνπ δηαλείκνπλ ηελ πιεξνθνξία, ηνπο servers θαη απφ 

ππνινγηζηέο πνπ αλαδεηνχλ πιεξνθνξίεο εθ κέξνπο ησλ ρξεζηψλ, ηνπο clients. Οη πξψηνη 

ηξέρνπλ εηδηθά πξνγξάκκαηα πνπ θαινχληαη Web servers, ελψ νη δεχηεξνη ηξέρνπλ ηνπο Web 

browsers, client πξνγξάκκαηα πνπ δηαηίζεληαη δσξεάλ απφ πνιιέο εηαηξίεο.  

Δ πιεξνθνξία απνζεθεχεηαη ζηνπο Web servers (ζπλήζσο έλαο αθηεξσκέλνο 

ππνινγηζηήο ηαπηίδεηαη κε ην ινγηζκηθφ πνπ ηξέρεη) ππφ κνξθή ειεθηξνληθψλ ζειίδσλ. Δ 

γιψζζα πνπ ρξεζηκνπνηείηαη γηα ηελ ζχληαμε ησλ ζειίδσλ απηψλ είλαη ε HTML (Hyper Text 

Mail Language). Σα πεξηερφκελα ηεο κπνξεί λα είλαη δεδνκέλα θεηκέλνπ, γξαθηθά, εηθφλεο, 

ζχλδεζκνη θαη ηψξα ηειεπηαία κε ηελ αλάπηπμε ηεο Java, αιιειεπηδξαζηηθέο δηεξγαζίεο 

(interactive sessions). Βπίζεο, κε ηελ ρξήζε ηνπ πξσηνθφιινπ ΜΕΜΒ πνπ αλαθέξακε 

παξαπάλσ, κπνξεί λα πξνζηεζεί ζηηο ζειίδεο θηλνχκελε εηθφλα, ήρνο θαη θηλνχκελα γξαθηθά.  

Δ ζέζε κηαο ζειίδαο ζην Αηαδίθηπν θαζψο θαη ην πξσηφθνιιν πνπ ρξεηάδεηαη γηα λα ηελ 

αλνίμεη θάπνηνο πξνζδηνξίδεηαη απφ ην ιεγφκελν URL (Uniform Resource Locator). Σν URL 

πξνζδηνξίδεη επηπιένλ ην φλνκα ηνπ αξρείνπ θαη ηνπ θαηαιφγνπ ζηνλ Web server. Σα 

πξσηφθνιια πνπ ρξεζηκνπνηνχληαη γηα ην άλνηγκα ησλ ειεθηξνληθψλ ζειίδσλ θαη γεληθφηεξα 

γηα ηελ επηθνηλσλία κεηαμχ ηνπ Web server θαη ηνπ Web browser, είλαη θπξίσο ην HTTP (Hyper 

Text Transfer Protocol). ‟Ώιιά πξσηφθνιια πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ είλαη ην FTP θαη 

ην GOPHER.  
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1.5 Παροχή υπηρεσιών μέσω Internet 

 

Α)  Διεπζεξία θπθινθνξίαο ππεξεζηώλ  

Σα άξζξα 59 θαη 60 ηεο ΢πλζήθεο ηεο Βπξσπατθήο Έλσζεο εγγπψληαη ηελ ειεχζεξε 

θπθινθνξία  ππεξεζηψλ ζηελ επηθξάηεηα ηεο Βπξσπατθήο Έλσζεο. Κάζε παξνρέαο  ππεξεζηψλ 

κπνξεί αλεκπφδηζηα λα πξνζθέξεη ηηο ππεξεζίεο ηνπ ζε νπνηνδήπνηε θξάηνο-κέινο ηεο 

΄Βλσζεο .Σν Αηθαζηήξην ησλ Βπξσπατθψλ  Κνηλνηήησλ, ήδε απφ ην 1992, έθξηλε φηη ε 

εμάξηεζε απφ εηδηθή άδεηα ηεο κεηαθνξάο ηειενπηηθψλ πξνγξακκάησλ απφ έλα δίθηπν 

θαισδηαθήο ηειεφξαζεο ζε άιιν πνπ βξίζθεηαη ζε άιιν θξάηνο-κέινο αληίθεηηαη ζην άξζξν 59 

ηεο ΢πλζήθεο. Ώπηφ ηζρχεη αθφκα πεξηζζφηεξν σο πξνο ηελ δηαζπλνξηαθή κεηαθνξά 

δεδνκέλσλ κέζσ ηνπ internet
26

 .΢ηελ ίδηα θαηεχζπλζε θηλείηαη θαη ε Οδεγία 90/388/ΒΚ΄ γηα ηελ 

απειεπζέξσζε ησλ ηειεπηθνηλσληαθψλ ππεξεζηψλ πνπ νξίδεη , φηη αλ ρξεηάδεηαη άδεηα γηα ηελ 

παξνρή ππεξεζηψλ απηνχ ηνπ είδνπο, ζα πξέπεη λα δίλεηαη ρσξίο δηαθξίζεηο. Βμαηξέζεηο 

κπνξνχλ λα πξνβιέπνληαη γηα ιφγνπο δεκφζηαο ηάμεσο, αζθαιείαο θαη πγείαο. Γηα παξάδεηγκα 

είλαη δπλαηφλ λα πξνβιέπνληαη λνκνζεηηθνί πεξηνξηζκνί ζηελ πξφζβαζε πξνζψπσλ πνπ 

νξγαλψλνπλ κέζσ ηνπ internet  ηπρεξά παίγληα ή δηαθηλνχλ πνξλνγξαθηθφ πιηθφ ή δηεγείξνπλ ην 

ξαηζηζηηθφ κίζνο θ.π.ι. Πεξηνξηζκνί κπνξνχλ επίζεο λα πξνβιέπνληαη γηα ηελ πξνζηαζία ησλ 

θαηαλαισηψλ θαη ηελ πξνζηαζία ηεο πλεπκαηηθήο ηδηνθηεζίαο, πάληα φκσο ππφ φξνπο ηεο 

αξρήο ηεο αλαινγηθφηεηαο θαη ζχκθσλα κε ην άξζξν 10 ηεο Βπξσπατθήο ΢χκβαζεο ησλ 

Αηθαησκάησλ ηνπ Ώλζξψπνπ.
27

 

 

Β)  Πξνζηαζία ησλ θαηαλαισηώλ-ρξεζηώλ ηνπ Internet 

To Internet, έλα δίθηπν ζην νπνίν εθαηνκκχξηα άλζξσπνη απ ‟φινλ ηνλ θφζκν έρνπλ 

πξφζβαζε, απνηειεί έλαλ λέν ρψξν εκπνξηθψλ ζπλαιιαγψλ , φπνπ νη εηαηξείεο κπνξνχλ λα 

δηεμάγνπλ ειεθηξνληθφ εκπφξην κε ρακειφ δηαθεκηζηηθφ θφζηνο. Μέζσ ηνπ Internet θαη ζην 

πιαίζην ηεο ζπκβαηηθήο ειεπζεξίαο είλαη δπλαηή ε πψιεζε πξντφλησλ θαη ε παξνρή 

ππεξεζηψλ. Δ απνπζία φκσο απνδεηθηηθψλ εγγξάθσλ ζέηεη ζε δνθηκαζία ηελ εκπηζηνζχλε ηνπ 

θαηαλαισηηθνχ θνηλνχ θαη γεληθφηεξα ηελ αζθάιεηα ησλ ζπλαιιαγψλ. Σν ειεθηξνληθφ 

ηαρπδξνκείν (Β-mail), ν «παγθφζκηνο ηζηφο» (World Wide Web) αιιά θαη άιινη ηξφπνη 

επηθνηλσλίαο δηεπθνιχλνπλ ηε ζχλαςε ζπκβάζεσλ ζε κεγάιν βαζκφ. Ο ρξήζηεο ησλ 

ππεξεζηψλ πνπ παξέρνληαη κέζσ ηνπ Internet ελδέρεηαη λα είλαη θαη θαηαλαισηήο. ΢πλεπψο, 

κπνξεί λα εθαξκνζηεί θαη ην δίθαην πξνζηαζίαο ησλ θαηαλαισηψλ. Δ Οδεγία 93/13/ΒΟΚ «γηα 

                                                           

26

 Bιέπε θαη ηελ απφθαζε ηνπ ΑΒΚ,16 Αεθεκβξίνπ 1992, επηηξνπή θαηά ηνπ ΐειγίνπ, 211/91 

27

 ΐιέπε ΑΒΚ ,18 Ενπλίνπ 1991, ΒΡΣ Ώ.Β θαηά Αεκνηηθήο Βηαηξείαο Πιεξνθφξεζεο 260/89, 1991, 2951. 
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ηηο θαηαρξεζηηθέο ξήηξεο ησλ ζπκβάζεσλ πνπ  ζπλάπηνληαη κε θαηαλαισηέο», ε Οδεγία 

85/374/ΒΟΚ «γηα ηελ πξνζέγγηζε ησλ λνκνζεηηθψλ, θαλνληζηηθψλ θαη δηνηθεηηθψλ δηαηάμεσλ 

ησλ θξαηψλ-κειψλ ζε ζέκαηα επζχλεο ιφγσ ειαηησκαηηθψλ πξντφλησλ» , ε Οδεγία 

85/577/ΒΟΚ  «γηα ηελ πξνζηαζία ησλ θαηαλαισηψλ θαηά ηελ ζχλαςε ζπκβάζεσλ εθηφο 

εκπνξηθνχ θαηαζηήκαηνο», ε Οδεγία 84/450/ΒΟΚ «γηα ηελ παξαπιαλεηηθή δηαθήκηζε», νη 

νπνίεο ελζσκαηψζεθαλ ζην ειιεληθφ δίθαην κε ην λ. 2251/1994
28

, παξέρνπλ έλα επξχηαην 

πξνζηαηεπηηθφ πιαίζην γηα ηνπο θαηαλαισηέο πνπ ζπλάπηνπλ έλα επξχηαην πξνζηαηεπηηθφ 

πιαίζην γηα ηνπο θαηαλαισηέο πνπ ζπλάπηνπλ ζπκβάζεηο κέζσ ηνπ δηθηχνπ ηνπ Internet. 

To άξζξν 4 παξ.6 ηνπ λ.2251/1994 απαγνξεχεη ηελ ρξεζηκνπνίεζε  ειεθηξνληθψλ κέζσλ 

επηθνηλσλίαο γηα ηελ ππνβνιή πξνηάζεσο  ζχλαςεο ζχκβαζεο ρσξίο ηελ ζπλαίλεζε ηνπ 

θαηαλαισηή.. Δ ζπλαίλεζε είλαη απαξαίηεηε θαη γηα ηελ κεηάδνζε δηαθεκηζηηθνχ κελχκζηνο 

απεπζείαο ζηνλ θαηαλαιψηε κέζσ ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ ή άιινπ ηξφπνπ 

επηθνηλσλίαο κέζσ ηνπ Internet ζχκθσλα κε ην άξζξν 9 παξ. 10. Εδηαίηεξε ζεκαζία έρεη επίζεο 

ην άξζξν 8 ηνπ λ.2251/1994 γηα ηελ επζχλε ηνπ παξέρνληνο ππεξεζίεο ην νπνίν εθαξκφδεηαη 

αθελφο ζηελ ζρέζε ρξήζηε θαη παξνρέα πξφζβαζεο ζην Internet θαη αθεηέξνπ ζηελ ζρέζε 

κεηαμχ ρξεζηψλ ηνπ Εnternet. Σν άξζξν 9 απαγνξεχεη ηελ αζέκηηε θαη παξαπιαλεηηθή 

δηαθήκηζε κέζσ ηνπ δηθηχνπ. Σν ηζρχνλ ζεζκηθφ πιαίζην φκσο δελ ξπζκίδεη ζέκαηα ζρεηηθά κε 

ηελ δηαθήκηζε πξντφλησλ θαπλνχ, θαξκάθσλ θαη αιθννινχρσλ πνηψλ ζην internet
29

 . 

Δ απαγφξεπζε ή νη πεξηνξηζκνί ζηελ δηαθήκηζε ησλ πξντφλησλ απηψλ ηζρχνπλ κφλν γηα ηηο 

ξαδηνηειενπηηθέο κεηαδφζεηο. 

1.6 Ηλεκτρονικό εμπόριο 

Δ ξαγδαία αλάπηπμε ηεο ηερλνινγίαο έρεη αλακθηζβήηεηα επηθέξεη ζεκαληηθέο αιιαγέο ζηηο 

παξαδνζηαθέο νηθνλνκηθέο δξαζηεξηφηεηεο . Δ παγθφζκηα νηθνλνκία κεηαθηλείηαη απφ κηα 

θαηεμνρήλ κεηαβηνκεραληθή νηθνλνκία ησλ ππεξεζηψλ ζε κηα ςεθηαθή νηθνλνκία , πνπ αλήθεη 

ζηελ θνηλσλία ηεο πιεξνθνξίαο, φπνπ πξσηαγσληζηηθφ ξφιν δηαδξακαηίδεη ην ειεθηξνληθφ 

εκπφξην
30

. Χο ειεθηξνληθφ εκπφξην νξίδεηαη ην εκπφξην, ε άζθεζε ηνπ νπνίνπ 

πξαγκαηνπνηείηαη κε ειεθηξνληθά κέζα θαη αθνξά ζηελ δπλαηφηεηα ζχλαςεο 

εκπνξηθψλ ζπλαιιαγψλ κέζσ ηειεπηθνηλσληαθψλ δηθηχσλ θαη ηδίσο κέζσ ηνπ 

δηαδηθηχνπ
31

.  

                                                           

 

29

 ΐιέπε ηελ νδεγία 89/522/ΒΟΚ «γηα ηνλ ζπληνληζκφ νξηζκέλσλ λνκνζεηηθψλ, θαλνληζηηθψλ θαη δηνηθεηηθψλ δηαηάμεσλ 

ησλ θξαηψλ –κειψλ ζρεηηθά κε ηελ άζθεζε ηειενπηηθψλ δξαζηεξηνηήησλ «, ε νπνία ελζσκαηψζεθε ζηνλ ειιεληθφ 

δίθαην κε ην ΠΑ 236/1992 θαη ην λφκν 2328/1995 θαζψο θαη ηνλ Καλνληζκφ 3/1991 ηνπ Βζληθνχ ΢πκβνπιίνπ 

Ραδηνηειεφξαζεο (ΦΒΚ ΐ 538) γηα ηελ «Αενληνινγία ησλ ξαδηνηειενπηηθψλ δηαθεκίζεσλ». ΐιέπε αθφκα θαη ηελ 

Οδεγία 92/28/ΒΟΚ ηνπ ΢πκβνπιίνπ ηεο 31 Μαξηίνπ «γηα ηελ δηαθήκηζε ησλ θαξκάθσλ πνπ πξννξίδνληαη γηα 

αλζξψπνπο» πνπ ελζσκαηψζεθε ζην ειιεληθφ δίθαην κε ηελ ΤΏ Τ6α/776/1993(ΦΒΚ ΐ,536/20.7.1993) 

30
 Σν θείκελν απεηέιεζε  εηζήγεζε ηεο θ.Ώξηζηέαο ΢ηλαληψηε –Μαξνχδε ζην 10 Βπηζηεκνληθφ ΢πλέδξην ηνπ 

Παλεπηζηεκίνπ Πεινπνλλήζνπ ζε ζπλεξγαζία  κε ηελ Βιιεληθή Βηαηξεία Βπηρεηξεζηαθψλ Βξεπλψλ, Σξίπνιε 

31.10.2002. 

31
 «Διεθηξνληθφ Βπηρεηξείλ» (e-businness) είλαη ε θάζε είδνπο επηρεηξεκαηηθή δξαζηεξηφηεηα πνπ κπνξεί λα 

νινθιεξσζεί ειεθηξνληθά, κέζσ ελαιιαθηηθψλ ειεθηξνληθψλ θαλαιηψλ επηθνηλσλίαο θαη αληαιιαγήο πιεξνθνξηψλ.  
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Σν ειεθηξνληθφ εκπφξην πεξηθιείεη νιφθιεξν ην θάζκα ησλ νηθνλνκηθψλ δξαζηεξηνηήησλ πνπ 

ιακβάλνπλ ρψξα κεηαμχ ησλ επηρεηξήζεσλ (B 2 B:Businness to Businness) ή κεηαμχ 

επηρεηξήζεσλ θαη θαηαλαισηψλ (ΐ 2 C:Business to Consumer). Υσξίο ακθηβνιία ζηελ έλλνηα 

ηνπ ειεθηξνληθνχ εκπνξίνπ πεξηιακβάλνληαη πνηθίιεο δξαζηεξηφηεηεο , φπσο ε ειεθηξνληθή 

κεηαθνξά θεθαιαίνπ, νη ειεθηξνληθέο θνξησηηθέο , ε δηαθήκηζε θαη πξνψζεζε πξντφλησλ , 

θαζψο θαη άιιεο νηθνλνκηθέο δξαζηεξηφηεηεο . Σέινο, ην ειεθηξνληθφ εκπφξην κπνξεί λα αθνξά 

ηφζν ζε πξντφληα φζν θαη ζε ππεξεζίεο.  

Άκεζε ζπλέπεηα ησλ αλσηέξσ εμειίμεσλ θαη ηεο ηερλνινγηθήο πξνφδνπ είλαη φηη θαζίζηαηαη 

δπλαηή ε θαηάξηηζε ησλ ζπκβάζεσλ ηεο θαζεκεξηλήο δσήο απφ απφζηαζε κε 

απηνκαηνπνηεκέλν ηξφπν, ζην πιαίζην ηεο ρξήζεσο ησλ ειεθηξνληθψλ ππνινγηζηψλ 
32

  θαη ηνπ 

δηαδηθηχνπ, κε απνηέιεζκα λα θξίλεηαη αλεπαξθέο ην παξαδνζηαθφ εκπφξην. Ώληίζεηα, ην 

ειεθηξνληθφ εκπφξην θαίλεηαη ηδαληθφηεξν λα αληαπνθξηζεί ζηηο ζχγρξνλεο αλάγθεο γηα ζπλερή 

αλαλέσζε, ηαρχηαηνπο ξπζκνχο θαη δπλαηφηεηα δηαξθνχο πξνζαξκνγήο ζηηο θαζεκεξηλέο 

απαηηήζεηο ησλ ειεθηξνληθψλ ζπλαιιαγψλ . 

Λακβάλνληαο ππφςε ηα αλσηέξσ, γίλεηαη αληηιεπηή ε ηδηαίηεξε ζεκαζία ηνπ δηαδηθηχνπ γηα ηελ 

άζθεζε ηνπ ειεθηξνληθνχ εκπνξίνπ. Γηα ηνλ ιφγν απηφ θαη ε ειιεληθή λνκνζεζία δελ κπνξνχζε 

λα κελ παξαθνινπζήζεη ηηο λέεο εμειίμεηο. Ο Κψδηθαο ΐηβιίσλ θαη ΢ηνηρείσλ πξνζαξκφζηεθε κε 

ην πδ 186/1992 ( ηξνπνπνηεκέλν απφ ην πδ 134/1996) θαη έιαβε ππφςε ηα λέα δεδνκέλα , ηα 

νπνία θαζηζηνχλ απαξαίηεηε ηελ ρξήζε ησλ Δ/Y απφ εκπφξνπο γηα ηηο ειεθηξνληθέο εκπνξηθέο 

ζπλαιιαγέο ηνπο. Αηαηάμεηο αθνξψζεο ζηελ ζχλνςε ειεθηξνληθψλ εκπνξηθψλ ζπλαιιαγψλ 

ππάξρνπλ ζε δηάθνξνπο λφκνπο, ζην ξπζκηζηηθφ πεδίν ησλ νπνίσλ εκπίπηνπλ ηνκείο ηεο 

νηθνλνκηθήο δσήο. Παξαδείγκαηα κε ηα άξζξα  26 παξ. 2 θαη 27 παξ. 4 ηνπ λ.2533/1997 , ηα 

νπνία εμηζψλνπλ ηελ ειεθηξνληθή επηθνηλσλία ηεο εηαηξείαο εθθαζάξηζεο ζπλαιιαγψλ επί 

παξαγψγσλ κε ηελ έγγξαθε
33

. Παξφιε φκσο ηελ πξνζπάζεηα πνπ γίλεηαη ζήκεξα γηα ηελ 

ζέζπηζε λνκνζεζίαο ηθαλήο γηα ηελ πξνζηαζία θαη αλάπηπμε ηνπ ειεθηξνληθνχ εκπνξίνπ , 

εμαθνινπζνχλ λα πθίζηαληαη πξνβιήκαηα, ηα νπνία θαηά θχξην ιφγν πεγάδνπλ απφ ηνλ 

ραξαθηήξα ηνπ ίδηνπ ηνπ δηαδηθηχνπ σο παγθφζκηαο αγνξάο. 

΢ηελ πξνζπάζεηα απηή εηζαγσγήο αξρψλ γηα ηελ δηελέξγεηα ηνπ ειεθηξνληθνχ εκπνξίνπ ε 

Βπξσπατθή Έλσζε εμέδσζε ηελ Οδεγία 2000/31/ΒΚ « γηα νξηζκέλεο πηπρέο ησλ ππεξεζηψλ 

ηεο θνηλσλίαο ηεο πιεξνθνξίαο, ηδίσο ηνπ ειεθηξνληθνχ εκπνξίνπ, ζηελ εζσηεξηθή αγνξά» 

                                                           

32
 ΐι.Ώιεμαλδξίδνπ, Σν δίθαην ηνπ ειεθηξνληθνχ , ειιεληθφ θαη θνηλνηηθφ, 2004, παληνχ, Πηηζηξίθν, ΢χγρξνλα κέζα 

επηθνηλσλίαο ( ηειενκνηφηππν, ηειεηχπεκα, ειεθηξνληθφ έγγξαθν) γηα ηελ θαηάξηηζε ηππηθψλ δηθαηνπξαμηψλ σο δήηεκα 

ηεο ζρέζσο εγγξάθνπ ηχπνπ θαη δηθαηνπξαμίαο, 2002, ζει.1 επ. 

33
 ΐι. Καξάθσζηα ,Αίθαην θαη Internet ,Ννκηθά δεηήκαηα ηνπ Αηαδηθηχνπ , β έθδνζε ,2003 , ζει 167  



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεηαπηπρηαθή Αηαηξηβή          Εσάλλα Κνηζηθφλα 

Α΢ΦΑΛΔΙΑ ΚΑΙ ΠΡΟ΢ΣΑ΢ΙΑ ΣΩΝ ΠΡΟ΢ΩΠΙΚΩΝ ΓΔΓΟΜΔΝΩΝ ΢ΣΟ ΣΗΛΔΠΙΚΟΙΝΩΝΙΑΚΟ ΓΙΑΓΙΚΣΤΟ 24 

 

Σν ειεθηξνληθφ εκπφξην δηαθξίλεηαη θπξίσο ζε δχν θαηεγνξίεο 
34

. 

 Βαζηθέο θαηεγνξίεο ειεθηξνληθνύ εκπνξίνπ. 

Σν ειεθηξνληθφ εκπφξην δηαθξίλεηαη ζε ηέζζεξηο θαηεγνξίεο , αλάινγα κε ηα κεηέρνληα ζ‟απηφ  

κέξε.  

΢ηελ πξψηε θαηεγνξία ηα ζπκβαιιφκελα κέξε είλαη επηρεηξήζεηο. ΢πγθεθξηκέλα ,κία επηρείξεζε 

ρξεζηκνπνηεί ην δίθηπν κηαο άιιεο (επηρείξεζεο ΐ2ΐ) ,πξνθεηκέλνπ λα έξζεη ζε επαθή κε ηνπο 

πειάηεο ηεο ή λα απμήζεη ηνλ αξηζκφ ησλ πειαηψλ ηεο. ΢ε απηήλ ηελ θαηεγνξία ηνπ 

ειεθηξνληθνχ εκπνξίνπ ππάγεηαη θαη ε ειεθηξνληθή αληαιιαγή δεδνκέλσλ 
35

 . Βπλφεην είλαη 

πσο γηα ηελ επηηπρή έθβαζε ησλ εθαξκνγψλ απηήο ηεο θαηεγνξίαο απαηηείηαη ε ζπλεξγαζία θαη 

ε ελαξκφληζε ησλ επηρεηξήζεσλ- ζπκβαιινκέλσλ κεξψλ. 

΢ηελ δεχηεξε θαηεγνξία ζπκβάιινληαη ε επηρείξεζε απφ ηελ κηα πιεπξά θαη ν θαηαλαισηήο 

απφ ηελ άιιε (B2C). Ώπνηειεί ηελ πιένλ ζπλήζε ζήκεξα εθαξκνγή ηνπ ειεθηξνληθνχ εκπνξίνπ 

. Βμάιινπ νη θαηαλαισηέο απνηεινχλ θαη ηνλ θχξην ζηφρν ησλ δηαθφξσλ επηρεηξήζεσλ . 

Βλεκεξψλνληαη γηα ηα λέα πξντφληα θαη ηηο παξερφκελεο ππεξεζίεο κέζα απφ ηηο ειεθηξνληθέο 

ζειίδεο ηεο θάζε επηρείξεζεο. Βπηιέγνπλ θαη αγνξάδνπλ ρξεζηκνπνηψληαο ςεθηαθφ ρξήκα.  

΢ηελ Σξίηε θαηεγνξία  ηα κεηέρνληα ζην ειεθηξνληθφ εκπφξην κέξε είλαη ε επηρείξεζε θαη νη 

αξρέο ηεο Αεκφζηαο Αηνίθεζεο (ΐ2Ώ:Business to Administration ή ΐ2G: Business to 

Government).  Σα ηειεπηαία ρξφληα έρεη ελεξγνπνηεζεί ηδηαίηεξα απηφο ν ηνκέαο ηνπ 

ειεθηξνληθνχ εκπνξίνπ. ΢ε απηήλ ηελ θαηεγνξία ππάγνληαη φιεο νη πξαγκαηνπνηνχκελεο κεηαμχ 

ησλ δχν απηψλ κεξψλ ζπλαιιαγέο , κε ζθνπφ ηελ άληιεζε θαη παξνρή πιεξνθνξηψλ ή αθφκε 

θαη ηελ πξνψζεζε απεπζείαο πιεξσκψλ πξνο ην δεκφζην
36

 . Μεγάιε αλάπηπμε  παξνπζηάδεη 

ηα ηειεπηαία ρξφληα ζηελ ΒΒ θαη ε δεκφζηα ειεθηξνληθή πξνκήζεηα (public e-procurement). 

Πξφθεηηαη γηα ηελ απφθηεζε εθ κέξνπο ηεο δεκφζηαο δηνίθεζεο αγαζψλ θαη ππεξεζηψλ κε 

ειεθηξνληθά κέζα. ΢ηελ ηέηαξηε θαηεγνξία ηα ζπκβαιιφκελα  κέξε είλαη ε Αεκφζηα Αηνίθεζε θαη 

νη θαηαλαισηέο. ΢ηελ θαηεγνξία απηή ηζρχνπλ ηα πξναλαθεξζέληα γηα ηελ Σξίηε θαηεγνξία. 

 

 

 

 

                                                           

34
 ΐι. Καξαθψζηα , ν.π , ζει.165-166. 

35
 ΐι.Ανπθίδε /Θεκηζηνθιένπο /Αξάθν/Παπαδαθεηξνπνχινπ, Διεθηξνληθφ εκπφξην , 1998 , ζει 20. Γ.Γεσξγηάδε, Δ 

ζχλαςε ζπκβάζεσο κέζσ ηνπ δηαδηθηχνπ , 2003, ζει 26-28, Εγγιεδάθε , Σν λνκηθφ πιαίζην ηνπ ειεθηξνληθνχ εκπνξίνπ , 

2003 ,passim, ηδίσο Βηζαγσγή, ζει.19-23. 

36
 ΐι.θαη Λαδαξάθν, Διεθηξνληθφ εκπφξην, Απλαηφηεηεο αμηνπνίεζεο θαη λνκηθά πξνβιήκαηα, ΢πλήγνξνο 2000, 44-45 
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Σο νομοθετικό Πλαίσιο της Προστασίας των Προσωπικών Δεδομένων 

στην Ελλάδα. 

 

«Η πξόζβαζε ηνπ πνιίηε ζηελ πιεξνθνξία ηειεηώλεη εθεί πνπ αξρίδεη ε απαίηεζε ηνπ 

αζηνύ γηα πξνζσπηθή δσή»  ΢πύξνο ΢εκίηεο 

Δηζαγσγή 

Δ αικαηψδεο εμέιημε ηεο ηερλνινγίαο θαη ηνπ δηαδηθηχνπ, είλαη έλα επαθφινπζν ηεο ξαγδαίαο 

αλάπηπμεο ηεο πιεξνθνξηθήο θαη ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, κε ηελ ηαπηφρξνλε 

εμάπισζε ζε παγθφζκην επίπεδν ηνπ ειεθηξνληθνχ εκπνξίνπ θαη ζε ζπλδπαζκφ κε ηελ 

ηερλνινγηθή πξφνδν θαη βειηίσζε ηνπ ηνκέα ησλ ηειεπηθνηλσληψλ, θαζηζηνχλ επηηαθηηθή ηελ 

δεκηνπξγία θαηάιιεινπ λνκηθνχ πιαηζίνπ γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ , 

αιιά θαη ηεο ελ γέλεη νηθνγελεηαθήο δσήο ηνπ αηφκνπ. Σν δηαδίθηπν , ε κεγαιχηεξε δεμακελή 

πιεξνθνξηψλ ζηνλ θφζκν, είλαη αλνηρηφ ηφζν ζηνπο θαιφβνπινπο φζν θαη ζηνπο θαθφβνπινπο 

επηζθέπηεο. Ο πιεζπζκφο ηνπ Internet αλ θαη έρεη δερηεί θαηά θαηξνχο πνιιέο παξαβηάζεηο θαη 

παξελνριήζεηο  φζνλ αθνξά ηελ αζθάιεηα ησλ ζπζηεκάησλ θαη ηελ θινπή δεδνκέλσλ , δελ έρεη 

πηνζεηήζεη κηα νινθιεξσκέλε εθπαίδεπζε ζε ζέκαηα πνπ αθνξνχλ ηελ δηθηπαθή αζθάιεηα, κε 

απνηέιεζκα νινέλα θαη πεξηζζφηεξνη ρξήζηεο λα βξίζθνληαη ζε ζχγρπζε
37

.  

2.1 H έννοια των προσωπικών δεδομένων και άλλες έννοιες του Ν.2472/1997 

           Οη νξηζκνί ησλ βαζηθψλ φξσλ πνπ ρξεζηκνπνηνχληαη ζηνλ λ.2472/97 πεξηιακβάλνληαη 

ζην άξζξν 2.  Οη νξηζκνί έρνπλ σο εμήο: σο δεδνκέλα πξνζσπηθνχ ραξαθηήξα είλαη 

νπνηαδήπνηε πιεξνθνξία πνπ αλαθέξεηαη ζην ππνθείκελν ησλ δεδνκέλσλ , ελψ ζηελ έλλνηα 

απηή δελ εκπίπηνπλ ηα ζηαηηζηηθήο θχζεσο ζπγθεληξσηηθά ζηνηρεία
38

.  Μηα ηδηαίηεξε θαηεγνξία 

πξνζσπηθψλ δεδνκέλσλ είλαη ηα « επαίζζεηα δεδνκέλα», ζηα νπνία ζπκπεξηιακβάλνληαη φζα 

αθνξνχλ ηελ θπιεηηθή ή εζληθή πξνέιεπζε, ηα πνιηηηθά θξνλήκαηα, ηηο ζξεζθεπηηθέο ή 

θηινζνθηθέο πεπνηζήζεηο , ηελ ζπκκεηνρή ζε έλσζε , ζσκαηείν θαη ζπλδηθαιηζηηθή νξγάλσζε , 

ηελ πγεία, ηελ θνηλσληθή πξφλνηα θαη ηελ εξσηηθή , θαζψο θαη ηα ζρεηηθά κε πνηληθέο δηψμεηο ή 

                                                           

37
 ΐι.Εγγιεδάθε, Δ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζην Αηαδίθηπν-Ρπζκίζεηο εζληθνχ θαη θνηλνηηθνχ δηθαίνπ 

Βπηζθ. ΒΑ 2002 ,679 ΢ηλαληψηε- Φαξζαξψηα, Διεθηξνληθή Σξαπεδηθή ζει.367 επ. 

 

38
 ΐι.άξζξν 2 πεξ. α‟λ.2472/97 
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θαηαδίθεο (πεξ. β‟). Τπνθείκελν ησλ δεδνκέλσλ ζεσξείηαη ην θπζηθφ πξφζσπν , ζην νπνίν 

αλαθέξνληαη ηα δεδνκέλα θαη ηνπ νπνίνπ ε ηαπηφηεηα είλαη γλσζηή ή κπνξεί λα εμαθξηβσζεί , 

δει. κπνξεί λα πξνζδηνξηζζεί ακέζσο ή εκκέζσο, ηδίσο βάζεη αξηζκνχ ηαπηφηεηαο ή βάζεη ελφο 

ή πεξηζζφηεξσλ ζπγθεθξηκέλσλ ζηνηρείσλ πνπ ραξαθηεξίδνπλ ηελ ππφζηαζε ( πεξ.γ‟). Χο 

επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα λνείηαη θάζε εξγαζία ή ζεηξά εξγαζηψλ πνπ 

πξαγκαηνπνηείηαη απφ ην Αεκφζην ή απφ θπζηθφ πξφζσπν κε ή ρσξίο ηελ βνήζεηα 

απηνκαηνπνηεκέλσλ κεζφδσλ πνπ πξαγκαηνπνηείηαη ζε πξνζσπηθά δεδνκέλα. Βμεηδηθεπκέλε 

αλαθνξά γίλεηαη ζηελ  δηαζχλδεζε , ε νπνία απνηειεί κνξθή επεμεξγαζίαο πνπ ζπλίζηαηαη ζηελ 

δπλαηφηεηα ζπζρέηηζεο ησλ δεδνκέλσλ ελφο αξρείνπ κε δεδνκέλα αξρείνπ ή αξρείσλ πνπ 

ηεξνχληαη απφ άιινλ ή άιινπο ππεχζπλνπο επεμεξγαζίαο ή πνπ ηεξνχληαη απφ ηνλ ίδην 

ππεχζπλν  γηα άιινλ ζθνπφ ( πεξ.ζη‟). 

Δ έλλνηα ηνπ αξρείνπ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα , ην νπνίν ελλνείηαη σο ην ζχλνιν 

δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα , ηα νπνία απνηεινχλ ή κπνξεί λα απνηειέζνπλ 

αληηθείκελν επεμεξγαζίαο ( πεξ.ε‟). Ο θχθινο ησλ πξνζψπσλ ,ζηα νπνία αλαθέξνληαη νη 

ξπζκίζεηο ηνπ λφκνπ πεξηιακβάλνληαη: 

 Σνλ ππεχζπλν επεμεξγαζίαο ή νπνηνδήπνηε θαζνξίδεη ηνλ ζθνπφ θαη ηνλ ηξφπν 

επεμεξγαζίαο δεδνκέλσλ( πεξ. δ‟)
 

 Σνλ εθηεινχληα ηελ επεμεξγαζία, ήηνη νπνηνλδήπνηε επεμεξγάδεηαη ηα 

πξνζσπηθά δεδνκέλα γηα ινγαξηαζκφ ππεπζχλνπ επεμεξγαζίαο( πεξ.ε‟)
 

 Σνλ ηξίην, ήηνη θάζε θπζηθφ πξφζσπν ή λνκηθφ πξφζσπν ή δεκφζηα αξρή ή 

νξγαληζκφο – εθηφο απφ ην ππνθείκελν ησλ δεδνκέλσλ θαη ηα πξνεγνχκελα 

πξφζσπα – πνπ ελεξγεί ππφ ηελ άκεζε επνπηεία ή γηα ινγαξηαζκφ ηνπ 

ππεπζχλνπ επεμεξγαζίαο( πεξ. ζ‟) θαη ηέινο,
 

 Σνλ απνδέθηε, ήηνη ην θπζηθφ ή λνκηθφ πξφζσπν ή δεκφζηα αξρή ή νξγαληζκφ, 

ζηνλ νπνίν αλαθνηλψλνληαη ή κεηαδίδνληαη ηα δεδνκέλα, αλεμαξηήησο γηα ηξίην ή 

φρη
39

.
 

Βπίζεο, ε ζπγθαηάζεζε ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ, είλαη θάζε ειεχζεξε, ξεηή 

θαη εηδηθή δήισζε βνπιήζεσο, πνπ εθθξάδεηαη κε ηξφπν ζαθή, θαη ελ πιήξε επηγλψζεη, θαη 

κε ηελ νπνία, ην ππνθείκελν ησλ δεδνκέλσλ, αθνχ πξνεγνπκέλσο ελεκεξσζεί, δέρεηαη λα 

απνηειέζνπλ αληηθείκελν επεμεξγαζίαο ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πνπ ην 

αθνξνχλ. Δ ελεκέξσζε απηή πεξηιακβάλεη πιεξνθφξεζε ηνπιάρηζηνλ γηα ηνλ ζθνπφ ηεο 

επεμεξγαζίαο, ηα δεδνκέλα ή ηηο θαηεγνξίεο δεδνκέλσλ πνπ αθνξά ε επεμεξγαζία, ηνπο 

                                                           

39
 ΐιπ.Ώξαβαληηλφ, Δ πξνζηαζία ησλ ζηνηρείσλ πξνζσπηθνχ ραξαθηήξα απφ ηελ αζέκηηε επεμεξγαζία ηνπο κε 

ειεθηξνληθφ ππνινγηζηή, ζει 46 επ. 
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απνδέθηεο ή ηηο θαηεγνξίεο απνδεθηψλ ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, θαζψο θαη 

ην φλνκα, ηελ επσλπκία θαη ηε δηεχζπλζε ηνπ ππεχζπλνπ επεμεξγαζίαο θαη ηνπ ηπρφλ 

εθπξνζψπνπ ηνπ. Δ ζπγθαηάζεζε κπνξεί λα αλαθιεζεί νπνηεδήπνηε, ρσξίο αλαδξνκηθφ 

απνηέιεζκα.
40

 

 

2.2 Πεδίο εφαρμογής  

Οη δηαηάμεηο ηνπ λ.2472/1997  δελ εθαξκφδνληαη ζηελ επεμεξγαζία δεδνκέλσλ ε νπνία 
πξαγκαηνπνηείηαη:  

 απφ θπζηθφ πξφζσπν γηα ηελ άζθεζε δξαζηεξηνηήησλ απνθιεηζηηθά πξνζσπηθψλ ή 
νηθηαθψλ,  

 απφ ηηο δηθαζηηθέο – εηζαγγειηθέο αξρέο θαη ηηο ππεξεζίεο πνπ ελεξγνχλ ππφ ηελ άκεζε 
επνπηεία ηνπο ζην πιαίζην ηεο απνλνκήο ηεο δηθαηνζχλεο ή γηα ηελ εμππεξέηεζε ησλ 
αλαγθψλ ηεο ιεηηνπξγίαο ηνπο κε ζθνπφ ηε βεβαίσζε εγθιεκάησλ, πνπ ηηκσξνχληαη σο 
θαθνπξγήκαηα ή πιεκκειήκαηα κε δφιν θαη ηδίσο εγθιεκάησλ θαηά ηεο δσήο, θαηά ηεο 
γελεηήζηαο ειεπζεξίαο, ηεο νηθνλνκηθήο εθκεηάιιεπζεο ηεο γελεηήζηαο δσήο, θαηά ηεο 
πξνζσπηθήο ειεπζεξίαο, θαηά ηεο ηδηνθηεζίαο, θαηά ησλ πεξηνπζηαθψλ δηθαησκάησλ, 
παξαβάζεσλ ηεο λνκνζεζίαο πεξί λαξθσηηθψλ, επηβνπιήο ηεο δεκφζηαο ηάμεο, σο θαη 

ηεινπκέλσλ ζε βάξνο αλειίθσλ ζπκάησλ
41

.  

Ο λ.2472/1997 βξίζθεη εθαξκνγή ζηελ επεμεξγαζία δεδνκέλσλ κε απηνκαηνπνηεκέλεο θαη 
ζπκβαηηθέο κεζφδνπο , ηφζν ζηνλ ηδησηηθφ φζν θαη ζηνλ δεκφζην ηνκέα. Ώληηθείκελν ξχζκηζεο 
απνηεινχλ ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα , ελψ εμαηξνχληαη πνπ πιεξνθνξίεο πνπ δελ 
αλαθέξνληαη ζε πξφζσπα. Οη ξπζκίζεηο ηνπ λφκνπ αθνξνχλ ηα θπζηθά πξφζσπα ( άξζξν 1 θαη 
2 πεξ.γ) , κε ζπλέπεηα λα εμαηξνχληαη ηα λνκηθά πξφζσπα απφ ην πεδίν εθαξκνγήο. Ο λφκνο 
ξπζκίδεη ηελ επεμεξγαζία δεδνκέλσλ ηφζν κε ειεθηξνληθά φζν θαη κε ζπκβαηηθά κέζα, φπνπ 
εκπίπηεη ε κε απηνκαηνπνηεκέλε , δηα ρεηξφο επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ( 

άξζξν 3).
42

 

Οη επηηαγέο ηνπ λφκνπ απεπζχλνληαη ζηνλ ππεχζπλν επεμεξγαζίαο . ΢χκθσλα κε ηνλ νξηζκφ 
ηνπ λ.2472/1997 , σο ππεχζπλνο επεμεξγαζίαο λνείηαη νπνηνζδήπνηε θαζνξίδεη ην ζθνπφ θαη 
ηνλ ηξφπν επεμεξγαζίαο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα , φπσο θπζηθφ ή λνκηθφ 
πξφζσπν , δεκφζηα αξρή ή ππεξεζία ή νπνηνζδήπνηε άιινο νξγαληζκφο. 

Αληηθείκελν ηεο πξνζηαζίαο ηνπ λ.2472/1997 είλαη ηα θπζηθά πξόζσπα , ελώ ζην 
λ.3471/2006 δηεπξύλεηαη ην ππνθεηκεληθό πεδίν εθξακνγήο ηνπ, θαζώο νη δηαηάμεηο ηνπ 
λόκνπ βξίζθνπλ εθξακνγή θαη ζηελ πεξίπησζε όπνπ νη ζπλδξνκεηέο είλαη λνκηθό ( θαη 
όρη κόλν θπζηθό) πξόζσπν πνπ έρεη ζπλάςεη ζύκβαζε κε θνξέα παξνρήο δηαζέζηκσλ 
ζην θνηλό ππεξεζηώλ ειεθηξνληθώλ επηθνηλσληώλ γηα ηελ  παξνρή ησλ ππεξεζηώλ 
απηώλ. 
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ΐαζηθφο θαλφλαο, είλαη φηη ε επεμεξγαζία δεδνκέλσλ επηηξέπεηαη κφλνλ φηαλ ην ππνθείκελν 
ησλ δεδνκέλσλ έρεη δψζεη ηελ ζπγθαηάζεζε ηνπ ( άξζξν 5 λ.2472/1997)  ή εθφζνλ ζπληξέρνπλ 
νη πεξηνξηζηηθά αλαθεξφκελεο ζην λφκν πεξηπηψζεηο:   

΢πγθεθξηκέλα , ε επεμεξγαζία δεδνκέλσλ επηηξέπεηαη θαη ρσξίο ηελ ζπγθαηάζεζε ηνπ 
ππνθεηκέλνπ ησλ δεδνκέλσλ , φηαλ :  

 H επεμεξγαζία είλαη αλαγθαία γηα ηελ εθηέιεζε ζχκβαζεο , ζηελ νπνία ζπκβαιιφκελν 
κέξνο είλαη ππνθείκελν δεδνκέλσλ ή γηα ηε ιήςε κέηξσλ θαηφπηλ αηηήζεσο ηνπ 
ππνθεηκέλνπ θαηά ην πξνζπκβαηηθφ ζηάδην. 

 Δ επεμεξγαζία είλαη αλαγθαία γηα ηελ εθπιήξσζε ππνρξεψζεσο ηνπ ππεχζπλνπ 
επεμεξγαζίαο , ε νπνία επηβάιιεηαη απφ ην λφκν, 

 Δ επεμεξγαζία είλαη αλαγθαία γηα ηελ δηαθχιαμε δσηηθνχ ζπκθέξνληνο  ηνπ 
ππνθεηκέλνπ , εάλ απηφ ηειεί ζε θπζηθή ή λνκηθή αδπλακία λα δψζεη ηελ ζπγθαηάζεζε 
ηνπ. 

 Δ επεμεξγαζία  είλαη αλαγθαία γηα ηελ εθηέιεζε έξγνπ δεκνζίνπ ζπκθεξφληνο ή έξγνπ 
πνπ εκπίπηεη ζηελ άζθεζε δεκφζηαο εμνπζίαο θαη εθηειείηαη απφ δεκφζηα αξρή ή έρεη 
αλαηεζεί απφ απηή είηε ζηνλ ππεχζπλν επεμεξγαζίαο είηε ζε ηξίην, ζηνλ νπνίν 
γλσζηνπνηνχληαη ηα δεδνκέλα 

 Δ επεμεξγαζία είλαη απνιχησο αλαγθαία γηα ηελ ηθαλνπνίεζε ηνπ έλλνκνπ 
ζπκθεξφληνο πνπ επηδηψθεη ν ππεχζπλνο επεμεξγαζίαο ή ν ηξίηνο ή νη ηξίηνη ζηνπο 
νπνίνπο αλαθνηλψλνληαη ηα δεδνκέλα θαη ππφ ηνλ φξν φηη ηνχην ππεξέρεη ησλ 

δηθαησκάησλ θαη ζπκθεξφλησλ ησλ πξνζψπσλ 
43

.  

44
Ο παξψλ λφκνο εθαξκφδεηαη ζε θάζε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, 

εθφζνλ απηή εθηειείηαη:  

α) Ώπφ ππεχζπλν επεμεξγαζίαο ή εθηεινχληα ηελ επεμεξγαζία, εγθαηεζηεκέλν ζηελ Βιιεληθή 
Βπηθξάηεηα ή ζε ηφπν φπνπ βάζεη ηνπ δεκνζίνπ δηεζλνχο δηθαίνπ εθαξκφδεηαη ην ειιεληθφ 
δίθαην.  

β) Ώπφ ππεχζπλν επεμεξγαζίαο πνπ δελ είλαη εγθαηεζηεκέλνο ζηελ επηθξάηεηα Κξάηνπο- 
Μέινπο ηεο Βπξσπατθήο 'Έλσζεο ή θξάηνπο ηνπ Βπξσπατθνχ Οηθνλνκηθνχ Υψξνπ, αιιά ηξίηεο 
ρψξαο θαη γηα ηνπο ζθνπνχο ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πξνζθεχγεη 
ζε κέζα, απηνκαηνπνηεκέλα ή φρη, επξηζθφκελα ζηελ Βιιεληθή Βπηθξάηεηα, εθηφο εάλ ηα κέζα 
απηά ρξεζηκνπνηνχληαη κφλν κε ζθνπφ ηε δηέιεπζε απφ απηήλ. ΢ηελ πεξίπησζε απηή, ν 
ππεχζπλνο επεμεξγαζίαο νθείιεη λα ππνδείμεη κε γξαπηή δήισζή ηνπ πξνο ηελ Ώξρή 
εθπξφζσπν εγθαηεζηεκέλν ζηελ Βιιεληθή Βπηθξάηεηα, ν νπνίνο ππνθαζίζηαηαη ζηα δηθαηψκαηα 
θαη ππνρξεψζεηο ηνπ ππεχζπλνπ, ρσξίο ν ηειεπηαίνο απηφο λα απαιιάζζεηαη απφ ηπρφλ 
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 http://www.dpa.gr/portal/page?_pageid=33,19052&_dad=portal&_schema=PORTAL#3( πξνυπνζέζεηο επεμεξγαζίαο) 
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ηδηαίηεξε επζχλε ηνπ. Σν απηφ ηζρχεη θαη φηαλ ν ππεχζπλνο επεμεξγαζίαο θαιχπηεηαη απφ 

εηεξνδηθία, αζπιία ή άιιν ιφγν πνπ θσιχεη ηελ πνηληθή δίσμε
45

. 

 

 

 

2.3 To νομοθετικό πλαίσιο του Ν.3471/2006 

 Πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηεο ηδησηηθήο δσήο ζηνλ ηνκέα ησλ 
ειεθηξνληθψλ επηθνηλσληψλ (Βλζσκάησζε ηεο Οδεγίαο 2002/58/ΒΚ ηνπ Βπξσπατθνχ 
Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 12εο Ενπιίνπ 2002 ζρεηηθά κε ηελ επεμεξγαζία ησλ 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο ζηνλ ηνκέα ησλ 
ειεθηξνληθψλ επηθνηλσληψλ, ΒΒ L 201/37 ηεο 31εο Ενπιίνπ 2002). 

΢χκθσλα κε ην άξζξν 3 λ.3471/2006 ηα άξζξα 1-17 ηνπ λφκνπ απηνχ εθαξκφδνληαη γηα ηελ 
πξνζηαζία δεδνκέλσλ ηνπ πξνζσπηθνχ ραξαθηήξα ζην πιαίζην  δηαζέζηκσλ ζην θνηλφ 
ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ζε δεκφζην δίθηπν ειεθηξνληθψλ επηθνηλσληψλ.  
Πάλησο ν λ.2472/1997 εμαθνινπζεί λα εθαξκφδεηαη φηαλ δελ ππάξρεη εηδηθφηεξε ξχζκηζε ηνπ 

λ.3471/2006
46

. 

Καηεπζπληήξηα γξακκή γηα ηνλ λνκνζέηε απνηέιεζε ηφζν ην είδνο ησλ δεδνκέλσλ (δεδνκέλα 
θίλεζεο, δεδνκέλα κε αλαγθαία γηα ηελ επηθνηλσλία κέζσ ηνπ Αηαδηθηχνπ ) φζν θαη ηα 
ζπζηήκαηα απαγφξεπζεο επεμεξγαζίαο, εθηφο αλ ηελ επηηξέςεη ην ππνθείκελν (ζύζηεκα  opt-
in) ειεπζεξίαο , εθηφο αλ ππάξμεη απαγφξεπζε ηνπ ππνθεηκέλνπ (ζύζηεκα opt out ) ή αθφκα 
επεμεξγαζίαο θαη παξά ηελ  αληίζεζε ηνπ ππνθεηκέλνπ ( ζύζηεκα no-opt) κε ζρεηηθνχο 
λνκηθνχο πεξηνξηζκνχο ηνπ παξφρνπ, ηνπ απνδέθηε ηεο επηθνηλσλίαο θαη ηξίησλ.  

΋ζνλ αθνξά ηα δεδνκέλα θίλεζεο , δειαδή ηα δεδνκέλα πνπ είλαη αλαγθαία γηα ηελ παξνρή 
ππεξεζηψλ δηακέζνπ δηθηχνπ είηε γηα λνκηθνχο απνδεηθηηθνχο ιφγνπο είηε γηα θαζαξά 

ηερληθνχο
47

 ζχκθσλα κε ηηο εθαξκνζηέεο δηαηάμεηο πξέπεη λα γίλνπλ νη αθφινπζεο δηαθξίζεηο
48

: 

 Ώπέλαληη ζηνλ απνδέθηε ηεο επηθνηλσλίαο: Χο πξνο απηφλ ηζρχεη ε απαγφξεπζε 

πξφζβαζεο εθηφο αλ ηελ επηηξέςεη ην ππνθείκελν (opt –in )
49

, αιιά εηδηθά ν 
πάξνρνο ηνπ δηθηχνπ επηηξέπεηαη ελ ακθηβνιία λα γλσζηνπνηεί ηνλ αξηζκφ θιήζεο , 

εθηφο αλ ην απαγνξεχζεη ην ππνθείκελν (opt –out) 
50

. Βληνχηνηο, αλ ν απνδέθηεο 
επηθαιεζζεί, αθφκε θαη αλαηηηνιφγεηα, θαθφβνπιε ή νριεξή θιήζε, θαη κάιηζηα φρη 
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  http://www.dpa.gr 

46
 
46

 http://www.eskozanis.gr 

47
 ΐι.Υξηζηνδνχινπ Κψζηα «Διεθηξνληθά έγγξαθα θαη ειεθηξνληθή δηθαηνπξαμία» 

48
  Άξζξν 4 λ.3471/2006 

 

50
 Άξζξν 8 λ. 3471/2006 ηεο Οδεγίαο 2002/58/ΒΚ 
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θαη‟αλάγθε πξνεξρφκελε απφ ηνλ ζπγθεθξηκέλν θαινχληα , επηηξέπεηαη ν 

παξακεξηζκφο ηεο απαγφξεπζεο ηνπ ππνθεηκέλνπ (ζχζηεκα no-opt)
51

. 

 Ώπέλαληη ζηνλ πάξνρν ηνπ δηθηχνπ . Ο πάξνρνο ηνπ δηθηχνπ δηθαηνχηαη λα 
απνζεθεχεη ηα δεδνκέλα θίλεζεο είηε γηα ιφγνπο ηερληθνχο είηε γηα ιφγνπο λνκηθήο 
πξνζηαζίαο , θαηφπηλ βέβαηα ελεκέξσζεο ηνπ ππνθεηκέλνπ ,ην νπνίν κπνξεί λα 
απαγνξεχζεη ηελ απνζήθεπζε αλαηξέπνληαο ηε ζχκβαζε παξνρήο ππεξεζηψλ 

δηθηχνπ.(ζύζηεκα opt-in)
52

. 

΋ζνλ αθνξά ηηο ιεγφκελεο «ππεξεζίεο πξνζηηζέκελεο αμίαο» 
53

 ηζρχεη θαηαξρήλ  έλα θνηλφ 
πιέγκα λνκηθψλ ξπζκίζεσλ σο πξνο ηνλ απνδέθηε , ηνλ πάξνρν θαη ηνπο ηξίηνπο , δει. ην 
ζχζηεκα opt-in , αιιά σο πξνο ηνπο δπν ηειεπηαίνπο ηζρχνπλ νξηζκέλεο εμαηξέζεηο αλαθνξηθά 
κε ηελ δεκνζίεπζε ζε δεκφζηνπο ηειεθσληθνχο θαηαιφγνπο θαη κε ηελ αδηθαηνιφγεηε κε 
δεηεζείζα εκπνξηθή επηθνηλσλία (spamming). 

 Γηα ηνλ απνδέθηε: Βηδηθά ε θαηαγξαθή ηνπ πεξηερνκέλνπ ηεο ζπλδηαιέμεσο απφ ηνλ 
απνδέθηε ηεο (ζπλνκηιεηή) αθφκε θαη φηαλ απηφ επηβάιιεηαη απφ ζεκηηή αλάγθε 
δηθαζηηθήο πξνάζπηζεο ησλ δηθαησκάησλ ηνπ, ηδίσο ηελ απφδεημε ησλ γεγνλφησλ πνπ 

ηα ζηεξίδνπλ , κπνξεί κελ λα επηηξέπεηαη θαηά ην θνηλνηηθφ δίθαην απαγνξεχεηαη 
54

 απφ 

ζεηξά δηαηάμεσλ ηεο ειιεληθήο λνκνζεζίαο 
55

. Δ άξζε ηεο ζχγθξνπζεο απηήο ζα γίλεη κε 
ηε  ζηάζκηζε ζπγθξνπφκελσλ ζπκθεξφλησλ, δει. αθελφο κελ ηνπ θνξέα ησλ εθάζηνηε 

πξνζσπηθψλ δεδνκέλσλ ζηνλ δηαθπβεχνληα
56

 , αθεηέξνπ δε ηνπ ππεπζχλνπ 
επεμεξγαζίαο πνπ πξνβαίλεη ζε θαηαγξαθή ηνπο θαη έρεη δηθαίσκα παξνρήο έλλνκεο 
πξνζηαζίαο. 

 Έλαληη ηνπ παξφρνπ θαη ησλ ηξίησλ . Καη έλαληη ηνπ παξφρνπ θαη ησλ ηξίησλ ηζρχεη ην 
ζχζηεκα opt-in ( απαγφξεπζε, εθηφο αλ επηηξέςεη ην ππνθείκελν ηεο επεμεξγαζίαο ησλ 

κε αλαγθαίσλ γηα ηελ επηθνηλσλία δηακέζνπ δηαδηθηχνπ δεδνκέλσλ 
57

, αιιά κε ηηο 
αθφινπζεο εμαηξέζεηο: 

 Aλαθνξηθά κε ηε δεκνζίεπζε ζε ηειεθσληθνχο θαηαιφγνπο. Καηαξρήλ , ηζρχεη ε 
απαγφξεπζε επεμεξγαζίαο κε ηελ επηθχιαμε ηπρφλ ζπλαίλεζεο ηνπ ππνθείκελνπ 
(ζπζηήκα opt-in) , αιιά εηδηθά  σο πξνο νξηζκέλα ζηνηρεία επαξθήο , (π.ρ 
νλνκαηεπψλπκν, δηεχζπλζε) ηζρχεη ελ κέξεη ζχζηεκα ειεχζεξεο επεμεξγαζίαο, εθηφο αλ 
ην απαγνξεχζεη ην ππνθείκελν ( opt-out, δει. θαηαξρήλ ειεπζεξία δεκνζηνπνίεζεο), 
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 Άξζξν 8 λ.3471/2006, άξζξν 10 Οδεγία 2002/58/ΒΚ 

52
 Άξζξν 6 λ.3471/2006, άξζξν 6 Οδεγία 2002/58/ΒΚ 

53
 Άξζξν 2 λ.3471/2006.  

54
 Άξζξν 5 ηεο Οδεγίαο 2002/48/ΒΚ 

55
 Άξζξν 4λ.3471/2006 

56
 ΢χληαγκα 9Ώ 

57
 Άξζξν 4 λ.3471/2006 
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εθφζνλ πξφθεηηαη γηα θπζηθφ πξφζσπν 
58

 θαη ζχζηεκα no-opt, αλ πξφθεηηαη γηα λνκηθφ 

πξφζσπν , ην νπνίν ιφγσ ηεο αξρήο ηεο δηαθάλεηαο 
59

, δελ δηθαηνχηαη λα αξλεζεί ηελ 

δεκνζηφηεηα ησλ ζηνηρείσλ ηεο ηαπηφηεηαο ηνπ
60

. 
 Χο πξνο ηε κε δεηεζείζα επηθνηλσλία (spamming).Πξηλ ην άξζξν 16 λ.3917/2011 θαη 

εδψ ίζρπε θαηαξρήλ ην ζχζηεκα ηεο απαγφξεπζεο πξφζβαζεο ζην ππνθείκελν εθηφο 
αλ ππάξμεη  ζπλαίλεζε ηνπ ( ζχζηεκα opt-in). Βμαίξεζε θαζηεξψλεηαη φηαλ ηα ζηνηρεία 

επαθήο έρνπλ ήδε απνθηεζεί λνκηθά ζην πιαίζην παξφκνησλ δνζνιεςηψλ
61

, νπφηε ε 
άκεζε ειεθηξνληθή επηθνηλσλία επηηξεπφηαλ , εθφζνλ ην ππνθείκελν έρεη ελεκεξσζεί 
γηα ηνπο φξνπο ησλ ζπκβάζεσλ εμ απνζηάζεσο γηα ηελ δπλαηφηεηα ππαλαρψξεζεο ηνπ 

θαη παξά ηαχηα δελ απέζηε ηεο επηθνηλσλίαο
62

. 

Δ επζχλε ηνπ παξαβάηε ζε πεξίπησζε παξάβαζεο ηεο απαγφξεπζεο κε δεηεζείζεο εκπνξηθήο 
επσλπκίαο πξνθχπηεη απφ ηηο ΏΚ 57,914, 904. Βπίζεο ε ζχκβαζε ππφθεηηαη ζε αλαθνπή 
ζχκθσλα κε ηηο πξναλαθεξζείζεο δηαηάμεηο. Σσλ άξζξσλ 3 θαη λ. 2251/1994 θαη παξέρεηαη 
δηθαίσκα δηάζεζεο ηνπ απνζηαιέληνο κε φξην βέβαηα ηελ ζπληαγκαηηθή πξνζηαζία ησλ ΢πλη.17 
θαη ΢πλη 25. 

2.4 Η Νέα ρύθμιση. 

Με ην άξζξν 16 λ.3917/2011 ελζσκάησζε ηεο Οδεγίαο 2006/24/ΒΚ ηεο 15.3.2006 γηα ηελ 
δηαηήξεζε ησλ δεδνκέλσλ πνπ παξάγνληαη ή ππνβάιινληαη ζε επεμεξγαζία ζε ζπλάξηεζε κε 
ηελ παξνρή ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ή δεκφζησλ δηθηχσλ 
επηθνηλσληψλ θαη γηα ηελ ηξνπνπνίεζε ηεο Οδεγίαο  2002/58/ΒΚ . ΢χκθσλα κε ην άξζξν 1 

Ν. 3917/20011 ν παξψλ λφκνο εθαξκφδεηαη ζε δεδνκέλα θίλεζεο θαη ζέζεο θπζηθψλ θαη 
λνκηθψλ πξνζψπσλ θαη ζηα ζπλαθή δεδνκέλα πνπ απαηηνχληαη γηα ηελ αλαγλψξηζε ηνπ 
ζπλδξνκεηή ή ηνπ εγγεγξακκέλνπ ρξήζηε. Αελ εθαξκφδνληαη ζην πεξηερφκελν ησλ 

ειεθηξνληθψλ επηθνηλσληψλ θαζψο κε ηελ ρξήζε δηθηχνπ ειεθηξνληθψλ επηθνηλσληψλ 
63

 θαη 
ζπλεπψο γηα ηνπο ηνκείο απηνχο ηζρχεη ν λ.3471/2006. Έγηλε ζην άξζξν 11 δηαρσξηζκφο ηεο 
λνκηθήο κεηαρείξηζεο ηεο κε δεηεζείζεο εκπνξηθήο επηθνηλσλίαο αλάινγα κε ην αλ απηή 
πξαγκαηνπνηείηαη δηακέζνπ ή ρσξίο αλζξψπηλε παξέκβαζε. 

Ώλ ινηπφλ πξαγκαηνπνηείηαη ρσξίο αλζξψπηλε παξέκβαζε εμαθνινπζεί λα ηζρχεη ην ζιπζηεκα 
opt-in , δει. θαηαξρήλ απαγφξεπζε πξαγκαηνπνίεζεο κε δεηεζείζαο εκπνξηθήο επηθνηλσλίαο , 

εθηφο αλ ν ζπλδξνκεηήο ζπγθαηαηέδεη εθ ησλ πξνηέξσλ ξεηά 
64

. 

                                                           

58
 Άξζξν 10 λ.3471/2006 , άξζξν 12 Οδεγία 2002/58/ΒΚ  

59
 ΢χκθσλα κε ην άξζξν 6 ηεο Οδεγίαο 2001/31/ΒΚ γηα ην ειεθηξνληθφ εκπφξην , φπνπ εηζάγεηαη ε ππνρξέσζε 

παξνρήο πιεξνθνξηψλ ζηηο εκπνξηθέο επηθνηλσλίεο ,» εθηφο απφ άιιεο πξνυπνζέζεηο πνπ πξνβιέπνληαη απφ ην 

θνηλνηηθφ δίθαην. 

60
 ΢θνπφο ,επσλπκία , έδξα άξζξν 10 λ.3471/2006 άξζξν 12 θαη 4 Οδεγία 2002/58ΒΚ 

61
 Άξζξν 11 λ.3471/2006 

62
 ΢ρεηηθέο είλαη νη δηαηάμεηο ηνπ άξζξνπ 3 λ.2251/1994 (δηθαίσκα ηνπ θαηαλαισηή γηα ππαλαρψξεζε, επί ζπκβάζεσο 

εθηφο εκπνξηθνχ θαηαζηήκαηνο ή αλάθιεζεο ηεο πξφηαζεο ηνπ εληφο 14 εκεξνινγηαθψλ εκεξψλ απφ ηελ παξαιαβή 

ηνπ εγγξάθνπ ηεο ζχκβαζεο ή απφ ηπρφλ κεηαγελέζηεξε παξαιαβή ηνπ πξντφληνο.  

63
 Άξζξν 1 λ. 3917/2011 

64
 Άξζξν 11 λ.3471 φπσο ηξνπν. Με ην άξζξν 16 λ.3471/2011. 
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Ώλ φκσο ε κε δεηεζείζα εκπνξηθή επηθνηλσλία πξαγκαηνπνίεηηαη κε αλζξψπηλε παξέκβαζε , 
ηφηε δελ επηηξέπεηαη , εθφζνλ ν ζπλδξνκεηήο έρεη δειψζεη πξνο ηνλ θνξέα ηεο δηαζέζηκεο ζην 
θνηλφ ππεξεζίαο φηη δελ επηζπκεί γεληθά λα δέρεηαη ηέηνηεο θιήζεηο . Βπνκέλσο, εμ 
αληηδηαζηνιήο πξνθχπηεη φηη επηηξέπεηαη θαηαξρήλ ηνπ spamming, εθηφο αλ έρεη γίλεη ε πην 
πάλσ δήισζε άξλεζεο ηνπ απφ ηνλ ζπλδξνκεηή ( ζχζηεκα opt-out).  

Ορισμοί του ν.3471/2006 
65

 

 «ζπλδξνκεηήο»: είλαη θάζε θπζηθφ ή λνκηθφ πξφζσπν πνπ έρεη ζπλάςεη ζχκβαζε κε 
θνξέα παξνρήο δηαζεζίκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ γηα ηελ 
παξνρή ησλ ππεξεζηψλ απηψλ. 

 «ρξήζηεο»: είλαη θάζε θπζηθφ πξφζσπν πνπ ρξεζηκνπνηεί δηαζέζηκε ζην θνηλφ 
ππεξεζία ειεθηξνληθψλ επηθνηλσληψλ, γηα πξνζσπηθνχο ή επαγγεικαηηθνχο ζθνπνχο, 
ρσξίο λα είλαη απαξαίηεηα ζπλδξνκεηήο ηεο ελ ιφγσ ππεξεζίαο. 

 «δεδνκέλα θίλεζεο»: είλαη ηα δεδνκέλα πνπ ππνβάιινληαη ζε επεμεξγαζία γηα ηνπο 
ζθνπνχο ηεο δηαβίβαζεο κίαο επηθνηλσλίαο ζε δίθηπν ειεθηξνληθψλ επηθνηλσληψλ ή ηεο 
ρξέσζεο ηεο. ΢ηα δεδνκέλα θίλεζεο κπνξεί λα πεξηιακβάλνληαη, κεηαμχ άιισλ, ν 
αξηζκφο, ε δηεχζπλζε, ε ηαπηφηεηα ηεο ζχλδεζεο ή ηνπ ηεξκαηηθνχ εμνπιηζκνχ ηνπ 
ζπλδξνκεηή ή θαη ρξήζηε, νη θσδηθνί πξφζβαζεο, ηα δεδνκέλα ζέζεο, ε εκεξνκελία 
θαη ψξα έλαξμεο θαη ιήμεο θαη ε δηάξθεηα ηεο επηθνηλσλίαο, ν φγθνο ησλ 
δηαβηβαζζέλησλ δεδνκέλσλ, πιεξνθνξίεο ζρεηηθά κε ην πξσηφθνιιν, ηε 
κνξθνπνίεζε, ηε δξνκνιφγεζε ηεο επηθνηλσλίαο θαζψο θαη ην δίθηπν απφ ην νπνίν 

πξνέξρεηαη ή ζην νπνίν θαηαιήγεη ε επηθνηλσλία
66

. 
 «επηθνηλσλία»: θάζε πιεξνθνξία πνπ αληαιιάζζεηαη ή δηαβηβάδεηαη κεηαμχ ελφο 

πεπεξαζκέλνπ αξηζκνχ κεξψλ, κέζσ κίαο δηαζέζηκεο ζην θνηλφ ππεξεζίαο 
ειεθηξνληθψλ επηθνηλσληψλ. Αελ πεξηιακβάλνληαη πιεξνθνξίεο πνπ δηαβηβάδνληαη σο 
ηκήκα ξαδηνηειενπηηθψλ ππεξεζηψλ ζην θνηλφ κέζσ δηθηχνπ ειεθηξνληθψλ 
επηθνηλσληψλ, εθηφο απφ ηηο πεξηπηψζεηο θαηά ηηο νπνίεο νη πιεξνθνξίεο κπνξνχλ λα 
αθνξνχλ αλαγλσξίζηκν ζπλδξνκεηή ή ρξήζηε πνπ ηηο ιακβάλεη. 

  «θιήζε»: ζχλδεζε πνπ πξαγκαηνπνηείηαη κέζσ κίαο δηαζέζηκεο ζην θνηλφ ηειεθσληθήο 
ππεξεζίαο πνπ επηηξέπεη ακθίδξνκε επηθνηλσλία ζε πξαγκαηηθφ ρξφλν. 

  «Τπεξεζία πξνζηηζέκελεο αμίαο»: θάζε ππεξεζία ε νπνία επηβάιιεη ηελ επεμεξγαζία 
δεδνκέλσλ θίλεζεο ή δεδνκέλσλ ζέζεο πέξαλ εθείλσλ πνπ απαηηνχληαη γηα ηε 
κεηάδνζε κίαο επηθνηλσλίαο θαη ηε ρξέσζε ηεο. 

  «Διεθηξνληθφ ηαρπδξνκείν»: θάζε κήλπκα κε θείκελν, θσλή, ήρν ή εηθφλα πνπ 
απνζηέιιεηαη κέζσ δεκνζίνπ δηθηχνπ επηθνηλσληψλ, ην νπνίν κπνξεί λα απνζεθεχεηαη 
ζην δίθηπν ή ζηνλ ηεξκαηηθφ εμνπιηζκφ ηνπ παξαιήπηε, έσο φηνπ ιεθζεί απφ ηνλ 
παξαιήπηε. 

 «Τπεξεζίεο ειεθηξνληθψλ επηθνηλσληψλ»: νη ππεξεζίεο πνπ παξέρνληαη ζπλήζσο 
έλαληη ακνηβήο θαη ησλ νπνίσλ ε παξνρή ζπλίζηαηαη, ελ φισ ή ελ κέξεη, ζηε κεηαθνξά 
ζεκάησλ ζε δίθηπα ειεθηξνληθψλ επηθνηλσληψλ, ζπκπεξηιακβαλνκέλσλ ησλ 
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 www.dpa.gr( λφκνο 3471/2006) 

66
 Σν ζηνηρείν 4 αληηθαηαζηάζεθε σο άλσ κε ην άξζξν 168,παξ.1ζηνηρ.α‟ ηνπ Ν.4070/2012 (ΦΒΚ Ώ 82/2012) 

http://www.dpa.gr/
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ππεξεζηψλ ηειεπηθνηλσληψλ θαη ησλ ππεξεζηψλ κεηάδνζεο ζε δίθηπα πνπ 
ρξεζηκνπνηνχληαη γηα ξαδηνηειενπηηθέο κεηαδφζεηο. ΢ηηο ππεξεζίεο ειεθηξνληθψλ 
επηθνηλσληψλ δελ πεξηιακβάλνληαη ππεξεζίεο παξνρήο ή ειέγρνπ πεξηερνκέλνπ πνπ 
κεηαδίδεηαη κέζσ δηθηχσλ θαη ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ, θαζψο θαη 
ππεξεζίεο ηεο Κνηλσλίαο ηεο Πιεξνθνξίαο, φπσο απηέο νξίδνληαη ζηελ παξάγξαθν 2 
ηνπ άξζξνπ 2 ηνπ π.δ. 39/2001 (ΦΒΚ 28 Ώ'), θαη πνπ δελ αθνξνχλ, ελ φισ ή ελ κέξεη, 
ζηε κεηαθνξά ζεκάησλ ζε δίθηπα ειεθηξνληθψλ επηθνηλσληψλ. 

  «Αεκφζην δίθηπν επηθνηλσληψλ»: ην δίθηπν ειεθηξνληθψλ επηθνηλσληψλ, ην νπνίν 
ρξεζηκνπνηείηαη, εμ νινθιήξνπ ή θπξίσο, γηα ηελ παξνρή δηαζεζίκσλ ζην θνηλφ 
ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ. 

 11. «Αηαζέζηκεο ζην θνηλφ ππεξεζίεο ειεθηξνληθψλ επηθνηλσληψλ»: νη ππεξεζίεο 
ειεθηξνληθψλ επηθνηλσληψλ πνπ παξέρνληαη ζην θνηλφ. 

 

2.5 Κατασκοπευτικό λογισμικό και cookies 

67
΢ηνλ λ.3471/2006 ξπζκίδεηαη ε ρξήζε ησλ θαηαζθνπεπηηθψλ ινγηζκηθψλ πνπ απνηεινχλ ζαθή 

απεηιή γηα ηελ ηδησηηθή ζθαίξα ηνπ ρξήζηε ηνπ Αηαδηθηχνπ. ΢πγθεθξηκέλα, πξνβιέπεηαη φηη 
απαγνξεχεηαη ε ρξήζε ησλ δηθηχσλ ειεθηξνληθψλ επηθνηλσληψλ γηα ηελ απνζήθεπζε 
πιεξνθνξηψλ ή ηελ απφθηεζε πξφζβαζεο ζε πιεξνθνξίεο απνζεθεπκέλεο ζηνλ ηεξκαηηθφ 
εμνπιηζκφ ζπλδξνκεηή ή ρξήζηε ηδίσο δε κε ηελ εγθαηάζηαζε θαηαζθνπεπηηθψλ ινγηζκηθψλ , 
θξπθψλ αλαγλσξηζηηθψλ ζηνηρείσλ θαη άιισλ παξφκνησλ δηαηάμεσλ ( άξζξν 4 θαη 5). 

Χζηφζν, επηηξέπεηαη ε ηερληθήο θχζεσο απνζήθεπζε ή πξνζβαζε πνπ έρεη απνθιεηζηηθφ 
ζθνπφ ηελ δηαβίβαζε κηαο επηθνηλσλίαο κέζσ ηνπ δηθηχνπ ή ε νπνία είλαη αλαγθαία γηα ηελ 
παξνρή ππεξεζίαο πνπ έρεη δεηήζεη ν ρξήζηεο ή ν ζπλδξνκεηήο ζχκθασλα κε ην άξζξν 4 , 
φηαλ εμππεξεηεί ζεκηηνχο ζθνπνχο θαη εθφζνλ παξέρνληαη ζρεηηθέο πιεξνθνξίεο ζηνπο 
ρξήζηεο. 

Δ ξχζκηζε απηή αθνξά ηα απηνεγθαζηζηψκελα αξρεία « cookies», γηα ηα νπνία πηνζεηείηαη έλα 
ζχζηεκα  “opt-out”  , θαηά ην νπνίν ν ζπλδξνκεηήο ή ν ρξήζηεο δχλαηαη λα δειψζεη ηε κε 
ζπγθαηάζεζε ηνπ, αιιά κφλν εθ ησλ πζηέξσλ. 

2.6 Διατήρηση Δεδομένων- Οδηγία 2006/24/ΕΚ 

68
Γηα ηελ θαηαπνιέκεζε ηεο εγθιεκαηηθφηεηαο θαη ηνπ νξγαλσκέλνπ εγθιήκαηνο εθδφζεθε ε 

Οδεγία 2006/24/ΒΚ ,ε νδεγία απηή εηζάγεη ηελ ππνρξέσζε ησλ θξαηψλ κειψλ λα ζεζπίζνπλ 
κέηξα ψζηε λα δηαζθαιηζζεί φηη ηα δεδνκέλα θίλεζεο θαη ζέζεο δηαηεξνχληαη απφ ηνπο 
παξνρείο δηαζέζηκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ γηα ρξνληθφ δηάζηεκα 
απφ έμη κήλεο έσο 2 έηε. Σν αληηθείκελν ηεο Οδεγίαο είλαη ε ελαξκφληζε ησλ δηαηάμεσλ ησλ 
θξαηψλ κειψλ φζνλ αθνξά ηελ δηαηήξεζε δεδνκέλσλ θίλεζεο θαη ζέζεο πνπ ππνρξενχληαη νη 
παξνρείο ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ, ηα νπνία ζα πξέπεη λα θαζίζηαληαη δηαζέζηκα 
γηα ηνπο ζθνπνχο ηεο δηεξεχλεζεο , δηαπίζησζεο θαη δίσμεο ζνβαξψλ πνηληθψλ αδηθεκάησλ . Δ 
ππνρξέσζε δηαηήξεζεο δελ εθηείλεηαη ζην πεξηερφκελν ησλ επηθνηλσληψλ , γηα ην νπνίν 
εμαθνινπζνχλ λα ηζρχνπλ νη θείκελεο δηαηάμεηο.  

                                                           

67
 Πξνζηαζία πξνζσπηθψλ δεδνκέλσλ ζην Διεθηξνληθφ εκπφξην  βι ζε 211 (Αηαηάμεηο) 

68
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Οη θαηεγνξίεο δεδνκέλσλ πνπ δηαηεξνχληαη είλαη νη εμήο: 

Ώ) δεδνκέλα αλαγθαία γηα ηελ αλίρλεπζε θαη ηνλ πξνζδηνξηζκφ ηεο πεγήο ηεο επηθνηλσλίαο β) 
δεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηνπ πξννξηζκνχ ηεο επηθνηλσλίαο γ) δεδνκέλα 
αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηεο εκεξνκελίαο , ψξαο θαη δηάξθεηαο ηεο επηθνηλσλίαο δ) 
δεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηνπ είδνπο ηεο επηθνηλσλίαο ε) δεδνκέλα αλαγθαία γηα 
ηνλ πξνζδηνξηζκφ ηνπ εμνπιηζκνχ επηθνηλσλίαο ησλ ρξεζηψλ , ή ηνπ θεξφκελνπ σο 
εμνπιηζκνχ επηθνηλσλίαο ηνπο θαη ζη) δεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηεο ζέζεο ηνπ 
εμνπιηζκνχ θηλεηήο επηθνηλσλίαο. 

Ο ρξφλνο δηαηήξεζεο ησλ δεδνκέλσλ θίλεζεο θαη ζέζεο , αλέξρεηαη ζε ρξνληθφ δηάζηεκα φρη 
κηθξφηεξν ηνπ εμακήλνπ θαη φρη κεγαιχηεξν ηεο δηεηίαο απφ ηελ εκεξνκελία ηεο επηθνηλσλίαο. Δ 
νδεγία πεξηέρεη ξπζκίζεηο γηα ηελ πξνζηαζία θαη ηελ αζθάιεηα ησλ δεδνκέλσλ πνπ 
δηαηεξνχληαη ( άξζξν 7) , ελψ αθφκα πξνβιέπεη φηη θάζε θξάηνο κέινο πξέπεη λα νξίζεη κηα ή 
πεξηζζφηεξεο δεκφζηεο αξρέο κε ηελ αξκνδηφηεηα λα ειέγρεη ηελ εθαξκνγή ησλ δηαηάμεσλ 
ζρεηηθά κε ηελ αζθάιεηα ησλ δεδνκέλσλ ( άξζξν 9). Παξαπέξα, νξίδεηαη, φηη ηα δεδνκέλα απηά 
πξέπεη λα δηαηεξνχληαη θαηά ηέηνην ηξφπν ψζηε λα κπνξνχλ λα δηαβηβαζζνχλ θαηφπηλ ζρεηηθνχ 
αηηήκαηνο ζηηο αξκφδηεο αξρέο ρσξίο αδηθαηνιφγεηε θαζπζηέξεζε (άξζξν 8). Σα ππνθείκελα 
ησλ δεδνκέλσλ πνπ ππφθεηληαη ζε επεμεξγαζία δπλάκεη ησλ δηαηάμεσλ ηεο νδεγίαο δηαηεξνχλ 
ηα δηθαηψκαηα πνπ ηνπο παξέρεη ε νδεγία 95/46 θαη πξνο απηφ νξίδεηαη φηη ην εζληθφ δίθαην 
πξέπεη λα εθαξκφζεη ζρεηηθά ηηο δηαηάμεηο ηεο νδεγίαο ζρεηηθά κε ηα έλδηθα κέζα, ηελ επζχλε 
θαη ηηο θπξψζεηο (άξζξν 13). 

Σέινο, ε νδεγία δελ πεξηέρεη πξφβιεςε γηα ηελ απνδεκίσζε ησλ παξνρέσλ δηαζέζηκψλ ζην 
θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ή δεκφζηνπ δηθηχνπ επηθνηλσληψλ, φπσο ε 
πξφηαζε νδεγίαο. Βίλαη ζαθέο φηη ην θφζηνο απφ ηελ δηαηήξεζε δεδνκέλσλ ζα επηβαξχλεη ζε 
ζεκαληηθφ βαζκφ ηνπο παξνρείο, νη νπνίνη ζα πξέπεη λα βξνπλ ηξφπνπο γηα ηελ θάιπςε. 

2.7 Αρμοδιότητες της Αρχής Προστασίας Δεδομένων Προσωπικού 

Φαρακτήρα και της Αρχής Διασφάλισης του Απορρήτου των 

Επικοινωνιών. 

 
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Δ Ώξρή Πξνζηαζίαο Αεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα έρεη θαη σο πξνο ηελ 
ηήξεζε ησλ δηαηάμεσλ ηνπ παξφληνο λφκνπ ηηο αξκνδηφηεηεο πνπ πξνβιέπνληαη απφ 
ην λ. 2472/1997, φπσο εθάζηνηε ηζρχεη. 

 Δ Ώξρή Αηαζθάιηζεο ηνπ Ώπνξξήηνπ ησλ Βπηθνηλσληψλ (Ώ.Α.Ώ.Β.) έρεη σο πξνο ηελ 
ηήξεζε ησλ δηαηάμεσλ ηνπ παξφληνο λφκνπ, πνπ αλαθέξνληαη ζε απηήλ, ηηο 
αξκνδηφηεηεο πνπ πξνβιέπνληαη απφ ην λ. 3115/2003, φπσο εθάζηνηε ηζρχεη. 

 ΢ηηο πεξηπηψζεηο ζηηο νπνίεο πξνβιέπεηαη γλσκνδφηεζε ηεο Βζληθήο Βπηηξνπήο 
Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ (Β.Β.Σ.Σ.), απηή γλσκνδνηεί κεηά απφ αίηεζε 
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ζπλδξνκεηή ή αίηεκα ηεο Ώξρήο Πξνζηαζίαο Αεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα ή 
θαη απηεπαγγέιησο. 

 ΢ε πεξίπησζε παξάβαζεο ησλ δηαηάμεσλ ησλ άξζξσλ 1 έσο 17 ηνπ παξφληνο λφκνπ, 
γηα ηελ ηήξεζε ησλ νπνίσλ αξκφδηα είλαη ε Ώξρή Πξνζηαζίαο Αεδνκέλσλ Πξνζσπηθνχ 
Υαξαθηήξα, απηή επηβάιιεη ηηο πξνβιεπφκελεο απφ ην άξζξν 21 ηνπ λ. 2472/1997 
δηνηθεηηθέο θπξψζεηο. ΢ε πεξίπησζε παξάβαζεο ησλ δηαηάμεσλ ηνπ παξφληνο λφκνπ, 
γηα ηελ ηήξεζε ησλ νπνίσλ αξκφδηα είλαη ε Ώξρή Αηαζθάιηζεο ηνπ Ώπνξξήηνπ ησλ 
Βπηθνηλσληψλ, απηή επηβάιιεη ηηο πξνβιεπφκελεο απφ ην άξζξν 11 ηνπ λ. 3115/2003 
δηνηθεηηθέο θπξψζεηο. Οη πξάμεηο ηεο Ώξρήο Πξνζηαζίαο Αεδνκέλσλ Πξνζσπηθνχ 
Υαξαθηήξα θαη ηεο Ώξρήο Αηαζθάιηζεο ηνπ Ώπνξξήηνπ ησλ Βπηθνηλσληψλ κε ηηο 
νπνίεο επηβάιινληαη νη δηνηθεηηθέο θπξψζεηο ζε θνξείο παξνρήο δεκνζίνπ δηθηχνπ 
ή/θαη δηαζέζηκεο ζην θνηλφ ππεξεζίαο ειεθηξνληθψλ ππεξεζηψλ γλσζηνπνηνχληαη ζηελ 
Βζληθή Βπηηξνπή Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ (Β.Β.Σ.Σ.). 

 Με θνηλή πξάμε ηεο Ώξρήο Πξνζηαζίαο Αεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα θαη ηεο 
Ώξρήο Αηαζθάιηζεο ηνπ Ώπνξξήηνπ ησλ Βπηθνηλσληψλ, ξπζκίδνληαη ζέκαηα ζρεηηθά κε 
ηηο εξγαζίεο πνπ πξαγκαηνπνηνχληαη ζε ζπζηήκαηα ησλ παξνρψλ ειεθηξνληθψλ 
επηθνηλσληψλ γηα ην ζπζρεηηζκφ ησλ ζηνηρείσλ ηαπηφηεηαο ησλ ζπλδξνκεηψλ ηνπο κε 

ηα αληίζηνηρα δεδνκέλα επηθνηλσλίαο ηνπο.
70

 

2.8 Επεξεργασία δεδομένων προσωπικού χαρακτήρα 

Δ επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ε πξνζηαζία απηψλ ζην 

ηειεπηθνηλσληαθφ ηνκέα 
71

 δηέπεηαη βαζηθά απφ ηηο δηαηάμεηο ηνπ λ.2472/1997 θαη ηνπ 

λ.3471/2006 θαη ζπκπιεξψλεηαη θαη απφ άιια θξνλήκαηα. 

1)Υαξαθηεξηζηηθά δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα 

 Να ζπιιέγνληαη θαηά ηξφπν ζεκηηφ θαη λφκηκν γηα θαζνξηζκέλνπο, ζαθείο θαη λφκηκνπο 

ζθνπνχο θαη λα πθίζηαληαη ζεκηηή θαη λφκηκε επεμεξγαζία ελφςεη ησλ ζθνπψλ απηψλ.  

 Να είλαη ζπλαθή, πξφζθνξα, θαη φρη πεξηζζφηεξα απφ φζα θάζε θνξά απαηηείηαη ελ 
φςεη ησλ ζθνπψλ ηεο επεμεξγαζίαο.  

 Να είλαη αθξηβή θαη, εθφζνλ ρξεηάδεηαη, λα ππνβάιινληαη ζε ελεκέξσζε.  
 Να δηαηεξνχληαη ζε κνξθή πνπ λα επηηξέπεη ηνλ πξνζδηνξηζκφ ηεο ηαπηφηεηαο ησλ 

ππνθεηκέλσλ ηνπο κφλν θαηά ηε δηάξθεηα ηεο πεξηφδνπ πνπ απαηηείηαη, θαηά ηελ θξίζε 
ηεο Ώξρήο, γηα ηελ πξαγκαηνπνίεζε ησλ ζθνπψλ ηεο ζπιινγήο ηνπο θαη ηεο 

επεμεξγαζίαο ηνπο.  

Μεηά ηελ παξέιεπζε ηεο πεξηφδνπ απηήο, ε Ώξρή κπνξεί, κε αηηηνινγεκέλε απφθαζή ηεο, λα 
επηηξέπεη ηε δηαηήξεζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα γηα ηζηνξηθνχο επηζηεκνληθνχο ή 
ζηαηηζηηθνχο ζθνπνχο, εθ΄ φζνλ θξίλεη φηη δελ ζίγνληαη ζε θάζε ζπγθεθξηκέλε πεξίπησζε ηα 
δηθαηψκαηα ησλ ππνθεηκέλσλ ηνπο ή θαη ηξίησλ. 
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 ΐι. Εγγιεδάθε, εηζαγσγή ζην Αίθαην Πιεξνθνξηθήο .Ώμίδεη αθφκα λα αλαθεξζεί φηη νη δηαηάμεηο γηα ηελ πξνζηαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ ζηνλ ηειεπηθνηλσληαθφ ηνκέα δελ παξνπζηάδνπλ απηνηέιεηα, αιιά εληάζζνληαη ζην γεληθφηεξν 

πιαίζην ησλ ξπζκίζεσλ ηνπ λ. 2472/1997λ νη δηαηάμεηο ηνπ νπνίνπ εθαξκφδνληαη γηα θάζε δήηεκα πνπ δελ ξπζκίδεηαη 

εηδηθφηεξα απφ ηνλ λφκν, ζχκθσλα κε ην άξζξν 3 ηνπ λφκνπ 3471/2006, ζει 198. 
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2) Δ ηήξεζε ησλ δηαηάμεσλ ηεο πξνεγνχκελεο παξαγξάθνπ βαξχλεη ηνλ ππεχζπλν 
επεμεξγαζίαο. Αεδνκέλα πξνζσπηθνχ ραξαθηήξα πνπ έρνπλ ζπιιερζεί ή πθίζηαληαη 
επεμεξγαζία θαηά παξάβαζε ηεο πξνεγνχκελεο παξαγξάθνπ θαηαζηξέθνληαη κε επζχλε ηνπ 
ππεχζπλνπ επεμεξγαζίαο. Δ Ώξρή, εάλ εμαθξηβψζεη απηεπαγγέιησο ή κεηά απφ ζρεηηθή 
θαηαγγειία παξάβαζε ησλ δηαηάμεσλ ηεο πξνεγνχκελεο παξαγξάθνπ, επηβάιιεη ηελ δηαθνπή 
ηεο ζπιινγήο ή ηεο επεμεξγαζίαο θαη ηελ θαηαζηξνθή ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα 
πνπ έρνπλ ήδε ζπιιεγεί ή ηχρεη επεμεξγαζίαο. 

 

Πξνϋπνζέζεηο επεμεξγαζίαο 

 

 

1. Επεξεπγαζία δεδομένων πποζωπικού σαπακηήπα επιηπέπεηαι μόνον όηαν ηο 

ςποκείμενο ηων δεδομένων έσει δώζει ηη ζςγκαηάθεζή ηος.  

2. Καη’ εξαίπεζη επιηπέπεηαι η επεξεπγαζία και σωπίρ ηη ζςγκαηάθεζη, όηαν: 

α) Δ επεμεξγαζία είλαη αλαγθαία γηα ηελ εθηέιεζε ζχκβαζεο, ζηελ νπνία ζπκβαιιφκελν κέξνο 
είλαη ππνθείκελν δεδνκέλσλ ή γηα ηε ιήςε κέηξσλ θαηφπηλ αηηήζεσο ηνπ ππνθεηκέλνπ θαηά ην 
πξνζπκβαηηθφ ζηάδην.  

β) Δ επεμεξγαζία είλαη αλαγθαία γηα ηελ εθπιήξσζε ππνρξεψζεσο ηνπ ππεχζπλνπ 
επεμεξγαζίαο, ε νπνία επηβάιιεηαη απφ ην λφκν.  

γ) Δ επεμεξγαζία είλαη αλαγθαία γηα ηε δηαθχιαμε δσηηθνχ ζπκθέξνληνο ηνπ ππνθεηκέλνπ, εάλ 
απηφ ηειεί ζε θπζηθή ή λνκηθή αδπλακία λα δψζεη ηε ζπγθαηάζεζή ηνπ.  

δ) Δ επεμεξγαζία είλαη αλαγθαία γηα ηελ εθηέιεζε έξγνπ δεκφζηνπ ζπκθέξνληνο ή έξγνπ πνπ 
εκπίπηεη ζηελ άζθεζε δεκφζηαο εμνπζίαο θαη εθηειείηαη απφ δεκφζηα αξρή ή έρεη αλαηεζεί απφ 
απηή είηε ζηνλ ππεχζπλν επεμεξγαζίαο είηε ζε ηξίην, ζηνλ νπνίν γλσζηνπνηνχληαη ηα δεδνκέλα.  

ε) Δ επεμεξγαζία είλαη απνιχησο αλαγθαία γηα ηελ ηθαλνπνίεζε ηνπ έλλνκνπ ζπκθέξνληνο πνπ 
επηδηψθεη ν ππεχζπλνο επεμεξγαζίαο ή ν ηξίηνο ή νη ηξίηνη ζηνπο νπνίνπο αλαθνηλψλνληαη ηα 
δεδνκέλα θαη ππφ ηνλ φξν φηη ηνχην ππεξέρεη πξνθαλψο ησλ δηθαησκάησλ θαη ζπκθεξφλησλ 
ησλ πξνζψπσλ ζηα νπνία αλαθέξνληαη ηα δεδνκέλα θαη δελ ζίγνληαη νη ζεκειηψδεηο ειεπζεξίεο 
απηψλ.  

3. Δ Ώξρή κπνξεί λα εθδίδεη εηδηθνχο θαλφλεο επεμεξγαζίαο γηα ηηο πιένλ ζπλήζεηο θαηεγνξίεο 
επεμεξγαζηψλ θαη αξρείσλ, νη νπνίεο πξνθαλψο δελ ζίγνπλ ηα δηθαηψκαηα θαη ηηο ειεπζεξίεο 
ησλ πξνζψπσλ ζηα νπνία αλαθέξνληαη ηα δεδνκέλα. Οη θαηεγνξίεο απηέο πξνζδηνξίδνληαη κε 
θαλνληζκνχο πνπ θαηαξηίδεη ε Ώξρή θαη θπξψλνληαη κε πξνεδξηθά δηαηάγκαηα, ηα νπνία 
εθδίδνληαη κε πξφηαζε ηνπ Τπνπξγνχ Αηθαηνζχλεο. 
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Επεξεπγαζία εςαίζθηηων δεδομένων 

 

1. Ώπαγνξεχεηαη ε ζπιινγή θαη ε επεμεξγαζία επαίζζεησλ δεδνκέλσλ.  

2. Καη΄ εμαίξεζε επηηξέπεηαη ε ζπιινγή θαη ε επεμεξγαζία επαίζζεησλ δεδνκέλσλ, θαζψο θαη ε 
ίδξπζε θαη ιεηηνπξγία ζρεηηθνχ αξρείνπ, χζηεξα απφ άδεηα ηεο Ώξρήο,* φηαλ ζπληξέρνπλ κία ή 
πεξηζζφηεξεο απφ ηηο αθφινπζεο πξνυπνζέζεηο:  

α) Σν ππνθείκελν έδσζε ηε γξαπηή ζπγθαηάζεζή ηνπ εθηφο εάλ ε ζπγθαηάζεζε έρεη 
απνζπαζζεί κε ηξφπν πνπ αληίθεηηαη ζην λφκν ή ηα ρξεζηά ήζε ή λφκνο νξίδεη φηη ε 
ζπγθαηάζεζε δελ αίξεη ηελ απαγφξεπζε.  

β) Δ επεμεξγαζία είλαη αλαγθαία γηα ηε δηαθχιαμε δσηηθνχ ζπκθέξνληνο ηνπ ππνθεηκέλνπ ή 
πξνβιεπφκελνπ απφ ην λφκν ζπκθέξνληνο ηξίηνπ, εάλ ην ππνθείκελν ηειεί ζε θπζηθή ή λνκηθή 
αδπλακία λα δψζεη ηε ζπγθαηάζεζή ηνπ. 

γ) Δ επεμεξγαζία αθνξά δεδνκέλα πνπ δεκνζηνπνηεί ην ίδην ην ππνθείκελν ή είλαη αλαγθαία γηα 
ηελ αλαγλψξηζε, άζθεζε ή ππεξάζπηζε δηθαηψκαηνο ελψπηνλ δηθαζηεξίνπ ή πεηζαξρηθνχ 
νξγάλνπ. 

δ) Δ επεμεξγαζία αθνξά ζέκαηα πγείαο θαη εθηειείηαη απφ πξφζσπν πνπ αζρνιείηαη θαη‟ 
επάγγεικα κε ηελ παξνρή ππεξεζηψλ πγείαο θαη ππφθεηηαη ζε θαζήθνλ ερεκχζεηαο ή ζε 
ζπλαθείο θψδηθεο δενληνινγίαο, ππφ ηνλ φξν φηη ε επεμεξγαζία είλαη απαξαίηεηε γηα ηελ ηαηξηθή 
πξφιεςε, δηάγλσζε, πεξίζαιςε ή ηε δηαρείξηζε ππεξεζηψλ πγείαο.  

ε) Δ επεμεξγαζία εθηειείηαη απφ Αεκφζηα Ώξρή θαη είλαη αλαγθαία είηε αα) γηα ιφγνπο εζληθήο 
αζθάιεηαο είηε ββ) γηα ηελ εμππεξέηεζε ησλ αλαγθψλ εγθιεκαηνινγηθήο ή ζσθξνληζηηθήο 
πνιηηηθήο θαη αθνξά ηε δηαθξίβσζε εγθιεκάησλ, πνηληθέο θαηαδίθεο ή κέηξα αζθαιείαο είηε γγ) 
γηα ιφγνπο πξνζηαζίαο ηεο δεκφζηαο πγείαο είηε δδ) γηα ηελ άζθεζε δεκφζηνπ θνξνινγηθνχ 
ειέγρνπ ή δεκφζηνπ ειέγρνπ θνηλσληθψλ παξνρψλ. 

ζη) Δ επεμεξγαζία πξαγκαηνπνηείηαη γηα εξεπλεηηθνχο θαη επηζηεκνληθνχο απνθιεηζηηθά 
ζθνπνχο θαη ππφ ηνλ φξν φηη ηεξείηαη ε αλσλπκία θαη ιακβάλνληαη φια ηα απαξαίηεηα κέηξα γηα 
ηελ πξνζηαζία ησλ δηθαησκάησλ ησλ πξνζψπσλ ζηα νπνία αλαθέξνληαη.  

δ) Δ επεμεξγαζία αθνξά δεδνκέλα δεκνζίσλ πξνζψπσλ, εθφζνλ απηά ζπλδένληαη κε ηελ 
άζθεζε δεκνζίνπ ιεηηνπξγήκαηνο ή ηε δηαρείξηζε ζπκθεξφλησλ ηξίησλ, θαη πξαγκαηνπνηείηαη 
απνθιεηζηηθά γηα ηελ άζθεζε ηνπ δεκνζηνγξαθηθνχ επαγγέικαηνο. Δ άδεηα ηεο αξρήο 
ρνξεγείηαη κφλν εθφζνλ ε επεμεξγαζία είλαη απνιχησο αλαγθαία γηα ηελ εμαζθάιηζε ηνπ 
δηθαηψκαηνο πιεξνθφξεζεο επί ζεκάησλ δεκνζίνπ ελδηαθέξνληνο θαζψο θαη ζην πιαίζην 
θαιιηηερληθήο έθθξαζεο θαη εθφζνλ δελ παξαβηάδεηαη θαζ‟ νηνλδήπνηε ηξφπν ην δηθαίσκα 
πξνζηαζίαο ηεο ηδησηηθήο θαη νηθνγελεηαθήο δσήο. 

 

 3.Δ Ώξρή ρνξεγεί άδεηα ζπιινγήο θαη επεμεξγαζίαο επαίζζεησλ δεδνκέλσλ, θαζψο θαη άδεηα 

ηδξχζεσο θαη ιεηηνπξγίαο ζρεηηθνχ αξρείνπ, χζηεξα απφ αίηεζε ηνπ ππεχζπλνπ επεμεξγαζίαο. 
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Βθ‟ φζνλ ε Ώξρή δηαπηζηψζεη φηη πξαγκαηνπνηείηαη επεμεξγαζία επαίζζεησλ δεδνκέλσλ, ε 

γλσζηνπνίεζε αξρείνπ, ζχκθσλα κε ην άξζξν 6 ηνπ παξφληνο λφκνπ, επέρεη ζέζε αηηήζεσο 

γηα ηε ρνξήγεζε άδεηαο. Δ Ώξρή κπνξεί λα επηβάιιεη φξνπο θαη πξνυπνζέζεηο γηα ηελ απν4. Δ 

άδεηα εθδίδεηαη γηα νξηζκέλν ρξφλν, αλάινγα κε ηνλ ζθνπφ ηεο επεμεξγαζίαο. Μπνξεί λα 

αλαλεσζεί χζηεξα απφ αίηεζε ηνπ ππεχζπλνπ επεμεξγαζίαο.  

5. Η άδεηα πεξηέρεη απαξαηηήησο:  

α) Σν νλνκαηεπψλπκν ή ηελ επσλπκία ή ηνλ ηίηιν θαζψο θαη ηε δηεχζπλζε ηνπ ππεχζπλνπ 
επεμεξγαζίαο θαη ηνπ ηπρφλ εθπξνζψπνπ ηνπ.  

β) Σε δηεχζπλζε φπνπ είλαη εγθαηεζηεκέλν ην αξρείν.  

γ) Σν είδνο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πνπ επηηξέπεηαη λα πεξηιεθζνχλ ζην 
αξρείν.  

δ) Σν ρξνληθφ δηάζηεκα γηα ην νπνίν ρνξεγείηαη ε άδεηα.  

ε) Σνπο ηπρφλ φξνπο θαη πξνυπνζέζεηο πνπ έρεη επηβάιεη ε Ώξρή γηα ηελ ίδξπζε θαη ιεηηνπξγία 
ηνπ αξρείνπ.  

ζη) Σελ ππνρξέσζε γλσζηνπνίεζήο ηνπ ή ησλ απνδεθηψλ επζχο σο εμαηνκηθεπηνχλ.  

6. Ώληίγξαθν ηεο άδεηαο θαηαρσξίδεηαη ζην Μεηξψν Ώδεηψλ πνπ δηαηεξεί ε Ώξρή.  

7. Κάζε κεηαβνιή ησλ ζηνηρείσλ πνπ αλαθέξνληαη ζηελ παξάγξαθν 5 γλσζηνπνηείηαη ρσξίο 
θαζπζηέξεζε ζηελ Ώξρή. Κάζε άιιε κεηαβνιή, πιελ ηεο δηεχζπλζεο ηνπ ππεπζχλνπ ή ηνπ 
εθπξνζψπνπ ηνπ, ζπλεπάγεηαη ηελ έθδνζε λέαο άδεηαο, εθφζνλ ζπληξέρνπλ νη λφκηκεο 
πξνυπνζέζεηο.  

Απόππηηο και αζθάλεια ηηρ επεξεπγαζίαρ 

1. Δ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα είλαη απφξξεηε. Αηεμάγεηαη απνθιεηζηηθά 
θαη κφλν απφ πξφζσπα πνπ ηεινχλ ππφ ηνλ έιεγρν ηνπ ππεχζπλνπ επεμεξγαζίαο ή ηνπ 
εθηεινχληνο ηελ επεμεξγαζία θαη κφλνλ θαη‟ εληνιή ηνπ.  

2. Γηα ηε δηεμαγσγή ηεο επεμεξγαζίαο ν ππεχζπλνο επεμεξγαζίαο νθείιεη λα επηιέγεη πξφζσπα 
κε αληίζηνηρα επαγγεικαηηθά πξνζφληα πνπ παξέρνπλ επαξθείο εγγπήζεηο απφ πιεπξάο 
ηερληθψλ γλψζεσλ θαη πξνζσπηθήο αθεξαηφηεηαο γηα ηελ ηήξεζε ηνπ απνξξήηνπ.  

3. Ο ππεχζπλνο επεμεξγαζίαο νθείιεη λα ιακβάλεη ηα θαηάιιεια νξγαλσηηθά θαη ηερληθά κέηξα 
γηα ηελ αζθάιεηα ησλ δεδνκέλσλ θαη ηελ πξνζηαζία ηνπο απφ ηπραία ή αζέκηηε θαηαζηξνθή, 
ηπραία απψιεηα, αιινίσζε, απαγνξεπκέλε δηάδνζε ή πξφζβαζε θαη θάζε άιιε κνξθή αζέκηηεο 
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επεμεξγαζίαο. Ώπηά ηα κέηξα πξέπεη λα εμαζθαιίδνπλ επίπεδν αζθαιείαο αλάινγν πξνο ηνπο 
θηλδχλνπο πνπ ζπλεπάγεηαη ε επεμεξγαζία θαη ε θχζε ησλ δεδνκέλσλ πνπ είλαη αληηθείκελν ηεο 
επεμεξγαζίαο. Με ηελ επηθχιαμε άιισλ δηαηάμεσλ, ε Ώξρή παξέρεη νδεγίεο ή εθδίδεη 
θαλνληζηηθέο πξάμεηο ζχκθσλα κε ην άξζξν 19 παξ. 1 η' γηα ηε ξχζκηζε ζεκάησλ ζρεηηθά κε ηνλ 
βαζκφ αζθαιείαο ησλ δεδνκέλσλ θαη ησλ ππνινγηζηηθψλ θαη επηθνηλσληαθψλ ππνδνκψλ, ηα 
κέηξα αζθάιεηαο πνπ είλαη αλαγθαίν λα ιακβάλνληαη γηα θάζε θαηεγνξία θαη επεμεξγαζία 
δεδνκέλσλ, θαζψο θαη γηα ηε ρξήζε ηερλνινγηψλ ελίζρπζεο ηεο ηδησηηθφηεηαο. 

4. Ώλ ε επεμεξγαζία δηεμάγεηαη γηα ινγαξηαζκφ ηνπ ππεχζπλνπ απφ πξφζσπν κε εμαξηψκελν 
απφ απηφλ, ε ζρεηηθή αλάζεζε γίλεηαη ππνρξεσηηθά εγγξάθσο. Δ αλάζεζε πξνβιέπεη 
ππνρξεσηηθά φηη ν ελεξγψλ ηελ επεμεξγαζία ηελ δηεμάγεη κφλν θαη‟ εληνιή ηνπ ππεχζπλνπ θαη 
φηη νη ινηπέο ππνρξεψζεηο ηνπ παξφληνο άξζξνπ βαξχλνπλ αλαιφγσο θαη απηφλ.  

 
 

 

 

2.9 Διάκριση των δεδομένων προσωπικού χαρακτήρα και ενισχυμένη 

προστασία των ευαίσθητων προσωπικών δεδομένων. 

΢ην άξζξν 2 ηνπ λ. 2472/1997 , αιιά θαη ζην άξζξν 2 πεξ. α ηεο Οδεγίαο 95/46/ΒΚ δίδεηαη ν 

νξηζκφο ησλ δεδνκέλσλ , ζχκθσλα κε ηνλ νπνίν σο «δεδνκέλα πξνζσπηθνχ ραξαθηήξα» 

ζεσξνχληαη θάζε πιεξνθνξία πνπ αλαθέξεηαη ζε θπζηθφ πξφζσπν, ηνπ νπνίνπ ε ηαπηφηεηα 

είλαη γλσζηή ή κπνξεί λα εμαθξηβσζεί, θαη σο ηέηνην ινγίδεηαη ην πξφζσπν πνπ κπνξεί λα 

πξνζδηνξηζηεί άκεζα ή έκκεζα, ηδίσο βάζεη ηνπ αξηζκνχ ηεο ηαπηφηεηαο ή βάζεη ελφο ή 

πεξηζζφηεξσλ ζπγθεθξηκέλσλ ζηνηρείσλ πνπ ραξαθηεξίδνπλ ηελ ππφζηαζε ηνπ απφ θπζηθή, 

βηνινγηθή, ςπρνινγηθή , νηθνλνκηθή, πνιηηηζηηθή ή θνηλσληθή άπνςε. 

΢χκθσλα κε ηνλ νξηζκφ ηνπ άξζξνπ 8 ηεο νδεγίαο, ε εηδηθή απηή δηάηαμε έρεη σο αληηθείκελν 

ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πνπ παξέρνπλ πιεξνθνξίεο γηα ηελ 

θπιεηηθή ή εζληθή θαηαγσγή, ηα πνιηηηθά θξνλήκαηα , ηηε ζξεζθεπηηθέο ή θηινζνθηθέο 

πεπνηζήζεηο , ηελ ζπκκεηνρή ζε ζπλδηθαιηζηηθέο νξγαλψζεηο θαη ηελ πγεία θαη ηελ ζεμνπαιηθή 

δσή.  Ο Έιιελαο λνκνζέηεο ζπκπεξηέιαβε ζην άξζξ. 2 πεξ. β‟λ.2472/1997 έλαλ παλνκνηφηππν 

νξηζκφ, κε ηελ πξνζζήθε ησλ θαηεγνξηψλ δεδνκέλσλ πνπ αθνξνχλ ηελ θνηλσληθή πξφλνηα θαη 

ηηο πνηληθέο δηψμεηο θαη θαηαδίθεο
72

 . Χο επαίζζεηα δεδνκέλα ραξαθηεξίδνληαη ,αθφκα, θαηά ηελ 

ειιεληθή λνκνζεζία: α) ηα δεδνκέλα κε ηνπο ιήπηεο θαη ηα αξρεία ησλ Ασξεηψλ αλζξσπίλσλ 

ηζηψλ θαη νξγάλσλ
73

 θαη β) νη δειψζεηο ησλ αηηνχλησλ άζπιν θαη ηα ζηνηρεία ησλ αηηήζεσλ 

αιινδαπψλ 
74

.  

                                                           

72
 ΐι.άξζξ 8 θ 5 νδεγίαο 95/46/ΒΚ. 

73
 ΐι.άξζξν 9 λ.2737/1999 

74
 ΐι.άξζξν 2 &12 π.δ 61/1999 
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2.10 Σα προσωπικά δεδομένα στο Διαδίκτυο 

Έλαο ρξήζηεο ηνπ δηαδηθηχνπ γηα λα έρεη πξφζβαζε ζε θάπνηεο ζειίδεο ,ζα πξέπεη λα δψζεη ηα 

πξνζσπηθά ηνπ ζηνηρεία. Ώπηή ε πξαθηηθή είλαη εληειψο δηαθνξεηηθή απφ ηελ θαηάζηαζε θαηά 

ηελ νπνία νη πιεξνθνξίεο ζηέιλνληαη ηαρπδξνκηθψο παξφιν πνπ πάιη είλαη γλσζηά ζε ηξίηνπο , 

ζπλήζσο εηαηξείεο, ην φλνκα θαη ε δηεχζπλζε ηνπ ππνθεηκέλνπ. Χζηφζν, ζηελ ζχγρξνλε 

νηθνλνκία ε παξνπζία ε απνπζία αληαγσληζκνχ παίδεη ηεξάζηην ξφιν. Πνιιέο εηαηξείεο 

κπνξνχλ λα δψζνπλ πξφζβαζε ζηελ ζειίδα ηνπο ρσξίο λα δεηήζνπλ επηπιένλ ζηνηρεία, ελψ 

άιιεο κπνξνχλ λα δεηήζνπλ πξψηα ηελ παξνρή πξνζσπηθψλ ζηνηρείσλ. 

Παξφκνηα, θάπνηεο εηαηξείεο κπνξνχλ λα ζηέιλνπλ spam (δηαθεκηζηηθά κελχκαηα ρσξίο 

ηελ άδεηα ηνπ ρξήζηε λα ιακβάλεη ηέηνηνπ είδνπο  αιιεινγξαθία), ελψ άιιεο ην απνθεχγνπλ. 

Γηα ηνπο θαηαλαισηέο είλαη ζθφπηκν λα ρξεζηκνπνηνχλ  ηερλνινγηθά κέζα θαηά απηψλ ησλ 

κελπκάησλ.   

Έλα απφ ηα πην ραξαθηεξηζηηθά παξαδείγκαηα πνπ θαηαδεηθλχνπλ φηη ην δηαδίθηπν θξχβεη 

ζνβαξέο απεηιέο γηα ηελ ηδησηηθή δσή είλαη ε έθδνζε ηνπ βηβιίνπ ησλ Dr.Gubbler θαη Gonod ηεο 

ηαηξηθήο θαη πνιηηηθήο ηζηνξίαο ηνπ Πξνέδξνπ ηεο Γαιιηθήο Αεκνθξαηίαο Francois Mitterand.  Ώλ 

θαη ηνλ Εαλνπάξην ηνπ 1996 απαγνξεχηεθε κε αζθαιηζηηθά κέηξα ε δεκνζίεπζε ηνπ βηβιίνπ θαη 

επηδηθάζηεθε απνδεκίσζε ζηελ ρήξα θαη ηα ηέθλα ηνπ, ην Αηθαζηήξην έθξηλε φηη ε δηαηήξεζε 

απηήο ηεο απαγφξεπζεο θάπνηα ρξφληα αξγφηεξα δελ κπνξνχζε λα ζηεξηρζεί ζηνπο ίδηνπο 

δηθαηνινγεηηθνχο ιφγνπ. 
75

 

Σν βηβιίν κε ηίηιν „ Le grand secret‟ ήηαλ πξνζβάζηκν ζην δηαδίθηπν ιίγε κέξεο αθφηνπ ε 

πψιεζε ηνπ ζηα βηβιηνπσιεία είρε απαγνξεπηεί. Σν δηθαίσκα ηεο πιεξνθφξεζεο ηνπ θνηλνχ 

απφ ηελ κηα κεξηά παξαβηάδεη ην δηθαίσκα ζηελ πξνζσπηθή δσή ηνπ αξρεγνχ ηνπ θξάηνπο θαη 

ηεο νηθνγέλεηαο απφ ηελ άιιε. Ώλάκεζα ζηα δχν ππάξρεη κηα ιεπηή ηζνξξνπία πνπ εμεηάδεηαη 

απφ ην δηθαζηήξην αλάινγα κε ηελ πεξίπησζε. ΋κσο ε παξαβίαζε ηεο ηδησηηθφηεηαο ζην 

δηαδίθηπν παξνπζηάδεηαη νμπκκέλε ιφγσ ηεο ηαπηφρξνλεο κεηαβίβαζεο ηεο πιεξνθνξίαο ζε 

παγθφζκην επίπεδν.
76

 

Οη ηέζζεξηο παξάγνληεο ζεκαηνδνηνχλ ηνλ δηαξθψο απμαλφκελν θίλδπλν απφ ηελ αιφγηζηε 

ρξήζε ζπιινγψλ πξνζσπηθψλ δεδνκέλσλ ζήκεξα. 
77

 Πξφθεηηαη γηα ηελ εμεθάληζε ηεο 

                                                           

75

 ΒΑΑΏ απνθ 18.5.2004 ππνζ 58148/2000 Plon Societe θαηά ηεο Γαιιίαο ζει 438-9 

76

 Suzan DionneBalz, Olivier Hance, Privacy and the Internet  1996 ζει 219-220. 

77

 Ε.Καξαθσζηαο , Αίθαην θαη Εnternet 2001 ζει.142 
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αλσλπκίαο, ηελ εμαθάληζε ηνπ ηπραίνπ αθνχ ηα πξνζσπηθά δεδνκέλα ζπλδένληαη επζχο 

εμαξρήο θαη ηελ εκπνξηθνπνίεζε ηνπ αηφκνπ κε ηελ δεπηεξεχνπζα ρξήζε ησλ πιεξνθνξηψλ.
78

  

 

2.11 Αρχή Διασφάλισης Απορρήτου Επικοινωνιών 

Δ Ώξρή Αηαζθάιηζεο Ώπνξξήηνπ Βπηθνηλσληψλ (ΏΑΏΒ) είλαη έλαο λένο θνξέαο πνπ 

ιεηηνπξγεί κε βάζε ην Ν.3115/2003 κε ζθνπφ ηελ πξνζηαζία ηνπ απνξξήηνπ ησλ επηζηνιψλ θαη 

ηεο ειεχζεξεο αληαπφθξηζεο ή επηθνηλσλίαο κε νπνηνδήπνηε άιιν ηξφπν, θαζψο θαη ηελ 

αζθάιεηα ησλ δηθηχσλ θαη ησλ πιεξνθνξηψλ 
79

 . 

Δ ΏΑΏΒ είλαη αλεμάξηεηε Ώξρή πνπ απνιακβάλεη δηνηθεηηθήο απηνηέιεηαο. Έδξα ηεο 

ΏΑΏΒ είλαη ε Ώζήλα , αιιά κπνξεί κε απφθαζε ηεο λα εγθαζηζηά θαη λα ιεηηνπξγεί γξαθεία θαη 

ζε άιιεο πφιεηο ηεο Βιιάδαο. Οη απνθάζεηο ηεο ΏΑΏΒ θνηλνπνηνχληαη ζην Τπνπξγείν 

Αηθαηνζχλεο θαη ζην ηέινο  θάζε ρξφλνπ ππνβάιιεηαη έθζεζε ησλ πεπξαγκέλσλ ηεο ζηε  

ΐνπιή.  Δ ΏΑΏΒ ππφθεηληαη ζε θνηλνβνπιεπηηθφ έιεγρν θαηά ηνλ ηξφπν θαη ηελ δηαδηθαζία πνπ 

θάζε θνξά πξνβιέπεηαη απφ ηνλ θαλνληζκφ ηεο ΐνπιήο.  Δ ΏΑΏΒ γηα ηελ εθπιήξσζε ηεο 

απνζηνιήο ηεο έρεη ηηο αθφινπζεο αξκνδηφηεηεο : 

 Αηελέξγεηα απηεπάγγειησλ ειέγρσλ ζε επηρεηξήζεηο θαη ππεξεζίεο πνπ έρνπλ 

γεληθφ αληηθείκελν ηελ επηθνηλσλία. 

 Καηάζρεζε ςεθηαθψλ πεηζηεξίσλ , θαηαζηξνθή ζηνηρείσλ πνπ απνθηήζεθαλ κε 

παξάλνκε παξαβίαζε ηνπ απνξξήηνπ επηθνηλσληψλ. 

 Βμέηαζε θαηαγγειηψλ ζρεηηθά κε ηελ πξνζηαζία ησλ δηθαησκάησλ ησλ αηηνχλησλ 

 ΢πλεξγαζία κε άιιεο αξρέο ηεο ρψξαο θαη κε αληίζηνηρεο αξρέο άιισλ θξαηψλ , 

γηα ζέκαηα αζθάιεηαο θαη επηθνηλσληψλ. 

 Έθδνζε θαλνληζκνχ εζσηεξηθήο ιεηηνπξγίαο ν νπνίνο δεκνζηεχεηαη ζηελ 

εθεκεξίδα ηεο Κπβεξλήζεσο. 

 Έθδνζε θαλνληζηηθψλ πξάμεσλ , κέζσ ησλ νπνίσλ ξπζκίδεηαη θάζε δηαδηθαζία 

θαη ιεπηνκέξεηα ζε ζρέζε κε ηηο αξκνδηφηεηεο ηεο  Ώξρήο. 

 ΢χληαμε, κηα θνξά ην ρξφλν, έθζεζεο πεπξαγκέλσλ , ζηελ νπνία πεξηγξάθεηαη 

ην έξγν ηεο Ώξρήο , δηαηππψλνληαη παξαηεξήζεηο θαη πξνηείλνληαη λνκνζεηηθέο 

κεηαβνιέο ζηνλ ηνκέα ηεο δηαζθάιηζεο ηνπ απνξξήηνπ ησλ επηθνηλσληψλ. 

Σν ειεθηξνληθφ εκπφξην βαζίδεηαη ζηελ επηθνηλσλία ησλ πειαηψλ κε ηνπο νξγαληζκνχο πνπ 

πξνζθέξνπλ ππεξεζίεο ειεθηξνληθνχ εκπνξίνπ. Γηα λα γίλεη κηα ειεθηξνληθή ζπλαιιαγή, 

πξέπεη πξψηα λα επηθνηλσλήζεη ν πειάηεο κε ηνλ έκπνξα, λα δψζεη ηα πξνζσπηθά ηνπ 

ζηνηρεία, ηνλ αξηζκφ ηεο πηζησηηθήο ηνπ θάξηαο θαη λα ιάβεη πιεξνθνξίεο ζρεηηθέο κε ηελ 
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ζπλαιιαγή. Βίλαη πξνθαλέο , φηη ε επηθνηλσλία απηή πξέπεη λα είλαη απφξξεηε , αθνχ ζε θακία 

πεξίπησζε   ηα πξνζσπηθά ηνπ ζηνηρεία ηνπ πειάηε θαη ηδηαίηεξα νη αξηζκνί ησλ πηζησηηθψλ ηνπ 

θαξηψλ δελ πξέπεη λα γλσζηνπνηνχληαη ζε ηξίηνπο. ΋πσο, αλαθέξζεθε πην πάλσ ν ζθνπφο ηεο 

ΏΑΏΒ είλαη ε πξνζηαζία ηνπ απφξξεηνπ ησλ επηθνηλσληψλ.   

΢πλεπψο θάζε νξγαληζκφο, ειεθηξνληθνχ εκπνξίνπ ππφθεηηαη ζε έιεγρν απφ ηελ ΏΑΏΒ. Δ 

ΏΑΏΒΕ έρεη εθδψζεη θάπνηνπο θαλνληζκνχο γηα ηελ δηαζθάιηζε ηνπ απνξξήηνπ ησλ 

επηθνηλσληψλ θαη θάζε νξγαληζκφο ειεθηξνληθνχ εκπνξίνπ , ζχκθσλα κε ηα παξαπάλσ , 

πξέπεη λα ηνπο αθνινπζεί. Δ ΏΑΏΒΕ ειέγρεη ηνπο νξγαληζκνχο ειεθηξνληθνχ εκπνξίνπ γηα ηελ 

ηήξεζε ησλ θαλφλσλ, θαη ε ίδηα ειέγρεηαη απφ ην θξάηνο. Δ ΏΑΏΒ έρεη εθδψζεη θαη δεκνζηεχεη  

΢ηελ εθεκεξίδα ηεο θπβεξλήζεσο θαλνληζκνχο αζθάιεηαο γηα ην δηαδίθηπν, ηελ δηαζθάιηζε 

απνξξήηνπ ηειεπηθνηλσληαθήο ππνδνκήο , ηελ θηλεηή θαη ζηαζεξή ηειεθσλία, ην ζεζκηθφ 

πιαίζην γηα ηελ αζθάιεηα , θαζψο θαη ηελ αζθάιεηα γηα απηφκαηεο ηξαπεδηθέο ζπλαιιαγέο.  Με 

δεδνκέλν φηη ην κεγαιχηεξν κέξνο ηνπ ειεθηξνληθνχ εκπνξίνπ πξαγκαηνπνηείηαη κέζσ ηνπ 

δηαδηθηχνπ , θάζε νξγαληζκφο ειεθηξνληθνχ εκπνξίνπ πξέπεη λα ζπκκνξθψλεηαη θαη λα ηεξεί 

ηνπο θαλνληζκνχο αζθάιεηαο γηα ην δηαδίθηπν. ΢πγθεθξηκέλα α, ζα πξέπεη λα αθνινπζεί 

ηνπιάρηζηνλ ηνπο θαλνληζκνχο πνπ πεξηγξάθνληαη ζηελ ζπλέρεηα κε ιεπηνκέξεηα , νη νπνίνη 

δεκνζηεχζεθαλ ζηηο 26 Εαλνπαξίνπ 2005 ζηελ εθεκεξίδα ηεο θπβεξλήζεσο.  

 

 

2.12 Η κλοπή των προσωπικών δεδομένων με σκοπό τη διενέργεια 

απάτης 

Δ «απάηε ηαπηφηεηαο», δειαδή ε ρξήζε πξνζσπηθψλ δεδνκέλσλ ηξίησλ πξνζψπσλ κε ζθνπφ 

ηελ δηελέξγεηα απάηεο απνηειεί ζπρλφ θαηλφκελν ζηνλ θφζκν ηνπ δηαδηθηχνπ. ΢ηαηηζηηθέο ηνπ 

2001 έδεημαλ φηη θάζε ρξφλν 500.000 άλζξσπνη πέθηνπλ ζχκαηα απηήο ηεο ςπρνινγηθά 

θαηαζηξνθηθήο θαη πνιπδάπαλεο εγθιεκαηηθήο δξαζηεξηφηεηαο. ΢πγθεθξηκέλα, απηφ ην είδνο 

απάηεο πεξηιακβάλεη ηελ παξάλνκε ρξήζε ηνπο γηα πιαζηνπξνζσπία ζε εκπνξηθέο θπξίσο 

ζπλαιιαγέο. Σν πην ραξαθηεξηζηηθφ παξάδεηγκα είλαη ε ρξήζε θηλεηνχ ή ζηαζεξνχ ηειεθψλνπ, 

ηξαπεδηθή απάηε θαη πιαζηά δάλεηα. 

Ώλ θαη ε κεγαιχηεξε νηθνλνκηθή δεκηά πέθηεη ζηνπο εθδφηεο ησλ πηζησηηθψλ θαξηψλ θαη 

ζηηο επηρεηξήζεηο, νη θαηαλαισηέο δεκηψλνληαη θαζφζνλ ζηνπο ινγαξηαζκνχο ηνπο 

πεξηιακβάλνληαη ςεπδείο ή κε αθξηβείο πιεξνθνξίεο. Ώπηφ κπνξεί λα νδεγήζεη αθφκα θαη ζηελ 

απφξξηςε αηηήζεσλ ηνπο γηα δαλεηνδφηεζε θαη έθδνζε πηζησηηθψλ θαξηψλ. Δ επίιπζε ηέηνησλ 
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πξνβιεκάησλ κπνξεί λα εκπεξηέρεη θαη απψιεηα ζεκαληηθνχ ρξφλνπ. Γηα ηνπο παξαπάλσ 

ιφγνπο κεξηθνί έρνπλ νλνκάζεη ην αδίθεκα απηφ σο «ην αδίθεκα ηεο λέαο ρηιηεηίαο».
80

 

 

Οη δηαηάμεηο ηεο παξνχζαο νδεγίαο δελ εθαξκφδνληαη ζηελ επεμεξγαζία δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα: 

- ε νπνία πξαγκαηνπνηείηαη ζην πιαίζην δξαζηεξηνηήησλ πνπ δελ εκπίπηνπλ ζην πεδίν 
εθαξκνγήο ηνπ θνηλνηηθνχ δηθαίνπ, φπσο νη δξαζηεξηφηεηεο πνπ πξνβιέπνληαη ζηηο δηαηάμεηο 
ησλ ηίηισλ V θαη VI ηεο ζπλζήθεο γηα ηελ Βπξσπατθή Έλσζε θαη, ελ πάζε πεξηπηψζεη, ζηελ 
επεμεξγαζία δεδνκέλσλ πνπ αθνξά ηε δεκφζηα αζθάιεηα, ηελ εζληθή άκπλα, ηελ αζθάιεηα ηνπ 
θξάηνπο (ζπκπεξηιακβαλνκέλεο θαη ηεο νηθνλνκηθήο επεκεξίαο ηνπ, εθφζνλ ε επεμεξγαζία απηή 
ζπλδέεηαη κε ζέκαηα αζθάιεηαο ηνπ θξάηνπο) θαη ηηο δξαζηεξηφηεηεο ηνπ θξάηνπο ζε ηνκείο ηνπ 
πνηληθνχ δηθαίνπ, 

- ε νπνία πξαγκαηνπνηείηαη απφ θπζηθφ πξφζσπν ζην πιαίζην απνθιεηζηηθά πξνζσπηθψλ ή 
νηθηαθψλ δξαζηεξηνηήησλ. 

 

Κάζε θξάηνο κέινο εθαξκφδεη ηηο εζληθέο δηαηάμεηο πνπ ζεζπίδεη δπλάκεη ηεο παξνχζαο νδεγίαο 
ζε θάζε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, εθφζνλ: 

α) ε επεμεξγαζία εθηειείηαη ζηα πιαίζηα ησλ δξαζηεξηνηήησλ ππεπζχλνπ εγθαηεζηεκέλνπ ζην 
έδαθνο ηνπ θξάηνπο κέινπο. ΋ηαλ ν ίδηνο ππεχζπλνο είλαη εγθαηεζηεκέλνο ζην έδαθνο 
πεξηζζνηέξσλ ηνπ ελφο θξαηψλ κειψλ, πξέπεη λα ιακβάλεη ηα αλαγθαία κέηξα ψζηε λα 
εμαζθαιίδεηαη φηη θάζε εγθαηάζηαζή ηνπ πιεξνί ηηο απαηηήζεηο πνπ πξνβιέπεη ε εθαξκνζηέα 
εζληθή λνκνζεζία 7 

β) ν ππεχζπλνο δελ είλαη εγθαηεζηεκέλνο ζην έδαθνο ηνπ θξάηνπο κέινπο, αιιά ζε ηφπν φπνπ 
εθαξκφδεηαη ε εζληθή ηνπ λνκνζεζία δπλάκεη ηνπ δεκνζίνπ δηεζλνχο δηθαίνπ 7 

γ) ν ππεχζπλνο ηεο επεμεξγαζίαο δελ είλαη εγθαηεζηεκέλνο ζην έδαθνο ηεο Κνηλφηεηαο θαη γηα 

ηνπο ζθνπνχο ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πξνζθεχγεη ζε κέζα, 

απηνκαηνπνηεκέλα ή φρη, επξηζθφκελα ζην έδαθνο ηνπ ελ ιφγσ θξάηνπο μέλοςρ, εκηόρ εάν ηα 
κέζα απηά ρξεζηκνπνηνχληαη κφλν κε ζθνπφ ηε δηέιεπζε απφ ην έδαθνο ηεο Βπξσπατθήο 
Κνηλφηεηαο. 

2. ΢ηελ πεξίπησζε πνπ αλαθέξεηαη ζηελ παξάγξαθν 1 ζηνηρείν γ), ν ππεχζπλνο ηεο 
επεμεξγαζίαο πξέπεη λα ππνδείμεη έλαλ αληηπξφζσπν εγθαηεζηεκέλν ζην έδαθνο ηνπ ελ ιφγσ 
θξάηνπο κέινπο. Αελ ζίγεηαη ε ηπρφλ αλάιεςε λνκηθψλ ελεξγεηψλ θαηά ηνπ ηδίνπ ηνπ ππεπζχλνπ 
ηεο επεμεξγαζίαο. 
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ΒΑ΢ΙΚΕ΢ ΑΡΧΕ΢ ΣΗ΢ ΝΟΜΙΜΗ΢ ΕΠΕΞΕΡΓΑ΢ΙΑ΢ ΔΕΔΟΜΕΝΩΝ 

Σα θξάηε κέιε πξνβιέπνπλ φηη επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα κπνξεί λα 
γίλεηαη κφλνλ εάλ: 

 ην πξφζσπν ζην νπνίν αλαθέξνληαη ηα δεδνκέλα έρεη δψζεη ηε ξεηή ζπγθαηάζεζή ηνπ 
ή 

 είλαη απαξαίηεηε γηα ηελ εθηέιεζε ζχκβαζεο ηεο νπνίαο ην ελδηαθεξφκελν πξφζσπν 
είλαη ζπκβαιιφκελν κέξνο ή γηα ηελ εθηέιεζε πξνζπκβαηηθψλ κέηξσλ ιεθζέλησλ 
αηηήζεη ηνπ ή 

 είλαη απαξαίηεηε γηα ηελ ηήξεζε εθ ηνπ λφκνπ ππνρξεψζεσο ηνπ ππεπζχλνπ ηεο 
επεμεξγαζίαο ή 

 είλαη απαξαίηεηε γηα ηε δηαθχιαμε δσηηθνχ ζπκθέξνληνο ηνπ πξνζψπνπ ζην νπνίν 
αλαθέξνληαη ηα δεδνκέλα ή 

 είλαη απαξαίηεηε γηα ηελ εθπιήξσζε έξγνπ δεκνζίνπ ζπκθέξνληνο ή εκπίπηνληνο ζηελ 
άζθεζε δεκνζίαο εμνπζίαο πνπ έρεη αλαηεζεί ζηνλ ππεχζπλν ηεο επεμεξγαζίαο ή ζηνλ 
ηξίην ζηνλ νπνίν αλαθνηλψλνληαη ηα δεδνκέλα ή 

 είλαη απαξαίηεηε γηα ηελ επίηεπμε ηνπ ελλφκνπ ζπκθέξνληνο πνπ επηδηψθεη ν 
ππεχζπλνο ηεο επεμεξγαζίαο ή ν ηξίηνο ή νη ηξίηνη ζηνπο νπνίνπο αλαθνηλψλνληαη ηα 
δεδνκέλα, ππφ ηνλ φξν φηη δελ πξνέρεη ην ζπκθέξνλ ή ηα ζεκειηψδε δηθαηψκαηα θαη νη 
ειεπζεξίεο ηνπ πξνζψπνπ ζην νπνίν αλαθέξνληαη ηα δεδνκέλα πνπ ρξήδνπλ 

πξνζηαζίαο δπλάκεη ηνπ άξζξνπ 1 παξάγξαθνο 1 ηεο παξνχζαο νδεγίαο. 

Ενημζρωςη ςε περίπτωςη ςυλλογήσ δεδομζνων όχι από το πρόςωπο ςτο οποίο αναφζρονται 

1. ΋ηαλ ηα δεδνκέλα δελ έρνπλ ζπιιεγεί απφ ην πξφζσπν ην νπνίν αθνξνχλ, ηα θξάηε κέιε 
πξνβιέπνπλ φηη, επζχο σο θαηαρσξεζνχλ ηα δεδνκέλα ή, εάλ πξνβιέπεηαη αλαθνίλσζή ηνπο 
ζε ηξίηνπο, ην αξγφηεξν θαηά ηελ πξψηε αλαθνίλσζή ηνπο, ν ππεχζπλνο ηεο επεμεξγαζίαο ή ν 
εθπξφζσπφο ηνπ πξέπεη λα παξέρεη ζην πξφζσπν ζην νπνίν αλαθέξνληαη ηα δεδνκέλα ηηο 
εμήο πιεξνθνξίεο, εθηφο εάλ ην πξφζσπν απηφ έρεη ήδε ελεκεξσζεί: 

α) ηελ ηαπηφηεηα ηνπ ππεπζχλνπ ηεο επεμεξγαζίαο θαη, ελδερνκέλσο, ηνπ εθπξνζψπνπ ηνπ  

β) ηνπο ζθνπνχο ηεο επεμεξγαζίαο  

γ) νπνηαδήπνηε πεξαηηέξσ πιεξνθνξία, φπσο: 

- ηηο θαηεγνξίεο ησλ ζρεηηθψλ δεδνκέλσλ, 

- ηνπο απνδέθηεο ή ηηο θαηεγνξίεο απνδεθηψλ, 
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- ηελ χπαξμε δηθαηψκαηνο πξφζβαζεο ζηα δεδνκέλα πνπ ην αθνξνχλ θαη δηθαηψκαηνο 
δηφξζσζήο ηνπο, 

εθφζνλ νη πιεξνθνξίεο απηέο είλαη αλαγθαίεο, ιφγσ ησλ εηδηθψλ ζπλζεθψλ ππφ ηηο νπνίεο 
ζπιιέγνληαη ηα δεδνκέλα, ψζηε λα εμαζθαιίδεηαη ζεκηηή επεμεξγαζία, έλαληη ηνπ πξνζψπνπ 
ζην νπνίν αλαθέξνληαη ηα δεδνκέλα. 

2. Οη δηαηάμεηο ηεο παξαγξάθνπ 1 δελ εθαξκφδνληαη φηαλ, ηδίσο φζνλ αθνξά ηελ επεμεξγαζία 
γηα ζθνπνχο ζηαηηζηηθνχο ή ηζηνξηθήο ή επηζηεκνληθήο έξεπλαο, ε ελεκέξσζε ηνπ 
ελδηαθεξνκέλνπ απνδεηθλχεηαη αδχλαηε ή πξνυπνζέηεη δπζαλάινγεο πξνζπάζεηεο ή εάλ ε 
θαηαρψξεζε ή ε αλαθνίλσζε επηβάιιεηαη ξεηψο απφ ην λφκν. ΢ηηο πεξηπηψζεηο απηέο, ηα θξάηε 
κέιε πξνβιέπνπλ θαηάιιειεο εγγπήζεηο. 

Εξαιπέζειρ και πεπιοπιζμοί 

1. Σα θξάηε κέιε κπνξνχλ λα πεξηνξίδνπλ κε λνκνζεηηθά κέηξα ηελ εκβέιεηα ησλ 
ππνρξεψζεσλ θαη δηθαησκάησλ πνπ πξνβιέπνληαη απφ ηηο δηαηάμεηο ηνπ άξζξνπ 6 
παξάγξαθνο 1, ηνπ άξζξνπ 10, ηνπ άξζξνπ 11 παξάγξαθνο 1 θαη ησλ άξζξσλ 12 θαη 21, φηαλ 
ν πεξηνξηζκφο απηφο απαηηείηαη γηα ηε δηαθχιαμε: 

α) ηεο αζθάιεηαο ηνπ θξάηνπο  

β) ηεο άκπλαο  

γ) ηεο δεκφζηαο αζθάιεηαο  

δ) ηεο πξφιεςεο, δηεξεχλεζεο, δηαπίζησζεο θαη δίσμεο παξαβάζεσλ ηνπ πνηληθνχ λφκνπ ή ηεο 
δενληνινγίαο ησλ λνκνζεηηθά θαηνρπξσκέλσλ επαγγεικάησλ  

ε) ζεκαληηθνχ νηθνλνκηθνχ ή ρξεκαηννηθνλνκηθνχ ζπκθέξνληνο θξάηνπο κέινπο ή ηεο 
Βπξσπατθήο Έλσζεο, ζπκπεξηιακβαλνκέλσλ ησλ λνκηζκαηηθψλ, δεκνζηνλνκηθψλ θαη 
θνξνινγηθψλ ζεκάησλ  

ζη) απνζηνιήο ειέγρνπ, επηζεψξεζεο ή ξπζκηζηηθψλ θαζεθφλησλ πνπ ζπλδένληαη, έζησ θαη 
επθαηξηαθά, κε ηελ άζθεζε δεκφζηαο εμνπζίαο ζηηο πεξηπηψζεηο πνπ αλαθέξνληαη ζηα ζηνηρεία 
γ), δ) θαη ε) 7 

δ) ηεο πξνζηαζίαο ηνπ πξνζψπνπ ζην νπνίν αλαθέξνληαη ηα δεδνκέλα ή ησλ δηθαησκάησλ θαη 
ειεπζεξηψλ άιισλ πξνζψπσλ. 

2. Τπφ ηελ επηθχιαμε ησλ πξνζθφξσλ λνκηθψλ εγγπήζεσλ, θαη ηδίσο εθείλσλ πνπ νξίδνπλ φηη 
ηα δεδνκέλα δελ επηηξέπεηαη λα ρξεζηκνπνηεζνχλ γηα κέηξα ή απνθάζεηο πνπ αλάγνληαη ζε 
ζπγθεθξηκέλα πξφζσπα, ηα θξάηε κέιε κπνξνχλ, ηδίσο ζηελ πεξίπησζε πνπ ζαθψο ειιείπεη 
θάζε θίλδπλνο λα ζηγεί ε ηδησηηθή δσή ηνπ πξνζψπνπ πνπ αθνξνχλ, λα πεξηνξίδνπλ 
λνκνζεηηθψο ηα δηθαηψκαηα εθ ηνπ άξζξνπ 12 φηαλ ε επεμεξγαζία δεδνκέλσλ γίλεηαη 
απνθιεηζηηθά γηα επηζηεκνληθή έξεπλα ή φηαλ απνζεθεχνληαη ππφ κνξθή ζηνηρείσλ 
πξνζσπηθνχ ραξαθηήξα επί δηάζηεκα πνπ δελ ππεξβαίλεη ην αλαγθαίν πξνο θαηάξηηζε 
ζηαηηζηηθψλ θαη κφλν. 

ΑΠΟΡΡΗΣΟ ΚΑΙ Α΢ΦΑΛΕΙΑ ΣΗ΢ ΕΠΕΞΕΡΓΑ΢ΙΑ΢ 
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Ώπφξξεην ηεο επεμεξγαζίαο 

Κάζε πξφζσπν πνπ ελεξγεί ππφ ηελ επνπηεία ηνπ ππεπζχλνπ ηεο επεμεξγαζίαο ή ηνπ 
εθηεινχληνο ηελ επεμεξγαζία, πεξηιακβαλνκέλνπ ηνπ ηδίνπ ηνπ εθηεινχληνο ηελ επεμεξγαζία, 
θαη έρεη πξφζβαζε ζε δεδνκέλα πξνζσπηθνχ ραξαθηήξα, κπνξεί λα ηα επεμεξγαζζεί κφλν θαη' 
εληνιή ηνπ ππεπζχλνπ ηεο επεμεξγαζίαο, εθηφο εάλ ππνρξενχηαη πξνο ηνχην απφ ην λφκν 

Ώζθάιεηα ηεο επεμεξγαζίαο 

1. Σα θξάηε κέιε πξνβιέπνπλ φηη ν ππεχζπλνο ηεο επεμεξγαζίαο πξέπεη λα ιακβάλεη ηα 
θαηάιιεια ηερληθά θαη νξγαλσηηθά κέηξα γηα ηελ πξνζηαζία απφ ηπραία ή παξάλνκε 
θαηαζηξνθή, ηπραία απψιεηα, αιινίσζε, απαγνξεπκέλε δηάδνζε ή πξφζβαζε, ηδίσο εάλ ε 
επεμεξγαζία ζπκπεξηιακβάλεη θαη δηαβίβαζε ησλ δεδνκέλσλ κέζσλ δηθηχνπ, θαη απφ θάζε άιιε 
κνξθή αζέκηηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 

Σα κέηξα απηά πξέπεη λα εμαζθαιίδνπλ, ιακβαλνκέλεο ππφςε ηεο ηερλνινγηθήο εμέιημεο θαη 
ηνπ θφζηνπο εθαξκνγήο ηνπο, επίπεδν αζθαιείαο αλάινγν πξνο ηνπο θηλδχλνπο πνπ 
απνξξένπλ απφ ηελ επεμεξγαζία θαη ηε θχζε ησλ δεδνκέλσλ πνπ απνιαχνπλ πξνζηαζίαο. 

2. Σα θξάηε κέιε πξνβιέπνπλ φηη ν ππεχζπλνο ηεο επεμεξγαζίαο νθείιεη, ζε πεξίπησζε 
επεμεξγαζίαο γηα ινγαξηαζκφ ηνπ, λα επηιέγεη πξνο εθηέιεζε ηεο επεμεξγαζίαο πξφζσπν ην 
νπνίν παξέρεη επαξθείο εγγπήζεηο φζνλ αθνξά ηα κέηξα ηερληθήο αζθάιεηαο θαη νξγάλσζεο ηεο 
επεμεξγαζίαο θαη λα εμαζθαιίδεη ηελ ηήξεζε ησλ κέηξσλ απηψλ. 

3. Δ εθηέιεζε επεμεξγαζίαο κέζσ άιινπ πξνζψπνπ πξέπεη λα δηέπεηαη απφ ζχκβαζε ή 
δηθαηνπξαμία πνπ ζπλδέεη ηνλ εθηεινχληα κε ηνλ ππεχζπλν ηεο επεμεξγαζίαο θαη πξνβιέπεη 
ηδίσο: 

- φηη ν εθηειψλ ηελ επεμεξγαζία ελεξγεί κφλνλ θαη'εληνιήλ ηνπ ππεπζχλνπ ηεο επεμεξγαζίαο, 

- φηη νη ππνρξεψζεηο πνπ πξνβιέπνλαη ζηελ παξάγξαθν 1, φπσο νξίδνληαη απφ ηε λνκνζεηζία 
ηνπ θξάηνπο κέινπο ζην νπνίν είλαη εγθαηεζηεκέλνο ν εθηειψλ ηελ επεμεξγαζία, βαξχλνπλ θαη 
ηνλ εθηεινχληα ηελ επεμεξγαζία. 

4. Γηα απνδεηθηηθνχο ιφγνπο, ηα ηκήκαηα ηεο ζχκβαζεο ή δηθαηνπξαμίαο πνπ αθνξνχλ ηελ 
πξνζηαζία ησλ δεδνκέλσλ θαη ηηο απαηηήζεηο ζρεηηθά κε ηα κέηξα πνπ πξνβιέπνληαη ζηελ 
παξάγξαθν 1 θαηαξηίδνληαη εγγξάθσο ή ζε άιιε αλάινγε κνξθή. 
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2.13 Προστασία Προσωπικών Δεδομένων στην Ελλάδα 

΢ηελ Βιιάδα ηα πξνζσπηθά δεδνκέλα θαη ε πξνζσπηθή δσή πξνζηαηεχνληαη ζην ΢χληαγκα 

απφ ηα άξζξα 2(1) πεξί ζεβαζκνχ ηεο αλζξψπηλεο αμηνπξέπεηαο, 5 ΢  πεξί πξνζηαζίαο ηεο 

πξνζσπηθφηεηαο , 5
 
Ώ ΢ πεξί ηνπ δηθαηψκαηνο ζηελ πιεξνθφξεζε, 7 (2) ΢ πεξί πξνζβνιήο 

αλζξψπηλεο αμηνπξέπεηαο , 9 ΢ πξνζηαζίαο ηεο ηδησηηθήο δσήο , 9 Ώ ΢ πεξί πξνζηαζίαο 

πξνζσπηθψλ δεδνκέλσλ θαη 19 ΢ πξνζηαζία ηεο αιιεινγξαθίαο. ΢ην ηδησηηθφ δίθαην 

πξνζηαηεχεηαη  απφ ηηο δηαηάμεηο 57-60 ΏΚ πεξί πξνζσπηθφηεηαο θαη 281 ΏΚ γηα ηελ πξνζηαζία 

ησλ ρξεζηψλ  αιιά θαη 330, 914,919, 920 θαη 932 πεξί ζπκβαηηθήο ππνρξέσζεο θαη 

αδηθνπξαθηηθήο επζχλεο.  

Παξάιιεια, πξνζηαηεχνληαη απφ ηα άξζξα 361-5 θαη 367 ηνπ Πνηληθνχ Κψδηθα αιιά θαη ην 

άξζξν 370 ηνπ Ν 1805/1988 ζρεηηθά κε ηελ δηάπξαμε εγθιεκάησλ ζηνλ θπβεξλνρψξν. Βπίζεο, 

βξίζθνπλ εθαξκνγή νη λφκνη κέζσλ καδηθήο ελεκέξσζεο 1730/1987, γηα ηελ πξνζηαζία ηεο 

ηδησηηθήο δσήο απφ ηελ ΒΡΣ, νη Ν 2238/1995 θαη Ν 2644/1998 αιιά θαη ε ελζσκαησκέλε 

επξσπατθή νδεγία 89/552, ν Ν 2225/1994 γηα ηελ κπζηηθφηεηα ζηηο ηειεπηθνηλσλίεο φπσο θαη ν 

Ν 2246/1994. Ο πην ζεκαληηθφο λφκνο γηα ηελ πξνζηαζία πξνζσπηθψλ δεδνκέλσλ είλαη ν Ν 

2472/1997 ν νπνίνο ελζσκάησζε ηελ νδεγία 95/46. Σέινο, πξνζηαηεχνληαη απφ ηα άξζξα 13 

θαη 14 ηνπ Ν 146/1914 πεξί αζέκηηνπ αληαγσληζκνχ γηα ηελ πξνζηαζία ζεκάησλ θαη δηαθξηηηθψλ 

γλσξηζκάησλ. 

81
Δ λέα δηάηαμε ηνπ άξζξνπ 9 Ώ΢ γεηηνληάδεη κε ην άξζξν 9 πνπ αλαγνξεχεη ηνλ ηδησηηθφ βίν ζε 

απφιπηα απαξαβίαζην ζπληαγκαηηθφ αγαζφ θαη ππνδειψλεη ηελ πξνζέγγηζε ελφο λένπ 

δηθαηψκαηνο σο ακπληηθνχ δηθαηψκαηνο. Δ λέα  ζπληαγκαηηθή δηάηαμε θαιχπηεη θάζε δεδνκέλν 

θαη φρη κφλν ηα απφξξεηα θαη απνδεζκεχεη ηελ ζπληαγκαηηθή πξνζηαζία απφ ηελ αλαδήηεζε 

ηνπ πεξηερνκέλνπ ηεο πιεξνθνξίαο.  

82
Δ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζηξέθεηαη φρη κφλν θαηά θξάηνπο αιιά θαη 

θαηά ησλ ηδησηψλ εμαζθαιίδνληαο ηελ ηξηηελέξγεηα ηνπ δηθαηψκαηνο. Πξηλ ηελ θαηνρχξσζε ηνπ 

δηθαηψκαηνο ζην ΢χληαγκα ε ηξηηελέξγεηα γηλφηαλ δεθηή θαζψο ππαγνξεπφηαλ απφ ην δηθπή 

ραξαθηήξα ησλ δηαηάμεσλ 2 παξ. 1 θαη  5 σο δηθαησκάησλ αιιά θαη απφ ηελ επεθηεηλφκελε 

ρξήζε επεμεξγαζίαο πξνζσπηθψλ δεδνκέλσλ ζηνλ ηδησηηθφ ηνκέα.
83

 

΢ηελ Βιιάδα βαζηθφο λφκνο πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ είλαη ν Ν 

2472/1997 ν νπνίνο ελζσκάησζε ζηελ ειιεληθή έλλνκε ηάμε ηελ αληίζηνηρε επξσπατθή νδεγία. 

ΐαζηθφ δηθαίσκα ελεκέξσζεο θαηά ην ζηάδην ζπιινγήο ησλ δεδνκέλσλ απφ ηνλ ππεχζπλν ηεο 

επεμεξγαζίαο θαη ην δηθαίσκα ζπγθαηάζεζεο ηνπ ππνθεηκέλνπ 
84

. 

                                                           

 

82

 Λ.Μήηξνπ, Πξνζηαζία Πξνζσπηθψλ Αεδνκέλσλ: Έλα λέν δηθαίσκα ην Νέν ΢χληαγκα Πξαθηηθά ΢πλεδξίνπ γηα ην 

Ώλαζεσξεκέλν ΢χληαγκα ηνπ 2001 εθδ, ΢άθθνπια 2001, ζει, 94. 

83

 Λ.Μήηξνπ  Πξνζηαζία Πξνζσπηθψλ δεδνκέλσλ ζει.96-97 

84

 Άξζξν 11Αηθαίσκα ελεκέξσζεο 
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2.14 Κανονισμοί Α.Δ.Α.Ε. 

85
Η Αρχή Διαςφάλιςησ του Απορρήτου των Επικοινωνιών ζχει ςκοπό την προςταςία του 

απορρήτου των επιςτολών, τησ ελεφθερησ ανταπόκριςησ ή επικοινωνίασ με οποιονδήποτε 

άλλο τρόπο καθώσ και την αςφάλεια των δικτφων και πληροφοριών. 

Δ ΏΑΏΒ είλαη Ώλεμάξηεηε Ώξρή πνπ απνιαχεη δηνηθεηηθήο απηνηέιεηαο. Έδξα ηεο  είλαη ε 

Ώζήλα, κπνξεί φκσο κε απφθαζή ηεο λα εγθαζηζηά θαη λα ιεηηνπξγεί γξαθεία θαη ζε άιιεο 

πφιεηο ηεο Βιιάδαο. Οη απνθάζεηο ηεο ΏΑΏΒ θνηλνπνηνχληαη κε κέξηκλά ηεο ζηνλ Τπνπξγφ 

Αηθαηνζχλεο, ελψ ζην ηέινο θάζε έηνπο ππνβάιιεηαη Έθζεζε ησλ πεπξαγκέλσλ ηεο ζηνλ 

Πξφεδξν ηεο ΐνπιήο, ζηνλ Τπνπξγφ Αηθαηνζχλεο θαη ζηνπο αξρεγνχο ησλ θνκκάησλ πνπ 

εθπξνζσπνχληαη ζηε ΐνπιή θαη ζην Βπξσπατθφ Κνηλνβνχιην. Η ΑΔΑΕ υπόκειται ςε 

κοινοβουλευτικό ζλεγχο κατά τον τρόπο και τη διαδικαςία που κάθε φορά προβλζπεται από 

τον Κανονιςμό τησ Βουλήσ. 

Η ΑΔΑΕ για την εκπλήρωςη τησ αποςτολήσ τησ ζχεισ τισ εξήσ αρμοδιότητεσ: 

 Αηελέξγεηα απηεπάγγειησλ ειέγρσλ ζε επηρεηξήζεηο θαη ππεξεζίεο πνπ 

έρνπλ γεληθφ αληηθείκελν ηελ επηθνηλσλία. 

 Καηάζρεζε ςεθηαθψλ πεηζηεξίσλ , θαηαζηξνθή ζηνηρείσλ πνπ 

απνθηήζεθαλ κε παξάλνκε παξαβίαζε ηνπ απνξξήηνπ ησλ 

επηθνηλσληψλ . 

                                                                                                                                                                          

 Ο ππεχζπλνο επεμεξγαζίαο νθείιεη , θαηά ην ζηάδην ηεο ζπιινγήο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα , λα 

ελεκεξψλεη κε ηξφπν πξφζθνξν θαη ζαθή ην ππνθείκελν γηα ηα εμήο ζηνηρεία 

Σελ ηαπηφηεα θαη ηελ ηαπηφηεηα ηνπ ηπρφλ εθπξνζψπνπ 

Σνλ ζθνπφ ηεο επεμεξγαζίαο 

Σνπο απνδέθηεο ή ηηο  θαηεγνξίεο απνδεθηψλ ησλ δεδνκέλσλ 

Σελ χπαξμε ηνπ δηθαηψκαηνο πξφζβαζεο 

 Βάλ γηα ηελ ζπιινγή ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ν ππεχζπλνο επεμεξγαζίαο δεηεί ηελ ζπλδξνκή 

ηνπ ππνθεηκέλνπ, νθείιεη λα ην ελεκεξψλεη εηδηθψο θαη εγγξάθσο γηα ηα ζηνηρεία ηεο παξ. 1 ηνπ παξφληνο 

άξζξνπ θαζψο θαη γηα ηα δηθαηψκαηα, ζχκθσλα κε ηα άξζξα 11 έσο θαη 13 ηνπ παξφληνο λφκνπ., Με ηελ 
απηή ελεκέξσζε ν ππεχζπλνο επεμεξγαζίαο γλσζηνπνίεη ζην ππνθείκελν εάλ ππνρξενχηαη ή φρη λα παξάζρεη 

ηελ ζπλδξνκή ηνπ, κε βάζε πνηεο δηαηάμεηο, θαζψο θαη γηα ηηο ηπρφλ ζπλέπεηεο ηεο αξλήζεσο ηνπ 

 Βάλ ηα δεδνκέλα αλαθνηλψλνληαη ζε ηξίηνπο , ην ππνθείκελν ελεκεξψλεηαη γηα ηελ  αλαθνίλσζε πξηλ απφ 

απηνχο.  

  

85
 Ώξρή Αηαζθάιηζεο Ώπνξξήηνπ Βπηθνηλσληψλ (ΏΑΏΒ) (2006), «Καλνληζκφο γηα ηελ Αηαζθάιηζε ηνπ Ώπνξξήηνπ 

Αηθηπαθψλ Τπνδνκψλ» 
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 Βμέηαζε θαηαγγειηψλ ζρεηηθά κε ηελ πξνζηαζία ησλ δηθαησκάησλ ησλ 

αηηνχλησλ 

 ΢πλεξγαζία κε άιιεο αξρέο ηεο ρψξαο θαη κε αληίζηνηρεο αξρέο άιισλ 

θξαηψλ , γηα ζέκαηα αζθάιεηαο επηθνηλσληψλ 

 Έθδνζε θαλνληζκνχ εζσηεξηθήο ιεηηνπξγίαο ν νπνίνο δεκνζηεχεηαη ζηελ 

Βθεκεξίδα ηεο Κπβεξλήζεσο. 
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3.1  Ορισμός  Εγκλήματος 

86
Δ ξαγδαία εμέιημε ηεο ηερλνινγίαο, ε αλάπηπμε ηεο πιεξνθνξηθήο θαη ε επξχηαηε ρξήζε ηνπ 

Αηαδηθηχνπ έρνπλ επηθέξεη πνιιέο επαλαζηαηηθέο αιιαγέο ζην ζχλνιν ησλ θαζεκεξηλψλ 

δξαζηεξηνηήησλ,  ζηελ παξαγσγηθή δηαδηθαζία, ζηηο ζπλαιιαγέο, ζηελ εθπαίδεπζε, ζηε 

δηαζθέδαζε, αθφκα θαη ζηνλ ηξφπν ζθέςεσο ηνπ ζχγρξνλνπ αλζξψπνπ. Μαδί κε απηέο ηηο 

αιιαγέο, νη νπνίεο θαηά θαλφλα βειηηψλνπλ ηελ πνηφηεηα ηεο δσήο καο, ππεηζέξρνληαη θαη νη 

παξάκεηξνη πνπ επλννχλ ηελ  αλάπηπμε λέσλ κνξθψλ εγθιεκαηηθφηεηαο. Οη λέεο απηέο κνξθέο 

εγθιεκαηηθφηεηαο ζεζκνζεηνχληαη κε ηνλ φξν «Διεθηξνληθφ Έγθιεκα». 

 

 

 

 

 

 Ωο έγθιεκα κπνξεί λα λνεζεί θάζε ελέξγεηα πνπ παξεθθιίλεη απφ απνδεθηνχο 

θνηλσληθνχο θαλφλεο. ΢χκθσλα, κε ηνλ Γάιιν θνηλσληνιφγν Durkheim “To έγθιεκα ππάξρεη ζε 

φιεο ηηο θνηλσλίεο.
87

 Αελ ππάξρεη θνηλσλία  ε νπνία δελ αληηκεησπίδεη ην πξφβιεκα ηεο 

εγθιεκαηηθφηεηαο. Βθείλν πνπ αιιάδεη είλαη ε κνξθή ηνπ . Έηζη νη πξάμεηο πνπ παίξλνπλ ηνλ 

ραξαθηεξηζκφ απηφ δελ είλαη παληνχ νη ίδηεο, ζα ππάξρνπλ φκσο παληνχ θαη πάληνηε άλζξσπνη 

ησλ νπνίσλ ε ζπκπεξηθνξά ζα επηζχξεη πνηληθέο θπξψζεηο ζε βάξνο ηνπο. Άπια, ινηπφλ εθείλν 

ην νπνίν ζα πξέπεη λα ζεσξεζεί ζαλ θάηη ην θπζηνινγηθφ είλαη ε χπαξμε ηεο 
88

εγθιεκαηηθφηεηαο.»   
89

Δ πιεξνθνξηθή ηερλνινγία θαηέζηεζε δπλαηή ηε δηάπξαμε ελφο επξέσο θάζκαηνο 

εγθιεκαηηθψλ πξάμεσλ, νη νπνίεο απαηηνχλ εμεηδίθεπζε θαη απμεκέλε θαηάξηηζε. Χο 

«Hιεθηξνληθφ Έγθιεκα», ινηπφλ,  ζεσξνχληαη νη αμηφπνηλεο εγθιεκαηηθέο πξάμεηο  πνπ 
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 Σζνπξακάλεο Υ.(2003) ΢χγρξνλα θνηλσληθά πξνβιήκαηα .Δ ειιεληθή πξαγκαηηθφηεηα. Ώζήλα Παπαδήζεο, ζει 110. 
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ηεινχληαη κε ηε ρξήζε ειεθηξνληθψλ ππνινγηζηψλ θαη ζπζηεκάησλ επεμεξγαζίαο δεδνκέλσλ 

θαη ηηκσξνχληαη κε ζπγθεθξηκέλεο πνηλέο απφ ηελ ειιεληθή λνκνζεζία. Ώλάινγα κε ηνλ ηξφπν 

ηέιεζεο δηαρσξίδνληαη ζε εγθιήκαηα ηεινχκελα κε ηε ρξήζε  Hιεθηξνληθψλ Τπνινγηζηψλ 

(computer crime) θαη ζε Κπβεξλνεγθιήκαηα (cyber crime), εάλ ηειέζζεθε κέζσ ηνπ Αηαδηθηχν. 

Τηνζεηψληαο κηα ηξηπιή πξνζέγγηζε (Ώγγέιεο, 2000) πνπ ηείλεη λα επηθξαηήζεη ζήκεξα, 

κπνξνχκε λα ζεσξήζνπκε ην ειεθηξνληθφ έγθιεκα σο: 

 κηα λέα κνξθή εγθιήκαηνο, πνπ δηαπξάηηεηαη κε ηε ρξήζε ειεθηξνληθψλ ππνινγηζηψλ 

 κηα παξαιιαγή ησλ ήδε ππαξρφλησλ εγθιεκάησλ, ηα νπνία δηαπξάηηνληαη κε 

ππνινγηζηέο  

 κηα εγθιεκαηηθή πξάμε ζηελ εθδήισζε ηεο νπνίαο ζπκκεηέρεη θαζ νπνηνλδήπνηε 

ηξφπν έλαο ειεθηξνληθφο ππνινγηζηήο. 

΢ηελ αγγιηθή γιψζζα νη φξνη πνπ ρξεζηκνπνηνχληαη γηα λα πεξηγξάςνπλ ην ειεθηξνληθφ 

έγθιεκα πνηθίινπλ: 
90

e-crime, cybercrime, computer-crime, internet related crime θαη hitech-

crime είλαη νη ζπρλφηεξα ρξεζηκνπνηνχκελνη. Οη δηαθνξέο ησλ αλσηέξσ φξσλ είλαη ειάρηζηεο. 

Μπνξνχκε λα ζεσξήζνπκε ηνπο φξνπο computer crime, e-crime, hitech-crime σο 

γεληθφηεξνπο θαη ηνπο φξνπο cybercrime θαη internet related crime σο εηδηθφηεξνπο, θαζφηη 

ζηελ δεχηεξε πεξίπησζε πεξηιακβάλεηαη ππνρξεσηηθά θαη ην ζηνηρείν ηνπ Αηαδηθηχνπ. 

Ώληηζηνίρσο, ζηελ ειιεληθή γιψζζα νη φξνη πνπ ρξεζηκνπνηνχληαη είλαη ειεθηξνληθό 

έγθιεκα, δηθηπαθό έγθιεκα θαη έγθιεκα ηνπ θπβεξλνρώξνπ. Σν ζηνηρείν ηεο δηθηχσζεο 

πεξηιακβάλεηαη ζηνπο δχν ηειεπηαίνπο φξνπο.  

 

3.2  Η ΢υνθήκη της Βουδαπέστης 

Οη κνξθέο ηνπ ειεθηξνληθνχ εγθιήκαηνο είλαη πνηθίιεο Οη κνξθέο ηνπ Διεθηξνληθνχ Βγθιήκαηνο 

είλαη πνηθίιεο θαη κε ηε ζπλερή αλάπηπμε ηεο ηερλνινγίαο θαη ηνπ Αηαδηθηχνπ 

πνιιαπιαζηάδνληαη. Γηα ηελ αληηκεηψπηζε ηνπ θηλδχλνπ απηνχ ήηαλ απαξαίηεηε ε δηαθξαηηθή 

ζπλελλφεζε θαη ε εθπφλεζε κηαο αλαιπηηθήο θαη απνηειεζκαηηθήο ζηξαηεγηθήο
91

. Ο ζηφρνο 

απηφο επεηεχρζε ζην ΢πλέδξην γηα ην Διεθηξνληθφ Έγθιεκα (Convention on Cybercrime), πνπ 

έγηλε ην 2001 ζηε ΐνπδαπέζηε ηνπ νπνίνπ φια ηα ζπκπεξάζκαηα απνθξπζηαιιψλνληαη ζηε 

΢πλζήθε πνπ ππεγξάθε κεηά ην πέξαο ησλ εξγαζηψλ ηνπ ΢πλεδξίνπ ζηηο 23.11.2001. ΢ηε 

΢πλζήθε ηεο ΐνπδαπέζηεο, ππέγξαςαλ 26 ππνπξγνί επξσπατθψλ θξαηψλ, κεηαμχ ησλ νπνίσλ 

θαη ηεο Βιιάδαο ππάξρνπλ επεμεγήζεηο θαη ξπζκίζεηο γηα φια ηα Διεθηξνληθά Βγθιήκαηα. 
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3.3  Μορφές  Κυβερνοεγκλήματος 

΢χκθσλα κε ηα απνηειέζκαηα έξεπλαο πνπ δηεμήγαγε ε McConnell International ζε 52 ρψξεο, 

κε ηίηιν «Cyber Crime... and Punishment?» θαηαηάζζεη ηα αδηθήκαηα πνπ δηαπξάηηνληαη ζηνλ 

Κπβεξλνρψξν ζηηο  παξαθάησ δέθα θαηεγνξίεο
92

: 

 Παξεκπφδηζε (θπβεξλν)θπθινθνξίαο,  

 Σξνπνπνίεζε θαη Κινπή δεδνκέλσλ,  

 Βηζβνιή θαη ΢ακπνηάδ ζε δίθηπν,  

 Με εμνπζηνδνηεκέλε πξφζβαζε,  

 Αηαζπνξά ηψλ,  

 Τπφζαιςε αδηθεκάησλ,  

 Πιαζηνγξαθία  

  Ώπάηε. Κχξηεο κνξθέο Κπβεξλνεγθιεκάησλ πνπ εμηρληάζζεθαλ ζηελ Βιιάδα απφ 

ην Σκήκα Διεθηξνληθνχ Βγθιήκαηνο/ΑΏΏ 
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 ΏΠΆΣΒ΢ ΜΈ΢Χ ΑΕΏΑΕΚΣΌΟΤ 

 ΠΏΕΑΕΚΉ ΠΟΡΝΟΓΡΏΦΊΏ 

 CRACKING  ΚΏΕ HACKING   

 ΑΕΏΚΊΝΔ΢Δ-ΠΒΕΡΏΣΒΊΏ  ΛΟΓΕ΢ΜΕΚΟΌ 

 ΠΕ΢ΣΧΣΕΚΈ΢ ΚΆΡΣΒ΢ 

 ΑΕΏΚΊΝΔ΢Δ ΝΏΡΚΧΣΕΚ΍Ν 

 ΈΓΚΛΔΜΏ ΢ΣΏ CHAT ROOMS 

 

Διιεληθή λνκνζεζία 

Ο Ν. 1805/88, αθνξά ηα εγθιήκαηα πνπ δηαπξάηηνληαη κε ειεθηξνληθνχο ππνινγηζηέο 

(computer crimes) θαη ζην βαζκφ πνπ ηα πξνβιεπφκελα εγθιήκαηα (370ΐ, 370Γ, 386Ώ) 

δηαπξάηηνληαη θαη ζε πεξηβάιινλ Αηαδηθηχνπ (Internet), ηφηε ηα άξζξα απηά εθαξκφδνληαη θαη 

ζηηο ζπγθεθξηκέλεο πεξηπηψζεηο. 

΢ηελ ειιεληθή λνκνζεζία φκσο, δελ ππάξρεη λφκνο πνπ λα αλαθέξεηαη απνθιεηζηηθά ζε 

ζέκαηα Αηαδηθηχνπ θαη λα ξπζκίδεη ηε ζπκπεξηθνξά ησλ ρξεζηψλ ηνπ Αηαδηθηχνπ απφ άπνςε 

Πνηληθνχ Αηθαίνπ. Χο εθ ηνχηνπ, ε Βιιάδα ζπλεξγάδεηαη κε ηα άιια θξάηε ηεο Βπξσπατθήο 

Έλσζεο, ηνπ ΢πκβνπιίνπ ηεο Βπξψπεο, θαζψο θαη άιισλ δηεζλψλ νξγαληζκψλ, γηα ηελ 

αληηκεηψπηζε ησλ ζρεηηθψλ ζεκάησλ
93

.  

Ώλεμάξηεηα φκσο απφ ην εάλ ν αλσηέξσ λφκνο θαη νη δηεζλείο ζπλεξγαζίεο επαξθνχλ ή 

φρη γηα ηελ πνηληθή θάιπςε ησλ ζεκάησλ πνπ πξνθχπηνπλ απφ ηελ αλάπηπμε ηεο 

Πιεξνθνξηθήο, ην βέβαηνλ είλαη φηη, δελ επαξθνχλ γηα ηελ ηειεία αληηκεηψπηζε ησλ εγθιεκάησλ 

πνπ έρνπλ ηειεζηεί κε ηε ρξήζε ηνπ Αηαδηθηχνπ. 

Πξφζθαηα ηέζεθε ζε ηζρχ ην Π.Α. 47/2005, απφ ηελ Ώ.Α.Ώ.Β. (Ώξρή Αηαζθάιηζεο 

Ώπνξξήηνπ ησλ Βπηθνηλσληψλ), ην νπνίν αθνξά ηηο δηαδηθαζίεο, ηερληθέο θαη νξγαλσηηθέο 

εγγπήζεηο γηα ηελ άξζε ηνπ απνξξήηνπ ησλ επηθνηλσληψλ θαη ηε δηαζθάιηζή ηνπ. Βλψ, ζχληνκα 

αλακέλεηαη λα ηεζεί ζε ηζρχ ε ΢πλζήθε ηεο ΐνπδαπέζηεο.   

Άξζξν 370Β 
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1. ΋πνηνο αζέκηηα αληηγξάθεη, απνηππψλεη, ρξεζηκνπνηεί, απνθαιχπηεη ζε ηξίηνλ ή 

νπσζδήπνηε παξαβηάδεη ζηνηρεία ή πξνγξάκκαηα ππνινγηζηψλ ηα νπνία ζπληζηνχλ θξαηηθά, 

επηζηεκνληθά ή επαγγεικαηηθά απφξξεηα ή απφξξεηα επηρείξεζεο ηνπ δεκνζίνπ ή ηδησηηθνχ 

ηνκέα, ηηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ 3 κελψλ. Χο απφξξεηα ζεσξνχληαη θη εθείλα πνπ ν 

λφκηκνο θάηνρφο ηνπο απφ δηθαηνινγεκέλν ελδηαθέξνλ ηα κεηαρεηξίδεηαη σο απφξξεηα, ηδίσο 

φηαλ έρεη ιάβεη κέηξα γηα λα παξεκπνδίδεηαη σο απφξξεηα, ηδίσο φηαλ έρεη ιάβεη κέηξα γηα λα 

παξεκπνδίδνληαη ηξίηνη λα ιάβνπλ γλψζε ηνπο. 

2. Ώλ ν δξάζηεο είλαη ζηελ ππεξεζία ηνπ θαηφρνπ ησλ ζηνηρείσλ, θαζψο θαη αλ ην απφξξεην 

είλαη ηδηαίηεξα κεγάιεο νηθνλνκηθήο ζεκαζίαο, επηβάιιεηαη θπιάθηζε ηνπιάρηζηνλ ελφο έηνπο. 

3. Ώλ πξφθεηηαη γηα ζηξαηησηηθφ ή δηαπιαζηηθφ απφξξεην ή γηα απφξξεην πνπ αλαθέξεηαη ζηελ 

αζθάιεηα ηνπ θξάηνπο, ε θαηά ηελ παξ. 1 πξάμε ηηκσξείηαη θαηά ηα άξζξα 146 θαη 147. 

4. Οη πξάμεηο πνπ πξνβιέπνληαη ζηηο παξ.1 θαη 2 δηψθνληαη χζηεξα απφ έγθιεζε. 

Άξζξν 370Γ 

1. ΋πνηνο ρσξίο δηθαίσκα αληηγξάθεη ή ρξεζηκνπνηεί πξνγξάκκαηα ππνινγηζηψλ, ηηκσξείηαη κε 

θπιάθηζε κέρξη έμη κήλεο θαη κε ρξεκαηηθή πνηλή δηαθνζίσλ ελελήληα (290) επξψ έσο πέληε 

ρηιηάδσλ ελληαθνζίσλ (5.900) επξψ. 

2. ΋πνηνο απνθηά πξφζβαζε ζε ζηνηρεία πνπ έρνπλ εηζαρζεί ζε ππνινγηζηή ή ζε πεξηθεξεηαθή 

κλήκε ππνινγηζηή ή κεηαδίδνληαη κε ζπζηήκαηα ηειεπηθνηλσληψλ, εθφζνλ νη πξάμεηο απηέο 

έγηλαλ ρσξίο δηθαίσκα ηδίσο κε παξαβίαζε απαγνξεχζεσλ ή κέηξσλ αζθαιείαο πνπ είρε ιάβεη 

ν λφκηκνο θάηνρφο ηνπο, ηηκσξείηαη κε θπιάθηζε κέρξη ηξεηο κήλεο ή κε ρξεκαηηθή πνηλή 

ηνπιάρηζηνλ είθνζη ελλέα επξψ. Ώλ ε πξάμε αλαθέξεηαη ζηηο δηεζλείο ζρέζεηο ή ηελ αζθάιεηα 

ηνπ θξάηνπο, ηηκσξείηαη θαηά ην άξζξν 148. 

3. Ώλ ν δξάζηεο είλαη ζηελ ππεξεζία ηνπ λφκηκνπ θαηφρνπ ησλ ζηνηρείσλ, ε πξάμε ηεο 

πξνεγνχκελεο παξαγξάθνπ ηηκσξείηαη κφλν αλ απαγνξεχεηαη ξεηά απφ εζσηεξηθφ θαλνληζκφ ή 

απφ έγγξαθε απφθαζε ηνπ θαηφρνπ ή αξκνδίνπ ππαιιήινπ ηνπ. 

4. Οη πξάμεηο ησλ παξ. 1 έσο 3 δηψθνληαη χζηεξα απφ έγθιεζε. 

  

Άξζξν 386
Ώ
 

 - Ώπάηε κε ππνινγηζηή - ΋πνηνο, κε ζθνπφ λα πξνζπνξίζεη ζηνλ εαπηφ ηνπ ή ζε άιιν 

παξάλνκν πεξηνπζηαθφ φθεινο, βιάπηεη μέλε πεξηνπζία, επεξεάδνληαο ηα ζηνηρεία ππνινγηζηή 

είηε κε κε νξζή δηακφξθσζε ηνπ πξνγξάκκαηνο είηε κε επέκβαζε θαηά ηελ εθαξκνγή ηνπ είηε 

κε ρξεζηκνπνίεζε κε νξζψλ ή ειιηπψλ ζηνηρείσλ είηε κε νπνηνλδήπνηε άιιν ηξφπν, ηηκσξείηαη 

κε ηηο πνηλέο ηνπ πξνεγνχκελνπ άξζξνπ. Πεξηνπζηαθή βιάβε πθίζηαηαη θαη αλ ηα πξφζσπα 

πνπ ηελ ππέζηεζαλ είλαη άδεια. Γηα ηελ εθηίκεζε ηνπ χςνπο ηεο δεκηάο είλαη αδηάθνξν αλ 

παζφληεο είλαη έλα ή πεξηζζφηεξα πξφζσπα. 
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Ννκνζεζία δηαδηθηπαθώλ εγθιεκάησλ ζηελ αιινδαπή 

94
΢ηελ Ώγγιία απφ ηνλ Φεβξνπάξην ηνπ 2001, νη  hacker, αλαιφγσο κε ηε ζεκαζία ηνπ 

ρηππήκαηνο ζεσξνχληαη  θαη ηξνκνθξάηεο. 

΢ηελ Ώκεξηθή ζεσξείηαη ηξνκνθξαηηθή νπνηαδήπνηε πξάμε  κε εμνπζηνδνηεκέλεο  πξφζβαζεο 

ζε Δ/Τ, θαη ηηκσξείηαη  κε θπιάθηζε σο θαη ηζφβηα (αλάινγα κε ηε ζεκαζία ηεο εηζβνιήο), ρσξίο 

δπλαηφηεηα κείσζεο ηηο πνηλήο. 

 

3.4 Φαρακτηριστικά γνωρίσματα του εγκλήματος στον Κυβερνοχώρο  

- Σν έγθιεκα ζηνλ 
95

Κπβεξλνρψξν είλαη γξήγνξν, δηαπξάηηεηαη ζε ρξφλν δεπηεξνιέπησλ θαη 

πνιιέο θνξέο δελ ην αληηιακβάλεηαη νχηε ην ίδην ην ζχκα.  

- Βίλαη εχθνιν ζηελ δηάπξαμή ηνπ, θπζηθά γηα φζνπο ην γλσξίδνπλ, ελψ ηα ίρλε πνπ αθήλεη  

είλαη ςεθηαθά...  

- Γηα ηελ ηέιεζή ηνπ απαηηνχληαη άξηζηεο θαη εμεηδηθεπκέλεο γλψζεηο.  

- Μπνξεί λα δηαπξαρζεί ρσξίο ηελ κεηαθίλεζε ηνπ δξάζηε, ν νπνίνο ελεξγεί απφ ην γξαθείν ή 

ην ζπίηη ηνπ, κέζσ ηνπ  ππνινγηζηή ηνπ. 

- Αίλεη ηε δπλαηφηεηα ζε άηνκα κε  ηδηαηηεξφηεηεο φπσο νη  παηδφθηινη  (child pornography) λα 

επηθνηλσλνχλ γξήγνξα ή θαη ζε πξαγκαηηθφ ρξφλν, ρσξίο κεηαθίλεζε, εχθνια, αλέμνδα, λα 

βξίζθνληαη πνιινί καδί ζηηο ίδηεο νκάδεο ζπδεηήζεσο (news groups) ή κέζα ζε chat rooms. 

- Οη "εγθιεκαηίεο ηνπ Κπβεξλνρψξνπ" πνιιέο θνξέο δελ εκθαλίδνληαη κε ηελ πξαγκαηηθή ηνπο 

ηαπηφηεηα , απνζηέιινπλ ειεθηξνληθά κελχκαηα(e-mail) κε ςεπδή ζηνηρεία. 
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- Βίλαη έγθιεκα δηαζπλνξηαθφ θαη  ηα απνηειέζκαηά ηνπ κπνξεί λα πξαγκαηνπνηνχληαη 

ηαπηφρξνλα ζε πνιινχο ηφπνπο.  

- Βίλαη πνιχ δχζθνιν λα πξνζδηνξηζηεί ν ηφπνο ηειέζεσο ηνπ θαη επίζεο είλαη αξθεηά δχζθνιε 

ε δηεξεχλεζε  θαη ν  εληνπηζκφο ηνπ δξάζηε. Τπάξρεη ελδερφκελν ν δξάζηεο λα εληνπηζζεί  

ζηελ Ώ ρψξα θαη  ηα απνδεηθηηθά ζηνηρεία κπνξεί λα βξίζθνληαη ζε δηαθνξεηηθή θαη 

απνκαθξπζκέλε ρψξα ή θαη λα βξίζθνληαη ηαπηφρξνλα ζε πνιιέο δηαθνξεηηθέο ρψξεο.. 

- Δ έξεπλα απαηηεί  θαηά θαλφλα ζπλεξγαζία δχν ηνπιάρηζηνλ θξαηψλ (ηνπ θξάηνπο ζην νπνίν 

έγηλε αληηιεπηφ ην απνηέιεζκα ηεο εγθιεκαηηθήο ζπκπεξηθνξάο, θαη ηνπ θξάηνπο φπνπ 

βξίζθνληαη ηα απνδεηθηηθά ζηνηρεία). Πεξηπηψζεηο εγθιεκαηηθήο ζπκπεξηθνξάο ζηα φξηα ελφο 

κφλνλ θξάηνπο είλαη ζπάληα. 

- Δ θαηαγξαθή ηεο εγθιεκαηηθφηεηαο ζηνλ Κπβεξλνρψξν δελ αληαπνθξίλεηαη ζηελ 

πξαγκαηηθφηεηα δηφηη ειάρηζηεο πεξηπηψζεηο εγθιεκάησλ ηνπ Κπβεξλνρψξνπ θαηαγγέιινληαη 

δηεζλψο. Καηά ζπλέπεηα, ην κέγεζνο ηεο εγθιεκαηηθφηεηαο ζην ρψξν ηνπ Αηαδηθηχνπ είλαη 

«αθφκα πην ζθνηεηλφ», απφ φηη ζηνλ «θνηλφ» εγθιεκαηηθφ ρψξν. 

  

3.5  Διαδικτυακά Εγκλήματα 

Σν έγθιεκα είλαη έλα αλαπφζπαζην θνκκάηη θάζε θνηλσλίαο  θαη ζπκπεξηθέξεηαη ζαλ  έλαο 

δσληαλφο νξγαληζκφο πνπ δηαξθψο κεηαβάιινληαη νη κνξθέο, ηα κέζα δηάπξαμεο θαζψο θαη ε 

λνκνζεζία πνπ ην δηέπεη . Με δηαθνξεηηθφ πεξηηχιηγκα αιιά θαη νπζία πνιιέο θνξέο, αλάινγα 

κε ηηο πνιηηηθέο , θνηλσληθέο, θαη εζηθέο ηάζεηο θάζε επνρήο έγθιεκα , παξακέλεη παξφλ, 

θηλνχκελν πάληα ζε ηξείο άμνλεο , ηα απαξαίηεηα ζπζηαηηθά  ζηνηρεία ηνπ, απηά πνπ ην νξίδνπλ. 

Πνηα είλαη απηά φκσο ηα ζηνηρεία; Σν εγθιεκαηηθφ θαηλφκελν εκθαλίδεηαη ζηνλ θνηλσληθφ ρψξν  

σο ζχλζεζε ησλ παξαθάησ ζηνηρείσλ πνπ εκθαλίδνληαη ζηνλ πίλαθα
96

; 

 

Πίλαθαο: ΐαζηθά ζηνηρεία ηνπ εγθιήκαηνο 

 

 Κνηλσληθό αγαζό          Πξνζβνιή θνηλσληθνύ     Αληίδξαζε ζηελ πξνζβνιή 

                                            Αγαζνύ                  
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Ώ) Τιηθφ αληηθείκελν, θπζηθή 

ηδηφηεηα πιηθνχ αληηθεηκέλνπ ή 

θνηλσληθή ηδηφηεηα πιηθνχ 

αληηθεηκέλνπ 

          + 

 

ΐ) Οπζηψδεο ζπκθέξνλ 

αηνκηθφ ή ζπιινγηθφ γηα ηελ 

δηαηήξεζε ηνπ. 

 

΢πκπεξηθνξά πνπ ζίγεη ηελ 

χιε  ή αλαηξεί ή αιινηψλεη ηηο 

θπζηθέο ή θνηλσληθέο ηδηφηεηεο 

ησλ θνηλσληθψλ αγαζψλ. 

 

Οξγαλσκέλε θνηλσληθή 

αληίδξαζε κε πξνζβνιή 

αγαζψλ ηνπ δξάζηε θαη 

έληνλα ζηνηρεία 

απνδνθηκαζίαο θαη 

ζηηγκαηηζκνχ. 

  

 

Σν εγθιεκαηηθφ θαηλφκελν απνηειεί ηζηνξηθφ, θνηλσληθφ θαηλφκελν , θαζψο αθνινπζεί ηελ 

εμέιημε ησλ αλζξψπηλσλ θνηλσληψλ.  Έηζη ηα επηκέξνπο ραξαθηεξηζηηθά ηνπ (θνηλσληθά αγαζά, 

έγθιεκα, πνηλή) έρνπλ θαη απηά ηζηνξηθφηεηα, δειαδή ζρεηηθφηεηα, δηαθνξνπνηνχκελα απφ 

ηφπν ζε ηφπν θαη απφ επνρή ζε επνρή 
97

 . Τπάξρνπλ άλζξσπνη νη νπνίνη παξαβαίλνπλ ηνπο 

θνηλσληθνχο θαλφλεο, απηνχο πνπ ζεζπίζηεθαλ ηππηθά ή άηππα πξνθεηκέλνπ λα δηαθπιαρζνχλ 

ηα θνηλσληθά αγαζά. Ώπνηέιεζκα ηεο πξνζβνιήο απηψλ ησλ αγαζψλ είλαη ε επηβνιή δηαθφξσλ 

θπξψζεσλ ζηνπο παξαβάηεο.  

Δ επηβιεζείζα θχξσζε ή αιιηψο πνηλή, ζα κπνξνχζακε λα πνχκε , φηη απνηειεί ηνλ 

ηξφπν αληίδξαζεο ηεο θνηλσλίαο ζην έγθιεκα. Δ αληίδξαζε, θαζψο θαη ην είδνο ηεο πνηλήο, 

απεπζχλεηαη ζηνλ παξαβάηε ησλ θνηλσληθψλ θαλφλσλ θαη βξίζθνληαη πάληα ζε ζηελή  

εμάξηεζε  κε ηελ εθάζηνηε επνρή θαη πνιηηηζκφ. Σν έγθιεκα είλαη αλακελφκελν, ζηα πιαίζηα ηεο 

θνηλσληθήο πξαγκαηηθφηεηαο. Βίλαη ην εκθαλέο ζχκπησκα ηεο θνηλσληθήο θξίζεο, ηεο δηάξξεμεο 

ηνπ θνηλσληθνχ ηζηνχ, ην βαζχ ζεκάδη κηαο θνηλσλίαο πνπ 
98

γεξλά. 

Σα βαζηθά ζηνηρεία ηνπ εγθιεκαηηθνχ θαηλνκέλνπ, θαλφλαο, έγθιεκα, θχξσζε 

ζπλαπνηεινχλ έλαλ αδηάζπαζην θχθιν. Βδψ είλαη μεθάζαξε ε αιιειεμάξηεζε ησλ ζηνηρείσλ αλ 

δελ ππήξρε έγθιεκα δελ ζα πθίζηαην θχξσζε. Δ κε χπαξμε θαλφλα δελ θαζηζηά δπλαηή ηελ 

παξάβαζε ηνπ. Ο θαλφλαο δεκηνπξγήζεθε γηα λα νξγαλψζεη θαη  λα πξνζηαηέςεη ηα θνηλσληθά 

αγαζά (πιηθά θαη άπια) απφ θάζε πξνζβνιή κέζα ζηα πιαίζηα ηεο θνηλσληθήο ζπκβίσζεο. 

Έπεηηα θαη αθνχ  επέιζεη ε πξνζβνιή ηνπ έλλνκνπ αγαζνχ (απηνχ πνπ πξνζηαηεχεηαη απφ ηνλ 

θαλφλα-λφκν) έξρεηαη ε θχξσζε(πνηλή).Βίλαη κε ιίγα ιφγηα ε θχξσζε ζπλέπεηα  ηεο παξάβαζεο 

ηνπ θαλφλα θαη δειψλεη πξνο απηφλ πνπ επηβάιιεηαη φηη ε ζπγθεθξηκέλε ζπκπεξηθνξά δελ είλαη 

απνδεθηή απφ ηελ θνηλσλία.  
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99
Νέεο κνξθέο εγθιεκαηηθψλ πξάμεσλ δελ εκθαλίδνληαη ζπρλά ζηελ πνξεία ηεο 

αλζξψπηλεο ηζηνξίαο.  Χζηφζν, ηνλ 21ν αηψλα κε αθνξκή ηελ αλαθάιπςε θαη ηε ρξήζε ηνπ 

Αηαδηθηχνπ έλα λέν είδνο εγθιήκαηνο άξρηζε λα εκθαλίδεηαη θαη λα ιακβάλεη αλεζπρεηηθέο 

δηαζηάζεηο, ην νλνκαδφκελν δηαδηθηπαθφ έγθιεκα (cybercrime- internet crime).  Βίλαη γεγνλφο 

φηη έλαο κεγάινο αξηζκφο αλζξψπσλ έρεη πξφζβαζε ζην Αηαδίθηπν κέζσ ηνπ νπνίνπ εθηειεί κηα 

ζεηξά δξαζηεξηνηήησλ, φπσο αγνξά πξντφλησλ, εηδεζενγξαθηθή ελεκέξσζε, αληαιιαγή 

πιεξνθνξηψλ, δηαθήκηζε, θ.η.ι.  

H κεγαιχηεξε δεμακελή πιεξνθνξηψλ ζηνλ θφζκν, είλαη ην δηαδίθηπν ην νπνίν είλαη 

αλνηρηφ ηφζν ζηνπο θαιφβνπινπο φζν θαη ζηνπο θαθφβνπινπο επηζθέπηεο. Ο πιεζπζκφο ηνπ 

internet, αλ θαη έρεη δερηεί θαηά θαηξνχο πνιιέο παξαβηάζεηο θαη παξελνριήζεηο φζνλ αθνξά 

ηελ αζθάιεηα ησλ ζπζηεκάησλ θαη ηελ θινπή δεδνκέλσλ, δελ έρεη πηνζεηήζεη κηα 

νινθιεξσκέλε εθπαίδεπζε ζε ζέκαηα πνπ αθνξνχλ ηελ δηθηπαθή αζθάιεηα κε απνηέιεζκα 

νινέλα θαη πεξηζζφηεξνη ρξήζηεο λα βξίζθνληαη ζε ζχγρπζε. Δ αλαζθάιεηα πνπ ζπλδέεηαη κε 

ηε ρξήζε ηνπ Αηαδηθηχνπ θαίλεηαη απφ ην γεγνλφο φηη ην 70% ησλ αηόκσλ πνπ ρξεζηκνπνηεί 

ην δηαδίθηπν πηζηεύεη όηη είλαη πην πηζαλό λα πέζεη ζύκα δηαδηθηπαθνύ εγθιήκαηνο( π.ρ. 

θινπή πηζησηηθήο θάξηαο) απφ φηη θάπνηαο άιιεο κνξθήο εγθιήκαηνο (Reisig, et. al.,  2009). Δ 

δηαδηθηπαθή παξελφριεζε θαη ε ππνθινπή πξνζσπηθψλ είλαη κηα εμειηζζφκελε «κφδα». Οη 

ρξήζηεο ηνπ δηαδηθηχνπ πξέπεη λα είλαη πνιινί πξνζεθηηθνί ζηελ αλάγλσζε φισλ ησλ 

κελπκάησλ πνπ εκθαλίδνληαη ζηνλ ππνινγηζηή. Πνιιέο θνξέο θαηά ηελ πινήγεζε αλνίγνπλ , 

ρσξίο λα ην πξνθαιέζεη ν ρξήζηεο, παξάζπξα ησλ νπνίν ην πεξηερφκελν πνηθίιεη: 

 Ασξεέο. 

 Αηαθεκίζεηο. 

 Κάιεζκα γηα παηρλίδηα είηε θαλνληθά είηε ηπρεξά. 

 

Δ ελδεδεηγκέλε ελέξγεηα είλαη λα θιείζνπλ άκεζα απηά ηα παξάζπξα. 

΢πκπεξαζκαηηθά, πξφθεηηαη γηα κηα κνξθή απάηεο πνπ δελ ζηνρεχεη ηελ «ηζέπε» 

ηνπ ζχκαηνο θαηαλαισηή, αιιά ζηελ θινπή ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ θαη 

ηελ ρξήζε ηνπο απφ ηξίηνπο ζην δηαδίθηπν. Δ απάηε απηή εκθαλίδεηαη θπξίσο: 

 ΢ηελ ειεθηξνληθή αιιεινγξαθία (e-mail) 

 ΢ηελ απφζπαζε πξνζσπηθψλ ζηνηρείσλ (ςάξεκα) (phishing) 

 ΢ηελ αλαθαηεχζπλζε ηνπ browser ζε πιαζηνγξαθεκέλεο wb pages 

(Pharming) 

 ΢ηηο ςεχηηθεο αγγειίεο γηα ηελ αλεχξεζε εξγαζηαθήο απαζρφιεζεο (Scam) 

 ΢ηηο ιίζηεο θαηαρσξίζεσλ (ηζηνιφγηα) Blogs 

 ΢ηα θαλάιηα ζπδεηήζεσλ (Chat room) 

 ΢ην δηακνηξαζκφ αξρείσλ κέζα απφ ην δηαδίθηπν (File sharing) 
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Μέηξα πξνζηαζίαο 

Πξνιεπηηθά κέηξα πξνζηαζίαο πξέπεη πάληα λα ιακβάλνληαη απφ ηνπο ρξήζηεο Αηαδηθηχνπ, 

δηφηη νη θίλδπλνη απφ ηνχο, παξάλνκεο εηζβνιέο θαη ππεξβνιηθέο ρξεψζεηο ζε ηειεθσληθνχο 

ινγαξηαζκνχο είλαη ζπρλφηαηνη. 

Καηά πξνηίκεζε, ν ρξήζηεο  πνπ εηζέξρεηαη ζην Αηαδίθηπν απφ dial up ζχλδεζε ζα πξέπεη λα 

θιείλεη κε θσδηθφ πνπ ζα πξνκεζεπηεί απφ ηνλ Ο.Σ.Β ηηο εμεξρφκελεο δηεζλείο θιήζεηο, θαζφζνλ 

ππάξρεη ν θίλδπλνο ηνπ  dialer (θψδηθαο πνπ ζπλδέεη ηνλ ε/π ηνπ ρξήζηε ζε I.S.P ηεο 

αιινδαπήο  κε απνηέιεζκα ηελ ππεξβνιηθή ηειεθσληθή ρξέσζε ηνπ). Βπίζεο, ν ρξήζηεο ζα 

πξέπεη λα έρεη εγθαηαζηήζεη πξνγξάκκαηα γηα ηελ πξνζηαζία απφ ηνχο θαη ειεθηξνληθέο 

επηζέζεηο. 

 

Κίλδπλνη γηα ηα παηδηά 

 
100

Σα παηδηά κπνξνχλ λα εθηεζνχλ ζε αθαηάιιειν πνξλνγξαθηθφ ή πξνζβιεηηθφ 

πεξηερφκελν.  

 Σα παηδηά κπνξνχλ λα έξζνπλ ζε επαθή κε αγλψζηνπο πνπ κπνξνχλ λα ηα βιάςνπλ.  

 Σα παηδηά ππφθεηληαη ζε πηέζεηο απφ ηηο έκκεζεο αιιά επηβιεηηθέο δηαθεκίζεηο ζην 

Αηαδίθηπν.  

 Σα παηδηά κπνξνχλ λα εζηζηνχλ ζηε ρξήζε ηνπ Αηαδηθηχνπ θαη έηζη θηλδπλεχνπλ λα 

παξακειήζνπλ ηηο θνηλσληθέο ηνπο δξαζηεξηφηεηεο, ηηο ζρνιηθέο ηνπο ππνρξεψζεηο, ηα 

παηρλίδηα ηνπο κε θίινπο.  

΢πκβνπιέο γηα ηα παηδηά 

 Βμεγείηε ζηνπο γνλείο ζαο ηηο εκπεηξίεο ζαο θαηά ηελ πεξηπιάλεζή ζαο ζην Αηαδίθηπν.  

 Πάληα λα κηιάηε ζηνπο γνλείο ζαο ή ζε θάπνηνλ ελήιηθα γηα εηθφλεο ή θείκελα πνπ 

βξήθαηε ζην Αηαδίθηπν θαη ζαο αλεζπρνχλ ή ζαο θνβίδνπλ.  

 Αηαθπιάζζεηε ηηο πξνζσπηθέο ζαο πιεξνθνξίεο. Πνηέ κελ δίλεηε ην φλνκα ζαο, ηελ 

δηεχζπλζε ζαο, ηελ δηεχζπλζε θαη ην φλνκα ηνπ ζρνιείνπ ζαο, ην ηειέθσλν ζαο, 

θσηνγξαθίεο ζαο ζε αγλψζηνπο πνπ ζπλαληάηε ζην Αηαδίθηπν αθφκε θαη αλ ζαο ην 

δεηήζνπλ.  

 Κξαηάηε ηνλ θσδηθφ εηζφδνπ ζηνλ ππνινγηζηή ζαο κπζηηθφ. Βίλαη ζαλ ην θιεηδί ηνπ 

ζπηηηνχ ζαο πνπ δελ ζα ην δαλείδεηε ζε θαλέλαλ.  
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 Μφλν κε ηελ άδεηα θαη ηελ παξνπζία ησλ γνληψλ ζαο κπνξείηε λα ζπκθσλήζεηε λα 

ζπλαληήζεηε θάπνηνλ/θάπνηα πνπ γλσξίζαηε ζην Αηαδίθηπν.  

 Πξνζέρεηε φηαλ κηιάηε δηακέζνπ chatroom ή e-mail. Αηαθφςηε ηε ζπλνκηιία φηαλ 

θάπνηνη ζαο θάλνπλ λα ληψζεηε άβνια.  

 Μελ εκπηζηεχεζηε φηη δηαβάδεηε ζην Αηαδίθηπν. Μάζεηε λα βιέπεηε ην πεξηερφκελν κε 

θξηηηθφ κάηη.  

΢πκβνπιέο γηα ηνπο γνλείο 

 Κξαηήζηε ηνλ ειεθηξνληθφ ππνινγηζηή ζε ρψξνπο φπσο ην ζαιφλη θαη φρη ζε 

ππλνδσκάηηα. Ώζρνιεζείηε κε ηνλ ηξφπν πνπ δνπιεχεη ην Αηαδίθηπν θαη αθηεξψζηε 

ρξφλν λα πεξηεγεζείηε καδί κε ηα παηδηά ζαο ζηνλ Κπβεξλνρψξν θαη κάζεηε απφ απηά.  

 ΢ηγνπξεπηείηε φηη ηα παηδηά ζαο είλαη ελήκεξα, φηη πξέπεη λα αλεζπρνχλ γηα αγλψζηνπο 

πνπ ζπλαληνχλ κέζσ ηνπ ειεθηξνληθνχ ππνινγηζηή. ΋πσο αθξηβψο είκαζηε αλήζπρνη 

φηαλ άγλσζηνη ρηππάλε ηελ πφξηα ηνπ ζπηηηνχ καο, έηζη δελ πξέπεη ηα παηδηά λα δίλνπλ 

πξνζσπηθέο πιεξνθνξίεο γηα ηνπο εαπηνχο ηνπο.  

 Να είζηε ηδηαίηεξα πξνζερηηθνί φηαλ ηα παηδηά ρξεζηκνπνηνχλ ηα chatrooms (δσκάηηα 

ζπλνκηιίαο), ρσξίο ηελ επίβιεςε ζαο. Μελ αθήζεηε ηα παηδηά ζαο λα ζπλαληήζνπλ 

θάπνηνλ πνπ γλψξηζαλ κέζσ ηνπ Αηαδηθηχνπ ρσξίο λα είζηε θαη εζείο καδί.  

 Βλζαξξχλεηε ηα παηδηά ζαο λα πξνηηκνχλ ηηο ηζηνζειίδεο πνπ εζείο ζέιεηε θαη φρη απηέο 

πνπ ζεσξείηε αλάξκνζηεο.  

 Βγθαηαζηήζεηε ζηνλ ππνινγηζηή ζαο θάπνην ινγηζκηθφ θίιηξν πνπ απαγνξεχεη ηελ 

πξνζπέιαζε ζε ζπγθεθξηκέλεο ζειίδεο ηνπ Αηαδηθηχνπ.  

 ΢πδεηήζηε κε ηα παηδηά ζαο γηα ηελ αζθάιεηα ηνπ Αηαδηθηχνπ. ΢πδεηψληαο ηνπο 

κειινληηθνχο θηλδχλνπο κέζσ ηνπ Αηαδηθηχνπ κε ηα παηδηά ρξεηάδεηαη λα δείμεηε 

επαηζζεζία θαη έγλνηα έηζη ψζηε λα θαηαλνήζνπλ θαη ηα ίδηα ηνπο θηλδχλνπο.  

 Γλσξίζηε πνηνπο πξέπεη λα ελεκεξψζεηε θαη ελ αλάγθε λα θαηαγγείιεηε ζε πεξίπησζε 

πνπ ζπλαληήζεηε βιαβεξφ θαη παξάλνκν πεξηερφκελν ζην Αηαδίθηπν 

 

3.6  Ασφαλής Αναζήτηση στο Διαδίκτυο 

 

Δ ηεξάζηηα δεμακελή πιεξνθνξηψλ θαη εξγαιείσλ ηνπ Αηαδηθηχνπ είλαη δηάζπαξηε ζε 

δηζεθαηνκκχξηα ηζηνζειίδεο πνπ πξαθηηθά είλαη αδχλαηνλ λα εξεπλεζνχλ απφ ηνλ ρξήζηε ρσξίο 

ηε βνήζεηα εμεηδηθεπκέλσλ πξνγξακκάησλ, φπσο νη κεραλέο αλαδήηεζεο. Οη κεραλέο 

αλαδήηεζεο ρξεζηκνπνηνχλ εηδηθά πξνγξάκκαηα, ηηο ιεγφκελεο αξάρλεο (spiders), ηα νπνία 

«ρηελίδνπλ» ηηο ηζηνζειίδεο αλαδεηψληαο ηα θείκελα θαη ηηο δηεπζχλζεηο ηνπο. Σα θείκελα θαη νη 

δηεπζχλζεηο ηνπο ζπγθεληξψλνληαη θαη θαηαγξάθνληαη. Με άιια πξνγξάκκαηα ζπγθεληξψλνληαη 

πιεξνθνξίεο απφ ηα θείκελα, ην είδνο ησλ νπνίσλ πνηθίιεη απφ κεραλή ζε κεραλή, θαη 

απνζεθεχνληαη ζε βάζεηο δεδνκέλσλ, ψζηε λα είλαη εχθνιν λα αλαθηεζνχλ
101

. 
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 Ώζθάιεηα ΢ηελ ειεθηξνληθή αιιεινγξαθία (E-mail) 
102

  Δ ειεθηξνληθή αιιεινγξαθία είλαη ε πην δεκνθηιήο απφ ηηο ππεξεζίεο ηνπ Αηαδηθηχνπ. Βίλαη 

κηα κνξθή επηθνηλσλίαο ε νπνία επηηξέπεη ζηνπο ρξήζηεο ηνπ Αηαδηθηχνπ πνπ έρνπλ 

ειεθηξνληθή δηεύζπλζε (e-mail address) λα ζηείινπλ έλα κήλπκα ζε άιινπο ρξήζηεο, κε 

ηξφπν πνπ κνηάδεη κε απηφλ ηνπ θιαζηθνχ ηαρπδξνκείνπ. Κάζε κήλπκα ραξαθηεξίδεηαη απφ ηελ 

ειεθηξνληθή δηεχζπλζε ηνπ απνζηνιέα, ην πεξηερφκελν (πνπ κπνξεί λα είλαη απιφ θείκελν, 

εηθφλα, επηζπλαπηφκελν αξρείν θ.ά.), θαη ηελ ειεθηξνληθή δηεχζπλζε ηνπ παξαιήπηε. Σα 

κελχκαηα θπιάζζνληαη ζε ειεθηξνληθά γξακκαηνθηβψηηα (mailboxes) κέρξη ηελ αλάθηεζή ηνπο. 

Δ απνζηνιή ησλ κελπκάησλ γίλεηαη κε ρξήζε ελφο πξσηνθφιινπ κεηαθνξάο 

πιεξνθνξίαο ηνπ Αηαδηθηχνπ, ηνπ Simple Mail Transfer Protocol (SMTP). Σν πξσηφθνιιν 

SMTP επηηξέπεη ηελ κεηαθνξά κελπκάησλ απφ έλαλ Δμππεξεηεηή Ηιεθηξνληθνύ 

Σαρπδξνκείνπ (Μail Server) ηνπ Αηαδηθηχνπ ζε έλαλ άιινλ. Κάζε κήλπκα έρεη κηα 

επηθεθαιίδα (header) πνπ ρξεζηκνπνηείηαη γηα ηελ αλαγλψξηζε ηεο ειεθηξνληθήο δηεχζπλζεο 

ηνπ παξαιήπηε, ηελ ειεθηξνληθή δηεχζπλζε θαη ην φλνκα ηνπ απνζηνιέα, θαη ιεπηνκέξεηεο γηα 

ηνπο θφκβνπο απφ ηνπο νπνίνπο ζα πεξάζεη ην κήλπκα κέζα ζην δίθηπν γηα λα θηάζεη ζηνλ 

πξννξηζκφ ηνπ. 

Δ αλάθηεζε ησλ κελπκάησλ απφ ηνλ Βμππεξεηεηή γίλεηαη κε ρξήζε ηνπ πξσηνθφιινπ 

Post Office Protocol (POP). Δ έθδνζε 3 ηνπ POP (POP3) ρξεζηκνπνηείηαη απφ ηα 

πεξηζζφηεξα πξνγξάκκαηα δηαρείξηζεο ηεο ειεθηξνληθήο αιιεινγξαθίαο, ηνπο e-mail Clients. 

Ο e-mail Client δεκηνπξγεί έλα γξακκαηνθηβψηην (Inbox) ζηνλ ππνινγηζηή ηνπ ρξήζηε, θαη φηαλ 

απηφο ζπλδέεηαη κε ηνλ Βμππεξεηεηή Διεθηξνληθνχ Σαρπδξνκείνπ, ηα κελχκαηά ηνπ 

κεηαθέξνληαη ζην γξακκαηνθηβψηην. H ειεθηξνληθή αιιεινγξαθία απνηειεί ην ζπλεζέζηεξν 

ηξφπν γηα ηελ κεηάδνζε ησλ ηψλ ζηα αξρεία θαη ζηα ινγηζκηθά ησλ ππνινγηζηψλ 

Μεξηθά απφ ηα ζεκαληηθφηεξα πξνβιήκαηα πνπ κπνξεί λα αληηκεησπίζεη έλαο ρξήζηεο 
ειεθηξνληθνχ ηαρπδξνκείνπ είλαη ηα παξαθάησ: 

A) Oη ηνί 

B) Η ελνριεηηθή αιιεινγξαθία(spam mail) 

Γ) Σα κελύκαηα απαηεινύ πεξηερνκέλνπ (hoaxes-phising) 

 

Ώ) Ενί 

Ο ηφο ππνινγηζηή είλαη έλα κηθξφ πξφγξακκα ινγηζκηθνχ πνπ εμαπιψλεηαη απφ έλαλ 

ππνινγηζηή ζε έλαλ άιιν θαη παξεκβαίλεη ζηε ιεηηνπξγία ησλ ππνινγηζηψλ. Έλαο ηφο 

ππνινγηζηή κπνξεί λα θαηαζηξέςεη ή λα δηαγξάςεη δεδνκέλα ζε έλαλ ππνινγηζηή, λα 

ρξεζηκνπνηήζεη έλα πξφγξακκα ειεθηξνληθνχ ηαρπδξνκείνπ γηα λα κεηαδψζεη ηνλ ηφ ζε άιινπο 

ππνινγηζηέο ή αθφκα θαη λα δηαγξάςεη φια ηα δεδνκέλα ζην ζθιεξφ δίζθν.  
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Οη ηνί ππνινγηζηψλ δηαδίδνληαη πην εχθνια απφ ηα ζπλεκκέλα ζε κελχκαηα ειεθηξνληθνχ 

ηαρπδξνκείνπ ή κέζσ άκεζσλ κελπκάησλ. Βπνκέλσο, δελ πξέπεη λα αλνίγεηε πνηέ έλα 

ζπλεκκέλν ειεθηξνληθνχ ηαρπδξνκείνπ εθηφο εάλ γλσξίδεηε ηνλ απνζηνιέα ηνπ κελχκαηνο ή 

εθηφο εάλ αλακέλεηε ην ζπλεκκέλν ειεθηξνληθνχ ηαρπδξνκείνπ. Οη ηνί ππνινγηζηψλ κπνξεί λα 

είλαη κεηακθηεζκέλνη σο ζπλεκκέλεο αζηείεο εηθφλεο, επρεηήξηεο θάξηεο ή αξρεία ήρνπ θαη 

βίληεν. Οη ηνί ππνινγηζηψλ κεηαδίδνληαη επίζεο ρξεζηκνπνηψληαο ζηνηρεία ιήςεο ζην Internet. 

Οη ηνί ππνινγηζηψλ κπνξεί λα θξχβνληαη ζε πεηξαηηθφ ινγηζκηθφ ή ζε άιια αξρεία ή 

πξνγξάκκαηα πνπ κπνξεί λα θαηεβάζεηε.  

Αε ζα πξέπεη ινηπφλ νη ρξήζηεο λα αλνίγνπλ πνηέ κελχκαηα ηα νπνία πξνέξρνληαη απφ 

άγλσζην απνζηνιέα, ηδηαίηεξα αλ απηά πεξηέρνπλ ζπλεκκέλα αξρεία (ζπλήζσο κε θαηάιεμε 

.exe, .com, .vbs, .dll, .sh, .bat θ.ά.), ελψ πηζαλφλ λα πεξηέρνπλ θαηαζηξνθηθφ θψδηθα (κήλπκα 

κνξθήο .html) πνπ ελεξγνπνηείηαη απηφκαηα κε ηελ αλάγλσζε ηνπ email.  

Θα πξέπεη λα είλαη ηδηαίηεξα επηθπιαθηηθνί αθφκα θαη απέλαληη ζε κελχκαηα πνπ πξνέξρνληαη 

απφ γλσζηφ απνζηνιέα, αιιά κε χπνπην ζέκα. Γηα απηφ ην ιφγν είλαη θαιφ λα 

απελεξγνπνηείηαη ε πξνεπηζθφπεζε ζηα εηζεξρφκελα κελχκαηα, ψζηε απηά λα κελ αλνίγνπλ 

απηφκαηα (ζην outlook express επηιέμηε Πξνβνιή->Αηάηαμε->απελεξγνπνίεζε ηνπ «εκθάληζε 

παξαζχξνπ πξνεπηζθφπεζεο»). 

Οη ρξήζηεο ζα πξέπεη λα είλαη ηδηαίηεξα επηθπιαθηηθνί αθφκα θαη απέλαληη ζε κελχκαηα πνπ 

πξνέξρνληαη απφ γλσζηφ απνζηνιέα, αιιά κε χπνπην ζέκα. ΢ε θάζε πεξίπησζε επηβάιιεηαη ν 

έιεγρνο ηεο αιιεινγξαθίαο (εηζεξρφκελεο θαη εμεξρφκελεο) απφ έλα θαιφ αληηβηνηηθφ 

πξφγξακκα, ην νπνίν ζα ελεκεξψλεηαη ζπλερψο. 

Ώθνινπζνχλ νξηζκέλεο βαζηθέο ελδείμεηο ζχκθσλα κε ηηο νπνίεο έλαο ππνινγηζηήο 

κπνξεί λα έρεη πξνζβιεζεί: 

 

 Ο ππνινγηζηήο ιεηηνπξγεί πην αξγά απφ φ, ηη ζπλήζσο 

 Δ ιεηηνπξγία ηνπ ππνινγηζηή ζηακαηάεη ή θιεηδψλεη ζπρλά. 

 Ο ππνινγηζηήο παξνπζηάδεη ζθάικαηα θαη κεηά θάλεη επαλεθθίλεζε θάζε ιίγα ιεπηά. 

 Ο ππνινγηζηήο επαλεθθηλεί κφλνο ηνπ.. Βπίζεο, ν ππνινγηζηήο δελ ιεηηνπξγεί φπσο 

ζπλήζσο. 

 Αελ είλαη δπλαηή ε ζσζηή εθηχπσζε.. 

 Τπάξρεη δηπιή επέθηαζε ζε έλα ζπλεκκέλν πνπ αλνίμαηε πξφζθαηα, φπσο επέθηαζε 

.jpg, .vbs, .gif ή .exe. 

 Έλα πξφγξακκα πξνζηαζίαο απφ ηνχο έρεη απελεξγνπνηεζεί ρσξίο ιφγν. Βπηπιένλ, δελ 

είλαη δπλαηή ε επαλεθθίλεζε ηνπ πξνγξάκκαηνο πξνζηαζίαο απφ ηνχο 

 

ΐ) Βλνριεηηθή αιιεινγξαθία (spam email) 

Δ απνζηνιή θαη ιήςε ειεθηξνληθήο αιιεινγξαθίαο (e-mail) απνηειεί ίζσο ηελ ρξεζηκφηεξε θαη 

πην δηαδεδνκέλε ππεξεζία ηνπ δηαδηθηχνπ. Κάζε ρξήζηεο απηήο ηεο ππεξεζίαο απνθηά αξγά ή 

γξήγνξα ηελ πξψηε ηνπ επαθή κε ην ιεγφκελν «ζπακ» (spam). Πξφθεηηαη ζπλήζσο γηα 

κελχκαηα εκπνξηθνχ πεξηερνκέλνπ πνπ ζηνρεχνπλ ζηε δηαθήκηζε θάπνηνπ πξντφληνο ή 

ππεξεζίαο, ηα νπνία θαηαιήγνπλ ζηελ ειεθηξνληθή ζπξίδα ηνπ παξαιήπηε ρσξίο ν ηειεπηαίνο 

λα ηα έρεη δεηήζεη πνηέ ή λα γλσξίδεη ηνλ απνζηνιέα ηνπο. Σα κελχκαηα ζπακ, φκσο, δελ 

πεξηνξίδνληαη κφλν ζηελ παξελνριεηηθή εκπνξηθή επηθνηλσλία, θαζψο πνιιέο θνξέο 
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δηεπθνιχλνπλ απάηεο, πξνζθέξνπλ πνξλνγξαθηθφ πιηθφ ή εκπεξηέρνπλ επηθίλδπλα αξρεία, 

επηθπιάζζνληαο δπζάξεζηεο εθπιήμεηο θαη θηλδχλνπο, ηθαλνχο λα ηαιαηπσξήζνπλ ηνπο 

έκπεηξνπο ρξήζηεο αιιά θαη λα απνγνεηεχζνπλ ηνπο λεφθνπνπο ηνπ θπβεξλνρψξνπ
103

. 

 

 

ΤΟ ΜΕΛΛΟΝ ΤΟΥ SPAM 

Δ κέρξη ζήκεξα πνξεία ηνπ θαηλνκέλνπ δείρλεη φηη ην spam εηεζίσο απμάλεη θαη θαηαιακβάλεη 
έλα ηδηαίηεξα κεγάιν πνζνζηφ ηεο ζεκεξηλήο ειεθηξνληθήο αιιεινγξαθίαο πνπ θπκαίλεηαη απφ 
20% έσο θαη 70% ζε θάπνηεο πεξηπηψζεηο. ΋ζνλ αθνξά ην κέιινλ ηνπ spam ζχκθσλα κε 
έξεπλα ηεο IDC ε νπνία αλαπαξηζηάηε ζην παξαθάησ γξάθεκα ην spam ζα απμάλεηαη ζηαδηαθά 

αλαινγηθά κε ηνλ ζπλνιηθφ αξηζκφ ηεο ειεθηξνληθήο αιιεινγξαθίαο
104

. 

Απιθμόρ e-mails ανά ημέπα ζε παγκόζμιο επίπεδο 

(Διάθοπερ ειδοποιήζειρ λαθών, Spam και πποζωπική αλληλογπαθία) 

 

 

                                                           

103
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 http://www.no-spam.gr 
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Πνιιά κελχκαηα spam δελ είλαη νχηε δηαθήκηζε, νχηε θάπνηνπ είδνπο εκπνξηθή πξφηαζε. 

Βθηφο απφ ηελ πξνζθνξά αγαζψλ θαη ππεξεζηψλ, ην spam κπνξεί λα πεξηιακβάλεη κεηαμχ 

άιισλ θαη ηηο αθφινπζεο θαηεγνξίεο: 

  Μελχκαηα πνιηηηθνχ πεξηερνκέλνπ 

 Οηθνλνκηθέο απάηεο 

 Μελχκαηα πνπ πξνηξέπνπλ ηελ πξνψζεζε ηνπο ζε ηξίηνπο (αιπζίδα) 

 Μελχκαηα πνπ ρξεζηκνπνηνχληαη γηα ηε δηάδνζε θαθφβνπινπ ινγηζκηθνχ (malware) 

 

Κίλδπλνη θαη ηξόπνη απηνπξνζηαζίαο 

Σν spam δελ απνηειεί απιά έλα ελνριεηηθφ θαηλφκελν, ηθαλφ λα θαζπζηεξήζεη ή θαη λα 

εθλεπξίζεη ην κέζν ρξήζηε ηνπ internet . Οη επηπηψζεηο ηνπ γίλνληαη πνιχ πην θαηαλνεηέο φηαλ 

απνθηά πεξηερφκελν ηθαλφ λα εμαπαηήζεη ηνλ θνηλφ λνπ ή αξθεηά επηθίλδπλν γηα ηε ιεηηνπξγία 

ησλ ειεθηξνληθψλ ππνινγηζηψλ. Πνιχ ζπρλά, ινηπφλ, ε καδηθέο απνζηνιέο e-mail εμππεξεηνχλ 

έκπεηξνπο ράθεξ πξνθεηκέλνπ λα κεηαδψζνπλ θαηαζηξεπηηθνχο ηνχο (Virus), πξνγξάκκαηα-

θαηαζθφπνπο (Spyware), δνχξεηνπο ίππνπο (Trojans), πξνγξάκκαηα απηφκαηεο θιήζεο 

(Diallers) θηι. Σνλ ίδην ηξφπν ρξεζηκνπνηνχλ επίζεο θαη πνιιά θπθιψκαηα πνπ νξγαλψλνπλ 

επθάληαζηεο απάηεο θαη απεπζχλνληαη ζε ρηιηάδεο αλζξψπνπο κε ηε βνήζεηα ηνπ δηαδηθηχνπ, 

πξνθεηκέλνπ λα εθκεηαιιεπηνχλ ηελ αθέιεηα έζησ θαη ελφο. Σν πην ραξαθηεξηζηηθφ παξάδεηγκα 

έσο ζήκεξα απνηειεί ε ιεγφκελε απάηε ηνπ «ληγεξηαλνχ ζπλδέζκνπ» (Nigerian connection). 

΋ηαλ πάιη ζην πξφζσπν ελφο θπβεξλνπεηξαηή δελ απαληάηαη κφλν ε αλάγθε επίδεημεο γλψζεο 

θαη ππεξνρήο αιιά ππεξηεξεί ε εζηθή ελφο θνηλνχ απαηεψλα, νη ζπλέπεηεο γηα ηνλ αλππνςίαζην 

ρξήζηε κπνξεί λα είλαη απξφβιεπηεο. Δ ππνθινπή θσδηθψλ ηξαπεδηθψλ ζπλαιιαγψλ ή 

αξηζκψλ πηζησηηθψλ θαξηψλ απνηεινχλ ηελ πην ελδεηθηηθή έθθξαζε ηνπ νηθνλνκηθνχ 

εγθιήκαηνο ζην δηαδηθηπαθφ πεξηβάιινλ. Οη δηαθνξεηηθέο απηέο κνξθέο θηλδχλνπ ηεο ςεθηαθήο 

πξαγκαηηθφηεηαο, πνπ ππνβνεζνχληαη φιν θαη πεξηζζφηεξν απφ ηνπο κεραληζκνχο ηνπ 

ζπάκηλγθ, ρξήδνπλ εθηελέζηεξεο αλάιπζεο θαη ζα απνηειέζνπλ απηφλνκν αληηθείκελν ηεο 

ζηήιεο, ψζηε λα απνζαθεληζηνχλ θαηά ην δπλαηφλ νη πξαγκαηηθέο ηνπο δηαζηάζεηο θαη λα 

πξνθξηζεί κηα ςχρξαηκε αληηκεηψπηζε.
105

 

Κιείλνληαο, είλαη κάιινλ ρξήζηκε κηα αλαθεθαιαίσζε, ππφ κνξθή πξαθηηθψλ νδεγηψλ 

γηα ηελ απηνπξνζηαζία απφ ην spam. 

                                                           

105
  http://e-pikaira.blogspot. 
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 Σν ζπακ αθνξά θάζε δηθηπσκέλν πνιίηε. Αελ είλαη πξφβιεκα θάπνησλ άιισλ. 

 Ώλαγλσξίζηε ην ζπακ ζε κελχκαηα απφ άγλσζηνπο απνζηνιείο θαη «ππεξβνιηθά 

ειθπζηηθά» ζέκαηα. 

 Μελ αλνίγεηε ηα κελχκαηα ζπακ, απιά επηιέμηε δηαγξαθή. 

 Μελ απαληάηε ζε κελχκαηα ζπακ. 

 Μελ θάλεηε θιηθ ζε ηζηνζειίδεο ζηηο νπνίεο παξαπέκπνπλ ηα κελχκαηα ζπακ. 

 Μελ πξνζπαζείηε λα θάλεηε “unsubscribe” ή “Opt out”. 

 Πξνζηαηεχζηε ηελ ειεθηξνληθή ζαο δηεχζπλζε απφ ηε ρξήζε ζε χπνπηνπο δηθηπαθνχο 

ηφπνπο, chat rooms, νκάδεο ζπδήηεζεο θιπ. 

 Αεκηνπξγήζηε επηπιένλ ειεθηξνληθέο δηεπζχλζεηο κφλν γηα ρξήζε ζε ηζηνρψξνπο θαη 

ππεξεζίεο πνπ απαηηνχλ εγγξαθή. 

 Αηαζέζηε ιίγν ρξφλν γηα ηελ επηινγή θαη ηε ξχζκηζε ελφο θίιηξνπ αλεπηζχκεηεο 

αιιεινγξαθίαο. 

 

Σν spam ππνζθάπηεη ηελ εκπηζηνζχλε ησλ ρξεζηψλ ειεθηξνληθψλ ππεξεζηψλ θαη νδεγεί 

ζε απψιεηα ρξφλνπ, πφξσλ θαη παξαγσγηθφηεηαο, ηφζν γηα ηνπο ίδηνπο ηνπο ρξήζηεο, φζν θαη 

γηα ηηο επηρεηξήζεηο. Πξνβιήκαηα δεκηνπξγεί επίζεο θαη ζηνπο Παξόρνπο Υπεξεζηώλ Γηαδηθηύνπ 

(ΠΥΓ), θαζψο κπνξεί λα κεηψζεη ηελ πνηφηεηα ησλ παξερφκελσλ ππεξεζηψλ θαη ηνλ ρξφλν 

απφθξηζεο ηνπ δηθηχνπ ηνπο, πιήηηνληαο έηζη ηε δηαζεζηκφηεηα θαη αμηνπηζηία ηνπο. Βλδεηθηηθά 

αλαθέξεηαη φηη πάλσ απφ ην 70% ησλ κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ ζήκεξα είλαη 

spam. 

Βπηπιένλ, ηα κελχκαηα spam, εθηφο απφ ελνριεηηθά, κπνξεί λα είλαη πξνζβιεηηθά, 

απαηειά ή αθφκα θαη επηθίλδπλνπ πεξηερνκέλνπ. Γηα παξάδεηγκα αξθεηά κελχκαηα spam 

ζήκεξα δηαθεκίδνπλ πιαζηά πξντφληα (π.ρ. θαξκαθεπηηθά πξντφληα ή πξντφληα ινγηζκηθνχ) σο 

πξντφληα γλσζηψλ εηαηξεηψλ, δηαδίδνπλ παξαπιαλεηηθέο εηδήζεηο (φπσο π.ρ. ζρεηηθά κε ηε 

"δχλακε" ζπγθεθξηκέλσλ κεηνρψλ), ή/θαη πξνσζνχλ πξντφληα θαη ππεξεζίεο ζεμνπαιηθνχ ή/θαη 

πνξλνγξαθηθνχ ραξαθηήξα.  

Βπίζεο, ηα κελχκαηα spam ρξεζηκνπνηνχληαη ζπρλά θαη σο κέζα κεηάδνζεο ηψλ ή άιισλ 

επηβιαβψλ ή/θαη θαηαζθνπεπηηθψλ ινγηζκηθψλ πνπ ζθνπεχνπλ ζηελ "θαηάιεςε" ηνπ 

ππνινγηζηή ηνπ ρξήζηε (ή άιισο ηελ κεηαηξνπή ηνπ ζε zombie computer) θαη ηελ κεηέπεηηα 

ρξήζε ηνπ σο κέζν απνζηνιήο λέσλ κελπκάησλ spam. Μεγάιε έθηαζε επίζεο έρεη πάξεη ην 

spam ηχπνπ phising πνπ ζηνρεχεη ζηελ παξαπιάλεζε ησλ ρξεζηψλ θαη ζηελ εθκαίεπζε 
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πξνζσπηθψλ ηνπο δεδνκέλσλ, ζπρλά κε απψηεξν ζθνπφ ηελ απάηε θαη ηελ απφζπαζε 

ρξεκαηηθψλ πνζψλ κέζσ ηξαπεδηθψλ ινγαξηαζκψλ. 

106
Σν θαηλφκελν ηνπ spamming είλαη άκεζν ζπλδεδεκέλν κε ηελ πξνζβνιή ησλ  

δεδνκέλσλ ηνπ πξνζσπηθνχ ραξαθηήξα θαζψο ε ειεθηξνληθή δηεχζπλζε είλαη απφ πξνζσπηθφ 

δεδνκέλν θαζψο ζπληζηά κνξθή ειεθηξνληθήο ππνγξαθήο. Ο λ.2472/1997 πξνβαίλεη ζηελ 

δηάθξηζε ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζε θνηλά (απιά) θαη επαίζζεηα δεδνκέλα. 

Κνηλά δεδνκέλα ζεσξνχληαη νη πιεξνθνξίεο νη αλαθεξφκελεο ζην ππνθείκελν ησλ δεδνκέλσλ , 

δειαδή ζην θπζηθφ πξφζσπν ζην νπνίν αλαθέξνληαη ηα δεδνκέλα , ελψ επαίζζεηα ζεσξνχληαη 

εθείλα πνπ αθνξνχλ ηελ θπιεηηθή ή εζληθή πξνέιεπζε , ζηα πνιηηηθά θξνλήκαηα, ζηηο θπιεηηθέο 

ή θηινζνθηθέο πεπνηζήζεηο , ζηελ ζπκκεηνρή ζε έλσζε ,ζσκαηείν θαη ζπλδηθαιηζηηθή 

νξγάλσζε , ζηελ πγεία ζηελ θνηλσληθή πξφλνηα θαη ζηελ εξσηηθή δσή , θαζψο θαη ηα ζρεηηθά κε 

πνηληθέο δηψμεηο ή θαηαδίθεο (άξζξν 8 ηεο Οδεγίαο 95/46/ΒΚ) 

 

10 ηξόπνη λα απνθύγεηε ην spam
107

: 

1. Υξεζηκνπνηήζηε ην ιηγφηεξν 2 ειεθηξνληθέο δηεπζχλζεηο (e-mail). Σελ κία ζα πξέπεη λα 
ηελ ρξεζηκνπνηείηε απνθιεηζηηθά θαη κφλν γηα ηελ πξνζσπηθή ζαο αιιεινγξαθία, ελψ 
ηελ δεχηεξε (θνηλφρξεζηε) ζα κπνξείηε λα ηελ ρξεζηκνπνηείηε ζε δεκφζηα πξνζβάζηκεο 
εθαξκνγέο, φπσο γηα παξάδεηγκα θαηαρψξεζε ζηνηρείσλ ζε νκάδεο ζπδεηήζεσλ 
(forums), ρψξνπο ζπδεηήζεσλ (chat rooms), εγγξαθέο ζε ιίζηεο αιιεινγξαθίαο θηι 

2. Μελ δεκνζηεχεηε πνηέ ην πξνζσπηθφ ζαο e-mail ζε δεκφζηα πξνζβάζηκεο εθαξκνγέο. 
3. Υξεζηκνπνηείζηε σο πξνζσπηθή ζαο δηεχζπλζε έλα ζπλδπαζκφ απφ ην φλνκα θαη ην 

επίζεην ζαο αληί γηα απιά νλφκαηα πνπ πεξηέρνληαη ζε ιεμηθά π.ρ. bill, mary. Οη 
απνζηνιείο spam ρξεζηκνπνηνχλ ζπλδπαζκνχο νλνκάησλ, ιέμεσλ θαη αξηζκψλ γηα λα 
δεκηνπξγήζνπλ πηζαλέο δηεπζχλζεηο.  

4. Ώλ πξέπεη νπσζδήπνηε λα θνηλνπνηήζεηε ην πξνζσπηθφ ζαο e-mail ειεθηξνληθά, 
θακνπθιάξεηε ην, ψζηε λα δπζθνιέςεηε ην έξγν ησλ spammers. Γηα παξάδεηγκα ην 
Joe.Smith@yahoo.com, είλαη εχθνιν λα βξεζεί απφ ηηο εηδηθέο κεραλέο αλαδήηεζεο 
(robots), φπσο εχθνιν είλαη θαη ην Joe.Smith at yahoo.com. Ανθηκάζηε λα ην γξάςεηε 
Joe-dot-Smith-at-yahoo-dot-com. Βπίζεο αλ πξέπεη απαξαίηεηα λα δεκνζηεχζεηε ην 
πξνζσπηθφ ζαο e-mail ζε θάπνηα ηζηνζειίδα (ην νπνίν δελ ζπζηήλεηαη), θάληε ην σο 
αξρείν γξαθηθψλ ή εηθφλα θαη φρη link. 

5. Ώληηκεησπίζηε ην «θνηλφρξεζην» e-mail ζαο, σο πξνζσξηλφ. Οη πηζαλφηεηεο νη 
spammers λα ην βξνπλ είλαη κεγάιεο, ζπλεπψο κελ δηζηάδεηε λα ην αιιάδεηε ζπρλά. 

6. Να ρξεζηκνπνηείηε πάληα ην «θνηλφρξεζην» e-mail γηα ηελ θαηαρψξεζε ζηνηρείσλ ζε 
νκάδεο ζπδεηήζεσλ, ρψξνπο ζπδεηήζεσλ, γηα εγγξαθή ζε ιίζηεο αιιεινγξαθίαο. 
Βπίζεο ζα κπνξνχζαηε λα ρξεζηκνπνηείηε πνιιέο δηαθνξεηηθέο «δεκφζηεο» 
(θνηλφρξεζηεο) δηεπζχλζεηο, ψζηε λα εληνπίζεηε πνηεο ππεξεζίεο/ νξγαληζκνί, πσινχλ 
δηεπζχλζεηο ζε spammers. 

7. Μελ απαληάηε πνηέ ζε κελχκαηα spam. Οη πεξηζζφηεξνη spammers επαιεζεχνπλ κε 
ηνλ ηξφπν απηφ ηελ ιήςε ηεο αιιεινγξαθίαο θαη άξα ηελ χπαξμε ηεο ζπγθεθξηκέλεο 
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δηεχζπλζεο e-mail. ΋ζν πεξηζζφηεξν απαληάηε, ηφζν πεξηζζφηεξε αλεπηζχκεηε 
αιιεινγξαθία ζα ιακβάλεηε. 

8. Μελ επηζθέπηεζηε ζπλδέζκνπο κε ζθνπφ ηελ δηαγξαθή ζαο απφ κία ιίζηα ζηελ νπνία 
δελ ζέιεηε λα αλήθεηε, απφ χπνπηεο/ ακθηζβεηήζηκεο πεγέο. Οη spammers ζηέιλνπλ 
ηέηνηα παξαπιαλεηηθή αιιεινγξαθία, ζε κία πξνζπάζεηα λα ζπιιέμνπλ ελεξγέο 
δηεπζχλζεηο. Ώλ ε δηεχζπλζε ζαο ραξαθηεξηζηεί σο «ελεξγή», ζα απμεζεί ν αξηζκφο ησλ 
αλεπηζχκεησλ e-mail πνπ ιακβάλεηε. 

9. Ώλ αληηιεθζείηε πσο ην e-mail ζαο είλαη γλσζηφ ζε spammers, αιιάμηε ην. Μπνξεί λα 
είλαη άβνιν/δχζθνιν, αιιά είλαη έλαο ηξφπνο γηα λα απνθχγεηε ην spam- έζησ θαη γηα 
ιίγν δηάζηεκα. 

10. ΢ηγνπξεπηείηε φηη ην e-mail ζαο, θηιηξάξεηαη απφ θαηάιιειν ινγηζκηθφ anti-spam. 
Μπνξείηε επίζεο λα εγθαηαζηήζεηε ζηνλ ππνινγηζηή ζαο, θάπνην ινγηζκηθφ 
πξνζηαζίαο απφ spam. 

 

 

 

 

 

Γ) Μελχκαηα απαηεινχ πεξηερνκέλνπ (hoaxes) 

Πξφθεηηαη γηα ελνριεηηθνχ ηχπνπ κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ:  

 

1.Πξνεηδνπνηεηηθά: είηε εηδνπνηνχλ ζην ρξήζηε γηα ηελ χπαξμε ηνχ ή άιινπ ηχπνπ απεηιήο ζην 

ιεηηνπξγηθφ ηνπ ζχζηεκα θαη ηνλ ζπκβνπιεχνπλ λα πξνβεί ζε νξηζκέλεο ελέξγεηεο, είηε 

πξνεηδνπνηνχλ γηα πηζαλέο επηζέζεηο απφ ηνχο, πνπ ζηελ πξαγκαηηθφηεηα δελ απνηεινχλ 

απεηιή γηα ην ζχζηεκα 

2.΢πκπαξάζηαζεο: παξνπζηάδνπλ ππνζεηηθά πξνβιήκαηα θάπνηνπ αλζξψπνπ (ζπρλφηαηα 

αλαθνξέο ζε παηδηά πνπ πάζρνπλ απφ ζνβαξέο αζζέλεηεο) θαη δεηνχλ ηελ θηλεηνπνίεζε φζν 

πεξηζζφηεξσλ ρξεζηψλ γίλεηαη. 

3.Βθθνβηζκνχ: νπνηνπδήπνηε ηχπνπ αιπζηδσηέο επηζηνιέο πνπ εθθνβίδνπλ ην ρξήζηε φηη ζα 

ηνπ ζπκβεί θάηη αλ δελ πξνσζήζεη ην κήλπκα θαη ζε άιινπο ρξήζηεο. 

 

Ο νπζηαζηηθφο θίλδπλνο απφ απηά ηα κελχκαηα είλαη θπξίσο ε ηεξάζηηα δηάδνζή ηνπο θαη, 

θαηά ζπλέπεηα, ε επηβάξπλζε ησλ ινγαξηαζκψλ ησλ ρξεζηψλ κε άρξεζηα κελχκαηα. Βθηφο 

απηνχ, δεκνζηνπνηνχληαη επξέσο θαη πνιιέο δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ, 
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θαζηζηψληαο ηνπο ηδηνθηήηεο ηνπο επθνιφηεξα ζχκαηα θάζε ηέηνηνπ είδνπο ελνριήζεσο. Σα 

κελχκαηα απηνχ ηνπ ηχπνπ ζπλνδεχνληαη ζπρλά απφ ηελ ηππνπνηεκέλε θξάζε «ζηείιηε απηφ ην 

κήλπκα ζε φζν πεξηζζφηεξνπο ρξήζηεο γλσξίδεηε» ("send this to everyone you know"). ΢ηελ 

πεξίπησζε ησλ «πξνεηδνπνηεηηθψλ» κελπκάησλ εκθαλίδνληαη σο απνζηνιείο κεγάιεο θαη 

γλσζηέο εηαηξείεο, κε ζθνπφ λα μεγειάζνπλ ην ρξήζηε θαη λα ηνλ θάλνπλ λα εκπηζηεπηεί ην 

πεξηερφκελν ηνπ κελχκαηνο. 

Ο ρξήζηεο πξέπεη λα αγλνήζεη φια ηα κελχκαηα ηέηνηνπ ηχπνπ, λα ηα δηαγξάςεη ρσξίο 

θφβν θαη, θπξίσο, λα κελ ηα πξνσζήζεη ζε γλσζηνχο ηνπ θαη πξνθαιεί άλεπ ιφγνπ παληθφ. Σα 

γλσζηά αληηβηνηηθά πξνγξάκκαηα ζπλήζσο θηιηξάξνπλ ηα θαηαγεγξακκέλα κελχκαηα απηνχ 

ηνπ είδνπο, ελψ είλαη αξθεηέο νη εηαηξείεο πνπ δεηνχλ απφ ηνπο ρξήζηεο ησλ πξνγξακκάησλ 

ηνπο λα ηηο ελεκεξψλνπλ φηαλ δέρνληαη ηέηνηνπ είδνπο κελχκαηα, γηα λα πξνβνχλ ζηηο 

θαηάιιειεο ελέξγεηεο ελεκέξσζεο ησλ αληηβηνηηθψλ ηνπο πξνγξακκάησλ. 

  

3.7  Προστασία προσωπικών δεδομένων 

108
Ο ρξήζηεο ησλ πξνγξακκάησλ αιιεινγξαθίαο πξέπεη λα είλαη ηδηαίηεξα πξνζεθηηθφο θαη λα 

κελ αλαθέξεη πνηέ ζε κελχκαηα πξνζσπηθά ηνπ ζηνηρεία, θαζψο θαη αξηζκνχο πηζησηηθψλ 

θαξηψλ ή νπνηαδήπνηε άιια δεδνκέλα. Σα mails είλαη απφ ηνπο ζπλεζέζηεξνπο ζηφρνπο ησλ 

θάζε είδνπο hackers, νη νπνίνη κπνξνχλ λα ππνθιέςνπλ φια ηα ζηνηρεία. Γεληθά είλαη θαιφ λα 

αιιάδεη ηαθηηθά ν θσδηθφο πξφζβαζεο ηνπ ινγαξηαζκνχ email . 

Εδηαίηεξε πξνζνρή ρξεηάδεηαη ε δηαρείξηζε ινγαξηαζκψλ web mail , νη νπνίνη είλαη πνιχ 

πξαθηηθνί θαη δηαζέζηκνη απφ παληνχ, αιιά θαη κε ρακειφ δείθηε πξνζηαζίαο πξνζσπηθψλ 

δεδνκέλσλ. ΢ε απηνχο ηνπο ινγαξηαζκνχο ζπρλά παξέρεηαη επηινγή γηα απνκλεκφλεπζε ηνπ 

νλφκαηνο ρξήζηε θαη ηνπ θσδηθνχ ζηνλ ππνινγηζηή, ψζηε ν ρξήζηεο λα κελ πιεθηξνινγεί 

θαλέλα απφ ηα ζηνηρεία ηνπ θάζε θνξά πνπ ζπλδέεηαη απφ ηνλ ίδην ππνινγηζηή 

("Ώπνκλεκφλεπζε ηνπ ID κνπ ζε απηφ ηνλ ππνινγηζηή"). Βδψ θπζηθά δελ ελεξγνπνηείηαη ε 

παξαπάλσ επηινγή. 

 

 ΢ηηο ειεθηξνληθέο ζπλαιιαγέο κε ηηο ηξάπεδεο (phishing) 
109

Σν ειεθηξνληθφ "ςάξεκα" (phishing) είλαη έλα ηδηαίηεξα δφιην ειεθηξνληθφ έγθιεκα.Οη 

εγθιεκαηίεο δεκηνπξγνχλ κηα ςεχηηθε ηνπνζεζία Web κηαο πθηζηάκελεο ηξάπεδαο ή κηαο 

εηαηξείαο πηζησηηθψλ θαξηψλ. ΢ηε ζπλέρεηα, πξνζπαζνχλ λα εμαπαηήζνπλ ηνπο αλζξψπνπο 

απνζηέιινληαο κελχκαηα αλεπηζχκεηεο αιιεινγξαθίαο ή κελχκαηα email ζε ζπγθεθξηκέλνπο 

παξαιήπηεο, ειπίδνληαο φηη ζα ζηαζνχλ ηπρεξνί θαη ζα θαηαθέξνπλ λα εληνπίζνπλ 

πξαγκαηηθνχο πειάηεο ηεο ηξάπεδαο, ηεο ειεθηξνληθήο ππεξεζίαο πψιεζεο ή ηεο εηαηξείαο 

πηζησηηθψλ θαξηψλ πνπ έρνπλ "θαηαιάβεη". 

Σα email απηά κπνξεί λα είλαη ηδηαίηεξα πεηζηηθά, φπσο έλα κήλπκα απφ έλα ειεθηξνληθφ 

θαηάζηεκα ην νπνίν ζαο ελεκεξψλεη φηη δελ έρεη γίλεη δεθηή ε πηζησηηθή ζαο θάξηα ή έλα 

κήλπκα απφ ηελ ηξάπεδά ζαο ην νπνίν ζαο ελεκεξψλεη φηη έρεη παξαηεξεζεί κε 

εμνπζηνδνηεκέλε ρξήζε ή αζπλήζηζηε θίλεζε ζην ινγαξηαζκφ ζαο Σα κελχκαηα απηά ζπρλά 

πεξηέρνπλ ινγφηππα, ρξσκαηηζηά κνηίβα, κφην εηαηξεηψλ ή κελχκαηα δηαθεκηζηηθψλ 
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εθζηξαηεηψλ ηα νπνία πηζηνπνηνχλ ηελ απζεληηθφηεηά ηνπο. Σν κήλπκα ζάο δεηά λα θάλεηε θιηθ 

ζε κηα ζχλδεζε ε νπνία ζαο κεηαθέξεη ζηελ ςεχηηθε ηνπνζεζία Web. ΢ηελ ηνπνζεζία απηή ζα 

ζαο δεηεζεί λα πιεθηξνινγήζεηε πξνζσπηθά ζηνηρεία ηα νπνία ζα ρξεζηκνπνηήζνπλ ζηε 

ζπλέρεηα νη εγθιεκαηίεο γηα λα θαηαρξαζηνχλ ρξεκαηηθά πνζά απφ εζάο ή γηα λα δηαπξάμνπλ 

εγθιήκαηα θινπήο ηαπηφηεηαο. 

 

Πώο λα δηαθξίλνπκε κηα απάηε ςαξέκαηνο (phishing); 

Αελ είλαη αζθαιέο λα εηζάγεηε πξνζσπηθέο ή νηθνλνκηθέο πιεξνθνξίεο ζε pop up windows 

(αλαδπφκελα παξάζπξα). Μηα θνηλή ηερληθή ςαξέκαηνο είλαη ην άλνηγκα ελφο ςεχηηθνπ 

αλαδπφκελνπ παξαζχξνπ φηαλ θάπνηνο θάλεη θιίθ ζε έλα ειεθηξνληθφ κήλπκα ςαξέκαηνο. 

Μπνξεί λα θαίλεηαη πνιχ πεηζηηθφ ή κπνξεί λα εκθαλίδεηαη πάλσ απφ έλα παξάζπξν πνπ 

εκπηζηεχεζηε . Ώθφκα θαη αλ ην αλαδπφκελν παξάζπξν θαίλεηαη πνιχ επίζεκν ε δηαθεξχζζεη 

πσο είλαη αζθαιέο  ζα πξέπεη λα απνθεχγεηε λα  εηζάγεηε επαίζζεηα πξνζσπηθά δεδνκέλα 

γηαηί δελ ππάξρεη ηξφπνο λα ειέγμεηε ηελ πηζηνπνίεζε ειεπζεξίαο. 

 

Ση θάλνπκε  εάλ πέζνπκε  ζχκα απάηεο κε ηελ πηζησηηθή καο θάξηα; 

΋ηαλ ρξεζηκνπνηείηε πηζησηηθή θάξηα κπνξεί λα γίλεηε επάισηνη ζε πηζαλή απάηε 

πιεξψλνληαο κέζσ Αηαδηθηχνπ, θαη κέζσ ηειεθψλνπ. Γηα απηφ θάζε θνξά πνπ πιεξψλεηε κε 

πηζησηηθή θάξηα, νη επηρεηξήζεηο ζα πξέπεη λα επηβεβαηψλνπλ ηα ζηνηρεία ηνπ ινγαξηαζκνχ ζαο 

πξηλ ζαο παξέρνπλ αγαζά θαη ππεξεζίεο.  

Απζηπρψο επεηδή ηα ζηνηρεία ηεο πηζησηηθήο θάξηαο απνζεθεχνληαη ζε κεγάινπο ππνινγηζηέο , 

νη δηαθνκηζηέο    κπνξεί λα γίλνπλ ζηφρνο ράθεξ  νη νπνίνη αλαδεηνχλ ηξφπνπο γηα λα 

εηζρσξήζνπλ ζην ζχζηεκα θαη λα αλαθηήζνπλ ζηνηρεία θαηφπηλ, ζα ηα ρξεζηκνπνηήζνπλ γηα λα 

δηαπξάμνπλ κηα απάηε. 

Πξέπεη λα αθνινπζήζνπκε ηα επφκελα βήκαηα, εάλ πηζηεχνπκε φηη έρνπκε πέζεη ζχκα απάηεο. 

 ΋ζν ηαρχηεξα επηθνηλσλήζηε κε ηηο αξκφδηεο αξρέο , ηφζν πηζαλφηεξν είλαη λα κεηψζεηε 

ηελ δεκηά πνπ κπνξεί λα πξνθαιέζεη ν απαηεψλαο κε ηα ζηνηρεία ζαο, ηελ πηζησηηθή ζαο 

θάξηα θαη ηνλ ηξαπεδηθφ ζαο ινγαξηαζκφ. 

 Κιείζηε φινπο ηνπο ινγαξηαζκνχο πνπ επεξεάδνληαη 

 Βπηθνηλσλήζηε κε ηελ πξαγκαηηθή εηαηξεία ή ηνλ νξγαληζκφ έλα πηζηεχεηε πσο δψζαηε 

επαίζζεηεο πιεξνθνξίεο ζε άγλσζηε πεγή , ε νπνία πξνζπνηήζεθε πσο ήηαλ ε 

πξαγκαηηθή εηαηξεία ή ν νξγαληζκφο. 

 Βπηθνηλσλήζηε κε ην ηκήκα αζθάιεηαο ή απάηεο θάζε ηξάπεδαο ή πηζησηηθνχ ηδξχκαηνο 

κε ηνλ νπνίν ζπλεξγάδεζζε. 

 ΢ηελ ζπλέρεηα ζηείιηε κηα επηζηνιή θαη θξαηείζηε θαη έλα αληίγξαθν γηα εζάο. 

 ΋ηαλ αλνίμεηε λένπο ινγαξηαζκνχο ρξεζηκνπνηήζηε λένπο ηζρπξνχο θσδηθνχο 

πξφζβαζεο  

http://www.toshiba.eu/security-center/se-gr/prevent-phishing.php
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 Ώιιάμηε φινπο θσδηθνχο πξφζβαζεο ζε φινπο ηνπο δηαδηθηπαθνχο ινγαξηαζκνχο πνπ 

ρξεζηκνπνηείηε 

 

΢πκβνπιέο πξνζηαζίαο απφ ην ειεθηξνληθφ ςάξεκα (Phishing) 

΢ε θάζε εηζαγσγή ηνπ ρξήζηε ζην πιεξνθνξηαθφ ζχζηεκα ηεο ηξάπεδαο κε ηελ νπνία 

ζπλαιιάζζεηαη, ν ελδηαθεξφκελνο πξέπεη λα βεβαηψλεηαη φηη έρεη ζπλδεζεί κε ηνλ πξαγκαηηθφ 

δηθηπαθφ ηφπν (site) ηεο ηξάπεδαο. Ώπηφ γίλεηαη κε ην ςεθηαθφ πηζηνπνηεηηθφ αζθαιείαο πνπ 

έρεη πξνκεζεπηεί ε ηξάπεδα θαη ην νπνίν πηζηνπνηεί φηη ηα πξνγξάκκαηα πνπ κεηαθέξνληαη ζην 

ζηαζκφ ηνπ ρξήζηε είλαη γλήζηα πνπ έρνπλ εθπνλεζεί απφ ηελ ηξάπεδα, γεγνλφο πνπ 

επηβεβαηψλεηαη κε ηελ χπαξμε ησλ παξαπάλσ ςεθηαθψλ πηζηνπνηεηηθψλ. 

Δ εκθάληζε ηνπ εηθνληδίνπ κε ην θίηξηλν ινπθέην ζην θάησ κέξνο ηεο νζφλεο γηα φζν 

ρξνληθφ δηάζηεκα ν ρξήζηεο ρξεζηκνπνηεί ηελ εθαξκνγή ππνδεηθλχεη πσο ε ηνπνζεζία web  

ρξεζηκνπνηεί θξππηνγξάθεζε γηα ηελ πξνζηαζία ησλ επαίζζεησλ πξνζσπηθψλ πιεξνθνξηψλ 

ηνπ. ΋κσο , ην εηθνλίδην κε ην θίηξηλν ινπθέην κπνξεί λα είλαη ςεχηηθφ. Γηα λα δηαζθαιίζεηε ηελ 

γλεζηφηεηα ηνπ, θάληε δηπιφ θιηθ, ψζηε λα δηαπηζηψζεηε αλ ππάξρεη ην πηζηνπνηεηηθφ 

αζθαιείαο ηεο ηνπνζεζίαο. Σν φλνκα πνπ αθνινπζεί ην „‟Issued to” (εθδφζεθε γηα) ζα πξέπεη λα 

αληηζηνηρεί ζην φλνκα ηεο ηνπνζεζίαο. Βάλ, ην φλνκα δηαθέξεη, πηζαλφλ λα βξίζθεζηε ζε κηα 

ςεχηηθή ηνπνζεζία, γλσζηή θαη σο “spoofed” (πιαζηή). 

Έλα ρξήζηκν παξάδεηγκα επίζεζεο phishing κέζσ Facebook 

 

 

Μία λέα επίζεζε κέζσ ηνπ Facebook ζηνρεχεη ηνπο αλππνςίαζηνπο ρξήζηεο θαη 

απνζηέιιεη κελχκαηα phishing κέζα απφ παξαβηαζκέλνπο ινγαξηαζκνχο, κε ζθνπφ νη ρξήζηεο 

λα ηα αθνινπζήζνπλ θαη λα κεηαθεξζνχλ ζε κηα εηθνληθή ζειίδα ηνπ Facebook, ψζηε λα 

θαηαρσξίζνπλ ηα ζηνηρεία ηνπ ινγαξηαζκνχ ηνπο. 

Πξνζέμηε φκσο ηελ παξαθάησ εηθφλα θαη ζα εληνπίζεηε φηη ζην link πνπ εκθαλίδεηαη 

επάλσ δελ αλαθέξεηαη πνπζελά ην Facebook. 
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΢ηε ζπλέρεηα θαηαρσξίζακε ηα ζηνηρεία ελφο δνθηκαζηηθνχ ινγαξηαζκνχ γηα λα ειεγρζεί ε 

ζπλέρεηα. Σν απνηέιεζκα ήηαλ ε παξαθάησ εηθφλα 

΢ηε ζπλέρεηα φπσο βιέπεηε ζαο πξνζθέξνπλ θάπνηα ζπζθεπή δσξεάλ, θαη πνηνο δελ ηε 

ζέιεη; Βάλ ινηπφλ θάλεηε θιηθ επάλσ ζην „Claim Now‟ ζα κεηαθεξζείηε ζηελ παξαθάησ 

ηζηνζειίδα 

 

 

http://newpost.gr/post/25935/ena-xrisimo-paradeigma-epithesis-phishing-meso-Facebook/
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Βάλ ηψξα θάλεηε θιηθ ζην θνπκπί κε ην βέινο ηφηε ζα εκθαληζηεί ην παξαθάησ κήλπκα φπνπ ζα 

ζαο δεηάεη λα κεηαθνξηψζεηε έλα αξρείν. 

 

 

Καη εάλ ην κεηαθνξηψζεηε ηφηε κφιηο πιεξψζαηε κε ηνλ ινγαξηαζκφ ζαο έλα θαθφβνπιν 

ινγηζκηθφ πνπ βξίζθεηαη ηψξα ζηνλ ππνινγηζηή ζαο. ΐέβαηα ζηε ζπλέρεηα ην Facebook ζαο 

ελεκεξψλεη γηα χπνπηε θίλεζε ζηνλ ινγαξηαζκφ ζαο. Ώπηφ φκσο δελ ηζρχεη, γηαηί πάιη είλαη 

παγίδα θαζψο αλ θάλεηε θιηθ ζην „I don‟t recognize‟ ζα ζαο δεηεζεί λα θηηάμεηε λέν account γηα 

λα επαλαθέξεηε ηνλ ινγαξηαζκφ ζαο θαη θπζηθά ηα ζηνηρεία θαηαιήγνπλ ζηνπο επηηηζέκελνπο 

 Pharming 
110

Δ ηερληθή ηνπ “pharming” απνηειεί κέζνδν εμαπάηεζεο κέζσ ηνπ δηαδηθηχνπ παξφκνηα κε ην 

“phishing” αιιά ζαθψο πην επηθίλδπλε απφ απηφ. Έλα εηδηθφ πξφγξακκα εθκεηαιιεχεηαη θελά 

αζθαιείαο ηνπ ζπζηήκαηνο, δηεηζδχεη ζηνλ ππνινγηζηή ηνπ ζχκαηνο θαη ην επεξεάδεη θαηά 

ηέηνην ηξφπν, ψζηε, αθφκα θη αλ ν ρξήζηεο πιεθηξνινγεί ηε ζσζηή δηεχζπλζε ηνπ δηαδηθηπαθνχ 

ηφπνπ πνπ ζέιεη λα επηζθεθηεί, ζεσξψληαο πσο βξίζθεηαη ζε αζθαιή ρψξν, ν ζπγθεθξηκέλνο 

ππνινγηζηήο ηνλ “νδεγεί” κφλν ζε πιαζηέο ηζηνζειίδεο. Βηδηθφηεξα, αλ πξφθεηηαη γηα ηζηνζειίδα 

ηξάπεδαο, ε πξνζπάζεηα ηνπ ζχκαηνο λα πξαγκαηνπνηήζεη ηηο ζπλαιιαγέο ηνπ κέζσ on-line 

banking θαηαιήγεη ζηε κεηαθνξά ησλ ρξεκάησλ ηνπ ζηνπο δξάζηεο (Pharmers). 

                                                           

110

 http://www.nomika-epilekta.gr/arthra/koinonika-arthra/phishing-and-pharming 

΢νθία Αεκεηξαθάθε 

http://newpost.gr/post/25935/ena-xrisimo-paradeigma-epithesis-phishing-meso-Facebook/
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Eίλαη ζαθέο φηη ε αχμεζε ησλ σξψλ ρξήζεο ηνπ δηαδηθηχνπ πνιιαπιαζηάδεη ηνλ θίλδπλν 

εγθαηάζηαζεο πξνγξακκάησλ πνπ θαζηζηνχλ δπλαηφ ην “pharming”, ην νπνίν βαζκηαία 

εμειίζζεηαη ζε κία απφ ηηο ζνβαξφηεξεο κνξθέο εγθιεκαηηθόηεηαο ζην δηαδίθηπν. 

To pharming  δει παξαπιάλεζε , ε ρξήζε δειαδή ςεχηηθσλ ηζηνζειίδσλ πηζαλφλ λα 

ζπκίδεη ηηο απάηεο ςαξέκαηνο απφ ειεθηξνληθά κελχκαηα, αθνχ κπνξεί λα θαηεπζχλεηε ζε κηα 

ςεχηηθή ηζηνζειίδα ρσξίο λα ην γλσξίδεηε. 

Δ κέζνδνο “pharming” απνηειεί έλα είδνο δηείζδπζεο κέζσ ηνπ δηαδηθηχνπ, ρσξίο ηε 

ζπλαίλεζε ηνπ λφκηκνπ θαηφρνπ ησλ ζηνηρείσλ. Δ κέζνδνο απηή, εθφζνλ είλαη νινθάλεξν φηη 

ηειείηαη κε δφιν, ζπληζηά παξαβίαζε απνξξήηνπ θαηά ην άξζξν 370Γ § 2 ηνπ Πνηληθνχ 

Κψδηθα, ζχκθσλα κε ην νπνίν «φπνηνο απνθηά πξφζβαζε ζε ζηνηρεία πνπ έρνπλ εηζαρζεί ζε 

ππνινγηζηή ή ζε πεξηθεξεηαθή κλήκε ππνινγηζηή ή κεηαδίδνληαη κε ζπζηήκαηα 

ηειεπηθνηλσληψλ, εθφζνλ νη πξάμεηο απηέο έγηλαλ ρσξίο δηθαίσκα, ηδίσο κε παξαβίαζε 

απαγνξεχζεσλ ή κέηξσλ αζθαιείαο πνπ είρε ιάβεη ν λφκηκνο θάηνρφο ηνπο, ηηκσξείηαη κε 

θπιάθηζε κέρξη ηξεηο κήλεο ή κε ρξεκαηηθή πνηλή ηνπιάρηζηνλ 29,00 € (…)». 

΢πκπεξαζκαηηθά, νη αλσηέξσ δχν κέζνδνη κπνξνχλ λα ηηκσξεζνχλ, ζχκθσλα κε ηηο 

ηζρχνπζεο δηαηάμεηο ηνπ Πνηληθνχ Κψδηθα. Γηα ηελ αληηκεηψπηζε ηέηνησλ θαηλνκέλσλ θξίλεηαη 

απαξαίηεηε ε ιήςε ηερληθψλ κέηξσλ αζθαιείαο, θαζψο θαη ε επαηζζεηνπνίεζε ησλ ρξεζηψλ 

ηνπ Ίληεξλεη, ψζηε λα κελ γίλνληαη εχθνια ζχκαηα ησλ Phishers θαη ησλ Pharmers. 

 Δmail spoofing 
111

Spoofing νλνκάδνπκε ηε κέζνδν θαηά ηελ νπνία έλαο θαθφβνπινο ρξήζηεο παξαπνηεί ηε 

δηεχζπλζε ηνπ απνζηνιέα ζε έλα ειεθηξνληθφ κήλπκα πνπ ζηέιλεη ν ίδηνο κε απψηεξν ζθνπφ 

λα εθκαηεχζεη πιεξνθνξίεο ή λα αλαγθάζεη ην ζχκα λα θάλεη θάηη (φπσο πρ λα θαηαζηξέςεη 

θάπνην έγγξαθν). Γηα παξάδεηγκα ην πξαγκαηηθφ κνπ email είλαη pamal@microsoft.com αιιά ηε 

ζηηγκή πνπ ζηέιλσ ην κήλπκα, αιιάδσ ηελ email δηεχζπλζε κνπ ζε kati.allo@kapou-allou.gov. 

Spoofing (παξαπιάλεζε) είλαη ν ηξφπνο πνπ ρξεζηκνπνηεί θάπνηνο γηα λα απνθηήζεη 

πξφζβαζε ζε έλα δίθηπν ή ππεξεζία δηθηχνπ ρσξίο λα είλαη λφκηκνο ρξήζηεο. Ο απινχζηεξνο 

ηξφπνο λα γίλεη απηφ είλαη γλσξίδνληαο ην φλνκα ρξήζηε θαη ηνλ θσδηθφ πξφζβαζεο ελφο 

λφκηκνπ ρξήζηε. Μφιηο απνθηήζεη πξφζβαζε ν κε λφκηκνο ρξήζηεο ζε έλα δίθηπν, κπνξεί 

έπεηηα λα απνθηήζεη πξφζβαζε θαη ζηα ηδησηηθά αξρεία ή ηνπο πφξνπο. Παξαπιάλεζε κπνξεί 

λα ππάξμεη θαη ζηα κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ πνπ κπνξνχλ λα εκθαληζηνχλ ζαλ λα 

πξνέξρνληαη απφ έλαλ λφκηκν ρξήζηε. 

΋ζν πεξίεξγν θαη αλ θαίλεηαη απηφ δελ απνηειεί παξαβίαζε ηνπ SMTP Standard. Σν 

πξσηφθνιιν SMTP απφ ηε θχζε ηνπ δελ παξέρεη θάπνηα αζθάιεηα  έηζη νπνηνζδήπνηε κπνξεί 

λα αιιάμεη ην πεδίν From:  ηνπ ειεθηξνληθνχ ηνπ κελχκαηνο. Δ πξαθηηθή απηή ρξεζηκνπνηείηε 

ζπλήζσο απφ θαθφβνπια άηνκα πνπ ζέινπλ λα εθκαηεχζνπλ πιεξνθνξίεο απφ αλππνςίαζηνπο 

ρξήζηεο (πρ θσδηθνχο ή θάπνηα απφξξεηε πιεξνθνξία).  
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ηελ απινχζηεξε κνξθή ηεο επίζεζεο, ην θαθφβνπιν άηνκν (απφ ηψξα θαη ζην εμήο ν “cracker”) 

αλνίγεη κία ζχλδεζε ζηελ πφξηα επηθνηλσλίαο ηνπ SMTP (tcp-25) server ηνπ ζχκαηνο θαη δίλεη 

ηηο εμήο εληνιέο: 

[Cracker] telnet victims.mailserver.org 

[Server] 220 victims.mailserver.org 

[Cracker] helo otidipote.org 

[Server] 250 victims.mailserver.org Hello otidipote.org [crackers ip sender], pleased to meet 

you 

[Cracker] mail from:otidipote@otidipote.org 

[Server] 250 otidipote@otidipote.org... Sender ok 

[Cracker] rcpt to:victim@mailserver.org 

[Server] 250 victim@mailserver.org... Recipient ok 

[Cracker] data 

[Server] 354 Enter mail, end with "." on a line by itself 

[Cracker] From: your.boss@mailserver.org 

[Cracker] To: victim@mailserver.org 

[Cracker] Subject: Please send me the password 

[Cracker] <κία θελή γξακκή> 

[Cracker] Hello my employee. I forgot the password for our banking application and I‟m abroad 

with no access to the corporate network. Please send me the password to my hotmail account 

at boss123@hotmail.com. 

[Cracker] Thank you 

[Cracker] <CR><LF>.<CR><LF> (απηή ε αθνινπζία νπζηαζηηθά είλαη έλα enter (Carriage Return 

– Line Feed), κεηά κία ηειεία θαη κεηά πάιη έλα enter. Γελ ζα γξάςεηε ηα CR θιπ αιιά απιά ζα 

παηήζεηε ηελ παξαπάλσ αθνινπζία πιήθηξσλ) 

[Server] 250 Message accepted for delivery 

112
Θα πξέπεη λα ζεκεηψζνπκε πσο ηα ζηνηρεία απνζηνιέα θαη παξαιήπηε πνπ βιέπνπκε ζηνλ 

mail client καο (πρ Outlook 2003) είλαη απηά πνπ κπήθαλ κεηά ην θνκκάηη DATA έηζη ζην 

παξαπάλσ παξάδεηγκα βιέπνπκε πσο ν cracker άιιαμε ην From: έηζη ψζηε λα θαίλεηαη ζαλ ην 
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αθεληηθφ ηνπ ζχκαηνο. ΋πσο είλαη ινγηθφ, ην email ηνπ recipient δελ κπνξεί λα είλαη άζρεην. Αελ 

κπνξνχκε γηα παξάδεηγκα λα θάλνπκε spoofing ζηνλ mail server ηεο Microsoft θαη ζαλ 

παξαιήπηε λα βάινπκε θάπνην ρξήζηε ηνπ νπνίνπ ην email ηειεηψλεη ζε @asxeto-domain.net. 

 Χξήζεηο ηνπ Spoofing 

 man-in-the-middle  

Πξφθεηηαη γηα παξαβίαζε αζθαιείαο.΢ε κηα λφκηκε επηθνηλσλία κεηαμχ δχν ππνινγηζηψλ 

παξεκβαίλεη έλαο ηξίηνο θαη δεκηνπξγεί πξφβιεκα. Καηφπηλ έλαο host παξεκβαίλεη θαη ειέγρεη 

ηε ξνή επηθνηλσλίαο ή θιέβεη θάπνηα ζηνηρεία πνπ ζηέιλνληαη απφ θάπνηνλ απφ ηνπο 

ζπκκεηέρνληεο. 

 routing redirect  

Ο routing redirect κεηαθέξεη πιεξνθνξίεο απφ ηνλ αξρηθφ host γηα θάπνηνπο hacker host 

δειαδή ζε ηξίηνπο hosts πνπ ζθνπφ έρνπλ ηελ παξαβίαζε ηνπ δηθηχνπ.΢πλήζσο φηαλ 

ππάξρνπλ δπν router θαη επηθνηλσλνχλ κε έλα ππνινγηζηή θαη έηζη επηιέγεηαη ε κέγηζηε 

δηαδξνκή γηα απνζηνιή δεδνκέλσλ κέζσ ελφο datagram πνπ ζηέιλεηαη απφ έλα router. 

 source routing  

΢ε έλα δίθηπν ππνινγηζηψλ ην source routing επηηξέπεη ζηνλ απνζηνιέα ηνπ παθέηνπ λα 

θαζνξίδεη ελ κέξεη ή πιήξσο ηελ πνξεία ηνπ κέζα ζην δίθηπν. Ώληίζεηα ζηα πξσηφθνιια πνπ 

δελ έρνπλ ηελ source routing νη routers ηνπ δηθηχνπ θαζνξίδνπλ ηε πνξεία ηνπ παθέηνπ κε βάζε 

ηνλ πξννξηζκφ απηνχ.Σν source routing επηηξέπεη ηελ επθνιφηεξε αληηκεηψπηζε πξνβιεκάησλ 

ηε βειηίσζε ηνπ traceroute θαη επηηξέπεη ζε έλα θφκβν λα αλαθαιχςεη πηζαλέο δηαδξνκέο πξνο 

έλα θεληξηθφ ππνινγηζηή. 

 blind spoofing  

Blind spoofing είλαη έλαο ηχπνο επίζεζεο πνπ ρξεζηκνπνηεί ip spoofing .Οη επηηηζέκελνη 

ρξεζηκνπνηνχζαλ κηα κέζνδν νπνχ ζηέιλαλε πνιιά παθέηα ζε κηα κεραλή ζηφρν θαη έηζη 

ππνιφγηδαλ ηελ αθνινπζία ησλ αξηζκψλ,ζήκεξα φκσο πνπ ηα ιεηηνπξγηθά ζπζηήκαηα 

εθαξκφδνπλ θάπνηα γελλήηξηα ηπραίσλ αξηζκψλ είλαη δχζθνιε ε πξφβιεςε ηεο αθνινπζία ησλ 

αξηζκψλ.Σν ζχζηεκα απηφ ιέγεηαη θαη ηπθιή επίζεζε-πιαζηνγξάθεζε. 

 flooding  

Σν flooding αθνξά ηε πιεκκχξα ησλ παθέησλ ζε κηα δηθηχσζε πνπ δεκηνπξγεί πξνβιήκαηα 

ζηε ξνή ησλ δεδνκέλσλ. Ώπφ ηε κεξηά καο κπνξεί λα πξνθαιέζεη δηαηαξαρή ζηε ξνή πνπ 
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θαηεβαίλνπλ ηα αξρεία απφ ην δίθηπν, δειαδή ξνή αληίζεηε ηεο θαλνληθήο κε απνηέιεζκα ηελ 

ππεξρείιηζε.
113
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4.  Μέσα προστασίας προσωπικών δεδομένων 

 

4.1 Ασφάλεια Περιμέτρου 

Πνιινί νξγαληζκνί ειεθηξνληθνχ εκπνξίνπ έρνπλ ζπλδέζεη ηα εζσηεξηθά ηνπο δίθηπα κε ην 

δηαδίθηπν γηα ηελ πξαγκαηνπνίεζε ησλ ειεθηξνληθψλ ζπλαιιαγψλ, αιιά θαη γηα ηελ ιήςε 

ρξήζηκψλ πιεξνθνξηψλ απφ ηνλ παγθφζκην ηζηφ. Δ ζχλδεζε φκσο ελφο ζπζηήκαηνο ζην 

δηαδίθηπν δίλεη ηελ δπλαηφηεηα πιήξνπο ακθίδξνκεο επηθνηλσλίαο κε απηφ. Αειαδή, νη ρξήζηεο 

ηνπ ηδηφθηεηνπ δηθηχνπ κπνξνχλ λα έρνπλ πξφζβαζε ζην δηαδίθηπν. 

Χο πεξίκεηξν Αηθηχνπ, ζχκθσλα κε ηελ ΏΑΏΒ νξίδνληαη «φια ηα ζεκεία πξφζβαζεο ηνπ 

δηθηχνπ ηνπ παξφρνπ ζε εμσηεξηθά δίθηπα»
114

. ΢χκθσλα κε ηελ ΏΑΏΒ, θάζε νξγαληζκφο πνπ 

ζπλδέεη ην εζσηεξηθφ ηνπ δηθηχνπ κε θάπνην δεκφζην δίθηπν π.ρ ην δηαδίθηπν , ζα πξέπεη λα 

εθαξκφδεη κηα πνιηηηθή αζθάιεηαο πεξηκέηξνπ. Ο πξσηαξρηθφο ζθνπφο ηεο πνιηηηθήο είλαη λα 

πξνζηαηεχζεη ηνπο δηάθνξνπο πφξνπο ηνπ νξγαληζκνχ απφ εηζβνιείο, δειαδή λα απνηξέςεη 

ηελ κε εμνπζηνδνηεκέλε πξφζβαζε ζε ζηνηρεία ηνπ δηθηχνπ ηνπ νξγαληζκνχ. Δ ΏΑΏΒ 

ππνρξεψλεη θάζε πάξνρν δηαδηθηχνπ, νπφηε έκκεζα θαη θάζε νξγαληζκφ ειεθηξνληθνχ 

εκπνξίνπ, λα ρξεζηκνπνηεί ζπζηήκαηα firewall  γηα ηελ πξνζηαζία ησλ ζπλδέζεσλ ηνπ δηθηχνπ 

κε ην δηαδίθηπν θαη επηπιένλ ηνλ ππνρξεψλεη λα ρξεζηκνπνηεί ζπζηήκαηα αλίρλεπζεο εηζβνιψλ 

γηα ηελ ελίζρπζε ηεο πξνζηαζίαο ηνπ δηθηχνπ. 

Έλα ζχζηεκα firewall  θαιείηαη λα ιεηηνπξγήζεη σο έλαο κεραληζκφο «πεξηκεηξηθήο 

άκπλαο» , ν νπνίνο δξα ζπκπιεξσκαηηθά κε ηνπο ππφινηπνπο κεραληζκνχο αζθαιείαο. 

΢θνπφο ηνπ είλαη ν έιεγρνο θαη ε θαηαγξαθή φισλ ησλ πξνζπαζεηψλ πξνζπέιαζεο νη νπνίεο 

θαηεπζχλνληαη πξνο ην πξνζηαηεπφκελν ζχζηεκα, κε ην λα επηηξέπεη , λα απαγνξεχεη ή λα 

αλαθαηεπζχλεη ηελ ξνή ησλ δεδνκέλσλ κέζσ ησλ κεραληζκψλ ηνπ. 

Σα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ (IDS) πξνζπαζνχλ λα αληρλεχζνπλ νπνηαδήπνηε 

παξάλνκε δξαζηεξηφηεηα ζηνρεχεη ζε δηθηπαθνχο θαη ππνινγηζηηθνχο πφξνπο. Σα ζπζηήκαηα 

απηά ζπιιέγνπλ πιεξνθνξίεο απφ κηα πιεζψξα δηθηπαθψλ πεγψλ θαη ζπζηεκάησλ θαη ζηελ 

ζπλέρεηα αλαιχνπλ ηηο πιεξνθνξίεο γηα ελδείμεηο εηζβνιήο, πξνβαίλνληαο ζε θαηάιιειεο 

ελέξγεηεο αληηκεηψπηζεο. 

Σα firewalls θαη ηα IDS απνηεινχλ αλακθηζβήηεηα έλα παλίζρπξν εξγαιείν πινπνίεζεο 

ζεκαληηθνχ κέξνπο ηεο πνιηηηθήο αζθάιεηαο ησλ νξγαληζκψλ ειεθηξνληθνχ εκπνξίνπ πνπ 

εθζέηνπλ ηνπο πφξνπο ηνπο ζην δηαδίθηπν. ΢ηελ ζπλέρεηα ηνπ θεθαιαίνπ απηνχ γίλεηαη κηα 

αλαιπηηθή πεξηγξαθή ησλ δπλαηνηήησλ θαη ησλ πεξηνξηζκψλ ησλ δπν απηψλ ζεκαληηθψλ 

ηερλνινγηψλ γηα ηελ αζθάιεηα πεξηκέηξνπ , ησλ firewalls θαη ησλ IDS. 
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4.2  Firewalls 

Δ ηερλνινγία ηνπ firewall εκθαλίζηεθε ζηα ηέιε ηεο δεθαεηίαο ηνπ 1980, φηαλ αθφκε ην Internet 

ήηαλ ζε πξψηκα ζηάδηα. Βθείλε ηελ επνρή είραλ παξαηεξεζεί αξθεηέο "ηξχπεο" αζθαιείαο ζην 

Αηαδίθηπν νπφηε έπξεπε λα βξεζεί κία ιχζε. Δ ιχζε απηή ήηαλ ε δεκηνπξγία ηεο ηερλνινγίαο 

firewall. 

115
Σν  δηαδίθηπν έρεη θαηαζηήζεη κεγάια πνζά πιεξνθνξηψλ δηαζέζηκα ζηνλ κέζν ρξήζηε 

ππνινγηζηψλ ζην ζπίηη, ζηελ επηρείξεζε θαη ζηελ εθπαίδεπζε Γηα πνιινχο αλζξψπνπο ε 

απφθηεζε πξφζβαζεο ζε απηέο ηηο πιεξνθνξίεο δελ είλαη πιένλ κφλν έλα πιενλέθηεκα είλαη 

ζεκειηψδεο αλάγθε. ΋κσο , ε ζχλδεζε ελφο ηδησηηθνχ δηθηχνπ, κε ην δηαδίθηπν κπνξεί λα 

εθζέζεη ηα θξίζηκα ή εκπηζηεπηηθά δεδνκέλα ζηελ θαθφβνπιε επίζεζε απφ νπνπδήπνηε ζηνλ 

θφζκν. Οη ρξήζηεο πνπ ζπλδένπλ ηνπο ππνινγηζηέο ηνπο κε ην δηαδίθηπν πξέπεη λα γλσξίδνπλ 

απηνχο ηνπο θηλδχλνπο, ηηο επηπηψζεηο ηνπο θαη πψο λα πξνζηαηεχζνπλ ηα δεδνκέλα ηνπο θαη ηα 

θξίζηκα ζπζηήκαηα ηνπο. Σα Firewalls κπνξνχλ λα  πξνζηαηεχζνπλ θαη ηνπο κεκνλσκέλνπο 

ππνινγηζηέο θαη ηα εηαηξηθά δίθηπα  απφ ηελ ερζξηθή δηείζδπζε απφ ην δηαδίθηπν . 

Έλα Firewall πξνζηαηεχεη ηνπο δηθηπσκέλνπο ππνινγηζηέο απφ ηελ ζθφπηκε δηείζδπζε 

πνπ ζα κπνξνχζε λα νδεγήζεη ζε ζπκβηβαζκνχο ζηελ εκπηζηεπηηθφηεηα (confidentiality) ή ζε 

θαηαζηξνθή δεδνκέλσλ ή θαη άξλεζε ηεο ππεξεζίαο (denial of service-DOS) . Μπνξεί λα είλαη 

κηα ζπζθεπή πιηθνχ   (ζρήκα 1)  ή έλα πξφγξακκα ινγηζκηθνχ (ζρήκα 2) πνπ ηξέρεη ζε αζθαιή  

έλαλ host ππνινγηζηή. ΢ε θάζε πεξίπησζε, πξέπεη λα έρεη ηνπιάρηζηνλ δπν δηεπαθέο  δηθηχσλ, 

θαη κηα γηα ην δίθηπν ζην νπνίν εθηίζεηαη. Σν Firewall ηνπνζεηείηαη ζην ζεκείν ζπλδέζεσλ ή ζηελ 

πχιε κεηαμχ ησλ δχν δηθηχσλ ζπλήζσο ελφο ηδησηηθνχ δηθηχνπ θαη ελφο δεκνζίνπ δηθηχνπ φπσο 

ην δηαδίθηπν. Σα πξψηα firewalls ήηαλ απιά δξνκνινγεηέο . Ο φξνο firewall πξνέξρεηαη απφ ην 

γεγνλφο φηη κε ηελ θαηάηκεζε ελφο δηθηχνπ ζηα δηαθνξεηηθά θπζηθά ππνδίθηπα , πεξηνξίδεηαη ε 

δεκηά πνπ ζα κπνξνχζε λα δηαδνζεί απφ έλα ππνδίθηπν ζην άιιν ιεηηνπξγψληαο φπσο νη 

αληηππξηθέο πφξηεο (firedoors) ή αληηππξηθέο δψλεο (firewalls).  
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΢ην παξαθάησ ζρήκα θαίλεηαη έλα firewall πνπ δεκηνπξγείηαη απφ πιηθφ  (hardware 

firewall ) θαη ην νπνίν πξνζηαηεχεη έλα ηνπηθφ δίθηπν.  

΢ρήκα 1 

 

 

 

΢ρήκα 2 

116
Δ θχξηα ιεηηνπξγία ελφο firewall είλαη ε ξχζκηζε ηεο θπθινθνξίαο δεδνκέλσλ αλάκεζα 

ζε δχν δίθηπα ππνινγηζηψλ. ΢πλήζσο ηα δχν απηά δίθηπα είλαη ην Αηαδίθηπν θαη ην 
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ηνπηθφ/εηαηξηθφ δίθηπν. Έλα firewall παξεκβάιιεηαη αλάκεζα ζε δχν δίθηπα πνπ έρνπλ 

δηαθνξεηηθφ επίπεδν εκπηζηνζχλεο. Σν Αηαδίθηπν έρεη κηθξφ βαζκφ εκπηζηνζχλεο (low level of 

trust), ελψ ην εηαηξηθφ δίθηπν ή ην νηθηαθφ δίθηπν δηαζέηνπλ ηνλ κέγηζην βαζκφ εκπηζηνζχλεο. 

Έλα πεξηκεηξηθφ δίθηπν (perimeter network) ή κία Demilitarized Zone (DMZ) δηαζέηνπλ κεζαίν 

επίπεδν εκπηζηνζχλεο. 

Ο ζθνπφο ηεο ηνπνζέηεζεο ελφο firewall είλαη ε πξφιεςε επηζέζεσλ ζην ηνπηθφ δίθηπν 

θαη ε αληηκεηψπηζή ηνπο. Παξφια απηά φκσο, έλα firewall κπνξεί λα απνδεηρζεί άρξεζην εάλ 

δελ ξπζκηζηεί ζσζηά. Δ ζσζηή πξαθηηθή είλαη ην firewall λα ξπζκίδεηαη νχησο ψζηε λα 

απνξξίπηεη φιεο ηηο ζπλδέζεηο εθηφο απηψλ πνπ επηηξέπεη ν δηαρεηξηζηήο ηνπ δηθηχνπ (default-

deny). Γηα λα ξπζκηζηεί ζσζηά έλα firewall ζα πξέπεη ν δηαρεηξηζηήο ηνπ δηθηχνπ λα έρεη κία 

νινθιεξσκέλε εηθφλα γηα ηηο αλάγθεο ηνπ δηθηχνπ θαη επίζεο λα δηαζέηεη πνιχ θαιέο γλψζεηο 

πάλσ ζηα δίθηπα ππνινγηζηψλ. Πνιινί δηαρεηξηζηέο δελ έρνπλ απηά ηα πξνζφληα θαη ξπζκίδνπλ 

ην firewall νχησο ψζηε λα δέρεηαη φιεο ηηο ζπλδέζεηο εθηφο απφ εθείλεο πνπ ν δηαρεηξηζηήο 

απαγνξεχεη (default-allow). Δ ξχζκηζε απηή θαζηζηά ην δίθηπν επάισην ζε επηζέζεηο απφ 

εμσηεξηθνχο ρξήζηεο. 

 

 

Μία ηππηθή δηάηαμε firewall. 

 

To firewall είλαη έλαο κεραληζκφο πνπ ρξεζηκνπνηείηαη γηα λα ειέγρεη ηελ πξφζβαζε απφ 

θαη πξνο ην ηδηφθηεην δίθηπν κε απψηεξν  ζθνπφ ηελ πξνζηαζία ηνπ δηθηχνπ. Λεηηνπξγεί ζαλ κηα 

πχιε απφ ηελ νπνία πεξλάεη φιε ε θίλεζε δεδνκέλσλ απφ θαη πξνο ην εμσηεξηθφ δίθηπν. ΢ηελ 

πχιε εμεηάδεηαη θαη απνθαζίδεηαη αλ ζα επηηξαπεί ή φρη ε δηέιεπζε ησλ δεδνκέλσλ, ζχκθσλα 

κε ηελ πνιηηηθή αζθάιεηαο πνπ εθαξκφδεη ν νξγαληζκφο ηνπ ζπζηήκαηνο. Σν firewall δελ είλαη 

http://el.wikipedia.org/wiki/%CE%A4%CE%BF%CF%80%CE%B9%CE%BA%CF%8C_%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CF%8E%CE%BD
http://el.wikipedia.org/w/index.php?title=DMZ&action=edit&redlink=1


ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεηαπηπρηαθή Αηαηξηβή          Εσάλλα Κνηζηθφλα 

Α΢ΦΑΛΔΙΑ ΚΑΙ ΠΡΟ΢ΣΑ΢ΙΑ ΣΩΝ ΠΡΟ΢ΩΠΙΚΩΝ ΓΔΓΟΜΔΝΩΝ ΢ΣΟ ΣΗΛΔΠΙΚΟΙΝΩΝΙΑΚΟ ΓΙΑΓΙΚΣΤΟ 84 

 

απιψο έλα ζχλνιν ζπληζησζψλ ινγηζκηθνχ ή πιηθνχ , αιιά ε ηερληθή έθθξαζε κηαο 

ζπγθεθξηκέλεο ζηξαηεγηθήο πξνζηαζίαο ησλ πφξσλ ελφο νξγαληζκνχ.   

Έλα firewall είλαη έλαο «ηνίρνο» αζθάιεηαο κεηαμχ ηνπ κε αζθαινχο δεκνζίνπ δηθηχνπ 

θαη ηνπ ηδηφθηεηνπ δηθηχνπ πνπ ζεσξείηαη αζθαιέο θαη αμηφπηζην. Σν πην δχζθνιν θνκκάηη γηα 

ηελ πινπνίεζε ηνπ firewall είλαη ε εχξεζε ησλ θξηηεξίσλ πνπ ζα πξνζδηνξίζνπλ πνηα παθέηα 

επηηξέπεηαη θαη πνηα φρη λα πεξάζνπλ ζην  απέλαληη δίθηπν. Έλα firewall δελ κπνξεί λα 

ιεηηνπξγήζεη ζσζηά , αλεμαξηήησο ηνπ πσο έρεη ζρεδηαζηεί ή πινπνηεζεί , εάλ δελ έρεη 

θαζνξηζηεί κηα ζαθήο πνιηηηθή αζθάιεηαο. Σν firewall πνπ ιεηηνπξγεί ζσζηά πινπνηεί θαη 

εληζρχεη ηελ πνιηηηθή αζθάιεηαο πνπ βξίζθεηαη θάζε θνξά ζε ηζρχ θαη πξέπεη λα είλαη 

ζπγθεθξηκέλε θαη ζαθήο. Σν firewall  απνηειεί ηελ πξψηε γξακκή άκπλαο ηνπ νξγαληζκνχ 

απέλαληη ζηνπο επίδνμνπο εηζβνιείο, αιιά πνηέ ηελ κνλαδηθή. 

Δ ρξήζε ελφο θξάγκαηνο αζθάιεηαο δελ απνηειεί παλάθεηα γηα ηελ αζθάιεηα ηνπ 

δηθηχνπ. ΋πσο φια ηα ζπζηήκαηα αζθαιείαο κπνξεί λα παξαβηαζηεί απφ θάπνηνλ ηθαλφ 

εηζβνιέα . Βπηπιένλ ην firewall αιιειεπηδξά κε ην δηαδίθηπν θαη ρξεηάδεηαη ηδηαίηεξε πξνζνρή 

ζηελ εγθαηάζηαζε ηνπ θαη ηελ ζσζηή δηακφξθσζε ηνπ. 

 

 Δυνατότητες των Firewalls  

H ιεηηνπξγηθφηεηα ησλ firewalls εθηείλεηαη ζηα αθφινπζα: 

 To firewall απνηειεί ην επίθεληξν ησλ απνθάζεσλ πνπ ζρεηίδνληαη κε ζέκαηα 

αζθάιεηαο: To firewall απινπνηεί ηελ δηαρείξηζε αζθάιεηαο, αθνχ ν έιεγρνο πξνζπέιαζεο ζην 

δίθηπν επηθεληξψλεηαη θπξίσο ζε απηφ ην ζεκείν ην νπνίν ζπλδέεη ηνλ νξγαληζκφ κε ηνλ 

εμσηεξηθφ θφζκν, θαη φρη ζηνλ θάζε ππνινγηζηή ρσξηζηά ζε νιφθιεξν ην δίθηπν.  

 Σν Firewall εθαξκφδεη  έιεγρν πξνζπέιαζεο απφ θαη πξνο ην δίθηπν, πινπνηψληαο ηελ 

πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ. Μ ε βάζε ηελ θαζνξηζκέλε πνιηηηθή αζθάιεηαο ε νπνία 

πεξηγξάθεη ζε πνηα παθέηα θαη ζε πνηεο ζπλφδνπο επηηξέπεηαη ε είζνδνο ή ε έμνδνο ην firewall 

απνθαζίδεη εάλ ζα επηηξέςεη ή ζα αξλεζεί ηελ δηέιεπζε ελφο παθέηνπ ή ηελ έλαξμε κηαο 

ζπλνδνχ , αθνχ πξνεγνπκέλσο πηζηνπνηήζεη ηελ ηαπηφηεηα ηφζν ησλ παθέησλ φζν θαη ησλ 

ζπλνδψλ.  

 Σν firewall πξνζηαηεχεη ηα δηαθνξεηηθά δίθηπα εληφο ηνπ ίδηνπ νξγαληζκνχ. Μεξηθέο 

θνξέο ην firewall κπνξεί λα ρξεζηκνπνηεζεί γηα λα δηαρσξίζεη έλα ηκήκα ηνπ δηθηχνπ απφ 

θάπνην άιιν. Με ηνλ ηξφπν απηφ κπνξνχκε λα απνηξέςνπκε ηελ εμάπισζε ζε νιφθιεξν ην 

δίθηπν ελδερνκέλσλ πξνβιεκάησλ πνπ επεξεάδνπλ. 

 Σν firewall  έρεη ηελ δπλαηφηεηα απφθξπςεο ησλ πξαγκαηηθψλ δηεπζχλζεσλ ηεο 

επηρείξεζεο. Σα ηειεπηαία ρξφληα ην Εnternet αληηκεησπίδεη πξφβιεκα δηαζέζηκσλ IP 

δηεπζχλζεσλ . Οη νξγαληζκνί πνπ επηζπκνχλ λα ζπλδεζνχλ ζην Εληεξλεη κπνξεί λα κελ έρνπλ 

δηαζέζηκεο  πξαγκαηηθέο IP δηεπζχλζεηο. Σν firewall ελζσκαηψλεη ην ΝΏΣ (Νetwork address 

translator) , ην νπνίν κεηαθξάδεη ηηο εζσηεξηθέο δηεπζχλζεηο ζε πξαγκαηηθέο ιχλνληαο έηζη ην 

πξφβιεκα ηεο έιιεηςεο δηεπζχλζεσλ.  
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 Αδυναμίες των Firewalls 

Έλα firewall πξνζθέξεη εμαηξεηηθή πξνζηαζία απέλαληη ζε απεηιέο θαηά ηνπ δηθηχνπ, αιιά δελ 

απνηειεί νινθιεξσκέλε ιχζε αζθάιεηαο. Τπάξρνπλ ζπγθεθξηκέλεο απεηιέο , νη νπνίεο 

βξίζθνληαη πέξα απφ ηηο δπλαηφηεηεο ειέγρνπ ηνπ firewall.  

Οη αδπλακίεο ησλ firewall είλαη νη αθφινπζεο: 

 To firewall δελ κπνξεί λα πξνζηαηεχζεη απφ πξνγξάκκαηα-ηνχο. Σα firewalls δελ αζθνχλ 

ζε βάζνο έιεγρν ησλ δεδνκέλσλ πνπ εηζέξρνληαη ζην δίθηπν. Ώπιά εμεηάδνπλ, ηηο 

δηεπζχλζεηο θαη ηηο ζχξεο πξνέιεπζεο θαη πξννξηζκνχ, γηα λα θαζνξίζνπλ εάλ 

επηηξέπεηαη ε είζνδνο ζην εζσηεξηθφ δίθηπν. 

 Σν firewall δελ κπνξεί λα πξνζηαηεχζεη απέλαληη ζηηο επηζέζεηο θαθφβνπισλ ρξεζηψλ 

απφ ην εζσηεξηθφ ηνπ νξγαληζκνχ. Οη εζσηεξηθνί ρξήζηεο είλαη ζε ζέζε ζε ζέζε λα 

ππνθιέςνπλ δεδνκέλα, λα θαηαζηξέςνπλ πιηθφ θαη ινγηζκηθφ, λα ηξνπνπνηήζνπλ 

πξνγξάκκαηα θαη γεληθφηεξα λα παξαβηάζνπλ ηελ πνιηηηθή αζθάιεηα ηνπ νξγαληζκνχ 

ρσξίο θαλ λα έξζνπλ ζε επαθή κε ην firewall.  Oη εζσηεξηθέο απεηιέο απαηηνχλ εζσηεξηθά 

κέηξα αζθάιεηαο, φπσο αζθάιεηα ζε επίπεδν μεληζηή ππνινγηζηή (host security). 

 Σν firewall δελ κπνξεί λα πξνζηαηεχζεη ηνλ νξγαληζκφ απέλαληη ζε επηζέζεηο 

ζπζρεηηδφκελεο κε δεδνκέλα. Σέηνηνπ είδνπο επηζέζεηο ζπκβαίλνπλ φηαλ θαηλνκεληθψο 

αθίλδπλα δεδνκέλα εηζάγνληαη ζε θάπνηνλ απφ ηνπο εμππεξεηεηέο ηνπ νξγαληζκνχ, είηε 

δηακέζνπ ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ  , είηε δηακέζνπ ηεο αληηγξαθήο απφ δηζθέηα θαη 

εθηεινχληαη κε ζθνπφ λα εμαπνιχζνπλ επίζεζε ελαληίνλ ηνπ ζπζηήκαηνο. 

 Σν firewall δελ κπνξεί λα πξνζηαηέςεη ηνλ νξγαληζκφ απφ απεηιέο άγλσζηνπ ηχπνπ . Σν 

firewall κπνξεί λα πξνζηαηέςεη ην δίθηπν κφλν απφ γλσζηέο απεηιέο πνπ έρνπλ 

αληηκεησπηζηεί ζην παξειζφλ , εθφζνλ δηαζέηεη ηελ απαηηνχκελε ηερλνινγία. 

 Σν firewall δελ κπνξεί λα πξνζηαηέςεη απφ ζπλδέζεηο νη νπνίεο δελ δηέξρνληαη απφ απηφ.  

Ώλ γηα παξάδεηγκα επηηξέπεηαη ζε θάπνηνπο έκπηζηνπο ρξήζηεο λα έρνπλ πξφζβαζε ζην 

δηαδίθηπν παξαθάκπηνληαο ηνπο κεραληζκνχο αζθάιεηαο ηνπ Firewall, ηφηε ην  firewall  

δελ κπνξεί λα πξνζηαηέςεη ηηο ζπλδέζεηο απηέο. Έλα firewall κπνξεί λα ειέγμεη 

απνηειεζκαηηθά ηελ θίλεζε πνπ δηέξρεηαη κέζα απφ απηφ.  

 Σηο εζσηεξηθέο επηζέζεηο. 

 Δ απζηεξή ξχζκηζε ηεο αζθάιεηαο δηακέζνπ ηνπ firewall. Βίλαη δπλαηφλ έλα firewall λα 

ξπζκηζηεί κε πνιχ απζηεξφ ηξφπν, κε θίλδπλν λα εκπνδίζεη ηελ δηαδηθηχσζε ή λα 

πξνθαιεί ηελ δπζαξέζθεηα ζηνπο ρξήζηεο , εμαηηίαο ησλ πνιιψλ ειέγρσλ θαη ηεο 

ειαηησκέλεο θηιηθφηεηαο θαη επρξεζηίαο πνπ εηζάγεη. 

 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεηαπηπρηαθή Αηαηξηβή          Εσάλλα Κνηζηθφλα 

Α΢ΦΑΛΔΙΑ ΚΑΙ ΠΡΟ΢ΣΑ΢ΙΑ ΣΩΝ ΠΡΟ΢ΩΠΙΚΩΝ ΓΔΓΟΜΔΝΩΝ ΢ΣΟ ΣΗΛΔΠΙΚΟΙΝΩΝΙΑΚΟ ΓΙΑΓΙΚΣΤΟ 86 

 

 Tεχνικές Ασφαλείας με Firewalls 

Τπάξρνπλ ηέζζεξηο βαζηθέο ηερληθέο αζθαιείαο: 

 Πχιεο θηιηξαξίζκαηνο παθέησλ(packet filtering gateways) ή δξνκνινγεηέο 

θηιηξαξίζκαηνο(screening routers) 

 Πχιεο θπθισκάησλ (circuit gateways) 

 Πχιεο εθαξκνγψλ (application gateways) 

Σα packet filtering gateways ιεηηνπξγνχλ ζην επίπεδν δηθηχνπ ηνπ κνληέινπ OSI ή ζην IP 

επίπεδν ηνπ κνληέινπ TCP/IP. Eίλαη ζπλήζσο κέξνο ελφο δξνκνινγεηή. ΢ε έλα ηέηνην firewall 

θάζε παθέην ζπγθξίλεηαη κε έλα ζχλνιν θξηηεξίσλ πξνηνχ λα δηαβηβαζηεί. Ώλάινγα κε ην 

παθέην θαη ηα θξηηήξηα, ην Firewall κπνξεί λα απνξξίςεη ην παθέην , λα ην δηαβηβάζεη ή λα 

ζηείιεη έλα κήλπκα ζην δεκηνπξγφ ηνπ. Οη θαλφλεο κπνξνχλ λα ζπκπεξηιάβνπλ ηελ δηεχζπλζε 

ηεο πεγήο (source address) θαη ηελ δηεχζπλζε πξννξηζκνχ IP(destination IP address) , ην port 

ηεο πεγήο θαη πξννξηζκνχ θαη ην ρξεζηκνπνηνχκελν πξσηφθνιιν. Σo πιενλέθηεκα απηψλ ησλ 

firewalls  είλαη ην ρακειφηεξν θφζηνο θαη ην ρακειφηεξν αληίθηππν ηνπο ζηελ απφδνζε  ηνπ  

δηθηχνπ. Οη πεξηζζφηεξνη δξνκνινγεηέο   ππνζηεξίδνπλ ην θηιηξάξηζκα παθέησλ . Ώθφκα, θαη 

αλ ρξεζηκνπνηνχληαη firewalls, ε εθαξκνγή ηνπ παθεηψλ ζην επίπεδν δξνκνινγεηψλ πξνζδίδεη 

έλαλ αξρηθφ βαζκφ αζθάιεηαο ζην επίπεδν δηθηχνπ (network layer). Ώπηφο ν ηχπνο firewall, 

ιεηηνπξγεί κφλν ζην επίπεδν δηθηχνπ θαη δελ ππνζηεξίδεη εηδηθνχο πεξίπινθνπο θαλφλεο 

ειέγρνπ.  Οη Network Address Translation (NAT) routers πξνζθέξνπλ ηα πιενλεθηήκαηα ησλ 

packet filtering firewalls αιιά κπνξνχλ επίζεο λα θξχςνπλ ηηο δηεπζχλζεηο IP ησλ ππνινγηζηψλ 

πίζσ απφ ην firewall, θαη λα πξνζθέξνπλ έλα επίπεδν circuit –based θηιηξαξίζκαηνο.  
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Ώπηφο ν ηχπνο θηιηξαξίζκαηνο ησλ παθέησλ δελ εμεηάδεη θαζφινπ εάλ έλα παθέην είλαη 

κέξνο ελφο ξεχκαηνο θπθινθνξίαο δεδνκέλσλ (δελ απνζεθεχεη θακία πιεξνθνξία γηα ηελ 

θαηάζηαζε ησλ δηαθφξσλ ζπλδέζεσλ απφ ην έλα δίθηπν ζην άιιν - stateless packet filtering). 

Ώληηζέησο, θηιηξάξεη θάζε παθέην κε βάζε ηελ πιεξνθνξία πνπ πεξηέρεηαη ζην ίδην ην παθέην 

(ζπλήζσο ρξεζηκνπνηεί έλαλ ζπλδπαζκφ πιεξνθνξηψλ πνπ αθνξνχλ ζηε δηεχζπλζεο ηεο 

πεγήο θαη ηνπ πξννξηζκνχ ηνπ παθέηνπ, ην πξσηφθνιιφ πνπ ρξεζηκνπνηείηαη, θαη αλ πξφθεηηαη 

γηα  TCP  θαη  UDP πξσηφθνιιν, ηνλ αξηζκφ ηνπ port). 

Οη πχιεο επηπέδνπ θπθιψκαηνο circuit level gateway ιεηηνπξγνχλ ζην επίπεδν ζπλφδνπ 

ηνπ πξφηππνπ OSI, ή ην επίπεδν TCP ηνπ ΣCP/IP. Eιέγρνπλ ην TCP handshaking 
117

 κεηαμχ 

ησλ παθέησλ γηα λα θαζνξίζνπλ εάλ κηα δεηνχκελε ζχλνδνο είλαη λφκηκε. Οη πιεξνθνξίεο πνπ 

πεξλνχλ ζηνλ απνκαθξπζκέλν ππνινγηζηή κέζσ κηαο πχιεο επηπέδνπ θπθιψκαηνο  

                                                           

117

 Ώληαιιαγή δεδνκέλσλ ηνπ ΣCP πξσηνθφινπ γηα επίηεπμε ηεο ζχλδεζεο.  

http://en.wikipedia.org/wiki/Transmission_Control_Protocol
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(circuit gateway) εκθαλίδνληαη λα πξνέξρνληαη απφ ηελ πχιε. Ώπηφ είλαη ρξήζηκν γηα ηελ 

απφθξπςε ησλ πιεξνθνξηψλ πνπ αθνξνχλ πξνζηαηεπκέλα δίθηπα. Οη πχιεο επηπέδνπ είλαη 

ζρεδφλ αλέμνδεο θαη έρνπλ ην πιενλέθηεκα ηεο απφθξπςεο πιεξνθνξηψλ γηα ην ηδησηηθφ δίθηπν 

πνπ πξνζηαηεχνπλ.  

 

΢ρήκα circuit level gateway 

Έλαο άιινο ηχπνο firewall είλαη ην proxy firewall ή αιιηψο (application level gateway) 

φπνπ θάζε παθέην ζηακαηά ζην firewall. Σν παθέην έπεηηα εμεηάδεηαη θαη ζπγθξίλεηαη κε ηνπο 

θαλφλεο πνπ δηακνξθψλνληαη απφ ην firewall. Βάλ ην παθέην πεξάζεη ηηο «εμεηάζεηο», 

επαλαδεκηνπξγείηαη θαη ζηέιλεηαη. Βπεηδή θάζε παθέην θαηαζηξέθεηαη θαη επαλαδεκηνπξγείηαη, 

ππάξρεη ε δπλαηφηεηα λα απνηξέςεη ην proxy firewall ηηο άγλσζηεο επηζέζεηο πνπ βαζίδνληαη 

ζηηο αδπλακίεο ηνπ πξσηνθφιινπ TCP/IP πνπ δελ ζα απνηξεπφηαλ απφ έλα  packet filter 

firewall. Σν κεηνλέθηεκα είλαη φηη γηα θάζε μερσξηζηή εθαξκνγή-proxy ζα πξέπεη λα γξαθηεί γηα 

θάζε ηχπν εθαξκνγήο πνπ είλαη proxy. Αειαδή ρξεηαδφκαζηε έλα proxy-HTTP γηα ηo web traffic, 

έλα proxy-FTP γηα ηε κεηαθνξά αξρείσλ, θ.ι.π. Σα Application-proxy firewalls ιεηηνπξγνχλ ζην 

επίπεδν 7 ηνπ πξνηχπνπ OSI, ην επίπεδν εθαξκνγψλ. Σν κνληέιν ηνπ application proxy firewall 

πξνζθέξεη έλαλ πνιχ αλψηεξν έιεγρν αζθάιεηαο δηφηη παξέρεη πιήξε ελεκεξφηεηα ζε επίπεδν 

εθαξκνγψλ ησλ ζπλδέζεσλ εμεηάδνληαο ηα πάληα ζηε κέγηζηε ζηξψζε ηνπ πιήζνπο ησλ 

πξσηνθφιισλ. Έλα ηέηνην firewall κπνξεί, γηα παξάδεηγκα, λα μερσξίζεη εχθνια ηηο ζεκαληηθέο 

εληνιέο εθαξκνγψλ εθαξκφδνληαο ηηο θαηάιιειεο πνιηηηθέο γηα θάζε κία απφ απηέο. Σα proxy 

firewalls παξέρνπλ επίζεο κία ελζσκαησκέλε proxy ιεηηνπξγία ηεξκαηίδνληαο ηε ζχλδεζε ηνπ 

πειάηε ζην firewall θαη μεθηλψληαο κία λέα ζχλδεζε ζην εζσηεξηθφ πξνζηαηεπφκελν δίθηπν. 

Πξφθεηηαη δειαδή γηα Τπεξεζίεο πιεξεμνπζίνπ Οη πιεξεμνχζηνη επηπέδνπ εθαξκνγήο 

επηηξέπνπλ ηελ πιήξε απνζχλδεζε ηεο ξνήο πξσηνθφιισλ επηπέδνπ Αηθηχνπ κέζσ ηνπ 

Firewall θαη ηνλ πεξηνξηζκφ ηεο θηλήζεηο κφλν ζε πξσηνθφιια πςειφηεξνπ επηπέδνπ, φπσο ηα 

HTTP γηα  ππεξεζίεο Web,Ftp γηα απνζηνιή αξρείσλ θαη SMTP γηα email. ΋ηαλ γίλεηαη κηα 

ζχλδεζε κέζσ ελφο πιεξεμνπζίνπ δηαθνκηζηή, ν πιεξεμνχζηνο δηαθνκηζηήο δέρεηαη ηελ 
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ζχλδεζε, εμάγεη ην πξσηφθνιιν πςεινχ επηπέδνπ, φπσο ην ΔΣPP, ηα εμεηάδεη θαη παίξλεη 

απνθάζεηο γηα ην πεξηερφκελν ηνπ κε βάζε ηελ πνιηηηθή αζθαιείαο πνπ έρεη θαζνξίζεη  

Ώπφ ηελ άιιε ηα stateful packet filters, παξαθνινπζνχλ ηηο ζπλδέζεηο αιιά θαη άιιεο 

πιεξνθνξίεο γηα ηα ζηνηρεία ησλ δηθηχσλ πνπ επεμεξγάδνληαη. Έλα stateful firewall δηαζέηεη κηα 

ή πεξηζζφηεξεο δνκέο δεδνκέλσλ, γλσζηέο σο state tables (πίλαθεο θαηάζηαζεο), ζηηο νπνίεο 

απνζεθεχεη πιεξνθνξίεο γηα ηηο ζπλδέζεηο ησλ δηθηχσλ πνπ ειέγρεη. Ώπηνχ ηνπ είδνπο firewalls 

κπνξνχλ γεληθά λα παξέρνπλ έλα πην ζθηρηφ επίπεδν αζθάιεηαο ζε έλα δίθηπν, αλ θαη είλαη πην 

ζχλζεηεο ζην ζρεδηαζκφ αιιά θαη ηελ εθαξκνγή. Σα stateful packet filters firewalls βξίζθνληαη 

ζε πνιιέο open-source ιχζεηο γηα firewall θαη δηακνξθψλνπλ ηε βαζηθή ηερλνινγία πίζσ απφ 

πνιιέο ιχζεηο επηρεηξεκαηηθψλ firewalls. Σα stateful multiplayer Inspection firewalls, 

πξνζθέξνπλ έλαλ πςειφ επίπεδν αζθαιείαο, θαιή απφδνζε θαη δηαθάλεηα ζηνπο ηειηθνχο 

ρξήζηεο. Παξ΄ ‟φια απηά είλαη αθξηβά, θαη ιφγσ ηεο πνιππινθφηεηαο ηνπο, εάλ δελ 

δηαρεηξίδνληαη απφ ηθαλφ πξνζσπηθφ, είλαη ελδερνκέλσο ιηγφηεξν αζθαιή απφ ηνπο 

απινχζηεξνπο Firewalls.  

 

 Λειτουργίες ενός Firewall     

Έλα firewall εμεηάδεη φιε ηελ θπθινθνξία πνπ δξνκνινγείηαη κεηαμχ ησλ  δχν δηθηχσλ γηα λα 

δηαπηζηψζεη εάλ ηθαλνπνηνχληαη νξηζκέλα θξηηήξηα. Βάλ , λαη ηφηε ε θπθινθνξία δξνκνινγείηαη 

κεηαμχ ησλ δηθηχσλ , δηαθνξεηηθά δηαθφπηεηαη. Έλα firewall θηιηξάξεη ηελ εηζεξρφκελε θαη ηελ 

εμεξρφκελε θπθινθνξία. Μπνξεί επίζεο λα δηαρεηξηζηεί  ηελ δεκφζηα πξφζβαζε ζηνπο 

ηδησηηθνχο δηθηπσκέλνπο πφξνπο . Μπνξεί λα ρξεζηκνπνηεζεί γηα λα θαηαγξάςεη (log) φιεο ηηο 

πξνζπάζεηεο γηα πξφζβαζε ζην ηδησηηθφ δίθηπν θαη λα ελεξγνπνηήζεη ζπλαγεξκνχο (alerts) 

φηαλ επηρεηξείηαη ερζξηθή ή αλαξκφδηα πξφζβαζε. Σα firewalls κπνξνχλ λα θηιηξάξνπλ ηα 

παθέηα βαζηδφκελα ζηηο δηεπζχλζεηο ηεο πεγήο θαη ηνπ πξννξηζκνχ θαζψο θαη ζηα port number 

Σνπο.  Μπνξνχλ ηα firewalls λα θηιηξάξνπλ ζπγθεθξηκέλνπο ηχπνπο θπθινθνξίαο δηθηχσλ 

(protocol filtering) σο γλσζηφ θηιηξάξηζκα πξσηνθφιινπ . Βπεηδή, ε απφθαζε κπνξεί λα 

δηαβηβαζηεί ή λα απνξξηθζεί ε θπθινθνξία εμαξηάηαη απφ ην ρξεζηκνπνηνχκελν πξσηφθνιιν 

π.ρ HTPP, FTP ή Telnent. Eπίζεο, κπνξνχλ λα θηιηξάξνπλ ηελ θπθινθνξία απφ ηηο ηδηφηεηεο ή 

ηελ  θαηάζηαζε ησλ παθέησλ. Σν firewall , πξνζηαηεχεη δηαθνξεηηθά δίθηπα εληφο ηνπ ίδηνπ 

νξγαληζκνχ . Μεξηθέο θνξέο ην firewall κπνξεί λα ρξεζηκνπνηεζεί γηα λα δηαρσξίζεη έλα ηκήκα 

ηνπ δηθηχνπ απφ θάπνην άιιν. Σν Firewall έρεη ηελ δπλαηφηεηα απφθξπςεο ησλ πξαγκαηηθψλ 

δηεπζχλζεσλ ηεο επηρείξεζεο. Σα ηειεπηαία ρξφληα , ην Εinternet  αληηκεηψπηδε πξφβιεκα 

δηαζέζηκσλ IP δηεπζχλζεσλ .Οη νξγαληζκνί πνπ επηζπκνχλ λα ζπλδεζνχλ κε ην ΕNternet κπνξεί 

λα κελ έρνπλ δηαζέζηκεο πξαγκαηηθέο ΕP δηεπζχλζεηο. 
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4.3 ΚΡΤΠΣΟΓΡΑΥΙΑ Σο Α και το Ψ της δικτυακής ασφάλειας 

 Ιστορική Αναδρομή  

 Πξώηε Πεξίνδνο Κξππηνγξαθίαο (1900π.Υ-1900 κ.Υ) 

Καηά ηε δηάξθεηα απηήο ηεο πεξηφδνπ αλαπηχρζεθε κεγάιν πιήζνο κεζφδσλ θαη αιγνξίζκσλ 

θξππηνγξάθεζεο, πνπ βαζίδνληαλ θπξίσο ζε απιέο αληηθαηαζηάζεηο γξακκάησλ. ΋ιεο απηέο 

δελ απαηηνχζαλ εμεηδηθεπκέλεο γλψζεηο θαη πνιχπινθεο ζπζθεπέο, αιιά ζηεξίδνληαλ ζηελ 

επθπΎα θαη ηελ επξεκαηηθφηεηα ησλ δεκηνπξγψλ ηνπο. ΋ια απηά ηα ζπζηήκαηα έρνπλ ζηηο κέξεο 

καο θξππηαλαιπζεί θαη έρεη απνδεηρζεί φηη, εάλ είλαη γλσζηφ έλα κεγάιν θνκκάηη ηνπ 

θξππηνγξαθεκέλνπ κελχκαηνο, ηφηε ην αξρηθφ θείκελν κπνξεί ζρεηηθά εχθνια λα επαλαθηεζεί. 

΋πσο πξνθχπηεη απφ κία κηθξή ζθελνεηδή επηγξαθή, πνπ αλαθαιχθζεθε ζηηο φρζεο ηνπ 

πνηακνχ Σίγξε, νη πνιηηηζκνί πνπ αλαπηχρζεθαλ ζηε Μεζνπνηακία αζρνιήζεθαλ κε ηελ 

θξππηνγξαθία ήδε απφ ην 1500 π.Υ. Δ επηγξαθή απηή πεξηγξάθεη κία κέζνδν θαηαζθεπήο 

ζκάιησλ γηα αγγεηνπιαζηηθή θαη ζεσξείηαη σο ην αξραηφηεξν θξππηνγξαθεκέλν θείκελν (κε 

βάζε ηνλ Kahn). Βπίζεο, σο ην αξραηφηεξν βηβιίν θξππηνθσδηθψλ ζηνλ θφζκν, ζεσξείηαη κία 

ζθελνεηδήο επηγξαθή ζηα ΢νχζα ηεο Πεξζίαο. ε νπνία πεξηιακβάλεη ηνπο αξηζκνχο 1 έσο 8 θαη 

απφ ην 32 έσο ην 35, ηνπνζεηεκέλνπο ηνλ έλα θάησ απφ ηνλ άιιν, ελψ απέλαληη ηνπο 

βξίζθνληαη ηα αληίζηνηρα γηα ηνλ θαζέλα ζθελνεηδή ζχκβνια. 

Δ πξψηε ζηξαηησηηθή ρξήζε ηεο θξππηνγξαθίαο απνδίδεηαη ζηνπο ΢παξηηάηεο. Γχξσ 

ζηνλ 5ν π.Υ. αηψλα εθεχξαλ ηελ «ζθπηάιε», ηελ πξψηε θξππηνγξαθηθή ζπζθεπή, ζηελ νπνία 

ρξεζηκνπνίεζαλ γηα ηελ θξππηνγξάθεζε ηε κέζνδν ηεο κεηάζεζεο. ΋πσο αλαθέξεη ν 

Πινχηαξρνο, ε «΢παξηηαηηθή ΢θπηάιε» ΢ρήκα (2.1), ήηαλ κηα μχιηλε ξάβδνο, νξηζκέλεο 

δηακέηξνπ, γχξσ απφ ηελ νπνία ήηαλ ηπιηγκέλε ειηθνεηδψο κηα ισξίδα πεξγακελήο. Σν θείκελν 

ήηαλ γξακκέλν ζε ζηήιεο, έλα γξάκκα ζε θάζε έιηθα, φηαλ δε μεηχιηγαλ ηε ισξίδα, ην θείκελν 

ήηαλ αθαηάιεπην εμαηηίαο ηεο αλαδηάηαμεο ησλ γξακκάησλ. Σν «θιεηδί» ήηαλ ε δηάκεηξνο ηεο 

ζθπηάιεο. 

 

http://el.wikipedia.org/wiki/%CE%A4%CE%AF%CE%B3%CF%81%CE%B7%CF%82_%28%CF%80%CE%BF%CF%84%CE%B1%CE%BC%CF%8C%CF%82%29
http://el.wikipedia.org/wiki/%CE%9C%CE%B5%CF%83%CE%BF%CF%80%CE%BF%CF%84%CE%B1%CE%BC%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%A3%CE%BF%CF%8D%CF%83%CE%B1
http://el.wikipedia.org/wiki/%CE%A0%CE%B5%CF%81%CF%83%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%91%CF%81%CF%87%CE%B1%CE%AF%CE%B1_%CE%A3%CF%80%CE%AC%CF%81%CF%84%CE%B7
http://el.wikipedia.org/wiki/%CE%A0%CE%BB%CE%BF%CF%8D%CF%84%CE%B1%CF%81%CF%87%CE%BF%CF%82
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Η ΢παξηηαηηθή ΢θπηάιε, κηα πξώηκε ζπζθεπή γηα ηελ θξππηνγξάθεζε 

 

΢ηελ αξραηφηεηα ρξεζηκνπνηήζεθαλ θπξίσο ζπζηήκαηα, ηα νπνία βαζίδνληαλ ζηε 

ζηεγαλνγξαθία θαη φρη ηφζν ζηελ θξππηνγξαθία. Οη Έιιελεο ζπγγξαθείο δελ αλαθέξνπλ αλ θαη 

πφηε ρξεζηκνπνηήζεθαλ ζπζηήκαηα γξαπηήο αληηθαηάζηαζεο γξακκάησλ, αιιά ηα βξίζθνπκε 

ζηνπο Ρσκαίνπο, θπξίσο ηελ επνρή ηνπ Ενπιίνπ Καίζαξα. Ο Ενχιηνο Καίζαξαο έγξαθε ζηνλ 

Κηθέξσλα θαη ζε άιινπο θίινπο ηνπ, αληηθαζηζηψληαο ηα γξάκκαηα ηνπ θεηκέλνπ, κε γξάκκαηα, 

πνπ βξίζθνληαη 3 ζέζεηο κεηά, ζην Λαηηληθφ Ώιθάβεην. Έηζη, ζήκεξα, ην ζχζηεκα 

θξππηνγξάθεζεο πνπ ζηεξίδεηαη ζηελ αληηθαηάζηαζε ησλ γξακκάησλ ηνπ αιθαβήηνπ κε άιια 

πνπ βξίζθνληαη ζε θαζνξηζκέλν αξηζκφ ζέζεο πξηλ ή κεηά, ιέγεηαη θξππηνζχζηεκα 

αληηθαηάζηαζεο ηνπ Καίζαξα. Ο Καίζαξαο ρξεζηκνπνίεζε θαη άιια, πην πνιχπινθα ζπζηήκαηα 

θξππηνγξάθεζεο, γηα ηα νπνία έγξαςε έλα βηβιίν ν Valerius Probus, ην νπνίν δπζηπρψο δελ 

δηαζψζεθε, αιιά αλ θαη ρακέλν, ζεσξείηαη ην πξψην βηβιίν θξππηνινγίαο. Σν ζχζηεκα 

αληηθαηάζηαζεο ηνπ Καίζαξα, ρξεζηκνπνηήζεθε επξχηαηα θαη ζηνπο επφκελνπο αηψλεο. 

 

 ΓΔΤΣΔΡΗ ΠΔΡΙΟΓΟ΢ ΚΡΤΠΣΟΓΡΑΦΙΑ΢ (1900 Μ.Υ. – 1950 Μ.Υ.) 

Δ δεχηεξε πεξίνδνο ηεο θξππηνγξαθίαο φπσο πξναλαθέξζεθε ηνπνζεηείηαη ζηηο αξρέο ηνπ 

20νπ αηψλα θαη θηάλεη κέρξη ην 1950. Καιχπηεη, επνκέλσο, ηνπο δχν παγθφζκηνπο πνιέκνπο, 

εμαηηίαο ησλ νπνίσλ (ιφγσ ηεο εμαηξεηηθά κεγάιεο αλάγθεο πνπ ππήξμε γηα αζθάιεηα θαηά ηε 

κεηάδνζε δσηηθψλ πιεξνθνξηψλ κεηαμχ ησλ ζηξαηεπκάησλ ησλ ρσξψλ) αλαπηχρζεθε ε 

θξππηνγξαθία ηφζν φζν δελ είρε αλαπηπρζεί ηα πξνεγνχκελα 3000 ρξφληα. Σα 

θξππηνζπζηήκαηα απηήο ηεο πεξηφδνπ αξρίδνπλ λα γίλνληαη πνιχπινθα, θαη λα απνηεινχληαη 

απφ κεραληθέο θαη ειεθηξνκεραληθέο θαηαζθεπέο, νη νπνίεο νλνκάδνληαη «θξππηνκεραλέο». 

Δ θξππηαλάιπζε ηνπο, απαηηεί κεγάιν αξηζκφ πξνζσπηθνχ, ην νπνίν εξγαδφηαλ επί κεγάιν 

ρξνληθφ δηάζηεκα ελψ ηαπηφρξνλα γίλεηαη εμαηξεηηθά αηζζεηή ε αλάγθε γηα κεγάιε ππνινγηζηηθή 

ηζρχ. Παξά ηελ πνιππινθφηεηα πνπ απνθηνχλ ηα ζπζηήκαηα θξππηνγξάθεζεο θαηά ηε 

δηάξθεηα απηήο ηεο πεξηφδνπ ε θξππηαλάιπζε ηνπο είλαη ζπλήζσο επηηπρεκέλε. Οη Γεξκαλνί 

έθαλαλ εθηελή ρξήζε (ζε δηάθνξεο παξαιιαγέο) ελφο ζπζηήκαηνο γλσζηνχ σο Enigma( εηθφλα 

3) αιιά θαη ηνλ ιηγφηεξν γλσζηφ Lorenz SZ40 θαη SZ42. H κεραλή απηή ρξεζηκνπνηείηαη σο 

πξνζάξηεκα ζηνπο ηειέηππνπο πνπ ρξεζηκνπνηνχληαη γηα ηηο επηθνηλσλίεο ησλ πςειφηεξσλ 

επηπέδσλ δηνίθεζεο. Δ ρξήζε ηεο ζηακάηεζε ην 1942, φηαλ νη άγγινη θξππηαλαιχηεο, ηνλ 

Εαλνπάξην  ηνπ ‟42 , έζπαζαλ ηνλ θψδηθα ηεο έπεηηα απφ έλαλ ιαλζαζκέλν ρεηξηζκφ θάπνηνλ 

γεξκαλνχ ζηξαηηψηε ν ηξφπνο ιεηηνπξγίαο ησλ δχν απηψλ κεραλψλ ήηαλ παξφκνηνο . 

Λεηηνπξγνχζαλ κε ειεθηξνκεραληθνχο ξφηνξεο ζηνπο νπνίνπο ν ρεηξηζηήο έδηλε κηα αξρηθή ηηκή 

(θιεηδί) δηαθνξεηηθή γηα θάζε κήλπκα , νη νπνίνη άιιαμαλ ζέζε κεηά απφ ηελ  πιεθηξνιφγεζε 

θάζε ραξαθηήξα ηνπ πξνο θξππηνγξάθεζε θεηκέλνπ.  

http://el.wikipedia.org/wiki/%CE%A3%CF%84%CE%B5%CE%B3%CE%B1%CE%BD%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%88%CE%BB%CE%BB%CE%B7%CE%BD%CE%B1%CF%82
http://el.wikipedia.org/wiki/%CE%A1%CF%89%CE%BC%CE%B1%CE%AF%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%99%CE%BF%CF%8D%CE%BB%CE%B9%CE%BF%CF%82_%CE%9A%CE%B1%CE%AF%CF%83%CE%B1%CF%81%CE%B1%CF%82
http://el.wikipedia.org/wiki/%CE%9A%CE%B9%CE%BA%CE%AD%CF%81%CF%89%CE%BD%CE%B1%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%9B%CE%B1%CF%84%CE%B9%CE%BD%CE%B9%CE%BA%CF%8C_%CE%91%CE%BB%CF%86%CE%AC%CE%B2%CE%B7%CF%84%CE%BF&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Valerius_Probus&action=edit&redlink=1
http://el.wikipedia.org/wiki/1950
http://el.wikipedia.org/wiki/Enigma_%28%CF%83%CF%85%CF%83%CE%BA%CE%B5%CF%85%CE%AE%29
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Δ κεραλή Ώίληγκα ρξεζηκνπνηήζεθε επξέσο ζηε Γεξκαλία Ο Marian Rejewski, ζηελ Πνισλία, 

πξνζπάζεζε θαη, ηειηθά, παξαβίαζε ηελ πξψηε κνξθή ηνπ γεξκαληθνχ ζηξαηησηηθνχ 

ζπζηήκαηνο Enigma (πνπ ρξεζηκνπνηνχζε κηα ειεθηξνκεραληθή θξππηνγξαθηθή ζπζθεπή) 

ρξεζηκνπνηψληαο ζεσξεηηθά καζεκαηηθά ην 1932. Ήηαλ ε κεγαιχηεξε ζεκαληηθή αλαθάιπςε 

ζηελ θξππηνινγηθή αλάιπζε ηεο επνρήο. Οη Πνισλνί ζπλέρηζαλ λα απνθξππηνγξαθνχλ ηα 

κελχκαηα πνπ βαζηδφηαλ ζηελ θξππηνγξάθεζε κε ην Enigma κέρξη ην 1939. Σφηε, ν γεξκαληθφο 

ζηξαηφο έθαλε νξηζκέλεο ζεκαληηθέο αιιαγέο θαη νη Πνισλνί δελ κπφξεζαλ λα ηηο 

παξαθνινπζήζνπλ, επεηδή ε απνθξππηνγξάθεζε απαηηνχζε πεξηζζφηεξνπο πφξνπο απφ 

φζνπο κπνξνχζαλ λα δηαζέζνπλ. Έηζη, εθείλν ην θαινθαίξη κεηαβίβαζαλ ηε γλψζε ηνπο, καδί κε 

κεξηθέο κεραλέο πνπ είραλ θαηαζθεπάζεη, ζηνπο ΐξεηαλνχο θαη ηνπο Γάιινπο. Ώθφκε θαη ν 

Rejewski θαη νη καζεκαηηθνί θαη θξππηνγξάθνη ηνπ, φπσο ν Biuro Szyfrow, θαηέιεμαλ ζε 

ζπλεξγαζία κε ηνπο ΐξεηαλνχο θαη ηνπο Γάιινπο κεηά απφ απηή ηελ εμέιημε. Δ ζπλεξγαζία απηή 

ζπλερίζηεθε απφ ηνλ Άιαλ Σνχξηλγθ (Alan Turing), ηνλ Γθφξληνλ Οπέιηζκαλ (Gordon 

Welchman) θαη απφ πνιινχο άιινπο ζην Μπιέηζιετ Παξθ (Bletchley Park), θέληξν ηεο 

ΐξεηαληθήο Τπεξεζίαο απν/θξππηνγξάθεζεο θαη νδήγεζε ζε ζπλερείο απνθξππηνγξαθήζεηο 

ησλ δηαθφξσλ παξαιιαγψλ ηνπ Enigma, κε ηε βνήζεηα θαη ελφο ππνινγηζηή, πνπ 

θαηαζθεχαζαλ νη ΐξεηαλνί επηζηήκνλεο, ν νπνίνο νλνκάζζεθε Colossus θαη, δπζηπρψο, 

θαηαζηξάθεθε κε ην ηέινο ηνπ Πνιέκνπ. 

 

 

ΔΙΚΟΝΑ ENIGMA 

 

 ΣΡΙΣΗ ΠΔΡΙΟΓΟ΢ ΚΡΤΠΣΟΓΡΑΦΙΑ΢ (1950 Μ.Υ. - ΢ΗΜΔΡΑ) 

Ώπηή ε πεξίνδνο ραξαθηεξίδεηαη απφ ηελ έμαξζε ηεο αλάπηπμεο ζηνπο επηζηεκνληθνχο θιάδνπο 

ησλ καζεκαηηθψλ, ηεο κηθξνειεθηξνληθήο θαη ησλ ππνινγηζηηθψλ ζπζηεκάησλ. Δ επνρή ηεο 

ζχγρξνλεο θξππηνγξαθίαο αξρίδεη νπζηαζηηθά κε ηνλ Claude Shannon, αλακθηζβήηεηα ν 

http://el.wikipedia.org/wiki/%CE%93%CE%B5%CF%81%CE%BC%CE%B1%CE%BD%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%A0%CE%BF%CE%BB%CF%89%CE%BD%CE%AF%CE%B1
http://el.wikipedia.org/wiki/1932
http://el.wikipedia.org/wiki/1939
http://el.wikipedia.org/wiki/%CE%86%CE%BB%CE%B1%CE%BD_%CE%A4%CE%BF%CF%8D%CF%81%CE%B9%CE%BD%CE%B3%CE%BA
http://el.wikipedia.org/wiki/%CE%9C%CF%80%CE%BB%CE%AD%CF%84%CF%83%CE%BB%CE%B5%CF%8A_%CE%A0%CE%B1%CF%81%CE%BA
http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
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παηέξαο ησλ καζεκαηηθψλ ζπζηεκάησλ θξππηνγξαθίαο. Σν 1949 δεκνζίεπζε ην έγγξαθν 

«Θεσξία επηθνηλσλίαο ησλ ζπζηεκάησλ κπζηηθφηεηαο» (Communication Theory of Secrecy 

Systems) ζην ηερληθφ πεξηνδηθφ Bell System θαη ιίγν αξγφηεξα ζην βηβιίν ηνπ, «Μαζεκαηηθή 

Θεσξία ηεο Βπηθνηλσλίαο» (Mathematical Theory of Communication), καδί κε ηνλ Warren 

Weaver. Ώπηά, εθηφο απφ ηηο άιιεο εξγαζίεο ηνπ επάλσ ζηε ζεσξία δεδνκέλσλ θαη 

επηθνηλσλίαο θαζηέξσζε κηα ζηεξεά ζεσξεηηθή βάζε γηα ηελ θξππηνγξαθία θαη ηελ 

θξππηαλάιπζε. Βθείλε ηελ επνρή ε θξππηνγξαθία εμαθαλίδεηαη θαη θπιάζζεηαη απφ ηηο 

κπζηηθέο ππεξεζίεο θπβεξλεηηθψλ επηθνηλσληψλ φπσο ε NSA. Πνιχ ιίγεο εμειίμεηο 

δεκνζηνπνηήζεθαλ μαλά κέρξη ηα κέζα ηεο δεθαεηίαο ηνπ '70, φηαλ φια άιιαμαλ. 

΢ηα κέζα ηεο δεθαεηίαο ηνπ '70 έγηλαλ δχν ζεκαληηθέο δεκφζηεο (δει. κε-κπζηηθέο) 

πξφνδνη. Πξψηα ήηαλ ε δεκνζίεπζε ηνπ ζρεδίνπ πξνηχπνπ θξππηνγξάθεζεο DES (Data 

Encryption Standard) ζηνλ νκνζπνλδηαθφ θαηάινγν ηεο Ώκεξηθήο ζηηο 17 Μαξηίνπ 1975. Σν 

πξνηεηλφκελν DES ππνβιήζεθε απφ ηελ ΕΐΜ, ζηελ πξφζθιεζε ηνπ Βζληθνχ Γξαθείνπ ησλ 

Πξνηχπσλ (ηψξα γλσζηφ σο NIST), ζε κηα πξνζπάζεηα λα αλαπηπρζνχλ αζθαιείο 

ειεθηξνληθέο εγθαηαζηάζεηο επηθνηλσλίαο γηα επηρεηξήζεηο φπσο ηξάπεδεο θαη άιιεο κεγάιεο 

νηθνλνκηθέο νξγαλψζεηο. Μεηά απφ ηηο ζπκβνπιέο θαη ηελ ηξνπνπνίεζε απφ ηελ NSA, απηφ ην 

πξφηππν πηνζεηήζεθε θαη δεκνζηεχζεθε σο έλα νκνζπνλδηαθή ηππνπνηεκέλν πξφηππν 

επεμεξγαζίαο πιεξνθνξηψλ ην 1977 (απηήλ ηελ πεξίνδν αλαθέξεηαη ζαλ FIPS 46-3). Ο DES 

ήηαλ ν πξψηνο δεκφζηα πξνζηηφο αιγφξηζκνο θξππηνγξάθεζεο πνπ εγθξίλεηαη απφ κηα εζληθή 

αληηπξνζσπεία φπσο ε NSA. Δ απειεπζέξσζε ηεο πξνδηαγξαθήο ηεο απφ ηελ NBS ππνθίλεζε 

κηα έθξεμε δεκφζηνπ θαη αθαδεκατθνχ ελδηαθέξνληνο γηα ηα ζπζηήκαηα θξππηνγξαθίαο. 

 

http://el.wikipedia.org/wiki/1949
http://el.wikipedia.org/wiki/NSA
http://el.wikipedia.org/wiki/Data_Encryption_Standard
http://el.wikipedia.org/wiki/Data_Encryption_Standard
http://el.wikipedia.org/wiki/17_%CE%9C%CE%B1%CF%81%CF%84%CE%AF%CE%BF%CF%85
http://el.wikipedia.org/wiki/1975


ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεηαπηπρηαθή Αηαηξηβή          Εσάλλα Κνηζηθφλα 

Α΢ΦΑΛΔΙΑ ΚΑΙ ΠΡΟ΢ΣΑ΢ΙΑ ΣΩΝ ΠΡΟ΢ΩΠΙΚΩΝ ΓΔΓΟΜΔΝΩΝ ΢ΣΟ ΣΗΛΔΠΙΚΟΙΝΩΝΙΑΚΟ ΓΙΑΓΙΚΣΤΟ 94 

 

 

 

 ΟΡΟΛΟΓΙΑ  

Κξππηνγξάθεζε (encryption) νλνκάδεηαη ε δηαδηθαζία κεηαζρεκαηηζκνχ ελφο κελχκαηνο ζε 

κία αθαηαλφεηε κνξθή κε ηε ρξήζε θάπνηνπ θξππηνγξαθηθνχ αιγνξίζκνπ νχησο ψζηε λα κελ 

κπνξεί λα δηαβαζηεί απφ θαλέλαλ εθηφο ηνπ λφκηκνπ παξαιήπηε. 

Δ αληίζηξνθε δηαδηθαζία φπνπ απφ ην θξππηνγξαθεκέλν θείκελν παξάγεηαη ην αξρηθφ κήλπκα 

νλνκάδεηαη απνθξππηνγξάθεζε (decryption). 

Κξππηνγξαθηθόο αιγόξηζκνο (cipher) είλαη ε κέζνδνο κεηαζρεκαηηζκνχ δεδνκέλσλ ζε κία 

κνξθή πνπ λα κελ επηηξέπεη ηελ απνθάιπςε ησλ πεξηερνκέλσλ ηνπο απφ κε εμνπζηνδνηεκέλα 

κέξε. Καηά θαλφλα ν θξππηνγξαθηθφο αιγφξηζκνο είλαη κία πνιχπινθε καζεκαηηθή ζπλάξηεζε. 

Αξρηθό θείκελν (plaintext) είλαη ην κήλπκα ην νπνίν απνηειεί ηελ είζνδν ζε κία δηεξγαζία 

θξππηνγξάθεζεο. 

Κιεηδί (key) είλαη έλαο αξηζκφο αξθεηψλ bit πνπ ρξεζηκνπνηείηαη σο είζνδνο ζηε ζπλάξηεζε 

θξππηνγξάθεζεο. 

Κξππηνγξαθεκέλν θείκελν (ciphertext) είλαη ην απνηέιεζκα ηεο εθαξκνγήο ελφο 

θξππηνγξαθηθνχ αιγφξηζκνπ πάλσ ζην αξρηθφ θείκελν. 

Κξππηαλάιπζε (cryptanalysis) είλαη κία επηζηήκε πνπ αζρνιείηαη κε ην "ζπάζηκν" θάπνηαο 

θξππηνγξαθηθήο ηερληθήο νχησο ψζηε ρσξίο λα είλαη γλσζηφ ην θιεηδί ηεο θξππηνγξάθεζεο, ην 

αξρηθφ θείκελν λα κπνξεί λα απνθσδηθνπνηεζεί. 

http://el.wikipedia.org/wiki/%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%B1%CE%BD%CE%AC%CE%BB%CF%85%CF%83%CE%B7
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Δ δηαδηθαζία ηεο θξππηνγξάθεζεο θαη ηεο απνθξππηνγξάθεζεο θαίλεηαη ζην παξαθάησ ζρήκα 

Δ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ελφο κελχκαηνο γίλεηαη κε ηε βνήζεηα ελφο 

αιγφξηζκνπ θξππηνγξάθεζεο (cipher) θαη ελφο θιεηδηνχ θξππηνγξάθεζεο (key). ΢πλήζσο ν 

αιγφξηζκνο θξππηνγξάθεζεο είλαη γλσζηφο, νπφηε ε εκπηζηεπηηθφηεηα ηνπ θξππηνγξαθεκέλνπ 

κελχκαηνο πνπ κεηαδίδεηαη βαζίδεηαη σο επί ην πιείζηνλ ζηε κπζηηθφηεηα ηνπ θιεηδηνχ 

θξππηνγξάθεζεο. Σν κέγεζνο ηνπ θιεηδηνχ θξππηνγξάθεζεο κεηξηέηαη ζε αξηζκφ bits. Γεληθά 

ηζρχεη ν εμήο θαλφλαο: φζν κεγαιχηεξν είλαη ην θιεηδί θξππηνγξάθεζεο, ηφζν δπζθνιφηεξα 

κπνξεί λα απνθξππηνγξαθεζεί ην θξππηνγξαθεκέλν κήλπκα απφ επίδνμνπο εηζβνιείο. 

Αηαθνξεηηθνί αιγφξηζκνη θξππηνγξάθεζεο απαηηνχλ δηαθνξεηηθά κήθε θιεηδηψλ γηα λα πεηχρνπλ 

ην ίδην επίπεδν αλζεθηηθφηεηαο θξππηνγξάθεζεο. 

 

Η έννοια της  κρυπτογραφίας  

Δ θξππηνγξαθία είλαη ε επηζηήκε θαη ε ηθαλφηεηα λα γξάθεηο κε κπζηηθφηεηα θξαηψληαο ηηο 

πιεξνθνξίεο κπζηηθέο. Δ θξππηνγξαθία , φηαλ αλαθεξφκαζηε ζε ππνινγηζηέο , πξνζηαηεχεη 

δεδνκέλα έλαληη ηεο απνθάιπςεο απηψλ ρσξίο „άδεηα. Μπνξεί λα αλαγλσξίζεη ηελ αζθάιεηα 

ηνπ ρξήζηε θαη θαλεξψλεη ηελ πιαζηνγξαθία ρσξίο άδεηα . Δ θξππηνγξαθία είλαη έλα 

αλαπφθεπθην κέξνο ηεο κνληέξλαο αζθάιεηαο ππνινγηζηψλ. Δ θξππηνγξάθεζε είλαη ε βαζηθή 

ηερλνινγία πνπ ρξεζηκνπνηείηαη γηα λα απνηξέςεη ηελ πξφζβαζε κε εμνπζηνδνηεκέλσλ 

ρξεζηψλ ζε εκπηζηεπηηθέο πιεξνθνξίεο. Δ θξππηνγξάθεζε κεηαηξέπεη ηα δεδνκέλα ζε κηα 

αθνινπζία ραξαθηήξσλ πνπ δελ επηηξέπνπλ ζε νπνηνλδήπνηε λα θαηαιάβεη ην πεξηερφκελν 

ηνπο. Μφλν εμνπζηνδνηεκέλα άηνκα κπνξνχλ λα ηα επαλαθέξνπλ ζηελ αξρηθή ηνπο κνξθή κε 

ηε ρξήζε ησλ θιεηδηψλ θξππηνγξάθεζεο. 

 

 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%AF%CE%B1
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Βίλαη έλα απφ ηα αξλεηηθά ζηνηρεία ηνπ αλνηρηνχ ραξαθηήξα ηνπ Αηαδηθηχνπ  πνπ 

ζπλδέεηαη κε πξνβιήκαηα αζθάιεηαο θαη εκπηζηεπηηθφηεηαο. Δ θξππηνγξαθία, φπσο πξνείπακε 

είλαη έλαο απφ ηνπο πην ζίγνπξνπο ηξφπνπο γηα λα δηαζθαιίζεη θαλείο ηνλ εκπηζηεπηηθφ ηνπ 

ραξαθηήξα ησλ κεηαδηδφκελσλ πιεξνθνξηψλ, ηελ αζθαιή [πηζηνπνίεζε ζπγθεθξηκέλσλ 

πιεξνθνξηψλ , ηελ πξνζηαζία εκπνξηθψλ θαη βηνκεραληθψλ απνξξήησλ , ηελ πξνζηαζία ησλ 

δηθαησκάησλ πλεπκαηηθήο ηδηνθηεζίαο θ.πι. θαη ζπλεπψο είλαη απνιχησο απαξαίηεηε ζην 

Αηαδίθηπν. Με ηνλ φξν θξππηνγξαθία  
118

 ελλννχκε κηα ηερληθή , ε νπνία κε ηελ βνήζεηα 

καζεκαηηθψλ αιγνξίζκσλ θαζηζηά δπλαηή ηελ κεηαηξνπή ελφο πξνζηηνχ ζε φινπο θεηκέλνπ ζε 

κηα θσδηθνπνηεκέλε κνξθή, ηελ νπνία δελ κπνξεί λα απνθσδηθνπνηήζεη θαλείο, αλ δελ δηαζέηεη 

ην κπζηηθφ εηδηθφ θιεηδί. Δ θξππηνγξαθία , δελ είλαη λέα έλλνηα , θαζψο ζρεηηθέο ηερληθέο 

ππήξραλ ήδε απφ ηελ αξραηφηεηα, ρξεζηκνπνηήζεθαλ φκσο θπξίσο ζην ζηξαηησηηθφ θαη 

δηπισκαηηθφ ηνκέα.  Μ ε ηελ αλάπηπμε ηνπ Αηαδηθηχνπ ε θξππηνγξαθία μέθπγε νξηζηηθά απφ ηνλ 

πεξηνξηζκέλν ξφιν ηεο θαη ηέζεθε πηα ζηελ ππεξεζία ηνπ επξχηεξνπ θνηλνχ.  

Σν SSL (Secure Socket Layer) είλαη έλα πξσηφθνιιν γηα ηε κεηαθνξά δεδνκέλσλ κεηαμχ 

δχν ζπζθεπψλ, πνπ αλαπηχρζεθε γηα λα παξέρεη ηδησηηθφηεηα θαη αθεξαηφηεηα ησλ 

πιεξνθνξηψλ ζην Internet.  Σν SSL δηαρεηξίδεηαη ηελ εκπηζηεπηηθφηεηα θαη ηελ αθεξαηφηεηα ηνπ 

θαλαιηνχ κεηάδνζεο κε ρξήζε ηεο θξππηνγξάθεζεο ησλ δεδνκέλσλ, θαζψο θαη ηελ 

απζεληηθνπνίεζε ηνπ εμππεξεηεηή, αιιά θαη ηνπ πειάηε φηαλ είλαη απαξαίηεην. 

Δ θξππηνγξαθία είλαη κηα δηαδηθαζία πνπ κπνξεί λα πξνζηαηέςεη ηηο ζπλαιιαγέο ζε έλα 

αλνηθηφ δίθηπν φπσο είλαη ην Internet.  Σα δεδνκέλα θξππηνγξαθνχληαη κε ηε βνήζεηα ελφο 

θιεηδηνχ.  Σν παξαγφκελν κήλπκα (chiphertext) απνζηέιιεηαη ζηνλ παξαιήπηε θαη 

απνθξππηνγξαθείηαη κε έλα θιεηδί πνπ δηαζέηεη απηφο. 

Δ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ελφο κελχκαηνο γίλεηαη κε ηε βνήζεηα ελφο 

αιγφξηζκνπ θξππηνγξάθεζεο θαη ελφο θιεηδηνχ θξππηνγξάθεζεο.  Τπάξρνπλ δηάθνξνη ηέηνηνη 

αιγφξηζκνη δεκνζηεπκέλνη θαη ζηε ζπλέρεηα ζα αλαθεξζνχκε ζε κεξηθνχο πνπ ρξεζηκνπνηνχληαη 

πην ζπρλά. 
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 Λάδν, ζει 175 επ. 
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Οη κέζνδνη θξππηνγξαθίαο πνπ ρξεζηκνπνηνχληαη πεξηζζφηεξν είλαη ε Κξππηνγξαθία 

Μπζηηθνχ Κιεηδηνχ ή ΢πκκεηξηθή Κξππηνγξαθία θαη ε Κξππηνγξαθία Αεκφζηνπ Κιεηδηνχ ή 

Ώζχκκεηξε Κξππηνγξαθία. 

119
Ο αληηθεηκεληθφο ζηφρνο ηεο θξππηνγξαθίαο είλαη λα δψζεη ηε δπλαηφηεηα ζε δχν 

πξφζσπα, έζησ ηνλ Κψζηα θαη ηε ΐαζηιηθή, λα επηθνηλσλήζνπλ κέζα απφ έλα κε αζθαιέο 

θαλάιη κε ηέηνην ηξφπν ψζηε έλα ηξίην πξφζσπν, κε εμνπζηνδνηεκέλν (έλαο αληίπαινο), λα κελ 

κπνξεί λα παξεκβιεζεί ζηελ επηθνηλσλία ή λα θαηαλνήζεη ην πεξηερφκελν ησλ κελπκάησλ. 

Έλα θξππηνζχζηεκα (ζχλνιν δηαδηθαζηψλ θξππηνγξάθεζεο - απνθξππηνγξάθεζεο) 

απνηειείηαη απφ κία πεληάδα (P,C,k,E,D): 

 Σν P είλαη ν ρψξνο φισλ ησλ δπλαηψλ κελπκάησλ ή αιιηψο αλνηθηψλ θεηκέλσλ 

 Σν C είλαη ν ρψξνο φισλ ησλ δπλαηψλ θξππηνγξαθεκέλσλ κελπκάησλ ή αιιηψο 

θξππηνθεηκέλσλ 

 Σν k είλαη ν ρψξνο φισλ ησλ δπλαηψλ θιεηδηψλ ή αιιηψο θιεηδνρψξνο 

 Δ Β είλαη ν θξππηνγξαθηθφο κεηαζρεκαηηζκφο ή θξππηνγξαθηθή ζπλάξηεζε 

 Δ D είλαη ε αληίζηξνθε ζπλάξηεζε ή κεηαζρεκαηηζκφο απνθξππηνγξάθεζεο 

Δ ζπλάξηεζε θξππηνγξάθεζεο Β δέρεηαη δχν παξακέηξνπο, κέζα απφ ηνλ ρψξν P θαη 

ηνλ ρψξν k θαη παξάγεη κία αθνινπζία πνπ αλήθεη ζηνλ ρψξν C. Δ ζπλάξηεζε 

απνθξππηνγξάθεζεο D δέρεηαη 2 παξακέηξνπο, ηνλ ρψξν C θαη ηνλ ρψξν k θαη παξάγεη κηα 

αθνινπζία πνπ αλήθεη ζηνλ ρψξν P. 

Σν ΢χζηεκα ηνπ ΢ρήκαηνο ιεηηνπξγεί κε ηνλ αθφινπζν ηξφπν : 

1. Ο απνζηνιέαο επηιέγεη έλα θιεηδί κήθνπο n απφ ηνλ ρψξν θιεηδηψλ κε ηπραίν ηξφπν, 

φπνπ ηα n ζηνηρεία ηνπ Κ είλαη ζηνηρεία απφ έλα πεπεξαζκέλν αιθάβεην. 

2. Ώπνζηέιιεη ην θιεηδί ζηνλ παξαιήπηε κέζα απφ έλα αζθαιέο θαλάιη. 

3. Ο απνζηνιέαο δεκηνπξγεί έλα κήλπκα απφ ηνλ ρψξν κελπκάησλ. 

4. Δ ζπλάξηεζε θξππηνγξάθεζεο παίξλεη ηηο δπν εηζφδνπο (θιεηδί θαη κήλπκα) θαη παξάγεη 

κηα θξππηναθνινπζία ζπκβφισλ (έλαλ γξίθν) θαη ε αθνινπζία απηή απνζηέιιεηαη 

δηακέζνπ ελφο κε αζθαινχο θαλαιηνχ. 

5. Δ ζπλάξηεζε απνθξππηνγξάθεζεο παίξλεη σο φξηζκα ηηο δχν ηηκέο (θιεηδί θαη γξίθν) θαη 

παξάγεη ηελ ηζνδχλακε αθνινπζία κελχκαηνο. 
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http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF

%86%CE%AF%CE%B1#.CE.92.CE.B1.CF.83.CE.B9.CE.BA.CE.AD.CF.82_.CE.AD.CE.BD.CE.BD.CE.BF.CE.B9.CE.B

5.CF.82 
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Μνληέιν Σππηθνύ Κξππηνζπζηήκαηνο 

 

Δ θξππηνγξαθία παξέρεη ηέζζεξηο βαζηθέο ιεηηνπξγίεο (Ώληηθεηκεληθνί ζθνπνί): 

 Δκπηζηεπηηθόηεηα: Δ πιεξνθνξία πξνο κεηάδνζε είλαη πξνζβάζηκε κφλν ζηα 

εμνπζηνδνηεκέλα κέιε. Δ πιεξνθνξία είλαη αθαηαλφεηε ζε θάπνηνλ ηξίην. 

 Αθεξαηόηεηα: Δ πιεξνθνξία κπνξεί λα αιινησζεί κφλν απφ ηα εμνπζηνδνηεκέλα κέιε θαη 

δελ κπνξεί λα αιινηψλεηαη ρσξίο ηελ αλίρλεπζε ηεο αιινίσζεο. 

 Με απάξλεζε: Ο απνζηνιέαο ή ν παξαιήπηεο ηεο πιεξνθνξίαο δελ κπνξεί λα αξλεζεί 

ηελ απζεληηθφηεηα ηεο κεηάδνζεο ή ηεο δεκηνπξγίαο ηεο. 

 Πηζηνπνίεζε: Οη απνζηνιέαο θαη παξαιήπηεο κπνξνχλ λα εμαθξηβψλνπλ ηηο ηαπηφηεηέο 

ηνπο θαζψο θαη ηελ πεγή θαη ηνλ πξννξηζκφ ηεο πιεξνθνξίαο κε δηαβεβαίσζε φηη νη 

ηαπηφηεηέο ηνπο δελ είλαη πιαζηέο. 

Δ εμέιημε ηεο ρξεζηκνπνίεζεο ηεο θξππηνγξαθίαο νινέλα απμάλεηαη θαζηζηψληαο πιένλ 

αμηφπηζηε ηε κεηαθνξά ηεο πιεξνθνξίαο γηα δηάθνξνπο ιεηηνπξγηθνχο ζθνπνχο 

1. Ώζθάιεηα ζπλαιιαγψλ ζε ηξάπεδεο δίθηπα - ΏΣΜ 

2. Κηλεηή ηειεθσλία (ΣΒΣΡΏ-ΣΒΣΡΏΠΟΛ-GSM) 

3. ΢ηαζεξή ηειεθσλία (cryptophones) 

4. Αηαζθάιηζε Βηαηξηθψλ πιεξνθνξηψλ 
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5. ΢ηξαηησηηθά δίθηπα (Σαθηηθά ζπζηήκαηα επηθνηλσληψλ κάρεο) 

6. Αηπισκαηηθά δίθηπα (Σειεγξαθήκαηα) 

7. Διεθηξνληθέο επηρεηξήζεηο (πηζησηηθέο θάξηεο, πιεξσκέο) 

8. Διεθηξνληθή ςεθνθνξία 

9. Διεθηξνληθή δεκνπξαζία 

10. Διεθηξνληθφ γξακκαηνθηβψηην 

11. ΢πζηήκαηα ζπλαγεξκψλ 

12. ΢πζηήκαηα βηνκεηξηθήο αλαγλψξηζεο 

13. Έμππλεο θάξηεο 

14. Εδησηηθά δίθηπα (VPN) 

15. Word Wide Web 

16. Ανξπθνξηθέο εθαξκνγέο (δνξπθνξηθή ηειεφξαζε) 

17. Ώζχξκαηα δίθηπα (Hipperlan, bluetooth, 802.11x) 

18. ΢πζηήκαηα ηαηξηθψλ δεδνκέλσλ θαη άιισλ βάζεσλ δεδνκέλσλ 

19. Σειεζπλδηάζθεςε - Σειεθσλία κέζσ δηαδηθηχνπ (VOIP) 

 

 Βασικά θέματα προστασίας 

Δ δηαδεδνκέλε ρξήζε ηνπ δηαδηθηχνπ ζε εθαξκνγέο πνπ πεξηιακβάλνπλ επηθνηλσλίεο 

επαίζζεησλ δεδνκέλσλ εηζάγεη ηελ αλάγθε γηα ιχζεηο ζηα πξνβιήκαηα αζθαιείαο πνπ 

ππάξρνπλ. ΋ιεο νη επηθνηλσλίεο κέζσ ηνπ Εnternet  ρξεζηκνπνηνχλ ην πξσηφθνιιν 

Σransmission Control Protocol/ Internet Protocol (TCP/IP). To TCP/IP επηηξέπεη λα ζηέιλνληαη 

πιεξνθνξίεο απφ έλα Δ/Τ ζε έλα άιιν κέζσ δηαθφξσλ ελδηάκεζσλ Δ/P  θαη δηθηχσλ. Ώπηφ 

ζεκαίλεη φηη ηξίηα κέξε κπνξνχλ λα παξεκβιεζνχλ ζηελ επηθνηλσλία κε ηνπο εμήο ηξφπνπο:  

 Τπνθιέπηνληαο (eavesdropping) 

 Παξαπνηψληαο (tampering) 

 Παξαπιαλψληαο( impersonation) 

 ΢ε επίπεδν πξνζψπνπ(spoofing) 

 ΢ε επίπεδν νξγαληζκνχ (misrepresentation)  

Μηα θαιά ζρεδηαζκέλε ιχζε ζε απηά ηα πξνβιήκαηα απνηειεί ε εθηεηακέλε ρξήζε ηεο 

θξππηνγξαθίαο πνπ επηηξέπεη γηα ηηο δηαθηλνχκελεο πιεξνθνξίεο: 

 Κξππηνγξάθεζε (encryption) θαη απνθξππηνγξάθεζε(decryption) 

 Ώλίρλεπζε αιινηψζεσλ (tamper detection) 

 Ώπζεληηθνπνίεζε ηνπ απνζηνιέα(authentication) 

http://el.wikipedia.org/wiki/%CE%88%CE%BE%CF%85%CF%80%CE%BD%CE%B7_%CE%BA%CE%AC%CF%81%CF%84%CE%B1
http://el.wikipedia.org/wiki/VPN


ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεηαπηπρηαθή Αηαηξηβή          Εσάλλα Κνηζηθφλα 

Α΢ΦΑΛΔΙΑ ΚΑΙ ΠΡΟ΢ΣΑ΢ΙΑ ΣΩΝ ΠΡΟ΢ΩΠΙΚΩΝ ΓΔΓΟΜΔΝΩΝ ΢ΣΟ ΣΗΛΔΠΙΚΟΙΝΩΝΙΑΚΟ ΓΙΑΓΙΚΣΤΟ 100 

 

 Ώδπλακία απάξλεζεο ηνπ απνζηνιέα(nonrepudiation) 

Γηα ηελ αληηκεηψπηζε απηψλ ησλ πξνβιεκάησλ αλαπηχρζεθε ε ηερλνινγία ησλ 

Τπνδνκψλ Αεκνζίνπ Κιεηδηνχ-ΤΑΚ. Μηα ΤΑΚ απνηειεί κηα ππνδνκή αζθάιεηαο πνπ 

ελζσκαηψλεη ηερλνινγίεο φπσο ε θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ, ςεθηαθά πηζηνπνηεηηθά 

θαη ςεθηαθέο ππνγξαθέο ψζηε λα δηαζθαιίδεηαη ε εκπηζηεπηηθφηεηα ησλ δηαθηλνχκελσλ 

δεδνκέλσλ, αιιά θαη ε ηαπηνπνίεζε θαη ε ηδηφηεηα ηεο κε απάξλεζεο γηα ηα ζπλαιιαζζφκελα 

κέξε. Δ αλάπηπμε κηαο ΤΑΚ βαζίδεηαη θπξίσο ζηελ θξππηνγξαθία δεκνζίνπ θιεηδηνχ.  

 

 Κατηγορίες Κρυπτοσυστημάτων 

Σα θξππηνζπζηήκαηα ρσξίδνληαη ζε θαηεγνξίεο αλάινγα κε ηα θιεηδηά θαη ηνλ ηξφπν 

θξππηνγξάθεζεο ησλ κελπκάησλ. Οη δπν κεγάιεο θαηεγνξίεο είλαη ηα θιαζζηθά 

θξππηνζπζηήκαηα θαη ηα Μνληέξλα. ΢ηα ζχγρξνλα ζπζηήκαηα ζπλήζσο πηνζεηείηαη κηα κέζνδνο 

αζχκκεηξνπ-ζπκκεηξηθνχ φπνπ ρξεζηκνπνηείηαη αζχκκεηξν ζχζηεκα γηα ηελ κεηαθνξά ηνπ 

θιεηδηνχ θαη κεηά ζπκκεηξηθνχ ζχζηεκα γηα ηελ κεηαθνξά θαη θξππηνγξάθεζε – 

απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Με απηφλ ηνλ ηξφπν εθκεηαιιεχνληαη ηα πξνηεξήκαηα θαη 

ησλ δχν ζπζηεκάησλ. 

 

Δηθό. Μπιόθ αλάιπζεο είδε θξππηνζπζηεκάησλ. 
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Βπηπξνζζέησο, νη θξππηνγξαθηθνί  αιγφξηζκνη κπνξνχλ λα ρσξηζηνχλ ζε δχν δηαθνξεηηθέο 

θαηεγνξίεο κε βάζε ηνλ ηξφπν θξππηνγξάθεζεο ησλ κελπκάησλ.: 

 Γέζκεο(block ciphers):νη νπνίνη ρσξίδνπλ ην κήλπκα ζε θνκκάηηα θαη 

θξππηνγξαθνύλ θάζε έλα από ηα θνκκάηηα απηά ρσξηζηά. 

 Ρνήο(stream ciphers): νη νπνίνη θξππηνγξαθνύλ κηα ξνή κελύκαηνο (stream) 

ρσξίο  λα ηελ δηαρσξίδνπλ ζε ηκήκαηα..  

 

 Κλασσικά Κρυπτοσυστήματα 

 Αιγόξηζκνη Κξππηνγξάθεζεο Γεδνκέλσλ 

Δ αζθάιεηα δεδνκέλσλ απνηειεί ζήκεξα έλα απφ ηα ζεκαληηθφηεξα πξνβιήκαηα, πνπ νη 

επηζηήκνλεο ηεο πιεξνθνξηθήο πξέπεη λα αληηκεησπίζνπλ. Πξνζπάζεηεο πξνο απηή ηελ 

θαηεχζπλζε έρνπλ γίλεη άιιεο θνξέο κε επηηπρία θαη άιιεο ρσξίο. Βδψ, ζα παξνπζηαζηνχλ ηξεηο 

αιγφξηζκνη, πνπ απνηέιεζαλ θάπνηεο πξψηεο πξνζπάζεηεο γηα ηελ θξππηνγξάθεζε 

δεδνκέλσλ. Ώπηνί είλαη νη: 

α)  Αιγόξηζκνο ηνπ Καίζαξα ( Caesar cipher) 

β)  Αιγόξηζκνο κε θιεηδί πίλαθα 

γ)  Αιγόξηζκνο Vigenere ( Vigenere cipher ) 

 

Ώο δνχκε ηψξα πψο πινπνηείηαη θάζε αιγφξηζκνο : 

Α) Κξππηνγξάθεζε κε ηνλ Αιγόξηζκν ηνπ  Καίζαξα 

Ο Κώδηθαο ηνπ Καίζαξα είλαη κία απφ ηηο απινχζηεξεο θαη πην γλσζηέο ηερληθέο 

θσδηθνπνίεζεο ζηελ θξππηνγξαθία. Βίλαη θψδηθαο αληηθαηάζηαζεο ζηνλ νπνίν θάζε γξάκκα 

ηνπ θεηκέλνπ αληηθαζίζηαηαη απφ θάπνην άιιν γξάκκα κε ζηαζεξή απφζηαζε θάζε θνξά ζην 

αιθάβεην. Δ κέζνδνο πήξε ην φλνκά ηεο απφ ηνλ Ενχιην Καίζαξα, ν νπνίνο ηελ 

ρξεζηκνπνηνχζε ζηελ πξνζσπηθή ηνπ αιιεινγξαθία. 

Ώπφ ηηο παιηφηεξεο κεζφδνπο θξππηνγξάθεζεο είλαη ν αιγφξηζκνο ηνπ Καίζαξα , φπνπ 

αλ έλα γξάκκα ζην αξρηθφ θείκελν είλαη ην Νηνζηφ ζην αιθάβεην ,αληηθαζίζηαηαη απφ ην ( Ν+Κ 

http://www.it.uom.gr/project/ergac/Cryptografisi/ERGASIA_C.htm
http://el.wikipedia.org/w/index.php?title=%CE%9A%CF%89%CE%B4%CE%B9%CE%BA%CE%BF%CF%80%CE%BF%CE%AF%CE%B7%CF%83%CE%B7&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%AF%CE%B1
http://el.wikipedia.org/w/index.php?title=%CE%9A%CF%8E%CE%B4%CE%B9%CE%BA%CE%B1%CF%82_%CE%B1%CE%BD%CF%84%CE%B9%CE%BA%CE%B1%CF%84%CE%AC%CF%83%CF%84%CE%B1%CF%83%CE%B7%CF%82&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%91%CE%BB%CF%86%CE%AC%CE%B2%CE%B7%CF%84%CE%BF
http://el.wikipedia.org/wiki/%CE%99%CE%BF%CF%8D%CE%BB%CE%B9%CE%BF%CF%82_%CE%9A%CE%B1%CE%AF%CF%83%CE%B1%CF%81%CE%B1%CF%82
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)ηνζηφ γξάκκα ηνπ αιθαβήηνπ , φπνπ Κ είλαη έλαο ζηαζεξφο αθέξαηνο ( γηα ηνλ αιγφξηζκν ηνπ 

Καίζαξα Κ=3 ). 

 

 

Γηα παξάδεηγκα, κε κεηαηφπηζε 3, ην Ώ ζα αληηθαζηζηνχληαλ απφ ην Α, ην ΐ απφ ην Β, θαη νχησ 

θαζεμήο. 

Παξάδεηγκα ρξήζεο ηνπ αιγνξίζκνπ Caesar  

Ο κεηαζρεκαηηζκφο κπνξεί λα αλαπαξαζηαζεί κε παξάιιειε παξάζεζε δχν αιθαβήησλ. Σα 

αιθάβεην θσδηθνπνίεζεο είλαη ην απιφ αιθάβεην πεξηζηξεκκέλν δεμηά ή αξηζηεξά θαηά θάπνην 

αξηζκφ ζέζεσλ. Γηα παξάδεηγκα αθνινπζεί έλαο θψδηθαο ηνπ Καίζαξα πνπ ρξεζηκνπνηεί 

αξηζηεξή πεξηζηξνθή ηξηψλ ζέζεσλ (ε παξάκεηξνο κεηαηφπηζεο, εδψ 3, ρξεζηκνπνηείηαη σο 

θιεηδί): 

Ώπιφ:     ΏΐΓΑΒΓΔΘΕΚΛΜΝΞΟΠΡ΢ΣΤΦΥΦΧ 

Κψδηθαο:  ΑΒΓΔΘΕΚΛΜΝΞΟΠΡ΢ΣΤΦΥΦΧΏΐΓ 

΋ηαλ γίλεηαη θξππηνγξάθεζε, αλαδεηείηαη θάζε γξάκκα ηεο «απιήο» γξακκήο θαη 

γξάθεηαη ην αληίζηνηρν γξάκκα απφ ηελ γξακκή ηνπ «θψδηθα». Δ απνθξππηνγξάθεζε γίλεηαη 

κε ηελ αληίζηξνθε θνξά. 

Κξππηνγξαθεκέλν θείκελν: ΛΑΠΑΥ΢Φ ΘΜΠΑΜ ΢Μ ΝΑΤΓΘΦ Σ΢Φ ΏΥΦΣΜ΢ΦΠΥΑΜ 

 

Ώπιφ θείκελν:            ζάλαηνο είλαη νη θάξγεο πνπ ρηππηνχληαη  

Δ θξππηνγξάθεζε κπνξεί λα αλαπαξαζηαζεί κε ηελ ρξήζε αξηζκεηηθήο ππνινίπσλ αλ 

πξψηα κεηαζρεκαηηζηνχλ ηα γξάκκαηα ζε αξηζκνχο, ζχκθσλα κε ηνλ θαλφλα, Ώ = 0, ΐ = 1,.... 

http://el.wikipedia.org/w/index.php?title=%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%AF_%28%CE%BA%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%AF%CE%B1%29&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%91%CF%81%CE%B9%CE%B8%CE%BC%CE%B7%CF%84%CE%B9%CE%BA%CE%AE_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%AF%CF%80%CF%89%CE%BD&action=edit&redlink=1
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Χ = 23.
[1]

 Δ θξππηνγξάθεζε ελφο γξάκκαηνο κε κεηαηφπηζε n κπνξεί λα πεξηγξαθεί 

καζεκαηηθψο σο,
120

 

 

Δ απνθξππηνγξάθεζε γίλεηαη αλαιφγσο, 

 

(Τπάξρνπλ δηαθνξεηηθνί νξηζκνί γηα ηελ πξάμε modulo. ΢ηα παξαπάλσ ην απνηέιεζκα 

βξίζθεηαη ζην εχξνο 0...25. Ήηνη, αλ x+n ή x-n δελ βξίζθνληαη ζην εχξνο 0...25, αθαηξείηαη ή 

πξνζηίζεηαη 24.) 

Δ αληηθαηάζηαζε παξακέλεη ε ίδηα ζε φιν ην κήλπκα, έηζη ν θψδηθαο ηαμηλνκείηαη σο 

κνλναιθαβεηηθήο αληηθαηάζηαζεο, ζε αληίζεζε κε ηνπο θψδηθεο πνιπαιθαβεηηθήο 

αληηθαηάζηαζεο 

Βίλαη άγλσζην ην πφζν απνηειεζκαηηθφο ήηαλ ν θψδηθαο ηνπ Καίζαξα ηνλ θαηξφ ηνπ, 

είλαη φκσο πηζαλφ φηη ήηαλ αξθεηά αζθαιήο, θπξίσο επεηδή νη πεξηζζφηεξνη ερζξνί ηνπ Καίζαξα 

ήηαλ αλαιθάβεηνη θαη νη ππφινηπνη ζα ππέζεηαλ φηη ηα κελχκαηα ήηαλ γξακκέλα ζε κία 

άγλσζηε μέλε γιψζζα.
121]

 Αελ ππάξρνπλ θαηαγξαθέο γηα ηερληθέο ιχζεο θσδίθσλ απιήο 

αληηθαηάζηαζεο. Οη παιαηφηεξεο ζσδψκελεο θαηαγξαθέο ρξνλνινγνχληαη ζηνλ 9ν αηψλα ζηα 

έξγα ηνπ άξαβα Ώι Κηληί ν νπνίνο αλαθάιπςε ηελ κέζνδν αλάιπζεο ζπρλνηήησλ.
122

 

Σνλ 19ν αηψλα, ην ηκήκα ησλ πξνζσπηθψλ δηαθεκίζεσλ ησλ εθεκεξίδσλ 

ρξεζηκνπνηνχληαλ γηα ηελ αληαιιαγή θξππηνγξαθεκέλσλ κελπκάησλ κε απινχο θψδηθεο. Ο 

Νηέηβηλη Καλ (1967) πεξηγξάθεη παξαδείγκαηα εξαζηψλ πνπ ρξεζηκνπνηνχζαλ 

θξππηνγξαθεκέλα κε ηνλ θψδηθα ηνπ Καίζαξα κελχκαηα γηα λα επηθνηλσλήζνπλ κέζσ ησλ The 

Times. 
123

 Ώθφκα θαη ηφζν πξφζθαηα φζν ην 1915, ν θψδηθαο ηνπ Καίζαξα ρξεζηκνπνηήζεθε 

απφ ηνλ Ρσζηθφ ζηξαηφ ζε αληηθαηάζηαζε πην πνιχπινθσλ θσδίθσλ, νη νπνίνη ήηαλ πνιχ 

δχζθνινη γηα λα εμνηθεησζνχλ καδί ηνπο ηα ζηξαηεχκαηα. Βπαθφινπζν ήηαλ νη Γεξκαλνί θαη νη 

                                                           

120

 Wobst, Reinhard (2001). Cryptology Unlocked. Wiley. ζει. 19. ISBN 978-0-470-06064-3. 

121

     ↑ Pieprzyk, Josef; Thomas Hardjono, Jennifer Seberry (2003). Fundamentals of Computer Security. Springer. 

ζει. 6. ISBN 3-540-43101-2. 

122

 Singh, Simon (2000). The Code Book. Anchor. ζει. 14–20. ISBN 0-385-49532-3. 

123

 Kahn, David (1967). The Codebreakers. ζει. 775–6. ISBN 978-0-684-83130-5). 

http://el.wikipedia.org/wiki/%CE%9A%CF%8E%CE%B4%CE%B9%CE%BA%CE%B1%CF%82_%CF%84%CE%BF%CF%85_%CE%9A%CE%B1%CE%AF%CF%83%CE%B1%CF%81%CE%B1#cite_note-1
http://el.wikipedia.org/w/index.php?title=Modulo_%28%CF%80%CF%81%CE%AC%CE%BE%CE%B7%29&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9C%CE%BF%CE%BD%CE%BF%CE%B1%CE%BB%CF%86%CE%B1%CE%B2%CE%B7%CF%84%CE%B9%CE%BA%CE%AE_%CE%B1%CE%BD%CF%84%CE%B9%CE%BA%CE%B1%CF%84%CE%AC%CF%83%CF%84%CE%B1%CF%83%CE%B7&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%A0%CE%BF%CE%BB%CF%85%CE%B1%CE%BB%CF%86%CE%B1%CE%B2%CE%B7%CF%84%CE%B9%CE%BA%CE%AE_%CE%B1%CE%BD%CF%84%CE%B9%CE%BA%CE%B1%CF%84%CE%AC%CF%83%CF%84%CE%B1%CF%83%CE%B7&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%A0%CE%BF%CE%BB%CF%85%CE%B1%CE%BB%CF%86%CE%B1%CE%B2%CE%B7%CF%84%CE%B9%CE%BA%CE%AE_%CE%B1%CE%BD%CF%84%CE%B9%CE%BA%CE%B1%CF%84%CE%AC%CF%83%CF%84%CE%B1%CF%83%CE%B7&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%A0%CE%BF%CE%BB%CF%85%CE%B1%CE%BB%CF%86%CE%B1%CE%B2%CE%B7%CF%84%CE%B9%CE%BA%CE%AE_%CE%B1%CE%BD%CF%84%CE%B9%CE%BA%CE%B1%CF%84%CE%AC%CF%83%CF%84%CE%B1%CF%83%CE%B7&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%91%CE%BD%CE%B1%CE%BB%CF%86%CE%B1%CE%B2%CE%B7%CF%84%CE%B9%CF%83%CE%BC%CF%8C%CF%82
http://el.wikipedia.org/wiki/%CE%9A%CF%8E%CE%B4%CE%B9%CE%BA%CE%B1%CF%82_%CF%84%CE%BF%CF%85_%CE%9A%CE%B1%CE%AF%CF%83%CE%B1%CF%81%CE%B1#cite_note-4
http://el.wikipedia.org/w/index.php?title=%CE%91%CE%BB_%CE%9A%CE%B9%CE%BD%CF%84%CE%AF&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%91%CE%BD%CE%AC%CE%BB%CF%85%CF%83%CE%B7_%CE%A3%CF%85%CF%87%CE%BD%CF%8C%CF%84%CE%B7%CF%84%CE%B1%CF%82_%CE%93%CE%BB%CF%8E%CF%83%CF%83%CE%B1%CF%82
http://el.wikipedia.org/w/index.php?title=The_Times&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=The_Times&action=edit&redlink=1
http://el.wikipedia.org/wiki/International_Standard_Book_Number
http://el.wikipedia.org/wiki/%CE%95%CE%B9%CE%B4%CE%B9%CE%BA%CF%8C:%CE%A0%CE%B7%CE%B3%CE%AD%CF%82%CE%92%CE%B9%CE%B2%CE%BB%CE%AF%CF%89%CE%BD/978-0-470-06064-3
http://el.wikipedia.org/wiki/%CE%9A%CF%8E%CE%B4%CE%B9%CE%BA%CE%B1%CF%82_%CF%84%CE%BF%CF%85_%CE%9A%CE%B1%CE%AF%CF%83%CE%B1%CF%81%CE%B1#cite_ref-4
http://el.wikipedia.org/wiki/International_Standard_Book_Number
http://el.wikipedia.org/wiki/%CE%95%CE%B9%CE%B4%CE%B9%CE%BA%CF%8C:%CE%A0%CE%B7%CE%B3%CE%AD%CF%82%CE%92%CE%B9%CE%B2%CE%BB%CE%AF%CF%89%CE%BD/3-540-43101-2
http://el.wikipedia.org/wiki/International_Standard_Book_Number
http://el.wikipedia.org/wiki/%CE%95%CE%B9%CE%B4%CE%B9%CE%BA%CF%8C:%CE%A0%CE%B7%CE%B3%CE%AD%CF%82%CE%92%CE%B9%CE%B2%CE%BB%CE%AF%CF%89%CE%BD/0-385-49532-3
http://el.wikipedia.org/wiki/International_Standard_Book_Number
http://el.wikipedia.org/wiki/%CE%95%CE%B9%CE%B4%CE%B9%CE%BA%CF%8C:%CE%A0%CE%B7%CE%B3%CE%AD%CF%82%CE%92%CE%B9%CE%B2%CE%BB%CE%AF%CF%89%CE%BD/978-0-684-83130-5%29
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Ώπζηξηαθνί θξππηαλαιπηέο λα κελ έρνπλ ηδηαίηεξεο δπζθνιίεο λα απνθξππηνγξαθήζνπλ ηα 

κελχκαηά ηνπο. 

Ο θψδηθαο ηνπ Καίζαξα κπνξεί λα βξεζεί ζήκεξα ζε παηδηθά παηρλίδηα. Έλαο θψδηθαο 

ηνπ Καίζαξα κε κεηαηφπηζε 13 ρξεζηκνπνηείηαη απφ ηνλ αιγφξηζκν ROT13, κία απιή κέζνδν 

ζπζθφηηζεο θεηκέλνπ πνπ ρξεζηκνπνηείηαη επξέσο ζην Usenet γηα λα ζπζθνηίδεη ην θείκελν (ζε 

πεξηπηψζεηο αζηείσλ ή spoiler ηζηνξηψλ), αιιά δελ ρξεζηκνπνηείηαη σο ζνβαξή κέζνδνο 

θξππηνγξάθεζεο. 

Ο θψδηθαο Vigenère ρξεζηκνπνηεί ηνλ θψδηθα ηνπ Καίζαξα κε δηαθνξεηηθή κεηαηφπηζε ζε 

θάζε ζέζε ηνπ θεηκέλνπ. Δ ηηκή ηεο κεηαηφπηζεο θαζνξίδεηαη απφ ηελ ρξήζε κηαο 

επαλαιακβαλφκελεο ιέμεο θιεηδί. Ώλ ε ιέμε θιεηδί είλαη ηφζν κεγάιε φζν ην κήλπκα, 

επηιεγκέλε ηπραία, θαη δελ ρξεζηκνπνηεζεί πνηέ μαλά, ηφηε ν θψδηθαο είλαη ζεκεησκαηάξην κίαο 

ρξήζεο, θαη έρεη απνδεηθλχεηαη φηη δελ ζπάεη. Οη ηδαληθέο ζπλζήθεο φκσο είλαη ηφζν δχζθνιν λα 

ηθαλνπνηεζνχλ πνπ ζηελ πξάμε δελ γίλεηαη πνηέ. Λέμεηο θιεηδηά κηθξφηεξεο απφ ην κχλεκα 

εηζάγνπλ θπθιηθφ κνηίβν ην νπνίν κπνξεί λα εληνπηζηεί κε ζηαηηζηηθψο πξνεγκέλε εθδνρή ηεο 

αλάιπζεο ζπρλνηήησλ.
[9]

 

 

 

Β) Κξππηνγξάθεζε κε θιεηδί πίλαθα 

Μηα πνιχ θαιχηεξε κέζνδνο είλαη λα ρξεζηκνπνηήζνπκε έλα γεληθφ πίλαθα πνπ ζα νξίδεη ηελ 

αιιαγή πνπ πξέπεη λα γίλεη : γηα θάζε γξάκκα ηνπ θεηκέλνπ πξνο θξππηνγξάθεζε ,ν πίλαθαο 

ιέεη πνην γξάκκα λα βάινπκε ζην θξππηνγξαθεκέλν θείκελν .Ο πίλαθαο πνπ ζα δίλεη ηηο δηθέο 

καο αληηζηνηρίεο είλαη ν παξαθάησ (key_arr): 

letters = [ a b c d e f g h i j k l m n o p q r s t u v w x y z ! . , ? ] 

key_arr = [ k o a p l n j b m e u f s q c t z w d y r i v h x g ? ! * , ] 

Δ πινπνίεζε ηνπ αιγνξίζκνπ είλαη ε αθφινπζε : 

Βήκα 1 : Βηζάγνπκε ην φλνκα ηνπ αξρείνπ πνπ ζα επεμεξγαζηνχκε θαζψο θαη ηνπ αξρείνπ 

απνζήθεπζεο ή ην θείκελν πξνο θξππηνγξάθεζε, αλ ε έμνδνο γίλεηαη ζηελ νζφλε. 

Βήκα 2 : Αηαβάδνπκε έλαλ ραξαθηήξα απφ ην αξρείν εηζφδνπ ή απφ ην θείκελν πνπ δψζακε 

απφ ην πιεθηξνιφγην 

Βήκα 3 : Ώλαδεηνχκε ζεηξηαθά ην ραξαθηήξα ζηνλ ζηνλ πίλαθα letters. 

Ώλ βξεζεί , γξάθνπκε ζην αξρείν ή ζηελ νζφλε ην θσδηθνπνηεκέλν γξάκκα πνπ βξίζθεηαη ζηελ 

αληίζηνηρε ζέζε ηνπ  πίλαθα key arr. Ώιιηψο πάκε ζην ΐήκα 4. 

http://el.wikipedia.org/wiki/%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CF%82
http://el.wikipedia.org/w/index.php?title=ROT13&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Usenet&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%9A%CF%8E%CE%B4%CE%B9%CE%BA%CE%B1%CF%82_Vigen%C3%A8re
http://el.wikipedia.org/w/index.php?title=%CE%A4%CF%85%CF%87%CE%B1%CE%B9%CF%8C%CF%84%CE%B7%CF%84%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%A3%CE%B7%CE%BC%CE%B5%CE%B9%CF%89%CE%BC%CE%B1%CF%84%CE%AC%CF%81%CE%B9%CE%BF_%CE%BC%CE%AF%CE%B1%CF%82_%CF%87%CF%81%CE%AE%CF%83%CE%B7%CF%82&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%A3%CE%B7%CE%BC%CE%B5%CE%B9%CF%89%CE%BC%CE%B1%CF%84%CE%AC%CF%81%CE%B9%CE%BF_%CE%BC%CE%AF%CE%B1%CF%82_%CF%87%CF%81%CE%AE%CF%83%CE%B7%CF%82&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%A3%CE%B7%CE%BC%CE%B5%CE%B9%CF%89%CE%BC%CE%B1%CF%84%CE%AC%CF%81%CE%B9%CE%BF_%CE%BC%CE%AF%CE%B1%CF%82_%CF%87%CF%81%CE%AE%CF%83%CE%B7%CF%82&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%9A%CF%8E%CE%B4%CE%B9%CE%BA%CE%B1%CF%82_%CF%84%CE%BF%CF%85_%CE%9A%CE%B1%CE%AF%CF%83%CE%B1%CF%81%CE%B1#cite_note-9
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Βήκα 4 : Βιέγρνπκε αλ ν ραξαθηήξαο είλαη ε αιιαγή γξακκήο ,ην θελφ ή αλ είλαη αξηζκφο θαη 

αληίζηνηρα γξάθνπκε ζην αξρείν εμφδνπ ή ζηελ νζφλε ηελ αιιαγή γξακκήο, ην θελφ θαη αλ είλαη 

αξηζκφο ηνλ γξάθνπκε απμεκέλν θαηά ηξία. 

Βήκα 5 : Ώλ έρνπκε θηάζεη ζην ηέινο ηνπ αξρείνπ ή αλ βξήθακε ην ραξαθηήξα ηέινπο ησλ 

αιθαξηζκεηηθψλ ‘\0‟ζηακαηάκε. Ώιιηψο πάκε ζην ΐήκα 2.  

Παξάδεηγκα γηα ηνλ αιγόξηζκν κε θιεηδί πίλαθα 

Ώο δνχκε πψο ζα γίλεη ην κήλπκα πνπ ρξεζηκνπνηήζακε ζηνλ αιγφξηζκν ηνπ Καίζαξα κε ηνλ 

αιγφξηζκν απηφ. 

meet me at the park 

Σν θσδηθνπνηεκέλν κήλπκα ζα είλαη : 

slly sl ky ybl tkwu 

Ώθνχ ην m βξίζθεηαη ζηε 13ε ζέζε ηνπ πίλαθα letters ζα αληηθαηαζηαζεί κε ην s πνπ βξίζθεηαη 

ζηελ 13ε ζέζε ηνπ πίλαθα key_arr. Ώλάινγα ζα αληηθαηαζηαζνχλ θαη ηα ππφινηπα γξάκκαηα.  

Ώπηή είλαη κηα πνιχ πην ηζρπξή κέζνδνο απφ ηε κέζνδν ηνπ Καίζαξα , θαζψο ν θξππηαλαιπηήο 

ζα πξέπεη λα δνθηκάζεη πνιινχο πεξηζζφηεξνπο πίλαθεο ( πεξίπνπ 27! > 10
28 

) γηα λα είλαη 

ζίγνπξνο φηη ζα δηαβάζεη ην κήλπκα. Πάλησο , αιγφξηζκνη “απιήο αληηθαηάζηαζεο” ,φπσο απηφο 

, είλαη εχθνιν λα ζπάζνπλ ιφγσ ηεο ζπρλφηεηαο εκθάληζεο γξακκάησλ ηεο γιψζζαο . Γηα 

παξάδεηγκα , αθνχ ην Β είλαη ην πην ζπρλφ γξάκκα ζε αγγιηθά θείκελα , ν θξππηαλαιπηήο 

κπνξεί λα θάλεη κηα θαιή αξρή ζην λα δηαβάζεη ην κήλπκα κε ην λα ςάρλεη γηα ην γξάκκα πνπ 

εκθαλίδεηαη ζπρλφηεξα ζην θσδηθνπνηεκέλν θείκελν θαη λα ην αληηθαζηζηά κε ην Β. Ώλ θη απηή 

κπνξεί λα κελ είλαη ε ζσζηή επηινγή ,είλαη ζαθψο θαιχηεξν απφ ην λα δνθηκάδεηο θαη ηα 26 

γξάκκαηα ζηελ ηχρε . 

Έλαο ηξφπνο γηα λα θάλεηο απηφ ηνλ ηχπν ηεο επίζεζεο πην δχζθνιν είλαη λα ρξεζηκνπνηήζεηο 

πεξηζζφηεξνπο απφ έλαλ πίλαθεο . Έλα παξάδεηγκα απηνχ ηνπ ηχπνπ είλαη ν αιγφξηζκνο 

Vigenere. 

 

Γ) Αιγόξηζκνο θξππηνγξάθεζεο Vigenere 
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΢ηνλ αιγφξηζκν απηφ ρξεζηκνπνηείηαη έλα κηθξφ επαλαιακβαλφκελν θιεηδί γηα λα θαζνξίζεη ηελ 

ηηκή ηνπ Κ γηα θάζε γξάκκα .΢ε θάζε βήκα , ην γξάκκα θιεηδί πξνζηίζεηαη ζην γξάκκα ηνπ 

θεηκέλνπ ψζηε λα καο δψζνπλ ην θσδηθνπνηεκέλν γξάκκα. Σν θιεηδί πνπ ρξεζηκνπνηήζακε 

ζηνλ αιγφξηζκφ καο γηα ηελ θξππηνγξάθεζε είλαη : 

key_table = [ 84 , 72 , 65 , 78 , 79 , 83 ] = [ ‘T’ , ‘H’ , ‘A’ , ‘N’ , ‘O’ , ‘S’]  

Σα βήκαηα γηα ηελ πινπνίεζε ηνπ αιγνξίζκνπ είλαη ηα αθφινπζα :  

Βήκα 1 : Βηζάγνπκε ην φλνκα ηνπ αξρείνπ πνπ ζα επεμεξγαζηνχκε θαζψο θαη ηνπ αξρείνπ 

απνζήθεπζεο  ή ην θείκελν πξνο θξππηνγξάθεζε,αλ ε έμνδνο γίλεηαη ζηελ νζφλε θαη 

αξρηθνπνηνχκε κεηξεηή i=o 

Βήκα 2 : Αηαβάδνπκε έλαλ ραξαθηήξα ch είηε απφ ην αξρείν είηε απφ ην απνζεθεπκέλν θείκελν 

πνπ δψζακε κε ην πιεθηξνιφγην. 

Βήκα 3 : Πξνζζέηνπκε ζηνλ ραξαθηήξα ch πνπ δηαβάζακε ηνλ αληίζηνηρν αξηζκφ πνπ 

βξίζθεηαη ζηελ ζέζε key_table[i]  θαη παίξλνπκε έηζη ην θσδηθνπνηεκέλν γξάκκα , ην νπνίν είηε 

γξάθνπκε ζην αξρείν εμφδνπ είηε εκθαλίδνπκε ζηελ νζφλε. 

Βήκα 4 : Ώπμάλνπκε ην κεηξεηή i θαηά έλα .Ώλ ν κεηξεηήο είλαη ίζνο 

κε 6 ηνλ κεδελίδνπκε ,αθνχ ζέινπκε λα επαλαιακβάλεηαη 

ην θιεηδί. 

Βήκα 5 : Ώλ έρνπκε θηάζεη ζην ηέινο ηνπ αξρείνπ ή αλ βξήθακε ην ραξαθηήξα ηέινπο ησλ 

αιθαξηζκεηηθψλ „\0‟, ζηακαηάκε. 

Ώιιηψο πάκε ζην Βήκα 2. 

Παξάδεηγκα γηα ηνλ αιγφξηζκν Vigenere 

Ώο δνχκε πψο θσδηθνπνηείηαη ην κήλπκα: meet me at the park 

κε ηνλ αιγφξηζκν Vigenere : Ώ¦ΐoΎΉhΆΐoΔ΋aΌ°Β΍ 

΢ηνλ αξηζκφ ASCII θάζε γξάκκαηνο πξνζηίζεηαη ν αξηζκφο ηεο ζέζεο ηνπ πίλαθα-θιεηδηνχ 

πνπ ηνπο αληηζηνηρεί θαη ην απνηέιεζκα είλαη έλαο λένο αξηζκφο ASCII πνπ δείρλεη πνηνο 

ραξαθηήξαο ζα εκθαληζηεί. 

Έηζη ,ην m έρεη ASCII 109 θαη ηνπ αληηζηνηρεί ε πξψηε ζέζε ηνπ πίλαθα key_table 

,δειαδή ην 84 .Βπνκέλσο ,ην θσδηθνπνηεκέλν γξάκκα είλαη ν αξηζκφο ASCII 193.Ώλάινγα 

θσδηθνπνηείηαη θαη ην ππφινηπν κήλπκα. 
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ΐέβαηα , δελ αξθεί κφλν λα κπνξείο λα θξππηνγξαθείο έλα θείκελν , ρξεηάδεηαη λα 

κπνξείο λα ην επαλαθέξεηο ζηελ αξρηθή ηνπ κνξθή ψζηε λα κπνξεί λα δηαβαζηεί απφ ην δέθηε 

.Αηαθνξεηηθά , δε ζα κπνξέζνπκε λα επηθνηλσλήζνπκε ζσζηά θαη ε θσδηθνπνηεκέλε 

πιεξνθνξία ζα ραζεί . Γηα ην ιφγν απηφ ,παξαζέηνπκε ζηε ζπλέρεηα ηνπο αιγνξίζκνπο 

απνθξππηνγξάθεζεο ησλ ηξηψλ παξαπάλσ αιγνξίζκσλ θσδηθνπνίεζεο .  

 

 Απνθξππηνγξάθεζε ησλ Αιγνξίζκσλ Κσδηθνπνίεζεο Γεδνκέλσλ 

Α) Απνθξππηνγξάθεζε ηνπ αιγνξίζκνπ ηνπ Καίζαξα 

Σα βήκαηα πνπ ζα αθνινπζήζνπκε είλαη ηα ίδηα κε ηεο θξππηνγξάθεζεο, αιιά ηψξα γηα λα 

κεηαηξέςνπκε ην θσδηθνπνηεκέλν ζε θαλνληθφ γξάκκα δελ πξνζζέηνπκε ηνλ αθέξαην αξηζκφ Κ 

=3 ,αιιά ηνλ αθαηξνχκε απφ θάζε γξάκκα , ην νπνίν απνζεθεχνπκε ζην αξρείν εμφδνπ ή ην 

εκθαλίδνπκε ζηελ νζφλε. 

Παξάδεηγκα απνθξππηνγξάθεζεο ηνπ αιγνξίζκνπ Caesar 

Ώο δνχκε πψο ζα απνθσδηθνπνηεζεί ην κήλπκα  

khoor wkhuh  

πνπ είρε θξππηνγξαθεζεί κε ηνλ αιγφξηζκν ηνπ Καίζαξα : 

hello there 

Έηζη ,ην k κεηαηξάπεθε ζε h ,πήγακε δειαδή ηξία γξάκκαηα πίζσ απφ ην αξρηθφ γξάκκα .Με 

ηνλ ίδην ηξφπν , παίξλνπκε ην ππφινηπν κήλπκα. 

  

Β) Απνθξππηνγξάθεζε ηνπ αιγνξίζκνπ κε θιεηδί πίλαθα 

Γηα ηελ απνθξππηνγξάθεζε κελπκάησλ πνπ ρξεζηκνπνίεζαλ σο θιεηδί πίλαθα , ην κφλν πνπ 

αιιάδεη απφ ηνλ αιγφξηζκν θξππηνγξάθεζεο είλαη φηη ε αλαδήηεζε ηνπ ραξαθηήξα πνπ 

δηαβάζακε γίλεηαη ζηνλ πίλαθα θιεηδί key_arr θαη αλ βξεζεί ζηε ζέζε I ηνπ πίλαθα απηνχ, 

αληηθαζίζηαηαη απφ ην letters[I] γηα λα πάξνπκε ην απνθσδηθνπνηεκέλν γξάκκα. Βπηπιένλ,αλ ν 

ραξαθηήξαο είλαη αξηζκόο ηνλ απνθσδηθνπνηνχκε αθαηξψληαο 3.  
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Παξάδεηγκα απνθξππηνγξάθεζεο ηνπ αιγνξίζκνπ κε πίλαθα σο θιεηδί 

Σν θσδηθνπνηεκέλν κήλπκα είλαη: 

jmil sl 8 pcffkwd 

θαη ζα γίλεη: 

give me 5 dollars 

Σν j βξίζθεηαη ζηελ έβδνκε ζέζε ηνπ key_arr ,επνκέλσο ην απνθσδηθνπνηεκέλν γξάκκα ζα 

είλαη ην letters[7] ,πνπ είλαη ην g. 

Ώπφ ην 8 πνπ είλαη αξηζκφο αθαηξνύκε 3 θαη πξνθχπηεη ην 5 . Σα ππφινηπα γξάκκαηα 

πξνθχπηνπλ θαηά αλάινγν ηξφπν. 

 

Γ)  Απνθξππηνγξάθεζε ηνπ αιγνξίζκνπ Vigenere 

Γηα ηελ απνθξππηνγξάθεζε ησλ ραξαθηήξσλ πνπ δηαβάδνπκε απφ ην αξρείν εηζφδνπ, 

αθαηξνχκε απφ ηνλ θάζε ραξαθηήξα ηνλ αξηζκφ πνπ βξίζθεηαη ζηε ζέζε key_table[i] ,(φπνπ i 

έλαο κεηξεηήο πνπ αξρίδεη απφ ην κεδέλ θαη κεδελίδεηαη φηαλ γίλεη ίζνο κε ην 6) θη έηζη 

παίξλνπκε ηνλ ASCII ηνπ απνθσδηθνπνηεκέλνπ ραξαθηήξα. 

Παξάδεηγκα απνθξππηνγξάθεζεο ηνπ αιγνξίζκνπ Vigenere 

Σν κήλπκα είλαη ην : 

Η¦nΘΒΙhΆΒo  

θαη κεηά ηελ απνθξππηνγξάθεζε γίλεηαη : 

see you at 6  

Έηζη ,αθαηξψληαο απφ ην ASCII ηνπ Η ην key_table[1]=84 παίξλνπκε ην s .Ώλάινγε δηαδηθαζία 

γίλεηαη γηα θάζε γξάκκα κέρξη λα ηειεηψζεη ην αξρείν ή λα βξνχκε ην ηέινο ηνπ αιθαξηζκεηηθνχ, 

αλ ε εηζαγσγή γίλεηαη απφ ηελ νζφλε. 

Μνληέξλα θξππηνζπζηήκαηα 

Σα κνληέξλα θξππηνζπζηήκαηα ρσξίδνληαη κε βάζε ηα θιεηδηά ζε: 

 Μπζηηθνχ ή ΢πκκεηξηθνχ θιεηδηνχ (symmetric key) ρξεζηκνπνηνχλ ην ίδην κπζηηθφ θιεηδί 

γηα θξππηνγξάθεζε θαη απνθξππηνγξάθεζε 
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 Αεκνζίνπ ή Ώζχκκεηξνπ θιεηδηνχ (public or Asymmetric key) ρξεζηκνπνηνχλ δηαθνξεηηθφ 

θιεηδί γηα θξππηνγξάθεζε (δεκφζην θιεηδί παξαιήπηε) θαη δηαθνξεηηθφ γηα 

απνθξππηνγξάθεζε (πξνζσπηθφ θιεηδί παξαιήπηε). 

΢ΤΜΜΒΣΡΕΚΏ ΚΡΤΠΣΟ΢Τ΢ΣΔΜΏΣΏ 

΢πκκεηξηθφ θξππηνζχζηεκα είλαη ην ζχζηεκα εθείλν ην νπνίν ρξεζηκνπνηεί θαηά ηε δηαδηθαζία 

ηεο θξππηνγξάθεζεο απνθξππηνγξάθεζεο έλα θνηλφ θιεηδί . Δ αζθάιεηα απηψλ ησλ 

αιγνξίζκσλ βαζίδεηαη ζηε κπζηηθφηεηα ηνπ θιεηδηνχ. Σα ζπκκεηξηθά θξππηνζπζηήκαηα 

πξνυπνζέηνπλ ηελ αληαιιαγή ηνπ θιεηδηνχ κέζα απφ έλα αζθαιέο θαλάιη επηθνηλσλίαο ή κέζα 

απφ ηελ θπζηθή παξνπζία ησλ πξνζψπσλ. Ώπηφ ην ραξαθηεξηζηηθφ θαζηζηά δχζθνιε ηελ 

επηθνηλσλία κεηαμχ απνκαθξπζκέλσλ αηφκσλ 

 

 

 

Μνληέξλν ζπκκεηξηθό ζύζηεκα 

 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%A3%CF%85%CE%BC%CE%BC%CE%B5%CF%84%CF%81%CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
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Οη ζπκκεηξηθνί θξππηνγξαθηθνί αιγφξηζκνη κπνξνχλ λα ρσξηζηνχλ ζε δχν δηαθνξεηηθέο 

θαηεγνξίεο κε βάζε ηνλ ηξφπν θξππηνγξάθεζεο ησλ κελπκάησλ: 

 Γέζκεο (Block Ciphers), νη νπνίνη ρσξίδνπλ ην κήλπκα ζε θνκκάηηα θαη θξππηνγξαθνχλ 

θάζε έλα απφ ηα θνκκάηηα απηά ρσξηζηά. 

 Ρνήο (Stream Ciphers), νη νπνίνη θξππηνγξαθνχλ κία ξνή κελχκαηνο (stream) ρσξίο λα 

ηε δηαρσξίδνπλ ζε ηκήκαηα. 

΢πκκεηξηθνί Κξππηαιγόξηζκνη Σκήκαηνο (Block Ciphers)  

 Data Encryption Standard 

 3-Way 

 ,Blowfish,  

 CAST , 

 CMEA , 

 Triple-DES, 

 DEAL FEAL ,  

 GOST 

  ,IDEA , 

 LOKI , 

 Lucifer, 

 MacGuffin, 

 Twofish 

 MARS , 

  MISTY , 

 MMB  

 ,NewDES  

 ,RC2,  

 RC5 , RC6 

  REDOC , 

 Rijndael , 

 Safer , 

 Serpent,SQUARE 

 , Skipjack 

  ,Tiny Encryption Algorithm 

΢πκκεηξηθνί Κξππηαιγόξηζκνη ξνήο (Stream Ciphers) : 

 ORYX ,RC4 , SEAL 

Ώμίδεη λα αλαθεξζνχλ θάπνηεο ζεκαληηθέο πιεξνθνξίεο γηα ηνπο  παξαθάησ αιγφξηζκνπο: 

 Ώιγφξηζκνο IDEA (International Data Encryption Algorithm) 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%94%CE%AD%CF%83%CE%BC%CE%B7%CF%82
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%A1%CE%BF%CE%AE%CF%82
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%94%CE%AD%CF%83%CE%BC%CE%B7%CF%82
http://el.wikipedia.org/wiki/Data_Encryption_Standard
http://el.wikipedia.org/w/index.php?title=3-Way&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Blowfish&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=CAST&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=CMEA&action=edit&redlink=1
http://el.wikipedia.org/wiki/Triple-DES
http://el.wikipedia.org/w/index.php?title=DEAL&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=FEAL&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=GOST&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=IDEA&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=LOKI&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Lucifer&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=MacGuffin&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Twofish&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=MARS&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=MISTY&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=MMB&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=NewDES&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=RC2&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=RC5&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=RC6&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=REDOC&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Rijndael&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Safer&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Serpent&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=SQUARE&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Skipjack&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Tiny_Encryption_Algorithm&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%A1%CE%BF%CE%AE%CF%82
http://el.wikipedia.org/w/index.php?title=ORYX&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=RC4&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=SEAL&action=edit&redlink=1
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Ο αιγφξηζκνο IDEA απνηειεί ζπκκεηξηθφ θσδηθνπνηεηή ηκεκάησλ , πνπ αλαπηχρηεθε  απφ ηνπο 

X.Loi θαη j.Massey ζην Swiss Federal institute of technology , ην 1991.Ο idea ρξεζηκνπνηεί 

block κεγέζνπο 64Bit  θαη θιεηδηά 128bits. H δηαδηθαζία ηεο θξππηνγξάθεζεο απαηηεί 8 ζχλζεηεο 

επαλαιήςεηο . Ο IDEA δηαθέξεη απφ ην DES ηφζν ζηελ ζπλάξηεζε F, φζνθαη ζηελ ζπλάξηεζε 

παξαγσγήο ησλ ππνθιεηδηψλ. Γηα ηελ ζπλάξηεζε F, ν IDEA δελ ρξεζηκνπνηεί S-boxes  αιιά 

ζηεξίδεηαη ζε ηξεηο δηαθνξεηηθέο καζεκαηηθέο ιεηηνπξγίεο ηελ δπαδηθή πξάμε ΥOR,ηελ δπαδηθή 

πξφζζεζε αθεξαίασλ ησλ 16bit θαη ην δπαδηθφ πνιιαπιαζηαζκφ αθεξαίσλ ησλ 

16Bit  

Aιγόξηζκνο IDEA 

 

 Ώιγφξηζκνο Rijidael 

O αιγφξηζκνο απηφο, έρεη πηνζεηεζεί πιένλ σο ν αιγφξηζκνο ΏES, ραξαθηεξίδεηαη 

 Ώπφ απιφηεηα 

 Ώπφ επειημία 
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 Ώπφ αλζεθηηθφηεηα 

 

΢ε φιεο ηηο γλσζηέο θξππηαλαιπηηθέο επηζέζεηο θαη πςειή ηαρχηεηα ιεηηνπξγίαο. Ο 

αιγφξηζκνο απηφο, δελ αθνινπζεί ηελ θιαζζηθή δνκή ηνπ Feistel, αιιά θάζε θχθινο ιεηηνπξγίαο 

πεξηιακβάλεη ηξεηο φκνηνπο κεηαζρεκαηηζκνχο, κε φξνπο ηζφηηκεο αληηκεηψπηζεο θάζε 

μερσξηζηνχ Bit,γλσζηήο σο επίπεδα.  

 Σν επίπεδν γξακκηθήο αλάκημεο επηηπγράλεη πςειή δηάρπζε ζε πνιιαπινχο θχθινπο 

 Σν κε γξακκηθφ επίπεδν αθνξά ζηελ παξάιιειε εθαξκνγή S-boxes ηα νπνία 

εκθαλίδνπλ εμαηξεηηθέο κε γξακκηθέο ηδηφηεηεο γηα ην ελδερφκελν ρεηξφηεξεο 

πεξίπησζεο 

 Σν επίπεδν πξφζζεζεο θιεηδηνχ αθνξά ζηελ ζπζρέηηζε ησλ ελδηάκεζα πξνθχπηνληαο 

απνηειέζκαηνο κε ην ππνθιεηδί ηνπ θχθινπ, κε ηελ πξάμε ΥΟR 

 

 Aιγφξηζκνο DES 

Ο DES ζεσξείηαη πιένλ αλαζθαιήο γηα πνιιέο εθαξκνγέο. Ώπηφ νθείιεηαη θπξίσο ζην κηθξφ 

κέγεζνο ηνπ θιεηδηνχ ηνπ, πνπ έρεη κήθνο 56 κπηη. Σνλ Εαλνπάξην ηνπ 1999 νη εηαηξείεο 

"Distributed.net" θαη "Electronic Frontier Foundation", θαηφπηλ ζπλεξγαζίαο, “έζπαζαλ” 

δεκνζίσο έλα θιεηδί ηνπ DES κέζα ζε 22 ψξεο θαη 15 ιεπηά. Τπάξρνπλ, επίζεο, νξηζκέλα 

αλαιπηηθά απνηειέζκαηα πνπ θαηαδεηθλχνπλ ζεσξεηηθέο αδπλακίεο ζηνλ θξππηαιγφξηζκν, αλ 

θαη είλαη αλέθηθην λα πινπνηεζνχλ ζηελ πξάμε. Θεσξείηαη πσο ν αιγφξηζκνο είλαη πξαθηηθά 

αζθαιήο ππφ ηε κνξθή ηνπ ηξηπινχ DES (triple DES), αλ θαη ππάξρνπλ ζεσξεηηθέο 

ακθηζβεηήζεηο. Σα ηειεπηαία ρξφληα ν θξππηαιγφξηζκνο DES έρεη εθηνπηζηεί απφ ηo Πξνεγκέλo 

Πξφηππo Κξππηνγξάθεζεο ΢ηηο 17 Μαξηίνπ ηνπ 1975 ν πξνηεηλφκελνο DES δεκνζηεχζεθε 

ζηνλ Οκνζπνλδηαθφ θαηάινγν (Federal Register). Γεηήζεθαλ δεκφζηα ζρφιηα θαη, ζην έηνο πνπ 

αθνινχζεζε, δχν αλνηθηά εξγαζηήξηα θιήζεθαλ γηα λα ζπδεηήζνπλ ηα πξνηεηλφκελα πξφηππα. 

Τπήξμε θξηηηθή απφ δηάθνξα κέιε, αλάκεζα ζηνπο νπνίνπο ήηαλ θαη νη πξσηνπφξνη ζηελ 

θξππηνγξαθία δεκνζίνπ θιεηδηνχ Μάξηηλ Υέικαλ (Martin Hellman) θαη Οπίηθηιλη Νηίθη (Whitfield 

Diffie), νη νπνίνη αλέθεξαλ κηθξφηεξν κήθνο θιεηδηνχ γηα ηνλ DES θαζψο θαη ηα κπζηήξηα "S-

boxes" σο ζηνηρεία αλάξκνζηεο παξέκβαζεο απφ ηελ NSA. 

 

 Aιγφξηζκνο RC2-RC4 

O αιγφξηζκνο RC2 θαη RC4 ζρεδηάζηεθαλ απφ ηνλ Ron Rivest παξέρνπλ πνηθηιία σο πξνο ην 

κέγεζνο ηνπ θιεηδηνχ θξππηνγξάθεζεο.Οη δχνη απηνί αιγφξηζκνη ζεσξνχληαη ιίγν πην γξήγνξνη 

απφ ηνλ DESθαη κπνξνχλ λα γίλνπλ αθφκα πην αζθαιείο εάλ επηιέμνπκε κεγαιχηεξν κήθνο 

θιεηδηνχ. Ο αιγφξηζκνο RC2 απνηειεί κηα νκάδα θξππηνγξάθεζεο θαη κπνξεί λα 

ρξεζηκνπνηεζεί ζηελ ζέζε ηνπ DES. O RC2 είλαη έλα «ξεχκα» ςεθίσλ θξππηνγξάθεζεο θαη 

ζεσξείηαη πεξίπνπ 10 θνξέο πην γξήγνξνο απφ ηνλ DES. 

http://el.wikipedia.org/wiki/%CE%9C%CF%80%CE%B9%CF%84
http://el.wikipedia.org/wiki/Triple-DES
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AΛγόξηζκνο RC2 

 

 Αιγόξηζκνο RC5 

Ο αιγφξηζκνο απηφο αλαπηχρζεθε ην 1994 απφ ην R.Rivest. ΢ρεδηάζηεθε γηα λα ππνζηεξίδεη ηα 

αθφινπζα ραξαθηεξηζηηθά: 

 Καηάιιεινο γηα πινπνίεζε ζε πιηθφ ή ινγηζκηθφ,ν RC5 ρξεζηκνπνηεί κφλν αζηθέο 

ππνινγηζηηθέο ιεηηνπξγίεο , πνπ ζπλήζσο πεξηιακβάλνληαη ζηνπο κηθξνεπεμεξγαζηέο 

 Σαρχο: πξνθεηκέλνπ α επηηεπρζεί πςειή ηαρχηεηα, ν RC5 είλαη έλαο απιφο αιγφξηζκνο 

πνπ βαζίδεηαη ζηελ ιέμε (word) 

 Πξνζαξκφζηκνο ζε επεμεξγαζηέο δηαθνξεηηθψλ κήθσλ ιέμεο: o αξηζκφο ησλ δπαδηθψλ 

ςεθίσλ ζε κία ιέμε απνηειεί παξάκεηξν ηνπ RC5, έηζη ψζηε ηα δηαθνξεηηθά κήθε ιέμεο 

παξάγνπλ δηαθνξεηηθνχο αιγφξηζκνπο. 

 Μεηαβιεηφ κήθνο γχξσλ :  ν αξηζκφο ησλ γχξσλ απνηειεί δεχηεξε παξάκεηξν ηνπ RC5 

 Ώπιφο: ε απιή δνκή ηνπ RC5 πινπνηείηαη εχθνια θαη δηεπθνιχλεη ηνλ ππνινγηζκφ ηεο 

ηζρχνο ηνπ αιγνξίζκνπ 

 Υακειή απαίηεζε κλήκεο: ε ρακειή απαίηεζε κλήκεο θαζηζηά ηνλ αιγφξηζκν RC5 

θαηάιιειν γηα αμηνπνίεζε ζε έμππλεο θάξηεο θαη άιιεο ζπζθεπέο πεξηνξηζκέλεο κλήκεο.  
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 Aιγφξηζκνο ΣRIPLE DES: βαζίδεηαη ζηνλ DES αιγφξηζκν θξππηνγξαθεί κηα νκάδα 

δεδνκέλσλ ηξεηο θνξέο κε ηξεία δηαθνξεηηθά θιεηδηά. Έρεη πξνηαζεί ζαλ ελαιιαθηηθή ιχζε αληί 

ηνπ DES , γηαηί ππνζηεξίδεηαη φηη ηνλ ηειεπηαίν θαηξφ έρεη γίλεη πην εχθνιν θαη πην γξήγνξν ην 

¨ζπάζηκν¨ ηνπ DES αιγνξίζκνπ. 

 Ώιγφξηζκνο RSA:  

νλνκάζηεθε έηζη απφ ηνπο ζρεδηαζηέο ηνπ rivest, Shamir θαη Ώdelman. Eτλαη έλαο 

αιγφξηζκνο «δεκνζίνπ θιεηδηνχ» ν νπνίνο ππνζηεξίδεη κηα πνηθηιία κήθνπο θιεηδηψλ , 

θαζισο επίζεο πηθηιία φζνλ αθνξά ην κέγεζνο ηνπ ζψκαηνο ηνπ θεηκέλνπ πξνο 

θξππηνγξάθεζε . Σν απιφ block θεηκέλνπ πξέπεη λα είλαη κηθξφηεξν απφ ην κήθνο ηνπ 

θιεηδηνχ. Σν ζπλεζηζκέλν κήθνπο θιεηδηνχ είλαη 512 bits.  

 

Κξππηαλαιπηηθέο επηζέζεηο ζε αιγνξίζκνπο  

Τπάξρνπλ έμη βαζηθέο θξππηαλαιπηηθέο επηζέζεηο, θαηεγνξηνπνηεκέλεο αλάινγα κε ηελ 

ηθαλφηεηα ηνπ αληηπάινπ (πφξνπο-ππνινγηζηηθή ηζρχ) θαη ην επίπεδν πξφζβαζεο πνπ έρεη ν 

επηηηζέκελνο: 

1. Βπίζεζε βαζηζκέλε ζην θξππηνθείκελν : Ο θξππηαλαιπηήο έρεη ζηελ δηάζεζε ηνπ Ν 

θξππηνκελχκαηα κε δεδνκέλε ηε γλψζε ηνπ αιγνξίζκνπ. ΢θνπφο είλαη λα αλαθαιχςεη 

ηα κελχκαηα πνπ πεξηθιείνπλ ηα θξππηνθείκελα ή λα εμαγάγεη ην θιεηδί πνπ 

ρξεζηκνπνηήζεθε. 

2. Βπίζεζε βαζηζκέλε ζηελ γλψζε κελπκάησλ θξππηνθεηκέλσλ : Ο θξππηαλαιπηήο έρεη 

ζηελ δηάζεζε ηνπ κεξηθά δεπγάξηα (κελπκάησλ, θξππηνθεηκέλσλ). Ο ζηφρνο είλαη ε 

εμαγσγή ηνπ θιεηδηνχ ή ελφο αιγνξίζκνπ γηα ηελ απνθξππηνγξάθεζε λέσλ κελπκάησλ 

(πξνζεγγηζηηθφο αιγφξηζκνο) κε ην ίδην θιεηδί. 

3. Βπίζεζε βαζηζκέλε ζηελ επηινγή κελπκάησλ : Ο θξππηαλαιπηήο έρεη θαηαθέξεη λα 

απνθηήζεη πξφζβαζε ζηε επηινγή ηνπ κελχκαηνο πνπ ζα θξππηνγξαθεζεί. ΢ηφρνο 

είλαη ε εμαγσγή ηνπ θιεηδηνχ ή ελφο πξνζεγγηζηηθνχ αιγνξίζκνπ. 

4. Πξνζαξκνζκέλε επίζεζε, βαζηζκέλε ζηελ επηινγή κελπκάησλ : Ο θξππηαλαιπηήο 

κπνξεί λα επηιέμεη φρη κφλν κία ζπζηάδα κελπκάησλ αιιά κπνξεί λα επηιέμεη πνην 

επφκελν κήλπκα ζα θξππηνγξαθεζεί(Καηάιιειε επηινγή δεπγαξηψλ πξνζδίδεη 

πεξηζζφηεξε πηζαλφηεηα γηα ηελ ηηκή ηνπ θιεηδηνχ). ΢ηφρνο είλαη ε εμαγσγή ηνπ θιεηδηνχ 

ή ελφο πξνζεγγηζηηθνχ αιγνξίζκνπ. 

5. Βπίζεζε βαζηζκέλε ζηελ επηινγή θξππηνθεηκέλσλ: Ο θξππηαλαιπηήο κπνξεί λα 

επηιέμεη θξππηνθείκελα γηα απνθξππηνγξάθεζε (κειεηά πψο ζπκπεξηθέξεηαη ν 

αιγφξηζκνο ζηελ απνθξππηνγξάθεζε) θαη έρεη πξφζβαζε ζηα απνθξππηνγξαθεκέλα 

θείκελα. 

6. Πξνζαξκνζκέλε επίζεζε βαζηζκέλε ζηελ επηινγή κελπκάησλ - θιεηδηψλ: Ο 

θξππηαλαιπηήο επηιέγεη κηα ζρέζε κεηαμχ ηνπ άγλσζηνπ θιεηδηνχ θαη ηνπ δηθφ ηνπ 

θιεηδηνχ θαη βάζε ησλ ζπκπεξαζκάησλ πνπ βγάδεη απφ ηελ αλάιπζε (Βίζνδνο/έμνδνο) 

ζην ζχζηεκα - ζηφρν θαη ζην δηθφ ηνπ αληίγξαθν (Κξππηαιγφξηζκνο) πξνζεγγίδεη, κεηά 

απφ θάπνηεο δνθηκέο, ην ζσζηφ θιεηδί. 
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 Ώ΢ΌΜΜΒΣΡΏ ΚΡΤΠΣΟ΢Τ΢ΣΉΜΏΣΏ 

Σν αζχκκεηξν θξππηνζχζηεκα ή θξππηνζχζηεκα δεκνζίνπ θιεηδηνχ (Κξππηνγξάθεζε 

Αεκφζηνπ Κιεηδηνχ) δεκηνπξγήζεθε γηα λα θαιχςεη ηελ αδπλακία κεηαθνξάο θιεηδηψλ πνπ 

παξνπζίαδαλ ηα ζπκκεηξηθά ζπζηήκαηα. Υαξαθηεξηζηηθφ ηνπ είλαη φηη έρεη δπν είδε θιεηδηψλ έλα 

ηδησηηθφ θαη έλα δεκφζην. Σν δεκφζην είλαη δηαζέζηκν ζε φινπο ελψ ην ηδησηηθφ είλαη κπζηηθφ. Δ 

βαζηθή ζρέζε κεηαμχ ηνπο είλαη : φ,ηη θξππηνγξαθεί ην έλα, κπνξεί λα ην απνθξππηνγξαθήζεη 

κφλν ην άιιν .Οη δπλαηφηεηεο ηεο αζχκκεηξεο θξππηνγξαθίαο νδήγεζαλ ζηε δεκηνπξγία ησλ 

ςεθηαθψλ ππνγξαθψλ θαη αθνινχζσο ζηελ αλάπηπμε ηεο Τπνδνκήο Αεκφζηνπ Κιεηδηνχ (Public 

Key Infrastructure) θαη ζηα Φεθηαθά πηζηνπνηεηηθά. 

 

124
΢ηελ αζχκκεηξε θξππηνγξάθεζε ρξεζηκνπνηνχληαη δηαθνξεηηθά θιεηδηά γηα ηελ 

θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε : ην δεκφζην (public) θαη ην ηδησηηθφ (private) θιεηδί 

αληίζηνηρα. Σα θιεηδηά απηά δεκηνπξγνχληαη κε ηξφπν ψζηε λα έρνπλ ηηο εμήο ηδηφηεηεο : 

1. Μήλπκα θξππηνγξαθεκέλν κε ην δεκφζην θιεηδί κπνξεί λα απνθξππηνγξαθεζεί κφλν κε 

ηδησηηθφ θιεηδί θαη αληίζηξνθα 

Σν έλα θιεηδί δελ κπνξεί λα πξνθχςεη απφ ην άιιν κε απιφ ηξφπν Δ βαζηθή αξρή απηήο 

ηεο θξππηνγξαθίαο δεκνζίνπ θιεηδηνχ δηαηππψζεθε ην 1976 απφ ηνπο Diffie θαη Δellman , ελψ 
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 STALLINGS W..,(2003) “Cryptography and Network Security :Principles and Practice” 
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ην 1977 νη Rivest , Shamir θαη Ώdleman , βαζηδφκελνη ζε αξρέο ηεο ζεσξίαο ησλ πεπεξαζκέλσλ 

πεδίσλ, δεκηνχξγεζαλ ην θξππηφζπζηεκα RSA, ηελ πξψηε πινπνίεζε ζπζηήκαηνο 

θξππηνγξαθίαο δεκνζίνπ θιεηδηνχ. 

Πξνθεηκέλνπ, λα επηηεπρζεί ε επηθνηλσλία κε ηνλ ρξήζηε αζχκκεηξεο θξππηνγξαθίαο , ν 

θάζε ρξήζηεο πξέπεη λα δηαζέηεη ηα δηθά ηνπ θιεηδηά. Κάζε ρξήζηεο, ινηπφλ, έρεη ζηελ θαηνρή 

ηνπ έλα δεχγνο θιεηδηψλ , ην έλα θαιείηαη δεκφζηα θιείδα θαη ην άιιν θαιείηαη ηδησηηθή θιείδα. Δ 

δεκφζηα θιείδα δεκνζηνπνηείηαη ελψ ε ηδησηηθή θιείδα θξαηείηαη κπζηηθή θαη δελ κεηαδίδεηαη πνηέ  

ζην δίθηπν θαη φιεο νη επηθνηλσλίεο βαζίδνληαη ζηελ δεκφζηα θιείδα. Δ αλάγθε ν απνζηνιέαο 

θαη ν παξαιήπηεο λα κνηξάδνληαη ην ίδην θιεηδί εμαθαλίδεηαη. Δ κφλε απαίηεζε ηεο αζχκκεηξεο 

θξππηνγξαθίαο  είλαη ε εκπηζηεχζηκε θαη ε επηβεβαησκέλε ζπζρέηηζε ησλ δεκφζησλ θιεηδηψλ κε 

ηνπο θαηφρνπο ηνπο ψζηε λα κελ είλαη δπλαηή ή ζθφπηκε ε πιαζηνπξνζσπία Ο απνζηνιέαο 

ελφο κελχκαηνο πξέπεη λα γλσξίδεη ην δεκφζην θιεηδί ηνπ παξαιήπηε θαη λα θξππηνγξαθήζεη 

ην κήλπκα κε απηφ. Ο παξαιήπηεο απνθξππηνγξαθεί ην κήλπκα κε ην ηδησηηθφ ηνπ θιεηδί. 

Σν δεκφζην θιεηδί δελ απνηειεί κπζηηθή πιεξνθνξία , ζπλεπψο κπνξεί λα κεηαδνζεί 

ρσξίο ηελ απαίηεζε χπαξμεο αζθαινχο κέζνπ. Σν ηδησηηθφ θιεηδί ρξεζηκνπνηείηαη κφλνλ απφ 

ηνλ ηδηνθηήηε ηνπ θαη δελ κεηαδίδεηαη πφηε.  ΋ηαλ έλα κήλπκα έρεη θξππηνγξαθεί κε ην δεκφζην 

θιεηδί θάπνηνπ ρξήζηε , κπνξεί λα απνθξππηνγξαθεζεί κφλν κε ην ηδησηηθφ ηνπ θιεηδί. Καη 

επεηδή κφλν ν ίδηνο ν ρξήζηεο   γλσξίδεη ην ηδησηηθφ ηνπ θιεηδί, κφλν απηφο κπνξεί λα 

απνθξππηνγξαθήζεη ηα κελχκαηα πνπ απεπζχλνληαη ζε απηφλ. Οχηε θαλ ην δεκφζην θιεηδί πνπ 

ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε δελ κπνξεί λα απνθσδηθνπνηήζεη ην κήλπκα, γηα 

απηφ θαη ε γλψζε ηνπ δεκνζίνπ θιεηδηνχ απφ ηξίηνπο δελ απνηειεί πξφβιεκα.  

Δ αζχκκεηξε θξππηνγξάθεζε παξέρεη κεγαιχηεξε αζθάιεηα απφ ηελ ζπκκεηξηθή. Έρεη φκσο 

έλα κεηνλέθηεκα φηη νη αιγφξηζκνη πνπ ρξεζηκνπνίεη είλαη πνιχ βξαδχηεξνη απφ ηνπο 

αληίζηνηρνπο ηεο ζπκκεηξηθήο. Δ ηδησηηθή θιείδα είλαη καζεκαηηθά ζπλδεδεκέλε κε ηελ δεκφζηα 

θιείδα. Σππηθά, ινηπφλ είλαη δπλαηφλ λα ληθεζεί έλα ηέηνην θξππηνζχζηεκα  αλαθηψληαο ηελ 

ηδησηηθή θιείδα απφ ηελ δεκφζηα. Δ επίιπζε απηνχ ηνπ πξνβιήκαηνο είλαη πνιχ δχζθνιή θαη 

ζπλήζσο απαηηεί ηελ παξαγνληνπνίεζε ελφο κεγάινπ αξηζκνχ.  

Δ θξππηνγξάθεζε κε ρξήζε ηεο αζχκκεηξεο θξππηνγξαθίαο γίλεηαη σο εμήο: φηαλ ν 

ρξήζηεο  ζέιεη λα ζηείιεη έλα κπζηηθφ κήλπκα ζηνλ ρξήζηε ΐ , ρξεζηκνπνηεί ηελ δεκφζηα θιείδα 

ηνπ ΐ γηα λα θξππηνγξαθήζεη ην κήλπκα θαη έπεηηα ην ζηέιλεη ζηνλ ΐ. Ο ρξήζηεο ΐ, αθνχ 

παξαιάβεη ην κήλπκα θάλεη ρξήζε ηεο ηδησηηθήο ηνπ θιείδαο γηα λα ην απνθξππηνγξαθήζεη. 

Καλέλαο πνπ «αθνχεη» ηελ ζχλδεζε δελ κπνξεί λα απνθξππηνγξαθήζεη ην κήλπκα. 

Οπνηνζδήπνηε έρεη ηελ δεκφζηα θιείδα ηνπ ΐ κπνξεί λα ηνπ ζηείιεη κήλπκα θαη κφλν απηφο 

κπνξεί λα ην δηαβάζεη γηαηί είλαη ν κφλνο πνπ γλσξίδεη ηελ ηδησηηθή θιείδα.  ΋ηαλ ν  Ώ ζέιεη λα 

ρξεζηκνπνηήζεη ηελ αζχκκεηξε θηξππηνγξαθία γηα λα ππνγξάςεη έλα κήλπκα ηφηε, 

πξαγκαηνπνηεί έλαλ ππνινγηζκφ πνπ απαηηεί ηελ ηδησηηθή ηνπ θιείδα θαη ην ίδην ην κήλπκα. Σν 

απνηέιεζκα ηνπ ππνινγηζκνχ, θαιείηαη ςεθηαθή ππνγξαθή θαη κεηαδίδεηαη καδί κε ην κήλπκα . 

Γηα λα επαιεζεπηεί ηελ ππνγξαθή ν ΐ πξαγκαηνπνηεί αλάινγν ππνινγηζκφ ρξεζηκνπνηψληαο 

ηελ δεκφζηα θιείδα ηνπ Ώ, ην κήλπκα θαη ηε ππνγξαθή. Έλα ην απνηέιεζκα είλαη ζεηηθφ , ηφηε ε 

ππνγξαθή είλαη απζεληηθή. Αηαθνξεηηθά ε ππνγξαθή είλαη πιαζηή ή ην κήλπκα έρεη 

ηξνπνπνηεζεί.   
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Λίζηα Αζύκκεηξσλ Κξππηαιγνξίζκσλ  

 RSA 

 Πξσηφθνιιν Diffie-Hellman 

 DSΏ 

 Paillier 

 Πξφηππν ElGamal - Τπνγξαθή ElGamal 

 Κξππηνγξαθία ειιεηπηηθψλ θακππιψλ 

 

Δθαξκνγέο ηεο θξππηνγξαθίαο δεκνζίνπ θιεηδηνύ 

4.4 Χηφιακές υπογραφές 

125
Οη ςεθηαθέο ππνγξαθέο ρξεζηκνπνηνχλ ηελ θξππηνγξαθία δεκνζίνπ θιεηδηνχ. Ο 

ρξήζηεο δηαζέηεη δχν θιεηδηά (ην δεκφζην θαη ην ηδησηηθφ) ηα νπνία έρνπλ θάπνην καζεκαηηθφ 

ζπζρεηηζκφ. Δ ζρέζε ησλ θιεηδηψλ είλαη ηέηνηα φπνπ αλ θάπνηνο γλσξίδεη ην έλα θιεηδί λα είλαη 

πξαθηηθά αδχλαηνλ λα ππνινγίζεη ην άιιν. Σν έλα θιεηδί ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία ηεο 

ππνγξαθήο θαη ην άιιν γηα ηελ επαιήζεπζή ηεο. Δ δηαθνξνπνίεζε απφ ηελ θξππηνγξάθεζε, 

έγθεηηαη ζην φηη γηα ηε δεκηνπξγία ηεο ειεθηξνληθήο ππνγξαθήο ν απνζηνιέαο ρξεζηκνπνηεί ην 

ηδησηηθφ ηνπ θιεηδί θαη γηα ηελ επαιήζεπζή ηεο ν παξαιήπηεο ρξεζηκνπνηεί ην δεκφζην θιεηδί 

ηνπ απνζηνιέα.  

 

΢ηε δηαδηθαζία ηεο δεκηνπξγίαο θαη επαιήζεπζεο ηεο ππνγξαθήο εκπιέθεηαη θαη ε έλλνηα ηεο 

ζπλάξηεζεο θαηαθεξκαηηζκνχ (ή θαηαηεκαρηζκνχ -one way hash). Με ηελ εθαξκνγή ηεο 

ζπλάξηεζεο θαηαθεξκαηηζκνχ, απφ έλα κήλπκα αλεμαξηήηνπ ηνπ κεγέζνπο ηνπ, παξάγεηαη ε 

«ζχλνςή ηνπ», ε νπνία είλαη κία ζεηξά απφ bits ζπγθεθξηκέλνπ κεγέζνπο (π.ρ. 128 ή 160 bits). 

Δ ζχλνςε ηνπ κελχκαηνο (fingerprint ή message digest) είλαη κία ςεθηαθή αλαπαξάζηαζε ηνπ 

κελχκαηνο, είλαη κνλαδηθή γηα ην κήλπκα θαη ην αληηπξνζσπεχεη. 
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Δ ζπλάξηεζε θαηαθεξκαηηζκνχ είλαη κνλφδξνκε δηφηη απφ ηελ ζχλνςε πνπ δεκηνπξγεί, 

είλαη ππνινγηζηηθά αδχλαηνλ θάπνηνο λα εμάγεη ην αξρηθφ κήλπκα. Δ πηζαλφηεηα δχν κελχκαηα 

λα έρνπλ ηελ ίδηα ζχλνςε είλαη εμαηξεηηθά κηθξή. Ώπηφ ζεκαίλεη φηη αλ ην κήλπκα ηνπ απνζηνιέα 

έρεη θάπνηα ζπγθεθξηκέλε ζχλνςε θαη ην κήλπκα πνπ ιάβεη ν παξαιήπηεο (ρξεζηκνπνηψληαο 

ηελ ίδηα ζπλάξηεζε θαηαθεξκαηηζκνχ) παξάγεη δηαθνξεηηθή ζχλνςε, ηφηε ην κήλπκα θαηά ηελ 

κεηάδνζή ηνπ έρεη αιινησζεί (κε αθεξαηφηεηα). Οπνηαδήπνηε αιιαγή ζε έλα κήλπκα 

ζπλεπάγεηαη θαη ηε δεκηνπξγία δηαθνξεηηθήο ζχλνςεο. 

Θεσξψληαο φηη ν απνζηνιέαο έρεη έλα ζπγθεθξηκέλν δεπγάξη θιεηδηψλ θαη ην ηδησηηθφ ηνπ 

θιεηδί είλαη ζηελ πιήξε θαηνρή ηνπ, ηφηε ην γεγνλφο φηη ν απνζηνιέαο ρξεζηκνπνηεί ην ηδησηηθφ 

ηνπ θιεηδί γηα λα θξππηνγξαθήζεη ην κήλπκα, πηζηνπνηεί ζηνλ παξαιήπηε πνπ ην 

απνθξππηνγξαθεί κε ην αληίζηνηρν δεκφζην θιεηδί (ηνπ απνζηνιέα) ηελ ηαπηφηεηα ηνπ 

απνζηνιέα (απζεληηθφηεηα). Δ ςεθηαθή ππνγξαθή είλαη έλαο ηξφπνο απζεληηθνπνίεζεο ηνπ 

απνζηνιέα ηνπ κελχκαηνο.  

Μία ςεθηαθή ππνγξαθή κπνξεί λα πιαζηνγξαθεζεί εάλ ν δηθαηνχρνο ηνπ ηδησηηθνχ 

θιεηδηνχ δελ ην έρεη ππφ ηνλ πιήξε έιεγρφ ηνπ (π.ρ. ράζεη ην κέζν ζην νπνίν έρεη απνζεθεπηεί 

ην ηδησηηθφ θιεηδί). 

 

 

Δημιουργία ψηφιακής υπογραφής 

Απνζηνιέαο  

1. Ο απνζηνιέαο ρξεζηκνπνηψληαο θάπνηνλ αιγφξηζκν θαηαθεξκαηηζκνχ (one way hash) 

δεκηνπξγεί ηε ζχλνςε ηνπ κελχκαηνο (message digest) πνπ ζέιεη λα ζηείιεη. Ώλεμάξηεηα απφ 

ην κέγεζνο ηνπ κελχκαηνο, απηφ πνπ ζα παξαρζεί ζα είλαη κία ζπγθεθξηκέλνπ κήθνπο ζεηξά 

ςεθίσλ. 

2. Με ην ηδησηηθφ ηνπ θιεηδί, ν απνζηνιέαο θξππηνγξαθεί ηε ζχλνςε. Ώπηφ πνπ παξάγεηαη είλαη 

ε ςεθηαθή ππνγξαθή. Δ ππνγξαθή είλαη νπζηαζηηθά κία ζεηξά ςεθίσλ ζπγθεθξηκέλνπ πιήζνπο. 

3.Δ θξππηνγξαθεκέλε ζχλνςε (ςεθηαθή ππνγξαθή) πξνζαξηάηαη ζην θείκελν θαη ην κήλπκα 

κε ηε ςεθηαθή ππνγξαθή κεηαδίδνληαη κέζσ ηνπ δηθηχνπ (ζεκεηψλεηαη φηη ν απνζηνιέαο αλ 

επηζπκεί κπνξεί λα θξππηνγξαθήζεη ην κήλπκά ηνπ κε ην δεκφζην θιεηδί ηνπ παξαιήπηε). 

Παξαιήπηεο  

1. Ο παξαιήπηεο απνζπά απφ ην κήλπκα ηελ ςεθηαθή ππνγξαθή (θξππηνγξαθεκέλε, κε ην 

ηδησηηθφ θιεηδί ηνπ απνζηνιέα, ζχλνςε 

2.Βθαξκφδνληαο ζην κήλπκα πνπ έιαβε ηνλ ίδην αιγφξηζκν θαηαθεξκαηηζκνχ, ν παξαιήπηεο 

δεκηνπξγεί ηε ζχλνςε ηνπ κελχκαηνο. 
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3.΢ηε ζπλέρεηα, απνθξππηνγξαθεί κε ην δεκφζην θιεηδί ηνπ απνζηνιέα, ηελ θξππηνγξαθεκέλε 

ζχλνςε ηνπ κελχκαηνο ( ςεθηαθή ππνγξαθή). 

4. ΢πγθξίλνληαη νη δχν ζπλφςεηο θαη αλ βξεζνχλ ίδηεο, απηφ ζεκαίλεη φηη ην κήλπκα πνπ έιαβε ν 

παξαιήπηεο είλαη αθέξαην. Ώλ ην κήλπκα έρεη κεηαβιεζεί, ε ζχλνςε πνπ ζα παξάγεη ν 

παξαιήπηεο ζα είλαη δηαθνξεηηθή απφ ηελ ζχλνςε πνπ έρεη θξππηνγξαθεζεί. 

 

Δπαιήζεπζε ςεθηαθήο ππνγξαθήο  
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Με ηνλ φξν «ειεθηξνληθή ππνγξαθή» δελ λνείηαη απιά ε ειεθηξνληθή απνηχπσζε ηεο 

ηδηφρεηξεο αιιά ζηελ νπζία πξφθεηηαη γηα «κηα θιεηδσκέλε ζχληκεζε ελφοειεθηξνληθνχ 

θεηκέλνπ», ε νπνία ζα κπνξνχζε λα ραξαθηεξηζζεί θαη σο» δαθηπιηθφ απνηχπσκα» απηνχ 
126

.  

Δ ειεθηξνληθή ππνγξαθή έρεη πνηθίιεο κνξθέο, φπσο π.ρ. ηελ βηνκεηξηθή ππνγξαθή, ηελ 

ηνπνζέηεζε πάλσ ζε έλα ειεθηξνληθφ θείκελν κηαο ηδηφρεηξεο ππνγξαθήο κε ηελ ρξήζε 

scanner „ε άιισλ κέζσ. Αειαδή, ν φξνο « ειεθηξνληθή ππνγξαθή» ππφ επξεία έλλνηα 

πεξηιακβάλεη έλα ζχλνιν κεζφδσλ, νη νπνίεο ρξεζηκνπνηνχληαη πξνθεηκέλνπ λα επηηειέζνπλ 

ηελ ίδηα εξγαζία κε ηελ ηδηφρεηξε ππνγξαθή, δεια΄δε ζθνπνχλ λα πηζηνπνηήζνπλ ηελ ηαπηφηεα 

ηνπ ππνγξάθνληνο. Μ ε άιια ιφγηα , απνηειεί κηα γεληθφηεξεέλλνηα , ζηελ νπνία 

πεξηιακβάλεηαη θαη ε εηδηθή έλλνηα ηεο ςεθηαθήο ππνγξαθήο. Δ ςεθηαθή ππνγξαθή απνηεέη ηελ 

πην πξνεγκέλε θαη αζθαιή κέζνδν αλαγλψξηζεο ηεο γλεζηφηεηαο ηνπ εθδφηε ειεθηξνληθνχ 

εγγξάθνπ, πνπ δεκηνπξγείηαη βάζεη ηνπ αζχκκεηξνπ θξππηνγξαθηθνχ ζπζηήκαηνο
127

 

4.5 Χηφιακά πιστοποιητικά 

128
Με ηελ ιήςε ελφο κελχκαηνο κε ειεθηξνληθή ππνγξαθή, ν παξαιήπηεο επαιεζεχνληαο 

ηελ ειεθηξνληθή ππνγξαθή βεβαηψλεηαη φηη ην κήλπκα είλαη αθέξαην. Ο παξαιήπηεο γηα ηελ 

επαιήζεπζε ηεο ειεθηξνληθήο ππνγξαθήο, ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ απνζηνιέα. 

Ώπηφ φκσο πνπ δελ κπνξεί λα γλσξίδεη ν παξαιήπηεο κε βεβαηφηεηα, είλαη αλ ν 

απνζηνιέαο ηνπ κελχκαηνο είλαη φλησο απηφο πνπ ηζρπξίδεηαη φηη είλαη. Θεσξψληαο φηη ν 

                                                           

126
 ΐι.Παπαζσκά-Μπέηεγθε ,ν.π. 1241 , Πηηζηξίθν , ν.π ζει.393-394 ππνζεκ. 26, Μαληψηε ζει. 43 Μαξίλν. ΣΟ internet 

θαη νη ζπλέπεηεο ηνπ θπξίσο ζηνλ ρψξν ηνπ δηθαίνπ , Βιι ΑΝ 39, 1, επ.7 

127
 ΐι. Ληλαξίηε,  ε  λνκνζεηηθή ξχζκηζε ησλ ειεθηξνληθψλ ππνγξαθψλ κεηά ηελ ελζσκάησζε ηεο Οδεγίαο 

99/93 ηε ΒΒ ζην ειιεληθφ δίθαην κε ην ΠΑ 150/2001. 
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 http://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/DigitalSignatures/IntroEsign.html#2 
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θάηνρνο ηνπ ηδησηηθνχ θιεηδηνχ είλαη πξάγκαηη απηφο πνπ ηζρπξίδεηαη φηη είλαη (θαη ε 

κπζηηθφηεηα ηνπ ηδησηηθνχ θιεηδηνχ δελ έρεη παξαβηαζηεί) ν απνζηνιέαο ηνπ κελχκαηνο πνπ 

ππέγξαςε, δελ κπνξεί λα αξλεζεί ην πεξηερφκελν ηνπ κελχκαηνο πνπ έζηεηιε (κε 

απνπνίεζε). 

129
Καηά ζπλέπεηα, απαηηείηαη λα δηαζθαιηζηεί φηη ν δηθαηνχρνο ηνπ ηδησηηθνχ θιεηδηνχ, θαη 

κφλνλ απηφο, δεκηνχξγεζε ηελ ειεθηξνληθή ππνγξαθή θαη φηη ην δεκφζην θιεηδί ηνπ 

απνζηνιέα πνπ ρξεζηκνπνηεί ν παξαιήπηεο γηα ηελ επαιήζεπζε ηεο ππνγξαθήο είλαη 

φλησο ηνπ απνζηνιέα. Ώπαηηείηαη δειαδή, ε χπαξμε ελφο κεραληζκνχ ηέηνηνπ, ψζηε ν 

παξαιήπηεο λα κπνξεί λα είλαη ζίγνπξνο γηα ηελ ηαπηφηεηα ηνπ πξνζψπνπ κε ην δεκφζην 

θιεηδί. Ο κεραληζκφο απηφο ζα πξέπεη λα πινπνηείηαη απφ κία νληφηεηα πνπ εκπλέεη 

εκπηζηνζχλε θαη πνπ εγγπάηαη φηη ζε έλα ζπγθεθξηκέλν πξφζσπν αληηζηνηρεί ην 

ζπγθεθξηκέλν δεκφζην θιεηδί. 

Ώπφ ηνπο ζεκαληηθφηεξνπο ηχπνπο ςεθηαθψλ πηζηνπνηεηηθψλ είλαη ην πηζηνπνηεηηθφ 

δεκνζίνπ θιεηδηνχ ( public key certificate). Ο ζηφρνο ηνπ πηζηνπνηεηηθνχ δεκνζίνπ θιεηδηνχ 

είλαη ε δεκηνπξγία κηαο ζρέζεο ηαπηνπνίεζεο κεηαμχ ηνπ δεκνζίνπ θιεηδηνχ θαη ηνπ 

δηθαηνχρνπ ηνπ. Σν πηζηνπνηεηηθφ αλαθέξεη ην δεκφζην θιεηδί (ην νπνίν θαη είλαη ην 

αληηθείκελν ηνπ πηζηνπνηεηηθνχ) θαη επηβεβαηψλεη φηη ην ζπγθεθξηκέλν πξφζσπν πνπ 

αλαθέξεηαη ζην πηζηνπνηεηηθφ είλαη ν δηθαηνχρνο ηνπ αληίζηνηρνπ ηδησηηθνχ θιεηδηνχ. Έηζη ν 

παξαιήπηεο πνπ ιακβάλεη έλα κήλπκα κε ςεθηαθή ππνγξαθή, κπνξεί λα είλαη ζίγνπξνο φηη 

ην κήλπκα έρεη ζηαιεί απφ ην πξφζσπν πνπ ην ππνγξάθεη. 

130
Σν ςεθηαθφ πηζηνπνηεηηθφ, είλαη ζηνλ ειεθηξνληθφ θφζκν φηη είλαη ην δηαβαηήξην ζην 

θπζηθφ θφζκν. Δ ζπζρέηηζε ελφο δεκνζίνπ θιεηδηνχ κε ηνλ δηθαηνχρν ηνπ γίλεηαη κε ρξήζε 

ηεο ςεθηαθήο ππνγξαθήο ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο, φπνπ ν Πάξνρνο κε ηελ 

ςεθηαθή ηνπ ππνγξαθή, ππνγξάθεη ην πηζηνπνηεηηθφ ηνπ δηθαηνχρνπ. Ώλ έλαο ρξήζηεο 

εκπηζηεχεηαη έλαλ Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο, εκπηζηεχεηαη θαη ην πηζηνπνηεηηθφ 

πνπ ν Πάξνρνο εθδίδεη.  

 

Έλαο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο κπνξεί λα έρεη πηζηνπνηήζεη ή λα έρεη 

πηζηνπνηεζεί απφ έλαλ άιινλ, ζηα πιαίζηα κίαο ζρέζεο εκπηζηνζχλεο. Ώλ ν ρξήζηεο δελ 

γλσξίδεη έλαλ Πάξνρν θαη δελ μέξεη αλ πξέπεη λα εκπηζηεπζεί έλα πηζηνπνηεηηθφ πνπ απηφο 

έρεη εθδψζεη, θαη ν Πάξνρνο απηφο έρεη δεκηνπξγήζεη κία ζρέζε εκπηζηνζχλεο κε έλαλ άιιν 

Πάξνρν πνπ ν ρξήζηεο εκπηζηεχεηαη, ηφηε ν ρξήζηεο κπνξεί λα εκπηζηεπζεί ηνλ πξψην 

Πάξνρν. Ο ρξήζηεο, κπνξεί λα επαιεζεχζεη ηε ςεθηαθή ππνγξαθή ηνπ Παξφρνπ 
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Τπεξεζηψλ Πηζηνπνίεζεο πνπ έρεη εθδψζεη έλα ςεθηαθφ πηζηνπνηεηηθφ, ρξεζηκνπνηψληαο 

ην δεκφζην θιεηδί ηνπ Παξφρνπ, γηα ην νπνίν (δεκφζην θιεηδί) έλαο άιινο Πάξνρνο 

Τπεξεζηψλ Πηζηνπνίεζεο κπνξεί λα έρεη εθδψζεη πηζηνπνηεηηθφ θ.ιπ. 

Παξάδεηγκα πξνβνιήο πηζηνπνηεηηθνύ  

 

 Έλδεημε ςεθηαθήο ππνγξαθήο ζε κήλπκα κε πηζηνπνηεηηθό  

 

Αζθάιεηα εθαξκνγώλ ειεθηξνληθνύ εκπνξίνπ 
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131
Γηα λα ππάξρεη αζθάιεηα ζηηο εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ απαηηείηαη ε χπαξμε ελφο 

αζθαινχο εμππεξεηεηή δηαδηθηχνπ( web server). Ο εμππεξεηεηήο δηαδηθηχνπ πξέπεη λα 

πξνζηαηεχζεη ηα επαίζζεηα δεδνκέλα πνπ ζηέιλνληαη απφ ην πξφγξακκα πινήγεζεο ηνπ 

πειάηε ζηνλ εμππεξεηεηή ηνπ θαηαζηήκαηνο. Σν SSL (Secure Socket Layer) είλαη έλα επέιηθην, 

γεληθνχ ζθνπνχ ζχζηεκα     θξππηνγξάθεζεο γηα ηελ πξνζηαζία ηεο επηθνηλσλίαο κέζσ ηνπ 

Παγθνζκίνπ Εζηνχ , ην νπνίν είλαη ελζσκαησκέλν θαη ζηα πξνγξάκκαηα πινήγεζεο ηεο 

Νetscape θαη ηεο Microsoft. 

4.6  Σο Νομικό πλαίσιο 

Γηα ηελ εγθπξφηεηα κηαο θαζεκεξηλήο ζπλαιιαγήο απαηηείηαη ε ππνγξαθή ηνπ 
ζπλαιιαζζφκελνπ. Δ ππνγξαθή ζε έλα θείκελν, απνηειεί απφδεημε φηη ην ππνγξάθνλ ην 
πεξηερφκελν ηνπ θεηκέλνπ πξφζσπν γλσξίδεη, αλαγλσξίδεη, απνδέρεηαη ην θείκελν απηφ. Ο 
ππνγξάθσλ δελ κπνξεί λα αξλεζεί ην απφ απηφλ ππνγεγξακκέλν πεξηερφκελν, εθηφο απφ 
ζπγθεθξηκέλεο πεξηπηψζεηο εθδήισζεο παξαβαηηθήο ζπκπεξηθνξάο (πιαζηνγξαθία, απάηε 
θ.ιπ). Έλα ππνγεγξακκέλν θείκελν έρεη λνκηθή ππφζηαζε θαη επηθπξψλεη ηε ζπλαιιαγή.  
 
Σν Π.Α. 150/2000 πνπ ελαξκφληζε ηελ Οδεγία 99/93/ΒΚ ηνπ Βπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ 
΢πκβνπιίνπ ζρεηηθά κε ην θνηλνηηθφ πιαίζην γηα ειεθηξνληθέο ππνγξαθέο, θαζφξηζε ην πιαίζην 
εθείλν κέζα ζην νπνίν κία ςεθηαθή ππνγξαθή αλαγλσξίδεηαη λνκηθά σο ηδηφρεηξε. Ώπηφ 
ζεκαίλεη φηη ππφ ζπγθεθξηκέλεο πξνυπνζέζεηο, ηα πξφζσπα πνπ ζπκβάιινληαη ζε κία 
ειεθηξνληθή ζπλαιιαγή, θαη ππνγξάθνπλ ειεθηξνληθά, δελ κπνξεί λα ηελ αξλεζνχλ.  
 
Βπηπιένλ, ην πξνεδξηθφ Αηάηαγκα, εθηφο ησλ άιισλ, 

 θαζφξηζε ηνπο φξνπο πνπ πξέπεη λα ηζρχνπλ ζε ςεθηαθά πηζηνπνηεηηθά γηα λα 
ζεσξνχληαη αλαγλσξηζκέλα πηζηνπνηεηηθά θαη ηνπο φξνπο πνπ πξέπεη λα πιεξνχλ νη 
Πάξνρνη Τπεξεζηψλ Πηζηνπνίεζεο γηα λα παξέρνπλ αλαγλσξηζκέλα πηζηνπνηεηηθά. 

 έζεζε ηηο αξρέο ιεηηνπξγίαο ηεο εζσηεξηθήο αγνξάο φζνλ αθνξά ηελ παξνρή 
ππεξεζηψλ πηζηνπνίεζεο 

 έζεζε ηηο πξνυπνζέζεηο λνκηθήο αλαγλψξηζεο εληφο ΒΒ ησλ αλαγλσξηζκέλσλ 
πηζηνπνηεηηθψλ πνπ εθδίδνληαη απφ Παξφρνπο Τπεξεζηψλ Πηζηνπνίεζεο 
εγθαηεζηεκέλνπο ζε ρψξεο εθηφο ΒΒ, θαη άιιεο ζρεηηθέο πξνβιέςεηο πνπ αθνξνχλ 
δηεζλείο πηπρέο. 

 έζεζε ην πιαίζην ηεο επζχλεο ησλ Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο 

 αλέζεζε ζηελ ΒΒΣΣ ζπγθεθξηκέλεο αξκνδηφηεηεο. 
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Οη αξκνδηφηεηεο ηεο ΒΒΣΣ φπσο απνξξένπλ απφ ην ΠΑ 150/2001, είλαη επηγξακκαηηθά νη εμήο: 

 Δ παξνρή Βζεινληηθήο Αηαπίζηεπζεο, χζηεξα απφ έγγξαθε αίηεζε ηνπ ελδηαθεξφκελνπ 
Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο, πξνθεηκέλνπ λα επηηεπρζεί βειηησκέλν επίπεδν 
παξνρήο ππεξεζηψλ πηζηνπνίεζεο. (άξζξν 4 παξ. 5 εδ.α) ή ε αλάζεζε ζε δεκφζηνπο ή 
ηδησηηθνχο θνξείο ηνπ έξγνπ απηνχ. Με ηελ Βζεινληηθή Αηαπίζηεπζε απνλέκνληαη 
δηθαηψκαηα θαη επηβάιινληαη ππνρξεψζεηο, ζπκπεξηιακβαλνκέλσλ ηειψλ, ζηνλ 
Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο. 

 Δ επνπηεία θαη ν έιεγρνο ησλ εγθαηεζηεκέλσλ ζηελ Βιιάδα Παξφρσλ Τπεξεζηψλ 
Πηζηνπνίεζεο, θαζψο θαη ησλ θνξέσλ δηαπίζηεπζεο θαη ειέγρνπ ηεο ζπκκφξθσζεο 
ησλ ππνγξαθψλ πξνο ην Παξάξηεκα ΕΕΕ ηνπ πδ. 150/2001 (εθφζνλ ε ΒΒΣΣ αλαζέζεη 
ηέηνηα θαζήθνληα ζε άιινπο θνξείο) (άξζξν 4 παξ. 8). 

 Δ δηαπίζησζε ηεο ζπκκφξθσζεο ησλ δηαηάμεσλ δεκηνπξγίαο ππνγξαθήο (πιηθνχ ή 
ινγηζκηθνχ πνπ ρξεζηκνπνηείηαη γηα ηελ εθαξκνγή ηνπ ηδησηηθνχ θιεηδηνχ γηα ηε 
δεκηνπξγία ηεο ειεθηξνληθήο ππνγξαθήο) πξνο ην Παξάξηεκα ΕΕΕ ηνπ Πξνεδξηθνχ 
Αηαηάγκαηνο 150/2001 (άξζξν 4 παξ. 2, εδ.α) ή αλάζεζε ζε δεκφζηνπο ή ηδησηηθνχο 
θνξείο ηνπ έξγνπ απηνχ. 

 Δ επηβνιή πξνζηίκσλ ζε Παξφρνπο Τπεξεζηψλ Πηζηνπνίεζεο, νη νπνίνη ελεξγνχλ σο 
δηαπηζηεπκέλνη, ρσξίο λα είλαη (άξζξν 4 παξ.9) 

 Δ ελεκέξσζε ηεο Βπξσπατθήο Βπηηξνπήο γηα ηηο επσλπκίεο θαη ηηο δηεπζχλζεηο φισλ 
ησλ δηαπηζηεπκέλσλ εζληθψλ Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο, θαζψο θαη γηα ηπρφλ 
αιιαγέο ζηηο παξαπάλσ πιεξνθνξίεο (άξζξα 8 παξ. 2 θαη 3). 

Δ ΒΒΣΣ κε ηελ ππ. αξ. 248/71 Ώπφθαζή ηεο «Καλνληζκφο Παξνρήο Τπεξεζηψλ Πηζηνπνίεζεο 
Διεθηξνληθήο Τπνγξαθήο» (ΦΒΚ 603/ΐ/16-5-2002) ξπζκίδεη δεηήκαηα ησλ αλαγλσξηζκέλσλ 
πηζηνπνηεηηθψλ θαη ζέηεη ην ζεζκηθφ πιαίζην γηα ηελ επνπηεία θαη ηνλ έιεγρν ησλ 

εγθαηεζηεκέλσλ ζηελ Βιιάδα Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο.
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4.7  Σο  πρωτόκολλο SSL/ΣLS 

   Σν πξσηόθνιιν SSL (Secure Sockets Layer) αλαπηχρζεθε απφ ηελ εηαηξεία Netscape θαη 

ζρεδηάζηεθε γηα λα παξέρεη αζθάιεηα θαηά ηελ κεηάδνζε επαίζζεησλ δεδνκέλσλ ζην δηαδίθηπν. 

Δ έθδνζε 3.0 ηνπ πξσηνθφιινπ θπθινθφξεζε απφ ηελ Netscape ην 1996 θαη απνηέιεζε ηελ 

βάζε γηα ηελ κεηέπεηηα αλάπηπμε ηνπ πξσηνθφιινπ TLS (Transport Layer Security), ην νπνίν 

πιένλ ηείλεη λα αληηθαηαζηήζεη ην SSL. Σα δχν απηά πξσηφθνιια ρξεζηκνπνηνχληαη επξέσο γηα 

ειεθηξνληθέο αγνξέο θαη ρξεκαηηθέο ζπλαιιαγέο κέζσ ηνπ δηαδηθηχνπ. 

Σν SSL ρξεζηκνπνηεί κεζφδνπο θξππηνγξάθεζεο ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη κεηαμχ 

δχν ζπζθεπψλ (ζπλεζέζηεξα Διεθηξνληθψλ Τπνινγηζηψλ) εγθαζηδξχνληαο κία αζθαιή 

ζχλδεζε κεηαμχ ηνπο κέζσ ηνπ δηαδηθηχνπ. Σν πξσηφθνιιν απηφ ρξεζηκνπνηεί ην TCP/IP γηα ηε 

κεηαθνξά ησλ δεδνκέλσλ θαη είλαη αλεμάξηεην απφ ηελ εθαξκνγή πνπ ρξεζηκνπνηεί ν τελικόσ 

ρξήζηεο. Γηα ηνλ ιφγν απηφ κπνξεί λα παξέρεη ππεξεζίεο αζθαινχο κεηάδνζεο πιεξνθνξηψλ 

ζε πξσηφθνιια αλψηεξνπ επηπέδνπ φπσο γηα παξάδεηγκα ην HTTP, ην FTP, ην telnet θνθ. 

                                                           

132
 http://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/DigitalSignatures/IntroEsign.html 

http://el.wikipedia.org/wiki/TLS
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7
http://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B1%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF
http://el.wikipedia.org/wiki/TCP/IP
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Δ κεηάδνζε πιεξνθνξηψλ κέζσ ηνπ δηαδηθηχνπ γίλεηαη σο επί ην πιείζηνλ ρξεζηκνπνηψληαο ηα 

πξσηφθνιια TCP/IP (Transfer Control Protocol / Internet Protocol). Σν SSL ιεηηνπξγεί πξηλ ην 

TCP/IP θαη κεηά ηηο εθαξκνγέο πςεινχ επηπέδνπ, φπσο είλαη γηα παξάδεηγκα ην HTTP 

(πξνβνιή ηζηνζειίδσλ), ην FTP (κεηαθνξά αξρείσλ) θαη ην IMAP (email). Άξα ινηπφλ απηφ πνπ 

νπζηαζηηθά θάλεη ην SSL είλαη λα παίξλεη ηηο πιεξνθνξίεο απφ ηηο εθαξκνγέο πςειφηεξσλ 

επηπέδσλ, λα ηηο θξππηνγξαθεί θαη ζηελ ζπλέρεηα λα ηηο κεηαδίδεη ζην Internet πξνο ηνλ Δ/Τ 

πνπ βξίζθεηαη ζηελ απέλαληη πιεπξά θαη ηηο δήηεζε. 

Σν SSL πξνζθέξεη ζπλνπηηθά ηηο αθφινπζεο ππεξεζίεο: 

 Πηζηνπνίεζε ηνπ server απφ ηνλ client. 

 Πηζηνπνίεζε ηνπ client απφ ηνλ server. 

 Βγθαζίδξπζε αζθαινχο θξππηνγξαθεκέλνπ δηαχινπ επηθνηλσλίαο κεηαμχ ησλ δχν 
κεξψλ. 

Οη θξππηνγξαθηθνί αιγφξηζκνη πνπ ππνζηεξίδνληαη απφ ην πξσηφθνιιν είλαη νη εμήο: DES - 

Data Encryption Standard, DSA - Digital Signature Algorithm, KEA - Key Exchange Algorithm, 

MD5 - Message Digest, RC2/RC4, RSA, SHA-1 - Secure Hash Algorithm, SKIPJACK, Triple-

DES. 

Σν πξσηφθνιιν SSL ρξεζηκνπνηεί έλαλ ζπλδπαζκφ ηεο θξππηνγξάθεζεο δεκνζίνπ θαη 

ζπκκεηξηθνχ θιεηδηνχ. Δ θξππηνγξάθεζε ζπκκεηξηθνχ θιεηδηνχ είλαη πνιχ πην γξήγνξε θαη 

απνδνηηθή ζε ζρέζε κε ηελ θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ, παξ' φια απηά φκσο ε δεχηεξε 

πξνζθέξεη θαιχηεξεο ηερληθέο πηζηνπνίεζεο. Κάζε ζχλδεζε SSL μεθηλά πάληα κε ηελ 

αληαιιαγή κελπκάησλ απφ ηνλ server θαη ηνλ client έσο φηνπ επηηεπρζεί ε αζθαιήο ζχλδεζε, 

πξάγκα πνπ νλνκάδεηαη ρεηξαςία (handshake). Δ ρεηξαςία επηηξέπεη ζηνλ server λα απνδείμεη 

ηελ ηαπηφηεηά ηνπ ζηνλ client ρξεζηκνπνηψληαο ηερληθέο θξππηνγξάθεζεο δεκνζίνπ θιεηδηνχ 

θαη ζηελ ζπλέρεηα επηηξέπεη ζηνλ client θαη ηνλ server λα ζπλεξγαζηνχλ γηα ηελ δεκηνπξγία ελφο 

ζπκκεηξηθνχ θιεηδηνχ πνπ ζα ρξεζηκνπνηεζεί ζηελ γξήγνξε θξππηνγξάθεζε θαη 

απνθξππηνγξάθεζε ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη κεηαμχ ηνπο. Πξναηξεηηθά ε ρεηξαςία 

επηηξέπεη επίζεο ζηνλ client λα απνδείμεη ηελ ηαπηφηεηά ηνπ ζηνλ server. Ώλαιπηηθφηεξα, ε 

δηαδηθαζία ρεηξαςίαο έρεη σο εμήο: 

1. Ώξρηθά ν client ζηέιλεη ζηνλ server ηελ έθδνζε ηνπ SSL πνπ ρξεζηκνπνηεί, ηνλ 
επηζπκεηφ αιγφξηζκν θξππηνγξάθεζεο, κεξηθά δεδνκέλα πνπ έρνπλ παξαρζεί ηπραία 
θαη νπνηαδήπνηε άιιε πιεξνθνξία ρξεηάδεηαη ν server γηα λα μεθηλήζεη κία ζχλδεζε 
SSL. 

2. Ο server απαληά ζηέιλνληαο παξφκνηεο πιεξνθνξίεο κε πξνεγνπκέλσο 
ζπκπεξηιακβαλνκέλνπ φκσο θαη ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ ηνπ, ην νπνίν ηνλ 
πηζηνπνηεί ζηνλ client. Πξναηξεηηθά κπνξεί λα δεηήζεη θαη ην ςεθηαθφ πηζηνπνηεηηθφ ηνπ 
client. 

http://el.wikipedia.org/wiki/HTTP
http://el.wikipedia.org/wiki/FTP
http://el.wikipedia.org/wiki/IMAP
http://el.wikipedia.org/wiki/Data_Encryption_Standard
http://el.wikipedia.org/wiki/Data_Encryption_Standard
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%94%CE%B7%CE%BC%CF%8C%CF%83%CE%B9%CE%BF%CF%85_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%A3%CF%85%CE%BC%CE%BC%CE%B5%CF%84%CF%81%CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%94%CE%B7%CE%BC%CF%8C%CF%83%CE%B9%CE%BF%CF%85_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
http://el.wikipedia.org/wiki/%CE%A8%CE%B7%CF%86%CE%B9%CE%B1%CE%BA%CF%8C_%CF%80%CE%B9%CF%83%CF%84%CE%BF%CF%80%CE%BF%CE%B9%CE%B7%CF%84%CE%B9%CE%BA%CF%8C
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3. Ο client ιακβάλεη ην ςεθηαθφ πηζηνπνηεηηθφ ηνπ server θαη ην ρξεζηκνπνηεί γηα λα ηνλ 
πηζηνπνηήζεη. Βάλ ε πηζηνπνίεζε απηή δελ θαηαζηεί δπλαηή, ηφηε ν ρξήζηεο 
ελεκεξψλεηαη κε έλα κήλπκα ζθάικαηνο θαη ε ζχλδεζε SSL αθπξψλεηαη. Βάλ ε 
πηζηνπνίεζε ηνπ server γίλεη ρσξίο πξνβιήκαηα, ηφηε ε δηαδηθαζία ηεο ρεηξαςίαο 
ζπλερίδεηαη ζην επφκελν βήκα. 

4. Ο client ζπλεξγάδεηαη κε ηνλ server θαη απνθαζίδνπλ ηνλ αιγφξηζκν θξππηνγξάθεζεο 
πνπ ζα ρξεζηκνπνηεζεί ζηελ αζθαιή ζχλδεζε SSL. Βπίζεο ν client δεκηνπξγεί ην 
ζπκκεηξηθφ θιεηδί πνπ ζα ρξεζηκνπνηεζεί ζηνλ αιγφξηζκν θξππηνγξάθεζεο θαη ην 
ζηέιλεη ζηνλ server θξππηνγξαθεκέλν, ρξεζηκνπνηψληαο ηελ ηερληθή θξππηνγξάθεζεο 
δεκνζίνπ θιεηδηνχ. Αειαδή ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ server πνπ αλαγξάθεηαη 
πάλσ ζην ςεθηαθφ ηνπ πηζηνπνηεηηθφ γηα λα θξππηνγξαθήζεη ην ζπκκεηξηθφ θιεηδί θαη 
λα ηνπ ην ζηείιεη. ΢ηελ ζπλέρεηα ν server ρξεζηκνπνηψληαο ην ηδησηηθφ ηνπ θιεηδί κπνξεί 
λα απνθξππηνγξαθήζεη ην κήλπκα θαη λα απνθηήζεη ην ζπκκεηξηθφ θιεηδί πνπ ζα 
ρξεζηκνπνηεζεί γηα ηελ ζχλδεζε. 

5. Ο client ζηέιλεη έλα κήλπκα ζηνλ server ελεκεξψλνληάο ηνλ φηη είλαη έηνηκνο λα 
μεθηλήζεη ηελ θξππηνγξαθεκέλε ζχλδεζε. 

6. Ο server ζηέιλεη έλα κήλπκα ζηνλ client ελεκεξψλνληάο ηνλ φηη θαη απηφο είλαη έηνηκνο 
λα μεθηλήζεη ηελ θξππηνγξαθεκέλε ζχλδεζε. 

7. Ώπφ εδψ θαη πέξα ε ρεηξαςία έρεη νινθιεξσζεί θαη ηα κελχκαηα πνπ αληαιιάζζνπλ ηα 
δχν κεραλήκαηα (client - server) είλαη θξππηνγξαθεκέλα. 
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SSL Handshake Protocol 

Σν SSL Handshake Protocol είλαη ην πεξηζζφηεξν πεξίπινθν πξσηφθνιιν απφ ηα 

ρξεζηκνπνηνχκελα ζην SSL. Βπηηξέπεη ζε server θαη ζε client λα: 
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 πηζηνπνηήζνπλ ν έλαο ηελ απζεληηθφηεηα ηνπ άιινπ 

 λα δηαπξαγκαηεπζνχλ γηα ην πνηνη αιγφξηζκνη θξππηνγξάθεζεο θαη MAC ζα 

ρξεζηκνπνηεζνχλ  

 δηαπξαγκαηεχνληαη γηα ηα θξππηνγξαθηθά θιεηδηά πνπ ζα ρξεζηκνπνηεζνχλ 

Παξαθάησ ζα δνχκε ηξεηο δηαθνξεηηθέο πεξηπηψζεηο επηθνηλσλίαο. 

1. C → S : Client_Hello 

2. S → C : Server_Hello 

Certificate 

              Server_Key_Exchange 

               Certificate_Request 

               Server_Hello_Done 

3. C → S : Certificate 

               Client_Key_Exchange 

               Certificate_Verify 

               Change_Cipher_Spec 

                Finished 

4. S → C : Change_Cipher_Spec 

 Finished 

Με ην κήλπκα client-hello ζηέιλεη ν client ζηνλ server κηα ιίζηα κε ηνπο αιγφξηζκνπο 

πνπ ππνζηεξίδεη θαη ηα challenge-data πνπ ζα ρξεζηκνπνηεζνχλ αξγφηεξα γηα ηελ πηζηνπνίεζε 

ηεο ηαπηφηεηαο ηνπ. 

Σν κήλπκα server-hello επηζηξέθεη ζηνλ client έλα αλαγλσξηζηηθφ ηεο ζχλδεζεο 

(connection-id), ηελ επηινγή ηνπ server φζνλ αλαθνξά παθέην ησλ αιγφξηζκσλ 

θξππηνγξάθεζεο θαη ζπκπίεζεο (πνπ θαη νη δχν ππνζηεξίδνπλ) θαη ην πηζηνπνηεηηθφ ηνπ server 

πνπ ζα ρξεζηκνπνηεζεί απφ ηνλ client γηα ηελ απφθηεζε ηεο δεκφζηαο θιείδαο ηνπ server. ΢ηελ 

ηειεπηαία έθδνζε ηνπ  

Σν client-master-key θαη ην master-key, πνπ αλάινγα κε ην πνπ βξίζθεηαη θάζε 

ππνινγηζηήο, κπνξεί λα έρεη δπν δηαθνξεηηθέο κνξθέο. Γηα SSL εθαξκνγέο έμσ απφ ηηο 

Δλσκέλεο Πνιηηείεο, ηα 88 bits ηνπ master-key κεηαδίδνληαη κε θξππηνγξαθεκέλα θαη 

θξππηνγξαθνχληαη ηα ππφινηπα 40 bits κε ηελ δεκφζηα θιείδα ηνπ server. Ώληίζεηα γηα SSL 

εθαξκνγέο εληφο ησλ Δλσκέλσλ Πνιηηεηψλ, θξππηνγξαθείηαη φιν ην master-key θαη ην clear-

master-key είλαη άδεην. 
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133
Ώπφ απηφ ην ζεκείν θαη κεηά φια ηα κελχκαηα θξππηνγξαθνχληαη ζην επίπεδν ηνπ 

SSL Record Protocol. Σν master-key δελ ρξεζηκνπνηείηαη άκεζα γηα θξππηνγξάθεζε, αιιά γηα 

ηελ παξαγσγή δχν δεπγάξηα θιεηδηψλ. Σν έλα δεπγάξη αλήθεη ζηνλ client θαη απνηειείηαη απφ ην 

client-write-key πνπ ρξεζηκνπνηεί ν client γηα λα θξππηνγξαθήζεη ηα κελχκαηα πξνο ηνλ server 

θαη ην client-read-key γηα λα απνθξππηνγξαθήζεη φηη ιακβάλεη απφ απηφλ. Σν δεχηεξν δεπγάξη 

αλήθεη ζηνλ server θαη απνηειείηαη απφ ην server-write-key γηα θξππηνγξάθεζε κελπκάησλ 

πξνο ηνλ client θαη ην server-read-key γηα απνθξππηνγξάθεζε ησλ παξαιεθζέλησλ. Γηα ηελ 

αθξίβεηα, ην client-write-key είλαη ην ίδην κε ην server-read-key θαη ην client-read-key είλαη ην ίδην 

κε ην server-write-key.  

Σν client-finish πεξηέρεη ην αλαγλσξηζηηθφ ηεο ζχλδεζεο πνπ αξρηθά είρε ζηαιεί απφ ηνλ 

server θξππηνγξαθεκέλν κε ην client-write-key. 

Σν server-verify πεξηέρεη ηα challenge-data πνπ είρε ζηείιεη ν client ζηνλ server θαηά ηελ 

αξρή ηεο ζχλδεζεο, θξππηνγξαθεκέλα κε ην server-write-key. Δ παξαιαβή θαη 

απνθξππηνγξάθεζε απηνχ ηνπ κελχκαηνο είλαη ην ηειηθφ ζηάδην γηα ηελ επηβεβαίσζε ηεο 

ηαπηφηεηαο ηνπ server θαζ' φηη κφλν ν αιεζηλφο server ζα κπνξνχζε λα απνθξππηνγξαθήζεη κε 

ηελ ηδησηηθή ηνπ θιείδα ην master-key. 

Σέινο, ην κήλπκα server-finish ηεξκαηίδεη ην handshake. Πεξηέρεη ην session-id πνπ 

ρξεζηκνπνηείηαη ζε επφκελεο δηαδηθαζίεο handshake γηα ηελ απνθπγή επαλάιεςεο ηεο θάζεο 

επηινγήο αιγνξίζκσλ θαη αληαιιαγήο ηνπ master-key. Σν session-id απνζεθεχεηαη θαη απφ ηνπο 

δχν θαη ε πξνηεηλφκελε δηάξθεηα δσήο είλαη 100 δεπηεξφιεπηα. Έπεηηα, αρξεζηεχεηε. 

ΚΩΓΙΚΟΙ ΠΡΟ΢ΒΑ΢Η΢ ΚΑΙ SMART CARDS 

Mε ηελ ιεγφκελε « έμππλε θάξηα» ε ειεθηξνληθά απνζεθεπκέλε ζηελ θάξηα αμία αγνξάδεηαη 

απφ ηνλ ρξήζηε θαη κεηψλεηαη κεηά  απφ θάζε ρξήζε ηεο γηα ηελ πξαγκαηνπνίεζε πιεξσκψλ. 

Πέξα απφ ηελ έμππλε θάξηα « κέζν απνζήθεπζεο» κπνξεί λα είλαη θαη ε κλήκε ελφο 

ειεθηξνληθνχ ππνινγηζηή. Πξφθεηηαη γηα κνξθέο ηνπ ιεγφκελνπ «ειεθηξνληθνχ ρξήκαηνο». Βδψ 

ππάγνληαη θαη νη πξνπιεξσκέλεο θάξηεο πνιιαπιψλ ρξήζεσλ θαη ηα πξνπιεξσκέλα  

πξντφληα ινγηζκηθνχ, εγθαηεζηεκέλα ζηελ κλήκε ειεθηξνληθνχ ππνινγηζηή ζπλδεδεκέλνπ κε ην 

δηαδίθηπν (digital cash- ςεθηαθά κεηξεηά)
134

. 

Ο ζπλδπαζκφο θσδηθψλ πξφζβαζεο θαη έμππλεο θάξηαο θεξδίδεη έδαθνο , θαζψο θαη νη 

πεξηζζφηεξνη θαηαζθεπαζηέο πεξηθεξεηαθψλ (πιεθηξνινγίσλ θ.πι.) ελζσκαηψλνπλ 
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αλαγλψζηεο ζηα πξντφληα ηνπο. Σν  ίδην ζπκβαίλεη θαη κε ηηο ζπζθεπέο αλαγλψξηζεο 

απνηππσκάησλ , θαζψο φζν αζθαιήο θαη αλ είλαη ε smart card  ζε ζρέζε κε ην ςεθηαθφ 

πηζηνπνηεηηθφ εγθπκνλεί ηνλ θίλδπλν απψιεηαο ή θινπήο θάηη πνπ δελ ζπκβαίλεη κε ηα 

αλζξψπηλα απνηππψκαηα. Ώιιά θπζηθά ραξαθηεξηζηηθά πνπ ρξεζηκνπνηνχληαη κε ηελ 

ηαπηνπνίεζε, εθηφο ησλ απνηππσκάησλ , είλαη ε ίξηδα   

4.8 Σν Πξσηόθνιιν PEM 

135
Σν πξσηφθνιιν Privacy-Enhanced Mail (PEM) πξνβιέπεη γηα απηή ηελ αδπλακία ηνπ 

ειεθηξνληθνχ ηαρπδξνκείνπ ηνπ Internet, πξνζζέηνληαο ηελ εθαξκνγή ησλ ππεξεζηψλ ηεο 

απφξξεηεο ζπλαιιαγήο, ηεο πηζηνπνίεζεο ηαπηφηεηαο, ηεο αθεξαηφηεηαο ησλ κελπκάησλ θαη 

ηελ εμαζθάιηζε ηεο κε απνθήξπμεο ηεο πεγήο. Οη ππεξεζίεο απηέο πξνζθέξνληαη κέζσ ηεο 

ρξήζεο απ' άθξε ζ' άθξε θξππηνγξάθεζεο κεηαμχ ηνπ απνζηνιέα θαη ηνπ παξαιήπηε. Αελ 

απαηηνχληαη εηδηθέο ηθαλφηεηεο επεμεξγαζίαο ζηα ζπζηήκαηα MTS (Message Transfer System) 

θαη ππνζηεξίδεηαη ε ζπλεξγαζία κε άιια ηαρπδξνκηθά ζπζηήκαηα κεηαθνξάο. 

Οη πξνδηαγξαθέο ηνπ PEM δηαρσξίδνπλ ηξεηο ηχπνπο κελπκάησλ: 

 κελχκαηα ΜΙC-CLEAR , πνπ πεξηέρνπλ κηα MIC ππνζηεξίδνπλ ηηο ππεξεζίεο 

απζεληηθνπνίεζεο κελχκαηνο , αθεξαηφηεηαο δεδνκέλσλ θαη κε ακθηζβήηεζεο 

πξνέιεπζεο. 

 ENCRYPTED: Ώλαπαξηζηά έλα PEM κήλπκα ζην νπνίν έρνπλ εθαξκνζηεί νη ππεξεζίεο 

ηεο δηαθχιαμεο ηνπ απφξξεηνπ ηεο ζπλαιιαγήο, ηεο εμαζθάιηζεο ηεο αθεξαηφηεηαο 

ησλ δεδνκέλσλ, ηεο πηζηνπνίεζεο ηαπηφηεηαο θαη ηεο εμαζθάιηζεο ηεο κε απνθήξπμεο 

ηεο πεγήο. 

 MIC-ONLY: Ώλαπαξηζηά έλα PEM κήλπκα ζην νπνίν παξέρνληαη φιεο νη πξνεγνχκελεο 

ππεξεζίεο εθηφο ηεο δηαθχιαμεο ηνπ απφξξεηνπ. Μφλν νη UAs πνπ ελζσκαηψλνπλ ην 

PEM κπνξνχλ λα παξνπζηάζνπλ ην κήλπκα γηα αλάγλσζε. 
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Αποφάσεις Αρχές Προστασίας Δεδομένων είναι οι 

ακόλουθες: 

Α)AΠΟΦΑ΢Η 83/2009 

ΠΏΡΏΝΟΜΔ Δ ΢ΤΛΛΟΓΔ ΑΕΒΤΘΤΝ΢ΒΧΝ ΣΟΤ ΔΛΒΚΣΡΟΝΕΚΟΤ ΣΏΥΤΑΡΟΜΒΕΟΤ ΚΏΕ 

ΏΛΛΧΝ ΠΡΟ΢ΧΠΕΚΧΝ ΑΒΑΟΜΒΝΧΝ ΏΠΟ Ε΢ΣΟ΢ΒΛΕΑΒ΢ ΚΏΕ ΒΠΏΓΓΒΛΜΏΣΕΚΒ΢ ΒΝΧ΢ΒΕ΢ 

ΥΧΡΕ΢ ΣΔΝ ΢ΤΓΚΏΣΏΘΒ΢Δ ΣΧΝ ΢ΤΝΑΡΟΜΔΣΧΝ.    ΔΛΒΚΣΡΟΝΕΚΟΤ . 

1. ΋πσο νξίδεηαη ζην άξζξν 4, παξ. 1, εδ. α' ηνπ Ν. 2472/1997 ηα δεδνκέλα πξνζσπηθνχ 

ραξαθηήξα γηα λα ηχρνπλ λφκηκεο επεμεξγαζίαο πξέπεη λα ζπιιέγνληαη θαηά ηξφπν ζεκηηφ θαη 

λφκηκν γηα θαζνξηζκέλνπο, ζαθείο θαη λφκηκνπο ζθνπνχο θαη λα πθίζηαληαη ζεκηηή θαη λφκηκε 

επεμεξγαζία ελφςεη ησλ ζθνπψλ απηψλ. Οη δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ απνηεινχλ 

δεδνκέλα πξνζσπηθνχ ραξαθηήξα, θαηά ηελ έλλνηα ηνπ άξζξνπ 2 ζηνηρ. α' ηνπ Ν. 2472/1997, 

φηαλ αλήθνπλ ζε θπζηθά πξφζσπα. ΢ηελ πξνθεηκέλε πεξίπησζε, φπσο πξνθχπηεη απφ ην ππ‟ 

αξηζκ. 1 εχξεκα, πξαγκαηνπνηείηαη ζπιινγή δηεπζχλζεσλ απφ ηζηνζειίδεο, φπνπ ην ππνθείκελν 

ησλ δεδνκέλσλ έρεη αλαθνηλψζεη ηα ζηνηρεία ηνπ γηα ηειείσο δηαθνξεηηθφ ζθνπφ, γηα 

παξάδεηγκα γηα ηελ απνζηνιή κελπκάησλ επηθνηλσλίαο γηα πξνζσπηθνχο ζθνπνχο ή γηα ηε 

ζπκκεηνρή ηνπ ζε νκάδεο ζπδήηεζεο. Σν απηφκαην ινγηζκηθφ έρεη ξπζκηζηεί έηζη ψζηε λα κελ 

θάλεη θακία δηάθξηζε ησλ δηεπζχλζεσλ πνπ ζπιιέγεη κε θξηηήξην ην ζθνπφ ηεο δεκνζίεπζεο 

ηνπο, ζπιιέγνληαο φια ηα ζηνηρεία ηα νπνία ζπλαληά. Βπνκέλσο, νη δηεπζχλζεηο ειεθηξνληθνχ 
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ηαρπδξνκείνπ, πνπ ζπιιέγνληαη κε ηνλ ηξφπν απηφ, δελ ζπιιέγνληαη κε ηξφπν ζεκηηφ θαη 

λφκηκν, γηα θαζνξηζκέλνπο θαη λφκηκνπο ζθνπνχο θαη δελ πθίζηαληαη ζεκηηή θαη λφκηκε 

επεμεξγαζία ελ φςεη ησλ ζθνπψλ απηψλ, θαηά παξάβαζε ηεο πξναλαθεξζείζαο δηάηαμεο ηνπ 

Ν. 2472/1997. Δ άπνςε απηή εληζρχεηαη απφ ην γεγνλφο φηη ην έλλνκν ζπκθέξνλ πνπ επηδηψθεη 

ν ππεχζπλνο επεμεξγαζίαο ή νη ηξίηνη ζηνπο νπνίνπο αλαθνηλψλνληαη ηα δεδνκέλα δελ ππεξέρεη 

πξνθαλψο ησλ δηθαησκάησλ θαη ζπκθεξφλησλ ησλ πξνζψπσλ ζηα νπνία αλαθέξνληαη ηα 

δεδνκέλα, θαζψο πξνθαιείηαη ζεκαληηθή φριεζε ζηνπο απνδέθηεο ησλ κελπκάησλ αιιά θαη 

πηζαλά επηπξφζζεην θφζηνο απφ ηε ρξήζε ππεξεζηψλ δηαδηθηχνπ γηα ηελ αλάγλσζε ησλ 

κελπκάησλ. Έηζη, φζνλ αθνξά ζηε ζπιινγή δηεπζχλζεσλ ειεθηξνληθνχ ηαρπδξνκείνπ ρσξίο ηε 

ζπγθαηάζεζε ηνπ ππνθείκελνπ, δελ κπνξεί λα έρεη εθαξκνγή ε δηάηαμε ηνπ άξζξνπ 5, παξ. 2 ε' 

ηνπ Ν. 2472/1997. Βπηζεκαίλεηαη φηη ε Οκάδα Βξγαζίαο ηνπ άξζξνπ 29 ηεο νδεγίαο 95/46/ΒΚ 

έρεη παξνπζηάζεη, αλαιπηηθά, ην ζθεπηηθφ απηφ ζην έγγξαθν εξγαζίαο ππ‟ αξηζκ. 37/21.11.2000 

(ζει. 37, 38 θαη 43, 44), ελψ παξφκνηα παξνπζίαζε βξίζθεηαη θαη ζην βηβιίν Regulating Spam, 

A European Perspective after the Adoption of the E-Privacy Directive (θεθάιαην 4, Harvesting, 

ζειίδεο 67-79). Βπνκέλσο, ην αξρείν πνπ έρεη δεκηνπξγήζεη ε Calino, κε ηελ ηερληθή πνπ 

πεξηγξάθεηαη ζην εχξεκα ππ‟ αξηζκ. 1 ηνπ πνξίζκαηνο, παξαβηάδεη ηηο δηαηάμεηο ησλ άξζξσλ 4, 

5 παξ. 2 ηνπ λ. 2472/1997 θαη ηα ζηνηρεία ηνπ πξέπεη λα θαηαζηξαθνχλ. Καζψο ην αξρείν απηφ 

έρεη δηαβηβαζζεί ζε απξνζδηφξηζην αξηζκφ πειαηψλ ηεο εηαηξείαο, είλαη πξνο ην ζπκθέξνλ ησλ 

ππνθεηκέλσλ ηεο επεμεξγαζίαο λα ελεκεξσζνχλ φινη φζνη αγφξαζαλ ην αξρείν απηφ ψζηε λα 

πξνβνχλ ζε δηαγξαθή ησλ δεδνκέλσλ πνπ έρνπλ ζπιιεγεί παξάλνκα. Δ πιήξεο άξζε ηεο 

παξάβαζεο κπνξεί λα επηηεπρζεί κφλν κε ηε δηαγξαθή ησλ ζηνηρείσλ απφ φια ηα πσιεζέληα 

αληίγξαθα. 

2. ΋πσο νξίδεη ην άξζξν 11 παξ. 1 ηνπ Ν. 2472/1997 «Ο ππεύζπλνο επεμεξγαζίαο νθείιεη, θαηά 

ην ζηάδην ηεο ζπιινγήο δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα, λα ελεκεξώλεη κε ηξόπν 

πξόζθνξν θαη ζαθή ην ππνθείκελν γηα ηα εμήο ηνπιάρηζηνλ ζηνηρεία: α. ηελ ηαπηόηεηά ηνπ θαη 

ηελ ηαπηόηεηα ηνπ ηπρόλ εθπξνζώπνπ ηνπ, β. ηνλ ζθνπό ηεο επεμεξγαζίαο, γ. ηνπο απνδέθηεο ή 

ηηο θαηεγνξίεο απνδεθηώλ ησλ δεδνκέλσλ, δ. ηελ ύπαξμε ηνπ δηθαηώκαηνο πξόζβαζεο.». ΋πσο 

πξνθχπηεη απφ ην εχξεκα ππ‟ αξηζκ. 2, ν ππεχζπλνο επεμεξγαζίαο δελ θξνληίδεη ζε θαλέλα 

ζεκείν γηα ηελ παξνρή ελεκέξσζεο πξνο ηα ππνθείκελα ησλ δεδνκέλσλ θαηά ην ζηάδην ηεο 

ζπιινγήο ηνπο. Βίλαη αιεζέο φηη ν ζθνπφο πνπ επηδηψθεη ε Calino, δειαδή ην νηθνλνκηθφ 

ζπκθέξνλ γηα ηε δεκηνπξγία ηεο εθαξκνγήο θαηαιφγνπ επαγγεικαηηθψλ δηεπζχλζεσλ, 

ζπκβαδίδεη θαηαξρήλ κε ην επαγγεικαηηθφ ζπκθέξνλ ησλ ππνθεηκέλσλ γηα ηελ επρεξέζηεξε 

αλαδήηεζε ησλ ζηνηρείσλ ηνπο απφ ην θνηλφ. Έηζη, γηα ηε ρξήζε ησλ ζηνηρείσλ πνπ 

ιακβάλνληαη απφ ηνπο επαγγεικαηηθνχο θνξείο θαη ηηο επαγγεικαηηθέο εθζέζεηο δελ απαηηείηαη, 

ζχκθσλα κε ην άξζξν 5 παξ. 2 ζηνηρ. ε' ηνπ Ν. 2472/1997, λέα ζπγθαηάζεζε ησλ ππνθεηκέλσλ 

ησλ δεδνκέλσλ, αιιά αξθεί ε πξνεγνχκελε ελεκέξσζε απηψλ ζχκθσλα κε ηα νξηδφκελα ζην 

άξζξν 11 παξ. 1 ηνπ Ν. 2472/1997. ΢ηελ πξνθεηκέλε φκσο πεξίπησζε, ε ελεκέξσζε απηή ζα 

έπξεπε λα είρε δηελεξγεζεί κέζσ αηνκηθήο επηζηνιήο κε ηελ νπνία λα παξέρεηαη ηθαλφ ρξνληθφ 

δηάζηεκα γηα ηελ άζθεζε ηνπ δηθαηψκαηνο αληίξξεζεο, θαζψο ηα ζηνηρεία δηεχζπλζεο είλαη 

δηαζέζηκα ζηελ Calino θαη ν ηξφπνο απηφο απνηειεί ηνλ πξνζθνξφηεξν θαη αζθαιέζηεξν 

πξνθεηκέλνπ λα ηθαλνπνηεζνχλ ηα δηθαηψκαηα φισλ ησλ ππνθεηκέλσλ ηεο επεμεξγαζίαο. 

Βπνκέλσο, θαηά παξάβαζε ηνπ άξζξνπ 11 παξ. 1 ηνπ λ. 2472/97, έγηλε ζπιινγή ησλ 

παξαπάλσ ζηνηρείσλ απφ θαηαιφγνπο επαγγεικαηηθψλ ελψζεσλ. Πεξαηηέξσ παξαηεξείηαη φηη 

νη δηάθνξεο επαγγεικαηηθέο ελψζεηο νθείινπλ, θαηά ην ζηάδην ζπιινγήο ησλ δεδνκέλσλ, λα 

ελεκεξψλνπλ ηα ππνθείκελα γηα ηνπο απνδέθηεο ή ηηο θαηεγνξίεο απνδεθηψλ ησλ δεδνκέλσλ. Δ 
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Ώξρή θξίλεη φηη πξέπεη κε ηελ επηκέιεηα ησλ εηζεγεηψλ ηεο ππνζέζεσο λα ελεκεξσζνχλ νη 

επαγγεικαηηθέο ελψζεηο γηα ηελ ππνρξέσζή ηνπο απηή. 

3. ΢ην άξζξν 10, παξ. 4 ηνπ Ν. 3471/2006 νξίδεηαη φηη «Σα δεδνκέλα πξνζσπηθνύ ραξαθηήξα 

πνπ πεξηιακβάλνληαη ζε δεκόζην θαηάινγν επηηξέπεηαη λα ππόθεηληαη ζε επεμεξγαζία κόλν γηα 

ηνπο ζθνπνύο γηα ηνπο νπνίνπο έρνπλ ζπιιεγεί. Όηαλ ηα δεδνκέλα απηά δηαβηβάδνληαη ζε 

ηξίηνπο, ν ζπλδξνκεηήο ζα πξέπεη λα ελεκεξώλεηαη, πξηλ από ηε δηαβίβαζε, γηα απηή ηε 

δπλαηόηεηα θαη γηα ηνλ παξαιήπηε ή γηα ηηο θαηεγνξίεο ησλ πηζαλώλ παξαιεπηώλ, λα έρεη δε ηελ 

επθαηξία λα αληηηαρζεί ζηε δηαβίβαζε. Γηα ηε ρξεζηκνπνίεζε ησλ δεδνκέλσλ απηώλ γηα άιιν 

ζθνπό, είηε από ηνλ θνξέα είηε από ηξίην, απαηηείηαη εθ λένπ ε ξεηή ζπγθαηάζεζε ηνπ 

ζπλδξνκεηή...». ΢ηελ πξνθεηκέλε πεξίπησζε, φπσο πεξηγξάθεηαη ζην ππ‟ αξηζκ. 3 εχξεκα ηνπ 

πνξίζκαηνο, ε Calino ζπιιέγεη πξνζσπηθά δεδνκέλα απφ δεκφζηα πξνζβάζηκε πεγή, δειαδή 

ηνλ θαηάινγν ζπλδξνκεηψλ ηνπ ΟΣΒ. Σα δεδνκέλα απηά ππφθεηληαη ζε επηπιένλ επεμεξγαζία, 

θαζψο ζπλδπάδνληαη κε γεσγξαθηθή πιεξνθνξία, θαη δεκνζηεχνληαη κε ηε κνξθή ηνπ 

ινγηζκηθνχ Hellas Navigator, δειαδή κε ηε κνξθή πξνεγκέλνπ ειεθηξνληθνχ θαηαιφγνπ κε 

ράξηε. Με ηνλ ηξφπν απηφ βειηηψλεηαη ε πνηφηεηα ησλ δεδνκέλσλ, θαζψο είλαη δπλαηή ε 

παξνρή πξνεγκέλσλ ππεξεζηψλ αλαδήηεζεο πξνζσπηθψλ δεδνκέλσλ. Δ πξνεγκέλε 

ιεηηνπξγία αλαδήηεζεο ζπλίζηαηαη ζην γεγνλφο φηη ν ρξήζηεο ηνπ ελ ιφγσ ινγηζκηθνχ δχλαηαη 

λα αλαδεηήζεη ηα ζηνηρεία ζπλδξνκεηψλ ηνπ ΟΣΒ θαη κε βάζε γεσγξαθηθά δεδνκέλα. ΢ε έλαλ 

απιφ ηειεθσληθφ θαηάινγν ζα κπνξνχζε λα αλαδεηήζεη ηα ζηνηρεία ηνπ εθάζηνηε ζπλδξνκεηή 

κφλν κε βάζε ζπγθεθξηκέλα ζηνηρεία (φλνκα ζπλδξνκεηή, ηειέθσλν, δηεχζπλζε) θαη ζε πην 

πεξηνξηζκέλε θιίκαθα. Ο ζθνπφο πνπ επηδηψθεη ν ππεχζπλνο επεμεξγαζίαο, κε ηελ παξνρή 

δπλαηφηεηαο γεσγξαθηθήο αλαδήηεζεο ησλ πξνζσπηθψλ δεδνκέλσλ φζσλ πεξηιακβάλνληαη 

ζηνπο θαηαιφγνπο ζπλδξνκεηψλ, είλαη ε πψιεζε ηνπ ειεθηξνληθνχ θαηαιφγνπ γηα ηελ 

πξαγκαηνπνίεζε γεσγξαθηθά ζηνρεπκέλσλ δηαθεκηζηηθψλ ελεξγεηψλ απφ ηνλ εθάζηνηε 

αγνξαζηή. Ο εθάζηνηε αγνξαζηήο δχλαηαη λα δεκηνπξγήζεη ζηνρεπκέλεο νκάδεο δηαθήκηζεο 

(πρ. φινη νη ειεθηξνιφγνη κηαο γεσγξαθηθήο πεξηνρήο) θαη λα δηαθεκίζεη ηα πξντφληα ηνπ κε 

βάζε ην είδνο ηνπ αγνξαζηηθνχ θνηλνχ, ην νπνίν έρεη επηιέμεη. ΢πλεπψο, ν ζθνπφο ηεο 

επεμεξγαζίαο δηαθνξνπνηείηαη απφ απηφλ ελφο θαηαιφγνπ ζπλδξνκεηψλ θαη σο εθ ηνχηνπ, θαηά 

παξάβαζε ηνπ άξζξνπ 10 παξ. 4 ηνπ λ. 3471/2006 ε εηαηξεία CALINO δεκηνχξγεζε αξρείν απφ 

ηνπο ζπλδξνκεηέο ηνπ ΟΣΒ. 

4. ΢ην άξζξν 11 παξ. 1 ηνπ Ν. 3471/2006 αλαθέξεηαη φηη «ε ρξεζηκνπνίεζε απηόκαησλ 

ζπζηεκάησλ θιήζεο, ηδίσο κε ρξήζε ζπζθεπώλ ηειενκνηνηππίαο (θαμ) ή ειεθηξνληθνύ 

ηαρπδξνκείνπ, θαη γεληθόηεξα ε πξαγκαηνπνίεζε κε δεηεζεηζώλ επηθνηλσληώλ κε νπνηνδήπνηε 

κέζν ειεθηξνληθήο επηθνηλσλίαο, κε ή ρσξίο αλζξώπηλε παξέκβαζε, γηα ζθνπνύο απεπζείαο 

εκπνξηθήο πξνώζεζεο πξντόλησλ ή ππεξεζηώλ θαη γηα θάζε είδνπο δηαθεκηζηηθνύο ζθνπνύο, 

επηηξέπεηαη κόλν αλ ν ζπλδξνκεηήο ζπγθαηαηεζεί εθ ησλ πξνηέξσλ ξεηώο». Ώπφ ην 

δηελεξγεζέληα έιεγρν (εχξεκα ππ‟ αξηζκ. 4), έγηλε ζαθέο φηη ε Calino δελ εμαζθαιίδεη ηε 

ζπγθαηάζεζε ησλ ζπλδξνκεηψλ πξηλ ηελ απνζηνιή ησλ δηαθεκηζηηθψλ ηεο κελπκάησλ κέζσ 

ειεθηξνληθνχ ηαρπδξνκείνπ ή ηειενκνηνηππίαο. Δ εηαηξεία ζπκπεξηιακβάλεη ζην κήλπκα ηξφπν 
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ελαληίσζεο ζηε ζπλέρηζε ηεο απνζηνιήο δηαθεκηζηηθψλ κελπκάησλ, αιιά ε ελέξγεηα απηή δελ 

ηελ απαιιάζζεη απφ ηελ ππνρξέσζε ιήςεο ζπγθαηάζεζεο ησλ ζπλδξνκεηψλ. Δ απνζηνιή 

πξαγκαηνπνηείηαη ζε φιε ηε ιίζηα δηεπζχλζεσλ ειεθηξνληθνχ ηαρπδξνκείνπ θαη αξηζκψλ 

ηειενκνηνηππίαο θαη φρη κφλν ζε φζνπο είραλ θάπνηα πξνεγνχκελε ζπλαιιαγή καδί ηεο, νπφηε 

θαη ζα ίζρπε ε εμαίξεζε ηεο παξ. 3 ηνπ αλσηέξσ άξζξνπ. ΢πλεπψο ε Ώξρή απνθαίλεηαη φηη ε 

Calino παξαβηάδεη ζπζηεκαηηθά ηελ πξναλαθεξζείζα δηάηαμε, φπσο ηνχην επηβεβαηψλεηαη απφ 

ηηο πξναλαθεξζείζεο θαηαγγειίεο. 

5. ΢ην άξζξν 9 παξ. 2 ηνπ Ν. 2472/1997 νξίδεηαη φηη «ε δηαβίβαζε δεδνκέλσλ πξνζσπηθνύ 

ραξαθηήξα πξνο ρώξα πνπ δελ αλήθεη ζηελ Δπξσπατθή ΄Έλσζε θαη ε νπνία δελ εμαζθαιίδεη 

ηθαλνπνηεηηθό επίπεδν πξνζηαζίαο, επηηξέπεηαη θαη’ εμαίξεζε, κε άδεηα ηεο Αξρήο..». Ώπφ ην 

εχξεκα ππ‟ αξηζκ. 5 πξνθχπηεη φηη ε Calino πψιεζε ειεθηξνληθά αξρεία κε πξνζσπηθά 

δεδνκέλα (νλφκαηα, δηεπζχλζεηο θαη ηειέθσλα) ζε θπβεξλεηηθή ππεξεζία ησλ ΔΠΏ. Δ ελέξγεηα 

απηή απνηέιεζε δηαβίβαζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζε ρψξα εθηφο Βπξσπατθήο 

Έλσζεο. Δ ελ ιφγσ δηαβίβαζε πξαγκαηνπνηήζεθε πξνο ρψξα ε νπνία δελ πεξηιακβάλεηαη ζε 

απηέο, γηα ηηο νπνίεο ε Βπξσπατθή Βπηηξνπή έρεη απνθαλζεί φηη εμαζθαιίδνπλ ηθαλνπνηεηηθφ 

επίπεδν πξνζηαζίαο. Γηα ηε δηαβίβαζε απηή δελ είρε πξνεγεζεί γλσζηνπνίεζε ή αίηεζε γηα 

άδεηα, νχηε, θπζηθά, ππήξμε άδεηα ηεο Ώξρήο. ΢πλεπψο ε δηαβίβαζε απηή πξαγκαηνπνηήζεθε 

θαηά παξάβαζε ηνπ πξναλαθεξζέληνο άξζξνπ. 

6. Με δεδνκέλν φηη ε εηαηξεία CALINO ππέπεζε, θαηά ηα πξναλαθεξφκελα, ζε απηνηειείο 

παξαβάζεηο δηαηάμεσλ ηεο θείκελεο λνκνζεζίαο, ε Ώξρή θξίλεη φηη πξέπεη λα επηβιεζνχλ 

αληίζηνηρεο θπξψζεηο. 

  

ΓΕΏ ΣΟΤ΢ ΛΟΓΟΤ΢ ΏΤΣΟΤ΢ 

Δ Ώξρή 

Βπηβάιεη ζηελ εηαηξεία CALINO Ώ.Β., πνπ απνηειεί ηνλ ππεχζπλν επεμεξγαζίαο γηα ηηο 

πεξηγξαθφκελεο ζην πφξηζκα δηνηθεηηθνχ ειέγρνπ επεμεξγαζίεο, ηηο πην θάησ δηνηθεηηθέο 

θπξψζεηο: 

1. Πξφζηηκν πνζνχ είθνζη πέληε ρηιηάδσλ επξψ (25.000) γηα ηελ παξαβίαζε ηνπ άξζξνπ 4, παξ. 

1, εδ. α' ηνπ Ν. 2472/1997 πνπ ζπληειείηαη κε ηελ παξάλνκε επεμεξγαζία δηεπζχλζεσλ 

ειεθηξνληθνχ ηαρπδξνκείνπ. Βπίζεο, ε Ώξρή δηαηάζζεη ηελ θαηαζηξνθή ηνπ ελ ιφγσ αξρείνπ θαη 

ππνρξεψλεη ηνλ ππεχζπλν επεμεξγαζίαο λα ελεκεξψζεη, εγγξάθσο, φινπο ηνπο πειάηεο ηνπ φηη 

ε ηήξεζε ηνπ αξρείνπ απηνχ είλαη παξάλνκε. Δ θαηαζηξνθή ηνπ ελ ιφγσ αξρείνπ απφ ηελ 

Calino ζπλίζηαηαη ζηελ θαηαζηξνθή ηφζν ηεο ιίζηαο δηεπζχλζεσλ ειεθηξνληθνχ ηαρπδξνκείνπ 

ηεο Calino, νη νπνίεο δελ έρνπλ απνθηεζεί κε λφκηκν ηξφπν, φζν θαη ζηε δηαγξαθή φισλ ησλ 

δηεπζχλζεσλ ειεθηξνληθνχ ηαρπδξνκείνπ απφ ην πξντφλ Hellas Navigator. Ο ππεχζπλνο 

επεμεξγαζίαο νθείιεη, εληφο δεθαπέληε εκεξψλ απφ ηε ιήςε ηεο απφθαζεο, λα πξνζθνκίζεη 

ζηελ Ώξρή θαηάινγν κε ηνπο πειάηεο πνπ αγφξαζαλ ηε ιίζηα δηεπζχλζεσλ ειεθηξνληθνχ 

ηαρπδξνκείνπ θαζψο θαη αληίγξαθν ηεο επηζηνιήο ελεκέξσζεο πξνο απηνχο. 

2. Πξφζηηκν πνζνχ πέληε ρηιηάδσλ επξψ (5.000) γηα ηελ παξαβίαζε ηνπ άξζξνπ 11 παξ. 1 ηνπ 

Ν. 2472/1997 πνπ αθνξά ζηε κε παξνρή ελεκέξσζεο πξνο ηα ππνθείκελα ησλ δεδνκέλσλ γηα 

ηε ζπιινγή πνπ πξαγκαηνπνηείηαη απφ επαγγεικαηηθέο ελψζεηο θαη επαγγεικαηηθνχο νδεγνχο. 
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Δ Ώξρή θνηλνπνηεί ηελ παξνχζα απφθαζε ζηηο επαγγεικαηηθέο ελψζεηο ελεκεξψλνληαο ηνπο 

θαη‟ απηφλ ηνλ ηξφπν φηη ππνρξενχληαη λα ελεκεξψλνπλ ηα κέιε ηνπο (ππνθείκελα ησλ 

δεδνκέλσλ) γηα ηνπο απνδέθηεο ή ηηο θαηεγνξίεο απνδεθηψλ ησλ δεδνκέλσλ πνπ ζπιιέγνπλ 

απφ απηά. 

3. Πξνεηδνπνίεζε γηα ηελ παξάβαζε ηνπ άξζξνπ 10, παξ. 4 ηνπ Ν. 3471/2006. Δ εηαηξεία 

νθείιεη λα ηξνπνπνηήζεη ηνλ ειεθηξνληθφ νδεγφ πνπ εθδίδεη θαη λα επηηξέπεη ηε γεσγξαθηθή 

αλαδήηεζε κφλν ζε φζνπο ζπλδξνκεηέο ηειεθσλίαο έρνπλ δψζεη εθ λένπ ηε ζπγθαηάζεζε ηνπο 

γηα ρξήζε ησλ δεδνκέλσλ ηνπο ζην πιαίζην ηεο δπλαηφηεηαο γεσγξαθηθήο αλαδήηεζεο. 

4. Πξφζηηκν πνζνχ είθνζη πέληε ρηιηάδσλ επξψ (25.000) γηα ηελ παξαβίαζε ηνπ άξζξνπ 11 

παξ. 1 ηνπ Ν. 3471/2006 γηα ηελ απνζηνιή δηαθεκηζηηθψλ κελπκάησλ ειεθηξνληθνχ 

ηαρπδξνκείνπ θαη ηειενκνηνηππίαο (FAX), ρσξίο ηε ζπγθαηάζεζε ησλ ζπλδξνκεηψλ. 

5. Πξφζηηκν πνζνχ δέθα ρηιηάδσλ επξψ (10.000) γηα ηελ παξάβαζε ηνπ άξζξνπ 9 παξ. 2 ηνπ 

Ν. 2472/1997 πνπ ζπληειέζηεθε κε ηελ παξάλνκε δηαβίβαζε δεδνκέλσλ ζε ρψξα εθηφο Β.Β. 

  

Β) ΑΠΟΦΑ΢Η 38/2008 

ΠΏΡΏΝΟΜΔ Δ ΢ΤΛΛΟΓΔ ΑΕΒΤΘΤΝ΢ΒΧΝ ΔΛΒΚΣΡΟΝΕΚΟΤ ΣΏΥΤΑΡΟΜΒΕΟΤ ΚΏΕ ΏΛΛΧΝ 

ΠΡΟ΢ΧΠΕΚΧΝ ΑΒΑΟΜΒΝΧΝΏΠΟ Ε΢ΣΟ΢ΒΛΕΑΒ΢ ΚΏΕ ΒΠΏΓΓΒΛΜΏΣΕΚΒ΢ ΒΝΧ΢ΒΕ΢ ΥΧΡΕ΢ 

΢ΤΓΚΏΣΏΘΒ΢Δ ΣΧΝ ΢ΤΝΑΡΟΜΔΣΧΝ.   

 

Δ Ώξρή έιαβε ππφςε ηα παξαθάησ: 

Τπνβιήζεθε ζηελ Ώξρή Πξνζηαζίαο Αεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα (κε αξ. πξση. 3719, 

απφ 31/05/2006, φπσο ζπκπιεξψζεθε κε ην ππ‟ αξ. πξση. 4502, απφ 05/07/2006, έγγξαθν) 

πξνζθπγή – θαηαγγειία ησλ Ώ θαη ΐ, ε νπνία ζηξέθεηαη θαηά ηεο εηαηξείαο Microsoft Hellas AE, 

σο ππεπζχλνπ επεμεξγαζίαο, θαη θνηλνπνηήζεθε λνκίκσο ζηελ εηαηξεία απηή. ΢χκθσλα κε ηελ 

σο άλσ πξνζθπγή – θαηαγγειία, ε Microsoft Hellas AE πξνέβε ζε αζέκηηε επεμεξγαζία 

δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, πνπ αθνξνχλ θαζέλα απφ ηνπο πξνζθεχγνληεο αηνκηθά 

θαη σο νκφξξπζκνπο εηαίξνπο ηεο εηαηξείαο κε ηελ επσλπκία «Υ ΟΔ», ε νπνία είρε έδξα, ηελ 

πεξίνδν εθείλε, ζηελ Καηζαξηαλή. Δ επίκαρε επεμεξγαζία ζπλίζηαηαη – ζχκθσλα κε ηα 

θαηαγγειιφκελα – ζηε δεκνζηνπνίεζε ζην Αηαδίθηπν (Internet) ζηνηρείσλ, πνπ αθνξνχλ ηε 

δηελέξγεηα δηθαζηηθψλ ελεξγεηψλ απφ ηε Microsoft Hellas AE θαηά ησλ πξνζθεπγφλησλ γηα 

«πεηξαηεία ινγηζκηθνύ». 
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Δ χπαξμε ηεο ζρεηηθήο αλαθνίλσζεο ηεο Microsoft Hellas AE δηαπηζηψζεθε απφ δηαδνρηθέο 

επηζθέςεηο, πνπ δηελήξγεζε έθηνηε ν εληεηαικέλνο ειεγθηήο ηεο Ώξρήο ζηε ζρεηηθή ηζηνζειίδα 

ηεο εηαηξείαο. Βηδηθφηεξα, ζην site ηεο Microsoft Hellas AE (κε είζνδν απφ ην θεληξηθφ site ηεο 

Microsoft.com θαη επηινγή ρψξαο) ππάξρεη ε ηζηνζειίδα 

http://www.microsoft.com/hellas/piracy/news/default.mspx, φπνπ θαηαρσξνχληαη – θαηά 

ρξνλνινγηθή ζεηξά (έηνο, κήλαο) – αλαθνηλψζεηο, πνπ αθνξνχλ ηε δηελέξγεηα δηθαζηηθψλ 

ελεξγεηψλ θαηά θπζηθψλ πξνζψπσλ θαζψο, επίζεο, θαηά λνκηθψλ πξνζψπσλ (πνπ είλαη 

θπξίσο πξνζσπηθέο εηαηξείεο), απφ ην έηνο 2003 έσο ζήκεξα γηα «πεηξαηεία ινγηζκηθνύ» θαη 

«βάζεη ησλ δηαηάμεσλ πεξί πλεπκαηηθήο ηδηνθηεζίαο», ζχκθσλα κε ηε Microsoft Hellas AE. ΢ηελ 

σο άλσ ηζηνζειίδα, γηα ην Μάξηην 2006 αλαθέξνληαλ ηα αθφινπζα ζε ζρέζε κε ηνπο 

πξνζθεχγνληεο: «Αζήλα, Μάξηηνο 2006. Η Microsoft αλαθνηλώλεη ηελ έλαξμε δηθαζηηθώλ 

ελεξγεηώλ θαηά ηεο εηαηξείαο κε ηελ επσλπκία «Χ Ο.Δ.» θαη ησλ νκνξξύζκσλ εηαίξσλ ηεο Α θαη 

Β, βάζεη ησλ δηαηάμεσλ πεξί πλεπκαηηθήο ηδηνθηεζίαο. ******» . Ώλνίγνληαο ηελ ηζηνζειίδα ******* 

κπνξνχζε ν νπνηνζδήπνηε επηζθέπηεο ηνπ ελ ιφγσ site λα έρεη πξφζβαζε ζε πεξηζζφηεξεο 

ιεπηνκέξεηεο ζρεηηθά κε ηελ έλαξμε δηθαζηηθψλ ελεξγεηψλ θαηά ηεο εηαηξείαο ησλ 

πξνζθεπγφλησλ. Αηαπηζηψζεθε θαη‟ απηφ ηνλ ηξφπν φηη είλαη δεκνζηεπκέλεο ζηελ ηζηνζειίδα 

http://www.microsoft.com/hellas/piracy/news/default.mspx ηνπ ελ ιφγσ site, απφ ην έηνο 2003 

θαη εληεχζελ, δεθάδεο παξφκνησλ αλαθνηλψζεσλ, πνπ αθνξνχλ πξσηίζησο ηε δηελέξγεηα απφ 

ηε Microsoft Hellas AE δηθαζηηθψλ ελεξγεηψλ θαηά θπζηθψλ πξνζψπσλ, θαζψο θαη θαηά 

λνκηθψλ πξνζψπσλ (πνπ είλαη θπξίσο πξνζσπηθέο εηαηξείεο), απφ ην έηνο 2003 έσο ζήκεξα. 

Βπίζεο, πιεξνθνξίεο ζρεηηθά κε εμψδηθνπο ζπκβηβαζκνχο κεηαμχ ηεο ελ ιφγσ εηαηξείαο θαη 

άιιεο εηαηξείεο (νη εθπξφζσπνη ησλ νπνίσλ θαηά θαλφλα αλαθέξνληαη νλνκαζηηθά). Μέζσ ηεο 

εηζφδνπ **** o επηζθέπηεο έρεη ηε δπλαηφηεηα λα πιεξνθνξεζεί, κεηαμχ άιισλ, ην ζχληνκν 

ηζηνξηθφ ηεο ππφζεζεο θαη ηηο αζηηθέο δηψμεηο, πνπ έρνπλ θηλεζεί. Τπάξρνπλ, επίζεο, 

δεκνζηεπκέλεο νξηζκέλεο δηθαζηηθέο απνθάζεηο, νη νπνίεο έρνπλ εθδνζεί κεηά απφ ηε δηελέξγεηα 

ησλ πξναλαθεξφκελσλ αζηηθψλ δηψμεσλ. Βμάιινπ, απφ δεηγκαηνιεπηηθφ έιεγρν, πνπ 

δηελήξγεζε ν εληεηαικέλνο ειεγθηήο ηεο Ώξρήο ζε δηάθνξνπο δηαδηθηπαθνχο ηφπνπο ηεο 

εηαηξείαο Microsoft αλά ηελ Βπξψπε, δηαπηζηψζεθε φηη κφλν ζηε Μ. ΐξεηαλία ε Microsoft 

πξνβαίλεη ζηε δεκνζίεπζε παξφκνησλ αλαθνηλψζεσλ. Ώληίζεηα, ζε άιιεο ρψξεο (πρ. Γαιιία, 

ΐέιγην, Λνπμεκβνχξγν, Γεξκαλία) ε Microsoft πεξηνξίδεηαη ζηηο ζρεηηθέο ηζηνζειίδεο ηεο ζηε 

δεκνζίεπζε ηνπ ππάξρνληνο λνκηθνχ πιαηζίνπ θαη ηερληθψλ ζπκβνπιψλ ή εξγαιείσλ ζρεηηθά κε 

ηελ «πεηξαηεία ινγηζκηθνύ». Βπηπιένλ, δηαπηζηψζεθε φηη ζηελ ηζηνζειίδα 

http://www.microsoft.com/hellas/piracy/news/default.mspx ε εηαηξεία Microsoft Hellas AE 

δεκνζηεχεη πιένλ θαη αλσλπκνπνηεκέλεο εηδήζεηο λνκηθνχ πεξηερνκέλνπ. Αειαδή, ζε θάπνηεο 

απφ ηηο ππάξρνπζεο ππνζέζεηο ππάξρνπλ νλνκαζηηθέο αλαθνξέο, ελψ ζε θάπνηεο άιιεο φρη, 

πξνθαλψο θαηά ηελ επηινγή ηεο Microsoft Hellas AE. 

Μεηά απφ ηηο πξναλαθεξφκελεο δηαπηζηψζεηο, ν εληεηαικέλνο ειεγθηήο ηεο Ώξρήο 

ππέδεημε ζηνπο πξνζθεχγνληεο λα αζθήζνπλ ην θαηά ην άξζξν 13 ηνπ Ν. 2472/1997 δηθαίσκα 

αληίξξεζεο έλαληη ηεο Microsoft Hellas AE, σο ππεπζχλνπ επεμεξγαζίαο. Σν δηθαίσκα απηφ 

αζθήζεθε πξάγκαηη κε ηελ απφ 16/06/2006 εμψδηθε πξφζθιεζε, πνπ θνηλνπνηήζεθε ζηελ Ώξρή 

(κε αξ. πξση. Γ/ΒΕ΢/4502/05.07.2006), θαη αίηεκα γηα δηαγξαθή νιφθιεξεο ηεο επίκαρεο 

θαηαρψξηζεο απφ ηελ ηζηνζειίδα ****. Κνηλνπνηήζεθε, επίζεο, ζηελ Ώξρή, κε ην ίδην έγγξαθν, ε 

απφ 28/06/2006 εμψδηθε απάληεζε ηεο Microsoft Hellas AE, ζχκθσλα κε ηελ νπνία ε επίκαρε 

θαηαρψξηζε δηεγξάθε απφ ηελ σο άλσ ηζηνζειίδα. Δ δηαγξαθή απηή δηαπηζηψζεθε απφ ηνλ 

εληεηαικέλν ειεγθηή ηεο Ώξρήο. Αηαπηζηψζεθε, επίζεο, ε δηαγξαθή ηεο ζρεηηθήο κε ηνπο 

πξνζθεχγνληεο θαηαρψξηζεο απφ ηελ ηζηνζειίδα 

http://www.microsoft.com/hellas/piracy/news/default.mspx
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http://www.microsoft.com/hellas/piracy/news/default.mspx, ηελ νπνία, σζηφζν, ε Microsoft 

Hellas AE ζπλέρηζε λα ηξνθνδνηεί κε πιεξνθνξίεο γηα άιια θπζηθά θαη λνκηθά πξφζσπα, 

ζχκθσλα κε ηα πξναλαθεξφκελα. Ο εληεηαικέλνο ειεγθηήο ηεο Ώξρήο πξνέβε ζε επηζθέςεηο 

ηνπ site ζε ηαθηά ρξνληθά δηαζηήκαηα θαη ζε αληίζηνηρεο εθηππψζεηο ηνπ πεξηερνκέλνπ ηνπ 

(30/06/2006, 29/09/2006, 21/02/2007, 15/05/2008). 

Με βάζε ηα πξναλαθεξφκελα, κε ην ππ‟ αξ. πξση. Γ/ΒΞ/4851/04.07.2007 έγγξαθν ηεο 

Ώξρήο, θιήζεθε ε Microsoft Hellas AE λα δψζεη πιήξεηο δηεπθξηλίζεηο ζρεηηθά κε ηε δεκνζίεπζε 

ησλ πξναλαθεξφκελσλ ζηνηρείσλ ζην δηαδηθηπαθφ ηεο ηφπν. Πξάγκαηη, ππνβιήζεθε ην ππ‟ αξ. 

πξση. Γ/ΒΕ΢/5325/20.07.2007 έγγξαθν ππφκλεκα ηεο Microsoft Hellas AE, δηα ησλ 

πιεξεμνπζίσλ δηθεγφξσλ ηεο ελ ιφγσ εηαηξείαο. ΢ην ππφκλεκα απηφ ε ελ ιφγσ εηαηξεία 

επηβεβαηψλεη, θαηαξράο, πιήξσο ηα πξναλαθεξφκελα, ζρεηηθά κε ηηο επίκαρεο πιεξνθνξίεο 

πνπ αθνξνχλ ηνπο πξνζθεχγνληεο θαη, παξαζέηεη, ηνπο ηζρπξηζκνχο ηεο ζρεηηθά κε ηηο 

ππφινηπεο θαηαρσξίζεηο ηνπ πξναλαθεξφκελνπ site. 

΢ηε ζπλέρεηα, ε Ώξρή θάιεζε (κε ηα ππ‟ αξ. πξση. Γ/ΒΞ/2353/16.05.2008 θαη 

Γ/ΒΞ/2354/16.05.2008 έγγξαθά ηεο, αληίζηνηρα) ηνπο πξνζθεχγνληεο Ώ θαη ΐ, φπσο λνκίκσο 

εθπξνζσπνχληαη, θαζψο, επίζεο, θαη ηελ εηαηξεία Microsoft Hellas AE, φπσο λνκίκσο 

εθπξνζσπείηαη, ζε αθξφαζε θαηά ηε ζπδήηεζε ηεο σο άλσ πξνζθπγήο απφ ηελ Οινκέιεηα ηεο 

Ώξρήο, ηελ 22/05/2008. ΢ηε ζπλεδξίαζε απηή πξνζήιζαλ ν Ώ, ε Ενπιία Γαιελνχ, Αηθεγφξνο 

Ώζελψλ, σο πιεξεμνχζηνο ηνπ ΐ, θαη ν Γεψξγηνο Μνχθαο, Αηθεγφξνο Ώζελψλ, σο 

πιεξεμνχζηνο ηεο εηαηξείαο Microsoft Hellas AE. Δ Ώξρή απνθάζηζε ηελ αλαβνιή ηεο 

ζπδήηεζεο ηεο παξνχζαο ππφζεζεο γηα ηε ζπλεδξίαζε ηεο Πέκπηεο 05/06/2008, ρσξίο λέα 

θιήζε, πξνθεηκέλνπ λα ελεκεξσζνχλ πιεξέζηεξα ηα κέιε ηεο Ώξρήο γηα ηα ππφ θξίζε 

δεηήκαηα θαη αλαθνίλσζε ηελ απφθαζή ηεο απηή ζηνπο σο άλσ θιεζέληεο. Βπηπιένλ, δεηήζεθε 

απφ ηνλ πιεξεμνχζην δηθεγφξν ηεο εηαηξείαο Microsoft Hellas AE λα πξνζθνκίζεη ζηελ επφκελε 

ζπλεδξίαζε ηεο Ώξρήο ηηο θαηαζηάζεηο ηζνινγηζκνχ ηεο εληνιέσο ηνπ εηαηξείαο ησλ ηειεπηαίσλ 

πέληε εηψλ. 

΢ηε ζπλεδξίαζε ηεο 05/06/2008 πξνζήιζαλ εθ λένπ ε Ενπιία Γαιελνχ, Αηθεγφξνο 

Ώζελψλ, σο πιεξεμνχζηνο ησλ Ώ θαη ΐ, θαη ν Γεψξγηνο Μνχθαο, Αηθεγφξνο Ώζελψλ, σο 

πιεξεμνχζηνο ηεο εηαηξείαο Microsoft Hellas AE, νη νπνίνη αλέπηπμαλ ηνπο ηζρπξηζκνχο ηνπο 

ελψπηνλ ηεο Οινκέιεηαο ηεο Ώξρήο θαη απάληεζαλ ζε ζρεηηθέο εξσηήζεηο, πνπ ηνπο ηέζεθαλ. 

Βμάιινπ, ν πιεξεμνχζηνο δηθεγφξνο ηεο εηαηξείαο Microsoft Hellas AE πξνζθφκηζε ζηελ Ώξρή 

ηηο σο άλσ δεηεζείζεο θαηαζηάζεηο ηζνινγηζκνχ ηεο εληνιέσο ηνπ εηαηξείαο ησλ ηειεπηαίσλ 

πέληε εηψλ θαη δήηεζε θαη έιαβε πξνζεζκία (έσο ηελ 09/06/2008), πξνθεηκέλνπ λα ππνβάιεη 

ζηελ Ώξρή ππφκλεκα γηα ηελ πιεξέζηεξε αλάπηπμε ησλ ηζρπξηζκψλ ηεο εληνιέσο ηνπ 

εηαηξείαο. Πξάγκαηη, ην ππφκλεκα απηφ ππνβιήζεθε εκπξνζέζκσο ζηελ Ώξρή (κε ην ππ‟ αξ. 

πξση. Γ/ΒΕ΢/2822/09.06.2008 έγγξαθν, θαζψο, επίζεο, θαη κε ηα ζπλεκκέλα ζε απηφ έγγξαθα). 
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Μεηά απφ εμέηαζε ησλ πξναλαθεξφκελσλ ζηνηρείσλ, αθνχ αλαγλψζηεθαλ ηα πξαθηηθά 

ησλ ζπλεδξηάζεσλ ηεο 22/05/2008 θαη 05/06/2008, άθνπζε ηελ πξφηαζε ηνπ εηζεγεηή θαη κεηά 

απφ δηεμνδηθή ζπδήηεζε, 

Δ Ώξρή, αθνχ έιαβε, ηδίσο, ππφςε: 

1) Σηο δηαηάμεηο ηνπ ΢πληάγκαηνο, θαη, ηδίσο, εθείλεο ησλ άξζξσλ 2 παξ. 1, 5, 9Ώ, 19 παξ. 

3, 25, 101Ώ, θαη 106 παξ. 2, 

2) Σηο δηαηάμεηο ηνπ Ν. 2472/1997 γηα ηελ Πξνζηαζία ηνπ αηόκνπ από ηελ επεμεξγαζία 

δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα, πνπ ελζσκάησζε ζηελ ειιεληθή έλλνκε ηάμε εθείλεο ηεο 

Οδεγίαο 95/46/ΒΚ ηνπ Βπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 24
εο

 Οθησβξίνπ 

1995, γηα ηελ πξνζηαζία ησλ θπζηθώλ πξνζώπσλ έλαληη ηεο επεμεξγαζίαο δεδνκέλσλ 

πξνζσπηθνύ ραξαθηήξα θαη γηα ηελ ειεύζεξε θπθινθνξία ησλ δεδνκέλσλ απηώλ, θαζψο θαη ηηο 

δηαηάμεηο ηεο Οδεγίαο απηήο, 

3) Σηο δηαηάμεηο ηεο Βπξσπατθήο ΢χκβαζεο γηα ηελ Πξνάζπηζε ησλ Αηθαησκάησλ ηνπ 

Ώλζξψπνπ θαη ησλ Θεκειησδψλ Βιεπζεξηψλ (Β΢ΑΏ) ηνπ ΢πκβνπιίνπ ηεο Βπξψπεο, ε νπνία 

θπξψζεθε εθ λένπ κε ην ΝΑ 53 ηεο 19/20.09.1974 (ΦΒΚ Ώ΄ 256), φπσο απηή εξκελεχεηαη απφ 

ηε λνκνινγία ηνπ Βπξσπατθνχ Αηθαζηεξίνπ γηα ηα Αηθαηψκαηα ηνπ Ώλζξψπνπ (ΒΑΑΏ), 

4) Σηο δηαηάμεηο ηεο ΢χκβαζεο 108 (1981) ηνπ ΢πκβνπιίνπ ηεο Βπξψπεο γηα ηελ 

πξνζηαζία ησλ αηόκσλ από ηελ απηνκαηνπνηεκέλε επεμεξγαζία πξνζσπηθώλ δεδνκέλσλ, ε 

νπνία θπξψζεθε κε ην Ν. 2068/1992 (ΦΒΚ Ώ΄ 118) θαη ηέζεθε ζε ηζρχ σο πξνο ηελ Βιιάδα ηελ 

01/12/1995 κε ηελ Ώλαθνίλσζε Τπ. Βμσηεξηθψλ Φ.0546/4173 (ΦΒΚ Ώ΄ 207/1995), 

5) Σε δηάηαμε ηνπ άξζξνπ 66Γ ηνπ Ν. 2121/1993 γηα ηελ Πλεπκαηηθή ηδηνθηεζία, ηα 

ζπγγεληθά δηθαηώκαηα θαη πνιηηηζηηθά ζέκαηα, ε νπνία ελζσκαηψλεη ζηελ ειιεληθή έλλνκε ηάμε 

ηηο δηαηάμεηο ηνπ άξζξνπ 15 ηεο Οδεγίαο 2004/48/ΒK ζρεηηθά κε ηελ επηβνιή ησλ δηθαησκάησλ 

δηαλνεηηθήο ηδηνθηεζίαο, θαζψο θαη ηηο δηαηάμεηο ηεο Οδεγίαο απηήο, 

 

Γ)  ΑΠΟΦΑ΢Η 66/2010 

Δ Ώξρή έιαβε ππφςε ηα αθφινπζα: 

 

Με ην ππ‟ αξ. πξση. Γ/ΒΕ΢/3391/20-05-2010 έγγξαθν νη θθ Ώ θαη ΐ ππέβαιαλ θαηαγγειία 

ζηελ Ώξρή θαηά ηεο εηαηξείαο «Πάξθα Ώλαςπρήο θαη Ώζιεηηζκνχ ΏΒ» γηα παξάλνκε 

δεκνζίεπζε θσηνγξαθηψλ ηνπο ζην δηαδίθηπν. Οη θαηαγγέιινληεο ζπκκεηείραλ ζε 

δξαζηεξηφηεηα  rafting ζηηο ../../2010. ΢ην έληππν κε ηα ζηνηρεία ζπκκεηνρήο πνπ ζπκπιήξσζαλ 

δήισζαλ φηη δελ επηζπκνχλ ηε ρξήζε ησλ θσηνγξαθηψλ ηνπο γηα εκπνξηθνχο ζθνπνχο. 

Φσηνγξαθίεο απφ ηελ εθδήισζε νη νπνίεο ηνπο απεηθφληδαλ ζε πξνζσπηθέο ηνπο ζηηγκέο (θαη 

κάιηζηα θαηά ηελ πξνεηνηκαζία ηεο δξαζηεξηφηεηαο) αλαξηήζεθαλ ζην δηαδηθηπαθφ ηφπν 

…………………., πξνζβάζηκo κέζσ ππεξ-ζχλδεζεο απφ ην δηαδηθηπαθφ ηφπν ηεο εηαηξείαο 

«Πάξθα Ώλαςπρήο θαη Ώζιεηηζκνχ ΏΒ». Καηά ηνπο ηζρπξηζκνχο ηνπ Ώ, ηηο θσηνγξαθίεο είδε 

γλσζηή ηνπ Ώ ε νπνία θαη ελεκέξσζε ηε ζχδπγφ ηνπ θαη ζηε ζπλέρεηα ελεκεξψζεθε ζρεηηθά θαη 

ν αξξαβσληαζηηθφο ηεο ΐ. Τπήξμαλ επηπηψζεηο ηφζν ζηε ζρέζε ηεο ΐ φζν θαη ζην γάκν ηνπ Ώ. 
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Οη θσηνγξαθίεο έκεηλαλ αλαξηεκέλεο απφ ηηο ../../2010 κέρξη ηηο ../../2010 νπφηε ν Ώ 

επηθνηλψλεζε ηειεθσληθά κε ηελ εηαηξεία θαη δήηεζε ηελ αθαίξεζε ησλ θσηνγξαθηψλ απηψλ 

απφ ην δηαδηθηπαθφ ηφπν, αίηεκα ην νπνίν ηθαλνπνηήζεθε. 

 

Με ην ππ‟ αξ. πξση Γ/ΒΞ/3391-1/04-06-2010 έγγξαθν ε Ώξρή απεπζχλζεθε ζηελ «Πάξθα 

Ώλαςπρήο θαη Ώζιεηηζκνχ ΏΒ» δεηψληαο δηεπθξηλίζεηο ζρεηηθά κε ηα θαηαγγειιφκελα. Δ 

«Πάξθα Ώλαςπρήο θαη Ώζιεηηζκνχ ΏΒ» απάληεζε ζηελ Ώξρή κε ην ππ‟ αξ. πξση. 

Γ/ΒΕ΢/4028/25-06-2010 έγγξαθν, ζην νπνίν ηζρπξίδεηαη ηα αθφινπζα: 

΢ην έληππν δήισζεο ζπκκεηνρήο ζηε δξαζηεξηφηεηα νη ζπκκεηέρνληεο δήισλαλ εάλ 

επηζπκνχζαλ ή φρη λα ρξεζηκνπνηεζνχλ νη θσηνγξαθίεο ζηηο νπνίεο απεηθνλίδνληαλ γηα 

εκπνξηθνχο ζθνπνχο. Πξνθεηκέλνπ δε νη θσηνγξαθίεο λα θαηαρσξεζνχλ ζην δηαδηθηπαθφ ηφπν 

γηα αλακλεζηηθνχο θαη κφλν ιφγνπο, θαζφιε ηε δηεμαγσγή ηεο δξαζηεξηφηεηαο ηνπ rafting, ε 

εηαηξεία ελεκέξσλε ηνπο ζπκκεηέρνληεο κε ζρεηηθέο πηλαθίδεο πνπ είραλ ηνπνζεηεζεί ζε εκθαλή 

ζεκεία. Ώλ θάπνηνο απφ ηνπο ζπκκεηέρνληεο δελ επηζπκνχζε ηε δεκνζίεπζε θσηνγξαθηψλ 

ζηελ ηζηνζειίδα ηεο δηνξγάλσζεο ηφηε ην δήισλε είηε ζην θσηνγξάθν είηε ζην πξνζσπηθφ ηνπ 

γξαθείνπ ππνδνρήο-πιεξνθνξηψλ. ΢ηελ ζπγθεθξηκέλε ππφζεζε, νη θαηαγγέιινληεο είραλ 

ζπκπιεξψζεη ζηελ αίηεζε ζπκκεηνρήο φηη δελ επηζπκνχζαλ νη  θσηνγξαθίεο ηνπο λα 

ρξεζηκνπνηεζνχλ γηα εκπνξηθνχο ζθνπνχο, γεγνλφο πνπ έγηλε ζεβαζηφ κε ην λα κελ 

ρξεζηκνπνηεζνχλ νη θσηνγξαθίεο ηνπο ζε θακία ελέξγεηα πξνψζεζεο ππεξεζηψλ ηεο εηαηξείαο. 

Δ αλάξηεζε ησλ θσηνγξαθηψλ ηνπο ζην δηαδίθηπν έγηλε κφλν σο ελζχκην απφ ηε δξαζηεξηφηεηα 

γηα ηνπο ίδηνπο ηνπο ζπκκεηέρνληεο, αθνχ νη θαηαγγέιινληεο δελ εμέθξαζαλ ηελ αληίξξεζή ηνπο 

είηε ζην θσηνγξάθν είηε ζην πξνζσπηθφ ηνπ γξαθείνπ ππνδνρήο-πιεξνθνξηψλ. 

 

Οη πξνζθεχγνληεο Ώ θαη ΐ, θαζψο θαη ε «Πάξθα Ώλαςπρήο θαη Ώζιεηηζκνχ ΏΒ», σο 

ππεχζπλνο επεμεξγαζίαο, θιήζεθαλ πξνο αθξφαζε θαηά ηε ζπδήηεζε ηεο ππφζεζεο ελψπηνλ 

ηεο Ώξρήο ζηηο 11/10/2010 κε ηηο ππ' αξηζκ πξση. Γ/ΒΞ/5656/27.09.2010,  

Γ/ΒΞ/5657/27.09.2010,  θαη Γ/ΒΞ/5658/27.09.2010 θιήζεηο αληίζηνηρα, νη νπνίεο επηδφζεθαλ 

λνκίκσο. Σνλ ππεχζπλν επεμεξγαζίαο εθπξνζψπεζαλ ν Γ θαη ε δηθεγφξνο θ. Υαξίηνπ. 

 

Μεηά απφ εμέηαζε ησλ πξναλαθεξνκέλσλ ζηνηρείσλ, αθνχ άθνπζε ηελ πξφηαζε ηεο 

εηζεγήηξηαο, θαη θαηφπηλ δηεμνδηθήο ζπδήηεζεο, ε Ώξρή 

 

΢θέθηεθε ζχκθσλα κε ηνλ λφκν 

Οη θσηνγξαθίεο απνηεινχλ δεδνκέλα πξνζσπηθνχ ραξαθηήξα, ζχκθσλα κε ηα 

νξηδφκελα ζηε δηάηαμε ηνπ άξζξνπ 2 ζηνηρ. α΄ ηνπ λ.2472/1997, ζην κέηξν πνπ απφ απηέο 

δχλαληαη λα πξνζδηνξηζηνχλ, άκεζα ή έκκεζα, ηα ππνθείκελα ησλ δεδνκέλσλ. ΢χκθσλα κε ην 

άξζξν 5 ηνπ ίδηνπ λφκνπ, ε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα επηηξέπεηαη κφλνλ 

φηαλ ην ππνθείκελν ησλ δεδνκέλσλ έρεη δψζεη ηε ζπγθαηάζεζή ηνπ. 
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΢ηε ζπγθεθξηκέλε πεξίπησζε ππήξμε παξαβίαζε ηνπ άξζξνπ 5 ηνπ λ.2472/1997 θαζψο ν  Ώ θαη 

ε ΐ είραλ δειψζεη ηελ αληίξξεζή ηνπο  γηα ηελ επεμεξγαζία ησλ θσηνγξαθηψλ ηνπο γηα 

εκπνξηθνχο ζθνπνχο θαη δελ είραλ δψζεη ζπγθαηάζεζε γηα θακία άιιε επεμεξγαζία 

θσηνγξαθηψλ. Δ δεκνζίεπζε θσηνγξαθηψλ ζπκκεηαζρφλησλ ζε εθδειψζεηο ηεο εηαηξείαο ζην 

δηαδίθηπν θαζηζηά ηηο ελ ιφγσ θσηνγξαθίεο  πξνζβάζηκεο απφ θάζε ρξήζηε ηνπ δηαδηθηχνπ, 

ελψ ν ζχλδεζκνο πνπ παξαπέκπεη ζε απηέο βξίζθεηαη ζηελ θεληξηθή ζειίδα ηεο εηαηξείαο , 

φπνπ παξνπζηάδνληαη  ππεξεζίεο ηεο.  

Καηά ηνλ ηξφπν απηφ νη θσηνγξαθίεο ρξεζηκνπνηνχληαη έκκεζα γηα εκπνξηθή 

πξνψζεζε ππεξεζηψλ, ζθνπφ γηα ηνλ νπνίν φρη κφλν δελ είραλ ζπγθαηαηεζεί αιιά είραλ 

ζαθψο αληηηαρζεί νη θαηαγγέιινληεο. 

 

 

ΓΙΑ ΣΟΤ΢ ΛΟΓΟΤ΢ ΑΤΣΟΤ΢ 

 

Δ Ώξρή επηβάιιεη ζηνλ ππεχζπλν επεμεξγαζίαο πξφζηηκν χςνπο ρηιίσλ (1.000) επξψ γηα ηε 

δηαπηζησζείζα παξάλνκε δεκνζίεπζε θσηνγξαθηψλ ζην δηαδίθηπν ησλ Ώ θαη ΐ. 

 

Γ)  ΑΠΟΦΑ΢Η 91/2009 

Τπεξεζία εηθνληθήο πεξηήγεζεο ζηνπο δξφκνπο ειιεληθψλ πεξηνρψλ 

Δ Ώξρή έιαβε ππφςε ηα παξαθάησ: 

Βμ αθνξκήο ηεο ππ' αξ. πξση. Γ/ΒΕ΢/1435/05-03-2009 αηηήζεσο-θαηαγγειίαο ε Ώξρή 

δηαπίζησζε φηη ε εηαηξεία ΚΏΠΟΤ Ώ.Β. Γεσπιεξνθνξηθήο 

πξνβαίλεη ζε θσηνγξάθηζε πεξηνρψλ ηεο Ώζήλαο απφ θηλεηφ ζπλεξγείν ηεο εηαηξείαο κε εηδηθψο 

εμνπιηζκέλν φρεκα. 

΢θνπφο ηεο θσηνγξάθηζεο είλαη ε παξνρή ππεξεζίαο εηθνληθήο πεξηήγεζεο ζηνπο δξφκνπο 

ειιεληθψλ πεξηνρψλ , ηελ Θεζζαινλίθε, Ώζήλα, θαη Σξίθαια κέζσ ηεο ηζηνζειίδαο ηεο εηαηξείαο 

www.kapou.gr. 

΢ηελ ηζηνζειίδα ηεο ε εηαηξεία αλέθεξε φηη βξίζθεηαη ζην ζηάδην ηεο αλάπηπμεο ελφο 

ζπζηήκαηνο απηφκαηεο ηερλεηήο απφθξπςεο(„ζφινζε») πξνζψπσλ θαη πηλαθίδσλ απηνθηλήησλ 

ψζηε λα είλαη αδχλαηε ε αλαγλψξηζε ηνπο, θαη κέρξη λα εθαξκνζηεί ην ζχζηεκα απηφ, γηα 

ιφγνπο πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ έρεη κεηψζεη ηελ αλάιπζε ησλ θσηνγξαθηψλ. 

Βπηπιένλ, ζεκεηψλνληαλ φηη εάλ θάπνηνο ελεκεξψζεη φηη ζε θάπνηα απφ ηηο θσηνγξαθίεο 

απεηθνλίδεηαη ν ίδηνο ή ν ζπγγελήο ηνπ, ην φρεκα ηνπ ή ε νηθία ηνπ, ηφηε εληφο 24 σξψλ ε 

θσηνγξαθία πνπ ζα αληηθαηαζηαζεί ή ζα θαιπθζεί ηερλεηά ην επίκαρν ζεκείν. 

 

Με ην ππ‟ αξ. πξση. Γ/ΒΞ/1435-1/30-04-2009 έγγξαθν πξνο ηελ εηαηξεία ε Ώξρή επηθπιάρζεθε 

λα θξίλεη ηε λνκηκφηεηα ηεο πξνζθεξφκελεο ππεξεζίαο αθνχ ππνβιεζεί ε απαηηνχκελε εθ ηνπ 
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λφκνπ γλσζηνπνίεζε, επηζεκαίλνληαο ηαπηφρξνλα λα ζπγθεθξηκέλα κέηξα γηα ηελ πξνζηαζία 

ησλ πξνζσπηθψλ δεδνκέλσλ πνπ φθεηιε λα ιάβεη ε εηαηξεία θαζψο θαη ηελ ππνρξέσζή ηεο λα 

δηαθφςεη ηελ παξνρή ηεο ππεξεζίαο πξνο ην θνηλφ κέρξη ηελ πιήξσζε φισλ ησλ αλσηέξσ 

ζπλζεθψλ. ΢πλνπηηθψο, ε Ώξρή ζεψξεζε γηα ηνπο ιφγνπο πνπ ζα εθηεζνχλ αλαιπηηθψο ζην 

ζθεπηηθφ  ηεο παξνχζαο φηη α) ε ζπιινγή, απνζήθεπζε, δεκνζίεπζε ζην δηαδίθηπν 

θσηνγξαθηψλ πνπ απεηθνλίδνπλ πξφζσπα, πηλαθίδεο νρεκάησλ θαη νηθίεο απνηειεί 

επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ, β) ε επεμεξγαζία ζα κπνξνχζε λα είλαη λφκηκε 

ζχκθσλα κε ην άξζξν 5 παξ. 2 ζηνηρ. ε) Ν. 2472/1997 εθφζνλ ιακβάλνληαη ζπγθεθξηκέλα 

κέηξα γηα ηα επηκέξνπο δεηήκαηα ηεο ζφισζεο ησλ θσηνγξαθηψλ, ηεο ηήξεζεο ησλ 

πξσηνγελψλ δεδνκέλσλ, δειαδή ησλ δεδνκέλσλ πνπ ηεξνχληαη πξηλ ηελ εθαξκνγή ηεο 

ζφισζεο, ηεο ιήςεο κέηξσλ γηα ηελ ηπρφλ απνθάιπςε επαίζζεησλ δεδνκέλσλ, ηεο άζθεζεο 

ησλ δηθαησκάησλ πξφζβαζεο θαη αληίξξεζεο, ηέινο, ηεο ελεκέξσζεο ησλ ππνθεηκέλσλ ησλ 

δεδνκέλσλ. 

 

Δ  εηαηξεία, ζηε ζπλέρεηα, πξνέβε ζε δηαθνπή ηεο παξνρήο ηεο ππεξεζίαο ζην θνηλφ, ππέβαιε 

ηελ κε αξ. πξση. ΓΝ/ΒΕ΢/507/11-05-2009 γλσζηνπνίεζε επεμεξγαζίαο πξνζσπηθψλ 

δεδνκέλσλ, φπσο ηειηθψο ζπκπιεξψζεθε κε ην ππ. αξ.πξση ΓΝ/ΒΕ΢/1060/12-09-2009 

έγγξαθν, πεξηγξαθή ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο (αξ. πξση. ΓΝ/ΒΕ΢/514/12-05-2009) 

θαζψο θαη πνιηηηθή θαη ζρέδην Ώζθαιείαο (αξ. πξση. ΓΝ/ΒΕ΢/515/12-05-2009).  

΢εκεηψλεηαη φηη ε Ώξρή εμέηαζε πξνεγνπκέλσο ηελ κε αξ. πξση. ΓN/ΒΕ΢/1205/22-12-2008 

γλσζηνπνίεζε επεμεξγαζίαο πνπ ππέβαιε ε εηαηξεία Google Inc. γηα ηελ παξφκνηα ππεξεζία 

“Street View” πνπ πξνζθέξεηαη ήδε θαη ζε πνιιέο πφιεηο άιισλ ρσξψλ, απφ ηελ νπνία δήηεζε 

κε ην ππ. αξηζκ. πξση.ΓΝ/ΒΞ/374/14-04-2009 έγγξαθν δηεπθξηλίζεηο θαη κέηξα γηα ηελ 

πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ.  

Οη δχν απηέο ππεξεζίεο, ζην κέηξν πνπ παξνπζηάδνπλ θνηλά ραξαθηεξηζηηθά, ρξήδνπλ εληαίαο 

αληηκεηψπηζεο. Γηα ην ζθνπφ απηφ θαζψο θαη γηα ηελ νκνηφκνξθε εθαξκνγή ηεο Οδεγίαο ζηα 

θξάηε κέιε ηεο Βπξσπατθήο Έλσζεο ιακβάλνληαη ππφςε, θαηά ηελ εμέηαζε ηεο παξνχζαο 

ππφζεζεο, νη απφςεηο ηεο Οκάδαο Βξγαζίαο ηνπ άξζξνπ 29 ηεο Οδεγίαο 95/46/ΒΚ ζηελ 

ππφζεζε “Google – Street View”. 

Δ Ώξρή, κεηά απφ εμέηαζε φισλ ησλ παξαπάλσ ζηνηρείσλ, θαη θαηφπηλ δηεμνδηθήο ζπδήηεζεο, 

αθνχ άθνπζε ηνπο εηζεγεηέο,  

 

΢ΚΒΦΣΔΚΒ ΢ΤΜΦΧΝΏ ΜΒ ΣΟΝ ΝΟΜΟ 

 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεηαπηπρηαθή Αηαηξηβή          Εσάλλα Κνηζηθφλα 

Α΢ΦΑΛΔΙΑ ΚΑΙ ΠΡΟ΢ΣΑ΢ΙΑ ΣΩΝ ΠΡΟ΢ΩΠΙΚΩΝ ΓΔΓΟΜΔΝΩΝ ΢ΣΟ ΣΗΛΔΠΙΚΟΙΝΩΝΙΑΚΟ ΓΙΑΓΙΚΣΤΟ 142 

 

1. Δ ζπγθεθξηκέλε ππεξεζία νδεγεί ζε επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ θαηά ηελ έλλνηα 

ηνπ άξζξνπ 2 ζηνηρ. α), γ) θαη δ) Ν. 2472/1997, ζην κέηξν πνπ ε θσηνγξάθηζε ησλ δξφκσλ 

ζπκπεξηιακβάλεη θαη εηθφλεο πξνζψπσλ, πηλαθίδσλ νρεκάησλ θαη νηθηψλ, δειαδή 

πιεξνθνξηψλ πνπ αλαθέξνληαη ακέζσο ή εκκέζσο ζε θπζηθά πξφζσπα θαη ραξαθηεξίδνπλ ηελ 

ππφζηαζή ηνπο απφ δηάθνξεο απφςεηο, ελ πξνθεηκέλσ ηδίσο απφ θπζηθή, νηθνλνκηθή ή 

θνηλσληθή άπνςε. Βμάιινπ, δελ πξφθεηηαη γηα αλψλπκα δεδνκέλα αθνχ ηα πξφζσπα ή ζηνηρεία 

ησλ πξνζψπσλ πνπ απεηθνλίδνληαη κπνξεί λα κελ είλαη γλσζηά ζηνλ ίδην ηνλ ππεχζπλν 

επεμεξγαζίαο σζηφζν παξακέλεη πηζαλή ε αλαγλψξηζή ηνπο απφ ρξήζηεο ηεο ππεξεζίαο κε 

κέζα πνπ επιφγσο κπνξεί λα ρξεζηκνπνηεζνχλ απφ απηνχο ή θαη άιινπο ηξίηνπο (πβι. ζθ. 26 

Οδεγίαο 95/46/ΒΚ). Ώπηφ ηζρχεη θαη γηα ηηο νηθίεο ζην κέηξν πνπ κε ηε ζπλδπαζηηθή ρξήζε 

δηαδηθηπαθψλ εθαξκνγψλ γεσγξαθηθψλ πιεξνθνξηψλ (π.ρ. Google Maps, Microsoft Virtual 

Bing Maps) θαη ησλ ζηνηρείσλ πνπ πεξηέρνληαη ζε δεκφζηα πξνζβάζηκνπο θαηαιφγνπο, φπσο 

ησλ δηεπζχλζεσλ ζηνπο ηειεθσληθνχο θαηαιφγνπο, κπνξεί λα εμαθξηβσζεί ε ηαπηφηεηα ηνπ 

αηφκνπ πνπ δηακέλεη ζε ζπγθεθξηκέλν θηήξην θαη θαη‟ επέθηαζε λα ζπλαρζνχλ ελδερφκελα 

ζπκπεξάζκαηα γηα ηελ νηθνλνκηθή θαη θνηλσληθή θαηάζηαζή ηνπ. ΢ε θάζε φκσο πεξίπησζε ε 

απεηθφληζε πξνζψπσλ, πηλαθίδσλ νρεκάησλ θαη νηθηψλ δελ απνηειεί επέκβαζε ίδηαο έληαζεο. 

Σν πξφζσπν ελφο αηφκνπ, θαζηζηά ηνχην άκεζα αλαγλσξίζηκν θαη κάιηζηα δίλεη πιεξνθνξίεο 

γηα ηελ παξνπζία ηνπ ζε ζπγθεθξηκέλν ηφπν θαη ππφ ζπγθεθξηκέλεο ζπλζήθεο, επηπιένλ ρσξίο 

θαλ λα ην γλσξίδεη. Σνχην ηζρχεη εμίζνπ θαη γηα ην φρεκα ηνπ θαηφρνπ, ν νπνίνο θαζίζηαηαη 

αλαγλσξίζηκνο κέζσ ηεο πηλαθίδαο.  

Ώληηζέησο, ε απεηθφληζε ησλ νηθηψλ, νδεγεί κελ ζε θάπνηα, φρη φκσο κε βεβαηφηεηα αθξηβή, 

ζπκπεξάζκαηα γηα ηηο ζπλζήθεο δηαβίσζεο ελφο αηφκνπ, ελψ άιισζηε νη εηθφλεο ησλ νηθηψλ 

αλήθνπλ ζε δεκφζην ρψξν θαη ζπλεπψο δελ δηθαηνινγείηαη ην ίδην επίπεδν πξνζηαζίαο.  

Χο επεμεξγαζία νξίδεηαη θάζε εξγαζία πνπ εθαξκφδεηαη ζε πξνζσπηθά δεδνκέλα απφ ηε 

ζπιινγή κέρξη θαη ηελ θαηαζηξνθή απηψλ, κε ηε ρξήζε ή κε απηφκαηνπνηεκέλσλ κεζφδσλ. Βλ 

πξνθεηκέλσ ηα πξνζσπηθά δεδνκέλα πθίζηαληαη επεμεξγαζία, αθνχ π.ρ. ε θσηνγξάθηζε 

αμηνινγείηαη σο ζπιινγή δεδνκέλσλ, ε ηήξεζε ησλ εηθφλσλ πξνο ην ζθνπφ παξνρήο ηεο 

ππεξεζίαο σο απνζήθεπζε, ρξήζε θαη ηξνπνπνίεζε, ηέινο, ε δεκνζίεπζε ζην δηαδίθηπν σο 

δηάδνζε ή δηαβίβαζε (πβι. θαη ΑΒΚ, Ώπφθαζε ηεο 6εο Ννεκβξίνπ 2003, C-101/01 - Lindqvist, 

ζθ. 25-27).  

Δ δηάδνζε ησλ εηθφλσλ απηψλ κέζσ ηνπ δηαδηθηχνπ ελέρεη ηδηαίηεξνπο θηλδχλνπο αθνχ ηα 

ζρεηηθά δεδνκέλα είλαη πξνζβάζηκα ζε θάζε ελδηαθεξφκελν ρξήζηε ρσξίο θαλέλα ρξνληθφ ή 

ηνπηθφ πεξηνξηζκφ, εθηφο θαη αλ ν ίδηνο ν πάξνρνο ηεο ππεξεζίαο γηα άιινπο ιφγνπο απνζχξεη 

ηηο εηθφλεο, αλαζηείιεη ή θαηαξγήζεη ηελ ππεξεζία, ελψ επηπιένλ ζηνπο εγγελείο θηλδχλνπο ηνπ 

δηαδηθηχνπ ζπγθαηαιέγεηαη ε δπλαηφηεηα άληιεζεο θαη ζπλδπαζκνχ πξνζσπηθψλ δεδνκέλσλ 

κέζσ δηάθνξσλ δηαδηθηπαθψλ ππεξεζηψλ. 

Σέινο, ε εηαηξεία ΚΏΠΟΤ Ώ.Β. Γεσπιεξνθνξηθήο είλαη θαηά ηελ έλλνηα ηνπ άξζξνπ 2 ζηνηρ. δ) 

Ν. 2472/1997 ππεχζπλνο επεμεξγαζίαο σο πξνο ηε ζπγθεθξηκέλε ππεξεζία αθνχ απηή νξίδεη ην 

ζθνπφ θαη ηνλ ηξφπν ηεο επεμεξγαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ. 

2. Σν ζχλλνκν ηεο επεμεξγαζίαο ησλ πξναλαθεξζέλησλ απιψλ πξνζσπηθψλ δεδνκέλσλ ζα 

πξέπεη λα θξηζεί κε βάζε ηε δηάηαμε ηνπ άξζξνπ 5 παξ. 2 ζηνηρ. ε) Ν. 2472/1997 ζην κέηξν πνπ 

πξνεγνχκελε ζπγθαηάζεζε γηα ηελ απεηθφληζε ή κε ελφο αηφκνπ ή άιισλ ζηνηρείσλ, 

πξνζδηνξηζηηθψλ ηνπ αηφκνπ, δελ είλαη δπλαηή θαη νχηε ζπληξέρεη άιινο ιφγνο επεμεξγαζίαο 
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απφ φζνπο αλαθέξνληαη ζην άξζξν 5 ηνπ ηδίνπ λφκνπ. Δ δηάηαμε ηνπ άξζξνπ 5 παξ. 2 ζηνηρ. ε) 

νξίδεη φηη ε επεμεξγαζία επηηξέπεηαη, εθφζνλ είλαη απνιχησο αλαγθαία γηα ηελ ηθαλνπνίεζε ηνπ 

έλλνκνπ ζπκθέξνληνο πνπ επηδηψθεη ν ππεχζπλνο επεμεξγαζίαο θαη ππφ ηνλ φξν φηη ηνχην 

ππεξέρεη πξνθαλψο ησλ δηθαησκάησλ θαη ζπκθεξφλησλ ησλ πξνζψπσλ ζηα νπνία 

αλαθέξνληαη ηα δεδνκέλα θαη δελ ζίγνληαη νη ζεκειηψδεηο ειεπζεξίεο απηψλ. Χο έλλνκν 

ζπκθέξνλ ζεσξείηαη θαηαξρήλ θαη ε αλάπηπμε νηθνλνκηθήο δξαζηεξηφηεηαο, σο ηδηαίηεξε 

έθθξαζε ηνπ αηνκηθνχ δηθαηψκαηνο ζηελ ειεχζεξε αλάπηπμε ηεο πξνζσπηθφηεηαο (άξζξν 5 

παξ. 1 ΢πληάγκαηνο). Δ παξνρή ηεο ζπγθεθξηκέλεο ππεξεζίαο απνηειεί ζπλεπψο έλαλ ζεκηηφ 

ζθνπφ κε νθέιε κάιηζηα θαη γηα ηνπο ρξήζηεο ηεο ππεξεζίαο, δειαδή ηεο δπλαηφηεηαο 

πεξηήγεζεο θαη εμνηθείσζήο ηνπο κε ηφπνπο ρσξίο λα είλαη απαξαίηεηε ε κεηάβαζε ζε απηνχο. 

Δ επεμεξγαζία ησλ πξνζσπηθψλ δεδνκέλσλ πνπ ζπλδέεηαη κε ηελ παξνρή ηεο ππεξεζίαο 

απηήο ζα πξέπεη σζηφζν λα είλαη απνιχησο αλαγθαία ή έζησ αλαγθαία, φπσο νξίδεη ην άξζξν 7 

ζηνηρ. ζη) ηεο Οδεγίαο 95/46/ΒΚ, δειαδή λα ππαθνχεη ζηελ αξρή ηεο αλαινγηθφηεηαο απφ ηελ 

νπνία απνξξέεη θαη ε εηδηθφηεξε αξρή ηεο ειαρηζηνπνίεζεο ησλ πξνζσπηθψλ δεδνκέλσλ πνπ 

πθίζηαληαη επεμεξγαζία γηα ηελ επίηεπμε ηνπ ζπγθεθξηκέλνπ ζθνπνχ. Γηα ηε 

ζπγθεθξηκελνπνίεζε ηεο αλαγθαηφηεηαο ηεο επεμεξγαζίαο πξνο ην ζθνπφ ηεο παξνρήο ηεο ελ 

ιφγσ ππεξεζίαο ζα πξέπεη λα ιεθζεί ππφςε φηη ηα άηνκα, ησλ νπνίσλ ηα πξνζσπηθά 

δεδνκέλα πθίζηαληαη επεμεξγαζία, ελ έρνπλ πξνεγνχκελε ζπλαιιαθηηθή επαθή κε ηνλ 

ππεχζπλν επεμεξγαζίαο πνπ ζα δηθαηνινγνχζε ηελ επεμεξγαζία απηή. Θα πξέπεη ζπλεπψο λα 

ηεξεζνχλ ζπγθεθξηκέλεο πξνυπνζέζεηο ψζηε λα ειαρηζηνπνηεζεί ε επεμεξγαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ θαη λα δηαζθαιηζζνχλ ηα δηθαηψκαηα ησλ ππνθεηκέλσλ ησλ 

δεδνκέλσλ. 

3. ΋ζνλ αθνξά ζηελ απεηθφληζε πξνζψπσλ θαη πηλαθίδσλ νρεκάησλ ζα πξέπεη λα 

εθαξκφδεηαη ε ηερληθή ηεο “ζφισζεο” πξηλ απφ ηε παξνρή ηεο ππεξεζίαο ζην θνηλφ κέζσ ηνπ 

δηαδηθηχνπ θαη κάιηζηα κε ηξφπν ψζηε λα απνηξέπεηαη ε αληίζηξνθε κεραληθή (reverse 

engineering). Βθφζνλ δελ είλαη δπλαηή ε αλαγλψξηζε ησλ πξνζψπσλ θαη ησλ πηλαθίδσλ 

νρεκάησλ, ηα ζρεηηθά δεδνκέλα θαζίζηαληαη αλψλπκα γηα ην ρξήζηε ηεο ππεξεζίαο. Δ εηαηξεία 

ΚΏΠΟΤ Ώ.Β. Γεσπιεξνθνξηθήο δηαβεβαίσζε κε ηα έγγξαθα ππνκνλήκαηα ηεο φηη νη ήδε 

ιεθζείζεο θσηνγξαθίεο έρνπλ ππνζηεί επεμεξγαζία κε ηε κέζνδν  ηεο γθανπζηαλήο ζφισζεο, ε 

νπνία νδεγεί ζε ηερληθψο κε αληηζηξέςηκα απνηειέζκαηα. Δ ίδηα ηερληθή ζα εθαξκνζζεί θαη ζε 

θάζε κειινληηθή θσηνγξάθηζε. Δ ζφισζε πξαγκαηνπνηείηαη αξρηθά απηνκαηνπνηεκέλα, κε ηελ 

εθαξκνγή εηδηθνχ ινγηζκηθνχ θαη ζηε ζπλέρεηα κε αλζξψπηλε παξέκβαζε, φπνπ ειέγρνληαη θαη 

βειηηψλνληαη ηα απνηειέζκαηα ηεο απηνκαηνπνηεκέλεο ζφισζεο.  

4. Πεξαηηέξσ, φζνλ αθνξά ζηελ απεηθφληζε ησλ νηθηψλ, κε δεδνκέλν φηη ηνχηε δελ απνηειεί 

ίζεο έληαζεο επέκβαζε ζην δηθαίσκα πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ, ε απεηθφληζή 

ηνπο ζην δηαδίθηπν δελ επηβάιιεη ηελ πξνεγνχκελε ζφισζε φισλ ησλ θηεξίσλ. Βμάιινπ δελ 

πξφθεηηαη πάληα γηα θηήξηα πνπ ρξεζηκνπνηνχληαη σο θαηνηθίεο θαη αληίζηνηρε απαίηεζε ζα 

κείσλε δξαζηηθψο ηα πνηνηηθά ραξαθηεξηζηηθά ηεο παξερφκελεο ππεξεζίαο. 
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5. Σέινο, φζνλ αθνξά ζηελ ηήξεζε ησλ πξσηνγελψλ δεδνκέλσλ απηή ζα πξέπεη λα 

δηθαηνινγείηαη κε βάζε ην έλλνκν ζπκθέξνλ ηνπ ππεπζχλνπ ηεο επεμεξγαζίαο, δειαδή λα 

ζπληξέρνπλ επαξθείο ιφγνη γηα ηελ ηήξεζή ηνπο θαη κάιηζηα ζε ζρέζε κε ζπγθεθξηκέλν ρξνληθφ 

δηάζηεκα, αλαγθαίν γηα ηελ επίηεπμε ηνπ ζθνπνχ επεμεξγαζίαο. Βπηπιένλ, ζα πξέπεη λα 

ιακβάλνληαη ηα θαηάιιεια νξγαλσηηθά θαη ηερληθά κέηξα γηα ηελ πξνζηαζία απηψλ ησλ 

δεδνκέλσλ. 

Δ εηαηξεία ΚΏΠΟΤ Ώ.Β. Γεσπιεξνθνξηθήο δήισζε φηη ε ηήξεζε ησλ πξσηνγελψλ δεδνκέλσλ 

είλαη απαξαίηεηε γηα ηελ νξζή εθηέιεζε ηνπ πξνγξάκκαηνο ζφισζεο, ηελ πξφζζεηε ρεηξνθίλεηε 

ζφισζε φπνπ ρξεηάδεηαη, θαη ηελ αληηθαηάζηαζε ηπρφλ πξνβιεκαηηθψλ απεηθνλίζεσλ ςεπδψο 

ζεηηθψλ ή αξλεηηθψλ ζεκείσλ. Βπίζεο, δήισζε φηη ηα πξσηνγελή δεδνκέλα, δει. νη κε 

ζνισκέλεο εηθφλεο, ζα δηαγξάθνληαη ην αξγφηεξν κεηά απφ έμη (6) κήλεο απφ ηε θσηνγξάθηζε 

θαη κε ηε βειηηζηνπνίεζε ησλ ηερληθψλ ζφισζεο ν ρξφλνο απηφο δχλαηαη λα κεησζεί ζην 

κέιινλ.  

Βπηπιένλ ηα πξσηνγελή δεδνκέλα δελ ζα δηαβηβάδνληαη ζε ηξίηνπο. Χο πξνο ηα ηερληθά θαη 

νξγαλσηηθά κέηξα αζθαιείαο ε εηαηξεία δήισζε ηα εμήο: α) γηα ηελ ειαρηζηνπνίεζε ηνπ 

θηλδχλνπ ιήςεο εηθφλσλ πνπ πεξηέρνπλ πξνζσπηθά δεδνκέλα ε θσηνγξάθηζε ζα 

πξαγκαηνπνηείηαη πνιχ πξσηλέο ψξεο θαη θαηά πξνηίκεζε αξγίεο,  

β) ην πιεξνθνξηαθφ ζχζηεκα κε ην πξσηνγελέο πιηθφ δελ είλαη ζπλδεδεκέλν ζην δηαδίθηπν, γ) 

πξφζβαζε ζε απηφ έρνπλ κφλν 3 εμνπζηνδνηεκέλα άηνκα ελψ απαηηείηαη ρξήζε θσδηθνχ 

αζθαιείαο, δ) ππάξρεη εγθαηεζηεκέλν ινγηζκηθφ πξνζηαζίαο απφ ηνχο, ε) ε θεληξηθή πφξηα ησλ 

γξαθείσλ ηεο εηαηξείαο είλαη αζθαιείαο θαη ζη) ηα γξαθεία βξίζθνληαη ζε ρψξν πνπ δηαζέηεη 

ππεξεζία θχιαμεο φιν ην εηθνζηηεηξάσξν. Δ Ώξρή θξίλεη φηη ε ηήξεζε ησλ πξσηνγελψλ 

δεδνκέλσλ πξνο ην ζθνπφ ηεο βειηίσζεο ησλ απνηειεζκάησλ ηεο ζφισζεο ζε ζρέζε κε ην 

ρξνληθφ δηάζηεκα ησλ έμη κελψλ θαη ηα αλσηέξσ κέηξα αζθάιεηαο ζε ζρέζε κε ην κέγεζνο ηνπ 

ππεπζχλνπ επεμεξγαζίαο πιεξνχλ ηηο πξνυπνζέζεηο ησλ άξζξσλ 4 παξ. 1 ζηνηρ. β) θαη δ), 5 

παξ. 2 ζηνηρ. ε) θαη 10 Ν. 2472/1997. ΢ε πεξίπησζε αχμεζεο ηνπ κεγέζνπο ηνπ ππεπζχλνπ 

επεμεξγαζίαο, ηα νξγαλσηηθά θαη ηερληθά κέηξα αζθάιεηαο ζα πξέπεη λα αλαζεσξεζνχλ ψζηε 

λα δηαζθαιίδεηαη ε ειεγρφκελε πξφζβαζε ζηα δεδνκέλα.  

6. Δ Ώξρή φκσο θξίλεη φηη ε επεμεξγαζία επαίζζεησλ δεδνκέλσλ ζα παξαβίαδε ηελ αξρή ηεο 

αλαινγηθφηεηαο ζε ζρέζε κε ηελ παξνρή ηεο ζπγθεθξηκέλεο ππεξεζίαο θαη ζα πξέπεη λα 

ιεθζνχλ κέηξα γηα ηελ απνθπγή ιήςεο θαη πεξαηηέξσ επεμεξγαζίαο εηθφλσλ πνπ ελδερνκέλσο 

απνθαιχπηνπλ επαίζζεηα δεδνκέλα ησλ αηφκσλ, φπσο ζε ζρέζε κε ζξεζθεπηηθνχο ρψξνπο, 

λνζειεπηήξηα, νίθνπο αλνρήο θιπ.. Ο ππεχζπλνο επεμεξγαζίαο δήισζε φηη σο γεληθφ κέηξν 

πνπ ιακβάλεη γηα ηελ ειαρηζηνπνίεζε ηνπ θηλδχλνπ είλαη ν πξνγξακκαηηζκφο ηεο 

θσηνγξάθηζεο πνιχ πξσηλέο ψξεο θαη θαηά πξνηίκεζε αξγίεο. Βπηπιένλ, ζε πεξηπηψζεηο 

ρψξσλ πνπ είλαη απνθαιππηηθνί επαίζζεησλ δεδνκέλσλ, ζα πξνβαίλεη ακέζσο ζηε ζφισζε 

πξνζψπσλ θαη πηλαθίδσλ νρεκάησλ θαη θαηά πξνηεξαηφηεηα ζε δηαγξαθή ηνπ αληίζηνηρνπ 

πξσηνγελνχο πιηθνχ, δειαδή ν ρξφλνο ηήξεζεο επαίζζεησλ πξσηνγελψλ δεδνκέλσλ ζα είλαη 

ζπληνκφηεξνο. Βπηπιένλ, δελ ζα πξαγκαηνπνηείηαη θσηνγξάθηζε ρψξσλ γηα ηνπο νπνίνπο 

ππάξρεη ζρεηηθή εθ ηνπ λφκνπ απαγφξεπζε, φπσο ζηξαηνπέδσλ. 

7. Ο ππεχζπλνο επεμεξγαζίαο ζα πξέπεη λα ηθαλνπνηεί κε ηξφπν πξφζθνξν πνπ πξνζηδηάδεη 

ζηα ραξαθηεξηζηηθά ηεο ππεξεζίαο ηα δηθαηψκαηα ησλ ππνθεηκέλσλ ησλ δεδνκέλσλ πνπ 

πξνβιέπνληαη ζην Ν. 2472/1997, δειαδή ηα δηθαηψκαηα ηεο πξφζβαζεο θαη αληίξξεζεο 
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ζχκθσλα κε ηα νηθεία άξζξα 12 θαη 13, αληηζηνίρσο. ΢ηε ζπγθεθξηκέλε ππεξεζία ην δηθαίσκα 

πξφζβαζεο έρεη ζεκαζία σο πξνο ηελ ηήξεζε ησλ πξσηνγελψλ δεδνκέλσλ αθνχ ζηηο εηθφλεο 

πνπ δεκνζηεχνληαη ζην δηαδίθηπν ε πξφζβαζε είλαη ειεχζεξε γηα ηνλ θαζέλα, θαη ελ ακθηβνιία 

ηα πξνζσπηθά δεδνκέλα πνπ δεκνζηεχνληαη ζα έρνπλ πξνεγνπκέλσο ζνισζεί. Βμάιινπ, ην 

δηθαίσκα πξφζβαζεο απνηειεί ζε πνιιέο πεξηπηψζεηο ηελ αλαγθαία πξνυπφζεζε γηα λα 

δεηήζεη ην ππνθείκελν ησλ δεδνκέλσλ θαηά πεξίπησζε ηε δηφξζσζε, δηαγξαθή ή ηε δέζκεπζε 

ησλ δεδνκέλσλ ζχκθσλα κε ην άξζξν 12 παξ. 2 ζηνηρ. ε) θαζψο θαη λα αζθήζεη ην δηθαίσκα 

αληίξξεζεο ζχκθσλα κε ην άξζξν 13. Γηα ηελ απνηειεζκαηηθή πξνζηαζία ηνπ ππνθεηκέλνπ ησλ 

δεδνκέλσλ ε Ώξρή θξίλεη φηη ην δηθαίσκα πξφζβαζεο πξέπεη λα ηθαλνπνηείηαη ήδε θαηά ην 

ζηάδην κεηά ηε θσηνγξάθηζε ζπγθεθξηκέλεο πεξηνρήο θαη πξηλ ηε δεκνζίεπζε ηεο ππεξεζίαο 

ζην δηαδίθηπν, εθφζνλ φκσο ην ππνθείκελν ησλ δεδνκέλσλ δίδεη επαξθή ζηνηρεία γηα ηνλ 

εληνπηζκφ ησλ δεδνκέλσλ πνπ ην αθνξνχλ (εηθφλεο πξνζψπσλ, πηλαθίδσλ νρεκάησλ, νηθηψλ).  

Σν δηθαίσκα αληίξξεζεο απνθηά ηδηαίηεξε ζεκαζία ηδίσο ζηηο πεξηπηψζεηο πνπ κηα επεμεξγαζία 

επηηξέπεηαη κε βάζε ηηο δηαηάμεηο ηνπ άξζξνπ 5 παξ. 2 ζηνηρ. ε) θαη δ) Ν. 2472/1997, φπσο ελ 

πξνθεηκέλσ βάζεη ηνπ ζηνηρ. ε), δηφηη νη δηαηάμεηο απηέο πξνυπνζέηνπλ ζηάζκηζε αληίξξνπσλ 

ζπκθεξφλησλ (πβι. ζθ. 45 θαη άξζξν 14 ζηνηρ. α) Οδεγίαο 95/46/ΒΚ). ΢πλεπψο, ε θαηαξρήλ 

λφκηκε επεμεξγαζία ησλ πξσγελψλ δεδνκέλσλ επηηξέπεη ηελ άζθεζε ηνπ δηθαηψκαηνο 

αληίξξεζεο ήδε θαηά ην ζηάδην πξηλ ηε δεκνζίεπζε ηεο ππεξεζίαο ζην δηαδίθηπν θαη ζα πξέπεη, 

ιακβάλνληαο ππφςε ηα ραξαθηεξηζηηθά ηεο ππεξεζίαο θαη ην ζθνπφ πνπ επηδηψθεη ν 

ππεχζπλνο ηεο επεμεξγαζίαο, ε ππνβνιή αληηξξήζεσλ λα κπνξεί λα νδεγήζεη ζηε δηαγξαθή ή 

ζηε ζφισζε ηνπ επίκαρνπ δεδνκέλνπ.  

Καηά ην ζηάδην κεηά ηε δεκνζίεπζε ηεο ππεξεζίαο ζην δηαδίθηπν ζε πεξίπησζε κε ζφισζεο ή 

κε επαξθνχο ζφισζεο ησλ εηθφλσλ πξνζψπσλ ή πηλαθίδσλ νρεκάησλ ζα πξέπεη ην 

ππνθείκελν ησλ δεδνκέλσλ αιιά θαη θάζε ηξίηνο λα κπνξεί λα επηζεκαίλεη ην επίκαρν ζεκείν 

θαη ε εηαηξεία λα πξνβαίλεη αθνινχζσο ζε ζφισζε. Καζ‟ φ κέξνο ηε ζφισζε κπνξεί λα δεηήζεη 

θαη θάζε ηξίηνο, ρξήζηεο ηεο ππεξεζίαο, δελ πξφθεηηαη γηα γλήζην δηθαίσκα αληίξξεζεο αιιά, 

γηα κέηξν βειηίσζεο ηνπ πνηνηηθνχ ειέγρνπ ηεο δηαδηθαζίαο επεμεξγαζίαο πξνζσπηθψλ 

δεδνκέλσλ. Χο πξνο ηηο νηθίεο ην δηθαίσκα απηφ αλαγλσξίδεηαη γηα ηνπο ιφγνπο πνπ 

αλαθέξνληαη ζηα ζεκεία 1 θαη 4 ηεο παξνχζαο κφλν ζην ππνθείκελν ησλ δεδνκέλσλ.  

΋ζνλ αθνξά εηδηθά ζηηο εηθφλεο πξνζψπνπ, ζε πεξίπησζε πνπ ην ίδην ην ππνθείκελν ην δεηήζεη 

ξεηψο είηε πξηλ είηε κεηά ηε δεκνζίεπζε ηεο ππεξεζίαο ζην δηαδίθηπν, ζα πξέπεη ε δηαγξαθή ή 

ζφισζε λα θαηαιακβάλεη κεγαιχηεξν κέξνο απφην πξφζσπν, αθνχ αθφκε θαη απφ ην 

ζσκαηφηππν ζα κπνξνχζε ζε νξηζκέλεο πεξηπηψζεηο λα αλαγλσξηζζεί ην ππνθείκελν ησλ 

δεδνκέλσλ.  

Ο ππεχζπλνο επεμεξγαζίαο δήισζε φηη ζα ηθαλνπνηεί θαηά ηα πξνκλεκνλεπζέληα ηα δηθαηψκαηα 

πξφζβαζεο θαη αληίξξεζεο. Βηδηθφηεξα, νη αληηξξήζεηο ζα ηθαλνπνηνχληαη κέζα ζε κηα εξγάζηκε 

εκέξα. ΋ζνλ αθνξά ζηηο νηθίεο ην ππνθείκελν ησλ δεδνκέλσλ ζα πξέπεη λα ππνβάιεη ζηνηρεία 

πνπ λα απνδεηθλχνπλ ηε ζρέζε ηνπ κε ην αθίλεην ή λα θαιεί ηνλ ππεχζπλν επεμεξγαζίαο ρσξίο 
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απφθξπςε αξηζκνχ απφ ζηαζεξφ ηειέθσλν πνπ είλαη δεισκέλν γηα ην αθίλεην. Σέινο, ν 

ππεχζπλνο επεμεξγαζίαο δήισζε φηη ηα ελ ιφγσ δηθαηψκαηα κπνξνχλ λα αζθεζνχλ κε θάζε 

κέζν επηθνηλσλίαο.  

8. Σν δηθαίσκα ελεκέξσζεο θαη ε αληίζηνηρε ππνρξέσζε ηνπ ππεπζχλνπ επεμεξγαζίαο 

ζχκθσλα κε ην άξζξν 11 Ν. 2472/1997 θαηά ην ζηάδην ηεο ζπιινγήο ησλ πξνζσπηθψλ 

δεδνκέλσλ, ελ πξνθεηκέλσ ηεο θσηνγξάθηζεο, απνηειεί ζεκειηψδε νξηνζέηεζε γηα ηελ 

λνκηκνπνίεζε ηεο επεμεξγαζίαο θαζφζνλ έηζη ην ππνθείκελν θαζίζηαηαη γλψζηεο ηεο 

επεμεξγαζίαο θαη δχλαηαη λα αζθήζεη ηα ππφινηπα δηθαηψκαηά ηνπ.  

Δ ελεκέξσζε ζα πξέπεη ζχκθσλα κε ην άξζξν 11 παξ. 1 Ν. 2472/1997 λα πεξηιακβάλεη φια 

ηα ζηνηρεία πνπ αλαθέξνληαη ζηε δηάηαμε απηή θαη λα πξαγκαηνπνηείηαη κε ηξφπν πξφζθνξν θαη 

ζαθή. Βηδηθφηεξα, ην άξζξν 3 παξ. 2 ηεο θαλνληζηηθήο Ώπφθαζεο 1/1999 ηεο Ώξρήο νξίδεη 

ελδεηθηηθνχο ηξφπνπο γηα ηελ επαξθή θαη απξφζθνπηε ελεκέξσζε. Δ Ώξρή δελ θξίλεη σο 

επαξθή ηελ ελεκέξσζε κφλν κε ηε ζήκαλζε ησλ νρεκάησλ πνπ δηέξρνληαη ζηνπο ππφ 

θσηνγξάθηζε δξφκνπο. Ο ππεχζπλνο επεμεξγαζίαο νθείιεη λα ιάβεη επηπξφζζεηα κέηξα, ψζηε 

λα δηαζθαιίδεηαη ε ελεκέξσζε σο πξνο φια ηα ζεκεία πνπ αλαθέξεη ε δηάηαμε ηνπ άξζξνπ 11 

Ν. 2472/97.  

Χο πξφζθνξνη ηξφπνη πξνηείλνληαη ε ελεκέξσζε δηα ηνπ ηχπνπ ή δηακέζνπ άιισλ κέζσλ 

καδηθήο ελεκέξσζεο. Δ ελεκέξσζε δηα ηνπ ηχπνπ ζα πξέπεη λα πξαγκαηνπνηείηαη ζε κηα 

θαζεκεξηλή παλειιήληαο κεγάιεο θπθινθνξίαο εθεκεξίδα ηεο πξσηεχνπζαο θαη ζε κηα ηνπηθή 

θαζεκεξηλή κεγάιεο θπθινθνξίαο εθεκεξίδα εθδηδφκελεο ζηελ έδξα ηεο Γεληθήο Γξακκαηείαο 

ηεο Πεξηθέξεηαο, ζηα δηνηθεηηθά φξηα ηεο νπνίαο βξίζθνληαη νη εθάζηνηε ππφ θσηνγξάθηζε 

δήκνη. Αεδνκέλνπ φηη ζηελ ππφ θξίζε πεξίπησζε δελ απαηηείηαη ιφγσ αδπλακίαο ε 

πξνεγνχκελε ζπγθαηάζεζε ησλ ππνθεηκέλσλ, ε δεκνζίεπζεηνπ ζρεηηθνχ θεηκέλνπ ζε 

εθεκεξίδεο επξείαο θπθινθνξίαο δελ απνηειεί, θαηά ζπλδπαζηηθή εξκελεία ησλ δηαηάμεσλ ησλ 

παξ. 2 θαη 3 ηνπ άξζξνπ 3 ηεο Καλνληζηηθήο Πξάμεο 1/1999 ηεο Ώξρήο, ελεκέξσζε δηα ηνπ 

ηχπνπ θαηά ηελ έλλνηα ηεο παξ. 3 ηνπ άξζξνπ απηνχ, αιιά ελεκέξσζε κε θάζε πξφζθνξν κέζν 

ζχκθσλα κε ηελ παξ.2 θαη ζπλεπψο, δελ απαηηείηαη πξνεγνχκελε άδεηα ηεο Ώξρήο. ΢ε θάζε 

πεξίπησζε ε ελεκέξσζε ζα πξέπεη λα πξαγκαηνπνηείηε θαη κέζσ ηεο ηζηνζειίδαο ηεο 

εηαηξείαο, ζε εκθαλέο ζεκείν απηήο. ΢ηελ ηζηνζειίδα ζα πξέπεη λα αλαθέξνληαη νη πεξηνρέο 

φπνπ πξφθεηηαη λα πξαγκαηνπνηεζεί ε θσηνγξάθηζεθαζψο θαη ην πξνγξακκαηηζκέλν ρξνληθφ 

δηάζηεκα γηα θάζε πεξηνρή.  

Σν θείκελν ηεο ελεκέξσζεο ζηα θχξηα ζεκεία ελδείθλπηαη λα δηακνξθσζεί πεξίπνπ σο εμήο: 

«Δ εηαηξεία ΚΏΠΟΤ Ώ.Β. αλαθνηλψλεη φηη θαηά ην δηάζηεκα απφ ..../..../.... έσο ..../..../.... ζα 

πξνβεί ζε ηξηζδηάζηαηε ραξηνγξάθεζε ησλ δξφκσλ, πεδνδξφκσλ, πεδνδξνκίσλ θαη 

πξνζφςεσλ ηνπ αληίζηνηρνπ θηεξηνδνκηθνχ ηζηνχ ησλ/εο πφιεσλ/εο ............. ησλ/νπ Ννκψλ/νχ 

............. κε απηνθίλεην πνπ ζα θέξεη επδηάθξηηα γλσξίζκαηα ηεο εηαηξείαο καο θαη ζηελ νξνθή 

κία θάκεξα. ΢θνπφο ηεο ραξηνγξάθεζεο είλαη ε εηθνληθή πεξηήγεζε κέζσ δηαδηθηχνπ. Δ 

ραξηνγξάθεζε γίλεηαη ηηο πξσηλέο ψξεο θαη θπξίσο αξγίεο ψζηε λα ειαρηζηνπνηείηαη ε 

πηζαλφηεηα απνηχπσζεο πξνζσπηθψλ δεδνκέλσλ. Σα πξφζσπα θαη νη πηλαθίδεο νρεκάησλ 

ζνιψλνληαη επαξθψο, έηζη ψζηε λα κελ είλαη εθηθηή ε αλαγλψξηζε θαη κε ηξφπν κε 

αληηζηξέςηκν πξηλ ηελ αλάξηεζε ηεο ραξηνγξαθεκέλεο πεξηνρήο ζηελ ηζηνζειίδα καο . 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεηαπηπρηαθή Αηαηξηβή Εσάλλα Κνηζηθφλα

  

 

 

 

Α΢ΦΑΛΔΙΑ ΚΑΙ ΠΡΟ΢ΣΑ΢ΙΑ ΣΩΝ ΠΡΟ΢ΩΠΙΚΩΝ ΓΔΓΟΜΔΝΩΝ ΢ΣΟ ΣΗΛΔΠΙΚΟΙΝΩΝΙΑΚΟ ΓΙΑΓΙΚΣΤΟ 147 

 

Σέινο επηζεκαίλεηαη φηη ν ππεχζπλνο επεμεξγαζίαο δήισζε φηη πξφθεηηαη λα ζπκκνξθσζεί κε 

ηελ ππνρξέσζε ηνπ άξζξνπ 11 Ν. 2472/1997. 

ΓΕΏ ΣΟΤ΢ ΛΟΓΟΤ΢ ΏΤΣΟΤ΢ 

Δ Ώξρή θξίλεη φηη ε παξνρή ππεξεζίαο εηθνληθήο πεξηήγεζεο ζηνπο δξφκνπο ειιεληθψλ 

πεξηνρψλ απφ ηελ εηαηξεία ΚΏΠΟΤ Ώ.Β. Γεσπιεξνθνξηθήο, σο ππεχζπλν επεμεξγαζίαο, είλαη 

ζχκθσλε κε ηνλ Ν. 2472/1997, εθφζνλ ν ππεχζπλνο επεμεξγαζίαο ηεξήζεη ηνπο φξνπο πνπ 

αλαθέξνληαη ζην ζθεπηηθφ ηεο παξνχζαο. 
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Οδηγίες κατασκευής site σε php και mysql databases. 

΢ηνηρεία site: 

Url: www.mywebpage1.com 

Email: contact@mywebpage1.com 

Πξφζβαζε ζην webmail: webmail.lonex.com 

΢ηνηρεία Πξφζβαζεο ζην webmail: contact@mywebpage1.com password: mypage1 

Οη ελέξγεηεο γηα ηελ θαηαζθεπή ηνπ site, κε ρξνληθή ζεηξά: 

1. Ώγνξά ρψξνπ θηινμελίαο ζε Linux Server κε Apache πνπ ππνζηεξίδεη php 4/5, mysql 

databases (php admin) κε πεξηβάιινλ δηαρείξηζεο Hespia Control Panel. 

2. Καηνρχξσζε ηνπ domainζχκθσλα κε ηηο ππνδείμεηο ηνπ εμππεξεηεηή (server). 

3. Αεκηνπξγία ηεο database κέζσ ηνπ πεξηβάιινληνο δηαρείξηζεο ηνπ server. 

4. Αεκηνπξγία ftp account κέζσ ηνπ πεξηβάιινληνο δηαρείξηζεο ηνπ server. 

5. Αεκηνπξγία ελφο mailbox ηχπνπ webmail (contact@mywebpage1.com) κέζσ ηνπ 

πεξηβάιινληνο δηαρείξηζεο ηνπ server θαη ελεξγνπνίεζε ησλ αληίζηνηρσλ antispam filter 

πνπ κνπ παξέρεη ην πεξηβάιινλ δηαρείξηζήο ηνπ. 

6. Αεκηνπξγία php, css, xml, javascript θαη .htaccess αξρείσλ πνπ πεξηιακβάλεη ην site 

κέζσ εθαξκνγήο Dreamweaver Macromedia. ΢χλδεζε ησλ αξρείσλ php κε ηηο βάζεηο 

δεδνκέλσλ κέζσ ηεο ιεηηνπξγίαο εληνιήο: mysql_connect(servername, username, 

password); 

7. Βπεμεξγαζία ησλ θσηνγξαθηψλ κε ηελ εθαξκνγή Adobe Photoshop θαη ηελ πεξίιεςή 

ηνπο ζε εηδηθφ θάθειν. 

8. Ώλέβαζκα φισλ ησλ παξαπάλσ αξρείσλ κέζσ ηνπ Dreamweaver ζην root ηεο 

ηνπνζεζίαο κνπ ζηνλ server. 

9. Βλζσκάησζε θψδηθα απφ ην google γηα ηε ιεηηνπξγία ηνπ recaptcha ζηε θφξκα 

επηθνηλσλίαο πνπ ζπκβάιιεη ζηελ απνθπγή spam θαη ηελ αζθάιεηα ηνπ site. 

10. Ανθηκή θαη ιεηηνπξγία ηνπ δηθηπαθνχ ηφπνπ www.mywebpage1.com. 
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 Κνύξηε  Δπαγγειία, 2003. Η επηθνηλσλία ζην δηαδίθηπν. ΢ύγρξνλεο Μνξθέο 

Δπηθνηλσλίαο. Αζήλα: Διιεληθά Γξάκκαηα , ζει. 61. 

 
1
 Κνύξηε  Δπαγγειία, 2003. Η επηθνηλσλία ζην δηαδίθηπν. ΢ύγρξνλεο Μνξθέο 

Δπηθνηλσλίαο. Αζήλα: Διιεληθά Γξάκκαηα , ζει. 62 

 
1
 Μέζνδνο κεηαθνξάο πιεξνθνξηώλ, ζε κνξθή παθέησλ δεδνκέλσλ. 

 
1
 Κνύξηε  Δπαγγειία, 2003. Η επηθνηλσλία ζην δηαδίθηπν. ΢ύγρξνλεο Μνξθέο 

Δπηθνηλσλίαο. Αζήλα: Διιεληθά Γξάκκαηα ζει. 63 

 
1
 Κνύξηε  Δπαγγειία, 2003. Η επηθνηλσλία ζην δηαδίθηπν. ΢ύγρξνλεο Μνξθέο 

Δπηθνηλσλίαο. Αζήλα: Διιεληθά Γξάκκαηα ζει.64 
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 Κνύξηε  Δπαγγειία, 2003. Η επηθνηλσλία ζην δηαδίθηπν. ΢ύγρξνλεο Μνξθέο 

Δπηθνηλσλίαο. Αζήλα: Διιεληθά Γξάκκαηα ζει. 65 

  
1
 Γνπιηίδεο Υξήζηνο, ECDL4, Αζήλα 2004. Κιεηδάξηζκνο ζει. 72 

 Bιέπε θαη ηελ απόθαζε ηνπ ΓΔΚ,16 Γεθεκβξίνπ 1992, επηηξνπή θαηά ηνπ 

Βειγίνπ, 211/91 

 
1
 Βιέπε ΓΔΚ ,18 Ινπλίνπ 1991, ΔΡΣ Α.Δ θαηά Γεκνηηθήο Δηαηξείαο Πιεξνθόξεζεο 

260/89, 1991, 2951. 

 Βι πξνζηαζία πξνζσπηθώλ δεδνκέλσλ ζην ειεθηξνληθό εκπόξην θεθ 9 ζει 199 

 Βι.Υξηζηνδνύινπ Κώζηα «Ηιεθηξνληθά έγγξαθα θαη ειεθηξνληθή δηθαηνπξαμία» 

 Πξνζηαζία πξνζσπηθώλ δεδνκέλσλ ζην Ηιεθηξνληθό εκπόξην  βι ζει 212 

 Βι. Ιγγιεδάθε, εηζαγσγή ζην Γίθαην Πιεξνθνξηθήο .Αμίδεη αθόκα λα αλαθεξζεί 

όηη νη δηαηάμεηο γηα ηελ πξνζηαζία ησλ πξνζσπηθώλ δεδνκέλσλ ζηνλ 

ηειεπηθνηλσληαθό ηνκέα δελ παξνπζηάδνπλ απηνηέιεηα, αιιά εληάζζνληαη ζην 

γεληθόηεξν πιαίζην ησλ ξπζκίζεσλ ηνπ λ. 2472/1997λ νη δηαηάμεηο ηνπ νπνίνπ 

εθαξκόδνληαη γηα θάζε δήηεκα πνπ δελ ξπζκίδεηαη εηδηθόηεξα από ηνλ λόκν, 

ζύκθσλα κε ην άξζξν 3 ηνπ λόκνπ 3471/2006, ζει 198. 

 Ι.Καξαθσζηαο , Γίθαην θαη Ιnternet 2001 ζει.142 

 Ι.Καξαθώζηαο, Γίθαην θαη Internet  2001 sel.142. 

 
1
 Αξρή Γηαζθάιηζεο Απνξξήηνπ Δπηθνηλσληώλ (2006) 

 ΢ηλαληώηε Μαξνύδα Ηιεθηξνληθή Σξαπεδηθή  

 Ιγγιεδάθεο Ισάλλεο  επαίζζεηα πξνζσπηθά δεδνκέλα 

 Υξηζηνδνύινπ Κσλζηαληίλνο 2004 Αζηηθή επζύλε ηνπ παξόρνπ δηθηύνπ σο 

κεζάδνληνο ζηελ παξνρή ππεξεζηώλ ηεο θνηλσλίαο ηεο πιεξνθνξίαο 

ΓηΜΜΔ,350 
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ΝΟΜΟΙ 

 Nόκνο 2472/1997 –«Γηα ηελ πξνζηαζία ησλ πξνζσπηθώλ δεδνκέλσλ ζην 

δηαδίθηπν» 

 Νόκνο 3471/2006- «Πξνζηαζία δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα θαη ηεο 

ηδησηηθήο δσήο ζηνλ ηνκέα ησλ ειεθηξνληθώλ επηθνηλσληώλ 

 Νόκνο 3917/2011 « δηαηήξεζε δεδνκέλσλ πνπ παξάγνληαη ή ππνβάιινληαη 

ζε επεμεξγαζία ζε ζπλάξηεζε κε ηελ παξνρή ζην θνηλό ππεξεζηώλ 

ειεθηξνληθώλ επηθνηλσληώλ ή δεκνζηώλ δηθηύσλ επηθνηλσληώλ, ρξήζε 

ζπζηεκάησλ επηηήξεζεο κε ηελ ιήςε ή θαηαγξαθή ήρνπ ή εηθόλαο ζε 

δεκόζηνπο ρώξνπο ή ζπλαθείο δηαηάμεηο.   
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