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Γεληθά 

΢ήκεξα, νη ζπλερείο θαη απμαλόκελεο απαηηήζεηο δηαρείξηζεο πιεξνθνξηώλ ζε 

θάζε ηνκέα ηεο θνηλσληθήο δσήο ηνπ ζύγρξνλνπ αλζξώπνπ, νδεγνύλ  ζηελ 

αλάπηπμε νινέλα θαη πνιππινθόηεξσλ ππνινγηζηηθώλ ζπζηεκάησλ θαη δηθηύσλ. 

Η επηζηήκε ηεο πιεξνθνξηθήο θαζώο θαη ηα ζπζηήκαηα πνπ ηελ ππνζηεξίδνπλ 

έρνπλ πιένλ αιιάμεη ξόιν. Σελ δεθαεηία ηνπ ΄90 ν ξόινο ηνπο ήηαλ θπξίσο 

ππνζηεξηθηηθόο, ελώ πιένλ ε ρξήζε πιεξνθνξηαθώλ ζπζηεκάησλ ζπκβάιεη ζε 

κεγάιν πνζνζηό ζηελ αλάιεςε θξίζηκσλ απνθάζεσλ ελώ ηαπηόρξνλα δηαηεξεί 

θαη ηνλ ππνζηεξηθηηθό ξόιν πνπ ήδε είρε επσκηζηεί. 

Πιένλ, ε πιεξνθνξηθή απνηειεί βαζηθό -εάλ όρη ην πην βαζηθό- θνκκάηη ηεο 

δηαρείξηζεο θξίζηκσλ πιεξνθνξηώλ θαη ππνδνκώλ, κε απνηέιεζκα ε 

δηαζεζηκόηεηα, ε εκπηζηεπηηθόηεηα θαη ε αθεξαηόηεηα ησλ πιεξνθνξηώλ θαη ησλ 

ζπζηεκάησλ λα απνηεινύλ πξνηεξαηόηεηα γηα ην δπλακηθό πνπ ηα δηαρεηξίδεηαη. 

Η ζπλερώο απμαλόκελε πνιππινθόηεηα ησλ ζπζηεκάησλ πιεξνθνξηθήο έρεη ηελ 

ηάζε λα δηαβάιιεη ηηο παξαπάλσ ηξεηο ζεκειηώδεηο αξρέο ηεο αζθάιεηαο ησλ 

πιεξνθνξηώλ θαη ησλ ζπζηεκάησλ πνπ ηηο ππνζηεξίδνπλ. Δπηπιένλ, ε ρξήζε 

πιεξνθνξηαθώλ ζπζηεκάησλ ζηνλ ηνκέα ησλ θξίζηκσλ ππνδνκώλ όπσο γηα 

παξάδεηγκα  ηα δίθηπα ύδξεπζεο, ειεθηξηζκνύ, ηειεπηθνηλσληώλ θαη 

ζπγθνηλσληώλ, ηα θαζηζηνύλ σο ζηόρν θαθόβνπισλ ελεξγεηώλ από νκάδεο 

αηόκσλ, επηρεηξήζεσλ, αθόκα θαη θπβεξλήζεσλ πνπ επσθεινύληαη από ηελ 

θαηάξξεπζε ηνπο. Κπβεξλνεπηζέζεηο ζε θξαηηθά ζπζηήκαηα πιεξνθνξηώλ, ζε 

ζπζηήκαηα δηαρείξηζεο εξεπλεηηθώλ έξγσλ κεγάιεο θιίκαθαο, αιιά θαη ζε 

βηνκεραληθά ζπζηήκαηα έρνπλ δεκνζηεπηεί ζην παξειζόλ θαη ζπλερίδνπλ θαη 

αλαθέξνληαη. 

Δπηηαθηηθή είλαη επίζεο θαη ε αλάγθε γηα ηελ ύπαξμε αζθάιεηαο πιεξνθνξηαθώλ 

ζπζηεκάησλ ζην πεξηβάιινλ ησλ ρξεκαηνπηζησηηθώλ ηδξπκάησλ θαη 

νξγαληζκώλ, ε νπνία απνηειεί ζηελ πεξίπησζε ηεο Διιάδαο, θαλνληζκό ηεο 

Σξαπέδεο ηεο Διιάδνο. ΢ηηο κέξεο καο, θνηλή πξαθηηθή απνηειεί πιένλ ε 

πιεηνλόηεηα ησλ ηξαπεδηθώλ ηδξπκάησλ λα εληάζζεη ζηηο πξνζθεξόκελεο ηεο 

ππεξεζίεο, ππεξεζίεο ειεθηξνληθήο ηξαπεδηθήο (e-banking services). ΢ην 
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παξειζόλ, έρνπλ θαηαγξαθεί πνιιέο επηζέζεηο ζηα πιεξνθνξηαθά ζπζηήκαηα 

ησλ ηξαπεδώλ πνπ εμππεξεηνύλ ζπλαιιαγέο κέζσ ηνπ παγθόζκηνπ ηζηνύ. Όπσο 

είλαη θαηαλνεηό, ηέηνηνπ είδνπο επηζέζεηο δύλαηαη λα εθζέζνπλ κηα ηξάπεδα ζε 

όινπο ηνπο θηλδύλνπο πνπ ηε δηαηξέρνπλ όπσο απηνί πεξηγξάθνληαη από ηνλ 

πξώην ππιώλα ηνπ ΢ύκθσλνπ ηεο Βαζηιείαο ΙΙ θαη λα εγείξνπλ δεηήκαηα 

θαλνληζηηθήο ζπκκόξθσζεο κε ηνπο δηαθόξνπο ειεγθηηθνύο θαη επνπηηθνύο 

θνξείο.  Παξάιιεια κε ησ αλσηέξσ, ππάξρνπλ θαη νη επηπηώζεηο  ζηνπο πειάηεο 

κηαο ηξάπεδαο ε νπνία έρεη δερηεί επίζεζε ζην πιεξνθνξηαθό ζύζηεκα 

ειεθηξνληθήο ηξαπεδηθήο. Δάλ δηαβιεζεί ε εκπηζηεπηηθόηεηα, ε αθεξαηόηεηα θαη 

ε δηαζεζηκόηεηα δεδνκέλσλ ηνπ ζπζηήκαηνο, δύλαηαη λα πξνθιεζεί δηαξξνή 

επαίζζεησλ πξνζσπηθώλ δεδνκέλσλ πειαηώλ όπσο επίζεο θαη νηθνλνκηθέο 

απώιεηεο ιόγσ πξόζβαζεο ζε νηθνλνκηθά ζηνηρεία ινγαξηαζκώλ. 

Έηζη, ε αλαγθαηόηεηα γηα ηελ ύπαξμε αζθάιεηαο ζηα πιεξνθνξηαθά ζπζηήκαηα 

θαη ηηο πιεξνθνξίεο, έρεη νδεγήζεη ηα ηειεπηαία ρξόληα ηελ επηζηεκνληθή 

θνηλόηεηα ζηελ κειέηε θαη αλάπηπμε κεζόδσλ θαη ηερληθώλ δηαρείξηζεο 

αζθάιεηαο (security management). Έλα κέξνο ηεο δηαδηθαζίαο απηήο απνηειεί 

θαη ε δηαρείξηζε ηεο επηθηλδπλόηεηαο (risk management). Η δηαρείξηζε ηεο 

επηθηλδπλόηεηαο σο έξγν, απνηειείηαη από δηαθνξεηηθά ζηάδηα αλάπηπμεο θαη 

νινθιήξσζεο. Έλα από ηα ζηαδία απηά είλαη θαη ε απνηίκεζε ησλ αδπλακηώλ 

θαη ησλ απεηιώλ (threat and vulnerability assessment) νη νπνίεο επηδξνύλ ζηελ 

απμνκείσζε ηνπ βαζκνύ επηθηλδπλόηεηαο ελόο Πιεξνθνξηαθνύ ΢πζηήκαηνο. ΢ε 

ηδηαηηέξσο θξίζηκα πεξηβάιινληα, όπσο γηα παξάδεηγκα ηα ρξεκαηνπηζησηηθά 

ηδξύκαηα θαη νη νξγαληζκνί δηαρείξηζεο θξίζηκσλ ππνδνκώλ, εθαξκόδνληαη 

κέζνδνη θαη ηερληθέο ειέγρνπ αζθάιεηαο, νη νπνίεο αμηνπνηνύλ ηα απνηειέζκαηα 

πνπ απνξξένπλ από ήδε ππάξρνπζεο απνηηκήζεηο αζθάιεηαο θαη ηδηαίηεξα από 

ηηο απνηηκήζεηο ησλ απεηιώλ θαη ησλ αδπλακηώλ ελόο νξγαληζκνύ. Έλαο από 

ηνπο ειέγρνπο απηνύο είλαη θαη ν έιεγρνο – δόθηκε δηεηζδύζεσλ ζε ζπζηήκαηα 

θαη δίθηπα ζπζηεκάησλ, εθαξκόδνληαο ηερληθέο θαη κεζόδνπο επηζέζεσλ πνπ 

είλαη δπλαηό λα ρξεζηκνπνηήζεη θαη όπνηνο θαθόβνπινο ρξήζηεο ή επηηηζέκελνο 

ν όπνηνο έρεη σο ζθνπό ηε δηάηξεζε ησλ δηθιείδσλ αζθάιεηαο ελόο νξγαληζκνύ, 

ζέηνληαο ζε επηζθαιή ζέζε ηελ εκπηζηεπηηθόηεηα, αθεξαηόηεηα θαη 
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δηαζεζηκόηεηα ησλ Πιεξνθνξηαθώλ ζπζηεκάησλ θαη ησλ πιεξνθνξηώλ ηνπ 

νξγαληζκνύ. 

΢θνπόο 

Η παξνύζα δηπισκαηηθή εξγαζία απνζθνπεί ζηελ νινθιεξσκέλε θάιπςε ησλ 

δηαδηθαζηώλ θαη ησλ κεζνδνινγηώλ πνπ αθνινπζνύληαη θαηά ηελ εθηέιεζε ελόο 

επαξθνύο ειέγρνπ δηείζδπζεο ζε έλα νινθιεξσκέλν πεξηβάιινλ ππνινγηζηηθώλ 

ζπζηεκάησλ. Γηα ηελ εθηέιεζε ελόο νινθιεξσκέλνπ ειέγρνπ δηείζδπζεο 

απαηηνύληαη ζπγθεθξηκέλεο ηερληθέο γλώζεηο γύξσ από ηελ αζθάιεηα όισλ ησλ 

επηπέδσλ ελόο πιεξνθνξηαθνύ ζπζηήκαηνο. Έηζη, ζηελ παξνύζα εξγαζία 

επηρεηξείηαη ε αλάιπζε ησλ κεζνδνινγηώλ θαη ησλ ηερληθώλ πνπ αθνινπζνύληαη 

θαηά ηε δηελέξγεηα ειέγρσλ θαη δνθηκώλ δηεηζδπηηθόηεηαο ζηα πιεξνθνξηαθά 

ζπζηήκαηα ελόο νξγαληζκνύ. 

Βαζηθέο έλλνηεο θαη νξηζκνί 

΢ηα πιαίζηα ηεο κειέηεο ησλ δηαδηθαζηώλ, ησλ κεζνδνινγηώλ θαη ησλ ηερληθώλ 

γίλεηαη ζπρλή ρξήζε ζπγθεθξηκέλσλ όξσλ πιεξνθνξηθήο, νη όπνηνη επεμεγνύληαη 

ζηηο επόκελεο παξαγξάθνπο κε ζθνπό ηελ άκεζε θαηαλόεζε ηνπ θεηκέλνπ ζην 

νπνίν εκπεξηέρνληαη. 

Οη όξνη απηνί θαζώο θαη νη βαζηθέο έλλνηεο πνπ ρξεζηκνπνηνύληαη είλαη νη εμήο 

παξαθάησ: 

Τπνινγηζηηθό ΢πγθξόηεκα (ΙΣ Assembly) ζεσξείηαη ε ζπιινγή ππνινγηζηηθνύ 

πιηθνύ, ινγηζκηθνύ, ηειεπηθνηλσληαθνύ εμνπιηζκνύ ή άιισλ ππνινγηζηηθώλ 

εμαξηεκάησλ πνπ ρξεζηκνπνηείηαη γηα ηε δηαρείξηζε πιεξνθνξηώλ.  

Τπνινγηζηηθό ΢ύζηεκα (IT System)  ζεσξείηαη ην ππνινγηζηηθό ζπγθξόηεκα ην 

νπνίν είλαη εγθαηεζηεκέλν ζε ζπγθεθξηκέλε ηνπνζεζία, κε ζπγθεθξηκέλν 

ιεηηνπξγηθό πεξηβάιινλ, πνπ αληαπνθξίλεηαη ζε ζπγθεθξηκέλν ζθνπό.  
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Πιεξνθνξηαθό ΢ύζηεκα (Information System)  έλα νξγαλσκέλν ζύλνιν από 

πέληε ζηνηρεία (άλζξσπνη, ινγηζκηθό, πιηθό, δηαδηθαζίεο θαη δεδνκέλα), ηα νπνία 

αιιειεπηδξνύλ κεηαμύ ηνπο θαη κε ην πεξηβάιινλ, κε ζθνπό ηελ παξαγσγή θαη 

δηαρείξηζεο πιεξνθνξίαο, γηα ηελ ππνζηήξημε ησλ αλζξσπίλσλ δξαζηεξηνηήησλ, 

ζηα πιαίζηα ηνπ νξγαληζκνύ.  

Αζθάιεηα (Security)  είλαη ην νξγαλσκέλν πιαίζην από έλλνηεο, αληηιήςεηο, 

αξρέο, πνιηηηθέο, δηαδηθαζίεο, ηερληθέο θαη κέηξα πνπ απαηηνύληαη γηα λα 

πξνζηαηεύνπλ ηα ζηνηρεία ηνπ Πιεξνθνξηαθνύ ΢πζηήκαηνο, αιιά θαη ην 

ζύζηεκα νιόθιεξν από θάζε ζθόπηκε ή ηπραία απεηιή.  

Δππάζεηα (Vulnerability) κπνξεί λα ζεσξεζεί ε θάζε αδπλακία ή ειάηησκα ζην 

πιηθό, ζην ινγηζκηθό ή ζηελ αξρηηεθηνληθή ελόο ζπζηήκαηνο, θαζώο θαη ζηηο 

δηαδηθαζίεο αζθάιεηαο πνπ αθνινπζνύληαη, πνπ κπνξεί θάπνηνο λα 

εθκεηαιιεπηεί πξνθεηκέλνπ λα παξαβηάζεη ηε δηαζεζηκόηεηα, αθεξαηόηεηα ή 

εκπηζηεπηηθόηεηα ηνπ ελ ιόγσ ζπζηήκαηνο.  

Απεηιή (Threat)  ελόο ζπζηήκαηνο είλαη ην θάζε άηνκν, δξαζηεξηόηεηα ή ζπκβάλ 

πνπ είλαη δπλαηόλ λα πξνθαιέζεη παξαβίαζε ηεο δηαζεζηκόηεηαο, αθεξαηόηεηαο 

ή εκπηζηεπηηθόηεηαο ζε νπνηνδήπνηε ζύζηεκα ην νπνίν ρξεζηκνπνηείηαη γηα ηελ 

παξαθνινπζήζεη, απνζήθεπζε, επεμεξγαζία, εμαγσγή, δηαβίβαζε, αλαθνίλσζε 

θαη δεκνζηνπνίεζε δεδνκέλσλ επηθνηλσλίαο. Οη απεηιέο κπνξεί λα είλαη ηπραίεο 

ή ζθόπηκεο θαη κπνξεί λα πξνέξρνληαη από ην εζσηεξηθό ή ην εμσηεξηθό ελόο 

παξόρνπ δηαδηθηύνπ.  

Γηαρείξηζε Δπηθηλδπλόηεηαο (Risk Management) κπνξεί λα νξηζηεί ε δνκεκέλε 

πξνζέγγηζε ηεο δηαρείξηζεο ηεο αβεβαηόηεηαο ζε ζρέζε κε ηηο απεηιέο, ηεο 

αθνινπζίαο ησλ αλζξσπίλσλ δξαζηεξηνηήησλ (απνηίκεζε επηθηλδπλόηεηαο, 

ζηξαηεγηθέο δηαρείξηζεο επηθηλδπλόηεηαο) θαη ηνπ κεηξηαζκνύ ηνπ θηλδύλνπ.  

Όπσο είλαη θαηαλνεηό, αλαπόζπαζηα κέξε ηεο δηαρείξηζεο επηθηλδπλόηεηαο είλαη 

ε αλαγλώξηζε ηεο επηθηλδπλόηεηαο θαη ε απνηίκεζε  απηήο.  

Έιεγρνο/Γόθηκε Γηείζδπζεο (penetration test) κπνξεί λα νξηζηεί σο ε κέζνδνο 

αμηνιόγεζεο ηεο αζθάιεηαο ησλ ζπζηεκάησλ πιεξνθνξηθήο  θαη ησλ δηθηύσλ 
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απηώλ, εμνκνηώλνληαο επηζέζεηο ζηα ζπζηήκαηα απηά, κε ηξόπν παξόκνην κε 

απηόλ πνπ ζα αθoινπζνύζε έλαο θαθόβνπινο ρξήζηεο  

Ιζηνξηθή Αλαδξνκή 

To penetration testing είλαη κηα από ηηο παιαηόηεξεο κεζόδνπο αμηνιόγεζεο ηεο 

αζθάιεηαο ελόο πιεξνθνξηαθνύ ζπζηήκαηνο. Υαξαθηεξηζηηθά, ζηηο αξρέο ηεο 

δεθαεηίαο ηνπ 70 ην penetration testing ρξεζηκνπνηνύηαλ κε ζθνπό ηελ επίδεημε 

απνπζίαο αζθάιεηαο ζηα πιεξνθνξηαθά ζπζηήκαηα θαη απνηεινύζε κέζν πίεζεο 

πξνο ην ππνπξγείν άκπλαο ησλ Ηλσκέλσλ Πνιηηεηώλ λα αλαπηύμεη πξνγξάκκαηα 

έξεπλαο κε ζθνπό ηε δεκηνπξγία αζθαιέζηεξσλ ιεηηνπξγηθώλ ζπζηεκάησλ. 

Σειηθά, ην penetration testing σο κεζνδνινγία ελζσκαηώζεθε ζην Trusted 

Product Evaluation Program (TPEP), ηα απνηειέζκαηα ηνπ νπνίνπ αμηνινγνύληαη 

από ην Δζληθό Κέληξν Αζθάιεηαο Τπνινγηζηηθώλ ΢πζηεκάησλ (National 

Computer Security Center- NCSC), νξγαληθήο κνλάδαο ηεο Τπεξεζίαο Δζληθήο 

Αζθάιεηαο ησλ Η.Π.Α (National Security Agency - NSA). 

Παξνύζα Υξήζε 

Ο έιεγρνο δηεηζδπηηθόηεηαο ρξεζηκνπνηείηαη από νξγαληζκνύο νη νπνίνη αλήθνπλ 

ζε όινπο ηνπο ηνκείο ηεο θνηλσληθήο θαη επηρεηξεζηαθήο δξαζηεξηόηεηαο ηνπ 

αλζξώπνπ ζηηο κέξεο καο. Πνιιέο επηρεηξήζεηο θαη νξγαληζκνί αμηνπνηνύλ ην 

ζπγθεθξηκέλν έιεγρν ιόγσ ηεο ηδηαηηεξόηεηαο ηνπ -δειαδή ηνλ έιεγρν από ηελ 

ζθνπηά ηνπ επηηηζέκελνπ- κε ζθνπό λα απνηηκήζνπλ θαη αμηνινγήζνπλ ηηο 

δηθιείδεο αζθάιεηαο ηνπο. Πνιιέο θνξέο κάιηζηα ε ύπαξμε ησλ ζπγθεθξηκέλσλ 

ειέγρσλ απνηειεί αληηθείκελν θαλνληζηηθήο ζπκκόξθσζεο δηαθόξσλ επνπηηθώλ 

θνξέσλ επηρεηξήζεσλ θαη νξγαληζκώλ, πνπ δξαζηεξηνπνηνύληαη ζηελ Σξαπεδηθή, 

ζηελ Τγεία θαη ηελ Αζθάιεηα θξίζηκσλ ππνδνκώλ. 

Γηα παξάδεηγκα, ζην ρώξν ησλ ρξεκαηνπηζησηηθώλ ηδξπκάησλ θαη ζπγθεθξηκέλα 

ζηελ ειιεληθή επηθξάηεηα, ε Σξάπεδα ηεο Διιάδνο επηβάιεη ζηα 

ρξεκαηνπηζησηηθά ηδξύκαηα πεξηνδηθό έιεγρν ηνπ δηθηύνπ ηεο από εμσηεξηθέο 

εηαηξείεο νη νπνίεο εμεηδηθεύνληαη ζην αληηθείκελν ησλ ειέγρσλ αζθάιεηαο. 
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Παξάιιεια, ν έιεγρνο δηεηζδπηηθόηεηαο ππνζηεξίδεηαη όηη κπνξεί  λα πξνζθέξεη 

πεξεηαίξσ ζπκκόξθσζε ηνπ εζληθνύ ζπζηήκαηνο πγείαο ηεο Μεγάιεο Βξεηαλίαο 

κε ην πξόηππν HIPAA νπόηε θαη αμηνπνηείηαη γηα ηνλ ζθνπό απηό.  
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1.1. Δύξνο Γνθηκώλ 

Χο εύξνο δνθηκώλ ζεσξείηαη ην ζπλνιηθό επηρεηξεζηαθό πεξηβάιινλ αζθάιεηαο 

ησλ πιεξνθνξηαθώλ πόξσλ. Σν πεξηβάιινλ απηό νξηνζεηείηαη ζε ηξείο 

δηαθνξεηηθέο θιάζεηο νη νπνίεο απνηεινύληαη από πέληε δηαθξηηά θαλάιηα. Σα 

θαλάιηα ραξαθηεξίδνπλ ηνλ ηξόπν αιιειεπίδξαζεο ηνπ πεξηβάιινληνο ησλ 

πόξσλ κε απηνύο. Ο δηαρσξηζκόο απηόο πθίζηαηαη ώζηε λα θαηεγνξηνπνηεζνύλ 

νη απαηηήζεηο γηα ηηο δνθηκέο αζθάιεηαο ηόζν ζε αλζξώπηλν δπλακηθό θαη ηελ 

εμεηδίθεπζή πνπ απηό πξέπεη λα θέξεη, θαζώο θαη ζηνλ πιηθνηερληθό εμνπιηζκό 

πνπ πξέπεη λα ρξεζηκνπνηεζεί ζε θάζε πεξίπησζε δνθηκήο. ΢πλνπηηθά, νη 

θιάζεηο θαη ηα θαλάιηα αιιειεπίδξαζήο κε ηνπο πόξνπο παξνπζηάδνληαη ζηελ 

παξαθάησ εηθόλα. 

 

Δηθόλα 1 

Αλζξώπηλν θαλάιη. Σν ζπγθεθξηκέλν θαλάιη απνηειεί ηελ αλζξώπηλε δηεπαθή 

επηθνηλσλίαο κε ηνπο πόξνπο θαη ην πεξηβάιινλ απηώλ θαη πεξηιακβάλεη ηνπο 

άκεζνπο (π.ρ. θπζηθή) ή έκκεζνπο ηξόπνπο (π.ρ. ςπρνινγηθή) αιιειεπίδξαζεο 

πνπ κπνξεί λα έρεη ν αλζξώπηλνο παξάγνληαο κε απηά. 

Φπζηθό θαλάιη. ΢ην θπζηθό θαλάιη πεξηιακβάλνληαη νη ηξόπνη αιιειεπίδξαζεο 

πνπ έρεη ην θπζηθό πεξηβάιινλ κε ην ζύζηεκα. 
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Αζύξκαην θαλάιη. Σν αζύξκαην θαλάιη πεξηιακβάλεη ην ζύλνιν ησλ 

επηθνηλσληώλ πνπ κπνξνύλ λα επηηεπγρζνύλ κε ην ζύζηεκα ζην 

ειεθηξνκαγλεηηθό θάζκα.  

Σειεπηθνηλσληαθό θαλάιη. ΢ην ζπγθεθξηκέλν θαλάιη πεξηιακβάλεηαη ην ζύλνιν 

ησλ επηθνηλσληώλ όπνπ κπνξνύλ λα επηηεπγρζνύλ κε ην ζύζηεκα κέζσ 

ηειεθσληθώλ ή άιισλ παξόκνησλ ζπλδέζεσλ. 

Καλάιη Γηθηύνπ δεδνκέλσλ. Σν θαλάιη δηθηύνπ δεδνκέλσλ πεξηιακβάλεη όια ηα 

ζπζηήκαηα θαη ηα δίθηπα δηακέζνπ ελζύξκαησλ ηειεπηθνηλσληαθώλ γξακκώλ.  

 

1.2. Σύπνη Γνθηκώλ 

Οη δνθηκέο θαη νη έιεγρνη αζθάιεηαο ζε κηα πιεξνθνξηαθή ππνδνκή 

θαηαηάζζνληαη ζε θαηεγνξίεο αλάινγα κε ηηο πιεξνθνξίεο πνπ επηζπκεί λα 

εμάγεη θάζε θνξά ν ειεγθηήο. Οη θαηεγνξίεο απηέο κπνξνύλ λα εθθξαζηνύλ θαη 

σο ηύπνη νη νπνίνη δελ είλαη πάληνηε πεξηνξηζηηθνί, θαζώο κπνξνύλ λα 

ρξεζηκνπνηεζνύλ παξαιιαγέο αιιά θαη ζπλδπαζκνί απηώλ, ώζηε λα 

αληαπνθξηζνύλ κε ηνλ θαιύηεξν δπλαηό ηξόπν ζηηο απαηηήζεηο ελόο έιεγρνπ. Σα 

ραξαθηεξηζηηθά ηα νπνία δηαθνξνπνηνύλ ηνπο ηύπνπο κεηαμύ ηνπο, είλαη ε γλώζε 

ηνπ επηηηζέκελνπ γηα ηελ ππνδνκή ζηόρν θαη ε γλώζε ηνπ ζηόρνπ γηα ηε 

δηεμαγσγή ησλ δνθηκώλ. 
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Δηθόλα 2 

Ο πξώηνο ηύπνο ν νπνίνο θαζνξίδεηαη είλαη ν ιεγόκελνο ησθλός (blind). Ο 

ειεγθηήο αιιειεπηδξά κε ηνλ ζηόρν δίρσο ηελ πξσηύηεξε γλώζε ησλ πόξσλ ηνπ, 

ησλ κεραληζκώλ έιεγρνπ θαη αζθάιεηαο θαζώο θαη ησλ θαλαιηώλ επηθνηλσλίαο 

πνπ απηόο δηαζέηεη. Από ηελ ακπλόκελε πιεπξά ν ζηόρνο είλαη πξνεηνηκαζκέλνο 

γηα ηνλ έιεγρν πνπ ζα δηελεξγεζεί θαη γλσξίδεη όιεο ηηο ιεπηνκέξεηεο ηνπ 

έιεγρνπ. Ο ζθνπόο ησλ ηπθιώλ ειέγρσλ είλαη πξσηίζησο ε δνθηκή ησλ 

ηθαλνηήησλ ηνπ ειεγθηή. Σν βάζνο θαη ε αμία ησλ επξεκάησλ ηνπ έιεγρνπ είλαη 

αλάινγα ηόζν κε ηηο γλώζεηο όζν θαη κε ηελ επάξθεηα ηνπ ειεγθηή πνπ δηελεξγεί 

ηηο δνθηκέο αζθάιεηαο. 

Ο δεύηεξνο ηύπνο ησλ δνθηκώλ αζθάιεηαο είλαη ν Διπλά Τσθλός (Double Blind). 

Ο ηύπνο απηόο είλαη επξύηεξα γλσζηόο κε ηελ νλνκαζία black box testing. Σν 

ζύζηεκα – ζηόρνο αληηκεησπίδεηαη σο έλα καύξν θνπηί από ηνλ ειεγθηή γηα ην 

νπνίν δελ ππάξρεη πξσηύηεξε γλώζε ησλ πόξσλ ηνπ, ησλ κεραληζκώλ αζθαιείαο 

θαη ησλ θαλαιηώλ επηθνηλσλίαο πνπ απηό δηαζέηεη. Παξάιιεια, ν ζηόρνο δελ 

γλσξίδεη ην εύξνο ηνπ έιεγρνπ, ηα θαλάιηα επηθνηλσλίαο πνπ ζα ειεγρηνύλ όπσο 

επίζεο θαη ηηο παξακέηξνπο ηνπ έιεγρνπ. Ο ζθνπόο ησλ δνθηκώλ απηώλ είλαη ε 

αμηνιόγεζε αθελόο ησλ ηθαλνηήησλ θαη ηηο επάξθεηαο ηνπ ειεγθηή, αθεηέξνπ ηνπ 
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επηπέδνπ εηνηκόηεηαο ηνπ ζπζηήκαηνο ζε κηα ελδερόκελε επίζεζε. Σν βάζνο ηνπ 

έιεγρνπ εμαξηώληαη από ηελ επάξθεηα θαη ηηο ηερληθέο δεμηόηεηεο θαη ηθαλόηεηεο 

ηνπ ειεγθηή ηνπ ζπζηήκαηνο. 

Ο ηξίηνο ηύπνο ειέγρσλ – δνθηκώλ νλνκάδεηαη Gray Box . Γηα ηε δηελέξγεηα ησλ 

ειέγρσλ απηώλ ν ειεγθηήο έρεη πεξηνξηζκέλε γλώζε ησλ ακπληηθώλ κεραληζκώλ 

θαη ησλ πόξσλ ηνπ ζηόρνπ, ελώ γλσξίδεη πιήξσο ηα θαλάιηα επηθνηλσλίαο κε 

απηόλ. Από ηελ άιιε κεξηά, ν ζηόρνο έρεη πιήξε επίγλσζε ηνπ εύξνπο θαη ησλ 

ιεπηνκεξεηώλ ηνπ ππό δηελέξγεηα έιεγρνπ. Ο ζθνπόο ηνπ έιεγρνπ είλαη αθελόο ε 

αμηνιόγεζε ηεο εηνηκόηεηαο θαη ηεο επάξθεηαο ησλ κεραληζκώλ άκπλαο πνπ 

δηαζέηεη ην ειεγρόκελν ζύζηεκα ζε κε αλακελόκελεο ζπλζήθεο επίζεζεο ζε 

απηό, αθεηέξνπ είλαη ε αμηνιόγεζε ηεο επάξθεηαο ηνπ ειεγθηή ππό 

ζπγθεθξηκέλεο ζπλζήθεο. 

Ο ηέηαξηνο ηύπνο δνθηκώλ νλνκάδεηαη Double Gray Box ή όπσο είλαη επξύηεξα 

γλσζηόο White Box. Οη παξάκεηξνη ηνπ έιεγρνπ γηα ηνλ ειεγθηή είλαη νη ίδηεο κε 

ηνλ Gray Box ηύπν, δειαδή ππάξρεη πεξηνξηζκέλε γλώζε ησλ πόξσλ θαη ησλ 

κεραληζκώλ αζθάιεηαο ηνπ ζηόρνπ θαη πιήξεο επίγλσζε ησλ θαλαιηώλ 

επηθνηλσλίαο. Η δηαθνξνπνίεζε έγθεηηαη ζην γεγνλόο όηη ζηνλ Double Gray 

έιεγρν ν ειεγρόκελνο γλσξίδεη ην εύξνο ηνπ έιεγρνπ θαζώο θαη ην 

ρξνλνδηάγξακκα απηνύ, αιιά δελ γλσξίδεη ηα θαλάιηα επηθνηλσλίαο ηα νπνία ζα 

ειεγρηνύλ. Ο ζθνπόο ηνπ έιεγρνπ είλαη ε θαιύηεξε αμηνιόγεζε ηεο εηνηκόηεηαο 

θαη ηεο επάξθεηαο ηνπ ζπζηήκαηνο ζε κε αλακελόκελεο ζπλζήθεο θαη όπσο θαη 

ζηνπο ππόινηπνπο ηύπνπο έιεγρνπ ε αμηνιόγεζε εο επάξθεηαο ηνπ ειεγθηή. 

Ο επόκελνο ηύπνο ειέγρνπ έρεη ηελ νλνκαζία Tandem. Ο ζπγθεθξηκέλνο έιεγρνο 

είλαη γλσζηόο θαη σο Crystal Box Audit. ΢ηελ πεξίπησζε ησλ ειέγρσλ απηώλ ν 

ειεγθηήο γλσξίδεη ιεπηνκεξώο ην πεξηβάιινλ ηνπ ζπζηήκαηνο – ζηόρνπ θαη ην 

ζύζηεκα έρεη επίγλσζε όισλ ησλ ιεπηνκεξεηώλ ηνπ έιεγρνπ. ΢ηνλ έιεγρν απηό 

δνθηκάδνληαη όια ηα κέηξα πξνζηαζίαο θαη άκπλαο ηνπ ζπζηήκαηνο. Σν 

κεηνλέθηεκα ησλ ειέγρσλ απηώλ είλαη όηη δελ ειέγρεηαη ε εηνηκόηεηα θαη ε 

αθνινπζνπκέλε αληίδξαζε ηνπ ζπζηήκαηνο ζηόρνπ ζε απξόβιεπηεο ζπλζήθεο 

θαη θαηαζηάζεηο. Σν βάζνο θαη ηα απνηειέζκαηα ηνπ έιεγρνπ εμαξηώληαη άκεζα 
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από ηελ πνηόηεηα ησλ πιεξνθνξηώλ πξν ηνπ έιεγρνπ θαη ζηελ ηθαλόηεηα θαη ηελ 

επάξθεηα ηνπ ειεγθηή. 

Ο ηειεπηαίνο ηύπνο ειέγρσλ νλνκάδεηαη Reversal ηύπνο. Η δηαθνξνπνίεζε ηνπ 

ζε ζρέζε κε ηνλ Tandem ηύπν έιεγρνπ έγθεηηαη ζην γεγνλόο όηη ν ειεγρόκελνο 

δελ γλσξίδεη απνιύησο θακηά παξάκεηξν ηνπ έιεγρνπ, δειαδή ην πώο, ην πνηέ 

θαη ην ηη ζα ειέγμεη από ην ζύζηεκα ζηόρν. Αληηζέησο όπσο θαη ζηνλ 

πξνεγνύκελν ηύπν ειέγρσλ ν ειεγθηήο έρεη πιήξε γλώζε ηνπ πεξηβάιινληνο 

έιεγρνπ. 

΢πλνπηηθά, ζην παξαθάησ πηλάθα παξνπζηάδνληαη νη παξάκεηξνη πνπ 

ραξαθηεξίδνπλ θαη δηαθνξνπνηνύλ ηνπο ειέγρνπο. 

 Blind 
Double 

Blind 

Gray 

Box 

Double 

Gray Box 
Tandem Reversal 

Πιήξεο γλώζε 

πεξηβάιινληνο 
      

Πεξηνξηζκέλε γλώζε 

πεξηβάιινληνο 
      

Μεδεληθή γλώζε 

πεξηβάιινληνο 
      

Πιήξεο γλώζε 

έιεγρνπ 
      

Πεξηνξηζκέλε γλώζε 

ειέγρνπ 
      

Μεδεληθή γλώζε 

έιεγρνπ 
      

Πίλαθαο 1 
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2.1. ISECOM-Δγρεηξίδην Διέγρνπ Αζθάιεηαο Αλνηθηνύ Κώδηθα 

(OSSTMM) 

To OSSTMM απνηειεί έλα πξαθηηθό εγρεηξίδην ειέγρνπ αζθάιεηαο ην νπνίν 

εθδίδεηαη από ηνλ ISECOM (Institute for Security and Open Methodologies), 

έλαλ κε θεξδνζθνπηθό νξγαληζκό κε έδξα ηηο Ηλσκέλεο Πνιηηείεο θαη ηελ 

Ιζπαλία.  

Σν ζπγθεθξηκέλν εγρεηξίδην απνηειεί ηε ζύλζεζε ηεο γλώζεο ε νπνία πεγάδεη 

από ηελ εθηελή κειέηε θαη ηα έηε εκπεηξίαο ησλ αλζξώπσλ ηνπ νξγαληζκνύ 

πάλσ ζηελ αζθάιεηα θαη ηνλ έιεγρν ησλ πιεξνθνξηαθώλ ζπζηεκάησλ. Η 

δεκηνπξγία ηνπ θηλήζεθε κε γλώκνλα ηε ζπκκόξθσζε κε λνκνζεηηθά θαη 

θαλνληζηηθά πιαίζηα (πρ Sarbanes-Oxley Act) όπσο επίζεο θαη κε πνιηηηθέο θαη 

πξόηππα αζθάιεηαο ηα νπνία εθαξκόδνληαη ζε δηεζλέο επίπεδν (πρ ISO 27001-

2005). 

2.1.1. ΢θνπόο 

Ο ζθνπόο ηνπ OSSTMM είλαη ε παξνρή κηαο επηζηεκνληθήο κεζνδνινγίαο, ε 

νπνία ζα αμηνπνηεζεί γηα ηνλ αθξηβή ραξαθηεξηζκό ηεο επηρεηξεζηαθήο 

αζθάιεηαο ελόο νξγαληζκνύ, δηακέζσ ηεο εμέηαζεο θαη ηεο ζπζρέηηζεο ησλ 

απνηειεζκάησλ ησλ δνθηκώλ πνπ ζα πξαγκαηνπνηεζνύλ. Σν ζπγθεθξηκέλν 

εγρεηξίδην δύλαηαη λα αμηνπνηεζεί ζην ζύλνιν ζρεδόλ ησλ ειέγρσλ αζθάιεηαο ζε 

έλαλ νξγαληζκό, ζπκπεξηιακβάλνληαο ηηο απνηηκήζεηο αζθάιεηαο, ηηο 

απνηηκήζεηο εππαζεηώλ θαζώο θαη ηνπο ειέγρνπο δηεηζδπηηθόηεηαο. Ο αλαιπηηθόο 

θαη νινθιεξσκέλνο έιεγρνο αζθάιεηαο, ε ζπγθεθξηκελνπνίεζε κεηξηθώλ 

αζθάιεηαο θαη νη θαλόλεο εκπινθήο πνπ πεξηγξάθνληαη ζην ελ ιόγσ εγρεηξίδην 

απνζθνπνύλ ζηελ νξζόηεηα, επάξθεηα θαη λνκηκόηεηα ησλ ειέγρσλ πνπ 

εθηεινύληαη εληόο ελόο νξγαληζκνύ αλεμάξηεηα ηνπ εύξνπο θαη ηνπ κεγέζνπο 

ηνπ. 
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2.1.2. Γηαδηθαζία Γνθηκώλ 

 

 

Δηθόλα 3 

Σν OSSTMM εηζάγεη ηελ έλλνηα ηεο δηαδηθαζίαο ησλ ηεζζάξσλ ζεκείσλ ε νπνία 

δηέπεη ηε δηεμαγσγή ελόο ειέγρνπ αζθάιεηαο. Με ηελ εηζαγσγή απηή, ην 

εγρεηξίδην δηαθξηηνπνηεί ηηο θάζεηο ηνπ ειέγρνπ από ηελ έλαξμε έσο θαη ηελ 

νινθιήξσζε απηνύ. Σα ζεκεία ηα νπνία ραξαθηεξίδνπλ ηε δηαδηθαζία ηνπ 

ειέγρνπ είλαη ηα παξαθάησ: 

Δηζαγσγή. Δίλαη ην ζεκείν θαηά ην νπνίν δηεξεπλώληαη νη βαζηθέο αξρέο πνπ 

δηέπνπλ ην ζύζηεκα-ζηόρν θαη απνηεινύλ ραξαθηεξηζηηθά ηνπ πεξηβάιινληνο 

πνπ ην πεξηβάιιεη. 

Έξεπλα. ΢ην ζεκείν απηό δηεξεπλώληαη ηα ίρλε ηνπ ζπζηήκαηνο θαη ηπρόλ 

απόξξνηεο απηνύ θαηά ηε εθηέιεζε δηαθόξσλ ιεηηνπξγηθώλ δηαδηθαζηώλ. 

Αιιειεπίδξαζε. ΢ην ζεκείν απηό, ν ειεγθηήο εθηειεί δηάθνξεο εξσηήζεηο ζην 

ζύζηεκα κε ζθνπό λα κειεηήζεη ηελ αληίδξαζε ηνπ ζπζηήκαηνο. 

Παξέκβαζε. Σν επόκελν ζεκείν είλαη απηό ηεο παξέκβαζεο, θαηά ην νπνίν ν 

ειεγθηήο ζα επέκβεη κεηαμύ ηνπ ζπζηήκαηνο θαη ηνπ πεξηβάιινληνο ηνπ, κε 

ζθνπό λα δηεξεπλήζεη ηηο αθξαίεο θαηαζηάζεηο ζηηο νπνίεο ζα πξνθιεζεί 

αζηάζεηα θαηά ηελ εθηέιεζε ησλ ιεηηνπξγηθώλ δηαδηθαζηώλ. 
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Γηα ηελ νινθιήξσζε ηεο δηαδηθαζίαο ειέγρνπ θαη ζπλεπώο ηεο δηαδηθαζίαο 

δνθηκώλ παξείζδπζεο, ην εγρεηξίδην θαζνξίδεη ηηο ιεηηνπξγηθέο απαηηήζεηο πνπ 

πξέπεη λα δηέπνπλ έλαλ έιεγρν. Οη απαηηήζεηο απηέο ηίζεληαη ππό ηελ κνξθή 

εξσηεκάησλ πνπ πξέπεη λα απαληεζνύλ θαη ζπγθεθξηκέλα: 

 Πσο δνπιεύνπλ νη ππάξρνπζεο ιεηηνπξγίεο ηνπ ζπζηήκαηνο; 

 Λεηηνπξγνύλ δηαθνξεηηθά ζε ζρέζε κε ην πώο έπξεπε λα ιεηηνπξγνύλ; 

 Πώο πξέπεη λα ιεηηνπξγνύλ; 

΢πλδπάδνληαο ηε δηαδηθαζία ησλ ηεζζάξσλ ζεκείσλ θαη ηηο απαηηήζεηο ησλ 

δνθηκώλ, ην OSSTMM θαζνξίδεη ηα βήκαηα πνπ πξέπεη λα αθνινπζεζνύλ θαη ηα 

νπνία πεξηγξάθνληαη ζηελ παξαθάησ εηθόλα. 

 

Δηθόλα 4 

Βήκα 1
ν
  Παζεηηθή ζπιινγή πιεξνθνξηώλ. ΢ην βήκα απηό επηρεηξείηαη ε 

ζπιινγή πιεξνθνξηώλ δίρσο ηελ επίηεπμε άκεζσλ αιιειεπηδξάζεσλ κε ην 

ζύζηεκα ζηόρν.  

Βήκα 2
ν
 Δλεξγεηηθή ζπιινγή πιεξνθνξηώλ. ΢ην βήκα απηό επηρεηξείηαη ε 

ζπιινγή πιεξνθνξηώλ κέζσ δνθηκώλ πνπ απνθιίλνπλ από ηηο ζπλήζεηο 

ιεηηνπξγίεο ηνπ ζπζηήκαηνο. 

Βήκα 3
ν
   Αλάιπζε πιεξνθνξηώλ. ΢ην βήκα απηό αλαιύνληαη ηα δεδνκέλα ηα 

νπνία πξνέξρνληαη απεπζείαο από ην ζύζηεκα ζηόρν. 
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Βήκα 4
ν
   Αλάιπζε έκκεζσλ πιεξνθνξηώλ. ΢ην βήκα απηό αλαιύνληαη ηα 

δεδνκέλα ηα νπνία πξνέξρνληαη από ηξίηεο πεγέο. 

Βήκα 5
ν
   ΢πζρεηηζκόο αλαιύζεσλ. ΢ην βήκα απηό επηηπγράλεηαη ν ζπζρεηηζκόο 

ησλ πιεξνθνξηώλ πνπ πξνθύπηνπλ από ηελ αλάιπζε ησλ δεδνκέλσλ πνπ 

πξαγκαηνπνηήζεθε ζηα βήκαηα 4 θαη 5, ώζηε λα θαζνξηζηνύλ νη ιεηηνπξγηθέο 

δηαδηθαζίεο αζθάιεηαο ηνπ ζπζηήκαηνο. 

Βήκα 6
ν
   Πξνζδηνξηζκόο ιαζώλ. ΢ην βήκα απηό πξνζδηνξίδνληαη ηα ιάζε ηα 

νπνία έρνπλ ελδερνκέλσο πξνθύςεη από ην ζπζρεηηζκό ησλ αλαιύζεσλ ηνπ 

πξνεγνύκελνπ βήκαηνο. 

Βήκα 7
ν
   Δμαγσγή κεηξήζεσλ. ΢ην βήκα απηό αληινύληαη νη κεηξηθέο νη νπνίεο 

πξνέξρνληαη από ηε ζπιινγή πιεξνθνξηώλ πνπ επηηεύρζεθε ζηα βήκαηα 1 θαη 2.  

Βήκα 8
ν
  Καζνξηζκόο βέιηηζηεο πξνζηαζίαο. ΢ην βήκα απηό αμηνινγνύληαη ηα 

απνηειέζκαηα ηνπ βήκαηνο 7 θαη θαζνξίδνληαη νη βέιηηζηεο δηθιείδεο αζθάιεηαο 

πνπ απαηηνύληαη γηα ηελ αλαβάζκηζε ηνπ επηπέδνπ αζθάιεηαο. 

Βήκα 9
ν
   Απνηύπσζε ηεο βέιηηζηεο επηρεηξεζηαθήο ιεηηνπξγίαο ζε δηαδηθαζίεο. 

΢ην βήκα απηό απνηππώλεηαη ε βέιηηζηε θαηάζηαζε ησλ ιεηηνπξγηώλ κε ηηο 

ιεηηνπξγηθέο δηαδηθαζίεο αζθάιεηαο 

Βήκα 10
ν
 GAP Analysis. ΢ην βήκα απηό επηρεηξείηαη ε αλάιπζε ηεο 

δηαθνξνπνίεζεο από ηελ βέιηηζηε θαηάζηαζε ώζηε λα απνηππσζνύλ νη 

αλαγθαίνη κεραληζκνί νη νπνίνη πξέπεη λα πινπνηεζνύλ γηα ηελ επίηεπμε ηεο 

βέιηηζηεο επηρεηξεζηαθήο θαηάζηαζεο. 

 

2.1.3. Φάζεηο Γνθηκώλ  

Σν εγρεηξίδην OSSTMM δηαθξηηνπνηεί ηνπο ειέγρνπο αζθάιεηαο ζε ηέζζεξεηο 

θάζεηο θαη νη νπνίεο ιακβάλνπλ ρώξα ζε θάζε έιεγρν αζθάιεηαο είηε απηόο 

πξόθεηηαη γηα έιεγρν εθαξκνγώλ ηζηνύ, είηε γηα έιεγρν δηθηύνπ δεδνκέλσλ.  
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΢ε θάζε θάζε γίλεηαη έιεγρνο δηαθνξεηηθνύ βάζνπο ρσξίο σζηόζν απηό λα 

ζεκαίλεη όηη κία θάζε είλαη πςειόηεξεο ζεκαζίαο από θάπνηα άιιε, νπόηε θαη 

πξέπεη λα δνζεί ίζε βαξύηεηα θαη ζηηο ηέζζεξεηο. 

 

Κάζε θάζε δηαηξείηαη ζε ηκήκαηα (modules) ηα νπνία θαζνξίδνπλ ηα βήκαηα πνπ 

ζα αθνινπζεζνύλ θαηά ηε δηελέξγεηα ησλ ειέγρσλ. 

2.2.3.1. Δηζαγσγηθή θάζε  

΢ηελ παξνύζα θάζε γίλεηαη ε πξνζπάζεηα ηεο θαηαλόεζεο ησλ απαηηήζεσλ ηνπ 

ειέγρνπ, ηνπ εύξνπο θαη ησλ πεξηνξηζκώλ πνπ δηέπνπλ ηνλ έιεγρν αζθάιεηαο. Η 

θάζε απηή είλαη θαηαιπηηθή ώζηε λα απνθαζηζηεί ν ηύπνο ηνπ ειέγρνπ πνπ ζα 

δηελεξγεζεί. Σα ηκήκαηα απηά είλαη ηα παξαθάησ: 

 

Δπηζεώξεζε ζέζεο 

΢ην παξόλ βήκα επηζεσξνύληαη νη θαλνληζκνί, ε λνκνζεζία, θαη νη πνιηηηθέο νη 

νπνίεο ηπρόλ δηέπνπλ ηνλ ζηόρν θαη απνηειεί ζεκαληηθό γηα ηελ νξζή εθηέιεζε 

ηεο θάζεο αλαδήηεζεο θαη εξεπλώλ πνπ πεξηγξάθεηαη ζηε ζπλέρεηα. 

 

Λεπηνκέξεηεο ζηόρνπ 

΢ην παξόλ βήκα επηρεηξείηαη ε κέηξεζε ησλ ηπρόλ πεξηνξηζκώλ πνπ πθίζηαληαη 

ζηελ αιιειεπίδξαζε κε ηνλ ζηόρν. Σέηνηνο πεξηνξηζκόο ελδέρεηαη λα είλαη γηα 

παξάδεηγκα ε απόζηαζε ηνπ ζηόρνπ θαη απνηειεί θξίζηκν βήκα ώζηε λα 

δηεπζπλζηνδνηεζνύλ νη πεξηνξηζκνί ηνπ ειέγρνπ. 

 

Δπαιήζεπζε αληηδξάζεσλ 

΢ην ζπγθεθξηκέλν βήκα επαιεζεύνληαη νη πξαθηηθέο θαη ε επξύηεηα ησλ 

δπλαηνηήησλ αιιειεπίδξαζεο θαη αληίδξαζεο από θαη πξνο ηνλ ζηόρν. Σν 

ζπγθεθξηκέλν βήκα είλαη ρξήζηκν θαηά ηηο θάζεηο αιιειεπίδξαζεο θαη 

παξέκβαζεο. 

2.2.3.2. Φάζε αιιειεπηδξάζεσλ 

Με ηελ νινθιήξσζε ηεο παξνύζαο θάζεο ζα έρεη θαζνξηζηεί επαθξηβώο ην 

εύξνο ηνπ ειέγρνπ, θαζώο ζθνπόο ηεο θάζεο απηήο είλαη ν πξνζδηνξηζκόο ηνπ 
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εύξνπο ζε ζρέζε κε ηηο αιιειεπηδξάζεηο πνπ δηαηεξνύλ νη ζηόρνη κε ηνπο 

πιεξνθνξηαθνύο πόξνπο. 

  

Έιεγρνο νξαηόηεηαο 

΢ην ζπγθεθξηκέλν βήκα θαζνξίδνληαη νη ζηόρνη νη νπνίνη ζα ειεγρζνύλ εληόο ηνπ 

εύξνπο ηνπ ειέγρνπ. Με ηνλ όξν νξαηόηεηα ελλνείηαη ε θπζηθή ππόζηαζε ησλ 

ζηόρσλ θαη όρη ε δπλαηόηεηα αιιειεπίδξαζεο καδί ηνπο. Έηζη, ην βήκα απηό 

πξνζβιέπεη ζηελ ιεπηνκεξέζηεξε θαηαγξαθή ηνπ εύξνπο ηνπ ειέγρνπ. 

 

Δπαιήζεπζε πξόζβαζεο 

Σν επόκελν βήκα πνπ αθνινπζείηαη είλαη ε κέηξεζε θαη θαηαγξαθή ησλ 

ελδερόκελσλ ζεκείσλ εηζόδνπ ζην ζύζηεκα θαζώο επίζεο θαη ησλ κεραληζκώλ 

απζεληηθνπνίεζεο πνπ ελδερνκέλσο πθίζηαληαη. 

 

Δπαιήζεπζε ζρέζεσλ εκπηζηνζύλεο 

΢ν βήκα απηό επηρεηξείηαη ν θαζνξηζκόο ηπρόλ ζρέζεσλ εκπηζηνζύλεο πνπ 

πθίζηαληαη κεηαμύ ησλ ζηόρσλ. ΢εκεηώλεηαη όηη ζρέζεηο εκπηζηνζύλεο ππάξρνπλ 

όηαλ έλαο ζηόρνο επηηξέπεη αιιειεπηδξάζεηο κε απηόλ. 

 

Δπαιήζεπζε κεραληζκώλ ειέγρνπ 

΢ηε ζπλέρεηα,  ην επόκελν βήκα είλαη ε κέηξεζε ηεο απνδνηηθόηεηαο 

δηαδηθαζηνζηξεθώλ κεραληζκώλ ειέγρσλ νη νπνίνη δηαζθαιίδνπλ ηελ κε 

απνπνίεζε, ηελ εκπηζηεπηηθόηεηα, ηελ ηδησηηθόηεηα θαη ηελ αθεξαηόηεηα ησλ 

πιεξνθνξηώλ.  

 

2.2.3.3. Φάζε εξεπλώλ-αλαδεηήζεσλ 

΢ηελ παξνύζα θάζε επηρεηξείηαη ε απνθάιπςε ησλ ειιείςεσλ ζηελ δηαρείξηζε 

ησλ πιεξνθνξηώλ. Η θάζε απηή θαζνξίδεη ηα παξαθάησ βήκαηα. 
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Δπαιήζεπζε δηαδηθαζηώλ 

΢ην βήκα απηό επηρεηξείηαη ν πξνζδηνξηζκόο ηεο ύπαξμεο θαη ηεο 

απνδνηηθόηεηαο θαηαγεγξακκέλσλ επηπέδσλ αζθάιεηαο, επηρεηξώληαο ηελ 

αληηπαξαβνιή ησλ θαηαγεγξακκέλσλ δηαδηθαζηώλ κε ην πξαγκαηηθό επίπεδν 

αζθάιεηαο πνπ παξέρεηαη από ηελ εθαξκνγή ηνπο.  

 

Δπαιήζεπζε παξακεηξνπνίεζεο  

Η έξεπλα ηεο ιεηηνπξγίαο ησλ ζπζηεκάησλ ζηόρσλ κέζσ ηεο δηεξεύλεζε ηεο 

πθηζηάκελεο παξακεηξνπνίεζεο ηνπο απνηειεί ην επόκελν βήκα ηεο θάζεο 

εξεπλώλ. Δπηρεηξείηαη ζην βήκα απηό λα πξνζδηνξηζηνύλ νη πξνθαζνξηζκέλεο 

ζπλζήθεο ππό ηηο νπνίεο ιεηηνπξγεί ην ζύζηεκα. 

 

Δπαιήζεπζε πεξηνπζηαθήο θαηάζηαζεο 

΢ην παξόλ βήκα γίλεηαη ν έιεγρνο ηεο θαηνρήο θαη ηεο ρξήζεο πόξσλ, όπσο γηα 

παξάδεηγκα είλαη νη εθαξκνγέο ινγηζκηθνύ γηα ηηο νπνίεο δελ πθίζηαηαη λόκηκε 

άδεηα ρξήζεο. 

 

Δπηζθόπεζε δηαρσξηζκνύ  

΢ην παξόλ βήκα επηρεηξείηαη ν πξνζδηνξηζκόο ηνπ επηπέδνπ δηαρσξηζκνύ ησλ 

δηθαησκάησλ πξόζβαζεο ζε πιεξνθνξηαθνύο πόξνπο θαζώο θαη εάλ νη 

πιεξνθνξίεο είλαη ηαμηλνκεκέλεο βάζεη ηνπ θαηαγεγξακκέλνπ δηαρσξηζκνύ ησλ 

δηθαησκάησλ. 

 

Δπαιήζεπζε απνθάιπςεο 

΢ην παξόλ βήκα επηρεηξείηαη ν πξνζδηνξηζκόο ηνπ βαζκνύ απνθάιπςεο 

πιεξνθνξηώλ δεκνζίσο θαη ζηηο νπνίεο πθίζηαληαη πιεξνθνξίεο νη νπνίεο 

απνθαιύπηνπλ ηελ έκκεζε νξαηόηεηα ηνπ ζηόρνπ δεκνζίσο. 

 

Αληαγσληζηηθή λνεκνζύλε 

΢ην παξόλ βήκα επηρεηξείηαη ν πξνζδηνξηζκόο δεκόζηαο πιεξνθνξίαο ε νπνία 

κπνξεί λα πιήμεη εκκέζσο ηνλ ζηόρν. Γηα παξάδεηγκα είλαη δπλαηό ε γλώζε ησλ 

επηρεηξεζηαθώλ ηαθηηθώλ θαη ησλ δηαδηθαζηώλ ηνπ ζηόρνπ λα επηθέξεη 
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κεγαιύηεξν πιήγκα ζηνλ ζηόρν από όηη ε άκεζε επίζεζε ζηνπο πιεξνθνξηαθνύο 

ηνπ πόξνπο. 

2.2.3.4. Φάζε παξεκβάζεσλ 

Δπαιήζεπζε θαξαληίλαο 

΢ην παξόλ βήκα επηρεηξείηαη ν πξνζδηνξηζκόο θαη ε κέηξεζε ηεο απνδνηηθόηεηαο 

ησλ κεραληζκώλ απζεληηθνπνίεζεο θαη ηεο «θαξαληίλαο» πξνζβάζεσλ ζε 

πόξνπο. 

 

Έιεγρνο δηθαησκάησλ 

΢ην παξόλ βήκα γίλεηαη ε κέηξεζε θαη ε απνηύπσζε ησλ επηπηώζεσλ ηεο 

ειιηπνπο παξακεηξνπνίεζεο ησλ κεραληζκσλ εμνπζηνδόηεζεο πνπ αθνινπζνύλ 

ύζηεξα από ηε δηαδηθαζία απζεληηθνπνίεζεο ζε έλα ζύζηεκα. 

 

΢πλέρεηα εξγαζηώλ 

΢ην παξόλ βήκα πξνζδηνξίδεηαη θαη κεηξάηαη ε πξνζαξκνζηηθόηεηα ηνπ ζηόρνπ 

ζε γεγνλόηα αιιαγώλ ή αζηνρηώλ. Πην ζπγθεθξηκέλα πξνζκεηξείηαη ε 

πξνζαξκνζηηθόηεηα ησλ κεραληζκώλ δηαζθάιηζεο ηεο ζπλέρεηαο ππεξεζηώλ ζε 

ζπλζήθεο (π.ρ. επηζέζεηο) άξλεζεο ππεξεζηώλ θαη άξλεζεο αιιειεπίδξαζεο ηνπ 

ζηόρνπ κε ην πεξηβάιινλ ηνπ. 

 

Αλαζθόπεζε ζπλαγεξκώλ 

Σν ζπγθεθξηκέλν βήκα απνηειεί ην ηειεπηαίν βήκα ελόο ειέγρνπ αζθάιεηαο 

θαηά ην νπνίν ν ειεγθηήο αλαιώλεηαη ζηελ επηζθόπεζε ησλ κεραληζκώλ 

αξρείσλ θαηαγξαθήο θαη ησλ κεραληζκώλ κελπκάησλ θηλδύλνπ (ζπλαγεξκώλ) 

πνπ έρνπλ παξακεηξνπνηεζεί ζε έλα ζύζηεκα ζηόρν. 
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2.2.4. ΢ύλνςε ηεο κεζνδνινγίαο 

Η κεζνδνινγία ε νπνία πξνβιέπεηαη από ην εγρεηξίδην OSSTMM θαη ε νπνία 

εθθξάδεηαη από ηε δηαδηθαζία θαη ηηο θάζεηο ειέγρνπ πεξηγξάθεηαη ζηελ εηθόλα 

πνπ αθνινπζεί. Η κεζνδνινγία όπσο απηή απεηθνλίδεηαη δύλαηαη λα αθνινπζεζεί 

ζε θάζε έιεγρν αζθάιεηαο είηε απηόο αθνξά έιεγρό θπζηθήο αζθάιεηαο είηε 

αθνξά έιεγρν δηεηζδπηηθόηεηαο ζε πιεξνθνξηαθά ζπζηήκαηα. Λόγσ ηνπ 

γεγνλόηνο ηνπ όηη ε κεζνδνινγία θαιύπηεη ην ζύλνιν ησλ ηύπσλ ειέγρνπ 

δηεηζδπηηθόηεηαο πνπ κπνξεί λα πξαγκαηνπνηεζνύλ, πθίζηαηαη δηαθνξεηηθή 

εκβάζπλζε ζε θάζε βήκα ηνπ ειέγρνπ αλάινγα κε ηνλ ηύπν ηνπ ειέγρνπ 

αζθάιεηαο πνπ ζα δηελεξγεζεί.   

 

Δηθόλα 5 
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2.2. NIST-Η κεζνδνινγία ηνπ Δζληθνύ Ιλζηηηνύηνπ Πξνηύπσλ 

θαη Σερλνινγίαο 

Σν NIST (National Institute of Standards and Technology) απνηειεί ην εζληθό 

ηλζηηηνύην πξνηύπσλ θαη ηερλνινγίαο ησλ Ηλσκέλσλ Πνιηηεηώλ ηεο Ακεξηθήο ην 

νπνίν είλαη κε ξπζκηζηηθή αξρή ε νπνία ππάγεηαη ζην νκνζπνλδηαθό ππνπξγείν 

εκπνξίνπ. Σν ηλζηηηνύην απηό απνηειείηαη από δηαθξηηέο δηεπζύλζεηο νη νπνίεο 

αζρνινύληαη κε θαζνξηζκέλα επηζηεκνληθά πεδία. Η δηεύζπλζε αζθάιεηαο 

ππνινγηζηώλ (Computer Security Division) θαη ζπγθεθξηκέλα ην θέληξν πεγώλ 

αζθάιεηαο ππνινγηζηώλ είλαη αξκόδην γηα ηε δεκνζίεπζε νδεγηώλ (guidelines) 

πεξί ηεο αζθάιεηαο ησλ πιεξνθνξηώλ. 

Έρνπλ δεκνζηεπηεί ινηπόλ, ηξεηο δηαθνξεηηθέο νδεγίεο νη νπνίεο δηέπνπλ ηηο 

δόθηκεο δηεηζδπηηθόηεηαο θαη αθνξνύλ γεληθόηεξα ηηο δνθηκέο αζθάιεηαο 

πιεξνθνξηαθώλ ζπζηεκάησλ. 

2.2.1. Μεζνδνινγία απνηίκεζεο αζθάιεηαο πιεξνθνξηώλ 

Η κεζνδνινγία ηεο απνηίκεζεο ηεο αζθάιεηαο ησλ πιεξνθνξηώλ 

(ζπκπεξηιακβαλνκέλεο θαη ηεο δνθηκήο δηεηζδπηηθόηεηαο) απνηειείηαη από ηξείο 

θαη’ ειάρηζηνλ δηαθξηηέο θάζεηο. Οη θάζεηο απηέο είλαη ν ζρεδηαζκόο, ε εθηέιεζε 

θαη νη ηειηθέο ελέξγεηεο ησλ ειέγρσλ θαη ησλ δνθηκώλ. 

 

 

Δηθόλα 6 

΢ηε θάζε ηνπ ζρεδηαζκνύ ζπγθεληξώλνληαη όιεο νη απαξαίηεηεο πιεξνθνξίεο 

γηα ηελ εθηέιεζε ηεο απνηίκεζεο ηεο αζθάιεηαο. Σέηνηεο πιεξνθνξίεο είλαη νη 

αθξηβείο πόξνη γηα ηνπο νπνίνπο ζα πξαγκαηνπνηεζεί ν έιεγρνο, νη ζπλήζεηο 

εππάζεηεο πνπ ηνπο δηέπνπλ θαη νη δηθιείδεο αζθάιεηαο πνπ ζπλήζσο ηνπο 

πξνζηαηεύνπλ. Παξάιιεια, πξνεηνηκάδεηαη ην πιάλν ησλ δνθηκώλ θαη 

θαζνξίδνληαη νη δηαδηθαζίεο νη νπνίεο ζα αθνινπζεζνύλ θαηά ηε θάζε 

εθηέιεζεο. Δπίζεο, ζηε θάζε ηνπ ζρεδηαζκνύ πεξηιακβάλνληαη θαη όιεο νη 
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απαηηήζεηο πνπ δηέπνπλ ηε δηαρείξηζε ελόο έξγνπ. Σέηνηεο απαηηήζεηο είλαη ν 

ζθνπόο ησλ δνθηκώλ, ην εύξνο, νη ιεηηνπξγηθέο απαηηήζεηο, νη ξόινη θαη νη 

αξκνδηόηεηεο ησλ ειεγθηώλ, νη πεξηνξηζκνί θαη νη ζεσξήζεηο πνπ δηέπνπλ ηνπο 

ειέγρνπο θαζώο θαη ην ρξνληθό πξόγξακκα εξγαζηώλ θαη ηα παξαδνηέα ηνπ 

ειέγρνπ. Σέινο, αθνύ έρνπλ θαζνξηζηεί θαη πξνζδηνξηζηεί ηα παξαπάλσ, 

νξηζηηθνπνηείηαη ην πιάλν ησλ δνθηκώλ, εγθξίλεηαη αξκνδίσο από ηνλ 

νξγαληζκό, θαη δίλεηαη μεθηλά ε θάζε ηεο εθηέιεζεο ησλ δνθηκώλ. 

΢ηε θάζε ηεο εθηέιεζεο πξαγκαηνπνηνύληαη νη αλαγθαίεο ελέξγεηεο κε ζθνπό 

ηνλ πξνζδηνξηζκό θαη ηελ επηθύξσζε ησλ αδπλακηώλ ησλ ζπζηεκάησλ θαη ηέινο, 

ζηηο ηειηθέο ελέξγεηεο ζπγθαηαιέγεηαη ε αλάιπζε ησλ αδπλακηώλ ώζηε λα 

βξεζνύλ νη αηηίεο απηώλ, γίλνληαη πξνηάζεηο γηα λα πεξηνξηζηνύλ νη θίλδπλνη από 

απηέο θαη ζπληάζζεηαη ε ηειηθή αλαθνξά ηνπ ειέγρνπ. 

 

2.2.2. Μεζνδνινγία Penetration Testing 

Όπσο αλαθέξζεθε θαη ζε πξνγελέζηεξε παξάγξαθν, νη έιεγρνη θαη νη δνθηκέο 

δηεηζδπηηθόηεηαο απνηεινύλ έλα είδνο απνηίκεζεο ηεο αζθάιεηαο ησλ 

πιεξνθνξηώλ. Έηζη, ν NIST εμεηδηθεύεη ηε κεζνδνινγία εθηέιεζεο ησλ δνθηκώλ 

ζε ηέζζεξεηο δηαθξηηέο θάζεηο. Οη θάζεηο απηέο είλαη ν ζρεδηαζκόο, ε θάζε ηεο 

δηεξεύλεζεο, ε θάζε ηεο επίζεζεο θαη ηέινο ε θάζε ηεο αλαθνξάο. ΢ην 

παξαθάησ ζρήκα ζπζρεηίδνληαη νη θάζεηο ησλ δνθηκώλ δηεηζδπηηθόηεηαο κε ηηο 

γεληθέο θάζεηο απνηίκεζεο ηεο αζθάιεηαο ησλ πιεξνθνξηώλ.  

 

 

 

Δηθόλα 7 
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2.3.2.1. Φάζε ζρεδηαζκνύ 

Όπσο θαη θαηά ηε δηάξθεηα ηεο θάζεο ζρεδηαζκνύ ζηελ απνηίκεζε ηεο 

αζθάιεηαο ησλ πιεξνθνξηώλ, έηζη θαη θαηά ηε θάζε ηνπ ζρεδηαζκνύ ζηνπο 

ειέγρνπο δηεηζδπηηθόηεηαο νξηζηηθνπνηνύληαη νη θαλόλεο θαη ε δηαδηθαζία ησλ 

ειέγρσλ, νξηζηηθνπνηείηαη θαη θαηαγξάθεηαη ε έγθξηζε ηεο δηνίθεζεο θαη ηίζεηαη 

ν ζθνπόο ηνπ ειέγρνπ. 

 

2.3.2.2. Φάζε δηεξεύλεζεο 

Η ζπγθεθξηκέλε θάζε απνηειείηαη από δπν κέξε. Σν πξώην κέξνο είλαη ε 

ζπγθέληξσζε πιεξνθνξηώλ γηα ην ζύζηεκα ζηόρν θαζώο θαη ε αλίρλεπζε. Σόζν 

γηα ηε ζπγθέληξσζε πιεξνθνξηώλ, όζν θαη γηα ην ζηάδην ηεο αλίρλεπζεο 

ρξεζηκνπνηνύληαη ηερληθέο νη νπνίεο πεξηγξάθνληαη ζε επόκελν θεθάιαην. Σν 

δεύηεξν κέξνο ηεο θάζεο απηήο, είλαη ε αλάιπζε ησλ εππαζεηώλ, θαηά ην νπνίν 

γίλεηαη ε αλάιπζε ησλ ππεξεζηώλ, ησλ εθαξκνγώλ θαη ησλ ιεηηνπξγηθώλ 

ζπζηεκάησλ ελάληηα ζε δεκνζηεπκέλεο εππάζεηεο θαζώο θαη εππάζεηεο γλσζηέο 

ζηνλ ειεγθηή. 

 

2.3.2.3. Φάζε επίζεζεο 

Η θάζε ηεο επίζεζεο δηαθνξνπνηεί ηηο δνθηκέο δηεηζδπηηθόηεηαο από ηελ 

απνηίκεζε ησλ εππαζεηώλ ελόο ζπζηήκαηνο, πξνζθέξνληαο ηελ απηή επηθύξσζε 

ησλ αδπλακηώλ πνπ αλαθαιύπηνληαη ζε έλα ζύζηεκα. Η θάζε απηή απνηειείηαη 

από ηέζζεξα επαλαιακβαλόκελα ζηάδηα θαηά ηα νπνία ν ειεγθηήο αθνύ έρεη 

εληνπίζεη ζπγθεθξηκέλεο αδπλακίεο θαηά ηε δηάξθεηα ηεο θάζεο δηεξεύλεζεο, 

απνθηά πξόζβαζε ζην ζύζηεκα θαη πξνζπαζεί λα απνθηήζεη πξνλόκηα 

δηαρεηξηζηή ζπζηήκαηνο, ώζηε ζηε ζπλέρεηα λα εμεξεπλήζεη πεξεηαίξσ ην 

ζύζηεκα θαη λα δηεξεπλήζεη ηα ππνζπζηήκαηα ηνπ ώζηε ελ ηέιεη λα 

εγθαηαζηήζεη επηπιένλ εξγαιεία ηα νπνία ζα ηνπ επηηξέςνπλ λα επαλαιάβεη ηε 

θάζε ηεο επίζεζεο. 
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2.3.2.4. Φάζε αλαθνξάο 

Η θάζε ηεο αλαθνξάο δηαξθεί θαζόιε ηε ρξνληθή δηάξθεηα δηεμαγσγήο ησλ 

ειέγρσλ. ΢ηε θάζε ηεο ζρεδίαζεο θαηαγξάθεηαη θαη ηεθκεξηώλεηαη ην πιάλν ηεο 

απνηίκεζεο, ζηε θάζε ηεο δηεξεύλεζεο θαη ζηε θάζε ηεο επίζεζεο δηαηεξνύληαη 

ηα αξρεία θαηαγξαθήο θαη αλάινγα κε ηνλ ηύπν ηνπ ειέγρνπ αλαθέξνληαη ζηνπο 

δηαρεηξηζηέο ησλ ζπζηεκάησλ. Σέινο, ζπληάζζεηαη ε ηειηθή αλαθνξά-παξαδνηέν 

ζην νπνίν πεξηγξάθνληαη νη αλαγλσξηζκέλεο αδπλακίεο θαη ην επίπεδν θηλδύλνπ 

πνπ απηέο ραξαθηεξίδνπλ θαζώο επίζεο αλαγξάθνληαη θαη νη ζπζηάζεηο ησλ 

ειεγθηώλ γηα ηνλ πεξηνξηζκό ηνπ θηλδύλνπ πνπ δηέπεη ην ζύζηεκα. 

 

2.3. OISSG–Σν Πιαίζην Απνηίκεζεο Αζθάιεηαο ΢πζηεκάησλ 

(ISSAF) 

To ISSAF απνηειεί έλα πιαίζην εξγαζίαο ην νπνίν έρεη σο ζθνπό ηελ απνηίκεζε 

ηεο αζθάιεηαο ησλ πιεξνθνξηαθώλ ζπζηεκάησλ ελόο νξγαληζκνύ θαη ζεσξείηαη 

σο ε λαπαξρίδα ησλ πιαηζίσλ εξγαζίαο ηνπ Open Information Systems Security 

Group (OISSG). Σν OISSG είλαη έλαο κε θεξδνζθνπηθόο νξγαληζκόο ν νπνίνο 

απνζθνπεί ζηελ ελεκέξσζε πεξί ηεο αζθάιεηαο ησλ πιεξνθνξηαθώλ 

ζπζηεκάησλ.  

2.4.1 Γεληθά 

 

Σν ISSAF δηαρσξίδεη ηε κεζνδνινγία ησλ ειέγρσλ δηεηζδπηηθόηεηαο ζε ηξεηο 

θάζεηο εθ ησλ νπνίσλ ε θύξηα θάζε απνηειείηαη από ελλέα δηαθξηηά βήκαηα. 

΢ηελ παξαθάησ εηθόλα απεηθνλίδνληαη νη θάζεηο θαη ηα βήκαηα πνπ 

αθνινπζνύληαη θαηά ηε δηάξθεηα ησλ ειέγρσλ. Οη θάζεηο πνπ αθνινπζνύληαη 

είλαη απηή ηνπ ζρεδηαζκνύ θαη ηεο πξνεηνηκαζίαο, ε θάζε ηεο απνηίκεζεο θαη 

ηέινο ε θάζε ηεο αλαθνξάο, ηνπ θαζαξηζκνύ θαη ηεο θαηαζηξνθήο ησλ 

ηεθκεξίσλ. 
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Δηθόλα 8 

 

2.4.2 Φάζε ΢ρεδηαζκνύ θαη Πξνεηνηκαζίαο 

΢ηε θάζε απηή αθνινπζνύληαη ηα απαξαίηεηα βήκαηα γηα ηελ αληαιιαγή 

πιεξνθνξηώλ κεηαμύ ειεγρόκελνπ θαη ειεγθηή, ην ζρεδηαζκό θαη ηελ 

πξνεηνηκαζία ησλ δνθηκώλ θαη ησλ ειέγρσλ δηεηζδπηηθόηεηαο. Πξηλ ηε 

δηεμαγσγή ησλ δνθηκώλ ζεσξείηαη απαξαίηεηε ε ζύλαςε θαη ππνγξαθή ηεο 

ζπκθσλίαο δηεμαγσγήο ηεο απνηίκεζεο ζηελ νπνία παξέρεηαη ην δηθαίσκα ηνπ 

ειέγρνπ (right to audit) θαζώο θαη ε ακνηβαία λνκηθή ζπκθσλία γηα ηε δηεμαγσγή 

ησλ δνθηκώλ. Δπίζεο, θαηά ηε δηάξθεηα ηεο θάζεο απηήο, θαζνξίδνληαη ηα κέιε 

ηνπ ειεγθηηθνύ θιηκαθίνπ, ε δηαδηθαζία θιηκάθσζεο ηεο ελεκέξσζεο.  

 

2.4.3. Φάζε ηεο Απνηίκεζεο. 

Η θάζε απηή απνηειεί ην θύξην κέξνο ησλ ειέγρσλ. Όπσο θαίλεηαη θαη ζηελ 

εηθόλα 8, απνηειείηαη από ελλέα δηαθξηηά βήκαηα ηα νπνία απνηεινύλ ηε 

δηαδηθαζία ησλ δνθηκώλ. Σα βήκαηα απηά είλαη ηα παξαθάησ: 
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2.4.3.1. ΢πγθέληξσζε πιεξνθνξηώλ 

Σν βήκα απηό απνηειεί ηελ αξρή ηεο δηεμαγσγήο ησλ ειέγρσλ θαηά ηε δηάξθεηα 

ηεο νπνία ζπιιέγνληαη πιεξνθνξίεο νη νπνίεο αθνξνύλ ην ζύζηεκα ζηόρν. Γηα 

παξάδεηγκα ζπιιέγνληαη πιεξνθνξίεο γηα ηνλ νξγαληζκό πνπ θηινμελεί ην 

ζύζηεκα, ην πξνζσπηθό απηνύ θαζώο θαη πιεξνθνξίεο πνπ αθνξνύλ ηηο 

ηερλνινγηθέο ηνπ ππνδνκέο. Γηα ηε ζπιινγή ησλ πιεξνθνξηώλ ρξεζηκνπνηνύληαη 

ηόζν ηερληθέο όζν θαη κε ηερληθέο κέζνδνη νη νπνίεο βνεζνύλ ηνλ ειεγθηή λα 

θαηαλνήζεη ην πεξηβάιινλ ειέγρνπ θαη ην ζύζηεκα ζηόρν. 

΢ην βήκα απηό δελ είλαη απαξαίηεηε ε άκεζε θαη εκθαλήο αιιειεπίδξαζε κε ην 

ζύζηεκα, θαζώο νη πιεξνθνξίεο ζπιιέγνληαη από δεκόζηεο πήγεο όπσο ην 

δηαδίθηπν θαη ππεξεζίεο πνπ δηαηεξνύλ πιεξνθνξίεο γηα ηνλ νξγαληζκό. 

΢εκεηώλεηαη όηη ε ζπγθέληξσζε ησλ πιεξνθνξηώλ δελ απαηηεί κεγάια ρξνληθά 

δηαζηήκαηα, ρσξίο σζηόζν απηό λα ζεκαίλεη όηη ππνβαζκίδεηαη ε ζεκαζία ηεο. 

Ο ζθνπόο ηεο ζπιινγήο πιεξνθνξηώλ είλαη ε δηεξεύλεζε θάζε πηζαλνύ ζεκείνπ 

εηζόδνπ ζην δίθηπν πνπ θηινμελεί ην ζύζηεκα ζηόρν. Σα αλακελόκελα 

απνηειέζκαηα κεηά ην πέξαο ηνπ ζπγθεθξηκέλνπ βήκαηνο είλαη ηα παξαθάησ: 

 

 Πιεξνθνξίεο πξνζσπηθνύ (νλόκαηα, ηειεθσληθνί αξηζκνί, ζέζεηο 

επζύλεο θιπ) 

 ΢πλεξγάηεο ηερλνινγίαο (π.ρ. ρξεζηκνπνηνύκελεο ηερλνινγίεο θαη 

πιαηθόξκεο) 

 Δπηρεηξεκαηηθέο ζπλεξγαζίεο (επίπεδν ζπλεξγαζίαο θαη εκπηζηνζύλεο 

θιπ.) 

 Δπηρεηξεκαηηθά θαη νηθνλνκηθά δεδνκέλα. 

 Παξνπζία ζην δηαδίθηπν (domain names, hosting providers θ.ι.π) 

 Φπζηθή παξνπζία (ηνπνζεζίεο εγθαηαζηάζεσλ) 

 

Σν βήκα ηεο ζπιινγήο πιεξνθνξηώλ απνηειείηαη από δπν κέξε. Απηό ηεο 

παζεηηθήο ζπιινγήο πιεξνθνξηώλ θαη απηό ηεο ελεξγεηηθήο ζπιινγήο 

πιεξνθνξηώλ. Καηά ηε δηάξθεηα ηεο παζεηηθήο ζπιινγήο πιεξνθνξηώλ ην 

ζύζηεκα ζηόρνο δελ αμηνπνηείηαη γηα ηελ αλεύξεζε πνιύηηκσλ πιεξνθνξηώλ, 

αιιά νη πιεξνθνξίεο πξνέξρνληαη από ηξίηεο κε απηό πήγεο όπσο γηα παξάδεηγκα 
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είλαη νη ηζηνζειίδεο θνηλσληθήο δηθηύσζεο θαη νη κεραλέο αλαδήηεζεο. Καηά ηε 

δηάξθεηα ηεο ελεξγεηηθήο ζπιινγήο πιεξνθνξηώλ εθηεινύληαη θαηά βάζε 

εξσηήκαηα ζηα ζπζηήκαηα ηα νπνία έρνπλ πξόζβαζε ζην δηαδίθηπν θαη από ηα 

νπνία ελδέρεηαη λα πξνθύςνπλ πιεξνθνξίεο ρξήζηκεο γηα ηελ πεξαηηέξσ 

ραξηνγξάθεζε ηνπ δηθηύνπ. Σέηνηα ζπζηήκαηα ζπλήζσο είλαη νη δηαθνκηζηέο 

αιιεινγξαθίαο (SMTP servers) θαη νη δηαθνκηζηέο νλνκαηνδνζίαο (DNS 

servers). 

 

2.4.3.2. Υαξηνγξάθεζε δηθηύνπ 

Αθνύ έρεη πξνεγεζεί ε ζπιινγή ησλ πιεξνθνξηώλ ζην πξνεγνύκελν βήκα, 

αθνινπζείηαη κηα πην ηερληθή πξνζέγγηζε κε ζθνπό λα απνηππσζεί ε δηθηπαθή 

αξρηηεθηνληθή ηνπ ζπζηήκαηνο. Έηζη, ρξεζηκνπνηώληαο ηηο πιεξνθνξίεο γηα ηε 

δηθηπαθή ππνδνκή πνπ έρνπλ ζπιιερζεί από ην πξνεγνύκελν βήκα, επηρεηξείηαη 

ε εμεηδίθεπζε ησλ πιεξνθνξηώλ γηα ηε δηθηπαθή ππνδνκή κε απώηεξν ζθνπό ηελ 

απνηύπσζε ηεο πιήξνπο δηθηπαθήο ηνπνινγίαο ηνπ νξγαληζκνύ θαη εηδηθόηεξα 

ηνπ ζπζηήκαηνο ζηόρνπ. Η εμεηδίθεπζε ησλ πιεξνθνξηώλ πξνέξρεηαη από ηελ 

αλαγλώξηζε ησλ ζπζηεκάησλ πνπ βξίζθνληαη ζε ιεηηνπξγία θαζώο θαη ησλ 

ραξαθηεξηζηηθώλ ηνπο όπσο είλαη ην ιεηηνπξγηθό ηνπο ζύζηεκα, νη ππεξεζίεο νη 

νπνίεο εθηεινύληαη ζε απηά, ηα ζπζηήκαηα πνπ ηα πξνζηαηεύνπλ (π.ρ. firewalls). 

Καηά ηε δηάξθεηα ηνπ βήκαηνο ηεο ραξηνγξάθεζεο, ρξεζηκνπνηνύληαη ηερληθέο 

κε ηηο νπνίεο επηηπγράλεηαη ε ζάξσζε ζπξώλ, ε αλαγλώξηζε ησλ ιεηηνπξγηθώλ 

ζπζηεκάησλ θαη ε αλαγλώξηζε ησλ παξερόκελσλ ππεξεζηώλ θαη νη νπνίεο 

επεμεγνύληαη αλαιπηηθόηεξα ζην Κεθάιαην 3. 

Γηα ηελ επηηπρή ραξηνγξάθεζε ηνπ δηθηύνπ, πξέπεη λα αθνινπζεζεί έλα 

ζπγθεθξηκέλν πιάλν ειέγρσλ ζην νπνίν λα γίλεηαη εμεηδίθεπζε ησλ ζπζηεκάησλ 

πνπ ζα πξαγκαηνπνηεζνύλ νη δνθηκέο θαη ε αλαγλώξηζε πηζαλώλ εππαζώλ 

ζεκείσλ. 

 

2.4.3.3. Αλαγλώξηζε εππαζεηώλ 

Καηά ηελ αλαγλώξηζε εππαζεηώλ, ν ειεγθηήο πξέπεη λα έρεη ήδε ζηνρνπνηήζεη ηα 

πηζαλά εππαζή ζεκεία ηνπ δηθηύνπ από ην πξνεγνύκελν βήκα. Η αλαγλώξηζε 
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ησλ εππαζεηώλ επηηπγράλεηαη θιηκαθσηά, αμηνπνηώληαο παξάιιεια ηηο 

θαηάιιειεο ηερληθέο θαη νινθιεξώλεηαη κε ηελ απνηίκεζε απηώλ θαη ηελ 

πξνεηνηκαζία γηα ηε θάζε ηεο επίζεζεο.  

Έηζη, ν ειεγθηήο πξέπεη λα πξνβεί ζηηο παξαθάησ ελέξγεηεο ώζηε λα 

νινθιεξώζεη επηηπρώο ηελ αλαγλώξηζε ησλ εππαζεηώλ. 

 

 Αλαγλώξηζε εππαζώλ ππεξεζηώλ 

 Δθηέιεζε απηνκαηνπνηεκέλεο ζάξσζεο εππαζεηώλ αμηνπνηώληαο βάζεηο 

δεδνκέλσλ δεκνζηεπκέλσλ εππαζεηώλ. 

 Δπαιήζεπζε ησλ απνηειεζκάησλ. 

 Απαξίζκεζε ησλ αλαγλσξηζκέλσλ εππαζεηώλ 

 Σαμηλόκεζε ησλ εππαζεηώλ θαη  ππνινγηζκόο ηνπ πηζαλνύ αληίθηππνπ 

ζηα ζπζηήκαηα. 

 Πξνζδηνξηζκόο ησλ ζελαξίσλ πνπ ζα αθνινπζεζνύλ θαη πξνεηνηκαζία 

γηα ηε θάζε δηείζδπζεο. 

 

Η ηαμηλόκεζε ησλ εππαζεηώλ θαη ν ππνινγηζκόο ηνπ πηζαλνύ αληίθηππνπ ζηα 

ζπζηήκαηα ζπλήζσο εθηειείηαη απηόκαηα από ηα ρξεζηκνπνηνύκελα εξγαιεία 

ζάξσζεο εππαζεηώλ. Χζηόζν, είλαη ζεκαληηθό λα ππάξμεη ηαμηλόκεζε ησλ 

εππαζεηώλ βάζεη ησλ επηπηώζεσλ πνπ ελδερνκέλσο λα έρνπλ ζηελ επηρεηξεζηαθή 

ιεηηνπξγία ηνπ νξγαληζκνύ θαη εηδηθόηεξα ηνπ ζπζηήκαηνο ζηόρνπ. Γηα 

παξάδεηγκα δύλαηαη λα πθίζηαηαη εππάζεηα ζε έλα ζύζηεκα, ε εθκεηάιιεπζε ηεο 

νπνίαο λα νδεγεί ζηε δηαθνπή ιεηηνπξγίαο ελόο ππνζπζηήκαηνο. ΢ε απηή ηελ 

πεξίπησζε ε δηαθνπή ηεο ιεηηνπξγίαο ηνπ ππνζπζηήκαηνο λα είλαη ήζζνλνο 

ζεκαζίαο θαζώο απηό εμππεξεηεί κηα κε θξίζηκε γηα ηνλ νξγαληζκό ιεηηνπξγία. 

Σν εγρεηξίδην ινηπόλ θαζνξίδεη ηα θξηηήξηα ηαμηλόκεζεο ησλ εππαζεηώλ 

βαζηζκέλα ηόζν ζηνλ επηρεηξεκαηηθό όζν θαη ζηνλ ηερληθό θίλδπλν θαη ηα 

ζπλνςίδεη ζηνλ Πίλαθα 2.  ΢εκεηώλεηαη σζηόζν όηη, ηδηαίηεξα γηα ηνλ 

επηρεηξεκαηηθό θίλδπλν, νη θίλδπλνη ζρεηίδνληαη κε ηελ αλάιπζε 

επηρεηξεκαηηθώλ επηπηώζεσλ (Business Impact Analysis) ε νπνία γίλεηαη 

πξνζεγγηζηηθά από ηελ πιεπξά ησλ ειεγθηώλ. 
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Υακειόο 

επηρεηξεκαηηθόο 

θίλδπλνο 

Μεζαίνο 

επηρεηξεκαηηθόο 

θίλδπλνο 

Τςειόο 

επηρεηξεκαηηθόο 

θίλδπλνο 

Τςειόο ηερληθόο 

θίλδπλνο 

ΔΤΠΑΘΔΙΔ΢ 

ΜΔ΢ΑΙΟΤ 

ΚΙΝΓΤΝΟΤ 

ΔΤΠΑΘΔΙΔ΢ 

ΤΦΗΛΟΤ 

ΚΙΝΓΤΝΟΤ 

ΔΤΠΑΘΔΙΔ΢ 

ΤΦΗΛΟΤ 

ΚΙΝΓΤΝΟΤ 

Μεζαίνο 

ηερληθόο 

θίλδπλνο 

ΔΤΠΑΘΔΙΔ΢ 

ΥΑΜΗΛΟΤ 

ΚΙΝΓΤΝΟΤ 

ΔΤΠΑΘΔΙΔ΢ 

ΜΔ΢ΑΙΟΤ 

ΚΙΝΓΤΝΟΤ 

ΔΤΠΑΘΔΙΔ΢ 

ΤΦΗΛΟΤ 

ΚΙΝΓΤΝΟΤ 

Υακειόο 

ηερληθόο 

θίλδπλνο 

ΔΤΠΑΘΔΙΔ΢ 

ΥΑΜΗΛΟΤ 

ΚΙΝΓΤΝΟΤ 

ΔΤΠΑΘΔΙΔ΢ 

ΥΑΜΗΛΟΤ 

ΚΙΝΓΤΝΟΤ 

ΔΤΠΑΘΔΙΔ΢ 

ΜΔ΢ΑΙΟΤ 

ΚΙΝΓΤΝΟΤ 

Πίλαθαο 2 

 

2.4.3.4. Γηείζδπζε 

΢ην παξόλ βήκα γίλεηαη πξνζπάζεηα απόθηεζεο κε εμνπζηνδνηεκέλεο 

πξόζβαζεο ζηα ζπζηήκαηα, παξαθάκπηνληαο ηηο πθηζηάκελεο δηθιείδεο 

αζθάιεηαο κε ζθνπό ηελ δηείζδπζε ζην κεγαιύηεξν δπλαηό αξηζκό ζπζηεκάησλ. 

Σν βήκα ηεο δηείζδπζεο πεξηγξάθεηαη από κία δηαδηθαζία ηα βήκαηα ηεο νπνίαο 

είλαη ηα παξαθάησ. 

 

Δύξεζε εξγαιείνπ επηθύξσζεο αδπλακηώλ 

 

΢ην παξόλ βήκα αλαδεηείηαη ην θαηάιιειν ινγηζκηθό ην νπνίν ζα 

ρξεζηκνπνηεζεί ελάληηα ζηνλ ζηόρν γηα ηελ επηθύξσζε ησλ αδπλακηώλ απηνύ. 

 

Γνθηκή εξγαιείνπ επηθύξσζεο αδπλακηώλ 

 

΢ην βήκα απηό δνθηκάδεηαη ε απνηειεζκαηηθόηεηα ησλ δηαζέζηκσλ εξγαιείσλ 

ελάληηα ζε ζηόρνπο ζε πεξηβάιινλ εξγαζηεξίνπ (lab environment)  
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Αλάπηπμε εξγαιείνπ επηθύξσζεο αδπλακηώλ 

΢ην βήκα απηό αλαπηύζζεηαη ην θαηάιιειν ινγηζκηθό επηθύξσζεο αδπλακηώλ 

ζε πεξίπησζε πνπ δελ έρεη βξεζεί θάπνην ήδε ππάξρνλ. 

 

Υξήζε εξγαιείνπ επηθύξσζεο αδπλακηώλ ελάληηα ζηνλ ζηόρν 

 

΢ην βήκα απηό ρξεζηκνπνηείηαη ην θαηάιιειν εξγαιείν επηθύξσζεο ησλ 

αδπλακηώλ κε ζθνπό ηελ απόθηεζε κε εμνπζηνδνηεκέλεο πξόζβαζεο. 

 

2.4.3.5. Απόθηεζε Πξόζβαζεο θαη Κιηκάθσζε Πξνλνκίσλ 

΢ην βήκα απηό, ζεσξείηαη όηη ήδε έρεη απνθηεζεί κε εμνπζηνδνηεκέλε πξόζβαζε 

θαηά ηε δηάξθεηα ηνπ βήκαηνο ηεο δηείζδπζεο θαη επηρεηξείηαη ε θιηκάθσζε ησλ 

πξνλνκίσλ ζε απόθηεζε ησλ κέγηζησλ πξνλνκίσλ. Σα επίπεδα απόθηεζεο 

πξόζβαζεο είλαη ηα αθόινπζα: 

 

Απόθηεζε ειαρίζησλ πξνλνκίσλ 

 

΢ην ζπγθεθξηκέλν επίπεδν αληηζηνηρνύλ ινγαξηαζκνί πξόζβαζεο κε 

πεξηνξηζκέλα ή ειάρηζηα δηθαηώκαηα. Σέηνηνη ινγαξηαζκνί είλαη ζπλήζσο νη 

ινγαξηαζκνί απιώλ ρξεζηώλ. Οη ινγαξηαζκνί απηνί απνηεινύλ ζπλήζσο ην κέζν 

γηα ηελ θιηκάθσζε ηεο πξόζβαζεο κε ινγαξηαζκό κε απμεκέλα δηθαηώκαηα. 

 

Απόθηεζε ελδηάκεζσλ πξνλνκίσλ 

 

΢ην επίπεδν απηό αληηζηνηρνύλ νη ινγαξηαζκνί κε απμεκέλα δηθαηώκαηα, όπσο 

είλαη νη ινγαξηαζκνί ρξεζηώλ αληηγξάθσλ αζθάιεηαο ή νη ινγαξηαζκνί κε ηα 

δηθαηώκαηα ησλ νπνίσλ εθηεινύληαη νξηζκέλεο ππεξεζίεο. Οη ινγαξηαζκνί απηνί 

κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα ηελ απόθηεζε πξόζβαζεο ζην ζύζηεκα κε 

πιήξε δηθαηώκαηα θαη ελ ηέιεη ηελ ηειηθή έθζεζε ηνπ. 
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Πιήξεο έθζεζε 

 

Έλα ζύζηεκα έρεη εθηεζεί πιήξσο όηαλ ν ειεγθηήο έρεη απνθηήζεη πιήξε 

δηθαηώκαηα ζηνπο πόξνπο ηνπ ζπζηήκαηνο. Χο εθ ηνύηνπ, ην ζύζηεκα κπνξεί λα 

ρξεζηκνπνηεζεί γηα ηελ πξνζέγγηζε ζην ηειηθό ζύζηεκα ζηόρν θαη λα 

ρξεζηκνπνηεζεί γηα ηελ επίηεπμε επηζέζεσλ ζε απηό. 

 

Σειηθή έθζεζε ηνπ ζηόρνπ 

 

΢ην επίπεδν απηό έρεη απνθηεζεί κε εμνπζηνδνηεκέλε πξόζβαζε ζην ζύζηεκα 

ζηόρν θαη πξόζβαζε ζηηο πιεξνθνξίεο πνπ επηδηώθεη λα πξνζηαηέςεη ν 

νξγαληζκόο κε ηε δηεμαγσγή ησλ ειέγρσλ δηεηζδπηηθόηεηαο. 

΢εκεηώλεηαη όηη αλάινγα ην επίπεδν πξνλνκίσλ πνπ έρεη απνθηεζεί 

επαλαιακβάλνληαη ηα πξνεγνύκελα βήκαηα ειέγρνπ. 

 

2.4.3.6. Πεξεηαίξσ απαξίζκεζε θαη θιηκάθσζε πξνλνκίσλ 

΢ην βήκα απηό θαη θαζόζνλ έρεη απνθηεζεί πξόζβαζε ζε έλα ζύζηεκα 

επηρεηξείηαη κηα ζεηξά από ελέξγεηεο νη νπνίεο ζα δώζνπλ ηε δπλαηόηεηα ζηνλ 

ειεγθηή λα κεηαπεδήζεη ζε άιια ζπζηήκαηα ώζπνπ λα θαηαιήμεη ζην ηειηθό-

ζύζηεκα ζηόρν. Οη ελέξγεηεο απηέο είλαη νη παξαθάησ: 

Απνθόκηζε ησλ θσδηθώλ ζε θξππηνγξαθεκέλε κνξθή ώζηε λα εθηειεζηεί ε 

ηερληθή ηνπ offline cracking θαη λα απνθαιπθζεί ν πξαγκαηηθόο θσδηθόο. 

 

 Απνθόκηζε θσδηθώλ κέζσ ηερληθώλ sniffing 

 Απνθόκηζε θαη αλάιπζε ηνπ ζπλόινπ ησλ δεδνκέλσλ πνπ δηαθηλνύληαη 

ζην δίθηπν κέζσ ηερληθώλ sniffing. 

 ΢πιινγή cookies θαη ρξήζε απηώλ ώζηε λα επηηεπθηνύλ επηζέζεηο ηύπνπ 

session hijacking. 

 Αλαγλώξηζε δξνκνινγίσλ θαη δηθηύσλ από θαη πξνο ην ζύζηεκα ζην 

νπνίν έρεη επηηεπρηεί κε εμνπζηνδνηεκέλε πξόζβαζε. 

 Υαξηνγξάθεζε ησλ εζσηεξηθώλ δηθηύσλ. 
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 Δπαλάιεςε εθηέιεζεο ησλ πξνεγνύκελσλ βεκάησλ ειέγρνπ. 

 

2.4.3.7. Γπλάζηεπζε απνκαθξπζκέλσλ ρξεζηώλ θαη πεξηνρώλ 

΢ην βήκα απηό επηρεηξείηαη ε δπλάζηεπζε ησλ απνκαθξπζκέλσλ ρξεζηώλ θαη 

πεξηνρώλ, δειαδή, επηρεηξείηαη ε απόθηεζε ειέγρνπ ζηνπο ζηαζκνύο εξγαζίαο 

ρξεζηώλ. Γηα παξάδεηγκα, ε επηθνηλσλία ησλ ρξεζηώλ ελόο νξγαληζκνύ κε ην 

νξγαληζκό επηηπγράλεηαη κε ηερλνινγίεο όπσο απηή ηνπ VPN (Virtual Private 

Network), ώζηε από θάπνηνλ ζηαζκό εξγαζίαο ν νπνίνο βξίζθεηαη ζε θάπνην 

απνκαθξπζκέλν ζεκείν, θάπνηνο ρξήζηεο λα απνθηήζεη εμνπζηνδνηεκέλε 

πξόζβαζε ζηνλ νξγαληζκό. Η επίζεζε ζηνλ ζηαζκό εξγαζίαο ηνπ ρξήζηε θαη ε 

απνθόκηζε ησλ δηαπηζηεπηεξίσλ ηνπ απνηειεί ζθνπό ώζηε λα επηηεπρηεί 

κεηέπεηηα εμνπζηνδνηεκέλε πξόζβαζε ζηνλ νξγαληζκό από κε εμνπζηνδνηεκέλν 

πξόζσπν.  

 

2.4.3.8. Γηαηήξεζε πξόζβαζεο 

΢ην βήκα απηό, αθνινπζνύληαη όιεο νη απαξαίηεηεο ελέξγεηεο ώζηε ν 

επηηηζέκελνο λα δηαηεξήζεη πξόζβαζε ζε έλα ζύζηεκα ην νπνίν έρεη ήδε 

θαηαιάβεη. ΢πγθεθξηκέλα, γίλεηαη πξνζπάζεηα ώζηε λα δεκηνπξγεζνύλ ζεκεία 

πξόζβαζεο ώζηε κέζσ ηεο ρξήζεο ζπγθεθαιπκκέλσλ θαλαιηώλ ν εηζβνιέαο λα 

απνθηά πξόζβαζε ζην εζσηεξηθό ηνπ ζπζηήκαηνο ζηόρνπ θαηά βνύιεζε. Σα 

ζεκεία πξόζβαζεο κπνξνύλ λα δεκηνπξγεζνύλ κε ηε ρξήζε εμεηδηθεπκέλσλ 

ινγηζκηθώλ ηα νπνία είλαη γλσζηά θαη σο rootkits.  

 

2.4.3.9. Απόθξπςε ηρλώλ 

΢ην βήκα απηό, γίλεηαη πξνζπάζεηα από ηνλ επηηηζέκελν λα απνθξύςεη ηα 

ειεθηξνληθά ίρλε ηα νπνία έρνπλ δεκηνπξγεζεί από ηελ εηζβνιή ηνπ ζην 

ζύζηεκα ζηόρν. Οη ηξόπνη κε ηνπο όπνηνπο ν επηηηζέκελνο κπνξεί λα απνθξύςεη 

ίρλε είλαη ε απόθξπςε αξρείσλ ζε αζθαιή ζεκεία, ε δηαγξαθή ησλ αξρείσλ 

θαηαγξαθήο, ε απελεξγνπνίεζε ή ε παξαπιάλεζε ηνπ ινγηζκηθνύ αζθάιεηαο 

πνπ εθηειείηαη ζε δηαθνκηζηέο θαη ζηαζκνύο εξγαζίαο. 
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2.4.4 Φάζε αλαθνξώλ, θαζαξηζκνύ θαη θαηαζηξνθήο ηεθκεξίσλ 

 

2.4.4.1. Αλαθνξά  

Καηά ηε δηάξθεηα ηνπ βήκαηνο απηνύ, απαηηείηαη ε αλαθνξά ησλ δνθηκώλ 

δηεηζδπηηθόηεηαο πνπ εθηειέζηεθαλ, ηα απνηειέζκαηα ησλ δνθηκώλ θαη νη 

ζπζηάζεηο ηνπ ειεγθηηθνύ θιηκαθίνπ ώζηε λα πεξηνξηζηεί ην επίπεδν θηλδύλνπ 

πνπ πξνθαιείηαη από ηηο πθηζηάκελεο εππάζεηεο ηνπ ζπζηήκαηνο. Η δνκή ηνπ 

εγγξάθνπ ηεο αλαθνξάο πξέπεη λα είλαη ζαθήο θαη ηα αλαγξαθόκελα ζε απηό 

επαξθώο ηεθκεξησκέλα. Η δνκή ηνπ εγγξάθνπ ζπλίζηαηαη λα είλαη ε παξαθάησ: 

 

 Γηνηθεηηθή ζύλνςε. 

 Δύξνο ειέγρνπ 

 Υξεζηκνπνηνύκελα εξγαιεία 

 Ηκεξνκελία θαη ώξα εθηέιεζεο ηεο θάζε δνθηκήο. 

 Σα απνηειέζκαηα θάζε πξαγκαηνπνηεκέλεο δνθηκήο 

 Λίζηα εππαζεηώλ θαη ζπζηάζεηο γηα επίιπζε. 

 Λίζηα ελεξγεηώλ γηα ηνλ πεξηνξηζκό ηνπ θηλδύλνπ. 

 

2.4.4.2. Καζαξηζκόο θαη θαηαζηξνθή ηεθκεξίσλ 

Απαξαίηεηε είλαη ε θαηαζηξνθή ησλ νπνηνλδήπνηε πιεξνθνξηώλ 

δεκηνπξγήζεθαλ ζηα ππό έιεγρν ζπζηήκαηα. ΢ε ελδερόκελε πεξίπησζε 

αδπλακίαο δηαγξαθήο πιεξνθνξηώλ πξέπεη λα ηεθκεξησζεί θαη αλαθεξζεί ζηελ 

ηερληθή έθζεζε ηνπ ειέγρνπ. 
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3.1. ΢πγθέληξσζε πιεξνθνξηώλ 

Η ζπγθέληξσζε πιεξνθνξηώλ απνηειεί ηελ βάζε γηα ηελ νξζή ζηνρνπνίεζε ελόο 

ζπζηήκαηνο θαηά ηε κεηέπεηηα δηαδηθαζία ησλ δνθηκώλ δηεηζδπηηθόηεηαο. Οη 

απαξαίηεηεο πιεξνθνξίεο κπνξνύλ λα αλαθηεζνύλ κέζα από ηερληθά εξγαιεία, 

από ηερληθέο θνηλσληθήο κεραληθήο θαη ηέινο από δεκνζηεπκέλεο πιεξνθνξίεο 

ζην δηαδίθηπν όπσο γηα παξάδεηγκα κπνξεί λα είλαη ε Πνιηηηθή Αζθάιεηαο 

΢πζηεκάησλ Πιεξνθνξηθήο ελόο νξγαληζκνύ ή αθόκα θαη ην νξγαλόγξακκα ηνπ. 

3.1.1. Παζεηηθή ζπγθέληξσζε πιεξνθνξηώλ 

Με ηνλ όξν παζεηηθή ζπγθέληξσζε πιεξνθνξηώλ ελλνείηαη όηη θαηά ηελ 

άληιεζε δεδνκέλσλ δελ επηηπγράλεηαη θακία ζύλδεζε κεηαμύ ζπζηήκαηνο ή 

δηθηύνπ – ζηόρνπ θαη επηηηζέκελνπ. 

Οη πήγεο από ηηο νπνίεο κπνξεί ν επηηηζέκελνο λα αληιήζεη πιεξνθνξίεο είλαη θαη 

νη παξαθάησ: 

3.1.1.1. Καηαρώξεζε Τπεξεζηώλ Γηαδηθηύνπ 

Έλα πιεξνθνξηαθό ζύζηεκα γηα λα απνθηήζεη πξόζβαζε ζε έλαλ δηθηπαθό πόξν 

ζην δηαδίθηπν πξέπεη λα έρεη απνθηήζεη κηα IP δηεύζπλζε ε νπνία έθηνο από 

κνλαδηθή πξέπεη λα είλαη θαη δξνκνινγήζηκε. Γηα ινγνύο απινπνίεζεο ηεο 

δηεπζπλζηνδόηεζεο θαη ινγνύο κλεκόλεπζεο ησλ πιεξνθνξηαθώλ ζπζηεκάησλ 

ζην δηαδίθηπν, έρνπλ αλαπηπρηεί ππεξεζίεο θαηά ηηο νπνίεο αληηζηνηρείηαη κηα IP 

δηεύζπλζε κε έλα κνλαδηθό όλνκα ηνκέα (domain name). 

Σόζν νη εγγξαθέο ησλ IP δηεπζύλζεσλ όζν θαη νη εγγξαθέο ησλ domain names 

δηαρεηξίδνληαη θαη ζπληνλίδνληαη ζε δηεζλέο επίπεδν.  Γηα ηε δηαρείξηζε ησλ IP 

δηεπζύλζεσλ θαη ησλ domain names , νη νξγαληζκνί πξέπεη λα παξέρνπλ 

ιεπηνκέξεηεο όπσο γηα παξάδεηγκα ε θπζηθή δηεύζπλζε θαη ε ηερληθή επαθή ε 

νπνία είλαη ππεύζπλε γηα ηε δηαρείξηζε ηνπ domain name/IP δηεύζπλζεο. Έηζη, 

είλαη αλαγθαίν νη πιεξνθνξίεο απηέο λα είλαη δεκόζηα δηαζέζηκεο θαη απνηεινύλ 

ηηο πξώηεο πιεξνθνξίεο ηηο νπνίεο κπνξεί λα αληιήζεη θάπνηνο επηηηζέκελνο. 
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Γηα ηε δηαρείξηζε ινηπόλ ησλ IP δηεπζύλζεσλ θαη ησλ domain names ζε 

παγθόζκην επίπεδν ππάξρνπλ ηέζζεξεηο ππεξεζίεο νη νπνίεο νλνκάδνληαη 

Regional Internet Registries (RIR) θαη νη νπνίεο είλαη νη παξαθάησ: 

 APNIC (Asia-Pacific Network Information Center) 

 ARIN (American Registry for Internet Numbers) 

 LACNIC (Latin American and Caribbean Internet Addresses Registry) 

 RIPE NCC (Réseaux IP Européens Network Coordination Centre)   

Οη παξαπάλσ RIRs είλαη ππεύζπλνη γηα ηελ απόδνζε IP δηεπζύλζεσλ, γηα 

αξηζκνύο απηόλνκσλ ζπζηεκάησλ (Autonomous Systems Number – ASN)θαη ηε 

δηαρείξηζε ηνπ reverse domain name space. 

 

WHOIS 

To whois κπνξεί λα ζεσξεζεί ζαλ έλα ζύζηεκα εξσηαπαληήζεσλ από ην νπνίν 

αληινύληαη πιεξνθνξίεο ζρεηηθά κε ηηο IP δηεπζύλζεηο θαη ηα domain names ελόο 

νξγαληζκνύ. Τπάξρνπλ δπν δηαθνξεηηθνί ηύπνη whois πόξσλ. O πξώηνο 

βαζίδεηαη ζηελ δηθηπαθή ππνδνκή (Network service-based) θαη ν δεύηεξνο ζηελ 

νλνκαηνδνζίαο (Name service-based). Ο πξώηνο ηύπνο επηθεληξώλεηαη ζηε 

θαηαγξαθή θαη ηε δηαρείξηζε δηαθξηηώλ IP δηεπζύλζεσλ ή blocks απηώλ (net 

blocks) θαη ν δεύηεξνο ηύπνο επηθεληξώλεηαη ζηελ εγγξαθή θαη δηαρείξηζε ησλ 

domain names. Όιεο νη παξαπάλσ πιεξνθνξίεο θαηαγξάθνληαη ζε βάζεηο 

δεδνκέλσλ ζηηο νπνίεο κπνξνύλ λα εθηειέζνπλ ζπγθεθξηκέλα εξσηήκαηα γηα ηελ 

άληιεζε πιεξνθνξηώλ από θάπνηνλ επηηηζέκελν.  

Οη πιεξνθνξίεο πνπ είλαη δπλαηό λα αληιήζεη έλαο επηηηζέκελνο από θάπνηνλ 

RIR είλαη ην network space ελόο νξγαληζκνύ, πιεξνθνξίεο γηα ηε δξνκνιόγεζε 

ηνπ δηθηύνπ απηνύ ζην δηαδίθηπν θαζώο θαη πιεξνθνξίεο γηα ηνπο δηαρεηξηζηέο 

ηνπ δηθηύνπ. 



48 

 

3.1.1.2. ΢ύζηεκα DNS 

Σν ζπγθεθξηκέλν ζύζηεκα ρξεζηκνπνηείηαη ώζηε όηαλ γίλεηαη αλαδήηεζε γηα έλα 

ζπγθεθξηκέλν domain name από έλα ζύζηεκα ή έλαλ ρξήζηε, λα επηζηξέθεηαη 

από ηνπο εμππεξεηεηέο DNS ε IP δηεύζπλζε ε νπνία αληηζηνηρεί ζην 

ζπγθεθξηκέλν domain name θαη θαη’ επέθηαζε ζην ζύζηεκα πνπ ην 

ρξεζηκνπνηεί. Καηά θαηξνύο δεκνζηεύνληαη δηάθνξα θελά αζθάιεηαο ζηα 

πξνγξάκκαηα πνπ ην αμηνπνηνύλ (bind / MS DNS) αιιά ε εθκεηάιιεπζε απηώλ 

δελ απνηειεί παζεηηθή κέζνδν άληιεζεο πιεξνθνξηώλ. 

Οη εξσηήζεηο πνπ κπνξνύλ λα εθηειεζηνύλ ζε έλα ζύζηεκα DNS πξνζθέξνπλ 

πιεζώξα πιεξνθνξηώλ ηηο νπνίεο κπνξεί λα εθκεηαιιεπηεί έλαο επηηηζέκελνο. Η 

άληιεζε ησλ πιεξνθνξηώλ κπνξεί λα γίλεη είηε κέζσ δηαθόξσλ εθαξκνγώλ 

ηζηνύ (πρ www.network-tools.com), είηε κέζσ δηαθόξσλ εξγαιείσλ όπσο είλαη 

ην dig θαη ην nslookup. 

Από έλαλ ζύζηεκα DNS κπνξνύλ λα αληιεζνύλ πιεξνθνξίεο όπσο είλαη νη 

δηεπζύλζεηο ησλ δηεπαθώλ ηνπ δηθηύνπ πξνο ην internet κε ζθνπό ηελ 

εμππεξέηεζε ππεξεζηώλ ειεθηξνληθνύ ηαρπδξνκείνπ (mail exchangers – MX 

εγγξαθέο), πιεξνθνξίεο γηα ηελ νλνκαηνδνζίαο θαη δηεπζπλζηνδόηεζε 

ζπζηεκάησλ (A, PTR, CNAME εγγξαθέο), πιεξνθνξίεο γηα ηνλ αξκόδην 

εμππεξεηεηή ελόο ηνκέα (authoritative DNS server), πιεξνθνξίεο γηα ηνλ ηνκέα 

θαη πηζαλνύο ππνηνκείο (domains, subdomains). Δίλαη δπλαηόλ, δηακέζνπ ησλ 

εξσηεκάησλ ζε DNS servers θαη ζε ζπλάξηεζε κε ηελ ειιηπή παξακεηξνπνίεζε 

ησλ δηαθνκηζηώ απηώλ λα ιεθζνύλ θξίζηκεο πιεξνθνξίεο όπσο είλαη ε 

δηεπζπλζηνδόηεζε ηνπ εζσηεξηθνύ δηθηύνπ ελόο νξγαληζκνύ. 

3.1.1.3. Μεραλέο Αλαδήηεζεο 

Η ρξήζε κεραλώλ αλαδήηεζεο κπνξεί λα πξνζθέξεη ζηνλ επηηηζέκελν αξθεηέο 

πιεξνθνξίεο αθόκα θαη δηαβαζκηζκέλσλ πιεξνθνξηώλ. Η ρξήζε κεραλώλ 

αλαδήηεζεο όπσο είλαη ην Google γηα παξάδεηγκα κπνξεί λα ζπλεηζθέξεη ζηελ 

αλάιπζε απνζεθεπκέλσλ ηζηνζειίδσλ (cached web pages), ζηελ άληιεζε 

πιεξνθνξηώλ όπσο εγρεηξίδηα ηερλνδηακνξθσζεσλ (configuration manuals), 

http://www.network-tools.com/
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εγρεηξίδηα εζσηεξηθνύ ειέγρνπ, αλαθνξέο αζθάιεηαο θιπ. Πνιιέο θνξέο 

αλαδήηεζε γηα configuration files ζπζηεκάησλ κπνξεί λα απνθαιύςεη ηερληθέο 

ιεπηνκέξεηεο γηα ηελ παξακεηξνπνίεζε ελόο πιεξνθνξηαθνύ ζπζηήκαηνο θαη λα 

απνηειέζεη θξίζηκε πιεξνθνξία ζηα  ρεξηά ελόο επηηηζέκελνπ. 

Παξάιιεια κε ηα παξαπάλσ, αλαδήηεζε γηα πιεξνθνξίεο ζε ρώξνπο δεκνζίσλ 

ζπδεηήζεσλ (fora, newsgroups, mailing lists θιπ) κπνξεί λα απνθαιύςεη 

ρξήζηκεο πιεξνθνξίεο γηα ηε δνκή πιεξνθνξηαθώλ ζπζηεκάησλ θαη δηθηπαθώλ 

ππνδνκώλ. Γηα παξάδεηγκα, ν δηαρεηξηζηήο ζπζηεκάησλ Linux ελόο νξγαληζκνύ 

κπνξεί λα έρεη δεκνζηεύζεη ζε θάπνην forum, ηε ιύζε ζην πξόβιεκα 

εγθαηάζηαζεο ελόο ινγηζκηθνύ θαη λα πξνηείλεη ηελ αθαίξεζε από ην ζύζηεκα 

ελόο security patch, ώζηε λα ιεηηνπξγήζεη ην αλαθεξόκελν ινγηζκηθό. Ο 

αλαγλώζηεο ηεο δεκνζίεπζεο απηήο ακέζσο αληηιακβάλεηαη όηη θάπνην ζύζηεκα 

πνπ δηαρεηξίδεηαη ν ελ ιόγσ δηαρεηξηζηήο είλαη επάισην ιόγσ εππαζεηώλ πνπ 

θαιύπηεη ην ζπγθεθξηκέλν security patch. 

Σέινο, κπνξνύλ λα απνθαιπθζνύλ πιεξνθνξίεο νη νπνίεο δελ είλαη ρξήζηκεο από 

ηερληθήο άπνςεο, σζηόζν είλαη πνιύηηκεο ζε πεξηπηώζεηο πνπ επηηηζέκελνο είλαη 

δηαηεζεηκέλνο λα ρξεζηκνπνηήζεη ηερληθέο θνηλσληθήο κεραληθήο (social 

engineering) κε ζθνπό ηελ εθκαίεπζε πιεξνθνξηώλ. Έηζη, δηακέζνπ ησλ 

κεραλώλ αλαδήηεζεο κπνξνύλ λα απνθαιπθζνύλ πιεξνθνξίεο όπσο δηεπζύλζεηο 

ειεθηξνληθνύ ηαρπδξνκείνπ, ηειεθσληθνί αξηζκνί, δηεπζύλζεηο θαζώο θαη ζέζεηο 

επζύλεο ηνπ πξνζσπηθνύ ελόο νξγαληζκνύ. 

Δμεηδηθεπκέλεο κεραλέο αλαδήηεζεο 

΢ην δηαδίθηπν ππάξρνπλ κεραλέο αλαδήηεζεο νη νπνίεο δηεξεπλνύλ 

ζπγθεθξηκέλα κόλν ζηνηρεία. Σέηνηεο κεραλέο αλαδήηεζεο είλαη ην 

www.netcraft.com θαη ην www.alexa.com. 

Από ηηο παξαπάλσ κεραλέο αλαδήηεζεο κπνξνύλ λα αλεβξεζνύλ πνιύηηκα 

ζηνηρεία γηα ηε δηθηπαθή θίλεζε ελόο ηζηόηνπνπ, ην ιεηηνπξγηθό ζύζηεκα ηνπ 

δηαθνκηζηή πνπ ην ππνζηεξίδεη, ην ινγηζκηθό ηνπ δηαθνκηζηή, ηελ ηειεπηαία 

εκεξνκελία πνπ έγηλε αιιαγή πάλσ ζηνλ ηζηόηνπν θαζώο επίζεο θαη ην ρξνληθό 

http://www.netcraft.com/
http://www.alexa.com/
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δηάζηεκα γηα ην νπνίν παξακέλεη ρσξίο επαλεθθίλεζε. Υαξαθηεξηζηηθέο 

πιεξνθνξίεο από ηνπο δπν παξαπάλσ ηζηόηνπνπο παξνπζηάδνληαη ζηηο εηθόλεο 

πνπ αθνινπζνύλ. 

3.1.1.4. ΢πζηήκαηα ειεθηξνληθνύ ηαρπδξνκείνπ 

 Σα ζπζηήκαηα ηα νπνία ππνζηεξίδνπλ ππεξεζίεο αληαιιαγήο ειεθηξνληθώλ 

κελπκάησλ (email systems) κπνξνύλ λα ραξαθηεξηζηνύλ από ηα πνην θξίζηκα 

ζπζηήκαηα γηα ηελ επηθνηλσλία ελόο νξγαληζκνύ. Πνιιέο θνξέο ηα ζπζηήκαηα 

πνπ ππνζηεξίδνπλ ηελ αληαιιαγή ησλ emails είλαη ειιηπώο παξακεηξνπνηεκέλα 

κε απνηέιεζκα λα έρνπλ θξίζηκα θελά αζθάιεηαο. 

Πνιιέο ρξήζηκεο πιεξνθνξίεο κπνξεί λα ζπγθεληξώζεη έλαο επηηηζέκελνο από 

έλα κε αζθαιέο ζύζηεκα ειεθηξνληθήο αιιεινγξαθίαο. Σέηνηεο πιεξνθνξίεο 

κπνξεί λα είλαη ε δηθηπαθή δηαζύλδεζε κεηαμύ ζπζηεκάησλ πιεξνθνξηθήο ή 

αθόκα θαη email δηεπζύλζεηο κειώλ ηνπ νξγαληζκνύ, εζσηεξηθέο IP δηεπζύλζεηο, 

νλνκαηνδνζίαο ζπζηεκάησλ, ε έθδνζε ηνπ πξνγξάκκαηνο πειάηε πνπ 

ρξεζηκνπνηήζεθε θιπ. 

Δπηθεθαιίδεο SMTP 

Καηά ηε δηαδηθαζία παζεηηθήο άληιεζεο πιεξνθνξηώλ, πνιιέο πιεξνθνξίεο 

κπνξνύλ λα απνθαιπθζνύλ ζηνλ επηηηζέκελν κέζα από ην πεξηερόκελν ησλ 

επηθεθαιίδσλ ηνπ SMTP πξσηνθόιινπ πνπ πεξηέρνληαη ζε έλα κήλπκα 

ειεθηξνληθνύ ηαρπδξνκείνπ. 

Δληόο ελόο νξγαληζκνύ κπνξνύλ λα ρξεζηκνπνηνύληαη παξαπάλσ ηνπ ελόο 

ζπζηήκαηα πιεξνθνξηθήο ηα νπνία ππνζηεξίδνπλ ηελ αληαιιαγή emails. Σν 

πξσηόθνιιν SMTP ρξεζηκνπνηεί επηθεθαιίδεο ζε θάζε email κε ζθνπό ηελ 

δξνκνιόγεζε, ηελ αζθαιή παξάδνζε θαη πεξηζηαζηαθά ηελ αζθαιή απάληεζε 

ζην ειεθηξνληθό κήλπκα. 
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Δηηθέηεο δηαθνκηζηώλ SMTP 

 

Πνιιά από ηα ινγηζκηθά ηα νπνία ππνζηεξίδνπλ ηελ αληαιιαγή κελπκάησλ 

ειεθηξνληθνύ ηαρπδξνκείνπ θαηά ηε ζύλδεζε ηνπο ζηελ πόξηα 25 (SMTP Port) 

απνζηέιινπλ έλα κήλπκα ην νπνίν ελεκεξώλεη ηνλ ζπλδεόκελν ζρεηηθά κε ηελ 

έθδνζε ηνπ πξνγξάκκαηνο ην νπνίν εμππεξεηεί ηε κεηαθνξά emails. 

Έηζη, ν επηηηζέκελνο γλσξίδεη πιένλ θαη ην ινγηζκηθό ην νπνίν εμππεξεηεί ηελ 

ππεξεζία SMTP. Μέζσ ηεο ζρεηηθήο αλαδήηεζεο κπνξεί λα απνθαιύςεη ηα 

δηαθνξά θελά αζθάιεηαο πνπ απηή έρεη θαη λα ηα ρξεζηκνπνηήζεη ζε αλάινγεο 

επηζέζεηο. 

3.1.1.5. Ολνκαηνινγία 

Η νλνκαηνινγία ε νπνία αθνινπζείηαη ζηα ζπζηήκαηα πιεξνθνξηθήο πνιιέο 

θνξέο απνθαιύπηεη ζεκαληηθά ζηνηρεία γηα ηελ ηνπνζεζία ζηελ νπνία βξίζθεηαη 

ην ππνινγηζηηθό ζύζηεκα, όπσο επίζεο θαη πνηεο ππεξεζίεο εμππεξεηεί. Σα 

πιένλ ζπλεζηζκέλα ιάζε ζηελ νλνκαηνινγία ησλ ζπζηεκάησλ είλαη ηα 

παξαθάησ: 

 Η αλαθνξά θπζηθήο ηνπνζεζίαο (πρ London.example.com) 

 Η ρξήζε πιεξνθνξηώλ ησλ ιεηηνπξγηθώλ ζπζηεκάησλ (πρ 

win2k3.example.com) 

 H ιεηηνπξγηθή ρξήζε ηνπ ζπζηήκαηνο (πρ firewall.example.com) 

 H ρξήζε πιεξνθνξηώλ ηνπ πιηθνύ (πρ checkpoint-ng.example.com) 

 H αλαθνξά ζηε δηθηπαθή ηνπνινγία (πρ fwDMZ1.example.com) 

΢ηελ πεξίπησζε κηθξώλ εηαηξηθώλ δηθηύσλ ζπρλά ζπλαληάηαη ην ζύζηεκα λα 

έρεη ιάβεη όλνκα αλάινγα κε ηνλ θάηνρν ηνπ (john-pc.example.com). Σν γεγνλόο 

απηό αθελόο δηεπθνιύλεη ηε δηαρείξηζε ησλ ζπζηεκάησλ, αθεηέξνπ εγείξεη ηελ 

πεξηέξγεηα ησλ ρξεζηώλ γηα αλαδήηεζε δεδνκέλσλ κέζσ ησλ πόξσλ ηνπ 

δηθηύνπ. 
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3.1.2. Υαξηνγξάθεζε Γηθηύνπ 

Οη ηερληθέο νη νπνίεο ρξεζηκνπνηνύληαη θαηά ηε δηάξθεηα ηεο ραξηνγξάθεζεο 

ηνπ δηθηύνπ, απνζθνπνύλ ζηνλ εληνπηζκό κεραλεκάησλ, ηελ αλίρλεπζε ησλ 

αλνηθηώλ ζπξώλ ελόο ππνινγηζηηθνύ ζπζηήκαηνο ζηελ ηαπηνπνίεζε ησλ 

ιεηηνπξγηθώλ ζπζηεκάησλ θαη ησλ ππεξεζηώλ πνπ εθηεινύληαη ζε απηά. Σα 

απνηειέζκαηα από ηε ραξηνγξάθεζε ηνπ δηθηύνπ αμηνπνηνύληαη ζην επόκελν 

βήκα ελόο ειέγρνπ δηείζδπζεο πνπ είλαη ε αλάιπζε θαη απνηίκεζε ησλ 

εππαζεηώλ ησλ ζπζηεκάησλ πνπ έρνπλ ραξηνγξαθεζεί. 

3.1.2.1. Αλίρλεπζε ζπζηεκάησλ 

Σν πξώην βήκα είλαη ε αλίρλεπζε ησλ IP δηεπζύλζεσλ ζηηο νπνίεο 

αληαπνθξίλνληαη ελ ιεηηνπξγία ππνινγηζηηθά ζπζηήκαηα.  ΢ηελ πξνθεηκέλε 

πεξίπησζε ππάξρνπλ δηαθνξεηηθέο ηερληθέο νη νπνίεο κπνξνύλ λα απνδώζνπλ 

δηαθνξεηηθά απνηειέζκαηα αλαιόγσο ηε παξακεηξνπνίεζε ησλ δξνκνινγεηώλ 

θαη ησλ firewalls ηνπ δηθηύνπ-ζύκαηνο. Οξηζκέλεο από ηηο ηερληθέο πνπ κπνξνύλ 

λα ιάβνπλ ρώξα είλαη νη παξαθάησ: 

ICMP ping 

Υξεζηκνπνηώληαο ηελ ηερληθή απηή απνζηέιιεηαη ζηνπο hosts ηνπ δηθηύνπ έλα 

παθέην ICMP echo request παθέην. Κάζε host ν νπνίνο βξίζθεηαη ζε ιεηηνπξγία 

ζα απαληήζεη ζηνλ απνζηνιέα κε έλα ICMP echo reply παθέην. ΢εκεηώλεηαη όηη 

ε ηερληθή απηή δελ απνθέξεη ηα αλακελόκελα απνηειέζκαηα ζε πεξηπηώζεηο 

όπνπ νη δξνκνινγεηέο θαη ηα firewalls ηνπ δηθηύνπ έρνπλ παξακεηξνπνηεζεί έηζη 

ώζηε λα απνθόπηνπλ ηα παθέηα ηνπ πξσηνθόιινπ ICMP.  

TCP SYN ping 

Η ηερληθή απηή θάλεη ρξήζε ηνπ πξσηνθόιινπ TCP αληί ηνπ ICMP. 

΢πγθεθξηκέλα, απνζηέιιεηαη από ηνλ επηηηζέκελν ζε θάζε IP δηεύζπλζε ηνπ 

δηθηύνπ έλα θελό παθέην TCP κε ην SYN flag ηνπ παθέηνπ ίζν κε 1 θαη TCP 

ζύξα 80, δεηώληαο λα αξρηθνπνηήζεη κηα λέα ζύλδεζε. Δάλ ζηελ IP δηεύζπλζε 

πνπ εζηάιεη ην παθέην ππάξρεη θάπνηνο host, ηόηε απηόο ζα απαληήζεη κε έλα 
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TCP SYN/ACK εάλ ε πόξηα 80 είλαη αλνηρηή  ή κε έλα RST εάλ δελ είλαη. Καη 

ζηηο δύν πεξηπηώζεηο ν host έρεη απνζηείιεη απάληεζε, νπόηε έκκεζα έρεη 

δηαπηζησζεί ε ιεηηνπξγία ηνπ. Χζηόζν, ε ηερληθή απηή δελ ιεηηνπξγεί ζε 

πεξηπηώζεηο όπνπ ν host είλαη θάπνην firewall ή δξνκνινγεηήο ν νπνίνο δελ 

αξρηθνπνηεί θακία ζύλδεζε ζηηο εμσηεξηθέο ηνπ δηεπαθέο παξά κόλν εάλ 

πξόθεηηαη γηα ζπλδέζεηο πξνο δηαθνκηζηέο πνπ εμππεξεηνύλ δεκνζίσο δηαζέζηκεο 

ππεξεζίεο (πρ web server, mail servers, ftp servers) 

TCP ACK ping 

Όπσο αλαθέξζεθε παξαπάλσ, ππάξρεη ε πηζαλόηεηα ηα ηείρε αζθάιεηαο θαη νη 

δξνκνινγεηέο λα έρνπλ παξακεηξνπνηεζεί κε ηέηνην ηξόπν ώζηε λα απνθόπηνπλ 

πξνζπάζεηεο ζύλδεζεο ζε IP δηεπζύλζεηο ή λα αγλννύλ ICMP κελύκαηα. Έλαο 

ηξόπνο λα μεπεξαζηνύλ ηέηνηνπ είδνπο εκπόδηα είλαη ε απνζηνιή TCP ACK 

κελπκάησλ ζε θάζε IP ηνπ δηθηύνπ. Σα ACK κελύκαηα απνζηέιινληαη γηα ηε 

βεβαίσζε ιήςεο δεδνκέλσλ ζε κία ζύλδεζε. Όηαλ έλα ζύζηεκα ιάβεη έλα ηέηνην 

κήλπκα δίρσο λα ππάξρεη θάπνηα ζύλδεζε ηόηε απνζηέιιεη έλα κήλπκα RST 

ζηνλ απνζηνιέα ηνπ ACK παθέηνπ, νπόηε έκκεζα αλαγλσξίδεηαη ζε ιεηηνπξγία. 

UDP ping 

Σα ζύγρξνλα firewalls έρνπλ ηε δπλαηόηεηα λα αγλννύλ θάζε κήλπκα ην νπνίν 

αλαθέξεηαη ζε TCP ζπλδέζεηο ηηο νπνίεο δε γλσξίδνπλ. Έηζη κηα αθόκε ηερληθή ε 

νπνία μεπεξλά ηελ παξαθνινύζεζε ησλ TCP ζπλδέζεσλ από ηα firewalls είλαη 

ην UDP ping. Με παξόκνην ηξόπν όπσο θαη νη ππόινηπεο ηερληθέο, απνζηέιιεη 

κελύκαηα ζηηο IP δηεπζύλζεηο ελόο δηθηύνπ, κε ηε δηαθνξά όηη απνζηέιιεη έλα 

θελό κήλπκα ζε θάπνηα αζπλήζηζηε ζύξα ηνπ δηθηύνπ ε νπνία θαηά πάζα 

πηζαλόηεηα είλαη θιεηζηή (εάλ ε πόξηα είλαη αλνηρηή δελ ζα ππάξμεη απάληεζε 

από ηνλ host). ΢ε απηή ηελ πεξίπησζε νη hosts νη νπνίνη βξίζθνληαη ζε 

ιεηηνπξγία απαληνύλ κε έλα ICMP port unreachable κήλπκα.  
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IP ping 

΢ηηο πεξηπηώζεηο όπνπ γίλεηαη TCP/UDP screening ζηα firewalls ελόο δηθηύνπ, 

κία ιύζε είλαη ην IP ping. ΢ηελ ηερληθή απηή, απνζηέιιεηαη έλα θελό IP παθέην 

ην νπνίν κε παξόκνην ηξόπν κε ηηο πξνεγνύκελεο ηερληθέο έρεη απνζηαιεί κε έλα 

ζπγθεθξηκέλν πεδίν ζε θάπνηα ηηκή.  Σν πεδίν απηό είλαη ην protocol ζην νπνίν 

θαζνξίδεηαη ν ηύπνο ησλ δεδνκέλσλ πνπ ζα ελζπιαθώζεη ην IP παθέην. Έηζη εάλ 

ιεθζεί απαληήζεη από θάπνην host ζρεηηθά κε ην αλαθεξόκελν πξσηόθνιιν ηόηε 

απεπζείαο αλαγλσξίδεηαη ν host ζε ιεηηνπξγία. 

3.1.2.2. Αλίρλεπζε ζπξώλ 

Σν επόκελν βήκα γηα ηε ραξηνγξάθεζε ηνπ δηθηύνπ είλαη ε αλαγλώξηζε ζπξώλ 

TCP θαη UDP ζε θάζε δηαζέζηκν ππνινγηζηηθό ζύζηεκα ηνπ δηθηύνπ. Η 

δηεξεύλεζε γηα αλνηρηέο ζύξεο ζε έλα ζύζηεκα νδεγεί ζηελ αλαγλώξηζε ησλ 

ινγηζκηθώλ πνπ πξνζθέξνπλ ζπγθεθξηκέλεο ππεξεζίεο θαη θαη’επέθηαζε 

νδεγνύλ ζηελ αλαγλώξηζε ησλ εππαζεηώλ ηνπ ζπζηήκαηνο. Οη ηερληθέο απηέο 

κπνξνύλ λα δηαρσξηζηνύλ ζε ηέζζεξηο δηαθνξεηηθέο θαηεγνξίεο θαη νη νπνίεο 

είλαη Open, Half-Open, Stealth θαη 3
νπ

 κέξνπο. 

TCP connect  

Οη ηερληθέο open scanning είλαη ηερληθέο νη νπνίεο ρξεζηκνπνηνύλ 

νινθιεξσκέλεο ζπλδέζεηο κεηαμύ ησλ hosts (επηηηζέκελνπ-ζύκαηνο). 

Υξεζηκνπνηνύλ ην ιεγόκελν “three-way handshaking” ην νπνίν ιακβάλεη ρώξα 

θαηά ηε δηάξθεηα εγθαζίδξπζεο κηαο TCP ζύλδεζεο. Σo three-way  handshaking 

θαζνξίδεη ηελ απνζηνιή ελόο TCP SYN παθέηνπ από ηνλ server ζηνλ client 

ρξεζηκνπνηώληαο ηελ ζπζηεκηθή εληνιή connect(). Δάλ ε αληίζηνηρε ζύξα ηνπ 

server είλαη αλνηρηή (socket ζε listening mode) ηόηε ν server ζα απαληήζεη κε έλα 

SYN/ACK παθέην ζηνλ client. ΢ηε ζπλέρεηα ν client ζα απαληήζεη κε έλα παθέην 

ACK θαη ζα μεθηλήζεη λα απνζηέιιεη ηα δεδνκέλα ηνπ. Δάλ ε ζύξα ηνπ server 

είλαη θιεηζηή ηόηε ζα απαληήζεη κε έλα RST/ACK κήλπκα θαη ν client ζα ηνπ 

απαληήζεη κε έλα RST κήλπκα. Η ζπγθεθξηκέλε ηερληθή νλνκάδεηαη θαη vanilla 
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scan θαη έρεη σο πιενλέθηεκα ηελ αθξίβεηα ησλ απνηειεζκάησλ ηεο, σζηόζν 

είλαη εύθνια αληρλεύζηκε από firewalls θαη IDS. 

Reverse ident  

Η ζπγθεθξηκέλε ηερληθή δίλεη ηε δπλαηόηεηα λα αμηνπνηεζεί ην ident service ην 

νπνίν ηξέρεη ζε νξηζκέλα κεραλήκαηα θαη αθνύεη ζηελ ζύξα 113. Μέζσ ηνπ 

ident ν επηηηζέκελνο κπνξεί λα αλαθαιύςεη ην όλνκα ρξήζηε κε δηθαηώκαηα ηνπ 

νπνίνπ έρνπλ αξρηθνπνηεζεί νη TCP ζπλδέζεηο. Έηζη γηα παξάδεηγκα κπνξεί λα 

αλαθαιύςεη  services ηα νπνία εθηεινύληαη κε δηθαηώκαηα root ζε κεραλήκαηα 

κε UNIX ιεηηνπξγηθό ζύζηεκα θαη λα εθηειέζεη επηζέζεηο ζε απηά. 

SYN scan  

Η ζπγθεθξηκέλε ηερληθή είλαη γλσζηή θαη σο half-open scan ιόγσ ηεο ηδηόηεηαο 

ηεο λα μεθηλά ηελ εγθαζίδξπζε ζύλδεζεο κε ην ζύζηεκα-ζηόρν ρσξίο σζηόζν λα 

ηελ νινθιεξώλεη. ΢πγθεθξηκέλα, ν επηηηζέκελνο απνζηέιιεη έλα TCP SYN 

παθέην ζε κηα ζπγθεθξηκέλε ζύξα ηνπ ζηόρνπ θαη αλακέλεη έλα παθέην 

SYN/ACK εάλ ε ζπγθεθξηκέλε ζύξα είλαη αλνηρηή. Σόηε ν επηηηζέκελνο 

δηαθόπηεη ηελ αίηεζε ζύλδεζεο απνζηέιινληαο πίζσ έλα παθέην RST.  Δάλ ε 

ζύξα είλαη θιεηζηή ν ζηόρνο απνζηέιιεη έλα κήλπκα RST/ACK ππνδειώλνληαο 

ηελ θαηάζηαζε ηεο ζύξαο. Η ζπγθεθξηκέλε ηερληθή είλαη αξθεηά γξήγνξε θαη 

πνιιέο θνξέο παξακέλεη κε αληηιεπηή ιόγσ ηεο κε νινθιήξσζεο ηεο ζύλδεζεο. 

Σα ζύγρξνλα firewalls θαη IDS σζηόζν αληηιακβάλνληαη ηεο πξνζπάζεηεο γηα 

half-open ζπλδέζεηο θαη ηηο θαηαγξάθνπλ. 

Dump scan  

Η ζπγθεθξηκέλε ηερληθή αμηνπνηεί ην half open scan θαη ην IP ID πεδίν ηνπ IP 

παθέηνπ (fragmentation identification number) θαη κπνξεί λα απνηειέζεη θαη 

stealth scan γηα ηνλ επηηηζέκελν. ΢ηε ζπγθεθξηκέλε ηερληθή παίξλνπλ κέξνο δπν 

hosts ελάληηα ζην ζύζηεκα ζηόρν. Ο έλαο host είλαη ν πξαγκαηηθά επηηηζέκελνο 

θαη άιινο είλαη ν dumb ή zombie επηηηζέκελνο.  Σα βήκαηα πνπ ηελ απνηεινύλ 

είλαη ηξία. ΢ην πξώην βήκα γίλεηαη ε αλάιπζε θαη θαηαγξαθή ηνπ IP ID ηνπ 
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dumb host κε ηελ απνζηνιή ζπλήζσο ελόο ICMP echo request παθέηνπ. ΢ην 

δεύηεξν βήκα απνζηέιιεηαη έλα παξαπνηεκέλν TCP SYN παθέην ζε κία ππό 

έιεγρν ζύξα ηνπ ζπζηήκαηνο ζηόρνπ. Σν παθέην απηό πεξηέρεη ζην source IP 

address πεδίν ηελ IP δηεύζπλζε ηνπ dumb host. ΢ηε ζπλέρεηα ην ζύζηεκα ζηόρνο 

απνζηέιιεη ζην dump host είηε έλα παθέην SYN/ACK εάλ ε ζύξα είλαη αλνηρηή 

ή έλα RST/ACK εάλ ε ζύξα είλαη θιεηζηή. Σν ηξίην βήκα πεξηιακβάλεη ηνλ 

επαλέιεγρν ηνπ IP ID ηνπ dumb host από ηνλ επηηηζέκελν. Δάλ ην IP ID έρεη 

απμεζεί ην ιηγόηεξν θαηά 1 ηόηε ε ππό έιεγρν ζύξα ήηαλ αλνηρηή εηδάιισο ε 

ζύξα ήηαλ θιεηζηή. 

΢εκεηώλεηαη όηη ε ζπγθεθξηκέλε ηερληθή ρξεζηκνπνηείηαη γηα ηε δηεξεύλεζε ησλ 

ζρέζεσλ εκπηζηνζύλεο κεηαμύ δπν hosts. Έηζη ε ρξήζε ηεο ηερληθήο κε dumb 

host θάπνην έκπηζην κεράλεκα (πρ router, webserver θιπ) κπνξεί λα απνθαιύςεη 

ηηο αλνηρηέο ζύξεο πνπ βιέπεη ν dump host θαη λα ραξηνγξαθεζεί έηζη ην δίθηπν 

κε κεγαιύηεξε αθξίβεηα. 

NULL/FIN/XMAS scans  

Οη ζπγθεθξηκέλεο ηερληθέο βαζίδνληαη ζηα flags FIN / PSH / URG νη ηηκέο ησλ 

νπνίσλ δηαρσξίδνπλ θαη ηνλ ηύπν ηεο ζάξσζεο. Δμαηξείηαη ε πεξίπησζε ηνπ 

NULL scan θαηά ηελ νπνία ηα flags ησλ TCP παθέησλ δελ έρνπλ θακία ηηκή. Σν 

απνηέιεζκα ησλ ζαξώζεσλ απηώλ βαζίδεηαη ζην γεγνλόο όηη ηελ ιήςε ελόο 

ηέηνηνπ παθέηνπ από ην ζύζηεκα-ζηόρν αθνινπζεί ε απνζηνιή ελόο RST 

παθέηνπ ζηνλ επηηηζέκελν ώζηε ε ζύξα ηνπ ζπζηήκαηνο-ζηόρνπ λα ζεσξεζεί σο 

θιεηζηή, εηδάιισο λα ζεσξεζεί θιεηζηή. Αμίδεη λα ζεκεησζεί όηη ε ζπκπεξηθνξά 

ύζηεξα από ιήςε ηέηνησλ παθέησλ βαζίδεηαη απνθιεηζηηθά ζηελ πινπνίεζε ηνπ 

TCP stack από ηνλ θαηαζθεπαζηή, νπόηε θαη θάζε ζύζηεκα αληηδξά 

δηαθνξεηηθά. Οη ζπγθεθξηκέλεο ηερληθέο απνδίδνπλ κόλν ελάληηα ζε Unix 

κεραλήκαηα θαη εκθαλίδνπλ αξθεηά false positives. Χζηόζν παίξλνπλ 

απαξαηήξεηεο από αξθεηά ζπζηήκαηα firewall θαη IDS.  
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ACK scan  

Η ζπγθεθξηκέλε ηερληθή ρξεζηκνπνηείηαη γηα ηελ δηαπίζησζε εάλ νη ζύξεο ελόο 

ζπζηήκαηνο πξνζηαηεύνληαη από firewall ή όρη. Η ηερληθή απηή πινπνηείηαη κε 

ηελ απνζηνιή ελόο TCP παθέηνπ κε νξηζκέλν κόλν ην ACK flag. Η 

ζπκπεξηθνξά ηνπ ζπζηήκαηνο ζηόρνπ είλαη πάληνηε ε ίδηα αλεμάξηεηα εάλ ε 

ζύξα είλαη αλνηρηή ή θιεηζηή. Χζηόζν εάλ δελ ιεθζεί από ηνλ επηηηζέκελν 

θάπνην παθέην ηόηε ε ζύξα ζεσξείηαη όηη πξνζηαηεύεηαη από firewall. 

3.1.2.3. Σαπηνπνίεζε Τπεξεζηώλ 

Έρνληαο σο ζηόρν ηελ αλαγλώξηζε ησλ εππαζεηώλ ελόο ζπζηήκαηνο, ην επόκελν 

βήκα πνπ αθνινπζείηαη είλαη ε αλαγλώξηζε ησλ ππεξεζηώλ πνπ πξνζθέξνληαη 

από έλα ζύζηεκα. ΢ηα πξνεγνύκελα βήκαηα έγηλε ε αλαγλώξηζε ησλ 

ζπζηεκάησλ θαη ζηε ζπλέρεηα ε αλαγλώξηζε ησλ ζπξώλ ησλ ζπζηεκάησλ. Έηζη, 

γλσξίδνληαο πιένλ ηα δηαζέζηκα ζπζηήκαηα ελόο δηθηύνπ θαη ηηο ζύξεο πνπ 

έρνπλ αλνηρηέο, γίλεηαη ε πξνζπάζεηα αλαγλώξηζεο ησλ ππεξεζηώλ πνπ 

αμηνπνηνύλ ηηο παξαπάλσ ζύξεο. 

Banner grabbing 

Η ηερληθή banner grabbing βαζίδεηαη ζηε ζπκπεξηθνξά πνιιώλ ππεξεζηώλ 

ύζηεξα από ζύλδεζε ζηε ζύξα πνπ αμηνπνηνύλ λα απνζηέιινπλ έλα κήλπκα 

ηαπηνπνίεζεο (banner) ην νπνίν πεξηιακβάλεη ζπλήζσο ην όλνκα ηεο ππεξεζίαο 

θαη ηελ έθδνζε απηήο. Τπάξρνπλ εξγαιεία ηα νπνία απηνκαηνπνηεκέλα εθηεινύλ 

ηε ζπγθεθξηκέλε εξγαζία βαζηζκέλα ζε βάζεηο δεδνκέλσλ πνπ πεξηέρνπλ 

signatures από banners ππεξεζηώλ. Έηζη, ιακβάλνληαο έλα service banner από 

κηα ππεξεζία, ππνινγίδνπλ ην signature ηνπ banner θαη ην ζπγθξίλνπλ κε ηα 

απνζεθεπκέλα signatures πνπ δηαηεξνύλ, ηαπηνπνηώληαο κε απηόλ ηνλ ηξόπν ηελ 

ππεξεζία. 

Service probing 

Η ζπγθεθξηκέλε ηερληθή κπνξεί λα ζεσξεζεί σο ινγηθό επαθόινπζν ηεο banner 

grabbing, ιόγσ ηνπ ελδερόκελνπ ην service banner λα κελ πεξηέρεη επαξθείο 
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πιεξνθνξίεο γηα ηελ ηαπηνπνίεζε ηεο έθδνζεο ηεο ππεξεζίαο. Έηζη κε απηόλ ηνλ 

ηξόπν θαη αθνύ έρεη ηαπηνπνηεζεί ε ππεξεζία, απνζηέιινληαη ζε απηήλ 

κελύκαηα βαζηζκέλα ζην πξσηόθνιιν πνπ ρξεζηκνπνηεί ώζηε λα αληαπνθξηζεί 

κε κελύκαηα ηα νπνία ελδερνκέλσο πεξηέρνπλ ηελ έθδνζε ηνπ ινγηζκηθνύ πνπ 

ρξεζηκνπνηείηαη. 

3.1.2.4. Σαπηνπνίεζε Λεηηνπξγηθώλ ΢πζηεκάησλ 

Γλσξίδνληαο πιένλ ηηο ππεξεζίεο πνπ εθηεινύληαη ζε έλα ζύζηεκα θαζώο θαη ηα 

ινγηζκηθά πνπ ηηο πξνζθέξνπλ, ην επόκελν βήκα πξνο ηελ αλαγλώξηζε ησλ 

εππαζεηώλ είλαη ην Operating System fingerprinting. Χο OS fingerprinting 

ζεσξείηαη ε δηαδηθαζία ηαπηνπνίεζεο ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο ην νπνίν 

εθηειείηαη ζην ζύζηεκα ζηόρν. Γηα ηελ ηαπηνπνίεζε ηνπ ιεηηνπξγηθνύ 

ζπζηήκαηνο ππάξρνπλ δπν θαηεγνξίεο ηερληθώλ νη νπνίεο ηελ επηηπγράλνπλ θαη 

πεξηγξάθνληαη παξαθάησ. 

Δλεξγή ηαπηνπνίεζε ιεηηνπξγηθώλ ζπζηεκάησλ 

Χο ελεξγή ηαπηνπνίεζε ιεηηνπξγηθώλ ζπζηεκάησλ ζεσξείηαη ε δηαδηθαζία θαηά 

ηελ νπνία απνζηέιινληαη κελύκαηα ζην ππό δηεξεύλεζε ππνινγηζηηθό ζύζηεκα 

θαη ζηε ζπλέρεηα αλαιύεηαη ε ζπκπεξηθνξά ηνπ ζπζηήκαηνο θαζώο θαη νη 

παξάκεηξνη ησλ κελπκάησλ πνπ εζηάιεζαλ σο απάληεζε, κε απνηέιεζκα βάζεη 

ηεο ζπκπεξηθνξάο απηήο λα ηαπηνπνηείηαη ην ιεηηνπξγηθό ζύζηεκα ην νπνίν 

ρξεζηκνπνηεί.  

Παζεηηθή ηαπηνπνίεζε ιεηηνπξγηθώλ ζπζηεκάησλ 

΢ε αληίζεζε κε ηελ ελεξγή ηαπηνπνίεζε ιεηηνπξγηθώλ ζπζηεκάησλ, όπνπ 

απαηηείηαη ε απνζηνιή δεδνκέλσλ ζηνλ ζηόρν ώζηε λα αλαιπζεί ε απόθξηζε ηνπ, 

ζηελ παζεηηθή ηαπηνπνίεζε ιεηηνπξγηθώλ ζπζηεκάησλ γίλεηαη αλάιπζε ησλ 

παθέησλ πνπ έλα επηηηζέκελν ζύζηεκα “αθνύεη”. 

Σα εξγαιεία ηα νπνία ρξεζηκνπνηνύληαη γηα ηελ παζεηηθή ηαπηνπνίεζε ησλ 

ιεηηνπξγηθώλ ζπζηεκάησλ εμεηάδνπλ ηηο παξακέηξνπο ησλ TCP κελπκάησλ θαη 
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βαζηζκέλα ζε πξνδηαγεγξακκέλα πξόηππα παξακέηξσλ (patterns) ζπκπεξαίλνπλ 

ηελ έθδνζε ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο ηνπ ζηόρνπ. 

 

3.2. Απνηίκεζε εππαζεηώλ θαη Γηείζδπζε 

 

Καηά ηε δηάξθεηα ηεο απνηίκεζεο ησλ εππαζεηώλ κε ηειηθό ζθνπό ηε δηείζδπζε 

ζε θάπνην ππνινγηζηηθό ζύζηεκα, ρξεζηκνπνηνύληαη όιεο νη πιεξνθνξίεο θαη ηα 

απνηειέζκαηα ηα νπνία είλαη απόξξνηα ησλ παξαπάλσ ηερληθώλ. ΢ηε θάζε απηή 

ν ειεγθηήο πνπ δηελεξγεί ηηο δνθηκέο δηείζδπζεο ζηα ζπζηήκαηα αμηνπνηεί ηηο 

πιεξνθνξίεο απηέο θαη εθηειεί παξάιιεια απηνκαηνπνηεκέλε αλίρλεπζε 

εππαζεηώλ ζηα ραξηνγξαθεκέλα ζπζηήκαηα. 

 

Σα εξγαιεία πνπ ρξεζηκνπνηνύλ ηελ απηνκαηνπνηεκέλε αλίρλεπζε εππαζεηώλ 

δέρνληαη σο δεδνκέλα εηζόδνπ ηα απνηειέζκαηα ησλ πξνεγνύκελσλ βεκάησλ 

θαη δηαπηζηώλνπλ εάλ πιεξνύλ ηηο ζπλζήθεο πνπ ραξαθηεξίδνπλ κηα αδπλακία 

(π.ρ. εθδόζεηο ησλ ππεξεζηώλ). Οη αδπλακίεο ζπλήζσο είλαη δεκνζηεπκέλεο ζηηο 

ηζηνζειίδεο ησλ θαηαζθεπαζηώλ ή ζε ηζηνζειίδεο νη νπνίεο επηθεληξώλνληαη 

ζηελ θαηαγξαθή αδπλακηώλ ζπζηεκάησλ (π.ρ. www.cvedetails.com). Χζηόζν, 

είλαη δπλαηή ε παξαγσγή ιαλζαζκέλσλ απνηειεζκάησλ από ηα εξγαιεία 

αλίρλεπζεο αδπλακηώλ (false positives), νπόηε θαη απαηηείηαη ε ρεηξνθίλεηε 

επαιήζεπζε ησλ απνηειεζκάησλ.   

 

Έηζη, θαηά ηε δηάξθεηα ηα θάζεο δηείζδπζεο δνθηκάδνληαη από ηνλ ειεγθηή 

πξνγξάκκαηα ινγηζκηθνύ πνπ αμηνπνηνύλ ηηο αδπλακίεο πνπ έρνπλ εληνπηζηεί 

θαηά ηε δηάξθεηα ηεο απνηίκεζεο ησλ εππαζεηώλ. Σα πξνγξάκκαηα απηά 

ζπλήζσο δεκνζηεύνληαη ζε παξάλνκνπο ηζηνρώξνπο θαη ζπλήζσο παξέρνπλ 

πξόζβαζε κε ηελ ρξήζε θνλζόιαο ζηα επάισηα ππνινγηζηηθά ζπζηήκαηα. 

 

Η επαξθήο ελεκέξσζε ησλ ζπζηεκάησλ, ε ύπαξμε αληηηθώλ θαζώο θαη ε εμέιημε 

ησλ ηεηρώλ πξνζηαζίαο απνηειεί ζπλήζσο παξάγνληα ν νπνίνο δπζρεξαίλεη ηελ 

θαηά κέησπν επίζεζε ζε θάπνην ππνινγηζηηθό ζύζηεκα δηακέζσ ηνπ δηαδηθηύνπ. 
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Έηζη, κηα ηερληθή γηα λα πξνζπειαζηνύλ ηα ηείρε αζθάιεηαο θαη ε αδπλακία 

εληνπηζκνύ ζε ζπζηήκαηα δηαθνκηζηώ, είλαη ε ρξήζε εμειηγκέλσλ Trojans ηα 

νπνία όκσο δελ αξρηθνπνηνύλ απηά ηηο ζπλδέζεηο πξνο ην δηαδίθηπν, αιιά 

ρξεζηκνπνηνύλ ραξαθηεξηζηηθά θαη εππάζεηεο θνηλώλ εθαξκνγώλ γηα λα 

απνθηήζνπλ πξόζβαζε ζην δηαδίθηπν. Με ηνλ ηξόπν απηό, ν επηηηζέκελνο 

ζηνρεύεη ζηνλ αδύλακν θξίθν ηνπ δηθηύνπ, πνπ είλαη ν θνηλόο ρξήζηεο. Η 

δηαζπνξά ησλ Trojans απηώλ ζπλήζσο γίλεηαη είηε κε ηελ καδηθή απνζηνιή 

κελπκάησλ ειεθηξνληθνύ ηαρπδξνκείνπ ζηνπο ρξήζηεο, είηε κε ηελ ηαρπδξνκηθή 

απνζηνιή κέζσλ απνζήθεπζεο (π.ρ. CDROM) ηα νπνία πεξηέρνπλ ην Trojan, 

ηερληθέο νη νπνίεο από ηε ρξήζε ηεο θνηλσληθήο κεραληθήο. Οπόηε 

αθνινπζώληαο ηελ ηερληθή απηή, ν επηηηζέκελνο απνθηά πξόζβαζε από 

απόζηαζε ζην δίθηπν ζηόρν, έρνληαο παξαθάκςεη ηπρόλ ζπζηήκαηα αζθαιείαο 

θαη έρνληαο αμηνπνηήζεη αδπλακίεο νη νπνίεο δε ζρεηίδνληαη άκεζα κε ην ηειηθό 

ζύζηεκα ζηόρν. 

 

3.3. Κιηκάθσζε Πξνλνκίσλ 

Η θιηκάθσζε πξνλνκίσλ επηηπγράλεηαη δηακέζσ ηεο πεξαηηέξσ ραξηνγξάθεζεο 

ηνπ δηθηύνπ, αθνινπζώληαο ηηο ηερληθέο πνπ αλαθέξζεθαλ παξαπάλσ, ώζηε λα 

επηηεπρηεί δηείζδπζε ζε κεγαιύηεξν αξηζκό ζπζηεκάησλ. Παξάιιεια, ηα 

πξνλόκηα πνπ έρεη απνθηήζεη ήδε έλαο ρξήζηεο ζε θάπνην ππνινγηζηηθό 

ζύζηεκα κπνξνύλ λα θιηκαθσζνύλ εθηειώληαο ηηο παξαθάησ ηερληθέο. 

 

3.3.1. Καηαγξαθή δηθηπαθήο θίλεζεο 

Η ηερληθή απηή αμηνπνηεί πόξνπο ηνπ ζπζηήκαηνο, κε ζθνπό ηελ θαηαγξαθή ηεο 

δηθηπαθήο θίλεζεο από θαη πξνο ην εθηεζεηκέλν ζηνλ επηηηζέκελν ζύζηεκα 

ζηόρν. Καηά ηε δηάξθεηα ηεο θαηαγξαθήο, ζπιιέγνληαη πιεξνθνξίεο όπσο νη IP 

δηεπζύλζεηο ησλ ζπζηεκάησλ κε ηα νπνία επηθνηλσλεί ην ζύζηεκα ζηόρνο, ηα 

πξσηόθνιια επηθνηλσλίαο ηα νπνία ρξεζηκνπνηνύληαη, θαζώο επίζεο θαη 

δηαπηζηεπηήξηα εμνπζηνδόηεζεο (π.ρ. νλόκαηα ρξήζηε, θσδηθνί πξόζβαζεο) πξνο 

θαη από εθαξκνγέο πνπ ρξεζηκνπνηνύληαη ζην δίθηπν.  
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3.3.2. Απνθάιπςε θσδηθνύ έθηνο ζύλδεζεο 

Η ηερληθή απηή πξνζβιέπεη ζηελ απνθάιπςε ελόο θσδηθνύ πξόζβαζεο πνπ έρεη 

θαηαθεξκαηηζηεί εθηειώληαο επηζέζεηο θξππηαλάιπζεο ζην θξππηνθείκελν 

(cipher text) όπσο είλαη απηέο κε ηε ρξήζε rainbow tables, κε ηελ ρξήζε ιεμηθώλ 

(dictionary attacks) θαη κε ηε ρξήζε ηνπ αιγνξίζκνπ brute force. 

΢εκεηώλεηαη όηη ε πιένλ απνδνηηθή ηερληθή είλαη απηή κε ηε ρξήζε rainbow 

tables θαζώο από ηε ζηηγκή πνπ είλαη γλσζηόο ν αιγόξηζκνο θαηαθεξκαηηζκνύ 

(π.ρ. MD5) νη θσδηθνί πξόζβαζεο είλαη δπλαηό λα απνθαιπθηνύλ ζε κηθξό 

ρξνληθό δηάζηεκα. Χζηόζν, πθίζηαληαη ζπζηήκαηα, όπσο γηα παξάδεηγκα Cisco 

ζπζθεπέο νη νπνίεο θαηαθεξκαηίδνπλ ηνλ θσδηθό πξόζβαζεο εηζάγνληαο ζηνλ 

αιγόξηζκν θαηαθεξκαηηζκνύ επηπιένλ θείκελν παξάιιεια κε ηνλ θσδηθό 

πξόζβαζεο, νπόηε θαη ε εληξνπία ηνπ θξππηνθεηκέλνπ απμάλεη θαη θαζηζηά 

πξαθηηθά αδύλαηε ηελ απνθάιπςε ηνπ θσδηθνύ πξόζβαζεο.  

3.3.3. Απνθάιπςε θσδηθνύ εληόο ζύλδεζεο 

Η ηερληθή απηή απνζθνπεί ζηελ απνθάιπςε ηνπ θσδηθνύ πξόζβαζεο ζε θάπνην 

ππνινγηζηηθό ζύζηεκα, ππνβάιινληαο ζην ζύζηεκα ζηόρν ζε πξαγκαηηθό ρξόλν 

ζπλδπαζκνύο δηαπηζηεπηεξίσλ νη νπνίνη πξνέξρνληαη από απηνκαηνπνηεκέλα 

εξγαιεία πνπ ρξεζηκνπνηνύλ είηε ιεμηθά είηε ηνλ αιγόξηζκν brute force. 

3.3.4. Υξήζε θνππνληώλ εμνπζηνδόηεζεο. 

Τθίζηαληαη ζπζηήκαηα ηα νπνία ύζηεξα από ηελ επηηπρή απζεληηθνπνίεζε ελόο 

ρξήζηε ζε απηά, πξνκεζεύνπλ ην ζύζηεκα ηνπ ρξήζηε κε θνππόληα (π.ρ. 

Kerberos tokens) ηα νπνία ρξεζηκνπνηνύληαη γηα ηελ κεηέπεηηα εμνπζηνδόηεζε 

ηνπ ρξήζηε. Έηζη, ζε έλα ζύζηεκα ην νπνίν βξίζθεηαη ππό ηνλ έιεγρν ηνπ 

επηηηζέκελνπ, είλαη δπλαηό ν επηηηζέκελνο λα ρξεζηκνπνηήζεη ηα θνππόληα απηά, 

ώζηε λα εθηειέζεη επηζέζεηο ηύπνπ session hijacking θαη λα απνθηήζεη πξόζβαζε 

κε αλώηεξα δηθαηώκαηα ζε θάπνην ζύζηεκα.  

 

 



62 

 

 



63 

 

 

 

 

 

 

 

 

 

 

 

 

 

ΚΔΦΑΛΑΙΟ 4
ν
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4.1. Γεληθά 

Σα ηειεπηαία ρξόληα έρεη δηαπηζησζεί κηα ξαγδαία αύμεζε ηνπ αξηζκνύ ησλ 

εππαζεηώλ ζηηο εθαξκνγέο ηνπ παγθνζκίνπ ηζηνύ. Θα κπνξνύζε λα ζεσξεζεί κε 

αζθάιεηα όηη ε πνιππινθόηεηα ησλ ηερλνινγηώλ πνπ έρνπλ αλαπηπρηεί ηα 

ηειεπηαία ρξόληα ζε ζπλδπαζκό κε ηελ σξηκόηεηα πνπ έρεη επηηεπρηεί ζηελ 

αζθάιεηα ησλ ιεηηνπξγηθώλ ζπζηεκάησλ θαη ησλ δηθηύσλ, έρνπλ ζπκβάιεη 

ζεκαληηθά ζηελ αλάγθε γηα αζθάιεηα ησλ εθαξκνγώλ ηζηνύ. 

Η αλάπηπμε ησλ θιάδσλ ηνπ ειεθηξνληθνύ εκπνξίνπ, ηεο ειεθηξνληθήο 

ηξαπεδηθήο αιιά θαη ηεο ειεθηξνληθήο δηαθπβέξλεζεο έρεη νδεγήζεη ζηε 

ζπλερώο απμαλόκελε ρξήζε ησλ εθαξκνγώλ ηζηνύ εθηόο πξνζηαηεπκέλσλ 

ηδεαηώλ δηθηύσλ θαη πιένλ είλαη δηαζέζηκεο ζηελ πιεηνλόηεηα ησλ ρξεζηώλ. 

Όπσο είλαη θαηαλνεηό, απαηηνύληαη απμεκέλα επίπεδα αζθάιεηαο  ιόγσ ηεο 

θύζεο ησλ δεδνκέλσλ πνπ δηαρεηξίδνληαη πιένλ νη εθαξκνγέο ηζηνύ. Η 

παξαηήξεζε ηεο αύμεζεο ησλ αδπλακηώλ ησλ εθαξκνγώλ ηζηνύ έλαληη ησλ 

αδπλακηώλ ησλ ππόινηπσλ ζπζηεκάησλ καο νδεγεί ζην ζπκπέξαζκα όηη 

επηβάιιεηαη λα εθαξκνζηνύλ ειεγθηηθέο κεζνδνινγίεο θαη δνθηκέο ηεο 

αζθάιεηαο ησλ εθαξκνγώλ απηώλ. 

Δλώ έσο ηώξα έρνπλ αλαπηπρζεί δηαθνξεηηθέο κεζνδνινγίεο ειέγρνπ θαη 

δνθηκώλ ηεο αζθάιεηαο ησλ δηθηύσλ θαη ησλ ζπζηεκάησλ, όπσο απηέο 

αλαθέξνληαη ζην θεθάιαην 2, ζην πεδίν ηεο αζθάιεηαο ησλ εθαξκνγώλ έρνπλ 

αλαθεξζεί δηαθνξεηηθέο ηερληθέο ειέγρνπ δίρσο σζηόζν λα αθνινπζείηαη κηα 

ζπγθεθξηκέλε κεζνδνινγία ε νπνία ζα θαζνξίδεη ηε δηαδηθαζία ησλ ειέγρσλ θαη 

ησλ δνθηκώλ. 

Χο πξώηε νινθιεξσκέλε πξνζπάζεηα κπνξεί λα ζεσξεζεί ην OWASP Testing 

Guide, όπνπ έρεη αλαπηπρηεί από κία δσξεάλ θαη αλνηρηή παγθόζκηα θνηλόηεηα 

κε ζθνπό ηελ βειηίσζε ηεο αζθάιεηαο ησλ εθαξκνγώλ δηαδηθηύνπ, κε ην όλνκα 

Open Web Application Security Project. 
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4.2. OWASP – Οδεγόο Διέγρνπ 

Οη δνθηκέο δηεηζδπηηθόηεηαο νη νπνίεο αλαιύνληαη από ην OWASP testing guide 

βαζίδνληαη ζηε ινγηθή ηνπ «black box testing». Γειαδή ζε δηελέξγεηεο ειέγρσλ 

θαη δνθηκώλ θαηά ηηο νπνίεο ν ειεγθηήο δε γλσξίδεη ηίπνηα ή ζρεδόλ ηίπνηα γηα 

ηελ εθαξκνγή πνπ ζα ειέγμεη θαη ην πεξηβάιινλ ζην νπνίν έρεη απηή αλαπηπρζεί. 

Η κεζνδνινγία ησλ ειέγρσλ δηεηζδπηηθόηεηαο ε νπνία πεξηγξάθεηαη ζην 

OWASP testing guide θαζνξίδεη δπν θάζεηο ειέγρνπ. Σελ παζεηηθή θαη ηελ 

ελεξγεηηθή. ΢ηε δηάξθεηα ηεο παζεηηθήο θάζεο ν ειεγθηήο γλσξίδεη ζηελ νπζία 

ηελ εθαξκνγή. Πξνζπαζεί λα θαηαλνήζεη ηελ ινγηθή ηεο θαη ηε ρξεζηκνπνηεί κε 

ζθνπό λα θαηαλνήζεη ηε ιεηηνπξγία ηεο ηόζν από επηρεηξεζηαθήο όζν θαη από 

ηερληθήο πιεπξάο. Η ζπιινγή πιεξνθνξηώλ γηα ηε ιεηηνπξγηά ηεο εθαξκνγήο 

είλαη ην πξώην βήκα ηνπ νπνίνπ ην απνηέιεζκα ζα ρξεζηκνπνηεζεί γηα ηε 

δηελέξγεηα πην εμεηδηθεπκέλσλ ειέγρσλ θαη ελεξγεηηθνύ πιένλ ραξαθηήξα. 

Η δεύηεξε θάζε ειέγρνπ θαη δνθηκώλ απνηειεί θαη ηελ ελεξγεηηθή θάζε ηνπ 

ειέγρνπ. Απνηειείηαη από ελλέα πεδία δνθηκώλ ηα νπνία πεξηιακβάλνπλ 

ζπλνιηθά 66 ειέγρνπο θαη δνθηκέο θαη έρνπλ σο ζθνπό ηε αμηνιόγεζε ησλ 

κεραληζκώλ αζθάιεηαο ηεο εθαξκνγήο ελάληηα ζπγθεθξηκέλσλ απεηιώλ.  

4.2.1. Γνθηκέο ηεο Γηαρείξηζεο Παξακεηξνπνίεζεο 

Χο  δνθηκέο ηεο δηαρείξηζεο παξακεηξνπνίεζεο νξίδνληαη ν έιεγρνο θαη νη 

δνθηκέο δηεηζδπηηθόηεηαο αλαιύνληαο ηηο ππνδνκέο θαη ηελ αξρηηεθηνληθή ηεο 

ηνπνινγίαο. Οη δνθηκέο απηέο είλαη δπλαηό λα απνθαιύςνπλ ιεπηνκέξεηεο γηα 

ηελ παξακεηξνπνίεζε ηνπ πεξηβάιινληνο ζην νπνίν πθίζηαηαη κηα εθαξκνγή 

ηζηνύ. Παξαθάησ αθνινπζνύλ νη ηερληθέο πνπ αμηνπνηνύληαη γηα ηε δηελέξγεηα 

ησλ ειέγρσλ. 

Γνθηκή πξσηνθόιινπ SSL/TLS 

Πεξηιακβάλεη ηνλ έιεγρν ησλ παξακέηξσλ ησλ πξσηνθόιισλ SSL (Secure 

Sockets Layer) θαη TLS (Transport Layer Security). Σα πξσηόθνιια απηά 

ρξεζηκνπνηνύληαη ζπλήζσο γηα ηελ εγθαζίδξπζε αζθαιώλ θαλαιηώλ 
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επηθνηλσλίαο κεηαμύ κηαο εθαξκνγήο ηζηνύ θαη ηνπ ρξήζηε, πξνζηαηεύνληαο ηελ 

αθεξαηόηεηα θαη ηελ εκπηζηεπηηθόηεηα κεηαμύ ησλ δύν άθξσλ. 

Γνθηκή ησλ DB Listeners 

Η παξακεηξνπνίεζε ηνπ listener ελόο ζπζηήκαηνο δηαρείξηζεο βάζεσλ 

δεδνκέλσλ (DBMS) εάλ δελ έρνπλ ιεθζεί ππόςε νη θαλόλεο αζθάιεηαο κπνξεί 

λα απνηεινύλ εππάζεηα γηα ηελ εθαξκνγή. Απηό ζπλεπάγεηαη ηε δπλαηόηεηα 

επηθνηλσλίαο ελόο επηηηζέκελνπ κε ην ζύζηεκα κε ελδερόκελν απνηέιεζκα ηελ 

απνθάιπςε ρξήζηκσλ παξακέηξσλ γηα ηελ εθαξκνγή θαη ηα δεδνκέλα πνπ 

δηαρεηξίδεηαη. 

Γνθηκή ηεο δηαρείξηζεο παξακεηξνπνίεζεο ηεο ππνδνκήο 

Με ηνλ όξν ππνδνκή γίλεηαη αλαθνξά ζηνπο δηαθνκηζηέο ηζηνύ πνπ εμππεξεηνύλ 

ηελ εθαξκνγή. Η δηαζύλδεζε πνιιώλ δηαθνξεηηθώλ δηαθνκηζηώ ηζηνύ ζε 

ζπλδπαζκό κε ηε ζπλύπαξμε δηαθνξεηηθώλ εθαξκνγώλ ζε απηνύο εληόο ηνπ 

νξγαληζκνύ, θαζηζηά δύζθνιε θαη ζπρλά αλεθάξκνζηε ηε δηαρείξηζε ησλ 

παξακεηξνπνηήζεσλ ησλ εθαξκνγώλ. Δίλαη δπλαηόλ ε αδπλακία κίαο άιιεο 

εθαξκνγήο ή ελόο δηαθνκηζηή λα απνηειέζεη ζεκείν κε εμνπζηνδνηεκέλεο 

πξόζβαζεο ζηελ εθαξκνγή. 

Γνθηκή ηεο δηαρείξηζεο παξακεηξνπνίεζεο ησλ εθαξκνγώλ 

Πνιιέο παξάκεηξνη κηαο εθαξκνγήο είλαη δπλαηό λα απνθαιπθζνύλ ζε κε 

εμνπζηνδνηεκέλν ρξήζηε ιόγσ ηεο αλαθνξάο ηνπο θαη ηεο εθ παξαδξνκήο 

εκθάληζεο ηνπο κέζα ζηνλ πεγαίν θώδηθα, ζηα αξρεία εκεξνινγίνπ (log files) 

θαζώο θαη ζηα κελύκαηα ιάζνπο ησλ δηαθνκηζηώ ηζηνύ. Ο ελδειερήο έιεγρνο 

ελάληηα ζε ηέηνηνπ είδνπο πεξηπηώζεηο είλαη θξίζηκνο νύηνο ώζηε λα απνθεύγεη ε 

απνθάιπςε ησλ πιεξνθνξηώλ απηώλ.  

Γνθηκή ηεο δηαρείξηζεο επεθηάζεσλ αξρείσλ 

Η εκθάληζε ηεο θαηάιεμεο ησλ αξρείσλ πνπ απαξηίδνπλ ηελ εθαξκνγή ηζηνύ 

θάλεη δπλαηή ηελ απνθάιπςε ησλ ηερλνινγηώλ ηόζν ηνπ δηαθνκηζηή ηζηνύ όζν 
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θαη ηελ πιαηθόξκαο αλάπηπμεο πνπ ρξεζηκνπνηήζεθε γηα ηε δεκηνπξγία ηεο 

εθαξκνγήο. Η απνθάιπςε ησλ ηερλνινγηώλ απηώλ κπνξεί λα ρξεζηκνπνηεζεί 

από θάπνηνλ επηηηζέκελν ώζηε λα αλαδεηήζεη ηπρόλ αδπλακίεο ησλ ζπζηεκάησλ 

απηώλ θαη λα ηηο αμηνπνηήζεη ώζηε λα απνθηήζεη δηαρεηξηζηηθή πξόζβαζε ζηελ 

εθαξκνγή. 

Παιαηά αξρεία θαη αξρεία αληηγξάθσλ αζθάιεηαο 

Η ύπαξμε παιαηώλ αξρείσλ, backup θαη άιισλ αξρείσλ πνπ δελ αλαθέξνληαη 

ζηηο ηζηνζειίδεο ηεο εθαξκνγήο απνηεινύλ έλα κείδνλ πξόβιεκα γηα ηελ 

αζθάιεηα απηήο, θαζόηη ζηα αξρεία απηά ελδέρεηαη λα αλαθέξνληαη πιεξνθνξίεο 

γηα ηελ παξακεηξνπνίεζε ηεο εθαξκνγήο ηα νπνία εάλ απνθαιπθζνύλ ζε κε 

εμνπζηνδνηεκέλν πξόζσπν ζέηνπλ ζε θίλδπλν ηελ εκπηζηεπηηθόηεηα απηήο. 

Γηαρεηξηζηηθέο δηεπαθέο ππνδνκήο θαη εθαξκνγώλ 

Δίλαη ζύλεζεο ην γεγνλόο κηα εθαξκνγήο λα έρεη αλαπηπρζεί από έηνηκεο 

πιαηθόξκεο ινγηζκηθνύ νη νπνίεο έρνπλ έλα θνηλό ζεκείν πξόζβαζεο γηα ηε 

δηαρείξηζε ηεο εθαξκνγήο. Γλσζηά ζε όινπο είλαη ηα ζπζηήκαηα CMS (Content 

Management Systems) ηα νπνία ρξεζηκνπνηνύλ θάπνην ζπγθεθξηκέλν URL γηα 

ηε πξόζβαζε ζην δηαρεηξηζηηθό πεξηβάιινλ ηεο εθαξκνγήο. Δθόζνλ είλαη 

γλσζηό ην ζεκείν απηό είλαη δπλαηή ε εθηέιεζε δηαθόξσλ ηερληθώλ γηα ηελ 

παξάθακςε ηνπ κεραληζκνύ πξνζβάζεσλ ζην ζύζηεκα. 

Γνθηκέο κεζόδσλ ηνπ πξσηνθόιινπ  HTTP θαη XST 

 Ο έιεγρνο πξνζβιέπεη ζηελ απνθπγή εθηέιεζεο ελδερόκελσλ HTTP εληνιώλ 

από ηνλ δηαθνκηζηή ηζηνύ θαζώο θαη ζηελ εθηέιεζε επηζέζεσλ Cross Site 

Tracing (XST). 

4.2.2. Γνθηκέο επηρεηξεζηαθήο ινγηθήο 

Σν ζπγθεθξηκέλν πεδίν ειέγρνπ θαη δνθηκώλ έρεη σο ζθνπό ηελ απνθάιπςε 

αδπλακηώλ πνπ νθείινληαη ζε ινγηθά ιάζε επηρεηξεζηαθνύ ζρεδηαζκνύ. 

Απνηειεί ίζσο θαη ην πην δύζθνιν πεδίν ειέγρνπ δηόηη δελ βαζίδεηαη νύηε ζε 
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ηερλνινγηθή αδπλακία νύηε ζε ιαλζαζκέλε παξακεηξνπνίεζε αιιά ζε ειιηπή 

επηρεηξεζηαθό ζρεδηαζκό ησλ ξνώλ εξγαζίαο πνπ αθνινπζεί κηα εθαξκνγή. 

4.2.3. Γνθηκέο απζεληηθνπνίεζεο 

Χο απζεληηθνπνίεζε νξίδεηαη ε δηαδηθαζία θαηά ηελ νπνία πηζηνπνηείηαη ε 

απζεληηθόηεηα ελόο αηόκνπ ή ππεξεζίαο έλαληη ελόο πιεξνθνξηαθνύ πόξνπ. 

Γνθηκή κεηάδνζεο δηαπηζηεπηεξίσλ από κε θξππηνγξαθεκέλν θαλάιη 

΢ηε ζπγθεθξηκέλε δνθηκή εμεηάδεηαη εάλ ε δηακεηαγσγή ησλ δεδνκέλσλ 

απζεληηθνπνίεζεο γίλεηαη κέζσ αζθαινύο ζύλδεζεο. ΢πγθεθξηκέλα, θαηά ηε 

δηαδηθαζία ζύλδεζεο ελόο ρξήζηε ζηελ εθαξκνγή γίλεηαη ε κεηάδνζε ζηνηρείσλ 

απζεληηθνπνίεζεο όπσο username θαη password. Σα δεδνκέλα απηά πξέπεη λα 

κεηαδίδνληαη κέζσ θξππηνγξαθεκέλνπ θαλαιηνύ ώζηε λα απνθεπρζεί ν θίλδπλνο 

ππνθινπήο ηνπο. 

Γνθηκή απαξίζκεζεο ινγαξηαζκώλ ρξεζηώλ 

Η δνθηκή απηή εμεηάδεη ηε δπλαηόηεηα απαξίζκεζεο ησλ έγθπξσλ ρξεζηώλ πνπ 

ρξεζηκνπνηνύλ ηελ εθαξκνγή. Κάπνηνο επηηηζέκελνο εάλ γλσξίδεη θάπνην πιήζνο 

νλνκάησλ ρξεζηώλ πνπ ρξεζηκνπνηνύλ ηελ εθαξκνγή ηόηε κπνξεί λα εθαξκόζεη 

ηερληθέο επηζέζεσλ brute force ώζηε λα απνθαιύςεη ηνπο θσδηθνύο πξόζβαζεο 

απηώλ θαη λα απνθηήζεη κε εμνπζηνδνηεκέλε πξόζβαζε ζηελ εθαξκνγή. 

Γνθηκή γηα πξνθαζνξηζκέλνπο ή πξνβιέςηκνπο θσδηθώλ 

Ο ζπγθεθξηκέλνο έιεγρνο πξνζβιέπεη ζηε εύξεζε νλνκάησλ ινγαξηαζκώλ 

ρξεζηώλ νη όπνηνη είλαη είηε εύθνια πξνβιέςηκα είηε απνηεινύλ 

πξνθαζνξηζκέλα  νλόκαηα από ηνλ θαηαζθεπαζηή ηεο εθαξκνγήο. ΢πλήζσο νη 

δόθηκεο απηέο ρξεζηκνπνηνύλ ιεμηθά θαη δνθηκάδνπλ ιέμεηο ή ζπλδπαζκό ιέμεσλ 

γηα λα καληέςνπλ θάπνην όλνκα ρξήζηε. 
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Γνθηκή κε ηνλ αιγόξηζκν Brute Force 

Η ζπγθεθξηκέλε δνθηκή ρξεζηκνπνηεί ηελ ηερληθή επίζεζεο brute force θαηά ηελ 

νπνία δνθηκάδνληαη ζπλδπαζκνί γξακκάησλ γηα ηελ πξόβιεςε νλνκάησλ 

ρξεζηώλ θαη θσδηθώλ πξόζβαζεο. Η ζπγθεθξηκέλε ηερληθή ζεκεηώλεηαη όηη είλαη 

αξθεηά ρξνλνβόξα θαη ρξεζηκνπνηείηαη ζηηο πεξηπηώζεηο πνπ ηα dictionary 

attacks απνηπγράλνπλ. 

Γνθηκή παξάθακςεο ηνπ κεραληζκνύ απζεληηθνπνίεζεο 

΢ηε δνθηκή απηή γίλεηαη ε πξνζπάζεηα αλεύξεζεο ησλ πόξσλ εθείλσλ ηεο 

εθαξκνγήο ηζηνύ γηα ηνπο νπνίνπο ιόγσ πξνγξακκαηηζηηθήο παξάιεηςεο δελ έρεη 

παξακεηξνπνηεζεί ε δηαδηθαζία απζεληηθνπνίεζεο, νπόηε θαη κπνξεί λα 

επηηεπρηεί κε εμνπζηνδνηεκέλε πξόζβαζε ζηνλ πόξν. 

Γνθηκή ηνπ κεραληζκνύ ππελζύκηζεο 

΢ηε ζπγθεθξηκέλε δνθηκή ειέγρεηαη ν κεραληζκόο ππελζύκηζεο θσδηθνύ γηα 

αδπλακίεο θαη ε δπλαηόηεηα απνζήθεπζεο ησλ θσδηθώλ πξόζβαζεο ζηνλ 

θπιινκεηξεηή. 

Γνθηκή κεραληζκνύ απνζύλδεζεο 

΢ηε ζπγθεθξηκέλε δνθηκή γίλεηαη  έιεγρνο ηνπ κεραληζκνύ απνζύλδεζεο από ηελ 

εθαξκνγή θαη ηεο δπλαηόηεηαο επαλεηζόδνπ ζην ζύζηεκα έπεηηα από επηηπρή 

απνζύλδεζε ρξεζηκνπνηώληαο πξνεγνύκελε ζπλεδξία (session). 

Γνθηκή ηνπ κεραληζκνύ Captcha 

Ο ζπγθεθξηκέλνο έιεγρνο πξνζβιέπεη ζηελ απνθάιπςε αδπλακηώλ ηνπ 

κεραληζκνύ CAPTCHA. Ο κεραληζκόο απηόο απνηειεί ηελ πινπνίεζε ηερληθήο 

challenge-response θαηά ηελ νπνία απαηηείηαη ε δηαδξαζηηθόηεηα κεηαμύ ρξήζηε 

θαη εθαξκνγήο γηα ηελ απνθπγή απηνκαηνπνηεκέλσλ εξσηήζεσλ ζηελ 

εθαξκνγή. 
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Γνθηκή ησλ κεραληζκώλ πνιιαπιήο απζεληηθνπνίεζεο 

Πνιιέο εθαξκνγέο ρξεζηκνπνηνύλ κεραληζκνύο κε ηνπο νπνίνπο επηηπγράλνπλ 

ηελ απζεληηθνπνίεζε ηνπ ρξήζηε αμηνπνηώληαο κεραληζκνύο κε απαηηήζεηο 

πέξαλ ηεο εηζαγσγήο νλόκαηνο ρξήζηε θαη θσδηθνύ πξόζβαζεο από ηνλ ρξήζηε. 

Σέηνηνη κεραληζκνί ρξεζηκνπνηνύλ one-time-passwords, SMS, έμππλεο θάξηεο 

θιπ. ΢ηε δνθηκή απηή ειέγρνληαη νη κεραληζκνί απηνί. 

Γνθηκέο ησλ race conditions 

΢ηελ δνθηκή απηή γίλνληαη έιεγρνη νη όπνηνη βαζίδνληαη ζηε δηάξθεηα ρξόλνπ πνπ 

απαηηείηαη γηα λα γίλνπλ θάπνηεο δηεξγαζίεο από ηελ εθαξκνγή. 

 

4.2.4. Γνθηκέο εμνπζηνδόηεζεο 

Η δηαδηθαζία ηεο εμνπζηνδόηεζεο είλαη απηή θαηά ηελ νπνία επηηξέπεηαη ε 

πξόζβαζε ζηνπο πόξνπο κόλν ζηα πξόζσπα θαη ηηο ππεξεζίεο πνπ έρεη επηηξαπεί 

ε πξόζβαζε. Η δνθηκή ησλ κεραληζκώλ εμνπζηνδόηεζεο πεξηιακβάλεη ηελ 

θαηαλόεζε ηνπ ηξόπνπ ιεηηνπξγίαο απηώλ θαη θαηά ζπλέπεηα ηε δηεξεύλεζε γηα 

ύπαξμε αδπλακηώλ πνπ ζα κπνξνύζαλ λα επηηύρνπλ ηε κε εμνπζηνδνηεκέλε 

πξόζβαζε ζε θάπνην πόξν. ΢εκεηώλεηαη όηη ε δηαδηθαζία εμνπζηνδόηεζεο έπεηαη 

ηεο δηαδηθαζίαο εμνπζηνδόηεζεο. 

Γνθηκέο ρεηξηζκνύ ησλ δξνκνινγίσλ ζπζηήκαηνο αξρείσλ 

 ΢ηε δνθηκή απηή εμεηάδεηαη ε δπλαηόηεηα κε εμνπζηνδνηεκέλεο πξόζβαζεο ζε 

αξρεία ηα νπνία βξίζθνληαη ζηνλ δηαθνκηζηή ηζηνύ θαη γηα ηα νπνία δελ έρνπλ 

παξακεηξνπνηεζεί επαξθείο κεραληζκνί εμνπζηνδόηεζεο. Δίλαη δπλαηόλ ε 

πξόζβαζε ζε αξρεία λα δίλεη ηε δπλαηόηεηα λα εθηειεζηεί πεγαίνο θώδηθαο ή 

ζπζηεκηθέο εληνιέο από θάπνηνλ επηηηζέκελν. 
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Γνθηκέο παξάθακςεο κεραληζκώλ εμνπζηνδόηεζεο 

΢ηνλ έιεγρν απηό κειεηάηαη ν ηξόπνο πινπνίεζεο πνιηηηθώλ εμνπζηνδόηεζεο γηα 

ηνπο πθηζηάκελνπο πόξνπο θαη εμεηάδεηαη ε δπλαηόηεηα πξνζπέξαζεο ησλ 

κεραληζκώλ εμνπζηνδόηεζεο ώζηε λα απνθηεζεί κε εμνπζηνδνηεκέλε πξόζβαζε 

ζε απηνύο. 

Γνθηκή θιηκάθσζεο πξνλνκίσλ 

΢ηελ δνθηκή απηή εμεηάδεηαη ην ελδερόκελν θάπνηνο ρξήζηεο λα έρεη ηε 

δπλαηόηεηα λα κεηαβάιεη ηα δηθαηώκαηα πνπ ηνπ έρνπλ απνδνζεί κε απνηέιεζκα 

λα απνθηήζεη ηε δπλαηόηεηα πξόζβαζε ζε πιεξνθνξηαθνύο πόξνπο ζηνπο 

νπνίνπο δελ ηνπ επηηξέπεηαη ε πξόζβαζε. 

 

4.2.5. Γνθηκή κεραληζκνύ δηαρείξηζεο ζπλεδξίαο 

Καηά ην παξειζόλ, όηαλ πξνέθπςε ε αλάγθε γηα δεκηνπξγία εθαξκνγώλ νη 

νπνίεο αιιειεπηδξνύλ κε ηνλ ρξήζηε δηακέζνπ ηνπ παγθόζκηνπ ηζηνύ νη 

κεραληθνί ινγηζκηθνύ βξέζεθαλ αληηκέησπνη κε ην εκπόδην ηεο ζπλερνύο 

απζεληηθνπνίεζεο. Όηαλ ν ρξήζηεο απαηηνύζε ηελ πξνβνιή ηζηνζειίδσλ νη 

νπνίεο ρξεζηκνπνηνύζαλ δηαξθώο ζπγθεθξηκέλεο παξακέηξνπο αλά ρξήζηε 

έπξεπε αλά ζειίδα λα εηζάγεη ην όλνκα ρξήζηε θαη ηνλ πξνζσπηθό ηνπ θσδηθό. 

Σν πξσηόθνιιν HTTP σζηόζν δελ είλαη έλα δπλακηθό πξσηόθνιιν κε 

απνηέιεζκα λα πξέπεη λα δεκηνπξγεζεί θάπνηνο κεραληζκόο ν νπνίνο ζα δηαηεξεί 

ην ρξήζηε δηαξθώο ζπλδεδεκέλν θαη ε εθαξκνγή λα ρξεζηκνπνηεί ηηο 

παξακέηξνπο γηα ηνλ ζπγθεθξηκέλν ρξήζηε. Η ιύζε δόζεθε κε ηνπο κεραληζκνύο 

δηαρείξηζήο ζπλεδξηώλ πνπ παξέρνπλ δηάζεκεο γιώζζεο πξνγξακκαηηζκνύ όπσο 

είλαη ε PHP θαη ε ASP. Χο ζπλεδξία (session) νξίδεηαη ε ιεηηνπξγία ηεο 

εθαξκνγήο κε πξνζσπνπνηεκέλεο παξακέηξνπο ε νπνία εγθαζηδξύεηαη όηαλ ν 

ρξήζηεο απζεληηθνπνηείηαη αξρηθά από ηελ εθαξκνγή. Οη κεραληζκνί απηνί 

ρξεζηκνπνηνύλ είηε session token είηε cookies.Η δνθηκή απηή ειέγρεη ηελ 

αζθάιεηα δηαρείξηζεο ησλ ελ ιόγσ κεραληζκώλ. 
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Γνθηκέο ηνπ κεραληζκνύ δεκηνπξγίαο ζπλεδξίαο 

Με ηνλ έιεγρν απηό εμεηάδνληαη νη κεραληζκνί δεκηνπξγίαο ελόο session (πρ ε 

δεκηνπξγία ελόο session token ή ελόο cookie) θαη νη ηξόπνη απνθπγήο ηνπ session 

ώζηε λα επηηεπρηεί ε κε εμνπζηνδνηεκέλε πξόζβαζε. 

Γνθηκέο ησλ παξακέηξσλ ησλ Cookies 

Σα cookies γίλνληαη ζπρλά αληηθείκελα επίζεζεο γηα ηελ αλεύξεζε ησλ 

θξππηνγξαθηθώλ θιεηδηώλ ησλ θξππηόιεμσλ πνπ αλαθέξνληαη κέζα ζε απηά. Η 

δνθηκή απηή εμεηάδεη ηνλ ηξόπν κε ηνλ νπνίν ε εθαξκνγή πξνζηαηεύεη ηηο 

πιεξνθνξίεο πνπ αλαθέξνληαη ζηα cookies. 

Γνθηκή αιινίσζεο ζπλεδξίαο 

΢ηνλ πξνθείκελν έιεγρν γίλεηαη ε πξνζπάζεηα αλεύξεζεο ηεο αδπλακίαο κε 

αλαλέσζεο ελόο cookie ύζηεξα από ηελ επηηπρή απζεληηθνπνίεζε ελόο ρξήζηε 

ζηελ εθαξκνγή. Η αδπλακία απηή θάλεη δπλαηή ηελ ρξήζε ελόο γλσζηνύ cookie 

ζηνλ επηηηζέκελν από ην ρξήζηε. 

Γνθηκή γηα απνθάιπςε πιεξνθνξηώλ ησλ ζπλεδξηώλ 

Δίλαη δπλαηό ν αιγόξηζκνο δεκηνπξγίαο ελόο session token λα βαζίδεηαη ζε 

πξνζσπηθά δεδνκέλα όπσο είλαη γηα παξάδεηγκα ην όλνκα ρξήζηε πνπ 

ρξεζηκνπνηείηαη γηα ηελ είζνδν ζηελ εθαξκνγή. Κάπνηνο επηηηζέκελνο κπνξεί λα 

εθηειέζεη επηζέζεηο ζην session token ώζηε λα θαηαλνήζεη ηνλ αιγόξηζκν 

δεκηνπξγίαο ηνπ token θαη λα κπνξεί λα θαηαζθεπάδεη δηθά ηνπ tokens ώζηε λα 

απνθηήζεη κε εμνπζηνδνηεκέλε πξόζβαζε ζε ινγαξηαζκνύο άιισλ ρξεζηώλ. 

Γνθηκέο γηα ηελ αδπλακία CSRF 

Σν CSRF (Cross Site Request Forgery) είλαη κηα ζπγθεθξηκέλε ηερληθή επίζεζεο 

κε ηελ νπνία θάπνηνο επηηηζέκελνο κπνξεί λα αλαγθάζεη θάπνηνλ ρξήζηε λα 

εθηειέζεη ζπγθεθξηκέλεο ελέξγεηεο ζηελ εθαξκνγή ζηελ νπνία είλαη ήδε 

απζεληηθνπνηεκέλνο. Η ηερληθή απηή νλνκάδεηαη θαη session riding θαη ν έιεγρνο 
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απηόο δηελεξγείηαη γηα ηε δηαπίζησζε εάλ ε εθαξκνγή είλαη επάισηε ζε απηνύ 

ηνπ είδνπο ηηο επηζέζεηο. 

 

4.2.6. Γνθηκέο επηθύξσζεο δεδνκέλσλ 

 

Γνθηκέο γηα αδπλακίεο Cross Site Scripting 

 

΢ηηο δνθηκέο απηέο ειέγρεηαη ε εθαξκνγή γηα αδπλακίεο cross site scripting 

(XSS). Οη αδπλακίεο απηέο δίλνπλ ηε δπλαηόηεηα ζε θάπνηνλ επηηηζέκελν λα 

αιινηώζεη ηε ιεηηνπξγία κηαο εθαξκνγήο ηζηνύ ώζηε λα παξάγεη επηθίλδπλα 

δεδνκέλα εμόδνπ, ρεηξαγσγώληαο ηηο παξακέηξνπο εηζόδνπ ηεο εθαξκνγήο. Η 

αδπλακία απηή πθίζηαηαη ζε πεξηπηώζεηο όπνπ δελ πξαγκαηνπνηείηαη επαξθήο 

έιεγρνο ησλ δεδνκέλσλ εηζόδνπ δίλνληαο ηε δπλαηόηεηα ζε θαθόβνπινπο 

ρξήζηεο λα ηα ρεηξηζηνύλ θαηά ην δνθνύλ. Η αδπλακία απηή νδεγεί ζε πιεζώξα 

επηζέζεσλ όπσο είλαη ε εθηέιεζε επηθίλδπλσλ εθαξκνγώλ javascript ζηνλ 

θπιινκεηξεηή ησλ ρξεζηώλ ή ζηελ θινπή πξνζσπηθώλ πιεξνθνξηώλ.   

 

Γνθηκέο εκθύηεπζεο 

 

΢ηηο δνθηκέο απηέο γίλεηαη πξνζπάζεηα εληνπηζκνύ αδπλακηώλ εκθύηεπζεο 

εληνιώλ ή θώδηθα ζην URL ή ζηνλ HTTP θώδηθα κίαο εθαξκνγήο ηζηνύ. Η 

αδπλακία απηή δίλεη ηε δπλαηόηεηα ζε θάπνηνλ θαθόβνπιν ρξήζηε λα εθηειέζεη 

γηα παξάδεηγκα εξσηήκαηα ζε κηα βάζε δεδνκέλσλ (SQL injection) κε ζθνπό 

ηελ θινπή πξνζσπηθώλ ή θαη άιισλ δεδνκέλσλ από ην ζύζηεκα βάζεσλ 

δεδνκέλσλ πνπ εμππεξεηεί ηελ εθαξκνγή. Δκθπηεύζεηο   είλαη δπλαηό λα 

πξαγκαηνπνηεζνύλ έρνληαο σο ζηόρν βάζεηο δεδνκέλσλ (SQL injection), 

ππεξεζίεο θαηαιόγνπ (LDAP injection), ην ιεηηνπξγηθό ζύζηεκα ελόο 

δηαθνκηζηή (OS injection) ή ηελ παξαπνίεζε ηεο ιεηηνπξγίαο κηαο εθαξκνγήο 

(code injection). 
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4.2.7. Γνθηκέο άξλεζεο ππεξεζηώλ 

Γνθηκέο SQL Wildcard επηζέζεσλ 

Οη SQL wildcard επηζέζεηο έρνπλ σο ζθνπό ηελ κείσζε ησλ δηαζέζηκσλ 

ππνινγηζηηθώλ πόξσλ ελόο δηαθνκηζηή ν νπνίνο θηινμελεί έλα ζύζηεκα 

δηαρείξηζεο βάζεσλ δεδνκέλσλ. Οη επηζέζεηο απηέο πξαγκαηνπνηώληαο 

εξσηήκαηα ζηε βάζε δεδνκέλσλ ηα νπνία πεξηέρνπλ wildcard ραξαθηήξεο (π.ρ. 

%). 

Γνθηκέο θιεηδώκαηνο ινγαξηαζκώλ ρξεζηώλ 

 

΢ηηο δνθηκέο απηέο, επηρεηξείηαη λα πξνζδηνξηζηνύλ νη κεραληζκνί πξνζηαζίαο 

ησλ ινγαξηαζκώλ ρξεζηώλ, από θαθόβνπινπο ρξήζηεο, νη νπνίνη επηδηώθνπλ ην 

θιείδσκα ινγαξηαζκώλ ρξεζηώλ ύζηεξα από πνιιαπιέο πξνζπάζεηεο. Χο 

ζπλέπεηα ησλ επηζέζεσλ απηώλ είλαη ε άξλεζε ησλ ππεξεζηώλ ζε απμαλόκελν 

αξηζκό ρξεζηώλ. 

 

Buffer Overflows 

΢ηηο δνθηκέο απηέο γίλεηαη ε πξνζπάζεηα εληνπηζκνύ αδπλακηώλ νη νπνίεο 

ελδέρεηαη λα νδεγήζνπλ ζε buffer overflows κε απνηέιεζκα ηελ άξλεζε 

ππεξεζηώλ ηεο εθαξκνγήο. Υαξαθηεξηζηηθό παξάδεηγκα είλαη ε εηζαγσγή 

κεγάινπ αξηζκνύ ραξαθηήξσλ ζε θάπνην πεδίν εηζόδνπ ηεο εθαξκνγήο, κε 

απνηέιεζκα ηελ αδπλακία δηαρείξηζεο ηνπ από ηνλ εθάζηνηε δηαθνκηζηή ηζηνύ ή 

ηελ εθαξκνγή. 

4.2.8. Γνθηκέο ππεξεζηώλ ηζηνύ 

Οη εθαξκνγέο νη νπνίεο αμηνπνηνύλ ηελ αξρηηεθηνληθή SOA (Service Oriented 

Architecture) θαη θαη’ επέθηαζε ηηο ππεξεζίεο ηζηνύ απνηεινύλ ζπζηήκαηα ηα 

νπνία εθαξκόδνπλ ηελ επηρεηξεζηαθή ινγηθή ελόο νξγαληζκνύ θαη γλσξίδνπλ 

εμαηξεηηθή άλζηζε ηα ηειεπηαία ρξόληα. Σα web services ρξεζηκνπνηνύλ ην 

πξσηόθνιιν HTTP ζε ζπλδπαζκό κε γιώζζεο πεξηγξαθήο δεδνκέλσλ όπσο είλαη 

ε XML θαη ε WSDL θαη κε ηερλνινγίεο όπσο ην πξσηόθνιιν SOAP. Σα web 
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services ρξεζηκνπνηνύλ ην πξσηόθνιιν SOAP (Simple Object Access Protocol) 

γηα ηελ επηθνηλσλία κεηαμύ ηνπο, ηελ γιώζζα WSDL κε ζθνπό ηελ πεξηγξαθή 

ησλ δηεπαθώλ ελόο web service θαη ηνλ κεραληζκό UDDI (Universal Description, 

Discovery and Integration) γηα ηελ θαηαρώξεζε θαη δεκνζίεπζεο ηνπο ώζηε λα 

είλαη πξνζβάζηκα από πηζαλνύο «πειάηεο», δειαδή άιια web services. 

Σν ζπγθεθξηκέλν πεδίν ειέγρνπ θαη δνθηκώλ επηθεληξώλεηαη ζηελ αζθάιεηα ησλ 

ππεξεζηώλ ηζηνύ θαη ζηα δνκηθά ζηνηρεία απηώλ. ΢εκεηώλεηαη όηη νη αδπλακίεο 

ησλ ππεξεζηώλ ηζηνύ είλαη αλάινγεο κε απηέο ησλ άιισλ εθαξκνγώλ ηζηνύ 

σζηόζν δηαθέξνπλ ιόγσ ησλ αδπλακηώλ ηόζν ησλ XML parsers όζν θαη ησλ 

πιεξνθνξηώλ πνπ εκπεξηέρνληαη ζηα δεδνκέλα XML. 

΢πγθέληξσζε πιεξνθνξηώλ ππεξεζηώλ ηζηνύ 

Ο ζπγθεθξηκέλνο έιεγρνο επηθεληξώλεηαη ζηε ζπιινγή πιεξνθνξηώλ ζρεηηθά κε 

ηηο δηεπαθέο ησλ web services θαη νη νπνίεο πεξηγξάθνληαη από ηε γιώζζα 

WSDL. 

Γνθηκέο WSDL 

Ο έιεγρνο απηόο βαζίδεηαη ζηε ζπιινγή πιεξνθνξηώλ πνπ πξαγκαηνπνηήζεθε κε 

ηνλ παξαπάλσ έιεγρν. ΢πγθεθξηκέλα, δνθηκάδνληαη νη δηεπαθέο νη νπνίεο 

πεξηγξάθζεθαλ από ηελ αληαιιαγή WSDL αξρείσλ. Γεκηνπξγώληαο πιαζκαηηθά 

SOAP κελύκαηα θαη ζπγθεθξηκέλα απνζηέιινληαο SOAP requests ζε έλα WS 

γίλεηαη ε πξνζπάζεηα αλίρλεπζεο ησλ πιεξνθνξηώλ πνπ κπνξνύλ λα εμαρζνύλ 

από ηηο ππό δνθηκή δηεπαθέο. 

Γνθηκέο δνκήο XML  

Όπσο αλαθέξζεθε παξαπάλσ, νη ππεξεζίεο ηζηνύ βαζίδνληαη ζηε γιώζζα XML 

ε νπνία απνηειεί γισζζά πεξηγξαθήο δεδνκέλσλ. Σόζν γηα ηε ζύληαμε ησλ 

XML αξρείσλ όζν θαη γηα ηελ αμηνπνίεζε ησλ δεδνκέλσλ απηώλ από έλα ηέηνην 

αξρείν ρξεζηκνπνηείηαη θάπνηνο κεηαθξαζηήο (parser) ν νπνίνο εθηειεί απηή ηε 

δηεξγαζία. Ο έιεγρνο απηόο επηθεληξώλεηαη ζηελ αλεύξεζε αδπλακηώλ ηνπ parser 
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ζε πεξηπηώζεηο όπνπ ην XML αξρείν δελ είλαη ζσζηά δνκεκέλν θαη αλαγθάδεη 

ηνλ parser ζηελ θαηαλάισζε ππνινγηζηηθώλ πόξσλ κε απνηέιεζκα ηελ 

επηθόξηηζε ηεο CPU θαη ηε κλήκεο ηνπ δηαθνκηζηή ζην νπνίν εθηειεί ε 

ππεξεζία ηζηνύ.  

Γνθηκέο ηνπ πεξηερνκέλνπ κελπκάησλ XML  

΢ηνλ ζπγθεθξηκέλν έιεγρν πξαγκαηνπνηνύληαη δνθηκέο αζθάιεηαο ησλ 

ζπζηεκάησλ πνπ ρξεζηκνπνηεί ε ππεξεζία ηζηνύ. Γηα παξάδεηγκα κηα ππεξεζία 

ηζηνύ λα ρξεζηκνπνηείηαη σο ε δηεπαθή γηα ηε κεηαθνξά ηεο ιεηηνπξγηθόηεηαο 

ελόο παιαηνύ ζπζηήκαηνο ζηα πιαίζηα ηεο SOA αξρηηεθηνληθήο. Σν παιαηό 

ζύζηεκα ελδέρεηαη λα είλαη επάισην ζε επηζέζεηο νη νπνίεο ελ ηέιεη επεξεάδνπλ 

ηηο πιεξνθνξίεο θαη ηε ιεηηνπξγηά ηεο ππεξεζίαο ηζηνύ. 

Γνθηκέο ππεξεζηώλ ηζηνύ REST  

Μηα θαηεγνξία ηερλνινγίαο ππεξεζηώλ ηζηνύ είλαη θαη ηα REST 

(representational state transfer) web services. Σα ζπγθεθξηκέλα web services 

θάλνπλ ρξήζε ησλ HTTP GET εξσηεκάησλ κε ζθνπό λα ζέζνπλ ηηο 

παξακέηξνπο ζε κηα κέζνδν ελόο web service. Ο ζπγθεθξηκέλνο έιεγρνο 

δηελεξγείηαη κε ζθνπό ηελ εύξεζε αδπλακηώλ πνπ επηηξέπνπλ ηε ρξήζε 

επηθίλδπλνπ πεξηερνκέλνπ σο παξάκεηξνο ζην HTTP εξώηεκα. Όπσο γηα 

παξάδεηγκα θάπνην SQL injection ή κεγάινπ κήθνο δεδνκέλα ηα νπνία ζα 

πξνθαιέζνπλ άξλεζε ππεξεζηώλ. 

Αζπλήζηζηεο SOAP πξνζαξηήζεηο 

Ο ζπγθεθξηκέλνο έιεγρνο εμεηάδεη ηε δπλαηόηεηα κεηαθνξάο δεδνκέλσλ ππό ηε 

κνξθή αξρείσλ κε ην πξσηόθνιιν SOAP. Δίλαη δπλαηό λα πθίζηαληαη αδπλακίεο 

ζρεηηθά κε ηελ απνζηνιή γηα παξάδεηγκα εθηειέζηκσλ αξρείσλ ηα νπνία 

ρξεζηκνπνηνύληαη σο παξάκεηξνη ζε κηα δηεπαθή κηαο ππεξεζίαο ηζηνύ.  
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Γνθηκέο επαλαιεςηκόηεηαο 

Η ζπγθεθξηκέλε δόθηκε εμεηάδεη ηε δπλαηόηεηα επαλαιακβαλόκελσλ επηζέζεσλ 

κε ζθνπό ηελ πιαζηνπξνζσπία γηα ηε εθηέιεζε ζπγθεθξηκέλσλ εξσηεκάησλ 

πξνο ηε δηεπαθή ελόο web service. 
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5.1. ΢πιινγή πιεξνθνξηώλ 

5.1.1. ΢ύζηεκα DNS 

DnsEnum 

To DNSenum απνηειεί έλα εξγαιείν ην νπνίν αμηνπνηείηαη γηα ηελ απαξίζκεζε 

πιεξνθνξηώλ ηνπ ζπζηήκαηνο DNS. 

Ο ζθνπόο ηνπ εξγαιείνπ είλαη ε ζπγθέληξσζε πιεξνθνξηώλ πνπ βαζίδνληαη 

ζηελ παξακεηξνπνίεζε DNS servers. Σν DNSenum εθηειεί ελδεηθηηθά ηηο 

παξαθάησ ιεηηνπξγίεο: 

 Αλάθηεζε A/NS/MX records. 

 Δθηέιεζε axfr εξσηεκάησλ (zone transfers) 

 Απαξίζκεζε subdomains κέζσ google queries 

 Brute force subdomains από αξρείν 

 Τπνινγηζκόο εύξνπο IP δηεπζύλζεσλ θαη εθηέιεζε whois γηα απηέο 

 Reverse NS lookups ζε εύξνο IP δηεπζύλζεσλ 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux θαη Unix ιεηηνπξγηθώλ ζπζηεκάησλ. 

Dns-Walk 

Σν Dns-Walk απνηειεί έλα εξγαιείν απνζθαικάησζεο (debugging) γηα ηελ 

παξακεηξνπνίεζε ηνπ ζπζηήκαηνο DNS.  

To εξγαιείν απηό εθηειεί zone transfers γηα ζπγθεθξηκέλν domain θαη ειέγρεη 

ηελ παξακεηξνπνίεζε ηνπ ζπζηήκαηνο DNS γηα ηε ζπλέρεηα θαη ηελ αθξίβεηα 

ηνπ. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux θαη Unix ιεηηνπξγηθώλ ζπζηεκάησλ. 
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5.1.2. ΢πιινγή ινγαξηαζκώλ ειεθηξνληθνύ ηαρπδξνκείνπ 

TheHarvester 

Σν εξγαιείν theHarvester ζπγθέληξσζεο ινγαξηαζκώλ email, ινγαξηαζκώλ 

ρξεζηώλ από δηαθνξεηηθέο πεγέο όπσο κεραλέο αλαδήηεζεο, pgp servers θαη 

ηζηνζειίδεο θνηλσληθήο δηθηύσζεο. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.1.3. ΢πιινγή κεηαδεδνκέλσλ 

FOCA 

Σν FOCA απνηειεί έλα εξγαιείν αλάιπζεο ησλ metadata δηαθόξσλ ηύπσλ 

εγγξάθσλ όπσο Microsoft Office Documents, PDF files, Open Office Files, 

Word Perfect files θαη EXIF Metadata. Με ην ζπγθεθξηκέλν εξγαιείν κπνξεί λα 

γίλεη απαξίζκεζε ρξεζηώλ, εθηππσηώλ, ινγαξηαζκώλ email θαζώο θαη ησλ 

εθδόζεσλ εθαξκνγώλ δεκηνπξγίαο ησλ αξρείσλ. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.1.4. Γηαδηθηπαθέο ππεξεζίεο 

Robtex.com 

Η ζπγθεθξηκέλε ηζηνζειίδα πξνζθέξεη πιεζώξα ππεξεζηώλ αλαδήηεζεο 

πιεξνθνξηώλ ζρεηηθώλ κε IP δηεπζύλζεηο θαη DNS-based πιεξνθνξηώλ. 
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Δλδεηθηηθά κε ην robtex.com κπνξνύλ λα εθηειεζηνύλ ηα παξαθάησ: 

 RBL checks 

 DNS information discovery 

 whois lookups 

 BGP announcements checks 

 AS numbers checks 

 

Network-Tools.com 

Η ζπγθεθξηκέλε ηζηνζειίδα πξνζθέξεη web based ππεξεζίεο όπσο Pings, NS 

lookups, Traceroutes, whois lookups, RBLs lookups, email accounts verification. 

 

5.1.5. Γξνκνιόγεζε 

0trace 

To 0trace είλαη έλα εξγαιείν αλαγλώξηζεο κε ην νπνίν επηηπγράλεηαη hop 

enumeration κέζσ κηαο ήδε εγθαζηδξπκέλεο TCP ζύλδεζεο (SMTP, HTTP θιπ). 

΢εκεηώλεηαη όηη κε ην ζπγθεθξηκέλν εξγαιείν είλαη δπλαηή ε παξάθακςε 

ζπζηεκάησλ ηεηρώλ αζθάιεηαο (firewalls) γηα ηελ εθηέιεζε ηεο απαξίζκεζεο. 

΢εκεηώλεηαη όηη, ην εξγαιείν δελ ζα απνθέξεη ζεκαληηθά απνηειέζκαηα εάλ 

ζηελ ππνδνκή γίλνληαη drop από ηα firewalls, ηα firewalls εθηεινύλ TTL θαη full 

packet rewriting, πθίζηαληαη load balancers. Δπίζεο, ζεκεηώλεηαη όηη είλαη 

πιήξσο αληρλεύζηκν από ππνδνκέο IPS/IDS.  

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux θαη Unix ιεηηνπξγηθώλ ζπζηεκάησλ. 

Itrace 

Σν ζπγθεθξηκέλν πξόγξακκα εθηειεί traceroute ρξεζηκνπνηώληαο ICMP echo 

requests, νπόηε ζε ππνδνκέο αζθάιεηαο εκθαλίδεηαη όηη εθηειεί pings. 
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Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux θαη Unix ιεηηνπξγηθώλ ζπζηεκάησλ. 

NMBscan 

Σν ζπγθεθξηκέλν εξγαιείν ρξεζηκνπνηείηαη γηα ηελ αλίρλεπζε θνηλόρξεζησλ 

πόξσλ (shares) ζε έλα δίθηπν ρξεζηκνπνηώληαο ta NMB/SMB/NetBIOS 

πξσηόθνιια. 

Δίλαη επίζεο ρξήζηκν γηα ηελ αλάθηεζε πιεξνθνξηώλ όπσο: 

 NMB/SMB/NetBIOS/Windows hostname 

 IP address 

 IP hostname 

 ethernet MAC address 

 Windows username 

 NMB/SMB/NetBIOS/Windows domain names.  

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux θαη Unix ιεηηνπξγηθώλ ζπζηεκάησλ. 

TCPtraceroute 

Σν ζπγθεθξηκέλν εξγαιείν είλαη έλα εξγαιείν tracerouting ην νπνίν ρξεζηκνπνηεί 

TCP SYN παθέηα αληί γηα ICMP. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux θαη Unix ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.1.6. Μεραλέο αλαδήηεζεο 

Bing-ip2hosts 

Σν ζπγθεθξηκέλν εξγαιείν απνηειεί εξγαιείν αλεύξεζεο ηζηνζειίδσλ πνπ 

γίλνληαη host ζηελ ίδηα IP δηεύζπλζε. Υξεζηκνπνηεί ην ραξαθηεξηζηηθό 

αλαδήηεζεο βάζεη IP δηεύζπλζεο ηεο κεραλήο αλαδήηεζεο bing. 
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Metagoogil 

Σν ζπγθεθξηκέλν εξγαιείν εθηειεί εμόξπμε ησλ metadata πιεξνθνξηώλ από 

έγγξαθα (pdf,doc,xls,ppt,odp,ods) δεκνζηεπκέλα ζε ηζηνζειίδεο. Δμάγεη ιίζηεο 

κε πηζαλά νλόκαηα ινγαξηαζκώλ ρξεζηώλ, paths ζηα metadata, MAC 

δηεπζύλζεηο από MS office έγγξαθα θιπ.  

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux θαη Unix ιεηηνπξγηθώλ ζπζηεκάησλ. 

Maltego 

Σν maltego είλαη έλα πξόγξακκα ην νπνίν αμηνπνηεί πιεξνθνξίεο θπξίσο από 

κεραλέο αλαδήηεζεο θαη κε ην νπνίν είλαη δπλαηό λα εμνξπρηνύλ πιεξνθνξίεο 

θαη παξαρζνύλ ζπζρεηίζεηο κεηαμύ πιεξνθνξηώλ πνπ αθνξνύλ: 

 Domain Names 

 Whois Information 

 DNS Names 

 Netblocks 

 IP Addresses 

Με ην maltego είλαη δπλαηή ε απαξίζκεζε πιεξνθνξηώλ ελόο πξνζώπνπ 

(θπζηθνύ ή λνκηθνύ) όπσο Email δηεπζύλζεηο, ηζηνζειίδεο θαη ηειεθσληθνί 

αξηζκνί  

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix kai Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 
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5.2. Υαξηνγξάθεζε δηθηύνπ 

5.2.1. Πξνζδηνξηζκόο ελεξγώλ κεραλεκάησλ  

Angry IP scanner 

To angry IP scanner είλαη έλαο portable port scanner ν νπνίνο εθηειεί ζάξσζε 

ζπξώλ, αλίρλεπζε ελεξγώλ κεραλεκάησλ θαζώο θαη εμόξπμε πιεξνθνξηώλ κέζσ 

netbios.  

Nbtscan 

To Nbtscan είλαη έλα εξγαιείν ην νπνίν αληρλεύεη ηελ ύπαξμε αλνηρηώλ NetBIOS 

name servers ζε έλα δίθηπν. 

Nmap 

Σν nmap είλαη έλαο αληρλεπηήο αζθάιεηαο κε ηνλ νπνίν κπνξνύλ λα εθηειεζηνύλ 

port scans, λα επηηεπρηεί host enumeration, active OS θαη service discovery. 

΢εκεηώλεηαη όηη κε ην ζπγθεθξηκέλν εξγαιείν κπνξνύλ λα εθηειεζηνύλ θαη 

άιιεο ιεηηνπξγίεο κέζσ NSE scripts (vulnerability assessments θιπ) 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix kai Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.2.2. Πξνζδηνξηζκόο ιεηηνπξγηθώλ ζπζηεκάησλ 

Nmap 

Σν nmap είλαη έλαο αληρλεπηήο αζθάιεηαο κε ηνλ νπνίν κπνξνύλ λα εθηειεζηνύλ 

port scans, λα επηηεπρηεί host enumeration, active OS θαη service discovery. 

΢εκεηώλεηαη όηη κε ην ζπγθεθξηκέλν εξγαιείν κπνξνύλ λα εθηειεζηνύλ θαη 

άιιεο ιεηηνπξγίεο κέζσ NSE scripts (vulnerability assessments θιπ). 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 
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P0f 

Σν P0f είλαη έλα εξγαιείν παζεηηθήο αλίρλεπζεο ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο 

απνκαθξπζκέλσλ ζπζηεκάησλ. Δπίζεο έρεη ηε δπλαηόηεηα αλίρλεπζεο firewalls 

θαζώο θαη ηε ρξήζε NAT ζε έλα δίθηπν. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux θαη Unix ιεηηνπξγηθώλ ζπζηεκάησλ. 

Xprobe2 

Σν Xprobe2 απνηειεί εξγαιείν ελεξγήο αλίρλεπζεο ηνπ ιεηηνπξγηθνύ 

ζπζηήκαηνο απνκαθξπζκέλσλ ζπζηεκάησλ. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux θαη Unix ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.2.3. ΢άξσζε ζπξώλ 

Nmap 

Σν nmap είλαη έλαο αληρλεπηήο αζθάιεηαο κε ηνλ νπνίν κπνξνύλ λα εθηειεζηνύλ 

port scans, λα επηηεπγζεη host enumeration, active OS θαη service discovery. 

΢εκεηώλεηαη όηη κε ην ζπγθεθξηκέλν εξγαιείν κπνξνύλ λα εθηειεζηνύλ θαη 

άιιεο ιεηηνπξγίεο κέζσ NSE scripts (vulnerability assessments θιπ). 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

Angry IP scanner 

To angry IP scanner είλαη έλαο αληρλεπηήο ζπξώλ γηα ηνλ νπνίν δελ απαηηείηαη 

εγθαηάζηαζε θαη ν νπνίνο εθηειεί ζάξσζε ζπξώλ, αλίρλεπζε ελεξγώλ 

κεραλεκάησλ θαζώο θαη εμόξπμε πιεξνθνξηώλ κέζσ ηνπ πξσηνθόιινπ netbios.  

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 
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5.2.4. Πξνζδηνξηζκόο ππεξεζηώλ  

Nmap 

Σν nmap είλαη έλαο αληρλεπηήο αζθάιεηαο κε ηνλ νπνίν κπνξνύλ λα εθηειεζηνύλ 

port scans, λα επηηεπρηεί host enumeration, active OS θαη service discovery. 

΢εκεηώλεηαη όηη κε ην ζπγθεθξηκέλν εξγαιείν κπνξνύλ λα εθηειεζηνύλ θαη 

άιιεο ιεηηνπξγίεο κέζσ NSE scripts (vulnerability assessments θιπ). 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

Sslscan 

Σν ζπγθεθξηκέλν εξγαιείν εθηειεί queries ζε SSL services κε ζθνπό λα 

δηαπηζησζνύλ ηα ππνζηεξηδόκελα ciphers από ηα ζπζηήκαηα. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

SSLdigger 

Σν ζπγθεθξηκέλν εξγαιείν εθηειεί queries ζε SSL services κε ζθνπό λα 

δηαπηζησζνύλ ηα ππνζηεξηδόκελα ciphers από ηα ζπζηήκαηα. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

Amap 

Σν amap απνηειεί αληρλεπηή πξσηνθόιισλ εθαξκνγώλ, κπνξεί λα αληρλεύζεη ην 

πξσηόθνιιν πνπ ρξεζηκνπνηείηαη αλεμάξηεηα από ηε δηθηπαθή ζύξα πνπ 

ρξεζηκνπνηεί ε ππεξεζία πνπ πξνζθέξεη επηθνηλσλία κέζσ ηνπ ππό έιεγρν 

πξσηνθόιινπ. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux ιεηηνπξγηθώλ ζπζηεκάησλ. 
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Httprint 

Σν Httprint είλαη έλα εξγαιείν αλίρλεπζεο ησλ δηαθνκηζηώ θαη ππεξεζηώλ ηζηνύ 

(fingerprinting).  

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.3. Απνηίκεζε εππαζεηώλ 

5.3.1. Απνηίκεζε πξσηνθόιινπ SMB 

Keimpx 

To Keimpx είλαη έλα εξγαιείν γηα ηνλ έιεγρν ζπγθεθξηκέλσλ δηαπηζηεπηεξίσλ 

ζε ζπζηήκαηα κε ηε ρξήζε ηνπ πξσηνθόιινπ SMB. Σν ζπγθεθξηκέλν εξγαιείν 

κπνξεί λα ρξεζηκνπνηήζεη δηαπηζηεπηήξηα όπσο: 

 ΢πλδπαζκό user / plain-text password. 

 ΢πλδπαζκό user / NTLM hash. 

 ΢πλδπαζκό user / NTLM logon session token 

 Σν εξγαιείν ζηε ζπλέρεηα δίλεη ηε δπλαηόηεηα εθηέιεζεο ελεξγεηώλ ζηα 

ζπζηήκαηα κέζσ ηνπ SMB πξσηνθόιινπ. 

 

5.3.2. Απνηίκεζε πξσηνθόιινπ SNMP 

SnmpEnum 

Σν SnmpEnum απνηειεί έλα εξγαιείν απαξίζκεζεο ζπζθεπώλ πνπ 

ρξεζηκνπνηνύλ ην πξσηόθνιιν SNMP. 

SnmpWalk 

Σν εξγαιείν απηό επηηξέπεη ηε ζπιινγή πιεξνθνξηώλ ζπζηεκάησλ ηα νπνία 

ρξεζηκνπνηνύλ ην πξσηόθνιιν SNMP. 
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Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.3.3. Αληρλεπηέο εππαζεηώλ 

OpenVAS 

To openVAS απνηειεί έλα εξγαιείν απνηίκεζεο εππαζεηώλ ζπζηεκάησλ. 

Nessus 

Σν Nessus απνηειεί ην πιένλ γλσζηό εξγαιείν αλίρλεπζεο εππαζεηώλ 

ζπζηεκάησλ. Δίλαη αξθεηά δηαδεδνκέλν θαζώο παξέρεη ηε δπλαηόηεηα 

δηαζύλδεζεο ηνπ κε ηξίηεο εθαξκνγέο όπσο είλαη ην nmap γηα port scanning, ην 

hydra γηα password cracking θαη ην metasploit γηα ηελ κεηέπεηηα αμηνπνίεζε ησλ 

επξεκάησλ ηνπ αληρλεπηή. 

 

5.4. Αμηνπνίεζε αδπλακηώλ 

Metasploit 

Σν Metasploit απνηειεί έλα νινθιεξσκέλν πιαίζην αλάπηπμεο εθαξκνγώλ 

εθκεηάιιεπζεο αδπλακηώλ θαη εθηέιεζεο επηζέζεσλ ζε απηέο. Δίλαη εμ 

νινθιήξνπ γξακκέλν ζηε γιώζζα ruby θαη απνηειεί ην πην δηαδεδνκέλν 

εξγαιείν ζην είδνο ηνπ. 

 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 
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5.5. Κιηκάθσζε πξνλνκίσλ 

5.5.1. Απζεληηθνπνίεζε Γηθηύνπ 

Ncrack 

Σν ζπγθεθξηκέλν εξγαιείν ρξεζηκνπνηείηαη γηα ηνλ έιεγρν ζπζηεκάησλ γηα 

αδύλακα ζπλζεκαηηθά, εθηειώληαο brute force attacks ζε ππεξεζίεο όπσο είλαη 

νη RDP, SSH, http(s), SMB, pop3(s), VNC, FTP, θαη telnet. Σν ζπγθεθξηκέλν 

εξγαιείν επηηξέπεη ηνλ ηαπηόρξνλν έιεγρν πνιιαπιώλ κεραλεκάησλ. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.5.2. Απνθάιπςε θσδηθνύ 

John 

Σν ζπγθεθξηκέλν εξγαιείν ρξεζηκνπνηείηαη γηα offline επηζέζεηο ζε θσδηθνύο 

πξόζβαζεο. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux ιεηηνπξγηθώλ ζπζηεκάησλ. 

MDCrack 

Σν ζπγθεθξηκέλν εξγαιείν ρξεζηκνπνηείηαη γηα offline επηζέζεηο ζε θσδηθνύο 

πξόζβαζεο. Σν MDCrack κπνξεί λα εθηειέζεη επηζέζεηο ζε αιγόξηζκνπο όπσο 

ελδεηθηηθά είλαη νη MD2, MD4, MD5, HMAC-MD4, HMAC-MD5, FreeBSD, 

Apache, NTLMv1, IOS θαη PIX hashes,  Invision Power Board 2.x (IPB2), 

MD4MD4, MD4MD4S, MD5MD5, MD5MD5S, PHP, PHPS, CRC32, CRC32B, 

ADLER32 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 
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pwdump 

Σν ζπγθεθξηκέλν εξγαιείν (πνιιαπιέο εθδόζεηο) ρξεζηκνπνηείηαη γηα ηελ 

εμόξπμε ηεο SAM database κεραλεκάησλ windows, ώζηε λα εθηειεζηεί 

αξγόηεξα κε δηαθνξεηηθό εξγαιείν επίζεζε ζηα password hashes ησλ 

κεραλεκάησλ Windows. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

0phcrack 

Σν ζπγθεθξηκέλν απνηειεί bootable cd κε ην νπνίν είλαη δπλαηή ε αλάθηεζε 

θσδηθώλ πξόζβαζεο από κεραλήκαηα windows, δίρσο ν ρξήζηεο λα ρξεηαζηεί λα 

θάλεη login. 

 

5.5.3. Καηαγξαθή δηθηπαθώλ δεδνκέλσλ 

SSLStrip 

Σν ζπγθεθξηκέλν εξγαιείν ζε ζπλδπαζκό κε MITM attacks, κπνξεί λα παξέρεη 

ζε ρξήζηεο https ζειίδεο ζε http ππνθιέπηνληαο θσδηθνύο πξόζβαζεο. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux ιεηηνπξγηθώλ ζπζηεκάησλ. 

Wireshark 

Σν Wireshark είλαη έλα εξγαιείν αλάιπζεο ησλ δηθηπαθώλ παθέησλ πνπ 

δηαθηλνύληαη από θαη πξνο έλα ππνινγηζηηθό ζύζηεκα. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 
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5.6. Απνηίκεζε βάζεσλ δεδνκέλσλ 

5.6.1. ΢ύζηεκα βάζεσλ δεδνκέλσλ MS-SQL 

Mssqlfp 

Σν ζπγθεθξηκέλν εξγαιείν εθηειεί service fingerprinting αλαθαιύπηνληαο ηηο 

εθδόζεηο ζπζηεκάησλ βάζεσλ δεδνκέλσλ MS SQL Server 2000, 2005 θαη 2008. 

MSSQLScan 

Σν εξγαιείν απηό αληρλεύεη ηελ ύπαξμε SQL servers ρξεζηκνπνηώληαο UDP 

παθέηα. 

Metacoretex-NG 

Σν εξγαιείν απηό εθηειεί ειέγρνπο αζθάιεηαο ζε ζπζηήκαηα βάζεσλ δεδνκέλσλ. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

DBPwAudit 

Σν DBPwAudit εθηειεί online ειέγρνπο ησλ θσδηθώλ πξόζβαζεο ζε ζπζηήκαηα 

βάζεσλ δεδνκέλσλ. Τπνζηεξίδεη ηα ζπζηήκαηα βάζεσλ δεδνκέλσλ Microsoft 

SQL Server 2000/2005, Oracle 8/9/10/11, IBM DB2 Universal Database θαη 

MySQL. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.6.2. ΢ύζηεκα βάζεσλ δεδνκέλσλ Oracle 

Oscanner 

Σν Oscanner απνηειεί εξγαιείν απνηίκεζεο ζπζηεκάησλ βάζεσλ δεδνκέλσλ 

Oracle. Δλδεηθηηθά, εθηειεί:  

 Απαξίζκεζε Sid  
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 Γνθηκέο ζηνπο θσδηθνύο πξόζβαζεο 

 Σαπηνπνίεζε ηελ έθδνζεο ηνπ RDBMS  

 Απαξίζκεζε ησλ ξόισλ ησλ ινγαξηαζκώλ πξόζβαζεο 

 Απαξίζκεζε ησλ πξνλνκίσλ ησλ ινγαξηαζκώλ πξόζβαζεο  

 Απαξίζκεζε ησλ hashes ησλ ινγαξηαζκώλ πξόζβαζεο 

 Απαξίζκεζε ησλ πιεξνθνξηώλ ειέγρνπ  

 Απαξίζκεζε ησλ πνιηηηθώλ θσδηθώλ πξόζβαζεο  

 

5.7. Αλάιπζε εθαξκνγώλ ηζηνύ 

5.7.1. Πιεξεμνύζηεο εθαξκνγέο 

Fiddler 

To fiddler είλαη κηα εθαξκνγή απνζθαικάησζεο εθαξκνγώλ ηζηνύ (http ή https) 

ε νπνία ιεηηνπξγεί σο ελδηάκεζν ζύζηεκα (web debugging proxy). 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

Webscarab 

Σν εξγαιείν απηό είλαη έλαο web application proxy κε ηνλ νπνίν επηηπγράλεηαη 

αλάιπζε ησλ εθαξκνγώλ πνπ ρξεζηκνπνηνύλ ην πξσηόθνιιν HTTP θαη HTTPs 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

Paros/Andiparos  

Σα εξγαιεία απηά απνηεινύλ web application proxies κε ηα νπνία επηηπγράλεηαη 

αλάιπζε ησλ εθαξκνγώλ πνπ ρξεζηκνπνηνύλ ην πξσηόθνιιν HTTP θαη HTTPs. 

Υξεζηκνπνηνύληαη γηα ηνπο ειέγρνπο αζθάιεηαο web εθαξκνγώλ. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 
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5.7.2. Αληρλεπηέο 

W3AF 

Σν W3af ( Web Application Attack and Audit Framework )  είλαη έλα εξγαιείν 

ην νπνίν απηνκαηνπνηεί ηνπο ειέγρνπο αζθάιεηαο ζε εθαξκνγέο ηζηνύ (web 

applications). Γίλεη επίζεο ηε δπλαηόηεηα εθκεηάιεπζεο ησλ αδπλακηώλ πνπ 

αληρλεύεη. Σν ζπγθεθξηκέλν εξγαιείν πεξηέρεη ηξείο θαηεγνξίεο plugins ηα νπνία 

ρξεζηκνπνηνύληαη γηα αλίρλεπζε, έιεγρν θαη επηζέζεηο. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

Wapiti 

Σν wapiti επηηξέπεη ηνλ έιεγρν αζθάιεηαο ζε εθαξκνγέο ηζηνύ. Δθηειεί black 

box αληρλεύζεηο, κε ζθνπό ηελ αλεύξεζε scripts ζηα νπνία κπνξνύλ λα 

εκθπηεπηνύλ δεδνκέλα. Έρεη ηε δπλαηόηεηα λα εθκεηαιιεπηεί ηηο αδπλακίεο ηηο 

νπνίεο εληνπίδεη ώζηε λα επηθπξώζεη ηηο αδπλακίεο πνπ εληνπίδεη. Γε 

ρξεζηκνπνηεί βάζε δεδνκέλσλ κε επηζέζεηο, αιιά ηηο εληνπίδεη θαηά ζπλζήθε. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux ιεηηνπξγηθώλ ζπζηεκάησλ. 

Nikto 

Σν nikto απνηειεί έλαλ αληρλεπηή αζθάιεηαο εθαξκνγώλ ηζηνύ. Δθηειεί 

πιεζώξα ειέγρσλ βαζηζκέλν ζε πξναπνζεθεπκέλν αξηζκό δνθηκώλ. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 
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5.8. Αλάιπζε αζύξκαησλ δηθηύσλ 

5.8.1. Απνθάιπςε θσδηθώλ εθηόο ζύλδεζεο 

Aircrack-NG 

Σν Aircrack-NG είλαη έλα εξγαιείν offline εθηέιεζεο επηζέζεσλ ζε θιείδεο 

θσδηθώλ πξόζβαζεο ζε αζύξκαηα δίθηπα. Δθηειεί επηζέζεηο ζε θιείδεο ησλ 

πξσηνθόιισλ WEP θαη WPA-PSK. 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux ιεηηνπξγηθώλ ζπζηεκάησλ. 

 

5.8.2. Αληρλεπηέο 

Kismet 

Σν kismet είλαη έλα εξγαιείν παζεηηθήο αλίρλεπζεο αζύξκαησλ δηθηύσλ 

(802.11). Μπνξεί λα αληρλεύζεη θξπθά αζύξκαηα δίθηπα (no ssid broadcast). 

Οη πιαηθόξκεο ιεηηνπξγηθώλ ζπζηεκάησλ πνπ κπνξεί λα ρξεζηκνπνηεζεί ην 

εξγαιείν είλαη απηέο ησλ Linux, Unix θαη Windows ιεηηνπξγηθώλ ζπζηεκάησλ. 

Netstumbler 

To netstumbler είλαη έλα εξγαιείν ην νπνίν ρξεζηκνπνηείηαη γηα ηελ αλίρλεπζε 

αζύξκαησλ δηθηύσλ (802.11) ην νπνίν κπνξεί λα ρξεζηκνπνηεζεί γηα wardriving, 

πεξηνρέο ρακειήο εθπνκπήο ζήκαηνο, ύπαξμε κε εμνπζηνδνηεκέλσλ access 

points 

Πιαηθόξκεο: Windows 
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Από ηελ παξνύζα κειέηε ησλ κεζνδνινγηώλ θαη ησλ ηερληθώλ ησλ ειέγρσλ θαη 

δνθηκώλ δηείζδπζεο πξνθύπηεη έλαο αξηζκόο ζπκπεξαζκάησλ γύξσ από ην 

γλσζηηθό πεδίν ησλ ειέγρσλ δηεηζδπηηθόηεηαο. ΢πγθεθξηκέλα: 

 

 Σν εύξνο ησλ δνθηκώλ δηεηζδπηηθόηεηαο πξέπεη λα είλαη επαξθώο 

ηεθκεξησκέλν θαη ζπκθσλεκέλν κε ηνλ νξγαληζκό, εηδάιισο ελδέρεηαη 

λα πξνθύςνπλ ηερληθά πξνβιήκαηα ηα νπνία κπνξνύλ λα νδεγήζνπλ ζε 

λνκηθά θαηνρπξσκέλεο αμηώζεηο από ηνλ ειεγρόκελν. 

 Οη πθηζηάκελεο κεζνδνινγίεο ρξήδνπλ απινπνίεζεο θαζώο ε 

πνιππινθόηεηα ηνπο νδεγεί ζε κεξηθή απαμίσζε ηελ πηνζέηεζε ηνπο από 

ηνπο ειεγθηέο δνθηκώλ δηεηζδπηηθόηεηαο. 

 Οη επηηπρία ησλ ηερληθώλ ησλ δνθηκώλ δηεηζδπηηθόηεηαο ζε δίθηπα 

δεδνκέλσλ ζρεηίδεηαη άκεζα κε ηε γλώζε ησλ ιεπηνκεξώλ 

ραξαθηεξηζηηθώλ ηεο ιεηηνπξγίαο ησλ πξσηνθόιισλ επηθνηλσληώλ. 

 Η επίηεπμε ηνπ κέγηζηνπ βαζκνύ δηεηζδπηηθόηεηαο βαζίδεηαη ζε κεγάιν 

βαζκό ζηηο εγγελείο αδπλακίεο ηόζν ηεο αξρηηεθηνληθήο ελόο ζπζηήκαηνο, 

ζηηο αδπλακίεο παξακεηξνπνίεζεο απηνύ, αιιά θαη ζην επίπεδν 

ζπληήξεζεο ηνπ. 

 Η ρξήζε ηεο θνηλσληθήο κεραληθήο ζε ζπλδπαζκό κε ηηο πθηζηάκελεο 

ηερληθέο απμάλεη ζε κεγάιν βαζκό ηελ πηζαλόηεηα δηείζδπζεο ζε έλα 

ππνινγηζηηθό ζύζηεκα. 

 Η πηνζέηεζε ηερληθώλ νη νπνίεο ζηνρνπνηνύλ ηνπο ηειηθνύο ρξήζηεο ελόο 

νξγαληζκνύ απμάλεη ηελ πηζαλόηεηα δηείζδπζεο ζε έλα ππνινγηζηηθό 

ζύζηεκα. 

 Γελ πθίζηαηαη νδεγόο ειέγρσλ δηεηζδπηηθόηεηαο ζε δίθηπα δεδνκέλσλ ν 

νπνίνο λα ζπλδέεη επαξθώο ηηο ηερληθέο κε ηηο κεζνδνινγίεο θαζώο θαη ηα 

εξγαιεία πνπ απαηηνύληαη γηα ηελ εθηέιεζε ησλ δνθηκώλ.  

Από ηα παξαπάλσ ζπκπεξάζκαηα πξνθύπηεη όηη, νη έιεγρνη δηεηζδπηηθόηεηαο 

απνηεινύλ έλα επξύ πεδίν ζπλερνύο κειέηεο ην νπνίν βαζίδεηαη ζε κεγάιν 

βαζκό ζηελ εθπαίδεπζε ησλ ειεγθηώλ, ζηελ επίγλσζε ηεο αζθάιεηαο ησλ 

ρξεζηώλ θαη ζηελ ύπαξμε ελόο νινθιεξσκέλνπ εγρεηξηδίνπ, ώζηε λα επηηεπρηεί 

ν κέγηζηνο βαζκόο επηρεηξεζηαθήο αζθάιεηαο ελόο νξγαληζκνύ.  
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