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Πεξίιεςε. 

 
Ζ δεκηνπξγία κηαο απνηειεζκαηηθήο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ απνηειεί ζεκαληηθή 
ζπληζηψζα ελφο νινθιεξσκέλνπ πξνγξάκκαηνο αζθαιείαο ζε επίπεδν ΗΣ θαη ηαπηφρξνλα 
ζπιινγηθή επζχλε ηεο δηνίθεζεο ελφο νξγαληζκνχ. Γηα ηνλ εληνπηζκφ θαη ηελ αμηνιφγεζε ησλ 
θελψλ αζθάιεηαο θαη ηελ πινπνίεζε ησλ απαξαίηεησλ ειέγρσλ, είλαη απαξαίηεηε ε δηεμαγσγή 
δχν βαζηθψλ ζηαδίσλ, ηνπ εληνπηζκνχ θαη αμηνιφγεζεο θηλδχλσλ (ΗΣ risk assessment) θαη ηνπ 
πεξηνξηζκνχ ησλ θηλδχλσλ (Risk Mitigation). ΢ηελ παξνχζα εξγαζία παξνπζηάδεηαη κηα 
κεζνδνινγία εληνπηζκνχ θαη αμηνιφγεζεο θηλδχλσλ, πνπ πεξηιακβάλεη ελλέα ζηάδηα 
(Υαξαθηεξηζκφο ΢πζηήκαηνο, Πξνζδηνξηζκφο Απεηιψλ, Αλαγλψξηζε Αδπλακηψλ, Αλάιπζε 
Διέγρσλ, Πξνζδηνξηζκφο Πηζαλνηήησλ, Αλάιπζε Δπηπηψζεσλ, Πξνζδηνξηζκφο ησλ Κηλδχλσλ, 
΢πζηάζεηο Διέγρσλ, Σεθκεξίσζε Απνηειεζκάησλ). Παξνπζηάδεηαη επίζεο κηα κεζνδνινγία 
πεξηνξηζκνχ ησλ θηλδχλσλ, ε νπνία πεξηιακβάλεη επηά ζηάδηα (Πξνηεξαηνπνίεζε Δλεξγεηψλ/ 
Γξάζεσλ, Αμηνιφγεζε Δπηινγψλ Πξνηεηλφκελσλ Διέγρσλ, Γηεμαγσγή Αλάιπζεο Κφζηνπο – 
Οθέινπο, Δπηινγή Διέγρσλ, Αλάζεζε Αξκνδηνηήησλ, Αλάπηπμε Πιάλνπ Τινπνίεζεο 
Πξνζηαζίαο, Τινπνίεζε Δπηιεγκέλσλ Διέγρσλ). Ζ αληηκεηψπηζε θαη ν πεξηνξηζκφο ησλ 
θηλδχλσλ απηψλ, απαληάηαη ζπλήζσο απφ έλα Οξγαληζκφ κε κία ή πεξηζζφηεξεο απφ επηινγέο 
φπσο αλάιεςε, απνθπγή, πεξηνξηζκφο ή κεηαθχιεζε θηλδχλνπ. Σέινο, νη παξαπάλσ 
κεζνδνινγίεο γηα ηελ αμηνιφγεζε θαη ηνλ πεξηνξηζκφ ησλ θηλδχλσλ, απνηππψλνληαη ζε 
πξαθηηθφ επίπεδν ζηε κειέηε πεξίπησζεο πνπ παξαηίζεηαη ζηελ παξνχζα εξγαζία θαη αθνξά 
ζε έλα Σξαπεδηθφ Οξγαληζκφ. 
 
 
 

Δπραξηζηίεο. 

 
΢ε απηφ ην ζεκείν ζα ήζεια λα επραξηζηήζσ ζεξκά ηνλ θχξην Γνπιεγέξε γηα ηελ επθαηξία πνπ 
κνπ έδσζε λα πινπνηήζσ ην ζπγθεθξηκέλν ζέκα δηπισκαηηθήο εξγαζίαο, θαζψο θαη ηνλ θχξην 
Μεηξφπνπιν πνπ κε ακεζφηεηα θαη επζηνρία κε θαηεχζπλε ζε φιε ηελ δηαδηθαζία ζπγγξαθήο 
ηεο εξγαζίαο. 
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Πεξίιεςε Δξγαζίαο. 

Ζ Γηαρείξηζε Κηλδχλσλ (Risk Management) δηαδξακαηίδεη θξίζηκν ξφιν ζηελ πξνζηαζία ησλ 
πιεξνθνξηψλ θαη ησλ πεξηνπζηαθψλ ζηνηρείσλ ηνπ Οξγαληζκνχ. Δπνκέλσο, ε δεκηνπξγία κηαο 
απνηειεζκαηηθήο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ απνηειεί ζεκαληηθή ζπληζηψζα ελφο 
νινθιεξσκέλνπ πξνγξάκκαηνο αζθαιείαο ζε επίπεδν ΗΣ θαη ηαπηφρξνλα ζπιινγηθή επζχλε ηεο 
Γηνίθεζεο ελφο Οξγαληζκνχ. Γηα ην ιφγν απηφ εκπιέθεηαη έλαο ζεκαληηθφο αξηζκφο ξφισλ θαη 
αλζξψπηλσλ πφξσλ θαη πξέπεη λα ελζσκαησζεί πιήξσο ζε φιν ην εχξνο ηνπ Κχθινπ Εσήο 
ησλ ζπζηεκάησλ. Γηα ηνλ εληνπηζκφ θαη ηελ αμηνιφγεζε ησλ θελψλ αζθάιεηαο θαη ηελ 
πινπνίεζε ησλ απαξαίηεησλ ειέγρσλ, είλαη απαξαίηεηε ε δηεμαγσγή αμηνιφγεζεο ΗΣ θηλδχλσλ 
(ΗΣ risk assessment) ε νπνία εζηηάδεη ζε ζεκεία φπσο αξρηηεθηνληθή θαη ζηξαηεγηθή αζθάιεηαο 
πιεξνθνξηψλ θαη ζπζηεκάησλ θαη αμηνιφγεζε ηερλνινγηθψλ θαη πιεξνθνξηαθψλ θηλδχλσλ, 
εληνπίδνληαο ηηο πεγέο  απεηιψλ θαη ηα ηξσηά ζεκεία ησλ ζπζηεκάησλ θαη αμηνινγψληαο ηηο 
επηπηψζεηο απηψλ γηα ηνλ Οξγαληζκφ. Σν απνηέιεζκα απηήο ηεο αμηνιφγεζεο βνεζά ελ 
ζπλερεία ζηνλ εληνπηζκφ θαηάιιεισλ ειέγρσλ, ε εθαξκνγή ησλ νπνίσλ ζα νδεγήζεη ζηε 
κείσζε ή ηελ εμάιεηςε ησλ θηλδχλσλ απηψλ (risk mitigation – elimination). ΢ηελ παξνχζα 
εξγαζία παξνπζηάδεηαη κηα κεζνδνινγία εληνπηζκνχ θαη αμηνιφγεζεο θηλδχλσλ, πνπ 
πεξηιακβάλεη ελλέα ζηάδηα (Υαξαθηεξηζκφο ΢πζηήκαηνο, Πξνζδηνξηζκφο Απεηιψλ, Αλαγλψξηζε 
Αδπλακηψλ, Αλάιπζε Διέγρσλ, Πξνζδηνξηζκφο Πηζαλνηήησλ, Αλάιπζε Δπηπηψζεσλ, 
Πξνζδηνξηζκφο ησλ Κηλδχλσλ, ΢πζηάζεηο Διέγρσλ, Σεθκεξίσζε Απνηειεζκάησλ). 
Παξνπζηάδεηαη επίζεο κηα κεζνδνινγία πεξηνξηζκνχ ησλ θηλδχλσλ (risk mitigation), ε νπνία 
πεξηιακβάλεη επηά ζηάδηα (Πξνηεξαηνπνίεζε Δλεξγεηψλ / Γξάζεσλ, Αμηνιφγεζε Δπηινγψλ 
Πξνηεηλφκελσλ Διέγρσλ, Γηεμαγσγή Αλάιπζεο Κφζηνπο – Οθέινπο, Δπηινγή Διέγρσλ, 
Αλάζεζε Αξκνδηνηήησλ, Αλάπηπμε Πιάλνπ Τινπνίεζεο Πξνζηαζίαο, Τινπνίεζε Δπηιεγκέλσλ 
Διέγρσλ) θαη ζηνρεχεη ζηε κείσζε ησλ θηλδχλσλ πνπ αληηκεησπίδεη έλαο Οξγαληζκφο. Ζ 
αληηκεηψπηζε θαη ν πεξηνξηζκφο ησλ θηλδχλσλ απηψλ, απαληάηαη ζπλήζσο απφ έλα Οξγαληζκφ 
κε κία ή πεξηζζφηεξεο απφ επηινγέο φπσο αλάιεςε, απνθπγή, πεξηνξηζκφο ή κεηαθχιεζε 
θηλδχλνπ. Σέινο, νη παξαπάλσ κεζνδνινγίεο γηα ηελ αμηνιφγεζε θαη ηνλ πεξηνξηζκφ ησλ 
θηλδχλσλ, απνηππψλνληαη ζε πξαθηηθφ επίπεδν ζηε κειέηε πεξίπησζεο πνπ παξαηίζεηαη ζηελ 
παξνχζα εξγαζία θαη αθνξά ζε έλα Σξαπεδηθφ Οξγαληζκφ ΥΤΕ. 

Abstract. 

Risk Management plays a critical role in protecting information and assets in an Organization. 
Thus, the creation of an effective risk management process is an important component of a 
comprehensive security program at IT level. At the same time, this process is responsibility of 
Organization’s Management. The process itself involves a significant number of roles and 
human resources and should be fully integrated throughout the entire lifecycle of systems. To 
identify and assess gaps in security and implement the necessary controls, it is necessary to 
conduct an IT risk assessment, which focuses on areas such as architecture and security 
strategy of information systems. This assessment tries to identify sources of threats and 
vulnerabilities of the IT systems and assess their impact on the mission of the Organization. The 
result of this evaluation further helps in identifying appropriate controls, the implementation of 
which will reduce or eliminate risks (risk mitigation - elimination). This paper presents a 
methodology for identifying and assessing risks, including nine stages (System 
Characterization, Threat Identification, Vulnerability Identification, Control Analysis, Likelihood 
Determination, Impact Analysis, Risk Determination, Control Recommendations, Results 
Documentation). Also, at this work we present a methodology for risk mitigation, which includes 
seven stages (Prioritize Actions, Evaluate Recommended Control Options, Conduct Cost-
Benefit Analysis, Select Control, Assign Responsibility, Develop a Safeguard Implementation 
Plan, Implement Selected Controls) and aims to reduce the risks an Organization runs. Tackling 
and reducing these risks, is usually done by an Organization with one or more options such as 
withdrawal, avoidance, reduction or shift risk. The proposed methodologies for assessing and 
mitigating risk, are used in practice in the case study included in this work regarding XYZ Bank.  
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1. Δθηειεζηηθή ΢ύλνςε (Executive Summary) 

 

Ο θχξηνο ζηφρνο θάζε Οξγαληζκνχ είλαη ε φζν ην δπλαηφ θαιχηεξε 

παξαθνινχζεζε ηεο ιεηηνπξγίαο θαη ησλ επηδφζεψλ ηνπ αιιά θαη ε ππνζηήξημε 

ζηε ιήςε απνθάζεσλ. Δηδηθφηεξα, ε Γηαρείξηζε Κηλδχλσλ (Risk Management) 

δηαδξακαηίδεη έλαλ θξίζηκν ξφιν ζηελ πξνζηαζία ησλ πιεξνθνξηψλ-

πεξηνπζηαθψλ ζηνηρείσλ ηνπ Οξγαληζκνχ θαη σο εθ ηνχηνπ, ε δεκηνπξγία κηαο 

απνηειεζκαηηθήο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ απνηειεί ζεκαληηθή 

ζπληζηψζα ελφο νινθιεξσκέλνπ πξνγξάκκαηνο αζθαιείαο ζε επίπεδν ΗΣ. 

Δπηπιένλ, ε δηαδηθαζία δηαρείξηζεο ησλ θηλδχλσλ δελ πξέπεη λα 

αληηκεησπίδεηαη σο κηα «ηερληθή» ιεηηνπξγία πνπ δηεμάγεηαη απφ εηδηθνχο ηνπ IT, 

αιιά σο κηα βαζηθή ιεηηνπξγία ηνπ Οξγαληζκνχ ζπλνιηθά. 

 

΢ηελ παξνχζα εξγαζία εμεηάδνληαη νη δπλαηέο επηινγέο ελφο Οξγαληζκνχ γηα λα 

εθαξκφζεη ειέγρνπο αζθαιείαο. Οη έιεγρνη απηνί κπνξνχλ λα ρξεζηκνπνηεζνχλ 

γηα ηνλ πεξηνξηζκφ ησλ θηλδχλσλ γηα ηελ θαιχηεξε πξνζηαζία ησλ θξίζηκσλ 

πιεξνθνξηψλ θαη ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ απνζεθεχνπλ θαη 

κεηαθέξνπλ απηέο ηηο πιεξνθνξίεο. Οη πξνηεηλφκελνη έιεγρνη κπνξνχλ λα 

επεθηαζνχλ πεξαηηέξσ ή λα ζπληνκεπζνχλ αλάινγα κε ηηο ηδηαηηεξφηεηεο θαη ηηο 

εμεηδηθεπκέλεο αλάγθεο ηνπ Οξγαληζκνχ. 

 

Ζ δηαρείξηζε θηλδχλσλ απνηειεί ζπιινγηθή επζχλε ηεο Γηνίθεζεο ελφο 

Οξγαληζκνχ. Γηα ην ιφγν απηφ εκπιέθεηαη έλαο ζεκαληηθφο αξηζκφο ξφισλ θαη 

θαηά ζπλέπεηα έλαο κεγάινο αξηζκφο αλζξψπηλσλ πφξσλ. Γηα λα είλαη 

απνηειεζκαηηθή ε δηαδηθαζία δηαρείξηζεο θηλδχλσλ ζα πξέπεη λα ελζσκαησζεί 

πιήξσο ζε φιν ην εχξνο ηνπ Κχθινπ Εσήο ΢πζηεκάησλ (System Life Cycle), 

δειαδή θαηά ηελ έλαξμε, αλάπηπμε / απφθηεζε, πινπνίεζε, ιεηηνπξγία / 

ζπληήξεζε θαη δηάζεζε θάζε ζπζηήκαηνο. 
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Απαξαίηεηε γηα θάζε Οξγαληζκφ είλαη ε δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο, 

αθεξαηφηεηαο θαη δηαζεζηκφηεηαο ζπζηεκάησλ θαη πιεξνθνξηψλ. Ζ δηαζθάιηζε 

ησλ αξρψλ απηψλ πξνυπνζέηεη ηνλ απνηειεζκαηηθφ ζρεδηαζκφ θαη ηε δηαξθή 

αμηνιφγεζε ηεο αζθάιεηαο ζπζηεκάησλ θαη πιεξνθνξηψλ ([G04]). Γηα ηνλ 

εληνπηζκφ θαη ηελ αμηνιφγεζε ησλ θελψλ αζθάιεηαο θαη ηελ πινπνίεζε ησλ 

απαξαίηεησλ ειέγρσλ, είλαη απαξαίηεηε ε δηεμαγσγή κηαο δηαδηθαζίαο 

αμηνιφγεζεο ΗΣ θηλδχλσλ (ΗΣ risk assessment) ε νπνία εζηηάδεη ζε ζεκεία φπσο 

αξρηηεθηνληθή θαη ζηξαηεγηθή αζθάιεηαο πιεξνθνξηψλ θαη ζπζηεκάησλ θαη 

αμηνιφγεζε ηερλνινγηθψλ θαη πιεξνθνξηαθψλ θηλδχλσλ, εληνπίδνληαο ηηο 

πεγέο απεηιψλ θαη ηα ηξσηά ζεκεία ησλ ζπζηεκάησλ θαη αμηνινγψληαο ηηο 

επηπηψζεηο απηψλ ζηνλ Οξγαληζκφ ([LC03]).  

 

Ο εληνπηζκφο θαη ε αμηνιφγεζε θηλδχλσλ (risk assessment) είλαη ην πξψην 

βήκα πνπ αθνινπζείηαη ζε φιεο ζρεδφλ ηηο κεζνδνινγίεο δηαρείξηζεο θηλδχλσλ. 

Καηά ην βήκα απηφ, νη Οξγαληζκνί θαζνξίδνπλ ην εχξνο ησλ δπλεηηθψλ απεηιψλ 

γηα ηα ΗΣ ζπζηήκαηα θαη ησλ θηλδχλσλ πνπ απνξξένπλ ζε φιν ηνλ Κχθιν Εσήο 

ησλ ζπζηεκάησλ. Σν απνηέιεζκα απηήο ηεο δηαδηθαζίαο βνεζά ελ ζπλερεία 

ζηνλ εληνπηζκφ θαηάιιεισλ ειέγρσλ ε εθαξκνγή ησλ νπνίσλ ζα νδεγήζεη ζηε 

κείσζε ή ηελ εμάιεηςε ησλ θηλδχλσλ απηψλ (risk mitigation – elimination), 

δηαδηθαζία ε νπνία απνηειεί επφκελν βήκα ηεο πξνηεηλφκελεο κεζνδνινγίαο. 

Γηα λα πξνζδηνξηζηεί ε πηζαλφηεηα ελφο κειινληηθνχ αλεπηζχκεηνπ γεγνλφηνο, 

νη απεηιέο γηα έλα ΗΣ ζχζηεκα ζα πξέπεη λα αλαιπζνχλ ζε ζπλδπαζκφ κε ηηο 

πηζαλέο αδπλακίεο θαη ηνπο ειέγρνπο πνπ είλαη ελ ηζρχ γηα ην ελ ιφγσ ζχζηεκα. 

 

΢ηελ παξνχζα εξγαζία παξνπζηάδεηαη κηα κεζνδνινγία εληνπηζκνχ θαη 

αμηνιφγεζεο θηλδχλσλ, πνπ πεξηιακβάλεη ελλέα ζηάδηα. ΢πλνπηηθά ηα ζηάδηα 

απηά είλαη: 

 Υαξαθηεξηζκφο ΢πζηήκαηνο  

 Πξνζδηνξηζκφο Απεηιψλ  

 Αλαγλψξηζε Αδπλακηψλ  

 Αλάιπζε Διέγρσλ  
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 Πξνζδηνξηζκφο Πηζαλνηήησλ  

 Αλάιπζε Δπηπηψζεσλ  

 Πξνζδηνξηζκφο ησλ Κηλδχλσλ  

 ΢πζηάζεηο Διέγρσλ  

 Σεθκεξίσζε Απνηειεζκάησλ  

Ο πεξηνξηζκφο ησλ θηλδχλσλ (risk mitigation) είλαη κηα ζπζηεκαηηθή 

κεζνδνινγία πνπ ζηνρεχεη ζηε κείσζε ησλ θηλδχλσλ πνπ αληηκεησπίδεη έλαο 

Οξγαληζκφο νη νπνίνη κπνξεί λα έρνπλ αληίθηππν ζηελ εθπιήξσζε ηεο 

απνζηνιήο ηνπ. Ζ αληηκεηψπηζε θαη ν πεξηνξηζκφο ησλ θηλδχλσλ απηψλ, 

απαληάηαη ζπλήζσο απφ έλα Οξγαληζκφ κε κία ή πεξηζζφηεξεο απφ επηινγέο 

φπσο αλάιεςε, απνθπγή, πεξηνξηζκφο ή κεηαθχιεζε θηλδχλνπ. Οη ζηφρνη θαη ε 

απνζηνιή ηνπ Οξγαληζκνχ ζα πξέπεη λα ιακβάλνληαη ππφςε γηα ηελ 

ρξεζηκνπνίεζε ή φρη νπνηαζδήπνηε απφ ηηο παξαπάλσ επηινγέο. Καηά θαλφλα, 

δελ είλαη πξαθηηθά εθηθηφ γηα έλα Οξγαληζκφ λα αληηκεησπίζεη φινπο ηνπο 

θηλδχλνπο πνπ έρνπλ εληνπηζηεί, επνκέλσο πξέπεη λα δίλεηαη πξνηεξαηφηεηα ζε 

εθείλα ηα δεχγε απεηιψλ / αδπλακηψλ πνπ δπλεηηθά κπνξνχλ λα πξνθαιέζνπλ 

ζεκαληηθέο βιάβεο θαη λα έρνπλ ζνβαξφ αληίθηππν ζηελ επίηεπμε ηεο 

απνζηνιήο ηνπ Οξγαληζκνχ.  

 

Σα βαζηθά ζηάδηα ηεο πξνηεηλφκελεο ζηελ παξνχζα εξγαζία κεζνδνινγίαο 

πεξηνξηζκνχ ησλ θηλδχλσλ, είλαη: 

 Πξνηεξαηνπνίεζε Δλεξγεηψλ / Γξάζεσλ.  

 Αμηνιφγεζε Δπηινγψλ Πξνηεηλφκελσλ Διέγρσλ.  

 Γηεμαγσγή Αλάιπζεο Κφζηνπο – Οθέινπο.  

 Δπηινγή Διέγρσλ.  

 Αλάζεζε Αξκνδηνηήησλ.  

 Αλάπηπμε Πιάλνπ Τινπνίεζεο Πξνζηαζίαο.  

 Τινπνίεζε Δπηιεγκέλσλ Διέγρσλ.  

 

Γηα ηελ θαηαλνκή ησλ πφξσλ (πιηθψλ θαη αλζξψπηλσλ) θαη ηελ πινπνίεζε 

απνδνηηθψλ θαη απνηειεζκαηηθψλ ειέγρσλ, νη Οξγαληζκνί, κεηά ηνλ εληνπηζκφ 
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φισλ ησλ δπλαηψλ ειέγρσλ θαη ηελ αμηνιφγεζε ηεο εθηθηφηεηαο θαη ηεο 

απνηειεζκαηηθφηεηάο ηνπο, ζα πξέπεη λα πξνβαίλνπλ ζε αλάιπζε θφζηνπο-

νθέινπο γηα θάζε πξνηεηλφκελν έιεγρν γηα λα θαζνξίζνπλ ηειηθά ηνπο έιεγρνπο 

πνπ ζα πινπνηήζνπλ. Ζ αλάιπζε θφζηνπο - νθέινπο κπνξεί λα είλαη πνηνηηθή ή 

πνζνηηθή. ΢ηφρνο ηεο είλαη λα θαηαδείμεη φηη ην θφζηνο πινπνίεζεο ησλ ειέγρσλ 

κπνξεί λα αηηηνινγεζεί απφ ηε κείσζε ηνπ επηπέδνπ θηλδχλνπ. 

 

Οη παξαπάλσ κεζνδνινγίεο γηα ηελ αμηνιφγεζε θαη ηνλ πεξηνξηζκφ ησλ 

θηλδχλσλ, απνηππψλνληαη ζε πξαθηηθφ επίπεδν ζηε κειέηε πεξίπησζεο πνπ 

παξαηίζεηαη ζηελ παξνχζα εξγαζία θαη αθνξά ζε έλα Σξαπεδηθφ Οξγαληζκφ 

ΥΤΕ. 

 

΢πκπεξαζκαηηθά, ζα κπνξνχζακε λα πνχκε φηη ηα πξφηππα αζθάιεηαο ελφο 

Οξγαληζκνχ πξέπεη λα εκπεξηέρνπλ έλα ζχλνιν ειέγρσλ θαη θαηεπζπληήξησλ 

γξακκψλ νη νπνίνη λα δηαζθαιίδνπλ φηη νη δηαδηθαζίεο αζθαιείαο πνπ δηέπνπλ 

ηε ρξήζε ησλ ΗΣ ζπζηεκάησλ θαη ησλ πφξσλ ηνπ Οξγαληζκνχ, εθαξκφδνληαη 

νξζά θαη είλαη επζπγξακκηζκέλεο κε ηνπο ζηφρνπο θαη ηελ απνζηνιή ηνπ. 
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2. Δηζαγσγή - Αλαζθόπεζε Θεκαηηθήο Πεξηνρήο  

 

΢ηε ζχγρξνλε ηερλνινγηθά επνρή πνπ δηαλχνπκε, ζρεδφλ θάζε Οξγαληζκφο 

ρξεζηκνπνηεί ηηο Σερλνινγίεο Πιεξνθνξηψλ (Information Management – IT) γηα 

ηελ ηαρχηεξε, αθξηβέζηεξε θαη ελ γέλεη απνηειεζκαηηθφηεξε δηαρείξηζε θαη 

επεμεξγαζία ησλ πιεξνθνξηψλ ηνπ. Ο θχξηνο ζηφρνο είλαη ε φζν ην δπλαηφ 

θαιχηεξε παξαθνινχζεζε ηεο ιεηηνπξγίαο θαη ησλ επηδφζεσλ ηνπ Οξγαληζκνχ 

αιιά θαη ε ππνζηήξημε ζηε ιήςε απνθάζεσλ. Μέζα ζην πιαίζην απηφ, ε 

Γηαρείξηζε Κηλδχλσλ (Risk Management) δηαδξακαηίδεη έλαλ θξίζηκν ξφιν ζηελ 

πξνζηαζία ησλ πιεξνθνξηψλ-πεξηνπζηαθψλ ζηνηρείσλ ηνπ Οξγαληζκνχ. Χο εθ 

ηνχηνπ, ε δεκηνπξγία κηαο απνηειεζκαηηθήο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ 

απνηειεί ζεκαληηθή ζπληζηψζα ελφο νινθιεξσκέλνπ πξνγξάκκαηνο αζθαιείαο 

ζε επίπεδν ΗΣ. Ο θχξηνο ζηφρνο ηεο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ ηνπ 

Οξγαληζκνχ ζα πξέπεη λα είλαη ε πξνζηαζία ηνπ Οξγαληζκνχ θαη ε δηαζθάιηζε 

φηη ζα έρεη ηε δπλαηφηεηα λα εθηειέζεη ηελ απνζηνιή ηνπ. Δπνκέλσο, ε 

δηαδηθαζία δηαρείξηζεο ησλ θηλδχλσλ δελ πξέπεη λα αληηκεησπίδεηαη σο κηα 

«ηερληθή» ιεηηνπξγία πνπ δηεμάγεηαη απφ εηδηθνχο ηνπ IT, αιιά σο κηα βαζηθή 

ιεηηνπξγία ηνπ Οξγαληζκνχ ζπλνιηθά. ΢χκθσλα κε ηνλ ([LC03]), νη δηαξθψο 

κεηαβαιιφκελεο ζπλζήθεο ζε ζέκαηα αληαγσληζκνχ θαη ηερλνινγίαο, θαζψο 

επίζεο θαη ην επκεηάβιεην θνηλσληθν-νηθνλνκηθφ πεξηβάιινλ, έρνπλ ζεκαληηθά 

απμήζεη ηνλ πηζαλφ αληίθηππν δπζιεηηνπξγηψλ πνπ αθνξνχλ ζηε ιεηηνπξγία 

ελφο Οξγαληζκνχ.  

Αλ επηρεηξήζνπκε λα νξίζνπκε ηνλ θίλδπλν, ζα κπνξνχζακε λα πνχκε φηη είλαη 

ε θαζαξή αξλεηηθή επίδξαζε πνπ ζα πξνέθππηε ζε πεξίπησζε πνπ ιάκβαλε 

ρψξα θάπνην ή θάπνηα γεγνλφηα ηα νπνία έρνπλ αληίθηππν ζηελ νκαιή 

ιεηηνπξγία ηνπ Οξγαληζκνχ, ιακβάλνληαο ππφςε ηφζν ηελ πηζαλφηεηα φζν θαη 

ηνλ αληίθηππν ησλ γεγνλφησλ απηψλ. Γηαρείξηζε θηλδχλσλ είλαη ε δηαδηθαζία 

πξνζδηνξηζκνχ θαη εθηίκεζεο ηνπ θηλδχλνπ θαη ε ιήςε ησλ θαηάιιεισλ κέηξσλ 
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γηα ηνλ πεξηνξηζκφ ηνπο ζε απνδεθηά επίπεδα ([JA05]). ΢ηελ παξνχζα εξγαζία, 

πξνηείλνπκε ηηο βαζηθέο θαηεπζχλζεηο γηα ηελ αλάπηπμε ελφο απνηειεζκαηηθνχ 

πξνγξάκκαηνο δηαρείξηζεο ΗΣ θηλδχλσλ, ελψ δίλεηαη ηδηαίηεξε έκθαζε ζηνπο 

νξηζκνχο θαη ηελ πξαθηηθή θαζνδήγεζε πνπ απαηηείηαη γηα ηελ αμηνιφγεζε θαη 

ηνλ πεξηνξηζκφ ησλ θηλδχλσλ πνπ εληνπίδνληαη ζηα πιεξνθνξηαθά ζπζηήκαηα. 

 
Δίλαη βεβαίσο ζεκαληηθφ ε δηαρείξηζε ησλ ΗΣ θηλδχλσλ λα ζηνρεχεη ζηε 

δηαηήξεζε κηαο ηζνξξνπίαο κεηαμχ ησλ απαξαίηεησλ κέηξσλ αζθαιείαο θαη ηνπ 

θφζηνπο πνπ ηα κέηξα απηά ζπλεπάγνληαη, ψζηε ην ηειηθφ απνηέιεζκα απηή λα 

πξνζζέηεη πξαγκαηηθή αμία ζηνλ Οξγαληζκφ ([SCL]). Δίλαη επίζεο ηδηαίηεξα 

ζεκαληηθφ γηα θάζε Οξγαληζκφ, λα θαηαλνεί ζε βάζνο ηνπο θηλδχλνπο θαη ηηο 

απαξαίηεηεο δηαδηθαζίεο θαη ζεκεία ειέγρνπ ησλ ιεηηνπξγηψλ πνπ 

ππνζηεξίδνληαη απφ ηα πιεξνθνξηαθά ζπζηήκαηα, ψζηε λα είλαη ζε ζέζε λα 

παξέρεη ηε δηαβεβαίσζε φηη φια ηα ζπζηήκαηα ηνπ Οξγαληζκνχ πιεξνχλ ηηο 

πξνδηαγξαθέο αζθάιεηαο θαη είλαη ζχκθσλα κε ειεγθηηθά πξφηππα θαη νδεγίεο.   

 

΢ηελ παξνχζα εξγαζία εμεηάδνληαη νη δπλαηέο επηινγέο ηνπ Οξγαληζκνχ γηα λα 

εθαξκφζεη ειέγρνπο αζθαιείαο. Οη έιεγρνη απηνί κπνξνχλ λα ρξεζηκνπνηεζνχλ 

γηα ηνλ πεξηνξηζκφ ησλ θηλδχλσλ γηα ηελ θαιχηεξε πξνζηαζία ησλ θξίζηκσλ 

πιεξνθνξηψλ θαη ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ απνζεθεχνπλ θαη 

κεηαθέξνπλ απηέο ηηο πιεξνθνξίεο. Οη πξνηεηλφκελεο δηαδηθαζίεο / έιεγρνη 

κπνξνχλ λα επεθηαζνχλ πεξαηηέξσ ή λα ζπληνκεπζνχλ αλάινγα κε ηηο 

ηδηαηηεξφηεηεο θαη ηηο εμεηδηθεπκέλεο αλάγθεο ηνπ Οξγαληζκνχ. 

 

Δπηπιένλ, απαξαίηεηε γηα θάζε Οξγαληζκφ είλαη ε δηαζθάιηζε ηεο 

εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο θαη δηαζεζηκφηεηαο ζπζηεκάησλ θαη 

πιεξνθνξηψλ ([SCL], [N02]). Ζ δηαζθάιηζε ησλ αξρψλ απηψλ πξνυπνζέηεη ηνλ 

απνηειεζκαηηθφ ζρεδηαζκφ θαη δηαξθή αμηνιφγεζε ηεο αζθάιεηαο ζπζηεκάησλ 

θαη πιεξνθνξηψλ ([G04]). Γηα ηνλ εληνπηζκφ θαη ηελ αμηνιφγεζε ησλ θελψλ 

αζθάιεηαο θαη ηελ πινπνίεζε ησλ απαξαίηεησλ ειέγρσλ, είλαη απαξαίηεηε ε 

δηεμαγσγή κηαο δηαδηθαζίαο αμηνιφγεζεο ΗΣ θηλδχλσλ (ΗΣ risk assessment). Ζ 
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δηαδηθαζία αμηνιφγεζεο ΗΣ θηλδχλσλ ζε έλα Οξγαληζκφ πξέπεη λα εζηηάδεη ζε 

ζεκεία φπσο ([JA05], [N02]): 

 ΢ρεδηαζκφο αξρηηεθηνληθήο θαη ζηξαηεγηθήο αζθάιεηαο πιεξνθνξηψλ, 

ζπζηεκάησλ θαη επηρεηξεζηαθήο ζπλέρεηαο. 

 Αλάπηπμε θαη δηαρείξηζε επηρεηξεζηαθνχ πξνγξάκκαηνο γηα ηελ αζθάιεηα 

ζπζηεκάησλ θαη πιεξνθνξηψλ.  

 Αμηνιφγεζε ηερλνινγηθψλ θαη πιεξνθνξηαθψλ θηλδχλσλ, εληνπίδνληαο 

ηηο πεγέο  απεηιψλ θαη ηα ηξσηά ζεκεία ησλ ζπζηεκάησλ θαη 

αμηνινγψληαο ηηο επηπηψζεηο απηψλ ζηνλ Οξγαληζκφ.  

 Γηαξθήο απνηίκεζε ηεο απνηειεζκαηηθφηεηαο ηνπ ζρεδηαζκνχ θαη ηεο 

εθαξκνγήο ησλ απαξαίηεησλ δηθιείδσλ αζθάιεηαο ζηα ζπζηήκαηα. 

 Καηαλφεζε θαη ηεθκεξίσζε πνιχπινθσλ δηαδηθαζηψλ θαη ζεκείσλ 

ειέγρνπ, αμηνπνηψληαο εμεηδηθεπκέλεο ηερληθέο.  

 Υξήζε απηνκαηνπνηεκέλσλ ηερληθψλ ειέγρνπ.  

 Δθαξκνγή ιχζεσλ γηα ηελ αληηκεηψπηζε βαζηθψλ ηερλνινγηθψλ 

θηλδχλσλ, φπσο απηψλ πνπ ζρεηίδνληαη κε ηνλ έιεγρν θαη ηε δηαρείξηζε 

ησλ πξνζβάζεσλ ρξεζηψλ ζε ζπζηήκαηα θαη πιεξνθνξίεο 

(εμνπζηνδνηεκέλε πξφζβαζε, ηαπηνπνίεζε, θιπ.).  

 Αμηνιφγεζε ησλ δηαδηθαζηψλ ειέγρνπ ζε εηαηξηθφ επίπεδν θαη ησλ 

δπλεηηθψλ θηλδχλσλ απάηεο (fraud).  

 Αλάπηπμε ζρεδίνπ επηρεηξεζηαθήο ζπλέρεηαο (business continuity plan) 

θαη επαλαιεηηνπξγίαο κεηά απφ θαηαζηξνθή (disaster recovery).  

 
Θα πξέπεη εδψ λα αλαθεξζεί φηη ε εθαξκνγή κηαο ζπλνιηθήο πνιηηηθήο 

αζθαιείαο πνπ λα θαιχπηεη φιε ηε ηερλνινγηθή ππνδνκή ηνπ ΗΣ, δελ είλαη απιή 

ππφζεζε αθνχ πξνζθξνχεη ελίνηε ζηε ρξήζε αλαπνηειεζκαηηθψλ εξγαιείσλ 

δηαρείξηζεο, ηα νπνία εζηηάδνπλ κφλν ζε επηκέξνπο ηκήκαηα ηεο επξχηεξεο 

πνιηηηθήο αζθαιείαο. Γεδνκέλεο ηεο νινέλα απμαλφκελεο ηερλνινγηθήο 

πνιππινθφηεηαο θαη ηνπ θαηαθεξκαηηζκνχ ησλ ζπζηεκάησλ ζρεδφλ ζε θάζε 

Οξγαληζκφ, ην πιαίζην δηαρείξηζεο ΗΣ θηλδχλσλ απαζρνιεί εδψ θαη αξθεηά 

ρξφληα έληνλα ηελ εξεπλεηηθή θνηλφηεηα. Ζ απινπνίεζε ηεο ελ ιφγσ δηαρείξηζεο 
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θηλδχλσλ είλαη πιένλ δεηνχκελν θαη γηα ην ιφγν απηφ έρεη πξνηαζεί έλα πιαίζην 

αζθάιεηαο ζπζηεκάησλ θαη πιεξνθνξηψλ ([G04], [JA05], [SCL], [Α08]), 

απνηεινχκελν απφ ηξία επίπεδα (layers), ηα νπνία ζα πξέπεη λα ζπλεξγάδνληαη 

αξκνληθά, πξνθεηκέλνπ λα γίλεη εθηθηή ε απνηειεζκαηηθή δηαρείξηζε ησλ 

ηερλνινγηθψλ θηλδχλσλ: 

΢ρήκα 1: Σα 3 Δπίπεδα Αζθάιεηαο ΢πζηεκάησλ θαη Πιεξνθνξηώλ 

Επίπεδο

Επιβολής

Ελέγχων

Επίπεδο

Διαχείριζης

Ελέγχων

Επίπεδο

Διαχείριζης

Αζφάλειας

 

 

1. Δπίπεδν Δπηβνιήο Διέγρσλ (Controls Enforcement Layer). Δδψ 

πξαγκαηνπνηείηαη ε αλίρλεπζε ηνπ επηπέδνπ αζθαιείαο γηα ην ζχλνιν 

ηεο ππνδνκήο ΗΣ. ΢ε έλα θαιά δνκεκέλν ηερλνινγηθφ πεξηβάιινλ, πνιινί 

επηκέξνπο ειεγθηηθνί κεραληζκνί είλαη ελζσκαησκέλνη ζε ηκήκαηα ηεο 

ππνδνκήο, φπσο ιεηηνπξγηθά ζπζηήκαηα θαη δίθηπα θαη δηαζθαιίδνπλ ηελ 

χπαξμε ειέγρσλ αζθάιεηαο ρσξίο λα απαηηείηαη ε εγθαηάζηαζε θαη 

δηαρείξηζε επηκέξνπο εθαξκνγψλ γηα ην ζθνπφ απηφ. 

2. Δπίπεδν Γηαρείξηζεο Διέγρσλ (Controls Management Layer). Απφ ην 

επίπεδν απηφ νη ππεχζπλνη αζθαιείαο θάζε Οξγαληζκνχ κπνξνχλ λα 

νξίζνπλ ηνπο απαξαίηεηνπο κεραληζκνχο αζθαιείαο θαη λα επηβιέςνπλ 

ηε ιεηηνπξγία ηνπο. Ζ δεκηνπξγία ελφο ηέηνηνπ επηπέδνπ ειέγρνπ δίλεη 
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ζπλήζσο ηε δπλαηφηεηα ελνπνίεζεο ελφο κεγάινπ αξηζκνχ εθαξκνγψλ 

αζθαιείαο. 

3. Δπίπεδν Γηαρείξηζεο Αζθαιείαο (Security Management Layer). ΢ην 

επίπεδν απηφ νξίδεηαη ε πνιηηηθή αζθαιείαο πνπ αθνινπζεί έλαο 

Οξγαληζκφο γηα ην ζχλνιν ηεο ππνδνκήο ΗΣ πνπ δηαζέηεη, βάζεη ησλ 

απαηηήζεσλ ζπκκφξθσζεο (compliance) θαη ησλ βέιηηζησλ πξαθηηθψλ 

ηνπ. Οη απαηηήζεηο ζπκκφξθσζεο ηεο ππνδνκήο ΗΣ κε δηαξθψο θαη πην 

απαηηεηηθά standards, έρνπλ απμεζεί κε δξακαηηθνχο ξπζκνχο ηελ 

ηειεπηαία δεθαεηία ([K10]). ΢ην επίπεδν απηφ, ζπζρεηίδνληαη ηα δηάθνξα 

ζπζηήκαηα θαη πιεξνθνξίεο, ψζηε λα εθηηκεζεί ν βαζκφο ζπκκφξθσζεο 

ηεο ππνδνκήο ΗΣ κε ηελ πνιηηηθή αζθαιείαο θαη λα ιεθζνχλ ηα 

θαηάιιεια κέηξα φπνπ θξηζεί απαξαίηεην.  

Σέινο, ζα πξέπεη λα ζεκεηψζνπκε ηελ επηθάιπςε πνπ ππάξρεη κεηαμχ 

δηαδηθαζηψλ δηαρείξηζεο θηλδχλσλ θαη εηαηξηθήο δηαθπβέξλεζεο (corporate 

governance), εηδηθφηεξα ζε ηνκείο ζηξαηεγηθνχ ειέγρνπ φπσο έρεη παξαηεξεζεί 

απφ ηνπο ([LKA]), νη νπνίνη κάιηζηα πξνηείλνπλ θαη ηελ παξάιιειε δεκηνπξγία 

θαη ζπλεξγαζία ησλ ζρεηηθψλ κεζφδσλ θαη εξγαιείσλ/ εθαξκνγψλ.  
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3. Γεληθή Πεξηγξαθή – Βαζηθέο Αξρέο 

 

Βαζηθή επηδίσμε ησλ πξνγξακκάησλ δηαρείξηζεο θηλδχλσλ ζε έλα Οξγαληζκφ 

είλαη ([N02]) λα ππνζηεξίμνπλ ηνλ Οξγαληζκφ ζηελ εθπιήξσζε ησλ 

επηρεηξεκαηηθψλ ηνπ ζηφρσλ. Απηφ πξαθηηθά κπνξεί λα επηηεπρζεί 

 

 κε ηελ θαιχηεξε ζσξάθηζε ησλ ζπζηεκάησλ ΗΣ πνπ απνζεθεχνπλ, 

επεμεξγάδνληαη θαη κεηαδίδνπλ ηηο πιεξνθνξίεο.  

 παξέρνληαο ηε δπλαηφηεηα ζηε Γηνίθεζε ηνπ Οξγαληζκνχ λα ιακβάλεη 

απνθάζεηο πνπ αθνξνχλ ηε δηαρείξηζε θηλδχλσλ ζηεξηδφκελνο ζηελ 

νξζή πιεξνθφξεζε θαη λα αηηηνινγεί ηηο ζρεηηθέο δαπάλεο.  

 παξέρνληαο ηε δπλαηφηεηα ζηε Γηνίθεζε ηνπ Οξγαληζκνχ λα απνδεηθλχεη 

ηελ νξζή ρξήζε ησλ ΗΣ ζπζηεκάησλ ζηεξηδφκελε ζηελ πιήξε 

ηεθκεξίσζε ησλ ειέγρσλ θαη ησλ απνηειεζκάησλ πνπ πξνθχπηνπλ απφ 

ηελ εθαξκνγή ηεο δηαδηθαζίαο δηαρείξηζεο ησλ θηλδχλσλ. 

 

Γηα ηελ πινπνίεζε πξνγξακκάησλ δηαρείξηζεο θηλδχλσλ ζε έλα Οξγαληζκφ, 

εκπιέθνληαη πνιιά θαη δηαθνξεηηθά ηκήκαηα θαη πξνζσπηθφ ην νπνίν κπνξεί λα 

είλαη έκπεηξν ή άπεηξν, ηερληθφ ή κε ηερληθφ. Δηδηθφηεξα, νη επηκέξνπο ξφινη θαη 

ην πξνζσπηθφ πνπ εκπιέθεηαη ζε πξνγξάκκαηα δηαρείξηζεο θηλδχλσλ 

παξνπζηάδνληαη ζηελ Δλφηεηα 3.2. Δπίζεο θαζίζηαηαη νινέλα θαη πην ζεκαληηθή 

ε ρξήζε ινγηζκηθνχ θαη εθαξκνγψλ πνπ βνεζνχλ ζηελ θαηεχζπλζε ηεο 

απηνκαηνπνίεζεο δηαδηθαζηψλ ειέγρνπλ θαη ηεο απηφκαηεο αλαδήηεζεο θαη 

εληνπηζκνχ απεηιψλ, ελψ πξνο ηε θαηεχζπλζε απηή ζπκβάινπλ θαη εξεπλεηηθέο 

πξνζπάζεηεο ([G04]). 
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3.1. ΢πνπδαηόηεηα Γηαρείξηζεο Κηλδύλσλ 

Αλ θαη ηα αμηφπηζηα ζπζηήκαηα απνηεινχλ πνιχηηκα πεξηνπζηαθά ζηνηρεία γηα 

έλα Οξγαληζκφ, ε χπαξμε ηξσηψλ ζεκείσλ, ε ειιηπήο ζπληήξεζε θαη ε 

αλεπαξθήο παξαθνινχζεζε είλαη πηζαλφ λα νδεγήζνπλ ηνλ Οξγαληζκφ ζε 

ζεκαληηθέο απψιεηεο εζφδσλ, θήκεο θαη απφδνζεο. Πφζν πηζαλφ είλαη λα 

ζπκβεί θάηη ηέηνην; Γεληθά ε πηζαλφηεηα απηή είλαη αλάινγε ηνπ εχξνπο αιιά θαη 

ηνπ ρξφλνπ ρξήζεο θάζε ζπζηήκαηνο ([N95]). Καηά ζπλέπεηα, αλ δε ιεθζνχλ ηα 

απαξαίηεηα κέηξα, φζν πνιππινθφηεξε είλαη ε ππνθείκελε ηερλνινγία θαη φζν 

κεγαιχηεξνο ν ρξφλνο ρξήζεο ηεο, ηφζν πηζαλφηεξν είλαη γηα έλα Οξγαληζκφ λα 

πέζεη ζχκα παξαβίαζεο θαη ππνζηεί ηηο ζπλέπεηεο ελφο γεγνλφηνο παξαβίαζεο 

αζθάιεηαο. Θα πξέπεη επνκέλσο ζε θάζε Οξγαληζκφ λα ιεθζεί κέξηκλα ηφζν 

ζε επηρεηξεζηαθφ φζν θαη ζε ηερληθφ επίπεδν ψζηε λα πξαγκαηνπνηείηαη κε 

ηξφπν απνηειεζκαηηθφ ε δηαρείξηζε ησλ «ηερλνινγηθψλ» θηλδχλσλ. Ζ ζχλδεζε 

θαη ζπζρέηηζε θηλδχλσλ κε ην business ηνπ Οξγαληζκνχ γίλεηαη νινέλα θαη 

ζεκαληηθφηεξε, ελψ γίλεηαη εκθαλέζηεξε ζε αθξαία ζπκβάληα, φπσο γηα 

παξάδεηγκα ε θαηάξξεπζε ησλ «Γίδπκσλ Πχξγσλ» ζηηο ΖΠΑ ([DR03]). 

Βαζηθφ αληηθείκελν ηεο δηαδηθαζίαο δηαρείξηζεο ΗΣ θηλδχλσλ είλαη, φπσο ήδε 

αλαθέξζεθε, λα πξνζδηνξηζηεί αλ νη θίλδπλνη πνπ αληηκεησπίδεη ην ΗΣ ελφο 

Οξγαληζκνχ είλαη ζε έλα απνδεθηφ επίπεδν ή εάλ απαηηείηαη ε εθαξκνγή 

πξφζζεησλ δηθιείδσλ αζθαιείαο γηα ηελ πεξαηηέξσ κείσζε ή ηελ πιήξε 

εμάιεηςε ηνπο. Ζ Γηαρείξηζε Κηλδχλσλ είλαη κηα δηαδηθαζία πνπ επηηξέπεη ζηνπο 

Οξγαληζκνχο λα «δπγίζνπλ» ην επηρεηξεζηαθφ θαη νηθνλνκηθφ θφζηνο κέηξσλ 

πξνζηαζίαο θαη λα πάξνπλ απνθάζεηο νη νπνίεο ζα εληζρχζνπλ ηε δπλαηφηεηα 

εθπιήξσζεο ηεο απνζηνιήο θαη ησλ ζηφρσλ ηνπ Οξγαληζκνχ, πξνζηαηεχνληαο 

ηα ΗΣ ζπζηήκαηα θαη ηα δεδνκέλα. 

 

Γηα λα είλαη εθηθηή ε απνηειεζκαηηθή δηαρείξηζε ησλ θηλδχλσλ, ζα πξέπεη ε 

αλψηαηε δηνίθεζε λα είλαη ζε ζέζε λα θαζνξίζεη ηηο επηζπκεηέο ιεηηνπξγίεο 

αζθαιείαο πνπ πξέπεη λα ππνζηεξίδνπλ ηα ΗΣ ζπζηήκαηα, ψζηε λα παξέρνπλ 

ην απαηηνχκελν επίπεδν ζηήξημεο γηα ηελ αληηκεηψπηζε ησλ δπλεηηθψλ απεηιψλ 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                                        Γεκήηξεο Δπζηαζίνπ 

 
Αλάιπζε θαη Γηαρείξηζε Κηλδχλνπ ζε ΢πζηήκαηα Γηαρείξηζεο Πιεξνθνξηψλ                                    ΢ει 18 απφ ΢ει 132 

παξαβίαζεο ηεο αζθάιεηαο ησλ ζπζηεκάησλ θαη ησλ δεδνκέλσλ ηνπ 

Οξγαληζκνχ ([N02], [SCL]). Γεδνκέλνπ ηνπ πεξηνξηζκέλνπ πξνυπνινγηζκνχ 

πνπ ζπλήζσο δηαηίζεηαη γηα ηελ αζθάιεηα ησλ ΗΣ ζπζηεκάησλ, νη φπνηεο 

δαπάλεο ζα πξέπεη λα εμεηάδνληαη πνιχ πξνζεθηηθά θαη νη φπνηεο απνθάζεηο 

λα είλαη θαιά ηεθκεξησκέλεο θαη εκπεξηζηαησκέλεο. Μηα θαιά δνκεκέλε 

δηαδηθαζία δηαρείξηζεο θηλδχλσλ, φηαλ ρξεζηκνπνηείηαη απνηειεζκαηηθά, κπνξεί 

λα βνεζήζεη ηε Γηνίθεζε λα εληνπίζεη ηνπο θξίζηκνπο ειέγρνπο πνπ πξέπεη λα 

ππνζηεξίδνληαη απφ ην ΗΣ γηα λα είλαη εθηθηή ε απξφζθνπηε ππνζηήξημε 

εθπιήξσζεο ηεο απνζηνιήο ηνπ Οξγαληζκνχ, ππνβνεζψληαο κε ηνλ ηξφπν 

απηφ ηε ζσζηή θαη έγθαηξε ιήςε απνθάζεσλ ζηνλ ελ ιφγσ ηνκέα. 

 

3.2. Ρόινη 

 

Ζ δηαρείξηζε θηλδχλσλ απνηειεί ζπιινγηθή επζχλε ηεο Γηνίθεζεο ελφο 

Οξγαληζκνχ. Απηή ε ελφηεηα πεξηγξάθεη ηνπο βαζηθνχο ξφινπο πνπ 

εκπιέθνληαη ζηε δηαδηθαζία δηαρείξηζεο ησλ θηλδχλσλ ([N02]). 

 

1. Αλψηαηε Γηνίθεζε (Senior Management). Σα αλψηεξα δηνηθεηηθά ζηειέρε, 

σο θνξείο ηεο ηειηθήο επζχλεο γηα ηελ εθπιήξσζε ησλ ζηφρσλ θαη ηεο 

απνζηνιήο ηνπ Οξγαληζκνχ, πξέπεη λα δηαζθαιίζνπλ ηνπο απαξαίηεηνπο 

πφξνπο γηα ηελ αλάπηπμε ησλ ζπζηεκηθψλ δπλαηνηήησλ πνπ απαηηνχληαη 

γηα ηελ φζν ην δπλαηφ πιεξέζηεξε δηαρείξηζε ησλ θηλδχλσλ. Θα πξέπεη 

επίζεο λα είλαη ζε ζέζε λα αμηνινγνχλ θαη λα ελζσκαηψλνπλ ηα 

απνηειέζκαηα ησλ δξαζηεξηνηήησλ αμηνιφγεζεο θηλδχλσλ ζηε δηαδηθαζία 

ιήςεο απνθάζεσλ. Γηα λα επηηχρεη ηνπο ζηφρνπο ηνπ έλα πξφγξακκα 

δηαρείξηζεο ΗΣ θηλδχλσλ απαηηείηαη απαξαίηεηα ε ζηήξημε θαη ζπκκεηνρή ησλ 

αλσηέξσλ ζηειερψλ ηνπ Οξγαληζκνχ. 

2. Γηεπζπληήο Πιεξνθνξηθήο (Chief Information Officer -CIO). Ο CIO είλαη 

ππεχζπλνο γηα ην ζχλνιν ησλ δξαζηεξηνηήησλ ηεο Τπεξεζίαο 

Πιεξνθνξηθήο ελφο Οξγαληζκνχ. Οη αξκνδηφηεηεο απηέο κεηαμχ άιισλ 
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πεξηιακβάλνπλ ηνλ πξνγξακκαηηζκφ θαη ηελ πινπνίεζε ελεξγεηψλ ζρεηηθψλ 

κε δεηήκαηα αζθάιεηαο ησλ ζπζηεκάησλ θαη πιεξνθνξηψλ. Οη απνθάζεηο 

πνπ ιακβάλνληαη ζε απηνχο ηνπο ηνκείο ζα πξέπεη λα βαζίδνληαη ζε έλα 

απνηειεζκαηηθφ πξφγξακκα δηαρείξηζεο θηλδχλσλ. 

3. «Ηδηνθηήηεο» ΢πζηεκάησλ θαη Πιεξνθνξηψλ (System and Information 

Owners). Οη Ηδηνθηήηεο ΢πζηεκάησλ θαη Πιεξνθνξηψλ είλαη ππεχζπλνη γηα ηε 

δηαζθάιηζε ηεο χπαξμεο ησλ ελδεδεηγκέλσλ ειέγρσλ, ψζηε λα ηεξνχληαη νη 

αξρέο ηεο αθεξαηφηεηαο, ηεο εκπηζηεπηηθφηεηαο, θαη ηεο δηαζεζηκφηεηαο ησλ 

ΗΣ ζπζηεκάησλ αιιά θαη ησλ ππνθείκελσλ δεδνκέλσλ. ΢πλήζσο, νη 

Ηδηνθηήηεο ΢πζηεκάησλ θαη Πιεξνθνξηψλ είλαη ππεχζπλνη γηα ην ζρεδηαζκφ 

θαη ηελ πινπνίεζε αιιαγψλ ζηα ζπζηήκαηα. Δίλαη απηνί πνπ πξέπεη λα 

εγθξίλνπλ θαη λα ππνγξάςνπλ γηα παξάδεηγκα, επεθηάζεηο ζπζηεκάησλ, 

ζεκαληηθέο αιιαγέο ζην ινγηζκηθφ (software) ή ην πιηθφ (hardware). Οη 

Ηδηνθηήηεο ΢πζηεκάησλ θαη Πιεξνθνξηψλ πξέπεη επνκέλσο λα θαηαλννχλ ηε 

ζεκαληηθφηεηα ηνπ ξφινπ ηνπο ζηε δηαδηθαζία ηνπ IT risk management θαη 

λα ηελ ππνζηεξίδνπλ ελεξγά. 

4. Γηεπζπληέο Δπηρεηξεζηαθψλ θαη Λεηηνπξγηθψλ Μνλάδσλ (Business and 

Functional Managers). Οη Γηεπζπληέο νη νπνίνη είλαη ππεχζπλνη γηα ηηο 

επηρεηξεζηαθέο δξαζηεξηφηεηεο πξέπεη λα δηαδξακαηίζνπλ ελεξγφ ξφιν ζηε 

δηαδηθαζία δηαρείξηζεο ΗΣ θηλδχλσλ. Ο ξφινο ηνπο είλαη θαίξηνο θαη νπζηψδεο 

γηα ηελ εθπιήξσζε ηεο απνζηνιήο ηνπ Οξγαληζκνχ. Ζ άκεζε εκπινθή θαη 

ζπκκεηνρή ηνπο ζηε δηαδηθαζία δηαρείξηζεο ΗΣ θηλδχλσλ θάλεη εθηθηή ηελ 

εμέηαζε ησλ δεηεκάησλ αζθάιεηαο απφ ηελ πιεπξά ησλ επηρεηξεζηαθψλ θαη 

ιεηηνπξγηθψλ δξαζηεξηνηήησλ πνπ θαηά θαλφλα πινπνηνχληαη απφ ηνπο 

ηειηθνχο ρξήζηεο ησλ ζπζηεκάησλ. 

5. Τπεχζπλνη Αζθάιεηαο Πιεξνθνξηαθψλ ΢πζηεκάησλ (Information System 

Security Officers – ISSO). Ο Γηεπζπληέο ηνπ πξνγξάκκαηνο αζθάιεηαο ΗΣ 

θαη νη ππεχζπλνη αζθάιεηαο ησλ ππνινγηζηηθψλ ζπζηεκάησλ θαινχληαη λα 

δηαδξακαηίζνπλ εγεηηθφ ξφιν ζηελ θαζηέξσζε ηεο θαηάιιειεο θαη νξζά 

δνκεκέλεο κεζνδνινγίαο δηαρείξηζεο ΗΣ θηλδχλσλ θαη λα βνεζήζνπλ ζηνλ 

πξνζδηνξηζκφ, ηελ αμηνιφγεζε θαη ηελ ειαρηζηνπνίεζε ησλ θηλδχλσλ ησλ ΗΣ 
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ζπζηεκάησλ πνπ είλαη θξίζηκα γηα ηνλ Οξγαληζκφ. Οη ISSOs επίζεο θαηά 

θαλφλα ιεηηνπξγνχλ σο ζεκαληηθνί ζχκβνπινη ππνζηήξημεο ησλ αλψηεξσλ 

δηεπζπληηθψλ ζηειερψλ ψζηε λα δηαζθαιηζηεί φηη ε δηαδηθαζία απηή ζα 

δηεμάγεηαη ζε ζπλερή βάζε. 

6. Δπαγγεικαηίεο Αζθάιεηαο IT (IT Security Practitioners). Οη Δπαγγεικαηίεο 

Αζθάιεηαο ΗΣ (Γηθηχσλ, ΢πζηεκάησλ, Δθαξκνγψλ θαη Βάζεσλ Γεδνκέλσλ, 

΢χκβνπινη θαη Αλαιπηέο αζθάιεηαο) είλαη ππεχζπλνη γηα ηελ νξζή 

πινπνίεζε ησλ απαηηήζεσλ αζθαιείαο ζηα ζπζηήκαηα. Γεδνκέλσλ ησλ 

ζπλερψλ αιιαγψλ πνπ ιακβάλνπλ ρψξα ζην πθηζηάκελν πεξηβάιινλ 

ζπζηεκάησλ ΗΣ (π.ρ. επεθηάζεηο δηθηχσλ, αιιαγέο ζηηο ππάξρνπζεο 

ππνδνκέο, εηζαγσγή λέσλ ηερλνινγηψλ), νη Δπαγγεικαηίεο Αζθάιεηαο ΗΣ 

πξέπεη λα είλαη ζε ζέζε λα ππνζηεξίδνπλ θαη λα ρξεζηκνπνηνχλ ηε 

δηαδηθαζία δηαρείξηζεο θηλδχλσλ γηα ηνλ εληνπηζκφ θαη ηελ αμηνιφγεζε λέσλ 

δπλεηηθψλ θηλδχλσλ θαη ηελ πινπνίεζε λέσλ ειέγρσλ αζθαιείαο, νη νπνίνη 

θξίλνληαη απαξαίηεηνη γηα ηε δηαζθάιηζε ηεο απξφζθνπηεο ιεηηνπξγίαο ησλ 

ζπζηεκάησλ. 

7. Δθπαηδεπηέο ζε Θέκαηα Αζθάιεηαο (Security Awareness Trainers). Ζ ρξήζε 

ησλ ΗΣ ζπζηεκάησλ θαη ησλ δεδνκέλσλ ζχκθσλα κε ηηο πνιηηηθέο θαη ηηο 

θαηεπζπληήξηεο γξακκέο ηνπ Οξγαληζκνχ, θαζψο επίζεο θαη ε ηήξεζε 

θαλφλσλ ζπκπεξηθνξάο είλαη δσηηθήο ζεκαζίαο γηα ηνλ κεηξηαζκφ ησλ 

θηλδχλσλ θαη ηελ πξνζηαζία ησλ ΗΣ πφξσλ ηνπ Οξγαληζκνχ. Γηα λα 

ειαρηζηνπνηεζεί ν θίλδπλνο γηα ηα ζπζηήκαηα πιεξνθνξηθήο, είλαη 

απαξαίηεην νη ρξήζηεο ησλ ζπζηεκάησλ θαη εθαξκνγψλ λα έρνπλ 

εθπαηδεπηεί θαη ελεκεξσζεί ζε ζέκαηα αζθάιεηαο. Χο εθ ηνχηνπ, νη 

Δθπαηδεπηέο ζε Θέκαηα Αζθάιεηαο, πξέπεη λα είλαη ζε ζέζε λα θαηαλννχλ 

ηε δηαδηθαζία δηαρείξηζεο ΗΣ θηλδχλσλ ψζηε λα κπνξνχλ λα αλαπηχμνπλ ην 

θαηάιιειν εθπαηδεπηηθφ πιηθφ θαη λα ελζσκαηψζνπλ ηελ αμηνιφγεζε ησλ 

θηλδχλσλ (risk assessment) ζηα εθπαηδεπηηθά πξνγξάκκαηα. 
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3.3. Κύθινο Εσήο ΢πζηεκάησλ θαη Γηαρείξηζε Κηλδύλσλ 

 
Ζ ειαρηζηνπνίεζε ησλ αξλεηηθψλ επηπηψζεσλ ζε έλα Οξγαληζκφ απφ 

δπλεηηθέο απεηιέο θαζψο επίζεο θαη ε αλάγθε γηα αμηφπηζηεο δηαδηθαζίεο ιήςεο 

απνθάζεσλ είλαη νη ζεκειηψδεηο αηηίεο πνπ νδεγνχλ ηνπο Οξγαληζκνχο ζηελ 

πηνζέηεζε θαη εθαξκνγή δηαδηθαζηψλ δηαρείξηζεο θηλδχλσλ γηα ηα ζπζηήκαηα 

πιεξνθνξηθήο ηνπο. Γηα λα είλαη απνηειεζκαηηθή, ε δηαδηθαζία δηαρείξηζεο 

θηλδχλσλ ζα πξέπεη λα ελζσκαησζεί πιήξσο ζε φιν ην εχξνο ηνπ Κχθινπ 

Εσήο ΢πζηεκάησλ (ΚΕ΢ - System Life Cycle). Ο Κχθινο Εσήο ελφο ζπζηήκαηνο 

ΗΣ εκπεξηέρεη ζπλνπηηθά πέληε θάζεηο ([Α08], [C06], [N02]):  

1. Έλαξμε (initiation) 

2. Αλάπηπμε/ Απφθηεζε (development/ acquisition) 

3. Τινπνίεζε (implementation) 

4. Λεηηνπξγία/ ΢πληήξεζε (operation/ maintenance) 

5. Γηάζεζε (disposal) 

 

΢ε νξηζκέλεο πεξηπηψζεηο, έλα ζχζηεκα πιεξνθνξηθήο κπνξεί λα 

ζπκπεξηιάβεη αξθεηέο απφ απηέο ηηο θάζεηο, ηαπηφρξνλα. Χζηφζν, ε 

κεζνδνινγία δηαρείξηζεο θηλδχλσλ είλαη αλεμάξηεηε απφ ηε θάζε ηνπ ΚΕ΢ ηεο 

νπνίαο ε αμηνιφγεζε δηεμάγεηαη. Ζ δηαρείξηζε θηλδχλσλ είλαη κηα επαλαιεπηηθή 

δηαδηθαζία πνπ κπνξεί λα εθηειεζηεί θαηά ηε δηάξθεηα θάζε ζεκαληηθήο θάζεο 

ηνπ ΚΕ΢. Ο Πίλαθαο 1 πεξηγξάθεη ηα ραξαθηεξηζηηθά ηεο θάζε θάζεο ΚΕ΢ θαη 

δείρλεη πψο ε δηαδηθαζία δηαρείξηζεο θηλδχλσλ κπνξεί λα πινπνηεζεί ψζηε λα 

ππνζηεξίδεη θάζε θάζε. 

 
Πίλαθαο 1: Γηαδηθαζία Γηαρείξηζεο Κηλδύλσλ ζε ΢ρέζε κε ηνλ Κύθιν Εσήο ΢πζηήκαηνο 
 

ΦΑ΢Ζ ΚΤΚΛΟΤ 

ΕΧΖ΢ 
ΠΔΡΗΓΡΑΦΖ 

΢Τ΢ΥΔΣΗ΢Ζ ΜΔ ΣΖ ΓΗΑΓΗΚΑ΢ΗΑ RISK 

MANAGEMENT 

Έλαξμε  Πεξηγξάθνληαη θαη 

ηεθκεξηψλνληαη νη αλάγθεο, νη 

ζηφρνη θαη ε εκβέιεηα ησλ ΗΣ 

ζπζηεκάησλ 

Οη θίλδπλνη πνπ εληνπίδνληαη 

ρξεζηκνπνηνχληαη θαηά ηελ αλάπηπμε 

πξνδηαγξαθψλ ζε δεηήκαηα αζθάιεηαο 

ζε ζηξαηεγηθφ, ηαθηηθφ θαη επηρεηξεζηαθφ 

επίπεδν 
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Αλάπηπμε/ 

Απφθηεζε  

Σν ζχζηεκα ζρεδηάδεηαη θαη 

αλαπηχζζεηαη ή αγνξάδεηαη θαη 

παξακεηξνπνηείηαη 

Οη θίλδπλνη πνπ εληνπίδνληαη 

ρξεζηκνπνηνχληαη θαηά ηελ αλάιπζε 

αζθάιεηαο ηνπ IT ζπζηήκαηνο θαη 

ιακβάλνληαη ππφςε ζε απνθάζεηο 

αξρηηεθηνληθήο 

Τινπνίεζε  Σα ραξαθηεξηζηηθά αζθάιεηαο 

ηνπ ζπζηήκαηνο 

πξνζαξκφδνληαη, 

ελεξγνπνηνχληαη θαη ειέγρνληαη  

Οη εληνπηδφκελνη θίλδπλνη ιακβάλνληαη 

ππφςε θαηά ηελ πινπνίεζε ψζηε ε 

πινπνίεζε ηνπ ζπζηήκαηνο λα 

ζπκπεξηιάβεη ηα απαξαίηεηα 

ραξαθηεξηζηηθά αζθαιείαο 

Λεηηνπξγία/ 

΢πληήξεζε  

Σν ζχζηεκα έρεη ηεζεί ζε 

ιεηηνπξγία. Απαηηείηαη δπλακηθή 

ζπληήξεζε/ πξνζαξκνγή ησλ 

επηκέξνπο ηκεκάησλ θαη 

ραξαθηεξηζηηθψλ ηνπ 

Γηαδηθαζίεο δηαρείξηζεο θηλδχλσλ 

εθηεινχληαη αλά ηαθηά ρξνληθά 

δηαζηήκαηα ή φηαλ ζπληεινχληαη 

αιιαγέο επξείαο θιίκαθαο ζην ζχζηεκα 

Γηάζεζε Σν ζχζηεκα απνζχξεηαη θαη 

πξέπεη λα πξαγκαηνπνηεζνχλ 

νη ζρεηηθέο ελέξγεηεο γηα ηα 

ηκήκαηά ηνπ θαη ηηο 

ζπζρεηηδφκελεο πιεξνθνξίεο 

Γηαδηθαζίεο δηαρείξηζεο θηλδχλσλ 

πξέπεη λα εθηειεζηνχλ γηα λα 

δηαζθαιηζηεί φηη γηα ην πιηθφ, ην 

ινγηζκηθφ θαη ηα ζπζρεηηδφκελα 

δεδνκέλα εθηεινχληαη νη ελδεδεηγκέλεο 

ελέξγεηεο κε αζθαιή θαη ζπζηεκαηηθφ 

ηξφπν 

 

Γεδνκέλνπ φηη ε αλάπηπμε ινγηζκηθνχ γίλεηαη κε νινέλα θαη ζπζηεκαηηθφηεξν 

ηξφπν θαη ππνζηεξίδεηαη απφ ζρεηηθά εξγαιεία, θαη ιφγσ ηνπ ππεξηνληζκνχ ηεο 

ρξήζεο ηεο ηερλνινγίαο, νη πηζαλνί θίλδπλνη απμάλνληαη, αιιά ε βαξχηεηα πνπ 

δίλεηαη ζηε δηαρείξηζή ηνπο δελ απμάλεηαη κε ηνλ ίδην ξπζκφ ψζηε λα 

αληηκεησπηζηνχλ απνηειεζκαηηθά νη απμαλφκελνη ΗΣ θίλδπλνη ([SAA]). Ζ 

δηαρείξηζε ΗΣ θηλδχλσλ, απνηειεί πιένλ πςειήο πξνηεξαηφηεηαο ηνκέα γηα 

πνιινχο Οξγαληζκνχο θαη ηα δηάθνξα ζηάδηα πνπ απνηεινχλ ηνλ θχθιν δσήο 

ηεο ελ ιφγσ δξαζηεξηφηεηαο (π.ρ. risk assessment, risk mitigation) έρνπλ 

κειεηεζεί θαη αλαιπζεί απφ πνιινχο εξεπλεηέο, φπσο ν ([S11]).  

 

 

 

3.4. Πξνηεηλόκελε Μεζνδνινγία 
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Ζ πξνηεηλφκελε ζηελ παξνχζα εξγαζία κεζνδνινγία απνηειείηαη απφ δχν 

βαζηθά ηκήκαηα, ηνλ Δληνπηζκφ ησλ Κηλδχλσλ (Risk Assessment) θαη ηνλ 

Πεξηνξηζκφ ησλ Κηλδχλσλ (Risk Mitigation). Σν γεληθφ πιαίζην ηεο 

πξνηεηλφκελεο κεζνδνινγίαο αθνινπζεί ηελ αληίζηνηρε κεζνδνινγία πνπ 

πεξηγξάθεηαη ζην ([N02]) θαη ε νπνία ζπλζέηεη πνιιά δηαθνξεηηθά ζηνηρεία απφ 

κεζφδνπο πνπ ζπλαληψληαη ζηελ επξχηεξε πεξηνρή ηεο αμηνιφγεζεο θαη 

δηαρείξηζεο ΗΣ θηλδχλσλ ([LKA], [N95]). Ζ κεζνδνινγία πνπ πξνηείλνπκε 

εμεηδηθεχεη ηα επηκέξνπο βήκαηα ηνπ ελ ιφγσ πιαηζίνπ θαη θαζνξίδεη επαξθψο 

ηα απαηηνχκελα πνζνηηθά ζηνηρεία (θιίκαθεο δηαβάζκηζεο, πνζνηηθνί δείθηεο, 

θ.ιπ.) αιιά θαη ηνπο δείθηεο πνηνηηθήο αμηνιφγεζεο (π.ρ. 5 θιίκαθεο 

δηαβάζκηζεο ησλ θηλδχλσλ) θαη δηαβάζκηζεο ησλ πηζαλνηήησλ εκθάληζεο 

θάπνηνπ ζπκβάληνο (π.ρ. 5 θιίκαθεο δηαβάζκηζεο ησλ πηζαλνηήησλ). Μ’ άιια 

ιφγηα ε πξνηεηλφκελε ζηελ παξνχζα εξγαζία κεζνδνινγία πηνζεηεί ην 

γεληθφηεξν πιαίζην ηεο κεζνδνινγίαο πνπ πεξηγξάθεηαη ζην ([N02]) 

θαζνξίδνληαο θιίκαθεο, δηαβαζκίζεηο θαη άιινπο πνζνηηθνχο ή πνηνηηθνχο 

δείθηεο, ψζηε λα θαηαζηήζεη ηε κεζνδνινγία απηή πξαθηηθά εθαξκφζηκε, θάηη 

πνπ ζηε ζπλέρεηα απνδεηθλχεηαη θαη επαιεζεχεηαη κέζα απφ ηε κειέηε 

πεξίπησζεο (case study) πνπ παξαηίζεηαη ζην Κεθάιαην 7. 

 

Δηδηθφηεξα, ζην Κεθάιαην 4 παξνπζηάδεηαη ην πξψην βαζηθφ ηκήκα ηεο 

κεζνδνινγίαο,  ην Risk Assessment, ην νπνίν απνηειείηαη απφ 9 επηκέξνπο 

ζηάδηα. Έλα απφ ηα ζεκαληηθφηεξα ζεκεία ηεο πξνηεηλφκελεο κεζφδνπ είλαη ε 

πνζνηηθνπνίεζε ηεο Γηαβάζκηζεο Κηλδχλσλ, δηαδηθαζία θαηά ηελ νπνία 

νξίδνληαη νη θιίκαθεο δηαβάζκηζεο ησλ ΗΣ θηλδχλσλ, φπσο απηέο πξνθχπηνπλ 

απφ ην ζπλδπαζκφ ηεο πηζαλφηεηαο πξαγκαηνπνίεζεο κηαο απεηιήο θαη ηεο 

έθηαζεο ησλ επηπηψζεσλ ηεο απεηιήο απηήο. Ζ κεζνδνινγία πνπ πξνηείλεηαη 

θσδηθνπνηεί ζε πέληε επίπεδα (Πνιχ Τςειφ, Τςειφ, Μέηξην, Υακειφ, Πνιχ 

Υακειφ) ηφζν ηελ πηζαλφηεηα πξαγκαηνπνίεζεο κηαο απεηιήο, φζν θαη ηνλ 

αληίθηππν ησλ απεηιψλ. ΢ε θάζε δηαβάζκηζε αληηζηνηρίδεηαη έλα score θαη ζε 

θάζε ζπλδπαζκφ ην γηλφκελν ησλ επηκέξνπο scores. Δλ ζπλερεία, ζε θάζε 

ζπλδπαζκφ απνδίδεηαη έλαο πνηνηηθφο ραξαθηεξηζκφο, ν νπνίνο πξνέξρεηαη θαη 
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πάιη απφ κηα δηαβάζκηζε πέληε επηπέδσλ αλάινγα κε ην εχξνο ηηκψλ ζην νπνίν 

αλήθεη ην ζπλδπαζηηθφ score.  

 

΢ην Κεθάιαην 5 παξνπζηάδεηαη ην δεχηεξν ηκήκα ηεο πξνηεηλφκελεο 

κεζνδνινγίαο, ην Risk Mitigation. Ζ πξνηεηλφκελε κεζνδνινγία πεξηνξηζκνχ 

ησλ θηλδχλσλ απνηειείηαη απφ 7 ΢ηάδηα, ησλ νπνίσλ ηειηθφο ζηφρνο είλαη, 

αμηνπνηψληαο ηα επξήκαηα ηεο δηαδηθαζίαο εληνπηζκνχ ησλ θηλδχλσλ πνπ έρεη 

πξνεγεζεί, λα πξνηείλεη θαη λα πινπνηήζεη δξάζεηο πεξηνξηζκνχ ησλ απεηιψλ, 

ησλ θηλδχλσλ θαη ηνπ αληίθηππνχ ηνπο ζηνλ Οξγαληζκφ. 

 

΢ε έλα πξψην επίπεδν θαηαγξαθήο, ηα πιενλεθηήκαηα ηεο πξνηεηλφκελεο 

κεζφδνπ είλαη φηη: 

1. Δίλαη θαιά δνκεκέλε θαη ηππνπνηεκέλε. 

2. Έρεη δηαθξηηά θαη μεθάζαξα ζηάδηα. 

3. Έρεη παξαδνηέα (deliverables) ζε φια ηα ζηάδηα. 

4. Καζνξίδεη πιήξσο ηηο αξκνδηφηεηεο θαη ηνπο ξφινπο ησλ εκπιεθφκελσλ. 

5. Δίλαη θαηά βάζε πνηνηηθή, αιιά πεξηέρεη θαη ζεκαληηθά πνζνηηθά ζηνηρεία 

θαη Key Performance Indicators (KPIs), φπσο ε Γηαβάζκηζε Κηλδχλσλ. 

6. Παξέρεη ηε δπλαηφηεηα πξνζαξκνγήο ησλ επηκέξνπο ζηαδίσλ, ψζηε λα 

αληαλαθινχλ ηνλ επηρεηξεζηαθφ πξνζαλαηνιηζκφ (business orientation) 

θαη ην βαζκφ αλάιεςεο θηλδχλσλ (risk appetite) θάζε Οξγαληζκνχ (π.ρ. 

3, 5, ή 7 επίπεδα δηαβάζκηζεο πηζαλνηήησλ θαη επηπηψζεσλ, 

δηαθνξεηηθέο αξηζκεηηθέο θιίκαθεο γηα ηε δηαβάζκηζε ησλ θηλδχλσλ - π.ρ. 

1-100, 0-1, θιπ.). 

 
Χο κεηνλεθηήκαηα ηεο πξνηεηλφκελεο κεζνδνινγίαο ζα κπνξνχζακε λα 

ζεκεηψζνπκε φηη: 

1. Δίλαη πνιχ ιεπηνκεξήο θαη αλαιπηηθή θαη σο εθ ηνχηνπ ε πιήξεο 

πινπνίεζή ηεο κπνξεί λα απνδεηρζεί ρξνλνβφξα θαη "αθξηβή" γηα έλα 

Οξγαληζκφ. 
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2. Δίλαη κεξηθψο πνζνηηθνπνηεκέλε θαη δίλεη κεγαιχηεξε έκθαζε ζηελ 

πνηνηηθή αμηνιφγεζε ησλ επηκέξνπο παξακέηξσλ. 
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4. Δληνπηζκόο θαη Αμηνιόγεζε Κηλδύλσλ (Risk Assessment) 

 
Ο εληνπηζκφο θαη αμηνιφγεζε θηλδχλσλ (risk assessment) είλαη ην πξψην βήκα 

πνπ αθνινπζείηαη ζε φιεο ζρεδφλ ηηο κεζνδνινγίεο δηαρείξηζεο θηλδχλσλ 

([N01a], [N02]). Καηά ην βήκα απηφ, νη Οξγαληζκνί θαζνξίδνπλ ην εχξνο ησλ 

δπλεηηθψλ απεηιψλ γηα ηα ΗΣ ζπζηήκαηα θαη ησλ θηλδχλσλ πνπ απνξξένπλ ζε 

φιν ηνλ Κχθιν Εσήο ησλ ζπζηεκάησλ. Σν απνηέιεζκα απηήο ηεο δηαδηθαζίαο 

βνεζά ελ ζπλερεία ζηνλ εληνπηζκφ θαηάιιεισλ ειέγρσλ ε εθαξκνγή ησλ 

νπνίσλ ζα νδεγήζεη ζηε κείσζε ή ηελ εμάιεηςε ησλ θηλδχλσλ απηψλ (risk 

mitigation – elimination), δηαδηθαζία ε νπνία απνηειεί επφκελν βήκα ηεο 

πξνηεηλφκελεο κεζνδνινγίαο.  

 

Ο θίλδπλνο είλαη ζπλάξηεζε ηεο πηζαλφηεηαο λα πξαγκαηνπνηεζεί κηα 

ζπγθεθξηκέλε απεηιή, εθκεηαιιεπφκελε πηζαλή αδπλακία ηνπ ζπζηήκαηνο, θαη 

ησλ επηπηψζεσλ πνπ κπνξεί λα έρεη ε απεηιή απηή ζηελ νκαιή ιεηηνπξγία ηνπ 

Οξγαληζκνχ ([N02]). Γηα λα πξνζδηνξηζηεί ε πηζαλφηεηα ελφο κειινληηθνχ 

αλεπηζχκεηνπ γεγνλφηνο, νη απεηιέο γηα έλα ΗΣ ζχζηεκα ζα πξέπεη λα 

αλαιπζνχλ ζε ζπλδπαζκφ κε ηηο πηζαλέο αδπλακίεο θαη ηνπο ειέγρνπο πνπ είλαη 

ελ ηζρχ γηα ην ελ ιφγσ ζχζηεκα. 

 

Ο φξνο «επηπηψζεηο», αλαθέξεηαη ζην κέγεζνο ηεο βιάβεο πνπ ζα κπνξνχζε 

λα πξνθιεζεί απφ ηελ πξαγκαηνπνίεζε κηαο απεηιήο. Πξαθηηθά απηφ ζεκαίλεη 

ηελ επίπησζε πνπ ε ελ ιφγσ βιάβε ζα είρε ζηελ εθπιήξσζε ηεο απνζηνιήο 

ηνπ Οξγαληζκνχ θαη ην βαζκφ ζηνλ νπνίν ζα επεξέαδε ηελ αμία ησλ 

πεξηνπζηαθψλ ζηνηρείσλ θαη ησλ πφξσλ ηνπ ΗΣ πνπ εκπιέθνληαη ([LC03]). Ζ 

κεζνδνινγία εληνπηζκνχ θαη αμηνιφγεζεο θηλδχλσλ, πεξηιακβάλεη ζχκθσλα κε 

ην ([N02]) ελλέα ζηάδηα, ηα νπνία πεξηγξάθνληαη αλαιπηηθά ζηηο ελφηεηεο πνπ 

αθνινπζνχλ. ΢πλνπηηθά ηα ζηάδηα απηά είλαη: 
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1. Υαξαθηεξηζκφο ΢πζηήκαηνο (System Characterization) 

2. Πξνζδηνξηζκφο Απεηιψλ (Threat Identification) 

3. Αλαγλψξηζε Αδπλακηψλ (Vulnerability Identification) 

4. Αλάιπζε Διέγρσλ (Control Analysis) 

5. Πξνζδηνξηζκφο Πηζαλνηήησλ (Likelihood Determination) 

6. Αλάιπζε Δπηπηψζεσλ (Impact Analysis) 

7. Πξνζδηνξηζκφο ησλ Κηλδχλσλ (Risk Determination) 

8. ΢πζηάζεηο Διέγρσλ (Control Recommendations) 

9. Σεθκεξίσζε Απνηειεζκάησλ (Results Documentation) 

 

Σν ΢ρήκα 2 απεηθνλίδεη ηα πξναλαθεξζέληα ζηάδηα. 

΢ρήκα 2: ΢ηάδηα Δληνπηζκνύ θαη Αμηνιόγεζεο Κηλδύλσλ 

 

Αθνινχζσο, πεξηγξάθνπκε ηα αλσηέξσ ζηάδηα, ηα νπνία έρνπκε 

θαηεγνξηνπνηήζεη θαη εληάμεη ζε ηέζζεξηο βαζηθέο ελφηεηεο: Δληνπηζκόο 

Απεηιώλ (΢ηάδηα 1 θαη 2), Γηελέξγεηα Έιεγρσλ (΢ηάδηα 3 θαη 4), Αλάιπζε 

Δπηπηώζεσλ θαη Πξνζδηνξηζκόο Κηλδύλσλ (΢ηάδηα 5, 6 θαη 7) θαη 

Πξνηάζεηο θαη Σεθκεξίσζε (΢ηάδηα 8 θαη 9). 

 

 

 

΢ηάδην 1: 
Υαξαθηεξηζκόο 

΢πζηήκαηνο 

΢ηάδην 2: 
Πξνζδηνξηζκόο 

Απεηιώλ 

΢ηάδην 3: 
Αλαγλώξηζε 

Απεηιώλ 

΢ηάδην 4: 
Αλάιπζε 
Διέγρσλ 

΢ηάδην 8: 
΢πζηάζεηο 
Διέγρσλ 

΢ηάδην 7: 
Πξνζδηνξηζκόο 

Κηλδύλσλ 

΢ηάδην 6: 
Αλάιπζε 

Δπηπηώζεσλ 

΢ηάδην 5: 
Πξνζδηνξηζκόο 

Πηζαλνηήησλ 

΢ηάδην 9: 
Σεθκεξίσζε 

Απνηειεζκάησλ 
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4.1. Δληνπηζκόο Απεηιώλ 

 

4.1.1. ΢ηάδην 1: Υαξαθηεξηζκόο ΢πζηήκαηνο (System 

Characterization) 

 
Καηά ηελ αμηνιφγεζε ησλ θηλδχλσλ γηα έλα ΗΣ ζχζηεκα, ην πξψην καο βήκα 

είλαη λα ραξαθηεξίζνπκε ην ζχζηεκα, δειαδή λα απνθηήζνπκε ζαθή εηθφλα γηα 

ηα φξηά ηνπ, ηα επηκέξνπο ηκήκαηά ηνπ θαη ηηο πιεξνθνξίεο πνπ απηφ εκπεξηέρεη 

θαη δηαρεηξίδεηαη. Ο ραξαθηεξηζκφο ελφο ΗΣ ζπζηήκαηνο θαζνξίδεη ην πεδίν 

εθαξκνγήο ηεο πξνζπάζεηαο αμηνιφγεζεο ησλ θηλδχλσλ, ζθηαγξαθεί ηα φξηα 

ηεο επηρεηξεζηαθήο ιεηηνπξγίαο ζην ζπγθεθξηκέλν ηνκέα θαη παξέρεη 

πιεξνθνξίεο  (πιηθφ, ινγηζκηθφ, δηαζπλδεζηκφηεηα, θαη αξκφδην ηκήκα ή 

πξνζσπηθφ ππνζηήξημεο) νη νπνίεο είλαη ζεκειηψδνπο ζεκαζίαο γηα ηνλ 

θαζνξηζκφ ηνπ θηλδχλνπ. ΢ηηο  ελφηεηεο πνπ αθνινπζνχλ πεξηγξάθνληαη νη 

πιεξνθνξίεο ζπζηήκαηνο πνπ είλαη απαξαίηεηεο θαηά ηε δηαδηθαζία 

ραξαθηεξηζκνχ ηνπ ζπζηήκαηνο θαη πξνηείλνληαη ηερληθέο ζπιινγήο 

πιεξνθνξηψλ πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηε ζπιινγή πιεξνθνξηψλ 

ζρεηηθά κε ην IT ζχζηεκα. Ζ κεζνδνινγία πνπ πεξηγξάθεηαη εδψ, κπνξεί λα 

εθαξκνζηεί ζε αμηνινγήζεηο απιψλ ή πνιιαπιψλ, ζπζρεηηδφκελσλ 

ζπζηεκάησλ. Δηδηθφηεξα γηα ηελ πεξίπησζε πνιιαπιψλ ή ζπζρεηηδφκελσλ 

ζπζηεκάησλ, είλαη ζεκαληηθφ λα ππάξρεη πιεξνθφξεζε θαη γηα φιεο νη 

δηεπαθέο (interfaces) ψζηε νη εμαξηήζεηο λα είλαη κε ζαθήλεηα θαη αθξίβεηα 

πξνζδηνξηζκέλα πξηλ απφ ηελ εθαξκνγή ηεο κεζνδνινγίαο. 

 

4.1.1.1. Πιεξνθνξίεο ΢πζηήκαηνο 

 
Ο εληνπηζκφο ησλ θηλδχλσλ γηα έλα ΗΣ ζχζηεκα πξνυπνζέηεη ηε ζε βάζνο 

θαηαλφεζε ηνπ επξχηεξνπ πεξηβάιινληνο κέζα ζην νπνίν είλαη ηνπνζεηεκέλν 

θαη ιεηηνπξγεί ην ζχζηεκα. Απηνί πνπ δηελεξγνχλ ηελ αμηνιφγεζε θηλδχλσλ 
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πξέπεη σο εθ ηνχηνπ πξψηα απ’ φια λα ζπγθεληξψζνπλ πιεξνθνξίεο ζρεηηθέο 

κε ην ζχζηεκα. Οη πιεξνθνξίεο απηέο κπνξνχλ λα ζπλνςηζηνχλ ζηα αθφινπζα 

([N95], [N01b]): 

 Τιηθφ 

 Λνγηζκηθφ 

 Γηεπαθέο ηνπ ζπζηήκαηνο (εζσηεξηθέο θαη εμσηεξηθέο ζπλδέζεηο) 

 Γεδνκέλα θαη πιεξνθνξίεο 

 Τπεχζπλνη ππνζηήξημεο θαη ρξήζηεο ηνπ ζπζηήκαηνο 

 Απνζηνιή ηνπ ζπζηήκαηνο (π.ρ. νη εξγαζίεο πνπ εθηεινχληαη απφ ην 

ζχζηεκα) 

 Κξηζηκφηεηα ζπζηήκαηνο θαη δεδνκέλσλ (αμία ηνπ ζπζηήκαηνο ή 

ζεκαληηθφηεηά ηνπ γηα ηνλ Οξγαληζκφ) 

 Δπαηζζεζία ζπζηήκαηνο θαη πιεξνθνξηψλ. Οπζηαζηηθά πξφθεηηαη γηα ην 

επίπεδν πξνζηαζίαο πνπ απαηηείηαη γηα ηε δηαηήξεζε ηεο αθεξαηφηεηαο 

ζπζηήκαηνο θαη δεδνκέλσλ, ηελ εκπηζηεπηηθφηεηα θαη ηε δηαζεζηκφηεηα.  

 

Δπηπιένλ απαξαίηεηεο είλαη θαη πιεξνθνξίεο ζρεηηθά κε ηε ιεηηνπξγηθφηεηα 

ηνπ ζπζηήκαηνο θαη ηα δεδνκέλα πνπ πεξηιακβάλεη ([N01b]), φπσο: 

 Οη ιεηηνπξγηθέο απαηηήζεηο (functional requirements) ηνπ ζπζηήκαηνο. 

 Οη θαηεγνξίεο ρξεζηψλ ηνπ ζπζηήκαηνο (π.ρ. ρξήζηεο πνπ παξέρνπλ 

ηερληθή ππνζηήξημε, ρξήζηεο πνπ ρξεζηκνπνηνχλ ην ζχζηεκα γηα ηελ 

εθηέιεζε επηρεηξεκαηηθψλ ιεηηνπξγηψλ, θιπ.). 

 Οη πνιηηηθέο αζθάιεηαο ζπζηήκαηνο πνπ πξνζδηνξίδνληαη απφ ηελ 

επξχηεξε πνιηηηθή αζθάιεηαο ηνπ Οξγαληζκνχ, ηε λνκνζεζία, ηηο νδεγίεο 

επνπηηθψλ νξγάλσλ θαη ηηο βέιηηζηεο πξαθηηθέο ηνπ θιάδνπ ζηνλ νπνίν 

ππάγεηαη ν Οξγαληζκφο. 

 Ζ αξρηηεθηνληθή αζθάιεηαο ηνπ ζπζηήκαηνο. 

 Ζ ηξέρνπζα ηνπνινγία ηνπ δηθηχνπ. 

 Ο ηξφπνο πξνζηαζίαο ησλ απνζεθεπκέλσλ πιεξνθνξηψλ πνπ 

δηαζθαιίδεη ηε δηαζεζηκφηεηα ζπζηήκαηνο θαη δεδνκέλσλ, ηελ 

αθεξαηφηεηα θαη ηελ εκπηζηεπηηθφηεηα. 
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 Ζ ξνή πιεξνθνξηψλ απφ θαη πξνο ην ζχζηεκα (δηαζπλδέζεηο, εηζφδνπο 

θαη έμνδνη). 

 Οη πθηζηάκελνη έιεγρνη πνπ δηελεξγνχληαη απφ ην ΗΣ ζχζηεκα (π.ρ. 

ελζσκαησκέλνη έιεγρνη, πξφζζεηα πξντφληα αζθάιεηαο πνπ 

ππνζηεξίδνπλ ηελ ηαπηνπνίεζε θαη πηζηνπνίεζε ρξεζηψλ, ηνλ 

πξναηξεηηθφ ή ππνρξεσηηθφ έιεγρν πξφζβαζεο, δπλαηφηεηεο audit, 

κεζφδνπο θξππηνγξάθεζεο). 

 Οη δηνηθεηηθνί έιεγρνη (management controls) πνπ ρξεζηκνπνηνχληαη γηα 

ην ζχζηεκα (π.ρ. θαλφλεο ζπκπεξηθνξάο). 

 Οη δηαρεηξηζηηθνί-ιεηηνπξγηθνί έιεγρνη - δηαδηθαζίεο πνπ ρξεζηκνπνηνχληαη 

γηα ην ζχζηεκα (π.ρ. εκπιεθφκελν πξνζσπηθφ αζθαιείαο, δηαδηθαζίεο 

backup, δηαδηθαζίεο έθηαθηεο αλάγθεο θαη επαλαιεηηνπξγίαο κεηά απφ 

ζνβαξά πεξηζηαηηθά, δηαδηθαζία ζπληήξεζεο ηνπ ζπζηήκαηνο, 

δηαδηθαζίεο δεκηνπξγίαο, κεηαβνιήο θαη δηαγξαθήο ρξεζηψλ, έιεγρνη 

ηήξεζεο ηνπ «δηαρσξηζκνχ θαζεθφλησλ», θιπ.). 

 Σν πεξηβάιινλ «θπζηθήο» θαη πεξηβαιινληηθήο αζθάιεηαο ηνπ 

ζπζηήκαηνο (π.ρ. αζθάιεηα εγθαηαζηάζεσλ, πνιηηηθέο ηνπ data center, 

έιεγρνη πγξαζίαο, λεξνχ, ελέξγεηαο, ξχπαλζεο, ζεξκνθξαζίαο, ρεκηθψλ, 

θιπ). 

 
Γηα έλα ζχζηεκα ην νπνίν βξίζθεηαη ζε θάζε αξρηθήο ιεηηνπξγίαο ή ζε θάζε 

ζρεδηαζκνχ, νη απαηηνχκελεο πιεξνθνξίεο γηα ην ζχζηεκα κπνξνχλ λα 

εμαρζνχλ απφ έγγξαθα ζρεδηαζκνχ ή θαηάξηηζεο πξνδηαγξαθψλ. Γηα έλα 

ζχζηεκα πνπ είλαη ππφ αλάπηπμε, είλαη απαξαίηεην λα πξνζδηνξηζηνχλ νη 

βαζηθνί θαλφλεο θαη ηα ραξαθηεξηζηηθά αζθαιείαο πνπ ζα πξέπεη λα 

θαιχπηνληαη φηαλ απηφ ηεζεί ζε ιεηηνπξγία. Σα έγγξαθα ζρεδηαζκνχ ηνπ 

ζπζηήκαηνο θαη ην πιάλν αζθάιεηαο κπνξνχλ λα παξάζρνπλ ρξήζηκεο 

πιεξνθνξίεο ζρεηηθά κε ηελ αζθάιεηα ελφο ππφ αλάπηπμε ζπζηήκαηνο. 

 

Σέινο, γηα έλα ζχζηεκα ιεηηνπξγηθήο ππνζηήξημεο (operational system), ηα 

δεδνκέλα πνπ ζα ρξεζηκνπνηεζνχλ, ζπκπεξηιακβαλνκέλσλ θαη ησλ δεδνκέλσλ 
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γηα ηελ παξακεηξνπνίεζε ηνπ ζπζηήκαηνο, πξέπεη λα ζπιιέγνληαη ζε 

πεξηβάιινλ παξαγσγήο. Δπίζεο ζεκαληηθέο πιεξνθνξίεο απνηεινχλ νη 

ζρεηηθέο κε ηε δηαζπλδεζηκφηεηα ηνπ ζπζηήκαηνο, θαζψο θαη ηεθκεξησκέλεο, ή 

κε, δηαδηθαζίεο θαη πξαθηηθέο πνπ εθαξκφδνληαη απφ ηνπο ρξήζηεο.  

 

4.1.1.2. Σερληθέο ΢πιινγήο Πιεξνθνξηώλ 

 
Οπνηεζδήπνηε, απφ ηηο παξαθάησ ηερληθέο (κεκνλσκέλα ή ζπλδπαζηηθά) 

κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηε ζπγθέληξσζε πιεξνθνξηψλ ζρεηηθά κε ΗΣ 

ζπζηήκαηα ([NF98]): 

1. Δξσηεκαηνιφγηα. Γηα λα ζπιιέμεη ηηο ζρεηηθέο πιεξνθνξίεο, ην 

πξνζσπηθφ πνπ δηελεξγεί αμηνιφγεζε ησλ θηλδχλσλ κπνξεί λα 

αλαπηχμεη εξσηεκαηνιφγηα ζρεηηθά κε ηνπο δηνηθεηηθνχο θαη 

ιεηηνπξγηθνχο ειέγρνπο πνπ έρνπλ ζρεδηαζηεί ή πνπ ρξεζηκνπνηνχληαη 

απφ ην ππφ εμέηαζε ζχζηεκα. Σα εξσηεκαηνιφγηα απηά πξέπεη λα 

δηαλεκεζνχλ ζην θαηάιιειν πξνζσπηθφ (ηερληθφ θαη δηνηθεηηθφ), ην 

νπνίν ζρεδηάδεη ή ππνζηεξίδεη ην ζχζηεκα.  

2. «Δπί Σφπνπ» ΢πλεληεχμεηο. Ζ δηαδηθαζία ησλ ζπλεληεχμεσλ κε ην 

ππνζηεξηθηηθφ θαη δηνηθεηηθφ πξνζσπηθφ ηνπ ΗΣ κπνξεί λα ππνβνεζήζεη 

ηε δηαδηθαζία αμηνιφγεζεο θηλδχλσλ κέζσ ηεο ζπιινγήο ρξήζηκσλ 

πιεξνθνξηψλ ζρεηηθά κε ην πιεξνθνξηαθφ ζχζηεκα (π.ρ. πψο ην 

ζχζηεκα ιεηηνπξγεί θαη πνηα είλαη ε δηαδηθαζία δηαρείξηζεο). Καηά ηε 

δηάξθεηα επηηφπησλ επηζθέςεσλ θαη ζπλεληεχμεσλ ζα κπνξνχζε επίζεο 

λα ρξεζηκνπνηεζεί θαη εξσηεκαηνιφγην γηα ηε δηεπθφιπλζε θαη 

επηηάρπλζε ηεο δηαδηθαζίαο. 

3. Δμέηαζε Δγγξάθσλ. Έγγξαθα πνπ θαζνξίδνπλ ηηο εθαξκνδφκελεο 

πνιηηηθέο (π.ρ. λνκνζεηηθά θείκελα, επίζεκεο νδεγίεο), έγγξαθα 

ηεθκεξίσζεο ηνπ ζπζηήκαηνο (π.ρ. εγρεηξίδηα ρξήζεο, δηαρείξηζεο, 

ζρεδηαζκνχ θαη απαηηήζεσλ ηνπ ζπζηήκαηνο) θαη έγγξαθα ζρεηηθά κε ηελ 

αζθάιεηα (π.ρ. πξνεγνχκελεο εθζέζεηο ειέγρνπ, εθζέζεηο αμηνιφγεζεο 
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θηλδχλσλ, απνηειέζκαηα δνθηκψλ, πιάλα θαη πνιηηηθέο αζθάιεηαο ηνπ 

ζπζηήκαηνο), κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα παξάζρνπλ ζθαηξηθή 

ελεκέξσζε ζρεηηθά κε ηελ αζθάιεηα ηνπ ΗΣ ζπζηήκαηνο θαη ηνπο 

ζρεηηθνχο ειέγρνπο αζθαιείαο. Δπηπιένλ, αλαθνξέο αλάιπζεο ησλ 

επηπηψζεσλ δπλεηηθψλ απεηιψλ ζηελ απνζηνιή ηνπ Οξγαληζκνχ ή 

αμηνινγήζεηο ηεο θξηζηκφηεηαο ησλ πεξηνπζηαθψλ ζηνηρείσλ ηνπ 

Οξγαληζκνχ, κπνξνχλ επίζεο λα παξάζρνπλ πιεξνθνξίεο ζρεηηθά κε 

ηελ θξηζηκφηεηα θαη επαηζζεζία ησλ δεδνκέλσλ θαη ηνπ ζπζηήκαηνο. 

4. Υξήζε Δξγαιείσλ Απηνκαηνπνηεκέλεο Αλαδήηεζεο. Πξνιεπηηθέο 

κέζνδνη κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα ζπιιέμνπλ πιεξνθνξίεο 

ζπζηήκαηνο άκεζα θαη απνηειεζκαηηθά. Γηα παξάδεηγκα, έλα εξγαιείν 

«ραξηνγξάθεζεο» ηνπ δηθηχνπ (network mapping tool) κπνξεί λα 

εληνπίζεη ηα πξνγξάκκαηα πνπ εθηεινχληαη ζε κηα νκάδα ΗΣ ζπζηεκάησλ 

θαη λα παξάζρεη γξήγνξα έλα θαηάινγν επηκέξνπο ραξαθηεξηζηηθψλ αλά 

ΗΣ ζχζηεκα.  

 

Θα πξέπεη ηέινο λα ζεκεηψζνπκε φηη ε ζπιινγή ησλ πιεξνθνξηψλ κπνξεί λα 

δηεμαρζεί θαηά ηε δηαδηθαζία αμηνιφγεζεο θηλδχλσλ, ζε φια ηα ζηάδηα, απφ ην 

΢ηάδην 1 (Υαξαθηεξηζκφο ΢πζηήκαηνο) κέρξη ην ΢ηάδην 9 (Σεθκεξίσζε 

Απνηειεζκάησλ).  

 

Απνηέιεζκα ΢ηαδίνπ 1: Υαξαθηεξηζκόο ηνπ ππό αμηνιόγεζε ΗΣ 

ζπζηήκαηνο, κηα θαιή εηθόλα θαη νξηνζέηεζε ηνπ πεξηβάιινληνο ηνπ 

ζπζηήκαηνο. 

 

4.1.2. ΢ηάδην 2: Δληνπηζκόο Απεηιώλ (Threat Identification) 

 
Θα κπνξνχζακε λα νξίζνπκε κηα απεηιή (threat) σο δπλεηηθή απεηιή γηα ηνλ 

Οξγαληζκφ, φηαλ πθίζηαηαη (έζησ θαη κηθξή) πηζαλφηεηα κηα ζπγθεθξηκέλε πεγή 

απεηιήο (threat source) λα εθκεηαιιεπηεί θάπνηα αδπλακία (vulnerability) ηνπ 
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Οξγαληζκνχ ([N02]). Ζ αδπλακία απηή ζα κπνξνχζε λα είλαη κηα αδπλακία πνπ 

κπνξεί λα ελεξγνπνηεζεί ηπραία ή ζθνπίκσο. Μηα πεγή απεηιήο δε ζεσξείηαη 

επηθίλδπλε, φηαλ δελ ππάξρεη πηζαλφηεηα λα πξνθαιέζεη ηελ εκθάληζε θάπνηαο 

αδπλακίαο ηνπ Οξγαληζκνχ. Καηά ηε δηαδηθαζία θαζνξηζκνχ ηεο πηζαλφηεηαο 

εκθάληζεο κηαο απεηιήο, πξέπεη λα ιεθζνχλ ππφςε φιεο νη πεγέο απεηιψλ θαη 

φιεο νη δπλεηηθέο αδπλακίεο ησλ ΗΣ ζπζηεκάησλ ηνπ Οξγαληζκνχ πνπ ζα 

κπνξνχζαλ λα εθκεηαιιεπηνχλ νη απεηιέο απηέο, θαζψο επίζεο θαη νη ήδε 

πθηζηάκελνη έιεγρνη. ΢ηηο επφκελεο ελφηεηεο εμεηάδεηαη ιεπηνκεξέζηεξα ε 

δηαδηθαζία εληνπηζκνχ ησλ απεηιψλ. 

 

 

4.1.2.1. Δληνπηζκόο Πεγώλ Απεηιήο  

 
Ο ζηφρνο απηνχ ηνπ ζηαδίνπ είλαη λα εληνπίζεη ηηο πηζαλέο πεγέο απεηιψλ θαη 

λα  θαηαξηίζεη θαη επεμεξγαζηεί κηα ιίζηα ελδερφκελσλ πεγψλ απεηιψλ γηα ην 

ππφ αμηνιφγεζε ΗΣ ζχζηεκα. 

 

Θα κπνξνχζακε λα νξίζνπκε ηελ πεγή απεηιήο σο θάζε πεξίζηαζε ή ζπκβάλ 

πνπ είλαη δπλαηφλ λα πξνθαιέζεη βιάβε ζε έλα ΗΣ ζχζηεκα. Οη ζπλεζέζηεξεο 

πεγέο απεηιψλ πξνέξρνληαη απφ ηε θχζε, ηνλ αλζξψπηλν παξάγνληα, ή ην 

πεξηβάιινλ ([ΚΓ04], [CBR], [JA05], [KPS]). Αλαιπηηθφηεξα: 

 Φπζηθέο Απεηιέο: Παξαδείγκαηα ηέηνησλ απεηιψλ είλαη ζεηζκνί, 

πιεκκχξεο, αλεκνζηξφβηινη, θαηνιηζζήζεηο θαη άιια παξφκνηα θπζηθά 

θαηλφκελα. 

 Αλζξψπηλεο Απεηιέο: Πξφθεηηαη γηα εθδειψζεηο πνπ πξνθαινχληαη 

άκεζα ή έκκεζα απφ ηνλ άλζξσπν. Παξαδείγκαηα ηέηνησλ απεηιψλ είλαη 

είηε αθνχζηεο πξάμεηο (π.ρ. αθνχζηα εηζαγσγή δεδνκέλσλ), είηε 

εζθεκκέλεο ελέξγεηεο (δηθηπαθέο επηζέζεηο, θφξησζε θαθφβνπινπ 

ινγηζκηθνχ, κε εμνπζηνδνηεκέλε πξφζβαζε ζε εκπηζηεπηηθέο 

πιεξνθνξίεο, θιπ.). 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                                        Γεκήηξεο Δπζηαζίνπ 

 
Αλάιπζε θαη Γηαρείξηζε Κηλδχλνπ ζε ΢πζηήκαηα Γηαρείξηζεο Πιεξνθνξηψλ                                    ΢ει 34 απφ ΢ει 132 

 Πεξηβαιινληηθέο Απεηιέο: Χο παξαδείγκαηα ηέηνησλ απεηιψλ κπνξνχκε 

λα αλαθέξνπκε ηηο παξαηεηακέλεο δηαθνπέο παξνρήο ελέξγεηαο, ηε 

ξχπαλζε, ηε δηαξξνή ρεκηθψλ νπζηψλ, θιπ. 

 

Καηά ηελ αμηνιφγεζε ησλ πεγψλ απεηιψλ, είλαη ζεκαληηθφ φπσο ήδε είπακε λα 

ιακβάλνληαη ππφςε φιεο νη πηζαλέο πεγέο απεηιψλ πνπ ζα κπνξνχζαλ λα 

πξνθαιέζνπλ βιάβε ζε έλα ζχζηεκα θαη ην επξχηεξν πεξηβάιινλ ζην νπνίν 

ιεηηνπξγεί. Γηα παξάδεηγκα, αλ ε απεηιή πιεκκχξαο δελ είλαη ππαξθηή γηα έλα 

ΗΣ ζχζηεκα πνπ είλαη ηνπνζεηεκέλν ζηελ έξεκν, ιφγσ ηεο εμαηξεηηθά ρακειήο 

πηζαλφηεηαο εθδήισζεο ελφο ηέηνηνπ ζπκβάληνο, εμαθνινπζνχλ λα πθίζηαληαη 

πεξηβαιινληηθέο απεηιέο, φπσο ε έθξεμε ελφο αγσγνχ, ε νπνία κπνξεί λα 

πιεκκπξίζεη ηελ αίζνπζα ππνινγηζηηθψλ ζπζηεκάησλ θαη λα πξνθαιέζεη 

εθηεηακέλεο βιάβεο.  

 

Ο αλζξψπηλνο παξάγνληαο κπνξεί επίζεο φπσο πξναλαθέξζεθε λα 

απνηειέζεη πεγή απεηιήο, κέζσ εζθεκκέλσλ ελεξγεηψλ, φπσο εζθεκκέλεο 

επηζέζεηο απφ θαθφβνπια άηνκα ή δπζαξεζηεκέλνπο εξγαδφκελνπο, ή αθφκε 

θαη αθνχζηεο πξάμεηο, φπσο ε ακέιεηα θαη αλζξψπηλα ιάζε. Μηα εζθεκκέλε 

επίζεζε κπνξεί λα είλαη είηε:  

 κηα θαθφβνπιε πξνζπάζεηα κε ζηφρν ηελ απφθηεζε κε 

εμνπζηνδνηεκέλεο πξφζβαζεο ζε έλα ΗΣ ζχζηεκα (π.ρ. κε ηελ εχξεζε 

ησλ θσδηθψλ πξφζβαζεο) κε ζηφρν ηε δεκηνπξγία θηλδχλσλ ζηελ 

αθεξαηφηεηα ησλ δεδνκέλσλ, ηε δηαζεζηκφηεηα ή ηελ εκπηζηεπηηθφηεηα, ή  

 κία θαινπξναίξεηε, αιιά παξ’ φια απηά ζθφπηκε, πξνζπάζεηα 

παξάθακςεο ηεο αζθάιεηαο ηνπ ζπζηήκαηνο. Έλα παξάδεηγκα ηέηνηαο 

επίζεζεο είλαη ε πεξίπησζε φπνπ έλαο πξνγξακκαηηζηήο γξάθεη έλα 

«δνχξεην ίππν» κε ζηφρν ηελ παξάθακςε ηεο αζθάιεηαο ηνπ 

ζπζηήκαηνο, πξνθεηκέλνπ λα νινθιεξψζεη ηε δνπιεηά ηνπ γξεγνξφηεξα. 
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4.1.2.2. Κίλεηξα θαη Σξόπνο Τινπνίεζεο Απεηιώλ 

 
Σα θίλεηξα θαη ηα κέζα πνπ ρξεζηκνπνηνχληαη γηα ηελ εθηέιεζε κηαο επίζεζεο 

θαζηζηνχλ ηνλ αλζξψπηλν παξάγνληα, φπσο ήδε αλαθέξακε, δπλεηηθά 

επηθίλδπλε πεγή απεηιψλ. Ο Πίλαθαο 2 παξνπζηάδεη κηα επηζθφπεζε ησλ 

ζπλεζέζηεξσλ αλζξψπηλσλ απεηιψλ, ηα πηζαλά θίλεηξά ηνπο, ηε κεζνδνινγία 

θαη ηηο ελέξγεηεο πινπνίεζεο ησλ επηζέζεσλ απηψλ. Οη πιεξνθνξίεο πνπ 

παξαηίζεληαη είλαη ηδηαίηεξα ρξήζηκεο γηα ηνπο Οξγαληζκνχο γηα λα κειεηήζνπλ 

ηα δηθά ηνπο πεξηβάιινληα αλζξψπηλεο απεηιήο θαη λα ηα πξνζαξκφζνπλ 

θαηάιιεια. Δπηπιένλ, κηα ζεηξά άιισλ ελεξγεηψλ, νη νπνίεο κπνξνχλ λα 

βνεζήζνπλ έλα Οξγαληζκφ λα θαηαιάβεη θαιχηεξα ηηο αλζξψπηλεο πεγέο 

απεηιψλ θαηά ηε δηάξθεηα ζπγθέληξσζεο ησλ πιεξνθνξηψλ, είλαη ([NG96]): 

 Σν ηζηνξηθφ παξαβηάζεσλ ηνπ ζπζηήκαηνο 

 Οη πθηζηάκελεο εθζέζεηο παξαβίαζεο αζθάιεηαο 

 Οη αλαθνξέο ησλ πεξηζηαηηθψλ 

 ΢πλεληεχμεηο κε ηνπο δηαρεηξηζηέο ζπζηεκάησλ, ην πξνζσπηθφ 

ππνζηήξημεο (help desk) θαη ηνπο ηειηθνχο ρξήζηεο. 

 

Πίλαθαο 2: Αλζξώπηλεο Απεηιέο 
 

ΠΖΓΖ ΑΠΔΗΛΖ΢ ΚΗΝΖΣΡΑ ΣΡΟΠΟΗ ΔΚΓΖΛΧ΢Ζ΢ 

Δηζβνιείο 

(Hackers/ 

Crackers) 

Πξφθιεζε, εγσηζκφο, 

απηνεπηβεβαίσζε 

Δπηζεηηθή εηζβνιή (Ζacking), Κνηλσληθή 

κεραληθή (Social engineering), 

Παξαβίαζε ζπζηήκαηνο (System 

intrusion), Με εμνπζηνδνεκέλε 

πξφζβαζε 

Ζιεθηξνληθνί 

Δγθιεκαηίεο 

(Computer 

Criminals)  

Απφζπαζε ή/θαη παξάλνκε 

δεκνζηνπνίεζε πιεξνθνξηψλ, 

Υξεκαηηθφ φθεινο, Με 

εμνπζηνδνηεκέλε αιινίσζε 

δεδνκέλσλ 

Ζιεθηξνληθφ έγθιεκα, Απάηε (fraud), 

Πιαζηνγξάθεζε πιεξνθνξίαο, 

Παξαβίαζε ζπζηήκαηνο 

Σξνκνθξάηεο Δθβηαζκφο, Αληηπεξηζπαζκφο, 

Δθκεηάιιεπζε, Δθδίθεζε 

Σξνκνθξαηηθέο/ βνκβηζηηθέο ελέξγεηεο, 

«Πφιεκνο» πιεξνθνξηψλ, Δπίζεζε θαη 

εηζρψξεζε ζην ζχζηεκα 

Βηνκεραληθή 

θαηαζθνπία 

(εηαηξίεο, 

Αληαγσληζηηθφ πιενλέθηεκα, 

Οηθνλνκηθή θαηαζθνπία 

Οηθνλνκηθή εθκεηάιιεπζε, Κινπή 

πιεξνθνξηψλ, Παξαβίαζε πξνζσπηθήο 

ηδηνθηεζίαο, Κνηλσληθή κεραληθή, 
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θπβεξλήζεηο, 

θιπ.) 

Δηζβνιή ζην ζχζηεκα, Με 

εμνπζηνδνηεκέλε πξφζβαζε 

Δρζξνί «εθ ησλ 

έζσ» (ειιηπψο 

εθπαηδεπκέλνη, 

δπζαξεζηεκέλνη, 

ερζξηθνί, 

απξφζεθηνη, 

δφιηνη, 

απνιπκέλνη) 

Πεξηέξγεηα, Δγσηζκφο, Δπθπΐα, 

Οηθνλνκηθά νθέιε, Δθδίθεζε, 

Αθνχζηα ιάζε θαη παξαιήςεηο 

Δπίζεζε ζε εξγαδφκελν, Δθβηαζκφο, 

Αλαδήηεζε πεξηνπζηαθψλ 

πιεξνθνξηψλ, Παξάλνκε ρξήζε 

ζπζηήκαηνο, Απάηε, Κινπή, 

Πιαζηνγξάθεζε πιεξνθνξηψλ, 

Δηζαγσγή ςεπδψλ δεδνκέλσλ, 

Interception, Δρζξηθά πξνγξάκκαηα, 

Πψιεζε πξνζσπηθψλ πιεξνθνξηψλ, 

ζθάικαηα (bugs) ζπζηήκαηνο, Δηζβνιή 

ζην ζχζηεκα, ζακπνηάδ, Με 

εμνπζηνδνηεκέλε πξφζβαζε 

 

 

Ακέζσο κεηά ηνλ εληνπηζκφ ησλ πηζαλψλ πεγψλ απεηιψλ θαη πξνθεηκέλνπ ν 

Οξγαληζκφο λα είλαη ζε ζέζε λα θαζνξίζεη ηελ πηζαλφηεηα πξαγκαηνπνίεζεο 

κηαο απεηιήο, αιιά θαη ηνλ αληίθηππφ ηεο ζηε ιεηηνπξγία θάζε ζπζηήκαηνο, ζα 

πξέπεη λα ιακβάλεη ρψξα κηα εθηίκεζε ησλ θηλήηξσλ, ησλ κέζσλ θαη ησλ 

δπλαηνηήησλ πνπ κπνξεί λα ρξεηαζηνχλ γηα λα έρεη επηηπρή εμέιημε κηα 

ζρεδηαδφκελε επίζεζε.  

 

Θα πξέπεη επίζεο λα ζεκεηψζνπκε φηη ε δήισζε απεηιψλ (threat statement), ή 

ε ιίζηα ησλ πηζαλψλ πεγψλ θηλδχλνπ, ζα πξέπεη επίζεο λα πξνζαξκφδεηαη 

αλάινγα κε ηα δεδνκέλα ηνπ θάζε Οξγαληζκνχ (π.ρ. ηηο ζπλήζεηεο ησλ ηειηθψλ 

ρξεζηψλ), ελψ ζε γεληθέο γξακκέο, νη πιεξνθνξίεο ζρεηηθά κε ηηο θπζηθέο 

απεηιέο (π.ρ. πιεκκχξεο, ζεηζκνί, θιπ.) ζα πξέπεη λα είλαη άκεζα δηαζέζηκεο. 

 

Έλαο αξηζκφο ήδε γλσζηψλ απεηιψλ έρνπλ εληνπηζηεί απφ θάπνηνπο 

Οξγαληζκνχο. ΢ε απηέο ζηεξίδνληαη ηα εξγαιεία αλίρλεπζεο, ηα νπνία γίλνληαη 

φιν θαη πεξηζζφηεξν δεκνθηιή. Οη Οξγαληζκνί πνπ ηα ρξεζηκνπνηνχλ, 

ζπιιέγνπλ θαη ηξνθνδνηνχλ ζηα ζπζηήκαηα απηά ζπλερψο λέα δεδνκέλα 

ζρεηηθά κε ζπκβάληα αζθάιεηαο απφ δηάθνξεο πεγέο πιεξνθφξεζεο, 

βειηηψλνληαο έηζη ηε δπλαηφηεηα λα εθηηκήζνπλ ξεαιηζηηθά ηηο απεηιέο. Πεγέο 

ηέηνηαο πιεξνθφξεζεο πεξηιακβάλνπλ, αιιά δελ πεξηνξίδνληαη ζηηο εμήο: 

 Τπεξεζίεο πιεξνθνξηψλ 
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 Μέζα καδηθήο ελεκέξσζεο. Δηδηθφηεξα, ηα δηαδηθηπαθά κέζα, είλαη 

ηδηαίηεξα δεκνθηιή ([I1], [I2], [I3] θαη [I4]). 

 

Απνηέιεζκα ΢ηαδίνπ 2. Μηα αλαθνξά απεηιώλ (threat statement), ε νπνία 

πεξηέρεη έλα θαηάινγν ησλ πεγώλ θηλδύλνπ, πνπ ζα κπνξνύζαλ λα 

εθκεηαιιεπηνύλ αδπλακίεο ηνπ ζπζηήκαηνο. 

 

4.2. Γηελέξγεηα Διέγρσλ 

 

4.2.1. ΢ηάδην 3: Δληνπηζκόο Αδπλακηώλ (Vulnerability 

Identification) 

 
Δππάζεηα (vulnerability) ελφο ζπζηήκαηνο είλαη έλα ειάηησκα ή αδπλακία ζηηο 

δηαδηθαζίεο αζθάιεηαο ηνπ ζπζηήκαηνο, ην ζρεδηαζκφ ή ηελ πινπνίεζή ηνπ, ή 

αθφκε θαη ζηνπο ειέγρνπο πνπ ππνζηεξίδεη, ην νπνίν ζα κπνξνχζε λα ην 

εθκεηαιιεπηεί θάπνηνο (αθνχζηα ή εθνχζηα) θαη λα επηηχρεη κηθξήο ή 

κεγαιχηεξεο θιίκαθαο παξαβίαζε ηεο αζθάιεηαο ηνπ ζπζηήκαηνο ([C06], 

[N02]). Χο εθ ηνχηνπ, ε εππάζεηα αλαθέξεηαη ζπρλά ζηελ παξνχζα εξγαζία θαη 

σο αδπλακία ή ηξσηφ ζεκείν. Γίλεηαη επνκέλσο θαηαλνεηφ, γηαηί ε αλάιπζε ησλ 

απεηιψλ γηα έλα ΗΣ ζχζηεκα ζα πξέπεη νπσζδήπνηε λα ζπζρεηίδεηαη θαη κε κηα 

αλάιπζε ησλ ηξσηψλ ζεκείσλ ηνπ.  

 

Ο ζηφρνο απηνχ ηνπ ζηαδίνπ είλαη λα αλαπηχμεη κηα ιίζηα ησλ ηξσηψλ ζεκείσλ 

ηνπ ζπζηήκαηνο πνπ ζα κπνξνχζαλ λα αμηνπνηεζνχλ απφ ηηο πηζαλέο πεγέο 

απεηιψλ. Ο Πίλαθαο 3 παξνπζηάδεη παξαδείγκαηα δεπγψλ αδπλακηψλ / 

απεηιψλ. 

 

Σξεηο κέζνδνη ζπλαληψληαη επξχηαηα ζηε βηβιηνγξαθία ([Α08], [B01], [C06]) γηα 

ηνλ πξνζδηνξηζκφ ησλ ηξσηψλ ζεκείσλ ησλ ΗΣ ζπζηεκάησλ θαη είλαη:  
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 ε ρξήζε ησλ πεγψλ εππάζεηαο 

 ν έιεγρνο ησλ επηδφζεσλ θαηά ηε δηάξθεηα δνθηκψλ αζθαιείαο,  

 ε δεκηνπξγία ελφο θαηαιφγνπ (checklist) ειέγρνπ απαηηήζεσλ αζθαιείαο. 

 

Πίλαθαο 3: ΢πζρέηηζε Απεηιώλ - Αδπλακηώλ 
 

ΑΓΤΝΑΜΗΑ ΠΖΓΖ ΑΠΔΗΛΖ΢ ΣΡΟΠΟΗ ΔΚΓΖΛΧ΢Ζ΢ 

Οη πξνζβάζεηο 

απνιπκέλσλ 

εξγαδφκελσλ δελ 

αθαηξνχληαη απφ ην 

ζχζηεκα 

Απνιπκέλνη 

εξγαδφκελνη 

Δίζνδνο ζην δίθηπν ηνπ 

Οξγαληζκνχ θαη απφθηεζε 

θξίζηκσλ εηαηξηθψλ 

ζηνηρείσλ  

Σν ηείρνο πξνζηαζίαο 

(firewall) θαη ην ζχζηεκα 

ηνπ Οξγαληζκνχ 

επηηξέπεη πξφζβαζε ζε 

κε κφληκνπο ρξήζηεο 

(guests) 

Με εμνπζηνδνηεκέλνη 

ρξήζηεο φπσο 

εηζβνιείο (hackers), 

απνιπκέλνη 

εξγαδφκελνη, 

ηξνκνθξάηεο, 

ειεθηξνληθνί 

εγθιεκαηίεο 

Υξήζε ηεο πξφζβαζεο κε 

κφληκσλ ρξεζηψλ 

Κελά αζθάιεηαο ζην 

ζχζηεκα πνπ έρνπλ 

εληνπηζηεί αιιά δελ 

έρνπλ αθφκε επηιπζεί 

απφ ηνπο πξνκεζεπηέο 

ζπζηεκάησλ 

Με εμνπζηνδνηεκέλνη 

ρξήζηεο φπσο 

εηζβνιείο (hackers), 

επθπείο εξγαδφκελνη, 

ηξνκνθξάηεο, 

ειεθηξνληθνί 

εγθιεκαηίεο 

Απφθηεζε κε 

εμνπζηνδνηεκέλεο 

πξφζβαζεο ζε επαίζζεηα 

ζεκεία (αδπλακίεο) πνπ ην 

ζχζηεκα είλαη εππαζέο 

Έιιεηςε εμνπιηζκνχ 

πξνζηαζίαο απφ λεξφ 

ηνπ ζπζηήκαηνο 

ππξφζβεζεο 

Ππξθαγηά, Ακέιεηα 

πξνζσπηθνχ  

Δλεξγνπνίεζε ηνπ 

ζπζηήκαηνο ππξφζβεζεο 

 

Σα είδε ησλ ηξσηψλ ζεκείσλ πνπ πξέπεη λα εμεηαζηνχλ αιιά θαη ε 

κεζνδνινγία πνπ απαηηείηαη γηα λα θαζνξηζηεί αλ πθίζηαληαη ηξσηά ζεκεία, 

ζπλήζσο δηαθνξνπνηείηαη αλάινγα κε ηε θχζε ηνπ ΗΣ ζπζηήκαηνο θαη ηε θάζε 

ηνπ θχθινπ δσήο (ΚΕ΢) ζηελ νπνία ην ζχζηεκα βξίζθεηαη. Δηδηθφηεξα: 
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 Αλ ην πιεξνθνξηαθφ ζχζηεκα δελ έρεη αθφκε ζρεδηαζηεί, ε αλαδήηεζε 

ζεκείσλ αδπλακίαο πξέπεη λα βαζηζηεί θπξίσο ζηηο πνιηηηθέο αζθάιεηαο 

ηνπ Οξγαληζκνχ, ηηο δηαδηθαζίεο αζθαιείαο πνπ έρνπλ ζρεδηαζηεί, ηνπο 

νξηζκνχο θαη απαηηήζεηο ηνπ ζπζηήκαηνο, θαζψο θαη ζε αλαιχζεηο 

αζθάιεηαο πνπ πξνέξρνληαη απφ ηνπο θαηαζθεπαζηέο ηνπ ινγηζκηθνχ. 

 Αλ ην IT ζχζηεκα είλαη ππφ πινπνίεζε, ν πξνζδηνξηζκφο ησλ ζεκείσλ 

αδπλακίαο πξέπεη λα δηεπξπλζεί ψζηε λα ζπκπεξηιάβεη πην 

εμεηδηθεπκέλεο πιεξνθνξίεο, φπσο ηα ραξαθηεξηζηηθά αζθαιείαο πνπ 

πεξηγξάθνληαη ζηα έγγξαθα ηεθκεξίσζεο θαη ηα απνηειέζκαηα δνθηκψλ 

πηζηνπνίεζεο θαη αμηνιφγεζεο ηνπ ζπζηήκαηνο. 

 Αλ ην ΗΣ ζχζηεκα είλαη ζε ιεηηνπξγία, ε δηαδηθαζία πξνζδηνξηζκνχ ησλ 

ζεκείσλ αδπλακίαο πξέπεη νπσζδήπνηε λα ζπκπεξηιάβεη αλάιπζε ησλ 

ραξαθηεξηζηηθψλ αζθαιείαο ηνπ ζπζηήκαηνο θαζψο επίζεο θαη ησλ 

πθηζηάκελσλ ειέγρσλ αζθαιείαο (ηερληθψλ θαη δηαδηθαζηηθψλ) πνπ 

ρξεζηκνπνηνχληαη γηα ηελ πξνζηαζία ηνπ ζπζηήκαηνο. 

 

4.2.1.1. Πεγέο Αδπλακίαο 

 
Σα ηξσηά ζεκεία ελφο ΗΣ ππνινγηζηηθνχ πεξηβάιινληνο κπνξνχλ λα 

εληνπηζηνχλ κέζσ ησλ ηερληθψλ ζπιινγήο πιεξνθνξηψλ πνπ έρνπλ πεξηγξαθεί 

ζηελ Δλφηεηα 4.1.1.2. Μηα αλαζθφπεζε ησλ πεγψλ εππάζεηαο, άιισλ 

Οξγαληζκψλ αληίζηνηρεο επηρεηξεκαηηθήο δξαζηεξηφηεηαο, είλαη ηδηαίηεξα 

ρξήζηκε γηα ηελ πξνεηνηκαζία ησλ ζπλεληεχμεσλ θαη ηελ αλάπηπμε 

απνηειεζκαηηθψλ εξσηεκαηνινγίσλ πνπ ζα ρξεζηκνπνηεζνχλ γηα ηνλ 

πξνζδηνξηζκφ ησλ ηξσηψλ ζεκείσλ ζπγθεθξηκέλσλ ΗΣ ζπζηεκάησλ. Σν 

δηαδίθηπν, είλαη κηα άιιε πεγή πιεξνθφξεζεο γηα ηα γλσζηά ηξσηά ζεκεία 

ζπζηεκάησλ πνπ έρνπλ δεκνζηεπηεί απφ ηνπο θαηαζθεπαζηέο ινγηζκηθνχ, καδί 

κε ηα πξνγξάκκαηα δηφξζσζεο (service packs, patches, fixes) θαη άιια 

δηνξζσηηθά κέηξα πνπ κπνξνχλ λα εθαξκνζηνχλ γηα λα εμαιείςνπλ ή λα 

κεηψζνπλ ηα ηξσηά ζεκεία. Σεθκεξησκέλεο πεγέο εππάζεηαο πνπ πξέπεη λα 
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ιεθζνχλ ππφςε ζε κηα δηεμνδηθή αλάιπζε εππάζεηαο πεξηιακβάλνπλ, ηα 

αθφινπζα: 

 Πξνεγνχκελε ηεθκεξίσζε δηαδηθαζίαο αμηνιφγεζεο θηλδχλσλ ελφο ΗΣ 

ζπζηήκαηνο. 

 Δθζέζεηο ειέγρνπ (audits) ηνπ ζπζηήκαηνο, εθζέζεηο κε νκαιήο 

ιεηηνπξγίαο, εθζέζεηο αλαζθφπεζεο ηεο αζθάιεηαο, θαη εθζέζεηο δνθηκψλ 

θαη αμηνιφγεζεο ηνπ ζπζηήκαηνο. 

 Λίζηεο εππάζεηαο πνπ πεξηέρνληαη ζε βάζεηο δεδνκέλσλ, φπσο ε NIST I-

CAT ([I5]). 

 ΢πκβνπιέο πξνκεζεπηψλ ινγηζκηθνχ. 

 Τπεξεζίεο ππνζηήξημεο πεξηζηαηηθψλ παξαβηάζεσλ ΗΣ ζπζηεκάησλ, 

νκάδεο αληηκεηψπηζεο θαηαζηάζεσλ έθηαθηεο αλάγθεο θαη ιίζηεο εηδηθψλ 

ζε ζρεηηθέο ηζηνζειίδεο (π.ρ. [I1]). 

 Αλαιχζεηο αζθάιεηαο ζπζηήκαηνο απφ εμεηδηθεπκέλν ινγηζκηθφ.  

 

4.2.1.2. Έιεγρνο κε Γνθηκέο Αζθάιεηαο  

 

Πξνιεπηηθέο κέζνδνη, νη νπνίεο αμηνπνηνχλ κεραληζκνχο δνθηκψλ ζπζηήκαηνο, 

κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα εληνπίζνπλ ηα ηξσηά ηνπ ζεκεία 

απνηειεζκαηηθά, αλάινγα βέβαηα κε ηελ θξηζηκφηεηα ηνπ εθάζηνηε ππφ εμέηαζε 

ζπζηήκαηνο θαη ησλ δηαζέζηκσλ πφξσλ (π.ρ. πνζά πνπ έρνπλ δεζκεπηεί, 

δηαζέζηκε ηερλνινγία, άηνκα κε ηερλνγλσζία ζηε δηεμαγσγή ειέγρσλ, θιπ.), 

αθνχ είλαη πξνθαλέο φηη ε πξνζέγγηζε απηή ζπλεπάγεηαη απμεκέλν θφζηνο. 

΢πλνπηηθά, νη κέζνδνη δνθηκψλ αζθαιείαο πεξηιακβάλνπλ: 

1. Δξγαιεία απηνκαηνπνηεκέλεο αλαδήηεζεο αδπλακηψλ: Σα εξγαιεία 

απηνκαηνπνηεκέλεο αλαδήηεζεο ηξσηψλ ζεκείσλ ([Α08], [CBR], [JA05]) 

ρξεζηκνπνηνχληαη γηα λα «ζαξψζνπλ» κηα νκάδα ζπζηεκάησλ ή δηθηχσλ 

γηα ηνλ εληνπηζκφ γλσζηψλ αδπλακηψλ (π.ρ. ην ζχζηεκα επηηξέπεη ηελ 

αλψλπκε κεηαθνξά αξρείσλ – anonymous ftp). Χζηφζν, ζα πξέπεη λα 

ζεκεησζεί φηη νξηζκέλεο απφ ηηο αδπλακίεο πνπ εληνπίδνληαη απφ ηα 
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απηνκαηνπνηεκέλα εξγαιεία αλαδήηεζεο είλαη πηζαλφ λα κελ απνηεινχλ 

πξαγκαηηθά ηξσηά ζεκεία ηνπ ζπζηήκαηνο ζην ζπγθεθξηκέλν πεξηβάιινλ 

ιεηηνπξγίαο ηνπ. Απηφ ζπκβαίλεη γηαηί νξηζκέλα απφ ηα εξγαιεία 

αλαδήηεζεο αδπλακηψλ, «ζθνξάξνπλ» ηηο δπλεηηθέο αδπλακίεο ρσξίο λα 

εμεηάδνπλ ην ζπγθεθξηκέλν πεξηβάιινλ θαη ηηο απαηηήζεηο ηνπ 

Οξγαληζκνχ. Έηζη, ε κέζνδνο απηή κπνξεί θάπνηεο θνξέο λα παξάμεη 

παξαπιαλεηηθά απνηειέζκαηα. 

2. Γνθηκέο αζθάιεηαο πνπ εθαξκφδνληαη απεπζείαο ζην ζχζηεκα. Ζ 

κέζνδνο απηή πεξηιακβάλεη ([ΚΓ04], [Α08]) ηελ αλάπηπμε θαη εθηέιεζε 

ηνπ πιάλνπ ειέγρσλ (π.ρ. ζελάξηα θαη δηαδηθαζίεο δνθηκψλ θαη ηα 

αλακελφκελα απνηειέζκαηα). Ο ζθνπφο ησλ δνθηκψλ αζθαιείαο ηνπ 

ζπζηήκαηνο είλαη λα δνθηκαζηεί ε απνηειεζκαηηθφηεηα ησλ ειέγρσλ 

αζθαιείαο ηνπ, φπσο απηά εθαξκφδνληαη ζην επηρεηξεζηαθφ πεξηβάιινλ. 

Ο ζηφρνο είλαη λα δηαζθαιηζηεί φηη νη εθαξκνδφκελνη έιεγρνη πιεξνχλ ηηο 

εγθεθξηκέλεο πξνδηαγξαθέο αζθαιείαο γηα ην ινγηζκηθφ θαη ην πιηθφ θαη 

ελ γέλεη πινπνηνχλ ηελ πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ θαη πιεξνχλ 

ηα πξφηππα ηνπ ζπγθεθξηκέλνπ επηρεηξεκαηηθνχ θιάδνπ. 

3. Έιεγρνη δηείζδπζεο (penetration testing). Ζ κεζνδνινγία δηεμαγσγήο 

ειέγρσλ δηείζδπζεο πεξηγξάθεηαη ζην ([N01a]). Οη Έιεγρνη Γηείζδπζεο 

κπνξεί λα ρξεζηκνπνηεζνχλ γηα λα ζπκπιεξψζνπλ ηνπο ειέγρνπο 

αζθάιεηαο θαη λα δηαζθαιίζνπλ φηη φια ηα επηκέξνπο ηκήκαηα ελφο ΗΣ 

ζπζηήκαηνο είλαη αζθαιή. Όηαλ νη έιεγρνη δηείζδπζεο ελζσκαηψλνληαη 

ζηε δηαδηθαζία αμηνιφγεζεο θηλδχλσλ, κπνξεί λα ρξεζηκνπνηεζνχλ γηα 

λα εθηηκήζνπλ ηελ ηθαλφηεηα ελφο ζπζηήκαηνο λα αληέμεη ζε εθνχζηεο 

πξνζπάζεηεο παξάθακςεο ηεο αζθάιεηάο ηνπ. Ο ζηφρνο ηνπο είλαη λα 

δνθηκαζηεί ην ζχζηεκα απφ ηελ νπηηθή γσλία κηαο πεγήο απεηιήο θαη λα 

εληνπηζζνχλ πηζαλέο αζηνρίεο ζηνπο κεραληζκνχο πξνζηαζίαο ηνπ 

ζπζηήκαηνο. 
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Σα απνηειέζκαηα ησλ ηχπσλ ηνπ πξναηξεηηθνχ ειέγρνπ αζθαιείαο πνπ 

αλαθέξζεθαλ παξαπάλσ, ζπκβάιινπλ ζηνλ πξνζδηνξηζκφ ησλ ηξσηψλ 

ζεκείσλ ελφο ζπζηήκαηνο. 

 

4.2.1.3. Γεκηνπξγία Καηαιόγνπ Διέγρνπ Απαηηήζεσλ 

Αζθάιεηαο 

 
΢ε απηφ ην βήκα, ην πξνζσπηθφ πνπ ζπκκεηέρεη ζηελ αμηνιφγεζε ησλ 

θηλδχλσλ, θαζνξίδεη εάλ νη απαηηήζεηο αζθάιεηαο πνπ πξνβιέπνληαη γηα ην ΗΣ 

ζχζηεκα θαη ζπγθεληξψζεθαλ θαηά ην 1ν ΢ηάδην ηεο δηαδηθαζίαο 

(Υαξαθηεξηζκφο ηνπ ΢πζηήκαηνο), θαιχπηνληαη απφ ηνπο πθηζηάκελνπο ή ηνπο 

πξνβιεπφκελνπο ειέγρνπο αζθαιείαο. ΢πλήζσο, νη απαηηήζεηο αζθάιεηαο ηνπ 

ζπζηήκαηνο παξνπζηάδνληαη ζε κνξθή πίλαθα, κε θάζε απαίηεζε λα 

ζπλνδεχεηαη απφ κηα επεμήγεζε ηνπ ηξφπνπ κε ηνλ νπνίν ην ζχζηεκα 

ηθαλνπνηεί ηε ζπγθεθξηκέλε απαίηεζε ειέγρνπ αζθαιείαο. 

 

Μηα ιίζηα απαηηήζεσλ ειέγρσλ αζθαιείαο πεξηέρεη ηνπο βαζηθνχο θαλφλεο 

αζθάιεηαο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηε ζπζηεκαηηθή αμηνιφγεζε 

θαη ηνλ εληνπηζκφ ησλ ηξσηψλ ζεκείσλ ησλ εκπιεθφκελσλ, φπσο είλαη ην 

πξνζσπηθφ, ην πιηθφ, ην ινγηζκηθφ, ηα δεδνκέλα, νη κε απηνκαηνπνηεκέλεο 

δηαδηθαζίεο θαη δηεξγαζίεο θαη ε κεηαθνξά πιεξνθνξηψλ.  

 

Ο Πίλαθαο 4 πεξηέρεη κηα ιίζηα απφ πξνηεηλφκελα θξηηήξηα αζθάιεηαο γηα λα 

ρξεζηκνπνηεζνχλ γηα ηνλ εληνπηζκφ ησλ ηξσηψλ ζεκείσλ ελφο ΗΣ ζπζηήκαηνο 

ζε θάζε πεξηνρή αζθάιεηαο (δηνηθεηηθή, ιεηηνπξγηθή, ηερληθή). 
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Πίλαθαο 4: Πξνηεηλόκελα Κξηηήξηα Αζθάιεηαο 
 

ΠΔΡΗΟΥΖ Α΢ΦΑΛΔΗΑ΢ ΚΡΗΣΖΡΗΑ Α΢ΦΑΛΔΗΑ΢ 

Γηνηθεηηθή Αλάζεζε αξκνδηνηήησλ, ΢πλερήο ππνζηήξημε, Ηθαλφηεηα αληίδξαζεο 

ζε ζπκβάληα, Πεξηνδηθή επαλαμηνιφγεζε κεραληζκψλ αζθάιεηαο, 

Γηαζθάιηζε αθεξαηφηεηαο πξνζσπηθνχ, Αμηνιφγεζε θηλδχλσλ (Risk 

assessment), Δθπαίδεπζε ζε ζέκαηα αζθάιεηαο, Γηαρσξηζκφο 

θαζεθφλησλ, Δμνπζηνδνηεκέλε πξφζβαζε, Πιάλν αζθάιεηαο 

ζπζηήκαηνο 

Λεηηνπξγηθή Έιεγρνο πεξηβάιινληνο (πγξαζία, ζεξκνθξαζία, θαπλφο, ζθφλε, 

ρεκηθά), νξζήο ειεθηξνδφηεζεο, ηξφπνπ δηαηήξεζεο πεξηθεξεηαθψλ 

ζπζθεπψλ θαη δηαθίλεζεο ησλ δεδνκέλσλ, Πξνζηαζία εγθαηαζηάζεσλ 

Σερληθή Σξφπνο δηθηπαθήο δηαζχλδεζεο θαη επηθνηλσλίαο, Σερληθέο 

θξππηνγξάθεζεο, έιεγρνο πξφζβαζεο, ηαπηνπνίεζε θαη 

εμνπζηνδφηεζε, Αλίρλεπζε εηζβνιψλ, Έιεγρνο ζπζηήκαηνο (System 

audit) 

 
 

Σν απνηέιεζκα απηήο ηεο δηαδηθαζίαο είλαη φπσο είπακε έλαο θαηάινγνο 

απαηηήζεσλ αζθαιείαο. Πεγέο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ 

θαηάξηηζε ελφο ηέηνηνπ θαηαιφγνπ πεξηιακβάλνπλ: 

 

 Ννκνζεηηθέο δηαηάμεηο θαη νδεγίεο πεξί ηδησηηθφηεηαο θαη πξνζσπηθψλ 

δεδνκέλσλ. 

 ΢ρέδην αζθάιεηαο ηνπ ππφ εθηίκεζε ΗΣ ζπζηήκαηνο. 

 Πνιηηηθέο, θαηεπζπληήξηεο γξακκέο θαη πξφηππα αζθάιεηαο ηνπ 

Οξγαληζκνχ. 

 Οη πξαθηηθέο ηνπ αληίζηνηρνπ επξχηεξνπ επηρεηξεζηαθνχ θιάδνπ. 

 
Σα απνηειέζκαηα ηνπ θαηαιφγνπ ειέγρσλ κπνξεί λα ρξεζηκνπνηεζνχλ σο 

πξψηε χιε γηα ηελ αμηνιφγεζε ηεο αζθάιεηαο. Ζ δηαδηθαζία απηή εληνπίδεη 

ζπζηεκηθέο, θαη δηαδηθαζηηθέο αδπλακίεο πνπ κπνξεί λα νδεγήζνπλ ζε 

πξνβιήκαηα. Γεδνκέλνπ φηη ε έθζεζε αμηνιφγεζεο θηλδχλσλ δελ απνηειεί 

έθζεζε ειέγρνπ (audit report), ζα πξέπεη εδψ λα ζεκεηψζνπκε πνιιέο θνξέο ε 

δηαδηθαζία εληνπηζκνχ ησλ ηξσηψλ ζεκείσλ, ραξαθηεξίδεηαη σο δηαδηθαζία 

«παξαηήξεζεο» θαη φρη σο δηαδηθαζία «δηαπίζησζεο». 
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Σέινο, ν θαηάινγνο απαηηήζεσλ αζθάιεηαο κπνξεί λα ρξεζηκνπνηεζεί γηα λα 

επηθπξψζεη ηε ζπκκφξθσζε ηνπ Οξγαληζκνχ κε ηηο απαηηήζεηο αζθάιεηαο. 

Δίλαη επνκέλσο νπζηψδεο γηα ιφγνπο δηαζθάιηζεο ηεο εγθπξφηεηαο ηνπ 

θαηαιφγνπ, λα επηθαηξνπνηείηαη ζε ηαθηηθή βάζε ψζηε λα αληηθαηνπηξίδεη κε φζν 

ην δπλαηφ κεγαιχηεξε αθξίβεηα ηηο αιιαγέο πνπ ζπληεινχληαη ζην πεξηβάιινλ 

ειέγρσλ ελφο Οξγαληζκνχ (π.ρ. αιιαγέο ζηηο πνιηηηθέο, ηηο κεζφδνπο θαη ηηο 

απαηηήζεηο αζθάιεηαο).  

 

Απνηέιεζκα ΢ηαδίνπ 3. Μηα ιίζηα κε ηα ηξσηά ζεκεία ηνπ ζπζηήκαηνο ηα 

νπνία ζα κπνξνύζαλ λα εθκεηαιιεπηνύλ νη πηζαλέο πεγέο θηλδύλνπ. 

 

4.2.2. ΢ηάδην 4: Αλάιπζε Διέγρσλ (Control Analysis) 

 
Ο βαζηθφο ζηφρνο απηνχ ηνπ ζηαδίνπ είλαη λα αλαιχζεη ηνπο ειέγρνπο πνπ 

έρνπλ πινπνηεζεί, ή ζρεδηάδνληαη, απφ ηνλ Οξγαληζκφ γηα λα ειαρηζηνπνηήζεη ή 

λα εμαιείςεη ηελ πηζαλφηεηα θάπνηα απεηιή λα πιήμεη ηα ηξσηά ζεκεία ηνπ 

ζπζηήκαηνο. Γηα λα γίλεη εθηθηή κηα ζπλνιηθή θαηάηαμε / δηαβάζκηζε ησλ 

πηζαλνηήησλ φηη κηα πεγή απεηιήο ζα πιήμεη ην ππφ εμέηαζε ππνινγηζηηθφ 

πεξηβάιινλ / ζχζηεκα, πξέπεη λα ιεθζεί ππφςε ν ηξφπνο πινπνίεζεο ησλ 

πθηζηάκελσλ ή πξνβιεπφκελσλ ειέγρσλ. Γηα παξάδεηγκα, κηα ζπζηεκηθή ή 

δηαδηθαζηηθή αδπλακία δελ είλαη ηδηαίηεξα πηζαλφ λα πξαγκαηνπνηεζεί, αλ ε 

πεγή απεηιήο κπνξεί λα αζθήζεη κφλν ρακειά επίπεδα επηξξνήο ή εάλ 

ππάξρνπλ απνηειεζκαηηθνί έιεγρνη αζθαιείαο πνπ κπνξνχλ λα εμαιείςνπλ ή 

λα κεηψζνπλ ην κέγεζνο ηεο πηζαλήο βιάβεο. Ζ αλάιπζε ησλ ειέγρσλ 

εμεηάδεηαη ιεπηνκεξέζηεξα ζηηο ελφηεηεο πνπ αθνινπζνχλ. 
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4.2.2.1. Μεζνδνινγία Διέγρσλ 

 
Οη έιεγρνη αζθαιείαο πεξηιακβάλνπλ ηε ρξήζε ηερληθψλ αιιά θαη κε ηερληθψλ 

κεζφδσλ. Οη ηερληθνί έιεγρνη ([N95]) θαηά θαλφλα ελζσκαηψλνληαη ζην πιηθφ, ή 

ην ινγηζκηθφ ηνπ ζπζηήκαηνο (π.ρ. κεραληζκνί ειέγρνπ πξφζβαζεο, 

αλαγλψξηζεο θαη πηζηνπνίεζεο ρξεζηψλ, θξππηνγξάθεζεο θαη αλίρλεπζεο 

ινγηζκηθνχ δηείζδπζεο). Οη κε ηερληθνί έιεγρνη ([SCL]) είλαη δηνηθεηηθνί, 

δηαρεηξηζηηθνί θαη ιεηηνπξγηθνί έιεγρνη, φπσο επξχηεξεο πνιηηηθέο αζθάιεηαο ηνπ 

Οξγαληζκνχ, επηρεηξεζηαθέο δηαδηθαζίεο, ζέκαηα πξνζσπηθνχ, θπζηθή θαη 

πεξηβαιινληηθή αζθάιεηα, θιπ. 

 

4.2.2.2. Καηεγνξίεο Διέγρσλ 

 
Οη θαηεγνξίεο ειέγρσλ είλαη νη ηερληθνί θαη νη κε ηερληθνί έιεγρνη θαη κπνξεί λα 

ηαμηλνκεζνχλ πεξαηηέξσ σο απνηξεπηηθνί ή αληρλεπηηθνί. Απηέο νη δχν 

ππνθαηεγνξίεο ζα κπνξνχζαλ αλαιπηηθφηεξα λα πεξηγξαθνχλ σο εμήο ([N02]): 

 Οη απνηξεπηηθνί έιεγρνη αλαζηέιινπλ πξνιεπηηθά απφπεηξεο 

παξαβίαζεο ηεο πνιηηηθήο αζθάιεηαο. Πεξηιακβάλνπλ ειέγρνπο 

πξφζβαζεο, θξππηνγξάθεζεο θαη ειέγρνπ ηαπηφηεηαο. 

 Οη αληρλεπηηθνί έιεγρνη πξνεηδνπνηνχλ γηα παξαβηάζεηο ή απφπεηξεο 

παξαβηάζεσλ ηεο πνιηηηθήο αζθάιεηαο. Πεξηιακβάλεη ειέγρνπο φπσο 

εληνπηζκφο ίρλνπο (audit trail) θαη κεζφδνπο αλίρλεπζεο εηζβνιήο. 

 
Ζ εθαξκνγή απηψλ ησλ ειέγρσλ πξαγκαηνπνηείηαη θαηά ηε δηάξθεηα ηεο 

δηαδηθαζίαο κείσζεο ή εμάιεηςεο θηλδχλσλ (risk mitigation, βι. Δλφηεηα 5) θαη 

είλαη ην άκεζν απνηέιεζκα ηεο αλαγλψξηζεο ησλ αδπλακηψλ ησλ πθηζηάκελσλ 

ειέγρσλ θαηά ηε δηάξθεηα ηεο δηαδηθαζίαο εθηίκεζεο θηλδχλσλ (δει. δελ 

πθίζηαληαη επαξθείο έιεγρνη ή νη έιεγρνη δελ εθαξκφδνληαη ζσζηά). 
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Απνηέιεζκα ΢ηαδίνπ 4. Μηα ιίζηα ησλ πθηζηάκελσλ ειέγρσλ πνπ 

ρξεζηκνπνηνύληαη από έλα ΗΣ ζύζηεκα, κε ζηόρν ηελ ειαρηζηνπνίεζε 

ησλ πηζαλνηήησλ πξαγκαηνπνίεζεο κηαο απεηιήο θαη ηε κείσζε ησλ 

επηπηώζεσλ ελόο ηέηνηνπ δπζκελνύο γεγνλόηνο. 

4.3. Αλάιπζε Δπηπηώζεσλ θαη Πξνζδηνξηζκόο Κηλδύλσλ 

 

4.3.1. ΢ηάδην 5: Καζνξηζκόο Πηζαλνηήησλ (Likelihood 

Determination) 

 
Γηα λα θαηαιήμνπκε ζε κηα ζπλνιηθή εθηίκεζε ηεο πηζαλφηεηαο πινπνίεζεο κηαο 

απεηιήο, ζα πξέπεη λα ιάβνπκε ππφςε ηνπο αθφινπζνπο παξάγνληεο ([NG96], 

[NF98]): 

 Σα θίλεηξα θαη ηηο δπλαηφηεηεο ηεο πεγήο απεηιήο. 

 Σε θχζε (ην είδνο) ηεο αδπλακίαο, ηνπ ηξσηνχ ζεκείνπ ηνπ ζπζηήκαηνο. 

 Σελ χπαξμε θαη ηελ απνηειεζκαηηθφηεηα ησλ πθηζηάκελσλ ειέγρσλ. 

Ζ πηζαλφηεηα φηη κηα πεγή απεηιήο ζα «ρηππήζεη» θάπνην ηξσηφ ζεκείν ηνπ 

ζπζηήκαηνο, κπνξεί λα ραξαθηεξηζηεί σο πνιχ πςειή, πςειή, κεζαία, ρακειή 

ή πνιχ ρακειή. Ο Πίλαθαο 5 πεξηγξάθεη απηά ηα πέληε επίπεδα πηζαλνηήησλ. 

 

Πίλαθαο 5: Γηαβάζκηζε Πηζαλνηήησλ Πξαγκαηνπνίεζεο Απεηιώλ 
 

ΓΗΑΒΑΘΜΗ΢Ζ 

ΠΗΘΑΝΟΣΖΣΑ΢ 
ΟΡΗ΢ΜΟ΢ ΠΗΘΑΝΟΣΖΣΑ΢ 

Πνιχ Τςειή Ζ πεγή απεηιήο έρεη πνιχ ηζρπξφ θίλεηξν θαη πνιχ κεγάιεο ηθαλφηεηεο θαη νη 

πθηζηάκελνη έιεγρνη ζπζηήκαηνο είλαη εκθαλψο αλεπαξθείο 

Τςειή Ζ πεγή απεηιήο έρεη ηζρπξφ θίλεηξν θαη κεγάιεο ηθαλφηεηεο θαη νη 

πθηζηάκελνη έιεγρνη ζπζηήκαηνο είλαη αλεπαξθείο 

Μέηξηα Ζ πεγή απεηιήο έρεη θίλεηξν θαη επαξθείο ηθαλφηεηεο αιιά νη πθηζηάκελνη 

έιεγρνη ζπζηήκαηνο ιεηηνπξγνχλ απνηξεπηηθά 

Υακειή Ζ πεγή απεηιήο ζηεξείηαη θηλήηξνπ θαη  ηθαλνηήησλ, ή νη πθηζηάκελνη έιεγρνη 

ζπζηήκαηνο είλαη επαξθείο γηα λα απνηξέςνπλ δπλεηηθέο επηζέζεηο 

Πνιχ Υακειή Ζ πεγή απεηιήο ζηεξείηαη ζε κεγάιν βαζκφ θηλήηξνπ θαη ηθαλνηήησλ, ή νη 

πθηζηάκελνη έιεγρνη ζπζηήκαηνο είλαη ζε ζεκαληηθφ βαζκφ επαξθείο γηα λα 
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απνηξέςνπλ δπλεηηθέο επηζέζεηο 

 
 
Απνηέιεζκα ΢ηαδίνπ 5. Υαξαθηεξηζκόο Πηζαλόηεηαο (Πνιύ Τςειή, Τςειή, 

Μέηξηα, Υακειή, Πνιύ Υακειή) 

 

4.3.2. ΢ηάδην 6: Αλάιπζε Δπηπηώζεσλ (Impact Analysis) 

 
Σν επφκελν ζεκαληηθφ ζηάδην γηα ηε κέηξεζε ηνπ χςνπο ηνπ θηλδχλνπ είλαη λα 

πξνζδηνξηζηνχλ νη δπζκελείο επηπηψζεηο πνπ πξνθχπηνπλ απφ κηα 

«επηηπρεκέλε» πινπνίεζε απεηιήο. Πξηλ μεθηλήζνπκε ηελ αλάιπζε ησλ 

επηπηψζεσλ, είλαη απαξαίηεην, λα δηεξεπλήζνπκε θαη λα ελεκεξσζνχκε ζρεηηθά 

κε αθφινπζα ([N01b], [N02]): 

 ηελ απνζηνιή ηνπ ζπζηήκαηνο (π.ρ. ηηο δηαδηθαζίεο πνπ εθηεινχληαη απφ 

ην ζχζηεκα), 

 ηελ θξηζηκφηεηα ηνπ ζπζηήκαηνο θαη ησλ δεδνκέλσλ (π.ρ. ην θφζηνο ηνπ 

ζπζηήκαηνο ή ζεκαζία ηνπ γηα ηνλ Οξγαληζκφ), 

 ηελ επαηζζεζία ηνπ ζπζηήκαηνο θαη ησλ δεδνκέλσλ. 

 
Οη πιεξνθνξίεο απηέο κπνξεί λα αληιεζνχλ απφ πθηζηάκελα έγγξαθα 

ηεθκεξίσζεο ηνπ Οξγαληζκνχ φπσο, εθζέζεηο αλάιπζεο επηπηψζεσλ ζηελ 

εθπιήξσζε ηεο απνζηνιήο ηνπ Οξγαληζκνχ, ή εθζέζεηο εθηίκεζεο θξηζηκφηεηαο 

ησλ πεξηνπζηαθψλ ζηνηρείσλ ηνπ Οξγαληζκνχ. Μηα αλάιπζε ηνπ αληίθηππνπ 

ζηελ εθπιήξσζε ηεο απνζηνιήο ηνπ Οξγαληζκνχ (γλσζηή θαη σο αλάιπζε 

επηρεηξεκαηηθψλ επηπηψζεσλ), θαηεγνξηνπνηεί ηηο επηπηψζεηο πνπ ζρεηίδνληαη 

κε ηα «πιεξνθνξηαθά» πεξηνπζηαθά ζηνηρεία ελφο Οξγαληζκνχ βάζεη κηαο 

πνηνηηθήο ή πνζνηηθήο αμηνιφγεζεο ηεο επαηζζεζίαο θαη ηεο θξηζηκφηεηαο ησλ 

ελ ιφγσ πεξηνπζηαθψλ ζηνηρείσλ. Μηα εθηίκεζε ηεο θξηζηκφηεηαο ησλ ζηνηρείσλ 

απηψλ πξνζδηνξίδεη θαη πξνηεξαηνπνηεί ηα επαίζζεηα θαη θξίζηκα πεξηνπζηαθά 

ζηνηρεία ηνπ Οξγαληζκνχ (π.ρ. πιηθφ, ινγηζκηθφ, ζπζηήκαηα, ππεξεζίεο, θαη 
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ζπλαθή ηερλνινγηθά πεξηνπζηαθά ζηνηρεία) πνπ ππνζηεξίδνπλ θξίζηκα ηκήκαηα 

ηεο απνζηνιήο ηνπ. 

 
Αλ δελ ππάξρεη ζρεηηθφ πιηθφ ηεθκεξίσζεο ή δελ έρνπλ δηεμαρζεί εθηηκήζεηο 

(assessments) γηα ηα ΗΣ πεξηνπζηαθά ζηνηρεία ηνπ Οξγαληζκνχ, ε επαηζζεζία 

ηνπ ζπζηήκαηνο θαη ησλ δεδνκέλσλ κπνξεί λα πξνζδηνξηζηεί κε βάζε ην 

επίπεδν πξνζηαζίαο / αζθάιεηαο πνπ απαηηείηαη γηα λα επηηπγράλεηαη ε 

δηαζεζηκφηεηα, ε αθεξαηφηεηα θαη ε εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ θαη ηνπ 

ζπζηήκαηνο. 

 
Αλεμάξηεηα απφ ηε κέζνδν πνπ ρξεζηκνπνηείηαη γηα ηνλ πξνζδηνξηζκφ ηνπ 

βαζκνχ  επαηζζεζίαο ελφο ΗΣ ζπζηήκαηνο θαη ησλ δεδνκέλσλ ηνπ, νη 

«ηδηνθηήηεο» ηνπ ζπζηήκαηνο θαη ησλ πιεξνθνξηψλ είλαη απηνί πνπ θέξνπλ ηελ 

επζχλε γηα ηε δηαβάζκηζε ησλ επηπηψζεσλ ζε επίπεδα, μερσξηζηά γηα θάζε 

ζχζηεκα θαη ηα δεδνκέλα ηνπ. Καηά ζπλέπεηα, ζηελ αλάιπζε ηνπ αληίθηππνπ, ε 

θαηαιιειφηεξε πξνζέγγηζε είλαη λα πάξνπκε ζπλέληεπμε απφ απηνχο. 

 
Ζ αξλεηηθή επίδξαζε ελφο ζπκβάληνο αζθάιεηαο κπνξεί λα πεξηγξαθεί απφ ηελ 

άπνςε ηεο απψιεηαο ή ππνβάζκηζεο νπνηνπδήπνηε ζπλδπαζκνχ ησλ 

αθφινπζσλ ζηφρσλ αζθάιεηαο: αθεξαηόηεηα, δηαζεζηκόηεηα θαη εκπηζηεπηηθόηεηα 

([SCL], [N02]). Παξαθάησ παξνπζηάδεηαη κηα ζχληνκε πεξηγξαθή θαζελφο απφ 

ηνπο ζηφρνπο απηνχο θαη ησλ επηπηψζεσλ αλ ν ελ ιφγσ ζηφρνο δελ 

επηηπγράλεηαη: 

1. Απψιεηα Αθεξαηφηεηαο. Ζ αθεξαηφηεηα ηνπ ζπζηήκαηνο θαη ησλ 

δεδνκέλσλ ηνπ αλαθέξεηαη ζηελ απαίηεζε φηη νη πιεξνθνξίεο πξέπεη λα 

πξνζηαηεχνληαη απφ «θαηαρξεζηηθή» ηξνπνπνίεζε. Ζ αθεξαηφηεηα 

ράλεηαη φηαλ κε εμνπζηνδνηεκέλεο αιιαγέο γίλνπλ ζηα δεδνκέλα ή ην ίδην 

ην ζχζηεκα, απφ εθνχζηεο ή αθνχζηεο πξάμεηο. Δάλ ε απψιεηα ηεο 

αθεξαηφηεηαο ζπζηήκαηνο ή ησλ δεδνκέλσλ δε δηνξζσζεί, ηφηε 

πεξαηηέξσ ρξήζε ηνπ «κε αθέξαηνπ» ζπζηήκαηνο ή ησλ αιινησκέλσλ 

δεδνκέλσλ ζα κπνξνχζε λα νδεγήζεη ζε αλαθξίβεηεο, ιαλζαζκέλεο 

απνθάζεηο, αθφκε θαη ζε απάηε. Δπίζεο, ε παξαβίαζε ηεο αθεξαηφηεηαο 
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κπνξεί λα απνηειεί ην πξψην βήκα ζε κηα επηηπρεκέλε επίζεζε ελαληίνλ 

ηεο δηαζεζηκφηεηαο ή ηεο εκπηζηεπηηθφηεηαο ηνπ ζπζηήκαηνο. Γηα φινπο 

απηνχο ηνπο ιφγνπο, ε απψιεηα ηεο αθεξαηφηεηαο κεηψλεη ζεκαληηθά ηελ 

αζθάιεηα ελφο ΗΣ ζπζηήκαηνο. 

2. Απψιεηα Γηαζεζηκφηεηαο. Αλ έλα θξίζηκν γηα ηελ απνζηνιή ηνπ 

Οξγαληζκνχ ΗΣ ζχζηεκα ζηακαηήζεη λα είλαη δηαζέζηκν ζηνπο ηειηθνχο 

ηνπ ρξήζηεο, ε απνζηνιή ηνπ Οξγαληζκνχ κπνξεί λα επεξεαζηεί 

δπζκελψο. Απψιεηα ηεο νξζήο ιεηηνπξγίαο θαη ηεο επηρεηξεζηαθήο 

απνηειεζκαηηθφηεηαο ελφο ζπζηήκαηνο, κπνξεί λα νδεγήζεη ζε απψιεηα 

παξαγσγηθνχ ρξφλνπ, κεηψλνληαο θαη’ απηφλ ηνλ ηξφπν ηελ 

παξαγσγηθφηεηα ησλ ηειηθψλ ρξεζηψλ θαη ηε ζπκβνιή ηνπο ζηελ 

ππνζηήξημε ηεο απνζηνιήο ηνπ Οξγαληζκνχ. 

3. Απψιεηα Δκπηζηεπηηθφηεηαο. Ζ εκπηζηεπηηθφηεηα ηνπ ζπζηήκαηνο θαη ησλ 

δεδνκέλσλ ηνπ αλαθέξεηαη ζηελ πξνζηαζία ησλ πιεξνθνξηψλ απφ κε 

εμνπζηνδνηεκέλε δεκνζηνπνίεζή ηνπο. Ο αληίθηππνο ηεο παξάλνκεο 

απνθάιπςεο εκπηζηεπηηθψλ πιεξνθνξηψλ κπνξεί λα θπκαίλεηαη απφ 

αηνκηθφ επίπεδν (π.ρ. απνθάιπςε πξνζσπηθψλ δεδνκέλσλ), κέρξη πνιχ 

επξχ θαη ζπιινγηθφ επίπεδν (π.ρ. απνθάιπςε ζηνηρείσλ πνπ ζέηνπλ ζε 

θίλδπλν ηελ εζληθή αζθάιεηα). Απζαίξεηεο, κε εμνπζηνδνηεκέλεο 

απνθαιχςεηο, αθφκε θαη αθνχζηεο, ζα κπνξνχζαλ λα νδεγήζνπλ ζε 

απψιεηα ηεο εκπηζηνζχλεο ηνπ θνηλνχ, ή αθφκε θαη ζε λνκηθή δξάζε 

θαηά ηνπ Οξγαληζκνχ. 

 

Οξηζκέλεο απφ ηηο ζπλέπεηεο ησλ παξαπάλσ πξνβιεκαηηθψλ θαηαζηάζεσλ 

κπνξνχλ λα πνζνηηθνπνηεζνχλ κε ηε ρξήζε κεηξήζηκσλ κεγεζψλ, φπσο είλαη ε 

απψιεηα εζφδσλ, ή ην θφζηνο επηζθεπήο ηνπ ζπζηήκαηνο. Άιιεο επηπηψζεηο 

(π.ρ. απψιεηα ηεο εκπηζηνζχλεο ηνπ θνηλνχ, απψιεηα αμηνπηζηίαο) δελ κπνξνχλ 

λα κεηξεζνχλ ζε ζπγθεθξηκέλεο κνλάδεο, αιιά κπνξνχλ λα ηαμηλνκεζνχλ 

αλάινγα κε ηνλ αληίθηππν ζε πνιχ πςειήο, πςειήο,  κέηξηαο, ρακειήο θαη 

πνιχ ρακειήο επίπησζεο. Μία ηέηνηα πνηνηηθή θαηεγνξηνπνίεζε απεηθνλίδεηαη 

ζηνλ Πίλαθα 6. 
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Πίλαθαο 6: Γηαβάζκηζε Αληίθηππνπ 
 

ΓΗΑΒΑΘΜΗ΢Ζ 

ΑΝΣΗΚΣΤΠΟΤ 
ΟΡΗ΢ΜΟ΢ ΑΝΣΗΚΣΤΠΟΤ 

Πνιχ Τςειφο Ζ πξαγκαηνπνίεζε ηεο απεηιήο κπνξεί λα νδεγήζεη ζε πνιχ πςεινχ 

θφζηνπο απψιεηεο ηδηαίηεξα ζεκαληηθψλ πεξηνπζηαθψλ ζηνηρείσλ ή πφξσλ 

θαη λα πιήμεη ζε πνιχ κεγάιν βαζκφ ηελ απνζηνιή θαη ηε θήκε ηνπ 

Οξγαληζκνχ. Δλίνηε, κπνξεί λα ζέζεη ζε ζεκαληηθφ θίλδπλν αλζξψπηλεο 

δσέο. 

Τςειφο Ζ πξαγκαηνπνίεζε ηεο απεηιήο κπνξεί λα νδεγήζεη ζε πςεινχ θφζηνπο 

απψιεηεο ζεκαληηθψλ πεξηνπζηαθψλ ζηνηρείσλ ή πφξσλ θαη λα πιήμεη 

ζεκαληηθά ηελ απνζηνιή θαη ηε θήκε ηνπ Οξγαληζκνχ. Δλίνηε, κπνξεί λα 

ζέζεη ζε θίλδπλν αλζξψπηλεο δσέο. 

Μέηξηνο Ζ πξαγκαηνπνίεζε ηεο απεηιήο κπνξεί λα νδεγήζεη ζε απψιεηεο 

πεξηνπζηαθψλ ζηνηρείσλ ή πφξσλ θαη λα πιήμεη ζε έλα βαζκφ ηελ απνζηνιή 

θαη ηε θήκε ηνπ Οξγαληζκνχ. Δλίνηε, κπνξεί λα νδεγήζεη ζε ηξαπκαηηζκνχο 

αλζξψπσλ. 

Υακειφο Ζ πξαγκαηνπνίεζε ηεο απεηιήο κπνξεί λα νδεγήζεη ζε κηθξέο απψιεηεο 

πεξηνπζηαθψλ ζηνηρείσλ ή πφξσλ, δε κπνξεί φκσο λα πιήμεη νπζηαζηηθά ηελ 

απνζηνιή θαη ηε θήκε ηνπ Οξγαληζκνχ.  

Πνιχ Υακειφο Ζ πξαγκαηνπνίεζε ηεο απεηιήο κπνξεί λα νδεγήζεη ζε ακειεηέεο απψιεηεο 

πεξηνπζηαθψλ ζηνηρείσλ ή πφξσλ θαη δε κπνξεί ζε θακία πεξίπησζε λα 

πιήμεη ηελ απνζηνιή θαη ηε θήκε ηνπ Οξγαληζκνχ.  

 

4.3.2.1. Πνηνηηθή έλαληη Πνζνηηθήο Αμηνιόγεζεο 

 
Καηά ηε δηεμαγσγή ηνπ ζηαδίνπ αλάιπζεο ησλ επηπηψζεσλ, ηδηαίηεξε πξνζνρή 

ζα πξέπεη λα απνδίδεηαη ζηα πιενλεθηήκαηα θαη ηα κεηνλεθηήκαηα ησλ 

πνζνηηθψλ έλαληη ησλ πνηνηηθψλ αμηνινγήζεσλ ([N02]). Σν θχξην πιενλέθηεκα 

κηαο πνηνηηθήο αλάιπζεο ησλ επηπηψζεσλ είλαη φηη πξνηεξαηνπνηεί ηνπο 

θηλδχλνπο θαη πξνζδηνξίδεη ηνπο ηνκείο πνπ ρξίδνπλ άκεζσλ βειηηψζεσλ γηα ηε 

βειηίσζε ησλ ηξσηψλ ζεκείσλ. Σν κεηνλέθηεκα ησλ πνηνηηθψλ αλαιχζεσλ είλαη 

φηη δελ παξέρνπλ κεηξήζεηο ησλ επηπηψζεσλ θαη θαηά ζπλέπεηα θαζηζηνχλ 

δχζθνιε νπνηαδήπνηε αλάιπζε θφζηνπο-νθέινπο ησλ πξνηεηλφκελσλ 

ελεξγεηψλ αληηκεηψπηζεο ηνπ πξνβιήκαηνο. 
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Απφ ηελ άιιε, ην ζεκαληηθφηεξν πιενλέθηεκα κηαο πνζνηηθήο αλάιπζεο ηνπ 

αληίθηππνπ είλαη φηη παξέρεη «κεηξήζηκα» κεγέζε πνπ ραξαθηεξίδνπλ ην 

κέγεζνο ησλ επηπηψζεσλ θαη κπνξνχλ θαηά ζπλέπεηα λα ρξεζηκνπνηεζνχλ ζε 

νπνηαδήπνηε αλάιπζε θφζηνπο-νθέινπο γηα ηελ ελζσκάησζε λέσλ ειέγρσλ. 

Σν κεηνλέθηεκα είλαη φηη, αλάινγα κε ηηο αξηζκεηηθέο θιίκαθεο πνπ 

ρξεζηκνπνηνχληαη γηα λα εθθξάζνπλ ηα ππφ κέηξεζε κεγέζε, ε ζεκαζία ηεο 

πνζνηηθήο αλάιπζεο ελδέρεηαη λα θαηαζηεί αζαθήο, νδεγψληαο ηειηθά ζηελ 

αλαγθαηφηεηα εξκελείαο ηνπ απνηειέζκαηνο κε «πνηνηηθφ» ηξφπν. Πξφζζεηνη 

παξάγνληεο πξέπεη ζπρλά λα ιακβάλνληαη ππφςε γηα ηνλ θαζνξηζκφ ηνπ 

εχξνπο ησλ επηπηψζεσλ. Απηνί νη παξάγνληεο πεξηιακβάλνπλ, αιιά δελ 

πεξηνξίδνληαη ζηα αθφινπζα: 

 κηα εθηίκεζε ηεο ζπρλφηεηαο πινπνίεζεο πεγψλ απεηιήο εληφο κίαο 

πξνθαζνξηζκέλεο ρξνληθήο πεξηφδνπ (π.ρ. 3 έηε), 

 ην θαηά πξνζέγγηζε θφζηνο πνπ έρεη πξνθχςεη απφ ηε κέρξη ηψξα 

πξαγκαηνπνίεζε θάζε πεγήο απεηιήο, 

 έλα ζηαζκηζκέλν ζπληειεζηή πνπ δείρλεη ηε βαξχηεηα ηνπ ζρεηηθνχ 

αληίθηππνπ πινπνίεζεο κηαο ζπγθεθξηκέλεο πεγήο απεηιήο. 

 
Απνηέιεζκα ΢ηαδίνπ 6. Σν κέγεζνο ηνπ αληίθηππνπ (Πνιύ Τςειό, Τςειό, 

Μέηξην, Υακειό, Πνιύ Υακειό). 

 

4.3.3. ΢ηάδην 7: Πξνζδηνξηζκόο Κίλδπλσλ (Risk Determination) 

 
΢θνπφο απηνχ ηνπ ζηαδίνπ είλαη λα αμηνινγήζεη ην επίπεδν θηλδχλνπ πνπ 

δηαηξέρεη έλα ΗΣ ζχζηεκα. Ο πξνζδηνξηζκφο ηνπ θηλδχλνπ γηα έλα ζπγθεθξηκέλν 

δεχγνο απεηιήο / αδπλακίαο κπνξεί λα εθθξαζηεί σο ζπλάξηεζε ηξηψλ 

πξαγκάησλ ([N02]): 

 ηεο πηζαλφηεηαο κηα ζπγθεθξηκέλε πεγή απεηιήο λα πξαγκαηνπνηεζεί 

εθκεηαιιεπφκελε κηα ζπγθεθξηκέλε αδπλακία ηνπ ζπζηήκαηνο, 
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 ηνπ κεγέζνπο ησλ επηπηψζεσλ πνπ ζα πξνθχςνπλ αλ κηα ζπγθεθξηκέλε 

απεηιή πξαγκαηνπνηεζεί, εθκεηαιιεπφκελε κηα ζπγθεθξηκέλε αδπλακία 

ηνπ ζπζηήκαηνο θαη 

 ηεο επάξθεηαο ησλ πθηζηάκελσλ ειέγρσλ αζθαιείαο γηα ηε κείσζε ή ηελ 

εμάιεηςε ηνπ ελ ιφγσ θηλδχλνπ. 

 

Γηα ηε κέηξεζε ηνπ θηλδχλνπ, κηα θιίκαθα θηλδχλνπ θαη έλαο πίλαθαο θιίκαθαο 

θηλδχλσλ πξέπεη λα δεκηνπξγεζνχλ, ηα νπνία πεξηγξάθνληαη ζηηο ελφηεηεο πνπ 

αθνινπζνχλ.  

4.3.3.1. Πίλαθαο Κιίκαθαο Κηλδύλσλ 

 

Ο ηειηθφο πξνζδηνξηζκφο ηνπ θηλδχλνπ εθπιήξσζεο ηεο απνζηνιήο ελφο 

Οξγαληζκνχ, πξνθχπηεη απφ ην γηλφκελν ηεο πηζαλφηεηαο πνπ απνδφζεθε ζην 

ελδερφκελν πξαγκαηνπνίεζεο κηαο απεηιήο θαη ηνλ αληίθηππν πνπ απηή ε 

απεηιή ζα έρεη γηα ηνλ Οξγαληζκφ. Ο Πίλαθαο 7 δείρλεη πψο ε ζπλνιηθή 

δηαβάζκηζε ησλ θηλδχλσλ ζα κπνξνχζε λα πξνζδηνξηζηεί βάζεη ηεο 

πηζαλφηεηαο πξαγκαηνπνίεζεο κηαο απεηιήο θαη ηεο θιίκαθαο ησλ επηπηψζεσλ 

ηεο απεηιήο απηήο. Πξφθεηηαη γηα έλα πίλαθα 5x5 πνπ θσδηθνπνηεί ζε πέληε 

επίπεδα ηελ πηζαλφηεηα θηλδχλνπ (Πνιχ Τςειή, Τςειή, Μέηξηα, Υακειή, Πνιχ 

Υακειή) θαη ηνλ αληίθηππν ησλ απεηιψλ (Πνιχ Τςειφο, Τςειφο, Μέηξηνο, 

Υακειφο, Πνιχ Υακειφο). ΢ε θάζε δηαβάζκηζε αληηζηνηρίδνπκε έλα score θαη ζε 

θάζε ζπλδπαζκφ ην γηλφκελν ησλ επηκέξνπο scores. Δλ ζπλερεία, ζε θάζε 

ζπλδπαζκφ απνδίδεηαη θαη πάιη κία πνηνηηθή δηαβάζκηζε αλάινγα κε ην εχξνο 

ηηκψλ ζην νπνίν αλήθεη ην ζπλδπαζηηθφ score κε βάζε έλα αξηζκφ ξαληψλ 

(bands) πνπ έρνπκε πξνθαζνξίζεη. Ο Πίλαθαο 7 δείρλεη πψο εμάγνληαη ηα 

ζπλνιηθά επίπεδα θηλδχλνπ (Πνιχ Τςειφο, Τςειφο, Μέηξηνο, Υακειφο, Πνιχ 

Υακειφο).  
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Πίλαθαο 7: Γηαβάζκηζε Κηλδύλνπ 
 

ΠΗΘΑΝΟΣΖΣΑ 

ΑΠΔΗΛΖ΢ 

ΑΝΣΗΚΣΤΠΟ΢ 

ΠΟΛΤ 

ΤΦΖΛΟ΢ (100) 

ΤΦΖΛΟ΢ 

(50) 

ΜΔΣΡΗΟ΢ 

(10) 

ΥΑΜΖΛΟ΢ 

(1) 

ΠΟΛΤ 

ΥΑΜΖΛΟ΢ 

(0.1) 

ΠΟΛΤ ΤΦΖΛΖ 

(0.9) 

Πνιύ Τςειόο 

(90) 

Τςειόο (45) Μέηξηνο (9) Υακειόο 

(0.9) 

Πνιύ Υακειόο 

(0.09) 

ΤΦΖΛΖ (0.5) Τςειόο (50) Τςειόο (25) Μέηξηνο (5) Υακειόο 

(0.5) 

Πνιύ Υακειόο 

(0.05) 

ΜΔΣΡΗΑ (0.2) Τςειόο (20) Μέηξηνο (10) Μέηξηνο (2) Υακειόο 

(0.2) 

Πνιύ Υακειόο 

(0.02) 

ΥΑΜΖΛΖ 

(0.05) 

Μέηξηνο (5) Μέηξηνο (2.5) Υακειόο 

(0.5) 

Πνιύ 

Υακειόο 

(0.05) 

Πνιύ Υακειόο 

(0.005) 

ΠΟΛΤ 

ΥΑΜΖΛΖ 

(0.01) 

Υακειόο (1) Υακειόο 

(0.5) 

Πνιύ 

Υακειόο 

(0.1) 

Πνιύ 

Υακειόο 

(0.01) 

Πνιύ Υακειόο 

(0.001) 

 
Γηαβάζκηζε Κηλδύλνπ: Πνιύ Τςειόο:50+ έσο 90, Τςειόο:10+ έσο 50, Μέηξηνο: 1+ έσο 10, Υακειόο: 

0.1+ έσο 1, Πνιύ Υακειόο:0.001-0.1 
 

Αλάινγα κε ηηο απαηηήζεηο ηνπ Οξγαληζκνχ αιιά θαη ηνλ επηζπκεηφ βαζκφ 

αλάιπζεο, θάπνηνη Οξγαληζκνί κπνξεί λα ρξεζηκνπνηήζνπλ κήηξεο κηθξφηεξσλ 

ή κεγαιχηεξσλ δηαζηάζεσλ (π.ρ. 3x3 ή 7x7). Απηφ ζεκαίλεη φηη ε 

ρξεζηκνπνηνχκελε θιίκαθα κπνξεί λα εκπινπηηζηεί θαη λα ζπκπεξηιάβεη 

δηαβαζκίζεηο φπσο «Πνιχ Υακειή/φο», «Πνιχ Τςειή/φο», «Βέβαηε/νο», 

«Μεδεληθή/φο». 

 

Θα πξέπεη ηέινο λα αλαθεξζεί φηη ν θαζνξηζκφο απηψλ ησλ επηπέδσλ θηλδχλνπ 

πεξηιακβάλεη θαη ην ππνθεηκεληθφ ζηνηρείν. Γηα παξάδεηγκα, ε πηζαλφηεηα πνπ 

κπνξεί λα απνδνζεί ζε θάζε επίπεδν απεηιήο θηλδχλνπ κπνξεί λα είλαη 1 γηα ην 

Τςειφ επίπεδν, 0,5 γηα ην Μέηξην θαη 0,1 γηα ην Υακειφ. Αληίζηνηρα, ε ηηκή γηα 

θάζε επίπεδν επίπησζεο ζα κπνξνχζε λα είλαη 10 γηα ην Τςειφ, 5 γηα ην 

Μέηξην θαη 1 γηα ην Υακειφ. 
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4.3.3.2. Πεξηγξαθή Κιίκαθαο Κηλδύλσλ 

 
Ο Πίλαθαο 8 πεξηγξάθεη ηα επίπεδα θηλδχλνπ πνπ απεηθνλίδνληαη ζηελ 

παξαπάλσ κήηξα. Απηή ε θιίκαθα ησλ θηλδχλσλ, κε δηαβαζκίζεηο «Πνιχ 

Τςειφο», «Τςειφο», «Μέηξηνο», «Υακειφο» θαη «Πνιχ Υακειφο», αλαπαξηζηά 

ην βαζκφ ή ην επίπεδν ηνπ θηλδχλνπ ζηνλ νπνίν έλα ΗΣ ζχζηεκα, ή κηα 

εγθαηάζηαζε, ή κηα δηαδηθαζία ζα κπνξνχζε λα εθηεζεί, αλ κηα ζπγθεθξηκέλε 

απεηιή πξαγκαηνπνηείην. Ζ θιίκαθα θηλδχλνπ ππνδεηθλχεη επίζεο ηηο ελέξγεηεο 

πνπ ηα αλψηεξα δηνηθεηηθά ζηειέρε ηνπ Οξγαληζκνχ ζα πξέπεη λα 

πξαγκαηνπνηήζνπλ γηα θάζε επίπεδν θηλδχλνπ. 

 

Πίλαθαο 8: Γηαβάζκηζε Κηλδύλνπ θαη Πξνηεηλόκελεο Δλέξγεηεο 
 

ΓΗΑΒΑΘΜΗ΢Ζ 

ΚΗΝΓΤΝΟΤ 
ΠΡΟΣΔΗΝΟΜΔΝΔ΢ ΔΝΔΡΓΔΗΔ΢ 

Πνιχ Τςειφο Ζ αλάγθε γηα ιήςε δηνξζσηηθψλ κέηξσλ είλαη άκεζε θαη επηηαθηηθή. Δάλ ην 

ζχζηεκα είλαη ήδε ζε ιεηηνπξγία ζα πξέπεη λα δηαθνπεί ε ιεηηνπξγία ηνπ, λα 

ζρεδηαζηεί θαη λα ηεζεί άκεζα ζε εθαξκνγή πιάλν δηνξζσηηθψλ ελεξγεηψλ. 

Τςειφο Ζ αλάγθε γηα ιήςε δηνξζσηηθψλ κέηξσλ είλαη επηηαθηηθή. Δάλ ην ζχζηεκα 

είλαη ήδε ζε ιεηηνπξγία ζα πξέπεη λα ζρεδηαζηεί θαη λα ηεζεί άκεζα ζε 

εθαξκνγή πιάλν δηνξζσηηθψλ ελεξγεηψλ. 

Μέηξηνο Ζ αλάγθε γηα ιήςε δηνξζσηηθψλ κέηξσλ είλαη απαξαίηεηε θαη ζα πξέπεη λα 

ζρεδηαζηεί θαη εθαξκνζηεί πιάλν δηνξζσηηθψλ ελεξγεηψλ εληφο εχινγνπ 

ρξνληθνχ δηαζηήκαηνο. 

Υακειφο Ζ ιήςε δηνξζσηηθψλ κέηξσλ είλαη απαξαίηεηε, αιιά κπνξεί λα απνθαζηζηεί 

ζε επφκελν ζηάδην ή λα γίλεη απνδνρή ηνπ θηλδχλνπ απφ ηνλ Οξγαληζκφ. 

Πνιχ Υακειφο Ζ ιήςε δηνξζσηηθψλ κέηξσλ δελ είλαη απαξαίηεηε, κπνξεί λα απνθαζηζηεί 

ζε επφκελν ζηάδην ή λα γίλεη απνδνρή ηνπ θηλδχλνπ απφ ηνλ Οξγαληζκφ. 

 

Απνηέιεζκα ΢ηαδίνπ 7. Σν επίπεδν θηλδύλνπ (Πνιύ Τςειό, Τςειό, Μέηξην, 

Υακειό, Πνιύ Υακειό). 
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4.4. Πξνηάζεηο θαη Σεθκεξίσζε 

 

4.4.1. ΢ηάδην 8: ΢πζηάζεηο Διέγρσλ (Control Recommendations) 

 
΢ε απηφ ην ζηάδην ηεο δηαδηθαζίαο, πξνηείλνληαη νη έιεγρνη πνπ ζα κπνξνχζαλ 

λα κεηξηάζνπλ ή λα εμαιείςνπλ ηνπο θηλδχλνπο πνπ εληνπίζηεθαλ, αλάινγα κε 

ηηο δξαζηεξηφηεηεο ηνπ Οξγαληζκνχ. Ο ζηφρνο ησλ πξνηεηλφκελσλ ειέγρσλ 

είλαη λα κεηψζνπλ ηα επίπεδα θηλδχλσλ γηα ην ΗΣ ζχζηεκα θαη ηα δεδνκέλα ηνπ 

θαζηζηψληαο ηα απνδεθηά γηα ηνλ Οξγαληζκφ. Οη αθφινπζνη παξάγνληεο πξέπεη 

λα ιακβάλνληαη ππφςε γηα λα είλαη φζν ην δπλαηφ πιεξέζηεξε ε πξφηαζε 

ειέγρσλ γηα ηελ ειαρηζηνπνίεζε ή ηελ εμάιεηςε ησλ εληνπηδφκελσλ θηλδχλσλ 

([N02], [B01]): 

 Δθηθηφηεηα ησλ πξνηεηλφκελσλ επηινγψλ (π.ρ. ζπκβαηφηεηα ηνπ 

ζπζηήκαηνο). 

 Ννκνζεζία θαη θαλνληζηηθέο δηαηάμεηο. 

 Πνιηηηθή ηνπ Οξγαληζκνχ. 

 Λεηηνπξγηθέο επηπηψζεηο. 

 Αζθάιεηα θαη αμηνπηζηία. 

 
Οη ζπζηάζεηο ειέγρσλ είλαη ην απνηέιεζκα ηεο δηαδηθαζίαο αμηνιφγεζεο 

θηλδχλσλ θαη απνηεινχλ πιεξνθνξία / είζνδν γηα ηε δηαδηθαζία κείσζεο ησλ 

θηλδχλσλ πνπ παξνπζηάδεηαη ζηελ επφκελε Δλφηεηα, θαη θαηά ηε δηάξθεηα ηεο 

νπνίαο νη πξνηεηλφκελνη δηαδηθαζηηθνί θαη ηερληθνί έιεγρνη αζθαιείαο 

αμηνινγνχληαη, πξνηεξαηνπνηνχληαη θαη πινπνηνχληαη. Θα πξέπεη λα ζεκεησζεί 

φηη δελ είλαη πάληα δπλαηή ε πινπνίεζε φισλ ησλ πξνηεηλφκελσλ ειέγρσλ. Γηα 

λα πξνζδηνξίζνπκε πνηνη απφ απηνχο απαηηνχληαη θαη είλαη θαηάιιεινη γηα έλα 

ζπγθεθξηκέλν Οξγαληζκφ, ζα πξέπεη λα δηεμαρζεί, φπσο ήδε αλαθέξζεθε, κηα 

αλάιπζε θφζηνπο-νθέινπο γηα λα θαηαδείμεη αλ ηειηθά ην θφζηνο πινπνίεζεο 

ησλ ειέγρσλ πνπ νδεγεί ζε κείσζε ησλ επίπεδσλ θηλδχλνπ είλαη απνδεθηφ απφ 

ηνλ Οξγαληζκφ. Δπηπιένλ, νη ιεηηνπξγηθέο επηπηψζεηο (π.ρ. επηπηψζεηο ζηελ 
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απφδνζε ηνπ ζπζηήκαηνο) θαη ε εθηθηφηεηα (π.ρ. ηερληθέο πξνδηαγξαθέο, 

απνδνρή απφ ηνπο ρξήζηεο) εθαξκνγήο ησλ πξνηεηλφκελσλ επηινγψλ, πξέπεη 

λα αμηνινγνχληαη πξνζεθηηθά θαηά ηε δηάξθεηα ηεο δηαδηθαζίαο κείσζεο 

θηλδχλσλ. 

 
Απνηέιεζκα ΢ηαδίνπ 8. ΢ύζηαζε ειέγρσλ γηα ηνλ πεξηνξηζκό ησλ 

θηλδύλσλ.  

4.4.2. ΢ηάδην 9: Σεθκεξίσζε Απνηειεζκάησλ (Results 

Documentation) 

 
Αθνχ ε αμηνιφγεζε θηλδχλσλ έρεη νινθιεξσζεί (πξνζδηνξηζκφο πεγψλ απεηιήο 

θαη ηξσηψλ ζεκείσλ, αμηνιφγεζε θηλδχλσλ θαη πξφηαζε ειέγρσλ), ηα 

απνηειέζκαηα ηεο φιεο δηαδηθαζίαο ζα πξέπεη λα ηεθκεξησζνχλ κε θάπνηα 

επίζεκε έθζεζε ή ελεκέξσζε ([B01], [N02]). 

 

Μηα έθζεζε αμηνιφγεζεο θηλδχλσλ είλαη κηα δηνηθεηηθή έθζεζε πνπ βνεζά 

αλψηεξα δηεπζπληηθά ζηειέρε ζηε ιήςε απνθάζεσλ ζρεηηθά κε ηελ πνιηηηθή, ηηο 

δηαδηθαζίεο, ηνλ πξνυπνινγηζκφ θαη ελδερφκελεο αιιαγέο ζηε ιεηηνπξγία ησλ 

ζπζηεκάησλ θαη ηνπ Οξγαληζκνχ. Αληίζεηα απφ κία έθζεζε ειέγρνπ (audit 

report) ή δηεξεχλεζεο (investigation report), νη νπνίεο εξεπλνχλ 

«πξνβιεκαηηθέο» ελέξγεηεο, ε έθζεζε αμηνιφγεζεο θηλδχλσλ δε ζα πξέπεη λα 

παξνπζηάδεηαη κε θαηεγνξεκαηηθφ ηξφπν, αιιά σο κηα ζπζηεκαηηθή θαη 

αλαιπηηθή πξνζέγγηζε γηα ηελ εθηίκεζε θηλδχλσλ, έηζη ψζηε ηα αλψηεξα 

δηνηθεηηθά ζηειέρε λα κπνξνχλ λα θαηαλνήζνπλ ηνπο θηλδχλνπο θαη λα 

δηαζέζνπλ ηνπο απαξαίηεηνπο πφξνπο γηα ηε κείσζή ηνπο. Γηα ην ιφγν απηφ, 

θάπνηνη πξνηηκνχλ λα αλαθέξνπλ ηα δεχγε απεηιήο / αδπλακίαο σο 

παξαηεξήζεηο θαη φρη σο δηαπηζηψζεηο ζηελ έθζεζε αμηνιφγεζεο θηλδχλσλ.  
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Απνηέιεζκα ΢ηαδίνπ 9. Έθζεζε εθηίκεζεο θηλδύλνπ πνπ πεξηγξάθεη ηηο 

απεηιέο θαη ηα ηξσηά ζεκεία, κεηξά ηνλ θίλδπλν θαη παξέρεη ζπζηάζεηο 

γηα ηελ πινπνίεζε ειέγρσλ.  
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5. Αλάιπζε θαη Γηαρείξηζε Κηλδύλσλ – Μέζνδνη 

Ο πεξηνξηζκφο ηνπ θηλδχλνπ (risk mitigation), είλαη νπζηαζηηθά ε δεχηεξε 

ζεκαληηθή ελφηεηα ηεο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ ([JA05], [N02]). 

΢εκαληηθέο εξγαζίεο πνπ εθηεινχληαη θαηά ηε δηάξθεηα ηεο δηαδηθαζίαο 

πεξηνξηζκνχ θηλδχλσλ είλαη ε πξνηεξαηνπνίεζε, αμηνιφγεζε, θαη πινπνίεζε 

ησλ θαηάιιεισλ ειέγρσλ κείσζεο θηλδχλνπ πνπ έρνπλ πξνηαζεί θαηά ηε 

δηαδηθαζία εθηίκεζεο ησλ θηλδχλσλ (risk assessment) πνπ πξνεγήζεθε. 

Γεδνκέλνπ φηη ε εμάιεηςε φισλ ησλ θηλδχλσλ είλαη ζπλήζσο αλέθηθηε, απνηειεί 

επζχλε ησλ αλψηεξσλ δηεπζπληηθψλ ζηειερψλ λα επηιέμνπλ, ιακβάλνληαο 

ππφςε θαη ην θφζηνο πινπνίεζεο, πνηνη είλαη νη πιένλ ελδεδεηγκέλνη έιεγρνη, ε 

πινπνίεζε ησλ νπνίσλ ζα κεηψζεη ηνλ θίλδπλν εθπιήξσζεο ηεο απνζηνιήο ηνπ 

Οξγαληζκνχ ζε απνδεθηφ επίπεδν, κε ην ειάρηζην δπλαηφ θφζηνο. Ηδηαίηεξα 

ζεκαληηθή είλαη ε πξφιεςε πεξηπηψζεσλ απάηεο (fraud), ε νπνία κπνξεί ζε 

ζεκαληηθφ βαζκφ λα ππνβνεζεζεί απφ δηαξθή παξαθνινχζεζε ησλ ΗΣ 

ζπζηεκάησλ γηα εληνπηζκφ «χπνπησλ» ζπκπεξηθνξψλ ζπζηεκάησλ θαη 

πξνεηδνπνίεζε ησλ ππεχζπλσλ φηαλ εληνπίδνληαη ηέηνηεο ζπκπεξηθνξέο ψζηε 

λα πεξηνξίδνληαη ηπρφλ επηπηψζεηο ζε αξρηθφ ζηάδην ([M09]).  

΢ηελ ελφηεηα απηή πεξηγξάθνληαη νη δπλαηέο επηινγέο θαη ε ζηξαηεγηθή 

πεξηνξηζκνχ ησλ θηλδχλσλ, ε κεζνδνινγία κε ηελ νπνία επηιέγνληαη νη έιεγρνη 

πνπ ζα πινπνηεζνχλ (cost-benefit analysis) θαη ν ηξφπνο εθαξκνγήο ησλ 

επηιερζέλησλ ειέγρσλ. 
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5.1. Πεξηνξηζκόο - Δμάιεηςε Κηλδύλσλ (Risk Mitigation) 

 

5.1.1. Δπηινγέο Πεξηνξηζκνύ Κηλδύλσλ 

 

Ο πεξηνξηζκφο ησλ θηλδχλσλ είλαη κηα ζπζηεκαηηθή κεζνδνινγία πνπ ζηνρεχεη 

ζηε κείσζε ησλ θηλδχλσλ πνπ αληηκεησπίδεη έλαο Οξγαληζκφο νη νπνίνη κπνξεί 

λα έρνπλ αληίθηππν ζηελ εθπιήξσζε ηεο απνζηνιήο ηνπ ([M09]). Ζ 

αληηκεηψπηζε θαη ν πεξηνξηζκφο ησλ θηλδχλσλ απηψλ, απαληάηαη ζπλήζσο απφ 

έλα Οξγαληζκφ κε κία ή πεξηζζφηεξεο απφ ηηο παξαθάησ επηινγέο ([N02]): 

 

1. Αλάιεςε Κηλδχλνπ. Απνδνρή ηνπ πηζαλνχ θηλδχλνπ θαη ζπλέρηζε ηεο 

ιεηηνπξγίαο ηνπ ΗΣ ζπζηήκαηνο, ή κεξηθή πινπνίεζε ειέγρσλ ψζηε λα 

πεξηνξηζηεί ν θίλδπλνο ζε απνδεθηά επίπεδα. 

2. Απνθπγή Κηλδχλνπ. Απνθπγή θηλδχλνπ κε ηελ εμάιεηςε ηεο αηηίαο πνπ 

ηνλ πξνθαιεί ή / θαη ησλ ζπλεπεηψλ πνπ έρεη γηα ηνλ Οξγαληζκφ (π.ρ. 

αλαζηνιή νξηζκέλσλ ιεηηνπξγηψλ ηνπ ΗΣ ζπζηήκαηνο ή αθφκε θαη 

ηεξκαηηζκφ ηεο ιεηηνπξγίαο ηνπ φηαλ εληνπίδνληαη θίλδπλνη). 

3. Πεξηνξηζκφο ηνπ Κηλδχλνπ. Πεξηνξηζκφο ηνπ θίλδπλνπ κε πινπνίεζε ησλ 

ειέγρσλ πνπ ειαρηζηνπνηνχλ ηηο αξλεηηθέο επηπηψζεηο ηπρφλ 

πξαγκαηνπνίεζεο κηαο απεηιήο (π.ρ. ρξήζε ππνζηεξηθηηθψλ, 

αλαζηαιηηθψλ θαη αληρλεπηηθψλ ειέγρσλ). 

4. ΢ρεδηαζκφο Πιάλνπ Πεξηνξηζκνχ ηνπ Κηλδχλνπ. Αλάπηπμε ελφο πιάλνπ 

πεξηνξηζκνχ ησλ θηλδχλσλ πνπ πξνηεξαηνπνηεί, πινπνηεί θαη ζπληεξεί 

ηνπο απαξαίηεηνπο ειέγρνπο. 

5. Έξεπλα θαη Αλαγλψξηζε. Μείσζε ηνπ θηλδχλνπ κε ηελ αλαγλψξηζε ησλ 

αδπλακηψλ ή ησλ ηξσηψλ ζεκείσλ ησλ ΗΣ ζπζηεκάησλ θαη ηε δηεξεχλεζε 

ειέγρσλ πνπ ηζρπξνπνηνχλ ηα εππαζή ζεκεία. 
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6. Μεηαθχιεζε ηνπ Κηλδχλνπ. Μεηαθχιεζε ηνπ θηλδχλνπ, ρξεζηκνπνηψληαο 

άιιεο επηινγέο γηα ηελ αληηζηάζκηζε ηπρφλ απσιεηψλ, φπσο γηα 

παξάδεηγκα ηελ επηινγή αζθαιηζηηθήο θάιπςεο. 

 

Οη ζηφρνη θαη ε απνζηνιή ηνπ Οξγαληζκνχ ζα πξέπεη λα ιακβάλνληαη ππφςε 

γηα ηελ ρξεζηκνπνίεζε ή φρη νπνηαζδήπνηε απφ ηηο παξαπάλσ επηινγέο. Καηά 

θαλφλα, δελ είλαη πξαθηηθά εθηθηφ γηα έλα Οξγαληζκφ λα αληηκεησπίζεη φινπο 

ηνπο θηλδχλνπο πνπ έρνπλ εληνπηζηεί, επνκέλσο πξέπεη λα δίλεηαη 

πξνηεξαηφηεηα ζε εθείλα ηα δεχγε απεηιψλ / αδπλακηψλ πνπ δπλεηηθά κπνξνχλ 

λα πξνθαιέζνπλ ζεκαληηθέο βιάβεο θαη λα έρνπλ ζνβαξφ αληίθηππν ζηελ 

επίηεπμε ηεο απνζηνιήο ηνπ Οξγαληζκνχ. Δπηπιένλ, αλάινγα κε ην πεξηβάιινλ 

θαη ηνπο ζηφρνπο ηνπ θάζε Οξγαληζκνχ, νη επηινγέο πνπ γίλνληαη γηα ηνλ 

πεξηνξηζκφ ηνπ θηλδχλνπ θαη νη κέζνδνη πνπ ρξεζηκνπνηνχληαη γηα ηελ 

πινπνίεζε ησλ ειέγρσλ κπνξεί λα δηαθέξνπλ. Ζ θαιχηεξε πξνζέγγηζε ηνπ 

δεηήκαηνο είλαη λα ρξεζηκνπνηήζνπκε έλα κείγκα εθαξκνγψλ αζθαιείαο πνπ 

δηαηίζεληαη ζηελ αγνξά καδί κε ηηο θαηάιιειεο επηινγέο πεξηνξηζκνχ θηλδχλσλ 

αιιά ηαπηφρξνλα θαη ηα απαξαίηεηα «κε ηερληθά», δηνηθεηηθά κέηξα. 

 

5.1.2. ΢ηξαηεγηθέο Πεξηνξηζκνύ ησλ Κηλδύλσλ 

 

Σα αλψηεξα δηεπζπληηθά ζηειέρε θάζε Οξγαληζκνχ, γλσξίδνληαο ηνπο 

δπλεηηθνχο θηλδχλνπο θαη ηνπο πξνηεηλφκελνπο ειέγρνπο, ζα ήζειαλ λα είλαη ζε 

ζέζε λα γλσξίδνπλ, πφηε θαη ππφ πνηεο ζπλζήθεο ζα πξέπεη λα αλαιάβνπλ 

δξάζε θαη πφηε ζα πξέπεη λα εθαξκφζνπλ ηνπο πξνηεηλφκελνπο ειέγρνπο ψζηε 

λα πξνζηαηεχζνπλ ηνλ Οξγαληζκφ.  

 

Ζ ζηξαηεγηθή πεξηνξηζκνχ ησλ θηλδχλσλ κπνξεί λα θαηαζηεί πεξηζζφηεξν 

πξαθηηθή αλ αθνινπζεζνχλ νη παξαθάησ εκπεηξηθνί θαλφλεο, νη νπνίνη 

εζηηάδνπλ θπξίσο ζηελ αληηκεηψπηζε εθνχζησλ αλζξψπηλσλ απεηιψλ ([N01b], 

[NG96]): 
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 Όηαλ ππάξρνπλ αδπλακίεο θαη ηξσηά ζεκεία ζε έλα ΗΣ ζχζηεκα, 

κπνξνχλ λα εθαξκνζηνχλ ηερληθέο νη νπνίεο κεηψλνπλ ηελ πηζαλφηεηα 

θάπνηνο λα επσθειεζεί απφ ηα θελά απηά. 

 Αλ παξακέλνπλ ηξσηά ζεκεία ηα νπνία κπνξεί θάπνηνο λα 

εθκεηαιιεπηεί, ηφηε ζα κπνξνχζαλ λα απνδεηρηνχλ ρξήζηκεο ηερληθέο 

πνιπεπίπεδεο πξνζηαζίαο, επαλαζρεδηαζκνχ ελδεδεηγκέλεο 

αξρηηεθηνληθήο ζπζηεκάησλ, θαζψο θαη δηνηθεηηθνί έιεγρνη ψζηε λα 

ειαρηζηνπνηεζεί ν θίλδπλνο ή λα απνηξαπεί ε εκθάληζε ζρεηηθνχ 

πεξηζηαηηθνχ. 

 Όηαλ ην θφζηνο γηα ηνλ εηζβνιέα είλαη κηθξφηεξν απφ ην ελδερφκελν 

φθεινο, κπνξνχλ λα εθαξκνζηνχλ ηερληθέο πνπ πεξηνξίδνπλ ηα θίλεηξα 

ηνπ εηζβνιέα απμάλνληαο ην θφζηνο ηνπ (π.ρ. εθαξκνγή κεραληζκψλ, 

φπσο ν πεξηνξηζκφο ησλ πξνζβάζεσλ ησλ ρξεζηψλ κφλν ζε φηη είλαη 

απαξαίηεην γηα ηε δνπιεηά ηνπο κπνξεί λα κεηψζεη ζεκαληηθά ηα δπλεηηθά 

νθέιε θαη επνκέλσο ηα θίλεηξα ηνπ εηζβνιέα). 

 Όηαλ νη δπλεηηθέο απψιεηεο είλαη πνιχ κεγάιεο, κπνξνχλ λα 

εθαξκνζηνχλ νη θαηάιιειεο αξρέο επαλαζρεδηαζκνχ ηεο αξρηηεθηνληθήο 

ηνπ ΗΣ ζπζηήκαηνο αιιά θαη «κε ηερληθνί» έιεγρνη νη νπνίνη ζα 

πεξηνξίζνπλ ηελ έθηαζε ηεο επίζεζεο, κεηψλνληαο έηζη ην κέγεζνο ηεο 

δπλεηηθήο δεκίαο. 

 

Οη ηερληθέο πνπ πεξηγξάθνληαη αλσηέξσ, κε εμαίξεζε ηελ ηξίηε (θφζηνο 

εηζβνιέα κηθξφηεξν απφ ην ελδερφκελν φθεινο), έρνπλ εθαξκνγή θαη γηα ηνλ 

πεξηνξηζκφ ησλ θηλδχλσλ πνπ απνξξένπλ απφ ηηο πεξηβαιινληηθέο απεηιέο ή 

αθνχζηεο αλζξψπηλεο απεηιέο (π.ρ. ζθάικαηα ζπζηήκαηνο ή ρξεζηψλ). 

 

5.1.3. Σξόπνη Τινπνίεζεο Διέγρσλ 

 

Όηαλ είλαη πιένλ ε ζηηγκή λα πξαγκαηνπνηεζνχλ ελέξγεηεο / δξάζεηο 

πινπνίεζεο ειέγρσλ, ζα πξέπεη λα επηδηψθεηαη ν εληνπηζκφο ησλ κεγαιχηεξσλ 
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θηλδχλσλ θαη λα θαηαβάιιεηαη πξνζπάζεηα επαξθνχο πεξηνξηζκνχ ηνπο κε ην 

ρακειφηεξν δπλαηφ θφζηνο θαη ηελ ειάρηζηε δπλαηή επίδξαζε ζηελ νκαιή 

εθηέιεζε ηεο απνζηνιήο ηνπ Οξγαληζκνχ.  

 

΢ε φ,ηη αθνινπζεί, πεξηγξάθεηαη ε πξνηεηλφκελε απφ ην ([N02]) κεζνδνινγία 

πεξηνξηζκνχ/ εμάιεηςεο ησλ θηλδχλσλ. Ζ κεζνδνινγία πεξηιακβάλεη 7 ζηάδηα: 

 
1. ΢ηάδην 1: Πξνηεξαηνπνίεζε Δλεξγεηώλ/ Γξάζεσλ. Οη ελέξγεηεο / δξάζεηο 

πινπνίεζεο πξέπεη λα πξνηεξαηνπνηνχληαη αλάινγα κε ηα επίπεδα 

θηλδχλνπ πνπ έρνπλ πξνθχςεη απφ ηελ έθζεζε αμηνιφγεζεο θηλδχλσλ 

πνπ έρεη δηελεξγεζεί. Καηά ηελ θαηαλνκή ησλ πφξσλ, πξψηε 

πξνηεξαηφηεηα πξέπεη λα δίλεηαη ζηνπο ειέγρνπο κε πνιχ πςειά 

επίπεδα θηλδχλνπ. Σα δεχγε αδπλακηψλ / απεηιψλ πνπ έρνπλ εληνπηζηεί 

θαηά ηε θάζε αμηνιφγεζεο θηλδχλσλ, απαηηνχλ άκεζα δηνξζσηηθά κέηξα 

γηα ηελ πξνζηαζία ησλ ζπκθεξφλησλ θαη ηελ απξφζθνπηε εθηέιεζε ηεο 

απνζηνιήο ηνπ Οξγαληζκνχ. 

 

Απνηέιεζκα ΢ηαδίνπ 1: Γηαβάζκηζε πξνηεξαηόηεηαο ελεξγεηώλ / 

δξάζεσλ. 

 

2. ΢ηάδην 2: Αμηνιόγεζε Δπηινγώλ Πξνηεηλόκελσλ Διέγρσλ. Οη έιεγρνη πνπ 

πξνηείλνληαη απφ ηε δηαδηθαζία αμηνιφγεζεο θηλδχλσλ πνπ έρεη 

πξνεγεζεί, κπνξεί λα κελ είλαη νη πιένλ ελδεδεηγκέλεο θαη εθηθηέο 

επηινγέο γηα θάζε επηκέξνπο δηνηθεηηθή κνλάδα ή ζχζηεκα 

πιεξνθνξηθήο ηνπ Οξγαληζκνχ. Καηά ηε δηάξθεηα απηνχ ηνπ ζηαδίνπ, 

αλαιχεηαη ε εθηθηφηεηα (π.ρ. ζπκβαηφηεηα κε πθηζηάκελνπο ειέγρνπο θαη 

ζπζηήκαηα, απνδνρή απφ ηνπο ρξήζηεο) θαη ε απνηειεζκαηηθφηεηα (π.ρ. 

ν βαζκφο πξνζηαζίαο θαη ην επίπεδν πεξηνξηζκνχ ηνπ θηλδχλνπ) ησλ 

πξνηεηλφκελσλ επηινγψλ ειέγρνπ. Ο ζηφρνο ηνπ ζηαδίνπ απηνχ είλαη λα 

επηιεγνχλ νη πιένλ ελδεδεηγκέλνη έιεγρνη γηα ηελ ειαρηζηνπνίεζε ησλ 

θηλδχλσλ. 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                                        Γεκήηξεο Δπζηαζίνπ 

 
Αλάιπζε θαη Γηαρείξηζε Κηλδχλνπ ζε ΢πζηήκαηα Γηαρείξηζεο Πιεξνθνξηψλ                                    ΢ει 63 απφ ΢ει 132 

 

 

 

Απνηέιεζκα ΢ηαδίνπ 2: Καηάινγνο εθηθηώλ (feasible) ειέγρσλ. 

 

3. ΢ηάδην 3: Γηεμαγσγή Αλάιπζεο Κόζηνπο – Οθέινπο. Ζ δηεμαγσγή ηεο ελ 

ιφγσ αλάιπζεο είλαη απαξαίηεηε γηα ηελ ππνζηήξημε ηεο Γηνίθεζεο ηνπ 

Οξγαληζκνχ ζηε ιήςε απνθάζεσλ ζρεηηθά κε ηνπο πξνηεηλφκελνπο 

ειέγρνπο, αθνχ  πξνζδηνξίδεη ηε ζρέζε θφζηνπο – νθέινπο ησλ ειέγρσλ 

πνπ έρνπλ πξνηαζεί θαηά ην risk assessment. Ο ηξφπνο δηεμαγσγήο ηεο 

αλάιπζεο απηήο πεξηγξάθεηαη αλαιπηηθά ζηελ Δλφηεηα 5.1.5. 

 

Απνηέιεζκα ΢ηαδίνπ 3: Αλάιπζε θόζηνπο-νθέινπο πνπ πεξηγξάθεη 

ην θόζηνο θαη ηα νθέιε από ηελ εθαξκνγή ή όρη ησλ πξνηεηλόκελσλ 

ειέγρσλ. 

 

4. ΢ηάδην 4: Δπηινγή Διέγρσλ. Αμηνπνηψληαο ηα απνηειέζκαηα ηεο 

αλάιπζεο θφζηνπο-νθέινπο, ε Γηνίθεζε ηνπ Οξγαληζκνχ επηιέγεη ηελ 

εθαξκνγή εθείλσλ ησλ ειέγρσλ νη νπνίνη είλαη πςειφηεξεο αμίαο κε 

βάζε ηελ αλάιπζε θφζηνπο-νθέινπο πνπ έρεη δηελεξγεζεί. Οη έιεγρνη 

πνπ επηιέγνληαη ζα πξέπεη λα ζπλδπάδνπλ ηερληθά, ιεηηνπξγηθά θαη 

δηνηθεηηθά ραξαθηεξηζηηθά ψζηε λα δηαζθαιίδεηαη επαξθψο ε αζθάιεηα 

ησλ ΗΣ ζπζηεκάησλ θαη θαηά ζπλέπεηα ηνπ Οξγαληζκνχ. 

 

Απνηέιεζκα ΢ηαδίνπ 4: Δπηιεγκέλνη έιεγρνη 

 
5. ΢ηάδην 5: Αλάζεζε Αξκνδηνηήησλ. Καηά ην ζηάδην απηφ, εληνπίδνληαη ηα 

θαηάιιεια άηνκα (ππάιιεινη ηνπ Οξγαληζκνχ ή εμσηεξηθνί ζπλεξγάηεο) 

πνπ έρνπλ ηελ απαηηνχκελε θαηάξηηζε, εκπεηξία θαη ηα απαξαίηεηα 

πξνζφληα γηα λα πινπνηήζνπλ ηνπο επηιεγκέλνπο ειέγρνπο θαη ηνπο 

αλαηίζεληαη νη ζρεηηθέο αξκνδηφηεηεο. 
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Απνηέιεζκα ΢ηαδίνπ 5: Καηάινγνο αξκνδίσλ  

 

6. ΢ηάδην 6: Αλάπηπμε Πιάλνπ Τινπνίεζεο Πξνζηαζίαο. Καηά ηε δηάξθεηα 

απηνχ ηνπ ζηαδίνπ, αλαπηχζζεηαη έλα πιάλν πινπνίεζεο κεραληζκψλ 

πξνζηαζίαο. Σν πιάλν απηφ πξέπεη, θαη’ ειάρηζην, λα πεξηιακβάλεη ηα 

αθφινπζα: 

1. Εεχγε αδπλακηψλ/ απεηιψλ θαη ηα επίπεδα θηλδχλνπ πνπ ηνπο 

αληηζηνηρνχλ θαη ηα νπνία έρνπλ πξνθχςεη απφ ηελ έθζεζε 

αμηνιφγεζεο θηλδχλσλ. 

2. Πξνηεηλφκελνη έιεγρνη, φπσο απηνί έρνπλ πξνθχςεη απφ ηελ 

έθζεζε αμηνιφγεζεο ησλ θηλδχλσλ. 

3. Πξνηεξαηνπνηεκέλεο ελέξγεηεο / δξάζεηο εηδηθφηεξα γηα ηα πνιχ 

πςειά θαη πςειά επίπεδα θηλδχλνπ. 

4. Δπηιεγκέλνη έιεγρνη πξνο πινπνίεζε, φπσο απηνί έρνπλ 

θαζνξηζηεί κε βάζε ηελ ζθνπηκφηεηα, ηελ απνηειεζκαηηθφηεηα, ηα 

νθέιε θαη ην θφζηνο. 

5. Απαηηνχκελνη πφξνη γηα ηελ πινπνίεζε ησλ επηιερζέλησλ 

ειέγρσλ. 

6. Καηάινγνη αξκνδίσλ θαη πξνζσπηθνχ πνπ εκπιέθεηαη ζηε 

δηαδηθαζία πινπνίεζεο. 

7. Ζκεξνκελία έλαξμεο γηα ηελ πινπνίεζεο ησλ ειέγρσλ. 

8. Ζκεξνκελία - ζηφρνο γηα ηελ νινθιήξσζε ηεο πινπνίεζεο ησλ 

ειέγρσλ. 

9. Απαηηήζεηο γηα «ζπληήξεζε» ησλ ειέγρσλ. 

 

Σν πιάλν πινπνίεζεο πξνζηαζίαο πξνηεξαηνπνηεί, φπσο θαίλεηαη 

παξαπάλσ ηηο ελέξγεηεο / δξάζεηο θαη ηα επηκέξνπο έξγα πνπ απαηηνχληαη 

θαη ζέηεη εκεξνκελίεο έλαξμεο θαη νινθιήξσζεο. Δπηπιένλ, επηηαρχλεη ηε 

δηαδηθαζία πεξηνξηζκνχ/ εμάιεηςεο ησλ θηλδχλσλ.  
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Απνηέιεζκα ΢ηαδίνπ 6: Πιάλν πινπνίεζεο πξνζηαζίαο  

 

7. ΢ηάδην 7: Τινπνίεζε Δπηιεγκέλσλ Διέγρσλ. Αλάινγα κε ηηο 

ηδηαηηεξφηεηεο ηνπ Οξγαληζκνχ, νη έιεγρνη πνπ πινπνηνχληαη κεηψλνπλ ηα 

επίπεδα θηλδχλνπ, αιιά ζρεδφλ πνηέ δελ εμαιείθνπλ πιήξσο θάζε 

θίλδπλν. Οη θίλδπλνη πνπ παξακέλνπλ (residual risks) εμεηάδνληαη ζηελ 

Δλφηεηα 5.1.6. 

 

Απνηέιεζκα ΢ηαδίνπ 7: Δλαπνκείλαληεο Κίλδπλνη  

΢ρήκα 3: ΢ηάδηα Γηαδηθαζίαο Πεξηνξηζκνύ Κηλδύλσλ 

 

Σα παξαπάλσ ζηάδηα ηεο δηαδηθαζίαο πεξηνξηζκνχ ησλ θηλδχλσλ, 

παξνπζηάδνληαη ζπλνπηηθά ζην ΢ρήκα 3. 

5.1.4. Καηεγνξίεο Διέγρσλ 

 

Οη έιεγρνη αζθαιείαο, φηαλ ρξεζηκνπνηνχληαη κε ηνλ ελδεδεηγκέλν ηξφπν, 

κπνξεί λα απνηξέςνπλ, ή λα πεξηνξίζνπλ ηηο απεηιέο θαη λα ζπκβάιινπλ ζηελ 

απξφζθνπηε νινθιήξσζε ηεο απνζηνιήο ηνπ Οξγαληζκνχ. Καηά ηελ 

πινπνίεζε ησλ πξνηεηλφκελσλ ειέγρσλ γηα ηνλ πεξηνξηζκφ ησλ θηλδχλσλ, έλαο 

΢ηάδην 1: 
Πξνηεξαηνπνίεζε 

Δλεξγεηώλ/ Γξάζεσλ 

΢ηάδην 2: Αμηνιόγεζε 
Δπηινγώλ 

Πξνηεηλόκελσλ 
Διέγρσλ 

΢ηάδην 3: Γηεμαγσγή 
Αλάιπζεο Κόζηνπο-

Οθέινπο 

΢ηάδην 4: Δπηινγή 

Διέγρσλ 

΢ηάδην 7: Τινπνίεζε 
Δπηιεγκέλσλ 

Διέγρσλ 

΢ηάδην 6: Αλάπηπμε 
Πιάλνπ Τινπνίεζεο 

Πξνζηαζίαο 

΢ηάδην 5: Αλάζεζε 

Αξκνδηνηήησλ 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                                        Γεκήηξεο Δπζηαζίνπ 

 
Αλάιπζε θαη Γηαρείξηζε Κηλδχλνπ ζε ΢πζηήκαηα Γηαρείξηζεο Πιεξνθνξηψλ                                    ΢ει 66 απφ ΢ει 132 

Οξγαληζκφο πξέπεη λα εζηηάζεη ζε ηερληθνχο, δηνηθεηηθνχο θαη ιεηηνπξγηθνχο 

ειέγρνπο αζθαιείαο, ψζηε λα κεγηζηνπνηήζεη ηελ απνηειεζκαηηθφηεηα ησλ 

ειέγρσλ γηα ηα ΗΣ ζπζηήκαηα θαη ηνλ Οξγαληζκφ.  

 

Έλα παξάδεηγκα ην νπνίν δείρλεη ηηο δηάθνξεο θαηεγνξίεο ειέγρσλ πνπ πξέπεη 

λα εμεηάζεη έλαο Οξγαληζκφο είλαη ε πεξίπησζε επηβνιήο ρξήζεο ζχλζεησλ 

θσδηθψλ πξφζβαζεο ρξεζηψλ ψζηε λα ειαρηζηνπνηεζεί ν θίλδπλνο κε 

εμνπζηνδνηεκέλεο πξφζβαζεο. ΢ε απηή ηελ πεξίπησζε, ε ελζσκάησζε ηνπ 

ζρεηηθνχ ειέγρνπ ζε ηερληθφ επίπεδν (ινγηζκηθφ αζθάιεηαο) κπνξεί λα είλαη 

πεξηζζφηεξν πνιχπινθε θαη δαπαλεξή απφ έλα απιφ δηαδηθαζηηθφ έιεγρν, 

φκσο ν ηερληθφο έιεγρνο είλαη πηζαλφ λα είλαη απνηειεζκαηηθφηεξνο, επεηδή ε 

εθηέιεζή ηνπ είλαη απηνκαηνπνηεκέλε θαη ειεγρφκελε απφ ην ζχζηεκα.  

 
Σαπηφρξνλα, έλαο έιεγρνο ζε δηαδηθαζηηθφ επίπεδν κπνξεί λα πινπνηεζεί κε 

ηελ απιή έθδνζε ελφο εγγξάθνπ - ππνκλήκαηνο πνπ απνηππψλεη ηε 

δηαδηθαζία, απεπζχλεηαη ζε φιν ην εκπιεθφκελν πξνζσπηθφ θαη ζέηεη ηηο 

επηπιένλ θαηεπζπληήξηεο γξακκέο αζθάιεηαο γηα ηνλ Οξγαληζκφ. Δίλαη βέβαηα 

πξνθαλέο φηη ε δηαζθάιηζε φηη νη ρξήζηεο αθνινπζνχλ κε ζπλέπεηα ηηο νδεγίεο 

ηνπ ππνκλήκαηνο, είλαη πξαθηηθά δχζθνιε θαη πξνυπνζέηεη ηελ επξεία 

ελεκέξσζε θαη επαηζζεηνπνίεζε ζε ζέκαηα αζθάιεηαο, ηελ εθπαίδεπζε ηνπ 

πξνζσπηθνχ ([DR03]) θαη, ηειηθά, ηελ απνδνρή ησλ νδεγηψλ απφ ηνπο ηειηθνχο 

ρξήζηεο. 

 
΢ηηο ελφηεηεο πνπ αθνινπζνχλ παξαηίζεηαη κηα επηζθφπεζε ησλ ηερληθψλ, 

δηνηθεηηθψλ θαη ιεηηνπξγηθψλ ειέγρσλ. Αλαιπηηθφηεξα ζηνηρεία κπνξεί θαλείο λα 

βξεη ζηα ([N95]) θαη ([NF98]).  

 

5.1.4.1. Σερληθνί Έιεγρνη Αζθαιείαο 

 

Ζ εθαξκνγή ηερληθψλ ειέγρσλ αζθαιείαο γηα ηνλ πεξηνξηζκφ ησλ θηλδχλσλ 
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κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ πξνζηαζία απφ ζπγθεθξηκέλνπο ηχπνπο 

απεηιψλ. Οη έιεγρνη απηνί κπνξεί λα είλαη απινί ή ζχλζεηνη θαη ζπλήζσο 

παξαπέκπνπλ ζε ζέκαηα ζρεδηαζκνχ θαη αξρηηεθηνληθήο ζπζηεκάησλ θαη 

εθαξκνγέο / πξνγξάκκαηα αζθάιεηαο ([G04]). ΢πλήζσο πξφθεηηαη γηα έλα 

κείγκα παξεκβάζεσλ ζε επίπεδν πιηθνχ θαη ινγηζκηθνχ ζπζηεκάησλ θαη 

εθαξκνγψλ. Σα κέηξα πξέπεη λα «δέλνπλ» αξκνληθά κεηαμχ ηνπο ψζηε λα 

δηαζθαιίδνληαη νη πιεξνθνξίεο θαη νη ιεηηνπξγίεο ησλ ΗΣ ζπζηεκάησλ. Οη 

ηερληθνί έιεγρνη κπνξνχλ λα νκαδνπνηεζνχλ ζηηο αθφινπζεο κεγάιεο 

θαηεγνξίεο, αλάινγα κε ην βαζηθφ ζηφρν ζηνλ νπνίν απνβιέπνπλ: 

 

 Τπνζηεξηθηηθνί. Οη ππνζηεξηθηηθνί έιεγρνη είλαη γεληθνί θαη απνηεινχλ ηε 

βάζε γηα ηηο πεξηζζφηεξεο ιεηηνπξγίεο αζθάιεηαο. Ζ χπαξμε απηήο ηεο 

θαηεγνξίαο ειέγρσλ είλαη απαξαίηεηε γηα ηελ πινπνίεζε άιισλ ειέγρσλ. 

 Πξνιεπηηθνί. Οη πξνιεπηηθνί έιεγρνη εζηηάδνπλ ζηελ πξφιεςε 

εκθάληζεο ζπκβάλησλ παξαβίαζεο ηεο αζθάιεηαο. 

 Αληρλεπηηθνί θαη Γηνξζσηηθνί. Οη έιεγρνη εζηηάδνπλ ζηελ αλίρλεπζε 

ζπκβάλησλ παξαβίαζεο θαη ηελ απνθαηάζηαζε ιεηηνπξγηψλ θαη 

δεδνκέλσλ κεηά απφ ηέηνηεο παξαβηάζεηο. 

5.1.4.1.1. Τπνζηεξηθηηθνί Σερληθνί Έιεγρνη Αζθαιείαο 

 

Οη ππνζηεξηθηηθνί έιεγρνη είλαη, απφ ηε θχζε ηνπο, «εζσηεξηθνί» θαη 

αιιειέλδεηνη κε πνιινχο άιινπο ειέγρνπο. Μηα ζπλνπηηθή ιίζηα ηέηνησλ 

ειέγρσλ είλαη ε αθφινπζε: 

 

 Έιεγρνη Δληνπηζκνύ. Απηή ε θαηεγνξία ειέγρσλ παξέρεη ηε δπλαηφηεηα 

αθξηβνχο πξνζδηνξηζκνχ ησλ ρξεζηψλ, ησλ δηαδηθαζηψλ θαη ησλ πεγψλ 

πιεξνθνξηψλ θαη είλαη ηδηαίηεξα ζεκαληηθή γηα ηελ πινπνίεζε άιισλ 

ειέγρσλ αζθαιείαο (π.ρ. έιεγρνο δηαθξηηήο πξφζβαζεο, ππνρξεσηηθφο 

έιεγρνο πξφζβαζεο). 
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 Κξππηνγξάθεζε. ΢εκαληηθή ππνδνκή γηα κηα επξεία γθάκα ειέγρσλ 

απνηειεί ε χπαξμε κεραληζκψλ δεκηνπξγίαο θαη δηαρείξηζεο θιεηδηψλ 

θξππηνγξάθεζεο. Ζ δηαρείξηζε ησλ θξππηνγξαθηθψλ θιεηδηψλ 

πεξηιακβάλεη ηελ παξαγσγή, δηαλνκή, απνζήθεπζε θαη ζπληήξεζε 

θιεηδηψλ. 

 Μεραληζκνί Γηαρείξηζεο Αζθάιεηαο. Σα ραξαθηεξηζηηθά αζθαιείαο ελφο 

ΗΣ ζπζηήκαηνο ζα πξέπεη λα πξνζαξκφδνληαη θαη λα 

παξακεηξνπνηνχληαη κε ηνλ ελδεδεηγκέλν ηξφπν ψζηε λα θαιχπηνπλ ηηο 

εθάζηνηε αλάγθεο ηνπ θαη λα είλαη ζε ζέζε λα ελζσκαηψλνπλ ηηο αιιαγέο 

πνπ πξαγκαηνπνηνχληαη ζην επηρεηξεζηαθφ πεξηβάιινλ πνπ 

ππνζηεξίδνπλ. Ζ αζθάιεηα ησλ ζπζηεκάησλ κπνξεί λα πινπνηεζεί είηε 

ζε επίπεδν ιεηηνπξγηθνχ ζπζηήκαηνο, είηε ζε επίπεδν εθαξκνγήο. 

Δπηπιένλ, δηαηίζεηαη ζηελ αγνξά επξεία γθάκα πξντφλησλ ππνζηήξημεο 

ζε ζέκαηα αζθάιεηαο. 

 Μεραληζκνί Πξνζηαζίαο ΢πζηήκαηνο. ΢εκαληηθή πξνυπφζεζε γηα ηελ 

επαξθή ππνζηήξημε ιεηηνπξγηθψλ δπλαηνηήησλ αζθάιεηαο απνηειεί 

πάληα ε πνηφηεηα ηνπ ζρεδηαζκνχ θαη ηεο πινπνίεζεο ησλ κεραληζκψλ 

αζθαιείαο ζε ηερληθφ επίπεδν. Δλδεηθηηθά αλαθέξνπκε θάπνηα 

παξαδείγκαηα κεραληζκψλ πξνζηαζίαο ζπζηήκαηνο, φπσο είλαη ε 

πξνζηαζία απφ θηλδχλνπο επαλαρξεζηκνπνίεζεο πιεξνθνξηψλ, ν 

δηαρσξηζκφο ησλ δηαδηθαζηψλ, ε ηκεκαηνπνίεζε πεξηνρψλ ησλ 

ζπζηεκάησλ, θ.ιπ. 

 

5.1.4.1.2. Πξνιεπηηθνί Σερληθνί Έιεγρνη Αζθαιείαο 

 
Πξφθεηηαη γηα ειέγρνπο νη νπνίνη εζηηάδνπλ ζηελ απνηξνπή παξαβηάζεσλ ηεο 

πνιηηηθήο αζθάιεηαο θαη πεξηιακβάλνπλ ηηο εμήο βαζηθέο θαηεγνξίεο: 

 

 Έιεγρνη Πηζηνπνίεζεο (Authentication). Οη έιεγρνη πηζηνπνίεζεο 

απνηεινχλ κεραληζκνχο εμαθξίβσζεο ηεο ηαπηφηεηαο ελφο ρξήζηε ψζηε 
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λα θαηαζηεί εθηθηή ε πξφζβαζή ηνπ ζην ζχζηεκα. Οη κεραληζκνί 

πηζηνπνίεζεο πεξηιακβάλνπλ θσδηθνχο πξφζβαζεο (passwords), 

πξνζσπηθνχο αξηζκνχο αλαγλψξηζεο (PINs), ελψ ππάξρεη θαη έλαο 

ζεκαληηθφο αξηζκφο λέσλ αλαδπφκελσλ ηερλνινγηψλ ειέγρνπ ηαπηφηεηαο 

φπσο, έμππλεο θάξηεο, ςεθηαθά πηζηνπνηεηηθά, θσδηθνί κηαο ρξήζεο, 

θ.ιπ. 

 Έιεγρνη Δμνπζηνδόηεζεο (Authorization). Οη έιεγρνη εμνπζηνδφηεζεο 

επηηξέπνπλ ηνλ θαζνξηζκφ θαη ηε κειινληηθή δηαρείξηζε ησλ δπλαηνηήησλ 

πνπ παξέρεη έλα ζχζηεκα (π.ρ. ν ηδηνθηήηεο πιεξνθνξηψλ θαη ν 

δηαρεηξηζηήο ηεο βάζεο δεδνκέλσλ θαζνξίδεη πνηνη ρξήζηεο έρνπλ 

πξφζβαζε ζε κηα ζπγθεθξηκέλε πεξηνρή πιεξνθνξηψλ). 

 Δπηβνιή Διέγρσλ Πξόζβαζεο. Ζ αθεξαηφηεηα θαη ε εκπηζηεπηηθφηεηα 

ησλ δεδνκέλσλ επηβάιιεηαη κέζσ ηεο δηαδηθαζίαο επηβνιήο ειέγρσλ 

πξφζβαζεο. Όηαλ θάπνηνο ρξήζηεο απνθηά πξφζβαζε ζε έλα ζχζηεκα 

θαη κπνξεί λα εθηειέζεη ζπγθεθξηκέλεο ιεηηνπξγίεο, είλαη αλαγθαίν λα ηνπ 

επηβιεζεί ε πξνθαζνξηζκέλε πνιηηηθή αζθαιείαο. Ζ επηβνιή πνιηηηθψλ 

αζθαιείαο πξαγκαηνπνηείηαη κέζσ κεραληζκψλ ειέγρνπ πξφζβαζεο ζε 

φια ηα επηκέξνπο ηκήκαηα ηνπ ΗΣ ζπζηήκαηνο. Ζ απνηειεζκαηηθφηεηα ηεο 

ελ ιφγσ δηαδηθαζίαο εμαξηάηαη απφ ηελ νξζφηεηα ησλ απνθάζεσλ 

ειέγρνπ πξφζβαζεο (π.ρ. πψο έρνπλ παξακεηξνπνηεζεί νη θαλφλεο 

αζθαιείαο) θαζψο επίζεο θαη απφ ην ζρεδηαζκφ αζθάιεηαο ζε επίπεδν 

ινγηζκηθνχ θαη πιηθνχ.  

 Τπνρξεσηηθόηεηα Απνζηνιήο θαη Απνδνρήο (Non-repudiation). Ζ 

αμηνπηζηία θαη εγθπξφηεηα ελφο ΗΣ ζπζηήκαηνο εμαξηάηαη ελ πνιινίο απφ 

ηελ ππνρξεσηηθφηεηα απνζηνιήο ή απνδνρήο πιεξνθνξηψλ. Οη έιεγρνη 

απηνί εθαξκφδνληαη ζπλήζσο ζηα ζεκεία απνζηνιήο θαη ιήςεο 

πιεξνθνξηψλ ηνπ ζπζηήκαηνο. Θα πξέπεη λα ζεκεηψζνπκε φηη παξφιν 

πνπ ν ελ ιφγσ κεραληζκφο εζηηάδεη ηφζν ζηελ πξφιεςε φζν θαη ζηελ 

αλίρλεπζε, ζηελ παξνχζα εξγαζία έρεη εληαρζεί θάησ απφ ηελ νκπξέια 

ησλ κεραληζκψλ πξφιεςεο.  
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 Πξνζηαζία Δπηθνηλσληώλ. ΢ε θαηαλεκεκέλα (distributed) ζπζηήκαηα, ε 

εθπιήξσζε ησλ ζηφρσλ αζθαιείαο εμαξηάηαη ζε κεγάιν βαζκφ απφ ηελ 

αζθάιεηα ζε επίπεδν επηθνηλσληψλ θαη δηθηχσλ. Οη αζθαιείο 

επηθνηλσλίεο ρξεζηκνπνηνχλ κεζφδνπο θξππηνγξάθεζεο δεδνκέλσλ θαη 

εηδηθέο ηερλνινγίεο θξππηνγξάθεζεο (π.ρ. Data Encryption Standard - 

DES, Triple DES, RAS, MD4, MD5, θιπ.) γηα ηελ ειαρηζηνπνίεζε 

δηθηπαθψλ απεηιψλ. 

 Ιδησηηθόηεηα ΢πλαιιαγώλ. Απαξαίηεηε πξνυπφζεζε γηα ηελ νξζή 

ιεηηνπξγία θάζε ΗΣ ζπζηήκαηνο, απνηειεί ε πξνζηαζία ηεο ηδησηηθφηεηαο 

ησλ ζπλαιιαγψλ θαη ησλ πξνζσπηθψλ δεδνκέλσλ. Γηα ην ιφγν απηφ 

ρξεζηκνπνηνχληαη εηδηθνί κεραληζκνί νη νπνίνη δηαζθαιίδνπλ ηελ 

ηδησηηθφηεηα ησλ ζπλαιιαγψλ (π.ρ. Secure Sockets Layer, Secure 

Shell). 

 
 

5.1.4.1.3. Σερληθνί Έιεγρνη Δληνπηζκνύ θαη 

Απνθαηάζηαζεο Αζθάιεηαο 

 
Οη έιεγρνη εληνπηζκνχ ή αλίρλεπζεο καο πξνεηδνπνηνχλ γηα παξαβηάζεηο ή 

απφπεηξεο παξαβίαζεο ησλ πνιηηηθψλ αζθάιεηαο θαη πεξηιακβάλνπλ ειέγρνπο 

φπσο ηρλειαηήζεηο (audit trails) θαη κεζφδνπο αλίρλεπζεο εηζβνιψλ. Οη 

κεραληζκνί απνθαηάζηαζεο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ 

απνθαηάζηαζε ρακέλσλ δεδνκέλσλ ή ηκεκάησλ ινγηζκηθνχ ή πιηθνχ ηνπ 

ζπζηήκαηνο. Ζ χπαξμή ηνπο είλαη αλαγθαία γηα λα ζπκπιεξψζεη ηνπο 

ππνζηεξηθηηθνχο θαη πξνιεπηηθνχο ηερληθνχο ειέγρνπο γηαηί, αο κελ μερλάκε, 

θαλέλαο απφ ηνπο ειέγρνπο ησλ άιισλ ηνκέσλ δε είλαη ηέιεηνο. Αλαιπηηθφηεξα, 

νη έιεγρνη εληνπηζκνχ θαη απνθαηάζηαζεο, πεξηιακβάλνπλ: 

 

 Δπηζεσξήζεηο – Έιεγρνπο Γεγνλόησλ (Audits). Οη έιεγρνη γεγνλφησλ 

πνπ ζρεηίδνληαη κε δεηήκαηα αζθάιεηαο, θαζψο θαη ε παξαθνινχζεζε 

θαη εληνπηζκφο «κε θπζηνινγηθψλ ζπκπεξηθνξψλ» ηνπ ζπζηήκαηνο είλαη 
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ηα βαζηθά ζηνηρεία γηα ηελ αλίρλεπζε πξνβιεκαηηθψλ θαηαζηάζεσλ θαη 

ηελ απνθαηάζηαζε ησλ πξνβιεκάησλ κεηά απφ παξαβηάζεηο αζθάιεηαο. 

 Αληρλεύζεηο θαη Πεξηνξηζκνί Δηζβνιώλ. Δίλαη ηδηαίηεξα ζεκαληηθφο ν 

άκεζνο εληνπηζκφο παξαβηάζεσλ αζθάιεηαο (π.ρ. εηζβνιέο ζην δίθηπν, 

χπνπηεο δξαζηεξηφηεηεο), έηζη ψζηε λα δξνκνινγνχληαη έγθαηξα νη 

απαηηνχκελεο δηνξζσηηθέο παξεκβάζεηο. Απφ ηελ άιιε, είλαη κηθξήο 

αμίαο ε αλίρλεπζε θάπνηαο παξαβίαζεο αζθάιεηαο, εάλ δελ ππάξρεη 

δπλαηφηεηα άκεζεο θαη απνηειεζκαηηθήο αληίδξαζεο. 

 Έιεγρνη Απόδεημεο Πιεξόηεηαο θαη Αθεξαηόηεηαο. Οη ζπγθεθξηκέλνη 

έιεγρνη αλαιχνπλ ηελ αθεξαηφηεηα ηνπ ζπζηήκαηνο θαη ηπρφλ «κε 

θπζηνινγηθέο ζπκπεξηθνξέο» ηνπ θαη εληνπίδνπλ ην βαζκφ έθζεζεο ζε 

πηζαλέο απεηιέο. Οη έιεγρνη απηνί δελ απνηξέπνπλ ηελ παξαβίαζε 

πνιηηηθψλ αζθάιεηαο, αιιά εληνπίδνπλ ηηο παξαβηάζεηο θαη βνεζνχλ ζηνλ 

θαζνξηζκφ ησλ απαηηνχκελσλ δηνξζσηηθψλ ελεξγεηψλ. 

 Δπαλαθνξά ζε Αζθαιή Καηάζηαζε. Ο κεραληζκφο απηφο επηηξέπεη ζε 

έλα ζχζηεκα λα επηζηξέθεη ζε κηα πξφηεξε θαηάζηαζε πνπ είλαη γλσζηφ 

φηη είλαη αζθαιήο, ζηελ πεξίπησζε πνπ ιάβεη ρψξα θάπνηα παξαβίαζε 

αζθάιεηαο. 

 Έιεγρνη Αλίρλεπζεο θαη Δμάιεηςεο Ιώλ. Καηά θαλφλα, ε θαηεγνξία απηψλ 

ησλ ειέγρσλ ππνζηεξίδεηαη απφ ινγηζκηθφ αλίρλεπζεο θαη εμάιεηςεο ηψλ. 

Ζ εθαξκνγή ηνπο ζπκβάιιεη ζεκαληηθά ζηε δηαζθάιηζε ηελ αθεξαηφηεηαο 

ηνπ ζπζηήκαηνο θαη ησλ δεδνκέλσλ. 

 

5.1.4.2. Γηνηθεηηθνί Έιεγρνη Αζθαιείαο 

 

Οη δηνηθεηηθνί έιεγρνη αζθαιείαο, εθαξκφδνληαη ζε ζπλδπαζκφ κε ηνπο 

ηερληθνχο θαη ιεηηνπξγηθνχο ειέγρνπο, γηα λα δηαρεηξηζηνχλ απνηειεζκαηηθά θαη, 

ελ ηέιεη, λα κεηψζνπλ ηνπο θηλδχλνπο θαη λα πξνζηαηέςνπλ ηελ απνζηνιή ελφο 

Οξγαληζκνχ. Οη δηνηθεηηθνί έιεγρνη επηθεληξψλνληαη θπξίσο ζηε δηακφξθσζε 

πνιηηηθψλ γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ, θαη ζηε ζπκκφξθσζε κε 
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θαηεπζπληήξηεο γξακκέο θαη πξφηππα πνπ πξέπεη λα αθνινπζνχληαη βάζεη ησλ 

ηζρπφλησλ επηρεηξεζηαθψλ δηαδηθαζηψλ. Οη ηξεηο θαηεγνξίεο απηψλ ησλ 

ειέγρσλ (πξνιεπηηθνί, αληρλεπηηθνί θαη απνθαηάζηαζεο), παξνπζηάδνληαη 

αλαιπηηθά ζηηο παξαθάησ ελφηεηεο. 

 

5.1.4.2.1. Πξνιεπηηθνί Γηνηθεηηθνί Έιεγρνη Αζθαιείαο 

 

Ζ θαηεγνξία απηή ησλ ειέγρσλ πεξηιακβάλεη ηα αθφινπζα: 

 

 Αλάζεζε αξκνδηνηήησλ/ επζπλψλ γηα δεηήκαηα αζθάιεηαο ζε 

ζπγθεθξηκέλα άηνκα, ψζηε αλά πάζα ζηηγκή λα δηαζθαιίδεηαη φηη 

ππάξρεη ηθαλνπνηεηηθφο βαζκφο αζθάιεηαο ζε ζπζηήκαηα πνπ είλαη 

θξίζηκα γηα ηελ επίηεπμε ηεο απνζηνιήο ηνπ Οξγαληζκνχ. 

 Αλάπηπμε θαη αλαλέσζε ησλ πιάλσλ αζθαιείαο ησλ ζπζηεκάησλ ηα 

νπνία θαηαγξάθνπλ ηνπο πθηζηάκελνπο ειέγρνπο θαη επηζεκαίλνπλ ηνπο 

ζρεδηαδφκελνπο ειέγρνπο. 

 Τινπνίεζε κεραληζκψλ ειέγρνπ αζθαιείαο ηνπ πξνζσπηθνχ. Οη έιεγρνη 

απηνί πξέπεη λα ζηνρεχνπλ ζηε δηαζθάιηζε αξρψλ φπσο ν δηαρσξηζκφο 

ησλ θαζεθφλησλ (segregation of duties), ε εθρψξεζε ή αθχξσζε/ 

ηεξκαηηζκφο πξνζβάζεσλ, θ.ιπ. 

 Γηεμαγσγή ελεκεξψζεσλ θαη ηερληθψλ εθπαηδεχζεσλ ζε ζέκαηα 

αζθάιεηαο ([DR03]), ψζηε λα δηαζθαιίδεηαη φηη νη ηειηθνί ρξήζηεο θαη νη 

ρξήζηεο ππνζηήξημεο ησλ ζπζηεκάησλ γλσξίδνπλ ηνπο θαλφλεο 

ζπκπεξηθνξάο θαη ηηο επζχλεο ηνπο φζνλ αθνξά ζηελ πξνζηαζία ηεο 

απνζηνιήο ηνπ Οξγαληζκνχ. 

 

5.1.4.2.2. Αληρλεπηηθνί Γηνηθεηηθνί Έιεγρνη Αζθαιείαο 

 
Οη αληρλεπηηθνί δηνηθεηηθνί έιεγρνη κπνξεί λα ζπλνςηζηνχλ σο εμήο: 
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 Τινπνίεζε κεραληζκψλ ειέγρνπ αζθαιείαο πξνζσπηθνχ, φπσο έιεγρνο 

παξειζφληνο, πεξηνδηθή αιιαγή θαζεθφλησλ, θιπ. 

 Γηεμαγσγή πεξηνδηθψλ επαλεμεηάζεσλ ησλ ειέγρσλ αζθαιείαο ψζηε λα 

δηαζθαιηζηεί φηη παξακέλνπλ απνηειεζκαηηθνί. 

 Δθηέιεζε πεξηνδηθψλ επηζεσξήζεσλ – ειέγρσλ ζπζηήκαηνο. 

 Γηεμαγσγή ζε ζπλερή βάζε αμηνιφγεζεο θαη δηαρείξηζεο θηλδχλσλ κε 

ζηφρν ην δηαξθή πεξηνξηζκφ ηνπο. 

 Απφθαζε γηα ζπζηεκηθή αληηκεηψπηζε ελφο ηκήκαηνο ηνπ 

ελαπνκέλνληνο θηλδχλνπ θαη απνδνρή ησλ ππνινίπσλ. 

 

5.1.4.2.3. Γηνηθεηηθνί Έιεγρνη Απνθαηάζηαζεο Αζθαιείαο 

 

Οη έιεγρνη απηνί ζπλίζηαληαη ζηα αθφινπζα: 

 

 Δμαζθάιηζε ζπλέρεηαο ζηελ ππνζηήξημε ελφο ζπζηήκαηνο θαζψο επίζεο 

θαη αλάπηπμε θαη ζπληήξεζε πιάλνπ δηαζθάιηζεο ηεο ζπλέρηζεο ηεο 

ιεηηνπξγίαο ηνπ Οξγαληζκνχ θαηά ηε δηάξθεηα έθηαθησλ αλαγθψλ ή 

θαηαζηξνθψλ. 

 Δγθαζίδξπζε κεραληζκψλ θαη δνκψλ αληίδξαζεο ζε αλεπηζχκεηα 

πεξηζηαηηθά. Οη κεραληζκνί απηνί πξέπεη λα πεξηιακβάλνπλ 

πξνεηνηκαζηηθέο ελέξγεηεο γηα αλεπηζχκεηα ζπκβάληα, αλαγλψξηζε ησλ 

ζπκβάλησλ θαη αλαθνξά ηνπο, αληηκεηψπηζή ηνπο θαη ηελ επηζηξνθή ζε 

θαηάζηαζε νκαιήο ιεηηνπξγίαο. 

 

5.1.4.3. Λεηηνπξγηθνί Έιεγρνη Αζθαιείαο 

 
Ζ πινπνίεζε θαη εθαξκνγή ιεηηνπξγηθψλ ειέγρσλ είλαη απαξαίηεηε γηα ηε 

δηαζθάιηζε ηεο αζθάιεηαο ηνπ Οξγαληζκνχ ζε ιεηηνπξγηθφ επίπεδν. Γηα λα 
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δηαζθαιηζηεί ε ζπλέπεηα θαη ε νκνηνκνξθία ζηηο ιεηηνπξγίεο αζθάιεηαο, πξέπεη 

λα νξίδνληαη ζαθψο δηαδηθαζίεο θαη κέζνδνη γηα ηελ ζηαδηαθή πινπνίεζε ησλ 

ιεηηνπξγηθψλ ειέγρσλ, θαιά ηεθκεξησκέλεο θαη ηαθηηθά ελεκεξσκέλεο. Οη θχξηεο 

θαηεγνξίεο ιεηηνπξγηθψλ ειέγρσλ είλαη νη πξνιεπηηθνί θαη νη αληρλεπηηθνί θαη 

παξνπζηάδνληαη ζηηο ελφηεηεο πνπ αθνινπζνχλ. 

 

5.1.4.3.1. Πξνιεπηηθνί Λεηηνπξγηθνί Έιεγρνη Αζθαιείαο 

 
Οη πξνιεπηηθνί ιεηηνπξγηθνί έιεγρνη πεξηιακβάλνπλ ηα εμήο: 

 

 Έιεγρν πξφζβαζεο θαη δηάζεζεο δεδνκέλσλ (π.ρ. θπζηθφο έιεγρνο 

πξφζβαζεο) 

 Πεξηνξηζκφ εμσηεξηθήο δηαλνκήο ησλ δεδνκέλσλ  

 Έιεγρν γηα ηνχο ινγηζκηθνχ 

 Δγθαηάζηαζε κεραληζκψλ θχιαμεο (π.ρ. θχιαθεο, δηαδηθαζίεο 

πξφζβαζεο επηζθεπηψλ, ειεθηξνληθέο θάξηεο πξφζβαζεο, έιεγρνο 

βηνκεηξηθψλ ζηνηρείσλ,  θ.ιπ.). 

 Αζθαιείο ρψξνπο θχιαμεο ηεο θαισδίσζεο θαη ηνπ ζπλαθνχο 

εμνπιηζκνχ. 

 Γπλαηφηεηα δεκηνπξγίαο αληηγξάθσλ αζθαιείαο (π.ρ. δηαδηθαζίεο γηα ηελ 

ηαθηηθή δεκηνπξγία αληηγξάθσλ αζθαιείαο δεδνκέλσλ θαη ζπζηήκαηνο, 

δηαηήξεζε ησλ αξρείσλ πνπ θαηαγξάθνπλ ηηο δνκηθέο αιιαγέο ζηηο 

βάζεηο δεδνκέλσλ, θ.ιπ.). 

 Γεκηνπξγία δηαδηθαζηψλ απνζήθεπζεο θαη θχιαμεο ησλ αληηγξάθσλ ζε 

εμσηεξηθνχο ρψξνπο.  

 Πξνζηαζία θνξεηψλ θαη πξνζσπηθψλ ππνινγηζηψλ θαη ζηαζκψλ 

εξγαζίαο. 

 Πξνζηαζία εμνπιηζκνχ IT απφ ππξθαγηά (π.ρ. δηαδηθαζίεο γηα ηε ρξήζε 

ησλ ππξνζβεζηήξσλ, ζπζηήκαηα απηφκαηεο θαηάζβεζεο, θ.ιπ.). 
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 Δθεδξηθή παξνρή ελέξγεηαο (π.ρ. απαηηήζεηο αδηάιεηπηεο παξνρήο 

ελέξγεηαο). 

 Έιεγρν πγξαζίαο θαη ζεξκνθξαζίαο ησλ εγθαηαζηάζεσλ (π.ρ. ιεηηνπξγία 

θιηκαηηζηηθψλ). 

 
 

5.1.4.3.2. Αληρλεπηηθνί Λεηηνπξγηθνί Έιεγρνη Αζθαιείαο 

 
Οη αληρλεπηηθνί ιεηηνπξγηθνί έιεγρνη πεξηιακβάλνπλ ηα αθφινπζα: 

 

 Παξνρή θπζηθήο αζθάιεηαο (π.ρ. ρξήζε αληρλεπηψλ θίλεζεο, θιεηζηά 

θπθιψκαηα παξαθνινχζεζεο, αηζζεηήξεο, ζπλαγεξκνί, θ.ιπ.). 

 Γηαζθάιηζε πεξηβαιινληηθήο αζθάιεηαο (π.ρ. ρξήζε αληρλεπηψλ θαπλνχ 

θαη θσηηάο, αηζζεηήξσλ θαη ζπλαγεξκψλ). 

 

5.1.5. Αλάιπζε Κόζηνπο - Οθέινπο 

 
Γηα ηελ θαηαλνκή ησλ πφξσλ (πιηθψλ θαη αλζξψπηλσλ) θαη ηελ πινπνίεζε 

απνδνηηθψλ θαη απνηειεζκαηηθψλ ειέγρσλ, νη Οξγαληζκνί, κεηά ηνλ εληνπηζκφ 

φισλ ησλ δπλαηψλ ειέγρσλ θαη ηελ αμηνιφγεζε ηεο εθηθηφηεηαο θαη ηεο 

απνηειεζκαηηθφηεηάο ηνπο, ζα πξέπεη λα πξνβαίλνπλ ζε αλάιπζε θφζηνπο-

νθέινπο γηα θάζε πξνηεηλφκελν έιεγρν γηα λα θαζνξίζνπλ ηειηθά ηνπο ειέγρνπο 

πνπ ζα πινπνηήζνπλ. 

 

Ζ αλάιπζε θφζηνπο - νθέινπο κπνξεί λα είλαη πνηνηηθή ή πνζνηηθή. ΢ηφρνο ηεο 

είλαη λα θαηαδείμεη φηη ην θφζηνο πινπνίεζεο ησλ ειέγρσλ κπνξεί λα 

αηηηνινγεζεί απφ ηε κείσζε ηνπ επηπέδνπ θηλδχλνπ. Γηα παξάδεηγκα, είλαη 

απφιπηα ινγηθφ έλαο Οξγαληζκφο λα κελ επηζπκεί λα μνδέςεη 10.000 Δπξψ γηα 

ηελ πινπνίεζε ελφο ειέγρνπ, ε εθαξκνγή ηνπ νπνίνπ ζα νδεγήζεη ζε κείσζε 

ηνπ θηλδχλνπ ε νπνία απνηηκάηαη ζε 1.000 Δπξψ. Μηα αλάιπζε θφζηνπο-
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νθέινπο γηα ηνπο πξνηεηλφκελνπο λένπο ειέγρνπο ή ηελ ελίζρπζε πθηζηάκελσλ 

ειέγρσλ πεξηιακβάλεη ηα αθφινπζα: 

 

 Πξνζδηνξηζκφ ησλ επηπηψζεσλ ηεο εθαξκνγήο ησλ λέσλ ή ησλ 

εληζρπκέλσλ ειέγρσλ. 

 Πξνζδηνξηζκφ ησλ επηπηψζεσλ ηεο κε εθαξκνγήο ησλ λέσλ ή ησλ 

εληζρπκέλσλ ειέγρσλ. 

 Δθηίκεζε ηνπ θφζηνπο πινπνίεζεο. Σν θφζηνο απηφ κπνξεί λα 

πεξηιακβάλεη επηκέξνπο θφζηε, φπσο: 

o Αγνξά πιηθνχ θαη ινγηζκηθνχ. 

o Κφζηε ιφγσ ηεο επηδείλσζεο ηεο ιεηηνπξγηθφηεηαο θαη ηεο 

επίδνζεο ηνπ ΗΣ ζπζηήκαηνο ιφγσ ησλ απμεκέλσλ επηπέδσλ 

αζθάιεηαο. 

o Κφζηνο εθαξκνγήο ζπκπιεξσκαηηθψλ πνιηηηθψλ θαη δηαδηθαζηψλ. 

o Κφζηνο πξφζιεςεο επηπιένλ πξνζσπηθνχ γηα ηελ πινπνίεζε 

ησλ πξνηεηλφκελσλ πνιηηηθψλ, δηαδηθαζηψλ θαη ππεξεζηψλ. 

o Κφζηε εθπαίδεπζεο. 

o Κφζηε ζπληήξεζεο. 

 Αμηνιφγεζε ηνπ θφζηνπο πινπνίεζεο θαη ησλ ζρεηηθψλ επηπηψζεσλ 

θαζψο επίζεο θαη ηνπ νθέινπο ιακβάλνληαο ππφςε ηε ζεκαληηθφηεηα 

ηνπ ζπζηήκαηνο θαη ηελ θξηζηκφηεηα ησλ δεδνκέλσλ γηα ηνλ 

πξνζδηνξηζκφ ηεο αλαγθαηφηεηαο εθαξκνγήο ησλ λέσλ ειέγρσλ γηα ηνλ 

Οξγαληζκφ.  

 

Κάζε Οξγαληζκφο ζα πξέπεη λα αμηνινγεί ηα νθέιε ησλ ειέγρσλ, πάληα ζε 

ζρέζε κε ηελ απνζηνιή πνπ έρεη λα επηηειέζεη. Πξέπεη λα είλαη ζαθέο γηα ηνλ 

θαζέλα φηη, φπσο αθξηβψο πθίζηαηαη έλα θφζηνο πινπνίεζεο ελφο ειέγρνπ, έηζη 

πθίζηαηαη θαη ην αληίζηνηρν θφζηνο κε πινπνίεζήο ηνπ. ΢πζρεηίδνληαο ηα 

δπλεηηθά απνηειέζκαηα ηεο κε εθαξκνγήο ελφο ειέγρνπ κε ηελ απνζηνιή πνπ 

έλαο Οξγαληζκφο έρεη λα επηηειέζεη, νη Οξγαληζκνί κπνξνχλ λα εθηηκήζνπλ εάλ 
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θαη θαηά πφζν είλαη εθηθηφ λα ζπλερίζνπλ λα ιεηηνπξγνχλ ρσξίο ηελ πινπνίεζε 

ηνπ ειέγρνπ απηνχ. 

 

Έλα παξάδεηγκα αλάιπζεο θφζηνπο νθέινπο παξαηίζεηαη ζηε κειέηε 

πεξίπησζεο πνπ αθνινπζεί ζηελ Δλφηεηα 7. 

 

5.1.6. Δλαπνκείλαληεο Κίλδπλνη (Residual Risks) 

 

Οη Οξγαληζκνί κπνξνχλ λα αλαιχζνπλ ηελ έθηαζε ηεο κείσζεο ησλ θηλδχλσλ 

πνπ πξνθχπηεη σο απνηέιεζκα ηεο πινπνίεζεο λέσλ ή ηεο βειηίσζεο 

πθηζηάκελσλ ειέγρσλ. Δλ γέλεη, φπσο ήδε έρνπκε πεξηγξάςεη αλαιπηηθά ζηηο 

πξνεγνχκελεο ελφηεηεο, ε εθαξκνγή λέσλ θαη ε βειηίσζε ησλ πθηζηάκελσλ 

ειέγρσλ κπνξεί λα κεηξηάζεη ηνλ θίλδπλν κέζα απφ ηελ:  

 

 Δμάιεηςε νξηζκέλσλ ηξσηψλ ζεκείσλ ηνπ ζπζηήκαηνο, κεηψλνληαο έηζη 

ηνλ αξηζκφ ησλ δπλαηψλ δεπγψλ πεγψλ απεηιψλ/ αδπλακηψλ. 

 Πξνζζήθε θαιά ζηνρεπκέλσλ ειέγρσλ κε ζηφρν ηε κείσζε ηεο 

ηθαλφηεηαο θαη ησλ θηλήηξσλ ησλ πεγψλ απεηιψλ. Γηα παξάδεηγκα, κηα 

ππεξεζία ηνπ Οξγαληζκνχ εθηηκά φηη ην θφζηνο γηα ηελ εγθαηάζηαζε θαη 

ζπληήξεζε πξφζζεηνπ ινγηζκηθνχ αζθαιείαο ζε έλα PC, πνπ 

απνζεθεχεη επαίζζεηεο πιεξνθνξίεο, είλαη πνιχ πςειφ, επνκέλσο αληί 

απηνχ ζα πξέπεη λα πινπνηεζνχλ νη απαξαίηεηνη δηαρεηξηζηηθνί θαη 

θπζηθνί έιεγρνη γηα λα θαηαζηήζνπλ δπζθνιφηεξε θαη πεξηζζφηεξν 

ειεγρφκελε ηε θπζηθή πξφζβαζε ζε απηφλ ηνλ ππνινγηζηή (π.ρ. 

απνζήθεπζε ηνπ PC ζε έλα αζθαιέζηεξν ρψξν, κε απζηεξά ειεγρφκελε 

πξφζβαζε). 

 Μείσζε ηνπ κεγέζνπο ησλ αξλεηηθψλ επηπηψζεσλ.  

΢ρήκα 4: Τινπνηεκέλνη Έιεγρνη θαη Δλαπνκείλαληεο Κίλδπλνη 
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Ζ ζρέζε κεηαμχ ηεο πινπνίεζεο ειέγρσλ ([N02]) θαη ησλ ελαπνκεηλάλησλ 

θηλδχλσλ παξνπζηάδεηαη ζην ΢ρήκα 4. 

 

Ο θίλδπλνο ν νπνίνο παξακέλεη κεηά ηελ πινπνίεζε ησλ λέσλ ή ηελ ελίζρπζε 

ησλ πθηζηάκελσλ ειέγρσλ είλαη ν ελαπνκείλαλ θίλδπλνο. ΢ηελ πξάμε, θαλέλα 

πιεξνθνξηαθφ ζχζηεκα δελ είλαη 100% αζθαιέο θαη αθφκε θαη κεηά ηελ 

πινπνίεζε ησλ λέσλ ειέγρσλ δελ εμαιείθνληαη φινη νη θίλδπλνη αζθάιεηαο 

([S11]). Δάλ κεηά ηηο παξεκβάζεηο πεξηνξηζκνχ ησλ θηλδχλσλ, ν ελαπνκείλαο 

θίλδπλνο δελ έρεη κεησζεί ζε απνδεθηφ επίπεδν, ν θχθινο δηαρείξηζεο ησλ 

θηλδχλσλ πξέπεη λα επαλαιεθζεί θαη λα εληνπηζηνχλ ηξφπνη πεξαηηέξσ 

κείσζεο ηνπ ελαπνκείλαληνο θηλδχλνπ ζε απνδεθηά επίπεδα. 

Δλαπνκείλαλ 

Κίλδπλνο 
Νένη ή 

Βειηησκέλνη 
Τθηζηάκελνη 

Έιεγρνη 

Γηαδηθηπαθή Πύιε (Po 
Δμάιεηςε Σξσηώλ 

΢εκείσλ 

Μείσζε Αξλεηηθώλ 
Δπηπηώζεσλ 

Πξνζζήθε ΢ηνρεπκέλσλ 
Διέγρσλ 
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6. Μειέηε Πεξίπησζεο – Γηαρείξηζε ΗΣ Κηλδύλσλ ζε Σξαπεδηθό 

Οξγαληζκό 

 

΢ηελ Δλφηεηα απηή παξαζέηνπκε κηα κειέηε πεξίπησζεο γηα ηε δηαρείξηζε 

θηλδχλσλ ζε έλα Σξαπεδηθφ Οξγαληζκφ ΥΤΕ. Θα ρξεζηκνπνηήζνπκε ηε 

κεζνδνινγία πνπ έρεη πξνηαζεί ζηελ παξνχζα εξγαζία, θαηαξράο γηα λα 

αμηνινγήζνπκε (assess) θαη ελ ζπλερεία γηα λα πεξηνξίζνπκε (mitigate) ηνπο 

θηλδχλνπο. Σα βήκαηα πνπ αθνινπζνχκε ινηπφλ, ζχκθσλα κε ηελ πξνηεηλφκελε 

κεζνδνινγία, είλαη: 

 

1. Αμηνιφγεζε Κηλδχλσλ (Risk Assessment) 

 Υαξαθηεξηζκφο ΢πζηήκαηνο 

 Πξνζδηνξηζκφο Απεηιψλ 

 Αλαγλψξηζε Αδπλακηψλ 

 Αλάιπζε Διέγρσλ 

 Πξνζδηνξηζκφο Πηζαλνηήησλ 

 Αλάιπζε Δπηπηψζεσλ 

 Πξνζδηνξηζκφο ησλ Κηλδχλσλ 

 ΢πζηάζεηο Διέγρσλ 

 Σεθκεξίσζε Απνηειεζκάησλ 

2. Πεξηνξηζκφο / Δμάιεηςε Κηλδχλσλ (Risk Mitigation) 

 Πξνηεξαηνπνίεζε Δλεξγεηψλ / Γξάζεσλ.  

 Αμηνιφγεζε Δπηινγψλ Πξνηεηλφκελσλ Διέγρσλ.  

 Γηεμαγσγή Αλάιπζεο Κφζηνπο – Οθέινπο.  

 Δπηινγή Διέγρσλ.  

 Αλάζεζε Αξκνδηνηήησλ.  

 Αλάπηπμε Πιάλνπ Τινπνίεζεο Πξνζηαζίαο.  

 Τινπνίεζε Δπηιεγκέλσλ Διέγρσλ.  
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Αθνινπζεί αλαιπηηθά ε πεξηγξαθή ηνπ θάζε βήκαηνο. 

 

 

1. ΑΞΗΟΛΟΓΖ΢Ζ ΚΗΝΓΤΝΧΝ 

 

΢ηάδην 1: Υαξαθηεξηζκόο ΢πζηήκαηνο 

Γηα λα κπνξέζνπκε λα δηελεξγήζνπκε ηελ αμηνιφγεζε θηλδχλσλ ζηελ Σξάπεδα 

ΥΤΕ, θαηαξράο δηελεξγήζακε έλα αξηζκφ ζπλεληεχμεσλ, αλά ζχζηεκα, ψζηε λα 

κπνξέζνπκε λα απνθηήζνπκε ζεκαληηθέο πιεξνθνξίεο γηα ηελ ηξέρνπζα 

θαηάζηαζε ηνπ Οξγαληζκνχ. Ζ Σξάπεδα ΥΤΕ είρε 2 βαζηθά ζπζηήκαηα Α θαη Β 

γηα ηα νπνία δηελεξγήζεθαλ ζπλεληεχμεηο. Οη εξσηήζεηο ησλ ζπλεληεχμεσλ θαη 

νη απαληήζεηο αλά ζχζηεκα κεηά απφ ηελ επεμεξγαζία ελφο ηθαλνπνηεηηθνχ 

αξηζκνχ εξσηεκαηνινγίσλ, παξαηίζεληαη ζηνλ Πίλαθα 9 πνπ αθνινπζεί. 

 

Πίλαθαο 9:Δξσηεκαηνιόγην γηα ηνλ ραξαθηεξηζκό ζπζηεκάησλ ηεο Σξάπεδαο 

ΥΦΕ  

ΔΡΧΣΖ΢Ζ 
ΑΠΑΝΣΖ΢Ζ ΓΗΑ ΢Τ΢ΣΖΜΑ 

Α 
ΑΠΑΝΣΖ΢Ζ ΓΗΑ ΢Τ΢ΣΖΜΑ Β 

1. Πνηνη είλαη νη ρξήζηεο ηνπ 

ζπζηήκαηνο; 

Οη Γηεπζπληέο θαη νη 

Τπνδηεπζπληέο ησλ 

θαηαζηεκάησλ 

Οη ηακίεο ησλ θαηαζηεκάησλ 

2. Πνηα είλαη ε απνζηνιή ησλ 

ρξεζηώλ κέζα ζηνλ 

Οξγαληζκό; 

Παξαθνινχζεζε ζηφρσλ θαη 

ραξηνθπιαθίνπ 

θαηαζηήκαηνο, αλάπηπμε 

εξγαζηψλ 

Γηεθπεξαίσζε ηακεηαθψλ 

ζπλαιιαγψλ 

3.Πνηνο είλαη ν ζθνπόο ηνπ 

ζπζηήκαηνο ζε ζρέζε κε ηελ 

απνζηνιή; 

Τπνζηήξημε ζηνρνζεζίαο θαη 

αλάπηπμεο εξγαζηψλ 

Δθηέιεζε εγρξήκαησλ 

ζπλαιιαγψλ (θαηαζέζεηο, 

αλαιήςεηο, κεηαθνξέο, θ.α.) 

4. Πόζν ζεκαληηθό είλαη ην 

ζύζηεκα κε ηελ απνζηνιή ησλ 

ρξεζηώλ ζηνλ Οξγαληζκό; 

΢εκαληηθφ ζε ζηξαηεγηθφ θαη 

ηαθηηθφ επίπεδν 

Πνιχ ζεκαληηθφ ζε 

ιεηηνπξγηθφ επίπεδν 

5. Πνηεο είλαη νη απαηηήζεηο γηα 

δηαζεζηκόηεηα ηνπ 

ζπζηήκαηνο; 

Σνπιάρηζηνλ 98% Σνπιάρηζηνλ 99.5% 

6. Πνηεο είλαη νη πιεξνθνξίεο 

(εηζεξρόκελεο θαη 

εμεξρόκελεο) πνπ απαηηνύληαη 

από ηνλ Οξγαληζκό; 

Πιεξνθνξίεο κεγεζψλ 

πξνυπνινγηζκνχ θαη 

ραξηνθπιαθίνπ 

θαηαζηήκαηνο, πιεξνθνξίεο 

Πιεξνθνξίεο ζπλαιιαγψλ 

(εκλ/λία, ψξα, πνζφ 

ζπλαιιαγήο, ηχπνο 

ζπλαιιαγήο, θ.α.) 
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επαθψλ κε πειάηεο, θ.α. 

7. Ση πιεξνθνξίεο 

δεκηνπξγνύληαη, 

θαηαλαιώλνληαη, 

επεμεξγάδνληαη, 

απνζεθεύνληαη θαη 

αλαθηνύληαη από ην ζύζηεκα; 

Πξνυπνινγηζκφο 

θαηαζέζεσλ, ρνξεγήζεσλ, 

δείθηεο πνηφηεηαο 

ραξηνθπιαθίνπ 

Τπφινηπα ινγαξηαζκψλ, 

θαηαζέζεηο, αλαιήςεηο, 

κεηαθνξέο, πιεξσκέο 

8. Πόζν ζεκαληηθέο είλαη νη 

πιεξνθνξίεο ηνπ ζπζηήκαηνο 

γηα ηελ απνζηνιή ηνπ ρξήζηε 

ζηνλ Οξγαληζκό; 

Πνιχ ζεκαληηθέο Πνιχ ζεκαληηθέο 

9. Πνηεο είλαη νη ξνέο ησλ 

πιεξνθνξηώλ ηνπ 

ζπζηήκαηνο; 

Αληαιιάζεη πιεξνθνξίεο κε 

ζπζηήκαηα planning θαη 

budgeting θαη κε ζπζηήκαηα 

contact management 

Αληαιιάζεη πιεξνθνξίεο κε 

ην θεληξηθφ ηξαπεδηθφ 

ζχζηεκα 

10. Ση είδνπο πιεξνθνξίεο 

επεμεξγάδνληαη θαη 

απνζεθεύνληαη ζην ζύζηεκα 

(π.ρ. Δπηρεηξεζηαθέο θαη αλ 

λαη γηα πνηα επηρεηξεζηαθή 

γξακκή,  Οηθνλνκηθέο, 

Πξνζσπηθνύ); 

Πιεξνθνξίεο 

πξνυπνινγηζκνχ θαη 

παξαθνινχζεζεο θαη 

αλάπηπμεο  ραξηνθπιαθίνπ 

θαηαζηήκαηνο 

Σξαπεδηθέο ζπλαιιαγέο 

πειαηψλ 

 

11. Πόζν επαίζζεηεο είλαη νη 

πιεξνθνξίεο θαη πνην είλαη ην 

επίπεδν δηαβάζκηζεο; 

Δπαίζζεηεο θαη εκπηζηεπηηθέο 

(ηζρχεη ην ηξαπεδηθφ 

απφξξεην) 

Δπαίζζεηεο θαη εκπηζηεπηηθέο 

(ηζρχεη ην ηξαπεδηθφ 

απφξξεην) 

12. Πνηεο από ηηο 

πιεξνθνξίεο πνπ ππάξρνπλ 

ζην ζύζηεκα δελ πξέπεη λα 

γλσζηνπνηνύληαη θαη ζε πνηνλ; 

Πξνζσπηθά δεδνκέλα 

πειαηψλ ζε άιινπο πειάηεο 

ή ηξίηνπο, ζηνηρεία 

ραξηνθπιαθίνπ ζε 

ππαιιήινπο ηνπ 

θαηαζηήκαηνο ή πειάηεο  

΢ηνηρεία ηξαπεδηθψλ 

ινγαξηαζκψλ θαη ζπλαιιαγψλ 

ζε νπνηνλδήπνηε ηξίην 

13. Πνπ αθξηβώο ζην ζύζηεκα 

επεμεξγάδνληαη θαη 

απνζεθεύνληαη νη 

πιεξνθνξίεο; 

΢ηελ θαηάιιειε γηα ην ζθνπφ 

απηφ βάζε δεδνκέλσλ 

΢ηελ θαηάιιειε γηα ην ζθνπφ 

απηφ βάζε δεδνκέλσλ 

14. Πνηνο είλαη ν πηζαλόο 

αληίθηππνο γηα ηνλ Οξγαληζκό, 

αλ νη πιεξνθνξίεο 

δεκνζηνπνηεζνύλ ζε κε 

εμνπζηνδνηεκέλν πξνζσπηθό; 

΢νβαξφο (ζηνηρεία 

πξνυπνινγηζκνχ 

ζηξαηεγηθήο ζεκαζίαο θαη 

πξνζσπηθά δεδνκέλα 

πειαηψλ) 

Πνιχ ζνβαξφο (ζηνηρεία 

ζπλαιιαγψλ πνπ δηέπνληαη 

απφ ηελ πξνζηαζία 

ηξαπεδηθνχ απνξξήηνπ) 

15. Πνηεο είλαη νη απαηηήζεηο 

γηα ηε δηαζεζηκόηεηα θαη 

αθεξαηόηεηα ησλ 

πιεξνθνξηώλ; 

24 x 7 δηαζεζηκφηεηα θαη 

πιήξε αθεξαηφηεηα ρσξίο 

πξνβιήκαηα 

24 x 7 δηαζεζηκφηεηα θαη 

πιήξε αθεξαηφηεηα ρσξίο 

πξνβιήκαηα 

16. Πνηα είλαη ε επίδξαζε 

ζηελ απνζηνιή ηνπ 

Σίζεηαη ζε θίλδπλν ε 

εθαξκνγή ηεο ζηξαηεγηθήο 

Σίζεηαη ζε κεγάιν θίλδπλν ε 

αμηνπηζηία θαη ε απξφζθνπηε 
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Οξγαληζκνύ, εάλ ην ζύζηεκα 

ή πιεξνθνξίεο δελ είλαη 

αμηόπηζηεο; 

θαη ε αλάπηπμε ηεο ηξάπεδαο ιεηηνπξγία ηεο Σξάπεδαο 

17. Πνηα είλαη ε κέγηζηε «εθηόο 

ιεηηνπξγίαο» δηάξθεηα 

(downtime) ηνπ ζπζηήκαηνο 

πνπ κπνξεί λα αληέμεη ν 

Οξγαληζκόο; Πώο ζπγθξίλεηαη 

απηόο ν ρξόλνο κε ην κέζν 

ρξόλν επηζθεπήο/ 

απνθαηάζηαζεο;  

4ψξεο.  

Δίλαη κηθξφηεξνο απφ ην 

κέγηζην ρξφλν 

απνθαηάζηαζεο (2 ψξεο) 

2 ψξεο 

Δίλαη κηθξφηεξνο απφ ην 

κέγηζην ρξφλν 

απνθαηάζηαζεο (1.5 ψξεο) 

18. ΢ε ηη άιιεο ιεηηνπξγίεο ή 

επηινγέο επηθνηλσλίαο έρνπλ 

πξόζβαζε νη ρξήζηεο; 

΢ε άιιεο εθαξκνγέο 

εμππεξέηεζεο πειαηψλ, ζε 

ηειεθσληθά δίθηπα θαη 

internet. 

΢ε θακία άιιε ιεηηνπξγία πιελ 

ηειεθσληθήο επηθνηλσλίαο 

19. Θα κπνξνύζε κηα 

δπζιεηηνπξγία ή κε 

δηαζεζηκόηεηα ηνπ ζπζηήκαηνο 

λα ζέζεη ζε θίλδπλν 

αλζξώπηλε δσή; 

Όρη Όρη 

 

 

΢ηάδην 2: Πξνζδηνξηζκόο Απεηιώλ 

Μεηά ηε ζπιινγή ησλ ζηνηρείσλ κε ρξήζε ηνπ εξσηεκαηνινγίνπ ζην Πίλαθα 9,  

πξνρσξήζακε ζην ΢ηάδην 2, ζην νπνίν θαηαγξάθεθαλ νη απεηιέο. Ζ αλαθνξά 

απεηιψλ (threat statement) παξαηίζεηαη ζηνλ παξαθάησ Πίλαθα 10: 

 

Πίλαθαο 10: Αλαθνξά απεηιώλ ηεο Σξάπεδαο ΥΦΕ  

ΠΖΓΖ ΑΠΔΗΛΖ΢ ΚΗΝΖΣΡΑ ΣΡΟΠΟΗ ΔΚΓΖΛΧ΢Ζ΢ 

1. Δηζβνιείο 

(Hackers/ 

Crackers) 

Πξφθιεζε, εγσηζκφο, 

απηνεπηβεβαίσζε 

Δπηζεηηθή εηζβνιή (Ζacking), Κνηλσληθή 

κεραληθή (Social engineering), 

Παξαβίαζε ζπζηήκαηνο (System 

intrusion), Με εμνπζηνδνεκέλε 

πξφζβαζε 

2. Ζιεθηξνληθνί 

Δγθιεκαηίεο 

(Computer 

Criminals)  

Απφζπαζε ή/θαη παξάλνκε 

δεκνζηνπνίεζε πιεξνθνξηψλ, 

Υξεκαηηθφ φθεινο, Με 

εμνπζηνδνηεκέλε αιινίσζε 

δεδνκέλσλ 

Ζιεθηξνληθφ έγθιεκα, Απάηε (fraud), 

Πιαζηνγξάθεζε πιεξνθνξίαο, 

Παξαβίαζε ζπζηήκαηνο 

3. Βηνκεραληθή 

θαηαζθνπία 

(εηαηξίεο, 

Αληαγσληζηηθφ πιενλέθηεκα, 

Οηθνλνκηθή θαηαζθνπία 

Οηθνλνκηθή εθκεηάιιεπζε, Κινπή 

πιεξνθνξηψλ, Παξαβίαζε πξνζσπηθήο 

ηδηνθηεζίαο, Κνηλσληθή κεραληθή, 
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θπβεξλήζεηο, 

θιπ.) 

Δηζβνιή ζην ζχζηεκα, Με 

εμνπζηνδνηεκέλε πξφζβαζε 

4. Δρζξνί «εθ ησλ 

έζσ» (ειιηπψο 

εθπαηδεπκέλνη, 

δπζαξεζηεκέλνη, 

ερζξηθνί, 

απξφζεθηνη, 

δφιηνη, 

απνιπκέλνη) 

Πεξηέξγεηα, Δγσηζκφο, Δπθπΐα, 

Οηθνλνκηθά νθέιε, Δθδίθεζε, 

Αθνχζηα ιάζε θαη παξαιήςεηο 

Δπίζεζε ζε εξγαδφκελν, Δθβηαζκφο, 

Αλαδήηεζε πεξηνπζηαθψλ 

πιεξνθνξηψλ, Παξάλνκε ρξήζε 

ζπζηήκαηνο, Απάηε, Κινπή, 

Πιαζηνγξάθεζε πιεξνθνξηψλ, 

Δηζαγσγή ςεπδψλ δεδνκέλσλ, 

Interception, Δρζξηθά πξνγξάκκαηα, 

Πψιεζε πξνζσπηθψλ πιεξνθνξηψλ, 

ζθάικαηα (bugs) ζπζηήκαηνο, Δηζβνιή 

ζην ζχζηεκα, ζακπνηάδ, Με 

εμνπζηνδνηεκέλε πξφζβαζε 

 

 

΢ηάδην 3: Αλαγλώξηζε Αδπλακηώλ 

Ο Πίλαθαο 11 παξνπζηάδεη ηα δεχγε αδπλακηψλ / απεηιψλ αλά ζχζηεκα πνπ 

είλαη ην απνηέιεζκα απηνχ ηνπ ζηαδίνπ.  

 

Πίλαθαο 11: Απεηιέο/ Αδπλακίεο ηεο Σξάπεδαο ΥΦΕ αλά ζύζηεκα 

ΑΠΔΗΛΖ 
ΑΓΤΝΑΜΗΑ ΢Τ΢ΣΖΜΑΣΟ΢ 

Α 
ΑΓΤΝΑΜΗΑ ΢Τ΢ΣΖΜΑΣΟ΢ Β 

1. Απνιπκέλνη εξγαδφκελνη Οη πξνζβάζεηο απνιπκέλσλ 

εξγαδφκελσλ δελ 

αθαηξνχληαη απφ ην ζχζηεκα 

- 

2. Με εμνπζηνδνηεκέλνη 

ρξήζηεο φπσο εηζβνιείο 

(hackers), επθπείο 

εξγαδφκελνη, ηξνκνθξάηεο, 

ειεθηξνληθνί εγθιεκαηίεο 

Κελά αζθάιεηαο ζην ζχζηεκα 

πνπ έρνπλ εληνπηζηεί αιιά 

δελ έρνπλ αθφκε επηιπζεί 

απφ ηνπο πξνκεζεπηέο 

ζπζηεκάησλ 

Κελά αζθάιεηαο ζην ζχζηεκα 

πνπ έρνπλ εληνπηζηεί αιιά 

δελ έρνπλ αθφκε επηιπζεί απφ 

ηνπο πξνκεζεπηέο 

ζπζηεκάησλ 

3. Ζιεθηξνληθνί Δγθιεκαηίεο 

(Computer Criminals)  

- Κελά ζηε δηαδηθαζία ειέγρνπ 

απάηεο (έιεγρνο 

πιαζηνγξαθίαο) 

 

 

 

 

΢ηάδην 4: Αλάιπζε Διέγρσλ 

Καηά ην ζηάδην απηφ πξνέθπςε κηα ιίζηα ησλ πθηζηάκελσλ ειέγρσλ πνπ 

ρξεζηκνπνηνχληαη αλά ΗΣ ζχζηεκα, κε ζηφρν ηελ ειαρηζηνπνίεζε ησλ 
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πηζαλνηήησλ πξαγκαηνπνίεζεο κηαο απεηιήο θαη ηε κείσζε ησλ επηπηψζεσλ 

ελφο ηέηνηνπ δπζκελνχο γεγνλφηνο. Οη έιεγρνη απηφ παξαηίζεληαη αλά ζχζηεκα 

ζηνπο Πίλαθεο 12a θαη 12b. 

  

Πίλαθαο 12a: ΢ύζηεκα Α -  Έιεγρνη πνπ ήδε εθαξκόδνληαη  

ΤΦΗ΢ΣΑΜΔΝΟΗ ΔΛΔΓΥΟΗ ΢Τ΢ΣΖΜΑΣΟ΢ Α 

1. Απελεξγνπνίεζε δπλαηφηεηαο πξφζβαζεο ππαιιήισλ ηεο Σξάπεδαο πνπ δελ είλαη 

Γηεπζπληέο ή Τπνδηεπζπληέο. 

2. Τπνρξεσηηθή αιιαγή θσδηθψλ αζθαιείαο απφ ηνπο ρξήζηεο θάζε 3 κήλεο. 

3. Πξφζβαζε κφλν απφ ζχζηεκα πνπ αλήθεη ζην δίθηπν (intranet) ηεο ηξάπεδαο. 

4. Έιεγρνο πξνζηαζίαο απφ ηνχο. 

 

 

Πίλαθαο 12b: ΢ύζηεκα Β -  Έιεγρνη πνπ ήδε εθαξκόδνληαη  

ΤΦΗ΢ΣΑΜΔΝΟΗ ΔΛΔΓΥΟΗ ΢Τ΢ΣΖΜΑΣΟ΢ Β 

1. Απελεξγνπνίεζε δπλαηφηεηαο πξφζβαζεο ππαιιήισλ ηεο Σξάπεδαο πνπ δελ είλαη ηακίεο. 

2. Τπνρξεσηηθή αιιαγή θσδηθψλ αζθαιείαο απφ ηνπο ρξήζηεο θάζε 2 κήλεο. 

3. Πξφζβαζε κφλν απφ ζχζηεκα πνπ αλήθεη ζην δίθηπν θαηαζηεκάησλ ηεο ηξάπεδαο. 

4. Έιεγρνο πξνζηαζίαο απφ ηνχο. 

5. Άκεζε απελεξγνπνίεζε θσδηθψλ εξγαδφκελσλ πνπ παξαηηνχληαη απφ ηελ ηξάπεδα. 

 

 

΢ηάδην 5: Πξνζδηνξηζκόο Πηζαλνηήησλ 

΢ην ζηάδην απηφ ραξαθηεξίζηεθαλ νη πηζαλφηεηεο ελεξγνπνίεζεο θάπνηαο 

απεηιήο. Ο ραξαθηεξηζκφο έγηλε γηα ηα δχν ζπζηήκαηα Α θαη Β θαη παξαηίζεηαη 

ζηνλ Πίλαθα 13. 

 

Πίλαθαο 13: Πξνζδηνξηζκόο πηζαλνηήησλ  

ΠΖΓΖ ΑΠΔΗΛΖ΢ 

ΓΗΑΒΑΘΜΗ΢Ζ 

ΠΗΘΑΝΟΣΖΣΑ΢ 

΢Τ΢ΣΖΜΑ Α 

ΓΗΑΒΑΘΜΗ΢Ζ 

ΠΗΘΑΝΟΣΖΣΑ΢ 

΢Τ΢ΣΖΜΑ Β 

1. Απνιπκέλνη εξγαδφκελνη Τςειή - 

2. Με εμνπζηνδνηεκέλνη ρξήζηεο φπσο εηζβνιείο 

(hackers), επθπείο εξγαδφκελνη, ηξνκνθξάηεο, 

ειεθηξνληθνί εγθιεκαηίεο 

Μέηξηα Τςειή 

3. Ζιεθηξνληθνί Δγθιεκαηίεο (Computer Criminals) - Μέηξηα 
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΢ηάδην 6: Αλάιπζε Δπηπηώζεσλ 

΢ην ζηάδην απηφ ραξαθηεξίζηεθαλ νη επηπηψζεηο ελεξγνπνίεζεο θάπνηαο 

απεηιήο. Ο ραξαθηεξηζκφο έγηλε γηα ηα δχν ζπζηήκαηα Α θαη Β θαη παξαηίζεηαη 

ζηνλ Πίλαθα 14. 

 

Πίλαθαο 14: Γηαβάζκηζε Αληίθηππνπ 

ΠΖΓΖ ΑΠΔΗΛΖ΢ 

ΓΗΑΒΑΘΜΗ΢Ζ 

ΑΝΣΗΚΣΤΠΟΤ 

΢Τ΢ΣΖΜΑ Α 

ΓΗΑΒΑΘΜΗ΢Ζ 

ΑΝΣΗΚΣΤΠΟΤ 

΢Τ΢ΣΖΜΑ Β 

1. Απνιπκέλνη εξγαδφκελνη Υακειφο - 

2. Με εμνπζηνδνηεκέλνη ρξήζηεο φπσο εηζβνιείο 

(hackers), επθπείο εξγαδφκελνη, ηξνκνθξάηεο, ειεθηξνληθνί 

εγθιεκαηίεο 

Μέηξηνο Τςειφο 

3. Ζιεθηξνληθνί Δγθιεκαηίεο (Computer Criminals) - Τςειφο 

 

΢ηάδην 7: Πξνζδηνξηζκόο ησλ Κηλδύλσλ 

΢ην ζηάδην απηφ δηαβαζκίζηεθε ν θίλδπλνο πνπ πξνμελεί θάζε απεηιή. 

Υξεζηκνπνηήζεθαλ νη Πίλαθεο ησλ ΢ηαδίσλ 5 θαη 6 (Πίλαθεο 13 θαη 14) θαη ν 

Πίλαθαο 7 πνπ ζπζρεηίδεη πηζαλφηεηεο – αληίθηππν. Ο πξνζδηνξηζκφο έγηλε θαη 

γηα ηα δχν ζπζηήκαηα Α θαη Β θαη παξαηίζεηαη ζηνλ Πίλαθα 15. 

 

 

 

 

Πίλαθαο 15: Γηαβάζκηζε Κηλδύλνπ 
 

ΠΖΓΖ ΑΠΔΗΛΖ΢ 

ΓΗΑΒΑΘΜΗ΢Ζ 

ΚΗΝΓΤΝΟΤ 

΢Τ΢ΣΖΜΑ Α 

ΓΗΑΒΑΘΜΗ΢Ζ 

ΚΗΝΓΤΝΟΤ 

΢Τ΢ΣΖΜΑ Β 

1. Απνιπκέλνη εξγαδφκελνη Υακειφο (0.5) - 

2. Με εμνπζηνδνηεκέλνη ρξήζηεο φπσο εηζβνιείο 

(hackers), επθπείο εξγαδφκελνη, ηξνκνθξάηεο, ειεθηξνληθνί 

εγθιεκαηίεο 

Μέηξηνο (2) Τςειφο (25) 

3. Ζιεθηξνληθνί Δγθιεκαηίεο (Computer Criminals) - Μέηξηνο (10) 

 

Δίλαη ζθφπηκν εδψ λα ζεκεηψζνπκε φηη ε ηειηθή δηαβάζκηζε πνπ πξνθχπηεη 

είλαη άκεζε ζπλάξηεζε ησλ επηκέξνπο δηαβαζκίζεσλ ηεο πηζαλφηεηαο θηλδχλνπ 
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θαη ηνπ αληίθηππνπ ησλ απεηιψλ. Με βάζε ηηο θιίκαθεο θαη ηα scores πνπ έρνπλ 

πξνηαζεί ζην θχξην κέξνο ηεο εξγαζίαο, πξνθχπηεη ην score αλά θίλδπλν θαη 

αλά ζχζηεκα (βαζκφο εληφο παξελζέζεσο) θαη ν ηειηθφο ραξαθηεξηζκφο ησλ 

θηλδχλσλ ηξηψλ θηλδχλσλ πνπ εμεηάδνληαη (Τςειφο, Μέηξηνο θαη Υακειφο ζηε 

ζπγθεθξηκέλε πεξίπησζε). 

 

΢ηάδην 8: ΢πζηάζεηο Διέγρσλ 

΢ε απηφ ην ζηάδην ηεο δηαδηθαζίαο, πξνηάζεθαλ νη έιεγρνη πνπ ζα κπνξνχζαλ 

λα κεηξηάζνπλ ή λα εμαιείςνπλ ηνπο θηλδχλνπο πνπ εληνπίζηεθαλ. Οη 

αθφινπζνη παξάγνληεο ιήθζεθαλ ππφςε γηα λα είλαη φζν ην δπλαηφ 

πιεξέζηεξε ε πξφηαζε ειέγρσλ: 

  

 Δθηθηφηεηα ησλ πξνηεηλφκελσλ επηινγψλ (π.ρ. ζπκβαηφηεηα ηνπ 

ζπζηήκαηνο). 

 Ννκνζεζία θαη θαλνληζηηθέο δηαηάμεηο. 

 Πνιηηηθή ηνπ Οξγαληζκνχ. 

 Λεηηνπξγηθέο επηπηψζεηο. 

 Αζθάιεηα θαη αμηνπηζηία. 

 
Οη έιεγρνη απηνί παξνπζηάδνληαη ζηνπο Πίλαθεο 16a θαη 16b γηα ηα ζπζηήκαηα Α 

θαη Β αληίζηνηρα. 

Πίλαθαο 16a: ΢ύζηεκα Α -  Πξνηεηλόκελνη Έιεγρνη  

ΠΡΟΣΔΗΝΟΜΔΝΟΗ ΔΛΔΓΥΟΗ ΢Τ΢ΣΖΜΑΣΟ΢ Α 

1. Απελεξγνπνίεζε δπλαηφηεηαο πξφζβαζεο απνιπκέλσλ Γηεπζπληψλ θαη Τπνδηεπζπληψλ. 

2. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε αλαβαζκίζεσλ πνπ 

δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 εκεξψλ απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν 

ινγηζκηθφ ηίζεηαη ζηε δηάζεζε ηεο Σξάπεδαο). 

 

Πίλαθαο 16b: ΢ύζηεκα Β -  Πξνηεηλόκελνη Έιεγρνη  
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΢ηάδην 9: Σεθκεξίσζε Απνηειεζκάησλ 

Αθνχ ε αμηνιφγεζε θηλδχλσλ έρεη νινθιεξσζεί (πξνζδηνξηζκφο πεγψλ απεηιήο 

θαη ηξσηψλ ζεκείσλ, αμηνιφγεζε θηλδχλσλ θαη πξφηαζε ειέγρσλ), ηα 

απνηειέζκαηα ηεο φιεο δηαδηθαζίαο ηεθκεξηψζεθαλ ζε κηα επίζεκε έθζεζε 

αμηνιφγεζεο θηλδχλσλ ψζηε λα βνεζεζνχλ ηα αλψηεξα δηεπζπληηθά ζηειέρε ηεο 

Σξάπεδαο, ζηε ιήςε απνθάζεσλ ζρεηηθά κε ηελ πνιηηηθή πεξηνξηζκνχ ησλ 

θηλδχλσλ πνπ ζα αθνινπζήζνπλ. Ζ δνκή ηεο ελ ιφγσ έθζεζεο παξνπζηάδεηαη 

ζηνλ Πίλαθα 17. 

 

Πίλαθαο 17: Γνκή Έθζεζεο Αμηνιόγεζεο Κηλδύλσλ  

ΔΚΘΔ΢Ζ ΑΞΗΟΛΟΓΖ΢Ζ΢ ΚΗΝΓΤΝΧΝ 

Δθηειεζηηθή ΢χλνςε 

I. Δηζαγσγή 

 • ΢θνπφο 

 • Πεδίν εθαξκνγήο/ εκβέιεηα ηεο αμηνιφγεζεο θηλδχλσλ 

II. Σξφπνο/ Μεζνδνινγία εθηίκεζεο θηλδχλσλ 

 • Οη ζπκκεηέρνληεο (π.ρ. ηα κέιε ηεο νκάδαο αμηνιφγεζεο θίλδπλσλ) 

 • Ζ ηερληθέο πνπ ρξεζηκνπνηνχληαη γηα ηε ζπιινγή πιεξνθνξηψλ (π.ρ. ρξήζε 

εξγαιείσλ,  εξσηεκαηνιφγηα) 

 • Ζ αλάπηπμε θαη πεξηγξαθή ηεο θιίκαθαο θηλδχλσλ. 

III. Υαξαθηεξηζκφο ΢πζηεκάησλ 

 Υαξαθηεξηζκφο ζπζηήκαησλ, ζπκπεξηιακβαλνκέλνπ ηνπ πιηθνχ, ινγηζκηθνχ, δηεπαθψλ, 

 δεδνκέλσλ θαη ρξεζηψλ. 

IV. Αλαθνξά Απεηιψλ 

 Γεκηνπξγία αλαθνξάο ησλ δπλεηηθψλ απεηιψλ θαη δξάζεσλ πνπ εθαξκφδνληαη ζην ππφ 

 αμηνιφγεζε ζχζηεκα. 

V. Απνηέιεζκα ηεο δηαδηθαζίαο αμηνιφγεζεο θηλδχλσλ 

 Καηάινγνο παξαηεξήζεσλ - δεπγψλ αδπλακίαο / απεηιήο. Κάζε παξαηήξεζε πξέπεη λα 

 πεξηιακβάλεη: 

ΠΡΟΣΔΗΝΟΜΔΝΟΗ ΔΛΔΓΥΟΗ ΢Τ΢ΣΖΜΑΣΟ΢ Β 

1. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε αλαβαζκίζεσλ πνπ 

δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 εκεξψλ απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν 

ινγηζκηθφ ηίζεηαη ζηε δηάζεζε ηεο Σξάπεδαο). 

2. Δλίζρπζε δηαδηθαζηψλ αλίρλεπζεο απάηεο κε έιεγρν επηβεβαίσζεο ππνγξαθήο απφ δχν 

ππαιιήινπο φηαλ πξφθεηηαη γηα ζπλαιιαγέο αμίαο κεγαιχηεξεο ησλ 1.500 Δπξψ. 
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 • Μηα ζχληνκε πεξηγξαθή ηεο παξαηήξεζεο  

 • Έλα ζρνιηαζκφ γηα θάζε δεχγνο αδπλακίαο / απεηιήο 

 • Πξνζδηνξηζκφ ησλ πθηζηακέλσλ ειέγρσλ πεξηνξηζκνχ ησλ θηλδχλσλ 

 • ΢ρνιηαζκφ  θαη απνηίκεζε πηζαλνηήησλ (πςειή, κέηξηα, ρακειή πηζαλφηεηα) 

 • ΢ρνιηαζκφ  θαη απνηίκεζε ησλ επηπηψζεσλ (πςειή, κέηξηα, ρακειή)  

 • Γηαβάζκηζε Κηλδχλνπ (πςειφο, κέηξηνο, ρακειφο) 

 • Πξνηεηλφκελνη έιεγρνη ή ελαιιαθηηθέο επηινγέο γηα ηε κείσζε ηνπ θηλδχλνπ. 

VI. Πεξίιεςε 

 ΢πλνςίδνληαη νη παξαηεξήζεηο, ηα αληίζηνηρα επίπεδα θηλδχλνπ, νη ζπζηάζεηο - 

πξνηάζεηο  θαη νπνηαδήπνηε ηπρφλ ζρφιηα δηεπθνιχλνπλ ηελ εθαξκνγή ησλ πξνηεηλφκελσλ 

ειέγρσλ  θαηά 

              ηε δηάξθεηα ηεο δηαδηθαζίαο πεξηνξηζκνχ ησλ θηλδχλσλ.  

 

΢πλνςίδνληαο, απηφ πνπ πξνθχπηεη απφ ηελ αμηνιφγεζε θηλδχλνπ είλαη φηη ηα 

ζπζηήκαηα Α θαη Β ηνπ Οξγαληζκνχ ΥΤΕ είλαη εθηεζεηκέλα ζε 3 θηλδχλνπο, εθ 

ησλ νπνίσλ ν ζεκαληηθφηεξνο είλαη ε επίζεζε απφ κε εμνπζηνδνηεκέλνπο 

ρξήζηεο (Μέηξηνο θίλδπλνο γηα ην ΢χζηεκα Α θαη Τςειφο γηα ην ΢χζηεκα Β). 

Πέξαλ ηνπ πνηνηηθνχ ραξαθηεξηζκνχ, παξέρεηαη θαη ην score δηαβάζκηζεο θάζε 

θηλδχλνπ (10 θαη 25 αληίζηνηρα γηα ηα ΢πζηήκαηα Α θαη Β γηα ηνλ ελ ιφγσ 

θίλδπλν). Δπίζεο, νη ειεθηξνληθνί εγθιεκαηίεο απνηεινχλ πεγή απεηιήο κφλν 

γηα ην ΢χζηεκα Β (Γηαβάζκηζε Κηλδχλνπ: Μέηξηνο, score 10), ελψ νη απνιπκέλνη 

εξγαδφκελνη απνηεινχλ θίλδπλν Υακειήο δηαβάζκηζεο (score 0.5) κφλν γηα ην 

ζχζηεκα Α. Μ’ άιια ιφγηα πξφθεηηαη γηα θηλδύλνπο εηζβνιήο ζηα ζπζηήκαηα, 

νη νπνίνη κπνξνχλ λα ζέζνπλ ζε ακθηζβήηεζε ηε δπλαηφηεηα εθπιήξσζεο ηεο 

απνζηνιήο ηνπ Οξγαληζκνχ. 

 

Αμίδεη λα ζεκεησζεί φηη νη θίλδπλνη απηνί θαζψο επίζεο θαη νη πξνηεηλφκελνη γηα 

ηελ αληηκεηψπηζή ηνπο έιεγρνη, είλαη ηα βαζηθφηεξα ζεκεία ηνπ risk assessment 

πνπ δηελεξγείηαη γηαηί απνηεινχλ ηε βάζε γηα ην επφκελν ηκήκα ηεο κεζφδνπ 

(risk mitigation) πνπ πεξηγξάθεηαη παξαθάησ θαη ζην νπνίν ηειηθά 

απνθαζίδνληαη θαη πινπνηνχληαη νη δξάζεηο πεξηνξηζκνχ/ εμάιεηςεο ησλ 

θηλδχλσλ εθείλσλ πνπ απνηεινχλ ζνβαξή απεηιή γηα ηελ εχξπζκε ιεηηνπξγία 

ηεο Σξάπεδαο ΥΤΕ. 
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2. ΠΔΡΗΟΡΗ΢ΜΟ΢/ ΔΞΑΛΔΗΦΖ ΚΗΝΓΤΝΧΝ 

 

΢ηάδην 1: Πξνηεξαηνπνίεζε Δλεξγεηώλ/ Γξάζεσλ.  

΢ην ζηάδην απηφ έγηλε γηα ηελ Σξάπεδα ΥΦΕ ε δηαβάζκηζε ησλ πξνηεξαηνηήησλ 

ησλ ελεξγεηψλ/ δξάζεσλ κε βάζε ην επίπεδν θηλδχλνπ θαη ηνπο πφξνπο πνπ 

απαηηνχληαη γηα ηελ πινπνίεζε θάζε ειέγρνπ. Σα απνηειέζκαηα παξαηίζεληαη, 

θαη γηα ηα δχν ζπζηήκαηα, ζηνλ Πίλαθα 18. 

 

Πίλαθαο 18: Γηαβάζκηζε Πξνηεξαηόηεηαο Δλεξγεηώλ/ Γξάζεσλ 

ΠΡΟΣΔΗΝΟΜΔΝΟΗ ΔΛΔΓΥΟΗ ΢Τ΢ΣΖΜΑΣΧΝ Α ΚΑΗ Β ΠΡΟΣΔΡΑΗΟΣΖΣΑ 

Α1. Απελεξγνπνίεζε δπλαηφηεηαο πξφζβαζεο απνιπκέλσλ Γηεπζπληψλ 

θαη Τπνδηεπζπληψλ. 

Υακειή 

Α2. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε 

αλαβαζκίζεσλ πνπ δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 εκεξψλ 

απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν ινγηζκηθφ ηίζεηαη ζηε δηάζεζε ηεο 

Σξάπεδαο). 

Μέηξηα 

Β1. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε 

αλαβαζκίζεσλ πνπ δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 εκεξψλ 

απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν ινγηζκηθφ ηίζεηαη ζηε δηάζεζε ηεο 

Σξάπεδαο). 

Τςειή 

Β2. Δλίζρπζε δηαδηθαζηψλ αλίρλεπζεο απάηεο κε έιεγρν επηβεβαίσζεο 

ππνγξαθήο απφ δχν ππαιιήινπο φηαλ πξφθεηηαη γηα ζπλαιιαγέο αμίαο 

κεγαιχηεξεο ησλ 1.500 Δπξψ. 

Τςειή 

 

Πξνθχπηεη απφ ην ζηάδην απηφ, φηη ε πξνηεξαηφηεηα αληηκεηψπηζεο ησλ 

πθηζηάκελσλ θηλδχλσλ είλαη Τςειή γηα ην ΢χζηεκα Β θαη γηα ηνπο δχν ειέγρνπο 

πνπ έρνπλ πξνηαζεί (Β1 θαη Β2) θαη Μέηξηα ή Υακειή γηα ην ΢χζηεκα Α (Μέηξηα 

γηα ηνλ έιεγρν Α2 θαη Υακειή γηα ηνλ Α1). 

 

΢ηάδην 2: Αμηνιόγεζε Δπηινγώλ Πξνηεηλόκελσλ Διέγρσλ.  

Καηά ηε δηάξθεηα απηνχ ηνπ ζηαδίνπ, αλαιχζεθε ε εθηθηφηεηα (π.ρ. ζπκβαηφηεηα 

κε πθηζηάκελνπο ειέγρνπο θαη ζπζηήκαηα, απνδνρή απφ ηνπο ρξήζηεο) θαη ε 

απνηειεζκαηηθφηεηα (π.ρ. ν βαζκφο πξνζηαζίαο θαη ην επίπεδν πεξηνξηζκνχ 

ηνπ θηλδχλνπ) ησλ πξνηεηλφκελσλ επηινγψλ ειέγρνπ. Σα απνηειέζκαηα ηεο 

αμηνιφγεζεο παξαηίζεληαη ζηνλ Πίλαθα 19. 
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Πίλαθαο 19: Καηάινγνο Δθηθηώλ (Feasible) Διέγρσλ. 

ΠΡΟΣΔΗΝΟΜΔΝΟΗ ΔΛΔΓΥΟΗ ΢Τ΢ΣΖΜΑΣΧΝ Α ΚΑΗ Β ΔΦΗΚΣΟΣΖΣΑ 

Α1. Απελεξγνπνίεζε δπλαηφηεηαο πξφζβαζεο απνιπκέλσλ Γηεπζπληψλ 

θαη Τπνδηεπζπληψλ. 

Τςειή 

Α2. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε 

αλαβαζκίζεσλ πνπ δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 εκεξψλ 

απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν ινγηζκηθφ ηίζεηαη ζηε δηάζεζε ηεο 

Σξάπεδαο). 

Τςειή 

Β1. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε 

αλαβαζκίζεσλ πνπ δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 εκεξψλ 

απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν ινγηζκηθφ ηίζεηαη ζηε δηάζεζε ηεο 

Σξάπεδαο). 

Τςειή 

Β2. Δλίζρπζε δηαδηθαζηψλ αλίρλεπζεο απάηεο κε έιεγρν επηβεβαίσζεο 

ππνγξαθήο απφ δχν ππαιιήινπο φηαλ πξφθεηηαη γηα ζπλαιιαγέο αμίαο 

κεγαιχηεξεο ησλ 1.500 Δπξψ. 

Υακειή 

 

 

΢ηάδην 3: Γηεμαγσγή Αλάιπζεο Κόζηνπο – Οθέινπο.  

 

΢ην ζηάδην απηφ δηεμάγνπκε κηα αλάιπζε θφζηνπο-νθέινπο γηα ηνπο 

πξνηεηλφκελνπο ειέγρνπο ηεο Σξάπεδαο ΥΤΕ. Σα απνηειέζκαηα ηεο ελ ιφγσ 

αλάιπζεο παξαηίζεληαη αλαιπηηθά γηα ηνλ έιεγρν Α1 ζηνλ Πίλαθα 20. 

 

Πίλαθαο 20: Αλάιπζε Κόζηνπο – Οθέινπο γηα ηνλ Έιεγρν Α1. 

Α1. Απελεξγνπνίεζε δπλαηφηεηαο πξφζβαζεο απνιπκέλσλ Γηεπζπληψλ θαη Τπνδηεπζπληψλ. 

Αληίθηππνο πινπνίεζεο 

ηνπ ειέγρνπ 

Ζ Γηνίθεζε ηνπ Οξγαληζκνχ ζα έρεη πιήξε έιεγρν ζην πνηνο έρεη 

πξφζβαζε ζε ζηνηρεία θξίζηκα γηα ηε ζηξαηεγηθή θαη ηελ αλάπηπμε 

ηεο Σξάπεδαο θαη ε δηαξξνή πξνο ηξίηνπο πεξηνξίδεηαη ζεκαληηθά. 

Αληίθηππνο κε 

πινπνίεζεο ηνπ ειέγρνπ 

Ζ Γηνίθεζε ηνπ Οξγαληζκνχ δελ έρεη ηνλ πιήξε έιεγρν ζην πνηνο 

έρεη πξφζβαζε ζε ζηνηρεία θξίζηκα γηα ηε ζηξαηεγηθή θαη ηελ 

αλάπηπμε ηεο Σξάπεδαο θαη ε δηαξξνή πξνο ηξίηνπο είλαη πηζαλή αλ 

θάπνηνο πξψελ Γηεπζπληήο ή Τπνδηεπζπληήο βξεη ηξφπν λα 

εηζρσξήζεη ζην ζχζηεκα. 

Δθηίκεζε θφζηνπο 

πινπνίεζεο ηνπ ειέγρνπ 
 500 Δπξώ: Αγνξά ζρεηηθνχ πιηθνχ θαη ινγηζκηθνχ. 

 5.000 Δπξώ αλά έηνο: Κφζηνο επηπιένλ 

ελαζρφιεζεο ηνπ πξνζσπηθνχ γηα ηελ πινπνίεζε 

ηνπ ελ ιφγσ ειέγρνπ. 
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 200 Δπξώ αλά έηνο: Κφζηνο ζπληήξεζεο ηνπ 

ινγηζκηθνχ. 

΢πλνιηθό Κόζηνο: 500 Δπξώ εθάπαμ θαη 5.200 Δπξώ αλά έηνο 

Αληίθηππνο ζηελ 

απνζηνιή ηεο Σξάπεδαο 

Ο έιεγρνο είλαη θαιφ λα ππάξρεη θαζψο κεηψλεη 

ζεκαληηθά ην ζρεηηθφ ξίζθν, φκσο δελ πξνζθέξεη 

ζεκαληηθά νθέιε ζηελ Σξάπεδα, θαζψο πνηέ κέρξη ηψξα 

δελ έρεη δεκηνπξγεζεί πξφβιεκα, ελψ ηα ζηνηρεία ηνπ 

ζπζηήκαηνο Α είλαη κελ εκπηζηεπηηθά, φρη φκσο θξίζηκα 

γηα ηε ιεηηνπξγία ηεο Σξάπεδαο. 

 

Ζ παξαπάλσ αλάιπζε θφζηνπο – νθέινπο, πξαγκαηνπνηήζεθε θαη γηα ηνπο 

άιινπο ηξεηο ειέγρνπο πνπ πξνηάζεθαλ. 

 

 

΢ηάδην 4: Δπηινγή Διέγρσλ.  

Αμηνπνηψληαο ηα απνηειέζκαηα ηεο αλάιπζεο θφζηνπο-νθέινπο πνπ 

δηελεξγήζακε ζην πξνεγνχκελν ζηάδην, ε Γηνίθεζε ηεο Σξάπεδαο ΥΤΕ επέιεμε 

ηελ εθαξκνγή εθείλσλ ησλ ειέγρσλ νη νπνίνη είλαη πςειφηεξεο αμίαο κε βάζε 

ηελ αλάιπζε θφζηνπο-νθέινπο πνπ έρεη δηελεξγεζεί. Οη έιεγρνη πνπ 

επηιέρζεθαλ παξαηίζεληαη ζηνλ Πίλαθα 21. 

 

Πίλαθαο 21: Έιεγρνη πξνο Τινπνίεζε. 

ΠΡΟ΢ ΤΛΟΠΟΗΖ΢Ζ ΔΛΔΓΥΟΗ ΢Τ΢ΣΖΜΑΣΧΝ Α ΚΑΗ Β 

Α2. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε αλαβαζκίζεσλ πνπ 

δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 εκεξψλ απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν 

ινγηζκηθφ ηίζεηαη ζηε δηάζεζε ηεο Σξάπεδαο). 

Β1. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε αλαβαζκίζεσλ πνπ 

δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 εκεξψλ απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν 

ινγηζκηθφ ηίζεηαη ζηε δηάζεζε ηεο Σξάπεδαο). 

Β2. Δλίζρπζε δηαδηθαζηψλ αλίρλεπζεο απάηεο κε έιεγρν επηβεβαίσζεο ππνγξαθήο απφ δχν 

ππαιιήινπο φηαλ πξφθεηηαη γηα ζπλαιιαγέο αμίαο κεγαιχηεξεο ησλ 1.500 Δπξψ. 
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΢ηάδην 5: Αλάζεζε Αξκνδηνηήησλ.  

Καηά ην ζηάδην απηφ, εληνπίζηεθαλ ηα θαηάιιεια άηνκα (ππάιιεινη ηνπ 

Οξγαληζκνχ ή εμσηεξηθνί ζπλεξγάηεο) πνπ έρνπλ ηελ απαηηνχκελε θαηάξηηζε, 

εκπεηξία θαη ηα απαξαίηεηα πξνζφληα γηα λα πινπνηήζνπλ ηνπο επηιεγκέλνπο 

ειέγρνπο θαη ηνπο αλαηέζεθαλ νη ζρεηηθέο αξκνδηφηεηεο. ΢ηνλ Πίλαθα 22 

θαηαγξάθεηαη ν θαηάινγνο ησλ αξκνδίσλ. 

 

Πίλαθαο 22: Καηάινγνο Αξκνδίσλ. 

ΠΡΟ΢ ΤΛΟΠΟΗΖ΢Ζ ΔΛΔΓΥΟΗ ΢Τ΢ΣΖΜΑΣΧΝ Α ΚΑΗ Β ΑΡΜΟΓΗΟΗ 

Α2. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε 

αλαβαζκίζεσλ πνπ δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 

εκεξψλ απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν ινγηζκηθφ ηίζεηαη ζηε 

δηάζεζε ηεο Σξάπεδαο). 

Τπεχζπλνο 

ελεκεξψζεσλ 

ινγηζκηθνχ ζπζηεκάησλ 

Β1. Δπηθαηξνπνίεζε ινγηζκηθνχ ζπζηήκαηνο κε άκεζε ελζσκάησζε 

αλαβαζκίζεσλ πνπ δηαηίζεληαη απφ ηνπο πξνκεζεπηέο (εληφο 3 

εκεξψλ απφ ηελ εκέξα πνπ ην αλαβαζκηζκέλν ινγηζκηθφ ηίζεηαη ζηε 

δηάζεζε ηεο Σξάπεδαο). 

Τπεχζπλνο 

ελεκεξψζεσλ 

ινγηζκηθνχ ζπζηεκάησλ 

Β2. Δλίζρπζε δηαδηθαζηψλ αλίρλεπζεο απάηεο κε έιεγρν 

επηβεβαίσζεο ππνγξαθήο απφ δχν ππαιιήινπο φηαλ πξφθεηηαη γηα 

ζπλαιιαγέο αμίαο κεγαιχηεξεο ησλ 1.500 Δπξψ. 

Τπάιιεινο Σκήκαηνο 

Δζσηεξηθνχ Διέγρνπ θαη 

Δμσηεξηθφο ΢χκβνπινο 

 

 

΢ηάδην 6: Αλάπηπμε Πιάλνπ Τινπνίεζεο Πξνζηαζίαο.  

Καηά ηε δηάξθεηα απηνχ ηνπ ζηαδίνπ, αλαπηχμακε ην πιάλν πινπνίεζεο 

κεραληζκψλ πξνζηαζίαο, ην νπνίν πξνηεξαηνπνηεί ηηο ελέξγεηεο/ δξάζεηο θαη ηα 

επηκέξνπο έξγα πνπ απαηηνχληαη θαη ζέηεη εκεξνκελίεο έλαξμεο θαη 

νινθιήξσζεο. Σν πιάλν απηφ παξαηίζεηαη ζην ΢ρήκα 5 θαη γηα ηε δεκηνπξγία 

ηνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ εηδηθά εξγαιεία δηαρείξηζεο έξγσλ (π.ρ. MS 

Project). 

 

 

΢ρήκα 5: Πιάλν Τινπνίεζεο Πξνζηαζίαο  
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Πξφθεηηαη γηα 3 βαζηθά tasks, ζπγθεθξηκέλεο ρξνληθήο δηάξθεηαο, κε αξρηθή θαη 

ηειηθή εκεξνκελία εθηέιεζεο ηνπ θαζελφο, θαη πξναπαηηνχκελα (predecessors) 

γηα θάζε task φπνπ ππάξρνπλ (π.ρ. γηα λα μεθηλήζεη ην Β1 πξέπεη λα έρεη 

νινθιεξσζεί ην Α2). Σν πξνηεηλφκελν Πιάλν Τινπνίεζεο Πξνζηαζίαο, 

πινπνηεί ην ζρέδην δξάζεο θαη ηνπο επηκέξνπο ειέγρνπο πνπ έρνπλ 

απνθαζηζηεί θαηά ηε δηαδηθαζία ηνπ risk mitigation. 

 

΢ηάδην 7: Τινπνίεζε Δπηιεγκέλσλ Διέγρσλ.  

΢ην ζηάδην απηφ πινπνηνχληαη νη πξνηεηλφκελνη έιεγρνη. Οη θίλδπλνη πνπ 

παξακέλνπλ (residual risks) παξνπζηάδνληαη ζηνλ Πίλαθα 23. 

 

Πίλαθαο 23: Δλαπνκείλαληεο Κίλδπλνη  
 

ΠΖΓΖ ΑΠΔΗΛΖ΢ ΢Τ΢ΣΖΜΑ Α ΢Τ΢ΣΖΜΑ Β 

1. Απνιπκέλνη εξγαδφκελνη Υακειφο (0.5) - 

2. Με εμνπζηνδνηεκέλνη ρξήζηεο φπσο εηζβνιείο 

(hackers), επθπείο εξγαδφκελνη, ηξνκνθξάηεο, ειεθηξνληθνί 

εγθιεκαηίεο 

Υακειφο (0.5) Υακειφο (1) 

3. Ζιεθηξνληθνί Δγθιεκαηίεο (Computer Criminals) - Υακειφο (1) 

 

΢ηνλ παξαπάλσ Πίλαθα παξνπζηάδεηαη ε δηαβάζκηζε ησλ θηλδχλσλ αλά 

΢χζηεκα, κεηά ηηο παξεκβάζεηο πνπ απνθαζίζηεθαλ θαη πινπνηήζεθαλ θαηά ηε 

δηαδηθαζία ηνπ Risk Mitigation. Αμίδεη λα ζεκεηψζνπκε φηη νη έιεγρνη πνπ 

πινπνηήζεθαλ έρνπλ κεηψζεη ζεκαληηθά ηνπο θηλδχλνπο εηζβνιήο απφ κε 

εμνπζηνδνηεκέλνπο ρξήζηεο (score 0.5 θαη 1 αληίζηνηρα γηα ηα ΢πζηήκαηα Α θαη 
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Β απφ 2 θαη 25 πνπ ήηαλ αξρηθά) θαη score 1 γηα ηνλ θίλδπλν ειεθηξνληθνχ 

εγθιήκαηνο γηα ην ΢χζηεκα Β απφ 10 πνπ ήηαλ αξρηθά. Παξ’ φια απηά αμίδεη λα 

ζεκεησζεί φηη δελ έρνπκε πιήξε εμάιεηςε ησλ θηλδχλσλ αιιά ζεκαληηθή κείσζή 

ηνπο. 

 

Θα πξέπεη κε ηελ νινθιήξσζε ηνπ case study λα ηνλίζνπκε γηα κηα αθφκε 

θνξά, πσο ε δηαρείξηζε θηλδύλσλ είλαη ζεκαληηθή θαη σθέιηκε όηαλ 

ζπλδέεηαη άκεζα κε ηελ επηρεηξεζηαθή δηαδηθαζία ηνπ Οξγαληζκνύ. Ζ 

πξνζέγγηζή καο ζηελ παξνχζα κειέηε πεξίπησζεο ήηαλ ηέηνηα, ψζηε 

μεθηλψληαο απφ ην business ηεο Σξάπεδαο θαη απφ ηηο αλάγθεο θαη ηνπο 

θηλδχλνπο ησλ εξγαδφκελσλ ηεο πξψηεο γξακκήο (δηεπζπληέο, ηακίεο 

θαηαζηεκάησλ), λα θαηαιήμνπκε ζην πψο νη αλάγθεο απηέο ζπλδένληαη κε ΗΣ 

θηλδχλνπο. Δπηπιένλ, αλάινγα κε ηε θχζε ηνπ θηλδχλνπ αμηνινγήζακε ηηο 

πηζαλφηεηεο εκθάληζεο ζπκβάληνο αιιά θαη ηηο επηπηψζεηο πνπ απηφ ζα είρε, 

φρη ζην ΗΣ ηνπ Οξγαληζκνχ, αιιά ζηελ επηρεηξεζηαθή ηνπ ζπλέρεηα θαη ζηελ 

εθπιήξσζε ηεο απνζηνιήο ηνπ. Με βάζε ηελ αμηνιφγεζε απηή απνθαζίζηεθαλ 

δηνξζσηηθέο ελέξγεηεο θαη πεξηνξίζηεθαλ ηειηθά νη δπλεηηθνί ΗΣ θίλδπλνη θαη θαηά 

ζπλέπεηα νη επηρεηξεκαηηθνί θίλδπλνη. 

 

7. Αλνηρηά Εεηήκαηα θαη Μειινληηθέο Καηεπζύλζεηο 

 
Οη επξχηεξνη θίλδπλνη πνπ αληηκεησπίδεη έλαο Οξγαληζκφο θαη νη αβεβαηφηεηεο 

πνπ θπξηαξρνχλ ζην παγθφζκην επηρεηξεκαηηθφ πεξηβάιινλ ζε ζπλδπαζκφ κε  

ηελ αλάγθε γηα άκεζε ιήςε απνθάζεσλ θαη αληηκεηψπηζε θηλδχλσλ, νδεγνχλ 

ζηαδηαθά ηνλ ηνκέα δηαρείξηζεο ησλ ηερλνινγηθψλ θηλδχλσλ ζηελ θαηεχζπλζε 

ηεο νινθιεξσκέλεο «επθπνχο αληηκεηψπηζεο θηλδχλσλ» (risk intelligence). 

Σαπηφρξνλα, ε πξφνδνο πνπ ζπληειείηαη ζηνλ ηνκέα ηεο δηαρείξηζεο 

ηερλνινγηθψλ θηλδχλσλ, είλαη ηδηαίηεξα ζεκαληηθή θαη θηλείηαη πξνο δχν 

θαηεπζχλζεηο: 
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1. ΢πλνιηθή αληηκεηψπηζε ηνπ ηερλνινγηθνχ θηλδχλνπ ζε φιν ην εχξνο ηνπ 

Οξγαληζκνχ (επηκέξνπο θιάδνη, δηεπζχλζεηο, ππνθαηαζηήκαηα, 

ζπγαηξηθέο, θ.ιπ.). Απηφ ζεκαίλεη πσο ζπγθεληξψλνληαη νη έιεγρνη ζε 

θεληξηθά ζεκεία θαη θαιχπηνπλ ζε φζν ην δπλαηφ κεγαιχηεξε έθηαζε ηνλ 

Οξγαληζκφ, επηηπγράλνληαο έηζη νηθνλνκίεο θιίκαθαο θαη πεξηζζφηεξν 

πιήξεηο θαη απνηειεζκαηηθνχο ειέγρνπο. 

2. ΢πγθέληξσζε ειέγρσλ πνπ αλαθέξνληαη ζε πνιιαπινχο θαη 

δηαθνξεηηθνχο ηχπνπο θηλδχλνπ (ηερλνινγηθνί, νηθνλνκηθνί, λνκηθνί, θ.ιπ.) 

ζε θεληξηθέο εθαξκνγέο, νη νπνίεο θαιχπηνπλ κε εληαίν ηξφπν πνιινχο 

επηκέξνπο ηχπνπο θηλδχλνπ ηαπηφρξνλα. 

 

Μία άιιε ζεκαληηθή ηάζε, ε νπνία επίζεο ππνζηεξίδεηαη απφ αλάπηπμε 

ζχγρξνλσλ εξγαιείσλ θαη εθαξκνγψλ, είλαη ε αλαιπηηθή επεμεξγαζία θαη 

παξαγσγή αλαθνξψλ (risk analytics and reporting). Γηα ηελ ππνζηήξημε απηψλ 

ησλ δπλαηνηήησλ απαηηείηαη ε επεμεξγαζία ηεξάζηηνπ φγθνπ πιεξνθνξηψλ θαη 

ππνινγηζηηθή ηζρχο, ελψ ν βαζηθφο ζηφρνο ηεο ελ ιφγσ αλάιπζεο είλαη ν 

εληνπηζκφο πηζαλψλ παξαβηάζεσλ θαη χπνπησλ ζπκπεξηθνξψλ. Οη εθαξκνγέο 

απηέο κπνξνχλ λα απνηειέζνπλ ζεκαληηθά εξγαιεία ππνζηήξημεο απνθάζεσλ 

γηα ηε Γηνίθεζε ηνπ Οξγαληζκνχ ή λα ηθαλνπνηήζνπλ αηηήκαηα πιεξνθφξεζεο 

ησλ ειεγθηψλ ηνπ Οξγαληζκνχ (regulators). Μάιηζηα ε πθηζηάκελε ηερλνινγηθή 

ηζρχο, επηηξέπεη νη αλαιχζεηο απηέο λα γίλνληαη αθφκε θαη ζε πξαγκαηηθφ ρξφλν.  

 

Έλαο άιινο ζεκαληηθφο «αλνηρηφο ηνκέαο ζηνλ νπνίν ζπληειείηαη πξφνδνο, 

είλαη ε δεκηνπξγία ζε νινέλα θαη πεξηζζφηεξνπο Οξγαληζκνχο, ξφισλ πνπ 

έρνπλ ηε γεληθή επνπηεία ησλ πιεξνθνξηψλ πνπ ρξεζηκνπνηνχληαη (Information 

governors ή data stewards). Πξφθεηηαη πξνθαλψο γηα παξέκβαζε ζε 

νξγαλσηηθφ θαη φρη ζε ηερλνινγηθφ επίπεδν, αλ θαη ην πξνζσπηθφ πνπ ζα 

αλαιάβεη ην ξφιν απηφ πξέπεη λα έρεη θαη ηερλνινγηθφ ππφβαζξν ([LKA]). Ο 

«επφπηεο πιεξνθνξηψλ», επσκίδεηαη θαη κηα ζεηξά απφ αξκνδηφηεηεο πνπ 

ζπκβάιινπλ ζηελ επζπγξάκκηζε θαη ελνπνίεζε ησλ ζπζηεκάησλ ηνπ 

Οξγαληζκνχ, απηνκαηνπνηψληαο θαη θεληξνπνηψληαο ειέγρνπο.  
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΢ε θάζε πεξίπησζε, γίλεηαη νινέλα θαη πεξηζζφηεξν αληηιεπηφ, πσο ε 

νινθιεξσκέλε δηαρείξηζε ΗΣ θηλδχλσλ δελ απνηειεί ακηγψο ηερλνινγηθή 

εξγαζία θαη επνκέλσο πξέπεη λα πξνζεγγίδεηαη απφ ηνπο Οξγαληζκνχο 

επξχηεξα ([N02]) θαη λα απνηειεί κέξνο ηεο ζηξαηεγηθήο ηνπο. 
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8. ΢πκπεξάζκαηα θαη Βέιηηζηεο Πξαθηηθέο 

 

Ζ Γηαρείξηζε Κηλδχλσλ δηαδξακαηίδεη έλαλ θξίζηκν ξφιν ζηελ πξνζηαζία ησλ 

πιεξνθνξηψλ-πεξηνπζηαθψλ ζηνηρείσλ ηνπ Οξγαληζκνχ θαη σο εθ ηνχηνπ, ε 

δεκηνπξγία κηαο απνηειεζκαηηθήο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ απνηειεί 

ζεκαληηθή ζπληζηψζα ελφο νινθιεξσκέλνπ πξνγξάκκαηνο αζθαιείαο ζε 

επίπεδν ΗΣ. Δπηπιένλ, ε δηαδηθαζία δηαρείξηζεο ησλ θηλδχλσλ δελ πξέπεη λα 

αληηκεησπίδεηαη σο κηα «ηερληθή» ιεηηνπξγία πνπ δηεμάγεηαη απφ εηδηθνχο ηνπ IT, 

αιιά σο κηα βαζηθή ιεηηνπξγία ηνπ Οξγαληζκνχ ζπλνιηθά. 

 

Ο εληνπηζκφο θαη αμηνιφγεζε θηλδχλσλ (risk assessment) είλαη ην πξψην βήκα 

πνπ αθνινπζείηαη ζε φιεο ζρεδφλ ηηο κεζνδνινγίεο δηαρείξηζεο θηλδχλσλ. Καηά 

ην βήκα απηφ, νη Οξγαληζκνί θαζνξίδνπλ ην εχξνο ησλ δπλεηηθψλ απεηιψλ γηα 

ηα ΗΣ ζπζηήκαηα θαη ησλ θηλδχλσλ πνπ απνξξένπλ ζε φιν ηνλ Κχθιν Εσήο ησλ 

ζπζηεκάησλ. Σν απνηέιεζκα απηήο ηεο δηαδηθαζίαο βνεζά ελ ζπλερεία ζηνλ 

εληνπηζκφ θαηάιιεισλ ειέγρσλ ε εθαξκνγή ησλ νπνίσλ ζα νδεγήζεη ζηε 

κείσζε ή ηελ εμάιεηςε ησλ θηλδχλσλ απηψλ (risk mitigation – elimination), 

δηαδηθαζία ε νπνία απνηειεί επφκελν βήκα ηεο πξνηεηλφκελεο κεζνδνινγίαο. 

Γηα λα πξνζδηνξηζηεί ε πηζαλφηεηα ελφο κειινληηθνχ αλεπηζχκεηνπ γεγνλφηνο, 

νη απεηιέο γηα έλα ΗΣ ζχζηεκα ζα πξέπεη λα αλαιπζνχλ ζε ζπλδπαζκφ κε ηηο 

πηζαλέο αδπλακίεο θαη ηνπο ειέγρνπο πνπ είλαη ελ ηζρχ γηα ην ελ ιφγσ ζχζηεκα. 

 

Ο πεξηνξηζκφο ησλ θηλδχλσλ (risk mitigation) είλαη κηα ζπζηεκαηηθή 

κεζνδνινγία πνπ ζηνρεχεη ζηε κείσζε ησλ θηλδχλσλ πνπ αληηκεησπίδεη έλαο 

Οξγαληζκφο νη νπνίνη κπνξεί λα έρνπλ αληίθηππν ζηελ εθπιήξσζε ηεο 

απνζηνιήο ηνπ. Ο αληηκεηψπηζε θαη ν πεξηνξηζκφο ησλ θηλδχλσλ απηψλ, 

απαληάηαη ζπλήζσο απφ έλα Οξγαληζκφ κε κία ή πεξηζζφηεξεο απφ επηινγέο 

φπσο αλάιεςε, απνθπγή, πεξηνξηζκφο ή κεηαθχιεζε θηλδχλνπ. Οη ζηφρνη θαη ε 

απνζηνιή ηνπ Οξγαληζκνχ ζα πξέπεη λα ιακβάλνληαη ππφςε γηα ηελ 

ρξεζηκνπνίεζε ή φρη νπνηαζδήπνηε απφ ηηο παξαπάλσ επηινγέο. Καηά θαλφλα, 
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δελ είλαη πξαθηηθά εθηθηφ γηα έλα Οξγαληζκφ λα αληηκεησπίζεη φινπο ηνπο 

θηλδχλνπο πνπ έρνπλ εληνπηζηεί, επνκέλσο πξέπεη λα δίλεηαη πξνηεξαηφηεηα ζε 

εθείλα ηα δεχγε απεηιψλ/ αδπλακηψλ πνπ δπλεηηθά κπνξνχλ λα πξνθαιέζνπλ 

ζεκαληηθέο βιάβεο θαη λα έρνπλ ζνβαξφ αληίθηππν ζηελ επίηεπμε ηεο 

απνζηνιήο ηνπ Οξγαληζκνχ.  

 

΢ηνπο πεξηζζφηεξνπο Οξγαληζκνχο, ηα δίθηπα επηθνηλσληψλ επεθηείλνληαη θαη 

κεηαβάιινληαη δηαξθψο θαη νη εθαξκνγέο ινγηζκηθνχ αληηθαζίζηαληαη ή 

ελεκεξψλνληαη κε λεψηεξεο εθδφζεηο. Σν πξνζσπηθφ αιιάδεη, κε αξγνχο ή 

γξήγνξνπο ξπζκνχο θαη νη πνιηηηθέο αζθάιεηαο αιιάδνπλ θη απηέο κε ηελ 

πάξνδν ηνπ ρξφλνπ. Απηέο νη αιιαγέο ζεκαίλνπλ φηη νη λένη θίλδπλνη έξρνληαη 

ζηελ επηθάλεηα, ελψ νη θίλδπλνη πνπ είραλ πξνεγνπκέλσο πεξηνξηζηεί κπνξεί 

θαη πάιη λα απνηειέζνπλ πξφβιεκα. ΢πλεπψο, ε δηαδηθαζία δηαρείξηζεο 

θηλδχλσλ πξέπεη λα είλαη δηαξθήο θαη εμειηζζφκελε. Γηα ηελ απνηειεζκαηηθή 

ππνζηήξημε ηεο δηαδηθαζίαο κπνξεί λα εθαξκνζηεί κηα ζεηξά θαιψλ πξαθηηθψλ 

(best practices) αζθάιεηαο, φπσο: 

 

 Δπαλάιεςε ηεο δηαδηθαζίαο αμηνιφγεζεο ησλ θηλδχλσλ αλά ηαθηά 

ρξνληθά δηαζηήκαηα (π.ρ. 2 έηε). 

 Δλζσκάησζε δηαδηθαζηψλ αμηνιφγεζεο θαη δηαρείξηζεο θηλδχλσλ ζηνλ 

Κχθιν Εσήο ησλ ΗΣ ζπζηεκάησλ.  

 Δμέηαζε θαη πεξηνξηζκφο θηλδχλσλ εληφο πξνθαζνξηζκέλσλ 

ζπγθεθξηκέλσλ ρξνλνδηαγξακκάησλ 

 Δπέιηθηεο δηαδηθαζίεο ψζηε λα κπνξνχλ λα ελζσκαηψλνληαη άκεζα 

αιιαγέο φηαλ απηφ επηβάιιεηαη, εμαηηίαο κεγάισλ αιιαγψλ ζηα ΗΣ 

ζπζηήκαηα θαη ην επξχηεξν πεξηβάιινλ. 

 

Γηα λα είλαη επηηπρεκέλν, έλα πξφγξακκα δηαρείξηζεο θηλδχλσλ πξέπεη λα 

ζηεξίδεηαη ζε κηα ζεηξά παξαγφλησλ νη ζεκαληηθφηεξνη εθ ησλ νπνίσλ είλαη: 

 

1. Ζ δέζκεπζε ησλ αλψηεξσλ δηεπζπληηθψλ ζηειερψλ. 
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2. Ζ ελεξγή θαη ζπλερήο ππνζηήξημε θαη ζπκκεηνρή ηνπ ΗΣ. 

3. Ζ ηθαλφηεηα ηελ Οκάδαο πνπ αμηνινγεί ηνπο θηλδχλνπο. Σα κέιε 

ηεο Οκάδαο απηήο ζα πξέπεη λα έρνπλ εκπεηξία ζηελ εθαξκνγή ηεο 

κεζνδνινγίαο αμηνιφγεζεο θηλδχλσλ απφ άιινπο Οξγαληζκνχο ή 

ζπζηήκαηα, λα εληνπίδνπλ ηνπο θηλδχλνπο ζηνπο νπνίνπο είλαη 

εθηεζεηκέλνο ν Οξγαληζκφο θαη λα πξνηείλνπλ νηθνλνκηθά απνδνηηθέο 

ιχζεηο πνπ εληζρχνπλ ηελ αζθάιεηα ηνπ Οξγαληζκνχ. 

4. Ζ ελεκέξσζε, επαηζζεηνπνίεζε θαη ζπλεξγαζία ηεο θνηλφηεηαο 

ησλ ρξεζηψλ, νη νπνίνη πξέπεη ελ ηέιεη λα αθνινπζνχλ ηηο δηαδηθαζίεο θαη 

λα ζπκκνξθψλνληαη κε ηνπο εθαξκνδφκελνπο ειέγρνπο ψζηε λα 

δηαθπιάζζεηαη ε απνζηνιή ηνπ Οξγαληζκνχ. 

5. Ζ ζπλερήο αμηνιφγεζε θαη εθηίκεζε ησλ ΗΣ θηλδχλσλ πνπ 

ζπλδένληαη κε ηελ εθπιήξσζε ηεο απνζηνιήο ηνπ Οξγαληζκνχ. 

 

Δλ θαηαθιείδη, ζα κπνξνχζακε λα πνχκε φηη ηα πξφηππα αζθάιεηαο ελφο 

Οξγαληζκνχ πξέπεη λα εκπεξηέρνπλ έλα ζχλνιν ειέγρσλ θαη θαηεπζπληήξησλ 

γξακκψλ νη νπνίνη λα δηαζθαιίδνπλ φηη νη δηαδηθαζίεο αζθαιείαο πνπ δηέπνπλ 

ηε ρξήζε ησλ ΗΣ ζπζηεκάησλ θαη ησλ πφξσλ ηνπ Οξγαληζκνχ, εθαξκφδνληαη 

νξζά θαη είλαη επζπγξακκηζκέλεο κε ηνπο ζηφρνπο θαη ηελ απνζηνιή ηνπ. 
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Παξάξηεκα Η 

΢ηα πιαίζηα ηεο δηπισκαηηθήο εξγαζίαο έρνπκε αλαπηχμεη κηα εθαξκνγή ε 

νπνία αλαθέξεηαη ζηνλ πξνζδηνξηζκφ αδπλακηψλ, αληίθηππσλ θαη ιχζεσλ γηα 

ηελ αληηκεηψπηζε ησλ αδπλακηψλ, θαζψο ζηελ απφδνζε βαξψλ γηα ηα 

παξαπάλσ κεγέζε έηζη ψζηε λα είλαη δπλαηφο ν ππνινγηζκφο ηνπ θηλδχλνπ πνπ 

αλαθέξεηαη ζηα παξαπάλσ. Αξρηθά ζα αλαθεξζνχκε ζηα ηερληθά ζηνηρεία ηεο 

εθαξκνγήο, ζηελ ζπλέρεηα ζα δείμνπκε ηηο δπλαηφηεηέο ηεο θαη ηέινο ζα δνχκε 

κειινληηθέο βειηηψζεηο ηεο 

 

Π1. Σερληθά ΢ηνηρεία 

Ζ εθαξκνγή είλαη γξακκέλε ζε C# .Net. Δίλαη κηα Windows Forms εθαξκνγή. 

Υξεζηκνπνηείηαη ε ηερλνινγία ησλ Web Services γηα απνκαθξπζκέλε 

πξφζβαζε ζε κηα θεληξηθή βάζε δεδνκέλσλ. Ζ βάζε δεδνκέλσλ πνπ 

επηιέρηεθε είλαη ε MySQL. 

Ζ εθαξκνγή ρξεζηκνπνηεί ζρεδηαζκφ ηξηψλ επηπέδσλ, φπνπ ζην πξψην 

επίπεδν έρνπκε ηελ βάζε δεδνκέλσλ, ζην δεχηεξν επίπεδν ην Web Service ην 

νπνίν επηθνηλσλεί κε ηελ βάζε δεδνκέλσλ θαη ζην ηξίην επίπεδν ηελ εθαξκνγή 

πνπ επηθνηλσλεί κε ην Web Service. 

 

 

Π1.1 Πξώην Δπίπεδν – Ζ Βάζε Γεδνκέλσλ 

΢ην παξαθάησ δηάγξακκα δείρλνπκε ην ζρεζηαθφ κνληέιν ηεο βάζεο 

δεδνκέλσλ. 
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Υξεζηκνπνηήζεθαλ νη παξαθάησ πίλαθεο: 

 

volnurabilities Απνηειεί ηνλ πίλαθα πνπ απνζεθεχνληαη νη 

αδπλακίεο 

volnurabilitygradeassigned Απνηειεί ηνλ πίλαθα πνπ απνζεθεχεηαη ην βάξνο 
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πνπ έρεη δνζεί απφ θάζε ρξήζηε γηα θάζε 

αδπλακία. 

impact Απνηειεί ηνλ πίλαθα πνπ απνζεθεχνληαη νη 

αληίθηππνη 

impactgradeassigned Απνηειεί ηνλ πίλαθα πνπ απνζεθεχεηαη ην βάξνο 

πνπ έρεη δνζεί απφ θάζε ρξήζηε γηα θάζε 

αληίθηππν. 

impact_countermessures Απνηειεί ηνλ πίλαθα πνπ απνζεθεχνληαη νη ιχζεηο 

πνπ πξνηείλνληαη γηα θάζε αδπλακία 

solutiongradeassigned Απνηειεί ηνλ πίλαθα πνπ απνζεθεχεηαη ην βάξνο 

πνπ έρεη δνζεί απφ θάζε ρξήζηε γηα θάζε ιχζε. 

risk Απνηειεί ηνλ πίλαθα ησλ Κηλδχλσλ. 

grade Απνηειεί πίλαθα πνπ ηνπνζεηνχληαη ηα βάξε. 

users Απνηειεί πίλαθα κε ηνπο ρξήζηεο ηνπ ζπζηήκαηνο 

roles Απνηειεί πίλαθα πνπ πεξηέρεη ηνπο ξφινπο πνπ 

κπνξνχλ λα έρνπλ νη ρξήζηεο. 

 

Αο δνχκε πεξηγξαθή ησλ πηλάθσλ. 

volnurabilities 

volnurability_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε αδπλακία 

volnurability_name ΢χληνκν φλνκα αδπλακίαο 

volnurability_description Πεξηγξαθή αδπλακίαο 

volnurability_active 0: Γελ είλαη ελεξγή 1: Δίλαη ελεξγή 

 

volnurabilitygradeassigned 

gradeAssigned_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε αληηζηνίρηζε 

volnurabilities_volnurability_id Σν id πνπ αληηζηνηρεί ηελ αδπλακία 

grades_grade_id Σν βάξνο πνπ εηζήρζε 
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users_user_id Σν id ηνπ ρξήζηε πνπ εηζήγαγε ην 

βάξνο 

 

impact 

impact_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε αληίθηππν 

impact_name ΢χληνκν φλνκα αληίθηππνπ 

impact_Description Πεξηγξαθή αληίθηππνπ 

impact_active 0: Γελ είλαη ελεξγφο 1: Δίλαη ελεξγφο 

volnurabilities_volnurability_id Σν id ηεο αδπλακίαο ζηελ νπνία 

αληηζηνηρεί ν ζπγθεθξηκέλνο 

αληίθηππνο. 

   

impactgradeassigned 

gradeAssigned_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε αληηζηνίρηζε 

impact_impact_id Σν id πνπ αληηζηνηρεί ηνλ αληίθηππν 

users_user_id Σν βάξνο πνπ εηζήρζε 

grades_grade_id Σν id ηνπ ρξήζηε πνπ εηζήγαγε ην 

βάξνο 

 

 

 

 

impact_countermessures 

icm_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε ιχζε 

icm_name ΢χληνκν φλνκα ιχζεο 

icm_description Πεξηγξαθή ιχζεο 

impact_impact_id Σν id ηνπ αληίθηππνπ ζηνλ νπνίν 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                                        Γεκήηξεο Δπζηαζίνπ 

 
Αλάιπζε θαη Γηαρείξηζε Κηλδχλνπ ζε ΢πζηήκαηα Γηαρείξηζεο Πιεξνθνξηψλ                                    ΢ει 106 απφ ΢ει 132 

αληηζηνηρεί ε ιχζε. 

icm_active 0: Γελ είλαη ελεξγή 1: Δίλαη ελεξγή 

 

solutiongradeassigned 

gradeAssigned_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε αληηζηνίρηζε 

impact_countermessures_icm_id Σν id πνπ αληηζηνηρεί ζηνλ αληίθηππν 

users_user_id Σν id ηνπ ρξήζηε πνπ εηζήγαγε ην 

βάξνο 

grades_grade_id Σν βάξνο πνπ εηζήρζε 

 

risk 

risk_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε θίλδπλν 

risk_value Βαζκφο ηνπ θηλδχλνπ 

impact_impact_id Σν id πνπ αληηζηνηρεί ζηνλ αληίθηππν 

volnurabilities_volnurability_id Σν id πνπ αληηζηνηρεί ηελ αδπλακία 

 

 

 

 

 

 

grade 

grade_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε βαζκφ 

grade_name ΢χληνκν φλνκα βαζκνχ 

grade_value Ζ ηηκή ηνπ βαζκνχ 

grade_start_value Άλσ φξην ηηκψλ βαζκνχ 

grade_end_value Κάησ φξην ηηκψλ βαζκνχ 
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grade_value_odd Σηκή Πηζαλφηεηαο βαζκνχ 

  

users 

user_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε ρξήζηε. 

user_name Όλνκα ρξήζηε 

user_possition Πεξηγξαθή ζέζεο ρξήζηε ζηνλ 

νξγαληζκφ 

user_priority Πξνηεξαηφηεηα ρξήζηε. Αξηζκφο πνπ 

αλαθέξεηαη ζην ‘βάξνο ηεο γλψκεο’ 

ηνπ ρξήζηε. 

roles_role_id To id ηνπ ξφινπ ηνπ ρξήζηε 

user_pass Σν ζπλζεκαηηθφ εηζφδνπ ηνπ ρξήζηε 

user_active 0: Ο ρξήζηεο δελ είλαη ζην ζχζηεκα 

1: Ο ρξήζηεο είλαη ζην ζχζηεκα 

user_can_be_deleted 0: Ο ρξήζηεο δελ κπνξεί λα 

δηαγξαθεί 

1: Ο ρξήζηεο κπνξεί λα δηαγξαθεί 

 

 

 

 

roles 

role_id Μνλαδηθφο αξηζκφο πνπ αληηζηνηρεί 

ζε θάζε αδπλακία 

role_description ΢χληνκν φλνκα ξφινπ 

 

Ζ βάζε δεδνκέλσλ είλαη θεληξηθή θαη βξίζθεηαη ζηνλ DB Server ηνπ 

oξγαληζκνχ. Απηφ δηεπθνιχλεη ηηο δηαρεηξηζηηθέο ιεηηνπξγίεο ηεο βάζεο θαη 

επηηξέπεη ηελ ηαπηφρξνλε ελεκέξσζε φισλ ησλ ρξεζηψλ ηεο εθαξκνγήο γηα 

αιιαγέο πνπ ηνπο ελδηαθέξνπλ.   
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΢ην ζπλνδεπηηθφ CD ππάξρεη ην αξρείν DB/RiskManagementApp.mwb κε ην 

νπνίν κπνξνχκε λα θηηάμνπκε ζηελ MySQL ηνπο πίλαθεο ηεο βάζεο.  

 

Π1.2 Γεύηεξν Δπίπεδν – Σν Web Service 

To Web Service βξίζθεηαη ζηνλ Application Server ή ζηνλ Web Server ηνπ 

νξγαληζκνχ. Ζ δνπιεηά ηνπ είλαη λα επηθνηλσλεί κε ηελ βάζε δεδνκέλσλ.  

Έρεη γξαθεί κε ηερλνινγία .Net 4 (WCF) θαη εηδηθά ζε γιψζζα 

πξνγξακκαηηζκνχ C#. Παξαζέηνπκε παξαθάησ κηα ιίζηα κε ηηο ιεηηνπξγίεο πνπ 

κπνξεί λα πξαγκαηνπνηήζεη. 

 

getUsers Δπηζηξέθεη φινπο ηνπο ρξήζηεο πνπ 

είλαη εγγεγξακκέλνη 

getUserByUsernameAndPassword Δπηζηξέθεη φινπο ηνπο ρξήζηεο ζηνπο 

νπνίνπο αληηζηνηρνχλ δνζέληα φλνκα 

ρξήζηε θαη ζπλζεκαηηθφ ρξήζηε 

deleteUser Γηαγξάθεη έλαλ ρξήζηε απφ ηελ βάζε 

δεδνκέλσλ 

insertUser Δηζάγεη έλαλ ρξήζηε ζηελ βάζε 

δεδνκέλσλ 

setUserActive Αιιάδεη ην πεδίν user_active ηεο 

βάζεο δεδνκέλσλ γηα δνζέληα 

ρξήζηε ζε 1 

setUserInactive Αιιάδεη ην πεδίν user_active ηεο 

βάζεο δεδνκέλσλ γηα δνζέληα 

ρξήζηε ζε 0 

updateUserPassword Αιιάδεη ην ζπλζεκαηηθφ ρξήζηε γηα 

δνζέληα ρξήζηε 

updateUser Αιιάδεη ηα ζηνηρεία ηνπ ρξήζηε γηα 

δνζέληα ρξήζηε 

getRoles Δπηζηξέθνληαη φινη νη ξφινη πνπ 
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ππάξρνπλ ζηελ βάζε δεδνκέλσλ 

getGrades Δπηζηξέθνληαη φινη νη βαζκνί πνπ 

ππάξρνπλ ζηελ βάζε δεδνκέλσλ 

insertVolnurability Γίλεηαη εηζαγσγή κηαο αδπλακίαο ζηελ 

βάζε δεδνκέλσλ 

setVolnurabilityInactive Αιιάδεη ην πεδίν volnurability_active 

ηεο βάζεο δεδνκέλσλ γηα δνζείζα 

αδπλακία ζε 0 

setVolnurabilityActive Αιιάδεη ην πεδίν volnurability_active 

ηεο βάζεο δεδνκέλσλ γηα δνζείζα 

αδπλακία ζε 1 

insertGradeToVol Δηζάγεηαη έλα θαηλνχξην βάξνο γηα 

ζπγθεθξηκέλε αδπλακία 

insertImpact Γίλεηαη εηζαγσγή ελφο αληίθηππνπ 

ζηελ βάζε δεδνκέλσλ 

setImpactInactive Αιιάδεη ην πεδίν impact_active ηεο 

βάζεο δεδνκέλσλ γηα δνζέληα 

αληίθηππν ζε 0 

setImpactActive Αιιάδεη ην πεδίν impact_active ηεο 

βάζεο δεδνκέλσλ γηα δνζέληα 

αληίθηππν ζε 1 

insertGradeToImp Δηζάγεηαη έλα θαηλνχξην βάξνο γηα 

ζπγθεθξηκέλν αληίθηππν 

insertSolution Γίλεηαη εηζαγσγή κηαο ιχζεο ζηελ 

βάζε δεδνκέλσλ 

setSolutionInactive Αιιάδεη ην πεδίν icm_active ηεο 

βάζεο δεδνκέλσλ γηα δνζείζα ιχζε 

ζε 0 

setSolutionActive Αιιάδεη ην πεδίν icm_active ηεο 

βάζεο δεδνκέλσλ γηα δνζείζα ιχζε 
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ζε 1 

insertGradeToSol Δηζάγεηαη έλα θαηλνχξην βάξνο γηα 

ζπγθεθξηκέλε ιχζε 

getAllVolnurabilities Δπηζηξέθεη φιεο ηηο αδπλακίεο πνπ 

είλαη νξηζκέλεο ζηελ βάζε δεδνκέλσλ 

getAllImpacts Δπηζηξέθεη φινπο ηνπο αληίθηππνπο 

πνπ είλαη νξηζκέλνη ζηελ βάζε 

δεδνκέλσλ 

getAllSolutions Δπηζηξέθεη φιεο ηηο ιχζεηο πνπ είλαη 

νξηζκέλεο ζηελ βάζε δεδνκέλσλ 

 

 

Παξαθάησ ζα πεξηγξάςνπκε ηηο κεηαβιεηέο εηζφδνπ θαη ηηο επηζηξεθφκελεο 

κεηαβιεηέο ησλ παξαπάλσ κεζφδσλ. 

 

getUsers  

Δίζνδνο 

-  

Έμνδνο 

DataSet ds Έλα .Νet dataset ην νπνίν πεξηέρεη 

φια ηα δεδνκέλα ησλ ρξεζηψλ. 

 

getUserByUsernameAndPassword  

Δίζνδνο 

username Σν φλνκα ρξήζηε 

password Σν ζπλζεκαηηθφ ρξήζηε 

Έμνδνο 

DataSet ds Έλα .Νet dataset ην νπνίν πεξηέρεη 

φια ηα δεδνκέλα ησλ ρξεζηψλ. 
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deleteUser 

Δίζνδνο 

userID Σν id ηνπ ρξήζηε 

Έμνδνο 

Integer > 0: Δπηηπρήο Λεηηνπξγία 

-1: Αλεπηηπρήο Λεηηνπξγία 

 

insertUser 

Δίζνδνο 

userName Σν φλνκα ρξήζηε 

userPossition Ζ ζέζε ηνπ ρξήζηε ζηνλ νξγαληζκφ 

userPriority Ζ πξνηεξαηφηεηα ηνπ ρξήζηε (βιέπε 

παξαπάλσ) 

userRole Ο ξφινο ηνπ ρξήζηε 

userPass Σν ζπλζεκαηηθφ ρξήζηε 

Έμνδνο 

Integer > 0: Δπηηπρήο Λεηηνπξγία 

-1: Αλεπηηπρήο Λεηηνπξγία 

 

setUserActive 

Δίζνδνο 

userID Σν id ηνπ ρξήζηε 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 
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setUserInactive 

Δίζνδνο 

userID Σν id ηνπ ρξήζηε 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 

 

 

 

 

updateUserPassword 

Δίζνδνο 

userID Σν id ηνπ ρξήζηε 

newPassword Σν λέν ζπλζεκαηηθφ ηνπ ρξήζηε 

Έμνδνο 

Integer > 0: Δπηηπρήο Λεηηνπξγία 

-1: Αλεπηηπρήο Λεηηνπξγία 

 

updateUser 

Δίζνδνο 

userID Σν id ηνπ ρξήζηε 

userPossition Ζ ζέζε ηνπ ρξήζηε ζηνλ νξγαληζκφ 

userPriority Ζ πξνηεξαηφηεηα ηνπ ρξήζηε (βιέπε 

παξαπάλσ) 

userRole Ο ξφινο ηνπ ρξήζηε 

Έμνδνο 

Integer > 0: Δπηηπρήο Λεηηνπξγία 

-1: Αλεπηηπρήο Λεηηνπξγία 
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getRoles 

Δίζνδνο 

-  

Έμνδνο 

DataSet ds Έλα .Νet dataset ην νπνίν πεξηέρεη 

φια ηα δεδνκέλα ησλ ξφισλ. 

  

getGrades 

Δίζνδνο 

-  

Έμνδνο 

DataSet ds Έλα .Νet dataset ην νπνίν πεξηέρεη 

φια ηα δεδνκέλα ησλ βαζκψλ. 

 

insertVolnurability 

Δίζνδνο 

volName Σν φλνκα ηεο αδπλακίαο 

volDescr Ζ πεξηγξαθή ηεο αδπλακίαο 

volActive Δλαξγή ή φρη αδπλακία 

userID Σν id ηνπ ρξήζηε πνπ εηζήγαγε ηελ 

αδπλακία 

gradeID Σν βάξνο πνπ έβαιε ν ρξήζηεο γηα 

ηελ αδπλακία 

Έμνδνο 

Integer > 0: Δπηηπρήο Λεηηνπξγία 

-1: Αλεπηηπρήο Λεηηνπξγία 
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setVolnurabilityInactive 

Δίζνδνο 

volID Σν id ηεο αδπλακίαο 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 

 

 

 

setVolnurabilityActive 

Δίζνδνο 

volID Σν id ηεο αδπλακίαο 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 

 

insertGradeToVol 

Δίζνδνο 

volID Σν id ηεο αδπλακίαο 

gradeID Σν id ηνπ βαζκνχ 

userID Σν id ηνπ ρξήζηε πνπ ηνλ εηζήγαγε 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 

 

insertImpact 

Δίζνδνο 

impName Σν φλνκα ηεο ηνπ αληίθηππνπ  

impDescr Ζ πεξηγξαθή ηνπ αληίθηππνπ 

impActive Δλεξγφο ή φρη αληίθηππνο 
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volID Σν id ηεο αδπλακίαο πνπ αληηζηνηρεί 

ζηνλ αληίθηππν 

userID Σν id ηνπ ρξήζηε πνπ εηζήγαγε ηνλ 

αληίθηππν 

gradeID Σν id ηνπ βαζκνχ ηνπ αληίθηππνπ 

Έμνδνο 

Integer > 0: Δπηηπρήο Λεηηνπξγία 

-1: Αλεπηηπρήο Λεηηνπξγία 

setImpactInactive 

Δίζνδνο 

impID Σν id ηνπ αληίθηππνπ 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 

 

setImpactActive 

Δίζνδνο 

impID Σν id ηνπ αληίθηππνπ 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 

 

insertGradeToImp 

Δίζνδνο 

impID Σν id ηνπ αληίθηππνη 

gradeID Σν id ηνπ βαζκνχ 

userID Σν id ηνπ ρξήζηε πνπ ηνλ εηζήγαγε 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 
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insertSolution 

Δίζνδνο 

solName Σν φλνκα ηεο ιχζεο  

solDescr Ζ πεξηγξαθή ηεο ιχζεο 

solActive Δλεξγή ή φρη ιχζε 

impID Σν id ηνπ αληίθηππνη πνπ αληηζηνηρεί 

ζηελ ιχζε 

userID Σν id ηνπ ρξήζηε πνπ εηζήγαγε ηνλ 

αληίθηππν 

gradeID Σν id ηνπ βαζκνχ ηνπ αληίθηππνχ 

Έμνδνο 

Integer > 0: Δπηηπρήο Λεηηνπξγία 

-1: Αλεπηηπρήο Λεηηνπξγία 

 

setSolutionInactive 

Δίζνδνο 

solID Σν id ηεο ιχζεο 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 

 

setSolutionActive 

Δίζνδνο 

solID Σν id ηεο ιχζεο 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 
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insertGradeToSol 

Δίζνδνο 

solID Σν id ηεο ιχζεο 

gradeID Σν id ηνπ βαζκνχ 

userID Σν id ηνπ ρξήζηε πνπ ηνλ εηζήγαγε 

Έμνδνο 

Boolean true: Δπηηπρήο Λεηηνπξγία 

false: Αλεπηηπρήο Λεηηνπξγία 

 

getAllVolnurabilities 

Δίζνδνο 

-  

Έμνδνο 

DataSet ds Έλα .Νet dataset ην νπνίν πεξηέρεη 

φια ηα δεδνκέλα ησλ αδπλακηψλ. 

 

getAllImpacts 

Δίζνδνο 

-  

Έμνδνο 

DataSet ds Έλα .Νet dataset ην νπνίν πεξηέρεη 

φια ηα δεδνκέλα ησλ αληίθηππσλ. 

 

getAllSolutions 

Δίζνδνο 

-  

Έμνδνο 

DataSet ds Έλα .Νet dataset ην νπνίν πεξηέρεη 

φια ηα δεδνκέλα ησλ ιχζεσλ. 
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Δδψ είλαη ζεκαληηθφ λα ζεκεησζεί φηη ην Web Service είλαη ζρεδηαζκέλν ψζηε 

λα παξάγεη log αξρείν γηα φιεο ηηο ελέξγεηεο πνπ πξαγκαηνπνηεί. 

΢ηνλ θάθειν WebService ηνπ ζπλνδεπηηθνχ CD κπνξείηε λα βξείηε ηνλ πεγαίν 

θψδηθα ηνπ Web Service. 

Π1.3 Σξίην Δπίπεδν – Ζ Δθαξκνγε 

Ζ εθαξκνγή πνπ έρεη αλαπηπρζεί είλαη γξακκέλε ζηελ γιψζζα 

πξνγξακκαηηζκνχ C# .Net θαη έρεη ρξεζηκνπνηεζεί .Net Framework 4. 

Υξεζηκνπνηεί ην παξαπάλσ Web Service γηα λα ζπλδεζεί κε ηελ βάζε 

δεδνκέλσλ θαη λα ιάβεη ή λα αιιάμεη δεδνκέλα ζηελ βάζε δεδνκέλσλ.  

Κάζε client ηνπνζεηείηαη ζηνλ πξνζσπηθφ ππνινγηζηή ηνπ ρξήζηε. Απφ εθεί 

κπνξεί ν ρξήζηεο, αλάινγα θαη κε ηνλ ξφιν πνπ ηνπ έρεη απνδνζεί, λα έρεη 

έιεγρν ζηηο ιεηηνπξγίεο πνπ ζα δνχκε ζην παξαθάησ θεθάιαην ηνπ 

παξαξηήκαηνο. 

Π1.3.1 Πεξηγξαθή Δθαξκνγήο 

 

΢ην ηκήκα απηφ ζα παξνπζηάζνπκε ηελ εθαξκνγή πνπ πινπνηήζεθε ζηα 

πιαίζηα ηεο δηπισκαηηθήο εξγαζίαο. Μεηά ην ηέινο ηεο παξνπζίαζεο απηήο ζα 

αλαθέξνπκε ηξφπνπο βειηίσζεο ησλ ιεηηνπξγηψλ θαζψο θαη επέθηαζεο ησλ. 

Π1.3.1.1 Γεληθά 

 

Ζ εθαξκνγή έρεη ζαλ βαζηθφ ηεο ξφιν ηελ αληηκεηψπηζε ελφο ζεκαληηθνχ 

πξνβιήκαηνο θπξίσο κεγάισλ νξγαληζκψλ. Μηα δηαδηθαζία πνιχ ζεκαληηθή 

φπσο απηή ηνπ εληνπηζκνχ θηλδχλσλ θαη δηαρείξηζήο ηνπο γίλεηαη κφλν ζην 

αλψηεξν ή αλψηαην επίπεδν δηνίθεζεο ηνπ νξγαληζκνχ. ΢πρλά, ιφγσ ηεο 

παξαπάλσ παξαηήξεζεο, ππάξρεη δπζηνθία ζηελ άκεζε θαη δηεμνδηθή 

αληηκεηψπηζε ησλ θαζεκεξηλψλ πξνβιεκάησλ πνπ κπνξεί λα παξνπζηαζηνχλ 

ζηνλ νξγαληζκφ θαη πνπ είλαη πηζαλφ λα απνηεινχλ θηλδχλνπο πνπ ρξίδνπλ 

άκεζεο αληηκεηψπηζεο. Δπηπιένλ έρεη αμία ζε απηή ηελ δηαδηθαζία λα 

ζπκκεηέρνπλ φινη νη ρξήζηεο πνπ κπνξεί λα έρνπλ γλψκε γηα ζπγθεθξηκέλα 
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δεηήκαηα, έηζη ψζηε ε αλψηεξε δηνίθεζε λα έρεη άκεζε άπνςε πάλσ ζηα 

δηάθνξα πξνβιήκαηα θαη δεηήκαηα. 

Ζ ζπγθεθξηκέλε εθαξκνγή πξνζπαζεί λα θαιχςεη ηα παξαπάλσ ζέκαηα κε 

ηξφπν άκεζν θαη απνηειεζκαηηθφ, θηελφ γηα ηνλ νξγαληζκφ, αιιά πνιχηηκν 

δηφηη δηαρέεηαη ε πιεξνθνξία ζε φινπο ηνπο ελδηαθεξφκελνπο άκεζα θαη θπξίσο 

εχθνια αλαγλψζηκε θαη δηαρεηξίζηκε. 

Οη ρξήζηεο κπνξνχλ αλάινγα κε ηηο ζέζεηο πνπ θαηέρνπλ ζηνλ νξγαληζκφ, αιιά 

θαη κε ηηο γεληθέο γλψζεηο θαη δεμηφηεηέο ηνπο λα ιάβνπλ ζπγθεθξηκέλε 

πξνηεξαηφηεηα/βάξνο σο πξνο ηηο θαηαρσξίζεηο ηνπο. Απηέο δε κπνξνχλ άκεζα 

λα πξαγκαηνπνηνχληαη κε ηελ βνήζεηα ηεο εθαξκνγήο έηζη ψζηε νπνηνδήπνηε 

πξφβιεκα κπνξεί λα παξνπζηαζηεί θαη λα απνηειέζεη θίλδπλν γηα ηελ 

ιεηηνπξγία ή ηνπο ζηφρνπο ηνπ νξγαληζκνχ λα γλσζηνπνηείηαη, λα 

κεραλνγξαθείηαη θαη λα δηαρέεηαη ζε φινπο ηνπο ελδηαθεξφκελνπο. 

Σέινο ην πξφγξακκα κπνξεί λα παξάγεη θαη λα ηαμηλνκεί ηνπο θηλδχλνπο πνπ 

αλαθέξνληαη ζηηο θαηαρσξίζεηο ησλ ρξεζηψλ. 

Π1.3.1.2 Δγθαηάζηαζε 

 

Έρεη πξνβιεθζεί ε εθαξκνγή λα έρεη έλα πξφγξακκα εγθαηάζηαζεο ην νπνίν 

ζα ηνπνζεηεί ην εθηειέζηκν αξρείν ζηνλ δίζθν ηνπ ππνινγηζηή καο. Δίλαη 

ζεκαληηθφ λα ζεκεηψζνπκε φηη ζηνλ ππνινγηζηή καο πξέπεη λα έρνπκε 

εγθαηεζηεκέλν ην .Net Framework 4 ην νπνίν κπνξείηε λα θαηεβάζεηε απφ ηελ 

παξαθάησ ειεθηξνληθή δηεχζπλζε: 

http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=17851.  

Μεηά ηελ εγθαηάζηαζε ηνπ .Net Framework 4 είκαζηε έηνηκνη λα εθθηλήζνπκε ην 

πξφγξακκα εγθαηάζηαζεο ηεο εθαξκνγήο καο. Θα ην βξνχκε ζηνλ θάθειν Risk 

Management Application ηνπ ζπλνδεπηηθνχ CD. Σν αξρείν είλαη ην setup.exe. 

Αλ ζηνλ ππνινγηζηή ζαο ήδε ππάξρεη εγθαηεζηεκέλε ε εθαξκνγή δελ ζα 

κπνξέζεηε λα ηελ επαλεγθαηαζηήζεηε. Θα πξέπεη λα θάλεηε απεγθαηάζηαζε θαη 

επαλεγθαηάζηαζε.  

Σν πξνθαζνξηζκέλν ζεκείν ηνπνζέηεζεο ηεο εθαξκνγήο είλαη ην: 

C:\Program Files\Panepistimio Peiraia\Risk Management Application 

http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=17851
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φπνπ θαη κπνξείηε λα βξείηε ην εθηειέζηκν αξρείν 

RiskManagementApplication.exe. 

Έρεη πξνβιεθζεί ζηνλ παξαπάλσ θάθειν λα έρεη ηνπνζεηεζεί θαη ν πεγαίνο 

θψδηθαο ηεο εθαξκνγήο.  

Π1.3.1.3 Δίζνδνο ζηελ εθαξκνγή  

 

 

 

Παξαπάλσ δείρλνπκε ηελ νζφλε εηζφδνπ ζηελ εθαξκνγή. Σν φλνκα ρξήζηε θαη 

ζπλζεκαηηθφ ηνπ πξνθαζνξηζκέλνπ ρξήζηε είλαη admin/admin. Παηάκε 

‘Δίζνδνο’ γηα λα εηζέιζνπκε. 
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Π1.3.1.4 Ζ θεληξηθή νζόλε ηεο εθαξκνγήο  

 

 

 

 

 

Ζ παξαπάλσ εηθφλα δείρλεη ηελ θεληξηθή νζφλε ηεο εθαξκνγήο. Παξαηεξνχκε 4 

βαζηθά ζηνηρεία: 

 Σν κελνχ επηινγψλ 

 Σν δέληξν αδπλακηψλ 

 Σνλ πίλαθα θηλδχλσλ 

 Σνλ πίλαθα ιχζεσλ 

Π1.3.1.4.1 Σν κελνύ επηινγώλ 

 

΢ηνπο παξαθάησ πίλαθεο ζα αλαιχζνπκε φιεο ηηο δπλαηφηεηεο πνπ έρεη 

θάπνηνο ρξήζηεο κε ξφιν δηαρεηξηζηή ηνπ ζπζηήκαηνο. 
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Αξρείν 

Έμνδνο Πξαγκαηνπνηείηαη απνζχλδεζε ηνπ 

ρξήζηε απφ ηελ εθαξκνγή 

  

Ο ινγαξηαζκόο κνπ 

Αιιαγή θσδηθνύ πξόζβαζεο Δκθαλίδεηαη παξάζπξν αιιαγήο 

θσδηθνχ πξφζβαζεο. 

Απνζύλδεζε Πξαγκαηνπνηείηαη απνζχλδεζε ηνπ 

ρξήζηε απν ηελ εθαξκνγή 

 

Γηαρεηξηζηηθά Δξγαιεία 

Γηαρείξηζε Υξεζηώλ Δκθαλίδεηαη παξάζπξν δηαρείξηζεο 

ρξεζηψλ. 

Γηαρείξηζε Ρόισλ Δκθαλίδεηαη παξάζπξν δηαρείξηζεο 

ξφισλ. 

Γηαρείξηζε Βαζκώλ Πηζαλνηήησλ Δκθαλίδεηαη παξάζπξν δηαρείξηζεο 

βαζκψλ πηζαλνηήησλ. 

 

Δλέξγεηεο 

Δλεκέξσζε Γέληξνπ Αδπλακηώλ Δλεκεξψλνληαη ηα δεδνκέλα πνπ 

παξνπζηάδνληαη απφ ηελ βάζε 

δεδνκέλσλ. 

 

Βνήζεηα 

΢ρεηηθά Παξάζπξν δηαιφγνπ κε γεληθέο 

πιεξνθνξίεο γηα ηελ εθαξκνγή. 

 

Παξαθάησ ζα δνχκε κηα πξνο κία ηηο παξαπάλσ ιεηηνπξγίεο. 
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Π1.3.1.4.1.1 Αιιαγή θσδηθνύ πξόζβαζεο 

 

 

 

Όπσο βιέπνπκε ζηελ παξαπάλσ εηθφλα, εδψ ν ρξήζηεο κπνξεί λα αιιάμεη ηνλ 

θσδηθφ πξφζβαζήο ηνπ θαη παηά ελεκέξσζε. 

Π1.3.1.4.1.2 Γηαρείξηζε Υξεζηώλ 

 

 

 

Ζ παξαπάλσ εηθφλα δείρλεη ην παξάζπξν δηαρείξηζεο ρξεζηψλ.  

 

 

Όπσο βιέπνπκε ν δηαρεηξηζηήο κπνξεί λα πξαγκαηνπνηήζεη 2 ελέξγεηεο.  
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 Γηαγξαθή Υξήζηε 

 Δηζαγσγή Υξήζηε 

 

Δηζαγσγή ρξήζηε 

 

 

 

Ζ παξαπάλσ εηθφλα δείρλεη ην παξάζπξν εηζαγσγήο ρξήζηε. Ο δηαρεηξηζηήο 

κπνξεί λα δειψζεη φια ηα απαξαίηεηα ζηνηρεία θαη λα παηήζεη ‘Δλεκέξσζε’. 

 

Γηαγξαθή ρξήζηε 

 

Με ην πάηεκα ηνπ θνπκπηνχ ‘Γηαγξαθή’ θαη κεηά απφ κήλπκα επηβεβαίσζεο ν 

ρξήζηεο δηαγξάθεηε (αθφκε θαη αλ είλαη ελεξγφο). Ο ρξήζηεο admin δελ κπνξεί 

λα δηαγξαθεί. 
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Π1.3.1.4.1.3 Διαχείριση ρόλων 

 

 

 

Παξαπάλσ θαίλεηαη ην παξάζπξν δηαρείξηζεο ξφισλ ηεο εθαξκνγήο. ΢ηελ 

παξνχζα έθδνζε ηεο εθαξκνγήο απιά παξνπζηάδνληαη νη ππάξρνληεο ξφινη, 

ρσξίο λα κπνξνχλ λα γίλνπλ αιιαγέο. 

Π1.3.1.4.1.4 Γηαρείξηζε Βαζκώλ  
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Παξαπάλσ θαίλεηαη ην παξάζπξν δηαρείξηζεο βαζκψλ. Όπσο θαη κε ηνπο 

ξφινπο, ζηελ παξνχζα έθδνζε έρνπκε ηελ δπλαηφηεηα λα δνχκε φια ηα 

δεδνκέλα ησλ βαζκψλ αιιά φρη λα ηα αιιάμνπκε. 

Π1.3.1.4.1.5 ΢ρεηηθά 

 

 

Π1.3.1.4.2 Σν δέληξν αδπλακηώλ 

 

 

Παξαπάλσ βιέπνπκε έλα ηππηθφ δέληξν αδπλακηψλ. Σν πξψην επίπεδν 

αληηζηνηρεί ζηηο αδπλακίεο, ην δεχηεξν επίπεδν ζηνπο αληίθηππνπο θαη ην ηξίην 

επίπεδν ζηηο ιχζεηο. Κάζε έλα απφ ηα επίπεδα απηά έρεη δηαθνξεηηθέο ελέξγεηεο 

πνπ ν ρξήζηεο κπνξεί λα πξαγκαηνπνηήζεη.  
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Π1.3.1.4.2.1 Πξνζζήθε αδπλακίαο 

 

΢ηνλ θφκβν ‘’Όιεο νη αδπλακίεο’ ηνπ δέληξνπ ν ρξήζηεο κπνξεί λα θάλεη δεμί 

θιηθ θαη λα εκθαληζηεί ε επηινγή ‘Πξνζζήθε Αδπλακίαο’. Σν παξάζπξν ηεο 

πξνζζήθεο θαίλεηαη ζηε παξαθάησ εηθφλα.  

 

 

 

Δδψ ν ρξήζηεο κπνξεί λα εηζάγεη κηα θαηλνχξηα αδπλακία θαη λα νξίζεη βαζκφ 

(βάξνο) γηα απηήλ.  

Π1.3.1.4.2.2 Δκθάληζε αδπλακίαο 

 

Ο ρξήζηεο κπνξεί λα δεη θαη λα αιιάμεη ηα δεδνκέλα κηαο αδπλακίαο αλ θάλεη 

δεμί θιηθ πάλσ ζε κηα αδπλακία θαη επηιέμεη ‘Δκθάληζε Αδπλακίαο’. 
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Παξαπάλσ βιέπνπκε ην παξάζπξν πνπ δίλεη απηέο ηηο δπλαηφηεηεο ζηνλ 

ρξήζηε. 

Π1.3.1.4.2.3 Πξνζζήθε Βαζκνύ 

 

 

 

Κάζε ρξήζηεο κπνξεί λα πξνζζέζεη ηνλ βαζκφ αδπλακίαο πνπ απφ ηελ ζθνπηά 

ηνπ αληηζηνηρεί ζε απηή ηελ αδπλακία. Ο βαζκφο ηεο αδπλακίαο δελ αιιάδεη, 

αιιά πξνζηίζεηαη, κε ηξφπν πνπ ζα δνχκε αξγφηεξα, ζηελ αδπλακία. 
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Π1.3.1.4.2.4 Αιιαγή θαηάζηαζεο αδπλακίαο 

 

 

 

Κάζε ρξήζηεο κπνξεί λα κεηαβάιιεη ηελ θαηάζηαζε θάπνηαο αδπλακίαο απφ 

ελεξγή ζε αλελεξγή θαη αλάπνδα. Με απηφλ ηνλ ηξφπν ε αδπλακία απηή δελ 

ζπκκεηέρεη ζηελ παξαγσγή θηλδχλνπ. ΢ηελ ζπγθεθξηκέλε έθδνζε απηή ε 

ιεηηνπξγία δελ έρεη πινπνηεζεί.  

 

Δπίζεο κπνξεί λα γίλεη πξνζζήθε αληίθηππνπ, ιεηηνπξγία πνπ ην παξάζπξφ ηεο 

είλαη παξφκνην κε απηφ ηεο πξνζζήθεο αδπλακίαο. Όιεο νη ιεηηνπξγίεο γηα ηνπο 

αληίθηππνπο θαη ηηο ιχζεηο, ηα άιια ζηνηρεία ηνπ δέληξνπ αδπλακηψλ είλαη 

παξφκνηεο κε απηέο ησλ θφκβσλ αδπλακηψλ. 
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Π1.3.1.4.3 Ο πίλαθαο θηλδύλσλ 

 

 

 

΢ηνλ πίλαθα θηλδχλσλ κπνξεί ν ρξήζηεο λα δεη ηνπο θηλδχλνπο πνπ παξάγνληαη 

απφ ην δέληξν αδπλακηψλ. Οη θίλδπλνη απνηεινχλ δεχγε αδπλακίαο/αληίθηππνχ 

θαη ν βαζκφο ηνπ θηλδχλνπ παξάγεηαη κε ηνλ ηξφπν πνπ έρεη αλαιπζεί ζην θχξην 

ζψκα ηεο παξνχζαο δηπισκαηηθήο εξγαζίαο. Οη θίλδπλνη είλαη ηαμηλνκεκέλνη 

θαηά αχμνπζα ζεηξά επηθηλδπλφηεηαο. 

Π1.3.1.4.4 Ο πίλαθαο ιύζεσλ 
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Με ηελ επηινγή θάπνηνπ θηλδχλνπ κπνξνχκε λα δνχκε θαη ηηο πξνηεηλφκελεο 

ιχζεηο πνπ ζρεηίδνληαη κε ηνλ ζπγθεθξηκέλν θίλδπλν. Όζν κεγαιχηεξνο είλαη ν 

βαζκφο ηεο ιχζεο, ηφζν πεξηζζφηεξν πξνθξίλεηαη ζαλ ιχζε ηνπ πξνβιήκαηνο. 

Π1.3.1.5 Τπνινγηζκόο Βαζκώλ. 

 

΢ηελ ζπγθεθξηκέλε εθαξκνγή έρνπκε αλαπηχμεη ηνλ παξαθάησ ηξφπν 

ππνινγηζκνχ ησλ βαζκψλ ησλ δηαθφξσλ ζηνηρείσλ. 

Παίξλνπκε φινπο ηνπο βαζκνχο πνπ έρνπλ νξίζεη νη ρξήζηεο γηα ην 

ζπγθεθξηκέλν αληηθείκελν (αδπλακία, αληίθηππν ή ιχζε). 

Πνιιαπιαζηάδνπκε ηνλ ηελ ηηκή ηνπ βαζκνχ κε ηελ πξνηεξαηφηεηα ηνπ ρξήζηε 

πνπ έρεη νξίζεη ηνλ βαζκφ. 

Πξνζζέηνπκε ηα γηλφκελα γηα φινπο ηνπο βαζκνχο πνπ έρνπλ νξηζηεί γηα ην 

ζπγθεθξηκέλν αληηθείκελν. 

Γηαηξνχκε ην άζξνηζκα κε ηνλ αξηζκφ ησλ βαζκψλ πνπ έρνπλ νξηζηεί γηα ην 

ζπγθεθξηκέλν αληηθείκελν. 

Με ηελ παξαπάλσ κέζνδν παξάγεηαη έλαο αξηζκφο πνπ απνηειεί ηνλ βαζκφ 

θάζε αληηθεηκέλνπ. 

Οη ηξέρνληεο βαζκνί θάζε αληηθεηκέλνπ θαίλνληαη ζην δέληξν αδπλακηψλ, δίπια 

απφ ην φλνκα θάζε αληηθεηκέλνπ (εθηφο απφ ηηο ιχζεηο, ησλ νπνίσλ νη βαζκνί 

παξνπζηάδνληαη ζηνλ πίλαθα ιχζεσλ. 

Π1.3.2 Βειηηώζεηο – Πξνζζήθεο. 

 

΢ην ηκήκα απηφ θαινχκαζηε λα εμεηάζνπκε φια εθείλα πνπ ζα ζέιακε λα 

πξνζηεζνχλ ζηελ ζπγθεθξηκέλε εθαξκνγή ψζηε λα βειηηψζεη ηηο δπλαηφηεηέο 

ηεο. 

Χο πξνο ηα ιεηηνπξγηθά ηεο θνκκάηηα: 

 Γπλαηφηεηα δηαρείξηζεο Ρφισλ. 

 Γπλαηφηεηα δηαρείξηζεο Βαζκψλ Πηζαλνηήησλ. 

 Γπλαηφηεηα ελεξγνπνίεζεο – απελεξγνπνίεζεο αληηθεηκέλσλ ηνπ 

δέληξνπ αδπλακηψλ. 
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 Γηαθνξνπνίεζε ησλ δπλαηνηήησλ ησλ ρξεζηψλ αλά ξφινπο. 

 Γπλαηφηεηα απηφκαηεο ελεκέξσζεο δέληξνπ αδπλακηψλ κεηά απφ 

νπνηαδήπνηε αιιαγή απφ νπνηνλδήπνηε ρξήζηε. 

 Γπλαηφηεηα παξαγσγήο ρξνληθά πξνζδηνξηζκέλσλ αλαθνξψλ 

πξννξηζκέλσλ γηα ηελ αλψηεξε θαη αλψηαηε δηνίθεζε ηνπ νξγαληζκνχ. 

 Γπλαηφηεηα πξνζδηνξηζκνχ πνιιαπιψλ ‘Θεκάησλ’ ην θαζέλα απφ ηα 

νπνία ζα έρεη έλα δέληξν αδπλακηψλ (δηαθνξεηηθφ απφ ηα άιια ζέκαηα), 

θαζψο θαη δηαθνξεηηθφ ζχλνιν ρξεζηψλ κε δηαθνξεηηθά δηθαηψκαηα θαη 

πξνηεξαηφηεηεο αλά ‘Θέκα’.  

Χο πξφο ηα θνκκάηηα πνπ αλαθέξνληαη ζε επέθηαζε ηεο εθαξκνγήο 

 Γεκηνπξγία βάζεο γλψζεο θαη ρξεζηκνπνίεζή ηεο γηα 

απηνκαηνπνηεκέλεο πξνηάζεηο πάλσ ζε ζπγθεθξηκέλα πξνβιήκαηα. 

 Απηνκαηνπνηεκέλν εληνπηζκφ γλσζηψλ ιχζεσλ ζην Γηαδίθηπν 

ζπζρεηηδφκελεο κε ηα δνζέληα ζηελ εθαξκνγή πξνβιήκαηα.  


