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1 ΕΙΣΑΓΩΓΗ 

 

1.1 Πράκτορες Λογισµικού 

 
Οι πράκτορες (agents) αποτελούν αυτόνοµες µονάδες λογισµικού που είναι 

σχεδιασµένες να ενεργούν για λογαριασµό του δηµιουργού τους µε σκοπό τη 

διεκπεραίωση µιας συγκεκριµένης εργασίας. Στο πλαίσιο της λειτουργίας τους 

χρειάζεται να µπορούν να επικοινωνούν για τη συλλογή πληροφοριών ή την 

επιστροφή αποτελεσµάτων, ενώ συχνά απαιτείται η µετακίνησή τους σε 

διαφορετικές πλατφόρµες τρίτων προκειµένου να αποκτήσουν πρόσβαση σε 

διαφορετικά δεδοµένα, καθώς και η συνεργασία µε άλλους πράκτορες. Η 

λειτουργία τους χαρακτηρίζεται από αυτονοµία και τη δυνατότητα να λαµβάνουν 

αποφάσεις ανάλογα µε τις συνθήκες που επικρατούν στο περιβάλλον τους. Όπως 

όλες οι οντότητες λογισµικού απαιτούν για τη λειτουργία τους πόρους από την 

πλατφόρµα στην οποία είναι εγκατεστηµένοι. Παρόµοιους πόρους απαιτούν όλοι οι 

πράκτορες σε µια πλατφόρµα, οι οποίοι είναι δυνατόν να είναι και ανταγωνιστικοί, 

ενώ πόροι απαιτούνται και για τη λειτουργία της ίδιας της πλατφόρµας.  

Έτσι, οι πράκτορες µπορούν να διαχωριστούν µε βάση ορισµένα κριτήρια, 

µεταξύ των οποίων είναι η κινητικότητα, ο βαθµός αλληλεπίδρασης και η ευφυΐα 

τους [66]. Στην παρούσα διατριβή διαπραγµατευόµαστε τα συστήµατα κινητών 

πρακτόρων τα οποία χαρακτηρίζονται από υψηλό βαθµό κινητικότητας και 

αλληλεπίδρασης, κατάλληλα για δραστηριοποίηση στο ∆ιαδίκτυο και πιο 

συγκεκριµένα µε τα µοντέλα ασφάλειας και εµπιστοσύνης που αυτά υιοθετούν. Η 

επικέντρωση στο συγκεκριµένο τύπο πρακτόρων γίνεται καθώς έχουν υψηλές 

απαιτήσεις ασφάλειας, αφού ουσιαστικά αφορούν στην εκτέλεση ξένου κώδικα 

(foreign code) τοπικά και τη µετακίνησή του διαµέσου δικτύων ευρείας περιοχής 

(Wide Area Network - WAN). Αντίθετα, συστήµατα στατικών πρακτόρων όπως 

αυτά που χρησιµοποιούνται σε εφαρµογές αισθητήρων δεν παρουσιάζουν ιδιαίτερο 

ενδιαφέρον από πλευράς ασφάλειας, καθώς συνήθως εκτελούνται στατικά εντός 
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κλειστού δικτύου, περιβάλλον αποµονωµένο και, εποµένως ιδιαίτερα ασφαλές. 

Επίσης, τα συστήµατα κινητών πρακτόρων χαρακτηρίζονται συνήθως και από 

ευφυΐα, ανάλογα πάντα µε τον προγραµµατισµό τους, η οποία όµως είναι πέρα από 

το σκοπό της συγκεκριµένης διατριβής.  

 Σε γενικές γραµµές, στα συστήµατα κινητών πρακτόρων οι  χρήστες 

δηµιουργούν διάφορους κινητούς πράκτορες, µε διαφορετικές εφαρµογές, και στη 

συνέχεια τους στέλνουν σε αποµακρυσµένες πλατφόρµες εκτέλεσης που 

συµµετέχουν στο συγκεκριµένο σύστηµα πρακτόρων (Εικόνα 1). Οι πράκτορες 

εκτελούνται στις πλατφόρµες χρησιµοποιώντας τοπικούς πόρους, ενώ είναι δυνατόν 

να επιλέξουν να µεταναστεύσουν και σε άλλη πλατφόρµα, προκειµένου να 

συνεχίσουν τη λειτουργία τους, χωρίς την παρέµβαση του χρήστη. Οι πράκτορες 

µεταδίδουν τα αποτελέσµατα της λειτουργίας τους στο χρήστη τους και όταν 

ολοκληρώσουν τη λειτουργία τους, παύουν να εκτελούνται.  

Η τεχνολογία των κινητών πρακτόρων σχετίζεται µε τα επιστηµονικά 

αντικείµενα της Τεχνητής Νοηµοσύνης και των Παράλληλων και Κατανεµηµένων 

Συστηµάτων [8], [9], καθώς οι πράκτορες πρέπει να διαθέτουν αυτονοµία και να 

µπορούν να συνεργάζονται µε άλλους πράκτορες ή διεργασίες συστήµατος. Έτσι, 

στη λειτουργία τους εισάγονται θέµατα ασφάλειας που κυριαρχούν στις εφαρµογές 

κινητού κώδικα. Ως αποτέλεσµα, στη λειτουργία τους εφαρµόζονται διάφοροι 

µηχανισµοί ασφαλείας, ανάλογα µε τη χρήση και την έκταση του συστήµατος, 

στους οποίους µηχανισµούς ασφαλείας και επικεντρώνεται η παρούσα διατριβή. 

Πιο αναλυτικά εξετάζουµε τη λειτουργία συστηµάτων πρακτόρων στο τρίτο 

κεφάλαιο της παρούσας διατριβής, όπου παρουσιάζονται ενδεικτικοί εκπρόσωποι 

συστηµάτων πρακτόρων, µέσα από την ανάλυση των µοντέλων ασφάλειας και 

εµπιστοσύνης που υιοθετούν. Εκεί φαίνεται λεπτοµερώς η διαφοροποίηση του κάθε 

συστήµατος από το παραπάνω, απλουστευµένο, µοντέλο λειτουργίας, ως 

αποτέλεσµα της εξειδικευµένης λειτουργίας για την οποία σχεδιάστηκε το κάθε 

εξεταζόµενο σύστηµα. 
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Εικόνα 1: Γενική λειτουργία συστηµάτων κινητών πρακτόρων (αφαιρετικό µοντέλο). 
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1.2 Παρούσα Κατάσταση Τεχνολογίας 

 
Τα συστήµατα κινητών πρακτόρων περιλαµβάνουν επικοινωνίες µεταξύ 

πρακτόρων, καθώς και ένα σηµαντικό βαθµό κινητικότητας των ίδιων των 

πρακτόρων. Για συγκεκριµένες ενέργειες απαιτείται να µετακινηθεί ένας 

πράκτορας, µαζί µε τα δεδοµένα του, διαµέσου ενός δικτύου ευρείας περιοχής. Ως 

αποτέλεσµα, ο πράκτορας πρέπει να είναι προστατευµένος από τυχόν κακόβουλες 

πλατφόρµες εκτέλεσης, που ενδέχεται να προσπαθήσουν να επηρεάσουν τη 

λειτουργία του ή να υποκλέψουν τα, πιθανώς εµπιστευτικά, δεδοµένα του. 

Αντίστροφα, µια πλατφόρµα εκτέλεσης πρακτόρων πρέπει να είναι προστατευµένη 

ενάντια τυχόν κακόβουλων πρακτόρων. Επιπλέον, είναι δυνατόν ένας πράκτορας να 

κάνει επίθεση εναντίον κάποιου άλλου, στην ίδια ή ακόµη και σε διαφορετική, 

αποµακρυσµένη πλατφόρµα. 

Οι δηµιουργοί συστηµάτων πρακτόρων χρησιµοποιούν αρκετούς 

µηχανισµούς ασφαλείας που αντιµετωπίζουν ζητήµατα αυθεντικοποίησης, 

εµπιστευτικότητας, ακεραιότητας δεδοµένων και µηχανισµούς παρακολούθησης 

[3], [8], [10], [11]. Επιπλέον αυτών, το γεγονός ότι ένας πράκτορας ίσως χρειάζεται 

να λειτουργήσει σε ένα συνεχώς διαφοροποιούµενο περιβάλλον εισάγει την έννοια 

της εµπιστοσύνης στη λειτουργία των κινητών πρακτόρων. Η εµπιστοσύνη 

αντικατοπτρίζει την ανθρώπινη κοινωνική συµπεριφορά εκτίµησης ρίσκου, που 

κατευθύνεται από την ανάγκη για συνεργασία µέσα από την επικοινωνία και την 

αλληλεπίδραση για την επίτευξη ενός συγκεκριµένου σκοπού [10], [11], [12]. 

Αφορά σε υποθέσεις σχετικές µε την ακεραιότητα ή την κακοβουλία των οντοτήτων  

που αποτελούν ένα σύστηµα κινητών πρακτόρων. Αν και τέτοιες υποθέσεις 

κρίνονται απαραίτητες, κάποιες φορές ίσως οδηγήσουν στο να θεωρηθεί µια 

οντότητα του συστήµατος ως αξιόπιστη και άρα ασφαλής για αλληλεπίδραση, ενώ 

στην πραγµατικότητα δεν είναι. Σε τέτοιες περιπτώσεις η χρήση ακόµη και των 

πλέον σύγχρονων µηχανισµών ασφάλειας είναι άσκοπη. 

Όσον αφορά την προτυποποίηση στο χώρο των κινητών πρακτόρων, 

υπάρχουν οργανισµοί που εργάζονται προς αυτή τη κατεύθυνση. ∆ύο από τους 
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σηµαντικότερους είναι το Foundation for Intelligent Physical Agents – FIPA [15] 

και το Object Management Group – OMG [17]. Οι προδιαγραφές τους 

δηµιουργήθηκαν παράλληλα και ως εκ τούτου είναι ασύµβατες. Το FIPA 

ασχολείται αποκλειστικά µε πράκτορες λογισµικού και έχει παραγάγει 

προδιαγραφές που αφορούν κυρίως τη δια-λειτουργικότητα µεταξύ διαφορετικών 

συστηµάτων πρακτόρων, τις επικοινωνίες και αρχιτεκτονικά στοιχεία [13], [16]. 

Αποτελεί ουσιαστικά, µια αφηρηµένη αρχιτεκτονική που µπορεί να χρησιµοποιηθεί 

από διαφορετικές πλατφόρµες. Αντίθετα, το OMG αποτελεί οργανισµό 

προτυποποίησης σε ευρύτερα αντικείµενα και δεν αφορά µονάχα κινητούς 

πράκτορες όπως το FIPA. Για την ακρίβεια, στοχεύει στην παραγωγή γενικότερων 

προτύπων για κατανεµηµένα συστήµατα και η µοντελοποίηση και οι προδιαγραφές 

του εστιάζονται στις επικοινωνίες, τις πρακτικές ανάπτυξης, εστιάζοντας κυρίως 

στις διεπαφές µεταξύ των διαφόρων οντοτήτων σε ένα σύστηµα [18], [22]. Σχετικά 

µε τους κινητούς πράκτορες έχει παραγάγει το πρότυπο Mobile Agent System 

Interoperability Facilities Specification (MASIF). 

Πιο συγκεκριµένα, στον τοµέα τις ασφάλειας, η FIPA έχει παράγει µία µόνο 

σχετική προδιαγραφή (FIPA 98), η οποία όµως έχει ανακληθεί επισήµως ως 

παρωχηµένη (obsolete) και δεν έχει αντικατασταθεί από νεότερη [14], αν και 

στοιχεία ασφάλειας περιέχονται στις ισχύουσες προδιαγραφές, ιδιαίτερα στις 

ασφάλειες επικοινωνιών. Από την πλευρά του OMG το πρότυπο MASIF δεν 

εξετάζει ανεξάρτητα τα θέµατα ασφάλεια, που αφορούν τους κινητούς πράκτορες 

[18], [95]. Και αυτό έχει ενσωµατώσει στοιχεία ασφάλειας στις επιµέρους 

προδιαγραφές του.  

Και τα δύο πρότυπα, αν και υιοθετούνται από συστήµατα πρακτόρων, 

χρησιµοποιούνται περισσότερο ως πρότυπα διαλειτουργικότητας και επικοινωνιών 

και όχι για τις δυνατότητες ασφάλειας και θεωρείται ότι δεν έχουν καταφέρει να 

προάγουν τη χρήση των πρακτόρων [34].  Τα τελευταία χρόνια σκοπός και των δύο 

οργανισµών είναι η σύγκλιση των προδιαγραφών τους σε ενιαίες, προκειµένου να 

προωθηθεί η τεχνολογία των κινητών πρακτόρων [18]. 
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1.3 Χρήση - Βαθµός Καθιέρωσης  
 

Η χρήση κινητών πρακτόρων µπορεί να αποφέρει οφέλη σε σηµαντικό 

αριθµό δικτυακών εφαρµογών, σε σχέση µε την πιο κλασική προσέγγιση client - 

server [60][61]. Μια λειτουργία που πρέπει να διεκπεραιωθεί σε ένα αριθµό 

αποµακρυσµένων σταθµών αντί να κατευθύνεται κεντρικά (µοντέλο client – server) 

µπορεί να πραγµατοποιηθεί µε την αποστολή ενός πράκτορα, ο οποίος και θα 

µετακινηθεί στον καθένα από αυτούς και χρησιµοποιώντας παρεχόµενους πόρους 

θα την πραγµατοποιήσει. Η διαφορετική αυτή προσέγγιση που προσφέρει η 

τεχνολογία των κινητών πρακτόρων προσφέρει τα παρακάτω πλεονεκτήµατα [62]: 

• Μειωµένη χρήση δικτυακών πόρων. Σε περιπτώσεις ανάγκης 

επεξεργασίας µεγάλων όγκων κατανεµηµένων δεδοµένων είναι 

προτιµότερο να µετακινήσουµε απλά τον πράκτορα που θα τα 

επεξεργαστεί τοπικά, παρά τα ίδια τα δεδοµένα. 

• Αυτόνοµη και ασύγχρονη λειτουργία. Ένας πράκτορας µπορεί να 

εξακολουθεί να λειτουργεί, ανεξάρτητα από το δηµιουργό του. Έτσι, 

µπορεί να χαθεί κάθε επικοινωνία και ο πράκτορας να συνεχίσει τη 

λειτουργία του µε βάση τον προγραµµατισµό του. Αργότερα, όταν η 

επικοινωνία αποκατασταθεί, αποστέλλονται τα αποτελέσµατα της 

επεξεργασίας (χρήσιµη δυνατότητα σε στρατιωτικές και διαστηµικές 

εφαρµογές [35]). 

• Προσαρµοστικότητα. Ένας πράκτορας µπορεί να προσαρµόσει τη 

λειτουργία του µε βάση το περιβάλλον του. Έτσι, είναι δυνατό να 

επιλέξει να µεταναστεύσει και να συνεχίσει τη λειτουργία του σε άλλη 

πλατφόρµα εάν διαπιστώσει έλλειψη πόρων συστήµατος. Ως 

αποτέλεσµα µπορεί να χρησιµοποιηθούν για την εξισορρόπηση του 

φόρτου σε ένα δίκτυο (load balancing). 

• Ευκολία συντήρησης. Σε περίπτωση αλλαγής λειτουργίας δεν 

απαιτείται η προσαρµογή όλων των οντοτήτων σε ένα σύστηµα, παρά 

µόνο αλλαγές στον προγραµµατισµό του πράκτορα. Στη συνέχεια 
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µεταναστεύει στις πλατφόρµες εκτέλεσης, στις οποίες 

χρησιµοποιώντας τους ίδιους πόρους, πραγµατοποιεί τη νέα του 

λειτουργία. 

 

Ανάλογα µε τη φύση της εφαρµογής, τα πλεονεκτήµατα αυτής της 

τεχνολογίας µπορεί να αποδειχθούν ιδιαίτερα κρίσιµα. Παρόλ’ αυτά όµως, η χρήση 

των κινητών πρακτόρων είναι ιδιαίτερα περιορισµένη [34]. Οι λόγοι που 

περιορίζουν τη χρήση των πρακτόρων εντοπίζονται στα εγγενή κενά ασφάλειας που 

τους διακρίνουν [34]. Ουσιαστικά,  ένας πράκτορας αποτελεί µια εφαρµογή η οποία 

µεταναστεύει και εκτελείται σε πλατφόρµα τρίτου. Οι κίνδυνοι ακεραιότητας που 

υπάρχουν καθιστούν απαγορευτική τη χρήση τους σε κρίσιµες εφαρµογές, όπως οι 

εµπορικές-εγχρήµατες συναλλαγές. Από την έρευνά µας διαπιστώνουµε ότι 

βρίσκουν περιορισµένες εφαρµογές σε µικρά κυρίως συστήµατα που λειτουργούν 

σε περιορισµένο ή ακόµη και κλειστό περιβάλλον [1], [2], [3], [4], [5], [34].  
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1.4 Σκοπός Έρευνας / ∆οµή ∆ιατριβής 
 

 
Η παρούσα διατριβή, λαµβάνοντας υπόψη τα πλεονεκτήµατα που έχει η 

χρήση των πρακτόρων, θέτει ως σκοπό τη διερεύνηση του χώρου από τη σκοπιά της 

ασφάλειας. Πιο συγκεκριµένα, αποσκοπεί στη διερεύνηση των µοντέλων ασφάλειας 

και εµπιστοσύνης των κινητών πρακτόρων. 

Στο πρώτο κεφάλαιο γίνεται µια εισαγωγή στη τεχνολογία των κινητών 

πρακτόρων, παρουσιάζεται η παρούσα κατάσταση της τεχνολογίας στον τοµέα που 

αφορά τα µοντέλα ασφάλειας και εµπιστοσύνης και ο βαθµός διείσδυσης των 

κινητών πρακτόρων σήµερα.  

Στο δεύτερο κεφάλαιο παρατίθενται οι απαιτήσεις σε ασφάλεια που 

κρίνονται αναγκαίες για τη λειτουργία των πρακτόρων, σύµφωνα µε τα υπάρχοντα 

πρότυπα, και αναπτύσσεται µια µεθοδολογία σύγκρισης των µοντέλων ασφάλειας 

και εµπιστοσύνης για τα διάφορα συστήµατα πρακτόρων. 

Στο τρίτο κεφάλαιο της διατριβής, και µε χρήση της µεθοδολογίας σύγκρισης 

που αναπτύχθηκε στο προηγούµενο κεφάλαιο, γίνεται αποτύπωση και αξιολόγηση 

των µοντέλων ασφάλειας και εµπιστοσύνης που υλοποιούνται από 

αντιπροσωπευτικά συστήµατα πρακτόρων. Με αυτόν τον τρόπο, εντοπίζονται οι 

απειλές που δεν λαµβάνονται υπόψη επαρκώς ή και αγνοούνται παντελώς. Μετά 

από ανάλυση ικανού αριθµού συστηµάτων, προκύπτουν συµπεράσµατα για το 

βαθµό προόδου της τεχνολογίας στο τοµέα της ασφάλειας πρακτόρων. Τα 

συµπεράσµατα αυτά παρατίθενται ξεχωριστά για κάθε τοµέα που προβλέπει το 

µοντέλο σύγκρισης. Τέλος, επισηµαίνονται τα σηµεία που καλύπτονται ελλιπώς από 

τις διάφορες πλατφόρµες. 

Στο τέταρτο κεφάλαιο προσδιορίζονται οι προδιαγραφές που πρέπει να 

πληροί ένα µοντέλο-πρότυπο ασφάλειας και εµπιστοσύνης κινητών πρακτόρων. Οι 

προδιαγραφές αυτές διαµορφώνονται στην τελική τους µορφή µετά την ανάλυση 

των υπαρχόντων συστηµάτων και µε χρήση των συµπερασµάτων της σύγκρισης. 

Με βάση τις τελικές αυτές προδιαγραφές γίνεται ο σχεδιασµός ενός θεωρητικού 
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καθολικού µοντέλου ασφάλειας και εµπιστοσύνης που επιτρέπει τη λειτουργία και 

συνεργασία των πρακτόρων κατά  τρόπο εξασφαλισµένο. 

Στο πέµπτο κεφάλαιο εξετάζεται η επίδραση που έχει στις επιδόσεις ενός 

συστήµατος πρακτόρων η εφαρµογή του µοντέλου µας µε την πραγµατοποίηση µιας 

προσοµοίωσης σε περιβάλλον εικονικού δικτύου. Κάτι τέτοιο κρίνεται απαραίτητο 

για να διερευνηθεί αφενός το κατά πόσο µπορεί, το προτεινόµενο µοντέλο, να είναι 

εφαρµόσιµο και αφετέρου να εντοπιστούν ενδεχόµενα  προβλήµατα του µοντέλου 

που χρήζουν βελτίωσης. Επίσης, αναλύονται οι λόγοι που οδήγησαν στη επιλογή 

της προσοµοίωσης αντί µιας πραγµατικής υλοποίησης, ως µεθόδου αξιολόγησης 

των επιδόσεων. 

Στο έκτο κεφάλαιο, τέλος, παρουσιάζονται τα συµπεράσµατα που εξήχθησαν 

κατά την πορεία της έρευνας και γίνεται αξιολόγησή τους. Τα συµπεράσµατα αυτά 

αφορούν τόσο την υφιστάµενη κατάσταση της τεχνολογίας των κινητών 

πρακτόρων, όσο και την αξιολόγηση του προτεινόµενου µοντέλου ασφάλειας και 

εµπιστοσύνης. Επιπλέον, παρουσιάζονται µελλοντικές κατευθύνσεις τις οποίες είναι 

δυνατόν να ακολουθήσει η έρευνα, και οι λόγοι για τους οποίους αυτές 

προτείνονται. 

Στη συνέχεια παρατίθεται βιβλιογραφική αναφορά των εργασιών και βιβλίων 

που χρησιµοποιήθηκαν ως υπόβαθρο στην υπάρχουσα διατριβή. 

Τέλος, στο παράρτηµα παρατίθενται οι πλήρεις αναφορές που λήφθηκαν 

κατά τη διάρκεια της προσοµοίωσης. 
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2 ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ – ΜΟΝΤΕΛΟ ΣΥΓΚΡΙΣΗΣ 
 

2.1 Εισαγωγή 
  

Στο παρόν κεφάλαιο γίνεται µια εισαγωγή στους κινδύνους που εµπλέκονται 

στη λειτουργία των συστηµάτων κινητών πρακτόρων και στη συνέχεια 

παρατίθενται οι απαιτήσεις τους σε ασφάλεια, σύµφωνα µε τα υπάρχοντα πρότυπα 

λειτουργίας. Τέλος, αναπτύσσεται µια µεθοδολογία σύγκρισης των µοντέλων 

ασφάλειας και εµπιστοσύνης το οποίο και χρησιµοποιείται στη συνέχεια για την 

ανάλυση συστηµάτων πρακτόρων. 

 

2.2 Κίνδυνοι Λειτουργίας Κινητών Πρακτόρων 
 

Τα συστήµατα κινητών πρακτόρων εµπεριέχουν επικοινωνίες µεταξύ 

πρακτόρων, καθώς και ένα σηµαντικό βαθµό αυτονοµίας και κινητικότητας. 

Προκειµένου να επιτευχθούν συγκεκριµένες εργασίες, κάποιες φορές είναι 

απαραίτητο ένας πράκτορας να µετακινηθεί, µαζί µε τα δεδοµένα που έχει 

συλλέξει/παραγάγει, µέσα από ένα κοινόχρηστο δίκτυο ευρείας περιοχής. Έτσι, 

ένας πράκτορας θα πρέπει να µπορεί να προστατεύεται από τυχόν κακόβουλες 

πλατφόρµες εκτέλεσης, που σκοπεύουν να αλλοιώσουν τη λειτουργία του ή/και τα 

(πιθανώς απόρρητα) δεδοµένα του. Από την άλλη πλευρά, οι πλατφόρµες που 

παρέχουν υπηρεσίες φιλοξενίας πρακτόρων πρέπει να είναι προστατευµένες από 

κακόβουλους πράκτορες. Επιπλέον, κάποιες φορές είναι δυνατόν ένας πράκτορας 

να πραγµατοποιήσει επίθεση εναντίον ενός άλλου πράκτορα που εκτελείται στην 

ίδια, ή ακόµη και σε διαφορετική πλατφόρµα.   

Οι δηµιουργοί συστηµάτων πρακτόρων χρησιµοποιούν ποικίλες τεχνικές 

προκειµένου να επιλύσουν αυτά τα ζητήµατα. Οι τεχνικές αυτές συνήθως 

αποτελούνται από µηχανισµούς αυθεντικοποίησης, εµπιστευτικότητας, 

ακεραιότητας δεδοµένων καθώς και µηχανισµούς παρακολούθησης [1], [8], [10], 
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[11]. Επιπλέον της χρήσης µηχανισµών ασφάλειας, το γεγονός ότι ένας πράκτορας 

πρέπει να λειτουργήσει σε ένα δυναµικό περιβάλλον εισάγει την έννοια της 

εµπιστοσύνης. Η εµπιστοσύνη αντικατοπτρίζει την ανθρώπινη κοινωνική 

συµπεριφορά εκτίµησης ρίσκου, κατευθυνόµενη από την ανάγκη για συνεργασία 

µέσα από την επικοινωνία και την αλληλεπίδραση, προκειµένου να επιτευχθεί ένας 

συγκεκριµένος στόχος [10], [11], [12]. Περιλαµβάνει υποθέσεις σχετικά µε το κατά 

πόσο οι διάφορες οντότητες που απαρτίζουν ένα σύστηµα κινητών πρακτόρων είναι 

ασφαλείς για αλληλεπίδραση ή είναι κακόβουλες. Αν και οι υποθέσεις σχετικά µε 

την αξιοπιστία είναι συχνά απαραίτητες, κάποιες φορές µπορεί να οδηγήσουν στο 

να θεωρηθεί µια οντότητα ως αξιόπιστη, και άρα υψηλής εµπιστοσύνης, ενώ στην 

πραγµατικότητα να µην είναι. Σε µια τέτοια περίπτωση, η χρήση ακόµη και των 

πλέον σύγχρονων και ισχυρών µηχανισµών ασφάλειας είναι άσκοπη.  

Οι κίνδυνοι ασφάλειας που προκύπτουν από την παραβίαση του πράκτορα 

ως οντότητα ή της πλατφόρµας στην οποία λειτουργεί, αφορούν στην απώλεια της 

Εµπιστευτικότητας, της Ακεραιότητας και της ∆ιαθεσιµότητας των πληροφοριών, 

έννοιες οι οποίες ορίζονται όπως παρακάτω [68]: 

• Εµπιστευτικότητα – Οι πληροφορίες που περιέχει ο πράκτορας πρέπει να 

προστατεύονται από µη εξουσιοδοτηµένη πρόσβαση. Αυτές µπορεί να είναι 

στοιχεία που συλλέχθηκαν κατά τη διάρκεια της λειτουργίας του ή ακόµη και 

πληροφορίες που εισήγαγε ο δηµιουργός του (π.χ. στοιχεία χρέωσης, αν 

πρόκειται για εµπορική εφαρµογή). 

• Ακεραιότητα – ∆ιασφάλιση της εγκυρότητας, ορθότητας και πληρότητας των 

δεδοµένων κατά τη φάση της συλλογής, επεξεργασίας και παραγωγής του 

αποτελέσµατος της επεξεργασίας τους από το πράκτορα. 

• ∆ιαθεσιµότητα – Τα δεδοµένα και οι υπηρεσίες του πράκτορα πρέπει να είναι 

διαθέσιµα στις εξουσιοδοτηµένες οντότητες για όσο χρονικό διάστηµα 

προβλέπεται για την ολοκλήρωση της λειτουργίας του. 

Η σηµαντικότητα των παραπάνω κινδύνων προσδιορίζεται από την επίδρασή 

τους στη λειτουργία του πράκτορα και από την πιθανότητα εκδήλωσής τους.  

Η επίδραση από την απώλεια της Εµπιστευτικότητας, της Ακεραιότητας και 

της ∆ιαθεσιµότητας των πληροφοριών στη λειτουργία των πρακτόρων µπορεί 
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πρακτικά να οδηγήσει σε ποικίλες επιπτώσεις. Όπως προκύπτει από τα [67], [68], 

µπορεί να επιφέρει: 

� Απώλεια ανταγωνιστικού πλεονεκτήµατος σε σχέση µε άλλους πράκτορες - 

υπηρεσίες. 

� Λήψη λανθασµένων αποφάσεων από τον πράκτορα. 

� Αδυναµία διεκπεραίωσης βασικών δραστηριοτήτων. 

� Προσβολή της αξιοπιστίας και της εµπιστοσύνης προς τον πράκτορα, το 

δηµιουργό του και τη πλατφόρµα λειτουργίας, ειδικά σε περίπτωση όπου 

χρησιµοποιείται προσαρµοστικό µοντέλο εµπιστοσύνης. 

� Πιθανότητα για επιπλέον κόστος πέραν αυτού που δηµιουργήθηκε από την 

αδυναµία ασφάλειας. 

� Παραβίαση νοµικού ή θεσµικού κανόνα ή µη τήρηση συµβατικής υποχρέωσης.  

� Αδυναµία επαναλειτουργίας λόγω πολλών ανεκτέλεστων διαδικασιών οι οποίες 

δεν µπορούν να εκτελεστούν είτε λόγω χρονικού περιορισµού, είτε επειδή έχουν 

χαθεί.  

� Πιθανότητα απάτης. 

� Αδυναµία λειτουργίας λόγω απώλειας διαθεσιµότητας των πληροφοριακών 

πόρων που παρέχει η πλατφόρµα. 

Οι παραπάνω κίνδυνοι θεωρούνται κρίσιµοι παράγοντες για την παρούσα 

περιορισµένη χρήση της τεχνολογίας των πρακτόρων [34].  
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2.3 Απαιτήσεις Ασφάλειας 
 

Όπως αναφέραµε στο εισαγωγικό κεφάλαιο δεν υπάρχουν συγκεκριµένες 

ενεργές προδιαγραφές σχετικές µε την ασφάλεια κινητών πρακτόρων. Παρόλ’ αυτά 

όµως στις προδιαγραφές που έχει παραγάγει το FIPA, καθώς και σε εκείνες που 

βρίσκονται ακόµη σε προκαταρκτικό στάδιο [15],  υπάρχουν κάποιες αρχές 

ασφάλειας που απαιτούνται από τα συµβατά συστήµατα κινητών πρακτόρων. 

Οµοίως, και στη περίπτωση του OMG στις προδιαγραφές του περιλαµβάνονται 

κάποιοι βασικοί κανόνες ασφάλειας [17], [18]. Οι απαιτήσεις αυτές συνοψίζονται 

στους παρακάτω τοµείς ασφάλειας [10]: 

• Αυθεντικοποίηση (Authentication): Η δυνατότητα εξακρίβωσης της 

ταυτότητας των διαφόρων οντοτήτων που αποτελούν το σύστηµα.  

• Εξουσιοδότηση (Authorization): Με βάση την ταυτότητα µιας οντότητας να 

προσδιοριστεί ποιες πολιτικές πρόσβασης πρέπει να εφαρµοστούν στην 

οντότητα αυτή. 

• Ακεραιότητα (Integrity): Η δυνατότητα να προσδιοριστεί εάν κάποιο τµήµα 

λογισµικού, µήνυµα ή άλλα δεδοµένα έχουν τροποποιηθεί µετά την 

αποστολή τους από την αρχική πηγή.  

• Ιδιωτικότητα (Privacy). Η δυνατότητα να εξασφαλιστεί ότι µόνο 

εξουσιοδοτηµένες οντότητες µπορούν να αποκτήσουν πρόσβαση σε κάποιο 

λογισµικό, µήνυµα ή άλλα δεδοµένα. Για κάθε άλλη οντότητα η πληροφορία 

θα πρέπει να µένει κρυφή (obscured).  

 

Επιπλέον, οι προδιαγραφές του FIPA και του OMG εισάγουν κάποιες 

υποθέσεις σχετικά µε την εξ’ ορισµού ασφάλεια που παρέχουν κάποια στοιχεία της 

πλατφόρµας εκτέλεσης, το οποίο µπορεί να θεωρηθεί ως ένα βασικό µοντέλο 

εµπιστοσύνης  [1], [2], [17], [18]. 

Ακόµη, θεωρούµε ότι ένα µοντέλο ασφάλειας και εµπιστοσύνης οφείλει, για 

λόγους λειτουργικότητας, να ακολουθεί τις παρακάτω κατευθύνσεις: 
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1. Το µοντέλο θα πρέπει να είναι διεξοδικό. Πρέπει να καλύπτει όλους τους 

τοµείς της λειτουργίας και τον κύκλο ζωής ενός πράκτορα, καθώς και θέµατα 

επικοινωνιών και διαχείρισης, τόσο από τη πλευρά του πράκτορα όσο και 

από την πλευρά της πλατφόρµας εκτέλεσης.  

2. Το µοντέλο θα πρέπει να καλύπτει τις παραδοχές στο θέµα της εµπιστοσύνης 

(trust model) µεταξύ των εµπλεκόµενων οντοτήτων, πέρα από τα τεχνικά 

χαρακτηριστικά ασφάλειας.  

3. Θα πρέπει να είναι γενικό-αφαιρετικό, στα πρότυπα των υπαρχόντων 

προτύπων για κινητούς πράκτορες, ώστε να µπορεί να εφαρµοστεί σε 

υλοποιήσεις πρακτόρων που προορίζονται για ετερόκλητες χρήσεις. Έτσι, θα 

µπορεί να παρέχει ελευθερία στους κατασκευαστές να µπορούν να επιλέξουν 

µεταξύ διαφόρων µηχανισµών ασφάλειας ανάλογα µε την εφαρµογή, µε την 

προϋπόθεση να καλύπτονται οι ελάχιστες απαιτήσεις που θα θέτει το 

µοντέλο. 
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2.4 Μοντέλο Σύγκρισης 
  

Με βάση τις απαιτήσεις που αναφέρθηκαν στην προηγούµενη παράγραφο, 

προτείνουµε µια λίστα κριτηρίων, ως µοντέλο σύγκρισης,  µε βάση το οποίο 

συγκρίνουµε τα µοντέλα ασφάλειας και εµπιστοσύνης συστηµάτων κινητών 

πρακτόρων. Με αυτό τον τρόπο αποσκοπούµε στο να αναλύσουµε τους τρόπους µε 

τους οποίους οι αρχές ασφάλειας ικανοποιούνται στα σηµερινά συστήµατα. Το 

µοντέλο αυτό πρέπει να καλύπτει τα θέµατα ασφάλειας όλων των οντοτήτων που 

περιλαµβάνονται σε ένα σύστηµα κινητών πρακτόρων: ασφάλεια πράκτορα, 

ασφάλεια πλατφόρµας εκτέλεσης, ασφάλεια δεδοµένων και υποθέσεις 

εµπιστοσύνης µεταξύ τους (trust model) σε συνδυασµό µε στοιχεία 

λειτουργικότητας. Έτσι, για το µοντέλο σύγκρισής µας, προτείνουµε τα παρακάτω 

κριτήρια µε βάση τα οποία εξετάζονται στη συνέχεια τα συστήµατα κινητών 

πρακτόρων: 

1. Ακεραιότητα πράκτορα (agent integrity): Οι µηχανισµοί µε τους οποίους ο 

κώδικας του πράκτορα καθώς και τα δεδοµένα που φέρει προστατεύονται 

από κακόβουλες πλατφόρµες ή άλλους πράκτορες. Εξετάζεται η 

αποτελεσµατικότητα των µεθόδων που υιοθετεί το κάθε εξεταζόµενο 

σύστηµα και ο βαθµός µε τον οποίο µπορούν να αντιµετωπίσουν τις 

διάφορες απειλές.  

2. Ακεραιότητα πλατφόρµας εκτέλεσης (platform integrity): Οι µηχανισµοί 

µε τους οποίους η πλατφόρµα εκτέλεσης προστατεύεται από τυχόν 

κακόβουλους πράκτορες, προκειµένου να µπορεί να συνεχίσει να παρέχει τις 

υπηρεσίες της.  

3. Ασφάλεια επικοινωνιών (communications security): Τα κρυπτογραφικά 

µέσα τα οποία χρησιµοποιούνται για τη διασφάλιση των επικοινωνιών 

µεταξύ πρακτόρων, αλλά και των εξωτερικών επικοινωνιών. Η ανάλυση 

γίνεται σε συνδυασµό µε τον τύπο δικτύου για τον οποίο προορίζεται το κάθε 

εξεταζόµενο σύστηµα πρακτόρων. 

4. Μοντέλο αυθεντικοποίησης (authentication scheme): Οι µηχανισµοί µε 

τους οποίους οι οντότητες που απαρτίζουν ένα σύστηµα πρακτόρων 
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αυθεντικοποιούνται µεταξύ τους. Εξετάζεται και κατά πόσο η 

αυθεντικοποίηση είναι αµοιβαία ή µονόπλευρη (π.χ. αν µονάχα ο πράκτορας 

αυθεντικοποιείται στην πλατφόρµα ή και αντίστροφα). Επίσης εξετάζεται το 

κατά πόσο γίνεται η χρήση ψηφιακών υπογραφών και από ποιες οντότητες 

καθώς και η χρήση πιστοποιητικών. 

5. Έλεγχος πρόσβασης (access control): τα κριτήρια µε τα οποία οι πόροι της 

πλατφόρµας κατανέµονται στους πράκτορες.  

6. ∆ιαχείριση πόρων (resource control): ο βαθµός µε τον οποίο οι πόροι του 

συστήµατος κατανέµονται αποδοτικά και δίκαια. 

7. ∆υνατότητα µετανάστευσης (migration capability): ο βαθµός κατά τον 

οποίο είναι δυνατόν ένας πράκτορας να µετακινηθεί σε µια άλλη πλατφόρµα 

και να συνεχίσει την εκτέλεσή του εκεί και µάλιστα κατά πόσο µπορεί να 

µετακινήσει την κατάσταση εκτέλεσής του (execution state) στη νέα 

πλατφόρµα. Η µετανάστευση µε µεταφορά της πιο πρόσφατης κατάστασης 

εκτέλεσης ονοµάζεται ισχυρή (strong migration), ενώ η µεταφορά 

περιορισµένων προκαθορισµένων σηµείων της κατάστασης εκτέλεσης είναι 

η ασθενής µετανάστευση (weak migration). Αν και η δυνατότητα 

µετανάστευσης δεν αποτελεί κριτήριο ασφάλειας, την έχουµε εισάγει στο 

µοντέλο σύγκρισής µας καθώς θεωρείται απαραίτητη δυνατότητα για τους 

κινητούς πράκτορες. Η δυνατότητα, όµως, αυτή εισάγει νέες απαιτήσεις 

ασφάλειας στη λειτουργία ενός συστήµατος πρακτόρων.  

8. Μοντέλο εµπιστοσύνης (trust model): Προκειµένου να λειτουργήσει κάθε 

αρχιτεκτονική ασφάλειας, κάποιες οντότητες πρέπει να θεωρηθούν έµπιστες 

και ασφαλείς εξ ορισµού. Θα εξεταστούν ποιες είναι αυτές σε κάθε σύστηµα 

και κατά πόσο αυτό είναι αποδοτικό από πλευράς ασφάλειας.  

9. Κεντρικοποιηµένη διαχείριση ασφάλειας (domain driven security): 

Εξετάζεται εάν υπάρχει κάποια κεντρική οντότητα που να ρυθµίζει θέµατα 

ασφάλειας σε ένα δίκτυο κινητών πρακτόρων (Domain) από το οποίο θα 

λαµβάνουν οδηγίες ή θα λογοδοτούν οι διάφορες πλατφόρµες, οι πράκτορες 

και οι χρήστες που συµµετέχουν στο συγκεκριµένο σύστηµα. 
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Πέρα από την ανάλυση µε βάση τα παραπάνω κριτήρια επικεντρωνόµαστε 

περισσότερο στο µοντέλο εµπιστοσύνης, εξετάζοντάς το και µε µια επιπλέον 

µέθοδο, πέρα από τα κριτήρια σύγκρισης που µόλις προτείναµε. Ο λόγος είναι ότι 

θεωρούµε ότι χρήζει περισσότερης διερεύνησης επειδή τυχόν προβλήµατα σε αυτό 

αποτελούν ουσιαστικό λόγο για την περιορισµένη χρήση της τεχνολογίας [34]. 

Αναλύουµε τη συµπεριφορά του κάθε συστήµατος κάτω από συγκεκριµένες απειλές 

που αφορούν στις υιοθετηµένες υποθέσεις αξιοπιστίας των διαφόρων οντοτήτων. 

Επιπλέον, επιχειρούµε να αποφανθούµε ως προς το κατά πόσο κατάλληλο είναι το 

κάθε µοντέλο εµπιστοσύνης για λειτουργία σε ανοιχτά περιβάλλοντα.  

∆εδοµένου ότι επιθυµούµε να εµβαθύνουµε στο µοντέλο εµπιστοσύνης, τα 

χρησιµοποιούµενα σενάρια δεν αφορούν σε ευρύτερα θέµατα ασφάλειας, όπως για 

παράδειγµα ακεραιότητα επικοινωνιών ή παραβιάσεις πρόσβασης. Αντίθετα, 

επικεντρωνόµαστε σε σενάρια που αναδεικνύουν τυχόν ανεπάρκειες του µοντέλου 

εµπιστοσύνης. Έτσι, εξετάζουµε τη συµπεριφορά των συστηµάτων κινητών 

πρακτόρων κάτω από τα παρακάτω σενάρια απειλών: 

• Κακόβουλη συµπεριφορά ενός αυθεντικοποιηµένου/ έµπιστου πράκτορα. 

Συνήθως, το επίπεδο εµπιστοσύνης που αποδίδεται σε ένα πράκτορα 

βασίζεται στην ταυτότητα του ιδιοκτήτη του [1], [2]. Παρόλ’ αυτά το να 

ανήκει σε έµπιστο χρήστη δεν προλαµβάνει απαραίτητα έναν πράκτορα από 

το να παρουσιάσει κακόβουλη συµπεριφορά. Αυτός ο τύπος επίθεσης µπορεί 

να πραγµατοποιηθεί είτε σκόπιµα, από τον έως τώρα έµπιστο χρήστη, είτε 

από µια τρίτη οντότητα που χρησιµοποιεί την ταυτότητα του έµπιστου 

χρήστη. Όποια και να είναι η αιτία, θέλουµε να διερευνήσουµε τη απόκριση 

του συστήµτος πρακτόρων καθώς και τις πιθανές επιπτώσεις στη λειτουργία 

του.  

• Η απειλή µια πλατφόρµας εκτέλεσης πρακτόρων να είναι ή να έγινε 

κακόβουλη. Συνήθως η πλατφόρµα θεωρείται εξ ορισµού ως ασφαλής από 

τους πράκτορες [1], [2]. Ωστόσο, είναι δυνατόν µια πλατφόρµα να 

πραγµατοποιήσει επίθεση στους πράκτορες που φιλοξενεί. Οµοίως µε 

παραπάνω, αυτό µπορεί να συµβεί είτε επειδή η αρχικά νοµότυπη 

(legitimate) πλατφόρµα έχει πέσει η ίδια θύµα κάποιας επίθεσης, είτε επειδή 
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ήταν προγραµµατισµένο να γίνει κακόβουλη από την αρχή της λειτουργίας 

της. Σκοπός µας είναι να διερευνήσουµε την έκταση στην οποία µπορούν να 

καλύψουν τέτοιες απειλές τα µοντέλα ασφάλειας και εµπιστοσύνης των 

συστηµάτων κινητών πρακτόρων που εξετάζουµε. Επίσης, γίνεται εκτίµηση 

των πιθανών συνεπειών µιας τέτοιας επίθεσης.  

• Λειτουργία κινητού πράκτορα σε ανοιχτό περιβάλλον. Μολονότι δεν 

αποτελεί συγκεκριµένη απειλή, πιστεύουµε ότι είναι απαραίτητο να 

εξετάσουµε τη καταλληλότητα των µοντέλων εµπιστοσύνης για λειτουργία 

του συστήµατος σε περιβάλλοντα όπου δεν υπάρχει κοινή διαχείριση 

ασφάλειας, όπως το ∆ιαδίκτυο. Θέλουµε να εξετάσουµε κατά πόσο µια 

τέτοια λειτουργία µπορεί να υποστηριχθεί αποτελεσµατικά. 

 

2.5 Συµπεράσµατα 
 

Τα παραπάνω κριτήρια σε συνδυασµό µε τα σενάρια απειλών 

χρησιµοποιούνται ως µοντέλο σύγκρισης για τις τεχνικές ασφάλειας που παρέχουν 

τα σηµερινά συστήµατα πρακτόρων. Θεωρούµε ότι ο συνδυασµός αυτός µπορεί να 

αποτυπώσει σφαιρικά το επίπεδο ασφάλειας του κάθε συστήµατος που εξετάζεται, 

σε συνάρτηση µε το επίπεδο λειτουργικότητας που αυτό προσφέρει. Τη µέθοδο 

αυτή χρησιµοποιούµε ως µηχανισµό εξαγωγής συµπερασµάτων για την παρούσα 

κατάσταση της τεχνολογίας των κινητών πρακτόρων όσον αφορά στα µοντέλα 

ασφάλειας και εµπιστοσύνης. Οι τυχόν ελλείψεις που εντοπίζονται κατά τη 

σύγκριση χρησιµοποιούνται στη συνέχεια για την πρόταση ενός νέου µοντέλου 

ασφάλειας και εµπιστοσύνης που τις καλύπτει, που επιπλέον πληροί και τις 

προδιαγραφές που έχουν  τεθεί στο τέλος του πρώτου κεφαλαίου. 
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3      ΑΝΑΛΥΣΗ ΜΟΝΤΕΛΩΝ ΑΣΦΑΛΕΙΑΣ                          
ΚΑΙ ΕΜΠΙΣΤΟΣΥΝΗΣ  

 

3.1 Εισαγωγή 
 

Σε αυτό το κεφάλαιο αναλύουµε συστήµατα κινητών πρακτόρων 

χρησιµοποιώντας το µοντέλο σύγκρισης που προτείναµε στο προηγούµενο 

κεφάλαιο. Γίνεται αποτύπωση και αξιολόγηση των µοντέλων ασφάλειας και 

εµπιστοσύνης που υλοποιούν αντιπροσωπευτικά συστήµατα πρακτόρων. Έτσι, 

εντοπίζονται οι απειλές που δεν λαµβάνονται υπόψη αποτελεσµατικά ή ακόµη και 

καθόλου. Τέλος, εξάγονται συµπεράσµατα για το βαθµό προόδου της τεχνολογίας 

στο τοµέα της ασφάλειας πρακτόρων. Με βάση τα συµπεράσµατα αυτά, στο 

επόµενο κεφάλαιο προχωρούµε στην πρόταση ενός µοντέλου ασφάλειας και 

εµπιστοσύνης για κινητούς πράκτορες που να αντιµετωπίζει τις ελλείψεις που 

διαπιστώθηκαν. 

 

3.2 Επιλογή Συστηµάτων – ∆οµή Σύγκρισης 
 

Όπως αναφέραµε και στην εισαγωγή, τα συστήµατα που αναλύονται 

ανήκουν στη κατηγορία των κινητών πρακτόρων που είναι και εκείνη που 

παρουσιάζει τα µεγαλύτερα θέµατα ασφάλειας λόγω ανταλλαγών δεδοµένων µέσω  

µη ασφαλών δικτύων αλλά και µετακίνησης του ιδίου του πράκτορα. Έτσι, µεταξύ 

των δεκάδων συστηµάτων πρακτόρων που υπάρχουν, έχουµε περιορίσει την 

επιλογή σε συστήµατα που έχουν αναπτυχθεί λαµβάνοντας υπόψη τις ανάγκες 

ασφάλειας του χώρου και υλοποιούν ποικίλες τεχνικές ασφάλειας. Επιπλέον, 

θεωρήσαµε σηµαντικό το να έχουν απασχολήσει ερευνητικά τη διεθνή 

επιστηµονική κοινότητα. Σηµαντικός παράγοντας στην επιλογή των συστηµάτων 

ήταν να διαθέτουν επαρκή τεκµηρίωση (documentation) για τα υποσυστήµατα και 

την αρχιτεκτονική τους, που, όµως, όπως διαπιστώθηκε στην πορεία της έρευνας, 
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δεν συµβαίνει πάντοτε. Τέλος, ο τύπος των συστηµάτων έπρεπε να ποικίλει ώστε να 

καλύπτονται διαφορετικές εφαρµογές της τεχνολογίας των κινητών πρακτόρων. 

Με βάση τα παραπάνω κριτήρια επιλέξαµε προς ανάλυση τα συστήµατα 

κινητών πρακτόρων: Grasshopper, JADE, Cougaar, Aglets, Nomads, Mansion, 

Havana, Concordia, D'Agents, Mole και Ara. Συγκεκριµένα τα Grasshopper, 

Concordia και Aglets αποτελούν πλατφόρµες κινητών πρακτόρων γενικής χρήσης, 

των οποίων τα µοντέλα ασφάλειας και εµπιστοσύνης που υιοθετούν έχουν 

απασχολήσει εκτενώς την επιστηµονική κοινότητα [19]-[22], [27], [29], [37]-[41]. 

Το JADE αποτελεί ένα σύγχρονο σύστηµα γενικής χρήσης, το οποίο είναι υπό 

συνεχιζόµενη ανάπτυξη, µε σηµαντικά χαρακτηριστικά ασφάλειας [19], [21], [23], 

[24], [30]. Το NOMADS [49], [51] αποτελεί ένα ερευνητικό σύστηµα το οποίο 

αρχικά ξεκίνησε υπό την χρηµατοδότηση της DARPA και της NASA και το οποίο 

αποσκοπεί στην παροχή προηγµένης κινητικότητας και ελέγχου πόρων σε ένα 

ασφαλές περιβάλλον. Το Mansion [53], [54], [55] αποτελεί ένα ακόµη ερευνητικό 

πρόγραµµα, του οποίου ο σκοπός είναι η δηµιουργία µιας αλυσίδας εµπιστοσύνης 

σε µεγάλα περιβάλλοντα. Το Cougaar [31], [32], [33]αποτελεί ένα σύστηµα 

πρακτόρων ειδικού σκοπού, το οποίο και αυτό ξεκίνησε υπό τη χρηµατοδότηση της 

DARPA. Ο σχεδιασµός του αφορούσε λειτουργία σε περιβάλλον υψηλού κινδύνου 

που επικρατεί στις στρατιωτικές εφαρµογές. Τέλος, το Havana αποτελεί ένα 

εµπορικό σύστηµα κινητών πρακτόρων ειδικού σκοπού που αποσκοπεί στη 

δηµιουργία ενός απολύτως έµπιστου περιβάλλοντος µέσα από τη δέσµευση των 

οντοτήτων µε επιχειρηµατικό συµβόλαιο του πραγµατικού κόσµου. 

Στην αρχή της ανάλυσης του κάθε πράκτορα παρουσιάζεται η αρχιτεκτονική 

του συστήµατος σε επίπεδα, ξεκινώντας από τον ίδιο τον πράκτορα και 

προχωρώντας στην πλατφόρµα εκτέλεσής του (host) και, τέλος, στην παρουσίαση 

ολοκλήρου του “κόσµου” (Domain) που απαρτίζει το σύστηµα. Η παρουσίαση 

γίνεται µε έµφαση στα χαρακτηριστικά ασφάλειας του κάθε επιπέδου και 

επικεντρώνεται στα τµήµατα που σχετίζονται περισσότερο µε την ασφάλεια και 

λιγότερο  µε τη λειτουργικότητα του κάθε συστήµατος. 

Στη συνέχεια αναλύονται οι µέθοδοι µε τις οποίες καλύπτονται τα κριτήρια 

σύγκρισης που θέσαµε στο προηγούµενο κεφάλαιο και τέλος εξετάζεται µε ποιο 
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τρόπο αναµένεται να αντιδράσει το σύστηµα στα τρία σενάρια απειλών του 

µοντέλου σύγκρισης. Μετά την ανάλυση των πρακτόρων αναλύονται 

συγκεντρωτικά τα αποτελέσµατα και µε τη χρήση πινάκων απεικονίζεται 

συγκριτικά η συµπεριφορά των υπό εξέταση συστηµάτων. Τέλος, εξάγονται 

συµπεράσµατα σχετικά µε τις αδυναµίες και ελλείψεις των υπαρχόντων µοντέλων 

ασφάλειας και εµπιστοσύνης, µε βάση τα οποία προχωρούµε στην πρόταση του 

δικού µας µοντέλου στο επόµενο κεφάλαιο. 

 Προτού προχωρήσουµε στην ανάλυση των συστηµάτων παραθέτουµε πιο 

αναλυτικά τα επίπεδα των συστηµάτων κινητών πρακτόρων. Επειδή η 

αρχιτεκτονική που ακολουθεί το κάθε σύστηµα συχνά διαφοροποιείται αρκετά και ο 

βαθµός πολυπλοκότητας κυµαίνεται, ενδέχεται κάποιες από τις οντότητες που 

απεικονίζουν τα επίπεδα να απουσιάζουν ή να απαιτούνται άλλα ενδιάµεσα επίπεδα 

για τη σωστή απεικόνισή τους.  

Έτσι, η ευρύτερη οντότητα της κάθε πλατφόρµας θα αποτελεί το διάγραµµα 

πλαίσιο που απεικονίζει συνήθως ολόκληρο τον κόσµο λειτουργίας του κάθε 

συστήµατος. Οι επιµέρους οντότητες απεικονίζονται στα διαγράµµατα επιπέδου 1, 

2, 3 και 4. Συγκεκριµένα, στα κατώτερα διαγράµµατα (επίπεδο 4) απεικονίζεται ο 

ίδιος ο πράκτορας.  Η διαγραµµατική απεικόνιση επικεντρώνεται στα τµήµατα που 

έχουν να κάνουν µε την ασφάλεια και λιγότερο µε τη λειτουργικότητα του 

συστήµατος πρακτόρων. Οι οντότητες που απεικονίζουµε διαγραµµατικά είναι: 

Επικράτεια (Domain) – διάγραµµα Πλαίσιο: Συνήθως αποτελείται από ένα 

ευρύτερο δίκτυο πλατφορµών εκτέλεσης πρακτόρων µε κάποιου είδους κοινή 

διαχείριση (πχ LAN οργανισµού). Αποτελεί το συνολικό κόσµο λειτουργίας ενός 

συστήµατος κινητών πρακτόρων. 

Κατανεµηµένη πλατφόρµα εκτέλεσης – διάγραµµα επιπέδου 1: Οι επιµέρους 

λειτουργίες µιας πλατφόρµας µπορεί να κατανέµονται σε πολλαπλά µηχανήµατα 

(host) ενός δικτύου. Η συγκεκριµένη οντότητα αποτελεί την εικονική οµαδοποίησή 

τους. Συνήθως όλες οι υπηρεσίες µιας πλατφόρµας παρέχονται από ένα µηχάνηµα 

οπότε και τις περισσότερες φορές αυτή ο οντότητα ταυτίζεται µε τη πλατφόρµα. Σε 

αυτές τις περιπτώσεις τα διαγράµµατα επιπέδου 1 και 2 θα ταυτίζονται. 
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Πλατφόρµα εκτέλεσης (Agent System) – διάγραµµα επιπέδου 2: Ένα µηχάνηµα 

εκτέλεσης όπου τρέχει το περιβάλλον εκτέλεσης των πρακτόρων και παρέχει 

υπηρεσίες φιλοξενίας. 

Τοποθεσία πλατφόρµας (Place) – διάγραµµα επιπέδου 3: Μια εικονική 

οµαδοποίηση πρακτόρων σε µια πλατφόρµα για καλύτερη διαχείριση παρόµοιων 

πρακτόρων. Συχνά δεν υφίσταται και ταυτίζεται µε τον πράκτορα. Σε αυτές τις 

περιπτώσεις τα διαγράµµατα επιπέδου 3 και 4 ταυτίζονται. 

Πράκτορας (Agent) – διάγραµµα επιπέδου 4: Η οντότητα του καθεαυτού 

πράκτορα µε την εσωτερική του δοµή. 

  

Λόγω της χρήσης επιπέδων, στα διαγράµµατα ανώτερου επιπέδου 

εµπεριέχονται σε σµίκρυνση οι οντότητες του αµέσως κατώτερου και απεικονίζεται 

ο τρόπος που αυτές αλληλεπιδρούν. Έτσι για παράδειγµα, στο διάγραµµα πλαίσιο, 

που απεικονίζει ολόκληρο τον κόσµο λειτουργίας του συστήµατος πρακτόρων, 

απεικονίζονται πλατφόρµες εκτέλεσης (διαγράµµατα επιπέδου 1 ή 2) µε τις 

αλληλεπιδράσεις τους. Οµοίως, µέσα στο διάγραµµα επιπέδου 2, που αναπαριστά 

την πλατφόρµα εκτέλεσης, εµφανίζονται πράκτορες ή οµαδοποιήσεις πρακτόρων 

(διαγράµµατα επιπέδου 4 ή 3) και πώς αυτοί αλληλεπιδρούν. Μετά την παρουσίαση 

των συστηµάτων, στην  παράγραφο µε τα αποτελέσµατα σύγκρισης της 

αρχιτεκτονικής ανά επίπεδο, απεικονίζονται συγκριτικά οι οντότητες που υιοθετεί 

το κάθε σύστηµα (Πίνακας 1, σελ.92). 
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3.3 Ανάλυση Συστηµάτων Κινητών Πρακτόρων 
 

3.3.1 Grasshopper 
 
 

Το σύστηµα πρακτόρων Grasshopper αναπτύχθηκε από την GMD FOKUS, 

διανέµεται από την IKV++ και αφορά σε εφαρµογές ηλεκτρονικού εµπορίου, 

ανάκτησης πληροφορίας, τηλεπικοινωνίες και κινητά υπολογιστικά συστήµατα 

(mobile computing). Είναι συµβατό µε τις προδιαγραφές της FIPA καθώς και µε της 

OMG και κάνει διαχωρισµό των µηχανισµών ασφάλειας σε εσωτερικούς και 

εξωτερικούς. Η παρακάτω ανάλυση στηρίχθηκε στα [19]-[22].  

Ο πράκτορας Grasshopper (Εικόνα 2) κατά τη δηµιουργία του αποτελείται 

από τον κώδικα και τα δεδοµένα του, µε τη ψηφιακή υπογραφή του ιδιοκτήτη, ενώ 

δεν γίνεται διαχωρισµός µεταξύ προγραµµατιστή και δηµιουργού. Ο πράκτορας 

ενδέχεται να είναι κινητός ή σταθερός. Ακολουθεί απλούστατη σχεδίαση και 

ονοµάζεται Υπηρεσία και βασίζεται στη Java. Τα πάντα του παρέχονται ως 

εξωτερικές υπηρεσίες από την πλατφόρµα. Οι υπηρεσίες αυτές θεωρούνται στατικοί 

πράκτορες. 

 
Εικόνα 2 – ∆ιάγραµµα επιπέδου 4: Ένας πράκτορας Grasshopper.  

 

Το µηχάνηµα εκτέλεσης των πρακτόρων Grasshopper ονοµάζεται Agency 

(Εικόνα 3). Εδώ υποστηρίζονται οµαδοποιήσεις πρακτόρων µε κοινή αντιµετώπιση 
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που ονοµάζεται Place (Εικόνα 4). Οι πράκτορες υποχρεωτικά πρέπει να ανήκουν σε  

κάποια Τοποθεσία (Place). Η πλατφόρµα εκτέλεσης (Agency - Εικόνα 5) τρέχει την 

Java Virtual Machine (JVM) και παρέχει όλες τις υπηρεσίες υποστήριξης: 

επικοινωνίες πρακτόρων, µετανάστευση, εντοπισµό πρακτόρων µέσα στην 

επικράτεια Grasshopper (Region), εφαρµογή κρυπτογραφίας, Secure Sockets Layer 

(SSL), πιστοποιητικά τύπου X509, απόδοση πόρων, προστασία του πράκτορα από 

άλλους, αυθεντικοποίηση χρήστη, λίστες ελέγχου πρόσβασης, υπηρεσία 

καταγραφής Places και πρακτόρων, σύνδεση µε τη Region Registry, αποθήκευση 

Places και πρακτόρων στη δευτερεύουσα µνήµη και λειτουργία backup και 

υπηρεσίες συµβατότητας µε MASIF και FIPA. Σηµειώνεται ότι οι πόροι του 

συστήµατος θεωρούνται στατικοί πράκτορες και εποµένως ανήκουν σε Τοποθεσία. 

 
Εικόνα 3 - ∆ιάγραµµα επιπέδου 1: Η πλατφόρµα εκτέλεσης (Agency) των πρακτόρων 

Grasshopper.  
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Εικόνα 4 - ∆ιάγραµµα επιπέδου 2 (α): Μια τοποθεσία (Place) Grasshopper.  

 

 

Στο Grasshopper η ανώτερη επικράτεια ορίζεται το Region (Εικόνα 6). Και 

εδώ υπάρχει κεντρικοποιηµένη διαχείριση από το Region Registry από όπου 

ελέγχονται όλες οι λειτουργίες ασφάλειας. Παρέχεται έλεγχος και διαχείριση των 

πρακτόρων και των Places από τον διαχειριστή για όλο το Region καθώς και για τις 

επικοινωνίες πρακτόρων, τη µετανάστευση, τον εντοπισµός πρακτόρων µέσα στο 

Grasshopper Region και ρύθµιση του επιπέδου κρυπτογραφίας. 
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Εικόνα 5 - ∆ιάγραµµα επιπέδου 2 (b): ∆ιάγραµµα επιπέδου 2 (b): οι ελάχιστες δυνατές 

υπηρεσίες που απαιτούνται για την υποστήριξη λειτουργίας πρακτόρων 

 

 

 
Εικόνα 6 - ∆ιάγραµµα - Πλαίσιο: Μια οµάδα agencies µε κοινούς στόχους λειτουργίας - 

ασφάλειας 
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Ανάλυση µε Βάση τα Κριτήρια Σύγκρισης 

 

Η εσωτερική ασφάλεια στηρίζεται στους µηχανισµούς που παρέχει η Java 

Virtual Machine (JVM) και συγκεκριµένα το Java Sandbox [21]. Σκοπεύει να 

προστατεύσει την πλατφόρµα και τους πόρους της από κακόβουλους πράκτορες, 

καθώς και να παρέχει προστασία σε συναλλαγές µεταξύ πρακτόρων. Ο έλεγχος 

πρόσβασης παρέχεται, επίσης, µέσω των µηχανισµών της Java. Κάθε πράκτορας 

φέρει την ψηφιακή υπογραφή του ιδιοκτήτη του, που χρησιµοποιείται για υπηρεσίες 

αυθεντικοποίησης και ακεραιότητας του πράκτορα. Ο έλεγχος πρόσβασης 

πραγµατοποιείται µε βάση την ταυτότητα του χρήστη που βρίσκεται πίσω από µια 

οντότητα, ενώ για λόγους καλύτερης διαχείρισης γίνεται η χρήση οµάδων χρηστών 

µε αντίστοιχα δικαιώµατα (user groups). Η αυθεντικοποίηση των οντοτήτων είναι 

αµοιβαία (mutual authentication). Αυτή η πολιτική αποτελεί ουσιαστικά µια λίστα 

ελέγχου πρόσβασης (access control list), όπου κάθε αντικείµενο αποτελεί µια 

καταχώρηση στη λίστα. Όλα τα αντικείµενα διαθέτουν το δικό τους σύνολο 

δικαιωµάτων πρόσβασης στα κύρια υποσυστήµατα της πλατφόρµας εκτέλεσης 

Grasshopper. Κάθε φορά που ζητείται πρόσβαση σε ένα πόρο, η πλατφόρµα ελέγχει 

εάν η οντότητα που το διεκδικεί αποτελεί κάποιο έµπιστο υποσύστηµα (πχ ο 

πυρήνας του συστήµατος - Grasshopper core) ή ένας πράκτορας. ∆ίδεται πρόσβαση 

στα υποσυστήµατα της πλατφόρµας, καθώς το µοντέλο εµπιστοσύνης του 

Grasshopper υποθέτει ότι είναι έµπιστα. Στη περίπτωση που η οντότητα που κάνει 

την αίτηση είναι πράκτορας, το σύστηµα εξάγει το σύνολο των δικαιωµάτων του, 

καθώς και τα δικαιώµατα που αποδίδονται σε κάποιο γκρουπ στο οποίο ανήκει. Εάν 

η πρόσβαση στον πόρο συστήµατος που ζητείται περιλαµβάνεται στα δικαιώµατα 

αυτά, δίδεται πρόσβαση στον πράκτορα. Σε διαφορετική περίπτωση εµφανίζεται 

µήνυµα λάθους. Η διαχείριση πόρων επιτυγχάνεται µε τους µηχανισµούς που 

παρέχει η Java, οι οποίοι επιτρέπουν τον έλεγχο των περισσότερων πόρων του 

συστήµατος.  

Η εξωτερική ασφάλεια περιλαµβάνει αλληλεπιδράσεις υποσυστηµάτων της 

πλατφόρµας µε οντότητες εκτός πλατφόρµας. Βασίζεται σε τυποποιηµένες τεχνικές 

ασφάλειας επικοινωνιών όπως το Secure Sockets Layer (SSL) και τα πιστοποιητικά 
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X.509 [22]. Το SSL παρέχει υπηρεσίες εµπιστευτικότητας, αυθεντικοποίησης (µε 

ανταλλαγή πιστοποιητικών) και ακεραιότητας δεδοµένων. Σε γενικές γραµµές το 

επίπεδο ασφάλειας σε µια πλατφόρµα (εσωτερικά και εξωτερικά) η οποία ανήκει σε 

µια επικράτεια  ρυθµίζεται κεντρικοποιηµένα από το Region Registry. Όσον αφορά 

στη δυνατότητα µετανάστευσης, το Grasshopper παρέχει δυνατότητα ισχυρής 

µετανάστευσης.  

 

Ανάλυση µε Βάση Σενάρια Απειλών 

 

Στο Grasshopper οι πράκτορες κληρονοµούν τα δικαιώµατα πρόσβασης των 

ιδιοκτητών τους. Έτσι, αν ένας χρήστης είναι έµπιστος τότε και οι πράκτορές του 

θεωρούνται έµπιστοι. [20], [21], [19]. Στο πρώτο σενάριο, όπου ένας έµπιστος 

πράκτορας συµπεριφέρεται κακόβουλα, το Grasshopper στηρίζεται αποκλειστικά 

στους µηχανισµούς ασφάλειας της JVM. Παρόλο που αυτοί µπορούν να 

προστατεύσουν σε κάποιο βαθµό τους άλλους πράκτορες που εκτελούνται στην ίδια 

πλατφόρµα, η ίδια η πλατφόρµα παραµένει εκτεθειµένη. Ο κακόβουλος πράκτορας, 

έχοντας ήδη αυθεντικοποιηθεί, έχει αποκτήσει πρόσβαση σε πόρους του 

συστήµατος. Ανάλογα µε τον προγραµµατισµό του, ο πράκτορας µπορεί να 

προσπαθήσει να παραβιάσει την ακεραιότητα της πλατφόρµας, να αποκτήσει 

πρόσβαση σε ευαίσθητα δεδοµένα ή να πραγµατοποιήσει επίθεση άρνησης 

υπηρεσιών (Denial of Service)  

Αντίθετα, η JVM δεν είναι σχεδιασµένη για να προστατεύει ένα πράκτορα 

στο σενάριο που αυτός εκτελείται σε κακόβουλη πλατφόρµα. Σε αυτή την 

περίπτωση, η ακεραιότητα του πράκτορα και τα δεδοµένα που φέρει µπορεί εύκολα 

να εκτεθούν ή και να αλλοιωθούν, καθώς το µοντέλο ασφάλειας του Grasshoppers 

δεν λαµβάνει υπόψη του αυτό τον τύπο απειλής [20], [21]. 

Το Grasshopper ορίζει µια παγκόσµια οντότητα, το Region, µέσα στην οποία 

οι πράκτορες κινούνται και λειτουργούν και όπου το επίπεδο ασφάλειας ρυθµίζεται 

κεντρικά [21], [22]. Παρόλο που το Grasshopper Region θεωρείται έµπιστο από τις 

οντότητες εντός των ορίων του, δεν µπορεί να θεωρηθεί ως ένα ανοιχτό 

περιβάλλον. Αυτό είναι προφανές, καθώς πρακτικά δεν υποστηρίζεται λειτουργία 
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µεταξύ διαφορετικών Region, κάτι που καθιστά το µοντέλο ασφάλειας και 

εµπιστοσύνης του Grasshopper ακατάλληλο για λειτουργία σε ανοιχτά 

περιβάλλοντα. 

Πρέπει να σηµειώσουµε ότι έχουν πραγµατοποιηθεί επιτυχώς επιθέσεις σε 

συστήµατα Grasshopper [20]. Πιο συγκεκριµένα έχουν γίνει επιθέσεις έµπιστου 

κώδικα (trusted code base attacks), επιθέσεις στο γραφικό περιβάλλον του χρήστη 

(graphic user interface attacks), επιθέσεις σε ιδιότητες του συστήµατος (system 

properties attacks) και επιθέσεις πολιτικών συστήµατος (policy system attacks), οι 

οποίες χρησιµοποιούν έµπιστες κλάσεις της Java (trusted Java classes) και ατελείς ή 

µη ασφαλείς µεθόδους (incomplete or unsecured methods). 
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3.3.2 JADE 
 

Το Java Agent DEvelopment framework (JADE) αποτελεί µια πλατφόρµα 

λογισµικού που άρχισε να διανέµεται από την TILab (πλέον Jade Software 

Corporation Limited), και αποσκοπεί στην απλοποίηση της ανάπτυξης 

αλληλοσυνεργαζόµενων συστηµάτων κινητών πρακτόρων συµβατών µε το πρότυπο 

FIPA. Πέρα από τη συµµόρφωση στο πρότυπο σκοπεύει στην παροχή εκτεταµένων 

υπηρεσιών [23]. Οι µηχανισµοί ασφαλείας του JADE παρέχονται µέσα από ένα 

πρόσθετο (add-on) που ονοµάζεται JADE-S. 

 Ο πράκτορας JADE κατά τη δηµιουργία του αποτελείται από τον κώδικα και 

τα δεδοµένα του, µε την ψηφιακή υπογραφή του ιδιοκτήτη, ενώ δεν γίνεται 

διαχωρισµός µεταξύ ιδιοκτήτη και προγραµµατιστή – δηµιουργού (Εικόνα 7). Και 

εδώ ο σχεδιασµός είναι απλούστατος και βασίζεται στους µηχανισµούς της Java. Οι 

βασικές υπηρεσίες της πλατφόρµας θεωρούνται ως στατικοί πράκτορες που 

εκτελούνται στην πλατφόρµα και παρέχουν τις υπηρεσίες της πλατφόρµας στους 

υπόλοιπους πράκτορες που µεταναστεύουν εκεί. Το JADE είναι συµβατό µε τα 

πρότυπα της FIPA και της OMG. 

 

Εικόνα 7 - ∆ιάγραµµα επιπέδου 4: Ένας πράκτορας JADE. 
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Το µηχάνηµα εκτέλεσης JADE ονοµάζεται JADE Container (Εικόνα 8). ∆εν 

υποστηρίζεται οµαδοποίηση πρακτόρων µε κοινή αντιµετώπιση. Υπάρχουν 2 είδη 

Container, τα front-end (Εικόνα 9), που παρέχουν κανονικά όλες τις υπηρεσίες, και 

τα απλά, µε µειωµένες δυνατότητες όπου απλά επιτρέπουν να εκτελούνται 

πράκτορες (Εικόνα 10). Τα front-end containers τρέχουν JVM και παρέχουν: έλεγχο 

πρόσβασης, αυθεντικοποίηση, υπηρεσίες καταλόγου, εσωτερικές και εξωτερικές 

επικοινωνίες µε χρήση του πρωτοκόλλου IIOP της OMG, επικοινωνία µεταξύ 

πρακτόρων και στοιχείων πλατφόρµας και τον καταχωρητή των Container (Εικόνα 

9). Όλα τα µέρη του Container θεωρούνται στατικοί πράκτορες. 

 

 

Εικόνα 8 – ∆ιάγραµµα επιπέδου 1: Μια πλατφόρµα εκτέλεσης JADE, η οποία είναι 

κατανεµηµένη καθώς έχει 2 ήδη container. 
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Εικόνα 9 –  ∆ιάγραµµα επιπέδου 2: Το front-end container στο οποίο βασίζεται η πλατφόρµα 

 

 

Εικόνα 10 – ∆ιάγραµµα επιπέδου 2 (συνέχεια): Ένα επιµέρους container µιας πλατφόρµας 
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Στο JADE δεν ορίζεται ανώτερη οντότητα από τη πλατφόρµα. Απλά 

υπάρχουν συνεργαζόµενες πλατφόρµες σε περιβάλλον δικτύου.  ∆εν υπάρχει 

κεντρικοποιηµένη διαχείριση, είναι όµως δυνατή η επικοινωνία µεταξύ 

διαφορετικών servers, οπότε και η επικοινωνία αυτή απεικονίζεται καταχρηστικά 

ως διάγραµµα ανώτερου επιπέδου (Εικόνα 11). 

 

Εικόνα 11 – ∆ιάγραµµα Πλαίσιο: Πλατφόρµες εκτέλεσης JADE που αλληλεπιδρούν µεταξύ τους. 

 

Ανάλυση µε Βάση τα Κριτήρια Σύγκρισης 

 

Στο JADE η ακεραιότητα του πράκτορα εξασφαλίζεται από την ψηφιακή 

υπογραφή του ιδιοκτήτη, που χρησιµοποιείται επιπλέον και για παροχή υπηρεσιών 

αυθεντικοποίησης. Ένας αυθεντικοποιηµένος χρήστης θεωρείται έµπιστος, όπως 

και οι ενέργειες και τα αντικείµενα που παράγει (πράκτορες) [19], [21], [24], [30]. 

Η πλατφόρµα προστατεύεται και εδώ από το µηχανισµό Java Sandbox και 

θεωρείται ως έµπιστη από τους πράκτορες. Ο µηχανισµός αυθεντικοποίησης του 

JADE βασίζεται στην υπηρεσία Java Authentication and Authorization Service 

(JAAS), που επιβάλλει έλεγχο πρόσβασης σε επίπεδο χρήστη. Παρέχονται πολλά 

υποσυστήµατα εισόδου στο σύστηµα είτε µε βάση το λειτουργικό σύστηµα που 

χρησιµοποιείται (UNIX, Windows) ή ανεξάρτητα από αυτό (όπως ο Kerberos και 

simple authentication module) [25]. 
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Το JADE χρησιµοποιεί το πρότυπο επικοινωνιών που προβλέπεται από το 

πρότυπο της FIPA, την Agent Communication Language (ACL) [42]. Ένα τυπικό 

σύστηµα JADE είναι µια πλατφόρµα µε πολλούς αυθεντικοποιηµένους χρήστες 

στους οποίους µπορεί να ανήκουν διάφορα υποσυστήµατα. Με βάση τα δικαιώµατα 

που αποδίδονται στον κάθε χρήστη, κάποιες ενέργειες γίνονται επιτρεπτές και άλλες 

όχι. Οι υπηρεσίες της πλατφόρµας και οι πόροι του συστήµατος (π.χ υπηρεσίες 

καταλόγου, δικτυακοί πόροι, πρόσβαση σε αρχεία) µπορεί να αποδοθούν 

επιλεκτικά. Ο έλεγχος πόρων γίνεται από την JVM. Η πολιτική απόδοσης 

δικαιωµάτων στο JADE είναι αρκετά ευέλικτη ώστε να µπορεί να διαχειριστεί 

ακόµη και κατανεµηµένα συστήµατα πρακτόρων [24]. 

Τα µηνύµατα ACL προστατεύονται, µέσω του προτύπου SSL, ανεξάρτητα 

από το αν οι πράκτορες που επικοινωνούν τρέχουν στην ίδια ή σε διαφορετική 

πλατφόρµα. Πιο συγκεκριµένα, µπορεί να κρυπτογραφηθούν και να φέρουν 

υπογραφές, προκειµένου να διασφαλιστεί η ακεραιότητα, το απόρρητο της 

επικοινωνίας και η αυθεντικοποίηση του αποστολέα [24]. Σε υψηλότερο επίπεδο ο 

χρήστης µπορεί να επιλέξει οι πράκτορές του να χρησιµοποιούν τεχνικές 

ασφάλειας, χωρίς όµως να χρειάζεται να ασχοληθεί µε τις τεχνικές λεπτοµέρειες 

των παραµέτρων ασφαλείας.  

Το JADE υποστηρίζει µετανάστευση του κώδικα του πράκτορα καθώς και 

της κατάστασης εκτέλεσής του (ισχυρή µετανάστευση),  επιτρέποντάς του να 

συνεχίσει την εκτέλεσή του σε άλλη πλατφόρµα από το σηµείο που είχε 

σταµατήσει. Όπως είδαµε προηγουµένως, στο JADE, τα διάφορα υποσυστήµατα 

της πλατφόρµας είναι δυνατόν να κατανεµηθούν σε πολλούς host, τα containers. Εν 

τούτοις, όµως δεν υπάρχει καθορισµένη παγκόσµια οντότητα που να επιτρέπει 

κεντρικοποιηµένη διαχείριση των λειτουργιών ασφάλειας. Το κύριο container 

(Front–End – Εικόνα 9) της πλατφόρµας είναι υπεύθυνο για όλες τις λειτουργίες 

ασφάλειας. 

 

 

Ανάλυση µε Βάση Σενάρια Απειλών  
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Η χρήση της JVM βοηθάει στην προστασία της πλατφόρµας και των πόρων 

της από κακόβουλους πράκτορες, και σε συναλλαγές µεταξύ πρακτόρων. Καθώς οι 

πράκτορες JADE κληρονοµούν τα δικαιώµατα του ιδιοκτήτη τους, στη περίπτωση 

ενός έµπιστου χρήστη, οι πράκτορές του θεωρούνται έµπιστοι [19], [21]. Στο 

σενάριο του έµπιστου πράκτορα που συµπεριφέρεται κακόβουλα, το JADE 

στηρίζεται µονάχα στους µηχανισµούς της JVM. Όπως είδαµε, αυτό µπορεί να 

αποµονώσει έως ένα σηµείο άλλους πράκτορες που τρέχουν στην ίδια πλατφόρµα, 

αλλά η πλατφόρµα καθαυτή παραµένει εκτεθειµένη. Ο κακόβουλος πράκτορας, 

έχοντας περάσει το στάδιο της αυθεντικοποίησης έχει αποκτήσει πρόσβαση σε 

πόρους συστήµατος. Σε αυτό το στάδιο, ο τύπος της επίθεσης που θα 

πραγµατοποιήσει και η έκταση της ζηµίας που θα προκαλέσει εξαρτάται βασικά 

από το τι έχει προγραµµατιστεί ο πράκτορας να κάνει 

Και στη περίπτωση του JADE, η JVM δεν είναι σχεδιασµένη να 

προστατεύσει ένα πράκτορα από την κακόβουλη πλατφόρµα στην οποία εκτελείται, 

καθώς το Java Sandbox δεν είναι σχεδιασµένο για αυτή τη χρήση. Έτσι µπορούµε α 

πούµε ότι το µοντέλο ασφάλειας και εµπιστοσύνης του JADE δεν λαµβάνει υπόψη 

του αυτό τον τύπο απειλής [21][30] 

Είδαµε παραπάνω, στην ανάλυση των επιπέδων του JADE, ότι δεν ορίζονται 

οντότητες υψηλότερου επιπέδου από την πλατφόρµα [23], [30]. Παρόλ’ αυτά όµως, 

τα διάφορα υποσυστήµατα της πλατφόρµας είναι κατανεµηµένα σε διάφορα 

container σε ένα δίκτυο και µεταξύ αυτών το Front–End container είναι υπεύθυνο 

για όλες τις λειτουργίες ασφάλειας. Αυτή η προσέγγιση δηµιουργεί ένα έµπιστο 

περιβάλλον, αλλά ταυτόχρονα υποδηλώνει ξεκάθαρα ότι απαιτείται κάποιου είδους 

κοινή διαχείριση όλων των host. ∆εδοµένης αυτής της απαίτησης το µοντέλο 

εµπιστοσύνης του JADE δεν κρίνεται κατάλληλο για λειτουργία σε ανοιχτά 

περιβάλλοντα. 
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3.3.3 Cougaar 
 

Το Cognitive Agent Architecture (Cougaar) αναπτύχθηκε από την Cougaar 

Software Inc ως µέρος των προγραµµάτων DARPA ALP [32]και UltraLog [32]. 

Είναι σχεδιασµένο για να πληροί τις προδιαγραφές ισχυρής ασφάλειας και 

διαβαθµιστικότητας (scalability) που απαιτούνται σε συνθήκες πολέµου [32]. 

Βασίζεται και αυτό στην Java. 

Ο πράκτορας Cougaar (Εικόνα 12) ακολουθεί σύνθετη σχεδίαση και 

επιτρέπει την χρήση προσθέτων λογισµικού (plug-ins). Αποτελεί υλοποίηση του 

ερευνητικού προγράµµατος άµυνας DARPA και έχει αναπτυχθεί µε κύριο γνώµονα 

την ασφάλεια.  Οι περισσότερες κύριες λειτουργίες είναι ενσωµατωµένες µέσα στον 

πράκτορα για λόγους αυτονοµίας και ασφάλειας. Υπηρεσίες καταλόγου, ασφαλούς 

αποθήκευσης, υπηρεσίες µηνυµάτων, χρονοπρογραµµατισµός εργασιών και 

προσθήκη πρόσθετων λογισµικού περιλαµβάνονται εντός του πράκτορα. 

 

Εικόνα 12 – ∆ιάγραµµα επιπέδου 3: Ένας πράκτορας της πλατφόρµας Cougaar 
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Το µηχάνηµα εκτέλεσης Cougaar ονοµάζεται Cougaar Node (Εικόνα 13). 

Υποστηρίζεται οµαδοποίηση πρακτόρων µε βάση τις υπηρεσίες που παρέχουν, η 

οποία ονοµάζεται Cougaar Enclave (Κοινότητα). Η οµαδοποίηση αυτή µπορεί να 

επεκτείνεται και σε άλλες πλατφόρµες εκτέλεσης. ∆ιαθέτει προσαρµοστικό 

µηχανισµό ασφάλειας που ρυθµίζει την ισορροπία ασφάλειας – λειτουργικότητας 

ανάλογα µε το επίπεδο επικινδυνότητας που θέτει ο διαχειριστής. Υπάρχει βιβλίο 

κανόνων ανάλογα µε επίπεδο επικινδυνότητας. Παρέχεται µηχανισµός 

παρακολούθησης και εντοπισµού εισβολών (Intrusion Monitoring and Detection) 

που ονοµάζεται µηχανισµός Παρακολούθησης και Απόκρισης (Monitor and 

Response), ρύθµιση πολιτικής ασφάλειας, αποκλεισµός χρηστών, απενεργοποίηση 

πράκτορα σε περίπτωση επίθεσης, και Πολιτική Πρόληψης – Αποτροπής 

(Monitoring and Response Policy).  

 

Εικόνα 13 – ∆ιάγραµµα επιπέδου 2 και 1 (ταυτίζονται): Μια κοινότητα Cougaar και ο 

προσαρµοστικός µηχανισµός ασφάλειας 

 

Στο Cougaar η ανώτερη οντότητα είναι η Cougaar Society (Κοινωνία - 

Εικόνα 14).  Το Cougaar διαθέτει ισχυρή κεντρικοποιηµένη διαχείριση, η οποία στο 

ανώτερο επίπεδο εποπτεύει όλες τις λειτουργίες µέσω της Society Authority. 

Καθορίζεται η πολιτική ασφάλειας σε όλες τις Κοινότητες και όλα γίνονται µέσω 
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αυτής. Συνολικά, διαθέτει τυπική κεντρικοποιηµένη οργάνωση αµυντικού 

συστήµατος. 

 

Εικόνα 14 – ∆ιάγραµµα Πλαίσιο: Μια Κοινωνία Cougaar (DARPA) 

 

Ανάλυση µε Βάση τα Κριτήρια Σύγκρισης 

 

Το επίπεδο ασφάλειας του Cougaar είναι προσαρµοστικό. Ανάλογα µε τον 

τύπο της εφαρµογής που υλοποιείται πάνω στο Cougaar, οι µηχανισµοί ασφάλειας 

µπορεί να είναι ενεργοποιηµένοι ή όχι. Οι πράκτορες µπορεί να είναι 

υπογεγραµµένοι ψηφιακά από το χρήστη διασφαλίζοντας την ακεραιότητά τους. 

Υποστηρίζεται αµοιβαία αυθεντικοποίηση, η οποία υλοποιείται είτε µε την 

ανταλλαγή προκαθορισµένων συνθηµατικών είτε µε τη χρήση ψηφιακών 

πιστοποιητικών. Ο έλεγχος πρόσβασης γίνεται µε βάση την ταυτότητα της 

οντότητας (χρήστης, πράκτορας ή πρόσθετο λογισµικό) [31] και τον πόρο στον 

οποίο ζητείται πρόσβαση. Το Cougaar υποστηρίζει χρήση οµαδοποιήσεων 

οντοτήτων και πόρων για πιο αποτελεσµατική απόδοση πόρων. Η πολιτική 

εξουσιοδότησης της κάθε εφαρµογής παράγεται από τον δηµιουργό της και 

επιβάλλεται από τον Policy Domain Manager. Η πλατφόρµα εκτέλεσης Cougaar 

προστατεύεται από το Java Sandbox, και, επιπρόσθετα, από µηχανισµό ανίχνευσης 

εισβολών (Intrusion Detection mechanism) [31]. 
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Το Cougaar υποστηρίζει κρυπτογραφία και ψηφιακές υπογραφές για όλες τις 

επικοινωνίες, εσωτερικές και εξωτερικές. Ανοιχτά πρότυπα κρυπτογραφίας 

µπορούν να χρησιµοποιηθούν, καθώς και κρυπτογραφία δηµοσίου κλειδιού (public 

key infrastructure - PKI) και Αρχές Πιστοποιητικών (Certificate Authorities - CA). 

Εάν απαιτείται, επιπρόσθετοι κρυπτογραφικοί µηχανισµοί από αυτούς που 

παρέχονται µπορεί να προστεθούν από τις εφαρµογές [31], [32]. Το Cougaar 

παρέχει πλήρεις υπηρεσίες µετανάστευσης, αφού υποστηρίζει ισχυρή 

µετανάστευση. Το µοντέλο εµπιστοσύνης καθορίζεται από τις ανάγκες 

αυθεντικοποίησης που ορίζει η κάθε εφαρµογή. Γενικά, ένας αυθεντικοποιηµένος 

πράκτορας θεωρείται ότι είναι έµπιστος, όπως και η πλατφόρµα εκτέλεσης 

θεωρείται εξ ορισµού έµπιστη από τους πράκτορες. Το Cougaar περιλαµβάνει το 

µηχανισµό Παρακολούθησης και Απόκρισης, ο οποίος συλλέγει και αναλύει 

δεδοµένα από διάφορες οντότητες, µε σκοπό να εντοπίσει πιθανές επιθέσεις και 

ανάλογα ρυθµίζει δυναµικά το επίπεδο ασφάλειας. Καθώς πρόκειται για 

στρατιωτική εφαρµογή το Cougaar υλοποιεί κεντρικοποιηµένη διαχείριση µέσα 

στον κόσµο που ορίζει (Society) µέσω της Society Authority. Αυτή είναι 

επιφορτισµένη µε τη ρύθµιση της πολιτικής για το κάθε µηχάνηµα εκτέλεσης (Node 

– Εικόνα 13). 

Το βασικό χαρακτηριστικό του Cougaar είναι ο µηχανισµός προσαρµοστικής 

ασφάλειας που διαθέτει (Security Adaptive Engine). Ο συγκεκριµένος µηχανισµός 

εντοπίζει τους σηµαντικούς πόρους (assets) για την κάθε εφαρµογή και, στη 

συνέχεια, δηµιουργεί σενάρια πιθανών επιθέσεων στο σύστηµα και το σκοπό τους, 

εντοπίζει αδυναµίες των εφαρµογών, παράγει µια λίστα µε κατάλληλα αντίµετρα µε 

το κόστος του καθενός και τέλος επιβάλλει µια οµάδα αντίµετρων που 

εξισορροπούν το συνολικό επίπεδο ασφάλειας µε το υπολογιστικό κόστος που αυτά 

συνεπάγονται. Η Security Adaptive Engine κρίνεται απαραίτητη, καθώς η επιβολή 

του µέγιστου επιπέδου ασφάλειας σε όλες ανεξαιρέτως τις εφαρµογές µπορεί να 

επιφέρει σηµαντικό αντίκτυπο στις επιδόσεις της πλατφόρµας εκτέλεσης [32], [33]. 
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Ανάλυση µε Βάση Σενάρια Απειλών 

 

Αναφέραµε τη διαφοροποίηση του Cougaar από τα προηγούµενα συστήµατα 

κινητών πρακτόρων όσον αφορά στη διαµόρφωση του µοντέλου ασφάλειας και 

εµπιστοσύνης που υιοθετεί, µε τη χρήση της προσαρµοστικής Security Adaptive 

Engine, το ρυθµιζόµενο µοντέλο εµπιστοσύνης και το µηχανισµό ανίχνευσης 

εισβολών [35]. 

Αποτέλεσµα αυτής της προσέγγισης είναι το γεγονός ότι η πλατφόρµα 

εκτέλεσης του Cougaar προστατεύεται εκτός από το µηχανισµό Java Sandbox και 

από το µηχανισµό ανίχνευσης εισβολών που διαθέτει. Ανάλογα µε την πολιτική 

ασφαλείας και τη συµπεριφορά του πράκτορα λαµβάνονται τα αντίστοιχα µέτρα για 

την προστασία της ακεραιότητας της πλατφόρµας [32] 

Σχετικά µε το σενάριο της απειλής της κακόβουλης πλατφόρµας το Cougaar 

δεν λαµβάνει ιδιαίτερα µέτρα. Τα περισσότερα µέτρα ασφάλειας που υλοποιεί 

απευθύνονται σε απειλές που προέρχονται από πράκτορες ή εξωτερικές απειλές. 

Εντούτοις, χαρακτηριστικά όπως η αµοιβαία αυθεντικοποίηση σε συνδυασµό µε  το 

γεγονός ότι το Cougaar προορίζεται για λειτουργία στο κλειστό δικτυακό 

περιβάλλον των στρατιωτικών εφαρµογών, µειώνουν σηµαντικά την πιθανότητα να 

εκδηλωθεί η συγκεκριµένη απειλή.  

Είδαµε ότι το Cougaar υλοποιεί αυστηρά κεντρικοποιηµένη διαχείριση στον 

κόσµο που ορίζει (Society) µέσω της Society Authority, το οποίο συνεπάγεται από 

τη στρατιωτική φύση της εφαρµογής. Ως αποτέλεσµα αυτής της προσέγγισης το 

συνολικό επίπεδο ασφάλειας αυξάνεται, καθώς όλες οι λειτουργίες 

πραγµατοποιούνται σε ένα ελεγχόµενο περιβάλλον. Έτσι όµως, όπως και στην 

περίπτωση του Grasshopper, το µοντέλο εµπιστοσύνης του Cougaar κρίνεται 

ακατάλληλο για εφαρµογές σε ανοιχτά περιβάλλοντα. 
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3.3.4 Aglets 
   

Το IBM Aglets Workbench αναπτύχθηκε αρχικά από το Tokyo Research 

Laboratory της εταιρίας IBM [43], και, πλέον, αποτελεί έργο ανοιχτού κώδικα 

(open source project). Αποτελεί µια πλατφόρµα κινητών πρακτόρων γενικού 

σκοπού και είναι σχεδιασµένο να παρέχει ένα εύκολο προγραµµατιστικό 

περιβάλλον, αξιόπιστες επικοινωνίες και επαρκή χαρακτηριστικά ασφάλειας. 

Προορίζεται για χρήση στο ∆ιαδίκτυο και βασίζεται στην Java [43], [44]. 

Ο πράκτορας Aglet κατά τη δηµιουργία του αποτελείται από τον κώδικα, µε 

τη ψηφιακή υπογραφή του προγραµµατιστή του, και τα δεδοµένα του, µε τη 

ψηφιακή υπογραφή του ιδιοκτήτη (Εικόνα 15). Σε κατάσταση λειτουργίας (thread - 

εσωτερικό ορθογώνιο) διαθέτει ένα Resource Manager και ένα Message Manager 

που παραχωρούνται από το Aglet Context, την πλατφόρµα εκτέλεσης. Ο πράκτορας 

πραγµατοποιεί όλες του τις επικοινωνίες µέσω ενός διακοµιστή µεσολάβησης 

(proxy) οπότε από τον έξω κόσµο φαίνεται όπως η εξωτερική έλλειψη.  

 

 

Εικόνα 15 – ∆ιάγραµµα επιπέδου 3: Ένας πράκτορας Aglet. 
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Το µηχάνηµα εκτέλεσης των Aglet ονοµάζεται Tahiti Server (Εικόνα 16). 

Ορίζεται µια µοναδική οµάδα µέσα στο server που περιλαµβάνει όλους τους 

πράκτορες και ονοµάζεται Context. ∆εν υποστηρίζεται οµαδοποίηση πρακτόρων µε 

κοινή αντιµετώπιση οπότε καιτα διαγράµµατα επιπέδου 1 και 2 ταυτίζονται λόγω 

ταύτισης ορισµού Server και Context. Ο server τρέχει JVM και ο διαχειριστής 

ασφαλείας που ενσωµατώνει παρέχει υπηρεσίες αυθεντικοποίησης και ελέγχου 

πρόσβασης και εργαλείο διαχείρισης πολιτικής ασφαλείας (Εικόνα 17). Ο 

διαχειριστής δεν είναι δυνατό να τροποποιηθεί µετά την εγκατάστασή του. Οι 

εσωτερικές επικοινωνίες των πρακτόρων δεν κρυπτογραφούνται, ενώ µπορούν να 

τρέξουν πράκτορες από άλλες πλατφόρµες αλλά µε περιορισµένα δικαιώµατα. 

 

 

Εικόνα 16  – ∆ιάγραµµα επιπέδου 2: To Aglet Context σε έναν Tahiti Server.  
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Εικόνα 17: Ο ∆ιαχειριστής Ασφάλειας της πλατφόρµας Aglet 
 

Στα Aglet ως ανώτερη οντότητα ορίζεται το Aglet Domain (Εικόνα 18). 

Υπάρχει η κεντρική οντότητα Domain Authority που καθορίζει την πολιτική 

ασφάλειας σε όλους τους εξυπηρετητές. Υποστηρίζεται λειτουργία µετανάστευσης 

σε διαφορετικό Domain και προβλέπεται η ύπαρξη Firewall ανεξάρτητου από τη 

λειτουργία των server για τη προστασία της περιµέτρου. Κατά τη µετανάστευση η 

αυθεντικοποίηση γίνεται µε βάση το Domain προέλευσης και για να διέλθει από το 

Firewall χρησιµοποιείται HTTP Tunneling. 

 

 

Εικόνα 18 - ∆ιάγραµµα Πλαίσιο: Ένα Aglet Domain µε τον διαχειριστή του.  
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Ανάλυση µε Βάση τα Κριτήρια Σύγκρισης 

 

Στα Aglets γίνεται διάκριση µεταξύ του κατασκευαστή του πράκτορα και του 

ιδιοκτήτη του [44], αν και στην πράξη δεν αποκλείεται να πρόκειται για την ίδια 

οντότητα. Η ακεραιότητα του πράκτορα επιτυγχάνεται µε την υπογραφή του κώδικα 

του πράκτορα από τον κατασκευαστή του (τα δεδοµένα του δεν είναι δυνατόν να 

φέρουν υπογραφή αφού συνεχώς αλλάζουν). Επιπλέον, κάθε πράκτορας υλοποιεί 

ένα διακοµιστή µεσολάβησης, ο οποίος αποµονώνει τον ίδιο τον πράκτορα από τις 

άλλες οντότητες στο σύστηµα. Τα Aglets επιδιώκουν να διασφαλίσουν την 

ακεραιότητα του πράκτορα και της πλατφόρµας σε δύο επίπεδα. Κατά πρώτον, 

γίνεται χρήση ενός εργαλείου εντοπισµού εισβολών που βασίζεται σε αποτίµηση 

των κινδύνων και των αντίµετρών τους (audit information analysis) για να 

προστατεύσει τόσο τον πράκτορα όσο και την πλατφόρµα εκτέλεσης [47]. 

∆εύτερον, γίνεται χρήση των εγγενών µηχανισµών της Java Virtual Machine [46]. 

Στα Aglets όλα τα υποσυστήµατα µέσα στο κόσµο που ορίζεται θεωρούνται 

έµπιστα και φέρουν ένα κοινό µυστικό κλειδί. Το ίδιο αυτό κλειδί χρησιµοποιείται 

για τον υπολογισµό του Message Integrity Code (MIC) που  παρέχει ακεραιότητα 

µετάδοσης στις επικοινωνίες [44], [46].  

Το κοινό κλειδί χρησιµοποιείται για την αυθεντικοποίηση µεταξύ 

διακοµιστών Aglet οι οποίοι ανταλλάσσουν Message Authentication Codes 

(MACs). Οι χρήστες αυθεντικοποιούνται στον server µε τη χρήση του κλασικού 

µοντέλου ονόµατος χρήστη/συνθηµατικού πρόσβασης. Οι αυθεντικοποιηµένοι 

χρήστες και οι πράκτορές τους θεωρούνται ότι είναι έµπιστοι. Ο έλεγχος 

πρόσβασης βασίζεται στην ταυτότητα του ιδιοκτήτη του πράκτορα και στην 

Επικράτεια προέλευσής του. Λίστες ελέγχου πρόσβασης χρησιµοποιούνται για τον 

καθορισµό των δικαιωµάτων του κάθε πράκτορα πάνω στους πόρους της 

πλατφόρµας [46]. Οι πράκτορες Aglet φέρουν προτιµήσεις για το επίπεδο 

ασφάλειας, οι οποίες περιλαµβάνουν προτιµήσεις για τα δικαιώµατα πρόσβασης.  

∆εν υλοποιείται κάποιος µηχανισµός καταγραφής και απόδοσης ευθυνών 

(accounting mechanism) και η διαχείριση πόρων επιτυγχάνεται µέσα από τους 

µηχανισµούς που παρέχει η Java [20]. 
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Τα Aglets, αν και αρχικά υποστήριζαν µονάχα ασθενή µετανάστευση [44], 

πλέον υποστηρίζουν δυνατότητα ισχυρής µετανάστευσης χρησιµοποιώντας ένα 

παράλληλο µηχανισµό µεταφοράς της κατάστασης εκτέλεσης του κώδικα [91]. Η 

µετανάστευση πραγµατοποιείται µε τη χρήση της τεχνικής HTTP tunnelling για την 

παράκαµψη τυχόν firewall µεταξύ των server που λαµβάνει χώρα η µετανάστευση. 

Στην Επικράτεια των Aglet (Aglet Domain) η πολιτική ασφάλειας 

διαµορφώνεται από την κεντρική Domain Authority. Η συγκεκριµένη οντότητα 

είναι υπεύθυνη για τη δηµιουργία και την διανοµή του κοινού µυστικού κλειδιού 

του Domain, καθώς και για τον καθορισµό των δικαιωµάτων πρόσβασης του κάθε 

χρήστη.  

 

Ανάλυση µε Βάση Σενάρια Απειλών 

 

Είδαµε προηγουµένως ότι τα Aglets επιχειρούν να προστατεύσουν την 

πλατφόρµα, χρησιµοποιώντας εκτός από το Java Sandbox και το µηχανισµό 

εντοπισµού απειλών [20], [43], [47]. Η χρήση του εργαλείου αυτού µετριάζει την 

αδυναµία των µηχανισµών ασφαλείας της JVM για την αντιµετώπιση απειλών από 

κακόβουλους αυθεντικοποιηµένους/έµπιστους πράκτορες.  

Επιπλέον, είδαµε ότι στα Aglets όλα τα µέρη του συστήµατος πρακτόρων 

µέσα σε ένα Domain θεωρούνται έµπιστα και χρησιµοποιούν ένα κοινό µυστικό 

κλειδί για λόγους αυθεντικοποίησης και εξασφάλισης επικοινωνιών [20][46]. 

Φέροντας αυτό το κλειδί, η πλατφόρµα θεωρείται εξ ορισµού έµπιστη από τον 

πράκτορα, ανεξάρτητα από την πιθανότητα να έχει γίνει κακόβουλη. Ως µέσο 

αυτοπροστασίας ο κάθε πράκτορας περιλαµβάνει το διακοµιστή µεσολάβησης, που 

αποµονώνει τον καθαυτό πράκτορα από τις υπόλοιπες οντότητες σε ένα σύστηµα. 

Αυτός ο µηχανισµός ασφάλειας, αν και χρήσιµος για αλληλεπιδράσεις µεταξύ 

πρακτόρων, ίσως να µην αποδειχθεί εξίσου αποτελεσµατικός στο σενάριο της 

κακόβουλης πλατφόρµας εκτέλεσης, καθώς ο ίδιος ο διακοµιστής µεσολάβησης 

εκτελείται στην πλατφόρµα. 

Το σύστηµα κινητών πρακτόρων Aglets είναι σχεδιασµένο για χρήση 

διαµέσου του ∆ιαδικτύου ως µέσο επικοινωνίας, αλλά αυτό δεν πρέπει να συγχέεται 
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µε λειτουργία σε ανοιχτό περιβάλλον. Στην πραγµατικότητα οι οντότητες των 

Aglets είναι σχεδιασµένες για λειτουργία µονάχα µέσα σε ένα αυστηρά 

καθορισµένο Domain. Συγκεκριµένα, µοιράζονται την ίδια πολιτική ασφάλειας και 

το κοινό µυστικό κλειδί. Η εφαρµογή αυτής της κοινής διαχείρισης ασφάλειας, και 

ακόµη περισσότερο η ύπαρξη ενός µονάχα κλειδιού για όλες τις οντότητες 

υποδηλώνει ότι τα Aglets προορίζονται για χρήση µεταξύ έµπιστων οντοτήτων, µε 

κάποιου είδους κοινό υπόβαθρο και σαφέστατα σε µικρή κλίµακα. Έτσι, η 

λειτουργία σε ανοιχτό περιβάλλον είναι έξω από το σκοπό του µοντέλου 

εµπιστοσύνης των Aglets.  

 

 

3.3.5 Nomads 
  

Η πλατφόρµα πρακτόρων Nomads διανέµεται από το Institute for Human 

and Machine Cognition Research Institute του πανεπιστηµίου της Florida και έχει 

χρηµατοδοτηθεί από τα προγράµµατα Control of Agent Based Systems της 

DARPA, το NASA Aviation Extranet και από την  National Technology Alliance. 

Σκοπεύει στην παροχή ισχυρής κινητικότητας µε πολλαπλές χρήσεις καθώς και 

στην παροχή ασφαλούς περιβάλλοντος εκτέλεσης για τους πράκτορες [49], [51]. 

Ο πράκτορας Nomads κατά τη δηµιουργία του αποτελείται από το κώδικα 

και τα δεδοµένα του, µε τη ψηφιακή υπογραφή του ιδιοκτήτη, ενώ δεν γίνεται 

διαχωρισµός µε τον προγραµµατιστή – δηµιουργό (Εικόνα 19). Μπορεί να είναι 

κινητός ή σταθερός. O σχεδιασµός είναι απλούστατος και βασίζεται στους 

µηχανισµούς της Java. Οι βασικές υπηρεσίες της πλατφόρµας θεωρούνται στατικοί 

πράκτορες. 
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Εικόνα 19 – ∆ιάγραµµα επιπέδου 4: Ένας πράκτορας Nomads. 

 

Το µηχάνηµα εκτέλεσης των Nomads ονοµάζεται Nomads Server (Εικόνα 

20). ∆εν υποστηρίζεται οµαδοποίηση πρακτόρων µε κοινή αντιµετώπιση εντός του 

server. Χρησιµοποιεί Java και τρέχει µια τροποποιηµένη έκδοση της JVM που 

ονοµάζεται Aroma Virtual Machine. Ολόκληρο περιβάλλον εκτέλεσης που παρέχει 

ο server ονοµάζεται Oasis Execution Environment. Παρέχονται οι µηχανισµοί 

ασφάλειας της Java ενώ διατίθεται διαχειριστής πολιτικής, που είναι υπεύθυνος για 

επιβολή αυθεντικοποίησης και περιορισµούς στις µεταφορών πρακτόρων, επιβολή 

ορίων εκτέλεσης, επιβολή ορίων πρόσβασης σε πόρους και ανταλλαγή µηνυµάτων. 

Στο διάγραµµα (Εικόνα 20) απεικονίζεται η επιβολή περιορισµών ασφάλειας από το 

∆ιαχειριστή πολιτικής ενώ διακρίνεται ότι χρησιµοποιούνται οι µηχανισµοί 

ασφάλειας της Java. 
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Εικόνα 20 – ∆ιάγραµµα επιπέδου 2: Ένας Server Nomad. 

 

Στο Nomads δεν ορίζεται ανώτερη οντότητα από το server.  ∆εν υπάρχει 

κεντρικοποιηµένη διαχείριση, είναι όµως δυνατή η επικοινωνία και η µετανάστευση 

µεταξύ διαφορετικών server, οπότε και απεικονίζονται καταχρηστικά σαν 

διάγραµµα ανώτερου επιπέδου (Εικόνα 21). 
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Εικόνα 21 – ∆ιάγραµµα Πλαίσιο: Επικοινωνία µεταξύ διαφορετικών server σε ένα δίκτυο (δεν 

ορίζεται ανώτερη οντότητα από τον server). 

 

Ανάλυση µε Βάση τα Κριτήρια Σύγκρισης 

 

Η φιλοσοφία που ακολουθεί το Nomads είναι να παρέχει ένα τυπικό 

σύστηµα κινητών πρακτόρων µε βάση την Java παρέχοντας όµως δύο σηµαντικές 

βελτιώσεις: ισχυρή κινητικότητα και λεπτοµερέστατο έλεγχο πόρων. Για να επιτύχει  

αυτούς τους στόχους χρησιµοποιεί µια τροποποιηµένη έκδοση της JVM την Aroma 

Virtual Machine (AVM) και το περιβάλλον εκτέλεσης Oasis. Θέµατα ασφάλειας 

όπως ακεραιότητα πράκτορα, πλατφόρµας και επικοινωνιών αναλύονται  κάπως 

συνοπτικά στη σχετική βιβλιογραφία [48], [49], [50], [51]. Η ακεραιότητα της 

πλατφόρµας επιδιώκεται µε τη χρήση της εικονικής µηχανής Oasis, καθώς και µε 

την αφαίρεση των πόρων που έχουν αποδοθεί σε πράκτορες που συµπεριφέρονται 

κακόβουλα. 

Η τεκµηρίωση του Nomads δεν δηλώνει ρητά ποιες κρυπτογραφικές 

χρησιµοποιεί, αλλά αναφέρει ότι η εξασφάλιση των επικοινωνιών στηρίζεται σε 

ασφαλή κανάλια και αλγόριθµους αυθεντικοποίησης που παρέχονται από τη Java 

και το λειτουργικό σύστηµα. Ο έλεγχος πρόσβασης βασίζεται στην ταυτότητα του 

πράκτορα και είναι αλληλένδετος µε τη διαδικασία αυθεντικοποίησης [50]. Ο 
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έλεγχος πρόσβασης, ο έλεγχος πόρων και εκτέλεσης καθώς και ο έλεγχος 

µεταφορών ορίζονται από το διαχειριστή του συστήµατος στον Policy Manager, 

ανεξάρτητα για κάθε χρήστη ή µε βάση οµάδες χρηστών [48], [52]. Αν και δεν 

ορίζεται κάποια ανώτερη οντότητα από την πλατφόρµα εκτέλεσης, υπονοείται η 

ύπαρξη ενός κεντρικού διαχειριστή ασφάλειας [50]. 

Ο µηχανισµός διαχείρισης πόρων είναι δυναµικός και χρησιµοποιείται για 

την επιβολή περιορισµών πρόσβασης στους πόρους που ένας πράκτορας µπορεί  

αποκτήσει, αλλά επίσης και στο επίπεδο πρόσβασης σε κάθε πόρο. Πιο 

συγκεκριµένα, υπάρχει διάκριση µεταξύ ποσοτικών ορίων πρόσβασης και ορίων 

ρυθµού πρόσβασης. Όρια ρυθµού πρόσβασης ορίζονται στην εγγραφή/ανάγνωση 

στο δίσκο, στη χρήση του δικτύου, στη χρήση του κεντρικού επεξεργαστή (CPU ) 

και στις εισόδους / εξόδους του συστήµατος (I/O). Τα ποσοτικά όρια 

περιλαµβάνουν τα συνολικά byte ανάγνωσης / εγγραφής στο δίσκο ή στο δίκτυο. Ο 

τρόπος µε τον οποίο παραχωρείται στους κινητούς πράκτορες πρόσβαση στην CPU 

µπορεί να ρυθµιστεί µε βάση πολλαπλά κριτήρια, όπως υψηλού επιπέδου 

ποσοστικό όριο ή ακόµη και σε χαµηλό επίπεδο ως προς το ποσό του κώδικα που 

εκτελείται σε συγκεκριµένο χρονικό διάστηµα [50]. Η ποσότητα των πόρων που 

έχει αποδοθεί σε έναν πράκτορα µπορεί να αλλάξει ακόµη και κατά τη διάρκεια της 

εκτέλεσης [48]. 

Υποστηρίζεται ισχυρή καθώς και εξαναγκαστική µετανάστευση. Το 

συγκεκριµένο χαρακτηριστικό αποτελεί ένα µηχανισµό ισχυρής µετανάστευσης, 

κατά τη χρήση του οποίου η εκτέλεση του πράκτορα διακόπτεται και συνεχίζει σε 

διαφορετική πλατφόρµα εκτέλεσης. Η όλη διαδικασία είναι διαφανής ως προς τον 

πράκτορα που µεταναστεύει [52] και χρησιµοποιείται σε περιπτώσεις τερµατισµού 

της λειτουργίας της πλατφόρµας ή για λόγους εξισορρόπησης φόρτου στο δίκτυο. 

Το µοντέλο εµπιστοσύνης που υιοθετεί το Nomads δεν ορίζεται ρητά. Από 

την σχετική βιβλιογραφία [48], [49], [50], [51] µπορούµε να καταλήξουµε στο 

συµπέρασµα ότι η πλατφόρµα θεωρείται ως έµπιστη και οι οντότητες που ανήκουν 

στο ίδιο domain θεωρούνται αµοιβαία ως έµπιστες [50]. 
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Ανάλυση µε Βάση Σενάρια Απειλών 

 

Εξετάσαµε την ιδιαιτερότητα του Nomads όσον αφορά στη δυνατότητα 

ισχυρής µετανάστευσης και λεπτοµερούς διαχείρισης πόρων, ενώ είδαµε ότι τις 

επιτυγχάνει χρησιµοποιώντας της Aroma Virtual Machine και το περιβάλλον 

εκτέλεσης Oasis. 

Το Nomads χρησιµοποιεί αυτούς τους µηχανισµούς προκειµένου να 

αντιµετωπίσει την απειλή ενός κακόβουλου πράκτορα. Επιπλέον, το Nomads 

αντιµετωπίζει την απειλή και µε ένα δεύτερο τρόπο. Η εξειδικευµένη φύση της 

AVM επιτρέπει δυναµικό έλεγχο κατά την εκτέλεση του πράκτορα επιβάλλοντας 

όχι µόνο όρια ρυθµού αλλά και ποσοτικά. Έτσι, στην περίπτωση που ένας 

πράκτορας αρχίσει να συµπεριφέρεται κακόβουλα η AVM µπορεί να περιορίσει ή 

και να αφαιρέσει τους πόρους που του έχουν αποδοθεί, λειτουργώντας ουσιαστικά 

σαν ένας µηχανισµός εντοπισµού εισβολών που βασίζεται στη διαχείριση πόρων. 

Κύρια προσφορά του Nomads αποτελούν οι βελτιώσεις εκτέλεσης που 

προσφέρει και τα χαρακτηριστικά ασφάλειας που όµως απευθύνονται κυρίως σε 

απειλές που προέρχονται από πράκτορες [4]. Έτσι, η πλατφόρµα θεωρείται εξ 

ορισµού ως ασφαλής και έµπιστη και η απειλή της κακόβουλης πλατφόρµας δεν 

λαµβάνεται υπόψη. Σε µια τέτοια περίπτωση ο πράκτορας παραµένει εκτεθειµένος.  

Αν και τα Nomads δεν ορίζουν κάποια ανώτερη οντότητα από την 

πλατφόρµα εκτέλεσης, απεικονίζει πολλαπλά host µε εξαναγκασµένη µετανάστευση 

πρακτόρων µεταξύ τους, για λόγους εξισορρόπησης φόρτου, η οποία µπορεί να 

πραγµατοποιείται ακόµη και δια µέσου ενός ανοιχτού δικτύου [52]. Αυτό υπονοεί 

ένα κατανεµηµένο σύστηµα µε κοινό υπόβαθρο για όλες τις συνεργαζόµενες 

πλατφόρµες, παράλληλα µε κοινή διαχείριση ασφάλειας µε σκοπό τη διαµόρφωση 

ενός ασφαλούς-έµπιστου περιβάλλοντος. Έτσι καταλήγουµε στο συµπέρασµα ότι η 

αρχιτεκτονική των Nomads δεν είναι σχεδιασµένη για λειτουργία σε ανοιχτά 

περιβάλλοντα.  
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3.3.6 Mansion 
  

Το Mansion είναι ένα σύστηµα κινητών πρακτόρων που αποτελεί προϊόν 

ερευνητικού προγράµµατος του Πανεπιστηµίου Vrije του Amsterdam. Αποσκοπεί 

στο να είναι κλιµακούµενο (scalability) και  να παρέχει ασφάλεια σε εφαρµογές 

µεγάλης έκτασης [53]-[55]. Το κύριο χαρακτηριστικό του Mansion είναι η 

εισαγωγή ενός κόσµου (World) µε πολλαπλά δωµάτια και ζώνες (rooms and zones), 

µε τα οποία ένας πράκτορας µπορεί να αλληλεπιδρά. Το Mansion δηµιουργεί µια 

σύνθετη ιεραρχία εµπιστοσύνης, βασιζόµενη στο κλειδί του ιδιοκτήτη του κόσµου 

(World Owner). ∆ιάφορα δωµάτια και ζώνες µπορεί να δηµιουργηθούν µέσα στον 

ίδιο κόσµο, χωρίς όµως απαραίτητα να θεωρούνται µεταξύ τους ως έµπιστα [54]. 

Ο πράκτορας Mansion έχει σχεδιαστεί παρόµοια µε τον Ara (παράγραφος 

3.3.8.4 Ara). Αποτελείται και αυτός από τον κώδικα, τα δεδοµένα του, το 

“διαβατήριο” µε τα στοιχεία του και το ιστορικό των host που έχει επισκεφθεί 

(Εικόνα 22). Ο κώδικας υπογράφεται ψηφιακά από τον κατασκευαστή και το 

διαβατήριο από τον χρήστη. Ο σχεδιασµός του πράκτορα περιλαµβάνει τα στατικά 

µέρη, τα οποία και υπογράφονται ψηφιακά και τα µεταβλητά τα οποία δεν είναι 

δυνατό να υπογραφούν. Υποστηρίζεται ισχυρή µετανάστευση. 

 

 

Εικόνα 22 – ∆ιάγραµµα επιπέδου 4: Ένας πράκτορας Mansion.  
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Το µηχάνηµα εκτέλεσης των Mansion δεν ορίζεται. Αποτελεί ένα τελείως 

δικτυακό και κατανεµηµένο σύστηµα στο οποίο έχει νόηµα µόνον η κατανεµηµένη 

πλατφόρµα που ονοµάζεται Section (Εικόνα 23). Αυτή απλώνεται σε πολλά 

µηχανήµατα, τα οποία έχουν κοινή διαχείριση. Υποστηρίζεται οµαδοποίηση 

πρακτόρων µέσα σε ένα Section που ονοµάζεται Room, αλλά, και πάλι, δεν 

απαιτείται η συγκέντρωση όλων των πρακτόρων του σε ένα φυσικό µηχάνηµα 

εκτέλεσης (Εικόνα 24). Όλες οι υπηρεσίες της πλατφόρµας υλοποιούνται σε 

επίπεδο Section και περιλαµβάνουν τις τυπικές υπηρεσίες υποστήριξης λειτουργιών 

µετανάστευσης, αυθεντικοποίησης, κατανοµής και απόδοσης πόρων, υπηρεσίες 

καταλόγου, επικοινωνίες µεταξύ πρακτόρων, υπηρεσίες πιστοποιητικών ασφάλειας, 

υπηρεσία backup και κρυπτογραφικές υπηρεσίες. 

 

 

Εικόνα 23 – ∆ιάγραµµα Επιπέδου 1: Ένα Section της πλατφόρµας Mansion.  
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Εικόνα 24 – ∆ιάγραµµα επιπέδου 3: Ένα δωµάτιο πρακτόρων. 
 

Στο Mansion η ανώτερη οντότητα είναι ο Κόσµος (World - Εικόνα 25).  

∆ιαθέτει κεντρικοποιηµένη διαχείριση και δέντρο εµπιστοσύνης. Ο κόσµος µπορεί 

να δηµιουργηθεί στο εσωτερικό δίκτυο ενός οργανισµού όπου είναι πρακτικά 

εφαρµόσιµο το συγκεκριµένο µοντέλο διαχείρισης. Είναι χαρακτηριστικό ότι ακόµη 

και για την εισαγωγή ενός νέου πράκτορα στον Κόσµο πρέπει να εισαχθεί από το 

World Entrance Room, το οποίο επιτελεί τις κεντρικές λειτουργίες διαχείρισης.  

 

Εικόνα 25 – ∆ιάγραµµα πλαίσιο:  O «κόσµος» του Mansion. 
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Ανάλυση µε Βάση τα Κριτήρια Σύγκρισης 

 

To Mansion διαµορφώνει ένα κόσµο µε πολλαπλά δωµάτια και ζώνες στα 

οποία µπορεί να κινηθεί ένας πράκτορας. Όλες οι οντότητες µέσα σε αυτόν τον 

κόσµο (Mansion World) διαθέτουν ένα ζεύγος ιδιωτικού και δηµοσίου κλειδιού. 

Είναι δυνατόν για τον προγραµµατισµό ολόκληρης της πλατφόρµας να 

χρησιµοποιηθούν διάφορες γλώσσες προγραµµατισµού, µεταξύ των οποίων η Java, 

η Python και η Safe-Tcl [54]. Οι πράκτορες προστατεύονται από τους µηχανισµούς 

της εικονικής µηχανής καθώς και από την ψηφιακή υπογραφή του χρήστη. Το 

Mansion διαθέτει µια διαχειριστική υπηρεσία πρακτόρων (Agent Management 

Service), η οποία είναι υπεύθυνη για τη διατήρηση αρχείου µε όλες τις ενέργειες 

των πρακτόρων κατά τη διάρκεια του κύκλου ζωής του. Επιπλέον, δρα ως 

µεσάζοντας για όλες τις επικοινωνίες µε τον πράκτορα. Γίνεται χρήση ενός 

συστήµατος ελέγχου (audit system) σε συνδυασµό µε ένα πρωτόκολλο διαποµπής 

(handoff protocol) για τη διασφάλιση της διαδικασίας µετανάστευσης. Η 

πλατφόρµα προστατεύεται µε τη χρήση του Java Sandbox που επιτρέπει την 

εκτέλεση µη έµπιστου κώδικα [54], [55]. Η ασφάλεια των επικοινωνιών επιδιώκεται 

µε τη χρήση κρυπτογραφικών µεθόδων όπως το SSL.  

Όλες οι οντότητες, καθώς και τα τµήµατα που απαρτίζουν τον κόσµο των 

Mansion, αυθεντικοποιούνται αµοιβαία µε τη χρήση υπογραφών και 

πιστοποιητικών (Self-certifying Identifiers). Το Mansion σκοπεύει στη δηµιουργία 

µιας υποδοµής εµπιστοσύνης (trust infrastructure) βασισµένης στο κλειδί του 

ιδιοκτήτη του κόσµου (World Owner). Ο έλεγχος πρόσβασης επιτυγχάνεται και σε 

αυτό τα σύστηµα κινητών πρακτόρων µε τη χρήση λιστών πρόσβασης. Αυτές οι 

λίστες είναι δυνατόν να διαφέρουν µεταξύ διαφορετικών ζωνών και δωµατίων, 

ανάλογα µε τις υποθέσεις εµπιστοσύνης (trust assumptions) που θεσπίζει ο κάθε 

τοπικός διαχειριστής [55]. Η διαχείριση πόρων πραγµατοποιείται µέσω του 

λειτουργικού συστήµατος και της εικονικής µηχανής που χρησιµοποιείται. Ένας 

πράκτορας µπορεί να αποκτήσει πρόσβαση µονάχα σε πόρους του δωµατίου στο 

οποίο λειτουργεί [54]. Παρέχεται δυνατότητα ισχυρής µετανάστευσης, αν και 

µονάχα µεταξύ δωµατίων µε προϋπάρχοντα υπερσύνδεσµο µεταξύ τους. Ο 
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ιδιοκτήτης του κόσµου παρέχει ένα σηµείο ένταξης στον κόσµο για τα δωµάτια και 

µπορεί να θεωρηθεί ως ένας κεντρικοποιηµένος διαχειριστής ασφάλειας.  Παρολ’ 

αυτά, όµως, οι επιµέρους διαχειριστές  δωµατίων και ζωνών µπορεί να υιοθετήσουν 

την δική τους πολιτική ασφάλειας και τις δικές τους υποθέσεις εµπιστοσύνης – 

αξιοπιστίας.  

 

Ανάλυση µε Βάση Σενάρια Απειλών 

 

Είδαµε προηγουµένως ότι το Mansion επιδιώκει την ακεραιότητα της πλατφόρµας   

πέρα από τη χρήση των µηχανισµών της εικονικής µηχανής µε τη χρήση του 

µηχανισµού Agent Management Service (AMS). Η υπηρεσία αυτή είναι υπεύθυνη 

για την καταγραφή των κινήσεων του πράκτορα κατά τη διάρκεια της ζωής του. 

Έτσι, στην περίπτωση ενός κακόβουλου πράκτορα η AMS καταγράφει την 

συµπεριφορά και τη συσχετίζει µε τον ιδιοκτήτη του πράκτορα και το επίπεδο 

εµπιστοσύνης που του αποδίδεται [54]. 

Σχετικά µε την απειλή µιας κακόβουλης πλατφόρµας, το Mansion δεν 

λαµβάνει ιδιαίτερα µέτρα. Ένας πράκτορας επιτρέπεται να µεταναστεύσει µονάχα 

µεταξύ προκαθορισµένων τοποθεσιών, ανάλογα µε τις σχέσεις εµπιστοσύνης που 

έχουν µεταξύ τους τα διάφορα µέρη του κόσµου. Έτσι, ο πράκτορας θεωρεί την 

πλατφόρµα εκτέλεσης εξ ορισµού ως έµπιστη, µια υπόθεση που τον καθιστά 

εκτεθειµένο στην περίπτωση που η πλατφόρµα αποδειχθεί κακόβουλη. 

Το σύστηµα κινητών πρακτόρων Mansion είναι και αυτό σχεδιασµένο για 

χρήση στο ∆ιαδίκτυο, χρησιµοποιώντας το όµως απλά ως µέσο µετάδοσης, κάτι που 

δεν συνεπάγεται απαραίτητα λειτουργία σε ανοιχτό περιβάλλον. Είδαµε, επίσης, ότι 

Mansion δηµιουργεί µια αλυσίδα εµπιστοσύνης µε βάση το κλειδί του ιδιοκτήτη του 

κόσµου, αλλά είναι δυνατόν τα διάφορα δωµάτια και ζώνες να έχουν τη δική τους 

διαχείριση ασφάλειας που µε τη σειρά της καθορίζει τη δική της, µοναδική, 

πολιτική εµπιστοσύνης απέναντι στις άλλες οντότητες. Αυτό το πολύπλοκο µοντέλο 

ιεραρχίας εµπιστοσύνης αντικατοπτρίζει τις σχέσεις που επικρατούν και στον 

πραγµατικό κόσµο. Όµως, αυτό το µοντέλο έχει το αρνητικό ότι ένας πράκτορας 

µπορεί να λειτουργήσει πρακτικά µονάχα σε µέρη του κόσµου που θεωρούνται 
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έµπιστα από το µέρος προέλευσης του πράκτορα και όχι σε ολόκληρο τον κόσµο. 

Έτσι, συµπεραίνουµε ότι το µοντέλο ασφάλειας και εµπιστοσύνης που υιοθετεί το 

Mansion δεν υποστηρίζει λειτουργία σε ανοιχτά περιβάλλοντα.  

 

 

3.3.7 Havana 
  

Το Havana είναι ένα σύστηµα κινητών πρακτόρων που αναπτύχθηκε από το 

πανεπιστήµιο του Guelph στον Καναδά. Αποσκοπεί στην παροχή όχι µόνο µιας 

πλατφόρµας εκτέλεσης, αλλά και ενός νέου επιχειρηµατικού µοντέλου (business 

model) για την ενσωµάτωση της τεχνολογίας κινητών πρακτόρων σε υπάρχοντες 

διαδικτυακούς servers [56]-[58]. Το Havana προτείνει µια κλειστή αρχιτεκτονική 

στην οποία όλες οι οντότητες δεσµεύονται µεταξύ τους µε ένα επικερδές 

επιχειρηµατικό συµβόλαιο [58]. Οι πράκτορες είναι στην πραγµατικότητα 

αγοραστικοί πράκτορες (shopping agents) που εισάγονται µέσα στον κόσµο του 

Havana µέσω µιας πύλης (Gateway). Οι µεταναστεύσεις λαµβάνουν χώρα µεταξύ 

της Gateway και των εµπορικών servers (Business servers) των διαφόρων 

διαδικτυακών εµπόρων που συµµετέχουν στο σύστηµα.  

Ο πράκτορας Havana (Εικόνα 26) κατά τη δηµιουργία του αποτελείται από 

τον κώδικα και τα δεδοµένα του, µε τη ψηφιακή υπογραφή του ιδιοκτήτη, ενώ δεν 

γίνεται διαχωρισµός µε τον προγραµµατιστή – δηµιουργό. Αποτελεί έναν πράκτορα 

αγορών (shopping agent). Ακολουθεί απλούστατη σχεδίαση και δηµιουργείται από 

τον χρήστη µέσω της Gateway χρησιµοποιώντας ένα GUI µε δυνατότητες 

παραµετροποίησης. Καθώς ο κώδικας του πράκτορα δηµιουργείται 

αυτοµατοποιηµένα, ο χρήστης δεν µπορεί να εισάγει µη εγκεκριµένο κώδικα. 
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Εικόνα 26 – ∆ιάγραµµα επιπέδου 3: Ένας πράκτορας Havana.  

 

 

Ορίζονται δύο είδη πλατφόρµας, η πύλη (Εικόνα 28) που είναι µονάχα µία 

και οι Business servers  (Εικόνα 27) που είναι όσοι και οι διαδικτυακοί έµποροι που 

συµµετέχουν στο σύστηµα Havana. Οι Business servers αποτελούν ουσιαστικά την 

πλατφόρµα εκτέλεσης των πρακτόρων στα ηλεκτρονικά καταστήµατα και έχουν 

απλό σχεδιασµό. Αποσκοπούν µονάχα στην παροχή των υπηρεσιών που 

απαιτούνται για την εκτέλεση των πρακτόρων και υπηρεσιών καταλόγου, που 

επιτρέπουν την πραγµατοποίηση εµπορικών αναζητήσεων και αγορών και τις 

οποίες παρέχει µέσω του στατικού Business Agent.  

Η Gateway, αντιθέτως, έχει πιο σύνθετη δοµή, ως αποτέλεσµα του κεντρικού 

ρόλου που αναλαµβάνει. Αποτελεί την πλατφόρµα δηµιουργίας και εκτέλεσης των 

πρακτόρων. Είναι ο κεντρικός διαχειριστής του δικτύου Havana και είναι υπεύθυνη 

για τη διαχείριση χρηστών, εµπόρων και πρακτόρων, ενώ όλες οι διαδικασίες στο 

σύστηµα λαµβάνουν χώρα µέσω αυτής.  
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Εικόνα 27 – ∆ιάγραµµα επιπέδου 1: Ένας Business Server Havana. 
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Εικόνα 28 – ∆ιάγραµµα επιπέδου 1: Ένας Gateway Server Havana. 

 

Στο Havana ανώτερη οντότητα Επικράτειας ορίζεται η Havana Platform 

(Εικόνα 29).  Υπάρχει αυστηρά κεντρικοποιηµένη διαχείριση, µέσω της Gateway, 

σε ένα δίκτυο Havana και απεικονίζεται µέσα στο διάγραµµα ανώτερου επιπέδου. Ο 

κόσµος του Havana αποτελείται από την Gateway που είναι η είσοδος στο σύστηµα 

και ο κεντρικός διαχειριστής, τους Business Servers των ηλεκτρονικών 

καταστηµάτων και τη βάση δεδοµένων Yellow Pages, που κρατάει το αρχείο µε τα 

ηλεκτρονικά καταστήµατα. Οι χρήστες καθώς και όλες οι οντότητες που 

συµµετέχουν σε µια Havana Platform δεσµεύονται από πραγµατικό συµβόλαιο. 
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Εικόνα 29 – ∆ιάγραµµα Πλαίσιο: Η Havana Platform. 

 

 

Ανάλυση µε Βάση τα Κριτήρια Σύγκρισης 

 

Το κύριο χαρακτηριστικό του Havana είναι το µοντέλο της εµπιστοσύνης 

του. Οποιαδήποτε κακόβουλη συµπεριφορά κατά τη διάρκεια των συναλλαγών 

συνεπάγεται το σπάσιµο της εµπορικής συµφωνίας. Ο πράκτορας και οι 

πλατφόρµες της Gateway και των εµπορικών server φέρουν υπογραφές 

προκειµένου να διασφαλίσουν την ακεραιότητά τους. Με την ολοκλήρωση των 

εργασιών του ένας πράκτορας µεταδίδει τα αποτελέσµατά του πίσω στην Gateway, 

για την παροχή υπηρεσιών µη αποποίησης (non repudiation services). Αυτό 

συµβαίνει ώστε να µπορούν να εντοπιστούν τυχόν αλλοιώσεις από µελλοντικές 

πλατφόρµες φιλοξενίας, κάτι που θα επιφέρει την παραβίαση του συµβολαίου. 
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Καθώς το Havana βασίζεται στην Java, η πλατφόρµα προστατεύεται από 

κακόβουλους ή δυσλειτουργικούς πράκτορες από τον Java Security Manager. Οι 

επικοινωνίες διασφαλίζονται µε τη χρήση κρυπτογραφίας δηµόσιου / ιδιωτικού 

κλειδιού [56]. Επιβάλλεται αµοιβαία αυθεντικοποίηση όλων των οντοτήτων µε τη 

χρήση ψηφιακών υπογραφών. Αυτό συνεπάγεται στο να θεωρείται ο κόσµος του 

Havana ως έµπιστος, επιτρέποντας έτσι τη δηµιουργία µιας αµοιβαία επωφελούς 

σχέσης όπου καµία µη εξουσιοδοτηµένη οντότητα δεν µπορεί να εισέλθει [57], [58]. 

Ο έλεγχος πρόσβασης βασίζεται σε λίστες εγγεγραµµένων χρηστών και Business 

Servers, οι οποίες διατηρούνται από την Gateway [56]. Η διαχείριση πόρων 

επιβάλλεται από τον Java Security Manager. Το Havana υποστηρίζει ισχυρή 

κρυπτογραφία για τη µεταφορά του πράκτορα µαζί µε τα δεδοµένα του σε νέους 

εµπόρους. Το Havana αποτελεί ένα κλειστό περιβάλλον µε κεντρική διαχείριση 

ασφάλειας. Η Gateway είναι υπεύθυνη για την εγγραφή και εξουσιοδότηση 

χρηστών – πελατών, πρακτόρων και εµπόρων και αποτελεί τον  κεντρικό 

διαχειριστή και για θέµατα ασφάλειας.  

 

Ανάλυση µε Βάση Σενάρια Απειλών 

 

Το Havana βασίζεται στην Java, οπότε και η πλατφόρµα προστατεύεται από 

κακόβουλους πράκτορες από τους µηχανισµούς που παρέχει η JVM, χωρίς να 

υλοποιούνται πρόσθετοι µηχανισµοί. Η ουσιαστική ασφάλεια που διαθέτει, όµως, 

το Havana είναι το επιχειρηµατικό συµβόλαιο που δεσµεύει τις οντότητες. 

Εποµένως, ένας κακόβουλος πράκτορας ενδέχεται να παραβιάσει την ακεραιότητα 

της πλατφόρµας, αλλά κάτι τέτοιο θα έχει άµεσο αντίκτυπο στον ιδιοκτήτη του. 

Το µοντέλο εµπιστοσύνης του Havana θεωρεί µια αυθεντικοποιηµένη 

πλατφόρµα ότι είναι έµπιστη. Βεβαίως είναι δυνατόν µια έως τώρα νόµιµη 

πλατφόρµα να µετατραπεί σε κακόβουλη (για λόγους που εξετάσαµε στο δεύτερο 

κεφάλαιο). Σε αυτή την περίπτωση είναι τεχνικά δυνατόν να παραβιάσει την 

ακεραιότητα ενός πράκτορα, ακόµη και να επηρεάσει την αγοραστική του 

δραστηριότητα προς όφελος του ιδιοκτήτη της. Όµως το Havana παρέχει ισχυρές 

υπηρεσίες µη αποποίησης, καθώς όλες οι ενέργειες αναφέρονται και καταγράφονται 
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από την Gateway. Έτσι, και στην απειλή της κακόβουλης πλατφόρµας η ουσιαστική 

ασφάλεια προέρχεται από τις συνέπειες που θα έχει στον πραγµατικό κόσµο µια 

οντότητα αν αθετήσει το εµπορικό συµβόλαιο που τη δεσµεύει.  

Το Havana είναι κατάλληλο για χρήση σε ανοιχτά δίκτυα µε τις διάφορες 

οντότητες που εµπλέκονται να έχουν τη δική τους ανεξάρτητη διαχείριση 

ασφάλειας, καθώς πρόκειται για διαφορετικά διαδικτυακά καταστήµατα [57], [58]. 

Όµως, καθώς η Gateway διαχειρίζεται κεντρικά τη λειτουργία του συστήµατος και 

ειδικά τα θέµατα ασφάλειας σε όλες τις αλληλεπιδράσεις, αναλαµβάνει το ρόλο  

κεντρικού διαχειριστή ασφάλειας. Αυτό καθιστά τον κόσµο του Havana ένα 

κλειστό περιβάλλον όπου µάλιστα οι οντότητες που τον απαρτίζουν δεσµεύονται 

και µε συµβόλαιο. Αυτό δηµιουργεί έναν ασφαλή και έµπιστο κόσµο όπου µπορούν 

να πραγµατοποιηθούν κερδοφόρες συναλλαγές και στον οποίο δεν µπορούν να 

εισέλθουν µη εξουσιοδοτηµένες οντότητες.  

 

 

3.3.8 Άλλα Συστήµατα Πρακτόρων 

 

3.3.8.1 Concordia 
 

Το Concordia αποτελεί µια πλατφόρµα κινητών πρακτόρων που 

αναπτύχθηκε από το Electronic Information Center της Mitsubishi [26], [38]. 

Σχεδιάστηκε για να προσφέρει κινητικότητα πρακτόρων και συνεργασία, αξιόπιστες 

επικοινωνίες και ασφάλεια. Είναι και αυτό βασισµένο στην Java. 

Ο πράκτορας Concordia κατά τη δηµιουργία του αποτελείται από τον 

κώδικα, τα δεδοµένα του, καθώς και κάποιες κλάσεις JAVA (Εικόνα 30). Μόνον ο 

κώδικας υπογράφεται ψηφιακά, ενώ και εδώ δεν γίνεται διαχωρισµός µε τον 

προγραµµατιστή - δηµιουργό. Ο πράκτορας ενδέχεται να είναι κινητός ή σταθερός 

και ακολουθεί απλούστατη σχεδίαση. 
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Εικόνα 30 - ∆ιάγραµµα επιπέδου 3: Ένας πράκτορας του συστήµατος Concordia 

 

Το µηχάνηµα εκτέλεσης Concordia ονοµάζεται Concordia Server (Εικόνα 

31). ∆εν υποστηρίζεται οµαδοποίηση πρακτόρων µε κοινή αντιµετώπιση. Ο Server 

τρέχει JVM και παρέχει όλες τις υπηρεσίες υποστήριξης: αποθήκευση πρακτόρων 

σε δευτερεύουσα µνήµη, λειτουργία backup, διατήρηση κατάστασης εκτέλεσης 

κατά τη µετανάστευση, διαχείριση ζωής πρακτόρων, υπηρεσίες δικτύου, καταγραφή 

και αποστολή ειδοποιήσεων, συνεργασία πρακτόρων, υπηρεσία καταγραφής 

πρακτόρων και υπηρεσιών, αυθεντικοποίηση χρήστη, λίστες ελέγχου πρόσβασης, 

προστασία πόρων και πρακτόρων, φόρτωση κλάσεων JAVA και προγραµµατισµό 

και εγγυηµένη µετανάστευση πρακτόρων. 
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Εικόνα 31 – ∆ιάγραµµα επιπέδου 1: Ένας Server Concordia – η πλατφόρµα εκτέλεσης των 

πρακτόρων. 

 

Στο Concordia δεν υφίσταται η ανώτερη οντότητα από τον server. ∆εν 

υπάρχει κεντρικοποιηµένη διαχείριση, είναι όµως δυνατή η επικοινωνία µεταξύ 

διαφορετικών server, οπότε και απεικονίζεται καταχρηστικά σαν διάγραµµα 

ανώτερου επιπέδου (Εικόνα 32). 
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Εικόνα 32 – ∆ιάγραµµα Πλαίσιο: Επικοινωνία µεταξύ διαφορετικών server σε ένα δίκτυο. 

 
 

Το Concordia αποσκοπεί στην προστασία των κινητών πρακτόρων και των 

δεδοµένων τους, καθώς και στην προστασία των πόρων της πλατφόρµας. Αυτό 

επιτυγχάνεται, εν µέρει, µε τη χρήση του µηχανισµού Java Sandbox. Όλες οι 

επικοινωνίες, όπως και η µετανάστευση του πράκτορα, είναι δυνατόν να  

προστατευθούν µε τη χρήση του SSL [28]. Όταν ο πράκτορας δεν εκτελείται 

αποθηκεύεται σε κρυπτογραφηµένη µορφή. Ο έλεγχος πρόσβασης 

πραγµατοποιείται µέσω της JVM και περιλαµβάνει τη χρήση ενός τυπικού 

συστήµατος ελέγχου πρόσβασης µε βάση την ταυτότητα των χρηστών. Κάθε 

πράκτορας έχει µια ταυτότητα που δηλώνει τον ιδιοκτήτη του, και φέρει την 

ψηφιακή του υπογραφή. Μετά την αυθεντικοποίηση ένας πράκτορας µπορεί να 

θεωρηθεί ως έµπιστος ή µη έµπιστος. Η πλατφόρµα θεωρείται εξ ορισµού ως 

έµπιστη από τον πράκτορα, καθώς και ένας πράκτορας που ανήκει σε τοπικό 

χρήστη (της ίδιας πλατφόρµας) θεωρείται έµπιστος από την πλατφόρµα.  

Το Concordia χρησιµοποιεί τον Queue Manager [26] ο οποίος χειρίζεται την 

διαδικασία της µετανάστευσης. Παρέχει υπηρεσίες ασφαλούς µετανάστευσης µέσα 

από το ∆ιαδίκτυο χρησιµοποιώντας ένα πρωτόκολλο χειραψίας µε δύο φάσεις, 

καθώς και υπηρεσίες διακοµιστή µεσολάβησης. Η µετανάστευση που παρέχεται 
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είναι ασθενής, αφού ο πράκτορας µπορεί να µεταναστεύσει µονάχα σε 

προκαθορισµένα στάδια της διαδικασίας εκτέλεσης.  

 Ο διαχειριστής ασφάλειας (Security Manager) θεωρεί κάθε τοπικό πράκτορα 

ως έµπιστο και επιτρέπει αυτόµατα την εκτέλεσή του. Στην περίπτωση ξένου 

πράκτορα, ο διαχειριστής ασφάλειας διαπιστώνει αρχικά αν πρόκειται για πράκτορα 

Concordia ή όχι. Στη συνέχεια, δίνει πρόσβαση στους πόρους της πλατφόρµας, 

ανάλογα µε τα δικαιώµατα του χρήστη του πράκτορα. Η διαχείριση πόρων 

πραγµατοποιείται σε επίπεδο JVM και λειτουργικού συστήµατος 

Η αρχιτεκτονική του Concordia δεν ορίζει ανώτερη οντότητα από το 

µηχάνηµα εκτέλεσης (server - Εικόνα 31), το οποίο σηµαίνει ότι δεν ορίζεται 

επίσηµα κάποια οντότητα κεντρικού ελέγχου ασφάλειας. Παρόλ’ αυτά είναι 

δυνατόν να υπάρχουν συνεργαζόµενοι Concordia Servers σε ένα δίκτυο, το οποίο 

υποδηλώνει την ύπαρξη κάποιας σχέσης µεταξύ τους καθώς και κοινής διαχείρισης. 

Το Concordia υποστηρίζει αρκετές καθιερωµένες υπηρεσίες ασφάλειας, αλλά δεν 

υιοθετεί κάποια συγκεκριµένη πολιτική ασφάλειας, ούτε παρέχει τα µέσα για την 

ενσωµάτωση κάποιας [27]. 

 

 

3.3.8.2 D’ Agents 
 

Οι D’ Agents αποτελούν µια πλατφόρµα κινητών πρακτόρων που 

αναπτύχθηκε ερευνητικά από το Πανεπιστήµιο του Dartmouth. Σχεδιάστηκε για να 

προσφέρει µηχανισµούς ασφάλειας και λειτουργία µέσω κινητών και ασταθών 

δικτύων, ενώ χρηµατοδοτήθηκε από τις αµερικανικές στρατιωτικές υπηρεσίες 

(Office of Naval Research, Air Force Office of Scientific Research, Department of 

Defense, DARPA) [81], [82]. 

Ο πράκτορας D’ Agent αποτελείται από τον κώδικα και τα δεδοµένα του 

(Εικόνα 33). Ο κώδικας και τα δεδοµένα υπογράφονται ψηφιακά από τον ιδιοκτήτη 

για λόγους αυθεντικοποίησης ενώ και στους D’Agents δεν γίνεται διαχωρισµός µε 

τον προγραµµατιστή – δηµιουργό. Ο σχεδιασµός του πράκτορα παραµένει 

απλούστατος, έτσι ώστε να µπορεί να υλοποιηθεί σε πάνω από µια γλώσσα (Tcl, 
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Java, Scheme). Όλες τις υπηρεσίες που χρειάζεται τις λαµβάνει εξωτερικά της 

πλατφόρµας και θεωρούνται στατικοί πράκτορες. 

 

Εικόνα 33 – ∆ιάγραµµα επιπέδου 4: Ένας πράκτορας D'Agent. 

 

Το µηχάνηµα εκτέλεσης των D'Agent ονοµάζεται D'Agent Server. ∆εν 

υποστηρίζεται οµαδοποίηση πρακτόρων µε κοινή αντιµετώπιση. Εδώ υπάρχει η 

ιδιαιτερότητα ότι υποστηρίζονται τρεις γλώσσες υλοποίησης (Java, Tcl, Scheme) 

οπότε και ο server διαφοροποιείται ελαφρώς ανάλογα µε τη γλώσσα. Υπάρχουν δύο 

είδη server ένας για Java και ένας για Scheme και Tcl (Εικόνα 34, Εικόνα 35). Και 

οι δύο παρέχουν αυθεντικοποίηση, εξουσιοδότηση, κρυπτογράφηση, έλεγχος 

πόρων, διεπαφή µε πόρους (διαφορετική για κάθε γλώσσα), υπηρεσίες καταλόγου, 

δικτυακό έλεγχο, διερµηνευτές της γλώσσας προγραµµατισµού ή της JVM και 

αποτύπωση της κατάστασης εκτέλεσης του πράκτορα προκειµένου να 

µεταναστεύσει. Στους D'Agent οι υπηρεσίες της πλατφόρµας θεωρούνται στατικοί 

πράκτορες και οπότε λαµβάνουν αυξηµένους πόρους και µεγαλύτερο επίπεδο 

εµπιστοσύνης. 
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Εικόνα 34  – ∆ιάγραµµα επιπέδου 2: Ένας D'Agent server που τρέχει πράκτορες υλοποιηµένους 

σε Tcl / Scheme 

 
 

 

Στους D'Agents δεν ορίζεται ανώτερη οντότητα από το server. Και εδώ δεν 

υπάρχει κεντρικοποιηµένη διαχείριση, είναι όµως δυνατή η επικοινωνία και η 

µετανάστευση µεταξύ διαφορετικών server, οπότε και απεικονίζεται καταχρηστικά 

σαν διάγραµµα ανώτερου επιπέδου (Εικόνα 36). 
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Εικόνα 35 – ∆ιάγραµµα επιπέδου 2 (συνέχεια): Ένας D'Agent server που τρέχει πράκτορες 

υλοποιηµένους σε Java. 

 

 

Εικόνα 36 – ∆ιάγραµµα Πλαίσιο: Επικοινωνία µεταξύ διαφορετικών server σε ένα δίκτυο. 
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3.3.8.3 Mole 
 

Το σύστηµα κινητών πρακτόρων Mole αναπτύχθηκε από το Πανεπιστήµιο 

της Στουτγκάρδης µε σκοπό την δηµιουργία ενός συστήµατος γενικής χρήσης 

βασισµένο στη Java [83], [84]. 

Ο πράκτορας Mole αποτελείται από τον κώδικα, τα δεδοµένα του και την 

κατάστασή του. Ο κώδικας  και τα δεδοµένα υπογράφονται ψηφιακά από τον 

ιδιοκτήτη για λόγους αυθεντικοποίησης ενώ δεν γίνεται διαχωρισµός µε τον 

προγραµµατιστή – δηµιουργό. Ο σχεδιασµός του πράκτορα παραµένει και εδώ 

απλός, όπως οι περισσότεροι πράκτορες σε Java, αλλά περιλαµβάνει µέσα στον 

πράκτορα και την κατάσταση εκτέλεσής του, κάτι που χρειάζεται στη λειτουργία 

της µετανάστευσης. Όλες τις υπηρεσίες που χρειάζεται τις λαµβάνει εξωτερικά. 

 

Εικόνα 37 – ∆ιάγραµµα επιπέδου 4: Ένας πράκτορας Mole.  

 

Το µηχάνηµα εκτέλεσης των Mole ονοµάζεται Mole Νode (Εικόνα 38). 

Υποστηρίζονται οµαδοποιήσεις πρακτόρων µέσα σε ένα Node που ονοµάζονται 

Mole Places (Εικόνα 39). Όλες οι υπηρεσίες της πλατφόρµας υλοποιούνται σε 

επίπεδο place του οποίου και αποτελούν µέρος και µόνο οι πόροι του συστήµατος 

ανήκουν στο Node. Έτσι διατηρεί απλούστατο σχεδιασµό αλλά µεταφέρει την 

πολυπλοκότητα στο επίπεδο της επιµέρους οµαδοποίησης. Από τα places παρέχεται 

έλεγχος πρόσβασης, επικοινωνίες, ασθενής µετανάστευση, προστασία πρακτόρων 
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και πλατφόρµας, χρήση CPU, δικτύου, καταγράφετε η διάρκεια ζωής και ο αριθµός 

απογόνων, ενώ παρέχονται υπηρεσίες καταλόγου και επικοινωνία peer-to-peer 

µεταξύ πρακτόρων του ίδιου place. Οι υπηρεσίες και σε αυτό το σύστηµα κινητών 

πρακτόρων θεωρούνται ως στατικοί πράκτορες. 

 

 

Εικόνα 38 – ∆ιάγραµµα επιπέδου 2: Η πλατφόρµα εκτέλεσης Mole (Mole Node) και τα places 

που περιλαµβάνει. 

 

 
Εικόνα 39  – ∆ιάγραµµα επιπέδου 3: Ένα Mole Place.  
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Στο Mole η ανώτερη οντότητα είναι η Mole Community (Εικόνα 40).  Αν και 

ορίζεται η Community έχει περισσότερο θεωρητική υπόσταση, καθώς δεν υπάρχει 

κεντρική διαχειριστική οντότητα. Βεβαίως, είναι δυνατή η επικοινωνία και η 

µετανάστευση µεταξύ διαφορετικών node µέσω ενός δικτύου, οπότε και µε αυτόν 

τον τρόπο υπονοείται ότι υπάρχει κάποιος κοινός διαχειριστής σε όλους τους Node. 

Αυτό όµως δεν αρκεί για να διαφοροποιήσει το Mole από τα συστήµατα χωρίς 

ανώτερη επικράτεια. 

 

 

Εικόνα 40 – ∆ιάγραµµα Πλαίσιο: Μια Mole Community. Είναι δυνατή η επικοινωνία και 

µετανάστευση µεταξύ διαφορετικών node µέσω ενός δικτύου.  



Μοντέλα Ασφάλειας και Εµπιστοσύνης για Συστήµατα Κινητών Πρακτόρων Λογισµικού 

 87  

 

3.3.8.4 Ara 
 

Το σύστηµα κινητών πρακτόρων Ara αναπτύχθηκε από το Πανεπιστήµιο 

Kaiserslauern της Γερµανίας. Αποσκοπεί στην ταυτόχρονη χρήση µεγάλου αριθµού 

γλωσσών προγραµµατισµού [85], [86], [87]. 

Ο πράκτορας Ara αποτελείται από το κώδικα, τα δεδοµένα του, το 

“διαβατήριο” µε τα στοιχεία του και το ιστορικό των host που έχει επισκεφθεί 

(Εικόνα 41). Ο κώδικας υπογράφεται ψηφιακά από τον κατασκευαστή και το 

διαβατήριο από τον χρήστη. Ο σχεδιασµός του πράκτορα περιλαµβάνει τα στατικά 

µέρη, τα οποία και υπογράφονται ψηφιακά και τα µεταβλητά όπου δεν είναι δυνατό 

να υπογραφούν. Υποστηρίζεται ισχυρή µετανάστευση. Ένας πράκτορας παροχής 

υπηρεσιών δηµιουργεί προαιρετικά ένα service point µέσω του οποίου παρέχει τις 

υπηρεσίες αυτές (στην Εικόνα 41απεικονίζεται µε διακεκοµµένη έλλειψη). 

 

 

Εικόνα 41 – ∆ιάγραµµα επιπέδου 4: Ένας πράκτορας Ara.  

 

Το µηχάνηµα εκτέλεσης των Ara ονοµάζεται Ara Host (Εικόνα 42). 

Υποστηρίζεται οµαδοποίηση πρακτόρων µέσα σε ένα Host που ονοµάζονται Ara 

Place. Ένας πράκτορας µπορεί να δηµιουργήσει ένα δικό του Place, το οποίο δεν 

περιλαµβάνει λειτουργικά µέρη, παρά µόνο τα service points που είναι πράκτορες 

παροχής υπηρεσιών ή υπηρεσίες του συστήµατος. Οι υπόλοιπες υπηρεσίες της 

πλατφόρµας υλοποιούνται σε επίπεδο Host. Από το Host παρέχεται υποστήριξη 
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λειτουργιών ισχυρής µετανάστευσης, αυθεντικοποίησης, κατανοµής και απόδοσης 

πόρων, υπηρεσίες καταλόγου, επικοινωνίες µεταξύ πρακτόρων, υπηρεσίες 

πιστοποιητικών ασφάλειας, υπηρεσία αντιγράφων ασφαλείας και κρυπτογραφικές 

υπηρεσίες. Υποστηρίζονται, θεωρητικά, πράκτορες όλων των γλωσσών, και ο 

µεταγλωττιστής λειτουργεί ως διακοµιστής µεσολάβησης µεταξύ του πράκτορα και 

των υπηρεσιών συστήµατος. 

 

 

Εικόνα 42 – ∆ιάγραµµα επιπέδου 1: Ένας Ara Host.  
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Εικόνα 43 – ∆ιάγραµµα επιπέδου 3:  Μια τοποθεσία (place) στο Ara.  

 

Στο Ara ανώτερη οντότητα Επικράτειας ορίζεται το Region (Εικόνα 44).  Αν 

και µπορεί να έχει κάποια κοινή διαχείριση, αυτή παραµένει µια θεωρητική έννοια 

γιατί δεν επιτρέπεται επικοινωνία σε ένα Region. Επιτρέπεται µονάχα 

µετανάστευση, η οποία συχνά χρησιµοποιείται σαν υποκατάστατο της επικοινωνίας 

µεταξύ πρακτόρων. 

 
Εικόνα 44 – ∆ιάγραµµα πλαίσιο: Ένα Ara Region.  



Μοντέλα Ασφάλειας και Εµπιστοσύνης για Συστήµατα Κινητών Πρακτόρων Λογισµικού 

 90  

 

3.4 Αποτελέσµατα Σύγκρισης Αρχιτεκτονικής Ανά Επίπεδο 
 

Σε αυτό τη σηµείο γίνεται σύγκριση της αρχιτεκτονική των συστηµάτων ανά 

επίπεδο. Αρχικά παραθέτουµε (Πίνακας 1) τις οντότητες που απαρτίζουν τα 

συστήµατα πρακτόρων που εξετάσαµε και στη συνέχεια ακολουθεί η αντιπαραβολή 

των εξεταζόµενων συστηµάτων ανά επίπεδο. Εκεί γίνεται χρήση µόνον των τριών 

κυριοτέρων επιπέδων τα οποία και υιοθετούν τα περισσότερα συστήµατα (επίπεδο 

πράκτορα, επίπεδο µηχανήµατος εκτέλεσης και ανώτερο επίπεδο, όπου 

απεικονίζεται ολόκληρος ο κόσµος του συστήµατος πρακτόρων). 

Όπως βλέπουµε και στον Πίνακα 1, είναι δυνατόν, ανάλογα µε τη 

πολυπλοκότητα της αρχιτεκτονικής του κάθε συστήµατος, ορισµένες από τις 

οντότητες να απουσιάζουν ή να ταυτίζονται µε άλλες. Οι οντότητες στον πίνακα 

παρουσιάζονται ανά στήλες και µε σειρά από την ευρύτερη στην αριστερή πλευρά 

του πίνακα προς τη µικρότερη στη δεξιά. Κάθε εξεταζόµενο σύστηµα αποτελεί µια 

γραµµή του πίνακα. Κρίνουµε ότι αυτό ακριβώς το σύστηµα επιτρέπει τη 

σχηµατική παρουσίαση των πλατφορµών κινητών πρακτόρων και την άµεση 

αντιπαραβολή τους.  

 
Πίνακας 1: Αντιστοιχίες οντοτήτων συστηµάτων πρακτόρων 
 
Οντότητα 
                  
Σύστηµα 
Πρακτόρων 

Επικράτεια 
(Domain) 

Κατανεµηµένη 
πλατφόρµα 
εκτέλεσης 

Πλατφόρµα 
εκτέλεσης 
(Agent 
System) 

Τοποθεσία 
πλατφόρµας  
(Place) 

Πράκτορας  
(Agent) 

Aglets Domain ∆εν υφίσταται, 
η πλατφόρµα 
εκτελείται εξ’ 
ολοκλήρου σε 
ένα µηχάνηµα. 

Tahiti Server 
 

Context 
Υποστηρί-
ζεται µια 
τοποθεσία 
ανά Server 
και 
εποµένως 
ταυτίζονται  
 

Aglet 
 

Grasshopper Region ∆εν υφίσταται, 
η πλατφόρµα 
εκτελείται εξ’ 
ολοκλήρου σε 
ένα µηχάνηµα. 

Agency Place Grasshopper 
Agent – 
Service 
(ο πράκτορας 
εξοµοιώνεται 
µε την 
υπηρεσία που 
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παρέχει) 
Concordia ∆εν ορίζεται. 

Απλά υπάρχουν 
συνεργαζόµενοι 
server σε 
δίκτυο. 

∆εν υφίσταται, 
η πλατφόρµα 
εκτελείται εξ’ 
ολοκλήρου σε 
ένα µηχάνηµα. 
 

Concordia 
Server 

∆εν 
ορίζεται. 

Concordia 
Agent 

Cougaar 
(DARPA) 

Society 
(µια κοινότητα 
χαρακτηρίζεται 
από έναν κοινό 
στόχο � 
στρατιωτικές 
εφαρµογές) 

∆εν υφίσταται, 
η πλατφόρµα 
εκτελείται εξ’ 
ολοκλήρου σε 
ένα µηχάνηµα. 

Node 
(ένα 
µηχάνηµα που 
τρέχει Java 
Virtual 
Machine) 

Community 
- Enclave 
Ορίζεται ως 
µια 
οµαδοποί-
ηση 
πρακτόρων 
µε κοινή 
αντιµετώ-
πιση η οποία 
όµως µπορεί 
να 
επεκτείνεται 
σε πάνω από 
ένα host. 
Κοινές 
υπηρεσίες. 
 

Cougaar 
Agent 

JADE ∆εν ορίζεται. 
Απλά υπάρχουν 
συνεργαζόµενες 
πλατφόρµες σε 
περιβάλλον 
δικτύου. 

JADE Agent 
Platform  
Τα διάφορα 
µέρη της 
(container) 
εκτελούνται σε 
διαφορετικά 
host, σε 
διαφορετική 
Java Virtual 
Machine. 
 

JADE 
Container 
Υπάρχουν δύο 
είδη, το front-
end container 
και τα 
κανονικά 

∆εν 
ορίζεται. 

JADE Agent 

D'Agents ∆εν ορίζεται. 
Απλά υπάρχουν 
συνεργαζόµενοι 
server σε 
δίκτυο. 

∆εν υφίσταται, 
η πλατφόρµα 
εκτελείται εξ’ 
ολοκλήρου σε 
ένα µηχάνηµα. 

D'Agent 
Server 
 

∆εν ορίζεται 
συγκεκρι-
µένη 
οντότητα για 
την 
οµαδοποί-
ηση 
πρακτόρων. 
 

D'Agent 
(Java, Tcl, 
Scheme) 
 

Mole Community ∆εν υφίσταται, 
η πλατφόρµα 
εκτελείται εξ’ 
ολοκλήρου σε 
ένα µηχάνηµα. 
 
 

Node Place 
Επιτρέπεται 
η ύπαρξη 
πολλών 
places σε 
ένα node. 
 

Mole Agent 

Ara Region 
 Host µε κοινή 

Θεωρητικά δεν 
αποκλείεται. 

Host 
Είναι δυνατόν 

Ara Place 
Συνήθως 

Ara Agent 
Μπορεί να 
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διαχείριση. ∆εν 
υπάρχει 
επικοινωνία 
µεταξύ 
αποµακρυσµέ-
νων 
πρακτόρων 

Στη πράξη η 
πλατφόρµα µε  
τα διάφορα 
places 
εκτελείται σε 
ένα µηχάνηµα. 

να υπάρχουν 
πολλά places 
σε ένα 
µηχάνηµα. 

υπάρχει 1 σε 
κάθε host. 
Ένας 
πράκτορας 
µπορεί να 
δηµιουργή-
σει ένα δικό 
του place. 
 

δηµιουργήσει 
service point 
υπηρεσιών 

Mansion World  Section ∆εν ορίζεται Room Mansion 
Agent 

Nomads ∆εν ορίζεται. 
Απλά υπάρχουν 
συνεργαζόµενοι 
server σε δίκτυο 

∆εν υφίσταται, 
η πλατφόρµα 
εκτελείται εξ’ 
ολοκλήρου σε 
ένα µηχάνηµα. 

Nomad 
Server – 
Oasis 
Execution 
Environment 
Χρησιµοποιεί-
ται µια 
τροποποιηµέ-
νη έκδοση της 
Java VM 
(Aroma) 

∆εν ορίζεται 
συγκεκριµέ-
νη οντότητα 
για την 
οµαδοποίη-
ση 
πρακτόρων. 

Nomad 
Agent 

Havana Havana 
Platform  

∆εν υφίσταται, 
η πλατφόρµα 
εκτελείται εξ’ 
ολοκλήρου σε 
ένα µηχάνηµα. 

Υπάρχουν δύο 
είδη Havana 
Gateway 
Server, 
Havana 
Business 
Server 

∆εν ορίζεται 
συγκεκριµέ-
νη οντότητα 
για την 
οµαδοποί-
ηση 
πρακτόρων. 

Havana 
Αgent 
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3.4.1 Κατώτερο Επίπεδο 
 

Στο επίπεδο αυτό παρατηρούµε ότι στις περισσότερες υλοποιήσεις 

πρακτόρων χρησιµοποιείται η Java. Ως αποτέλεσµα, ο σχεδιασµός παραµένει απλός 

και ακολουθεί “έτοιµες” λύσεις της συγκεκριµένης πλατφόρµας. Στις περιπτώσεις 

των Mole, Mansion και Nomads τροποποιείται το συνηθισµένο µοντέλο 

προκειµένου να υποστηριχθεί η λειτουργία της µετανάστευσης εν γένει µέσα από το 

πράκτορα. Από τις υλοποιήσεις σε Java τα Ara, Grasshopper, JADE, Cougaar, 

Aglets, Nomads, Mansion και Havana υποστηρίζουν ολοκληρωµένη ισχυρή 

µετανάστευση. Η περίπτωση του Cougaar είναι ιδιαίτερη. ∆εν µπορεί να συγκριθεί 

ευθέως µε τα υπόλοιπα συστήµατα, αφού έχει δηµιουργηθεί για αµυντικούς 

σκοπούς, για χρήση σε δίκτυα υπό επίθεση – κατάρρευση σε συνθήκες πολέµου. 

Υλοποιεί ασύγκριτα περισσότερες λειτουργίες εντός του πράκτορα, ενώ µπορεί να 

δεχθεί και τροποποιήσεις - επεκτάσεις µε προσθήκες προσθέτων λογισµικού. Είναι 

ένα ασφαλές σύστηµα µε πολύ συγκεκριµένο προσανατολισµό, αντίθετα µε τα 

γενικότερης χρηστικότητας υπόλοιπα συστήµατα. Στα περισσότερα γίνεται χρήση 

ψηφιακών υπογραφών για λόγους ακεραιότητας τµηµάτων του πράκτορα. Σε κάθε 

περίπτωση, όµως, µπορούν να υπογραφούν τα τµήµατα που δεν αλλάζουν µε τη 

λειτουργία του πράκτορα εκτός από συγκεκριµένες περιπτώσεις, κάτι που αποτελεί 

περιορισµό της τεχνολογίας. Σε τρία από τα συστήµατα (Aglet, Ara και Mansion) 

γίνεται διαχωρισµός µεταξύ ιδιοκτήτη και δηµιουργού του πράκτορα και απαιτείται 

αντίστοιχα διαφορετική ψηφιακή υπογραφή. Αυτή η πρακτική επιτρέπει την 

εφαρµογή καλύτερης αλλά περισσότερο σύνθετης πολιτικής εµπιστοσύνης.   
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3.4.2 Μεσαίο Επίπεδο 
 

Και στο επίπεδο αυτό γίνεται χρήση της Java από τους περισσότερους 

πράκτορες, η οποία επιβάλλει κάποια οµοιογένεια στην αρχιτεκτονική σε επίπεδο 

µηχανήµατος εκτέλεσης και στις παρεχόµενες υπηρεσίες. H προσπάθεια όµως των 

προγραµµατιστών να προσφέρουν δυνατότητες πέρα από εκείνες της Java 

διαφοροποιούν τους εκάστοτε servers σε µεγαλύτερο βαθµό από ότι σε επίπεδο 

πράκτορα. Όλες οι πλατφόρµες προσφέρουν τις απαραίτητες υπηρεσίες καταλόγου, 

αυθεντικοποίησης, ελέγχου πόρων, επικοινωνιών, κρυπτογραφίας και 

µετανάστευσης, αλλά συχνά διαφέρει ο τρόπος που τις παρέχουν. Στην περίπτωση 

της µετανάστευσης τα περισσότερα συστήµατα υποστηρίζουν ισχυρή µετανάστευση 

(Ara, Grasshopper, JADE, Cougaar, Aglets, Nomads, Mansion και Havana). Και σε 

αυτό το επίπεδο το Cougaar παρουσιάζει µεγάλη διαφοροποίηση από τις άλλες 

υλοποιήσεις καθώς προσφέρει πολλαπλά επίπεδα πολιτικών και ελέγχου και, 

κυρίως, διαθέτει προσαρµοστικότητα µε βάση το πώς αντιλαµβάνεται το 

περιβάλλον. Το συγκεκριµένο χαρακτηριστικό δεν συναντάται αλλού και 

υποδηλώνει τη στρατιωτική χρήση για την οποία προορίζεται. Τα JADE και Havana 

είναι τα µοναδικά συστήµατα που, αν και βασισµένα στη JVM, διαφοροποιούνται 

από τα υπόλοιπα χρησιµοποιώντας δύο διαφορετικούς servers ανάλογα µε τη 

χρήση. Τέλος, το Mansion ξεφεύγει τελείως από τη προσέγγιση server-host και την 

καταργεί τελείως. Αντί αυτού, κατανέµει την πλατφόρµα εκτέλεσής του σε δίκτυο 

υπολογιστών τοποθετώντας ορισµένες από τις λειτουργίες της σε κάθε µηχάνηµα. 

Οµοίως και µε τη χρήση οµαδοποίησης πρακτόρων, ενώ όσα συστήµατα τη 

χρησιµοποιούν την ορίζουν ως υποσύνολο του server, το Mansion την επεκτείνει 

και αυτή στο δίκτυο. Το Mansion δείχνει ξεκάθαρα το δικτυοκεντρικό του 

προσανατολισµό αυξάνοντας µε αυτό τον τρόπο την πολυπλοκότητα στο σύστηµα 

και δηµιουργώντας προβληµατισµούς για την αποτελεσµατική διαχείρισή του και 

αξιοπιστία σε περίπτωση προβληµάτων δικτύωσης.    
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3.4.3 Ανώτερο Επίπεδο 
 

Στο ανώτερο επίπεδο η κατάσταση διαφοροποιείται αρκετά σε σχέση µε τα 

κατώτερα. Η σχετική οµοιογένεια που επέβαλε η τεχνολογία της Java εδώ δεν 

υφίσταται. Σε αυτό το επίπεδο τα συστήµατα πρακτόρων χωρίζονται σε δύο 

κατηγορίες: εκείνα που ορίζουν ανώτατο επίσηµο domain (Aglets , Grasshopper, 

Cougaar, Mole, Ara, Mansion, Havana) µε κάποιας µορφής κεντρική διαχείριση 

σε επίπεδο πολιτικής, τουλάχιστον, και σε εκείνα που απλά εισάγουν ένα αριθµό 

server στο δίκτυο (Nomads, D'Agents, JADE, Concordia). Συνήθως, για να 

µπορεί να γίνει επικοινωνία και ακόµη περισσότερο µετανάστευση µεταξύ “ξένων” 

server υπονοείται η ύπαρξη κάποιας σχέσης εµπιστοσύνης µεταξύ τους, ίσως 

δηλαδή κοινή διαχείριση, χωρίς όµως αυτό να ορίζεται. Παραφωνία αποτελεί το 

Ara που, αν και ορίζει ανώτατη οντότητα, το Region, στη πράξη δεν το 

χρησιµοποιεί, αφού δεν του εισάγει κάποια ουσιαστική λειτουργικότητα – 

διαχειριστική εξουσία. Επίσης, για λόγους ασφάλειας δεν επιτρέπει την επικοινωνία 

µεταξύ πρακτόρων διαφορετικών hosts αλλά επιτρέπει τη µετανάστευση µεταξύ  

τους. Σε γενικές γραµµές η ύπαρξη ενός ανώτατου επιπέδου πέρα από τα όρια µιας 

πλατφόρµας σε ένα µηχάνηµα διευρύνει τη λειτουργικότητα του συστήµατος και 

προσθέτει ένα ακόµη επίπεδο ασφάλειας που επιτρέπει την εισαγωγή κάποιων 

ελάχιστων επιπέδων ασφάλειας. 

 

3.4.4 Συµπεράσµατα Σύγκρισης Επιπέδων 
 

Από τη παρούσα σύγκριση διαπιστώνουµε ότι σε γενικές γραµµές υπάρχει 

µια οµοιοµορφία στην αρχιτεκτονική των συστηµάτων, τουλάχιστον στα 

χαµηλότερα επίπεδα, ενώ υπάρχουν κάποιες σηµαντικές διαφοροποιήσεις. Η γενική 

οµοιοµορφία απορρέει από τη χρήση της Java και των µηχανισµών ασφάλειας που 

παρέχει η Java Virtual Machine. Είναι γεγονός ότι παρέχει µια πλατφόρµα 

ανάπτυξης µε πολλά έτοιµα εργαλεία, κατάλληλα για δικτυακές εφαρµογές και 

εκτέλεση κινητού κώδικα µε σχετική ασφάλεια. Έτσι, ξεκινώντας από το επίπεδο 

του πράκτορα, παρατηρούµε ότι οι περισσότεροι πράκτορες έχουν απλό σχεδιασµό, 
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καθώς βασικά περιλαµβάνουν το κώδικα λειτουργίας και τα αρχικά δεδοµένα. Ως 

στοιχειώδες µέτρο ασφάλειας αυτοί υπογράφονται ψηφιακά, προστατεύοντας έτσι 

την ακεραιότητά τους. Το µειονέκτηµα όµως είναι ότι δεν είναι δυνατόν να είναι 

υπογεγραµµένος ολόκληρος ο πράκτορας, παρά µόνον τα τµήµατά του που δεν 

τροποποιούνται κατά την εκτέλεσή του (ο κώδικας), αποτελώντας απειλή για την 

ασφάλεια. Το Ara, το Mansion και το Havana χρησιµοποιούν ένα πρόσθετο µέτρο 

ασφάλειας σε επίπεδο πράκτορα: αποθηκεύουν το ιστορικό των µεταναστεύσεων 

του πράκτορα για λόγους εντοπισµού εισβολών. Καθώς, λοιπόν, διατηρούν απλό 

σχεδιασµό, όλες οι υπηρεσίες τους παρέχονται από την πλατφόρµα εκτέλεσης. Έτσι, 

όµως, δηµιουργείται  πρόβληµα ασφάλειας στην περίπτωση κακόβουλης 

πλατφόρµας. ∆ιαφορετική προσέγγιση ακολουθεί το σύστηµα Cougaar, το οποίο 

λόγω του ότι προορίζεται για χρήση σε στρατιωτικές εφαρµογές, ακολουθεί ένα πιο 

σύνθετο σχεδιασµό µε πρώτη προτεραιότητα την ασφάλεια. Περιλαµβάνει µέσα 

στον ίδιο τον πράκτορα πολλές από τις βασικές λειτουργίες που παρέχονται 

εξωτερικά στα υπόλοιπα συστήµατα. Με αυτόν τον τρόπο εκτίθεται λιγότερο στην 

πλατφόρµα αλλά αυξάνει τη πολυπλοκότητα ενδεχοµένως σε βάρος των επιδόσεων. 

Παρόλ’ αυτά όµως ο προσανατολισµός του απαιτεί ασφαλή εκτέλεση 

περιορισµένων κρίσιµων λειτουργιών κάτι για το οποίο είναι καταλληλότερος από 

τα υπόλοιπα συστήµατα. 

Οµοίως και σε επίπεδο µηχανήµατος εκτέλεσης διατηρείται µια σχετική 

οµοιοµορφία και πάλι λόγω χρήσης Java. Στις περισσότερες πλατφόρµες “τρέχει” 

Java Virtual Machine η οποία ουσιαστικά υπαγορεύει τµήµατα της αρχιτεκτονικής 

και των παρεχόµενων υπηρεσιών σε επίπεδο ασφάλειας. Σε αυτό οφείλεται και ο 

περιορισµός των συστηµάτων στο είδος της µετανάστευσης που µπορούν να κάνουν 

(ασθενής) καθώς δεν τους επιτρέπεται να µεταφέρουν ακριβώς την κατάσταση στην 

οποία σταµάτησαν την εκτέλεσή τους στον προηγούµενο host. Εξαίρεση αποτελούν 

τα Aglets, Grasshopper, Cougaar, Mole, Ara, Mansion, Havana. Και εδώ το 

Cougaar χρησιµοποιεί διαφορετική αρχιτεκτονική, κεντρικοποιηµένη και σύνθετη, 

µε εφαρµογή πολιτικών για όλες τις παραµέτρους λειτουργίας και κάνει χρήση ενός 

πρωτότυπου µηχανισµού προσαρµοστικότητας. Αντίθετα, το Mansion κατανέµει τις 

λειτουργίες της πλατφόρµας σε δίκτυο και µάλιστα µε συχνή επανάληψή τους. Η 
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συγκεκριµένη προσέγγιση δηµιουργεί ερωτηµατικά στην ευκολία και την ποιότητα 

λειτουργίας και διαχείρισης. 

Στο ανώτερο επίπεδο η διαφοροποίηση µεγαλώνει καθώς άλλες πλατφόρµες 

ορίζουν ανώτερη οντότητα – διαχειριστή και άλλες όχι, αρκούµενες στην ασφάλεια 

που παρέχει ένα µηχάνηµα – πλατφόρµα. 

Σε γενικές γραµµές η κεντρικοποιηµένη δοµή και οργάνωση µε διαφορετικά 

επίπεδα ασφάλειας µάλλον αποτελεί καταλληλότερο περιβάλλον ανάπτυξης για 

πράκτορες. Από την πλευρά της ασφάλειας είναι καλύτερο αλλά ενδεχοµένως να 

αποδειχθεί “ακριβότερο” από πλευράς πόρων συστήµατος. Είναι πάντως βέβαιο ότι 

µε τη δηµιουργία ενός γενικότερου πλαισίου λειτουργίας που διαθέτει 

κεντρικοποιηµένη διαχείριση ασφάλειας διαµορφώνεται ένα “έµπιστο” περιβάλλον, 

όπου ένας πράκτορας διαφορετικής πλατφόρµας µπορεί να εκτελεστεί χωρίς 

σηµαντικούς περιορισµούς απόδοσης πόρων. 
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3.5 Αποτελέσµατα Ανάλυσης µε Βάση τα Κριτήρια Σύγκρισης 
 

Έχοντας εξετάσει τα χαρακτηριστικά ασφάλειας και την αρχιτεκτονική των 

συστηµάτων πρακτόρων προχωρούµε στη σύγκρισή τους. Αρχικά, παρατίθενται 

ορισµένες οµοιότητες που εντοπίστηκαν στην αρχιτεκτονική τους και στη συνέχεια 

πραγµατοποιείται η σύγκριση των συστηµάτων που εξετάστηκαν, µε βάση τα 

κριτήρια που τέθηκαν στο προηγούµενο κεφάλαιο. Επιπλέον, η σύγκρισή των 

συστηµάτων αποτυπώνεται συνοπτικά στους  Πίνακα 2 και Πίνακα 3.  

Όλα τα συστήµατα που εξετάζουµε βασίζονται στην Java, η οποία και 

χρησιµοποιείται ευρέως σε εφαρµογές κινητού κώδικα, λόγω των εξειδικευµένων 

λειτουργιών που παρέχει [21], [25], [92]. Πιο συγκεκριµένα, στον τοµέα της 

ασφάλειας, η Java διαθέτει το µηχανισµό Java Sandbox που επιτρέπει την εκτέλεση 

κώδικα άλλων οντοτήτων. Εξαίρεση αποτελούν το  Mansion  και τα D’ Agents που, 

πέρα από τη Java, υποστηρίζουν και επιπλέον γλώσσες.  

Όλα τα συστήµατα διαθέτουν τα δικό τους µοντέλο ασφάλειας και 

εµπιστοσύνης, το οποίο χρησιµοποιεί διάφορους τυποποιηµένους µηχανισµούς 

ασφάλειας, όπως SSL, ψηφιακές υπογραφές και συστήµατα ελέγχου πρόσβασης και 

αυθεντικοποίησης µε βάση την ταυτότητα του χρήστη. Αυτοί οι µηχανισµοί, είναι 

δυνατόν να χρησιµοποιηθούν ή όχι, ανάλογα µε τις απαιτήσεις ασφάλειας της κάθε 

εφαρµογής. 

Η ακεραιότητα του πράκτορα επιδιώκεται µε παρόµοιες µεθόδους σε όλες τις 

πλατφόρµες που εξετάσαµε. Συγκεκριµένα χρησιµοποιούν την ψηφιακή υπογραφή 

του χρήστη – ιδιοκτήτη του πράκτορα καθώς και το ασφαλές περιβάλλον που 

παρέχει (από απειλές άλλων πρακτόρων) η Java.  Επιπλέον αυτών, το Cougaar 

προσφέρει τη δυνατότητα της προσθήκης χαρακτηριστικών ασφάλειας στους ίδιους 

τους πράκτορες µε τη χρήση πρόσθετων λογισµικού. Ακόµη, τα Aglets και Mansion 

προσφέρουν επιπλέον χαρακτηριστικά για την προστασία των πρακτόρων τους. Τα 

Aglets χρησιµοποιούν στον κάθε πράκτορα ένα διακοµιστή µεσολάβησης και ένα 

µηχανισµό εντοπισµού εισβολών, ενώ το Mansion χρησιµοποιεί την υπηρεσία 

Agent Management Service ως µεσάζοντα και επιπλέον χρησιµοποιεί ένα σύστηµα 

ελέγχου. Πρέπει να σηµειωθεί ότι όλοι οι παραπάνω µηχανισµοί ασφάλειας όλων 
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των συστηµάτων που εξετάσαµε εστιάζουν στην αντιµετώπιση απειλών που 

προέρχονται από άλλους πράκτορες και όχι από την πλατφόρµα εκτέλεσης.  

Όλα τα συστήµατα επιδιώκουν την προστασία της πλατφόρµας µε τη χρήση 

του Java Sandbox. Και σε αυτό το κριτήριο, στο Cougaar η ασφάλεια ενισχύεται µε 

τη χρήση του ενσωµατωµένου µηχανισµού εντοπισµού εισβολών. Στο Nomads, 

αντίθετα, η ακεραιότητα της πλατφόρµας ενισχύεται µε τη χρήση του προηγµένου 

µηχανισµού διαχείρισης πόρων που διαθέτει και µπορεί να περιορίσει τους πόρους 

που έχουν ανατεθεί στην περίπτωση ενός κακόβουλου πράκτορα.  

Οι επικοινωνίες διασφαλίζονται µε τη χρήση τυποποιηµένων 

κρυπτογραφικών αλγορίθµων, όπως ο SSL, και µε τη χρήση πιστοποιητικών στα 

περισσότερα συστήµατα. Οι µηχανισµοί αυτοί µπορεί να ενεργοποιηθούν ή όχι, 

ανάλογα µε τις ανάγκες της κάθε εφαρµογής. Το Cougaar έχει τη δυνατότητα να 

προσαρµόζει δυναµικά το επίπεδο της ασφάλειας των επικοινωνιών, ανάλογα µε τις 

απειλές που αντιµετωπίζονται, χρησιµοποιώντας την Security Adaptive Engine που 

διαθέτει. Στα Aglets, αντίθετα, χρησιµοποιούνται µονάχα τα MIC µε βάση ένα 

µονάχα κοινό µυστικό κλειδί για όλες τις οντότητες του Κόσµου. Τέλος το Nomads 

δεν ορίζει κρυπτογραφικές τεχνικές και στηρίζεται σε όποια µέτρα ασφάλειας 

υλοποιούνται σε επίπεδο λειτουργικού συστήµατος.  

Στο Concordia, το JADE, το Mansion και το Havana, ο πράκτορας 

αυθεντικοποιείται χρησιµοποιώντας την ψηφιακή υπογραφή του χρήστη. Αντίθετα, 

στο JADE προσφέρεται η επιπλέον δυνατότητα της αυθεντικοποίησης µε τη χρήση 

ενός κοινού µυστικού κλειδιού µέσω ενός συστήµατος Kerberos. Παρόµοιος 

µηχανισµός µε ένα κοινό κλειδί χρησιµοποιείται στα Aglets, που όµως αποτελεί τη 

µοναδική µέθοδο αυθεντικοποίησης σε αυτό στο σύστηµα. Το Mansion κάνει χρήση 

Self-certifying Identifiers τα οποία όµως υπογράφονται µόνον από τον ιδιοκτήτη 

τους (self-signed) και όχι από κάποια Έµπιστη Τρίτη Όντότητα (TTP). Στο 

Grasshopper πραγµατοποιείται αµοιβαία αυθεντικοποίηση µεταξύ χρήστη και 

πλατφόρµας. Στο Cougaar όλες οι οντότητες που ορίζονται (actors – χρήστες, 

πράκτορες ή πρόσθετα λογισµικού) και είναι δυνατόν να αλληλεπιδρούν καθώς και 

η πλατφόρµα µπορούν να αυθεντικοποιούνται αµοιβαία, ανάλογα µε την εφαρµογή. 
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Και σε αυτό το κριτήριο σύγκρισης τα Nomads δεν ορίζουν την αυθεντικοποίηση 

άλλης οντότητας πέρα από τους χρήστες. 

Όλα τα συστήµατα που εξετάσαµε βασίζουν τον έλεγχο πρόσβασης στην 

αυθεντικοποίηση, όπως είναι αναµενόµενο, και κάνουν χρήση λιστών µε χρήστες. Η 

διαχείριση είναι αντίστοιχη. Γίνεται ανάλογα µε την ταυτότητα του χρήστη και 

στηρίζεται σε µηχανισµούς που παρέχονται από την Java. Στην περίπτωση του 

Nomads η διαχείριση πόρων διαφοροποιείται και γίνεται χρήση ενός δυναµικού 

συστήµατος που µπορεί να θέσει λεπτοµερείς περιορισµούς (ρυθµού και 

ποσοτικούς) για όλους τους πόρους της πλατφόρµας.  

Όλα τα συστήµατα παρέχουν δυνατότητα ισχυρής µετανάστευσης των 

πρακτόρων σε άλλες πλατφόρµες κατά την οποία µετακινείται η πιο πρόσφατη 

κατάσταση εκτέλεσης του πράκτορα στη νέα πλατφόρµα. Το Mansion αν και 

υποστηρίζει ισχυρή µετανάστευση την επιτρέπει µόνον µεταξύ προκαθορισµένων 

έµπιστων δωµατίων, ενώ το Nomads υποστηρίζει επιπλέον και αναγκαστική 

µετανάστευση, διαφανή προς τον πράκτορα. Εξαίρεση στη δυνατότητα ισχυρής 

µετανάστευσης αποτελεί το Concordia, το οποίο παρέχει δυνατότητα 

µετανάστευσης µόνον σε προκαθορισµένα στάδια της εκτέλεσης του πράκτορα. 

Κάτι τέτοιο ενδέχεται να είναι περιοριστικό για κάποια είδη εφαρµογών  

Το µοντέλο εµπιστοσύνης που υιοθετείται από όλα τα συστήµατα είναι 

παρόµοιο αν και σε κάποια σηµεία διαφοροποιείται. Πιο αναλυτικά, ο πράκτορας 

θεωρείται έµπιστος αν ανήκει σε τοπικό χρήστη ή σε αυθεντικοποιηµένο χρήστη 

της ίδιας Επικράτειας (εάν αυτή ορίζεται). Σε κάθε περίπτωση, η πλατφόρµα 

θεωρείται εξ’ ορισµού ως έµπιστη από τους πράκτορες που εκτελούνται σε αυτή. 

Συγκεκριµένα στο Cougaar οι υποθέσεις εµπιστοσύνης µπορεί να διαφοροποιηθούν, 

ανάλογα µε την εφαρµογή που υλοποιείται. Το Mansion δηµιουργεί µια σύνθετη 

ιεραρχία εµπιστοσύνης, µε βάση το κλειδί του ιδιοκτήτη του Κόσµου. ∆ιάφορα 

δωµάτια και ζώνες µπορούν να συµµετέχουν στον ίδιο Κόσµο, χωρίς απαραίτητα να 

εµπιστεύονται µεταξύ τους. Ιδιαίτερο ενδιαφέρον παρουσιάζει το Havana το οποίο 

χρησιµοποιεί ένα απλό µοντέλο εµπιστοσύνης, στο οποίο όλες οι οντότητες 

δεσµεύονται από ένα πραγµατικό εµπορικό συµβόλαιο, µε ιδιαίτερες συνέπειες για 
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την οντότητα που θα το αθετήσει. Έτσι, όλες οι οντότητες µέσα στην Επικράτεια 

του Havana θεωρούνται έµπιστες.  

Τέλος, όλα τα συστήµατα εκτός από το Concordia υποστηρίζουν 

κεντρικοποιηµένη πολιτική ασφάλειας, η οποία αυξάνει συνολικά το επίπεδο 

ασφάλειας αλλά και το επίπεδο λειτουργικότητας µέσα σε µια Επικράτεια. Το 

Mansion αν και ορίζει ένα κεντρικό διαχειριστή που διαχειρίζεται και θέµατα 

ασφάλειας ενός κόσµου, ορίζει επιπλέον επιµέρους διαχειριστές στα διάφορα 

υποσύνολά του που µπορούν να διαµορφώσουν ανεξάρτητα τη δική τους πολιτική. 

Με αυτήν την προσέγγιση, όµως, η διαχείριση της πολιτικής ασφάλειας 

κατανέµεται µέσα στον Κόσµο του Mansion. 
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Πίνακας 2: Αποτελέσµατα Ανάλυσης µε Βάση τα Κριτήρια Σύγκρισης (1/2) 

Κριτήρια Grasshopper Concordia  JADE Cougaar  

Ακεραιότητα 
πράκτορα 

Ψηφιακή 
υπογραφή 
χρήστη, 
προστασία Java 

Ψηφιακή 
υπογραφή 
χρήστη, 
προστασία Java 

Ψηφιακή 
υπογραφή 
χρήστη, 
προστασία Java 

Ψηφιακή 
υπογραφή 
χρήστη, 
προστασία Java, 
µπορεί να 
αναβαθµιστεί 
µε τη χρήση 
plug-in στον 
πράκτορα 
 

Ακεραιότητα 
πλατφόρµας 
εκτέλεσης 

Java Sandbox Java Sandbox Java Sandbox Java Sandbox, 
σύστηµα 
εντοπισµού 
εισβολών 
 

Ασφάλεια 
επικοινωνιών 

Ευέλικτη, SSL, 
X. 509 

Ευέλικτη, SSL, 
VeriSign 

Ευέλικτη, SSL, 
X. 509 

Ευέλικτη, 
προσαρµοστική

, αναβαθµιζό-
µενη 
 

Μοντέλο 
αυθεντικοπο-
ίησης 

Αµοιβαία 
αυθεντικοποίη-
ση µε 
πλατφόρµα µε 
τη χρήση 
υπογραφών  

Αυθεντικο-
ποίηση µε βάση 
την ψηφιακή 
υπογραφή του 
χρήστη  

Αυθεντικο-
ποίηση µε βάση 
την ψηφιακή 
υπογραφή του 
χρήστη ή µε 
χρήση Kerberos  

Ανάλογα µε την 
εφαρµογή, 
αµοιβαία 
αυθεντικοποίη-
ση actors και 
πλατφόρµας, 
χρήση 
συνθηµατικών 
ή υπογραφών  
 

Έλεγχος 
πρόσβασης 

Λίστες ελέγχου 
πρόσβασης µε 
οµαδοποιήσεις 
χρηστών  

Λίστες ελέγχου 
πρόσβασης µε 
οµαδοποιήσεις 
χρηστών 

Λίστες ελέγχου 
πρόσβασης µε 
οµαδοποιήσεις 
χρηστών 

Λίστες ελέγχου 
πρόσβασης µε 
οµαδοποιήσεις 
χρηστών 
 

∆ιαχείριση 
πόρων 

Java Java Java Java  

∆υνατότητα 
µετανάστευσης  

Ισχυρή Ασθενής Ισχυρή Ισχυρή 

Μοντέλο 
εµπιστοσύνης 

Η πλατφόρµα 
θεωρείται εξ 
ορισµού ως 
έµπιστη, ο 
πράκτορας 
ανάλογα µε τον 
χρήστη του. 

Η πλατφόρµα 
θεωρείται εξ 
ορισµού ως 
έµπιστη, ο 
πράκτορας 
ανάλογα µε τον 
χρήστη του. 

Η πλατφόρµα 
θεωρείται εξ 
ορισµού ως 
έµπιστη, ο 
πράκτορας 
ανάλογα µε τον 
χρήστη του. 

Ανάλογα µε την 
εφαρµογή,  οι 
αυθεντικο-
ποιηµένοι 
actors 
θεωρούνται 
έµπιστοι 
 

Κεντρικοποιη-
µένη διαχείριση 
ασφάλειας 

Ναι (Region 
Registry) 

Όχι Ναι (Front-End 
Container) 

Ναι (Society 
Authority) 
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Πίνακας 3: Αποτελέσµατα Ανάλυσης µε Βάση τα Κριτήρια Σύγκρισης (2/2) 

Κριτήρια Aglets Nomads Mansion Havana   
Ακεραιότητα 
πράκτορα 

Ψηφιακή 
υπογραφή 
χρήστη, agent 
proxy, σύστηµα 
εντοπισµού 
εισβολών 

Προστασία από 
το περιβάλλον 
εκτέλεσης Oasis  

Ψηφιακή 
υπογραφή 
χρήστη, Agent 
Management 
Service, audit, 
προστασία 
εικονικής 
µηχανής 
 

Ψηφιακή 
υπογραφή 
χρήστη, 
προστασία Java  

Ακεραιότητα 
πλατφόρµας 
εκτέλεσης 

Java Sandbox, 
σύστηµα εντοπι-
σµού εισβολών 

Oasis (JVM), 
περιορισµός 
πόρων εκτέλεσης 
 

Java Sandbox Java Sandbox 

Ασφάλεια 
επικοινωνι-
ών 

MIC, κοινό 
µυστικό κλειδί 
κόσµου  

∆εν 
διευκρινίζεται 

SSL SSL 

Μοντέλο 
αυθεντικο-
ποίησης 

Αυθεντικοποί-
ηση µε βάση το 
κοινό µυστικό 
κλειδί κόσµου 

∆εν 
διευκρινίζεται 

Αµοιβαία 
αυθεντικοποίηση 
µε βάση υπογρα-
φές, Self-certify-
ing Identifiers 

Αυθεντικοποί-
ηση οντοτήτων 
µε βάση τις 
υπογραφές 

Έλεγχος 
πρόσβασης 

Λίστες ελέγχου 
πρόσβασης µε 
οµαδοποιήσεις 
χρηστών 

Λίστες ελέγχου 
πρόσβασης µε 
οµαδοποιήσεις 
χρηστών 

Λίστες ελέγχου 
πρόσβασης µε 
οµαδοποιήσεις 
χρηστών 

Λίστες ελέγχου 
πρόσβασης µε 
όλες τις 
εγγεγραµµένες 
οντότητες  
 

∆ιαχείριση 
πόρων 

Java ∆υναµική, 
περιορισµοί 
ποσοτικοί και 
ρυθµού  

VM, ο χρήστης 
χρησιµοποιεί 
µονάχα τους 
πόρους του 
δωµατίου που 
βρίσκεται  
 

Java 

∆υνατότητα 
µετανάστευ-
σης  

Ισχυρή, 
χρησιµοποιεί  
http tunneling 

Ισχυρή, 
εξαναγκασµένη  

Ισχυρή, µέσω 
υπαρχόντων 
υπερσυνδέσµων, 
χρήση 
πρωτοκόλλου 
παράδοσης 
 

Ισχυρή 

Μοντέλο 
εµπιστοσύ-
νης 

Οι server ίδιου 
κόσµου θεωρού-
νται έµπιστοι, η 
πλατφόρµα 
θεωρείται 
έµπιστη, ο 
πράκτορας 
ανάλογα µε τον 
χρήστη του. 

Οντότητες ίδιου 
κόσµου θεωρού-
νται έµπιστες, η 
πλατφόρµα 
θεωρείται 
έµπιστη, ο 
πράκτορας 
ανάλογα µε τον 
χρήστη του. 

Αλυσίδα 
εµπιστοσύνης µε 
βάση το κλειδί 
ιδιοκτήτη κόσµου, 
η πλατφόρµα 
θεωρείται έµπιστη, 
ο πράκτορας 
ανάλογα µε τον 
χρήστη του. 

Κλειστός και 
άρα έµπιστος 
κόσµος, όλες οι 
οντότητες 
δεσµεύονται από 
πραγµατικό 
συµβόλαιο  
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Κεντρικο-
ποιηµένη 
διαχείριση 
ασφάλειας 

Ναι (Domain 
Authority) 

Υποδηλώνεται 
κοινή διαχείριση 
ασφάλειας στον 
ίδιο κόσµο  

∆ιάφοροι τοπικοί 
διαχειριστές σε 
κάθε ζώνη και 
δωµάτιο  

Ναι (Gateway) 
(κλειστό 
περιβάλλον) 
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3.6 Αποτελέσµατα Ανάλυσης µε Βάση Σενάρια Απειλών 
 
 

Σε αυτό το σηµείο προχωρούµε στη σύγκριση των συστηµάτων κινητών 

πρακτόρων που έχουµε εξετάσει, όσον αφορά στην αντίδρασή τους στα σενάρια 

απειλών που θέσαµε στο δεύτερο κεφάλαιο της παρούσας διατριβής. Μετά την 

ανάλυση που ακολουθεί, παρατίθενται τα αποτελέσµατά της συνοπτικά στον 

Πίνακα 4.  

Όσον αφορά στην πρώτη απειλή, εκείνη του κακόβουλου πράκτορα, όλα τα 

συστήµατα χρησιµοποιούν το Java Sandbox, το οποίο είναι σχεδιασµένο για 

εκτέλεση µη έµπιστου κώδικα [21]. Το περιβάλλον αποµονωµένης εκτέλεσης που 

παρέχει µπορεί να προστατεύσει την πλατφόρµα ή άλλους πράκτορες από το να 

επικοινωνήσουν κατευθείαν µε την κακόβουλη οντότητα, τουλάχιστον έως ενός 

σηµείου. Παρόλ’ αυτά ένας έµπιστος πράκτορας που παρουσιάζει κακόβουλη 

συµπεριφορά αποτελεί µια σηµαντική απειλή, καθώς του έχει δοθεί πρόσβαση σε 

πόρους συστήµατος και πληροφορίες, ακόµη και µε τη χρήση του Java Sandbox. Το 

Cougaar, το Aglets, το Nomads, το Mansion και το Havana υλοποιούν πρόσθετους 

µηχανισµούς που απευθύνονται στη συγκεκριµένη απειλή. Πιο συγκεκριµένα, το 

Aglets, το Cougaar και το Nomads χρησιµοποιούν ενσωµατωµένο σύστηµα 

εντοπισµού εισβολών, που παρακολουθεί τις ενέργειες των πρακτόρων για ύποπτη 

συµπεριφορά. Στην περίπτωση του Nomads, κατά το σενάριο του κακόβουλου 

πράκτορα, το σύστηµα θα προχωρήσει στον άµεσο περιορισµό των πόρων που 

έχουν αποδοθεί στον πράκτορα. Το Mansion, πέρα από τους µηχανισµούς της Java 

Virual Machine, εφαρµόζει ένα µηχανισµό ελέγχου και στη περίπτωση κακόβουλης 

συµπεριφοράς πράκτορα µειώνεται αντίστοιχα το επίπεδο εµπιστοσύνης που 

αποδίδεται στον ιδιοκτήτη του. Το Havana, τέλος, χρησιµοποιεί τις ισχυρές 

υπηρεσίες µη αποποίησης που παρέχει η Gateway για την κατανοµή ευθύνης στην 

περίπτωση κακόβουλης συµπεριφοράς. Αν και αυτή η προσέγγιση διαφοροποιείται 

από τις τεχνικές προσεγγίσεις των υπολοίπων συστηµάτων, µπορεί να αποδειχθεί 

πολύ αποτελεσµατική στο εµπορικό περιβάλλον του Havana, όπου όλες οι 

οντότητες δεσµεύονται από ένα πραγµατικό συµβόλαιο.  
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Η απειλή της κακόβουλης πλατφόρµας αντιµετωπίζεται µε διάφορους 

τρόπους στα συστήµατα που εξετάσαµε, αν και κατά βάση όλα θεωρούν ότι µια 

αυθεντικοποιηµένη πλατφόρµα εκτέλεσης θεωρείται ως έµπιστη από πράκτορες που 

προέρχονται από το ίδιο διαχειριστικό περιβάλλον (π.χ. από την ίδια Επικράτεια). 

Κάποια από τα συστήµατα δεν υλοποιούν κανένα σχετικό µηχανισµό ασφάλειας. 

Συγκεκριµένα το µοντέλο εµπιστοσύνης του Grasshopper στηρίζεται αποκλειστικά 

σε αυτή την παραδοχή για τη διασφάλιση της ακεραιότητας του πράκτορα, το οποίο 

µπορεί να αποδειχθεί ιδιαίτερα επικίνδυνο στην περίπτωση που µια πλατφόρµα 

γίνει κακόβουλη. Αντίστοιχα, τα µοντέλα εµπιστοσύνης των JADE, Nomads και 

Mansion στηρίζονται και αυτά µόνο στην υπόθεση ότι η πλατφόρµα εκτέλεσης 

είναι έµπιστη. Όµως, ο σχεδιασµός τους υποδηλώνει ότι προορίζονται για χρήση 

µεταξύ αλληλοσυνεργαζόµενων πλατφορµών εκτέλεσης, ή στην περίπτωση του 

Mansion µεταξύ αλληλοσυνεργαζόµενων υποσυνόλων του κόσµου. Η 

αποτελεσµατικότητα αυτής της προσέγγισης ενδέχεται να είναι περιορισµένη, 

καθώς είναι δυνατόν µια πλατφόρµα να γίνει κακόβουλη κάτω από συγκεκριµένα 

σενάρια. Οµοίως το Cougaar στηρίζεται στην ίδια υπόθεση, οπότε είναι δυνατή µια 

επίθεση από κακόβουλη πλατφόρµα. Όµως ο κίνδυνος αυτός περιορίζεται από τη 

φύση του κλειστού δικτυακού περιβάλλοντος. Καθώς το Cougaar αναπτύχθηκε για 

στρατιωτικές εφαρµογές, βασίζεται στην αµοιβαία αυθεντικοποίηση οντοτήτων, 

κλειστά δίκτυα, ανθεκτικό υλικό (tamper-resistant hardware) και ιδιωτικά κανάλια 

επικοινωνίας. Όλα αυτά τα χαρακτηριστικά αφήνουν ελάχιστο περιθώριο για την 

ύπαρξη κακόβουλης πλατφόρµας. Αντίθετα, τα Aglets επιδιώκουν να 

αντιµετωπίσουν αυτή την απειλή µε τη χρήση ενός διακοµιστή µεσολάβησης, 

ενσωµατωµένου µέσα στον πράκτορα. Και αυτή η προσέγγιση µπορεί να µην είναι 

ιδιαίτερα αποτελεσµατική, καθώς η κακόβουλη πλατφόρµα µπορεί να επιχειρήσει 

να παρέµβει στη λειτουργία του διακοµιστή µεσολάβησης, ο οποίος εκτελείται 

τοπικά στην πλατφόρµα. Τέλος, το Havana δεν χρησιµοποιεί κανένα µηχανισµό 

ασφάλειας για να προστατεύσει ένα πράκτορα από µια κακόβουλη πλατφόρµα, 

αλλά υποθέτει ότι η πλατφόρµα εκτέλεσης είναι έµπιστη. Και σε αυτό το σενάριο 

απειλής, η ουσιαστική προστασία του Havana προέρχεται από το ίδιο του το 

επιχειρηµατικό µοντέλο. ∆ιασφαλίζει ότι δεν πρόκειται να υπάρχει όφελος αν µια 
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πλατφόρµα επιτεθεί σε ένα πράκτορα, στη περίπτωση που υπάρχει τέτοια πρόθεση. 

Στην περίπτωση που µια τέτοια επίθεση όντως συµβεί, οι υπηρεσίες µη αποποίησης, 

σε συνδυασµό µε το συµβόλαιο διασφαλίζουν την αποζηµίωση της οντότητας που 

υπήρξε θύµα.  

Σχετικά µε το τρίτο σενάριο, εκείνο της λειτουργίας του πράκτορα σε 

ανοιχτό περιβάλλον, όλα τα συστήµατα κινητών πρακτόρων ακολουθούν παρόµοια 

προσέγγιση. Όλα τα συστήµατα είναι σχεδιασµένα για λειτουργία σε µια αυστηρά 

ορισµένη Επικράτεια, ή σε ένα δίκτυο συνεργαζόµενων οντοτήτων µε κάποιου 

είδους κεντρική διαχείρισης ασφάλειας. Συγκεκριµένα, στην περίπτωση του 

Havana, πέρα από την πολιτική ασφάλειας που εφαρµόζεται από την Gateway, οι 

οντότητες του κόσµου δεσµεύονται και από ένα εµπορικό συµβόλαιο του 

πραγµατικού κόσµου. Ενώ είναι δυνατόν τα συστήµατα που εξετάσαµε να 

λειτουργήσουν σε ένα ανοιχτό δίκτυο όπως το ∆ιαδίκτυο, τα µοντέλα εµπιστοσύνης 

τους απαιτούν την ύπαρξη κεντρικής διαχείρισης ασφάλειας, και κάνει τα 

συστήµατα µη προσβάσιµα από τρίτες οντότητες. Αυτό σηµαίνει ότι κανένα από τα 

συστήµατα κινητών πρακτόρων που αναλύσαµε δεν υποστηρίζει, πρακτικά, 

λειτουργία σε ανοιχτά περιβάλλοντα στα οποία δεν διατίθεται κάποια κεντρική 

διαχείριση ασφάλειας. 

Έτσι καταλήγουµε στο συµπέρασµα ότι µε τη σηµερινή τεχνολογία κινητού 

κώδικα η λειτουργία των συστηµάτων κινητών πρακτόρων σε ανοιχτό περιβάλλον 

είναι, κατά πάσα πιθανότητα, αδύνατη. Γι’ αυτό και η δηµιουργία κάποιου είδους 

“κλειστού” περιβάλλοντος  κρίνεται µονόδροµος για την ασφαλή τους λειτουργία. 



Μοντέλα Ασφάλειας και Εµπιστοσύνης για Συστήµατα Κινητών Πρακτόρων Λογισµικού 

 108  

 

Πίνακας 4: Αποτελέσµατα Σύγκρισης σε Σενάρια Απειλών 

Σενάρια Απειλών Συστήµατα 
κινητών 
πρακτόρων 

Κακόβουλος 
Πράκτορας 

Κακόβουλη 
Πλατφόρµα Ανοιχτό Περιβάλλον 

JADE Java Sandbox Ο πράκτορας είναι 
εκτεθειµένος  

Λειτουργεί στα όρια 
µιας αυστηρά 

ορισµένης 
πλατφόρµας 

 
Nomads Java Sandbox, 

σύστηµα ανίχνευσης 
εισβολών σε 

συνδυασµό µε 
διαχείριση πόρων 

Ο πράκτορας είναι 
εκτεθειµένος 

Λειτουργεί µόνο 
µεταξύ 

συνεργαζόµενων 
πλατφόρµων 
εκτέλεσης 

 
Mansion Java Sandbox. Audit 

system (AMS) 
Ο πράκτορας είναι 

εκτεθειµένος, η 
µετανάστευση 

επιτρέπεται µεταξύ 
προκαθορισµένων 

πλατφόρµων εκτέλεσης 
 

Λειτουργεί µόνο 
µεταξύ 

προκαθορισµένων 
τµηµάτων του 

κόσµου 

Havana Πραγµατικές 
συνέπειες λόγω 

παραβίασης 
συµβολαίου, ισχυρές 

υπηρεσίες µη 
αποποίησης από την 

Gateway, Java 
Sandbox 

Η επίθεση είναι δυνατή 
αλλά απίθανη, λόγω 

πραγµατικών συνεπειών 
λόγω παραβίασης 

συµβολαίου, ισχυρές 
υπηρεσίες µη 

αποποίησης από την 
Gateway 

 

Λειτουργεί εντός 
κλειστού 

περιβάλλοντος για 
εµπορικές 

συναλλαγές. Όλες οι 
οντότητες 

δεσµεύονται από 
πραγµατικό 

επιχειρηµατικό 
συµβόλαιο. 

 
Grasshopper Java Sandbox Ο πράκτορας είναι 

εκτεθειµένος 
Λειτουργεί στα όρια 

ενός αυστηρά 
ορισµένου κόσµου 

(Region) 
Cougaar Σύστηµα ανίχνευσης 

εισβολών (Monitor 
and Response), 
Java Sandbox 

Η επίθεση είναι δυνατή 
αλλά απίθανη, λόγω του 

κλειστού δικτυακού 
περιβάλλοντος  

 

Λειτουργεί στα όρια 
ενός αυστηρά 

ορισµένου κόσµου 
(Society).  

Aglets Σύστηµα ανίχνευσης 
εισβολών, Java 

Sandbox 

Proxy (περιορισµένη 
αποτελεσµατικότητα)  

Λειτουργεί στα όρια 
ενός αυστηρά 

ορισµένου κόσµου 
(Domain) 
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3.7 Συµπεράσµατα 
 

Με βάση τη σύγκριση των µοντέλων ασφάλειας και εµπιστοσύνης κινητών 

πρακτόρων που προηγήθηκε καταλήξαµε σε µια σειρά συµπερασµάτων σχετικά µε 

το επίπεδο ασφάλειας που παρέχει η σηµερινή τεχνολογία. Μολονότι η 

αρχιτεκτονική των επιλεγµένων συστηµάτων δεν είναι οµοιόµορφη, οι 

κατευθύνσεις που ακολουθούν είναι παρόµοιες.  

Όλα τα συστήµατα χρησιµοποιούν µέτρα ασφάλειας για τη λειτουργία τους, 

αν και το καθένα επικεντρώνεται περισσότερο σε κάποιους τοµείς από ό,τι σε 

άλλους, κάτι που ενδεχοµένως να οφείλεται στη διαφορετική τους χρήση. Σε 

γενικές γραµµές ορισµένοι από τους τοµείς ασφάλειας που εξετάσαµε θεωρούµε ότι 

καλύπτονται επαρκώς από τους υπάρχοντες µηχανισµούς. Συγκεκριµένα στον τοµέα 

της ασφάλειας των επικοινωνιών η εφαρµογή του µηχανισµού SSL αποτελεί 

επαρκή λύση καθώς προσφέρει υψηλό βαθµό ασφάλειας και αποτελεί καθιερωµένη 

λύση σε κάθε είδους δικτυακές επικοινωνίες. Οµοίως, η διαχείριση πόρων βασίζεται 

συνήθως σε υπάρχοντες µηχανισµούς του λειτουργικού συστήµατος και της 

εικονικής µηχανής εκτέλεσης οι οποίοι είναι σε θέση να πραγµατοποιήσουν τη 

λειτουργία αυτή σε ικανοποιητικό βαθµό, αν και ένα από τα συστήµατα που 

εξετάσαµε (Nomads) έχει υλοποιήσει µηχανισµό διαχείρισης πόρων µε µεγαλύτερη 

ακρίβεια. Αντίστοιχα, η δυνατότητα µετανάστευσης του πράκτορα παρέχεται στην 

ισχυρή της µορφή από τα περισσότερα συστήµατα που αναλύσαµε προηγουµένως. 

Στους υπόλοιπους τοµείς ασφάλειας παύει να υπάρχει οµοιοµορφία και τα διάφορα 

συστήµατα που εξετάσαµε υλοποιούν συνδυασµό διαφορετικών µέτρων µε 

µικρότερη ή µεγαλύτερη αποτελεσµατικότητα.  

Έτσι, συµπεραίνουµε ότι δεν υιοθετείται κάποιο πλήρες µοντέλο ασφάλειας 

και εµπιστοσύνης που να καλύπτει όλους τους τοµείς λειτουργίας ενός συστήµατος 

κινητών πρακτόρων. Αυτό συνεπάγεται ότι αν και είναι θεωρητικά δυνατή η 

συνεργασία µεταξύ πρακτόρων διαφόρων τύπων µέσα από πρότυπα όπως της FIPA 

και της OMG, δεν µπορεί να γίνει µε ένα πρωτοτυποποιηµένα ασφαλή τρόπο.  
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Μια διαφορετική παρατήρηση όσον αφορά στο µοντέλο εµπιστοσύνης 

αποτελεί το γεγονός ότι ένας αυθεντικοποιηµένος πράκτορας που ανήκει σε έµπιστο 

χρήστη θεωρείται και αυτός έµπιστος, ενώ αντίστοιχα και η πλατφόρµα εκτέλεσης 

θεωρείται εξ ορισµού ως έµπιστη από τους πράκτορες. Οι δύο αυτές υποθέσεις 

µπορεί να οδηγήσουν σε σηµαντικές παραβιάσεις ασφάλειας, ειδικά στην 

περίπτωση µιας κακόβουλης πλατφόρµας. Αν και είναι δυνατόν να υλοποιηθούν 

µέτρα αυτοπροστασίας µέσα σε ένα πράκτορα [1],[75], [77], [78], αυτά σε γενικές 

γραµµές δεν παρέχουν ολοκληρωµένη ασφάλεια, καθώς, γενικά, υπάρχουν 

µικρότερα περιθώρια αντίδρασης απέναντι σε αυτή την απειλή. Αυτή η 

οµοιοµορφία στα µοντέλα εµπιστοσύνης µας οδηγεί στο συµπέρασµα ότι συµβαίνει 

επειδή δεν µπορεί να γίνει διαφορετικά και µας οδηγεί στο συµπέρασµα ότι τα 

υπάρχοντα µοντέλα εµπιστοσύνης κρίνονται ανεπαρκή για τη λειτουργία 

συστηµάτων κινητών πρακτόρων. Οποιαδήποτε κακόβουλη συµπεριφορά συµβεί σε 

βάρος αυτών των παραδοχών εµπιστοσύνης θα πρέπει να αντιµετωπιστεί µε νέους, 

διαφορετικούς τρόπους.  

Για τους παραπάνω λόγους, τα υπάρχοντα συστήµατα λειτουργούν µε 

σχετική ασφάλεια µονάχα µέσα σε µια ορισµένη Επικράτεια ή σε δίκτυο στο οποίο 

υπάρχει κάποιου είδους κεντρική διαχείριση. Σε τέτοια περιβάλλοντα, οι απειλές 

από κακόβουλες οντότητες περιορίζονται σηµαντικά. Βέβαια, µια τέτοιου είδους 

χρήση µπορεί να αποδειχθεί ιδιαίτερα περιοριστική για κάποιες εφαρµογές και δεν 

ευνοεί τη χρήση των κινητών πρακτόρων [34]. Αποτελεί γεγονός το ότι ένα 

σύστηµα κινητών πρακτόρων απαιτεί ένα έµπιστο περιβάλλον. Κάτι τέτοιο µπορεί 

να επιτευχθεί λειτουργώντας είτε σε ένα τελείως κλειστό περιβάλλον, είτε 

χρησιµοποιώντας µια τρίτη αρχή διαχείρισης εµπιστοσύνης (trust authority) που θα 

εγγυάται για την νοµιµότητα και το επίπεδο εµπιστοσύνης που µπορεί να αποδοθεί 

στις οντότητες µέσα σε ένα σύστηµα κινητών πρακτόρων.  

Συγκεκριµένα, το σύστηµα Havana παρουσιάζει τον ενδιαφέροντα 

συνδυασµό της ύπαρξης αρχής διαχείρισης εµπιστοσύνης µε τη δέσµευση των 

οντοτήτων µε συµβόλαιο. Αυτός ο συνδυασµός διασφαλίζει ότι στην περίπτωση 

κακόβουλης συµπεριφοράς θα υπάρχουν συνέπειες στο χρήστη πίσω από την 

κακόβουλη οντότητα στον πραγµατικό κόσµο. 
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Λόγω της ιδιαίτερης φύσης της τεχνολογίας των κινητών πρακτόρων,  που 

αφορά εκτέλεση µη έµπιστου κώδικα σε πλατφόρµες τρίτων, ό,τι µέτρο ασφαλείας 

και να χρησιµοποιηθεί το µοντέλο εµπιστοσύνης θα είναι δυνατόν, κατά πάσα 

πιθανότητα να αποτύχει. ∆εδοµένης της αδυναµίας που παρατηρείται στο να 

αντιµετωπιστούν κάποιοι από τους κινδύνους µε τεχνικούς τρόπους, καταλήγουµε 

στο συµπέρασµα ότι η λύση στα πρόβληµα ασφάλειας πρέπει να αναζητηθεί και 

εκτός των ορίων του συστήµατος κινητών πρακτόρων. Προτείνουµε την εισαγωγή 

µιας αρχής διαχείρισης εµπιστοσύνης εντός των πλαισίων ενός καθολικού µοντέλου 

ασφάλειας και εµπιστοσύνης, το οποίο πρέπει να συνδυάζει τα νεότερα µέτρα 

ασφάλειας για κινητούς πράκτορες, µαζί µε ένα επιχειρηµατικό µοντέλο µε βάση το 

οποίο θα παρέχει τις υπηρεσίες του. Αυτό αποτελεί το αντικείµενο του επόµενου 

κεφαλαίου, στο οποίο γίνεται η πρόταση ενός µοντέλου µε βάση τις προδιαγραφές 

που τέθηκαν προκαταρκτικά στη διατριβή (2.3 Απαιτήσεις Ασφάλειας) και σε 

συνδυασµό µε τα συµπεράσµατα που εξαγάγαµε από την ανάλυση των αδυναµιών 

των υπαρχόντων συστηµάτων. 
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4 ΠΡΟΤΕΙΝΟΜΕΝΟ ΜΟΝΤΕΛΟ ΑΣΦΑΛΕΙΑΣ & 
ΕΜΠΙΣΤΟΣΥΝΗΣ 
 

4.1 Εισαγωγή 
 

Στο παρόν κεφάλαιο ορίζουµε τις προδιαγραφές που πρέπει να πληροί ένα 

µοντέλο-πρότυπο ασφάλειας και εµπιστοσύνης κινητών πρακτόρων. Η τελική 

µορφή των προδιαγραφών αυτών προέκυψε µετά από ανάλυση των σύγχρονων 

συστηµάτων και µε βάση τα συµπεράσµατα που προέκυψαν από τη σύγκριση των 

συστηµάτων αυτών, που πραγµατοποιήθηκε στο προηγούµενο κεφάλαιο. Με βάση 

τις προδιαγραφές αυτές γίνεται ο σχεδιασµός ενός θεωρητικού καθολικού µοντέλου 

ασφάλειας και εµπιστοσύνης που επιτρέπει τη λειτουργία και συνεργασία των 

πρακτόρων κατά τρόπο ασφαλή. Το προτεινόµενο µοντέλο παρουσιάζεται κατά 

τοµείς, που έχουν προκύψει µε βάση τις κύριες οντότητες/λειτουργίες ενός 

συστήµατος κινητών πρακτόρων.  

 

4.2 Απαιτούµενες Προδιαγραφές 
 

Με βάση την προηγούµενη έρευνα, έχουµε καταλήξει στο συµπέρασµα ότι 

ένα µοντέλο ασφάλειας και εµπιστοσύνης για κινητούς πράκτορες οφείλει να 

προσφέρει τόσο µηχανισµούς ασφάλειας, όσο και πολιτικές για το τι πρέπει να 

συµβαίνει µετά από περιπτώσεις αποτυχίας του (επιτυχηµένες επιθέσεις). Έτσι 

καταλήγουµε συγκεντρωτικά, και αναβαθµίζοντας τις προκαταρκτικές 

προδιαγραφές που τέθηκαν στο υποκεφάλαιο 2.3 Απαιτήσεις Ασφάλειας), στο ότι 

τέτοια µοντέλα πρέπει να πληρούν τις παρακάτω προδιαγραφές: 

1. ∆ιαβαθµιζόµενες υπηρεσίες ασφαλείας (Scalable security services). Ένα 

πλήρες µοντέλο ασφάλειας και εµπιστοσύνης πρέπει να καλύπτει όλες τις 

πτυχές της λειτουργίας ενός συστήµατος κινητών πρακτόρων. Αυτό 

συνεπάγεται τη χρήση ενός σηµαντικού αριθµού µηχανισµών ασφαλείας, και 

η εφαρµογή του συνόλου τους θα εξασφαλίζει πλήρως τη λειτουργία του 

συστήµατος κινητών πρακτόρων, αλλά µε ανάλογη επίδραση στις επιδόσεις 
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του συστήµατος. Οπότε, ένα µοντέλο ασφάλειας και εµπιστοσύνης οφείλει 

να παρέχει εναλλακτικές επιλογές για την κάθε λειτουργία. Έτσι, για µια 

εµπορική εφαρµογή που περιλαµβάνει χρηµατικές συναλλαγές θα 

υλοποιείται το σύνολο των µηχανισµών και των δυνατοτήτων που 

προβλέπονται από το µοντέλο. Αντίθετα, για µια απλούστερη εφαρµογή 

µικρού κινδύνου και αξίας η υλοποίηση µηχανισµών ασφαλείας πέρα των 

ελάχιστων που απαιτούνται για την ορθή της λειτουργία θα αποτελεί άσκοπη 

επιβάρυνση των πόρων της πλατφόρµας εκτέλεσης. Το µοντέλο ασφάλειας 

και εµπιστοσύνης πρέπει να επιτρέπει την επιλογή επιπέδων ασφαλείας από 

τις εφαρµογές. Αυτή η προδιαγραφή καλύπτει την προκαταρκτική 

προδιαγραφή περί διεξοδικότητας (2.3 Απαιτήσεις Ασφάλειας), ενώ επιπλέον 

απαιτεί διαβάθµιση των παρεχόµενων υπηρεσιών ασφάλειας. 

2. Παροχή υπηρεσιών µη αποποίησης (Strong non-repudiation services). 

Είναι σηµαντικό να παρέχονται υπηρεσίες µη αποποίησης για την περίπτωση 

περιστατικών παραβίασης της ασφάλειας. Έτσι, το µοντέλο ασφάλειας και 

εµπιστοσύνης πρέπει να µπορεί να παρέχει το πλήρες ιστορικό των 

εµπλεκοµένων οντοτήτων και των ενεργειών ανά πάσα στιγµή. Αυτό απαιτεί 

ένα ισχυρό µηχανισµό αυθεντικοποίησης όλων των οντοτήτων σε 

συνδυασµό µε την υπηρεσία διατήρησης ιστορικού ενεργειών. Πρόκειται να 

λειτουργεί αποτρεπτικά για περιπτώσεις επίθεσης, αφού ο επιτιθέµενος 

εντοπίζεται µε τρόπο αδιαµφισβήτητο. 

3. Προσαρµοστικό µοντέλο εµπιστοσύνης (Adaptive trust model using 

reputation scheme). Το επίπεδο εµπιστοσύνης µιας οντότητας και, άρα, και 

τα δικαιώµατα που του αποδίδονται πρέπει να αντικατοπτρίζει τις 

προγενέστερες ενέργειές της. Έχουµε αναλύσει την ανάγκη του να πρέπει να  

θεωρηθούν κάποιες οντότητες ενός συστήµατος κινητών πρακτόρων ως 

έµπιστες, ακόµη και µε τον υπαρκτό κίνδυνο οι υποθέσεις αυτές να 

αποδειχθούν εσφαλµένες. Το πρόβληµα αυτό αντιµετωπίζεται στον 

επιστηµονικό χώρο της διαχείρισης εµπιστοσύνης µε την έννοια της 

υπόληψης (reputation) [69]. Αντίστοιχα, στο χώρο των συστηµάτων κινητών 

πρακτόρων το µοντέλο εµπιστοσύνης πρέπει να είναι προσαρµοστικό. Σε 
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όλους τους χρήστες που βρίσκονται πίσω από πράκτορες και πλατφόρµες 

πρέπει να αποδίδεται ένα επίπεδο εµπιστοσύνης. Αυτό µπορεί να 

µεταβάλλεται ανάλογα µε την προηγούµενη συµπεριφορά των οντοτήτων. Η 

δυνατότητα αυτή απαιτεί την ύπαρξη κάποιας κεντρικής διαχειριστικής 

οντότητας, όπου θα καταγράφεται η συµπεριφορά και το επίπεδο 

εµπιστοσύνης θα προσαρµόζεται ανάλογα. Στην περίπτωση ενός πράκτορα 

που πρόκειται να µεταναστεύσει, πρέπει να του παρέχεται η δυνατότητα να 

διερευνήσει το επίπεδο εµπιστοσύνης που αποδίδεται σε µια πλατφόρµα και 

ανάλογα, να επιλέξει να την παρακάµψει για µία άλλη, πιο έµπιστη 

πλατφόρµα. Αντίστοιχη δυνατότητα πρέπει να έχει και η πλατφόρµα, η οποία 

πριν δεχθεί να φιλοξενήσει ένα πράκτορα πρέπει να µπορεί να διερευνήσει 

το επίπεδο εµπιστοσύνης του χρήστη πίσω από τον πράκτορα και ανάλογα 

να δεχθεί τη µετανάστευση του πράκτορα ή να την απορρίψει. Η 

συγκεκριµένη προδιαγραφή καλύπτει την προκαταρκτική προδιαγραφή, περί 

ύπαρξης µοντέλου εµπιστοσύνης (2.3 Απαιτήσεις Ασφάλειας), ενώ επιπλέον 

διαµορφώνει και τον τύπο του. 

4. Παροχή υπηρεσιών ασφάλισης (Insurance services). Ένα µοντέλο 

ασφάλειας και εµπιστοσύνης για έξυπνους πράκτορες είναι δυνατόν κάποια 

στιγµή να αποτύχει. Το µοντέλο πρέπει να το προβλέπει και να επεκτείνεται 

στον πραγµατικό κόσµο, παρέχοντας προαιρετικά υπηρεσίες ασφάλισης. 

Καθώς οι αδυναµίες ασφάλειας της τεχνολογίας των πρακτόρων θεωρείται 

ότι περιορίζουν την υιοθέτησή τους [34] είναι απαραίτητο, πέρα από τους 

µηχανισµούς ασφάλειας, να υπάρχει πρόνοια για την περίπτωση παραβίασής 

τους. Για κάποιες εφαρµογές η περίπτωση παραβίασης ασφάλειας είναι απλά 

µη αποδεκτή. Για αυτές ειδικά τις εφαρµογές πρέπει να παρέχεται 

µηχανισµός ασφάλισης για απρόοπτες καταστάσεις. Η λειτουργία ενός 

τέτοιου µηχανισµού προϋποθέτει την προηγούµενη απαίτηση για παροχή 

υπηρεσιών µη αποποίησης, ώστε να είναι δυνατή η αποζηµίωση της 

οντότητας που έπεσε θύµα επίθεσης. Η παροχή υπηρεσιών ασφάλισης  

µπορεί να συνδυαστεί µε την προδιαγραφή για προσαρµοστικό µοντέλο 

εµπιστοσύνης µε χρήση της έννοιας της υπόληψης, αντίστοιχα µε τις 
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ασφαλιστικές υπηρεσίες χώρων διαφορετικών από την Πληροφορική. Για 

αυτή τη δυνατότητα απαιτείται µια κεντρική οντότητα του πραγµατικού 

κόσµου να αναλαµβάνει την εγγραφή των χρηστών καθώς και την 

παρακολούθηση όλων των λειτουργιών ενός συστήµατος κινητών 

πρακτόρων. Αυτός ο τύπος υπηρεσίας έχει νόηµα µόνον για εφαρµογές 

υψηλής αξίας. Στην περίπτωση παραβίασης της ασφάλειας ο υπεύθυνος θα 

καθίσταται νοµικά υπεύθυνος, ενώ θα είναι εγγυηµένη και η αποκατάσταση 

του ζηµιωµένου.  

5. Ανεξάρτητο συγκεκριµένης πλατφόρµας (Platform independence). Ένα 

µοντέλο ασφάλειας και εµπιστοσύνης καθώς και οι υπηρεσίες του πρέπει να 

είναι γενικό (abstract) ώστε να µπορεί να υιοθετηθεί από κάθε τύπου 

εφαρµογή πρακτόρων. Ενδείκνυται η ενσωµάτωσή του σε πλήρες πρότυπο 

λειτουργίας πρακτόρων. Αντίθετα µε τις προηγούµενες προδιαγραφές, η 

συγκεκριµένη δεν έχει λειτουργικό χαρακτήρα (non-functional requirement). 

Σχετίζεται µε την δυνατότητα διαλειτουργικότητας, η οποία θεωρείται 

ιδιαίτερα σηµαντική για τη λειτουργία των συστηµάτων κινητών πρακτόρων 

[1], [34], ενώ αποτελεί τον µέχρι τώρα κύριο στόχο των υπαρχουσών 

προδιαγραφών για κινητούς πράκτορες (FIPA, MASIF [13], [16], [18]) οι 

οποίες όµως την επιδιώκουν κυρίως µέσω της συµβατότητας των 

επικοινωνιών [70]. Πέρα από αυτήν όµως, απαιτείται και οµοιοµορφία όσον 

αφορά στην ασφάλεια, καθώς η έλλειψή της θεωρείται ως ιδιαίτερο 

πρόβληµα για την χρήση των συστηµάτων κινητών πρακτόρων [34]. Για 

τους παραπάνω λόγους, υποστηρίζουµε ότι ένα πλήρες µοντέλο ασφάλειας 

και εµπιστοσύνης πρέπει να είναι γενικό και ανεξάρτητο από συγκεκριµένες 

πλατφόρµες κινητών πρακτόρων. Επιπρόσθετα, θεωρούµε ότι κάθε επίσηµο 

πρότυπο που αφορά στη λειτουργία κινητών πρακτόρων πρέπει να 

ενσωµατώνει και κοινό πρότυπο ασφάλειας, χωρίς αυτό να σηµαίνει ότι όλες 

οι εφαρµογές κινητών πρακτόρων θα οφείλουν να χρησιµοποιούν τους ίδιους 

µηχανισµούς ασφάλειας (προδιαγραφή διαβαθµιζόµενων υπηρεσιών 

ασφάλειας). Η τελευταία αυτή προδιαγραφή αποτελεί ουσιαστικά την 
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προκαταρκτική προδιαγραφή, σχετικά µε την αφαιρετικότητα του µοντέλου  

(2.3 Απαιτήσεις Ασφάλειας). 

 

 

4.3 Το Προτεινόµενο Μοντέλο 
 

Στη συνέχεια αναλύεται η λειτουργία του µοντέλου ασφάλειας και 

εµπιστοσύνης για κινητούς πράκτορες που προτείνουµε στο πλαίσιο της διατριβής 

και το οποίο πληροί τις προδιαγραφές στις οποίες καταλήξαµε στο κεφάλαιο 4.1 

Εισαγωγή. Προκειµένου να αντιµετωπιστεί η πολυπλοκότητα που συνεπάγεται η 

ανάπτυξη ενός πλήρους τέτοιου µοντέλου, το διαιρούµε σε τέσσερις περιοχές, που 

αφορούν τις κύριες οντότητες/λειτουργίες του συστήµατος: 

• Ασφάλεια Πράκτορα 

• Ασφάλεια Πλατφόρµας 

• Ασφάλεια Επικοινωνιών / Μετανάστευσης 

• Μοντέλο Εµπιστοσύνης 

Στις συγκεκριµένες περιοχές οµαδοποιούνται όλες οι οντότητες και 

λειτουργίες των κριτηρίων σύγκρισης που έχουµε θέσει (2.4 Μοντέλο Σύγκρισης). 

Ο λόγος που το µοντέλο µας δεν παρουσιάζεται µε βάση αυτές, είναι το 

συµπέρασµα στο οποίο έχουµε καταλήξει ότι τα σηµερινά συστήµατα παρέχουν 

ήδη υψηλό βαθµό ασφάλειας για κάποιες από αυτές. Έτσι, η παρουσίαση γίνεται µε 

βάση τις κυριότερες περιοχές του συστήµατος, στις οποίες όµως περιλαµβάνονται 

όλες οι λειτουργίες στις οποίες έχουµε προηγουµένως αναφερθεί. 

Στη συνέχεια, για κάθε µία από τις τέσσερις περιοχές, θα αναλύσουµε τα 

µέτρα ασφάλειας που αντιµετωπίζουν τις σχετικές απειλές. Καθώς όµως το 

προτεινόµενο µοντέλο οφείλει να παρέχει διαβαθµιζόµενες υπηρεσίες  ασφάλειας 

(προδιαγραφή 1), ορίζουµε τρία διακριτά επίπεδα ασφάλειας µεταξύ των οποίων 

κυµαίνονται τα µέτρα ασφάλειας. Έτσι, οι µηχανισµοί ασφαλείας του 

προτεινόµενου µοντέλου παρουσιάζονται οµαδοποιηµένοι σε υποοµάδες ανάλογα 

µε την περιοχή που αφορούν και ανά επίπεδο ασφάλειας που έχει επιλεγεί (Πίνακας 
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5). Τα επίπεδα ασφάλειας που προβλέπονται από το προτεινόµενο µοντέλο και 

µεταξύ των οποίων θα µπορούν να επιλέξουν οι εφαρµογές κινητών πρακτόρων 

είναι τα παρακάτω: 

1. Βασικό (Basic Operation). Εδώ παρέχονται τα ελάχιστα µέτρα ασφάλειας 

για να λειτουργήσουν αποτελεσµατικά εφαρµογές µικρού κινδύνου. Αποσκοπεί 

περισσότερο στην ορθή, παρά στην ασφαλή λειτουργία της εφαρµογής ενώ είναι 

κατάλληλο µονάχα για εφαρµογές µε µικρές απαιτήσεις ασφάλειας, όπως απλά 

δίκτυα αισθητήρων µε βάση πράκτορες ή µικρές εφαρµογές σε κλειστά δίκτυα. Στο 

συγκεκριµένο επίπεδο δεν παρέχεται κάποια κεντρικοποιηµένη διαχείριση 

λειτουργιών ασφάλειας. 

2. Ασφαλές (Secure Operation). Εδώ παρέχονται τα περισσότερα µέτρα 

ασφάλειας του συστήµατος εκτός από τις υπηρεσίες ασφάλισης. Οι υπηρεσίες 

ασφάλειας ρυθµίζονται από κεντρική οντότητα που προβλέπει το µοντέλο. 

Αντίστοιχο επίπεδο ασφάλειας µε παρόµοια αρχιτεκτονική, αν και µε λιγότερους 

µηχανισµούς ασφάλειας, παρέχεται από υπάρχοντα συστήµατα κινητών πρακτόρων 

(Cougaar, Havana). Είναι κατάλληλο για τις περισσότερες εφαρµογές που έχουν 

απαιτήσεις ασφαλούς λειτουργίας. 

3. Ασφαλές/Ασφαλισµένο (Secure – Insured Operation). Εδώ παρέχονται 

όλα τα µέτρα ασφάλειας µαζί µε υπηρεσίες ασφάλισης. Και εδώ υπάρχει κεντρική 

οντότητα διαχείρισης ασφάλειας η οποία αναλαµβάνει ακόµη πιο ενεργό ρόλο στη 

λειτουργία του συστήµατος. Αποτελεί πληρωµένη υπηρεσία, οπότε είναι κατάλληλο 

για κρίσιµες εφαρµογές όπου το ενδεχόµενο παραβίασης κάνει απαγορευτική τη 

χρήση έξυπνων πρακτόρων, όπως εµπορικές εφαρµογές µε εγχρήµατες συναλλαγές. 

Το προτεινόµενο µοντέλο βασίζεται σε µια κεντρική οντότητα απόδοσης 

εµπιστοσύνης (Trust Granting Authority), η οποία ουσιαστικά λειτουργεί ως 

Έµπιστη Τρίτη Οντότητα, και την έχουµε ονοµάσει Talos, από το οµώνυµο 

δηµιούργηµα-φρουρό της αρχαίας Ελληνικής µυθολογίας. Παρέχεται στα δύο 

υψηλότερα επίπεδα ασφάλειας, ενώ η λειτουργία του και η αρχιτεκτονική του 

διαφοροποιείται µεταξύ των δύο επιπέδων ασφάλειας που χρησιµοποιείται (Εικόνα 

45, Εικόνα 46). Η κύρια λειτουργία του είναι οι υπηρεσίες διαχείρισης 
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εµπιστοσύνης και ασφάλισης. Για αυτό το λόγο και θα παρουσιαστεί αναλυτικά στο 

κοµµάτι που αφορά το µοντέλο εµπιστοσύνης.  

Στη συνέχεια ακολουθεί η περιγραφή του προτεινόµενου µοντέλου ανά 

οντότητα/λειτουργία του συστήµατος. 

 

4.3.1 Ασφάλεια Πράκτορα 
 

Η ακεραιότητα του πράκτορα διασφαλίζεται από πιθανές επιθέσεις άλλων 

πρακτόρων ή πιο συχνά από επιθέσεις από την πλατφόρµα εκτέλεσης.  

 

• Στο Βασικό Επίπεδο ασφάλειας ο πράκτορας αποµονώνεται και 

προστατεύεται από τους άλλους πράκτορες χρησιµοποιώντας τους µηχανισµούς 

εκτέλεσης ξένου κώδικα που παρέχει η εικονική µηχανή που τρέχει στην 

πλατφόρµα και στην οποία εκτελούνται οι πράκτορες. Η συγκεκριµένη µέθοδος 

παρέχει προστασία περισσότερο από απειλές που προέρχονται από άλλους 

πράκτορες ενώ είναι κάτι που ήδη παρέχεται από τα υπάρχοντα συστήµατα, λόγω 

της καθιερωµένης χρήσης της Java ([1], [2]). Επιπλέον, απαιτείται αµοιβαία 

αυθεντικοποίηση µεταξύ πράκτορα και πλατφόρµας, µε βάση τις υπογραφές των 

ιδιοκτητών τους. Η διαδικασία κρίνεται απαραίτητη ως βάση για τον έλεγχο 

πρόσβασης, τη διαχείριση πόρων καθώς και ως µέρος της διαδικασίας 

µετανάστευσης. Αυτό αποτελεί και το µόνο πρόσθετο µέτρο ασφάλειας το οποίο 

δεν εφαρµόζεται ήδη καθολικά από τα υπάρχοντα συστήµατα, παρά µόνο από 

κάποια. 

• Για τις εφαρµογές που χρησιµοποιούν το Ασφαλές Επίπεδο προβλέπονται 

επιπλέον µηχανισµοί ασφάλειας. Αν και οι ψηφιακές υπογραφές προστατεύουν την 

ακεραιότητα του κώδικα του πράκτορα, δεν καλύπτουν τα δεδοµένα που φέρει, 

καθώς αυτά ενηµερώνονται συνεχώς κατά τη διάρκεια εκτέλεσης [1], [2], [9]. Το 

συγκεκριµένο πρόβληµα µπορεί να αντιµετωπιστεί µε τη χρήση της Πλήρως 

Οµοµορφικής Κρυπτογραφίας (Fully Homomorphic Encryption) [6], [74], [88], 

[89], [90]. Αυτή η πρόσφατη εξέλιξη στο χώρο της κρυπτογραφίας επιτρέπει την 

ενηµέρωση κρυπτογραφηµένων δεδοµένων από µη έµπιστη οντότητα χωρίς να 
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χρειάζεται προηγουµένως αυτά να αποκρυπτογραφηθούν. Αυτή η τεχνική είναι 

κατάλληλη για εφαρµογές όπου ο πράκτορας µεταναστεύει σε µια πλατφόρµα 

εκτέλεσης για να συλλέξει δεδοµένα και τα αποθηκεύσει εσωτερικά, όπως ένας 

πράκτορας τιµοληψίας προϊόντων από ηλεκτρονικά καταστήµατα. Μια κακόβουλη 

πλατφόρµα που εκτελεί ένας πράκτορα µε κρυπτογραφηµένα δεδοµένα έχει τη 

δυνατότητα να του προσθέσει αλλοιωµένες – ψευδείς πληροφορίες, αλλά δεν 

µπορεί να αποκτήσει πρόσβαση στα δεδοµένα που ήδη έχει συλλέξει σε µη 

κρυπτογραφηµένη µορφή (Plaintext). Με αυτό τον τρόπο διατηρείται η 

ιδιωτικότητα και η ακεραιότητα των δεδοµένων του πράκτορα. Η οµοµορφική 

κρυπτογραφία αποτελεί ιδανική λύση για την εκτέλεση κινητού κώδικα σε µη 

έµπιστη πλατφόρµα, αλλά συνεπάγεται αύξηση στις υπολογιστικές ανάγκες του 

συστήµατος [6], [74] οπότε και δικαιολογείται µονάχα για εφαρµογές µε υψηλές 

απαιτήσεις σε ασφάλεια. Παρόλ’ αυτά, µε τη χρήση των νεότερων τεχνικών πλήρως 

οµοµορφικής κρυπτογραφίας [88], [89], [90] η αύξηση σε υπολογιστικές απαιτήσεις 

είναι πλέον γραµµικά ανάλογη µε τις πράξεις που πραγµατοποιούνται και όχι 

εκθετικά ανάλογη, κάτι που σηµαίνει ότι η υπολογιστική επιβάρυνση κυµαίνεται 

πλέον σε πολύ λογικότερα επίπεδα. Επιπρόσθετα, σε αυτό το επίπεδο ασφάλειας 

παρέχονται ισχυρές υπηρεσίες µη αποποίησης για την περίπτωση που παραβιαστεί 

η ακεραιότητα ενός πράκτορα. Αυτές παρέχονται από τον Talos (Εικόνα 45). Όλες 

οι οντότητες εγγράφονται υποχρεωτικά σε αυτόν και σε όλα τα στάδια λειτουργίας 

αποστέλλονται σε αυτόν αναφορές δραστηριότητας από όλες τις οντότητες. Έτσι, 

είναι δυνατόν να εντοπιστεί οποιαδήποτε κακόβουλη ενέργεια και να ταυτοποιηθεί 

η οντότητα που την προκάλεσε.  

• Το Ασφαλές/Ασφαλισµένο Επίπεδο λειτουργίας παρέχει όλα τα µέτρα 

ασφάλειας του Ασφαλούς Επιπέδου, µε την προσθήκη των ασφαλιστικών 

υπηρεσιών. Και εδώ είναι απαραίτητη η εγγραφή του χρήστη ενώ πραγµατοποιείται 

επιπρόσθετα και εξακρίβωση πληροφοριών χρέωσης. Όλες οι υπηρεσίες 

πραγµατοποιούνται µέσω του Talos, ο οποίος σε αυτό το επίπεδο αποκτά πιο ενεργό 

ρόλο και λαµβάνει µέρος στις αλληλεπιδράσεις µεταξύ των οντοτήτων. Η 

ουσιαστική προσθήκη στην προστασία της ακεραιότητας του πράκτορα είναι το ότι 

οι χρήστες (ιδιοκτήτες πρακτόρων και πλατφόρµων εκτέλεσης) προκειµένου να 
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χρησιµοποιήσουν το συγκεκριµένο επίπεδο προχωρούν στην σύναψη εµπορικής 

συµφωνίας µε υπογραφή πραγµατικού συµβολαίου. Αυτό, εξασφαλίζει την παροχή 

υπηρεσιών ασφάλειας και ασφάλισης από τον Talos και σε συνδυασµό µε τις 

υπηρεσίες µη αποποίησης εγγυάται τον εντοπισµό της κακόβουλης οντότητας στην 

περίπτωση επίθεσης εναντίον πράκτορα. Στη συνέχεια επιρρίπτονται νοµικές 

ευθύνες στον χρήστη πίσω από αυτήν και ο χρήστης που ζηµιώθηκε αποζηµιώνεται 

ανάλογα µε την έκταση της επίθεσης και τις συνθήκες που προβλέπονται από το 

συµβόλαιο που έχει συνάψει.  

Αν και η ασφάλιση δεν αποτελεί τεχνικό χαρακτηριστικό ασφάλειας για την 

προστασία του πράκτορα, η παροχή της ενδέχεται να ωφελήσει συγκεκριµένες 

εφαρµογές µε υψηλές απαιτήσεις ασφάλειας [4]. ∆ιαφορετικά αν δεν µπορεί να 

διασφαλιστεί µε απόλυτο τρόπο η λειτουργία του συστήµατος, η τεχνολογία των 

κινητών πρακτόρων κρίνεται ως ακατάλληλη και απλά δεν υιοθετείται στις 

συγκεκριµένες περιπτώσεις. Με τη χρήση του συνδυασµού ασφάλισης και 

υπηρεσιών µη αποποίησης η επίθεση εναντίον της ακεραιότητας ενός πράκτορα δεν 

είναι πλέον ελκυστική, ακόµη και σε περιπτώσεις οικονοµικών συναλλαγών. 

 

4.3.2 Ασφάλεια Πλατφόρµας 
 

Η ακεραιότητα της πλατφόρµας εκτέλεσης ενός συστήµατος κινητών 

πρακτόρων πρέπει να διασφαλίζεται από επιθέσεις πρακτόρων. Μια πλατφόρµα 

µπορεί να φιλοξενεί µεγάλο αριθµό πρακτόρων που σχετίζονται µε διάφορες 

εφαρµογές. Έτσι, η παραβίαση της ακεραιότητάς της µπορεί να επηρεάσει πέρα από 

την ίδια και όλους τους πράκτορες που εκτελούνται σε αυτή. Γι’ αυτό το λόγο και 

θεωρούµε κρίσιµη την επαρκή προστασία της, ακόµη και για το χαµηλότερο 

επίπεδο ασφάλειας που προβλέπει το προτεινόµενο µοντέλο ασφάλειας και 

εµπιστοσύνης.  

 

• Στο Βασικό Επίπεδο λειτουργίας θεωρούµε την αµοιβαία αυθεντικοποίηση 

των οντοτήτων ως βάση και για τους µηχανισµούς ασφάλειας που προστατεύουν 

την ακεραιότητα της πλατφόρµας, µε βάση τις ψηφιακές υπογραφές. Η 
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αυθεντικοποίηση του πράκτορα και της πλατφόρµας είναι το πρώτο απαραίτητο 

στάδιο ώστε να είναι δυνατή η ταυτοποίηση του χρήστη που βρίσκεται πίσω από 

µία επίθεση. Επιπλέον, και για την προστασία της πλατφόρµας, η χρήση τεχνικών 

αποµόνωσης κατά την εκτέλεση κινητού κώδικα είναι υποχρεωτική, αν και όπως 

είδαµε παρέχονται συνήθως από την εικονική µηχανή εκτέλεσης, λόγω της 

καθιέρωσης της Java ([1], [2]). Ο µηχανισµοί αυτοί αποσκοπούν κυρίως στην 

προστασία της ακεραιότητας της πλατφόρµας από απειλές που προέρχονται από τον 

ξένο κώδικα (foreign code) που εκτελεί. 

• Για το Ασφαλές Επίπεδο λειτουργίας εισάγουµε περισσότερο ενεργούς 

µηχανισµούς προστασίας της ακεραιότητας της πλατφόρµας εκτέλεσης. Γίνεται 

χρήση ενός µηχανισµού ανίχνευσης εισβολών µε βάση τη δραστηριότητα όλων των 

οντοτήτων που αλληλεπιδρούν µε την πλατφόρµα. Ο µηχανισµός αυτός υλοποιείται 

ως στατικός πράκτορας που εκτελείται τοπικά στην πλατφόρµα, έτσι ώστε να µην 

απαιτείται η τροποποίηση της εικονικής µηχανής και να απλοποιείται η ανάπτυξή 

του. Με βάση τις πληροφορίες αυτού του µηχανισµού διαµορφώνεται και η 

λειτουργία του µηχανισµού διαχείρισης πόρων. Οι πόροι κατανέµονται δυναµικά 

στους κινητούς πράκτορες και η αναπροσαρµογή τους γίνεται σε πραγµατικό χρόνο, 

ώστε να διασφαλίζεται η καλή λειτουργία της πλατφόρµας και κατ’ επέκταση των 

πρακτόρων που φιλοξενεί. Στην περίπτωση που ανιχνευθεί κακόβουλη 

συµπεριφορά από κάποιο πράκτορα, οι πόροι που του έχουν αποδοθεί µπορεί να 

µειωθούν έως και να αφαιρεθούν τελείως τερµατίζοντας τη λειτουργία του. Και 

στην περίπτωση της ακεραιότητας της πλατφόρµας οι ισχυροί µηχανισµοί µη 

αποποίησης που προσφέρονται από τον Talos αποτελούν ένα ισχυρό αποτρεπτικό 

µηχανισµό για πιθανούς εισβολείς.  

• Στο Ασφαλές/Ασφαλισµένο Επίπεδο λειτουργίας, η προσέγγιση που 

ακολουθείται είναι αντίστοιχη µε εκείνη της προστασίας της ακεραιότητας του 

πράκτορα. Παρέχονται όλοι οι µηχανισµοί του προηγούµενου επιπέδου µε την 

προσθήκη των υπηρεσιών ασφάλισης. Ο Talos αντιµετωπίζει την πλατφόρµα µε τον 

ίδιο τρόπο που αντιµετωπίζει ένα πράκτορα. Οπότε, ανεξάρτητα από το αν η 

κακόβουλη οντότητα είναι πράκτορας ή πλατφόρµα, ο Talos την εντοπίζει 

χρησιµοποιώντας τα αρχεία καταγραφής των υπηρεσιών µη αποποίησης και 
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εντοπίζει τον χρήστη πίσω από αυτήν. Και εδώ αποδίδονται νοµικές ευθύνες στον 

υπεύθυνο, ενώ ο ζηµιωµένος χρήστης αποζηµιώνεται κάτι που επιτρέπει η ύπαρξη 

συµβολαίου σε αυτό το επίπεδο. Εποµένως και για την ασφάλεια της πλατφόρµας 

ουσιαστική προστασία παρέχει το συγκεκριµένο σχήµα ασφάλειας/ασφάλισης, όπου 

καθιστά έως και ζηµιογόνο την πραγµατοποίηση οποιασδήποτε επίθεσης. 

 

4.3.3 Ασφάλεια Επικοινωνιών / Μετανάστευσης 
 

Σε ένα σύστηµα κινητών πρακτόρων εµπεριέχεται µεγάλος βαθµός 

επικοινωνιών µεταξύ των οντοτήτων που το αποτελούν και αποτελούν κρίσιµο 

τµήµα της λειτουργίας του. Ανάλογα µε την εφαρµογή του κάθε συστήµατος, είναι 

δυνατόν αυτές οι επικοινωνίες να πραγµατοποιούνται διαµέσου δηµόσιων δικτύων 

χωρίς ενιαία διαχείριση ασφάλειας. Αυτό οφείλει να προβλέπεται από ένα µοντέλο 

ασφάλειας και εµπιστοσύνης και να λαµβάνονται µέτρα για την ασφάλεια των 

επικοινωνιών. Μέσα σε αυτές συµπεριλαµβάνονται και οι επικοινωνίες που 

πραγµατοποιούνται για τη διαδικασία της µετανάστευσης ενός πράκτορα.  

Στο προηγούµενο κεφάλαιο της διατριβής (3.7 Συµπεράσµατα) συµπεράναµε 

ότι τα υπάρχοντα συστήµατα αντιµετωπίζουν επαρκώς τα ζητήµατα ασφάλειας στον 

συγκεκριµένο τοµέα [1], [2]. Έχουµε όµως θέσει ως προϋπόθεση ότι ένα πλήρες 

µοντέλο ασφάλειας και εµπιστοσύνης για κινητούς πράκτορες πρέπει να καλύπτει 

όλες τις πτυχές της λειτουργίας τους, ενώ οι υπηρεσίες του οφείλουν να είναι 

διαβαθµιζόµενες. Γι’αυτό ακριβώς το λόγο οφείλουµε να καλύψουµε το χώρο της 

ασφάλειας επικοινωνιών στο προτεινόµενο µοντέλο, ξεχωριστά για κάθε επίπεδο 

λειτουργίας. 

 

• Στο Βασικό Επίπεδο λειτουργίας δεν υπάρχει απαίτηση για κρυπτογράφηση 

των επικοινωνιών. Καθώς προορίζεται για µη κρίσιµες εφαρµογές ή για χρήση σε 

ασφαλή περιβάλλοντα προτεραιότητα αποτελεί η ταχύτητα εκτέλεσης. Όλα τα 

µηνύµατα µεταξύ πρακτόρων και πλατφορµών ανταλλάσσονται µη 

κρυπτογραφηµένα, χρησιµοποιώντας απλά µια συνάρτηση κατακερµατισµού (hash 

function) για λόγους αξιόπιστης µετάδοσης. Ο αλγόριθµος που θα χρησιµοποιηθεί 
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µπορεί να επιλεγεί από τις οντότητες που επικοινωνούν ανάλογα µε το ποιοι 

υποστηρίζονται από την εικονική µηχανή (π.χ. η εικονική µηχανή της Java διαθέτει 

υλοποιηµένες δεκάδες συναρτήσεις κατακερµατισµού µεταξύ των οποίων οι MD5 

και SHA [25], [71]).  Οµοίως και κατά τη µετανάστευση ο πράκτορας µετακινείται 

µη κρυπτογραφηµένος µέσω του δικτύου. Υπάρχει όµως απαίτηση να υλοποιείται 

µετανάστευση ισχυρού τύπου, ώστε ο πράκτορας να µπορεί να διακόπτει την 

εκτέλεσή του σε οποιαδήποτε σηµείο και να µεταφέρει την τελευταία κατάσταση 

των δεδοµένων του, αντί να υπάρχουν προεπιλεγµένα σηµεία. Αν και η 

συγκεκριµένη δεν αποτελεί απαίτηση ασφάλειας, η απουσία της κάνει ένα σύστηµα 

κινητών πρακτόρων λιγότερο εύχρηστο [1], [2]. Το προτεινόµενο επικοινωνιακό 

µοντέλο είναι απλό στην υλοποίηση και µε µικρές απαιτήσεις πόρων για τη 

λειτουργία του, αν και κρίνεται ακατάλληλο για εφαρµογές υψηλού ρίσκου.  

• Το Ασφαλές Επίπεδο λειτουργίας έχει αναπτυχθεί ώστε να καλύπτει τις 

ανάγκες για ασφάλεια επικοινωνιών σε εφαρµογές µε υψηλές απαιτήσεις. Καθώς η 

υποκλοπή µηνυµάτων σε ασφαλή συστήµατα είναι µη αποδεκτή, όλες οι 

επικοινωνίες κρυπτογραφούνται. Γίνεται χρήση του κρυπτογραφικού πρωτοκόλλου 

SSL/TLS, το οποίο αποτελεί καθιερωµένο µηχανισµό κρυπτογράφησης 

επικοινωνιών και µπορεί να υποστηρίξει τις ανάγκες ενός συστήµατος κινητών 

πρακτόρων [1], [2]. Επιπλέον λόγος για τη χρήση του συγκεκριµένου πρωτοκόλλου 

είναι το ότι υποστηρίζεται εγγενώς από τις εικονικές µηχανές εκτέλεσης, και 

βεβαίως της Java [71] κάτι που συνεπάγεται απλούστατη υλοποίηση. Η διαδικασία 

της µετανάστευσης και εδώ απαιτείται να είναι ισχυρού τύπου, ενώ αντιµετωπίζεται 

από το προτεινόµενο µοντέλο ως ανταλλαγή µηνυµάτων µέσω δικτύου. Ο 

πράκτορας και τα δεδοµένα του µεταδίδονται κρυπτογραφηµένα, ως µία σύνοδος 

SSL/TLS µεταξύ της πλατφόρµας αφετηρίας και της πλατφόρµας προορισµού του 

πράκτορα. 

• Στο Ασφαλές/Ασφαλισµένο Επίπεδο και για την περιοχή της ασφάλειας 

επικοινωνιών θεωρούµε ότι δεν απαιτούνται επιπλέον µέτρα ασφάλειας, πέρα από 

αυτά του προηγούµενου επίπεδου. Η ασφάλεια επικοινωνιών αποτελεί ένα ώριµο 

τεχνολογικά χώρο και όπως είδαµε, τα υπάρχοντα συστήµατα χρησιµοποιούν 

επαρκείς µηχανισµούς ασφάλειας [1], [2].  
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4.3.4 Μοντέλο Εµπιστοσύνης 
 

Στην πορεία της µέχρι τώρα έρευνας καταλήξαµε στο συµπέρασµα ότι τα 

µοντέλα εµπιστοσύνης που υιοθετούνται από τα υπάρχοντα συστήµατα κινητών 

πρακτόρων κρίνονται ανεπαρκή για εφαρµογή σε ευρεία κλίµακα, κάτι που 

περιορίζει και τη χρήση τους [34]. Έτσι, το µοντέλο που προτείνουµε παρέχει µια 

εναλλακτική προσέγγιση, µε την εισαγωγή µιας επιπλέον οντότητας στο σύστηµα 

στα δύο υψηλότερα επίπεδα ασφάλειας.  

• Το Βασικό Επίπεδο λειτουργίας διαµορφώνεται αντίστοιχα µε τα υπάρχοντα  

µοντέλα εµπιστοσύνης συστηµάτων κινητών πρακτόρων (Εικόνα 1), καθώς οι 

απαιτήσεις ασφάλειας δεν είναι µεγάλες. Σε αυτό το επίπεδο είδαµε ότι απαιτείται η 

αµοιβαία αυθεντικοποίηση πράκτορα και πλατφόρµας. Μετά από αυτή τη 

διαδικασία ο πράκτορας θεωρείται εξ ορισµού έµπιστος από την πλατφόρµα αλλά 

και αντίστροφα. Αναλύσαµε προηγουµένως τους κινδύνους αυτής της 

απλουστευτικής προσέγγισης, η οποία όµως κρίνεται επαρκής για το συγκεκριµένο 

επίπεδο και την αξία των εφαρµογών που το χρησιµοποιούν.  

• Αντίθετα, στο Ασφαλές Επίπεδο λειτουργίας προβλέπονται επιπλέον µέτρα 

για την ενίσχυση του µοντέλου εµπιστοσύνης. Αναφέραµε προηγουµένως την 

ύπαρξη της οντότητας Talos, ως κεντρικού διαχειριστή εµπιστοσύνης. Η λειτουργία 

του προτεινόµενου µοντέλου στηρίζεται σε αυτή την οντότητα στα δύο υψηλότερα 

επίπεδα ασφάλειας. Στο συγκεκριµένο επίπεδο λειτουργεί ως Έµπιστη Τρίτη 

Οντότητα (Εικόνα 45) µε αυξηµένες όµως αρµοδιότητες και προσαρµοσµένη στη 

λειτουργία των συστηµάτων κινητών πρακτόρων. Όλοι οι χρήστες που 

ενδιαφέρονται να χρησιµοποιήσουν το Ασφαλές Επίπεδο είναι υποχρεωτικό να 

εγγραφούν στον Talos προκειµένου να µπορούν να εισαχθούν στο σύστηµα οι 

πράκτορές τους ή οι πλατφόρµες τους. Ο Talos διατηρεί ένα επίπεδο υπόληψης για 

τον κάθε χρήστη, το οποίο και αποδίδεται στις οντότητες που κατέχει. Όλες οι 

οντότητες έχουν το δικαίωµα να αναφέρουν τη δραστηριότητα άλλων οντοτήτων. 

Μετά από κάθε αναφορά το επίπεδο εµπιστοσύνης προσαρµόζεται αντίστοιχα. 

Κάθε θετική αναφορά καταµετράται ως µια θετική ψήφος, ενώ οι αρνητικές 
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αναφορές προσµετρώνται αρνητικά. Επιπλέον, για τις αρνητικές αναφορές 

αναφέρεται υποχρεωτικά το είδος της κακόβουλης ενέργειας και η σοβαρότητά της, 

ενώ συνοδεύονται και από τα σχετικά αρχεία καταγραφής. Παράλληλα, όλες οι 

οντότητες µπορούν να διερευνήσουν την υπόληψη άλλων οντοτήτων που 

συµµετέχουν στο σύστηµα. Με βάση αυτήν την πληροφορία λαµβάνεται η απόφαση 

για το αν πρόκειται να προχωρήσει σε αίτηση συνεργασίας µε την υπό διερεύνηση 

οντότητα. Αυτό το απλό προσαρµοστικό µοντέλο εµπιστοσύνης είναι καθιερωµένο 

σε σύγχρονες διαδικτυακές εµπορικές εφαρµογές µε ιδιαίτερη εξάπλωση [72].  

Έτσι, µια πλατφόρµα εκτέλεσης µπορεί να επιλέξει να απορρίψει την αίτηση 

µετανάστευσης ενός πράκτορα µε χαµηλό επίπεδο εµπιστοσύνης, ενώ αντίστροφα 

ένας πράκτορας µπορεί να παρακάµψει µια πλατφόρµα εκτέλεσης µε αρνητικές 

αναφορές. Σε αυτό το σηµείο πρέπει να τονίσουµε ότι ένα υψηλό επίπεδο 

εµπιστοσύνης αποτελεί ένδειξη της έως τώρα δραστηριότητας µιας οντότητας και 

δεν αποτελεί εγγύηση µελλοντικής συµπεριφοράς. Σε κάθε περίπτωση, όµως, η 

προσθήκη ενός συστήµατος υπόληψης, αν και όχι απολύτως αξιόπιστου, αποτελεί 

απαραίτητη προσθήκη για την ασφαλή λειτουργία ενός συστήµατος κινητών 

πρακτόρων. Όλες οι δραστηριότητες αναφέρονται υποχρεωτικά στον Talos, ο 

οποίος και διατηρεί αρχείο µε όλες τις αναφορές αποτελεσµάτων πρακτόρων, τις 

µεταναστεύσεις και τη δραστηριότητα της κάθε πλατφόρµας. Σε συνδυασµό µε την 

υποχρεωτική εγγραφή των χρηστών επιτρέπει την προσφορά ισχυρών υπηρεσιών µη 

αποποίησης από τον Talos. Στην περίπτωση που πραγµατοποιηθεί επίθεση σε 

πράκτορα ή πλατφόρµα ο Talos προχωρά στην ταυτοποίηση της κακόβουλης 

οντότητας, µειώνει το επίπεδο εµπιστοσύνης που της αποδίδεται και ενηµερώνει τον 

χρήστη-θύµα σχετικά µε το περιστατικό. Με τη χρήση αυτού του µηχανισµού µια 

οντότητα µπορεί να βελτιώσει την εγκυρότητα των υποθέσεων εµπιστοσύνης που 

κάνει. 

Ο Talos µοιάζει µε µια Έµπιστη Τρίτη Οντότητα στο σηµείο ότι µπορεί να 

υποστηρίξει πολλές και διαφορετικές εφαρµογές από την ίδια πλατφόρµα. Έτσι, 

υποστηρίζει εγγραφή χρηστών, οι οποίοι στη συνέχεια µπορούν να δηµιουργήσουν 

διαφορετικού τύπου πράκτορες και πλατφόρµες, ενώ το επίπεδο υπόληψης του κάθε 

χρήστη διαµορφώνεται συγκεντρωτικά από όλες τις δραστηριότητες των οντοτήτων 
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του. Ο µόνος περιορισµός είναι ότι όλες οι οντότητες οφείλουν να ακολουθούν τα 

καθιερωµένα πρότυπα επικοινωνίας και συνεργασίας κινητών πρακτόρων [15], 

[17]. Ο Talos διαφοροποιείται από µια Έµπιστη Τρίτη Οντότητα στο ότι δεν 

συµµετέχει µονάχα αρχικά κατά τη διαδικασία της αυθεντικοποίησης, αλλά 

συνεχίζει να  αλληλεπιδρά µε το όλο σύστηµα σε όλα τα στάδια λειτουργίας του, 

αποτελώντας ένα κεντρικό διαχειριστή ασφάλειας. 

 

 
Εικόνα 45: Ο Talos στο µεσαίο επίπεδο ασφάλειας 
 
 
 
• Τέλος, στο Ασφαλές/Ασφαλισµένο Επίπεδο λειτουργίας χρησιµοποιούνται 

όλα τα χαρακτηριστικά ασφάλειας του προηγούµενου επιπέδου, ενώ ο Talos 

παρέχει επιπλέον λειτουργίες (Εικόνα 46). Κύρια διαφορά αποτελούν οι 

ασφαλιστικές υπηρεσίες που παρέχει σε αυτό το επίπεδο. Ο κάθε χρήστης 

δεσµεύεται µε την υπογραφή συµβολαίου το οποίο προβλέπει την αξία ασφάλισης 

των εφαρµογών που πρόκειται να χρησιµοποιήσουν το προτεινόµενο σύστηµα, ενώ 

προβλέπει και τις συνέπειες που θα υποστεί ο χρήστης σε περίπτωση που κάποια 

από τις οντότητές του πραγµατοποιήσει κακόβουλες ενέργειες.  
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Κατά την αρχική εγγραφή στον Talos ο χρήστης εκτός του ότι πρέπει να 

ταυτοποιηθεί, οφείλει και να παραχωρήσει και στοιχεία χρέωσης. Η µέθοδος είναι 

αντίστοιχη µε εκείνη που χρησιµοποιείται από το Paypal [73]. Ο χρήστης πρέπει να 

παρέχει µαζί µε τις προσωπικές του πληροφορίες και στοιχεία χρέωσης, τα οποία 

επαληθεύονται µε τη δέσµευση ενός µικρού χρηµατικού ποσού από το λογαριασµό 

του χρήστη. Παράλληλα, στις πληροφορίες χρέωσης αποστέλλεται ένας τυχαίος 

αριθµός PIN (Personal Ιdentification Νumber), τον οποίο ο χρήστης εισάγει 

προκειµένου να ολοκληρώσει τη διαδικασία της εγγραφής. Αυτή η διαδικασία 

διασφαλίζει την εγκυρότητα των στοιχείων χρέωσης, τα οποία θα χρησιµοποιηθούν 

για χρέωση αποζηµιώσεων σε περίπτωση κακόβουλης συµπεριφοράς.  

Επιπλέον, προκειµένου να ισχυροποιηθούν ακόµη περισσότερο οι υπηρεσίες 

µη αποποίησης ο Talos απαιτεί όλες οι δραστηριότητες να πραγµατοποιούνται 

διαµέσω του ιδίου. Καµία οντότητα δεν επικοινωνεί κατευθείαν µε κάποια άλλη, 

ενώ ακόµη και η διαδικασία της µετανάστευσης πραγµατοποιείται µόνο µέσω του 

Talos, ο οποίος έτσι αποκτά λειτουργίες διακοµιστή µεσολάβησης. Με αυτού του 

τύπου τη λειτουργία ο Talos παύει να λειτουργεί ως Έµπιστη Τρίτη Οντότητα αλλά 

αποκτά ενεργό ρόλο και δρα περισσότερο ως πύλη (Gateway) στο σύστηµα, όπως 

συµβαίνει έως ενός βαθµού σε κάποια µικρά συστήµατα κινητών πρακτόρων 

ειδικού σκοπού [58]. Στην περίπτωση παραβίασης της ασφάλειας, η κακόβουλη 

οντότητα µπορεί να ταυτοποιηθεί άµεσα και ο ένοχος χρήστης καθίσταται νοµικά 

υπεύθυνος και υπόκειται σε πραγµατικές συνέπειες. Καθώς έχει αθετήσει το 

συµβόλαιο που τον δεσµεύει, το σύστηµα προχωρεί στον υπολογισµό της 

οικονοµικής βλάβης που προκάλεσε και µε τη χρήση των στοιχείων που ο χρήστης 

έχει παραχωρήσει κατά την εγγραφή του προχωρά στη χρέωσή του. 

Το υψηλό επίπεδο ασφάλειας του προτεινόµενου µοντέλου υλοποιεί 

συγκεντρωτικά πολλούς µηχανισµούς ασφάλειας σε σηµείο που να ξεπερνά το 

επίπεδο ασφάλειας που παρέχουν τα σηµερινά συστήµατα. Παρολ’ αυτά όµως 

οφείλει να προβλέπει το ενδεχόµενο αποτυχίας τους και να λαµβάνει µέτρα 

αντιµετώπισης. Αυτό το επιτυγχάνει µε το συνδυασµό υπηρεσιών µη αποποίησης 

και ασφάλισης. Έτσι, καθιστά δυνατή τη χρήση συστηµάτων κινητών πρακτόρων 

σε κρίσιµες εφαρµογές καθώς  µειώνει σε ιδιαίτερα χαµηλά επίπεδα τον κίνδυνο 
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επίθεσης και προβλέπει δυνατότητα παροχής οικονοµικής ασφάλισης και 

αποζηµίωσης σε περίπτωση αποτυχίας των µέτρων ασφάλειας. 

 

 

 
Εικόνα 46: Ο Talos στο υψηλό επίπεδο ασφάλειας 
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Πίνακας 5: Χαρακτηριστικά ασφάλειας προτεινόµενου µοντέλου ανά περιοχή και επίπεδο ασφάλειας. 

 Βασικό Επίπεδο Ασφαλές 

Επίπεδο 

Ασφαλές/Ασφαλισμένο 

Επίπεδο 

Ασφάλεια 

Πράκτορα 

- Προστασία 

εικονικής 

μηχανής 

- Αμοιβαία 

αυθεντικοποίηση 

με βάση 

ψηφιακές 

υπογραφές 

 

- Προστασία 

εικονικής 

μηχανής 

- Αμοιβαία 

αυθεντικοποίηση 

με βάση 

ψηφιακές 

υπογραφές 

- Ισχυρές 

υπηρεσίες μη 

αποποίησης 

- Πλήρως 

Ομομορφική 

Κρυπτογραφία 

- Προστασία εικονικής 

μηχανής 

- Αμοιβαία 

αυθεντικοποίηση με 

βάση ψηφιακές 

υπογραφές  

- Ισχυρές υπηρεσίες μη 

αποποίησης 

- Πλήρως Ομομορφική 

Κρυπτογραφία  

- Ασφάλιση σε 

περίπτωση 

παραβίασης 

ακεραιότητας 

πράκτορα 

 

Ασφάλεια 

Πλατφόρμας 

- Αμοιβαία 

αυθεντικοποίηση 

με βάση 

ψηφιακές 

υπογραφές 

- Τεχνικές 

απομονωμένης 

εκτέλεσης 

 

- Αμοιβαία 

αυθεντικοποίηση 

με βάση ψηφια-

κές υπογραφές 

- Τεχνικές 

απομονωμένης 

εκτέλεσης 

- Διαχείριση 

πόρων 

πραγματικού 

χρόνου 

- Σύστημα 

εντοπισμού 

εισβολών 

- Ισχυρές 

υπηρεσίες μη 

αποποίησης 

- Αμοιβαία 

αυθεντικοποίηση με 

βάση ψηφιακές 

υπογραφές 

- Τεχνικές 

απομονωμένης 

εκτέλεσης 

- Διαχείριση πόρων 

πραγματικού χρόνου 

- Σύστημα εντοπισμού 

εισβολών 

- Ισχυρές υπηρεσίες μη 

αποποίησης  

- Ασφάλιση σε 

περίπτωση παρα-

βίασης ακεραιότητας 

πλατφόρμας 

 

Ασφάλεια 

Επικοινωνιών 

/ Ματανά-

στευσης 

- Ανταλλαγή μη 

κρυπτογραφη-

μένων 

μηνυμάτων 

- Δυνατότητα 

ισχυρής 

μετανάστευσης 

- Ανταλλαγή 

κρυπτογρα-

φημένων 

μηνυμάτων 

(SSL/TLS) 

- Ισχυρή 

μετανάστευση 

μέσω 

κρυπτογραφη-

- Ανταλλαγή 

κρυπτογραφημένων 

μηνυμάτων (SSL/TLS) 

- Ισχυρή μετανάστευση 

μέσω κρυπτογραφη-

μένων καναλιών  
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μένων 

καναλιών  

Μοντέλο 

Εμπιστοσύνης 

- Πλατφόρμα 

έμπιστη εξ 

ορισμού  

- Αυθεντικοποι-

ημένος χρήστης 

θεωρείται 

έμπιστος από την 

πλατφόρμα 

 

- Πλατφόρμα 

έμπιστη 

ανάλογα με την 

υπόληψή της 

- Αυθεντικοποι-

ημένος χρήστης 

θεωρείται 

έμπιστος από 

την πλατφόρμα 

ανάλογα με την 

υπόληψη του 

- Ισχυρές 

υπηρεσίες μη 

αποποίησης  

- Υπηρεσία 

Διαχείρισης 

Εμπιστοσύνης 

(Talos) – secure 

mode 

- Υποχρεωτική 

εγγραφή 

χρηστών στον 

Talos 

- Πλατφόρμα έμπιστη 

ανάλογα με την 

υπόληψή της 

- Αυθεντικοποιημένος 

χρήστης θεωρείται 

έμπιστος από την 

πλατφόρμα 

ανάλογα με την 

υπόληψη του 

- Ισχυρές υπηρεσίες μη 

αποποίησης  

- Υπηρεσία Διαχείρισης 

Εμπιστοσύνης (Talos) -  

insurance  mode 

- Υποχρεωτική 

εγγραφή χρηστών στον 

Talos, εξακρίβωση 

στοιχείων χρέωσης 
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4.4 Επιχειρηµατικό Μοντέλο Λειτουργίας 
 
 Είδαµε ότι το προτεινόµενο µοντέλο ασφάλειας και εµπιστοσύνης προτείνει 

µια σειρά τεχνικών και πολιτικών ασφάλειας, αλλά επιπλέον, για τα δύο υψηλότερα 

επίπεδα λειτουργίας, εισάγει τη χρήση της οντότητας Talos στο σύστηµα. Καθώς 

όµως ο Talos λειτουργεί ως Έµπιστη Τρίτη Οντότητα στο µεσαίο επίπεδο και ως 

κεντρική πύλη του συστήµατος στο υψηλό επίπεδο, που µάλιστα διαχειρίζεται 

ασφαλιστικά συµβόλαια, χρεώσεις και αποζηµιώσεις η λειτουργία του συνεπάγεται 

πραγµατικό οικονοµικό κόστος. Έτσι, οφείλουµε να προτείνουµε ένα 

επιχειρηµατικό µοντέλο (business model) που να καλύπτει τη λειτουργία του µε 

τρόπο οικονοµικά βιώσιµο. Κάτι τέτοιο, βεβαίως είναι εκτός των ορίων του 

αντικειµένου µελέτης της παρούσας διατριβής και θα παρουσιαστεί περισσότερο ως 

ενδεικτικές κατευθύνσεις όσον αφορά στην πηγή από την οποία θα πρέπει να 

καλυφθεί το κόστος λειτουργίας του προτεινόµενου µοντέλου ασφάλειας και 

εµπιστοσύνης καθώς και το φορέα από τον οποίο θα µπορούσε να το υλοποιήσει. Η 

επιλογή να συµπεριληφθεί ένα επιχειρηµατικό µοντέλο λειτουργίας έγινε καθαρά 

για λόγους πληρότητας της διατριβής. 

 Το κόστος της λειτουργίας του Talos αναγκαστικά πρέπει να καλυφθεί από 

τους χρήστες που χρησιµοποιούν τις υπηρεσίες του για τις εφαρµογές τους. Έτσι, 

για το Βασικό επίπεδο λειτουργίας του προτεινόµενου µοντέλου δεν πρέπει να 

υπάρχει καµία είδους οικονοµική επιβάρυνση στους χρήστες. Όλα τα µέτρα που 

προβλέπονται για το συγκεκριµένο επίπεδο είναι αποτελούν πολιτικές και 

µηχανισµούς που πρέπει να υλοποιηθούν από τα ίδια τα συστήµατα κινητών 

πρακτόρων, ενώ το ίδιο το µοντέλο δεν παρέχει καµία ενεργή υπηρεσία, καθώς σε 

αυτό το επίπεδο ο Talos απουσιάζει. 

Για το Ασφαλές επίπεδο λειτουργίας παρέχεται ο Talos µε τις υπηρεσίες 

Έµπιστης Τρίτης Οντότητας, οπότε και συνεπάγεται κόστος λειτουργίας. Παρόλ’ 

αυτά όµως δεν φτάνει στα επίπεδα του υψηλού επιπέδου, στο οποίο αναλαµβάνει 

πολύ πιο ενεργό ρόλο και συµµετέχει σε περισσότερες αλληλεπιδράσεις µε το 

υπόλοιπο σύστηµα. Επιπλέον, αν και το µεσαίο αυτό επίπεδο παρέχει σηµαντικό 

βαθµό ασφάλειας σε σχέση µε πολλά υπάρχοντα συστήµατα, δεν κρίνεται επαρκές 
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για εφαρµογές κινητών πρακτόρων µε χρηµατικές συναλλαγές. Εποµένως, είναι 

απίθανο να επιλεγεί από τους χρήστες το Ασφαλές επίπεδο ως πληρωµένη υπηρεσία 

για µια εφαρµογή κινητών πρακτόρων που δεν συνεπάγεται οικονοµικό όφελος για 

το δηµιουργό της ή τις υπόλοιπες οντότητες που αλληλεπιδρά. Έτσι, επιλέγουµε να 

αποτελεί ελεύθερη υπηρεσία και το όποιο κόστος αυτή συνεπάγεται να καλύπτεται 

από τους χρήστες που χρησιµοποιούν το υψηλότερο επίπεδο λειτουργίας.  

Στο Ασφαλές/Ασφαλισµένο επίπεδο, η λειτουργία του Talos είναι πιο 

σύνθετη και συνεπάγεται µεγαλύτερο κόστος. Επιπλέον οι χρήστες ούτως ή άλλως 

πραγµατοποιούν οικονοµικές συναλλαγές µε τον Talos στο πλαίσιο των υπηρεσιών 

ασφάλισης. Ακόµη, οι εφαρµογές τους είναι κατά πάσα πιθανότητα υψηλής αξίας, 

καθώς επιλέγουν να ενσωµατώσουν τόσα µέτρα ασφάλειας και επιπλέον τη 

δυνατότητα της ασφάλισης. Υπό αυτές τις συνθήκες χρήσης είναι αναµενόµενο να 

γίνει αποδεκτή από τους υποψήφιους χρήστες µια πληρωµένη υπηρεσία, η οποία να 

τους εξασφαλίζει τα θέµατα ασφάλειας της πολύτιµης εφαρµογής τους. 

 Η υλοποίηση και διαχείριση του Talos, και για τα δύο επίπεδα που 

χρησιµοποιείται, οφείλει να πραγµατοποιηθεί από έναν οργανισµό ανεξάρτητο από 

κάθε σύστηµα κινητών πρακτόρων και µε κοινή αποδοχή. Έτσι, πλέον κατάλληλους 

υποψηφίους για την ανάπτυξη του προτεινόµενου µοντέλου ασφάλειας και 

εµπιστοσύνης αποτελούν οι οργανισµοί που ασχολούνται µε την έκδοση 

πιστοποιητικών (Certification Authorities) και λειτουργούν ήδη ως Έµπιστες Τρίτες 

Οντότητες. Τέτοιοι οργανισµοί έχουν εµπειρία στη διαχείριση σχέσεων 

εµπιστοσύνης (Web of Trust), την υλοποίηση πληροφοριακών συστηµάτων 

παροχής υπηρεσιών ασφάλειας µε προοπτική απρόσκοπτης λειτουργίας ενώ ήδη 

χρεώνουν τους χρήστες για τις υπηρεσίες τους αυτές. Επιπλέον, παρέχουν τις 

υπηρεσίες τους παράλληλα σε πληθώρα ανεξάρτητων διαδικτυακών εφαρµογών. 

Έτσι, η υλοποίηση ενός συστήµατος όπως το προτεινόµενο αποτελεί λογική 

προέκταση της επιχειρηµατικής τους λειτουργίας σε ένα νέο χώρο, 

χρησιµοποιώντας ήδη υπάρχουσες τεχνολογίες, πρακτικές και το κυριότερο, 

υποδοµές. 

 Αναλαµβάνοντας την υλοποίηση ενός τέτοιου συστήµατος, ο υπεύθυνος 

οργανισµός µπορεί να χρεώνει τους χρήστες που χρησιµοποιούν τις υπηρεσίες του 
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υψηλότερου επιπέδου ασφάλειας. Κάτι αντίστοιχο υλοποιείται και στην περίπτωση 

του συστήµατος Havana που εξετάστηκε, αν και σε µικρότερη έκταση. Σε αυτό η 

Gateway, χρεώνει για τις υπηρεσίες τις τους χρήστες που συµµετέχουν στο 

εµπορικό σχήµα που δηµιουργεί. Αυτό µπορεί να γίνει κατά την εγγραφή του 

χρήστη και ανάλογα µε το πλήθος των πρακτόρων ή πλατφορµών που εισάγει στο 

σύστηµα και µε το ύψος της ασφάλισης που επιθυµεί να ορίσει. Ως αντάλλαγµα ο 

οργανισµός παρέχει τις υπηρεσίες ασφάλειας και ασφάλισης που προβλέπονται από 

το µοντέλο, ενώ είναι σε θέση να παρέχει και στοιχεία από τα αρχεία καταγραφής, 

σε περίπτωση νοµικής αντιδικίας µεταξύ χρηστών, µετά από κάποια παραβίαση 

ασφάλειας. 

 

4.5 Συµπεράσµατα 
 

Το παραπάνω προτεινόµενο µοντέλο ασφάλειας και εµπιστοσύνης για 

κινητούς πράκτορες θεωρούµε ότι είναι σε θέση να καλύψει τα κενά ασφάλειας που 

έχουν διαπιστωθεί και επιβραδύνουν την υιοθέτηση της τεχνολογίας. Για να το 

επιτύχει προβλέπει τη χρήση τόσο κλασικών όσο και πρωτότυπων τεχνικών 

ασφάλειας. Παράλληλα, κύριο χαρακτηριστικό του µοντέλου αποτελεί ο 

συνδυασµός ισχυρών υπηρεσιών µη αποποίησης µαζί µε υπηρεσίες ασφάλισης. 

Αυτές παρέχονται προαιρετικά για τις εφαρµογές που θα επιλέξουν το υψηλό 

επίπεδο ασφάλειας και λειτουργούν σαν ισχυρός αποτρεπτικός παράγοντας για την 

πραγµατοποίηση επιθέσεων.  

 Προκειµένου να είναι σε θέση να παρέχει τις υπηρεσίες του, το µοντέλο 

εισάγει µία κεντρική οντότητα στο σύστηµα κινητών πρακτόρων, τον Talos, ο 

οποίος λειτουργεί τόσο ως κεντρικός διαχειριστής ασφάλειας, όσο και ως 

υπεύθυνος απόδοσης ευθυνών σε περιστατικά παραβιάσεων. Η αρχιτεκτονική του 

είναι τέτοια που η υλοποίησή του αναµένεται να είναι απλή από υπάρχοντες 

οργανισµούς που παρέχουν υπηρεσίες Έµπιστης Τρίτης Οντότητας.  

 Στη συνέχεια οφείλουµε να διερευνήσουµε εάν ένα τέτοιο µοντέλο 

επιβαρύνει τη λειτουργία ενός συστήµατος κινητών πρακτόρων και σε ποιο βαθµό. 
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Αυτό επιδιώκεται µε την πραγµατοποίηση µιας προσοµοίωσης, η οποία 

παρουσιάζεται στο επόµενο κεφάλαιο. 
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5 ΠΡΟΣΟΜΟΙΩΣΗ ΠΡΟΤΕΙΝΟΜΕΝΟΥ ΣΥΣΤΗΜΑΤΟΣ 
 

5.1 Εισαγωγή 
 
 Στο τελευταίο κεφάλαιο της διατριβής εξετάζουµε την επίδραση που θα είχε 

στις επιδόσεις ενός συστήµατος πρακτόρων η εφαρµογή του προτεινόµενου 

µοντέλου µας, µε την πραγµατοποίηση µιας προσοµοίωσης σε περιβάλλον 

εικονικού δικτύου. Κάτι τέτοιο κρίνεται απαραίτητο για να διερευνηθεί το κατά 

πόσο µπορεί να είναι εφαρµόσιµο το προτεινόµενο µοντέλο και να εντοπιστούν 

ενδεχόµενα  προβλήµατα που χρήζουν βελτίωσης. Επιπλέον, αναλύονται οι λόγοι 

που οδήγησαν στη επιλογή της προσοµοίωσης σαν µέθοδο εκτίµησης των 

επιδόσεων. 

 

5.2 Επιλογή Προσοµοίωσης 
 

Μετά τη πρόταση του µοντέλου ασφάλειας και εµπιστοσύνης για κινητούς 

πράκτορες στο προηγούµενο κεφάλαιο σε θεωρητικό επίπεδο, κρίνεται απαραίτητη 

η αξιολόγησή του όσον αφορά στη λειτουργικότητά του. Αυτό µπορεί να 

πραγµατοποιηθεί µε δύο µεθόδους: 

1. Την υλοποίηση / ενσωµάτωση του προτεινόµενου  µοντέλου σε κάποιο 

υπάρχον σύστηµα πρακτόρων και την πραγµατοποίηση µετρήσεων σε 

πραγµατικές συνθήκες λειτουργίας. 

2. Την προσοµοίωσή του σε περιβάλλον εικονικού δικτύου. 

 

Από τους παραπάνω τρόπους, εκείνος που επιλέχθηκε ήταν εκείνη της 

προσοµοίωσης. Μειονέκτηµα της µεθόδου της προσοµοίωσης σε σχέση µε την 

υλοποίηση του µοντέλου αποτελεί το ότι µε την υλοποίηση, ενδεχοµένως θα ήταν 

δυνατόν η λήψη επιπλέον συµπερασµάτων για τη συµπεριφορά του προτεινόµενου 

µοντέλου. Συγκεκριµένα, θα µπορούσαν να διαπιστωθούν τυχόν λειτουργικά 

προβλήµατα που παρουσιάζονται σε πραγµατικές συνθήκες λειτουργίας. 
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Παρόλ’ αυτά όµως καθώς κρίθηκε ότι η µέθοδος της προσοµοίωσης 

προσέφερε µια σειρά από πλεονεκτήµατα σε σχέση µε την υλοποίηση του. 

• Η υλοποίηση θα απαιτούσε την εγκατάσταση του συστήµατος σε αρκετούς 

υπολογιστές σε δίκτυο WAN, κάτι που δεν είναι δυνατόν στο τοπικό δίκτυο 

του Πανεπιστηµίου Πειραιώς. 

• Η εγκατάσταση θα απαιτούσε εύρεση ικανού αριθµού server στους οποίους 

θα έτρεχε το νέο σύστηµα, καθώς και χρήστες που θα το χρησιµοποιούσαν 

συστηµατικά. 

• Το εγκατεστηµένο σύστηµα θα απαιτούσε µακρόχρονη λειτουργία όλων των 

υπολογιστών, προκειµένου να ληφθεί ικανό ποσό δεδοµένων χρήσης. Με 

κάθε αλλαγή ή ενηµέρωση του συστήµατος θα έπρεπε να επανεκκινάται ή 

δειγµατοληψία των δεδοµένων από την αρχή. 

• Με τη χρήση της προσοµοίωσης δεν επηρεάζονται οι επιδόσεις του 

συστήµατος οι παράµετροι προγραµµατισµού και βελτιστοποίησης κώδικα. 

• Η προσοµοίωση µπορεί πολύ εύκολα να εξετάσει τις επιδόσεις του 

συστήµατος σε κάθε σχεδόν κλίµακα που θα απαιτηθεί και κάτω από 

διαφορετικά σενάρια χρήσης. 

 

Σε γενικές γραµµές η υλοποίηση του νέου µοντέλου µπορούσε να 

πραγµατοποιηθεί µονάχα σε περιβάλλον (LAN) διαφορετικό από αυτό προορίζεται 

και κάτω από συνθήκες που δεν θα µπορούσαν να ελεγχθούν και να αποτιµηθούν 

πλήρως. Κάτι τέτοιο θα οδηγούσε σε ελλιπείς και µη ρεαλιστικές µετρήσεις. Από 

την άλλη πλευρά η προσοµοίωση αποτελεί µια ευέλικτη λύση που µπορεί να 

αποτιµήσει τη λειτουργία του προτεινόµενου συστήµατος κάτω από ελεγχόµενες 

συνθήκες, σε διάφορα σενάρια χρήσης και χωρίς ιδιαίτερες απαιτήσεις σε υλικό και 

δικτυακούς πόρους. 

Για τις ανάγκες τις προσοµοίωσης επιλέχθηκε το πρόγραµµα Comnet της 

εταιρίας Compuware. Ανήκει στην κατηγορία προσοµοιωτών διακριτών γεγονότων, 

που αποτελεί την πλειοψηφία των δικτυακών προσοµοιωτών (Discrete Event 

Simulation) [63], [64]. ∆ιαθέτει όλες τις απαραίτητες δυνατότητες που απαιτούνταν 

για τις ανάγκες της έρευνας, ενώ αποτελεί ένα γρήγορο στην εκτέλεση πρόγραµµα, 
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µε µεγάλες δυνατότητες παραµετροποίησης του δικτύου και των πηγών κίνησης 

µέσα σε αυτό, κατά τρόπο µεταξύ τους ανεξάρτητο. Επιπλέον, συνοδεύεται από 

εκτενή βιβλιογραφία και επεξηγήσεις για τη λειτουργία του ενώ διαθέτει ιδιαιτέρως 

εύχρηστο γραφικό περιβάλλον. Σηµαντικός παράγοντας στην επιλογή του κρίθηκε ο 

σηµαντικός αριθµός δικτυακών προτύπων στην βιβλιοθήκη του, κάτι που µας 

έδωσε τη δυνατότητα κατασκευής ακριβέστερου δικτυακού µοντέλου για την 

προσοµοίωσή µας. 
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 5.3 Σενάριο Λειτουργίας 
 
 Το σενάριο λειτουργίας που επιλέχθηκε είναι εκείνο µιας εµπορικής 

εφαρµογής, µιας και το προτεινόµενο µοντέλο αποσκοπεί σε µεγάλο βαθµό στην 

εξασφάλιση εγχρήµατων συναλλαγών µε χρήση κινητών πρακτόρων και 

απεικονίζεται στην Εικόνα 47. Στο σενάριο εµπλέκονται δύο χρήστες-αγοραστές 

που δηµιουργούν τρεις συνολικά πράκτορες (shopping agents), οι οποίοι 

µεταναστεύουν σε τρεις διαφορετικές πλατφόρµες καταστηµάτων. Στη συνέχεια 

επιστρέφουν τα αποτελέσµατα (αναζήτησης ή αναφορά αγορών) στους δηµιουργούς 

τους, ενώ ο ένας από αυτούς µεταναστεύει από µια πλατφόρµα καταστήµατος σε 

µια διαφορετική, προκειµένου να συνεχίσει τη λειτουργία του. Από εκεί αναφέρει 

ξανά τα νέα του αποτελέσµατα στο δηµιουργό του. Το σενάριο δηµιουργήθηκε µε 

βάση τη διαγραµµατική λειτουργία του προτεινόµενου µοντέλου στα 2 επίπεδα 

ασφάλειας που διαθέτει (Εικόνα 45, Εικόνα 46). 

 Τα διακριτά γεγονότα που συµβαίνουν στο σενάριό της προσοµοίωσης είναι 

τα παρακάτω: 

• Ο Χρήστης 1 δηµιουργεί τον Agent 1.1 � Ο Agent 1.1 µεταναστεύει στην 

Πλατφόρµα 1 � Αναφορά αποτελεσµάτων στον Χρήστη 1. 

• Ο Χρήστης 1 δηµιουργεί τον Agent 1.2 � Ο Agent 1.2 µεταναστεύει στην 

Πλατφόρµα 3 � Αναφορά αποτελεσµάτων στον Χρήστη 1. 

• Ο Χρήστης 2 δηµιουργεί τον Agent 2.1 � Ο Agent 2.1 µεταναστεύει στην 

Πλατφόρµα 2 � Αναφορά αποτελεσµάτων στον Χρήστη 2, Ο Agent 2.1 

µεταναστεύει στην Πλατφόρµα 1 � Αναφορά αποτελεσµάτων στον Χρήστη 

2. 
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Εικόνα 47: Γενικό σενάριο λειτουργίας που χρησιµοποιήθηκε στην προσοµοίωση 
 
  

Το παραπάνω σενάριο θα εκτελεστεί τρεις συνολικά φορές. Τη πρώτη φορά 

θα προσοµοιωθεί η λειτουργία πολλών υπαρχόντων συστηµάτων που δεν διαθέτουν 

κεντρικοποιηµένη διαχείριση. Τη δεύτερη φορά θα προσοµοιωθεί το προτεινόµενο 

σύστηµα στο πρώτο επίπεδο ασφάλειας (Secure mode) και την τρίτη θα γίνει 

προσοµοίωση του υψηλού επιπέδου (Insured mode). 

 

5.3.1 Προσοµοίωση Υπαρχόντων Συστηµάτων 
 

 Στη πρώτη επανάληψη της προσοµοίωσης (Εικόνα 48) θα υλοποιηθούν 

ακριβώς τα βήµατα του σεναρίου, καθώς δεν υπάρχει κάποια επιπλέον οντότητα 

στο σύστηµα  που να προσθέτει αλληλεπιδράσεις. Έτσι, οι ενέργειες που θα λάβουν 

χώρα είναι: 

• Ο Χρήστης 1 δηµιουργεί τον Agent 1.1 � Ο Agent 1.1 µεταναστεύει στην 

Πλατφόρµα 1 � Αναφορά αποτελεσµάτων στον Χρήστη 1. 

• Ο Χρήστης 1 δηµιουργεί τον Agent 1.2 � Ο Agent 1.2 µεταναστεύει στην 

Πλατφόρµα 3 � Αναφορά αποτελεσµάτων στον Χρήστη 1. 

• Ο Χρήστης 2 δηµιουργεί τον Agent 2.1 � Ο Agent 2.1 µεταναστεύει στην 

Πλατφόρµα 2 � Αναφορά αποτελεσµάτων στον Χρήστη 2, Ο Agent 2.1 
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µεταναστεύει στην Πλατφόρµα 1 � Αναφορά αποτελεσµάτων στον Χρήστη 

2. 

 

 

Εικόνα 48: Προσοµοίωση της αρχιτεκτονικής υπαρχόντων συστηµάτων στο περιβάλλον 
του Comnet, χωρίς κεντρικοποιηµένη διαχείριση. 
 

5.3.2 Προσοµοίωση Secure Mode 
 
 Στη δεύτερη επανάληψη (Εικόνα 49) προσοµοιώνεται η λειτουργία του 

προτεινόµενου συστήµατος στο Secure Mode, όπως αυτή απεικονίζεται 

αρχιτεκτονικά στην Εικόνα 45. Σε αυτή τη προσοµοίωση έχει αυξηθεί σηµαντικά ο 

βαθµός πολυπλοκότητας του συστήµατος, καθώς έχουν εισαχθεί επιπλέον 

οντότητες, ο Talos, νέοι χρήστες και πλατφόρµα, οι οποίες αυξάνουν τις 

αλληλεπιδράσεις. Εδώ υπάρχει κεντρικοποιηµένη διαχείριση ασφάλειας από τον 

Talos, ο οποίος σε αυτό το mode λειτουργίας διαθέτει χαρακτηριστικά λειτουργίας 

TTP. Σύµφωνα µε το µοντέλο µας, οι νέοι χρήστες και οι νέες πλατφόρµες οφείλουν 

να κάνουν εγγραφή στον Talos για να εισαχθούν στο σύστηµα. Επιπλέον, όλες οι 

δραστηριότητες των πρακτόρων και των πλατφορµών αναφέρονται και 

καταγράφονται από τον Talos.  Έτσι, οι ενέργειες που θα λάβουν χώρα είναι: 

• Ο Νέος Χρήστης κάνει αίτηση εγγραφής προς τον Talos � Ο Talos απαντά 

στην αίτηση 
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• Η νέα Πλατφόρµα κάνει αίτηση εγγραφής προς τον Talos � Ο Talos απαντά 

στην αίτηση 

• Ο Χρήστης 1 δηµιουργεί τον Agent 1.1, το γεγονός αναφέρεται στον Talos 

� Ο Agent 1.1 µεταναστεύει στην Πλατφόρµα 1, το γεγονός αναφέρεται 

στον Talos � Αναφορά αποτελεσµάτων στον Χρήστη 1, το γεγονός 

αναφέρεται στον Talos. 

• Ο Χρήστης 1 δηµιουργεί τον Agent 1.2, το γεγονός αναφέρεται στον Talos 

� Ο Agent 1.2 µεταναστεύει στην Πλατφόρµα 3, το γεγονός αναφέρεται 

στον Talos � Αναφορά αποτελεσµάτων στον Χρήστη 1, το γεγονός 

αναφέρεται στον Talos. 

• Ο Χρήστης 2 δηµιουργεί τον Agent 2.1, το γεγονός αναφέρεται στον Talos 

� Ο Agent 2.1 µεταναστεύει στην Πλατφόρµα 2, το γεγονός αναφέρεται 

στον Talos � Αναφορά αποτελεσµάτων στον Χρήστη 2, το γεγονός 

αναφέρεται στον Talos, o Agent 2.1 µεταναστεύει στην Πλατφόρµα 1, το 

γεγονός αναφέρεται στον Talos � Αναφορά αποτελεσµάτων στον Χρήστη 2, 

το γεγονός αναφέρεται στον Talos.  

 

 

 
Εικόνα 49: Προσοµοίωση της αρχιτεκτονικής του προτεινόµενου συστήµατος (Secure 
Mode) στο περιβάλλον του Comnet. 
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5.3.3 Προσοµοίωση Insured Mode 
 
Στη τελευταία επανάληψη (Εικόνα 50) προσοµοιώνεται η λειτουργία του 

προτεινόµενου συστήµατος στο Insured Mode όπως αυτή απεικονίζεται 

αρχιτεκτονικά στην Εικόνα 46. Και σε αυτή την επανάληψη της προσοµοίωσης 

υπάρχει κεντρικοποιηµένη διαχείριση ασφάλειας από τον Talos, ο οποίος όµως εδώ  

λειτουργεί ως διακοµιστής µεσολάβησης µεταξύ όλων των άλλων οντοτήτων. Ο 

βαθµός πολυπλοκότητας είναι ο πιο υψηλός, αν και ο αριθµός των οντοτήτων και 

των λειτουργιών που συµβαίνουν παραµένει ακριβώς ο ίδιος µε το προηγούµενο 

επίπεδο. Αυτό συµβαίνει καθώς σύµφωνα µε τα προτεινόµενο µοντέλο όλες οι 

αλληλεπιδράσεις δεν αναφέρονται απλά στο Talos, αλλά πραγµατοποιούνται 

χρησιµοποιώντας τον σαν µεσάζοντα (διακοµιστή µεσολάβησης). Καµιά οντότητα 

δεν αλληλεπιδρά µε καµία άλλη άµεσα, παρά µόνο διαµέσω του Talos, ο οποίος 

επιπλέον τις καταγράφει. Και εδώ απαιτείται η εγγραφή νέων χρηστών και 

πλατφορµών στο Talos και η λειτουργία αυτή παραµένει η ίδια µε το προηγούµενο 

επίπεδο. Έτσι, οι ενέργειες που θα λάβουν χώρα είναι: 

• Ο Νέος Χρήστης κάνει αίτηση εγγραφής προς τον Talos � Ο Talos απαντά 

στην αίτηση 

• Η νέα Πλατφόρµα κάνει αίτηση εγγραφής προς τον Talos � Ο Talos απαντά 

στην αίτηση 

• Ο Χρήστης 1 δηµιουργεί τον Agent 1.1, το γεγονός αναφέρεται στον Talos 

� Ο Agent 1.1 προωθείται στον Talos µε αίτηµα µετανάστευσης στην 

Πλατφόρµα 1 � Ο Agent 1.1 µεταναστεύει στην Πλατφόρµα 1, το γεγονός 

αναφέρεται στον Talos � Αναφορά αποτελεσµάτων στον Talos µε αίτηµα 

µεταβίβασης στον Χρήστη 1 � Αναφορά αποτελεσµάτων στον Χρήστη 1. 

• Ο Χρήστης 1 δηµιουργεί τον Agent 1.2, το γεγονός αναφέρεται στον Talos 

� Ο Agent 1.2 προωθείται στον Talos µε αίτηµα µετανάστευσης στην 

Πλατφόρµα 3 � Ο Agent 1.2 µεταναστεύει στην Πλατφόρµα 3, το γεγονός 

αναφέρεται στον Talos � Αναφορά αποτελεσµάτων στον Talos µε αίτηµα 

µεταβίβασης στον Χρήστη 1 � Αναφορά αποτελεσµάτων στον Χρήστη 1. 
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• Ο Χρήστης 2 δηµιουργεί τον Agent 2.1, το γεγονός αναφέρεται στον Talos 

� Ο Agent 2.1 προωθείται στον Talos µε αίτηµα µετανάστευσης στην 

Πλατφόρµα 2 � Ο Agent 2.1 µεταναστεύει στην Πλατφόρµα 2, το γεγονός 

αναφέρεται στον Talos � Αναφορά αποτελεσµάτων στον Talos µε αίτηµα 

µεταβίβασης στον Χρήστη 2 � Αναφορά αποτελεσµάτων στον Χρήστη 2 � 

Ο Agent 2.1 προωθείται στον Talos µε αίτηµα µετανάστευσης στην 

Πλατφόρµα 1 � Ο Agent 2.1 µεταναστεύει στην Πλατφόρµα 1, το γεγονός 

αναφέρεται στον Talos � Αναφορά αποτελεσµάτων στον Talos µε αίτηµα 

µεταβίβασης στον Χρήστη 2 � Αναφορά αποτελεσµάτων στον Χρήστη 2. 

 

 

 
Εικόνα 50: Προσοµοίωση της αρχιτεκτονικής του προτεινόµενου συστήµατος (Insured 
Mode) στο περιβάλλον του Comnet. 
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5.4 Τεχνικές Λεπτοµέρειες / Παραδοχές 
 
 Ο στόχος της προσοµοίωσης είναι να διερευνηθεί και να αποµονωθεί η 

επίπτωση στις επιδόσεις ενός συστήµατος κινητών πρακτόρων η εφαρµογή του 

προτεινόµενου µοντέλου ασφάλειας και εµπιστοσύνης. Έτσι, και στις τρεις 

προσοµοιώσεις έχουν χρησιµοποιηθεί όµοιες προδιαγραφές για τις κοινές οντότητες 

και τα τµήµατα του δικτύου. Για τον ίδιο λόγο, έχουν γίνει κάποιες παραδοχές οι 

οποίες πρέπει να σηµειωθούν, µαζί µε τους λόγους για τους οποίους κρίθηκαν 

απαραίτητες. Πιο συγκεκριµένα: 

• Οι υπολογιστές των χρηστών διαθέτουν έναν όµοιο επεξεργαστή των 2 Ghz. 

• Οι υπολογιστές στους οποίους τρέχουν οι πλατφόρµες διαθέτουν τέσσερις 

όµοιους επεξεργαστές των 2 Ghz. 

• Οι χρήστες διαθέτουν σύνδεση 24 Mbps Adsl, καθώς θεωρούνται οικιακοί 

χρήστες. 

• Οι έµποροι (πλατφόρµες) διαθέτουν επαγγελµατική σύνδεση 1 Gbps, 

συµµετρική, κατάλληλη για φιλοξενία επαγγελµατικού server. 

• Ο Talos και στις δύο προσοµοιώσεις, διαθέτει όµοιο υλικό και σύνδεση στο 

∆ιαδίκτυο µε τις πλατφόρµες. Στην πράξη οφείλει να διαθέτει ανώτερους 

πόρους, καθώς πρόκειται για υπηρεσία επ’ αµοιβή, και οι πόροι του θα είναι 

ανάλογοι µε το πελατολόγιό του. Η συγκεκριµένη επιλογή έγινε προκειµένου 

να φανεί πώς µεταφέρεται ο φόρτος από τις υπόλοιπες οντότητες στον Talos, 

καθώς µε διαφορετικές προδιαγραφές δεν θα γινόταν αντιληπτός ο φόρτος 

που αναλαµβάνει.  

• Η τοπολογία του Wide Area Network (Εικόνα 51) προέκυψε από έτοιµα 

µοντέλα που περιελάµβανε το Comnet στη βιβλιοθήκη του. Αποτελεί δίκτυο 

TCP/IP v4 στα πρότυπα του ∆ιαδικτύου, στο οποίο τα σηµεία πρόσβασης 

των διαφόρων οντοτήτων έχουν ενηµερωθεί µε βάση τις ταχύτητες των 

συνδέσεων που έχουν οριστεί. 
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Εικόνα 51: Το Wide Area Network, σε εσωτερική προβολή, που χρησιµοποιήθηκε σε όλες 
τις προσοµοιώσεις. 
 

• Και στις τρεις προσοµοιώσεις τα κρυπτογραφικά µέσα έχουν θεωρηθεί ως 

υπολογιστική επιβάρυνση ορισµένου βάρους. Σύµφωνα µε το µοντέλο, και 

στις δύο εκδοχές του, υλοποιούνται τα ίδια κρυπτογραφικά µέσα, και το µόνο 

που προσθέτει επιβάρυνση είναι οι επιπλέον αλληλεπιδράσεις µε τον Talos 

στο υψηλό επίπεδο ασφάλειας. Παρόλ’ αυτά, έχει χρησιµοποιηθεί 

καταχρηστικά ο ίδιος φόρτος και στην πρώτη προσοµοίωση, αν και δεν 

προβλέπεται απαραίτητα υλοποίηση όλων των κρυπτογραφικών µέσων 

(παρόλαυτα δεν αποκλείεται για κάποια συστήµατα). Ο λόγος που έγινε η 

επιβάρυνση αυτή στο σύστηµα χαµηλής ασφάλειας είναι για να µπορεί να 

συγκριθεί ευθέως ο φόρτος που εισάγεται από την διαφορετική 

τοπολογία/αρχιτεκτονική του προτεινόµενου συστήµατος. Ουσιαστικά, µε 

αυτό τον τρόπο αποµονώνεται η επιβάρυνση που εισάγει ο Talos, ως 

επιπλέον οντότητα και οι νέες αλληλεπιδράσεις που εισάγει. 

• Όλες οι οντότητες θεωρούνται ότι έχουν up-time 100%. ∆εν εξετάζονται 

σενάρια αποτυχίας µέρους του δικτύου, καθώς δεν είναι µέσα στους στόχους 

της παρούσας έρευνας. 

• ∆εν εξετάζεται η επίδραση των επιδόσεων των σκληρών δίσκων των 

υπολογιστών. Οµοίως, δεν είναι µέσα στους στόχους της παρούσας έρευνας. 

Αποσκοπούµε να αποµονώσουµε την επιβάρυνση που εισάγει το 

προτεινόµενο σύστηµα. 
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• Το µέγεθος των πρακτόρων ορίζεται στα 200 kbyte. Ανάλογα µε το σύστηµα, 

το µέγεθος του πράκτορα µπορεί να κυµαίνεται από µερικά kbyte έως να 

είναι µεγαλύτερο από 1 Megabyte [65], [81]. Το µέγεθος που επιλέχθηκε για 

την προσοµοίωση αποτελεί ένα ενδεικτικό µέσο µέγεθος κινητού πράκτορα, 

αντιπροσωπευτικό ενός µεγάλου αριθµού συστηµάτων. Οµοίως, όλες οι 

αναφορές (µετανάστευσης, αιτήσεις, acknowledgment κ.τ.λ) ορίζονται στο 1 

kbyte. Το Comnet δίνει εκτενείς  δυνατότητες διαφοροποίησης του µεγέθους, 

αλλά και αυτή η παραδοχή έχει γίνει προκειµένου να αποµονωθεί η 

επιβάρυνση του προτεινόµενου συστήµατος, κάτω από ελεγχόµενες 

συνθήκες. 

• Όλες οι προσοµοιώσεις έτρεξαν για 60 δευτερόλεπτα δικτυακού χρόνου 

(Προτεινόµενος χρόνος του Comnet). 
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5.4 Ανάλυση Αποτελεσµάτων 
 
 Το Comnet µπορεί να εξετάσει ένα σηµαντικό αριθµό δεικτών επιδόσεων 

του δικτύου, η χρησιµότητα των οποίων διαφέρει ανάλογα µε το είδος της 

προσοµοίωσης. Σε κάθε κύκλο της παρούσας προσοµοίωσης λήφθηκαν τιµές για το 

ποσοστό χρήσης του επεξεργαστή κάθε µηχανήµατος, το ποσοστό χρήσης όλων των 

συνδέσεων και η καθυστέρηση σε msec για κάθε είδους µήνυµα που αποστέλλεται 

(µετανάστευση, reports, ερωτήµατα, εγγραφές κ.τ.λ). Οι συγκεκριµένοι επιλέχθηκαν 

ως οι πιο αντιπροσωπευτικοί που µπορούν να αποδώσουν τον φόρτο στα διάφορα 

υποσυστήµατα του δικτύου µας και πως αυτός µεταβάλλεται εισάγοντας το υπό 

εξέταση µοντέλο µας.  

 Στον Πίνακα 6 µπορούµε να συγκρίνουµε το ποσοστό χρήσης των 

επεξεργαστών όλων των µηχανηµάτων. 

Η πρώτη παρατήρηση είναι ότι µε την εφαρµογή του µοντέλου µας στο 

Secure Mode παρατηρείται σηµαντική επιβάρυνση των επεξεργαστών κατά 50 – 

100%. Κάτι τέτοιο είναι αναµενόµενο, καθώς µε την εφαρµογή του µοντέλου 

χρειάζεται να διαπραγµατεύονται επιπλέον αποστολές µηνυµάτων που αφορούν 

επικοινωνία µε τον Talos, που προηγουµένως δεν πραγµατοποιούνταν. Αντίστοιχη 

επιβάρυνση αναµένεται να συµβαίνει σε όλα τα συστήµατα µε κεντρικοποιηµένη 

διαχείριση µε λειτουργίες Έµπιστης Τρίτης Οντότητας, λόγω ουσιαστικά του 

διπλασιασµού των αποστελοµένων µηνυµάτων. Παρόλ’ αυτά και µετά την 

επιβάρυνση ο επεξεργαστικός φόρτος κυµαίνεται σε πολύ ανεκτά επίπεδα, στο 

υλικό που έχουµε ορίσει στην προσοµοίωση. 

Η δεύτερη και πιο ενδιαφέρουσα παρατήρηση έχει να κάνει µε τις επιδόσεις 

στο Insured Mode. Εδώ συµβαίνει το αντίστροφο, καθώς ο φόρτος των 

περισσότερων οντοτήτων µειώνεται κατά πολύ, ενώ για κάποιες αυξάνεται 

ελάχιστα, παρόλο της αυξηµένης πολυπλοκότητας του συστήµατος. Μεγάλη 

µείωση φόρτου παρατηρείται στους επεξεργαστές που ήταν περισσότερο 

επιβαρυµένοι, ενώ παρατηρείται µικρότερη µείωση σε εκείνους µε µέτριο φόρτο, 

έως και µικρή αύξηση για εκείνους που είχαν µικρό φόρτο (Πλατφόρµα 1). Το 

φαινόµενο αυτό συµβαίνει διότι στο Insured Mode ο Talos λειτουργεί ως 
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µεσάζοντας και πέρα από την ασφάλεια που παρέχει στο σύστηµα, αναλαµβάνει 

µέρος των λειτουργιών που κανονικά θα επιβάρυναν τις άλλες οντότητες 

(µεταναστεύσεις, αποστολή µηνυµάτων). Έτσι, µειώνεται ο φόρτος για το υπόλοιπο 

σύστηµα και το επιφορτίζεται ουσιαστικά ο Talos, όπως βλέπουµε από το αυξηµένο 

ποσοστό χρήσης του επεξεργαστή του (~3%) σε σχέση µε το Secure Mode 

(0.0055%) όπου απλά ο Talos λειτουργεί περισσότερο εποπτικά. Σηµειώνουµε, ότι 

στις παραδοχές έχουµε επιλέξει ο Talos να έχει το ίδιο υλικό µε τις πλατφόρµες 

προκειµένου να φανεί ξεκάθαρα η µεταφορά του φόρτου. Σε πραγµατική λειτουργία 

ο Talos αναµένεται να είναι εγκατεστηµένος σε ισχυρό µηχάνηµα, ανάλογα µε τους 

εγγεγραµµένους χρήστες. 

 
Πίνακας 6: Χρήση Επεξεργαστή (%) 

NODE Current Secure Insured 
User 1 5.6494 8.1110 3.8497 
User 2 3.9696 6.5371 0.7102 

Platform 1 0.9570 0.9886 1.1409 
Platform 2 0.9926 1.6882 0.4222 
Platform 3 0.5577 1.2290 0.2398 

Talos  0.0055 2.9435 
New User  0.0028 0.0020 

New Platform  0.0005 0.0003 
 
  

Στον Πίνακα 7 παρατίθεται το ποσοστό χρήσης των γραµµών που 

συνδέονται όλες οι οντότητες στο WAN. Παρατηρείται ότι οι γραµµές των χρηστών 

αρχίζουν να παρουσιάζουν υψηλή κίνηση στο Secure Mode και, κυρίως, όσον 

αφορά στην αποστολή µηνυµάτων. Αυτό εξηγείται από την επιλογή των γραµµών 

να είναι τύπου Asymmetric DSL, στις οποίες η αποστολή δεδοµένων γίνεται σε 

πολύ µικρότερη ταχύτητα από τη λήψη. Το διαφορετικό ποσοστό χρήσης µεταξύ 

των χρηστών εξηγείται καθώς ο Χρήστης 1 παράγει περισσότερους πράκτορες. Ο 

πράκτορας του Χρήστη 2 µεταναστεύει κατά τη διάρκεια του κύκλου ζωής του, 

κάτι που προσθέτει κίνηση και στη γραµµή του χρήστη του (λόγω αναφορών), αλλά 

όχι τόσο όσο η παραγωγή περισσότερων πρακτόρων. 

Στο συγκεκριµένο δείκτη παρατηρείται η ίδια συµπεριφορά αύξησης φόρτου 

στο Secure Mode και µετέπειτα µείωσης στο Insured Mode που παρατηρήθηκε στο 

πρώτο δείκτη που εξετάσαµε. Επαληθεύεται ότι ο Talos µειώνει το φόρτο των 
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υπόλοιπων οντοτήτων, αν και στον συγκεκριµένο δείκτη επιβαρύνεται ο ίδιος 

ελάχιστα. 

 

Πίνακας 7: Χρήση Τηλεπικοινωνιακών Γραµµών (%) 
ACCESS LINK Current Secure Insured 

User 2Entry 6.76 11.28 1.34 
User 2 Exit 41.73 67.84 6.67 

Platform 2 Entry 0.17 0.29 0.11 
Platform 2 Exit 0.16 0.27 0.03 
Platform 3 Entry 0.09 0.19 0.04 
Platform 3 Exit 0.10 0.22 0.04 
User 1 Entry 10.12 14.76 7.22 
User 1 Exit 56.38 79.55 36.49 

Platform 1 Entry 0.15 0.15 0.18 
Platform 1 Exit 0.16 0.18 0.20 

Talos Entry  0.00 0.44 
Talos Exit  0.00 0.53 

New User Entry  0.06 0.04 
New User Exit  0.06 0.04 

New Platform Entry  0.00 0.00 
New Platform Exit  0.00 0.00 

 
 
 Τέλος, στον Πίνακα 8 και στον Πίνακα 9 παρατίθεται η καθυστέρηση στην 

αποστολή κάθε είδους µηνύµατος (delay), ως ο τελευταίος δείκτης επιδόσεων. 

Σηµειώνεται ότι δεν είναι δυνατό να γίνει ευθεία αντιπαράθεση των αποτελεσµάτων 

και των τριών προσοµοιώσεων σε ένα πίνακα, καθώς δεν υπάρχει αντιστοίχηση των 

µηνυµάτων. Συγκεκριµένα, ενώ στις πρώτες δύο προσοµοιώσεις οι οντότητες 

επικοινωνούν απευθείας µεταξύ τους, στο Insured Mode επικοινωνούν µονάχα µε 

το Talos. Παρόλ’ αυτά όµως µε σύγκριση των τιµών καθυστέρησης στους δύο 

πίνακες παρατηρούµε την ίδια συµπεριφορά µε τους προηγούµενους δείκτες. Στο 

Secure Mode οι τιµές της καθυστέρησης αυξάνονται κατά 15-30% σε σχέση µε τα 

υπάρχοντα συστήµατα. Αντίστοιχα, οι τιµές της καθυστέρησης στο Insured Mode 

παρατηρούνται (κατά µέσο όρο) µειωµένες κατά 35-40% σε σχέση µε το µεσαίο 

επίπεδο ασφάλειας αλλά και 15-20% σε σχέση µε τα υπάρχοντα συστήµατα που δε 

διαθέτουν κεντρικοποιηµένη διαχείριση ασφάλειας. 
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Πίνακας 8: Κα8υστέρηση Μηνύµατος και Απάντησης Μέσος Χρόνος (ms) –  
Υπάρχοντα Συστήµατα/Βασικό – Ασφαλές Επίπεδο 

Origin / Msg Src : Destination Current Secure 
User 1 / src Agent 1.1: 
  Platform 1           

2151.855 2778.488 

User 1 / src Agent 1.2: 
  Platform 3 

2061.958 2730.289 

User 1 / src Agent 1.1 Activity Report to 
Talos: 
  Talos Secure 

 312.911 
 

User 1 / src Agent 1.2 Activity Report to 
Talos: 
  Talos Secure 

 320.308 

User 2 / src Agent 2.1: 
  Platform 2 

1843.283 2172.420 

User 2 / src Agent 2.1 Activity Report to 
Talos: 
  Talos Secure 

 275.862 

Platform 1 / src Agent 1.1 Responce: 
  ECHO 

2177.341 2729.544 

Platform 1 / src Migrated Agent 2.1 
Responce: 
  User 2 

1941.575 
 

2488.262 

Platform 1 / src Platform 1 Enquiries to 
Talos: 
  Talos Secure 

  
260.263 

Platform 2 / src Agent 2.1 Responce: 
  ECHO 

1932.443 2315.860 

Platform 2 / src Agent 2.1 Migrate: 
  Platform 1 

1642.897 1642.984 
 

Platform 2 / src Platform 2 Enquiries to 
Talos: 

  Talos Secure 

 260.263 

Platform 3 / src Agent 1.2 Responce: 
  ECHO 

2328.831 2969.552 

Platform 3 / src Platform 3 Enquiries to 
Talos: 
  Talos Secure 

 260.263 
 

Talos Secure / src Talos Responces: 
  ECHO 

 313.744 
 

New User / src New User Registration: 
  Talos Secure 

 265.378 

New Platform / src New Platform 
Registration: 
  Talos Secure 

 260.263 
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Πίνακας 9: Κα8υστέρηση Μηνύµατος και Απάντησης Μέσος Χρόνος (ms) –  
Ασφαλισµένο Επίπεδο 

Origin / Msg Src : Destination Insured 
User 1 / src Agent 1.1 : 
Talos 

1910.455 

User 1 / src Agent 1.2: Talos 1867.804 
User 1 / src User 1 Enquiries to Talos: 
  Talos 

266.518 

User 2 / src Agent 2.1: Talos 1818.836 
User 2 / src User 2 Enquiries to Talos: Talos 261.377 
Platform 1 / src Agent 1.1 Responce: ECHO                          1642.853 
Platform 1 / src Migrated Agent 2.1 Responce: Talos 1642.832 
Platform 1 / src Platform 1 Enquiries to Talos: Talos 260.263 
Platform 2 / src Agent 2.1 Responce: ECHO                          1642.815 
Platform 2 / src Agent 2.1 Migrate: Talos 1642.806 
Platform 2 / src Platform 2 Enquiries to Talos: Talos 260.265 
Platform 3 / src Agent 1.2 Responce: ECHO                          1642.808 

Platform 3 / src Platform 3 Enquiries to Talos: Talos 260.263 
Talos ((Insured Mode)) / src Agent 1.1 to Platform 1: Platform 1   1642.908 
Talos ((Insured Mode)) / src Agent 1.2 to Platform 3: Platform 3 1642.958 
Talos ((Insured Mode)) / src Agent 2.1 to Platform 2: Platform 2 1642.991 
Talos ((Insured Mode)) / src Agent 1.1 from Platform 1 Report 
Back: User 1 

1924.235 

Talos ((Insured Mode)) / src User Enquiries Report Back: 
ECHO                           

6103.359 

Talos ((Insured Mode)) / src Agent 1.2 from Platform 3 Report 
Back: User 1 

1901.516 

Talos ((Insured Mode)) / src Agent 2.1 Migrate to Plaform 1: 
Platform 1 

1642.947 

Talos ((Insured Mode)) / src Migrated Agent 2.1 Report Back: User 
2 

1857.925 

Talos ((Insured Mode)) / src Agent 2.1 Report Back: User 2 1858.126 
Talos ((Insured Mode)) / src New User - Platform Registration: 
ECHO                           

1865.143 

Talos ((Insured Mode)) / src Platform Enquiries Report Back: 
ECHO                           

290.500 

New User / src New User Registration: Talos 265.378 
New Platform / src New Platform Registration: Talos 260.263 
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5.5 Συµπεράσµατα 
 
  

Η παρούσα προσοµοίωση είχε ως αποτέλεσµα την εξαγωγή µερικών πολύ 

χρήσιµων συµπερασµάτων σχετικά µε το προτεινόµενο µοντέλο ασφάλειας και 

εµπιστοσύνης. Παρατηρήθηκε αύξηση των ανταλλασσόµενων µηνυµάτων µέσα στο 

σύστηµα µε την εισαγωγή µέτρων ασφάλειας, κάτι που ήταν αναµενόµενο. 

Ιδιαίτερη αύξηση παρατηρήθηκε στο Secure Mode, µια προσέγγιση, που έχει 

χρησιµοποιηθεί (σε επίπεδο αρχιτεκτονικής) και από υπάρχοντα συστήµατα 

πρακτόρων που χρησιµοποιούν κάποιου είδους κεντρικοποιηµένη διαχείριση 

ασφάλειας. Το ιδιαίτερο και χρησιµότερο, ίσως, συµπέρασµα της προσοµοίωσης 

είναι ότι το προτεινόµενο µοντέλο στο υψηλό επίπεδο ασφάλειας (Insured Mode) 

ουσιαστικά βελτίωσε τη λειτουργία του όλου συστήµατος, καθώς η οντότητα Talos 

που εισαγάγαµε ανέλαβε µέρος των λειτουργιών άλλων οντοτήτων, επωµιζόµενη το 

φόρτο τους. Αυτό συνεπάγεται ότι η εισαγωγή µια οντότητας ασφάλειας και η 

κεντρικοποίηση των λειτουργιών του συστήµατος πρακτόρων δεν είναι καθόλου 

απαγορευτική από πλευράς επιδόσεων, ενώ το επιπλέον κόστος που αυτή 

συνεπάγεται µπορεί να καλυφθεί από  την λειτουργία εφαρµογών στο Insured Mode 

και την πραγµατοποίηση συναλλαγών υψηλού κινδύνου, που µέχρι τώρα ήταν 

επικίνδυνο να πραγµατοποιηθούν µε τη τεχνολογία των κινητών πρακτόρων. 
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6 ΣΥΜΠΕΡΑΣΜΑΤΑ – ΜΕΛΛΟΝΤΙΚΕΣ ΚΑΤΕΥΘΥΝΣΕΙΣ 
 

Η παρούσα διατριβή ξεκίνησε µε µια εισαγωγή στην τεχνολογία των κινητών 

πρακτόρων και την παρούσα κατάστασή της. Στη συνέχεια, αναπτύχθηκε ένα 

οργανωµένο πλαίσιο σύγκρισης για συστήµατα κινητών πρακτόρων το οποίο και 

εφαρµόστηκε σε ένα αριθµό υπαρχόντων συστηµάτων, που επιλέχθηκαν µε σκοπό 

να απεικονίσουν κατά το δυνατόν σφαιρικότερα την πρόοδο της τεχνολογίας των 

µοντέλων ασφάλειας και εµπιστοσύνης. ∆ιαπιστώθηκαν διαφορετικές προσεγγίσεις 

αλλά και οµοιότητες, κυρίως ανάλογα µε το σκοπό λειτουργίας του κάθε 

συστήµατος κινητών πρακτόρων.  

Κύριο συµπέρασµα της σύγκρισης αποτέλεσε η έλλειψη κάποιου καθολικού 

προτύπου ασφάλειας και οι βασικές αδυναµίες της τεχνολογίας ειδικά στο τοµέα 

του µοντέλου εµπιστοσύνης. Οι υπάρχουσες προσπάθειες εξασφάλισης της 

λειτουργίας συστηµάτων κινητών πρακτόρων είναι ανάλογες µε τη προοριζόµενη 

χρήση του κάθε συστήµατος και κινούνται στην κατεύθυνση της υιοθέτησης 

τεχνικών µέτρων ασφάλειας και λιγότερο στην χρήση πολιτικών λειτουργίας.  

Επιπλέον, καταλήξαµε στο συµπέρασµα ότι είναι πολύ δύσκολο να 

επιτευχθεί η εξασφαλισµένη λειτουργία των κινητών πρακτόρων χρησιµοποιώντας 

µονάχα τεχνικά µέσα ασφάλειας. Η  ιδιαίτερη φύση τους αφορά εκτέλεση µη 

έµπιστου κώδικα σε πλατφόρµα τρίτου, ο οποίος µάλιστα κώδικας ενδέχεται να 

φέρει ευαίσθητα δεδοµένα. Αν και υπάρχουν τεχνικές που επιχειρούν να 

διασφαλίσουν τη λειτουργία του πράκτορα ακόµη και σε κακόβουλη πλατφόρµα 

εκτέλεσης [7], η αποτελεσµατικότητά τους δεν είναι απόλυτη έναντι όλων των 

ειδών επίθεσης [3], [4]. Έτσι καταλήξαµε στο συµπέρασµα ότι η λύση στο 

συγκεκριµένο πρόβληµα πρέπει να αναζητηθεί εκτός των στενών ορίων των 

µηχανισµών ασφάλειας που µπορούν να εφαρµοστούν στα διάφορα τµήµατα 

λειτουργίας του συστήµατος. Η συγκεκριµένη διαπίστωση δεν έχει διατυπωθεί ξανά 

στη υπάρχουσα βιβλιογραφία. 

Με βάση τα συµπεράσµατα που εξαγάγαµε από την ανάλυση και σύγκριση 

των συστηµάτων πρακτόρων προχωρήσαµε στη σύνθεση των προδιαγραφών που 
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πρέπει να ακολουθεί ένα µοντέλο ασφάλειας και εµπιστοσύνης για κινητούς 

πράκτορες, προκειµένου να είναι πλήρες. Με βάση αυτές προτείναµε ένα 

ολοκληρωµένο µοντέλο ασφάλειας και εµπιστοσύνης του οποίου η προσφορά 

εστιάζεται ακριβώς στις ελλείψεις που διαπιστώσαµε στη σηµερινή τεχνολογία. Το 

προτεινόµενο µοντέλο συνδυάζει µια ευρεία γκάµα µηχανισµών ασφάλειας που 

καλύπτουν όλες τις οντότητες και τις φάσεις λειτουργίας ενός συστήµατος κινητών 

πρακτόρων καθώς και πολιτικές που καλύπτουν το µοντέλο εµπιστοσύνης. Κάποιοι 

από τους µηχανισµούς που χρησιµοποιήθηκαν αποτελούν παραδοσιακές επιλογές 

στο χώρο της ασφάλειας των κινητών πρακτόρων. Αντίθετα, άλλοι µηχανισµοί του 

προτεινόµενου µοντέλου είναι πρωτότυποι και δεν έχουν ξαναπροταθεί για χρήση 

στο συγκεκριµένο χώρο σε επίπεδο καθολικού µοντέλου ασφάλειας και 

εµπιστοσύνης. Συγκεκριµένα, η υποχρεωτική χρήση της πλήρως οµοµορφικής 

κρυπτογραφίας στα υψηλά επίπεδα ασφάλειας του µοντέλου εξασφαλίζει την 

ενηµέρωση των κρυπτογραφηµένων δεδοµένων ενός κινητού πράκτορα ακόµη και 

σε εχθρικό περιβάλλον. Επιπλέον, ιδιαιτερότητα του µοντέλου µας αποτελεί και η 

οµαδοποίηση της χρήσης των διαφόρων µέτρων ασφάλειας, κλασικών και νέων, σε 

τρία διακριτά επίπεδα ασφάλειας που µπορούν να ακολουθήσουν οι εφαρµογές, 

ανάλογα µε τη χρήση τους. 

∆εδοµένης της διαπίστωσής µας σχετικά µε την αδυναµία εξασφαλισµένης 

λειτουργίας, προτείναµε την πρόβλεψη χρήσης υπηρεσιών ασφάλισης µαζί µε 

υπηρεσίες µη αποποίησης µέσα στο προτεινόµενο µοντέλο ασφάλειας και 

εµπιστοσύνης. Οι υπηρεσίες µη αποποίησης αποτελούν ένα χαρακτηριστικό 

ασφάλειας που παρέχεται ήδη από κάποια υπάρχοντα συστήµατα για αποτροπή 

παραβιάσεων. Στην πορεία της έρευνας θεωρήσαµε ότι ο συγκεκριµένος 

µηχανισµός µπορεί να αποτελέσει ακόµη ισχυρότερο ανασταλτικό παράγοντα για 

κακόβουλες συµπεριφορές αν συνδυαστεί µε υπηρεσίες ασφάλισης και ο 

συνδυασµός αυτός παρέχεται από µια τρίτη οντότητα εκτός των ορίων του 

συστήµατος πρακτόρων. Το συγκεκριµένο σχήµα λειτουργεί αποτρεπτικά για την 

πραγµατοποίηση επιθέσεων, καθώς ο κακόβουλης χρήστης βρίσκεται υπόλογος 

κάτω µάλιστα από την εξουσία µιας τρίτης οντότητας, ενώ εξασφαλίζει και την 

αποζηµίωση του θύµατος σε περίπτωση που όντως πραγµατοποιηθεί κάποια 



Μοντέλα Ασφάλειας και Εµπιστοσύνης για Συστήµατα Κινητών Πρακτόρων Λογισµικού 

 155  

επίθεση. Ο παραπάνω συνδυασµός και η πρόβλεψη υλοποίησής του σε επίπεδο 

µοντέλου ασφάλειας και εµπιστοσύνης αποτελεί νεωτερισµό στο χώρο των κινητών 

πρακτόρων. 

Η ιδιαίτερη προσέγγιση του προτεινόµενου µοντέλου είναι δυνατή λόγω της 

εισαγωγής µιας Έµπιστης Τρίτης Οντότητας, του Talos στα δύο υψηλότερα επίπεδα 

που δρα ως κεντρικός διαχειριστής ασφάλειας. Η επιπλέον προσφορά του σε σχέση 

µε κεντρικούς διαχειριστές ασφάλειας άλλων µοντέλων ασφάλειας και 

εµπιστοσύνης είναι οι πολύ περισσότερες λειτουργίες που ενσωµατώνει και η 

διαφοροποίηση της λειτουργίας του ανά επίπεδο ασφάλειας. Η συγκέντρωση 

λειτουργιών του επιτρέπει την παροχή των κρίσιµων υπηρεσιών διαχείρισης 

υπόληψης, µη αποποίησης και ασφάλισης, οι οποίες από τη φύση τους είναι 

αλληλένδετες. Η εισαγωγή αυτής της οντότητας µετατρέπει τον κόσµο των κινητών 

πρακτόρων σε ένα κλειστό, ασφαλές περιβάλλον, µε ενιαία διαχείριση ασφάλειας, 

περιβάλλον κατάλληλο ακόµη και για κρίσιµες διαδικτυακές εφαρµογές που µέχρι 

τώρα δεν υλοποιούνται µε χρήση αυτής της τεχνολογίας. 

Συνολικά θεωρούµε ότι το προτεινόµενο µοντέλο είναι ιδιαίτερα διεξοδικό, 

καλύπτει πλήρως τις προδιαγραφές στις οποίες καταλήξαµε και προσφέρει 

υψηλότερο επίπεδο ασφάλειας από κάθε άλλο µοντέλο που έχουµε εξετάσει. Πέρα 

όµως από θέµατα πληρότητας κρίναµε απαραίτητο να διερευνηθεί και κατά πόσο 

εφικτή είναι η εφαρµογή του προτεινόµενου µοντέλου σε ένα σύστηµα κινητών 

πρακτόρων, από πλευράς επιδόσεων. Έτσι προχωρήσαµε στην πραγµατοποίηση 

µιας προσοµοίωσης κατά την οποία προέκυψαν µερικά πολύ ενδιαφέροντα 

συµπεράσµατα.  

Συγκεκριµένα, παρατηρήθηκε αναµενόµενη επιβάρυνση της λειτουργίας του 

συστήµατος µε τη χρήση του µεσαίου (Ασφαλούς) επιπέδου λειτουργίας σε σχέση 

µε το Βασικό, που αντιστοιχεί σε πολλά υπάρχοντα λιγότερο ασφαλή συστήµατα. 

Παρόλ’ αυτά όµως η αύξηση του φόρτου κινήθηκε σε αποδεκτά όρια καθώς δεν 

είναι τέτοια που να κρίνεται απαγορευτική και δεδοµένου µάλιστα του σηµαντικά 

αυξηµένου επιπέδου ασφάλειας που παρέχει.  

Ιδιαίτερο ενδιαφέρον παρουσίασαν τα αποτελέσµατα της προσοµοίωσης του 

υψηλού επιπέδου λειτουργίας. Συγκεκριµένα, παρατηρήθηκε µείωση του φόρτου µε 
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τη χρήση του Ασφαλούς / Ασφαλισµένου επιπέδου λειτουργίας, σε σχέση µε το 

κυρίως µε το µεσαίο επίπεδο αλλά ακόµη και σε σχέση µε το χαµηλό επίπεδο. Αυτό 

δεν σηµαίνει ότι στο υψηλό επίπεδο ο συνολικός φόρτος που παρατηρείται 

αθροιστικά στο σύστηµα µειώθηκε. Για την ακρίβεια µειώθηκε ο φόρτος στις 

προϋπάρχουσες οντότητες, πριν την εισαγωγή του Talos. Αυτό είναι αποτέλεσµα 

της διαφοροποιηµένης λειτουργίας του Talos στο συγκεκριµένο επίπεδο, ο οποίος 

αναλαµβάνει λειτουργίες που µέχρι τώρα διεκπεραιώνονταν κατανεµηµένα από τις 

υπόλοιπες οντότητες και έτσι ουσιαστικά επωµίζεται µέρος του φόρτου του 

συστήµατος. Κάτι τέτοιο κρίνεται αποδεκτό, από τη στιγµή που το 

Ασφαλές/Ασφαλισµένο επίπεδο λειτουργίας του προτεινόµενου µοντέλου αποτελεί 

µέρος επιχειρηµατικού µοντέλου στο οποίο συµµετέχουν τα συστήµατα που το 

χρησιµοποιούν και οι καλές επιδόσεις αποτελούν µέρος των παρεχοµένων 

υπηρεσιών. 

Ένας περιορισµός της παρούσας διατριβής αποτελεί ο ασφαλιστικός τοµέας 

του προτεινόµενου µοντέλου καθώς και το επιχειρηµατικό κοµµάτι της λειτουργίας 

του. Οι συγκεκριµένοι τοµείς είναι εκτός των στόχων της παρούσας διατριβής οπότε 

και ως µελλοντική επέκταση της παρούσας έρευνας προτείνουµε την επανεξέταση 

του προτεινόµενου µοντέλου, κάτω από το πρίσµα των αντίστοιχων επιστηµονικών 

περιοχών. Κάτι τέτοιο κρίνουµε ότι απαιτείται για λόγους πληρότητας της πρότασης 

και θα επιτρέψει την ακριβέστερη διατύπωσή τους. Αυτό στη συνέχεια κατά το 

στάδιο της υλοποίησης θα επιτρέψει και τη βέλτιστη λειτουργία τους. 

Κατόπιν προτείνουµε την αναδιατύπωση του συνολικού µοντέλου ασφάλειας 

και εµπιστοσύνης µε τυποποιηµένο τρόπο. Αυτό είναι αναγκαίο προκειµένου να 

είναι δυνατή και η πρότασή του στους αρµόδιους οργανισµούς FIPA και OMG, στα 

πλαίσια της προσπάθειάς τους παραγωγής κοινών προδιαγραφών για κινητούς 

πράκτορες. Η έλλειψη µοντέλου ασφάλειας και εµπιστοσύνης για κινητούς 

πράκτορες ως τµήµα των επίσηµών τους προδιαγραφών έχει ταυτοποιηθεί ως 

σηµαντική έλλειψη [1], [2], [34]. Έτσι, η προσθήκη ενός τέτοιου µοντέλου 

αναµένουµε να διευκολύνει την εξάπλωση της τεχνολογίας, και µάλιστα 

παρέχοντας ένα ιδανικό, ασφαλές πλαίσιο λειτουργίας. 
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Τέλος, το προτεινόµενο µοντέλο θα µπορούσε να ενσωµατωθεί πιλοτικά σε 

ένα υπάρχον σύστηµα κινητών πρακτόρων ανοιχτού κώδικα, προκειµένου να 

διερευνηθεί πέρα από τις επιδόσεις και η δυσκολία υλοποίησής του. Κάτι τέτοιο θα 

επιτρέψει να διαπιστωθούν τυχόν λειτουργικά προβλήµατα και θα επιτρέψει την 

επαλήθευση των αποτελεσµάτων της προσοµοίωσης, όσον αφορά τις επιπτώσεις 

στη λειτουργία του συστήµατος. 
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ΠΑΡΑΡΤΗΜΑ - Αρχεία Καταγραφής Προσοµοίωσης 
 
 Στη συνέχεια παρατίθενται ολόκληρες οι αναφορές της προσοµοίωσης µε 

επιπλέον στοιχεία από εκείνα που αναλύθηκαν στο κεφάλαιο της προσοµοίωσης. 

 

Π.1 Αναφορές Προσοµοίωσης Υπαρχόντων Συστηµάτων 
 
 
Compuware COMNET III  Release 2.5.2.814  Tue Apr 05 07:38:24 2011   PAGE     1 
 
                          Simulation of current models                           
 
                          NODES: NODE FULL UTILIZATION                           
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
NODES:                   BUSY CENTRAL PROCESSORS            BUSY BUSES   
  PORTS:                  BUSY INPUT PROCESSORS        BUSY OUTPUT PROCESSORS 
                         MEAN     MAX      UTIL%      MEAN     MAX      UTIL% 
______________________  _______  ______   _______    _______  ______   _______ 
 
User 1                 .0564944       1    5.6494     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
User 2                 .0396957       1    3.9696     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Platform 1             .0382794       3  .9569840     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Platform 2             .0397057       3  .9926424     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Platform 3             .0223076       2  .5576888     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
 



Μοντέλα Ασφάλειας και Εµπιστοσύνης για Συστήµατα Κινητών Πρακτόρων Λογισµικού 

 168  

 
Compuware COMNET III  Release 2.5.2.814  Tue Apr 05 07:38:24 2011   PAGE     2 
 
                          Simulation of current models                           
 
                      NODES: PROCESSOR + DISK UTILIZATION                        
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
                         DISK            DISK USAGE (KILOBYTES)       PROCESSOR 
                        REQSTS 
         NODE           GRNTED    AVERAGE        MAXIMUM      STD DEV    % UTIL 
______________________  ______  ____________  _____________  __________  
______ 
 
  User 1                     0         0.000          0.000       0.000  5.6494 
  User 2                     0         0.000          0.000       0.000  3.9696 
  Platform 1                 0         0.000          0.000       0.000  0.9570 
  Platform 2                 0         0.000          0.000       0.000  0.9926 
  Platform 3                 0         0.000          0.000       0.000  0.5577 
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                          Simulation of current models                           
 
                         WAN CLOUDS: ACCESS LINK STATS                           
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
CLOUD:                            FRAMES            BUFFER (BYTES)       % UTIL 
  ACCESS LINK  (ENTRY)     ACCEPTED    DROPPED    MAX     AVG     STD           
               (EXIT)                                                           
________________________  __________  _________  ______  ______  ______  ______ 
 
Wide Area Network 
  User 2 Access    Entry       12232          0    N/A     N/A     N/A     6.76 
                    Exit       12349          0   10500    1125    1594   41.73 
  Platform 2 Acces Entry       12349          0    N/A     N/A     N/A     0.17 
                    Exit       12232          0    1500       2      60    0.16 
  Platform 3 Acces Entry        6826          0    N/A     N/A     N/A     0.09 
                    Exit        6981          0    1500       1      46    0.10 
  User 1 Access    Entry       17707          0    N/A     N/A     N/A    10.12 
                    Exit       17277          0   24160    2904    4002   56.38 
  Platform 1 Acces Entry       11711          0    N/A     N/A     N/A     0.15 
                    Exit       11986          0    3000       2      60    0.16 
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Compuware COMNET III  Release 2.5.2.814  Tue Apr 05 07:38:24 2011   PAGE     4 
 
                          Simulation of current models                           
 
                   MESSAGE + RESPONSE SOURCES: MESSAGE DELAY                     
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
ORIGIN / MSG SRC NAME:  MESSAGES                 MESSAGE DELAY  
  DESTINATION LIST      ASSEMBLED      AVERAGE       STD DEV       MAXIMUM 
______________________  _________   ____________  ____________  ____________ 
 
User 1 / src Agent 1.1: 
  Platform 1                   51    2151.855 MS    437.750 MS   3299.018 MS 
User 1 / src Agent 1.2: 
  Platform 3                   34    2061.958 MS    339.088 MS   2796.507 MS 
User 2 / src Agent 2.1: 
  Platform 2                   55    1843.283 MS     45.284 MS   2017.364 MS 
Platform 1 / src Agent 1.1 Responce: 
  ECHO                         47    2177.341 MS    365.995 MS   3118.368 MS 
Platform 1 / src Migrated Agent 2.1 Responce: 
  User 2                        6    1941.575 MS    110.695 MS   2108.240 MS 
Platform 2 / src Agent 2.1 Responce: 
  ECHO                         53    1932.443 MS     72.477 MS   2120.136 MS 
Platform 2 / src Agent 2.1 Migrate to Platform 1: 
  Platform 1                    6    1642.897 MS      0.133 MS   1643.119 MS 
Platform 3 / src Agent 1.2 Responce: 
  ECHO                         30    2328.831 MS    481.232 MS   3276.795 MS
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Π.2 Αναφορές Προσοµοίωσης Προτεινόµενου Συστήµατος - 
Secure Mode 
 
 
Compuware COMNET III  Release 2.5.2.814  Tue Apr 05 00:39:59 2011   PAGE     1 
 
                          Simulation with Talos Secure                           
 
                          NODES: NODE FULL UTILIZATION                           
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
NODES:                   BUSY CENTRAL PROCESSORS            BUSY BUSES   
  PORTS:                  BUSY INPUT PROCESSORS        BUSY OUTPUT PROCESSORS 
                         MEAN     MAX      UTIL%      MEAN     MAX      UTIL% 
______________________  _______  ______   _______    _______  ______   _______ 
 
User 1                 .0811104       1    8.1110     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
User 2                 .0653706       1    6.5371     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Platform 1             .0395426       4  .9885661     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Platform 2             .0675269       4    1.6882     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Platform 3             .0491598       3    1.2290     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Talos Secure           .0002218       2  .0055452     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
New User               .0000283       1  .0028255     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
New Platform           .0000202       2  .0005046     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
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                          Simulation with Talos Secure                           
 
                      NODES: PROCESSOR + DISK UTILIZATION                        
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
                         DISK            DISK USAGE (KILOBYTES)       PROCESSOR 
                        REQSTS 
         NODE           GRNTED    AVERAGE        MAXIMUM      STD DEV    % UTIL 
______________________  ______  ____________  _____________  __________  
______ 
 
  User 1                     0         0.000          0.000       0.000  8.1110 
  User 2                     0         0.000          0.000       0.000  6.5371 
  Platform 1                 0         0.000          0.000       0.000  0.9886 
  Platform 2                 0         0.000          0.000       0.000  1.6882 
  Platform 3                 0         0.000          0.000       0.000  1.2290 
  Talos Secure               0         0.000          0.000       0.000  0.0055 
  New User                   0         0.000          0.000       0.000  0.0028 
  New Platform               0         0.000          0.000       0.000  0.0005 
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                          Simulation with Talos Secure                           
 
                         WAN CLOUDS: ACCESS LINK STATS                           
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
CLOUD:                            FRAMES            BUFFER (BYTES)       % UTIL 
  ACCESS LINK  (ENTRY)     ACCEPTED    DROPPED    MAX     AVG     STD           
               (EXIT)                                                           
________________________  __________  _________  ______  ______  ______  ______ 
 
Wide Area Network 
  User 2 Access    Entry       20270          0    N/A     N/A     N/A    11.28 
                    Exit       20300          0   21200    3819    4571   67.84 
  Platform 2 Acces Entry       21171          0    N/A     N/A     N/A     0.29 
                    Exit       20715          0    1540       4      77    0.27 
  Platform 3 Acces Entry       14912          0    N/A     N/A     N/A     0.19 
                    Exit       15565          0    1500       3      69    0.22 
  User 1 Access    Entry       25618          0    N/A     N/A     N/A    14.76 
                    Exit       24729          0   42200    8057    8742   79.55 
  Platform 1 Acces Entry       11922          0    N/A     N/A     N/A     0.15 
                    Exit       12584          0    3000       3      63    0.18 
  Talos Access     Entry         328          0    N/A     N/A     N/A     0.00 
                    Exit         328          0    1040       0       3    0.00 
  New User Access  Entry          42          0    N/A     N/A     N/A     0.06 
                    Exit          42          0    1040       1      23    0.06 
  New Platform Acc Entry          30          0    N/A     N/A     N/A     0.00 
                    Exit          30          0    1040       0       1    0.00 
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                          Simulation with Talos Secure                           
 
                   MESSAGE + RESPONSE SOURCES: MESSAGE DELAY                     
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
ORIGIN / MSG SRC NAME:  MESSAGES                 MESSAGE DELAY  
  DESTINATION LIST      ASSEMBLED      AVERAGE       STD DEV       MAXIMUM 
______________________  _________   ____________  ____________  ____________ 
 
User 1 / src Agent 1.1: 
  Platform 1                   47    2778.488 MS   1022.170 MS   4897.508 MS 
User 1 / src Agent 1.2: 
  Platform 3                   73    2730.289 MS    918.357 MS   4975.353 MS 
User 1 / src Agent 1.1 Activity Report to Talos: 
  Talos Secure                  5     312.911 MS     53.126 MS    407.252 MS 
User 1 / src Agent 1.2 Activity Report to Talos: 
  Talos Secure                  8     320.308 MS     52.553 MS    435.118 MS 
User 2 / src Agent 2.1: 
  Platform 2                   93    2172.420 MS    465.775 MS   3439.430 MS 
User 2 / src Agent 2.1 Activity Report to Talos: 
  Talos Secure                 10     275.862 MS     22.420 MS    325.194 MS 
Platform 1 / src Agent 1.1 Responce: 
  ECHO                         42    2729.544 MS    990.699 MS   4963.034 MS 
Platform 1 / src Migrated Agent 2.1 Responce: 
  User 2                        8    2488.262 MS    621.771 MS   3541.481 MS 
Platform 1 / src Platform 1 Enquiries to Talos: 
  Talos Secure                  3     260.263 MS      0.000 MS    260.263 MS 
Platform 2 / src Agent 2.1 Responce: 
  ECHO                         85    2315.860 MS    531.172 MS   3601.464 MS 
Platform 2 / src Agent 2.1 Migrate: 
  Platform 1                   14    1642.984 MS      0.172 MS   1643.273 MS 
Platform 2 / src Platform 2 Enquiries to Talos: 
  Talos Secure                 10     260.263 MS      0.000 MS    260.263 MS 
Platform 3 / src Agent 1.2 Responce: 
  ECHO                         65    2969.552 MS    992.796 MS   4993.706 MS 
Platform 3 / src Platform 3 Enquiries to Talos: 
  Talos Secure                  6     260.263 MS      0.000 MS    260.263 MS 
Talos Secure / src Talos Responces: 
  ECHO                         54     313.744 MS     44.358 MS    488.532 MS 
New User / src New User Registration: 
  Talos Secure                  7     265.378 MS      0.000 MS    265.378 MS 
New Platform / src New Platform Registration: 
  Talos Secure                  5     260.263 MS      0.000 MS    260.263 MS
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Π.3 Αναφορές Προσοµοίωσης Προτεινόµενου Συστήµατος - 
Insured Mode 
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             Simulation with Talos Insured              
 
                          NODES: NODE FULL UTILIZATION                           
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
NODES:                   BUSY CENTRAL PROCESSORS            BUSY BUSES   
  PORTS:                  BUSY INPUT PROCESSORS        BUSY OUTPUT PROCESSORS 
                         MEAN     MAX      UTIL%      MEAN     MAX      UTIL% 
______________________  _______  ______   _______    _______  ______   _______ 
 
User 1                 .0384975       1    3.8497     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
User 2                 .0071018       1  .7101823     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Platform 1             .0456369       4    1.1409     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Platform 2             .0168862       3  .4221549     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Platform 3             .0095928       3  .2398210     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
Talos ((Insured Mode)) .1177405       4    2.9435     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
New User               .0000202       1  .0020182     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
 
New Platform           .0000101       2  .0002523     N/A      N/A      N/A    
  Wide Area Network         0.0       0       0.0        0.0       0       0.0 
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             Simulation with Talos Insured             
 
                      NODES: PROCESSOR + DISK UTILIZATION                        
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
                         DISK            DISK USAGE (KILOBYTES)       PROCESSOR 
                        REQSTS 
         NODE           GRNTED    AVERAGE        MAXIMUM      STD DEV    % UTIL 
______________________  ______  ____________  _____________  __________  
______ 
 
  User 1                     0         0.000          0.000       0.000  3.8497 
  User 2                     0         0.000          0.000       0.000  0.7102 
  Platform 1                 0         0.000          0.000       0.000  1.1409 
  Platform 2                 0         0.000          0.000       0.000  0.4222 
  Platform 3                 0         0.000          0.000       0.000  0.2398 
  Talos ((Insured Mode       0         0.000          0.000       0.000  2.9435 
  New User                   0         0.000          0.000       0.000  0.0020 
  New Platform               0         0.000          0.000       0.000  0.0003 
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             Simulation with Talos Insured              
 
                         WAN CLOUDS: ACCESS LINK STATS                           
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
CLOUD:                            FRAMES            BUFFER (BYTES)       % UTIL 
  ACCESS LINK  (ENTRY)     ACCEPTED    DROPPED    MAX     AVG     STD           
               (EXIT)                                                           
________________________  __________  _________  ______  ______  ______  ______ 
 
Wide Area Network 
  User 2 Access    Entry        2271          0    N/A     N/A     N/A     1.34 
                    Exit        2136          0    4500     146     585    6.67 
  Platform 2 Acces Entry        6191          0    N/A     N/A     N/A     0.11 
                    Exit        4304          0    1540       0      26    0.03 
  Platform 3 Acces Entry        2981          0    N/A     N/A     N/A     0.04 
                    Exit        2997          0    1500       1      30    0.04 
  User 1 Access    Entry       12271          0    N/A     N/A     N/A     7.22 
                    Exit       11592          0   12200     951    1480   36.49 
  Platform 1 Acces Entry       13937          0    N/A     N/A     N/A     0.18 
                    Exit       14364          0    3000       3      66    0.20 
  Talos Access     Entry       35438          0    N/A     N/A     N/A     0.44 
                    Exit       37696          0    3000       8     109    0.53 
  New User Access  Entry          30          0    N/A     N/A     N/A     0.04 
                    Exit          30          0    1040       0      19    0.04 
  New Platform Acc Entry          15          0    N/A     N/A     N/A     0.00 
                    Exit          15          0      40       0       0    0.00 
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             Simulation with Talos Insured              
 
                   MESSAGE + RESPONSE SOURCES: MESSAGE DELAY                     
 
                     REPLICATION 1 FROM 0.0 TO 60.0 SECONDS                      
 
ORIGIN / MSG SRC NAME:  MESSAGES                 MESSAGE DELAY  
  DESTINATION LIST      ASSEMBLED      AVERAGE       STD DEV       MAXIMUM 
______________________  _________   ____________  ____________  ____________ 
 
User 1 / src Agent 1.1: 
  Talos ((Insured Mode         45    1910.455 MS     98.819 MS   2193.330 MS 
User 1 / src Agent 1.2: 
  Talos ((Insured Mode         15    1867.804 MS     88.909 MS   2070.728 MS 
User 1 / src User 1 Enquiries to Talos: 
  Talos ((Insured Mode          6     266.518 MS      7.364 MS    281.016 MS 
User 2 / src Agent 2.1: 
  Talos ((Insured Mode         11    1818.836 MS     63.165 MS   1849.055 MS 
User 2 / src User 2 Enquiries to Talos: 
  Talos ((Insured Mode          3     261.377 MS      0.603 MS    262.230 MS 
Platform 1 / src Agent 1.1 Responce: 
  ECHO                         38    1642.853 MS      0.228 MS   1644.227 MS 
Platform 1 / src Migrated Agent 2.1 Responce: 
  Talos ((Insured Mode         25    1642.832 MS      0.085 MS   1643.226 MS 
Platform 1 / src Platform 1 Enquiries to Talos: 
  Talos ((Insured Mode          6     260.263 MS      0.000 MS    260.263 MS 
Platform 2 / src Agent 2.1 Responce: 
  ECHO                         10    1642.815 MS      0.033 MS   1642.914 MS 
Platform 2 / src Agent 2.1 Migrate: 
  Talos ((Insured Mode         28    1642.806 MS      0.006 MS   1642.830 MS 
Platform 2 / src Platform 2 Enquiries to Talos: 
  Talos ((Insured Mode          9     260.265 MS      0.004 MS    260.275 MS 
Platform 3 / src Agent 1.2 Responce: 
  ECHO                         14    1642.808 MS      0.005 MS   1642.821 MS 
Platform 3 / src Platform 3 Enquiries to Talos: 
  Talos ((Insured Mode          8     260.263 MS      0.000 MS    260.263 MS 
Talos ((Insured Mode)) / src Agent 1.1 to Platform 1: 
  Platform 1                   41    1642.908 MS      0.132 MS   1643.238 MS 
Talos ((Insured Mode)) / src Agent 1.2 to Platform 3: 
  Platform 3                   14    1642.958 MS      0.170 MS   1643.362 MS 
Talos ((Insured Mode)) / src Agent 2.1 to Platform 2: 
  Platform 2                   11    1642.991 MS      0.186 MS   1643.350 MS 
Talos ((Insured Mode)) / src Agent 1.1 from Platform 1 Report Back: 
  User 1                       37    1924.235 MS     85.555 MS   2198.251 MS 
Talos ((Insured Mode)) / src User Enquiries Report Back: 
  ECHO                          3    6103.359 MS   7084.348 MS  16076.940 MS 
Talos ((Insured Mode)) / src Agent 1.2 from Platform 3 Report Back: 
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  User 1                       13    1901.516 MS     63.384 MS   2080.815 MS 
Talos ((Insured Mode)) / src Agent 2.1 Migrate to Plaform 1: 
  Platform 1                   26    1642.947 MS      0.157 MS   1643.497 MS 
Talos ((Insured Mode)) / src Migrated Agent 2.1 Report Back: 
  User 2                        5    1857.925 MS      0.099 MS   1858.018 MS 
Talos ((Insured Mode)) / src Agent 2.1 Report Back: 
  User 2                        4    1858.126 MS      0.192 MS   1858.450 MS 
Talos ((Insured Mode)) / src New User - Platform Registration: 
  ECHO                          5    1865.143 MS   2015.463 MS   5197.750 MS 
Talos ((Insured Mode)) / src Platform Enquiries Report Back: 
  ECHO                          6     290.500 MS      0.000 MS    290.500 MS 
New User / src New User Registration: 
  Talos ((Insured Mode          5     265.378 MS      0.000 MS    265.378 MS 
New Platform / src New Platform Registration: 
  Talos ((Insured Mode          5     260.263 MS      0.000 MS    260.263 MS  
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