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ΠΕΡΙΛΗΧΗ 

Κνηλή απαίηεζε φισλ ησλ ζχγρξνλσλ πιεξνθνξηαθψλ ζπζηεκάησλ είλαη ε πξνζηαζία ηεο 
πιεξνθνξίαο θαηά ηε δηαθίλεζή ηεο κέζα ζε απηά. Ο έιεγρνο πξφζβαζεο απαηηεί ηελ χπαξμε 
κηαο ζεηξάο κεραληζκψλ πνπ εμαζθαιίδνπλ ηελ αθεξαηφηεηα, ηελ εκπηζηεπηηθφηεηα θαη ηελ 
εμνπζηνδφηεζε. ΢ηελ παξνχζα κεηαπηπρηαθή δηαηξηβή παξνπζηάδνληαη νη Βαζηθέο Αξρέο 
Αζθάιεηαο θαζψο θαη νη Βαζηθέο Γνκέο Διέγρνπ Πξφζβαζεο  (φπσο Πίλαθεο Διέγρνπ 
πξφζβαζεο, Λίζηεο Διέγρνπ Πξφζβαζεο, Λίζηεο Γπλαηνηήησλ)  πνπ ηηο εμαζθαιίδνπλ. Δπίζεο 
παξνπζηάδεηαη θαη κηα ζεηξά πνιηηηθψλ ειέγρνπ πξφζβαζεο πνπ θηλνχληαη ζηελ ίδηα 
θαηεχζπλζε. ΢πγθεθξηκέλα, παξνπζηάδνληαη κνληέια φπσο ν Γηαθξηηηθφο Έιεγρνο Πξφζβαζεο 
(DAC), ν Τπνρξεσηηθφο Έιεγρνο Πξφζβαζεο (MAC), ην κνληέιν Bell – La Padula, ην κνληέιν 
Biba, ε πνιηηηθή αζθάιεηαο Κηλέδηθνπ Σείρνπο, ην κνληέιν Harrison- Ruzzo-Ullman, ην κνληέιν 
Clark Wilson θαη ην κνληέιν Domain – Type Enforcement. Δηδηθή έκθαζε δίλεηαη ζην Μνληέιν 
Διέγρνπ Πξφζβαζεο Βαζηζκέλν ζε Ρφινπο (RBAC). Αλαιχνληαη νη ηέζζεξηο βαζηθέο ηνπ 
ζπληζηψζεο (βαζηθφ RBAC, ηεξαξρηθφ RBAC, πεξηνξηζκέλν RBAC θαη ζπκκεηξηθφ RBAC) 
θαζψο θαη ηέζζεξηο επεθηάζεηο ηνπ βαζηθνχ κνληέινπ: Μνληέιν Διέγρνπ Πξφζβαζεο 
Βαζηζκέλν ΢ε Ρφινπο κε Υξνληθνχο Πεξηνξηζκνχο (TRBAC), Γεληθεπκέλν Μνληέιν Διέγρνπ 
Πξφζβαζεο Βαζηζκέλν ΢ε Ρφινπο κε Υξνληθνχο Πεξηνξηζκνχο (GTRBAC), Γεληθεπκέλν 
Μνληέιν Διέγρνπ Πξφζβαζεο Βαζηζκέλν ΢ε Ρφινπο (GRBAC) θαζψο θαη ην θαη Μνληέιν 
Διέγρνπ Πξφζβαζεο Βαζηζκέλν ΢ε Ρφινπο Με Δπίθεληξν Σελ Πνηφηεηα Τπεξεζηψλ (QRBAC). 

Σέινο παξνπζηάδεηαη ε πινπνίεζε θαη ιεηηνπξγηθφηεηα εθαξκνγήο ε νπνία πινπνηεί ην 
βαζηθφ κνληέιν RBAC θαζψο θαη ζπληζηψζεο ησλ επεθηάζεψλ ηνπ TRBAC θαη GTRBAC. Ζ  
θηιηθή πξνο ρξήζηε δηεπαθή αλαδεηθλχεη ηα πιενλεθηήκαηα πνπ πξνζθέξεη ε ρξήζε ηνπ RBAC 
αθφκα θαη ζε έλα κηθξφ απηφλνκν ζχζηεκα ηνπηθνχ ππνινγηζηή. Ζ εθαξκνγή αθνξά ηε 
δηαρείξηζε πξφζβαζεο ζε ππνινγηζηή ζρνιηθνχ πεξηβάιινληνο κε δπλαηφηεηα πξνζαξκνγήο 
ησλ παξακέηξσλ ηεο (ξφινη θαη δηθαηψκαηα) ψζηε λα είλαη δπλαηή ε ελζσκάησζή ηεο θαη ζε 
άιια ζπζηήκαηα αληίζηνηρσλ απαηηήζεσλ.  

ABSTRACT 

The common requirement of all modern information systems is the protection of information 
during its distribution in them. Access control requires the existence of a series of mechanisms 
that ensure Integrity, Confidentiality and Authorization. In this thesis, we present the Basic 
Principles of Information Protection and the Basic Access Control Structures that ensure them 
(e.g. Access Control Matrixes, Access Control Lists – ACLs, Capability Lists) as well as a series 
of access control policies towards the same direction. Specifically, we present models such as 
the Discretionary Access Control (DAC), the Mandatory Access Control (MAC), the Bell – La 
Padula Model, Biba’s Model, the Chinese Wall Security Policy, the Harrison-Ruzzo-Ullman 
model, the Clark Wilson model and the Domain – Type Enforcement model. Special emphasis 
is given to the Role Based Access Control Model (RBAC). The four main components of the 
basic model (Core RBAC, Hierarchical RBAC, Constrained RBAC, Symmetric RBAC) are 
analyzed along with four of its extensions: Temporal Role Based Access Control (TRBAC), 
Generalized – Temporal Role Based Access Control (GTRBAC), Generalized Role-Based 
Access Control (GRBAC) and Quality of Service Role Based Access Control (QRBAC). 

Finally, we present the implementation and functionality of an application which implements 
the core RBAC model along with some components of TRBAC and GTRBAC extensions. The 
user-friendly interface highlights the advantages of RBAC even in a small, autonomous local 
computing system. The application is about the administration of access rights in a computer 
that is employed in school environment.  Of course, after some minor parameter adjustment, it 
can also be incorporated  into other local computing systems that have the same or similar 
requirements. 
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ΕΤΦΑΡΙ΢ΣΙΕ΢ 

 

Θα ζέιακε λα επραξηζηήζνπκε ζεξκά ηνλ επηβιέπνληα θαζεγεηή καο θ. Υξήζην Γνπιεγέξε πνπ 
δέρηεθε λα αλαιάβεη ηελ επίβιεςε ηεο κεηαπηπρηαθήο καο δηαηξηβήο θαζψο θαη γηα ηελ 
νπζηαζηηθή θαζνδήγεζε πνπ καο πξνζέθεξε. 

Ηδηαίηεξεο επραξηζηίεο ζα ζέιακε λα απεπζχλνπκε ζηνλ ππνςήθην Γηδάθηνξα θ. Μάλν 
Γεσξγαθάθε γηα ηε βνήζεηα ζηελ επηινγή ηνπ ζέκαηνο θαζψο θαη γηα ηελ θαζνξηζηηθή ζπκβνιή 
ηνπ ζηελ νινθιήξσζε ηεο δηαηξηβήο, κέζσ ησλ ζεκαληηθψλ παξαηεξήζεψλ ηνπ θαζ’ φιε ηε 
δηάξθεηα εθπφλεζεο απηήο. 

Δπίζεο, ζα ζέιακε λα επραξηζηήζνπκε ηνπο θίινπο θαη ζπκθνηηεηέο καο Μηράιε Κίηζην, 
Απφζηνιν Λεβέληε θαη Αληψλε Γηαλλφπνπιν γηα ηηο πνιχηηκεο παξαηεξήζεηο ηνπο θαζψο θαη ηε 
βνήζεηα πνπ καο πξνζέθεξαλ ζπληειψληαο ζεκαληηθά ζηελ πινπνίεζε ηεο εθαξκνγήο πνπ 
αλαπηχμακε. Αθφκε ζα ζέιακε λα επραξηζηήζνπκε ηε Μειίλα Δζφγινπ γηα ηε βνήζεηά ηεο ζηε 
δηακφξθσζε θαη δηφξζσζε ηεο παξνχζαο αλαθνξάο. 

Σέινο, επραξηζηνχκε ηδηαίηεξα ηηο νηθνγέλεηέο καο θαη ηνπο θίινπο καο γηα ηελ εζηθή θαη 
ςπρνινγηθή ππνζηήξημε πνπ καο παξείραλ. 
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1. ΕΙ΢ΑΓΨΓΗ 

1.1. Ασφάλεια και Απαιτήσεις Ασφάλειας 

Ζ ζπλερήο αλάπηπμε ηεο ηερλνινγίαο νδήγεζε ζηε δεκηνπξγία κεγάισλ πιεξνθνξηαθψλ 
ζπζηεκάησλ ηα νπνία δηαρεηξίδνληαη θαη ρξεζηκνπνηνχληαη απφ κεγάιν αξηζκφ ρξεζηψλ. Σν 
γεγνλφο απηφ ζε ζπλδπαζκφ κε ηνλ φγθν αιιά θαη ηε ζεκαληηθφηεηα ησλ πιεξνθνξηψλ πνπ 
δηαθηλνχληαη πιένλ κέζα απφ απηά ηα ζπζηήκαηα ζέηεη ζε πξψην πιάλν ηελ αλάγθε γηα ηελ 
πξνζηαζία ηεο ξνήο ηεο πιεξνθνξίαο θαη ηεο ιεηηνπξγίαο ησλ ζπζηεκάησλ γεληθά. Γελ είλαη 
ηπραίν άιισζηε φηη έλαο απφ ηνπο ηνκείο ηεο επηζηήκεο ηεο πιεξνθνξηθήο πνπ γλσξίδεη 
ηδηαίηεξα κεγάιε άλζηζε ζηηο κέξεο καο είλαη απηφο ηεο Αζθάιεηαο. 

Οη βαζηθφηεξεο απαηηήζεηο Αζθάιεηαο πνπ θξίλεηαη απαξαίηεην λα ηθαλνπνηνχληαη είλαη νη 
εμήο: 

 Απζεληηθνπνίεζε (Authentication) 

 Δμνπζηνδφηεζε (Authorization) 

 Δκπηζηεπηηθφηεηα (Confidentiality) 

 Αθεξαηφηεηα (Integrity) 

 Γηαζεζηκφηεηα (Availability) 

 Με - Άξλεζε Δπζχλεο (Non- Repudiation) 

Με ιίγα ιφγηα ζε θάζε πεξίπησζε πξέπεη λα εμαζθαιίδνπκε φηη γλσξίδνπκε πνηνο είλαη 
απηφο πνπ επηθνηλσλεί κε ην ζχζηεκά καο (Απζεληηθνπνίεζε), πνηα δηθαηψκαηα θαη ξφινπο έρεη 
(Δμνπζηνδφηεζε) θαη δεδνκέλνπ φηη έρεη πξαγκαηνπνηήζεη κία ελέξγεηα φηη ππάξρνπλ νη 
θαηάιιεινη κεραληζκνί ψζηε λα κελ κπνξεί κεηέπεηηα λα ηελ αξλεζεί (Με - Άξλεζε Δπζχλεο). 
΢ε επίπεδν πιεξνθνξίαο ρξεηάδεηαη λα δηαζθαιίζνπκε ηε κε αιινίσζε ηεο πιεξνθνξίαο θαηά 
ηε δηαθίλεζή ηεο ζην ζχζηεκα (Αθεξαηφηεηα) θαζψο θαη ηελ πξνζηαζία ηεο ζε φηη αθνξά ηελ 
πξνζπέιαζή ηεο απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο ηνπ ζπζηήκαηνο (Δκπηζηεπηηθφηεηα). 
Σέινο, ζηα πιαίζηα ηεο αζθάιεηαο εληάζζεηαη θαη ε δηαζεζηκφηεηα ηνπ ζπζηήκαηνο πνπ αθνξά 
ηξφπνπο θαη κεραληζκνχο ζπλερνχο ιεηηνπξγίαο απηνχ θαζψο επίζεο θαη ζρέδηα αλάθακςεο ζε 
πεξηπηψζεηο θαηαζηξνθψλ. 

Οη δχν έλλνηεο πνπ ζπρλά ζπγρένληαη είλαη απηέο ηεο απζεληηθνπνίεζεο θαη ηεο 
εμνπζηνδφηεζεο. Πξφθεηηαη γηα δχν εληειψο δηαθνξεηηθέο ιεηηνπξγίεο πνπ ν ζπλδπαζκφο ηνπο 
απνηειεί ηνλ θχξην άμνλα εθαξκνγήο ηνπ ειέγρνπ πξφζβαζεο. Ζ ζρέζε ηνπο έγθεηηαη ζην φηη ε 
ζσζηή εμνπζηνδφηεζε βαζίδεηαη θαη εμαξηάηαη απφ ηε ζσζηή απζεληηθνπνίεζε. Γηα παξάδεηγκα, 
αλ ζε έλα ζχζηεκα δελ εμαζθαιίζνπκε κεραληζκνχο πνπ ζα ειέγρνπλ ηελ ηαπηφηεηα ηνπ 
ρξήζηε δελ κπνξνχκε έγθπξα θαη ζσζηά λα θαζνξίζνπκε ζε πνηνπο πφξνπο ηνπ ζπζηήκαηνο 
απηφο ηειηθά ζα έρεη πξφζβαζε. 

1.2. Έλεγχος Πρόσβασης 

Ο έιεγρνο πξφζβαζεο (ή θαη έιεγρνο πξνζπέιαζεο) αθνξά ιεηηνπξγίεο θαη δηεξγαζίεο βάζεη 
ησλ νπνίσλ νη πφξνη θαη νη ρξήζηεο ηνπ ζπζηήκαηνο αιιειεπηδξνχλ κεηαμχ ηνπο. Απνηειεί 
ζεκειηψδε κεραληζκφ ησλ ζχγρξνλσλ ππνινγηζηηθψλ ζπζηεκάησλ πξνθεηκέλνπ λα 
ηθαλνπνηεζνχλ νη βαζηθέο απαηηήζεηο αζθάιεηαο. Υξεζηκνπνηείηαη γηα ηελ εμαζθάιηζε ηεο 
αθεξαηφηεηαο θαη ηεο εκπηζηεπηηθφηεηαο ησλ πιεξνθνξηψλ θαζψο θαη ηεο δηαρείξηζεο ησλ 
πφξσλ ηνπ ζπζηήκαηνο πξνυπνζέηνληαο φηη έρεη πξνεγεζεί ν ζρεδηαζκφο θαη ε εθαξκνγή 
θαηάιιεισλ δηαδηθαζηψλ απζεληηθνπνίεζεο θαη εμνπζηνδφηεζεο ησλ ρξεζηψλ.  
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΢θνπφο είλαη ν πεξηνξηζκφο ηεο πξφζβαζεο ζε πφξνπο θαη δεδνκέλα απφ κε 
εμνπζηνδνηεκέλνπο ρξήζηεο αιιά θαη ε κε απφθηεζε απεξηφξηζηεο πξφζβαζεο ζε ήδε 
εμνπζηνδνηεκέλνπο ρξήζηεο. Ξεθεχγνληαο απφ ηε ζπζηεκηθή νξνινγία θαη βιέπνληαο ηελ 
επηρεηξεκαηηθή εηθφλα ηνπ ειέγρνπ πξφζβαζεο, κπνξνχκε λα πνχκε φηη κέζσ απηνχ 
επηηπγράλεηαη ε βέιηηζηε θαηαλνκή ησλ πφξσλ θαη ησλ πιεξνθνξηψλ ζηνπο ρξήζηεο κε 
απψηεξν ζηφρν ηελ αχμεζε ηεο παξαγσγηθφηεηαο. ΢ηελ αληίπεξα φρζε, ε επηβνιή ηνπ έιεγρνπ 
πξφζβαζεο κπνξεί λα απμήζεη ζεκαληηθά ην θφζηνο ιεηηνπξγίαο ηεο επηρείξεζεο δεδνκέλνπ φηη 
ε δηαρείξηζε ελφο ζπζηήκαηνο ειέγρνπ πξνυπνζέηεη ηελ επέλδπζε ζε πιηθφ, ινγηζκηθφ θαη 
αλζξψπηλν δπλακηθφ. 

1.3. Αντικείμενο Διατριβής 

΢ηφρνο ηεο παξνχζαο δηαηξηβήο απνηειεί ε κειέηε θαη ζπλνπηηθή παξνπζίαζε ησλ αξρψλ 
αζθάιεηαο θαζψο θαη ησλ βαζηθφηεξσλ πνιηηηθψλ θαη κνληέισλ ειέγρνπ πξφζβαζεο. 
Δηδηθφηεξε έκθαζε δίλεηαη ζην κνληέιν ειέγρνπ πξφζβαζεο βαζηζκέλν ζε ξφινπο θαζψο 
ζεσξείηαη έλα απφ ηα πην δεκνθηιή θαη επξέσο ρξεζηκνπνηνχκελα κνληέια ηα νπνία 
πινπνηνχληαη ζήκεξα ζηνλ εκπνξηθφ θφζκν.  

Γηα ηελ πεξαηηέξσ θαηαλφεζε ηεο ιεηηνπξγηθφηεηαο θαη επθνιίαο ζηε δηαρείξηζε ηεο 
πξφζβαζεο πνπ πξνζθέξεη ην κνληέιν απηφ παξνπζηάδεηαη ζην ηειεπηαίν θεθάιαην ηεο 
Γηαηξηβήο ε αλάπηπμε εθαξκνγήο πινπνίεζήο ηνπ γηα ην ιεηηνπξγηθφ ζχζηεκα ησλ Windows ζε 
ηνπηθφ Ζιεθηξνληθφ Τπνινγηζηή. 

Αλαιπηηθφηεξα ε εξγαζία καο δνκείηαη σο εμήο: 

 ΢ην Κεθάιαην 2, ην νπνίν νξγαλψλεηαη ζε 4 ελφηεηεο, πεξηγξάθνληαη νη βαζηθέο έλλνηεο 
νη νπνίεο είλαη ρξήζηκεο γηα ηελ θαηαλφεζε ηνπ ππνινίπνπ ηεο εξγαζίαο, νη βαζηθέο 
αξρέο αζθάιεηαο πνπ πξέπεη λα δηέπνπλ ηνπο κεραληζκνχο ειέγρνπ θαζψο θαη νη 
βαζηθέο δνκέο ειέγρνπ πξφζβαζεο (πίλαθεο, ACLs θιπ). ΢ηελ ηειεπηαία ελφηεηα ηνπ 
θεθαιαίνπ, παξνπζηάδνληαη νη θπξηφηεξεο πνιηηηθέο θαη κεραληζκνί ειέγρνπ πξφζβαζεο 
φπσο είλαη ν Γηαθξηηηθφο Έιεγρνο Πξφζβαζεο, ν Τπνρξεσηηθφο Έιεγρνο Πξφζβαζεο, 
ην κνληέιν Clark-Wilson θιπ. 

 ΢ην Κεθάιαην 3, αλαιχεηαη εθηελψο ν έιεγρνο πξφζβαζεο βαζηζκέλνο ζε ξφινπο 
(RBAC) παξνπζηάδνληαο ηηο ηέζζεξηο βαζηθέο ζπληζηψζεο ηνπ RBAC θαη ηα 
ραξαθηεξηζηηθά ηνπο. 

 ΢ην Κεθάιαην 4, παξνπζηάδνληαη θάπνηεο απφ ηηο επεθηάζεηο ηνπ κνληέινπ RBAC πνπ 
εηζάγνπλ λέεο ιεηηνπξγηθφηεηεο ζην βαζηθφ κνληέιν. 

 ΢ην Κεθάιαην 5, παξνπζηάδεηαη αλαιπηηθά ε αλάπηπμε εθαξκνγήο πινπνίεζεο ηνπ 
κνληέινπ ειέγρνπ πξφζβαζεο βαζηζκέλν ζε ξφινπο γηα ηηο αλάγθεο Ζιεθηξνληθνχ 
Τπνινγηζηή ζε πεξηβάιινλ ζρνιηθνχ εξγαζηεξίνπ. 
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2. ΜΗΦΑΝΙ΢ΜΟΙ ΕΛΕΓΦΟΤ ΠΡΟ΢ΒΑ΢Η΢ 

2.1.  Εισαγωγή 

΢ην θεθάιαην απηφ γίλεηαη πεξηγξαθή ησλ βαζηθψλ δνκψλ ειέγρνπ πξφζβαζεο (φπσο πίλαθεο, 
ACLs θιπ). Δπηπιένλ, αλαιχνληαη νη θπξηφηεξεο πνιηηηθέο θαη κεραληζκνί ειέγρνπ πξφζβαζεο. 
Πξηλ ηελ παξνπζίαζε ησλ πξσηαξρηθψλ κεραληζκψλ ειέγρνπ πξφζβαζεο θξίλεηαη απαξαίηεηνο 
ν νξηζκφο θάπνησλ βαζηθψλ ελλνηψλ πνπ ρξεζηκνπνηνχληαη θαηά θφξνλ ζηε ζπλέρεηα θαη νη 
νπνίεο ζα βνεζήζνπλ ζηελ θαιχηεξε θαηαλφεζε ησλ κνληέισλ θαη ησλ αξρψλ πνπ ηα δηέπνπλ. 
Δπίζεο, πεξηγξάθνληαη νη βαζηθέο αξρέο αζθάιεηαο πνπ πξέπεη λα ηθαλνπνηνχληαη ζε έλα 
πιεξνθνξηαθφ ζχζηεκα. 

Πην ζπγθεθξηκέλα ην Κεθάιαην 2 απνηειείηαη απφ ηηο εμήο ελφηεηεο:  

 Βαζηθέο Έλλνηεο  

 Βαζηθέο Αξρέο Αζθάιεηαο  

 Βαζηθέο Γνκέο Διέγρνπ Πξφζβαζεο  
o Πίλαθεο Πξφζβαζεο  
o Λίζηεο Διέγρνπ Πξφζβαζεο (Access Control Lists)  
o Λίζηεο Γπλαηνηήησλ (Capability Lists)  

 Πνιηηηθέο Διέγρνπ Πξφζβαζεο  
o Γηαθξηηηθφο Έιεγρνο Πξφζβαζεο (Discretionary Access Control - DAC)  
o Τπνρξεσηηθφο Έιεγρνο Πξφζβαζεο (Mandatory Access Control – MAC)  
o Μνληέιν Bell – La Padula  
o Μνληέιν Biba  
o Πνιηηηθή Κηλέδηθνπ Σείρνπο (Chinese Wall Security Policy)  
o Mνληέιν Harrison, Ruzzo, Ullman  
o Μνληέιν Clark Wilson  
o Μνληέιν Domain-Type Enforcement (DTE) 

 ΢πλνιηθή Δπηζθφπεζε 

 

2.2. Βασικές Έννοιες 

Υξήζηεο 

Αλαθέξεηαη ζε πξφζσπα πνπ αιιειεπηδξνχλ κε έλα ππνινγηζηηθφ ζχζηεκα.  

Τπνθείκελν 

Αθνξά ηηο ελεξγέο νληφηεηεο ελφο ππνινγηζηηθνχ ζπζηήκαηνο πνπ πξνθαινχλ είηε ηε ξνή ηεο 
πιεξνθνξίαο είηε ηελ αιιαγή ηεο θαηάζηαζεο ηνπ ζπζηήκαηνο. Χο ππνθείκελν κπνξεί λα 
ραξαθηεξηζηεί έλαο ρξήζηεο, κία δηεξγαζία ή έλα λήκα. Σηο πεξηζζφηεξεο θνξέο ε έλλνηα ηνπ 
ππνθεηκέλνπ ηαπηίδεηαη κε απηή ηνπ ρξήζηε. Απηφ φκσο δελ είλαη απφιπην θαζψο έλαο ρξήζηεο 
κπνξεί λα έρεη ζε ιεηηνπξγία εθ κέξνπο ηνπ πεξηζζφηεξα ηνπ ελφο ππνθείκελα. ΢ε απηή ηελ 
πεξίπησζε ε έλλνηα ηνπ ππνθείκελνπ αθνξά ηελ εθάζηνηε δηεξγαζία-πξφγξακκα πνπ εθηειείηαη 
ζην ζχζηεκα εθ κέξνπο ηνπ ρξήζηε. 

Αληηθείκελν 

Πξφθεηηαη γηα ηηο παζεηηθέο νληφηεηεο ελφο ππνινγηζηηθνχ ζπζηήκαηνο πνπ είηε πεξηιακβάλνπλ 
είηε δέρνληαη πιεξνθνξίεο. Χο αληηθείκελα λννχληαη νη πφξνη ηνπ ζπζηήκαηνο φπσο γηα 
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παξάδεηγκα αξρεία, επξεηήξηα, πεξηθεξεηαθέο ζπζθεπέο, δηεξγαζίεο, πξνγξάκκαηα θα. 
Απνηεινχλ ηηο νληφηεηεο πάλσ ζηηο νπνίεο κπνξεί λα εθηειεζηεί κία ιεηηνπξγία. ΢ε απηφ ην 
ζεκείν αμίδεη λα αλαθέξνπκε φηη κία ελεξγή νληφηεηα κπνξεί λα πάξεη ηε ζέζε ηνπ αληηθεηκέλνπ 
(έλαο ρξήζηεο ελεξγεί πάλσ ζε έλαλ άιιν ρξήζηε). 

Λεηηνπξγία 

Δίλαη κηα ελεξγή δηεξγαζία ε νπνία πξνθαιείηαη απφ έλα ππνθείκελν πάλσ ζε κία παζεηηθή 
νληφηεηα. 

Γηθαίσκα Πξφζβαζεο 

Ζ εμνπζηνδφηεζε ελφο ππνθεηκέλνπ λα εθηειέζεη κηα ιεηηνπξγία ζην ζχζηεκα. Πην ζπγθεθξηκέλα 
είλαη ν ζπλδπαζκφο ελφο αληηθεηκέλνπ θαη ηεο ιεηηνπξγίαο πνπ κπνξεί λα εθηειεζηεί ζε απηφ. 
Υαξαθηεξηζηηθά, κία ζπγθεθξηκέλε ιεηηνπξγία πνπ ρξεζηκνπνηεί δχν δηαθνξεηηθά αληηθείκελα 
αληηπξνζσπεχεη δχν δηαθνξεηηθά δηθαηψκαηα θαη αληίζηνηρα δχν δηαθνξεηηθέο ιεηηνπξγίεο πάλσ 
ζην ίδην αληηθείκελν αληηπξνζσπεχνπλ θαη πάιη δχν μερσξηζηά δηθαηψκαηα. 

Πνιηηηθή  

Ζ πνιηηηθή είλαη ζηε νπζία κία δήισζε γηα ην ηη ζεσξείηαη επηηξεπηφ λα γίλεηαη θαη ηη φρη. Έηζη 
ζηνλ ηνκέα ηεο αζθάιεηαο κία πνιηηηθή αζθάιεηαο είλαη ν νξηζκφο ηνπ ηη αθξηβψο ζεσξνχκε σο 
αζθαιέο ζχζηεκα θαη ηη επηηξέπεηαη λα γίλεηαη έηζη ψζηε απηφ λα παξακέλεη αζθαιέο.  

Μεραληζκφο - Μνληέιν 

Ο κεραληζκφο ή κνληέιν αζθάιεηαο είλαη κέζνδνη, εξγαιεία ή δηαδηθαζίεο πνπ πινπνηνχλ κία 
πνιηηηθή αζθάιεηαο. Οη κεραληζκνί κπνξεί λα είλαη θαη κε-ηερληθνί φπσο γηα παξάδεηγκα ην λα 
απαηηείηαη ε απφδεημε ηεο ηαπηφηεηαο ηνπ ρξήζηε πξηλ απηφο αιιάμεη ηνλ θσδηθφ εηζφδνπ ηνπ 
ζην ζχζηεκα. Υξεζηκνπνηείηαη γηα λα νξίζεη αιιά θαη λα ειέγμεη σο πξνο ηελ νξζφηεηα κηα 
πνιηηηθή ειέγρνπ πξφζβαζεο. 

Ρφινο 

Ο ξφινο είλαη έλα ζχλνιν απφ ζπκπεξηθνξέο, δηθαηψκαηα θαη ππνρξεψζεηο πνπ ζπλδένληαη κε 
κηα ζπγθεθξηκέλε δξαζηεξηφηεηα. Θα πξέπεη λα ζεκεησζεί φηη ν ξφινο δελ ηαπηίδεηαη πάληα κε 
ην άηνκν αθνχ κία νληφηεηα κπνξεί λα έρεη πνιινχο δηαθνξεηηθνχο ξφινπο. 

2.3. Βασικές Αρχές Ασφάλειας 

Σν 1975 νη Salzer θαη Schroeder δεκνζίεπζαλ έλα άξζξν ζην νπνίν παξνπζίαδαλ βαζηθέο 
αξρέο γηα ην ζρεδηαζκφ θαη ηελ πινπνίεζε κεραληζκψλ αζθάιεηαο πξνθεηκέλνπ λα κελ 
παξαβηάδνληαη νη θαζνξηζκέλνη ζ’ έλα πιεξνθνξηαθφ ζχζηεκα πεξηνξηζκνί πξφζβαζεο [5]. 

Οη βαζηθέο απηέο αξρέο εληζρχνπλ ηηο έλλνηεο ηεο απιφηεηαο ηνπ ζπζηήκαηνο θαη ηνπ 
πεξηνξηζκνχ πξφζβαζεο ζε απηφ. ΢ε φ,ηη αθνξά ζηελ απιφηεηα είλαη πξνθαλέο φηη φζν πην 
απιφ είλαη έλα ζχζηεκα ηφζν πην εχθνια θαηαλνεηφ είλαη θαη επηπιένλ κεηψλνληαη νη 
πηζαλφηεηεο ιάζνπο θαη έιιεηςεο ζηαζεξφηεηαο. Αληίζηνηρα, κε ηνλ πεξηνξηζκφ επηηπγράλεηαη 
ειαρηζηνπνίεζε ηεο πξφζβαζεο θαη πεξηνξηζκφο ηεο θάζε νληφηεηαο ηνπ ζπζηήκαηνο ζηα 
δεδνκέλα πνπ ρξεηάδεηαη γηα ηελ νξζφηεξε ιεηηνπξγία απηνχ [1].  

 

Οη βαζηθέο απηέο αξρέο αζθαιείαο παξνπζηάδνληαη παξαθάησ [5]: 

 

1. Αξρή ηνπ ειαρίζηνπ δηθαηψκαηνο (Least Privilege) 

΢ε θάζε πξφγξακκα θαη ρξήζηε ζα πξέπεη λα δίλνληαη ν ειάρηζηνο αξηζκφο δηθαησκάησλ 
πξφζβαζεο πνπ είλαη απαξαίηεηα γηα λα νινθιεξψζεη ηελ εξγαζία ηνπ. Με ηελ πινπνίεζε ηεο 
αξρήο απηήο επηηπγράλεηαη ν πεξηνξηζκφο ηεο δεκηάο πνπ ζα πξνθχςεη ζε πεξίπησζε 
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ζπζηεκηθνχ ιάζνπο ή θαθφβνπιεο ελέξγεηαο. Έηζη, φηαλ έλα ππνθείκελν πξνθεηκέλνπ λα 
πξαγκαηνπνηήζεη κηα εξγαζία ρξεηάδεηαη θάπνηα επηπιένλ δηθαηψκαηα πξφζβαζεο πέξαλ 
απηψλ πνπ δηαζέηεη, απηά ζα πξέπεη λα ηνπ αλαηίζεληαη πξνζσξηλά θαη αθνχ νινθιεξψζεη ηελ 
εξγαζία ηνπ ζα πξέπεη θαη πάιη λα ηνπ αθαηξνχληαη. Ζ αλάζεζε ησλ δηθαησκάησλ πξφζβαζεο 
ζα πξέπεη λα γίλεηαη πνιχ πξνζεθηηθά θαη επηιεθηηθά ζηνπο ρξήζηεο αλάινγα κε ηηο ιεηηνπξγηθέο 
ηνπο αλάγθεο θαη ζα πξέπεη πεξηνδηθά λα ειέγρνληαη πξνθεηκέλνπ λα ηθαλνπνηείηαη ε αξρή ηνπ 
ειαρίζηνπ δηθαηψκαηνο. 

2. Αξρή ηεο νηθνλνκίαο ηνπ κεραληζκνχ (Economy of Mechanism) 

Ο ζρεδηαζκφο ησλ κεραληζκψλ αζθάιεηαο ζα πξέπεη λα είλαη φζν πην κηθξφο θαη απιφο 
γίλεηαη πξνθεηκέλνπ ν έιεγρνο θαη ε αμηνιφγεζή ηνπο λα γίλνληαη πην εχθνια θαη γξήγνξα. 
Μέζσ ηεο απιφηεηαο επηηπγράλεηαη εχθνινο εληνπηζκφο θαη δηφξζσζε πηζαλψλ ιαζψλ 
πξφζβαζεο πνπ ζα πξνθχςνπλ θαη ηα νπνία ζα απαηηνχζαλ ηελ γξακκή-πξνο-γξακκή εμέηαζε 
ηνπ θψδηθα θαη ηνπ πιηθνχ πνπ πινπνηνχλ ην κεραληζκφ αζθάιεηαο. Ζ εθαξκνγή απηήο ηεο 
αξρήο πινπνηείηαη θπξίσο ζηα θαηψηεξα θαη πην πξνζηαηεπκέλα επίπεδα ηνπ ζπζηήκαηνο. 

3. Αξρή ηεο πξνεπηινγήο αζθάιεηαο (Fail-safe Defaults)  

΢χκθσλα κε ηελ αξρή απηή, ε πξνεπηιεγκέλε θαηάζηαζε ζε έλα ζχζηεκα είλαη ε άξλεζε 
πξφζβαζεο ζε έλα αληηθείκελν θαη ν κεραληζκφο αζθάιεηαο είλαη απηφο πνπ θαζνξίδεη πφηε 
είλαη επηηξεπηή ε πξφζβαζε. Αλ ν κεραληζκφο αζθάιεηαο ηνπ ζπζηήκαηνο απνηχρεη γηα θάπνην 
ιφγν, ηφηε ζα απαγνξεπηεί θάζε πξφζβαζε, είηε λφκηκε είηε παξάλνκε, δηαηεξψληαο πιήξσο 
πξνζηαηεπκέλν ην ζχζηεκα. ΢πλήζσο γίλεηαη θάπνηνο ζπκβηβαζκφο (trade-off) κεηαμχ ηεο 
αξρήο απηήο θαη ηεο απαίηεζεο ηεο δηαζεζηκφηεηαο αλάινγα κε ην είδνο ηνπ ζπζηήκαηνο. 

4. Αξρή ηεο πιήξνπο κεζνιάβεζεο (Complete Mediation)  

Κάζε αίηεκα ελφο ππνθεηκέλνπ γηα πξφζβαζε ζε έλα αληηθείκελν ζα πξέπεη λα ειέγρεηαη γηα 
εμνπζηνδφηεζε θαη θαηφπηλ λα παξαρσξείηαη ην δηθαίσκα πξφζβαζεο ζε απηφ. Απηή ε 
δηαδηθαζία ζα πξέπεη λα επαλαιακβάλεηαη θάζε θνξά πνπ θάπνηνο ζέιεη λα απνθηήζεη 
πξφζβαζε ζε θάπνην αληηθείκελν αθφκα θαη αλ ην έρεη πξνζπειάζεη λσξίηεξα. Γε ζα πξέπεη ην 
ζχζηεκα λα βαζίδεηαη ζε κηα θξπθή κλήκε θαη λα επηηξέπεη ηε λέα πξνζπέιαζε ιφγσ ηεο 
χπαξμεο ηεο πξνεγνχκελεο γηαηί ζην ελδηάκεζν κπνξεί λα έρνπλ ηξνπνπνηεζεί ηα δηθαηψκαηα 
πξφζβαζεο.  

5. Αλνηθηή ΢ρεδίαζε (λφκνο ηνπ Kerckhoff – Open Design)  

Ζ επηηπρία ησλ κεραληζκψλ αζθάιεηαο δελ πξέπεη λα έγθεηηαη ζην γεγνλφο φηη ε ζρεδίαζή 
ηνπο είλαη θξπθή. Αλ νη ζρεδηαζηέο «κνηξάδνληαη» κε ηνπο ρξήζηεο φιε ηε γλψζε ηφηε ηφζν πην 
αζθαιείο αηζζάλνληαη νη ρξήζηεο γηα ην ζχζηεκά ηνπο. Δπηπιένλ ηζρχεη ε ινγηθή ηνπ φηη φζν 
πεξηζζφηεξνη βιέπνπλ θάηη ηφζν πεξηζζφηεξεο είλαη νη πηζαλφηεηεο απηφ λα έρεη ηειηθά επηηπρία 
αθνχ θαζέλαο ζα κπνξεί λα ην βειηηψλεη. Απηή ε αξρή ηεξείηαη θαηά παξάδνζε ζηα 
θξππηνγξαθηθά ζπζηήκαηα φπνπ νη αιγφξηζκνη εμεηάδνληαη ιεπηνκεξψο απφ ην επξχ θνηλφ. 

6. Γηαρσξηζκφο ηνπ δηθαηψκαηνο (Separation of Privilege) 

Μία άιιε αξρή πνπ ζα πξέπεη λα αθνινπζείηαη φηαλ θαη φπνπ απηφ είλαη δπλαηφ, είλαη λα 
ζηεξίδεηαη ν κεραληζκφο αζθάιεηαο ζε κία ζεηξά απφ ζπλζήθεο κε ηέηνην ηξφπν πνπ γηα λα 
ηθαλνπνηεζνχλ λα πξέπεη λα ζπκβάινπλ δχν αλεμάξηεηεο νληφηεηεο. 

7. Ληγφηεξν ζπλήζεο κεραληζκφο (Least Common Mechanism)  

΢χκθσλα κε απηή ηελ αξρή ζα πξέπεη λα απνθεχγεηαη ν δηακνηξαζκφο ησλ κεραληζκψλ ζε 
πάξα πνιινχο ρξήζηεο. ΢ηα πιαίζηα απηνχ εληάζζεηαη ν δηαρσξηζκφο ηνπ ζπζηήκαηνο είηε 
θπζηθά (δηαθνξεηηθά ππνζπζηήκαηα) είηε ινγηθά κέζσ εηθνληθψλ κεραλψλ. 

8. Φπρνινγηθή Απνδεθηηθφηεηα (Psychological Acceptability)  

Απηφ πνπ είλαη επίζεο κεγάιεο ζεκαζίαο είλαη νη κεραληζκνί αζθάιεηαο λα είλαη ηειηθά 
απνδεθηνί απφ ηνπο ρξήζηεο. Ζ φπνηα πνιππινθφηεηα ησλ κεραληζκψλ δε ζα πξέπεη ζε θακία 
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πεξίπησζε λα θηάλεη ζην ρξήζηε θαη λα ηνλ επηβαξχλεη. Δπηπιένλ, ζα πξέπεη λα ιακβάλνληαη 
ππφςε φιεο νη ζπλζήθεο πνπ αθνξνχλ ην εξγαζηαθφ πεξηβάιινλ ηνπ ρξήζηε θαη ην πψο απηέο 
κπνξνχλ λα επεξεάζνπλ ηελ πνιηηηθή αζθάιεηαο πνπ ζα αθνινπζεζεί. 

2.4. Βασικές Δομές Ελέγχου Πρόσβασης 

2.4.1. Πίνακες Πρόσβασης 

Έλαο ζεκειηψδεο ηξφπνο απεηθφληζεο ησλ δηθαησκάησλ πξφζβαζεο είλαη ν πίλαθαο ή κήηξα 
πξφζβαζεο (access control matrix). Γηα πάλσ απφ 30 ρξφληα ν πίλαθαο πξφζβαζεο έρεη 
ζπκβάιεη ζηε κειέηε ησλ δηθαησκάησλ ησλ ππνθεηκέλσλ ζηελ πξνζπέιαζε ησλ αληηθεηκέλσλ 
απνηειψληαο έλα ελλνηνινγηθφ πξφηππν ζηελ αλάιπζε ησλ ηδηνηήησλ πξφζβαζεο [1]. Ζ απιή 
δνκή ησλ δχν δηαζηάζεσλ θαη ε επθνιία θαηαλφεζήο ηεο είλαη ην βαζηθφ πιενλέθηεκά ηνπ. 

΢ηνλ πίλαθα, ινηπφλ, πεξηγξάθνληαη κε αθξίβεηα φιεο νη πηζαλέο θαηαζηάζεηο ηνπ ειέγρνπ 
πξφζβαζεο. Κάζε ζεηξά ηνπ πίλαθα απνηειεί έλα ππνθείκελν ελψ θάζε ζηήιε αληηπξνζσπεχεη 
έλα αληηθείκελν. Θα πξέπεη εδψ λα ζεκεησζεί φηη ζε πνιιέο πεξηπηψζεηο ζηηο ζηήιεο ηνπ 
πίλαθα απεηθνλίδνληαη επηπιένλ θαη ππνθείκελα εάλ ην ζχζηεκα πνπ πεξηγξάθεηαη επηηξέπεη 
δηαδηθαζίεο αιιειεπίδξαζεο κεηαμχ ππνθεηκέλσλ. ΢ηα θειηά πνπ δεκηνπξγνχληαη αλαθέξνληαη 
ηα δηθαηψκαηα. Ο πίλαθαο κπνξεί λα πεξηγξαθεί κε έλα ζχλνιν ηξηπιεηψλ [2]. Μηα ηξηπιέηα 
(Τ,Α,Γ) πεξηγξάθεη κία θαηάζηαζε φπνπ Τ είλαη ην ππνθείκελν ην νπνίν έρεη ην δηθαίσκα Γ ζην 
αληηθείκελν Α. Σα δηθαηψκαηα πνπ θαηαγξάθνληαη ζε έλα πίλαθα πξφζβαζεο είλαη γηα 
παξάδεηγκα δηθαηψκαηα Αλάγλσζεο (Read), Γξαθήο (Write), Δθηέιεζεο (Execute) θαη 
Ηδηνθηεζίαο (Ownership). Σα ηξία πξψηα δηθαηψκαηα είλαη μεθάζαξν ην ηη πεξηγξάθνπλ θαη δε 
ρξήδνπλ πεξαηηέξσ αλάιπζεο. Σν δηθαίσκα ηεο Ηδηνθηεζίαο θαζνξίδεη ηε δπλαηφηεηα ελφο 
ππνθεηκέλνπ λα αιιάμεη ηα δηθαηψκαηα πξφζβαζεο ζε έλα αληηθείκελν. Φπζηθά αλάινγα κε ην 
ζχζηεκα ηα δηθαηψκαηα πνπ πεξηγξάθνληαη κπνξεί λα πνηθίινπλ. 

΢ην παξαθάησ ζρήκα (Δηθφλα 2.1), παξνπζηάδεηαη έλα παξάδεηγκα πίλαθα πξφζβαζεο. 

 

Δηθόλα 2.1: Πίλαθαο Πξόζβαζεο 

 Αληηθείκελν 1 Αληηθείκελν 2 Αληηθείκελν 3 Τπνθείκελν 1 Τπνθείκελν 2 

Τπνθείκελν 1 R,W O E   

Τπνθείκελν 2 R R,W,E  R  

Τπνθείκελν 3 O E,R   W 

 

 

Ζ θαηάζηαζε ελφο πίλαθα πξφζβαζεο είλαη νπζηαζηηθά ε εηθφλα πνπ απηφο παξνπζηάδεη κία 
δεδνκέλε ρξνληθή ζηηγκή [2]. ΢ε έλα ζχζηεκα κπνξεί λα ζπκβνχλ πνιιέο κεηαβάζεηο απφ κία 
θαηάζηαζε ηνπ πίλαθα ζε κία άιιε. Οη κεηαβάζεηο πεξηγξάθνληαη κε εληνιέο. Οη εληνιέο 
απνηεινχληαη απφ κία ζεηξά πξσηνγελψλ ιεηηνπξγηψλ νη νπνίεο έρνπλ σο ηειηθφ απνηέιεζκα 
ηελ αιιαγή ηνπ πίλαθα πξφζβαζεο θαη ηε κεηάβαζε ζε άιιε θαηάζηαζε [1]. Παξαδείγκαηα 
ηέηνησλ ιεηηνπξγηψλ είλαη: 

 Γεκηνπξγία Αληηθεηκέλνπ (Create Object) 

 Καηαζηξνθή Τπνθεηκέλνπ (Destroy Subject) 

 Πξνζζήθε Γηθαηψκαηνο (Add Access Right) θιπ 
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΢χκθσλα κε ηνπο Harrison, Ruzzo θαη Ullman, ην κνληέιν ησλ νπνίσλ πεξηγξάθεηαη 
αλαιπηηθά ζε επφκελε ελφηεηα, ε δνκή κίαο εληνιήο απνηειείηαη απφ ηελ χπαξμε ή φρη 
ζπλζεθψλ πνπ ε ηθαλνπνίεζή ηνπο νδεγεί ζηελ εθηέιεζε κηαο ή πεξηζζνηέξσλ πξσηνγελψλ 
ιεηηνπξγηψλ. Δηδηθφηεξα ε δνκή κίαο εληνιήο command c κε παξακέηξνπο X1, X2, …, Xn είλαη 
σο έμεο:  

command c(x1, … , xn) 

If r1 in A[ xs1 , xo1 ] and 

 r2 in A[ xs2 , xo2 ] and . . . 

   rn in A[ xsn , xon ]  

Then 

op1 

op2 

. . . 

opn 

φπνπ ηα Υs1,Υs2, … ,Υsn είλαη ην ζχλνιν ησλ ππνθεηκέλσλ, ηα Υo1,Υo2, … ,Υon είλαη ηα 
αληηθείκελα, r1,r2, … , rn ην ζχλνιν ησλ δηθαησκάησλ θαη op1,op2, … ,opn πξσηνγελείο 
ιεηηνπξγίεο.  

Με ηηο εληνιέο θαη αθνινπζψληαο πάληα ηνπο βαζηθνχο θαλφλεο Ηδηνθηεζίαο, ηα ππνθείκελα 
κπνξνχλ λα παξαρσξήζνπλ αιιά θαη λα αλαθαιέζνπλ δηθαηψκαηα πξφζβαζεο άιισλ 
ππνθεηκέλσλ [1]. Έηζη δίλεηαη ε δπλαηφηεηα ηεο πξνζαξκνγήο ηνπ πίλαθα πξφζβαζεο ζηηο 
εθάζηνηε ζπλζήθεο θαη απαηηήζεηο ηνπ ζπζηήκαηνο. 

Ο πίλαθαο ειέγρνπ πξφζβαζεο πνπ πεξηγξάθεθε παξαπάλσ δελ πξνζαξκφδεηαη εχθνια 
ζε αχμεζε ηνπ κεγέζνπο ησλ ρξεζηψλ ή θαη ησλ πφξσλ ηνπ ζπζηήκαηνο. ΢’ έλα κεγάιν 
ζχζηεκα κε πνιινχο ρξήζηεο θαη πνιιά αληηθείκελα, ν πίλαθαο ειέγρνπ πξφζβαζεο ζα ήηαλ 
πνιχ κεγάινο ζε κέγεζνο θαη ζα πεξηείρε πνιιά άδεηα θειηά. Δμαηηίαο απηήο ηεο κε 
πξνζαξκνζηηθφηεηάο ηνπ θαη ηεο δπζθνιίαο δηαρείξηζεο ηνπ ζε αιιαγέο κεγέζνπο (non 
Scalability), ρξεζηκνπνηνχληαη ζηελ πξάμε θάπνηεο άιιεο πξνζεγγίζεηο πινπνίεζήο ηνπ πίλαθα 
πξφζβαζεο, νη νπνίεο παξνπζηάδνληαη παξαθάησ. 

2.4.2. Λίστες Ελέγχου Πρόσβασης (Access Control Lists) 

Μηα δεκνθηιήο πξνζέγγηζε πινπνίεζεο ηνπ πίλαθα ειέγρνπ πξφζβαζεο είλαη κε ηε βνήζεηα 
ησλ ιηζηψλ ειέγρνπ πξφζβαζεο πνπ απνηεινχλ ιίζηεο κε δηθαηψκαηα πνπ ραξαθηεξίδνπλ 
θάπνην ζπγθεθξηκέλν αληηθείκελν. Κάζε αληηθείκελν ζπλδέεηαη κε κηα ιίζηα ειέγρνπ πξφζβαζεο 
(ACL) ε νπνία πεξηιακβάλεη ηα ππνθείκελα θαζψο θαη ηηο άδεηεο πνπ απηά έρνπλ πάλσ ζην 
αληηθείκελν [1][4]. Δπνκέλσο, ζε κηα ιίζηα, θάζε θαηαρψξηζε πεξηιακβάλεη δχν πεδία: ην 
ππνθείκελν θαη ηηο πξνζβάζεηο-ιεηηνπξγίεο πνπ είλαη εμνπζηνδνηεκέλν λα εθηειέζεη ζην 
αληηθείκελν [1].  

Σν βαζηθφ πιενλέθηεκα ησλ ιηζηψλ ειέγρνπ πξφζβαζεο είλαη φηη θαζηζηνχλ εχθνιε θαη 
γξήγνξε ηελ εχξεζε ησλ ρξεζηψλ πνπ έρνπλ πξφζβαζε ζε έλα αληηθείκελν, θαζψο θαη ησλ 
ιεηηνπξγηψλ πνπ νη ηειεπηαίνη κπνξεί λα επηηειέζνπλ πάλσ ζην αληηθείκελν, ειέγρνληαο ηε ιίζηα 
ηνπ αληηθεηκέλνπ. Μεηνλεθηνχλ φκσο ζε ζρέζε κε ηνπο πίλαθεο ζηελ πεξίπησζε πνπ ζέινπκε 
λα πξνζδηνξίζνπκε φιεο ηηο πξνζβάζεηο ελφο ππνθεηκέλνπ ζην ζχζηεκα νπφηε θαη ζα πξέπεη 
λα ειεγρζεί ε ACL θάζε αληηθεηκέλνπ. Δπηπιένλ, επηηξέπνπλ ηελ εχθνιε αλάθιεζε ηεο 
πξφζβαζεο ζε έλα αληηθείκελν κέζσ ηεο απιήο δηαγξαθήο ηεο αληίζηνηρεο θαηαρψξηζεο ηεο 
ιίζηαο [1][3]. 
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΢ην παξαθάησ ζρήκα, Δηθφλα 2.2, παξνπζηάδεηαη κηα απεηθφληζε κηαο ιίζηαο ειέγρνπ 
πξφζβαζεο. 

 

Δηθόλα 2.2: Λίζηα Διέγρνπ Πξόζβαζεο 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Έλα επηπιένλ πιενλέθηεκα πνπ πξνζθέξνπλ νη ιίζηεο ειέγρνπ πξφζβαζεο είλαη φηη κπνξεί 
λα πεξηνξηζηεί ην κέγεζφο ηνπο ζπλδένληαο ην θάζε αληηθείκελν κε νκάδεο ρξεζηψλ πνπ έρνπλ 
θνηλή πξφζβαζε ζε απηφ αληί κε θάζε έλαλ κεκνλσκέλνπο ηνπο ρξήζηεο ηεο νκάδαο. ΢ηελ 
πεξίπησζε απηή βέβαηα ρξεηάδνληαη επηπιένλ δηαρεηξηζηηθέο ιεηηνπξγίεο πξνθεηκέλνπ λα 
δηαρεηξηζηνχκε ηηο ζπκκεηνρέο ησλ ππνθεηκέλσλ ζηηο νκάδεο [1]. 

Όια ηα παξαπάλσ πιενλεθηήκαηα ησλ ιηζηψλ ειέγρνπ πξφζβαζεο ηηο θαζηζηνχλ 
θαηάιιειεο γηα ηελ πινπνίεζε αληηθεηκελνζηξεθψλ (object- oriented policies) πνιηηηθψλ φπσο ν 
δηαθξηηηθφο έιεγρνο πξφζβαζεο (Discretionary Access Control). 

2.4.3. Λίστες Δυνατοτήτων (Capability Lists) 

Ο δεχηεξνο ηξφπνο πξνζέγγηζεο βαζίδεηαη ζηελ απνζήθεπζε ηνπ πίλαθα ειέγρνπ πξφζβαζεο 
αλά γξακκή νπφηε θαη έρνπκε φια ηα δηθαηψκαηα πξφζβαζεο ελφο ππνθεηκέλνπ 
ζπγθεληξσκέλα. Ζ δνκή απηή θαιείηαη ιίζηα δπλαηνηήησλ θαη θάζε ζηνηρείν ηεο, πνπ ιέγεηαη 
δπλαηφηεηα (πξνζδηνξηζηήο δηθαησκάησλ), πξνζδηνξίδεη έλα αληηθείκελν θαη φια ηα δηθαηψκαηα 
πξφζβαζεο πνπ έρεη ην ππνθείκελν πάλσ ζε απηφ [1]. Δπνκέλσο, θάζε ππνθείκελν ζπλδέεηαη 
κε κηα ιίζηα δπλαηνηήησλ πνπ απνζεθεχεη γηα θάζε αληηθείκελν ζην ζχζηεκα ηηο ιεηηνπξγίεο 
πνπ ην ππνθείκελν είλαη εμνπζηνδνηεκέλν λα εθηειέζεη ζε απηφ [4]. Ζ πξφζβαζε ζε έλα 
αληηθείκελν ινηπφλ επηηξέπεηαη κφλν αλ ην ππνθείκελν ην νπνίν ηε δεηά έρεη δπλαηφηεηα γηα ην 
αληηθείκελν απηφ.  

Ζ πινπνίεζε απηή πξνζθέξεη κεγάιε επθνιία ζηελ επηζθφπεζε θαη ηελ εχξεζε φισλ ησλ 
πξνζβάζεσλ πνπ έρεη έλα ππνθείκελν κε απιή εμέηαζε ηεο ιίζηαο δπλαηνηήησλ ηνπ. Γε 
ζπλίζηαηαη ζηηο πεξηπηψζεηο πνπ ρξεηάδεηαη λα εληνπηζηνχλ φινη νη ρξήζηεο πνπ έρνπλ 
πξφζβαζε ζε έλα αληηθείκελν αθνχ απαηηείηαη έιεγρνο ηεο ιίζηαο δπλαηνηήησλ θάζε 

  

Τπνθείκελν 1 R,W 

Τπνθείκελν 2 W 

Τπνθείκελν 3 E,W,O 

 

Αληηθείκελν 1 

Αληηθείκελν 2 

Αληηθείκελν 3 

  

Τπνθείκελν 1 R 

Τπνθείκελν 3 W, E 

  

Τπνθείκελν 2 W 

Τπνθείκελν 3 R,O 
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ππνθεηκέλνπ. Δπηπξφζζεηα, είλαη δχζθνιε ε αλάθιεζε ηεο άδεηαο πξφζβαζεο ζε έλα 
αληηθείκελν [1][3].  

Μία απεηθφληζε ηεο ιίζηαο δπλαηνηήησλ παξνπζηάδεηαη ζηελ παξαθάησ Δηθφλα 2.3. 

 

Δηθόλα 2.3: Λίζηα Γπλαηνηήηωλ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δίλαη πηζαλφ ζε πνιιέο πεξηπηψζεηο λα ζπλδπαζηνχλ νη ιίζηεο ειέγρνπ πξφζβαζεο (ACLs) 
θαη νη ιίζηεο δπλαηνηήησλ. Ζ θαηνρή κηαο δπλαηφηεηαο απφ έλα ππνθείκελν αξθεί ψζηε ην 
ππνθείκελν λα ιάβεη πξφζβαζε εμνπζηνδνηεκέλε απφ ηε δπλαηφηεηα. [1]΢ε έλα θαηαλεκεκέλν 
ζχζηεκα, ε πξνζέγγηζε απηή έρεη ην πιενλέθηεκα λα κε ρξεηάδεηαη επαλαιακβαλφκελε 
πηζηνπνίεζε απζεληηθφηεηαο. Απηφ επηηξέπεη ζε έλα ππνθείκελν λα πηζηνπνηήζεη ηελ 
απζεληηθφηεηά ηνπ κία κφλν θνξά, λα ιάβεη ηηο δπλαηφηεηέο ηνπ θαη κεηά λα ηηο παξνπζηάδεη γηα 
λα ιάβεη ππεξεζίεο απφ δηάθνξνπο εμππεξεηεηέο (server) ηνπ ζπζηήκαηνο [3]. Ο θάζε 
εμππεξεηεηήο (server) κπνξεί λα ρξεζηκνπνηήζεη πεξαηηέξσ ιίζηεο ειέγρνπ πξφζβαζεο (ACLs) 
πξνθεηκέλνπ λα πεηχρεη έλα πην δηαβαζκηζκέλν έιεγρν (finer-grained access control).  

2.5. Πολιτικές Ελέγχου Πρόσβασης 

Ζ πξψηε πξνζπάζεηα θσδηθνπνίεζεο ησλ κνληέισλ ειέγρνπ πξφζβαζεο έγηλε ην 1983 απφ ην 
Τπνπξγείν Άκπλαο ησλ Ζλσκέλσλ Πνιηηεηψλ κε ηελ έθδνζε ηνπ “Trusted Computer System 
Evaluation Criteria (TSEC), γλσζηνχ θαη σο «Πνξηνθαιί Βηβιίν» (“Orange Book”) εμαηηίαο ηνπ 
πνξηνθαιί εμψθπιινχ ηνπ. Σν πξφηππν απηφ φξηδε δχν πνιηηηθέο ειέγρνπ πξφζβαζεο γηα 
ζηξαηησηηθέο εθαξκνγέο: ην δηαθξηηηθφ έιεγρν πξφζβαζεο (Discretionary Access Control) θαη 
ηνλ ππνρξεσηηθφ έιεγρν πξφζβαζεο (Mandatory Access Control). 

2.5.1. Διακριτικός Έλεγχος Πρόσβασης (Discretionary Access Control - DAC) 

΢χκθσλα κε ην TSEC, ε πνιηηηθή ηνπ δηαθξηηηθνχ ειέγρνπ πξφζβαζεο νξίδεηαη σο εμήο: ε 
πνιηηηθή DAC απνηειεί έλα κέζν πεξηνξηζκνχ ηεο πξφζβαζεο ζηα αληηθείκελα κε βάζε ηελ 
ηαπηφηεηα ησλ ππνθεηκέλσλ ή θαη ησλ νκάδσλ ζηηο νπνίεο απηνί αλήθνπλ. Οη έιεγρνη 
πξφζβαζεο είλαη δηαθξηηηθνί κε ηελ έλλνηα φηη έλα ππνθείκελν πνπ έρεη ζπγθεθξηκέλε άδεηα 

  

Αληηθείκελν 1 E,W 

Αληηθείκελν 2 R 

Αληηθείκελν 3 O,W 

 

Τπνθείκελν 1 

Τπνθείκελν 2 

Τπνθείκελν 3   

Αληηθείκελν 1 R,W 

Αληηθείκελν 2 E,W 

  

Αληηθείκελν 1 R,W 
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πξφζβαζεο ζε έλα αληηθείκελν, κπνξεί λα κεηαβηβάζεη ηελ άδεηα απηή(άκεζα ή έκκεζα) ζε 
νπνηνδήπνηε άιιν ρξήζηε [6]. 

Πξφθεηηαη γηα ηνλ πην ζπλεζηζκέλν κεραληζκφ ειέγρνπ πξφζβαζεο πνπ δίλεη ηε δπλαηφηεηα 
ζηνπο ρξήζηεο ηνπ ζπζηήκαηνο λα επηηξέπνπλ ή λα απαγνξεχνπλ ηελ πξφζβαζε ησλ 
ππνινίπσλ ρξεζηψλ ζηνπο πφξνπο πνπ απηνί ειέγρνπλ. Δπνκέλσο ζηελ πνιηηηθή DAC έρνπκε 
ειεχζεξε δηαθίλεζε ηεο πιεξνθνξίαο θαη νη θαλφλεο απηήο θαζνξίδνληαη απνθιεηζηηθά θαη κφλν 
απφ ηνπο ηδηνθηήηεο ηεο πιεξνθνξίαο [1][7]. Όπσο πξνθχπηεη απφ ηα παξαπάλσ, γηα λα 
κπνξέζνπκε λα παξέρνπκε ην κεραληζκφ DAC ρξεηαδφκαζηε ηελ έλλνηα ηεο «ηδηνθηεζίαο» ησλ 
αληηθεηκέλσλ φπνπ «ηδηνθηήηεο» ελφο αληηθεηκέλνπ είλαη απηφο πνπ κεηαβηβάδεη ή αλαθαιεί 
δηθαηψκαηα πξνζπέιαζεο ζε άιινπο ρξήζηεο-ππνθείκελα. ΢πλήζσο, «ηδηνθηήηεο» ελφο 
αληηθεηκέλνπ είλαη ν δεκηνπξγφο ηνπ ν νπνίνο έρεη θαη ηνλ πιήξε έιεγρν ηεο πξφζβαζεο ζε απηφ 
[1]. 

Έλαο κεραληζκφο DAC αθήλεη ζηε δηαθξηηηθή επρέξεηα ηνπ ρξήζηε πνπ έρεη θάπνην 
ζπγθεθξηκέλν δηθαίσκα πξνζπέιαζεο πάλσ ζε έλα αληηθείκελν ηε δπλαηφηεηα λα ην 
κεηαβηβάζεη ζε θάπνην άιιν ρξήζηε ή λα ην αλαθαιέζεη απφ απηφλ ρσξίο λα απαηηείηαη ε 
δηακεζνιάβεζε ηνπ δηαρεηξηζηή ηνπ ζπζηήκαηνο [7]. Ο πην ζπλεζηζκέλνο κεραληζκφο γηα ηελ 
πινπνίεζε ηεο πνιηηηθήο DAC είλαη κέζσ ηεο ρξήζεο ησλ ιηζηψλ ειέγρνπ πξφζβαζεο (ACLs). 
Δηδηθφηεξα, θάζε αληηθείκελν ζπλδέεηαη κε κηα ACL πνπ βαζίδεηαη ζην δηαθξηηηθφ έιεγρν 
πξφζβαζεο δει πεξηέρεη ηνπο ρξήζηεο θαη ηηο νκάδεο ησλ ρξεζηψλ ζηηο νπνίεο έρεη επηηξέςεη 
πξφζβαζε ν ηδηνθηήηεο ηνπ αληηθεηκέλνπ θαζψο θαη ηηο επηηξεπηέο ιεηηνπξγίεο πνπ κπνξνχλ λα 
επηηειέζνπλ ζε απηφ [1].  

 

Σύπνη DAC 

Μεξηθνί απφ ηνπο ηχπνπο DAC πνπ έρνπλ πξνηείλεη νη εξεπλεηέο παξνπζηάδνληαη παξαθάησ [1]: 

Απζηεξφ DAC (Strict DAC) 

΢ε απηφλ ηνλ ηχπν DAC κφλν ν «ηδηνθηήηεο» ηνπ αληηθεηκέλνπ κπνξεί λα παξαρσξήζεη άδεηα 
πξφζβαζεο ζην αληηθείκελν. Ζ ηδηνθηεζία δε κπνξεί λα κεηαβηβαζηεί ζε άιιν ρξήζηε. 

Φηιειεχζεξν DAC (Liberal DAC)  

΢ε απηφ ηνλ ηχπν DAC επηηξέπεηαη ζηνλ ηδηνθηήηε ηνπ αληηθεηκέλνπ λα αλαζέηεη ηελ «εμνπζία»- 
ηδηφηεηα πνπ έρεη λα παξαρσξεί άδεηα πξνζπέιαζεο θαη ζε άιινπο ρξήζηεο. Σν θηιειεχζεξν 
DAC ρσξίδεηαη ζε πεξαηηέξσ θαηεγνξίεο αλάινγα κε ηελ θιίκαθα πνπ κπνξεί λα αλαηεζεί ε 
εμνπζία ηεο πξφζβαζεο. 

One-level grant 

Ο ηδηνθηήηεο ηνπ αληηθεηκέλνπ κπνξεί λα κεηαβηβάζεη ηε δπλαηφηεηα πνπ έρεη λα 
παξαρσξεί άδεηα πξνζπέιαζεο ζην αληηθείκελν ζε έλα άιιν ρξήζηε ν νπνίνο φκσο 
δελ κπνξεί λα ηε κεηαβηβάζεη πεξαηηέξσ. 

Two- level grant 

Έλαο ρξήζηεο πνπ έρεη ιάβεη απφ ηνλ ηδηνθηήηε ηνπ αληηθεηκέλνπ άδεηα πξνζπέιαζεο ζε απηφ 
κπνξεί λα ηελ κεηαβηβάζεη ζε έλα ηξίην ρξήζηε. Γε κπνξεί λα γίλεη φκσο επφκελε κεηαβίβαζε. 

Multilevel grant 

Οπνηνζδήπνηε ρξήζηεο έρεη ιάβεη άδεηα πξνζπέιαζεο ζε έλα αληηθείκελν κπνξεί λα ηελ 
κεηαβηβάζεη ζε νπνηνδήπνηε άιιν ρξήζηε ρσξίο λα ππάξρεη πεξηνξηζκφο ζηηο κεηαβηβάζεηο. 

Παξαπάλσ παξνπζηάζακε ηνπο ηχπνπο κεηαβίβαζεο ηεο άδεηαο πξφζβαζεο ζε έλα αληηθείκελν. 
΢εκαληηθή φκσο είλαη θαη ε αλάθιεζε ησλ δηθαησκάησλ πξφζβαζεο ζην DAC. 
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Οη δχν πην ζεκαληηθνί ηχπνη αλάθιεζεο είλαη [1]: 

Αλάθιεζε εμαξηψκελε απφ απηφλ πνπ ηελ παξαρψξεζε (Grant-dependent revocation)  

Μφλν ν ρξήζηεο πνπ παξαρψξεζε ηελ άδεηα πξνζπέιαζεο ζην αληηθείκελν έρεη δηθαίσκα λα 
ηελ αλαθαιέζεη. 

Αλάθιεζε αλεμάξηεηε απφ απηφλ πνπ ηελ παξαρψξεζε (Grant-independent revocation  

Δπηηξέπεη ζηνλ νπνηνδήπνηε ρξήζηε λα αλαθαιέζεη ηα δηθαηψκαηα πξφζβαζεο θάπνηνπ άιινπ 
ρξήζηε. 

Οη πνιηηηθέο DAC απνηέιεζαλ ηελ πιένλ δηαδεδνκέλε κέζνδν ειέγρνπ πξφζβαζεο θαηά ηε 
δεθαεηία 1980-1990 εμαηηίαο ηεο κεγάιεο επειημίαο πνπ πξνζθέξνπλ θαη ηεο εχθνιεο 
εμνηθείσζεο ησλ ρξεζηψλ κε απηέο. Απηή ε κεγάιε επειημία πνπ παξέρνπλ νδήγεζε ζηελ επξεία 
ρξήζε ηνπο ζε δηάθνξνπο ηνκείο. 

Παξά, φκσο, ηε κεγάιε εκπνξηθφηεηά ηνπο, νη πνιηηηθέο DAC είλαη γλσζηφ φηη 
παξνπζηάδνπλ δχν αξθεηά ζεκαληηθά κεηνλεθηήκαηα. Σν πξψην είλαη φηη δε κπνξνχλ λα 
ειέγμνπλ θαη λα αζθαιίζνπλ ηε ξνή ηεο πιεξνθνξίαο ζ’ έλα ζχζηεκα θαζψο ε παξαρψξεζε 
ηνπ δηθαηψκαηνο αλάγλσζεο είλαη κεηαβαηηθή [1]. Γηα παξάδεηγκα έζησ φηη έρνπκε έλα ρξήζηε Α 
ν νπνίνο παξαρσξεί ην δηθαίσκα πνπ έρεη λα δηαβάδεη δεδνκέλα ζε έλα ρξήζηε Β. Γελ ππάξρεη 
θάηη πνπ λα εκπνδίδεη ην ρξήζηε Β απφ ην λα αληηγξάςεη ηα δεδνκέλα ηνπ ρξήζηε Α ζε έλα 
αξρείν πνπ απηφο ειέγρεη θαη ζηε ζπλέρεηα λα παξαρσξήζεη ζε νπνηνδήπνηε άιιν ρξήζηε 
πξφζβαζε αλάγλσζεο ζην αληίγξαθν ησλ πεξηερνκέλσλ ηνπ ρξήζηε Α ελ αγλνία ηνπ. Ο ιφγνο 
πνπ ζπκβαίλεη απηφ είλαη φηη ζην δηαθξηηηθφ έιεγρν πξφζβαζεο ε δηάδνζε ηεο πιεξνθνξίαο δελ 
ειέγρεηαη, δειαδή δελ επηβάιιεηαη θαλέλαο πεξηνξηζκφο ζηε ρξεζηκνπνίεζε ηεο πιεξνθνξίαο 
απφ ηε ζηηγκή πνπ θάπνηνο ρξήζηεο ηελ έρεη ζηα ρέξηα ηνπ [3].  

Δπηπξφζζεηα, νη πνιηηηθέο DAC είλαη ηδηαίηεξα επάισηεο ζε επηζέζεηο Γνχξεηνπ Ίππνπ 
(Trojan horse attacks). O Γνχξεηνο Ίππνο είλαη θαθφβνπιν ινγηζκηθφ πνπ εθηφο απφ θάπνηεο 
«θαινήζεηο» θαη ρξήζηκεο ελέξγεηεο πνπ δηελεξγεί θαλεξά, πξαγκαηνπνηεί ηαπηφρξνλα θξπθέο-
θαθφβνπιεο πξάμεηο [9]. ΢ηέιλνληαο έλα Trojan horse, απηφο πνπ πξαγκαηνπνηεί ηελ επίζεζε 
απνθηά πξφζβαζε ζε πφξνπο πνπ ζχκθσλα κε ηελ πνιηηηθή DAC δε ζα ήηαλ 
εμνπζηνδνηεκέλνο λα έρεη θαη ζηε ζπλέρεηα κπνξεί λα εθκεηαιιεπηεί κε αξλεηηθφ ηξφπν απηή ηελ 
πιεξνθνξία πνπ απνθηά απφ ηελ παξάλνκε πξφζβαζε [1] [9]. 

Έλα ηέηνην παξάδεηγκα παξνπζηάδεηαη παξαθάησ [7]: 

Έζησ έλαο «έληηκνο» ρξήζηεο Α πνπ είλαη ηδηνθηήηεο ελφο επαίζζεηνπ πφξνπ, ηνπ αξρείνπ 
Α, ζην νπνίν κφλν απηφο έρεη πξφζβαζε θαη έλαο «κε έληηκνο ρξήζηεο» Β ν νπνίνο ζέιεη λα 
απνθηήζεη πξφζβαζε ζην αξρείν απηφ. Ο ρξήζηεο Β θηηάρλεη έλα πξφγξακκα ην νπνίν θαλεξά 
πινπνηεί θάπνηεο ρξήζηκεο ιεηηνπξγίεο γηα ηνλ Α ελψ παξάιιεια έρεη ελζσκαηψζεη ζε απηφ κηα 
θαθφβνπιε ζπλάξηεζε ε νπνία θξπθά δηαβάδεη θαη αληηγξάθεη ζε έλα αξρείν πνπ κφλν ν Β 
ειέγρεη (ην αξρείν Β) ηα πεξηερφκελα ηνπ αξρείνπ Α. Ο ρξήζηεο Α ηξέρεη ην πξφγξακκα απηφ ην 
νπνίν ππνγείσο θαη θξπθά αληηγξάθεη ηηο πιεξνθνξίεο ηνπ αξρείνπ Α ζην αξρείν Β ελεξγψληαο 
θαζφια λφκηκα κε ην κεραληζκφ DAC.  

Απφ ην πξναλαθεξζέλ παξάδεηγκα δηαπηζηψλνπκε ηελ αλεπάξθεηα ηνπ κεραληζκνχ DAC 
λα παξέρεη πξνζηαζία απφ ηνλ θαθφβνπιν ρξήζηε πνπ επηζπκεί λα απνθηήζεη κε 
εμνπζηνδνηεκέλε πξφζβαζε ζε δεδνκέλα. Ο κεραληζκφο ηνπ Γηαθξηηηθνχ Διέγρνπ πξφζβαζεο 
δε κπνξεί λα ρξεζηκνπνηεζεί ζαλ ν κνλαδηθφο κεραληζκφο πξνζηαζίαο ζηα ζχγρξνλα 
ππνινγηζηηθά πεξηβάιινληα πςεινχ θηλδχλνπ ζηα νπνία κπνξνχκε λα ζεσξήζνπκε φηη θάζε κε 
ειεγκέλν ινγηζκηθφ κπνξεί λα πεξηέρεη Trojan Horse [1]. ΢ηα ζχγρξνλα ζπζηήκαηα επνκέλσο 
πξνηείλεηαη ν ζπλδπαζκφο ηνπ Γηαθξηηηθνχ Διέγρνπ Πξφζβαζεο ηαπηφρξνλα κε ηνλ 
Τπνρξεσηηθφ Έιεγρν Πξφζβαζεο πνπ πεξηγξάθεηαη παξαθάησ. 
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2.5.2. Τποχρεωτικός Έλεγχος Πρόσβασης (Mandatory Access Control – MAC) 

Μία άιιε απφ ηηο πνιηηηθέο ειέγρνπ πνπ αλαπηχρζεθαλ είλαη ε Πνιηηηθή Πνιιψλ Δπηπέδσλ 
(Multi-Level Security Policy) ή αιιηψο Πνιηηηθή Τπνρξεσηηθνχ Διέγρνπ Πξφζβαζεο (Mandatory 
Access Control). ΢χκθσλα κε ην TCSEC νη πνιηηηθέο αζθάιεηαο πνπ νξίδνληαη γηα ζπζηήκαηα 
πνπ ρξεζηκνπνηνχληαη γηα ηελ πξνζπέιαζε απφξξεησλ ή άιισλ εηδηθά θαηεγνξηνπνηεκέλσλ 
επαίζζεησλ πιεξνθνξηψλ ζα πξέπεη λα πξνβιέπνπλ ηξφπνπο εθαξκνγήο θαλφλσλ 
ππνρξεσηηθνχ ειέγρνπ πξφζβαζεο.  

Απηφ ζεκαίλεη φηη ζα πξέπεη λα πεξηέρνπλ ζχλνια θαλφλσλ γηα ηνλ έιεγρν πξνζπέιαζεο 
πνπ ζα βαζίδνληαη:  

 άκεζα ζηε ζχγθξηζε ηεο άδεηαο ρξήζεο ή ηεο εμνπζηνδφηεζεο ηνπ ρξήζηε ζε φηη αθνξά 
ηελ πιεξνθνξία πνπ δεηά λα έρεη πξφζβαζε θαζψο θαη ηεο ηαμηλφκεζεο ή ηνπ βαζκνχ 
επαηζζεζίαο ηεο πιεξνθνξίαο,  

 θαη έκκεζα ζε θπζηθνχο ή άιισλ πεξηβαιινληνινγηθνχο παξάγνληεο ειέγρνπ.  

Οη θαλφλεο ππνρξεσηηθνχ ειέγρνπ πξφζβαζεο πξέπεη λα εθθξάδνπλ κε αθξίβεηα ηνπο 
λφκνπο, θαλνληζκνχο θαη γεληθέο πνιηηηθέο απφ ηηο νπνίεο παξάγνληαη [6]. 

Ζ εθαξκνγή ηεο πνιηηηθήο απηήο είλαη ππνρξεσηηθή γηα φιεο ηηο νληφηεηεο ηνπ 
πιεξνθνξηαθνχ ζπζηήκαηνο. ΢ηελ πνιηηηθή MAC απηφ πνπ νπζηαζηηθά πινπνηείηαη είλαη φηη γηα 
φινπο ηνπο πφξνπο θαη ηηο πιεξνθνξίεο ηνπ ζπζηήκαηνο θαζνξίδνληαη εηηθέηεο αζθάιεηαο πνπ 
δειψλνπλ ην βαζκφ επαηζζεζίαο ή δεκηνπξγνχληαη ηάμεηο ζχκθσλα κε ηε ζεκαληηθφηεηά ηνπο ή 
ηελ εκπηζηεπηηθφηεηά ηνπο [8].  

Οη πνιηηηθέο MAC ιφγσ ηνπ «απζηεξνχ» θαη πνιχ ηππηθνχ χθνπο ηνπ ειέγρνπ πξφζβαζεο 
πνπ παξέρνπλ ρξεζηκνπνηνχληαη θαηά θχξην ιφγν ζε εθαξκνγέο πνπ δηαρεηξίδνληαη θξίζηκα θαη 
ηδηαίηεξα ζεκαληηθά δεδνκέλα (θπβεξλεηηθνχ ηνκέα) ή ζε ζηξαηησηηθά πιεξνθνξηαθά ζπζηήκαηα 
αζθάιεηαο, ζπζηήκαηα δειαδή φπνπ βξίζθεη θαηά θφξνλ εθαξκνγή ε αξρή ηνπ «γλσξίδσ-φηη-
ρξεηάδεηαη» (need-to-know) [1][8]. 

΢ηα ζπζηήκαηα απηά ε πιεξνθνξία ραξαθηεξίδεηαη σο αηαμηλφκεηε (unclassified –U), 
εκπηζηεπηηθή (confidential – C), κπζηηθή (secret –S), πνιχ κπζηηθή (top secret – TP). Οη 
ραξαθηεξηζκνί απηνί απνηεινχλ ηα ζηνηρεία ελφο ηεξαξρηθνχ κνληέινπ πνπ κπνξεί λα 
απεηθνληζηεί κε ηελ εμήο ζπζρέηηζε επηπέδσλ: TS ≥ S ≥ C ≥ U θαζνξίδνληαο κε απηφ ηνλ ηξφπν 
ηα επίπεδα αζθάιεηαο [1]. Πέξαλ απηψλ αλαθέξνληαη θαη κε ηεξαξρηθνί ραξαθηεξηζκνί 
(θαηεγνξίεο) θαη παξαδείγκαηα είλαη νη “NATO” θαη “NUCLEAR”. Μία εηηθέηα, ινηπφλ, 
απνηειείηαη απφ έλα επίπεδν αζθάιεηαο θαη κία θαηεγνξία ελψ κπνξνχκε λα πνχκε φηη 
ππεξηεξεί κηαο άιιεο ζηελ πεξίπησζε πνπ ην επίπεδν αζθάιεηαο ηεο είλαη κεγαιχηεξν ή ίζν 
απφ απηφ ηεο άιιε εηηθέηαο θαη ν ραξαθηεξηζκφο θαηεγνξίαο πεξηθιείεη ηελ θαηεγνξία ηεο άιιεο 
[1]. 

Αληίζηνηρα νξίδνληαη θαη επίπεδα αζθάιεηαο γηα ηνπο ρξήζηεο ηνπ ζπζηήκαηνο πνπ 
αλαθέξνληαη πνηεο πιεξνθνξίεο θαη πφξνπο έρεη άδεηα λα πξνζπειάζεη. Ζ πξφζβαζε 
επηηξέπεηαη κφλν ζε νληφηεηεο κε ζπγθεθξηκέλα δηαθξηηά επίπεδα εμνπζηνδφηεζεο ή άδεηαο 
ρξήζεο θαη κφλν εθφζνλ ηθαλνπνηνχληαη βαζηθνί θαλφλεο [8]: 

 Σν επίπεδν αζθάιεηαο πνπ αληηζηνηρεί ζην ρξήζηε πνπ δεηά άδεηα πξφζβαζεο ζα 
πξέπεη λα είλαη ηνπιάρηζηνλ ίζν κε ην βαζκφ επαηζζεζίαο ηεο πιεξνθνξίαο. 

 Ζ άδεηα πξνζπέιαζεο ηεο πιεξνθνξίαο δε ζα νδεγήζεη ζε ππνβηβαζκφ ηεο εηηθέηαο 
αζθάιεηαο ηεο πιεξνθνξίαο. Γειαδή δε ζα δνζεί ε δπλαηφηεηα απηή λα εγγξαθεί ζε 
πιεξνθνξία ρακειφηεξνπ επηπέδνπ κε απνηέιεζκα λα αιιάμεη ν βαζκφο επαηζζεζίαο 
ηεο. 

Οη θαλφλεο ηεο πνιηηηθήο ππνρξεσηηθνχ ειέγρνπ πξφζβαζεο εθαξκφδνληαη απφ ην 
ιεηηνπξγηθφ ζχζηεκα ή ην θεληξηθφ ππξήλα αζθάιεηαο. Έηζη αιιαγέο ζηηο εηηθέηεο επαηζζεζίαο 
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κπνξνχλ λα θάλνπλ κφλν νη δηαρεηξηζηέο ηνπ ζπζηήκαηνο θαη φρη νη ηδηνθηήηεο ησλ αξρείσλ. Με 
απηφ ηνλ ηξφπν ην επίπεδν αζθάιεηαο ζε φηη αθνξά ηελ πξνζπέιαζε ηεο πιεξνθνξίαο απφ 
ηνπο ρξήζηεο είλαη ην κέγηζην δπλαηφ αθνχ πεξηνξίδνληαη θαηά πνιχ νη ελέξγεηεο πνπ κπνξνχλ 
ηειηθά λα θάλνπλ νη ρξήζηεο [1]. 

Αληηπξνζσπεπηηθφηεξν κνληέιν ηεο πνιηηηθήο ηνπ Τπνρξεσηηθνχ Διέγρνπ Πξφζβαζεο 
απνηειεί ην κνληέιν Bell – La Padula. 

2.5.3. Μοντέλο Bell – La Padula  

Σν κνληέιν Bell – La Padula είλαη θνξκαιηζηηθφ κνληέιν πνπ απνηππψλεη ηελ πνιηηηθή 
Τπνρξεσηηθνχ Διέγρνπ Πξφζβαζεο. Σν κνληέιν αλαπηχρζεθε απφ ηνπο David Elliot Bell θαη 
Len La Padula ζηα πιαίζηα ελφο επξχηεξνπ έξγνπ ηεο MITRE Corporations ηελ πεξίνδν 1972-
1975 κε θχξην αληηθείκελν ηελ αζθάιεηα. ΢θνπφο ήηαλ ε απνηχπσζε ελφο καζεκαηηθνχ 
κνληέινπ πνπ ζα πεξηγξάθεη ηελ έλλνηα ηεο αζθάιεηαο ζε έλα ζχζηεκα [10][11]. 

Σν κνληέιν βαζίδεηαη ζηελ αξρή ηνπ φηη ην ζχζηεκα βξίζθεηαη ζε κία αζθαιή θαηάζηαζε 
φπνπ ηθαλνπνηνχληαη φινη νη θαλφλεο πνπ νξίδεη ε πνιηηηθή θαη θάζε κεηάβαζε ηνπ ζπζηήκαηνο 
ζε κία άιιε θαηάζηαζε εμαζθαιίδεη φηη θαη ε λέα θαηάζηαζε ζα είλαη επίζεο αζθαιήο. Έηζη ην 
ζχζηεκα παξακέλεη αζθαιέο ζε θάζε πεξίπησζε. 

Σν κνληέιν Bell – La Padula νξίδεη δχν ηδηφηεηεο ππνρξεσηηθνχ ειέγρνπ θαη κία ηδηφηεηα 
δηαθξηηηθνχ ειέγρνπ: 

Απιή Ηδηφηεηα Αζθάιεηαο 

Έλα ππνθείκελν επηηξέπεηαη λα έρεη δηθαίσκα αλάγλσζεο ελφο αληηθεηκέλνπ αλ ε εηηθέηα 
αζθάιεηαο ηνπ ππνθεηκέλνπ ππεξηεξεί ηεο εηηθέηαο αζθάιεηαο ηνπ αληηθεηκέλνπ [11].  

Αξρηθά ε ηδηφηεηα απηή θαηλφηαλ αξθεηή ψζηε λα εμαζθαιίζεη ηελ αζθάιεηα ηνπ 
ζπζηήκαηνο. Απηφ πνπ δελ πξνβιέπεηαη φκσο ζηελ απιή ηδηφηεηα αζθάιεηαο είλαη ε πεξίπησζε 
φπνπ έλα ππνθείκελν κπνξεί λα «δηαβάζεη» κία πιεξνθνξία (αληηθείκελν) ελφο επηπέδνπ 
ηθαλνπνηψληαο ηε ζπλζήθε πνπ ζέζακε κε ηηο εηηθέηεο θαη ζηε ζπλέρεηα λα ηε «γξάςεη» σο 
πεξηερφκελν ζε έλα αληηθείκελν ρακειφηεξνπ επηπέδνπ. Με απηφ ηνλ ηξφπν ε πιεξνθνξία 
πιένλ αιιάδεη επίπεδν αζθάιεηαο θαη κπνξεί λα είλαη πξνζβάζηκε απφ ρξήζηεο πνπ θαλνληθά 
δε ζα έπξεπε λα έρνπλ απηή ηε δπλαηφηεηα [1]. Γξαθηθή απεηθφληζε απηήο ηεο δηαδηθαζίαο 
παξνπζηάδεηαη ζηελ Δηθφλα 2.4.  Απηφ αθξηβψο ην θελφ έξρεηαη λα θαιχςεη ε επφκελε ηδηφηεηα. 

Ηδηφηεηα* 

Έλα ππνθείκελν επηηξέπεηαη λα έρεη δηθαίσκα εγγξαθήο ζε έλα αληηθείκελν αλ ε εηηθέηα 
αζθάιεηαο ηνπ αληηθεηκέλνπ ππεξηεξεί ηεο εηηθέηαο αζθάιεηαο ηνπ ππνθεηκέλνπ. Ζ ηδηφηεηα * 
ηθαλνπνηείηαη φηαλ ζε θάζε θαηάζηαζε αλ έλα ππνθείκελν έρεη άδεηα αλάγλσζεο ζε έλα 
αληηθείκελν επηπέδνπ αζθάιεηαο Α θαη ηαπηφρξνλα άδεηα εγγξαθήο ζε έλα αληηθείκελν επηπέδνπ 
αζθάιεηαο Β (φπνπ Α>Β) ηφηε ην επίπεδν Β ππεξηζρχεη ηνπ Α [11].  

Απηφ πνπ ζα πξέπεη λα ζεκεησζεί ζε απηφ ην ζεκείν είλαη φηη ε Ηδηφηεηα * δελ αθνξά 
έκπηζηα ππνθείκελα, ηα νπνία ζεσξείηαη φηη δελ πξφθεηηαη λα κεηαβηβάζνπλ πιεξνθνξία ζε 
ρακειφηεξα επίπεδα αθφκε θ αλ απηφ είλαη δπλαηφ [10]. Δπίζεο πξέπεη λα ππνγξακκηζηεί ην 
γεγνλφο φηη νη δχν απηέο ηδηφηεηεο πνπ αλαθέξακε πξέπεη λα εθαξκφδνληαη ηαπηφρξνλα θαη πσο 
θακία απφ ηηο δχν μερσξηζηά δελ εμαζθαιίδεη ηελ αζθάιεηα πξφζβαζεο ζηα αληηθείκελα ηνπ 
ζπζηήκαηνο [10][11]. Με ηελ ηθαλνπνίεζε θαη ησλ δχν ηδηνηήησλ απηφ πνπ πεηπραίλνπκε είλαη 
λα έρνπκε εγγξαθή-πξνο-ηα-επάλσ (write-up) θαη αλάγλσζε-πξνο-ηα-θάησ (read-down) θαη 
θαηά ζπλέπεηα απνηξέπεηαη ε δηαξξνή θαθφβνπινπ ινγηζκηθνχ (malicious software) πξνο ηα 
ιηγφηεξν αζθαιή επίπεδα. 
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Δηθόλα 2.4: Σν «θελό» ηεο Απιήο Ηδηόηεηαο 

ΚΑΚΟΒΟΤΛΟ 

ΤΠΟΚΔΗΜΔΝΟ

ΑΝΣΗΚΔΗΜΔΝΟ ΤΦΖΛΟΤ 

ΔΠΗΠΔΓΟΤ

ΑΝΣΗΚΔΗΜΔΝΟ ΥΑΜΖΛΟΤ 

ΔΠΗΠΔΓΟΤ

ΑΝΑΓΝΧ΢Ζ

ΔΠΔΞΔΡΓΑ΢ΗΑ

ΡΟΖ ΠΛΖΡΟΦΟΡΗΑ΢

 

 

 

Γηαθξηηηθή Ηδηφηεηα Αζθάιεηαο 

Γηα ηελ εθαξκνγή ηεο ηδηφηεηαο απηήο ρξεζηκνπνηείηαη κήηξα πξνζπέιαζεο γηα ην 
δηαθξηηηθφ έιεγρν ηεο πξνζπέιαζεο. Ζ πξφζβαζε επηηξέπεηαη κφλν αλ ππάξρεη αληίζηνηρε 
εγγξαθή ζηε κήηξα πξφζβαζεο [11]. 

Σα κεηνλεθηήκαηα πνπ εκθαλίδεη ην κνληέιν Bell – La Padula έγθεηληαη θπξίσο ζην φηη δελ 
είλαη επέιηθην αιιά νχηε θαη εχθνια πξνζαξκφζηκν ζε εκπνξηθέο εθαξκνγέο. Δπηπιένλ δελ 
εμαζθαιίδεη ηελ αζθάιεηα ζηελ πεξίπησζε κεηαθνξάο θαθφβνπινπ ινγηζκηθνχ πξνο ηα πην 
πάλσ επίπεδα αθνχ έλαο ρξήζηεο κπνξεί λα κεηαθέξεη πιεξνθνξία ζε αλψηεξα επίπεδα ε 
νπνία φκσο κπνξεί λα είλαη απιά θαθφβνπιν ινγηζκηθφ. Όληαο έλα ηεξαξρηθφ κνληέιν 
αληηκεησπίδεη ηα αληίζηνηρα πξνβιήκαηα θαη δελ ηθαλνπνηείηαη πάληα ε αξρή ηνπ «γλσξίδσ-φηη-
ρξεηάδεηαη» [2]. Υαξαθηεξηζηηθφ παξάδεηγκα απνηειεί φηη θάζε ρξήζηεο γλσξίδεη ηελ χπαξμε 
θάζε αληηθεηκέλνπ, αζρέησο ησλ δηθαησκάησλ πξφζβαζεο πνπ έρεη ζε απηφ, πξάγκα ην νπνίν 
δελ είλαη επηζπκεηφ ζε πνιιέο πεξηπηψζεηο. Σέινο, ην κνληέιν απηφ φπσο θαη γεληθά ε πνιηηηθή 
πνιιψλ επηπέδσλ αζθάιεηαο δελ πξνβιέπεη ηελ πξνζηαζία απφ ηε κε εμνπζηνδνηεκέλε 
αιιαγή ηεο πιεξνθνξίαο, παξά κφλν ηελ εκπηζηεπηηθφηεηα ηεο πιεξνθνξίαο [1].  

Σε ιχζε έξρεηαη λα δψζεη ην κνληέιν αθεξαηφηεηαο Biba. 

2.5.4. Μοντέλο Biba 

Μεηά ηελ νινθιήξσζε ηνπ κνληέινπ ησλ Bell – La Padula θαη ηελ εθαξκνγή ηνπ δηαπηζηψζεθε 
φηη ήηαλ απαξαίηεηε ε δεκηνπξγία ελφο λένπ κνληέινπ πνπ δε ζα εζηηάδεη απιά ζηελ πξνζηαζία 
ηεο εκπηζηεπηηθφηεηαο αιιά ζα εκπνδίδεη ηε κε εμνπζηνδνηεκέλε ηξνπνπνίεζε ηεο 
πιεξνθνξίαο θαη θαηά ζπλέπεηα ηελ πξνζηαζία ηεο αθεξαηφηεηάο ηεο. Σελ ηειεπηαία απηή 
απαίηεζε αζθάιεηαο δελ ηελ εμαζθαιίδεη ε πνιηηηθή πνιιψλ επηπέδσλ. Έηζη ζρεδφλ έλα ρξφλν 
κεηά ηελ παξνπζίαζε ηνπ Bell – La Padula ε MITRE Corporations ην 1977 παξνπζίαζε έλα 
θαηλνχξην κνληέιν [30]. Σν φλνκά ηνπ νθείιεηαη ζηνλ Kenneth J. Biba ν νπνίνο θαη ην αλέπηπμε 
θαη αλαθέξεηαη ζηε βηβιηνγξαθία σο κνληέιν αθεξαηφηεηαο Biba (Biba Integrity Model). ΢ηελ 
πξαγκαηηθφηεηα ην κνληέιν απηφ απνηειεί ζπκπιήξσκα ζην κνληέιν Bell – La Padula θαη φρη 
θάηη ελαιιαθηηθφ.  
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Καη’ αληηζηνηρία κε ην Bell – LaPadula, ηφζν ηα ππνθείκελν φζν θαη ηα αληηθείκελα 
ραξαθηεξίδνληαη απφ εηηθέηεο αθεξαηφηεηαο. Σν κνληέιν Biba νξίδεη θαη απηφ πεξηνξηζκνχο ζηα 
δηθαηψκαηα αλάγλσζεο θαη γξαθήο αλάινγα κε ηελ ηεξαξρία ησλ επηπέδσλ αθεξαηφηεηαο ησλ 
νληνηήησλ. ΢πγθεθξηκέλα νξίδνληαη ε Ηδηφηεηα Απιήο Αζθάιεηαο θαη ε Ηδηφηεηα* θαζψο θαη νη 

ηδηφηεηεο Δλεξγνπνίεζεο ηνπ επεθηεηακέλνπ κνληέινπ θαη ε ηδηφηεηα ηνπ δαθηπιίνπ [2] [8][30]: 

Απιή Ηδηφηεηα Αζθάιεηαο 

Έλα ππνθείκελν επηηξέπεηαη λα έρεη δηθαίσκα αλάγλσζεο ελφο αληηθεηκέλνπ αλ ε εηηθέηα 
αθεξαηφηεηαο ηνπ αληηθεηκέλνπ ππεξηεξεί ηεο εηηθέηαο αζθάιεηαο ηνπ ππνθεηκέλνπ.  

Ηδηφηεηα* 

Έλα ππνθείκελν επηηξέπεηαη λα έρεη δηθαίσκα εγγξαθήο ζε έλα αληηθείκελν αλ ε εηηθέηα 
αθεξαηφηεηαο ηνπ ππνθεηκέλνπ ππεξηεξεί ηεο εηηθέηαο αζθάιεηαο ηνπ αληηθεηκέλνπ.  

Ηδηφηεηα ελεξγνπνίεζεο ηνπ επεθηεηακέλνπ κνληέινπ 

Έλα ππνθείκελν κπνξεί λα ελεξγνπνηήζεη έλα άιιν ππνθείκελν κφλν αλ ε εηηθέηα 
αθεξαηφηεηάο ηνπ ππεξηεξεί. 

Ηδηφηεηα δαθηπιίνπ 

Έλα ππνθείκελν έρεη δηθαίσκα αλάγλσζεο γηα φια ηα αληηθείκελα, αλεμαξηήησο ηεο εηηθέηαο 
αθεξαηφηεηάο ηνπ. Μπνξεί φκσο λα ηξνπνπνηεί αληηθείκελα γηα ηα νπνία ε εηηθέηα αθεξαηφηεηαο 
ηνπ ππεξηεξεί ησλ αληηθεηκέλσλ θαζψο θαη λα ελεξγνπνηεί ππνθείκελα ησλ νπνίσλ ε εηηθέηα 
αθεξαηφηεηαο ππεξηεξεί ηεο δηθήο ηνπ.  

Δηδηθφηεξα ε εηηθέηα αθεξαηφηεηαο κπνξεί λα έρεη ηηο ηηκέο Κξίζηκε (Crucial – C), Πνιχ 
΢εκαληηθή (Very Important – VI), ΢εκαληηθή (Important) θαη νη νπνίεο αθνινπζνχλ ηε ζπζρέηηζε 
C >VI> I. Έηζη, ηα δηθαηψκαηα αλάγλσζεο θαη εγγξαθήο παξέρνληαη ζε έλα ππνθείκελν αλ 
ηθαλνπνηνχληαη νη ηδηφηεηεο πνπ αλαθέξζεθαλ θαη πεηπραίλνπκε εγγξαθή-πξνο-ηα-θάησ (write-
down) θαη αλάγλσζε-πξνο-ηα-επάλσ (read-up) [1]. 

Απηφ πνπ ζα πξέπεη λα ζεκεησζεί είλαη φηη νη εηηθέηεο αζθαιείαο πνπ αλαθέξζεθαλ 
πξνεγνπκέλσο (κνληέιν Bell – La Padula) θαη νη εηηθέηεο αθεξαηφηεηαο δελ είλαη ην ίδην πξάγκα. 
Οη πξψηεο θαζνξίδνπλ ηα επίπεδα εκπηζηεπηηθφηεηαο πεξηνξίδνληαο ηε ξνή ησλ πιεξνθνξηψλ 
ελψ νη ηειεπηαίεο θπξίσο αλαζηέιινπλ ηελ ηξνπνπνίεζε απηψλ. 

΢ηελ πξαγκαηηθφηεηα ην κνληέιν Biba ππνζηεξίδεη ηφζν πνιηηηθέο ππνρξεσηηθνχ φζν θαη 
δηαθξηηηθνχ ειέγρνπ. Ζ πνιηηηθή πνπ αλαθέξζεθε παξαπάλσ απνηειεί ηελ Απζηεξή Πνιηηηθή 
Αθεξαηφηεηαο (Strict Integrity Policy) [2].  

2.5.5. Πολιτική Κινέζικου Σείχους (Chinese Wall Security Policy) 

Οη David Brewer θαη Michael Nash παξνπζίαζαλ κία ζεσξία πνπ κπνξνχζε λα ρξεζηκνπνηεζεί 
γηα πινπνίεζε δπλακηθά κεηαβαιιφκελσλ δηθαησκάησλ πξφζβαζεο θαη ε νπνία νλνκάδεηαη 
Πνιηηηθή Κηλέδηθνπ Σείρνπο. Πξφθεηηαη γηα κία πνιηηηθή πνπ αθνξά εκπνξηθέο εθαξκνγέο θαη 
δηαρεηξίδεηαη ζέκαηα ζχγθξνπζεο ζπκθεξφλησλ πνπ ζρεηίδνληαη κε αλαιπηέο πνπ παξέρνπλ 
ζπκβνπιεπηηθέο ππεξεζίεο ζε κηα επηρείξεζε. 

Έλαο ηέηνηνο ζχκβνπινο πνπ εξγάδεηαη γηα ινγαξηαζκφ κηαο εηαηξείαο, απνθηά πξφζβαζε 
ζε επαίζζεηεο θαη ζεκαληηθέο πιεξνθνξίεο ηεο εηαηξείαο θαη νθείιεη λα δηαηεξήζεη ηελ 
εκπηζηεπηηθφηεηα ησλ πιεξνθνξηψλ απηψλ [12]. Απηφ ζεκαίλεη φηη δελ πξέπεη λα έρεη ηε 
δπλαηφηεηα λα παξέρεη ζπκβνπιεπηηθέο ππεξεζίεο ζε κία αληαγσληζηηθή ηεο πξψηεο εηαηξεία. 
Αλ απνθηήζεη πξφζβαζε ζε ζεκαληηθέο θαη θξίζηκεο πιεξνθνξίεο θαη ηεο αληαγσληζηηθήο 
εηαηξείαο ηφηε απνθηά έλα ζεκαληηθφ αληαγσληζηηθφ πιενλέθηεκα ην νπνίν κπνξεί λα 

ρξεζηκνπνηήζεη γηα πξνζσπηθφ ηνπ φθεινο, γεγνλφο ην νπνίν δελ είλαη ζεκηηφ[1][12]. 
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΢ηφρνο επνκέλσο ηεο πνιηηηθήο ηνπ Κηλέδηθνπ Σείρνπο είλαη ν εληνπηζκφο θαη ε πξνθχιαμε 
ηεο ξνήο πιεξνθνξηψλ πνπ κπνξνχλ λα νδεγήζνπλ ζε ζπγθξνχζεηο ζπκθεξφλησλ. ΢ε 
αληίζεζε κε ην κνληέιν Bell – LaPadula ε πξφζβαζε ζηηο πιεξνθνξίεο δελ πεξηνξίδεηαη απφ ηα 
ίδηα ηα ραξαθηεξηζηηθά ηεο πιεξνθνξίαο [12].Σα δηθαηψκαηα πξφζβαζεο ηνπ ρξήζηε 
δεκηνπξγνχληαη δπλακηθά αλάινγα κε ηηο πιεξνθνξίεο ζηηο νπνίεο έρεη ήδε πξφζβαζε. 

 

Μνληέιν Κηλέδηθνπ Σείρνπο ή Μνληέιν Brewer Nash 

Σν Μνληέιν Κηλέδηθνπ Σείρνπο ή Μνληέιν Brewer Nash απνηειεί ηελ πινπνίεζε ηεο 
Πνιηηηθήο Κηλέδηθνπ Σείρνπο. Με βάζε ην κνληέιν απηφ φιεο νη εηαηξηθέο πιεξνθνξίεο 
ηαμηλνκνχληαη ηεξαξρηθά ζηα παξαθάησ ηξία επίπεδα [12]: 

1) ΢ην ρακειφηεξν επίπεδν βξίζθνληαη ηα αληηθείκελα ηα νπνία είλαη αλεμάξηεηα «ηεκάρηα» 
πιεξνθνξίαο πνπ ην θαζέλα αθνξά κία εηαηξεία 

2) ΢ην ελδηάκεζν επίπεδν βξίζθνληαη ηα Δηαηξηθά ΢χλνια Γεδνκέλσλ (company datasets). 
Χο εηαηξηθφ ζχλνιν δεδνκέλσλ νξίδεηαη ην ζχλνιν ησλ αληηθεηκέλσλ πνπ αλήθνπλ ζε 
έλαλ νξγαληζκφ/εηαηξεία. 

3) ΢ην αλψηεξν επίπεδν εκθαλίδνληαη νη Κιάζεηο Αληηθξνπφκελσλ ΢πκθεξφλησλ (Conflict 
of Interest Class –COI). ΢ε θάζε ηέηνηα θιάζε αλήθνπλ φια ηα εηαηξηθά ζχλνια 
δεδνκέλσλ πνπ αθνξνχλ επηρεηξήζεηο πνπ είλαη αληαγσληζηηθέο κεηαμχ ηνπο, 
πεξηιακβάλεη δειαδή ην ζχλνιν ησλ αληαγσληζηηθψλ νξγαληζκψλ. Οη θιάζεηο 
αληηθξνπφκελσλ ζπκθεξφλησλ είλαη ακνηβαία απνθιεηφκελεο κεηαμχ ηνπο. Κάζε εηαηξεία 
αλήθεη κφλν ζε κία θιάζε θαη θάζε θιάζε πεξηιακβάλεη ηνπιάρηζηνλ δχν εηαηξείεο. 

Σα επίπεδα ζηα νπνία ηαμηλνκνχληαη ηεξαξρηθά φιεο νη εηαηξηθέο πιεξνθνξίεο ζην Μνληέινπ 
Κηλέδηθνπ Σείρνπο παξνπζηάδνληαη ζρεκαηηθά ζηελ παξαθάησ Δηθφλα 2.5. 

 
 

Δηθόλα 2.5:  ΢ύλζεζε εηαηξηθώλ πιεξνθνξηώλ ζην Μνληέιν Κηλέδηθνπ Σείρνπο 

 

΢ΤΝΟΛΟ 

ΔΣΑΗΡΗΚΧΝ 

ΠΛΖΡΟΦΟΡΗΧΝ

I II

Α Β Γ Γ Δ

1 72 4 5 63

ΚΛΑ΢ΔΗ΢ ΑΝΣΗΚΡΟΤΟΜΔΝΧΝ 

΢ΤΜΦΔΡΟΝΣΧΝ

ΔΣΑΗΡΗΚΑ ΢ΤΝΟΛΑ 

ΓΔΓΟΜΔΝΧΝ

ΑΝΔΞΑΡΣΖΣΑ «ΣΔΜΑΥΗΑ» 

ΠΛΖΡΟΦΟΡΗΑ΢
 

 

 

Απνζηεηξσκέλε πιεξνθνξία 

Ζ πιεξνθνξία πνπ δε ζεσξείηαη επαίζζεηε γηα κηα εηαηξεία θαη γη απηφ θαη κπνξεί λα είλαη 
πξνζπειάζηκε απφ νπνηνδήπνηε ππνθείκελν. 
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Αξρηθά ν ζχκβνπινο εθφζνλ δελ έρεη δηαβάζεη θάπνηα πιεξνθνξία γηα θάπνηνλ νξγαληζκφ 
είλαη ειεχζεξνο λα απνθηήζεη πξφζβαζε ζε νπνηαδήπνηε πιεξνθνξία επηζπκεί θαη γηα 
νπνηνδήπνηε νξγαληζκφ αθνχ δελ ππάξρεη ζχγθξνπζε ζπκθεξφλησλ, εθηφο θη αλ πεξηνξίδεηαη 
απφ θάπνηα άιιε πνιηηηθή φπσο πρ απφ ηελ πνιηηηθή MAC. Μεηά ηελ αξρηθή ηνπ επηινγή γηα 
πξφζβαζε ζηα αληηθείκελα κηαο εηαηξείαο, δεκηνπξγείηαη γηα ην ζχκβνπιν έλα Κηλέδηθν Σείρνο 
γηα φια ηα dataset πνπ βξίζθνληαη ζηελ ίδηα θιάζε αληηθξνπφκελσλ ζπκθεξφλησλ κε ην dataset 
πνπ βξίζθεηαη εληφο ηνπ Σείρνπο ηνπ [1]. Ο ζχκβνπινο έρεη παξφια απηά ηε δπλαηφηεηα λα 
απνθηήζεη πξφζβαζε ζε νπνηνδήπνηε άιιν dataset αλήθεη ζε δηαθνξεηηθή θιάζε, 
κεηαβάιινληαο έηζη ην Κηλέδηθν Σείρνο ηνπ ψζηε λα πεξηιακβάλεη θαη ην λέν dataset. 

Όπσο θαη ζην κνληέιν Bell – La Padula έηζη θαη ζην Μνληέιν Κηλέδηθνπ Σείρνπο νξίδνληαη νη 
παξαθάησ δχν ηδηφηεηεο νη νπνίεο πξνζδηνξίδνπλ ηα δηθαηψκαηα αλάγλσζεο θαη γξαθήο. 

 

Απιή Ηδηφηεηα Αζθάιεηαο 

Έλα ππνθείκελν επηηξέπεηαη λα έρεη πξφζβαζε ζε έλα αληηθείκελν κφλν αλ ηζρχνπλ ηα 
παξαθάησ [12]: 

Σν αληηθείκελν αλήθεη ζην ίδην ζχλνιν εηαηξηθψλ δεδνκέλσλ κε έλα αληηθείκελν πνπ ήδε έρεη 
πξνζπειάζεη ην ππνθείκελν  

Σν αληηθείκελν αλήθεη ζε κηα δηαθνξεηηθή θιάζε δειαδή ην ππνθείκελν δελ έρεη ήδε 
πξνζπειάζεη έλα άιιν αληηθείκελν ηεο ίδηαο θιάζεο αληηθξνπφκελσλ ζπκθεξφλησλ. 

Φπζηθά ε απνζηεηξσκέλε πιεξνθνξία κπνξεί λα «δηαβαζηεί» απφ νπνηνδήπνηε 
ππνθείκελν. 

 

Ηδηφηεηα* 

Έλα ππνθείκελν κπνξεί λα έρεη δηθαίσκα εγγξαθήο ζε έλα αληηθείκελν αλ [12]: 

Δπηηξέπεηαη ε πξφζβαζε ζε απηφ ζχκθσλα κε ηελ Απιή Ηδηφηεηα Αζθάιεηαο 

Γελ επηηξέπεηαη ε αλάγλσζε θάπνηνπ κε απνζηεηξσκέλνπ αληηθεηκέλνπ ην νπνίν αλήθεη ζε 
δηαθνξεηηθφ ζχλνιν εηαηξηθψλ δεδνκέλσλ κε απηφ ζην νπνίν δεηάκε δηθαίσκα εγγξαθήο. Απηφ 
εμαζθαιίδεη φηη ε επαίζζεηε πιεξνθνξία κπνξεί λα ξέεη απφ έλα αληηθείκελν ζε έλα άιιν αλ θαη 
ηα δχν αλήθνπλ ζηελ ίδηα εηαηξία. 

2.5.6. Mοντέλο Harrison, Ruzzo, Ullman 

Σν κνληέιν ησλ Bell – La Padula πνπ πεξηγξάθεθε παξαπάλσ δελ είλαη έλα δπλακηθφ κνληέιν. 
Ο νξηζκφο ηνπ δελ πεξηέρεη κεζφδνπο γηα ηελ αιιαγή ησλ δηθαησκάησλ πξνζπέιαζεο, ηε 
δεκηνπξγία ή ηε δηαγξαθή ππνθεηκέλσλ θαη αληηθεηκέλσλ. Σνλ Αχγνπζην ηνπ 1976 νη M. A. 
Harrison, W. L. Ruzzo and J. D. Ullman παξνπζίαζαλ έλα λέν κνληέιν πνπ επηθεληξψλεηαη 
αθξηβψο ζε απηέο ηηο δηαδηθαζίεο νξίδνληαο ζπζηήκαηα εμνπζηνδφηεζεο. Απνηειεί έλα 
θνξκαιηζηηθφ κνληέιν πνπ βαζίδεηαη ζηνλ πίλαθα πξφζβαζεο [2]. 

Σα ζηνηρεία ηνπ κνληέινπ είλαη έλα ζχλνιν αληηθεηκέλσλ (O), έλα ζχλνιν ππνθεηκέλσλ (S), 
έλαο πίλαθαο πξφζβαζεο (A), έλα ζχλνιν εληνιψλ (C) θαη έλα ζχλνιν δηαδηθαζηψλ – 
ιεηηνπξγηψλ (P). Ζ θαηάζηαζε ηνπ ζπζηήκαηνο ζε θάζε δεδνκέλε ζηηγκή θαζνξίδεηαη απφ ηα 
ζηνηρεία ησλ (S,O,A) ελψ νη αιιαγέο ζηελ θαηάζηαζε θαη ε κεηάβαζε ζε κία άιιε γίλνληαη κέζσ 
ησλ εληνιψλ ηνπ ζπλφινπ C. 

Σν κνληέιν νξίδεη έμη πξσηνγελείο δηαδηθαζίεο [14]: 

 Γεκηνπξγία Αληηθεηκέλνπ (Create Object) 

Έλα ππνθείκελν κπνξεί λα δεκηνπξγήζεη έλα λέν αληηθείκελν  
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 Γεκηνπξγία Τπνθεηκέλνπ (Create Subject) 

Έλα ππνθείκελν κπνξεί λα δεκηνπξγήζεη έλα λέν ππνθείκελν 

 Καηαζηξνθή Αληηθεηκέλνπ (Destroy Object) 

Έλα αληηθείκελν κπνξεί λα δηαγξάςεη έλα αληηθείκελν 

 Καηαζηξνθή Τπνθεηκέλνπ (Destroy Subject) 

Έλα ππνθείκελν κπνξεί λα δηαγξάςεη έλα ππνθείκελν 

 Πξνζζήθε Γηθαηψκαηνο (Add Access Right) 

Ο ηδηνθηήηεο ελφο αληηθεηκέλνπ θαζνξίδεη ηα δηθαηψκαηα πξνζπέιαζεο νπνηνπδήπνηε 
ππνθεηκέλνπ επί ηνπ αληηθεηκέλνπ. 

 Γηαγξαθή Γηθαηψκαηνο (Delete Access Right) 

Με ηε δηαδηθαζία απηή ν ηδηνθηήηεο ελφο αληηθεηκέλνπ δηαγξάθεη ηα δηθαηψκαηα 
πξνζπέιαζεο νπνηνπδήπνηε ππνθεηκέλνπ επί ηνπ αληηθεηκέλνπ. 

 

Mία εληνιή command c κε παξακέηξνπο X1, X2, …, Xn δνκείηαη σο έμεο:  

command c(x1, … , xn) 

If r1 in A[ xs1 , xo1 ] and 

 r2 in A[ xs2 , xo2 ] and . . . 

   rn in A[ xsn , xon ]  

Then 

op1 

op2 

. . . 

opn 

φπνπ ηα Υs1,Υs2, … ,Υsn είλαη ην ζχλνιν ησλ ππνθεηκέλσλ, ηα Υo1,Υo2, … ,Υon είλαη ηα 
αληηθείκελα, r1,r2, … , rn ην ζχλνιν ησλ δηθαησκάησλ θαη op1,op2, … ,opn πξσηνγελείο 
ιεηηνπξγίεο.  

Με άιια ιφγηα ε δνκή ηεο νξίδεη κία ζεηξά απφ ειέγρνπο – ππνζέζεηο πξνθεηκέλνπ λα εθηειεζηεί 
ε δηαδηθαζία (ή νη δηαδηθαζίεο) πνπ νξίδεη ην θπξίσο κέξνο ηεο εληνιήο [14]. 

Πξώηνο Οξηζκόο (Γηαξξνή ελόο δηθαηώκαηνο): Λέκε φηη κία εληνιή c δηαξξέεη ην 
δηθαίσκα r απφ κία θαηάζηαζε, αλ θαηά ηε δηάξθεηα ηεο εθηέιεζεο ηεο c γηα θάπνηεο αξρηθέο 
παξακέηξνπο ηεο θαηάζηαζεο, ε εθηέιεζε ηεο βαζηθήο ιεηηνπξγίαο πνπ νξίδεη ε εληνιή 
(πξνθαλψο ηεο κνξθήο Add Access Right) πξνζζέηεη ην δηθαίσκα r ζην θαηάιιειν θειί ηνπ 
πίλαθα πξφζβαζεο, ην νπνίν δελ πεξηείρε ην r αθξηβψο πξηλ ηελ εθηέιεζε ηεο πξσηνγελνχο 
ιεηηνπξγίαο [13]. 

Γεύηεξνο νξηζκόο: Γεδνκέλνπ ελφο πίλαθα A θαη κίαο αξρηθήο θαηάζηαζεο απηνχ, ιέκε φηη 
ν A δελ είλαη αζθαιήο σο πξνο ην δηθαίσκα r αλ θαη κφλν αλ ππάξρεη ζεηξά εληνιψλ πνπ λα 
επηηξέπνπλ ηε κεηάβαζε ηνπ A ζε κία λέα θαηάζηαζε ζηελ νπνία ην r δηαξξέεη [13]. 

Σν πην πξνθαλέο παξάδεηγκα δηαξξνήο δηθαηψκαηνο είλαη αλ ε ίδηα ε εληνιή πεξηέρεη κία 
δηαδηθαζία πνπ αλαηξεί ηελ εηζαγσγή ηνπ δηθαηψκαηνο ζηνλ πίλαθα πξφζβαζεο (Delete Access 
Right). Φπζηθά ζα πξέπεη λα ππάξρνπλ δηθαηψκαηα πνπ δηαξξένπλ δηαθνξεηηθά ν πίλαθαο δε ζα 
άιιαδε πνηέ [1]. Σν πξφβιεκα ηεο αζθάιεηαο ζην κνληέιν ησλ Harrison – Ruzzo – Ullman 
έγθεηηαη ζην λα απνδεηρζεί ηειηθά αλ ν πίλαθαο πξφζβαζεο A είλαη αζθαιήο σο πξνο έλα 
δηθαίσκα r γηα ζχλνιν εληνιψλ C. Σν πξφβιεκα απηφ έρεη απνδεηρζεί φηη είλαη ππνινγηζηηθά 
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δχζθνιν ζηε γεληθή πεξίπησζε. Μπνξεί λα ιπζεί κφλν γηα ηελ πεξίπησζε πνπ ε εληνιή 
πεξηέρεη ζην θπξίσο κέξνο ηεο κία κφλν ιεηηνπξγία. 

2.5.7. Μοντέλο Clark Wilson 

Σα κνληέια πνπ είραλ αλαπηπρζεί σο ην 1987 θαη βαζίδνληαλ ζηα θξηηήξηα αζθαιείαο ηνπ 
TCSEC αθνξνχζαλ θπξίσο ζηξαηησηηθέο εθαξκνγέο. Σν θελφ πνπ εκθαλίδνληαλ ήηαλ φηη δελ 
ήηαλ αξθεηά γηα λα θαιχςνπλ ηηο απαηηήζεηο αζθάιεηαο πνπ πξνέθππηαλ ζηηο εκπνξηθέο 
εθαξκνγέο. Σε ιχζε ήξζε λα δψζεη έλα λέν κνληέιν πνπ παξνπζηάζηεθε ην 1987 ζε κηα 
δεκνζίεπζε απφ ηνπο David D.Clark θαη David R.Wilson. 

Σν κνληέιν Clark-Wilson πξννξίδεηαη γηα εκπνξηθά ζπζηήκαηα θαη παξέρεη κηα δνκεκέλε 
κεζνδνινγία γηα έιεγρν πξνζπέιαζεο. Οη Clark θαη Wilson δηαπίζησζαλ φηη ε εκπηζηεπηηθφηεηα 
είλαη κελ αξθεηά ζεκαληηθή γηα ηηο εκπνξηθέο εθαξκνγέο αιιά ηδηαίηεξν βάξνο ζε ηέηνηνπ ηχπνπ 
εθαξκνγέο πξέπεη λα δίλεηαη ζηελ αθεξαηφηεηα. Με ηνλ φξν αθεξαηφηεηα αλαθεξφκαζηε ζηελ 
πνηφηεηα, ηελ νξζφηεηα, ηελ απζεληηθφηεηα θαη ηελ αθξίβεηα ησλ πιεξνθνξηψλ-δεδνκέλσλ πνπ 
είλαη απνζεθεπκέλεο ζε έλα πιεξνθνξηαθφ ζχζηεκα. Με ηελ αθεξαηφηεηα επηηπγράλεηαη φηη ηα 
δεδνκέλα ηξνπνπνηνχληαη κε «ζσζηφ» ηξφπν κφλν απφ εμνπζηνδνηεκέλνπο ρξήζηεο. Έηζη 
ζθνπφο ηνπ κνληέινπ είλαη λα δηαζθαιίζεη φηη ε πιεξνθνξία ηνπ ζπζηήκαηνο είλαη ζπλεπήο σο 
πξνο ην ηη πξνζδνθνχλ νη ρξήζηεο.  

Σν κνληέιν νξίδεη δχν εηδψλ δεδνκέλα: ηα δεδνκέλα πεξηνξηζκέλνπ ηχπνπ (Constrained 
Data Items – CDI) θαη ηα δεδνκέλα κε πεξηνξηζκέλνπ ηχπνπ (Unconstrained Data Items – UDI). 
Δπίζεο νξίδεη δχν εηδψλ δηαδηθαζίεο: ηηο δηαδηθαζίεο επαιήζεπζεο αθεξαηφηεηαο (Integrity 
Verification Procedures – IVP) θαη ηηο δηαδηθαζίεο ζπλαιιαγήο (Transaction Procedures) [2].  

Οη Clark θαη Wilson ζηα πιαίζηα ηεο εμαζθάιηζεο ηεο αθεξαηφηεηαο ηεο πιεξνθνξίαο 
πξνηείλνπλ δχν βαζηθέο αξρέο ζηηο νπνίεο ζηεξίδνπλ θαη ην κνληέιν ηνπο [1]: 

Ζ αξρή ηεο θαιά ζρεκαηηζκέλεο ζπλαιιαγήο (Well-formed Transaction) 

Κάζε νινθιεξσκέλε ελέξγεηα απνηειείηαη απφ δηαδηθαζίεο πνπ εθηεινχληαη απφ 
εμνπζηνδνηεκέλνπο ρξήζηεο κε ηέηνην ηξφπν ψζηε ην ζχζηεκα λα κεηαβαίλεη απφ κία ζπλεπή 
θαηάζηαζε ζε κία λέα επίζεο ζπλεπή. Έλαο ρξήζηεο δε ζα πξέπεη λα δηαρεηξίδεηαη ηα δεδνκέλα 
απζαίξεηα αιιά κφλν κε πεξηνξηζκέλνπο ηξφπνπο πνπ εμαζθαιίδνπλ ηελ αθεξαηφηεηά ηνπο [15]. 

Ζ αξρή ηνπ δηαρσξηζκνχ ησλ θαζεθφλησλ (Separation of Duty – SoD) 

΢χκθσλα κε απηή ηελ αξρή ζθνπφο είλαη λα εμαζθαιηζηεί ε εμσηεξηθή ζπλέπεηα ησλ 
δεδνκέλσλ: ε ζπκθσλία ηνπ αληηθεηκέλνπ-δεδνκέλνπ ηνπ ζπζηήκαηνο κε ην αληηθείκελν ηνπ 
πξαγκαηηθνχ θφζκνπ πνπ απηφ αληηπξνζσπεχεη. Έκκεζα, απηφ κπνξεί λα επηηεπρζεί κε ην 
ρσξηζκφ ησλ δηαδηθαζηψλ ζε ηκήκαηα φπνπ ην θάζε έλα απφ απηά εθηειείηαη απφ δηαθνξεηηθφ 
πξφζσπν [15]. 

Ίζσο ην πην ραξαθηεξηζηηθφ παξάδεηγκα εθαξκνγήο γηα ηελ θαηαλφεζε ηνπ κνληέινπ απηνχ 
είλαη κία ηξαπεδηθή εθαξκνγή φπνπ θαηαγξάθνληαη δηάθνξεο ζπλαιιαγέο. Έηζη ε αξρή ηεο θαιά 
ζρεκαηηζκέλεο ζπλαιιαγήο έγθεηηαη ζην φηη πξέπεη λα ρξεψλνληαη θαη λα πηζηψλνληαη ζσζηά ηα 
πνζά έηζη ψζηε λα κελ ππάξρνπλ δηαθνξέο ελψ ν δηαρσξηζκφο ησλ θαζεθφλησλ επηηπγράλεηαη 
κε ηελ απαίηεζε λα πξαγκαηνπνηήζεη κέξνο ηεο ζπλαιιαγήο (ή έζησ ηελ ηειηθή έγθξηζή ηεο) ν 
πξντζηάκελνο ηνπ εθάζηνηε ρξήζηε- ππαιιήινπ ηεο ηξάπεδαο. 

΢χκθσλα κε ην κνληέιν ζα πξέπεη λα αθνινπζνχληαη νη παξαθάησ ελληά θαλφλεο γηα ηε 
δηαζθάιηζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ [15]: 
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Καλόλεο Δπηθύξωζεο (Certification Rules) 

 

Καλφλαο Δπηθχξσζεο 1 (Certification Rule 1 – CR1) 

Όιεο νη δηαδηθαζίεο επαιήζεπζεο αθεξαηφηεηαο ζα πξέπεη θαηάιιεια λα εμαζθαιίδνπλ φηη 
φια ηα δεδνκέλα πεξηνξηζκέλνπ ηχπνπ παξακέλνπλ έγθπξα φηαλ εθηειείηαη ε δηαδηθαζία 
επαιήζεπζεο αθεξαηφηεηαο. 

Καλφλαο Δπηθχξσζεο 2 (Certification Rule 2 – CR2) 

Όιεο νη δηαδηθαζίεο ζπλαιιαγήο ζα πξέπεη λα είλαη πηζηνπνηεκέλα έγθπξεο. Γειαδή ζα 
πξέπεη λα κεηαζρεκαηίδνπλ έλα δεδνκέλν πεξηνξηζκέλνπ ηχπνπ ζε κία έγθπξε ηειηθή 
θαηάζηαζε, δεδνκέλνπ φηη απηφ αξρηθά ήηαλ επίζεο ζε έγθπξε θαηάζηαζε. Γηα θάζε κία 
δηαδηθαζία ζπλαιιαγήο θαη γηα θάζε κία νκάδα δεδνκέλσλ πεξηνξηζκέλνπ ηχπνπ πνπ απηή 
ππάξρεη πηζαλφηεηα λα δηαρεηξηζηεί θαηά ηελ εθηέιεζή ηεο, ν ππεχζπλνο αζθάιεηαο ηνπ 
ζπζηήκαηνο ζα πξέπεη λα θαζνξίζεη ηε ζρέζε πνπ ζα νξίδεη απηή ηελ εθηέιεζε θαζνξίδνληαο 
πνηα δεδνκέλα πεξηνξηζκέλνπ ηχπνπ κπνξεί ηειηθά απηή ε ζπλαιιαγή λα επεξεάζεη. Οη ζρέζεηο 
απηέο είλαη ηεο κνξθήο (TP, (CDIa, CDIb, CDIc…)). 

Καλφλαο Δπηθχξσζεο 3 (Certification Rule 3 – CR3) 

Πξέπεη λα εμαζθαιίδεηαη ε αξρή ηνπ δηαρσξηζκνχ ησλ θαζεθφλησλ 

Καλφλαο Δπηθχξσζεο 4 (Certification Rule 4 – CR4) 

Όιεο νη δηαδηθαζίεο ζπλαιιαγήο ζα πξέπεη λα είλαη εμνπζηνδνηεκέλεο λα γξάθνπλ ζε έλα 
αξρείν (log file) κφλν πξνζζέηνληαο εγγξαθέο κε φιεο ηηο πιεξνθνξίεο πνπ απαηηνχληαη έηζη 
ψζηε λα είλαη δπλαηή ε αλαθαηαζθεπή ηεο ζπλαιιαγήο. 

Καλφλαο Δπηθχξσζεο 5 (Certification Rule 5 – CR5) 

Κάζε δηαδηθαζία ζπλαιιαγήο πνπ ιακβάλεη σο είζνδν έλα δεδνκέλν κε πεξηνξηζκέλνπ 
ηχπνπ πξέπεη λα είλαη εμνπζηνδνηεκέλε είηε λα πξαγκαηνπνηεί κφλν έγθπξνπο 
κεηαζρεκαηηζκνχο είηε λα κελ θάλεη θαλέλα κεηαζρεκαηηζκφ γηα θάζε πηζαλή ηηκή ηνπ 
δεδνκέλνπ κε πεξηνξηζκέλνπ ηχπνπ. Σν απνηέιεζκα ηνπ κεηαζρεκαηηζκνχ ζα πξέπεη λα είλαη 
έλα δεδνκέλν πεξηνξηζκέλνπ ηχπνπ ή αιιηψο ε είζνδνο λα απνξξίπηεηαη. 

 

 

Καλόλεο Τινπνίεζεο 

 

Καλφλαο Τινπνίεζεο 1 (Enforcement Rule 1 – ER1) 

Σν ζχζηεκα ζα πξέπεη λα δηαηεξεί ηνλ θαηάινγν ησλ ζρέζεσλ πνπ πεξηγξάθνληαη ζηνλ 
Καλφλα Τινπνίεζεο 2 έηζη ψζηε λα εμαζθαιίδεηαη φηη κφλν δηαδηθαζίεο ζπλαιιαγήο πνπ είλαη 
εμνπζηνδνηεκέλεο λα κεηαζρεκαηίδνπλ έλα δεδνκέλν πεξηνξηζκέλνπ ηχπνπ ηειηθά ην 
επεξεάδνπλ.  

Καλφλαο Τινπνίεζεο 2 (Enforcement Rule 2 – ER2) 

Σν ζχζηεκα ζα πξέπεη λα δηαηεξεί θαηάινγν γηα θάζε ρξήζηε κε ζρέζεηο ηεο κνξθήο 
(UserID, (TPi,(CDIa,CDIb,CDIc,…))) φπνπ ζπζρεηίδεηαη έλαο ρξήζηεο θαη κία δηαδηθαζία 
ζπλαιιαγήο κε ηα δεδνκέλα πεξηνξηζκέλνπ ηχπνπ πνπ κπνξεί ε ζπλαιιαγή απηή λα 
κεηαζρεκαηίζεη εθ κέξνπο ηνπ ρξήζηε. Πξέπεη λα δηαζθαιίδεηαη φηη εθηεινχληαη κφλν 
ζπλαιιαγέο πνπ απνηππψλνληαη ζε απηέο ηηο ζρέζεηο. 
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Καλφλαο Τινπνίεζεο 3 (Enforcement Rule 3 – ER3) 

Σν ζχζηεκα πξέπεη λα απζεληηθνπνηεί ηελ ηαπηφηεηα θάζε ρξήζηε πνπ επηρεηξεί λα 
εθηειέζεη κία ζπλαιιαγή. 

Καλφλαο Τινπνίεζεο 4 (Enforcement Rule 4 – ER4) 

Μφλν ε νληφηεηα πνπ έρεη δηθαίσκα πηζηνπνίεζεο κπνξεί λα αιιάμεη ηνλ θαηάινγν ησλ 
νληνηήησλ πνπ ζπζρεηίδνληαη κε άιιεο νληφηεηεο, ζπγθεθξηκέλα απηέο πνπ ζρεηίδνληαη κε 
δηαδηθαζίεο ζπλαιιαγήο. Ζ νληφηεηα πηζηνπνίεζεο δε ζα πξέπεη λα έρεη δηθαίσκα λα εθηειέζεη 
απηέο ηηο δηαδηθαζίεο ζπλαιιαγήο. 

Δλ ζπγθξίζεη κε ηα κνληέια Bell – La Padula θαη Biba απηφ πνπ ζα πξέπεη λα ζεκεησζεί 
είλαη φηη ζην κνληέιν Clark – Wilson ζε θάζε ππνθείκελν/ρξήζηε αλαηίζεηαη έλα ζχλνιν 
δηαδηθαζηψλ ζπλαιιαγήο θαη φρη έλα επίπεδν αζθάιεηαο ή αθεξαηφηεηαο. Αληίζηνηρα, ζηηο 
δηαδηθαζίεο αλαηίζεηαη έλα ζχλνιν αληηθεηκέλσλ πνπ κπνξνχλ λα κεηαζρεκαηίζνπλ θαη φρη 
επίπεδν αζθάιεηαο/αθεξαηφηεηαο. Σέινο, ε αξρή πνπ γηα πξψηε θνξά ζπλαληάκε ζην κνληέιν 
απηφ είλαη ε αξρή ηνπ Γηαρσξηζκνχ ησλ θαζεθφλησλ [1].  

2.5.8. Μοντέλο Domain-Type Enforcement (DTE)  

Πξφθεηηαη γηα έλα βειηησκέλν ηχπν ηνπ κεραληζκνχ type enforcement πνπ αλαπηχρζεθε ηε 
δεθαεηία ηνπ ΄80 απφ ηνπο Robert θαη Kain γηα λα εληζρχζεη ην κνληέιν MAC. Δηδηθφηεξα ν 
κεραληζκφο DTE έρεη ρξεζηκνπνηεζεί ζε firewalls, ιεηηνπξγηθά ζπζηήκαηα θαη έρεη απνδεηρζεί φηη 
κπνξεί λα ππνζηεξίμεη έλα ζχλνιν απφ πνιηηηθέο πνπ εθθξάδνληαη κέζσ ησλ κνληέισλ ειέγρνπ 
πξφζβαζεο βαζηζκέλα ζε ξφινπο (RBAC) πνπ ζα κειεηήζνπκε παξαθάησ. 

΢ην κνληέιν απηφ ζπλαληάκε ηηο ελεξγέο νληφηεηεο, ηα ππνθείκελα, θαη ηηο παζεηηθέο 
νληφηεηεο, ηα αληηθείκελα. Κάζε ππνθείκελν ζρεηίδεηαη κε κία εηηθέηα ηνκέα (domain) αλάινγα κε 
ηε ιεηηνπξγία ηνπ θαη θάζε αληηθείκελν κε έλα ηχπν (type) αλάινγα κε ηηο απαηηήζεηο 
αθεξαηφηεηαο ηνπ αληηθεηκέλνπ. 

Σν κνληέιν πινπνηεί θαλφλεο ππνρξεσηηθνχ ειέγρνπ πξφζβαζεο πξνθεηκέλνπ λα 
κεζνιαβήζεη ζηελ πξφζβαζε κεηαμχ ηνκέσλ θαη ηχπσλ. Δκθαλίδνληαη δχν ηχπνη αδεηψλ 
πξφζβαζεο: άδεηεο πξφζβαζεο απφ ηνκέα ζε ηνκέα (domain-domain permissions) θαη άδεηεο 
πξφζβαζεο απφ ηνκέα ζε ηχπν (domain-type permissions). Γηα θάζε έλα ηχπν άδεηαο 
πξφζβαζεο ππάξρεη θαη έλαο αληίζηνηρνο πίλαθαο πξφζβαζεο πνπ ηνλ αλαπαξηζηά. Ο πίλαθαο 
ειέγρνπ πξφζβαζεο ηνκέα-ηνκέα (domain-domain access control table DDAT) είλαη έλαο 
δηζδηάζηαηνο πίλαθαο πνπ γηα θάζε δεπγάξη ηνκέσλ παξνπζηάδεη κηα εγγξαθή κε ηα δηθαηψκαηα 
πξφζβαζεο κεηαμχ απηψλ. Οκνίσο ν πίλαθαο ειέγρνπ πξφζβαζεο ηνκέα-ηχπνπ (domain-type 
access control table DTAT) απνζεθεχεη γηα θάζε δεπγάξη ηνκέα-ηχπνπ εγγξαθή κε ηα αληίζηνηρα 
δηθαηψκαηα πξφζβαζεο [1]. Σν ζχλνιν ησλ εγγξαθψλ ησλ δχν απηψλ πηλάθσλ απνηεινχλ ηε 
DTE βάζε δεδνκέλσλ γηα έλα ππνινγηζηηθφ πεξηβάιινλ. 

Τπάξρνπλ αξθεηέο νκνηφηεηεο κεηαμχ ηνπ κνληέινπ απηνχ θαη ηνπ RBAC κε απνηέιεζκα λα 
κπνξεί ην κνληέιν απηφ λα πινπνηεί πνιηηηθέο πνπ εθθξάδνληαη απφ έλα RBAC κνληέιν. 

2.6. Επίλογος 

΢ηηο παξαπάλσ ελφηεηεο παξνπζηάζακε θαη πεξηγξάςακε ηα βαζηθφηεξα κνληέια ειέγρνπ 
πξφζβαζεο, ηηο ηδηφηεηεο πνπ νξίδνπλ αιιά θαη ηνπο ηξφπνπο κε ηνπο νπνίνπο ηεξαξρνχλ ηα 
αληηθείκελα, ηα ππνθείκελα ή θαη ηελ ίδηα ηελ πιεξνθνξία έηζη ψζηε λα εμαζθαιίζνπλ 
εκπηζηεπηηθφηεηα, αθεξαηφηεηα, απζεληηθνπνίεζε ή θαη ζπλδπαζκφ απηψλ.  

Δίδακε ην Γηαθξηηηθφ Έιεγρν Πξφζβαζεο (DAC), πνιηηηθή πνπ ππνζηεξίδεηαη επξέσο ζηα 
ππάξρνληα ππνινγηζηηθά ζπζηήκαηα παξφιν πνπ δελ παξέρεη πςειά επίπεδα αζθαιείαο. Απφ 
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ηα ζεκαληηθφηεξα «ηξσηά» ηεο ζεκεία είλαη ην φηη είλαη επάισηε ζην Γνχξεην Ίππν. 
Παξνπζηάζακε ηελ πνιηηηθή ηνπ Τπνρξεσηηθνχ Διέγρνπ Πξφζβαζεο (MAC), πνιηηηθή ε νπνία 
λαη κελ παξέρεη πην δπλαηνχο κεραληζκνχο αζθάιεηαο ζε ζρέζε κε ην DAC, αιιά πνπ 
ραξαθηεξίδεηαη απφ κηθξή επειημία αθνχ ζηεξίδεηαη ζηνλ θαζνξηζκφ πνιιψλ ζηαηηθψλ επηπέδσλ 
αζθάιεηαο. Ζ ηδηφηεηα απηή θάλεη ηε MAC πνιηηηθή ηδηαίηεξα δεκνθηιή ζηηο ζηξαηησηηθέο 
εθαξκνγέο. Σν κνληέιν Bell – LaPadula βαζηζκέλν ζε απηή ηελ πνιηηηθή θιεξνλνκεί απφ ηνλ 
έιεγρν MAC ηφζν ηα πιενλεθηήκαηα ηεο εκπηζηεπηηθφηεηαο φζν θαη ηα κεηνλεθηήκαηα ηεο 
εμάξηεζεο ησλ επηπέδσλ αζθαιείαο απφ ηηο εθάζηνηε εθαξκνγέο. ΢ηνλ αληίπνδα ηνπ 
ζηξαηησηηθνχ θφζκνπ, παξνπζηάδεηαη ην κνληέιν Biba ην νπνίν βξίζθεη κεγάιε απήρεζε ζηηο 
εκπνξηθέο θπξίσο εθαξκνγέο θαη ην νπνίν θαιχπηεη ην θελφ ηεο πξνζηαζίαο ηεο αθεξαηφηεηαο 
ηεο πιεξνθνξίαο πνπ άθελε ην Bell – LaPadula. Απιφ θαη εχθνιν λα πινπνηεζεί απνηειείηαη 
απφ έλα ζχλνιν πνιηηηθψλ δίλνληαο ηε δπλαηφηεηα λα επηιεγεί απηή πνπ θξίλεηαη θαηάιιειε. Σν 
γεγνλφο φηη δε δηαζέηεη κεραληζκνχο πνπ λα εμαζθαιίδνπλ εκπηζηεπηηθφηεηα, ην θάλεη λα 
ζεσξείηαη ζπκπιεξσκαηηθφ ηνπ Bell – LaPadula θαη φρη ελαιιαθηηθφ απηνχ. Δπίζεο, δελ 
ππνζηεξίδεη ηελ παξαρψξεζε θαη ηελ αλάθιεζε εμνπζηνδφηεζεο.  

Ζ πεξίπινθε θχζε θαη ην κέγεζνο ηνπ εκπνξηθνχ θφζκνπ, φκσο, απνηεινχλ πξφζθνξν 
έδαθνο γηα ηε ζπλερή αλάπηπμε κνληέισλ ειέγρνπ πξφζβαζεο. Σα θελά αζθάιεηαο πνπ 
ππάξρνπλ αιιά θαη ηα φπνηα θελά δεκηνπξγνχληαη εμαηηίαο ηνπ δπλακηθά κεηαβαιιφκελνπ 
επηρεηξεζηαθνχ πεξηβάιινληνο απαηηνχλ ιχζεηο νη νπνίεο ζα πξέπεη λα δνζνχλ κέζα απφ 
απζηεξά θαζνξηζκέλα πιαίζηα ψζηε λα ζεσξεζνχλ απνηειεζκαηηθέο. Έλα κνληέιν απηνχ ηνπ 
ηχπνπ, πνπ ιεηηνπξγεί ππφ ζαθψο θαζνξηζκέλεο αξρέο είλαη ην Clark – Wilson. Οξίδνληαο 
επίπεδα αθεξαηφηεηαο, φπσο θαη ην Biba, δίλεη έκθαζε ζηε ζπλέπεηα ηεο πιεξνθνξίαο ηνπ 
ζπζηήκαηνο κε ηηο πξνζδνθίεο ησλ εμσηεξηθψλ ρξεζηψλ. Παξάιιεια εηζάγεηαη γηα πξψηε θνξά 
ε αξρή ηνπ δηαρσξηζκνχ ησλ θαζεθφλησλ γηα ηελ εμαζθάιηζε ηεο ζπλέπεηαο απηήο. Δλ 
ζπγθξίζεη κε ηα κνληέια Bell – LaPadula θαη Biba, ην κνληέιν ησλ Clark – Wilson πεξηιακβάλεη 
κεραληζκνχο ηαπηνπνίεζεο θαη απζεληηθνπνίεζεο ησλ ππνθεηκέλσλ.  

Ο θαζνξηζκφο εηηθεηψλ θαη επηπέδσλ αζθάιεηαο θαη αθεξαηφηεηαο ησλ παξαπάλσ 
κνληέισλ, πεξηνξίδεη ηε δπλακηθφηεηα πξνζαξκνγήο ηνπ ειέγρνπ πνπ παξέρνπλ ζε λέα 
δεδνκέλα. Σν Chinese Wall απνηειεί ηελ πξψηε πξνζπάζεηα δπλακηθήο αιιαγήο ησλ 
δηθαησκάησλ πξφζβαζεο. Βαζηζκέλν θαηά θχξην ιφγν ζηε δηαηήξεζε ηεο ηζηνξηθφηεηαο ησλ 
πξνζπειάζεσλ ηνπ θάζε ππνθεηκέλνπ, θαη έρνληαο σο θχξην ζηφρν ηελ απνθπγή ζχγθξνπζεο 
ζπκθεξφλησλ απνηειεί κία λέα πξνζέγγηζε ζηνλ έιεγρν ηεο πξφζβαζεο ε νπνία δε ζηεξίδεηαη 
ζηα ραξαθηεξηζηηθά ηεο πιεξνθνξίαο απηήο θαζ’ εαπηήο.  

΢ε θακία πεξίπησζε δελ κπνξνχκε λα δερηνχκε φκσο, φηη ε απαίηεζε γηα έλα κνληέιν 
δπλακηθφ πνπ ζα κπνξεί εχθνια λα πξνζαξκφδεηαη ζηηο ζπλερείο κεηαβνιέο ηνπ εθάζηνηε 
πιεξνθνξηαθνχ ζπζηήκαηνο, θαη εηδηθά απηψλ πνπ εληάζζνληαη ζηνλ ηνκέα ησλ επηρεηξήζεσλ, 
θαιχπηεηαη απφ ην Chinese Wall. Ζ βέιηηζηε ιχζε πνπ έρεη δνζεί, ηνπιάρηζηνλ κε ηα κέρξη ηψξα 
δεδνκέλα, βαζίδεηαη ζηελ έλλνηα ηνπ ξφινπ θαη πεξηγξάθεηαη ζην επφκελν θεθάιαην. 
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3. ΕΛΕΓΦΟ΢ ΠΡΟ΢ΒΑ΢Η΢ ΒΑ΢Ι΢ΜΕΝΟ΢ ΢Ε ΡΟΛΟΤ΢  

3.1. Αντί Εισαγωγής… 

Ο άμνλαο γχξσ απφ ηνλ νπνίν αλαπηχρζεθαλ ηα κνληέια πνπ πεξηγξάθεθαλ παξαπάλσ είλαη 
θπξίσο απηφο ηνπ ηνκέα ησλ θπβεξλεηηθψλ θαη ζηξαηησηηθψλ νξγαληζκψλ. Άιισζηε ν επίζεκνο 
νξηζκφο ηνπο πεξηγξάθεηαη ζην ιεγφκελν «Πνξηνθαιί Βηβιίν» (Orange Book) ηνπ Τπνπξγείνπ 
Άκπλαο ησλ ΖΠΑ. Οη αλάγθεο πνπ θαιχπηνπλ αθνξνχλ ηνλ αξθεηά πεξηνξηζκέλν θαη 
«απζηεξφ» θφζκν ησλ ζηξαηησηηθψλ εθαξκνγψλ θαη δεδνκέλσλ αιιά θαη ηε ιηγφηεξν 
απαηηεηηθή αθαδεκατθή θνηλφηεηα. Οη πνιηηηθέο ππνρξεσηηθνχ ειέγρνπ επηθεληξψλνληαη ζηελ 
εκπηζηεπηηθφηεηα ησλ πιεξνθνξηψλ ελψ νη πνιηηηθέο δηαθξηηηθνχ ειέγρνπ απνδεηθλχνληαη 
αλεπαξθείο ζηε δηαρείξηζε ηνπ ζπλφινπ ηεο πιεξνθνξίαο. 

Ζ αλάπηπμε ησλ κνληέισλ απηψλ απνηεινχζε έλα πνιχ ζεκαληηθφ βήκα ζηε δηαρείξηζε 
ησλ δηθαησκάησλ ησλ ρξεζηψλ θαη ζηελ εμέιημε ηνπ έιεγρνπ πξφζβαζεο, θαη εηδηθά ν 
δηαθξηηηθφο έιεγρνο πξφζβαζεο ήηαλ επξχηαηα δηαδεδνκέλνο ζην επηρεηξεκαηηθφ πεξηβάιινλ. 
Παξφια απηά δελ θαιχπηνληαλ επαξθψο θαη κε ηελ απαηηνχκελε επειημία νη αλάγθεο ηνπ 
εκπνξηθνχ θφζκνπ. Σε ιχζε έξρεηαη λα δψζεη έλα λέν κνληέιν ειέγρνπ πξφζβαζεο βαζηζκέλν 
ζε ξφινπο (Role Based Access Control - RBAC).  

Όπσο θαίλεηαη θαη απφ ην φλνκά ηνπ ην λέν απηφ κνληέιν βαζίδεηαη ζηελ έλλνηα ηνπ ξφινπ. 
Ο ξφινο είλαη ζηελ νπζία έλα ζχλνιν δηθαησκάησλ πνπ αληηπξνζσπεχνπλ ηηο δξαζηεξηφηεηεο 
π.ρ. κηαο ζέζεο εξγαζίαο ζε κηα εηαηξεία. Υαξαθηεξηζηηθφ ηνπ ξφινπ ζηα πιαίζηα ηεο 
επηρείξεζεο είλαη φηη απηφο παξακέλεη ζηαζεξφο ζε ζρέζε κε ηνπο ρξήζηεο ζηνπο νπνίνπο 
αλαηίζεηαη. Γηα παξάδεηγκα ε ζέζε ηνπ ινγηζηή είλαη θάηη πάγην ζε κηα εηαηξεία. Σν πνηνο 
ρξήζηεο θαηέρεη απηή ηε ζέζε είλαη πην πηζαλφ λα κεηαβιεζεί ελψ ππάξρεη θαη ε δπλαηφηεηα ν 
ίδηνο ξφινο λα αλαηεζεί ζε πεξηζζφηεξα ηνπ ελφο άηνκα.  

Πνιιέο θνξέο ε έλλνηα ηνπ ξφινπ ζπγρέεηαη κε ηελ έλλνηα ηεο νκάδαο ρξεζηψλ. Θα πξέπεη 
λα δηεπθξηληζηεί φηη ν ξφινο απνηειεί έλα ζχλνιν δηθαησκάησλ ελψ ε νκάδα απνηειεί έλα 
ζχλνιν ρξεζηψλ, ζηνπο νπνίνπο δίλνληαη θάπνηα θνηλά δηθαηψκαηα. 

Σν RBAC άιιαμε ηα κέρξη ηφηε δεδνκέλα ζην ρψξν ηεο δηαρείξηζεο πξφζβαζεο 
πξνζθέξνληαο κεγαιχηεξε επειημία θαη θαιχηεξν έιεγρν. Παξαθάησ παξνπζηάδνληαη πην 
αλαιπηηθά νη βαζηθέο αξρέο θαζψο θαη κεξηθέο απφ ηηο ζεκαληηθφηεξεο κεηέπεηηα επεθηάζεηο 
ηνπ. 

3.2. Σο RBAC στον Άξονα του Φρόνου 

Ζ ηζηνξία ηνπ RBAC μεθηλάεη νπζηαζηηθά ην 1992 φηαλ νη Ferraiolo θαη Kuhn πξνηείλνπλ έλα λέν 
κνληέιν ειέγρνπ πξφζβαζεο [18] πνπ απνηειεί κία δηαθνξεηηθή άπνςε ζηνλ ηξφπν δηαρείξηζεο 
ησλ δηθαησκάησλ πξφζβαζεο ησλ ρξεζηψλ. Παξαθάησ παξνπζηάδεηαη ε πνξεία ηνπ κνληέινπ 
θαη πψο ρξνλνινγηθά απνδίδεηαη ε αλάπηπμή ηνπ ζχκθσλα κε ην NIST [17]. 

 1992 – Οη David Ferraiolo θαη D. Richard Kuhn νξίδνπλ ην κνληέιν RBAC ην νπνίν 
θαζνξίδεη πξφζβαζε κφλν κέζσ ξφισλ, ηεξαξρηψλ θαη πεξηνξηζκψλ [18]. 

 1994 – Οη Nyanchama θαη Osborn εηζάγνπλ ηελ έλλνηα ηνπ κνληέινπ γξαθεκάησλ 
ξφισλ.  

 1994 – Ζ IBM παξνπζηάδεη ζηελ Δπξψπε ηελ πξψηε εθαξκνγή πνπ βαζίδεηαη ζην 
RBAC θάλνληαο εηδηθή αλαθνξά ζηνπο Ferraiolo θαη Kuhn.  
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 1995 – Οη Ferraiolo, Cugini, Kuhn επεθηείλνπλ ην αξρηθφ κνληέιν νξίδνληαο ηχπνπο 
δηαρσξηζκνχ θαζεθφλησλ. 

 1996 – Γεκνζηεχεηαη κηα λέα κειέηε γηα ηελ νηθνγέλεηα ησλ κνληέισλ RBAC απφ ηνπο 
Sandhu Coyne, Feinstein θαη Youman. 

 1996 – Ο Sandhu πξνηείλεη γηα πξψηε θνξά κέζνδν πινπνίεζεο ησλ αξρψλ ηνπ MAC 
ζε RBAC ζχζηεκα. 

 1997-1998 – Οη εηαηξείεο Sybase, Secure Computing θαη Siemens αλαθνηλψλνπλ ηελ 
πξνψζεζε RBAC πξντφλησλ ηα νπνία αλαθέξεηαη φηη ζηεξίδνληαη άκεζα ζην κνληέιν 
ησλ Ferraiolo-Kuhn. 

 1997 – Ζ Secure Computing ελζσκαηψλεη ην κνληέιν Ferraiolo-Kuhn RBAC model ζην 
θαζνιηθφ ζχζηεκα δηνίθεζεο θαη ειέγρνπ ηνπ Ακεξηθαληθνχ Τπνπξγείνπ Ακχλεο (US 
DoD Global Command and Control System). 

 1997 – Έλα λέν άξζξν ηνπ Kuhn επηθεληξψλεηαη ζην δηαρσξηζκφ ησλ θαζεθφλησλ σο 
απαξαίηεηε θαη ζεκαληηθή ζπλζήθε γηα ηελ αζθάιεηα.  

 1997 – Μέζα απφ ην άξζξν ηνπ Osborn θαζνξίδεηαη ε ζρέζε κεηαμχ ηνπ RBAC θαη ησλ 
Πνιηηηθψλ Αζθαιείαο Πνιιψλ Δπηπέδσλ Τπνρξεσηηθνχ Διέγρνπ Πξφζβαζεο 
(MLS/MAC) [29]. 

 1997 – Οη Ferraiolo and Barkley θαηαγξάθνπλ ηα νηθνλνκηθά πιενλεθηήκαηα ηνπ RBAC.  

 1998 – Παξνπζίαζε κεζφδνπ πινπνίεζεο RBAC κέζα απφ MAC ζπζηήκαηα απφ ηνλ 
Kuhn. 

 1999 – Οη Barkley, Ferraiolo, Kuhn, Cincotta αλαπηχζζνπλ πξφηππν αλνηθηνχ θψδηθα 
γηα ηελ εθαξκνγή ηνπ RBAC ζε εμππεξεηεηέο ηζηνχ (web servers). 

 2000 – Οξηζκφο ελνπνηεκέλνπ RBAC κνληέινπ θαη πξφηαζε ηνπ RBAC πξνηχπνπ 
(standard) απφ ηνπο Sandhu, Ferraiolo, Kuhn.  

 2004 – Σν American National Standards Institute, International Committee for 
Information Technology Standards (ANSI/INCITS) πηνζεηεί ηελ πξφηαζε ησλ Sandhu, 
Ferraiolo, Kuhn γηα ην RBAC θαη ην αλαγλσξίδεη σο έλα θνηλά απνδεθηφ βηνκεραληθφ 
πξφηππν. 

Ζ εμέιημε ηνπ κνληέινπ θπζηθά δε ζηακαηάεη ζην 2004. Σα πιενλεθηήκαηά ηνπ ην θάλνπλ 
έλα επξέσο δηαδεδνκέλν κνληέιν ειέγρνπ πξφζβαζεο θαη δηθαησκάησλ εηδηθά ζηνλ εκπνξηθφ 
θφζκν. Με ηελ επίζεκε θαζηέξσζή ηνπ σο πξφηππν νξηνζεηείηαη κία λέα επνρή φπνπ πιένλ ζην 
κνληέιν αξρίδνπλ λα πξνζηίζεληαη ζηνηρεία πνπ δηεπθνιχλνπλ ηηο εθάζηνηε αλάγθεο ησλ 
νξγαληζκψλ θαη ησλ ζπζηεκάησλ αλά ηνλ θφζκν. Με απηφλ ηνλ ηξφπν δεκηνπξγνχληαη 
παξαιιαγέο ηνπ κνληέινπ νη νπνίεο φκσο ζηεξίδνληαη θαηά θχξην ιφγν ζην πξφηππν φπσο απηφ 
θαζηεξψζεθε ην 2004. Σα κεηνλεθηήκαηά ηνπ εξεπλψληαη κέρξη θαη ζήκεξα πξνζθέξνληαο λέεο 
πξνθιήζεηο γηα ηελ πεξαηηέξσ εμέιημή ηνπ.  

3.3. Μοντέλο Ελέγχου Πρόσβασης Βασισμένο σε Ρόλους (Role Based 

Access Control – RBAC) 

Σν κνληέιν ειέγρνπ πξφζβαζεο βαζηζκέλν ζε ξφινπο απνηέιεζε κία θαηλνηνκία ζηνλ ηξφπν 
δηαρείξηζεο ησλ δηθαησκάησλ πξφζβαζεο. Δηζάγνληαη γηα πξψηε θνξά έλλνηεο φπσο ν ξφινο 
θαη ν δπλακηθφο δηαρσξηζκφο ησλ θαζεθφλησλ. Ζ αλάζεζε δηθαησκάησλ μεθεχγεη πιένλ απφ ην 
ρξήζηε θαη γίλεηαη ζε ξφινπο. Παξάιιεια γίλεηαη αλαθνξά ζε θιεξνλνκηθφηεηα δηθαησκάησλ 
κέζα απφ ηεξαξρίεο ξφισλ θαζψο θαη ζε δπλακηθή ελεξγνπνίεζε ξφισλ ζηα πιαίζηα 
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ζπλεδξηψλ. Όιεο απηέο νη έλλνηεο αλαιχνληαη ζηε ζπλέρεηα φπνπ παξνπζηάδνληαη νη ηέζζεξηο 
βαζηθέο ζπληζηψζεο ηνπ κνληέινπ RBAC θαη νη νπνίεο είλαη [23]: 

 Βαζηθφ RBAC (RBAC0) 

 Ηεξαξρηθφ RBAC (RBAC1) 

 Γεληθέο Ηεξαξρίεο 

 Πεξηνξηζκέλεο Ηεξαξρίεο 

 Πεξηνξηζκέλν RBAC (RBAC2) 

 ΢ηαηηθφο Γηαρσξηζκφο Καζεθφλησλ 

 Γπλακηθφο Γηαρσξηζκφο Καζεθφλησλ 

 ΢πκκεηξηθφ RBAC (RBAC3) 

 

 

Δηθόλα 3.1: Βαζηθέο ΢πληζηώζεο Μνληέινπ RBAC  

RBAC0

Βαζηθό RBAC

RBAC2

Πεξηνξηζκέλν RBAC

RBAC1

Ηεξαξρηθό RBAC

RBAC3

΢πκκεηξηθό RBAC

 

 

3.3.1. Βασικό RBAC 

To βαζηθφ RBAC ελζσκαηψλεη ηα βαζηθά θαη απαξαίηεηα ραξαθηεξηζηηθά πνπ ζπλαληάκε ζε 
φια ηα ζπζηήκαηα RBAC, ηα νπνία απνηεινχλ ζηελ νπζία ηελ θχξηα αηηία δηαθνξνπνίεζήο ηνπο 
απφ ηνπο ππφινηπνπο ηχπνπο ειέγρνπ πξφζβαζεο. Πξνζδηνξίδεη ηνλ ειάρηζην αξηζκφ 
ζηνηρείσλ, ζπλφισλ θαη ζρέζεσλ κεηαμχ απηψλ πνπ είλαη ππνρξεσηηθά θαη ζεκειηψδε 
πξνθεηκέλνπ λα επηηεπρζεί έλα ζχζηεκα ειέγρνπ πξφζβαζεο βαζηζκέλν ζε ξφινπο. 

΢ην Βαζηθφ RBAC πεξηιακβάλνληαη πέληε βαζηθά ζηνηρεία θαη ηα νπνία είλαη ηα εμήο: νη 
ρξήζηεο, νη ξφινη, ηα αληηθείκελα, νη επηηξεπηέο ιεηηνπξγίεο επί ησλ αληηθεηκέλσλ θαη, ηέινο, ηα 
δηθαηψκαηα πξφζβαζεο. Παξφιν πνπ νη έλλνηεο απηέο έρνπλ νξηζηεί μαλά παξαπάλσ, ζα ήηαλ 
ζεκαληηθφ λα θάλνπκε κηα ζχληνκε αλαθνξά ζε απηέο θαη πάιη. Ο φξνο «ρξήζηεο» αλαθέξεηαη 
ζε κηα αλζξψπηλε νληφηεηα αλ θαη κπνξεί λα επεθηαζεί θαη λα πεξηιάβεη κεραλήκαηα, δίθηπα ή 
έμππλνπο απηφλνκνπο πξάθηνξεο. Ο «ξφινο» απνηειεί κηα επαγγεικαηηθή ζέζε ή ιεηηνπξγία 
ζηα πιαίζηα ελφο νξγαληζκνχ θαη ζρεηίδεηαη κε ηηο εμνπζηνδνηήζεηο, ηα δηθαηψκαηα θαη ηηο 
ππνρξεψζεηο πνπ παξαρσξνχληαη ζην ρξήζηε ζηνλ νπνίν αλαηίζεηαη ν ξφινο. Χο «δηθαίσκα 
πξφζβαζεο» λνείηαη ε εμνπζηνδφηεζε λα εθηειεζηεί κηα ιεηηνπξγία ζε έλα αληηθείκελν ηνπ 
ζπζηήκαηνο θαη ηέινο ε «ιεηηνπξγία» είλαη κηα ελεξγή δηεξγαζία ε νπνία φηαλ πξνθιεζεί, εθηειεί 
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κηα ιεηηνπξγία γηα ην ρξήζηε. Οη ηχπνη ησλ ιεηηνπξγηψλ θαη ησλ αληηθεηκέλσλ πνπ 
πεξηιακβάλνληαη ζην RBAC εμαξηψληαη απφ ηνλ ηχπν ηνπ ζπζηήκαηνο ζην νπνίν ζα πινπνηεζεί 
ν έιεγρνο πξφζβαζεο βαζηζκέλνο ζε ξφινπο. 

Οη δηαρεηξηζηέο ηνπ ζπζηήκαηνο ζε έλαλ νξγαληζκφ, πξνζδηνξίδνπλ ηηο απαηηήζεηο 
πξφζβαζεο ζηνπο πφξνπο κε βάζε ηηο ηππηθέο επηρεηξεζηαθέο ιεηηνπξγίεο πνπ επηηεινχληαη ζε 
απηφλ θαη ζηε ζπλέρεηα δεκηνπξγνχλ ξφινπο γηα δηάθνξεο ζέζεηο εξγαζίαο εληφο ηνπ 
νξγαληζκνχ. ΢χκθσλα κε ην Βαζηθφ Μνληέιν RBAC, ζηνπο ρξήζηεο αλαηίζεληαη ξφινη αλάινγα 
κε ηηο αξκνδηφηεηεο, ηα θαζήθνληα, ηηο εμνπζηνδνηήζεηο θαη ηηο ππνρξεψζεηο πνπ έρνπλ ζηα 
πιαίζηα ηεο εξγαζίαο ηνπο [1]. Δπηπιένλ, ηα δηθαηψκαηα πξφζβαζεο αλαηίζεληαη ζηνπο ξφινπο 
αληαλαθιψληαο ηε βαζηθή πνιηηηθή πνπ αθνινπζεί ν νξγαληζκφο θαζψο θαη ηνπο θαλνληζκνχο 
πνπ δηέπνπλ ηε ιεηηνπξγία ηνπ, είηε πξφθεηηαη γηα εζσηεξηθνχο θαλνληζκνχο είηε γηα νδεγίεο θαη 
λφκνπο ηνπ επξχηεξνπ πεξηβάιινληνο ζην νπνίν απηφο ιεηηνπξγεί. 

Οη ζρέζεηο κεηαμχ ησλ βαζηθψλ ζηνηρείσλ πνπ πεξηγξάςακε παξαπάλσ απνηεινχλ ηνλ 
ππξήλα ηεο ιεηηνπξγίαο ηνπ RBAC. Γχν είλαη νη βαζηθέο ζρέζεηο, ε αλάζεζε ξφισλ ζηνπο 
ρξήζηεο (user-role assignment –UA) θαη ε αλάζεζε δηθαησκάησλ πξφζβαζεο ζηνπο ξφινπο 
(permission-role assignment –PA) [24]. Δίλαη ζεκαληηθφ λα ηνλίζνπκε φηη ζε έλα RBAC ζχζηεκα 
ηα δηθαηψκαηα πξφζβαζεο ζρεηίδνληαη κε ξφινπο, νη ρξήζηεο είλαη κέιε ξφισλ θη επνκέλσο 
απνθηνχλ ηα δηθαηψκαηα πξφζβαζεο ησλ ξφισλ απηψλ [21]. Σα δηθαηψκαηα πξφζβαζεο δελ 
αλαηίζεληαη απεπζείαο θαη αηνκηθά ζην ρξήζηε αιιά κέζσ ηνπ ξφινπ ηνπ. Σν ζεκειηψδεο απηφ 
ραξαθηεξηζηηθφ ησλ ζπζηεκάησλ RBAC πξνζθέξεη κεγάιε επειημία θαη δηαρεηξηζηηθή επθνιία 
ζηα πιαίζηα ησλ ζπλερψο κεηαβαιιφκελσλ θαη εμειηζζφκελσλ νξγαλσηηθψλ ιεηηνπξγηψλ 
θαζψο ζε πεξίπησζε κεηαβνιψλ απηφ πνπ ρξεηάδεηαη είλαη λα δηαγξάθνληαη ηα παιηά 
δηθαηψκαηα πξφζβαζεο ελφο ξφινπ θαη λα ηνπ αλαηίζεληαη λέα. Δπηπιένλ, ζε πεξίπησζε 
αλάιεςεο λέσλ θαζεθφλησλ απφ έλα ρξήζηε είλαη εχθνιε ε αλάθιεζε ησλ πθηζηάκελσλ ξφισλ 
ηνπ θαη ε αλάζεζε λέσλ ξφισλ βάζε ησλ λέσλ απαηηήζεσλ εξγαζίαο ηνπ. 

Σo Βαζηθφ Μνληέιν RBAC πνπ ήδε πεξηγξάςακε παξνπζηάδεηαη ζπλνπηηθά ζηελ 
παξαθάησ Δηθφλα 3.2. 

 

Δηθόλα 3.2:  Βαζηθό RBAC 

ΥΡΖ΢ΣΔ΢ ΡΟΛΟΗ ΛΔΗΣΟΤΡΓΗΔ΢ ΑΝΣΗΚΔΗΜΔΝΑ

΢ΤΝΔΓΡΗΔ΢

ΑΝΑΘΔ΢Ζ 

ΓΗΚΑΗΧΜΑΣΧΝ

ΑΝΑΘΔ΢Ζ 

ΡΟΛΟΤ

ΓΗΚΑΗΧΜΑΣΑ ΠΡΟ΢ΒΑ΢Ζ΢

 

 

 

Όπσο πξνθχπηεη απφ ην παξαπάλσ ζρήκα, ην Βαζηθφ Μνληέιν θαζνξίδεη φηη ε αλάζεζε 
ξφισλ ζηνπο ρξήζηεο (user-role assignment –UA) θαη ε αλάζεζε δηθαησκάησλ πξφζβαζεο 
ζηνπο ξφινπο (permission-role assignment –PA) είλαη δχν ζρέζεηο πνιιά-πξνο πνιιά. Απηφ 



Μεηαπηπρηαθή Γηαηξηβή Καιιηάλε Δπαγγειία 

Ξέξα Αζαλαζία 

 

 

Μνληέια Διέγρνπ Πξφζβαζεο θαη Τινπνίεζε RBAC κε Δλζσκάησζε Υξνληθψλ 

Πεξηνξηζκψλ ζην Πεξηβάιινλ ησλ Windows 27 

 

ζεκαίλεη φηη έλαο ρξήζηεο ζρεηίδεηαη κε έλαλ ή πεξηζζφηεξνπο ξφινπο, έλαο ξφινο κπνξεί λα 
αλαηεζεί ζε έλαλ ή πεξηζζφηεξνπο ρξήζηεο, έλα δηθαίσκα πξφζβαζεο κπνξεί λα αλαηεζεί ζε 
έλαλ ή πεξηζζφηεξνπο ξφινπο θαη ν θάζε ξφινο ζρεηίδεηαη κε έλα ή πεξηζζφηεξα δηθαηψκαηα 
πξφζβαζεο. 

Οη ρξήζηεο κπνξνχλ λα ελεξγνπνηνχλ ηαπηφρξνλα πεξηζζφηεξνπο απφ έλαλ ξφινπο θαη λα 
εμαζθνχλ ηαπηφρξνλα ηα δηθαηψκαηα πξφζβαζεο ησλ πνιιαπιψλ απηψλ ξφισλ. Απηφ 
απεηθνλίδεηαη ζηελ Δηθφλα 3.2 κέζσ ηεο έλλνηαο ηεο ζπλεδξίαο (session) ή φπσο αιιηψο 
απνθαιείηαη κέζσ ηεο έλλνηαο ηνπ ππνθεηκέλνπ (subject). Ζ ζπλεδξία είλαη κηα αληηζηνίρηζε ηνπ 
ρξήζηε ζε πηζαλά πνιιαπινχο ξφινπο. Γηα παξάδεηγκα ν ρξήζηεο εγθαζηδξχεη κηα ζπλεδξία 
ζηα πιαίζηα ηεο νπνίαο ελεξγνπνηεί έλα ππνζχλνιν ησλ ξφισλ πνπ ηνπ έρνπλ αλαηεζεί [24]. 
Κάζε ζπλεδξία ζρεηίδεηαη απνθιεηζηηθά κε έλα θαη κφλν ρξήζηε ελψ έλαο ρξήζηεο κπνξεί λα 
έρεη αλνηρηέο ηαπηφρξνλα παξαπάλσ απφ κία ζπλεδξίεο. Σα δηθαηψκαηα πξφζβαζεο ηνπ 
ρξήζηε ηζνχληαη κε ην άζξνηζκα φισλ ησλ δηθαησκάησλ πξφζβαζεο ησλ ελεξγψλ ξφισλ ηνπ 
ρξήζηε ζε φιεο ηηο ελεξγέο ζπλεδξίεο ηνπ [24]. 

Ζ δπλαηφηεηα πνπ δίλεηαη ζηνπο ρξήζηεο λα έρνπλ ηαπηφρξνλα αλνηρηέο παξαπάλσ απφ 
κία ζπλεδξίεο θαζεκία απφ ηηο νπνίεο έρεη ελεξγνπνηεκέλν έλα δηαθνξεηηθφ ζπλδπαζκφ ξφισλ, 
ππνζηεξίδεη ηελ αξρή ηνπ ειαρίζηνπ πξνλνκίνπ (least privilege) ε νπνία φπσο αλαθέξακε ζε 
έλα ρξήζηε δε ζα πξέπεη λα δίλνληαη παξαπάλσ δηθαηψκαηα απφ απηά πνπ ηνπ είλαη 
απαξαίηεηα γηα λα επηηειέζεη ηελ εξγαζία ηνπ [20]. Έλαο ρξήζηεο ζηνλ νπνίν έρνπλ αλαηεζεί 
πνιιαπινί ξφινη, ελεξγνπνηεί νπνηνδήπνηε ππνζχλνιν ησλ ξφισλ ηνπ ρξεηάδεηαη γηα λα 
νινθιεξψζεη ηελ εξγαζία ηνπ ζηα πιαίζηα κηαο ζπγθεθξηκέλεο ζπλεδξίαο. ΢πλνςίδνληαο, ην 
βαζηθφ κνληέιν δηέπεηαη απφ ηνπο παξαθάησ 3 βαζηθνχο θαλφλεο [18]: 

1. Αλάζεζε ξφινπ (Role assignment): Έλαο ρξήζηεο κπνξεί λα εθηειέζεη κηα ιεηηνπξγία 
κφλν αλ ηνπ έρεη αλαηεζεί θάπνηνο ξφινο. Δπνκέλσο φινη νη ελεξγνί ρξήζηεο απαηηείηαη 
λα έρνπλ θάπνην ελεξγφ ξφιν. Οη δηεξγαζίεο ηεο αλαγλψξηζεο θαη ηεο 
απζεληηθνπνίεζεο δε λννχληαη σο ιεηηνπξγίεο. 

2. Δμνπζηνδφηεζε ξφινπ (Role authorization): Ο ελεξγφο ξφινο ελφο ρξήζηε πξέπεη λα 
είλαη εμνπζηνδνηεκέλνο γηα ην ζπγθεθξηκέλν ρξήζηε απφ ην δηαρεηξηζηή αζθαιείαο ηνπ 
ζπζηήκαηνο. ΢ε ζπλδπαζκφ κε ηνλ θαλφλα 1 εμαζθαιίδεηαη φηη νη ρξήζηεο 
αλαιακβάλνπλ κφλν ξφινπο γηα ηνπο νπνίνπο είλαη εμνπζηνδνηεκέλνη. 

3. Δμνπζηνδφηεζε ζπλαιιαγήο (Transaction authorization): Έλαο ρξήζηεο κπνξεί λα 
εθηειέζεη κηα ιεηηνπξγία κφλν αλ ε ιεηηνπξγία απηή είλαη εμνπζηνδνηεκέλε γηα θάπνηνλ 
απφ ηνπο ελεξγνχο ξφινπο ηνπ ρξήζηε. ΢ε ζπλδπαζκφ κε ηνπο θαλφλεο 1 θαη 2, ν 
θαλφλαο απηφο εμαζθαιίδεη φηη νη ρξήζηεο ζα πξαγκαηνπνηήζνπλ κφλν ιεηηνπξγίεο γηα 
ηηο νπνίεο είλαη εμνπζηνδνηεκέλνη. 

Σέινο ζην βαζηθφ RBAC ππνζηεξίδεηαη ε επαλεμέηαζε αλάζεζεο ξφισλ ζε ρξήζηεο [21]. 
Δίλαη ζεκαληηθφ λα κπνξεί λα ππνζηεξίδεηαη ε αιιαγή ζηνπο ξφινπο πνπ αλαηίζεληαη ζε έλα 
ρξήζηε. Απηφ γηαηί ζηελ πιεηνλφηεηα ησλ πεξηπηψζεσλ, απηφ πνπ κεηαβάιιεηαη ζηνλ άμνλα ηνπ 
ρξφλνπ είλαη ηα θαζήθνληά ηνπ θαη θαηά ζπλέπεηα αιιάδνπλ θαη νη ξφινη πνπ ηνπ αλαηίζεληαη 
ψζηε λα αληαλαθινχλ ηε λέα δξαζηεξηφηεηά ηνπ (πρ κεηαθίλεζε ελφο ππαιιήινπ ζε άιιν ηκήκα 
ηεο ηξάπεδαο). 

3.3.2. Ιεραρχικό RBAC 

΢ηελ πξνζπάζεηα λα πξνζηεζνχλ λέεο δπλαηφηεηεο ζηνλ ηνκέα ηεο δηαρείξηζεο ησλ 
δηθαησκάησλ πξφζβαζεο ησλ ρξεζηψλ, ε βάζε ηνπ core-RBAC άξρηζε ζηγά-ζηγά λα 
εκπινπηίδεηαη. Έηζη ην επφκελν ραξαθηεξηζηηθφ πνπ βξίζθεη εθαξκνγή είλαη ε ρξήζε ησλ 
ηεξαξρηψλ θαη ε επέθηαζε ζην RBAC1. 
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Δηπκνινγηθά σο ηεξαξρία νξίδεηαη ε ηαμηλφκεζε νληνηήησλ κε βάζε θξηηήξηα αμίαο θαη 
ζπνπδαηφηεηαο. Αληίζηνηρα ε ηεξαξρία ησλ ξφισλ ζην κνληέιν ειέγρνπ πξφζβαζεο πνπ 
βαζίδεηαη ζε απηνχο απνηειεί ηε κεξηθή δηάηαμε πνπ θαζνξίδεη ζρέζεηο ππεξνρήο κεηαμχ ησλ 
ξφισλ.  

 

Δηθόλα 3.3: Ηεξαξρηθό RBAC 

ΥΡΖ΢ΣΔ΢ ΡΟΛΟΗ ΛΔΗΣΟΤΡΓΗΔ΢ ΑΝΣΗΚΔΗΜΔΝΑ

΢ΤΝΔΓΡΗΔ΢

ΗΔΡΑΡΥΗΔ΢ ΡΟΛΧΝ

ΑΝΑΘΔ΢Ζ 

ΓΗΚΑΗΧΜΑΣΧΝ

ΑΝΑΘΔ΢Ζ 

ΡΟΛΟΤ

ΓΗΚΑΗΧΜΑΣΑ ΠΡΟ΢ΒΑ΢Ζ΢

 

 

Όπσο ππνδεηθλχεη θαη ην φλνκά ηνπ ην ηεξαξρηθφ κνληέιν ζηεξίδεηαη ζηηο ηεξαξρίεο θαη ζηα 
πιενλεθηήκαηα πνπ απηέο πξνζδίδνπλ ζηε δηαρείξηζε ηεο πξφζβαζεο. ΢ε αληίζεζε κε ηηο 
«επίπεδεο» δνκέο ξφισλ, νη ηεξαξρίεο δεκηνπξγνχλ ζπζρεηίζεηο κεηαμχ ξφισλ πνπ μεθεχγνπλ 
απφ ηελ απιή αλάζεζε ξφισλ ζηνπο ρξήζηεο θαη ηνλ θαζνξηζκφ ησλ δηθαησκάησλ (βιπ core 
RBAC) [1] (Δηθφλα 3.3). ΢ε απηφ ην ζεκείν ζα πξέπεη λα ζεκεησζεί φηη ν πην θνηλφο ηξφπνο 
απεηθφληζεο ησλ ηεξαξρηψλ είλαη κε ηε ρξήζε δελδξνεηδνχο δνκήο. Δίλαη ίζσο ν πην θαηαλνεηφο 
ηξφπνο λα αλαπαξαζηαζεί ε έλλνηα ηεο δηάηαμεο ησλ ξφισλ θαη ηεο ζρέζεο κεηαμχ ηνπο. 
΢πγθεθξηκέλα, ζηε βηβιηνγξαθία ζπλαληάκε ηεξαξρηθά ζρήκαηα κε ηε κνξθή δέληξσλ, 
αλεζηξακκέλσλ δέληξσλ θαζψο θαη ζπλδπαζκφ απηψλ πνπ νδεγεί ζηε δεκηνπξγία πιέγκαηνο. 

Σν βαζηθφ θίλεηξν γηα ηε δεκηνπξγία ηεξαξρηψλ πξνήιζε κέζα απφ ηνλ επηρεηξεκαηηθφ 
θφζκν θαη απφ ηελ ηδέα φηη ζηα πιαίζηα ελφο νξγαληζκνχ ή κηαο επηρείξεζεο θάπνηνη ξφινη 
έρνπλ ζπρλά επηθαιππηφκελα δηθαηψκαηα [1]. Υαξαθηεξηζηηθφ παξάδεηγκα απνηεινχλ νη 
εξγαδφκελνη ζε έλα ηκήκα. Αο δερηνχκε φηη ζηα πιαίζηα ηεο νξγαλσηηθήο δνκήο κίαο ηξάπεδαο 
έρνπκε ηνλ ηνκέα ησλ ρνξεγήζεσλ ν νπνίνο ρσξίδεηαη ζηα εμήο δχν ηκήκαηα: Ηδησηψλ θαη 
Δπηρεηξήζεσλ. Σφζν ν ππάιιεινο ηνπ ηκήκαηνο ησλ Ηδησηψλ φζν θαη ν ππάιιεινο ηνπ 
ηκήκαηνο ησλ Δπηρεηξήζεσλ πξέπεη λα έρνπλ π.ρ. ην δηθαίσκα λα βιέπνπλ αιιά θαη λα 
θαηαρσξνχλ – ελεκεξψλνπλ ηα ζηνηρεία ησλ πειαηψλ ζην ζχζηεκα. Σν γεγνλφο απηφ κπνξεί λα 
νδεγήζεη ζηε δεκηνπξγία ελφο γεληθνχ ξφινπ πνπ πεξηθιείεη απηά ηα δηθαηψκαηα θαη πνπ 
αλαηίζεηαη ζε θάζε εξγαδφκελν πνπ πξνζιακβάλεηαη ζηνλ ηνκέα ησλ ρνξεγήζεσλ αλεμαξηήησο 
ηεο ζέζεο ηνπ. ΢ε φ,ηη αθνξά φκσο ηα πεξαηηέξσ θαζήθνληά ηνπο πνπ δηαθνξνπνηνχληαη 
εμαηηίαο ηηο εμεηδίθεπζεο ηεο εξγαζίαο ηνπο απηά απνηεινχλ δηθαηψκαηα πνπ αλαηίζεληαη ζηνπο 
μερσξηζηνχο ξφινπο πνπ αθνξνχλ ην θάζε ηκήκα. Δάλ δελ είρακε ηελ ηεξαξρία ηφηε 
αλαγθαζηηθά ζα έπξεπε λα επαλαιεθζεί ε αλάζεζε ησλ θνηλψλ δηθαησκάησλ ζε θάζε έλα ξφιν 
πνπ εκθαλίδεηαη ζηνλ ηνκέα. Ο ξφινο απηφο πνπ δεκηνπξγείηαη κε ηα θνηλά δηθαηψκαηα δχν (ή 
πεξηζζφηεξσλ) άιισλ ξφισλ πνπ λαη κελ έρνπλ θνηλά δηθαηψκαηα αιιά ν έλαο δελ απνηειεί 
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ππνζχλνιν ηνπ άιινπ νλνκάδεηαη ξφινο connector [1]. Σν ξφιν connector ηνλ θιεξνλνκνχλ 
φζνη έρνπλ απηά ηα δηθαηψκαηα. 

΢ην παξαθάησ ζρήκα, Δηθφλα 3.4, απεηθνλίδεηαη κε ηε κνξθή αλεζηξακκέλνπ δέλδξνπ ε 
ηεξαξρία ησλ ξφισλ ηνπ παξαδείγκαηνο πνπ πεξηγξάθεθε παξαπάλσ. 

 

Δηθόλα 3.4: Ηεξαξρία Ρόιωλ κε ηε Μνξθή Αλεζηξακκέλνπ Γέλδξνπ 
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(Ο ζπλεζέζηεξνο ηξφπνο απεηθφληζεο ελφο δηαγξάκκαηνο κεξηθήο δηάηαμεο ξφισλ είλαη έηζη 
ψζηε λα κεηαθηλνχκαζηε απφ πάλσ πξνο ηα θάησ απφ ηνπο πην εμεηδηθεπκέλνπο ζηνπο πην 
γεληθνχο ξφινπο [21] [24].) 

Θα πξέπεη λα αλαθεξζεί φηη δελ είλαη απαξαίηεην ζε έλαλ νξγαληζκφ λα είλαη φινη νη ξφινη 
κέιε κηαο θνηλήο ηεξαξρίαο. Ο ζθνπφο ηεο ηεξαξρίαο είλαη κέζσ ηεο θιεξνλνκηθφηεηαο λα 
κεησζεί ην θφζηνο πνπ πξνθχπηεη απφ ηελ επαλάιεςε ηεο αλάζεζεο δηθαησκάησλ θαη φρη λα 
πεξηνξίζεη κέζα ζε απζηεξά πιαίζηα ηε δνκή ηνπ νξγαληζκνχ. Ζ δηάηαμε ησλ ξφισλ νδεγεί ζηε 
δεκηνπξγία ξφισλ ρακειψλ επηπέδσλ θαη αληίζηνηρα ξφισλ πςειψλ επηπέδσλ νη νπνίνη 
ζπλδένληαη κε ηέηνην ηξφπν ψζηε λα ππνζηεξίδεηαη ε κεηαβαηηθή ηδηφηεηα ησλ δηθαησκάησλ ησλ 
ηεξαξρηψλ ηνπ κνληέινπ [1][21]. Απηφ πνπ γίλεηαη είλαη φηη νη ξφινη ησλ πςειφηεξσλ επηπέδσλ 
θιεξνλνκνχλ ηα δηθαηψκαηα ησλ ξφισλ ρακειφηεξσλ επηπέδσλ κε ηνπο νπνίνπο απηνί 
ζρεηίδνληαη άκεζα ή έκκεζα. Θα πξέπεη λα ζεκεησζεί φηη νη ξφινη ησλ ρακειφηεξσλ επηπέδσλ 
είλαη πην γεληθνί ζε αληίζεζε κε απηνχο ησλ πςειφηεξσλ επηπέδσλ νη νπνίνη είλαη πην 
εμεηδηθεπκέλνη θαη πην «δπλαηνί» [21]. ΢ην πιαίζην ηεο θιεξνλνκηθφηεηαο ηε κεηαβαηηθή ηδηφηεηα 
ζηα ζπζηήκαηα πνπ ππνζηεξίδνπλ ηεξαξρίεο ξφισλ αληαλαθινχλ ηφζν ηα δηθαηψκαηα φζν θαη ν 
αξηζκφο ησλ ρξεζηψλ – κειψλ ησλ εθάζηνηε ξφισλ [1]. Υαξαθηεξηζηηθφ απνηειεί φηη ζηηο 
ηεξαξρίεο ησλ ξφισλ ην πιήζνο ησλ δηθαησκάησλ θαη ν αξηζκφο ησλ ρξεζηψλ ζηνπο νπνίνπο 
απηνί αλαηίζεληαη αθνινπζνχλ αληίζεηεο πνξείεο θαζψο θνηηάδνπκε κία ηεξαξρία ξφισλ κε ηε 
κνξθή δέλδξνπ [1][21][24]. Έηζη ζην παξάδεηγκά καο ζην ξφιν ηνπ ππαιιήινπ ηνπ ηνκέα ησλ 
ρνξεγήζεσλ έρνπλ αλαηεζεί ιηγφηεξα δηθαηψκαηα ζε ζρέζε κε απηά ηνπ ξφινπ ηνπ ππαιιήινπ 
ηνπ ηκήκαηνο ηδησηψλ αιιά ν αξηζκφο ησλ ρξεζηψλ πνπ αλήθνπλ ζην ξφιν απηφ είλαη 
κεγαιχηεξνο ζε ζρέζε κε απηφλ ηνπ ππαιιήινπ ηνπ ηκήκαηνο ηδησηψλ. 
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Σν πξφβιεκα πνπ δεκηνπξγείηαη κε ηελ θιεξνλνκηθφηεηα είλαη φηη νη ξφινη ησλ πςειψλ 
επηπέδσλ κπνξεί ηειηθά λα ζεσξνχληαη θαη επηθίλδπλνη εμαηηίαο ησλ πνιιψλ δηθαησκάησλ πνπ 
ηειηθά έρνπλ θιεξνλνκψληαο θαη φια απηά ησλ πξνγφλσλ ηνπο. Πξνθεηκέλνπ λα απνθεπρζεί 
θάηη ηέηνην δίλεηαη ε δπλαηφηεηα δεκηνπξγίαο ηδησηηθψλ ξφισλ (private) [21]. Γηα παξάδεηγκα, 
ζηα πιαίζηα ηεο ηξάπεδαο, αλ ζεσξήζνπκε ηελ παξαθάησ δνκή (Δηθφλα 3.5), ν δηεπζπληήο 
θιεξνλνκεί ηφζν ηα δηθαηψκαηα ηνπ ηνκέα ησλ ρνξεγήζεσλ φζν θαη απηά ηνπ ηνκέα ησλ 
θαηαζέζεσλ. Απηφ φκσο ηνπ δίλεη πνιιέο δπλαηφηεηεο, πξάγκα πνπ κπνξεί λα ζεσξεί θαη 
κεηνλέθηεκα θαζψο κπνξεί εχθνια λα πξνβεί ζε θάπνηα θαθφβνπιε ελέξγεηα πνπ κπνξεί λα 
πιήμεη ην ζχζηεκα. Έηζη, δεκηνπξγψληαο δχν ηδησηηθνχο ξφινπο, έλαλ γηα θάζε ηνκέα 
αληίζηνηρα, επηηξέπνπκε λα θιεξνλνκήζεη ν δηεπζπληήο ην κεγαιχηεξν κέξνο ησλ δηθαησκάησλ 
ησλ ξφισλ «Τπάιιεινο Σνκέα Υνξεγήζεσλ» θαη «Τπάιιεινο Σνκέα Καηαζέζεσλ» αιιά 
θάπνηα δηθαηψκαηα θιεξνλνκνχληαη κφλν ζηνπο αληίζηνηρνπο ηδησηηθνχο ξφινπο. Με απηφ ηνλ 
ηξφπν πεξηνξίδεηαη ε «δχλακε» ηνπ ξφινπ ηνπ Γηεπζπληή. Με άιια ιφγηα κε ηε ρξήζε ησλ 
ηδησηηθψλ ξφισλ κπνξνχκε λα επηηχρνπκε πεξηνξηζκφ ηεο θιεξνλνκηθφηεηαο ησλ δηθαησκάησλ 
[21]. 

 

Δηθόλα 3.5: Ηεξαξρία Ρόιωλ κε Υξήζε Ηδηωηηθνύ Ρόινπ 
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Παξφιν πνπ ην θφζηνο γηα ηε ζρεδίαζε ελφο ζπζηήκαηνο είλαη πην πςειφ κε ηε ρξήζε 
ηεξαξρηψλ, ηα πιενλεθηήκαηα πνπ πξνθχπηνπλ γηα ηε κεηέπεηηα ρξήζε, δηαρείξηζε θαη 
αλαθαηαλνκή ησλ δηθαησκάησλ αληηζηαζκίδνπλ ην θφζηνο θαη νδεγνχλ ζηελ θαιχηεξε ζρεδίαζε 
πνιηηηθήο δηαρείξηζεο δηθαησκάησλ πξφζβαζεο ησλ ρξεζηψλ [1]. 

΢ηελ πξάμε ην κνληέιν νξίδεη δχν εηδψλ ηεξαξρίεο [24]: 

 Γεληθέο Ηεξαξρίεο Ρφισλ (General Role Hierarchies) 

 Πεξηνξηζκέλεο Ηεξαξρίεο Ρφισλ (Limited Role Hierarchies) 

 

Γεληθέο Ηεξαξρίεο 

Πξφθεηηαη γηα απζαίξεηεο δηαηάμεηο ξφισλ πνπ επηηξέπνπλ ηελ πνιιαπιή θιεξνλνκηθφηεηα 
δηθαησκάησλ θαη ρξεζηψλ κεηαμχ ησλ ξφισλ πνπ ζπκκεηέρνπλ ζηελ ηεξαξρία [24]. Με άιια 
ιφγηα ν θάζε ξφινο έρεη ηε δπλαηφηεηα λα θιεξνλνκεί δηθαηψκαηα απφ πεξηζζφηεξνπο ηνπ ελφο 
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πξνγφλνπο. Με απηή ηε δπλαηφηεηα δεκηνπξγνχληαη νη ιεγφκελνη ξφινη combiner. Οη ξφινη απηνί 
ζπλδπάδνπλ κέξνο ησλ δηθαησκάησλ δχν πεξηζζνηέξσλ ξφισλ-πεγψλ [1]. ΢ηελ νπζία ν ξφινο 
combiner απνηειεί ην δπηθφ ηνπ ξφινπ connector πνπ αλαθέξζεθε παξαπάλσ [1]. Έηζη ε 
απεηθφληζε ησλ γεληθψλ ηεξαξρηψλ, εμαηηίαο ηεο κεγάιεο επειημίαο θαη ειεπζεξίαο πνπ 
παξέρνπλ, γίλεηαη θαηά θχξην ξφιν κέζα απφ πεξίπινθεο δνκέο δηαγξακκάησλ πνπ μεθεχγνπλ 
απφ ηα πιαίζηα ηνπ δέλδξνπ. 

 

Πεξηνξηζκέλεο ηεξαξρίεο 

Οη πεξηνξηζκέλεο ηεξαξρίεο ξφισλ απνηεινχλ ππνζχλνιν ησλ γεληθψλ ηεξαξρηψλ. Οη δνκέο 
απεηθφληζήο ηνπο είλαη απινχζηεξα δέλδξα ηα νπνία πεξηνξίδνπλ ηνπο άκεζνπο απνγφλνπο ζε 
απζηεξά θαη κφλν έλα. Παξφιν πνπ κπνξεί λα κελ ππνζηεξίδνπλ ηελ πνιιαπιή 
θιεξνλνκηθφηεηα, έρνπλ ζίγνπξα ζπγθξηηηθφ πιενλέθηεκα έλαληη ησλ «επίπεδσλ» δνκψλ ξφισλ 
ζηε δηαρείξηζε απηψλ. 

Αλ θαη νη γεληθέο ηεξαξρίεο αληηπξνζσπεχνπλ πην ξεαιηζηηθά ηηο πεξίπινθεο δνκέο ησλ 
νξγαληζκψλ θαη ησλ επηρεηξήζεσλ, νη πεξηνξηζκέλεο ηεξαξρίεο είλαη απηέο πνπ θαίλεηαη λα 
έρνπλ επξχηεξε ρξήζε [1]. Ο ιφγνο πνπ ζπκβαίλεη απηφ έγθεηηαη ζην φηη παξά ηνπο 
πεξηνξηζκνχο πνπ ζέηνπλ είλαη πην απιέο ζηελ απεηθφληζε αιιά θαη ηελ θαηαλφεζή ηνπο. 
Άιισζηε νη δνκέο δέλδξσλ, κέζα απφ ηηο νπνίεο αλαιχνληαη, ρξεζηκνπνηνχληαη ήδε ζε πάξα 
πνιιά ζπζηήκαηα δηαρείξηζεο (π.ρ. αξρείσλ, θαθέισλ θιπ) θαη είλαη απνδεθηέο θαη θαηαλνεηέο 
απφ ην επξχ θνηλφ [1]. 

3.3.3. Περιορισμένο RBAC 

Μία αθφκε εθδνρή ηνπ RBAC ζπκπιεξψλεηαη κε ηελ έλλνηα ηεο αξρήο ηνπ δηαρσξηζκνχ ησλ 
θαζεθφλησλ (separation of duty). Ζ έλλνηα απηή ζέηεη επηπιένλ πεξηνξηζκνχο ζηε δηαρεηξηζηηθή 
δνκή ηνπ κνληέινπ πξφζβαζεο RBAC θαη γη’ απηφ ην ιφγν ζπλαληάηαη ζηε βηβιηνγξαθία σο 
πεξηνξηζκέλν RBAC (Constrained RBAC). 

΢χκθσλα κε ην ANSI ε αξρή ηνπ δηαρσξηζκνχ ησλ θαζεθφλησλ νξίδεηαη σο εμήο: 

Δηαίξεζε ηωλ επζπλώλ πνπ αθνξνύλ «επαίζζεηεο» πιεξνθνξίεο ώζηε θακία κνλάδα πνπ 
ελεξγεί αηνκηθά λα κελ κπνξεί λα βάιεη ζε θίλδπλν ηελ αζθάιεηα ηνπ ζπζηήκαηνο επεμεξγαζίαο 
δεδνκέλωλ [16]. 

Με άιια ιφγηα ν πην απιφο ηξφπνο γηα λα αληηιεθζνχκε ην ηη ζεκαίλεη δηαρσξηζκφο 
θαζεθφλησλ είλαη λα ζθεθηνχκε κία ιεηηνπξγία ε νπνία είλαη κεγίζηεο ζεκαζίαο γηα ην ζχζηεκά 
καο θαη ηεο νπνίαο ε κε-ζσζηή εθηέιεζε κπνξεί λα έρεη πνιχ αξλεηηθέο ζπλέπεηεο γηα ηνλ 
νξγαληζκφ. Θα πξέπεη λα ζεκεησζεί φηη ε κε-ζσζηή εθηέιεζε κπνξεί λα πξνθχςεη είηε απφ 
ιάζνο ελέξγεηα ηνπ ρξήζηε είηε απφ θάπνηα θαθφβνπιε απφπεηξα επέκβαζεο ζην ζχζηεκα. 
Πξνθεηκέλνπ λα απνθεπρζεί θάηη ηέηνην γίλεηαη επηκεξηζκφο ηεο ιεηηνπξγίαο ζε δχν ή 
πεξηζζφηεξνπο ξφινπο κε ηέηνην ηξφπν έηζη ψζηε ε νινθιήξσζή ηεο λα απαηηεί ηελ πινπνίεζε 
επηκέξνπο ηκεκάησλ-κεξψλ ηεο ιεηηνπξγίαο απφ φινπο ηνπο εκπιεθφκελνπο ξφινπο [21]. Σν 
θχξην πιενλέθηεκα ηνπ δηαρσξηζκνχ ησλ θαζεθφλησλ είλαη φηη πεξηνξίδεηαη ζε πνιχ ζεκαληηθφ 
βαζκφ ν θίλδπλνο ηεο θαθφβνπιεο ελέξγεηαο ζην ζχζηεκα θαζφηη γηα λα επηηεπρζεί θάηη ηέηνην 
απαηηείηαη πιένλ ζπληνληζκέλε ελέξγεηα φισλ ησλ ξφισλ ζηνπο νπνίνπο έρεη επηκεξηζηεί ε 
επζχλε. Δπηπιένλ θαζίζηαηαη επθνιφηεξνο ν έιεγρνο θαη ν εληνπηζκφο ηπρφλ ιαζψλ αθνχ 
εκπιέθνληαη πεξηζζφηεξνη απφ έλαο ρξήζηεο [1]. Ο δηαρσξηζκφο ησλ θαζεθφλησλ βξίζθεη πνιχ 
ζπρλά εθαξκνγή ζηνλ ζηξαηησηηθφ ηνκέα φπνπ γηα πνιιέο θξίζηκεο ελέξγεηεο απαηηείηαη ε 
ηαπηφρξνλε ελέξγεηα δχν δηαθνξεηηθψλ αηφκσλ πξνθεηκέλνπ γηα παξάδεηγκα λα νπιηζηνχλ 
ζπζηήκαηα επίζεζεο. 
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Δπηζηξέθνληαο ζην παξάδεηγκα ηεο ηξάπεδαο ε ραξαθηεξηζηηθφηεξε ιεηηνπξγία ζηελ νπνία 
βξίζθεη πινπνίεζε ν δηαρσξηζκφο ησλ θαζεθφλησλ είλαη ην άλνηγκα ηνπ ρξεκαηνθηβσηίνπ. ΢ηελ 
πιεηνλφηεηα ησλ πεξηπηψζεσλ απαηηείηαη ε εηζαγσγή θαηάιιεισλ ζπλδπαζκψλ – θσδηθψλ 
ηφζν απφ ην δηεπζπληή ηνπ εθάζηνηε θαηαζηήκαηνο φζν θαη απφ ηνλ θεληξηθφ ηακία πξνθεηκέλνπ 
λα επηηεπρζεί ην άλνηγκα ηνπ ρξεκαηνθηβσηίνπ. Μφλν ε ζπλεξγαζία ησλ δχν απηψλ ξφισλ 
νδεγεί ζην επηζπκεηφ απνηέιεζκα. Καλέλαο απφ ηνπο δχν δε ζα κπνξνχζε λα νινθιεξψζεη ηε 
ιεηηνπξγία απφ κφλνο ηνπ. 

΢ην πεξηνξηζκέλν RBAC δηαθξίλνπκε δχν κεζφδνπο δηαρσξηζκνχ ησλ θαζεθφλησλ: 

 ΢ηαηηθφο Γηαρσξηζκφο Καζεθφλησλ (Static Separation of Duty) 

 Γπλακηθφο Γηαρσξηζκφο Καζεθφλησλ (Dynamic Separation of Duty) 

Ζ θχξηα δηαθνξά ησλ δχν κεζφδσλ είλαη ε ρξνληθή ζηηγκή εθαξκνγήο ηνπ δηαρσξηζκνχ. Ο 
΢ηαηηθφο Γηαρσξηζκφο Καζεθφλησλ ζέηεη πεξηνξηζκνχο ηε ζηηγκή ηεο αλάζεζεο ελφο ξφινπ ζε 
έλα ρξήζηε ζε αληίζεζε κε ηνλ Γπλακηθφ Γηαρσξηζκφ Καζεθφλησλ πνπ νη πεξηνξηζκνί ηίζεληαη 
φηαλ νη ρξήζηεο ρξεζηκνπνηνχλ ελεξγά ην ζχζηεκα [18]. 

Όζν νμχκσξν θαη αλ αθνχγεηαη ζε πνιινχο νξγαληζκνχο ν δηαρσξηζκφο ησλ θαζεθφλησλ 
ρξεζηκνπνηείηαη γηα ηελ επηβνιή πνιηηηθψλ ζχγθξνπζεο ζπκθεξφλησλ. Απψηεξνο ζθνπφο είλαη 
ν πεξηνξηζκφο ησλ ρξεζηψλ πξνθεηκέλνπ λα κελ απνθηήζνπλ πςειφ επίπεδν εμνπζίαο εηδηθά 
γηα ζέζεηο ηζρχνο θαη δηνίθεζεο φπνπ ηα δηθαηψκαηα ησλ ρξεζηψλ κπνξεί λα είλαη πνιιά θαη 
θαηά ζπλέπεηα θαζίζηαηαη πην εχθνιε θαη «πξνθιεηηθή» ε επηηέιεζε θαθφβνπιεο ελέξγεηαο. 

΢χγθξνπζε ζπκθεξφλησλ κπνξεί λα πξνθχςεη φηαλ ν ρξήζηεο απνθηά εμνπζηνδφηεζε γηα 
δηθαηψκαηα πξφζβαζεο πνπ ζρεηίδνληαη κε δχν ή πεξηζζφηεξνπο αληηθξνπφκελνπο ξφινπο. Ο 
΢ηαηηθφο Γηαρσξηζκφο Καζεθφλησλ απνηειεί κηα ιχζε ζηελ ζχγθξνπζε ζπκθεξφλησλ θαζψο 
επηβάιιεη πεξηνξηζκνχο ζηελ αλάζεζε ξφισλ ζηνπο ρξήζηεο. Απηφ ζηελ πξάμε ζεκαίλεη φηη αλ 
έλαο ρξήζηεο είλαη εμνπζηνδνηεκέλνο γηα έλα ξφιν, ηφηε απαγνξεχεηαη λα ηνπ αλαηεζεί έλαο 
δεχηεξνο ξφινο ν νπνίνο έρεη ζπγθξνπφκελα κε ηνλ πξψην δηθαηψκαηα πξφζβαζεο [1]. Οη δχν 
απηνί ξφινη νλνκάδνληαη ακνηβαία απνθιεηφκελνη ξφινη. Δπνκέλσο, ζχκθσλα κε ην ΢ηαηηθφ 
Γηαρσξηζκφ Καζεθφλησλ ζε έλα ρξήζηε κπνξεί λα αλαηεζεί έλαο ξφινο κφλν φηαλ απηφο ν 
ξφινο δελ είλαη ακνηβαία απνθιεηφκελνο κε νπνηνλδήπνηε απφ ηνπο ήδε ππάξρνληεο ξφινπο 
ηνπ ρξήζηε [24]. Ο έιεγρνο απηφο πξαγκαηνπνηείηαη ηε ζηηγκή ηεο αλάζεζεο ηνπ ξφινπ ζην 
ρξήζηε φπσο απεηθνλίδεηαη θαη ζηελ Δηθφλα 3.6. 

Θα κπνξνχκε λα νξίζνπκε ην ΢ηαηηθφ Γηαρσξηζκφ Καζεθφλησλ σο έλα δεπγάξη (ζύλνιν 
ξόιωλ, λ), όπνπ ζε θαλέλα ρξήζηε δε κπνξνύλ λα αλαηεζνύλ ηαπηόρξνλα λ ξόινη από ην 
ζύλνιν απηό [1]. ΢ηηο πεξηζζφηεξεο ησλ πεξηπηψζεσλ ην λ=2 νπφηε θαη ζε θάζε ρξήζηε κπνξεί 
λα αλαηεζεί έλαο θαη κφλνο ξφινο απφ ην ζχλνιν απηφ. Όκσο απφ ηνλ νξηζκφ απηφ 
πξνθχπηνπλ πνιιέο πνιηηηθέο ΢ηαηηθνχ Γηαρσξηζκνχ Καζεθφλησλ αλάινγα κε ην ζπλδπαζκφ 
ησλ ξφισλ γηα ηνπο νπνίνπο πεξηνξίδεηαη ε αλάζεζε ζηνπο ρξήζηεο. Γηα παξάδεηγκα κπνξνχλ 
λα πεξηνξίζνπλ έλα ρξήζηε απφ ην λα κπνξεί λα γίλεη κέινο νπνηνπδήπνηε ζπλδπαζκνχ δχν ή 
πεξηζζνηέξσλ ξφισλ απφ ην ζχλνιν ξφισλ ζε κηα πεξίπησζε ελψ ζε κηα άιιε λα ηνλ 
πεξηνξίζνπλ απφ ην λα κπνξεί λα ηνπ αλαηεζεί θάπνηνο ξφινο απφ έλα πξνθαζνξηζκέλν 
ζχλνιν ξφισλ. 

Δπαλεξρφκελνη ζην παξάδεηγκα ηεο Σξάπεδαο, κηα πεξίπησζε ζχγθξνπζεο ζπκθεξφλησλ 
θαη δηαρσξηζκνχ θαζεθφλησλ εκθαλίδεηαη ζηε δηαδηθαζία έγθξηζεο θαη ρνξήγεζεο ελφο δαλείνπ. 
Ζ αίηεζε θαη ε δεκηνπξγία ηνπ δαλείνπ πξαγκαηνπνηνχληαη απφ ηνλ ππάιιειν ηνπ ηκήκαηνο 
Ηδησηψλ ελψ ζηε ζπλέρεηα ε έγθξηζε θαη ε ηειηθή εθηακίεπζε ηνπ δαλείνπ γίλνληαη απφ ηνλ 
πξντζηάκελν ηνπ ηκήκαηνο Ηδησηψλ. Οη δχν απηνί ξφινη είλαη ακνηβαία απνθιεηφκελνη θαζψο αλ 
ν ίδηνο ππάιιεινο πξαγκαηνπνηνχζε ηφζν ηε δεκηνπξγία ηνπ δαλείνπ φζν θαη ηελ έγθξηζε θαη 
ηελ εθηακίεπζή ηνπ, απηφ ζεκαίλεη κεγάιε ζπγθέληξσζε δχλακεο θαη εμνπζίαο ζε απηφλ θαη 
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ειινρεχεη ηνλ θίλδπλν ηεο απάηεο. Δπνκέλσο, δε κπνξεί λα πξαγκαηνπνηεί φιεο ηηο παξαπάλσ 
δηαδηθαζίεο ν ίδηνο ππάιιεινο. 

 

Δηθόλα 3.6: Πεξηνξηζκέλν RBAC κε ΢ηαηηθό Γηαρωξηζκό Καζεθόληωλ 
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Ο ΢ηαηηθφο Γηαρσξηζκφο Καζεθφλησλ είλαη εχθνια πινπνηήζηκνο ζηα πιαίζηα ελφο RBAC 
ζπζηήκαηνο φκσο είλαη αξθεηά πεξηνξηζηηθφο θαη πνιιέο θνξέο δχζθνια εθαξκφζηκνο ζε 
κηθξνχο νξγαληζκνχο πνπ απαζρνινχλ κηθξφ αξηζκφ αηφκσλ [1]. ΢ηηο πεξηπηψζεηο απηέο 
θαζίζηαηαη δχζθνινο ν θαζνξηζκφο ησλ ακνηβαία απνθιεηφκελσλ ξφισλ θαζψο δελ ππάξρεη 
επαξθήο αξηζκφο ππαιιήισλ γηα λα πξαγκαηνπνηήζνπλ φιεο ηηο ακνηβαία απνθιεηφκελεο 
ιεηηνπξγίεο. 

 Σε ιχζε ζηε δπζθακςία πνπ εκθαλίδεη πνιιέο θνξέο ν ΢ηαηηθφο Γηαρσξηζκφο Καζεθφλησλ 
έξρεηαη λα θέξεη ν Γπλακηθφο Γηαρσξηζκφο Καζεθφλησλ ν νπνίνο πξνζδηνξίδεη απνθιεηζηηθέο 
ζρέζεηο φζνλ αθνξά ηνπο ξφινπο πνπ ελεξγνπνηνχληαη σο κέξνο ηεο ζπλεδξίαο ελφο ρξήζηε 
[24]. Όπσο θαη ζην ΢ηαηηθφ Γηαρσξηζκφ, ν ζθνπφο είλαη ν πεξηνξηζκφο ησλ δηαζέζηκσλ 
δηθαησκάησλ πξφζβαζεο ζε έλα ρξήζηε. Όπσο έρνπκε αλαθέξεη θαη παξαπάλσ, ν ρξήζηεο 
εγθαζηζηά κηα ζπλεδξία ζηα πιαίζηα ηεο νπνίαο κπνξεί λα ελεξγνπνηήζεη έλα νπνηνδήπνηε 
ππνζχλνιν ησλ εμνπζηνδνηεκέλσλ γη απηφλ ξφισλ. Ο Γπλακηθφο Γηαρσξηζκφο Καζεθφλησλ 
πεξηνξίδεη ηε δηαζεζηκφηεηα ησλ δηθαησκάησλ πξφζβαζεο ζέηνληαο πεξηνξηζκνχο ζηνπο ξφινπο 
πνπ κπνξνχλ λα ελεξγνπνηεζνχλ ζηα πιαίζηα κηαο ζπλεδξίαο ηνπ ρξήζηε. 

΢ε αληίζεζε κε ην ΢ηαηηθφ Γηαρσξηζκφ πνπ παξέρεη πξνζηαζία απφ ζχγθξνπζε 
ζπκθεξφλησλ πξαγκαηνπνηψληαο ειέγρνπο ηελ ψξα ηεο αλάζεζεο ελφο ξφινπ ζε έλα ρξήζηε, 
ν Γπλακηθφο Γηαρσξηζκφο πξαγκαηνπνηεί ειέγρνπο θαη επηβάιιεη πεξηνξηζκνχο ηελ ψξα ηεο 
ελεξγνπνίεζεο ελφο ξφινπ ζηα πιαίζηα κηαο ζπλεδξίαο ελφο ρξήζηε [21] (Δηθφλα 3.7). Ο 
Γπλακηθφο Γηαρσξηζκφο Καζεθφλησλ επηηξέπεη ηελ εμνπζηνδφηεζε ελφο ρξήζηε ζε δχν ξφινπο 
πνπ δελ πξνθαινχλ ζχγθξνπζε ζπκθεξφλησλ φηαλ δξνπλ αλεμάξηεηα αιιά ζέηνπλ δήηεκα 
αζθαιείαο φηαλ ελεξγνπνηνχληαη ηαπηφρξνλα [24]. Δθφζνλ απφ ηελ πνιηηηθή ηνπ Γπλακηθνχ 
Γηαρσξηζκνχ Καζεθφλησλ δε ζα επηηξαπεί πνηέ ηαπηφρξνλε ελεξγνπνίεζε ησλ δχν ξφισλ, δε 
ζα ππάξμεη θαη πνηέ θαηάζηαζε ζχγθξνπζεο ζπκθεξφλησλ. 

Οκνίσο κε ην ΢ηαηηθφ Γηαρσξηζκφ Καζεθφλησλ, ζα κπνξνχζε λα νξίζνπκε ην Γπλακηθφ 
Γηαρσξηζκφ Καζεθφλησλ σο έλα δεπγάξη (ζύλνιν ξόιωλ, λ), λ≥2, κε ηελ ηδηόηεηα όηη ζε θακία 
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ζπλεδξία ηνπ ρξήζηε δε ζα ελεξγνπνηεζνύλ ηαπηόρξνλα λ ή πεξηζζόηεξνη ξόινη από ην ζύλνιν 
ξόιωλ [1]. Ο πεξηνξηζκφο ησλ ξφισλ αληαλαθιά ηελ πνιηηηθή ηνπ νξγαληζκνχ θα ηνπο 
πεξηνξηζκνχο πνπ δηέπνπλ ηε ιεηηνπξγία ηνπ. Οη ξφινη πνπ δελ επηηξέπεηαη λα ελεξγνπνηεζνχλ 
ηαπηφρξνλα νλνκάδνληαη θαη ζε απηή ηελ πεξίπησζε ακνηβαία απνθιεηφκελνη ξφινη. 
Υξεζηκνπνηψληαο ηνλ φξν απηφ νξίδνπκε φηη ζηνλ Γπλακηθφ Γηαρσξηζκφ Καζεθφλησλ έλαο 
ρξήζηεο, ζηα πιαίζηα κηαο ζπλεδξίαο ηνπ, κπνξεί λα ελεξγνπνηήζεη έλα ξφιν φηαλ απηφο δελ 
είλαη ακνηβαία απνθιεηφκελνο κε θάπνηνλ απφ ηνπο ήδε ελεξγνχο ηνπ ξφινπο. 

 

Δηθόλα 3.7: Πεξηνξηζκέλν RBAC κε Ηεξαξρίεο θαη Γπλακηθό Γηαρωξηζκό Καζεθόληωλ 

ΥΡΖ΢ΣΔ΢ ΡΟΛΟΗ ΛΔΗΣΟΤΡΓΗΔ΢ ΑΝΣΗΚΔΗΜΔΝΑ

΢ΤΝΔΓΡΗΔ΢

ΗΔΡΑΡΥΗΔ΢ ΡΟΛΧΝ

ΑΝΑΘΔ΢Ζ 

ΓΗΚΑΗΧΜΑΣΧΝ

ΑΝΑΘΔ΢Ζ 

ΡΟΛΟΤ

ΓΗΚΑΗΧΜΑΣΑ ΠΡΟ΢ΒΑ΢Ζ΢

ΓΤΝΑΜΗΚΟ΢ 

ΓΗΑΥΧΡΗ΢ΜΟ΢ 

ΚΑΘΖΚΟΝΣΧΝ

 

 

 

Ζ πνιχ ζεκαληηθή αξρή ηνπ ειαρίζηνπ δηθαηψκαηνο εληζρχεηαη κε ην Γπλακηθφ Γηαρσξηζκφ 
ησλ Γεδνκέλσλ αθνχ θάζε ρξήζηεο έρεη δηαθνξεηηθά επίπεδα πξφζβαζεο ζε δηαθνξεηηθέο 
ρξνληθέο ζηηγκέο αλάινγα κε ην ξφιν ηνπ. Απνθεχγεηαη κε απηφ ηνλ ηξφπν ε ζπγθέληξσζε 
παξαπάλσ δηθαησκάησλ πξφζβαζεο απφ απηά πνπ ρξεηάδεηαη γηα λα επηηειέζεη ηελ εξγαζία 
ηνπ κε φινπο ηνπο θηλδχλνπο πνπ απηφ θξχβεη. Δπηπξφζζεηα, ν ρξήζηεο θξαηάεη ηα δηθαηψκαηα 
πξφζβαζε κφλν γηα ην ρξνληθφ δηάζηεκα πνπ ηα ρξεηάδεηαη γηα λα επηηειέζεη ηελ εξγαζία ηνπ. Ζ 
ηδηφηεηα απηή ηεο Αξρήο ηνπ Διαρίζηνπ Γηθαηψκαηνο νλνκάδεηαη ρξνληθή αλάθιεζε ηεο 
εκπηζηνζχλεο (timely revocation of trust)[24]. Ζ δπλακηθή αλάθιεζε ησλ δηθαησκάησλ 
πξφζβαζεο είλαη πνιχπινθε δηαδηθαζία ηδηαίηεξα ρσξίο ηε βνήζεηα ηνπ Γπλακηθνχ 
Γηαρσξηζκνχ Καζεθφλησλ θαη γη απηφ ε κειέηε ηεο ηα ηειεπηαία ρξφληα έρεη κείλεη πίζσ. 

Ο Γπλακηθφο Γηαρσξηζκφο Καζεθφλησλ ππνζηεξίδεη θαη απηφο κε ηε ζεηξά ηνπ ηελ χπαξμε 
ηεξαξρηψλ θαη ζε αληίζεζε κε ηνλ ΢ηαηηθφ, νη ξφινη κπνξνχλ λα ζρεηίδνληαη ηεξαξρηθά κεηαμχ 
ηνπο κέζσ containment ζρέζεο [21]. Σν γεγνλφο απηφ είλαη απφιπηα ζπλεπέο θαη δελ 
παξαβηάδεη ηε βαζηθή ηδηφηεηα ηνπ Γπλακηθνχ Γηαρσξηζκνχ πνπ απαγνξεχεη ηελ ηαπηφρξνλε 
ελεξγνπνίεζε ξφισλ. 

Τπάξρνπλ πνιιέο πεξηπηψζεηο ζηηο νπνίεο ζα κπνξνχζακε λα ρξεζηκνπνηήζνπκε ΢ηαηηθφ 
Γηαρσξηζκφ αληί γηα Γπλακηθφ θαη λα πεηχρνπκε ην ίδην απνηέιεζκα. Ζ δπζθακςία πνπ 
εκθαλίδεη θαη ην κεγάιν πνιιέο θνξέο θφζηνο πνπ δεκηνπξγεί ε ρξήζε ηνπ φκσο καο νδεγεί 
ζηελ επηινγή ηνπ Γπλακηθνχ ν νπνίνο πξνζθέξεη κεγάιε επειημία θαη ιεηηνπξγηθφηεηα. 
Δπηζηξέθνληαο ζην παξάδεηγκα ηεο Σξάπεδαο, κηα ηέηνηα πεξίπησζε είλαη απηή ηεο δηαδηθαζίαο 
ρνξήγεζεο ελφο δαλείνπ. Όπσο πξνείπακε, απαηηνχληαη δχν μερσξηζηνί ππάιιεινη θαζέλαο 
απφ ηνπο νπνίνπο ζα αλαιάβεη ηνπο ακνηβαία απνθιεηφκελνπο ξφινπο ηνπ ππαιιήινπ πνπ 
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ζπκπιεξψλεη ηελ αίηεζε ηνπ δαλείνπ θαη δεκηνπξγεί ην δάλεην θαη ηνπ πξντζηακέλνπ πνπ 
εγθξίλεη θαη εθηακηεχεη ην δάλεην. Υξεζηκνπνηψληαο ΢ηαηηθφ δηαρσξηζκφ δεδνκέλσλ θαη ζέηνληαο 
ηνπο δχν απηνχο ξφινπο ζαλ ακνηβαία απνθιεηφκελνπο πξνζηαηεχνπκε απφ ζπγθέληξσζε 
κεγάιεο εμνπζίαο γηα ηελ πινπνίεζε κηαο ηδηαίηεξα θξίζηκεο δηαδηθαζίαο φπσο είλαη απηή ηεο 
ρνξήγεζεο ελφο δαλείνπ γηα κηα Σξάπεδα ζηα ρέξηα ελφο ρξήζηε. Γπζηπρψο ζηελ πξάμε ιφγσ 
έιιεηςεο πξνζσπηθνχ ή άιισλ αηηηψλ είλαη δχζθνιν λα ππάξρνπλ δχν δηαθνξεηηθά άηνκα πνπ 
ζα ζηειερψζνπλ ηνπο ξφινπο. ΢ηελ πεξίπησζε απηή ε ιχζε πξνζθέξεηαη απφ ην Γπλακηθφ 
Γηαρσξηζκφ Καζεθφλησλ. Ο θάζε ππάιιεινο ηεο Σξάπεδαο κπνξεί λα είλαη εμνπζηνδνηεκέλνο 
λα έρεη θαη ην ξφιν απηνχ πνπ ζπκπιεξψλεη ηελ αίηεζε θαη δεκηνπξγεί ην δάλεην (ππάιιεινο) 
θαη ην ξφιν απηνχ πνπ εγθξίλεη θαη εθηακηεχεη (πξντζηάκελνο) αιιά απαγνξεχεηαη λα 
ελεξγνπνηήζεη ηνπο δχν απηνχο ξφινπο ηαπηφρξνλα ζηα πιαίζηα ηεο ίδηαο ζπλεδξίαο. 
΢πλνςίδνληαο, δηαπηζηψλνπκε φηη ν Γπλακηθφο Γηαρσξηζκφο Καζεθφλησλ πξνζθέξεη κεγάιε 
επειημία θαη επθνιία ζην ζχγρξνλν εκπνξηθφ θαη επηρεηξεκαηηθφ θφζκν. Αληηπξνζσπεχεη ίζσο 
πην ξεαιηζηηθά ηηο δνκέο θαη ηηο αλάγθεο ησλ νξγαληζκψλ. 

3.3.4. ΢υμμετρικό RBAC 

Απνηειεί ην ηέηαξην νπζηαζηηθά επίπεδν ηνπ κνληέινπ θαη ζπλδπάδεη ην πεξηνξηζκέλν θαζψο θαη 
ην ηεξαξρηθφ RBAC πνπ πεξηγξάςακε παξαπάλσ.  

Πεγαίλνληαο έλα βήκα παξαπέξα, ην κνληέιν ηνπ NIST ζπλδπάδεη ην ΢ηαηηθφ θαη Γπλακηθφ 
Γηαρσξηζκφ Καζεθφλησλ κε ηηο Ηεξαξρίεο πνπ αλαθέξζεθαλ ζε πξνεγνχκελν επίπεδν 
πξνζθέξνληαο κε απηφ ηνλ ηξφπν αθφκε κεγαιχηεξε επειημία (Δηθφλα 3.8).  

΢ηα πιαίζηα κηαο ηεξαξρίαο νη πεξηνξηζκνί θιεξνλνκνχληαη θαη ζα πξέπεη λα δίλεηαη κεγάιε 
πξνζνρή έηζη ψζηε λα δηαζθαιίδεηαη φηη ε θιεξνλνκηθφηεηα δελ ππνλνκεχεη ηηο πνιηηηθέο ηνπ 
Γηαρσξηζκνχ Καζεθφλησλ [21]. Ο Γηαρσξηζκφο θαζεθφλησλ παξνπζία Ηεξαξρηψλ δνπιεχεη κε 
ηνλ ίδην αθξηβψο ηξφπν κε ηνλ απιφ Γηαρσξηζκφ Καζεθφλησλ κε ηε δηαθνξά φηη φηαλ 
επηβάιινληαη νη πεξηνξηζκνί θαηά ηελ αλάζεζε ελφο ξφινπ ειέγρνληαη γηα ζχγθξνπζε φρη κφλν 
νη άκεζα αλαηεζεηκέλνη ζην ρξήζηε ξφινη αιιά θαη νη ξφινη πνπ απηφο έρεη θιεξνλνκήζεη [21]. 
Θα ήηαλ παξάινγν λα νξίδνπκε ζρέζε ακνηβαία απνθιεηφκελσλ ξφισλ κεηαμχ δχν ξφισλ 
φπνπ νπζηαζηηθά ηα δηθαηψκαηα ηνπ ελφο απνηεινχλ ππνζχλνιν ησλ δηθαησκάησλ ηνπ άιινπ. 

Γεδνκέλνπ φηη ππνζηεξίδνληαη νη ηεξαξρίεο θαη εδψ ζπλαληάκε απζαίξεηεο (γεληθέο 
ηεξαξρίεο) αιιά θαη πεξηνξηζκέλεο δηαηάμεηο νξίδνληαο θαη’ απηφλ ηνλ ηξφπν δχν ππνεπίπεδα 
ζην ζπκκεηξηθφ RBAC. 

Ζ επηπιένλ ηδηφηεηα πνπ πξνζθέξεη απηφ ην επίπεδν ηνπ κνληέινπ είλαη ε επαλεμέηαζε ηεο 
αλάζεζεο αδεηψλ ζε ξφινπο [21]. Μπνξνχκε λα ην ζθεθηνχκε ζε αληηζηνηρία ηεο επαλεμέηαζεο 
αλάζεζεο ξφισλ ζε ρξήζηεο πνπ ππνζηεξίδεηαη ζην βαζηθφ RBAC. Ζ αλάγθε γηα πξνζαξκνγή 
ησλ δηθαησκάησλ πνπ αλαηίζεληαη ζηνπο ξφινπο θξίλεηαη απαξαίηεηε κέζα ζε έλαλ νξγαληζκφ 
φπνπ νη ρξήζηεο θαη νη ξφινη ηνπο κπνξνχλ λα αιιάδνπλ δπλακηθά. Δάλ γηα παξάδεηγκα 
ζθεθηνχκε ηελ πηζαλή πξναγσγή ελφο ππαιιήινπ κηαο ηξάπεδαο, ηφηε ζα πξέπεη λα γίλεη πνιχ 
πξνζεθηηθή πξνζαξκνγή ησλ δηθαησκάησλ ηνπ έηζη ψζηε νχηε λα θαηαξγεζνχλ δηθαηψκαηα πνπ 
ηνπ είλαη ρξήζηκα γηα ηελ εξγαζία ηνπ αιιά νχηε θαη λα ηνπ δνζνχλ πεξηζζφηεξα απφ φζα 
ρξεηάδνληαη, ηεξψληαο ηελ αξρή ηνπ ειαρίζηνπ δηθαηψκαηνο.  

Μία άιιε πεξίπησζε ζηελ νπνία θξίλεηαη απαξαίηεηε ε επαλεμέηαζε ηεο αλάζεζεο 
δηθαησκάησλ ζε ξφινπο είλαη ε πεξίπησζε φπνπ κέζα ζηελ επηρείξεζε γίλεηαη αιιαγή ησλ 
εξγαζηψλ. ΢ηελ πεξίπησζε ηεο ηξάπεδαο, ε απφθαζε ηεο δηνίθεζεο γηα ηελ πξνψζεζε ελφο 
λένπ ηχπνπ δαλείνπ δεκηνπξγεί λέεο ιεηηνπξγίεο πνπ ζα πξέπεη λα πξαγκαηνπνηνχλ νη 
ππάιιεινη πνπ ζα ηνπο αλαηεζεί ε πξνψζεζε απηνχ θαη θαηά ζπλέπεηα λέα δηθαηψκαηα ζην 
ζχζηεκα. Έηζη ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο ζα πξέπεη λα δηακνξθψζεη αλάινγα ηνπο 
αληίζηνηρνπο ξφινπο. Ο ιφγνο πνπ ε ηδηφηεηα απηή παξνπζηάδεηαη ζην ηέηαξην θαη ηειεπηαίν 



Μεηαπηπρηαθή Γηαηξηβή Καιιηάλε Δπαγγειία 

Ξέξα Αζαλαζία 

 

 

Μνληέια Διέγρνπ Πξφζβαζεο θαη Τινπνίεζε RBAC κε Δλζσκάησζε Υξνληθψλ 

Πεξηνξηζκψλ ζην Πεξηβάιινλ ησλ Windows 36 

 

επίπεδν ηνπ πξνηχπνπ είλαη εμαηηίαο ηεο κεγάιεο δπζθνιίαο πνπ παξνπζηάδεη ε πινπνίεζή ηεο 
εηδηθά ζε νξγαληζκνχο κεγάιεο θιίκαθαο φπνπ ν έιεγρνο είλαη θαηαλεκεκέλνο [21]. 

 
Δηθόλα 3.8: ΢πκκεηξηθό RBAC 

ΥΡΖ΢ΣΔ΢ ΡΟΛΟΗ ΛΔΗΣΟΤΡΓΗΔ΢ ΑΝΣΗΚΔΗΜΔΝΑ
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΢ΣΑΣΗΚΟ΢ 
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3.4. Αντί Επιλόγου… 

Σν κνληέιν πνπ πεξηγξάςακε παξαπάλσ είλαη απηφ πνπ δεκνζηεχηεθε απφ ην NIST θαη 
αλαγλσξίζηεθε σο ην βαζηθφ πξφηππν. Όπσο είδακε θαζνξίδεη ηηο βαζηθέο αξρέο θαη θαλφλεο 
πνπ πξέπεη λα δηέπνπλ ηε ιεηηνπξγία ησλ ζπζηεκάησλ πνπ βαζίδνληαη ζην RBAC. 

Ηδηαίηεξα ζεκαληηθφ είλαη λα δηεπθξηληζηεί φηη ππάξρνπλ αξθεηά ζεκεία ηα νπνία δελ 
πξνηππνπνηνχληαη είηε γηαηί απφ ηε θχζε ηνπο απηφ δελ είλαη δπλαηφ είηε γηαηί δε ζεσξήζεθε 
αλαγθαία ε παξνπζία ηνπο ζηα πιαίζηα ηνπ πξνηχπνπ. 

Έλα απφ απηά ηα ζηνηρεία είλαη ε θιηκάθσζε ηνπ κνληέινπ. ΢ην πξφηππν δε δηεπθξηλίδεηαη 
ζε θάπνην ζεκείν ην πψο κπνξεί λα θιηκαθσζεί ην κνληέιν φζνλ αθνξά ησλ αξηζκφ ησλ ξφισλ, 
ηνλ αξηζκφ ησλ δηθαησκάησλ πξφζβαζεο ή θαη αθφκα ην κέγεζνο ησλ ηεξαξρηψλ θιπ. Όπσο 
κπνξεί θαλείο λα αληηιεθζεί απηφ είλαη ζεκαληηθφ θξηηήξην ζηελ επηινγή δηαρεηξηζηηθνχ 
ζπζηήκαηνο γηα κεγάιεο θιίκαθαο επηρεηξήζεηο θαη νξγαληζκνχο. Δπηπιένλ, ζε φηη αθνξά ηε 
θχζε ησλ δηθαησκάησλ, ζην πξφηππν δελ θαζνξίδεηαη ζαθήο πξνζδηνξηζκφο απηψλ. Γε 
δηεπθξηλίδεηαη θαηά πφζν ηα δηθαηψκαηα αθνξνχλ ελέξγεηεο θαη ιεηηνπξγίεο ηνπ ζπζηήκαηνο ζε 
ρακειφ επίπεδν (πρ δηθαηψκαηα αλάγλσζεο θαη γξαθήο ζε αξρεία) ή ζε πην πςειφ επίπεδν 
φπνπ ηα δηθαηψκαηα αθνξνχλ ηηο αξκνδηφηεηεο ησλ ρξεζηψλ(πρ δηθαίσκα αλάιεςεο ή 
θαηάζεζεο ζηα πιαίζηα ελφο ηξαπεδηθνχ νξγαληζκνχ). Δθηφο απηνχ ην κνληέιν δελ αλαγλσξίδεη 
ηα ιεγφκελα αξλεηηθά δηθαηψκαηα πξφζβαζεο (negative permissions). ΢ην κνληέιν θαζνξίδεηαη 
ηη κπνξεί λα θάλεη ν ρξήζηεο ελψ δε δίλεηαη ε δπλαηφηεηα ζην δηαρεηξηζηή ηνπ ζπζηήκαηνο λα 
πξνζδηνξίζεη ηη ΓΔΝ κπνξεί λα θάλεη.  

Γεληθά, ππάξρνπλ αξθεηά θελά πνπ ζρεηίδνληαη κε ηε δηαρείξηζε ηνπ κνληέινπ RBAC. 
Υαξαθηεξηζηηθφ είλαη φηη απνπζηάδεη ε έλλνηα ηεο εμνπζηνδφηεζεο γηα ηελ επεμεξγαζία ησλ 
ξφισλ θαη ησλ δηθαησκάησλ. Πνηνο ηειηθά είλαη ππεχζπλνο γηα ην ζρεδηαζκφ ησλ ξφισλ; Πψο 
γίλεηαη ν ζρεδηαζκφο ησλ ξφισλ θαη πνηα δηθαηψκαηα απηνί πεξηιακβάλνπλ; Πνηνο αλαιακβάλεη 
ηελ αλάζεζε απηψλ ζηνπο ρξήζηεο; Πνηνο θαζνξίδεη ηνλ ηεξαξρηθφ ζπζρεηηζκφ ησλ ξφισλ; Όια 
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απηά είλαη εξσηήκαηα πνπ δελ απαληψληαη κέζα απφ ην πξφηππν ηνπ NIST. Κάζε πξντφλ πνπ 
έρεη αλαπηπρζεί κε βάζε ην RBAC δίλεη ηηο δηθέο ηνπ απαληήζεηο θαη ιχζεηο αλάινγα κε ηελ 
αγνξά ζηελ νπνία απεπζχλεηαη (δηαθνξεηηθφο ξφινο αλαιακβάλεη ηε δηαρείξηζε ησλ ξφισλ ζηελ 
πεξίπησζε ελφο ηξαπεδηθνχ νξγαληζκνχ θαη δηαθνξεηηθφο ζε κηα θαξκαθεπηηθή εηαηξεία).  

Έρνπκε ήδε αλαθέξεη φηη ζηα πιαίζηα ηνπ βαζηθνχ κνληέινπ RBAC, δίλεηαη ε δπλαηφηεηα ζε 
θάζε ρξήζηε λα έρεη πεξηζζφηεξνπο απφ έλαλ ξφινπο ελεξγνχο. Γελ πεξηγξάθεηαη πσο γίλεηαη 
ε ελεξγνπνίεζε ησλ ξφισλ θαη πνηνο ηειηθά επηιέγεη πνηνη ξφινη είλαη ελεξγνί ζε θάζε 
ζπλεδξία(είλαη πξνθαζνξηζκέλνη απφ ην ζχζηεκα ή επηιέγεη ν ρξήζηεο). Σέινο, έλα ζεκαληηθφο 
παξάγνληαο είλαη ε αλάθιεζε ησλ ξφισλ, ν ηξφπνο ρεηξηζκνχ ηεο θαη νη ζπλέπεηεο απηήο ζην 
ζχζηεκα. Παξφια απηά ην κνληέιν δε ιακβάλεη ππφςε ηνπ απηή ηε ζπληζηψζα. 

Σν ζχλνιν ησλ πιενλεθηεκάησλ ηνπ RBAC, ην ζέηνπλ ζήκεξα ζηελ πξψηε ζέζε φζνλ 
αθνξά ζηελ επηινγή κνληέινπ γηα ηνλ έιεγρν πξφζβαζεο. Ζ κε εμάξηεζή ηνπ απφ πνιηηηθέο, ην 
θαζηζηνχλ κνληέιν ηδηαίηεξα επέιηθην, δπλακηθφ θαη εχθνια πξνζαξκφζηκν ζηηο εθάζηνηε 
ζπλζήθεο. Ζ ζεκαληηθή απηή ηδηφηεηά ηνπ βνήζεζε ζεκαληηθά ζηε γξήγνξε εμέιημε θαη αλάπηπμή 
ηνπ απφ ζεσξεηηθή πξνζέγγηζε ζε πξαθηηθή εθαξκνγή. 

Σν RBAC πέξα απφ έλα κνληέινπ ειέγρνπ πξφζβαζεο ππφ ηελ έλλνηα πνπ πεξηγξάθεθε 
παξαπάλσ κπνξεί λα ζεσξεζεί θαη σο κηα πξνζέγγηζε ηεο δηαρείξηζεο ηεο ζπλνιηθήο 
δξαζηεξηφηεηαο πνπ πξαγκαηνπνηείηαη κέζα ζε έλα IT πεξηβάιινλ. Όπσο έρνπκε ήδε αλαθέξεη, 
ε αξρή ηνπ δηαρσξηζκνχ ησλ θαζεθφλησλ, νη ηεξαξρίεο αιιά θαη ν ζπλδπαζκφο απηψλ βνεζνχλ 
ζηελ θαιχηεξε αλαπαξάζηαζε ησλ επηρεηξεκαηηθψλ δξαζηεξηνηήησλ θαη θαηά ζπλέπεηα ζηελ 
θαιχηεξε παξαθνινχζεζε ησλ δηεξγαζηψλ πνπ ιακβάλνπλ ρψξα θαη ζηνλ θαιχηεξν έιεγρν ηεο 
πξφζβαζεο ζηελ πιεξνθνξία. 

Σέινο, ν ραξαθηεξηζκφο ηνπ RBAC σο έλα γεληθεπκέλν κνληέιν πνπ παξέρεη θεληξηθφ 
έιεγρν ησλ πφξσλ, κπνξεί λα ππνζηεξηρζεί απφ ην γεγνλφο φηη ηφζν ην MAC φζν θαη ην DAC, 
κπνξνχλ λα πινπνηεζνχλ κέζσ ηνπ RBAC. Φπζηθά απηφ πξνυπνζέηεη ηνλ νξηζκφ θαηάιιεισλ 
ξφισλ, αλαζέζεσλ θαη πεξηνξηζκψλ. Δδψ αμίδεη λα ζεκεησζεί φηη πινπνίεζε ηνπ DAC κέζσ ηνπ 
RBAC ζεσξείηαη αξθεηά πην πεξίπινθε δηαδηθαζία ζρεηηθά κε απηή ηεο πινπνίεζεο ηνπ MAC. 

Ζ άιιε φςε ηνπ λνκίζκαηνο ηεο γελίθεπζεο είλαη φηη ε κε χπαξμε ζαθψο θαζνξηζκέλσλ 
πεξηνξηζκψλ γηα παξακέηξνπο φπσο είλαη ν ρξφλνο, ην πεξηβάιινλ θιπ δεκηνπξγνχλ ειιείςεηο 
γηα ηελ πην άξηηα ιεηηνπξγία ηνπ κνληέινπ. Οη ειιείςεηο απηέο αλνίγνπλ ην δξφκν γηα ηελ 
εηζαγσγή επεθηάζεσλ ηνπ βαζηθνχ κνληέινπ πνπ πεξηγξάςακε θαη πξνζδίδνπλ λέεο 
ιεηηνπξγηθφηεηεο. 
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4. ΕΠΕΚΣΑ΢ΕΙ΢ RBAC 

4.1. Εισαγωγή 

΢ην πξνεγνχκελν θεθάιαην, παξνπζηάζακε αλαιπηηθά ην κνληέιν ειέγρνπ πξφζβαζεο 
βαζηζκέλν ζε ξφινπο. Δίδακε ηηο ηέζζεξηο βαζηθέο ηνπ ζπληζηψζεο: βαζηθφ RBAC, ηεξαξρηθφ 
RBAC, πεξηνξηζκέλν RBAC, ζπκκεηξηθφ RBAC. Κάζε κία απφ ηηο ζπληζηψζεο απηέο επέθηεηλε 
ην αξρηθφ κνληέιν (βαζηθφ RBAC), πξνζδίδνληάο ηνπ επηπιένλ δπλαηφηεηεο θαη δηαρεηξηζηηθέο 
επθνιίεο.  

Παξά ηηο νκνηφηεηεο πνπ παξνπζηάδνπλ ηα δηάθνξα πιεξνθνξηαθά ζπζηήκαηα ηνπ 
εκπνξηθνχ θφζκνπ, θαζέλα απφ απηά έρεη ηηο δηθέο ηνπ ηδηαηηεξφηεηεο. Οη ηδηαηηεξφηεηεο απηέο 
αλνίγνπλ ην δξφκν γηα ηελ αλάπηπμε λέσλ επεθηάζεσλ πνπ βαζίδνληαη ζην RBAC θαη νη νπνίεο 
ζηφρν έρνπλ λα θαιχςνπλ ηηο εμεηδηθεπκέλεο αλάγθεο ηνπ εθάζηνηε πιεξνθνξηαθνχ 
ζπζηήκαηνο. 

΢ηε ζπλέρεηα ηνπ θεθαιαίνπ απηνχ πεξηγξάθνληαη θάπνηεο απφ ηα βαζηθφηεξα κνληέια – 
επεθηάζεηο ηνπ RBAC. Δηδηθφηεξα αλαιχνληαη ηα: 

 Μνληέιν Διέγρνπ Πξφζβαζεο Βαζηζκέλν ζε Ρφινπο κε Υξνληθνχο Πεξηνξηζκνχο -
Temporal Role Based Access Control (TRBAC) 

 Γενικευμένο Μοντέλο Ελέγχου Πρόςβαςησ Βαςιςμένο ςε Ρόλουσ με Χρονικοφσ 
Περιοριςμοφσ Generalized – Temporal Role Based Access Control (GTRBAC) 

 Γενικευμένο Μοντέλο Ελέγχου Πρόςβαςησ Βαςιςμένο ςε Ρόλουσ –  Generalized 
Role-Based Access Control (GRBAC) 

 Μοντέλο Ελέγχου Πρόςβαςησ Βαςιςμένο ςε Ρόλουσ με Επίκεντρο την Ποιότητα 
Υπηρεςιών – Quality of Service Role Based Access Control (QRBAC). 

4.2. Μοντέλο Ελέγχου Πρόσβασης Βασισμένο ΢ε Ρόλους με Φρονικούς 

Περιορισμούς -Temporal Role Based Access Control (TRBAC) 

Όπσο έρνπκε ήδε αλαθέξεη ην RBAC απνηειεί έλα γεληθφ θαη ζρεηηθά αθεξεκέλν κνληέιν. Με 
απηφ ηνλ ηξφπν κπνξεί λα ελζσκαησζεί ζε δηαθνξεηηθνχ ηχπνπ πιεξνθνξηαθά ζπζηήκαηα θαη 
λα πξνζαξκνζηεί ζηηο εθάζηνηε απαηηήζεηο ηνπο. Σν βαζηθφ κνληέιν ηνπ RBAC πνπ 
παξνπζηάζηεθε θαη αλαιχζεθε παξαπάλσ νξίδεη θιεξνλφκεζε δηθαησκάησλ κέζσ ησλ δνκψλ 
ηεξαξρηψλ θαζψο θαη ηελ έλλνηα ηνπ δηαρσξηζκνχ ησλ θαζεθφλησλ κέζσ ηεο νπνίαο 
επηηπγράλεηαη δηαίξεζε ησλ επζπλψλ θαη ζπλεπψο θαιχηεξνο έιεγρνο ηνπ ζπζηήκαηνο. 

Σν 2001 νη Bertino, Bonatti θαη Ferrari εηζάγνπλ ζην βαζηθφ κνληέιν γηα πξψηε θνξά ηελ 
έλλνηα ηνπ ρξφλνπ. Έηζη πξνηείλνπλ ην TRBAC (Temporal Role-Based Access Control), κηα 
επέθηαζε ηνπ βαζηθνχ κνληέινπ πνπ αθνξά ζπζηήκαηα ηα νπνία απαηηνχλ ρξνληθνχο 
πεξηνξηζκνχο γηα ηνλ έιεγρν πξφζβαζεο. Οπζηαζηηθά πεξηνξίδεηαη ζηε δηάζηαζε ηνπ ρξφλνπ ε 
ελεξγνπνίεζε ησλ ξφισλ θαη νξίδνληαη ρξνληθέο εμαξηήζεηο κεηαμχ ησλ ελεξγνπνηήζεσλ απηψλ 
[25]. 

Ζ αλάγθε γηα ηε δεκηνπξγία κίαο ηέηνηαο επέθηαζεο ζην RBAC πξνέθπςε κέζα απφ 
ζπζηήκαηα ηα νπνία βαζίδνληαη γηα ηελ εχξπζκε ιεηηνπξγία ηνπο ζηνλ έιεγρν ηνπ ρξφλνπ. Γηα 
παξάδεηγκα, ζε πνιιά ζπζηήκαηα θξίλεηαη απαξαίηεηνο ν πεξηνξηζκφο ρξήζεο ησλ πφξσλ 
ηφζν ζε φηη αθνξά ζην πφηε κπνξεί απηφο λα ρξεζηκνπνηεζεί (ζπγθεθξηκέλεο ψξεο κέζα ζηελ 
εκέξα) αιιά θαη ζηε ρξνληθή δηάξθεηα πνπ κπνξεί ηειηθά απηφο λα ρξεζηκνπνηεζεί. Απηφ κπνξεί 
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λα επηηεπρζεί κε ηελ εηζαγσγή ηεο ρξνληθήο δηάζηαζεο ζηνπο ξφινπο. Δπηπιένλ, ζε αξθεηά 
ζπζηήκαηα απαηηνχληαη ρξνληθέο εμαξηήζεηο κεηαμχ ησλ ελεξγνπνηήζεσλ ησλ ξφισλ, νη νπνίεο 
δελ ηθαλνπνηνχληαη ζην βαζηθφ RBAC [25]. 

Έρνπκε ήδε αλαθέξεη φηη ζηνλ θάζε ρξήζηε κπνξνχλ λα αλαηεζνχλ πεξηζζφηεξνη ηνπ ελφο 
ξφινη θαη φηη ζηα πιαίζηα κηαο ζπλεδξίαο κπνξεί λα ελεξγνπνηεζεί έλα ππνζχλνιν απηψλ. Χο 
ελεξγνπνίεζε ελφο ξφινπ νξίδνπκε ηε κεηάβαζε απφ ηελ θαηάζηαζε «αλελεξγφο» ζηελ 
θαηάζηαζε «ελεξγφο» πνπ νδεγεί ζηελ απφθηεζε ησλ δηθαησκάησλ πξφζβαζεο ηνπ ξφινπ απφ 
ην ρξήζηε. Ζ αθξηβψο αληίζηξνθε κεηάβαζε νλνκάδεηαη απελεξγνπνίεζε. Οη θαηαζηάζεηο ησλ 
ξφισλ θαη νη κεηαβάζεηο κεηαμχ απηψλ παξνπζηάδνληαη ζηελ Δηθφλα 4.1. 

 

Δηθόλα 4.1: Καηαζηάζεηο Ρόιωλ θαη Μεηαβάζεηο Μεηαμύ Απηώλ ζην κνληέιν TRBAC 

ΔΝΔΡΓΟ΢ ΡΟΛΟ΢ ΑΝΔΝΔΡΓΟ΢ ΡΟΛΟ΢

Απελεξγνπνίεζε

Δλεξγνπνίεζε
 

 

 

Μία απφ ηηο βαζηθέο ζπληζηψζεο ηνπ TRBAC είλαη ε πεξηνδηθή ελεξγνπνίεζε θαη 
απελεξγνπνίεζε ησλ ξφισλ [25]. Πεξηνδηθφ είλαη έλα γεγνλφο ην νπνίν ιακβάλεη ρψξα αλά 
ηαθηνχο ρξφλνπο ζηα φξηα ελφο θαζνξηζκέλνπ ρξνληθνχ δηαζηήκαηνο. Γηα ηελ θαιχηεξε 
θαηαλφεζε κπνξνχκε λα αλαινγηζηνχκε ην ξφιν ηνπ ηακία ζε έλα θαηάζηεκα ηξάπεδαο. Ο 
ξφινο απηφο ζα πξέπεη λα ελεξγνπνηείηαη κφλν θαηά ηηο ψξεο ιεηηνπξγίαο ηνπ θαηαζηήκαηνο, 
δειαδή 8:00 κε 14:30, θαη κφλν ηηο εξγάζηκεο εκέξεο ηεο εβδνκάδαο. 

Ζ δεχηεξε ζπληζηψζα ηνπ TRBAC είλαη νη ρξνληθέο εμαξηήζεηο κεηαμχ ησλ ελεξγνπνηήζεσλ 
θαη ησλ απελεξγνπνηήζεσλ ησλ ξφισλ [25]. Γηα παξάδεηγκα κε ηελ ελεξγνπνίεζε ηνπ ξφινπ 
ηνπ ηακία ζα πξέπεη ελεξγνπνηεζεί θαη ν ξφινο ηνπ πξντζηακέλνπ ηνπ (εάλ απηφο δελ είλαη ήδε 
ελεξγφο). ΢ηα πιαίζηα ηνπ TRBAC απηνί νη θαλφλεο πνπ νξίδνπλ ηηο ρξνληθέο εμαξηήζεηο 
εθθξάδνληαη κέζσ ηεο έλλνηαο ησλ ελαπζκάησλ (triggers). Σα ελαχζκαηα είλαη ελεξγνί θαλφλεο 
νη νπνίνη εθηεινχληαη απηφκαηα φηαλ ζπκβνχλ ζπγθεθξηκέλα γεγνλφηα [25]. Έηζη ε 
ελεξγνπνίεζε ηνπ ξφινπ ηνπ ηακία απνηειεί έλαπζκα γηα ηελ ελεξγνπνίεζε ηνπ ξφινπ ηνπ 
πξντζηακέλνπ. Θα πξέπεη λα ζεκεησζεί φηη έλα έλαπζκα κπνξεί λα 
ελεξγνπνηήζεη/απελεξγνπνηήζεη έλα ξφιν είηε άκεζα είηε κεηά ηελ πάξνδν ελφο ξεηά 
πξνθαζνξηζκέλνπ ρξνληθνχ δηαζηήκαηνο [25].  

Γηα ηελ εμαζθάιηζε ηεο νκαιήο ιεηηνπξγίαο ηνπ ζπζηήκαηνο πνιιέο θνξέο είλαη αλαγθαία ε 
επέκβαζε ηνπ δηαρεηξηζηή αζθάιεηαο. Με ηηο αηηήζεηο ρξφλνπ εθηέιεζεο (run-time requests) ν 
δηαρεηξηζηήο επεκβαίλεη δπλακηθά αιιάδνληαο ηελ θαηάζηαζε ησλ ξφισλ θαη κεηαβάιινληαο ην 
ζχλνιν ησλ ρξεζηψλ πνπ κπνξνχλ λα ελεξγνπνηήζνπλ έλα ζπγθεθξηκέλν ξφιν [25]. Οη αηηήζεηο 
ρξφλνπ εθηέιεζεο είλαη αηηήζεηο πνπ δελ πξνυπνζέηνπλ ηελ εθηέιεζε άιισλ γεγνλφησλ θαη ηελ 
επαιήζεπζε ζπλζεθψλ. Με απηφ ηνλ ηξφπν κπνξεί γηα παξάδεηγκα λα απνθεπρζεί ε 
ελεξγνπνίεζε ελφο ξφινπ απφ θάπνηνλ θαθφβνπιν ρξήζηε πξνζηαηεχνληαο έηζη ην ζχζηεκα. 
Όπσο θαη ηα ελαχζκαηα, έηζη θαη νη αηηήζεηο ρξφλνπ εθηέιεζεο κπνξνχλ λα εθηειεζηνχλ άκεζα 
ή κεηά απφ θάπνην δηάζηεκα [25]. 

Ζ πεξηνδηθφηεηα, ηα ελαχζκαηα θαη νη αηηήζεηο ρξφλνπ εθηέιεζεο κπνξεί λα νδεγήζνπλ 
πνιιέο θνξέο ην ζχζηεκα ζε θαηαζηάζεηο ζπγθξνχζεσλ, αθνχ ππάξρεη πηζαλφηεηα νη 
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ζπλζήθεο λα νδεγνχλ ζηελ ελεξγνπνίεζε ελφο ξφινπ θαη ζηελ ηαπηφρξνλε απελεξγνπνίεζε 
ηνπ [25]. Πξνθεηκέλνπ λα κελ νδεγεζνχκε ζε ηέηνηεο θαηαζηάζεηο νξίδνληαη πξνηεξαηφηεηεο θαη 
θπζηθά εθηειείηαη πξψην ην γεγνλφο κε ηε κεγαιχηεξε πξνηεξαηφηεηα. Δπηπιένλ, εμαηηίαο ησλ 
ρξνληθψλ ζπλζεθψλ πνπ ηίζεληαη ζην κνληέιν πνιιέο θνξέο δελ είλαη απφιπηα μεθάζαξν πνηνο 
ξφινο πξέπεη λα ελεξγνπνηεζεί. Γηα ηελ απνθπγή ηέηνησλ δηθνξνχκελσλ θαηαζηάζεσλ νξίδεηαη 
θαηάιιεινο κεραληζκφο αζθάιεηαο πνπ δίλεη ιχζε ζηηο αζάθεηεο θαη αληηθάζεηο φζνλ αθνξά ηηο 
ελεξγνπνηήζεηο/απελεξγνπνηήζεηο ησλ ξφισλ [25]. 

Παξφιν πνπ ην TRBAC επεθηείλεη ην βαζηθφ RBAC πξνζζέηνληαο ηε δηάζηαζε ηνπ ρξφλνπ, 
επηθεληξψλεηαη ζηελ πξνζζήθε ρξνληθψλ πεξηνξηζκψλ ζηελ ελεξγνπνίεζε ησλ ξφισλ. Αθήλεη 
φκσο αλνηρηά δεηήκαηα πνπ αθνξνχλ ηνπο ρξνληθνχο πεξηνξηζκνχο πνπ κπνξνχλ λα ηεζνχλ 
ζηελ αλάζεζε ησλ ξφισλ ζηνπο ρξήζηεο θαη ζηελ αλάζεζε ησλ δηθαησκάησλ πξφζβαζεο ζηνπο 
ξφινπο. 

4.3. Γενικευμένο Μοντέλο Ελέγχου Πρόσβασης Βασισμένο ΢ε Ρόλους 

με Φρονικούς Περιορισμούς Generalized – Temporal Role Based 

Access Control (GTRBAC) 

Σν κνληέιν TRBAC έζεζε ηηο βάζεηο γηα ηελ εηζαγσγή ρξνληθψλ πεξηνξηζκψλ ζην βαζηθφ 
κνληέιν RBAC. Όπσο είδακε ζέηεη ηελ έλλνηα ηνπ ρξφλνπ ζηελ ελεξγνπνίεζε ηνπ ξφινπ. Ο 
ρξφλνο φκσο κπνξεί λα ηεζεί σο πεξηνξηζκφο θαη ζε άιια ζηνηρεία ηνπ βαζηθνχ κνληέινπ. Σηο 
λέεο απηέο δπλαηφηεηεο έξρεηαη λα θαιχςεη ην GTRBAC ησλ James Joshi, Elisa Bertino, Usman 
Latif, Arif Ghafoor [28]. Ζ επέθηαζε απηή νξίδεη κία λέα θαηάζηαζε ζηελ νληφηεηα ηνπ ξφινπ θαη 
ζέηεη ρξνληθνχο πεξηνξηζκνχο ζηηο αλαζέζεηο ξφισλ, δηθαησκάησλ θαη ρξεζηψλ. 

Έρνπκε ήδε αλαθέξεη φηη ην TRBAC εθαξκφδεη πεξηνξηζκνχο ζηελ ελεξγνπνίεζε θαη 
απελεξγνπνίεζε ελφο ξφινπ, αθήλνληαο αλνηρηά δεηήκαηα ηα νπνία ζπλνςίδνληαη σο εμήο: 

 Γελ ππνζηεξίδεη ηνλ θαζνξηζκφ ρξνληθψλ πεξηνξηζκψλ ζηελ αλάζεζε ξφισλ ζε 
ρξήζηεο θαη ζηελ αλάζεζε δηθαησκάησλ ζε ξφινπο. 

 Σν TRBAC δε δηαρσξίδεη ηε δπλαηφηεηα ελεξγνπνίεζεο ελφο ξφινπ απφ ην ρξήζηε (role 
enabling) απφ ηελ ελεξγνπνίεζή ηνπ (role activation). 

 Γε δίλεη ηε δπλαηφηεηα δηαρείξηζεο ησλ πεξηνξηζκψλ (ελεξγνπνίεζεο / 
απελεξγνπνίεζήο ηνπο). 

΢ηε ζπλέρεηα ζα αλαιχζνπκε πσο ην GTRBAC δίλεη απαληήζεηο ζηα ζέκαηα πνπ δελ 
θαιχπηεη ην TRBAC. 

΢ηα πεξηζζφηεξα ζπζηήκαηα ζηνλ θάζε ρξήζηε αλαηίζεληαη πεξηζζφηεξνη ηνπ ελφο ξφινη. 
΢ηα πιαίζηα κηαο ζπλεδξίαο θάζε ρξήζηεο έρεη ηε δπλαηφηεηα λα ελεξγνπνηήζεη έλα ππνζχλνιν 
ησλ ξφισλ γηα ηνπο νπνίνπο είλαη εμνπζηνδνηεκέλνο. Ζ απφθαζε γηα ην πνηνο ξφινο ηειηθά ζα 
ελεξγνπνηεζεί είλαη ζέκα ηνπ ρξήζηε αλάινγα κε ηηο αξκνδηφηεηέο ηνπ ζηε ζπγθεθξηκέλε 
ζπλεδξία θαζψο θαη κε ηηο ελέξγεηεο πνπ ζέιεη λα εθηειέζεη. Θα πξέπεη, ινηπφλ, λα γίλεη ζαθήο 
δηαρσξηζκφο κεηαμχ ησλ θαηαζηάζεσλ ζηηο νπνίεο κπνξεί λα βξεζεί έλαο ξφινο θαη νη νπνίεο 
είλαη πιένλ ηξεηο: 

Ρφινο κε δπλαηφηεηα ελεξγνπνίεζεο (Enabled role) 

Έλαο ξφινο βξίζθεηαη ζηελ θαηάζηαζε απηή φηαλ ππάξρνπλ ρξήζηεο νη νπνίνη είλαη 
εμνπζηνδνηεκέλνη λα απνθηήζνπλ ηα δηθαηψκαηα ηνπ ξφινπ (εμαηηίαο ηεο αλάζεζήο ηνπ ζε 
απηνχο) αιιά θαλέλαο ρξήζηεο δελ ηνλ έρεη ελεξγνπνηήζεη αθφκα. 
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Δλεξγνπνηεκέλνο ξφινο (Active role) 

Έλαο ξφινο πεξλά ζε απηή ηελ θαηάζηαζε απφ ηε ζηηγκή πνπ ηνπιάρηζηνλ έλαο ρξήζηεο 
ηνλ έρεη ελεξγνπνηήζεη. Απφ ηελ θαηάζηαζε απηή ν ξφινο κπνξεί είηε λα πεξάζεη ζηελ 
θαηάζηαζε enabled είηε λα απελεξγνπνηεζεί εληειψο. 

Απελεξγνπνηεκέλνο ξφινο (Disabled role) 

Παξφιν πνπ ν ξφινο κπνξεί λα έρεη αλαηεζεί ζε έλαλ ή πεξηζζφηεξνπο ρξήζηεο, απηφο δελ 
κπνξεί λα ρξεζηκνπνηεζεί ζε θακία ζπλεδξία. 

΢ην παξαθάησ ζρήκα (Δηθφλα 4.2) παξνπζηάδνληαη νη θαηαζηάζεηο ζηηο νπνίεο κπνξεί λα 
βξεζεί έλαο ξφινο θαζψο θαη νη κεηαβάζεηο κεηαμχ απηψλ. 

 

Δηθόλα 4.2: Καηαζηάζεηο Ρόιωλ θαη Μεηαβάζεηο Μεηαμύ Απηώλ ζην GTRBAC 

ΡΟΛΟ΢ ΜΔ 

ΓΤΝΑΣΟΣΖΣΑ 

ΔΝΔΡΓΟΠΟΗΖ΢Ζ΢

ΔΝΔΡΓΟ΢ ΡΟΛΟ΢

ΑΝΔΝΔΡΓΟ΢ ΡΟΛΟ΢

 

 

Αλαιχνληαο ζε κεγαιχηεξν βαζκφ ην κνληέιν GTRBAC, νη θχξηεο θαηεγνξίεο ζηηο νπνίεο 
κπνξνχλ λα ρσξηζηνχλ νη ρξνληθνί πεξηνξηζκνί είλαη νη πεξηνξηζκνί δηάξθεηαο θαη νη πεξηνξηζκνί 
πεξηνδηθφηεηαο. Καη νη δχν απηέο θαηεγνξίεο βξίζθνπλ εθαξκνγή ζηελ αλάζεζε ξφισλ ζηνπο 
ρξήζηεο, ζηελ αλάζεζε δηθαησκάησλ πξφζβαζεο ζηνπο ξφινπο θαη ζηε δπλαηφηεηα 
ελεξγνπνίεζεο ελφο ξφινπ (role enabling). Δπηπιένλ, πεξηνξηζκνί δηάξθεηαο εθαξκφδνληαη θαη 
ζηελ ελεξγνπνίεζε ησλ ξφισλ απφ ηνπο ρξήζηεο (role activation).  

Ζ πεξηνδηθφηεηα θαη νη πεξηνξηζκνί δηάξθεηαο φζνλ αθνξά ηελ αλάζεζε ξφινπ ζε ρξήζηε 
έγθεηληαη ζηνλ πεξηνξηζκφ ηεο αλάζεζεο ζε ζπγθεθξηκέλεο πεξηφδνπο ζηα πιαίζηα ελφο 
ρξνληθνχ δηαζηήκαηνο ή/θαη ζε ζπγθεθξηκέλε ρξνληθή δηάξθεηα. Χο παξάδεηγκα, κπνξεί λα 
αλαθεξζεί ν ξφινο ηνπ νξθσηνχ ειεγθηή ζην ηκήκα ινγηζηεξίνπ κηαο εηαηξείαο. Ο ξφινο απηφο 
απαηηείηαη λα αλαηεζεί ζε ρξήζηεο κφλν ζην θιείζηκν ηνπ ινγηζηηθνχ έηνπο θαη γηα ρξνληθφ 
δηάζηεκα 15 εκεξψλ. 

Αληίζηνηρα, νη πεξηνξηζκνί απηνί κπνξεί λα βξνπλ εθαξκνγή ζηελ αλάζεζε δηθαησκάησλ 
πξφζβαζεο ζε έλα ξφιν. Δλδεηθηηθφ παξάδεηγκα είλαη ην δηθαίσκα δήισζεο καζεκάησλ πνπ 
αλαηίζεληαη ζην ξφιν ηνπ θνηηεηή ζε έλα Αλψηαην Δθπαηδεπηηθφ Ίδξπκα. Σν δηθαίσκα απηφ ην 
απνθηνχλ δχν θνξέο ην ρξφλν θαη γηα ρξνληθφ δηάζηεκα δχν εβδνκάδσλ.  

Οκνίσο, πεξηνξηζκνί απηήο ηεο κνξθήο κπνξεί λα νξηζηνχλ θαη ζηε δηαδηθαζία αιιαγήο ηεο 
θαηάζηαζεο ελφο ξφινπ απφ enabled ζε disabled θαη ην αληίζηξνθν. Γηα παξάδεηγκα, ν ξφινο 
ηνπ επηζθέπηε γηαηξνχ πνπ παξαθνινπζεί ηνπο λνζειεπφκελνπο ζε έλα λνζνθνκείν αζζελείο 
κπνξεί λα γίλεη enabled απφ ηηο 9 ην πξσί έσο ηηο 9 ην βξάδπ. Απφ ηε ζηηγκή πνπ ζα 
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ελεξγνπνηεζεί ν ξφινο απηφο, γίλεηαη απηφκαηα enabled γηα 4 ψξεο ν ξφινο ηνπ εηδηθεπφκελνπ 
γηαηξνχ.  

Υξνληθνί πεξηνξηζκνί κπνξνχλ λα ηεζνχλ θαη ζηελ ελεξγνπνίεζε ελφο ξφινπ (role 
activation). ΢ηελ πεξίπησζε απηή δε κπνξνχκε λα αλαθεξζνχκε ζηελ έλλνηα ηεο 
πεξηνδηθφηεηαο θαζψο φπσο έρνπκε ήδε αλαθέξεη ε ελεξγνπνίεζε ελφο ξφινπ είλαη απφθαζε 
ηνπ θάζε ρξήζηε. Μπνξεί φκσο εχθνια λα ηεζνχλ πεξηνξηζκνί ρξνληθήο δηάξθεηαο. Δδψ 
εληνπίδνληαη νη παξαθάησ θαηεγνξίεο πεξηνξηζκψλ δηάξθεηαο: 

 ΢πλνιηθή δηάξθεηα ελεξγνύ ξόινπ (Total Active Role Duration) 
Καζνξίδεηαη ε ζπλνιηθή ρξνληθή δηάξθεηα πνπ έλαο ξφινο κπνξεί λα παξακείλεη 
ελεξγφο.  

o Αλά ξφιν 
Πεξηνξίδεηαη ε ρξνληθή δηάξθεηα πνπ έλαο ξφινο κπνξεί λα παξακείλεη ελεξγφο 
αλεμάξηεηα απφ ην πνηνη θαη πφζνη ρξήζηεο ηνλ έρνπλ ελεξγνπνηήζεη. Όηαλ ην 
άζξνηζκα ηεο δηάξθεηαο φισλ ησλ ελεξγνπνηήζεσλ θηάζεη ηε κέγηζηε ζπλνιηθή 
δηάξθεηα, δελ επηηξέπεηαη πεξαηηέξσ ελεξγνπνίεζε ηνπ ξφινπ. 

o Αλά αλάζεζε ρξήζηε ζε ξφιν 
Πεξηνξίδεηαη ε ρξνληθή δηάξθεηα πνπ έλαο ρξήζηεο κπνξεί λα ελεξγνπνηήζεη ην 
ξφιν. Όηαλ ν ρξήζηεο ππεξβεί ηε δηάξθεηα απηή, δελ ηνπ επηηξέπεηαη λα ηνλ 
ελεξγνπνηήζεη μαλά.  

Θα πξέπεη λα ζεκεησζεί είλαη φηη ν πεξηνξηζκφο ηεο ζπλνιηθήο δηάξθεηαο είλαη 
αλεμάξηεηνο ηνπ αξηζκνχ ησλ ελεξγνπνηήζεσλ ηνπ ξφινπ. 

 Μέγηζηε δηάξθεηα ξόινπ αλά ελεξγνπνίεζε (Maximum Role Duration per 
Activation) 
Δδψ, πεξηνξίδεηαη ε κέγηζηε δηάξθεηα πνπ κπνξεί έλαο ξφινο λα παξακείλεη ελεξγφο 
αλά ελεξγνπνίεζε. 

o Αλά ξφιν 
Γηα ηνλ νπνηνδήπνηε ρξήζηε έρεη ηε δπλαηφηεηα λα ελεξγνπνηήζεη ην ξφιν 
θαζνξίδεηαη κηα κέγηζηε δηάξθεηα πνπ κπνξεί απηφο ν ξφινο λα παξακείλεη 
ελεξγφο απφ ηε ζηηγκή πνπ ελεξγνπνηείηαη. 

o Αλά αλάζεζε ρξήζηε ζε ξφιν 
Καζνξίδεηαη ε κέγηζηε δηάξθεηα πνπ έλαο ρξήζηεο κπνξεί λα δηαηεξήζεη ελεξγφ 
έλα ξφιν απφ ηε ζηηγκή πνπ ζα ηνλ ελεξγνπνηήζεη. 

Δπηπιένλ ζηελ ελεξγνπνίεζε ελφο ξφινπ κπνξνχλ λα ηεζνχλ ρξνληθνί πεξηνξηζκνί πνπ 
αθνξνχλ ην πιήζνο ησλ ελεξγνπνηήζεσλ απηνχ. Αληίζηνηρα φπσο κε ηνπο πεξηνξηζκνχο 
δηάξθεηαο δηαθξίλνπκε δχν θαηεγνξίεο: 

 ΢πλνιηθφο αξηζκφο ελεξγνπνηήζεσλ 

 Μέγηζηνο αξηζκφο ελεξγνπνηήζεσλ 

Οη θαηεγνξίεο απηέο κπνξνχλ λα αλαιπζνχλ πεξηζζφηεξν βξίζθνληαο εθαξκνγή είηε αλά 
ξφιν είηε αλά αλάζεζε ρξήζηε ζε ξφιν. 

΢ην TRBAC αλαθέξζεθαλ νη έλλνηεο ησλ ελαπζκάησλ θαη ησλ αηηήζεσλ ρξφλνπ εθηέιεζεο. 
Οη έλλνηεο απηέο πεξηιακβάλνληαη θαη ζην κνληέιν ηνπ GTRBAC πξνζαξκνζκέλεο ζηα λέα 
δεδνκέλα πνπ απηφ εηζάγεη. 
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4.4. Γενικευμένο Μοντέλο Ελέγχου Πρόσβασης Βασισμένο ΢ε Ρόλους –  

Generalized Role-Based Access Control (GRBAC) 

Σφζν ην RBAC φζν θαη νη επεθηάζεηο ηνπ πνπ έρνπκε σο ηψξα αλαιχζεη πεξηγξάθνπλ ηξφπνπο 
ειέγρνπ πξφζβαζεο θαη πεξηνξηζκνχ απηνχ βαζηδφκελα θαηά θχξην ιφγν ζηελ νληφηεηα ησλ 
ππνθεηκέλσλ. Πψο ν ρξήζηεο δε ζα κπνξεί λα έρεη πξφζβαζε ζε θαθέινπο, πψο ζα πεξηνξηζηεί 
ν ρξφλνο πνπ έρεη δηθαίσκα λα ρξεζηκνπνηεί πφξνπο θιπ. Παξ’ φια απηά ν έιεγρνο πξφζβαζεο 
κπνξεί λα εθαξκνζηεί δίλνληαο δηθαηψκαηα θαη νξίδνληαο ξφινπο φρη κφλν γηα ηα ππνθείκελα θαη 
ηνπο ρξήζηεο αιιά κε αλάζεζε ξφισλ ζε αληηθείκελα, πεξηβαιινληηθέο παξακέηξνπο θιπ. 

Βαζηδφκελνη ζην ζπίηη ηνπ κέιινληνο νη Matthew Moyer,Mustaque Ahamad θαη Michael 
Covington πξνηείλνπλ ην Γεληθεπκέλν Μνληέιν Διέγρνπ Πξφζβαζεο Βαζηζκέλν ζε Ρφινπο [26]. 
Ζ ηδέα ελφο ζπηηηνχ κε γλψζε απνηειεί αληηθείκελν έξεπλαο ηνπ Σερλνινγηθνχ Ηλζηηηνχηνπ ηεο 
Αηιάληα ζηε Γεσξγία ησλ ΖΠΑ. Σν ζπίηη απηφ φληαο δηακνξθσκέλν κε έκθαζε ζηελ 
εθκεηάιιεπζε φισλ ησλ πιενλεθηεκάησλ ηεο ηερλνινγίαο θαη δε ηεο πιεξνθνξηθήο, απνηειεί 
ηδαληθή πεξίπησζε εθαξκνγήο ηνπ GRBAC. Δδψ μεθεχγνπκε απφ ηελ θιαζηθή, πιένλ, 
αληηκεηψπηζε ηεο αλάζεζεο ξφισλ ζε ππνθείκελα. Οη θάηνηθνη ηνπ ζπηηηνχ θαη ρξήζηεο ησλ 
ρψξσλ ηνπ θαη ησλ ζπζθεπψλ κέζα ζε απηνχο έρνπλ ην ξφιν πνπ ηνπο αλαηίζεηαη. Μπνξνχκε 
λα ζεσξήζνπκε ην πην θιαζζηθφ παξάδεηγκα ησλ ξφισλ γνληφο θαη παηδί. Πέξαλ απηψλ φκσο ε 
δπλαηφηεηα ρξήζεο (δηθαίσκα πξφζβαζεο) απνηειεί ζπλδπαζκφ θαη ησλ ξφισλ ησλ 
αληηθεηκέλσλ θαζψο θαη ησλ θαηαζηάζεσλ ηνπ πεξηβάιινληνο.  

΢ε φ,ηη αθνξά ζηνπο ξφινπο αληηθεηκέλσλ, ε ηδέα πξνέξρεηαη απφ ηελ άπνςε φηη πνιιά 
αληηθείκελα ραξαθηεξίδνληαη απφ θνηλέο ηδηφηεηεο θαη ζα κπνξνχζακε λα ηα δηαρεηξηζηνχκε κε 
κεγαιχηεξε επθνιία αλ ηνπο αλαζέζνπκε έλα ζπγθεθξηκέλν ξφιν [26]. Έηζη, ζηα πιαίζηα ηνπ 
ζπηηηνχ, κπνξνχκε λα θαληαζηνχκε ηηο ζπζθεπέο ηεο ηειεφξαζεο, ηνπ ξαδηνθψλνπ θαη ηνπ DVD 
player λα ηνπο αλαηίζεηαη ν ξφινο «΢πζθεπέο ςπραγσγίαο». Με απηφλ ηνλ ηξφπν νη φπνηνη 
πεξηνξηζκνί πξφζβαζεο κπνξεί πιένλ λα ηεζνχλ ζην ξφιν απηφ, αζρέησο κε ην πνηνο ξφινο 
ππνθεηκέλσλ αηηείηαη ηελ πξφζβαζε. Έλα απιφ ηέηνην παξάδεηγκα είλαη ν πεξηνξηζκφο φηη νη 
ζπζθεπέο ςπραγσγίαο κπνξεί λα ρξεζηκνπνηνχληαη ην πνιχ ηξεηο ψξεο ηελ εκέξα. Φπζηθά νη 
πεξηνξηζκνί κπνξνχλ λα νξηζηνχλ κε ζπλδπαζκφ ξφισλ αληηθεηκέλσλ θαη ξφισλ ππνθεηκέλσλ 
(«Σα παηδηά δελ κπνξνχλ λα ρξεζηκνπνηνχλ ηηο ζπζθεπέο ςπραγσγίαο κεηά ηηο 10 ην βξάδπ»). 
Ζ ηαμηλφκεζε ησλ αληηθεηκέλσλ θαη ε αλάζεζε ηνπ θαηάιιεινπ ξφινπ ζε απηά κπνξεί λα 
βαζηζηεί ηφζν ζηνλ ηχπν ηνπ αληηθεηκέλνπ, φζν θαη ζε άιιεο ηδηφηεηεο φπσο ε εκεξνκελία 
δεκηνπξγίαο-θηήζεο, ην πεξηερφκελν ησλ πιεξνθνξηψλ πνπ κπνξεί λα δηαζέηνπλ θιπ [26]. 

Δθηφο απφ ηνπο ξφινπο αληηθεηκέλσλ, ην κνληέιν GRBAC εηζάγεη ηελ έλλνηα ηνπ ξφινπ ηνπ 
πεξηβάιινληνο [26]. Ζ έλλνηα απηή αληηθαηνπηξίδεη ηνπο ξφινο πνπ αλαιακβάλνπλ νη 
παξάγνληεο ηνπ πεξηβάιινληνο ζηνλ έιεγρν ηεο πξφζβαζεο. Ο ρξφλνο, ε ζεξκνθξαζία, ε 
γεσγξαθηθή πεξηνρή είλαη κφλν κεξηθά παξαδείγκαηα ηέηνησλ παξακέηξσλ. Γηα παξάδεηγκα, 
κπνξνχκε λα νξίζνπκε ξφινπο νκαδνπνηψληαο ηηο εκέξεο ηεο εβδνκάδνο: Γεπηέξα κε 
Παξαζθεπή νξίδνπκε ην ξφιν «Δξγάζηκεο Ζκέξεο» ελψ αληίζηνηρα ΢άββαην θαη Κπξηαθή 
αληηζηνηρνχλ ζην ξφιν «Ζκέξεο Ξεθνχξαζεο». ΢ε απηφ ην ζεκείν ζα πξέπεη λα ηνλίζνπκε γηα 
κία αθφκε θνξά ην πιενλέθηεκα ηεο έλλνηαο ηνπ ξφινπ. Θα κπνξνχζε θαλείο λα αλαξσηεζεί 
γηαηί δελ νξίδνπκε νκάδεο (groups) γηα ην δηαρσξηζκφ ησλ εκεξψλ. Ζ επειημία ησλ νκάδσλ δελ 
είλαη ηφζν κεγάιε φζν απηή ησλ ξφισλ. Ίζσο ζε φηη αθνξά ηηο εκέξεο ηεο εβδνκάδαο απηφ λα 
κελ είλαη ηφζν εκθαλέο, αιιά ε αλάζεζε ησλ ξφισλ είλαη κηα πνιχ πην εχθνιε δηαδηθαζία ζε 
ζρέζε κε ηε δηαρείξηζε ησλ νκάδσλ θαη ησλ νληνηήησλ ρσξηζηά.  

Σν πξφβιεκα κε ηνπ ξφινπο ηνπ πεξηβάιινληνο είλαη φηη ην εθάζηνηε ζχζηεκα πνπ ζέιεη λα 
ηνπο νξίζεη, γηα λα ιεθζνχλ ππφςε ζηνλ έιεγρν ηεο πξφζβαζεο, πξέπεη λα είλαη ζε ζέζε λα 
ζπιιέμεη κε αθξίβεηα ηα ζηνηρεία πνπ απαηηνχληαη γηα λα θαζνξηζηνχλ έγθπξα νη πεξηνξηζκνί 
[26]. 
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4.5. Μοντέλο Ελέγχου Πρόσβασης Βασισμένο ΢ε Ρόλους Με Επίκεντρο 

Σην Ποιότητα Τπηρεσιών – Quality of Service Role Based Access 

Control (QRBAC) 

Σν βαζηθφ RBAC θαη νη επεθηάζεηο πνπ έρνπλ έσο ηψξα παξνπζηαζηεί απνηεινχλ έλαλ απφ 
ηνπο πην ζεκαληηθνχο ηξφπνπο ειέγρνπ πξφζβαζεο επηηπγράλνληαο ηελ πξφζβαζε ησλ 
εμνπζηνδνηεκέλσλ θαη κφλν ρξεζηψλ ζηα δεδνκέλα θαη ηνπο ινηπνχο πφξνπο ηνπ ζπζηήκαηνο. 
Γε ιακβάλεη φκσο ππφςε ηνπ έλαλ ηδηαίηεξα ζεκαληηθφ παξάγνληα πνπ απνηειεί πξφθιεζε γηα 
ηα ζχγρξνλα ππνινγηζηηθά ζπζηήκαηα, ηελ πνηφηεηα ησλ ππεξεζηψλ (Quality of Service-QoS). 
Σε λέα απηή δηάζηαζε ηεο πνηφηεηαο ησλ παξερφκελσλ ππεξεζηψλ έξρεηαη λα δψζεη ζην 
ππάξρνλ βαζηθφ RBAC κηα λέα επέθηαζε, ην QRBAC. 

Πξνθεηκέλνπ λα έρνπκε έλα επηηπρεκέλν θαη απνδνηηθφ ζχζηεκα RBAC, ηαπηφρξνλα κε ηελ 
πνηφηεηα ησλ ππεξεζηψλ πξέπεη λα ζπλππάξρεη θαη ε αζθάιεηα ηνπ ζπζηήκαηνο [27]. Γηα 
παξάδεηγκα έλα απφιπηα αζθαιέο ζχζηεκα κπνξεί λα κελ απνδεηρηεί ηειηθά θαη ηφζν ρξήζηκν 
αλ δελ θαηαθέξεη λα πεηχρεη έλα ζπγθεθξηκέλν επίπεδν πνηφηεηαο ππεξεζηψλ. ΢ηνλ αληίπνδα, 
έλα ζχζηεκα πνπ θηάλεη έλα θαιφ επίπεδν πνηφηεηαο ππεξεζηψλ ρσξίο ηνπο θαηάιιεινπο 
κεραληζκνχο αζθαιείαο, κπνξεί εχθνια λα δερζεί επίζεζε απφ έλαλ θαθφβνπιν ρξήζηε. Σν 
ζχζηεκα νδεγείηαη ζε άξλεζε παξνρήο ππεξεζηψλ (Denial of Service-Dos), ζε εμάληιεζε ησλ 
πφξσλ ηνπ απφ ηνλ θαθφβνπιν ρξήζηε θαη ηειηθά ζε πηψζε ηεο πνηφηεηαο ησλ ππεξεζηψλ. 
Κξίλεηαη ινηπφλ απαξαίηεηνο γηα ηελ επηηπρία ελφο ζπζηήκαηνο ν ζπλδπαζκφο ηεο αζθάιεηαο κε 
ηελ πνηφηεηα ησλ παξερφκελσλ ππεξεζηψλ θαη απηφ κειεηάηαη κέζα απφ ην QRBAC. 

Σν QRBAC πξνηάζεθε απφ ηνλ Kyoung-Don Kang νπνίνο κειέηεζε ηελ επέθηαζε απηή γηα 
ηηο εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ (e-commerce). ΢ηηο εθαξκνγέο απηέο ηφζν ε πνηφηεηα 
ησλ παξερφκελσλ ππεξεζηψλ φζν θαη ε αζθάιεηα είλαη θξίζηκνη παξάγνληεο γηα ηελ επηηπρία 
ηνπο. Σν QRBAC εηζάγεη κηα λέα έλλνηα, απηή ησλ «ξφισλ πνπ έρνπλ επίγλσζε ηεο πνηφηεηαο 
ησλ ππεξεζηψλ» (Qos-aware roles), πξνζθέξνληαο ζην δηαρεηξηζηή ηνπ ζπζηήκαηνο ηε 
δπλαηφηεηα λα πξνζδηνξίδεη απεπζείαο ην αλαινγνχλ ζε θάζε ξφιν κεξίδην απφ ηνπο 
αηηνχκελνπο πφξνπο ηνπ ζπζηήκαηνο πξνθεηκέλνπ λα επηηεπρζεί ε δεηνχκελε πνηφηεηα 
ππεξεζηψλ [27]. Γηα παξάδεηγκα ζε έλα ζχζηεκα ειεθηξνληθνχ εκπνξίνπ ν δηαρεηξηζηήο 
πξνζδηνξίδεη γηα έλα ξφιν ην αλαινγνχλ εχξνο δψλεο πνπ απηφο ρξεηάδεηαη πξνθεηκέλνπ λα 
δηαρεηξηζηεί ηα αηηήκαηα γηα ππεξεζίεο κε ην θαηάιιειν επίπεδν πνηφηεηαο, ηνλ κέζν ρξφλν 
απφθξηζεο ζηα αηηήκαηα απηά θα. 

Ζ δεχηεξε θαηλνηνκία ηνπ QRBAC είλαη φηη εηζάγεη ηεο έλλνηαο ηεο «θαηάζηαζεο ηνπ 
ζπζηήκαηνο» (system status) σο κέξνο ηνπ κνληέινπ ειέγρνπ πξφζβαζεο [27]. Με απηφ ηνλ 
ηξφπν ν κεραληζκφο ειέγρνπ πξφζβαζεο επηβιέπεη άκεζα ηελ θαηάζηαζε ηνπ ζπζηήκαηνο θαη 
ηε ρξήζε ησλ πφξσλ απηνχ έρνληαο ηε δπλαηφηεηα λα αληρλεχζεη θαη λα απνηξέςεη πηζαλή 
ππεξθφξησζε ηνπ θαη εμάληιεζε ησλ πφξσλ ηνπ απφ θαθφβνπινπο ρξήζηεο [27]. 
Δπαλεξρφκελνη ζην παξάδεηγκα ηεο εθαξκνγήο ειεθηξνληθνχ εκπνξίνπ, ε ρξήζε ηνπ QRBAC 
ζηνρεχεη ζην λα πεηχρεη κηα θαζνξηζκέλε απφδνζε πρ έλα κέζν ρξφλν απφθξηζεο ή έλα 
αλψηαην φξην ρξήζεο ησλ πφξσλ γηα ηελ απνθπγή ππεξθνξηψζεσλ. Γηα λα ην πεηχρεη απηφ 
παξαθνινπζείηαη ζε ηαθηά ρξνληθά δηαζηήκαηα ε απφδνζε ηνπ ζπζηήκαηνο θαη ε ρξήζε ησλ 
πφξσλ ηνπ θαη φηαλ δηαπηζησζεί ππεξθφξησζε ηφηε κεηψλεηαη ε πνηφηεηα ησλ ππεξεζηψλ. Γηα 
παξάδεηγκα παξέρνληαη ζηνπο ρξήζηεο κφλν πιεξνθνξίεο θεηκέλνπ θαη φρη εηθφλεο, ρσξίδνληαη 
νη ρξήζηεο ζε θαηεγνξίεο αλάινγα κε ηε ζεκαληηθφηεηα ηνπο θη έηζη εμππεξεηνχληαη πρ πξψηα 
νη ρξήζηεο πνπ ζέινπλ λα πξαγκαηνπνηήζνπλ κηα πιεξσκή θαη ζα απνθέξνπλ θέξδνο ζηελ 
εθαξκνγή. 

Όπσο έρνπκε ήδε αλαθέξεη, ην βαζηθφ RBAC ππνζηεξίδεη δχν ηδηαίηεξα ζεκαληηθέο αξρέο, 
ηελ αξρή ηνπ ειαρίζηνπ πξνλνκίνπ θαη ηελ αξρή ηνπ δηαρσξηζκνχ ησλ θαζεθφλησλ. Σηο αξρέο 
απηέο έξρεηαη λα επεθηείλεη θαη λα πινπνηήζεη κε ην δηθφ ηνπ ηξφπν ην QRBAC. ΢ε έλα ζχζηεκα 
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QRBAC, φηαλ έλαο ξφινο θαηαλαιψζεη πφξνπο παξαπάλσ απφ ην κεξίδην πνπ ηνπ αλαινγεί 
ηφηε ζεσξείηαη φηη έρεη παξαβηαζηεί ε αξρή ηνπ ειαρίζηνπ πξνλνκίνπ [27]. Απνηέιεζκα ηεο 
ππεξθαηαλάισζεο πφξσλ απφ έλα ξφιν είλαη ε κείσζε ηεο πνηφηεηαο ησλ ππεξεζηψλ γηα ηνπο 
ππφινηπνπο πφξνπο ιφγσ ηεο έιιεηςεο πφξσλ. Χο ζπλέπεηα απηνχ παξαβηάδεηαη θαη ε 
απνκφλσζε ηεο απφδνζεο ησλ ξφισλ αθνχ ε απφδνζε ελφο ξφινπ είλαη άκεζα ζπλδεδεκέλε 
κε ηελ απφδνζε ησλ ππνινίπσλ [27]. Απηφ ζεσξείηαη πξφβιεκα δηαρσξηζκνχ ησλ θαζεθφλησλ. 

Πξνθεηκέλνπ λα ππνζηεξίμεη ηηο επεθηάζεηο ησλ βαζηθψλ απηψλ αξρψλ, ην QRBAC κπνξεί 
λα πξνζαξκφδεη δπλακηθά ηηο άδεηεο πξφζβαζεο ησλ ξφισλ ζε φηη αθνξά ηε ρξήζε ησλ πφξσλ 
κεηψλνληαο ηνπο ηελ πνηφηεηα ησλ ππεξεζηψλ ζε πεξίπησζε ππεξθφξησζεο κέζσ πρ 
κεησκέλεο πνηφηεηαο εηθφλαο. Δπηπιένλ, έρεη ηε δπλαηφηεηα λα πξνζαξκφδεη θαη λα κεηψλεη 
δπλακηθά ην ξπζκφ ελεξγνπνίεζεο ησλ ξφισλ. Γηα παξάδεηγκα, κπνξεί λα κεηψζεη ησλ αξηζκφ 
ησλ ξφισλ πνπ κπνξνχλ λα έρνπλ πξφζβαζε ζηνπο πφξνπο ηνπ ζπζηήκαηνο ζε κηα δεδνκέλε 
ρξνληθή ζηηγκή ψζηε λα κπνξέζνπλ λα εμππεξεηεζνχλ νη ξφινη κε ηε κεγαιχηεξε 
πξνηεξαηφηεηα. Σέινο, ε επέθηαζε απηή δίλεη ζην δηαρεηξηζηή ηνπ ζπζηήκαηνο ηε δπλαηφηεηα λα 
αλαθαιεί φια ηα δηθαηψκαηα πξφζβαζεο ελφο ξφινπ ν νπνίνο πξνζπαζεί λα εμαληιήζεη φινπο 
ηνπο δηαζέζηκνπο πφξνπο. 

4.6. Επίλογος 

Οη επεθηάζεηο ηνπ κνληέινπ RBAC πνπ παξνπζηάζηεθαλ παξαπάλσ απνηεινχλ ελδεηθηηθά 
παξαδείγκαηα ηνπ ζπλφινπ ησλ επεθηάζεσλ πνπ έρνπλ αλαπηπρζεί έσο ηψξα. Φπζηθά δελ είλαη 
νη κνλαδηθέο επεθηάζεηο  αιιά απνηεινχλ ηα κνληέια πνπ θαιχπηνπλ δχν πνιχ ζεκαληηθέο 
παξακέηξνπο  γηα ηα πιεξνθνξηαθά ζπζηήκαηα ζήκεξα: ην ρξφλν θαη ηελ πνηφηεηα ησλ 
ππεξεζηψλ. Γεδνκέλεο ηεο θχζεο ησλ ζχγρξνλσλ ππνινγηζηηθψλ ζπζηεκάησλ, ην επίθεληξν 
ηνπ ελδηαθέξνληνο είλαη ε παξνρή ππεξεζηψλ. ΢εκαληηθφο παξάγνληαο γηα ηελ επηηπρία ηέηνησλ 
ζπζηεκάησλ είλαη ε ζσζηή επηβνιή ησλ ρξνληθψλ πεξηνξηζκψλ θαζψο θαη ε δηαζθάιηζε ηεο 
πνηφηεηαο ησλ ππεξεζηψλ. Δίδακε ινηπφλ, πσο κπνξνχλ λα επηηεπρζνχλ νη δχν απηνί 
παξάγνληεο κε ηελ πινπνίεζε ησλ κνληέισλ TRBAC, GTRBAC, QRBAC. Πέξαλ απηψλ, 
παξνπζηάζακε θαη έλα δηαθνξεηηθφ κνληέιν πνπ νξίδεη ξφινπο ζηα αληηθείκελα θαη νη αλαζέζεηο 
γίλνληαη πιένλ κεηαμχ ξφισλ ππνθεηκέλσλ θαη ξφισλ αληηθεηκέλσλ. 

Λφγσ ηεο ζπλερνχο αλάπηπμεο ηεο ηερλνινγίαο, ηεο ζπλερνχο κεηαβνιήο ησλ πιεξνθνξηαθψλ 
ζπζηεκάησλ θαη γεληθά ηνπ πεξηβάιινληνο ζην νπνίν απηά ιεηηνπξγνχλ, πξνθχπηνπλ δηαξθψο 
λέεο αλάγθεο, λένη πεξηνξηζκνί πνπ πξέπεη λα επηβιεζνχλ. Ζ θάιπςε απηψλ ησλ αλαγθψλ ζα 
θέξλεη πάληα ζην πξνζθήλην λέεο βειηηψζεηο, λέεο επεθηάζεηο θαη πηζαλφλ λέα κνληέια πνπ ζα 
ελζσκαηψλνπλ ηα πιενλεθηήκαηα ηνπ RBAC, ζα μεπεξάζνπλ ηα κεηνλεθηήκαηα ηνπ RBAC θαη 
ζα πξνζθέξνπλ λέεο πξννπηηθέο. Πξνο ην παξφλ, ην RBAC παξακέλεη ν πξσηαγσληζηήο ζηε 
δηαρείξηζε ηνπ ειέγρνπ πξφζβαζεο ιφγσ ηεο επειημίαο θαη ηεο δηαρεηξηζηηθήο επθνιίαο πνπ απηφ 
πξνζθέξεη. 
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5. ΤΛΟΠΟΙΗ΢Η ΕΥΑΡΜΟΓΗ΢ ΔΙΑΦΕΙΡΙ΢Η΢ ΕΛΕΓΦΟΤ 

ΠΡΟ΢ΒΑ΢Η΢ ΒΑ΢Ι΢ΜΕΝΟΤ ΢Ε ΡΟΛΟΤ΢ ΓΙΑ ΣΙ΢ ΑΝΑΓΚΕ΢ 

ΤΠΟΛΟΓΙ΢ΣΗ ΢Ε ΢ΦΟΛΙΚΟ ΕΡΓΑ΢ΣΗΡΙΟ 

5.1. Εισαγωγή 

΢ηα πξνεγνχκελα θεθάιαην αλαιχζακε κεζφδνπο θαη κεραληζκνχο ειέγρνπ πξφζβαζεο. 
Ξεθηλήζακε απφ ηελ πεξηγξαθή βαζηθψλ ελλνηψλ θαη αξρψλ αζθάιεηαο. Παξνπζηάζακε ηηο 
βαζηθφηεξεο δνκέο ειέγρνπ πξφζβαζεο θαη ηηο ζεκαληηθφηεξεο πνιηηηθέο, πεξηγξάθνληαο κηα 
ζεηξά κνληέισλ πνπ ηηο πινπνηνχλ. Δίδακε ηελ εμέιημε ησλ κνληέισλ ειέγρνπ πξφζβαζεο θαη 
πσο απφ πινπνηήζεηο απνθιεηζηηθά θαη κφλν γηα ην ζηξαηησηηθφ θφζκν έθηαζαλ λα 
πξνζαξκνζηνχλ θαη λα ελζσκαησζνχλ ζηηο δπλακηθά κεηαβαιιφκελεο αλάγθεο ηνπ εκπνξηθνχ 
θφζκνπ. Οη δηαθνξέο κεηαμχ ησλ ζηξαηησηηθψλ εθαξκνγψλ θαη ησλ επηρεηξεζηαθψλ 
πιεξνθνξηαθψλ ζπζηεκάησλ δεκηνχξγεζαλ λέεο αλάγθεο, λέεο απαηηήζεηο θαη θαη’ επέθηαζε 
λέα κνληέια κε θπξηφηεξν εθπξφζσπν ην Μνληέιν Διέγρνπ Πξφζβαζεο Βαζηζκέλν ζε Ρφινπο 
(RBAC). 

Ο κεγάινο αξηζκφο ρξεζηψλ θαη ε αλάγθε γηα ηε δεκηνπξγία ελφο κνληέινπ κε 
πξνζαξκνζηηθφηεηα ζηηο δηαθνξεηηθέο ζπλζήθεο πνπ επηθξαηνχλ ζε θάζε επηρείξεζε, θαζηζηνχλ 
ην RBAC έλαλ απφ ηνπο πην ειθπζηηθνχο θαη δηαδεδνκέλνπο κεραληζκνχο ειέγρνπ πξφζβαζεο. 
Απφ ηε κηα ε αλάγθε γηα ηε ζπλερή κεηαβνιή ησλ δηθαησκάησλ πξφζβαζεο αλά ρξήζηε θαη απφ 
ηελ άιιε ε ζπλερήο κεηαθίλεζε ησλ ρξεζηψλ ζηα πιαίζηα ελφο νξγαληζκνχ νδήγεζαλ ζηελ 
εηζαγσγή κηαο λέαο έλλνηαο, απηήο ηνπ ξφινπ. Απνηειψληαο κηα ζηαζεξή νληφηεηα πνπ 
παξεκβάιιεηαη κεηαμχ ησλ ρξεζηψλ θαη ησλ δηθαησκάησλ πξφζβαζεο, ν ξφινο πξνζέθεξε ηε 
δηαρεηξηζηηθή επειημία πνπ ήηαλ απαξαίηεηε γηα ηελ απνηειεζκαηηθή θαηαλνκή ησλ πφξσλ θαη 
γεληθά ηνπ ειέγρνπ ξνήο ηεο πιεξνθνξίαο ζην εθάζηνηε πιεξνθνξηαθφ ζχζηεκα. 

΢ε απηφ ην ζεκεία ζα πξέπεη λα ζεκεησζεί φηη ε έλλνηα ηνπ εκπνξηθνχ θφζκνπ πνπ ζπλερψο 
αλαθέξεηαη, δελ πεξηνξίδεηαη ζηε ζηελή έλλνηα ηνπ φξνπ ηεο νηθνλνκηθήο κνλάδαο. ΢ε απηήλ 
πεξηιακβάλνληαη θαη δηαθνξεηηθνχ ηχπνπ νξγαληζκνί φπσο λνζνθνκεία, παλεπηζηήκηα, ζρνιεία 
θιπ. 

Ζ εξγαζία καο επηθεληξψλεηαη ζηελ αλάπηπμε κηαο εθαξκνγήο πνπ ζηελ νπζία πινπνηεί ην 
βαζηθφ κνληέιν RBAC θαζψο θαη ζπληζηψζεο ησλ επεθηάζεψλ ηνπ πνπ βαζίδνληαη ζηελ 
παξάκεηξν ηνπ ρξφλνπ θαη ηνπο πεξηνξηζκνχο πνπ απηή ζέηεη. ΢ηηο επφκελεο ελφηεηεο 
παξνπζηάδνληαη αλαιπηηθά νη απαηηήζεηο, ε δνκή αιιά θαη ε πινπνίεζε ηεο εθαξκνγήο καο. 
Δηδηθφηεξα ην παξφλ θεθάιαην δνκείηαη σο εμήο: 

 ΢θνπφο εθαξκνγήο -Απαηηήζεηο 

 Δξγαιεία Αλάπηπμεο – Γνκή εθαξκνγήο  

 Δθαξκνγή αλάζεζεο ξφισλ θαη δηθαησκάησλ 

 Δθαξκνγή πινπνίεζεο δηθαησκάησλ 

 Γεληθή επηζθφπεζε – Μειινληηθή Δξγαζία 

5.2. ΢κοπός Εφαρμογής - Απαιτήσεις 

Ζ δηαρείξηζε ησλ δηθαησκάησλ πξφζβαζεο ζε ηνπηθά ζπζηήκαηα είλαη εμίζνπ ζεκαληηθή κε ηνλ 
έιεγρν πξφζβαζεο πνπ δηελεξγείηαη ζε δηθηπαθά θαη θαηαλεκεκέλα πιεξνθνξηαθά ζπζηήκαηα. 
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Φξνληηζηήξηα, ζρνιεία αιιά αθφκε θαη έλαο νηθηαθφο ειεθηξνληθφο ππνινγηζηήο ζηνλ νπνίν 
έρνπλ πξφζβαζε πνιινί ρξήζηεο δε ζηεξνχληαη ηεο αλάγθεο απνηειεζκαηηθήο δηαρείξηζεο ησλ 
δηθαησκάησλ πξφζβαζεο. 

΢ηα πιαίζηα ηεο εξγαζίαο καο, πινπνηήζακε εθαξκνγή δηαρείξηζεο δηθαησκάησλ 
πξφζβαζεο βαζηζκέλεο ζε ξφινπο γηα ηηο αλάγθεο ελφο ππνινγηζηή ζε ζρνιείν δεπηεξνβάζκηαο 
εθπαίδεπζεο (Γπκλάζην). ΢ε έλαλ ηέηνην ππνινγηζηή έρνπλ πξφζβαζε πνιινί ρξήζηεο φπσο 
καζεηέο δηαθνξεηηθψλ ηάμεσλ, θαζεγεηέο δηαθφξσλ εηδηθνηήησλ, ν δηεπζπληήο θιπ. Καζέλαο 
απφ απηνχο απαηηείηαη λα έρεη δηαθνξεηηθά επίπεδα πξφζβαζεο αλάινγα ηα θαζήθνληα θαη ηηο 
αξκνδηφηεηέο ηνπ. Ζ ελαιιαγή ησλ θπζηθψλ πξνζψπσλ ζηηο ζέζεηο απηέο θαζψο θαη ε ζπρλή 
είζνδνο θαη έμνδνο ρξεζηψλ απφ ην ζρνιείν, θαζηζηά, ίζσο σο βέιηηζηε ιχζε, ηε ρξήζε ηεο 
έλλνηαο ηνπ ξφινπ θαη ηελ εθαξκνγή ηνπ κνληέινπ RBAC ζηε δηαρείξηζε ηεο πξφζβαζεο. 

Τπνζέηνληαο φηη βξηζθφκαζηε ζην ζρνιηθφ πεξηβάιινλ πνπ πεξηγξάςακε θαη γηα ηηο 
αλάγθεο ηηο εξγαζίαο καο νξίζακε ηνπο εμήο ξφινπο: 

 Τπεχζπλνο Δξγαζηεξίνπ 
Αλαθέξεηαη ζηνλ θαζεγεηή Πιεξνθνξηθήο ν νπνίνο ζηελ νπζία απνηειεί θαη ην δηαρεηξηζηή 
ηνπ θνηλφρξεζηνπ απηνχ ππνινγηζηή. 

 Δπηζθέπηεο 
Πξφθεηηαη γηα πξνθαζνξηζκέλν ξφιν ηνπ ζπζηήκαηνο ν νπνίνο δηαζέηεη ηα ειάρηζηα 
δηθαηψκαηα πξφζβαζεο. 

 Καζεγεηήο 
Ρφινο πνπ αλαηίζεηαη ζην δηδαθηηθφ πξνζσπηθφ 

 Μαζεηήο 
Ρφινο πνπ αλαηίζεηαη ζε φινπο ηνπο καζεηέο ηνπ ζρνιείνπ 

 Καζεγεηήο Δληζρπηηθήο Γηδαζθαιίαο 

 Μαζεηήο Δληζρπηηθήο Γηδαζθαιίαο 

 Γηεπζπληήο 
Οη παξαπάλσ ξφινη είλαη ελδεηθηηθνί θαη ζίγνπξα ζε έλα πξαγκαηηθφ ζρνιηθφ πεξηβάιινλ 

κπνξεί λα δηαθέξνπλ. Οη δηαθνξεηηθέο αλάγθεο πνπ πηζαλφλ λα έρεη θάζε ζρνιείν κπνξεί λα 
νδεγήζνπλ ζηνλ θαζνξηζκφ δηαθνξεηηθψλ ξφισλ. Γηα παξάδεηγκα ζα κπνξνχζε λα νξηζηεί ν 
ξφινο Γηδαθηηθφ Πξνζσπηθφ αληί ησλ ξφισλ Καζεγεηήο θαη Καζεγεηήο Δληζρπηηθήο 
Γηδαζθαιίαο. Φπζηθά, κε ηνλ νξηζκφ ησλ θαηάιιεισλ ξφισλ ε εθαξκνγή ζα κπνξνχζε λα 
πξνζαξκνζηεί ζε νπνηνδήπνηε ζχζηεκα αληίζηνηρσλ αλαγθψλ θαη φρη κφλν ζην ζρνιηθφ 
πεξηβάιινλ. 

Ζ ινγηθή ηεο εθαξκνγήο καο ζηεξίδεηαη ζηελ αθαίξεζε δηθαησκάησλ πξφζβαζεο απφ ηνπο 
ξφινπο κε ζθνπφ ηνλ πεξηνξηζκφ ηνπο. Δίλαη πξνθαλέο φηη ν θαζέλαο απφ ηνπο ξφινπο πνπ 
πεξηγξάςακε παξαπάλσ απαηηείηαη λα έρεη πξφζβαζε ζε δηαθνξεηηθέο εθαξκνγέο, αξρεία, θαη 
θαθέινπο ηνπ ηνπηθνχ ππνινγηζηή. Γηα παξάδεηγκα νη ρξήζηεο ζηνπο νπνίνπο έρεη αλαηεζεί ν 
ξφινο ηνπ Μαζεηή, δε ζα πξέπεη λα έρνπλ πξφζβαζε ζηα αξρεία ζηα νπνία είλαη 
θαηαρσξεκέλα ηα ζηνηρεία ησλ βαζκψλ ηνπο. Αληίζηνηρα, ν ξφινο ηνπ Καζεγεηή δε ζα πξέπεη 
λα έρεη πξφζβαζε ζε θαθέινπο πνπ ν Γηεπζπληήο απνζεθεχεη αξρεία ζρεηηθά κε ηε δηνίθεζε ηεο 
ζρνιηθήο κνλάδαο. 

Ζ αλάζεζε ησλ ξφισλ θαη ν ηξφπνο πνπ ζα γίλεηαη ε δήισζε ησλ αξρείσλ / εθαξκνγψλ θαη 
θαθέισλ γηα ηα νπνία νξίδνληαη δηθαηψκαηα πξφζβαζεο, ζα πξέπεη λα γίλεηαη κε απιφ θαη 
εχθνια αληηιεπηφ ηξφπν. Δίλαη πξνθαλέο φηη ε δηαδηθαζία νξηζκνχ ηφζν ησλ ξφισλ ηνπ 
ζπζηήκαηνο φζν θαη ησλ δηθαησκάησλ απηψλ είλαη κία δηαδηθαζία πνπ ζα πξέπεη λα 
πξαγκαηνπνηείηαη απφ ην δηαρεηξηζηή ηνπ Τπνινγηζηή, ν νπνίνο ζηελ πξνθεηκέλε πεξίπησζε 
απνηειεί ηνλ Τπεχζπλν Δξγαζηεξίνπ. Πέξαλ ησλ απαηηήζεσλ ηεο νξζήο εθαξκνγήο ησλ 
δηθαησκάησλ ζηνπο ρξήζηεο, βαζηθή απαίηεζε είλαη θαη ε θηιηθή πξνο ην ρξήζηε δηεπαθή ψζηε 
λα κπνξεί κε απινχο ρεηξηζκνχο λα αλαζέηεη ξφινπο θαη δηθαηψκαηα ζηνπο ρξήζηεο παξέρνληάο 
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ηνπ παξάιιεια ηε δπλαηφηεηα λα δηακνξθψλεη ηηο παξακέηξνπο ηνπο εχθνια θαη κε ηέηνην 
ηξφπν ψζηε λα θαιχπηνπλ ηηο αλάγθεο ηνπ εθάζηνηε ζπζηήκαηνο. 

Ζ εθαξκνγή καο πξνζθέξεη ηε δπλαηφηεηα εηζαγσγήο ηεο παξακέηξνπ ηνπ ρξφλνπ. Πέξαλ 
ηνπ βαζηθνχ κνληέινπ RBAC, νη επεθηάζεηο ηνπ TRBAC θαη GTRBAC, θαη νη νπνίεο 
πεξηγξάθεθαλ ζε πξνεγνχκελν θεθάιαην, νξίδνπλ σο κία απφ ηηο βαζηθφηεξεο παξακέηξνπο ην 
ρξφλν γηα ηελ ελεξγνπνίεζε ησλ ξφισλ, ηελ αλάζεζε ησλ ξφισλ ζε ρξήζηεο αιιά θαη ηελ 
αλάζεζε ησλ δηθαησκάησλ ζε ξφινπο. ΢ε πνιιέο πεξηπηψζεηο ν ρξνληθφο πεξηνξηζκφο απνηειεί 
βαζηθή απαίηεζε γηα ηε ζσζηή ιεηηνπξγία ηνπ ζπζηήκαηνο. Σα κνληέια – επεθηάζεηο ηνπ RBAC 
πνπ αθνξνχλ ην ρξφλν (εηδηθά ην GTRBAC) παξνπζηάδνπλ δηάθνξεο κεζφδνπο θαζνξηζκνχ ησλ 
πεξηνξηζκψλ απηψλ. Ο θαζνξηζκφο ζπγθεθξηκέλσλ ρξνληθψλ δηαζηεκάησλ θαη ν θαζνξηζκφο 
κέγηζηνπ ρξνληθνχ δηαζηήκαηνο είλαη ηα βαζηθφηεξα παξαδείγκαηα ησλ κεζφδσλ απηψλ. ΢ηελ 
εθαξκνγή καο πινπνηήζακε ηε κέζνδν θαζνξηζκνχ ζπγθεθξηκέλσλ ρξνληθψλ δηαζηεκάησλ 
θαζψο είλαη ν πην απνηειεζκαηηθφο ηξφπνο ηθαλνπνίεζεο ησλ απαηηήζεσλ ηνπ ζρνιηθνχ 
πεξηβάιινληνο γηα ηνπο ξφινπο πνπ ελδεηθηηθά αλαθέξακε. 

Ο Τπεχζπλνο Δξγαζηεξίνπ κπνξεί λα θάλεη ρξνληθφ πξνγξακκαηηζκφ ησλ ξφισλ, ηεο 
αλάζεζεο ξφισλ ζε ρξήζηεο αιιά θαη ηεο αλάζεζεο δηθαησκάησλ πξφζβαζεο ζηνπο ξφινπο. 
Σνπ δίλεηαη ε δπλαηφηεηα θαζνξηζκνχ εκεξψλ θαη σξψλ γηα ηηο νπνίεο επηζπκεί έλαο ξφινο λα 
είλαη ελεξγφο. Γηα παξάδεηγκα, ν Μαζεηήο Δληζρπηηθήο Γηδαζθαιίαο ζα πξέπεη λα 
ελεξγνπνηείηαη ηηο ψξεο κεηά ηε ιήμε ηνπ θαλνληθνχ ζρνιηθνχ σξαξίνπ (π.ρ εκέξεο Γεπηέξα κε 
Παξαζθεπή 14:00 – 17:00 θαη ίζσο ΢άββαην 9:00 – 12:00). Δπίζεο, ζε φηη αθνξά ζηνλ 
πεξηνξηζκφ ησλ δηθαησκάησλ, ζα κπνξνχζακε λα πεξηνξίζνπκε ην Μαζεηή ψζηε λα κελ έρεη 
πξφζβαζε ζηελ εθαξκνγή ηνπ Internet Explorer θαηά ηε δηάξθεηα ησλ σξψλ πνπ γίλεηαη 
δηδαζθαιία ησλ καζεκάησλ, παξφιν πνπ έλαο ζπγθεθξηκέλνο ρξήζηεο κπνξεί λα έρεη ελεξγφ ην 
ξφιν απηφ θαζ φιε ηε δηάξθεηα ηεο εκέξαο. Σέινο, πνιιέο θνξέο πξνθχπηεη ε αλάγθε 
εμεηδηθεπκέλεο ελεξγνπνίεζεο ελφο ξφινπ γηα ζπγθεθξηκέλν ρξήζηε. Υαξαθηεξηζηηθφ 
παξάδεηγκα είλαη ε πεξίπησζε πνπ ζην ζρνιείν εξγάδεηαη γηα θάπνηα ρξνληθή πεξίνδν έλαο 
σξνκίζζηνο θαζεγεηήο. Δπεηδή πξφθεηηαη γηα κεκνλσκέλε πεξίπησζε θαζεγεηή, ν ρξήζηεο 
απηφο ιακβάλεη ην ξφιν ηνπ Καζεγεηή, αιιά ε πξφζβαζή ηνπο πεξηνξίδεηαη εηδηθά γη’ απηφλ ζηηο 
ψξεο πνπ θαζνξίδεη ν Τπεχζπλνο Δξγαζηεξίνπ θαη πνπ ινγηθά ζα είλαη ππνζχλνιν ησλ σξψλ 
πνπ έρνπλ πξφζβαζε νη ππφινηπνη Καζεγεηέο.  

΢ην ζεκείν απηφ ζα πξέπεη λα ηνλίζνπκε φηη ε εθαξκνγή καο δίλεη ηε δπλαηφηεηα 
θαζνξηζκνχ ρξνληθψλ πεξηνξηζκψλ ηφζν εκεξψλ ηεο εβδνκάδαο φζν θαη σξψλ ηεο εκέξαο ζην 
θνκκάηη πνπ αθνξά ζηελ αλάζεζε ηνπ ξφινπ θαη ζηελ ελεξγνπνίεζε απηνχ. Χζηφζν ζηελ 
πξνζζήθε ρξνληθψλ πεξηνξηζκψλ ζηελ αλάζεζε δηθαησκάησλ ζηνπο ξφινπο κπνξεί λα νξίζεη 
κφλν ψξεο πνπ επηζπκεί ην δηθαίσκα λα ελεξγνπνηείηαη. Ο ιφγνο γηα ηνλ νπνίν δε δψζακε θαη 
ζε απηφ ην ζεκείν ηελ επηινγή θαζνξηζκνχ εκεξψλ έρεη λα θάλεη κε ηνλ πεξηνξηζκφ ηεο 
πνιππινθφηεηαο ηεο εθαξκνγήο θαη φρη κε ηνλ πεξηνξηζκφ ησλ δπλαηνηήησλ. 

Σέινο, ζα πξέπεη λα ζεκεησζεί φηη ε εθαξκνγή επηηξέπεη ηελ αλάζεζε πνιιαπιψλ ξφισλ 
αλά ρξήζηε φπσο νξίδεη άιισζηε ην βαζηθφ κνληέιν RBAC. ΢ηηο πεξηπηψζεηο ελεξγνπνίεζεο 
πνιιψλ ξφισλ γηα έλα ρξήζηε ηαπηφρξνλα, γηα ιφγνπο νξζήο εθαξκνγήο ηεο πνιηηηθήο 
αζθάιεηαο, νξίζηεθε λα ελεξγνπνηνχληαη ην ππεξζχλνιν ησλ πεξηνξηζκψλ ησλ ξφισλ απηψλ. Ζ 
αληηκεηψπηζε πεξηπηψζεσλ ζχγθξνπζεο δηθαησκάησλ (νξηζκνχ δηαθνξεηηθήο πξφζβαζεο γηα 
ην ίδην αξρείν απφ ηνπο δηαθνξεηηθνχο ξφινπο πνπ είλαη ελεξγνί ηε δεδνκέλε ρξνληθή ζηηγκή γηα 
έλα ρξήζηε), αληηκεησπίδνληαη κέζα απφ ηελ εθαξκνγή καο κε θαηάιιεινπο ειέγρνπο θαη κε ηελ 
επηβνιή ηεο άξλεζεο πξφζβαζεο ζην ηειηθφ αξρείν ή θάθειν.  

Δίλαη απηνλφεην φηη ε νξζή ιεηηνπξγία ηεο παξνχζαο εθαξκνγήο ζηεξίδεηαη ζηε ζπλερή 
ιεηηνπξγία ηεο θαη ζηελ αθαίξεζε ηεο δπλαηφηεηαο δηαθνπήο ηεο απφ νπνηνδήπνηε ρξήζηε. Καη 
νη δχν απηέο απαηηήζεηο ηθαλνπνηνχληαη κέζσ ειέγρσλ θαη δηαδηθαζηψλ πνπ πινπνηνχληαη απφ 
ηελ ίδηα ηελ εθαξκνγή καο. 
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Οη ιεηηνπξγηθφηεηεο απηέο θαζψο θαη ν ηξφπνο εθαξκνγήο ηνπο ζα παξνπζηαζζνχλ 
αλαιπηηθφηεξα ζηηο ελφηεηεο πνπ αθνινπζνχλ. 

5.3. Εργαλεία Ανάπτυξης – Δομή Εφαρμογής  

Γηα ηελ αλάπηπμε ηεο εθαξκνγήο καο έγηλε ρξήζε ηνπ Microsoft Visual Studio 2008. Ζ επθνιία 
ηνπ ζπγθεθξηκέλνπ πεξηβάιινληνο γηα ηελ αλάπηπμε εθαξκνγψλ θηιηθψλ πξνο ην ρξήζηε 
θαζψο θαη ε ζπκβαηφηεηά ηνπ κε ην ιεηηνπξγηθφ ζχζηεκα ησλ Windows, καο νδήγεζε ζηελ 
επηινγή ηνπ σο ην βαζηθφ καο εξγαιείν. Ζ εθαξκνγή πινπνηήζεθε θαη ιεηηνπξγεί άξηηα ζην 
ιεηηνπξγηθφ ζχζηεκα ησλ Windows XP. Ζ βάζε δεδνκέλσλ πνπ ππνζηεξίδεη ηελ εθαξκνγή καο 
αλαπηχρζεθε ζε Microsoft Office Access 2007. Σέινο, γηα ηελ επεμεξγαζία ησλ δηθαησκάησλ 
πξφζβαζεο ζε αξρεία, θαθέινπο θαη εθαξκνγέο ρξεζηκνπνηήζεθε ην εξγαιείν Cacls.exe ησλ 
Windows. Σν εξγαιείν απηφ θαιείηαη κέζσ ηεο γξακκήο εληνιψλ Command Line, θαη κε ηε 
ρξήζε θαηάιιεισλ παξακέηξσλ, πξαγκαηνπνηεί επεμεξγαζία ηεο ιίζηαο ειέγρνπ πξφζβαζεο 
(Access Control List - ACL) ηνπ εθάζηνηε αληηθεηκέλνπ πνπ δίλεηαη σο φξηζκα. 

Ζ εγθαηάζηαζε ηεο εθαξκνγήο γίλεηαη κε ηε βνήζεηα εηδηθνχ πξνγξάκκαηνο εγθαηάζηαζεο 
ην νπνίν δεκηνπξγήζεθε κε ην Microsoft Visual Studio 2008. 

Ζ εθαξκνγή καο απνηειείηαη απφ δχν κέξε – ππνεθαξκνγέο: ηελ Δθαξκνγή αλάζεζεο 
ξφισλ θαη δηθαησκάησλ (RBACProject) θαη ηελ Δθαξκνγή πινπνίεζεο δηθαησκάησλ 
(RBACStartUp). Οπζηαζηηθά, ηελ Δθαξκνγή αλάζεζεο ξφισλ θαη δηθαησκάησλ (RBACProject) 
ηε ρεηξίδεηαη απνθιεηζηηθά ν Τπεχζπλνο Δξγαζηεξίνπ. Μέζσ ηεο εθαξκνγήο απηήο γίλεηαη ε 
αλάζεζε ξφισλ ζηνπο ρξήζηεο, ε αλάζεζε δηθαησκάησλ πξφζβαζεο ζηνπο ξφινπο θαη ν 
θαζνξηζκφο ρξνληθψλ πεξηνξηζκψλ. Σα δεδνκέλα φισλ απηψλ ησλ ελεξγεηψλ απνζεθεχνληαη 
ζηε βάζε δεδνκέλσλ. Ζ πξαγκαηηθή εθαξκνγή ησλ δηθαησκάησλ γίλεηαη κέζσ ηεο Δθαξκνγήο 
πινπνίεζεο δηθαησκάησλ (RBACStartUp). Ζ εθαξκνγή απηή έρεη ζρεδηαζηεί ψζηε θαηά ηελ 
είζνδν ηνπ ρξήζηε ζην ζχζηεκα ησλ Windows (login), λα εθθηλείηαη απηφκαηα θαη λα ηξέρεη ζην 
παξαζθήλην. Γηα λα επηηεπρζεί απηφ, ε εθαξκνγή έρεη νξηζηεί σο κέξνο ηνπ ζπλφινπ ησλ 
πξνγξακκάησλ εθθίλεζεο (Start Up Applications). Mε ηε βνήζεηα θιήζεο ηνπ εξγαιείνπ Cacls 
θαη αληιψληαο δεδνκέλα απφ ηε βάζε, εθαξκφδεη ηα δηθαηψκαηα ζηνλ ηξέρνληα ρξήζηε. 
Πξνθεηκέλνπ λα εθαξκνζηνχλ νη ρξνληθνί πεξηνξηζκνί απαηηείηαη ζχγθξηζε ηεο ψξαο ηνπ 
ζπζηήκαηνο κε ηα δεδνκέλα ηεο βάζεο αλά ηαθηά ρξνληθά δηαζηήκαηα, ιεηηνπξγηθφηεηα πνπ 
επηηπγράλεηαη κέζσ θιήζεο θαηάιιειεο θιάζεο. 

Ζ βάζε δεδνκέλσλ, ε εθαξκνγή RBACProject θαη ε εθαξκνγή RBACStartUp 
πεξηγξάθνληαη αλαιπηηθά σο πξνο ηε δνκή, πινπνίεζε θαη ιεηηνπξγηθφηεηά ηνπο ζηηο επφκελεο 
ελφηεηεο.  

5.4. Βάση Δεδομένων 

Ζ βάζε Γεδνκέλσλ πνπ ππνζηεξίδεη ηελ εθαξκνγή καο ρξεζηκνπνηείηαη κε ην φλνκα 
AdminRDB. Όπσο αλαθέξακε ρξεζηκνπνηήζεθε ε εθαξκνγή Microsoft Office Access 2007 γηα 
ηε δεκηνπξγία ηεο. Απνηειείηαη απφ ηνπο εμήο πίλαθεο: 

 TUsers 

 TRoles 

 TMessages 

 RUserRole 

 TRolePerm 

 TRoleSchedule 
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Παξαθάησ παξνπζηάδνληα αλαιπηηθά ε πεξηγξαθή ησλ πηλάθσλ απηψλ θαζψο θαη ηα πεδία 
απφ ηα νπνία δνκνχληαη. 

 

TUsers 

Πίλαθαο πνπ πεξηέρεη φινπο ηνπο ρξήζηεο ηνπ Σνπηθνχ ΢πζηήκαηνο. Αλ δελ έρνπλ 
πξνζηεζεί απφ ην δηαρεηξηζηή κέζσ ηεο εθαξκνγήο RBACProject, πξνζηίζεληαη κέζσ ηεο 
RBACStarUp εθαξκνγήο θαηά ηελ είζνδν ηνπ ρξήζηε ζηα Windows. 

Απνηειείηαη απφ ηα πεδία:  

Πεδίν Πεξηγξαθή Σύπνο 

UserId Κσδηθφο Υξήζηε Αξηζκφο 

UserName Όλνκα Υξήζηε Κείκελν 

 

 

TRoles 

Πίλαθαο πνπ πεξηέρεη φινπο ηνπο ξφινπο πνπ έρνπλ νξηζηεί ζηελ Δθαξκνγή RBACProject. 
΢ηνλ πίλαθα απηφ νη δχν πξψηεο εγγξαθέο απνηεινχλ πξνθαζνξηζκέλνπο ξφινπο (Τπεχζπλνο 
Δξγαζηεξίνπ, Δπηζθέπηεο) θαη ε εθαξκνγή εμαζθαιίδεη ηε κε δηαγξαθή ηνπο. 

Απνηειείηαη απφ ηα πεδία:  

Πεδίν Πεξηγξαθή Σύπνο 

RoleId Κσδηθφο Ρφινπ Αξηζκφο 

UserName Όλνκα Ρφινπ Κείκελν 

 

TRoleSchedule 

Πίλαθαο πνπ πεξηέρεη ηνπο ρξνληθνχο πεξηνξηζκνχο ησλ ξφισλ. Σν θιεηδί ηνπ πίλαθα είλαη ν 
ζπλδπαζκφο ηνπ μέλνπ θιεηδηνχ RoleId θαζψο θαη ηνπ πεδίνπ RDay. ΢ηελ νπζία απνζεθεχνληαη 
φινη νη πεξηνξηζκνί πνπ έρνπλ αλαηεζεί ζηνλ θάζε ξφιν κε μερσξηζηή εγγξαθή γηα θάζε εκέξα 
πνπ κπνξεί απηφο λα ελεξγνπνηεζεί, θαζψο θαη νη ρξνληθνί πεξηνξηζκνί πνπ πηζαλφλ έρνπλ 
ηεζεί (Πιήξεο Ώξα Έλαξμεο, Πιήξεο Ώξα Λήμεο). Δπηπξφζζεηα, νη ψξεο θαη ηα ιεπηά 
απνζεθεχνληαη μερσξηζηά ηφζν γηα ηελ ψξα έλαξμεο ηνπ πεξηνξηζκνχ φζν θαη γηα ηελ ψξα 
ιήμεο, θαζφηη κε απηφ ηνλ ηξφπν επηηπγράλεηαη ε απεηθφληζή ηνπο ζηηο αληίζηνηρεο νζφλεο φηαλ 
ν Τπεχζπλνο ζέιεη απιά λα δεη ηνπο ρξφλνπο απηνχο. 

 

Απνηειείηαη απφ ηα πεδία:  

Πεδίν Πεξηγξαθή Σύπνο 

RoleId Κσδηθφο Ρφινπ Αξηζκφο 

RDay Ζκέξα Ηζρχνο Πεξηνξηζκνχ Αξηζκφο 

FromTime Πιήξεο Ώξα έλαξμεο Πεξηνξηζκνχ Ζκεξνκελία / Ώξα 

ToTime Πιήξεο Ώξα ιήμεο Πεξηνξηζκνχ Ζκεξνκελία / Ώξα 

FromHour Ώξα έλαξμεο Κείκελν 

FromMinute Λεπηά έλαξμεο Κείκελν 

ToHour Ώξα Λήμεο Κείκελν 

ToMinute Λεπηά Λήμεο Κείκελν 
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TMessages 

Πίλαθαο πνπ πεξηέρεη φια ηα κελχκαηα πνπ πξνζηίζεληαη ζηε βάζε πξνο ελεκέξσζε ηνπ 
Τπεπζχλνπ Δξγαζηεξίνπ. 

 

 

Απνηειείηαη απφ ηα πεδία:  

Πεδίν Πεξηγξαθή Σύπνο 

MessageId Κσδηθφο Μελχκαηνο Αξηζκφο 

MsgDate Ζκεξνκελία – Ώξα Μελχκαηνο Ζκεξνκελία / Ώξα 

MsgTxt Κείκελν Μελχκαηνο Κείκελν 

StatusFlg Έλδεημε αλαγλσζκέλνπ κελχκαηνο (1: Με 
Αλαγλσζκέλν, 0: Αλαγλσζκέλν)  

Αξηζκφο 

 

 

RUserRole 

Πίλαθαο πνπ πεξηέρεη ηηο ζπζρεηίζεηο ρξεζηψλ θαη ξφισλ. Σν θιεηδί ηνπ πίλαθα είλαη ν 
ζπλδπαζκφο δχν μέλσλ θιεηδηψλ (UserId θαη RoleId) θαζψο θαη ηνπ πεδίνπ RDay. ΢ηελ νπζία 
απνζεθεχνληαη φινη νη ξφινη πνπ έρνπλ αλαηεζεί ζηνλ θάζε ρξήζηε κε μερσξηζηή εγγξαθή γηα 
θάζε εκέξα πνπ κπνξεί ν εθάζηνηε ξφινο λα ελεξγνπνηεζεί, θαζψο θαη νη ρξνληθνί πεξηνξηζκνί 
πνπ πηζαλφλ έρνπλ ηεζεί (Πιήξεο Ώξα Έλαξμεο, Πιήξεο Ώξα Λήμεο). Δπηπξφζζεηα, νη ψξεο 
θαη ηα ιεπηά απνζεθεχνληαη μερσξηζηά ηφζν γηα ηελ ψξα έλαξμεο ηνπ πεξηνξηζκνχ φζν θαη γηα 
ηελ ψξα ιήμεο, θαζφηη κε απηφ ηνλ ηξφπν επηηπγράλεηαη ε απεηθφληζή ηνπο ζηηο αληίζηνηρεο 
νζφλεο φηαλ ν Τπεχζπλνο ζέιεη απιά λα δεη ηνπο ρξφλνπο απηνχο. 

Απνηειείηαη απφ ηα πεδία:  

Πεδίν Πεξηγξαθή Σύπνο 

UserId Κσδηθφο Υξήζηε Αξηζκφο 

RoleId Κσδηθφο Ρφινπ Αξηζκφο 

RDay Ζκέξα Ηζρχνο Πεξηνξηζκνχ Αξηζκφο 

FromTime Πιήξεο Ώξα έλαξμεο Πεξηνξηζκνχ Ζκεξνκελία / Ώξα 

ToTime Πιήξεο Ώξα ιήμεο Πεξηνξηζκνχ Ζκεξνκελία / Ώξα 

FromHour Ώξα έλαξμεο Κείκελν 

FromMinute Λεπηά έλαξμεο Κείκελν 

ToHour Ώξα Λήμεο Κείκελν 

ToMinute Λεπηά Λήμεο Κείκελν 

RoleStatus Έλδεημε ελεξγνχ ξφινπ (1: Δλεξγφο, 0: 
Αλελεξγφο)  

Αξηζκφο 

 

 

TRolePerm 

Πίλαθαο πνπ πεξηέρεη φια ηα δηθαηψκαηα πξφζβαζεο πνπ έρνπλ νξηζηεί αλά ξφιν. Σν θιεηδί 
ηνπ πίλαθα είλαη ν ζπλδπαζκφο ηνπ εμσηεξηθνχ θιεηδηνχ RoleId θαζψο θαη ηνπ πεδίνπ 
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PathName. Σν πεδίν απηφ δηαηεξεί ηελ πιεξνθνξία γηα ην πιήξεο κνλνπάηη ηνπ θαθέινπ ή ηνπ 
αξρείνπ/εθαξκνγήο γηα ην νπνίν νξίζηεθε δηθαίσκα πξφζβαζεο. Με ηνλ νξηζκφ ηνπ σο κέξνο 
ηνπ θιεηδηνχ, αιιά θαη κε ηνπο ειέγρνπο πνπ γίλνληαη κέζσ ηεο εθαξκνγήο, εμαζθαιίδνπκε φηη 
δε ζα δνζεί δηθαίσκα πξφζβαζεο δχν θνξέο γηα ηνλ ίδην ξφιν πνπ λα αθνξά ην ίδην κνλνπάηη. 
Δπηπιένλ δηαηεξείηαη ην φλνκα ηνπ αξρείνπ ή ηνπ θαθέινπ, θαζψο θαη έλδεημε ηνπ ηχπνπ 
(δηαθνξεηηθή έλδεημε γηα θάθειν θαη αξρείν). Μία άιιε απαξαίηεηε πιεξνθνξία είλαη απηή ηνπ 
είδνπο πξφζβαζεο πνπ θαζνξίδεηαη. Σν πεδίν ζην νπνίν δηαηεξείηαη είλαη ην AccessType θαη 
παίξλεη ηηο ηηκέο F θαη N γηα ηελ πιήξε πξφζβαζε θαη ηελ απαγφξεπζε απηήο αληίζηνηρα. Σέινο, 
φπσο θαη ζηνλ πίλαθα RUserRole, απνζεθεχνληαη φινη νη ρξνληθνί πεξηνξηζκνί πνπ πηζαλφλ 
έρνπλ ηεζεί ζην εθάζηνηε δηθαίσκα (Πιήξεο Ώξα Έλαξμεο, Πιήξεο Ώξα Λήμεο). Οη ψξεο θαη ηα 
ιεπηά απνζεθεχνληαη θαη εδψ μερσξηζηά ηφζν γηα ηελ ψξα έλαξμεο ηνπ πεξηνξηζκνχ φζν θαη 
γηα ηελ ψξα ιήμεο θαζφηη κε απηφ ηνλ ηξφπν επηηπγράλεηαη ε απεηθφληζή ηνπο ζηηο αληίζηνηρεο 
νζφλεο, φηαλ ν Τπεχζπλνο ζέιεη απιά λα δεη ηνπο ρξφλνπο απηνχο. 

Απνηειείηαη απφ ηα πεδία:  

Πεδίν Πεξηγξαθή Σύπνο 

RoleId Κσδηθφο Υξήζηε Αξηζκφο 

PathName Πιήξεο Μνλνπάηη Κείκελν 

ShortName Όλνκα αξρείνπ/εθαξκνγήο, θαθέινπ Κείκελν 

ItemType Σχπνο Γηθαηψκαηνο (1: αξρείν, 2: θάθεινο) Αξηζκφο 

AccessType Δίδνο Πξφζβαζεο (Ν: Με Πξφζβαζε, F: 
Πιήξεο Πξφζβαζε) 

Κείκελν 

PFromTime Πιήξεο Ώξα έλαξμεο Πεξηνξηζκνχ Ζκεξνκελία / Ώξα 

PToTime Πιήξεο Ώξα ιήμεο Πεξηνξηζκνχ Ζκεξνκελία / Ώξα 

PFromHour Ώξα έλαξμεο Κείκελν 

PFromMinute Λεπηά έλαξμεο Κείκελν 

PToHour Ώξα Λήμεο Κείκελν 

PToMinute Λεπηά Λήμεο Κείκελν 

PermStatus Έλδεημε ελεξγνχ δηθαηψκαηνο (1: Δλεξγφο, 0: 
Αλελεξγφο)  

Αξηζκφο 

5.5. Εφαρμογή Ανάθεσης Ρόλων και Δικαιωμάτων (RBACProject) 

΢ηελ ελφηεηα απηή παξνπζηάδεηαη ε βαζηθή εθαξκνγή πνπ ρξεζηκνπνηεί ν Τπεχζπλνο 
Δξγαζηεξίνπ πξνθεηκέλνπ λα επηηχρεη ηε δηακφξθσζε ηεο πξφζβαζε ζην ζπγθεθξηκέλν ηνπηθφ 
ππνινγηζηή. Απνηειεί ηελ θχξηα εθαξκνγή κέζσ ηεο νπνίαο ζηελ νπζία πινπνηείηαη ην Βαζηθφ 
κνληέιν RBAC. Όπσο έρνπκε ήδε αλαθέξεη, ζην κνληέιν RBAC ππάξρνπλ δχν βαζηθέο ζρέζεηο 
πνπ απνηεινχλ ηνλ ππξήλα ηνπ: ε αλάζεζε ξφισλ ζε ρξήζηεο θαη ε αλάζεζε δηθαησκάησλ 
πξφζβαζεο ζε ξφινπο. Θα δνχκε, πσο νη δχν απηέο βαζηθέο ζπληζηψζεο ηνπ κνληέινπ RBAC 
πινπνηνχληαη κέζα απφ ηελ εθαξκνγή καο κε ηε βνήζεηα θηιηθήο πξνο ην ρξήζηε δηεπαθήο. Με 
θχξην γλψκνλα ηελ απνθπγή ηεο ρσξίο-φξνπο-πξφζβαζεο ησλ ρξεζηψλ ζηνπο θαθέινπο, 
αξρεία θαη εθαξκνγέο ηνπ ηνπηθνχ ππνινγηζηή, αλαηίζεληαη ζηνπο ρξήζηεο ηνπ ξφινη αλάινγα 
κε ηελ ηδηφηεηα ηνπο θαη ην επηζπκεηφ επίπεδν πξφζβαζεο. Ζ εθαξκνγή πινπνηεί επηπιένλ 
θάπνηεο απφ ηηο ζπληζηψζεο ησλ κνληέισλ TRBAC θαη GTRBAC, κέζσ ηεο πξνζζήθεο 
ρξνληθψλ πεξηνξηζκψλ ζηελ αλάζεζε ξφισλ ζηνπο ρξήζηεο, ζηελ ελεξγνπνίεζε ησλ ξφισλ 
αιιά θαη ζηελ αλάζεζε δηθαησκάησλ πξφζβαζεο ζηνπο ξφινπο.  
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Πέξαλ ησλ ιεηηνπξγηθνηήησλ πνπ αθνξνχλ ηε δηακφξθσζε ηεο βάζεο δεδνκέλσλ, βαζηθή 
απαίηεζε απνηειεί ε εθαξκνγή λα είλαη πξνζηηή θαη θηιηθή πξνο ην ρξήζηε, ν νπνίνο ζηε 
ζπγθεθξηκέλε πεξίπησζε είλαη ν Τπεχζπλνο Δξγαζηεξίνπ. Κηλνχκελεο πξνο απηφ ην ζηφρν, ε 
βαζηθή νζφλε ηεο εθαξκνγήο RBACProject απνηειείηαη απφ ηξεηο θαξηέιεο. Οη δχν πξψηεο 
θαξηέιεο θαηεπζχλνπλ ηνλ Τπεχζπλν Δξγαζηεξίνπ ζην λα πξαγκαηνπνηήζεη: α) ηελ αλάζεζε 
ξφισλ ζε ρξήζηεο θαη β) ηελ αλάζεζε δηθαησκάησλ πξφζβαζεο ζε ξφινπο. Σέινο, ε ηξίηε 
θαξηέια εκθαλίδεη κελχκαηα πξνο ελεκέξσζε ηνπ Τπεπζχλνπ Δξγαζηεξίνπ. Μία ζπλνπηηθή 
παξνπζίαζε ηεο δνκήο ηεο εθαξκνγήο καο γίλεηαη κέζσ ηεο παξαθάησ εηθφλαο (Δηθφλα 5.1). 

Γηα ηελ νξζή ιεηηνπξγία ηεο εθαξκνγήο καο απαηηείηαη λα έρνπλ πξφζβαζε ζηελ εθαξκνγή 
RBACProject κφλν νη ρξήζηεο ζηνπο νπνίνπο έρεη αλαηεζεί θαη είλαη ελεξγφο ν ξφινο ηνπ 
Τπεχζπλνπ Δξγαζηεξίνπ. Ζ απαίηεζε απηή δηαζθαιίδεηαη κέζσ ηεο εθαξκνγήο RBACStartUp 
πνπ πεξηγξάθεηαη ζε επφκελε ελφηεηα θαη εηδηθφηεξα κέζσ ηεο θιήζεο ηεο ΢πλάξηεζεο 
SecureMyApplication. 

 

Δηθόλα 5.1: Γνκή Δθαξκνγήο Αλάζεζεο Ρόιωλ θαη Γηθαηωκάηωλ RBACProject 
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Παξαθάησ αλαιχνληαη θάζε κία απφ ηηο ηξεηο θαξηέιεο πνπ αλαθέξακε, θαζψο θαη νη 
ιεηηνπξγηθφηεηεο απηψλ. 

5.5.1. Καρτέλα Διαχείρισης Φρηστών 

Ζ θαξηέια Users – Roles, απνηειεί ηελ πξψηε θαξηέια πνπ εκθαλίδεηαη ζηνλ Τπεχζπλν 
Δξγαζηεξίνπ κε ην άλνηγκα ηεο εθαξκνγήο (Οζφλε 1). Ζ βαζηθή ηεο ιεηηνπξγία επηθεληξψλεηαη 
ζηε δηαρείξηζε ησλ ρξεζηψλ ηνπ ζπζηήκαηνο, ζηελ αλάζεζε ξφισλ ζε απηνχο θαζψο θαη ζηελ 
πξνζζήθε ρξνληθψλ πεξηνξηζκψλ ζηελ αλάζεζε ελφο ξφινπ ζε θάπνην ρξήζηε.  

 

 

 

 

Οζόλε 1 

 

Οη δηαθνξεηηθέο ελέξγεηεο πνπ κπνξεί λα εθηειέζεη ν Τπεχζπλνο Δξγαζηεξίνπ γίλνληαη κε 
ηε ρξήζε θνπκπηψλ πνπ ππάξρνπλ ζηε βαζηθή νζφλε. Οη θπξηφηεξεο ιεηηνπξγίεο πνπ κπνξνχλ 
λα πξαγκαηνπνηεζνχλ κέζα απφ απηή ηελ θαξηέια παξνπζηάδνληαη ζηελ επφκελε εηθφλα 
(Δηθφλα 5.2). 
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Δηθόλα 5.2: Λεηηνπξγίεο Καξηέιαο Γηαρείξηζεο Υξεζηώλ 

 

 

 

Σν κεγαιχηεξν κέξνο ηεο θαξηέιαο Users – Roles απνηειείηαη απφ ηε ιίζηα φισλ ησλ 
ρξεζηψλ ηνπ ηνπηθνχ ππνινγηζηή έηζη φπσο απηνί είλαη απνζεθεπκέλνη ζηε βάζε καο. ΢ηελ 
πξαγκαηηθφηεηα πξφθεηηαη γηα ηηο εγγξαθέο ηνπ πίλαθα TUsers ηεο βάζεο δεδνκέλσλ ηεο 
εθαξκνγήο καο. Οη ρξήζηεο πνπ ζα πξέπεη λα απεηθνλίδνληαη ζε απηή ηε ιίζηα είλαη νη ρξήζηεο 
ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ησλ Windows. Ζ εηζαγσγή εγγξαθψλ ζηνλ πίλαθα TUsers κπνξεί 
λα γίλεη είηε απηφκαηα κέζσ δηαδηθαζίαο ηεο Δθαξκνγήο πινπνίεζεο δηθαησκάησλ 
(RBACStartUp), θαη ε νπνία πεξηγξάθεηαη ζε επφκελε ελφηεηα, είηε ρεηξνθίλεηα απφ ηνλ 
Τπεχζπλν Δξγαζηεξίνπ κέζσ ηεο θαξηέιαο Users – Roles. Ο Τπεχζπλνο Δξγαζηεξίνπ ζα 
πξέπεη λα πξνζέμεη ψζηε ηα νλφκαηα ησλ ρξεζηψλ πνπ πξνζζέηεη λα αληηζηνηρνχλ ζε νλφκαηα 
ρξεζηψλ έηζη φπσο απηά έρνπλ δεισζεί θαηά ηε δηάξθεηα δεκηνπξγίαο ησλ ινγαξηαζκψλ ηνπο 
ζηα Windows. Παξφια απηά ε εθαξκνγή RBACProject δε δηελεξγεί θάπνηνλ επηπιένλ έιεγρν 
γηα λα απνηξέςεη ηελ εηζαγσγή ρξήζηε πνπ δελ απνηειεί ηαπηφρξνλα ρξήζηε ησλ Windows. 
΢ηελ νπζία απηή ε εγγξαθή δε ζα ρξεζηκνπνηεζεί πνηέ θαηά ηελ εθαξκνγή δηθαησκάησλ, αθνχ 
ν ρξήζηεο απηφο δε ζα πθίζηαηαη ζην ιεηηνπξγηθφ ζχζηεκα. 
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Πξψηε ιεηηνπξγία, ινηπφλ, πνπ κπνξεί λα θάλεη ν Τπεχζπλνο Δξγαζηεξίνπ είλαη ε 
πξνζζήθε λέσλ ρξεζηψλ. Με έλα θιηθ ζηελ επηινγή Add User εκθαλίδεηαη έλα λέν παξάζπξν 
φπνπ θαιείηαη λα δψζεη ην φλνκα πνπ επηζπκεί γηα ην λέν ρξήζηε (Οζφλε 2).  

 

 
Οζόλε 2 

΢ην ζεκείν απηφ ηίζεηαη ν πεξηνξηζκφο ηνπ λα κε δνζεί φλνκα ρξήζηε πνπ ήδε ππάξρεη. Ζ 
εθαξκνγή πξαγκαηνπνηεί έιεγρν γηα ην αλ ππάξρεη ζηε βάζε ρξήζηεο κε ην ίδην φλνκα πνπ 
πιεθηξνινγήζεθε. ΢ηελ πεξίπησζε πνπ βξεζεί ρξήζηεο κε ην ίδην ην φλνκα, δελ πξνρσξάεη 
ζηελ πξνζζήθε λέαο εγγξαθήο  εκθαλίδνληαο παξάιιεια θαηάιιειν πξνεηδνπνηεηηθφ κήλπκα 
(Οζφλε 3) . Δάλ ην φλνκα ηνπ ρξήζηε πνπ επηζπκεί ν Τπεχζπλνο Δξγαζηεξίνπ λα πξνζζέζεη, 
δε βξεζεί ζε θάπνηα απφ ηηο εγγξαθέο ηνπ πίλαθα TUsers, ηφηε γίλεηαη απηφκαηα εηζαγσγή ηνπ 
ζηε βάζε. Ο Τπεχζπλνο Δξγαζηεξίνπ ελεκεξψλεηαη γηα ηελ επηηπρή εηζαγσγή ηνπ λένπ ρξήζηε 
κε θαηάιιειν κήλπκα . (Οζφλε 4) 

  

 
 

Οζόλε 3 Οζόλε 4 

 

Δπφκελε επηινγή πνπ δίλεηαη ζηνλ Τπεχζπλν Δξγαζηεξίνπ είλαη ε δηαγξαθή ελφο ρξήζηε 
κέζσ ηεο επηινγήο ηνπ απφ ηε ιίζηα θαη ζηε ζπλέρεηα ηνπ παηήκαηνο ηνπ αληίζηνηρνπ πιήθηξνπ 
(Delete User). Σφηε εκθαλίδεηαη ζην ρξήζηε κήλπκα πνπ ηνπ δεηάεη επηβεβαίσζε γηα ηελ 
επηζπκία ηνπ λα δηαγξάςεη ηνλ επηιεγκέλν ρξήζηε (Οζφλε 5), πξνζηαηεχνληάο ηνλ απφ 
δηαγξαθή ιφγσ παηήκαηνο θαηά ιάζνο ηνπ πιήθηξνπ Delete User.  Ζ ιεηηνπξγηθφηεηα ηεο 
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δηαγξαθήο επηηξέπεη ζηνλ Τπεχζπλν Δξγαζηεξίνπ  λα «θαζαξίζεη» ηε βάζε απφ ηνπο ρξήζηεο 
πνπ έρνπλ θαηαξγεζεί απφ ην ζχζηεκα.  ΢ην ζεκείν απηφ ζα πξέπεη λα ηνλίζνπκε φηη ζθνπφο 
ηεο εθαξκνγήο καο δελ είλαη ε δηαρείξηζε ησλ ρξεζηψλ ησλ Windows, αιιά ε δηαρείξηζε ησλ 
δηθαησκάησλ  πξφζβαζεο απηψλ ζε θαθέινπο, αξρεία θαη εθαξκνγέο, ζχκθσλα κε ηνλ/ηνπο 
ξφινπο πνπ ηνπο έρνπλ αλαηεζεί θαη θαη’ επέθηαζε κε ηα δηθαηψκαηα πξφζβαζεο πνπ έρνπλ 
αλαηεζεί ζηνλ/ζηνπο ξφινπο απηνχο. Γηα ην ιφγν απηφ, δελ ηίζεηαη θάπνηνο πεξηνξηζκφο ζηε 
δηαγξαθή ελφο ρξήζηε κέζσ ηνπ RBACProject, αθνχ ε δηαγξαθή απηή δε ζπλεπάγεηαη ηε 
δηαγξαθή ηνπ ρξήζηε απφ ην ζχζηεκα ησλ Windows. Δθφζνλ φκσο ν ρξήζηεο ζπλερίζεη λα 
πθίζηαηαη ζηε ιίζηα ησλ Windows Users, ηελ επφκελε θνξά κεηά ηε δηαγξαθή ηνπ πνπ ζα 
ζπλδεζεί ζηα Windows, ζα ηνπ δνζεί έλαο πξνθαζνξηζκέλνο ξφινο. Ο ξφινο απηφο έρεη νξηζηεί 
λα αλαηίζεηαη ζηνπο ρξήζηεο ησλ νπνίσλ ηα νλφκαηα δελ ππάξρνπλ ζηνλ πίλαθα TUsers ηεο 
βάζεο κέρξη φηνπ ν δηαρεηξηζηήο ηνπο αλαζέζεη θάπνηνλ άιιν ξφιν.  Ζ ιεηηνπξγηθφηεηα απηή 
πινπνηείηαη κέζσ ηεο εθαξκνγήο RBACStartUp θαη πεξηγξάθεηαη αλαιπηηθά ζε επφκελε 
ελφηεηα. Μεηά ηελ δηαγξαθή ηνπ ρξήζηε, εκθαλίδεηαη θαη ζε απηή ηελ πεξίπησζε κήλπκα πνπ 
ελεκεξψλεη ηνλ Τπεχζπλν Δξγαζηεξίνπ γηα ηελ νινθιήξσζε ηεο δηαγξαθήο (Οζφλε 6). 

 

 

 

Οζόλε 5 Οζόλε 6 

 

Απφ πξνγξακκαηηζηηθή ζθνπηά, ε πξνζζήθε ελφο λένπ ρξήζηε κέζσ ηεο θαξηέιαο Users – 
Roles ζπλεπάγεηαη ηελ πξνζζήθε κηαο λέαο εγγξαθήο ζηνλ πίλαθα TUsers ηεο βάζεο κε 
θσδηθφ ρξήζηε ηνλ ακέζσο επφκελν δηαζέζηκν θσδηθφ θαη φλνκα ρξήζηε απηφ πνπ 
πιεθηξνινγήζεθε απφ ηνλ Τπεχζπλν Δξγαζηεξίνπ. Καηά ηε δηαγξαθή ελφο ρξήζηε, 
δηαγξάθεηαη ε αληίζηνηρε εγγξαθή απφ ηνλ πίλαθα TUsers αιιά θαη φζεο εγγξαθέο αθνξνχλ ην 
ζπγθεθξηκέλν ρξήζηε απφ ηνλ πίλαθα RUserRole πνπ πεξηέρεη φιεο ηηο αλαζέζεηο ξφισλ ζηνπο 
ρξήζηεο. Με ηελ ελέξγεηα απηή επηηπγράλεηαη ε επηθαηξνπνίεζε ηεο βάζεο. 

Δπφκελε ηδηαίηεξα ζεκαληηθή ιεηηνπξγηθφηεηα πξνζθέξεηαη ζηνλ Τπεχζπλν Δξγαζηεξίνπ 
κέζσ ηνπ πιήθηξνπ πξνβνιήο ησλ ξφισλ ηνπ ρξήζηε (View the selected user’s roles) πνπ ζα 
επηιέμεη απφ ηε ιίζηα ησλ ρξεζηψλ. Με ην πάηεκα απηνχ ηνπ θνπκπηνχ πξαγκαηνπνηείηαη 
έιεγρνο γηα ην αλ έρεη επηιερζεί θάπνηνο  ρξήζηεο απφ ηε ιίζηα ησλ ρξεζηψλ πξνθεηκέλνπ λα 
πξνβιεζνχλ νη ξφινη ηνπ (Οζφλε 7). Αλ ν Τπεχζπλνο Δξγαζηεξίνπ έρεη μεράζεη λα επηιέμεη 
ρξήζηε ηφηε ε εθαξκνγή ηνλ εηδνπνηεί κε θαηάιιειν κήλπκα.  
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Οζόλε 7 

΢ηε ζπλέρεηα θαηεπζπλφκαζηε ζε κία λέα νζφλε (Role Assignment), κέζσ ηεο νπνίαο 
πξαγκαηνπνηείηαη ε αλάζεζε ξφισλ ζηνπο ρξήζηεο (Οζφλε 8). ΢ην πάλσ κέξνο ηεο νζφλεο 
εκθαλίδεηαη κήλπκα ην νπνίν αλαθέξεη ην φλνκα ηνπ ρξήζηε θαη ηνπο ξφινπο πνπ είλαη ήδε 
αλαηεζεηκέλνη ζε απηφλ. Παξάιιεια ζηελ νζφλε εκθαλίδεηαη ιίζηα, ε νπνία πεξηέρεη φινπο ηνπο 
ξφινπο ηεο εθαξκνγήο πνπ έρνπλ νξηζηεί απφ ηνλ Τπεχζπλν Δξγαζηεξίνπ θαη νη νπνίνη είλαη 
απνζεθεπκέλνη ζηνλ πίλαθα TRoles ηεο βάζεο δεδνκέλσλ. 

 

 

 

 

Οζόλε 8 
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 ΢ην ζεκείν απηφ ζα πξέπεη λα ππελζπκίζνπκε φηη ζχκθσλα κε ην κνληέιν RBAC, ζε θάζε 
ρξήζηε κπνξεί λα αλαηεζνχλ πεξηζζφηεξνη ηνπ ελφο ξφινη. Ο θάζε ρξήζηεο κπνξεί ζηα πιαίζηα 
κηαο ζπλεδξίαο λα ελεξγνπνηήζεη πεξηζζφηεξνπο ηνπ ελφο ξφινπο εμαζθψληαο ηαπηφρξνλα ηα 
δηθαηψκαηα πξφζβαζεο ησλ πνιιαπιψλ απηψλ ξφισλ. Καζψο ε εθαξκνγή καο έρεη ζρεδηαζηεί 
γηα λα ιεηηνπξγεί ζηα πιαίζηα ελφο ηνπηθνχ ζπζηήκαηνο, κφλν κία ζπλεδξία κπνξεί λα είλαη 
αλνηρηή γηα ην ρξήζηε. ΢ηα πιαίζηα ηεο ζπλεδξίαο απηήο ελεξγνπνηνχληαη φινη νη ξφινη πνπ ηνπ 
έρνπλ αλαηεζεί θαη βάζεη ησλ ρξνληθψλ πεξηνξηζκψλ ζε πεξίπησζε χπαξμήο ηνπο. 
Δπαλεξρφκελνη ηψξα ζηελ νζφλε, νη αλαηεζεηκέλνη ζην ρξήζηε ξφινη εκθαλίδνληαη ζηε ιίζηα σο 
επηιεγκέλνη (κέζσ ηνπ ζπκβφινπ √ ζηα αληίζηνηρα checkboxes). 

΢ηελ νζφλε ηεο αλάζεζεο ξφισλ ζηνλ επηιεγκέλν ρξήζηε (Role Assignment), εθηφο απφ 
ηελ πξνβνιή ησλ ξφισλ ηνπ ρξήζηε, παξέρεηαη θαη ε δπλαηφηεηα αιιαγήο ησλ ξφισλ ηνπ. Ζ 
δηαδηθαζία είλαη ηδηαίηεξα απιή. Ο Τπεχζπλνο Δξγαζηεξίνπ πξνζζέηεη θαη αθαηξεί ζε έλα 
ρξήζηε ξφινπο επηιέγνληαο ή αθαηξψληαο ην ζχκβνιν √ απφ ην θνπηί επηινγήο δίπια ζην ξφιν. 
Γηα ηελ ππνβνιή ησλ αιιαγψλ απηψλ ρξεηάδεηαη λα παηήζεη ην αληίζηνηρν πιήθηξν (Submit 
Changes) ζην θάησ κέξνο ηεο νζφλεο. Γηα ιφγνπο πξνζηαζίαο ησλ θαθέισλ, ησλ αξρείσλ θαη 
ησλ εθαξκνγψλ ηνπ ζπζηήκαηφο καο απφ κε εμνπζηνδνηεκέλε ρξήζε, έρνπκε νξίζεη φηη ζε 
θάζε ρξήζηε ζα πξέπεη λα αλαηεζεί ηνπιάρηζηνλ έλαο ξφινο. ΢πλεπψο, φηαλ ν Τπεχζπλνο 
Δξγαζηεξίνπ παηάεη ην θνπκπί γηα ηελ ππνβνιή ησλ αιιαγψλ ιακβάλεη ρψξα έιεγρνο πνπ 
αθνξά ην θαηά πφζν ν ρξήζηεο έρεη ηνπιάρηζηνλ έλα ξφιν. Δάλ ν Τπεχζπλνο Δξγαζηεξίνπ έρεη 
επηιέμεη λα  αθαηξέζεη φινπο ηνπο ξφινπο απφ ην ρξήζηε, ε ππνβνιή ησλ αιιαγψλ δελ 
επηηξέπεηαη απφ ηελ εθαξκνγή ελψ παξάιιεια εκθαλίδεηαη θαη θαηάιιειν ελεκεξσηηθφ κήλπκα 
(Οζφλε 10). 

 

 
 

Οζόλε 9 Οζόλε 10 

 

Ζ ππνβνιή ησλ αιιαγψλ, εθφζνλ ηθαλνπνηείηαη ε ζπλζήθε ηεο ππνρξεσηηθήο αλάζεζεο 
ηνπιάρηζηνλ ελφο ξφινπ ζην ρξήζηε, πξαγκαηνπνηείηαη κε δηαγξαθή απφ ηνλ πίλαθα RUserRole 
φισλ ησλ εγγξαθψλ πνπ αθνξνχλ ηνλ επηιεγκέλν ρξήζηε θαη πξνζζέηνληαο ζε απηφλ λέεο 
εγγξαθέο κε βάζε ηνπο λένπο ξφινπο πνπ έρνπλ επηιερζεί γη’ απηφλ. Ο αξηζκφο ησλ εγγξαθψλ 
πνπ πξνζηίζεληαη γηα θάζε ξφιν ηνπ ρξήζηε είλαη ίζνο κε ηνλ αξηζκφ ησλ εγγξαθψλ πνπ 
ππάξρνπλ ζηνλ πίλαθα TRoleSchedule γηα ην ξφιν απηφ (δει φζεο εκέξεο ηεο εβδνκάδαο 
κπνξεί λα ελεξγνπνηεζεί ν ξφινο απηφο) . Σα πεδία «Απφ» (From) θαη Έσο (To) γεκίδνπλ 
αληιψληαο ζηνηρεία απφ ηηο αληίζηνηρεο εγγξαθέο ηνπ πίλαθα TRoleSchedule. Ο ηξφπνο κε ηνλ 
νπνίν γεκίδεη ν πίλαθαο TRoleSchedule πεξηγξάθεηαη αλαιπηηθά παξαθάησ.  Ζ δηαδηθαζία 
νινθιεξψλεηαη κέζσ θαηάιιεινπ κελχκαηνο πνπ ελεκεξψλεη ηνλ Τπεχζπλν Δξγαζηεξίνπ γηα 
ηελ πξαγκαηνπνίεζε ησλ αιιαγψλ. ΢ε πεξίπησζε πνπ ν Τπεχζπλνο Δξγαζηεξίνπ δελ επηζπκεί 
λα πξαγκαηνπνηήζεη θάπνηα κεηαβνιή κπνξεί λα επηζηξέςεη ζηελ πξνεγνχκελε νζφλε κέζσ 
ηνπ πιήθηξνπ ηεο επηζηξνθήο (Back). 
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Δπηζηξέθνληαο ζηελ νζφλε ηεο θαξηέιαο Users – Roles, ζα πεξηγξάςνπκε ηελ ηειεπηαία, 
ηδηαίηεξα ζεκαληηθή ιεηηνπξγηθφηεηα απηήο, πνπ αθνξά ζηνλ ρξνλνπξνγξακκαηηζκφ ηνπ ξφινπ 
γηα ην ζπγθεθξηκέλν ρξήζηε θαη δίλεηαη κέζσ ηνπ θνπκπηνχ ππνβνιήο ρξνληθψλ πεξηνξηζκψλ 
(Time Schedule). Παηψληαο ην πιήθηξν απηφ γίλεηαη θαη πάιη έιεγρνο γηα ην αλ έρεη επηιερζεί 
ρξήζηεο γηα ηνλ νπνίν ζα θαηαρσξεζνχλ ρξνληθνί πεξηνξηζκνί. Αλ φρη, ηφηε εκθαλίδεηαη κήλπκα 
πνπ ελεκεξψλεη ηνλ Τπεχζπλν Δξγαζηεξίνπ. Αθνχ έρεη γίλεη επηινγή ρξήζηε ηφηε νδεγνχκαζηε 
ζε κηα λέα ελδηάκεζε νζφλε (Roles Assigned to User) ε νπνία εκθαλίδεη ζε ιίζηα ηνπο ξφινπο 
ηνπ ρξήζηε (Οζφλε 11).  

 

 

 

Οζόλε 11 

 

Απφ ηε ιίζηα απηή επηιέγεηαη ν ξφινο ηνπ ρξήζηε γηα ηνλ νπνίν ζέινπκε λα πξνζζέζνπκε 
ρξνληθνχο πεξηνξηζκνχο. Με ην πάηεκα ηνπ πιήθηξνπ πξνζζήθεο ησλ ρξνληθψλ πεξηνξηζκψλ 
(Add Time Constraints) θαηεπζπλφκαζηε θαη πάιη ζε λέα νζφλε (User Role Schedule) (Οζφλε 
12) ζηελ νπνία ζα πξνζηεζνχλ νη ρξνληθνί πεξηνξηζκνί. 

Ζ νζφλε User Role Schedule καο παξέρεη ηε ιεηηνπξγηθφηεηα ηνπ ρξνλνπξνγξακκαηηζκνχ 
ηνπ επηιεγκέλνπ ξφινπ γηα ην ζπγθεθξηκέλνπ ρξήζηε. Ζ νζφλε εκθαλίδεη κε ηε κνξθή θνπκπηψλ 
επηινγήο (checkboxes) ηηο εκέξεο ηεο εβδνκάδαο. Γίπια ζε θάζε κέξα ηεο εβδνκάδαο 
ππάξρνπλ 4 πεδία ζηα νπνία  απνηππψλνληαη ηα ρξνληθά δηαζηήκαηα θαηά ηα νπνία κπνξεί λα 
είλαη ελεξγφο ν ζπγθεθξηκέλνο ξφινο ηνπ ρξήζηε ηε ζπγθεθξηκέλε κέξα ηεο εβδνκάδαο. Σα 
πεδία «Απφ» (From) θαη Έσο (To),  ελεξγνπνηνχληαη κφλν γηα ηηο εκέξεο πνπ είλαη επηιεγκέλεο 
κέζσ ηνπ ζπκβφινπ √. ΢ε δηαθνξεηηθή πεξίπησζε παξακέλνπλ απελεξγνπνηεκέλα. ΢ην 
θφξησκα ηεο νζφλεο απηήο, ηφζν ηα checkboxes πνπ αθνξνχλ ηηο εκέξεο ηεο εβδνκάδαο φζν 
θαη ηα πεδία «Απφ» (From) θαη Έσο (To), είλαη ζπκπιεξσκέλα κε ηηο εκέξεο θαη κε ηα ρξνληθά 
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δηάζηεκα ελεξγνπνίεζεο ηνπ επηιεγκέλνπ ξφινπ ηνπ ρξήζηε, αληιψληαο ηηο ηηκέο απφ ηα 
αληίζηνηρα πεδία ηνπ πίλαθα RUserRole ηεο βάζεο δεδνκέλσλ. Γειαδή, ηα πεδία απηά είλαη 
ζπκπιεξσκέλα κε ηηο κέξεο θαη ψξεο πνπ κπνξεί λα ελεξγνπνηεζεί ν ζπγθεθξηκέλνο ξφινο 
φπσο ηα έρεη θαζνξίζεη ν Τπεχζπλνο Δξγαζηεξίνπ.  

 

 

 

Οζόλε 12 

Μέζσ ηεο νζφλεο πνπ πεξηγξάθεθε παξαπάλσ (User Role Schedule), ε εθαξκνγή καο 
πξνζθέξεη κηα επηπιένλ ιεηηνπξγηθφηεηα, επηηξέπνληαο ζηνλ Τπεχζπλν Δξγαζηεξίνπ λα νξίδεη 
γηα ην ζπγθεθξηκέλν ρξήζηε θαη ηνλ επηιεγκέλν ξφιν ηνπ, δηαθνξεηηθνχο ρξνληθνχο 
πεξηνξηζκνχο απφ απηνχο πνπ νξίδεη ν ξφινο. Οη πεξηνξηζκνί πνπ αλαηίζεληαη ζην ρξήζηε είλαη 
θαη απηνί νη νπνίνη ππεξηζρχνπλ. Μπνξεί, δειαδή, λα θαζνξίζεη ηηο κέξεο θαη  ηα ρξνληθά 
δηαζηήκαηα θαηά ηα νπνία ζα είλαη ελεξγφο γηα ην ζπγθεθξηκέλν ρξήζηε ν ξφινο απηφο. Απηφ 
πξαγκαηνπνηείηαη   επηιέγνληαο ηηο  επηζπκεηέο κέξεο κέζσ ηνπ ζπκβφινπ √ ζηα αληίζηνηρα 
checkboxes θαη ζπκπιεξψλνληαο ηηο επηζπκεηέο ψξεο κέζσ ησλ πεδίσλ «Απφ» (From) θαη  
Έσο (To) (Οζφλε 13). Δάλ ζέινπκε ν επηιεγκέλνο ξφινο ηνπ ρξήζηε λα είλαη φιε ηελ εκέξα 



Μεηαπηπρηαθή Γηαηξηβή Καιιηάλε Δπαγγειία 

Ξέξα Αζαλαζία 

 

 

Μνληέια Διέγρνπ Πξφζβαζεο θαη Τινπνίεζε RBAC κε Δλζσκάησζε Υξνληθψλ 

Πεξηνξηζκψλ ζην Πεξηβάιινλ ησλ Windows 62 

 

ελεξγφο (δει λα κελ ππάξρεη ρξνληθφο πεξηνξηζκφο) ηφηε είηε θξνληίδνπκε ζηα πεδία «Απφ» 
(From) θαη Έσο (To) λα είλαη επηιεγκέλε ε  ίδηα ψξα ψζηε λα θαιχπηεηαη φιν ην εηθνζηηεηξάσξν.  

 

 

 

Οζόλε 13 

Μέζσ ηνπ πιήθηξνπ ηεο ππνβνιήο (Submit) γίλεηαη ε θαηαρψξεζε ησλ ρξνληθψλ 
πεξηνξηζκψλ ζηε βάζε θαη εκθαλίδεηαη ελεκεξσηηθφ κήλπκα ζηνλ Τπεχζπλν Δξγαζηεξίνπ 
(Οζφλε 14). Δηδηθφηεξα, δηαγξάθνληαη απφ ηνλ πίλαθα RUserRoles φιεο νη εγγξαθέο πνπ 
αθνξνχλ ην ζπγθεθξηκέλν ρξήζηε θαη ην ζπγθεθξηκέλν ξφιν ηνπ θαη ζηε ζπλέρεηα πξνζηίζεληαη 
λέεο εγγξαθέο κε ηνπο λένπο ρξνληθνχο πεξηνξηζκνχο πνπ έρνπλ νξηζηεί. Όηαλ ζειήζεη, ν 
Τπεχζπλνο Δξγαζηεξίνπ κπνξεί λα δεη θαη λα επεμεξγαζηεί ην ρξνλνπξνγξακκαηηζκφ ελφο 
ξφινπ αθνινπζψληαο ηελ εμήο δηαδξνκή: επηιέγεη απφ ηελ θαξηέια User Role ην φλνκα ηνπ 
ρξήζηε  Add Time Scheduleεπηιέγεη ην ξφινAdd Time Constraints. Οη κέξεο ηεο 
εβδνκάδαο θαη ηα πεδία «Απφ» (From) θαη Έσο (To) είλαη ζπκπιεξσκέλα κε ηηο ηηκέο απφ ηα 
αληίζηνηρα πεδία ηεο βάζεο δεδνκέλσλ. Αθνχ πξαγκαηνπνηήζεη ηηο φπνηεο αιιαγέο επηζπκεί 
ζηελ ήδε απνζεθεπκέλε πιεξνθνξία, ηηο ππνβάιιεη θαη επηθαηξνπνηνχληαη νη αληίζηνηρεο 
εγγξαθέο ηεο βάζεο. 
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Οζόλε 14 

5.5.2. Καρτέλα Διαχείρισης Pόλων 

Σν θνκκάηη απηφ ηεο εθαξκνγήο επηθεληξψλεηαη ζηε δηαρείξηζε ησλ ξφισλ πνπ ζα 
εθαξκνζηνχλ ηειηθά ζην ζχζηεκά καο. Τινπνηείηαη, κε ιίγα ιφγηα, ε βαζηθή νληφηεηα ηνπ 
κνληέινπ RBAC, πνπ είλαη ν ξφινο, αιιά θαη κία απφ ηηο βαζηθφηεξεο ζπληζηψζεο ηνπ, ε 
αλάζεζε δηθαησκάησλ ζε ξφινπο. Γηα λα πεηχρνπκε ηελ αλάζεζε απηή, κέζσ ηεο ζπγθεθξηκέλεο 
νζφλεο κπνξνχκε λα κεηαβνχκε ζηελ αληίζηνηρε θαξηέια γηα ηε δηαρείξηζε ησλ δηθαησκάησλ 
ησλ ξφισλ. Οη θπξηφηεξεο ιεηηνπξγίεο πνπ κπνξνχλ λα πξαγκαηνπνηεζνχλ κέζα απφ απηή ηελ 
θαξηέια παξνπζηάδνληαη ζηελ επφκελε εηθφλα (Δηθφλα 5.3). 

 

Δηθόλα 5.3: Λεηηνπξγίεο Καξηέιαο Γηαρείξηζεο Ρόιωλ 
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΢ηελ θαξηέια Roles – Permissions εκθαλίδεηαη ε ιίζηα φισλ ησλ δηαζέζηκσλ ξφισλ (Οζφλε 
15). ΢ηελ πξαγκαηηθφηεηα πξφθεηηαη γηα ηηο εγγξαθέο ηνπ πίλαθα TRoles ηεο βάζεο δεδνκέλσλ 
ηεο εθαξκνγήο καο.  

 

 

 

Οζόλε 15 

 

Ο Τπεχζπλνο Δξγαζηεξίνπ κπνξεί λα δεκηνπξγήζεη φζνπο θαη φπνηνπο ξφινπο επηζπκεί. Ζ 
δηαδηθαζία είλαη απιή. Με έλα θιηθ ζηελ επηινγή Add New Role εκθαλίδεηαη έλα λέν παξάζπξν 
φπνπ θαιείηαη λα δψζεη ην φλνκα πνπ επηζπκεί γηα ην λέν ξφιν (Οζφλε 16). Ο κφλνο 
πεξηνξηζκφο πνπ ηίζεηαη ζε απηφ ην ζεκείν είλαη λα κε δνζεί φλνκα ην νπνίν ήδε αληηζηνηρεί ζε 
θάπνηνλ άιιν ξφιν. Αθφκε θαη ζε πεξίπησζε πνπ πξνζπαζήζεη λα εηζάγεη ήδε ππάξρνληα 
ξφιν, ε εθαξκνγή πξαγκαηνπνηεί έιεγρν ψζηε λα απνθεπρζεί κία ηέηνηα ελέξγεηα εκθαλίδνληάο 
ηνπ θαηάιιειν κήλπκα πξνεηδνπνίεζεο (Οζφλε 17).  
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Οζόλε 16 Οζόλε 17 

 

 

 

 

Οζόλε 18 

 

Μεηά ηελ επηβεβαίσζε ηεο επηηπρνχο εηζαγσγήο ηνπ λένπ ξφινπ ζηε βάζε καο (Οζφλε 18), 
θαηεπζπλφκαζηε ζε κηα λέα νζφλε, ηε Role Schedule, ε νπνία επηηξέπεη ζηνλ Τπεχζπλν 
Δξγαζηεξίνπ λα εηζάγεη ρξνληθνχο πεξηνξηζκνχο ζην λέν απηφ ξφιν. Ζ νζφλε απηή ιεηηνπξγεί 
κε ηνλ ίδην ηξφπν πνπ πεξηγξάθεθε θαη πξνεγνχκελα ε νζφλε User Role Schedule γηα ηνλ 
θαζνξηζκφ ρξνληθψλ πεξηνξηζκψλ ζε ζπγθεθξηκέλν ξφιν ζπγθεθξηκέλνπ ρξήζηε. Δκθαλίδεη κε 
ηε κνξθή θνπκπηψλ επηινγήο (checkboxes) ηηο εκέξεο ηεο εβδνκάδαο. Γίπια ζε θάζε εκέξα ηεο 
εβδνκάδαο ππάξρνπλ ηέζζεξα πεδία ζηα νπνία  απνηππψλνληαη ηα ρξνληθά δηαζηήκαηα θαηά 
ηα νπνία κπνξεί λα είλαη ελεξγφο ν ζπγθεθξηκέλνο ξφινο ηε ζπγθεθξηκέλε εκέξα. Σα πεδία 
«Απφ» (From) θαη «Έσο» (To),  ελεξγνπνηνχληαη κφλν γηα ηηο εκέξεο πνπ είλαη επηιεγκέλεο 
κέζσ ηνπ ζπκβφινπ √ . ΢ε δηαθνξεηηθή πεξίπησζε παξακέλνπλ απελεξγνπνηεκέλα (Οζφλε 19).  
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Οζόλε 19 

Οη φπνηεο κεηαβνιέο έρνπλ επέιζεη ζηνπο ρξνληθνχο πεξηνξηζκνχο ηνπ ξφινπ 
θαηαρσξνχληαη κέζσ ηνπ πιήθηξνπ ηεο ππνβνιήο (Submit) νπφηε θαη εκθαλίδεηαη ελεκεξσηηθφ 
κήλπκα ζηνλ Τπεχζπλν Δξγαζηεξίνπ (Οζφλε 20). Σέινο, επηζηξέθνπκε ζηελ θαξηέια ησλ 
ξφισλ φπνπ πιένλ ζηε ιίζηα ησλ ξφισλ εκθαλίδεηαη θαη ν λένο ξφινο πνπ εηζάγακε. 

 

 

 

Οζόλε 20 
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΢ε πεξίπησζε πνπ ζειήζεη ν Τπεχζπλνο Δξγαζηεξίνπ λα δηαγξάςεη έλαλ ξφιν, ε 
εθαξκνγή ηνπ δίλεη ηε δπλαηφηεηα λα ην πξαγκαηνπνηήζεη εχθνια κε ην αληίζηνηρν πιήθηξν 
(Delete Role). Γηα λα πξνρσξήζεη ζηε δηαγξαθή ζα πξέπεη πξψηα λα έρεη επηιεγεί έλαο ξφινο 
απφ ηε ιίζηα. Δάλ παηεζεί ην πιήθηξν ηεο δηαγξαθήο ρσξίο λα έρεη επηιεγεί θάπνηνο ξφινο απφ 
ηε ιίζηα ηφηε εκθαλίδεηαη θαηάιιειν κήλπκα ζηνλ Τπεχζπλν Δξγαζηεξίνπ. Γηα ιφγνπο 
δηαζθάιηζεο ηεο αθεξαηφηεηαο θαη ηεο εγθπξφηεηαο ησλ δεδνκέλσλ, πνπ άιισζηε ζα 
ρξεζηκνπνηεζνχλ ζε κεηέπεηηα βήκαηα γηα ηελ εθαξκνγή ησλ δηθαησκάησλ πξφζβαζεο, 
πξαγκαηνπνηείηαη έιεγρνο πξηλ ηελ πιήξε δηαγξαθή ηνπ ξφινπ (Οζφλε 21).  

 

 

 

 

Οζόλε 21 

Ο έιεγρνο πνπ ιακβάλεη ρψξα αθνξά ζην θαηά πφζν ν ξφινο πνπ έρεη επηιέμεη λα 
δηαγξάςεη ν Τπεχζπλνο Δξγαζηεξίνπ έρεη αλαηεζεί ζε θάπνηνλ ρξήζηε. Δάλ ππάξρεη 
ηνπιάρηζηνλ έλαο ρξήζηεο πνπ έρεη απηφ ην ξφιν ηφηε ε εθαξκνγή δελ επηηξέπεη ηε δηαγξαθή 
ηνπ, ελεκεξψλνληάο ηνλ κε θαηάιιειν κήλπκα (Οζφλε 22). Θα πξέπεη λα αλαηξέμεη ζηελ 
θαξηέια δηαρείξηζεο ρξεζηψλ, λα εληνπίζεη ηνπο ρξήζηεο πνπ έρνπλ απηφ ην ξφιν θαη λα 
αλαηξέζεη ηελ αλάζεζή ηνπ ζε απηνχο. Σφηε ζα κπνξεί λα ηνλ δηαγξάςεη απφ ηε βάζε.  

 

 

 
 

Οζόλε 22 
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Αμίδεη λα ζεκεησζεί φηη ε εθαξκνγή δηαζέηεη δχν πξνθαζνξηζκέλνπο ξφινπο ηνπο νπνίνπο ν 
Τπεχζπλνο Δξγαζηεξίνπ δελ κπνξεί λα δηαγξάςεη, έζησ θαη αλ δελ είλαη αλαηεζεηκέλνη ζε 
θάπνην ρξήζηε (Οζφλε 23). Απηνί είλαη νη ξφινη  ηνπ Δπηζθέπηε θαη ηνπ Τπεχζπλνπ  
Δξγαζηεξίνπ. Θεσξείηαη φηη ηνπιάρηζηνλ έλαο ρξήζηεο ζα έρεη ην ξφιν ηνπ Τπεχζπλνπ 
Δξγαζηεξίνπ, ελψ ν ξφινο ηνπ Δπηζθέπηε είλαη ν ξφινο πνπ αλαηίζεηαη ζε νπνηνλδήπνηε άιιν 
ρξήζηε ρξεζηκνπνηεί ην ΢χζηεκα θαη ν Τπεχζπλνο δελ ηνπ έρεη θαζνξίζεη δηαθνξεηηθή αλάζεζε. 

 

 
 

Οζόλε 23 

Μία επηπιένλ επηινγή πνπ δίλεηαη είλαη απηή ηεο κεηνλνκαζίαο ελφο ξφινπ. Αθνχ ν 
Τπεχζπλνο Δξγαζηεξίνπ επηιέμεη έλαλ απφ ηνπο δηαζέζηκνπο ζηε ιίζηα, θάλεη θιηθ ζην πιήθηξν 
Rename Role. Δκθαλίδεηαη έλα παξάζπξν παξφκνην κε απηφ ηεο  εηζαγσγήο λένπ ξφινπ θαη 
θαιείηαη λα δψζεη ην φλνκα ηνπ λένπ ξφινπ (Οζφλε 24).  Παηψληαο ην πιήθηξν ηεο ππνβνιήο 
(Submit New Role’s Name) εκθαλίδεηαη θαηάιιειν κήλπκα πνπ ηνλ ελεκεξψλεη γηα ηελ 
νινθιήξσζε ηεο ελέξγεηάο ηνπ (Οζφλε 25). Ζ δπλαηφηεηα κεηνλνκαζίαο παξέρεηαη γηα φινπο 
ηνπο ξφινπο, αζρέησο ηελ αλάζεζήο ηνπο ζε ρξήζηεο θαη άζρεηα κε ην αλ είλαη 
πξνθαζνξηζκέλνη ξφινη. ΢ηε ζπλέρεηα επηζηξέθεη ζηελ θαξηέια ειέγρνπ ησλ ξφισλ θαη ν ξφινο 
εκθαλίδεηαη πιένλ κε ην λέν φλνκα πνπ έδσζε. 

  

 

 

Οζόλε 24 
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Οζόλε 25 

Απφ ηερληθήο άπνςεο, θαηά ηεο εηζαγσγή λένπ ξφινπ δεκηνπξγείηαη κία λέα εγγξαθή ζηνλ 
πίλαθα ησλ ξφισλ ηεο βάζεο καο (TRoles). Ο θσδηθφο ηνπ λένπ ξφινπ είλαη ν επφκελνο 
δηαζέζηκνο αθέξαηνο ελψ ην φλνκα ηνπ ξφινπ είλαη απηφ πνπ πιεθηξνιφγεζε ν Τπεχζπλνο 
Δξγαζηεξίνπ. Παξάιιεια, πξνζηίζεληαη ζηνλ πίλαθα TRoleSchedule λέεο εγγξαθέο κε ηνπο 
ρξνληθνχο πεξηνξηζκνχο πνπ έρνπλ νξηζηεί. Ζ  εηζαγσγή ησλ ρξνληθψλ πεξηνξηζκψλ γίλεηαη κε 
ην πάηεκα ηνπ πιήθηξνπ ηεο ππνβνιήο (submit) ζηελ αληίζηνηρε νζφλε, νπφηε θαη πξνζηίζεληαη 
ζηνλ πίλαθα TRoleSchedule ηφζεο εγγξαθέο γηα ην ξφιν φζεο θαη νη εκέξεο πνπ απηφο νξίζηεθε 
λα κπνξεί λα ελεξγνπνηεζεί. Αληίζηνηρα, ζηε κεηνλνκαζία ηνπ ξφινπ, εληνπίδεηαη ν θσδηθφο ηνπ 
ξφινπ πνπ έρεη αξρηθά επηιέμεη ν Τπεχζπλνο Δξγαζηεξίνπ θαη ζηε ζπλέρεηα γίλεηαη ελεκέξσζε 
ηεο αληίζηνηρεο εγγξαθήο ζην πεδίν πνπ αληηζηνηρεί ζην φλνκα ηνπ ξφινπ.  

Καηά ηε δηαγξαθή ηνπ ξφινπ, θαη δεδνκέλνπ φηη ηθαλνπνηείηαη ε ζπλζήθε ηεο κε-αλάζεζήο 
ηνπ ζε θάπνην ρξήζηε, δηαγξάθνληαη: ε εγγξαθή πνπ αθνξά ηνλ ξφιν απφ ηνλ πίλαθα TRoles, 
φιεο νη εγγξαθέο πνπ αθνξνχλ ην ζπγθεθξηκέλν ξφιν απφ ηνλ πίλαθα TRoleSchedule θαζψο 
θαη φζεο εγγξαθέο αθνξνχλ ην ζπγθεθξηκέλν θσδηθφ ξφινπ ζηνλ πίλαθα δηθαησκάησλ ησλ 
ξφισλ (TRolePerm). Φξνληίδνπκε, δειαδή, λα «θαζαξίζνπκε» ηε βάζε καο απφ ηα δηθαηψκαηα 
πξφζβαζεο θαη ηνπο ρξνληθνχο πεξηνξηζκνχο πνπ είραλ αλαηεζεί ζην ξφιν απηφ. 

Όπσο αλαιπηηθά έρνπκε αλαθέξεη, ε θπξηφηεξε ζπληζηψζα ηνπ κνληέιν TRBAC αθνξά ηελ 
εηζαγσγή ρξνληθψλ πεξηνξηζκψλ ζηελ ελεξγνπνίεζε θαη απελεξγνπνίεζε ελφο ξφινπ. Ζ 
ιεηηνπξγηθφηεηα απηή πξνζθέξεηαη ζηελ εθαξκνγή καο κέζσ ηνπ πιήθηξνπ Role Schedule. 
Έρνληαο ν Τπεχζπλνο Δξγαζηεξίνπ επηιέμεη έλαλ ξφιν απφ ηε ιίζηα ησλ ξφισλ θαη παηψληαο 
ην πιήθηξν Role Schedule, νδεγείηαη ζηελ νζφλε Role Schedule κέζσ ηεο νπνίαο γίλεηαη ν 
θαζνξηζκφο ηνπ ρξνλνπξνγξακκαηηζκνχ γηα ην ζπγθεθξηκέλν ξφιν, νζφλε ζηελ νπνία 
νδεγνχκαζηε θαη θαηά ηελ πξνζζήθε λένπ ξφινπ. Ζ νζφλε απηή ιεηηνπξγεί κε ηνλ ίδην ηξφπν 
πνπ πεξηγξάθεθε ζηελ πξνζζήθε λένπ ξφινπ. ΢ην θφξησκά ηεο νζφλεο απηήο, ηφζν ηα 
checkboxes πνπ αθνξνχλ ηηο κέξεο ηηο εβδνκάδαο φζν θαη ηα πεδία «Απφ» (From) θαη «Έσο» 
(To), είλαη ζπκπιεξσκέλα κε ηηο εκέξεο θαη κε ηα ρξνληθά δηάζηεκα ελεξγνπνίεζεο ηνπ 
επηιεγκέλνπ ξφινπ, αληιψληαο ηηο ηηκέο απφ ηα αληίζηνηρα πεδία ηνπ πίλαθα TRoleSchedule ηεο 
βάζεο δεδνκέλσλ. Γειαδή, ηα πεδία απηά είλαη ζπκπιεξσκέλα κε ηηο εκέξεο θαη ψξεο πνπ 
κπνξεί λα ελεξγνπνηεζεί ν ζπγθεθξηκέλνο ξφινο φπσο έρεη θαζνξίζεη ν Τπεχζπλνο 
Δξγαζηεξίνπ είηε θαηά ηε δεκηνπξγία ηνπ ξφινπ είηε ζε επφκελε επέκβαζή ηνπ (Οζφλε 26). Οη 
φπνηεο κεηαβνιέο έρνπλ επέιζεη ζηνπο ρξνληθνχο πεξηνξηζκνχο ηνπ ξφινπ θαηαρσξνχληαη 
κέζσ ηνπ πιήθηξνπ ηεο ππνβνιήο (Submit) νπφηε θαη εκθαλίδεηαη ελεκεξσηηθφ κήλπκα ζηνλ 
Τπεχζπλν Δξγαζηεξίνπ. Δηδηθφηεξα, δηαγξάθνληαη απφ ηνλ πίλαθα TRoleSchedule φιεο 
εγγξαθέο πνπ αθνξνχλ ην ζπγθεθξηκέλν ξφιν θαη ζηε ζπλέρεηα πξνζηίζεληαη ζηνλ ίδην πίλαθα 
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λέεο εγγξαθέο κε ηνπο λένπο ρξνληθνχο πεξηνξηζκνχο πνπ έρνπλ νξηζηεί.  Γηα ηε ζπλέπεηα ησλ 
δεδνκέλσλ καο, νη φπνηεο αιιαγέο γίλνπλ ζηνπο ρξνληθνχο πεξηνξηζκνχο ελφο ξφινπ ζα πξέπεη 
λα πξαγκαηνπνηεζνχλ θαη ζηνλ πίλαθα RUserRole ν νπνίνο θξαηάεη μερσξηζηή εγγξαθή  γηα 
θάζε ηξηάδα ρξήζηε, ξφινπ, εκέξα εβδνκάδαο. Γη’ απηφ ην ιφγν, πξαγκαηνπνηείηαη επηπιένλ ε 
δηαγξαθή απφ ηνλ πίλαθα RUserRole φισλ ησλ εγγξαθψλ πνπ αθνξνχλ ηνλ επηιεγκέλν ξφιν 
ηνπ ζπγθεθξηκέλνπ ρξήζηε θαη ηέινο πξνζζήθε λέσλ εγγξαθψλ κε βάζε ηνπο λένπο ρξνληθνχο 
πεξηνξηζκνχο πνπ ήδε έρνπλ απνζεθεπηεί ζηνλ πίλαθα TRoleScedule. 

 

 

 

 

Οζόλε 26 

Ζ ηειεπηαία ιεηηνπξγηθφηεηα ηεο θαξηέιαο απηήο πξνζθέξεηαη κέζα απφ ην πιήθηξν 
πξνβνιήο ησλ δηθαησκάησλ ηνπ επηιεγκέλνπ απφ ηε ιίζηα ξφινπ (View the selected role’s 
permissions). Παηψληαο ην πιήθηξν απηφ ν Τπεχζπλν Δξγαζηεξίνπ νδεγείηαη ζε κία λέα νζφλε 
πνπ αθνξά ηελ αλάζεζε δηθαησκάησλ (Permission Assignment to role) (Οζφλε 27). ΢ηε λέα 
ιίζηα πνπ εκθαλίδεηαη κπνξεί λα δεη φια ηα κνλνπάηηα (Paths) πνπ αθνξνχλ ηνπο θαθέινπο θαη  
ηα αξρεία ή εθαξκνγέο γηα ηα νπνία έρνπλ νξηζηεί ηα δηθαηψκαηα πξφζβαζεο γηα ην 
ζπγθεθξηκέλν ξφιν. Θα πξέπεη λα ηνλίζνπκε ζην ζεκείν απηφ φηη ε εθαξκνγή καο θαηά θχξην 
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ιφγν δίλεη ηε δπλαηφηεηα θαζνξηζκνχ κε πξφζβαζεο ζε ζπγθεθξηκέλα κνλνπάηηα. Θα 
κπνξνχζακε, δειαδή, λα ραξαθηεξίζνπκε ηε ιίζηα ησλ paths πνπ εκθαλίδεηαη ζηε 
ζπγθεθξηκέλε νζφλε σο ιίζηα απαγφξεπζεο (black list). Απηφ φκσο δελ απνθιείεη  ην γεγνλφο  ν 
Τπεχζπλνο Δξγαζηεξίνπ λα κπνξεί λα θαζνξίζεη πιήξε πξφζβαζε γηα θάπνην αξρείν ή θάθειν 
ηεο επηινγήο ηνπ πνπ λα αθνξά ην ζπγθεθξηκέλν ξφιν. 

 

 

 
 

Οζόλε 27 

Πξνθεηκέλνπ λα πξνζζέζεη έλα λέν πεξηνξηζκφ ζην ξφιν πνπ επέιεμε, ν Τπεχζπλνο 
Δξγαζηεξίνπ έρεη δχν επηινγέο. Μπνξεί είηε λα επηιέμεη ηελ πξνζζήθε δηθαηψκαηνο πνπ αθνξά 
θάθειν είηε λα επηιέμεη ηελ πξνζζήθε δηθαηψκαηνο πνπ αθνξά αξρείν / εθαξκνγή. Ζ εθαξκνγή 
καο δηαζέηεη δχν δηαθνξεηηθά πιήθηξα γηα θάζε κία απφ ηηο επηινγέο απηέο : Add File 
Permission θαη Add Folder Permission. Καη ζηηο δχν πεξηπηψζεηο νδεγνχκαζηε ζε κία λέα 
νζφλε ίδησλ ραξαθηεξηζηηθψλ (Οζφλε 28).  



Μεηαπηπρηαθή Γηαηξηβή Καιιηάλε Δπαγγειία 

Ξέξα Αζαλαζία 

 

 

Μνληέια Διέγρνπ Πξφζβαζεο θαη Τινπνίεζε RBAC κε Δλζσκάησζε Υξνληθψλ 

Πεξηνξηζκψλ ζην Πεξηβάιινλ ησλ Windows 72 

 

 

 

Οζόλε 28 

Σν λέν παξάζπξν πνπ αλνίγεηαη νδεγεί ζην λα θαζνξίζεη ν Τπεχζπλνο Δξγαζηεξίνπ ην 
επηζπκεηφ κνλνπάηη πξνο ην αξρείν ή ην θάθειν γηα ηνλ νπνίν ζέιεη λα θαζνξίζεη δηθαίσκα 
πξφζβαζεο. Μπνξεί είηε λα πιεθηξνινγήζεη ην κνλνπάηη είηε λα επηιέμεη κε ηε βνήζεηα ηνπ 
αληίζηνηρνπ πιήθηξνπ (Browse) κέζα απφ παξάζπξν αλαδήηεζεο ην θάθειν ή ην αξρείν πνπ 
επηζπκεί (Οζφλε 29). Δδψ έγθεηηαη θαη ε δηαθνξά κεηαμχ ηνπ Add File Permission θαη ηνπ Add 
Folder Permission. Αλάινγα κε ην ηη έρεη επηιέμεη αλνίγεη θαη ην αληίζηνηρν παξάζπξν 
αλαδήηεζεο.  

 

 
 

Οζόλε 29 
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΢ηε ζπλέρεηα θαζνξίδεη ην αλ ζέιεη λα έρεη πξφζβαζε ν ξφινο ή φρη. Τπελζπκίδνπκε φηη ε 
ινγηθή είλαη λα αθαηξνχκε δηθαηψκαηα πξφζβαζεο γη’ απηφ θαη ε πξνθαζνξηζκέλε επηινγή είλαη 
απηή ηεο κε-πξφζβαζεο (No Access) (Οζφλε 30). Παξφια απηά δίλνπκε ηε δπλαηφηεηα λα 
πξνζηεζεί δηθαίσκα πιήξνπο πξφζβαζεο (Full Access) ζε πεξίπησζε πνπ ζέιεη ν Τπεχζπλνο 
Δξγαζηεξίνπ λα εμαζθαιίζεη φηη ν επηιεγκέλνο ξφινο ζα έρεη ην δηθαίσκα απηφ.  

Γηα ηελ πεξίπησζε ηεο κε πξφζβαζεο ηνπ δίλεηαη επηπιένλ ε επηινγή ηνπ 
ρξνλνπξνγξακκαηηζκνχ ηνπ δηθαηψκαηνο. Δάλ ζέιεη ην δηθαίσκα γηα ην ξφιν απηφ λα ηζρχεη 
ζπγθεθξηκέλεο ψξεο κπνξεί λα ην ξπζκίζεη απφ ηηο αληίζηνηρεο ιίζηεο επηινγήο πνπ παξέρνληαη. 
Δάλ ζέιεη απιά λα δψζεη ην δηθαίσκα ρσξίο ρξνληθφ πεξηνξηζκφ ηφηε ή αθήλεη ηελ 
πξνθαζνξηζκέλε επηινγή (00:00 – 00:00) ή ζα πξέπεη λα θξνληίζεη ην «Απφ» (From) θαη ην 
«Έσο» (To) λα είλαη ε ίδηα ψξα ψζηε λα θαιχπηεηαη φιν ην εηθνζηηεηξάσξν. 

Θα πξέπεη λα ζεκεηψζνπκε εδψ φηη ν ρξνλνπξνγξακκαηηζκφο ησλ δηθαησκάησλ 
πξφζβαζεο βξίζθεηαη έλα επίπεδν θάησ απφ ην ρξνλνπξνγξακκαηηζκφ ησλ ξφισλ. Απηφ 
ζεκαίλεη φηη πξνεγείηαη ε ελεξγνπνίεζε ηνπ ξφινπ θαη εάλ απηφο είλαη ελεξγφο ηε δεδνκέλε 
ρξνληθή ζηηγκή ηφηε ειέγρεηαη ν ρξνληθφο πεξηνξηζκφο ησλ δηθαησκάησλ ηνπ. Με άιια ιφγηα αλ 
γηα έλαλ ξφιν έρνπκε ζέζεη σο δηάζηεκα ελεξγνπνίεζεο ηηο ψξεο 8:00-14:00, ελψ γηα έλα απφ 
ηα δηθαηψκαηά ηνπ έρεη δνζεί κε πξφζβαζε 15:00-18:00, είλαη πξνθαλέο φηη ν πεξηνξηζκφο 
απηφο δε ζα γίλεη πνηέ νξαηφο ζηνπο ρξήζηεο ζηνπο νπνίνπο έρεη αλαηεζεί ν ξφινο απηφο. Σηο 
ψξεο απηέο (15:00-18:00) ν ξφινο είλαη αλελεξγφο νπφηε δελ εθαξκφδνληαη ηα δηθαηψκαηά ηνπ. 
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Δπηζηξέθνληαο ζηελ εθαξκνγή καο, κεηά ηνλ θαζνξηζκφ ηνπ κνλνπαηηνχ θαη ηνπ ρξνληθνχ 
πεξηνξηζκνχ ν Τπεχζπλνο Δξγαζηεξίνπ κπνξεί λα νινθιεξψζεη ηελ ελέξγεηά ηνπ επηιέγνληαο 
ην πιήθηξν Add New Permission (Οζφλε 31) ή αλ άιιαμε γλψκε κπνξεί λα επηζηξέςεη ζηελ 
πξνεγνχκελε νζφλε (πιήθηξν Back). Πξηλ ηελ ηειηθή εηζαγσγή ηνπ δηθαηψκαηνο γίλεηαη έιεγρνο 
γηα ην αλ έρεη θαζνξηζηεί γηα ηνλ επηιεγκέλν ξφιν θάπνην άιιν δηθαίσκα πνπ λα αθνξά ην ίδην 
κνλνπάηη. ΢ε πεξίπησζε πνπ ζπκβαίλεη θάηη ηέηνην ν Τπεχζπλνο Δξγαζηεξίνπ ελεκεξψλεηαη κε 
ην αληίζηνηρν κήλπκα θαη ε εηζαγσγή δελ πξαγκαηνπνηείηαη.   

 

 

 

Οζόλε 31 
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Ζ θαηαρψξεζε λένπ δηθαηψκαηνο, απφ ηελ πιεπξά ηεο βάζεο καο, ζεκαίλεη ηελ πξνζζήθε 
λέαο εγγξαθήο ζηνλ πίλαθα TRolePerm. Ζ εγγξαθή ζπκπιεξψλεηαη κε ηνλ θσδηθφ ηνπ 
επηιεγκέλνπ ξφινπ ελψ ηα ππφινηπα πεδία γεκίδνπλ κε ηηο ηηκέο πνπ ζπκπιεξψζεθαλ ζην 
παξάζπξν εηζαγσγήο λένπ δηθαηψκαηνο (κνλνπάηη, ηχπνο πξφζβαζεο, ρξνληθνί πεξηνξηζκνί). 
Σφζν ηα δηθαηψκαηα πνπ αθνξνχλ θαθέινπο φζν θαη ηα δηθαηψκαηα πνπ αθνξνχλ αξρεία θαη 
εθαξκνγέο, απνζεθεχνληαη ζηνλ ίδην πίλαθα. Παξφια απηά εηζάγεηαη θαηάιιειε έλδεημε γηα ην ηη 
απφ ηα δχν αθνξά ην εθάζηνηε δηθαίσκα (1 γηα αξρεία θαη 2 γηα θαθέινπο). 

Δθηφο απφ ηελ πξνζζήθε λένπ δηθαηψκαηνο ν Τπεχζπλνο Δξγαζηεξίνπ κπνξεί λα δεη θαη λα 
επεμεξγαζηεί ηα ήδε απνζεθεπκέλα δηθαηψκαηα ηνπ ξφινπ. Με ην πάηεκα ηνπ πιήθηξνπ View / 
Edit, θαη αθνχ έρεη επηιεγεί θάπνην κνλνπάηη απφ ηε ιίζηα, νδεγείηαη ζε λέν παξάζπξν 
παξφκνην κε απηφ ηεο εηζαγσγήο λένπ δηθαηψκαηνο (Οζφλε 33). Ζ δηαθνξά είλαη φηη ην κνλνπάηη 
ζε απηή ηελ νζφλε είλαη απηφ πνπ επέιεμε απφ ηε ιίζηα θαη ηα κφλα πεδία πξνο επεμεξγαζία 
είλαη απηά ηνπ ηχπνπ πξφζβαζεο θαη ησλ ρξνληθψλ πεξηνξηζκψλ. Αθνχ θάλεη ηηο φπνηεο 
αιιαγέο επηζπκεί ζηηο ήδε απνζεθεπκέλεο πιεξνθνξίεο πνπ εκθαλίδνληαη, ηηο θαηαρσξεί θαη ε 
αληίζηνηρε εγγξαθή ζηε βάζε επηθαηξνπνηείηαη. Καη ζε απηή ηελ νζφλε ππάξρεη ε επηινγή 
επηζηξνθήο ζηελ πξνεγνχκελε ρσξίο λα απνζεθεπηεί ε φπνηα αιιαγή έρεη ζπκβεί. 

 

 

 

Οζόλε 33 
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Σέινο, ν Τπεχζπλνο Δξγαζηεξίνπ κπνξεί λα δηαγξάςεη φπνην απφ ηα δηθαηψκαηα επηζπκεί. 
Αθνχ ην επηιέμεη απφ ηε ιίζηα, παηάεη ην πιήθηξν ηεο δηαγξαθήο (Delete) θαη αθνχ 
επηβεβαηψζεη ηελ ελέξγεηά ηνπ (Οζφλε 34) ε εγγξαθή πνπ αληηζηνηρεί ζην επηιεγκέλν κνλνπάηη, 
γηα ην ξφιν ηνπ νπνίνπ ηα δηθαηψκαηα επεμεξγάδεηαη, δηαγξάθεηαη απφ ηε βάζε (απφ ηνλ πίλαθα 
TRolePerm) (Οζφλε 35). 

 

 

 

Οζόλε 34 Οζόλε 35 

 

Μφιηο ηειεηψζεη κε ηελ αλάζεζε ησλ δηθαησκάησλ κπνξεί λα επηζηξέςεη ζηελ θαξηέια 
Roles – Permissions. 

5.5.3. Καρτέλα Μηνυμάτων 

Καηά ηελ εθθίλεζε ηεο εθαξκνγήο καο κπνξεί λα εκθαληζηεί εηδνπνίεζε γηα ηελ χπαξμε λέσλ 
κελπκάησλ (Οζφλε 36).  

 

 

 

Οζόλε 36 

Γηα λα δεη ν Τπεχζπλνο Δξγαζηεξίνπ ηα λέα απηά κελχκαηα πξέπεη λα κεηαβεί ζηελ θαξηέια 
Messages. ΢ηελ θαξηέια απηή εκθαλίδνληαη κε ρξνλνινγηθή ζεηξά φια ηα κελχκαηα πνπ έρνπλ 
απνζεθεπηεί ζηε βάζε πξνο ελεκέξσζή ηνπ (Οζφλε 37). Όηαλ ν Τπεχζπλνο Δξγαζηεξίνπ 
κεηαβεί ζε απηή ηελ θαξηέια, φια ηα λέα κελχκαηα ζεσξνχληαη πιένλ αλαγλσζκέλα.  
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Οζόλε 37 

Σερληθά απηφ επηηπγράλεηαη κε ηελ χπαξμε θαηάιιειεο έλδεημεο ζηε βάζε δεδνκέλσλ ε 
νπνία κεηαβάιιεηαη θαηά ηε κεηάβαζε ζηελ θαξηέια ησλ κελπκάησλ (πεδίν StatusFlg). Σα 
κελχκαηα είλαη ηαμηλνκεκέλα απφ ην παιαηφηεξν πξνο ην πην πξφζθαην, ελψ ζηελ αξρή θάζε 
κελχκαηνο αλαγξάθεηαη ε εκεξνκελία θαη ε ψξα πνπ απηφ πξνζηέζεθε ζηε βάζε. Ζ εηζαγσγή 
λέσλ κελπκάησλ ζηνλ πίλαθα γίλεηαη κέζσ ηεο δεχηεξνπ κέξνπο ηεο εθαξκνγήο καο, θαη ην 
νπνίν εθαξκφδεη ηειηθά ηα δηθαηψκαηα ζην ζχζηεκα θαη πεξηγξάθεηαη αλαιπηηθά παξαθάησ 
(RBACStartUp). Παξέρεηαη επίζεο δπλαηφηεηα δηαγξαθήο ησλ κελπκάησλ εθφζνλ ν Τπεχζπλνο 
Δξγαζηεξίνπ ην επηζπκεί. Με ηελ επηινγή Clear Messages φια ηα κελχκαηα ζηνλ πίλαθα 
TMessages ηεο βάζεο δεδνκέλσλ, θαη ηα νπνία έρνπλ αλαγλσζζεί, δηαγξάθνληαη (Οζφλε 38).  

 

 

 
Οζόλε 38 
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Με ηελ θαξηέια Μελπκάησλ νινθιεξψλεηαη ε πεξηγξαθή ηεο ιεηηνπξγηθφηεηαο ηνπ 
RBACProject. Γηα ηε ζπλνιηθή εηθφλα ηεο ιεηηνπξγηθφηεηαο ηεο Δθαξκνγήο καο ζα πξέπεη λα 
αλαιπζεί θαη ην θνκκάηη ηεο RBACStartUp εθαξκνγήο, θαη ε νπνία αθνινπζεί ζηελ επφκελε 
ελφηεηα. 

5.6. Εφαρμογή Τλοποίησης Δικαιωμάτων (RBACStartUp) 

Ζ εθαξκνγή ηνπ Τπεχζπλνπ Δξγαζηεξίνπ πνπ πεξηγξάθεθε παξαπάλσ, δηακνξθψλεη ηε βάζε 
δεδνκέλσλ πνπ ζα απνηειέζεη ηελ πεγή απφ ηελ νπνία ζα αληιήζνπκε ηελ πιεξνθνξία πνπ 
ρξεηάδεηαη γηα ηελ εθαξκνγή ησλ δηθαησκάησλ πξφζβαζεο. Οη ρξήζηεο, νη ξφινη πνπ ηνπο έρνπλ 
αλαηεζεί, ηα δηθαηψκαηα πξφζβαζεο θαη νη ρξνληθνί πεξηνξηζκνί πνπ ηα αθνξνχλ, πξέπεη λα 
κεηαηξαπνχλ απφ ζηαηηθά δεδνκέλα ηεο βάζεο ζε δπλακηθνχο πεξηνξηζκνχο ηνπ ζπζηήκαηνο. Ζ 
κεηαηξνπή απηή ζα επηηεπρζεί κέζσ κηαο λέαο εθαξκνγήο πνπ ζα πξνζδψζεη ηειηθά ηελ 
επηζπκεηή ιεηηνπξγηθφηεηα (RBACStartUp). 

΢ηφρνο είλαη λα γίλεηαη εθθίλεζε ηεο εθαξκνγήο απηήο θάζε θνξά πνπ θάπνηνο ρξήζηεο 
εηζέξρεηαη ζην ινγαξηαζκφ ηνπ ζηα Windows. Πξνθεηκέλνπ λα επηηεπρζεί απηφ, ην αξρείν 
εγθαηάζηαζεο ηεο εθαξκνγήο θαζνξίδεη ηελ αληίζηνηρε παξάκεηξν ψζηε λα μεθηλάεη ε εθαξκνγή 
ηε ζηηγκή πνπ γίλεηαη ε είζνδνο ηνπ ρξήζηε.  

Δπφκελε απαίηεζε είλαη ε εθαξκνγή λα είλαη κε εκθαλήο ζην ρξήζηε έηζη ψζηε απηφο λα 
κελ κπνξεί λα παξέκβεη ζηελ νξζή ιεηηνπξγία ηεο. Καηά έλα κέξνο απηφ επηηπγράλεηαη κε ηελ 
απφθξπςε ηεο θχξηαο θφξκαο απφ ηε γξακκή εξγαζηψλ (θαζνξηζκφο ηεο αληίζηνηρεο ηδηφηεηαο 
απφ ην Visual Studio), επηηξέπνληαο ηεο φκσο λα ιεηηνπξγεί ζην παξαζθήλην. Πξνθείκελνπ λα 
εμαζθαιηζηεί φηη ν ρξήζηεο δε ζα κπνξεί λα ηεξκαηίζεη ηελ εθαξκνγή RBACStartUp απφ ην 
Παξάζπξν Γηαρείξηζεο Δξγαζηψλ ησλ Windows (Task Manager), ε δπλαηφηεηα πξφζβαζεο ζην 
Παξάζπξν απηφ  απελεξγνπνηείηαη γηα ηνπο ρξήζηεο ζηνπο νπνίνπο δελ είλαη ελεξγφο ν ξφινο 
ηνπ Τπεχζπλνπ Δξγαζηεξίνπ ηελ εθάζηνηε ρξνληθή ζηηγκή. 

Σν ζχλνιν ηνπ θψδηθα πνπ αθνξά ηελ εθαξκνγή απηή έρεη γξαθηεί ζηελ θιάζε ηεο 
θεληξηθήο θφξκαο θαη δνκείηαη σο εμήο: 

 Τπνθιάζε Load 

 Τπνθιάζε Timer 

 ΢πλάξηεζε CurrentUser 

 ΢πλάξηεζε RoleActivation 

 ΢πλάξηεζε SecureMyApplication 

 ΢πλάξηεζε Permission Activation 

 ΢πλάξηεζε ChangeRights 

 ΢πλάξηεζε KillProcess 

 ΢πλάξηεζε ApplyTemporalRights 

Καζεκία απφ ηηο παξαπάλσ ελφηεηεο ηνπ θψδηθα πεξηγξάθεηαη αλαιπηηθά ζηε ζπλέρεηα, ελψ 
ε γεληθή δνκή ηεο απεηθνλίδεηαη ζηελ παξαθάησ εηθφλα (Δηθφλα 5.4). 
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Δηθόλα 5.4: Γνκή Δθαξκνγήο Τινπνίεζεο Γηθαηωκάηωλ (RBACStartUp) 

 

 

 

Τπνθιάζε Load  

Πεξηέρεη ηνλ θψδηθα πνπ εθηειείηαη θαηά ηελ εθθίλεζε ηεο θφξκαο θαη θαηά ζπλέπεηα ηεο 
εθαξκνγήο. Ζ βαζηθή ηεο ιεηηνπξγία έγθεηηαη ζηελ αλάθηεζε ηνπ νλφκαηνο ηνπ ρξήζηε 
(username), κε ηε βνήζεηα ηεο ζπλάξηεζεο CurrentUser, θαη ζηνλ έιεγρν ηνπ αλ απηφ βξίζθεηαη 
ήδε ζηε βάζε δεδνκέλσλ (πίλαθαο TUsers). Δάλ ην φλνκα ηνπ ρξήζηε δελ εληνπηζηεί ζηηο 
εγγξαθέο ηνπ πίλαθα ρξεζηψλ, ηφηε ζπκπεξαίλνπκε φηη πξφθεηηαη γηα θαηλνχξην ρξήζηε ησλ 
Windows. ΢ε απηή ηελ πεξίπησζε γίλεηαη απηφκαηα εηζαγσγή ηνπ νλφκαηφο ηνπ ζηε βάζε. 
΢πγθεθξηκέλα, ζηε λέα εγγξαθή νξίδεηαη σο θσδηθφο ρξήζηε (UserId) ν ακέζσο επφκελνο 
δηαζέζηκνο αξηζκφο, σο UserName ην φλνκα ρξήζηε φπσο επηζηξέθεηαη απφ ηελ CurrentUser 
ελψ ηέινο γίλεηαη θαη αλάζεζε πξνθαζνξηζκέλνπ ξφινπ. Με ηνλ ηξφπν απηφ ηθαλνπνηείηαη ε 
βαζηθή ηδηφηεηα ηνπ κνληέινπ RBAC, ζχκθσλα κε ηελ νπνία ζε θάζε ρξήζηε πξέπεη λα έρεη 
αλαηεζεί ηνπιάρηζηνλ έλαο ξφινο. 

Δηδηθφηεξα, εάλ ν πίλαθαο TUsers ηεο βάζεο είλαη θελφο ηφηε δίλεηαη ζην ρξήζηε ν 
πξνθαζνξηζκέλνο ξφινο ηνπ Τπεχζπλνπ Δξγαζηεξίνπ. Δάλ ν πίλαθαο TUsers ηεο βάζεο είλαη 
θελφο, ζεσξνχκε φηη ν πξψηνο ρξήζηεο γηα ηνλ νπνίν ζα ηξέμεη ε εθαξκνγή StartUp είλαη ν 
Τπεχζπλνο Δξγαζηεξίνπ θαη γη απηφ ηνπ αλαηίζεηαη ν ξφινο απηφ. ΢ε αληίζεηε πεξίπησζε, ζην 
λέν ρξήζηε αλαηίζεηαη ν ξφινο ηνπ Δπηζθέπηε κε ηα πξνθαζνξηζκέλα απφ ηνλ Τπεχζπλν 
Δξγαζηεξίνπ δηθαηψκαηα πξφζβαζεο. Ζ αλάζεζε ηνπ πξνθαζνξηζκέλνπ ξφινπ ζην ρξήζηε 
επηηπγράλεηαη κέζσ ηεο εηζαγσγήο ζηνλ πίλαθα RUserRole επηά εγγξαθψλ, κία γηα θάζε κέξα 
ηεο εβδνκάδαο. Κάζε κηα απφ ηηο εγγξαθέο απηέο νξίδεη φηη ν πξνθαζνξηζκέλνο απηφο ξφινο 
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ηνπ ρξήζηε κπνξεί λα ελεξγνπνηεζεί φιν ην εηθνζηηεηξάσξν. Σέινο, εηζάγεηαη κία λέα εγγξαθή 
ζηνλ πίλαθα ησλ κελπκάησλ (TMessages) θαη ε νπνία ζα ελεκεξψζεη ηνλ Τπεχζπλν 
Δξγαζηεξίνπ γηα ηελ εηζαγσγή ηνπ λένπ ρξήζηε ηελ επφκελε θνξά πνπ ζα αλνίμεη ηελ 
εθαξκνγή RBACProject. Ο θψδηθαο ζπλερίδεη κε ηελ ππνθιάζε Σimer. 

 

Τπνθιάζε Timer 

Απνηειεί ην ζεκαληηθφηεξν ραξαθηεξηζηηθφ ηεο εθαξκνγήο RBACStartUp αθνχ κέζσ απηήο 
επηηπγράλεηαη ε εθαξκνγή ησλ ρξνληθψλ πεξηνξηζκψλ ηφζν ζηελ αλάζεζε ησλ ξφισλ ζην 
ζπλδεδεκέλν ρξήζηε φζν θαη ζηελ εθαξκνγή ησλ δηθαησκάησλ πξφζβαζεο ησλ εθάζηνηε 
ελεξγψλ ξφισλ ηνπ ρξήζηε. Ζ ιεηηνπξγία ηνπ Timer είλαη λα εθηειεί ηνλ θψδηθα πνπ 
πεξηιακβάλεηαη ζηελ ππνθιάζε ηνπ αλά ηαθηά ρξνληθά δηαζηήκαηα. Σν δηάζηεκα πνπ κεζνιαβεί 
κεηαμχ ησλ δηαδνρηθψλ θιήζεσλ ηνπ Timer έρεη νξηζηεί ζηα 10 δεπηεξφιεπηα Θεσξείηαη φηη ην 
κεζνδηάζηεκα απηφ είλαη αξθεηά ηθαλνπνηεηηθφ έηζη ψζηε λα εμαζθαιηζηεί φηη ν ρξήζηεο έρεη ηα 
ζσζηά δηθαηψκαηα (φπσο ηα έρεη νξίζεη ν Τπεχζπλνο Δξγαζηεξίνπ) αλά πάζα ρξνληθή ζηηγκή 
αθφκα θαη ζε πεξίπησζε κεηαβνιήο είηε ησλ ελεξγψλ ξφισλ είηε ησλ ελεξγψλ δηθαησκάησλ 
εμαηηίαο ησλ ρξνληθψλ πεξηνξηζκψλ. 

Ζ ππνθιάζε ηνπ Timer θαιεί θαηά πεξίπησζε θάπνηεο ζπλαξηήζεηο θαη πινπνηεί ηελ 
παξαθάησ ινγηθή: 

 Βήκα 1 

Δλεξγνπνίεζε εθείλσλ ησλ ξφισλ ηνπ ρξήζηε πνπ θαιχπηνπλ ηνπο ρξνληθνχο 
πεξηνξηζκνχο ηεο δεδνκέλεο ρξνληθήο ζηηγκήο. 

 Βήκα 2 

Έιεγρνο γηα ηνλ αλ ηε δεδνκέλε ρξνληθή ζηηγκή ππάξρνπλ ελεξγνί ξφινη γηα ην 
ζπγθεθξηκέλν ρξήζηε. Αλάινγα κε ηελ χπαξμε ή φρη ελεξγψλ ξφισλ δηαθξίλνληαη δχν 
πεξηπηψζεηο: 

o Πεξίπησζε 1: Αλ δελ ππάξρνπλ ελεξγνί ξφινη γηα ην ζπγθεθξηκέλν ρξήζηε ηε 
δεδνκέλε ρξνληθή ζηηγκή ηφηε γίλεηαη: 

 Πξνζσξηλή αλάζεζε ζην ρξήζηε ηνπ ξφινπ ηνπ Δπηζθέπηε. 

 Δλεξγνπνίεζε εθείλσλ ησλ δηθαησκάησλ πξφζβαζεο ηνπ ξφινπ ηνπ 
Δπηζθέπηε πνπ ηθαλνπνηνχλ ηνπο ρξνληθνχο πεξηνξηζκνχο ηεο 
δεδνκέλεο ρξνληθήο ζηηγκήο. 

o Πεξίπησζε 2: Αλ ππάξρνπλ ελεξγνί ξφινη γηα ην ζπγθεθξηκέλν ρξήζηε ηε 
δεδνκέλε ρξνληθή ζηηγκή ηφηε: 

 Δλεξγνπνίεζε εθείλσλ ησλ δηθαησκάησλ πξφζβαζεο ησλ ελεξγψλ 
ξφισλ ηνπ ρξήζηε πνπ ηθαλνπνηνχλ ηνπο ρξνληθνχο πεξηνξηζκνχο ηεο 
δεδνκέλεο ρξνληθήο ζηηγκήο. 

 Βήκα 2 

Δθαξκνγή ησλ ελεξγψλ δηθαησκάησλ. 

 Βήκα 3  

Έιεγρνο ηνπ πίλαθα ηεο Γηαρείξηζεο Δξγαζηψλ ησλ Windows (Task Manager) γηα 
δηαθνπή ησλ εθαξκνγψλ πνπ είλαη ήδε αλνηρηέο (δηθαίσκα επηηξεπηφ απφ 
πξνεγνχκελε θιήζε ηνπ Timer) θαη ε θιήζε ηεο ζπλάξηεζεο ηεο εθαξκνγήο ησλ 
ελεξγψλ δηθαησκάησλ νξίδεη πιένλ άξλεζε πξφζβαζεο ζε απηέο. 

΢ηε ζπλέρεηα παξαηίζεληαη αλαιπηηθά νη ζπλαξηήζεηο πνπ θαινχληαη ζηα βήκαηα 1 έσο 3 θαη 
πινπνηνχλ ηελ παξαπάλσ ινγηθή. 
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΢πλάξηεζε RoleActivation 

Ζ ζπλάξηεζε απηή είλαη ππεχζπλε γηα ηελ ελεξγνπνίεζε ησλ ξφισλ πνπ έρνπλ αλαηεζεί 
ζην ρξήζηε θαη θαιχπηνπλ ηνπο ρξνληθνχο πεξηνξηζκνχο ηε ζηηγκή πνπ θαιείηαη. Ζ 
ελεξγνπνίεζε ησλ ξφισλ ηνπ ρξήζηε γίλεηαη κέζσ ηεο κεηαβνιήο ηνπ πεδίνπ RoleStatus ηνπ 
πίλαθα ζπζρέηηζεο ρξεζηψλ – ξφισλ (RUserRole) απφ ηελ ηηκή 0 ζηελ ηηκή 1.  

Αξρηθά, αλαδεηνχληαη νη ξφινη πνπ έρνπλ αλαηεζεί ζην ζπλδεδεκέλν ρξήζηε θαη γηα θάζε 
έλαλ απφ απηνχο εμεηάδνληαη νη ρξνληθνί πεξηνξηζκνί. ΢ε πξψηε θάζε επηιέγνληαη νη ξφινη πνπ 
κπνξνχλ λα ελεξγνπνηεζνχλ ηε δεδνκέλε εκέξα ηεο εβδνκάδαο θαη ζηε ζπλέρεηα εμεηάδνληαη νη 
ρξνληθνί πεξηνξηζκνί (ψξα - ιεπηά) απηψλ. Όιεο νη παξάκεηξνη ηνπ ρξφλνπ πνπ αθνξνχλ ηελ 
ψξα θαη ρξεζηκνπνηνχληαη ζηε ζπλάξηεζε απηή έρνπλ ππνινγηζηεί ζε δεπηεξφιεπηα, γεγνλφο 
πνπ δηεπθνιχλεη ηνπο ππνινγηζκνχο θαη ηηο ζπγθξίζεηο. Ο αιγφξηζκνο πνπ ρξεζηκνπνηείηαη γηα 
ηε ζχγθξηζε ηεο ηξέρνπζαο ψξαο κε ηηο ψξεο έλαξμεο θαη ιήμεο ησλ ρξνληθψλ πεξηνξηζκψλ 
πνπ είλαη απνζεθεπκέλεο ζηε βάζε δεδνκέλσλ παξνπζηάδεηαη αλαιπηηθά ζηελ Δηθφλα 5.5. 

 

΢πλάξηεζε SecureMyApplication 

Ζ ζπλάξηεζε απηή εμαζθαιίδεη ηε κε πξφζβαζε ησλ ρξεζηψλ ζηνπο νπνίνπο δελ έρεη 
αλαηεζεί ν πξνθαζνξηζκέλνο ξφινο ηνπ Τπεχζπλνπ Δξγαζηεξίνπ ζηελ εθαξκνγή δηαρείξηζεο 
ρξεζηψλ, ξφισλ θαη δηθαησκάησλ,RBACProject. Πην ζπγθεθξηκέλα, εμεηάδεη αλ ν ζπλδεδεκέλνο 
ρξήζηεο ηελ εθάζηνηε ρξνληθή ζηηγκή έρεη ελεξγφ ην ξφιν ηνπ Τπεχζπλνπ Δξγαζηεξίνπ. Αλ φρη 
ηφηε ηνπ αθαηξεί ην δηθαίσκα πξφζβαζεο ζηελ εθαξκνγή RBACProject κέζσ ηνπ εξγαιείνπ 
cacls. Δπίζεο, απελεξγνπνηεί ην Παξάζπξν Γηαρείξηζεο Δξγαζηψλ ησλ Windows (Task 
Manager) πξνθεηκέλνπ λα εμαζθαιίζνπκε φηη ν εθάζηνηε ρξήζηεο δε ζα κπνξεί κέζσ απηνχ λα 
ηεξκαηίζεη ηελ εθαξκνγή  RBACStartUp, θαη θαηά ζπλέπεηα λα κε κπνξνχλ λα εθαξκνζηνχλ ηα 
δηθαηψκαηα πνπ ηνπ έρεη νξίζεη ν Τπεχζπλνο Δξγαζηεξίνπ. ΢ηελ αληίζεηε πεξίπησζε πνπ ν 
ρξήζηεο έρεη ελεξγφ ην ξφιν ηνπ Τπεχζπλνπ Δξγαζηεξίνπ, εμαζθαιίδεηαη φηη απηφο έρεη πιήξε 
πξφζβαζε ζηελ RBACProject θαζψο θαη ζηνλ Παξάζπξν Γηαρείξηζεο Δξγαζηψλ ησλ Windows 
(Task Manager). 

 

΢πλάξηεζε PermissionActivation 

Οκνίσο κε ηε ζπλάξηεζε RoleActivation, ε PermissionActivation ελεξγνπνηεί ηα δηθαηψκαηα 
εθείλα ησλ ξφισλ πνπ ε θιήζε ηεο ζπλάξηεζεο RoleActivation έρεη ελεξγνπνηήζεη, θαη πνπ 
θαιχπηνπλ ηνπο ρξνληθνχο πεξηνξηζκνχο ηε δεδνκέλε ρξνληθή ζηηγκή πνπ θαιείηαη ν Timer. Ζ 
ελεξγνπνίεζε ησλ δηθαησκάησλ ηνπ ρξήζηε γίλεηαη θαη ζε απηή ηελ πεξίπησζε κέζσ ηεο 
κεηαβνιήο ηνπ πεδίνπ PermStatus ηνπ πίλαθα TRolePerm απφ ηελ ηηκή 0 ζηελ ηηκή 1 
αθνινπζψληαο θαη πάιη ηνλ αιγφξηζκν ηεο Δηθφλαο 5.5. 

 

΢πλάξηεζε ChangeRights 

Ζ θιήζε ηεο ζπλάξηεζεο απηήο εθαξκφδεη ηα ελεξγά δηθαηψκαηα ησλ ελεξγψλ ξφισλ ηνπ 
ζπλδεδεκέλνπ ρξήζηε έηζη φπσο απηά έρνπλ νξηζηεί απφ ηηο δχν πξνεγνχκελεο ζπλαξηήζεηο. 
Γηα ηελ εθαξκνγή ησλ δηθαησκάησλ ρξεζηκνπνηείηαη ην εξγαιείν Cacls δίλνληάο ηνπ ηηο 
θαηάιιειεο παξακέηξνπο. 

Πξηλ γίλεη ε ηειηθή εθαξκνγή ησλ δηθαησκάησλ, νξίδνπκε πιήξε πξφζβαζε γηα φια ηα 
κνλνπάηηα πνπ αληηζηνηρνχλ ζηνπο ξφινπο πνπ έρνπλ αλαηεζεί ζην ρξήζηε (θαη φρη κφλν ζηνπο 
ελεξγνχο ηνπ ξφινπο). Απηφ θαιχπηεη ηελ πεξίπησζε απελεξγνπνίεζεο ελφο ξφινπ ζηελ 
ηξέρνπζα θιήζε ηνπ Timer. ΢ην ζεκείν απηφ πξέπεη λα ηνλίζνπκε φηη ε εθαξκνγή καο 
ιεηηνπξγεί θπξίσο κε ηε ινγηθή ηεο άξλεζεο πξφζβαζεο. Οπφηε, ε απελεξγνπνίεζε ελφο ξφινπ 
ζα πξέπεη λα επαλαθέξεη ηελ άξλεζε πξφζβαζεο ζε έλα αξρείν/εθαξκνγή ή θάθειν ζε πιήξε 
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πξφζβαζε. Ζ εθαξκνγή ηεο πιήξνπο πξφζβαζεο δελ εκπνδίδεη ηελ κεηέπεηηα εθαξκνγή ησλ 
ελεξγψλ δηθαησκάησλ ησλ ελεξγψλ ξφισλ θαηά ηελ ηξέρνπζα θιήζε ηνπ Timer. 

Όπσο νξίδεη ην κνληέιν RBAC, θάζε ρξήζηεο κπνξεί λα έρεη ελεξγνπνηεκέλνπο 
πεξηζζφηεξνπο ηνπ ελφο ξφινπο ζε κηα ρξνληθή ζηηγκή. Απηφ φκσο κπνξεί λα νδεγήζεη ζε 
ζχγθξνπζε θαηά ηελ εθαξκνγή αληηθξνπφκελσλ δηθαησκάησλ πνπ αλαθέξνληαη ζην ίδην 
αξρείν/εθαξκνγή ή θάθειν. Ζ ζπλάξηεζε αληηκεησπίδεη ηελ πεξίπησζε απηή ζέηνληαο ην 
δηθαίσκα ηεο κε-πξφζβαζεο λα ππεξηζρχεη απηνχ ηεο πιήξνπο πξφζβαζεο θαη εθαξκφδνληαο 
ην. 

 

Δηθόλα 5.5: Αιγόξηζκνο Δλεξγνπνίεζεο/ Απελεξγνπνίεζεο Ρόιωλ θαη Γηθαηωκάηωλ Βάζεη ηωλ 

Υξνληθώλ Πεξηνξηζκώλ 
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΢πλάξηεζε KillProcess 

Έλα επηπιένλ δήηεκα πνπ πξέπεη λα θαιπθζεί είλαη ε πεξίπησζε θαηά ηελ νπνία ην 
δηθαίσκα ζε κία εθαξκνγή αιιάδεη απφ πιήξε πξφζβαζε ζε κε πξφζβαζε θαη ε εθαξκνγή 
είλαη ήδε αλνηρηή. Ζ ζπλάξηεζε ChangeRigths πνπ έρεη θιεζεί πξηλ απφ ηελ KillProcess, ζα 
εθαξκφζεη ην δηθαίσκα ηεο κε πξφζβαζεο αιιά δε ζα ηελ θιείζεη. Γηα λα πεηχρνπκε ηελ 
επηπιένλ απηή ιεηηνπξγηθφηεηα, πξαγκαηνπνηνχκε έιεγρν ζηνλ πίλαθα Γηαρείξηζεο Δξγαζηψλ 
ησλ Windows (Task Manager) θαη ζηελ θαξηέια ησλ Γηεξγαζηψλ γηα ηελ χπαξμε ηνπ 
εθηειέζηκνπ αξρείνπ (.exe) ηεο εθαξκνγήο. Αλ απηφ εληνπηζηεί, ηφηε ε ζπλάξηεζε ηεξκαηίδεη ηελ 
εθαξκνγή. ΢ηελ επφκελε θιήζε ηνπ Timer, δεδνκέλνπ φηη ζα έρεη εθαξκνζηεί ην δηθαίσκα ηεο 
κε πξφζβαζεο δε ζα είλαη εθηθηφ ην άλνηγκα ηεο εθαξκνγήο απφ ην ρξήζηε. 

 

΢πλάξηεζε ApplyTemporalRights 

Ζ ζπλάξηεζε απηή θαιείηαη ζηελ πεξίπησζε πνπ ηε δεδνκέλε ρξνληθή ζηηγκή, θαλέλαο απφ 
ηνπο αλαηεζεηκέλνπο ξφινπο ηνπ ζπγθεθξηκέλνπ ρξήζηε δελ είλαη ελεξγφο. Πξνθεηκέλνπ λα 
απνθεπρζεί ε αλεμέιεγθηε πξφζβαζε ηνπ ρξήζηε ζην ζχζηεκα, ηνπ αλαηίζεηαη πξνζσξηλά ν 
ξφινο ηνπ Δπηζθέπηε. Δίλαη ζεκαληηθφ λα ηνλίζνπκε ην «πξνζσξηλά» θαζψο δελ εηζάγεηαη 
εγγξαθή γηα ην ρξήζηε κε ην ξφιν ηνπ Δπηζθέπηε ζηνλ πίλαθα RUserRole. Ο ξφινο απηφο 
ρξεζηκνπνηείηαη πξνθεηκέλνπ λα ελεξγνπνηεζνχλ ηα δηθαηψκαηα εθείλα ηνπ ξφινπ ηνπ 
Δπηζθέπηε πνπ θαιχπηνπλ ηνπο ρξνληθνχο πεξηνξηζκνχο ηε δεδνκέλε ρξνληθή ζηηγκή πνπ 
θαιείηαη ν Timer. ΢ηε ζπλέρεηα εθαξκφδνληαη ηα ελεξγά δηθαηψκαηα ηνπ ξφινπ ηνπ Δπηζθέπηε 
γηα ην ζπλδεδεκέλν ρξήζηε κέζσ ηεο ρξήζεο ηνπ εξγαιείνπ Cacls. Σέινο, γίλεηαη θαη ζε απηή 
ηελ πεξίπησζε ν έιεγρνο ζηνλ πίλαθα Γηαρείξηζεο Δξγαζηψλ ησλ Windows (Task Manager) θαη 
ζηελ θαξηέια ησλ Γηεξγαζηψλ θαη ν ηεξκαηηζκφο ηεο εθαξκνγήο, φπσο πεξηγξάθεθε 
παξαπάλσ ζηε ζπλάξηεζε KillProcess. 

΢ηελ επφκελε θιήζε ηνπ Timer ζα γίλεη θαη πάιη έιεγρνο γηα ηνλ αλ ππάξρεη ηνπιάρηζηνλ 
έλαο ελεξγφο ξφινο γηα ην ρξήζηε ηε δεδνκέλε ρξνληθή ζηηγκή. ΢ηελ πεξίπησζε χπαξμεο 
ελεξγψλ ξφισλ, ηφηε ζα εθαξκφδνληαη ηα ελεξγά δηθαηψκαηα πξφζβαζεο ησλ ξφισλ απηψλ, 
δηαθνξεηηθά ζα αλαηίζεηαη θαη πάιη ζην ρξήζηε πξνζσξηλά ν ξφινο ηνπ Δπηζθέπηε. 

 

΢πλάξηεζε CurrentUser 

Απνηειεί κηα βνεζεηηθή ζπλάξηεζε ε νπνία παίξλεη απφ ην ζχζηεκα ην φλνκα ηνπ 
ζπλδεδεκέλνπ ρξήζηε. Δπεηδή απηφ επηζηξέθεηαη κε ηε κνξθή κνλνπαηηνχ (πρ HOME\USER), 
αιιά ζηελ εθαξκνγή ρξεζηκνπνηνχκε κφλν ην φλνκα ηνπ ρξήζηε (USER), πξαγκαηνπνηνχκε 
θαηάιιειε επεμεξγαζία ψζηε λα απνκνλψζνπκε θαη λα απνζεθεχζνπκε ην φλνκα ηνπ ρξήζηε 
φπσο ην ρξεηαδφκαζηε. 

Ζ ζεηξά κε ηελ νπνία θαινχληαη νη παξαπάλσ ζπλαξηήζεηο κέζα ζηνλ Timer βαζίδεηαη ζηε 
ινγηθή ηνπ φηη πξψηα ζα πξέπεη λα ελεξγνπνηεζνχλ νη ξφινη ηνπ ρξήζηε ζχκθσλα κε ηνπο 
ρξνληθνχο πεξηνξηζκνχο θαη ζηε ζπλέρεηα λα εληνπηζηνχλ ηα δηθαηψκαηα απηψλ πνπ πξέπεη λα 
ελεξγνπνηεζνχλ θαη ηέινο λα εθαξκνζηνχλ. 

Με ην πέξαο ηεο πεξηγξαθήο ηεο εθαξκνγήο RBACStartUp νινθιεξψλεηαη ε πεξηγξαθή ηεο 
ιεηηνπξγηθφηεηαο ηεο ζπλνιηθήο εθαξκνγήο καο. ΢ηελ επφκελε ελφηεηα παξνπζηάδνληαη ηα 
γεληθά ζπκπεξάζκαηα γηα ηελ εθαξκνγή καο θαζψο θαη ζέκαηα πνπ κέλνπλ αλνηρηά γηα 
πεξαηηέξσ αλάπηπμε απηήο. 
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5.7. Επίλογος 

΢ηελ πξνζπάζεηά καο λα αλαδείμνπκε ηα πιενλεθηήκαηα ηνπ κνληέινπ RBAC αθφκα θαη ζε 
κηθξνχ εχξνπο ζπζηήκαηα φπσο είλαη έλαο ππνινγηζηήο ζην πεξηβάιινλ ελφο ζρνιείνπ, 
αλαπηχμακε ηελ εθαξκνγή πνπ πεξηγξάςακε ζηηο πξνεγνχκελεο ελφηεηεο. Οπζηαζηηθά, ε 
πινπνίεζε ηνπ κνληέινπ γίλεηαη κέζσ ηεο εθαξκνγήο RBACProject, αθνχ κέζσ απηήο γίλεηαη ε 
αλάζεζε ξφισλ ζηνπο ρξήζηεο θαη ε αλάζεζε δηθαησκάησλ πξφζβαζεο ζηνπο ξφινπο, 
ζπληζηψζεο νη νπνίεο είδακε φηη απνηεινχλ ηα βαζηθά ζπζηαηηθά ηνπ RBAC. Ζ ηειηθή εθαξκνγή 
ησλ δηθαησκάησλ ζχκθσλα κε ηνπο πεξηνξηζκνχο πνπ έρεη νξίζεη ν δηαρεηξηζηήο ηνπ 
ζπζηήκαηνο γίλεηαη κε ηε βνήζεηα κίαο άιιεο εθαξκνγήο πνπ ιεηηνπξγεί ζην παξαζθήλην 
(RBACStartUp). 

Οη απαηηήζεηο ηνπ πεξηβάιινληνο ζην νπνίν επηιέμακε λα ελζσκαηψζνπκε ηελ εθαξκνγή 
καο, επηβάινπλ ηελ ηθαλνπνίεζε ρξνληθψλ πεξηνξηζκψλ. Οη πεξηνξηζκνί απηνί απνηεινχλ 
ζεκαληηθφ παξάγνληα ζηνλ έιεγρν ηεο ρσξίο φξηα πξφζβαζεο ζηνλ ηνπηθφ ππνινγηζηή.  Ζ 
πξνζέγγηζε πνπ επηιέμακε λα αθνινπζήζνπκε είλαη απηή ηεο επηβνιήο πεξηνξηζκψλ ζε 
επίπεδν εκέξαο θαη ψξαο, ρξνληθνί πεξηνξηζκνί πνπ ζεσξνχκε φηη πιεζηάδνπλ πεξηζζφηεξν 
ζηα δεδνκέλα ηνπ ζρνιηθνχ πεξηβάιινληνο. Μηα πηζαλή βειηίσζε ηεο εθαξκνγήο ζα ήηαλ ε 
δπλαηφηεηα θαζνξηζκνχ ρξνληθψλ πεξηνξηζκψλ ζε επίπεδν κήλα θαη έηνπο. 

΢ε φηη αθνξά ζηα δηθαηψκαηα πξφζβαζεο πνπ δίλνληαη κέζσ ηεο εθαξκνγήο καο, 
πεξηνξηζηήθακε ζηελ επηβνιή δηθαηψκαηνο κε – πξφζβαζεο θαη δηθαηψκαηνο πιήξνπο 
πξφζβαζεο. Δπηπιένλ, εμαζθαιίδεηαη φηη εάλ κία εθαξκνγή είλαη αλνηρηή θαη «ηξέρεη» θαηά ηε 
ρξνληθή ζηηγκή επηβνιήο δηθαηψκαηνο κε – πξφζβαζεο, ηφηε απηή ηεξκαηίδεηαη. ΢ηφρνο ηεο 
παξνχζαο δηπισκαηηθήο είλαη ε αλάπηπμε εθαξκνγήο πνπ ζα αλαδεηθλχεη ηα πιενλεθηήκαηα 
ρξήζεο ηνπ κνληέινπ RBAC θαη φρη ε εζηίαζε ζηε δηαρείξηζε ησλ δηθαησκάησλ πξφζβαζεο ζην 
πεξηβάιινλ ησλ Windows. Μία πεξαηηέξσ εμέιημε ζηε δηαρεηξηζηηθή επθνιία πνπ πξνζθέξεηαη 
κέζσ ηεο εθαξκνγήο ζα ήηαλ ε πξνζζήθε πεξηζζφηεξσλ επηινγψλ φζνλ αθνξά ζηνπο ηχπνπο 
ησλ δηθαησκάησλ πξφζβαζεο (π.ρ. δηθαίσκα εγγξαθήο, δηθαίσκα αλάγλσζεο θιπ).  

Ο ηξφπνο πνπ έρεη αλαπηπρζεί ε εθαξκνγή πξνζθέξεη δπλαηφηεηα πξνζαξκνγήο ηεο θαη ζε 
άιια πεξηβάιινληα εθηφο ηνπ ζρνιηθνχ.  Ζ δπλαηφηεηα κεηνλνκαζίαο ησλ ξφισλ θαη κεηαβνιήο 
ησλ δηθαησκάησλ πξφζβαζεο πνπ έρνπλ αλαηεζεί ζε απηνχο, κε απιφ θαη εχθνια αληηιεπηφ 
απφ ην ρξήζηε ηξφπν, ηελ θαζηζηά αξθεηά επέιηθηε γηα ηελ ελζσκάησζή ηεο ζε δηαθνξεηηθφ 
ζχζηεκα. Σέινο, ην γεγνλφο φηη δε κπνξεί λα παξέκβεη ν νπνηνζδήπνηε ρξήζηεο πιελ ηνπ 
Τπεχζπλνπ Δξγαζηεξίνπ ζηε ιεηηνπξγία ηεο εθαξκνγήο, απνηειεί έλα αθφκα ζεκαληηθφ 
πιενλέθηεκά ηεο ηθαλνπνηψληαο κία αθφκα απφ ηηο αξρηθέο απαηηήζεηο πνπ ηέζεθαλ θαηά ην 
ζρεδηαζκφ ηεο.  

Δίλαη γλσζηφ φηη ηα πεξηζζφηεξα πιεξνθνξηαθά ζπζηήκαηα βαζίδνληαη πιένλ ζηηο 
ππνδνκέο δηθηχνπ θαη ηε ζπγθέληξσζε ηνπ ειέγρνπ ζε κία θεληξηθή κνλάδα ε νπνία ειέγρεη θαη 
δηαρεηξίδεηαη φιεο ηηο πεξηθεξεηαθέο κνλάδεο. Θέινληαο φκσο λα δείμνπκε πφζν ζεκαληηθή είλαη 
ε ζπλεηζθνξά ηνπ κνληέινπ RBAC ζηε δηαρείξηζε ηεο πξφζβαζεο αθφκα θαη ζε έλα κηθξφ 
απηφλνκν ζχζηεκα ηνπηθνχ ππνινγηζηή, αλαπηχμακε ηελ εθαξκνγή καο ζηα πιαίζηα ελφο 
ηνπηθνχ ππνινγηζηή. Με ηηο θαηάιιειεο πξνζζήθεο θαη επεθηάζεηο, ε εθαξκνγή κπνξεί λα 
ιεηηνπξγήζεη ζηα επξχηεξα πιαίζηα ελφο ηνκέα (εθαξκνγή πνπ ζα θαιχπηεη ηηο αλάγθεο ηνπ 
δηθηχνπ ελφο ζρνιηθνχ εξγαζηεξίνπ). 
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6. ΢ΤΝΟΛΙΚΗ ΕΠΙ΢ΚΟΠΗ΢Η 

Σν κέγεζνο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζήκεξα, ην νπνίν ζπλερψο απμάλεηαη, ην πιήζνο 
ησλ πιεξνθνξηψλ πνπ δηαθηλνχληαη κέζσ απηψλ θαζψο θαη ν κεγάινο αξηζκφο ρξεζηψλ πνπ 
έρνπλ πξφζβαζε ζηηο πιεξνθνξίεο απηέο θέξλνπλ ζην επίθεληξν ηελ Αζθάιεηα. Ζ 
εμνπζηνδφηεζε ησλ ρξεζηψλ πξνθεηκέλνπ λα απνθηήζνπλ πξφζβαζε, ε εκπηζηεπηηθφηεηα θαη ε 
αθεξαηφηεηα ησλ δεδνκέλσλ είλαη θαίξηεο απαηηήζεηο πνπ ζα πξέπεη λα εμαζθαιηζηνχλ ζε θάζε 
ζχγρξνλν πιεξνθνξηαθφ ζχζηεκα αλεμαξηήησο κεγέζνπο. Ζ παξνχζα κεηαπηπρηαθή δηαηξηβή 
επηθεληξψζεθε ζηε κειέηε ηνπ ειέγρνπ πξφζβαζεο θαη ζηνλ ηξφπν πνπ κπνξεί απηή λα 
εθαξκνζηεί ψζηε λα ηθαλνπνηεζνχλ νη παξαπάλσ απαηηήζεηο. 

Αξρηθά παξνπζηάζακε θαη πεξηγξάςακε ηα βαζηθφηεξα κνληέια ειέγρνπ πξφζβαζεο. Απφ 
ηα πξψηα πιεξνθνξηαθά ζπζηήκαηα γηα ηα νπνία πξνέθπςε ε αλάγθε δηαρείξηζεο ησλ ρξεζηψλ 
θαη πξνζηαζίαο ηεο πιεξνθνξίαο, θαη ηα νπνία αθνξνχζαλ ζηξαηησηηθέο εθαξκνγέο, κέρξη θαη 
ηα πην ζχγρξνλα πνπ ζπλαληψληαη πιένλ ζε θάζε επηρεηξεζηαθφ πεξηβάιινλ, ε αλάγθε γηα ηνλ 
έιεγρν ηεο πξφζβαζεο ζε απηά απνηειεί βαζηθφ κέιεκα ησλ δηαρεηξηζηψλ.  Ζ εμέιημε ησλ 
αλαγθψλ θαη ησλ απαηηήζεσλ νδήγεζε ζηε δεκηνπξγία δηαθφξσλ κνληέισλ γηα ηελ θάιπςε 
απηψλ. Ο Γηαθξηηηθφο Έιεγρνο Πξφζβαζεο (DAC), ν Τπνρξεσηηθφο Έιερνο Πξφζβαζεο (MAC), 
ην κνληέιν Clark Wilson θαη ε πνιηηηθή ηνπ Κηλέδηθνπ Σείρνπο (Chinese Wall) είλαη κφλν κεξηθά 
απφ ηα κνληέια θαη ηηο πνιηηηθέο πνπ δεκηνπξγήζεθαλ γηα ην έιεγρν πξφζβαζεο. 

΢ηε ζπλέρεηα εζηηάζακε ζην πιένλ δηαδεδνκέλν θαη επξέσο ρξεζηκνπνηνχκελν Μνληέιν 
Διέγρνπ Πξφζβαζεο Βαζηζκέλν ζε Ρφινπο (RBAC). Γεκνζηεπκέλν σο πξφηππν απφ ην NIST 
ην 2004 εηζάγεη ηνπ έλλνηα ηνπ ξφινπ ζηε δηαρείξηζε δηθαησκάησλ πξφζβαζεο θαη θαζηεξψλεηαη 
σο έλα θνηλά απνδεθηφ βηνκεραληθφ πξφηππν. Ζ αλάζεζε ησλ δηθαησκάησλ πξφζβαζεο θεχγεη 
πιένλ απφ ηνλ άμνλα ησλ ρξεζηψλ θαη κεηαθέξεηαη ζηνλ άμνλα ησλ ξφισλ θαζηζηψληαο ην 
κνληέιν επέιηθην θαη εχθνια πξνζαξκφζηκν ζε νπνηνδήπνηε πιεξνθνξηαθφ ζχζηεκα. Ζ 
δπλαηφηεηα θαζνξηζκνχ ηεξαξρηψλ, ν ζηαηηθφο θαη δπλακηθφο δηαρσξηζκφο ησλ θαζεθφλησλ 
θαζψο θαη ν ζπλδπαζκφο απηψλ απνηεινχλ πξφζζεηεο ζπληζηψζεο ηνπ βαζηθνχ RBAC 
πξνζθέξνληαο επηπιένλ ιεηηνπξγηθφηεηεο ζε απηφ θαη δηαρεηξηζηηθέο επθνιίεο. 

Σν ζχλνιν ησλ πιενλεθηεκάησλ ηνπ RBAC, ε κε εμάξηεζή ηνπ απφ πνιηηηθέο θαη θαηά 
ζπλέπεηα ε αλαγλψξηζή ηνπ σο έλα γεληθεπκέλν κνληέιν, ην ζέηνπλ ζήκεξα ζηελ πξψηε ζέζε 
ζε φηη αθνξά ζηελ επηινγή κνληέινπ γηα ηνλ έιεγρν πξφζβαζεο. Παξφια απηά ε έιιεηςε 
ζαθψο θαζνξηζκέλσλ πεξηνξηζκψλ γηα παξακέηξνπο φπσο είλαη ν ρξφλνο, ην πεξηβάιινλ θιπ 
δεκηνχξγεζαλ ηελ αλάγθε γηα ηελ εηζαγσγή επεθηάζεσλ ηνπ βαζηθνχ κνληέινπ RBAC. 
Δλδεηθηηθέο επεθηάζεηο φπσο ην TRBAC, ην GTRBAC, ην GRBAC θαη ην QRBAC 
παξνπζηάζηεθαλ ζην Κεθάιαην 4 ηεο παξνχζαο δηαηξηβήο. 

΢ηε ζπλέρεηα, παξνπζηάζακε ηνλ ηξφπν πινπνίεζεο εθαξκνγήο ε νπνία ζηεξίδεηαη ζην 
RBAC κε ζθνπφ ηε δηαρείξηζε δηθαησκάησλ πξφζβαζεο ζε ζχζηεκα ηνπηθνχ ππνινγηζηή κε 
εγθαηεζηεκέλν ην ιεηηνπξγηθφ ζχζηεκα ησλ Windows. ΢θνπφο καο ήηαλ ε κειέηε ησλ 
πιενλεθηεκάησλ ηνπ βαζηθνχ κνληέινπ RBAC, αιιά θαη επεθηάζεψλ ηνπ φπσο ην TRBAC θαη 
ην GTRBAC, αθφκε θαη ζε ζπζηήκαηα κηθξνχ κεγέζνπο φπσο απηφ ελφο απηφλνκνπ ππνινγηζηή 
πνιιψλ ρξεζηψλ. Γηα ηελ πεξηγξαθή ηεο ιεηηνπξγηθφηεηαο ηεο εθαξκνγήο, ηελ «ηνπνζεηήζακε» 
ζε ππνινγηζηή ζρνιηθνχ πεξηβάιινληνο θαζνξίδνληαο παξακέηξνπο πνπ αληηπξνζσπεχνπλ έλα 
ηέηνην ζχζηεκα. 

Ζ πινπνίεζε ησλ βαζηθψλ ζπληζησζψλ ηνπ κνληέινπ ειέγρνπ πξφζβαζεο βαζηζκέλν ζε 
ξφινπο φπσο ε αλάζεζε ησλ ξφισλ πνπ ν Τπεχζπλνο Δξγαζηεξίνπ έρεη νξίζεη ζηνπο ρξήζηεο 
ηνπ ηνπηθνχ ππνινγηζηή, ε αλάζεζε δηθαησκάησλ ζηνπο ξφινπο γίλεηαη κέζσ απιψλ θαη 
θηιηθψλ πξνο ην ρξήζηε νζνλψλ. Ζ εθαξκνγή πξνζθέξεη ηε δπλαηφηεηα αλάζεζεο 
πεξηζζνηέξσλ ηνπ ελφο ξφινπ ζηνλ εθάζηνηε ρξήζηε θαζψο θαη δπλαηφηεηα πξνζζήθεο 
ρξνληθψλ πεξηνξηζκψλ ζηελ ελεξγνπνίεζε ησλ ξφισλ, ζηελ αλάζεζε ησλ ξφισλ ζην ρξήζηε 
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θαη ζηελ αλάζεζε δηθαησκάησλ πξφζβαζεο ζην ξφιν, δπλαηφηεηεο πνπ ηελ θάλνπλ λα 
ππεξηεξεί ζπγθξηηηθά κε ηηο νκάδεο δηαρείξηζεο ησλ ρξεζηψλ (groups) πνπ ήδε δηαζέηνπλ ηα 
Windows. 

΢ηφρνο ηεο παξνχζαο δηπισκαηηθήο είλαη ε αλάπηπμε εθαξκνγήο πνπ ζα αλαδεηθλχεη ηα 
πιενλεθηήκαηα ρξήζεο ηνπ κνληέινπ RBAC θαη φρη ε εζηίαζε ζηε δηαρείξηζε ησλ δηθαησκάησλ 
πξφζβαζεο ζην πεξηβάιινλ ησλ Windows. Γη’ απηφ ην ιφγν νξίδνληαη κφλν δχν είδε 
δηθαησκάησλ: κε πξφζβαζε θαη πιήξεο πξφζβαζε. Ζ πξνζζήθε πεξηζζφηεξσλ επηινγψλ φζνλ 
αθνξά ζηνπο ηχπνπο ησλ δηθαησκάησλ πξφζβαζεο (π.ρ. δηθαίσκα εγγξαθήο, δηθαίσκα 
αλάγλσζεο θιπ) ζα κπνξνχζε λα απνηειέζεη κηα πεξαηηέξσ εμέιημε ηεο εθαξκνγήο ε νπνία 
φκσο είλαη εθηφο ησλ νξίσλ κειέηεο ηεο παξνχζαο δηαηξηβήο. Δπίζεο, πξνθεηκέλνπ ε εθαξκνγή 
καο λα ελζσκαησζεί ζηα ζχγρξνλα πιεξνθνξηαθά ζπζηήκαηα, ζα πξέπεη λα γίλεη θαηάιιειε 
πξνζαξκνγή ηεο ψζηε λα κπνξεί λα ιεηηνπξγήζεη ζηα πιαίζηα ελφο ηνκέα (domain) θαη θαηά 
ζπλέπεηα δηθηπαθά. 

Παξά ηνλ «ηνπηθφ» ραξαθηήξα ηεο εθαξκνγήο καο, απηή κπνξεί λα βξεη ρξήζε κε 
ηθαλνπνηεηηθά απνηειέζκαηα ζε πνιιά ζπζηήκαηα πνπ ρξεζηκνπνηνχληαη θαη φπνπ ν έιεγρνο 
πξφζβαζεο θξίλεηαη αλαγθαίνο γηα ηελ εχξπζκε ιεηηνπξγία ηνπο. Πέξαλ ηνπ ζρνιηθνχ 
πεξηβάιινληνο πνπ παξνπζηάζακε σο παξάδεηγκα γηα ηελ πεξηγξαθή ηεο πινπνίεζήο ηεο, ε 
εθαξκνγή κε ηελ θαηάιιειε δηακφξθσζε ξφισλ θαη θαζνξηζκνχ αληίζηνηρσλ δηθαησκάησλ 
κπνξεί λα ρξεζηκνπνηεζεί ζηα πιαίζηα νηθηαθνχ ππνινγηζηή ψζηε νη γνλείο λα ειέγρνπλ ηελ 
πξφζβαζε ησλ παηδηψλ ζε αξρεία θαη θαθέινπο, ζηα πιαίζηα ππνινγηζηή πνπ ιεηηνπξγεί ζην 
γξαθείν θαζεγεηή παλεπηζηεκίνπ θαη ζηνλ νπνίν έρνπλ πξφζβαζε νη θνηηεηέο πνπ 
ζπλεξγάδνληαη καδί ηνπ θιπ. Γεληθφηεξα ε εθαξκνγή κπνξεί λα ρξεζηκνπνηεζεί ζε ζπζηήκαηα 
πνπ ην κέγεζνο ηνπ είλαη ηέηνην πνπ δε δηθαηνινγεί ηελ εγθαηάζηαζε δηθηχνπ αιιά πνπ είλαη 
αλαγθαίνο ν έιεγρνο ηεο πξφζβαζεο ζε απηά. 
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