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Περίληψη 

 ΢ηελ Διιεληθή Γιώζζα 

Η αλάπηπμε ηνπ δηαδηθηχνπ, ην ειεθηξνληθφ εκπφξην θαη νη ζπλαιιαγέο κέζσ αλνηρηψλ δηθηχσλ 
θάλνπλ επηηαθηηθή ηελ αλάγθε αζθάιεηαο ζηηο ζπλαιιαγέο. Ο ρξήζηεο πνπ ζπλαιιάζζεηαη 
ειεθηξνληθά απαηηεί ηα δεδνκέλα (π.ρ. έλα κήλπκα ή έλα θείκελν) πνπ ζηέιλεη λα κελ κπνξνχλ 
λα απνθαιπθζνχλ ή λα δηαηεζνχλ ζε κε εμνπζηνδνηεκέλα γη απηφ άηνκα (εκπηζηεπηηθφηεηα). Σα 
δεδνκέλα, δελ ζα πξέπεη λα είλαη δπλαηφλ λα αιινησζνχλ θαηά ηελ κεηάδνζή ηνπο. Ο 
παξαιήπηεο ζα πξέπεη λα ηα ιάβεη φπσο αθξηβψο ν απνζηνιέαο ηα έζηεηιε θαη λα είλαη 
ζίγνπξνο φηη ηα δεδνκέλα πνπ ιακβάλεη είλαη απηά πνπ ν απνζηνιέαο έρεη ζηείιεη (αθεξαηφηεηα). 
Δπηπιένλ, ζε κία ηέηνηα ζπλαιιαγή, είλαη απαξαίηεην ν παξαιήπηεο λα είλαη ζίγνπξνο γηα ηελ 
ηαπηφηεηα ηνπ απνζηνιέα (απζεληηθφηεηα). Η αλάγθε γηα εκπηζηεπηηθφηεηα ζηελ ειεθηξνληθή 
ζπλαιιαγή ηθαλνπνηείηαη κε ηελ θξππηνγξαθία.      

Ο απνζηνιέαο ρξεζηκνπνηψληαο θάπνηα καζεκαηηθή ζπλάξηεζε κεηαηξέπεη ην αξρηθφ 
θείκελν ζε κνξθή κε θαηαλνεηή γηα νπνηνλδήπνηε ηξίην (θξππηνγξαθεκέλν θείκελν). Η ρξήζε 
ηεο ειεθηξνληθήο ππνγξαθήο πεξηιακβάλεη δχν δηαδηθαζίεο: ηε δεκηνπξγία ηεο ππνγξαθήο θαη 
ηελ επαιήζεπζή ηεο. Παξαθάησ, ζα αλαθέξνπκε βήκα πξνο βήκα ηηο ελέξγεηεο ηνπ απνζηνιέα 
θαη ηνπ παξαιήπηε ψζηε λα γίλεη θαηαλνεηφο ν κεραληζκφο ηεο δεκηνπξγίαο θαη επαιήζεπζεο 
ηεο ςεθηαθήο ππνγξαθήο. Με ηελ ιήςε ελφο κελχκαηνο κε ειεθηξνληθή ππνγξαθή, ν 
παξαιήπηεο επαιεζεχνληαο ηελ ειεθηξνληθή ππνγξαθή βεβαηψλεηαη φηη ην κήλπκα είλαη 
αθέξαην. Ο παξαιήπηεο γηα ηελ επαιήζεπζε ηεο ειεθηξνληθήο ππνγξαθήο, ρξεζηκνπνηεί ην 
δεκφζην θιεηδί (public key) ηνπ απνζηνιέα. 

 

 Σν Π.Γ. 150/2000 πνπ ελαξκφληζε ηελ Οδεγία 99/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη 
ηνπ ΢πκβνπιίνπ ζρεηηθά κε ην θνηλνηηθφ πιαίζην γηα ειεθηξνληθέο ππνγξαθέο, θαζφξηζε ην 
πιαίζην εθείλν κέζα ζην νπνίν κία ςεθηαθή ππνγξαθή αλαγλσξίδεηαη λνκηθά σο ηδηφρεηξε. Απηφ 
ζεκαίλεη φηη ππφ ζπγθεθξηκέλεο πξνυπνζέζεηο, ηα πξφζσπα πνπ ζπκβάιινληαη ζε κία 
ειεθηξνληθή ζπλαιιαγή, θαη ππνγξάθνπλ ειεθηξνληθά, δελ κπνξεί λα ηελ αξλεζνχλ. 
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 ΢ηελ Αγγιηθή Γιώζζα 

The development of Internet, electronic commerce and transactions over open networks make 
urgent need for security in transactions. The user who does business online requires data (eg a 
message or a text) that sends cannot be disclosed or made available to unauthorized people 
about it (confidentiality). The data should not be altered during transmission. The recipient 
should take them exactly as the sender and sent them to be sure that the data they receive is 
what the sender sent (integrity). Moreover, such a transaction, the recipient need to be sure of 
the identity of the sender (authenticity). The need for confidentiality in the electronic transaction 
satisfied with the cryptography. 

 

 The sender using some mathematical function transforms the original text as 
incomprehensible to anyone else (cipher text). The use of electronic signature includes two 
processes: the signature and verification. Below, you say step by step the actions the sender 
and the recipient to understand the mechanism of creating and verifying digital signatures. Upon 
receiving a message with electronic signature, the recipient by verifying an electronic signature 
certifying that the message is intact. The recipient to verify the electronic signature using public 
key of the sender. 
 

 Presidential decree 150/2000, which harmonized EU Directive 99/93/EC of the European 
Parliament and Council on a Community framework for electronic signatures that set the 
framework within which a digital signature is legally recognized as a manuscript. This means 
that under certain conditions, persons involved in an electronic transaction and electronic sign, 
cannot refuse. 
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0. Εισαγωγή 

 

 

 

Η αλάπηπμε ηνπ Γηαδηθηχνπ, ην ειεθηξνληθφ εκπφξην θαη νη ζπλαιιαγέο κέζσ αλνηρηψλ δηθηχσλ 
θαζηζηνχλ επηηαθηηθή ηελ αλάγθε αζθάιεηαο ζηηο δηαδηθαζίεο θαη ζηηο ζπλαιιαγέο, ε νπνία 
εμαξηάηαη ζε κεγάιν βαζκφ απφ ηελ ππνγξαθή, ηελ ηαπηφηεηα δειαδή ησλ ζπλαιιαζζνκέλσλ. 

 

Θα πξέπεη  επηζεκάλνπκε πσο κε ην φξν ειεθηξνληθέο ζπλαιιαγέο δελ ελλννχκε κφλν 
ηηο νηθνλνκηθέο ζπλαιιαγέο αιιά θάζε αληαιιαγή δεδνκέλσλ πνπ γίλεηαη ζην δηαδίθηπν. Σα  
δεδνκέλα απηά απαγνξεχεηαη λα αιινησζνχλ θαηά ηελ κεηάδνζε ηνπο θαη ν παξαιήπηεο ζα 
πξέπεη λα ηα ιακβάλεη ρσξίο ηελ παξακηθξή ηνπο αιινίσζε. Ο παξαιήπηεο ζα πξέπεη επίζεο 
λα είλαη ζίγνπξνο γηα ηελ ηαπηφηεηα ηνπ απνζηνιέα. ΢ε κηα ζπλαιιαγή νπνηνζδήπνηε  
ζπκκεηέρεη δελ ζα πξέπεη λα κπνξεί λα αξλεζεί ηελ ζπκκεηνρή ηνπ ζηελ ζπλαιιαγή εθ ησλ 
πζηέξσλ.  

 

Γίλεηαη ινηπφλ αληηιεπηφ φηη φινη νη ρξήζηεο νη νπνίνη ζπλαιιάζζνληαη ειεθηξνληθά 
απαηηνχλ λα ππάξρεη πάληα ζε απηέο ηηο ζπλαιιαγέο: 

 Δκπηζηεπηηθόηεηα: Πξνζηαζία ησλ δεδνκέλσλ ελάληηα ζε κε εμνπζηνδνηεκέλε 
πξφζβαζε ή γλσζηνπνίεζή ηνπο. Έηζη ψζηε λα είλαη ζίγνπξνο ν απνζηνιέο θαη ν 
παξαιήπηεο φηη θαλέλαο κε εμνπζηνδνηεκέλνο ρξήζηεο δελ είρε πξφζβαζε ζηα 
δεδνκέλα. 

 Αθεξαηόηεηα: Πξνζηαζία ησλ δεδνκέλσλ ελάληηα ζε κε εμνπζηνδνηεκέλε ηξνπνπνίεζε 
ή αληηθαηάζηαζή ηνπο. Έηζη ψζηε λα ππάξρνπλ εγγπήζεηο γηα ην φηη ηα δεδνκέλα πνπ 
θηάλνπλ απφ ηνλ απνζηνιέα ζηνλ παξαιήπηε θηάλνπλ αλαιινίσηα θαη κε αθεξαηφηεηα. 

 Απζεληηθόηεηα: Ο απνζηνιέαο δεδνκέλσλ δελ κπνξεί λα αξλεζεί φηη δεκηνχξγεζε θαη 
απέζηεηιε ην κήλπκα 

 Με απνπνίεζε επζύλεο: Δπηβεβαίσζε ηεο ηαπηφηεηαο ελφο αηφκνπ ή ηεο πεγήο 
απνζηνιήο ησλ πιεξνθνξηψλ.  
 

Η αλάγθε γηα αμηνπηζηία, εκπηζηεπηηθφηεηα, αθεξαηφηεηα θαη απζεληηθφηεηα ηθαλνπνηείηαη 
κε ηελ θξππηνγξαθία. ΢ηελ ζπλέρεηα ηεο παξνπζίαζεο απηήο ζα κηιήζνπκε αλαιπηηθφηεξα γηα 
ηελ θξππηνγξαθία, εδψ απιψο ζα πξέπεη λα αλαθέξνπκε φηη ζηελ θξππηνγξαθία ν απνζηνιέαο 
ρξεζηκνπνηψληαο θάπνηα καζεκαηηθή ζπλάξηεζε κεηαηξέπεη ην αξρηθφ θείκελν ζε κνξθή κε 
θαηαλνεηή γηα νπνηνλδήπνηε ηξίην. Σα ζχγρξνλα θξππηνζπζηήκαηα ρξεζηκνπνηνχλ 
αιγφξηζκνπο θαη θιεηδηά (ζεηξά απφ bits ζπγθεθξηκέλνπ κήθνπο ) γηα λα δηαηεξνχλ ηελ 
πιεξνθνξία αζθαιή θαη ρξεζηκνπνηνχληαη θαη ζηελ θξππηνγξάθεζε αιιά θαη ζηελ 
απνθξππηνγξάθεζε. Ο παξαιήπηεο έρνληαο γλψζε ηνπ ηξφπνπ θξππηνγξάθεζεο φηαλ ιάβεη 
ηα δεδνκέλα απνθξππηνγξαθεί ην θείκελν θαη ην κεηαηξέπεη ζηελ κνξθή πνπ είρε πξηλ. 

 

Φπζηθά φια φζα αλαθέξζεθαλ έσο ηψξα ζα ήηαλ θελά πεξηερνκέλνπ θαη άλεπ νπζίαο αλ 
δελ νξγαλψλνληαλ θαη δελ θαιχπηνληαλ απφ έλα νινθιεξσκέλν λνκηθφ πιαίζην, ην νπνίν ζα 
παξνπζηαζηεί αλαιπηηθά ζηελ ζπλέρεηα. 
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Δηθόλα 1.Γεκηνπξγία Φεθηαθήο Τπνγξαθήο 

 

 

 

1. Ψηφιακή Τπογραφή 

 

 

 
Η «λνκηκνπνίεζε» ελφο εγγξάθνπ ηζνδπλακνχζε αλέθαζελ κε ηελ ππνγξαθή πνπ απηφ έθεξε. 
Καζψο ηα ειεθηξνληθά έγγξαθα θάζε είδνπο ηείλνπλ λα αληηθαηαζηήζνπλ ηα παξαδνζηαθά 
ρεηξφγξαθα, αληίζηνηρα θαη ε ππνγξαθή ηνπ ζπληάθηε γίλεηαη εηθνληθή - ειεθηξνληθή. 
 

Με ηνλ φξν ςεθηαθή ή ειεθηξνληθή ππνγξαθή ελλννχκε δεδνκέλα ζε ειεθηξνληθή κνξθή 
ηα νπνία είλαη ζπλεκκέλα ζε άιια ειεθηξνληθά δεδνκέλα ή ζπζρεηίδνληαη ινγηθά κε απηά θαη ηα 
νπνία ρξεζηκεχνπλ σο κέζνδνο απφδεημεο ηεο γλεζηφηεηαο. 

 

Οη ςεθηαθέο ππνγξαθέο απνηεινχλ ην ειεθηξνληθφ ηζνδχλακν ησλ ρεηξφγξαθσλ  
ππνγξαθψλ. ΢χκθσλα κε ην άξζξν 3 ηνπ πξνεδξηθνχ δηαηάγκαηνο 150/2001 ε ςεθηαθή 
ππνγξαθή εμνκνηψλεηαη κε ηελ ηδηφρεηξε. Η ειεθηξνληθή ππνγξαθή πνπ βαζίδεηαη ζε 
αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη δεκηνπξγείηαη απφ αζθαιή δηάηαμε δεκηνπξγίαο ππνγξαθήο, 
επέρεη ζέζε ηδηφρεηξεο ππνγξαθήο ηφζν ζην νπζηαζηηθφ φζν θαη ζην δηθνλνκηθφ δίθαην. 

 

Σν Διιεληθφ Γίθαην µε εηδηθή πξφβιεςε (Ν. 2672/1999) πξνηείλεη ηνλ φξν «ςεθηαθή 
ππνγξαθή» αληί γηα «ειεθηξνληθή», θαη δίλεη ηνλ νξηζκφ ηεο: «Η ςεθηαθήο κνξθήο ππνγξαθή 
ζε δεδνκέλα ή ινγηθά ζπλερηδφκελε κε απηά, πνπ ρξεζηκνπνηείηαη απφ ηνλ ππνγξάθνληα σο 
έλδεημε ππνγξαθήο ηνπ πεξηερνκέλνπ ησλ δεδνκέλσλ απηψλ, εθφζνλ ε ελ ιφγσ ππνγξαθή: 
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α) ζπλδέεηαη κνλνζήκαληα κε ηνλ ππνγξάθνληα, 
β) ηαπηνπνηεί ηνλ ππνγξάθνληα, δειαδή λα είλαη ηθαλή λα θαζνξίζεη εηδηθά θαη απνθιεηζηηθά 
ηελ ηαπηφηεηα ηνπ ππνγξάθνληνο 
γ) δεκηνπξγείηαη κε κέζα ηα νπνία ν ππνγξάθσλ κπνξεί λα δηαηεξήζεη ππφ ηνλ 
απνθιεηζηηθφ έιεγρφ ηνπ θαη  
δ) ζπλδέεηαη κε ηα δεδνκέλα ζηα νπνία αλαθέξεηαη θαηά ηξφπν ψζηε λα κπνξεί λα 
απνθαιπθζεί νπνηαδήπνηε κεηαγελέζηεξε αιινίσζε ησλ ελ ιφγσ δεδνκέλσλ». 

 

Πέξα απφ ην λνκηθφ πιαίζην κπνξνχκε λα πνχκε φηη, ε ςεθηαθή ππνγξαθή είλαη κία 
αθνινπζία ραξαθηήξσλ άκεζα ζπζρεηηζκέλε κε ην πεξηερφκελν ηνπ κελχκαηνο θαη ηελ 
ηαπηφηεηα απηνχ πνπ ην ππνγξάθεη. Απνζηέιιεηαη καδί κε ην κήλπκα θαη ν παξαιήπηεο κπνξεί, 
ειέγρνληαο ηελ ππνγξαθή, λα βεβαησζεί φηη ην πεξηερφκελν ηνπ κελχκαηνο δελ έρεη 
παξαπνηεζεί θαη φηη ν απνζηνιέαο ηνπ είλαη φλησο απηφο πνπ ηζρπξίδεηαη φηη είλαη. 

 

Πην αλαιπηηθά ζα ιέγακε φηη σο ςεθηαθή ππνγξαθή, λνείηαη θάζε «θιεηδσκέλε» 
ζχληκεζε ειεθηξνληθνχ θεηκέλνπ, ε νπνία παξέρεη εγγχεζε ηεο απζεληηθφηεηαο θαη ηεο µε 
αιινίσζήο ηνπ. Έρεη επηβεβαησηηθή ιεηηνπξγία, δειαδή ν παξαιήπηεο είλαη βέβαηνο φηη ην 
κήλπκα πνπ παξαιακβάλεη αλήθεη ζηνλ απνζηνιέα ρσξίο αιινηψζεηο θαη εκπηζηεπηηθή 
ιεηηνπξγία, δειαδή µφλν ν παξαιήπηεο κπνξεί λα δηαβάζεη ην κήλπκα. 
 

 

Δηθόλα 2. Γηαδηθαζία Απνζηνιήο Φεθηαθνύ Τπνγεγξακκέλνπ Έγγξαθνπ κεηαμύ ρξεζηώλ 

 

 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                        Πξσηφπαππαο Λνπθάο ΜΠΠΛ07007
  

_____________________________________________________________________ 

 

 

Ηιεθηξνληθή Τπνγξαθή                                                                                                                                                   14 

 

2.1  Ψηφιακή Τπογραφή – Ιδιόχειρη υπογραφή 

 

Όπσο αλαθέξζεθε πην πάλσ, κε ην άξζξν 3 ηνπ πξνεδξηθνχ δηαηάγκαηνο 150/2001 ε ςεθηαθή 
ππνγξαθή εμνκνηψλεηαη κε ηελ ηδηφρεηξε. Πέξα φκσο απφ απηήλ ηελ εμνκνίσζε ππάξρνπλ 
θάπνηεο νπζηαζηηθέο δηαθνξέο κεηαμχ ηεο ςεθηαθήο θαη ηεο ηδηφρεηξεο ππνγξαθήο, θάπνηεο απφ 
ηηο δηαθνξέο ησλ δχν ππνγξαθψλ είλαη νη εμήο: 
 

 Η ηδηφρεηξε ππνγξαθή είλαη ελζσκαησκέλε ζην κήλπκα, αληίζεηα ε ςεθηαθή ππνγξαθή 
απνηειεί εμσηεξηθφ «αληηθείκελν» ην νπνίν ζπλδέεηαη κε ην κήλπκα. 

 Γηα φινπο ηνπο ζθνπνχο ρξεζηκνπνηείηαη ε ίδηα ππνγξαθή ζε φηη αθνξά ηελ ηδηφρεηξε 
ππνγξαθή. ΢ηελ ςεθηαθή ππνγξαθή έρνπκε ηελ ρξήζε δηαθνξεηηθψλ ππνγξαθψλ γηα 
δηαθνξεηηθνχο ζθνπνχο. 

 ΢ηελ ηδηφρεηξε ππνγξαθή ππάξρεη δπλαηφηεηα πιαζηνγξάθεζεο. ΢ηελ ςεθηαθή 
ππνγξαθή είλαη ζρεδφλ αδχλαηε ε πιαζηνγξάθεζή ηεο. 

 Η ηδηφρεηξε ππνγξαθή πηζηνπνηεί ηελ ηαπηφηεηα ηνπ ππνγξάθνληνο. Η ςεθηαθή 
ππνγξαθή πηζηνπνηεί ηελ γλεζηφηεηα ηνπ πεξηερνκέλνπ ηεο πιεξνθνξίαο θαη ηελ ηαπηφηεηα ηνπ 
ππνγξάθνληνο. 

 Η ηδηφρεηξε ππνγξαθή είλαη απεπζείαο νξαηή, αληίζεηα γηα ηελ ςεθηαθή ππνγξαθή 
απαηηείηαη εηδηθφ ινγηζκηθφ γηα λα δεκηνπξγεζεί θαη θαηά ζπλέπεηα γηα λα είλαη νξαηή. 

 ΢ηελ ηδηφρεηξε ππνγξαθή ν «κεραληζκφο» δεκηνπξγίαο ηεο παξακέλεη ν ίδηνο θαη δελ 
κπνξεί λα απνζπξζεί. ΢ηελ ςεθηαθή ππνγξαθή ν κεραληζκφο δεκηνπξγίαο ηεο κπνξεί λα 
θαηαζηξαθεί ή λα απνζπξζεί θαη λα ππνθαηαζηαζεί απφ θάπνηνλ εληειψο δηαθνξεηηθφ. 
 

΢ε  αληηδηαζηνιή  ινηπφλ,  κε  ηελ  ηδηφρεηξε  ππνγξαθή,  ην  αθξηβέο πεξηερφκελν  ηεο 
ειεθηξνληθήο ππνγξαθήο δηαθνξνπνηείηαη αλάινγα κε  ηα πξνο ππνγξαθή δεδνκέλα αθνχ 
πξνθχπηεη κε βάζε θαη απηά. Η ςεθηαθή ππνγξαθή ζε έλα ειεθηξνληθφ θείκελν δελ είλαη παξά 
κηα ζεηξά απφ bits, πξνζαξηεκέλε  ζε  απηφ,  ηα  νπνία  κπνξνχλ  λα  ρξεζηκνπνηεζνχλ  γηα  
ηελ αλαγλψξηζε ηνπ ππνγξάθνληνο θαη ηελ επαιήζεπζε ηεο αθεξαηφηεηαο ηνπ κελχκαηνο. 

 

 

2. Νομικό Πλαίσιο – Ψηφιακές Τπογραφές 

 

2.1  Διεθνή και Ευρωπαϊκό Νομικό Πλαίσιο 

 

Η λνκηθή αλαγλψξηζε ησλ ειεθηξνληθψλ ππνγξαθψλ ζε δηεζλέο επίπεδν, μεθίλεζε απφ ηα κέζα 
ηεο πξνεγνχκελεο δεθαεηίαο κε ηελ ζέζπηζε ζρεηηθψλ λφκσλ ζε δηάθνξα θξάηε. ΢ε δηεζλέο 
επίπεδν, ε Δπηηξνπή Γηεζλνχο Δκπνξηθνχ Γηθαίνπ ησλ Ηλσκέλσλ Δζλψλ (UNCITRAL) 
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ζπλέηαμε ην 1996 ηνλ Πξφηππν Νφκν γηα ην ειεθηξνληθφ εκπφξην, ξπζκίδνληαο κε απηφλ ηνλ 
λφκν δεηήκαηα φπσο: 
 ε εμνκνίσζε ησλ ειεθηξνληθψλ πιεξνθνξηψλ µε έγγξαθα πιηθήο ππφζηαζεο, 
 ε λνκηθή ηζρχο ηεο ειεθηξνληθήο ππνγξαθήο, 
 ε απνδεηθηηθή δχλακε ησλ ειεθηξνληθψλ θεηκέλσλ, 
 ν ηφπνο, ρξφλνο θαη απφδεημε παξαιαβήο ηνπ ειεθηξνληθνχ κελχκαηνο. 

΢ε δηεζλέο επίπεδν, κπνξνχκε λα δηαθξίλνπκε δχν δηαθνξεηηθέο λνκηθέο πξνζεγγίζεηο:  
 Σε κηληκαιηζηηθή πξνζέγγηζε (minimalist approach), φπνπ «θάζε αμηφπηζηε ηερλνινγηθή 

κέζνδνο απφδεημεο ηεο πξνέιεπζεο θαη ηεο απζεληηθφηεηαο ησλ ςεθηαθψλ δεδνκέλσλ πξέπεη 
λα γίλεηαη λνκηθψο απνδεθηή», θαη 

 Σελ αλαιπηηθή πξνζέγγηζε (prescriptive approach), ζχκθσλα κε ηελ νπνία «κφλν 
ζπγθεθξηκέλεο ηερλνινγηθέο κέζνδνη, νη νπνίεο ηθαλνπνηνχλ ζπγθεθξηκέλα θξηηήξηα αζθάιεηαο. 

 

 

Η Δπξσπατθή Έλσζε, κε ηελ Οδεγία 99/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ 
΢πκβνπιίνπ ηεο 13εο Γεθεκβξίνπ 1999, ζρεηηθά κε ην θνηλνηηθφ πιαίζην γηα ειεθηξνληθέο 
ππνγξαθέο (ΔΔL 13/19.1.2000) αθνινχζεζε κία κηθηή πξνζέγγηζε δχν επηπέδσλ (two-tier 
approach), ε νπνία ζπλδπάδεη θαη ηηο δχν παξαπάλσ θαηεπζχλζεηο. 

 

Η Δπξσπατθή Οδεγία αλαγλσξίδεη γεληθά σο ειεθηξνληθέο ππνγξαθέο - νη νπνίεο 
κπνξνχλ λα ρξεζηκνπνηεζνχλ σο απνδεηθηηθά ζηνηρεία ζε λνκηθέο δηαδηθαζίεο (ά. 5§2 ηεο 
Οδεγίαο) - φια ηα «δεδνκέλα ζε ειεθηξνληθή κνξθή ηα νπνία είλαη ζπλεκκέλα ζε, ή ινγηθά 
ζπζρεηηδφκελα κε, άιια ειεθηξνληθά δεδνκέλα θαη ηα νπνία ρξεζηκεχνπλ σο κέζνδνο 
απφδεημεο ηεο γλεζηφηεηαο» (ά. 2§1 ηεο Οδεγίαο). 

 

Ο νξηζκφο απηφο θαιχπηεη θάζε ειεθηξνληθή κέζνδν απφδεημεο ηεο πξνέιεπζεο ησλ 
δεδνκέλσλ, απφ ηηο πην απιέο (π.ρ. απιή αλαγξαθή ηνπ νλφκαηνο ηνπ ζπληάμαληνο ζην ηέινο 
κηαο ειεθηξνληθήο επηζηνιήο, απηφκαηε ζχλαςε ηεο ειεθηξνληθήο δηεχζπλζεο απνζηνιήο ζην 
ειεθηξνληθφ ηαρπδξνκείν ή ηνπ αξηζκνχ ηνπ ηειεθψλνπ απνζηνιήο ζε έλα κήλπκα απφ θηλεηφ 
ηειέθσλν θ.η.ι.), σο ηηο πην ζχλζεηεο (π.ρ. πξνεγκέλεο κέζνδνη θξππηνγξάθεζεο δεδνκέλσλ, 
ρξήζε βηνκεηξηθψλ ζηνηρείσλ θ.η.ι.), αλεμάξηεηα δειαδή απφ ηνλ βαζκφ ηερληθήο αζθάιεηαο 
πνπ παξέρνπλ. 

Απφ ηελ θαλνληζηηθή πιεπξά, ε Οδεγία δηαθξίλεη πνηνηηθά κία ζπγθεθξηκέλε θαηεγνξία 
ειεθηξνληθψλ ππνγξαθψλ - απνθαινχκελεο ζπρλά σο αλαγλσξηζκέλεο ςεθηαθέο ππνγξαθέο - 
ζηελ νπνία θαηεγνξία απνδίδεη πιήξε θαη άκεζε λνκηθή ηζνδπλακία κε ηηο ηδηφρεηξεο 
ππνγξαθέο, ζχκθσλα κε ην ηζρχνλ δίθαην ηνπ θάζε θξάηνπο κέινπο. ΢ε απηήλ ηελ θαηεγνξία 
αλήθνπλ φιεο νη πξνεγκέλεο ςεθηαθέο ππνγξαθέο πνπ, επηπιένλ, βαζίδνληαη ζε 
αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη δεκηνπξγνχληαη απφ αζθαιή δηάηαμε δεκηνπξγίαο 
ππνγξαθήο (ά. 5§1). 

 

Η Δπξσπατθή Έλσζε, αλαγλσξίδνληαο ηελ αλάγθε λνκηθήο ξχζκηζεο ησλ ειεθηξνληθψλ 
εµπνξηθψλ ζπλαιιαγψλ, εμέδσζε Οδεγία γηα ην ειεθηξνληθφ εµπφξην. Πην ζπγθεθξηκέλα, ην 
Δπξσπατθφ Κνηλνβνχιην πξνέβε ην 1999 ζηελ έθδνζε ηεο ππ‟ αξηζκ. 2000/31/ΔΚ Οδεγίαο, ε 
νπνία ηέζεθε ζε ηζρχ ζηηο 17/07/2000. Με ηελ Οδεγία απηή θαζηεξψζεθε ε αξρή ηεο ειεπζεξίαο 
ζχλαςεο ειεθηξνληθψλ ζπµβάζεσλ, ε αξρή ηεο ρψξαο πξνέιεπζεο, πνπ ζήκαηλε φηη ην Γίθαην 
πνπ δηέπεη ηηο ζπλαιιαγέο µε ειεθηξνληθά κέζα είλαη ην Γίθαην ηεο ρψξαο κφληκεο 
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εγθαηάζηαζεο ηνπ θνξέα παξνρήο ππεξεζηψλ, θαη ν εμσδηθαζηηθφο δηαθαλνληζµφο ησλ 
δηαθνξψλ πνπ ζα πξνθχςνπλ. 

 

Σν Δπξσθνηλνβνχιην, πξνθεηκέλνπ λα δηαζθαιίζεη ηε γλεζηφηεηα ηεο ειεθηξνληθήο 
ππνγξαθήο, πξνέβιεςε ηελ έθδνζε αλαγλσξηζκέλνπ Πηζηνπνηεηηθνχ Ηιεθηξνληθήο 
Τπνγξαθήο, κηαο ειεθηξνληθήο βεβαίσζεο, ε νπνία ζπλδέεη δεδνκέλα επαιήζεπζεο ηεο 
ππνγξαθήο µε έλα θπζηθφ πξφζσπν, επηβεβαηψλνληαο έηζη ηελ ηαπηφηεηά ηνπ. 

 

Χο πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο (νη νπνίεο φπσο ζα αλαθέξνπκε θαη πην θάησ, 
ζην εζληθφ καο δίθαην – Π.Γ. 150/2001 - απνθαινχληαη θαη ςεθηαθέο ππνγξαθέο), ε Οδεγία 
πξνζδηνξίδεη ηηο ειεθηξνληθέο ππνγξαθέο πνπ ηθαλνπνηνχλ ηηο εμήο απαηηήζεηο: ζπλδένληαη 
κνλνζήκαληα κε ηνλ ππνγξάθνληα, είλαη ηθαλέο λα ηαπηνπνηήζνπλ ηνλ ππνγξάθνληα, 
δεκηνπξγνχληαη κε κέζα ηα νπνία ν ππνγξάθσλ κπνξεί λα δηαηεξήζεη ππφ ηνλ απνθιεηζηηθφ 
ηνπ έιεγρν θαη ζπλδένληαη κε ηα δεδνκέλα ζηα νπνία αλαθέξνληαη θαηά ηξφπν ψζηε λα κπνξεί 
λα εληνπηζηεί νπνηαδήπνηε αιινίσζε ζηα ελ ιφγσ δεδνκέλα (ά. 2§2). Οη ζπγθεθξηκέλεο 
απαηηήζεηο κπνξνχλ λα ηθαλνπνηεζνχλ ζήκεξα κφλν κε ηελ ρξήζε ηεο ηερλνινγίαο ηεο 
αζχκκεηξεο θξππηνγξαθίαο ε νπνία θάλεη ρξήζε ηδησηηθψλ (δεδνκέλα δεκηνπξγίαο ππνγξαθήο) 
θαη δεκνζίσλ (δεδνκέλα επαιήζεπζεο ππνγξαθήο) θξππηνγξαθηθψλ θιεηδηψλ πνπ 
ρξεζηκνπνηνχληαη ζπκπιεξσκαηηθά ην έλα πξνο ην άιιν γηα ηελ παξαγσγή θαη ηελ επαιήζεπζε 
ηεο ειεθηξνληθήο ππνγξαθήο. 

 

Χο αλαγλσξηζκέλν πηζηνπνηεηηθφ νξίδεηαη απφ ηελ Οδεγία ε ειεθηξνληθή βεβαίσζε πνπ 
εθδίδεηαη απφ θάπνηνλ Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο (Certification Service Providers – 
CSP) θαη ε νπνία ζπλδέεη κνλνζήκαληα ηα δεδνκέλα επαιήζεπζεο κηαο ππνγξαθήο (ή δεκφζην 
θιεηδί) κε έλα ζπγθεθξηκέλν θπζηθφ πξφζσπν, ηεξψληαο θάπνηνπο βαζηθνχο φξνπο. 

 

Σέινο, σο Αζθαιήο Γηάηαμε Γεκηνπξγίαο Τπνγξαθήο (Secure Signature Creation Device 
– SSCD) νξίδεηαη ην δηαηεηαγκέλν πιηθφ ή θαη ινγηζκηθφ πνπ ρξεζηκνπνηείηαη γηα ηελ εθαξκνγή 
ηνπ ηδησηηθνχ θιεηδηνχ (ή ησλ δεδνκέλσλ δεκηνπξγίαο ππνγξαθήο) απφ ηνλ ππνγξάθνληα θαη ην 
νπνίν δηαζθαιίδεη ηελ αμηνπηζηία ηεο δεκηνπξγίαο ηεο ππνγξαθήο βάζεη ζπγθεθξηκέλσλ 
απαηηήζεσλ πνπ αλαγξάθνληαη ζηελ Οδεγία. 

 

Η Οδεγία πξνβιέπεη ηελ ειεχζεξε παξνρή ππεξεζηψλ πηζηνπνίεζεο ειεθηξνληθήο 
ππνγξαθήο, απαγνξεχνληαο νπνηνδήπνηε ζχζηεκα αδεηνδφηεζεο ηεο ιεηηνπξγίαο ησλ 
Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο (ΠΤΠ, αγγιηθφο φξνο CSP) πξνζδηνξίδνληαο, φκσο ηηο 
πξνυπνζέζεηο ιεηηνπξγίαο  θαη ηελ επζχλε ησλ ΠΤΠ πνπ εθδίδνπλ αλαγλσξηζκέλα 
πηζηνπνηεηηθά πξνο ην θνηλφ. Παξάιιεια πξνβιέπεη ηελ δπλαηφηεηα Δζεινληηθήο Γηαπίζηεπζεο 
ησλ ΠΤΠ, θαζψο θαη δηαδηθαζία Γηαπίζησζεο ηεο ζπκκφξθσζεο ησλ πξντφλησλ ειεθηξνληθψλ 
ππνγξαθψλ κε ηηο απαηηήζεηο αζθάιεηαο θαη αμηνπηζηίαο ηεο Οδεγίαο (βάζεη ζρεηηθψλ γεληθψο 
αλαγλσξηζκέλσλ πξνηχπσλ) απφ ζρεηηθνχο αξκφδηνπο θνξείο.          
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   2.2  Νομικό Πλαίσιο στην Ελλάδα 

 

 
΢ηελ Διιάδα ε πξψηε λνκνζεηηθή πξφβιεςε γηα ηελ ςεθηαθή ππνγξαθή, (νη νπνίεο ηαπηίδνληαη 
ελλνηνινγηθά κε ηηο πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο ηεο Οδεγίαο), γίλεηαη ήδε ην 1998 απφ 
ην άξζξν 14 ηνπ Ν. 2672/98, φπνπ παξέρεηαη κία αξρηθή, αιιά πεξηνξηζκέλε αλαγλψξηζή ησλ 
ςεθηαθψλ ππνγξαθψλ, ζε δηαδηθαζίεο ηνπ δεκφζηνπ ηνκέα. Πην ζπγθεθξηκέλα ζην άξζξν ηνπ Ν. 
2672/98, ππήξμε ν νξηζκφο ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ θαζψο επίζεο θαη ν νξηζκφο ηεο 
ςεθηαθήο ππνγξαθήο. ΢χκθσλα κε ην άξζξν 14 ηνπ λφκνπ 2672/98 νξίδνληαη: 
 

Α) Χο ειεθηξνληθφ ηαρπδξνκείν, ην ζχζηεκα απνζηνιήο θαη ιήςεο κελπκάησλ κέζσ 
δηθηχνπ απφ θαη πξνο ηελ ειεθηξνληθή δηεχζπλζε ησλ ρξεζηψλ 

Β) Χο ςεθηαθή ππνγξαθή, ε ςεθηαθήο κνξθή ππνγξαθή ζε δεδνκέλα ή ινγηθά 
ζπζρεηηδφκελε κε απηά, πνπ ρξεζηκνπνηείηαη απφ ηνλ ππνγξάθνληα σο έλδεημε απνδνρήο 
ηνπ πεξηερνκέλνπ ησλ δεδνκέλσλ απηψλ, εθφζνλ ε ελ ιφγσ ππνγξαθή: 

 

 ΢πλδέεηαη κνλνζήκαληα κε ηνλ ππνγξάθνληα. 
 Σαπηνπνηεί ηνλ ππνγξάθνληα  
 Γεκηνπξγεί κε κέζα ηα νπνία ν ππνγξάθσλ κπνξεί λα δηαηεξήζεη ππφ ηνλ έιεγρν ηνπ 

θαη  
 ΢πλδέεηαη κε ηα δεδνκέλα ζηα νπνία αλαθέξαηε θαηά ηξφπν ψζηε λα κπνξεί λα 

απνθαιπθζεί νπνηαδήπνηε επαθφινπζε αιινίσζε ησλ ελ ιφγσ δεδνκέλσλ. 
 

Αθνινχζεζε ην Π.Γ. 150/2001 (ΦΔΚ Ά/125 25-6-2001) ην νπνίν ελαξκφληζε ην εζληθφ 
καο δίθαην κε ηελ παξαπάλσ Οδεγία θαη θαζφξηζε ηελ Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ & 
Σαρπδξνκείσλ (ΔΔΣΣ) σο αξκφδηα αξρή γηα ηελ επνπηεία ησλ εγθαηεζηεκέλσλ ζηελ Διιάδα 
Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο ειεθηξνληθήο ππνγξαθήο, θαζψο θαη γηα ηελ ιεηηνπξγία 
κεραληζκψλ εζεινληηθήο δηαπίζηεπζεο ησλ ΠΤΠ θαη δηαπίζησζεο ηεο ζπκκφξθσζεο ησλ 
πξντφλησλ ειεθηξνληθήο ππνγξαθήο. Δπίζεο, φπσο αλαθέξζεθε θαη πην πάλσ κε ην Π.Γ 
150/2001 ε ςεθηαθή ππνγξαθή εμνκνηψλεηαη κε ηελ ηδηφρεηξε θάησ απφ απζηεξέο 
πξνυπνζέζεηο. 

 

Οη δηαηάμεηο ηνπ Πξνεδξηθνχ Γηαηάγκαηνο 150 ηνπ 2001 δελ ζίγνπλ δηαηάμεηο πνπ 
επηβάιινπλ ηε ρξήζε νξηζκέλνπ ηχπνπ, νχηε δηαηάμεηο γηα ηελ απνδεηθηηθή ή άιιε ρξήζε 
εγγξάθσλ ή δηαηάμεηο κε ηηο νπνίεο απαγνξεχεηαη λα δηαθηλνχληαη θαη λα θαζίζηαληαη γλσζηά 
έγγξαθα. Δπίζεο, ην δηάηαγκα πεξηέρεη νξηζκνχο ησλ ελλνηψλ ςεθηαθή ππνγξαθή, πξνεγκέλε 
ςεθηαθή, ππνγξάθσλ, δεδνκέλα δεκηνπξγίαο ππνγξαθήο, δηάηαμε δεκηνπξγίαο ππνγξαθήο θαη 
άιισλ. Οξίδεη ηηο έλλνκεο ζπλέπεηεο ησλ ςεθηαθψλ ππνγξαθψλ δειαδή φηη ε ςεθηαθή 
ππνγξαθή επέρεη ζέζε ηδηφρεηξεο ππνγξαθήο ηφζν ζην νπζηαζηηθφ φζν θαη ζην δηθνλνκηθφ 
δίθαην. ΢ην δηάηαγκα αλαθέξεηαη πνηα λνκνζεζία δεζκεχεη ηα θπζηθά ή λνκηθά πξφζσπα πνπ 
εθδίδνπλ πηζηνπνηεηηθά ςεθηαθψλ ππνγξαθψλ ζηελ Διιάδα θαη ζην εμσηεξηθφ αιιά θαη ηηο 
επζχλεο κε ηηο νπνίεο βαξχλνληαη νη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο (ΠΤΠ). Πεξηέρεη 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                        Πξσηφπαππαο Λνπθάο ΜΠΠΛ07007
  

_____________________________________________________________________ 

 

 

Ηιεθηξνληθή Τπνγξαθή                                                                                                                                                   18 

 

δηαηάμεηο γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζηελ δηαδηθαζία έθδνζεο 
πηζηνπνηεηηθψλ. 

 

Σν άξζξν 3 ηνπ Π.Γ. αλαγλσξίδεη φηη «ε πξνεγκέλε ςεθηαθή ππνγξαθή πνπ βαζίδεηαη ζε 
αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη δεκηνπξγείηαη απφ αζθαιή δηάηαμε δεκηνπξγίαο ππνγξαθήο 
επέρεη ζέζε ηδηφρεηξεο ππνγξαθήο ηφζν ζην νπζηαζηηθφ φζν θαη ζην δηθνλνκηθφ δίθαην». Σν 
άξζξν 7 αλαθέξεηαη ζηνπο παξνρείο ππεξεζηψλ πηζηνπνίεζεο νη νπνίνη ππφθεηληαη ζηηο 
δηαηάμεηο ηνπ λ. 2472/1997 θαη ηνπ λ. 2774/1999 γηα ηελ πξνζηαζία ηνπ αηφκνπ απφ ηελ 
επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 

 

Η ςεθηαθή ππνγξαθή απνηειεί ηελ «ςεθηνπνίεζε» ηεο θαλνληθήο ππνγξαθήο θαη ηελ 
επηθφιιεζή ηεο ζε έλα έγγξαθν. Με απηφλ ηνλ ηξφπν δελ πηζηνπνηείηαη κφλν ε ηαπηφηεηα ηνπ 
ρξήζηε αιιά θαη ε εγθπξφηεηα ηνπ εγγξάθνπ, θαζψο ε νπνηαδήπνηε εθ ησλ πζηέξσλ αιινίσζή 
ηνπ είλαη δπλαηφλ λα εληνπηζηεί. 

 

Σνλ Οθηψβξην ηνπ 2002, εθδφζεθε ην Π.Γ. 342/02 ην νπνίν πξνζδηνξίδεη πεξαηηέξσ 
θάπνηνπο φξνπο γηα ηε δηαθίλεζε ςεθηαθά ππνγεγξακκέλσλ κελπκάησλ ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ ζηηο επηθνηλσλίεο ηνπ δεκφζηνπ ηνκέα. 

 

Σέινο, ζην πιαίζην άζθεζεο ησλ ζρεηηθψλ αξκνδηνηήησλ ηεο, ε ΔΔΣΣ έρεη εθδψζεη έλαλ 
γεληθφ Καλνληζκφ Παξνρήο Τπεξεζηψλ Πηζηνπνίεζεο Ηιεθηξνληθήο Τπνγξαθήο, θαζψο θαη 
ηξεηο Καλνληζκνχο ζρεηηθά κε ηελ εζεινληηθή δηαπίζηεπζε ησλ ΠΤΠ, ηε δηαπίζησζε (ηεο 
ζπκκφξθσζεο κε ηηο απαηηήζεηο ηεο Οδεγίαο) βαζηθψλ πξντφλησλ ειεθηξνληθήο ππνγξαθήο, 
θαη ηνλ νξηζκφ ησλ Φνξέσλ πνπ ζα πξνβαίλνπλ ζε ζρεηηθνχο ειέγρνπο θαη δηαπηζηεχζεηο γηα 
ινγαξηαζκφ ηεο ΔΔΣΣ. 

 
 

2.3  Νομοθετικές απαιτήσεις για τον εξοπλισμό δημιουργίας και 

επαλήθευσης υπογραφών 

 

 

Γηα ηελ δεκηνπξγία κηαο ςεθηαθήο ππνγξαθήο πάλσ ζε ζπγθεθξηκέλα ειεθηξνληθά δεδνκέλα, 
ζα πξέπεη θάπνηνο, -εθηφο απφ ηα απαξαίηεηα θξππηνγξαθηθά θιεηδηά θαη ην αληίζηνηρν έγθπξν 
πηζηνπνηεηηθφ-,  λα δηαζέηεη  θαη  κηα νινθιεξσκέλε “δηάηαμε δεκηνπξγίαο ππνγξαθήο” ε νπνία 
λα απαξηίδεηαη  απφ θαηάιιειε ζχλζεζε πιηθνχ (hardware)   θαη   ινγηζκηθνχ   (software).   ΢ηελ   
δηάηαμε   απηή   πεξηιακβάλνληαη   ν  “θνξέαο” ησλ θξππηνγξαθηθψλ θιεηδηψλ (π.ρ.  ζθιεξφο 
δίζθνο ππνινγηζηή,  έμππλε θάξηα, USB token, θ.ιπ.), ν ηπρφλ απαξαίηεηνο “αλαγλψζηεο ηνπ 
θνξέα” απηνχ (π.ρ. αλαγλψζηεο   έμππλεο  θάξηαο,  ζχξα USB,  θ.ιπ.),  ην “ηεξκαηηθφ  
επηθνηλσλίαο”  ηνπ ρξήζηε   (π.ρ.   PC,   pda,   smart   phone,   θ.ιπ.),   ηα   “ιεηηνπξγηθά   
ζπζηήκαηα”   θαη   νη “νδεγνί”  (drivers)   ησλ ζπζθεπψλ απηψλ,  θαζψο  θαη   ην  “ινγηζκηθφ  
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επηθνηλσλίαο” (interface)   ηνπ   ρξήζηε   πνπ   ρξεζηκνπνηείηαη   γηα   ηε  δεκηνπξγία   ηεο   
ειεθηξνληθήο ππνγξαθήο. 
 

 

 

Δηθόλα 3. Ννκνζεηηθέο δηαηάμεηο θαη πξσηόθνιια αζθάιεηαο θαηά ηελ δεκηνπξγία κηαο Φεθηαθήο 

Τπνγξαθήο 

 

 
Ιδίσο   γηα   ηελ   δεκηνπξγία   “αλαγλσξηζκέλεο”   ειεθηξνληθήο   ππνγξαθήο,   ε 

λνκνζεζία   απαηηεί   ηελ   ρξήζε   “αζθαινχο   δηάηαμεο   δεκηνπξγίαο   ππνγξαθήο”(α.δ.δ.π.).  
Χο ηέηνηα πξνζδηνξίδεηαη   (Παξάξηεκα  ΙΙΙ  Οδεγίαο θαη  π.δ.  150/2001)  ε “δηάηαμε”   ε   νπνία,   
-κέζσ   ελδεδεηγκέλσλ   ηερληθψλ   θαη   δηαδηθαζηηθψλ   κέζσλ-,δηαζθαιίδεη   ηνπιάρηζηνλ   φηη   
ηα   “δεδνκέλα   δεκηνπξγίαο   ππνγξαθήο”   (ηδησηηθά θιεηδηά) πνπ ρξεζηκνπνηνχληαη γηα ηελ 
παξαγσγή ππνγξαθψλ: 
 

α)  “απαληνχλ,   θαη‟   νπζίαλ,   κφλν   κηα   θνξά   θαη   φηη   ην   απφξξεην   είλαη 
δηαζθαιηζκέλν” -ην νπνίν ζεκαίλεη φηη ηα ζρεηηθά θξππηνγξαθηθά θιεηδηά πξέπεη λα 
δεκηνπξγνχληαη  κε ηνπο θαηάιιεινπο αιγφξηζκνπο δεκηνπξγίαο ηπραίσλ θσδηθψλ, είηε 
απεπζείαο κέζα ζε ζπζθεπή ηνπ ρξήζηε, είηε απφ θαηάιιειεο θξππηνγξαθηθέο κνλάδεο   ηνπ 
Παξφρνπ Τπεξεζηψλ  Πηζηνπνίεζεο  νη  νπνίεο  κεηαθέξνπλ άκεζα  ηα δεκηνπξγεζέληα 
ηδησηηθά θιεηδηά ζε πξνζσπηθέο ζπζθεπέο ηνπ ρξήζηε γηα ηνλ νπνίν πξννξίδνληαη, ρσξίο λα ηα 
εθζέηνπλ ή λα δηαηεξνχλ αληίγξαθά ηνπο. 
 

β)  “δελ κπνξνχλ, κε εχινγε βεβαηφηεηα, λα αληιεζνχλ απφ αιινχ θαη φηη ε ππνγξαθή 
πξνζηαηεχεηαη απφ πιαζηνγξαθία κε ηα κέζα ηεο ζχγρξνλεο ηερλνινγίαο” -φξνο   πνπ,   εθηφο   
απφ   ηελ   απαγφξεπζε   ηεο   δηαηήξεζεο   κε   νπνηνλδήπνηε   ηξφπν αληηγξάθνπ   ηνπ   
ηδησηηθνχ   θιεηδηνχ,   ζηελ   νπζία   ηνπ   επηβάιιεη   ηελ   ρξήζε   ηεο ηερλνινγίαο αζχκκεηξεο 
θξππηνγξαθίαο. 
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γ)  “κπνξνχλ   λα   πξνζηαηεχνληαη   απνηειεζκαηηθά   απφ   ηνλ   λφκηκν ππνγξάθνληα θαηά 
ηεο ρξεζηκνπνίεζεο απφ ηξίηνπο” -πνπ ζεκαίλεη φηη ηα ηδησηηθά θιεηδηά δελ πξέπεη  λα κπνξνχλ 
λα εμαρζνχλ ή/θαη  λα αληηγξαθνχλ απφ ηνλ θνξέα ηνπο, νχηε λα ελεξγνπνηεζνχλ ρσξίο ηελ 
πξνεγνχκελε ρξήζε κηαο επηπιένλ “κεζφδνπ επηβεβαίσζεο   ηεο   ηαπηφηεηαο”   ηνπ   ρξήζηε   
(π.ρ.   ρξήζε   κπζηηθνχ   θσδηθνχ αλαγλψξηζεο (PIN) ή/θαη αλάγλσζε βηνκεηξηθψλ δεδνκέλσλ 
ηνπ δηθαηνχρνπ). 
 

Παξάιιεια,   ε   λνκνζεζία   νξίδεη   φηη   νη   αζθαιείο   δηαηάμεηο   δεκηνπξγίαο 
ππνγξαθήο   δελ   πξέπεη   λα   κεηαβάιινπλ   ηα   πξνο   ππνγξαθή   δεδνκέλα,   νχηε   λα 
εκπνδίδνπλ   ηελ   εκθάληζε  ησλ  δεδνκέλσλ  απηψλ  ζηνλ   ππνγξάθνληα πξηλ  απφ  ηε 
δηαδηθαζία ππνγξαθήο  (επηβάιιεηαη  δειαδή ε αξρή “What  You See  Is What  You Sign” ή 
“WYSIWYS”). 

 

Η  έσο   ζήκεξα  πξνηππνπνίεζε  γηα   ηελ   εμεηδίθεπζε   ησλ   απαηηήζεσλ   γηα 
αζθαιείο   δηαηάμεηο   δεκηνπξγίαο   ππνγξαθήο   έρεη   δψζεη   ηδηαίηεξε   έκθαζε   ζηελ 
αζθάιεηα ησλ “ζπζθεπψλ δεκηνπξγίαο θξππηνγξαθηθψλ θιεηδηψλ”  (key generation systems)  
θαζψο  θαη  ησλ “ηειηθψλ θνξέσλ” ηνπο,  πνπ ζπλήζσο  είλαη  κηα “έμππλε θάξηα” (smart card) ή 
άιιε αληίζηνηρε ζπζθεπή (π.ρ. USB Token). 
 

Αληίζηνηρα, γηα ηελ επαιήζεπζε (verification) ησλ ςεθηαθψλ ππνγξαθψλ θαη ηνλ έιεγρν 
ηεο εγθπξφηεηαο (validation) ησλ ζρεηηθψλ πηζηνπνηεηηθψλ, απαηηείηαη κηα αλάινγε δηάηαμε,  ε 
νπνία,  εθηφο ηνπ ηεξκαηηθνχ επηθνηλσλίαο ηνπ ρξήζηε θαη ηνπ θαηάιιεινπ   ινγηζκηθνχ,   ζα   
πξέπεη,   επηπιένλ,   λα   δηαζέηεη   θαη   ηελ   δπλαηφηεηα πξφζβαζεο –είηε κε “on line” ζχλδεζε, 
είηε θαη κε ζπρλέο “off-line” ελεκεξψζεηο- ζε επηθαηξνπνηεκέλεο  πιεξνθνξίεο   εγθπξφηεηαο  
ή/θαη  αλάθιεζεο  πηζηνπνηεηηθψλ   ηηο νπνίεο δεκνζηεχεη ν εθάζηνηε εθδφηεο (ΠΤΠ) ηνπο. Γηα 
ηηο “δηαηάμεηο επαιήζεπζεο ππνγξαθήο”   ε   Οδεγία   99/93/ΔΚ   “ζπζηήλεη”   (ά.3§6)   πξνο   ηα   
θξάηε-κέιε   ηελ ζπλεξγαζία ηνπο γηα ηελ αλάπηπμε ζπζηεκάησλ ηα νπνία ζα πξέπεη λα 
δηαζθαιίδνπλ ηφζν ηελ αμηνπηζηία ηνπο, φζν θαη ηελ νξζή πιεξνθφξεζε ηνπ επαιεζεχνληα σο 
πξνο ηα ζηνηρεία θαη ηα απνηειέζκαηα ηεο επαιήζεπζεο. 

 
 
 

2.4   Ψηφιακά πιστοποιητικά, αρχές πιστοποίησης και αρχές 

εγγραφής 

 

2.4.1 Πιστοποιητικό 

 

Σν πηζηνπνηεηηθφ  είλαη   έλα ειεθηξνληθφ αληηθείκελν πνπ ζπζρεηίδεη   έλα δεκφζην θιεηδί   (θαη   
επηπιένλ   θαη   ην   αληίζηνηρν   ηδησηηθφ   ηνπ)   κε   νξηζκέλεο   άιιεο πιεξνθνξίεο,   ζπλήζσο   
πιεξνθνξίεο   ηαπηφηεηαο   ή   πεξηγξαθέο   αδεηψλ.   Έλα πηζηνπνηεηηθφ ππνγξάθεηαη,  βάζε 
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κίαο  ππνδνκήο,  απφ θάπνηα αξρή πηζηνπνίεζεο (Certification  Authority-  CA),   ε   νπνία   
βεβαηψλεη   κε   θάπνην   ηξφπν,   ηνπιάρηζηνλ ζεσξεηηθά, ηελ ζχλδεζε κεηαμχ ηεο ηαπηφηεηαο ή 
ηεο άδεηαο θαη ηνπ ηδηνθηήηε ηνπ ηδησηηθνχ   θιεηδηνχ.   ΢ηνλ   λνκηθφ   θφζκν,   έλα   
πηζηνπνηεηηθφ   κπνξεί   λα   είλαη   έλα έγγξαθν θαη  φρη  ειεθηξνληθφ αληηθείκελν,   ην νπνίν δελ 
ζπζρεηίδεηαη  κε  θαλέλαλ ηξφπν κε θιεηδηά. 
 
 

 

Δηθόλα 4. Ιεξαξρία θαη δνκή ησλ πηζηνπνηεηηθώλ 

 
Σν πιενλέθηεκα ησλ πηζηνπνηεηηθψλ είλαη  φηη   είλαη  πηζαλφλ λα  ειεγρζνχλ 

ρξεζηκνπνηψληαο ην δεκφζην θιεηδί ηεο αξρήο πηζηνπνίεζεο. Απηφ ζεκαίλεη φηη είλαη πηζαλφλ λα 
εηζαρζεί έλαο θαηλνχξηνο ρξήζηεο ζην ζχζηεκα ρσξίο ην ίδην ην ζχζηεκα λα μέξεη θάηη γηα απηφ. 
Γπζηπρψο, κέξνο απηνχ ηνπ πιενλεθηήκαηνο αλαηξείηαη απφ ηελ αλάγθε ζε πνιιέο πεξηπηψζεηο 
λα ειεγρζεί ε θαηάζηαζε ηνπ πηζηνπνηεηηθνχ θάζε θνξά πνπ απηφ ρξεζηκνπνηείηαη. 

 

Η πην ζπλήζεο ρξήζε ησλ πηζηνπνηεηηθψλ ζήκεξα είλαη κε  HTTPS  γηα ηελ 
επαιήζεπζε ηεο ηαπηφηεηαο ησλ αζθαιψλ εμππεξεηεηψλ δηαδηθηχνπ.  ΢ε απηή ηελ πεξίπησζε, 
ε ηαπηφηεηα πνπ ζπλδέεηαη κε ην δεκφζην θιεηδί είλαη ην domain name ηνπ εμππεξεηεηή 
δηαδηθηχνπ. Πξηλ ε αξρή πηζηνπνίεζεο εθδψζεη έλα πηζηνπνηεηηθφ πνπ ζπλδέεη ην domain name   
κε έλα δεκφζην θιεηδί, ειέγρεη φηη ην domain αλήθεη ζην πξφζσπν ή ηελ νληφηεηα, ζπλήζσο 
εηαηξία, πνπ έρεη αηηεζεί ηνπ πηζηνπνηεηηθνχ. Διέγρεη  επίζεο φηη  πξφθεηηαη  γηα ζπλαιιαγή ηεο 
κε ηελ  ίδηα ηελ νληφηεηα θαη  φρη θάπνηνλ   ηξίην.   ΢θάικαηα   ζε   απηνχο   ηνπο   ειέγρνπο   
είλαη   πηζαλφλ   λα   έρνπλ ζεκαληηθέο ζπλέπεηεο. Γηα παξάδεηγκα, ηνλ Ιαλνπάξην ηνπ 2001, ε 
VeriSign εμέδσζε εζθαικέλα  γηα   ινγαξηαζκφ   ελφο  κε   εμνπζηνδνηεκέλνπ   ηξίηνπ   έλα   
πηζηνπνηεηηθφ ππνγξαθήο   θσδηθνχ   ζπλδεκέλν   κε   ηελ   ηαπηφηεηα   ηεο  Microsoft,   ην   
νπνίν   ζα κπνξνχζε   λα   ρξεζηκνπνηεζεί   γηα   ηελ   εηζαγσγή   απζαίξεηνπ   θψδηθα   ζε   
κεραλέο αλππνςίαζησλ ρξεζηψλ. 
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Μία   άιιε,   ιηγφηεξν   ζπλήζεο   αιιά   εμίζνπ   δεκνθηιήο   ρξήζε   ησλ 
πηζηνπνηεηηθψλ   είλαη   ηα   γλσζηά  σο   «πηζηνπνηεηηθά   πειαηψλ».  Σα   πηζηνπνηεηηθά απηά 
εθδίδνληαη γηα ινγαξηαζκφ ηδησηψλ σο κία απφδεημε ηεο ηαπηφηεηαο πνπ είλαη αλεμάξηεηε   απφ   
νπνηνλδήπνηε   ζπγθεθξηκέλν   εμππεξεηεηή   ή   ζχζηεκα   θαη εθπιεξψλνπλ   ηνπο   ζθνπνχο   
ελφο   ειεθηξνληθνχ   πηζηνπνηεηηθνχ. Πξνζθηιέο παξάδεηγκα απνηειεί ε ειεθηξνληθή ππνβνιή 
ηεο θνξνινγηθήο δήισζεο ζε νξηζκέλα θξάηε   γηα   ηελ   νπνία   πξέπεη   λα   έρεη   εθδνζεί   
ειεθηξνληθφ   πηζηνπνηεηηθφ   απφ αλαγλσξηζκέλε αξρή πηζηνπνίεζεο. 

 

Η έθδνζε ελφο πηζηνπνηεηηθνχ γηα έλα ζπγθεθξηκέλν δεχγνο θξππηνγξαθηθψλ θιεηδηψλ 
απφ έλαλ Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο, πεξηνξίδεηαη ζε ζπγθεθξηκέλεο επηηξεπφκελεο 
ρξήζεηο, νη νπνίεο πξνζδηνξίδνληαη θαη απφ ην ζρεηηθφ πεδίν “Υξήζε Κιεηδηνχ” (“Key Usage”) 
ησλ πηζηνπνηεηηθψλ Υ.509 ην νπνίν δέρεηαη ζπγθεθξηκέλεο πξνθαζνξηζκέλεο ηηκέο. Έρεη 
επηθξαηήζεη, -ηνπιάρηζηνλ ζηηο πεξηζζφηεξεο ζρεηηθέο εθαξκνγέο   ζηελ   Δπξψπε,  λα   
εθδίδεηαη   ζε   έλα   ππνθείκελν   έλα   μερσξηζηφ “αλαγλσξηζκέλν”   πηζηνπνηεηηθφ  γηα  ην  
δεχγνο   θξππηνγξαθηθψλ   θιεηδηψλ   πνπ   ζα ρξεζηκνπνηεί απνθιεηζηηθά   γηα   δεκηνπξγία   
“αλαγλσξηζκέλσλ   ππνγξαθψλ” κε έλλνκεο ζπλέπεηεο ζε ειεθηξνληθά έγγξαθα (κε ηελ ηηκή-
έλδεημε “Με Απάξλεζε” ή αιιηψο   “Non   Repudiation”)   θαη   έλα   δεχηεξν   πηζηνπνηεηηθφ   
(γηα   άιιν   δεχγνο θιεηδηψλ) ην νπνίν ζα ρξεζηκνπνηείηαη γηα “ππνγξαθέο απζεληηθφηεηαο 
δεδνκέλσλ” ή/θαη   γηα   “ππνγξαθέο   ηαπηνπνίεζεο”   (κε   ηελ έλδεημε   “Φεθηαθή  Τπνγξαθή” 
ή “Digital Signature”). ΢ην δεχηεξν απηφ πηζηνπνηεηηθφ κπνξνχλ λα παξαζρεζνχλ θαη 
δπλαηφηεηεο ρξήζεο ησλ θιεηδηψλ γηα απιή “θξππηνγξάθεζε δεδνκέλσλ (κε ηελ πξφζζεηε   
έλδεημε   “Κξππηνγξάθεζε  Κιεηδηψλ/Γεδνκέλσλ” ή “Key/Data Encipherment”), αλ θαη 
ζπληζηάηαη ε ρξήζε ηξίηνπ μερσξηζηνχ δεχγνπο θιεηδηψλ θαη αληίζηνηρνπ   πηζηνπνηεηηθνχ   γηα   
ηηο   εθαξκνγέο   θξππηνγξάθεζεο.   

 

Αθνινχζσο,   ηα θιεηδηά   πνπ   ρξεζηκνπνηνχλ   νη   ίδηνη   νη  Δθδφηεο   γηα   ηελ  
ςεθηαθή   ππνγξαθή   ησλ πηζηνπνηεηηθψλ   ησλ   ππνθεηκέλσλ   (ηειηθψλ   νληνηήησλ)   θαη   
ησλ   “Ληζηψλ Αλαθιεζέλησλ Πηζηνπνηεηηθψλ” (CRLs) πνπ εθδίδνπλ,  πεξηνξίδνληαη 
απνθιεηζηηθά ζ‟   απηήλ   ηελ   ρξήζε   ηνπο   κε   ηελ   αλαγξαθή   ησλ   αληίζηνηρσλ   ελδείμεσλ 
(“KeyCertSign” ή/θαη “CRLSign”) ζην πηζηνπνηεηηθφ ηνπο. 

 

Άιινη   πεξηνξηζκνί   ζηελ   ρξήζε   ησλ   πηζηνπνηεηηθψλ   δεκνζίσλ   θιεηδηψλ 
κπνξνχλ λα αλαθέξνληαη  ζηα  φξηα σο πξνο ηελ αμία ησλ ζπλαιιαγψλ  ζηηο νπνίεο απηά 
επηηξέπεηαη λα ρξεζηκνπνηεζνχλ. Οη πεξηνξηζκνί απηνί πξέπεη -ηνπιάρηζηνλ γηα ηα 
“αλαγλσξηζκέλα πηζηνπνηεηηθά”- λα αλαγξάθνληαη ζε θαηάιιεια πεδία κέζα ζην ίδην 
πηζηνπνηεηηθφ ή/θαη  λα αλαθέξνληαη  εκθαλψο κέζα ζην θείκελν ηεο ζρεηηθήο “Πνιηηηθήο   
Πηζηνπνηεηηθνχ”   (Certificate   Policy)   πνπ   δεκνζηεχεη   ν   Πάξνρνο Τπεξεζηψλ  
Πηζηνπνίεζεο  θαη  ε νπνία ζπκπεξηιακβάλεη  φινπο   ηνπο   εηδηθφηεξνπο φξνπο έθδνζεο θαη 
ρξήζεο πνπ θαζνξίδεη ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο γηα ην ζπγθεθξηκέλν είδνο 
πηζηνπνηεηηθψλ.  Σν θείκελν κηαο “Πνιηηηθήο Πηζηνπνηεηηθνχ” πξνζδηνξίδεηαη   (“ηαπηνπνηείηαη”)  
κε   ηε  ρξήζε  ελφο  κνλαδηθνχ  “θσδηθνχ αξηζκνχ ηαπηνπνίεζεο‟ (“Object Identification 
number” ή “OID”) ν νπνίνο αλαγξάθεηαη ζην νκψλπκν   πεδίν   ησλ   πηζηνπνηεηηθψλ  Υ.509,   
ελεκεξψλνληαο  ηφζν  ην   ππνθείκελν πηζηνπνίεζεο (“ζπλδξνκεηή” ηνπ ΠΤΠ), φζν θαη θάζε 
ηξίην-απνδέθηε ησλ πηζηνπνηεηηθψλ ηνπ γηα ηελ εθαξκνδφκελε “Πνιηηηθή Πηζηνπνηεηηθνχ”. 
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Σα  “πηζηνπνηεηηθά  δεκνζίνπ   θιεηδηνχ”  κπνξνχλ   επίζεο   λα  δηαθξηζνχλ  ζε 
“επψλπκα” θαη ζε “ςεπδψλπκα” πηζηνπνηεηηθά, αλάινγα κε ηε δεκνζηνπνίεζε ηνπ πξαγκαηηθνχ   
νλφκαηνο   ηνπ   ππνθεηκέλνπ   ζην   νπνίν   αλαθέξνληαη.   Δίλαη   αθφκε δπλαηφλ   λα   
εθδνζνχλ   θαη   “αλψλπκα”   πηζηνπνηεηηθά,   ζηα   νπνία   ζπλήζσο πηζηνπνηείηαη   -κέζσ   
απνκαθξπζκέλεο   επηθνηλσλίαο-   κφλν   ε   ρξήζε   ελφο  ζπγθεθξηκέλνπ ινγαξηαζκνχ 
ειεθηξνληθνχ   ηαρπδξνκείνπ  (e-mail   address)  απφ  ην  ππνθείκελν. 

 

                              

Δηθόλα 5. Πξνεηδνπνηήζε Αζθαιείαο - ηαπηνπνίεζε πηζηνπνηεηηθνύ κέζσ ηεο εηαηξίαο Microsoft 

 

Δθηφο   απφ   ηελ   πηζηνπνίεζε   ηεο   ηαπηφηεηαο   ηνπ   ππνθεηκέλνπ   ηνπο,   ηα 
πηζηνπνηεηηθά   δεκνζίνπ   θιεηδηνχ   κπνξνχλ   λα   πεξηιακβάλνπλ   θαη   αλαθνξά   ζε 
ζπγθεθξηκέλεο   (πηζηνπνηεκέλεο  ή κε)  ηδηφηεηεο  ηνπ  ππνθεηκέλνπ   (π.ρ.   επάγγεικα θιπ),  
αιιά  ζηε  πεξίπησζε  απηή,   ε  ρξήζε   ησλ  ζπγθεθξηκέλσλ   θιεηδηψλ   γηα   ηελ δεκηνπξγία   
κηαο   ειεθηξνληθήο   ππνγξαθήο   ζα   πξέπεη   λα   ζπζρεηίδεηαη   κε   ηελ αλαθεξφκελε  
ηδηφηεηα  ηνπ ππνθεηκέλνπ.  Μηα άιιε  ιχζε πνπ παξέρεη   επηιεθηηθή επίθιεζε   κηαο   (ηπρφλ   
απαηηνχκελεο)   “ηδηφηεηαο”   ηνπ   ππνθεηκέλνπ   θαηά   ηελ δεκηνπξγία   ζπγθεθξηκέλσλ   
ειεθηξνληθψλ   ππνγξαθψλ,   είλαη   ε   ρξήζε   εηδηθψλ πξφζζεησλ “πηζηνπνηεηηθψλ  ηδηνηήησλ”  
(attribute certificates)  ηα νπνία εθδίδνληαη απφ   κηα   “Αξρή   Πηζηνπνίεζεο   Ιδηνηήησλ”   
(Attribute   Authority   –   “AA”)   θαη ρξεζηκνπνηνχληαη  ζπκπιεξσκαηηθά καδί  κε   ηα  (βαζηθά)  
“πηζηνπνηεηηθά δεκνζίνπ θιεηδηνχ”. Δθηφο απφ ηα πηζηνπνηεηηθά πνπ εθδίδνληαη ζε θπζηθά 
πξφζσπα, κηα άιιε θαηεγνξία   πηζηνπνηεηηθψλ  δεκνζίσλ   θιεηδηψλ   απνηειεί   απηή   πνπ   
εθδίδεηαη   κε ππνθείκελν ηειεπηθνηλσληαθά ή πιεξνθνξηθά ζπζηήκαηα θαη ζπζθεπέο (web 
servers, routers,   client   devices,   θ.ι.π.).   Η   ρξήζε   ησλ   θξππηνγξαθηθψλ   θιεηδηψλ   πνπ 
ζρεηίδνληαη κε ηα ζπγθεθξηκέλα πηζηνπνηεηηθά, γίλεηαη ζπλήζσο κε απηφκαην ηξφπν θαη 
πεξηνξίδεηαη θπξίσο: 
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α)  ζε   “ππνγξαθέο   ηαπηνπνίεζεο”   ησλ   ζπζθεπψλ   απηψλ   (π.ρ.  server 
authentication) θαη  

β) ζε “θξππηνγξάθεζε άιισλ ζπκκεηξηθψλ θιεηδηψλ” πνπ ρξεζηκνπνηνχληαη γηα ηελ 
πεξαηηέξσ θξππηνγξάθεζε ησλ δηαθηλνχκελσλ δεδνκέλσλ. Υαξαθηεξηζηηθή εθαξκνγή   είλαη   
ε   “πηζηνπνίεζε   πξνέιεπζεο   ηζηνζειίδσλ”   φπνπ,   ζηελ   πξάμε, πηζηνπνηείηαη ε λφκηκε 
εμππεξέηεζε κηαο “δηεχζπλζεο δηαδηθηχνπ” (URL) απφ έλαλ ζπγθεθξηκέλν 
ππνινγηζηή/εμππεξεηεηή δηαδηθηχνπ (web server)  -ζηνλ νπνίνλ έρνπλ εγθαηαζηαζεί   ηα   
ζρεηηθά   θξππηνγξαθηθά   θιεηδηά-   επηηξέπνληαο   παξάιιεια   ηελ θξππηνγξάθεζε θαη  
αληαιιαγή άιισλ  “παξνδηθψλ  ζπκκεηξηθψλ θξππηνγξαθηθψλ θιεηδηψλ”   (session   keys)   
πνπ   ρξεζηκνπνηνχληαη   γηα   ηελ   επίηεπμε   αζθαινχο (εκπηζηεπηηθήο) επηθνηλσλίαο ηχπνπ 
SSL ή TSL. 

 

Σέινο, κηα δηαθνξεηηθή θαηεγνξία ειεθηξνληθψλ πηζηνπνηεηηθψλ, απνηεινχλ ηα 
“πηζηνπνηεηηθά ρξνλνζήκαλζεο” (time stamping certificates) ηα νπνία, εθδίδνληαη  ad hoc ζε 
ζπγθεθξηκέλα ειεθηξνληθά έγγξαθα,  κεηά απφ αίηεκα ηνπ ππνγξάθνληα ή/θαη  ηνπ απνδέθηε 
ηνπο.  ΢ηα πεξηερφκελά ηνπο,  εθηφο ησλ ζηνηρείσλ ηνπ εθδφηε ηνπο (θαη πηζαλψο θαη ηνπ 
αηηνχληα), πεξηιακβάλνπλ ηελ  ζχλνςε (απνηχπσκα)  ηνπ ζπγθεθξηκέλνπ  εγγξάθνπ ζην νπνίν 
αλαθέξνληαη  θαη   ηελ  αθξηβή  ρξνληθή ζηηγκή έθδνζήο ηνπο  (ε νπνία βαζίδεηαη  ζε αμηφπηζηε 
πεγή ρξνλνιφγεζεο πνπ δηαζέηεη  ν εθδφηεο ηνπο). Η ρξήζε ησλ πηζηνπνηεηηθψλ 
ρξνλνζήκαλζεο εμαζθαιίδεη απνδείμεηο γηα  ηελ  χπαξμε κηαο  ειεθηξνληθήο  ππνγξαθήο  ζε   
έλα ζπγθεθξηκέλν ειεθηξνληθφ έγγξαθν ζε κηα ζπγθεθξηκέλε ρξνληθή ζηηγκή,  απνθιείνληαο έηζη  
ηελ δπλαηφηεηα κειινληηθήο “απνπνίεζεο” ή “ακθηζβήηεζεο” ηεο ππνγξαθήο απφ ηνλ 
ππνγξάθνληα, κε ηνλ ηζρπξηζκφ φηη απηή δεκηνπξγήζεθε κεηά ηελ ιήμε ή ηελ αλάθιεζε (π.ρ. 
ιφγσ έθζεζεο   ηνπ   ζρεηηθνχ   θξππηνγξαθηθνχ   θιεηδηνχ   ζε   ηξίηνπο)   ηνπ   ζπγθεθξηκέλνπ 
πηζηνπνηεηηθνχ δεκνζίνπ θιεηδηνχ, θαη, άξα ζε ρξφλν πνπ ην πηζηνπνηεηηθφ απηφ δελ βξηζθφηαλ 
ζε ηζρχ. 

 

 

 

2.4.2 Προτυποποίηση 

 

Σν  Υ.509   [33]   είλαη   έλα  ITU  πξφηππν   γηα   ηα   ςεθηαθά   πηζηνπνηεηηθά,   αξρηθά  
ζρεδηαζκέλν   γηα   ηελ   δηαζθάιηζε   ησλ   ηαρπδξνκηθψλ   θαηαιφγσλ,   ην   νπνίν   έρεη  
πηνζεηεζεί γηα ρξήζε κε SSL. 
 

΢χκθσλα κε ην Υ.509 έλα δεκφζην θιεηδί ζπζρεηίδεηαη κε έλα Γηαθεθξηκέλν Όλνκα 
(Distinguished Name ή DN), ην νπνίν είλαη κία ηεξάζηηα κάδα δεδνκέλσλ πνπ πξνζδηνξίδεη   ηελ   
ηαπηφηεηα  ηνπ  ηδηνθηήηε  ηνπ πηζηνπνηεηηθνχ κε   έλαλ   ηεξαξρηθφ ηξφπν.   Σν   παξαπάλσ,     
ζπκβαδίδεη   κε   ην   κνληέιν   ηνπ   Υ.500,   έλα   πξφηππν ηαρπδξνκηθνχ θαηαιφγνπ πνπ 
απέηπρε ζην λα θεξδίζεη επξεία απνδνρή,  αιιά ζηελ πξαγκαηηθφηεηα   δελ   ιεηηνπξγεί   
απνηειεζκαηηθά   ζηηο   ζπλαιιαγέο. 
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2.4.3 Αρχή πιστοποίησης- CA ή Πάροχος Τπηρεσιών 

Πιστοποίησης και νομική ευθύνη του 

 

 

Μία   αξρή   πηζηνπνίεζεο   (certification  authority  ή  CA)   είλαη   ππεχζπλε   γηα   ηελ 
ππνγξαθή πηζηνπνηεηηθψλ.  Γηα λα παξέρεηαη νπνηαδήπνηε αμηνπηζηία ζε απηήλ ηελ ππνγξαθή 
απφ πιεπξάο ηεο αξρήο πηζηνπνίεζεο,  ζα πξέπεη  απηή λα αζθεί  θάπνην είδνο   ειέγρνπ   ζην   
πηζηνπνηεηηθφ   πξηλ   ην   ππνγξάςεη.  Γεληθά,   νη   δεκφζηεο   αξρέο πηζηνπνίεζεο δηελεξγνχλ 
πξάγκαηη απηφλ ηνλ έιεγρν ή ηνλ αλαζέηνπλ ζηηο αξκφδηεο Αξρέο Δγγξαθήο ηνπο, σζηφζν 
πξνζπαζνχλ λα απνπνηεζνχλ φισλ ησλ επζπλψλ ηνπο ζηελ πεξίπησζε πνπ ν απαξαίηεηνο 
έιεγρνο δελ δηελεξγεζεί απνηειεζκαηηθά.  
 

Οη   ηδησηηθέο αξρέο πηζηνπνίεζεο,  δειαδή απηέο πνπ ιεηηνπξγνχλ κφλν ζηα πιαίζηα 
εληφο ελφο νξγαληζκνχ, αζρνινχληαη ζπρλφηεξα κε πηζηνπνηεηηθά πειαηψλ. Αο ζεκεησζεί φηη 
έλαο απφ ηνπο ειέγρνπο πνπ νθείιεη λα δηελεξγήζεη κία αξρή πηζηνπνίεζεο είλαη ν έιεγρνο ηνπ 
εάλ ν αηηψλ έρεη ηελ θαηνρή ηνπ ηδησηηθνχ θιεηδηνχ πνπ   αληηζηνηρεί   ζην   δεκφζην   θιεηδί   ηνπ   
πηζηνπνηεηηθνχ.   Απηφ   πξέπεη   λα επηηπγράλεηαη κέζσ κίαο ππνγξαθήο κε αίηεκα ηνπ 
πηζηνπνηεηηθνχ θαη φρη κέζσ ηεο παξαγσγήο   ηνπ   ηδησηηθνχ   θιεηδηνχ   απφ   ηελ   ίδηα   ηελ   
αξρή   πηζηνπνίεζεο   γηα ινγαξηαζκφ ηνπ αηηνχληα.  
 

Αλ ε ίδηα ε αξρή πηζηνπνίεζεο παξάγεη έλα δεχγνο θιεηδηψλ θαη ην απνδψζεη ζηνλ 
αηηνχληα, κπνξεί λα δηαζθαιηζηεί φηη εθείλε αθξηβψο ηελ ζηηγκή ν αηηψλ έρεη ζηελ  θαηνρή  ηνπ  
ην  ηδησηηθφ θιεηδί  θαη  φηη  θαλέλαο  άιινο,   εθηφο  απφ  ηελ  αξρή πηζηνπνίεζεο, δελ έρεη 
πξφζβαζε ζε απηφ. Απηφ εμππεξεηεί ηελ αξρή πηζηνπνίεζεο αθνχ έηζη κπνξεί λα πηζηνπνηήζεη 
φηη ν αηηψλ είλαη ην κφλν πξφζσπν κε ην θιεηδί ζηελ θαηνρή ηνπ. Χζηφζν, απηφ δελ εμππεξεηεί 
ηνλ αηηνχληα, ν νπνίνο ζα πξέπεη λα ζεσξεί ην γεγνλφο ηεο πξφζβαζεο ηεο αξρήο 
πηζηνπνίεζεο ζην θιεηδί σο ζεκαληηθή αδπλακία ηεο αζθάιεηαο. Απφ ηελ άιιε κεξηά, αλ ν 
αηηψλ επηκείλεη ζηελ δεκηνπξγία ηνπ ηδησηηθνχ θιεηδηνχ απφ ηνλ ίδην θαη ζηελ απφδνζε κφλν ηνπ 
δεκνζίνπ θιεηδηνχ ηνπ ζηελ αξρή πηζηνπνίεζεο, ε αξρή πηζηνπνίεζεο δελ είλαη ζε ζέζε λα 
γλσξίδεη κε βεβαηφηεηα φηη ν αηηψλ είλαη ην κνλαδηθφ πξφζσπν κε πξφζβαζε ζην ηδησηηθφ θιεηδί. 
Χζηφζν, ε αξρή πηζηνπνίεζεο δελ ζα κπνξνχζε λα ην γλσξίδεη απηφ κε βεβαηφηεηα κεηά απφ 
ηελ απφδνζε ηνπ θιεηδηνχ ζηνλ αηηνχληα, αθφκε θαη ζηελ πεξίπησζε πνπ απηή δεκηνπξγνχζε ην 
δεχγνο θιεηδηψλ,  νπφηε ην θέξδνο αζθάιεηαο ζε απηήλ ηελ πεξίπησζε είλαη ειάρηζην. 

 

 Η   Παξνρή   Τπεξεζηψλ   Πηζηνπνίεζεο   ειεθηξνληθψλ   ππνγξαθψλ   (θαη “ζπλαθψλ 
ππεξεζηψλ”)  δελ ππφθεηηαη  ζε  θαζεζηψο  αδεηνδφηεζεο  θαη  άξα κπνξεί νπνηνζδήπνηε 
(θπζηθφ ή λνκηθφ πξφζσπν) λα ιεηηνπξγήζεη σο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο θαη λα 
εθδψζεη αλαγλσξηζκέλα ή φρη πηζηνπνηεηηθά. Μφλε ππνρξέσζε ελφο Παξφρνπ Τπεξεζηψλ 
Πηζηνπνίεζεο πξνο ηελ επνπηεχνπζα αξρή (ΔΔΣΣ) είλαη ε “Γήισζε Έλαξμεο Λεηηνπξγίαο” θαη 
ε εγγξαθή ηνπ ζην ζρεηηθφ “Μεηξψν Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο”, θαζψο θαη ε 
απνζηνιή “Δηήζησλ Δθζέζεσλ” ζρεηηθά κε ηελ ιεηηνπξγία ηνπο. 
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Γηα  λα  εθδψζεη   έλαο  Πάξνρνο  Τπεξεζηψλ  Πηζηνπνίεζεο   “αλαγλσξηζκέλα 
πηζηνπνηεηηθά πξνο ην θνηλφ”, ζα πξέπεη (“θαηά δήισζή ηνπ”, ε νπνία ειέγρεηαη απφ ηελ 
επνπηεχνπζα ΔΔΣΣ)  λα  ηθαλνπνηεί  ηηο  απαηηήζεηο αζθάιεηαο,  αμηνπηζηίαο  θαη παξνρήο   
νινθιεξσκέλσλ   ππεξεζηψλ   πνπ   επηβάιινληαη   ζηνπο   φξνπο   ηνπ Παξαξηήκαηνο   ΙΙ   ηεο   
ζρεηηθήο   επξσπατθήο   Οδεγίαο   99/93/ΔΚ   (θαη   ηνπ   ΠΓ 150/2001),   πνιινί   απφ   ηνπο   
νπνίνπο   εμεηδηθεχνληαη   απφ   ηε   ζρεηηθή   επξσπατθή πξνηππνπνίεζε (π.ρ. ζηα πξφηππα 
CEN CWA 14167-1 θαη  ETSI TS 101456 & TS 101862).  Έλαο  Πάξνρνο  Τπεξεζηψλ  
Πηζηνπνίεζεο   πνπ   εθδίδεη   “αλαγλσξηζκέλα πηζηνπνηεηηθά” έρεη, επίζεο, ηε δπλαηφηεηα λα 
“δηαπηζηεπηεί εζεινληηθά” (ζε θάπνηνλ ζρεηηθφ   εζληθφ   ή   θιαδηθφ   “θνξέα   δηαπίζηεπζεο”),   
σο   πξνο   ην   επίπεδν   ησλ παξερφκελσλ ππεξεζηψλ ηνπ θαη ηελ ζπκκφξθσζή ηνπ ζε 
θαζηεξσκέλα “πξφηππα” (standards). Με ηελ “Δζεινληηθή Γηαπίζηεπζε” ν Πάξνρνο Τπεξεζηψλ 
Πηζηνπνίεζεο απνθηά “δηθαίσκα επίθιεζεο” ηεο ζπγθεθξηκέλεο δηαπίζηεπζήο ηνπ πξνο θάζε 
ηξίην, ππνβάιιεηαη φκσο ζε πεξαηηέξσ ππνρξεψζεηο θαη ειέγρνπο πνπ ζπλήζσο επηβάιιεη ν 
ζρεηηθφο θνξέαο. 

 

Κάζε   Πάξνρνο   Τπεξεζηψλ   Πηζηνπνίεζεο,   κε   ηελ   έθδνζε   νπνηνπδήπνηε είδνπο 
πηζηνπνηεηηθνχ,  αλαιακβάλεη επζχλεο  ηφζν έλαληη ηνπ “ζπλδξνκεηή”  ηνπ (ν νπνίνο   είηε  
ηαπηίδεηαη,   είηε  ζρεηίδεηαη  κε   ην   “ππνθείκελν”  (ή   “ζέκα”)   ηνπ εθδηδφκελνπ πηζηνπνηεηηθνχ), 
φζν θαη έλαληη θάζε ηξίηνπ πξνζψπνπ πνπ “επιφγσο” βαζίδεηαη  ζην πηζηνπνηεηηθφ ηνπ.  Οη  
επζχλεο απηέο θξίλνληαη,  θαηαξρήλ,  θαηά ηηο «γεληθέο   δηαηάμεηο   πεξί   επζχλεο»   θαη   ηηο   
«δηαηάμεηο   πεξί   πξνζηαζίαο   ησλ θαηαλαισηψλ»,   ελψ   πξνζδηνξίδνληαη   εηδηθφηεξα   ζηνπο   
ζπκβαηηθνχο   φξνπο   πνπ ζπκθσλνχληαη  κε   ην ππνθείκελν  (ζπλδξνκεηή)   ηεο  
πηζηνπνίεζεο   (“ζπλδξνκεηηθή ζχκβαζε”), θαζψο θαη ζηνπο φξνπο ηνπο νπνίνπο νθείιεη λα 
απνδερζεί νπνηνζδήπνηε ηξίηνο, πξηλ λα απνθαζίζεη λα βαζηζζεί ζηα πεξηερφκελα ησλ 
πηζηνπνηεηηθψλ θαη ησλ ζπλαθψλ   ππεξεζηψλ   (π.ρ.   “Τπεξεζίεο   Καηαιφγνπ”)   ηνπ   
Παξφρνπ   Τπεξεζηψλ Πηζηνπνίεζεο (“ζχκβαζε απνδέθηε”). 

 

΢ηελ   πεξίπησζε,   φκσο,  πνπ  ν Πάξνρνο  Τπεξεζηψλ  Πηζηνπνίεζεο   εθδίδεη 
«αλαγλσξηζκέλα πηζηνπνηεηηθά πξνο ην θνηλφ»,  ε επζχλε ηνπ έλαληη  θάζε ηξίηνπ-απνδέθηε 
ησλ εθδηδφκελσλ πηζηνπνηεηηθψλ ηνπ πξνθχπηεη απ‟ επζείαο απφ ηνλ λφκν (ά. 6 Οδεγίαο) θαη 
αθνξά ηελ “αθξίβεηα θαη ηελ πιεξφηεηα ησλ πιεξνθνξηψλ” πνπ αλαγξάθνληαη  ζε   απηά,   
θαζψο   θαη   ηελ   “δηαβεβαίσζε  ηεο  θαηνρήο   ησλ  ζρεηηθψλ θιεηδηψλ”  απφ ηα 
πηζηνπνηνχκελα ππνθείκελα.  Σν  ίδην ζπκβαίλεη  θαη  σο πξνο ηελ παξάιεηςή   ηνπ   Παξφρνπ   
Τπεξεζηψλ   Πηζηνπνίεζεο   λα   θαηαγξάςεη   θαη   λα δεκνζηνπνηήζεη   ηελ   ηπρφλ   
“αλάθιεζε”   ελφο   “αλαγλσξηζκέλνπ   πηζηνπνηεηηθνχ”, θαζψο θαη σο πξνο ηελ κε ζσζηή 
ιεηηνπξγία ησλ ζρεηηθψλ θξππηνγξαθηθψλ θιεηδηψλ ηνπ ππνθεηκέλνπ (ζηελ πεξίπησζε πνπ 
απηά ηα δεκηνχξγεζε θαη  ηα παξέδσζε ζην ππνθείκελν ν ίδηνο ν Πάξνρνο Τπεξεζηψλ 
Πηζηνπνίεζεο). 

 

Η επζχλε ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο έλαληη ησλ “ηξίησλ” κπνξεί λα   
πεξηνξηζηεί   ζε  ζπγθεθξηκέλα   φξηα  θαη   γηα  ζπγθεθξηκέλεο   ρξήζεηο  ηνπ πηζηνπνηεηηθνχ,   
εθφζνλ   φκσο   νη   πεξηνξηζκνί   απηνί   πξνζδηνξίδνληαη   ξεηά   ζηελ “Πνιηηηθή   
Πηζηνπνηεηηθνχ”  (Certificate   Policy)   πνπ   δηέπεη   ην   ζπγθεθξηκέλν πηζηνπνηεηηθφ   θαη   είλαη   
εκθαλείο   θαη   αλαγλσξίζηκνη   ζε   θάζε   απνδέθηε   ηνπ.  Ο Πάξνρνο Τπεξεζηψλ 
Πηζηνπνίεζεο κπνξεί λα απαιιαρζεί εληειψο απφ ηελ επζχλε εθ ηνπ λφκνπ εάλ απνδείμεη φηη ε 
ζρεηηθή πξάμε ή παξάιεηςε ηνπ δελ πξνήιζε απφ ακέιεηα. 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                        Πξσηφπαππαο Λνπθάο ΜΠΠΛ07007
  

_____________________________________________________________________ 

 

 

Ηιεθηξνληθή Τπνγξαθή                                                                                                                                                   27 

 

Οη βαζηθέο ππεξεζίεο πνπ πξνζθέξεη ππνρξεσηηθά έλαο Πάξνρνο Τπεξεζηψλ 
Πηζηνπνίεζεο   κπνξνχλ   λα   δηαθξηζνχλ   ζε   νξγαλσκέλεο   μερσξηζηέο   ιεηηνπξγηθέο 
νληφηεηεο, θαη ζπγθεθξηκέλα ζε: 

 

-  Τπεξεζία Δγγξαθήο/Καηαρψξεζεο (Registration Authority – RA), ε νπνία αλαιχεηαη 
παξαθάησ,  

-  Τπεξεζία  Έθδνζεο  Πηζηνπνηεηηθψλ  (Certification  Authority  –CA),   πνπ εθδίδεη   
(ζχκθσλα κε   ηηο  αηηήζεηο   ηεο   “Τπεξεζίαο  Δγγξαθήο”)  θαη   ππνγξάθεη   ηα ηειηθά   
πηζηνπνηεηηθά   ησλ   ππνθεηκέλσλ,   θαη   ε   νπνία   πηζαλφηαηα   ρξεζηκνπνηεί πεξηζζφηεξνπο 
απφ έλα ιεηηνπξγηθνχο ή νπζηαζηηθνχο “Τπν-Δθδφηεο”(Sub-CAs) -κε δηαθνξεηηθά   
πηζηνπνηεκέλα   (απφ   ηνλ   “Root  CA”  ή   άιινλ   ελδηάκεζν   “Sub-CA”) θιεηδηά- γηα ηελ 
ππνγξαθή ησλ πηζηνπνηεηηθψλ ησλ ζπλδξνκεηψλ. 

 

-  Τπεξεζία  Γηαρείξηζεο  Αηηεκάησλ  Αλάθιεζεο  (Revocation  Management Service), 
ε νπνία ππνδέρεηαη, ειέγρεη (ζε ζπλεξγαζία κε ηελ “Τπεξεζία Δγγξαθήο”) θαη   δηεθπεξαηψλεη   
ηα  αηηήκαηα   –ζε   24σξε   βάζε,   7   εκέξεο   ηελ   εβδνκάδα-   γηα αλάθιεζε,  παχζε  ή  
επαλελεξγνπνίεζε  ησλ πηζηνπνηεηηθψλ,  ζπλεξγαδφκελε κε ηελ “Τπεξεζία Έθδνζεο 
Πηζηνπνηεηηθψλ” γηα ηελ θαηάιιειε (ςεθηαθή) ππνγξαθή ησλ ζρεηηθψλ   εθδηδφκελσλ   “Ληζηψλ   
Αλαθιεζέλησλ   Πηζηνπνηεηηθψλ”   (Certificate Revocation Lists ή “CRLs”). 

 

-  Τπεξεζία Γεκνζίεπζεο  (Dissemination θαη  Revocation Status Service),  ε νπνία 
αλαιακβάλεη ηελ δεκνζίεπζε ησλ θεηκέλσλ ηεθκεξίσζεο ησλ ππεξεζηψλ ηνπ Παξφρνπ 
Τπεξεζηψλ Πηζηνπνίεζεο  (πηζαλφηαηα κε   ηελ ρξήζε κηαο  ειεθηξνληθήο ηνπνζεζίαο   –   
“Repository”),   ηελ   δεκνζίεπζε   ησλ   Καηαιφγσλ   θαη   ησλ  Ληζηψλ Αλαθιεζέλησλ 
Πηζηνπνηεηηθψλ,  θαζψο  θαη  ζρεηηθέο   ελεκεξψζεηο  ή θνηλνπνηήζεηο πξνο ηνπο ζπλδξνκεηέο 
ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο. 

 

Δθηφο απφ ηηο παξαπάλσ ππνρξεσηηθέο ππεξεζίεο,   -νη  νπνίεο πξνβιέπνληαη έκκεζα 
απφ ηελ Οδεγία αιιά θαη απφ ζρεηηθά λνκηθνηερληθά πξφηππα- έλαο Πάξνρνο Τπεξεζηψλ 
Πηζηνπνίεζεο κπνξεί  επίζεο λα παξέρεη   (πξναηξεηηθά)  θαη  “Τπεξεζίεο Πξνκήζεηαο-
Πξνεηνηκαζίαο  Φνξέα”  (π.ρ.   έμππλε   θάξηα   ή  USB  token)   γηα   ηνπο ΢πλδξνκεηέο  
(Subject   Device   Provision   Service),   “Τπεξεζίεο   Υξνλνζήκαλζεο” ειεθηξνληθψλ 
εγγξάθσλ  (Time-Stamping Authority ή TSA), “Τπεξεζίεο Έθδνζεο Πηζηνπνηεηηθψλ   Ιδηνηήησλ”   
(Attribute   Authority),   “Τπεξεζίεο   Αζθαινχο Αξρεηνζέηεζεο” εγγξάθσλ (θαινχκελεο θαη 
Notary Services), θιπ. 

 

Δίλαη επηηξεπηφ γηα έλαλ Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο λα εθρσξήζεη ζε ηξίηνπο  
(outsourcing)   ηε   δηεθπεξαίσζε  κέξνπο  ή   αθφκε   θαη   ηνπ  ζπλφινπ  ησλ παξαπάλσ 
παξερφκελσλ ππεξεζηψλ ηνπ.  Δθφζνλ φκσο ν Πάξνρνο εμαθνινπζεί  λα αλαγξάθεηαη ζηα 
εθδηδφκελα πηζηνπνηεηηθά σο “Δθδφηεο”, ηφηε δηαηεξεί αθέξαηα ηελ επζχλε ηνπ έλαληη ησλ ηξίησλ 
γηα νπνηνδήπνηε πξάμε ή παξάιεηςε πνπ αλαθέξεηαη ζηελ Οδεγία (ή ζην ΠΓ 150/2001) θαη 
πξνμελεί δεκία ζε ζπλδξνκεηέο ή ηξίηνπο. ΢χκθσλα   κε   πιεξνθνξίεο   πνπ   παξέρνληαη   
απφ   ην  ICRI  (Inter disciplinary centre  for  Law  and  Information  Technology)   εγέηεο   ζηνλ   
ρψξν   ηελ   παξνρήο πηζηνπνηεηηθψλ ζηελ ειιεληθή αγνξά θαίλεηαη λα είλαη ε εηαηξία VeriSign, 
ε νπνία δξαζηεξηνπνηείηαη κέζσ ηεο ειιεληθήο εηαηξείαο Adacom. 
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3.  Εφαρμογές της Ψηφιακής υπογραφής 

 

΢ήκεξα ε ςεθηαθή ππνγξαθή έρεη εθαξκνγή ζε πνιινχο έλα φρη ζε φινπο ηνπο ηνκείο πνπ 
αθνξνχλ ειεθηξνληθέο ζπλαιιαγέο. Η εθαξκνγή ηεο ςεθηαθήο ππνγξαθήο ππάξρεη αθφκα θαη 
ζηελ θαζεκεξηλφηεηα ηνπ θάζε ρξήζηε ειεθηξνληθψλ ππεξεζηψλ πνιιέο θνξέο απηφ είλαη ελ 
αγλνία ηνπ. ΢ε δηεζλέο επίπεδν, ε ρξήζε ησλ ειεθηξνληθψλ ππνγξαθψλ θαη ησλ ειεθηξνληθψλ 
πηζηνπνηεηηθψλ ήδε πιαηζηψλεη θαη παξέρεη πςειφηεξα επίπεδα αζθάιεηαο ζε ζπλαιιαγέο 
δηαθφξσλ ηχπσλ φπσο: 
 

 Σππνπνηεκέλεο εθαξκνγέο ειεθηξνληθψλ ζπλαιιαγψλ, φπσο ε ειεθηξνληθή αληαιιαγή 
δεδνκέλσλ (Electronic Data Interchange -EDI), 
 Ηιεθηξνληθά ηηκνιφγηα πνπ ζπληάζζνληαη ζε κνξθή άιιε απφ EDI, 
 Ηιεθηξνληθέο δεκφζηεο πξνκήζεηεο, 
 Ηιεθηξνληθή ςεθνθνξία, 
 ΢πζηήκαηα ειεθηξνληθψλ πιεξσκψλ (π.ρ. πηζησηηθέο θάξηεο Euro Pay, MasterCard & 

VISA κέζσ ηνπ θνηλνχ πξσηνθφιινπ ηνπο EMV), 
 Ηιεθηξνληθά δηαβαηήξηα θαη ειεθηξνληθέο ηαπηφηεηεο (γεληθήο ή εηδηθήο ρξήζεο – π.ρ. 

λαπηηθέο δηεζλείο ηαπηφηεηεο) πνπ ζπλήζσο θέξνπλ ελζσκαησκέλα θαη θάπνηα βηνκεηξηθά 
ζηνηρεία (θσηνγξαθία, δαθηπιηθά απνηππψκαηα θ.η.ι.) ηνπ θαηφρνπ ηνπο, 
 Τπεξεζίεο αζθαινχο ειεθηξνληθνχ ηαρπδξνκείνπ (S/MIME), 
 ΢πζηήκαηα ππνγξαθήο απζεληηθφηεηαο δηαθηλνχκελνπ ινγηζκηθνχ (π.ρ. Microsoft 

Authenticode), 
 Κιεηζηέο ππνδνκέο PKI γηα εθαξκνγέο αζθαιείαο κεγάισλ νξγαληζκψλ (π.ρ. NATO), 
 Πηζηνπνίεζε ηεο ηαπηφηεηαο εμππεξεηεηψλ Γηαδηθηχνπ (web servers), θ.ά.. 

΢ηελ Δπξσπατθή Έλσζε, εθηφο απφ πιήζνο άηππσλ εθαξκνγψλ ζηηο ηειεπηθνηλσλίεο, 
ηξαπεδηθέο εθαξκνγέο, εκπφξην θιπ, έρνπλ ζεζκνζεηεζεί θαη βξίζθνληαη ήδε ζε ιεηηνπξγία 
ηππηθέο εθαξκνγέο ησλ ειεθηξνληθψλ ππνγξαθψλ, νη πξνυπνζέζεηο ησλ νπνίσλ πεγάδνπλ 
απφ ην λφκν. Έλαο άιινο ηνκέαο εθαξκνγήο ειεθηξνληθψλ ππνγξαθψλ ζηελ Δπξσπατθή 
Έλσζε είλαη: 

 
 

 Σα ειεθηξνληθά ηηκνιφγηα, ηα νπνία ζχκθσλα θαη κε ηελ Δπξσπατθή Οδεγία 01/115/ΔΚ, 
εθφζνλ θέξνπλ ειεθηξνληθή ππνγξαθή κπνξνχλ λα γίλνληαη απνδεθηά απφ ηηο αξκφδηεο 
αξρέο ησλ θξαηψλ κειψλ. 
 

 Οη ειεθηξνληθέο δεκφζηεο πξνκήζεηεο ζην πιαίζην ησλ ζρεηηθψλ ζρεδίσλ Οδεγηψλ ηεο 
Δπξσπατθήο Έλσζεο. Δπίζεο, ζεζκηθά φξγαλα ηεο Δπξσπατθήο Έλσζεο, φπσο ε 
Τπεξεζία Δπίζεκσλ Γεκνζηεχζεσλ, ζρεδηάδνπλ ηελ ρξήζε ησλ ειεθηξνληθψλ 
ππνγξαθψλ γηα ηα έγγξαθα πνπ εθδίδνπλ ζε ειεθηξνληθή κνξθή (π.ρ. ηελ Δθεκεξίδα ησλ 
Δπξσπατθψλ Κνηλνηήησλ,  ηε δεκνζίεπζε πξνθεξχμεσλ, θ.ιπ.). 
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Δηθόλα 6. Γηαδηθαζία εηζαγσγήο Φεθηαθήο Τπνγξαθήο 

 

 

΢ε φηη αθνξά ηελ Διιάδα, κηα απφ ηηο πξψηεο εθαξκνγέο λνκηθά έγθπξεο ςεθηαθήο 
ππνγξαθήο επίζεκσλ εγγξάθσλ, ε νπνία ιεηηνπξγεί ήδε απφ ην 2002, είλαη ην ζχζηεκα 
αζθαινχο ειεθηξνληθήο επηθνηλσλίαο ηνπ Υξεκαηηζηεξίνπ Αζελψλ (ΥΑ) κε ηηο εηζεγκέλεο ζ‟ 
απηφ εηαηξίεο. Σν ζχζηεκα απηφ νλνκάδεηαη «ΔΡΜΗ΢» (ή „H.E.R.M.E.S.‟ -Hellenic Exchanges 
Remote MEssaging Services) θαη βαζίδεηαη ζηηο ςεθηαθέο ππνγξαθέο εμνπζηνδνηεκέλσλ 
θπζηθψλ πξνζψπσλ (εθπξνζψπσλ ησλ εηζεγεκέλσλ), ζηα νπνία παξέρνληαη δχν δηαθνξεηηθά 
δεχγε θιεηδηψλ θαη πηζηνπνηεηηθψλ, έλα γηα ηελ ηαπηνπνίεζή ηνπο ζην ζχζηεκα θαη έλα γηα ηελ 
αλαγλσξηζκέλε ειεθηξνληθή ππνγξαθή ηνπο ζηηο ππνβαιιφκελεο ειεθηξνληθά δειψζεηο ηνπο, 
ελαπνζεηεκέλα ζε κηα πξνζσπνπνηεκέλε έμππλε θάξηα. Σν ζχζηεκα «ΔΡΜΗ΢» επηηξέπεη ηελ 
απνζηνιή πιεξνθνξηψλ κέζσ ελφο πεξηβάιινληνο πνπ δηαζθαιίδεη ηελ αμηνπηζηία θαη ηελ 
αθεξαηφηεηα ησλ δεδνκέλσλ θαηά ηελ ειεθηξνληθή επηθνηλσλία κε ηε ρξήζε πξνεγκέλσλ 
ηερλνινγηψλ αζθάιεηαο θαη ηελ αμηνπνίεζε ηνπ πθηζηάκελνπ λνκνζεηηθνχ πιαηζίνπ (Π.Γ. 
150/2001) γηα ηηο «ςεθηαθέο  ππνγξαθέο» (Digital Signatures). Μεηαμχ ησλ ρξεζηκνπνηνχκελσλ 
ηερλνινγηψλ πεξηιακβάλνληαη: 

 
 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                        Πξσηφπαππαο Λνπθάο ΜΠΠΛ07007
  

_____________________________________________________________________ 

 

 

Ηιεθηξνληθή Τπνγξαθή                                                                                                                                                   30 

 

 «ππνδνκή δεκφζηνπ θιεηδηνχ» (Public Key Infrastructure - PKI), 
 «αλαγλσξηζκέλα πηζηνπνηεηηθά» (Qualified Certificates), θαη 
 «πξνεγκέλεο ςεθηαθέο ππνγξαθέο» κε ηε ρξήζε «έμππλσλ θαξηψλ»( Smart Cards), 

ηχπνπ SmartAccess Card, σο κέξνο αζθαινχο δηάηαμεο δεκηνπξγίαο ππνγξαθήο. 
 

Παξάιιεια, ε ππνζηήξημε θαη ε ρξήζε ειεθηξνληθψλ ππνγξαθψλ θαη πηζηνπνηεηηθψλ 
πξνβιέπεηαη ζηηο πξνδηαγξαθέο ησλ πεξηζζφηεξσλ έξγσλ πνπ πξνθεξχρζεθαλ ή 
πξνθεξχζζνληαη ζηα πιαίζηα ηνπ πξνγξάκκαηνο γηα ηελ Κνηλσλία ηεο Πιεξνθνξίαο θαη ησλ 
ζρεηηθψλ Δπηρεηξεζηαθψλ Πξνγξακκάησλ ησλ θνξέσλ ηνπ επξχηεξνπ Γεκφζηνπ Σνκέα. 
Υαξαθηεξηζηηθά παξαδείγκαηα απνηεινχλ ηα έξγα ςεθηνπνίεζεο ηνπ Πνηληθνχ Μεηξψνπ ηνπ 
Τπνπξγείνπ Γηθαηνζχλεο, νη ζρεδηαδφκελεο εθαξκνγέο γηα ηελ ειεθηξνληθή θαηάζεζε 
Δκπνξηθψλ λεκάησλ θαζψο θαη ην ζχζηεκα ειεθηξνληθψλ Γεκφζησλ Πξνθεξχμεσλ & 
Πξνκεζεηψλ ζην Τπνπξγείν Αλάπηπμεο (Γ.Γ. Δκπνξίνπ), ηα ζρέδηα γηα ςεθηαθέο ππνγξαθέο 
ησλ ειεθηξνληθψλ Φχιισλ ηεο Δθεκεξίδαο ηεο Κπβεξλήζεσο (ΦΔΚ) ηνπ Δζληθνχ 
Σππνγξαθείνπ, ε πιήξεο ειεθηξνληθή ιεηηνπξγία ησλ ΚΔΠ (e-ΚΔΠ) θ.ά. ΢εκαληηθφηαηε εμέιημε 
πξνο ηελ γεληθεπκέλε ρξήζε ςεθηαθψλ ππνγξαθψλ ζηελ Διιεληθή Γεκφζηα Γηνίθεζε ζα 
απνηειέζεη ηδίσο ε πινπνίεζε θαη ε νινθιήξσζε ηνπ "Τπνέξγνπ 9" ηνπ - ήδε ζε εμέιημε - 
ζπλνιηθνχ έξγνπ ΢χδεπμηο, φπνπ πξνβιέπεηαη ε ρξήζε Τπνδνκήο Γεκνζίνπ Κιεηδηνχ (PKI) θαη 
ε πηζηνπνίεζε ςεθηαθψλ ππνγξαθψλ γηα έλαλ κεγάιν αξηζκφ δεκνζίσλ ππαιιήισλ, νη νπνίνη 
ζα κπνξνχλ λα εθδίδνπλ, λα ππνγξάθνπλ θαη λα δηαθηλνχλ επίζεκα ειεθηξνληθά δεκφζηα 
έγγξαθα. 

 

 

4.1  Κρυπτογραφία (Encryption) 

 

Η αλάγθε γηα εκπηζηεπηηθφηεηα, αθεξαηφηεηα θαη απζεληηθφηεηα ζηηο ειεθηξνληθέο ζπλαιιαγέο 
ηθαλνπνηείηαη κε ηελ θξππηνγξάθεζε. Καηά ηελ θξππηνγξάθεζε ν απνζηνιέαο, 
ρξεζηκνπνηψληαο ζπγθεθξηκέλε καζεκαηηθή ζπλάξηεζε, πξνθεηκέλνπ κε απηφ ηνλ ηξφπν λα 
κεηαηξέςεη ην αξρηθφ θείκελν ζε κνξθή κε θαηαλνεηή γηα νπνηνλδήπνηε ηξίην 
(θξππηνγξαθεκέλν θείκελν). 
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Δηθόλα 7.Γηαδηθαζία Κξππηνγξάθεζε – Απνθξππηνγξάθεζεο 

 

 

Ο παξαιήπηεο, έρνληαο γλψζε ηνπ ηξφπνπ θξππηνγξάθεζεο, απνθξππηνγξαθεί ην 
θείκελν ζηελ αξρηθή ηνπ κνξθή. Σν κήλπκα παξακέλεη εκπηζηεπηηθφ, σζφηνπ 
απνθξππηνγξαθεζεί, αθνχ θάζε θνξά ηελ δηαδηθαζία θξππηνγξάθεζεο θαη 
απνθξππηνγξάθεζεο ηελ γλσξίδνπλ κφλν ν απνζηνιέαο θαη ν παξαιήπηεο. Δάλ γηα 
νπνηνλδήπνηε ιφγν θάπνηνο ηξίηνο εθηφο ηνπ απνζηνιέα θαη ηνπ παξαιήπηε γλσξίδεη ή κάζεη 
ηελ απνθξππηνγξάθεζε ηνπ θεηκέλνπ ηφηε ε εκπηζηεπηηθφηεηα, ε απζεληηθφηεηα θαη ε 
αθεξαηφηεηα ηνπ θεηκέλνπ παχνπλ λα πθίζηαληαη. 

 

Οη δηάθνξεο κέζνδνη θξππηνγξάθεζεο βαζίδνληαη ζηε ρξήζε ελφο "θιεηδηνχ", ελφο 
καζεκαηηθνχ δειαδή θψδηθα - αιγφξηζµνπ, ν νπνίνο δηαζθαιίδεη ην µε "αλαγλψζηκν" απφ 
ηξίηνπο, θαη ρξεζηκνπνηείηαη ζηελ θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε. Κάζε 
αιγφξηζκνο παίξλεη ηελ νλνκαζία ηνπ απφ ηνλ αξηζκφ πνπ κεηαιιάζζεηαη θαη πξέπεη λα βξεζεί 
µε κηα ζεηξά καζεκαηηθψλ πξάμεσλ. 

 

Με βάζε φια ηα παξαπάλσ γίλεηαη θαηαλνεηφ φηη κε ηε ρξήζε ηεο ηερλνινγίαο ηεο 
θξππηνγξαθίαο, δεκηνπξγνχληαη νη ςεθηαθέο ππνγξαθέο. Μπνξνχκε λα πνχκε φηη ε 
Κξππηνγξαθία είλαη ε επηζηήκε πνπ βαζίδεηαη ζηα καζεκαηηθά γηα ηελ θσδηθνπνίεζε θαη 
απνθσδηθνπνίεζε ησλ δεδνκέλσλ, είλαη απηή πνπ θαζηζηά ηα επαίζζεηα πξνζσπηθά δεδνκέλα 
πξνζβάζηκα κφλν απφ φζνπο είλαη θαηάιιεια εμνπζηνδνηεκέλνη θαη ζηεξεί ηελ πξφζβαζε ζηα 
δεδνκέλα απηά ζε ηξίηνπο, εμαζθαιίδεηαη κε ηνλ ηξφπν απηφ ην απφξξεην ζηηο ςεθηαθέο 
επηθνηλσλίεο αιιά θαη ζηελ απνζήθεπζε επαίζζεησλ πιεξνθνξηψλ. Απηφ είλαη θαη ε απαίηεζε 
φισλ φζσλ κεηέρνπλ ζε φιεο ηηο ειεθηξνληθέο ζπλαιιαγέο θαη δηαδηθαζίεο, δειαδή λα κπνξνχλ 
λα είλαη βέβαηνη φηη ε πιεξνθνξία πνπ απνζηέιινπλ ζα θξάζεη θαη ζα αλαγλσζηεί κφλν ζηνλ 
παξαιήπηε ζηνλ νπνίν έρεη ζηαιεί θαη δελ ζα έρεη πξφζβαζε ζε απηήλ θαλέλαο άιινο. 
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΢ε απηφ ην ζεκείν θξίλεηαη ζθφπηκν λα γίλεη κηα αλαθνξά θαη κηθξή παξνπζίαζε ζρεηηθά 
κε ηνλ ηξφπν πνπ ιεηηνπξγεί ε θξππηνγξαθία θαη ηηο δηαδηθαζίεο πνπ αθνινπζνχληαη ζε απηήλ.  

 

4.2 Βασικές έννοιες κρυπτογραφίας 

 

 Σν αξρηθφ κήλπκα νλνκάδεηαη απιφ θείκελν (plaintext)  
 Σν αθαηάιεπην κήλπκα πνπ πξνθχπηεη απφ ηελ θξππηνγξάθεζε ηνπ απινχ θεηκέλνπ 

νλνκάδεηαη θξππηνγξάθεκα (ciphertext)  
 Κξππηνγξάθεζε (encryption): ε δεκηνπξγία ηνπ θξππηνγξαθήκαηνο κε ηε ρξήζε 

αιγνξίζκνπ  
 Απνθξππηνγξάθεζε (decryption): ε αλάθηεζε ηνπ απινχ θεηκέλνπ απφ ην 

θξππηνγξάθεκα κε ηελ εθαξκνγή αληίζηξνθνπ αιγνξίζκνπ 
 

 

4.3 Διαδικασίες Κρυπτογράφησης - Αποκρυπτογράφησης 

 

Σα ζχγρξνλα θξππηνζπζηήκαηα ρξεζηκνπνηνχλ αιγφξηζκνπο θαη θιεηδηά (ζεηξά απφ bits 
ζπγθεθξηκέλνπ κήθνπο) γηα λα δηαηεξνχλ ηελ πιεξνθνξία αζθαιή θαη ρξεζηκνπνηνχληαη θαη 
ζηελ θξππηνγξάθεζε αιιά θαη ζηελ απνθξππηνγξάθεζε. Ο παξαιήπηεο έρνληαο γλψζε ηνπ 
ηξφπνπ θξππηνγξάθεζεο φηαλ ιάβεη ηα δεδνκέλα απνθξππηνγξαθεί ην θείκελν θαη ην 
κεηαηξέπεη ζηελ κνξθή πνπ είρε πξηλ. 
 

Αξρηθά ζηελ δεθαεηία ην „80, ην θιεηδί θξππηνγξάθεζεο ήηαλ ην ίδην µε ην θιεηδί 
απνθξππηνγξάθεζεο, δειαδή απνζηνιέαο θαη παξαιήπηεο ρξεζηκνπνηνχζαλ ην ίδην 
ζπκκεηξηθφ θξππηνγξαθηθφ ζχζηεµα (symmetric cryptosystem). Σν ζχζηεµα απηφ 
ρξεζηκνπνηήζεθε θπξίσο ζε θιεηζηά ζπζηήµαηα θαη εθαξκφζηεθε γηα ηε κεηαθνξά ηξαπεδηθψλ 
δεδνκέλσλ. ΢ην ζχζηεκα απηφ ην θιεηδί ήηαλ γλσζηφ κφλν ζηνπο ζπλαιιαζζφκελνπο. Η 
κέζνδνο απηή φκσο παξνπζίαζε πνιιά κεηνλεθηήκαηα ζηελ εθαξκνγή ηεο ζε αλνηρηά δίθηπα κε 
πνιινχο ρξήζηεο φπνπ νη απαηηήζεηο είλαη κεγαιχηεξεο θαη απμάλνληαη ζπλερψο. Σα βαζηθά 
ραξαθηεξηζηηθά ηεο ζπκκεηξηθήο θξππηνγξαθίαο είλαη ηα εμήο: 

 

 Υξεζηκνπνηείηαη ην ίδην θιεηδί γηα ηελ θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε. 
 Σν θιεηδί πξέπεη λα είλαη γλσζηφ κφλν ζηα εμνπζηνδνηεκέλα κέξε, δηαθνξεηηθά δελ 

δηαζθαιίδεηαη ε αθεξαηφηεηα ηνπ κελχκαηνο   
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 Πξνυπνζέηνπλ ηελ χπαξμε ελφο αζθαινχο θαλαιηνχ γηα ηελ αληαιιαγή ησλ κπζηηθψλ 
θιεηδηψλ. Αλ θάηη ηέηνην δελ είλαη εθηθηφ, ε ζπκκεηξηθή θξππηνγξαθία είλαη 
αλαπνηειεζκαηηθή 

 ΢ηε ζπκκεηξηθή  θξππηνγξαθία απνθαινχκελε θαη σο θξππηνγξάθεζε κπζηηθνχ 
θιεηδηνχ (secret-key), ν απνζηνιέαο θαη ν παξαιήπηεο ηνπ κελχκαηνο ρξεζηκνπνηνχλ 
ην ίδην θνηλφ θιεηδί. Γειαδή, ν απνζηνιέαο θξππηνγξαθεί ην κήλπκα κε βάζε απηφ ην 
θιεηδί θαη ν παξαιήπηεο ην απνθξππηνγξαθεί κε βάζε ην ίδην θιεηδί. 

 ΢ηελ θξππηνγξαθία απηνχ ηνπ ηχπνπ, ζα πξέπεη φια ηα θιεηδηά πνπ ρξεζηκνπνηνχληαη 
λα παξακέλνπλ θξπθά, θάηη πνπ είλαη εμαηξεηηθά δχζθνιν Internet. 

 Απφ ηηο πην γλσζηέο κεζφδνπο ζπκκεηξηθήο θξππηνγξάθεζεο είλαη ν αιγφξηζκνο DES 
(Data Encryption Standard), πνπ πηνζεηήζεθε  απφ ηελ Ακεξηθάληθε θαη ην ζχζηεκα 
Kerberos ηνπ γλσζηνχ Παλεπηζηεκίνπ MIT. 
 

 

 

Δηθόλα 8. Γηαδηθαζία θξππηνγξάθεζε - απνθξππηνγξάθεζεο  κελύκαηνο 

 

Αξγφηεξα ε εμέιημε νδήγεζε ζηε ρξεζηκνπνίεζε δχν θιεηδηψλ, ελφο ηδησηηθνχ θαη ελφο 
δεµφζηνπ, ην ζχζηεκα απηφ νλνκάζηεθε αζχκκεηξν θξππηνγξαθηθφ ζχζηεµα - asymmetric or 
public key cryptosystem. Σα βαζηθά ραξαθηεξηζηηθά ηεο ζπκκεηξηθήο θξππηνγξαθίαο είλαη ηα 
εμήο: 

 

 Υξεζηκνπνηνχληαη δηαθνξεηηθά θιεηδηά γηα ηελ θξππηνγξάθεζε θαη ηελ   
απνθξππηνγξάθεζε, ην δεκφζην (public) θαη ην ηδησηηθφ (private) θιεηδί. 

  Μήλπκα θξππηνγξαθεκέλν κε ην δεκφζην θιεηδί κπνξεί λα απνθξππηνγξαθεζεί κφλν 
κε ην ηδησηηθφ θιεηδί. 
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  Σν έλα θιεηδί δελ κπνξεί λα πξνθχςεη απφ ην άιιν. Αθφκα θη αλ γλσξίδεη θάπνηνο ην 
έλα θιεηδί, είλαη πξαθηηθά αδχλαηνλ λα ππνινγίζεη ην άιιν. 

  Ο απνζηνιέαο ελφο κελχκαηνο θξππηνγξαθεί ην κήλπκα κε ην δεκφζην θιεηδί ηνπ 
παξαιήπηε. 

  Ο παξαιήπηεο απνθξππηνγξαθεί ην κήλπκα κε ην ηδησηηθφ ηνπ θιεηδί. 
 Σν έλα θιεηδί ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία ηεο ππνγξαθήο θαη ην άιιν γηα ηελ 

επαιήζεπζή ηεο. 
 Η ηερλνινγία ηεο αζχκκεηξεο θξππηνγξαθίαο, ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία 

ςεθηαθψλ ππνγξαθψλ. 
  Παξάγνληαη, βάζεη ζπγθεθξηκέλσλ καζεκαηηθψλ αιγνξίζκσλ ηπραία δεχγε 

θξππηνγξαθηθψλ θιεηδηψλ. 
  Η δηαθνξνπνίεζε απφ ηελ θξππηνγξάθεζε έγθεηηαη ζην φηη γηα ηε δεκηνπξγία ηεο 

ςεθηαθήο ππνγξαθήο ν απνζηνιέαο ρξεζηκνπνηεί ην ηδησηηθφ ηνπ θιεηδί θαη γηα ηελ 
επαιήζεπζή ηεο, ν παξαιήπηεο ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ απνζηνιέα. Σν 
δεκφζην θιεηδί δεκνζηεχεηαη ζηνλ θφζκν ελψ  ην ηδησηηθφ θιεηδί θπιάζζεηαη  κπζηηθφ. 

 ΢ηε δηαδηθαζία ηεο δεκηνπξγίαο θαη επαιήζεπζεο ηεο ςεθηαθήο ππνγξαθήο 
ππεηζέξρεηαη θαη ε έλλνηα ηεο κνλφδξνκεο ζπλάξηεζεο θεξκαηηζκνχ (ή θαηαηεκαρηζκνχ 
- one way hash). Με ηελ εθαξκνγή ηεο ζπλάξηεζεο θαηαθεξκαηηζκνχ, απφ θάζε 
κήλπκα - αλεμαξηήησο κεγέζνπο - παξάγεηαη κηα «ζχλνςε», ε νπνία είλαη κία ζεηξά 
απφ bits ζπγθεθξηκέλνπ κεγέζνπο (π.ρ. 128 ή 160 bits). Η ζχλνςε ηνπ κελχκαηνο 
(fingerprint ή message digest) απνηειεί ςεθηαθή αλαπαξάζηαζε ηνπ κελχκαηνο θαη 
είλαη κνλαδηθή γηα ην κήλπκα πνπ αληηπξνζσπεχεη. 

 

Σν ηδησηηθφ θιεηδί (private key) ινηπφλ, ρξεζηκνπνηείηαη γηα ην ζθξάγηζµα ηνπ 
ειεθηξνληθνχ κελχκαηνο θαη είλαη απφξξεην, ην γλσξίδεη µφλν ν απνζηνιέαο θαη µφλν µε απηφ 
κπνξεί θαλείο λα επέµβεη ζην θείκελν, 

 

Σν δεµφζην θιεηδί (public key) απφ ηελ άιιε, αληηζηνηρεί ζην πξψην, ρξεζηκνπνηείηαη γηα 
ηελ απνζθξάγηζε ηνπ κελχκαηνο θαη δελ είλαη απφξξεην, γλσζηνπνηεί ζε θάζε 
ζπλαιιαζζφκελν ηνπ γηα λα κπνξεί λα απνθξππηνγξαθεί/δηαβάδεη ηα κελχκαηα ηνπ πξψηνπ. 
Μφλν κε ην δεκφζην θιεηδί κπνξεί ινηπφλ ν παξαιήπηεο λα δηαβάζεη ηηο πιεξνθνξίεο. 

 

΢πλεπψο, ην πξψην θιεηδί ην γλσξίδεη µφλν ν απνζηνιέαο θαη µφλν µε απηφ κπνξεί θαλείο 
λα επέκβεη ζην θείκελν, ελψ ην δεχηεξν ην γλσζηνπνηεί ζε θάζε ζπλαιιαζζφκελν ηνπ γηα λα 
κπνξεί λα απνθξππηνγξαθεί/δηαβάδεη ηα κελχκαηα ηνπ πξψηνπ. 

 

Σα πιενλεθηήκαηα ηεο αζχκκεηξεο θξππηνγξαθίαο έλαληη ηεο ζπκκεηξηθήο θαίλνληαη απφ 
ηελ δηαλνκή ηνπ δεκφζηνπ θιεηδηνχ. Οπνηνζδήπνηε κπνξεί λα πάξεη ην δεκφζην θιεηδί ελφο 
ρξήζηε θαη λα ην ρξεζηκνπνηήζεη γηα λα ηνπ ζηείιεη έλα θξππηνγξαθεκέλν κήλπκα. Γελ ππάξρεη 
φκσο ν θίλδπλνο λα ην δηαβάζεη θάπνηνο άιινο αθνχ μεθιεηδψλεη κφλν κε ην αληίζηνηρν ηδησηηθφ 
(κπζηηθφ) θιεηδί. 

΢πλνπηηθά κπνξνχκε λα πνχκε φηη ε κέζνδνο πνπ ρξεζηκνπνηείηαη γηα λα «θαιπθζεί» ην 
απιφ θείκελν νλνκάδεηαη θξππηνγξάθεζε (encryption). Η επηζηήκε απηή βαζίδεηαη ζηα 
καζεκαηηθά γηα ηελ θσδηθνπνίεζε θαη απνθσδηθνπνίεζε ησλ δεδνκέλσλ. Οη κέζνδνη 
θξππηνγξάθεζεο θαζηζηνχλ ηα επαίζζεηα πξνζσπηθά δεδνκέλα πξνζβάζηκα κφλν απφ φζνπο 
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είλαη θαηάιιεια εμνπζηνδνηεκέλνη θαη κε ηνλ ηξφπν απηφ εμαζθαιίδεηαη έηζη ην απφξξεην ζηηο 
ςεθηαθέο επηθνηλσλίεο αιιά θαη ζηελ απνζήθεπζε επαίζζεησλ πιεξνθνξηψλ. Η 
απνθξππηνγξάθεζε είλαη ε αλάθηεζε ηνπ απινχ θεηκέλνπ απφ ην θξππηνγξάθεκα κε ηελ 
εθαξκνγή αληίζηξνθνπ αιγνξίζκνπ.  
 

 

4.4 Δημιουργία Ηλεκτρονικής Yπογραφής 

 

 

Πξηλ αλαθέξνπκε ηα βήκαηα γηα ηελ δεκηνπξγία ςεθηαθήο ππνγξαθήο ζα πξέπεη λα 
επηζεκάλνπκε ην γεγνλφο φηη ζηελ δηαδηθαζία απηή δελ θξππηνγξαθνχληαη ηα πξνο ππνγξαθή 
δεδνκέλα, αιιά κία κηθξή καζεκαηηθή «ζχλνςή» ηνπο (message digest). 
 

΢ηελ δηαδηθαζία ηεο δεκηνπξγίαο θαη ηεο επαιήζεπζεο ηεο ειεθηξνληθήο ππνγξαθήο 
ινηπφλ, εκπιέθεηαη ε έλλνηα ηεο ζπλάξηεζεο  one way hash- ή ζπλάξηεζεο θαηαθεξκαηηζκνχ. 
Πξφθεηηαη γηα κεραληζκνχο πνπ ζηελ είζνδν ηνπο δέρνληαη έλα νπνηνδήπνηε κήλπκα, κεγάιν ή 
κηθξφ, ελψ ζηελ έμνδν δίλνπλ έλα κεγάιν αιθαξηζκεηηθφ ζηαζεξνχ κήθνπο. Η ζχλνςε ηνπ 
κελχκαηνο (message digest) είλαη κηα ςεθηαθή αλαπαξάζηαζε ηνπ κελχκαηνο. Δίλαη κνλαδηθή 
γηα ην κήλπκα θαη ην αληηπξνζσπεχεη, αλ αιιάμνπκε έζησ θαη κηα ηειεία ζην κήλπκα, ζα αιιάμεη 
θαη ε ζχλνςή ηνπ.. Η πηζαλφηεηα δχν κελχκαηα λα έρνπλ ηελ ίδηα ζχλνςε είλαη εμαηξεηηθά 
κηθξή. Σέινο, ε ζχλνςε ησλ δεδνκέλσλ, θξππηνγξαθείηαη κε ην ηδησηηθφ θιεηδί ηνπ 
ππνγξάθνληα θαη επηζπλάπηεηαη ζηα αξρηθά δεδνκέλα, απνηειψληαο ηελ ςεθηαθή ππνγξαθή. 
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Δηθόλα 9.Γεκηνπξγία θαη επηθύξσζε Φεθηαθήο Τπνγξαθήο 

 

 

Σν ελδηαθέξνλ κε ηηο ζπλαξηήζεηο hash είλαη φηη έρνπλ εμαηξεηηθά κεγάιε επαηζζεζία ζην 
πεξηερφκελν ηνπ κελχκαηνο εηζφδνπ. Αλ απηφ κεηαβιεζεί ζην παξακηθξφ ηφηε ην αιθαξηζκεηηθφ 
εμφδνπ δηαθέξεη ζεκαληηθά απφ ην πξνεγνχκελν. Δίλαη ππνινγηζηηθά αδχλαηνλ θάπνηνο λα 
θαηαθέξεη λα εμάγεη ην αξρηθφ κήλπκα. Η ειεθηξνληθή ππνγξαθή είλαη ζηελ νπζία ε 
θξππηνγξαθεκέλε κε ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα, ζχλνςε θαη είλαη δηαθνξεηηθή γηα θάζε 
κήλπκα. 

Θεσξψληαο φηη ν απνζηνιέαο έρεη έλα ζπγθεθξηκέλν δεπγάξη θιεηδηψλ θαη ην ηδησηηθφ ηνπ 
θιεηδί είλαη ζηελ πιήξε θαηνρή ηνπ, ηφηε ην γεγνλφο φηη ν απνζηνιέαο ρξεζηκνπνηεί ην ηδησηηθφ 
ηνπ θιεηδί γηα λα θξππηνγξαθήζεη ην κήλπκα, πηζηνπνηεί ζηνλ παξαιήπηε πνπ ην 
απνθξππηνγξαθεί κε ην αληίζηνηρν δεκφζην θιεηδί, ηελ ηαπηφηεηα ηνπ απνζηνιέα. Απηφο είλαη 
θαη ν ηξφπνο απζεληηθνπνίεζεο ηεο ηαπηφηεηαο ηνπ απνζηνιέα κελχκαηνο. Μηα ςεθηαθή 
ππνγξαθή κπνξεί λα πιαζηνγξαθεζεί εάλ ν δηθαηνχρνο ηνπ ηδησηηθνχ θιεηδηνχ δελ ην έρεη ππφ 
ηνλ πιήξε έιεγρν ηνπ.  
 

4.4.1 Βήματα 

 

Σα βήκαηα γηα ηελ δεκηνπξγία ςεθηαθήο ππνγξαθήο παξνπζηάδνληαη πην θάησ θαη είλαη ηα 
έμεο: 
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1. Ο απνζηνιέαο ρξεζηκνπνηψληαο θάπνηνλ αιγφξηζκν θαηαθεξκαηηζκνχ (oneway hash) 
δεκηνπξγεί ηε ζχλνςε ηνπ κελχκαηνο (message digest) πνπ ζέιεη λα ζηείιεη. 
Αλεμάξηεηα απφ ην κέγεζνο ηνπ κελχκαηνο, απηφ πνπ ζα παξαρζεί ζα είλαη κία 
ζπγθεθξηκέλνπ κήθνπο ζεηξάο ςεθίσλ. 

2. Με ην ηδησηηθφ ηνπ θιεηδί, ν απνζηνιέαο θξππηνγξαθεί ηε ζχλνςε πνπ έρεη 
δεκηνπξγεζεί. Απηφ πνπ παξάγεηαη είλαη ε ςεθηαθή ππνγξαθή. Η ππνγξαθή είλαη 
νπζηαζηηθά κία ζεηξά ςεθίσλ ζπγθεθξηκέλνπ πιήζνπο. 

3. Η θξππηνγξαθεκέλε ζχλνςε (ςεθηαθή ππνγξαθή) πξνζαξηάηαη ζην θείκελν θαη ην 
κήλπκα κε ηε ςεθηαθή ππνγξαθή κεηαδίδνληαη κέζσ ηνπ δηθηχνπ. Ο απνζηνιέαο αλ 
επηζπκεί κπνξεί λα θξππηνγξαθήζεη ην κήλπκά ηνπ κε ην δεκφζην θιεηδί ηνπ 
παξαιήπηε) 

 

 

 

4.5 Επαλήθευση Ψηφιακής Τπογραφής 

 

Καηά ηελ δηαδηθαζία ηεο επαιήζεπζεο ηεο ςεθηαθήο ππνγξαθήο, εθαξκφδεηαη ζην θαλνληθφ 
θείκελν ν ίδηνο αιγφξηζκνο θαηαθεξκαηηζκνχ πνπ ρξεζηκνπνηήζεθε θαηά ηελ ππνγξαθή ηνπ θαη 
δεκηνπξγείηαη θαηά απηφλ ηνλ ηξφπν κηα λέα ζχλνςε. ΢ηελ ζπλέρεηα, απνθξππηνγξαθείηαη κε ην 
δεκφζην θιεηδί ηνπ απνζηνιέα ε θξππηνγξαθεκέλε ζχλνςε ηνπ κελχκαηνο. 
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Δηθόλα 10. Δπίπεδα επαιήζεπζεο Φεθηαθήο Τπνγξαθήο 

 

Η λέα ζχλνςε πνπ παξάγεηαη, ζπγθξίλεηαη κε ηελ αληίζηνηρε ζχλνςε πνπ πξνέξρεηαη 
απφ ηελ απνθξππηνγξάθεζε ηεο ςεθηαθήο ππνγξαθήο. Δάλ ηαπηίδνληαη νη δχν ζπλφςεηο, ηφηε 
ε ππνγξαθή επαιεζεχεηαη θαη επηβεβαηψλεηαη αθελφο κελ φηη ηα δεδνκέλα ππνγξάθεθαλ απφ 
ηνλ θάηνρν ηνπ ζρεηηθνχ ηδησηηθνχ θιεηδηνχ, αθεηέξνπ δε φηη ηα αξρηθά δεδνκέλα δελ έρνπλ 
αιινησζεί. 

 

 

4.5.1    Βήματα 

 

Σα βήκαηα γηα ηελ επαιήζεπζε ςεθηαθήο ππνγξαθήο παξνπζηάδνληαη πην θάησ θαη είλαη ηα 
έμεο: 
 

1. Ο παξαιήπηεο απνζπά απφ ην κήλπκα ηελ ςεθηαθή ππνγξαθή (θξππηνγξαθεκέλε, κε 
ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα, ζχλνςε). 

2. Δθαξκφδνληαο ζην κήλπκα πνπ έιαβε ηνλ ίδην αιγφξηζκν θαηαθεξκαηηζκνχ, ν 
παξαιήπηεο δεκηνπξγεί ηε ζχλνςε ηνπ κελχκαηνο. 

3. ΢ηε ζπλέρεηα, απνθξππηνγξαθεί κε ην δεκφζην θιεηδί ηνπ απνζηνιέα, ηελ 
θξππηνγξαθεκέλε ζχλνςε ηνπ κελχκαηνο (ςεθηαθή ππνγξαθή). 
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4. ΢πγθξίλνληαη νη δχν ζπλφςεηο θαη αλ βξεζνχλ ίδηεο, απηφ ζεκαίλεη φηη ην κήλπκα πνπ 
έιαβε ν παξαιήπηεο είλαη αθέξαην (αλ ην κήλπκα έρεη κεηαβιεζεί, ε ζχλνςε πνπ ζα 
παξάγεη ν παξαιήπηεο ζα είλαη δηαθνξεηηθή απφ ηελ ζχλνςε πνπ έρεη θξππηνγξαθεζεί) 
Σφζν ν απνζηνιέαο φζν θαη ν απνδέθηεο κηαο ςεθηαθήο ππνγξαθήο, πξέπεη, θαη‟ αξρήλ, 

λα θαηαλννχλ ηνλ ηξφπν ρξήζεο θαη ιεηηνπξγίαο ησλ ειεθηξνληθψλ ππνγξαθψλ πνπ 
ρξεζηκνπνηνχλ. Πξέπεη, επίζεο, λα ιάβνπλ γλψζε φισλ ησλ ζρεηηθψλ φξσλ ζηα θείκελα πνπ 
ηνπο παξέρεη ν ΠΤΠ (π.ρ. ΢χκβαζε ΢πλδξνκεηή κε ηνλ ΠΤΠ, Πνιηηηθή Πηζηνπνηεηηθνχ θ.ιπ.) 
δηφηη εθεί αλαγξάθνληαη φινη νη φξνη ρξήζεο θαη νη πεξηνξηζκνί ηνπ πηζηνπνηεηηθνχ πνπ 
ππνζηεξίδεη ηελ ζπγθεθξηκέλε ςεθηαθή ππνγξαθή. 

 

Δηδηθφηεξα ν απνζηνιέαο πνπ είλαη θαη απηφο πνπ ππνγξάθεη (θάηνρνο ησλ 
θξππηνγξαθηθψλ θιεηδηψλ θαη ππνθείκελν ηνπ ζρεηηθνχ πηζηνπνηεηηθνχ ηνπο) ζα πξέπεη λα 
ζπκκνξθψλεηαη πιήξσο κε ηνπο φξνπο ηεο ζπλδξνκεηηθήο ζχκβαζεο πνπ ζχλαςε κε ηνλ ΠΤΠ 
γηα ηελ απφθηεζε ηνπ ζρεηηθνχ πηζηνπνηεηηθνχ ηνπ, δηφηη, ζε αληίζεηε πεξίπησζε, είλαη πηζαλφλ 
λα επσκηζζεί ν ίδηνο ηελ επζχλε γηα ηελ νπνηαδήπνηε ηπρφλ  πιεκκέιεηα ησλ ζπλαιιαγψλ πνπ 
ζα πξαγκαηνπνηεζνχλ κε ηελ ρξήζε ηεο ζρεηηθήο ειεθηξνληθήο ππνγξαθήο ηνπ. Οη βαζηθφηεξεο 
ππνρξεψζεηο ηνπ ππνγξάθνληα νη νπνίεο πεξηιακβάλνληαη, ζπλήζσο, ζε φιεο ηηο 
ηππνπνηεκέλεο ζρεηηθέο ζπλδξνκεηηθέο ζπκβάζεηο πνπ ζπληάζζνπλ νη ΠΤΠ, είλαη νη εμήο: 

 

 Να δειψλεη πξαγκαηηθά θαη ελεκεξσκέλα ζηνηρεία ηεο ηαπηφηεηάο ηνπ θαηά ηελ αίηεζή 
ηνπ γηα ηελ έθδνζε ηνπ ζρεηηθνχ πηζηνπνηεηηθνχ ειεθηξνληθήο ππνγξαθήο ηνπ ζηελ Τπεξεζία 
Δγγξαθήο ηνπ ΠΤΠ θαη λα ειέγρεη ηελ νξζή κεηαθνξά ηνπο ζην πηζηνπνηεηηθφ, πξηλ ην 
ρξεζηκνπνηήζεη. 
 Να ηεξεί κε επηκέιεηα ηελ κπζηηθφηεηα θαη ηελ απνθιεηζηηθή ρξήζε ησλ ζρεηηθψλ 

ηδησηηθψλ θιεηδηψλ ηνπ (κε έθζεζε ζε ηξίηνπο), 
 Να δεηά απφ ηνλ ΠΤΠ ηελ αλάθιεζε (ή ηελ αλαζηνιή) ηνπ ζρεηηθνχ πηζηνπνηεηηθνχ ηνπ 

εάλ βεβαησζεί γηα (ή ππνςηαζζεί) νπνηαδήπνηε έθζεζε ησλ ηδησηηθψλ θιεηδηψλ ηνπ ζε ηξίηνπο, 
θαζψο θαη ζηελ πεξίπησζε πνπ απνιέζεη ηνλ θνξέα ή θαη ηνλ έιεγρν ησλ ηδησηηθψλ θιεηδηψλ 
ηνπ. 
 Να ρξεζηκνπνηεί ηα ζπγθεθξηκέλα θξππηνγξαθηθά θιεηδηά ηνπ κφλν ζηηο επηηξεπφκελεο 

γηα ην ζρεηηθφ πηζηνπνηεηηθφ ηνπο ρξήζεηο θαη λα κελ ππεξβαίλεη ζηηο ζρεηηθέο ζπλαιιαγέο ηνπ 
ηα ηπρφλ φξηα πνπ πξνβιέπνληαη απφ ηελ ζχκβαζε θαη ηελ εθαξκνδφκελε  πνιηηηθή ηνπ 
ζπγθεθξηκέλνπ πηζηνπνηεηηθνχ.   

 

Ο απνδέθηεο κηαο ςεθηαθήο ππνγξαθήο πξηλ βαζηζζεί ζηα πεξηερφκελα ηνπ ζρεηηθνχ 
πηζηνπνηεηηθνχ (ψζηε λα δηακνξθψζεη ζπγθεθξηκέλε πεπνίζεζε γηα έλα γεγνλφο ή λα πξνβεί ζε 
κηα ζε κηα ζρεηηθή πξάμε), ζα πξέπεη λα ειέγμεη θαη λα απνδερηεί ηνπο φξνπο ρξήζεο ηνπ 
πηζηνπνηεηηθνχ, νη νπνίνη, ζπλήζσο, αλαθέξνληαη ζπλνπηηθά ζε κηα ηππνπνηεκέλε θαη 
δεκνζηεπκέλε απφ ηνλ ΠΤΠ ΢χκβαζε Απνδέθηε (Relying Party Agreement) ή θαη 
ελζσκαηψλνληαη (καδί κε άιινπο φξνπο) ζηελ πξνζδηνξηδφκελε Πνιηηηθή Πηζηνπνηεηηθνχ 
(Certificate Policy). Γηα λα ζηεξηρζεί ζηελ ειεθηξνληθή ππνγξαθή θάπνηνπ ηξίηνπ, έλαο 
απνδέθηεο ηεο ζα πξέπεη, πξψηα, λα εμαζθαιίζεη φηη ην ζπγθεθξηκέλν πηζηνπνηεηηθφ ηνπ 
ππνγξάθνληα (πνπ επαιεζεχεη ηελ ππνγξαθή): α) είλαη απζεληηθφ, κε ηελ έλλνηα φηη ππάξρεη 
ηνπιάρηζηνλ κία αιιεινπρία πηζηνπνηεηηθψλ (κε φινπο ηνπο κεζνιαβνχληεο ππφ-εθδφηεο) ε 
νπνία λα θαηαιήγεη ζε κηα αμηφπηζηε γη' απηφλ ξίδα εκπηζηνζχλεο'(ζπλήζσο ην απηφ-
ππνγξαθφκελν πηζηνπνηεηηθφ Root CA ελφο γλσζηνχ ΠΤΠ), β) είλαη έγθπξν, δειαδή φηη δελ έρεη 
ιήμεη ή αλαθιεζεί ε ηζρχο ηνπ. Απηφ ζεκαίλεη φηη ν απνδέθηεο ζα πξέπεη λα ειέγμεη, φρη κφλν ηελ 
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δηάξθεηα ηζρχνο (εκεξνκελία ιήμεο) πνπ αλαγξάθεηαη κέζα ζην ίδην ην εμεηαδφκελν 
πηζηνπνηεηηθφ, αιιά θαη ηηο ζρεηηθέο  Λίζηεο Αλαθιεζέλησλ Πηζηνπνηεηηθψλ πνπ δεκνζηεχεη ν 
ίδηνο ν εθδφηεο ηνπ. Ο έιεγρνο απηφο κπνξεί λα γίλεη είηε κέζσ εηδηθψλ απηνκαηνπνηεκέλσλ 
εθαξκνγψλ πνπ εκπηζηεχεηαη ν ρξήζηεο, είηε κέζσ ζρεηηθήο Απ' επζείαο Τπεξεζίαο 
Δλεκέξσζεο Αλάθιεζεο Πηζηνπνηεηηθψλ (Online Certificate Status Protocoll - OCSP) πνπ 
πηζαλψο λα παξέρεη ν ΠΤΠ ή ηξίηνο, γ) είλαη θαηάιιειν γηα ηελ ζπλαιιαγή ή ηελ ρξήζε ζηελ 
νπνία ν απνδέθηεο ηνπ πξφθεηηαη λα πξνβεί. Γηα λα ζεσξεζεί θαηάιιειν έλα πηζηνπνηεηηθφ ζα 
πξέπεη ε πξνηηζέκελε ρξήζε ηνπ λα κελ απαγνξεχεηαη απφ ηελ ζρεηηθή Πνιηηηθή 
Πηζηνπνηεηηθνχ. Δπίζεο, εάλ απφ ηνλ ηχπν ηεο επηρεηξνχκελεο ζπλαιιαγήο έρεη θαζνξηζηεί ή 
θαη πξέπεη λα αθνινπζεζεί κηα ζπγθεθξηκέλε Πνιηηηθή (ειεθηξνληθήο) Τπνγξαθήο, ηφηε ε ρξήζε 
ηνπ ζπγθεθξηκέλνπ πηζηνπνηεηηθνχ ζα πξέπεη λα πξνβιέπεηαη ή, έζησ, λα επηηξέπεηαη απφ ηελ 
εθαξκνδφκελε Πνιηηηθή Τπνγξαθήο. 

 

Η Πνιηηηθή Τπνγξαθήο (Signature Policy) είλαη έλα ζπγθεθξηκέλν θείκελν, ην νπνίν 
αλαθέξεη δηεμνδηθά φινπο ηνπο απαξαίηεηνπο φξνπο γηα ηελ έγθπξε ελαπφζεζε ή θαη 
επαιήζεπζε κηαο ειεθηξνληθήο ππνγξαθήο, νη νπνίνη εθαξκφδνληαη ζε έλαλ θαζνξηζκέλν θχθιν 
ζπλαιιαγψλ. Η Πνιηηηθή Τπνγξαθήο επηιέγεηαη κε ζπκθσλία ησλ κεξψλ ή, ζπλεζέζηεξα, 
επηβάιιεηαη απφ ηελ πιεπξά ηνπ απνδέθηε ησλ ππνγξαθψλ σο γεληθφο φξνο ζπλαιιαγψλ. 
Απνηειψληαο, κάιηζηα, θαη αληηθείκελν πξφζθαηεο πξνηππνπνίεζεο απφ ηνπο αξκφδηνπο 
επξσπατθνχο νξγαληζκνχο πξνηππνπνίεζεο, ε Πνιηηηθή Τπνγξαθήο κπνξεί λα πξνζδηνξίδεη, 
εθηφο απφ ηα απνδεθηά είδε /πνιηηηθέο πηζηνπνηεηηθψλ, ηηο ηπρφλ απαξαίηεηεο ηδηφηεηεο ηνπ 
ππνγξάθνληα, ηελ πηζαλή ππνρξέσζε γηα ελαπφζεζε αμηφπηζηεο ρξνλνζήκαλζεο ζηελ 
δεκηνπξγεζείζα ππνγξαθή, ηελ αλάγθε γηα επαλέιεγρν ηεο αλάθιεζεο ηνπ πηζηνπνηεηηθνχ πξηλ 
ηελ νξηζηηθή απνδνρή ηεο ππνγξαθήο, θάπνηεο ζπγθεθξηκέλεο ξίδεο εκπηζηνζχλεο πνπ 
απαηηείηαη λα ρξεζηκνπνηεζνχλ γηα ηελ επαιήζεπζε ησλ πηζηνπνηεηηθψλ.  

 
 
 

4.6  Εξοπλισμός Δημιουργίας και Επαλήθευσης 

 

΢ε φηη αθνξά ηε δεκηνπξγία ηεο ςεθηαθήο ππνγξαθήο πάλσ ζε ζπγθεθξηκέλα ειεθηξνληθά 
δεδνκέλα, ζα πξέπεη θάπνηνο - εθηφο απφ ηα απαξαίηεηα θξππηνγξαθηθά θιεηδηά θαη ην 
αληίζηνηρν έγθπξν πηζηνπνηεηηθφ - λα δηαζέηεη θαη κηα νινθιεξσκέλε δηάηαμε δεκηνπξγίαο 
ππνγξαθήο ε νπνία λα απαξηίδεηαη απφ θαηάιιειε ζχλζεζε ινγηζκηθνχ (hardware) θαη 
ινγηζκηθνχ (software). ΢ηελ δηάηαμε απηή πεξηιακβάλνληαη ν θνξέαο ησλ θξππηνγξαθηθψλ 
θιεηδηψλ (π.ρ. ζθιεξφο δίζθνο ππνινγηζηή, έμππλε θάξηα, USB token), ν ηπρφλ απαξαίηεηνο 
αλαγλψζηεο ηνπ θνξέα απηνχ (π.ρ. αλαγλψζηεο έμππλεο θάξηαο, ζχξα USB, θ.ιπ.), ην 
ηεξκαηηθφ επηθνηλσλίαο ηνπ ρξήζηε (π.ρ. PC, pda, smart phone), ηα ιεηηνπξγηθά ζπζηήκαηα θαη 
νη νδεγνί (drivers) ησλ ζπζθεπψλ απηψλ, θαζψο θαη ην ινγηζκηθφ επηθνηλσλίαο (interface) ηνπ 
ρξήζηε πνπ ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία ηεο ειεθηξνληθήο ππνγξαθήο. 
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Δηθόλα 11. Αζθαιέο δηάηαμε δεκηνπξγίαο ππνγξαθήο (Secure Signature Creation Devices – SSCD). 

 

 
Γηα ηελ δεκηνπξγία αλαγλσξηζκέλεο ςεθηαθήο ππνγξαθήο, ε λνκνζεζία απαηηεί ηελ ρξήζε 

αζθαινχο δηάηαμεο δεκηνπξγίαο ππνγξαθήο (Secure Signature Creation Devices – SSCD). Χο 
ηέηνηα πξνζδηνξίδεηαη (Παξάξηεκα III Οδεγίαο θαη ΠΓ 150/2001) ε δηάηαμε ε νπνία - κέζσ 
ελδεδεηγκέλσλ ηερληθψλ θαη δηαδηθαζηηθψλ κέζσλ - δηαζθαιίδεη ηνπιάρηζηνλ φηη ηα δεδνκέλα 
δεκηνπξγίαο ππνγξαθήο (ηδησηηθά θιεηδηά) πνπ ρξεζηκνπνηνχληαη γηα ηελ παξαγσγή 
ππνγξαθψλ: 

 

α) απαληνχλ, θαη‟ νπζίαλ, κφλν κηα θνξά θαη φηη ην απφξξεην είλαη δηαζθαιηζκέλν - ην 
νπνίν ζεκαίλεη φηη ηα ζρεηηθά θξππηνγξαθηθά θιεηδηά πξέπεη λα δεκηνπξγνχληαη κε ηνπο 
θαηάιιεινπο αιγφξηζκνπο δεκηνπξγίαο ηπραίσλ θσδηθψλ, είηε απεπζείαο κέζα ζε ζπζθεπή ηνπ 
ρξήζηε, είηε απφ θαηάιιειεο θξππηνγξαθηθέο κνλάδεο ηνπ CSP νη νπνίεο κεηαθέξνπλ άκεζα ηα 
δεκηνπξγεζέληα ηδησηηθά θιεηδηά ζε πξνζσπηθέο ζπζθεπέο ηνπ ρξήζηε γηα ηνλ νπνίν 
πξννξίδνληαη, ρσξίο λα ηα εθζέηνπλ ή λα δηαηεξνχλ αληίγξαθά ηνπο , 

 

β) δελ κπνξνχλ, κε εχινγε βεβαηφηεηα, λα αληιεζνχλ απφ αιινχ θαη φηη ε ππνγξαθή 
πξνζηαηεχεηαη απφ πιαζηνγξαθία κε ηα κέζα ηεο ζχγρξνλεο ηερλνινγίαο - φξνο πνπ, εθηφο 
απφ ηελ απαγφξεπζε ηεο δηαηήξεζεο κε νπνηνλδήπνηε ηξφπν αληηγξάθνπ ηνπ ηδησηηθνχ 
θιεηδηνχ, ζηελ νπζία ηνπ επηβάιιεη ηελ ρξήζε ηεο ηερλνινγίαο αζχκκεηξεο θξππηνγξαθίαο , 

 

γ)κπνξνχλ λα πξνζηαηεχνληαη απνηειεζκαηηθά απφ ηνλ λφκηκν ππνγξάθνληα θαηά ηεο 
ρξεζηκνπνίεζεο απφ ηξίηνπο - πνπ ζεκαίλεη φηη ηα ηδησηηθά θιεηδηά δελ πξέπεη λα κπνξνχλ λα 
εμαρζνχλ ή θαη λα αληηγξαθνχλ απφ ηνλ θνξέα ηνπο, νχηε λα ελεξγνπνηεζνχλ ρσξίο ηελ 
πξνεγνχκελε ρξήζε κηαο επηπιένλ κεζφδνπ επηβεβαίσζεο ηεο ηαπηφηεηαο ηνπ ρξήζηε (π.ρ. 
ρξήζε κπζηηθνχ θσδηθνχ αλαγλψξηζεο (PIN) ή θαη αλάγλσζε βηνκεηξηθψλ δεδνκέλσλ ηνπ 
δηθαηνχρνπ). 
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Παξάιιεια, ε λνκνζεζία νξίδεη φηη νη SSCD δελ πξέπεη λα κεηαβάιινπλ ηα πξνο 
ππνγξαθή δεδνκέλα, νχηε λα εκπνδίδνπλ ηελ εκθάληζε ησλ δεδνκέλσλ απηψλ ζηνλ 
ππνγξάθνληα πξηλ απφ ηε δηαδηθαζία ππνγξαθήο (επηβάιιεηαη δειαδή ε αξρή “What You See 
Is What You Sign” – WYSIWYS). Η έσο ζήκεξα πξνηππνπνίεζε γηα ηελ εμεηδίθεπζε ησλ 
απαηηήζεσλ γηα αζθαιείο δηαηάμεηο δεκηνπξγίαο ππνγξαθήο έρεη δψζεη ηδηαίηεξε έκθαζε ζηελ 
αζθάιεηα ησλ ζπζθεπψλ δεκηνπξγίαο θξππηνγξαθηθψλ θιεηδηψλ (key generation systems) 
θαζψο θαη ησλ ηειηθψλ θνξέσλ ηνπο πνπ ζπλήζσο είλαη κηα έμππλε θάξηα (smart card) ή άιιε 
αληίζηνηρε ζπζθεπή (USB Token). Αληίζηνηρα, γηα ηελ επαιήζεπζε (verification) ησλ ςεθηαθψλ 
ππνγξαθψλ θαη ηνλ έιεγρν ηεο εγθπξφηεηαο (validation) ησλ ζρεηηθψλ πηζηνπνηεηηθψλ, 
απαηηείηαη κηα αλάινγε δηάηαμε, ε νπνία, εθηφο ηνπ ηεξκαηηθνχ επηθνηλσλίαο ηνπ ρξήζηε θαη ηνπ 
θαηάιιεινπ ινγηζκηθνχ, ζα πξέπεη, επηπιένλ, λα δηαζέηεη θαη ηελ δπλαηφηεηα πξφζβαζεο - είηε 
κε ζχλδεζε εληφο δηθηχνπ (on-line), είηε θαη κε ζπρλέο ελεκεξψζεηο εθηφο δηθηχνπ (off-line) - ζε 
επηθαηξνπνηεκέλεο πιεξνθνξίεο εγθπξφηεηαο θαη αλάθιεζεο πηζηνπνηεηηθψλ ηηο νπνίεο 
δεκνζηεχεη ν εθάζηνηε εθδφηεο (CSP) ηνπο. Γηα ηηο δηαηάμεηο επαιήζεπζεο ππνγξαθήο ε Οδεγία 
99/93/ΔΚ ζπζηήλεη (ά.3§6) πξνο ηα θξάηε κέιε ηελ ζπλεξγαζία ηνπο γηα ηελ αλάπηπμε 
ζπζηεκάησλ ηα νπνία ζα πξέπεη λα δηαζθαιίδνπλ ηφζν ηελ αμηνπηζηία ηνπο, φζν θαη ηελ νξζή 
πιεξνθφξεζε ηνπ επαιεζεχνληα σο πξνο ηα ζηνηρεία θαη ηα απνηειέζκαηα ηεο επαιήζεπζεο. 

 
 
 
 

4.7 Πιστοποίηση της Ψηφιακής Τπογραφής 

 

΢ηελ Δπξψπε ππάξρνπλ θάπνηα αλαγλσξηζκέλα ζψκαηα ηππνπνίεζεο, κέζα ζηνπο ζθνπνχο 
πνπ έρνπλ θαη ηηο δηαδηθαζίεο πνπ πηζηνπνηνχλ έρνπλ θαη σο ζηφρν ηνπο λα ηππνπνηήζνπλ θαη 
ζέκαηα πνπ αθνξνχλ ηελ ςεθηαθή ππνγξαθή. Η  Δπξσπατθή Δπηηξνπή Σππνπνίεζεο 
(European Committee for Standardisation – CEN) είλαη έλα απφ ηα αλαγλσξηζκέλα επξσπατθά 
ζψκαηα ηππνπνίεζεο θαη θαιχπηεη ην ζέκα απηφ ζε πεδία φρη ειεθηξνηερληθά ή επηθνηλσληαθά. 
 

΢ηνλ ηαρχηαηα κεηαβαιιφκελν ηνκέα ησλ Πιεξνθνξηαθψλ θαη Δπηθνηλσληαθψλ 
Σερλνινγηψλ (Information and Communications Technologies – ICT), ε CEN έρεη δεκηνπξγήζεη 
ην ISSS. Δπηπξνζζέησο ζηηο παξαδνζηαθέο ηερληθέο επηηξνπέο ηεο, ην ISSS ρξεζηκνπνηεί 
αλνηρηά εξγαζηήξηα ηα νπνία δεκηνπξγεί φπνπ ππάξρεη θάπνηα αλαγλσξηζκέλε αλάγθε θαη ηα 
νπνία είλαη πξνζβάζηκα ζε φινπο ηνπο ελδηαθεξφκελνπο θνξείο. Σα παξαδνηέα ηνπο εθδίδνληαη 
απφ ηε CEN σο ζπκθσλίεο ησλ εξγαζηψλ (CEN Workshop Agreements – CWAs). 

 

Οη εξγαζίεο ηεο CEN είλαη ππεχζπλεο γηα ηνλ ηνκέα ηνπ πξνγξάκκαηνο EESSI πνπ 
αθνξά ζηα πνηνηηθά θαη ιεηηνπξγηθά πξφηππα γηα ηε δεκηνπξγία θαη επαιήζεπζε ησλ ςεθηαθψλ 
ππνγξαθψλ, θαζψο θαη γηα ηνπο CSP. Οη εξγαζίεο θάησ απφ ηελ EESSI πεξηιακβάλνπλ ηα εμήο: 

 

 Σηο απαηηήζεηο αζθάιεηαο γηα αμηφπηζηα ζπζηήκαηα θαη πξντφληα 
 Σηο απαηηήζεηο αζθαιείαο γηα ηα ζπζηήκαηα δεκηνπξγίαο ησλ ππνγξαθψλ 
 Σν πεξηβάιινλ δεκηνπξγίαο ησλ ππνγξαθψλ 
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 Σν πεξηβάιινλ θαη ηηο δηαδηθαζίεο επαιήζεπζεο 
 Σνλ θαζνξηζκφ ησλ πξντφλησλ θαη ππεξεζηψλ πνπ ζπκκνξθψλνληαη κε ηηο απαηηήζεηο 

ηνπ λένπ ζπζηήκαηνο. 
 

Σν Ιλζηηηνχην Δπξσπατθψλ Σειεπηθνηλσληαθψλ Πξνηχπσλ (European 
Telecommunications Institute – ETSI) είλαη έλα αθφκα απφ ηα επξσπατθά ζψκαηα ηππνπνίεζεο 
θαη παξάγεη έλα κεγάιν εχξνο πξνηχπσλ θαη άιιεο ηερληθήο βηβιηνγξαθίαο. Απνηειεί έηζη ηελ 
Δπξσπατθή ζπκβνιή ζηελ παγθφζκηα ηππνπνίεζε ζηηο ηειεπηθνηλσλίεο θαη ζηα ζπλαθή πεδία 
ηεο εθπνκπήο (broadcasting) θαη ηεο ηερλνινγίαο ησλ πιεξνθνξηψλ. Δίλαη έλαο κε 
θεξδνζθνπηθφο νξγαληζκφο πνπ εδξεχεη ζηε Γαιιία θαη ελψλεη ζρεδφλ 800 κέιε απφ 60 
πεξίπνπ ρψξεο εληφο θαη εθηφο ηεο Δπξψπεο ελψ επηπιένλ εθπξνζσπεί θαηαζθεπαζηέο, 
ρεηξηζηέο δηθηχσλ, δηνηθήζεηο, παξνρείο ππεξεζηψλ, εξεπλεηηθνχο νξγαληζκνχο θαη ρξήζηεο. 

 

Δληφο ηνπ ETSI, ε Σερληθή Δπηηξνπή ησλ Ηιεθηξνληθψλ Τπνγξαθψλ θαη Τπνδνκψλ 
(Technical Committee for Electronic Signatures and Infrastructures – TCESI), έρεη σο 
αληηθείκελν ηηο ζρεηηθέο κε ηελ ςεθηαθή ππνγξαθή δηεξγαζίεο. Οη επζχλεο ηνπ θάησ απφ ηελ 
EESSI πεξηιακβάλνπλ: 

 

 

 Σε ρξήζε ησλ πηζηνπνηεηηθψλ ηνπ θνηλνχ θιεηδηνχ X.509 σο εγθεθξηκέλσλ 
 Σελ αζθάιεηα θαη ηελ πνιηηηθή πηζηνπνίεζεο ησλ CSP πνπ δίλνπλ αλαγλσξηζκέλα 

πηζηνπνηεηηθά 
 Σε ζχληαμε ησλ ειεθηξνληθψλ ππνγξαθψλ θαη ηα κνξθφηππα θσδηθνπνίεζεο θαζψο 

θαη άιιεο ηερληθέο πιεπξέο ηεο ζρεηηθήο πνιηηηθήο 
 Σν πξσηφθνιιν γηα ηε δηαιεηηνπξγηθφηεηά κε ηελ ππεξεζία ρξνλνζήκαλζεο 
 Σελ αζθάιεηα θαη ηελ πνιηηηθή πηζηνπνίεζεο ησλ CSP πνπ δίλνπλ κε αλαγλσξηζκέλα 

πηζηνπνηεηηθά 
 Σελ αζθάιεηα θαη ηελ πνιηηηθή ησλ απαηηήζεσλ γηα ηνπο CSP πνπ εθδίδνπλ 

ρξνλνζήκαληξα 
 Σε ζχληαμε ησλ ειεθηξνληθψλ ππνγξαθψλ θαη ηα κνξθφηππα θσδηθνπνίεζεο ζε XML 
 Σηο πνιηηηθέο ππνγξαθψλ γηα εθηεηακέλα κνληέια εξγαζηψλ 
 Σελ ελαξκνληζκέλε παξνρή πιεξνθνξηψλ γηα ηελ θαηάζηαζε ησλ CSP 

 

Με ηελ ιήςε ελφο κελχκαηνο κε ςεθηαθή ππνγξαθή, ν παξαιήπηεο επαιεζεχνληαο ηελ 
ςεθηαθή ππνγξαθή βεβαηψλεηαη φηη ην κήλπκα είλαη αθέξαην. Ο παξαιήπηεο, φκσο, πξέπεη λα 
είλαη βέβαηνο φηη ν απνζηνιέαο ηνπ κελχκαηνο είλαη φλησο απηφο πνπ ηζρπξίδεηαη φηη είλαη. 
Θεσξψληαο φηη ν θάηνρνο ηνπ ηδησηηθνχ θιεηδηνχ είλαη πξάγκαηη απηφο πνπ ηζρπξίδεηαη φηη είλαη ν 
απνζηνιέαο ηνπ κελχκαηνο πνπ ππέγξαςε, δελ κπνξεί λα αξλεζεί ην πεξηερφκελν ηνπ 
κελχκαηνο πνπ έζηεηιε. 
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Καηά ζπλέπεηα, απαηηείηαη λα δηαζθαιηζηεί φηη ν δηθαηνχρνο ηνπ ηδησηηθνχ θιεηδηνχ, θαη 
κφλνλ απηφο, δεκηνχξγεζε ηελ ειεθηξνληθή ππνγξαθή θαη φηη ην δεκφζην θιεηδί ηνπ απνζηνιέα 
πνπ ρξεζηκνπνηεί ν παξαιήπηεο γηα ηελ επαιήζεπζε ηεο ππνγξαθήο είλαη φλησο ηνπ 
απνζηνιέα. Απαηηείηαη δειαδή, ε χπαξμε ελφο κεραληζκνχ ηέηνηνπ, ψζηε ν παξαιήπηεο λα 
κπνξεί λα είλαη ζίγνπξνο γηα ηελ ηαπηφηεηα ηνπ πξνζψπνπ κε ην δεκφζην θιεηδί. 

 

Η Πάξνδνο Τπεξεζηψλ Πηζηνπνίεζεο (ΠΤΠ) είλαη ν «νξγαληζκφο» πνπ παξέρεη ηελ 
ππεξεζία εθείλε κε ηελ νπνία πηζηνπνηείηαη ε ζρέζε ελφο πξνζψπνπ κε ην δεκφζην θιεηδί ηνπ. 
Ο ηξφπνο κε ηνλ νπνίν γίλεηαη απηφ, είλαη κε ηελ έθδνζε ελφο πηζηνπνηεηηθνχ (έλα ειεθηξνληθφ 
αξρείν) ζην νπνίν ν ΠΤΠ πηζηνπνηεί ηελ ηαπηφηεηα ηνπ πξνζψπνπ θαη ην δεκφζην θιεηδί ηνπ. 

 

Κχξηνο ηχπνο ςεθηαθψλ πηζηνπνηεηηθψλ είλαη ηα πηζηνπνηεηηθά δεκνζίνπ θιεηδηνχ (public 
key certificate). Σν πηζηνπνηεηηθφ αλαθέξεη ην δεκφζην θιεηδί θαη επηβεβαηψλεη φηη ην 
ζπγθεθξηκέλν πξφζσπν πνπ αλαθέξεηαη ζην πηζηνπνηεηηθφ είλαη ν δηθαηνχρνο ηνπ αληίζηνηρνπ 
ηδησηηθνχ θιεηδηνχ. Έηζη ν παξαιήπηεο πνπ ιακβάλεη έλα κήλπκα κε ςεθηαθή ππνγξαθή, 
κπνξεί λα είλαη ζίγνπξνο φηη ην κήλπκα έρεη ζηαιεί απφ ην πξφζσπν πνπ ην ππνγξάθεη. 

 

Σν ςεθηαθφ πηζηνπνηεηηθφ, είλαη ελ νιίγνηο έλα δηαβαηήξην. Η ζπζρέηηζε ελφο δεκνζίνπ 
θιεηδηνχ κε ηνλ δηθαηνχρν ηνπ γίλεηαη κε ρξήζε ηεο ςεθηαθήο ππνγξαθήο ηνπ ΠΤΠ, ν νπνίνο κε 
ηελ ςεθηαθή ηνπ ππνγξαθή, ππνγξάθεη ην πηζηνπνηεηηθφ ηνπ δηθαηνχρνπ. 

 

Η θαηνρή ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ δηαζθαιίδεηαη απφ ηελ απνθιεηζηηθή θαηνρή 
ζπγθεθξηκέλσλ ςεθηαθψλ δεδνκέλσλ (ηδησηηθφ θιεηδί) απφ ην θπζηθφ πξφζσπν. Ο ΠΤΠ 
δεκνζηεχεη ςεθηαθά δεδνκέλα ζρεηηθά κε ηελ επαιήζεπζε ηεο θαηνρήο ηνπ πηζηνπνηεηηθνχ 
(δεκφζην θιεηδί) θαη εγγπάηαη γηα ηα ζηνηρεία ηνπ θπζηθνχ πξνζψπνπ. Όπσο αλαθέξζεθε θαη 
πην πάλσ ινηπφλ, νη ΠΤΠ εθδίδνπλ ηα πηζηνπνηεηηθά µε ζηφρν ηε ζπζρέηηζε ηνπ δεµφζηνπ 
θιεηδηνχ κε ηνλ δηθαηνχρν ηνπ, πξνβαίλνληαο παξάιιεια θαη ζηελ νξγάλσζε κηαο αμηφπηζηεο 
«Τπνδνµήο Γεµφζηνπ Κιεηδηνχ», (PKI Public Key Infrastructure) γηα ηελ έθδνζε, δηάζεζε θαη 
δηαρείξηζε ησλ ζρεηηθψλ πηζηνπνηεηηθψλ. 

 

Η ειεθηξνληθή ππνγξαθή δεκηνπξγείηαη κε βάζε ηα δεδνκέλα απνθιεηζηηθήο θαηνρήο 
(ηδησηηθφ θιεηδί) θαη ηα πξνο ππνγξαθή δεδνκέλα. Απνηειεί κηα ςεθηαθή «εηηθέηα» ε νπνία 
επηζπλάπηεηαη ζηα πξνο ππνγξαθή δεδνκέλα.  

 

Η ρξεζηκνπνίεζή ηεο ςεθηαθήο ππνγξαθήο (έηζη φπσο απηή ξεηά πεξηγξάθεηαη ζην 
Π.Γ.150/2001) µέζσ ηνπ δεκφζηνπ θιεηδηνχ ζε ζπλδπαζµφ µε ην παξερφκελν πηζηνπνηεηηθφ, ζα 
απνηειεί ηελ ηερλνινγηθά θαη λνµηθά πξνθξηλφµελε ιχζε γηα ηελ εμαζθάιηζε ηεο 
απνδεημηµφηεηαο ηεο εκπηζηεπηηθφηεηαο, ηεο απζεληηθφηεηαο θαη ηεο αθεξαηφηεηαο κηαο 
ππνγξαθήο. Αξµφδηα αξρή γηα ηελ πηζηνπνίεζε είλαη ε Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ θαη 
Σαρπδξνκείσλ (ΔΔΣΣ). Η νπνία δηαπηζηψλεη αλ νη εηαηξείεο πνπ παξέρνπλ ππεξεζίεο 
πηζηνπνίεζεο, αιιά θαη βεβαηψζεηο γηα ηελ αζθάιεηα ηεο ςεθηαθήο ππνγξαθήο, ιεηηνπξγνχλ κε 
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ηέηνηα ππνδνκή θαη θαλφλεο ψζηε λα είλαη ζε ζέζε λα παξέρνπλ ππεξεζίεο πηζηνπνίεζεο ηεο 
ςεθηαθήο ππνγξαθήο. ΢ε κηα ηέηνηα πεξίπησζε ε ΔΔΣΣ κπνξεί λα ηνπο παξέρεη ηε δπλαηφηεηα 
λα αλαζέηνπλ θαη ζε ηξίηνπο ην έξγν απηφ. 

 

Βαζηθνί ζηφρνη είλαη: 
α) ε ηαπηνπνίεζε ηνπ ππνγξάθνληνο, δειαδή ε ζχλδεζε ηεο ειεθηξνληθήο ζπλαιιαγήο 

κε ην θπζηθφ πξφζσπν πνπ ππνγξάθεη, 
β) ε εγγχεζε ηεο γλεζηφηεηαο ησλ ςεθηαθψλ δεδνκέλσλ θαη 
γ) ε δέζκεπζε ηνπ ππνγξάθνληνο σο πξνο ηελ ειεθηξνληθή ζπλαιιαγή, δειαδή ν 

ππνγξάθσλ δελ κπνξεί λα αξλεζεί ηελ ζπκβνιή ηνπ ζηελ ελ ιφγσ ζπλαιιαγή. 
 

΢ε αληηδηαζηνιή κε ηελ ηδηφρεηξε ππνγξαθή, ην αθξηβέο πεξηερφκελν ηεο ειεθηξνληθήο 
ππνγξαθήο δηαθνξνπνηείηαη αλάινγα κε ηα πξνο ππνγξαθή δεδνκέλα αθνχ πξνθχπηεη κε βάζε 
θαη απηά. ΢πλνπηηθά ζα κπνξνχζακε λα παξνπζηάζνπκε ηηο ππεξεζίεο ησλ Παξνρψλ 
Πηζηνπνίεζεο (ΠΤΠ) σο εμήο: 

 

 Τπεξεζία Δγγξαθήο-Καηαρώξεζεο (Registration Authority – RA), ε νπνία ειέγρεη ηε 
ηαπηφηεηα ησλ ππνθεηκέλσλ θαη ζπιιέγεη ηα ζρεηηθά απνδεηθηηθά ζηνηρεία - πηζαλψο 
ζπλεπηθνπξνχκελε απφ εμνπζηνδνηεκέλεο Σνπηθέο Τπεξεζίεο Τπνβνιήο (Local 
Registration Authorities – LRA) - πξηλ λα δψζεη ηελ έγθξηζή ηεο γηα ηελ έθδνζε ησλ 
ζρεηηθψλ πηζηνπνηεηηθψλ, 

 

 

Δηθόλα 12.Τπεξεζία Δγγξαθήο-Καηαρώξεζεο (Registration Authority – RA) 

 

 Τπεξεζία Έθδνζεο Πηζηνπνηεηηθώλ (Certification Authority – CA), πνπ εθδίδεη 
(ζχκθσλα κε ηηο αηηήζεηο ηεο Τπεξεζίαο Δγγξαθήο) θαη ππνγξάθεη ηα ηειηθά 
πηζηνπνηεηηθά ησλ ππνθεηκέλσλ θαη ε νπνία πηζαλφηαηα ρξεζηκνπνηεί πεξηζζφηεξνπο 
απφ έλα ιεηηνπξγηθνχο ή νπζηαζηηθνχο ππνεθδφηεο (Sub-CAs) - κε δηαθνξεηηθά 
πηζηνπνηεκέλα (απφ ηνλ Root CA ή άιινλ ελδηάκεζν Sub-CA) θιεηδηά - γηα ηελ 
ππνγξαθή ησλ πηζηνπνηεηηθψλ ησλ ζπλδξνκεηψλ, 
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Δηθόλα 13.Τπεξεζία Έθδνζεο Πηζηνπνηεηηθώλ (Certification Authority – CA) 

 Τπεξεζία Γηαρείξηζεο Αηηεκάησλ Αλάθιεζεο (Revocation Management Service), ε 
νπνία ππνδέρεηαη, ειέγρεη (ζε ζπλεξγαζία κε ηελ Τπεξεζία Δγγξαθήο) θαη 
δηεθπεξαηψλεη ηα αηηήκαηα - ζε 24σξε βάζε, 7 εκέξεο ηελ εβδνκάδα - γηα αλάθιεζε, 
παχζε ή επαλελεξγνπνίεζε ησλ πηζηνπνηεηηθψλ, ζπλεξγαδφκελε κε ηελ Τπεξεζία 
Έθδνζεο Πηζηνπνηεηηθψλ γηα ηελ θαηάιιειε (ςεθηαθή) ππνγξαθή ησλ ζρεηηθψλ 
εθδηδφκελσλ Ληζηψλ Αλαθιεζέλησλ Πηζηνπνηεηηθψλ (Certificate Revocation Lists ή 
CRL), 
 

 Τπεξεζία Γεκνζίεπζεο (Dissemination & Revocation Status Service), ε νπνία 
αλαιακβάλεη ηελ δεκνζίεπζε ησλ θεηκέλσλ ηεθκεξίσζεο ησλ ππεξεζηψλ ηνπ CSP 
(πηζαλφηαηα κε ηελ ρξήζε κηαο ειεθηξνληθήο ηνπνζεζίαο – Repository), ηελ δεκνζίεπζε 
ησλ Καηαιφγσλ θαη ησλ Ληζηψλ Αλαθιεζέλησλ Πηζηνπνηεηηθψλ, θαζψο θαη ζρεηηθέο 
ελεκεξψζεηο ή θνηλνπνηήζεηο πξνο ηνπο ζπλδξνκεηέο ηνπ CSP. 
 

 Τπεξεζίεο Πξνκήζεηαο-Πξνεηνηκαζίαο Φνξέα (π.ρ. έμππλε θάξηα ή USB token) γηα 
ηνπο ζπλδξνκεηέο (Subject Device Provision Service), 
 

 Τπεξεζίεο Υξνλνζήκαλζεο ειεθηξνληθώλ εγγξάθσλ (Time-Stamping Authority – 

TSA), 
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Δηθόλα 14. Τπεξεζίεο Υξνλνζήκαλζεο ειεθηξνληθώλ εγγξάθσλ (Time-Stamping Authority – TSA) 

 Τπεξεζίεο Έθδνζεο Πηζηνπνηεηηθώλ Ιδηνηήησλ (Attribute Authority), Τπεξεζίεο 
Αζθαινχο Αξρεηνζέηεζεο εγγξάθσλ (θαινχκελεο ζπρλά θαη σο Notary Services) θ.η.ι.. 
 

 

 

Δηθόλα 15. Τπεξεζίεο Έθδνζεο Πηζηνπνηεηηθώλ Ιδηνηήησλ (Attribute Authority), Τπεξεζίεο 
Αζθαινύο Αξρεηνζέηεζεο εγγξάθσλ 
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΢πλνπηηθά ζα κπνξνχζακε λα παξνπζηάζνπκε ηηο ππνρξεψζεηο ησλ Παξνρψλ 
Πηζηνπνίεζεο (ΠΤΠ): 

 

 Αμηνπηζηία γηα ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο, 
 Αζθάιεηα θαη άκεζεο ππεξεζίεο θαηαιφγνπ θαη αλάθιεζεο, 
 Δπαιήζεπζε ηαπηφηεηαο ηνπ αηφκνπ ζην φλνκα ηνπ νπνίνπ έρεη εθδνζεί αλαγλσξηζκέλν 

πηζηνπνηεηηθφ 
 Λήςε κέηξσλ έλαληη ηεο πιαζηνγξάθεζεο πηζηνπνηεηηθψλ 
 Καηαγξαθή ησλ πιεξνθνξηψλ πνπ αθνξνχλ έλα αλαγλσξηζκέλν πηζηνπνηεηηθφ γηα 

ρξνληθφ δηάζηεκα ηξηάληα εηψλ,  
 Να κελ απνζεθεχνπλ ή αληηγξάθνπλ δεδνκέλα δεκηνπξγίαο ππνγξαθήο ηνπ αηφκνπ 

πνπ παξέρνπλ ππεξεζίεο δηαρείξηζεο θιεηδηψλ 
 Δλεκέξσζε ζρεηηθά κε ηνπο αθξηβείο φξνπο θαη πξνυπνζέζεηο ρξεζηκνπνίεζεο ηνπ 

πηζηνπνηεηηθνχ 
 Να ρξεζηκνπνηνχλ αμηφπηζηα ζπζηήκαηα γηα ηελ απνζήθεπζε πηζηνπνηεηηθψλ  

 

 

4.8 Ψηφιακές υπογραφές - υδατογραφημάτα (watermarks) 

 

Η ξαγδαία εμάπισζε θαη επξχηαηε δηείζδπζε  ηνπ Γηαδηθηχνπ (Ιnternet) ζε πνηθίινπο  ρψξνπο  
ηεο  θνηλσληθήο δξαζηεξηφηεηαο  είρε ζαλ απνηέιεζκα  ηελ αλάπηπμε ζπλφινπ κεραληζκψλ 
πξνζηαζίαο  γηα  ηε  δηαθχιαμε  ηεο  αζθάιεηαο  ησλ  ζπλαιιαγψλ,  ηεο θαηνρχξσζεο  ησλ  
πλεπκαηηθψλ  δηθαησκάησλ  ζηα  δηαθηλνχκελα  ςεθηαθά αληηθείκελα.  Δθηφο  απφ  ηηο  ςεθηαθέο  
ππνγξαθέο  θαη  ηελ  θξππηνγξαθία έλλνηεο  φπσο  ε  ζηεγαλνγξαθία,  ε  πδαηνγξάθεζε  
αλαθέξνληαη  ζηε βηβιηνγξαθία σο κέζνδνη πξνζηαζίαο  ησλ πλεπκαηηθψλ δηθαησκάησλ ζηνλ 
ςεθηαθφ θφζκν. Κξίζεθε ινηπφλ απαξαίηεηε, γηα ηελ απνθπγή ζπγρχζεσλ ε ζπλνπηηθή 
παξάζεζε ησλ ηερληθψλ απηψλ, θαη ε απνζαθήληζε πηζαλψλ κεηαμχ ηνπο δηαθνξψλ. 
 

H  ζηεγαλνγξαθία  επηηξέπεη  ηελ  θξπθή  επηθνηλσλία,  ζπλήζσο θξχβνληαο ηηο 
πιεξνθνξίεο ζε άιια δεδνκέλα ππεξάλσ ππνςίαο. Βαζίδεηαη ζηελ ππφζεζε φηη ε χπαξμε 
θξπθήο επηθνηλσλίαο είλαη άγλσζηε ζε ηξίηνπο θαη  ρξεζηκνπνηείηαη  θπξίσο  ζηελ  θξπθή  
ζεκείν-πξνο-ζεκείν  επηθνηλσλία αλάκεζα  ζε  έκπηζηα  κέξε.  Χο  εθ  ηνχηνπ,  νη  θξπθέο  
πιεξνθνξίεο  δε κπνξνχλ λα αλαθηεζνχλ κεηά απφ παξαπνίεζε ησλ δεδνκέλσλ.   

 

΢ε αληίζεζε κε ηελ θξππηνγξάθεζε, φπνπ επηηξέπεηαη ζηνλ "ερζξφ" λα  αληρλεχζεη  θαη  
λα  παξεκβιεζεί  ή  λα  αηρκαισηίζεη  ηελ  πιεξνθνξία,  ν ζηφρνο ηεο ζηεγαλνγξαθίαο είλαη λα 
θξχςεη ηελ πιεξνθνξία κέζα ζε άιιε "αζψα"  πιεξνθνξία  κε  ηέηνην  ηξφπν  πνπ  δελ  αθήλεη  
πεξηζψξηα  ζηνλ "ερζξφ" νχηε λα αληρλεχζεη ηελ χπαξμή ηεο. 

΢πκπεξαζκαηηθά,  ζα  κπνξνχζακε  λα  αλαθέξνπκε  φηη  ε ζηεγαλνγξαθία  επηδηψθεη  ηελ  
απφθξπςε  ηεο  πιεξνθνξίαο  ρσξίο  λα ιακβάλεη ππφςε  ην  ελδερφκελν  επίζεζεο ζε απηήλ, 
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πξνθπιάζζνληάο  ηελ κέζα ζε θάπνην "ζηεγαλφ". Η θξππηνγξαθία εμαζθαιίδεη φηη ε 
πιεξνθνξία πνπ ζα δηαβαζηεί απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο ζα είλαη άρξεζηε θαη 
αθαηαλφεηε  ή  παξαπιαλεηηθή.  Η  θξππηνγξαθία  επίζεο,  πξνζηαηεχεη  έλα πξντφλ  ππφ  
κεηαθνξά,  αιιά  κφιηο  απνθξππηνγξαθεζεί,  ην  πεξηερφκελν είλαη επάισην. 

 

Η πδαηνγξάθεζε (watermarking)  έρεη  ηελ  ηδηφηεηα πξνζηαζίαο  ηνπ πεξηερνκέλνπ  θαη  
κεηά  ηελ  απνθξππηνγξάθεζε  ηνπ,  ηνπνζεηψληαο  ηελ πιεξνθνξία κέζα ζην πεξηερφκελν, 
απ‟ φπνπ δελ αθαηξείηαη πνηέ θαηά ηελ θαλνληθή  ρξήζε.  Αθφκα  θη  αλ  ε  χπαξμε  θξπθψλ  
πιεξνθνξηψλ  είλαη γλσζηή,  είλαη  δχζθνιν -ηδαληθά  αδχλαην-  λα  θαηαζηξαθεί  ην  έλζεην 
πδαηνγξάθεκα. 

 

 

 

 

5. Ηλεκτρονικά Έγγραφα και ηλεκτρονικές Τπογραφές  

 
 

    5.1  Εισαγωγή 

 

 

Σα έγγξαθα πνπ απνζεθεχνληαη ζηε κλήκε ε/π θαη δηαθηλνχληαη ειεθηξνληθά, δει. ηα 
ειεθηξνληθά έγγξαθα , παξνπζηάδνπλ κηα ζεηξά απφ κεηνλεθηήκαηα φπσο φηη ζηεξνχληαη ηεο 
ζηαζεξφηεηαο θαηά ηελ ελζσκάησζή ηνπο θαη κπνξεί λα ππνζηνχλ κεηαηξνπέο, αιινηψζεηο ή 
δηαγξαθέο πνπ είλαη αδχλαηνλ λα εληνπηζηνχλ, αιιά θαη δελ δηαζέηνπλ ηελ ηδηφρεηξε ππνγξαθή  
πνπ είλαη απαξαίηεηε ζηα έγγξαθα φπνπ ν ηχπνο είλαη ζπζηαηηθφο. Δπηπιένλ, φηαλ δηαθηλνχληαη 
κέζσ αλνηθηψλ δηθηχσλ ππάξρεη ν θίλδπλνο λα ππνθιαπνχλ απηά απφ ηξίηνπο θαη λα αιινησζεί 
ή ηξνπνπνηεζεί ην πεξηερφκελφ ηνπο. 
 

Δηδηθά δε φζνλ αθνξά ηα έγγξαθα πνπ δηαθηλνχληαη ειεθηξνληθά, παξαηεξείηαη φηη είλαη 
δπζρεξήο ε αθξηβήο εμαθξίβσζε ηεο ηαπηφηεηαο ηνπ απνζηνιέα (ζπληάθηε) ησλ εγγξάθσλ, 
φπσο θαη ηεο απζεληηθφηεηαο θαη ηεο κε αιινίσζεο ηνπο. Γηα ηελ πιήξε αμηνπνίεζε ησλ 
δπλαηνηήησλ πνπ πξνζθέξεη ε ζχγρξνλε ηερλνινγία απαηηείηαη, ζπλεπψο , ε ελίζρπζε ηεο 
αζθάιεηαο ησλ ειεθηξνληθψλ ζπλαιιαγψλ θαη πξνο ηνχην  ρξεζηκνπνηνχληαη κέζνδνη 
θξππηνγξάθεζεο πνπ εμαζθαιίδνπλ ηελ αζθαιή κεηαθνξά δεδνκέλσλ ε/π κέζσ αλνηρηψλ 
δηθηχσλ. 

 

Γηα ηελ εμαζθάιηζε ηεο γλεζηφηεηαο ησλ εγγξάθσλ πνπ δηαθηλνχληαη ειεθηξνληθά 
ρξεζηκνπνηείηαη εηδηθφηεξα, ε ηερλνινγία ηεο ειεθηξνληθήο ππνγξαθήο. Γχν είλαη δε νη 
θπξηφηεξνη ηχπνη ζπζηεκάησλ θξππηνγξάθεζεο πνπ ρξεζηκνπνηνχληαη γηα ηελ παξαγσγή ηεο 
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ειεθηξνληθήο ππνγξαθήο, ην ζπκκεηξηθφ θξππηνγξαθηθφ ζχζηεκα θαη ην αζχκκεηξν 
θξππηνγξαθηθφ ζχζηεκα. Σα ζπκκεηξηθά ζπζηήκαηα, ηα ζπζηήκαηα δει. πνπ ρξεζηκνπνηνχλ 
ζπκκεηξηθνχο αιγφξηζκνπο, φπσο είλαη ι.ρ. ηα ζπζηήκαηα δει. πνπ ρξεζηκνπνηνχλ 
ζπκκεηξηθνχο αιγφξηζκνπο, φπσο είλαη ι.ρ. ην ζχζηεκα DES(Data Encryption Standard), έρνπλ 
έλα θνηλφ θιεηδί γηα ηελ θξππηνγξάθεζε θαη γηα ηελ απνθξππηνγξάθεζε ην νπνίν είλαη γλσζηφ 
ζηνλ απνζηνιέα θαη ζηνλ παξαιήπηε ηνπ κελχκαηνο κφλν θαη πξέπεη λα παξακέλεη κπζηηθφ. Η 
ηερλνινγία απηή είλαη θαηάιιειε επνκέλσο κφλν γηα θιεηζηέο νκάδεο ρξεζηψλ θαη φρη γηα 
ζπλαιιαγέο, ζηηο νπνίεο κεηέρεη έλαο κεγάινο αξηζκφο ζπλαιιαζζνκέλσλ. 

 

Σα ζπζηήκαηα πνπ ρξεζηκνπνηνχλ αζχκκεηξνπο αιγφξηζκνπο- ή ζπζηήκαηα δεκνζίνπ 
θιεηδηνχ(δηαδηθαζία RSA)- γηα ηελ ζέζε ηεο ειεθηξνληθήο ππνγξαθήο εθαξκφδνπλ έλα 
ζπλδπαζκφ δεκφζηνπ θαη κπζηηθνχ θιεηδηνχ. Ο απνζηνιέαο ελφο κελχκαηνο ρξεζηκνπνηεί ην 
κπζηηθφ, ηδησηηθφ θιεηδί(private key) γηα ηελ θξππηνγξάθεζή ηνπ. Ο ζπλδπαζκφο απηφο ηνπ 
κελχκαηνο κε ην κπζηηθφ θιεηδί απνηειεί  ηελ ειεθηξνληθή  ή ςεθηαθή ππνγξαθή ηνπ απνζηνιέα. 
Ο απνδέθηεο ηνπ κελχκαηνο απνθξππηνγξαθεί ζηε ζπλέρεηα ην κήλπκα ρξεζηκνπνηψληαο ην 
δεκφζην θιεηδί (public key) ε θιεηδί απνθξππηνγξάθεζεο. Η δηαδηθαζία απηή είλαη πην 
πξφζθνξε γηα αλνηρηά δίθηπα, φπσο είλαη ην Internet αιιά δελ είλαη θαηάιιειε γηα ηελ 
κεηαβίβαζε εθηελψλ κελπκάησλ ιφγσ ηνπ φηη είλαη ρξνλνβφξα (ηα ζπζηήκαηα DES 
ρξεζηκνπνηνχλ θιεηδηά κε κήθνο 56 bit, ελψ ηα ζπζηήκαηα RES ρξεζηκνπνηνχλ θιεηδηά κε κήθνο 
1024 bits). 

 

Πην πξφζθνξε γηα ηελ απνζηνιή εθηελψλ κελπκάησλ είλαη ε δηαδηθαζία (επίζεο 
δεκνζίνπ θιεηδηνχ ε αζχκκεηξε ), θαηά ηελ νπνία δεκηνπξγείηαη ην «δαθηπιηθφ απνηχπσκα» ηνπ 
εγγξάθνπ, δει εμάγεηαη ην άζξνηζκα ησλ bits (data digest), απφ ηα νπνία απνηειείηαη ην θείκελν 
κε κηα δηαδηθαζία hashing θαη ζηελ ζπλέρεηα θξππηνγξαθείηαη κε ηελ κέζνδν RSA. Ο 
απνζηνιέαο θξππηνγξαθεί έηζη, ηελ πεξίιεςε απηή ηνπ εγγξάθνπ , καδί κε άιια πξφζζεηα 
δεδνκέλα, φπσο είλαη π.ρ. ν ηφπνο θαη ε εκεξνκελία ηεο ππνγξαθήο , ρξεζηκνπνηψληαο ην 
ηδησηηθφ (κπζηηθφ) θιεηδί. Ο απνδέθηεο ρξεζηκνπνηεί ην δεκφζην θιεηδί γηα ηελ 
απνθξππηνγξάθεζε ηνπ δαθηπιηθνχ απνηππψκαηνο  , ην νπνίν θαη εμάγεη κε ηε βνήζεηα 
θαηάιιεινπ ινγηζκηθνχ, ψζηε λα δηαπηζηψζεη εάλ ην πεξηερφκελν ηνπ έρεη παξακείλεη 
αλαιινίσην (επαιήζεπζε ππνγξαθήο).  

 

Δπίζεο, πξέπεη λα αλαθεξζεί θαη ην ζχζηεκα ηνπ «ςεθηαθνχ θάθεινπ» (digital 
envelope), ην νπνίν ζπλδπάδεη ηα ζπζηήκαηα ζπκκεηξηθψλ θαη αζχκκεηξσλ αιγφξηζκσλ.  Καηά 
ηε κέζνδν απηή, ην έγγξαθν θξππηνγξαθείηαη απφ ηνλ απνζηνιέα, κε έλα ζπκκεηξηθφ 
αιγφξηζκν θαη κε ηε ρξήζε ελφο ζχληνκνπ, αιιά αζθαινχο θιεηδηνχ, 128 bits, ην νπνίν 
θαηαζηξέθεηαη κεηά ηελ νινθιήξσζε ηεο επηθνηλσλίαο θαη γηα απηφ νλνκάδεηαη θιεηδί ζπλεδξίαο 
(session key). Σν θιεηδί απηφ γηα ηελ αζθάιεηα θξππηνγξαθείηαη κε έλα αζχκκεηξν αιγφξηζκν. 
Έηζη, ν παξαιήπηεο ηνπ εγγξάθνπ ζα πξέπεη λα πξψηα λα απνθξππηνγξαθήζεη ην θιεηδί κε ην 
δεκφζην θαη ζηε ζπλέρεηα θαη ην κήλπκα.  
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      5.2 Ρυθμίσεις του π.δ. 150/2001 

 
 

Με ην π.δ. 150/2001, ην νπνίν εθδφζεθε ζε ζπκκφξθσζε πξνο ηελ θνηλνηηθή νδεγία 1999/93, 
αλαγλσξίδνληαη νη ηερλνινγίεο ειεθηξνληθήο ππνγξαθήο θαζνξίδνληαη νη έλλνκεο ζπλέπεηεο 
ηνπο θαη ξπζκίδεηαη ε παξνρή ππεξεζηψλ πηζηνπνίεζεο ειεθηξνληθψλ ππνγξαθψλ

1
 .Χο 

ειεθηξνληθή ππνγξαθή λννχληαη ηα «δεδνκέλα ζε ειεθηξνληθή κνξθή , ηα νπνία είλαη 
ζπλεκκέλα ζε άιια ειεθηξνληθά δεδνκέλα ή ζπζρεηίδνληαη ινγηθά κε απηφ θαη ηα νπνία 
ρξεζηκεχνπλ σο κέζνδνο απφδεημεο ηεο γλεζηφηεηαο» (άξζξν 2 αξηζ. 1 π.δ 150/2001). Απφ ηνλ 
νξηζκφ απηφ γίλεηαη ζαθέο φηη ζηελ έλλνηα ηεο ειεθηξνληθήο ππνγξαθήο εκπίπηνπλ νη ηερληθέο 
θξππηνγξάθεζεο, κε ηηο νπνίεο θξππηνγξαθείηαη φιν ή ηκήκα ηνπ ειεθηξνληθνχ εγγξάθνπ. Γηα 
ην ζθνπφ απηφ ρξεζηκνπνηείηαη κηα δηάηαμε δεκηνπξγίαο ππνγξαθήο (άξζξν 2 αξηζ 5), δει 
θαηάιιειν ινγηζκηθφ , θαη θιεηδηά θξππηνγξάθεζεο πνπ νξίδνληαη σο δεδνκέλα επαιήζεπζεο 
ππνγξαθήο (άξζξν 2 αξηζ 7). 
 

Η πξνεγκέλε ειεθηξνληθή ππνγξαθή ή ςεθηαθή ππνγξαθή , ζχκθσλα κε ηελ νξνινγία 
ηνπ π.δ. 150/2001, εμνκνηψλεηαη κε ηελ ηδηφρεηξε ππνγξαθή. Δηδηθφηεξα, ζχκθσλα κε ην άξζξν 

3 , § 1 , ε πξνεγκέλε ειεθηξνληθή ππνγξαθή πνπ βαζίδεηαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ 

θαη δεκηνπξγείηαη απφ αζθαιή δηάηαμε δεκηνπξγίαο ππνγξαθήο επέρεη ζέζε ηδηφρεηξεο 
ππνγξαθήο ηφζν ζην θαη ζην δηθνλνκηθφ δίθαην.  

 

Χο «πξνεγκέλε ειεθηξνληθή ππνγξαθή» νξίδεηαη ε ειεθηξνληθή ππνγξαθή, πνπ πιεξνί 
ηνπο εμήο φξνπο : 

 

 ΢πλδέεηαη κνλνζήκαληα κε ηνλ ππνγξάθνληα  
 Δίλαη ηθαλή λα θαζνξίζεη εηδηθά θαη απνθιεηζηηθά ηελ ηαπηφηεηα ηνπ 

ππνγξάθνληνο 
 Γεκηνπξγείηαη κε κέζα ηα νπνία ν ππνγξάθσλ κπνξεί λα δηαηεξήζεη ππφ ηνλ 

απνθιεηζηηθφ ηνπ έιεγρν θαη  
 ΢πλδέεηαη κε ηα δεδνκέλα ζηα νπνία αλαθέξεηαη θαηά ηξφπν , ψζηε λα κπνξεί 

λα εληνπηζζεί νπνηαδήπνηε κεηαγελέζηεξε αιινίσζε ησλ ελ ιφγσ δεδνκέλσλ 
(άξζξν 2 αξηζ 2).      

  

Δπηπξφζζεηα, πξέπεη ε πξνεγκέλε ειεθηξνληθή ππνγξαθή λα βαζίδεηαη ζε 
αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη λα δεκηνπξγείηαη απφ αζθαιή δηάηαμε δεκηνπξγίαο 
ππνγξαθήο. Οη φξνη απηνί εμεηδηθεχνληαη ζηα παξαξηήκαηα πνπ ζπλνδεχνπλ ην πξνεδξηθφ 
δηάηαγκα. 

                                                 
1
  Βι. Iglezakis, Regulation of Electronic Signatures, ζε: Cyber law in Hellas, ζει. 175 επ. Δ. Τξνπιηλνύ, 

Τν Πξνεδξηθό Γηάηαγκα 150/2001. Μηα ρακέλε επθαηξία γηα ξύζκηζε ησλ ειεθηξνληθώλ ππνγξαθώλ από 

ηνλ Έιιελα λνκνζέηε;, ΓΔΔ 2001, ζει 1234 επ. Η. Ληλαξίηε, Ζ λνκνζεηηθή ξύζκηζε ησλ ειεθηξνληθώλ 

ππνγξαθώλ κεηά ηελ ελζσκάησζε ηεο Οδεγίαο 99/93 ηεο επξσπατθήο Έλσζεο ζην ειιεληθό δίθαην κε ην 

ΠΓ 150/2001, ΓΔΔ 2002, ζει. 257 επ. Γ. Εέθνπ, Ηδηόρεηξεο ειεθηξνληθέο ππνγξαθέο θαη ειεθηξνληθέο  

ζπκβάζεηο, ΓΔΔ 2004, ζει.627 επ. Καξαδεκεηξίνπ, Ζιεθηξνληθέο Υπνγξαθέο : Πξνβιήκαηα θαη 

ζθέςεηο κε αθνξκή ην π.δ 150/2001 ,Αξκ 2002, ζει 1535 επ. Σ. Βαζηινπνύινπ, Ζιεθηξνληθή Υπνγξαθή, 

ζε : Β. Γνύβιε/Α.Μπώινπ , Γίθαην πξνζηαζίαο θαηαλαισηώλ , 2008 , ζει 720 επ. 
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Δηδηθφηεξα, ζχκθσλα κε ην Παξάξηεκα 1 ηνπ π.δ. 150/2001, ηα αλαγλσξηζκέλα 
πηζηνπνηεηηθά πξέπεη λα πεξηιακβάλνπλ : α) έλδεημε φηη ην πηζηνπνηεηηθφ εθδίδεηαη σο 
αλαγλσξηζκέλν πηζηνπνηεηηθφ, β) ηα ζηνηρεία αλαγλψξηζεο ηνπ παξνρέα ππεξεζηψλ 
πηζηνπνίεζεο θαη ην θξάηνο , ζην νπνίν είλαη εγθαηεζηεκέλνο , γ) ην φλνκα ηνπ ππνγξάθνληνο ή 
ςεπδψλπκν πνπ αλαγλσξίδεηαη σο ςεπδψλπκν, δ) πξφβιεςε εηδηθνχ ραξαθηεξηζηηθνχ ηνπ 
ππνγξάθνληνο, πνπ ζα πεξηιεθζεί εθφζνλ είλαη ζεκαληηθφ ζε ζρέζε κε νλ ζθνπφ γηα ηνλ νπνίν 
πξννξίδεηαη ην πηζηνπνηεηηθφ, ε) δεδνκέλα επαιήζεπζεο ππνγξαθήο πνπ αληηζηνηρνχλ ζε 
δεδνκέλα δεκηνπξγίαο ππνγξαθήο ππφ ηνλ έιεγρν ηνπ ππνγξάθνληνο , ζη) έλδεημε ηεο έλαξμεο 
θαη ηνπ ηέινπο ηεο πεξηφδνπ ηζρχνο ηνπ πηζηνπνηεηηθνχ, δ) ηνλ θσδηθφ ηαπηνπνίεζεο ηνπ 
πηζηνπνηεηηθνχ, ε) ηελ πξνεγκέλε ειεθηξνληθή ππνγξαθή ηνπ παξνρέα ησλ ππεξεζηψλ 
πηζηνπνίεζεο πνπ ην εθδίδεη , ζ) ηπρφλ πεξηνξηζκνχο ηνπ πεδίνπ ρξήζεο ηνπ πηζηνπνηεηηθνχ, 
θαη η) ηπρφλ φξηα ησλ ζπλαιιαγψλ γηα ηηο νπνίεο ην πηζηνπνηεηηθφ κπνξεί λα ρξεζηκνπνηεζεί. 

 

 Πεξαηηέξσ, ζχκθσλα κε ην Παξάξηεκα ΙΙΙ ηνπ π.δ. 105/2001, νη αζθαιείο δηαηάμεηο 
δεκηνπξγίαο ππνγξαθήο πξέπεη, κέζσ ελδεδεηγκέλσλ ηερληθψλ θαη δηαδηθαζηηθψλ κέζσλ, λα 
δηαζθαιίδνπλ ηνπιάρηζηνλ φηη: α) ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη 
πξνο παξαγσγή ππνγξαθψλ απαληνχλ θαη‟ νπζία, κφλν κία θνξά θαη φηη ην απφξξεην είλαη 
δηαζθαιηζκέλν, β) ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη πξνο 
παξαγσγή ππνγξαθψλ δελ κπνξνχλ, κε εχινγε βεβαηφηεηα, λα αληιεζνχλ απφ αιινχ θαη φηη ε 
ππνγξαθή πξνζηαηεχεηαη απφ πιαζηνγξαθία κε ηα κέζα ηεο ζχγρξνλεο ηερλνινγίαο, γ) ηα 
δεδνκέλα δεκηνπξγίαο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη πξνο παξαγσγή ππνγξαθψλ 
κπνξνχλ λα πξνζηαηεχνληαη απνηειεζκαηηθά απφ ηνλ λφκηκν ππνγξάθνληα θαηά ηεο 
ρξεζηκνπνίεζεο απφ ηξίηνπο. Αθφκα, πξνβιέπεηαη φηη νη αζθαιείο δηαηάμεηο δεκηνπξγίαο 
ππνγξαθήο δελ κεηαβάιινπλ ηα πξνο ππνγξαθή δεδνκέλα νχηε εκπνδίδνπλ ηελ ππνβνιή ησλ 
δεδνκέλσλ απηψλ ζηνλ ππνγξάθνληα πξηλ απφ ηε δηαδηθαζία ππνγξαθήο. 
 

 Απφ ηα παξαπάλσ γίλεηαη ζαθέο φηη κφλν ηερλνινγίεο ειεθηξνληθήο ππνγξαθήο πνπ 
βαζίδνληαη ζην αζχκκεηξν ζχζηεκα θξππηνγξάθεζεο πιεξνχλ ηηο πξνυπνζέζεηο γηα λα 
ζεσξεζνχλ σο πξνεγκέλεο ππνγξαθέο, ελψ ζαθψο δελ ηηο πιεξνχλ ηα ζπκκεηξηθά ζπζηήκαηα 
πνπ ρξεζηκνπνηνχλ έλα κφλν θιεηδί, ην νπνίν δελ κπνξεί λα παξακείλεη κπζηηθφ. Η εμνκνίσζε 
ηεο πξνεγκέλεο ειεθηξνληθήο κε ηελ ηδηφρεηξε ππνγξαθή ζεκαίλεη φηη φπνπ πξνβιέπεηαη 
έγγξαθνο ηχπνο απφ ην λφκν ή απφ ηε ζπκθσλία ησλ κεξψλ, ην  ειεθηξνληθφ έγγξαθν κε ηελ 
ειεθηξνληθή ππνγξαθή επέρεη ζέζε ηδησηηθνχ εγγξάθνπ κε ηελ έλλνηα ηνπ άξζξν 443 ΚΠνιΓ. 
 

 Παξαπέξα, ζχκθσλα κε ην άξζξν 3 § 2 π.δ. 150/2001, ζε πεξίπησζε φπνπ ε 
ειεθηξνληθή ππνγξαθή δελ είλαη πξνεγκέλε ή δελ βαζίδεηαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ ή 
δελ δεκηνπξγείηαη απφ αζθαιή δηάηαμε δεκηνπξγίαο ππνγξαθήο, ε ηζρχο ηεο ειεθηξνληθήο 
ππνγξαθήο ή ην παξαδεθηφ ηεο σο απνδεηθηηθνχ ζηνηρείνπ δελ απνθιείεηαη απφ κφλν ηνλ ιφγν 
απηφ. Η δηάηαμε απηή έρεη εξκελεπηηθφ ραξαθηήξα θαη δελ θαζνξίδεη ηηο έλλνκεο ζπλέπεηεο ηεο 
απιήο ειεθηξνληθήο ππνγξαθήο, κε ζπλέπεηα λα εμαθνινπζεί λα παξακέλεη δεηνχκελν ε 
εμαθξίβσζε ηεο λνκηθήο ηζρχνο ηεο απιήο ειεθηξνληθήο ππνγξαθήο. 
 

 Καηά ηελ άπνςήο καο, ε «απιή» ειεθηξνληθή ππνγξαθή κπνξεί λα παξέρεη ηα ερέγγπα 
γηα ηελ εγθπξφηεηα ησλ ζπκβάζεσλ, γηα ηηο νπνίεο δελ πξνβιέπεηαη έγγξαθνο ηχπνο, αθνχ 
θαλφλαο είλαη ην άηππν ησλ δηθαηνπξαμηψλ, ζχκθσλα κε ηελ ΑΚ 158. Δπηπιένλ, ην έγγξαθν 
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πνπ θέξεη απιή ειεθηξνληθή ππνγξαθή κπνξεί λα ρξεζηκνπνηεζεί σο απνδεηθηηθφ έγγξαθν 
θαηά ην άξζξν 444 αξηζ. 3 ΚΠνιΓ, θαζ‟ ζνλ εκπίπηεη επρεξψο ζηελ έλλνηα ηεο κεραληθήο 
απεηθφληζεο. Αζθαιψο, φκσο, δελ δχλαηαη λα εμνκνησζεί κε ηελ ηδηφρεηξε ππνγξαθή, αθνχ άηη 
ηέηνην ζα αληέβαηλε ζην λφκν θαη πην ζπγθεθξηκέλα, ζην άξζξν 3 § 1 ηνπ π.δ. 150/2001, θαη 
ζπλεπψο, δελ δχλαηαη λα ρξεζηκνπνηεζεί σο ππνθαηάζηαην ηεο ειεθηξνληθήο ππνγξαθήο ζε 
δηθαηνπξαμίεο φπνπ ν έγγξαθνο ηχπνο είλαη ζπζηαηηθφο. 
 

 Όζνλ αθνξά ηα ειεθηξνληθά έγγξαθα πνπ δελ θέξνπλ θαλελφο είδνο ειεθηξνληθή 
ππνγξαθή, α απφδεημε ηεο γλεζηφηεηαο ηνπο θαζίζηαηαη δπλαηή, θαηαξρήλ κε ηελ βνήζεηα ησλ 
δηδαγκάησλ ησλ θνηλήο πείξαο θαηά ηελ εθαξκνγή ηεο κεζφδνπ ηεο έκκεζεο δηα ηεθκεξίσλ 
απφδεημεο (άξζξν 36 § 3 ΚΠνιΓ), ρσξίο λα απνθιείεηαη θαη ε ζεψξεζε ηνπο σο κεραληθψλ 
απεηθνλίζεσλ θαη‟ άξζξν 444 αξηζ. 3 ΚΠνιΓ. 
 

 ΢ηελ Διιεληθή λνκνινγία αλαγλσξίδεηαη ε απνδεηθηηθή αμία ησλ ειεθηξνληθψλ 
εγγξάθσλ πνπ πεξηέρνληαη ζε κελχκαηα ειεθηξνληθήο αιιεινγξαθίαο θαη δελ θέξνπλ 
ειεθηξνληθή ππνγξαθή, ηα νπνία εληάζζνληαη ζηελ παξαπάλσ θαηεγνξία ειεθηξνληθψλ 
εγγξάθσλ. Πην ζπγθεθξηκέλα, έγηλε δεθηφ φηη ε εθηχπσζε ησλ ειεθηξνληθψλ εγγξάθσλ θαη ησλ 
ειεθηξνληθψλ επηζηνιψλ (e-mails) κπνξεί λα ζεσξεζεί σο κεραληθή απεηθφληζε, ε νπνία 
εκπίπηεη ζηελ έλλνηα ηνπ ηδησηηθνχ εγγξάθνπ κε απνδεηθηηθή δχλακε. 
 

Σν π.δ. 150 /2001 ξπζκίδεη, πεξαηηέξσ, ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο. Απηέο 
παξέρνληαη απφ «παξνρείο ππεξεζηψλ πηζηνπνίεζεο» νη νπνίνη κπνξεί λα είλαη θνξείο, θπζηθά 
ή λνκηθά πξφζσπα, κε αξκνδηφηεηα λα εθδίδνπλ πηζηνπνηεηηθά ή λα παξέρνπλ άιιεο ππεξεζίεο 
ζπλαθείο κε ηηο ειεθηξνληθέο ππνγξαθέο. Σα παξνρείο πνπ εθδίδνπλ νη παξνρείο ππεξεζηψλ 
πηζηνπνίεζεο είλαη ειεθηξνληθέο βεβαηψζεηο πνπ ζπλδένπλ δεδνκέλα επαιήζεπζεο απνγξαθήο 
κε έλα άηνκν θαη επηβεβαηψλνπλ έηζη ηελ ηαπηφηεηα ηνπ (άξζξν 2 αξηζ 9). Οη παξνρείο 
ππεξεζηψλ πηζηνπνίεζεο ηεινχλ ππφ ηελ επνπηεία ηεο Δζληθήο Δπηηξνπήο Σειεπηθνηλσληψλ 
θαη Σαρπδξνκείσλ (ΔΔΣΣ) θαη πξέπεη λα ζπκκνξθψλνληαη κε ηνπο φξνπο πνπ πξνβιέπνληαη 
ζηελ ππ‟ αξηζ 248/71. Απφθαζε ηεο ΔΔΣΣ («Καλνληζκφο παξνρήο ππεξεζηψλ πηζηνπνίεζεο 
ειεθηξνληθήο ππνγξαθήο»). 

 

΢χκθσλα κε ην παξάξηεκα ΙΙ ηνπ π.δ. 150/2001, κεηαμχ άιισλ, νη παξνρείο ππεξεζηψλ 
πηζηνπνίεζεο πξέπεη λα απνδεηθλχνπλ ηελ απαξαίηεηε αμηνπηζηία γηα ηελ παξνρή ππεξεζηψλ 
πηζηνπνίεζεο , ζχκθσλα κε ηα εθάζηνηε ηζρχνληα θξηηήξηα, λα θαηαγξάθνπλ ηηο αλαγθαίεο 
πιεξνθνξίεο, ψζηε λα ειέγρνπλ ηε γλεζηφηεηα ησλ πηζηνπνηεηηθψλ θαη ην ρξφλν έθδνζεο ή 
αλάθιεζεο ηνπο θαη λα πξνβαίλνπλ ζε επαιήζεπζε ηεο ηαπηφηεηαο ηνπ θαηφρνπ ηνπ 
πηζηνπνηεηηθνχ. Οη παξνρείο πνπ εθδίδνπλ αλαγλσξηζκέλν πηζηνπνηεηηθφ ζην θνηλφ ή 
εγγπψληαη γηα ηελ αθξίβεηα ελφο ηέηνηνπ πηζηνπνηεηηθνχ, επζχλνληαη έλαληη ηξίηνπ γηα ηε δεκία 
πνπ πξνθιήζεθε ζε βάξνο ηνπ θα η ε επζχλε απηή θαζνξίδεηαη ζην λφκν σο λφζνο αληηθεηκεληθή, 
θαζ‟ φζνλ πξνβιέπεηαη φηη ν παξνρέαο δελ επζχλεηαη, αλ απνδείμεη φηη δελ ηνλ βαξχλεη πηαίζκα 
(άξζξν 6 § 3 π.δ. 150/2001). 
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Η ζπιινγή πξνζσπηθψλ δεδνκέλσλ θαηά ηελ έθδνζε πηζηνπνηεηηθνχ πξέπεη λα 
πεξηνξίδεηαη ζην απνιχησο απαξαίηεην κέηξν. ΢πγθεθξηκέλα, νξίδεηαη φηη παξνρείο ππεξεζηψλ 
πηζηνπνίεζεο ζπγθεληξψλνπλ πξνζσπηθά δεδνκέλα κφλν απεπζείαο απφ ην ελδηαθεξφκελν 
πξφζσπν ή ξεηή ζπγθαηάζεζε ηνπ θαη κφλν εθφζνλ είλαη απαξαίηεην γηα ηελ έθδνζε θαη 
δηαηήξεζε ηνπ πηζηνπνηεηηθνχ, ελψ ε ζπιινγή ή επεμεξγαζία δεδνκέλσλ γηα άιινπο ζθνπνχο 
απαγνξεχεηαη , ρσξίο ηε ζπγθαηάζεζε  ηνπ ελδηαθεξφκελνπ πξνζψπνπ.(άξζξν 7). 
 

 

 5.3 Η ηλεκτρονική υπογραφή στο δημόσιο δίκαιο. 

 

 

Η ρξήζε ηεο ειεθηξνληθήο ππνγξαθήο ζηνλ δεκφζην ηνκέα ξπζκίδεηαη απφ ηνλ λφκν 2672/1998 
θαη ην άξζξν 14 , πνπ αθνξά ηε δηαθίλεζε εγγξάθσλ κεηαμχ ησλ ππεξεζηψλ ηνπ Γεκνζίνπ, ησλ 
Ν.Π.Γ.Γ. θαη ησλ O.T.A. ή κεηαμχ απηψλ θαη ησλ ελδηαθεξφκελσλ θπζηθψλ πξνζψπσλ, 
λνκηθψλ πξνζψπσλ ηδησηηθνχ δηθαίνπ θαη ελψζεσλ πξνζψπσλ, κε ηειενκνηνηππία θαη 
ειεθηξνληθφ ηαρπδξνκείν. ΢ηελ ίδηα δηάηαμε δίδεηαη ν νξηζκφο ηεο ςεθηαθήο ππνγξαθήο, ν 
νπνίνο αληηζηνηρεί ζηνλ νξηζκφ ηεο πξνεγνχκελεο ειεθηξνληθήο ππνγξαθήο ηεο νδεγίαο 
1999/93/ΔΚ. 
 

΢χκθσλα κε ηελ παξ. 1 ηνπ παξαπάλσ άξζξνπ, νξίδεηαη φηη επηηξέπεηαη ε δηαθίλεζε 
εγγξάθσλ κεηαμχ ησλ ππεξεζηψλ ηνπ Γεκνζίνπ, ησλ Ν.Π.Γ.Γ. θαη ησλ νξγαληζκψλ ηνπηθήο 
απηνδηνίθεζεο ή κεηαμχ απηψλ θαη ησλ ελδηαθεξφκελσλ θπζηθψλ πξνζψπσλ κε 
ηειενκνηνηππία θαη ειεθηξνληθφ ηαρπδξνκείν.  

 

Παξαπέξα, παξέρεηαη εμνπζηνδφηεζε ζηε Γηνίθεζε γηα ηνλ θαζνξηζκφ ησλ 
πξνυπνζέζεσλ θαη ηεο δηαδηθαζία έθδνζεο, δηαθίλεζεο θαη δηαζθάιηζεο ηεο ςεθηαθήο 
ππνγξαθήο, νη πξνυπνζέζεηο παξνρήο θαη ην πεξηερφκελν ησλ ππεξεζηψλ πηζηνπνίεζεο, 
θαζψο θαη νη ηερληθνί θαλφλεο γηα ηελ παξαγσγή ηεο ειεθηξνληθήο ππνγξαθήο, φπσο θαη ε 
επέθηαζε ηεο δηαθίλεζεο ησλ κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ ζε θαηεγνξίεο εγγξάθσλ 
πνπ ζα θαζνξηζζνχλ (§ 19,20). 

 

Όζνλ αθνξά ηε λνκηθή ηζρχ ησλ κελπκάησλ ειεθηξνληθήο αιιεινγξαθίαο πνπ θέξεη 
ςεθηαθή ππνγξαθή, νξίδεηαη φηη ε ηειεπηαία επηθέξεη ηα απνηειέζκαηα ηεο ηδηφρεηξεο 
ππνγξαθήο, θαηά ηελ θείκελε λνκνζεζία (§ 22). Αθφκα , πξνβιέπεηαη φηη ην κήλπκα 
ειεθηξνληθνχ ηαρπδξνκείνπ πνπ θέξεη ςεθηαθή ππνγξαθή έρεη ηελ απνδεηθηηθή ηζρχ έγγξαθνπ 
θαηά ηνλ ΚΠνιΓ. 
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 Με βάζε ηελ πξνβιεπφκελε εμνπζηνδφηεζε εθδφζεθε ην π.δ. 342/2002, ην νπνίν 
βαζίδεηαη ζην π.δ. 150.2001 φζνλ αθνξά ηνπο νξηζκνχο , ηε ιεηηνπξγία θαη ηηο έλλνκεο 
ζπλέπεηεο ηεο ςεθηαθήο ππνγξαθήο. ΢ηελ παξ. 1 ηνπ π.δ. 342/2002 νξίδεηαη φηη, απνθάζεηο , 
πηζηνπνηεηηθά θαη βεβαηψζεηο, δηαθηλνχληαη κε ειεθηξνληθφ ηαρπδξνκείν κεηαμχ ησλ ππεξεζηψλ 
ηνπ  Γεκνζίνπ, ησλ Ν.Π.Γ.Γ θαη ησλ Ο.Σ.Α., κεηαμχ απηψλ θαη θπζηθψλ ή λνκηθψλ πξνζψπσλ 
ηδησηηθνχ δηθαίνπ, εθφζνλ θέξνπλ ςεθηαθή ππνγξαθή. Πεξαηηέξσ, ζηελ παξ. 2 νξίδεηαη φηη ε 
δηαθίλεζε ησλ εγγξάθσλ κε ειεθηξνληθφ ηαρπδξνκείν ρσξίο ςεθηαθή ππνγξαθή , επηηξέπεηαη 
θαη έρεη ηζρχ κεηαμχ ησλ ππεξεζηψλ ηνπ  Γεκνζίνπ, ησλ Ν.Π.Γ.Γ θαη ησλ Ο.Σ.Α., κεηαμχ απηψλ 
θαη θπζηθψλ ή λνκηθψλ πξνζψπσλ ηδησηηθνχ δηθαίνπ, αλ δελ ζπλδέεηαη κε ηελ παξαγσγή 
έλλνκσλ απνηειεζκάησλ ή κε ηελ άζθεζε δηθαηψκαηνο.  
 

Αμίδεη λα αλαθεξζεί  φηη ε ηερλνινγία ηεο ππνδνκήο δεκνζίνπ θιεηδηνχ πξνσζείηαη ζηα 
πιαίζηα ηνπ έξγνπ «Δζληθνχ δηθηχνπ δεκφζηαο δηνίθεζεο – ζχδεπμηο». Η ελ ιφγσ ππνδνκή έρεη 
ζηφρν λα παξέρεη ηε δπλαηφηεηα ζηα ζηειέρε ηνπ Γεκνζίνπ λα ππνγξάθνπλ ςεθηαθά 
ειεθηξνληθά  έγγξαθα πνπ απνζηέιινπλ ειεθηξνληθά θαη ηηο ζπλαιιαγέο πνπ θαηαξηίδνπλ, 
ρξεζηκνπνηψληαο έμππλεο θάξηεο πνπ εκπεξηέρνπλ δχν ςεθηαθά πηζηνπνηεηηθά. Απφ απηά ην 
έλα ρξεζηκνπνηείηαη γηα λα ππνγξάςεη ειεθηξνληθά ηα έγγξαθα θαη ην δεχηεξν είλαη έλα ςεθηαθφ 
πηζηνπνηεηηθφ. Αληίζηνηρε ππνδνκή ζα αλαπηπρζεί ζην πιαίζην ηνπ έξγνπ «Δζληθή Κεληξηθή 
Γηαδηθηπαθή Πχιε – Δξκήο », ε νπνία ζα αμηνπνηεζεί ηηο ειεθηξνληθέο ζπλαιιαγέο ησλ πνιηηψλ 
θαη επηρεηξήζεσλ κε ηηο δεκφζηεο ππεξεζίεο.  

 

Γηα ηελ ππνζηήξημε ηεο ππνδνκήο δεκνζίνπ θιεηδηνχ  δηακνξθψζεθε ην θαηάιιειν 
νξγαλσηηθφ θαη ζεζκηθφ πιαίζην. Δηδηθφηεξα, ζεζκνζεηήζεθε ε αξρή πηζηνπνίεζεο ηνπ 
Διιεληθνχ Γεκνζίνπ σο πξσηεχνπζα αξρή πηζηνπνίεζεο (Root CA),ζχκθσλα κε ην άξζξν 20 
λ. 3448/2007, φπσο ηξνπνπνηήζεθε απφ ην άξζξν 25 λ. 3536/2007 , θαη σο ηέηνηα νξίζζεθε ε 
Τπεξεζία Αλάπηπμεο Πιεξνθνξηθήο ηεο Γεληθήο Γξακκαηείαο Γεκφζηαο Γηνίθεζεο & 
Ηιεθηξνληθήο Γηαθπβέξλεζεο ηνπ Τπνπξγείνπ Δζσηεξηθψλ , Γεκφζηαο Γηνίθεζεο θαη 
Απνθέληξσζεο. Ο Καλνληζκφο Πηζηνπνίεζεο ηεο παξαπάλσ αξρήο εγθξίζεθε απφ ηελ Δ.Δ.Σ.Σ. 
θαη θπξψζεθε κε ηελ Τ.Α 2512νηθ/18-10-2006.    

 

 

5.4   Συποποίηση των προϊόντων ηλεκτρονικών υπογραφής 

 

 

΢εκαληηθφο παξάγνληαο γηα ηελ εμέιημε ηεο ηερλνινγίαο ησλ ειεθηξνληθψλ ππνγξαθψλ 
απνηειεί ε χπαξμε πξφηππσλ πνπ έρνπλ εθδνζεί απφ Δπξσπατθνχο ε δηεζλνχο νξγαληζκνχο 
ηππνπνίεζεο. Η νδεγία 1999/93 παξέρεη ηε δπλαηφηεηα ζηελ Δπξσπατθή Δπηηξνπή λα 
θαζνξίδεη θαη λα δεκνζηεχεη αξηζκνχο αλαθνξάο «γεληθψο αλαγλσξηζκέλσλ πξνηχπσλ» γηα 
πξντφληα ειεθηξνληθήο ππνγξαθήο . Η αληαπφθξηζε ελφο ηέηνηνπ πξντφληνο κε ηα ελ ιφγσ 
πξφηππα έρεη σο ζπλέπεηα λα ηεθκαίξεηαη ε ζπκκφξθσζε ηνπ κε ηηο απαηηήζεηο ηνπ 
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παξαξηήκαηνο || ζηνηρ. ΢η‟ θαη ηνπ παξαξηήκαηνο ||| ηεο νδεγίαο, ηα νπνία ελζσκαηψλνληαη ζην 
π.δ. 150/2001. 

Μεηά απφ εληνιή ηεο Δπηηξνπήο πξνο ηνλ Δπξσπατθφ νξγαληζκφ ηππνπνίεζεο (CEN) 
ζπγθξνηήζεθε ε Δπξσπατθή Πξσηνβνπιία ηππνπνίεζεο ηεο Ηιεθηξνληθήο ππνγξαθήο (EESI) , 
ε νπνία απνηεινχληαη απφ κέιε ησλ νξγαληζκψλ CEN θαη  ETSI θαη ε νπνία εθπφλεζε 
πξφηππα γηα πξντφληα θαη ππεξεζίεο ειεθηξνληθήο ππνγξαθήο.  

 

΢πλαθφινπζα, ε Δπηηξνπή εμέδσζε ηεο Απφθαζε ηεο 14
εο

 Ινπιίνπ 2003, ζρεηηθά κε ηελ 
δεκνζίεπζε αξηζκψλ αλαθνξάο γεληθά αλαγλσξηζκέλσλ πξνηχπσλ γηα πξντφληα ειεθηξνληθήο 
ππνγξαθήο, ζχκθσλα κε ηελ νδεγία 1999/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ 
΢πκβνπιίνπ

1
. Η απφθαζε απηή αλαθέξεηαη ζε πξντφληα CEN (CWA) γηα ηηο πξνυπνζέζεηο γηα 

ηε δεκηνπξγία αλαγλσξηζκέλσλ ειεθηξνληθψλ ππνγξαθψλ
2
. Πέξα απφ απηά, βεβαίσο, κπνξεί 

λα θαηαξηηζζνχλ θαη άιια πξφηππα , ηα νπνία ζα ιακβάλνπλ ππφςε ηηο ηερλνινγηθέο εμειίμεηο. 
Η ζπκκφξθσζε κε ηηο πξνυπνζέζεηο πνπ ζέηεη ε νδεγία θαη ην π.δ. 150/2001 κπνξνχλ βεβαίσο 
λα πιεξσζνχλ θαη κε άιια πξφηππα πέξα απφ ηα ελαξκνληζκέλα πξφηππα, ηα νπνία 
δεκνζηεχνληαη ζηελ Δπίζεκε Δθεκεξίδα ηεο ΔΔ.     
   

 

 

6. Προσθήκη μια ψηφιακής υπογραφής σε Αρχεία Κειμένου 

και εμπλουτισμένου Κειμένου 

 

6.1 Προσθήκη μια ψηφιακής υπογραφής στο Microsoft Word 

  

Να πξνζζέζεη κηα ςεθηαθή ππνγξαθή, λα ρηππήζεη ζην θνπκπί γξαθείσλ ζηελ θνξπθαία 
αξηζηεξή γσλία ηεο ιέμεο θαη επίιεθηνο πξνεηνηκάδεηαη. Οη εζσηεξηθέο Prepare επηινγέο, 
επίιεθηεο πξνζζέηνπλ κηα ςεθηαθή επηινγή ππνγξαθψλ. 

 

 

 

                                                 
 
2
 Ζ απόθαζε πεξηιακβάλεη ηα εμήο πξόηππα : α)CWA 14167-1 (Μάξηηνο 2003): security requirements 

for trustworthy systems managing certificates for electronic signatπres , part  1 – system Security 

Requirements  , β) )CWA 14167-2 (Μάξηηνο 2002) : security requirements for trustworthy systems 

managing certificates for electronic signatoπres , part 2 – Cryptographic module for CSP signing 

operations  θαη γ) CWA 14169 (Μάξηηνο 2002): secure signature – creation devices 
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Δηθόλα 16 Γηαδηθαζία εηζαγσγήο ςεθηαθήο ππνγξαθήο ζε αξρείν θεηκέλνπ (βήκα 1) 

 

 

Μφιηο επηιερηεί ε επηινγή, παίξλεηε κηα πξνεηδνπνίεζε θαη εδψ κπνξείηε είηε λα πάξεηε 
ηελ ςεθηαθή ππνγξαθή απφ ην 3νο ζπκβαιιφκελν κέξνο είηε λα ρξεζηκνπνηήζεηε ηελ 
πξνεπηινγή κηα απφ ηε Microsoft. Η πξνεπηινγή κηα δελ παξέρεη νπνηαδήπνηε εμνπζηνδφηεζε 
δεδνκέλνπ φηη έρεη ηε λνκηθή δπλαηφηεηα επηβνιήο ζηηο δηαθνξεηηθέο ρψξεο. 

 

 

 

Δηθόλα 17.Γηαδηθαζία εηζαγσγήο ςεθηαθήο ππνγξαθήο ζε αξρείν θεηκέλνπ (βήκα 2) 

 

 

Υηππήζηε ζε νθ. γηα λα επηιέμεηε ηελ ππνγξαθή πξνεπηινγήο. Δάλ ην έγγξαθν δελ 
ζψδεηαη, θαηφπηλ πξνηξέπεη γηα λα ζσζεί ην έγγξαθν. Έπεηηα κπνξείηε λα πξνζζέζεηε ην 
ζθνπφ ην έγγξαθν. 
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Δηθόλα 18.Γηαδηθαζία εηζαγσγήο ςεθηαθήο ππνγξαθήο ζε αξρείν θεηκέλνπ (βήκα 3) 

 

 
 
Υηππήζηε ην θνπκπί ζεκαδηψλ θαη ε ππνγξαθή ζα δεκηνπξγεζεί. Μπνξείηε λα δείηε ηελ 

ςεθηαθή ππνγξαθή απφ ηηο ίδηεο επηινγέο (πξνεηνηκαζηείηε> Φεθηαθέο ππνγξαθέο άπνςεο). 
Απηφ ζα είλαη δηαζέζηκν σο πιατλή κπάξα. 

 

 

 

 

Δηθόλα 19.Γηαδηθαζία εηζαγσγήο ςεθηαθήο ππνγξαθήο ζε αξρείν θεηκέλνπ (βήκα 4) 

 

 

6.2 Προσθήκη μια ψηφιακής υπογραφής στο Acrobat Reader 

 

Φεθηαθέο ιχζεηο φπνπ ε ππνγξαθή ππνγξάθεη  ραξηηά ηνπ κνξθή PDF, θαζψο θαη 
θσδηθνπνηεκέλν natively, αιιά πνπ κεηαθέξνπλ ην Adobe Acrobat εγθαηεζηεκέλν. Απηφ 
ππνγξακκίδνπλ επηηξέπεη ζηνπο ρξήζηεο θαζψο θαη νη νξγαλψζεηο γηα ηελ απνζηνιή ησλ 
ηηκνινγίσλ, εηηθέηα πίζησζεο ή δειψζεηο ζχκβαζε ηξάπεδα, ζπκπίεζεο ησλ παξαγγειηψλ 
θαζψο θαη ελαιιαθηηθψλ αλαθνξέο ζε κνξθή PDF, φπνπ νη δηθαηνχρνη έρνπλ ζεηηθή ηεο 
flawlessness ηνπ εγγξάθνπ. Φεθηαθή ππνγξαθή ςήθηζκα κπνξεί επηπξνζζέησο λα 
ρξεζηκνπνηεζεί γηα ηελ θξππηνγξάθεζε ηνπ αξρείνπ PDF, παξνρήο ηεο δήισζεο απνζηνιέα 
πνπ ζπλήζσο πηζηνπνηεκέλσλ παξαιεπηψλ ζα είλαη κέζα ζηελ επαλεμέηαζε ησλ εγγξάθσλ. 
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Απηέο νη ιχζεηο απηνκαηνπνηνχλ ηελ ππνγξαθή θαζψο θαη ξνπηίλα θξππηνγξάθεζεο 
έηζη πνπ ε ξνπηίλα κπνξεί λα πξαγκαηνπνηεζεί, αιιά ηελ παξέκβαζε ηνπ ρξήζηε. Απηέο νη 
ιχζεηο απφδνζε επηπξνζζέησο ε ζεηξά ελφο ιίγν πεξηζζφηεξν εγθαηαζηάζεηο καδί κε ηελ 
αίηεζε PDF ππνγξαθή εγθαηάζηαζε. 

 

Γηάθνξεο εγθαηαζηάζεηο ηεο ππνγξαθήο PDF ξχζκηζε ησλ ςεθηαθψλ ιχζεσλ ππνγξαθή: 

Σα έγγξαθα PDF έρνπλ ζθξαγηζζεί απφ έλα ελζσκαησκέλν κφδαο, ζηελ πξνζέγγηζε ε 
νπνία είλαη ζπγθιίλνπζεο κε ην πψο ην Adobe Acrobat ηνπο ζεκεία. Τπήξμαλ πνιχκνξθε 
εγθαηαζηάζεηο ηαπηφρξνλε δηεπθφιπλζε απηή. 

1. Δλψ ε ππνγξαθή, ηελ νξαηή απεηθφληζε ηεο ππνγξαθήο κπνξεί λα ελζσκαησζεί ζην 
έγγξαθν PDF.  

2. Ο ρξήζηεο κπνξεί λα ην φλνκα ηεο αιπζίδαο ηεο ππνγξαθήο ζηελ αίηεζε ζε 
ζπλζήθεο ηεο ζειίδαο θαζψο θαη ηνλ ηφπν απφ ηελ ζειίδα. Γηα παξάδεηγκα, ε ππνγξαθή κπνξεί 
λα ηνπνζεηεζεί θαηά ηε δηάξθεηα ηνπ επάλσ δεμηά δίιεκκα ηεο αξρηθήο ζειίδαο ή θαηά ηε 
δηάξθεηα ησλ θάησ πξνο ηα δεμηά απφ ηελ ηειεπηαία ζειίδα.  

3. Ο ρξήζηεο κπνξεί λα ζαξσζεί ξχζκηζε ρεηξφγξαθε ππνγξαθή ή ην εκπνξηθφ ζήκα 
ζην εζσηεξηθφ ηεο ςεθηαθήο ππνγξαθήο απφ ην έγγξαθν PDF.  

4. Σν νξαηφ ππνγξαθή κπνξεί επηπιένλ λα απνιαχζεηε ηνλ ιφγν ηεο ππνγξαθήο, 
ζηηγκή ηεο ππνγξαθήο ηεο, φπσο θαη ε ζέζε. Σν ρξφλν ηεο ππνγξαθήο κπνξνχλ λα ιεθζνχλ 
απφ ηελ εζσηεξηθή ζηηγκή παξαθνινχζεκα ή βνήζεκα κπνξεί λα θάλεη ρξήζε ηξίηε θνξά 
server ζθξαγίδα γηνξηή. 

5. Τπνγξαθή κε πηζηνπνηεηηθφ απφ ηε ζπζζψξεπζε ησλ ηνπνζεζηψλ, φπσο ε 
ππνρξέσζε αλαηεζεί ζε IE ή Netscape νηθνγέλεηα ησλ browsers, PFX / P12 αξρεία, επθπείο 
θάξηεο ή εηδηθά θέξκαηα πιηθνχ. 

6. Σα έγγξαθα PDF ζθξαγίδεηαη ξχζκηζε ςεθηαθήο ππνγξαθήο πξφγξακκα, δελ 
ρξεηάδεηαη θαλέλα εηδηθφ ινγηζκηθφ επηβεβαίσζε. Παξαδέρνληαη ηνπο δηθαηνχρνπο αίηεκα γηα ηνλ 
θαζνξηζκφ ησλ ππνγξαθψλ πνπ ξπζκίδνπλ giveaway αλαγλψζηε πιίζαο  

7. Σα αξρεία PDF κπνξνχλ λα θξππηνγξαθεζνχλ ξχζκηζε ζχλζεκα ησλ ρξεζηψλ 
πξνηίκεζεο γηα ηελ πξφνδν απνξξήηνπ. Όπσο θαη κε ζθξαγηζκέλα αξρεία, ηα 
θξππηνγξαθεκέλα αξρεία δελ ρξεηάδεηαη θαλέλα ηξίην πξφγξακκα ενξηαζκνχ γηα ηελ 
απνθξππηνγξάθεζε. Όηαλ ε εγγξαθή είλαη κε ζηακαηήζεη ζην Adobe Reader, ν ρξήζηεο 
αλαδεχεηαη γηα ηνλ θσδηθφ πξφζβαζεο. Η εγγξαθή κπνξεί λα κε ζηακαηήζεη ζπλήζσο αλ ε 
ζηξίγθια ζχλζεκα παξέρεηαη. 
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Οθέιε απφ ηε ξχζκηζε ππνγξαθή πξνγξάκκαηνο γηα ην δείθηε έγγξαθα PDF 

Οη εγθαηαζηάζεηο πνπ έρνπλ πεξάζεη γηα ηελ πξαγκαηηθά εχθνιε αλάπηπμε ηεο 
ππνγξαθήο, θαζψο θαη θξππηνγξάθεζε, γηα λα Business to Consumer (B2C) εθαξκνγέο ζε 
θάζεηε δηάξζξσζε φκνηα κε ηξαπεδηθέο, Οηθνλνκηθά, ιέμε θιπ. Οη: 

· Τπνγξαθή θαζψο θαη θξππηνγξάθεζεο κπνξεί λα ηειεηψζεη, αιιά ξπζκίδνπλ ην Adobe 
Acrobat 

· Τπνγξαθή θαζψο θαη θξππηνγξάθεζεο κπνξεί λα νινθιεξσζεί ζε πξνγξακκαηηζκέλεο, αιιά 
αληαπνθξίλνληαη ηελ παξέκβαζε ηνπ ρξήζηε 

· Σα θξππηνγξαθεκέλα αξρεία κπνξνχλ λα κε ζηακαηήζεη, θαζψο θαη ηηο ππνγξαθέο αθξηβή κε 
ην Adobe Reader, αιιά ζέιεη νπνηνδήπνηε ηξίην ινγηζκηθφ γηνξηή. 

 

 

6.3 Αλγόριθμοι Ψηφιακών Τπογραφών 

 

Η ςεθηαθή ππνγξαθή είλαη κηα βαζηθή θξππηνγξαθηθή έλλνηα, ηερλνινγηθά ηζνδχλακε κε ηελ 
ρεηξφγξαθε ππνγξαθή. ΢ε πνιιέο Δθαξκνγέο, νη ςεθηαθέο ππνγξαθέο ρξεζηκνπνηνχληαη σο 
δνκηθά ζπζηαηηθά γηα κεγαιχηεξα θξππηνγξαθηθά πξσηφθνιια θαη ζπζηήκαηα. 
 

΢ε έλα ζρήκα ππνγξαθήο, θάζε κέξνο έρεη έλα κνλαδηθφ θιεηδί ππνγξαθήο sk πνπ 
κνλαδηθά ππνγξάθεη ην κήλπκα . Κάζε κεξηά δεκνζηεχεη ην αληίζηνηρν δεκφζην θιεηδί 
επαιήζεπζεο pk. Μφλν θάπνηνο κε ηελ γλψζε ηνπ sk κπνξεί λα ππνγξάςεη έλα κήλπκα, αιιά 
φιεο νη κεξηέο έρνπλ πξφζβαζε ζην pk θαη κπνξνχλ λα επαιεζέςνπλ κηαλ ππνγξαθή. Σέηνηα 
ζρήκαηα είλαη ρξήζηκα γηαηί απνθεχγνπλ πσο θάπνηνο κέζσ ηνπ θιεηδηνχ επαιήζεπζεο λα 
κπνξεί λα ππνινγίζεη ην θιεηδί ππνγξαθήο κε κε ακειεηέα πηζαλφηεηα. Δπηπιένλ είλαη αλέθηθην 
γηα θάπνηνλ αληίπαιν λα παξάγεη έλα έγθπξν δεπγάξη κήλπκα-ππνγξαθή σο πξνο θάπνην θιεηδί 
επαιήζεπζεο. 
 

Έλα ζρήκα ςεθηαθήο ππνγξαθήο (digital signature scheme) είλαη κηα ηξηάδα αιγνξίζκσλ 
ηέηνηα ψζηε : 
 

 Ο αιγφξηζκνο παξαγσγήο θιεηδηνχ Gen: Πάξε σο είζνδν κηα παξάκεηξν αζθαιείαο 1ι 
θαη επέζηξεςε ην δεπγάξη (pk, sk). Θα νλνκάδνπκε ην θιεηδί pk σο δεκφζην ή 
επαιήζεπζεο θαη ην θιεηδί sk σο θξπθφ ή ππνγξαθήο 
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 Ο αιγφξηζκνο ππνγξαθήο Sign: Πάξε σο είζνδν ηελ θξππηνγξαθηθή παξάκεηξν 1ι, ην 
θιεηδί ππνγξαθήο sk θαη έλα κήλπκα M θαη παξήγαγε ηελ ςεθηαθή ππνγξαθή ζ ηνπ M. 

 Ο αιγφξηζκνο επαιήζεπζεο Verify: Πάξε σο είζνδν ην θιεηδί επαιήζεπζεο vk, κηα 
ςεθηαθή ππνγξαθή ζ θαη έλα κήλπκα m. Δπέζηξεςε True= 1 ή False=0 δείρλνληαο αλ ε 
ππνγξαθή είλαη έγθπξε ή φρη. 

 

Ο θχξηνο ζηφρνο ησλ ςεθηαθψλ ππνγξαθψλ είλαη κε δπλαηφηεηα πιαζηνγξάθεζεο 
(unforgeability), ή δηαθνξεηηθά πσο έλαο PPT αληίπαινο δελ κπνξεί λα θαηαζθεπάζεη έλα 
έγθπξν δεπγάξη κελχκαηνο-ππνγξαθήο. Η δπλαηφηεξε επίζεζε ελάληηα ζε ςεθηαθέο ππνγξαθέο 
νλνκάδεηε επίζεζε επηιεγκέλεο κεζφδνπ (chosen method attack). ΢ε κηα ηέηνηα επίζεζε, ν 
αληίπαινο έρεη απεξηφξηζηε πξφζβαζε ζε έλα καληείν ππνγξαθψλ πνπ ππνγξάθεη κελχκαηα 
πνπ δηαιέγεη ν αληίπαινο. 

 

Έλα ζρήκα ςεθηαθψλ ππνγξαθψλ (Gen, Sign, Verify) ραξαθηεξίδεηαη απφ κε δπλαηφηεηα 
πιαζηνγξάθεζεο ελάληηα ζε επηζέζεηο επηιεγκέλνπ κελχκαηνο (unforgeability against chosen 
message attacks) (UF-CMA) αλ γηα θάζε PPT αληίπαιν A πνπ ρξεζηκνπνηεί ην καληείν 
ππνγξαθψλ Sign(sk, ·) ℓ θνξέο, ε πηζαλφηεηα λα παξάμεη ν A ℓ+1 δηαθνξεηηθά έγθπξα δεπγάξηα 
κελχκαηνο ππνγξαθήο είλαη ακειεηέα. 

 

Όηαλ ηα κελχκαηα είλαη δηαθξηηά, ζα ιέκε πσο ππάξρεη ηζρπξή κε δπλαηφηεηα 
πιαζηνγξάθεζεο (strong unforgeability). Όηαλ ηα δεπγάξηα κελχκαηνο-ππνγξαθήο είλαη 
δηαθξηηά, ζα ιέκε πσο ππάξρεη απιή κε δπλαηφηεηα πιαζηνγξάθεζεο (regular unforgeability). 

 

 

6.3.1 Η συνάρτηση RSA : Η ύψωση στην e-οστή δύναμη στο Z
*

n  

 

Σν θξππηνζχζηεκα RSA αλαπηχρζεθε ην 1977 ζην MIT απφ ηνπο Ron Rivest, Adi Shamer, and 
Leonard Adleman. Ήηαλ ην πξψην ζρήκα θξππηνγξάθεζεο δεκνζίνπ θιεηδηνχ πνπ κπνξνχζε 
λα θξππηνγξαθήζεη θαη λα ππνγξάςεη κελχκαηα. Όπσο θαη κε ην πξσηφθνιιν αληαιιαγήο 
θιεηδηνχ Diffie-Hellman, ην ζχζηεκα έδηλε ηε δπλαηφηεηα ζε δχν κεξηέο λα επηθνηλσλήζνπλ ζε 
έλα δεκφζην θαλάιη. 
 

Τπνζέζηε πσο ε Αιίθε απνθαζίδεη λα ζηείιεη ζηνλ αγαπεηφ ηεο θίιν Βαζίιε έλα 
κήλπκα. Γηα λα εμαζθαιηζηεί κηα ηδησηηθή ζπλνκηιία ζε έλα κε αζθαιέο θαλάιη, ν Βαζίιεο 
δηαιέγεη θαη δεκνζηεχεη ηνπο αθεξαίνπο n θαη e. Η Αιίθε γξάθεη ην κήλπκα x θαη ππνινγίδεη ην 

 

E(x) = x
e
mod n, 
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πνπ είλαη γλσζηφ σο ε χςσζε ζηελ e-νζηε δχλακε (e-th Power map ηνπ x. Σφηε ζηέιλεη ην y = 
E(x) ζηνλ Βαζίιε, ν νπνίνο γηα λα δεη ην κήλπκα, πξέπεη λα ππνινγίζεη ηελ e-νζηε ξίδα ηνπ y. 
Πηζηεχεηαη πσο απηφ είλαη δχζθνιν, φπσο ζπδεηήζεθε θαη ζηελ ελφηεηα ??. Αλ ν Βαζίιεο 
δηαιέμεη ηα n θαη e κε αλάινγα, ππάξρεη θαη κηα ελαιιαθηηθή κέζνδνο. Βιέπνπκε πσο ν Βαζίιεο 
κπνξεί λα εθαξκφζεη ηελ χςσζε ζηελ d-νζηε δχλακε ηνπ y γηα λα πάξεη ην x, 
 

 

nxxxyyD knedd mod)( )(1  

 

φπνπ ην k ∈  Zn θαη ε ζπλάξηεζε Euler θ(n) νξίδεηαη σο εμήο: 
 

 

Γηα θάζε n ∈  N, ε ζπλάξηεζε Euler (Euler function) θ(n) ππνινγίδεη ηνλ αξηζκφ ησλ 
αθεξαίσλ ζην Zn πνπ είλαη ζρεηηθά πξψηνη κε ην n: 

 

 

θ(n) = # { k ∈  Zn : gcd(k, n) = 1} . 

 

Αληίζηνηρα, ην θ(n) είλαη ν αξηζκφο ησλ αληηζηξέςηκνο ζηνηρείσλ ζην Zn:  
θ(n) = # { k ∈  Zn : kℓ = 1 for some ℓ ∈  Zn} . 

 

Γηα λα ππνινγίζνπκε ηελ ζπλάξηεζε Euler κειεηάκε ηηο εμήο πεξηπηψζεηο: 
 

 

 

Αλ n = pe, είλαη εχθνιν 
λα κεηξήζνπκε ηνπο αξηζκνχο 

ππφινηπν n ηνπο νπνίνπο ην p δελ δηαηξεί. Μπνξνχκε λα επεθηείλνπκε ην θ ζε έλα ζχλζεην 

αθέξαην n = p
1

1

e
……. p

ej

j  ρξεζηκνπνηψληαο ην γεγνλφο φηη ην θ είλαη πνιιαπιαζηαζηηθφ ζε 

ζρεηηθά πξψηνπο αθέξαηνπο: υ (mn) = υ(m)υ(n) φηαλ gcd(m, n) = 1. Απηφ κπνξεί λα δεηρζεί 
απνδεηθλχνληαο φηη : 

 

 

Z
*

mn   Z xm

*
 Z

*

n  

 

 

 

 

 

 












ej

j

eei

i

j

i

eee

ppnp

pnpp

n
...),(

,
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1

1
1

1



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6.4 Σο Πρότυπο Ψηφιακής Τπογραφής  

 

Σν Πξφηππν Φεθηαθήο Τπνγξαθήο  (Digital Signature Standard, DSS), δεκνζηεχηεθε  απφ  ην  
Δζληθφ  Ιλζηηηνχην  Σππνπνίεζεο  θαη  Σερλνινγίαο (NIST)  ην  νπνίν θαζνξίδεη  έλα  ζχζηεµα 
ςεθηαθψλ  ππνγξαθψλ,  γηα  γεληθή  ρξήζε. Σν DSS  πεξηγξάθεη  έλαλ αιγφξηζµν ςεθηαθήο 
ππνγξαθήο,  ηνλ DSA (Digital Signature Algorithm), νπνίνο βαζίδεηαη ζε αζχµµεηξε 
θξππηνγξαθία. ΢ε αληίζεζε µε ηα ζπζηήµαηα ςεθηαθψλ  ππνγξαθψλ  πνπ  πεξηγξάςαµε,  ν 
DSA  αλαθέξεηαη  απνθιεηζηηθά ζε ζχζηεµα ςεθηαθψλ ππνγξαθψλ θαη δελ µπνξεί λα 
ρξεζηµνπνηεζεί σο θξππηνζχζηεµα. Δπίζεο, ην DSS πξνβιέπεη ηε ρξήζε ηεο SHA-1 (Κεθάιαην 
4) σο θξππηνγξαθηθή µνλφδξνµε hash,  ε  νπνία  ζπµµεηέρεη  ζηε  δεµηνπξγία  ηεο ςεθηαθήο 
ππνγξαθήο. 

 

Ο DSA  είλαη µηα  ηξνπνπνίεζε  ηνπ  ζπζηήµαηνο  ςεθηαθήο  ππνγξαθήο ElGamal. 
Δπνµέλσο,  ε  αζθάιεηά  ηνπ  βαζίδεηαη ζην  πξφβιεµα  ηνπ  ππνινγηζµνχ ηνπ δηαθξηηνχ 
ινγάξηζµνπ. Όπσο  φια  ηα  ζπζηήµαηα  ςεθηαθψλ  ππνγξαθψλ  πνπ  εμεηάζαµε  παξαπάλσ,  
έηζη  θαη  ν DSA  απνηειείηαη  απφ  ηνλ  θαζνξηζµφ  ησλ  αζχµµεηξσλ  παξαµέηξσλ (ησλ 
θιεηδηψλ), ην πξσηφθνιιν ςεθηαθήο ππνγξαθήο θαη ην πξσηφθνιιν επαιήζεπζεο ηεο 
ππνγξαθήο.  

 

Καηά  ηε δεµηνπξγία  ησλ θιεηδηψλ,  ην θάζε µέινο ζα πξέπεη λα  εθηειέζεη  ηα αθφινπζα 

βήµαηα. Αξρηθά, επηιέγεηαη έλαο πξψηνο αξηζµφο q ηέηνηνο ψζηε 2
159

 < q < 2
160

.. Απφ ηα φξηα 
απηά θαίλεηαη φηη ην µέγεζνο ηνπ αξηζµνχ q ζα είλαη ίζν µε 160 bits. ΢ηε ζπλέρεηα επηιέγεηαη 

πξψηνο αξηζµφο p ηέηνηνο ψζηε 2t-1 < p < 2t, µε 512 ≤ t ≤ 1024, θαη ν t λα είλαη αθέξαην 

πνιιαπιάζην ηνπ 64. Δπίζεο ν q ζα πξέπεη λα δηαηξεί ηνλ (p–1).  
 

Με βάζε ηνπο πξψηνπο αξηζµνχο p θαη q, επηιέγεηαη γελλήηνξαο a µηαο θπθιηθήο 

ππννµάδαο ηάμεο q ηεο νµάδαο Z
*

p . Απηφ επηηπγράλεηαη επηιέγνληαο g ∈ Z
*

p  ηέηνην ψζηε: 

1mod/)1(  pg qp
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7. Προγράμματα υλοποίησης Ψηφιακής Τπογραφής 

 

 

7.1 Σο Πρόγραμμα PGP (Pretty Good Privacy)  

 

 

Σν πξφγξακκα PGP (Pretty Good Privacy), πνπ απνηειεί δεκηνχξγεκα ηνπ θαζεγεηή ηνπ ΜΙΣ 
Philip Zimmermann ην έηνο 1991, είλαη απφ ηα πην γλσζηά πξνγξάκκαηα θξππηνγξάθεζεο 
ειεθηξνληθνχ ηαρπδξνκείνπ θαη αξρείσλ θαη νη αιγφξηζκνη πνπ ρξεζηκνπνηεί είλαη γλσζηνί θαη 
αζθαιείο. Ο πεγαίνο θψδηθάο ηνπ (source code) είλαη δηαζέζηκνο (αλνηθηφο) ζηνπο ρξήζηεο, ελψ 
ην πξφγξακκα ρξεζηκνπνηείηαη εδψ θαη πνιχ θαηξφ θαη ζεσξείηαη ζε κεγάιν βαζκφ αμηφπηζην. 
Υξεζηκνπνηεί ηελ αζχκκεηξε κέζνδν θξππηνγξάθεζεο κε δεκφζην θαη ηδησηηθφ θιεηδί. 
 

 

 

Εικόνα 20. Διαδικαζία λειηοςπγία ηηρ εθαπμογήρ PGP Pretty 

 

Αλ θαη ην πξφγξακκα είλαη ζε κεγάιν βαζκφ αμηφπηζην γηα απιέο εθαξκνγέο 
ηαπηνπνίεζεο ρξεζηψλ, δελ ζεσξείηαη θαηάιιειν γηα εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ (e-
commerce) θαζψο θαη γη' φζεο εθαξκνγέο απαηηνχλ ηζρπξή ηαπηνπνίεζε. Ο δεκηνπξγφο ηνπ 
δηψρζεθε πνηληθά απφ ηηο αξρέο ησλ ΗΠΑ, θαζψο κε ηε δσξεάλ δηαλνκή ηνπ πξνγξάκκαηφο ηνπ 
παξαβίαζε ηελ ηζρχνπζα ηφηε λνκνζεζία πεξί απαγφξεπζεο εμαγσγήο πξνγξακκάησλ 
θξππηνγξάθεζεο, ηα νπνία αληηκεησπίδνληαλ σο ζηξαηησηηθφ πιηθφ. Ο λνκφο ηειηθά 
ηξνπνπνηήζεθε ην 2000 κεηά απφ πίεζε ηεο βηνκεραλίαο πιεξνθνξηθήο.  
 

Οη αξρέο ρξεζηκνπνίεζαλ σο βαζηθφ επηρείξεκά ηνπο ην φηη ε ηερληθή απηή ηεο 
θξππηνγξάθεζεο ζα κπνξνχζε λα κεηαηξαπεί ζε παλίζρπξν φπιν ζηα ρέξηα ηξνκνθξαηψλ, γηα 
λα κπνξνχλ, γηα παξάδεηγκα, λα αληαιιάζζνπλ κεηαμχ ηνπο e-mails κε άγλσζην θαη επηθίλδπλν 
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πεξηερφκελν. Ο θ. Philip Zimmermann ηζρπξίδεηαη φηη είλαη θαιχηεξν γηα ηελ θνηλσλία καο λα 
δηαζέηεη έλα ρξήζηκν εξγαιείν πξνζηαζίαο ηεο ηδησηηθφηεηαο θαη φηη εθηφο απφ ην θπλήγη ησλ 
ηξνκνθξαηψλ, νη αξρέο έρνπλ ηελ ππνρξέσζε λα πξνζηαηεχνπλ ηηο επηθνηλσλίεο θαη ηηο 
ζπλαιιαγέο ησλ απιψλ πνιηηψλ. 

 

 

 

Δηθόλα 21. Απαηηνύκελεο πεξηθεξεηαθέο ζπζθεπέο γηα ηελ  ιεηηνπξγία ηεο εθαξκνγήο PGP. 

Σν PGP, πην ζπγθεθξηκέλα ην PGPi, ζηε δηεζλή έθδνζή ηνπ, κπνξνχκε λα θαηεβάζνπκε 
θαη λα ρξεζηκνπνηήζνπκε δσξεάλ απφ ηελ επίζεκε ηζηνζειίδα http://www.pgpi.ogr. Η εκπνξηθή 
έθδνζε ηνπ πξνγξάκκαηνο PGP αλαπηχζζεηαη ζηηο ΗΠΑ απφ ηελ γλσζηή εηαηξεία Network 
Associates (βι. McAfee) θαη εμαηηίαο ησλ απζηεξψλ ηνπηθψλ λφκσλ πεξί απαγφξεπζεο 
εμαγσγήο θξππηνγξαθηθνχ πιηθνχ, απαγνξεχεηαη ε ρξήζε ηνπ εθηφο ΗΠΑ. Πεξηζζφηεξεο 
πιεξνθνξίεο ππάξρνπλ ζηελ ηζηνζειίδα http://www.pgp.com. 
 

Σν PGP, πην ζπγθεθξηκέλα ην PGPi, ζηε δηεζλή έθδνζή ηνπ, κπνξνχκε λα θαηεβάζνπκε 
θαη λα ρξεζηκνπνηήζνπκε δσξεάλ απφ ηελ επίζεκε ηζηνζειίδα http://www.pgpi.ogr. Η εκπνξηθή 
έθδνζε ηνπ πξνγξάκκαηνο PGP αλαπηχζζεηαη ζηηο ΗΠΑ απφ ηελ γλσζηή εηαηξεία Network 
Associates (βι. McAfee) θαη εμαηηίαο ησλ απζηεξψλ ηνπηθψλ λφκσλ πεξί απαγφξεπζεο 
εμαγσγήο θξππηνγξαθηθνχ πιηθνχ, απαγνξεχεηαη ε ρξήζε ηνπ εθηφο ΗΠΑ. Πεξηζζφηεξεο 
πιεξνθνξίεο ππάξρνπλ ζηελ ηζηνζειίδα http://www.pgp.com. 
 

Καηά ηελ εγθαηάζηαζε ηνπ πξνγξάκκαηνο ζηνλ ππνινγηζηή καο, ζα πξέπεη λα 
αθνινπζήζνπκε θάπνηα βήκαηα γηα ηε δεκηνπξγία ελφο λένπ δεχγνπο θιεηδηψλ. Μπνξνχκε λα 
επηιέμνπκε έλα επίπεδν αζθάιεηαο γηα ηα θιεηδηά καο απφ 1.024, 1.536, 2.048, 3.072 ή 4.096 
bits. Όζν πεξηζζφηεξα bits επηιέμνπκε, ηφζν πην αζθαιή ζα είλαη ηα θιεηδηά πνπ ζα 
δεκηνπξγήζνπκε, αιιά ζα αξγήζεη πνιχ ε δεκηνπξγία ηνπο θαη ζα είλαη πνιχ αξγά θαη ζηε 
ρξήζε ηνπο. Οη ηηκέο απφ 1.024 έσο 2.048 bits είλαη ππεξαξθεηέο γηα ηηο πεξηζζφηεξεο 
εθαξκνγέο. Δθεί πνπ ζα πξέπεη λα δψζνπκε πνιχ πξνζνρή είλαη ζηελ επηινγή ηεο 
ζπλζεκαηηθήο θξάζεο (passphrase), γηα λα κπνξνχκε λα θξππηνγξαθνχκε ηα κελχκαηά καο κε 
ην ηδησηηθφ θιεηδί. Γηα λα θξππηνγξαθήζνπκε έλα κήλπκα ή έλα αξρείν, ην αληηγξάθνπκε πξψηα 
ζην Πξφρεηξν (Clipboard), θάλνπκε κεηά δεμί θιηθ πάλσ ζην εηθνλίδην κε ην ινπθέην πνπ έρεη 
δεκηνπξγήζεη ην PGP ζηε γξακκή εξγαζηψλ θαη επηιέγνπκε Clipboard θαη Encrypt απφ ην 
πηπζζφκελν κελνχ. 
 

 

http://www.pgpi.ogr/
http://www.pgp.com/
http://www.pgpi.ogr/
http://www.pgp.com/
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Δηθόλα 22. Υξήζε ησλ ζπζηεκάησλ File Server & \  Backup Server ζηελ θξππηνγξάθεζε 

 

Θα πξέπεη ζην ζεκείν απηφ λα δειψζνπκε ηνλ ή ηνπο παξαιήπηεο ηνπ κελχκαηνο θαη αλ 
ζέινπκε λα ην θξππηνγξαθήζνπκε γηα δηθή καο ρξήζε, ζα πξέπεη λα δειψζνπκε σο 
παξαιήπηε ηνλ εαπηφ καο. Μφιηο θάλνπκε θιηθ ζην ΟΚ, ην θξππηνγξαθεκέλν κήλπκα ζα είλαη 
δηαζέζηκν απφ ην Πξφρεηξν ηνπ ππνινγηζηή καο, απ' φπνπ ζα κπνξνχκε λα ην πάξνπκε κε 
απιή επηθφιιεζε. Σν θξππηνγξαθεκέλν απηφ κήλπκα ζα κπνξεί ηψξα λα απνθξππηνγξαθεζεί 
κφλν απφ ην αληίζηνηρν ηδησηηθφ θιεηδί ηνπ δεκνζίνπ θιεηδηνχ κε ην νπνίν θξππηνγξαθήζεθε. 
Απηφ ζεκαίλεη φηη δελ ζα κπνξνχκε λα ην δηαβάζνπκε νχηε εκείο πνπ ην δεκηνπξγήζακε, ζηελ 
πεξίπησζε πνπ ην θξππηνγξαθήζακε κε ην δεκφζην θιεηδί ελφο άιινπ ρξήζηε. 

 

Αλ θάλνπκε δεμί θιηθ πάλσ ζην εηθνλίδην κε ην ινπθέην πνπ έρεη δεκηνπξγήζεη ην PGP ζηε 
γξακκή εξγαζηψλ θαη επηιέμνπκε PGPkeys απφ ην πηπζζφκελν κελνχ, ζα κπνξνχκε λα δνχκε 
φια ηα δεκφζηα θιεηδηά ησλ άιισλ ρξεζηψλ πνπ έρνπκε απνζεθεχζεη ζηνλ ππνινγηζηή καο. 
Έλα δεκφζην θιεηδί κπνξνχκε λα ην ιάβνπκε κε e-mail ή κε κηα δηζθέηα σο έλα απιφ αξρείν 
θεηκέλνπ .txt ή θαη λα ην θαηεβάζνπκε (download) απφ ην Internet. 

 

Σν PGP απνηειεί έλα θξππηνζχζηεκα πνπ δεκηνπξγήζεθε απφ ηνλ θαζεγεηή Philip 
Zimmerman ηνπ MIT θαη ρξεζηκνπνηεί ηνπο αιγφξηζκνπο γηα ηελ θξππηνγξάθεζε θαη ππνγξαθή 
κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ. Όηαλ θπθινθφξεζε γηα πξψηε θνξά, ε ακεξηθαληθή 
θπβέξλεζε πξνζπάζεζε λα απαγνξεχζεη ηε δηαλνκή ηνπ, κε ηε δηθαηνινγία φηη ε πςειήο 
πνηφηεηαο θξππηνγξάθεζε ζπκπεξηιακβάλεηαη ζηα... φπια, θαη ε θπβέξλεζε έρεη δηθαίσκα λα 
πεξηνξίζεη ηε ρξήζε ηεο. 
 

Πξφθεηηαη βέβαηα γηα εκπνξηθφ πξφγξακκα, κπνξεί σζηφζν λα ρξεζηκνπνηεζεί ρσξίο 
ρξέσζε γηα κε επαγγεικαηηθή ρξήζε. Δπίζεο ππάξρνπλ θαη εθδφζεηο open source/free software 
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(ινγηζκηθφ αλνηρηνχ/ειεχζεξνπ θψδηθα θαη δσξεάλ δηαλνκήο), φπσο ην gnupgp. Σν PGP ήηαλ 
αξρηθά δηαζέζηκν απφ ηελ PGP Inc. Η εηαηξία εμαγνξάζηεθε απφ ηε Network Associates, ε 
νπνία αλέιαβε ηελ εμέιημε θαη ηηο αλαβαζκίζεηο ηνπ πξνγξάκκαηνο. ΢ηηο αξρέο ηνπ 2002 ε 
Network Associates αλαθνίλσζε φηη ζα ζηακαηήζεη ηελ πψιεζε θαη ππνζηήξημε ηνπ PGP. 
Αξγφηεξα, φκσο, απνθαζίζζεθε ε επαλαζχζηαζε ηεο PGP Corporation, ε νπνία αλαπηχζζεη ηε 
λέα έθδνζε (8.0) ηνπ πξνγξάκκαηνο θαη ζα αλαιάβεη ηελ ππνζηήξημή ηνπ. 

 

Ο ρξήζηεο πξνγξακκάησλ ηχπνπ PGP πξέπεη αξρηθά λα δεκηνπξγήζεη έλα δεπγάξη 
θιεηδηψλ (key pair), δεκφζην θαη ηδησηηθφ. Παξέρεη ην δεκφζην θιεηδί ζε φινπο ηνπο παξαιήπηεο 
είηε κε e-mail είηε δεκνζηεχνληάο ην ζην Internet. Σν ηδησηηθφ θιεηδί παξακέλεη θξπθφ, ζην 
ζηαζκφ εξγαζίαο ηνπ ρξήζηε, θαη δελ ζα πξέπεη λα δηαξξεχζεη, θαζψο εμαζθαιίδεη ηελ 
απνηειεζκαηηθφηεηα ηεο θξππηνγξάθεζεο. 

 

 

         Ο απνζηνιέαο θξππηνγξαθεί ην κήλπκα κε ην δεκφζην θιεηδί. Απηή είλαη κηα κνλφδξνκε 
δηαδηθαζία: αθνχ θξππηνγξαθεζεί ην κήλπκα, δελ κπνξεί λα απνθξππηνγξαθεζεί παξά κφλν 
κε ην ηδησηηθφ θιεηδί. Γηα ην ιφγν απηφ, είλαη ζεκαληηθφ λα κε δηαξξεχζεη. Δπεηδή θαη ην ηδησηηθφ 
θαη ην δεκφζην θιεηδί κπνξεί λα απνηεινχλ αξθεηά κεγάια ζε φγθν αξρεία, ην πξφγξακκα PGP 
απνζεθεχεη ην ηδησηηθφ θιεηδί ζην δίζθν θξππηνγξαθεκέλν. Κάζε θνξά πνπ ν ρξήζηεο ζέιεη λα 
ην ρξεζηκνπνηήζεη, πξέπεη λα εηζάγεη ηελ "passphrase", θσδηθφ πνπ δελ απνζεθεχεηαη πνπζελά 
αιιά έρεη ν ίδηνο απνκλεκνλεχζεη. 
 

 
       Κάζε ρξήζηεο ηνπ PGP δηαηεξεί ιίζηα κε ηα δεκφζηα θιεηδηά ησλ ρξεζηψλ κε ηνπο νπνίνπο 
επηθνηλσλεί (keyring). Γηα ηελ πξνζηαζία ηεο ιίζηαο, ηελ ππνγξάθεη ν ίδηνο κε ην ηδησηηθφ ηνπ 
θιεηδί. Κάζε θιεηδί πνπ πξνζηίζεηαη ζηε ιίζηα είλαη δπλαηφλ λα θέξεη έλαλ απφ ηνπο παξαθάησ 
ραξαθηεξηζκνχο: 

 

 Απνιχησο Έκπηζην (Completely Trusted) 

 Μεξηθψο Έκπηζην (Marginally Trusted) 

 Με Έκπηζην (Untrusted) 

 Άγλσζην (Unknown) 

 

Πάλησο, αλ θαη ην PGP είλαη ζε κεγάιν βαζκφ αμηφπηζην γηα εθαξκνγέο απιήο 
ηαπηνπνίεζεο πνπ εθηεινχληαη απφ απινχο ρξήζηεο, δελ ζεσξείηαη θαηάιιειν γηα εθαξκνγέο 
ειεθηξνληθνχ εκπνξίνπ θαη γηα φζεο απαηηνχλ ηζρπξή ηαπηνπνίεζε. Σα πηζηνπνηεηηθά ηνπ PGP 
δελ είλαη επεθηάζηκα θαη πεξηέρνπλ κφλν κία δηεχζπλζε ειεθηξνληθήο αιιεινγξαθίαο, ηελ ηηκή 
ελφο δεκφζηνπ θιεηδηνχ θαη έλα ραξαθηεξηζκφ βαζκνχ εκπηζηνζχλεο. 
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Καζψο ε δηεχζπλζε ειεθηξνληθήο αιιεινγξαθίαο δελ κπνξεί λα απνηειέζεη αζθαιέο 
κέζν πξνζδηνξηζκνχ ηεο ηαπηφηεηαο ελφο ρξήζηε, ην PGP δελ κπνξεί λα παξάζρεη ηζρπξή 
ηαπηνπνίεζε (strong authentication). Η έιιεηςε επεθηαζηκφηεηαο ησλ πηζηνπνηεηηθψλ ηνπ PGP 
ηα θαζηζηά αθαηάιιεια γηα άιιεο εθαξκνγέο εθηφο ηεο ειεθηξνληθήο αιιεινγξαθίαο. Δπίζεο, ην 
ζπγθεθξηκέλν πξφγξακκα δελ ππνζηεξίδεη κεζφδνπο επαιήζεπζεο θαη αλάθιεζεο ησλ 
πηζηνπνηεηηθψλ. Οη δηαδηθαζίεο απηέο δηεμάγνληαη απνθιεηζηηθά κε άκεζε επηθνηλσλία ησλ 
ρξεζηψλ. Δπηπιένλ, δελ παξέρεη ηελ επηινγή ηεο αλσλπκίαο, θαζψο ε ρξήζε κηαο δηεχζπλζεο 
e-mail πνπ δελ πεξηέρεη θάπνηα έλδεημε γηα ηελ ηαπηφηεηα ηνπ ρξήζηε θαζηζηά αδχλαηε ηελ 
επηθνηλσλία κεηαμχ ησλ ρξεζηψλ γηα ηελ επαιήζεπζε θαη αλάθιεζε ησλ πηζηνπνηεηηθψλ. 

 

Γηα λα ππνγξάςνπκε ςεθηαθά έλα κήλπκα, λα ην θξππηνγξαθήζνπκε δειαδή κε ην 
ηδησηηθφ καο θιεηδί, πξψηα ην απνζεθεχνπκε ζην Πξφρεηξν θαη κεηά θάλνπκε δεμί θιηθ πάλσ ζην 
εηθνλίδην κε ην ινπθέην πνπ έρεη δεκηνπξγήζεη ην PGP ζηε γξακκή εξγαζηψλ θαη επηιέγνπκε 
Clipboard θαη Sign απφ ην πηπζζφκελν κελνχ. Σν κήλπκα ζα κπνξεί λα απνθξππηνγξαθεζεί κε 
ην αληίζηνηρν δηθφ καο δεκφζην θιεηδί, αιιά ζα είλαη ςεθηαθά ππνγεγξακκέλν θαη αθέξαην, 
δειαδή νη παξαιήπηεο ζα είλαη ζίγνπξνη γηα ηελ απζεληηθφηεηά ηνπ. Αλ επηιέμνπκε Clipboard θαη 
Encrypt & Sign απφ ην πηπζζφκελν κελνχ, ηφηε ην κήλπκα ζα θξππηνγξαθεζεί κε ην δηθφ καο 
ηδησηηθφ θιεηδί θαζψο θαη κε ην δεκφζην θιεηδί φπνηνπ ή φπνησλ παξαιεπηψλ επηιέμνπκε. 
Σέινο, γηα ηελ απνθξππηνγξάθεζε ελφο κελχκαηνο, ην νπνίν έρεη θξππηνγξαθεζεί απφ 
θάπνηνλ άιινλ κε ην δηθφ καο δεκφζην θιεηδί θαη ην νπνίν ιακβάλνπκε σο παξαιήπηεο, πξψηα 
ην απνζεθεχνπκε ζην Πξφρεηξν θαη κεηά θάλνπκε δεμί θιηθ πάλσ ζην εηθνλίδην κε ην ινπθέην 
πνπ έρεη δεκηνπξγήζεη ην PGP ζηε γξακκή εξγαζηψλ θαη επηιέγνπκε Clipboard θαη Decrypt & 
Verify απφ ην πηπζζφκελν κελνχ. 

 

 

7.1.1. Σο PGP στην πράξη 

 

 
Σν PGP αλήθεη ζε εθείλα ηα εθηειέζηκα αξρεία (*.exe) ηα νπνία εθθηλνχληαη καδί κε ηελ εθθίλεζε 
ηνπ Λεηηνπξγηθνχ ζαο  ΢πζηήκαηνο,  ελ  πξνθεηκέλσ  ηα  MS  Windows.  ΢ηε γξακκή  εξγαζηψλ  
(task  bar),  ζηα  δεμηά  ηεο  νζφλεο  θαη δίπια  ζην  ξνιφη, ππάξρεη  έλα  εηθνλίδην  κε  κία  
θιεηδαξηά . Κάλνληαο θιηθ πάλσ ζηελ θιεηδαξηά ζαο εκθαλίδεηαη ην  κελνχ  ηνπ  πξνγξάκκαηνο  
PGP,  φπσο  θαίλεηαη  ζηε παξαθάησ εηθφλα. 
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Δηθόλα 23. Ξεθηλώληαο ην PGP 

 

 

 

Σν κελνχ ηνπ PGP:  

 

 PGP keys: δεκηνπξγία πξνζσπηθψλ θιεηδηψλ, εχξεζε θαη δηαρείξηζε δεκφζησλ θιεηδηψλ 
άιισλ αηφκσλ.  

 PGP mail: θξππηνγξάθεζε email γηα απνζηνιή, απνθξππηνγξάθεζε email πνπ 
παξαιήθζεθαλ.  

 PGP disk: θξππηνγξάθεζε κέξνπο ηνπ ζθιεξνχ δίζθνπ ψζηε λα είλαη πιήξσο 
πξνζηαηεπκέλνο αθφκε θαη αλ θιαπεί. 
 
 

 

 

7.1.2. Κατασκευή ζεύγους προσωπικών κλειδιών (ιδιωτικό και δημόσιο) 

 

Αθνχ  επηιέμνπκε  απφ  ην  PGP  κελνχ  ηελ  επηινγή  PGP  keys,  καο  αλνίγεη  ην  αληίζηνηρν 
παξάζπξν.  Απφ  ην  βαζηθφ  κελνχ  επηιέγνπκε  KeysNew  key…  θαη  καο  εκθαλίδεηαη  ζε  
λέν παξάζπξν ν νδεγφο δεκηνπξγίαο ησλ πξνζσπηθψλ καο θιεηδηψλ. 
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Δηθόλα 24 .Καηαζθεπή δεύγνπο πξνζσπηθώλ θιεηδηώλ 

 

 

Δηθόλα 25. Έλαξμε νδεγνύ θαηαζθεπήο θιεηδηώλ 

 

΢ην PGP Generation Wizard (νδεγφ) αξρηθά παηάκε Δπφκελν. ΢ην επφκελν βήκα καο 
δεηείηε λα γξάςνπκε  ην φλνκά καο θαη  ηε δηεχζπλζε ηνπ ειεθηξνληθνχ καο ηαρπδξνκείνπ e-
mail θαη παηάκε πάιη Δπφκελν. ΢ην  ηξίην βήκα θαινχκαζηε λα δψζνπκε έλαλ θσδηθφ βάζε ηνπ  
νπνίνπ  ζα  δεκηνπξγεζνχλ  ηαπηφρξνλα  ην  ηδησηηθφ  θαη  ην  δεκφζην  θιεηδί  καο. Ο  θσδηθφο 
απηφο  ζα  πξέπεη  λα  απνηειείηαη  απφ  ηνπιάρηζηνλ  8  ραξαθηήξεο (γξάκκαηα  ή  αξηζκνχο).  
Σν δεχηεξν πεδίν είλαη απιά γηα λα επηβεβαηψζνπκε ηνλ θσδηθφ πνπ δψζακε πην πάλσ. 
ΠΡΟ΢ΟΥΗ!. Σνλ  θσδηθφ  απηφλ  ζα  πξέπεη  λα  ηνλ  ζπκάζηε  δηφηη  ζα  ζαο  μαλαδεηεζεί  
φπσο  ζα  δνχκε  ζηε ζπλέρεηα. Ακέζσο κεηά παηάκε Δπφκελν ψζηε λα δεκηνπξγεζεί ην 
δεπγάξη θιεηδηψλ καο, μαλά Δπόκελν θαη Σέινο. Σν  δεπγάξη  ησλ πξνζσπηθψλ καο θιεηδηψλ 
έρεη πιένλ δεκηνπξγεζεί  θαη κπνξνχκε  λα  ην δνχκε κέζα ζην θεληξηθφ παξάζπξν ηνπ 
PGPkeys. 
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7.1.3 Δουλεύοντας με το προσωπικό μας κλειδί 

 

 
Αθνχ  δεκηνπξγήζνπκε  φπσο  είπακε  πην  πάλσ  ην  πξνζσπηθφ  καο  θιεηδί,  επηιέγνληάο  ην 
απφ  ην  παξάζπξν  ηνπ  PGPkeys  κε  δεμί  θιηθ  καο  εκθαλίδεη  έλα  νιφθιεξν  κελνχ,  φπνπ  
καο δίλεηαη ε δπλαηφηεηα λα θάλνπκε δηάθνξεο παξακεηξνπνηήζεηο. Καζνξηζκφο ζαλ 
πξνεπηιεγκέλνπ θιεηδηνχ Δπηιέγνπκε ην θιεηδί κε δεμί θιηθSet as Default. 
 
 

Πξνζζήθε λένπ νλφκαηνο θαη e-mail ζην θιεηδί  
Δπηιέγνπκε  ην  θιεηδί  κε  δεμί  θιηθ  Add  Name… . Γίλνπκε  ηα  θαηλνχξηα  

ζηνηρεία  ΟΚ  .Μαο δεηάεη  ηνλ αξρηθφ θσδηθφ πνπ είρακε δψζεη θαηά  ηε δεκηνπξγία  ηνπ 
θιεηδηνχ, σο επαιήζεπζε ΟΚ 

 
Πξνζζήθε εηθφλαο/θσηνγξαθίαο ζην πξνζσπηθφ καο θιεηδί  
Δπηιέγνπκε  ην θιεηδί κε δεμί θιηθ  Add  Photo  Select file Δπηινγή  

εηθφλαο/θσηνγξαθίαο απφ ην αξρείν ηνπ ππνινγηζηή  
 
Γηαγξαθή θιεηδηνχ  
Δπηιέγνπκε ην θιεηδί κε δεμί θιηθ  Delete 
 
 
 

 
Δηθόλα 26. Γηαρείξηζε θιεηδηώλ 

 
 
Αιιαγή Ιδηνηήησλ                                                                                                        
Δπηιέγνπκε  Έπεηηα ζην θιεηδί κε δεμί θιηθ  Key Properties 

 

 Καξηέια  General:  ΢ην  πξψην  πεδίν  βιέπνπκε  πιεξνθνξίεο  φπσο  ηελ  Key  ID  
ηνπ θιεηδηνχ,  ην κέγεζφο  ηνπ, εκεξνκελίεο δεκηνπξγίαο  θαη  ηεξκαηηζκνχ χπαξμήο  ηνπ,  
ηελ εηθφλα –αλ  έρνπκε  εηζάγεη  πην  πξηλ.  ΢ην  δεχηεξν  πεδίν  ηεο  θαξηέιαο  δίλεηαη  
ην Fingerprint1  („Γαθηπιηθφ απνηχπσκα‟). Γηα λα  ην δσ επηιέγσ  ην πιαίζην  
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„Hexadecimal‟. Σν  ηξίην  θαη  ηειεπηαίν  πεδίν  ηεο  θαξηέιαο  δίλεη  ηε  δπλαηφηεηα  λα  
νξίζνπκε  ην  πεδίν εκπηζηεπηηθφηεηαο ηνπ θιεηδηνχ, κέζα ζε κία θιίκαθα Untrusted-
Trusted. 

 Καξηέια  Subkeys:  Κάζε  θιεηδί  ζηελ  νπζία  απνηειείηαη  απφ  έλα  signing  key  θαη  
έλα encryption subkey. Μπνξνχκε λα δεκηνπξγήζνπκε πνιιά encryption subkeys  ηα 
νπνία ρξεζηκνπνηήζνπκε  ζε  δηαθνξεηηθέο  ρξνληθέο  ζηηγκέο,  π.ρ.  αλ  
δεκηνπξγήζνπκε  έλα δεκφζην θιεηδί γηα 3 ρξφληα , κπνξνχκε λα δεκηνπξγήζνπκε ηξία 
subkeys θαη κπνξνχκε λα ρξεζηκνπνηνχκε έλα γηα θάζε ρξφλν. 

 
Δηθόλα 27. Ιδηόηεηεο ςεθηαθήο ππνγξαθήο 

 

Split keys  
Απφ ην βαζηθφ κελνχ ηνπ PGPkeys επηιέγνπκε Keys  Share Split…  
 
  

 

Δηθόλα 28. Γηαδηθαζία πξόζβαζεο ζην private key ζε πεξηζζόηεξα από 1 άηνκα 
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Υξεζηκνπνηείηαη απφ εηαηξίεο φπνπ πνιιά άηνκα  έρνπλ  πξφζβαζε  έλα  private key. 
Kάζε  private  key  ζπάεη  ζε  θνκκάηηα κεηαμχ δηαθνξεηηθψλ ρξεζηψλ κε  ηξφπν ψζηε 
πεξηζζφηεξα  απφ  δχν  άηνκα  λα παξνπζηάζνπλ  έλα  θνκκάηη  ηνπ  θιεηδηνχ κε  ζθνπφ  λα  
κπνξνχλ  λα  ην επαλαθέξνπλ ζε ρξεζηκφηεηα.  

 

 

 

7.1.4 Δημιουργία ομάδων 

 

Απφ ην βαζηθφ κελνχ ηνπ PGPkeys επηιέγνπκε Groups  New Group…   
 

 

 
Δηθόλα 29. Γεκηνπξγία νκάδσλ 

 

Γηα  απνζηνιή  θξππηνγξαθεκέλνπ mail  ζε  κηα νκάδα  ρξεζηψλ,  δεκηνπξγνχκε κία  
distribution list κε ην φλνκα απηήο θαη ζηε ζπλέρεηα βάδνπκε ηνπο ρξήζηεο πνπ ζέινπκε. Π.ρ. ε 
ιίζηα all@hotmail.com πεξηιακβάλεη   ηνπο ρξήζηεο   kwstas@hotmail.com     θαη     
efi@hotmail.com. 

 
 
 
 
 

mailto:kwstas@hotmail.com
mailto:efi@hotmail.com
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7.1.4.1 Αποστολή του προσωπικού δημόσιου κλειδιού σε    παραλήπτη 

ηλεκτρονικής αλληλογραφίας 

           

           

  
Δπηιέγνπκε  ην  πξνζσπηθφ  θιεηδί  πνπ  έρνπκε  ήδε  θηηάμεη  θαη  θαίλεηαη  ζην  παξάζπξν 
PGPkeys. Με δεμί θιηθ πάλσ ζην θιεηδί  θαη  ηελ  επηινγή Copy έρνπκε αληηγξάςεη  ην δεκφζην 
θιεηδί καο ζην keyboard.   
 

Γηα λα ην δνχκε πνην είλαη θαη λα κπνξέζνπκε λα ην απνζηείινπκε ζαλ ζπλεκκέλν 
αξρείν κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ, αλνίγνπκε έλα νπνηνδήπνηε πξφγξακκα ην νπνίν 
κπνξεί λα δηαβάζεη απιφ θείκελν (π.ρ. MS Word), θαη θάλνπκε Paste. Σν θείκελν έρεη πεξίπνπ  
ηελ εμήο κνξθή: 

 

 
Δηθόλα 30. Κσδηθνπνηεκέλα Μελύκαηα 

 

 
Απνζεθεχνπκε ην αξρείν ζηνλ ππνινγηζηή καο θαη ην επηζπλάπηνπκε κέζσ 

ειεθηξνληθνχ ηαρπδξνκείνπ,  φπνπ  θαη  ην  ζηέιλνπκε  ζε  φζα  άηνκα  ζέινπκε  λα  
επηθνηλσλήζνπλ  καδί  καο θξππηνγξαθεκέλα.  
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7.1.4.2 Αποθήκευση δημόσιου κλειδιού μέσα στα PGPkeys που έχει 

παραληφθεί ως συνημμένο αρχείο μέσω e-mail 

    

 

 
Αλνίγνπκε ην ζπλεκκέλν αξρείν (π.ρ. MS Word), επηιέγνπκε θαη αληηγξάθνπκε (Copy) φιν ην 
πεξηερφκελν ζην keyboard, θαη αλνίγνπκε ην παξάζπξν ηνπ PGPkeys. ΢ε έλα ειεχζεξν ρψξν 
κέζα ζην παξάζπξν θάλνπκε δεμί θιηθ θαη Paste.   

 

 
Δηθόλα 31.Απνζήθεπζε δεκόζηνπ θιεηδηνύ κέζα ζηα PGPkeys 

 

΢ην  θαηλνχξην παξάζπξν πνπ εκθαλίδεηαη,  επηιέγσ  Import  θαη  έηζη  έρνπκε  εηζάγεη  
ην δεκφζην  θιεηδί θάπνηνπ άιινπ  ρξήζηε, πνπ καο  έρεη απνζηαιεί, κέζα ζηε  ιίζηα  ησλ  
θιεηδηψλ ηνπ PGP. 

 

7.1.5 Αποστολή του προσωπικού δημόσιου κλειδιού σε ένα Server 

 
 
Από ην βαζηθό κελνύ ηνπ PGPkeys επηιέγνπκε Server  Send to…  ...  

 Domain Server  

 Mail Recipient  

 Idap://keyserver.pgp.com (επίζεκνο Server ηεο PGP.com)   

 Idap://europe.keys.pgp.com:11370(επίζεκνο Server ηεο PGP.com γηα ηελ 

Δπξώπε)  

  

Όηαλ ε αίηεζή ζαο απνζηαιεί θαη γίλεη απνδερηή, ζα ιάβεηε έλα e-mail ζην 

ειεθηξνληθό ζαο ηαρπδξνκείν,  όπνπ  ζα  δεηήζηε  λα  επηβεβαηώζεηε  ηελ  εγθπξόηεηα  

ηνπ  θιεηδηνύ  κε  ην  λα επηζθεθηείηε θάπνην site πνπ ζα ζαο ππνδεηθλύνπλ, ώζηε λα 

νινθιεξσζεί ην αίηεκά ζαο.  
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Δηθόλα 32.Απνζηνιή ηνπ πξνζσπηθνύ δεκόζηνπ θιεηδηνύ ζε έλα Server 

 

 

 

7.1.5.1 Αναζήτηση δημόσιου κλειδιού χρήστη μέσω Server  

 

 

 

Απφ ην βαζηθφ κελνχ ηνπ PGPkeys επηιέγνπκε Server  Search… 
 
 

 
Δηθόλα 33.Αλαδήηεζε δεκόζηνπ θιεηδηνύ ρξήζηε κέζσ Server 

 

Αθνχ επηιέμνπκε ηελ αλαδήηεζε καο εκθαλίδεηαη ην παξαθάησ παξάζπξν, απ‟ φπνπ 
επηιέγνπκε ηνλ  Server  φπνπ  είλαη  ππνζεθεπκέλν  ην  θιεηδί (π.ρ.  Idap://keyserver.pgp.com)  
θαη  δίλνπκε θάπνηα ζηνηρεία πνπ ζα βνεζήζνπλ ζηελ αλαδήηεζε (π.ρ.  ην User  ID  λα 
πεξηέρεη/contains  ην φλνκα “efi koletsou”)  Search. 
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Δηθόλα 34. Γηαδηθαζία εύξεζεο θιεηδηνύ 

 

 

 

7.1.6 Κρυπτογράφηση και Αποκρυπτογράφηση με το PGP 

 
 

 

 

7.1.6.1 Κρυπτογράφηση απλού κειμένου 

 

 
Έζησ φηη ζέινπκε λα θξππηνγξαθήζνπκε έλα απιφ θείκελν πνπ γξάθνπκε ζην MS-Word θαη  
λα  ην  ζηείινπκε  σο  ζπλεκκέλν  αξρείν  ζε  θάπνηνλ  παξαιήπηε  αιιεινγξαθίαο.  Γηα  λα 
θάλνπκε θάηη ηέηνην, ζα πξέπεη πξψηα απ‟ φια λα γλσξίδνπκε ην δεκφζην θιεηδί ηνπ παξαιήπηε, 
ην νπνίν θαη λα βξίζθεηαη κέζα ζηε ιίζηα ηνπ PGPkeys, ψζηε λα θξππηνγξαθήζνπκε κε απηφ ην 
θείκελν θαη κφλν ν παξαιήπηεο λα κπνξέζεη λα ην απνθξππηνγξαθήζεη θαη λα ην δηαβάζεη. 
Έρνληαο  σο  ηξέρνλ  ην  παξάζπξν  κε  ην  θείκελν  πνπ ζέινπκε  λα  θξππηνγξαθήζνπκε, 
επηιέγνπκε  απφ  ηε γξακκή  εξγαζηψλ  (task  bar),  ζηα  δεμηά  ηεο  νζφλεο  θαη δίπια ζην ξνιφη, 
ηελ θιεηδαξηά  , θάλνληαο έλα θιηθ πάλσ ηεο.  Απφ  ην  κελνχ  πνπ  καο  εκθαλίδεη  επηιέγνπκε  
Current Window  Encrypt. Δλ ζπλερεία εκθαλίδεηαη ην αθφινπζν παξάζπξν: 
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Δηθόλα 35. Κξππηνγξάθεζε            Δηθόλα 36. Δπηινγή θιεηδηνύ πξνο θξππηνγξάθεζε 
απινύ θεηκέλνπ (βήκα 1) 

 
 

 
Με  ηε  κέζνδν  drag  &  drop,  επηιέγνπκε  ηνλ/ηνπο  παξαιήπηεο  ηνπ  κελχκαηνο 

(recipients), ψζηε ην κήλπκα λα θξππηνγξαθεζεί κε ρξήζε ησλ δεκφζησλ θιεηδηψλ ηνπο  ΟΚ.   
Η  δηαδηθαζία  θξππηνγξάθεζεο  ηνπ  κελχκαηνο  έρεη  νινθιεξσζεί.  Αξθεί  ηψξα  λα 
απνζεθεχζνπκε  ην  αξρείν  θαη  λα  ην  επηζπλάςνπκε  ζε  θάπνην  κήλπκα  ειεθηξνληθνχ 
ηαρπδξνκείνπ. 

 
 
 
 

7.1.6.2  Αποκρυπτογράφηση απλού κειμένου 

 
 

Έζησ  φηη  έρνπκε  ιάβεη  έλα  επηζπλαπηφκελν  θξππηνγξαθεκέλν  κήλπκα  απφ  θάπνηνλ 
απνζηνιέα,  ν  νπνίνο  γλψξηδε  εθ  ησλ  πξνηέξσλ  ην  δεκφζην  θιεηδί  καο  θαη  καο  έρεη 
θξππηνγξαθήζεη κε απηφ ην κήλπκα. Έρνληαο σο ηξέρνλ ην παξάζπξν κε ην θξππηνγξαθεκέλν 
θείκελν, επηιέγνπκε απφ  ηε γξακκή εξγαζηψλ  (task bar), ζηα δεμηά  ηεο νζφλεο θαη δίπια ζην 
ξνιφη,  ηελ  θιεηδαξηά  ,  θάλνληαο  έλα  θιηθ  πάλσ  ηεο.  Απφ  ην  κελνχ  πνπ  καο  εκθαλίδεη 
επηιέγνπκε Current Window  Decrypt & Verify. 

 

 Δλ ζπλερεία εκθαλίδεηαη ην αθφινπζν παξάζπξν: 
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Δηθόλα 35.Απνθξππηνγξάθεζε απινύ θεηκέλνπ 

 
 

Όπνπ  πξέπεη  λα  πιεθηξνινγήζνπκε  ηνλ  θσδηθφ  πνπ  είρακε  αξρηθά  ρξεζηκνπνηήζεη  γηα  
ηε δεκηνπξγία  ησλ  πξνζσπηθψλ  καο  θιεηδηψλ.  Γίλνληαο,  ινηπφλ,  ηνλ  ζσζηφ  θσδηθφ,  καο 
εκθαλίδεηαη ην θείκελφ καο απνθξππηνγξαθεκέλν ζε έλα λέν παξάζπξν. 
 

 

 

Δηθόλα 36. Απνθξππηνγξαθεκέλν κήλπκα 

 

7.2 Σο Πρόγραμμα WinPT (Windows Privacy Tools)  

 

 
 
Σν WinPT (Windows Privacy Tools) είλαη έλα πξφγξακκα ειεχζεξνπ ινγηζκηθνχ γηα ηελ 
θξππηνγξάθεζε κελπκάησλ θαη ηε δεκηνπξγία ςεθηαθψλ ππνγξαθψλ. Με ηελ εγθαηάζηαζή ηνπ 
ζα καο δεηήζεη λα δεκηνπξγήζνπκε έλα δεχγνο θιεηδηψλ ή λα εηζάγνπκε έλα ήδε ππάξρνλ. Γηα 
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λα θξππηνγξαθήζνπκε, απνθξππηνγξαθήζνπκε ή θαη λα ππνγξάςνπκε θάπνην αξρείν, πξέπεη 
λα θάλνπκε δεμί θιηθ πάλσ ηνπ θαη λα επηιέμνπκε ηελ αληίζηνηρε ιεηηνπξγία απφ ην κελνχ 
WinPT. Γηα λα απνζεθεχζνπκε ην δεκφζην θιεηδί ζ' έλα μερσξηζηφ αξρείν, αλνίγνπκε ηνλ Key 
Manager, θάλνπκε δεμί θιηθ ζην δεχγνο θιεηδηψλ πνπ ζέινπκε θαη επηιέγνπκε Cope Key to 
Clipboard. Μπνξνχκε κεηά λα ην επηθνιιήζνπκε ζην ΢εκεησκαηάξην (Notepad) ησλ Windows 
θαη λα ην απνζεθεχζνπκε σο έλα απιφ αξρείν θεηκέλνπ. 

 

 

7.3 Σο Πρόγραμμα Steganos Security Suite 

 

 

Σν Steganos Security Suite είλαη έλα ζχλνιν πξνγξακκάησλ πνπ βαζίδνληαη ζε ηερληθέο 
ζπκκεηξηθήο θξππηνγξάθεζεο αιιά δελ είλαη δσξεάλ. Απφ ηα ραξαθηεξηζηηθά ηνπ, ηα 
βαζηθφηεξα είλαη ε δπλαηφηεηα δεκηνπξγίαο έσο θαη ηεζζάξσλ εηθνληθψλ θξππηνγξαθεκέλσλ 
δίζθσλ φπνπ ε πξφζβαζε ζ' απηνχο απαηηεί εηδηθφ θσδηθφ αζθαιείαο, ε δεκηνπξγία ελφο 
θξππηνγξαθεκέλνπ CDs κε δεδνκέλα ηεο επηινγήο καο θαη ε δπλαηφηεηα κεηακθίεζεο ησλ 
θξππηνγξαθεκέλσλ δεδνκέλσλ ζε αξρεία ήρνπ ή εηθφλαο, κηα δηαδηθαζία πνπ απνθαιείηαη 
ζηεγαλνγξαθία. 
 

8. Αντί Επιλόγου  

 

Η δπλαηφηεηα ελφο ππνθεηκέλνπ - πνπ απνθαιείηαη θαη ηειηθή νληφηεηα - λα κπνξεί λα 
ρξεζηκνπνηήζεη ηα ίδηα κέζα (π.ρ. θξππηνγξαθηθά θιεηδηά, αζθαιείο θνξείο, πηζηνπνηεηηθά, 
ινγηζκηθφ επηθνηλσλίαο θ.η.ι.), γηα ηελ δεκηνπξγία ησλ δηθψλ ηνπ ςεθηαθψλ ππνγξαθψλ θαη ηελ 
επαιήζεπζε ησλ ςεθηαθψλ ππνγξαθψλ ηξίησλ, ζε πεξηζζφηεξνπο απφ έλαλ ζπλαιιαθηηθνχο 
θχθινπο, δειαδή ε δηαιεηηνπξγηθφηεηα φισλ ησλ ζρεηηθψλ εθαξκνγψλ, απνηειεί έλα ζεκαληηθφ 
δεηνχκελν, αθνχ ζα κεηψζεη ην ζπλνιηθφ θφζηνο εμνπιηζκνχ, ζα απινπνηήζεη ηηο ιεηηνπξγίεο 
ηνπ ρξήζηε, ζα πεξηνξίζεη ηηο πνιιαπιέο δηαδηθαζίεο ηαπηνπνίεζεο ησλ ππνθεηκέλσλ, ζα 
ζπκβάιεη ζηελ δεκηνπξγία ηεο θξίζηκεο κάδαο ησλ ρξεζηψλ κε δπλαηφηεηα ςεθηαθήο 
ππνγξαθήο, πνπ - κε ηελ ζεηξά ηεο - ζα νδεγήζεη ζηελ αλάπηπμε θαη παξνρή πεξηζζφηεξσλ 
ζρεηηθψλ ππεξεζηψλ πξνο ηνπο ρξήζηεο. 

 

Παξάιιεια, φκσο, ε δηαιεηηνπξγηθφηεηα θαη ε ρξήζε ηεο ίδηαο αηνκηθήο ςεθηαθήο 
ππνγξαθήο ζε πνιινχο ζπλαιιαθηηθνχο θχθινπο, ζέηεη έληνλα δεηήκαηα πξνζηαζίαο ησλ 
πξνζσπηθψλ δεδνκέλσλ ησλ ρξεζηψλ απφ πηζαλέο αλεπίηξεπηεο δηαζηαπξψζεηο ησλ 
ζπλαιιαγψλ ηνπο θαη ηελ δεκηνπξγία, έηζη, αξρείσλ κε νινθιεξσκέλα αηνκηθά πεξηγξάκκαηα 
(profiles) ησλ ρξεζηψλ. 

Η ηερληθή πνιππινθφηεηα, νη παξαιιαγέο ησλ εθαξκνγψλ πξνεγκέλσλ ςεθηαθψλ 
ππνγξαθψλ θαη ηα δηαθνξεηηθά επίπεδα λνκηθήο αλαγλψξηζήο ηνπο, αλαδεηθλχνπλ ηδηαίηεξεο 
δπζθνιίεο σο πξνο ηελ επίηεπμε πιήξνπο δηαιεηηνπξγηθφηεηαο κεηαμχ ησλ πθηζηάκελσλ 
εθαξκνγψλ ςεθηαθήο ππνγξαθήο ζε δηεζλέο θαη επξσπατθφ επίπεδν. Έρεη παξαηεξεζεί 
ζρεηηθά φηη ε δηαιεηηνπξγηθφηεηα επηηπγράλεηαη επθνιφηεξα ζε θιεηζηέο ή θεληξηθά ειεγρφκελεο 
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εθαξκνγέο νη νπνίεο επηβάιινπλ νη ίδηεο ζπγθεθξηκέλεο αλαιπηηθέο πξνδηαγξαθέο (π.ρ. ηα 
πξφηππα EMV γηα ηηο πηζησηηθέο θάξηεο, ζπληνληζκέλεο εθαξκνγέο ειεθηξνληθήο 
δηαθπβέξλεζεο ελφο θξάηνπο θ.η.ι.). 

 

΢ηα πιαίζηα ηεο Δπξσπατθήο Έλσζεο, παξά ηα ηέζζεξα θαη πιένλ ρξφληα απφ ηελ έθδνζε 
ηεο ζρεηηθήο Δπξσπατθήο Οδεγίαο πνπ είρε σο ζηφρν ηελ ελαξκφληζε ηνπ ζρεηηθνχ ζεζκηθνχ 
πιαηζίνπ κεηαμχ ησλ θξαηψλ κειψλ, ε παξνρή παλεπξσπατθψο αλαγλσξηζκέλσλ θαη 
δηαιεηηνπξγηθψλ ππεξεζηψλ πηζηνπνίεζεο ςεθηαθήο ππνγξαθήο, εμαθνινπζεί λα εκθαλίδεη 
αθφκα αξθεηέο δπζρέξεηεο. Σν γεγνλφο απηφ νθείιεηαη ζε θάπνηνπο αλαζηαιηηθνχο παξάγνληεο 
κεηαμχ ησλ νπνίσλ πεξηιακβάλνληαη: 

 

 Οξηζκέλεο αζάθεηεο ηνπ επξσπατθνχ θαλνληζηηθνχ πιαηζίνπ, ην νπνίν πξνζπαζψληαο 
λα εμηζνξξνπήζεη κεηαμχ ηερλνινγηθήο νπδεηεξφηεηαο θαη αζθάιεηαο δηθαίνπ, θαηαιήγεη 
ζε νξηζκέλεο ανξηζηίεο, 

 Η αλάπηπμε απηφλνκσλ εζληθψλ θαλνληζηηθψλ πιαηζίσλ ζε νξηζκέλα θξάηε κέιε πξηλ 
απφ ηελ έθδνζε ηεο Οδεγίαο, θαη ε δηαθνξεηηθή εξκελεπηηθή πξνζέγγηζε ηεο Οδεγίαο 
απφ απηά ηα θξάηε κέιε, ψζηε λα δηαηεξεζεί απαξάιιαθηε ε πθηζηάκελε ππνδνκή ηνπο, 

 Οη αξγνί ξπζκνί αλάπηπμεο ηεο πξνβιεπφκελεο ζρεηηθήο πξνηππνπνίεζεο απφ ηνπο 
επξσπατθνχο νξγαληζκνχο, δεδνκέλνπ φηη επηρεηξείηαη ε φζν ην δπλαηφλ κεγαιχηεξε 
ζπκβαηφηεηα κε ηηο πθηζηάκελεο (δηαθνξεηηθέο) ππνδνκέο θαη ηα εθαξκνδφκελα 
ζπζηήκαηα ζηα δηάθνξα θξάηε κέιε. 

 

Μάιηζηα, κε εμαίξεζε νξηζκέλα θξάηε κέιε πνπ είραλ πξνβεί εγθαίξσο ζε αλαιπηηθέο 
ξπζκίζεηο γηα ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο ςεθηαθήο ππνγξαθήο, ζνβαξά δεηήκαηα 
δηαιεηηνπξγηθφηεηαο ππάξρνπλ αθφκε θαη αλάκεζα ζηηο ζρεηηθέο ππεξεζίεο πνπ παξέρνληαη 
απφ ηνπο CSP πνπ ιεηηνπξγνχλ ζην ίδην θξάηνο, φπσο παξαηεξήζεθε - ζην πιαίζην ηεο 
ιεηηνπξγίαο ηεο ΟΔ "Δ2" ηνπ eBusinessForum - φηη ζπκβαίλεη θαη ζηελ Διιάδα. 

 

Σα ζεκαληηθφηεξα πξνβιήκαηα δηαιεηηνπξγηθφηεηαο κεηαμχ ησλ ππεξεζηψλ 
πηζηνπνίεζεο ςεθηαθψλ ππνγξαθψλ πνπ παξαηεξνχληαη, αλαθέξνληαη θπξίσο ζηελ 
πεξηγξαθή ησλ ζηνηρείσλ ηνπ ππνθεηκέλνπ ησλ πηζηνπνηεηηθψλ (naming policy / conventions), 
ζηνλ ηξφπν πξνζδηνξηζκνχ ησλ επηηξεπφκελσλ ρξήζεσλ ησλ ζρεηηθψλ θξππηνγξαθηθψλ 
θιεηδηψλ θαη ζηα κέζα πνπ ρξεζηκνπνηνχληαη γηα ηελ ελεκέξσζε ησλ θαηφρσλ θαη ησλ 
απνδεθηψλ ησλ ειεθηξνληθψλ πηζηνπνηεηηθψλ σο πξνο ηνπο ινηπνχο φξνπο έθδνζεο θαη 
ρξήζεο πνπ ζέηνληαη απφ ηελ εθαξκνδφκελε Πνιηηηθή ησλ εθδηδφκελσλ πηζηνπνηεηηθψλ. 
Δπίζεο ζεκαληηθά δεηήκαηα πθίζηαληαη θαη κε άιια ζρεηηδφκελα ζέκαηα, φπσο ε 
ρξνλνζήκαλζε ησλ ππνγξαθψλ, ε πηζηνπνίεζε ησλ ηδηνηήησλ ησλ ππνθεηκέλσλ, νη ππεξεζίεο 
ελεκέξσζεο γηα ηελ αλάθιεζε ησλ πηζηνπνηεηηθψλ, ε αιιεινδηαπίζηεπζε ησλ ΠΤΠ θ.ά.. Όια 
απηά έρνπλ σο πξφζζεην αξλεηηθφ απνηέιεζκα ηελ έιιεηςε θνηλψο απνδεθηψλ εθαξκνγψλ 
ινγηζκηθνχ γηα ηε δεκηνπξγία θαη ηελ επαιήζεπζε ειεθηξνληθψλ ππνγξαθψλ, νη νπνίεο λα 
εθαξκφδνπλ θαη λα εξκελεχνπλ ζσζηά φιεο ηηο παξαπάλσ παξακέηξνπο, αλεμάξηεηα απφ ηνλ 
εθδφηε, ην ππνθείκελν, ή θαη ηνλ απνδέθηε ησλ ζρεηηθψλ πηζηνπνηεηηθψλ. 
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Η πθηζηάκελε έιιεηςε δηαιεηηνπξγηθφηεηαο ζηηο εθαξκνγέο ςεθηαθψλ ππνγξαθψλ, ην 
κεγάιν θφζηνο δεκηνπξγίαο θαη δηαηήξεζεο κηαο αζθαινχο Τπνδνκήο Γεκνζίνπ Κιεηδηνχ θαη ν 
κεγάινο επηρεηξεκαηηθφο θίλδπλνο ηεο αλάπηπμεο κηαο ηέηνηαο ππνδνκήο ηελ ζηηγκή πνπ δελ 
έρνπλ πξνζδηνξηζηεί ζαθψο νη ηειηθέο πξνδηαγξαθέο πνπ ζα επηθξαηήζνπλ (θαη νη νπνίεο ζα 
εμαζθαιίδνπλ ηελ δηαιεηηνπξγηθφηεηα ησλ παξερφκελσλ ππεξεζηψλ θαη άξα ηελ δεκηνπξγία ηεο 
απαξαίηεηεο θξίζηκεο κάδαο ζηε ζρεηηθή αγνξά, νδεγνχλ ζε ζπγθξάηεζε θαη πεξηνξηζκφ ησλ 
ζρεηηθψλ επελδχζεσλ θαη ησλ πξσηνβνπιηψλ γηα ηελ αλάπηπμε ζπλαθψλ εθαξκνγψλ. 
Παξάιιεια δηαηεξείηαη έλα θιίκα ζχγρπζεο θαη πιεκκεινχο -ή αθφκε θαη αληηθαηηθήο - 
ελεκέξσζεο ησλ δπλεηηθψλ ρξεζηψλ ησλ εθαξκνγψλ ειεθηξνληθήο ππνγξαθήο, ην νπνίν 
δπζρεξαίλεη ηελ αλάπηπμε ηεο απαξαίηεηεο ζρεηηθήο εκπηζηνζχλεο. 

 

Απφ ηελ άιιε πιεπξά, ζεκαληηθή ελίζρπζε ηεο εκπηζηνζχλεο ηνπ θνηλνχ ζηηο ζρεηηθέο 
ππεξεζίεο ζα πξνζθέξεη ε ιεηηνπξγία ηνπ πξνβιεπφκελνπ κεραληζκνχ γηα ηελ Γηαπίζησζε 
(επίζεκε πηζηνπνίεζε) ηεο ζπκκφξθσζεο ησλ πξντφλησλ ςεθηαθήο ππνγξαθήο κε ηηο 
απαηηήζεηο ηεο λνκνζεζίαο, θαζψο θαη ε εθαξκνγή ζηελ πξάμε ηνπ ζεζκνχ ηεο Δζεινληηθήο 
Γηαπίζηεπζεο ησλ CSP. 

 

Παξάιιεια, ε ζχληαμε Πνιηηηθψλ (Φεθηαθήο) Τπνγξαθήο (Signature Policies) πνπ ζα 
πξνζδηνξίδνπλ αθξηβείο φξνπο γηα ηελ δεκηνπξγία έγθπξσλ ςεθηαθψλ ππνγξαθψλ ζε 
εθαξκνγέο κεγάισλ νκνεηδψλ ζπλαιιαθηηθψλ θχθισλ, φπσο είλαη ν Γεκφζηνο Σνκέαο (e-
government) θαη νη Σξάπεδεο (e-Banking), ζεσξείηαη φηη κπνξεί λα ζπκβάιιεη ζηελ 
απνζαθήληζε ησλ απαξαίηεησλ πξνδηαγξαθψλ γηα ηηο παξερφκελεο ππεξεζίεο πηζηνπνίεζεο 
ςεθηαθψλ ππνγξαθψλ θαη ζηελ πεξαηηέξσ δηαιεηηνπξγηθφηεηά ηνπο. 

 

Σέινο, ε πηνζέηεζε αλνηθηψλ πξνηχπσλ ( φπσο π.ρ. ηα "OpenXades" & "Digi-Doc" πνπ 
έρνπλ πηνζεηεζεί ζε Φηλιαλδία θαη Δζζνλία)θαη ε ρξήζε ηεο γιψζζαο XML ζηελ αλάπηπμε ησλ 
ζρεηηθψλ εθαξκνγψλ ειεθηξνληθψλ ππνγξαθψλ (ζχκθσλα θαη κε ηα ζρεηηθά επξσπατθά 
πξφηππα πνπ έρνπλ εθδνζεί ζηα πιαίζηα ηεο πξσηνβνπιίαο "European Electronic Signature 
Standardization Initiative" ή "EESSI"), κπνξνχλ λα παξάζρνπλ πην αλαιπηηθέο θαη 
ηππνπνηεκέλεο πιεξνθνξίεο ζηελ ιεηηνπξγία ησλ εθαξκνγψλ απηψλ θαη λα ζπκβάιινπλ ζηελ 
επίηεπμε κεγαιχηεξεο δηαιεηηνπξγηθφηεηαο θαη αλαγλψξηζεο ησλ ζρεηηθψλ ζπλαιιαγψλ ζε 
παλεπξσπατθφ θαη δηεζλέο επίπεδν. 
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9. ΢υμπεράσματα  

 

Η  επξχηαηε  δηείζδπζε  ηεο  ηερλνινγίαο  ζε  φινπο  ηνπο  ηνκείο  ηνπ θνηλσληθνχ  γίγλεζζαη,  
θάλεη  επηηαθηηθή  πεξηζζφηεξν  απφ  πνηέ  ηελ αλάπηπμε κεραληζκψλ θαη κεζφδσλ πξνζηαζίαο 
γηα ηελ αζθαιή δηαθίλεζε ησλ ςεθηαθψλ «αληηθεηκέλσλ». Η  αλάγθε  πξνζηαζίαο  ηνπ  
απαξαβίαζηνπ ηνπ  απνξξήηνπ,  ζην  ζχγρξνλν  ςεθηαθφ  πεξηβάιινλ  πξνθχπηεη πεξηζζφηεξν  
θαζνξηζηηθή  απφ  πνηέ.  Δηδηθφηεξα,  θαζψο  ην  Γηαδίθηπν απνηειεί ζήκεξα  ην ζεκαληηθφηεξν  
εθθξαζηηθφ κέζν  ηεο  ειεπζεξίαο ζηελ επηθνηλσλία  ησλ  αλζξψπσλ,  ζα  πξέπεη  λα  
αλαπηπρζνχλ  κεραληζκνί πξνζηαζίαο θαη αζθάιεηαο, απφ εθείλνπο πνπ επηβνπιεχνληαη ηελ 
ειεπζεξία απηή. 
 

Η  δεκηνπξγία  ησλ  ςεθηαθψλ  ππνγξαθψλ,  βαζηδφκελε  ζηε ηερλνινγία  ηεο  
θξππηνγξαθίαο,  απνηειεί  κηα  δηαδεδνκέλε  κέζνδν, πξνζηαζίαο  θαη  αζθαιείαο  ζηε  
δηαθίλεζε  ησλ  ειεθηξνληθψλ  εγγξάθσλ. ΢πκπεξαζκαηηθά, θξίλεηαη ζθφπηκν λα αλαθεξζεί φηη 
ε ςεθηαθή ππνγξαθή, παξέρεη εγγχεζε ηεο απζεληηθφηεηαο, ηεο αθεξαηφηεηαο, ηεο κε 
αιινίσζεο ηνπ πεξηερνκέλνπ ησλ κελπκάησλ πνπ δηαθηλνχληαη ειεθηξνληθά. Χζηφζν, φπσο 
πξναλαθέξζεθε, ε ςεθηαθή ππνγξαθή πξνζηαηεχεη έλα πξντφλ ππφ κεηαθνξά, αιιά κφιηο 
απνθξππηνγξαθεζεί, ην πεξηερφκελν είλαη επάισην. Καηά  ζπλέπεηα,  πξνθχπηεη  πσο  ε  
ηδαληθφηεξε  ιχζε  γηα  ηελ  αζθαιή δηαθίλεζε αιιά θαη ρξήζε ησλ ςεθηαθψλ αληηθεηκέλσλ είλαη 
ν ζπλδπαζκφο ησλ  αλαπηπγκέλσλ  κεζφδσλ  πξνζηαζίαο. Η  πξνζζήθε  δειαδή ςεθηαθήο 
ππνγξαθήο θαη πδαηνγξαθήκαηνο ζηα δηαθηλνχκελα ειεθηξνληθά έγγξαθα, απνηεινχλ  
ελδεδεηγκέλν  ηξφπν,  γηα  ηελ  πξνζηαζία  ηνπ  εγγξάθνπ  ηφζν θαηά ηελ κεηαθνξά ηνπ, φζν 
θαη θαηά ηε ρξήζε ηνπ.   
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 Μέρος Β. Προγραμματιστικό Μέρος 
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10.    Εφαρμογή Προσθήκης Ψηφιακής Τπογραφής 

 

 

10.1  Εισαγωγή 

 
 
 
΢ε εθαξκνγή φισλ φζσλ  αλαπηχρζεθαλ ζην ζεσξεηηθφ θνκκάηη ηεο δηπισκαηηθήο εξγαζίαο 

έγηλε ε πινπνίεζε ηεο παξαθάησ εθαξκνγήο. Η παξαθάησ εθαξκνγή, φπνπ θαη παξαζέηνληαη 
απεηθνλίζεηο ιεηηνπξγίαο θαη ελδηάκεζσλ ζηαδίσλ εθηέιεζεο ηεο, δέρεηαη σο είζνδν έλα αξρείν 
εκπινπηηζκέλεο κνξθήο θεηκέλνπ ηχπνπ .pdf θαη ην ππνγξάθεη ςεθηαθά. 

 
 
 

 
Δηθόλα 37. Δηθόλα Δηζαγσγήο ζηε εθαξκνγή Digital Signature 
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10.2   Επεξήγηση Εφαρμογής  

 
 
 

 Πεδίν 1 
 
΢ην πεδίν 1 ν ρξήζηεο θαιείηαη λα εηζάγεη έλα αξρείν εκπινπηηζκέλνπ θεηκέλνπ (pdf) κε 
απνθιεηζηηθή θαηάιεμε ηνπ αξρείνπ .pdf. Ο ρξήζηεο επηιέγνληαο ην buttonBrowse κπνξεί λα 
επηιέμεη ην αξρείν pdf θάλνληαο αλαδήηεζε ζηα πεξηερφκελα ηνπ ππνινγηζηή ηνπ. 
 
 
 

 
Δηθόλα 38. Δπηινγή ηνπ Button Browse(Αλαδήηεζε) 

 

 
 

 
Δηθόλα 39. Απνδνρή Δπηιερζέληνο Αξρείνπ 

 
 

 
 

 Πεδίν 2 
 
 

 
΢ην πεδίν 1 ν ρξήζηεο θαιείηαη λα νξίζεη ηνλ θάθειν ζην νπνίν επηζπκεί λα απνζεθεχζεη ην 

ςεθηαθά ππνγεγξακκέλν αξρείν.  
 
 

 
Εικόνα 40. Επιλογή ηος Button Browse  (Αναζήηηζη) 
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Δηθόλα 41.Απνδνρή Δπηιερζέληνο ΢εκείνπ Απνζήθεπζεο 

 
 

 Πεδίν 3 
 
 

΢ην πεδίν 1 ν ρξήζηεο θαιείηαη  λα εηζάγεη ην πηζηνπνηεηηθφ κε ην νπνίν ζα ππνγξαθεί 
ςεθηαθά ην αξρείν. ΢εκεηψλεηαη φηη ην πηζηνπνηεηηθφ πξέπεη λα είλαη κε θαηάιεμε .pfx. 

 
 

 
Δηθόλα 42.Δπηινγή πηζηνπνηεηηθνύ 

 

 

 
Εικόνα 43. Αποδοσή Επιλεσθένηορ Πιζηοποιηηικού. 

  
 

 Πεδίν 4 
 

 
΢ην πεδίν 1 ν ρξήζηεο θαιείηαη  λα εηζάγεη ην password ηνπ εηζαρζέλ πηζηνπνηεηηθνχ. 
 

 
Εικόνα 44. Ειζαγυγή Κυδικού 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                        Πξσηφπαππαο Λνπθάο ΜΠΠΛ07007
  

_____________________________________________________________________ 

 

 

Ηιεθηξνληθή Τπνγξαθή                                                                                                                                                   88 

 

 
Σην ζεκείν απηό ζα γίλεη κηα αλαιπηηθή παξνπζίαζε ησλ πηζηνπνηεηηθώλ γηα λα γίλεη αληηιεπηό 

ε ρξεζηκόηεηα θαη ε ιεηηνπξγία ησλ.   

 

 

10.3.    Πιστοποιητικά 

 

 

 

10.3.1 Εισαγωγή 

 

 

 Σν Κέληξν Λεηηνπξγίαο Γηθηχνπ ΑΠΘ (γηα ζπληνκία ΚΛΓ) παξέρεη ηελ ππεξεζία έθδνζεο θαη 
ππνζηήξημεο ςεθηαθψλ πηζηνπνηεηηθψλ ζε φινπο ηνπο θαηφρνπο Λνγαξηαζκνχ Υξήζηε ζην 
ΚΛΓ, νη νπνίνη πιεξνχλ ηηο πξνυπνζέζεηο ησλ θεηκέλσλ πνιηηηθήο θαη δηαδηθαζηψλ 
http://www.pki.auth.gr/documents/CPS.php  
Η αλάγθε πξνζηαζίαο δεδνκέλσλ θαζψο θαη ε αζθαιήο ειεθηξνληθή επηθνηλσλία πνπ 
επηηάζζνπλ νη απμαλφκελεο ειεθηξνληθέο ζπλαιιαγέο ζην δηαδίθηπν, νδήγεζαλ ζηελ δεκηνπξγία 
ππνδνκήο θαη ρξήζε ησλ ςεθηαθψλ πηζηνπνηεηηθψλ. Πξφθεηηαη γηα κηα ξαγδαία εμειηζζφκελε 
ηερλνινγηθή πεξηνρή πνπ επεξεάδεη άκεζα ηνπο ρξήζηεο ηνπ δηαδηθηχνπ. 

 

 

 

10.3.2   Σι είναι και πού χρησιμοποιούνται τα ψηφιακά πιστοποιητικά; 

 

Σν πξνζσπηθφ ςεθηαθφ πηζηνπνηεηηθφ πηζηνπνηεί ηελ ηαπηφηεηα ηνπ θαηφρνπ ηνπ ζε ηξίηνπο θαη 
παξέρεη ζηνπο ηειεπηαίνπο ηα κέζα ειέγρνπ ηεο εγθπξφηεηαο απηήο ηεο ηαπηφηεηαο. Η έθδνζή 
ηνπ βαζίδεηαη ζηηο αξρέο ηεο επηζηήκεο ηεο Κξππηνγξαθίαο. 

Σα ςεθηαθά πηζηνπνηεηηθά ρξεζηκνπνηνχληαη απφ ηνπο ηειηθνχο ρξήζηεο θαηά θχξην 
ιφγν ζηελ επηθνηλσλία κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ. Σν θνηλφ ειεθηξνληθφ ηαρπδξνκείν 
δελ εμαζθαιίδεη ηελ ηαπηφηεηα ηνπ απνζηνιέα νχηε ηελ αθεξαηφηεηα ηνπ πεξηερνκέλνπ ηνπ 
κελχκαηνο, ζε αληίζεζε κε ην αζθαιέο ειεθηξνληθφ. Σν ηειεπηαίν, βαζίδεηαη ζην πξσηφθνιιν 
S/MIME (Secure Multipurpose Internet Mail Extensions), πνπ ππνζηεξίδεηαη απφ ηηο ηειεπηαίεο 
εθδφζεηο ινγηζκηθνχ δηαρείξηζεο ειεθηξνληθνχ ηαρπδξνκείνπ (πρ Outlook Express, Mozilla 
Thunderbird). 

 

 

 

 

http://www.pki.auth.gr/documents/CPS.php
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Δηδηθά, ην αζθαιέο ειεθηξνληθφ ηαρπδξνκείν (Secure Email) παξέρεη ηηο εμήο εγγπήζεηο:  

 

 Απόδεημε ηαπηόηεηαο (Authentication)  

Οη παξαιήπηεο ελφο κελχκαηνο πνπ έρεη ππνγξαθεί ςεθηαθά, κπνξνχλ λα ειέγμνπλ ηελ 
εγθπξφηεηα ηεο ηαπηφηεηαο ηνπ απνζηνιέα .  

 Αθεξαηόηεηα (Integrity) 

Οη παξαιήπηεο ελφο κελχκαηνο πνπ έρεη ππνγξαθεί ςεθηαθά, κπνξνχλ λα είλαη βέβαηνη γηα ην 
ακεηάβιεην ηνπ πεξηερνκέλνπ ηνπ κελχκαηνο πνπ έρεη ζηαιεί.  

 Δκπηζηεπηηθόηεηα (Confidentiality) 

Οη παξαιήπηεο ελφο κελχκαηνο πνπ έρεη ππνγξαθεί ςεθηαθά θαη έρεη θξππηνγξαθεζεί, 
κπνξνχλ λα είλαη βέβαηνη φηη θαλείο ηξίηνο δελ είρε ηε δπλαηφηεηα λα δηαβάζεη ην πεξηερφκελν 
ηνπ κελχκαηνο.  

 Με απόξξηςε ππνρξέσζεο (Non repudiation)  

Οη απνζηνιείο ελφο κελχκαηνο πνπ έρεη ππνγξαθεί ςεθηαθά δελ κπνξνχλ λα απαξλεζνχλ ηελ 
απνζηνιή ηνπ κελχκαηνο.  

 

Μηα άιιε δηθηπαθή ππεξεζία πνπ ζρεηίδεηαη κε ηελ ρξήζε ςεθηαθψλ πηζηνπνηεηηθψλ 
είλαη ε πινήγεζε ζε αζθαιείο δηθηπαθνχο ηφπνπο/ηζηνζειίδεο. Η πξνζπέιαζε ησλ δηθηπαθψλ 
ηφπσλ πνπ ραξαθηεξίδνληαη αζθαιείο, ρξεζηκνπνηνχλ ςεθηαθά πηζηνπνηεηηθά εμππεξεηεηψλ 
(κε ελεξγνπνίεζε πξσηνθφιινπ SSL) θαη κε ηερλνινγίεο θξππηνγξάθεζεο εμαζθαιίδνπλ ην 
απφξξεην ηεο επηθνηλσλίαο. Σν απνηέιεζκα είλαη ηα ζηνηρεία πνπ ν ρξήζηεο πιεθηξνινγεί θαη 
"ζηέιλεη" πξνο ηνλ ηζηνρψξν λα κελ κπνξνχλ λα δηαβαζηνχλ απφ ηξίηνπο.  

Δπηπιένλ, ππάξρνπλ εμππεξεηεηέο ηζηνζειίδσλ (Web Servers) πνπ απαηηνχλ "ηζρπξή" 
απφδεημε ηεο ηαπηφηεηαο ηνπ ρξήζηε γηα λα παξέρνπλ δηθηπαθέο ππεξεζίεο. Όινη νη ζχγρξνλνη 
πινεγνί (πρ Internet Explorer, Mozilla, Safari), παξέρνπλ ηε δπλαηφηεηα πηζηνπνίεζεο 
ηαπηφηεηαο κε ηελ ρξήζε ςεθηαθψλ πηζηνπνηεηηθψλ (Web Authentication). Σέινο, "ηζρπξή" 
απφδεημε ηαπηφηεηαο απαηηεί θαη ε ππεξεζία "εηθνληθνχ" δηθηχνπ (VPN) πνπ παξέρεη ην ΚΛΓ. 

 

10.3.3 Κανονισμοί χρήσης & Οδηγίες 

 

Σν ςεθηαθφ πηζηνπνηεηηθφ ελφο ρξήζηε είλαη γηα ηνλ ειεθηξνληθφ θφζκν ην αλάινγν ηεο 
αζηπλνκηθήο ηαπηφηεηαο, γη' απηφ θαη ε ρξήζε ηνπ επηβάιιεηαη λα είλαη απζηεξά πξνζσπηθή. 

http://noc.auth.gr/services/personal/vpn/
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Σνλίδεηαη φηη ην Κέληξν Λεηηνπξγίαο θαη Γηαρείξηζεο Γηθηχνπ δε θέξεη θακία επζχλε γηα ηπρφλ 
απψιεηα ή ιαλζαζκέλε ρξήζε ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ.  

 
 
Γηα λα απνθηήζεηε ην πξνζσπηθφ ζαο ςεθηαθφ πηζηνπνηεηηθφ ζα πξέπεη:  

 

 Να εκπηζηεπηείηε ηελ Κεληξηθή Αξρή Πηζηνπνίεζεο ηνπ ΑΠΘ σο βαζηθή αξρή έθδνζεο 
πηζηνπνηεηηθψλ. Η δηαδηθαζία πνπ πξέπεη λα αθνινπζήζεηε πεξηγξάθεηαη ιεπηνκεξψο 
ζηηο ηζηνζειίδεο ηεο ππεξεζίαο Τπνδνκήο Γεκνζίνπ Κιεηδηνχ ηνπ Αξηζηνηειείνπ 
Παλεπηζηεκίνπ Θεζζαινλίθεο.  

 Να έρεηε εγθαηεζηεκέλν ηνλ πινεγφ ΙΔ (έθδνζε 6+ ή κεγαιχηεξε) ή Mozilla (έθδνζε 1.6 
ή κεγαιχηεξε) ή FireFox (έθδνζε 1 ή κεγαιχηεξε) ή Safari γηα ππνινγηζηή MAC. 

 Να αηηεζείηε ηελ έθδνζε πξνζσπηθνχ ςεθηαθνχ πηζηνπνηεηηθνχ απφ ηνλ ππνινγηζηή 
ζαο κε ηελ ρξήζε ηνπ πινεγνχ πνπ ρξεζηκνπνηείηε γηα ειεθηξνληθφ ηαρπδξνκείν απφ 
ηε ζειίδα https://www.pki.auth.gr/secure/issue_user.php.el. Θα ζαο δεηεζεί ε 
ειεθηξνληθή ζαο δηεχζπλζε θαη ν θσδηθφο πξφζβαζεο πνπ έρεηε απνθηήζεη απφ ην 

ΚΛΓ.  

 

ΠΡΟ΢ΟΥΗ: Αλ επηζπκείηε λα απνθηήζεηε πξνζσπηθφ ςεθηαθφ πηζηνπνηεηηθφ γηα λα 
ρξεζηκνπνηήζεηε ηελ  ππεξεζία εηθνληθνχ ηδησηηθνχ δηθηχνπ (Virtual Private Network - VPN) ηνπ 
ΚΛΓ, ζπληζηάηαη λα ρξεζηκνπνηήζεηε internet explorer γηα ηελ ππνβνιή ηεο αίηεζεο έθδνζεο θαη 

γηα ηελ παξαιαβή ηνπ πηζηνπνηεηηθνχ ζαο. 
  
 
 
 
 

10.3.4. Η Αρχή Πιστοποίησης του ΑΠΘ 

 

 

 
Οη ρξήζηεο πνπ αληαιιάζνπλ κεηαμχ ηνπο κελχκαηα αζθαινχο ηαρπδξνκείνπ ή ζπλδένληαη ζε 
αζθαιείο δηθηπαθνχο ηφπνπο (sites), πξέπεη λα εκπηζηεχνληαη κηα θνηλή Αξρή, ππεχζπλε γηα ηελ 
αμηνπηζηία έθδνζεο ησλ Πηζηνπνηεηηθψλ. Λφγσ ηεο έιιεηςεο ελφο παγθφζκηα απνδεθηνχ κε 
εκπνξηθνχ θνξέα Πηζηνπνίεζεο, ην ΑΠΘ πινπνίεζε Αξρή Πηζηνπνίεζεο εηδηθά γηα ηελ 
Αθαδεκατθή Κνηλφηεηα. Οη ρξήζηεο ηνπ δηθηχνπ κπνξνχλ λα απνιακβάλνπλ φιεο ηηο ππεξεζίεο 
πνπ ζρεηίδνληαη κε Φεθηαθά Πηζηνπνηεηηθά αξθεί ζηνλ ππνινγηζηή πνπ ρξεζηκνπνηνχλ λα 
έρνπλ ξπζκίζεη ηελ απνδνρή ηεο Αξρήο Πηζηνπνίεζεο ηνπ ΑΠΘ. 

 

Σν ςεθηαθφ πηζηνπνηεηηθφ έρεη ζπγθεθξηκέλε δηάξθεηα πέξα απφ ηελ νπνία παχεη λα ηζρχεη. 
Γεθαπέληε κέξεο πξηλ ηε ιήμε ηνπ πηζηνπνηεηηθνχ ν ρξήζηεο κπνξεί λα αηηεζεί ηελ έθδνζε λένπ 
πηζηνπνηεηηθνχ. 

΢ε πεξίπησζε απψιεηαο ηνπ κπζηηθνχ θιεηδηνχ ή ππνςίαο φηη θάπνηνο γλσξίδεη ην κπζηηθφ 

θιεηδί ν ρξήζηεο πξέπεη άκεζα λα αηηεζεί ηελ αλάθιεζε ηνπ πηζηνπνηεηηθνχ ηνπ. 
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10.3.5. ΢ημαντικές πληροφορίες για την αίτηση Ψηφιακού 

Πιστοποιητικού 

 

Η αίηεζε πξέπεη λα γίλεηαη ρξεζηκνπνηψληαο πξνζσπηθνχο ππνινγηζηέο θαη φρη ππνινγηζηέο 
λεζίδσλ ή δεκνζίαο ρξήζεο. Καηά ηε δηαδηθαζία ηεο αίηεζεο, ν πινεγφο (browser) ηνπ 
ζπγθεθξηκέλνπ ππνινγηζηή πνπ βξίζθεζηε, δεκηνπξγεί έλα δεχγνο θιεηδηψλ (ην δεκφζην θαη ην 
ηδησηηθφ) πνπ βαζίδνληαη ζηελ θξππηνγξάθεζε Γεκνζίνπ Κιεηδηνχ. Σν ηδησηηθό θιεηδί 
απνζεθεύεηαη ζηνλ πινεγό κε ηνλ νπνίν γίλεηαη ε αίηεζε θαη ην δεκφζην θιεηδί 
απνζηέιιεηαη ζην ζχζηεκα Γηαρείξηζεο Πηζηνπνηεηηθψλ πξνθεηκέλνπ λα πηζηνπνηεζεί απφ ηελ 
θαηάιιειε Αξρή Πηζηνπνίεζεο ηνπ ΑΠΘ, ψζηε λα παξαρζεί ην ηειηθφ Φεθηαθφ Πηζηνπνηεηηθφ 
ζαο. ΢ηε ζπλέρεηα ζα ιάβεηε έλα κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ πνπ ζα ζαο εηδνπνηεί λα 
ην παξαιάβεηε ην Φεθηαθφ Πηζηνπνηεηηθφ ζαο. Σφηε ζα πξέπεη πξαγκαηνπνηήζεηε ηελ 
παξαιαβή από ηνλ ίδην ππνινγηζηή θαη πινεγό (browser) πνπ πξαγκαηνπνηήζαηε ηελ 
αίηεζε, δηφηη ζα πξέπεη λα παξνπζηάζεηε ζην ζχζηεκα Γηαρείξηζεο Πηζηνπνηεηηθψλ ην ηδησηηθφ 
θιεηδί πνπ αληηζηνηρεί ζην Πηζηνπνηεηηθφ πνπ πξφθεηηαη λα παξαιάβεηε.  

Σν κπζηηθφ θιεηδί ζα βξίζθεηαη πάληα απνζεθεπκέλν ζηνλ πινεγφ ηνπ ππνινγηζηή ηεο 
αξρηθήο αίηεζεο. ΢πλεπψο, ζα κπνξείηε λα παξαιάβεηε φζεο θνξέο ζέιεηε ην πηζηνπνηεηηθφ 
ζαο, αξθεί λα βξίζθεζηε ζηνλ ίδην ππνινγηζηή/πινεγφ πνπ θάλαηε ηελ αξρηθή αίηεζε.  

Γηα ηε δηαδηθαζία απφθηεζεο-ρξήζεο-αθχξσζεο ησλ ςεθηαθψλ πηζηνπνηεηηθψλ, 
κπνξείηε λα επηζθεθζείηε ηηο ζειίδεο νδεγψλ πνπ έρεη εηνηκάζεη ην ΚΛΓ. 

Πξνθεηκέλνπ λα ζηείιεηε έλα θξππηνγξαθεκέλν κήλπκα ζε έλα ρξήζηε, είλαη 
απαξαίηεην λα έρεηε πξφζβαζε ζην ςεθηαθφ ηνπ Πηζηνπνηεηηθφ. Απηφ κπνξείηε λα ην 
αλαδεηήζεηε κέζσ ηεο ππεξεζίαο θαηαιφγνπ ηνπ Αξηζηνηειείνπ Παλεπηζηεκίνπ Θεζζαινλίθεο. 

 

 

10.3.6 ΢υχνές Ερωτήσεις & Απαντήσεις 

 

Σα ςεθηαθά πηζηνπνηεηηθά είλαη απνδεηθηηθά ηαπηφηεηαο ζε ειεθηξνληθέο ζπλαιιαγέο. Ο 
θάηνρφο ηνπο κπνξεί λα ηα ρξεζηκνπνηήζεη γηα λα απνδείμεη ηελ ηαπηφηεηά ηνπ, φπσο απηή 
αλαγξάθεηαη ζην πηζηνπνηεηηθφ, ην νπνίν είλαη ππνγεγξακκέλν απφ θάπνηα Αξρή θνηλήο 
εκπηζηνζχλεο. Η ιεηηνπξγία ηνπο είλαη αληίζηνηρε ησλ αζηπλνκηθψλ ηαπηνηήησλ θαη ε έθδνζε 
ηνπο γίλεηαη απφ Αξρέο πνπ εκπηζηεχνληαη νη ίδηνη νη ρξήζηεο κεηαμχ ηνπο. Γηα ηελ Αθαδεκατθή 
θαη Δξεπλεηηθή θνηλφηεηα ρξεζηψλ, δεκηνπξγήζεθε κηα Αξρή Πηζηνπνίεζεο πνπ παξέρεη 
ςεθηαθά πηζηνπνηεηηθά θνηλήο απνδνρήο απφ ηνπο ρξήζηεο ηεο.  
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1. ΢ε τι μου χρησιμεύει η απόκτηση προσωπικού ψηφιακού 

πιστοποιητικού;  

 

Σα πξνζσπηθά ςεθηαθά πηζηνπνηεηηθά ρξεζηκνπνηνχληαη θπξίσο γηα ηελ απφδεημε ηεο 
ηαπηφηεηάο ηνπ θαηφρνπ, αιιά θαη γηα ηελ θξππηνγξάθεζε επαίζζεηνπ πεξηερνκέλνπ ζε 
ειεθηξνληθέο πξάμεηο. Σν θνηλφ ειεθηξνληθφ ηαρπδξνκείν δελ εμαζθαιίδεη νχηε ηελ ηαπηφηεηα 
ηνπ απνζηνιέα νχηε ηελ αθεξαηφηεηα ηνπ πεξηερνκέλνπ. Η ππνγξαθή ελφο e-mail κέζσ ηνπ 
πξνζσπηθνχ πηζηνπνηεηηθνχ κνπ, απνδεηθλχεη ζηνλ παξαιήπηε φηη ην έζηεηια πξάγκαηη εγψ, 
θαζψο θαη φηη ην πεξηερφκελφ ηνπ δελ έρεη αιινησζεί απφ θάπνηνλ ηξίην, απφ ηελ απνζηνιή 
κέρξη ηελ παξαιαβή ηνπ. Μηα αθφκε ρξήζε ηνπ πηζηνπνηεηηθνχ κνπ είλαη ε δπλαηφηεηα λα κνπ 
απνζηαινχλ θξππηνγξαθεκέλα κελχκαηα πνπ κφλν εγψ κπνξψ λα δηαβάζσ. Έλα ςεθηαθφ 
πηζηνπνηεηηθφ αλήθεη ζηελ Τπνδνκή Γεκφζηνπ Κιεηδηνχ (ΤΓΚ), δειαδή ζε έλα ζχζηεκα 
έθδνζεο, ρξεζηκνπνίεζεο θαη αθχξσζεο ςεθηαθψλ πηζηνπνηεηηθψλ ηφζν γηα ρξήζηεο φζν θαη 
γηα εμππεξεηεηέο δηθηχνπ. 

  

2. Σι είναι η Τποδομή Δημόσιου Κλειδιού;  

 

Η Τπνδνκή Γεκφζηνπ Κιεηδηνχ είλαη έλαο ζπλδπαζκφο απφ ινγηζκηθφ, ηερλνινγίεο 
θξππηνγξάθεζεο, δηεξγαζίεο θαη ππεξεζίεο πνπ θαηαζηνχλ δπλαηή ηελ ζχλζεζε κηαο 
ππνδνκήο γηα αζθαιείο δηαδηθηπαθέο επηθνηλσλίεο. Η δπλαηφηεηα κίαο ηέηνηαο ππνδνκήο λα 
κπνξεί λα πξνζθέξεη εκπηζηεπηηθέο επηθνηλσλίεο είλαη βαζηζκέλε ζηελ αληαιιαγή ςεθηαθψλ 

πηζηνπνηεηηθψλ κεηαμχ εμνπζηνδνηεκέλσλ ρξεζηψλ θαη δηαπηζηεπκέλσλ δηθηπαθψλ πφξσλ.  

 

                                     
Δηθόλα 44. Τπνδνκή Γεκνζίνπ Κιεηδηνύ 
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Σα ςεθηαθά πηζηνπνηεηηθά βαζίδνληαη ζηηο έλλνηεο ελφο πξνζσπηθνχ θαη ελφο δεκφζηνπ 
θιεηδηνχ. Σν δεκφζην θιεηδί ελφο ρξήζηε είλαη δηαζέζηκν ζηνλ νπνηνλδήπνηε άιιν ρξήζηε ζηελ 
απνθξππηνγξαθεκέλε (απιή) κνξθή ηνπ. Υξεζηκνπνηείηαη απφ νπνηνλδήπνηε ζειήζεη λα ζαο 
ζηείιεη θάπνην ππνγεγξακκέλν ή θξππηνγξαθεκέλν κήλπκα. Αληηζέησο ην ηδησηηθφ θιεηδί ζαο 
είλαη κπζηηθφ απφ νπνηνλδήπνηε άιιν θαη ζπλήζσο πξνζηαηεχεηαη απφ θάπνηνλ πξνζσπηθφ 
θσδηθφ πξφζβαζεο. Δίλαη αθαηφξζσην λα κπνξέζεη λα παξαρζεί ην ηδησηηθφ θιεηδί ζαο απφ ην 
θνηλψο δηαδεδνκέλν δεκφζην. 

  

3. Σι περιέχει και τι μορφή έχει το ψηφιακό πιστοποιητικό μου;  

 

Σν πξνζσπηθφ ςεθηαθφ πηζηνπνηεηηθφ πεξηέρεη ηα ζηνηρεία κνπ θαη ην δεκφζην θιεηδί κνπ (κηα 
θσδηθσζεηξά δεκνζίσο γλσζηή) ππνγεγξακκέλα απφ ηελ Αξρή Πηζηνπνίεζεο πνπ ην εθδίδεη. 
΢ε απηή ηελ πεξίπησζε είλαη ε Κεληξηθή Αξρή Πηζηνπνίεζεο απφ ηελ Τπνδνκή Γεκνζίνπ 
Κιεηδηνχ ΑΠΘ. Γηα λα εθδνζεί ην πηζηνπνηεηηθφ απαηηείηαη ε ηαπηνπνίεζε ησλ ζηνηρείσλ κε ηνλ 
αηηνχκελν ρξήζηε, πνπ γίλεηαη κέζσ ησλ θαηάιιεισλ ηζηνζειίδσλ, εθφζνλ ήδε έρεη 
ινγαξηαζκφ ρξήζηε ζε θνξέα ζπλεξγαδφκελν κε ηελ Τπνδνκή Γεκνζίνπ Κιεηδηνχ ΑΠΘ.  

  

4. Πώς χρησιμοποιώ το ψηφιακό πιστοποιητικό μου;  

 

Σν πξνζσπηθφ ςεθηαθφ πηζηνπνηεηηθφ εγθαζίζηαηαη ζηνλ πινεγφ (browser) θαη ζην πξφγξακκα 
δηαρείξηζεο ειεθηξνληθνχ ηαρπδξνκείνπ κνπ, κεηά ηελ απφθηεζή ηνπ απφ ηελ θαηάιιειε 
ηζηνζειίδα. Σα πξνγξάκκαηα απηά ην ρξεζηκνπνηνχλ απηφκαηα, φηαλ δεηήζσ λα ππνγξάςσ 
θάπνην e-mail π.ρ. Οη ξπζκίζεηο γίλνληαη ζπλήζσο θαηά ηελ εγθαηάζηαζε ηνπ πηζηνπνηεηηθνχ θαη 
ζαλ πξνεπηινγή ρξεζηκνπνηείηαη απφ ηα πξνγξάκκαηα ε ππνγξαθή ησλ ειεθηξνληθψλ 
κελπκάησλ θαηά ηελ απνζηνιή ηνπο. Αθνινπζεί έλα παξάδεηγκα ελφο κελχκαηνο ειεθηξνληθνχ 
ηαρπδξνκείνπ πνπ έρεη ππνγξαθεί απφ έλα ςεθηαθφ πηζηνπνηεηηθφ.  
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Δηθόλα 45.Ρπζκίζεηο Αζθαιείαο Μελύκαηνο 

 

5. Γιατί πρέπει να αποδεχθώ την Αρχή Πιστοποίησης από την 

Τποδομή Δημοσίου Κλειδιού ΑΠΘ;  

 

Η ηαπηφηεηα ηνπ απνζηνιέα ελφο κελχκαηνο ειεθηξνληθνχ ηαρπδξνκείνπ είλαη δπλαηφ λα 
επηβεβαησζεί θαη λα ηελ απνδερηεί ην πξφγξακκά κνπ σο παξαιήπηε, κφλν αλ έρσ ήδε 
απνδερζεί ηελ Αξρή Πηζηνπνίεζεο πνπ έρεη εθδψζεη ην πηζηνπνηεηηθφ ηνπ απνζηνιέα. Καζψο 
δελ ππάξρνπλ κε εκπνξηθέο Αξρέο Πηζηνπνίεζεο κε δηεζλή εκβέιεηα, νκάδεο ρξεζηψλ πνπ 
ζπλεξγάδνληαη πξέπεη λα απνδέρνληαη κηα Αξρή θνηλήο εκπηζηνζχλεο. Γηα ην ιφγν απηφ, φζνη 
επηζπκνχλ λα δέρνληαη κελχκαηα ππνγεγξακκέλα απφ ρξήζηεο πνπ ζπκκεηέρνπλ ζηελ 
Τπνδνκή Γεκνζίνπ Κιεηδηνχ ΑΠΘ, ζα πξέπεη λα απνδερζνχλ ηελ Αξρή Πηζηνπνίεζεο. 
Σαπηφρξνλα, κπνξνχλ λα πξνηξέπνπλ θαη ζπλεξγάηεο ηνπο λα θάλνπλ ην ίδην, αλ ζέινπλ λα 
δέρνληαη κελχκαηα ηνπο.  

  

6. Πώς καταλαβαίνω ότι ένα e-mail που έλαβα είναι υπογεγραμμένο; 

Σι μου εξασφαλίζει αυτό;  

 
 

Όια ηα πξνγξάκκαηα δηαρείξηζεο ειεθηξνληθνχ ηαρπδξνκείνπ κπνξνχλ λα αλαγλσξίζνπλ θαη 
λα επαιεζεχζνπλ ςεθηαθά πηζηνπνηεηηθά. Όηαλ αληρλεχζνπλ έλα ππνγεγξακκέλν κήλπκα 

εκθαλίδνπλ έλα εηθνλίδην πνπ ελεκεξψλεη γηα ηελ χπαξμε ππνγξαθήο.  
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Δηθόλα 46. Λήςε ςεθηαθνύ ππνγεγξακκέλνπ ειεθηξνληθνύ κελύκαηνο 

 

  Δπίζεο ζα πξέπεη λα εκθαλίδεηαη ε έλδεημε φηη ην κήλπκα είλαη "ππνγεγξακκέλν" 

(signed). 

 

                                                                                 
Δηθόλα 47. ΢ηνηρεία ηνπ Αηόκνπ πνπ πινπνίεζε ηελ Φεθηαθή Τπνγξαθή 

  

Σφηε θαη κφλν ηφηε εμαζθαιίδεηαη ε πηζηνπνίεζε ηεο ηαπηφηεηαο ηνπ απνζηνιέα, ε 
αθεξαηφηεηα ηνπ πεξηερνκέλνπ ηνπ κελχκαηνο θαζψο θαη ην φηη ν απνζηνιέαο δελ κπνξεί λα 
απνπνηεζεί ηελ απνζηνιή. Δπηπιένλ, αλ ε έλδεημε είλαη "θξππηνγξαθεκέλν" (encrypted), ν 
απνζηνιέαο ζέιεη λα εμαζθαιίζεη φηη κφλν εγψ κπνξψ λα δηαβάζσ ηα πεξηερφκελα ηνπ 
κελχκαηνο, θαη έρεη ρξεζηκνπνηήζεη θξππηνγξάθεζε κε ην δηθφ κνπ δεκφζην θιεηδί. Αλ ην 
κήλπκα είλαη ππνγεγξακκέλν, αιιά δελ κπνξεί λα επαιεζεπηεί ην πηζηνπνηεηηθφ ηνπ 
απνζηνιέα, εκθαλίδεηαη ζρεηηθή εηδνπνίεζε (invalid signature).  

  

Δηθόλα 48. Τπόδεημε γηα κε έγθπξε Φεθηαθή Τπνγξαθή 

 

Πηζαλνί ιφγνη κπνξεί λα είλαη φηη ν ρξήζηεο δελ έρεη απνδερηεί ηελ Αξρή Πηζηνπνίεζεο 
απφ ηελ Τπνδνκή Γεκνζίνπ Κιεηδηνχ ΑΠΘ, ή φηη ην πηζηνπνηεηηθφ ηνπ έρεη ιήμεη ή έρεη 
αλαθιεζεί.  
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7. Πώς στέλνω ένα υπογεγραμμένο και κρυπτογραφημένο e-mail;  

 

Σν πξφγξακκα δηαρείξηζεο ειεθηξνληθνχ ηαρπδξνκείνπ κνπ δίλεη ηε δπλαηφηεηα λα ππνγξάςσ 
θαη λα θξππηνγξαθήζσ e-mails, αθνχ εηζάγσ ζην πξφγξακκα ην πηζηνπνηεηηθφ κνπ. 
Δλεξγνπνηψληαο ηελ επηινγή ππνγξαθήο ησλ κελπκάησλ ζα κπνξψ λα ζηέιλσ θάζε κήλπκα 
ππνγεγξακκέλν. Γηα λα θξππηνγξαθήζσ έλα e-mail ζα πξέπεη λα έρσ ην πηζηνπνηεηηθφ ηνπ 
παξαιήπηε απνζεθεπκέλν ζηνλ ππνινγηζηή κνπ γηα λα ρξεζηκνπνηήζσ ην δεκφζην θιεηδί ηνπ 
θαηά ηελ απνζηνιή. Η εχξεζε θαη απνζήθεπζε ησλ πηζηνπνηεηηθψλ άιισλ ρξεζηψλ κπνξεί λα 
γίλεη κέζα απφ ηελ ππεξεζία εχξεζεο πηζηνπνηεηηθψλ απφ ηελ Τπνδνκή Γεκνζίνπ Κιεηδηνχ 
ΑΠΘ.  

  

8. Πώς καταλαβαίνω ότι ένα web site έχει ψηφιακό πιστοποιητικό; 

Σι μου εξασφαλίζει αυτό;  

 

Κάζε θνξά πνπ ζπλδένκαη ζε έλα site πνπ έρεη ςεθηαθφ πηζηνπνηεηηθφ ν πινεγφο (browser) 
ρξεζηκνπνηεί δηαθνξεηηθφ πξσηφθνιιν επηθνηλσλίαο εκθαλίδεηαη https αληί γηα http ζηε 
δηεχζπλζε ηνπ site). Δπίζεο, βιέπσ φηη ππάξρεη έλα εηθνλίδην θιεηδσκέλεο θιεηδαξηάο ζην 
πεξηβάιινλ ηνπ πινεγνχ. Η παξνπζία ςεθηαθνχ πηζηνπνηεηηθνχ ηνπ site κνπ εμαζθαιίδεη ηελ 
πηζηνπνίεζε ηεο ηαπηφηεηαο ηνπ ππνινγηζηή πνπ θηινμελεί ην site θαζψο θαη ηελ 
θξππηνγξαθεκέλε επηθνηλσλία κεηαμχ ηνπ ππνινγηζηή κνπ θαη ηνπ απνκαθξπζκέλνπ site πνπ 

επηζθέπηνκαη.  

  

9. Πώς χρησιμοποιώ το προσωπικό ψηφιακό πιστοποιητικό μου για 

είσοδο σε ένα web site;  

 

Οξηζκέλα web sites δίλνπλ ηε δπλαηφηεηα εηζφδνπ ζε πεξηνξηζκέλνπο ρξήζηεο παίξλνληαο 
απμεκέλα κέηξα αζθαιείαο, δειαδή απαηηνχλ φρη απιψο ηελ εηζαγσγή θάπνηνπ θσδηθνχ 
ρξήζηε, αιιά ηελ επίδεημε θάπνηνπ πξνζσπηθνχ πηζηνπνηεηηθνχ απφ ηνλ πινεγφ ηνπ ρξήζηε, 
ειέγρνληαο φρη κφλν ηελ ηαπηφηεηά ηνπ, αιιά θαη ηελ Αξρή πνπ ην εμέδσζε. ΢ε απηέο ηηο 
ζπάληεο πεξηπηψζεηο, ν ρξήζηεο ελεκεξψλεηαη απφ ηνλ πινεγφ ηνπ, ψζηε λα ππνδείμεη ην 
πξνζσπηθφ πηζηνπνηεηηθφ πνπ ζέιεη λα ρξεζηκνπνηεζεί γηα ηελ είζνδν ηνπ, θαη αλ πεξάζεη ηνλ 
έιεγρν ηνπ web site, ηνπ επηηξέπεηαη ε πξφζβαζε. Απηή ε δηαδηθαζία είλαη αζθαιέζηεξε απφ 
ηελ ρξήζε θάπνηνπ θσδηθνχ, αιιά θαη απινχζηεξε γηα ηνλ ρξήζηε.  
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10. Πώς προστατεύω το ψηφιακό πιστοποιητικό μου;  

 

Σν πξνζσπηθφ ςεθηαθφ πηζηνπνηεηηθφ κνπ απνζεθεχεηαη ζην πξφγξακκα δηαρείξηζεο ηνπ 
ειεθηξνληθνχ ηαρπδξνκείνπ θαη ηνπ πινεγνχ ζηνλ ππνινγηζηή κνπ, θαηά ηελ νινθιήξσζε ηεο 
δηαδηθαζίαο ηεο αίηεζήο κνπ γηα απφθηεζε ηνπ. Όηαλ ν ππνινγηζηήο πνπ ρξεζηκνπνηψ 
ρξεζηκνπνηείηαη απνθιεηζηηθά απφ κέλα, δελ ππάξρεη άκεζα ν θίλδπλνο λα βξεζεί ζε ρέξηα 
ηξίησλ θαη θάπνηνο λα ην ρξεζηκνπνηήζεη παξάλνκα ππνδπφκελνο εκέλα. Όηαλ φκσο ν 
ππνινγηζηήο είλαη θνηλφρξεζηνο, πξέπεη λα πάξσ εηδηθά κέηξα. Γειαδή, θαηά ηελ απνζήθεπζε 
ηνπ πηζηνπνηεηηθνχ ζην πξφγξακκα ηνπ πινεγνχ λα ρξεζηκνπνηήζσ έλαλ θξπθφ θσδηθφ 
ρξήζεο, γηα λα εμαζθαιίζσ φηη ην πηζηνπνηεηηθφ ζα ρξεζηκνπνηείηαη απνθιεηζηηθά απφ κέλα.  

  

11. Πώς μεταφέρω το ψηφιακό πιστοποιητικό μου σε άλλο 

υπολογιστή;  

 

Σα πξνγξάκκαηα δηαρείξηζεο ειεθηξνληθνχ ηαρπδξνκείνπ θαη νη πινεγνί (browsers) ζηνλ 
ππνινγηζηή φπνπ έρσ εγθαηαζηήζεη ην ςεθηαθφ πηζηνπνηεηηθφ κνπ, έρνπλ ηε δπλαηφηεηα 
εμαγσγήο (export) ηνπ ζε έλα αξρείν. Η κεηαθνξά ηνπ αξρείνπ απηνχ κπνξεί λα γίλεη κε 
νπνηνλδήπνηε αζθαιή ηξφπν (δηζθέηα, CD-RW), θαη ε εγθαηάζηαζε ηνπ ζε άιιν ππνινγηζηή 
κνπ κε ηελ δηαδηθαζία εηζαγσγήο (import) ζηνλ πινεγφ (browser). Δίλαη φκσο εμαηξεηηθά θξίζηκν 
λα θξνληίζσ γηα ηελ θαηαζηξνθή ησλ αληηγξάθσλ, ψζηε λα κελ γίλνπλ πνηέ δηαζέζηκα ζε 
ηξίηνπο, ηδίσο αλ ην αξρείν κνπ απηφ δελ πξνζηαηεχεηαη κε θσδηθφ ρξήζεο.  

 

 

 

10.3.7     ΢τατιστικά υπηρεσίας Τποδομής Δημοσίου Κλειδιού 

 

 

 
΢ηε ζειίδα απηή παξνπζηάδνληαη ηα ζηαηηζηηθά ηεο ππεξεζίαο Τπνδνκήο Γεκνζίνπ 
Κιεηδηνχ(Public Key Infrastructure) πνπ δηαρεηξίδεηαη ην Κέληξν Λεηηνπξγίαο Γηθηχνπ ΑΠΘ. 
Παξαθάησ θαίλνληαη ηα αηηήκαηα πνπ εμππεξεηήζεθαλ θαη αθνξνχζαλ ζε έθδνζε θαη ζε 
αλάθιεζε ςεθηαθψλ πηζηνπνηεηηθψλ ρξεζηψλ θαζψο θαη εμππεξεηεηψλ γηα ην έηνο 2010*: 
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Παξαθάησ θαίλνληαη ηα αηηήκαηα πνπ εμππεξεηήζεθαλ θαη αθνξνχζαλ ζε έθδνζε θαη ζε 
αλάθιεζε ςεθηαθψλ πηζηνπνηεηηθψλ ρξεζηψλ θαζψο θαη εμππεξεηεηψλ γηα ην έηνο 2009:  
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Παξαθάησ θαίλνληαη ηα αηηήκαηα πνπ εμππεξεηήζεθαλ θαη αθνξνχζαλ ζε έθδνζε θαη ζε 
αλάθιεζε ςεθηαθψλ πηζηνπνηεηηθψλ ρξεζηψλ θαζψο θαη εμππεξεηεηψλ γηα ην έηνο 2008:  
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10.3.8.    Ψηφιακό Πιστοποιητικό Ασφαλείας (SSL 128 bit) 

 

 

 

10.3.8.1     Πως λειτουργεί το SSL; 

 
 

 
Δηθόλα 49. Λεηηνπξγία SSL ςεθηαθνύ Πηζηνπνηεηηθνύ 

 

 
 Με ην SSL, o ππνινγηζηήο ηνπ ρξήζηε, κέζσ ηνπ νπνίνπ πξφθεηηαη λα πξαγκαηνπνηεζεί 

θξππηνγξαθεκέλε SSL επηθνηλσλία, ζηέιλεη ην αίηεκα ηνπ ζην server, ν νπνίνο θάλεη 
ρξήζε ςεθηαθνχ πηζηνπνηεηηθνχ αζθαιείαο θαη θηινμελεί ην web site κε ην νπνίν 
πξφθεηηαη λα πξαγκαηνπνηεζεί ε ειεθηξνληθή ζπλαιιαγή. 

 
 Ο Server ζηέιλεη: α) ην πηζηνπνηεηηθφ αζθαιείαο ζηνλ ππνινγηζηή ηνπ ρξήζηε θαη ηνπ 

επηβεβαηψλεη πσο  έρεη επηζθεθηεί ηελ ζσζηή ζειίδα θαη β) ην δεκφζην θιεηδί ηνπ 
(θσδηθφο). 

 
 Ο ππνινγηζηήο ηνπ ρξήζηε, ρξεζηκνπνηεί ην δεκφζην θιεηδί γηα λα θξππηνγξαθήζεη 

απφξξεηεο πιεξνθνξίεο (πρ. ηνλ αξηζκφ ηεο πηζησηηθήο ηνπ θάξηαο). 
 

 ΢ηε ζπλέρεηα νη πιεξνθνξίεο απηέο απνζηέιινληαη ζηνλ server πνπ ρξεζηκνπνηεί ην 
ηδησηηθφ ηνπ θιεηδί γηα λα ηηο απνθξππηνγξαθήζεη. 
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10.3.8.2     Με τα Ψηφιακά Πιστοποιητικά Ασφαλείας έχετε την δυνατότητα: 

 

 Να βειηηψζεηε ηελ παξνπζία ηνπ web site ζαο. 

 Να πξνζθέξεηε ηελ πην αμηφπηζηε ιχζε γηα ηελ πηζηνπνίεζε ηνπ web site ζαο. 

 Να επηδείμεηε ηελ ειεθηξνληθή ζαο ηαπηφηεηά ηνπ web site ζαο - φπσο απηή 
αλαγξάθεηαη ζην πηζηνπνηεηηθφ, ην νπνίν είλαη ππνγεγξακκέλν απφ έκπηζηε Αξρή 
Πηζηνπνίεζεο. 

 Να βειηηψζεηε ηα επίπεδα αζθάιεηαο ζην web site ζαο. 

 Να απμήζεηε ηελ εκπηζηνζχλε ησλ επηζθεπηψλ ζαο, γηα λα πξαγκαηνπνηήζνπλ 
ειεθηξνληθέο ζπλαιιαγέο θαη θάζε είδνπο ειεθηξνληθή επηθνηλσλία κέζα απφ ηνλ 
δηθηπαθφ ζαο ηφπν. 

 

10.3.8.3.      Αποκτήστε τώρα Ψηφιακό Πιστοποιητικό Ασφαλείας για να 

εξασφαλίσετε στους επισκέπτες του web site σας κρυπτογραφημένη 

SSL 128 bit: 

 

 Γηα ηηο ζπλαιιαγέο κέζσ ηνπ Ηιεθηξνληθνχ ζαο Καηαζηήκαηνο (E-Shop), φπνπ 
απαηηείηαη ε ρξήζε πηζησηηθήο θάξηαο. 

 Γηα θφξκεο επηθνηλσλίαο, φπνπ απαηηείηαη ν επηζθέπηεο λα εηζάγεη επαίζζεηα 
πξνζσπηθά δεδνκέλα φπσο  δηεχζπλζε, εκεξνκελία γέλλεζεο, αξηζκφ ηαπηφηεηαο ή 
δηαβαηεξίνπ. 

 Γηα ηνπο εηαηξηθνχο ζαο ζπλεξγάηεο, πνπ έρνπλ πξφζβαζε ζε θεληξηθή εκπνξηθή 
εθαξκνγή γηα λα πξαγκαηνπνηήζνπλ ειεθηξνληθέο ζπλαιιαγέο φπσο πρ. παξαγγειίεο 
θαη ηηκνιφγεζε. 

 

10.4 Εγχειρίδιο χρήσης και Διαχείρισης ψηφιακών 

Πιστοποιητικών 

 

10.4.1. Λήψη αντιγράφου ασφαλείας (export) ψηφιακών 

πιστοποιητικών 

 

 
Η ιήςε αληηγξάθνπ αζθαιείαο ησλ ςεθηαθψλ πηζηνπνηεηηθψλ ζαο πνπ έρεηε εγθαηαζηήζεη 
ζηνλ browser ηνπ ππνινγηζηή ζαο, ζαο παξέρεη ηελ δπλαηφηεηα: 
 
• Να εγθαηαζηήζεηε ηα ςεθηαθά πηζηνπνηεηηθά ζαο ζε δηαθνξεηηθφ ππνινγηζηή απφ απηφλ πνπ 
ρξεζηκνπνηήζαηε γηα ηελ έθδνζή ηνπο (γηα παξάδεηγκα, εάλ ρξεζηκνπνηείηε δχν ππνινγηζηέο θαη 
ζέιεηε λα κπνξείηε λα ρξεζηκνπνηείηε θαη απφ ηνπο δχν ηα πηζηνπνηεηηθά). 
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• Να θξαηήζεηε ην αληίγξαθν αζθαιείαο ζε αζθαιέο ζεκείν, ψζηε λα κπνξέζεηε λα 
επαλαθέξεηε ηα ςεθηαθά ζαο πηζηνπνηεηηθά ζε πεξίπησζε πνπ απηά δηαγξαθνχλ απφ ηνλ 
browser ηνπ ππνινγηζηή ή εάλ αιιάμεηε ππνινγηζηή. 

Η δηαδηθαζία ιήςεο αληηγξάθνπ αζθαιείαο δηαθέξεη, αλάινγα κε ηνλ browser ζηνλ 
νπνίν είλαη εγθαηεζηεκέλα ηα πηζηνπνηεηηθά. Γηα λα εθηειέζεηε ηελ δηαδηθαζία, αθνινπζήζηε ηηο 
αληίζηνηρεο νδεγίεο πνπ παξνπζηάδνληαη ζηηο παξαθάησ ζειίδεο. 
 
΢εκείσζε: Η ιήςε αληηγξάθνπ αζθαιείαο είλαη δπλαηή κφλν αλ έρεηε παξαιάβεη πηζηνπνηεηηθά 
ραιαξήο απνζήθεπζεο. Σα πηζηνπνηεηηθά ζθιεξήο απνζήθεπζεο δελ είλαη δπλαηφ λα 
αλαπαξαρζνχλ (καδί κε ην ηδησηηθφ θιεηδί). 

 

 

 

 

10.4.2. Με χρήση Internet Explorer 

 

 

΢ηελ κπάξα εξγαιείσλ ηνπ Internet Explorer, επηιέγεηε «εξγαιεία» (tools) θαη «Δπηινγέο 

Internet» (Internet Options), φπσο θαίλεηαη ζηελ εηθφλα 50. 
 
 

 
Δηθόλα 50. Internet Explorer -- Internet Options 

 
 

΢ην παξάζπξν πνπ εκθαλίδεηαη, επηιέμηε ηελ θαξηέια «Πεξηερφκελν» (Content). ΢ηελ 
θαξηέια απηή, επηιέμηε «Πηζηνπνηεηηθά» (Certificates). 
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Δηθόλα 51.Internet Explorer -- Internet Option – Content 

 

 
΢ην παξάζπξν εκθαλίδνληαη ηα ςεθηαθά πηζηνπνηεηηθά πνπ ζαο αλήθνπλ θαη είλαη 

απνζεθεπκέλα ζηνλ ππνινγηζηή (εηθφλα 3). Δπηιέμηε ην ςεθηαθφ πηζηνπνηεηηθφ πνπ επηζπκείηε 

λα εμάγεηε θαη θάληε θιηθ ζην «Δμαγσγή» (export), γηα λα εθθηλήζεηε ηελ δηαδηθαζία εμαγσγήο. 
 
 

 
Εικόνα 52. Internet Explorer -- Internet Option – Content -- Export 

 
 

΢ην παξάζπξν «Οδεγφο εμαγσγήο ςεθηαθνχ πηζηνπνηεηηθνχ» πνπ εκθαλίδεηαη, 
επηιέμηε «Δπφκελν» (Next). 
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Δηθόλα 53.Οδεγόο εμαγσγήο ςεθηαθνύ πηζηνπνηεηηθνύ 

 
 

΢ην παξάζπξν πνπ εκθαλίδεηαη, κελ ηξνπνπνηήζεηε ηηο πξνεπηιεγκέλεο επηινγέο, θαη 
θάληε θιηθ ζην «Δπφκελν» (Next). 

 

  

 
Δηθόλα 54.Οδεγόο εμαγσγήο ςεθηαθνύ πηζηνπνηεηηθνύ (Βήκα 2) 

 

 
΢ην επφκελν παξάζπξν, ελεξγνπνηήζηε ηηο δηαζέζηκεο επηινγέο αθξηβψο φπσο 

θαίλνληαη ζηελ παξαθάησ εηθφλα. 
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Δηθόλα 55.Οδεγόο εμαγσγήο ςεθηαθνύ πηζηνπνηεηηθνύ  (Δπηινγέο Κσδηθνπνίεζεο 
Πηζηνπνηεηηθνύ) 

 

 
΢ην επφκελν παξάζπξν, θαιείζηε λα νξίζεηε έλαλ θσδηθφ αζθαιείαο ν νπνίνο ζα ζαο 

δεηεζεί φηαλ ζειήζεηε λα ρξεζηκνπνηήζεηε ην αληίγξαθν αζθαιείαο πνπ δεκηνπξγείηε. 
 
Πξνζνρή: ΢εκεηψζηε ζε αζθαιέο ζεκείν ηνλ θσδηθφ πνπ έρεηε νξίζεη. Γελ ππάξρεη δπλαηφηεηα 
αλάθηεζήο ηνπ ζε πεξίπησζε απψιεηαο. 
 

 

 
Δηθόλα 56.Οδεγόο εμαγσγήο ςεθηαθνύ πηζηνπνηεηηθνύ (Δηζαγσγή Password) 

  
 

΢ην παξάζπξν πνπ εκθαλίδεηαη, πιεθηξνινγήζηε ζην πεδίν ην επηζπκεηφ φλνκα ηνπ 
αξρείνπ ζην νπνίν ζα απνζεθεπζεί ην ςεθηαθφ πηζηνπνηεηηθφ θαη επηιέμηε «Δπφκελν» γηα λα 
ζπλερίζεηε.  
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Δηθόλα 57.Οδεγόο εμαγσγήο ςεθηαθνύ πηζηνπνηεηηθνύ  (Δπηινγή Αξρείνπ) 

 

 
Η δηαδηθαζία ιήςεο αληηγξάθνπ αζθαιείαο έρεη νινθιεξσζεί κε επηηπρία. ΢ην 

παξάζπξν πνπ εκθαλίδεηαη, επηιέμηε «Οινθιήξσζε» (Finish). Σν ςεθηαθφ πηζηνπνηεηηθφ έρνπλ 
πιένλ απνζεθεπζεί ζην αξρείν πνπ δεκηνπξγήζαηε. 
 
Πξνζνρή: Μελ ζηείιεηε ζε θακία πεξίπησζε ην αξρείν πνπ πεξηέρεη ην ςεθηαθφ πηζηνπνηεηηθφ 
ζε ηξίηα πξφζσπα. Πξννξίδεηαη απνθιεηζηηθά γηα δηθή ζαο ρξήζε. 
 
 

 

  
Εικόνα 58.Οδηγόρ εξαγυγήρ τηθιακού πιζηοποιηηικού (Ολοκλήπυζη) 
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10.4.3    Με χρήση Mozilla Firefox 

 

 
΢ηελ κπάξα εξγαιείσλ ηνπ Firefox, επηιέγεηε «εξγαιεία» (tools) θαη «Δπηινγέο» (Options), 
φπσο θαίλεηαη ζηελ παξαθάησ εηθφλα. 
 

 

 
Δηθόλα 59.Mozilla Firefox - Δξγαιεία – Δπηινγέο 

 

 
Δπηιέγεηε ην εηθνλίδην «Γηα πξνρσξεκέλνπο» (Advanced) θαη αθνινχζσο ηελ θαξηέια 

«Κξππηνγξάθεζε» (Encryption). Κάληε θιηθ ζην «Πξνβνιή Πηζηνπνηεηηθψλ» (View 
Certificates). 

 

 

 
Δηθόλα 60. Mozilla Firefox- Κξππηνγξάθεζε- Πξνβνιή Πηζηνπνηεηηθώλ 
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΢ην παξάζπξν εκθαλίδνληαη ηα ςεθηαθά πηζηνπνηεηηθά πνπ ζαο αλήθνπλ θαη είλαη 
απνζεθεπκέλα ζηνλ ππνινγηζηή. Δπηιέμηε ην πηζηνπνηεηηθφ πνπ επηζπκείηε λα εμάγεηε θαη θάληε 
θιηθ ζην «Δμαγσγή»(Backup), γηα λα εθθηλήζεηε ηελ δηαδηθαζία εμαγσγήο. Δλαιιαθηηθά, 
επηιέμηε «Δμαγσγή φισλ» (backup all) γηα λα εμάγεηε φια ηα ςεθηαθά πηζηνπνηεηηθά ζαο. 

 
 
 

 
Δηθόλα 61.Mozilla Firefox- Δμαγσγή 

 
 

Αθνινχζσο, ζην επφκελν παξάζπξν θαιείζηε λα επηιέμεηε ην φλνκα θαη ηελ δηαδξνκή 
ηνπ αξρείνπ ζην νπνίν ζα απνζεθεπζνχλ ηα ςεθηαθά πηζηνπνηεηηθά. 

 
 

 
Δηθόλα 62.Mozilla Firefox - Απνζήθεπζε Πηζηνπνηεηηθνύ 

΢ην παξάζπξν πνπ εκθαλίδεηαη, πξέπεη ππνρξεσηηθά λα πιεθηξνινγήζεηε έλαλ 
επηζπκεηφ θσδηθφ αζθαιείαο, ν νπνίνο είλαη απαξαίηεηνο γηα κειινληηθή ρξήζε ηνπ αληηγξάθνπ 
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αζθαιείαο ησλ ςεθηαθψλ πηζηνπνηεηηθψλ. Αθνχ νξίζεηε ηνλ θσδηθφ, επηιέμηε «ΟΚ» γηα λα 
ζπλερίζεηε. 

 
 
 

 
Δηθόλα 63.Δηζαγσγή θσδηθνύ Αζθαιείαο 

 

 
Η εμαγσγή ησλ ςεθηαθψλ πηζηνπνηεηηθψλ ζαο ζε αληίγξαθν αζθαιείαο έρεη πιένλ 

νινθιεξσζεί. Σν παξαγφκελν αξρείν εκθαλίδεηαη ζηνλ θάθειν πνπ ην απνζεθεχζαηε θαη κε ηελ 
νλνκαζία πνπ επηιέμαηε. 

 
 
 

10.4.4    Μεταφορά Ψηφιακών Πιστοποιητικών σε νέο browser 

 

 
Γηα λα κπνξέζεηε λα ρξεζηκνπνηήζεηε ηα Φεθηαθά Πηζηνπνηεηηθά ζαο ζε δηαθνξεηηθφ 
ππνινγηζηή απφ απηφλ πνπ ρξεζηκνπνηήζαηε γηα ηελ έθδνζή ηνπο (ή θαη ζηνλ ίδην, εάλ ηα έρεηε 
δηαγξάςεη θαηά ιάζνο), ζα πξέπεη εθηφο απφ ηελ δηαδηθαζία ιήςεο αληηγξάθσλ αζθαιείαο, λα 
εγθαηαζηήζεηε ζηνλ browser ηνπ λένπ ππνινγηζηή, ην ςεθηαθφ πηζηνπνηεηηθφ ηεο Πξσηεχνπζαο 
Αξρήο Πηζηνπνίεζεο (Root CA) ζχκθσλα κε ηηο νδεγίεο έθδνζεο ςεθηαθψλ πηζηνπνηεηηθψλ θαη 
ην θεθάιαην «Οδεγίεο εγθαηάζηαζεο ηεο Πξσηεχνπζαο Αξρήο Πηζηνπνίεζεο» 

 
 
 
 
 
 
 
 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                        Πξσηφπαππαο Λνπθάο ΜΠΠΛ07007
  

_____________________________________________________________________ 

 

 

Ηιεθηξνληθή Τπνγξαθή                                                                                                                                                   110 

 

10.4.5.1   Με χρήση Internet Explorer  

 

 

Γηα ηελ δηαδηθαζία εηζαγσγήο ςεθηαθνχ πηζηνπνηεηηθνχ ζηνλ Internet Explorer, κεηαβείηε ζηελ 
νζφλε πξνβνιήο ησλ απνζεθεπκέλσλ ςεθηαθψλ πηζηνπνηεηηθψλ, φπσο πεξηγξάθεηαη ζην 
θεθάιαην Α, θαη αθνινπζήζηε ηα παξαθάησ βήκαηα: 
 
 
΢ην παξάζπξν «Πηζηνπνηεηηθά» επηιέμηε «Δηζαγσγή» (Import). 

 

 
Δηθόλα 64.Internet Explorer - Πηζηνπνηεηηθά – Δηζαγσγή 

 

 
΢ην παξάζπξν «Οδεγφο εηζαγσγήο πηζηνπνηεηηθνχ» (Certificate Import Wizard), επηιέμηε 
«Δπφκελν». 
 

 
 

 
Δηθόλα 65.Οδεγόο εηζαγσγήο πηζηνπνηεηηθνύ 
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΢ην επφκελν παξάζπξν, θαιείζηε λα αλαδεηήζεηε ην αξρείν πνπ έρεηε εμάγεη θαη 
πεξηέρεη ην ςεθηαθφ πηζηνπνηεηηθφ θαη επηιέμηε «Δπφκελν» (Next). 
 

 

 
Δηθόλα 66.Οδεγόο εηζαγσγήο πηζηνπνηεηηθνύ (Βήκα 2) 

 
 

΢ηελ ζπλέρεηα, βεβαησζείηε πσο νη εηθνληδφκελεο επηινγέο είλαη ελεξγνπνηεκέλεο θαη 
εηζάγεηε ηνλ θσδηθφ πξφζβαζεο πνπ νξίζαηε θαηά ηελ εμαγσγή ηνπ πηζηνπνηεηηθνχ. 

 
 

 
Δηθόλα 67.Οδεγόο εηζαγσγήο πηζηνπνηεηηθνύ (Βήκα 3) 
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Σέινο, επηιέμηε «Οινθιήξσζε» (Finish). Η εηζαγσγή ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ ζηνλ 
Internet Explorer έρεη νινθιεξσζεί κε επηηπρία. 
 

 

 
Δηθόλα 68.Οδεγόο εηζαγσγήο πηζηνπνηεηηθνύ (Βήκα 4) 

 
 
 

 

 

10.4.5.2   Με χρήση Mozilla Firefox 

 

 
Γηα ηελ δηαδηθαζία εηζαγσγήο ςεθηαθνχ πηζηνπνηεηηθνχ ζηνλ Firefox, κεηαβείηε ζηελ νζφλε 
πξνβνιήο ησλ απνζεθεπκέλσλ ςεθηαθψλ πηζηνπνηεηηθψλ, φπσο πεξηγξάθεηαη ζην θεθάιαην Α, 
θαη αθνινπζήζηε ηα παξαθάησ βήκαηα: 
 
1. ΢ην παξάζπξν εκθαλίδνληαη ηα ςεθηαθά πηζηνπνηεηηθά πνπ ζαο αλήθνπλ θαη είλαη 
απνζεθεπκέλα ζηνλ ππνινγηζηή. Δάλ δε δηαζέηεηε άιια ςεθηαθά πηζηνπνηεηηθά, ην παξάζπξν 
ζα είλαη θελφ. Δπηιέμηε «Δηζαγσγή» (Import). 
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Δηθόλα 69.Mozilla Firefox- Δπηινγέο - Δηζαγσγή 

 
 
 
Αθνινχζσο, ζην επφκελν παξάζπξν θαιείζηε λα αλαδεηήζεηε ην αξρείν πνπ πεξηέρεη ηα 
ςεθηαθά πηζηνπνηεηηθά πνπ ζέιεηε λα εηζάγεηε.  
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Δηθόλα 70. Δπηινγή Απνζεθεπκέλνπ Πηζηνπνηεηηθνύ 

 

 

 
΢ην παξάζπξν πνπ εκθαλίδεηαη, πιεθηξνινγήζηε ηνλ θσδηθφ αζθαιείαο πνπ νξίζαηε θαηά ηελ 
δηαδηθαζία εμαγσγήο ησλ πηζηνπνηεηηθψλ. 

 
 
 

 
Δηθόλα 71. Δηζαγσγή Pass ηνπ Πηζηνπνηεηηθνύ 
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Η δηαδηθαζία έρεη νινθιεξσζεί κε επηηπρία θαη ηα ςεθηαθά πηζηνπνηεηηθά ζαο έρνπλ 
εγθαηαζηαζεί ζηνλ Firefox ηνπ ππνινγηζηή. Δπηπιένλ, εκθαλίδεηαη ζρεηηθφ ελεκεξσηηθφ κήλπκα. 

 
 

 
Δηθόλα 72.Μήλπκα επηηπρνύο Απνζήθεπζεο 

  
 
 
 

10.4.6.    Διαγραφή ψηφιακών πιστοποιητικών   

 

 

 

Δάλ γηα νπνηνδήπνηε ιφγν αθπξψζεηε ηα ςεθηαθά πηζηνπνηεηηθά ζαο (π.ρ. ιφγσ απψιεηαο 
ηνπο), ζα πξέπεη λα αθνινπζήζεηε θαη ηελ παξαθάησ δηαδηθαζία γηα λα δηαγξάςεηε ηα αξρεία 
πνπ έρνπλ παξακείλεη ζηνλ browser πνπ εγθαηαζηήζαηε. 
 
Σα άθπξα πιένλ ςεθηαθά πηζηνπνηεηηθά ζα πξέπεη λα δηαγξαθνχλ απφ φινπο ηνπο browsers 
ζηνπο νπνίνπο είραλ εγθαηαζηαζεί. 

 
 
 

 

10.4.6.1 Με χρήση Internet Explorer 

 

 

 
Απφ ηελ νζφλε πξνβνιήο ησλ ςεθηαθψλ πηζηνπνηεηηθψλ, επηιέμηε ηα πηζηνπνηεηηθά πνπ 
επηζπκείηε λα δηαγξάςεηε, θαη θάληε θιηθ ζην «Αθαίξεζε» (Remove). 
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Δηθόλα 73. Internet Explorer - Δπηινγέο -Γηαγξαθή Πηζηνπνηεηηθνύ 

 

 

 
΢ην πξνεηδνπνηεηηθφ κήλπκα πνπ εκθαλίδεηαη, επηιέμηε «Ναη». 

 
 
 

 
Δηθόλα 74. Δπηβεβαίσζε Γηαγξαθήο 

 

 

 
Σν ςεθηαθφ πηζηνπνηεηηθφ έρεη πιένλ δηαγξαθεί. 
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10.4.6.2   Με χρήση Mozilla Firefox 

 

 

 
Απφ ηελ νζφλε πξνβνιήο ησλ ςεθηαθψλ πηζηνπνηεηηθψλ, επηιέμηε ηα πηζηνπνηεηηθά πνπ 
επηζπκείηε λα δηαγξάςεηε, θαη θάληε θιηθ ζην «Γηαγξαθή» (Delete). 

 
 
 

 
Δηθόλα 75. Mozilla Firefox- Δπηινγέο -Γηαγξαθή Πηζηνπνηεηηθνύ 

 

 
΢ην πξνεηδνπνηεηηθφ κήλπκα πνπ εκθαλίδεηαη, επηιέμηε «OK». 

 
 

 
Δηθόλα 76.Δπηβεβαίσζε Γηαγξαθήο 

 
  

Σν ςεθηαθφ πηζηνπνηεηηθφ έρεη πιένλ δηαγξαθεί.  
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10.4.7.  Ερωτήσεις και Απαντήσεις σχετικά με την διαχείριση των 

ψηφιακών πιστοποιητικών 

 

 

 

Δίλαη ππνρξεσηηθή ε δηαδηθαζία εμαγσγήο / εηζαγσγήο ησλ ςεθηαθώλ πηζηνπνηεηηθώλ; 
 

Όρη. Γηα λα απνθύγεηε ηπρόλ απώιεηα ησλ πηζηνπνηεηηθώλ ζαο όκσο, ζπλίζηαηαη λα 
εμάγεηε έλα αληίγξαθό ηνπο θαη λα ην θξαηήζεηε ζε αζθαιέο ζεκείν. Αληίζηνηρα, ε 
δηαδηθαζία εηζαγσγήο εθηειείηαη κόλν εάλ ζέιεηε λα ρξεζηκνπνηήζεηε ηα πηζηνπνηεηηθά 
ζαο θαη από δηαθνξεηηθό browser ή από δηαθνξεηηθό ππνινγηζηή. 
 
Μπνξώ λα ζηείισ ζε θάπνηνλ θίιν / ζπλεξγάηε ηα ςεθηαθά πηζηνπνηεηηθά κνπ κέζσ 
ηεο δηαδηθαζίαο εμαγσγήο (export); 
 
Όρη. Σα ςεθηαθά πηζηνπνηεηηθά πνπ απνζεθεύνληαη ζηνλ browser πεξηέρνπλ ηα 
«ηδησηηθά θιεηδηά», είλαη απζηεξά πξνζσπηθά θαη δελ πξέπεη ζε θακία πεξίπησζε λα 
απνζηέιινληαη ζε ηξίηα πξόζσπα. 
 
Σα ςεθηαθά πηζηνπνηεηηθά πνπ έρσ παξαιάβεη από ηνλ Δξκή, είλαη απνζεθεπκέλα ζε 
ζπζθεπή usb. Μπνξώ λα εθηειέζσ ηελ δηαδηθαζία εμαγσγήο / εηζαγσγήο ζε θάπνηνλ 
browser; 
 
Όρη. Σα πηζηνπνηεηηθά απηά, κπνξνύλ λα ρξεζηκνπνηεζνύλ κόλν εάλ έρεηε ηελ ζπζθεπή 
usb ζπλδεδεκέλε ζηνλ ππνινγηζηή από ηνλ νπνίν ζέιεηε λα ηα ρξεζηκνπνηήζεηε. 

 

Από ιάζνο, δηέγξαςα ηα ςεθηαθά πηζηνπνηεηηθά από ηνλ browser. Τπάξρεη ηξόπνο λα 
ηα αλαθηήζσ; 
 
Η αλάθηεζε ησλ πηζηνπνηεηηθώλ είλαη δπλαηή κόλν ζηελ πεξίπησζε πνπ έρεηε θξαηήζεη 
αληίγξαθν αζθαιείαο, ην νπνίν θαη ζα ρξεζηκνπνηήζεηε γηα λα ηα εηζάγεηε εθ λένπ ζηνλ 
browser ζαο. Δάλ δελ ππάξρεη αληίγξαθν αζθαιείαο, ζα πξέπεη λα αθπξώζεηε ηα 
πηζηνπνηεηηθά κέζσ ηνπ Δξκή θαη λα πξνβείηε ζε λέα έθδνζε. 

 

 
Πξαγκαηνπνίεζα ηελ δηαδηθαζία αθύξσζεο ησλ ςεθηαθώλ πηζηνπνηεηηθώλ κνπ κέζσ 
ηνπ Δξκή. Απαηηείηαη λα θάλσ ηπρόλ επηπιένλ ελέξγεηεο; 
 
Σα αθπξσκέλα πιένλ ςεθηαθά πηζηνπνηεηηθά κπνξνύλ λα δηαγξαθνύλ από όινπο ηνπο 
browsers πνπ ηα έρεηε εγθαηαζηήζεη, ζύκθσλα κε ηηο νδεγίεο πνπ παξέρνληαη ζην 
παξόλ εγρεηξίδην. Η δηαγξαθή ησλ πηζηνπνηεηηθώλ από ηνλ browser δελ είλαη 
ππνρξεσηηθή, αιιά ελδείθλπηαη ζε πεξίπησζε πνπ ζέιεηε λα εθδώζεηε λέα ςεθηαθά 
πηζηνπνηεηηθά ζην κέιινλ. 
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10.4.8 Σύποι Ψηφιακών Πιστοποιητικών 

 
 
΢ηελ θξππηνγξαθία , X.509 είλαη έλα ITU-T πξφηππν γηα κηα ππνδνκή δεκφζηνπ θιεηδηνχ (PKI) 
γηα ην Single Sign-On (SSO) θαη Privilege Γηαρείξηζεο Τπνδνκψλ (PMI). X.509 specifies, 
amongst other things, standard formats for public key certificates, certificate revocation lists, 
attribute certificates, and a certification path validation algorithm. X.509 νξίδεη, κεηαμχ άιισλ, 
ηππνπνηεκέλσλ κνξθφηππσλ γηα ηα πηζηνπνηεηηθά δεκφζηνπ θιεηδηνχ , ιίζηεο αλάθιεζεο 
πηζηνπνηεηηθψλ , βεβαηψζεσλ ραξαθηεξηζηηθφ , θαη κηα δηαδξνκή πηζηνπνίεζεο επηθχξσζε 
αιγφξηζκν . 

 
 
 

10.4.8. Σύπος Ψηφιακού Πιστοποιητικού X.509 

 

 

 

10.4.8.1   Ιστορία και τη χρήση 

 

 
 Σν X.509 είρε αξρηθά εθδνζεί ζηηο 3 Ινπιίνπ 1988 θαη μεθίλεζε ζε ζπλεξγαζία κε ην 

X.500 πξφηππν. Τπνζέηεη έλα απζηεξφ ηεξαξρηθφ ζχζηεκα αξρψλ πηζηνπνηεηηθνχ (CA) γηα ηελ 
έθδνζε ησλ πηζηνπνηεηηθψλ. Απηφ έξρεηαη ζε αληίζεζε κε ηελ ηζηνζειίδα ηεο εκπηζηνζχλεο ησλ 
κνληέισλ, φπσο ην PGP , φπνπ ν θαζέλαο (φρη κφλν εηδηθή CA) κπνξεί λα ππνγξάθεη θαη σο εθ 
ηνχηνπ βεβαηψλεη ηελ εγθπξφηεηα ησλ βαζηθψλ πηζηνπνηεηηθψλ άιισλ. Η Έθδνζε 3 ηνπ X.509 
πεξηιακβάλεη ηελ επειημία γηα λα ζηεξίμνπλ άιιεο ηνπνινγίεο φπσο γέθπξεο ( RFC 4158, 
OpenPGP -φπσο ηζηνζειίδα ηεο εκπηζηνζχλεο) , αιιά ζπάληα ρξεζηκνπνηνχλ απηφλ ηνλ ηξφπν 
απφ ην 2004. Σν ζχζηεκα Υ.500 δελ έρεη πνηέ εθαξκνζηεί πιήξσο, θαη ε  νκάδα εξγαζίαο έρεη 
πξνζαξκνζηεί ζην λέν πξφηππν ηεο πην επέιηθηε νξγάλσζε ηνπ Γηαδηθηχνπ . ΢ηελ 
πξαγκαηηθφηεηα, ν φξνο πηζηνπνηεηηθφ X.509 αλαθέξεηαη ζπλήζσο ζε IETF PKIX γηα ην 
Certificate θαη ΚΔΑ Πξνθίι ηνπ X.509 v3 πξφηππν πηζηνπνηεηηθφ, φπσο νξίδεηαη ζην RFC 5280 , 
πνπ ζπλήζσο αλαθέξνληαη σο PKIX γηα ηελ Τπνδνκή Γεκφζηνπ Κιεηδηνχ (X.509).  

 
 
 

10.4.8.2   Πιστοποιητικά 

 
 

΢ην ζχζηεκα X.509, ε Αξρή Πηζηνπνίεζεο εθδψζεη πηζηνπνηεηηθφ „φπνπ  δεζκεχεη έλα δεκφζην 
θιεηδί γηα κηα ζπγθεθξηκέλε X.500 παξάδνζε, ή ζε έλα ελαιιαθηηθφ φλνκα φπσο κηα δηεχζπλζε 
ειεθηξνληθνχ ή DNS εηζφδσλ.  

Έλα  πηζηνπνηεηηθφ ξίδαο κπνξεί λα δηαλεκεζεί ζε φινπο ηνπο εξγαδνκέλνπο ψζηε λα 
κπνξνχλ λα ρξεζηκνπνηνχλ ηελ εηαηξεία PKI ζπζηήκαηνο. Browsers φπσο ν Internet Explorer , 
Netscape / Mozilla , Opera , Safari θαη Chrome έξρνληαη κε ηα πηζηνπνηεηηθά ξίδαο πξν-
εγθαηεζηεκέλν, έηζη SSL πηζηνπνηεηηθά απφ κεγαιχηεξα πσιεηέο ζα ιεηηνπξγήζεη ακέζσο ζε 
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ηζρχ browsers »γηα ηελ αλάπηπμε ηεο θαζνξίζεη πνηεο ΑΠ είλαη έκπηζηα ηξίηα κέξε γηα ηνπο 
browsers» ρξήζηεο.  

Σν X.509 πεξηιακβάλεη επίζεο πξφηππα γηα ιίζηα αλάθιεζεο πηζηνπνηεηηθψλ (CRL) 
πινπνηήζεηο, κηα θαη ζπρλά παξακειεκέλε πηπρή ηνπ PKI ζπζηεκάησλ. Η IETF εγθξίλεη 
ηξφπνπο ειέγρνπ πηζηνπνηεηηθνχ θχξνο Α φπσο είλαη ην Online Certificate Status πξσηφθνιιν 
(OCSP). Σν Firefox 3 επηηξέπεη ζηνπο OCSP ειέγρνπ απφ πξνεπηινγή καδί κε ηηο εθδφζεηο ησλ 
Windows Vista, ζπκπεξηιακβαλνκέλσλ θαη αξγφηεξα.  

 

 

 

Δηθόλα 77. Μηα απιή δνκή θαηαιόγνπ 

 

 

10.4.8.3   Δομή του πιστοποιητικού 

 

Η δνκή ηνπ X.509 v3 ςεθηαθφ πηζηνπνηεηηθφ έρεη σο εμήο:  

 Πηζηνπνηεηηθφ  
o Δθδνρή  
o Αχμσλ αξηζκφο  
o Αιγφξηζκνο ID  
o Δθδφηεο  
o Δγθπξφηεηα  

 Πξηλ απφ φρη  
 Μεηά δελ  

o Θέκα  
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o Θέκα Public Key Info  
 Αιγφξηζκνο δεκνζίνπ θιεηδηνχ  
 Θέκα Public Key  

o Δθδφηε κνλαδηθφ αλαγλσξηζηηθφ (Πξναηξεηηθφ)  
o Θέκα κνλαδηθφ αλαγλσξηζηηθφ (Πξναηξεηηθφ)  
o Extensions (Πξναηξεηηθφ)  

 ... ...  

 Πηζηνπνηεηηθφ Αιγφξηζκνο Τπνγξαθή  

 Πηζηνπνηεηηθφ Τπνγξαθή  

. Η δνκή ηεο έθδνζεο 1 παξαηίζεηαη ζην RFC 1422 .  

Η ITU-T παξνπζηάδεη ηνλ εθδφηε θαη κε ηελ επηθχιαμε κνλαδηθψλ αλαγλσξηζηηθψλ ζηελ 
έθδνζε 2 γηα λα θαηαζηεί δπλαηή ε επαλαρξεζηκνπνίεζε ηνπ εθδφηε ή φλνκα ζέκαηνο κεηά απφ 
θάπνην ρξνληθφ δηάζηεκα. Έλα παξάδεηγκα ηεο επαλαρξεζηκνπνίεζεο ζα είλαη φηαλ έλα CA 
ρξενθνπήζεη θαη ην φλνκά ηνπ δηαγξάθεηαη απφ ην δεκφζην θαηάινγν ηεο ρψξαο, κεηά απφ ιίγν 
θαηξφ κηα άιιε CA κε ην ίδην φλνκα κπνξεί λα θάλεη εγγξαθή, αλ θαη είλαη άζρεηε κε ηελ πξψηε. 
Χζηφζν,  Η IETF ζπληζηά λα κελ εθδφηε θαη κε ηελ επηθχιαμε ησλ νλνκάησλ κπνξεί λα 
επαλαρξεζηκνπνηεζεί. Χο εθ ηνχηνπ,  Η Έθδνζε 2 δελ ρξεζηκνπνηείηαη επξέσο ζην Γηαδίθηπν.  

Δπεθηάζεηο εηζήρζεζαλ ζηελ έθδνζε 3. Έλα CA κπνξεί λα αμηνπνηήζεη ηηο επεθηάζεηο 
γηα ηελ έθδνζε πηζηνπνηεηηθνχ κφλν γηα κηα ζπγθεθξηκέλε ρξήζε (π.ρ., κφλν γηα ηελ ππνγξαθή 
ςεθηαθψλ αληηθεηκέλσλ ). Κάζε παξάηαζε κπνξεί λα είλαη θξίζηκε. Αλ ε επέθηαζε είλαη θξίζηκε 
θαη ην ζχζηεκα επεμεξγαζίαο ηνπ πηζηνπνηεηηθνχ δελ αλαγλσξίδεη ηελ επέθηαζε ή δελ κπνξεί 
λα ηελ επεμεξγάδεηαη, ην ζχζηεκα πξέπεη λα απνξξίςεη ην ζχλνιν ηνπ πηζηνπνηεηηθνχ. Έλα κε 
θξίζηκε επέθηαζε, απφ ηελ άιιε πιεπξά, κπνξεί λα αγλνεζεί, ελψ ην ζχζηεκα επεμεξγάδεηαη ην 
ππφινηπν ηνπ πηζηνπνηεηηθνχ.  

΢ε φιεο ηηο εθδφζεηο, ν αχμσλ αξηζκφο πξέπεη λα είλαη κνλαδηθφο γηα θάζε 
πηζηνπνηεηηθφ πνπ εθδίδεηαη απφ κηα ζπγθεθξηκέλε ΑΠ (φπσο αλαθέξεηαη ζην RFC 2459 ).  

 

 
10.4.8.4  Επεκτάσεις συγκεκριμένης χρήσης του πιστοποιητικού 

 

 

 Βαζηθνί πεξηνξηζκνί ρξεζηκνπνηνχληαη γηα λα ππνδείμνπλ φηη ην πηζηνπνηεηηθφ αλήθεη ζε 
CA.  

  Η ρξήζε πιήθηξσλ ρξεζηκνπνηείηαη γηα λα θαζνξίζεη ηε ρξήζε ηνπ δεκφζηνπ θιεηδηνχ 
πνπ πεξηέρνληαη ζην πηζηνπνηεηηθφ.  

 Η επέθηαζε ηνπ θιεηδηνχ ρξεζηκνπνηείηαη γηα λα δεισζεί ν ζθνπφο ηνπ δεκφζηνπ 
θιεηδηνχ πνπ πεξηέρνληαη ζην πηζηνπνηεηηθφ. Η NSS ρξεζηκνπνηεί απηφ γηα λα 
θαζνξίζεηε ην είδνο ηνπ πηζηνπνηεηηθνχ.  

Όπσο αλαθέξεηαη ζην RFC 5280 , φηαλ νη βαζηθέο ρξήζεηο επεθηάζεθαλ ζε βαζηθέο 
επεθηάζεηο ρξήζεο θαη νη δχν παξφληεο, θαη νη δχν πξέπεη λα ππνβάιινληαη ζε επεμεξγαζία θαη 
ην πηζηνπνηεηηθφ κπνξεί λα ρξεζηκνπνηεζεί κφλν εάλ θαη νη δχν επεθηάζεηο είλαη ζπλεπείο ζην 
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λα δηεπθξηληζζεί ε ρξήζε ηνπ πηζηνπνηεηηθνχ. Γηα παξάδεηγκα, ε ΔΓΤ ρξεζηκνπνηεί ηφζν ηηο 
επεθηάζεηο γηα λα θαζνξίζεηε ηε ρξήζε ηνπ πηζηνπνηεηηθνχ. 

 

          
Δηθόλα 78. Η Γνκή ελόο Πηζηνπνηεηηθνύ 

 

10.4.8.5        Επεκτάσεις αρχείου Πιστοποιητικού 

 

 

Κνηλή επεθηάζεηο νλφκαηνο αξρείνπ γηα X.509 πηζηνπνηεηηθά είλαη:  

 .pem - ( Privacy Enhanced Mail ) Base64 θσδηθνπνίεζε DER πηζηνπνηεηηθφ, πνπ 
πεξηθιείεηαη κεηαμχ "----- Αξρή Πηζηνπνηεηηθνχ --- "θαη "--- Σέινο Πηζηνπνηεηηθνχ  ---"  

 .cer,. crt,. der - ζπλήζσο ζην δπαδηθφ DER κνξθή, αιιά κε θσδηθνπνίεζε base64 
πηζηνπνηεηηθά είλαη πάξα πνιχ θνηλή (βι.. PEM αλσηέξσ)  

 .p7b , .p7c - PKCS#7 Signed Data δνκή ρσξίο ζηνηρεία, κφλν πηζηνπνηεηηθφ (α) ή ΚΔΑ 
(εο)  

 .p12 - PKCS # 12 , κπνξεί λα πεξηέρεη πηζηνπνηεηηθφ (-εο) (δεκφζηα) θαη ηα ηδησηηθά 
θιεηδηά (πξνζηαζία θσδηθνχ πξφζβαζεο)  
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 .pfx - PFX, πξνθάηνρνο ηνπ PKCS # 12 (ζπλήζσο πεξηέρεη ζηνηρεία PKCS # 12 κνξθή, 
π.ρ., κε PFX αξρεία πνπ δεκηνπξγνχληαη ζε IIS )  

Σν PKCS # 7 είλαη έλα πξφηππν γηα ηελ ππνγξαθή ή θξππηνγξάθεζε (επηζήκσο 
νλνκάδεηαη "πιεζηέζηεξσλ") δεδνκέλσλ. Δπεηδή ην πηζηνπνηεηηθφ είλαη αλαγθαία γηα ηελ 
επαιήζεπζε δεδνκέλσλ πνπ ππνγξάθνληαη, είλαη δπλαηφλ λα ζπκπεξηιεθζνχλ ζηε δνκή 
Signed Data. Έλα αξρείν. P7C είλαη έλα εθθπιηζκέλε δνκή Signed Data, ρσξίο 
νπνηαδήπνηε ζηνηρεία γηα λα ππνγξάςνπλ.  

 

Σν PKCS # 12 εμειίρζεθε απφ ην PFX (Personal αληαιιαγήο πιεξνθνξηψλ) πξφηππν 
θαη ρξεζηκνπνηείηαη γηα ηελ αληαιιαγή δεκφζησλ θαη ηδησηηθψλ αληηθεηκέλσλ ζε έλα εληαίν 
αξρείν.  

 

10.4.8.6   Δείγμα Χ.509 πιστοποιητικού 

 

Απηφ είλαη έλα παξάδεηγκα X.509 γηα www.freesoft.org, πνπ παξάγνληαη κε OpenSSL - ην 
πξαγκαηηθφ πηζηνπνηεηηθφ είλαη πεξίπνπ 1KB ζε κέγεζνο. Δθδφζεθε απφ ηελ Thawte (αθνχ 
απνθηήζεθε απφ ηε VeriSign ), φπσο αλαθέξεηαη ζηνλ ηνκέα ηεο Δθδφηξηαο κε ηελ επηθχιαμε 
ηεο θαζψο πεξηέρεη πνιιέο πξνζσπηθέο ιεπηνκέξεηεο, αιιά ην πην ζεκαληηθφ κέξνο είλαη 
ζπλήζσο ην θνηλφ φλνκα (CN), θαζψο απηφ είλαη ην κέξνο πνπ πξέπεη λα ηαηξηάδεη κε ην θξάηνο 
λα είλαη επηθπξσκέλν. Πεξηιακβάλνληαη επίζεο είλαη έλα RSA δεκφζην θιεηδί (κέηξν 
ειαζηηθφηεηαο θαη ηεο δεκφζηαο εθζέηεο), αθνινπζνχκελεο απφ ηελ ππνγξαθή, ππνινγίδνληαη 
κε ηε ιήςε MD5 hash ηνπ πξψηνπ κέξνπο ηνπ πηζηνπνηεηηθνχ θαη ηελ ππνγξαθή ηνπο 
(εθαξκφδνληαο ηε ιεηηνπξγία θξππηνγξάθεζεο) ρξεζηκνπνηψληαο ην ηδησηηθφ θιεηδί Thawte ηεο 
RSA. 

 

Πηζηνπνηεηηθό: Data: Έθδνζε: 1 (0x0), Serial Number: 7829 (0x1e95) Τπνγξαθή 
αιγνξίζκνπ: md5WithRSA Encryption Δθδόηεο: C = Χ, ST = Western Cape, L = Cape Town, 
O = Thawte Consulting cc, OU = Πηζηνπνίεζε Τπεξεζηώλ, CN = Thawte Server CA / Σν 
email = Ιζρχο server-certs@thawte.com Γελ Πξηλ: 9 ηνπ Ινπιίνπ 1998 16:04:02 GMT Γελ Μεηά: 
9 Ινπι 1999 16:04:02 GMT Θέκα: C = ΗΠΑ, ST = Maryland, L = Pasadena, O = Brent Baccala, 
OU = FreeSoft, CN = www.freesoft.org/emailAddress=baccala @ freesoft.org Θέκα Public Key 
Info: αιγόξηζκνο δεκνζίνπ θιεηδηνύ: rsaEncryption RSA Public Key: (1024 bit) ΢πληειεζηήο 
(1024 bit) : 00: b4: 31:98:0 a: C4: bc: 62: Γ1: 88: αα: dc: B0: C8: bb: 33:35:19: D5: 0C: 64: B9: 
3d: 41: b2 : 96: fc: f3: 31: e1: 66:36: d0: 8e: 56:12:44: βα: 75: eb: E8: 1γ: 9γ: 5β: 66: 
70:33:52:14: C9 : ec: 4ζη: 91:51:70:39: de: 53:85:17: 16:94:6 e: ee: F4: D5: 6f: D5: ca: β3: 47:5 
e: 1β: 0C: 7β : C5: cc: 2β: 6β: Γ1: 90: C3: 16:31:00 d: bf: 7α: C7: 47:77: 8ζη: a0: 21: C7: 4γ: d0: 
16:65:00: γ1 : 0f: d7: b8: 80: E3: d2: 75:6 b: c1: EA: 9e: 5c: 5c: EA: 7 Γ: C1: α1: 10: bc: b8: E8: 
35:1 c: 9e: 27 : 52:7 e: 41:8 f Δθζέηεο: 65537 (0x10001) Τπνγξαθή αιγνξίζκνπ: 93:5 
md5WithRSAEncryption f: 8 ζη: 5ζη: C5: af: BF: 0Α: ab: A5: 6d: FB: 24:5 f: β6: 59: 5δ: 9δ: 92:2 
e: 4α: 1β: 8β: ac: 7δ: 99:17:5 d: cd: 19: F6: δηαθήκηζε: EF: 63:2 f: 92: ab: 2ζη: 4β: βιέπε: 0Α: 
13:90: EE: 2c: 0E: 43:03: λα είλαη: F6: EA: 8e: 9γ: 67: d0: a2: 40:03: F7: EF: 6α: 15:09:79: A9: 
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46: ed: b7: 16:01 b: 41:72: 0D: 19: αα: δηαθήκηζε: dd: 9α: df: ab: 97:50:65: F5: 5e: 85: A6: EF: 
19: d1: 5α: de: 9δ: EA: 63: cd: CB: cc: 6d: 5d: 01:85: b5: 6d: C8: f3: D9: F7: 8ζη: 0E: fc: βα: 1ζη: 
34: e9: 96: 6e: 6c: βιέπε: f2: EF: 9β: BF: de: b5: 22: 68:9 f  

Γηα λα επηθπξψζεηε ην πηζηνπνηεηηθφ απηφ, ρξεηάδεηαη έλα δεχηεξν πηζηνπνηεηηθφ πνπ ηαηξηάδεη 
κε ηελ Δθδφηξηα (Thawte Server CA) ηνπ πξψηνπ πηζηνπνηεηηθνχ.  

Πξψηνλ, έλα επαιεζεχεη φηη ην δεχηεξν πηζηνπνηεηηθφ είλαη ηνπ ηχπνπ ΑΑ. Γειαδή, φηη 
κπνξεί λα ρξεζηκνπνηείηαη γηα ηε ρνξήγεζε άιισλ πηζηνπνηεηηθψλ. Απηφ γίλεηαη κε ηελ 
επηζεψξεζε ηηκή ηεο ηδηφηεηαο CA ζηελ X509v3 ηκήκα επέκταση. ΢ηε ζπλέρεηα, απφ ην 
πηζηνπνηεηηθφ CA ρξεζηκνπνηείηαη γηα ηελ απνθσδηθνπνίεζε ηεο ππνγξαθήο ζην πξψην 
πηζηνπνηεηηθφ γηα ηελ απφθηεζε κηαο ηηκήο θαηαθεξκαηηζκνχ MD5, ε νπνία πξέπεη λα 
αληαπνθξίλεηαη ζε πξαγκαηηθή MD5 hash ππνινγίδεηαη γηα ην ππφινηπν ηνπ πηζηνπνηεηηθνχ. 
Έλα παξάδεηγκα ηνπ πηζηνπνηεηηθνχ CA εμήο: 

 

 

Πιστοποιητικό: 

 
Γεδνκέλα: 
        
 Έθδνζε: 3 (0x2)       
 Serial Number: 1 (0x1)        
 Τπνγξαθή αιγνξίζκνπ: md5WithRSAEncryption 
        Δθδόηεο: C = Χ, ST = Western Cape, L = Κέηπ Σάνπλ, O = cc Consulting Thawte, 
                OU = Πηζηνπνίεζεο Σκήκα Τπεξεζηψλ, 
               CN = Thawte Server CA / Σν email = server-certs@thawte.com 
        
 
Δγθπξόηεηα 
 
            Γελ Πξηλ: 1 Απγ 1996 00:00:00 GMT 
            Γελ Μεηά: 31 Γεθεκβξίνπ 2020 23:59:59 GMT 
                     Θέκα: C = Χ, ST = Western Cape, L = Κέηπ Σάνπλ, O = cc Consulting Thawte, 
 OU = Πηζηνπνίεζεο Σκήκα Τπεξεζηψλ, 
                  CN = Thawte Server CA / Σν email = server-certs@thawte.com 
 
        
Θέκα Public Key Info: 
 
           Αιγόξηζκνο δεκνζίνπ θιεηδηνύ: rsaEncryption 
           RSA Public Key: (1024 bit) 
           Μέηξν ειαζηηθόηεηαο (1024 bit): 
                    
: 
                   6a:0c:44:38:cd:fe:be:e3:64:09:70:c5:fe:b1:6b: 6α: 0C: 44:38: cd: Fe: είλαη: E3: 64:09:70: C5: Fe: β1: 6β: 
                   29:b6:2f:49:c8:3b:d4:27:04:25:10:97:2f:e7:90: 29: Β6: 2ζη: 49: C8: 3β: D4: 27:04:25:10:97:2 f: Δ7: 90: 
                   6d:c0:28:42:99:d7:4c:43:de:c3:f5:21:6d:54:9f: 6δ: C0: 28:42:99: d7: 4γ: 43: de: C3: F5: 21:06 d: 54:9 f: 
                   5d:c3:58:e1:c0:e4:d9:5b:b0:b8:dc:b4:7b:df:36: 5δ: C3: 58: e1: C0: e4: D9: 5β: B0: b8: dc: b4: 7β: df: 36: 
                   3a:c2:b5:66:22:12:d6:87:0d 3α: C2: b5: 66:22:12: D6: 87:0 d 
 
 Δθζέηεο: 65.537 (0x10001) 
        X509v3 επεθηάζεηο: 
     Βαζηθέο Πεξηνξηζκνί: ε θξηηηθή 
 
               CA:TRUE CA: TRUE 
 
   Τπνγξαθή αιγνξίζκνπ: md5WithRSAEncryption 
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:  
       :29:9b:99:18:28:3b:d1:e3:40:28:9a:5a:3c:d5:b5: 8α: 6f: 9α: 29:9 b: 99:18:28:3 b: d1: E3: 40:28:9 a: 5α: 3γ: D5: b5: 
       e7:20:1b:8b: ca: a4: ab:8d:e9:51:d9:e2:4c:2c:59:a9:da:b9: Δ7: 20:1 b: 8β: ca: A4: ab: 8δ: e9: 51: D9: e2: 4γ: 2c: 59:  
       b2:75:1b:f6:42:f2: ef: c7:f2:18:f9:89: bc: a3: ff: 8a:23:2e: b2: 75:1 b: F6: 42: f2: EF: C7: f2: 18: F9: 89: bc: Α3: ff: 8α:  
       70:47 

Απηφ είλαη έλα παξάδεηγκα κηαο απηφ-ππνγεγξακκέλν πηζηνπνηεηηθφ , φπσο ν εθδφηεο 
θαη ζέκα είλαη νη ίδηεο. Γελ ππάξρεη ηξφπνο λα επαιεζεχζεη ην ελ ιφγσ πηζηνπνηεηηθφ, εθηφο 
απφ ηνλ έιεγρν απηφ ζε βάξνο ηνπ εαπηνχ αλη 'απηνχ, ηα ελ ιφγσ πηζηνπνηεηηθά αλσηάηνπ 
επηπέδνπ κε ην ρέξη απνζεθεχνληαη απφ web browsers. Δίλαη κηα απφ ηηο αξρέο έθδνζεο 
πηζηνπνηεηηθψλ ξίδαο πνπ αλαγλσξίδνληαη ηφζν απφ ηε Microsoft θαη Netscape. Σν ελ ιφγσ 
πηζηνπνηεηηθφ ζπλνδεχεη ην web browser θαη είλαη αμηφπηζηνο απφ πξνεπηινγή. Χο καθξάο 
δηάξθεηαο δσήο, ζε παγθφζκην επίπεδν αμηφπηζην πηζηνπνηεηηθφ πνπ κπνξνχλ λα ππνγξάςνπλ 
νηηδήπνηε (θαζψο δελ ππάξρνπλ πεξηνξηζκνί ζηελ X509v3 Πεξηνξηζκνί ηκήκα Basic), ην θιεηδί 
ηνπ ηαηξηάδεη ηδησηηθή, πξέπεη λα θαιά θπιαγκέλν. 

 

 

 

Δηθόλα 79. Απινπνηεκέλε δηακόξθσζε ελόο ςεθηαθνύ πηζηνπνηεηηθνύ 

 

 

 

10.4.8.7   Ασφάλεια 

 

Σν 2005, Arjen Lenstra θαη Benne de Weger έδεημε ηνλ ηξφπν ρξήζεο ζπγθξνχζεηο hash λα 
θαηαζθεπάζεη δχν πηζηνπνηεηηθά X.509 πνπ πεξηέρνπλ ηαπηφζεκεο ππνγξαθέο θαη δηαθέξνπλ 
κφλν σο πξνο ηα δεκφζηα θιεηδηά,« επηηεπρζεί κε ηε ρξήζε επίζεζε ζχγθξνπζε ζρεηηθά κε ην 
MD5 hash ιεηηνπξγία.  
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Σν 2008, ν Alex Sotirov θαη Marc Stevens παξνπζηάζηεθε ζην «Υάνο αλαθνίλσζε Κνγθξέζν»,  
κηα πξαθηηθή επίζεζε πνπ ηνπο επέηξεςε λα δεκηνπξγήζνπλ κηα αδίζηαθηνπο Certificate 
Authority, πνπ έγηλε απνδεθηή απφ φια ηα θνηλά πξνγξάκκαηα πεξηήγεζεο, αμηνπνηψληαο ην 
γεγνλφο φηη Rapid SSL εμέδηδε αθφκε X.509 πηζηνπνηεηηθψλ πνπ βαζίδνληαη ζην MD5 .  

Σνλ Απξίιην ηνπ 2009 ζηελ  Γηάζθεςε Eurocrypt , Απζηξαινί εξεπλεηέο ηνπ Παλεπηζηεκίνπ 
Macquarie παξνπζηάδνληαη "Απηφκαην Γηαθνξηθφ Μνλνπάηη", ςάρλνληαο γηα SHA-1" . Οη 
εξεπλεηέο ήηαλ ζε ζέζε λα ζπλαγάγνπλ κηα κέζνδνο πνπ απμάλεη ηελ πηζαλφηεηα κηαο 
ζχγθξνπζεο κε πνιιέο ηάμεηο κεγέζνπο. 

 

10.4.8.8   Πρότυπα για την ΤΔΚ X.509 

 

 

 
 (Cryptographic Message Syntax Standard - δεκφζηα θιεηδηά κε ηελ απφδεημε ηεο 

ηαπηφηεηαο ησλ ππνγξαθεί ή / θαη ην θξππηνγξαθεκέλν κήλπκα γηα PKI)  
 

Secure Sockets Layer (SSL) - πξσηφθνιια θξππηνγξάθεζεο γηα αζθαιείο επηθνηλσλίεο 
ζην δηαδίθηπν  
 

Online Certificate Status - Πξσηφθνιιν ( OCSP ) / ΛΑΠ ( CRL ) – Δίλαη  γηα ηελ επηθχξσζε 
απφδεημε ηεο ηαπηφηεηαο  
 

PKCS # 12 ( Personal Information Exchange Syntax Standard ) - Υξεζηκνπνηείηαη γηα λα 
απνζεθεχζεη έλα ηδησηηθφ θιεηδί κε ην θαηάιιειν δεκφζην θιεηδί πηζηνπνηεηηθνχ 

 

10.4.8.9   Πιστοποιητικό αρχή 

 

Μηα αξρή έθδνζεο πηζηνπνηεηηθψλ ή ηεο αξρήο πηζηνπνίεζεο (CA) είλαη ν θνξέαο πνπ εθδίδεη 
ςεθηαθά πηζηνπνηεηηθά γηα ρξήζε απφ άιια κέξε. Δίλαη έλα παξάδεηγκα ελφο ηξίηνπ θνηλήο 
εκπηζηνζχλεο . ΑΠ είλαη ραξαθηεξηζηηθφ πνιιψλ ππνδνκή δεκφζηνπ θιεηδηνχ (PKI) ζπζηήκαηα.  

Τπάξρνπλ πνιιά εκπνξηθά ΑΠ πνπ ρξεψλνπλ γηα ηηο ππεξεζίεο ηνπο. Θεζκηθά φξγαλα 
θαη νη θπβεξλήζεηο κπνξνχλ λα έρνπλ ηηο δηθέο ηνπο αξκφδηεο αξρέο, ελψ ππάξρνπλ θαη δσξεάλ 
ΑΠ.  
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Δηθόλα 80. Λεηηνπξγία Πηζηνπνηεηηθνύ 

 

 

10.4.8.10   Δημόσια-Key Infrastructure (X.509) Ομάδα Εργασίας 

 

 
Η Γεκφζηα-Key Infrastructure (X.509) νκάδα εξγαζίαο (PKIX) είλαη κηα νκάδα εξγαζίαο ηνπ 
Internet Engineering Task Force αθηεξσκέλε ζηε δεκηνπξγία RFCs θαη άιια πξφηππα 
ηεθκεξίσζεο γηα ζέκαηα πνπ ζρεηίδνληαη κε ηελ ππνδνκή δεκφζηνπ θιεηδηνχ πνπ βαζίδεηαη ζε 
πηζηνπνηεηηθά X.509. Σν PKIX ηδξχζεθε ην θζηλφπσξν ηνπ 1995 ζε ζπλδπαζκφ κε ην Δζληθφ 
Ιλζηηηνχην Πξνηχπσλ θαη Σερλνινγίαο .  

 

 

 

10.2  (΢υνέχεια…) 

 

 
 Πεδίν 5 

 
 
΢ην πεδίν ν ρξήζηεο θαιείηαη λα ζπκπιεξψζεη ηηο 4 ζπληεηαγκέλεο γηα λα θαζνξίζεη ε 
εθαξκνγή ζε πνην ζεκείν ηνπ ππφ δεκηνπξγία εγγξάθνπ ζα πινπνηεζεί ε ςεθηαθή ππνγξαθή. 
Πρ νη πξφηππεο ζπληεηαγκέλεο θαίλνληαη παξαθάησ ζηελ Δηθφλα 81.  
 
 

 
Δηθόλα 81.Πξόηππεο ζπληεηαγκέλεο Φεθηαθήο Τπνγξαθήο 

 

 

 

 

 

 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                        Πξσηφπαππαο Λνπθάο ΜΠΠΛ07007
  

_____________________________________________________________________ 

 

 

Ηιεθηξνληθή Τπνγξαθή                                                                                                                                                   128 

 

 Πεδίν 6 
 
΢ην  πεδίν 6 ν ρξήζηεο πξέπεη λα εηζάγεη θάπνηα πξνζσπηθά ζηνηρεηά ψζηε λα θαηαρσξεζεί – 
ππνγξαθεί ην έγγξαθν. Όπσο θαίλεηαη θαη ζηελ εηθφλα 82 ηα ζηνηρεία πνπ θαιείηαη ν ρξήζηεο 
λα εηζάγεη είλαη ηα εμήο : 
 

1) ΢πγγξαθέαο 
2) Σίηινο Δγγξάθνπ 
3) Θέκα Έγγξαθνπ 
4) Λέμεηο – Κιεηδηά ηνπ εγγξάθνπ 
5) Γεκηνπξγφο ηνπ εγγξάθνπ 
6) Παξαγσγφο ηνπ εγγξάθνπ 

 
 
 

 
Δηθόλα 82. Πξνζσπηθά ΢ηνηρεία Φεθηαθήο Τπνγξαθήο 

 

 Πεδίν 7 
 

 
΢ην πεδίν 7

 
 ν ρξήζηεο  θαιείηαη λα επηιέμεη αλ ηα πεξηερφκελα ηεο Φεθηαθήο Τπνγξαθήο λα 

εηζαρζνχλ ζαλ πξνεπηινγή ή λα ηα ηξνπνπνηήζεη ν ίδηνο. (βι. πεδίν 6) 

 

 Πεδίν 8 
 

 
΢ην  πεδίν 8 ν ρξήζηεο θαιείηαη λα εηζάγεη θάπνηα επηπιένλ ζηνηρεία. Απηά είλαη ηα εμήο : 
 

1) Ο ιφγνο φπνπ ςεθηαθά ππνγξάθεηαη ην έγγξαθν 
2) Σν άηνκν κε ην νπνίν κπνξεί λα έξζεη ζε επαθή ζε πεξίπησζε απνξία – 

δηεπθξίληζεο. 
3) Σελ ηνπνζεζία 

 
 

Δπίζεο ν ρξήζηεο  έρεη ηελ επηινγή ψζηε λα απνθξχςεη θάπνηα απφ ηα παξαπάλσ 
ζηνηρεία φπσο θαίλεηαη ζηελ εηθφλα 83.     
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Δηθόλα 83. Δηζαγσγή Δπηπιένλ ΢ηνηρείσλ 

 

 

 
 Πεδίν 9 

Σέινο, ην πεδίν 9 ν ρξήζηεο κπνξεί λα επηιέμεη εάλ ε ςεθηαθή ππνγξαθή ζα είλαη νξαηή ε φρη 
φπσο θαίλεηαη ζηελ εηθφλα 84. 

                                                                
Δηθόλα 84. Δπηινγή Απόθξπςεο ηεο Φεθηαθήο Τπνγξαθήο       

Φηάλνληαο ζην ηέινο ηεο πεξηγξαθήο ηεο εθαξκνγήο, ζηελ εηθφλα 85 θαίλεηαη νιφθιεξε ε 
θφξκα ζπκπιεξσκέλε, θαη ζηελ εηθφλα 86 θαίλεηαη ην λέν ςεθηαθά ππνγεγξακκέλν  έγγξαθν. 

                                                             
Δηθόλα 85. ΢πκπιεξσκέλε Φόξκα Φεθηαθήο Τπνγξαθήο 
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 Εκτέλεση Εφαρμογής. 

 
 

 Started ... 
Checking certificate ... 
Certificate OK 
Creating new MetaData ...  
Signing document ...  
Done  

 
 
 

 
Δηθόλα 86. ΢ηνηρεία Φεθηαθήο Τπνγξαθήο 

 
 
 

10.4.9  Ιδιότητες Ψηφιακής Τπογραφής  

 

 
΢ηελ εηθφλα 87 ν ρξήζηεο κπνξεί λα δεη απφ πνηνλ ππνγξάθεη ην έγγξαθν, πνηνο είλαη ν ιφγνο 
ηεο ςεθηαθήο ππνγξαθήο, ηελ εκεξνκελία ηελ νπνία ππνγξάθεη, ηελ ηνπνζεζία θαη ηέινο λα δεη 

ηηο ιεπηνκέξεηεο ηνπ πηζηνπνηεηηθνχ. 

 

 

 
Δηθόλα 87. Πεξίιεςε Φεθηαθήο Τπνγξαθήο 
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΢ηελ εηθφλα 88 ν ρξήζηεο κπνξεί λα δεη ιεπηνκέξεηεο ηνπ πηζηνπνηεηηθνχ πνπ ρξεζηκνπνηήζεθε 
γηα ηελ ππνγξαθή. ΢ην παξάζπξν πνπ αλαδχεηαη ηνπ δίλεη ηελ δπλαηφηεηα λα δεη ηελ πεξίιεςε 
(summary) , ηηο ιεπηνκέξεηεο (details), λα θάλεη αλάθιεζε (revocation), λα δεη ηηο πνιηηηθέο 
ρξήζεο θαη κε (policies) θαη ηελ αλαθνίλσζε λνκηθνχ πεξηερνκέλνπ (legal notice). Αθφκα ν 
ρξήζηεο απφ ην ίδην παξάζπξν έρεη ηελ δπλαηφηεηα λα πξνβεί ζηελ εμαγσγή ηνπ 
πηζηνπνηεηηθνχ.   

 

 

 

 
Δηθόλα 88. Πεξίιεςε θαη Λεπηνκέξεηεο ηνπ Πηζηνπνηεηηθνύ 

 

 

 
΢ηελ εηθφλα 89 ν ρξήζηεο κπνξεί λα δεη ιεπηνκέξεηεο ζρεηηθά κε ηελ θχζε ηνπ εγγξάθνπ  
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Δηθόλα 89. Λεπηνκέξεηεο Δγγξάθνπ 

 
΢ηελ εηθφλα 90 ν ρξήζηεο κπνξεί λα δεη ιεπηνκέξεηεο ζρεηηθά κε ηνλ ππνγξάθσλ.  

 

 

 
Δηθόλα 90.Λεπηνκέξεηεο Τπνγξάθσλ 

 

 

 
΢ηελ εηθφλα 91 ν ρξήζηεο κπνξεί λα δεη ηελ εκεξνκελία θαη ηελ ψξα φπνπ ππνγξάθεθε ην 
έγγξαθν.  
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Δηθόλα 91.Ηκεξνκελία Φεθηαθήο Τπνγξαθήο 

 

 

 

 

 
Σέινο ζηελ εηθφλα 92 ν ρξήζηεο κπνξεί λα δεη ην λνκηθφ πιαίζην κε βάζε ην νπνίν ιεηηνπξγεί 
έλα πηζηνπνηεηηθφ.  
 

 

 
Δηθόλα 92.Ννκηθό Πιαίζην Πηζηνπνηεηηθνύ 
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10.5 Κώδικας (σε Visual C#) της εφαρμογής Digital Signature 

 

 

 
Αξρείν Form1.cs 

 

 

using System; 
using System.Collections.Generic; 
using System.ComponentModel; 
using System.Data; 
using System.Drawing; 
using System.Text; 
using System.Windows.Forms; 
using iTextSharp.text.pdf; 
 
namespace iTextSharpSign 
{ 
    public partial class Form1 : Form 
    { 
        public Form1() 
        { 
            InitializeComponent(); 
        } 
 
 
        private void debug(string txt) 
        { 
            DebugBox.AppendText(txt + System.Environment.NewLine); 
        } 
 
        private void button4_Click(object sender, EventArgs e) 
        { 
            System.Windows.Forms.OpenFileDialog openFile; 
            openFile = new System.Windows.Forms.OpenFileDialog(); 
            openFile.Filter = "PDF files *.pdf|*.pdf"; 
            openFile.Title = "Select a file"; 
            if (openFile.ShowDialog() != DialogResult.OK) 
                return; 
 
            inputBox.Text = openFile.FileName; 
 
 
            PdfReader reader = new PdfReader(inputBox.Text); 
 
            MetaData md = new MetaData(); 
            md.Info = reader.Info; 
 
            authorBox.Text = md.Author; 
            titleBox.Text = md.Title; 
            subjectBox.Text = md.Subject; 
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            kwBox.Text = md.Keywords; 
            creatorBox.Text = md.Creator; 
            prodBox.Text = md.Producer; 
 
        } 
 
        private void button5_Click(object sender, EventArgs e) 
        { 
            System.Windows.Forms.SaveFileDialog saveFile; 
            saveFile = new System.Windows.Forms.SaveFileDialog();             
            saveFile.Filter = "PDF files (*.pdf)|*.pdf"; 
            saveFile.Title = "Save PDF File"; 
            if (saveFile.ShowDialog() != DialogResult.OK) 
                return; 
            outputBox.Text = saveFile.FileName; 
 
        } 
 
        private void button2_Click(object sender, EventArgs e) 
        { 
            System.Windows.Forms.OpenFileDialog openFile; 
            openFile = new System.Windows.Forms.OpenFileDialog(); 
            openFile.Filter = "Certificate files *.pfx|*.pfx"; 
            openFile.Title = "Select a file"; 
            if (openFile.ShowDialog() != DialogResult.OK) 
                return; 
 
            certTextBox.Text = openFile.FileName; 
 
        } 
 
        private void button1_Click(object sender, EventArgs e) 
        { 
            debug("Started ..."); 
 
            debug("Checking certificate ..."); 
            Cert myCert=null; 
            try 
            { 
                myCert = new Cert(certTextBox.Text, passwordBox.Text); 
                debug("Certificate OK"); 
            } 
            catch (Exception ex) 
            {                 
                debug("Error : please make sure you entered a valid certificate file and password"); 
                debug("Exception : "+ex.ToString()); 
                return; 
            } 
 
 
            debug("Creating new MetaData ... "); 
 
            //Adding Meta Datas 
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            MetaData MyMD = new MetaData(); 
            MyMD.Author = authorBox.Text; 
            MyMD.Title = titleBox.Text; 
            MyMD.Subject = subjectBox.Text; 
            MyMD.Keywords = kwBox.Text; 
            MyMD.Creator = creatorBox.Text; 
            MyMD.Producer = prodBox.Text; 
 
 
            debug("Signing document ... "); 
            PDFSigner pdfs = new PDFSigner(inputBox.Text, outputBox.Text, myCert, MyMD); 
            pdfs.Sign(Reasontext.Text, Contacttext.Text, Locationtext.Text, SigVisible.Checked, 
Convert.ToInt32(X.Text.ToString().Trim()), Convert.ToInt32(Y.Text.ToString().Trim()), 
Convert.ToInt32(X1.Text.ToString().Trim()), Convert.ToInt32(Y1.Text.ToString().Trim()), 
checkBox1.Checked, checkBox2.Checked, checkBox3.Checked,radioButton2.Checked); 
            pdfs.Verify(); 
            debug("Done :)"); 
 
        } 
 
        private void checkBox1_CheckedChanged(object sender, EventArgs e) 
        { 
            if (checkBox1.Checked == true) 
            { 
                Reasontext.Enabled = false; 
            } 
            if (checkBox1.Checked == false) 
            { 
                Reasontext.Enabled = true; 
            } 
        } 
 
        private void checkBox2_CheckedChanged(object sender, EventArgs e) 
        { 
            if (checkBox2.Checked == true) 
            { 
                Contacttext.Enabled = false; 
            } 
            if (checkBox2.Checked == false) 
            { 
                Contacttext.Enabled = true; 
            } 
        } 
 
        private void checkBox3_CheckedChanged(object sender, EventArgs e) 
        { 
            if (checkBox3.Checked == true) 
            { 
                Locationtext.Enabled = false; 
            } 
            if (checkBox3.Checked == false) 
            { 
                Locationtext.Enabled = true; 
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            } 
        } 
 
        private void radioButton2_CheckedChanged(object sender, EventArgs e) 
        { 
            if (radioButton2.Checked == true) 
            {  
                     Reasontext.Enabled=false;      
                     Contacttext.Enabled=false; 
                     Locationtext.Enabled = false; 
                     checkBox1.Checked = true; 
                     checkBox2.Checked = true; 
                     checkBox3.Checked = true; 
 
            } 
        } 
 
        private void radioButton1_CheckedChanged(object sender, EventArgs e) 
        { 
            Reasontext.Enabled = true; 
            Contacttext.Enabled = true; 
            Locationtext.Enabled = true; 
            checkBox1.Checked = false; 
            checkBox2.Checked = false; 
            checkBox3.Checked = false; 
        } 
 
 
    } 
} 

 

 

 

 
Αξρείν Form1.Designer.cs 

 

 

 

namespace iTextSharpSign 
{ 
    partial class Form1 
    { 
        /// <summary> 
        /// Required designer variable. 
        /// </summary> 
        private System.ComponentModel.IContainer components = null; 
 
        /// <summary> 
        /// Clean up any resources being used. 
        /// </summary> 
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        /// <param name="disposing">true if managed resources should be disposed; otherwise, 
false.</param> 
        protected override void Dispose(bool disposing) 
        { 
            if (disposing && (components != null)) 
            { 
                components.Dispose(); 
            } 
            base.Dispose(disposing); 
        } 
 
        #region Windows Form Designer generated code 
 
        /// <summary> 
        /// Required method for Designer support - do not modify 
        /// the contents of this method with the code editor. 
        /// </summary> 
        private void InitializeComponent() 
        { 
            System.ComponentModel.ComponentResourceManager resources = new 
System.ComponentModel.ComponentResourceManager(typeof(Form1)); 
            this.inputBox = new System.Windows.Forms.TextBox(); 
            this.button4 = new System.Windows.Forms.Button(); 
            this.outputBox = new System.Windows.Forms.TextBox(); 
            this.button5 = new System.Windows.Forms.Button(); 
            this.label2 = new System.Windows.Forms.Label(); 
            this.label3 = new System.Windows.Forms.Label(); 
            this.groupBox1 = new System.Windows.Forms.GroupBox(); 
            this.label9 = new System.Windows.Forms.Label(); 
            this.label8 = new System.Windows.Forms.Label(); 
            this.label7 = new System.Windows.Forms.Label(); 
            this.label6 = new System.Windows.Forms.Label(); 
            this.label4 = new System.Windows.Forms.Label(); 
            this.label5 = new System.Windows.Forms.Label(); 
            this.prodBox = new System.Windows.Forms.TextBox(); 
            this.creatorBox = new System.Windows.Forms.TextBox(); 
            this.kwBox = new System.Windows.Forms.TextBox(); 
            this.subjectBox = new System.Windows.Forms.TextBox(); 
            this.titleBox = new System.Windows.Forms.TextBox(); 
            this.authorBox = new System.Windows.Forms.TextBox(); 
            this.groupBox2 = new System.Windows.Forms.GroupBox(); 
            this.DebugBox = new System.Windows.Forms.TextBox(); 
            this.button2 = new System.Windows.Forms.Button(); 
            this.label10 = new System.Windows.Forms.Label(); 
            this.label1 = new System.Windows.Forms.Label(); 
            this.passwordBox = new System.Windows.Forms.TextBox(); 
            this.certTextBox = new System.Windows.Forms.TextBox(); 
            this.groupBox3 = new System.Windows.Forms.GroupBox(); 
            this.button1 = new System.Windows.Forms.Button(); 
            this.groupBox4 = new System.Windows.Forms.GroupBox(); 
            this.SigVisible = new System.Windows.Forms.CheckBox(); 
            this.label13 = new System.Windows.Forms.Label(); 
            this.Locationtext = new System.Windows.Forms.TextBox(); 
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            this.label12 = new System.Windows.Forms.Label(); 
            this.Contacttext = new System.Windows.Forms.TextBox(); 
            this.label11 = new System.Windows.Forms.Label(); 
            this.Reasontext = new System.Windows.Forms.TextBox(); 
            this.groupBox5 = new System.Windows.Forms.GroupBox(); 
            this.Y = new System.Windows.Forms.TextBox(); 
            this.X = new System.Windows.Forms.TextBox(); 
            this.Y1 = new System.Windows.Forms.TextBox(); 
            this.X1 = new System.Windows.Forms.TextBox(); 
            this.label14 = new System.Windows.Forms.Label(); 
            this.label15 = new System.Windows.Forms.Label(); 
            this.label16 = new System.Windows.Forms.Label(); 
            this.label17 = new System.Windows.Forms.Label(); 
            this.label18 = new System.Windows.Forms.Label(); 
            this.checkBox1 = new System.Windows.Forms.CheckBox(); 
            this.checkBox2 = new System.Windows.Forms.CheckBox(); 
            this.checkBox3 = new System.Windows.Forms.CheckBox(); 
            this.label19 = new System.Windows.Forms.Label(); 
            this.radioButton1 = new System.Windows.Forms.RadioButton(); 
            this.radioButton2 = new System.Windows.Forms.RadioButton(); 
            this.groupBox6 = new System.Windows.Forms.GroupBox(); 
            this.groupBox1.SuspendLayout(); 
            this.groupBox2.SuspendLayout(); 
            this.groupBox3.SuspendLayout(); 
            this.groupBox4.SuspendLayout(); 
            this.groupBox5.SuspendLayout(); 
            this.groupBox6.SuspendLayout(); 
            this.SuspendLayout(); 
            //  
            // inputBox 
            //  
            this.inputBox.Location = new System.Drawing.Point(65, 19); 
            this.inputBox.Name = "inputBox"; 
            this.inputBox.Size = new System.Drawing.Size(201, 20); 
            this.inputBox.TabIndex = 12; 
            //  
            // button4 
            //  
            this.button4.Location = new System.Drawing.Point(277, 19); 
            this.button4.Name = "button4"; 
            this.button4.Size = new System.Drawing.Size(74, 20); 
            this.button4.TabIndex = 14; 
            this.button4.Text = "Browse"; 
            this.button4.UseVisualStyleBackColor = true; 
            this.button4.Click += new System.EventHandler(this.button4_Click); 
            //  
            // outputBox 
            //  
            this.outputBox.Location = new System.Drawing.Point(65, 60); 
            this.outputBox.Name = "outputBox"; 
            this.outputBox.Size = new System.Drawing.Size(201, 20); 
            this.outputBox.TabIndex = 17; 
            //  
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            // button5 
            //  
            this.button5.Location = new System.Drawing.Point(277, 60); 
            this.button5.Name = "button5"; 
            this.button5.Size = new System.Drawing.Size(74, 20); 
            this.button5.TabIndex = 13; 
            this.button5.Text = "Browse"; 
            this.button5.UseVisualStyleBackColor = true; 
            this.button5.Click += new System.EventHandler(this.button5_Click); 
            //  
            // label2 
            //  
            this.label2.AutoSize = true; 
            this.label2.Location = new System.Drawing.Point(18, 26); 
            this.label2.Name = "label2"; 
            this.label2.Size = new System.Drawing.Size(41, 13); 
            this.label2.TabIndex = 16; 
            this.label2.Text = "Source"; 
            //  
            // label3 
            //  
            this.label3.AutoSize = true; 
            this.label3.Location = new System.Drawing.Point(18, 67); 
            this.label3.Name = "label3"; 
            this.label3.Size = new System.Drawing.Size(38, 13); 
            this.label3.TabIndex = 15; 
            this.label3.Text = "Target"; 
            //  
            // groupBox1 
            //  
            this.groupBox1.Controls.Add(this.label9); 
            this.groupBox1.Controls.Add(this.label8); 
            this.groupBox1.Controls.Add(this.label7); 
            this.groupBox1.Controls.Add(this.label6); 
            this.groupBox1.Controls.Add(this.label4); 
            this.groupBox1.Controls.Add(this.label5); 
            this.groupBox1.Controls.Add(this.prodBox); 
            this.groupBox1.Controls.Add(this.creatorBox); 
            this.groupBox1.Controls.Add(this.kwBox); 
            this.groupBox1.Controls.Add(this.subjectBox); 
            this.groupBox1.Controls.Add(this.titleBox); 
            this.groupBox1.Controls.Add(this.authorBox); 
            this.groupBox1.Location = new System.Drawing.Point(393, 12); 
            this.groupBox1.Name = "groupBox1"; 
            this.groupBox1.Size = new System.Drawing.Size(385, 177); 
            this.groupBox1.TabIndex = 18; 
            this.groupBox1.TabStop = false; 
            this.groupBox1.Text = " PDF Signature  MetaData"; 
            //  
            // label9 
            //  
            this.label9.AutoSize = true; 
            this.label9.Location = new System.Drawing.Point(15, 155); 
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            this.label9.Name = "label9"; 
            this.label9.Size = new System.Drawing.Size(50, 13); 
            this.label9.TabIndex = 7; 
            this.label9.Text = "Producer"; 
            //  
            // label8 
            //  
            this.label8.AutoSize = true; 
            this.label8.Location = new System.Drawing.Point(24, 129); 
            this.label8.Name = "label8"; 
            this.label8.Size = new System.Drawing.Size(41, 13); 
            this.label8.TabIndex = 7; 
            this.label8.Text = "Creator"; 
            //  
            // label7 
            //  
            this.label7.AutoSize = true; 
            this.label7.Location = new System.Drawing.Point(13, 103); 
            this.label7.Name = "label7"; 
            this.label7.Size = new System.Drawing.Size(53, 13); 
            this.label7.TabIndex = 7; 
            this.label7.Text = "Keywords"; 
            //  
            // label6 
            //  
            this.label6.AutoSize = true; 
            this.label6.Location = new System.Drawing.Point(22, 77); 
            this.label6.Name = "label6"; 
            this.label6.Size = new System.Drawing.Size(43, 13); 
            this.label6.TabIndex = 6; 
            this.label6.Text = "Subject"; 
            //  
            // label4 
            //  
            this.label4.AutoSize = true; 
            this.label4.Location = new System.Drawing.Point(38, 51); 
            this.label4.Name = "label4"; 
            this.label4.Size = new System.Drawing.Size(27, 13); 
            this.label4.TabIndex = 5; 
            this.label4.Text = "Title"; 
            //  
            // label5 
            //  
            this.label5.AutoSize = true; 
            this.label5.Location = new System.Drawing.Point(28, 26); 
            this.label5.Name = "label5"; 
            this.label5.Size = new System.Drawing.Size(38, 13); 
            this.label5.TabIndex = 4; 
            this.label5.Text = "Author"; 
            //  
            // prodBox 
            //  
            this.prodBox.Location = new System.Drawing.Point(72, 148); 
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            this.prodBox.Name = "prodBox"; 
            this.prodBox.Size = new System.Drawing.Size(293, 20); 
            this.prodBox.TabIndex = 3; 
            //  
            // creatorBox 
            //  
            this.creatorBox.Location = new System.Drawing.Point(72, 122); 
            this.creatorBox.Name = "creatorBox"; 
            this.creatorBox.Size = new System.Drawing.Size(293, 20); 
            this.creatorBox.TabIndex = 3; 
            //  
            // kwBox 
            //  
            this.kwBox.Location = new System.Drawing.Point(72, 96); 
            this.kwBox.Name = "kwBox"; 
            this.kwBox.Size = new System.Drawing.Size(293, 20); 
            this.kwBox.TabIndex = 3; 
            //  
            // subjectBox 
            //  
            this.subjectBox.Location = new System.Drawing.Point(72, 70); 
            this.subjectBox.Name = "subjectBox"; 
            this.subjectBox.Size = new System.Drawing.Size(293, 20); 
            this.subjectBox.TabIndex = 2; 
            //  
            // titleBox 
            //  
            this.titleBox.Location = new System.Drawing.Point(72, 44); 
            this.titleBox.Name = "titleBox"; 
            this.titleBox.Size = new System.Drawing.Size(293, 20); 
            this.titleBox.TabIndex = 1; 
            //  
            // authorBox 
            //  
            this.authorBox.Location = new System.Drawing.Point(72, 19); 
            this.authorBox.Name = "authorBox"; 
            this.authorBox.Size = new System.Drawing.Size(293, 20); 
            this.authorBox.TabIndex = 0; 
            //  
            // groupBox2 
            //  
            this.groupBox2.Controls.Add(this.button5); 
            this.groupBox2.Controls.Add(this.label3); 
            this.groupBox2.Controls.Add(this.inputBox); 
            this.groupBox2.Controls.Add(this.label2); 
            this.groupBox2.Controls.Add(this.button4); 
            this.groupBox2.Controls.Add(this.outputBox); 
            this.groupBox2.Location = new System.Drawing.Point(12, 12); 
            this.groupBox2.Name = "groupBox2"; 
            this.groupBox2.Size = new System.Drawing.Size(375, 103); 
            this.groupBox2.TabIndex = 19; 
            this.groupBox2.TabStop = false; 
            this.groupBox2.Text = "Input-Output Files"; 
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            //  
            // DebugBox 
            //  
            this.DebugBox.Font = new System.Drawing.Font("Microsoft Sans Serif", 8.25F, 
System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, ((byte)(0))); 
            this.DebugBox.Location = new System.Drawing.Point(12, 389); 
            this.DebugBox.Multiline = true; 
            this.DebugBox.Name = "DebugBox"; 
            this.DebugBox.ScrollBars = System.Windows.Forms.ScrollBars.Vertical; 
            this.DebugBox.Size = new System.Drawing.Size(765, 109); 
            this.DebugBox.TabIndex = 20; 
            //  
            // button2 
            //  
            this.button2.Location = new System.Drawing.Point(284, 22); 
            this.button2.Name = "button2"; 
            this.button2.Size = new System.Drawing.Size(74, 20); 
            this.button2.TabIndex = 22; 
            this.button2.Text = "Browse"; 
            this.button2.UseVisualStyleBackColor = true; 
            this.button2.Click += new System.EventHandler(this.button2_Click); 
            //  
            // label10 
            //  
            this.label10.AutoSize = true; 
            this.label10.Location = new System.Drawing.Point(12, 63); 
            this.label10.Name = "label10"; 
            this.label10.Size = new System.Drawing.Size(53, 13); 
            this.label10.TabIndex = 23; 
            this.label10.Text = "Password"; 
            //  
            // label1 
            //  
            this.label1.AutoSize = true; 
            this.label1.Location = new System.Drawing.Point(12, 29); 
            this.label1.Name = "label1"; 
            this.label1.Size = new System.Drawing.Size(54, 13); 
            this.label1.TabIndex = 24; 
            this.label1.Text = "Certificate"; 
            //  
            // passwordBox 
            //  
            this.passwordBox.Location = new System.Drawing.Point(77, 63); 
            this.passwordBox.Name = "passwordBox"; 
            this.passwordBox.PasswordChar = '*'; 
            this.passwordBox.Size = new System.Drawing.Size(201, 20); 
            this.passwordBox.TabIndex = 25; 
            //  
            // certTextBox 
            //  
            this.certTextBox.Location = new System.Drawing.Point(77, 22); 
            this.certTextBox.Name = "certTextBox"; 
            this.certTextBox.Size = new System.Drawing.Size(201, 20); 
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            this.certTextBox.TabIndex = 21; 
            //  
            // groupBox3 
            //  
            this.groupBox3.Controls.Add(this.button2); 
            this.groupBox3.Controls.Add(this.certTextBox); 
            this.groupBox3.Controls.Add(this.label10); 
            this.groupBox3.Controls.Add(this.passwordBox); 
            this.groupBox3.Controls.Add(this.label1); 
            this.groupBox3.Location = new System.Drawing.Point(12, 115); 
            this.groupBox3.Name = "groupBox3"; 
            this.groupBox3.Size = new System.Drawing.Size(375, 119); 
            this.groupBox3.TabIndex = 26; 
            this.groupBox3.TabStop = false; 
            this.groupBox3.Text = "Pfx File."; 
            //  
            // button1 
            //  
            this.button1.Location = new System.Drawing.Point(315, 360); 
            this.button1.Name = "button1"; 
            this.button1.Size = new System.Drawing.Size(124, 23); 
            this.button1.TabIndex = 27; 
            this.button1.Text = "Sign"; 
            this.button1.UseVisualStyleBackColor = true; 
            this.button1.Click += new System.EventHandler(this.button1_Click); 
            //  
            // groupBox4 
            //  
            this.groupBox4.Controls.Add(this.groupBox6); 
            this.groupBox4.Controls.Add(this.label19); 
            this.groupBox4.Controls.Add(this.checkBox3); 
            this.groupBox4.Controls.Add(this.checkBox2); 
            this.groupBox4.Controls.Add(this.checkBox1); 
            this.groupBox4.Controls.Add(this.label13); 
            this.groupBox4.Controls.Add(this.Locationtext); 
            this.groupBox4.Controls.Add(this.label12); 
            this.groupBox4.Controls.Add(this.Contacttext); 
            this.groupBox4.Controls.Add(this.label11); 
            this.groupBox4.Controls.Add(this.Reasontext); 
            this.groupBox4.Location = new System.Drawing.Point(393, 195); 
            this.groupBox4.Name = "groupBox4"; 
            this.groupBox4.Size = new System.Drawing.Size(385, 136); 
            this.groupBox4.TabIndex = 28; 
            this.groupBox4.TabStop = false; 
            this.groupBox4.Text = " Signature Contents"; 
            //  
            // SigVisible 
            //  
            this.SigVisible.AutoSize = true; 
            this.SigVisible.Location = new System.Drawing.Point(309, 337); 
            this.SigVisible.Name = "SigVisible"; 
            this.SigVisible.Size = new System.Drawing.Size(176, 17); 
            this.SigVisible.TabIndex = 34; 
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            this.SigVisible.Text = "Check to make visible signature"; 
            this.SigVisible.UseVisualStyleBackColor = true; 
            //  
            // label13 
            //  
            this.label13.AutoSize = true; 
            this.label13.Location = new System.Drawing.Point(15, 114); 
            this.label13.Name = "label13"; 
            this.label13.Size = new System.Drawing.Size(48, 13); 
            this.label13.TabIndex = 33; 
            this.label13.Text = "Location"; 
            //  
            // Locationtext 
            //  
            this.Locationtext.Location = new System.Drawing.Point(72, 107); 
            this.Locationtext.Name = "Locationtext"; 
            this.Locationtext.Size = new System.Drawing.Size(222, 20); 
            this.Locationtext.TabIndex = 32; 
            //  
            // label12 
            //  
            this.label12.AutoSize = true; 
            this.label12.Location = new System.Drawing.Point(15, 88); 
            this.label12.Name = "label12"; 
            this.label12.Size = new System.Drawing.Size(44, 13); 
            this.label12.TabIndex = 31; 
            this.label12.Text = "Contact"; 
            //  
            // Contacttext 
            //  
            this.Contacttext.Location = new System.Drawing.Point(72, 81); 
            this.Contacttext.Name = "Contacttext"; 
            this.Contacttext.Size = new System.Drawing.Size(222, 20); 
            this.Contacttext.TabIndex = 30; 
            //  
            // label11 
            //  
            this.label11.AutoSize = true; 
            this.label11.Location = new System.Drawing.Point(15, 62); 
            this.label11.Name = "label11"; 
            this.label11.Size = new System.Drawing.Size(44, 13); 
            this.label11.TabIndex = 29; 
            this.label11.Text = "Reason"; 
            //  
            // Reasontext 
            //  
            this.Reasontext.Location = new System.Drawing.Point(72, 55); 
            this.Reasontext.Name = "Reasontext"; 
            this.Reasontext.Size = new System.Drawing.Size(222, 20); 
            this.Reasontext.TabIndex = 28; 
            //  
            // groupBox5 
            //  
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            this.groupBox5.Controls.Add(this.label17); 
            this.groupBox5.Controls.Add(this.label16); 
            this.groupBox5.Controls.Add(this.label15); 
            this.groupBox5.Controls.Add(this.label14); 
            this.groupBox5.Controls.Add(this.X1); 
            this.groupBox5.Controls.Add(this.Y1); 
            this.groupBox5.Controls.Add(this.X); 
            this.groupBox5.Controls.Add(this.Y); 
            this.groupBox5.Location = new System.Drawing.Point(12, 240); 
            this.groupBox5.Name = "groupBox5"; 
            this.groupBox5.Size = new System.Drawing.Size(375, 91); 
            this.groupBox5.TabIndex = 35; 
            this.groupBox5.TabStop = false; 
            this.groupBox5.Text = "Signature Position"; 
            //  
            // Y 
            //  
            this.Y.Location = new System.Drawing.Point(100, 45); 
            this.Y.Name = "Y"; 
            this.Y.Size = new System.Drawing.Size(55, 20); 
            this.Y.TabIndex = 26; 
            this.Y.Text = "100"; 
            //  
            // X 
            //  
            this.X.Location = new System.Drawing.Point(100, 19); 
            this.X.Name = "X"; 
            this.X.Size = new System.Drawing.Size(55, 20); 
            this.X.TabIndex = 27; 
            this.X.Text = "100"; 
            //  
            // Y1 
            //  
            this.Y1.Location = new System.Drawing.Point(248, 44); 
            this.Y1.Name = "Y1"; 
            this.Y1.Size = new System.Drawing.Size(55, 20); 
            this.Y1.TabIndex = 28; 
            this.Y1.Text = "150"; 
            //  
            // X1 
            //  
            this.X1.Location = new System.Drawing.Point(248, 18); 
            this.X1.Name = "X1"; 
            this.X1.Size = new System.Drawing.Size(55, 20); 
            this.X1.TabIndex = 29; 
            this.X1.Text = "250"; 
            //  
            // label14 
            //  
            this.label14.AutoSize = true; 
            this.label14.Font = new System.Drawing.Font("Microsoft Sans Serif", 8.25F, 
System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, ((byte)(0))); 
            this.label14.Location = new System.Drawing.Point(75, 22); 
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            this.label14.Name = "label14"; 
            this.label14.Size = new System.Drawing.Size(15, 13); 
            this.label14.TabIndex = 30; 
            this.label14.Text = "X"; 
            //  
            // label15 
            //  
            this.label15.AutoSize = true; 
            this.label15.Font = new System.Drawing.Font("Microsoft Sans Serif", 8.25F, 
System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, ((byte)(0))); 
            this.label15.Location = new System.Drawing.Point(75, 47); 
            this.label15.Name = "label15"; 
            this.label15.Size = new System.Drawing.Size(15, 13); 
            this.label15.TabIndex = 31; 
            this.label15.Text = "Y"; 
            //  
            // label16 
            //  
            this.label16.AutoSize = true; 
            this.label16.Font = new System.Drawing.Font("Microsoft Sans Serif", 8.25F, 
System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, ((byte)(0))); 
            this.label16.Location = new System.Drawing.Point(215, 22); 
            this.label16.Name = "label16"; 
            this.label16.Size = new System.Drawing.Size(22, 13); 
            this.label16.TabIndex = 32; 
            this.label16.Text = "X1"; 
            //  
            // label17 
            //  
            this.label17.AutoSize = true; 
            this.label17.Font = new System.Drawing.Font("Microsoft Sans Serif", 8.25F, 
System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, ((byte)(0))); 
            this.label17.Location = new System.Drawing.Point(215, 45); 
            this.label17.Name = "label17"; 
            this.label17.Size = new System.Drawing.Size(22, 13); 
            this.label17.TabIndex = 33; 
            this.label17.Text = "Y1"; 
            //  
            // label18 
            //  
            this.label18.AutoSize = true; 
            this.label18.Location = new System.Drawing.Point(346, 504); 
            this.label18.Name = "label18"; 
            this.label18.Size = new System.Drawing.Size(204, 52); 
            this.label18.TabIndex = 36; 
            this.label18.Text = "                        Name:loucas Protopappas\r\n   "; 
            //  
            // checkBox1 
            //  
            this.checkBox1.AutoSize = true; 
            this.checkBox1.Location = new System.Drawing.Point(320, 60); 
            this.checkBox1.Name = "checkBox1"; 
            this.checkBox1.Size = new System.Drawing.Size(15, 14); 
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            this.checkBox1.TabIndex = 34; 
            this.checkBox1.UseVisualStyleBackColor = true; 
            this.checkBox1.CheckedChanged += new 
System.EventHandler(this.checkBox1_CheckedChanged); 
            //  
            // checkBox2 
            //  
            this.checkBox2.AutoSize = true; 
            this.checkBox2.Location = new System.Drawing.Point(320, 86); 
            this.checkBox2.Name = "checkBox2"; 
            this.checkBox2.Size = new System.Drawing.Size(15, 14); 
            this.checkBox2.TabIndex = 35; 
            this.checkBox2.UseVisualStyleBackColor = true; 
            this.checkBox2.CheckedChanged += new 
System.EventHandler(this.checkBox2_CheckedChanged); 
            //  
            // checkBox3 
            //  
            this.checkBox3.AutoSize = true; 
            this.checkBox3.Location = new System.Drawing.Point(320, 111); 
            this.checkBox3.Name = "checkBox3"; 
            this.checkBox3.Size = new System.Drawing.Size(15, 14); 
            this.checkBox3.TabIndex = 36; 
            this.checkBox3.UseVisualStyleBackColor = true; 
            this.checkBox3.CheckedChanged += new 
System.EventHandler(this.checkBox3_CheckedChanged); 
            //  
            // label19 
            //  
            this.label19.AutoSize = true; 
            this.label19.Location = new System.Drawing.Point(306, 39); 
            this.label19.Name = "label19"; 
            this.label19.Size = new System.Drawing.Size(42, 13); 
            this.label19.TabIndex = 37; 
            this.label19.Text = "Disable"; 
            //  
            // radioButton1 
            //  
            this.radioButton1.AutoSize = true; 
            this.radioButton1.Checked = true; 
            this.radioButton1.Location = new System.Drawing.Point(26, 15); 
            this.radioButton1.Name = "radioButton1"; 
            this.radioButton1.Size = new System.Drawing.Size(60, 17); 
            this.radioButton1.TabIndex = 38; 
            this.radioButton1.TabStop = true; 
            this.radioButton1.Text = "Custom"; 
            this.radioButton1.UseVisualStyleBackColor = true; 
            this.radioButton1.CheckedChanged += new 
System.EventHandler(this.radioButton1_CheckedChanged); 
            //  
            // radioButton2 
            //  
            this.radioButton2.AutoSize = true; 
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            this.radioButton2.Location = new System.Drawing.Point(95, 15); 
            this.radioButton2.Name = "radioButton2"; 
            this.radioButton2.Size = new System.Drawing.Size(59, 17); 
            this.radioButton2.TabIndex = 39; 
            this.radioButton2.Text = "Default"; 
            this.radioButton2.UseVisualStyleBackColor = true; 
            this.radioButton2.CheckedChanged += new 
System.EventHandler(this.radioButton2_CheckedChanged); 
            //  
            // groupBox6 
            //  
            this.groupBox6.Controls.Add(this.radioButton2); 
            this.groupBox6.Controls.Add(this.radioButton1); 
            this.groupBox6.Location = new System.Drawing.Point(104, 9); 
            this.groupBox6.Name = "groupBox6"; 
            this.groupBox6.Size = new System.Drawing.Size(165, 38); 
            this.groupBox6.TabIndex = 40; 
            this.groupBox6.TabStop = false; 
            this.groupBox6.Text = "Signature Type"; 
            //  
            // Form1 
            //  
            this.AutoScaleDimensions = new System.Drawing.SizeF(6F, 13F); 
            this.AutoScaleMode = System.Windows.Forms.AutoScaleMode.Font; 
            this.ClientSize = new System.Drawing.Size(789, 562); 
            this.Controls.Add(this.label18); 
            this.Controls.Add(this.groupBox5); 
            this.Controls.Add(this.SigVisible); 
            this.Controls.Add(this.groupBox4); 
            this.Controls.Add(this.groupBox3); 
            this.Controls.Add(this.DebugBox); 
            this.Controls.Add(this.groupBox2); 
            this.Controls.Add(this.button1); 
            this.Controls.Add(this.groupBox1); 
            this.Icon = ((System.Drawing.Icon)(resources.GetObject("$this.Icon"))); 
            this.Name = "Form1"; 
            this.Text = "Digital Signature"; 
            this.groupBox1.ResumeLayout(false); 
            this.groupBox1.PerformLayout(); 
            this.groupBox2.ResumeLayout(false); 
            this.groupBox2.PerformLayout(); 
            this.groupBox3.ResumeLayout(false); 
            this.groupBox3.PerformLayout(); 
            this.groupBox4.ResumeLayout(false); 
            this.groupBox4.PerformLayout(); 
            this.groupBox5.ResumeLayout(false); 
            this.groupBox5.PerformLayout(); 
            this.groupBox6.ResumeLayout(false); 
            this.groupBox6.PerformLayout(); 
            this.ResumeLayout(false); 
            this.PerformLayout(); 
 
        } 
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        #endregion 
 
        private System.Windows.Forms.TextBox inputBox; 
        private System.Windows.Forms.Button button4; 
        private System.Windows.Forms.TextBox outputBox; 
        private System.Windows.Forms.Button button5; 
        private System.Windows.Forms.Label label2; 
        private System.Windows.Forms.Label label3; 
        private System.Windows.Forms.GroupBox groupBox1; 
        private System.Windows.Forms.Label label9; 
        private System.Windows.Forms.Label label8; 
        private System.Windows.Forms.Label label7; 
        private System.Windows.Forms.Label label6; 
        private System.Windows.Forms.Label label4; 
        private System.Windows.Forms.Label label5; 
        private System.Windows.Forms.TextBox prodBox; 
        private System.Windows.Forms.TextBox creatorBox; 
        private System.Windows.Forms.TextBox kwBox; 
        private System.Windows.Forms.TextBox subjectBox; 
        private System.Windows.Forms.TextBox titleBox; 
        private System.Windows.Forms.TextBox authorBox; 
        private System.Windows.Forms.GroupBox groupBox2; 
        private System.Windows.Forms.TextBox DebugBox; 
        private System.Windows.Forms.Button button2; 
        private System.Windows.Forms.Label label10; 
        private System.Windows.Forms.Label label1; 
        private System.Windows.Forms.TextBox passwordBox; 
        private System.Windows.Forms.TextBox certTextBox; 
        private System.Windows.Forms.GroupBox groupBox3; 
        private System.Windows.Forms.Button button1; 
        private System.Windows.Forms.GroupBox groupBox4; 
        private System.Windows.Forms.Label label11; 
        private System.Windows.Forms.TextBox Reasontext; 
        private System.Windows.Forms.Label label13; 
        private System.Windows.Forms.TextBox Locationtext; 
        private System.Windows.Forms.Label label12; 
        private System.Windows.Forms.TextBox Contacttext; 
        private System.Windows.Forms.CheckBox SigVisible; 
        private System.Windows.Forms.GroupBox groupBox5; 
        private System.Windows.Forms.TextBox X1; 
        private System.Windows.Forms.TextBox Y1; 
        private System.Windows.Forms.TextBox X; 
        private System.Windows.Forms.TextBox Y; 
        private System.Windows.Forms.Label label17; 
        private System.Windows.Forms.Label label16; 
        private System.Windows.Forms.Label label15; 
        private System.Windows.Forms.Label label14; 
        private System.Windows.Forms.Label label18; 
        private System.Windows.Forms.CheckBox checkBox3; 
        private System.Windows.Forms.CheckBox checkBox2; 
        private System.Windows.Forms.CheckBox checkBox1; 
        private System.Windows.Forms.Label label19; 
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        private System.Windows.Forms.RadioButton radioButton1; 
        private System.Windows.Forms.RadioButton radioButton2; 
        private System.Windows.Forms.GroupBox groupBox6; 
    } 
} 

 

 

 

 
Αξρείν PDFSigner.cs 
 
 
 

using System; 
using System.Collections.Generic; 
using System.Text; 
 
 
using org.bouncycastle.crypto; 
using org.bouncycastle.x509; 
using System.Collections; 
using org.bouncycastle.pkcs; 
using iTextSharp.text.pdf; 
using System.IO; 
using iTextSharp.text.xml.xmp; 
using iTextSharp.text; 
 
 
 
 
namespace iTextSharpSign 
{ 
    /// <summary> 
    /// This class hold the certificate and extract private key needed for e-signature  
    /// </summary> 
    class Cert 
    { 
        #region Attributes 
 
        private string path = ""; 
        private string password = ""; 
        private AsymmetricKeyParameter akp; 
        private org.bouncycastle.x509.X509Certificate[] chain; 
 
        #endregion 
 
        #region Accessors 
        public org.bouncycastle.x509.X509Certificate[] Chain 
        { 
          get { return chain; } 
        } 
        public AsymmetricKeyParameter Akp 
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        { 
          get { return akp; } 
        } 
 
        public string Path 
        { 
            get { return path; } 
        } 
 
        public string Password 
        { 
            get { return password; } 
            set { password = value; } 
        } 
        #endregion 
 
        #region Helpers 
 
        private void processCert() 
        { 
                string alias = null;                                                 
                PKCS12Store pk12; 
 
                //First we'll read the certificate file 
                pk12 = new PKCS12Store(new FileStream(this.Path, FileMode.Open, 
FileAccess.Read), this.password.ToCharArray()); 
 
                //then Iterate throught certificate entries to find the private key entry 
                IEnumerator i = pk12.aliases(); 
                while (i.MoveNext()) 
                { 
                    alias = ((string)i.Current); 
                    if (pk12.isKeyEntry(alias)) 
                        break; 
                } 
 
                this.akp = pk12.getKey(alias).getKey(); 
                X509CertificateEntry[] ce = pk12.getCertificateChain(alias); 
                this.chain = new org.bouncycastle.x509.X509Certificate[ce.Length]; 
                for (int k = 0; k < ce.Length; ++k) 
                    chain[k] = ce[k].getCertificate(); 
 
            } 
        #endregion 
 
        #region Constructors 
            public Cert() 
            { } 
            public Cert(string cpath) 
            { 
                this.path = cpath; 
                this.processCert(); 
            } 
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            public Cert(string cpath, string cpassword) 
            { 
                this.path = cpath; 
                this.Password = cpassword; 
                this.processCert(); 
            } 
        #endregion 
 
    } 
 
    /// <summary> 
    /// This is a holder class for PDF metadata 
    /// </summary> 
    class MetaData 
    { 
        private Hashtable info = new Hashtable(); 
 
        public Hashtable Info 
        { 
            get { return info; } 
            set { info = value; } 
        } 
 
        public string Author 
        { 
            get { return (string)info["Author"]; } 
            set { info.Add("Author", value); } 
        } 
        public string Title 
        { 
            get { return (string)info["Title"]; } 
            set { info.Add("Title", value); } 
        } 
        public string Subject 
        { 
            get { return (string)info["Subject"]; } 
            set { info.Add("Subject", value); } 
        } 
        public string Keywords 
        { 
            get { return (string)info["Keywords"]; } 
            set { info.Add("Keywords", value); } 
        } 
        public string Producer 
        { 
            get { return (string)info["Producer"]; } 
            set { info.Add("Producer", value); } 
        } 
 
        public string Creator 
        { 
            get { return (string)info["Creator"]; } 
            set { info.Add("Creator", value); } 
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        } 
 
        public Hashtable getMetaData() 
        { 
            return this.info; 
        } 
        public byte[] getStreamedMetaData() 
        { 
            MemoryStream os = new System.IO.MemoryStream(); 
            XmpWriter xmp = new XmpWriter(os, this.info);             
            xmp.Close();             
            return os.ToArray(); 
        } 
 
    } 
 
 
    /// <summary> 
    /// this is the most important class 
    /// it uses iTextSharp library to sign a PDF document 
    /// </summary> 
    class PDFSigner 
    { 
        private string inputPDF = ""; 
        private string outputPDF = ""; 
        private Cert myCert; 
        private MetaData metadata; 
 
        public PDFSigner(string input, string output) 
        { 
            this.inputPDF = input; 
            this.outputPDF = output; 
        } 
 
        public PDFSigner(string input, string output, Cert cert) 
        { 
            this.inputPDF = input; 
            this.outputPDF = output; 
            this.myCert = cert; 
        } 
        public PDFSigner(string input, string output, MetaData md) 
        { 
            this.inputPDF = input; 
            this.outputPDF = output; 
            this.metadata = md; 
        } 
        public PDFSigner(string input, string output, Cert cert, MetaData md) 
        { 
            this.inputPDF = input; 
            this.outputPDF = output; 
            this.myCert = cert; 
            this.metadata = md; 
        } 
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        public void Verify() 
        { 
        } 
 
 
        public void Sign(string SigReason, string SigContact, string SigLocation, bool visible, float 
x, float y, float x1, float y1,bool val1,bool val2,bool val3,bool def) 
        { 
            PdfReader reader = new PdfReader(this.inputPDF); 
            //Activate MultiSignatures 
            PdfStamper st = PdfStamper.CreateSignature(reader, new FileStream(this.outputPDF, 
FileMode.Create, FileAccess.Write), '\0', null, true); 
            //To disable Multi signatures uncomment this line : every new signature will invalidate 
older ones ! 
            //PdfStamper st = PdfStamper.CreateSignature(reader, new FileStream(this.outputPDF, 
FileMode.Create, FileAccess.Write), '\0');  
 
            st.MoreInfo = this.metadata.getMetaData(); 
            st.XmpMetadata = this.metadata.getStreamedMetaData(); 
            PdfSignatureAppearance sap = st.SignatureAppearance; 
            sap.Acro6Layers = true; 
            sap.SetCrypto(this.myCert.Akp, this.myCert.Chain, null, 
PdfSignatureAppearance.WINCER_SIGNED); 
            if (def == false) 
            { 
                if (val1 == false) 
                { 
                    sap.Reason = SigReason; 
                } 
                if (val2 == false) 
                { 
                    sap.Contact = SigContact; 
                } 
                if (val3 == false) 
                { 
                    sap.Location = SigLocation; 
                } 
            } 
 
            if (visible) 
            { 
                sap.SetVisibleSignature(new iTextSharp.text.Rectangle(x, y, x1, y1), 1, null); 
 
                if (def == true) 
                { 
 
                    Font fontSig = FontFactory.GetFont(FontFactory.HELVETICA, (float)7, 
Font.NORMAL); 
                    sap.Layer2Font = fontSig; 
                    //sap.Render = PdfSignatureAppearance.SignatureRender.Description; 
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                    string signerName = 
PdfPKCS7.GetSubjectFields(this.myCert.Chain[0]).GetField("CN"); 
                    PdfTemplate template = st.SignatureAppearance.GetLayer(2); 
                    template.MoveTo(0, 200); 
                    template.LineTo(500, 0); 
                    template.Stroke(); 
                    template.BeginText(); 
                    BaseFont bf1 = BaseFont.CreateFont(BaseFont.HELVETICA, BaseFont.CP1252, 
BaseFont.NOT_EMBEDDED); 
                    template.SetFontAndSize(bf1, 10); 
                    template.SetTextMatrix(1, 1); 
                    template.ShowTextAligned(PdfContentByte.ALIGN_LEFT, "" + signerName + "", 0, 
40, 0); 
 
                    BaseFont bf = BaseFont.CreateFont(BaseFont.HELVETICA, BaseFont.CP1252, 
BaseFont.NOT_EMBEDDED); 
                    template.SetFontAndSize(bf, 7); 
                    template.SetTextMatrix(1, 1); 
                    template.ShowTextAligned(PdfContentByte.ALIGN_LEFT, "" + 
System.DateTime.Now.ToString("yyyy.MM.dd HH:mm:ss zzz") + "", 50, 30, 0); 
 
                    template.SetFontAndSize(bf, 7); 
                    template.SetTextMatrix(1, 1); 
                    template.ShowTextAligned(PdfContentByte.ALIGN_LEFT, "Signer:", 0, 25, 0); 
 
                    template.SetFontAndSize(bf, 7); 
                    template.SetTextMatrix(1, 1); 
                    template.ShowTextAligned(PdfContentByte.ALIGN_LEFT, "" + "CN=" + 
PdfPKCS7.GetSubjectFields(myCert.Chain[0]).GetField("CN") + "", 10, 17, 0); 
 
                    
 
                    template.SetFontAndSize(bf, 7); 
                    template.SetTextMatrix(1, 1); 
                    template.ShowTextAligned(PdfContentByte.ALIGN_LEFT, "" + "C=" + 
PdfPKCS7.GetSubjectFields(myCert.Chain[0]).GetField("C") + "", 10, 10, 0); 
 
 
                    template.EndText(); 
                } 
            } 
            st.Close(); 
        } 
 
    } 
} 
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Αξρείν Program.cs 
 
 

using System; 
using System.Collections.Generic; 
using System.Windows.Forms; 
 
namespace iTextSharpSign 
{ 
    static class Program 
    { 
        /// <summary> 
        /// The main entry point for the application. 
        /// </summary> 
        [STAThread] 
        static void Main() 
        { 
            Application.EnableVisualStyles(); 
            Application.SetCompatibleTextRenderingDefault(false); 
            Application.Run(new Form1()); 
        } 
    } 
} 

 

 

 
Αξρείν AssemblyInfo.cs 
 
 

using System.Reflection; 
using System.Runtime.CompilerServices; 
using System.Runtime.InteropServices; 
 
// General Information about an assembly is controlled through the following  
// set of attributes. Change these attribute values to modify the information 
// associated with an assembly. 
[assembly: AssemblyTitle("iTextSharpSign")] 
[assembly: AssemblyDescription("")] 
[assembly: AssemblyConfiguration("")] 
[assembly: AssemblyCompany("")] 
[assembly: AssemblyProduct("iTextSharpSign")] 
[assembly: AssemblyCopyright("")] 
[assembly: AssemblyTrademark("")] 
[assembly: AssemblyCulture("")] 
 
// Setting ComVisible to false makes the types in this assembly not visible  
// to COM components.  If you need to access a type in this assembly from  
// COM, set the ComVisible attribute to true on that type. 
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[assembly: ComVisible(false)] 
 
// The following GUID is for the ID of the typelib if this project is exposed to COM 
[assembly: Guid("b2379242-bc5c-4451-94d2-cea2cbbce2d6")] 
 
// Version information for an assembly consists of the following four values: 
// 
//      Major Version 
//      Minor Version  
//      Build Number 
//      Revision 
// 
[assembly: AssemblyVersion("1.0.0.0")] 
[assembly: AssemblyFileVersion("1.0.0.0")] 
 

 

 

 

Αξρείν Resources.Designer.cs 

 

 

namespace iTextSharpSign.Properties { 
    using System; 
     
     
[global::System.CodeDom.Compiler.GeneratedCodeAttribute("System.Resources.Tools.Strongl
yTypedResourceBuilder", "4.0.0.0")] 
    [global::System.Diagnostics.DebuggerNonUserCodeAttribute()] 
    [global::System.Runtime.CompilerServices.CompilerGeneratedAttribute()] 
    internal class Resources { 
         
        private static global::System.Resources.ResourceManager resourceMan; 
         
        private static global::System.Globalization.CultureInfo resourceCulture; 
         
        
[global::System.Diagnostics.CodeAnalysis.SuppressMessageAttribute("Microsoft.Performance", 
"CA1811:AvoidUncalledPrivateCode")] 
        internal Resources() { 
        } 
         
        /// <summary> 
        ///   Returns the cached ResourceManager instance used by this class. 
        /// </summary> 
        
[global::System.ComponentModel.EditorBrowsableAttribute(global::System.ComponentModel.E
ditorBrowsableState.Advanced)] 
        internal static global::System.Resources.ResourceManager ResourceManager { 
            get { 
                if (object.ReferenceEquals(resourceMan, null)) { 
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                    global::System.Resources.ResourceManager temp = new 
global::System.Resources.ResourceManager("iTextSharpSign.Properties.Resources", 
typeof(Resources).Assembly); 
                    resourceMan = temp; 
                } 
                return resourceMan; 
            } 
        } 
         
        /// <summary> 
        ///   Overrides the current thread's CurrentUICulture property for all 
        ///   resource lookups using this strongly typed resource class. 
        /// </summary> 
        
[global::System.ComponentModel.EditorBrowsableAttribute(global::System.ComponentModel.E
ditorBrowsableState.Advanced)] 
        internal static global::System.Globalization.CultureInfo Culture { 
            get { 
                return resourceCulture; 
            } 
            set { 
                resourceCulture = value; 
            } 
        } 
    } 
} 

 

 

 
Αξρείν Resources.resx 
 
 
 

<?xml version="1.0" encoding="utf-8"?> 
<root> 
     
    ... ado.net/XML headers & schema ... 
    <resheader name="resmimetype">text/microsoft-resx</resheader> 
    <resheader name="version">2.0</resheader> 
    <resheader name="reader">System.Resources.ResXResourceReader, 
System.Windows.Forms, ...</resheader> 
    <resheader name="writer">System.Resources.ResXResourceWriter, 
System.Windows.Forms, ...</resheader> 
    <data name="Name1"><value>this is my long string</value><comment>this is a 
comment</comment></data> 
    <data name="Color1" type="System.Drawing.Color, System.Drawing">Blue</data> 
    <data name="Bitmap1" mimetype="application/x-microsoft.net.object.binary.base64"> 
        <value>[base64 mime encoded serialized .NET Framework object]</value> 
    </data> 
    <data name="Icon1" type="System.Drawing.Icon, System.Drawing" mimetype="application/x-
microsoft.net.object.bytearray.base64"> 
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        <value>[base64 mime encoded string representing a byte array form of the .NET 
Framework object]</value> 
        <comment>This is a comment</comment> 
    </data> 
                 
     
     
  <xsd:schema id="root" xmlns="" xmlns:xsd="http://www.w3.org/2001/XMLSchema" 
xmlns:msdata="urn:schemas-microsoft-com:xml-msdata"> 
    <xsd:element name="root" msdata:IsDataSet="true"> 
      <xsd:complexType> 
        <xsd:choice maxOccurs="unbounded"> 
          <xsd:element name="metadata"> 
            <xsd:complexType> 
              <xsd:sequence> 
                <xsd:element name="value" type="xsd:string" minOccurs="0" /> 
              </xsd:sequence> 
              <xsd:attribute name="name" type="xsd:string" /> 
              <xsd:attribute name="type" type="xsd:string" /> 
              <xsd:attribute name="mimetype" type="xsd:string" /> 
            </xsd:complexType> 
          </xsd:element> 
          <xsd:element name="assembly"> 
            <xsd:complexType> 
              <xsd:attribute name="alias" type="xsd:string" /> 
              <xsd:attribute name="name" type="xsd:string" /> 
            </xsd:complexType> 
          </xsd:element> 
          <xsd:element name="data"> 
            <xsd:complexType> 
              <xsd:sequence> 
                <xsd:element name="value" type="xsd:string" minOccurs="0" msdata:Ordinal="1" /> 
                <xsd:element name="comment" type="xsd:string" minOccurs="0" msdata:Ordinal="2" 
/> 
              </xsd:sequence> 
              <xsd:attribute name="name" type="xsd:string" msdata:Ordinal="1" /> 
              <xsd:attribute name="type" type="xsd:string" msdata:Ordinal="3" /> 
              <xsd:attribute name="mimetype" type="xsd:string" msdata:Ordinal="4" /> 
            </xsd:complexType> 
          </xsd:element> 
          <xsd:element name="resheader"> 
            <xsd:complexType> 
              <xsd:sequence> 
                <xsd:element name="value" type="xsd:string" minOccurs="0" msdata:Ordinal="1" /> 
              </xsd:sequence> 
              <xsd:attribute name="name" type="xsd:string" use="required" /> 
            </xsd:complexType> 
          </xsd:element> 
        </xsd:choice> 
      </xsd:complexType> 
    </xsd:element> 
  </xsd:schema> 
  <resheader name="resmimetype"> 
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    <value>text/microsoft-resx</value> 
  </resheader> 
  <resheader name="version"> 
    <value>2.0</value> 
  </resheader> 
  <resheader name="reader"> 
    <value>System.Resources.ResXResourceReader, System.Windows.Forms, 
Version=2.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089</value> 
  </resheader> 
  <resheader name="writer"> 
    <value>System.Resources.ResXResourceWriter, System.Windows.Forms, Version=2.0.0.0, 
Culture=neutral, PublicKeyToken=b77a5c561934e089</value> 
  </resheader> 
</root> 
 

 

 

 
Αξρείν Settings.Designer.cs 
 
 

namespace iTextSharpSign.Properties { 
     
     
    [global::System.Runtime.CompilerServices.CompilerGeneratedAttribute()] 
    
[global::System.CodeDom.Compiler.GeneratedCodeAttribute("Microsoft.VisualStudio.Editors.Se
ttingsDesigner.SettingsSingleFileGenerator", "10.0.0.0")] 
    internal sealed partial class Settings : global::System.Configuration.ApplicationSettingsBase { 
         
        private static Settings defaultInstance = 
((Settings)(global::System.Configuration.ApplicationSettingsBase.Synchronized(new 
Settings()))); 
         
        public static Settings Default { 
            get { 
                return defaultInstance; 
            } 
        } 
    } 
} 
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Αξρείν Settings.settings 

 

<?xml version='1.0' encoding='utf-8'?> 
CurrentProfile="(Default)"> 
  <Profiles> 
    <Profile Name="(Default)" /> 
  </Profiles> 
  <Settings /> 
</SettingsFile> 
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