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ΔΗΚ΋ΝΑ 4.8.3.1 ΠΑΡΑΓΔΗΓΜΑ ΑΛΤ΢ΗΓΑ΢ ΔΜΠΗ΢ΣΟ΢ΤΝΖ΢ 
ΔΗΚΟΝΑ 4.8.3.2 ΠΑΡΑΓΔΗΓΜΑ ΔΓΚΤΡΟΤ ΦΖΦΗΑΚΟΤ ΠΗ΢ΣΟΠΟΗΖΣΗΚΟΤ 
ΔΗΚ΋ΝΑ 4.9.1.1 ΤΠΟΓΡΑΦΔ΢ ΓΖΜΟ΢ΗΟΤ ΚΛΔΗΓΗΟΤ 
ΔΗΚΟΝΑ 4.9.3.1 ΓΖΜΗΟΤΡΓΗΑ ΚΑΗ ΔΠΑΛΖΘΔΤ΢Ζ ΦΖΦΗΑΚΖ΢ ΤΠΟΓΡΑΦΖ΢  
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Ξερίληψη 

΢ηελ παξνχζα εξγαζία κειεηήζεθαλ ηφζν ην ππάξρνλ πεξηβάιινλ ζην δηαδίθηπν θαη νη 
δξαζηεξηφηεηεο πνπ ιακβάλνπλ ρψξα ζε απηφ, φζν θαη ε ζπζρέηηζε πνπ ππάξρεη κε ηελ 
επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ. 

 Πξάγκαηη γηα ηηο πεξηζζφηεξεο δηεξγαζίεο ζην δηαδίθηπν (ειεθηξνληθέο πιεξσκέο, 
εγγξαθέο ζε ηζηνζειίδεο, ηζηνξηθφ πεξηήγεζεο ζην δηαδίθηπν) πεξηιακβάλνληαη πιεξνθνξίεο 
πνπ ζεσξνχληαη «πξνζσπηθνχ ραξαθηήξα», θαη άξα πξνθχπηεη ε αλάγθε πξνζηαζίαο ησλ 
πιεξνθνξηψλ απηψλ. 

 Γηα ην ιφγν απηφ κειεηψληαη νη θπξηφηεξνη θίλδπλνη παξαβίαζεο ησλ πξναλαθεξζέλησλ 
πξνζσπηθψλ δεδνκέλσλ, θαηαιήγνληαο έηζη ζηελ πεξηγξαθή θαη κειέηε ησλ ππαξρφλησλ 
κέηξσλ πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ. Αξρηθά γίλεηαη κηα εθηελήο αλαθνξά ζηηο 
ηερλνινγηθέο πξνηάζεηο θαη ζηηο αλαπηπρζείζεο αξρηηεθηνληθέο γηα ηελ πξνζηαζία ησλ 
πξνζσπηθψλ δεδνκέλσλ (ππξφηνηρνη, θσδηθνπνίεζε, πηζηνπνίεζε ηαπηφηεηαο, αζθαιή 
θαλάιηα ειεθηξνληθήο επηθνηλσλίαο), ελψ ζηε ζπλέρεηα γίλεηαη αλαθνξά ζην λνκνζεηηθφ πιαίζην 
ην νπνίν πξνζηαηεχεη ηα πξνζσπηθά δεδνκέλα ζην δηαδίθηπν. 

 Πην ζπγθεθξηκέλα ζην πέκπην θεθάιαην παξνπζηάδνληαη αλαιπηηθά ηφζν νη επξσπατθέο 
νδεγίεο πνπ αθνξνχλ ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ, φζν θαη νη αληίζηνηρνη λφκνη 
πνπ έρνπλ ςεθηζηεί ζηελ Διιάδα θαη έρνπλ ελαξκνληζηεί κε ηηο πξναλαθεξζείζεο νδεγίεο. 
Σέινο γίλεηαη θαη κηα ζχλνςε γηα ηελ εμαγσγή ζπκπεξαζκάησλ ζρεηηθά κε ην ππάξρνλ πιαίζην 
γχξσ απφ ηα πξνζσπηθά δεδνκέλα, ηελ επεμεξγαζία θαη ηελ κεηάδνζή ηνπο, ηφζν ηερληθά φζν 
θαη λνκηθά. 
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Abstract 

In the present both the current Internet environment and the activities taking place therein are 
studied, as well as and the relationship that exists with the processing of personal data. 

Indeed, most processes on the Internet (electronic payments, subscriptions to web sites, 
web browsing history) require some kind of information considered "personal" and therefore it is 
necessary to protect such information. 

For this reason the main risks of violation of the above data are studied, thus leading to a 
detailed review of existing measures to protect personal data. Starting from a report on 
technological architectures aiming data protection (firewalls, cryptography, authentication, 
secure electronic channels) we continue referring to the legislative framework to protect 
personal data online. 

More specifically both the European directives concerning the protection of personal data 
and the corresponding laws have been passed in Greece harmonizing with the above 
instructions are presented in chapter five. Finally, there is a summary with the conclusions on 
the existing protection measures studied dealing with personal data processing and 
broadcasting, both technically and legally. 
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1 Γισαγωγή 

1.1 Αενικά 

Σν δηαδίθηπν (internet) κεηξάεη πάλσ απφ 40 ρξφληα «δσήο». ΢ε απηφ ην πιαίζην είλαη γεληθά 
παξαδεθηφ φηη θακία ηερλνινγία δελ έρεη εμειηρζεί ηφζν πνιχ ζε ηφζν κηθξφ ρξνληθφ δηάζηεκα. 
Αμίδεη ραξαθηεξηζηηθά λα αλαθεξζεί φηη ην 1996 ν αξηζκφο ησλ ρξεζηψλ ηνπ internet έθηαλε 
δηεζλψο ηα 60.000.000 ελψ κέρξη θαη ην ηέινο ηνπ 2010 νη ρξήζηεο ηνπ δηαδηθηχνπ μεπέξαζαλ ην 
φξην ησλ 2 δηζεθαηνκκπξίσλ, κε πξφβιεςε φηη κέρξη ην ηέινο ηνπ 2011, ζα είλαη δηθηπσκέλνο ν 
κηζφο πιεζπζκφο ηεο Γεο θαη κέρξη ην 2020 ην 75% – 80% ησλ θαηνίθσλ ηνπ πιαλήηε ζα 
βξίζθνληαη πιένλ online.[1] Ννχκεξα πνπ θάλνπλ ηα ιφγηα ηνπ Βίληνλ ΢εξθ

1
 πνπ ζεσξείηαη 

παηέξαο ηνπ δηαδηθηχνπ πξνθεηηθά, αθνχ φπσο είρε πεη ραξαθηεξηζηηθά ην 1998 “ε εμάπισζε 
ηνπ δηαδηθηχνπ είλαη ζαλ έλα ηζνπλάκη πνπ μεθηλά απφ χςνο κεξηθψλ εθαηνζηψλ θαη φηαλ 
πιεζηάδεη ηελ αθηή έρεη θηάζεη ηα 30 κέηξα θαη παξαζχξεη ηα πάληα. Κάζε αληίζηαζε είλαη 
κάηαηε.”[3]. Αθφκε θαη ζηα ηειεπηαία δεθαπέληε ρξφληα πεξίπνπ, έρεη αλαδνκεζεί, αξθεηέο 
θνξέο, ηφζν ηερλνινγηθά φζν θαη ιεηηνπξγηθά. ΢ε θάζε πξνεγκέλν ηερλνινγηθά θξάηνο, 
νπνηαδήπνηε ππεξεζία, νξγαληζκφο, εηαηξία ή επηρείξεζε ρξεζηκνπνηεί ηνλ ππνινγηζηή ηεο θαη 
κέζσ ηνπ δηαδηθηχνπ δηαρεηξίδεηαη έλαλ ηεξάζηην φγθν πιεξνθνξηψλ πνπ κέρξη πξηλ ιίγα ρξφληα 
θάληαδε αδηαλφεην. Μπνξνχκε πιένλ δηθαηνινγεκέλα λα κηιάκε γηα εμάξηεζε ηνπ θξάηνπο απφ 
ηελ πιεξνθνξηθή [2]. “Δμ‟ άιινπ ε αχμεζε ηνπ αξηζκνχ ησλ ζπλδέζεσλ κε ην internet ζεσξείηαη 
απφ ηνπο εηδηθνχο θξηηήξην αλάπηπμεο κηαο ρψξαο, φπσο ε αχμεζε ηνπ ΑΔΠ ή ηνπ αξηζκνχ ησλ 
πηπρηνχρσλ θαη ηνλίδεηαη φηη ε δηάδνζε ηνπ internet είλαη πιένλ κηα δηαδηθαζία κε 
αλαζηξέςηκε”.[3] Σψξα νη δξαζηεξηφηεηεο ζην δηαδίθηπν πεξηιακβάλνπλ κεηαμχ άιισλ, αγνξέο, 
ηξαπεδηθέο ζπλαιιαγέο, εξγαζία θαη επηθνηλσλία αλζξψπσλ online, αιιά θαη θνηλνπνίεζε 
απηνχ πνπ θάλνπκε ή αηζζαλφκαζηε κηα δεδνκέλε ρξνληθή ζηηγκή (π.ρ. facebook). Έρνπκε ηε 
δπλαηφηεηα κέζα απ‟ απηφ λα δηαβάδνπκε, λα αθνχκε θαη λα παξαθνινπζνχκε ηα πάληα.  

Ζ εμάξηεζή καο απηή θαζψο θαη ην γεγνλφο φηη ε ρξήζε ησλ ζπζηεκάησλ απηψλ είλαη 
πξνζηηή αθφκα θαη ζην κέζν ρξήζηε, έρνπλ νδεγήζεη ζε κία εληζρπκέλε πνιππινθφηεηα φζνλ 
αθνξά ηε δνκή ηνπο αιιά θαη ην θαλνληζηηθφ πιαίζην ζην νπνίν θηλνχληαη, δεκηνπξγψληαο 
αλαπφθεπθηα θελά αζθαιείαο, πνπ νθείινληαη ή ζε πξνγξακκαηηζηηθά ζθάικαηα, ή ζε 
εζθαικέλεο ξπζκίζεηο απφ κέξνπο ηνπ ρξήζηε, ή ηέινο ζε αδπλακία ησλ λφκσλ θαη ησλ 
θαλφλσλ λα θαιχςνπλ θάζε πηπρή ηνπ ζέκαηνο. Δμαηηίαο ηνπ γεγνλφηνο φηη νη ππνινγηζηέο 
έρνπλ ηε δπλαηφηεηα λα ζπγθεληξψλνπλ, λα επεμεξγάδνληαη θαη λα κεηαδίδνπλ πιεξνθνξίεο ζε 
αζχιιεπηεο ηαρχηεηεο γηα ηα αλζξψπηλα δεδνκέλα, είλαη ηαπηφρξνλα θαη ζε ζέζε λα 
πξνζβάιινπλ ηελ πξνζσπηθφηεηα, ηελ αλεμαξηεζία θαη γεληθφηεξα ηελ ειεπζεξία ηνπ 
αλζξψπνπ πνιχ πην εχθνια απ‟ φηη ηα παξαδνζηαθά κέζα.

2
 

Σν κεγαιχηεξν πνζνζηφ ρξεζηψλ ηνπ δηαδηθηχνπ παξ‟ φηη βνκβαξδίδεηαη θαζεκεξηλά 
απφ κελχκαηα πνπ ηνπ πξνζθέξνπλ απιφρεξα πξνζηαζία απφ θαθφβνπιε επίζεζε, δπζηπρψο 
βξίζθεηαη ζε πιήξε ζχγρπζε φζνλ αθνξά ηελ αζθάιεηα ησλ δεδνκέλσλ ηνπ, κελ έρνληαο 
πιήξε γλψζε ησλ θηλδχλσλ θαη ησλ απεηιψλ πνπ δηαηξέρεη, ελψ νη εηαηξείεο παξνρήο  
ππεξεζηψλ είηε πξφθεηηαη γηα απιέο ππεξεζίεο ειεθηξνληθήο αιιεινγξαθίαο, είηε γηα  
πνιππινθφηεξεο φπσο web banking θαη ππνβνιή θνξνινγηθψλ δειψζεσλ δελ ηνλ 
πξνζηαηεχνπλ ζην αθέξαην  θαη  παξέρνπλ  κηα  εζθαικέλε αίζζεζε  φηη  αζρνινχληαη 
απνηειεζκαηηθά κε ηελ αζθάιεηα ησλ πξνζσπηθψλ δεδνκέλσλ ηνπ. 

Μέξα κε ηε κέξα ν αξηζκφο ησλ ρξεζηψλ ηνπ δηαδηθηχνπ, πνπ πέθηεη ζχκα θάπνηαο 
ειεθηξνληθήο απάηεο φιν θαη απμάλεηαη παξά ην γεγνλφο φηη νη κέζνδνη θαη ηα εξγαιεία γηα ηελ 
απνηξνπή ηεο ζπλερψο βειηηψλνληαη. Απηφ απνδεηθλχεηαη πεξίηξαλα απφ ηα ζηαηηζηηθά ζηνηρεία 
πνπ εμέδσζε ε SafeLine

3
 γηα ην 2010. Ο αξηζκφο ησλ θαηαγγειηψλ πνπ έιαβε ην 2010, έθηαζε 

                                                        
1 Δημιουργόσ του πρωτοκόλλου TCP/IP και ςημερινόσ αντιπρόεδροσ τησ Google 
2 Μαξίλνο, Α. (2003). Σν δηαδίθηπν, ΢άθθνπιαο Αλη. 25 
3
 Ζ SafeLine ηδξχζεθε ην 2003 απφ ηελ Διιεληθή Δηαηξία Σειεπηθνηλσληψλ θαη Σειεκαηηθψλ Δθαξκνγψλ (FORTHNET), 

ην Διιεληθφ ΋ξγαλν Απηνξξχζκηζεο γηα ην Πεξηερφκελν ηνπ Internet (SAFENET), ην Ίδξπκα Σερλνινγίαο θαη Έξεπλαο -
Ηλζηηηνχην Πιεξνθνξηθήο (ΗΣΔ-ΗΠ) θαη ην Ίδξπκα Μείδνλνο Διιεληζκνχ (ΗΜΔ). Δίλαη αλνηθηή γξακκή θαηαγγειηψλ 
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ηηο 4204 (αχμεζε 136,44% ζε ζρέζε κε ην 2009) θαη αθνξνχζε παξάλνκν πεξηερφκελν, ή 
παξάλνκεο δξαζηεξηφηεηεο ζην Γηαδίθηπν (Δηθφλα 1.1.1). Σα ηειεπηαία 3 ρξφληα νη θαηαγγειίεο 
απμήζεθαλ θαηά κέζν φξν θαηά 1.250 αλά έηνο, γεγνλφο πνπ αληηζηνηρεί ζε έλα κέζν εηήζην 
ξπζκφ αχμεζεο ησλ θαηαγγειηψλ ηεο ηάμεο ηνπ 100%. [5] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 1.1.1 Αριθμός Καηαγγελιών ανά έηος 

Πηγή: www.safeline.gr/΢ηαηιζηικά-΢ηοιτεία 

 

Σνπο ηειεπηαίνπο 6 κήλεο νη θαηαγγειίεο αθνξνχζαλ θαηά:(Δηθφλα 1.1.2): 
- 25% ξαηζηζκφ ή μελνθνβία 
- 21% παξαβίαζε πξνζσπηθψλ δεδνκέλσλ θαη ππνθινπή ηαπηφηεηαο 
- 14% νηθνλνκηθέο απάηεο κέζσ δηαδηθηπαθψλ αγνξψλ 
- 10% εμχβξηζε ή ζπθνθαληηθή δπζθήκεζε 
- 6% παηδηθή πνξλνγξαθία 
- ζε κηθξφηεξν πνζνζηφ εγθιήκαηα φπσο απνπιάλεζε αλειίθσλ (grooming)

4
, phishing

5
, 

ειεθηξνληθφ εθθνβηζκφ (cyber bullying)
6
, παξαβίαζε πλεπκαηηθήο ηδηνθηεζίαο, παξαβίαζε ηνπ 

απνξξήηνπ ησλ επηθνηλσληψλ θαη απεηιή. [5] 

Μηα άιιε εμίζνπ ζεκαληηθή έξεπλα πνπ έγηλε ζε Δπξσπατθφ επίπεδν απφ ην Γίθηπν EU 
Kids Online network

7
 δείρλεη φηη ην 9% ησλ παηδηψλ ειηθίαο 11-16 εηψλ έπεζαλ ζχκαηα 

                                                                                                                                                                   
παξάλνκνπ πεξηερνκέλνπ ζην Γηαδίθηπν θαη επίζεκν κέινο ηνπ INHOPE (Γηεζλήο ΢χλδεζκνο Αλνηθηψλ Γξακκψλ 
Γηαδηθηχνπ) απφ ηηο 18 Οθησβξίνπ 2005. 
4 Δίλαη ε ρξεζηκνπνίεζε ρψξσλ αλνηθηήο επηθνηλσλίαο απφ παηδφθηινπο πνπ πξνζπνηνχληαη φηη είλαη έθεβνη, γηα λα 

πξνζειθχζνπλ παηδηά κε ζθνπφ λα ηα θαθνπνηήζνπλ.[4] 
5
 Δίλαη παξαιιαγή ηνπ αγγιηθνχ «fishing» (ςάξεκα), θαη αλαθέξεηαη ζηελ πξνζπάζεηα απφζπαζεο πξνζσπηθψλ 

ζηνηρείσλ, νηθνλνκηθνχ ζπλήζσο ραξαθηήξα πνπ αθνξνχλ ηξαπεδηθνχο ινγαξηαζκνχο θαη πηζησηηθέο θάξηεο, 
ρξεζηκνπνηψληαο σο δφισκα θάπνην ςεχηηθν πξφζρεκα. 
6
 Αφορά τον εθθνβηζκφ, ηελ απεηιή, ηελ ηαπείλσζε ή ηελ παξελφριεζε παηδηψλ, πξνεθήβσλ θαη εθήβσλ κε ηε 

ρξήζε ηνπ δηαδηθηχνπ, ησλ θηλεηψλ ηειεθψλσλ θαη άιισλ ςεθηαθψλ ηερλνινγηψλ απφ νκειίθνπο ηνπο. 
7
 Σν EU Kids Online Network έρεη ζηφρν ηε δηεμαγσγή ζπγθξηηηθψλ κειεηψλ ζε επξσπατθφ επίπεδν κε ζέκα ηε ρξήζε 

ηνπ Γηαδηθηχνπ απφ παηδηά θαη εθήβνπο. Απαξηίδεηαη απφ αθαδεκατθνχο απφ 21 ρψξεο θαη ηειεί ππφ ηελ αηγίδα ηνπ 
πξνγξάκκαηνο Safer Internet Plus 2006-2013 θαη ηελ αθαδεκατθή θαζνδήγεζε ηνπ London School of Economics (Dept 
of Mass Media and Communication). ΢ηελ έξεπλα ζπκκεηείραλ 25 ρψξεο (Απζηξία, Βέιγην, Βνπιγαξία, Γαιιία, 

Γεξκαλία, Γαλία, Διιάδα, Δζζνλία, Ζλσκέλν Βαζίιεην, Ηξιαλδία, Ηζπαλία, Ηηαιία, Κχπξνο, Ληζνπαλία, Οιιαλδία, 
Οπγγαξία, Ννξβεγία, Πνισλία, Πνξηνγαιία, Ρνπκαλία, ΢ινβελία, ΢νπεδία, Σνπξθία, Σζερία θαη Φηλιαλδία) θαη ε έξεπλα 
πξαγκαηνπνηήζεθε ζηα ζπίηηα ησλ παηδηψλ, ζε κνξθή δηα δψζεο ζπλέληεπμεο. ΢πκπεξηειάκβαλε µηα ελφηεηα γηα ηηο 

επαίζζεηεο εξσηήζεηο, ηελ νπνία ζπκπιήξσλαλ κφλα ηνπο ηα παηδηά έηζη ψζηε λα µελ ηνπο αθνχζνπλ νη γνλείο, άιια 
µέιε ηεο νηθνγέλεηαο ή ν ίδηνο ν εξεπλεηήο. 

http://www.safeline.gr/Στατιστικά-Στοιχεία
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παξάλνκεο ρξήζεο ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ (7% παξαβίαζε θσδηθψλ θαη 5% 
παξαβίαζε άιισλ πξνζσπηθψλ δεδνκέλσλ) ή ζχκαηα νηθνλνκηθήο απάηεο (2%).[6] 

 

 

 

 
  

 

 

 

 

 

 

 

 

Δικόνα 1.1.2 Περιετόμενο καηαγγελιών 

Πηγή: www.safeline.gr/΢ηαηιζηικά-΢ηοιτεία 

Σέινο αθφκε κηα έξεπλα πνπ δηεμήγαγε ε εηαηξία ινγηζκηθνχ αζθαιείαο ειεθηξνληθψλ 
ππνινγηζηψλ McAfee κεηαμχ 200 ζηειερψλ ησλ ηερλνινγηψλ πιεξνθνξηθήο πνπ εξγάδνληαη γηα 
εηαηξίεο θνηλήο σθειείαο (θπζηθνχ αεξίνπ, ειεθηξηζκνχ θαη πδξνδφηεζεο) ζε 14 ρψξεο, 
απέδεημε φηη 8 ζηνπο 10 δήισζαλ φηη ηα δίθηπα ηνπο απνηέιεζαλ ζηφρν παξάλνκσλ εηζβνιέσλ 
θαηά ην έηνο 2010 ζε αληίζεζε κε ην έηνο 2009 πνπ κφιηο ην 50% ησλ εξσηεζέλησλ είρε 
δειψζεη πσο είραλ πέζεη ζχκα επίζεζεο. Πηζαλφηεξε πεγή ησλ επηζέζεσλ απηψλ 
πηζαλνινγείηαη πσο είλαη ε Κίλα, αθνινπζνχκελε απφ ηε Ρσζία θαη ηηο ΖΠΑ.[15] 

Πεξηζηαηηθά ππνθινπψλ πνπ έρνπλ ζα ζηφρν ηα πξνζσπηθά δεδνκέλα ππάξρνπλ πάξα 
πνιιά. Έλα απφ ηα κεγαιχηεξα πεξηζηαηηθά ζηελ ηζηνξία ηνπ Ίληεξλεη θαη ηεο πιεξνθνξηθήο 
απνηειεί ε πξφζθαηε επίζεζε ζην δίθηπν ηεο Sony Playstation κεηαμχ 17

εο
 θαη 19

εο
 Απξηιίνπ 

2011, φπνπ ππήξμαλ παξαβηάζεηο 70 εθαηνκκπξίσλ ινγαξηαζκψλ ρξεζηψλ απ‟ φιν ηνλ θφζκν, 
απφ ηνπο νπνίνπο εθιάπεζαλ νλφκαηα, δηεπζχλζεηο, ρψξεο πξνέιεπζεο, email, εκεξνκελίεο 
γέλλεζεο, θσδηθνί πξφζβαζεο θαζψο επίζεο θαη ζηνηρεία πηζησηηθψλ θαξηψλ πνπ είραλ 
ρξεζηκνπνηεζεί θαηά ην παξειζφλ γηα ηελ αγνξά παηρληδηψλ, ηαηληψλ θαη κνπζηθήο. Δπίζεο άιιν 
έλα αληίζηνηρν πεξηζηαηηθφ, πνπ ζπλέβε ηνλ Απξίιην ηνπ 2011 ήηαλ ε καδηθή θινπή δεδνκέλσλ 
δεθάδσλ εθαηνκκπξίσλ νλνκάησλ θαη δηεπζχλζεσλ e-mail κεγάισλ ακεξηθαληθψλ ηξαπεδψλ, 
μελνδνρείσλ θαη θαηαζηεκάησλ απφ ηηο βάζεηο δεδνκέλσλ ηεο ακεξηθαληθήο εηαηξείαο online 
marketing Epsilon, ηα νπνία ζεσξείηαη πσο ζχληνκα ζα αξρίζνπλ (αλ δελ έρνπλ αξρίζεη ήδε) λα 
ρξεζηκνπνηνχληαη ζε θπβεξλνεγθιεκαηηθέο δξαζηεξηφηεηεο.[15] 
 Σα λνχκεξα ησλ εξεπλψλ απηψλ κηιάλε απφ κφλα ηνπο θαη ην ζπκπέξαζκα πνπ 
εμάγεηαη είλαη έλα. Ζ πξνζηαζία ηνπ πνιίηε απφ θάζε είδνπο απεηιή ζην δηαδίθηπν είλαη πιένλ 
επηηαθηηθή θαη νθείιεη λα γίλεη είηε ζην επίπεδν ηνπ δηαδηθηχνπ είηε ζην επίπεδν ηνπ απινχ 
ρξήζηε κε ζσζηή ελεκέξσζε θαη θαηάιιειε εθπαίδεπζε θαζψο θαη κε ηελ αλάπηπμε 
θαηάιιεισλ κεραληζκψλ πνπ ζα έρνπλ ζα ζηφρν ηελ απνηξνπή ή έζησ ηελ ειαρηζηνπνίεζε 
ησλ αλεπηζχκεησλ παξαβηάζεσλ αζθαιείαο.  

1.2 Πκοπός Γργασίας 

΢ηα πιαίζηα ηεο εξγαζίαο απηήο, αλαγλσξίδνληαο ηελ αλαγθαηφηεηα γηα παξνρή 
εμαζθαιηζκέλεο πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαηά ηελ δηελέξγεηα ζπλαιιαγψλ θαη 
γεληθφηεξα ππεξεζηψλ επηθνηλσλίαο κέζσ ηνπ δηαδηθηχνπ, κειεηήζεθαλ ηα ππάξρνληα ζρήκαηα 
αζθαιείαο ζε δχν δηαθνξεηηθά επίπεδα. Αθελφο γίλεηαη κηα ηερληθή πξνζέγγηζε ησλ ηξφπσλ 
πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαη αθεηέξνπ αλαιχνληαη δηεμνδηθά φινη νη λφκνη πνπ 
έρνπλ ζεζπηζηεί ζε εζληθφ αιιά θαη Δπξσπατθφ επίπεδν κέζσ ησλ ζρεηηθψλ νδεγηψλ ηνπ 
Δπξσπατθνχ Κνηλνβνπιίνπ. 

http://www.safeline.gr/Στατιστικά-Στοιχεία
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Γίλεηαη, κία εθηελήο παξνπζίαζε ηνπ πεξηβάιινληνο ηνπ δηαδηθηχνπ ηφζν ζε ηερλνινγηθφ 
φζν θαη ζε επίπεδν ππεξεζηψλ, ψζηε λα είλαη εθηθηή ε θαηαλφεζε ησλ αλαγθψλ πνπ θαζηζηνχλ 
επηηαθηηθή ηελ πξναλαθεξζείζα πξνζηαζία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη 
παξάιιεια πεξηγξάθνληαη θαη νη βαζηθέο έλλνηεο ζε λνκηθφ επίπεδν. 

1.3 Βομή Γργασίας 

Ζ κεηαπηπρηαθή δηαηξηβή απνηειείηαη απφ ηξία κέξε. ΢ην κελ πξψην κέξνο γίλεηαη ε ηερληθή 
πξνζέγγηζε ηνπ ζέκαηνο, ζην δε δεχηεξν ε λνκηθή θαη ζην ηξίην θαη ηειεπηαίν κέξνο γίλεηαη ε 
πεξηγξαθή αλάπηπμεο θαη πινπνίεζεο θάπνησλ κέηξσλ ζσξάθηζεο κηαο ηζηνζειίδαο. ΢ην 
παξφλ πξψην θεθάιαην γίλεηαη κηα εηζαγσγή ζην αληηθείκελν πνπ πξαγκαηεχεηαη ε εξγαζία 
απηή, παξαζέηνληαο θάπνηα ζηαηηζηηθά ζηνηρεία ρξήζεο ηνπ δηαδηθηχνπ, πνπ νδεγνχλ ζηε 
δηθαηνιφγεζε ηεο αλάγθεο ιήςεο κέηξσλ πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ ελψ ην 
πεξηερφκελν ησλ ππνινίπσλ θεθαιαίσλ ζπλνςίδεηαη σο αθνινχζσο.  

΢ην δεχηεξν θεθάιαην γίλεηαη κηα αλαιπηηθή παξνπζίαζε ησλ βαζηθψλ ελλνηψλ πνπ 
ρξεζηκνπνηνχληαη ζηελ εξγαζία απηή, ε θαηαλφεζε ησλ νπνίσλ είλαη απαξαίηεηε γηα ηε 
αλάπηπμε ησλ ζεκάησλ θαη ηελ θαηαλφεζε ησλ φζσλ πξφθεηηαη λα αλαιπζνχλ ζηε ζπλέρεηα. ΢ε 
απηφ ην πιαίζην, πξαγκαηνπνηείηαη κηα ζχληνκε ηζηνξηθή αλαδξνκή ζρεηηθά κε ηνλ παγθφζκην 
ηζηφ θαη ηηο αλάγθεο γηα αζθάιεηα, θαζψο θαη κηα ζπλνπηηθή παξνπζίαζε ηεο έλλνηαο ησλ 
πξνζσπηθψλ δεδνκέλσλ. Δπηπιένλ, παξνπζηάδνληαη ηα βαζηθά ραξαθηεξηζηηθά θαη νη 
απαηηήζεηο γηα ηελ αζθάιεηα ελφο ζπζηήκαηνο.  

΢ην ηξίην θεθάιαην παξνπζηάδεηαη θαη‟ αξράο ν ιφγνο χπαξμεο ησλ πνιηηηθψλ 
αζθαιείαο ησλ δηθηχσλ θαζψο θαη νη βαζηθφηεξνη ηνκείο ησλ ειεθηξνληθψλ επηθνηλσληψλ πνπ 
πθίζηαληαη θάπνηα παξαβίαζε αζθαιείαο. ΢ηε ζπλέρεηα γίλεηαη αλαθνξά ζηηο θαηεγνξίεο 
εηζβνιέσλ φπσο δηακνξθψλνληαη απηή ηε ζηηγκή ζηνλ ρψξν ηεο πιεξνθνξηθήο φπσο επίζεο 
θαη ζηηο βαζηθφηεξεο θαη πην δηαδεδνκέλεο επηζέζεηο πνπ ιακβάλνπλ ρψξα ζε πεξηβάιινληα 
δηθηχσλ κέρξη ζήκεξα. Σέινο γίλεηαη κηα ζχληνκε αλαθνξά ζηηο ελέξγεηεο πνπ ζα πξέπεη λα 
πξνβεί θαλείο, ζε πεξίπησζε πνπ ζα πέζεη ζχκα θάπνηαο εθ ησλ πξναλαθεξνκέλσλ 
επηζέζεσλ. 

΢ην ηέηαξην θεθάιαην κειεηψληαη ηα ηερληθά κέηξα πξνζηαζίαο πξνζσπηθψλ 
δεδνκέλσλ ζην δηαδίθηπν. Παξνπζηάδνληαη ηερληθέο πξνζηαζίαο ηφζν ζην επίπεδν ηνπ 
εμππεξεηεηή, φζν θαη ζην επίπεδν ηνπ ρξήζηε. Πην ζπγθεθξηκέλα, ζην θεθάιαην απηφ 
παξνπζηάδνληαη νη ππξφηνηρνη πξνζηαζίαο, ηα πξνγξάκκαηα antivirus, ηα ζπζηήκαηα 
αλίρλεπζεο εηζβνιέσλ, ε αζθάιεηα ηεο ειεθηξνληθήο αιιεινγξαθίαο, ε θξππηνγξάθεζε, ην 
πξσηφθνιιν SSL  φπσο επίζεο θαη νη ςεθηαθέο ππνγξαθέο. 

΢ην πέκπην θεθάιαην γίλεηαη ιφγνο γηα ηελ ηδησηηθφηεηα, φπσο απηή αλαθέξεηαη 
παγθνζκίσο θαη παξνπζηάδεηαη αλαιπηηθά ην λνκνζεηηθφ πιαίζην πνπ ππνζηεξίδεη ην 
ζεκειηψδεο δηθαίσκα ηνπ αλζξψπνπ ζρεηηθά κε ηελ ηδησηηθφηεηα θαη ηα πξνζσπηθά δεδνκέλα 
ηνπ, ηφζν ζε Δπξσπατθφ φζν θαη ζε εζληθφ επίπεδν.  

΢ην έθην θεθάιαην γίλεηαη κηα ζχλνςε φζσλ παξνπζηάζηεθαλ θαη εμάγνληαη ηα ζρεηηθά 
ζπκπεξάζκαηα θαηαιήγνληαο ζην έβδνκν θεθάιαην φπνπ πεξηγξάθνληαη αλαιπηηθά νη ελέξγεηεο 
ζσξάθηζεο ηεο αζθάιεηαο κηαο ηζηνζειίδαο θαηά ηελ πινπνίεζή ηεο. 
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2 Ξροσωπικά Βεδομένα και Ώσφάλεια στο Βιαδίκτυο 

2.1 Πύντομη Ηστορική αναδρομή 

Ο αηψλαο πνπ δηαλχνπκε δηθαίσο έρεη ραξαθηεξηζηεί σο ν αηψλαο ηεο πιεξνθνξίαο. Οη 
ξαγδαίεο εμειίμεηο ζηνλ ρψξν ηεο ηερλνινγίαο ηα ηειεπηαία ρξφληα έρνπλ νδεγήζεη ηφζν ζηελ 
αλάπηπμε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πνπ έρνπλ σο αληηθείκελν ηελ επεμεξγαζία θαη ηελ 
επηθνηλσλία δεδνκέλσλ θαη πιεξνθνξηψλ, φζν θαη  ηνπ δηαδηθηχνπ, πνπ είλαη ην θιεηδί ηεο 
αλάπηπμεο λέσλ επηρεηξεζηαθψλ κνληέισλ φπσο θαη λένπ ηξφπνπ δηαθίλεζεο γλψζεο. Μέξα κε 
ηε κέξα ην δηαδίθηπν επεθηείλεηαη θαη δεκηνπξγνχληαη λέεο δπλαηφηεηεο πνπ απαηηνχλ ηελ 
αληαιιαγή φιν θαη πεξηζζφηεξσλ δεδνκέλσλ. 

   Ο ηνκέαο ηεο πιεξνθνξηθήο, έρεη ζεκεηψζεη πνιχ ζεκαληηθή πξφνδν κέζα ζε πνιχ 
κηθξφ ρξνληθφ δηάζηεκα. Δηδηθά ηηο δχν ηειεπηαίεο δεθαεηίεο κπνξνχκε λα πνχκε φηη ν θφζκνο 
ησλ ππνινγηζηψλ έρεη αιιάμεη δξακαηηθά. Βαζηθέο δξαζηεξηφηεηεο πνπ εθηεινχζακε κέρξη 
ζήκεξα φπσο ην λα αθνχκε κνπζηθή, ην λα καζαίλνπκε ηα λέα θαη θπξίσο ην λα επηθνηλσλνχκε 
κεηαμχ καο έρνπλ αιιάμεη άξδελ. Μηα πνιχ ζεκαληηθή δηαθνξνπνίεζε ηνπ ρηεο κε ην ζήκεξα 
βξίζθεηαη ζηνλ ηξφπν θαηαλνκήο ηεο πιεξνθνξίαο ζηνπο ππνινγηζηέο αιιά θαη ζηνλ ηξφπν 
πνπ απηνί επηθνηλσλνχλ κεηαμχ ηνπο. ΢ηα πξψηα ζηάδηα αλάπηπμήο ηνπο, θαηαιάκβαλαλ πάξα 
πνιχ κεγάιν ρψξν θαη ήηαλ ζε πςειφ βαζκφ ζπγθεληξσκέλνη, δνχιεπαλ θαηά θαλφλα 
αλεμάξηεηα θαη δελ είραλ νπνηαδήπνηε επηθνηλσλία κε άιια ππνινγηζηηθά ζπζηήκαηα.  

Ζ ηαρεία αλάπηπμε απηήο ηεο ηερλνινγίαο, νδήγεζε ζην λα κεησζεί ραξαθηεξηζηηθά ν 
ρψξνο πνπ θαηαιάκβαλε έλα ππνινγηζηηθφ ζχζηεκα, κε ζπλέπεηα ν ρψξνο πνπ 
ρξεζηκνπνηνχηαλ παιηφηεξα απφ έλαλ θαη κφλν ππνινγηζηή, λα κεηαηξαπεί ζε ρψξν πνπ λα 
κπνξεί πιένλ λα θηινμελήζεη δεθάδεο έσο θαη εθαηνληάδεο ειεθηξνληθνχο ππνινγηζηέο 
ηαπηφρξνλα. Έηζη δεκηνπξγήζεθε ε αλάγθε γηα ηελ πινπνίεζε ησλ δηθηχσλ ππνινγηζηψλ, 
δειαδή ηνπ θαηλνκέλνπ θαηά ην νπνίν δχν ή πεξηζζφηεξνη δηαζπλδεδεκέλνη ππνινγηζηέο 
αληαιιάζζνπλ κεηαμχ ηνπο πιεξνθνξίεο. Σειηθά ε κεγάιε αλάπηπμε ησλ δηθηχσλ ππνινγηζηψλ 
απνηέιεζε ζεκαληηθφ θνκκάηη ηεο θαζεκεξηλφηεηαο φισλ καο, κε θχξην εθθξαζηή ην δηαδίθηπν. 
΢ήκεξα ην δηαδίθηπν έρεη δεκηνπξγήζεη παγθφζκηα ζπλδεζηκφηεηα, ελψλνληαο πεξηζζφηεξνπο 
απφ 2 δηζεθαηνκκχξηα κεκνλσκέλνπο πξνζσπηθνχο ππνινγηζηέο ζ' φιν ηνλ θφζκν αιιά θαη 
άιινπ είδνπο ζπζθεπέο.  

Ζ εμέιημε απηή έρεη εηζαγάγεη λένπο φξνπο ζην πξνζθήλην φπσο ην ειεθηξνληθφ 
επηρεηξείλ γλσζηφ σο θαη e-business. Σν ειεθηξνληθφ επηρεηξείλ θαίλεηαη θαζεκεξηλά λα θεξδίδεη 
έδαθνο, ζην ρψξν ησλ νηθνλνκηθψλ ζπλαιιαγψλ. Οη παξαδνζηαθέο εηαηξείεο δηαπηζηψλνπλ φηη 
κε ηε ρξήζε ηνπ internet κπνξνχλ λα πσινχλ δηάθνξα πξντφληα, λα ζπληνλίδνπλ ηνπο 
πξνκεζεπηέο ηνπο, λα νξγαλψλνπλ ηελ παξαγσγή ηνπο θαη λα θάλνπλ παξαδφζεηο ζηνπο 
πειάηεο ηνπο κε κεγαιχηεξε επθνιία απ‟ φηη παιαηφηεξα. Σα ζηαηηζηηθά ζηνηρεία πνπ 
εκθαλίδνληαη θαηά θαηξνχο παξνπζηάδνπλ ζαθείο αλνδηθέο ηάζεηο ρξήζεο ηνπ δηαδηθηχνπ σο 
κέζνπ αγνξάο ππεξεζηψλ θαη θαηαλαισηηθψλ αγαζψλ. Δμ‟ άιινπ νη πεξηζζφηεξν πεηπρεκέλεο 
επηρεηξήζεηο ζήκεξα είλαη εθείλεο πνπ κπνξνχλ λα απνθηήζνπλ αιιά θαη λα ρξεζηκνπνηήζνπλ 
ηελ πιεξνθνξία πην απνηειεζκαηηθά απφ ηηο ππφινηπεο ζηνλ θιάδν  ηνπο. 

Δίλαη πξνθαλέο φηη κε ηελ πάξνδν ηνπ ρξφλνπ ην internet φπσο θαη ηα πην κηθξά δίθηπα 
ζα ρξεζηκνπνηνχληαη φιν θαη πεξηζζφηεξν γηα ηελ εμαζθάιηζε ηεο παγθφζκηαο ζπλδεζηκφηεηαο, 
γεγνλφο πνπ πξνζθέξεη πάξα πνιιά πιενλεθηήκαηα αιιά επηθπιάζζεη θαη ζεκαληηθνχο 
θηλδχλνπο νη νπνίνη ζρεηίδνληαη σο επί ησ πιείζηνλ κε ηελ αζθάιεηα ησλ πιεξνθνξηψλ πνπ 
απηά αληαιιάζζνπλ.  

Πξέπεη πάληα λα έρνπκε ππφςε, φηη ε θάζε πιεξνθνξία πνπ αθνξά θάπνην πξφζσπν 
ή νξγαληζκφ, απνηειεί πεξηνπζηαθφ ζηνηρείν θαη ε θινπή ηνπ, φπσο θαη θάζε παξάλνκε 
εθκεηάιιεπζή ηνπ, παξαβηάδεη ηνπο θαλφλεο πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαη ηνπ 
δηθαηψκαηνο ηνπ ηδησηηθνχ βίνπ ησλ πνιηηψλ. Δπνκέλσο, είλαη θάηη πνπ νπσζδήπνηε ρξεηάδεηαη 
επαξθή πξνζηαζία κε αζθαιηζηηθέο δηθιείδεο πνπ λα δηαζθαιίδνπλ πςειφ επίπεδν 
πξνζηαζίαο.    
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Δπνκέλσο, ε αζθάιεηα ησλ πιεξνθνξηψλ θαζίζηαηαη βαζηθή πξνηεξαηφηεηα ζηελ 
αλάπηπμε θαη ιεηηνπξγία θάζε πγηνχο θνηλσλίαο έρνληαο ζαλ απψηεξν ζηφρν ηελ πξνζηαζία ηνπ 
ίδηνπ ηνπ πνιίηε. Ζ αλάγθε απηή γηα πξνζηαζία ηεο ηδησηηθήο δσήο εμαηηίαο ηεο ηερλνινγηθήο 
πξνφδνπ πξσηνεκθαλίζηεθε ζρεδφλ έλαλ αηψλα πξηλ [7] φηαλ θαλείο αθφκα δελ είρε θαληαζηεί 
ηηο δηαζηάζεηο πνπ ζα έπαηξλε ε αλάπηπμε ηεο ηερλνινγίαο ηεο πιεξνθνξηθήο. ΢ηε ζπλέρεηα, 
πξψηνπ παξνπζηαζηνχλ νη βαζηθέο απαηηήζεηο αζθάιεηαο ζε έλα νπνηνδήπνηε πιεξνθνξηαθφ 
ζχζηεκα, πξέπεη απαξαηηήησο λα γίλεη κηα αλαθνξά ζηελ ελλνηνινγηθή ζεκαζία θάπνησλ 
νξηζκψλ πνπ πξφθεηηαη λα ρξεζηκνπνηεζνχλ ζηα επφκελα θεθάιαηα, φπσο θαη κηα ζχληνκε 
αλαθνξά ζηα ραξαθηεξηζηηθά ησλ πξνζσπηθψλ δεδνκέλσλ ζηνλ ρψξν ηνπ δηαδηθηχνπ.  

2.2 Τρήσιμοι Νρισμοί 

΋πσο πξναλαθέξζεθε, πξνηνχ ζπλερίζνπκε ζηα επφκελα θεθάιαηα, ζα γίλεη κία ηππηθή 
αλαθνξά ζε θάπνηνπο ρξήζηκνπο νξηζκνχο φπσο αθξηβψο αλαθέξνληαη ζην Ν.2472/1997 [8] 

α) <<Γεδνκέλα πξνζσπηθνχ ραξαθηήξα>>, θάζε πιεξνθνξία πνπ αλαθέξεηαη ζην 
ππνθείκελν ησλ δεδνκέλσλ. Γελ ινγίδνληαη σο δεδνκέλα πξνζσπηθνχ ραξαθηήξα ηα 
ζηαηηζηηθήο θχζεσο ζπγθεληξσηηθά ζηνηρεία, απφ ηα νπνία δελ κπνξνχλ πιένλ λα 
πξνζδηνξηζζνχλ ηα ππνθείκελα ησλ δεδνκέλσλ. 

β) <<Δπαίζζεηα πξνζσπηθά δεδνκέλα>>, ηα δεδνκέλα πνπ αθνξνχλ ζηε θπιεηηθή 
ή εζληθή πξνέιεπζε, ζηα πνιηηηθά θξνλήκαηα, ζηηο ζξεζθεπηηθέο ή θηινζνθηθέο πεπνηζήζεηο, 
ζηε ζπκκεηνρή ζε ζπλδηθαιηζηηθή νξγάλσζε, ζηελ πγεία, ζηελ θνηλσληθή πξφλνηα θαη ζηελ 
εξσηηθή δσή, ζηα ζρεηηθά κε πνηληθέο δηψμεηο ή θαηαδίθεο, θαζψο θαη ζηε ζπκκεηνρή ζε 
ζπλαθείο κε ηα αλσηέξσ ελψζεηο πξνζψπσλ.  

γ) <<Τπνθείκελν ησλ δεδνκέλσλ>>, ην θπζηθφ πξφζσπν ζην νπνίν αλαθέξνληαη 
ηα δεδνκέλα, θαη ηνπ νπνίνπ ε ηαπηφηεηα είλαη γλσζηή ή κπνξεί λα εμαθξηβσζεί, δειαδή κπνξεί 
λα πξνζδηνξηζζεί ακέζσο ή εκκέζσο, ηδίσο βάζεη αξηζκνχ ηαπηφηεηαο ή βάζεη ελφο ή 
πεξηζζνηέξσλ ζπγθεθξηκέλσλ ζηνηρείσλ πνπ ραξαθηεξίδνπλ ηελ ππφζηαζή ηνπ απφ άπνςε 
θπζηθή, βηνινγηθή, ςπρηθή, νηθνλνκηθή, πνιηηηζηηθή, πνιηηηθή ή θνηλσληθή. 

δ) <<Δπεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα>>, θάζε εξγαζία ή ζεηξά 
εξγαζηψλ πνπ πξαγκαηνπνηείηαη, απφ ην Γεκφζην ή απφ λνκηθφ πξφζσπν δεκνζίνπ δηθαίνπ ή 
ηδησηηθνχ δηθαίνπ ή έλσζε πξνζψπσλ ή θπζηθφ πξφζσπν κε ή ρσξίο ηε βνήζεηα 
απηνκαηνπνηεκέλσλ κεζφδσλ θαη εθαξκφδνληαη ζε δεδνκέλα πξνζσπηθνχ ραξαθηήξα φπσο ε 
ζπιινγή, ε θαηαρψξηζε, ε νξγάλσζε, ε δηαηήξεζε ή απνζήθεπζε, ε ηξνπνπνίεζε, ε εμαγσγή, 
ε ρξήζε, ε δηαβίβαζε, ε δηάδνζε ή θάζε άιιεο κνξθήο δηάζεζε ή ζπζρέηηζε ή ν ζπλδπαζκφο, ε 
δηαζχλδεζε, ε δέζκεπζε (θιείδσκα), ε δηαγξαθή, ε θαηαζηξνθή. 

ε) <<Αξρείν δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα>>, ζχλνιν δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα, ηα νπνία απνηεινχλ ή κπνξνχλ λα απνηειέζνπλ αληηθείκελν 
επεμεξγαζίαο, θαη ηα νπνία ηεξνχληαη είηε απφ ην Γεκφζην ή απφ λνκηθφ πξφζσπν δεκνζίνπ 
δηθαίνπ, ή ηδησηηθνχ δηθαίνπ ή έλσζε πξνζψπσλ ή θπζηθφ πξφζσπν.  

ζη) <<Γηαζχλδεζε>>, κνξθή επεμεξγαζίαο πνπ ζπλίζηαηαη ζηε δπλαηφηεηα 
ζπζρέηηζεο ησλ δεδνκέλσλ ελφο αξρείνπ κε δεδνκέλα αξρείνπ ή αξρείσλ πνπ ηεξνχληαη απφ 
άιινλ ή άιινπο ππεχζπλνπο επεμεξγαζίαο ή πνπ ηεξνχληαη απφ ηνλ ίδην ππεχζπλν 
επεμεξγαζίαο γηα άιιν ζθνπφ. 

δ) <<Σξίηνο>>, θάζε θπζηθφ ή λνκηθφ πξφζσπν, δεκφζηα αξρή ή ππεξεζία, ή 
νπνηνζδήπνηε άιινο νξγαληζκφο, εθηφο απφ ην ππνθείκελν ησλ δεδνκέλσλ, ηνλ ππεχζπλν 
επεμεξγαζίαο θαη ηα πξφζσπα πνπ είλαη εμνπζηνδνηεκέλα λα επεμεξγάδνληαη ηα δεδνκέλα 
πξνζσπηθνχ ραξαθηήξα, εθφζνλ ελεξγνχλ ππφ ηελ άκεζε επνπηεία ή γηα ινγαξηαζκφ ηνπ 
ππεχζπλνπ επεμεξγαζίαο. 

ε) <<Αξρή>>, ε Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα. 
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2.3  Ξροσωπικά δεδομένα και διαδίκτυο 

Πξνζσπηθά δεδνκέλα ινηπφλ, ζεσξνχληαη φιεο εθείλεο νη πιεξνθνξίεο πνπ ραξαθηεξίδνπλ ή 
πξνζδηνξίδνπλ έλαλ άλζξσπν, φπσο γηα παξάδεηγκα ην φλνκά ηνπ, ε ειηθία ηνπ, ε δηεχζπλζή 
ηνπ, ν ηφπνο θαηνηθίαο ηνπ, νη θσηνγξαθίεο ηνπ θαη πνιιά άιια ζπλαθνχο πεξηερνκέλνπ. Έλα 
θπζηθφ πξφζσπν δηαθηλεί ηέηνηνπ είδνπο πιεξνθνξίεο ζε θαζεκεξηλή βάζε ζηελ ηδησηηθή ηνπ 
δσή. Δλδεηθηηθά, αλαθέξσ παξαθάησ θάπνηεο ζπλήζεηο πεξηπηψζεηο ρξήζεο ησλ πξνζσπηθψλ 
καο δεδνκέλσλ ζηελ θαζεκεξηλφηεηά καο φπσο είλαη γηα παξάδεηγκα, ε εγγξαθή καο ζε θάπνην 
δηαδηθηπαθφ θαηάζηεκα, ε ππνβνιή κηαο αίηεζεο καο ζε θάπνηα δεκφζηα ππεξεζία, ε αγνξά 
θάπνηνπ αεξνπνξηθνχ εηζηηεξίνπ, ην άλνηγκα ελφο ηξαπεδηθνχ ινγαξηαζκνχ ή ε ρξεζηκνπνίεζε 
ηζηνζειίδσλ θνηλσληθήο δηθηχσζεο φπσο είλαη ην facebook, ην νπνίν έρεη πιένλ εηζβάιιεη ζηελ 
πξνζσπηθή δσή ησλ πεξηζζνηέξσλ λέσλ. ΢ε φιεο ηηο παξαπάλσ πεξηπηψζεηο βαζηθή 
πξνυπφζεζε ρξήζεο ησλ πξνζσπηθψλ δεδνκέλσλ καο είλαη ε πξφηεξε εμαζθάιηζε ηεο 
ζπγθαηάζεζεο καο. Απηφ ζεκαίλεη δειαδή φηη γηα λα ρξεζηκνπνηήζεη θάπνηνο ηα πξνζσπηθά 
καο δεδνκέλα ζα πξέπεη λα δειψζνπκε κε ζαθή ηξφπν φηη ζπκθσλνχκε ζε θάηη ηέηνην αθνχ 
ελεκεξσζνχκε πξψηα ζρεηηθά κε ηελ ηαπηφηεηα εθείλνπ πνπ ζέιεη ηα ρξεζηκνπνηήζεη, ην ιφγν 
πνπ ζέιεη λα ηα ρξεζηκνπνηήζεη, πνηα αθξηβψο ζηνηρεία ζα ρξεζηκνπνηήζεη θαη κε πνηνπο ζα ηα 
κνηξαζηεί. Σα δεδνκέλα πξνζσπηθνχ ραξαθηήξα είλαη δπλαηφλ λα ζπγθεληξψλνληαη είηε άκεζα 
απφ θάπνην πξφζσπν είηε απηφκαηα κέζσ ππνινγηζηή ζε θάπνηεο βάζεηο δεδνκέλσλ. ΢ήκεξα 
πνπ δνχκε ζηελ θνηλσλία ηεο πιεξνθνξίαο ην πην δηαδεδνκέλν κέζν δηάδνζεο θαη αληαιιαγήο 
ηεο πιεξνθνξίαο είλαη ν ειεθηξνληθφο ππνινγηζηήο πνπ άιινηε απνηειεί κέζν ηέιεζεο θαη 
άιινηε ζηφρν κηαο εγθιεκαηηθήο δξαζηεξηφηεηαο. Δηδηθφηεξα ν ειεθηξνληθφο ππνινγηζηήο κέζσ 
ηνπ δηαδηθηχνπ επηηξέπεη ηε κεηάδνζε πιεξνθνξηψλ κέζα ζε δεπηεξφιεπηα θαη κάιηζηα ζε 
παγθφζκηα θιίκαθα.[9] Μέζσ ηνπ δηαδηθηχνπ νδεγνχκαζηε νινέλα θαη πεξηζζφηεξν πξνο ηε 
κεηαηξνπή ησλ δεδνκέλσλ ηνπ θπζηθνχ θφζκνπ ζε ςεθηαθή κνξθή θαζψο νπνηαδήπνηε 
ππεξεζία, θνξέαο ή νξγαληζκφο ηείλεη λα εμαθαλίζεη ηνλ παξαδνζηαθφ ηξφπν θαηαρψξηζεο ηεο 
πιεξνθνξίαο πνπ ήηαλ ν ρεηξφγξαθνο, κε πνιχπινθα πιεξνθνξηαθά ζπζηήκαηα πνιιέο θνξέο 
δηαζπλδεδεκέλα ζην δηαδίθηπν.  

Ζ λέα απηή θαηάζηαζε πξαγκάησλ πνπ δεκηνχξγεζε ε αλάπηπμε θαη ε θπξηαξρία ηεο 
επηζηήκεο ηεο πιεξνθνξηθήο νδήγεζε ζηελ εκθάληζε λέσλ κνξθψλ εγθιεκαηηθφηεηαο, νη 
νπνίεο επλννχληαη απφ ην γεγνλφο φηη ην λνκηθφ θαζεζηψο πνπ δηέπεη ην δηαδίθηπν είλαη αθφκα 
ειιηπέο. Απηνχ ηνπ είδνπο ε εγθιεκαηηθφηεηα δεκηνπξγεί δηάθνξα πξνβιήκαηα απφ λνκηθήο 
άπνςεο, θαζψο δελ ππάξρεη θαζνξηζκέλνο ηφπνο ηέιεζεο εγθιήκαηνο, δσζηδηθία ησλ 
δηθαζηεξίσλ ελψ πνιιέο θνξέο δηεθδηθνχλ εθαξκνγή θαλφλεο δηθαίνπ δηαθνξεηηθψλ έλλνκσλ 
ηάμεσλ.[9] Βαζηθφ ραξαθηεξηζηηθφ απηνχ ηνπ είδνπο εγθιεκαηηθφηεηαο ζε ζρέζε κε άιιεο 
κνξθέο εγθιεκαηηθφηεηαο, είλαη πξψηνλ ε έιιεηςε θπζηθήο επαθήο ηνπ δξάζηε κε ην ζχκα θαη 
δεχηεξνλ ε έιιεηςε βίαο. Γηα παξάδεηγκα φηαλ θάπνηνο ππνθιέπηεη πξνζσπηθά δεδνκέλα απφ 
θάπνηνλ ππνινγηζηή δελ ρξεηάδεηαη λα εηζβάιιεη ζηελ θαηνηθία ηνπ ζχκαηνο θαη λα αζθήζεη 
θάπνηνπ είδνπο βία ζ‟ απηφλ ή ηνλ ππνινγηζηή ηνπ. Πνιχ απιά κπνξεί λα εηζέιζεη ζηνλ ίδην ηνλ 
ππνινγηζηή ζπάδνληαο εμ‟ απνζηάζεσο ηνπο θσδηθνχο πξφζβαζεο ηνπ, ή λα ηνλ θαηαζηξέςεη 
νινζρεξψο κε ηελ απνζηνιή ελφο ηνχ, ελεξγψληαο ππφ ηελ άγλνηα ηνπ ζχκαηνο πνπ ζα ηνλ 
απνδερηεί.[10] Άιιν έλα βαζηθφ ραξαθηεξηζηηθφ απηήο ηεο εγθιεκαηηθφηεηαο, είλαη ε δηεζλήο 
θχζε ηεο, εμαηηίαο ηεο δηαζχλδεζεο ησλ ειεθηξνληθψλ ππνινγηζηψλ ζε παγθφζκην επίπεδν. Ζ 
δηεζληθφηεηα απηή, γίλεηαη εχθνια αληηιεπηή, αλ αλαινγηζηεί θαλείο φηη η‟ απνηειέζκαηά ηεο 
δηάπξαμεο ελφο δηαδηθηπαθνχ εγθιήκαηνο γίλνληαη ηαπηφρξνλα αηζζεηά ζε δηάθνξνπο ηφπνπο 
θάλνληαο ηνλ εληνπηζκφ ηνπ δξάζηε κία πάξα πνιχ δχζθνιε ππφζεζε. Σν γεγνλφο απηφ, φπσο 
γίλεηαη αληηιεπηφ επηβάιιεη ηελ αλάγθε γηα δηεζλή ζπλεξγαζία. Γη‟ απηφ ην ιφγν ην ΢πκβνχιην 
ηεο Δπξψπεο έρνληαο ζα ζηφρν ηελ πξνζηαζία ηεο δηεζλνχο θνηλφηεηαο απφ ηα δηαδηθηπαθά 
εγθιήκαηα, ζηηο 23 Ννεκβξίνπ ηνπ 2001 ζπλέηαμε ηε ζχκβαζε γηα ηελ θαηαπνιέκεζε ηνπ 
Κπβεξλνεγθιήκαηνο

8
 ζηεξηδφκελν ζε 3 θχξηεο θαηεπζχλζεηο.  

Πξψηνλ ζηε ζεκειίσζε θνηλψλ νπζηαζηηθψλ θαη δηθνλνκηθψλ πνηληθψλ αξρψλ, δεχηεξνλ 
ζηε ζέζπηζε θαηάιιειεο λνκνζεζίαο απφ ηα θξάηε-κέιε θαη ηξίηνλ ζηελ επίηεπμε Γηεζλνχο 

                                                        
8
 Σε ζχκβαζε ππέγξαςαλ 26 ρψξεο θξάηε-κέιε ηνπ ΢πκβνπιίνπ ηεο Δπξψπεο κεηαμχ ησλ νπνίσλ θαη ε Διιάδα αιιά 

θαη 4 ρψξεο παξαηεξεηέο (Καλαδάο, Ηαπσλία, Νφηηνο Αθξηθή θαη Ζλσκέλεο Πνιηηείεο ηεο Ακεξηθήο) 
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δηθαζηηθήο ζπλεξγαζίαο.[11] Πεξηζζφηεξα φκσο γηα ηε ζχκβαζε απηή ζα δνχκε ζην 5
ν
 θεθάιαην 

φπνπ γίλεηαη εθηελέζηεξε αλαθνξά.  

΢ηε ζπλέρεηα γίλεηαη κηα παξνπζίαζε ησλ βαζηθψλ απαηηήζεσλ γηα ηελ αζθάιεηα ελφο 
ζπζηήκαηνο, ψζηε λα εμαζθαιίδεηαη, φζν απηφ είλαη δπλαηφλ, ε ηδησηηθφηεηα αιιά θαη ε 
αζθάιεηα.  

2.4 ΐασικές απαιτήσεις για την ασφάλεια ενός συστήματος  

2.4.1 Νρισμός Ξληροφοριακού συστήματος (Ξ.Π) και Ώσφάλεια  

Πιεξνθνξηαθφ ζχζηεκα είλαη έλα ζχλνιν αιιειεπηδξψλησλ ζηνηρείσλ ην νπνίν δέρεηαη 
δεδνκέλα, ηα επεμεξγάδεηαη θαη ηειηθά ηα δηαλέκεη ππφ ηε κνξθή πιεξνθνξηψλ ζηνπο 
δηάθνξνπο ρξήζηεο πνπ είλαη ζπλδεδεκέλνη κε απηφ κέζσ ππνινγηζηή ή άιισλ κέζσλ. Σα 
αιιειεπηδξψληα απηά ζηνηρεία είλαη 5 ζην ζχλνιφ ηνπο θαη είλαη ηα παξαθάησ:  ν άλζξσπνο, ην 
ινγηζκηθφ, ην πιηθφ, νη δηαδηθαζίεο θαη ηα δεδνκέλα. [12] 

 Δμαηηίαο ηνπ πνιχ ζεκαληηθνχ ξφινπ πνπ παίδεη έλα Π.΢ ζε κηα επηρείξεζε είλαη 
επφκελν λα έρεη ηελ αλάγθε αζθάιεηαο θαη πξνζηαζίαο, ρσξίο βέβαηα ε αζθάιεηα απηή λα 
ζηέθεηαη εκπφδην ζηε ξνή ησλ πιεξνθνξηψλ. Χο αζθάιεηα Π.΢ νξίδεηαη [16] “ Σν νξγαλσκέλν 
πιαίζην απφ έλλνηεο, αληηιήςεηο, αξρέο, πνιηηηθέο, δηαδηθαζίεο, ηερληθέο θαη κέηξα πνπ 
απαηηνχληαη γηα λα πξνζηαηεπζνχλ ηα ζηνηρεία ηνπ Πιεξνθνξηαθνχ ΢πζηήκαηνο, αιιά θαη ην 
ζχζηεκα νιφθιεξν, απφ θάζε ζθφπηκε ή ηπραία απεηιή.”. ΢χκθσλα κε απηφλ ηνλ νξηζκφ λνείηαη 
ε πξνζηαζία θαη ησλ 5 αιιειεπηδξψλησλ ζηνηρείσλ πνπ πξναλαθέξζεθαλ αιιά θαη ε 
πξνζηαζία νιφθιεξνπ ηνπ Π.΢ απφ θάζε ζθφπηκε ή ηπραία απεηιή. 

 ΢ε απηφ ην ζεκείν γίλεηαη θαλεξφ πσο ε αζθάιεηα Π.΢ είλαη κία επξχηεξε έλλνηα απφ 
απηή ηεο αζθάιεηαο πιεξνθνξηψλ, αθνχ ε πιεξνθνξία εκπεξηέρεηαη κέζα ζηα ζηνηρεία ελφο 
Π.΢, ρσξίο βέβαηα απηφ λα ζεκαίλεη ε αζθάιεηα πιεξνθνξηψλ κπνξεί λα αγλνήζεη ην Π.΢ αθνχ 
ζηα πιαίζηα απηνχ παξάγεηαη θαη ρξεζηκνπνηείηαη ε πιεξνθνξία.  

2.4.2 Νι ιδιότητες της ασφάλειας 

Ζ πιεξνθνξία φπσο είπακε θαη παξαπάλσ απνηειεί πνιχηηκν πεξηνπζηαθφ ζηνηρείν θαη 
κάιηζηα πάξα πνιχ κεγάιεο αμίαο αλάινγα κε ηνλ ηφπν θαη ην ρξφλν πνπ γίλεηαη γλσζηή, είηε 
απηή αθνξά έλα θπζηθφ πξφζσπν, είηε έλα δεκφζην νξγαληζκφ είηε κηα επηρείξεζε. Απηφ πνπ ηε 
δηαθνξνπνηεί ζε ζρέζε κε άιια ζπκβαηηθά αγαζά πνπ έρνπλ πιηθή ππφζηαζε είλαη φηη παξ‟ φηη 
κπνξεί λα θιαπεί ή λα παξαπνηεζεί, είλαη δπλαηφλ λα κελ αθαηξεζεί απφ ηνλ ηδηνθηήηε ηεο αιιά 
νχηε θαη λα δηαπηζησζεί ε παξαπνίεζή ηεο.[12] Δμαηηίαο ηεο ρξεζηκνπνίεζεο νινέλα θαη πην 
εμειηγκέλσλ ηερλνινγηψλ φπσο είλαη νη ηεξάζηηεο βάζεηο δεδνκέλσλ θαη ηα ζχγρξνλα δίθηπα, 
δεκηνπξγείηαη ζπλερψο κεγαιχηεξε αλάγθε γηα δηαζθάιηζε ησλ πιεξνθνξηψλ ψζηε λα κελ 
δηαηαξάζζεηαη ε εχξπζκε ιεηηνπξγία κηαο επηρείξεζεο ή ελφο νξγαληζκνχ. Ζ αζθάιεηα ελφο 
δηθηχνπ ππνινγηζηψλ ζρεηίδεηαη άκεζα κε ηελ αζθάιεηα ησλ πιεξνθνξηψλ αθνχ ην θχξην 
κέιεκα ηεο είλαη λα πξνζηαηέςεη ηελ πιεξνθνξία πνπ δηαθηλείηαη αλάκεζα ζηνπο 
δηαζπλδεδεκέλνπο ρξήζηεο.  Ζ αζθάιεηα ησλ πιεξνθνξηψλ έρεη λα θάλεη, κε ηελ πξνζηαζία ηεο 
πιεξνθνξίαο, κε ηελ νιφηεηά ηεο θαη κε ηηο ζρεηηθέο κε ηελ αζθάιεηα ηδηφηεηέο ηεο. Χο ηέηνηεο 
ηδηφηεηεο ζεσξνχληαη ε αθεξαηφηεηα (integrity), ε εκπηζηεπηηθφηεηα (confidentiality), ε 
δηαζεζηκφηεηα (availability) θαη ε εγθπξφηεηα (validity) .[13]   

Ζ ακεραιόηηηα αλαθέξεηαη ζηε δηαθχιαμε ηεο αθξίβεηαο θαη ηεο πιεξφηεηαο ηεο 
πιεξνθνξίαο φπσο επίζεο θαη ζηελ αμηνπηζηία ησλ κεζφδσλ επεμεξγαζίαο απηήο. Γειαδή θάζε 
κε εμνπζηνδνηεκέλε ηξνπνπνίεζε ηεο πιεξνθνξίαο ζα πξέπεη λα απνηξέπεηαη, ελψ θάζε 
κεηαηξνπή ηνπ πεξηερνκέλνπ ηεο ζα πξέπεη λα γίλεηαη ειεγρφκελα θαη έπεηηα απφ 
εμνπζηνδφηεζε. 

Ζ εμπιζηεσηικόηηηα αθνξά ηελ αζθάιηζε ηεο πξνζπέιαζεο ηεο πιεξνθνξίαο κφλν απφ 
εμνπζηνδνηεκέλνπο ρξήζηεο. Απηφ ζεκαίλεη φηη ζα πξέπεη λα ππάξρεη πξφιεςε έηζη ψζηε ηα 
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δεδνκέλα πνπ δηαθηλνχληαη κεηαμχ δηαζπλδεδεκέλσλ ππνινγηζηψλ λα είλαη πξνζβάζηκα κνλάρα 
απφ εμνπζηνδνηεκέλνπο ρξήζηεο. 

Ζ διαθεζιμόηηηα έρεη λα θάλεη κε ηε δηαζθάιηζε δηάζεζεο, ηεο πιεξνθνξίαο ζε θάζε 
εμνπζηνδνηεκέλν ρξήζηε φπνηε απηφο ην απαηηήζεη. Απηφ πην αλαιπηηθά ζεκαίλεη φηη, νη 
εμνπζηνδνηεκέλνη ρξήζηεο ησλ ππνινγηζηηθψλ ζπζηεκάησλ ζα πξέπεη λα κπνξνχλ λα έρνπλ 
πξφζβαζε ζηα δεδνκέλα θαη ηηο ππεξεζίεο ελφο δηθηχνπ αλεμάξηεηα απφ ηηο φπνηεο δηαηαξαρέο 
θπζηθέο ή ηερλεηέο πξνθχςνπλ. ΢ε φηη έρεη λα θάλεη κε ηελ αζθάιεηα, καο ελδηαθέξνπλ νη 
επηζέζεηο άξλεζεο παξνρήο ππεξεζηψλ, νη νπνίεο έρνπλ ζθνπφ λα παξεκπνδίζνπλ ηελ 
εμνπζηνδνηεκέλε πξφζβαζε ζηηο πιεξνθνξίεο θαη ζηνπο πφξνπο ηνπ ζπζηήκαηνο ή λα 
πξνθαιέζνπλ εζθεκκέλε θαζπζηέξεζε ησλ ιεηηνπξγηψλ ηνπ.  

Ζ εγκσρόηηηα έρεη λα θάλεη κε ην θαηά πφζν είλαη πξαγκαηηθή θαη επίθαηξε κία 
πιεξνθνξία. 

Πέξα απ‟ απηέο ηηο ηέζζεξηο ηδηφηεηεο, άιινη εξεπλεηέο ππνζηεξίδνπλ πσο γηα ηελ 
αζθάιεηα ησλ πιεξνθνξηψλ απαηηείηαη ν νξηζκφο θαη άιισλ ηδηνηήησλ φπσο ε απζεληηθφηεηα 
(authenticity) πνπ αθνξά ζηελ πηζηνπνίεζε ηεο πξνέιεπζεο ηνπ ηδηνθηήηε ηεο πιεξνθνξίαο, ε 
κνλαδηθφηεηα (uniqueness) πνπ αθνξά ζηελ απαγφξεπζε επεμεξγαζίαο θαη αλαπαξαγσγήο ηεο 
πιεξνθνξίαο ρσξίο εμνπζηνδφηεζε θαη ηέινο ε κε απνπνίεζε επζχλεο (non-repudiation) πνπ 
ζεκαίλεη φηη απηνί πνπ αληαιιάζζνπλ πιεξνθνξίεο κεηαμχ ηνπο δελ κπνξνχλ λα  αξλεζνχλ ηελ 
επεμεξγαζία, απνζηνιή ή ιήςε κηαο πιεξνθνξίαο ιφγσ ηνπ φηη ππάξρνπλ απνδεηθηηθά ζηνηρεία 
πνπ επηβεβαηψλνπλ κία ηέηνηα ελέξγεηα. [14] 

2.5 Ρα προσωπικά δεδομένα των καταναλωτών απειλούνται στο 

Internet 

Ζ Παγθφζκηα Οκνζπνλδία Καηαλαισηψλ πνπ απνηειείηαη απφ 263 Καηαλαισηηθνχο 
Οξγαληζκνχο, δηεμήγαγε δηεζλή έξεπλα κε ζέκα ηελ αζθάιεηα ησλ Δπξσπατθψλ θαη 
Ακεξηθαληθψλ ηζηνζειίδσλ θαη απνθάιπςε πξψηνλ φηη νη παξαπάλσ απνηπγράλνπλ λα 
εθαξκφζνπλ ηα θξηηήξηα ηεο πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαη δεχηεξνλ φηη νη 
θαηαλαισηέο αγλννχλ ηηο πην βαζηθέο αξρέο ηεο ζσζηήο ρξήζεο ηνπ δηαδηθηχνπ. Ζ έξεπλα 
αθνξνχζε 751 ηζηνζειίδεο πνπ πσινχλ πξντφληα θαη παξέρνπλ ππεξεζίεο. 

Ζ έξεπλα ηεο Γηεζλνχο Οκνζπνλδίαο Καηαλαισηψλ απνθαιχπηεη πσο ηα κέηξα πνπ 
παίξλνπλ νη δηάθνξεο Κπβεξλήζεηο γηα λα πξνζηαηέςνπλ ηα πξνζσπηθά δεδνκέλα ησλ 
θαηαλαισηψλ δελ είλαη επαξθή θαη πην ζπγθεθξηκέλα αλαθέξεη φηη: [17] 

1) Πάλσ απφ ηα δχν ηξίηα ησλ ηζηνζειίδσλ ζπιιέγνπλ θάπνηεο πξνζσπηθέο 
πιεξνθνξίεο θαη ζρεδφλ φιεο απηέο νη ηζηνζειίδεο δεηνχλ ηέηνηεο ιεπηνκέξεηεο, ψζηε λα 
θαζίζηαηαη εχθνιε ε αλαγλψξηζε θαη ε επηθνηλσλία κε ηνλ επηζθέπηε ηνπο. 

2) Ζ ζπληξηπηηθή πιεηνςεθία ησλ ηζηνζειίδσλ θαηά ηελ εγγξαθή ηνπ ρξήζηε ζηελ 
ιίζηα ησλ δηαθεκηζηηθψλ email ηνπο, κνηξάδεη ηα ζηνηρεία ηνπ ζε ιίζηεο άιισλ εηαηξηψλ κε ηηο 
νπνίεο ζρεηίδεηαη, ρσξίο λα δίλεη ην πεξηζψξην επηινγήο ζηνλ Καηαλαισηή. 

3) Παξά ην γεγνλφο φηη ππάξρεη απζηεξή Δπξσπατθή Ννκνζεζία, πνπ δηέπεη ηελ 
πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ ρξεζηψλ, ε πιεηνςεθία ησλ επξσπατθψλ 
ηζηνζειίδσλ δελ ελεκεξψλεη ηνπο Καηαλαισηέο γηα ηελ αθξηβή ρξήζε ησλ πξνζσπηθψλ 
δεδνκέλσλ ηνπο, νχηε δεηά ηελ άδεηά ηνπο γηα ην κνίξαζκα ησλ ζηνηρείσλ ηνπο ζε άιιεο 
εηαηξίεο. 

4) Μφλν ην 10% ησλ ηζηνζειίδσλ, νη νπνίεο ζηνρεχνπλ ζηελ πψιεζε πξντφλησλ 
ζε παηδηά- θαηαλαισηέο, δεηνχλ απφ απηά λα πάξνπλ ηελ ζπγθαηάζεζε ησλ γνλέσλ ηνπο, πξηλ 
δψζνπλ ηα πξνζσπηθά ηνπο ζηνηρεία, ή έζησ λα ελεκεξψζνπλ ηνπο γνλείο ηνπο κεηά. 

΢πκπεξαζκαηηθά ζα αλαθέξσ ηα ιφγηα πνπ είπε ε Κα Anna Fielder, δηεπζχληξηα ηνπ 
γξαθείνπ γηα ηηο αλαπηπγκέλεο θαη ηηο κεηαβαηηθέο νηθνλνκίεο ηεο Γηεζλνχο ησλ Καηαλαισηψλ, 
πνπ είπε πσο “παξ‟ φηη ε πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ είλαη αλαγλσξηζκέλν σο 
βαζηθφ αλζξψπηλν δηθαίσκα, πάξα πνιιέο εηαηξίεο ζπιιέγνπλ φρη απαξαίηεηεο θαη πνιχ 
πξνζσπηθέο πιεξνθνξίεο γηα ηνπο πειάηεο ηνπο, κε απνηέιεζκα νη θαηαλαισηέο λα κελ έρνπλ 
ηνλ έιεγρν ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ”.[17] Πνιχ ζσζηά έρεη επηζεκαλζεί ινηπφλ πσο 
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“απφ ηε ζηηγκή πνπ ην άηνκν απνθαζίδεη ηελ απηνέθζεζή ηνπ ζηελ αγνξά ηνπ Ίληεξλεη, 
ζπλαπνθαζίδεη θαη ηε δηάζεζε ησλ εηζθεξνκέλσλ ζην δηαδίθηπν ζηνηρείσλ ηεο πξνζσπηθφηεηάο 
ηνπ ζε θνηλή ρξήζε” [18] 
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3 Ώσφάλεια στα Βίκτυα ΢πολογιστών  

3.1 Αενικά 

΋πσο είλαη ήδε θαλεξφ νη δηαθφξσλ εηδψλ επηζέζεηο ζηα δίθηπα ππνινγηζηψλ κε ζηφρν ηα 
πξνζσπηθά δεδνκέλα ησλ θαηαλαισηψλ, παξνπζηάδνπλ δηαξθψο απμεηηθέο ηάζεηο, σο εθ 
ηνχηνπ ε πηνζέηεζε κηαο νινθιεξσκέλεο πνιηηηθήο αζθαιείαο είλαη δσηηθήο ζεκαζίαο. Παξ‟ φηη 
ηα κέζα θαη ηα εξγαιεία αληηκεηψπηζεο ησλ δηαθφξσλ απεηιψλ βειηηψλνληαη δηαξθψο, 
παξαδφμσο απμάλνληαη θαη νη επηηπρεκέλεο επηζέζεηο. Ζ αζθάιεηα έξρεηαη λα πξνζηεζεί ζηηο 
άιιεο δχν απαξαίηεηεο θαη βαζηθέο πξνυπνζέζεηο γηα ηε ζσζηή ιεηηνπξγία κηαο επηρείξεζεο ή 
δεκφζηνπ νξγαληζκνχ πνπ είλαη ε πνηφηεηα θαη ε απφδνζε. Ζ έλλνηα ηεο αζθάιεηαο ελφο 
δηθηχνπ ππνινγηζηψλ έρεη λα θάλεη κε ην θαηά πφζν είλαη ηθαλή κηα επηρείξεζε ή έλαο 
νξγαληζκφο λα απνηξέςεη κία ελδερφκελε επίζεζε πνπ ζα απνζθνπεί ζηελ παξάλνκε ρξήζε 
ησλ πφξσλ ηνπ ή ηελ θαηαζηξνθή - παξαπνίεζε ησλ πιεξνθνξηψλ πνπ θαηέρεη. Γηα λα 
κπνξέζεη λα αληηκεησπηζζεί κηα ηέηνηα απεηιή ζα πξέπεη λα απαληεζνχλ νξηζκέλα εξσηήκαηα 
βήκα πξνο βήκα. Αξρηθά πξέπεη λα δηεπθξηληζηεί ηη αθξηβψο πξέπεη λα πξνζηαηεπηεί, ζηε 
ζπλέρεηα λα εληνπηζζνχλ νη θχξηνη ππαίηηνη θηλδχλσλ αζθαιείαο, έπεηηα λα βξεζνχλ νη πηζαλνί 
ηξφπνη παξαβίαζεο ηεο αζθάιεηαο ηνπ δηαδηθηχνπ θαη ηέινο λα θαζνξηζηνχλ ηα κέηξα θαη νη 
βαζηθέο ελέξγεηεο αληηκεηψπηζεο ησλ θηλδχλσλ αζθαιείαο.       

΢ε απηφ ην θεθάιαην, ζα γίλεη κηα ζχληνκε παξνπζίαζε ησλ ραξαθηεξηζηηθψλ πνπ πξέπεη 
λα πιεξνί κία πνιηηηθή αζθαιείαο, φπσο επίζεο ζα αλαιπζνχλ θαη νη βαζηθέο ελέξγεηεο 
αληηκεηψπηζεο ησλ θηλδχλσλ αζθαιείαο. ΢ε απηφ ην πιαίζην, παξνπζηάδνληαη θαηαξρήλ νη 
ζεκαληηθφηεξνη ηνκείο πνπ απεηινχληαη, αιιά θαη νη βαζηθφηεξνη ππαίηηνη ησλ παξαβηάζεσλ 
αζθαιείαο. Δπίζεο, γίλεηαη κηα αλαθνξά  ζε φινπο ηνπο πηζαλνχο ηξφπνπο παξαβίαζεο ηεο 
αζθάιεηαο ζην δηαδίθηπν πνπ ζέηνπλ ζε θίλδπλν ηελ αζθάιεηα ησλ δεδνκέλσλ ηνπ ζπζηήκαηνο.  

3.2 Ξολιτική Ώσφαλείας Βικτύου (Network Security Policy) 

Ζ πνιηηηθή αζθαιείαο θάπνηνπ δηθηχνπ ζεζπίδεη θάπνηεο βαζηθέο νδεγίεο πνπ έρνπλ ζαλ ζηφρν 
ηε δηαθχιαμε ησλ ρξεζηψλ ηνπ, ηνπ πεξηερνκέλνπ ηνπ αιιά θαη γεληθφηεξα νιφθιεξνπ ηνπ 
δηθηχνπ απφ θάζε είδνπο δεκία. Πην ζπγθεθξηκέλα κεηαμχ άιισλ πεξηγξάθεη ηα είδε ησλ 
πξνζσπηθψλ πιεξνθνξηψλ πνπ ζπιιέγνληαη, ηνλ ηξφπν κε ηνλ νπνίν ζα ρξεζηκνπνηεζνχλ 
αιιά θαη ην αλ ζα κνηξαζηνχλ ή φρη ζε θάπνηνλ ηξίην θαη γηα πφζν θαηξφ ζα δηαηεξεζνχλ. ΢ηελ 
εθάζηνηε πνιηηηθή αζθαιείαο πνπ ζα αθνινπζείηαη, ζα πξέπεη λα ζπλππνινγίδεηαη ην θφζηνο 
ησλ κέηξσλ αζθαιείαο πνπ ζα ιακβάλνληαη, ζε ζπλάξηεζε κε ηα πξνβιήκαηα πνπ ζα 
πξνθαινχληαη ζε θάπνην ζχζηεκα εμαηηίαο θάπνηνπ θελνχ αζθαιείαο. Απηφ ζεκαίλεη φηη ζα 
πξέπεη λα ππάξρεη κηα εμηζνξξφπεζε αλάκεζα ζηνπο δχν απηνχο παξάγνληεο, ψζηε λα κελ 
παξεκπνδίδεηαη ε επειημία θαη ε ιεηηνπξγηθφηεηα ηνπ ζπζηήκαηνο αιιά θαη λα είλαη ζπγρξφλσο 
θαη αζθαιέο.[19] Γηα λα έρεη αμία κία πνιηηηθή αζθαιείαο ζα πξέπεη λα πιεξνί θάπνηα βαζηθά 
ραξαθηεξηζηηθά φπσο ην λα είλαη πξαθηηθά εθαξκφζηκε απφ απηφλ πνπ ηε δηαρεηξίδεηαη, λα είλαη 
πινπνηήζηκε θαη ηέινο λα είλαη ζε ζέζε λα θαζνξίζεη ηα φξηα επζχλεο φισλ φζσλ εκπιέθνληαη 
κε απηήλ. Ο ππεχζπλνο γηα ηε ζρεδίαζε θαη αλάπηπμε κηαο πνιηηηθήο αζθαιείαο θάπνηνπ 
δηθηχνπ ζα πξέπεη λα ιάβεη ππφςε ηνπ θάπνηα πξάγκαηα πξηλ πξνβεί ζηελ πινπνίεζή ηεο.[20] 

 

1) Να γλσξίδεη ζε γεληθέο γξακκέο ην πνηνο θαη γηα πνην ιφγν ζα κπνξνχζε λα 
εμαπαηήζεη ηα κέηξα αζθαιείαο. 

2) Να γλσξίδεη πνιχ θαιά ηα θελά αζθαιείαο πνπ ζα έρεη ην ινγηζκηθφ πάλσ ζην 
νπνίν ζα ζηεξίδεηαη, φπσο επίζεο θαη ηα αδχλακα ζεκεία ηνπ ζπζηήκαηνο πνπ ζα κπνξνχζαλ 
θάιιηζηα λα απνηειέζνπλ ζεκεία εηζφδνπ ελφο θαθφβνπινπ εηζβνιέα. 

3) Να έρεη πξνβιέςεη δηθιείδεο αζθαιείαο ψζηε αλ θάπνηνο εηζρσξήζεη ζε θάπνην 
ηκήκα ηνπ ζπζηήκαηνο, λα κελ έρεη ηε δπλαηφηεηα λα πξνρσξήζεη παξαπέξα. 

4) Να έρεη θαζνξίζεη ζαθψο ηα δηθαηψκαηα πξφζβαζεο θάζε ρξήζηε κε ηε ρξήζε 
δηαθνξεηηθψλ θσδηθψλ ιέμεσλ (passwords). 
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5) Να έρεη πξνβιέςεη ζπγθεθξηκέλν ρξφλν θαη ηξφπν ζπληήξεζεο ηνπ 
ζπζηήκαηνο. 

6) Να παξέρεη πιεξνθνξίεο ζηνπ ρξήζηεο ή ην πξνζσπηθφ γηα θάζε είδνπο 
παξαβίαζε θαη ηέινο  

7) Να θξνληίζεη ε πνιηηηθή αζθαιείαο λα ζπκβαδίδεη κε ηελ εθάζηνηε εζληθή 
λνκνζεζία, ηνπο θαλνληζκνχο θαη ηηο δηεζλείο νδεγίεο. 

3.3 ΐασικότεροι τομείς που επηρεάζονται από κενά ασφαλείας και οι 

αντίστοιχες απειλές τους 

Χο απεηιή νξίδεηαη «κία πηζαλή ελέξγεηα ή έλα γεγνλφο πνπ κπνξεί λα πξνθαιέζεη ηελ απψιεηα 
ελφο ή πεξηζζνηέξσλ ηδηνηήησλ αζθάιεηαο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο»[21] ή αιιηψο 
νπνηαδήπνηε θαθφβνπιε πξάμε εθνχζηα ή αθνχζηα ε νπνία κπνξεί λα βιάςεη θάπνηα ιεηηνπξγία 
ελφο ππνινγηζηηθνχ ζπζηήκαηνο. Μία αθνχζηα απεηιή κπνξεί λα είλαη έλα πξνγξακκαηηζηηθφ ή 
ζρεδηαζηηθφ ιάζνο ην νπνίν είλαη ηθαλφ λα πξνθαιέζεη θελά αζθαιείαο. Μεξηθέο ιεηηνπξγίεο πνπ 
απνηεινχλ ηνπο κεγαιχηεξνπο απνδέθηεο ησλ θελψλ αζθαιείαο θαη ζρεηίδνληαη κε ηελ 
παξαβίαζε ησλ πξνζσπηθψλ δεδνκέλσλ ζην Γηαδίθηπν κπνξεί λα είλαη: 

Σν e-banking, ην νπνίν δίλεη ηε δπλαηφηεηα ζηνλ θάζε ρξήζηε λα κπνξεί λα δηαρεηξίδεηαη 
ηνπο πξνζσπηθνχο ηνπ ινγαξηαζκνχο ζαλ λα βξηζθφηαλ ζηελ ηξάπεδα. Ζ φιε ιεηηνπξγία 
πθίζηαηαη ηελ απεηιή ηνπ λα κεζνιαβήζεη θάπνηνο ηξίηνο θαη λα ππνθιέςεη επαίζζεηα 
πξνζσπηθά δεδνκέλα φπσο είλαη γηα παξάδεηγκα ηα ζηνηρεία κηαο πηζησηηθήο θάξηαο. 

Οη εκπνξηθέο ζπλαιιαγέο, νη νπνίεο γηα λα πξαγκαηνπνηεζνχλ ζα πξέπεη ν ρξήζηεο λα 
γλσζηνπνηήζεη πξψηα θάπνηα απφ ηα πξνζσπηθά ή επαίζζεηα δεδνκέλα ηνπ ζην δηαδίθηπν, 
ρσξίο λα γλσξίδεη αλ απηφ πνπ θάλεη είλαη αζθαιέο ή φρη. Ζ απεηιή ζε απηή ηελ πεξίπησζε είλαη 
αθξηβψο ίδηα κε ηελ πξνεγνχκελε πεξίπησζε. 

Ζ ζπγθέληξσζε πξνζσπηθψλ πιεξνθνξηψλ ζε κεγάιεο βάζεηο δεδνκέλσλ πνπ είλαη 
δηαζπλδεδεκέλεο ζην Γηαδίθηπν (π.ρ εθνξία). Ζ απεηιή έρεη λα θάλεη θαη κε ηελ θινπή 
πξνζσπηθψλ δεδνκέλσλ αιιά θαη κε ηελ πξνζβνιή ηεο εηθφλαο θαη ηεο θήκεο ηνπ νξγαληζκνχ 
ή ηεο εηαηξίαο πνπ ζα πξνζβιεζεί.   

Σα θνηλσληθά δίθηπα (π.ρ facebook, twitter) ηα νπνία απνζεθεχνπλ ηεξάζηην φγθν 
πξνζσπηθψλ πιεξνθνξηψλ ειινρεχνπλ ηνλ θίλδπλν θινπήο ησλ πιεξνθνξηψλ απηψλ κε ζηφρν 
ην ειεθηξνληθφ θαθέισκα, δειαδή ηε δεκηνπξγία πξνζσπηθνχ αλαιπηηθνχ πξνθίι, ην νπνίν 
κπνξεί λα ρξεζηκνπνηεζεί απφ δηάθνξνπο δεκφζηνπο ή ηδησηηθνχο νξγαληζκνχο πξνο φθεινο 
ηνπο. 

Πξνγξάκκαηα αληαιιαγήο αξρείσλ, ηα νπνία ιεηηνπξγνχλ θάλνληαο θνηλφρξεζην έλα 
θνκκάηη ηνπ ζθιεξνχ δίζθνπ θάπνηνπ ρξήζηε, κε απνηέιεζκα λα κπνξνχλ φινη νη ππφινηπνη 
ρξήζηεο ηνπ ζπγθεθξηκέλνπ πξνγξάκκαηνο λα έρνπλ απεπζείαο πξφζβαζε ζηνλ ππνινγηζηή 
πεγή θαη λα κπνξνχλ λα θάλνπλ αληίγξαθα αξρείσλ ζην δηθφ ηνπο ππνινγηζηή. 

3.4 Γχθροί  που αποτελούν απειλή για την ασφάλεια  

Γηα λα επηηεπρζεί κία απνηειεζκαηηθή άκπλα έλαληη νπνηαζδήπνηε απεηιήο, ζα πξέπεη πξψηα 
λα γίλεη αλαγλψξηζε θαη κειέηε ηνπ ερζξνχ ζε φηη αθνξά ην ππφβαζξφ ηνπ θαη ηνπο ζθνπνχο 
ηνπ, έηζη ψζηε λα κπνξέζεη λα καο δψζεη ρξήζηκεο πιεξνθνξίεο γηα ην είδνο θαη ην κέγεζνο ηεο 
απεηιήο πνπ κπνξεί λα απνηειέζεη. Έηζη νη ερζξνί ηνπ δηαδηθηχνπ κπνξνχλ λα 
θαηεγνξηνπνηεζνχλ κε αχμνπζα ζεηξά επηθηλδπλφηεηαο σο εμήο:[22] 

 Δηδηθνί Αζθαιείαο 

 Έθεβνη Δηζβνιείο 

 Τπναπαζρνινχκελνη ελήιηθεο  

 Δηζβνιείο ιφγσ ηδενινγίαο 

 Δγθιεκαηίεο (Criminals) 

 Αληαγσληζηέο (Competitors) 
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 Δζσηεξηθνί ερζξνί 

3.4.1 Γιδικοί Ώσφαλείας 

Οη εηδηθνί αζθαιείαο παξ‟ φηη έρνπλ ηηο απαξαίηεηεο γλψζεηο ψζηε λ‟ απνηειέζνπλ ζνβαξή 
απεηιή γηα ηελ αζθάιεηα ηνπ δηαδηθηχνπ, παξ‟ φια απηά βξίζθνληαη ζηελ πην ρακειή ζέζε φζνλ 
αθνξά ηελ θιίκαθα επηθηλδπλφηεηαο. ΢πλήζσο νη ιφγνη πνπ ηνπο απνηξέπνπλ απφ ηέηνηνπ 
είδνπο ελέξγεηεο είλαη  θπξίσο εζηθνί αιιά θαη νηθνλνκηθνί. Ξέξνπλ φηη αλ εξγαζηνχλ αληίζηξνθα, 
γηα ηηο εηαηξίεο δειαδή πνπ παξέρνπλ πξνζηαζία απφ θαθφβνπιεο εηζβνιέο, ζα 
εμνηθνλνκήζνπλ πεξηζζφηεξα ρξήκαηα απ‟ φηη αλ πξνθαινχζαλ δεκηέο  ζην δηαδίθηπν. Δίλαη 
ζπλήζσο απηνί πνπ εληνπίδνπλ λέεο κεζφδνπο εηζβνιήο αιιά ρξεζηκνπνηνχλ ηε γλψζε απηή 
γηα λα γξάςνπλ θαη λα ζσξαθίζνπλ ην ινγηζκηθφ αθφκα πεξηζζφηεξν. 

3.4.2  Έφηβοι εισβολείς 

Δίλαη απηνί πνπ βιέπνπλ ηελ εηζβνιή ζε έλα ζχζηεκα αζθαιείαο σο παηρλίδη θαη θαινχλ ηνπο 
θίινπο ηνπο γηα λα ηνπο ην δείμνπλ θαη λα θάλνπλ πιάθα. Δίλαη ζπλήζσο καζεηέο ή θνηηεηέο θαη 
ρξεζηκνπνηνχλ είηε ηνπο δηθνχο ηνπο ππνινγηζηέο είηε ηα δπλαηά ππνινγηζηηθά ζπζηήκαηα ηεο 
ζρνιήο ή ηνπ παλεπηζηεκίνπ ζην νπνίν αλήθνπλ. Οη δεκηέο πνπ πξνθαινχλ δελ είλαη ζεκαληηθέο 
αιιά ζίγνπξα θαηαθέξλνπλ λα ζπαηαιήζνπλ ην ρξφλν ηνπ πξνζσπηθνχ ελφο ζπζηήκαηνο κέρξη 
λα θαηαιάβνπλ πνηα είλαη ε δεκηά θαη λα ηε δηνξζψζνπλ. Δίλαη απηνί πνπ δεκηνπξγνχλ ηηο 
βάζεηο γηα λα ζπλερίζνπλ πεξαηηέξσ νη ππναπαζρνινχκελνη ελήιηθεο. 

3.4.3  ΢ποαπασχολούμενοι Γνήλικες 

Απνηεινχλ ηε ζπλέρεηα ησλ έθεβσλ εηζβνιέσλ πνπ είηε γηα θάπνην ιφγν δελ ηειείσζαλ ην 
παλεπηζηήκην είηε δε ζέιεζαλ λα βξνπλ κία εξγαζία πιήξνπο απαζρφιεζεο εμαηηίαο ηεο 
πνιχσξεο απαζρφιεζεο ηνπο κε ηνλ ππνινγηζηή. ΢πλήζσο δελ έρνπλ θαθή πξφζεζε θαη φηη 
θάλνπλ ην θάλνπλ κφλν θαη κφλν γηα λα γίλνπλ γλσζηνί ζην ρψξν ησλ εηζβνιέσλ. Σν βαζηθφ 
ηνπο θίλεηξν είλαη ε επίδεημε θαη ν εληππσζηαζκφο ησλ άιισλ. 

3.4.4 Γισβολείς λόγω ιδεολογίας 

Σα θίλεηξά απηνχ ηνπ είδνπο εηζβνιέσλ είλαη ζπλήζσο πνιηηηθά, πεξηβαιινληηθά ή εζληθά. 
Πξνζπαζνχλ ε επίζεζή ηνπο λα γίλεη επξέσο γλσζηή είηε θαηαζηξέθνληαο θαη αιινηψλνληαο ηηο 
ηζηνζειίδεο ησλ ηδενινγηθψλ ηνπο αληηπάισλ είηε θάλνληαο επηζέζεηο άξλεζεο παξνρήο 
ππεξεζίαο ελαληίνλ ηνπο. Πξφζθαηα παξάδεηγκα ηέηνησλ εηζβνιέσλ έρνπκε αξθεηά. 
Υαξαθηεξηζηηθή πεξίπησζε [23] απνηειεί ε επίζεζε ζηηο ηζηνζειίδεο δχν κειψλ ηεο 
θπβέξλεζεο πνπ έθαλαλ άγλσζηνη ράθεξο, νη νπνίνη θαηάθεξαλ ζηε κελ πξψηε, λα κπνπλ ζηελ 
ηζηνζειίδα ηεο πθππνπξγνχ Δμσηεξηθψλ Κ. Μαξηιίδαο Ξελνγηαλλαθνπνχινπ θαη λα 
παξαπνηήζνπλ ηελ νκηιία ηεο γηα ηα ειιελνηνπξθηθά πξνζζέηνληαο θάπνηνπο πβξηζηηθνχο 
ραξαθηεξηζκνχο γηα ηνλ ηνχξθηθν ιαφ θαη ζηε δε δεχηεξε λα κπνπλ ζηελ ηζηνζειίδα ηνπ  
ππνπξγνχ Γηθαηνζχλεο θ. Υάξε Καζηαλίδε θαη λα αληηθαηαζηήζνπλ ηελ ειιεληθή ζεκαία κε κία 
ησλ ΢θνπίσλ, ε νπνία θπκάηηδε γηα δχν ψξεο. Άιιε κία παξφκνηα επίζεζε [24] δέρηεθαλ πάλσ 
απφ 100 θππξηαθέο ηζηνζειίδεο εηαηξηψλ, απφ Σνχξθνπο ράθεξο σο αληίπνηλα ησλ επεηζνδίσλ 
πνπ ζεκεηψζεθαλ ζηνλ αγψλα κπάζθεη κεηαμχ ΑΠΟΔΛ θαη ηεο ηνπξθηθήο Πηλάξ Καξζίθαγηα 
αλαξηψληαο ην έκβιεκα ηεο θαιαζνζθαηξηθήο ηνπο νκάδαο θαζψο θαη ην κηζνθέγγαξν πάλσ 
ζην έδαθνο ηεο Κππξηαθήο Γεκνθξαηίαο.  

3.4.5 Γγκληματίες (Criminals) 

Σν δηαδίθηπν ιφγσ ηνπ εχξνπο ηνπ αιιά θαη ηεο αλσλπκίαο πνπ παξέρεη ήηαλ αδχλαην λα κελ 
απνηειέζεη πφιν έιμεο εγθιεκαηηψλ. Πξφζεζή ηνπο είλαη θαζαξά ε ππεμαίξεζε ρξεκάησλ ή 
πιεξνθνξηψλ πνπ έρνπλ σο απψηεξν ζθνπφ ην ρξήκα, κέζσ θινπήο αξηζκψλ πηζησηηθψλ 
θαξηψλ ή κέζσ εηζβνιήο ζην κεραληζκφ ηξαπεδηθψλ ζπλαιιαγψλ. 
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3.4.6 Ώνταγωνιστές (Competitors) 

΢ε κηα έληνλε αληαγσληζηηθή θνηλσλία φπσο απηή πνπ δνχκε ζήκεξα, είλαη πνιχ πηζαλφ δχν 
αληαγσλίζηξηεο εηαηξίεο λα πξνβνχλ ζε θαηαζθνπηθέο κεζφδνπο πνπ ζα έρνπλ ζαλ ζηφρν ηελ 
ππνθινπή ησλ δηαθφξσλ επηρεηξεκαηηθψλ πιάλσλ ή ηελ θαηαζηξνθή θάπνησλ πνιχηηκσλ 
αξρείσλ ή βάζεσλ δεδνκέλσλ. Δπηπιένλ ν ζηφρνο ηνπο δελ είλαη λα θιέςνπλ άκεζα ρξήκαηα 
αιιά λα θαηαθέξνπλ λα δεκηνπξγήζνπλ θελά αζθαιείαο ζην ζχζηεκα ηνπ αληηπάινπ είηε γηα λα 
ζίμνπλ ηελ αμηνπηζηία ηνπ είηε γηα λα έρνπλ έλα παξάζπξν πξφζβαζεο ζην ζχζηεκά ηνπ, 
ζπλέρεηα αλνηρηφ.      

3.4.7 Γσωτερικοί εχθροί 

΢ηελ θνξπθή ηεο θιίκαθαο επηθηλδπλφηεηαο βξίζθνληαη νη εζσηεξηθνί ερζξνί δηφηη απηνί είλαη πνπ 
κπνξνχλ λα πξνθαιέζνπλ ηα κεγαιχηεξα θελά αζθαιείαο ζε θάπνην ζχζηεκα. Έλαο 
δπζαξεζηεκέλνο ππάιιεινο κπνξεί πνιχ εχθνια λα απνθηήζεη πξφζβαζε ζηηο επαίζζεηεο 
πιεξνθνξίεο ελφο ζπζηήκαηνο  θαη λα ηηο ρξεζηκνπνηήζεη ελαληίνλ ηνπ γηα λα ηνπ θάλεη θαθφ. Γη‟ 
απηφ ην ιφγν πέξα απφ ηνπο ηερληθνχο ηξφπνπο δηαθχιαμεο ηεο αζθάιεηαο (ζπζθεπέο 
πξνζηαζίαο, κέζα θαηαγξαθήο ησλ δξαζηεξηνηήησλ ησλ ρξεζηψλ) ζα πξέπεη λα ππάξρνπλ θαη 
θαιέο ππαιιειηθέο ζρέζεηο ψζηε λα κπνξνχλ λα απνθεπρζνχλ απξφζκελεο θαηαζηάζεηο.       

3.5 Γίδη Γπιθέσεων δικτύων 

Οη επηζέζεηο πνπ κπνξεί λα δερηεί έλα δίθηπν είλαη δηαθφξσλ κνξθψλ θαη θάζε κία εμ‟ απηψλ 
έρεη ζα ζηφρν θάπνηα ζπγθεθξηκέλε ππεξεζία ηνπ δηθηχνπ. ΢ηε ζπλέρεηα παξαζέηνληαη 
νξηζκέλα βαζηθά ραξαθηεξηζηηθά ησλ πην δηαδεδνκέλσλ ηχπσλ επηζέζεσλ.[25][26] 

 Δπίζεζε Άξλεζεο Παξνρήο Τπεξεζηψλ (Denial of Service) 

 Γηακνηξαζκέλε Άξλεζε Παξνρήο Τπεξεζηψλ (Distributed DoS) 

 Πιαζηνγξαθεκέλν E-mail (E-mail Spoofing) 

 Δπίζεζε σκήο βίαο (Brute – force attack) 

 Δπίζεζε Δπαλάιεςεο (Replay Attack) 

 Τπεξρείιηζε Καηαρσξεηή (Buffer Overflow) 

 Δπίζεζε Δλδηάκεζνπ (Man in the middle attack) 

 Καθφβνπινο θψδηθαο (Malicious Code) 

3.5.1 Γπίθεση Άρνησης ΢πηρεσιών (Denial of Service DoS) 

Δίλαη κία απφ ηηο πην γλσζηέο επηζέζεηο πνπ πξαγκαηνπνηείηαη ζε ρακειφ επίπεδν. ΢ε αληίζεζε 
κε ηα ππφινηπα είδε επηζέζεσλ, ν επηηηζέκελνο δελ πξνζπαζεί λα εθκεηαιιεπηεί ηα ζρεδηαζηηθά 
ιάζε θαη ηηο παξαιείςεηο ησλ πξνγξακκάησλ ή ησλ πξσηνθφιισλ γηα λα δηεηζδχζεη ζε έλα 
δίθηπν αιιά αληηζέησο ρξεζηκνπνηεί θάζε δηαζέζηκν κέζν ζε ππεξβνιηθφ βαζκφ έηζη ψζηε 
θαλέλαο άιινο ρξήζηεο λα κελ κπνξεί λα ην ρξεζηκνπνηήζεη. Ο ζηφρνο απηνχ ηνπ είδνπο 
επίζεζεο φπσο θαίλεηαη θαη απφ ην φλνκα ηεο, είλαη λα ππεξθνξηψζεη ην δηαθνκηζηή κε ζθνπφ 
λα ηνλ ζέζεη εθηφο ιεηηνπξγίαο ή λα κεηψζεη ην κέγηζην δπλαηφ αξηζκφ πειαηψλ πνπ κπνξεί λα 
εμππεξεηήζεη γηα έλα ρξνληθφ δηάζηεκα δεζκεχνληαο φινπο ηνπο δηαζέζηκνπο πφξνπο ή 
εμαληιψληαο ην δηαζέζηκν εχξνο δψλεο ηνπ δηθηχνπ, εμαηηίαο ηνπ ηεξάζηηνπ φγθνπ πιαζηψλ 
αηηήζεσλ πνπ ζα δερηεί απφ ηνλ επηηηζέκελν.  

΢ε απηήλ ηελ θαηεγνξία επηζέζεσλ, νη 4 πην γλσζηέο παξαιιαγέο είλαη νη εμήο: Ping of 
death, Smurf attack, SYN Flood attack θαη Teardrop attack. 

Σν ping ηνπ ζαλάηνπ (POD - Ping Of Death) ήηαλ ε παιαηφηεξε (κέζα δεθαεηίαο 90) αιιά 
θαη πην δηαδεδνκέλε κνξθή επίζεζεο ε νπνία πξαγκαηνπνηνχηαλ κε ηελ απνζηνιή 
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ππεξβνιηθψλ θαθνζρεκαηηζκέλσλ κελπκάησλ ιαζψλ θαη ειέγρνπ (ping
9
). Έλα παθέην ping είλαη 

θαλνληθά κεγέζνπο 64 bytes ή 84 bytes εάλ ηνπ πξνζηεζεί θαη ε θεθαιίδα πνπ πξνζζέηεη ην 
πξσηφθνιιν IP. Παθέηα ινηπφλ πνπ ήηαλ κεγαιχηεξα απφ 64Kb ήηαλ ηθαλά λα “θξεκάζνπλ” 
έλαλ ππνινγηζηή ιφγσ ηνπ φηη πνιινί ειεθηξνληθνί ππνινγηζηέο δελ ήηαλ ζε ζέζε λα ηα 
δηαρεηξηζηνχλ.  

 
 

 
 
 
 
 
Δικόνα 3.5.1.1 Ping of Death 
Πηγή : http://www.seminartopicsonline.com/2010_07_01_archive.html 
 
Ζ smurf attack είλαη κηα κνξθή επίζεζεο πνπ έρεη ζα ζηφρν ην δηαθνκηζηή ελφο δηθηχνπ 

θαη πξαγκαηνπνηείηαη κε ηελ απνζηνιή ελφο κεγάινπ αξηζκνχ άρξεζησλ παθέησλ δεδνκέλσλ. 
Γηα λα επηηεπρζεί απηή ε επίζεζε ρξεηάδεηαη ν απνζηνιέαο, δειαδή απηφο πνπ θάλεη ηελ 
επίζεζε, ν ελδηάκεζνο, δειαδή θάπνηνο ππνινγηζηήο πειάηεο θαη ν ζηφρνο πνπ ζηελ 
πξνθεηκέλε πεξίπησζε είλαη ν δηαθνκηζηήο ελφο δηθηχνπ. Ζ ιεηηνπξγία απηήο ηεο επίζεζεο είλαη 
απιή θαη έρεη σο εμήο. Ο επηηηζέκελνο ζηέιλεη κία εληνιή ping ζηνλ ελδηάκεζν έρνληαο βάιεη 
φκσο ζαλ δηεχζπλζε απνζηνιέα ηε δηεχζπλζε ηνπ ζηφρνπ, έηζη φηαλ ν ελδηάκεζνο ρξεηαζηεί λα 
απαληήζεη ζηα ping ηνπ απνζηνιέα, νη απαληήζεηο ζα απνζηαινχλ φιεο ζην ζηφρν θαζψο ζα 
λνκίδεη πσο απηφο είλαη ν απνζηνιέαο. Έηζη ινηπφλ απφ ηε ζηηγκή πνπ φια ηα κεραλήκαηα ελφο 
δηθηχνπ έρνπλ ηελ ίδηα δηεχζπλζε εθπνκπήο θαη ν επηηηζέκελνο ζηέιλεη εθαηνληάδεο ή αθφκα θαη 
ρηιηάδεο ping δεκηνπξγείηαη κία θαηαηγίδα άρξεζησλ παθέησλ κε ζηφρν ην δηαθνκηζηή πνπ 
πξνθαινχλ έηζη ηελ ππεξθφξησζε θαη ηε δηαθνπή ιεηηνπξγίαο ηνπ δηθηχνπ. 

 
   
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Δικόνα 3.5.1.2 Smurf Attack 
Πηγή: http://learn-networking.com/network-security/securing-cisco-routers-with-no-ip-directed-
broadcast 

                                                        
9 Ping είλαη ε εληνιή πνπ ρξεζηκνπνηείηαη γηα λα θαηαιάβεη έλαο ππνινγηζηήο αλ θάπνηνο άιινο βξίζθεηαη on-line. Δίλαη 

έλα παθέην κεξηθψλ bytes πνπ απνζηέιιεηαη ζηνλ άιιν ππνινγηζηή, ν νπνίνο αλ ηνπ απαληήζεη ζεκαίλεη φηη είλαη on-
line.  

http://www.seminartopicsonline.com/2010_07_01_archive.html
http://learn-networking.com/network-security/securing-cisco-routers-with-no-ip-directed-broadcast
http://learn-networking.com/network-security/securing-cisco-routers-with-no-ip-directed-broadcast
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SYN Flood attack. Καηά ηελ επηθνηλσλία κεηαμχ δχν ππνινγηζηψλ ρξεζηκνπνηείηαη ε 
ρεηξαςία 3 βεκάησλ φπνπ ν πειάηεο απνζηέιιεη έλα παθέην SYN ζην δηαθνκηζηή, απηφο ηνπ 
απαληάεη ζηέιλνληαο πίζσ κία επηβεβαίσζε SYN-ACK θαη ηέινο ν πειάηεο ηνπ απαληάεη κε έλα 
ACK (acknowledge) κήλπκα νπφηε θαη νινθιεξψλεηαη ε κεηαμχ ηνπο ζχλδεζε θαη αξρίδεη ε 
κεηάδνζε ησλ δεδνκέλσλ. 

΢ηε SYN attack ν πειάηεο δελ πξαγκαηνπνηεί πνηέ ην ηξίην βήκα κε απνηέιεζκα ν 
δηαθνκηζηήο λα είλαη ππνρξεσκέλνο λα πεξηκέλεη γηα έλα κηθξφ ρξνληθφ δηάζηεκα ην ACK 
κήλπκα. ΢ηελ πεξίπησζε πνπ ην ACK κήλπκα δε θηάζεη πνηέ, ηφηε ν δηαθνκηζηήο ηεξκαηίδεη ηε 
ζχλδεζε. Δίλαη δπλαηφ φκσο ν επηηηζέκελνο λα ζηέιλεη ζπλερψο έλαλ απμαλφκελν αξηζκφ 
παθέησλ SYN θαη λα κε δίλεη ηελ πξαγκαηηθή ηνπ ip ή λα δίλεη ηελ ip ηνπ ζπζηήκαηνο ζηφρνπ κε 
απνηέιεζκα λα αλαγθάζεη ην δηαθνκηζηή ή λα πεξηκέλεη γηα πάληα κία απάληεζε απφ κία 
αλχπαξθηε ip ή λα αλαγθάζεη ην ζχζηεκα λα πέζεη ζε κία αηειείσηε ζεηξά επεμεξγαζίαο πνπ 
θαη ζηηο δχν πεξηπηψζεηο είλαη δπλαηφ λα πξνθαιέζεη θαηάξξεπζε, πάγσκα ή επαλεθθίλεζε 
ιεηηνπξγίαο. Ζ κφλε ιχζε γηα ηελ αληηκεηψπηζε απηήο ηεο επίζεζεο είλαη ν δηαθνκηζηήο λα βάδεη 
φξην ζηνλ αξηζκφ ησλ ζπλδέζεσλ πνπ ζα εμππεξεηεί, κε ηνλ θίλδπλν βέβαηα λα κελ  εμππεξεηεί 
θαη λφκηκνπο ρξήζηεο ηνπ ζπζηήκαηφο ηνπ.   

  
 
 
 
 
 
 
 
 

 

Δικόνα 3.5.1.3 SYN Flood Attack 
Πηγή : http://www.javvin.com/networksecurity/TCPSYNAttack.html

 

Ζ Teardrop, είλαη ην πην πξφζθαην είδνο επίζεζεο θαη ην πην δχζθνιν ζηελ αληηκεηψπηζή 
ηνπ. Υξεζηκνπνηεί ην πξσηφθνιιν TCP/IP ην νπνίν ρξεζηκεχεη ζηνλ ηεκαρηζκφ θαη ηελ 
επαλαζπλαξκνιφγεζε ησλ θνκκαηηψλ ελφο κεγάινπ αξρείνπ πνπ ηαμηδεχεη κέζα ζην δηαδίθηπν 
θαηά ηελ επηθνηλσλία δχν ππνινγηζηψλ. Σα θνκκάηηα απηά πεξηιακβάλνπλ θάπνηα πεδία πνπ 
πιεξνθνξνχλ ηνλ παξαιήπηε γηα ην αλ ππάξρεη άιιν θνκκάηη λα πεξηκέλεη ή γηα ην πψο λα 
θάλεη ηε ζπλαξκνιφγεζε  φισλ απηψλ ησλ θνκκαηηψλ ή γεληθφηεξα γηα ην αλ ππήξμε θαλέλα 
πξφβιεκα θαηά ηε κεηαθνξά. ΢ηελ πεξίπησζε πνπ ζα δηαπηζησζεί ην νπνηνδήπνηε πξφβιεκα 
ν παξαιήπηεο ελεκεξψλεη ηνλ απνζηνιέα λα μαλαθάλεη ηε κεηαθνξά ησλ πξνβιεκαηηθψλ 
παθέησλ. Ο επηηηζέκελνο ζε απηή ηε θάζε εθκεηαιιεχεηαη απηφ ην γεγνλφο θαη 
ρξεζηκνπνηψληαο έλα πξφγξακκα πνπ ιέγεηαη teardrop ζηέιλεη ζπλερψο παθέηα κε 
ιαλζαζκέλα ζηνηρεία κε απνηέιεζκα λα γεκίδεη φιε ε κλήκε ηνπ παξαιήπηε ψζηε λα κελ 
κπνξεί λα δέρεηαη άιια παθέηα απφ θαλέλαλ άιιν έσο φηνπ θαηαξξεχζεη ή θάλεη επαλεθθίλεζε.   

 

 
  
 

 

 

 

 

 

 

 

 

 

http://www.javvin.com/networksecurity/TCPSYNAttack.html
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Master 

Master 
zombies 

zombies 

 
Δικόνα 3.5.1.4 Teardrop 
Πηγή:http://www.juniper.net/techpubs/software/junos-es/junos-es93/junos-es-swconfig-
security/understanding-teardrop-attacks.html 

3.5.2 Βιαμοιρασμένη Άρνηση Ξαροχής ΢πηρεσιών (Distributed DoS) 

Έλα είδνο δηαδηθηπαθήο επίζεζεο πνπ έρεη ζρεδφλ ηα ίδηα απνηειέζκαηα κε ηηο DoS επηζέζεηο 
αιιά κε ηε δηαθνξά φηη ρξεζηκνπνηεί ηελ ππνινγηζηηθή ηζρχ πνιιψλ ππνινγηζηηθψλ 
ζπζηεκάησλ είλαη απηή ηεο Γηακνηξαζκέλεο Άξλεζεο Παξνρήο Τπεξεζηψλ (DDoS). Με ηελ 
DDoS επίζεζε επηδηψθεηαη ε εμάληιεζε ησλ πφξσλ πνπ δηαζέηεη ην ζχκα. Γηα λα 
πξαγκαηνπνηεζεί απηή ε επίζεζε ζα πξέπεη αξρηθά νη επηηηζέκελνη λα θηηάμνπλ έλα δίθηπν 
ππνινγηζηψλ κε ην νπνίν ζα θαηαθέξνπλ λα απνδπλακψζνπλ ηελ παξνρή ππεξεζηψλ ζηνπο 
λφκηκνπο ρξήζηεο ηνπ δηθηχνπ. Έπεηηα ζα πξέπεη λα εγθαηαζηήζνπλ ην ινγηζκηθφ πνπ ζα 
ρξεζηκνπνηήζνπλ ζε φινπο ηνπο ππνινγηζηέο (zombies) πνπ ζεσξνχλ επάισηνπο εμαηηίαο ησλ 
ειιηπψλ κέηξσλ αζθαιείαο πνπ εθαξκφδνπλ. Σα zombies γίλνληαη θνηλσλνί ηεο επίζεζεο ρσξίο 
θαλ λα ην γλσξίδνπλ, φπνπ θαη απηά κε ηε ζεηξά ηνπο ςάρλνπλ γηα λέα επάισηα ζπζηήκαηα 
κέρξηο φηνπ ν Master απνθηήζεη ππφ ηνλ έιεγρφ ηνπ φζα ζπζηήκαηα zombie είλαη αλαγθαία γηα 
λα θάλεη ηελ επίζεζή ηνπ. Ζ επίζεζε μεθηλάεη κε ηελ εληνιή πνπ δίλεη ν Μaster ζηα zombies γηα 
ηελ απνζηνιή καδηθψλ άρξεζησλ αηηήζεσλ πξνο ην ζχκα, πξάγκα πνπ ην θαζηζηά αλίθαλν λα 
θαηαθέξεη λα ηθαλνπνηήζεη φιεο απηέο ηηο αηηήζεηο ζην ρξφλν πνπ πξέπεη, κε απνηέιεζκα 
θάπνηα ζηηγκή λα θαηαξξεχζεη.   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Δικόνα 3.5.2.1 Distributed DoS 
Πηγή: http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_7-4/dos_attacks.html 

3.5.3 E-mail Spoofing - Phishing 

Δίλαη ε κέζνδνο θαηά ηελ νπνία ν επηηηζέκελνο παξαπνηεί ή απνθξχπηεη ηελ πξαγκαηηθή 
ειεθηξνληθή ηνπ δηεχζπλζε, πξνζπνηνχκελνο θάπνηνλ άιιν ηνπ νπνίνπ ην ζχκα ηνπ έρεη 
εκπηζηνζχλε κε ηειηθφ ζθνπφ λα ηνλ παξαπιαλήζεη ψζηε ή λα ηνπ απνζπάζεη δηάθνξεο 
πιεξνθνξίεο ή λα ηνλ αλαγθάζεη λα θάλεη θάηη πνπ απηφο ζέιεη. Σέηνηα πξαθηηθή αθνινπζνχλ 
ζπλήζσο ηα spam θαη phishing e-mails. Ζ αλαγλψξηζε ηέηνησλ κελπκάησλ δελ είλαη πάληα 
εχθνιε ππφζεζε αιιά νη ζπλήζεηο κνξθέο ηνπο είλαη νη εμήο: 

 

 Σν κήλπκα ζα πεξηγξάθεη θάπνην ζνβαξφ πξφβιεκα πνπ ζα αθνξά γηα παξάδεηγκα ην 
ινγαξηαζκφ ηνπ e-mail ηνπ ρξήζηε θαη ζα ηνλ πξνηξέπεη λα θάλεη θιηθ ζε θάπνηνλ 

http://www.juniper.net/techpubs/software/junos-es/junos-es93/junos-es-swconfig-security/understanding-teardrop-attacks.html
http://www.juniper.net/techpubs/software/junos-es/junos-es93/junos-es-swconfig-security/understanding-teardrop-attacks.html
http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_7-4/dos_attacks.html
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ζχλδεζκν φπνπ ζα πξέπεη λα ζπκπιεξψζεη ηα ζηνηρεία ηνπ ινγαξηαζκνχ ηνπ ψζηε λα 
κελ αθπξσζεί. 

 Πνιχ πηζαλφ λα δέρεηαη ζπγραξεηήξηα θάπνηνο ρξήζηεο γηα ηε λίθε θάπνηνπ ιαρείνπ ή 
δηαγσληζκνχ θαη λα ηνπ δεηάεη λα επηθνηλσλήζεη κε ηνλ απνζηνιέα γηα λα παξαιάβεη ηα 
θέξδε κε απψηεξν ζθνπφ φκσο λα ηνπ απνζπάζεη απφξξεηα ζηνηρεία γηα ην άηνκφ ηνπ. 

 Σα e-mails απηά ιαλζάξνληαη ζπλήζσο κε ην ινγφηππν θάπνηαο γλσζηήο ηξάπεδαο ή 
εηαηξίαο ην νπνίν δε δηαθέξεη ζε ηίπνηα απφ ηα πξαγκαηηθφ, ζε αληίζεζε κε ηα ζηνηρεία 
επηθνηλσλίαο ηα νπνία κε κηα απιή δηαζηαχξσζε κε ηελ αληίζηνηρε πξαγκαηηθή 
ηζηνζειίδα κπνξεί εχθνια λα δηαπηζηψζεη θαλείο φηη είλαη δηαθνξεηηθά.   

 

Σα πεξηζζφηεξα απ‟ απηά ηα κελχκαηα ζηελ πξνζπάζεηά ηνπο λα ηξνκάμνπλ ηνλ 
αλππνςίαζην παξαιήπηε, ηνλ απεηινχλ φηη αλ δελ εθηειέζεη άκεζα ηηο απαξαίηεηεο ελέξγεηεο 
πνπ ηνπ ππνδεηθλχνπλ, ζα πξνβνχλ ζε αθχξσζε ηνπ ινγαξηαζκνχ ηνπ έηζη ψζηε λα κελ κπνξεί 
λα ηνλ ρξεζηκνπνηήζεη πνηέ μαλά, κε απψηεξν ζθνπφ θπζηθά λα κελ ηνπ δψζνπλ πεξηζψξην λα 
ειέγμεη ηε γλεζηφηεηα ηνπ κελχκαηνο.    

3.5.4 Γπίθεση ωμής βίας (Brute – force attack) 

Έλαο απφ ηνπο πην δηαδεδνκέλνπο ηξφπνπο εχξεζεο ζπλζεκαηηθψλ ινγαξηαζκνχ ελφο ρξήζηε 
είλαη ε επίζεζε σκήο βίαο (brute force-attack).  Ζ κέζνδνο απηή ρξεζηκνπνηεί έηνηκεο ιίζηεο κε 
νλφκαηα ινγαξηαζκψλ θαη ζπλεζηζκέλσλ θσδηθψλ πξφζβαζεο έηζη ψζηε λα κπνξεί ν 
επηηηζέκελνο ζπλδπάδνληάο ηα, λα καληέςεη ηα ζπλζεκαηηθά εηζφδνπ θάπνηνπ ινγαξηαζκνχ. 
Απηέο νη ιίζηεο είλαη ζπλήζσο απνθηήκαηα ππνθινπήο απφ παξαβηαζκέλνπο δηαθνκηζηέο νη 
νπνίεο άπαμ θαη θαηαθέξνπλ λα δψζνπλ πξφζβαζε ζηνλ επηηηζέκελν, ηφηε ηνπ παξέρνπλ ηα 
ίδηα αθξηβψο δηθαηψκαηα ρξήζεο κε ηα δηθαηψκαηα ηνπ ρξήζηε ηνπ νπνίνπ παξαβηάζηεθε ν 
ινγαξηαζκφο. 

3.5.5 Γπίθεση Γπανάληψης (Replay Attack) 

Σέηνηνπ είδνπο επίζεζε πξαγκαηνπνηείηαη φηαλ θάπνηνο ηξίηνο θαηαθέξεη λα θαηαγξάςεη ηελ 
αληαιιαγή ησλ δεδνκέλσλ πνπ κεηαθέξνληαη απφ ηνλ πειάηε ζην δηαθνκηζηή, αθφκα θαη αλ ηα 
δεδνκέλα απηά είλαη θξππηνγξαθεκέλα θαη πξνζπαζήζεη λα επαλαιάβεη ηελ εθπνκπή ζε 
θάπνηα άιιε ζηηγκή.   

3.5.6  ΢περχείλιση Θαταχωρητή (Buffer Overflow)  

Ο ζηφρνο απηνχ ηνπ είδνπο επίζεζεο είλαη, λα σζήζεη ην ινγηζκηθφ ζηα φξηα ηνπ κέρξη λα 
ζπάζεη έηζη ψζηε λα κπνξέζεη απνθηήζεη πξφζβαζε ζην ζχζηεκα. Καηά ηελ επίζεζε απηή ζα 
πξέπεη ην buffer

10 
κηαο ππεξεζίαο λα είλαη πξνθαζνξηζκέλν θαη λα κελ πξνζαξκφδεηαη αλάινγα 

κε ην κέγεζνο ηεο πιεξνθνξίαο πνπ απνζεθεχεηαη. Σέηνηνπ είδνπο ππεξεζίεο ρξεζηκνπνηνχλ 
ζπλήζσο  εθαξκνγέο γξακκέλεο ζε C ή C++.  Μηα ππεξρείιηζε θαηαρσξεηή δεκηνπξγείηαη φηαλ 
κέζα ζε έλα buffer βάινπκε έλα κήλπκα πνπ έρεη κεγαιχηεξν αξηζκφ ραξαθηήξσλ απ‟ απηφλ 
πνπ ρσξάεη. ΢ηελ πεξίπησζε πνπ ην θνκκάηη πνπ πεξηζζεχεη πέζεη ζε πεξηνρή κλήκεο πνπ 
έρεη γξακκέλε άιιε πιεξνθνξία ηνπ ίδηνπ πξνγξάκκαηνο, ηφηε ην θνκκάηη απηφ αληηθαζίζηαηαη 
κε ηηο λέεο πιεξνθνξίεο θαη δεκηνπξγείηαη θάπνην ζθάικα πνπ είλαη πνιχ δχζθνιν λα ιπζεί ελψ 
ζηελ πεξίπησζε πνπ ην θνκκάηη απηφ πέζεη πάλσ ζε πιεξνθνξία πνπ είλαη απαξαίηεηε γηα ηε 
ζσζηή εθηέιεζε ηνπ πξνγξάκκαηνο ηφηε ππάξρεη θαηαπάηεζε θαη ν επηηηζέκελνο εθηειεί ην δηθφ 
ηνπ θαθφβνπιν θψδηθα γηα λα πάξεη ηνλ πιήξε έιεγρν ηνπ ζπζηήκαηνο.  

                                                        
10

 Buffer είλαη έλα ζπλερφκελν θνκκάηη κλήκεο ηνπ ππνινγηζηή πνπ απνζεθεχεη πξνζσξηλά πνιιά ζηηγκηφηππα ηνπ 

ίδηνπ ηχπνπ δεδνκέλσλ. 
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3.5.7 Γπίθεση ενδιάμεσου (Man in the middle attack) 

Ζ επίζεζε ηνπ ελδηάκεζνπ είλαη κία πνιχ απνδνηηθή κνξθή επίζεζεο πνπ έρεη λα θάλεη κ‟ απηφ 
αθξηβψο πνπ ππνδειψλεη θαη ν ηίηινο ηεο. Καηά ηελ επηθνηλσλία δχν θηιηθψλ κεξψλ φπνπ 
πξαγκαηνπνηείηαη αληαιιαγή δεδνκέλσλ είλαη δπλαηφλ λα παξεκβιεζεί θάπνηνο ηξίηνο, ν 
νπνίνο ή ζα κπνξεί απιά λα θξπθαθνχεη (eavesdropping) ή λα παξεκπνδίδεη ή αθφκα θαη λα 
ηξνπνπνηεί ηα δεδνκέλα πνπ αληαιιάζζνληαη κεηαμχ ησλ δχν απηψλ κεξψλ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 3.5.7.1 Man in the middle attack 

Πηγή: http://www.owasp.org/index.php/Man-in-the-middle_attack 

3.5.8 Θακόβουλος Θώδικας (Malicious Code)  

Ο θαθφβνπινο θψδηθαο (malicious code) είλαη έλαο φξνο πνπ δφζεθε γηα λα νκαδνπνηήζεη φια 
εθέηλα ηα πξνγξάκκαηα πνπ έρνπλ ζαλ αληηθεηκεληθφ ζθνπφ λα βιάςνπλ έλα ππνινγηζηηθφ 
ζχζηεκα. Δίλαη ηθαλά λα πξνζβάιινπλ ηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα αιιά θαη ηε 
δηαζεζηκφηεηα ησλ ζπζηεκάησλ απηψλ θαη ζπλήζσο νη βιάβεο πνπ κπνξνχλ λα πξνθαιέζνπλ 
είλαη αληηζηξφθσο αλάινγεο κε ην κέγεζφο ηνπο. Σα πξνγξάκκαηα απηά είλαη δπλαηφλ  λα 
εηζρσξήζνπλ ζε θάπνην ζχζηεκα είηε κε ηε ζπλαίλεζε ηνπ ρξήζηε είηε ρσξίο απηή. Σα 
βαζηθφηεξα είδε ηέηνησλ θαθφβνπισλ πξνγξακκάησλ είλαη ηα εμήο: 

 

 Οη Ηνί (Viruses) 

 Σα ζθνπιήθηα (Worms) 

 Οη Γνχξεηνη Ίππνη (Trojan Horses) 

3.5.8.1 Νι Ηοί (Viruses) 

Οη Ηνί εκθαλίδνληαη γηα πξψηε θνξά κε ηνλ εμήο νξηζκφ: [28] “We define a computer “virus” as a 
program that can “infect” other programs by modifying them to include a possibly evolved copy 
of itself.” πνπ ζεκαίλεη φηη “ηφο είλαη έλα πξφγξακκα πνπ κπνξεί λα κνιχλεη άιια πξνγξάκκαηα 
ηξνπνπνηψληαο ηνλ θψδηθά ηνπο ψζηε λα πεξηιακβάλνπλ κία έθδνζε ηνπ εαπηνχ ηνπο.”. Οη Ηνί 
έρνπλ ηελ ηθαλφηεηα λα ελεξγνπνηνχληαη είηε απηφκαηα ζε θάπνηνλ ππνινγηζηή είηε έπεηηα απφ 
ηελ παξέκβαζε θάπνηνπ ρξήζηε. Απηφ ζεκαίλεη φηη έλαο ηφο κπνξεί λα εθηειεζηεί είηε απηφκαηα 
έπεηηα απφ πξνγξακκαηηζκφ κε βάζε ην ξνιφη ηνπ ππνινγηζηή είηε σο πξφγξακκα απφ ην 

http://www.owasp.org/index.php/Man-in-the-middle_attack
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ρξήζηε. Σα θχξηα κέζα δηάδνζεο ησλ ηψλ είλαη ην ειεθηξνληθφ ηαρπδξνκείν, ηα θνξεηά κέζα 
απνζήθεπζεο δεδνκέλσλ θαη θπξίσο ην δηαδίθηπν. 

Ζ ζεηξά εκθάληζεο θάπνησλ εθ ησλ πην γλσζηψλ ηψλ ησλ ηειεπηαίσλ 40 ρξφλσλ [29] 
έρεη σο εμήο: Ο πξψηνο ηφο έθαλε ηελ εκθάληζή ηνπ ζην δίθηπν ARPANET

11
 ην 1970 θαη είρε ηελ 

νλνκαζία Creeper, κεηαθεξφηαλ απφ ζχζηεκα ζε ζχζηεκα κέζσ ηνπ ηεξκαηηθνχ θαη εκθάληδε 
ην κήλπκα ”I‟M THE CREEPER : CATCH ME IF YOY CAN ”, αθνινχζεζε ν brain ην 1980, πνπ 
ήηαλ ν πξψηνο ηφο πνπ έθαλε ηελ εκθάληζή ηνπ ζε πεξηβάιινλ MS-DOS, έπεηηα o 
“Michelangelo”, ην 1992 πνπ αλάγθαζε ηηο εηαηξίεο λα θηηάμνπλ ηα πξψηα antivirus 
πξνγξάκκαηα, ν “Melissa” πνπ ήηαλ ν πξψηνο ηφο πνπ εκθαλίζηεθε κέζσ mail ην 1999, ν “I 
love you” πνπ εμαπιψζεθε αζηξαπηαία ην 2000 θαη αλάγθαζε ην Πεληάγσλν θαη ηε CIA λα 
ξίμνπλ ηνπο mail servers ηνπο φπσο επίζεο θαη λα κνιχλεη 50 εθαηνκκχξηα ππνινγηζηέο κέζα ζε 
8 εκέξεο, o “Chernobyl” πνπ δηέγξαθε ην BIOS φηαλ ε εκεξνκελία ηνπ ππνινγηζηή έδεηρλε 26 
Απξηιίνπ, ν “Sasser” ν νπνίνο θαηάθεξε θάλνληαο επίζεζε κε ηε κέζνδν ηεο ππεξρείιηζεο 
δηαθνκηζηή ην 2004 λα αλαγθάζεη ην γαιιηθφ πξαθηνξείν εηδήζεσλ λα θιείζεη φιεο ηνπ ηηο 
δνξπθνξηθέο επηθνηλσλίεο γηα ψξεο φπσο θαη ηελ αεξνπνξηθή εηαηξία Delta Airlines λα 
αθπξψζεη έλαλ πάξα πνιχ κεγάιν αξηζκφ ππεξαηιαληηθψλ πηήζεσλ, ν “Scob” ν νπνίνο 
ζπλέιιεγε επαίζζεηα πξνζσπηθά δεδνκέλα θαη ηα έζηειλε ζηε ξψζηθε καθία ην 2004 θαη 
πνιινί άιινη κε παξφκνηα πεξίπνπ ιεηηνπξγία.  

΢πκπεξαζκαηηθά βιέπνληαο ην παξειζφλ θαη αλαγλσξίδνληαο ην κέγεζνο ησλ δεκηψλ 
πνπ κπνξνχλ λα πξνθαιέζνπλ νη ηνί, κπνξνχκε λα πνχκε φηη ε πξνζηαζία ηνπ ππνινγηζηή καο 
δελ κπνξεί λα επηηεπρζεί κε θαλέλα είδνπο ινγηζκηθφ, φζν πξνζερηηθά θηηαγκέλν θη αλ είλαη, 
παξά κφλν κε ηε γλψζε θαη ηελ πξνζεθηηθή ρξήζε ηνπ ππνινγηζηή καο.   

3.5.8.2  Ρα σκουλήκια (Worms)  

Σα πξνγξάκκαηα ηχπνπ Worm δελ ρξεηάδεηαη λα πξνζθνιιεζνχλ ζε άιια πξνγξάκκαηα γηα λα 
ελεξγνπνηεζνχλ αθνχ απφ κφλα ηνπο ελζσκαηψλνπλ ηνλ θψδηθα πνπ ρξεηάδνληαη γηα λα 
πνιιαπιαζηαζηνχλ θαη λα κεηαδνζνχλ ζε άιινπο ππνινγηζηέο. Σν ζχλεζεο αιιά θαη πην 
απνηειεζκαηηθφ κέζν δηάδνζεο ησλ ζθνπιεθηψλ είλαη ηα δίθηπα ππνινγηζηψλ. Υαξαθηεξηζηηθά 
αμίδεη λα αλαθέξνπκε ην ζθνπιήθη Code Red ην νπνίν αλαπαξήγαγε ηνλ εαπηφ ηνπ πάλσ απφ 
250.000 θνξέο κέζα ζε 9 ψξεο ηνλ Ηνχιην ηνπ 2001 θαη θαηάθεξε λα κνιχλεη κέρξη θαη ην 
δηαθνκηζηή ηνπ Λεπθνχ Οίθνπ.    

3.5.8.3 Νι Βούρειοι Ίπποι (Trojan Horses) 

Απιά θαη κφλν, απφ ηελ νλνκαζία ηνπο θαηαιαβαίλεη θαλείο φηη απηνχ ηνπ είδνπο νη ηνί γηα λα 
δξάζνπλ ζα πξέπεη λα θακνπθιαξηζηνχλ πίζσ απφ άιια πξνγξάκκαηα γηα λα κπνξέζνπλ λα 
εηζρσξήζνπλ ζην ζχζηεκα θάπνηνπ ρξήζηε. Απηφ πνιχ απιά ζεκαίλεη φηη φηαλ θάπνηνο 
ρξήζηεο ζα πξνζπαζήζεη λα εθηειέζεη θάπνην ρξήζηκν πξφγξακκα ζηνλ ππνινγηζηή ηνπ, ηφηε 
άζειά ηνπ ζα εγθαηαζηήζεη θαη έλαλ ηφ ηχπνπ Γνχξεηνπ Ίππνπ. ΢ε αληίζεζε κε ηα άιια είδε ηψλ 
γηα λα αλαπαξαρζνχλ θαη λα κεηαδνζνχλ ρξεηάδνληαη αλζξψπηλε παξέκβαζε. Έλαο Γνχξεηνο 
Ίππνο απνηειείηαη απφ δχν κέξε, ηνλ πειάηε θαη ην δηαθνκηζηή. Γηα λα ιεηηνπξγήζεη ν ηφο ζα 
πξέπεη ν δηαθνκηζηήο λα εηζέιζεη ζηνλ ππνινγηζηή ηνπ ζχκαηνο θαη ν πειάηεο λα εγθαηαζηαζεί 
ζηνλ επηηηζέκελν. Έπεηηα ην κφλν πνπ ρξεηάδεηαη γηα λα απνθηήζεη πιήξε πξφζβαζε ν 
εηζβνιέαο ζηνλ ππνινγηζηή ηνπ ζχκαηνο είλαη κία ζχλδεζε ζην δηαδίθηπν έηζη ψζηε ν 
δηαθνκηζηήο ηνπ ππνινγηζηή ηνπ ζχκαηνο λα ζηείιεη ζήκα κε ηελ ip ηνπ, ζηνλ πειάηε ηνπ 
ππνινγηζηή ηνπ επηηηζέκελνπ γηα λα γίλεη ε δεχμε.   

                                                        
11 Θεσξείηαη ν πξφγνλνο ηνπ ζεκεξηλνχ δηαδηθηχνπ . Ήηαλ έλα είδνο δηθηχνπ  ππνινγηζηψλ γχξσ ζηα ηέιε ηεο δεθαεηίαο 

ηνπ `60 πνπ αξρηθά ζπλέδεε 4 ππνινγηζηέο (ηξεηο ζηελ California θαη έλαλ ζηελ Utah) . 
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3.6 Ξεριγραφή ενεργειών αντιμετώπισης κινδύνων ασφαλείας 

΋ια φζα έρνπλ εηπσζεί κέρξη ζηηγκήο θαη αθνξνχλ ζηελ αζθάιεηα ησλ πξνζσπηθψλ 
δεδνκέλσλ θάπνηνπ κεκνλσκέλνπ ρξήζηε ή θάπνηαο επηρείξεζεο ή νξγαληζκνχ, απνηεινχλ ην 
ππφβαζξν γηα ηε ράξαμε κηαο θνηλήο πνιηηηθήο, πνπ ζα έρεη ζα κνλαδηθφ ζηφρν ηελ πξνζηαζία 
απφ θάζε είδνπο θαθφβνπιε ελέξγεηα. Ζ πνιηηηθή απηή ζα πξέπεη ζε γεληθέο γξακκέο λα 
πεξηιακβάλεη θάπνηεο ζπγθεθξηκέλεο ελέξγεηεο, πνπ είλαη απαξαίηεηεο γηα ηελ φζν είλαη 
αλζξσπίλσο δπλαηφ, κείσζε ησλ πηζαλνηήησλ παξαβίαζεο αζθαιείαο. Οη ελέξγεηεο απηέο 
πξέπεη λα εθηεινχληαη κε ηε ζεηξά πνπ δίλνληαη θαη είλαη νη εμήο: 

 

 Πξφιεςε 

 Αλίρλεπζε 

 Αληίδξαζε - Αληηκεηψπηζε 

 Απνθαηάζηαζε – Αλάιπζε επηπηψζεσλ 

3.6.1 Ξροληπτικά μέτρα προστασίας 

Σα πξνιεπηηθά κέηξα πξνζηαζίαο αθνξνχλ φιεο εθείλεο ηηο ελέξγεηεο πνπ πξέπεη λα 
εθηεινχληαη πξνηνχ θαηαθέξεη λα γίλεη νξαηή ε νπνηαδήπνηε απεηιή. Έηζη ν εθάζηνηε ρξήζηεο 
ζα πξέπεη:[94] 

α) Να κελ αλαθνηλψλεη πνηέ θαη γηα θαλέλα ιφγν ζην δηαδίθηπν, πιεξνθνξίεο πνπ 
αθνξνχλ, ην ππνινγηζηηθφ ζχζηεκα πνπ δηαζέηεη, ην ινγηζκηθφ πνπ ρξεζηκνπνηεί ή ηα 
δηθαηψκαηα ρξεζηψλ ηνπ ζπζηήκαηνο δηφηη πνιχ απιά κ‟ απηφλ ηνλ ηξφπν βνεζάεη ηνλ επίδνμν 
εηζβνιέα λα θηάζεη πην θνληά ζην ζηφρν ηνπ. Μέρξη θαη ε απνθάιπςε ηνπ e-mail ηνπ ζα πξέπεη 
λα γίλεηαη απνθιεηζηηθά θαη κφλν ζε άηνκα ηα νπνία ζα γλσξίδεη. 

β) ΢ηελ πεξίπησζε δηθηχνπ ζα πξέπεη ν δηαρεηξηζηήο λα πεξηνξίδεη θάζε ρξήζηε, 
απνθιεηζηηθά θαη κφλν ζηα φξηα ησλ δηθαησκάησλ πνπ ζα ηνπ έρεη νξίζεη. 

γ) ΋ηαλ ζα θάλεη αγνξέο κέζσ δηαδηθηχνπ ζα πξέπεη λα είλαη ζε ζέζε λα κπνξεί λα 
αλαγλσξίζεη πφηε κία ηζηνζειίδα είλαη αζθαιήο θαη πφηε φρη. 

δ) Να δηαγξάςεη απφ ηνλ ππνινγηζηή ηνπ νπνηνδήπνηε αξρείν ή πξφγξακκα έρεη λα 
ρξεζηκνπνηεζεί πάξα πνιχ θαηξφ δηφηη απηφ ζα κπνξνχζε λα απνηειέζεη πηζαλφ ζεκείν 
εηζφδνπ ηνπ επηηηζέκελνπ. 

ε) Να εληνπίζεη κέζσ ησλ κεραλψλ αλαδήηεζεο ην φλνκά ηνπ θαη λα ην δηαγξάςεη, απφ 
νπνηνλδήπνηε θαηάινγν ηνπ δηαδηθηχνπ δελ έρεη επηιέμεη λα βξίζθεηαη.   

ζη) Να ρξεζηκνπνηεί ηα πην ηζρπξά αληηβηνηηθά ηεο αγνξάο, ηα νπνία λα κπνξνχλ λα θάλνπλ 
update ζε θαζεκεξηλή βάζε. 

δ) Να ρξεζηκνπνηεί firewalls θαη κεζφδνπο θξππηνγξάθεζεο θάζε θνξά πνπ είλαη 
ζπλδεδεκέλνο ζην δηαδίθηπν. 

ε) Να δηελεξγεί ζπρλά ηεζη ζην ζχζηεκά ηνπ πνπ ζα κπνξνχλ λα εληνπίδνπλ ηπρφλ 
αδπλακίεο αζθαιείαο. 

ζ) Να δηαβάδεη ηελ πνιηηηθή αζθαιείαο θάζε ηζηνηφπνπ πνπ επηζθέπηεηαη φηαλ πξφθεηηαη 
λα αληαιιάμεη δεδνκέλα πξνζσπηθνχ ραξαθηήξα.       

3.6.2 Ώνίχνευση 

Αθνχ ιεθζνχλ φια ηα απαξαίηεηα κέηξα πξφιεςεο θαη ειαρηζηνπνηεζνχλ νη πηζαλφηεηεο αιιά 
θαη νη ζπλέπεηεο κηαο επίζεζεο, ζεηξά έρεη ε αλαγλψξηζε ηνπ είδνπο ηεο επίζεζεο, ε αλίρλεπζε 
ηνπ ηξφπνπ εθδήισζήο ηεο θαη ηέινο ε εχξεζε ηνπ εηζβνιέα γηα ηνλ απνθιεηζκφ ηνπ θαη ηελ 
απνηξνπή κειινληηθήο ηνπ ελέξγεηαο. Ζ αλαγλψξηζε ησλ ζπγθεθξηκέλσλ ραξαθηεξηζηηθψλ κηαο 
επίζεζεο είλαη απαξαίηεηε πξνυπφζεζε πξνθεηκέλνπ λα αληηκεησπηζηεί πιήξσο θαη φπσο είλαη 
ινγηθφ ε αληηκεηψπηζή ηεο δπζθνιεχεη αθφκε πεξηζζφηεξν, φζν απμάλεη ε πνιππινθφηεηα ηνπ 
πεξηζηαηηθνχ. 
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3.6.3 Ώντίδραση - Ώντιμετώπιση 

Με ην ηέινο ηνπ ζηαδίνπ ηεο αλίρλεπζεο ζα πξέπεη λα πινπνηεζνχλ πιένλ φιεο νη απαξαίηεηεο 
ελέξγεηεο γηα ηελ αληηκεηψπηζε θαη ειαρηζηνπνίεζε ησλ ζπλεπεηψλ ηεο απεηιήο, ελ ηε γελέζεη 
ηεο. Ζ έγθαηξε αληηκεηψπηζε ηεο επίζεζεο, δίλεη ηε δπλαηφηεηα ζην δηαρεηξηζηή ηνπ δηθηχνπ λα 
πξνζηαηεχζεη ηα ππφινηπα ζπζηήκαηα πνπ δελ ζα έρνπλ πξνιάβεη λα ρηππεζνχλ απφ απηήλ 
θαη λα πεξηνξίζεη φζν πξνιαβαίλεη ηε δεκηά πνπ ζα έρεη πξνθιεζεί. Σα κέηξα απηά ζα 
αλαιπζνχλ δηεμνδηθά ζην επφκελν θεθάιαην. 

3.6.4 Ώποκατάσταση - Ώπολογισμός 

Σέινο ε απνθαηάζηαζε θαη ν απνινγηζκφο ησλ επηπηψζεσλ είλαη ηα ηειεπηαία ζηάδηα 
αληηκεηψπηζεο κηαο επίζεζεο πνπ δίλνπλ ηε δπλαηφηεηα ζην ζχκα λα εμαθξηβψζεη ην κέγεζνο 
ηεο δεκηάο πνπ πξνθιήζεθε, λα θαηακεηξήζεη πφζεο θαη πνηεο πιεξνθνξίεο θαηαζηξάθεθαλ 
αιιά θαη λα αλαγλσξίζεη πνηα είλαη ε ηξέρνπζα θαηάζηαζε ηνπ ππνινγηζηηθνχ ηνπ ζπζηήκαηνο 
ψζηε λα θάλεη ηηο απαξαίηεηεο ελέξγεηεο γηα λα ην επαλαθέξεη φζν απηφ είλαη εθηθηφ ζηελ 
πξνηέξα ηνπ θαηάζηαζε. Οη απνθαηάζηαζε απηή πεξηιακβάλεη ηηο παξαθάησ ελέξγεηεο [30]: 

 Απνθαηάζηαζε φζσλ αξρείσλ δελ θαηαζηξάθεθαλ πιήξσο. 

 Δπαλαθνξά φισλ ησλ ιεηηνπξγηψλ ηνπ ζπζηήκαηνο. 

 Δχξεζε θαη απνθαηάζηαζε ηνπ θελνχ αζθαιείαο πνπ απνηέιεζε παξάζπξν 
εηζφδνπ γηα ηνλ εηζβνιέα. 

 Δληνπηζκφο θαη εχξεζε ησλ επηηηζεκέλσλ κε ζθνπφ λα απνθεπρζεί κειινληηθή 
ηνπο δξάζε. 

 Απνθφκηζε εκπεηξηψλ απφ ηα ιάζε θαη ηηο παξαιείςεηο πνπ πξνθιήζεθαλ φζνλ 
αθνξά ζηελ πνιηηηθή αζθαιείαο πνπ αθνινπζήζεθε κε ζηφρν ηελ απφθηεζε 
γλψζεσλ γηα ηε κε επαλάιεςε ησλ ίδησλ ζθαικάησλ.    

Αθνχ ζα έρεη πιένλ αληηκεησπηζηεί ε επίζεζε, θαηά ηε θάζε ηνπ απνινγηζκνχ 
απαληψληαη θάπνηα εξσηήκαηα θαη πξνθχπηνπλ θάπνηα ζπκπεξάζκαηα, ηα νπνία ζα 
κπνξνχζαλ λα απνηειέζνπλ πεγή βνήζεηαο γηα κειινληηθή απνηξνπή εηζβνιήο. Παξαδείγκαηα 
ηέηνησλ εξσηήζεσλ είλαη: ηί έθηαηγε πνπ ε επίζεζε ήηαλ επηηπρήο; Ήηαλ δπλαηφλ λα απνθεπρζεί 
ε θαηαζηξνθή; Θα κπνξνχζαλ λα γίλνπλ πην ζσζηέο ελέξγεηεο γηα λα αληηκεησπηζηεί ε 
θαηάζηαζε; Οη απαληήζεηο ζε φια απηά ηα εξσηήκαηα κπνξνχλ λα νδεγήζνπλ ζε 
ζπκπεξάζκαηα πνπ κπνξνχλ λα απνβνχλ ζσηήξηα γηα ηελ απνθπγή κειινληηθψλ θαθφβνπισλ 
ελεξγεηψλ. 

΢ηα πιαίζηα ηνπ επφκελνπ θεθαιαίνπ αλαιχνληαη ηα κέηξα πνπ ζα πξέπεη λα ιεθζνχλ 
γηα λα αληηκεησπηζηεί κηα επηζεηηθή ελέξγεηα κε επηηπρία.  
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4 Ρεχνικά Κέτρα Ξροστασίας 

4.1 Αενικά 

΢ην πξνεγνχκελν θεθάιαην αλαθέξζεθαλ θάπνηα πξνιεπηηθά κέηξα πξνζηαζίαο ησλ 
ειεθηξνληθψλ ζπζηεκάησλ φπσο επίζεο θαη νη ελέξγεηεο απνθαηάζηαζεο κηαο θαθφβνπιεο 
επίζεζεο πνπ έρεη ζα ζηφρν ηελ πξνζβνιή ηεο αθεξαηφηεηαο ηεο αζθάιεηαο ελφο ππνινγηζηηθνχ 
ζπζηήκαηνο. ΢ην παξφλ θεθάιαην πξφθεηηαη λα αλαιπζνχλ φινη εθείλνη νη κεραληζκνί αιιά θαη νη 
ηερληθέο αληηκεηψπηζεο πνπ ρξεζηκνπνηνχληαη γηα ηελ πξνζηαζία ελφο ειεθηξνληθνχ 
ζπζηήκαηνο.  

΢ηηο κέξεο καο ιφγσ ηνπ γεγνλφηνο φηη πνιινί νξγαληζκνί αιιά θαη δεκφζηεο ππεξεζίεο 
ρξεζηκνπνηνχλ ηνπηθά δίθηπα, ηα νπνία ηηο πεξηζζφηεξεο θνξέο είλαη ζπλδεδεκέλα θαη κε ην 
δηαδίθηπν, νη έλλνηεο αζθάιεηα δηθηχσλ θαη αζθάιεηα ειεθηξνληθψλ ζπζηεκάησλ ηείλνπλ λα 
ζπγθιίλνπλ, γη‟ απηφ ην ιφγν φηαλ ζα αλαθεξφκαζηε ζηελ αζθάιεηα ειεθηξνληθψλ ζπζηεκάησλ 
ζα εκπεξηέρεηαη θαη ε έλλνηα ηεο αζθάιεηαο ησλ δηθηπσκέλσλ ειεθηξνληθψλ ζπζηεκάησλ.  

Ζ αζθάιεηα ησλ επηθνηλσληψλ κέζσ δηαδηθηχνπ είλαη ππφζεζε ηφζν ησλ παξφρσλ 
δηαδηθηχνπ φζν θαη ησλ ρξεζηψλ ιφγσ ηνπ φηη νη κελ επσθεινχληαη επηρεηξεκαηηθά θαη νη δε 
επσθεινχληαη απφ ηηο παξερφκελεο ππεξεζίεο ηνπ δηαδηθηχνπ. Γηα ηελ επίηεπμε ηθαλνπνηεηηθήο 
αζθάιεηαο ζα πξέπεη λα ιεθζνχλ θάπνηα κέηξα ηφζν ζε επίπεδν θπζηθήο αζθάιεηαο, φζν θαη 
ζε επίπεδν ινγηζκηθνχ κε ζθνπφ λα απνηειέζνπλ ηξνρνπέδε ζηελ νπνηαδήπνηε επίζεζε ζα 
έρεη ζα ζηφρν ηελ παξαβίαζε αζθαιείαο.  

Ζ θπζηθή αζθάιεηα ζηνρεχεη πξψηνλ ζηελ πξνζηαζία ηνπ ζπζηήκαηνο απφ κε 
εμνπζηνδνηεκέλε θπζηθή πξφζβαζε θαη δεχηεξνλ ζηελ αζθάιεηα ηνπ πιηθνχ ελφο ππνινγηζηηθνχ 
ζπζηήκαηνο [31] εμαηηίαο ηεο ηξσηφηεηαο ησλ θπθισκάησλ θαη ηεο ηερλνινγίαο θαηαζθεπήο ηνπ 
πιηθνχ.  

Κάπνηα ζνβαξά κέηξα πξνζηαζίαο θάζε εκπιεθνκέλνπ πνπ πξέπεη λα ιακβάλνληαη 
θαηά ηε δηάξθεηα κηαο ειεθηξνληθήο επηθνηλσλίαο ζε επίπεδν ινγηζκηθνχ αιιά θαη πιηθνχ είλαη ηα 
εμήο:   

 

 Ππξφηνηρνη Πξνζηαζίαο (Firewalls) 

 Πξνγξάκκαηα Antivirus 

 ΢πζηήκαηα Αλίρλεπζεο εηζβνιέσλ (IDS) 

 Αζθάιεηα Ζιεθηξνληθήο Αιιεινγξαθίαο (E-mail Security) 

 Κξππηνγξάθεζε 

 Πξσηφθνιια SSL 

 Φεθηαθέο Τπνγξαθέο 

4.2 Ξυρότοιχοι Ξροστασίας (Firewalls) 

Γηα λα γίλεη θαηαλνεηφο ν φξνο firewall ζα γίλεη κία αλαθνξά ζηελ αξρηθή ρξεζηκνπνίεζε ηεο 
ιέμεο ζχκθσλα κε ηνλ Schneier [32]. Ο ππξφηνηρνο ινηπφλ ήηαλ έλαο ζηδεξέληνο ηνίρνο πνπ 
βξηζθφηαλ κεηαμχ ησλ βαγνληψλ ησλ παιαηψλ ηξέλσλ πνπ θηλνχληαλ κε θάξβνπλν θαη ηνπ 
θιίβαλνπ πνπ έξηρλαλ ηα θάξβνπλα νη κεραλνδεγνί γηα λα θηλεζεί ην ηξέλν. Ο ξφινο ηνπ ήηαλ λα 
πξνζηαηεχεη ηνπο επηβάηεο απφ ηε θσηηά πνπ έπηαλε ε ζθφλε ηνπ άλζξαθα θαηά ηε κεηαθνξά 
ηνπ θάξβνπλνπ ζηνλ θιίβαλν. Σνλ φξν απηφλ ηνλ δαλείζηεθε ε πιεξνθνξηθή γηα λα πεξηγξάςεη 
ην ηνίρνο αζθαιείαο κεηαμχ ηνπ δηαδηθηχνπ θαη ελφο ηδηφθηεηνπ δηθηχνπ κε απψηεξν ζθνπφ ηελ 
πξνζηαζία ησλ δεδνκέλσλ πνπ δηαθηλνχληαη κεηαμχ ησλ δχν κεξψλ.  

Ο ππξφηνηρνο ιεηηνπξγεί ζαλ κηα πχιε απφ ηελ νπνία πξέπεη λα πεξάζνπλ απαξαηηήησο 
φια ηα δεδνκέλα πνπ θηλνχληαη απφ θαη πξνο ην ηδηφθηεην δίθηπν, πνπ ζεκαίλεη φηη δελ 
ειέγρνληαη κφλν ηα δεδνκέλα πνπ εηζέξρνληαη απφ ην δηαδίθηπν αιιά θαη ηα πξνγξάκκαηα πνπ 
είλαη ήδε εγθαηεζηεκέλα ζηνλ ππνινγηζηή καο θαη είηε ζηέιλνπλ δεδνκέλα πξνο ηα έμσ είηε 
αλνίγνπλ θάπνηεο νπέο αζθαιείαο, πνπ ζα επηηξέςνπλ ζηνπο επίδνμνπο hackers λα εηζέιζνπλ 
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ζην ζχζηεκά καο. Σν αλ ζα πεξάζνπλ ή φρη ηα δεδνκέλα απηά, θαζνξίδεηαη ηειηθά απφ ηελ 
πνιηηηθή αζθαιείαο πνπ νξίδεη ν εθάζηνηε ρξήζηεο αλάινγα κε ην επίπεδν αζθαιείαο πνπ ζέιεη 
λα επηβάιιεη.  

Ζ ΑΓΑΔ [33] ζηελ πεξίπησζε ηνπ παξφρνπ νξίδεη ην firewall σο απαξαίηεηε πξνυπφζεζε 
ηεο πνιηηηθήο αζθαιείαο πεξηκέηξνπ θαη ηνλ ππνρξεψλεη βάζεη λφκνπ λα ρξεζηκνπνηεί ηέηνηα 
ζπζηήκαηα 24 ψξεο ην 24σξν, αζηακάηεηα κε κφλε δηαθνπή ηεο ιεηηνπξγίαο ηνπ, ηε ζηηγκή ηεο 
ζπληήξεζεο ή αλαβάζκηζεο ηνπ, έπεηηα απφ έγθαηξε ελεκέξσζε ησλ ρξεζηψλ πνπ ζα 
ζπλνδεχεηαη κε δηαθνπή ηεο ζπλδεζηκφηεηαο ηνπ δηθηχνπ γηα φζν ρξφλν ρξεηαζηεί.  

4.2.1 Βυνατότητες του Firewall 

Οη δπλαηφηεηεο πνπ έρεη έλα ζχζηεκα firewall είηε απηφ είλαη ηχπνπ ινγηζκηθνχ είηε πιηθνχ είλαη 
νη εμήο [34]: 

 

 Απνηειεί ην θέληξν απνθάζεσλ ζε ζέκαηα αζθαιείαο, πινπνηψληαο ηελ πνιηηηθή 
αζθαιείαο πνπ επηζπκεί ν θάζε ρξήζηεο. 

 Απνηξέπεη ηελ εηζρψξεζε ηψλ, ζθνπιεθηψλ θαη δνχξεησλ ίππσλ λα εηζρσξήζνπλ ζην 
ζχζηεκά. 

 Απαγνξεχεη ηελ αλεπηζχκεηε πξφζβαζε νπνηνπδήπνηε δελ έρεη πάξεη άδεηα λα 
εηζρσξήζεη ζην ζχζηεκα. 

 Παξνπζηάδεη αλαιπηηθή θαηαγξαθή φισλ ησλ θηλήζεσλ δεδνκέλσλ πνπ 
πξαγκαηνπνηνχληαη απφ θαη πξνο ην δίθηπν. 

 Έρεη ηε δπλαηφηεηα λα απνθξχςεη ηελ πξαγκαηηθή δηεχζπλζε ησλ ππνινγηζηψλ ηνπ 
δηθηχνπ.  

4.2.2 Ώδυναμίες του Firewall 

Έηζη φπσο θάζε ηη έρεη ηα πιενλεθηήκαηα θαη ηα κεηνλεθηήκαηα ηνπ, έηζη θαη ηα firewalls έρνπλ 
ηηο αδπλακίεο ηνπο θαη εάλ δε ξπζκηζηνχλ ζσζηά ηφηε κπνξεί λα απνδεηρζνχλ άρξεζηα. Κάπνηεο 
αδπλακίεο πνπ παξνπζηάδνπλ είλαη νη εμήο: 

 

 Γε κπνξνχλ λα δηαγξάςνπλ ηνπο ηνχο πνπ ζα θαηαθέξνπλ λα εηζρσξήζνπλ ζην 
ζχζηεκα. 

 Γε κπνξνχλ λα απνηξέςνπλ θάπνηα επίζεζε εθ ησλ έζσ, δειαδή απφ ηνπο 
εζσηεξηθνχο ρξήζηεο ηνπ δηθηχνπ. 

 Γε κπνξνχλ λα πξνζηαηέςνπλ έλα ζχζηεκα απφ επηβιαβή πξνγξάκκαηα ηα νπνία είηε 
δελ πεξλάλε κέζα απ‟ απηφ είηε έρεη επηηξέςεη ν ίδηνο ν ρξήζηεο ηε δηέιεπζή ηνπο. 

 Γε κπνξνχλ λα πξνζηαηέςνπλ ην ζχζηεκα απφ απεηιέο πνπ δελ έρνπλ θάλεη έσο ηψξα 
ηελ εκθάληζή ηνπο.  

 Πνιιέο θνξέο πξνθαινχλ ηε δπζαξέζθεηα ησλ ρξεζηψλ εμαηηίαο ησλ απζηεξψλ 
ξπζκίζεσλ αζθαιείαο. 

4.2.3 Ώρχιτεκτονική των Firewalls 

Ζ αζθάιεηα πνπ πξνζθέξεη έλα firewall κπνξεί λα είλαη είηε ππφ κνξθή ινγηζκηθνχ γηα ηελ 
πεξίπησζε νηθηαθνχ πξνζσπηθνχ ππνινγηζηή είηε ππφ κνξθή πιηθνχ γηα εηαηξηθά 
πεξηβάιινληα. Οη ηξφπνη πνπ πινπνηνχληαη είλαη δηάθνξνη αιιά φινη ζηεξίδνληαη ζηηο 
αξρηηεθηνληθέο πνπ αλαιχνληαη παξαθάησ.[35] 
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4.2.3.1 Πυστήματα φίλτρου πακέτων  

Σα ζπζηήκαηα θίιηξνπ παθέησλ [36], ηα νπνία είλαη firewalls επηπέδνπ δηθηχνπ, είλαη δηθηπαθέο 
ζπζθεπέο πνπ νλνκάδνληαη screening routers θαη επηηξέπνπλ ή εκπνδίδνπλ ηελ είζνδν θαη ηελ 
έμνδν ip παθέησλ ζχκθσλα κε ηελ πνιηηηθή αζθαιείαο πνπ έρεη θαζνξηζηεί απφ ηνλ εθάζηνηε 
νξγαληζκφ . Ζ δηαινγή ησλ παθέησλ απηψλ δε γίλεηαη κε βάζε ηα δεδνκέλα πνπ κεηαθέξνπλ 
αιιά κε βάζε ηηο πιεξνθνξίεο πνπ είλαη απνζεθεπκέλεο ζηελ επηθεθαιίδα ηνπο φπσο: 

 

 Σελ IP δηεχζπλζε ηνπ απνζηνιέα 

 Σελ IP δηεχζπλζε ηνπ παξαιήπηε 

 Σν είδνο ηνπ πξσηνθφιινπ πνπ ρξεζηκνπνηείηαη 

 Σν TCP ή UDP port ηνπ απνζηνιέα 

 Σν TCP ή UDP port ηνπ παξαιήπηε 

 

Ζ δηαθνξά ηνπο ζε ζρέζε κε ηνπο απινχο δξνκνινγεηέο, πνπ απιά εμεηάδνπλ εάλ 
κπνξνχλ λα δξνκνινγήζνπλ έλα παθέην πξνο ηνλ παξαιήπηε ηνπ, βξίζθεηαη ζην φηη εμεηάδνπλ 
επίζεο θαη ην αλ πξέπεη λα ην δξνκνινγήζνπλ, ζχκθσλα πάληα κε ηελ πξνθαζνξηζζείζα 
πνιηηηθή αζθαιείαο. 

Μεξηθά απφ ηα πιενλεθηήκαηά ηνπο είλαη φηη εγθαζίζηαληαη θαη δηακνξθψλνληαη ρσξίο 
ηδηαίηεξε δπζθνιία, είλαη δηαθαλή πξνο ηνπο ρξήζηεο δηφηη δελ ρξεηάδεηαη λ‟ αζρνιεζνχλ 
θαζφινπ κε ην ηκήκα ησλ δεδνκέλσλ ησλ παθέησλ, δελ δαπαλνχλ κεγάινπο ππνινγηζηηθνχο 
πφξνπο απφ ηε CPU νπφηε δε κεηψλνπλ ηε απφδνζε ηνπ ζπζηήκαηνο θαη ηέινο είλαη πνιχ 
νηθνλνκηθά ζα ιχζε. 

Σα κεηνλεθηήκαηα πνπ παξνπζηάδνπλ ζπλνςίδνληαη ζηα εμήο: ν θαζνξηζκφο ησλ 
θαηάιιεισλ θαλφλσλ θηιηξαξίζκαηνο είλαη κηα δηαδηθαζία πνπ θξχβεη πνιινχο θηλδχλνπο αλ 
δελ επηιεγεί ζσζηά θαη κε ηε ζεηξά πνπ πξέπεη, είλαη ιηγφηεξν αζθαιή απφ ηα ππφινηπα 
firewalls δηφηη δελ εμεηάδνπλ θαζφινπ ηα δεδνκέλα πνπ δηαθηλνχληαη, δελ απζεληηθνπνηνχλ ην 
ρξήζηε εθηφο θη αλ ρξεζηκνπνηνχλ ην πξσηφθνιιν IPSP (IP Security Policy) ην νπνίν είλαη ζε 
ζέζε λα απνξξίπηεη θάζε παθέην IP ην νπνίν δελ είλαη θαηάιιεια πηζηνπνηεκέλν απφ κηα 
έγθπξε επηθεθαιίδα πηζηνπνίεζεο θαη ηέινο δελ θαηαγξάθνπλ ηηο ιεηηνπξγίεο πνπ εθηεινχλ κε 
απνηέιεζκα λα κελ κπνξνχλ λα πξνζθέξνπλ κεραληζκνχο ειέγρνπ θαη ζπλαγεξκνχ ζην 
ρξήζηε απφ κία ελδερφκελε παξαβίαζε  .      

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Δικόνα 4.2.3.1.1 ΢σζηήμαηα Φίληροσ Πακέηφν 
Πηγή: http://docstore.mik.ua/orelly/networking_2ndEd/fire/ch06_01.htm 

http://docstore.mik.ua/orelly/networking_2ndEd/fire/ch06_01.htm
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4.2.3.2 Ξύλες εφαρμογών (Application Gateways) 

Οη πχιεο εθαξκνγψλ είλαη γλσζηέο θαη σο application proxy ή application – level proxy [36]. 
Λεηηνπξγνχλ ζην επίπεδν εθαξκνγήο θαη έηζη έρνπλ πξφζβαζε ζε πεξηζζφηεξεο πιεξνθνξίεο 
απ‟ φηη ηα πξνεγνχκελα ζπζηήκαηα πνπ πεξηγξάθηεθαλ παξαπάλσ. Γξνπλ σο ελδηάκεζεο 
δηεξγαζίεο κεηαμχ ηνπ πειάηε πνπ δεηάεη κία ππεξεζία θαη ηνπ εμππεξεηεηή πνπ πξνζθέξεη 
απηή ηελ ππεξεζία, έηζη ν πειάηεο γηα λα επηθνηλσλήζεη κε ηνλ εμππεξεηεηή πξέπεη λα 
δηαπξαγκαηεπηεί πξψηα κε ηνλ proxy server, ν νπνίνο κε ηε ζεηξά ηνπ επηθνηλσλεί κε ηνλ 
εμππεξεηεηή πίζσ απφ ην firewall θαη δξα εθ κέξνπο ηνπ πειάηε. Καη‟ απηφλ ηνλ ηξφπν ε πχιε 
εθαξκνγψλ δξα σο εμππεξεηεηήο απφ ηε ζθνπηά ηνπ πειάηε θαη σο πειάηεο απφ ηελ πιεπξά 
ηνπ εμππεξεηεηή.   

Πην ζπγθεθξηκέλα ε δηαδηθαζία πνπ αθνινπζείηαη ζε κία ηέηνηνπ είδνπο ζχλδεζε είλαη ε 
εμήο [37]: 

Έζησ φηη έλαο πειάηεο ζέιεη λα ζηείιεη θάπνηα αίηεζε ηχπνπ FTP ή Telnet ζε έλαλ 
εμππεξεηεηή ρξεζηκνπνηψληαο ην πξσηφθνιιν TCP/IP. Ζ αίηεζε απηή θαηαιήγεη ζηελ πχιε 
εθαξκνγψλ. Ζ πχιε εθαξκνγψλ βξίζθεηαη σο πξφγξακκα ινγηζκηθνχ ζε έλαλ ππνινγηζηή ν 
νπνίνο νλνκάδεηαη ππνινγηζηήο νρπξφ (Bastion host) θαη ειέγρεη ηελ IP δηεχζπλζε ηνπ πειάηε 
δεηψληαο ηνπ λα απζεληηθνπνηήζεη ηνλ εαπηφ ηνπ κε έλαλ θσδηθφ πξφζβαζεο. Αθνχ 
νινθιεξσζεί επηηπρψο ε απζεληηθνπνηήζε ηνπ ρξήζηε, ε πχιε ιακβάλεη ηα παθέηα πνπ έζηεηιε 
ν ρξήζηεο, ηα αλνίγεη, ηα ειέγρεη σο πξνο ηελ αζθάιεηά ηνπο θαη αθνχ εμαζθαιίζεη φηη δελ 
κπνξνχλ λα πξνθαιέζνπλ θάπνηα βιάβε θηηάρλεη θαηλνχξγηα κε ην ίδην αθξηβψο πεξηερφκελν 
θαη ηα απνζηέιιεη ζηνλ εμππεξεηεηή ηεο εθαξκνγήο πνπ δεηήζεθε εγθαζηζηψληαο κία 
θαηλνχξγηα ζχλδεζε TCP/IP.Σα πιενλεθηήκαηα ρξήζεο ησλ application gateways είλαη ηα 
εμήο:[36]  

 Παξέρνπλ κεγαιχηεξε αζθάιεηα αθνχ παξέρνπλ ηε δπλαηφηεηα απζεληηθνπνίεζεο ηνπ 
ρξήζηε φπσο θαη θαιχηεξν έιεγρν πξνζπέιαζεο. 

 Παξέρνπλ θαιχηεξε θαηαγξαθή ησλ ζπκβάλησλ αθνχ επηηξέπνπλ ηελ παξαθνινχζεζε 
ησλ ελεξγεηψλ θαη θαηαγξαθή ησλ γεγνλφησλ.  

Σα κεηνλεθηήκαηα πνπ παξνπζηάδνπλ είλαη ηα εμήο: 

 Δίλαη δπζθνιφηεξα ζηελ πινπνίεζε. 

 Δπηηξέπνπλ ηελ είζνδν κνλάρα εθείλσλ ησλ πξσηνθφιισλ πνπ έρνπλ proxy server. Γηα 
κηα θαηλνχξγηα ππεξεζία ηνπ δηαδηθηχνπ δειαδή ζα πξέπεη λα πξνζηεζεί κηα μερσξηζηή 
πιεξεμνχζηα εθαξκνγή. 

 Γελ είλαη πάληνηε δηαθαλή πξνο ην ρξήζηε. 

 Ζ ηαρχηεηα θαη ε απφδνζή ηνπο δελ είλαη ηφζν απνδνηηθή φζν απηψλ ηνπ επηπέδνπ 
δηθηχνπ.  

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

Δικόνα 4.2.3.2.1 Application Gateways 
Πηγή: http://www.brainbell.com/tutorials/Networking/Proxy_Servers.html 

http://www.brainbell.com/tutorials/Networking/Proxy_Servers.html
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4.2.3.3 ΢βριδικά Πυστήματα Ώσφαλείας  

Σα πβξηδηθά ζπζηήκαηα αζθαιείαο είλαη έλαο ζπλδπαζκφο ησλ δχν αξρηηεθηνληθψλ πνπ 
πξναλαθέξζεθαλ θαη πινπνηνχληαη ζηελ πεξίπησζε πνπ θάπνηνο νξγαληζκφο έρεη αλάγθε ηελ 
αζθάιεηα πνπ παξέρεη ην firewall επηπέδνπ εθαξκνγήο γηα θάπνηεο ππεξεζίεο θαη ηελ ηαρχηεηα 
ελφο firewall επηπέδνπ δηθηχνπ γηα θάπνηεο άιιεο. ΢ε έλα πβξηδηθφ ζχζηεκα αζθαιείαο ηα 
εηζεξρφκελα παθέηα ειέγρνληαη πξψηα απφ ην firewall επηπέδνπ δηθηχνπ θαη ζηε ζπλέρεηα είηε 
απνξξίπηνληαη, είηε ζπλερίδνπλ ηελ πνξεία ηνπο πξνο ηνλ πξννξηζκφ ηνπο, είηε πεξλάλε απφ 
θάπνηνλ proxy server γηα πεξαηηέξσ έιεγρν. 

Οη βαζηθφηεξνη ηχπνη ηέηνησλ ζπζηεκάησλ αζθαιείαο πνπ απαληψληαη ζήκεξα είλαη ηα 
Γηπινζπλδεδεκέλα Φξάγκαηα Αζθαιείαο (Dual-Homed Firewalls), ηα Φξάγκαηα Αζθαιείαο 
Τπνινγηζηή Γηαινγήο (Screened Host Gateway) θαη ηα Φξάγκαηα Αζθαιείαο Τπνδηθηχνπ 
Γηαινγήο (Screened Subnet Firewalls)  [38],[39] 

4.2.3.3.1 Βιπλοσυνδεδεμένα Σράγματα Ώσφαλείας (Dual-Homed Firewalls) 

Σα δηπινζπλδεδεκέλα firewalls απνηεινχληαη απφ έλαλ ππνινγηζηή νρπξφ πνπ έρεη δχν 
δηεπαθέο δηθηχνπ, κία κε ην εζσηεξηθφ δίθηπν θαη κία κε ην ελ δπλάκεη ερζξηθφ δίθηπν πνπ είλαη 
σο επί ην πιείζηνλ ην δηαδίθηπν. ΢ε απηήλ ηελ πεξίπησζε ν ππνινγηζηήο ειέγρεη φια ηα παθέηα 
πνπ κεηαθηλνχληαη κεηαμχ ησλ δχν δηθηχσλ, ηα νπνία δελ επηθνηλσλνχλ άκεζα κεηαμχ ηνπο. 
Σνπνζεηείηαη επίζεο θαη έλαο δξνκνινγεηήο δηαινγήο κεηαμχ ηνπ ππνινγηζηή – νρπξφ θαη ηνπ 
δηαδηθηχνπ γηα λα δηαζθαιίζεη φηη ηα παθέηα πνπ έξρνληαη απφ ην δηαδίθηπν απεπζχλνληαη κε ην 
ζσζηφ ηξφπν ζηνλ ππνινγηζηή – νρπξφ. Ο bastion host ηξέρεη proxy servers πνπ πξνσζνχλ ηα 
παθέηα ησλ εθαξκνγψλ κεηαμχ ησλ δχν δηθηχσλ, έηζη θακία ππεξεζία δελ πεξλάεη απφ κέζα 
πξνο ηα έμσ θαη αληίζηξνθα, εθηφο απ‟ απηέο γηα ηηο νπνίεο ππάξρνπλ proxy-servers. 

Απνηειεί ηελ πην νηθνλνκηθή ιχζε αλάκεζα ζηα πβξηδηθά ζπζηήκαηα αζθαιείαο αιιά 
απνηειεί ζεκείν δπλεηηθήο απνηπρίαο ζην δίθηπν πνπ ζεκαίλεη φηη αλ θάπνηνο εηζβάιιεη ζ‟ απηφ 
ηφηε φιν ην δίθηπν θηλδπλεχεη.  

   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Δικόνα 4.2.3.3.1.1 Dual Homed Firewalls 
Πηγή : http://www.boran.com/security/it12-firewall.html 

http://www.boran.com/security/it12-firewall.html
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4.2.3.3.2  Σράγματα Ώσφαλείας ΢πολογιστή Βιαλογής (Screened Host 

Gateway) 

Ζ αξρηηεθηνληθή απηή πινπνηείηαη φπσο αθξηβψο γίλεηαη θαη κε ηα δηαζπλδεδεκέλα firewalls, κε 
κφλε δηαθνξά φηη ν screening router δε ζηέιλεη φια ηα εηζεξρφκελα παθέηα ζηνλ bastion host 
αιιά κε θάπνηα παξακεηξνπνίεζε επηηξέπεη ηε δίνδν ησλ παθέησλ απηψλ θαη πξνο ηα άιια 
ζπζηήκαηα ηνπ εζσηεξηθνχ δηθηχνπ, νπφηε έρεη ηε δπλαηφηεηα λα επηηξέπεη θαη ηηο ππεξεζίεο γηα 
ηηο νπνίεο δελ ππάξρνπλ proxy servers λα πεξλάλε ζην εζσηεξηθφ δίθηπν. Ζ πξνζηαζία ηνπ 
ππνινγηζηή – νρπξφ απφ ην εμσηεξηθφ δίθηπν γίλεηαη απφ ην δξνκνινγεηή. 

Απηνχ ηνπ είδνπο ε αξρηηεθηνληθή παξέρεη κεγαιχηεξε αζθάιεηα απφ ηελ πξνεγνχκελε 
πνπ πεξηγξάθηεθε αιιά κε ζεκαληηθφ κεηνλέθηεκα ην γεγνλφο φηη ε αζθάιεηα ηεο εμαξηάηαη απφ 
δχν ζπζθεπέο πνπ αλ γηα θάπνην ιφγν ε κία απφ ηηο δχν παξαβηαζηεί ηφηε φιν ην δίθηπν είλαη 
δπλαηφλ λα ηεζεί ζε θίλδπλν.     

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Δικόνα: 4.2.3.3.2.1 Screened Host Gateway 
Πηγή : http://www.isaca.org/Knowledge-Center/Standards/Pages/IS-Auditing-Procedure-P6-
Firewalls1.aspx 

4.2.3.3.3  Σράγματα Ώσφαλείας ΢ποδικτύου Βιαλογής (Screened Subnet 

Firewalls)  

Ζ αξρηηεθηνληθή απηή είλαη ε αζθαιέζηεξε πνπ κπνξεί λα ρξεζηκνπνηεζεί θαη πινπνηείηαη κε ηε 
ρξήζε δχν δξνκνινγεηψλ δηαινγήο πνπ πεξηβάιινπλ ηνλ ππνινγηζηή – νρπξφ δεκηνπξγψληαο 
έλα εζσηεξηθφ ππνδίθηπν δηαινγήο αλάκεζα ζην εζσηεξηθφ θαη εμσηεξηθφ δίθηπν ην νπνίν 
νλνκάδεηαη «απνζηξαηηθνπνηεκέλε δψλε» (DMZ – demilitarized zone). Με απηφλ ηνλ ηξφπν 
επηηπγράλεηαη ε αζθάιεηα ηνπ bastion host πνπ είλαη κία απφ ηηο πην εππαζείο ζπζθεπέο ηνπ 
δηθηχνπ αθνχ ν έλαο δξνκνινγεηήο βξίζθεηαη κεηαμχ ηνπ εζσηεξηθνχ ππνδηθηχνπ θαη ηνπ 
πεξηκεηξηθνχ ππνδηθηχνπ, ελψ ν άιινο βξίζθεηαη κεηαμχ ηνπ πεξηκεηξηθνχ ππνδηθηχνπ θαη ηνπ 
εμσηεξηθνχ δηθηχνπ. ΋πσο είλαη εκθαλέο γηα λα κπνξέζεη λα εηζβάιιεη θάπνηνο ζην εζσηεξηθφ 
δίθηπν ζα πξέπεη λα παξαβηάζεη θαη ηηο ηξεηο δηθιείδεο αζθαιείαο. 

 

http://www.isaca.org/Knowledge-Center/Standards/Pages/IS-Auditing-Procedure-P6-Firewalls1.aspx
http://www.isaca.org/Knowledge-Center/Standards/Pages/IS-Auditing-Procedure-P6-Firewalls1.aspx
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Δικόνα 4.2.3.3.3.1 Screened Subnet Firewalls 
Πηγή : http://www.isaca.org/Knowledge-Center/Standards/Pages/IS-Auditing-Procedure-P6-
Firewalls1.aspx 

4.2.4 Πυμπεράσματα 

Ζ θηινζνθία ησλ Firewalls έρεη απνθηήζεη ηφζνπο ππνζηεξηθηέο, φζνπο θαη επηθξηηέο κε ηνπο 
κελ λα ππνζηεξίδνπλ φηη απνηεινχλ κία ζίγνπξε ιχζε γηα ηελ αζθάιεηα ησλ δηθηχσλ ηνπο θαη 
ηνπο δε λα ππνζηεξίδνπλ φηη ιφγσ πνιππινθφηεηαο θαη ηερλνγλσζίαο απνηεινχλ πεξηζζφηεξν 
πξφβιεκα γηα ηε ιεηηνπξγία ησλ ππνινγηζηψλ ηνπο θαη ηελ εμάπισζε ηνπ δηαδηθηχνπ, παξά 
ιχζε.  Ζ αιήζεηα είλαη φκσο φηη απφ ηελ πην ζνβαξή επηρείξεζε ή δεκφζην νξγαληζκφ κέρξη ηνλ 
πην απιφ ρξήζηε ε αζθάιεηα ησλ πξνζσπηθψλ δεδνκέλσλ είλαη πξσηεχνπζαο ζεκαζίαο θαη 
αδηακθηζβήηεηα κηα ηερλνινγία firewall απνηειεί έλα πάξα πνιχ θαιφ εθφδην γηα ηελ πξνζηαζία 
απφ θαθφβνπιεο επηζέζεηο ηξίησλ.      

4.3 Ξρογράμματα Antivirus 

Ζ απάληεζε έλαληη ζην θαθφβνπιν ινγηζκηθφ έξρεηαη απφ ηα πξνγξάκκαηα antivirus, ηα νπνία 
έρνπλ δπν βαζηθέο απνζηνιέο. Πξψηνλ ηελ αλίρλεπζε θαη δεχηεξνλ ηελ εμνπδεηέξσζε ησλ ηψλ. 
[40] 

΋πσο είδακε θαη ζην πξνεγνχκελν θεθάιαην νη ηνί αλάινγα κε ηνλ ηξφπν δξάζεο ηνπο 
ηαμηλνκνχληαη ζε θνηλνχο ηνχο, ζθνπιήθηα θαη δνχξεηνπο ίππνπο. Ο θψδηθαο θαζ‟ ελφο εμ‟ απηψλ 
νλνκάδεηαη απνηχπσκα ηνπ ηνχ θαη έρεη θάπνηα ζπγθεθξηκέλα ραξαθηεξηζηηθά πνπ ηνλ 
ραξαθηεξίδνπλ κνλαδηθά. Σα antivirus πξνγξάκκαηα φηαλ θάλνπλ ζάξσζε ελφο ππνινγηζηή γηα 
ηελ εχξεζε ηψλ εληνπίδνπλ απηά ηα απνηππψκαηα θαη ηα αληηπαξαβάινπλ κ‟ απηά πνπ έρνπλ 
απνζεθεπκέλα κέζα ζηε βάζε δεδνκέλσλ ηνπο. ΋ηαλ βξεζεί θάπνην ηαίξηαζκα ηφηε ν ρξήζηεο 
εηδνπνηείηαη θαη θαιείηαη λα πάξεη κία απφθαζε πνπ ζα αθνξά είηε ζηε δηαγξαθή (delete) ηνπ 
αξρείνπ πνπ ζα έρεη κνιπλζεί, είηε ζηελ απνκφλσζή ηνπ (quarantine) είηε ζηελ επηδηφξζσζή 
ηνπ (repair, clean). Ζ ζσζηή ζεηξά ελεξγεηψλ εθ κέξνπο ηνπ ρξήζηε γηα λα απνθχγεη θάπνηα 
δπζιεηηνπξγία ηνπ κνιπζκέλνπ πξνγξάκκαηνο είλαη πξψηα λα πξνζπαζήζεη λα επηδηνξζψζεη 
ην κνιπζκέλν αξρείν, έπεηηα λα ην απνκνλψζεη θαη εάλ δε κπνξεί λα η‟ απνθχγεη ηειηθά λα ην 
δηαγξάςεη.     

4.3.1 Βυνατότητες Ξρογραμμάτων Antivirus 

Σα πξνγξάκκαηα απηά γηα λα κπνξέζνπλ λα αληαπεμέιζνπλ ζηελ νινέλα απμαλφκελε 
εθεπξεηηθφηεηα ησλ ηψλ γηα επηβίσζε, πέξα απφ ηελ αλίρλεπζε ηνπ ραξαθηεξηζηηθνχ ηνπο 
θψδηθα ρξεζηκνπνηνχλ θαη θάπνηεο άιιεο κεζφδνπο φπσο ηελ επξεηηθή αλάιπζε, ηνλ έιεγρν 
αθεξαηφηεηαο θαη ηνλ έιεγρν ζπκπεξηθνξάο. 

http://www.isaca.org/Knowledge-Center/Standards/Pages/IS-Auditing-Procedure-P6-Firewalls1.aspx
http://www.isaca.org/Knowledge-Center/Standards/Pages/IS-Auditing-Procedure-P6-Firewalls1.aspx
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4.3.1.1 Γυρετική Ώνάλυση (Heuristic Analysis) 

Ζ επξεηηθή αλάιπζε είλαη κία κέζνδνο πνπ έρεη πηνζεηεζεί απφ πνιιά antivirus πξνγξάκκαηα 
θαη έρεη ζα ζηφρν ηελ εχξεζε εληνιψλ κέζα απφ ηνλ θψδηθά ησλ αξρείσλ πνπ ζα ήηαλ πνιχ 
πηζαλφ λα απνηεινχλ ηκήκα θαθφβνπινπ θψδηθα πξηλ αθφκα εθηειεζηεί. Οη ηερληθέο πνπ 
ρξεζηκνπνηεί είλαη ε εμνκνίσζε αξρείνπ (File Emulation), ε αλάιπζε αξρείνπ (File Analysis) θαη 
ε γεληθή  αλίρλεπζε ππνγξαθήο (Generic Signature Detection). 

4.3.1.2 Έλεγχος Ώκεραιότητας (Integrity Check) 

 Σα πξνεγκέλα antivirus πξνγξάκκαηα είλαη δπλαηφλ λα ρξεζηκνπνηήζνπλ ηνλ έιεγρν 
αθεξαηφηεηαο γηα λα εληνπίζνπλ αλ θάπνην αξρείν έρεη κεηαβάιεη ην άζξνηζκα ειέγρνπ ηνπ 
(checksum). Σν checksum είλαη έλαο κνλαδηθφο αξηζκφο  πνπ ππνινγίδεηαη θαηά ηελ 
απνζήθεπζε ελφο αξρείνπ ζηνλ ππνινγηζηή θαη ν κνλαδηθφο ηξφπνο γηα λα κεηαβιεζεί είλαη λα 
ηξνπνπνηεζεί ην αξρείν είηε απφ επηηξεπηή ελέξγεηα είηε απφ ηφ. 

4.3.1.3 Έλεγχος Πυμπεριφοράς (Behaviour Blocking) 

Απηή ε κέζνδνο κνηάδεη κε ηελ εμνκνίσζε αξρείνπ αιιά δηαθέξεη ζην φηη δελ ειέγρεηαη ν 
θψδηθαο ηνπ αξρείνπ αιιά ε ζπκπεξηθνξά ηνπ πξνγξάκκαηνο θαηά ηελ εθηέιεζή ηνπ. 
΢πγθξίλνληαο δειαδή ηε ζπκπεξηθνξά ηνπ κε άιιεο χπνπηεο θαηαγεγξακκέλεο ην antivirus 
πξφγξακκα πξνζπαζεί ζε πξαγκαηηθφ ρξφλν λα εθηειέζεη ηελ πνιηηηθή αζθαιείαο ηνπ ρξήζηε. 

4.3.2 Πυμπεράσματα 

Σα antivirus πξνγξάκκαηα ζίγνπξα απφ κφλα ηνπο δελ κπνξνχλ λα πξνζηαηέςνπλ επαξθψο 
ηελ αζθάιεηα ησλ ππνινγηζηηθψλ ζπζηεκάησλ αιιά εθαξκφδνληαο κία πνιηηηθή νξζήο ρξήζεο 
θαη ζε ζπλδπαζκφ κε άιια κέηξα πξνζηαζίαο φπσο ηα firewalls πνπ είδακε παξαπάλσ 
κπνξνχλ λα δξάζνπλ απνηειεζκαηηθά. Ζ πνιηηηθή νξζήο ρξήζεο έρεη λα θάλεη κε ηελ ηαθηηθή 
ηνπο ελεκέξσζε (update), ηελ απνθπγή αλνίγκαηνο e-mails απφ άγλσζηεο πεγέο, ηνλ έιεγρν 
κε πξφγξακκα antivirus θάζε κέζνπ πνπ πξφθεηηαη λα ρξεζηκνπνηεζεί θαη εηδηθφηεξα ηε 
δηαηήξεζε ηεο ςπρξαηκίαο δηφηη θάζε ιάζνο ελέξγεηα κπνξεί λα πξνθαιέζεη αλεπαλφξζσηε 
βιάβε ζην ππνινγηζηηθφ καο ζχζηεκα. 

4.4 Πυστήματα Ώνίχνευσης Γισβολέων (IDS) 

Έλα πνιχ ζεκαληηθφ πξφβιεκα πνπ αληηκεησπίδνπλ νη δηάθνξνη  νξγαληζκνί πνπ απαξηίδνληαη 
απφ εζσηεξηθά δίθηπα, είλαη φηη ζέινπλ λα γλσξίδνπλ εάλ θάπνηνο εηζβνιέαο εηζρψξεζε ζην 
δίθηπν ηνπο. Έσο έλα ζεκείν απηφ ην πξφβιεκα αληηκεησπίδεηαη απφ ηα firewalls αιιά φρη 
ηθαλνπνηεηηθά αθνχ ππάξρεη ε  δπλαηφηεηα εθ κέξνπο ηνπ εηζβνιέα λα εμαθαλίζεη ηα ίρλε πνπ 
άθεζε. Σε ιχζε ζε απηφ ην πξφβιεκα έξρνληαη λα δψζνπλ ηα ζπζηήκαηα αλίρλεπζεο 
εηζβνιέσλ (Intrusion Detection Systems, IDS), ηα νπνία επηθνπξηθά ζε ζπλδπαζκφ κε άιια 
κέηξα πξνζηαζίαο απνηεινχλ κία θαιή ιχζε πξνζηαζίαο.[41] 

Σα IDS είλαη ζε κνξθή ινγηζκηθνχ θαη έρνπλ ζα ζηφρν ηελ αλάιπζε ησλ αξρείσλ 
θαηαγξαθήο ελφο ζπζηήκαηνο, γηα ηνλ εληνπηζκφ ησλ ηρλψλ γλσζηψλ επηζέζεσλ. Σα 
ζπζηήκαηα απηά κπνξνχλ λα θαηεγνξηνπνηεζνχλ ζε παζεηηθά (Passive) θαη ελεξγεηηθά 
(Reactive) αλάινγα κε ηνλ ηξφπν ιεηηνπξγίαο ηνπο, ζε πξνζσπηθά (host - based) θαη δηθηπαθά 
(NIDS) αλάινγα κε ην ηη θαινχληαη λα πξνζηαηέςνπλ θαη ζε ζπζηήκαηα αλίρλεπζεο ηαπηφηεηαο 
(Signatured Based) θαη ζπζηήκαηα αλίρλεπζεο αλσκαιίαο (Anomaly Based) αλάινγα κε ηνλ 
ηξφπν αλίρλεπζεο ηεο επίζεζεο.

12
  

                                                        
12

 Scarfone, K and Mell, P. (2007). Guide to Intrusion Detection and Prevention Systems (IDPS).National Institute of 

Standards and Technology. Chapter 2. 1 
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Σα παζεηηθά ζπζηήκαηα έρνπλ ζπλήζσο ελεκεξσηηθφ ραξαθηήξα αθνχ αληρλεχνπλ θαη 
θαηαγξάθνπλ ηηο αιιαγέο πνπ γίλνληαη ζηα ζπζηήκαηα αξρείσλ γηα παξάδεηγκα, ρσξίο λα είλαη 
ζε ζέζε λα ηηο απνηξέςνπλ ή λα ηηο αληηκεησπίζνπλ. Αληηζέησο ηα ελεξγεηηθά ζπζηήκαηα έρνπλ 
ηε δπλαηφηεηα λα αληηκεησπίζνπλ θάπνηα απεηιή δίλνληαο θάπνηα εληνιή γηα παξάδεηγκα ζην 
firewall ηνπ ζπζηήκαηνο λα κπινθάξεη θάπνηα θαθφβνπιε εηζρψξεζε. 

Σα  host – based ζπζηήκαηα αθνξνχλ κηα ζπγθεθξηκέλε ζπζθεπή, θάπνηνλ router ή έλαλ 
server γηα παξάδεηγκα θαη παξαθνινπζνχλ απνθιεηζηηθά ηηο επηζέζεηο πνπ γίλνληαη εηο βάξνο 
ηνπ, ελψ ηα δηθηπαθά ζπζηήκαηα εγθαζίζηαληαη εληφο ηνπ δηθηχνπ θαη παξαθνινπζνχλ ηελ 
εκθάληζε πηζαλήο επίζεζεο φπσο είλαη ε ζάξσζε ζπξψλ ή ε ππεξρείιηζε ηνπ θαηαρσξεηή,  ζε 
νιφθιεξν ην δίθηπν. 

Σα ζπζηήκαηα αλίρλεπζεο ηαπηφηεηαο πεξηέρνπλ απνζεθεπκέλεο βάζεηο δεδνκέλσλ κε 
ηηο ππνγξαθέο ησλ δηαθφξσλ επηζέζεσλ θη έηζη φηαλ αληηιεθζνχλ ηελ εκθάληζε κηαο ήδε 
γλσζηήο επίζεζεο, ζεκαίλνπλ ζπλαγεξκφ ελψ ηα ζπζηήκαηα αλίρλεπζεο αλσκαιηψλ 
ζηεξίδνληαη ζηε δηαθνξεηηθφηεηα ησλ ζηνηρείσλ θίλεζεο ελφο δηθηχνπ πνπ πξνθχπηνπλ απφ 
ζηαηηζηηθέο κεηξήζεηο ζε ζρέζε κε ηα αξρηθά θαζνξηζζέληα απφ ην δηαρεηξηζηή ηνπ ζπζηήκαηνο. 
Σέηνηα ζηνηρεία κπνξεί λα είλαη ν ξπζκφο άθημεο θαη αλαρψξεζεο ησλ παθέησλ, ε απμεκέλε 
θαηαλάισζε ππνινγηζηηθψλ πφξσλ ή ε ζπκκεηξία ηεο θίλεζεο απφ θαη πξνο ην δίθηπν.            

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

Δικόνα 4.4.1 ΢σζηήμαηα Ανίτνεσζης Διζβολέφν 
Πηγή: http://www.aecomp.com/ids.html 

4.5 Ώσφάλεια Ελεκτρονικής Ώλληλογραφίας (E-Mail Security) 

Σν e-mail φπσο έρεη ήδε αλαθεξζεί απνηέιεζε ηελ πξψηε εθαξκνγή ηνπ δηαδηθηχνπ πνπ 
δέρηεθε ηφζν κεγάιε απήρεζε κέζα ζε ηφζν κηθξφ ρξνληθφ δηάζηεκα. Απνδέθηεο απηήο ηεο 
ππεξεζίαο έγηλαλ πέξα απφ ηνπο απινχο ρξήζηεο θαη νη νξγαλσκέλεο επηρεηξήζεηο 
αληαιιάζζνληαο εκπηζηεπηηθέο πιεξνθνξίεο δίρσο λα γλσξίδνπλ αλ πιεξνχληαη έζησ νη 
ειάρηζηεο απαηηήζεηο αζθαιείαο. Χο εθ ηνχηνπ, ην γεγνλφο απηφ ηελ θαηέζηεζε σο κία απφ ηηο 
πην επάισηεο ππεξεζίεο ηνπ δηαδηθηχνπ πνπ απαηηεί απφ κέξνπο ηνπ ρξήζηε ηδηαίηεξε πξνζνρή.  

http://www.aecomp.com/ids.html
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Ζ εθαξκνγή απηή δηαηίζεηαη ζπλήζσο δσξεάλ απφ ηνπο παξφρνπο ειεθηξνληθψλ 
ζπλδέζεσλ internet θαη δίλεη ηε δπλαηφηεηα ζην ρξήζηε λα κπνξεί λα επηζπλάςεη νπνηνπδήπνηε 
ηχπνπ αξρείν κέζα ζην θείκελν πνπ ζα ζπληάμεη. Καηά ηελ απνζηνιή ελφο κελχκαηνο 
αιιεινγξαθίαο απφ ηνλ απνζηνιέα πξνο ηνλ παξαιήπηε, μεθηλάεη ην κήλπκα απφ ηνλ 
ππνινγηζηή ηνπ απνζηνιέα θαη κε ηε βνήζεηα ησλ πξσηνθφιισλ επηθνηλσλίαο SMTP θαηαιήγεη 
ζην δηαθνκηζηή αιιεινγξαθίαο (Mail Server) ηνπ παξφρνπ ηεο ειεθηξνληθήο ζχλδεζεο internet 
(Internet Service Provider ISP) θαη απφ εθεί θαηαιήγεη ζην δηαθνκηζηή αιιεινγξαθίαο ηνπ ISP 
ηνπ παξαιήπηε. Ο παξαιήπηεο ζ‟ απηφ ην ζεκείν κε ηε βνήζεηα ησλ πξσηνθφιισλ POP (Post 
Office Protocol) ή IMAP (Internet Message Access Protocol) έρεη ηε δπλαηφηεηα είηε λα 
απνζεθεχζεη ηελ αιιεινγξαθία ηνπ ζηνλ ππνινγηζηή ηνπ κέζσ θάπνηαο εθαξκνγήο είηε λα ηε 
δηαγξάςεη απ‟ επζείαο.  

4.5.1 Ώπειλές και τρόποι προστασίας ηλεκτρονικής αλληλογραφίας 

Σν κνλαδηθφ επίπεδν αζθαιείαο πνπ πξνζθέξεη απηή ε ππεξεζία είλαη ε ηαπηνπνίεζε ηνπ 
ρξήζηε πνπ πξαγκαηνπνηείηαη θαηά ηελ είζνδν ηνπ ζηνλ mail server κε ηελ εηζαγσγή ηνπ 
νλφκαηνο ρξήζηε (username) θαη ηνλ θσδηθφ (password) ηνπ. Οη απεηιέο πνπ κπνξεί λα δερηεί 
φκσο είλαη αξθεηέο θαη ζίγνπξα δελ κπνξνχλ λα απνηξαπνχλ απφ ηελ κνλαδηθή πξνζηαζία πνπ 
παξέρεηαη θαηά ηελ είζνδν ζηνλ mail server.  

Οη πην θνηλέο απεηιέο πνπ θάλνπλ ηελ ππεξεζία απηή επάισηε είλαη νη εμήο: 

 Ζ ππνθινπή ηεο ειεθηξνληθήο αιιεινγξαθίαο είηε κέζα απφ ηνλ ειεθηξνληθφ 
ππνινγηζηή ηνπ ρξήζηε κε ηε ρξήζε θαθφβνπινπ ινγηζκηθνχ είηε θαηά ηε κεηαθνξά ηεο 
απφ ηνλ απνζηνιέα ζηνλ παξαιήπηε κε ηε ρξήζε ινγηζκηθνχ ππνθινπήο. Τπνθινπή 
κπνξεί λα γίλεη είηε ζην πεξηερφκελν ηνπ κελχκαηνο είηε ζηα δεδνκέλα θίλεζεο φπσο 
είλαη ε δηεχζπλζε ηνπ απνζηνιέα/παξαιήπηε, ε εκεξνκελία απνζηνιήο, ην κέγεζνο ηνπ 
κελχκαηνο θ.α. Σν πξψην είδνο απεηιήο κπνξεί λα αληηκεησπηζηεί κε θάπνην 
πξφγξακκα antivirus ελψ ην δεχηεξν κε θάπνην ινγηζκηθφ πξνζηαζίαο δεδνκέλσλ 
(Data Loss Prevention software, DLP) πνπ θπθινθνξεί ζηελ αγνξά. [48] 

 Ζ πιαζηνπξνζσπία ηνπ απνζηνιέα ή θνηλψο ην email spoofing, φπσο πεξηγξάθηεθε ζε 
πξνεγνχκελν θεθάιαην. Ο απινχζηεξνο θαη θαιχηεξνο ηξφπνο γηα λα απνθεπρζεί ε 
νπνηαδήπνηε δεκηά είλαη, ν παξαιήπηεο λα κελ πξνβεί ζε θακία ελέξγεηα ηνπ δεηεζεί 
απφ ην email αθαηξψληαο ην άκεζα απφ ηα εηζεξρφκελά ηνπ κε δηαγξαθή. Απηφ βέβαηα, 
δελ απνηειεί νινθιεξσκέλε ιχζε, γη‟ απηφ ζηελ αληηκεηψπηζε ηνπ ζα πξέπεη λα 
πξνζηεζνχλ θαλφλεο δηθαίνπ, θαζψο θαη εθαξκνγή νξηζκέλσλ πξνεγκέλσλ 
ηερληθψλ.[44]  

 Σα ελνριεηηθά κελχκαηα απαηεινχ πεξηερνκέλνπ (hoaxes), ηα νπνία εμαηηίαο ηεο 
ηεξάζηηαο δηάδνζήο ηνπο, επηβαξχλνπλ ηνπο ινγαξηαζκνχο ησλ ρξεζηψλ κε έλα 
ηεξάζηην φγθν άρξεζησλ κελπκάησλ θαη ζέηνπλ ζε θνηλή ζέα πνιιέο δηεπζχλζεηο 
ειεθηξνληθνχ ηαρπδξνκείνπ ζέηνληαο έηζη ηνπο ηδηνθηήηεο ηνπο πην εχθνια ζχκαηα 
ηέηνηνπ είδνπο ελνριήζεσο. Σα κελχκαηα απηά δηαθξίλνληαη ζε πξνεηδνπνηεηηθά, ιφγσ 
ηνπ φηη πξνεηδνπνηνχλ ην ρξήζηε γηα θάπνηα ππνηηζέκελε απεηιή (πρ ηφ), 
ζπκπαξάζηαζεο ιφγσ ηνπ φηη παξνπζηάδνπλ θάπνηα ππνζεηηθά πξνβιήκαηα (πρ 
πγείαο) ηα νπνία δεηνχλ άκεζε θηλεηνπνίεζε θαη εθθνβηζκνχ ιφγσ ηνπ φηη εθθνβίδνπλ 
ην ρξήζηε φηη ζα ηνπ ζπκβεί θάηη θαθφ αλ δελ πξνσζήζεη ην εηζεξρφκελν κήλπκα θαη ζε 
άιινπο ρξήζηεο. Ζ ιχζε ζ‟ απηνχ ηνπ είδνπο ηελ απεηιή είλαη ε νξηζηηθή θαη άκεζε 
δηαγξαθή ηνπο απφ ηε ιίζηα ησλ εηζεξρνκέλσλ κελπκάησλ ηνπ παξαιήπηε.[43] 

 Ζ ελνριεηηθή αιιεινγξαθία (spam ή junk mail) ε νπνία έρεη σο ζηφρν ην βνκβαξδηζκφ 
ηνπ ρξήζηε κε άρξεζηεο θαη αλεπηζχκεηεο δηαθεκίζεηο πξντφλησλ θαη ππεξεζηψλ. Σα 
κελχκαηα απηά απαγνξεχνληαη απφ ηηο λνκνζεζίεο ησλ πεξηζζφηεξσλ θξαηψλ δηφηη 
απνηεινχλ απεηιή γηα ηα πξνζσπηθά δεδνκέλα ηνπ παξαιήπηε. Ζ ιχζε γηα ηελ 
απνηξνπή ιήςεο ή δηαγξαθήο ηέηνησλ κελπκάησλ, είλαη ε ελεξγνπνίεζε ησλ θίιηξσλ 
πνπ παξέρνληαη κέζα ζηηο εθαξκνγέο web mail.[43] 

 Ζ κεηάδνζε ηψλ κέζσ ησλ ζπλεκκέλσλ αξρείσλ ησλ ειεθηξνληθψλ κελπκάησλ, νη 
νπνίνη είλαη δπλαηφλ λα κνιχλνπλ ηνλ ππνινγηζηή ηνπ παξαιήπηε κφιηο απηφο αλνίμεη 
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ην ζπλεκκέλν αξρείν. ΢‟ απηήλ ηελ πεξίπησζε ν παξαιήπηεο δελ ζα πξέπεη λα αλνίγεη 
κελχκαηα πνπ πξνέξρνληαη απφ απνζηνιέα πνπ δελ γλσξίδεη ή θαη αλ αθφκα ηνλ 
γλσξίδεη αιιά έρνπλ χπνπην ζέκα ζα πξέπεη λα πξψηα λα ηα ειέγρεη κε ηελ 
πξνεπηζθφπεζε.[43] 

 Απεηιή κπνξεί λα απνηειέζεη επίζεο ην γεγνλφο φηη νη πάξνρνη email εμαηηίαο ηεο 
πνιηηηθήο αληηγξάθνπ εθεδξείαο (backup policy) πνπ εθαξκφδνπλ είλαη δπλαηφλ λα 
πέζνπλ ζχκαηα ππνθινπήο αθνχ ηα αληίγξαθα απηά δελ πθίζηαληαη θαλέλα είδνο 
θξππηνγξάθεζεο. Ζ αληηκεηψπηζε απηήο ηεο απεηιήο είλαη ππνρξέσζε ηνπ παξφρνπ 
πνπ νθείιεη λα αθνινπζήζεη ηελ πνιηηηθή αζθαιείαο πεξηκέηξνπ πνπ νξίδεη ε ΑΓΑΔ. 
[33]. 

4.6 Θρυπτογράφηση 

4.6.1 Θρυπτογραφία – Θρυπτογράφηση – Θρυπτανάλυση 

Ζ θξππηνγξάθεζε (encryption) απνηειεί κία έλλνηα επξέσο ρξεζηκνπνηνχκελε απ‟ φια ηα 
ζχγρξνλα ζπζηήκαηα αζθαιείαο αλά ηνλ θφζκν θαη αλαθέξεηαη ζηελ ηερληθή πνπ 
ρξεζηκνπνηείηαη, κε ηε βνήζεηα θάπνησλ αιγνξίζκσλ, γηα ηε κεηαηξνπή ελφο ζπλφινπ 
δεδνκέλσλ απφ αλαγλψζηκε κνξθή ζε κε αλαγλψζηκε, δίλνληαο ηε δπλαηφηεηα αλάγλσζεο 
κνλάρα ζε φζεο νληφηεηεο έρνπλ ηελ θαηάιιειε εμνπζηνδφηεζε. Ζ αληίζεηε δηαδηθαζία 
νλνκάδεηαη απνθξππηνγξάθεζε (decryption) ελψ ν θιάδνο ηεο επηζηήκεο πνπ απνηειεί 
παξαθιάδη ηεο επηζηήκεο ησλ καζεκαηηθψλ θαη ηεο πιεξνθνξηθήο θαη αζρνιείηαη κε ηε κειέηε, 
ρξήζε θαη αλάπηπμε κεζφδσλ απφθξπςεο πιεξνθνξηψλ, νλνκάδεηαη θξππηνγξαθία 
(cryptography). Ζ θξππηαλάιπζε (cryptanalysis), παξ‟ φηη έρεη ηνλ ίδην ζηφρν κε ηελ 
απνθξππηνγξάθεζε, δηαθέξεη ζην γεγνλφο φηη ε πξνζπάζεηα απφθηεζεο ηεο αξρηθήο κε 
θσδηθνπνηεκέλεο πιεξνθνξίαο γίλεηαη απφ κε εμνπζηνδνηεκέλεο νληφηεηεο πνπ δε γλσξίδνπλ 
ηε κπζηηθή πιεξνθνξία πνπ ρξεηάδεηαη γηα λα γίλεη ε απνθξππηνγξάθεζε. Κξππηνγξάθεκα 
(ciphertext) νλνκάδεηαη ην απνηέιεζκα ηεο θξππηνγξάθεζεο. 

4.6.2 Ώναγκαιότητα Τρήσης Θρυπτογράφησης 

Ζ θξππηνγξάθεζε απνηειεί κηα πνιχ παιηά ππφζεζε [45] πνπ έρεη ηηο ξίδεο ηεο πξηλ απφ ην 
2000 π.Υ., φηαλ ην ηεξαηείν ησλ αξραίσλ Αηγππηίσλ ρξεζηκνπνηνχζε ηα ηεξνγιπθηθά γηα λα 
θξππηνγξαθήζεη επηγξαθέο κέζα ζε θαηαθφκβεο θαη ζπλερίδεηαη κέζα ζηνπο αηψλεο παίξλνληαο 
δηάθνξεο κνξθέο ζπλερψο πην εμειηγκέλεο, ρσξίο λα κπνξεί θαλείο λα θαληαζηεί κέρξη πνπ ζα 
θαηαιήμεη. 

Ζ ρξήζε ηεο θξππηνγξάθεζεο ζήκεξα είλαη δπλαηφλ λα εθαξκνζηεί απφ ην επίπεδν 
ηνπ ζηξαηνχ, γηα ηε δηαβίβαζε άθξσο απφξξεησλ πιεξνθνξηψλ κέρξη ην επίπεδν ηνπ απινχ 
ρξήζηε γηα ηελ απνζηνιή ελφο mail κέζσ δηαδηθηχνπ, πνπ κπνξεί λα πεξηιακβάλεη 
εκπηζηεπηηθέο πιεξνθνξίεο. Οη εθαξκνγέο ηεο θξππηνγξάθεζεο είλαη πνιιέο θαη κπνξνχλ λα 
αθνξνχλ αζθαιείο δηθηπαθέο επηθνηλσλίεο, αζθαιή απνζήθεπζε αξρείσλ, αζθαιέο ειεθηξνληθφ 
εκπφξην ή αζθαιέο ειεθηξνληθφ ηαρπδξνκείν.   

4.6.3 Κέθοδοι Θρυπτογράφησης 

Οη βαζηθέο κέζνδνη θξππηνγξάθεζεο είλαη δχν. Ζ ζπκκεηξηθή (Symmetric Cryptography) θαη ε 
αζχκκεηξε θξππηνγξάθεζε ή αιιηψο θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ (Public-Key 
Cryptography). Ζ βαζηθή δηαθνξά αλάκεζα ζηηο δχν απηέο κεζφδνπο εληνπίδεηαη ζην ζχλνιν 
ησλ θιεηδηψλ πνπ ρξεζηκνπνηεί ε θάζε κία απ‟ απηέο θαηά ηελ θξππηνγξάθεζε θαη 
απνθξππηνγξάθεζε ησλ κελπκάησλ. [46] 
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4.6.3.1 Πυμμετρική Θρυπτογράφηση (Symmetric Cryptography) 

΢ηε ζπκκεηξηθή θξππηνγξάθεζε ρξεζηκνπνηείηαη έλα θνηλφ κπζηηθφ θιεηδί γηα ηελ 
θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε θαη έρεη σο απαξαίηεηε πξνυπφζεζε ην θιεηδί 
απηφ λα ην γλσξίδνπλ απνθιεηζηηθά θαη κφλν ηα επηθνηλσλνχληα κέξε. Ζ ιέμε απνθιεηζηηθά 
απνηειεί θαη ην θχξην πξφβιεκα απηνχ ηνπ είδνπο θξππηνγξάθεζεο αθνχ ην κπζηηθφ θιεηδί ζα 
πξέπεη λα κεηαδνζεί απφ ηνλ απνζηνιέα ζηνλ παξαιήπηε ηνπ κελχκαηνο κε θάπνηνλ αζθαιή 
ηξφπν, ν νπνίνο δελ κπνξεί λα είλαη θαλέλαο άιινο παξά κφλν ε πξνζσπηθή ζπλάληεζε. 
Δπεηδή απηφ φκσο δελ είλαη απφιπηα εθηθηφ, θαζηζηά ηε κέζνδν απηή αλαπνηειεζκαηηθή κε 
πνιιά θελά αζθαιείαο. Οη πην δηαδεδνκέλνη ζπκκεηξηθνί αιγφξηζκνη είλαη ν Data Encryption 
Standard (DES), ν triple-DES, ν International Data Encryption Algorithm (IDEA) θαη ε 
ζεηξά RC2, RC4, RC5. 

 

 
 

 
 
 
 
 
 
 
 
 
 
 

Δικόνα 4.6.2.2.1 Symmetric Cryptography 
Πηγή: http://msdn.microsoft.com/en-us/library/ff650720.aspx 

4.6.3.2 Ώσύμμετρη Θρυπτογράφηση (Public-Key Cryptography) 

Καηά ηελ αζχκκεηξε θξππηνγξάθεζε ρξεζηκνπνηείηαη έλα δεπγάξη ηδησηηθνχ θαη δεκφζηνπ 
θιεηδηνχ πνπ εμαζθαιίδεη φηη ηα δεδνκέλα πνπ θξππηνγξαθνχληαη κε ην έλα θιεηδί κπνξνχλ λα 
απνθξππηνγξαθεζνχλ απνθιεηζηηθά θαη κφλν απφ ην άιιν θιεηδί ηνπ δεπγαξηνχ. Ζ βαζηθή ηδέα 
είλαη φηη ν απνζηνιέαο θαη ν παξαιήπηεο δελ κνηξάδνληαη έλα θαη κφλν θνηλφ κπζηηθφ θιεηδί 
φπσο ζηελ πεξίπησζε ηεο θξππηνγξάθεζεο ζπκκεηξηθνχ θιεηδηνχ. Σα θιεηδηά έρνπλ ηελ  ίδηα  
θχζε θαη κπνξνχλ λα ρξεζηκνπνηεζνχλ ελαιιάμ αιιά ζε θακία πεξίπησζε ην έλα δελ κπνξεί  
πξνθχςεη απφ ην άιιν. Έλα «δεκφζην θιεηδί» είλαη κηα ζεηξά απφ ζχκβνια θαη αξηζκνχο θαη 
κπνξεί λα ρξεζηκνπνηεζεί γηα λα θξππηνγξαθήζεη έλα κήλπκα έηζη ψζηε κφλν ν ηδηνθηήηεο ηνπ 
αληίζηνηρνπ «ηδησηηθνχ θιεηδηνχ»  λα κπνξεί λα ην δηαβάζεη. Σν δεπγάξη θιεηδηψλ βαζίδεηαη ζηνπο 
πξψηνπο αξηζκνχο θαη ην κέγεζφο ηνπο εμαζθαιίδεη ηε δπζθνιία ηνπ λα απνθξππηνγξαθεζεί 
έλα κήλπκα.  Σν ζεκαληηθφ κε ηα  δεπγάξηα θιεηδηψλ είλαη φηη ην δεκφζην θιεηδί δελ απνηειεί 
κπζηηθή πιεξνθνξία νπφηε κπνξεί λα κεηαδίδεηαη ρσξίο ηελ χπαξμε αζθάιεηαο ελψ ην ηδησηηθφ 
θιεηδί ζα πξέπεη λα ρξεζηκνπνηείηαη κφλν απφ ηνλ ηδηνθηήηε ηνπ θαη λα κε κεηαδίδεηαη πνηέ. 
Τπάξρνπλ δε θαη εηδηθνί εμππεξεηεηέο δεκνζίσλ θιεηδηψλ (public key servers) ζηνπο νπνίνπο 
κπνξεί θαλείο λα αλαδεηήζεη ην δεκφζην θιεηδί θάπνηνπ ρξήζηε ή αθφκα θαη λα αλεβάζεη ην δηθφ 
ηνπ δεκφζην θιεηδί γηα λα είλαη δηαζέζηκν ζην θνηλφ. Απηνχ ηνπ είδνπο ε θξππηνγξάθεζε 
ππεξηεξεί έλαληη ηεο ζπκκεηξηθήο θξππηνγξάθεζεο ζην ζέκα ηεο αζθάιεηαο, αθνχ δελ 
απαηηείηαη ε αζθαιήο κεηάδνζε θάπνηνπ θιεηδηνχ κέζσ δηαδηθηχνπ αιιά κεηνλεθηεί ζην ζέκα ηεο 
ηαρχηεηαο αθνχ νη αιγφξηζκνί πνπ ρξεζηκνπνηεί είλαη πνιχ βξαδχηεξνη εμαηηίαο ηεο αχμεζεο 
ησλ δηαθηλνχκελσλ παθέησλ κεηαμχ ησλ δχν επηθνηλσλνχλησλ κεξψλ.Οη πην δηαδεδνκέλνη 
αζχκκεηξνη αιγφξηζκνη πνπ ρξεζηκνπνηνχληαη είλαη ν Rivest-Shamir-Adleman (RSA), ν  Diffie-
Hellmann, ν ElGamal θαη ν Rabin.   

 
 

http://msdn.microsoft.com/en-us/library/ff650720.aspx
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Δικόνα 4.6.3.2.1 Public-Key Cryptography 
Πηγή : http://msdn.microsoft.com/en-us/library/ff650720.aspx 

4.6.3.2.1 Ηδιωτικό και Βημόσιο Θλειδί 

Αο πξνζπαζήζνπκε κε ηε βνήζεηα ελφο παξαδείγκαηνο λα αλαιχζνπκε πξψηνλ ηνλ ηξφπν κε 
ηνλ νπνίν πξαγκαηνπνηείηαη κία αζχκκεηξε θξππηνγξάθεζε θαη δεχηεξνλ ην ξφιν πνπ παίδνπλ 
ηα θιεηδηά ζε φιε απηή ηε δηαδηθαζία. Τπνζέηνπκε ινηπφλ φηη ζέινπκε λα θάλνπκε κία εκπνξηθή 
ζπλαιιαγή κέζσ ηνπ δηαδηθηχνπ ρξεζηκνπνηψληαο ηελ πηζησηηθή καο θάξηα φπνπ σο γλσζηφλ 
επηβάιιεηαη ε αληαιιαγή ησλ δεδνκέλσλ λα είλαη θξππηνγξαθεκέλε. Γηα λα επηηεπρζεί ινηπφλ ε 
θξππηνγξάθεζε απηψλ ησλ δεδνκέλσλ, ζα πξέπεη λα ρξεζηκνπνηεζεί ην δεκφζην θιεηδί ηνπ 
δηαδηθηπαθνχ καγαδηνχ, πνπ παξέρεηαη ζ‟ εκάο, κέζσ ηνπ πηζηνπνηεηηθνχ (βιέπε επφκελν 
θεθάιαην) ηνπ ειεθηξνληθνχ θαηαζηήκαηνο. ΢ε πξψηε θάζε κε ηε ρξήζε ηνπ δεκνζίνπ θιεηδηνχ 
ηνπ θξππηνγξαθνχληαη ηα δεδνκέλα πνπ ζα απνζηαινχλ απφ εκάο, νπφηε παξάγεηαη ην 
θξππηνγξαθεκέλν κήλπκα πνπ ζα ηαμηδέςεη κέζα ζην δηαδίθηπν. Έπεηηα ην δηαδηθηπαθφ καγαδί 
ζα απνθξππηνγξαθήζεη ην κήλπκά καο ρξεζηκνπνηψληαο ην ηδησηηθφ θιεηδί ηνπ θαη ζα 
επαλαθηήζεη ηα αξρηθά δεδνκέλα πνπ ηνπ απνζηείιακε. Σν γεγνλφο φηη, ην αληίζηνηρν ηδησηηθφ 
θιεηδί ηνπ δεκνζίνπ θιεηδηνχ κε ην νπνίν θξππηνγξαθήζεθε ην κήλπκα ή ην αξρείν ην γλσξίδεη 
κνλάρα ην ειεθηξνληθφ θαηάζηεκα, εμαζθαιίδεη φηη ην κήλπκα ή ην αξρείν δελ κπνξεί λα 
παξαθνινπζείηαη ή θαη λα αιινηψλεηαη απφ θάπνηνλ ηξίην πνπ δελ ην θαηέρεη θαη έηζη 
δηαζθαιίδεηαη ε εκπηζηεπηηθφηεηα ηνπ κελχκαηνο. Ζ επηηπρία απηνχ ηνπ είδνπο θξππηνγξαθηθψλ 
αιγνξίζκσλ βαζίδεηαη ζην φηη ε γλψζε ηνπ δεκφζηνπ θιεηδηνχ θξππηνγξάθεζεο δελ επηηξέπεη 
κε θαλέλαλ ηξφπν ηνλ ππνινγηζκφ ηνπ ηδησηηθνχ θιεηδηνχ θξππηνγξάθεζεο.[53] 

4.6.3.2.2 Ρρόπος Βημιουργίας Θλειδιών 

Πνηνο είλαη φκσο ν ηξφπνο πνπ δεκηνπξγνχληαη απηά ηα θιεηδηά; Ζ δεκηνπξγία απηψλ ησλ 
θιεηδηψλ είλαη εθηθηή κέζσ ησλ πξνγξακκάησλ θξππηνγξάθεζεο φπνπ εηδηθέο ζπλαξηήζεηο 
δέρνληαη σο είζνδν έλα κεγάιν ηπραίν αξηζκφ ν νπνίνο πξνέξρεηαη απφ ηπραία δεδνκέλα πνπ 
ζπιιέγνληαη απφ ηε ζπκπεξηθνξά ηνπ ρξήζηε θαηά ηε δηάξθεηα ρξήζεο ηνπ ππνινγηζηή ηνπ 
φπσο γηα παξάδεηγκα θηλήζεηο πνληηθηνχ ή πιήθηξα ηνπ πιεθηξνινγίνπ πνπ παηήζεθαλ θαη 
ζηελ έμνδν παξάγνπλ ην δεχγνο ησλ θιεηδηψλ [53] 
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Δικόνα 4.6.3.2.2.1 Γημιοσργία Κλειδιών 
Πηγή: http://www.nonpaper.net/security/ssl_asymmetric.html 

4.6.3.3 Πύγκριση Πυμμετρικών και Ώσύμμετρων Κορφών Θρυπτογράφησης 

΋πσο αλαθέξζεθε θαη παξαπάλσ ε ζπκκεηξηθή θξππηνγξάθεζε ππεξηεξεί ζε ηαρχηεηα αιιά 
ππνιείπεηαη ζε ζέκαηα αζθάιεηαο έλαληη ηεο αζχκκεηξεο θξππηνγξάθεζεο. 

Σα ζεκεία φπνπ εληνπίδεηαη ε επηβάξπλζε ηεο ηαρχηεηαο θαηά ηηο αζχκκεηξεο 
θξππηνγξαθήζεηο είλαη ηα εμήο:[47] 

 

 Τπάξρεη θαζπζηέξεζε ζηε θάζε ηεο ρεηξαςίαο φπνπ δεκηνπξγνχληαη νη ιεπηνκέξεηεο 
ηεο ζχλδεζεο θαη αληαιιάζζνληαη ηα θιεηδηά ηεο ζπλφδνπ. 

 Τπάξρεη ζεκαληηθή θαζπζηέξεζε θαηά ηε δηάξθεηα ηεο θξππηνγξάθεζεο θαη 
απνθξππηνγξάθεζεο ησλ δεδνκέλσλ κε απνηέιεζκα νη ππνινγηζηηθνί πφξνη θαη ν 
ρξφλνο πνπ δαπαλψληαη απφ ην ππνινγηζηηθφ ζχζηεκα λα είλαη κεγάινη. 

 Τπάξρεη θαζπζηέξεζε ζηε θάζε ηεο κεηάδνζεο ησλ θξππηνγξαθεκέλσλ δεδνκέλσλ, 
δεδνκέλνπ φηη απνηεινχληαη απφ πεξηζζφηεξα bytes ζε ζρέζε κε ηελ αξρηθή κε 
θξππηνγξαθεκέλε πιεξνθνξία. 

 

Σα κεηνλεθηήκαηα ηεο ζπκκεηξηθήο θξππηνγξάθεζεο πνπ αθνξνχλ ζε ζέκαηα αζθαιείαο 
είλαη ηα εμήο: 

 

 Σν γεγνλφο φηη γηα λα δηαβηβαζηεί ην κπζηηθφ θιεηδί ζα πξέπεη πξνεγνπκέλσο λα έρεη 
ππάξμεη απνθιεηζηηθή ζπλελλφεζε κεηαμχ ησλ δχν κεξψλ, ε νπνία ζίγνπξα δελ κπνξεί 
λα γίλεη κέζσ ηνπ δηαδηθηχνπ αθνχ ζα είλαη πνιχ εχθνιν λα ππνθιαπεί. 

 Σν γεγνλφο φηη δελ κπνξνχλ λα παξέρνπλ ςεθηαθέο ππνγξαθέο, νη νπνίεο δελ κπνξνχλ 
λα απνθεξπρζνχλ απφ ηελ πεγή ηνπο.  

Ζ επηινγή ηεο κεζφδνπ θξππηνγξάθεζεο πνπ ζα ρξεζηκνπνηείηαη εμαξηάηαη θάζε θνξά απφ 
δηαθνξεηηθνχο παξάγνληεο. Ζ ρξήζε γηα παξάδεηγκα ηεο ζπκκεηξηθήο θξππηνγξάθεζεο εληφο 
θιεηζηνχ δηθηχνπ πνπ δε ζπλδέεηαη κε ην δηαδίθηπν, φπνπ ν δηαρεηξηζηήο ηνπ κπνξεί λα κνηξάδεη 
απνθιεηζηηθά ηα κπζηηθά θιεηδηά, ζα κπνξνχζε λα είλαη ηδαληθή ιφγσ εμνηθνλφκεζεο 
ππνινγηζηηθψλ πφξσλ θαη θαιχηεξεο απφδνζεο ζπζηήκαηνο.  

Ζ θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ εθαξκφδεηαη θαηά ηε ρξήζε ηνπ πξσηνθφιινπ SSL 
(Secure Socket Layer) φπσο ζα δνχκε παξαθάησ, ψζηε λα δηαζθαιίδεηαη ε δηαθάλεηα ζηνπο 
ηειηθνχο ρξήζηεο. Οη παξαπάλσ ιφγνη θαζηζηνχλ ην πξσηφθνιιν SSL ρξήζηκν κνλάρα ζηελ 
πεξίπησζε φπνπ ρξεηάδεηαη πξαγκαηηθά αζθαιήο ζχλδεζε φπσο είλαη ε κεηάδνζε θσδηθψλ ή 
αξηζκψλ πηζησηηθψλ θαξηψλ.  

http://www.nonpaper.net/security/ssl_asymmetric.html
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4.6.4 Ώπόπειρες Θρυπτανάλυσης 

Απφπεηξα θξππηαλάιπζεο νλνκάδεηαη ε επίζεζε πνπ κπνξεί λα γίλεη εηο βάξνο ελφο 
θξππηνγξαθήκαηνο. Οη θαηεγνξίεο επηζέζεσλ είλαη νη εμήο

13
: 

Δπίθεζη κρσπηογραθήμαηος (ciphertext-only). Ο επηηηζέκελνο γλσξίδεη θνκκάηη ηνπ 
θξππηνγξαθήκαηνο, ην νπνίν βξίζθεηαη ζηελ θαηνρή ηνπ έπεηηα απφ ππνθινπή θαη πξνζπαζεί 
λα αλαθηήζεη ην αξρηθφ θείκελν ή λα βξεη ην θιεηδί πνπ ρξεζηκνπνηήζεθε γηα ηελ 
θξππηνγξάθεζε. ΢θνπφο απηήο ηεο επίζεζεο είλαη λα βξεζνχλ δηάθνξα θιεηδηά απφ ηνλ 
επηηηζέκελν ψζηε λα κπνξεί λα ηα ρξεζηκνπνηεί ζε κειινληηθέο επηζέζεηο.  

Δπίθεζη γνφζηού κειμένοσ  (known-plaintext attack). Ο επηηηζέκελνο εθηφο απφ 
θνκκάηηα ηνπ θξππηνγξαθήκαηνο έρεη ζηελ θαηνρή ηνπ θαη ηα αξρηθά θείκελα απφ ηα νπνία 
πξνέξρνληαη ηα θξππηνγξαθήκαηα. ΢θνπφο απηήο ηεο επίζεζεο είλαη λα βξεζνχλ ηα θιεηδηά ηεο 
θξππηνγξάθεζεο ή έλαο αιγφξηζκνο πνπ ζα κπνξεί λα παξάγεη παξφκνηα απνηειέζκαηα ψζηε 
λα ρξεζηκνπνηεζνχλ αληίζηξνθα. 

Δπίθεζη επιλεγμένοσ κειμένοσ (chosen-plaintext attack). Ο επηηηζέκελνο ζε απηήλ 
ηελ πεξίπησζε έρεη πξφζβαζε ζε θνκκάηηα ηνπ θξππηνγξαθήκαηνο θαη ζηα αληίζηνηρα θείκελά 
ηνπο, φπσο επίζεο θαη ην πιενλέθηεκα ηνπ λα επηιέμεη θάπνην δηθφ ηνπ θείκελν πνπ ζα 
θξππηνγξαθήζεη, ζηέιλνληαο ην ζε έλαλ αιγφξηζκν ψζηε λα παξαρζεί λέν θσδηθνπνηεκέλν 
κήλπκα. ΢θνπφο απηήο ηεο επίζεζεο είλαη ε εχξεζε δηαθφξσλ θιεηδηψλ πνπ έρνπλ 
ρξεζηκνπνηεζεί γηα ηελ θξππηνγξάθεζε φπσο επίζεο θαη ε θαλέξσζε πεξηζζφηεξσλ 
πιεξνθνξηψλ γηα ηα θιεηδηά απηά. 

Δπίθεζη προζαρμόζιμοσ επιλεγμένοσ κειμένοσ (adaptive-chosenplaintext 
attack). ΢ε απηήλ ηελ πεξίπησζε ν επηηηζέκελνο έρεη ηε δπλαηφηεηα λα πξαγκαηνπνηήζεη ηελ 
επίζεζε κε επηιεγκέλν θείκελν αιιά θαη λα ηξνπνπνηήζεη ηελ επηινγή ηνπ βαζηζκέλνο ζηα 
απνηειέζκαηα ηεο πξνεγνχκελεο θξππηνγξάθεζεο πξνθεηκέλνπ λα εληνπίζεη γξεγνξφηεξα ην 
θιεηδί, κε κηα εμαληιεηηθή αλαδήηεζε. 

Δπίθεζη επιλεγμένοσ κρσπηογραθήμαηος (chosen-ciphertext attack). Ο 
επηηηζέκελνο κπνξεί λα επηιέμεη ηα θξππηνγξαθήκαηα πνπ ζα απνθξππηνγξαθήζεη έρνληαο ζα 
ζηφρν λα εληνπίζεη ην θιεηδί απνθξππηνγξάθεζεο ψζηε αξγφηεξα λα κπνξεί λα 
απνθξππηνγξαθεί ρσξίο λα γλσξίδεη ηνλ αιγφξηζκν θξππηνγξάθεζεο. Ο ηχπνο απηφο ηεο 
επίζεζεο είλαη θαη ν πην ζεκαληηθφο θαη εθαξκφδεηαη ζπλήζσο ζε αιγφξηζκνπο δεκνζίνπ 
θιεηδηνχ. 

Δπίθεζη προζαρμόζιμοσ επιλεγμένοσ κρσπηογραθήμαηος (adaptive chosen-
ciphertext). Δίλαη ε αληίζηνηρε επίζεζε κε ηελ επίζεζε πξνζαξκφζηκνπ επηιεγκέλνπ θεηκέλνπ 
κε ηε δηαθνξά φκσο φηη ν αληίπαινο έρεη πξφζβαζε ζηνλ αιγφξηζκν θξππηνγξάθεζεο.      

4.7 Ξρωτόκολλο SSL 

Σνλ Ηνχιην ηνπ 1994 ε Netscape παξνπζίαζε ην πξσηφθνιιν Secure Socket Layer (SSL) 
αξρηθά κε ηελ έθδνζε v.1.0, έπεηηα ην Γεθέκβξην ηνπ 1994  ιάλζαξε ηελ έθδνζε v.2.0, 
θαηαιήγνληαο ην Ννέκβξην ηνπ επφκελνπ έηνπο ζηελ έθδνζε v.3.0. Ζ ηειεπηαία έθδνζε 
απνηέιεζε θαη ηε βάζε γηα ηε κεηέπεηηα αλάπηπμε ηνπ πξσηνθφιινπ TLS (Transport Layer 
Security) πνπ ρξεζηκνπνηείηαη σο επί ην πιείζηνλ ζήκεξα γηα ηε δηεθπεξαίσζε  ηξαπεδηθψλ 
ζπλαιιαγψλ κέζσ δηαδηθηχνπ θαη ηείλεη λα αληηθαηαζηήζεη ην SSL. Σν SSL πξσηφθνιιν 
ρξεζηκνπνηεί έλα ζπλδπαζκφ θξππηνγξάθεζεο δεκνζίνπ θαη ζπκκεηξηθνχ θιεηδηνχ θαη 
ζρεδηάζηεθε γηα λα πξνζθέξεη αζθάιεηα κεηαμχ δχν κεξψλ πνπ επηθνηλσλνχλ κέζσ 
δηαδηθηχνπ, γη‟ απηφ ην ιφγν ρξεζηκνπνηείηαη θαηά θφξνλ ζην ειεθηξνληθφ εκπφξην. Σν 
πξσηφθνιιν παξέρεη θξππηνγξάθεζε ησλ κεηαδηδφκελσλ ζηνηρείσλ θαη ρξεζηκνπνηεί έλαλ 
ηξίην θνξέα, κηα Αξρή έθδνζεο πηζηνπνηεηηθψλ (CA), γηα λα αλαγλσξίζεη ην έλα ή θαη ηα δχν 
άθξα πνπ ζπλαιιάζζνληαη κεηαμχ ηνπο. Ο ζθνπφο ελφο πηζηνπνηεηηθνχ SSL είλαη λα παξέρεη 
κία ηζρπξή απφδεημε ηεο ηαπηφηεηαο ηνπ ηζηνρψξνπ πνπ ζπλδέεηαη έλαο ρξήζηεο. ΢θεθηείηε γηα 
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παξάδεηγκα πφζε αλαζθάιεηα ζα έλησζε θαλείο αλ ζπλδεφηαλ κε ηελ ηζηνζειίδα ηεο ηξάπεδάο 
ηνπ γηα ηε δηεθπεξαίσζε θάπνηνπ ηξαπεδηθνχ ηνπ ινγαξηαζκνχ θαη αληηιακβαλφηαλ θάπνηα 
ζηηγκή φηη δελ επηθνηλσλεί κε απηήλ αιιά κε θάπνηνλ απαηεψλα πνπ ζα πξνζπαζνχζε λα ηνπ 
απνζπάζεη επαίζζεηεο πιεξνθνξίεο ή αθφκα θαη ρξήκαηα απφ ην ινγαξηαζκφ ηνπ. 

Ο ζθνπφο ηνπ πξσηνθφιινπ απηνχ είλαη λα εμαζθαιίζεη φηη ηα ζηνηρεία πνπ 
αληαιιάζζνληαη κεηαμχ ηνπ θπιινκεηξεηή ηνπ ππνινγηζηή καο θαη ηεο ηζηνζειίδαο πνπ 
ζπλδεφκαζηε είλαη αζθαιή θαη δελ κπνξνχλ λα δηαβαζηνχλ ή λα απνθξππηνγξαθεζνχλ απφ 
έλαλ ηξίην πνπ κπνξεί λα παξέκβεη ζ‟ απηή ηελ αληαιιαγή ζηνηρείσλ.  

Δίλαη δπλαηφλ λα ππνζηεξίμεη πνηθίινπο κεραληζκνχο θξππηνγξάθεζεο θαη ςεθηαθψλ 
ππνγξαθψλ θαη λα εμαζθαιίζεη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ εθαξκφδνληαο ηελ ηερληθή 
MAC (Message Authentication Codes) ψζηε λα κε κπνξεί λα γίλεη θακία αιινίσζε ηεο 
πιεξνθνξίαο ρσξίο απηφ λα γίλεη αληηιεπηφ.  

Πφηε φκσο είλαη απαξαίηεην λα γίλεηαη ρξήζε απηνχ ηνπ πξσηνθφιινπ; Ζ απάληεζε 
είλαη, θάζε θνξά πνπ γίλεηαη δηαθίλεζε επαίζζεησλ ή κε, δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα 
φπσο είλαη νη θσδηθνί, ηα νλφκαηα, νη δηεπζχλζεηο, νη αξηζκνί πηζησηηθψλ θαξηψλ θαη γεληθφηεξα 
θάζε είδνπο πιεξνθνξία πνπ δελ ζέινπκε λα δηαξξεχζεη ζε θαλέλαλ άιιν παξά κφλν ζ‟ απηφλ 
πνπ απεπζπλφκαζηε. 

Μία αζθαιήο ηζηνζειίδα ηνπ δηαδηθηχνπ πνπ ρξεζηκνπνηεί απηφ ην πξσηφθνιιν θαηά 
ηελ επηθνηλσλία ηεο κε ην θπιινκεηξεηή ηνπ ππνινγηζηή καο, εκθαλίδεηαη ζε απηφλ κε ηε κνξθή 
“https://” αληί γηα “http://” θαη ρξεζηκνπνηεί ηελ πφξηα 443 θαη φρη ηελ πξνθαζνξηζκέλε πνπ είλαη 
ε 80. [49] 

4.7.1 Ρρόπος λειτουργίας του πρωτοκόλλου SSL 

Καηά ηελ πξαγκαηνπνίεζε κηαο ζχλδεζεο SSL φιεο νη επηθνηλσλίεο κεηαμχ browser θαη server 
θαη αληίζηξνθα θξππηνγξαθνχληαη καδί κε: 

 ην URL ηνπ δεηνχκελνπ εγγξάθνπ, 

 ην πεξηερφκελν ηνπ δεηνχκελνπ εγγξάθνπ, 

 ην πεξηερφκελν φισλ ησλ θνξκψλ πνπ ππνβάιινληαη, 

 ηα cookies πνπ απνζηέιινληαη απφ ηνλ browser ζην server θαη αληίζηξνθα, 

 ηα πεξηερφκελα ηνπ HTTP header. 

 

Ζ κφλε  πιεξνθνξία πνπ δελ θξππηνγξαθείηαη είλαη απηή πνπ καο δίλεη πιεξνθνξίεο 
θίλεζεο φπσο γηα παξάδεηγκα φηη έλαο ζπγθεθξηκέλνο server κηιάεη κε έλα ζπγθεθξηκέλν 
browser. 

Γηα λα θαηαλνήζνπκε φκσο ηνλ αθξηβή ηξφπν κε ηνλ νπνίν ιεηηνπξγεί ην πξσηφθνιιν αξθεί 
λα πξνζέμνπκε ηα παξαθάησ βήκαηα:[50] 

 

Ο browser ηνπ client αηηείηαη κηα αζθαιή ζειίδα (ζπλήζσο https://) θαη ηαπηφρξνλα 
πιεξνθνξεί ην server πνηα έθδνζε SSL ρξεζηκνπνηεί, πνηνπο αιγφξηζκνπο θξππηνγξάθεζεο 
ππνζηεξίδεη θαη γεληθά νπνηαδήπνηε άιιε πιεξνθνξία είλαη απαξαίηεηε ζην server γηα λα 
μεθηλήζεη κηα ζχλδεζε SSL (Client hello). 

Ο server δέρεηαη ην αίηεκα θαη απαληάεη πνηα έθδνζε SSL θαη πνηνλ αιγφξηζκν 
θξππηνγξάθεζεο επέιεμε λα ρξεζηκνπνηήζεη (Server hello). 

Ο server ζηέιλεη ην ςεθηαθφ πηζηνπνηεηηθφ ηνπ, ην νπνίν ηνλ πηζηνπνηεί ζηνλ client. 

Ο server δεηάεη (πξναηξεηηθά) ην πηζηνπνηεηηθφ ηνπ client γηα λα ηνλ πηζηνπνηήζεη. 

Ο client ζηελ πεξίπησζε πνπ δεηεζεί ην πηζηνπνηεηηθφ ηνπ, ην ζηέιλεη αιιηψο πξνρσξάεη 
ζην επφκελν βήκα. 

Ο client ιακβάλεη ην ςεθηαθφ πηζηνπνηεηηθφ ηνπ server θαη ην ρξεζηκνπνηεί γηα λα ηνλ 
πηζηνπνηήζεη. Δάλ παξνπζηαζηεί θάπνην πξφβιεκα θαηά ηελ πηζηνπνίεζε θαη απηή δελ θαηαζηεί 
δπλαηή, ηφηε ν ρξήζηεο ελεκεξψλεηαη κε έλα κήλπκα ζθάικαηνο θαη ε ζχλδεζε SSL 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                                       Γεψξγηνο Μαδαξάθεο 

 

Σερληθά Μέηξα θαη Ννκηθφ Πιαίζην Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ ζην Γηαδίθηπν                                               48 

 

αθπξψλεηαη. Δάλ ε πηζηνπνίεζε ηνπ server φκσο πξαγκαηνπνηεζεί ρσξίο πξνβιήκαηα, ηφηε ε 
δηαδηθαζία ηεο ρεηξαςίαο ζπλερίδεηαη ζην επφκελν βήκα. 

Έπεηηα ν client δεκηνπξγεί ην ζπκκεηξηθφ θιεηδί πνπ ζα ρξεζηκνπνηεζεί ζηνλ αιγφξηζκν 
θξππηνγξάθεζεο πνπ έρεη ήδε επηιεγεί θαη ην ζηέιλεη ζηνλ server θξππηνγξαθεκέλν, 
ρξεζηκνπνηψληαο ηελ ηερληθή θξππηνγξάθεζεο δεκνζίνπ θιεηδηνχ. Γειαδή ρξεζηκνπνηεί ην 
δεκφζην θιεηδί ηνπ server πνπ αλαγξάθεηαη πάλσ ζην ςεθηαθφ ηνπ πηζηνπνηεηηθφ γηα λα 
θξππηνγξαθήζεη ην ζπκκεηξηθφ θιεηδί θαη λα ηνπ ην ζηείιεη. 

΢ηελ ζπλέρεηα ν server θάλεη ρξήζε ηνπ ηδησηηθνχ ηνπ θιεηδηνχ γηα λα απνθξππηνγξαθήζεη 
ην κήλπκα πνπ πεξηιακβάλεη ην ζπκκεηξηθφ θιεηδί ην νπνίν ζα ρξεζηκνπνηεζεί γηα ηε κεηέπεηηα 
ζχλδεζε. 

Ο client ζηέιλεη έλα κήλπκα ζηνλ server κε ην νπνίν ηνλ ελεκεξψλεη φηη είλαη έηνηκνο λα 
μεθηλήζεη ηελ θξππηνγξαθεκέλε ζχλδεζε.  

Ο server ζηέιλεη έλα κήλπκα ζηνλ client κε ην νπνίν ηνλ ελεκεξψλεη φηη θαη απηφο είλαη 
έηνηκνο λα μεθηλήζεη ηελ θξππηνγξαθεκέλε ζχλδεζε. 

 Μεηά θαη απ‟ απηφ ην βήκα ε ρεηξαςία έρεη πιένλ νινθιεξσζεί θαη ηα κελχκαηα πνπ 
αληαιιάζζνπλ ν client θαη ν server είλαη θξππηνγξαθεκέλα.[49] 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Δικόνα 4.7.1.1 Λειηοσργία SSL 
Πηγή : https://ssl.trustwave.com/support/support-how-ssl-works.php 

4.7.2 Ε Ώρχιτεκτονική του SSL 

Σν SSL πξσηφθνιιν ηνπνζεηείηαη ζηελ θνξπθή νπνηνπδήπνηε πξσηνθφιινπ κεηαθνξάο, δελ 
εμαξηάηαη απφ ηελ χπαξμε ηνπ TCP/IP

14 
θαη ηξέρεη θάησ απφ ηα πξσηφθνιια εθαξκνγψλ 

HTTP
15

, FTP
16

 θαη TELNET
17

 (εηθφλα 4.7.2.1) 

                                                        
14

 Transmission Control Program / Internet Protocol είλαη κηα ζπιινγή πξσηνθφιισλ επηθνηλσλίαο ζηα νπνία βαζίδεηαη 

ην Γηαδίθηπν αιιά θαη κεγάιν πνζνζηφ ησλ εκπνξηθψλ δηθηχσλ. 
15

 HyperText Transfer Protocol είλαη ε θχξηα κέζνδνο πνπ ρξεζηκνπνηνχλ ηα πξσηφθνιια ηνπ Παγθνζκίνπ Ηζηνχ γηα λα 

κεηαθέξνπλ δεδνκέλα αλάκεζα ζε έλαλ server θαη έλα client 
16

 File Transfer Protocol, είλαη έλα επξέσο ρξεζηκνπνηνχκελν πξσηφθνιιν ζε δίθηπα ππνινγηζηψλ φπνπ έλαο πειάηεο 

κφιηο ζπλδεζεί κε ηνλ server  κπνξεί λα εθηειέζεη έλα πιήζνο δηεξγαζηψλ φπσο αλέβαζκα, θαηέβαζκα, κεηνλνκαζία ή 
δηαγξαθή αξρείσλ ζηνλ server 

https://ssl.trustwave.com/support/support-how-ssl-works.php
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Σν SSL ιεηηνπξγεί επί πξφζζεηα ζηελ ππάξρνπζα δνκή ηνπ OSI
18 

ρσξίο λα  παίξλεη ηε 
ζέζε θάπνηνπ άιινπ πξσηνθφιινπ. Δίλαη ζεκαληηθφ θάζε λέν πξσηφθνιιν επηθνηλσλίαο λα 
ζπκκνξθψλεηαη κε ην OSI κνληέιν, έηζη ψζηε λα κπνξεί εχθνια λα αληηθαηαζηήζεη θάπνην 
ππάξρνλ πξσηφθνιιν ή λα ελζσκαησζεί ζηελ ππάξρνπζα δνκή πξσηνθφιισλ. Ζ ρξήζε ηνπ 
SSL δελ απνθιείεη ηε ρξήζε άιινπ κεραληζκνχ αζθαιείαο πνπ ιεηηνπξγεί ζε πςειφηεξν 
επίπεδν φπσο είλαη γηα παξάδεηγκα ην S/HTTP πνπ εθαξκφδεηαη ζην επίπεδν εθαξκνγψλ, 
πάλσ απφ ην SSL. 

Σν SSL πξσηφθνιιν ρξεζηκνπνηεί κία κεγάιε πνηθηιία θξππηνγξαθηθψλ αιγνξίζκσλ φπσο: 
ν DES (Data Encryption Standard), ν DSA (Digital Signature Algorithm), ν KEA (Key Exchange 
Algorithm, αιγφξηζκνο πνπ ρξεζηκνπνηείηαη απφ ηελ ακεξηθαληθή θπβέξλεζε γηα αληαιιαγή 
θιεηδηψλ), ν MD5 (Message Digest), ν RC2 θαη ν RC4, ν RSA, ν SHA-1 (Secure Hash 
Algorithm), ν SKIPJACK θαη ν Triple DES. 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                                                                                                                                   
17

TELecommunication NETwork είλαη έλα πξσηφθνιιν επηθνηλσλίαο  ππνινγηζηψλ δηθηχνπ φπνπ έλαο 

απνκαθξπζκέλνο ρξήζηεο κπνξεί λα  "ειέγρεη" θάπνηνλ ππνινγηζηή ζαλ λα ήηαλ θαζηζκέλνο ζην ηεξκαηηθφ ηνπ. 
18

 Open System Interconnection γλσζηφ σο κνληέιν ησλ επηά επηπέδσλ 

http://el.wikipedia.org/wiki/%CE%A0%CF%81%CF%89%CF%84%CF%8C%CE%BA%CE%BF%CE%BB%CE%BB%CE%BF_%CE%B5%CF%80%CE%B9%CE%BA%CE%BF%CE%B9%CE%BD%CF%89%CE%BD%CE%AF%CE%B1%CF%82
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Δικόνα 4.7.2.1 Αρτιηεκηονική SSL 
Πηγή: http://www.islab.demokritos.gr 
 

 

Σν SSL δελ είλαη έλα πξσηφθνιιν αιιά έλαο ζπλδπαζκφο δχν επηπέδσλ πξσηνθφιισλ. Σν 
έλα επίπεδν είλαη ην SSL Record Protocol θαη ην άιιν επίπεδν πεξηιακβάλεη κηα ηξηάδα 
πξσηνθφιισλ φπσο:[50] 

 ην Πξσηφθνιιν ρεηξαςίαο (Handshake Protocol), 

 ην Πξσηφθνιιν αιιαγήο πξνδηαγξαθψλ θξππηνγξαθίαο (Change Cipher Spec 
Protocol) θαη 

 ην Πξσηφθνιιν πξνεηδνπνίεζεο (Alert Protocol). 

Αο δνχκε φκσο ηε ιεηηνπξγία θαζ‟ ελφο πξσηνθφιινπ μερσξηζηά. 

 

 
 

 

 

 

 

 

 

 
 
 
 
 
 
 

Δικόνα 4.7.2.2 : Αρτιηεκηονική ηοποθέηηζη ηοσ SSL Protocol 
Πηγή : http://technet.microsoft.com/en-us/library/cc767139.aspx 

4.7.2.1 SSL Record Protocol 

Σν ζπγθεθξηκέλν πξσηφθνιιν παξέρεη δχν ππεξεζίεο φηαλ πξφθεηηαη γηα SSL ζπλδέζεηο. 
Δμπιζηεσηικόηηηα θαη ακεραιόηηηα κελχκαηνο. Γηα ηε κελ πξψηε ην Handshake Protocol  
νξίδεη έλα θνηλφ κπζηηθφ θιεηδί, ην νπνίν ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε ησλ 
δεδνκέλσλ ηνπ SSL θαη γηα ηε δε δεχηεξε, νξίδεη έλα θνηλφ κπζηηθφ θιεηδί πνπ ρξεζηκνπνηείηαη 
γηα ηε δεκηνπξγία ηνπ message authentication code (MAC) φισλ ησλ κελπκάησλ πνπ 
αληαιιάζζνληαη.    

΢ην παξαθάησ ζρήκα (ζρήκα 4.7.2.1.1)θαίλεηαη ε ιεηηνπξγία ηνπ SSL Record Protocol 
βήκα πξνο βήκα.  

΢ην πξψην βήκα γίλεηαη ε ηκεκαηνπνίεζε θάζε κελχκαηνο πςειφηεξνπ επηπέδνπ ζε 
εχρξεζηα blocks ησλ 214 bytes ή ιηγφηεξν. Έπεηηα, ζην δεχηεξν βήκα, γίλεηαη πξναηξεηηθά 
ζπκπίεζε. ΢ην ηξίην βήκα εθαξκφδεη έλα MAC πάλσ απφ ηα ζπκπηεζκέλα δεδνκέλα κε ηε 
ρξήζε ελφο δηακνηξαδφκελνπ θιεηδηνχ. ΢ηε ζπλέρεηα ζην ηέηαξην βήκα, ην απνηέιεζκα 
θξππηνγξαθείηαη κε ηε ρξήζε ζπκκεηξηθήο θξππηνγξάθεζεο, ζην ηειεπηαίν βήκα ηνπ 
πξνζηίζεηαη κηα επηθεθαιίδα SSL πνπ πεξηιακβάλεη ηα εμήο ζηνηρεία: ηνλ ηχπν ηνπ 
πεξηερνκέλνπ, ηελ θχξηα έθδνζε, ηε δεπηεξεχνπζα έθδνζε θαη ην ζπκπηεζκέλν κήθνο θαη ηέινο 
κεηαδίδεη ην παθέην. 

http://www.islab.demokritos.gr/
http://technet.microsoft.com/en-us/library/cc767139.aspx
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1ο 
Βήμα 

2ο 
Βήμα 

3ο 
Βήμα 

4ο 
Βήμα 

5ο 
Βήμα 

Καηά ηελ παξαιαβή ησλ παθέησλ αθνινπζείηαη ε αληίζηξνθε δηαδηθαζία. Γειαδή 
πξψηα απνθξππηνγξαθνχληαη, έπεηηα επηβεβαηψλνληαη, ζηε ζπλέρεηα απνζπκπηέδνληαη θαη ζην 
ηέινο επαλαζπγθεληξψλνληαη θαη δηαλέκνληαη ζηνπο ρξήζηεο ησλ αλψηεξσλ επηπέδσλ. [47] 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Δικόνα 4.7.2.1.1 : Λειηοσργία SSL Record Protocol 
Πηγή : http://www.cs.bham.ac.uk/~mdr/teaching/modules06/netsec/lectures/tls/tls.html 

4.7.2.2 SSL Handshake Protocol 

Απηφ ην πξσηφθνιιν είλαη ην πην πεξίπινθν πξσηφθνιιν απφ ηα ρξεζηκνπνηνχκελα ζηηο SSL 
ζπλδέζεηο. Δθηειεί θάπνηεο εξγαζίεο φπσο είλαη: ε αξρηθνπνίεζε θαη ν ζπγρξνληζκφο ησλ 
παξακέηξσλ αζθάιεηαο, επηηξέπεη πξναηξεηηθά ζηνλ πειάηε θαη ηνλ εμππεξεηεηή λα 
εμαθξηβψζνπλ ν έλαο ηελ ηαπηφηεηα ηνπ άιινπ, λα δηαπξαγκαηεπηνχλ ηνλ αιγφξηζκν 
θξππηνγξάθεζεο, ην MAC θαη ηε κέζνδν ζπκπίεζεο, θαη λα δεκηνπξγήζνπλ έλα θχξην κπζηηθφ 
θιεηδί (master secret key), απφ ην νπνίν κπνξνχλ λα πξνθχςνπλ ηα δηάθνξα θιεηδηά ζπλφδνπ 
γηα απζεληηθνπνίεζε θαη θξππηνγξάθεζε κελπκάησλ. Μεηά ηελ εθηέιεζε ηνπ SSL Handshake 
Protocol αξρίδεη ε κεηαθνξά ησλ δεδνκέλσλ απφ ην SSL Record Protocol αθνινπζψληαο ηηο 
ζπκθσλεκέλεο παξακέηξνπο αζθάιεηαο. 

4.7.2.3 SSL Alert Protocol 

Σν SSL Alert Protocol ρξεζηκνπνηείηαη γηα λα κεηαθέξεη πξνεηδνπνηήζεηο (alerts) κέζσ ηνπ SSL 
Record Protocol. Οη πξνεηδνπνηήζεηο πεξηιακβάλνπλ κελχκαηα πξνβιεκάησλ θαη ιαζψλ πνπ 
αθνξνχλ ζηε ζχλδεζε θαη ζηε κεηάδνζε ησλ κελπκάησλ κεηαμχ δχν νκφηηκσλ νληνηήησλ. Με 
ηνλ ηξφπν απηφ εηδνπνηεί ην SSL λα δηαθφςεη ηε ζχλδεζε ή λα πξνβεί ζε άιιεο θαζνξηδφκελεο 
ελέξγεηεο. 

4.7.2.4 Change Cipher Spec Protocol 

΢ε αληίζεζε κε ην πξσηφθνιιν ρεηξαςίαο, ην πξσηφθνιιν αιιαγήο πξνδηαγξαθψλ 
θξππηνγξαθίαο είλαη ην απινχζηεξν απφ ηα παξαπάλσ πξσηφθνιια. Υξεζηκνπνηείηαη γηα ηελ 

http://www.cs.bham.ac.uk/~mdr/teaching/modules06/netsec/lectures/tls/tls.html
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αιιαγή κηαο πξνδηαγξαθήο θξππηνγξαθίαο κε κηα άιιε ε νπνία θαλνληθά αιιάδεη ζην ηέινο 
κηαο SSL ρεηξαςίαο. Μπνξεί φκσο λα ηξνπνπνηεζεί θαη ζε νπνηαδήπνηε άιιε ζηηγκή. 

4.7.3 Ώντοχή του SSL σε Γπιθέσεις  

Αο δνχκε ινηπφλ πσο αληηδξά ην πξσηφθνιιν SSL ζηηο ήδε γλσζηέο κνξθέο επηζέζεσλ πνπ 
είδακε ζην πξνεγνχκελν θεθάιαην.[49] 

4.7.3.1 ΐίαιη Γπίθεση 

 Δίδακε ήδε πσο απηή ε κνξθή επίζεζεο ρξεζηκνπνηεί έηνηκεο ιίζηεο κε θσδηθνχο πνπ έρνπλ 
ζα ζηφρν ηελ εχξεζε ηνπ θιεηδηνχ θξππηνγξάθεζεο. Δπεηδή φκσο ην πξσηφθνιιν SSL 
ρξεζηκνπνηεί αιγφξηζκνπο κε θιεηδηά κεγέζνπο 128 bits θαη λα πέζεη ζχκα βίαηεο επίζεζεο 
(brute force attack) ζα είλαη ζρεδφλ αθαηφξζσην λα πξνζβιεζεί. 

4.7.3.2 Γπίθεση Γπανάληψης 

΢‟ απηή ηε κνξθή επίζεζεο είδακε φηη θάπνηνο ηξίηνο θάλεη θαηαγξαθή θαη επαλάιεςε θάπνηνπ 
κελχκαηνο πνπ κεηαδίδεηαη κεηαμχ δχν κεξψλ. Σν SSL, ζ‟ απηή ηελ πεξίπησζε πξνζηαηεχεηαη 
ιφγσ ηνπ φηη ρξεζηκνπνηεί ην αλαγλσξηζηηθφ connection–id απφ κέξνπο ηνπ εμππεξεηεηή, ην 
νπνίν είλαη δηαθνξεηηθφ γηα θάζε ζχλδεζε θαη ρξεζηκνπνηείηαη κε ηπραίν ηξφπν.   

4.7.3.3 Γπίθεση Ξαρεμβολής 

Καηά ηελ επίζεζε παξεκβνιήο είδακε φηη ππάξρεη θάπνηνο ηξίηνο πνπ παξεκβάιιεηαη κεηαμχ 
ηνπ πειάηε θαη ηνπ εμππεξεηεηή θαηά ηελ επηθνηλσλία ηνπο θαη θάζε θνξά πξνζπνηείηαη ελαιιάμ 
κία ην έλα κέξνο θαη κία ην άιιν. ΢ε απηήλ ηελ πεξίπησζε πάιη πξνζηαηεχεηαη ην SSL ιφγσ ηνπ 
φηη δεηάεη απφ ηνλ εμππεξεηεηή λα απνδεηθλχεη ηελ ηαπηφηεηά ηνπ, ρξεζηκνπνηψληαο θάπνην 
έγθπξν πηζηνπνηεηηθφ ηνπ νπνίνπ ε ηξνπνπνίεζε είλαη αδχλαηε. 

4.8 Υηφιακά Ξιστοποιητικά 

΢ηνλ θφζκν ηνπ internet νη νηθνλνκηθέο ζπλαιιαγέο πνπ πξαγκαηνπνηνχληαη δηαδηθηπαθά 
ζπλαληψληαη πιένλ ζε θαζεκεξηλή βάζε αθφκα θαη απ‟ ηνλ πην απιφ ρξήζηε. Απηέο ζα 
αθνξνχλ είηε ζηελ αγνξαπσιεζία θάπνηνπ πξντφληνο είηε ζηελ επηθνηλσλία θάπνηνπ ρξήζηε κε 
ηελ ηξάπεδά ηνπ γηα ηε δηεθπεξαίσζε θάπνηνπ ινγαξηαζκνχ. ΢‟ απηέο ηηο πεξηπηψζεηο ε 
εκπηζηνζχλε, πάλσ ζηελ νπνία ζηεξίδεηαη ζε κεγάιν βαζκφ ην internet, δελ είλαη αξθεηή. ΢ην 
δηαδίθηπν φπσο έρνπκε ήδε δεη, ππάξρνπλ πνιινί θαθφβνπινη ρξήζηεο πνπ επνθζαικηνχλ ηνλ 
αξηζκφ ηεο πηζησηηθήο καο θάξηαο ή ηα πάζεο θχζεσο κπζηηθά καο πνπ δηαθηλνχληαη 
δηαδηθηπαθά. Οη επηρεηξήζεηο πάιη απφ ηε κεξηά ηνπο, ζέινπλ λα γλσξίδνπλ φηη απηφο πνπ 
ζηέιλεη έλαλ αξηζκφ πηζησηηθήο θάξηαο είλαη πξάγκαηη απηφο πνπ δειψλεη φηη είλαη θαη φρη 
θαλέλαο απαηεψλαο πνπ πξνζπνηείηαη ηελ ηαπηφηεηα θάπνηνπ άιινπ.  

Πψο κπνξνχκε λα μέξνπκε φκσο φηη έρνπκε λα θάλνπκε κε ην ζσζηφ άηνκν ή κε ηε 
ζσζηή ηζηνζειίδα ή φηη θαηά ηε κεηαθνξά δεδνκέλσλ δελ ππάξρεη θάπνηα παξέκβαζε απφ 
θάπνηνλ εηζβνιέα; Ο ζεκαληηθφηεξνο ηξφπνο απνθπγήο ηνπ πξναλαθεξζέληνο πξνβιήκαηνο 
είλαη ε ρξήζε ησλ ςεθηαθψλ πηζηνπνηεηηθψλ (digital certificates). Σν ςεθηαθφ πηζηνπνηεηηθφ 
πνπ ρξεζηκνπνηεί ην πξφηππν Υ.509 δεκηνπξγήζεθε γηα λα απνηξέςεη θάζε ηέηνηα πηζαλφηεηα.  

Μία απφ ηηο πην ζεκαληηθέο εξγαζίεο πνπ έρεη αλαιάβεη, είλαη λα πηζηνπνηεί ηελ 
απζεληηθφηεηα θάπνηνπ web server πνπ ρξεζηκνπνηεί SSL πξσηφθνιιν θαηά ηελ επηθνηλσλία 
ηνπ κε θάπνην θπιινκεηξεηή έηζη ψζηε ν ρξήζηεο φρη κφλν λα αηζζάλεηαη αζθαιήο αιιά θαη λα 
είλαη πξαγκαηηθά αζθαιήο. Απηνχ ηνπ είδνπο ε αζθάιεηα είλαη ζεκαληηθή θπξίσο θαηά ηε 
δηάξθεηα εκπνξηθψλ ζπλαιιαγψλ ζην δηαδίθηπν. 

Σα ςεθηαθά πηζηνπνηεηηθά κπνξνχκε λα πνχκε ηνπιάρηζηνλ κέρξη ζήκεξα πνπ 
αλαθεξφκαζηε ζε απηά, φηη είλαη αζθαιή επεηδή ρξεζηκνπνηνχλ παλίζρπξε ηερλνινγία 
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απφθξπςεο. ΢ηελ πξαγκαηηθφηεηα ε αζθάιεηα πνπ παξέρνπλ είλαη πην ηζρπξή αθφκε θαη απφ 
ηηο πξαγκαηηθέο ππνγξαθέο νη νπνίεο κπνξνχλ εχθνια λα πιαζηνγξαθεζνχλ. Σα ςεθηαθά 
πηζηνπνηεηηθά εθδίδνληαη είηε δσξεάλ απφ δηάθνξνπο νξγαληζκνχο φπσο ε cacert.org είηε 
έλαληη ακνηβή ηεο ηάμεο ησλ 350 Δπξψ θαη πάλσ, απφ ηδησηηθέο εηαηξίεο πνπ νλνκάδνληαη 
Digital Authorities. Ζ VeriSign είλαη κία απ‟ απηέο θαη θαηέρεη ηε κεξίδα ηνπ ιένληνο ζηελ αγνξά, 
αιιά ππάξρνπλ θαη άιιεο φπσο ε Thawte Digital Certificate Services, ε Digital Signature Trust 
Co., ε Euro Trust A/S, ε eSign Australia, ε The USERTRUST Network θαη άιιεο, πνπ είλαη 
εμίζνπ αμηφπηζηεο.

19
  

Μηα πάξα πνιχ ζεκαληηθή πξνυπφζεζε πνπ ζα πξέπεη λα πιεξνί έλαο Πάξνρνο 
Τπεξεζηψλ Πηζηνπνίεζεο είλαη ε αξρή ηεο «ηξηηφηεηαο» («thirdness»). Ο λφκνο νξίδεη φηη ν 
πάξνρνο απηφο ζα πξέπεη λα είλαη έλαο ηξίηνο, νπδέηεξνο νξγαληζκφο πνπ λα κελ ζπκκεηέρεη 
κε θαλέλαλ ηξφπν ζηε ζπλαιιαγή θαη λα εκπλέεη επηρεηξεκαηηθή εκπηζηνζχλε ζηηο ειεθηξνληθέο 
ζπλαιιαγέο. [51] 

4.8.1 Ν Οόλος των Υηφιακών Ξιστοποιητικών 

΋πσο πεξηγξάθεθε παξαπάλσ, θαηά ηελ αζχκκεηξε θξππηνγξάθεζε ην ζίγνπξν είλαη φηη 
κπνξεί λα επηηεπρζεί ε εκπηζηεπηηθφηεηα ηνπ κελχκαηνο πνπ κεηαδίδεηαη, ιφγσ ηνπ φηη ην 
κήλπκα θξππηνγξαθείηαη κε ην δεκφζην θιεηδί ηνπ παξαιήπηε θαη απνθξππηνγξαθείηαη κνλάρα 
απφ ην απνθιεηζηηθά πξνζσπηθφ, ηδησηηθφ θιεηδί ηνπ ηειεπηαίνπ αιιά δελ ζα κπνξεί λα εγγπεζεί 
ηελ ηαπηφηεηα ηνπ απνζηνιέα αθνχ δελ ηνπ δεηείηαη κε θάπνηνλ ηξφπν ε δηαπίζηεπζή ηνπ απφ 
θαλέλαλ. Γηα λα επηιπζεί απηφ ην πξφβιεκα ινηπφλ ζα πξέπεη λα βξεζεί έλαο ηξφπνο πνπ ζα 
εμαζθαιίδεη ζηνλ παξαιήπηε φηη ν απνζηνιέαο δελ είλαη πιαζηφο.  

 Ζ ιχζε ζ‟ απηφ ην πξφβιεκα έξρεηαη κε ηε ρξήζε ησλ ςεθηαθψλ πηζηνπνηεηηθψλ πνπ 
ιεηηνπξγνχλ σο εμήο:[52] 

 Μία ηξίηε έκπηζηε νληφηεηα πνπ νλνκάδεηαη Αξρή Πηζηνπνίεζεο (Certificate Authority, 
CA) εθδίδεη πηζηνπνηεηηθά πνπ πεξηέρνπλ ηελ ηαπηφηεηα θαη ην δεκφζην θιεηδί θάπνηνπ ρξήζηε 
θαη είλαη ππνγεγξακκέλα κε ην ηδησηηθφ  θιεηδί ηεο πξψηεο, έηζη, φηαλ θάπνηνο ρξήζηεο ζέιεη λα 
απνζηείιεη ην δεκφζην θιεηδί ηνπ, ην ζηέιλεη κέζσ ηνπ πηζηνπνηεηηθνχ ηνπ, ην νπνίν απηφκαηα 
πηζηνπνηεί ηελ ηαπηφηεηά ηνπ ιφγσ ηνπ φηη ην εγγπάηαη ε Αξρή Πηζηνπνίεζεο πνπ ην εθδίδεη. 
Καηά ηε ιήςε ηνπ πηζηνπνηεηηθνχ απηνχ απφ ηνλ παξαιήπηε, γίλεηαη αλαγλψξηζε ηνπ δεκνζίνπ 
θιεηδηνχ ηεο CA νπφηε άκεζα ζπλεπάγεηαη φηη λφκηκνο θάηνρνο ηνπ δεκνζίνπ θιεηδηνχ πνπ 
εκπεξηέρεηαη κέζα ζην πηζηνπνηεηηθφ, είλαη ν απνζηνιέαο. Χο εθ ηνχηνπ ην κφλν πνπ ρξεηάδεηαη 
λα γλσξίδεη ν εθάζηνηε παξαιήπηεο  πηζηνπνηεηηθψλ, είλαη ηα δεκφζηα θιεηδηά ησλ δηάθνξσλ 
Αξρψλ Πηζηνπνίεζεο πνπ ππάξρνπλ θαη φρη ηα δεκφζηα θιεηδηά φισλ ησλ ρξεζηψλ, γη „απηφ ην 
ιφγν θάζε θπιινκεηξεηήο έρεη ελζσκαησκέλε κία ιίζηα κε φιεο ηηο θχξηεο αξρέο πηζηνπνίεζεο 
πνπ θπθινθνξνχλ ζηελ αγνξά καδί κε ηα δεκφζηα θιεηδηά ηνπο. 

 Έλα αθφκα πξφβιεκα πνπ αλαθχπηεη βέβαηα είλαη φηη θαη πάιη δελ κπνξνχκε λα 
γλσξίδνπκε αλ ν ηδηνθηήηεο θάπνηνπ ηζηνρψξνπ (πρ θαηαζηήκαηνο) είλαη ν πξαγκαηηθφο 
δηαρεηξηζηήο ηνπ, φπσο επίζεο θαη ηελ χπαξμε ή κε, λφκηκεο εηαηξείαο πίζσ απφ θάπνηνλ 
ηζηνρψξν. Ζ ιχζε ζε απηήλ ηελ πεξίπησζε δίλεηαη απφ ηα πηζηνπνηεηηθά εθηεηακέλεο 
πηζηνπνίεζεο/επηθύξσζεο (EV Certificates). ΢ηελ πεξίπησζε απηή, νη αξρέο έθδνζεο, 
αλαιακβάλνπλ πην δχζθνιν έξγν ζε ζρέζε κε ηα θνηλά πηζηνπνηεηηθά δηφηη εξεπλνχλ θαη 
επηβεβαηψλνπλ πεξηζζφηεξα ζηνηρεία γηα ηελ εηαηξεία/νξγαληζκφ/ηδηψηε πνπ ελδηαθέξεηαη λα 
απνθηήζεη έλα ηέηνην πηζηνπνηεηηθφ. Σα ζηνηρεία πνπ ειέγρνληαη πέξα απφ ηελ επηβεβαίσζε ηεο 
ηδηνθηεζίαο ηνπ domain name, είλαη ε ιεηηνπξγία θαη ε θπζηθή παξνπζία ηεο εηαηξείαο ηνπ 
ηδηνθηήηε ηνπ website, φπσο θαη ε λφκηκε ππφζηαζε ηεο εηαηξείαο απηήο, ελψ κπνξεί λα 
απαηηεζεί θαη ε επηθνηλσλία ηνπ δηθεγφξνπ ή ινγηζηή ηεο εηαηξείαο, κε ηελ αξρή έθδνζεο. ΋πσο 
είλαη θπζηθφ νη αγνξαζηέο ηέηνησλ πηζηνπνηεηηθψλ θαινχληαη λα πιεξψζνπλ πνιχ παξαπάλσ 
απ‟ φηη ζηα θνηλά πηζηνπνηεηηθά, εμαηηίαο ησλ επηπιένλ δηαδηθαζηψλ θαη ειέγρσλ πνπ 
απαηηνχληαη γηα ηελ απμεκέλε δηαζθάιηζε πνπ πξνζθέξνπλ ζηνπο πειάηεο ηέηνηνπ ηζηνρψξνπ. 
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4.8.2 Ώπόκτηση Υηφιακού Ξιστοποιητικού 

Ζ απφθηεζε ελφο πηζηνπνηεηηθνχ απφ ηνλ θάηνρν κηαο ηζηνζειίδαο πνπ ζέιεη λα ζεσξείηαη 
δηαπηζηεπκέλε, γίλεηαη κε κηα αίηεζε (CSR ή certification request) πξνο κηα Αξρή Πηζηνπνίεζεο. 
Ζ CSR αίηεζε πνπ θάλεη, είλαη έλα ειεθηξνληθφ έγγξαθν  πνπ πεξηιακβάλεη ην φλνκα ηεο 
ηζηνζειίδαο, ην email επηθνηλσλίαο ηεο ηζηνζειίδαο θαη θάπνηεο πιεξνθνξίεο πνπ αθνξνχλ ηνλ 
θάηνρν απηήο. Έπεηηα ν πάξνρνο πηζηνπνηεηηθψλ δεηάεη ην email επηθνηλσλίαο ηεο ηζηνζειίδαο 
απηήο απφ ην δεκφζην θαηαρσξεηή domain name πνπ έρεη θάλεη ηελ θαηαρψξεζε ηνπ νλφκαηνο 
ηεο ζπγθεθξηκέλεο ηζηνζειίδαο θαη θάλεη ηαπηνπνίεζε κε ην email ηεο ηζηνζειίδαο πνπ θάλεη ηελ 
αίηεζε. Αλ δελ ππάξμεη θάπνην πξφβιεκα θαηά ηελ ηαπηνπνίεζε ηφηε παξάγεη ην δεηνχκελν 
ςεθηαθφ πηζηνπνηεηηθφ.

20
 

4.8.3 Ρρόπος Γπιβεβαίωσης Ξιστοποιητικού από το Τρήστη 

Γηα λα εμαζθαιηζηεί ε αζθάιεηα
21

 πνπ παξέρεη έλα ςεθηαθφ πηζηνπνηεηηθφ ζα πξέπεη ν ρξήζηεο 
θάζε θνξά πνπ ζα ζπλδέεηαη ζε θάπνηνλ αζθαιή ηζηνρψξν λα εμεηάδεη ην πηζηνπνηεηηθφ 
αζθαιείαο ηνπ θαη λα βεβαηψλεηαη γηα ηελ χπαξμε θάπνησλ ζηνηρείσλ πηζηνπνίεζεο ηνπ 
ηζηνρψξνπ πνπ ζπλδέεηαη, φπσο είλαη ην αθξηβέο domain name ή ε δηεχζπλζε ηνπ ηζηνηφπνπ. 
΢ηε ζπλέρεηα ζα πξέπεη λα θάλεη έιεγρν ηεο δηαδξνκήο ησλ ππνγξαθψλ ηνπ πηζηνπνηεηηθνχ γηα 
ην πνηέο αξρέο πηζηνπνίεζεο εγγπψληαη ηελ αμηνπηζηία ηνπ αθνχ έλαο Πάξνρνο Τπεξεζηψλ 
Πηζηνπνίεζεο κπνξεί λα έρεη πηζηνπνηήζεη ή λα έρεη πηζηνπνηεζεί απφ έλαλ άιινλ, 
δεκηνπξγψληαο κε ηνλ ηξφπν απηφ κηα αιπζίδα εκπηζηνζχλεο (chain of trust). Ζ Αξρή 
Πηζηνπνίεζεο πνπ ππέγξαςε πξψηε ην πηζηνπνηεηηθφ νλνκάδεηαη root Authority. Ζ παξαπάλσ 
δηαδηθαζία απαηηεί ζίγνπξα ηε ζπαηάιε αξθεηνχ ρξφλνπ, γη‟ απηφ θαη ζπλήζσο απνθεχγεηαη απφ 
ην ρξήζηε κε απνηέιεζκα αξθεηέο θνξέο λα πέθηεη ζχκα θάπνηαο θαινζηεκέλεο απάηεο.  

Αλ γηα θάπνην ιφγν ν ρξήζηεο εηδνπνηεζεί κε θάπνην κήλπκα ζηνλ ππνινγηζηή ηνπ, πνπ 
ζα ηνλ απνηξέπεη λα ζπλερίζεη ηελ επηθνηλσλία ηνπ κε ηελ ηζηνζειίδα πνπ είλαη ζπλδεδεκέλνο, 
απηφ απηφκαηα ζα ζεκαίλεη πσο θάπνην πξφβιεκα ζα έρεη πξνθχςεη κε ηελ αμηνπηζηία ηνπ 
πηζηνπνηεηηθνχ ηεο. Οη ιφγνη πνπ ζα έρνπλ πξνθαιέζεη ηελ εκθάληζε κηαο ηέηνηαο εηδνπνίεζεο 
κπνξεί λα είλαη δηάθνξνη φπσο γηα παξάδεηγκα ην γεγνλφο φηη ην πηζηνπνηεηηθφ ζα έρεη ιήμεη, ή 
φηη ζα έρεη εθδνζεί γηα δηαθνξεηηθή δηεχζπλζε απ' απηήλ πνπ ζεσξεηηθά έρεη ζπλδεζεί ν ρξήζηεο 
ή φηη δελ ζα είλαη ππνγεγξακκέλν απφ θάπνηα γλσζηή ζηνλ browser αξρή έθδνζεο ή ηέινο δελ 
ζα είλαη έγθπξν. [117] 
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Δικόνα 4.8.3.1 Παράδειγμα Αλσζίδας Δμπιζηοζύνης 
Πηγή: http://gdp.globus.org/gt4-tutorial/multiplehtml/ch09s04.html 
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Δικόνα 4.8.3.2 Παράδειγμα έγκσροσ υηθιακού πιζηοποιηηικού 
Πηγή: http://www.nbg.gr/ 

4.8.4 Ξεριεχόμενα Υηφιακών Ξιστοποιητικών Ρύπου Τ.509 

Σα πηζηνπνηεηηθά ηχπνπ Υ.509 πεξηιακβάλνπλ ηα δηαπηζηεπηήξηα ηνπ ρξήζηε ηα νπνία έρνπλ 
ειεγρζεί απφ ηελ νπδέηεξε ηξίηε αξρή έθδνζεο πηζηνπνηεηηθψλ φπσο έρνπκε ήδε αλαθέξεη θαη 
πεξηιακβάλνπλ ζηε ζεηξά ηα θάησζη ζηνηρεία

22
: 

 

Έθδνζε Πηζηνπνηεηηθνχ (Version) 

 

Τπάξρνπλ 3 εθδφζεηο ηνπ Υ.509. Ζ v.1, ε v.2 
πνπ πεξηέρεη επηπιένλ ηα πεδία issuer unique 
identifier θαη subject unique identifier θαη 
ηέινο ε v.3 πνπ πεξηέρεη επηπιένλ ην πεδίν 
extensions. 

Serial number 
Δίλαη κνλαδηθφ θαη ρξεζηκνπνηείηαη γηα 
αλαγλψξηζε ηνπ πηζηνπνηεηηθνχ απφ ηελ 
Αξρή Πηζηνπνίεζεο  

Ζ ηαπηφηεηα ηνπ αιγνξίζκνπ 

Πεξηιακβάλεη ηα νλφκαηα ησλ 
θξππηνγξαθηθψλ ζπλαξηήζεσλ πνπ 
ρξεζηκνπνηήζεθαλ  κε ηηο ζρεηηθέο ηνπο 
παξακέηξνπο. 

Σν φλνκα ηεο Αξρήο Πηζηνπνίεζεο 
Γηάθνξα ζηνηρεία πνπ αθνξνχλ θαη 
πηζηνπνηνχλ ηνλ εθδφηε. 

Γηάξθεηα Ηζρχνο 
Πεξηιακβάλεη ηηο εκεξνκελίεο έλαξμεο θαη 
ιήμεο ηνπ πηζηνπνηεηηθνχ. 

Σν φλνκα ηνπ θαηφρνπ 
Γηάθνξα ζηνηρεία πνπ πηζηνπνηνχλ ηνλ 
θάηνρν ηνπ πηζηνπνηεηηθνχ. 

Ο αιγφξηζκνο 
Σν φλνκα ηνπ αιγφξηζκνπ πνπ ρξεζηκνπνηεί 
ν θάηνρνο γηα λα δηαζέζεη ην δεκφζην θιεηδί 
ηνπ. 

Παξάκεηξνη 
Οη δηάθνξνη παξάκεηξνη πνπ πξνζδηνξίδνπλ 
ηε ιεηηνπξγία ηνπ παξαπάλσ αιγφξηζκνπ. 

Σν δεκφζην θιεηδί Σν δεκφζην θιεηδί ηνπ θαηφρνπ. 

Issuer unique identifier 
Δίλαη έλαο κνλαδηθφο αξηζκφο πνπ εληζρχεη 
ηελ αλαγλψξηζε ηεο Αξρήο Πηζηνπνίεζεο  

Subject unique identifier 

΢πλδπάδεηαη κε ην φλνκα ηεο νληφηεηαο θαη 
θάλεη κνλαδηθφ ην πηζηνπνηεηηθφ, ζε 
πεξίπησζε πνπ ην φλνκα ηεο νληφηεηαο 
ρξεζηκνπνηείηαη θαη γηα άιιν πηζηνπνηεηηθφ. 

Extensions 
Δπηπιένλ απαξαίηεηα ζηνηρεία γηα εηδηθέο 
απαηηήζεηο. 

Τπνγξαθή 
Ζ ςεθηαθή ππνγξαθή κε ην ηδησηηθφ θιεηδί 
ηεο Αξρήο Πηζηνπνίεζεο  

4.8.5 Γπίθεση με Τρήση Ξλαστού Ξιστοποιητικού 

Σν 2008 παξνπζηάζηεθε απφ ηνλ Alex Sotirov ζην 25C3 ζπλέδξην ζηε Γεξκαλία [54] έλα 
επηηπρεκέλν ζελάξην επίζεζεο ηεο θξππηνγξάθεζεο δεκνζίνπ θιεηδηνχ πνπ ρξεζηκνπνηεί 
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ςεθηαθά πηζηνπνηεηηθά ζηηο αζθαιείο ηζηνζειίδεο ηνπ δηαδηθηχνπ. Ζ επίζεζε πινπνηήζεθε κε ηε 
δεκηνπξγία ελφο πιαζηνχ πηζηνπνηεηηθνχ (Rogue Certificate) πνπ ήηαλ απνδεθηφ απφ φινπο 
ηνπο θπιινκεηξεηέο ηζηνζειίδσλ ρσξίο λα γίλεηαη αληηιεπηφ θη σο εθ ηνχηνπ επέηξεπε ζηνλ 
επηηηζέκελν λα κηκεζεί νπνηαδήπνηε ηζηνζειίδα ηνπ δηαδηθηχνπ ρξεζηκνπνηνχζε ην SSL 
πξσηφθνιιν. 

Ζ επίζεζε απηή εθκεηαιιεπφηαλ κηα αδπλακία ηνπ MD5 αιγνξίζκνπ πνπ επέηξεπε ηε 
δεκηνπξγία δηαθνξεηηθψλ κελπκάησλ κε ηελ ίδηα hash value, γλσζηή θαη σο MD5 collision. Με 
έλα rogue certificate, ν επηηηζέκελνο ήηαλ ζε ζέζε λα εθηειεί επηζέζεηο ςαξέκαηνο ζε ηέηνηνπ 
είδνπο ηζηνζειίδεο ρσξίο λα γίλεηαη αληηιεπηφο. 

Απφ ηφηε φζεο αξρέο πηζηνπνίεζεο ρξεζηκνπνηνχζαλ απηφλ ηνλ αιγφξηζκν γηα ηε 
δεκηνπξγία ςεθηαθψλ πηζηνπνηεηηθψλ αλαθνίλσζαλ πσο ζα ζηακαηνχζαλ ηε ρξήζε ηνπ θαη 
πσο ζα ηνλ αληηθαζηζηνχζαλ κε πην ηζρπξνχο αιγφξηζκνπο φπσο ν SHA1 ή ν SHA2. 

4.9 Υηφιακές ΢πογραφές 

4.9.1 Αενικά 

Μία ςεθηαθή ππνγξαθή παίδεη αθξηβψο ηνλ ίδην ξφιν πνπ παίδεη θαη κία ρεηξφγξαθε ππνγξαθή 
ζηελ πεξίπησζε θαλνληθψλ εγγξάθσλ, δειαδή απηφλ ηεο δηαζθάιηζεο ηεο απζεληηθφηεηαο ηνπ 
εγγξάθνπ. Με ηνλ φξν ςεθηαθή ππνγξαθή δελ ελλννχκε ηελ ειεθηξνληθή κεηαβίβαζε ηεο 
ηδηφρεηξεο ππνγξαθήο αιιά κηα κέζνδν πνπ πεξηιακβάλεη φια εθείλα ηα κέηξα πνπ πξέπεη λα 
ιεθζνχλ ψζηε θαηά ηε κεηάδνζε ελφο εγγξάθνπ πνπ γίλεηαη ειεθηξνληθά λα εμαζθαιίδεηαη ε 
αζθάιεηα ηεο κεηάδνζεο ηνπ. Σα κέηξα απηά πεξηιακβάλνπλ ηε δηαζθάιηζε ηεο αθεξαηφηεηαο 
ηνπ εγγξάθνπ, ην γεγνλφο δειαδή φηη ην έγγξαθν παξαιακβάλεηαη απφ ηνλ απνδέθηε ρσξίο λα 
έρεη ππνζηεί θακία αιινίσζε,  ηελ εκπηζηεπηηθφηεηα ηεο ζχλδεζεο, ηνπ λα απνηξαπεί δειαδή ε 
απνθάιπςε ηνπ κελχκαηνο ζε κε εμνπζηνδνηεκέλα άηνκα, θαη ηε κε απνπνίεζεο επζχλεο, ην 
γεγνλφο δειαδή φηη ηα επηθνηλσλνχληα κέξε δελ κπνξνχλ λα αξλεζνχλ φηη ζπκκεηείραλ ζηε 
ζπλαιιαγή. ΢ηελ Διιάδα, ε λνκηθή ηζνηηκία ηεο ςεθηαθήο ππνγξαθήο κε ηελ ηδηφρεηξε 
θαζηεξψλεηαη κε ην Π.Γ 150/2001, ζην νπνίν αλαθέξεηαη φηη θάζε γλσζηφ πξφζσπν, ππεξεζία 
ή επηρείξεζε αληηπξνζσπεχνληαη απφ κία κνλαδηθή παγθνζκίσο αιιά θάζε θνξά δηαθνξεηηθή 
ςεθηαθή ππνγξαθή πνπ επέρεη ζέζε ηδηφρεηξεο ππνγξαθήο ηφζν ζην νπζηαζηηθφ φζν θαη ζην 
δηθνλνκηθφ δίθαην. Πην ζπγθεθξηκέλα ειεθηξνληθή ππνγξαθή ζεσξεί ηα “δεδνκέλα ζε 
ειεθηξνληθή κνξθή, ηα νπνία είλαη ζπλεκκέλα ζε άιια ειεθηξνληθά δεδνκέλα ή ζπζρεηίδνληαη 
ινγηθά κε απηά θαη ηα νπνία ρξεζηκεχνπλ σο κέζνδνο απφδεημεο ηεο γλεζηφηεηαο.” [55] 

4.9.2 ΢πογραφές Βημοσίου Θλειδιού 

Ζ βαζηθή κνξθή ησλ ςεθηαθψλ ππνγξαθψλ
23

 ρξεζηκνπνηεί ηελ θξππηνγξαθία δεκνζίνπ 
θιεηδηνχ φπσο αθξηβψο πεξηγξάθηεθε θαη ζην θεθάιαην 4.6.3.2 κε κφλε δηαθνξά ηελ 
αληίζηξνθε ρξήζε ησλ θιεηδηψλ θξππηνγξάθεζεο, γηα λα γίλεη δειαδή ε θξππηνγξάθεζε 
ρξεζηκνπνηείηαη ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα ελψ γηα λα γίλεη ε απνθξππηνγξάθεζε απφ 
ηνλ παξαιήπηε γίλεηαη ρξήζε ηνπ δεκφζηνπ θιεηδηνχ ηνπ απνζηνιέα. Ζ ζρέζε ησλ θιεηδηψλ 
φπσο θαη ζηελ θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ είλαη ηέηνηα πνπ θαη λα γλσξίδεη θάπνηνο ην 
δεκφζην θιεηδί, ηνπ είλαη πξαθηηθά αδχλαηνλ λα ππνινγίζεη ην ηδησηηθφ.  
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 Kahate, A. (2008). Cryptography and network security. Second Edition. Tata McGraw-Hili Publishing Company 
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Δικόνα 4.9.1.1 Τπογραθές Γημοζίοσ Κλειδιού 

Πηγή: http://www.ece.cmu.edu/~adrian/630-f04/PGP-intro.html 

 

Απηφο ν ηξφπνο φκσο εμαηηίαο ηνπ ηεξάζηηνπ φγθνπ δεδνκέλσλ πνπ παξήγαγε είρε ζαλ 
απνηέιεζκα λα θάλεη ηελ επηθνηλσλία πνιχ αξγή, γη‟ απηφ ην ιφγν ρξεζηκνπνηήζεθε ε 
πξνζζήθε κηαο κνλφδξνκεο ζπλάξηεζεο θαηαθεξκαηηζκνχ (one-way hash function) πνπ 
παξάιιαμε ιίγν ηνλ ηξφπν ιεηηνπξγίαο ηεο. Με ηελ εθαξκνγή ηεο, απζαίξεηα ζε έλα κεγάιν 
θνκκάηη ηνπ κελχκαηνο, παξάγεηαη ε ζχλνςε κελχκαηνο (message diggest) πνπ είλαη κηα ζεηξά 
απφ bits ζπγθεθξηκέλνπ κεγέζνπο, αλάινγα κε ηνλ ηχπν ηνπ αιγφξηζκνπ πνπ ρξεζηκνπνηείηαη. Ζ 
έλλνηα κνλφδξνκε έγθεηηαη ζην γεγνλφο φηη είλαη αδχλαηνλ απφ ηε ζχλνςε πνπ παξάγεηαη, λα 
κπνξέζεη θάπνηνο λα εμάγεη ην αξρηθφ θείκελν φπσο επίζεο είλαη αδχλαηνλ λα παξαρζνχλ δχν 
ίδηεο ζπλφςεηο απφ δχν δηαθνξεηηθά κελχκαηα. Αο δνχκε φκσο αλαιπηηθά πσο γίλεηαη ε 
δεκηνπξγία θαη ε επαιήζεπζε ηεο ςεθηαθήο ππνγξαθήο. 

4.9.3 Βημιουργία και Γπαλήθευση Υηφιακής ΢πογραφής 

Σα βήκαηα πνπ αθνινπζεί ν απνζηνιέαο γηα λα δεκηνπξγήζεη ηελ ςεθηαθή ηνπ ππνγξαθή είλαη 
ηα εμήο: 

 

 Αξρηθά ν απνζηνιέαο εθαξκφδεη ηε ζπλάξηεζε θαηαθεξκαηηζκνχ επάλσ ζην κήλπκα 
θαη κ‟ απηφλ ηνλ ηξφπν παξάγεη ηε ζχλνςε. 

 Έπεηηα  ρξεζηκνπνηεί ην ηδησηηθφ ηνπ θιεηδί γηα λα θξππηνγξαθήζεη ηε ζχλνςε νπφηε 
παξάγεη έλα απνηέιεζκα πνπ θαιείηαη ςεθηαθή ππνγξαθή. 

 Σέινο αθνχ γίλεη ε πξνζάξηεζε ηεο ςεθηαθήο ππνγξαθήο πάλσ ζην αξρηθφ κήλπκα, 
κεηαδίδνληαη θαη ηα δχν καδί πξνο ηνλ παξαιήπηε. 

 

Αληίζηνηρα ηα βήκαηα πνπ αθνινπζεί ν παξαιήπηεο γηα ηελ επαιήζεπζε ηεο ςεθηαθήο 
ππνγξαθήο είλαη ηα εμήο: 

 

 Αξρηθά απνζπά ηελ ςεθηαθή ππνγξαθή απφ ην κήλπκα θαη εθαξκφδεη πάλσ ηνπ ηελ 
ίδηα ζπλάξηεζε θαηαθεξκαηηζκνχ ψζηε λα παξάγεη θαη απηφο κία ζχλνςε ε νπνία ζα 
πξέπεη λα είλαη αθξηβψο ίδηα κε ηε ζχλνςε ηνπ απνζηνιέα. 

http://www.ece.cmu.edu/~adrian/630-f04/PGP-intro.html
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 Έπεηηα απνθξππηνγξαθεί ηελ ςεθηαθή ππνγξαθή πνπ απέζπαζε ζην πξψην βήκα 
ρξεζηκνπνηψληαο ην δεκφζην θιεηδί ηνπ απνζηνιέα, κε ζθνπφ λα παξάγεη ηελ αξρηθή 
ζχλνςε. 

 Σέινο ζπγθξίλεη ηηο δχν ζπλφςεηο επειπηζηψληαο λα βγνπλ ίδηεο, εηδάιισο ζα ζεκαίλεη 
πσο ην κήλπκα ζα έρεη ππνζηεί αιινίσζε.  

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
Δικόνα 4.9.3.1 Γημιοσργία και Δπαλήθεσζη Φηθιακής Τπογραθής  
Πηγή: http://www.herongyang.com/PKI/SMIME-Digital-Signature-Scheme-for-Email-Messages.html 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://www.herongyang.com/PKI/SMIME-Digital-Signature-Scheme-for-Email-Messages.html
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5 Λομικά Κέτρα Ξροστασίας Ξροσωπικών Βεδομένων  

5.1 Αενικά 

Λίγα ρξφληα κεηά ην δεχηεξν Παγθφζκην Πφιεκν, αθνχ αξρίδεη λα επέξρεηαη πιένλ ε ηζνξξνπία 
θαη ε επεκεξία ζηηο ήδε πιεγσκέλεο απφ ηνλ πφιεκν θνηλσλίεο, θάλεη ηελ εκθάληζή ηεο, κεηαμχ 
ησλ αλαπηπζζφκελσλ ρσξψλ ε πιεξνθνξηθή επαλάζηαζε. Ζ αλάπηπμή ηεο ηερλνινγίαο ηεο 
πιεξνθνξηθήο γίλεηαη κε ηφζν γξήγνξνπο ξπζκνχο πνπ νδεγεί ζηελ αλαηξνπή ησλ θιαζηθψλ 
κεζφδσλ επηθνηλσλίαο, δηαρείξηζεο θαη ειέγρνπ ηφζν ζην δεκφζην φζν θαη ζηνλ ηδησηηθφ ηνκέα. 
Ζ δεκφζηα δηνίθεζε αλαβαζκίδεηαη κε εμαηξεηηθά απίζηεπηνπο ξπζκνχο θαη θάζε ηδησηηθή 
επηρείξεζε πνπ θάλεη νξζνινγηθή ρξήζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ ηεο θαη ηνπ 
δηαδηθηχνπ, βιέπεη ηελ απφδνζή ηεο φπσο θαη ηα θέξδε ηεο λα απμάλνληαη θαηαθφξπθα. [56]  

Οη λέεο φκσο ηερλνινγίεο θαη ην δηαδίθηπν, παξάιιεια κε ηηο ηεξάζηηεο απηέο αιιαγέο, πνπ 
δηεπθφιπλαλ θάζε πηπρή ηεο αλζξψπηλεο δξαζηεξηφηεηαο, δεκηνχξγεζαλ θαη ην θαηάιιειν 
πεξηβάιινλ γηα ηε δεκηνπξγία θαη αλάπηπμε λέσλ κνξθψλ εγθιεκαηηθφηεηαο εμ‟ αηηίαο ησλ 
απμεκέλσλ δπλαηνηήησλ ζπιινγήο θαη επεμεξγαζίαο πιεξνθνξηψλ πνπ αθνξνχζαλ ζηελ 
ηδησηηθή δσή ηνπ αλζξψπνπ. [57]. Ήδε απφ ηε δεθαεηία ηνπ 70‟ ε λέα κνξθή εγθιεκαηηθφηεηαο 
πνπ παξνπζηάζηεθε, νδήγεζε ζηαδηαθά πνιιέο έλλνκεο ηάμεηο ζηε ζέζπηζε εηδηθψλ 
λνκνζεηηθψλ δηαηάμεσλ θαζψο έγηλε θαλεξφ φηη νη γεληθέο δηαηάμεηο γηα ηελ πξνζηαζία ηεο 
πξνζσπηθφηεηαο δελ επαξθνχζαλ. Οη δηαηάμεηο απηέο πέξα απφ ρξήζηκεο ήηαλ θαη αλαγθαίεο 
γηα λα δηαζθαιηζηεί ν θηιειεχζεξνο θαη δηθαηνθξαηηθφο ραξαθηήξαο ηεο ηερλνινγηθήο αλάπηπμεο 
[56]. ΢ην λέν απηφ είδνο  εγθιεκαηηθφηεηαο δφζεθαλ δηάθνξα νλφκαηα

24 
πνπ φια ζπλνςίδνληαη 

ζηνλ φξν Ζιεθηξνληθφ έγθιεκα.  

5.2 Ελεκτρονικό έγκλημα 

Ο φξνο Ζιεθηξνληθφ έγθιεκα, απνηειεί κηα επξεία έλλνηα ε νπνία εκπεξηέρεη φιεο ηηο κνξθέο 
παξαβαηηθφηεηαο πνπ κπνξνχλ λα εθδεισζνχλ κέζσ ελφο ειεθηξνληθνχ ζπζηήκαηνο. Οη 
κνξθέο ηνπ είλαη πνηθίιεο θαη εμαηηίαο ηεο εμέιημεο ηεο ηερλνινγίαο θαη ηνπ δηαδηθηχνπ ζπλερψο 
πνιιαπιαζηάδνληαη. Μηα κεγάιε θαηεγνξία ειεθηξνληθνχ εγθιήκαηνο απνηειεί ην δηαδηθηπαθφ 
έγθιεκα, ην νπνίν πέξα απφ ηελ χπαξμε ειεθηξνληθνχ ππνινγηζηή, πξνυπνζέηεη επίζεο θαη ηελ 
ππνρξεσηηθή ζχλδεζε ηνπ ππνινγηζηή κε ην δηαδίθηπν. Σν δηαδηθηπαθφ έγθιεκα απνηειεί απφ 
κφλν ηνπ κεγάιε θαηεγνξία ειεθηξνληθνχ εγθιήκαηνο πξψηνλ δηφηη κπνξεί λα πξαγκαηνπνηεζεί 
θαη απφ ηνλ πην απιφ ρξήζηε, πνπ δελ θαηέρεη θάπνην πςειφ ππφβαζξν πάλσ ζε ζέκαηα 
πιεξνθνξηθήο, άξα απεπζχλεηαη ζ‟ έλαλ απεξηφξηζην αξηζκφ αλζξψπσλ, δεχηεξνλ εμαηηίαο ηεο 
δηεζλνχο ππφζηαζήο ηνπ αθνχ κπνξεί λα ηειεζηεί ζε νπνηαδήπνηε ρψξα αλά πάζα ζηηγκή θαη 
ηξίηνλ δηφηη κπνξεί λα εμαπισζεί αζηξαπηαία θαη λα πξνζβάιεη ηπραίνπο απνδέθηεο [58].  

5.3 Πυστάσεις του Πυμβουλίου της Γυρώπης 

Γηα λα αληηκεησπηζηεί ε δηεζλήο ππφζηαζε ηνπ δηαδηθηπαθνχ εγθιήκαηνο, ην ΢πκβνχιην ηεο 
Δπξψπεο έθξηλε απαξαίηεηε ηελ έθδνζε ηξηψλ ζπζηάζεσλ (recommendations) σο 
θαηεπζπληήξησλ γξακκψλ γηα ηελ πηνζέηεζε θνηλήο αληηκεηψπηζεο απφ ηα θξάηε – κέιε ηεο. 

Αξρηθά εμέδσζε ηε ζχζηαζε No R (1989) 9 πνπ αθνξνχζε ζην έγθιεκα πνπ 
δηαπξάηηεηαη κε ειεθηξνληθφ ππνινγηζηή. Έπεηηα εμέδσζε ηε ζχζηαζε No R (1995) 13 γηα ηα 
πνηληθά δηθνλνκηθά πξνβιήκαηα πνπ ζπλδένληαη κε ηελ ηερλνινγία ησλ πιεξνθνξηψλ θαη ηέινο 
εμέδσζε ηε ζχζηαζε No R (2001) 8 γηα ηελ απηνξξχζκηζε ζε ζέκαηα ζρεηηθά κε ην πεξηερφκελν 
ηνπ δηαδηθηχνπ. Σν γεγνλφο φκσο φηη απηέο νη ζπζηάζεηο δελ είραλ δεζκεπηηθή ηζρχ, ψζεζε ην 
΢πκβνχιην λα επηβάιιεη λέα πην απνηειεζκαηηθά κέηξα, έηζη ζηηο 23 Ννεκβξίνπ ηνπ 2001, 

                                                        
24 Οη μελφγισζζνη φξνη πνπ ζπλαληψληαη ζηα δηάθνξα αγγιηθά θείκελα θαη αθνξνχλ ζην ειεθηξνληθφ έγθιεκα είλαη: 

computer crime, communication crime, digital crime, electronic crime, computer related crime. 
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θαηαιήγεη ζηε ΢χκβαζε ηεο Βνπδαπέζηεο [59]  γηα ηελ θαηαπνιέκεζε ηνπ ειεθηξνληθνχ 
εγθιήκαηνο θαη ππνρξεψλεη φια ηα θξάηε – κέιε, κέζα ζ‟ απηά θαη ηελ Διιάδα, λα 
πξνζαξκφζνπλ ην πεξηερφκελφ ηεο, ηφζν ζε ζέκαηα πνηληθνχ, φζν θαη Αζηηθνχ Γηθαίνπ, ζηα 
εθάζηνηε λνκηθά πιαίζηα ηεο θάζε ρψξαο.  

5.3.1 Ε Βιεθνής Πύμβαση της ΐουδαπέστης 

Κάπνηεο ελδηαθέξνπζεο δηαηάμεηο ηεο Γηεζλνχο απηήο ΢χκβαζεο πνπ έρνπλ λα θάλνπλ κε ηελ 
αζθάιεηα ζην δηαδίθηπν, απφ πνηληθήο άπνςεο είλαη νη εμήο: [60] 

 

α) Ζ Παξάλνκε Πξφζβαζε (Illegal Access) 

΢χκθσλα κε ην άξζξν 2 ηεο ΢χκβαζεο θάζε κέινο ζα πξέπεη λα ζεζπίζεη λνκνζεηηθά θαη άιια 
κέηξα πνπ είλαη απαξαίηεηα γηα λα θαζηεξψζεη σο πνηληθφ αδίθεκα ζχκθσλα κε ηελ Δζληθή ηνπ 
Ννκνζεζία, ηελ ρσξίο δηθαίσκα πξφζβαζε ζην ειεθηξνληθφ ζχζηεκα θάπνηνπ, δειαδή ηελ 
παξάλνκε εηζβνιή  θάπνηνπ ηξίηνπ κε νπνηνδήπνηε ηερληθφ ηξφπν ζε μέλν ππνινγηζηηθφ 
ζχζηεκα. Απηφ ζεκαίλεη φηη θάζε θάηνρνο ειεθηξνληθνχ ππνινγηζηή ζα πξέπεη λα νξίδεη ν ίδηνο, 
ηα δηθαηψκαηα ρξήζεο ηνπ ππνινγηζηή ηνπ απφ ηξίηνπο. Σν αληίζηνηρν άξζξν ηνπ Πνηληθνχ 
Κψδηθα είλαη απηφ πνπ αληηζηνηρεί ζην άξζξν 334 πνπ αθνξά ζηε δηαηάξαμε ηεο νηθηαθήο 
εηξήλεο, έηζη θαη‟ αληηζηνηρία φπσο ν δηθαηνχρνο κηαο θαηνηθίαο έρεη ηα δηθαίσκα λα νξίδεη πνηνο 
κπνξεί λα εηζέξρεηαη ή φρη ζηελ θαηνηθία ηνπ έηζη θαη ν θάηνρνο ελφο ππνινγηζηή έρεη ην 
δηθαίσκα λα επηηξέπεη ή φρη ηελ πξφζβαζε ζε ηξίηνπο ζηνλ ππνινγηζηή ηνπ. 

 

β) Ζ αζέκηηε παγίδεπζε - ππνθινπή (Illegal Interception) 

΢χκθσλα κε ην άξζξν 3 ηεο ΢χκβαζεο θάζε κέινο ζα πξέπεη λα ζεζπίζεη λνκνζεηηθά θαη άιια 
κέηξα πνπ είλαη απαξαίηεηα γηα λα θαζηεξψζεη σο πνηληθφ αδίθεκα ζχκθσλα κε ηελ Δζληθή ηνπ 
Ννκνζεζία, ηελ εθ πξνζέζεσο παγίδεπζε ή ππνθινπή κε ηερληθά κέζα θάζε είδνπο δεδνκέλσλ 
πνπ κεηαθέξνληαη κέζσ δηαδηθηχνπ ή κε φπσο ην e-mail ή ην θαμ. Σν αληίζηνηρν άξζξν ηνπ 
Πνηληθνχ Κψδηθα είλαη απηφ πνπ αληηζηνηρεί ζην άξζξν 370 Α §§1 θαη 2 πνπ αθνξά ζηελ 
παξαβίαζε ηνπ απνξξήηνπ ησλ ηειεθσλεκάησλ θαη ηεο πξνθνξηθήο ζπλνκηιίαο. 

 

γ) Ζ επέκβαζε ζε δεδνκέλα (Data Interference) 

΢χκθσλα κε ην άξζξν 4 ηεο ΢χκβαζεο θάζε κέινο ζα πξέπεη λα ζεζπίζεη λνκνζεηηθά θαη άιια 
κέηξα πνπ είλαη απαξαίηεηα γηα λα θαζηεξψζεη σο πνηληθφ αδίθεκα ζχκθσλα κε ηελ Δζληθή ηνπ 
Ννκνζεζία, ηελ εθ πξνζέζεσο επεμεξγαζία δεδνκέλσλ ρσξίο λα έρεη ηελ απαξαίηεηε 
εμνπζηνδφηεζε. Ζ επεμεξγαζία απηή κπνξεί λα αθνξά ζηελ θαηαζηξνθή, ζηε δηαγξαθή, ζηε 
ρεηξνηέξεπζε, ζηε κεηαβνιή ή ζηελ απφθξπςε ησλ δεδνκέλσλ. Απηφ δειαδή πνπ 
πξνζηαηεχεηαη κ‟ απηφ ην άξζξν είλαη ε αθεξαηφηεηα θαη ε θαλνληθή ιεηηνπξγία ησλ δεδνκέλσλ. 
Σν αληίζηνηρν άξζξν ηνπ Πνηληθνχ Κψδηθα είλαη απηφ πνπ αληηζηνηρεί ζην άξζξν 381 πνπ αθνξά 
ζηε θζνξά μέλεο ηδηνθηεζίαο. 

 

δ) Ζ επέκβαζε ζην ζχζηεκα (System Interference) 

΢χκθσλα κε ην άξζξν 5 ηεο ΢χκβαζεο θάζε κέινο ζα πξέπεη λα ζεζπίζεη λνκνζεηηθά θαη άιια 
κέηξα πνπ είλαη απαξαίηεηα γηα λα θαζηεξψζεη σο πνηληθφ αδίθεκα ζχκθσλα κε ηελ Δζληθή ηνπ 
Ννκνζεζία, ηελ εθ πξνζέζεσο ζνβαξή παξεκπφδηζε, ρσξίο δηθαίσκα ιεηηνπξγία ελφο 
ζπζηήκαηνο ππνινγηζηή, πνπ γίλεηαη κε πξφζζεζε, κεηαθνξά, θαηαζηξνθή, δηαγξαθή, 
ρεηξνηέξεπζε, κεηαβνιή, ή απφθξπςε δεδνκέλσλ ππνινγηζηψλ. Απηφ δειαδή πνπ 
πξνζηαηεχεηαη απ‟ απηφ ην άξζξν είλαη ε εζθεκκέλε δνιηνθζνξά πνπ κπνξεί λα ππνζηεί έλαο 
ππνινγηζηήο ή θάζε ζπζθεπή πνπ είλαη ζπλδεδεκέλε κ‟ απηφλ θαη επεμεξγάδεηαη απηνκάησο 
δεδνκέλα, ζχκθσλα κε θάπνην πξφγξακκα. 

 

 ε) Καθή ρξήζε ζπζθεπψλ (Misuse of devices) 
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΢χκθσλα κε ην άξζξν 6 ηεο ΢χκβαζεο θάζε κέινο ζα πξέπεη λα ζεζπίζεη λνκνζεηηθά θαη άιια 
κέηξα πνπ είλαη απαξαίηεηα γηα λα θαζηεξψζεη σο πνηληθφ αδίθεκα ζχκθσλα κε ηελ Δζληθή ηνπ 
Ννκνζεζία, ηελ εθ πξνζέζεσο θαη ρσξίο ηελ χπαξμε θαηάιιειεο εμνπζηνδφηεζεο παξαγσγή, 
πψιεζε, πξνεηνηκαζία γηα ρξήζε εηζαγσγή, δηαλνκή ή δηάζεζε κηαο ζπζθεπήο 
ζπκπεξηιακβαλνκέλνπ πξνγξάκκαηνο ππνινγηζηή πνπ έρεη ζρεδηαζηεί ή πξνζαξκνζηεί 
πξσηίζησο γηα ηνπο ζθνπνχο δηάπξαμεο νπνηνπδήπνηε απφ ηα αδηθήκαηα ησλ άξζξσλ 2 έσο 5 
ηεο ΢πκβάζεσο. Σν αληίζηνηρν άξζξν ηνπ Πνηληθνχ Κψδηθα είλαη απηφ πνπ αληηζηνηρεί ζην 
άξζξν 370 Α §7 θαη έρεη λα θάλεη κε ηε δηάζεζε ζην εκπφξην, ηε δηαθήκηζε ή ηελ πξνζθνξά 
ππεξεζηψλ πνπ αθνξνχλ ζηελ εγθαηάζηαζε ηερληθψλ κέζσλ εηδηθά θαη κφλν γηα ηελ ηέιεζε ησλ 
πξάμεσλ ησλ § 1 θαη 2 απηνχ ηνπ άξζξνπ. 

5.3.2 Πυμπέρασμα 

Απφ ηα παξαπάλσ, κπνξνχκε πνιχ εχθνια λα δηαπηζηψζνπκε φηη ε δηεζλήο θνηλφηεηα εδψ θαη 
αξθεηά ρξφληα έρεη αλαπηχμεη κία έληνλε αλεζπρία φζνλ αθνξά ζην ειεθηξνληθφ έγθιεκα, 
απνβιέπνληαο ζηελ δίσμή ηνπ είηε κε ηελ απ‟ επζείαο ζπζρέηηζε ηνπ κε εγθιήκαηα ηνπ θνηλνχ 
πνηληθνχ θψδηθα είηε κε ηελ εχξεζε θαη ηνλ εληνπηζκφ λέσλ κνξθψλ απεηιήο πνπ πεξηνξίδνληαη 
απνθιεηζηηθά θαη κφλν ζηα πιαίζηα ηνπ θπβεξλνρψξνπ. 

Γεδνκέλεο ηεο δηαπίζησζεο απηήο φπσο επίζεο θαη ηνπ γεγνλφηνο φηη ε ξνή ησλ 
πιεξνθνξηψλ κέζσ ηνπ δηαδηθηχνπ απνθηά δηαζπλνξηαθή δηάζηαζε, θαζίζηαηαη επηηαθηηθή ε 
αλάγθε εθαξκνγήο θαλφλσλ δηεζλνχο πνηληθνχ δηθαίνπ πνπ δελ ζ‟ απνηεινχλ φκσο ηξνρνπέδε 
ζηελ απξφζθνπηε ιεηηνπξγία ηνπ δηαδηθηχνπ. Κχξην ραξαθηεξηζηηθφ ηεο ζχκβαζεο απηήο 
απνηειεί ην γεγνλφο φηη θαζηεξψλεη ηελ ππνρξέσζε ελαξκφληζεο ησλ εζληθψλ λνκνζεζηψλ ησλ 
θξαηψλ – κειψλ ζε ζέκαηα εγθιεκαηηθφηεηαο ζην δηαδίθηπν, απνηειψληαο έηζη ηελ πξψηε 
νξγαλσκέλε απφπεηξα ελάληηα ζην δηαδηθηπαθφ έγθιεκα.  

5.4 Ηδιωτικότητα 

Ζ Ηδησηηθφηεηα (Privacy), αλαγλσξίζηεθε σο έλα απφ ηα ζεκειηψδε δηθαηψκαηα ηνπ αλζξψπνπ 
ζχκθσλα κε ην άξζξν 12 ηεο Οηθνπκεληθήο Γηαθήξπμεο ησλ Αλζξσπίλσλ Γηθαησκάησλ [61] 
ησλ Ζλσκέλσλ Δζλψλ ζηηο 10 Γεθ 1948 αλαθέξνληαο ζπγθεθξηκέλα φηη “Καλείο δελ επηηξέπεηαη 
λα ππνζηεί απζαίξεηεο επεκβάζεηο ζηελ ηδησηηθή ηνπ δσή, ηελ νηθνγέλεηα, ηελ θαηνηθία ή ηελ 
αιιεινγξαθία ηνπ, νύηε πξνζβνιέο ηεο ηηκήο θαη ηεο ππόιεςεο ηνπ. Καζέλαο έρεη ην δηθαίσκα 
λα ηνλ πξνζηαηεύνπλ νη λόκνη από επεκβάζεηο θαη πξνζβνιέο απηνύ ηνπ είδνπο.”. ΋πσο γίλεηαη 
αληηιεπηφ ην δήηεκα ηεο πξνζηαζίαο ηνπ αλζξψπνπ απφ ηελ παξάλνκε επεμεξγαζία ησλ 
πξνζσπηθψλ ηνπ δεδνκέλσλ αξρίδεη λα απαζρνιεί ην δηεζλέο δίθαην πνιχ πξηλ εκθαληζηεί ν 
πξνζσπηθφο ειεθηξνληθφο ππνινγηζηήο θαη ην δηαδίθηπν κέζα ζην ζπίηη ηνπ θαζελφο, γεγνλφο 
πνπ έθαλε πιένλ επηηαθηηθή ηελ αλάγθε γηα ζέζπηζε ελφο λνκηθνχ πιαηζίνπ κε πνιιέο πηπρέο. 
Ζ επίδξαζε ηνπ δηαδηθηχνπ εηο βάξνο ηεο ηδησηηθφηεηαο, ραξαθηεξίζηεθε σο ην πην ζνβαξφ 
ζέκα πνπ ζα πξέπεη λα αληηκεησπίζεη ν θφζκνο ηνπ δηαδηθηχνπ. 

Γηαηί φκσο λα ππάξρεη απηή ε δηαθαήο αλεζπρία γηα ηηο επηπηψζεηο ζηελ ηδησηηθφηεηα, 
πνπ πξνθαιείηαη απφ ηελ εμφξπμε δεδνκέλσλ θαη ην ειεθηξνληθφ θαθέισκα πνπ γίλεηαη κέζσ 
δηαδηθηχνπ; Σν πξφβιεκα έγθεηηαη ζην γεγνλφο φηη έλαο θνηλφο ρξήζηεο είλαη πνιχ πηζαλφ λα 
κελ είλαη θαλ ζε ζέζε λα κπνξεί λα ζπλεηδεηνπνηήζεη ηνλ ηξφπν κε ηνλ νπνίν γίλεηαη ε 
ππνθινπή ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ θαη ηειηθά ε εθκεηάιιεπζή ησλ, κε ζθνπφ ην 
θέξδνο. Ζ παζεηηθφηεηα δειαδή είλαη ε πην δφιηα πηπρή ηεο δηαδηθηπαθήο θαηαζθνπείαο, αθνχ 
θάπνηνο πνπ δελ γλσξίδεη αλ παξαθνινπζείηαη, δελ είλαη θαη ζε ζέζε λα αληηδξάζεη θαηάιιεια. 

Αο δνχκε ινηπφλ ην ζέκα ηεο ηδησηηθφηεηαο ζε πην πξαθηηθφ επίπεδν. Αλ θάπνηνο έκπαηλε 
ζ‟ έλα πξαγκαηηθφ θαηάζηεκα θαη ν θχιαθαο ηνπ θαηαζηήκαηνο θαηέγξαθε η‟ φλνκά ηνπ, νη 
θάκεξεο παξαθνινπζνχζαλ θάζε ηνπ βήκα, θαηαγξάθνληαο φπνηα αληηθείκελα θνίηαδε ή 
αγλννχζε, ν ππάιιεινο ππνιφγηδε πφζν ρξφλν μφδεςε ζε θάζε δηάδξνκν θαη πξηλ απφ θάζε 
αγνξά ν ηακίαο ηνπ δήηαγε ηα πξνζσπηθά ηνπ ζηνηρεία, ηφηε ζίγνπξα ε παξαβίαζε ηεο 
ηδησηηθφηεηαο ζα γηλφηαλ αληηιεπηή απφ ηνλ πειάηε θαη ηφηε ε επηινγή ηνπ αλ ζα επηζθεπηφηαλ 
μαλά απηφ ην θαηάζηεκα ζα ήηαλ δηθή ηνπ. Αληηζέησο ζην δηαδηθηπαθφ θαηάζηεκα απηή 
παξαβίαζε δε ζα γηλφηαλ αληηιεπηή αθνχ φιεο νη ελέξγεηεο πνπ πεξηγξάθηεθαλ παξαπάλσ 
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γίλνληαη απηφκαηα ρσξίο λα ρξεηάδεηαη ε ζπλαίλεζε ηνπ πειάηε. ΢ην δηαδίθηπν φια απηά 
ζπκβαίλνπλ ζηελ αθάλεηα, ρσξίο λα γίλνληαη αληηιεπηά έηζη θαλείο δελ κπνξεί λα απνθαζίζεη 
αλ ζέιεη λα ζπκκεηάζρεη ή λα ελαληησζεί ζ‟ απηνχ ηνπ είδνπο ηελ θαηαζθνπεία.[62]                 

Ο απζηεξφο πξνζδηνξηζκφο ηεο ηδησηηθφηεηαο είλαη κηα πνιχ δχζθνιε ππφζεζε. 
Τπάξρνπλ δηάθνξνη νξηζκνί πνπ έρνπλ δνζεί θαηά θαηξνχο, νη νπνίνη κεηαμχ άιισλ 
πεξηιακβάλνπλ ην δηθαίσκα γηα κηα ηδησηηθή δσή, ην δηθαίσκα λα πεξηνξηζηεί ε δπλαηφηεηα 
πξφζβαζεο, ην δηθαίσκα λα ειαρηζηνπνηεζεί ε αδηαθξηζία θαη ην δηθαίσκα γηα κπζηηθφηεηα. 
Έλαο απφ ηνπο πξψηνπο νξηζκνχο πνπ δφζεθαλ γηα λα πεξηγξάςνπλ ηελ ηδησηηθφηεηα, ήηαλ 
απηφο ηνπ Louis Brandeis, δηθαζηηθνχ ιεηηνπξγνχ ηνπ αλψηαηνπ δηθαζηεξίνπ ησλ ΖΠΑ, ην 1890 
πνπ έιεγε φηη “Iδησηηθφηεηα είλαη ην δηθαίσκα θάπνηνπ λα κέλεη κφλνο” [75] θαη έλαο άιινο ν 
νπνίνο πεξηιακβάλεη θαη ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ, πνπ είλαη θαη ην 
αληηθείκελν αλαθνξάο ηεο παξνχζαο εξγαζίαο, ήηαλ απηφο πνπ έδσζε ν Alan Westin ην 1967 
[63]. «Ηδησηηθφηεηα είλαη ε αμίσζε ησλ αηφκσλ, νκάδσλ θαη νξγαληζκψλ λα θαζνξίδνπλ ην 
ρξφλν, ηνλ ηξφπν θαη ηελ έθηαζε αλαθνξηθά κε ηε ζπιινγή θαη επεμεξγαζία ησλ πξνζσπηθψλ 
ηνπο δεδνκέλσλ».  

Απηφ πνπ πξέπεη λα γίλεη θαηαλνεηφ ζ‟ απηφ ην ζεκείν ψζηε λα κελ ππάξρεη ζχγρπζε, 
είλαη ε δηαθνξνπνίεζε ηεο ηδησηηθφηεηαο (privacy) απφ ηελ αζθάιεηα (security). Γηα λα 
επηηεπρζεί ε αζθάιεηα ζ‟ έλα ππνινγηζηηθφ ζχζηεκα ρξεζηκνπνηνχληαη θάπνηεο κέζνδνη πνπ 
άιιεο θνξέο απνηεινχλ αζπίδα πξνζηαζίαο ηεο ηδησηηθφηεηαο θαη αιιά θνξέο θαζαξή απεηιή, 
φπσο γηα παξάδεηγκα, ε ζπλερήο θαηαγξαθή ησλ ελεξγεηψλ ελφο ρξήζηε ζ‟ έλα δίθηπν 
ππνινγηζηψλ, ην νπνίν θξίλεηαη ζθφπηκν γηα ηνλ εληνπηζκφ θάπνηνπ επίδνμνπ εηζβνιέα ζην 
ζχζηεκα, γλσζηφ θαη σο ην παξάδνμν αζθάιεηαο – ηδησηηθφηεηαο [64]. Πάλσ ζ‟ απηφ ην πλεχκα 
θηλήζεθαλ θαη ηα ιφγηα ηνπ Δπξσπαίνπ Δπφπηε πξνζηαζίαο δεδνκέλσλ P. Hustinx, θαηά ηελ 
νκηιία ηνπ ζην 14 ΢πλέδξην πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ ζην Wiesbaden, πνπ είπε 
πσο ε ηδησηηθφηεηα θαη ε αζθάιεηα δελ αληηηάζζνληαη απαξαηηήησο ε κία απέλαληη ζηελ άιιε, 
γη‟ απηφ θαη ζα πξέπεη λα εμεηάδνληαη παξάιιεια, δεδνκέλνπ φηη ε πξαγκαηηθή αζθάιεηα δελ 
απνθηάηαη ρσξίο επαξθή κέηξα πξνζηαζίαο ηεο ηδησηηθφηεηαο, ησλ πξνζσπηθψλ δεδνκέλσλ θαη 
άιισλ ζεκειησδψλ δηθαησκάησλ. Σφληζε επίζεο πφζν ζεκαληηθφ είλαη, απηά ηα κέηξα 
πξνζηαζίαο λα απεπζχλνληαη ζηα πξψηκα ζηάδηα ψζηε λα δείμνπλ έγθαηξα ην δξφκν, ζε λφκηκεο 
θαη απνδεθηέο ιχζεηο.[92]  

 Σν ζπκπέξαζκα ινηπφλ πνπ πξνθχπηεη είλαη, φηη πέξα απφ ηνπο κεραληζκνχο αζθαιείαο 
πνπ πξέπεη λα εθαξκφδνληαη γηα ηελ πξνζηαζία ελφο ππνινγηζηηθνχ ζπζηήκαηνο, ζα πξέπεη λα 
ππάξρεη θαη ην θαηάιιειν λνκνζεηηθφ πιαίζην ην νπνίν ζα πξνζηαηεχεη ηα πξνζσπηθά 
δεδνκέλα ηνπ αηφκνπ θαη γεληθφηεξα ηελ ηδησηηθφηεηα ηνπ, απφ θάζε είδνπο απεηιή.      

5.5 Βιαχρονική Ξροστασία της Ηδιωτικότητας σε Βιεθνές Γπίπεδο 

Έπεηηα απφ ηελ Οηθνπκεληθή Γηαθήξπμε ησλ Αλζξσπίλσλ Γηθαησκάησλ ησλ Ζλσκέλσλ Δζλψλ 
ηνπ 1948 πνπ είδακε παξαπάλσ θαη αθνχ έγηλαλ εκθαλήο νη δπλαηφηεηεο παξαθνινχζεζεο θαη 
αξρεηνζέηεζεο πνπ έθεξλε καδί ηεο ε ηερλνινγία ηνπ δηαδηθηχνπ θαη ηεο πιεξνθνξίαο, ήδε απφ 
ηηο αξρέο ηεο δεθαεηίαο ηνπ ΄70, άξρηζαλ λα θάλνπλ ηελ εκθάληζή ηνπο ζε πνιιέο πεξηθέξεηεο 
ηεο Δπξσπατθήο Έλσζεο, ηα πξψηα λνκνζεηηθά θείκελα πνπ είραλ ζα ζέκα, ηελ πξνζηαζία ηεο 
ηδησηηθήο ζθαίξαο ηνπ αηφκνπ απφ ηε κε εμνπζηνδνηεκέλε επεμεξγαζία ησλ πξνζσπηθψλ ηνπ 
δεδνκέλσλ. Ο απψηεξνο ζθνπφο φισλ ησλ λνκνζεηηθψλ ξπζκίζεσλ ηεο ΔΔ ππφ ηε κνξθή 
Οδεγηψλ θαη Καλνληζκψλ, ήηαλ λα επηηεπρζεί ν ζπληνληζκφο κεηαμχ ησλ εζληθψλ λνκνζεηηθψλ 
πξάμεσλ φισλ ησλ ρσξψλ ηεο ΔΔ, έηζη ψζηε ε δηαβίβαζε ησλ δεδνκέλσλ απφ ηελ πεξηνρή 
θπξηφηεηαο ηνπ ελφο θξάηνπο ζηελ πεξηνρή θπξηφηεηαο ηνπ άιινπ θξάηνπο-κέινπο λα κπνξνχζε 
λα γίλεη αλεκπφδηζηα, ρσξίο λα δηαηαξαρζεί ε ζπλνρή κέζα ζηελ ΔΔ. 

Παξαθάησ παξαηίζεληαη ζε ρξνλνινγηθή ζεηξά θάπνηεο απφ ηηο ζπκβάζεηο αιιά θαη 
λνκνζεηηθέο ξπζκίζεηο πνπ έιαβαλ ρψξα ζε δηεζλέο επίπεδν θαη απνηέιεζαλ ην ζεκέιην ιίζν 
ησλ λνκνζεηηθψλ δηαηάμεσλ πνπ ηζρχνπλ κέρξη θαη ζήκεξα παγθνζκίσο. 

΢ηηο 16 Γεθ 1966 ε Γεληθή ΢πλέιεπζε ησλ Ζλσκέλσλ Δζλψλ πνπ πξαγκαηνπνηήζεθε ζηε 
Νέα Τφξθε πηνζέηεζε ην Γηεζλέο ΢χκθσλν πεξί Αηνκηθψλ θαη Πνιηηηθψλ Γηθαησκάησλ (Γ΢ΑΠΓ), 
ην νπνίν πξνέβιεπε ην απαξαβίαζην ηεο ηδησηηθήο δσήο, ηελ ειεπζεξία ηεο ζθέςεο, ηεο 
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ζπλείδεζεο, ηεο ζξεζθείαο, ηεο γλψκεο θαη ηεο έθθξαζεο. Ζ Διιάδα θχξσζε ην παξαπάλσ 
Γ΢ΑΠΓ κε ην λφκν 2462-1997 (ΦΔΚ Α' 25/26.2.97) [74]. 

΢ηηο 19 Γεθ 1968 ε Γεληθή ΢πλέιεπζε ησλ Ζλσκέλσλ Δζλψλ εθδίδεη ηελ απφθαζε 2450 
κε ηελ νπνία γίλεηαη ιφγνο γηα ηε ιήςε κέηξσλ πνπ ζα έρνπλ ζα ζηφρν ηελ πξνάζπηζε ησλ 
αλζξσπίλσλ δηθαησκάησλ θαη ησλ ζεκειησδψλ ειεπζεξηψλ απφ ηελ παξαβίαζε ηνπο, πνπ 
πξνθαιείηαη εμαηηίαο ηεο ηερλνινγηθήο πξνφδνπ ησλ ειεθηξνληθψλ κέζσλ. [76] 

΢ηηο 12 Οθη 1970, ζην Οκνζπνλδηαθφ θξαηίδην ηεο Έζζεο, ηεο πξψελ Γπηηθήο Γεξκαλίαο  
ςεθίζηεθε γηα πξψηε θνξά λφκνο πνπ αληηκεηψπηδε ην δήηεκα ηεο πξνζηαζίαο ησλ 
πξνζσπηθψλ δεδνκέλσλ απφ ηελ ειεθηξνληθή επεμεξγαζία. [77] Έπεηηα αθνινχζεζαλ θαη 
άιιεο ρψξεο φπσο ε ΢νπεδία ην 1973, νη ΖΠΑ κε ην “Νφκν πεξί Ηδησηηθφηεηαο” (Privacy Act) ην 
1974 [78], ε Γεξκαλία ην 1977, ε Γαιιία, ε Απζηξία, ε Γαλία, ε Ννξβεγία θαη ε Ηζιαλδία ην 1978 
θαη ηέινο ε Μεγάιε Βξεηαλία ην 1984.[79] 

΢ηηο 23 ΢επ 1980 ν Οξγαληζκφο γηα Οηθνλνκηθή ΢πλεξγαζία θαη Αλάπηπμε (Ο.Ο.΢.Α) 
(Organisation for Economic Co-operation and Development - OECD) εθδίδεη ηε ζχζηαζε κε 
ηίηιν “Καηεπζπληήξηεο νδεγίεο γηα ηελ πξνζηαζία ηεο ηδησηηθήο ζθαίξαο ηνπ αλζξψπνπ θαη ηε 
δηαζπλνξηαθή ξνή ησλ πξνζσπηθψλ δεδνκέλσλ” [80] πνπ είρε ζα ζθνπφ λα ελαξκνλίζεη ηηο 
εζληθέο λνκνζεζίεο ησλ θξαηψλ κειψλ ηνπ κε ηηο θαηεπζπληήξηεο νδεγίεο πνπ πξφηεηλε γηα ηελ 
πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ. 

΢ηηο 28 Ηαλνπαξίνπ 1981 ην ΢πκβνχιην ηεο Δπξψπεο εμέδσζε ζην ΢ηξαζβνχξγν ηε 
΢χκβαζε 108, πνπ αθνξνχζε ηελ πξνζηαζία ηνπ αηφκνπ απφ ηελ απηφκαηε επεμεξγαζία ησλ 
πξνζσπηθψλ πιεξνθνξηψλ απνηειψληαο ην πξψην δεζκεπηηθφ δηεζλέο θείκελν πνπ έζεηε ηηο 
αξρέο πνπ ζα απνηεινχζαλ ην “ζθιεξφ ππξήλα” ηεο πξνζηαζίαο ησλ δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα θαη αλαθεξφηαλ κεηαμχ άιισλ, ζηελ πνηφηεηα ηεο επεμεξγαζίαο, ζηα δηθαηψκαηα 
ησλ νληνηήησλ πνπ αλαθέξνληαη ηα δεδνκέλα, ζηελ ίδξπζε Αξρψλ, επηθνξηηζκέλσλ κε ην 
θαζήθνλ ηεο επνπηείαο ησλ δηαηάμεσλ ηεο ΢χκβαζεο θαη ζηε ζέζπηζε θαλφλσλ γηα ηε 
δηαζπλνξηαθή ξνή δεδνκέλσλ.[81] Ζ Διιάδα ππέγξαςε ηε ζχκβαζε ην 1983 αιιά ηελ θχξσζε 
12 ρξφληα κεηά κε ην λφκν 2068/1992 (ΦΔΚ Α΄118/9.7.1992) [89]. Λφγσ ηεο βαξχηεηαο πνπ είρε 
απηή ε ζχκβαζε, ε 28

ε
 Ηαλνπαξίνπ θαζηεξψζεθε απφ ην ΢πκβνχιην ηεο Δπξψπεο θαη ηελ 

Δπξσπατθή Δπηηξνπή σο Ζκέξα Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ. 

΢ηηο 14 Ηνπλίνπ 1985 ππνγξάθζεθε ζηελ πφιε Schengen ηνπ Λνπμεκβνχξγνπ ε 
“΢χκβαζε Δθαξκνγήο ηεο ΢πκθσλίαο ηνπ Schengen” απφ ην Βέιγην, ηηο Κάησ Υψξεο, ην 
Λνπμεκβνχξγν, ηε Γαιιία θαη ηε Γεξκαλία, ε νπνία ζηφρεπε ζηελ πξννδεπηηθή θαηάξγεζε ησλ 
ειέγρσλ ζηα εζσηεξηθά ζχλνξα

25 
ησλ ζπκβαιινκέλσλ κεξψλ

26 
έηζη ψζηε λα κπνξεί λα γίλεηαη 

ειεχζεξε θπθινθνξία ησλ πξνζψπσλ θαη πην ζπγθεθξηκέλα ζην άξζξν 7 αλαθέξεη φηη ηα 
ζπκβαιιόκελα κέξε ζα πξέπεη λα παξέρνπλ ακνηβαία ζπλδξνκή θαη λα ζπλεξγάδνληαη ζηελά 
πξνθεηκέλνπ λα εμαζθαιίζνπλ ηελ απνηειεζκαηηθή δηεμαγσγή ησλ ειέγρσλ θαη ηεο επηβιέςεσο. 
Θα κπνξνύλ λα πξνβνύλ θπξίσο ζηελ αληαιιαγή θάζε είδνπο θαηάιιεισλ θαη ζεκαληηθώλ 
πιεξνθνξηώλ, κε εμαίξεζε ηα νλνκαζηηθά ζηνηρεία πξνζσπηθνύ ραξαθηήξα [82]. Ζ Διιάδα 
πξνζρψξεζε ζηε ζπκθσλία ζηηο 6 Ννε 1992 θαη ηελ θχξσζε κε ην λφκν 2514/1997 (ΦΔΚ Α 
140-26‟27.6.1997) [83]. 

 

                                                        
25 ηα θνηλά ρεξζαία ζχλνξα ησλ ζπκβαιινκέλσλ κεξψλ, θαζψο επίζεο θαη ηα αεξνδξφκηα πξνθεηκέλνπ πεξί ησλ 

εζσηεξηθψλ πηήζεσλ θαη ηα ζαιάζζηα ιηκάληα πξνθεηκέλνπ πεξί ησλ θαλνληθψλ ζπλδέζεσλ πινίσλ κεηαθφξησζεο, 
πνπ πξνέξρνληαη ή θαηεπζχλνληαη απνθιεηζηηθψο ζε άιιν ιηκάλη ζην έδαθνο ησλ ζπκβαιινκέλσλ κεξψλ, ρσξίο λα 
πξνζεγγίζνπλ ιηκάληα εθηφο ησλ εδαθψλ απηψλ. 
26

 Μέρξη ην 1996 ηε ζχκβαζε ηελ είραλ ππνγξάςεη ε Ηηαιία, ε  Ηζπαλία, ε Πνξηνγαιία, ε Διιάδα, ε Απζηξία, ε 

Φηιαλδία, ε ΢νπεδία θαη ε Γαλία. Ζ Ηξιαλδία θαη ην Ζλσκέλν Βαζίιεην κέρξη ζήκεξα δηαηεξνχλ ηνπο ειέγρνπο ζηηο ζηα 
ζχλνξά ηνπο, γη‟ απηφ ιέκε φηη ζπκκεηέρνπλ κφλνλ ελ κέξεη ζηε ΢πκθσλία ΢έλγθελ. Απφ ηηο 21 Γεθ 2007, ε Δζζνλία, 
ε Σζερία, ε Ληζνπαλία, ε Οπγγαξία, ε Λεηνλία, ε Μάιηα, ε Πνισλία, ε ΢ινβαθία θαη ε ΢ινβελία αλήθνπλ ζηνλ ρψξν 
΢έλγθελ. 
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5.6 Ξρόσφατες Γυρωπαϊκές Λομοθετικές Ουθμίσεις 

5.6.1 Νδηγία 95/46/ΓΘ 

΢ηηο 24 Οθη 1995 ην Δπξσπατθφ Κνηλνβνχιην εμέδσζε ηελ νδεγία 95/46/ΔΚ  “γηα ηελ πξνζηαζία 
ησλ θπζηθώλ πξνζώπσλ έλαληη ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα θαη γηα 
ηελ ειεύζεξε θπθινθνξία ησλ δεδνκέλσλ απηώλ”,[84] ε νπνία απνηέιεζε θάξν γηα ην κεηέπεηηα 
Δπξσπατθφ αιιά θαη Παγθφζκην λνκηθφ πιαίζην πάλσ ζε ζέκαηα πξνζηαζίαο πξνζσπηθψλ 
δεδνκέλσλ. Ο ζηφρνο απηήο ηεο νδεγίαο, φπσο πξνθχπηεη απφ ην άξζξν 1, είλαη δηπιφο. 
Πξψηνλ ζηνρεχεη ζηελ πξνζηαζία ησλ ζεκειησδψλ ειεπζεξηψλ θαη δηθαησκάησλ ησλ θπζηθψλ 
πξνζψπσλ, θαη ηδίσο ηεο ηδησηηθήο δσήο, έλαληη ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα θαη δεχηεξνλ ζηελ εμαζθάιηζε ηεο ειεχζεξεο θπθινθνξίαο ησλ δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα κεηαμχ ησλ θξαηψλ κειψλ ηεο ΔΔ γηα ιφγνπο νηθνλνκηθήο θαη 
θνηλσληθήο άλζηζεο φπσο επίζεο θαη επηζηεκνληθήο θαη ηερλνινγηθήο ζπλεξγαζίαο.  

Απψηεξνο ζθνπφο απηήο ηεο Δπξσπατθήο νδεγίαο ήηαλ λα θαζηεξψζεη έλα βαζηθφ 
θνηλφ πξφηππν γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο, εμαηηίαο ηεο αδπλακίαο ηεο ζχκβαζεο 108 
λα πηνζεηεζεί θαη λα εθαξκνζηεί απφ θνηλνχ κεηαμχ φισλ ησλ θξαηψλ κειψλ ηεο, πξνεξρφκελε 
πηζαλψο απφ ηε δηαθνξεηηθή αληηκεηψπηζε ηεο ελλνίαο ηεο ηδησηηθφηεηαο.[85] Ζ Οδεγία 
πξνζπαζεί κε ηε ρξήζε δηαδηθαζηψλ θαη λνκνζεζηψλ φισλ ησλ θξαηψλ-κειψλ πνπ ηελ 
ππνγξάθνπλ, λα νξίζεη έλα απζηεξφ πιαίζην, πάλσ ζην νπνίν ζα ζηεξηρζνχλ φιεο νη 
λνκνζεζίεο  ησλ κειψλ ηεο. ΢ηα επηκέξνπο θεθάιαηα ηεο Οδεγίαο αλαιχεηαη ην πιαίζην αξρψλ, 
ζεσξήζεσλ, θαλφλσλ, ιεηηνπξγηψλ, δηαδηθαζηψλ, επζπλψλ, αιιά θαη πνηλψλ πνπ δηέπεη ηελ 
νπνηαδήπνηε θαη κε νπνηνδήπνηε ηξφπν, επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ ησλ θπζηθψλ 
πξνζψπσλ. Σέινο θαζνξίδεηαη ην πιαίζην θάησ απφ ην νπνίν επηηξέπεηαη ε κεηαθνξά 
πξνζσπηθψλ δεδνκέλσλ ζε ηξίηεο ρψξεο κέζα θαη έμσ απφ ηελ Δπξσπατθή Έλσζε. ΢ηε 
ζπλέρεηα γίλεηαη κία ζχληνκε αλαθνξά ζηα θχξηα άξζξα ηεο νδεγίαο, κε ηελ ίδηα ζεηξά πνπ 
εκθαλίδνληαη θαη ζην πξσηφηππν θείκελν. 

΢ην άξζξν 2 παξαηίζεληαη νη νξηζκνί ησλ ελλνηψλ πνπ αλαθέξνληαη θαη ζην λφκν 
2472/97, ζηνλ νπνίν ελζσκαηψζεθε ε παξαπάλσ νδεγία, φπσο αθξηβψο είδακε θαη ζην θεθ 
2.2 ηεο παξνχζαο δηαηξηβήο. 

΢ην άξζξν 3 νξίδεηαη ην πεδίν εθαξκνγήο ηεο νδεγίαο θαζψο θαη νη εμαηξέζεηο ηνπ. ΢ηηο 
εμαηξέζεηο απηέο εκπίπηεη πξψηνλ ε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πνπ 
πξαγκαηνπνηείηαη απφ ην θξάηνο θαη δελ εκπίπηεη ζηα πιαίζηα ησλ αξκνδηνηήησλ ηεο ΔΔ αιιά 
παξακέλεη πξνλφκην ησλ εζληθψλ θπβεξλήζεσλ θαη αθνξά ηνκείο φπσο ε δεκφζηα αζθάιεηα, ε 
εζληθή άκπλα, ε αζθάιεηα ηνπ θξάηνπο θαη δεχηεξνλ ε επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ 
πνπ πξαγκαηνπνηείηαη ζηα πιαίζηα πξνζσπηθψλ ή νηθηαθψλ δξαζηεξηνηήησλ. 

΢ην άξζξν 6 αλαθέξνληαη νη βαζηθνί θαλφλεο πνπ πξέπεη λα αθνινπζνχληαη απφ ηα 
θξάηε κέιε φζνλ αθνξά ηα πξνζσπηθά δεδνκέλα φπσο: 

 Να πθίζηαληαη ζεκηηή θαη ζχλλνκε επεμεξγαζία 

 Να ζπιιέγνληαη γηα ζαθήο, λφκηκνπο θαη θαζνξηζκέλνπο ζθνπνχο. 

 Να είλαη θαηάιιεια ζπλαθή θαη φρη ππεξβνιηθά σο πξνο ην ζθνπφ γηα ηνλ 
νπνίν ζπιιέγνληαη θαη επεμεξγάδνληαη. 

 Να είλαη αθξηβή θαη εάλ ρξεηάδεηαη λα ελεκεξψλνληαη. 

 Να δηαηεξνχληαη ζε ηέηνηα κνξθή πνπ λα θαζίζηαηαη δπλαηφο ν πξνζδηνξηζκφο 
ηεο ηαπηφηεηαο ηνπ πξνζψπνπ ζην νπνίν αλαθέξνληαη. 

΢ην άξζξν 7 αλαθέξνληαη νη βαζηθέο αξρέο ηεο λφκηκεο επεμεξγαζίαο ησλ δεδνκέλσλ, 
νη νπνίεο επηηξέπνπλ ηελ επεμεξγαζία κφλν φηαλ: 

 Τπάξρεη ε ζπλαίλεζε ηνπ αηφκνπ ζην νπνίν αλαθέξνληαη. 

 Δίλαη απαξαίηεηε γηα ηελ εθπιήξσζε ζπκβαηηθήο ππνρξέσζεο. 

 Δίλαη απαξαίηεηε γηα ηελ εθπιήξσζε λφκηκεο ππνρξέσζεο. 

 Δίλαη απαξαίηεηε γηα ηε δηαθχιαμε δσηηθνχ ζπκθέξνληνο ηνπ αηφκνπ ζην νπνίν 
αλαθέξνληαη. 
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 Δίλαη απαξαίηεηε γηα ηελ εθπιήξσζε έξγνπ δεκνζίνπ ζπκθέξνληνο ή 
εκπίπηνληνο ζηελ άζθεζε δεκφζηαο εμνπζίαο. 

 Δίλαη απαξαίηεηε γηα ηελ επίηεπμε ηνπ έλλνκνπ ζπκθέξνληνο πνπ επηδηψθεη ν 
ππεχζπλνο ηεο επεμεξγαζίαο. 

΢ην άξζξν 8 ζέηνληαη πνιχ απζηεξνί θαλφλεο φζνλ αθνξά ηελ επεμεξγαζία ησλ 
επαίζζεησλ δεδνκέλσλ, πνπ επηηξέπνπλ ηελ επεμεξγαζία ηνπο κφλν ππφ πξνυπνζέζεηο  θαη 
εθφζνλ ηζρχνπλ ζπγθεθξηκέλνη ιφγνη.  

΢ηα άξζξα 10,11,12,13,14 θαη 15 νξίδνληαη ηα παξαθάησ αηνκηθά  δηθαηψκαηα ηνπ 
ππνθεηκέλνπ ησλ  δεδνκέλσλ, ηα νπνία είλαη: 

 Σν Γικαίφμα ηης πληροθόρηζης: Σν νπνίν πξνβιέπεη ηελ ελεκέξσζε ηνπ 
πξνζψπνπ πνπ πθίζηαηαη ηε ζπιινγή πιεξνθνξηψλ, απφ ηνλ ππεχζπλν επεμεξγαζίαο ζε 
ζέκαηα πνπ αθνξνχλ ηελ ηαπηφηεηα ηνπ ππεπζχλνπ, ην ζθνπφ ηεο επεμεξγαζίαο θαζψο θαη 
φπνηα άιιε πιεξνθνξία ζα ήηαλ απαξαίηεηε γηα ην ζχλλνκν ηεο επεμεξγαζίαο. 

  Σν Γικαίφμα ηης πρόζβαζης: Σν νπνίν αθνξά ην δηθαίσκα ηνπ ππνθεηκέλνπ 
πνπ πθίζηαηαη ηε ζπιινγή πιεξνθνξηψλ, λα έρεη ειεχζεξε θαη ρσξίο πεξηνξηζκνχο πξφζβαζε 
θαη ελεκέξσζε ζε εχινγν ρξνληθφ δηάζηεκα, ρσξίο ππεξβνιηθή δαπάλε, γηα ην αλ έρεη ππνζηεί 
επεμεξγαζία δεδνκέλσλ πνπ ηνλ αθνξά, γηα πιεξνθνξίεο ζρεηηθά κε ηνπο ζθνπνχο 
επεμεξγαζίαο, γηα ηηο θαηεγνξίεο δεδνκέλσλ πνπ ζα ππνζηνχλ επεμεξγαζία θαζψο θαη γηα ηνπο 
απνδέθηεο ησλ δεδνκέλσλ ηνπ. 

 Σν Γικαίφμα  ηης ενανηίφζης: Σν νπνίν αθνξά ην δηθαίσκα  ηνπ ππνθεηκέλνπ 
πνπ πθίζηαηαη ηε ζπιινγή πιεξνθνξηψλ λα αξλεζεί  ηελ ζπιινγή θαη επεμεξγαζία ησλ 
πξνζσπηθψλ δεδνκέλσλ πνπ ηνλ αθνξνχλ γηα ζπγθεθξηκέλνπο θαη λφκηκνπο ιφγνπο ζρεηηθνχο 
κε ηελ πξνζσπηθή ηνπ ζέζε. 

 Σν Γικαίφμα μη ζσμμόρθφζης ζε ασηομαηοποιημένες αηομικές 
αποθάζεις : Σν νπνίν αθνξά ην δηθαίσκα ηνπ ππνθεηκέλνπ πνπ πθίζηαηαη ηε ζπιινγή 
πιεξνθνξηψλ, λα κε ζπκκνξθσζεί κε απφθαζε πνπ παξάγεη λνκηθά απνηειέζκαηα έλαληη 
απηνχ ή ην ζίγεη ζεκαληηθά εθφζνλ ε ελ ιφγσ απφθαζε βαζίδεηαη απνθιεηζηηθψο ζε 
απηνκαηνπνηεκέλε επεμεξγαζία πνπ αμηνινγεί νξηζκέλεο πηπρέο ηεο πξνζσπηθφηεηάο ηνπ, 
φπσο ε απφδνζή ηνπ ζηελ εξγαζία, ε θεξεγγπφηεηά, ε αμηνπηζηία, ε δηαγσγή ηνπ θ.ιπ 

΢ηα άξζξα 16 θαη 17 γίλεηαη ιφγνο γηα ηελ αζθάιεηα ηεο επεμεξγαζίαο θαη ηελ ηήξεζε 
ηνπ απνξξήηνπ ησλ πιεξνθνξηψλ πνπ πθίζηαληαη ηε ζπιινγή θαη επεμεξγαζία έηζη ψζηε λα 
είλαη δπλαηή ε απνθπγή ηπρφλ κε εμνπζηνδνηεκέλεο πξφζβαζεο, θαηαζηξνθήο, απψιεηαο, 
ηξνπνπνίεζεο ή παξάλνκεο κεηάδνζεο απηψλ, ηδίσο θαηά ηε κεζνιάβεζε θαη θάπνηνπ είδνπο 
επηθνηλσλίαο κέζσ δηθηχνπ. 

΢ηα άξζξα 18 έσο 21 αλαθέξεηαη ε ππνρξέσζε ηνπ ππεπζχλνπ ηεο επεμεξγαζίαο λα 
θνηλνπνηεί νπνηαδήπνηε επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ πξφθεηηαη λα πξαγκαηνπνηήζεη, 
ζε κηα Δζληθή Αξρή ειέγρνπ, φπσο πξνβιέπεηαη απφ ην άξζξν 28 ηεο παξνχζαο νδεγίαο, 
ζπκπεξηιακβάλνληαο ζ‟ απηήλ δηάθνξεο πιεξνθνξίεο πνπ αθνξνχλ ηφζν ηνλ ίδην φζν θαη ηα 
δεδνκέλα πνπ πξφθεηηαη λα επεμεξγαζηεί.  

΢ηα άξζξα 22 έσο 24 αλαθέξνληαη, ην δηθαίσκα ηνπ ππνθεηκέλνπ ηεο επεμεξγαζίαο γηα 
πξνζθπγή ελψπηνλ ησλ αξκνδίσλ εζληθψλ δηθαζηεξίσλ ζε πεξίπησζε παξαβίαζεο ησλ 
δηθαησκάησλ ηνπ θαζψο θαη ε επζχλε θαη νη θπξψζεηο πνπ πθίζηαληαη νη ππεχζπλνη ηεο 
επεμεξγαζίαο ζε πεξίπησζε πνπ απνδεηρζεί ε επζχλε ηνπο  γηα ην δεκηνγφλν γεγνλφο. 

΢ηα άξζξα 28 έσο 30 ηνλίδεηαη ε δεκηνπξγία κηαο Δζληθήο αξρήο ειέγρνπ, ππεχζπλε γηα 
ηελ πξνζηαζία ησλ θπζηθψλ πξνζψπσλ θαηά ηηο δηαδηθαζίεο επεμεξγαζίαο, πξφζβαζεο, 
θαηαγξαθήο θαη κεηάδνζεο πξνζσπηθψλ δεδνκέλσλ θάλνληαο κία αλαιπηηθή πεξηγξαθή ησλ 
δηθαησκάησλ αιιά θαη ησλ ππνρξεψζεσλ πνπ ζα έρεη.  

Ζ Οδεγία 95/46/ΔΚ ηέζεθε ηειηθά ζε εθαξκνγή απ‟ φια ηα θξάηε – κέιε ηεο ΔΔ ζηηο 24 
Οθησβξίνπ 1998.    
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5.6.2 Νδηγία 97/66/ΓΘ 

΢ηηο 15 Γεθ 1997, ε Δπξσπατθή Κνηλφηεηα εμέδσζε ηελ Οδεγία 97/66/ΔΚ «πεξί επεμεξγαζίαο 
ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηεο πξνζηαζίαο ηεο ηδησηηθήο δσήο ζηνλ 
ηειεπηθνηλσληαθφ ηνκέα» [86]. Ζ Οδεγία απηή εθδφζεθε εμαηηίαο ησλ εηδηθψλ απαηηήζεσλ πνπ 
πξνέθπςαλ απφ ηελ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ ζηα ηειεπηθνηλσληαθά δίθηπα θαη 
ζηελ νπζία εμεηδίθεπζε θαη ζπκπιήξσζε ηηο δηαηάμεηο ηεο Οδεγίαο 95/46/ΔΚ θαη ζηνλ 
ηειεπηθνηλσληαθφ ηνκέα αθνξψληαο φρη κφλν ηα θπζηθά πξφζσπα αιιά θαη ηα λνκηθά. 
΢χκθσλα κε ην άξζξν 1 ηεο Οδεγίαο απηήο, ζηφρνο ηεο είλαη «ε ελαξκόληζε ησλ δηαηάμεσλ ησλ 
θξαηώλ µειώλ νη νπνίεο απαηηνύληαη πξνθεηκέλνπ λα δηαζθαιίδεηαη ηζνδύλακν επίπεδν 
πξνζηαζίαο ησλ ζεκειησδώλ δηθαησκάησλ θαη ειεπζεξηώλ, ηδίσο δε ην δηθαίσκα ζηελ ηδησηηθή 
δσή, όζνλ αθνξά ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα ζηνλ ηειεπηθνηλσληαθό 
ηνκέα, θαζώο θαη ζηελ ειεύζεξε θπθινθνξία ησλ δεδνκέλσλ απηώλ θαη ησλ ηειεπηθνηλσληαθώλ 
εμνπιηζκώλ θαη ππεξεζηώλ ζηελ Κνηλόηεηα». Ζ Διιάδα ελζσκάησζε ηελ παξαπάλσ Οδεγία 
ζην λφκν 2774/1999 κε ηίηιν «Πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηνλ 
ηειεπηθνηλσληαθφ ηνκέα»  

5.6.3 Θανονισμός 45/2001/ΓΘ  

΢ηηο 18 Γεθ 2000, ην ΔΚ θαη ην ΢πκβνχιην, εμέδσζαλ ηνλ θαλνληζκφ 45/2001 «ζρεηηθά κε ηελ 
πξνζηαζία ησλ θπζηθώλ πξνζώπσλ έλαληη ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνύ 
ραξαθηήξα από ηα όξγαλα θαη ηνπο νξγαληζκνύο ηεο Κνηλόηεηαο θαη ζρεηηθά κε ηελ ειεύζεξε 
θπθινθνξία ησλ δεδνκέλσλ απηώλ» εμαηηίαο ηεο απνπζίαο λνκνζεηηθψλ ξπζκίζεσλ γηα ηελ 
πεξίπησζε επεμεξγαζίαο πξνζσπηθψλ δεδνκέλσλ απφ ηα φξγαλα θαη ηνπο νξγαληζκνχο ηεο 
Κνηλφηεηαο πνπ ελ γέλεη ζα κπνξνχζε λα απνηειέζνπλ εκπφδην ζηελ θπθινθνξία ησλ 
δεδνκέλσλ κεηαμχ ησλ εζληθψλ θαη θνηλνηηθψλ νξγάλσλ [87]. Ο θαλνληζκφο απηφο ζχκθσλα κε 
ην άξζξν 1 έρεη ζα ζηφρν ηελ ηήξεζε απφ ηα φξγαλα θαη ηνπο νξγαληζκνχο ηεο Κνηλφηεηαο

27 

ησλ θαλφλσλ πξνζηαζίαο ησλ ζεκειησδψλ δηθαησκάησλ θαη ειεπζεξηψλ ησλ πξνζψπσλ, 
θαζψο θαη ηελ ειεχζεξε θπθινθνξία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα κεηαμχ ηνπο ή 
πξνο απνδέθηεο πνπ ππφθεηληαη ζηελ εζληθή λνκνζεζία ησλ θξαηψλ κειψλ πνπ εθαξκφδνπλ 
ηελ νδεγία 95/46/ΔΚ. Ο Καλνληζκφο απηφο είρε άκεζε ηζρχ σο εζσηεξηθφ δίθαην ζε φια ηα 
θξάηε κέιε ηεο Κνηλφηεηαο. 

5.6.4 Νδηγία 2002/58/ΓΘ  

΢ηηο 12 Ηνπιίνπ 2002 ην ΔΚ θαη ην ΢πκβνχιην, εμέδσζαλ ηελ Οδεγία 2002/58, “΢ρεηηθά µε ηελ 
επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο 
ζηνλ ηνκέα ησλ ειεθηξνληθώλ επηθνηλσληώλ (νδεγία γηα ηελ πξνζηαζία ηδησηηθήο δσήο ζηηο 
ειεθηξνληθέο επηθνηλσλίεο)” [88]. Ζ ζπγθεθξηκέλε Οδεγία νξηνζεηεί ηελ πξνζηαζία ηεο 
ηδησηηθφηεηαο ζην ρψξν ησλ ειεθηξνληθψλ  επηθνηλσληψλ φπσο επίζεο, ζεζκνζεηεί γηα πξψηε 
θνξά ηελ πξνζηαζία ησλ «έλλνκσλ ζπκθεξφλησλ ησλ πξνζψπσλ λνκηθνχ δηθαίνπ». Ζ 
ζπγθεθξηκέλε νδεγία έρεη πνιχ ζεκαληηθφ ραξαθηήξα, αθνχ ζρεηίδεηαη κε  ππεξεζίεο 
ηειεθσλίαο, πνπ απνηεινχλ πνιχ δηαδεδνκέλεο ππεξεζίεο θαη ζεκείν ζεκαληηθψλ  
παξαβηάζεσλ ηεο ηδησηηθφηεηαο ησλ ζπλδξνκεηψλ. Ζ παξαπάλσ Οδεγία θαηήξγεζε θαη 
αληηθαηέζηεζε

28
 ηελ Οδεγία 97/66/ΔΚ, ζηηο 31 Οθη 2003, εμαηηίαο ηεο ξαγδαίαο εμέιημεο ηνπ 

ηνκέα ησλ ηειεπηθνηλσληψλ πξνθεηκέλνπ λα παξάζρεη ην ίδην επίπεδν πξνζηαζίαο ησλ 
πξνζσπηθψλ δεδνκέλσλ θαη ηεο ηδησηηθήο δσήο ζε φινπο ηνπο ρξήζηεο ππεξεζηψλ 
επηθνηλσληψλ δηαζέζηκσλ ζην θνηλφ, αλεμάξηεηα απφ ηηο ρξεζηκνπνηνχκελεο ηερλνινγίεο. 

Ο ζηφρνο ηεο, φπσο αθξηβψο ήηαλ θαη ηεο Οδεγίαο 95/46/ΔΚ, είλαη δηπιφο. ΢χκθσλα 
ινηπφλ, κε ην άξζξν 1 ηεο παξνχζαο Οδεγίαο, ζηνρεχεη πξψηνλ ζηελ ελαξκφληζε ησλ 

                                                        
27 ΋ξγαλα θαη νξγαληζκνί ηεο Κνηλφηεηαο είλαη ηα φξγαλα θαη νη νξγαληζκνί πνπ ζπληζηψληαη απφ ηηο ζπλζήθεο γηα ηελ 

ίδξπζε ησλ Δπξσπατθψλ Κνηλνηήησλ ή βάζεη απηψλ. 

 
28

 Βι άξζξν 19 ηεο Οδεγίαο 2002/58 
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δηαηάμεσλ ησλ θξαηψλ κειψλ ζην ρψξν ησλ ηειεπηθνηλσληψλ, πξνθεηκέλνπ λα δηαζθαιίζεη 
ηζνδχλακν επίπεδν πξνζηαζίαο ησλ ζεκειησδψλ δηθαησκάησλ θαη ειεπζεξηψλ θαηά ηελ 
επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ θαη δεχηεξνλ λα δηαζθαιίζεη ηελ ειεχζεξε δηαθίλεζε ησλ 
πιεξνθνξηψλ ζηα λέα δεκφζηα δίθηπα επηθνηλσληψλ ηεο Δπξσπατθήο Έλσζεο, γεγνλφο πνπ ζα 
σθεινχζε ηελ  ελνπνηεκέλε επξσπατθή αγνξά.  

΢χκθσλα κε ην άξζξν 4 ηεο Οδεγίαο, επηβάιιεηαη ζην θνξέα παξνρήο δηαζέζηκσλ ζην 
θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ θαζψο θαη ζην θνξέα παξνρήο δεκνζίνπ δηθηχνπ 
ε ιήςε αλαγθαίσλ ηερληθψλ θαη νξγαλσηηθψλ κέηξσλ πξνθεηκέλνπ λα πξνζηαηεπηεί ε αζθάιεηα 
ησλ παξερνκέλσλ ππεξεζηψλ. 

΢ην άξζξν 5 γίλεηαη ιφγνο γηα ην απφξξεην ησλ επηθνηλσληψλ, κε ην νπνίν 
απαγνξεχεηαη ε αθξφαζε, ε ππνθινπή, ε απνζήθεπζε ή νπνηνδήπνηε άιιν είδνο 
παξαθνινχζεζεο ή επηηήξεζεο ησλ επηθνηλσληψλ θαη ησλ ζπλαθψλ δεδνκέλσλ θίλεζεο απφ 
πξφζσπα πιελ ησλ ρξεζηψλ, ρσξίο ηε ζπγθαηάζεζε ησλ, εθηφο θη αλ ππάξρεη ζρεηηθή λφκηκε 
άδεηα. 

΢ην άξζξν 6 γίλεηαη κλεία ζηα δεδνκέλα θίλεζεο, ζπλδξνκεηψλ θαη ρξεζηψλ, πνπ 
ππφθεηληαη επεμεξγαζία θαη ηειηθά απνζεθεχνληαη απφ ηνπο θνξείο παξνρήο ειεθηξνληθψλ 
επηθνηλσληψλ. Σν άξζξν απηφ κε ιίγα ιφγηα νξίδεη φηη, ν πάξνρνο έρεη ηελ ππνρξέσζε λα 
ελεκεξψλεη ην ζπλδξνκεηή γηα ηνλ ηχπν ησλ δεδνκέλσλ θίλεζεο πνπ ζα επεμεξγαζηεί θαζψο 
θαη γηα ηε δηάξθεηα επεμεξγαζίαο απηψλ, φπσο επίζεο θαη φηη ηα δεδνκέλα απηά φηαλ δελ ζα 
είλαη πιένλ απαξαίηεηα γηα ην ζθνπφ γηα ηνλ νπνίν κεηαδφζεθαλ, ζα πξέπεη λα απαιείθνληαη (ή 
λα θαζίζηαληαη αλψλπκα)    

΢ην άξζξν 13 γίλεηαη αλαθνξά ζηηο απηφθιεηεο θιήζεηο. ΢ηηο θιήζεηο δειαδή πνπ 
πξαγκαηνπνηνχληαη ρσξίο ηελ έγθξηζε ηνπ ζπλδξνκεηή, απφ ζπζθεπέο απηφκαησλ θιήζεσλ 
(θαμ ή ειεθηξνληθφ ηαρπδξνκείν) πνπ έρνπλ ζθνπφ ηελ άκεζε εκπνξηθή πξνψζεζε, 
απνθξχπηνληαο ηελ ηαπηφηεηα ηνπ απνζηνιέα ή ηνπ πξνζψπνπ πξνο φθεινο ηνπ νπνίνπ 
απνζηέιιεηαη ην κήλπκα. Σν άξζξν απηφ ινηπφλ, απαγνξεχεη ηελ πξαγκαηνπνίεζε ηέηνησλ 
θιήζεσλ, εθηφο θη αλ έρεη δψζεη ν ζπλδξνκεηήο ηελ εθ ησλ πξνηέξσλ ζπγθαηάζεζή ηνπ.   

5.6.5 Νδηγία 2006/24/ΓΘ 

΢ηηο 15 Μαξ 2006 ην ΔΚ θαη ην ΢πκβνχιην εμέδσζαλ ηελ Οδεγία 2006/24/ΔΚ “γηα ηε δηαηήξεζε 
δεδνκέλσλ πνπ παξάγνληαη ή ππνβάιινληαη ζε επεμεξγαζία ζε ζπλάξηεζε κε ηελ παξνρή 
δηαζεζίκσλ ζην θνηλό ππεξεζηώλ ειεθηξνληθώλ επηθνηλσληώλ ή δεκνζίσλ δηθηύσλ επηθνηλσληώλ 
θαη γηα ηελ ηξνπνπνίεζε ηεο νδεγίαο 2002/58/ΔΚ ”, ε νπνία ηξνπνπνηεί ηελ νδεγία 2002/58/ΔΚ 
φζνλ αθνξά ηηο δηαηάμεηο πνπ είλαη ζρεηηθέο κε ηελ ππνρξέσζε δηαηήξεζεο νξηζκέλσλ 
δεδνκέλσλ πνπ παξάγνληαη ή πθίζηαληαη επεμεξγαζία εθ κέξνπο ησλ παξφρσλ δηαζέζηκσλ ζην 
θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ή δεκνζίνπ δηθηχνπ επηθνηλσληψλ, ψζηε λα 
δηαζθαιηζηεί φηη ηα δεδνκέλα θαζίζηαληαη δηαζέζηκα γηα ηνπο ζθνπνχο ηεο δηεξεχλεζεο, 
δηαπίζησζεο θαη δίσμεο ζνβαξψλ πνηληθψλ αδηθεκάησλ, φπσο νξίδνληαη βάζεη ηνπ εζληθνχ 
δηθαίνπ ησλ θξαηψλ κειψλ. ΋πσο επίζεο αλαθέξεη ην άξζξν 1, ην πεδίν εθαξκνγήο ηεο 
παξνχζαο νδεγίαο πεξηνξίδεηαη ζηα δεδνκέλα θίλεζεο θαη ζέζεο, ζηηο λνκηθέο νληφηεηεο, ζηα 
θπζηθά πξφζσπα θαη ζηα ζπλαθή δεδνκέλα πνπ απαηηνχληαη γηα ηελ αλαγλψξηζε ηνπ 
ζπλδξνκεηή ή ηνπ θαηαρσξεκέλνπ ρξήζηε θαη φρη ζην πεξηερφκελν ησλ ειεθηξνληθψλ 
επηθνηλσληψλ, ζπκπεξηιακβαλνκέλσλ ησλ πιεξνθνξηψλ ζηηο νπνίεο ε πξφζβαζε 
πξαγκαηνπνηείηαη κε ηε ρξήζε δηθηχνπ ειεθηξνληθψλ επηθνηλσληψλ. [90] 

΢ηε ζπλέρεηα γίλεηαη κία ζχληνκε παξνπζίαζε ησλ βαζηθφηεξσλ άξζξσλ ηεο Οδεγίαο. 

΢ηα άξζξα 3, 4 θαη 5 πεξηγξάθεηαη πνηνη έρνπλ ππνρξέσζε γηα ηε δηαηήξεζε ησλ 
δεδνκέλσλ, πνηνη δηθαηνχληαη πξφζβαζε ζ‟ απηά θαη ηειηθά πνηεο είλαη νη θαηεγνξίεο ησλ 
δηαηεξνχκελσλ δεδνκέλσλ. Πην αλαιπηηθά αλαθέξεηαη φηη ππνρξέσζε γηα ηε δηαηήξεζε ησλ 
δεδνκέλσλ απηψλ έρνπλ νη πάξνρνη δηαζέζηκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ 
επηθνηλσληψλ ή δεκνζίνπ δηθηχνπ επηθνηλσληψλ ζην πιαίζην ηεο δηθαηνδνζίαο ηνπο θαηά ηελ 
παξνρή ησλ πξνζδηνξηδνκέλσλ ππεξεζηψλ επηθνηλσληψλ θαη δηθαίσκα πξφζβαζεο ζ‟ απηά 
έρνπλ κφλν νη αξκφδηεο εζληθέο αξρέο, ζε εηδηθέο πεξηπηψζεηο θαη ζχκθσλα κε ηελ εζληθή 
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λνκνζεζία. Οη θαηεγνξίεο ησλ δηαηεξνχκελσλ δεδνκέλσλ φπσο πεξηγξάθνληαη ζην άξζξν 5, 
είλαη νη εμήο: 

α. δεδνκέλα αλαγθαία γηα ηελ αλίρλεπζε θαη ηνλ πξνζδηνξηζκφ ηεο πεγήο επηθνηλσλίαο 

β. δεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηνπ πξννξηζκνχ ηεο επηθνηλσλίαο 

γ. δεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηεο ψξαο, εκεξνκελίαο θαη δηάξθεηαο 
επηθνηλσλίαο 

δ. δεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηνπ είδνπο ηεο επηθνηλσλίαο 

ε. δεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηνπ εμνπιηζκνχ επηθνηλσλίαο ησλ ρξεζηψλ, ή 
ηνπ θεξφκελνπ σο εμνπιηζκνχ επηθνηλσλίαο ηνπο 

ζη. δεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηεο ζέζεο ηνπ εμνπιηζκνχ ηεο θηλεηήο 
επηθνηλσλίαο 

Σν άξζξν 6 ηεο Οδεγίαο αλαθέξεη φηη ην ρξνληθφ δηάζηεκα δηαηήξεζεο ησλ δεδνκέλσλ 
απηψλ δελ πξέπεη λα είλαη κηθξφηεξν ηνπ εμακήλνπ αιιά νχηε θαη κεγαιχηεξν ηεο δηεηίαο απφ 
ηελ εκεξνκελία ηεο επηθνηλσλίαο. 

Σν άξζξν 7 ηεο Οδεγίαο πεξηγξάθεη ηηο αξρέο αζθαιείαο γηα ηελ γηα πξνζηαζία θαη 
αζθάιεηα ησλ δεδνκέλσλ πνπ πξέπεη λα εθαξκφδνπλ νη πάξνρνη ππεξεζηψλ ειεθηξνληθψλ 
επηθνηλσληψλ δηαζέζηκσλ ζην θνηλφ ή δεκνζίνπ δηθηχνπ επηθνηλσληψλ. 

Σν άξζξν 8 ηεο Οδεγίαο απαηηεί απφ ηα θξάηε κέιε λα δηαζθαιίδεη ηε δηαηήξεζε ησλ 
δεδνκέλσλ κε ηέηνην ηξφπν ψζηε απηά φπσο θαη θάζε άιιε πιεξνθνξία ζρεηηθά κε απηά λα 
κπνξεί λα δηαβηβαζηεί θαηφπηλ αηηήκαηνο ζηηο αξκφδηεο αξρέο ρσξίο αδηθαηνιφγεηε 
θαζπζηέξεζε. 

Σν άξζξν 10 αλαθέξεη φηη ηα θξάηε κέιε ζα πξέπεη λα δηαζθαιίδνπλ φηη  ηα ζηαηηζηηθά 
ζηνηρεία γηα ηε δηαηήξεζε δεδνκέλσλ ηα νπνία παξάγνληαη ή ππνβάιινληαη ζε επεμεξγαζία ζε 
ζπλάξηεζε κε ηελ παξνρή δηαζεζίκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ή 
δεκνζίνπ δηθηχνπ επηθνηλσληψλ ζα πξέπεη λα παξέρνληαη ζηελ Δπηηξνπή αλά έηνο. 

5.6.6 Νδηγία 2009/136/ΓΘ 

΢ηηο 25 Ννε 2009 εθδφζεθε ε Οδεγία 2009/136/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ 
΢πκβνπιίνπ “γηα ηξνπνπνίεζε ηεο νδεγίαο 2002/22/ΔΚ γηα ηελ θαζνιηθή ππεξεζία θαη ηα 
δηθαηώκαηα ησλ ρξεζηώλ όζνλ αθνξά δίθηπα θαη ππεξεζίεο ειεθηξνληθώλ επηθνηλσληώλ, ηεο 
νδεγίαο 2002/58/ΔΚ ζρεηηθά κε ηελ  

επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο 
ζηνλ ηνκέα ησλ ειεθηξνληθώλ επηθνηλσληώλ θαη ηνπ θαλνληζκνύ (ΔΚ) αξηζ.  2006/2004 γηα ηε 
ζπλεξγαζία κεηαμύ ησλ εζληθώλ αξρώλ πνπ είλαη αξκόδηεο γηα ηελ επηβνιή ηεο λνκνζεζίαο γηα 
ηελ πξνζηαζία ησλ θαηαλαισηώλ ”. Ζ ηξνπνπνίεζε ηεο Οδεγίαο 2002/58/ΔΚ έρεη λα θάλεη 
θπξίσο κε ζέκαηα πνπ αθνξνχλ ζηελ αζθάιεηα ηεο πξφζβαζεο, κεηάδνζεο, αιιά θαη 
επεμεξγαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαζψο θαη ζηα κέηξα αληηκεηψπηζεο παξαβηάζεσλ 
αζθαιείαο πνπ ζα πξέπεη λα ιακβάλνληαη εθ κέξνπο ησλ παξφρσλ ηειεπηθνηλσληαθψλ 
ππεξεζηψλ.[91]   

5.6.7 Γπίλογος 

Με ηελ Οδεγία 2009/136/ΔΚ, θιείλεη ν θχθινο ησλ Δπξσπατθψλ λνκνζεηηθψλ ξπζκίζεσλ πνπ 
ζεζπίζηεθαλ απφ ην 1995 έσο θαη ζήκεξα, έρνληαο ζα ζηφρν ηφζν ηελ πξνζηαζία ηνπ 
ππνθεηκέλνπ έλαληη ηεο αζέκηηεο επεμεξγαζίαο ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ, φζν θαη ηελ 
εμαζθάιηζε ηεο ειεχζεξεο δηαθίλεζεο ησλ πιεξνθνξηψλ απηψλ ζηα λέα δεκφζηα δίθηπα 
επηθνηλσληψλ ηεο Δπξσπατθήο Έλσζεο επ‟ σθειεία ηεο ελνπνηεκέλεο επξσπατθήο αγνξάο. 
Μέρξη ζήκεξα ην λνκνζεηηθφ πιαίζην γχξσ απφ ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ 
έρεη δερηεί πνιιά πιήγκαηα, θπξίσο κεηά ηηο ηξνκνθξαηηθέο επηζέζεηο πνπ έιαβαλ ρψξα ζηα 
δηάθνξα ζεκεία ηνπ πιαλήηε θαη ηδηαίηεξα απηή ηεο 11

εο
 ΢επ 2001 ζηηο Ζ.Π.Α, φπνπ ήηαλ ε 

αθνξκή γηα ηελ έθδνζε αξθεηψλ λνκνζεηηθψλ ξπζκίζεσλ πνπ αληηηάζζνληαλ ζηηο αξρέο ηεο 
ηδησηηθφηεηαο, φπσο ε ΢πκθσλία κεηαμχ ΔΔ θαη Ζ.Π.Α ζρεηηθά κε ηελ επεμεξγαζία θαη ηε 
δηαβίβαζε ζηνηρείσλ κελπκάησλ ρξεκαηννηθνλνκηθήο θχζεσο απφ ηελ Δπξσπατθή Έλσζε ζηηο 
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Ζλσκέλεο Πνιηηείεο ηεο Ακεξηθήο γηα ζθνπνχο ηνπ Πξνγξάκκαηνο Παξαθνινχζεζεο ηεο 
Υξεκαηνδφηεζεο ηεο Σξνκνθξαηίαο.[93] 

Παξ‟ φια απηά, ην ζίγνπξν είλαη πσο, ε πξνζηαζία ηεο ηδησηηθφηεηαο φπσο θαη ε 
δηαζθάιηζε ησλ ζεκειησδψλ δηθαησκάησλ ηνπ αλζξψπνπ, ζα ζπλερίζνπλ λα απαζρνινχλ, ην 
Δπξσπατθφ Κνηλνβνχιην αιιά θαη ηελ επξσπατθή θνηλή γλψκε γηα πνιιά ρξφληα αθφκε, εμαηηίαο 
ηεο θαιπάδνπζαο εμέιημεο ηεο ηερλνινγίαο πνπ πνιιέο θνξέο ζα έξρεηαη αληηκέησπε κε ηελ 
ηδησηηθή δσή ηνπ αλζξψπνπ.    

Ζ Διιάδα φπσο θαη φιεο νη άιιεο Δπξσπατθέο ρψξεο, ππνρξενχηαη λα ζπκκνξθψλεηαη 
κε ηηο Οδεγίεο ηεο Δπξσπατθήο Έλσζεο πνπ αλαθέξζεθαλ παξαπάλσ, γη‟ απηφ ην ιφγν, έρεη 
ζεζπίζεη θαη ε ίδηα σο θξάηνο ηηο δηθέο ηεο λνκνζεζίεο, πνπ έρνπλ σο ζηφρν ηελ πάηαμε ηεο 
αζέκηηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα.  

5.7 Ξροστασία Ξροσωπικών Βεδομένων στην Γλληνική Έννομη Ράξη 

΢ηελ Διιάδα, ε πξνζηαζία ηεο πξνζσπηθφηεηαο ηνπ αηφκνπ θαηνρπξψλεηαη απφ ην ΢χληαγκα 
ηεο Διιάδνο [95], κε κηα ζεηξά άξζξσλ, φπσο είλαη γηα παξάδεηγκα ηα άξζξα 2, 5 θαη 19, πνπ 
αθνξνχλ αληίζηνηρα “ην ζεβαζκφ θαη ηελ πξνζηαζία ηεο αμίαο ηνπ αλζξψπνπ σο πξσηαξρηθή 
ππνρξέσζε ηεο πνιηηείαο”, “ην δηθαίσκα ηνπ πξνζψπνπ λα αλαπηχζζεη ειεχζεξα ηελ 
πξνζσπηθφηεηά ηνπ” θαζψο επίζεο θαη ην γεγνλφο φηη “ην απφξξεην ησλ επηζηνιψλ θαη ηεο 
ειεχζεξεο αληαπφθξηζεο ή επηθνηλσλίαο κε νπνηνλδήπνηε άιιν ηξφπν είλαη απφιπηα 
απαξαβίαζην”. Γεδνκέλνπ φκσο φηη, ην ΢χληαγκα κε ηε κνξθή πνπ είρε δελ πξνζέθεξε έλα 
επαξθέο ζπληαγκαηηθφ ζεκέιην αιιά έλα minimum πξνζηαζίαο νδήγεζε ζηελ αλαζεψξεζή ηνπ, 
πνπ έγηλε κε ην Φήθηζκα ηεο 6

εο
 Απξηιίνπ 2001 ηεο Ε΄ Αλαζεσξεηηθήο Βνπιήο ησλ Διιήλσλ 

[96], κέζα ζην νπνίν πξνζηέζεθε εθηφο ησλ άιισλ θαη ην άξζξν 9Α, ην νπνίν νξίδεη φηη 
“θαζέλαο έρεη δηθαίσκα πξνζηαζίαο απφ ηε ζπιινγή, επεμεξγαζία θαη ρξήζε, ηδίσο κε 
ειεθηξνληθά κέζα, ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ, φπσο λφκνο νξίδεη. Ζ πξνζηαζία ησλ 
πξνζσπηθψλ δεδνκέλσλ δηαζθαιίδεηαη απφ αλεμάξηεηε αξρή, πνπ ζπγθξνηείηαη θαη ιεηηνπξγεί, 
φπσο λφκνο νξίδεη”. Έηζη κε απηφλ ηνλ ηξφπν ην αηνκηθφ δηθαίσκα πξνζηαζίαο ηνπ αηφκνπ 
απέλαληη ζηε ζπιινγή, απνζήθεπζε θαη επεμεξγαζία κε ζπκβαηηθφ ή ειεθηξνληθφ ηξφπν ησλ 
πξνζσπηθψλ πιεξνθνξηψλ θαη δεδνκέλσλ, αλπςψλεηαη ζε ζπληαγκαηηθφ δηθαίσκα, κε θνξείο 
ηνπ δηθαηψκαηνο απηνχ φρη κφλν ηνπο έιιελεο πνιίηεο αιιά  θάζε άλζξσπν .[97] Πεξαηηέξσ, 
απφ ηε κία ε αδπλακία ησλ γεληθψλ δηαηάμεσλ λα πξνθπιάμνπλ ηα πξνζσπηθά δεδνκέλα ηνπ 
αηφκνπ απφ ηελ αζέκηηε επεμεξγαζία ηνπο θαη απφ ηελ άιιε ε αλάγθε γηα ελαξκνληζκφ ησλ 
λνκνζεηηθψλ δηαηάμεσλ κε ηηο νδεγίεο ηνπ Κνηλνηηθνχ Γηθαίνπ, νδήγεζε ζηε ζέζπηζε πην εηδηθψλ 
λφκσλ, αξρήο γελνκέλεο απφ ην λφκν 2472/97 πνπ ζεζπίζηεθε ηνλ Απξίιην ηνπ 1997, κε 
αληηθείκελν “ηε ζέζπηζε ησλ πξνυπνζέζεσλ γηα ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα πξνο πξνζηαζία ησλ δηθαησκάησλ θαη ησλ ζεκειησδψλ ειεπζεξηψλ ησλ θπζηθψλ 
πξνζψπσλ θαη ηδίσο ηεο ηδησηηθήο δσήο”. ΢ηε ζπλέρεηα αθνινχζεζε ν λφκνο 2774/1999 κε 
ελζσκαησκέλε ηελ νδεγία 97/66/ΔΚ γηα ηελ «Πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα 
ζηνλ ηειεπηθνηλσληαθφ ηνκέα», ν νπνίνο απφ ηνλ Ηνχιην ηνπ 2006 αληηθαηαζηάζεθε απφ ην λφκν 
3471/2006 γηα ηελ «πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζηηο ειεθηξνληθέο επηθνηλσλίεο» 
πνπ απνηειεί πξνζαξκνγή ηεο λεφηεξεο ζρεηηθήο νδεγίαο 2002/58/ΔΚ. Σέινο ζηηο 21 Φεβ 2011 
εθδφζεθε ν λφκνο 3917/2011 γηα ηε «Γηαηήξεζε δεδνκέλσλ πνπ παξάγνληαη ή ππνβάιινληαη 
ζε επεμεξγαζία ζε ζπλάξηεζε κε ηελ παξνρή δηαζέζηκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ 
επηθνηλσληψλ ή δεκφζησλ δηθηχσλ επηθνηλσληψλ, ρξήζε ζπζηεκάησλ επηηήξεζεο κε ηε ιήςε ή 
θαηαγξαθή ήρνπ ή εηθφλαο ζε δεκφζηνπο ρψξνπο θαη ζπλαθείο δηαηάμεηο.» Χζηφζν ζηελ 
ειιεληθή έλλνκε ηάμε ππάξρνπλ θαη άιιεο γεληθέο δηαηάμεηο πνπ άπηνληαη άκεζα ή έκκεζα ηεο 
πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ φπσο ην άξζξν 57 ηνπ Αζηηθνχ Κψδηθα πεξί δηθαηψκαηνο 
ζηελ πξνζσπηθφηεηα ή ηα άξζξα 248-250 θαη 370-370

Α
 ηνπ Πνηληθνχ Κψδηθα, πνπ ηηκσξνχλ 

“ηελ παξαβίαζε ηνπ απνξξήηνπ απφ ηαρπδξνκηθνχο ππαιιήινπο, θαζψο θαη απφ ππαιιήινπο 
ηειεπηθνηλσληαθψλ νξγαληζκψλ” θαη “ηελ παξαβίαζε ηνπ απνξξήηνπ ησλ επηζηνιψλ θαη ησλ 
ηειεθσλεκάησλ”, αληίζηνηρα. [101]   

΢ηα ακέζσο επφκελα θεθάιαηα γίλεηαη κία αλαιπηηθή παξνπζίαζε ησλ ηξηψλ απηψλ 
λφκσλ. 
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5.7.1 Λόμος 2472/1997 

Ο Νφκνο 2472 ηνπ 1997 [99] απνηειεί γηα ηε ρψξα καο, ην βαζηθφ λνκηθφ πιαίζην γηα ηελ 
πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ. Με ηε ζέζπηζε ηνπ παξαπάλσ λφκνπ ε Διιάδα 
αληαπνθξίζεθε ζην “αίηεκα ησλ θαηξψλ” [98] θαη ζπκκνξθψζεθε πξνο ηηο δηεζλείο θαη 
επξσπατθέο ππνρξεψζεηο ηεο. ΢ηε ζπλέρεηα απηήο ηεο ελφηεηαο, παξνπζηάδνληαη ηα θπξηφηεξα 
άξζξα ηνπ ελ ιφγσ λφκνπ.  

΋πσο πξναλαθέξζεθε θαη παξαπάλσ, ην αληηθείκελν ηνπ, ζχκθσλα θαη κε ην άξζξν 1, 
είλαη “ε ζέζπηζε ησλ πξνυπνζέζεσλ γηα ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα 
πξνο πξνζηαζία ησλ δηθαησκάησλ θαη ησλ ζεκειησδψλ ειεπζεξηψλ ησλ θπζηθψλ πξνζψπσλ 
θαη ηδίσο ηεο ηδησηηθήο δσήο”. 

΢ην άξζξν 3, αλαθέξεηαη ν ηνκέαο εθαξκνγήο ηνπ, ν νπνίνο είλαη ε επεμεξγαζία 
δεδνκέλσλ κε απηνκαηνπνηεκέλεο

29 
αιιά θαη κε ζπκβαηηθέο κεζφδνπο, δειαδή παξαδνζηαθέο 

ρεηξφγξαθεο κεζφδνπο, ηφζν ζην δεκφζην φζν θαη ζηνλ ηδησηηθφ ηνκέα, δεδνκέλνπ φηη κέρξη θαη 
ζηηο κέξεο καο ηδηαίηεξα νη δεκφζηεο ππεξεζίεο, δε ρξεζηκνπνηνχλ ειεθηξνληθφ ππνινγηζηή γηα 
ηελ ηήξεζε ηνπ αξρείνπ ηνπο.

30
 ΢ηε ρψξα καο, ζε αληίζεζε κε ηηο λνκνζεζίεο άιισλ θξαηψλ 

φπσο απηέο ηεο Ννξβεγίαο, ηεο Γαλίαο, ηνπ Λνπμεκβνχξγνπ, ηεο Απζηξίαο θαη ηεο Ηζιαλδίαο, νη 
ξπζκίζεηο ηνπ ελ ιφγσ λφκνπ πεξηνξίδνληαη κφλν ζηα θπζηθά πξφζσπα θαη φρη ζηα λνκηθά.[100] 
΢ηελ παξάγξαθν 3 ηνπ ζπγθεθξηκέλνπ άξζξνπ αλαθέξεηαη επίζεο φηη ν λφκνο απηφο βξίζθεη 
εθαξκνγή πξψηνλ, ζηελ πεξίπησζε πνπ ν ππεχζπλνο επεμεξγαζίαο βξίζθεηαη ζηελ ειιεληθή 
επηθξάηεηα ή ζε ηφπν, φπνπ εθαξκφδεηαη ην ειιεληθφ δίθαην θαη δεχηεξνλ, ζηελ πεξίπησζε πνπ 
ν ππεχζπλνο επεμεξγαζίαο βξίζθεηαη ζε Σξίηε ρψξα εθηφο ΔΔ αιιά ηα κέζα πνπ ρξεζηκνπνηεί 
βξίζθνληαη ζηνλ ειιαδηθφ ρψξν θαη ε επεμεξγαζία αθνξά θαηνίθνπο ηεο ρψξαο ή φρη.    

΢ην Β θεθάιαην ηνπ λφκνπ, πνπ πεξηιακβάλνληαη ηα άξζξα 4 έσο 10, γίλεηαη αλαθνξά 
ζηηο πξνυπνζέζεηο ζεκηηήο θαη λφκηκεο επεμεξγαζίαο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 
΢ην άξζξν 4, αλαιχνληαη νη πξνυπνζέζεηο πνπ πξέπεη λα πιεξνχλ ηα δεδνκέλα πξνο 
επεμεξγαζία, νη νπνίεο είλαη: 

α) Ζ λνκηκφηεηα ηεο ζπιινγήο θαη επεμεξγαζίαο ηνπο, πνπ ζα απνζθνπεί ζε 
θαζνξηζκέλνπο, ζαθείο θαη λφκηκνπο ζθνπνχο.  

β) Ζ ζπλάθεηα, θαη ε αληηζηνηρία ησλ δεδνκέλσλ πξνο ηνπο ζθνπνχο ηεο 
ζπιινγήο θαη επεμεξγαζίαο.  

γ) Ζ αθξίβεηα θαη ε ελεκέξσζε ησλ δεδνκέλσλ. 

δ) Ο ρξνληθφο πεξηνξηζκφο ηεο δηαηήξεζήο ηνπο ψζηε λα επηηξέπεηαη ν 
πξνζδηνξηζκφο ηεο ηαπηφηεηαο ησλ ππνθεηκέλσλ ηνπο κφλν θαηά ηε δηάξθεηα ηεο πεξηφδνπ πνπ 
απαηηείηαη, θαηά ηελ θξίζε ηεο Αξρήο, γηα ηελ πξαγκαηνπνίεζε ησλ ζθνπψλ ηεο ζπιινγήο ηνπο 
θαη ηεο επεμεξγαζίαο ηνπο. 

΢ην άξζξν 5, αλαθέξεηαη ξεηά φηη γηα λα πξαγκαηνπνηεζεί επεμεξγαζία δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα, απαηηείηαη ππνρξεσηηθά ε ζπγθαηάζεζε ηνπ πξνζψπνπ ζην νπνίν 
αλαθέξνληαη ηα δεδνκέλα, εμαηξνπκέλσλ ησλ πεξηπηψζεσλ πνπ αλαθέξνληαη ζηελ παξάγξαθν 
2 ηνπ παξφληνο άξζξνπ νη νπνίεο είλαη νη εμήο: 

α) ΋ηαλ ε επεμεξγαζία είλαη αλαγθαία γηα ηελ εθηέιεζε ζχκβαζεο, ζηελ νπνία ην 
ζπκβαιιφκελν κέξνο είλαη ππνθείκελν δεδνκέλσλ ή γηα ηε ιήςε κέηξσλ θαηφπηλ αηηήζεσο ηνπ 
ππνθεηκέλνπ θαηά ην πξνζπκβαηηθφ ζηάδην φπσο ζπκβαίλεη γηα παξάδεηγκα θαηά ηε ιήςε 
θάπνηνπ ηξαπεδηθνχ δαλείνπ ή ελφο αζθαιηζηεξίνπ ζπκβνιαίνπ. 

β) ΋ηαλ ε επεμεξγαζία είλαη αλαγθαία γηα ηελ εθπιήξσζε ππνρξεψζεσο ηνπ 
ππεχζπλνπ επεμεξγαζίαο, ε νπνία επηβάιιεηαη απφ ην λφκν φπσο γηα παξάδεηγκα ε 
ζπκπιήξσζε ηεο θνξνινγηθήο δήισζεο. 

γ) ΋ηαλ ε επεμεξγαζία είλαη αλαγθαία γηα ηε δηαθχιαμε δσηηθνχ ζπκθέξνληνο ηνπ 
ππνθεηκέλνπ, εάλ απηφ ηειεί ζε θπζηθή ή λνκηθή αδπλακία λα δψζεη ηε ζπγθαηάζεζή ηνπ. 

                                                        
29

Απηνκαηνπνηεκέλεο κέζνδνη ζεσξνχληαη πέξα απ‟ απηέο πνπ πξαγκαηνπνηνχληαη ζε ππνινγηζηηθφ πεξηβάιινλ θαη 

απηέο πνπ ηεινχληαη κε ειεθηξνληθά κέζα απηφκαηεο ιεηηνπξγίαο.[102]  
30
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δ) ΋ηαλ ε επεμεξγαζία είλαη αλαγθαία γηα ηελ εθηέιεζε έξγνπ δεκφζηνπ 
ζπκθέξνληνο ή έξγνπ πνπ εκπίπηεη ζηελ άζθεζε δεκφζηαο εμνπζίαο θαη εθηειείηαη απφ δεκφζηα 
αξρή ή έρεη αλαηεζεί απφ απηή είηε ζηνλ ππεχζπλν επεμεξγαζίαο είηε ζε ηξίην, ζηνλ νπνίν 
γλσζηνπνηνχληαη ηα δεδνκέλα. Παξάδεηγκα ηέηνηαο πεξίπησζεο ζχκθσλα κε ηελ απφθαζε ππ‟ 
αξηζκ 11/2001 ηεο ΑΠΓΠΥ [103], απνηειεί ε ζπιινγή θαη επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ 
απφ ηνπο ππνςήθηνπο γηα ην βνπιεπηηθφ ή θαη φια ηα αηξεηά αμηψκαηα ηεο πνιηηείαο πνπ 
ηεξνχλ, αξρεία ζηα νπνία πεξηιακβάλνληαη ηα νλφκαηα, νη δηεπζχλζεηο θαη ηα ηειέθσλα ησλ 
πξνζψπσλ κε ηα νπνία επηθνηλσλνχλ ελφςεη ηεο αλάδεημεο ηνπο ζην ελ ιφγσ αμίσκα  
δεδνκέλνπ φηη ε ζπιινγή ησλ σο άλσ πξνζσπηθψλ δεδνκέλσλ κπνξεί λα γίλεηαη κφλν απφ 
δεκφζηα πξνζβάζηκεο πεγέο θαη φηη απαγνξεχεηαη ε δηάζεζε ηνπο ζε ηξίηνπο. 

ε) ΋ηαλ ε επεμεξγαζία είλαη απνιχησο αλαγθαία γηα ηελ ηθαλνπνίεζε ηνπ έλλνκνπ 
ζπκθέξνληνο πνπ επηδηψθεη ν ππεχζπλνο επεμεξγαζίαο ή ν ηξίηνο ή νη ηξίηνη ζηνπο νπνίνπο 
αλαθνηλψλνληαη ηα δεδνκέλα θαη ππφ ηνλ φξν φηη ηνχην ππεξέρεη πξνθαλψο ησλ δηθαησκάησλ 
θαη ζπκθεξφλησλ ησλ πξνζψπσλ ζηα νπνία αλαθέξνληαη ηα δεδνκέλα θαη δελ ζίγνληαη νη 
ζεκειηψδεηο ειεπζεξίεο απηψλ φπσο ζηελ πεξίπησζε ησλ αξρείσλ πνπ ηεξνχληαη γηα ηελ 
αμηνιφγεζε ηεο νηθνλνκηθήο θεξεγγπφηεηαο, πνπ εθαξκφδεηαη ζην ζχζηεκα ΣΔΗΡΔ΢ΗΑ΢

31
. 

Με ην άξζξν 6, θάζε ππεχζπλνο επεμεξγαζίαο ππνρξενχηαη λα γλσζηνπνηεί εγγξάθσο 
ζηελ Αξρή ηε ζχζηαζε θαη ιεηηνπξγία αξρείνπ ή ηελ έλαξμε ηεο επεμεξγαζίαο κε ζηφρν ηε 
δεκηνπξγία ελφο θεληξηθνχ κεηξψνπ αξρείσλ θαη επεμεξγαζίαο έηζη ψζηε λα είλαη πξνζηηφ ζε 
φπνηνλ ελδηαθέξεηαη λα αζθήζεη ηα δηθαηψκαηά ηνπ έλαληη ζηνλ εθάζηνηε ππεχζπλν 
επεμεξγαζίαο. Οη εμαηξέζεηο ηνπ παξαπάλσ άξζξνπ αλαθέξνληαη ζην άξζξν 7Α. 

΢χκθσλα κε ην άξζξν 7, απαγνξεχεηαη ε ζπιινγή θαη ε επεμεξγαζία επαίζζεησλ 
δεδνκέλσλ, εμαηξνπκέλσλ ησλ πεξηπηψζεσλ ηεο παξαγξάθνπ 2 ηνπ παξφληνο άξζξνπ φπνπ 
δελ αξθεί απιψο ε θνηλνπνίεζε έλαξμεο αξρείνπ ζηελ Αξρή, αιιά απαηηείηαη θαη ε ιήςε αδείαο 
απ‟ απηήλ,.  

΢ην άξζξν 8 γίλεηαη ιφγνο γηα ηε δηαζχλδεζε αξρείσλ κεηαμχ δχν ππεχζπλσλ 
επεμεξγαζίαο. Γειαδή ηε δηαζηαχξσζε πξνζσπηθψλ δεδνκέλσλ πνπ ηεξνχληαη ζε δηαθνξεηηθά 
κεηαμχ ηνπο αξρεία θαη γηα δηαθνξεηηθφ ζθνπφ. ΢ηελ πεξίπησζε πνπ ηα δεδνκέλα πξνζσπηθνχ 
ραξαθηήξα είλαη απιά, γηα λα είλαη λφκηκε ε δηαζχλδεζε ζα πξέπεη λα γλσζηνπνηεζεί πξψηα 
ζηελ Αξρή κε δήισζε απφ θνηλνχ ησλ δχν ή πεξηζζνηέξσλ ππεχζπλσλ επεμεξγαζίαο. 
Παξάδεηγκα ηέηνηαο πεξίπησζεο απνηειεί ε απφθαζε ππ‟ αξηζκ 92/2002 ηεο Αξρήο [104] ε 
νπνία έθξηλε απαξαίηεηε ηε δηαζχλδεζε δεδνκέλσλ κεηαμχ ησλ ππνπξγείσλ κεηαθνξψλ θαη 
επηθνηλσληψλ, δεκφζηαο ηάμεο θαη νηθνλνκηθψλ, ρσξίο ηε ζπγθαηάζεζε ηνπ ππνθεηκέλνπ ιφγσ 
ηνπ φηη είλαη απαξαίηεηε γηα ηελ εθηέιεζε ηνπ δεκφζηνπ έξγνπ ηνπο.

32
 Άιιν ραξαθηεξηζηηθφ 

παξάδεηγκα απνηειεί ε ΣΔΗΡΔ΢ΗΑ΢ Α.Δ, πνπ ηεξεί αξρεία πιεξνθνξηψλ πνπ αλαθέξνληαη ζηελ 
νηθνλνκηθή ζπκπεξηθνξά επηρεηξήζεσλ θαη ηδησηψλ, πιεξνθνξηψλ πνπ αθνξνχλ ζε ηαπηφηεηεο 
/δηαβαηήξηα πνπ έρνπλ θιαπεί ή απνιεζζεί, θαζψο θαη πιεξνθνξηψλ ζρεηηθά κε δφιηα ρξήζε 
πηζησηηθψλ θαξηψλ πξνο φθεινο ησλ ζπλαιιαζζνκέλσλ θαη ηνπ ηξαπεδηθνχ ζπζηήκαηνο.[105] 
΢ηελ πεξίπησζε πνπ ηα πξνζσπηθά δεδνκέλα είλαη επαίζζεηα, ηφηε ε δηαζχλδεζε επηηξέπεηαη 
κφλν κε πξνεγνχκελε άδεηα ηεο Αξρήο.   

΢ην άξζξν 10, δηαζθαιίδνληαη δχν ζηφρνη. Πξψηνλ, ην απφξξεην ηεο επεμεξγαζίαο, 
νξίδνληαο πσο νη εθηεινχληεο ηελ επεμεξγαζία ζα πξέπεη λα είλαη πξφζσπα κε επαγγεικαηηθά 
πξνζφληα πνπ ζα παξέρνπλ επαξθείο εγγπήζεηο φζνλ αθνξά ηελ επαγγεικαηηθή θαη 
πξνζσπηθή ηνπο αθεξαηφηεηα, πσο ζα ηεινχλ επίζεο, ππφ ηνλ έιεγρν ηνπ ππεχζπλνπ 
επεμεξγαζίαο θαη πσο ζα πξνβαίλνπλ ζε επεμεξγαζία κφλν θαη‟ εληνιή δηθή ηνπ θαη δεχηεξνλ, 
ζα πξέπεη λα δηαζθαιίδεηαη ε αζθάιεηα ησλ δεδνκέλσλ θαη ε πξνζηαζία ηνπο απφ ηπραία ή 
αζέκηηε θαηαζηξνθή, ηπραία απψιεηα, αιινίσζε, απαγνξεπκέλε δηάδνζε ή πξφζβαζε θαη θάζε 
άιιε κνξθή αζέκηηεο επεμεξγαζίαο, έπεηηα απφ ηε ιήςε θαηάιιεισλ νξγαλσηηθψλ θαη 
ηερληθψλ κέηξσλ απφ πιεπξάο ππεπζχλσλ ηεο επεμεξγαζίαο.  
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 Σν ζχζηεκα Σεηξεζίαο αθνξά ζηελ πηζηνιεπηηθή ηθαλφηεηα εκπφξσλ θαη θαηαλαισηψλ θαη ζηεξίδεηαη ζε κηα βάζε 

δεδνκέλσλ ζηελ νπνία θαηαρσξνχληαη θπζηθά θαη λνκηθά πξφζσπα πνπ θαηά ην παξειζφλ έρνπλ θαλεί αθεξέγγπνη σο 
νθεηιέηεο . 
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Σν θεθάιαην Γ, πνπ απαξηίδεηαη απφ ηα άξζξα 11 έσο 14 αλαθέξεηαη ζηα δηθαηψκαηα 
ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ, φπσο θαίλνληαη παξαθάησ: 

α) Σν δηθαίσκα ηεο ελεκέξσζεο. Δίλαη απηφ πνπ δίλεη ην δηθαίσκα ζην ππνθείκελν 
ηεο επεμεξγαζίαο λα πιεξνθνξείηαη θαη λα ελεκεξψλεηαη ζρεηηθά κε πιεξνθνξίεο πνπ αθνξνχλ 
ηνλ ππεχζπλν επεμεξγαζίαο θαζψο θαη ην ζθνπφ ηεο επηθείκελεο ζπιινγήο θαη επεμεξγαζίαο 
ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ. 

β) Σν δηθαίσκα ηεο πξφζβαζεο. Δίλαη απηφ πνπ δίλεη ην δηθαίσκα ζην ππνθείκελν 
ηεο επεμεξγαζίαο λα γλσξίδεη εάλ ηα πξνζσπηθά ηνπ δεδνκέλα απνηεινχλ ή απνηέιεζαλ θαηά 
ην παξειζφλ αληηθείκελν επεμεξγαζίαο. 

γ) Σν δηθαίσκα ηεο αληίξξεζεο. Δίλαη απηφ πνπ δίλεη ην δηθαίσκα ζην ππνθείκελν 
ηεο επεμεξγαζίαο λα πξνβάιιεη νπνηεδήπνηε, εγγξάθσο πξνο ηνλ ππεχζπλν επεμεξγαζίαο, 
αληηξξήζεηο γηα ηελ επεμεξγαζία ησλ δεδνκέλσλ πνπ ην αθνξνχλ. Δάλ δε ιάβεη απάληεζε κέζα 
ζε 15 εκέξεο ή ε απάληεζε πνπ ζα ιάβεη δελ είλαη ηθαλνπνηεηηθή ηφηε έρεη δηθαίσκα λα 
απεπζπλζεί ζηελ Αξρή θαη λα δεηήζεη ηελ εμέηαζε ησλ αληηξξήζεσλ ηνπ, νπφηε αλ νη 
αληηξξήζεηο ηνπ είλαη εχινγεο ηφηε απηή είλαη δπλαηφ λα επηβάιιεη ηελ άκεζε αλαζηνιή ηεο 
επεμεξγαζίαο κέρξη λα εθδψζεη νξηζηηθή απφθαζε.  

δ) Σν δηθαίσκα ηεο πξνζσξηλήο δηθαζηηθήο πξνζηαζίαο. Δίλαη απηφ πνπ δίλεη ην 
δηθαίσκα ζην ππνθείκελν ηεο επεμεξγαζίαο λα δεηήζεη απφ ην αξκφδην θάζε θνξά δηθαζηήξην 
ηελ άκεζε αλαζηνιή ή κε εθαξκνγή πξάμεο ή απφθαζεο πνπ ηνλ ζίγεη, ε νπνία έρεη ιεθζεί 
απηνκαηνπνηεκέλα απφ θάπνηα δηνηθεηηθή αξρή, λνκηθφ ή θπζηθφ πξφζσπν, θαη απνβιέπεη ζηελ 
αμηνιφγεζε ηεο πξνζσπηθφηεηάο ηνπ θαη ηδίσο ηεο απνδνηηθφηεηάο ηνπ ζηελ εξγαζία, ηεο 
νηθνλνκηθήο θεξεγγπφηεηάο ηνπ, ηεο αμηνπηζηίαο ηνπ θαη ηεο ελ γέλεη ζπκπεξηθνξάο ηνπ. 

Σν θεθάιαην Γ, πνπ απαξηίδεηαη απφ ηα άξζξα 15 έσο 20 αλαθέξεηαη ζηε ζχζηαζε ηεο 
Αξρήο Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα (ΑΠΓΠΥ), πνπ έρεη ζαλ απνζηνιή ηελ 
άζθεζε ηνπ ειέγρνπ ηεο πηζηήο εθαξκνγήο ηνπ παξφληνο λφκνπ θαζψο θαη άιισλ ξπζκίζεσλ 
πνπ αθνξνχλ ηελ πξνζηαζία ηνπ αηφκνπ απφ ηελ επεμεξγαζία ησλ πξνζσπηθψλ ηνπ 
δεδνκέλσλ. Αλαιπηηθφηεξε φκσο πεξηγξαθή ηεο ΑΠΓΠΥ γίλεηαη ζην θεθάιαην 5.9.2 ηεο 
παξνχζαο δηαηξηβήο. 

΢ηα άξζξα 20 έσο 23 αλαθέξνληαη νη δηνηθεηηθέο θπξψζεηο πνπ κπνξεί λα επηβάιιεη ε 
ΑΠΓΠΥ, θαζψο θαη νη πνηληθέο θαη αζηηθέο θπξψζεηο πνπ κπνξνχλ λα επηβάιινπλ ηα αξκφδηα 
δηθαζηήξηα, ζηνπο ππεχζπλνπο επεμεξγαζίαο ή ζηνπο ηπρφλ εθπξνζψπνπο ηνπο, ζε πεξίπησζε 
παξάβαζεο ησλ ππνρξεψζεσλ ηνπο, πνπ απνξξένπλ απφ ηνλ παξφληα λφκν αιιά θαη 
νπνηαδήπνηε άιιε λνκνζεηηθή ξχζκηζε. Δλδεηθηηθά, ζηηο δηνηθεηηθέο θπξψζεηο πνπ κπνξεί λα 
επηβάιιεη ε ΑΠΓΠΥ πεξηιακβάλνληαη νη πξνεηδνπνηήζεηο, ηα πξφζηηκα πνπ θπκαίλνληαη απφ 
880 έσο 147.000 Δπξψ, νη αλαθιήζεηο αδεηψλ επεμεξγαζίαο θαζψο θαη ε επηβνιή δηαθνπήο ηεο 
επεμεξγαζίαο ή θαηαζηξνθήο ηνπ αξρείνπ. Οη πνηληθέο θπξψζεηο επηβάιινληαη απφ ηα πνηληθά 
δηθαζηήξηα θαη αθνξνχλ πνηλέο θπιάθηζεο ζπλνδεπφκελεο απφ ρξεκαηηθέο απνδεκηψζεηο θαη νη 
αζηηθέο θπξψζεηο επηβάιινληαη απφ ηα αζηηθά δηθαζηήξηα θαη αθνξνχλ απνδεκηψζεηο απφ 
πξφθιεζε εζηθήο βιάβεο ή ηέιεζεο αδηθνπξαμίαο.   

5.7.2 Λόμος 2774/1999 

΢θνπφο ηνπ ζπγθεθξηκέλνπ λφκνπ, [106] ζηα πιαίζηα ζπκπιήξσζεο θαη εμεηδίθεπζεο ηνπ λφκνπ 
2472/1997, ήηαλ ε παξνρή πξνζηαζίαο ζηελ ηδησηηθφηεηά ηνπ αηφκνπ θαζψο θαη ε ζέζπηζε ησλ 
πξνυπνζέζεσλ γηα ηελ επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηνλ 
ηειεπηθνηλσληαθφ ηνκέα. ΢ε αληίζεζε κε ην λφκν 2472/1997, ν παξψλ λφκνο βξίζθεη εθαξκνγή 
θαη ζηα λνκηθά πξφζσπα δηαηεξψληαο πάληα ηελ αξρή ηεο εμνηθνλφκεζεο ησλ δεδνκέλσλ, 
θαηά ηελ νπνία επηβάιιεηαη ε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα λα πεξηνξίδεηαη 
ζην απνιχησο αλαγθαίν γηα ηελ εμππεξέηεζε ησλ ζθνπψλ ηεο. Δπηπξφζζεηα, επηβάιιεη ζηνλ 
ηειεπηθνηλσληαθφ πάξνρν λα θαζηζηά δπλαηή ζην ρξήζηε, φζν βέβαηα απηφ είλαη εθηθηφ, ηε 
ρξήζε ησλ ππεξεζηψλ ηνπ αλσλχκσο ή θάλνληαο ρξήζε θάπνηνπ ςεπδσλχκνπ. Δπηπιένλ φζνλ 
αθνξά ηνλ πάξνρν, δελ ηνπ επηηξέπεη λα ρξεζηκνπνηεί ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα ή 
λα ηα δηαβηβάδεη ζε ηξίηνπο γηα άιινπο ζθνπνχο πέξα απ‟ απηνχο γηα ηνπο νπνίνπο αξρηθά είραλ 
νξηζηεί, παξά κφλν αλ ν ρξήζηεο έρεη δψζεη ξεηά ηε ζπγθαηάζεζή ηνπ θαη εηδηθφηεξα γηα ηε 
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δηαβίβαζε ζε ηξίηνπο έρεη ζπκθσλήζεη εγγξάθσο. Γηα ηε παξνρή κεγαιχηεξεο πξνζηαζίαο, ν 
ζπγθεθξηκέλνο λφκνο, επηβάιιεη επίζεο ζηνλ πάξνρν, ηελ απαινηθή ησλ απνζεθεπκέλσλ 
δεδνκέλσλ θίλεζεο κεηά ηε ιήμε νπνηαζδήπνηε θιήζεο θαη αθνχ γίλεη ε πξνβιεπφκελε 
ρξέσζε ζηνπο ζπλδξνκεηέο. 

΋ζνλ αθνξά ην ζπλδξνκεηή, ηνπ δίλεη ηε δπλαηφηεηα λα εκπνδίδεη ηηο απηφκαηα 
πξνσζνχκελεο θιήζεηο απφ ηξίηνπο ζηελ ηεξκαηηθή ηνπ ζπζθεπή, θαζψο θαη ην δηθαίσκα λα κελ 
ζπκπεξηιακβάλεηαη ζε έληππν ή ειεθηξνληθφ θαηάινγν έλα απηφο δελ ην επηζπκεί. ΋πσο θαη 
ζηελ πεξίπησζε ηνπ λφκνπ 2472/1997, ν παξψλ λφκνο πξνβιέπεη αζηηθέο θαη πνηληθέο 
θπξψζεηο πνπ επηβάιινληαη κε ρξεκαηηθή απνδεκίσζε γηα ηηο πξψηεο θαη κε πνηλή θπιάθηζεο 
θαη απνδεκίσζεο γηα ηηο δεχηεξεο.  

Έπεηηα απφ ηελ έθδνζε ηεο Οδεγίαο 2002/58/ΔΚ θαη ηελ ελζσκάησζή ηεο ζην λφκν 
3471/06 γηα ηελ «Πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζηηο ειεθηξνληθέο επηθνηλσλίεο», 
ηξνπνπνηήζεθαλ φιεο νη ξπζκίζεηο ηνπ λφκνπ 2774/1999 κε απνηέιεζκα λα θαηαξγεζεί θαη λα 
αληηθαηαζηαζεί πιήξσο απφ ηνλ πξψην.

33
 

5.7.3 Λόμος 3471/2006 

Ζ έθδνζε ηεο νδεγίαο 2002/58/ΔΚ θαη ε ελζσκάησζή ηεο, ζην λφκν 3471/2006, [107] νδήγεζε 
ζηελ αλαζεψξεζε ηεο νδεγίαο 97/66/ΔΚ, ζηελ ηξνπνπνίεζε ηνπ λφκνπ 2472/1997 θαη ζηελ 
πιήξε αληηθαηάζηαζε ηνπ λφκνπ 2774/1999

34
. Ο ζθνπφο ηνπ λφκνπ 3471/2006, ζχκθσλα θαη 

κε ην άξζξν 1 ηνπ παξφληνο είλαη ε παξνρή πξνζηαζίαο ηεο ηδησηηθήο δσήο ηνπ αηφκνπ θαζψο 
θαη ε ζέζπηζε ησλ πξνυπνζέζεσλ γηα ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη 
ηε δηαζθάιηζε ηνπ απνξξήηνπ ησλ επηθνηλσληψλ ζηνλ ηνκέα ησλ ειεθηξνληθψλ επηθνηλσληψλ. 

΋πσο θαη ν λφκνο 2774/99, έηζη θαη ν ελ ιφγσ λφκνο, επεθηείλεη ην πιαίζην εθαξκνγήο ηνπ ζε 
ζπλδξνκεηέο πνπ είλαη φρη κφλν θπζηθά πξφζσπα αιιά θαη λνκηθά

35
. Ο λφκνο βξίζθεη 

εθαξκνγή ζηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, ζηα πιαίζηα ηεο παξνρήο 
δηαζεζίκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ζε δεκφζηα δίθηπα ειεθηξνληθήο 
επηθνηλσλίαο, ζπκπεξηιακβαλνκέλνπ δειαδή θαη ηνπ δηαδηθηχνπ, ελψ ζηελ πεξίπησζε 
ππεξεζηψλ επηθνηλσλίαο κε δηαζέζηκσλ ζην θνηλφ ηίζεληαη ζε εθαξκνγή νη δηαηάμεηο ηνπ λφκνπ 
2472/97

36
. Σν άξζξν 3 εδ. 2, αλαθέξεη ραξαθηεξηζηηθά φηη ν παξψλ λφκνο εθαξκφδεηαη κνλάρα 

ζηελ πεξίπησζε πνπ απαηηνχληαη εηδηθέο ξπζκίζεηο φπνπ δελ κπνξεί λα εθαξκνζηεί ν λφκνο 
2472/1997. Έλα απφ ηα βαζηθά πιενλεθηήκαηα ηεο Οδεγίαο 2002/58 είλαη φηη ζπκβάιιεη ζηελ 
επαχμεζε ηεο πξνζηαζίαο ηνπ απνξξήηνπ ησλ επηθνηλσληψλ, κε απνηέιεζκα ν λφκνο 
3471/2006 πνπ απνηειεί ηελ κεηαθνξά ηεο παξαπάλσ νδεγίαο, ζηα ειιεληθά λνκνζεηηθά 
πιαίζηα, λα εκθαλίδεηαη ηδηαίηεξα απνθαζηζηηθφο ζην ζέκα απηφ

37
, νξίδνληαο φηη, νπνηαδήπνηε 

ρξήζε ησλ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ πνπ παξέρνληαη κέζσ δεκνζίνπ δηθηχνπ 
επηθνηλσληψλ θαη ησλ δηαζεζίκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ, θαζψο θαη 
ησλ ζπλαθψλ δεδνκέλσλ θίλεζεο θαη ζέζεο, πξνζηαηεχεηαη απφ ην απφξξεην ησλ 
επηθνηλσληψλ

38
. Δπηπιένλ απαγνξεχεη ηελ αθξφαζε, ηελ ππνθινπή ηελ απνζήθεπζε ή 

νπνηνδήπνηε άιιν είδνο παξαθνινχζεζεο ή επηηήξεζεο ησλ ειεθηξνληθψλ επηθνηλσληψλ θαη 
ησλ ζπλαθψλ δεδνκέλσλ θίλεζεο θαη ζέζεο

39
, φπσο επίζεο θαη ηε ρξήζε ησλ δηθηχσλ 

ειεθηξνληθψλ επηθνηλσληψλ γηα ηελ απνζήθεπζε πιεξνθνξηψλ ή ηελ απφθηεζε πξφζβαζεο ζε 
πιεξνθνξίεο απνζεθεπκέλεο ζηνλ ηεξκαηηθφ εμνπιηζκφ ζπλδξνκεηή ή ρξήζηε, ηδίσο δε κε ηελ 
εγθαηάζηαζε θαηαζθνπεπηηθψλ ινγηζκηθψλ, θξπθψλ αλαγλσξηζηηθψλ ζηνηρείσλ θαη άιισλ 
παξφκνησλ δηαηάμεσλ

40
, θάλνληαο κ‟ απηφλ ηνλ ηξφπν ζαθέο φηη δελ επηηξέπεη ηε ρξήζε 

                                                        
33

 Ηγγιεδάθεο, Η. (2008). Γίθαην ηεο Πιεξνθνξηθήο. ΢άθθνπιαο Αλη. 254 
34 Άρθρο 17 Νόμου 3471/2006 
35 Άξζξν 2 εδ .1 ηνπ λ.3471/2006 
36 Άξζξν 3 εδ. 1 ηνπ λ.3471/2006 
37 Ηγγιεδάθεο, Η. (2008). Γίθαην ηεο Πιεξνθνξηθήο. ΢άθθνπιαο Αλη. 257 
38

 Άξζξν 4 εδ. 1 ηνπ λ.3471/2006 
39 Άξζξν 4 εδ. 2 ηνπ λ.3471/2006 
40

 Άξζξν 4 εδ. 5 ηνπ λ.3471/2006 
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ινγηζκηθψλ ππνθινπήο δεδνκέλσλ θαζψο θαη αξρείσλ “cookies”
41

 ρσξίο ηε ζπγθαηάζεζε ηνπ 
ρξήζηε ή ηε ζπλαίλεζε ηνπ λφκνπ φζνλ αθνξά θάπνηεο εηδηθέο πεξηπηψζεηο

22
.      

Θέηεη επίζεο ηνπο θαλφλεο επεμεξγαζίαο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα 
θαζψο θαη ησλ δεδνκέλσλ θίλεζεο θαη ζέζεο, νξίδνληαο φηη ε επεμεξγαζία ηνπο πξέπεη λα 
πεξηνξίδεηαη ζην απνιχησο αλαγθαίν κέηξν γηα ηελ εμππεξέηεζε ησλ ζθνπψλ ηεο, φπσο επίζεο 
θαη φηη ν πάξνρνο δελ επηηξέπεηαη λα ρξεζηκνπνηεί ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα θαη ηα 
δεδνκέλα θίλεζεο θαη ζέζεο ή λα ηα δηαβηβάδεη ζε ηξίηνπο γηα άιινπο ζθνπνχο, εθηφο αλ ν 
ζπλδξνκεηήο ή ν ρξήζηεο έρεη ξεηά θαη εηδηθά δψζεη ηε ζπγθαηάζεζή ηνπ

42
. Δπηζεκαίλεηαη 

δειαδή φηη απαγνξεχεηαη νπνηαδήπνηε απνζήθεπζε ή επεμεξγαζία δεδνκέλσλ απφ ηπραία 
ζπιινγή δεδνκέλσλ γηα πηζαλή κειινληηθή ρξήζε ε νπνία δελ ζα έρεη πξνβιεθζεί θαη 
θαζνξηζηεί εμ‟ αξρήο. 

Δπηπιένλ νξίδεηαη φηη ηα δεδνκέλα θίλεζεο πνπ αθνξνχλ ηνπο ζπλδξνκεηέο θαη 
ρξήζηεο πξέπεη λα δηαηεξνχληαη απφ ηνλ πάξνρν, ζε κνξθή πνπ λα επηηξέπεηαη ν 
πξνζδηνξηζκφο ηνπ ππνθεηκέλνπ, κνλάρα γηα ην ρξνληθφ δηάζηεκα πνπ πθίζηαηαη ε επηθνηλσλία 
θαη αληίζηνηρα ηα δεδνκέλα θίλεζεο πνπ πεξηέρνπλ ζηνηρεία πνπ αθνξνχλ ηε ρξέσζε ησλ 
ζπλδξνκεηψλ ζα πξέπεη λα δηαηεξνχληαη έσο ην ηέινο ηεο πεξηφδνπ εληφο ηεο νπνίαο κπνξεί 
λα ακθηζβεηεζεί λνκίκσο ν ινγαξηαζκφο ή λα επηδησρζεί ε πιεξσκή ηνπ

43
. Παξφκνηα είλαη θαη 

ε ξχζκηζε πνπ αθνξά ηα δεδνκέλα ζέζεο ησλ ρξεζηψλ θαη ζπλδξνκεηψλ, ε νπνία επηηξέπεη 
ηελ επεμεξγαζία ησλ δεδνκέλσλ απηψλ κνλάρα αλ απηά θαζίζηαληαη αλψλπκα κε ηελ 
θαηάιιειε θσδηθνπνίεζε ή κε ηε ξεηή ζπγθαηάζεζε ηνπ ρξήζηε ή ηνπ ζπλδξνκεηή, 
εμαηξνπκέλσλ ησλ πεξηπηψζεσλ έθηαθηεο αλάγθεο φπνπ απαηηείηαη ν εληνπηζκφο ηνπ 
θαινχληνο απφ ηηο δησθηηθέο αξρέο, ηηο ππεξεζίεο πξψησλ βνεζεηψλ θαη ππξφζβεζεο θαη κφλν 
γηα ην ζπγθεθξηκέλν απηφλ ζθνπφ

44
. 

Έλα επηπιένλ δηθαίσκα ζπλδξνκεηψλ θαη ρξεζηψλ πνπ πξνβιέπεηαη ζην λφκν 3471/2006, 
είλαη απηφ ηεο ιήςεο κε αλαιπηηθψλ ινγαξηαζκψλ, φπσο επίζεο θαη ην δηθαίσκα ηνπ 
ζπλδξνκεηή λα δεηήζεη απφ ηνλ πάξνρν λα δηαγξάςεη απφ ηνλ αλαιπηηθφ ινγαξηαζκφ ηα ηξία 
ηειεπηαία ςεθία ησλ θιεζέλησλ αξηζκψλ

45
. ΋ζνλ αθνξά ηψξα, ηελ έλδεημε ηεο ηαπηφηεηαο θαη 

ηελ αλαγλψξηζε ηεο θαινχζαο θαη ζπλδεδεκέλεο γξακκήο, ην άξζξν 8 ηεο παξνχζαο δηάηαμεο 
πξνβιέπεη ηε δπλαηφηεηα ηνπ θαινχληνο κε απιά κέζα θαη ρσξίο ρξέσζε λα εκπνδίδεη απηή ηε 
ιεηηνπξγία αλά θιήζε. ΢ηελ πεξίπησζε δε, πνπ ζα παξέρεηαη ε έλδεημε ηεο ηαπηφηεηαο ηεο 
θαινχζαο γξακκήο, ν θαινχκελνο ζπλδξνκεηήο ζα πξέπεη λα έρεη ηε δπλαηφηεηα, πάιη ρσξίο 
ρξέσζε, λα κελ επηηξέπεη ηελ έλδεημε απηή γηα ηηο εηζεξρφκελεο θιήζεηο. Δπίζεο, ν θαινχκελνο 
κπνξεί λα κελ επηηξέπεη ηελ εηζεξρφκελε θιήζε, φηαλ ν θαιψλ δελ επηηξέπεη ηελ έλδεημε ηεο 
ηαπηφηεηαο ηνπ, ελψ φηαλ παξέρεηαη έλδεημε ηεο ηαπηφηεηαο ηεο ζπλδεδεκέλεο γξακκήο, ν 
θαινχκελνο ζα πξέπεη λα έρεη ηε δπλαηφηεηα λα απαιείθεη ηελ έλδεημε ηεο ηαπηφηεηαο ηεο 
ζπλδεδεκέλεο γξακκήο ζηνλ θαινχληα ρξήζηε

46
.
 
Γηθαίσκα ηνπ ζπλδξνκεηή, απνηειεί επίζεο ην 

λα εκπνδίδεη, αηειψο, ηηο απηφκαηα πξνσζνχκελεο θιήζεηο απφ ηξίηνπο ζηελ ηεξκαηηθή ηνπ 
ζπζθεπή

47
. Δπίζεο ν ζπλδξνκεηήο έρεη ην δηθαίσκα έπεηηα απφ αληίξξεζή ηνπ λα κελ 

ζπκπεξηιακβάλεηαη ζε έληππν ή ειεθηξνληθφ δεκφζην θαηάινγν, παξά ηαχηα αλ απνδερζεί λα 
ζπκπεξηιεθζεί ηφηε ηα πξνζσπηθά ηνπ δεδνκέλα πξέπεη λα πεξηνξίδνληαη ζηα απνιχησο 

                                                        
41 Σα αξρεία cookies, είλαη κηθξά αξρεία πνπ εγθαζίζηαληαη ζην ζθιεξφ δίζθν ηνπ ππνινγηζηή καο έπεηηα απφ ηελ 

επίζθεςε καο ζηηο δηάθνξεο ηζηνζειίδεο ηνπ δηαδηθηχνπ. Απηά ηα αξρεία έρνπλ ζα ζηφρν ηελ αλαγλψξηζή καο απφ ηηο 

ίδηεο ηηο ηζηνζειίδεο έπεηηα απφ κειινληηθή καο επίζθεςε, γη‟ απηφ ην ιφγν είλαη δπλαηφ λα πεξηιακβάλνπλ δηάθνξα 
ζηνηρεία ηεο ηαπηφηεηαο καο, φπσο ην φλνκα καο (εάλ ην έρνπκε δειψζεη), ηε δηεχζπλζε ηνπ ειεθηξνληθνχ 
ηαρπδξνκείνπ καο, ην password καο θαζψο θαη δηάθνξα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πνπ έρνπκε ήδε απνζηείιεη 

φπσο γηα παξάδεηγκα ηνλ αξηζκφ ηεο πηζησηηθήο καο θάξηαο, ηηο αγνξαζηηθέο καο πξνηηκήζεηο ή αθφκα θαη ηελ 
επηζθεςηκφηεηά καο ζηε ζπγθεθξηκέλε ηζηνζειίδα. Τπάξρνπλ δχν θαηεγνξίεο cookies. Σα πξνζσξηλά θαη ηα κφληκα. 
Πξνζσξηλά είλαη απηά πνπ δηαγξάθνληαη απηφκαηα φηαλ ζηακαηήζεη ε ζχλδεζε κε ην δηαδίθηπν, ελψ κφληκα είλαη απηά 

πνπ παξακέλνπλ ζηνλ ππνινγηζηή καο, γηα λα δηεπθνιχλνπλ ηελ αλαγλψξηζε ηεο «ηαπηφηεηαο» καο φηαλ ζα ζειήζνπκε 
λα επηζθεθηνχκε ηνλ ίδην δηαδηθηπαθφ ηφπν μαλά.[110] 
42 Άξζξν 5 εδ. 1 θαη 4 ηνπ λ.3471/2006 
43 Άξζξν 6 εδ. 1 θαη 2 ηνπ λ.3471/2006 
44 Άξζξν 6 εδ. 3 θαη 4 ηνπ λ.3471/2006 
45

 Άξζξν 7 εδ. 1 θαη 2 ηνπ λ.3471/2006 
46 Άξζξν 8 εδ. 1,2,3 θαη 4 ηνπ λ.3471/2006 
47

 Άξζξν 9 ηνπ λ.3471/2006 
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απαξαίηεηα γηα ηελ αλαγλψξηζε ηεο ηαπηφηεηάο ηνπ
48

. Γηα έλα άιιν πνιχ ζεκαληηθφ δήηεκα γηα 
ην νπνίν κεξηκλά ν παξψλ λφκνο είλαη ην ζέκα ηεο αλεπηζχκεηεο ειεθηξνληθήο αιιεινγξαθίαο 
(spamming). Καζηεξψλεη έλα ζχζηεκα «opt-in» πνπ ζεκαίλεη φηη ε πξαγκαηνπνίεζε κε 
αηηεζείζαο επηθνηλσλίαο επηηξέπεηαη κφλν ζηελ πεξίπησζε πνπ ν ζπλδξνκεηήο, είηε είλαη 
θπζηθφ είηε λνκηθφ πξφζσπν, έρεη ζπγθαηαηεζεί εθ ησλ πξνηέξσλ ξεηψο.

49
 Μφλε εμαίξεζε, 

απνηειεί ε πεξίπησζε πνπ ηα ζηνηρεία επαθήο ειεθηξνληθνχ ηαρπδξνκείνπ απνθηήζεθαλ 
λνκίκσο ζηα πιαίζηα άιισλ ζπλαιιαγψλ νπφηε θαη ηα ζηνηρεία απηά κπνξνχλ λα 
ρξεζηκνπνηνχληαη γηα ηελ απ‟ επζείαο πξνψζεζε παξφκνησλ πξντφλησλ ή ππεξεζηψλ

50
.
 
Απηφ 

πνπ απαγνξεχεη ξεηά είλαη ε απνζηνιή κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ πνπ έρνπλ 
ζθνπφ ηελ άκεζε εκπνξηθή πξνψζεζε πξντφλησλ θαη ππεξεζηψλ, φηαλ δελ αλαθέξεηαη 
επδηάθξηηα θαη ζαθψο ε ηαπηφηεηα ηνπ απνζηνιέα ή ηνπ πξνζψπνπ πξνο φθεινο ηνπ νπνίνπ 
απνζηέιιεηαη ην κήλπκα, θαζψο επίζεο θαη ε έγθπξε δηεχζπλζε ζηελ νπνία ν απνδέθηεο ηνπ 
κελχκαηνο κπνξεί λα δεηεί ηνλ ηεξκαηηζκφ ηεο επηθνηλσλίαο

51
. Δπηπξφζζεηα κέηξα γηα ηελ 

πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζην δηαδίθηπν πξνβιέπεη ζην άξζξν 12 ηνπ παξφληνο 
φπνπ επηβάιιεη ζηνλ πάξνρν πξψηνλ, λα ιακβάλεη ηα ελδεδεηγκέλα ηερληθά θαη νξγαλσηηθά 
κέηξα, πξνθεηκέλνπ λα πξνζηαηεχζεη ηελ αζθάιεηα ησλ ππεξεζηψλ ηνπ θαη ελ γέλεη ηνπ 
δηαδηθηχνπ θαη δεχηεξνλ λα ελεκεξψλεη ηνπο ζπλδξνκεηέο ηνπ, ζηελ πεξίπησζε χπαξμεο 
ηδηαίηεξνπ θηλδχλνπ παξαβίαζεο αζθαιείαο

52
. Σέινο φπσο θαη νη ππφινηπνη ζπλαθείο λφκνη, 

έηζη θαη ν λφκνο 3471/2006 πξνβιέπεη αζηηθέο θαη πνηληθέο θπξψζεηο εηο βάξνο ησλ θπζηθψλ 
θαη λνκηθψλ πξνζψπσλ πνπ παξαβαίλνπλ ην ζπγθεθξηκέλν λφκν. Πην ζπγθεθξηκέλα φζνλ 
αθνξά ηηο αζηηθέο θπξψζεηο πξνβιέπεη πιήξε απνδεκίσζε ζε πεξίπησζε πξφθιεζεο 
πεξηνπζηαθήο βιάβεο θαη ρξεκαηηθή ηθαλνπνίεζε θαη‟ ειάρηζην δέθα ρηιηάδεο (10.000) Δπξψ ζε 
πεξίπησζε πξφθιεζεο εζηθήο βιάβεο

53
. ΋ζνλ αθνξά ηηο πνηληθέο θπξψζεηο πξνβιέπεη 

θπιάθηζε ηνπιάρηζηνλ ελφο έηνπο θαη ρξεκαηηθή πνηλή ηνπιάρηζηνλ δέθα ρηιηάδσλ (10.000) 
Δπξψ κέρξη θαη εθαηφ ρηιηάδσλ (100.000) Δπξψ, εάλ βέβαηα ε πξάμε δελ ηηκσξείηαη βαξχηεξα 
απφ άιιεο δηαηάμεηο, ζε θάζε πεξίπησζε πνπ θάπνηνο ρξεζηκνπνηεί ζπιιέγεη, απνζεθεχεη, 
ιακβάλεη γλψζε, αθαηξεί, αιινηψλεη, θαηαζηξέθεη, κεηαδίδεη, αλαθνηλψλεη, δεκνζηνπνηεί 
δεδνκέλα πξνζσπηθνχ ραξαθηήξα ζπλδξνκεηψλ ή ρξεζηψλ, ή ηα θαζηζηά πξνζηηά ζε κε 
δηθαηνχκελα πξφζσπα ή επηηξέπεη ζηα πξφζσπα απηά λα ιάβνπλ γλψζε ησλ ελ ιφγσ 
δεδνκέλσλ ή ηα εθκεηαιιεχεηαη κε νπνηνλδήπνηε ηξφπν

54
. Δπηπιένλ νξίδεη φηη ζε πεξίπησζε κε 

ζπκκφξθσζεο κε ηεο πξάμεηο ηεο ΑΠΓΠΥ, ν ππεχζπλνο επεμεξγαζίαο ππνβάιιεηαη απ‟ απηήλ 
ζε δηνηθεηηθέο θπξψζεηο πξνζσξηλήο ή νξηζηηθήο αλάθιεζεο αδείαο θαη θαηαζηξνθήο ηνπ 
αξρείνπ ή δηαθνπή ηεο επεμεξγαζίαο θαη θαηαζηξνθήο ησλ ζρεηηθψλ δεδνκέλσλ θαη ηηκσξείηαη 
κε θπιάθηζε ηνπιάρηζηνλ δχν εηψλ, φπσο επίζεο θαη κε ρξεκαηηθή πνηλή ηνπιάρηζηνλ δψδεθα 
ρηιηάδσλ (12.000) Δπξψ έσο θαη εθαηφλ είθνζη ρηιηάδσλ (120.000) Δπξψ

55
. Αθφκα πην απζηεξέο 

είλαη νη πνηληθέο θπξψζεηο πνπ πθίζηαηαη ν δξάζηεο ζηελ πεξίπησζε πνπ γηα ηηο πξνεγνχκελεο 
πξάμεηο είρε ζθνπφ λα πξνζπνξίζεη ζηνλ εαπηφ ηνπ ή ζε άιινλ, παξάλνκν πεξηνπζηαθφ φθεινο 
ή λα βιάςεη ηξίην νπφηε θαη ηνπ επηβάιιεηαη θάζεηξμε κέρξη δέθα έηε θαη ρξεκαηηθή πνηλή απφ 
δεθαπέληε ρηιηάδεο (15.000) Δπξψ έσο εθαηφλ πελήληα ρηιηάδεο (150.000) Δπξψ

56
. ΢ηελ 

πεξίπησζε δε πνπ νη παξαπάλσ πξάμεηο ηειέζηεθαλ απφ ακέιεηα επηβάιιεηαη πνηλή θπιάθηζεο 
δεθανθηψ κελψλ θαη ρξεκαηηθή πνηλή κέρξη δέθα ρηιηάδεο (10.000) Δπξψ

57
. 

                                                        
48 Άξζξν 10 εδ. 2 θαη 3 ηνπ λ.3471/2006 
49 Ηγγιεδάθεο, Η. (2008). Γίθαην ηεο Πιεξνθνξηθήο. ΢άθθνπιαο Αλη. 263 
50 Άξζξν 11 εδ. 1,3 θαη 5 ηνπ λ.3471/2006 
51 Άξζξν 11 εδ. 4 ηνπ λ.3471/2006 
52 Άξζξν 12 εδ. 1 θαη 2 ηνπ λ.3471/2006 
53 Άξζξν 14 εδ. 1 θαη 2 ηνπ λ.3471/2006 
54 Άξζξν 15 εδ. 1 ηνπ λ.3471/2006 
55

 Άξζξν 15 εδ. 2 ηνπ λ.3471/2006 
56 Άξζξν 15 εδ. 3 ηνπ λ.3471/2006 
57

 Άξζξν 15 εδ. 4 ηνπ λ.3471/2006 
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5.7.4 Λόμος 3917/2011 

΢ην λφκν 3917/2011 [108] ελζσκαηψζεθε ε Οδεγία 2006/24/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ 
θαη ηνπ ΢πκβνπιίνπ ηεο 15

εο
 Μαξηίνπ γηα ηε δηαηήξεζε δεδνκέλσλ πνπ παξάγνληαη ή 

ππνβάιινληαη ζε επεμεξγαζία ζε ζπλάξηεζε κε ηελ παξνρή δηαζέζηκσλ ζην θνηλφ ππεξεζηψλ 
ειεθηξνληθψλ επηθνηλσληψλ ή δεκφζησλ δηθηχσλ επηθνηλσληψλ θαη γηα ηελ ηξνπνπνίεζε ηεο 
Οδεγίαο 2002/58/ΔΚ

58
. ΢χκθσλα κε ην άξζξν 1 ν παξψλ λφκνο έρεη σο αληηθείκελν ηε 

δηαηήξεζε θάπνησλ δεδνκέλσλ θίλεζεο θαη ζέζεο, θπζηθψλ θαη λνκηθψλ πξνζψπσλ, πνπ 
παξάγνληαη ή ππνβάιινληαη ζε επεμεξγαζία απφ ηνπο παξφρνπο ππεξεζηψλ ειεθηξνληθψλ 
επηθνηλσληψλ, πξνθεηκέλνπ λα θαζίζηαληαη δηαζέζηκα ζηηο αξρέο γηα ηε δηαθξίβσζε ηδηαίηεξα 
ζνβαξψλ εγθιεκάησλ

59
. Σα πξναλαθεξφκελα δεδνκέλα αθνξνχλ ηηο εμήο θαηεγνξίεο: 

 Γεδνκέλα αλαγθαία γηα ηελ αλίρλεπζε θαη ηνλ πξνζδηνξηζκφ ηεο πεγήο ηεο 
επηθνηλσλίαο. 

 Γεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηνπ πξννξηζκνχ ηεο επηθνηλσλίαο. 

 Γεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηεο εκεξνκελίαο, ψξαο θαη δηάξθεηαο 
ηεο επηθνηλσλίαο. 

 Γεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηνπ είδνπο ηεο επηθνηλσλίαο. 

 Γεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηνπ εμνπιηζκνχ επηθνηλσλίαο ησλ 
ρξεζηψλ ή ηνπ θεξφκελνπ σο εμνπιηζκνχ επηθνηλσλίαο ηνπο θαη 

 Γεδνκέλα αλαγθαία γηα ηνλ πξνζδηνξηζκφ ηεο ζέζεο ηνπ εμνπιηζκνχ θηλεηήο 
επηθνηλσλίαο

60
. 

΢ην θεθάιαην Β γίλεηαη ιφγνο γηα ηε ρξήζε ζπζηεκάησλ επηηήξεζεο κε ηε ιήςε ή 
θαηαγξαθή ήρνπ θαη εηθφλαο ζε δεκφζηνπο ρψξνπο θαη πην ζπγθεθξηκέλα αλαθέξεηαη φηη απηή 
επηηξέπεηαη κφλν απφ ηηο θξαηηθέο αξρέο θαη γηα ιφγνπο πνπ αθνξνχλ : 

α) Σε δηαθχιαμε ηεο εζληθήο άκπλαο. 

β) Σελ πξνζηαζία ηνπ πνιηηεχκαηνο θαη ηελ απνηξνπή εγθιεκάησλ πξνδνζίαο 
ηεο ρψξαο. 

γ) Σελ απνηξνπή θαη θαηαζηνιή εγθιεκάησλ πνπ ζπληζηνχλ επηβνπιή ηεο 
δεκφζηαο ηάμεο. 

δ) Σελ απνηξνπή θαη θαηαζηνιή εγθιεκάησλ βίαο, εκπνξίαο λαξθσηηθψλ, θνηλψο 
επηθίλδπλσλ εγθιεκάησλ, εγθιεκάησλ θαηά ηεο αζθάιεηαο ησλ ζπγθνηλσληψλ θαη εγθιεκάησλ 
θαηά ηεο ηδηνθηεζίαο, φηαλ κε βάζε πξαγκαηηθά ζηνηρεία ζπληξέρνπλ επαξθείο ελδείμεηο φηη 
ηειέζζεθαλ ή πξφθεηηαη λα ηειεζζνχλ ηέηνηεο πξάμεηο. 

ε) Σε δηαρείξηζε ηεο θπθινθνξίαο
61

. 

 Σέινο θαη ν λφκνο 3917/2011 πξνβιέπεη θαη απηφο δηνηθεηηθέο θαη πνηληθέο θπξψζεηο ζε 
πεξίπησζε παξάβαζεο ησλ παξαπάλσ άξζξσλ. 

5.8 Βιασυνοριακή Οοή Βεδομένων 

Κάζε κεηαβίβαζε πιεξνθνξίαο πνπ δηελεξγείηαη κέζσ ηνπ δηαδηθηχνπ κπνξεί λα απνθηήζεη 
δηαζπλνξηαθή δηάζηαζε, απφ ηη ζηηγκή πνπ ην δηαδίθηπν δελ έρεη ζαθή θαη θαζνξηζκέλα ζχλνξα 
φπσο απηά πνπ θαηέρεη έλα θξάηνο. Γηαζπλνξηαθή ξνή δεδνκέλσλ λνείηαη σο ε δηαβίβαζε ή 
κεηαθνξά δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα κε ζθνπφ ηελ επεμεξγαζία ηνπο, πέξα απφ ηα 
εζληθά ζχλνξα κηαο ρψξαο. Δίλαη δπλαηφ θάπνηα πξνζσπηθά δεδνκέλα πνπ ζπιιέγνληαη ζε 
θάπνηα ρψξα, παξαλφκσο ή λνκίκσο, λα κεηαθέξνληαη ζε δηαθνξεηηθέο ρψξεο απ‟ απηήλ πνπ 
ζπιιέρζεθαλ, κε απνηέιεζκα λα θαζίζηαηαη αδχλαηνο ν έιεγρνο θαη κ‟ απηφλ ηνλ ηξφπν λα 

                                                        
58 Κεθ Α ηνπ Ν.3917/2011 
59

 Άξζξν 1 θαη 2 ηνπ λ.3917/2011 
60 Άξζξν 5 ηνπ λ.3917/2011 
61

 Άξζξν 14 εδ 1 θαη 2 ηνπ λ.3917/2011 
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θαηαιχεηαη ην αλαθαίξεην δηθαίσκα ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ, γηα ελεκέξσζε θαη 
πξφζβαζε ζηηο πιεξνθνξίεο πνπ ην αθνξνχλ. 

΢χκθσλα κε ην άξζξν 24 ηνπ λφκνπ 3471/2006 ε δηαβίβαζε δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα εθηφο ζπλφξσλ πεξηιακβάλεη δχν θαηεγνξίεο ρσξψλ. ΢ηελ πξψηε θαηεγνξία, 
αλήθνπλ νη ρψξεο - κέιε ηεο Δπξσπατθήο Έλσζεο, φπνπ ζ‟ απηήλ ηελ πεξίπησζε, ε δηαθίλεζε 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα γίλεηαη ειεχζεξα θαη ζηε δεχηεξε θαηεγνξία αλήθνπλ νη 
ρψξεο κε κέιε ηεο Δπξσπατθήο Έλσζεο φπνπ γηα λα γίλεη ε δηαβίβαζε δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα ζα πξέπεη, ε Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα 
(Α.Π.Γ.Π.Υ) λα έρεη εθδψζεη ζρεηηθή άδεηα αθνχ θξίλεη πξψηα φηη ε ελ ιφγσ ρψξα εμαζθαιίδεη 
ηθαλνπνηεηηθφ επίπεδν πξνζηαζίαο

62
, ιακβάλνληαο ππφςε ηεο δηάθνξα ζρεηηθά θξηηήξηα φπσο 

ην επίπεδν πξνζηαζίαο ησλ ρσξψλ πξνέιεπζεο, δηέιεπζεο θαη ηειηθνχ πξννξηζκνχ ησλ 
δεδνκέλσλ. Τπάξρεη βέβαηα θαη ε δπλαηφηεηα λα επηηξαπεί ε δηαθίλεζε δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα θαηά πεξίπησζε, αθφκα θαη αλ δελ έρεη εθδνζεί πξνεγνπκέλσο 
ζρεηηθή άδεηα, εθφζνλ ππνγξαθεί κεηαμχ ησλ δχν κεξψλ ζπκθσλία θαηά ην πξφηππν θαη κε 
ηνπο φξνπο πνπ νξίδνληαη ζην άξζξν 26 παξ 4 ηεο νδεγίαο 95/46/ΔΚ ζρεηηθά κε ηηο 
ηππνπνηεκέλεο ζπκβαηηθέο ξήηξεο γηα ηε δηαβίβαζε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα απφ 
ηξίηεο ρψξεο. Απφ απηή ηελ θαηεγνξία εμαηξείηαη ε πεξίπησζε πνπ ν απνδέθηεο ησλ 
πιεξνθνξηψλ ελεξγεί εμ‟ νλφκαηνο ηνπ εμαγσγέα, ππεχζπλνπ ηεο επεμεξγαζίαο, φπνπ ηφηε ζα 
πξέπεη λα ππνγξαθεί κηα ζπκθσλία κεηαμχ εμαγσγέα θαη εθηεινχληα ηελ επεμεξγαζία κε βάζε 
ηνπο φξνπο πνπ πξνβιέπνληαη ζηελ απφθαζε 2002/16/ΔΚ ηεο Δπξσπατθήο Δπηηξνπήο.[72] 

Γηα ηηο ΖΠΑ, ηα πξάγκαηα αιιάδνπλ ιφγσ ηνπ φηη ε λνκνζεζία ηνπο πξνβιέπεη έλα 
θαζεζηψο απηνξξχζκηζεο θαη απηνπεξηνξηζκνχ γηα ηνπο δεκφζηνπο ή ηδησηηθνχο θνξείο πνπ 
επηζπκνχλ λα επεμεξγαζηνχλ θαη λα ρξεζηκνπνηήζνπλ πξνζσπηθά δεδνκέλα, γη „απηφ ην ιφγν 
απφ ην 2000 ηέζεθε ζε εθαξκνγή κηα ζπκθσλία πνπ βαζίδεηαη ζηηο «αξρέο ηνπ αζθαινχο 
ιηκέλα» (Safe Harbor).[73] ΢χκθσλα κ‟ απηήλ ζα πξέπεη ν απνδέθηεο ησλ δεδνκέλσλ λα 
εγγξάθεηαη ζε κηα εηδηθή ιίζηα ηεο Οκνζπνλδηαθήο Δπηηξνπήο Δκπνξίνπ (Federal Trade 
Commission) ησλ ΖΠΑ φπνπ απηφκαηα ζα απνδέρεηαη θαη ζα πηνζεηεί ην πιαίζην πξνζηαζίαο 
ησλ πξνζσπηθψλ δεδνκέλσλ πνπ ζα ηζρχεη ζηελ Δπξσπατθή Έλσζε. Χο εθ ηνχηνπ, θάζε ρψξα 
πνπ ζα είλαη γξακκέλε ζ‟ απηή ηε ιίζηα ζα ζεσξείηαη φηη ζπκθσλεί κε ηηο επηηαγέο ηεο ΔΔ θαη 
έηζη ε ξνή πξνζσπηθψλ δεδνκέλσλ πξνο απηή ζα είλαη ειεχζεξε.            

5.9 Ξροστασία Ξροσωπικών Βεδομένων 

Ζ πξνζηαζία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα απνηειεί φπσο πξναλαθέξζεθε έλα απφ 
ηα βαζηθφηεξα δηθαηψκαηα ηνπ αλζξψπνπ. Ζ λνκνζεζία πνπ απνηειεί ην θπξηφηεξν κέζν 
δηαζθάιηζεο ηνπ πξναλαθεξζέληνο δηθαηψκαηνο ην νπνίν ζεσξείηαη θαη ην πιένλ 
απνηειεζκαηηθφ θξφληηζε λα δηαζθαιίζεη ηνλ έιεγρν θαη ηε ζσζηή εθαξκνγή ηνπ ειιεληθνχ 
λνκηθνχ πιαηζίνπ κε ηελ ίδξπζε ηξηψλ αλεμάξηεησλ αξρψλ. Ο φξνο αξρή ζπκπεξηιακβάλεη, 
νπνηαδήπνηε νξγαληζκφ ή δεκφζηα αξρή φπσο δηθαζηηθή, αζηπλνκηθή, ζηξαηησηηθή ή πνιηηηθή 
δεκφζηα αξρή, πνπ έρεη ην δηθαίσκα λα αηηεζεί άξζε ηνπ απνξξήηνπ θαη λα απνθηήζεη 
πξφζβαζε ζηα ζηνηρεία θάπνηαο κνξθήο επηθνηλσλίαο. Γηα λα γίλεη απηφ βέβαηα, ζα πξέπεη ε 
κία αξρή λα ην αηηεζεί ζηελ άιιε θαη αθνχ ειέγμεη ην αίηεκά ηεο θαη βεβαησζεί φηη ηα δεδνκέλα 
πνπ δεηάεη ζα ρξεζηκνπνηεζνχλ κφλν γηα ηνπο ζθνπνχο ηεο δηεξεχλεζεο, δηαπίζησζεο θαη 
δίσμεο ζνβαξψλ πνηληθψλ αδηθεκάησλ ηφηε ζα επηηξέςεη ηελ άξζε ηνπ απνξξήηνπ. Ζ πξψηε 
πνπ είλαη θαη ε παιαηφηεξε, νλνκάδεηαη Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ 
(Δ.Δ.Σ.Σ), ε δεχηεξε, Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα (Α.Π.Γ.Π.Υ) θαη ε 
ηξίηε, Αξρή Γηαζθάιηζεο ηνπ Απνξξήηνπ ησλ Δπηθνηλσληψλ (Α.Γ.Α.Δ). 

5.9.1 Γθνική Γπιτροπή Ρηλεπικοινωνιών και Ραχυδρομείων (Γ.Γ.Ρ.Ρ) 

Ζ Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ (ΔΔΣΣ) [70] ιεηηνπξγεί απφ ην 1992 σο 
αλεμάξηεηε αξρή, ζχκθσλα κε ηηο δηαηάμεηο ηνπ λφκνπ 2075 αξρηθά σο Δζληθή Δπηηξνπή 
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 Έσο ζήκεξα νη ηξεηο ρψξεο πνπ πιεξνχλ απηά ηα θξηηήξηα είλαη ε Διβεηία, ε  Οπγγαξία θαη ν Καλαδάο, βι απνθάζεηο 

ηεο Δπξσπατθήο Δπηηξνπήο 2000/518/ΔΚ(ΔΔL 215/1), 2000/519/EK(EEL 215/4) θαη 2002/2/EK (EEL 2/13) αληίζηνηρα. 
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Σειεπηθνηλσληψλ (ΔΔΣ). ΢ήκεξα, έπεηηα απφ ην λφκν 2867/2000 εληζρχζεθε ν ξφινο ηεο ελψ κε 
ηνλ ηζρχνληα Ν. 3431/2006 πεξί ειεθηξνληθψλ επηθνηλσληψλ, θαζνξίζηεθαλ νη αξκνδηφηεηεο ηεο 
απνηειψληαο θαη‟ απηφλ ηνλ ηξφπν ηνλ Δζληθφ Ρπζκηζηή πνπ ειέγρεη, ξπζκίδεη θαη επνπηεχεη:  

(α) ηελ αγνξά ειεθηξνληθψλ επηθνηλσληψλ, ζηελ νπνία δξαζηεξηνπνηνχληαη νη εηαηξείεο 
ζηαζεξήο θαη θηλεηήο ηειεθσλίαο, αζχξκαησλ επηθνηλσληψλ θαη δηαδηθηχνπ θαη  

(β) ηελ ηαρπδξνκηθή αγνξά, ζηελ νπνία δξαζηεξηνπνηνχληαη νη εηαηξείεο παξνρήο 
ηαρπδξνκηθψλ ππεξεζηψλ θαη ππεξεζηψλ ηαρπκεηαθνξάο. Δπηπιένλ, ε ΔΔΣΣ αζθεί ηηο 
αξκνδηφηεηεο Δπηηξνπήο Αληαγσληζκνχ ζηηο ελ ιφγσ αγνξέο. 

΢πγθξνηείηαη απφ ηνλ Πξφεδξν, ηνλ Αληηπξφεδξν θαη άιια επηά κέιε. Οη δχν πξψηνη 
επηιέγνληαη θαη δηνξίδνληαη απφ ην Τπνπξγηθφ ΢πκβνχιην, χζηεξα απφ πξφηαζε ηνπ Τπνπξγνχ 
Μεηαθνξψλ θαη Δπηθνηλσληψλ θαη γλψκε ηεο Δπηηξνπήο Θεζκψλ θαη Γηαθάλεηαο ηεο Βνπιήο. 
Σα ππφινηπα κέιε δηνξίδνληαη απφ ηνλ Τπνπξγφ Μεηαθνξψλ θαη Δπηθνηλσληψλ. Χο κέιε ηεο 
ΔΔΣΣ επηιέγνληαη πξφζσπα εγλσζκέλνπ θχξνπο, πνπ απνιακβάλνπλ επξείαο θνηλσληθήο 
απνδνρήο θαη δηαθξίλνληαη γηα ηελ επηζηεκνληθή ηνπο θαηάξηηζε θαη ηελ επαγγεικαηηθή ηνπο 
ηθαλφηεηα ζηνλ ηερληθφ, νηθνλνκηθφ ή λνκηθφ ηνκέα. 

5.9.1.1 Ώρμοδιότητες Γ.Γ.Ρ.Ρ 

Οη αξκνδηφηεηεο ηεο ΔΔΣΣ φπσο θαζνξίδνληαη ζην λφκν 3431/2006 είλαη νη εμήο: 

 Ρπζκίδεη ηα ζέκαηα πνπ αθνξνχλ ηνλ α) θαζνξηζκφ ζρεηηθψλ αγνξψλ, πξντφλησλ ή 
ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ ζηελ Διιεληθή Δπηθξάηεηα, β) ηνλ νξηζκφ θαη ηηο 
ππνρξεψζεηο Παξφρσλ κε ΢εκαληηθή Ηζρχ ζηηο αλσηέξσ ζρεηηθέο αγνξέο ζχκθσλα κε 
ηελ εζληθή θαη θνηλνηηθή λνκνζεζία. 

 Δπνπηεχεη θαη ειέγρεη ηνπο παξφρνπο δηθηχσλ ή/θαη ππεξεζηψλ ειεθηξνληθψλ 
επηθνηλσληψλ, επηβάιιεη ηηο ζρεηηθέο θπξψζεηο, ηεξεί θαη δηαρεηξίδεηαη ην Μεηξψν 
Παξφρσλ Γηθηχσλ θαη Τπεξεζηψλ Ζιεθηξνληθψλ Δπηθνηλσληψλ. 

 Δθδίδεη Κψδηθεο Γενληνινγίαο γηα ηελ παξνρή δηθηχσλ θαη ππεξεζηψλ 
ησλ ειεθηξνληθψλ  επηθνηλσληψλ. 

 Μεξηκλά γηα ηελ ηήξεζε ηεο λνκνζεζίαο πεξί ειεθηξνληθψλ επηθνηλσληψλ, εθαξκφδεη 
ηηο δηαηάμεηο ηνπ Ν. 703/1977, φπσο ηζρχεη, θαη επηβάιεη ζρεηηθέο θπξψζεηο. 

 ΢πλεξγάδεηαη κε ηηο Ρπζκηζηηθέο Αξρέο ησλ ινηπψλ θξαηψλ κειψλ ηεο Δπξσπατθήο 
Έλσζεο ή ηξίησλ θξαηψλ, θαζψο θαη κε θνηλνηηθνχο ή δηεζλείο θνξείο ζε ζέκαηα 
αξκνδηφηεηάο ηεο. 

 Ρπζκίδεη ηα ζέκαηα πνπ αθνξνχλ ζηηο Γεληθέο Άδεηεο. 

 Γηαρεηξίδεηαη ην Δζληθφ ΢ρέδην Αξηζκνδφηεζεο (Δ.΢.Α.). 

 Ρπζκίδεη ηα ζέκαηα θνξεηφηεηαο αξηζκψλ, ηεο επηινγήο ή/ θαη πξνεπηινγήο  θνξέα θαη 
ειέγρεη ηελ εθαξκνγή ησλ ζρεηηθψλ δηαηάμεσλ. 

 Υνξεγεί ηα δηθαηψκαηα ρξήζεο ξαδηνζπρλνηήησλ ή/ θαη αξηζκψλ. 

 Ρπζκίδεη ηα ζέκαηα νλνκάησλ ρψξνπ ζην Γηαδίθηπν κε θαηάιεμε ".gr"  θαη είλαη αξκφδηα  
γηα ζέκαηα νλνκάησλ ρψξνπ κε θαηάιεμε ".eu". 

 Ρπζκίδεη ηα ζέκαηα ηεο ειεθηξνληθήο ππνγξαθήο. 

 Ρπζκίδεη ηα ζέκαηα πξφζβαζεο θαη δηαζχλδεζεο. 

 Αζθεί αξκνδηφηεηεο ζρεηηθέο κε ηελ παξνρή Καζνιηθήο Τπεξεζίαο. 

 Ρπζκίδεη ζέκαηα πξνζηαζίαο ηνπ θαηαλαισηή ζηνλ ηνκέα ησλ ειεθηξνληθψλ 
επηθνηλσληψλ θαη ζηνλ ηνκέα παξνρήο ηαρπδξνκηθψλ ππεξεζηψλ. 

 Ρπζκίδεη θαη επνπηεχεη ηελ αγνξά παξνρήο ηαρπδξνκηθψλ ππεξεζηψλ. 

 Γηαρεηξίδεηαη ην εκπνξηθφ θάζκα ξαδηνζπρλνηήησλ κε ηελ εμαίξεζε ηεο ξαδηνθσλίαο 
θαη ηεο ηειεφξαζεο. ΢ην πιαίζην απηφ, 

 Καζνξίδεη ηηο πεξηπηψζεηο ζηηο νπνίεο απαηηνχληαη δηθαηψκαηα ρξήζεο 
ξαδηνζπρλνηήησλ. 
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 Υνξεγεί ηα δηθαηψκαηα ρξήζεο ξαδηνζπρλνηήησλ.  

 Καζνξίδεη ηα ηέιε ρξήζεο ξαδηνζπρλνηήησλ. 

 Δπνπηεχεη θαη ειέγρεη ηελ ρξήζε ηνπ θάζκαηνο επηβάιινληαο ζρεηηθέο θπξψζεηο. 

 Σεξεί ην εζληθφ κεηξψν ξαδηνζπρλνηήησλ. 

 Υνξεγεί ηηο άδεηεο θαηαζθεπψλ θεξαηψλ ζηελ μεξά. 

Δίλαη ν αξκφδηνο θνξέαο γηα ηα ζέκαηα δηάζεζεο θαη ρξήζεο ηνπ ηεξκαηηθνχ 
ηειεπηθνηλσληαθνχ εμνπιηζκνχ θαη ηνπ ξαδηνεμνπιηζκνχ. 

5.9.2 Ώρχή Ξροστασίας Βεδομένων Ξροσωπικού Ταρακτήρα (Ώ.Ξ.Β.Ξ.Τ) 

Ζ Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα (Α.Π.Γ.Π.Υ) [65] ιεηηνπξγεί απφ ην 
1997 ζχκθσλα κε ηηο δηαηάμεηο ηνπ λφκνπ 2472/1997 θαη απνηειεί έλα ειεγθηηθφ φξγαλν, ην 
νπνίν είλαη επηθνξηηζκέλν λα ειέγρεη ηελ εθαξκνγή ηνπ λνκηθνχ πιέγκαηνο πάλσ ζε αζέκηηεο 
παξαβάζεηο ηνπ πξνζσπηθνχ απνξξήηνπ. Δπίζεο, φζνλ αθνξά ηελ πξνζηαζία ησλ 
πξνζσπηθψλ δεδνκέλσλ ζηνλ ηνκέα ησλ ειεθηξνληθψλ επηθνηλσληψλ, εθαξκφδεη ην λφκν 
3471/2006 πνπ ελζσκαηψλεη ζην εζληθφ δίθαην ηελ Δπξσπατθή νδεγία 58/2002. 

Ζ αξρή απηή, είλαη αλεμάξηεηε δηνηθεηηθή αξρή, κε δηθφ ηεο πξνυπνινγηζκφ θαη δηθή ηεο 
γξακκαηεία, ζπγθξνηείηαη απφ ηνλ πξφεδξν πνπ είλαη απαξαίηεηα δηθαζηηθφο ιεηηνπξγφο 
βαζκνχ ΢πκβνχινπ ηεο Δπηθξαηείαο ή αληίζηνηρνπ θαη άλσ θαη έμη κέιε. Σα κέιε απνηεινχληαη 
απφ δχν θαζεγεηέο ή αλαπιεξσηέο θαζεγεηέο παλεπηζηεκίνπ, ζε γλσζηηθφ αληηθείκελν ηνπ 
δηθαίνπ θαη ηεο πιεξνθνξηθήο αληίζηνηρα, έλαλ θαζεγεηή ε αλαπιεξσηή θαζεγεηή 
παλεπηζηεκίνπ θαη ηξία πξφζσπα θχξνπο θαη εκπεηξίαο ζηνλ ηνκέα ηεο πξνζηαζίαο δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα. Ο πξφεδξνο επηιέγεηαη απφ ην Τπνπξγηθφ ΢πκβνχιην ελψ ηα κέιε 
απφ ηε Γηάζθεςε ησλ Πξνέδξσλ ηεο Βνπιήο κεηά ηε δηαηχπσζε γλψκεο απφ ηελ Δπηηξνπή 
Γηαθάλεηαο θαη Θεζκψλ ηεο Βνπιήο, κε δηάξθεηα ζεηείαο ηα ηέζζεξα έηε, κε κία κφλν 
αλαλέσζε

63
 

Πξσηαξρηθφο ζθνπφο ηεο Αξρήο, πέξα απφ ηελ παξνρή πξνζηαζίαο ζηνλ πνιίηε 
νθεηιφκελε ζηελ παξάλνκε επεμεξγαζία ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ, είλαη θαη ε παξνρή 
βνήζεηαο ζε απηφλ έπεηηα απφ παξαβίαζε ησλ ζρεηηθψλ δηθαησκάησλ ηνπ ζε θάπνηνλ 
επηρεηξεζηαθφ ηνκέα. 

5.9.2.1 Ώρμοδιότητες Ώ.Ξ.Β.Ξ.Τ 

Οη αξκνδηφηεηεο ηεο Αξρήο δηαθξίλνληαη ζε ηξεηο ηνκείο. ΢ηηο δηνηθεηηθέο – ειεγθηηθέο, ζηηο 
θαλνληζηηθέο – ζπκβνπιεπηηθέο θαη ζ‟ απηέο ηεο δεκνζηνπνίεζεο – απνινγηζκνχ θαη 
ζπλεξγαζηψλ.[67]  

΢χκθσλα κε ηηο δηνηθεηηθέο – ειεγθηηθέο αξκνδηφηεηεο πνπ έρεη ε Αξρή, ηεο δίλεηαη ε 
δπλαηφηεηα λα: 

 

 Δθδίδεη άδεηεο γηα ηε ζπιινγή θαη επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα, γηα ηε δηαβίβαζε δεδνκέλσλ ζε ρψξεο εθηφο Δ.Δ. ή/θαη γηα ηε 
δηαζχλδεζε δεδνκέλσλ, 

 Μπνξεί λα απεπζχλεη ππνδείμεηο θαη ζπζηάζεηο ζρεηηθά κε ην απφξξεην θαη ηελ 
αζθάιεηα ηεο επεμεξγαζίαο θαη ηέινο  

 Μπνξεί λα ελεξγήζεη απηεπαγγέιησο ή θαηφπηλ θαηαγγειίαο δηνηθεηηθνχο 
ειέγρνπο ζε θάζε είδνπο αξρείν, απφξξεην ή κε, ηφζν ηνπ δεκφζηνπ φζν θαη 
ηνπ ηδησηηθνχ ηνκέα.  

                                                        
63 Αιεμαλδξνπνχινπ – Αηγππηηάδνπ, Δ (2002). Εεηήκαηα από ην δίθαην πιεξνθνξηθήο. Αζήλα – Κνκνηελή. ΢άθθνπιαο 

Αλη. 43 
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΢χκθσλα κε ηηο θαλνληζηηθέο – ζπκβνπιεπηηθέο αξκνδηφηεηεο πνπ έρεη, κπνξεί λα: 

 Δθδίδεη Οδεγίεο πνπ ζα αθνξνχλ ζηελ εληαία εθαξκνγή ησλ ξπζκίζεσλ πεξί 
πξνζηαζίαο ηνπ αηφκνπ απφ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα, θαζψο θαη Καλνληζηηθέο πξάμεηο γηα ηε ξχζκηζε εηδηθψλ, ηερληθψλ 
θαη ιεπηνκεξεηαθψλ ζεκάησλ, 

 Απεπζχλεη ζπζηάζεηο θαη ππνδείμεηο ζηνπο ππεχζπλνπο επεμεξγαζίαο ή ηνπο 
ηπρφλ εθπξνζψπνπο ηνπο φπσο επίζεο θαη λα βνεζάεη ηα επαγγεικαηηθά 
ζσκαηεία θαη ινηπέο ελψζεηο θπζηθψλ ή λνκηθψλ πξνζψπσλ πνπ δηαηεξνχλ 
αξρεία ζηελ θαηάξηηζε θσδίθσλ δενληνινγίαο ζρεηηθά κε ηελ πξνζηαζία 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηέινο 

 Γλσκνδνηεί γηα θάζε ξχζκηζε πνπ αθνξά ζηελ επεμεξγαζία θαη πξνζηαζία 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 

 

΢χκθσλα κε ηηο αξκνδηφηεηεο δεκνζηνπνίεζεο – απνινγηζκνχ θαη ζπλεξγαζηψλ πνπ 
έρεη, δχλαηαη λα : 

 

 ΢πληάζζεη εηήζηα έθζεζε κε ηνλ απνινγηζκφ ηεο απνζηνιήο ηεο θαηά ην 
πξνεγνχκελν εκεξνινγηαθφ έηνο, 

 Αλαθνηλψλεη ζηε Βνπιή παξαβάζεηο ησλ ξπζκίζεσλ πνπ αθνξνχλ ζηελ 
πξνζηαζία ηνπ αηφκνπ απφ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα. 

 ΢πλεξγάδεηαη κε αληίζηνηρεο αξρέο άιισλ θξαηψλ κειψλ ηεο Δπξσπατθήο 
Έλσζεο θαη ηνπ ΢πκβνπιίνπ ηεο Δπξψπεο ζε δεηήκαηα ζρεηηθά κε ηελ άζθεζε 
ησλ αξκνδηνηήησλ ηεο. 

Ζ Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα, ζην πιαίζην άζθεζεο ησλ 
αξκνδηνηήησλ ηεο, δηελήξγεζε δέθα (10) δηνηθεηηθνχο ειέγρνπο ζε δεκφζηα θαη ηδησηηθά 
λνζνθνκεία θαη θιηληθέο θαηά ην έηνο 2011 κε ζθνπφ ηελ αμηνιφγεζε ηνπ επηπέδνπ αζθαιείαο 
θαη πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ηνπο θαζψο 
θαη ηε ζπκβνπιεπηηθή ππνζηήξημή γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ αζθαιείαο κε έκθαζε ζηε 
ρξήζε ειεθηξνληθψλ δηθηχσλ θαη επηθνηλσληψλ γηα ηε δηαρείξηζε ησλ δεδνκέλσλ πγείαο ησλ 
αζζελψλ, φπσο επίζεο θαη ηε ιεηηνπξγία εηδηθεπκέλσλ ειεθηξνληθψλ εθαξκνγψλ, φπσο ν 
ειεθηξνληθφο ηαηξηθφο θάθεινο αζζελή. Ο έιεγρνο δειαδή πνπ δηεμήγαγε αθνξνχζε ζηα άξζξα 
4,6,7,10,11 θαη 12 ηνπ λφκνπ 2472/97 θαη θαηέιεμε ζην ζπκπέξαζκα φηη ην επίπεδν αζθάιεηαο 
ηδίσο ζηα δεκφζηα λνζνθνκεία είλαη γεληθά αλεπαξθέο θαη νθείιεηαη θπξίσο ζηελ έιιεηςε 
νξγάλσζεο θαη δηαδηθαζηψλ παξά ζε ακηγψο ηερληθέο ειιείςεηο.[66]   

5.9.3 Ώρχή Βιασφάλισης του Ώπορρήτου των Γπικοινωνιών (Ώ.Β.Ώ.Γ) 

Ζ Αξρή Γηαζθάιηζεο ηνπ Απνξξήηνπ ησλ Δπηθνηλσληψλ (Α.Γ.Α.Δ) [68], ηδξχζεθε ην 2003 θαη 
ιεηηνπξγεί σο αλεμάξηεηε αξρή ζχκθσλα κε ηηο δηαηάμεηο ηνπ λφκνπ 3115/2003. Απνζθνπεί 
ζηελ πξνζηαζία ηνπ απνξξήηνπ ησλ επηζηνιψλ, ηεο ειεχζεξεο αληαπφθξηζεο ή επηθνηλσλίαο 
κε νπνηνλδήπνηε άιιν ηξφπν θαζψο θαη ηελ αζθάιεηα ησλ δηθηχσλ θαη πιεξνθνξηψλ.  
Δπηπιένλ ζηηο αξκνδηφηεηέο ηεο,   πεξηιακβάλεηαη θαη ν έιεγρνο ηεο ηήξεζεο ησλ φξσλ θαη ηεο 
δηαδηθαζίαο άξζεο ηνπ απνξξήηνπ πνπ πξνβιέπνληαη απφ ην λφκν. 

Ζ ΑΓΑΔ ζπγθξνηείηαη απφ ηελ νινκέιεηα ε νπνία απνηειείηαη απφ ηνλ Πξφεδξν, ηνλ 
Αληηπξφεδξν θαη άιια πέληε κέιε θαζψο θαη ηνπο αλαπιεξσηέο ηνπο. Ζ επηινγή φισλ απηψλ 
γίλεηαη απφ ηε Βνπιή θαη γηα λα επηιεγνχλ ζα πξέπεη λα δηαθξίλνληαη γηα ηελ επηζηεκνληθή ηνπο 
θαηάξηηζε θαη ηελ επαγγεικαηηθή ηνπο ηθαλφηεηα είηε απηή αθνξά ηνλ ηερληθφ ηνκέα ησλ 
επηθνηλσληψλ είηε ην λνκηθφ. 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                                       Γεψξγηνο Μαδαξάθεο 

 

Σερληθά Μέηξα θαη Ννκηθφ Πιαίζην Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ ζην Γηαδίθηπν                                               82 

 

5.9.3.1 Ώρμοδιότητες Ώ.Β.Ώ.Γ 

Οη αξκνδηφηεηεο ηεο ΑΓΑΔ δηαθξίλνληαη ζε ειεγθηηθέο, γλσκνδνηηθέο θαη θαλνληζηηθέο ελψ έρεη 
ηε δπλαηφηεηα λα επηβάιιεη θπξψζεηο ζηηο πεξηπηψζεηο πνπ ζα εληνπίδεη παξάβαζε ηεο 
λνκνζεζίαο. 

Πην αλαιπηηθά νη αξκνδηφηεηεο ηεο φπσο αθξηβψο παξνπζηάδνληαη ζην λφκν 3115/2003 
είλαη νη εμήο: [69] 

 

 Γηελεξγεί, απηεπαγγέιησο ή θαηφπηλ θαηαγγειίαο ηαθηηθνχο θαη έθηαθηνπο 
ειέγρνπο ζε εγθαηαζηάζεηο, ηερληθφ εμνπιηζκφ, αξρεία, ηξάπεδεο δεδνκέλσλ 
θαη έγγξαθα ηεο ΔΤΠ, άιισλ δεκνζίσλ ππεξεζηψλ, νξγαληζκψλ, επηρεηξήζεσλ 
ηνπ επξχηεξνπ δεκνζίνπ ηνκέα, θαζψο θαη ηδησηηθψλ επηρεηξήζεσλ πνπ 
αζρνινχληαη κε ηαρπδξνκηθέο, ηειεπηθνηλσληαθέο ή άιιεο ππεξεζίεο ζρεηηθέο 
κε ηελ αληαπφθξηζε θαη ηελ επηθνηλσλία. Οη έιεγρνη δηελεξγνχληαη απφ ηα κέιε 
θαη ην πξνζσπηθφ ηεο ΑΓΑΔ πξνθεηκέλνπ λα δηαπηζησζεί ε ζσζηή εθαξκνγή 
ησλ πνιηηηθψλ αζθάιεηαο πνπ επηβάιιεηαη λα εθαξκφδνπλ νη πάξνρνη ή γηα ηε 
δηαπίζησζε παξαβίαζεο ηνπ απνξξήηνπ ηεο επηθνηλσλίαο. 

 Λακβάλεη πιεξνθνξίεο ζρεηηθέο κε ηελ απνζηνιή ηεο απφ ηηο πξναλαθεξζείζεο 
ππεξεζίεο, νξγαληζκνχο θαη επηρεηξήζεηο, θαζψο θαη απφ ηνπο επνπηεχνληεο 
Τπνπξγνχο. 

 Καιεί ζε αθξφαζε ηηο σο άλσ ππεξεζίεο, νξγαληζκνχο, λνκηθά πξφζσπα θαη 
επηρεηξήζεηο θαη θάζε άιιν πξφζσπν, πνπ θξίλεη φηη κπνξεί λα ζπκβάιεη ζηελ 
εθπιήξσζε ηεο απνζηνιήο ηεο. 

 Πξνβαίλεη ζε θαηάζρεζε ησλ κέζσλ παξαβίαζεο ηνπ απνξξήηνπ πνπ 
ππνπίπηνπλ ζηελ αληίιεςή ηεο θαηά ηελ ελάζθεζε ηνπ έξγνπ ηεο θαη νξίδεηαη 
κεζεγγπνχρνο απηψλ κέρξη λα απνθαλζνχλ ηα αξκφδηα δηθαζηήξηα. Πξνβαίλεη 
επίζεο ζηελ θαηαζηξνθή πιεξνθνξηψλ ή ζηνηρείσλ ή δεδνκέλσλ, ηα νπνία 
απνθηήζεθαλ κε παξάλνκε παξαβίαζε ηνπ απνξξήηνπ ησλ επηθνηλσληψλ. 

 Δμεηάδεη θαηαγγειίεο ζρεηηθά κε ηελ πξνζηαζία ησλ δηθαησκάησλ ησλ 
αηηνχλησλ, φηαλ ζίγνληαη απφ ηνλ ηξφπν θαη ηε δηαδηθαζία άξζεο ηνπ 
απνξξήηνπ. 

 ΢πλεξγάδεηαη κε άιιεο αξρέο ηεο ρψξαο, κε αληίζηνηρεο αξρέο άιισλ θξαηψλ, 
θαζψο θαη κε επξσπατθνχο θαη δηεζλείο νξγαληζκνχο, γηα ζέκαηα ηεο 
αξκνδηφηεηάο ηεο. 

 Γλσκνδνηεί θαη απεπζχλεη ζπζηάζεηο θαη ππνδείμεηο γηα ηε ιήςε κέηξσλ 
δηαζθάιηζεο ηνπ απνξξήηνπ ησλ επηθνηλσληψλ, θαζψο θαη ηε δηαδηθαζία άξζεο 
ηνπ. 

 Δθδίδεη θαλνληζηηθέο πξάμεηο πνπ δεκνζηεχνληαη ζηελ Δθεκεξίδα ηεο 
Κπβεξλήζεσο κε ηηο νπνίεο ξπζκίδεηαη θάζε δηαδηθαζία θαη ιεπηνκέξεηα ζε 
ζρέζε κε ηηο αλσηέξσ αξκνδηφηεηέο ηεο θαζψο θαη κε ηελ ελ γέλεη δηαζθάιηζε 
ηνπ απνξξήηνπ ησλ επηθνηλσληψλ. 

5.9.3.2 Βιοικητικές Θυρώσεις που Γπιβάλλει η ΏΒΏΓ 

Οη δηνηθεηηθέο θπξψζεηο πνπ κπνξεί λα επηβάιιεη ε ΑΓΑΔ ζε θάπνην λνκηθφ ή θπζηθφ πξφζσπν 
εμαηηίαο θάπνηαο παξαβάζεσο πνπ ζα αθνξά ην απφξξεην ησλ επηθνηλσληψλ ή ηνπο φξνπο θαη 
ηηο δηαδηθαζίεο άξζεο ηνπ, ζα πξέπεη λα είλαη εηδηθά αηηηνινγεκέλεο αθνχ ζα έρεη πξνεγεζεί 
πξψηα θιήζε γηα παξνρή εμεγήζεσλ απφ ηνπο ππαίηηνπο. Οη θπξψζεηο απηέο κπνξεί λα είλαη: 

 

 ΢χζηαζε γηα ζπκκφξθσζε ζε ζπγθεθξηκέλε δηάηαμε ηεο λνκνζεζίαο κε 
πξνεηδνπνίεζε επηβνιήο θπξψζεσλ ζε πεξίπησζε ππνηξνπήο, θαη 

 Πξφζηηκν απφ δεθαπέληε ρηιηάδεο (15.000 επξψ) έσο έλα εθαηνκκχξην 
πεληαθφζηεο ρηιηάδεο επξψ (1.500.000 επξψ). 
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Οη δηνηθεηηθέο θπξψζεηο πνπ κπνξεί λα επηβάιιεη θαη αθνξνχλ ζην απφξξεην ηεο ηειεθσληθήο 
επηθνηλσλίαο είλαη: 

 

 ΢χζηαζε γηα ζπκκφξθσζε κέζα ζηα ρξνληθά φξηα ηεο ηαζζφκελεο πξνζεζκίαο 
κε πξνεηδνπνίεζε επηβνιήο πξνζηίκνπ ζε πεξίπησζε παξάιεηςεο 
ζπκκφξθσζεο, 

 Πξφζηηκν απφ 20.000 επξψ έσο 5.000.000 επξψ θαη 

 Αλαζηνιή απφ έλα κήλα έσο έλα έηνο ή νξηζηηθή αλάθιεζε ηνπ δηθαηψκαηνο 
παξνρήο ππεξεζηψλ ηειεθσλίαο. 
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6 Πύνοψη / Πυμπεράσματα 

΢ηα πιαίζηα ηεο εξγαζίαο απηήο έγηλε κία πξνζπάζεηα θαηαγξαθήο ηφζν ησλ ηερληθψλ κέηξσλ 
φζν θαη ησλ λνκνζεηηθψλ ξπζκίζεσλ πνπ εθαξκφδνληαη παξάιιεια ζε παγθφζκην επίπεδν 
αιιά θαη εηδηθφηεξα ζηελ ειιεληθή επηθξάηεηα θαη απνβιέπνπλ ζηελ θαηαπνιέκεζε θάζε 
αζέκηηεο πξνζπάζεηαο ζπιινγήο θαη επεμεξγαζίαο πξνζσπηθψλ δεδνκέλσλ.   

Δίλαη γεγνλφο φηη ζρεδφλ φιεο νη δξαζηεξηφηεηεο ηνπ αλζξψπνπ ζην δηαδίθηπν, φπσο 
είλαη ε πξαγκαηνπνίεζε αγνξψλ, νη ηξαπεδηθέο ζπλαιιαγέο, ε on-line επηθνηλσλία, ε αληαιιαγή 
αξρείσλ, κέρξη θαη ην απιφ “ζεξθάξηζκα” ζηηο θαηλνκεληθά αζψεο ηζηνζειίδεο ηνπ, 
πξνυπνζέηνπλ, εθ κέξνπο ηνπ ρξήζηε, ηε δηαβίβαζε πιεξνθνξηψλ, πνπ εκπεξηέρνπλ ζηνηρεία 
επαίζζεησλ ή κε δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα πξνο απνδέθηεο ακθηβφινπ 
πξνειεχζεσο θαη αμηνπηζηίαο. Γη‟ απηφ ινηπφλ ην ιφγν, φπσο επίζεο θαη εμαηηίαο ηεο 
πνιππινθφηεηαο ηνπ δηαδηθηχνπ, πνπ επηηξέπεη ηε δηείζδπζε ησλ δηαθφξσλ θαθνπξναίξεησλ 
εηζβνιέσλ, είλαη δπλαηφλ πνιιέο θνξέο λα επηηπγράλεηαη ε παξαβίαζε ηεο αζθαιείαο ηνπ 
απνξξήηνπ ησλ επηθνηλσληψλ. Χο εθ ηνχηνπ, αλαγλσξίδεηαη ε αλάγθε γηα παξνρή 
εμαζθαιηζκέλεο πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ κε ηε ζπλερή παξαθνινχζεζε ησλ 
εμειίμεσλ απφ ηερληθήο απφςεσο αιιά θαη απφ ηελ πιεπξά ηνπ λνκνζέηε, ψζηε λα είλαη εθηθηή 
ε θαιιηέξγεηα ελφο αηζζήκαηνο αζθάιεηαο απφ κέξνπο ηνπ ρξήζηε, ην νπνίν ζα είλαη ηθαλφ λα 
ηνλ πείζεη λα θάλεη ρξήζε ηεο ηερλνινγίαο απηήο πξνο φθειφο ηνπ θαη φρη εηο βάξνο ηεο 
πξνζσπηθφηεηαο θαη ηεο ηδησηηθφηεηάο ηνπ.             

Έηζη κε ηελ εθηελή παξνπζίαζε θαη ησλ δχν απηψλ ππιψλσλ πξνζηαζίαο ησλ 
πξνζσπηθψλ δεδνκέλσλ θαη δεδνκέλνπ φηη θαζεκεξηλά ε ηερλνινγία ηνπ δηαδηθηχνπ 
εμειίζζεηαη, γίλεηαη θαηαλνεηφ φηη ην δίθαην ηεο πιεξνθνξηθήο ηερλνινγίαο, θαζψο θαη ε 
ηερλνινγία πξνζηαζίαο ηνπ, πξέπεη λα βξίζθνληαη ζε δηαξθή εμέιημε θαη λα αθνινπζνχλ απφ 
απφζηαζε αλαπλνήο ηε δπλακηθή εμέιημε ηεο ηερλνινγίαο, ψζηε λα κπνξνχλ αληηκεησπίδνπλ 
αιιά θαη λα πξνιακβάλνπλ ελ ηε γελέζεη, φπνπ απηφ είλαη εθηθηφ, νπνηαδήπνηε απεηιή 
πξνθχπηεη.  

Καηαιήγνληαο κπνξνχκε λα πνχκε φηη πξαθηηθά, πνηέ δελ ζα θαηαθέξνπκε λα 
απνθηήζνπκε έλα ζχζηεκα ηφζν ηερληθφ φζν θαη λνκηθφ ην νπνίν ζα είλαη ζε ζέζε λα καο 
δηαζθαιίζεη ηελ απφιπηε αζθάιεηα ησλ πξνζσπηθψλ καο δεδνκέλσλ. Απηφ πνπ κπνξεί λα γίλεη 
φκσο, είλαη λα εμαζθαιηζηεί ην δηθαίσκα ηνπ θάζε ρξήζηε λα γλσξίδεη πφηε, πνηνο θαη γηα πνην 
ιφγν ζπιιέγεη ηα πξνζσπηθά ηνπ δεδνκέλα. Ζ εθ ησλ πζηέξσλ λνκηθή αληηκεηψπηζε ησλ 
παξαβηάζεσλ ηεο ζθαίξαο ηνπ απνξξήηνπ δελ απνηειεί πάληα ιχζε ηνπ πξνβιήκαηνο, γη‟ απηφ 
ζα πξέπεη λα γίλεη ζπλείδεζε ε αλάπηπμε θαη αμηνπνίεζε κηαο πξνζηαηεπηηθήο ηερλνινγίαο πνπ 
ζα έρεη ζα ζηφρν ηελ αλσλπκία ηνπ ρξήζηε θαζψο θαη ηε δπλαηφηεηα ηνπ ρξήζηε λα κπνξεί λα 
θηιηξάξεη θαη λα επηιέγεη ν ίδηνο ηα δηθαηψκαηα ρξήζεο ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ.[109]      
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7 ΢λοποίηση Ώσφαλούς Ηστοσελίδας 

7.1 Γισαγωγή 

Γηα ηε κεηάβαζε απφ ηε ζεσξία ζηελ πξάμε, πινπνηήζεθε ε θαηαζθεπή κηαο αζθαινχο 
ηζηνζειίδαο πνπ απεπζχλεηαη ζε δχν είδε ρξεζηψλ. ΢ε απηνχο πνπ έρνπλ θάλεη είζνδν ζηελ 
ηζηνζειίδα, νπφηε θαη έρνπλ πξφζβαζε ζην πεξηερφκελν ηεο (άξζξα, εηθφλεο) θαη ζ‟ απηνχο πνπ 
είλαη απινί επηζθέπηεο νπφηε θαη έρνπλ πξφζβαζε ζε γεληθφ πεξηερφκελν αθνχ δελ έρνπλ 
δεκηνπξγήζεη ινγαξηαζκφ ζχλδεζεο. 

7.2 ΢λοποίηση Ηστοσελίδας «NEMESIS» 

Ζ πινπνίεζε ηεο αζθαινχο δπλακηθήο ηζηνζειίδαο «NEMESIS» (Eηθφλα 1) έρεη ιάβεη ρψξα ζε 
ππνινγηζηή πνπ ηξέρεη Windows XP θαη πνπ ρξεζηκνπνηεί ην XAMPP 1.6.7  (Δηθφλα 2) σο 
virtual server κε Apache HTTP Server θαη MySQL σο βάζε δεδνκέλσλ (Δηθφλα 3). Χο cms 
(content management system) ρξεζηκνπνηήζεθε ην joomla 1.5.21 (Eηθφλα 4) θαη γηα ηελ έθδνζε 
ηνπ πηζηνπνηεηηθνχ αζθαιείαο ρξεζηκνπνηήζεθε ε εληνιή makecert πνπ ππνζηεξίδεηαη απφ ην 
XAMPP.  

 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Δικόνα 1 :Ιζηοζελίδα “Nemesis” 
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Δικόνα 2 :XAMPP 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Δικόνα 3 : Βάζη Γεδομένφν MySQL 
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Δικόνα 4 :Περιβάλλον Joomla 

7.3 Ρυπικά Κέτρα Ώσφαλείας 

7.3.1 Password Hash values 

΢ε έλα ηππηθφ πεξηβάιινλ πνιιψλ ρξεζηψλ, θαλέλαο δελ πξέπεη λα έρεη γλψζε ηνπ αξρείνπ 
πνπ πεξηέρεη ηνπο θσδηθνχο φισλ ησλ ρξεζηψλ. ΢πρλά, ινηπφλ, απνζεθεχνληαη νη hash values 
ησλ θσδηθψλ αληί γηα ηνπο ίδηνπο ηνπο θσδηθνχο. Έηζη, νη ρξήζηεο είλαη ζίγνπξνη γηα ην 
απφξξεην ησλ θσδηθψλ ηνπο, ελψ κπνξνχλ λα απνδεηθλχνπλ ηελ ηαπηφηεηα ηνπο κε ηελ 
παξνρή ηνπ θσδηθνχ ηνπο. Ο ππνινγηζηήο πνπ έρεη απνζεθεπκέλεο ηηο hash values ησλ 
θσδηθψλ, ζε θάζε εηζαγσγή θσδηθνχ ππνινγίδεη ηo hash ηνπ θαη ην ζπγθξίλεη κε ην 
απνζεθεπκέλν πνπ αληηζηνηρεί ζηνλ ρξήζηε πνπ πξνζπαζεί λα πηζηνπνηήζεη ηνλ εαπηφ ηνπ. ΢ηε 
ζπγθεθξηκέλε πεξίπησζε νη θσδηθνί ησλ ρξεζηψλ έρνπλ θξππηνγξαθεζεί κε ηε βνήζεηα ηνπ 
αιγνξίζκνπ sha1 (Δηθφλα 5). 

 

 
 
 
 
 
 
 
 
 
 
 
 
Δικόνα 5 :Κρσπηογραθημένος κφδικός τρήζηη 

7.3.2 SSL Protocol 

Ζ ηζηνζειίδα ζηεξίδεηαη πάλσ ζην πξσηφθνιιν SSL γη‟ απηφ ην ιφγν θαη ην URL ηεο μεθηλάεη 
απφ https θαη φρη απφ ην θνηλφ http (εηθφλα 6). Σα δεδνκέλα πνπ αληαιιάζζνληαη κεηαμχ ηνπ 
browser θαη ηνπ web browser θξππηνγξαθνχληαη ζχκθσλα κε ηε δηαδηθαζία πνπ πεξηγξάθηεθε 
ζην 4

ν
 θεθάιαην ηεο παξνχζαο δηαηξηβήο.  
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Δικόνα 6 : Υρήζη πρφηοκόλλοσ SSL 

7.3.3 Βημιουργία Self signed Ξιστοποιητικού 

Γηα λα επηηξαπεί ζην ρξήζηε ε δηαβίβαζε ησλ δεδνκέλσλ ηνπ λα είλαη θξππηνγξαθεκέλε ζα 
πξέπεη ε ηζηνζειίδα καο λα ρξεζηκνπνηεί ην πξσηφθνιιν SSL θαη λα είλαη πηζηνπνηεκέλε απφ 
θάπνηα αξρή πηζηνπνίεζεο. ΢ηε ζπγθεθξηκέλε πεξίπησζε επεηδή ε ηζηνζειίδα καο είλαη 
αλεβαζκέλε ηνπηθά, ζα δεκηνπξγήζνπκε κφλνη καο ην πηζηνπνηεηηθφ ηεο κε ηε ρξεζηκνπνίεζε 
ηεο εληνιήο makecert πνπ καο δίλεη ν XAMPP, έηζη αθνινπζνχκε ηα παξαθάησ βήκαηα: 

1. Αλνίγνπκε κηα γξακκή εληνιήο (Start->Run, γξάθνπκε “cmd” θαη παηάκε “OK) 

2. Γξάθνπκε cd c:\xampp\apache 

3. Καη ηέινο γξάθνπκε makecert 

Οπφηε κεηά ζα δνχκε ην εμήο: 

C:\xampp\apache>newcert 

Loading 'screen' into random state - done 

Generating a 1024 bit RSA private key 

............................++++++ 

.....................................++++++ 

writing new private key to 'privkey.pem' 

Enter PEM pass phrase: 

 

Πιεθηξνινγνχκε κία κπζηηθή θξάζε γηα ην ηδησηηθφ καο θιεηδί θαη παηάκε Enter, νπφηε 
εκθαλίδεηαη ην εμήο: 

 

Verifying - Enter PEM pass phrase: 

 

Καη μαλαγξάθνπκε ηελ ίδηα θξάζε γηα επηβεβαίσζε θαη παηάκε enter νπφηε πξνθχπηεη ην εμήο: 

 

----- 

You are about to be asked to enter information that will be 

incorporated 

into your certificate request. 

What you are about to enter is what is called a Distinguished Name or 

a DN. 

There are quite a few fields but you can leave some blank 

For some fields there will be a default value, 

If you enter '.', the field will be left blank. 

----- 

Country Name (2 letter code) [AU]:GR 

 

Γξάθνπκε ηα 2 γξάκκαηα πνπ αληηζηνηρνχλ ζηε ρψξα καο θαη δηάθνξεο άιιεο πιεξνθνξίεο πνπ 
καο δεηάεη κέρξη λα θηάζνπκε ζην Common Name 

 

State or Province Name (full name) [Some-State]:Piraeus 

Locality Name (eg, city) []:Piraeus 

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Nemesis 

Organizational Unit Name (eg, section) []:Nemesis 

Common Name (eg, YOUR name) []:localhost/maz 
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΢ην Common Name (CN) ζα πξέπεη λα βάινπκε ην DNS φλνκα ηεο ηζηνζειίδαο καο ή ην IP ηεο. 
΢ην challenge password ζα πξέπεη λα βάινπκε πξναηξεηηθά ηνλ θσδηθφ πνπ ζα πηζηνπνηήζεη ηε 
δηαδηθαζία αλάθιεζεο ηνπ πηζηνπνηεηηθνχ. Παξαθάησ δεηάεη επηπιένλ πιεξνθνξίεο πνπ 
κπνξνχκε λα ηηο δψζνπκε θαη ηειηθά καο δεηάεη ηε κπζηηθή θξάζε πνπ βάιακε παξαπάλσ. 

Email Address []: 

 

Please enter the following 'extra' attributes 

to be sent with your certificate request 

A challenge password []: 

An optional company name []: 

Enter pass phrase for privkey.pem: 

 

Οπφηε ηελ μαλαγξάθνπκε θαη θαηαιήγεη ζην εμήο: 

 

writing RSA key 

Loading 'screen' into random state - done 

Signature ok 

subject=/C=xx/ST=xx/L=xxxx/O=xxx/CN=commonname 
Getting Private key 

—– 

Das Zertifikat wurde erstellt. 

The certificate was provided. 

 

Press any key to continue . . . 

 

C:\xampp\apache> 

Μ‟ απηφλ ηνλ ηξφπν ηειεηψζακε κε ηελ θαηαζθεπή ηνπ πηζηνπνηεηηθνχ θαη ηνπ ηδησηηθνχ θιεηδηνχ 
ηεο ηζηνζειίδαο θαη έηζη ην makecert.bat sript ζα κεηαθέξεη απηφκαηα ην πηζηνπνηεηηθφ θαη ην 
θιεηδί ζηνπο θαθέινπο πνπ πξέπεη. ΢αλ ηειεπηαίν βήκα απηφ πνπ πξέπεη λα γίλεη απφ εκάο 
ιφγσ ηνπ φηη ην πηζηνπνηεηηθφ είλαη ππνγεγξακκέλν απφ εκάο θαη φρη απφ θάπνηα 
δηαπηζηεπκέλε αξρή πηζηνπνίεζεο, είλαη λα κεηαθεξζεί θαη λα αλαγλσξηζηεί απφ ην 
θπιινκεηξεηή πνπ ρξεζηκνπνηνχκε. 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Δικόνα 6 : Σο πιζηοποιηηικό ηης ιζηοζελίδας “Nemesis” 
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Δικόνα 7 : Πληροθορίες ποσ αθορούν ηο πιζηοποιηηικό ηης ιζηοζελίδας “Nemesis” 

7.3.4 Γισαγωγή CAPTCHA 

Γηα ηελ απνθπγή απηνκαηνπνηεκέλσλ κελπκάησλ ζην Forum ηεο ηζηνζειίδαο θαζψο θαη ηελ 
απνηξνπή ςεχηηθσλ εγγξαθψλ ρξεζηκνπνηήζεθε έλα πξφζζεην κέηξν αζθαιείαο θαηά ηελ 
θαηαζθεπή ηεο ηζηνζειίδαο πνπ νλνκάδεηαη  CAPTCHA («Completely Automated Public Turing 
test to tell Computers and Humans Apart»). Σν πξφζζεην απηφ ρξεζηκνπνηήζεθε γηα λα 
εμαζθαιίζεη φηη θάζε έλαο πνπ εγγξάθεηαη ζηελ ηζηνζειίδα είλαη ζίγνπξα άλζξσπνο. Ζ πην 
θνηλή δνθηκαζία πνπ ππνβάιεη ην ρξήζηε, είλαη ην λα ηνπ δεηήζεη λα πιεθηξνινγήζεη κηα ζεηξά 
απφ γξάκκαηα ή αξηζκνχο πνπ εκθαλίδνληαη παξακνξθσκέλα. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Δικόνα 8: Γοκιμαζία CAPTCHA καηά ηην εγγραθή 
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Υξεζηκνπνηήζεθε ην Osol captcha ην νπνίν είλαη δηαζέζηκν ζηνλ εμήο ηζηφηνπν: 
http://www.outsource-online.net/osol-captcha-download.html 

7.3.5 Ξροστασία από ΢ποκλοπή Ξεριεχομένου 

Ζ ιεηηνπξγία φισλ ησλ κεραλψλ αλαδήηεζεο ζηεξίδεηαη ζηα ιεγφκελα “robots” θαη “web 
crawlers” πξνγξακκάησλ, πνπ έρνπλ ηε δπλαηφηεηα λα ζαξψλνπλ ηα πεξηερφκελα θαζψο θαη ηηο 
εηθφλεο ησλ ηζηνζειίδσλ ηνπ δηαδηθηχνπ θαη λα ηα θαηαρσξνχλ ζε βάζεηο δεδνκέλσλ γηα 
πεξαηηέξσ επεμεξγαζία. 

 Μία ιχζε γηα ηελ απνθπγή απηήο ηεο αλεπηζχκεηεο ελέξγεηαο  είλαη ε δεκηνπξγία θαη ε 
ηνπνζέηεζε ηνπ αξρείνπ robots.txt, ζηνλ θεληξηθφ θάθειν πνπ είλαη απνζεθεπκέλε ε ηζηνζειίδα 
καο. ΢ην αξρείν απηφ έρνπκε ηε δπλαηφηεηα λα αλαγξάςνπκε ρεηξνθίλεηα ηα αξρεία θαη ηνπο 
θαθέινπο πνπ δελ ζέινπκε λα είλαη νξαηά απφ ηηο κεραλέο αλαδήηεζεο. 

 Γηα ηελ απνθπγή απηήο ηεο θαζφινπ βνιηθήο δηαδηθαζίαο, ρξεζηκνπνηήζεθε ην 
πξφζζεην NinjaBot control ην νπνίν έρεη ηηο εμήο δπλαηφηεηεο. 

 Απνηξέπεη ηελ ππνθινπή ησλ εηθφλσλ θαζψο θαη ηνπ ζπλδέζκνπ πνπ νδεγεί 
ζηελ ηζηνζειίδα καο απφ ηηο δηάθνξεο κεραλέο αλαδήηεζεο. 

 Απνθξχπηεη ην πεξηερφκελν ηεο ηζηνζειίδαο καο απφ ηηο δηάθνξεο κεραλέο 
αλαδήηεζεο. 

Σν Ninjabot control βξίζθεηαη ζηνλ εμήο ηζηφηνπν θαη ππνζηεξίδεη ηηο παξαθάησ 
κεραλέο αλαδήηεζεο Google, Yahoo, Ask, MSN/Live. 

http://extensions.joomla.org/extensions/site-management/seo-a-metadata/3927 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 9 : Ninjabot control 

 

http://www.outsource-online.net/osol-captcha-download.html
http://extensions.joomla.org/extensions/site-management/seo-a-metadata/3927
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7.3.6 E-mail Γπιβεβαίωσης 

Ζ ρξεζηκνπνηεζείζα έθδνζε ηνπ Joomla γηα ηελ απνθπγή δεκηνπξγίαο ινγαξηαζκνχ απφ κε 
αλζξψπηλε ππφζηαζε δίλεη ηε δπλαηφηεηα ζην ζχζηεκα λα απνζηείιεη e-mail επηβεβαίσζεο ζην 
γξακκαηνθηβψηην ηνπ ρξήζηε. Απηφ ζεκαίλεη φηη γηα λα ελεξγνπνηεζεί ν ινγαξηαζκφο ηνπ λένπ 
ρξήζηε, ζα πξέπεη απηφο λα θάλεη click πξψηα, πάλσ ζην ζχλδεζκν πνπ ηνπ έρεη απνζηαιεί.  
Δπηπιένλ πξνζηέζεθε άιιν έλα έλζεκα, ην νπνίν πέξα απφ ηελ επηβεβαίσζε ηνπ ρξήζηε 
απαηηεί θαη ηελ επηβεβαίσζε ηνπ administrator γηα λα νινθιεξσζεί ε δηαδηθαζία δεκηνπξγίαο 
ινγαξηαζκνχ. 

Σν πξφζζεην απηφ νλνκάδεηαη joomlaxi-admin-approval-plugin-2.0.42 θαη βξίζθεηαη 
ζηνλ παξαθάησ ηζηφηνπν: 

 http://extensions.joomla.org/extensions/access-a-security/authentication/10737 

7.3.7 Ώλλαγή URL εισόδου του administrator 

Σέινο, επεηδή νη επίδνμνη εηζβνιείο κπνξνχλ εχθνια λα δηαπηζηψζνπλ αλ ε ηζηνζειίδα είλαη 
θηηαγκέλε κε Joomla πιεθηξνινγψληαο απιά /administrator ζην ηέινο ηνπ URL ηεο ηζηνζειίδαο 
καο, ρξεζηκνπνίεζα έλα πξφζζεην ην νπνίν επηηξέπεη ζηνλ administrator λα εηζαγάγεη έλα 
κπζηηθφ θσδηθφ ζην ηέινο ηνπ URL, ην νπνίν ζα ηνλ αλαθαηεπζχλεη θαη‟ επζείαλ ζηε ζειίδα 
δηαρείξηζεο ηεο ηζηνζειίδαο ρσξίο λα ρξεηαζηεί λα πεξάζεη απφ ην login panel ηνπ administrator. 

Γηα παξάδεηγκα αλ έρνπκε νξίζεη ζα κπζηηθφ θσδηθφ ηε ιέμε “varadero1000”, ηφηε γηα λα 
κπνχκε ζηελ ηζηνζειίδα δηαρείξηζεο ηεο ηζηνζειίδαο αξθεί λα πιεθηξνινγήζνπκε 
localhost/maz/administrator?varadero1000. Σν πξφζζεην απηφ βξίζθεηαη ζηε ηζηνζειίδα  
http://extensions.joomla.org/extensions/access-a-security/site-security/login-protection/15711 

7.4 Γπίλογος 

Δίλαη γεληθά παξαδεθηφ φηη δελ κπνξεί λα ππάξμεη απφιπηα αζθαιέο πιεξνθνξηαθφ ζχζηεκα 
παξά κφλν αλ είλαη εθηφο δηθηχνπ θαη βξίζθεηαη θιεηδσκέλν κφλν ηνπ ζε θάπνην δσκάηην. Ο 
Matthew Strebe  ζην βηβιίν ηνπ “Network Security Foundations” πξνζπάζεζε λα δηθαηνινγήζεη 
ην γεγνλφο ηεο έιιεηςεο αζθάιεηαο ζηα πιεξνθνξηαθά ζπζηήκαηα ζηεξηδφκελνο ζηηο παξαθάησ 
απφςεηο.[111] 

 Γίλεηαη κεγαιχηεξε βαξχηεηα ζηελ ηαρχηεηα παξαγσγήο θαη πξνψζεζεο λένπ 
ινγηζκηθνχ παξά ζηελ αζθάιεηα, εμ‟ αηηίαο ηνπ αληαγσληζκνχ 

 Οη θαηλνχξγηεο ηδέεο ιαλζάξνληαη ζηελ αγνξά εζπεπζκέλα πξηλ κειεηεζνχλ ζσζηά 

 Ζ εμέιημε ζηνλ ηνκέα ηεο πιεξνθνξηθήο είλαη ξαγδαία 

 Οη πξνγξακκαηηζηέο είλαη αδχλαηνλ λα κελ θάλνπλ πξνγξακκαηηζηηθά ζθάικαηα 

 Γελ ππάξρεη πνηθηιία ζηελ παγθφζκηα αγνξά ινγηζκηθνχ 

 Τπάξρεη θαζπζηέξεζε ζηελ αλεχξεζε ιχζεσλ ησλ πξνγξακκαηηζηηθψλ θελψλ 
αζθαιείαο. 

Τπάξρνπλ θάπνηεο απφςεηο πνπ ιέλε φηη ηα πην αζθαιή ζπζηήκαηα είλαη ηα αλνηθηά, απηά 
δειαδή πνπ έρνπλ ηελ αξρηηεθηνληθή ηνπο πιήξσο δηαζέζηκε ζην θνηλφ θαη φρη απηά πνπ 
ζηεξίδνληαη ζηε κπζηηθφηεηα. Απφ κία άπνςε απηφ είλαη ζσζηφ δηφηη ηα ζπζηήκαηα πνπ 
ζηεξίδνληαη ζηε κπζηηθφηεηα είλαη πνιχ επάισηα απφ ηε ζηηγκή πνπ ζα καζεπηεί ε αξρηηεθηνληθή 
ηνπο θαη παξαβηαζηεί γηα πξψηε θνξά ε αζθάιεηά ηνπο, απφ ηελ άιιε δε ιφγσ ηεο 
πνιππινθφηεηαο ηνπ ζχγρξνλνπ ινγηζκηθνχ γίλεηαη αξθεηά δχζθνιε ε δηφξζσζε φισλ ησλ 
πηπρψλ αζθαιείαο ησλ αλνηρηψλ ζπζηεκάησλ. Σειηθά απηφ πνπ κπνξνχκε λα ζπκπεξάλνπκε 
είλαη φηη ε ιχζε βξίζθεηαη ζηελ αλάπηπμε ηζρπξψλ κεραληζκψλ αζθαιείαο πνπ ζα απαηηνχλ 
πνιχ ρξφλν θαη θφπν απφ ηνπο επίδνμνπο εηζβνιήο ψζηε λα θαηαθέξνπλ λα παξαβηάζνπλ 
ηειηθά ηελ αζθάιεηα ηνπο. 

 

http://extensions.joomla.org/extensions/access-a-security/authentication/10737
http://extensions.joomla.org/extensions/access-a-security/site-security/login-protection/15711
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Ξαράρτημα Ώ – Ώκρωνύμια 

 ISP: Internet Service Provider (Πάξνρνο ππεξεζηψλ δηαδηθηχνπ) 

 HTTP: HyperText Transfer Protocol 

 TCP: Transmission Control Protocol (πξσηφθνιιν ειέγρνπ κεηάδνζεο) 

 UDP: User Datagram Protocol  

 HTTPS: Hypertext Transfer Protocol Secure  

 TLS: Transport Layer Security  

 SSL: Secure Sockets Layer  

 IP: Internet Protocol 

 IPSP: IP Security Policy 

 CPU: Central Processing Unit 

 FTP: File Transfer Protocol 

 BIOS: Basic Input/Output System  

 ARPANET: Advanced Research Projects Agency Network 

 DMZ: Demilitarized zone 

 DLP: Data Loss Prevention software 

 IDS: Intrusion Detection Systems 

 NIDS: Network Detection Systems 

 SMTP: Simple Mail Transfer Protocol 

 POP: Post Office Protocol 

 IMAP: Internet Message Access Protocol 

 DES: Data Encryption Standard 

 IDEA: International Data Encryption Algorithm 

 CA: Certificate Authority 

 MAC: Message Authentication Codes 

 CSR: Certificate Request 

 ΑΠΓΠΥ: Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα 

 ΑΓΑΔ: Αξρή Γηαζθάιηζεο ηνπ Απνξξήηνπ ησλ Δπηθνηλσληψλ 

 ΔΔΣΣ: Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ 
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