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Περίληψη 

Ζ εμάπισζε ηνπ δηαδηθηχνπ, ην ειεθηξνληθφ εκπφξην, νη ειεθηξνληθέο ζπλαιιαγέο θαη ε 
κεηάδνζε εκπηζηεπηηθψλ δεδνκέλσλ κέζσ αλνηρηψλ δηθηχσλ απνηεινχλ φςεηο ηεο ζχγρξνλεο 
θνηλσλίαο ηεο πιεξνθνξίαο. Σν δηαδίθηπν δεκηνπξγεί λέεο επθαηξίεο θαη δπλαηφηεηεο θξίζηκεο 
ζεκαζίαο γηα ηελ αλάπηπμε ηεο αληαγσληζηηθφηεηαο ησλ νηθνλνκηψλ.  

Ζ αλάπηπμε ησλ ειεθηξνληθψλ ζπλαιιαγψλ επηβάιιεη ηελ χπαξμε κεραληζκψλ 
πξνζηαζίαο  ηνπ απαξαβίαζηνπ ηνπ πξνζσπηθνχ απνξξήηνπ ησλ ζπλαιιαζζφκελσλ ρξεζηψλ. 
Δπηβάιιεη κεραληζκνχο αζθάιεηαο ζηηο  ζπλαιιαγέο θαη ζηηο αληαιιαγέο δεδνκέλσλ, αζθάιεηαο 
ε νπνία εμαξηάηαη ζε κεγάιν βαζκφ απφ ηελ ππνγξαθή, δειαδή ηελ ηαπηφηεηα ησλ 
ζπλαιιαζζφκελσλ. 

Απφ ην 1996 έρεη μεθηλήζεη ε δεκηνπξγία ελφο δηεζλνχο λνκηθνχ πιαηζίνπ γηα ηε ρξήζε 
ησλ ειεθηξνληθψλ ππνγξαθψλ. Σν 1999 ε Οδεγία 1999/93/ΔΚ ζρεηηθά κε έλα θνηλνηηθφ πιαίζην 
γηα ηηο ειεθηξνληθέο ππνγξαθέο, έζεζε ηηο βάζεηο ηνπ ξπζκηζηηθνχ πιαηζίνπ ησλ ειεθηξνληθψλ 
ππνγξαθψλ ζηελ Δπξσπατθή Έλσζε. ΢ηε ζπλέρεηα ην Πξνεδξηθφ Γηάηαγκα 150/2001, 
πξνζαξκνγή ζηελ Οδεγία 99/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ζρεηηθά 
κε ην θνηλνηηθφ πιαίζην γηα ειεθηξνληθέο ππνγξαθέο, ζέηεη ην θαλνληζηηθφ πιαίζην θαη 
ελαξκνλίδεη ην ειιεληθφ κε ην επξσπατθφ δίθαην ζην δήηεκα ησλ ειεθηξνληθψλ ππνγξαθψλ . 

Ο ζθνπφο απηήο ηεο εξγαζίαο είλαη λα παξνπζηάζεη ηελ έλλνηα ηεο ειεθηξνληθήο 
(ςεθηαθήο) ππνγξαθήο, ην κεραληζκφ εθαξκνγήο ηεο, ηα ζρεηηθά κε απηή ςεθηαθά 
πηζηνπνηεηηθά θαζψο επίζεο θαη ην ζρεηηθφ ζεζκηθφ πιαίζην πνπ δηέπεη απηήλ. Σέινο, ζα 
παξνπζηαζηεί κηα κειέηε πεξίπησζεο αλαθνξηθά κε ηελ έθδνζε ςεθηαθψλ πηζηνπνηεηηθψλ θαη 
ηε ρξήζε απηψλ. 

 

Λέξεις κλειδιά  

Κξππηνγξαθία, ειεθηξνληθέο ππνγξαθέο, ςεθηαθέο ππνγξαθέο, ςεθηαθά πηζηνπνηεηηθά 
(πηζηνπνηεηηθά δεκνζίνπ θιεηδηνχ), Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο, Οδεγία 1999/93/ΔΚ, 
π.δ.150/2001, Απφθαζε 248/71/2002, π.δ. 342/2002. 

 

                  

 

 



ΜΔΣΑΠΣΤΥΗΑΚΖ ΓΗΑΣΡΗΒΖ                                                                                                            ΓΡΤΛΛΑΚΖ ΦΧΣΔΗΝΖ 

ΖΛΔΚΣΡΟΝΗΚΔ΢ ΤΠΟΓΡΑΦΔ΢ ΚΑΗ ΦΖΦΗΑΚΑ ΠΗ΢ΣΟΠΟΗΖΣΗΚΑ   
 

5 

Abstract 

The internet expansion, the electronic commerce, the electronic transactions and the 
transmission of confidential data via open networks are aspects of the current information 
society. Internet creates new opportunities and possibilities critical for the improvement of the 
competitiveness of the economy. 

The development of electronic transactions requires protection mechanisms of the 
inviolable personal secrecy of dealing users. Mechanisms of safety in the transactions and in 
the exchanges of data are necessary to be put in place. The safety in the transactions depends 
to a great extent from the signature, that is to say the identity dealing users. 

Since 1996, the creation of international legal frame for the use of electronic signatures 
has been started. In 1999 the Directive 1999/93/EK with regard to a Community frame for the 
electronic signatures, placed the bases of regulating frame of electronic signatures in the 
European Union. Afterwards Presidential Decree 150/2001, adaptation in the Directive of 
99/93/[EK] European Parliament and Council with regard to the Community frame for electronic 
signatures, places the lawful frame and harmonises Greek with the European right in the  
question of electronic signatures. 

The aim of this dissertation is to present the significance of the electronic (digital) 
signature, the mechanism of its application, the relative digital certificates as well as the relative 
institutional frame. Finally, a case study is presented concerning the publication and the use of 
digital certificates. 
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Μέρος  Α΄ 

Κεφάλαιο 1 

1.1 Εισαγωγή                                                                                                           

Ζ κεηάδνζε πιεξνθνξηψλ ρσξίο λα γίλεηαη αληηιεπηή απφ θάπνηνλ αλεπηζχκεην, ε εμαζθάιηζε 
ηεο δπλαηφηεηαο λα κελ κπνξεί λα εξκελεπζεί ην κήλπκα ζηελ πεξίπησζε πνπ ε κεηάδνζε γίλεη 
αληηιεπηή απφ θάπνηνλ μέλν, θαζψο θαη ε απφδεημε ηεο θπξηφηεηνο ελφο κελχκαηνο 
απαζρφιεζαλ θαη εμαθνινπζνχλ λα απαζρνινχλ ηνλ άλζξσπν. Φπζηθά, ηα πξνβιήκαηα απηά 
ζα εμαθνινπζνχλ λα ππάξρνπλ φζν ζα ππάξρνπλ άλζξσπνη πνπ ζα πξνζπαζνχλ λα 
πξνζηαηέςνπλ ηα δηθαηψκαηά ηνπο θαη θάπνηνη πνπ ζα πξνζπαζνχλ λα ηα παξαβηάζνπλ. 

΢ηε ζεκεξηλή επνρή, ε δηακάρε απηή δηεμάγεηαη ζην ρψξν ησλ ςεθηαθψλ δεδνκέλσλ. 
΢χγρξνλεο ππνινγηζηηθέο κεραλέο, κε πςειέο δπλαηφηεηεο επεμεξγαζίαο πιεξνθνξηψλ, 
ρξεζηκνπνηνχληαη ηφζν γηα λα εμαζθαιίδνπλ ηε λνκηκφηεηα φζν θαη γηα λα ηελ παξαθάκπηνπλ. 
Ζ αλάγθε γηα ζηαδηαθή αληηθαηάζηαζε ησλ παξαδνζηαθψλ κέζσλ γηα ηελ θαηαγξαθή θαη 
απφδεημε κηαο ζπκβαηηθήο ζπλαιιαγήο φπσο είλαη ηα ελππφγξαθα ηδησηηθά έγγξαθα κε 
αληίζηνηρα ειεθηξνληθά δεδνκέλα πνπ ζα δεκηνπξγνχληαη, ζα επεμεξγάδνληαη, ζα 
επαιεζεχνληαη θαη ζα αξρεηνζεηνχληαη κε ειεθηξνληθά κέζα, ρσξίο δειαδή ηελ αλάγθε 
ελζσκάησζήο ηνπο ζε πιηθφ θνξέα φπσο ην ραξηί, έρεη νδεγήζεη ζηελ αλάπηπμε 
ζπγθεθξηκέλσλ ηερλνινγηψλ θαη κεζφδσλ. ΢ρεηηθέο λνκνζεηηθέο ξπζκίζεηο πξνζθέξνπλ ζηηο 
ειεθηξνληθέο ζπλαιιαγέο ην θχξνο, ηελ αζθάιεηα θαη ηελ εκπηζηνζχλε πνπ δηαζέηνπλ νη 
ζπκβαηηθέο κέζνδνη.  

Λφγνη νη νπνίνη θαζηζηνχλ ηελ αζθάιεηα ζηελ ειεθηξνληθή επηθνηλσλία επηηαθηηθή είλαη ε 
επθνιία πνπ παξέρεηαη κέζσ ελφο αλνηθηνχ δηθηχνπ, φπσο είλαη ην Internet, ζηελ 
παξαθνινχζεζε ηεο επηθνηλσλίαο απφ ηξίηνπο, ζηελ αιινίσζε ηνπ πεξηερνκέλνπ ηνπ 
κεηαθεξνκέλνπ κελχκαηνο θαη ζηελ αδπλακία λα εμαθξηβσζεί ε ηαπηφηεηα ησλ 
ζπλαιιαζζφκελσλ.  

Πξνθεηκέλνπ λα αληηκεησπηζηνχλ ηα δηάθνξα πξνβιήκαηα πνπ πξνθαιεί ε έιιεηςε 
εηδηθήο λνκνζεηηθήο ξχζκηζεο ζηα δηάθνξα θξάηε-κέιε ηεο ΔΔ αιιά θαη γηα ηε βειηίσζε ησλ 
δηαθφξσλ  ζπλαιιαγψλ κέζσ ησλ ειεθηξνληθψλ κέζσλ θαη ηελ αληαπφθξηζε ηνπο ζηηο 
ζχγρξνλεο απαηηήζεηο, ε ΔΔ εμέδσζε ηελ Οδεγία 1999/93/ΔΚ ε νπνία αλαθέξεηαη ζηηο 
ειεθηξνληθέο ππνγξαθέο. Ζ νδεγία απηή ελζσκαηψζεθε ζην ειιεληθφ δίθαην κε ην πξνεδξηθφ 
δηάηαγκα 150/2001. 

΢ηελ παξνχζα εξγαζία γίλεηαη πεξηγξαθή ηεο ιεηηνπξγίαο ηεο ςεθηαθήο ππνγξαθήο θαη 
παξνπζηάδεηαη ην λνκνζεηηθφ πιαίζην πνπ ηζρχεη γη‟ απηήλ. Αξρηθά ζην πξψην θεθάιαην 
παξνπζηάδεηαη ε βαζηθή νξνινγία ηεο εξγαζίαο απηήο. ΢ην δεχηεξν θεθάιαην γίλεηαη κηα 
ζχληνκε ηζηνξηθή αλαδξνκή ηεο θξππηνγξαθίαο, αλαπηχζζεηαη ε έλλνηα θαη ε ιεηηνπξγία ηεο θαη 
αλαιχνληαη ηα είδε απηήο. ΢χληνκε επηζθφπεζε ηεο ειεθηξνληθήο ππνγξαθήο απφ ηερληθή θαη 
λνκηθή ζθνπηά γίλεηαη ζην ηξίην θεθάιαην. ΢ην ηέηαξην θεθάιαην αλαιχεηαη ε έλλνηα ηεο 
ςεθηαθήο ππνγξαθήο, πεξηγξάθεηαη ε δεκηνπξγία θαη ε ιεηηνπξγία απηήο θαη γίλεηαη ζχγθξηζε 
κε ηελ παξαδνζηαθή ηδηφρεηξε ππνγξαθή. Αθνινπζεί ην πέκπην θεθάιαην ζην νπνίν εμεηάδεηαη 
ν ξφινο ησλ παξφρσλ ππεξεζηψλ πηζηνπνίεζεο θαη ηα εθδηδφκελα απφ απηνχο ςεθηαθά 
πηζηνπνηεηηθά. Σν ζεζκηθφ πιαίζην πνπ δηέπεη ηελ ειεθηξνληθή ππνγξαθή θαη πεξηιακβάλεη ηελ 
Οδεγία 1999/93/ΔΚ, ην π.δ. 150/2001, ηελ Απφθαζε 248/71/2002 θαη ην π.δ. 342/2002 
αλαιχνληαη ζην έθην θεθάιαην. Σν επφκελν έβδνκν θεθάιαην είλαη αθηεξσκέλν ζηε ρξήζε ησλ 
ειεθηξνληθψλ ππνγξαθψλ ζε επξσπατθφ επίπεδν θαη εηδηθφηεξα ζηελ Διιάδα. Σέινο ζην φγδνν 
θεθάιαην πεξηγξάθνπκε πξαθηηθά φιε ηε δηαδηθαζία έθδνζεο ςεθηαθψλ πηζηνπνηεηηθψλ απφ 
ηελ εζληθή πχιε δεκφζηαο δηνίθεζεο ermis ηνπ Τπνπξγείνπ Δζσηεξηθψλ θαη ηε ρξήζε απηψλ. 
Αθνινπζνχλ ηα ζπκπεξάζκαηα ζην έλαην θεθάιαην ζηα νπνία ζπλνςίδνληαη νη ηειηθέο 
παξαηεξήζεηο. 
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1.2 Βασική ορολογία  

Με ηνλ φξν ειεθηξνληθό αληηθείκελν λνείηαη έλα έγγξαθν, έλα πξφγξακκα ή νπνηνδήπνηε 
άιιν αληηθείκελν ειεθηξνληθήο κνξθήο. Ζ έλλνηα ηνπ ειεθηξνληθνχ αληηθεηκέλνπ πεξηιακβάλεη 
ηελ δπλαηφηεηά ηνπ λα απνζεθεπηεί ζε έλαλ ππνινγηζηή θαη λα κεηαθεξζεί απφ έλαλ 
ππνινγηζηή ζε έλαλ άιιν.[10] 

΢χκθσλα κε ηελ απφθαζε ππ' αξ. 1327/2001 ηνπ Μνλνµεινχο Πξσηνδηθείνπ Αζελψλ, 
ειεθηξνληθό έγγξαθν είλαη ην ζχλνιν ησλ έγγξαθσλ δεδνµέλσλ ζην καγλεηηθφ δίζθν ελφο 
ειεθηξνληθνχ ππνινγηζηή. Σα δεδνµέλα απηά ινγίδνληαη σο έγγξαθα µε βάζε ην Νφµν φηαλ  
αθνχ γίλνπλ αληηθείµελν επεμεξγαζίαο απφ ηελ θεληξηθή µνλάδα επεμεξγαζίαο, απνηππψλνληαη 
µε βάζε ηηο εληνιέο ηνπ software θαηά ηξφπν πνπ λα µπνξεί λα ηα δηαβάζεη ν άλζξσπνο. 
Δλαιιαθηηθά ρξεζηκνπνηνχληαη νη φξνη αξρείν ή ζπιινγή απφ bytes. ΢ε πεξίπησζε αληηγξαθήο 
ελφο ειεθηξνληθνχ αληηθεηκέλνπ, ην αληίγξαθν πνπ πξνθχπηεη απνηειείηαη απφ ηαπηφζεκε 
αθνινπζία bits θαη ε ειεθηξνληθή ππνγξαθή πνπ ζα παξαρζεί απφ ην θάζε αληίγξαθν ζα είλαη 
ίδηα κε απηήλ ηνπ πξσηνηχπνπ.[10] 

Ζ ζπλάξηεζε θαηαθεξκαηηζκνύ (ή ζπλάξηεζε θαηαηεκαρηζκνχ) είλαη κηα καζεκαηηθή 
ζπλάξηεζε πνπ έρνληαο σο είζνδν κηα απζαίξεηνπ κεγέζνπο νκάδα δεδνκέλσλ δίλεη έμνδν κηα 
θαζνξηζκέλνπ κεγέζνπο ζηνηρεηνζεηξά (string), ζπλήζσο έλαλ αθέξαην αξηζκφ, πνιχ κηθξφηεξε 
απφ ηελ είζνδν, ζρήκα 1.1. [11] 

 

 

 

                  Μήλπκα          ΢πλάξηεζε θαηαθεξκαηηζκνχ 

΢ρήκα 1.1:  ΢πλάξηεζε θαηαθεξκαηηζκνύ 

 

Ζ ζπλάξηεζε θαηαθεξκαηηζκνχ είλαη έλαο αιγφξηζκνο ν νπνίνο ππνινγίδεη κία ηηκή 
βαζηζκέλε ζε έλα ειεθηξνληθφ αληηθείκελν (φπσο έλα κήλπκα ή έλα αξρείν, ζπλήζσο πνιχ 
κεγάιν), ραξηνγξαθψληαο ην ειεθηξνληθφ αληηθείκελν ζε έλα κηθξφηεξν ειεθηξνληθφ αληηθείκελν 
[3]. Σν ειεθηξνληθφ αληηθείκελν πνπ εμάγεηαη απφ ηνλ αιγφξηζκν θαηαθεξκαηηζκνχ νλνκάδεηαη 
ζχλνςε ηνπ αξρηθνχ κελχκαηνο. Οπνηαδήπνηε αιιαγή ηνπ ειεθηξνληθνχ αληηθεηκέλνπ πνπ 
εηζάγεηαη ζηνλ αιγφξηζκν νδεγεί ζε δηαθνξεηηθή ζχλνςε. Ζ ζχλνςε ηνπ κελχκαηνο δελ κπνξεί 
λα πιαζηνγξαθεζεί, ππφ ηελ έλλνηα φηη δεδνκέλνπ θάπνηνπ ζπγθεθξηκέλνπ κελχκαηνο εηζφδνπ 
είλαη ππνινγηζηηθά αδχλαην λα παξαρζεί απφ ηελ αξρή έλα άιιν κήλπκα πνπ λα έρεη ηελ ίδηα 
αθξηβψο ζχλνςε κε ην πξψην. Τπάξρεη φκσο κηα κηθξή πηζαλφηεηα ζε πεξίπησζε πνπ ε 
ζχλνςε είλαη πνιχ κηθξή θάπνηνο δνθηκάδνληαο δηαδνρηθέο αζήκαληεο αιιαγέο, φπσο ηα 
δηαζηήκαηα κεηαμχ ησλ ιέμεσλ ή ε αληηθαηάζηαζε κηαο ιέμεο ή θξάζεο, λα πεηχρεη ηελ 
εμαγσγή ηεο επηζπκεηήο ζχλνςεο. Δπνκέλσο κεγάιε ζεκαζία έρεη ην κήθνο ηεο ζχλνςεο. 

Κξππηνγξάθεζε (encryption) νλνκάδεηαη ε δηαδηθαζία κεηαζρεκαηηζκνχ ελφο 
κελχκαηνο ζε κία αθαηαλφεηε κνξθή κε ηε ρξήζε θάπνηνπ θξππηνγξαθηθνχ αιγνξίζκνπ ψζηε 
λα κελ κπνξεί λα δηαβαζηεί απφ θαλέλαλ εθηφο ηνπ λφκηκνπ παξαιήπηε.[12] 

Ζ αληίζηξνθε δηαδηθαζία φπνπ απφ ην θξππηνγξαθεκέλν θείκελν παξάγεηαη ην αξρηθφ 
κήλπκα νλνκάδεηαη απνθξππηνγξάθεζε (decryption).[12] 

Κξππηνγξαθηθόο αιγόξηζκνο (cipher) είλαη κηα καζεκαηηθή ζπλάξηεζε πνπ 
ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε πιεξνθνξηψλ. Όζν απμάλεηαη 
ν βαζκφο πνιππινθφηεηαο ηνπ αιγνξίζκνπ, ηφζν κεηψλεηαη ε πηζαλφηεηα λα ηνλ πξνζπειάζεη 
θάπνηνο.[12]     

Αξρηθό θείκελν ή απιφ θείκελν (plaintext) είλαη ην κήλπκα ην νπνίν απνηειεί ηελ 
είζνδν ζε κία δηεξγαζία θξππηνγξάθεζεο.[12] 

Κιεηδί (key) είλαη έλαο αξηζκφο αξθεηψλ bit πνπ ρξεζηκνπνηείηαη σο είζνδνο ζηελ 
ζπλάξηεζε θξππηνγξάθεζεο. 

Κξππηνγξαθεκέλν θείκελν ή θξππηνγξάθεκα (ciphertext) είλαη ην απνηέιεζκα ηεο 
εθαξκνγήο ελφο θξππηνγξαθηθνχ αιγφξηζκνπ πάλσ ζην αξρηθφ θείκελν.[12] 

C965N56K562L25 
How are 
you? 
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Κξππηαλάιπζε (cryptanalysis) είλαη ε επηζηήκε πνπ αζρνιείηαη κε ην "ζπάζηκν" 
θάπνηαο θξππηνγξαθηθήο ηερληθήο, ρσξίο ηε ρξήζε ηνπ αληίζηξνθνπ αιγνξίζκνπ 
θξππηνγξάθεζεο. Γειαδή ρσξίο λα είλαη γλσζηφ ην θιεηδί ηεο θξππηνγξάθεζεο, ην αξρηθφ 
θείκελν λα κπνξεί λα απνθσδηθνπνηεζεί.[12] 

Γηεζλήο Έλσζε Σειεπηθνηλσληώλ (International Telecommunication Union- ITU) 
είλαη ε εηδηθεπκέλε νξγάλσζε ηνπ ΟΖΔ κέζα ζηελ νπνία νη θπβεξλήζεηο θαη ν ηδησηηθφο ηνκέαο 
ζπληνλίδνπλ ηελ ίδξπζε θαη ιεηηνπξγία δηθηχσλ θαη ππεξεζηψλ ηειεπηθνηλσληψλ. Ζ ITU είλαη 
ππεχζπλε γηα ηε ξχζκηζε, ηελ ηππνπνίεζε, ην ζπληνληζκφ θαη ηελ αλάπηπμε ησλ δηεζλψλ 
ηειεπηθνηλσληψλ θαζψο θαη γηα ηελ ελαξκφληζε ησλ εζληθψλ πνιηηηθψλ.[17] 

Ηιεθηξνληθή ππνγξαθή είλαη κηα ειεθηξνληθή ζχληκεζε πνπ πξνθχπηεη απφ ην 
ειεθηξνληθφ έγγξαθν ην νπνίν ζπλνδεχεη θαη απφ απφξξεηα δεισηηθά ζηνηρεία ηνπ 
ππνγξάθνληα. 

Φεθηαθή ππνγξαθή είλαη ε θξππηνγξαθεκέλε ζχλνςε ηνπ ειεθηξνληθνχ θεηκέλνπ κε 
ηε κέζνδν ηεο αζχκκεηξεο θξππηνγξάθεζεο, κηα κέζνδνο ηεθκεξίσζεο ηεο γλεζηφηεηαο ησλ 
ειεθηξνληθψλ δεδνκέλσλ. 

Φεθηαθό πηζηνπνηεηηθό είλαη κηα βεβαίσζε ζε ειεθηξνληθή κνξθή πνπ πεξηιακβάλεη 
ην δεκφζην θιεηδί ηνπ ππνγξάθνληα, ην νπνίν ρξεζηκνπνηείηαη γηα ηελ επαιήζεπζε ηεο 
ππνγξαθήο ηνπ θαη ζηνηρεία πνπ επηβεβαηψλνπλ ηελ ηαπηφηεηά ηνπ. 

Πάξνρνο Τπεξεζηώλ Πηζηνπνίεζεο ή Αξρή Πηζηνπνίεζεο είλαη έλαο νπδέηεξνο 
νξγαληζκφο πνπ αξκνδηφηεηά ηνπ είλαη ε έθδνζε ςεθηαθνχ πηζηνπνηεηηθνχ θαη ε 
παξαθνινχζεζε ηνπ γηα φιν ηνλ θχθιν ηεο δσήο ηνπ. 
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Κεφάλαιο 2 

2.1 Κρυπτογραφία 

Ζ θξππηνγξαθία είλαη έλαο θιάδνο ηεο επηζηήκεο ηεο θξππηνινγίαο, (πνπ κειεηάεη ηελ ηέρλε 
ηνπ κπζηηθνχ γξαςίκαηνο δειαδή ην λα δηαηεξείο ηελ πιεξνθνξία κπζηηθή), ε νπνία αζρνιείηαη 
κε ηε κειέηε ηεο αζθαινχο επηθνηλσλίαο. Ο θχξηνο ζηφρνο ηεο θξππηνγξαθίαο είλαη λα παξέρεη 
κεραληζκνχο γηα δχν ή πεξηζζφηεξα άηνκα ψζηε λα κπνξνχλ λα επηθνηλσλνχλ κεηαμχ ηνπο 
ρσξίο θάπνηνο μέλνο λα κπνξεί λα αιιάμεη ή λα δηαβάζεη ηελ πιεξνθνξία απηή. 

2.1.1 Ιστορική αναδρομή της κρυπτογραφίας 

Ζ εμέιημε ηεο θξππηνγξαθίαο, ηζηνξηθά ρσξίδεηαη ζε ηξεηο πεξηφδνπο: 

 Ζ πξψηε πεξίνδνο μεθηλά πεξίπνπ ην 1900 π.Υ. κέρξη ηηο αξρέο ηνπ 20
νπ

 αηψλα. 

 Ζ δεχηεξε πεξίνδνο μεθηλά ζηηο αξρέο ηνπ 20
νπ

 αηψλα θαη θηάλεη κέρξη ην 1950 κ.Υ., ελψ 

 Ζ ηξίηε πεξίνδνο μεθηλά ην 1950 κ.Υ., θαη ζπλερίδεηαη κέρξη ηηο κέξεο καο.   

Θα παξαηεξήζνπκε φηη ην θχξην ραξαθηεξηζηηθφ ησλ παιαηφηεξσλ κνξθψλ θξππηνγξάθεζεο 
είλαη φηη ε επεμεξγαζία γηλφηαλ πάλσ ζηε γισζζηθή δνκή. Αληίζεηα, ζηηο λεφηεξεο κνξθέο ε 
θξππηνγξαθία έρεη κεηαθεξζεί ζε δηάθνξα πεδία ησλ καζεκαηηθψλ, φπσο δηαθξηηά καζεκαηηθά, 
ζεσξία αξηζκψλ θαη ππνινγηζηηθή πνιππινθφηεηα.[2] 

2.1.1.1 Πρώτη περίοδος κρυπτογραφίας (1900 π.Φ. – 1900 μ.Φ.) 

Καηά ηελ δηάξθεηα απηήο ηεο πεξηφδνπ αλαπηχρζεθε κεγάιν πιήζνο κεζφδσλ θαη αιγνξίζκσλ 
θξππηνγξάθεζεο, πνπ βαζίδνληαλ θπξίσο ζε απιέο αληηθαηαζηάζεηο γξακκάησλ. Όιεο απηέο νη 
κέζνδνη δελ απαηηνχζαλ εμεηδηθεπκέλεο γλψζεηο θαη πνιχπινθεο ζπζθεπέο, αιιά ζηεξίδνληαλ 
ζηελ επξεκαηηθφηεηα ησλ δεκηνπξγψλ ηνπο. Όια απηά ηα ζπζηήκαηα έρνπλ ζηηο κέξεο καο 
θξππηαλαιπζεί θαη έρεη απνδεηρζεί φηη, εάλ είλαη γλσζηφ έλα κεγάιν θνκκάηη ηνπ 
θξππηνγξαθεκέλνπ κελχκαηνο, ηφηε ην αξρηθφ θείκελν κπνξεί ζρεηηθά εχθνια λα επαλαθηεζεί.       

Όπσο πξνθχπηεη απφ κία κηθξή ζθελνεηδή επηγξαθή, πνπ αλαθαιχθζεθε ζηηο φρζεο 
ηνπ πνηακνχ Σίγξε, νη πνιηηηζκνί πνπ αλαπηχρζεθαλ ζηελ Μεζνπνηακία αζρνιήζεθαλ κε ηελ 
θξππηνγξαθία ήδε απφ ην 1500 π.Υ. Ζ επηγξαθή απηή πεξηγξάθεη κία κέζνδν θαηαζθεπήο 
ζκάιησλ γηα αγγεηνπιαζηηθή θαη ζεσξείηαη σο ην αξραηφηεξν θξππηνγξαθεκέλν θείκελν 
(ζχκθσλα κε ηνλ ακεξηθάλν ηζηνξηθφ ηεο θξππηνγξαθίαο David Kahn). Δπίζεο, σο ην 
αξραηφηεξν βηβιίν θξππηνθσδηθψλ ζηνλ θφζκν, ζεσξείηαη κία ζθελνεηδήο επηγξαθή ζηα ΢νχζα 
ηεο Πεξζίαο ε νπνία πεξηιακβάλεη ηνπο αξηζκνχο απφ ην 1 έσο θαη ην  8 θαη απφ ην 32 έσο ην 
35, ηνπνζεηεκέλνπο ηνλ έλα θάησ απφ ηνλ άιιν, ελψ απέλαληη ηνπο βξίζθνληαη ηα αληίζηνηρα 
γηα ηνλ θαζέλα ζθελνεηδή ζχκβνια.  

Ζ πξψηε ζηξαηησηηθή ρξήζε ηεο θξππηνγξαθίαο απνδίδεηαη ζηνπο ΢παξηηάηεο. Γχξσ 
ζηνλ 5

ν
 π.Υ. αηψλα εθεχξαλ ηελ «ζθπηάιε», ηελ πξψηε θξππηνγξαθηθή ζπζθεπή, ζηελ νπνία 

ρξεζηκνπνίεζαλ γηα ηελ θξππηνγξάθεζε ηελ κέζνδν ηεο αληηθαηάζηαζεο. Ζ «΢παξηηαηηθή 
΢θπηάιε» (Δηθφλεο 2.1), ήηαλ κηα μχιηλε ξάβδνο ζπγθεθξηκέλεο δηακέηξνπ, γχξσ απφ ηελ νπνία 
ήηαλ ηπιηγκέλε ειηθνεηδψο κηα ισξίδα πεξγακελήο. Σν θείκελν ήηαλ γξακκέλν ζε ζηήιεο, έλα 
γξάκκα ζε θάζε έιηθα, θαη έηζη φηαλ μεηχιηγαλ ηε ισξίδα, ην θείκελν ήηαλ αθαηαλφεην εμαηηίαο 
ηεο αλάκεημεο ησλ γξακκάησλ. Σν «θιεηδί» ήηαλ ε δηάκεηξνο ηεο ζθπηάιεο. Ο παξαιήπηεο 
ρξεζηκνπνηνχζε κηα ξάβδν απφ ηελ ίδηα δηάκεηξν θαηά ηελ νπνία αλαδίπισλε ην ραξηί γηα λα 
δηαβάζεη ην κήλπκα. 

http://translate.googleusercontent.com/translate_c?hl=el&sl=en&u=http://en.wikipedia.org/wiki/Diameter&prev=/search%3Fq%3DScytale%26hl%3Del%26client%3Dfirefox-a%26hs%3DgNL%26sa%3DG%26rls%3Dorg.mozilla:el:official%26channel%3Ds&rurl=translate.google.gr&usg=ALkJrhgnt8oVoqEvl_FjddUyOb__0timEg
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Δηθόλεο 2.1 :΢παξηηαηηθή ΢θπηάιε 

Ο Ηνχιηνο Καίζαξαο επηλφεζε έλαλ απιφ θξππηνγξαθηθφ αιγφξηζκν γηα λα επηθνηλσλεί 
κε ηνπο επηηειείο ηνπ, κε κελχκαηα πνπ δε ζα ήηαλ δπλαηφλ λα ηα δηαβάζνπλ νη ερζξνί ηνπ. Ο 
αιγφξηζκνο βαζηδφηαλ ζηελ αληηθαηάζηαζε θάζε γξάκκαηνο ηνπ αιθαβήηνπ κε θάπνην άιιν, φρη 
φκσο ηπραία επηιεγκέλν. Ο αιγφξηζκνο θξππηνγξάθεζεο είλαη ε νιίζζεζε ησλ γξακκάησλ ηνπ 
αιθαβήηνπ πξνο ηα δεμηά. Κάζε γξάκκα αληηθαζίζηαηαη απφ θάπνην άιιν κε θάπνην θιεηδί π.ρ. 
3. Γειαδή, ε θξππηνγξάθεζε ελφο κελχκαηνο γίλεηαη κε αληηθαηάζηαζε θάζε γξάκκαηνο απφ ην 
γξάκκα πνπ βξίζθεηαη 3 ζέζεηο δεμηφηεξά ηνπ ζην αιθάβεην. Θα κπνξνχζε ην θιεηδί λα ήηαλ ν 
αξηζκφο 5, νπφηε ην θξππηνγξαθεκέλν θείκελν πνπ ζα πξνέθππηε ζα ήηαλ δηαθνξεηηθφ. Έηζη, 
δηαηεξψληαο ηνλ ίδην αιγφξηζκν θξππηνγξάθεζεο θαη επηιέγνληαο δηαθνξεηηθφ θιεηδί 
παξάγνληαη δηαθνξεηηθά θξππηνγξαθεκέλα κελχκαηα. 

Παξάδεηγκα έρνληαο σο θιεηδί ην 3, ν πίλαθαο 2.1 αληηζηνίρηζεο ησλ γξακκάησλ είλαη ν 
εμήο: 

 

Σν γξάκκα A B  C  D  E  F G H  I J K L M N O P Q R S  T U V W X Y Z 

Θα αληηθαηαζηαζεί απφ ην γξάκκα  D E F G H  I J K L M N O P Q R S T U V W X Y  Z A B C 

Πίλαθαο 2.1: Αληηζηνίρηζε γξακκάησλ 

 
Έηζη γηα παξάδεηγκα, ε ιέμε HELP, ζα γίλεη ην θξππηνγξάθεκα KHOS. Γηα λα ην 

απνθξππηνγξαθήζεη θάπνηνο ζα πξέπεη λα αληηζηξέςεη ηε δηαδηθαζία θξππηνγξάθεζεο, 
δειαδή λα αληηθαηαζηήζεη θάζε γξάκκα κε απηφ πνπ βξίζθεηαη 3 ζέζεηο αξηζηεξφηεξά ηνπ ζην 
αιθάβεην. Πξνθαλψο, δελ αξθεί λα γλσξίδεη φηη ν θαηάιιεινο αιγφξηζκνο 
απνθξππηνγξάθεζεο είλαη ε νιίζζεζε ησλ γξακκάησλ ηνπ αιθαβήηνπ πξνο ηα αξηζηεξά, αιιά 
πξέπεη λα μέξεη θαη πφζεο ζέζεηο ρξεηάδεηαη λα ηα νιηζζήζεη. Γειαδή πξέπεη λα γλσξίδεη ην 
θιεηδί, πνπ ζην ζπγθεθξηκέλν παξάδεηγκα είλαη ν αξηζκφο 3. 

΢ήκεξα, ην ζχζηεκα θξππηνγξάθεζεο πνπ ζηεξίδεηαη ζηελ αληηθαηάζηαζε ησλ 
γξακκάησλ ηνπ αιθαβήηνπ κε άιια πνπ βξίζθνληαη ζε θαζνξηζκέλν αξηζκφ ζέζεο πξηλ ή κεηά, 
ιέγεηαη θξππηνζχζηεκα αληηθαηάζηαζεο ηνπ Καίζαξα. Σν ζχζηεκα αληηθαηάζηαζεο ηνπ 
Καίζαξα, ρξεζηκνπνηήζεθε επξχηαηα θαη ζηνπο επφκελνπο αηψλεο. 

Ο Wheatstone, γλσζηφο απφ ηηο κειέηεο ηνπ ζηνλ ειεθηξηζκφ, παξνπζίαζε ηελ πξψηε 
κεραληθή θξππηνζπζθεπή, ε νπνία απεηέιεζε ηε βάζε γηα ηελ αλάπηπμε ησλ θξππηνκεραλψλ 
ηεο δεχηεξεο ηζηνξηθήο πεξηφδνπ ηεο θξππηνγξαθίαο. Ζ κεγαιχηεξε απνθξππηνγξάθεζε ήηαλ 
απηή ησλ αηγππηηαθψλ ηεξνγιπθηθψλ ηα νπνία, επί αηψλεο, παξέκελαλ κπζηήξην θαη νη 
αξραηνιφγνη κφλν εηθαζίεο κπνξνχζαλ λα δηαηππψζνπλ γηα ηε ζεκαζία ηνπο. Χζηφζν, ράξε ζε 
κία θξππηαλαιπηηθή εξγαζία, ηα ηεξνγιπθηθά ελ ηέιεη αλαιχζεθαλ θαη έθηνηε νη αξραηνιφγνη είλαη 
ζε ζέζε λα δηαβάδνπλ ηζηνξηθέο επηγξαθέο.  

Σα αξραηφηεξα ηεξνγιπθηθά ρξνλνινγνχληαη πεξίπνπ απφ ην 3000 π.Υ. Σα ζχκβνια 
ησλ ηεξνγιπθηθψλ ήηαλ ππεξβνιηθά πνιχπινθα γηα ηελ θαηαγξαθή ησλ ζπλαιιαγψλ εθείλεο 
ηεο επνρήο. Έηζη, παξάιιεια κε απηά, αλαπηχρζεθε γηα θαζεκεξηλή ρξήζε ε ηεξαηηθή γξαθή, 
πνπ ήηαλ κία ζπιινγή ζπκβφισλ, ηα νπνία ήηαλ εχθνια ηφζν ζην γξάςηκν φζν θαη ζηελ 
αλάγλσζε. Σνλ 17ν αηψλα αλαζεξκάλζεθε ην ελδηαθέξνλ γηα ηελ απνθξππηνγξάθεζε ησλ 
ηεξνγιπθηθψλ, έηζη ην 1652 ν Γεξκαλφο Ηεζνπΐηεο Αζαλάζηνο Κίξρεξ εμέδσζε έλα ιεμηθφ 
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εξκελείαο ηνπο, κε ηίηιν «Oedipus Aegyptiacus». Με βάζε απηφ πξνζπάζεζε λα εξκελεχζεη ηηο 
αηγππηηαθέο γξαθέο, αιιά ε πξνζπάζεηα ηνπ απηή ήηαλ θαηά γεληθή νκνινγία απνηπρεκέλε. Γηα 
παξάδεηγκα, ην φλνκα ηνπ Φαξαψ Απξίε, ην εξκήλεπζε ζαλ «ηα επεξγεηήκαηα ηνπ ζετθνχ 
Όζηξε εμαζθαιίδνληαη κέζσ ησλ ηεξψλ ηειεηψλ ηεο αιπζίδαο ησλ πλεπκάησλ, ψζηε λα 
επηδαςηιεχζνπλ ηα δψξα ηνπ Νείινπ». Παξφια απηά, ε πξνζπάζεηα ηνπ άλνημε ηνλ δξφκν πξνο 
ηελ ζσζηή εξκελεία ησλ ηεξνγιπθηθψλ, πνπ πξνρψξεζε ράξε ζηελ αλαθάιπςε ηεο «΢ηήιεο 
ηεο Ρνδέηαο». Ήηαλ κηα πέηξηλε ζηήιε πνπ βξήθαλ ηα ζηξαηεχκαηα ηνπ Ναπνιένληα ζηελ 
Αίγππην θαη είρε ραξαγκέλν πάλσ ηεο ην ίδην θείκελν ηξεηο θνξέο. Μηα ζηα ηεξνγιπθηθά, κηα ζηα 
ειιεληθά θαη κηα ζηελ ηεξαηηθή γξαθή. Γχν κεγάινη απνθξππηνγξάθνη ηεο επνρήο, ν Γηάλγθ θαη 
ν ΢ακπνιηφλ, κνηξάζηεθαλ ηελ δφμα ηεο εξκελείαο ηνπο. 

Οη πξντζηνξηθνί πιεζπζκνί ρξεζηκνπνίεζαλ ηξεηο γξαθέο κέρξη λα επηλνήζνπλ 
αιθάβεην, γχξσ ζην 850 π.Υ..Υξνλνινγηθά, νη γξαθέο απηέο θαηαηάζζνληαη σο εμήο:  

3000 -1600 π.Υ.: Δηθνλνγξαθηθή (Ηεξνγιπθηθή) γξαθή 

1850 -1450 π.Υ.: Γξακκηθή γξαθή Α 

1450 -1200 π.Υ.: Γξακκηθή Γξαθή Β 

Ζ Κξεηηθή εηθνλνγξαθηθή (ή ηεξνγιπθηθή) γξαθή δελ καο έρεη απνθαιχςεη ηνλ θψδηθα 
ηεο, γλσξίδνπκε σζηφζν φηη δελ πξφθεηηαη γηα γξαθή πνπ ρξεζηκνπνηεί εηθφλεο σο ζεκεία, αιιά 
γηα θσλεηηθή γξαθή, ε νπνία εμαληιείηαη ζε πεξίπνπ δηαθφζηνπο ζθξαγηδφιηζνπο θαη 
ζπλππήξρε κε ηελ γξακκηθή γξαθή Α, ηφζν ρξνληθά φζν θαη ηνπηθά, φπσο πξνθχπηεη απφ ηηο 
αλαζθαθέο ζην αλάθηνξν ησλ Μαιίσλ ηεο Κξήηεο. Δκθαλίδεηαη ζηνλ Γίζθν ηεο Φαηζηνχ (Δηθφλα 
2.2), πνπ αλαθαιχθζεθε ην 1908 ζηελ λφηηα Κξήηε. Πξφθεηηαη γηα κηα θπθιηθή πηλαθίδα, πνπ 
ρξνλνινγείηαη γχξσ ζην 1700 π.Υ. θαη θέξεη γξαθή κε ηελ κνξθή δχν ζπεηξψλ. Σα ζχκβνια 
δελ είλαη ρεηξνπνίεηα, αιιά έρνπλ ραξαρζεί κε ηελ βνήζεηα κίαο πνηθηιίαο ζθξαγίδσλ, 
θαζηζηψληαο ηνλ Γίζθν σο ην αξραηφηεξν δείγκα ζηνηρεηνζεζίαο. Γελ ππάξρεη άιιν αλάινγν 
εχξεκα θαη έηζη ε απνθξππηνγξάθεζε ζηεξίδεηαη ζε πνιχ πεξηνξηζκέλεο πιεξνθνξίεο. Μέρξη 
ζήκεξα δελ έρεη απνθξππηνγξαθεζεί θαη παξακέλεη ε πην κπζηεξηψδεο αξραία επξσπατθή 
γξαθή. Ο δίζθνο είλαη θηηαγκέλνο απφ πειφ. Ζ κέζε δηάκεηξφο ηνπ είλαη 16 εθαηνζηά θαη ην 
κέζν πάρνο ηνπ 2.1 εθαηνζηά. ΢ηηο δχν φςεηο ηνπ βξίζθνληαη 45 δηαθνξεηηθά ζχκβνια, πνιιά 
απφ ηα νπνία αλαπαξηζηνχλ εχθνια αλαγλσξίζηκα αληηθείκελα, φπσο αλζξψπηλεο κνξθέο, 
ςάξηα, πνπιηά, έληνκα, θπηά θ.α. ΢πλνιηθά ππάξρνπλ 241 ζχκβνια, 122 ζηελ 1ε πιεπξά θαη 
119 ζηε 2ε, ηνπνζεηεκέλα ζπεηξνεηδψο. Σα ζχκβνια είλαη ρσξηζκέλα ζε νκάδεο κε ηε ρξήζε 
κηθξψλ γξακκψλ πνπ θαηεπζχλνληαη πξνο ην θέληξν ηνπ δίζθνπ. 

Ο δίζθνο έρεη θεληξίζεη ηε θαληαζία πνιιψλ αξραηνιφγσλ, επαγγεικαηηψλ θαη κε, θαη 
έρνπλ γίλεη αξθεηέο πξνζπάζεηεο απνθξππηνγξάθεζήο ηνπ. Έρνπλ πξνηαζεί πάξα πνιιέο 
εξκελείεο ηνπ θεηκέλνπ ηνπ, φπσο φηη πξφθεηηαη γηα πξνζεπρή, γηα ηε δηήγεζε κίαο ηζηνξίαο, γηα 
έλα γεσκεηξηθφ ζεψξεκα, γηα εκεξνιφγην θ.α. Παξφια απηά ε επηζηεκνληθή θνηλφηεηα δελ έρεη 
απνδερζεί θακία απφ ηηο πξνηεηλφκελεο απνθξππηνγξαθήζεηο θαη ν δίζθνο παξακέλεη έλα 
άιπην κπζηήξην. 

 

Δηθόλα 2.2 : Ο Γίζθνο ηεο Φαηζηνύ 

http://el.wikipedia.org/wiki/%CE%A0%CE%B7%CE%BB%CF%8C%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%A3%CF%80%CE%B5%CE%AF%CF%81%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%A0%CF%81%CE%BF%CF%83%CE%B5%CF%85%CF%87%CE%AE
http://el.wikipedia.org/w/index.php?title=%CE%93%CE%B5%CF%89%CE%BC%CE%B5%CF%84%CF%81%CE%B9%CE%BA%CF%8C_%CE%B8%CE%B5%CF%8E%CF%81%CE%B7%CE%BC%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%97%CE%BC%CE%B5%CF%81%CE%BF%CE%BB%CF%8C%CE%B3%CE%B9%CE%BF
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Οη πξψηεο επηγξαθέο κε Γξακκηθή γξαθή αλαθαιχθζεθαλ απφ ηνλ Άξζνπξ Έβαλο , 
έλαο κεγάινο Άγγινο αξραηνιφγνο, πνπ αλάζθαςε ζπζηεκαηηθά ηελ Κλσζφ ην 1900. Ο ίδηνο 
νλφκαζε απηή ηε γξαθή γξακκηθή, επεηδή ηα γξάκκαηα ηεο είλαη γξακκέο (έλα γξακκηθφ ζρήκα) 
θαη φρη ζθήλεο, φπσο ζηελ ζθελνεηδή γξαθή ή εηθφλεο φλησλ, φπσο ζηελ αηγππηηαθή ηεξαηηθή. 
Ζ γξακκηθή γξαθή Α είλαη κάιινλ ε γξαθή ησλ Μηλσηηψλ (απφ ην κπζηθφ Μίλσα, βαζηιηά ηεο 
Κλσζνχ), ησλ θαηνίθσλ ηεο αξραίαο Κξήηεο θαη απφ απηή ίζσο λα πξνήιζε ην ζεκεξηλφ 
ειιεληθφ αιθάβεην. Σα γξάκκαηα ηεο γξακκηθήο γξαθήο ραξάδνληαλ κε αηρκεξφ αληηθείκελν 
πάλσ ζε πήιηλεο πιάθεο, νη νπνίεο θαηφπηλ μεξαίλνληαλ ζε θνχξλνπο. Οη πεξηζζφηεξεο απφ ηηο 
επηγξαθέο κε Γξακκηθή γξαθή Α (πεξίπνπ 1500) είλαη ινγηζηηθέο θαη πεξηέρνπλ εηθφλεο ή 
ζπληνκνγξαθίεο ησλ εκπνξεχζηκσλ πξντφλησλ θαη αξηζκνχο γηα ππφδεημε ηεο πνζφηεηαο ή 
νθεηιήο. 

Ο Έβαλο θαηέγξαςε 135 ζχκβνια ηεο. Υξεζηκνπνηήζεθε θπξίσο ζηελ Κξήηε αθνχ 
επηγξαθέο κε Γξακκηθή Α έρνπλ βξεζεί ζηελ Κλσζφ θαη ζηε Φαηζηφ ηεο Κξήηεο, αιιά νξηζκέλα 
πξφζθαηα επξήκαηα δείρλνπλ φηη κπνξεί λα απνηέιεζε κέζν γξαθήο θαη αιινχ φπσο ζηε Μήιν 
θαη ηε Θήξα. Πιάθεο κε επηγξαθέο ζε γξακκηθή Α, εθηίζεληαη ζην Μνπζείν Ζξαθιείνπ. Παξά ηελ 
πξφνδν πνπ έρεη ζεκεησζεί, ε γξακκηθή γξαθή Α δελ έρεη απνθξππηνγξαθεζεί αθφκε. Ο Έβαλο 
έδσζε θαη ηελ νλνκαζία ζηελ Γξακκηθή Γξαθή Β, επεηδή αλαγλψξηζε φηη πξφθεηηαη γηα 
ζπγγεληθή γξαθή κε ηελ γξακκηθή Α, πην πξφζθαηε σζηφζν θαη εμειηγκέλε. Με βάζε φζα 
γλσξίδνπκε ζήκεξα, ε γξαθή απηή πηνζεηήζεθε απνθιεηζηηθά γηα ινγηζηηθνχο ζθνπνχο. 
Πηλαθίδεο ραξαγκέλεο κε ηελ γξακκηθή γξαθή Β βξέζεθαλ ζηελ Κλσζφ, ζηα Υαληά αιιά θαη 
ζηελ Πχιν, ηηο Μπθήλεο, ηε Θήβα θαη ηελ Σίξπλζα.  

΢ήκεξα απνηεινχλ έλα ζχλνιν 10.000 ηεκαρίσλ. Σα ζρήκαηα ησλ πηλαθίδσλ ηεο 
γξαθήο απηήο πνηθίινπλ, επηθξαηνχλ φκσο νη θπιινεηδείο θαη «ζειηδφζρεκεο», νη νπνίεο 
δηαθέξνπλ σο πξνο ηηο δηαζηάζεηο, αλάινγα κε ηηο πξνηηκήζεηο ηνπ θάζε γξαθέα. Έπιαζαλ 
πειφ ζε ζρήκα θπιίλδξνπ, ηνλ ηνπνζεηνχζαλ ζε ιεία επηθάλεηα θαη ηελ πίεδαλ κέρξη λα γίλεη 
επίπεδε, επηκήθεο θαη ζπκπαγήο πηλαθίδα, ζαθψο δηαθνξνπνηεκέλε ζε δχν επηθάλεηεο: κία 
επίπεδε ιεηαζκέλε, πνπ επξφθεηην λα απνηειέζεη ηελ θχξηα γξαθηθή επηθάλεηα θαη κία θπξηή, 
πνπ ζπλήζσο έκελε άγξαθε. Πνιιέο θνξέο, φηαλ ηα θείκελα απαηηνχζαλ πεξηζζφηεξεο απφ κία 
πηλαθίδεο, έρνπκε ηηο απνθαινχκελεο «νκάδεο» ή «πνιχπηπρα» πηλαθίδσλ, νη νπνίεο 
εκθαλίδνπλ θνηλά ραξαθηεξηζηηθά θαη σο πξνο ηελ απνμήξαλζε θαη ην κίγκα ηνπ πεινχ θαη 
θπξίσο, σο πξνο ην γξαθηθφ ραξαθηήξα ηνπ ίδηνπ ηνπ γξαθέα. Σα πνιχπηπρα απηά 
θπιάζζνληαλ ζε αξρεηνθπιάθηα θαη ηαμηλνκνχληαλ θαηά ζέκαηα ζε μχιηλα θηβψηηα. Γηα λα 
γλσξίδεη ν ελδηαθεξφκελνο ην πεξηερφκελν ησλ θαιαζηψλ, θπξίσο, ρξεζηκνπνηνχζαλ εηηθέηεο: 
έλα ζθαηξίδην πεινχ, εληππσκέλν ζηελ πξφζζηα πιεπξά, ζην νπνίν θαηαγξάθνληαλ ζπλνπηηθέο 
πιεξνθνξίεο.      

΢πζηεκαηηθά κε ηελ γξαθή απηή αζρνιήζεθε ν Άγγινο αξρηηέθηνλαο θαη εξαζηηέρλεο 
αξραηνιφγνο Μ. Βέληξηο. Ήηαλ ν πξψηνο πνπ θαηάιαβε φηη επξφθεηην γηα θάπνην είδνο 
ειιεληθήο γξαθήο, αιιά ε άπνςε ηνπ απηή δελ έγηλε δεθηή αξρηθά απφ ηνπο εηδηθνχο. ΢ηελ 
ζπλέρεηα, φκσο, αξθεηνί πξνζρψξεζαλ ζηελ άπνςή ηνπ. Έλαο απφ απηνχο ήηαλ ν 
θξππηαλαιπηήο Σδνλ Σζάληγνπηθ, ν νπνίνο, ζηε δηάξθεηα ηνπ πνιέκνπ, είρε εξγαζζεί ζηελ 
αλάιπζε ηεο γεξκαληθήο θξππηνκεραλήο Enigma. Πξνζπάζεζε λα κεηαθέξεη ηελ πείξα ηνπ 
ζηελ θξππηαλάιπζε ηεο Γξακκηθήο Β, αιιά ρσξίο επηηπρία κέρξη ηφηε. Όκσο, ν ζπλδπαζκφο 
ησλ δχν επηζηεκφλσλ έθεξε ην πνιππφζεην απνηέιεζκα. Σν 1953 θαηέγξαςαλ ηα 
ζπκπεξάζκαηά ηνπο ζην κλεκεηψδεο έξγν «Μαξηπξίεο γηα ηελ ειιεληθή δηάιεθην ζηα κπθελατθά 
αξρεία», πνπ έγηλε ην πην δηάζεκν άξζξν θξππηαλάιπζεο. Ζ απνθξππηνγξάθεζε ηεο 
Γξακκηθήο Β απέδεημε φηη επξφθεηην γηα ειιεληθή γιψζζα, φηη νη Μηλσίηεο ηεο Κξήηεο κηινχζαλ 
ειιεληθά θαη φηη ε δεζπφδνπζα δχλακε εθείλε ηελ επνρή ήηαλ νη Μπθήλεο. Ζ 
απνθξππηνγξάθεζε ηεο Γξακκηθήο Β ζεσξήζεθε επίηεπγκα αλάινγν ηεο θαηάθηεζεο ηνπ 
Έβεξεζη, πνπ ζπλέβε ηελ ίδηα αθξηβψο επνρή. Γηα απηφ θαη έγηλε γλσζηή ζαλ ην «Έβεξεζη ηεο 
Διιεληθήο αξραηνινγίαο».[2] 

2.1.1.2 Δεύτερη περίοδος κρυπτογραφίας (1900 μ.Φ. – 1950 μ.Φ.) 

Ζ δεχηεξε πεξίνδνο ηεο θξππηνγξαθίαο ηνπνζεηείηαη ζηηο αξρέο ηνπ 20νπ αηψλα θαη θηάλεη 
κέρξη ην 1950κ.Υ. Δπνκέλσο, θαιχπηεη ηνπο δχν παγθφζκηνπο πνιέκνπο, φπνπ ιφγσ ηεο 
εμαηξεηηθά κεγάιεο αλάγθεο πνπ ππήξμε γηα αζθάιεηα θαηά ηελ κεηάδνζε δσηηθψλ 
πιεξνθνξηψλ κεηαμχ ησλ ζηξαηεπκάησλ ησλ ρσξψλ αλαπηχρζεθε ε θξππηνγξαθία ηφζν φζν 
δελ είρε αλαπηπρζεί ηα πξνεγνχκελα 3.000 ρξφληα.  
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Σα θξππηνζπζηήκαηα απηήο ηεο πεξηφδνπ αξρίδνπλ λα γίλνληαη πνιχπινθα, θαη λα 
απνηεινχληαη απφ κεραληθέο θαη ειεθηξνκεραληθέο θαηαζθεπέο, νη νπνίεο νλνκάδνληαη 
θξππηνκεραλέο. Ζ θξππηαλάιπζε ηνπο απαηηνχζε κεγάιν αξηζκφ πξνζσπηθνχ, ην νπνίν 
εξγαδφηαλ επί κεγάιν ρξνληθφ δηάζηεκα ελψ ηαπηφρξνλα γίλεηαη εμαηξεηηθά αηζζεηή ε αλάγθε 
γηα κεγάιε ππνινγηζηηθή ηζρχ. Παξά ηελ πνιππινθφηεηα πνπ είραλ ηα ζπζηήκαηα 
θξππηνγξάθεζεο θαηά ηε δηάξθεηα απηήο ηεο πεξηφδνπ, ε θξππηαλάιπζε ηνπο είλαη ζπλήζσο 
επηηπρεκέλε.  

Ζ πην γλσζηή θξππηνγξαθηθή κεραλή εθείλεο ηεο πεξηφδνπ είλαη ην Enigma (Δηθφλα 
2.3). Ζ θήκε ηεο πεγάδεη θπξίσο απφ ηνλ ξφιν πνπ δηαδξακάηηζε ε απνθξππηνγξάθεζή ηεο 
ζηελ ηειηθή έθβαζε ηνπ δεπηέξνπ παγθνζκίνπ πνιέκνπ. Σν ζχζηεκα απηφ ρξεζηκνπνηήζεθε 
εθηεηακέλα απφ ηνπο Γεξκαλνχο, ζε δηάθνξεο παξαιιαγέο ηνπ. 

 

Δηθόλα 2.3 : Η κεραλή Αίληγκα 

Σν φλνκα Enigma νη δεκηνπξγνί ηεο ην δαλείζηεθαλ απφ ηελ ειιεληθή ιέμε αίληγκα θαη 
κε απηφ ήζειαλ λα δψζνπλ έκθαζε ζηελ πεξίπινθε δνκή ηεο, θαζψο θαη ζηελ απφιπηε 
αζθάιεηα ησλ κελπκάησλ πνπ απηή θξππηνγξαθνχζε. 

Σν 1932, ν Marian Rejewski ζηελ Πνισλία, ήηαλ απηφο πνπ ηειηθά παξαβίαζε ηελ 
πξψηε κνξθή ηνπ γεξκαληθνχ ζηξαηησηηθνχ ζπζηήκαηνο Enigma (πνπ ρξεζηκνπνηνχζε κηα 
ειεθηξνκεραληθή θξππηνγξαθηθή ζπζθεπή) ρξεζηκνπνηψληαο ζεσξεηηθά καζεκαηηθά. Ήηαλ ε 
κεγαιχηεξε αλαθάιπςε ζηελ θξππηνινγηθή αλάιπζε ηεο επνρήο. Οη Πνισλνί ζπλέρηζαλ λα 
απνθξππηνγξαθνχλ ηα κελχκαηα πνπ βαζίδνληαλ ζηελ θξππηνγξάθεζε κε ην Enigma κέρξη ην 
1939. Σφηε, ν γεξκαληθφο ζηξαηφο έθαλε νξηζκέλεο ζεκαληηθέο αιιαγέο θαη νη Πνισλνί δελ 
κπφξεζαλ λα ηηο παξαθνινπζήζνπλ, επεηδή ε απνθξππηνγξάθεζε απαηηνχζε πεξηζζφηεξνπο 
πφξνπο απφ φζνπο κπνξνχζαλ λα δηαζέζνπλ. Έηζη, εθείλν ην θαινθαίξη κεηαβίβαζαλ ηε γλψζε 
ηνπο, καδί κε κεξηθέο κεραλέο πνπ είραλ θαηαζθεπάζεη, ζηνπο Βξεηαλνχο θαη ζηνπο Γάιινπο.   
Αθφκε θαη ν Rejewski θαη νη καζεκαηηθνί θαη θξππηνγξάθνη ηνπ, φπσο ν Biuro Szyfrow, 
θαηέιεμαλ ζε ζπλεξγαζία κε ηνπο Βξεηαλνχο θαη ηνπο Γάιινπο κεηά απφ απηή ηελ εμέιημε. Ζ 
ζπλεξγαζία απηή ζπλερίζηεθε απφ ηνλ Άιαλ Σνχξηλγθ (Alan Turing), ηνλ Γθφξληνλ Οπέιηζκαλ 
(Gordon Welchman) θαη απφ πνιινχο άιινπο ζην Μπιέηζιετ Παξθ (Bletchley Park), θέληξν ηεο 
Βξεηαληθήο Τπεξεζίαο απνθξππηνγξάθεζεο θαη νδήγεζε ζε ζπλερείο απνθξππηνγξαθήζεηο 
ησλ δηαθφξσλ παξαιιαγψλ ηνπ Enigma, κε ηε βνήζεηα ελφο ππνινγηζηή πνπ θαηαζθεχαζαλ νη 
Βξεηαλνί επηζηήκνλεο, ν νπνίνο νλνκάζηεθε Colossus θαη δπζηπρψο θαηαζηξάθεθε κε ην ηέινο 
ηνπ Πνιέκνπ. Μεηά απφ ην 1940, νη θξππηνγξάθνη ηνπ ακεξηθαληθνχ λαπηηθνχ ζε ζπλεξγαζία κε 
Βξεηαλνχο θαη Οιιαλδνχο θξππηνγξάθνπο έζπαζαλ αξθεηά θξππηνζπζηήκαηα ηνπ Ηαπσληθνχ 
λαπηηθνχ. Σν ζπάζηκν ελφο απφ απηά, ηνπ JN-25, νδήγεζε ζηελ ακεξηθαληθή λίθε ζηελ 
Ναπκαρία ηεο Μηληγνπέη θαζψο θαη ζηελ εμφλησζε ηνπ Αξρεγνχ ηνπ Ηαπσληθνχ ΢ηφινπ 
Ηδνξφθνπ Γηακακφην. 

Σν Ηαπσληθφ Τπνπξγείν Δμσηεξηθψλ ρξεζηκνπνίεζε έλα ηνπηθά αλαπηπγκέλν 
θξππηνγξαθηθφ ζχζηεκα, ην Purple θαη ρξεζηκνπνίεζε παξφκνηεο κεραλέο γηα ηηο ζπλδέζεηο 
κεξηθψλ ηαπσληθψλ πξεζβεηψλ. Μία απφ απηέο αλαθέξζεθε σο "Μεραλή-Μ" απφ ηηο ΖΠΑ, ελψ 
κηα άιιε σο «Red». Μηα νκάδα ηνπ ακεξηθαληθνχ ζηξαηνχ, ε SIS, θαηάθεξε λα ζπάζεη ην 
αζθαιέζηεξν ηαπσληθφ δηπισκαηηθφ ζχζηεκα θξππηνγξάθεζεο, ην "Purple" πξηλ θαλ αθφκα 
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αξρίζεη ν Β΄ Παγθφζκηνο Πφιεκνο. Οη Ακεξηθαλνί αλαθέξνληαη ζην απνηέιεζκα ηεο 
θξππηαλάιπζεο θαη εηδηθφηεξα ηεο κεραλήο Purple, απνθαιψληαο ην σο „‟Μαγεία‟‟. 

Οη ζπκκαρηθέο θξππηνκεραλέο πνπ ρξεζηκνπνηήζεθαλ ζηνλ δεχηεξν παγθφζκην 
πφιεκν πεξηιάκβαλαλ ην βξεηαληθφ TypeX θαη ην ακεξηθαληθφ Sigaba (Δηθφλα 2.4). Καη ηα δχν 
ήηαλ ειεθηξνκεραληθά ζρέδηα παξφκνηα κε ην πλεχκα ηνπ Enigma, κε ζεκαληηθέο φκσο 
βειηηψζεηο. Καλέλα δελ έγηλε γλσζηφ φηη παξαβηάζηεθε θαηά ηε δηάξθεηα ηνπ πνιέκνπ. Οη 
Βξεηαλνί πξάθηνξεο ηεο Τπεξεζίαο "SOE" ρξεζηκνπνίεζαλ αξρηθά έλα ηχπν θξππηνγξαθίαο 
πνπ βαζηδφηαλ ζε πνηήκαηα (ηα απνκλεκνλεπκέλα πνηήκαηα ήηαλ ηα θιεηδηά). Οη Γεξκαλνί, 
ψξεο πξηλ ηελ Απφβαζε ηεο Ννξκαλδίαο ζπλέιαβαλ έλα κήλπκα δειαδή έλα πνίεκα ηνπ Πνι 
Βεξιέλ, γηα ην νπνίν ρσξίο λα ην έρνπλ απνθξππηνγξαθήζεη, ήηαλ βέβαηνη πσο πξναλάγγειιε 
ηελ απφβαζε. Όκσο ε Γεξκαληθή εγεζία δελ έιαβε ππφςε ηεο απηή ηελ πξνεηδνπνίεζε. 

Οη Πνισλνί είραλ πξνεηνηκαζηεί γηα ηελ εκπφιεκε πεξίνδν θαηαζθεπάδνληαο ηελ 
θξππηνκεραλή LCD Lacida, ε νπνία θξαηήζεθε κπζηηθή αθφκε θαη απφ ηνλ Rejewski. Όηαλ ηνλ 
Ηνχιην ηνπ 1941 ειέγρζεθε απφ ηνλ Rejewski ε αζθάιεηά ηεο, ηνπ ρξεηάζηεθαλ κεξηθέο κφλνλ 
ψξεο γηα λα ηελ "ζπάζεη" θαη έηζη αλαγθάζηεθαλ λα ηελ αιιάμνπλ. Σα κελχκαηα πνπ εζηάιεζαλ 
κε Lacida δελ ήηαλ, εληνχηνηο, ζπγθξίζηκα κε απηά ηνπ Enigma, αιιά ε παξεκπφδηζε ζα 
κπνξνχζε λα έρεη ζεκάλεη ην ηέινο ηεο θξίζηκεο θξππηαλαιπηηθήο Πνισληθήο πξνζπάζεηαο.[2] 

 

 

                                                 Δηθόλα 2.4: Κξππηό-κεραλή SIGABA 

2.1.1.3 Σρίτη περίοδος κρυπτογραφίας (1950 μ.Φ. - ΢ήμερα) 

Απηή ε πεξίνδνο ραξαθηεξίδεηαη απφ ηελ έμαξζε ηεο αλάπηπμεο ζηνπο επηζηεκνληθνχο 
θιάδνπο ησλ καζεκαηηθψλ, ηεο κηθξνειεθηξνληθήο θαη ησλ ππνινγηζηηθψλ ζπζηεκάησλ. Ζ 
επνρή ηεο ζχγρξνλεο θξππηνγξαθίαο αξρίδεη νπζηαζηηθά κε ηνλ Claude Shannon, 
αλακθηζβήηεηα ν παηέξαο ησλ καζεκαηηθψλ ζπζηεκάησλ θξππηνγξαθίαο. Σν 1949 δεκνζίεπζε 
ην έγγξαθν «Θεσξία επηθνηλσλίαο ησλ ζπζηεκάησλ κπζηηθφηεηαο» (Communication Theory of 
Secrecy Systems) ζην ηερληθφ πεξηνδηθφ Bell System θαη ιίγν αξγφηεξα ζην βηβιίν ηνπ, 
«Μαζεκαηηθή Θεσξία ηεο Δπηθνηλσλίαο» (Mathematical Theory of Communication), καδί κε ηνλ 
Warren Weaver. Απηά, εθηφο απφ ηηο άιιεο εξγαζίεο ηνπ επάλσ ζηελ ζεσξία δεδνκέλσλ θαη 
επηθνηλσλίαο θαζηέξσζε κηα ζηεξεά ζεσξεηηθή βάζε γηα ηελ θξππηνγξαθία θαη ηελ 
θξππηαλάιπζε. Δθείλε ηελ επνρή ε θξππηνγξαθία εμαθαλίδεηαη θαη θπιάζζεηαη απφ ηηο 
κπζηηθέο ππεξεζίεο θπβεξλεηηθψλ επηθνηλσληψλ φπσο ε NSA. Πνιχ ιίγεο εμειίμεηο 
δεκνζηνπνηήζεθαλ μαλά κέρξη ηα κέζα ηεο δεθαεηίαο ηνπ '70, φηαλ φια άιιαμαλ. 

΢ηα κέζα ηεο δεθαεηίαο ηνπ '70 έγηλαλ δχν ζεκαληηθέο δεκφζηεο πξφνδνη. Πξψηα ήηαλ ε 
δεκνζίεπζε ηνπ ζρεδίνπ πξνηχπνπ θξππηνγξάθεζεο DES (Data Encryption Standard) ζηνλ 
νκνζπνλδηαθφ θαηάινγν ηεο Ακεξηθήο ζηηο 17 Μαξηίνπ 1975. Σν πξνηεηλφκελν DES 
ππνβιήζεθε απφ ηελ ΗΒΜ, ζηελ πξφζθιεζε ηνπ Δζληθνχ Γξαθείνπ ησλ Πξνηχπσλ (ηψξα 
γλσζηφ σο NIST), ζε κηα πξνζπάζεηα λα αλαπηπρζνχλ αζθαιείο ειεθηξνληθέο εγθαηαζηάζεηο 
επηθνηλσλίαο γηα επηρεηξήζεηο φπσο ηξάπεδεο θαη άιιεο κεγάιεο νηθνλνκηθέο νξγαλψζεηο. Σν 
1977, κεηά απφ ηηο ζπκβνπιέο θαη ηελ ηξνπνπνίεζε απφ ηελ NSA, απηφ ην πξφηππν 
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πηνζεηήζεθε θαη δεκνζηεχζεθε σο έλα νκνζπνλδηαθφ ηππνπνηεκέλν πξφηππν επεμεξγαζίαο 
πιεξνθνξηψλ.  

Ο αιγφξηζκνο DES ήηαλ ν πξψηνο δεκφζηα πξνζηηφο αιγφξηζκνο θξππηνγξάθεζεο 
πνπ εγθξίλεηαη απφ κηα εζληθή αληηπξνζσπεία φπσο ε NSA. Ζ απειεπζέξσζε ηεο 
πξνδηαγξαθήο ηεο απφ ηελ NBS ππνθίλεζε κηα έθξεμε δεκφζηνπ θαη αθαδεκατθνχ 
ελδηαθέξνληνο γηα ηα ζπζηήκαηα θξππηνγξαθίαο. Ο DES θαη νη αζθαιέζηεξεο παξαιιαγέο ηνπ 
φπσο ν 3DES ή Triple-DES ρξεζηκνπνηνχληαη αθφκα θαη ζήκεξα ελζσκαησκέλνη ζε πνιιά 
εζληθά θαη νξγαλσηηθά πξφηππα. Παξφια απηά, ην βαζηθφ κέγεζνο ησλ 56 bits έρεη απνδεηρζεί 
φηη είλαη αλεπαξθέο λα αληηζηαζεί ζηηο επηζέζεηο. Π.ρ. κηα ηέηνηα επίζεζε πέηπρε λα ζπάζεη ηνλ 
DES ζε 56 ψξεο. Καηά ζπλέπεηα, φια ηα κελχκαηα πνπ έρνπλ απνζηαιεί κε ηε ρξήζε απιήο 
θξππηνγξάθεζεο κε ηνλ DES, δηαηξέρνπλ ζνβαξφ θίλδπλν απνθξππηνγξάθεζεο. 

Ζ πην εληππσζηαθή αλάπηπμε ζηελ ηζηνξία ηεο θξππηνγξαθίαο ήξζε ην 1976 φηαλ ν 
Diffie θαη ν Hellman δεκνζίεπζαλ ην “New directions in cryptography”. Απηή ε επηζηεκνληθή 
δεκνζίεπζε εηζήγαγε ηελ επαλαζηαηηθή έλλνηα ηεο θξππηνγξαθίαο δεκνζίνπ θιεηδηνχ θαη 
παξείρε κηα λέα θαη έμππλε κέζνδν γηα αληαιιαγή θιεηδηνχ. Παξφιν πνπ νη ζπγγξαθείο δελ 
έθαλαλ πξαθηηθή εθαξκνγή ηνπ ζρήκαηνο πνπ πξφηεηλαλ, ε αξρή είρε γίλεη. 

Σν 1978 νη Rivest, Shamir θαη Adleman αλαθάιπςαλ ηελ πξψηε πξαθηηθή εθαξκνγή 
ηνπ πξνηαζέληνο ζρήκαηνο. Ήηαλ ην ιεγφκελν ζρήκα RSA θαη βαζηδφηαλ ζε έλα άιιν δχζθνιν 
καζεκαηηθφ πξφβιεκα, απηφ ηεο δπζθνιίαο παξαγνληνπνίεζεο κεγάισλ αθεξαίσλ. Όπσο ήηαλ 
θπζηθφ νη θξππηαλαιπηέο άξρηζαλ λα ςάρλνπλ πην απνηειεζκαηηθνχο ηξφπνπο 
παξαγνληνπνίεζεο. Παξά ηηο κεγάιεο πξνφδνπο ηνπο θπξίσο ηελ δεθαεηία ηνπ „80 ην RSA 
παξέκεηλε αθφκα αζθαιέο. Μηα απφ ηηο ζεκαληηθφηεξεο πξνζθνξέο ηεο θξππηνγξαθίαο 
δεκνζίνπ θιεηδηνχ ήηαλ θαη ε ςεθηαθή ππνγξαθή.[2] 

2.2 Η έννοια της κρυπτογραφίας και της κρυπτογράφησης  

Ζ ιέμε θξππηνγξαθία πξνέξρεηαη απφ ηα ζπλζεηηθά "θξππηφο" + "γξάθσ" θαη είλαη έλαο 
επηζηεκνληθφο θιάδνο πνπ αζρνιείηαη κε ηε κειέηε, ηελ αλάπηπμε θαη ηε ρξήζε ηερληθψλ 
θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο κε ζθνπφ ηελ απφθξπςε ηνπ πεξηερνκέλνπ ησλ 
κελπκάησλ.     

Δθαξκνγή ηεο θξππηνγξαθίαο είλαη ε θξππηνγξάθεζε. Ζ θξππηνγξάθεζε απνηειεί κηα 
πνιχ βαζηθή ηερλνινγία ζηνλ ηνκέα ηεο αζθάιεηαο ηνπ Internet θαζψο ε κεηάδνζε 
εκπηζηεπηηθψλ δεδνκέλσλ κέζσ ηνπ δηαδηθηχνπ έρεη γίλεη θνηλφο ηφπνο ζήκεξα θαη ζα πξέπεη λα 
βξεζνχλ κεραληζκνί πξνζηαζίαο ηνπ απαξαβίαζηνπ ηνπ πξνζσπηθνχ θαη ηνπ επαγγεικαηηθνχ 
απνξξήηνπ ησλ ρξεζηψλ ηνπ Internet. Κξππηνγξάθεζε είλαη ν κεηαζρεκαηηζκφο δεδνκέλσλ ζε 
κνξθή πνπ λα είλαη αδχλαηνλ λα δηαβαζηεί ρσξίο ηελ γλψζε ηεο ζσζηήο αθνινπζίαο bit. Ζ 
αθνινπζία bit θαιείηαη "θιεηδί" θαη ρξεζηκνπνηείηαη ζε ζπλδπαζκφ κε θαηάιιειν αιγφξηζκν / 
ζπλάξηεζε. Ζ αληίζηξνθε δηαδηθαζία είλαη ε απνθξππηνγξάθεζε θαη απαηηεί γλψζε ηνπ 
θιεηδηνχ. ΢θνπφο ηεο θξππηνγξάθεζεο είλαη λα εμαζθαιίζεη ην απφξξεην ησλ δεδνκέλσλ 
θξαηψληαο ηα θξπθά απφ φινπο φζνπο έρνπλ πξφζβαζε ζε απηά.  

Ζ θξππηνγξάθεζε θαη ε απνθξππηνγξάθεζε απαηηνχλ ηε ρξήζε θάπνηαο κπζηηθήο 
πιεξνθνξίαο πνπ ην νλνκάδνπκε θιεηδί. Γηα κεξηθνχο κεραληζκνχο ρξεζηκνπνηείηαη ην ίδην 
θιεηδί ηφζν γηα ηελ θξππηνγξάθεζε φζν γηα ηελ απνθξππηνγξάθεζε, γηα άιινπο φκσο ηα 
θιεηδηά πνπ ρξεζηκνπνηνχληαη είλαη δηαθνξεηηθά. 

΢ηηο κέξεο καο θξππηνγξαθία δελ είλαη κφλν θξππηνγξάθεζε θαη απνθξππηνγξάθεζε. 
Δθηφο απφ ηε δηαζθάιηζε ηνπ απφξξεηνπ (privacy), ε πηζηνπνίεζε ηαπηφηεηαο (authentication) 
είλαη άιιε κία έλλνηα πνπ έρεη γίλεη κέξνο ηεο δσήο καο. Πηζηνπνηνχκε ηελ ηαπηφηεηα καο 
θαζεκεξηλά, γηα παξάδεηγκα φηαλ ππνγξάθνπκε έλα έγγξαθν θαη δείρλνπκε ηελ ηαπηφηεηα καο. 
Καζψο ν θφζκνο εμειίζζεηαη ζε έλα πεξηβάιινλ πνπ νη απνθάζεηο θαη νη ζπλαιιαγέο γίλνληαη 
ειεθηξνληθά, ρξεηαδφκαζηε ειεθηξνληθέο ηερληθέο πνπ ζα επηηεινχλ ηελ πηζηνπνίεζε ηεο 
ηαπηφηεηαο καο. 

Ζ θξππηνγξαθία παξέρεη κεραληζκνχο γηα ηέηνηεο δηαδηθαζίεο. Ζ ςεθηαθή ππνγξαθή 
ζπλδέεη έλα έγγξαθν κε ηνλ θάηνρν ελφο θιεηδηνχ έηζη ψζηε φινη φζνη είλαη ζε ζέζε λα ην 
αλαγλψζνπλ λα είλαη ζίγνπξνη γηα ην πνηνο ην έρεη γξάςεη. 
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Ζ Κξππηνγξάθεζε είλαη κηα επηζηήκε πνπ ζηεξίδεηαη ζηα καζεκαηηθά γηα ηελ 
θσδηθνπνίεζε (encoding) θαη απνθσδηθνπνίεζε (decoding) ησλ δεδνκέλσλ πνπ δηαθηλνχληαη 
κέζσ ηνπ Γηαδηθηχνπ. Με ηε ζσζηή ρξήζε ησλ κεζφδσλ θξππηνγξάθεζεο, ηα επαίζζεηα 
πξνζσπηθά δεδνκέλα ησλ ρξεζηψλ είλαη πξνζβάζηκα κφλν απ‟ φζνπο δηαζέηνπλ ηελ 
θαηάιιειε εμνπζηνδφηεζε. Με ηηο ηερλνινγίεο ηεο θξππηνγξάθεζεο κπνξνχκε λα 
εμαζθαιίζνπκε φηη έλα κήλπκα ζα κπνξεί λα δηαβαζηεί κφλν απφ ηνλ παξαιήπηε ηνπ 
κελχκαηνο αθνχ ζηα ελδηάκεζα ζηάδηα απ‟ φπνπ πεξλάεη ην κήλπκα εκθαλίδεηαη κε 
αθαηαλφεηνπο ραξαθηήξεο θαη είλαη κε αλαγλσξίζηκν.  

Σα βαζηθά πξνβιήκαηα πνπ έρνπλ ζρέζε κε ην απφξξεην ησλ πιεξνθνξηψλ πνπ 
δηαθηλνχληαη ζην Internet είλαη ηα εμήο : 

 Ζ εμαζθάιηζε φηη ν απνζηνιέαο είλαη απηφο πνπ ηζρπξίδεηαη φηη είλαη, πνπ είλαη γλσζηφ 
κε ηνλ φξν πηζηνπνίεζε (authentication).  

 Ζ εμαζθάιηζε φηη ην κήλπκα ή ην θείκελν πνπ ιάβακε είλαη ην ζσζηφ θαη φηη δελ έρεη 
ηξνπνπνηεζεί απφ θάπνηνλ ηξίην θαηά ηελ πνξεία ηνπ απφ ηνλ απνζηνιέα σο ηνλ 
παξαιήπηε, πνπ είλαη γλσζηφ κε ηνλ φξν αθεξαηφηεηα (integrity).  

 Ζ εμαζθάιηζε φηη κφλν εκείο κπνξνχκε λα δηαβάζνπκε έλα κήλπκα πνπ απεπζχλεηαη 
κφλν ζ‟ εκάο, πνπ είλαη γλσζηφ κε ηνλ φξν εκπηζηεπηηθφηεηα (confidentiality).  

 Ζ εμαζθάιηζε φηη ηα κέξε πνπ εκπιέθνληαη ζε κηα ειεθηξνληθή επηθνηλσλία δε ζα 
κπνξνχλ λα αξλεζνχλ εθ ησλ πζηέξσλ ηε ζπκκεηνρή ηνπο ζ‟ απηήλ, πνπ είλαη γλσζηφ 
κε ηνλ φξν κε απνπνίεζε επζχλεο (non-repudiation).  

 

Σν αξρηθφ κήλπκα απνθαιείηαη απιφ θείκελν (plaintext), ελψ ην αθαηαλφεην κήλπκα 
πνπ πξνθχπηεη απφ ηελ θξππηνγξάθεζε (κεηαηξνπή) ηνπ απινχ θεηκέλνπ απνθαιείηαη 
θξππηνγξάθεκα (ciphertext). Κξππηνγξάθεζε (encryption) απνθαιείηαη ε κεηαηξνπή ελφο 
απινχ θαη θαηαλνεηνχ θεηκέλνπ (plaintext) ζε κηα κε θαηαλνεηή κνξθή (θξππηνγξάθεκα, 
ciphertext) κε ηελ εθαξκνγή ελφο θαηάιιεινπ αιγνξίζκνπ, ελψ απνθξππηνγξάθεζε 
(decryption) απνθαιείηαη ε αλάθηεζε ηνπ αξρηθνχ απινχ θεηκέλνπ απφ ην θξππηνγξάθεκα αθνχ 
εθαξκνζζεί ν αληίζηξνθνο αιγφξηζκνο. Οη αιγφξηζκνη θξππηνγξάθεζεο ιεηηνπξγνχλ ζε 
ζπλδπαζκφ κ‟ έλα θιεηδί ή θιείδα (key), γηα λα κπνξέζεη λα γίλεη ε θξππηνγξάθεζε ηνπ απινχ 
θεηκέλνπ. Αλ γηα ην ίδην απιφ θείκελν ρξεζηκνπνηήζνπκε δηαθνξεηηθά θιεηδηά, ζα 
δεκηνπξγεζνχλ θαη δηαθνξεηηθά θξππηνγξαθήκαηα.[2] 

2.3 Λειτουργίες της κρυπτογραφίας 

H θξππηνγξαθία νξίδεηαη ζην Handbook of Applied Cryptography (εγρεηξίδην εθαξκνζκέλεο 
θξππηνγξαθίαο) σο ε κειέηε ησλ καζεκαηηθψλ ηερληθψλ πνπ ζρεηίδνληαη κε ηνκείο ηεο 
αζθάιεηαο πιεξνθνξηψλ φπσο ε εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα ησλ δεδνκέλσλ, ε 
ηαπηνπνίεζε απζεληηθφηεηαο νληφηεηαο θαη ε ηαπηνπνίεζε απζεληηθφηεηαο ηεο πεγήο ησλ 
δεδνκέλσλ. 

Οη ηέζζεξηο  βαζηθέο ιεηηνπξγίεο ηεο Κξππηνγξαθίαο είλαη: 

 Ζ εκπηζηεπηηθφηεηα (Confidentiality) αθνξά ηελ απφθξπςε ηνπ πεξηερνκέλνπ κηαο 
κεηαβίβαζεο απφ νπνηνλδήπνηε, πιελ ησλ εμνπζηνδνηεκέλσλ, λα έρνπλ πξφζβαζε 
ζε απηήλ. Γειαδή ε πιεξνθνξία πξνο κεηάδνζε είλαη πξνζβάζηκε κφλν ζηα 
εμνπζηνδνηεκέλα κέιε, ελψ είλαη αθαηαλφεηε ζε θάπνηνλ ηξίην. Τπάξρνπλ πνιιέο 
πξνζεγγίζεηο γηα ηελ επίηεπμε ηεο εκπηζηεπηηθφηεηαο πνπ θπκαίλνληαη απφ θπζηθή 
πξνζηαζία κέρξη καζεκαηηθνχο αιγνξίζκνπο πνπ θαζηζηνχλ ηα δεδνκέλα κε 
αλαγλψζηκα. 

 Ζ αθεξαηφηεηα (Integrity) ησλ δεδνκέλσλ αθνξά ηελ πξνζηαζία απφ κε 
εμνπζηνδνηεκέλε αιιαγή ησλ δεδνκέλσλ πνπ κεηαβηβάδνληαη. Ζ πιεξνθνξία 
κπνξεί λα αιινησζεί κφλν απφ ηα εμνπζηνδνηεκέλα κέιε θαη δελ κπνξεί λα 
αιινηψλεηαη ρσξίο ηελ αλίρλεπζε ηεο αιινίσζεο. Λέγνληαο αιιαγή ησλ δεδνκέλσλ 
ελλννχκε πξνζζήθε, δηαγξαθή, ή αληηθαηάζηαζε δεδνκέλσλ. 

 Ζ κε απάξλεζε (Non-Repudiation) αθνξά ηελ αδπλακία κίαο νληφηεηαο λα αξλεζεί 
φηη πξνέβε ζε ελέξγεηεο ζηηο νπνίεο πξάγκαηη πξνέβε ζην παξειζφλ. Γειαδή ν 
απνζηνιέαο ή ν παξαιήπηεο ηεο πιεξνθνξίαο δελ κπνξεί λα αξλεζεί ηελ 
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απζεληηθφηεηα ηεο κεηάδνζεο ή ηεο δεκηνπξγίαο ηεο. Γηα παξάδεηγκα, αλ κία 
νληφηεηα εμνπζηνδνηήζεη κία άιιε νληφηεηα γηα ηελ αγνξά ελφο πεξηνπζηαθνχ 
ζηνηρείνπ γηα ινγαξηαζκφ ηεο πξψηεο, ε δεχηεξε νληφηεηα ζα πξέπεη λα κπνξεί λα 
εμαζθαιίζεη φηη ε πξψηε δε ζα ακθηζβεηήζεη ηελ εμνπζηνδφηεζε πνπ ηεο παξείρε 
ζε πξνγελέζηεξν ρξφλν. 

 Ζ ηαπηνπνίεζε απζεληηθφηεηαο (Authentication) κπνξεί λα αθνξά ηελ ηαπηνπνίεζε 
ηνπ απνζηνιέα, ηνπ παξαιήπηε ή θαη ησλ ίδησλ ησλ δεδνκέλσλ πνπ 
κεηαβηβάδνληαη. ΢πγθεθξηκέλα, ε ηαπηνπνίεζε απζεληηθφηεηαο ζρεηίδεηαη ζπρλφηεξα 
κε ηε δπλαηφηεηα ηνπ παξαιήπηε λα επηβεβαηψλεη φηη ην κήλπκα πξνέξρεηαη 
πξάγκαηη απφ ηνλ ζπγθεθξηκέλν απνζηνιέα θαη δελ έρεη ηξνπνπνηεζεί  απφ ηξίην 
κε εμνπζηνδνηεκέλν πξφζσπν θαζνδφλ.[9] 

2.4 Διαδικασία κρυπτογράφησης και αποκρυπτογράφησης 

Ζ δηαδηθαζία ηεο θξππηνγξάθεζεο θαη ηεο απνθξππηνγξάθεζεο θαίλεηαη ζην παξαθάησ ζρήκα 
2.1: 

 
΢ρήκα 2.1: Γηαδηθαζία θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο 

 

Ζ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ελφο κελχκαηνο γίλεηαη κε ηε βνήζεηα ελφο 
αιγφξηζκνπ θξππηνγξάθεζεο (cipher) θαη ελφο θιεηδηνχ θξππηνγξάθεζεο (key). ΢πλήζσο ν 
αιγφξηζκνο θξππηνγξάθεζεο είλαη γλσζηφο, νπφηε ε εκπηζηεπηηθφηεηα ηνπ θξππηνγξαθεκέλνπ 
κελχκαηνο πνπ κεηαδίδεηαη βαζίδεηαη ζηε κπζηηθφηεηα ηνπ θιεηδηνχ θξππηνγξάθεζεο. Σν 
κέγεζνο ηνπ θιεηδηνχ θξππηνγξάθεζεο κεηξηέηαη ζε αξηζκφ bits. Όζν κεγαιχηεξν είλαη ην θιεηδί 
θξππηνγξάθεζεο, ηφζν δπζθνιφηεξα κπνξεί λα απνθξππηνγξαθεζεί ην θξππηνγξαθεκέλν 
κήλπκα απφ δηαθφξνπο εηζβνιείο.  

Ο αληηθεηκεληθφο ζηφρνο ηεο θξππηνγξαθίαο είλαη λα δψζεη ηε δπλαηφηεηα ζε δχν 
πξφζσπα, έζησ π.ρ. ηνλ Νίθν θαη ηε Μαξία, λα επηθνηλσλήζνπλ κέζα απφ έλα κε αζθαιέο 
θαλάιη κε ηέηνην ηξφπν ψζηε έλα ηξίην πξφζσπν κε εμνπζηνδνηεκέλν, λα κελ κπνξεί λα 
παξεκβάιεη ζηελ επηθνηλσλία ή λα θαηαλνήζεη ην πεξηερφκελν ησλ κελπκάησλ. 

Έλα θξππηνζχζηεκα δειαδή έλα ζχλνιν δηαδηθαζηψλ θξππηνγξάθεζεο θαη 
απνθξππηνγξάθεζεο, απνηειείηαη απφ κία πεληάδα (P,C,k,E,D) φπνπ: 

 Σν P είλαη ν ρψξνο φισλ ησλ δπλαηψλ κελπκάησλ ή αιιηψο αλνηθηψλ θεηκέλσλ 

 Σν C είλαη ν ρψξνο φισλ ησλ δπλαηψλ θξππηνγξαθεκέλσλ κελπκάησλ ή αιιηψο 
θξππηνθεηκέλσλ 

 Σν k είλαη ν ρψξνο φισλ ησλ δπλαηψλ θιεηδηψλ ή αιιηψο θιεηδνρψξνο 

 Ζ Δ είλαη ν θξππηνγξαθηθφο κεηαζρεκαηηζκφο ή θξππηνγξαθηθή ζπλάξηεζε 

 Ζ D είλαη ε αληίζηξνθε ζπλάξηεζε ή κεηαζρεκαηηζκφο απνθξππηνγξάθεζεο 

Ζ ζπλάξηεζε θξππηνγξάθεζεο Δ δέρεηαη δχν παξακέηξνπο, κέζα απφ ην ρψξν P θαη 
ην ρψξν k θαη παξάγεη κία αθνινπζία πνπ αλήθεη ζην ρψξν C. Ζ ζπλάξηεζε 
απνθξππηνγξάθεζεο D δέρεηαη 2 παξακέηξνπο, ην ρψξν C θαη ην ρψξν k θαη παξάγεη κηα 
αθνινπζία πνπ αλήθεη ζηνλ ρψξν P. 
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                                             ΢ρήκα 2.2: Μνληέιν Σππηθνύ Κξππηνζπζηήκαηνο 

                                           
Σν ΢χζηεκα ηνπ ζρήκαηνο 2.2 ιεηηνπξγεί κε ηνλ αθφινπζν ηξφπν: 

1) Ο απνζηνιέαο επηιέγεη έλα θιεηδί κήθνπο n απφ ην ρψξν θιεηδηψλ κε ηπραίν ηξφπν, 
φπνπ ηα n ζηνηρεία ηνπ Κ είλαη ζηνηρεία απφ έλα πεπεξαζκέλν αιθάβεην. 

2) Απνζηέιιεη ην θιεηδί ζηνλ παξαιήπηε κέζα απφ έλα αζθαιέο θαλάιη. 

3) Ο απνζηνιέαο δεκηνπξγεί έλα κήλπκα απφ ην ρψξν κελπκάησλ. 

4) Ζ ζπλάξηεζε θξππηνγξάθεζεο παίξλεη ηηο δπν εηζφδνπο (θιεηδί θαη κήλπκα) θαη 
παξάγεη κηα θξππηναθνινπζία ζπκβφισλ (έλα γξίθν) θαη ε αθνινπζία απηή 
απνζηέιιεηαη δηακέζνπ ελφο κε αζθαινχο θαλαιηνχ. 

5) Ζ ζπλάξηεζε απνθξππηνγξάθεζεο παίξλεη σο φξηζκα ηηο δπν ηηκέο (θιεηδί θαη 
γξίθν) θαη παξάγεη ηελ ηζνδχλακε αθνινπζία κελχκαηνο. 

 

Ο αληίπαινο παξαθνινπζεί ηελ επηθνηλσλία, ελεκεξψλεηαη γηα ηελ θξππηναθνινπζία 
αιιά δελ έρεη γλψζε γηα ηελ θιείδα πνπ ρξεζηκνπνηήζεθε θαη δελ κπνξεί λα αλαδεκηνπξγήζεη 
ην κήλπκα.[2] 

2.5 Είδη Κρυπτογραφίας 

2.5.1 ΢υμμετρική κρυπτογραφία ή κρυπτογραφία μυστικού κλειδιού 

         (Symmetric Cryptography or Secret-Key Cryptography) 

΢ηελ θξππηνγξάθεζε ζπκκεηξηθνχ θιεηδηνχ (Symmetric Cryptography), ρξεζηκνπνηείηαη έλα 
κνλαδηθφ θαη θνηλφ θιεηδί ηφζν θαηά ηε δηαδηθαζία ηεο θξππηνγξάθεζεο φζν θαη θαηά ηε 
δηαδηθαζία ηεο απνθξππηνγξάθεζεο ησλ δεδνκέλσλ (΢ρήκα 5). Δπνκέλσο θαη ηα δπν 
ζπκβαιιφκελα κέξε ζα πξέπεη λα δηαζέηνπλ ην έλα θαη κνλαδηθφ θιεηδί γηα λα είλαη δπλαηή ε 
αληαιιαγή κελπκάησλ θαη άξα απαηηείηαη έλα αζθαιέο κέζν γηα ηε κεηάδνζή ηνπ.{[8],ζει.108-109} 

Ζ δηαλνκή θιεηδηψλ κπνξεί λα επηηεπρζεί κε δηάθνξνπο ηξφπνπο αλάκεζα ζε δπν 
ζπκβαιιφκελα κέξε Α θαη Β, π.ρ. έλα θιεηδί ζα κπνξνχζε λα επηιεγεί απφ ηνλ Α θαη λα 
παξαδνζεί κε θπζηθφ ηξφπν ζηνλ Β. Δπίζεο εάλ ν Α θαη Β έρνπλ ρξεζηκνπνηήζεη πξφζθαηα 
θάπνην θιεηδί πνπ παξακέλεη κπζηηθφ, ζα κπνξνχζε ν έλαο λα δηαβηβάζεη ζηνλ άιινλ ην λέν 
θιεηδί θξππηνγξαθψληαο ην κε ην παιαηφ θιεηδί.  

                            

                          _    Απνθξππηνγξά- 
θεζε 

Πξννξηζκφο 

 

                    - 

Πεγή  
Μελχκαηνο 

Κξππηνγξά-
θεζε 

Πεγή 

θιεηδηνχ 

Μεηάδνζε Κιεηδηνχ 

 

 

     Αζθαιέο Καλάιη Κ 

Κ 

Κξππην-
θείκελν 

C=Eθ(M) 

                                                                                 

                       - 
Κξππηαλάιπζε Δθηίκεζε θιεηδηνχ 

Δθηίκεζε κπλήκαηνο 

Αλαζθαιέο Καλάιη 
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Ζ δηαδηθαζία ηεο θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο ελφο θεηκέλνπ κε 
ζπκκεηξηθή θξππηνγξαθία  θαίλεηαη ζην παξαθάησ ζρήκα 2.3: 

 
 

 

΢ρήκα 2.3: ΢πκκεηξηθή Κξππηνγξαθία 

 

Ο πην γλσζηφο αιγφξηζκνο πνπ αλήθεη ζηελ θαηεγνξία απηή είλαη ν Data Encryption 
Standard (DES), ν νπνίνο αλαπηχρζεθε αξρηθά απφ ηελ IBM θαη πηνζεηήζεθε ην 1977 απφ ηελ 
θπβέξλεζε ησλ Ζλσκέλσλ Πνιηηεηψλ σο ην επίζεκν πξφηππν θξππηνγξάθεζεο απφξξεησλ 
πιεξνθνξηψλ.   

Σν πξφβιεκα πνπ παξνπζηάδεη φκσο απηή ε ηερληθή είλαη ε δηαλνκή ησλ θιεηδηψλ, ε 
εμαζθάιηζε δειαδή φηη ηα θιεηδηά πνπ απνζηέιινληαη ζηνπο παξαιήπηεο δε ζα πέζνπλ ζε 
ιάζνο ρέξηα. Γη‟ απηφ ην ιφγν ηα ζπζηήκαηα ζπκκεηξηθήο θξππηνγξαθίαο πξνυπνζέηνπλ ηελ 
χπαξμε ελφο αζθαινχο θαλαιηνχ γηα ηελ αληαιιαγή ησλ κπζηηθψλ θιεηδηψλ. Σέηνην ζχζηεκα 
είλαη ην ζχζηεκα Kerberos ηνπ MIT (Massachusetts Institute of Technology).[Αλαιπηηθά γηα ην 

ζχζηεκα Kerberos βιέπε Παξάξηεκα 1] 

Σν ζχζηεκα ηεο ζπκκεηξηθήο θξππηνγξάθεζεο είλαη ηδηαίηεξα απνηειεζκαηηθφ φηαλ 
κεηέρνπλ ζηελ επηθνηλσλία ιίγα πξφζσπα ηα νπνία είλαη γλσζηά θαη έρνπλ εκπηζηνζχλε κεηαμχ 
ηνπο. Όπνηνο ζέιεη λα ζηείιεη κήλπκα κε απηή ηε κέζνδν πξέπεη λα γλσξίδεη φηη ε 
θξππηνγξαθηθή θιείδα πνπ ζα ρξεζηκνπνηήζεη ζα πξέπεη λα γίλεη γλσζηή θαη ζηνλ απνδέθηε 
ηνπ κελχκαηνο. Όζν ν αξηζκφο ησλ ρξεζηψλ κεγαιψλεη, ηφζν κεγαιψλνπλ θαη ηα πξνβιήκαηα 
ηεο δεκηνπξγίαο, ηεο δηαλνκήο, ηεο αζθάιεηαο αιιά θαη ηεο θαηαγξαθήο θαη αληηζηνηρίαο ησλ 
κπζηηθψλ θιεηδηψλ. Άξα ηα ζπζηήκαηα απηά δελ είλαη εχθνιν λα επεθηαζνχλ γηα ηελ 
εμππεξέηεζε κεγάισλ πιεζπζκψλ.[4], [39, ζει.14], [41, ζει.41] 

2.5.2 Ασύμμετρη κρυπτογραφία ή κρυπτογραφία δημοσίου κλειδιού 

         (Asymmetric Cryptography or Public Key Cryptography) 

Ζ θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ επηλνήζεθε ζην ηέινο ηεο δεθαεηίαο ηνπ 1970 απφ ηνπο  
Diffie θαη Hellman θαη παξέρεη έλαλ εληειψο δηαθνξεηηθφ κνληέιν δηαρείξηζεο ησλ θιεηδηψλ 
θξππηνγξάθεζεο. Ζ βαζηθή ηδέα είλαη φηη ν απνζηνιέαο θαη ν παξαιήπηεο δε κνηξάδνληαη έλα 
θνηλφ κπζηηθφ θιεηδί φπσο ζηελ πεξίπησζε ηεο θξππηνγξάθεζεο ζπκκεηξηθνχ θιεηδηνχ, αιιά 
δηαζέηνπλ δηαθνξεηηθά θιεηδηά γηα δηαθνξεηηθέο ιεηηνπξγίεο. 

΢πγθεθξηκέλα θάζε ρξήζηεο δηαζέηεη δχν θιεηδηά θξππηνγξάθεζεο: ην έλα νλνκάδεηαη 
ηδησηηθφ θιεηδί (private key) θαη ην άιιν δεκφζην θιεηδί (public key). Ο θάζε ρξήζηεο,  ην ηδησηηθφ 
ηνπ θιεηδί δε ζα πξέπεη πνηέ λα ην κεηαδίδεη ζην δίθηπν, αιιά λα ην θξαηάεη θξπθφ, ελψ 
αληηζέησο ην δεκφζην θιεηδί ζα πξέπεη λα ην αλαθνηλψλεη ζε φιε ηελ δηαδηθηπαθή θνηλφηεηα. 
Τπάξρνπλ θαη εηδηθνί εμππεξεηεηέο δεκνζίσλ θιεηδηψλ (public key servers) ζηνπο νπνίνπο 
κπνξεί θαλείο λα απεπζπλζεί γηα λα βξεη ην δεκφζην θιεηδί ηνπ ρξήζηε πνπ ηνλ ελδηαθέξεη ή λα 
αλεβάζεη ην δηθφ ηνπ δεκφζην θιεηδί γηα λα είλαη δηαζέζηκν ζην θνηλφ. 

Σα δχν απηά θιεηδηά (ηδησηηθφ θαη δεκφζην) έρνπλ καζεκαηηθή ζρέζε κεηαμχ ηνπο. Δάλ 
ρξεζηκνπνηεζεί ην δεκφζην θιεηδί γηα ηελ θξππηνγξάθεζε ελφο κελχκαηνο, κφλν ην αληίζηνηρν 

http://el.wikipedia.org/w/index.php?title=Whitfield_Diffie&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Whitfield_Diffie&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Martin_Hellman&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%A3%CF%85%CE%BC%CE%BC%CE%B5%CF%84%CF%81%CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
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ηδησηηθφ θιεηδί κπνξεί λα ην απνθξππηνγξαθήζεη θαη αληηζηξφθσο. Ζ επηηπρία απηνχ ηνπ είδνπο 
θξππηνγξαθηθψλ αιγνξίζκσλ βαζίδεηαη ζην γεγνλφο φηη ε γλψζε ηνπ δεκφζηνπ θιεηδηνχ 
θξππηνγξάθεζεο δελ επηηξέπεη κε θαλέλαλ ηξφπν ηνλ ππνινγηζκφ ηνπ ηδησηηθνχ θιεηδηνχ 
θξππηνγξάθεζεο. 

Ζ θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ ιχλεη έλα ζεκαληηθφηαην πξφβιεκα πνπ ππήξρε 
ζηνπο θξππηνγξαθηθνχο αιγφξηζκνπο ζπκκεηξηθνχ θιεηδηνχ. Όπσο ήδε έρνπκε αλαθέξεη, νη 
θξππηνγξαθηθνί αιγφξηζκνη ζπκκεηξηθνχ θιεηδηνχ ρξεζηκνπνηνχλ έλα θνηλφ κπζηηθφ θιεηδί, ην 
νπνίν ην γλσξίδνπλ ηφζν ν απνζηνιέαο ηνπ θξππηνγξαθεκέλνπ κελχκαηνο φζν θαη ν 
παξαιήπηεο. Απηφ ην θνηλφ κπζηηθφ θιεηδί ρξεζηκνπνηείηαη θαηά ηε δηαδηθαζία θξππηνγξάθεζεο 
θαη απνθξππηνγξάθεζεο ηνπ κελχκαηνο. Σν πξφβιεκα φκσο πνπ πξνθχπηεη είλαη φηη εάλ ην 
θαλάιη επηθνηλσλίαο δελ είλαη αζθαιέο, ηφηε ν απνζηνιέαο δελ κπνξεί λα ζηείιεη ην θιεηδί 
θξππηνγξάθεζεο ζηνλ παξαιήπηε γηα λα κπνξέζεη απηφο κε ηελ ζεηξά ηνπ λα 
απνθξππηνγξαθήζεη ην κήλπκα. Σν πξφβιεκα είλαη ηδηαίηεξα έληνλν ζηηο ζχγρξνλεο ςεθηαθέο 
επηθνηλσλίεο φπνπ ζε πνιιέο πεξηπηψζεηο ν απνζηνιέαο δε γλσξίδεη θαλ ηνλ παξαιήπηε θαη 
απέρεη απφ απηφλ αξθεηέο ρηιηάδεο ρηιηφκεηξα. 

Ζ θξππηνγξαθία δεκφζηνπ θιεηδηνχ αμηνπνηείηαη γηα απζεληηθφηεηα κελπκάησλ θαη 
δηαλνκή κπζηηθψλ θιεηδηψλ.[13], [39, ζει.14] 

2.5.2.1 Σρόπος λειτουργίας της ασύμμετρης κρυπτογραφίας  

Ζ δεκηνπξγία ηνπ δεκφζηνπ θαη ηνπ ηδησηηθνχ θιεηδηνχ πνπ ρξεζηκνπνηνχληαη ζηελ αζχκκεηξε 
θξππηνγξαθία γίλεηαη απφ εηδηθέο ζπλαξηήζεηο νη νπνίεο δέρνληαη σο είζνδν έλαλ κεγάιν ηπραίν 
αξηζκφ θαη ζηελ έμνδν παξάγνπλ ην δεχγνο ησλ θιεηδηψλ. Όζν πην ηπραίνο είλαη ν αξηζκφο πνπ 
παξέρεηαη σο είζνδνο ζηε γελλήηξηα θιεηδηψλ ηφζν πην αζθαιή είλαη ηα θιεηδηά πνπ 
παξάγνληαη. ΢ε ζχγρξνλα πξνγξάκκαηα θξππηνγξάθεζεο ν ηπραίνο αξηζκφο παξάγεηαη σο 
εμήο: Καηά ηε δηαδηθαζία θαηαζθεπήο ησλ θιεηδηψλ, ην πξφγξακκα ζηακαηάεη γηα 5 ιεπηά θαη 
θαιεί ηνλ ρξήζηε λα ζπλερίζεη λα εξγάδεηαη κε ηνλ ππνινγηζηή. ΢ηελ ζπλέρεηα γηα λα παξαρζεί ν 
ηπραίνο αξηζκφο ζπιιέγεη ζηα 5 απηά ιεπηά ηπραία δεδνκέλα πνπ εμαξηψληαη απφ ηελ 
ζπκπεξηθνξά ηνπ ρξήζηε (θηλήζεηο πνληηθηνχ, πιήθηξα ηνπ πιεθηξνινγίνπ πνπ παηήζεθαλ, 
θχθινη κεραλήο πνπ θαηαλαιψζεθαλ θνθ). Με βάζε απηά ηα πξαγκαηηθά ηπραία δεδνκέλα 
ππνινγίδεηαη ν ηπραίνο αξηζκφο θαη εηζάγεηαη ζηε γελλήηξηα θιεηδηψλ γηα λα θαηαζθεπαζηεί ην 
δεκφζην θαη ην ηδησηηθφ θιεηδί ηνπ ρξήζηε. 

΢ηελ αζχκκεηξε θξππηνγξάθεζε, ν θάζε ρξήζηεο πξέπεη λα δηαζέηεη ηα δηθά ηνπ 
θιεηδηά, έλα δεκφζην θαη έλα ηδησηηθφ. Ο απνζηνιέαο ελφο κελχκαηνο πξέπεη λα γλσξίδεη ην 
δεκφζην θιεηδί ηνπ παξαιήπηε θαη λα θξππηνγξαθήζεη ην κήλπκα πνπ ζέιεη λα ζηείιεη κε απηφ. 
Ο παξαιήπηεο απνθξππηνγξαθεί ην κήλπκα απηφ κε ην ηδησηηθφ ηνπ θιεηδί. Γειαδή, έλα 
κήλπκα πνπ έρεη θξππηνγξαθεζεί κε ην δεκφζην θιεηδί ελφο θαηφρνπ, κπνξεί λα 
απνθξππηνγξαθεζεί κφλν κε ην αληίζηνηρν ηδησηηθφ θιεηδί ηνπ ίδηνπ θαηφρνπ, πξάγκα πνπ 
ζεκαίλεη φηη κφλν ν θάηνρνο ελφο δεκφζηνπ θιεηδηνχ κπνξεί λα δηαβάζεη ηα κελχκαηα πνπ έρνπλ 
θξππηνγξαθεζεί κε ην θιεηδί απηφ, θαζψο κφλν απηφο γλσξίδεη ην αληίζηνηρν ηδησηηθφ θιεηδί. Ζ 
δηαδηθαζία απηή εμαζθαιίδεη φηη ην κήλπκα δελ κπνξεί λα παξαθνινπζείηαη ή θαη λα αιινηψλεηαη 
απφ θάπνηνλ ηξίην πνπ δελ θαηέρεη ην αληίζηνηρν ηδησηηθφ θιεηδί ηνπ δεκνζίνπ θιεηδηνχ κε ην 
νπνίν θξππηνγξαθήζεθε ην κήλπκα.  

Σν δεκφζην θιεηδί δελ απνηειεί κπζηηθή πιεξνθνξία θη έηζη κπνξεί λα κεηαδνζεί ρσξίο 
ηελ απαίηεζε χπαξμεο αζθαινχο κέζνπ. Σν ηδησηηθφ θιεηδί ρξεζηκνπνηείηαη κφλν απφ ηνλ 
ηδηνθηήηε ηνπ θαη δε κεηαδίδεηαη πνηέ. Όηαλ έλα κήλπκα έρεη θξππηνγξαθεζεί κε ην δεκφζην 
θιεηδί θάπνηνπ ρξήζηε, κπνξεί λα απνθξππηνγξαθεζεί κφλν κε ην ηδησηηθφ ηνπ θιεηδί. Καη 
επεηδή κφλν ν ίδηνο ν ρξήζηεο γλσξίδεη ην ηδησηηθφ ηνπ θιεηδί, κφλν απηφο κπνξεί λα 
απνθξππηνγξαθήζεη ηα κελχκαηα πνπ απεπζχλνληαη ζ‟ απηφλ. Οχηε θαλ ην δεκφζην θιεηδί πνπ 
ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε δελ κπνξεί λα απνθξππηνγξαθήζεη ην κήλπκα, θη 
έηζη ε γλψζε ηνπ δεκφζηνπ θιεηδηνχ απφ ηξίηνπο δελ απνηειεί πξφβιεκα.    

Ζ δηαδηθαζία ηεο θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο θαίλεηαη ζηελ παξαθάησ 
ζρήκα 2.4.  
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Καηαλνεηφ κήλπκα                           Με ην δεκφζην θιεηδί                         Κξππηνγξάθεκα     
                                           ηνπ παξαιήπηε 

 

 
 

 

 
 

 
    Κξππηνγξάθεκα 
                                        Με ην ηδησηηθφ θιεηδί                           Καηαλνεηφ κήλπκα    
                                           ηνπ παξαιήπηε   
΢ρήκα 2.4: Γηαδηθαζία αζύκκεηξεο θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο 

 
΢πλνςίδνληαο κπνξνχκε λα πνχκε φηη ηα βαζηθά ραξαθηεξηζηηθά ηνπ δεκφζηνπ θαη ηνπ ηδησηηθνχ 
θιεηδηνχ είλαη: 

- Κάζε θιεηδί, ηδησηηθφ θαη δεκφζην, είλαη έλα δπαδηθφ αιθαξηζκεηηθφ. 

- Σα δεκφζηα θαη ηδησηηθά θιεηδηά παξάγνληαη ηαπηφρξνλα απφ εηδηθφ πξφγξακκα ινγηζκηθνχ. 

- Σα θιεηδηά δελ είλαη ηαπηφζεκα, αιιά ζρεηίδνληαη κνλαδηθά έηζη ψζηε λα είλαη δπλαηή ε ρξήζε 
ηνπο γηα θξππηνγξάθεζε θαη απνθξππηνγξάθεζε δεδνκέλσλ. Ζ δηαδηθαζία κέζσ ηεο νπνίαο 
παξάγεηαη ην δεχγνο ησλ θιεηδηψλ εμαζθαιίδεη φηη θάζε θιεηδί ζρεηίδεηαη κνλαδηθά κε ην ηαίξη ηνπ 
θαη θαλέλα θιεηδί δελ κπνξεί λα παξαρζεί απφ ην άιιν. 

- Σα θιεηδηά, δεκφζηα θαη ηδησηηθά, πνπ αλήθνπλ ζε έλα δεχγνο είλαη ζπκπιεξσκαηηθά, δειαδή 
νη πιεξνθνξίεο πνπ θξππηνγξαθνχληαη κε ην έλα θιεηδί κπνξνχλ λα απνθξππηνγξαθεζνχλ 
κφλν κε ην άιιν θαη αληίζηξνθα.  

- Κάζε νληφηεηα πνπ ζπκκεηέρεη ζε έλα ζχζηεκα επηθνηλσλίαο δεκνζίνπ θιεηδηνχ έρεη ην δηθφ 
ηεο δεχγνο δεκφζηνπ θαη ηδησηηθνχ θιεηδηνχ. 

- Σν ηδησηηθφ θιεηδί πξέπεη λα πξνζηαηεχεηαη απφ ηνλ ηδηνθηήηε ηνπ γηα λα παξακείλεη θξπθφ θαη 
ρξεζηκνπνηείηαη γηα ηελ ςεθηαθή ππνγξαθή κελπκάησλ. 

- Σν δεκφζην θιεηδί δηαλέκεηαη ειεχζεξα θαη είλαη πξνζβάζηκν ζε φπνηνλ ην ζειήζεη. 
Υξεζηκνπνηείηαη γηα ηελ πηζηνπνίεζε ησλ ςεθηαθψλ ππνγξαθψλ, γηα ηελ θξππηνγξάθεζε 
κελπκάησλ θαη απνζεθεχεηαη κέζα ζε ςεθηαθά πηζηνπνηεηηθά πνπ παξέρνπλ ηελ αθεξαηφηεηα 
θαη ηελ απζεληηθφηεηα ηνπ ηδηνθηήηε ηνπ θιεηδηνχ. 

Σν 1977 νη Rivest, Shamir θαη Adleman βαζηδφκελνη ζηηο αξρέο ηεο ζεσξίαο αξηζκψλ, 
δεκηνχξγεζαλ ην θξππηνζχζηεκα RSA, ηελ πξψηε πινπνίεζε ζπζηήκαηνο θξππηνγξαθίαο 
δεκνζίνπ θιεηδηνχ. Δίλαη ν επξχηεξα ρξεζηκνπνηνχκελνο αιγφξηζκνο αζχκκεηξεο 
θξππηνγξάθεζεο. Υξεζηκεχεη  θαη γηα ηελ θξππηνγξάθεζε δεκνζίαο θιείδαο αιιά θαη γηα ηε 
δεκηνπξγία ςεθηαθήο ππνγξαθήο. Σν ζχζηεκα απηφ ρξεζηκνπνηεί κεγάινπ κεγέζνπο θιείδεο 
(απφ 512 έσο 1024 bit) νη νπνίεο πξνθχπηνπλ σο εμήο: παίξλνπκε δχν κεγάινπο πξψηνπο 
αξηζκνχο p, q θαη ππνινγίδνπκε ην γηλφκελν ηνπο n = pq. Σν n θαιείηαη modulus. Γηαιέγνπκε έλα 
αξηζκφ e κηθξφηεξν ηνπ n θαη ηέηνην ψζηε e θαη (p-1)(q-1) λα κελ έρνπλ θνηλνχο δηαηξέηεο εθηφο 
ηνπ 1. Βξίζθνπκε έλαλ άιιν αξηζκφ d, ψζηε (ed-1) λα δηαηξείηαη απφ ην (p-1)(q-1). Σα δεπγάξηα 
(n,e) θαη (n,d) θαινχληαη δεκφζηα θιείδα θαη ηδησηηθή θιείδα, αληίζηνηρα.[13] 

 

 

 
Κξππηνγξάθεζε 

Απνθξππηνγξάθεζε 
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2.6 Περιγραφή της διαδικασίας κωδικοποίησης με τη μέθοδο RSA  

με  μορφή παραδείγματος 

O Βνb ζέιεη λα ζηείιεη έλα κήλπκα ζηελ Alice πνπ λα κπνξεί λα δηαβαζηεί κφλν απφ απηήλ. 
Γειαδή ν Bob ζέιεη λα ζηείιεη έλα θσδηθνπνηεκέλν κήλπκα πνπ κφλν ε Alice ζα έρεη ηε 
δπλαηφηεηα λα ην απνθσδηθνπνηήζεη . 

Γηα λα επηηεπρζεί απηφο ν ζθνπφο, ζχκθσλα κε ην κεραληζκφ θσδηθνπνίεζεο θαη 
απνθσδηθνπνίεζεο RSA, ε παξαιήπηεο Alice θαη ν απνζηνιέαο Βνb πξέπεη λα αθνινπζήζνπλ 
ηελ επφκελε δηαδηθαζία: 

1. Ζ Alice δηαιέγεη δχν πνιχ κεγάινπο πξψηνπο αξηζκνχο p θαη q ηνπο νπνίνπο δελ 
πξέπεη λα γλσξίδεη θαλέλαο άιινο. Οη αξηζκνί απηνί είλαη ην ηδησηηθφ θιεηδί 
(private key) ηεο Alice. Δδψ γηα απινπνίεζε ησλ ππνινγηζκψλ επηιέγνπκε ηνπο 
πξψηνπο p=17 θαη q=11. 

2. Ζ Alice πνιιαπιαζηάδεη ηνπο δπν πξψηνπο αξηζκνχο p θαη q θαη παίξλεη ηνλ 

αξηζκφ Ν=p*q. Δδψ Ν=17*11  N= 187. 

3. Ζ Alice θαηφπηλ επηιέγεη έλα άιιν αθέξαην e ηέηνην ψζηε κθδ [e, (p-1)*(q-1)]=1. 
Δδψ (p-1)*(q-1)= 16*10=160 θαη έλαο ηέηνηνο αξηζκφο είλαη ν e=7 ,πξνθαλψο ν 
e=7 δελ είλαη ν κνλαδηθφο αθέξαηνο πνπ είλαη πξψηνο σο πξνο ηνλ 160.  

4. Ζ Alice δεκνζηνπνηεί απηνχο ηνπο δπν αξηζκνχο e θαη N πνπ είλαη ην δεκφζην 
θιεηδί (public key) ηεο. Ο αξηζκφο e κπνξεί λα είλαη κέξνο ηνπ δεκφζηνπ θιεηδηνχ 
θαη θάπνηνπ άιινπ, αιιά ην Ν πξέπεη λα αλήθεη κφλν ζηελ Alice. Δδψ (e, N)=(7, 
187). 

Σψξα ν Bob γηα λα ζηείιεη έλα θσδηθνπνηεκέλν κήλπκα ζηελ Alice πξέπεη λα θάλεη ηα 
επφκελα βήκαηα:               

5. O Bob πξνθεηκέλνπ λα θσδηθνπνηήζεη ην κήλπκά ηνπ ην κεηαηξέπεη ζε έλα 
αξηζκφ, έζησ Μ, ηνπ δεθαδηθνχ ζπζηήκαηνο. 

Π.ρ. αλ ην κήλπκα ηνπ Bob είλαη ην γξάκκα Υ ηφηε  πξψηα κεηαηξέπεη ην Υ ζε 
αξηζκφ ηνπ δπαδηθνχ ζπζηήκαηνο. ΢χκθσλα κε ην ζχζηεκα ASCII (American 
Standard Code for Information Interchange), ην Υ παξίζηαηαη κε ηνλ αξηζκφ 
01011000 ηνπ δπαδηθνχ. 

΢ην δεθαδηθφ ζχζηεκα ν αξηζκφο απηφο είλαη: 

0*2
0
+0*2

1
+0*2

2
+1*2

3
+1*2

4
+0*2

5
+1*2

6
+0*2

7
=8+16+64=88 

Άξα Μ= 88 

Γειαδή ην κήλπκα Υ ηνπ Bob πξνο ηελ Alice είλαη ν αξηζκφο Μ=88 ηνπ δεθαδηθνχ 
ζπζηήκαηνο. 

6. Ο Bob γλσξίδεη ην δεκφζην θιεηδί ηεο Alice θαη πξνθεηκέλνπ λα θσδηθνπνηήζεη ην 

κήλπκα Μ ρξεζηκνπνηεί ηνλ ηχπν : C M
e
(modN) 

Δδψ C  88
7
(mod187) 

Καη επεηδή 88
7
=88

4+2+1
 είλαη: 

88
7
(mod187)= [88

4
(mod187)

 
*88

2 
(mod187)*88

1
(mod187)](mod187) 

                    = (132*77*88)(mod187)  

                    = 894.432(mod187) 

                    =11(mod187) 

Άξα ην Μ= 88 ζε θσδηθνπνηεκέλε κνξθή είλαη ην C=11 

7. Ζ Alice ιακβάλεη ην θξππηνγξαθεκέλν κήλπκα C=11 θαη ρξεζηκνπνηεί ην ηδησηηθφ 
ηεο θιεηδί (p,q) θαη πξνζδηνξίδεη ηνλ αξηζκφ d απφ ηελ εμίζσζε  

      e*d  1(mod (p-1)*(q-1)) 

      Δδψ 7* d  1(mod 160) 

      Γειαδή 7* d  160*θ+1 

      αλ γηα θ=1,  d= 161/7= 23 

http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
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8. Ζ Alice ηψξα πξνρσξεί ζηελ απνθξππηνγξάθεζε ηνπ κελχκαηνο κε βνήζεηα ηεο 
ζρέζεο Μ= C

d
(modN) 

Δδψ Μ= 11
23 

(mod187) 

Σψξα, 11
23

(mod187)= 

            = [11
1
(mod187)*11

2
(mod187)*11

4
(mod187)*11

16
(mod187)] (mod187) 

            = (11*121*55*154) (mod187) 

            = 88 

Άξα ζην ASCII ην 88 αληηζηνηρεί ζην Υ 

 

Σν φιν εγρείξεκα ζηεξίδεηαη ζε θάπνηεο ζπλαξηήζεηο πνπ είλαη γλσζηέο ζαλ 

κνλφδξνκεο ζπλαξηήζεηο. Μηα ηέηνηα ζπλάξηεζε είλαη θαη ε C M
e
(modN). 

Δίλαη πνιχ δχζθνιν, απφ ηε ζπλάξηεζε απηή, θάπνηνο πνπ γλσξίδεη φηη C= 11 λα βξεη 
ην Μ πνπ είλαη 88.[18] 

2.7 Παράδειγμα συμμετρικής και ασύμμετρης κρυπτογραφίας 

Θα παξνπζηάζνπκε έλα αλαινγηθφ παξάδεηγκα απφ ηελ θαζεκεξηλή δσή γηα λα θαηαιάβνπκε ηε 
δηαθνξά αλάκεζα ζηε ζπκκεηξηθή θαη ζηελ αζχκκεηξε  θξππηνγξάθεζε. 

Έζησ ε Alice θαη ν Bob, ζέινπλ λα επηθνηλσλήζνπλ κε αζθάιεηα ρξεζηκνπνηψληαο ην 
δεκφζην ηαρπδξνκείν. Ζ Alice ζέιεη λα ζηείιεη έλα θξπθφ κήλπκα ζηνλ Bob θαη πεξηκέλεη κηα 
θξπθή απάληεζε απφ απηφλ. 

΢χκθσλα κε ηελ θξππηνγξάθεζε ζπκκεηξηθνχ θιεηδηνχ ε Alice ζα βάιεη ην κήλπκά ηεο 
κέζα ζε έλα θνπηί κε ινπθέην γηα ην νπνίν έρεη ην θιεηδί θαη ζηέιλεη ην θιεηδσκέλν θνπηί κε ην 
δεκφζην ηαρπδξνκείν ζηνλ Bob. Ο Bob έρεη έλα ίδην θιεηδί (ην νπνίν έρεη πάξεη απφ ηελ Alice 
ζην παξειζφλ, ζε δηαπξνζσπηθή ζπλάληεζε πνπ είραλ) θαη κφιηο ιακβάλεη ην θνπηί αλνίγεη ην 
ινπθέην θαη δηαβάδεη ην κήλπκα. Ο Bob βάδεη ην κήλπκά ηνπ κέζα ζην θνπηί, ην θιεηδψλεη θαη ην 
ζηέιλεη κε ηε ζεηξά ηνπ κε ην δεκφζην ηαρπδξνκείν ζηελ Alice. 

Σν πξφβιεκα εδψ είλαη φηη ην θιεηδί γηα ην ινπθέην είλαη θνηλφ θαη γηα ηελ Alice θαη γηα 
ηνλ Bob θαη γηα λα δψζεη αληίγξαθν ηνπ θιεηδηνχ ν έλαο κε ηνλ άιινλ ζα πξέπεη λα 
ζπλαληεζνχλ γηαηί δελ είλαη αζθαιέο λα ην ζηείινπλ κε ην δεκφζην ηαρπδξνκείν, αθνχ ζα 
κπνξνχζε ηφηε θάπνηνο ππάιιεινο ηνπ ηαρπδξνκείνπ λα ππνθιέςεη ην θιεηδί θαη λα 
δεκηνπξγήζεη έλα αληίγξαθν ψζηε ζην κέιινλ λα ππνθιέπηεη ή θαη λα παξαπνηεί ηα κελχκαηα 
πνπ αληαιιάζζνληαη ζην θνπηί. 

Ζ θξίζηκε δηαθνξά ζην θιεηδί αζχκκεηξεο θξππηνγξάθεζεο είλαη φηη ε Alice θαη ν Bob 
πνηέ δε ρξεηάδεηαη λα ζηείινπλ αληίγξαθν ηνπ θιεηδηνχ ν έλαο ζηνλ άιινλ. Έηζη απνθεχγεηαη ην 
ελδερφκελν λα ππνθιέςεη θάπνηνο ππάιιεινο ηνπ ηαρπδξνκείνπ ην θιεηδί αθνχ ζε απηή ηελ 
πεξίπησζε ε Alice θαη ν Bob δε ρξεηάδεηαη λα εκπηζηεπηνχλ ην δεκφζην ηαρπδξνκείν. Δπίζεο  ν 
Bob επηηξέπεη ζε φπνηνλ επηζπκεί λα αληηγξάςεη ην θιεηδί ηνπ άξα θαη ηα κελχκαηα ηεο Alice 
πξνο ηνλ Bob ζα είλαη εθηεζεηκέλα ζε θίλδπλν ππνθινπήο. Όκσο φια ηα κελχκαηα ηεο Alice 
πξνο άιινπο ζα είλαη κπζηηθά, αθνχ νη ππφινηπνη ζα παξέρνπλ δηαθνξεηηθά ινπθέηα γηα λα 
θιεηδψζεη ε Alice ην κήλπκα ζην θνπηί πξηλ ην ζηείιεη ζε απηνχο.[13] 

΢ηελ πξάμε ηεο αζχκκεηξεο θξππηνγξαθίαο, ν Bob θαη ε Alice έρνπλ μερσξηζηέο 
θιεηδαξηέο. Πξψηα ε Alice βάδεη ην κπζηηθφ κήλπκα ζην θνπηί, ην θιεηδψλεη κε ην ινπθέην πνπ  
κφλν απηή έρε θιεηδί θαη ζηε ζπλέρεηα ζηέιλεη ην θνπηί ζηνλ Bob κε απιφ δεκφζην ηαρπδξνκείν. 
Όηαλ ν Bob ιακβάλεη ην θνπηί, πξνζζέηεη ην δηθφ ηνπ ινπθέην ζην θνπηί θαη ην ζηέιλεη πίζσ 
ζηελ Alice. Ζ Alice ιακβάλεη ην θνπηί κε δχν ινπθέηα, αθαηξεί ην δηθφ ηεο ινπθέην θαη ην ζηέιλεη 
πίζσ ζηνλ Bob. Όηαλ ν Bob ιακβάλεη ην θνπηί έρεη πάλσ κφλν ην δηθφ ηνπ ινπθέην, ην νπνίν 
κπνξεί λα μεθιεηδψζεη θαη λα δεη ην κήλπκα ηεο Alice. ΢ε απηφ ην παξάδεηγκα ε δηαδηθαζία ηεο 
απνθξππηνγξαθίαο είλαη ίδηα κε ηε δηαδηθαζία ηεο θξππηνγξαθίαο. 

 

 

http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/Alice_%CE%BA%CE%B1%CE%B9_Bob
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%A3%CF%85%CE%BC%CE%BC%CE%B5%CF%84%CF%81%CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
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2.8 Πλεονεκτήματα και μειονεκτήματα συμμετρικής και  

      ασύμμετρης κρυπτογραφίας  

Σν κεγαιχηεξν πξφβιεκα ηεο ζπκκεηξηθήο θξππηνγξαθίαο είλαη λα πξαγκαηνπνηεζεί  ε 
αληαιιαγή ηνπ θιεηδηνχ, ρσξίο θάπνηνο ηξίηνο λα κάζεη γηα απηφ. Ζ κεηάδνζε κέζα απφ ην 
δηαδίθηπν δελ είλαη αζθαιήο γηαηί νπνηνζδήπνηε αλ γλσξίδεη γηα ηε ζπλαιιαγή θαη έρεη ηα 
θαηάιιεια κέζα κπνξεί λα θαηαγξάςεη φιε ηελ επηθνηλσλία κεηαμχ απνζηνιέα θαη παξαιήπηε 
θαη λα απνθηήζεη ην θιεηδί. ΢ηε ζπλέρεηα, κπνξεί λα δηαβάζεη, λα ηξνπνπνηήζεη θαη λα 
πιαζηνγξαθήζεη φια ηα κελχκαηα πνπ αληαιιάζζνπλ νη δχν ρξήζηεο. Βέβαηα, κπνξνχλ λα 
βαζηζζνχλ ζε άιιν κέζν επηθνηλσλίαο γηα ηε κεηάδνζε ηνπ θιεηδηνχ (π.ρ. κέζσ ηειεθσλνπ), 
αιιά αθφκα θαη έηζη δελ κπνξεί λα εμαζθαιηζηεί φηη θαλείο δελ παξεκβάιιεηαη κεηαμχ ηεο 
γξακκήο επηθνηλσλίαο ησλ ρξεζηψλ. ΢ε απηφ ην πξφβιεκα ε αζχκκεηξε θξππηνγξαθία δίλεη 
ιχζε αθνχ ζε θακία πεξίπησζε νη ελ ιφγσ επαίζζεηεο πιεξνθνξίεο δε κεηαθέξνληαη κέζσ 
δηθηχνπ.  

Έλα αθφκα πιενλέθηεκα ησλ αζχκκεηξσλ θξππηνζπζηεκάησλ είλαη φηη κπνξνχλ λα 
παξέρνπλ ςεθηαθέο ππνγξαθέο πνπ δελ κπνξνχλ λα απνθεξπρζνχλ απφ ηελ πεγή ηνπο. Ζ 
πηζηνπνίεζε ηαπηφηεηαο κέζσ ζπκκεηξηθήο θξππηνγξάθεζεο απαηηεί ηελ θνηλή ρξήζε ηνπ ίδηνπ 
θιεηδηνχ θαη πνιιέο θνξέο ηα θιεηδηά απνζεθεχνληαη ζε ππνινγηζηέο πνπ θηλδπλεχνπλ απφ 
εμσηεξηθέο επηζέζεηο. ΢αλ απνηέιεζκα, ν απνζηνιέαο κπνξεί λα απνθεξχμεη έλα πξσηχηεξα 
ππνγεγξακκέλν κήλπκα, ππνζηεξίδνληαο φηη ην κπζηηθφ θιεηδί είρε απνθαιπθζεί. ΢ηελ 
αζχκκεηξε θξππηνγξαθία δελ επηηξέπεηαη θάηη ηέηνην αθνχ θάζε ρξήζηεο έρεη απνθιεηζηηθή 
γλψζε ηεο ηδησηηθή ηνπ θιείδαο θαη είλαη δηθηά ηνπ επζχλε ε θχιαμε ηνπ. 

Έλα φκσο κεηνλέθηεκα πνπ έρεη ε αζχκκεηξε θξππηνγξαθία είλαη ζρεηηθά κε ηελ 
ηαρχηεηά ηεο. Οη αιγφξηζκνη αζχκκεηξεο θξππηνγξάθεζεο είλαη πνιχ πην αξγνί απφ ηνπο 
αιγφξηζκνπο ζπκκεηξηθήο θξππηνγξάθεζεο. Καηά θαλφλα, ε δηαδηθαζία θξππηνγξάθεζεο θαη 
πηζηνπνίεζεο ηαπηφηεηαο κε ζπκκεηξηθφ θιεηδί είλαη ζεκαληηθά ηαρχηεξε απφ ηελ 
θξππηνγξάθεζε θαη ςεθηαθή ππνγξαθή κε δεχγνο αζχκκεηξσλ θιεηδηψλ. Δπίζεο, κεγάιν 
κεηνλέθηεκα ηεο αζχκκεηξεο θξππηνγξαθίαο είλαη ε αλάγθε γηα πηζηνπνίεζε θαη επαιήζεπζε 
ησλ δεκφζησλ θιείδσλ απφ νξγαληζκνχο (Αξρέο Πηζηνπνίεζεο) ψζηε λα δηαζθαιίδεηαη ε 
θαηνρή ηνπο απφ λφκηκνπο ρξήζηεο. Όηαλ θάπνηνο απαηεψλαο θαηνξζψζεη θαη μεγειάζεη ηνλ 
νξγαληζκφ, κπνξεί λα ζπλδέζεη ην φλνκα ηνπ κε ηε δεκφζηα θιείδα ελφο λφκηκνπ ρξήζηε θαη λα 
πξνζπνηείηαη ηελ ηαπηφηεηα απηνχ ηνπ λφκηκνπ ρξήζηε.  

΢ε κεξηθέο πεξηπηψζεηο, ε αζχκκεηξε θξππηνγξαθία δελ είλαη απαξαίηεηε θαη ε 
ζπκκεηξηθή θξππηνγξαθία απφ κφλε ηεο είλαη αξθεηή. Σέηνηεο πεξηπηψζεηο είλαη πεξηβάιινληα 
θιεηζηά, πνπ δελ έρνπλ ζχλδεζε κε ην Γηαδίθηπν. Έλαο ππνινγηζηήο κπνξεί λα θξαηά ηα 
κπζηηθά θιεηδηά ησλ ρξεζηψλ πνπ επηζπκνχλ λα εμππεξεηεζνχλ απφ απηφλ, κηα θαη δελ ππάξρεη 
ν θφβνο γηα θαηάιεςε ηεο κεραλήο απφ εμσηεξηθνχο παξάγνληεο. Δπίζεο, ζηηο πεξηπηψζεηο 
πνπ νη ρξήζηεο κπνξνχλ λα ζπλαληεζνχλ θαη λα αληαιιάμνπλ ηα θιεηδηά ή φηαλ ε 
θξππηνγξάθεζε ρξεζηκνπνηείηαη γηα ηνπηθή απνζήθεπζε θάπνησλ αξρείσλ, ε αζχκκεηξε 
θξππηνγξαθία δελ είλαη απαξαίηεηε. 

Σα δχν θξππηνζπζηήκαηα κπνξνχλ λα εθαξκνζηνχλ καδί, ζπλδπάδνληαο ηα θαιά ηνπο 
ραξαθηεξηζηηθά θαη εμαιείθνληαο ηα κεηνλεθηήκαηα ηνπο. Έλα παξάδεηγκα ηέηνηνπ ζπλδπαζκνχ 
είλαη νη ςεθηαθνί θάθεινη. 

Οη ςεθηαθνί θάθεινη (Digital Envelopes) απνηεινχλ έλα ζπλδπαζκφ ηεο ζπκκεηξηθήο 
θαη αζχκκεηξεο θξππηνγξάθεζεο πξνθεηκέλνπ λα επηηεπρζεί ε αζθαιήο κεηάδνζε ηεο 
πιεξνθνξίαο πνπ πξνζθέξεη ε αζχκκεηξε θξππηνγξάθεζε θαη ε ηαρχηεηα πνπ πξνζθέξεη ε 
ζπκκεηξηθή θξππηνγξάθεζε. Έηζη ζε έλαλ ςεθηαθφ θάθειν, ην θείκελν ή ην κήλπκα 
θξππηνγξαθείηαη ζπκκεηξηθά κε κηα κπζηηθή θιείδα θαη ε θιείδα απηή θξππηνγξαθείηαη κε ην 
δεκφζην θιεηδί ηνπ απνδέθηε ηνπ κελχκαηνο. ΢πλεπψο κφλν ν απνδέθηεο πνπ γλσξίδεη ηελ 
ηδησηηθή ηνπ θιείδα κπνξεί λα απνθξππηνγξαθήζεη ηε κπζηηθή θιείδα θαη ελ ζπλερεία 
ρξεζηκνπνηψληαο ηελ, κπνξεί λα αλαγλψζεη ην θείκελν πνπ έρεη θξππηνγξαθεζεί ζπκκεηξηθά. 
Πξνθεηκέλνπ λα επηηεπρζεί απηή ε αληαιιαγή κπζηηθήο θιείδαο ππάξρνπλ ζπγθεθξηκέλα 
πξσηφθνιια, κε επξχηεξα γλσζηφ θαη ρξεζηκνπνηνχκελν ην Diffie Hellman Key Exchange. 
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2.9 Εφαρμογές της κρυπτογραφίας                                                                                                                       

Ζ πην θαλεξή εθαξκνγή ηεο θξππηνγξαθίαο είλαη ε εμαζθάιηζε ηνπ απνξξήηνπ (privacy) κέζσ 
ηεο θξππηνγξάθεζεο. Οη επαίζζεηεο πιεξνθνξίεο θξππηνγξαθνχληαη κε θαηάιιειν αιγφξηζκν 
πνπ εμαξηάηαη απφ ηηο αλάγθεο ηεο επηθνηλσλίαο. Γηα λα κπνξέζεη θάπνηνο λα επαλαθέξεη ηα 
θξππηνγξαθεκέλα δεδνκέλα ζηελ αξρηθή ηνπο κνξθή πξέπεη λα θαηέρεη ην θιεηδί πνπ 
ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε ηνπο, εάλ κηιάκε γηα ζπκκεηξηθή θξππηνγξάθεζε ή 
ηελ ηδησηηθή θιείδα πνπ αληηζηνηρεί ζηε δεκφζηα θιείδα πνπ ην θξππηνγξάθεζε, εάλ κηιάκε γηα 
αζχκκεηξε θξππηνγξάθεζε.                                                                          

Αμίδεη λα ζεκεηψζνπκε φηη ππάξρνπλ πεξηπηψζεηο φπνπ φηη νη πιεξνθνξίεο δελ πξέπεη 
λα είλαη απξνζπέιαζηεο απφ φινπο θαη γη' απηφ απνζεθεχνληαη κε ηέηνην ηξφπν ψζηε ε 
αληηζηξνθή ηεο θξππηνγξαθηθήο δηαδηθαζίαο πνπ έρεη εθαξκνζηεί λα είλαη αδχλαηε.  

Γηα παξάδεηγκα, ζε έλα ηππηθφ πεξηβάιινλ πνιιψλ ρξεζηψλ, θαλέλαο δελ πξέπεη λα 
έρεη γλψζε ηνπ αξρείνπ πνπ πεξηέρεη ηνπο θσδηθνχο φισλ ησλ ρξεζηψλ. ΢πρλά ινηπφλ 
απνζεθεχνληαη νη hash values ησλ πιεξνθνξηψλ (ζηελ πξνεγνχκελε πεξίπησζε ζα ήηαλ νη 
θσδηθνί) αληί γηα ηηο ίδηεο ηηο πιεξνθνξίεο. Έηζη, νη ρξήζηεο είλαη ζίγνπξνη γηα ην απφξξεην ησλ 
θσδηθψλ ηνπο, ελψ κπνξνχλ αθφκα λα απνδεηθλχνπλ ηελ ηαπηφηεηα ηνπο κε ηελ παξνρή ηνπ 
θσδηθνχ ηνπο. Ο ππνινγηζηήο πνπ έρεη απνζεθεπκέλεο ηηο hash values ησλ θσδηθψλ, ζε θάζε 
εηζαγσγή θσδηθνχ ππνινγίδεη ηo hash ηνπ θαη ην ζπγθξίλεη κε ην απνζεθεπκέλν πνπ αληηζηνηρεί 
ζηνλ ρξήζηε πνπ πξνζπαζεί λα πηζηνπνηήζεη ηνλ εαπηφ ηνπ. 

Ζ βαζηθφηεξε εθαξκνγή ηεο θξππηνγξαθίαο φκσο ππεξεηεί ηε δηαθξίβσζε ηεο 
γλεζηφηεηαο ησλ ειεθηξνληθψλ εγγξάθσλ απνηειεί δειαδή κνξθή ειεθηξνληθήο ππνγξαθήο. 
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Κεφάλαιο 3 

3.1 Η ηλεκτρονική υπογραφή 

3.1.1 Εισαγωγικές παρατηρήσεις 

H αλαζθάιεηα πνπ ληψζεη ν ζπλαιιαζζφκελνο γηα ηηο ειεθηξνληθέο ζπλαιιαγέο είλαη έλαο απφ 
ηνπο ζεκαληηθφηεξνπο παξάγνληεο πνπ εκπνδίδνπλ ηελ αλάπηπμε ηνπο. Σα αλνηρηά δίθηπα, 
φπσο ην δηαδίθηπν, δειαδή ηα δίθηπα ειεθηξνληθήο επηθνηλσλίαο ζηα νπνία κπνξεί λα 
ζπκκεηέρεη ν νπνηνζδήπνηε δηαζέηεη ηα απαξαίηεηα ηερληθά κέζα, είλαη ηδηαίηεξα επηξξεπή ζηελ 
ππνθινπή θαη ζηελ ηξνπνπνίεζε ηνπ πεξηερνκέλνπ ηεο πιεξνθνξίαο ηελ νπνία κεηαθέξνπλ. Οη 
θίλδπλνη απηνί απμάλνληαη κε γεσκεηξηθή πξφνδν θαζψο απμάλνληαη νη ρξήζηεο ησλ αλνηθηψλ 
δηθηχσλ.  

Ζ εμαζθάιηζε ηεο αθεξαηφηεηαο, δειαδή ην αλαιινίσην ησλ εγγξάθσλ θαη ε 
εμαθξίβσζε ηεο απζεληηθφηεηαο ησλ δεδνκέλσλ, δειαδή ηεο ηαπηφηεηαο ηνπ απνζηνιέα είλαη 
αξθεηά δχζθνιν λα επηηεπρζεί ζην βαζκφ πνπ είλαη απφ ηερληθήο πιεπξάο πνιχ απιφ γηα έλαλ 
εηδηθφ λα έρεη πξφζβαζε ζηα δεδνκέλα πνπ δηαβηβάδνληαη αιιά θαη λα παξεκβαίλεη ζε απηά. 
Δπίζεο ηίπνηα δελ κπνξεί λα δηαβεβαηψζεη ηελ εκπηζηεπηηθφηεηα, δειαδή φηη ην κήλπκα ζα 
δηαβαζηεί κφλν απφ ηνλ παξαιήπηε γηα ηνλ νπνίν πξννξίδεηαη.[35,ζει.151] 

Όκσο ην πην ζεκαληηθφ είλαη ην δήηεκα ηεο αβεβαηφηεηαο ζρεηηθά κε  ηε λνκηθή αμία ησλ 
ειεθηξνληθψλ εγγξάθσλ πνπ δελ κπνξνχλ θπζηθά λα θέξνπλ ηε ρεηξφγξαθε ππνγξαθή ηνπ 
εθδφηε ηνπο. Σν δίθαηφ καο απαηηεί ηελ ηδηφρεηξε ππνγξαθή γηα ηνλ έγγξαθν ηχπν επεηδή απηή 
κπνξεί λα ιεηηνπξγήζεη σο έλδεημε ηεο πξνέιεπζεο ηνπ εγγξάθνπ αιιά θαη σο πηζηνπνίεζε ηεο 
απζεληηθφηεηάο ηνπ. [35, ζει.153] 

Μηα απφ ηηο κεζφδνπο πνπ ρξεζηκνπνηνχληαη γηα ηελ αζθαιή δηαθίλεζε ησλ 
πιεξνθνξηψλ ζην ζχγρξνλν πεξηβάιινλ, είλαη ε θξππηνγξαθία. Ζ θξππηνγξαθία απνηέιεζε 
παλάξραηα κέζνδν εμαζθάιηζεο ηεο εκπηζηεπηηθφηεηαο ησλ ζπλαιιαγψλ. Δμαθνινπζεί έσο θαη 
ζήκεξα λα ζπκβάιιεη ζηνλ παξαπάλσ ζηφρν θαζψο ε ίδηα απνηειεί κηα πνιχ βαζηθή 
ηερλνινγία ζηνλ ηνκέα ηεο αζθάιεηαο ηνπ Internet. Έηζη, κε ηε ζπλδπαζκέλε ρξήζε 
θξππηνγξαθηθψλ εξγαιείσλ (αιγφξηζκνη), θαηάιιεια δηακνξθσκέλνπ ινγηζκηθνχ, ππνδνκψλ 
θαη ζπγθεθξηκέλσλ δηαδηθαζηψλ, είλαη δπλαηφλ ζήκεξα λα πξνζθεξζνχλ ιχζεηο πνπ 
ηθαλνπνηνχλ ηηο απαηηήζεηο θαη ηηο ιεηηνπξγίεο ησλ ζπκβαηηθψλ ζπλαιιαγψλ. 

Σέηνηεο είλαη νη πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο θαη ηα ειεθηξνληθά πηζηνπνηεηηθά 
ηαπηνπνίεζεο ηα νπνία εμαζθαιίδνπλ ηελ απζεληηθφηεηα θαη ηελ αθεξαηφηεηα ησλ ζρεηηθψλ 
δεδνκέλσλ, ηελ ηαπηνπνίεζε ησλ ζπλαιιαζζφκελσλ θαη ηε λνκηθή δέζκεπζε ηνπ ππνγξάθνληα 
ή αιιηψο ηε κε απνπνίεζε ηεο ζπλαιιαγήο. Δλψ παξάιιεια, κπνξνχλ λα πξνζθέξνπλ 
αμηφπηζηε ιχζε θαη ζην δήηεκα ηεο εκπηζηεπηηθφηεηαο ησλ δεδνκέλσλ θαηά ηελ δηαθίλεζε θαη 
ηελ αξρεηνζέηεζή ηνπο.[1] 

3.2 Μέθοδοι ασφάλειας ηλεκτρονικών συναλλαγών  

΢ηηο θαζεκεξηλέο ζπκβαηηθέο ζπλαιιαγέο έρνπλ θαζηεξσζεί είηε εζηκηθά είηε λνκνζεηηθά ε ρξήζε 
δηαθφξσλ κεζφδσλ γηα ηελ εμαθξίβσζε ηεο ηαπηφηεηαο ησλ ζπλαιιαζζφκελσλ θαη ηελ 
ζπγθέληξσζε θαη δηαηήξεζε απνδείμεσλ γηα ηελ πξαγκαηνπνίεζε κηαο ζπλαιιαγήο, πνπ 
βαζίδνληαη θπξίσο ζε πξσηφηππα ελππφγξαθα έγγξαθα πνπ αξρεηνζεηνχληαη θαη 
επηδεηθλχνληαη φπνηε ρξεηάδεηαη.  

Αληηζέησο, ζηηο ειεθηξνληθέο ζπλαιιαγέο ηα ρξεζηκνπνηνχκελα ςεθηαθά δεδνκέλα, 
ιφγσ ηεο κε ελζσκάησζήο ηνπο ζε έλα κνλαδηθφ πιηθφ θνξέα, είλαη δχζθνιν λα 
πξνζηαηεπζνχλ απφ αιινίσζε ή θαη αληηγξαθή, ελψ θαη ε απφδεημε ηεο πξνέιεπζήο ηνπο 
θαζίζηαηαη επίζεο ηδηαίηεξα πξνβιεκαηηθή.  

΢ήκεξα νη βαζηθέο κέζνδνη ειεθηξνληθήο ηαπηνπνίεζεο ησλ ζπλαιιαζζφκελσλ (π.ρ. 
θσδηθφο ρξήζηε, θσδηθφο πξφζβαζεο) θαη δηαθχιαμεο ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ (π.ρ. 
ζπκκεηξηθή θξππηνγξάθεζε), ιεηηνπξγνχλ κε ηε ρξήζε θνηλψλ θιεηδηψλ ή θσδηθψλ απφ ηνπο 
ζπλαιιαζζφκελνπο, κε ζπλέπεηα λα κελ κπνξνχλ λα ππνζηεξίμνπλ εθαξκνγέο πνπ απαηηνχλ 
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αζθαιή, αμηφπηζηε θαη εγγπεκέλε πηζηνπνίεζε ηεο ηαπηφηεηαο (ηαπηνπνίεζε) ησλ ρξεζηψλ θαη 
ησλ θιεηδηψλ απηψλ έλαληη θάζε ηξίηνπ, νχηε θαη λα εμαζθαιίζνπλ ηελ πηζηνπνίεζε ηεο 
πξνέιεπζεο (απζεληηθφηεηα), ηελ αθεξαηφηεηα θαη ηελ εκπηζηεπηηθφηεηα ησλ δηαθηλνχκελσλ ή θαη 
αξρεηνζεηνχκελσλ ειεθηξνληθψλ δεδνκέλσλ. ΢ρεηηθή κε ηελ παξαπάλσ αλεπάξθεηα ησλ 
ρξεζηκνπνηνχκελσλ κεζφδσλ, απνηειεί θαη ε δηαπίζησζε κεγάιεο έξεπλαο

 

πνπ 
πξαγκαηνπνηήζεθε ζηα πιαίζηα ηνπ έξγνπ „La Mer‟ (9/2003) κε ηελ ζπκπιήξσζε ζρεηηθνχ 
εξσηεκαηνινγίνπ απφ πνιιέο ζπκκεηέρνπζεο ΜΜΔ, ζχκθσλα κε ηελ νπνία, ε έιιεηςε 
αζθάιεηαο ζηηο ειεθηξνληθέο ζπλαιιαγέο απνηειεί ηνλ πξψην αξλεηηθφ ιφγν κε πνζνζηφ 77%  
πνπ δηθαηνινγνχλ νη επηρεηξήζεηο ηελ απξνζπκία ηνπο λα ελαζρνιεζνχλ κε ην ειεθηξνληθφ 
εκπφξην.  

Έηζη ηα έληππα κέζα πνπ ρξεζηκνπνηνχληαη γηα ηελ θαηαγξαθή θαη ηελ απφδεημε κηαο 
ζπλαιιαγήο (π.ρ. ελππφγξαθα ηδησηηθά έγγξαθα, επηθπξσκέλα θσηναληίγξαθα ηαπηνηήησλ, 
ζθξαγηζκέλνη θάθεινη θ.ι.π.) εμαθνινπζνχλ λα απνηεινχλ ζήκεξα ηα θχξηα απνδεηθηηθά 
ζηνηρεία κηαο ζπλαιιαγήο.  

Ζ πιήξεο αληηθαηάζηαζή ηνπο κε αληίζηνηρα ςεθηαθά δεδνκέλα ηα νπνία επηηξέπνπλ 
νινθιεξσκέλεο ειεθηξνληθέο ζπλαιιαγέο ηδίσο ζε πεξηπηψζεηο ζεκαληηθψλ ζπλαιιαγψλ, 
πξνυπνζέηεη ηε ρξήζε αζθαιψλ θαη ηερληθψο αμηφπηζησλ κεζφδσλ πηζηνπνίεζεο ηεο 
πξνέιεπζεο θαη ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ θαη θπξίσο ηελ παξνρή απνδείμεσλ γηα ηε κε 
απνθήξπμε ηεο ζπλαιιαγήο θάηη πνπ κε ηηο ππάξρνπζεο ζήκεξα ηερλνινγηθέο δπλαηφηεηεο, 
κπνξεί λα παξάζρεη άκεζα κφλν ε ρξήζε πξνεγκέλσλ ειεθηξνληθψλ ππνγξαθψλ θαη ζρεηηθψλ 
ειεθηξνληθψλ πηζηνπνηεηηθψλ ηαπηνπνίεζεο.[1] 

3.3 Η παραδοσιακή έννοια της υπογραφής  

Τπνγξαθή είλαη ε ρεηξφγξαθε απνηχπσζε ηνπ νλνκαηεπσλχκνπ ελφο θπζηθνχ πξνζψπνπ, κε 
ηελ νπνία απηφ εθθξάδεη ηε βνχιεζή ηνπ λα δεζκεπζεί απφ έλα γξαπηφ θείκελν. Ζ 
παξαδνζηαθή απηή κνξθή ηεο ππνγξαθήο θαζηεξψζεθε γηα πξψηε θνξά απφ ην γαιιηθφ 
ζχζηεκα δηθαίνπ ζηα κέζα ηνπ 16νπ αηψλα επηηειψληαο ηξεηο βαζηθέο ιεηηνπξγίεο. Πξψηνλ 
δειψλεη ηελ έγθπξε βνχιεζε ηνπ ππνγξάθνληνο, δεχηεξνλ πηζηνπνηεί ηελ πξνέιεπζή ηνπ απφ 
απηφλ θαη ηξίηνλ απνηειεί απνδεηθηηθφ κέζν ζε πεξίπησζε δηθαζηηθήο δηέλεμεο.  

Δπίζεο, ε ππνγξαθή κπνξεί λα επηηειεί κηα πνηθηιία απφ ιεηηνπξγίεο εμαξηψκελεο απφ 
ηε θχζε ηνπ εγγξάθνπ πνπ έρεη ππνγξαθεί. Γηα παξάδεηγκα κηα ππνγξαθή κπνξεί λα βεβαηψλεη 
ηελ πξφζεζε ηνπ πξνζψπνπ λα δεζκεπζεί απφ ην πεξηερφκελν ηνπ ππνγεγξακκέλνπ 
ζπκβνιαίνπ, ηελ πξφζεζε ηνπ πξνζψπνπ λα πηζηνπνηήζεη ηε ζχληαμε ηνπ εγγξάθνπ απφ ηνλ 
ίδην, ηελ πξφζεζε ηνπ πξνζψπνπ λα ζπζρεηηζηεί κε ην πεξηερφκελν ελφο εγγξάθνπ 
ζπληεηαγκέλνπ απφ ηξίην πξφζσπν, ή θαη ην γεγνλφο φηη έλα πξφζσπν βξηζθφηαλ ζε 
ζπγθεθξηκέλε ρξνληθή ζηηγκή ζε νξηζκέλν ηφπν. 

Ζ ηδηφρεηξε ππνγξαθή, δειαδή ε γξαθή ηνπ νλφκαηνο θαη ηνπ επσλχκνπ ηνπ εθδφηε κε 
ην ίδην ηνπ ην ρέξη, εμαζθαιίδεη ηελ εμαηνκίθεπζε ηνπ ζπληάθηε ηνπ εγγξάθνπ, αθνχ ζε θάζε 
πξφζσπν αληηζηνηρεί έλαο κνλαδηθφο θαη πξνζσπηθφο γξαθηθφο ραξαθηήξαο. Με ηνλ ηξφπν 
απηφ θαζίζηαηαη δχζθνιε ε απνκίκεζε ηεο ππνγξαθήο απφ ηξίηα πξφζσπα θαη δηεπθνιχλεηαη ν 
έιεγρνο ηεο γλεζηφηεηαο ηεο κε βάζε αηνκηθά δείγκαηα ππνγξαθήο. Χζηφζν θαη ζηελ 
πεξίπησζε ηεο ηδηφρεηξεο ππνγξαθήο δελ ππάξρεη απφιπηε αζθάιεηα, αθνχ κηα ππνγξαθή 
κπνξεί λα πιαζηνγξαθεζεί, λα κεηαθεξζεί απφ έλα έγγξαθν ζε έλα άιιν, ελψ δπλαηή είλαη θαη 
ε ηξνπνπνίεζε ελφο εγγξάθνπ κεηά ηελ ππνγξαθή ηνπ. 

΢ηελ επξχηεξε έλλνηα ηεο ππνγξαθήο εκπίπηνπλ θαη άιια είδε πνπ ζεσξνχληαη εμίζνπ 
επαξθή λα εθπιεξψζνπλ ηηο απαηηήζεηο ηεο θιαζηθήο ππνγξαθήο, φπσο ε ζθξαγίδα ή αθφκε 
θαη ε κε κεραληθά κέζα ππνγξαθή. Σέινο ζε νξηζκέλεο πεξηπηψζεηο απαηηείηαη έλαο 
ζπλδπαζκφο ηεο ηδηφρεηξεο ππνγξαθήο κε πξφζζεηεο δηαδηθαζίεο αζθάιεηαο, φπσο 
επηβεβαίσζε ηεο απφ κάξηπξεο.[27] 
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3.4 Η έννοια της ηλεκτρονικής υπογραφής 

Ζ λνκηκνπνίεζε ελφο εγγξάθνπ ηζνδπλακνχζε αλέθαζελ κε ηελ ππνγξαθή πνπ έθεξε. Καζψο 
ηα ειεθηξνληθά έγγξαθα θάζε είδνπο ηείλνπλ λα αληηθαηαζηήζνπλ ηα παξαδνζηαθά ρεηξφγξαθα, 
αληίζηνηρα θαη ε ππνγξαθή ηνπ ζπληάθηε γίλεηαη ειεθηξνληθή.  

Όηαλ αθνχεη θαλείο ηνλ φξν ππνγξαθή, αληηιακβάλεηαη κηα ηδηφρεηξε γξαθή κε ηελ 
νπνία επηβεβαηψλεη ηε βνχιεζε, ηε ζπκθσλία ή ηελ εγγχεζε ηνπ ν ππνγξάθσλ. Ζ ειεθηξνληθή  
ππνγξαθή φκσο, δελ έρεη ζρεδφλ θακία ζρέζε κε ηελ ηδηφρεηξε ππνγξαθή, παξά κφλν ζην 
γεγνλφο φηη θαη κε ηελ ειεθηξνληθή ππνγξαθή, βεβαηψλεηαη ε ηαπηφηεηα θαη ε βνχιεζε απηνχ 
πνπ ππνγξάθεη.[6] 

Με ηνλ φξν ειεθηξνληθή ππνγξαθή δελ ελλννχκε ηελ απνηχπσζε ηεο ηδηφρεηξεο 
ππνγξαθήο κε ειεθηξνληθά κέζα π.ρ. κέζσ ελφο ζαξσηή εγγξάθνπ, νχηε ηε κεηαβίβαζε ηεο κε 
ειεθηξνληθά κέζα. Οπζηαζηηθά, πξφθεηηαη γηα κηα ειεθηξνληθή ζχληκεζε πνπ πξνθχπηεη απφ ην 
ειεθηξνληθφ έγγξαθν ην νπνίν ζπλνδεχεη θαη απφ απφξξεηα δεισηηθά ζηνηρεία ηνπ 
ππνγξάθνληα ε νπνία ζα κπνξνχζε λα ραξαθηεξηζηεί θαη σο δαθηπιηθφ απνηχπσκα ηνπ 
εγγξάθνπ απηνχ.[8,ζει.109], [35,ζει.155] 

΢ην άξζξν 2 ηεο Οδεγίαο 99/93/ΔΚ αιιά θαη ηνπ Π.Γ. 150/2001 νξίδεηαη φηη σο 
„‟ειεθηξνληθή ππνγξαθή‟‟ λννχληαη ηα δεδνκέλα ζε ειεθηξνληθή κνξθή ηα νπνία είλαη 
ζπλεκκέλα ζε άιια ειεθηξνληθά δεδνκέλα, ή ζπζρεηίδνληαη ινγηθά κε απηά θαη ηα νπνία 
ρξεζηκεχνπλ σο κέζνδνο απφδεημεο ηεο γλεζηφηεηαο.[26] 

΢θνπφο ηεο ειεθηξνληθήο ππνγξαθήο είλαη αθελφο ε δηαζθάιηζε ηεο γλεζηφηεηαο θαη 
ηεο αθξίβεηαο ηνπ πεξηερνκέλνπ ηνπ ειεθηξνληθνχ εγγξάθνπ (ν παξαιήπηεο είλαη βέβαηνο φηη ην 
κήλπκα πνπ παξαιακβάλεη αλήθεη ζηνλ απνζηνιέα ρσξίο αιινηψζεηο) θαη αθεηέξνπ ηεο 
εμαηνκίθεπζεο ηνπ εθδφηε ηνπ εγγξάθνπ απηνχ.[6]  

Σα είδε ησλ ειεθηξνληθψλ ππνγξαθψλ αλαθέξνληαη ζηα λνκνζεηήκαηα. Όπσο 
αλαθέξεηαη ζην Π.Γ. 150/2001, γίλεηαη ιφγνο γηα δχν ειεθηξνληθέο ππνγξαθέο: ηελ απιή 
ειεθηξνληθή ππνγξαθή θαη ηελ πξνεγκέλε ειεθηξνληθή ππνγξαθή δειαδή ηε ςεθηαθή 
ππνγξαθή, ηελ νπνία θαη ζα αλαιχζνπκε παξαθάησ ζην θεθάιαην 4. Οη κεηαμχ ηνπο 
δηαθνξνπνηήζεηο πεξηγξάθνληαη κε ζαθήλεηα ζην Π.Γ., ηηο νπνίεο θαη ζα δνχκε εθηελέζηεξα ζηε 
ζπλέρεηα ηεο εξγαζίαο καο. Οπζηαζηηθά ε ςεθηαθή ππνγξαθή απνηειεί ηελ πην πξνεγκέλε θαη 
αζθαιή κέζνδν αλαγλψξηζεο ηεο γλεζηφηεηαο ηνπ εθδφηε ειεθηξνληθνχ εγγξάθνπ, πνπ 
δεκηνπξγείηαη βάζεη ηνπ αζχκκεηξνπ θξππηνγξαθηθνχ ζπζηήκαηνο.  

Ζ πξνεγκέλε ειεθηξνληθή ππνγξαθή, φπσο θαίλεηαη θαη απφ ηελ νλνκαζία ηεο, 
παξέρεη πεξηζζφηεξα ερέγγπα απφδεημεο ηεο γλεζηφηεηαο ηνπ ειεθηξνληθνχ εγγξάθνπ θαζψο ην 
εμνπιίδεη κε πξφζζεηεο απαηηήζεηο φπσο κνλνζήκαληε ζχλδεζε κε ηνλ ππνγξάθνληα, 
ηθαλφηεηα λα ηαπηνπνηήζεη ηνλ ππνγξάθνληα, δεκηνπξγία ηεο ππνγξαθήο κε κέζα πνπ είλαη 
ππφ ηνλ απνθιεηζηηθφ έιεγρν ηνπ ππνγξάθνληα, θαη δπλαηφηεηα εληνπηζκνχ νπνηαζδήπνηε 
αιινίσζεο ησλ δεδνκέλσλ.[35,ζει.156] 

Ο λνκνζεηηθφο νξηζκφο ηεο ειεθηξνληθήο ππνγξαθήο επηηπγράλεη λα ζπλδπάδεη αθελφο 
ηελ ηερληθή νπδεηεξφηεηα θαη άξα θαη ηελ πξνζαξκνζηηθφηεηα έλαληη ζηηο κειινληηθέο 
ηερλνινγηθέο εμειίμεηο θαη αθεηέξνπ ηε κε απφξξηςε ησλ ήδε εδξαησκέλσλ πξαθηηθψλ ζην 
ρψξν ησλ ειεθηξνληθψλ ζπλαιιαγψλ. Έηζη ζην πεδίν εθαξκνγήο ηνπ Π.Γ. 150/2001 
πεξηιακβάλνληαη απφ ηηο πην απιέο δηαδηθαζίεο ηεθκεξίσζεο, φπσο είλαη ε ρξήζε πξνζσπηθνχ 
θσδηθνχ αξηζκνχ  ησλ ιεγφκελσλ PIN (Personal Identification Number), κέρξη θαη ηηο πην 
ζχλζεηεο, φπσο απηήο ηεο αζχκκεηξεο θξππηνγξαθίαο κε ηε κέζνδν RSA, γλσζηήο θαη σο 
ςεθηαθή ππνγξαθή. [36,ζει.167] 
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3.4.1 Η ηλεκτρονική υπογραφή από τεχνική σκοπιά 

3.4.1.1 Η χρησιμοποίηση προσωπικού κωδικού αναγνώρισης- PIN  

Ο πξνζσπηθφο αξηζκφο αλαγλψξηζεο - PIN είλαη έλαο κπζηηθφο θσδηθφο πξφζβαζεο πνπ 
ρξεζηκνπνηεί ν ρξήζηεο γηα λα κπνξέζεη λα απνθηήζεη πξφζβαζε ζ‟ έλα ζπγθεθξηκέλν 
ζχζηεκα. Υξεζηκνπνηείηαη δειαδή γηα ηνλ έιεγρν ηεο ηαπηφηεηαο ηνπ ρξήζηε. Ο θάζε ρξήζηεο 
πνπ έρεη ην δηθφ ηνπ PIN έρεη θαη ηελ επζχλε γηα ην λα κελ απνθαιπθζεί απηφο ν θσδηθφο 
αξηζκφο ζε ηξίηνπο. Τπάξρεη θαη ε πεξίπησζε ν θσδηθφο αξηζκφο λα γλσζηνπνηεζεί ζηνλ 
δηθαηνχρν κε ηέηνην ηξφπν ψζηε λα κελ θαηαζηεί γλσζηφο νχηε ζηελ ππεξεζία πνπ ηνλ 
εμέδσζε, ραξαθηεξηζηηθφ παξάδεηγκα ην ηκήκα κεραλνγξάθεζεο ηεο ηξάπεδαο. [36,ζει.168], [47]    

Σν είδνο απηφ ηεο ειεθηξνληθήο ππνγξαθήο είλαη επξχηαηα δηαδεδνκέλν ζηηο ζχγρξνλεο 
ζπλαιιαγέο. Μεηνλέθηεκα σζηφζν ηεο δηαδηθαζίαο απηήο είλαη ην γεγνλφο φηη απαηηεί ηελ επαθή 
ησλ κεξψλ πνπ πξφθεηηαη λα θάλνπλ ρξήζε απηήο, ψζηε λα θαζνξηζηνχλ νη ιεπηνκέξεηεο ηεο 
δηαδηθαζίαο ηεθκεξίσζεο αιιά θαη λα γλσζηνπνηεζεί ζηνλ δηθαηνχρν ν θσδηθφο αξηζκφο ηνπ. 
Δπίζεο απαηηεί ηελ χπαξμε ζρέζεο εκπηζηνζχλεο αλάκεζα ζηα δχν κέξε, θάηη πνπ είλαη 
δχζθνιν ζηελ εθαξκνγή ζηα αλνηρηά δίθηπα δειαδή ζην δηαδίθηπν. [36,ζει. 169] 

3.4.1.2 Η κρυπτογραφία 

Μηα δηαδεδνκέλε κέζνδνο ηεθκεξίσζεο είλαη  ε θξππηνγξαθία. Με ηε κέζνδν απηή κπνξεί λα 
εμαζθαιηζηεί ε απζεληηθφηεηα θαη ε κε αιινίσζε ελφο θεηκέλνπ, δειαδή φηη ην θείκελν 
πξνέξρεηαη φλησο απφ ηνλ ππνγξάθνληα θαη δελ έρεη ππνζηεί αιινηψζεηο θαηά ηε δηαβίβαζή 
ηνπ.  

Σα ζπζηήκαηα θξππηνγξάθεζεο πνπ εθαξκφδνληαη σο κέζνδνο ηεθκεξίσζεο ηεο 
γλεζηφηεηαο θάλνπλ ρξήζε θξππηνγξαθηθψλ αιγνξίζκσλ, δειαδή καζεκαηηθψλ ζπλαξηήζεσλ, 
νη νπνίνη ρξεζηκνπνηνχληαη γηα ηελ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ησλ ζρεηηθψλ 
δηαβηβαδφκελσλ δεδνκέλσλ.[36,ζει.170] 

Γχν είλαη νη βαζηθέο εθαξκνγέο ηεο θξππηνγξάθεζεο: ε έγθξπςε ή θξππηνζέηεζε 
(encryption) θαη ε ειεθηξνληθή ππνγξαθή (electronic signature). [35, ζει.157] 

 3.4.1.2.1 Η έγκρυψη ή κρυπτοθέτηση 

΢ηελ πεξίπησζε ηεο θξππηνζέηεζεο ηα δεδνκέλα δηαβηβάδνληαη κε ηέηνην ηξφπν ψζηε λα 
δηαζθαιίδεηαη ην απφξξεην ηεο επηθνηλσλίαο, δελ απνηειεί φκσο κέζνδν ηεθκεξίσζεο πξνο 
δηαθξίβσζε ηεο πξνέιεπζεο ησλ δεδνκέλσλ. Χο εθ ηνχηνπ ε θξππηνγξαθηθή απηή κέζνδνο δελ 
απνηειεί είδνο ειεθηξνληθήο ππνγξαθήο κε ηελ έλλνηα ηνπ άξζξνπ 2 παξ.1 ηνπ Π.Γ. 150/2001 
θαη ηεο Οδεγίαο 99/93/ΔΚ θαζψο δηαζθαιίδεη κφλνλ ηελ εκπηζηεπηηθφηεηα ησλ δηαβηβαδφκελσλ 
δεδνκέλσλ θαη δελ είλαη ζε ζέζε λα εμαζθαιίζεη θαη ηε γλεζηφηεηα απηψλ.[35,ζει. 157]  

Δληνχηνηο, ε θξππηνζέηεζε ρξεζηκνπνηείηαη επξχηαηα ζηηο ειεθηξνληθέο ζπλαιιαγέο. 
Γηα παξάδεηγκα νη ζπλαιιαγέο ειεθηξνληθήο ηξαπεδηθήο (e-banking) εθηεινχληαη ζην ζχλνιφ 
ηνπο πιένλ θάλνληαο ρξήζε κεζφδσλ θξππηνζέηεζεο. Ζ θξππηνζέηεζε ζπλεζίδεηαη επίζεο ζηηο 
ζπλαιιαγέο ηνπ ειεθηξνληθνχ εκπνξίνπ (e- commerce). Γηα παξάδεηγκα ζηηο αγνξέο κέζσ ηνπ 
Παγθφζκηνπ Ηζηνχ, θαηά ην ζηάδην πνπ ν ρξήζηεο θαιείηαη λα γλσζηνπνηήζεη ζηνλ έκπνξν 
επαίζζεηα δεδνκέλα, φπσο ηνλ αξηζκφ ηεο πηζησηηθήο ηνπ θάξηαο, ηα δεδνκέλα απηά 
δηαβηβάδνληαη ζηνλ ηειεπηαίν θξππηνζεηεκέλα. Σέινο θαη ζηνλ ηνκέα ηεο ειεθηξνληθήο 
δηαθπβέξλεζεο (e-government) ε θξππηνζέηεζε ησλ δεδνκέλσλ πνπ θαηαρσξεί ν δηνηθνχκελνο 
ζηνλ H/Y απνηειεί πιένλ ζρεδφλ απηνλφεηε πξαθηηθή π.ρ. θαηά ηελ ππνβνιή ηεο δήισζεο 
θνξνινγίαο εηζνδήκαηνο κέζσ ηνπ ζπζηήκαηνο Taxis. [36,ζει.171] 

Όπσο αλαθέξακε θαη παξαπάλσ, αληηθείκελν ηεο δηαδηθαζίαο ηεο θξππηνζέηεζεο δελ 
είλαη λα δηαζθαιίζεη ηε γλεζηφηεηα, ηελ αθεξαηφηεηα θαη ηελ πξνέιεπζε ησλ δηαβηβαδφκελσλ 
δεδνκέλσλ, αιιά λα πξνζηαηεχζεη απηά λα δηαβαζηνχλ απφ θάπνηνλ αλεπηζχκεην θαηά ην 
ζηάδην ηεο δηαβίβαζεο. Λφγσ ηεο δνκήο ηνπ δηαδηθηχνπ θάζε ζχλνιν δεδνκέλσλ γηα λα 
δηαβηβαζηεί ζηνλ απνδέθηε ηνπ δηέξρεηαη απφ έλαλ απξνζδηφξηζην αξηζκφ Ζ/Τ. Ο ρξήζηεο 
θαζελφο απφ  απηνχο ηνπο Ζ/Τ κπνξεί αλ ζέιεη λα δηαβάζεη ηα δεδνκέλα πνπ δηέξρνληαη απφ 
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ηνλ ππνινγηζηή ηνπ. Ζ κέζνδνο ινηπφλ, ηεο θξππηνζέηεζεο κπνξεί λα απαιείςεη απηφ αθξηβψο 
ην ραξαθηεξηζηηθφ ηεο επηθνηλσλίαο κέζσ ηνπ δηαδηθηχνπ θαη λα πξνζηαηεχζεη ην απφξξεην 
απηήο. [36,ζει.171-172] 

Έλα επξχηαηα δηαδεδνκέλν ζχζηεκα θξππηνζέηεζεο είλαη ην SSL (Secure Socket 
Layer), ην νπνίν είλαη ζε ζέζε λα εμαζθαιίζεη ηε δεκηνπξγία ελφο αζθαινχο δηαχινπ 
επηθνηλσλίαο ζε κηα on-line ζπλαιιαγή. Δηδηθφηεξα, ε πιεξνθνξία π.ρ. ν αξηζκφο κηαο 
πηζησηηθήο θάξηαο, πξψηα θξππηνγξαθείηαη κε βάζε έλα κπζηηθφ θιεηδί πνπ έρεη δεκηνπξγεζεί 
εηδηθά γηα ηελ πεξίπησζε απηή θαη ην νπνίν γλσξίδνπλ ν browser ηνπ ρξήζηε θαη ν server. ΢ηε 
ζπλέρεηα κεηαδίδεηαη γηα λα απνθξππηνγξαθεζεί απφ ηνλ ιήπηε. Χζηφζν ην βαζηθφ 
κεηνλέθηεκα ηνπ ζπζηήκαηνο απηνχ είλαη φηη δελ πξνυπνζέηεη αλαγλψξηζε ηεο ηαπηφηεηαο ηνπ 
δηθαηνχρνπ. Γη‟ απηφ ην ιφγν αλαπηχρζεθε ην ζχζηεκα SET (Secure Electronic Transaction) ην 
νπνίν ρξεζηκνπνηείηαη απνθιεηζηηθά σο ζχζηεκα πιεξσκψλ κέζσ πηζησηηθψλ θαξηψλ, αλ θαη 
έρεη ραξαθηεξηζηεί αξθεηά δχζρξεζην απφ ηνπο ζπκβαιιφκελνπο. [35,ζει. 158] 

3.4.1.2.2 Η ηλεκτρονική υπογραφή  

Ζ δεχηεξε εθαξκνγή ηεο θξππηνγξαθίαο ππεξεηεί ηε δηαθξίβσζε ηεο γλεζηφηεηαο ησλ 
ειεθηξνληθψλ εγγξάθσλ απνηειεί δειαδή κνξθή ειεθηξνληθήο ππνγξαθήο. Σα ζπζηήκαηα 
θξππηνγξάθεζεο πνπ εθαξκφδνληαη ζην πιαίζην ηεο ειεθηξνληθήο ππνγξαθήο απνηεινχληαη 
απφ θξππηνγξαθηθνχο αιγνξίζκνπο δειαδή απφ καζεκαηηθέο ζπλαξηήζεηο πνπ 
ρξεζηκνπνηνχληαη γηα ηελ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ησλ δεδνκέλσλ, πξφθεηηαη 
γηα ηα νλνκαδφκελα θιεηδηά. Γχν είλαη νη  θπξηφηεξνη ηχπνη ζπζηεκάησλ θξππηνγξάθεζεο 
ειεθηξνληθήο ππνγξαθήο, ην ζπκκεηξηθφ θξππηνγξαθηθφ ζχζηεκα θαη ην αζχκκεηξν 
θξππηνγξαθηθφ ζχζηεκα ηνπο νπνίνπο έρνπκε αλαιχζεη ζην θεθάιαην 2. [35,ζει.159] 

3.5 Η ηλεκτρονική υπογραφή ως έννοια νομική 

Αθνχ είδακε ηηο ιχζεηο πξνθεηκέλνπ λα εμαζθαιηζζεί ε γλεζηφηεηα θαη ε αθεξαηφηεηα ελφο 
ζπλφινπ ειεθηξνληθψλ δεδνκέλσλ, αο δνχκε πνηεο απφ απηέο κπνξνχλ λα ππαρζνχλ ζηνλ 
λνκνζεηηθφ νξηζκφ ηεο ειεθηξνληθήο ππνγξαθήο αιιά θαη ηεο πξνεγκέλεο ειεθηξνληθήο 
ππνγξαθήο, ψζηε λα ππαγάγνπλ ηα έλλνκα απνηειέζκαηα πνπ πξνβιέπεη ην Π.Γ. 150/2001 θαη 
ε Οδεγία 99/93/ΔΚ. [36,ζει.178] 

3.5.1 Η χρήση προσωπικού κωδικού αναγνώρισης -PIN 

Ζ πην επξέσο ρξεζηκνπνηνχκελε κνξθή ηεθκεξίσζεο ηεο γλεζηφηεηαο ειεθηξνληθψλ 
δεδνκέλσλ απνηειεί ε ρξήζε πξνζσπηθνχ θσδηθνχ αλαγλψξηζεο -PIN. Απνηειεί κνξθή 
ειεθηξνληθήο ππνγξαθήο κε ηελ έλλνηα ηνπ άξζξνπ 2 παξαγξ.1 ηνπ Π.Γ. 150/2001 θαη ηεο 
Οδεγίαο 99/93/ΔΚ, αθνχ ν αξηζκφο PIN φηαλ εηζάγεηαη ζε έλα ζχζηεκα Ζ/Τ απνηειεί δεδνκέλν 
ζε ειεθηξνληθή κνξθή, ην νπνίν είλαη ζπλεκκέλν ζε άιια ειεθηξνληθά δεδνκέλα (π.ρ ζε 
ζηνηρεία ηεο ηξαπεδηθήο ζπλαιιαγήο) θαη ην νπνίν ρξεζηκεχεη σο κέζνδνο απφδεημεο ηεο 
γλεζηφηεηαο ησλ δεδνκέλσλ.[36,ζει.178] 

3.5.2 Η συμμετρική κρυπτογραφία 

Ζ κέζνδνο ηεο ζπκκεηξηθήο θξππηνγξαθίαο απνηειεί θαη απηή κνξθή ειεθηξνληθήο ππνγξαθήο 
κε ηελ έλλνηα ηνπ Πξνεδξηθνχ Γηαηάγκαηνο θαη ηεο Οδεγίαο. Σν έλα θαη κνλαδηθφ θιεηδί 
θξππηνγξάθεζεο απνηειεί εθείλα ηα δεδνκέλα ζε ειεθηξνληθή κνξθή, ηα νπνία ζπζρεηίδνληαη 
ινγηθά κε ηα δεδνκέλα πνπ απαξηίδνπλ ηε δήισζε βνπιήζεσο θαη ηα νπνία ρξεζηκεχνπλ σο 
κέζνδνο απφδεημεο ηεο γλεζηφηεηάο ηνπο. [36,ζει.179] 

3.5.3 Η ασύμμετρη κρυπτογραφία 

Σε ραξαθηεξηζηηθή πεξίπησζε ειεθηξνληθήο ππνγξαθήο απνηειεί ε κέζνδνο αζχκκεηξεο 
θξππηνγξάθεζεο. Σφζν ν θνηλνηηθφο φζν θαη ν εζληθφο λνκνζέηεο θαηά ηε ξχζκηζε ηνπ λνκηθνχ 
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πιαηζίνπ γηα ηελ ειεθηξνληθή ππνγξαθή είραλ ζαλ βαζηθφ πξφηππν ηε κέζνδν αζχκκεηξεο 
θξππηνγξάθεζεο κε ηε δηαδηθαζία RSA. Σφζν ην δεκφζην θιεηδί πνπ ρξεζηκνπνηείηαη γηα ηελ 
θξππηνγξάθεζε, φζν θαη ην ηδησηηθφ θιεηδί πνπ ρξεζηκνπνηείηαη γηα ηελ απνθξππηνγξάθεζε, 
απνηεινχλ ηα δεδνκέλα ζε ειεθηξνληθή κνξθή, ηα νπνία ζπζρεηίδνληαη ινγηθά κε άιια 
ειεθηξνληθά δεδνκέλα δει. ην ειεθηξνληθφ έγγξαθν θαη ηα νπνία ρξεζηκεχνπλ σο κέζνδνο 
απφδεημεο γλεζηφηεηαο ηνπ εγγξάθνπ. 

Ζ κέζνδνο αζχκκεηξεο θξππηνγξάθεζεο σζηφζν εκπίπηεη θαη ζηελ εηδηθφηεξε έλλνηα 
ηεο πξνεγκέλεο ειεθηξνληθήο ππνγξαθήο, ζχκθσλα κε ην άξζξν 2, παξάγξ.2 ηνπ π.δ. 
[36,ζει.179] 
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Κεφάλαιο 4 

4.1 Χηφιακή υπογραφή 

4.1.1 Η έννοια της ψηφιακής υπογραφής  

Ο φξνο ςεθηαθή ππνγξαθή (digital signature) είλαη ηερληθφο φξνο θαη ππνδειψλεη ηε 
ζπγθεθξηκέλε κέζνδν αζχκκεηξεο θξππηνγξάθεζεο ησλ ειεθηξνληθψλ δεδνκέλσλ κε ηέηνην 
ηξφπν ψζηε λα δηαζθαιίδεηαη ε γλεζηφηεηά ηνπο. [36,ζει.185] 

Με ηνλ φξν ςεθηαθή ππνγξαθή, ζχκθσλα κε ην άξζξν 14 παξ.2 ηνπ λ.2672/1998, 
λνείηαη ε ππνγξαθή, ςεθηαθήο κνξθήο, ζε δεδνκέλα ή ζπλεκκέλε ζε δεδνκέλα ή ινγηθά 
ζπζρεηηδφκελε κε απηά, πνπ ρξεζηκνπνηείηαη απφ ηνλ ππνγξάθνληα σο έλδεημε απνδνρήο ηνπ 
πεξηερνκέλνπ ησλ δεδνκέλσλ απηψλ, εθφζνλ ε ελ ιφγσ ππνγξαθή ζπλδέεηαη κνλνζήκαληα κε 
ηνλ ππνγξάθνληα, ηαπηνπνηεί ηνλ ππνγξάθνληα, δεκηνπξγείηαη κε κέζα πνπ ν ππνγξάθσλ 
κπνξεί λα δηαηεξήζεη ππφ ηνλ έιεγρφ ηνπ θαη ζπλδέεηαη κε ηα δεδνκέλα ζηα νπνία αλαθέξεηαη 
θαηά ηξφπν ψζηε λα κπνξεί λα απνθαιπθζεί νπνηαδήπνηε επαθφινπζε αιινίσζε ησλ ελ ιφγσ 
δεδνκέλσλ. [8,ζει.110],[23] 

΢ηελ Οδεγία 1999/93/ΔΚ γηα ηηο ειεθηξνληθέο ππνγξαθέο ν νξηζκφο απηφο δίλεηαη κε 
ηνλ ηίηιν πξνεγκέλε ειεθηξνληθή ππνγξαθή, ελψ ηνλ ίδην νξηζκφ πηνζεηεί θαη ην πξνεδξηθφ 
δηάηαγκα 150/2001. Βιέπνπκε ινηπφλ φηη ππάξρεη δηάθξηζε κεηαμχ ησλ απιψλ ειεθηξνληθψλ 
ππνγξαθψλ θαη ησλ πξνεγκέλσλ ειεθηξνληθψλ ππνγξαθψλ ή αιιηψο ςεθηαθψλ ππνγξαθψλ. 
Οη ςεθηαθέο ππνγξαθέο έρνπλ απμεκέλε ηππηθή ηζρχ θαη αλαπιεξψλνπλ ζέζε ηδηφρεηξεο 
ππνγξαθήο ηφζν θαηά ηηο δηαηάμεηο ηνπ νπζηαζηηθνχ φζν θαη ηνπ δηθνλνκηθνχ δηθαίνπ, εθφζνλ 
βαζίδνληαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη δεκηνπξγνχληαη απφ αζθαιή δηάηαμε 
δεκηνπξγίαο ππνγξαθήο (άξζξν 3 παξ.1 Π.Γ.150/2001). [8,ζει.111] 

Δπίζεο ν Ν.2672/1998, παξάγξ. 19 θαη 20 ηνπ άξζξνπ 14, θιεξνδνηνχλ ζηνπο 
αξκνδίνπο Τπνπξγνχο, νη νπνίνη πξνηείλνπλ ηελ έθδνζε ζρεηηθνχ πξνεδξηθνχ δηαηάγκαηνο, ηνλ 
πξνζδηνξηζκφ ησλ πξνυπνζέζεσλ, ηνλ θαζνξηζκφ ηεο δηαδηθαζίαο έθδνζεο, δηαθίλεζεο, 
δηαρείξηζεο θαη δηαζθάιηζεο ηεο ςεθηαθήο ππνγξαθήο, ηηο πξνυπνζέζεηο παξνρήο θαη ην 
πεξηερφκελν ησλ ππεξεζηψλ πηζηνπνίεζεο, ηνπο ηερληθνχο θαλφλεο γηα ηελ θαηάξηηζε, ηελ 
απνζηνιή, ηε δηαηήξεζε, ηελ αληηγξαθή θαη ηελ αλαπαξαγσγή ησλ κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ, ηελ εγγχεζε ηεο αθεξαηφηεηαο, δηάζεζεο θαη δηαηήξεζεο ησλ πιεξνθνξηψλ πνπ 
πεξηέρνληαη ζην κήλπκα, φπσο θαη θάζε άιιε αλαγθαία ιεπηνκέξεηα. Με ην ίδην πξνεδξηθφ 
δηάηαγκα κπνξεί λα θαζνξίδνληαη θαη νη θαηεγνξίεο κελπκάησλ ηα νπνία έρνπλ ηζρχ θαη ρσξίο 
λα θέξνπλ ςεθηαθή ππνγξαθή.[8,ζει.112], [23] 

Με ην παξαπάλσ πξνεδξηθφ δηάηαγκα ή άιιν κεηαγελέζηεξν, πνπ εθδίδεηαη κε 
πξφηαζε ησλ ίδησλ Τπνπξγψλ, κπνξεί λα επεθηείλεηαη ε δηαθίλεζε κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ κεηαμχ ησλ δεκνζίσλ ππεξεζηψλ, ΝΠΓΓ θαη ΟΣΑ ή κεηαμχ απηψλ θαη ησλ 
θπζηθψλ θαη λνκηθψλ πξνζψπσλ ηδησηηθνχ δηθαίνπ ζε φιεο ή νξηζκέλεο απφ ηηο θαηεγνξίεο 
εγγξάθσλ πνπ αλαθέξνληαη ζηελ παξ. 3 ηνπ άξζξνπ 14. Ζ επέθηαζε απηή επηηξέπεηαη κφλν ζε 
κελχκαηα κε ςεθηαθή ππνγξαθή, ε νπνία είλαη ζχκθσλε κε ηνπο φξνπο πνπ πξνβιέπνληαη 
απφ ην πξνεδξηθφ δηάηαγκα ηεο πξνεγνχκελεο παξαγξάθνπ (Ν.2672/1998, άξζξν 14 παξ.20). 
[8,ζει.112], [23] 

4.1.2 Η λειτουργία της ψηφιακής υπογραφής 

4.1.2.1 Γενική περιγραφή 

Με ηελ ηερληθή ηνπ φξνπ έλλνηα σο ςεθηαθή ππνγξαθή λνείηαη κηα κέζνδνο ηεθκεξίσζεο ηεο 
γλεζηφηεηαο ειεθηξνληθψλ δεδνκέλσλ, ε νπνία βαζίδεηαη ζηε κέζνδν ηεο αζχκκεηξεο 
θξππηνγξαθίαο κε ηε ρξήζε δεκνζίνπ θιεηδηνχ. Κάζε ρξήζηεο ςεθηαθήο ππνγξαθήο πνπ είλαη 
θαη  απνζηνιέαο ησλ δεδνκέλσλ δηαζέηεη δχν θιεηδηά, ην ηδησηηθφ θαη ην δεκφζην θιεηδί. Απηά ηα 
δχν δηαθνξεηηθά θιεηδηά απνηεινχλ δεπγάξη ππφ ηελ έλλνηα φηη δεδνκέλα ηα νπνία 
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θξππηνγξαθνχληαη κε ην ηδησηηθνχ θιεηδί κπνξνχλ λα απνθξππηνγξαθεζνχλ κφλν κε ην 
αληίζηνηρν δεκφζην θιεηδί.  

Ζ ζρέζε ησλ θιεηδηψλ είλαη ηέηνηα ψζηε αλ θάπνηνο γλσξίδεη ην έλα θιεηδί λα είλαη 
πξαθηηθά αδχλαηνλ λα ππνινγίζεη ην άιιν. Σν ηδησηηθφ θιεηδί ρξεζηκνπνηείηαη απφ ηνλ 
απνζηνιέα ησλ δεδνκέλσλ γηα ηε δεκηνπξγία ηεο ππνγξαθήο ελψ ην δεκφζην θιεηδί 
ρξεζηκνπνηείηαη απφ ηνλ ιήπηε γηα ηελ επαιήζεπζή ηεο. Φπζηθά ην ηδησηηθφ θιεηδί πξέπεη λα 
παξακέλεη πάληνηε απφξξεην, ελψ ην δεκφζην κπνξεί λα γλσζηνπνηεζεί ζε νπνηνλδήπνηε 
ηξίην, αθνχ ε καζεκαηηθή ζπλάξηεζε βάζεη ηεο νπνίαο δεκηνπξγείηαη θάζε δεχγνο θιεηδηψλ 
δηαζθαιίδεη φηη δελ είλαη δπλαηφλ θαλείο λα ππνινγίζεη ην ηδησηηθφ θιεηδί, εθφζνλ έρεη ζηελ 
θαηνρή ηνπ ην δεκφζην. [36,ζει.186] 

Ζ δηαθνξά ηεο αζχκκεηξεο θξππηνγξαθίαο απφ ηε κέζνδν ηεο ςεθηαθήο ππνγξαθήο 
είλαη φηη ζηε δηαδηθαζία δεκηνπξγίαο θαη επαιήζεπζεο ηεο ςεθηαθήο ππνγξαθήο πεξηέρεηαη θαη 
ε έλλνηα ηεο ζπλάξηεζεο θαηαθεξκαηηζκνχ (ή θαηαηεκαρηζκνχ -one way hash). Με ηελ 
εθαξκνγή ηεο ζπλάξηεζεο θαηαθεξκαηηζκνχ απφ έλα ζχλνιν ειεθηξνληθψλ δεδνκέλσλ 
αλεμαξηήηνπ κεγέζνπο παξάγεηαη ε ζχλνςή ηνπ (ή ην δαθηπιηθφ ηνπ απνηχπσκα), ε νπνία είλαη 
κία ζεηξά απφ bits ζπγθεθξηκέλνπ κεγέζνπο (π.ρ. 128 ή 160 bits). Ζ ζχλνςε ηνπ κελχκαηνο 
είλαη κία ςεθηαθή αλαπαξάζηαζε ηνπ κελχκαηνο, είλαη κνλαδηθή γηα ην θάζε κήλπκα θαη ην 
αληηπξνζσπεχεη απφιπηα. 

Ζ ζπλάξηεζε θαηαθεξκαηηζκνχ είλαη κνλφδξνκε δηφηη απφ ηε ζχλνςε πνπ δεκηνπξγεί 
είλαη ππνινγηζηηθά αδχλαηνλ θάπνηνο λα εμάγεη ην αξρηθφ κήλπκα. Ζ πηζαλφηεηα δχν κελχκαηα 
λα έρνπλ ηελ ίδηα ζχλνςε είλαη αδχλαηε, γηαηί αθφκα θαη αλ ηα κελχκαηα έρνπλ παλνκνηφηππν 
πεξηερφκελν, ζα δηαθέξεη ην φλνκα ηνπ παξαιήπηε ή έζησ ε εκεξνκελία θαη ε ψξα απνζηνιήο. 
Ζ παξακηθξή δηαθνξνπνίεζε νδεγεί ζην ζρεκαηηζκφ κηαο εληειψο παξαιιαγκέλεο ζχλνςεο. 
Απηφ ζεκαίλεη φηη αλ ην κήλπκα ηνπ απνζηνιέα έρεη θάπνηα ζπγθεθξηκέλε ζχλνςε θαη ην 
κήλπκα πνπ ιάβεη ν παξαιήπηεο (ρξεζηκνπνηψληαο ηελ ίδηα ζπλάξηεζε θαηαθεξκαηηζκνχ) 
παξάγεη δηαθνξεηηθή ζχλνςε, ηφηε ην κήλπκα θαηά ηε κεηάδνζή ηνπ έρεη αιινησζεί (κε 
αθεξαηφηεηα). [36,ζει.187] 

Βεβαίσο αληίζηνηρα θαη ν ιήπηεο ηνπ κελχκαηνο δελ έρεη ηε δπλαηφηεηα λα πξνβεί ζε 
λφζεπζε ηνπ εγγξάθνπ πνπ έιαβε, γηαηί νπνηαδήπνηε αιιαγή ηνπ κελχκαηνο ζεκαίλεη θαη ηε 
δεκηνπξγία κηαο δηαθνξεηηθήο ζχλνςεο, ε νπνία δε ζα ηαπηίδεηαη κε απηή πνπ 
απνθξππηνγξαθείηαη κε ην δεκφζην θιεηδί ηνπ ππνγξάθνληνο θαη ε νπνία είρε επηζπλαθζεί ζην 
γλήζην κήλπκα. Δπηπιένλ, ν ιήπηεο δελ κπνξεί λα γλσξίδεη ην ηδησηηθφ θιεηδί ηνπ 
ππνγξάθνληνο ψζηε λα θξππηνγξαθήζεη μαλά ηε ζχλνςε πνπ πξνθχπηεη κεηά ηελ επέκβαζή 
ηνπ ζην έγγξαθν θαη ζηε ζπλέρεηα απνθξππηνγξαθψληαο ηελ κε ην δεκφζην θιεηδί ηνπ 
ππνγξάθνληνο, λα επηθαιεζηεί ηελ πξνέιεπζε ηνπ αιινησκέλνπ εγγξάθνπ απφ ηνλ ηειεπηαίν. 
Βιέπνπκε δειαδή φηη ε ςεθηαθή ππνγξαθή παξέρεη θαη ηελ αζθάιεηα γηα ηελ απνηξνπή ηεο 
παξαπνίεζεο ηνπ εγγξάθνπ απφ ηα ίδηα ηα ζπκβαιιφκελα κέξε. [36,ζει.188] 

Άξα ινηπφλ ε ςεθηαθή ππνγξαθή είλαη ε θξππηνγξαθεκέλε ζχλνςε κε ην ηδησηηθφ 
θιεηδί ηνπ απνζηνιέα πνπ ζε αληίζεζε κε ηελ ηδηφρεηξε ππνγξαθή, είλαη δηαθνξεηηθή γηα θάζε 
κήλπκα πνπ ππνγξάθεη ν δειψλ. 

Θεσξψληαο σο δεδνκέλν φηη ν απνζηνιέαο έρεη έλα ζπγθεθξηκέλν δεπγάξη θιεηδηψλ θαη 
ην ηδησηηθφ θιεηδί είλαη ζηελ πιήξε θαηνρή ηνπ, ηφηε ην γεγνλφο φηη ν απνζηνιέαο ρξεζηκνπνηεί 
ην ηδησηηθφ ηνπ θιεηδί γηα λα θξππηνγξαθήζεη ηε ζχλνςε ηνπ κελχκαηνο, πηζηνπνηεί ζηνλ 
παξαιήπηε πνπ ην απνθξππηνγξαθεί κε ην αληίζηνηρν δεκφζην θιεηδί ηνπ απνζηνιέα ηελ 
ηαπηφηεηα ηνπ απνζηνιέα (απζεληηθφηεηα ησλ δεδνκέλσλ). Γειαδή ε ςεθηαθή ππνγξαθή 
απνηειεί θαη κηα κέζνδν πηζηνπνίεζεο  ηεο ηαπηφηεηαο ηνπ απνζηνιέα ηνπ κελχκαηνο. 

Πξαθηηθά κηα ςεθηαθή ππνγξαθή κπνξεί λα πιαζηνγξαθεζεί κφλν εάλ ν δηθαηνχρνο 
ηνπ ηδησηηθνχ θιεηδηνχ δελ ην έρεη ππφ ηνλ πιήξε έιεγρφ ηνπ, π.ρ. εάλ ράζεη ην κέζν ζην νπνίν 
έρεη απνζεθεπηεί ην ηδησηηθφ ηνπ θιεηδί.  

Ζ ρξήζε ηεο ςεθηαθήο ππνγξαθήο πεξηιακβάλεη δχν δηαδηθαζίεο: ηε δεκηνπξγία ηεο                                                                                                                                                                                                       
ππνγξαθήο απφ ηνλ απνζηνιέα ησλ δεδνκέλσλ θαη ηελ επαιήζεπζή ηεο απφ ηνλ 
παξαιήπηε.[36,ζει.189] 

Πξέπεη λα γλσξίδνπκε θπζηθά φηη γηα ηε δεκηνπξγία κίαο ςεθηαθήο ππνγξαθήο πάλσ ζε 
ζπγθεθξηκέλα ειεθηξνληθά δεδνκέλα ζα πξέπεη θάπνηνο εθηφο απφ ηα απαξαίηεηα 
θξππηνγξαθηθά θιεηδηά θαη ην αληίζηνηρν έγθπξν πηζηνπνηεηηθφ, λα δηαζέηεη θαη κηα 
νινθιεξσκέλε δηάηαμε δεκηνπξγίαο ππνγξαθήο ε νπνία λα απαξηίδεηαη απφ θαηάιιειε 
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ζχλζεζε πιηθνχ (hardware) θαη ινγηζκηθνχ (software). ΢ηε δηάηαμε απηή πεξηιακβάλνληαη ν 
θνξέαο ησλ θξππηνγξαθηθψλ θιεηδηψλ (π.ρ. ζθιεξφο δίζθνο ππνινγηζηή, έμππλε θάξηα , USB 
token, θ.ι.π.), ν ηπρφλ απαξαίηεηνο αλαγλψζηεο ηνπ θνξέα απηνχ (π.ρ. αλαγλψζηεο έμππλεο 
θάξηαο , ζχξα USB, θ.ιπ.), ην ηεξκαηηθφ επηθνηλσλίαο ηνπ ρξήζηε (π.ρ. PC, pda, smart phone, 
θ.ιπ.), ηα ιεηηνπξγηθά ζπζηήκαηα θαη νη νδεγνί (drivers) ησλ ζπζθεπψλ απηψλ, θαζψο θαη ην 
ινγηζκηθφ ηειηθήο επηθνηλσλίαο (interface) κε ηνλ ρξήζηε, ην νπνίν ρξεζηκνπνηείηαη ζηελ 
δηαδηθαζία δεκηνπξγίαο κηαο ειεθηξνληθήο ππνγξαθήο.[7] 

4.1.2.2 Η δημιουργία της ψηφιακής υπογραφής από τον αποστολέα 

1. Ο απνζηνιέαο, αθνχ νινθιεξψζεη ηε δηαηχπσζε ηνπ κελχκαηφο ηνπ, ρξεζηκνπνηψληαο έλαλ 
αιγφξηζκν θαηαθεξκαηηζκνχ (one way hash) δεκηνπξγεί ηε ζχλνςε ηνπ κελχκαηνο απηνχ 
(message digest) πνπ πξφθεηηαη λα ζηείιεη. Αλεμάξηεηα απφ ην κέγεζνο ηνπ κελχκαηνο, απηφ 
πνπ ζα παξαρζεί ζα είλαη κηα ζπγθεθξηκέλνπ κήθνπο ζεηξά ςεθίσλ π.ρ. 250AF64R5…-ζχλνιν 
128 ςεθία. 

2. Με ην ηδησηηθφ ηνπ θιεηδί, ν απνζηνιέαο θξππηνγξαθεί ηε ζχλνςε απηή. Απηφ πνπ παξάγεηαη 
είλαη ε ςεθηαθή ππνγξαθή. Ζ ππνγξαθή είλαη νπζηαζηηθά κηα πνιππιεζήο ζεηξά ςεθίσλ 
ζπγθεθξηκέλνπ πιήζνπο, ρσξίο θαλέλα λνεκαηηθφ πεξηερφκελν. 

3. Ζ θξππηνγξαθεκέλε ζχλνςε (ςεθηαθή ππνγξαθή) πξνζαξηάηαη ζην θείκελν θαη ην κήλπκα 
κε ηε ςεθηαθή ππνγξαθή, ην δεκφζην θιεηδί θαη ην πηζηνπνηεηηθφ ηνπ απνζηνιέα δηαβηβάδνληαη  
κέζσ ηνπ δηθηχνπ ζηνλ παξαιήπηε, ζρήκα 4.1. [36,ζει.190],[7] 

 

 
            ΢ρήκα 4.1: Γεκηνπξγία ηεο ςεθηαθήο ππνγξαθήο από ηνλ απνζηνιέα 

4.1.2.3 Η επαλήθευση της ψηφιακής υπογραφής από τον παραλήπτη  

1. Ο παξαιήπηεο απνζπά απφ ην παξαιεθζέλ κήλπκα ηελ ςεθηαθή ππνγξαθή δειαδή ηελ 
θξππηνγξαθεκέλε κε ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα ζχλνςε. 

2. Δθαξκφδνληαο ζην κήλπκα πνπ έιαβε ηνλ ίδην αιγφξηζκν θαηαθεξκαηηζκνχ, ν παξαιήπηεο 
δεκηνπξγεί ηε ζχλνςε ηνπ κελχκαηνο. 
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3. ΢ηε ζπλέρεηα, απνθξππηνγξαθεί κε ην δεκφζην θιεηδί ηνπ απνζηνιέα, ηελ θξππηνγξαθεκέλε 
ζχλνςε ηνπ κελχκαηνο δειαδή ηελ ςεθηαθή ππνγξαθή.  

4. ΢πγθξίλεη ηηο δχν ζπλφςεηο θαη αλ βξεζνχλ φκνηεο, απηφ ζεκαίλεη φηη ην κήλπκα πνπ έιαβε ν 
παξαιήπηεο είλαη αθέξαην θαη δελ έρεη ππνζηεί αιινηψζεηο (αθεξαηφηεηα δεδνκέλσλ). Αλ ην 
κήλπκα έρεη κεηαβιεζεί, ε ζχλνςε πνπ ζα παξαγάγεη ν παξαιήπηεο ζα είλαη δηαθνξεηηθή απφ 
ηελ ζχλνςε πνπ είρε θξππηνγξαθεζεί, ζρήκα 4.2. [36,ζει.191],[7] 

 

 
              ΢ρήκα 4.2: Δπαιήζεπζε ηεο ςεθηαθήο ππνγξαθήο από ηνλ παξαιήπηε 

 

Οη παξαπάλσ δηεξγαζίεο, ηφζν ηεο δεκηνπξγίαο φζν θαη ηεο επαιήζεπζεο γίλνληαη απφ 
ην αλάινγν ινγηζκηθφ ησλ δχν κεξψλ θαη δηαξθνχλ ειάρηζηα δεπηεξφιεπηα. 

4.2 Ο νομικός χαρακτηρισμός της ψηφιακής υπογραφής 

Με φζν αλαθέξακε παξαπάλσ, θαηαιαβαίλνπκε φηη ε ςεθηαθή ππνγξαθή παξέρεη πςειφηεξν 
βαζκφ αζθάιεηαο απ‟ φηη νη θνηλέο ειεθηξνληθέο ππνγξαθέο. Ζ κέζνδνο ηεο ςεθηαθήο 
ππνγξαθήο εηδηθφηεξα εκπίπηεη ζηνλ νξηζκφ ηνπ άξζξνπ 2 παξάγξ. 2 ηεο Οδεγίαο γηα ηελ 
πξνεγκέλε ειεθηξνληθή ππνγξαθή, απνηειεί δειαδή ειεθηξνληθή ππνγξαθή πνπ πιεξνί ηνπο 
παξαθάησ φξνπο ηνπ λφκνπ: 

α) ΢πλδέεηαη κνλνζήκαληα κε ηνλ ππνγξάθνληα: Μφλν ν ππνγξάθσλ κπνξεί λα 
ρξεζηκνπνηήζεη ην ηδησηηθφ θιεηδί θξππηνγξάθεζεο πνπ ηνπ έρεη απνδνζεί. Ο ππνγξάθσλ είλαη 
ν ππεχζπλνο γηα λα δηαηεξεί απφξξεηα ηφζν ην ζπγθεθξηκέλν αιγφξηζκν φζν θαη ηνλ θσδηθφ 
αξηζκφ πνπ ηνπ εμαζθαιίδεη ηελ πξφζβαζε ζε απηφλ (άξζξν 4 παξ. 2 ηνπ Καλνληζκνχ Παξνρήο 
Τπεξεζηψλ Πηζηνπνίεζεο Ζιεθηξνληθψλ Τπνγξαθψλ). ΢ε πεξίπησζε κάιηζηα δηαξξνήο ηνπ 
κπζηηθνχ αξηζκνχ ν ππνγξάθσλ είλαη απηφο πνπ έρεη ηελ ππνρξέσζε λα εηδνπνηήζεη ηνλ 
έκπηζην ηξίην εθδφηε ηνπ ζρεηηθνχ πηζηνπνηεηηθνχ (άξζξν 4 παξ. 3 ηνπ Καλνληζκνχ).  

β) Δίλαη ηθαλή  λα θαζνξίζεη εηδηθά θαη απνθιεηζηηθά ηελ ηαπηφηεηα ηνπ ππνγξάθνληνο: ε 
κέζνδνο RSA πνπ βαζίδεηαη ζηελ ππνδνκή δεκνζίνπ θιεηδηνχ είλαη πξάγκαηη ηθαλή λα 
θαζνξίζεη αμηφπηζηα ηελ ηαπηφηεηα ηνπ ππνγξάθνληνο. Δθφζνλ ηα ζπγθεθξηκέλα δεδνκέλα είλαη 
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δπλαηφ λα απνθξππηνγξαθεζνχλ κε ην δεκφζην θιεηδί ηνπ ππνγξάθνληνο, είλαη καζεκαηηθψο 
βέβαην φηη ε θξππηνγξάθεζε έρεη γίλεη κε ην αληίζηνηρν ζε απηφ ηδησηηθφ θιεηδί ηνπ. ΢ην 
πηζηνπνηεηηθφ ινηπφλ πνπ αληηζηνηρεί ζην δεκφζην θιεηδί, κε ην νπνίν έγηλε ε θξππηνγξάθεζε, 
βεβαηψλεη ν εθδφηεο ηνπ φηη ν απνθιεηζηηθφο θάηνρνο ηνπ αληηζηνηρνχληνο ηδησηηθνχ θιεηδηνχ 
είλαη ν ππνγξάθσλ (άξζξν 4 παξ. 2 ηνπ Καλνληζκνχ). Δπηπιένλ ζην πηζηνπνηεηηθφ 
αλαθέξνληαη ηα ζηνηρεία ηεο ηαπηφηεηαο ηνπ πξνζψπνπ απηνχ ή ην ςεπδψλπκν κε ην νπνίν έρεη 
επηιέμεη λα εκθαλίδεηαη, ηα νπνία ζηνηρεία βεβαηψλεη ππεχζπλα ν εθδφηεο. 

γ) Γεκηνπξγείηαη κε κέζα ηα νπνία ν ππνγξάθσλ κπνξεί λα δηαηεξήζεη ππφ ηνλ 
απνθιεηζηηθφ ηνπ έιεγρν: Σν κπζηηθφ θιεηδί, δειαδή ν αιγφξηζκνο, κε ην νπνίν 
θξππηνγξαθνχληαη ηα δεδνκέλα ζπλεζίδεηαη λα απνζεθεχνληαη ζε κηα έμππλε θάξηα (chip card) 
θαη κάιηζηα ε πξφζβαζε ζηνλ αιγφξηζκν απφ ηνλ θάηνρν ηεο θάξηαο είλαη εθηθηή κφλν εθφζνλ 
εηζαγάγεη έλαλ θσδηθφ αξηζκφ αλαγλψξηζεο PIN. 

δ) ΢πλδέεηαη κε ηα δεδνκέλα ζηα νπνία αλαθέξεηαη θαηά ηξφπν ψζηε λα κπνξεί λα 
εληνπηζζεί νπνηαδήπνηε κεηαγελέζηεξε αιινίσζε ησλ δεδνκέλσλ: ΢ε πεξίπησζε πνπ κεηά ηε 
ςεθηαθή ππνγξαθή ησλ δεδνκέλσλ, δειαδή ηελ θξππηνγξάθεζε ηεο ζχλνςήο ηνπο, γίλεη 
θάπνηα αιινίσζε ζε απηά, ε ζχλνςε πνπ ζα πξνθχςεη απφ ηε δηαδηθαζία απνθξππηνγξάθεζεο 
δε ζα ζπκπίπηεη κε ηε ζχλνςε δεδνκέλσλ πνπ βξίζθνληαη  ζηα ρέξηα ηνπ ιήπηε. Ζ δηαθνξά ησλ 
δχν απηψλ ζπλφςεσλ ζα καξηπξεί απηή ηε κεηαγελέζηεξε αιινίσζε ησλ δεδνκέλσλ θαη ζα 
ζπλεπάγεηαη ηε κε επαιήζεπζε ηεο ςεθηαθήο ππνγξαθήο. 

Απφ ηα παξαπάλσ γίλεηαη θαλεξφ φηη ε δηαδηθαζία ηεο αζχκκεηξεο θξππηνγξάθεζεο 
ππάγεηαη ζηελ έλλνηα ηεο πξνεγκέλεο ειεθηξνληθήο ππνγξαθήο, φπσο απηή νξίδεηαη ζην άξζξν 
2 παξάγξ. 2 ηνπ Π.Γ.150/2001 θαη ηεο Οδεγίαο 99/93/ΔΚ. Ο θνηλνηηθφο λνκνζέηεο σζηφζν 
επέιεμε λα δηαηππψζεη ηνλ νξηζκφ ηεο πξνεγκέλεο ειεθηξνληθήο ππνγξαθήο θαηά ηέηνην ηξφπν 
ψζηε λα θσηνγξαθίδεη κελ ηε ζπγθεθξηκέλε κέζνδν, πιελ φκσο λα αθήλεη πεξηζψξηα 
ππαγσγήο ζε απηφλ λεφηεξσλ αλάινγσλ ηερληθψλ πνπ κπνξεί λα αλαπηπρζνχλ ζην κέιινλ. 
[36,ζει.196-198] 

4.3 ΢ύγκριση ψηφιακών και χειρόγραφων υπογραφών  

Ζ ςεθηαθή ππνγξαθή ππεξεηεί ηνπο ίδηνπο ζθνπνχο χπαξμεο κε απηνχο ηεο ηδηφρεηξεο. Παξφια 
απηά, ππάξρνπλ κεηαμχ ηνπο δηαθνξνπνηήζεηο φπσο θαίλεηαη ζηνλ πίλαθα 4.1:  

 

Ιδηόρεηξε ππνγξαθή Φεθηαθή ππνγξαθή 

Υξεζηκνπνηείηαη ε ίδηα ππνγξαθή γηα θάζε 
ζθνπφ 

Υξεζηκνπνηείηαη δηαθνξεηηθή ππνγξαθή γηα 
θάζε ζθνπφ 

Γπλαηή ε πιαζηνγξάθεζε Ζ πιαζηνγξάθεζε είλαη ζρεδφλ αδχλαηε 

Δπθνιία ζηελ αιινίσζε ηνπ πεξηερνκέλνπ 
ηνπ εγγξάθνπ 

Γχζθνιε ε ηξνπνπνίεζε ησλ δεδνκέλσλ 

Δπθνιία γηα ηε δεκηνπξγία ηεο Απαηηείηαη εηδηθφ ινγηζκηθφ γηα λα 
δεκηνπξγεζεί  

Ζ δηαδηθαζία ειέγρνπ γίλεηαη κφλν ζε 
πεξίπησζε δηαθσλίαο 

Ζ επαιήζεπζή ηεο είλαη ππνρξεσηηθή  

Ο ππνγξάθσλ πξέπεη λα παξίζηαηαη ν ίδηνο 
πξνζσπηθά 

Κάηη ηέηνην δελ απαηηείηαη 

Πίλαθαο 4.1: ΢ύγθξηζε ηδηόρεηξεο θαη ςεθηαθήο ππνγξαθήο 
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΢ε ζχγθξηζε ινηπφλ κε ηελ ηδηφρεηξε ππνγξαθή, ην αθξηβέο πεξηερφκελν ηεο ςεθηαθήο 
ππνγξαθήο δηαθνξνπνηείηαη αλάινγα κε ηα πξνο ππνγξαθή δεδνκέλα αθνχ πξνθχπηεη κε βάζε 
απηά. Ζ ςεθηαθή ππνγξαθή ζε έλα ειεθηξνληθφ θείκελν δελ είλαη παξά κηα ζεηξά απφ bits, 
πξνζαξηεκέλε ζε απηφ, ηα νπνία κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ ηαπηνπνίεζε ηνπ 
ππνγξάθνληνο θαη ηελ επαιήζεπζε ηεο αθεξαηφηεηαο ηνπ κελχκαηνο.  

΢ηε ρψξα καο, θαηφπηλ ηεο Οδεγίαο 1999/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ 
΢πκβνπιίνπ, εθδφζεθε ην πξνεδξηθφ δηάηαγκα 150/2001 ζρεηηθά κε ηηο ςεθηαθέο ππνγξαθέο, 
φπνπ ζχκθσλα κε απηφ νη ςεθηαθέο ππνγξαθέο αλαγλσξίδνληαη σο ηζφηηκεο κε ηηο ηδηφρεηξεο.  
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Κεφάλαιο 5 

5.1 Τποδομή Δημόσιου Κλειδιού- PKI 

Ζ Τπνδνκή Γεκφζηνπ Κιεηδηνχ (Public Key Infrastructure - PKI) απνηειεί έλα ζπλδπαζκφ 
ινγηζκηθνχ, ηερλνινγηψλ θξππηνγξαθίαο θαη ππεξεζηψλ, ν νπνίνο πηζηνπνηεί ηελ εγθπξφηεηα 
ηνπ θάζε θπζηθνχ πξνζψπνπ πνπ εκπιέθεηαη ζε κηα ζπλαιιαγή ζην Γηαδίθηπν ελψ παξάιιεια 
πξνζηαηεχεη ηελ αζθάιεηα ηεο ζπλαιιαγήο. 

Ζ Τπνδνκή Γεκφζηνπ Κιεηδηνχ ελζσκαηψλεη ςεθηαθά πηζηνπνηεηηθά, θξππηνγξαθία 
δεκφζηνπ θιεηδηνχ θαη αξρέο πηζηνπνίεζεο ζε έλα αζθαιέο αξρηηεθηνληθφ ζρήκα. Μηα ηππηθή 
πινπνίεζε ηεο PKI πεξηιακβάλεη ηελ παξνρή ςεθηαθψλ πηζηνπνηεηηθψλ ζε ρξήζηεο, 
εμππεξεηεηέο (servers) θαη ινγηζκηθφ ρξεζηψλ. Παξάιιεια πξνζθέξεη ζεηξά εξγαιείσλ γηα ηε 
δηαρείξηζε, αλαλέσζε θαη αλάθιεζε ησλ πηζηνπνηεηηθψλ. 

Οη βαζηθέο ιεηηνπξγίεο θαη ππεξεζίεο ησλ Τπνδνκψλ Γεκφζηνπ Κιεηδηνχ είλαη: 

 Δκπηζηεπηηθόηεηα (Confidentiality): Πξφθεηηαη γηα ηελ πξνζηαζία ησλ δεδνκέλσλ 
ελάληηα ζε κε εμνπζηνδνηεκέλε πξφζβαζε ή γλσζηνπνίεζή ηνπο. Ζ ππεξεζία απηή 
πινπνηείηαη κέζσ κεραληζκψλ ειέγρνπ πξφζβαζεο ζηελ πεξίπησζε απνζήθεπζεο 
δεδνκέλσλ θαη κέζσ θσδηθνπνίεζεο θαηά ηελ απνζηνιή ηνπο. Ζ Τπνδνκή 
Γεκφζηνπ Κιεηδηνχ παξέρεη θσδηθνπνίεζε, αθνχ νη κεραληζκνί ειέγρνπ πξφζβαζεο 
πινπνηνχληαη θαηά βάζε απφ ην ζπλδπαζκφ κεζφδσλ πηζηνπνίεζεο 
(authentication) θαη εμνπζηνδφηεζεο (authorization). 

 Αθεξαηόηεηα (Integrity): Δίλαη ε πξνζηαζία ησλ δεδνκέλσλ ελάληηα ζε κε 
εμνπζηνδνηεκέλε ηξνπνπνίεζε ή αληηθαηάζηαζή ηνπο. Παξέρεηαη απφ κεραληζκνχο 
θξππηνγξαθίαο φπσο νη ειεθηξνληθέο ππνγξαθέο. 

 Με Άξλεζε Απνδνρήο (Non-Repudiation): Ζ Με Άξλεζε Απνδνρήο ζπλδπάδεη 
ηηο ππεξεζίεο ηεο Πηζηνπνίεζεο θαη ηεο Αθεξαηφηεηαο. Ο απνζηνιέαο δεδνκέλσλ 
δελ κπνξεί λα αξλεζεί φηη δεκηνχξγεζε θαη απέζηεηιε ην κήλπκα. Ζ αζχκκεηξε 
θξππηνγξαθία παξέρεη ειεθηξνληθέο ππνγξαθέο, θαηά ζπλέπεηα κφλν ν 
απνζηνιέαο ηνπ κελχκαηνο ζα κπνξνχζε λα θαηέρεη ηε ζπγθεθξηκέλε ππνγξαθή. 
Με απηφλ ηνλ ηξφπν, ν νπνηνζδήπνηε θαη θπζηθά ν παξαιήπηεο ηνπ κελχκαηνο, 
κπνξεί λα επηβεβαηψζεη ηελ ειεθηξνληθή ππνγξαθή ηνπ απνζηνιέα. 

 Πηζηνπνίεζε (Authentication): Πξφθεηηαη γηα ηελ επηβεβαίσζε ηεο ηαπηφηεηαο 
ελφο αηφκνπ ή ηεο πεγήο απνζηνιήο ησλ πιεξνθνξηψλ. Κάζε ρξήζηεο πνπ 
επηζπκεί λα επηβεβαηψζεη ηελ ηαπηφηεηα ελφο άιινπ πξνζψπνπ ή εμππεξεηεηή κε 
ηνλ νπνίν επηθνηλσλεί, βαζίδεηαη ζηελ πηζηνπνίεζε. Οη παξαδνζηαθέο κέζνδνη 
πηζηνπνίεζεο είλαη είηε κε θάπνηνλ θσδηθφ πνπ γλσξίδνπκε, φπσο ην PIN κηαο 
ηξαπεδηθήο θάξηαο, είηε κε θάπνην αληηθείκελν πνπ έρνπκε ζηελ ηδηνθηεζία καο 
φπσο κηα ηξαπεδηθή θάξηα, είηε κε δαθηπιηθά απνηππψκαηα. [42] 

5.2 Ο ρόλος του Παροχέα Τπηρεσιών Πιστοποίησης  

Ζ δπλαηφηεηα απνθξππηνγξάθεζεο ηεο ειεθηξνληθήο ππνγξαθήο ηνπ απνζηνιέα κε ην δεκφζην 
θιεηδί πνπ έρεη ζηε δηάζεζή ηνπ ν ιήπηεο, δεκηνπξγεί βεβαηφηεηα φηη ηα δεδνκέλα πξνέξρνληαη 
απφ ηνλ ηειεπηαίν. Καη απηφ γηαηί ην δεκφζην θιεηδί πνπ έιαβε ν ιήπηεο απφ ηνλ απνζηνιέα 
απνηειεί ηε κνλαδηθή δπλαηφηεηα απνθξππηνγξάθεζεο ησλ δεδνκέλσλ θαη ζπγρξφλσο θαζηζηά 
ζαθέο φηη ηα δεδνκέλα θξππηνγξαθήζεθαλ κε ην κπζηηθφ θιεηδί ηνπ απνζηνιέα. Δπίζεο ε 
ηαχηηζε ησλ δχν ζπλφςεσλ βεβαηψλεη ην αλαιινίσην ησλ δεδνκέλσλ. 

 Όκσο πξέπεη κε θάπνηνλ ηξφπν λα δηαζθαιηζηεί φηη ην δεκφζην θιεηδί πνπ 
δηαβηβάζηεθε ζηνλ ιήπηε  αλήθεη πξαγκαηηθά ζε απηφλ πνπ θέξεηαη σο ζπκβαιιφκελν κέξνο 
θαη φρη ζε θάπνηνλ ηξίην πνπ νηθεηνπνηείηαη ηελ ηαπηφηεηά ηνπ. Δπηπιένλ, ζα πξέπεη λα είλαη 
δπλαηή ε πηζηνπνίεζε κε αληηθεηκεληθφ ηξφπν φηη ε αθνινπζνχκελε δηαδηθαζία ηεο ςεθηαθήο 
ππνγξαθήο θαη επαιήζεπζήο ηεο αληαπνθξίλνληαη πξάγκαηη ζηηο πξνδηαγξαθέο ελφο αζθαινχο 
αζχκκεηξνπ ζπζηήκαηνο θξππηνγξάθεζεο, φπσο απηέο ηίζεληαη ζην π.δ. 150/2001. Π.ρ. φηη ην 
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ηδησηηθφ θαη ην δεκφζην θιεηδί ζπλδένληαη πξάγκαηη κε κηα κνλφδξνκε ζπλάξηεζε θαη ην ηδησηηθφ 
θιεηδί είλαη κνλαδηθφ θαη κπνξεί λα δηαηεξεζεί απφξξεην. 

Έηζη ηηο παξαπάλσ ιεηηνπξγίεο πηζηνπνίεζεο αλαιακβάλεη λα πξνζθέξεη έλα ηξίην 
αλεμάξηεην πξφζσπν. Πξφθεηηαη γηα ηνλ νλνκαδφκελν Παξνρέα Τπεξεζηψλ Πηζηνπνίεζεο 
(Certification Service Provider). Οη Πάξνρνη Τπεξεζηψλ Πηζηνπνίεζεο- ΠΤΠ αλαθέξνληαη 
ζπρλά ζηελ ειιεληθή θαη δηεζλή βηβιηνγξαθία θαη σο Έκπηζηνη Σξίηνη Φνξείο ή Έκπηζηεο Σξίηεο 
Οληφηεηεο (Trusted Third Parties - TTP) ή Αξρέο Πηζηνπνίεζεο (Certification Authorities - CA). 

 Κχξην αληηθείκελν ηεο δξαζηεξηφηεηάο ηνπ είλαη ε έθδνζε πηζηνπνηεηηθνχ ειεθηξνληθήο 
ππνγξαθήο. Σν πηζηνπνηεηηθφ απηφ, ζχκθσλα ην άξζξν 2 παξάγξ. 9 ηνπ π.δ. 150/2001, είλαη 
κηα βεβαίσζε ζε ειεθηξνληθή κνξθή, ε νπνία ζπλδέεη δεδνκέλα επαιήζεπζεο ππνγξαθήο π.ρ 
έλα δεκφζην θιεηδί, κε έλα άηνκν θαη επηβεβαηψλεη ηελ ηαπηφηεηα ηνπ. Ζ βεβαίσζε απηή 
απνζηέιιεηαη σο ζπλεκκέλε ζην ςεθηαθφ ππνγεγξακκέλν κήλπκα ελψ θαη κεηά ηε ιήςε ηεο 
είλαη δπλαηή ε επηβεβαίσζε ηεο ηζρχνο ηεο απηφκαηα δηα ηεο επηθνηλσλίαο ηνπ Ζ/Τ ηνπ ιήπηε κε 
ηνλ επί 24ψξνπ βάζεσο δηαζέζηκν Ζ/Τ ηνπ Παξνρέα. Με ηνλ ηξφπν απηφ εμαζθαιίδεηαη 
επηπιένλ φηη ην πηζηνπνηεηηθφ δελ έρεη αλαθιεζεί. [36,ζει.193-194] 

Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο είλαη έλαο νπδέηεξνο νξγαληζκφο πνπ εκπλέεη 
επηρεηξεκαηηθή εκπηζηνζχλε ζε κηα ειεθηξνληθή ζπλαιιαγή θαη εκπιέθεηαη ζηε δηαδηθαζία 
έθδνζεο θαη πηζηνπνίεζεο ησλ ςεθηαθψλ ππνγξαθψλ. Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο 
ζα πξέπεη: 

 λα ηεξεί αξρείν κε ηα δεκφζηα θιεηδηά ησλ πηζηνπνηεκέλσλ νληνηήησλ, έηζη ψζηε 
λα κπνξεί λα έρεη πξφζβαζε ζ' απηά ν θάζε ελδηαθεξφκελνο.  

 λα πηζηνπνηεί ηελ ηαπηφηεηα ησλ ρξεζηψλ πξηλ ηνπο εθδψζεη ηελ ςεθηαθή 
ππνγξαθή θαζψο θαη λα ηεξεί αξρείν κε ηηο ςεθηαθέο ππνγξαθέο πνπ έρνπλ ιήμεη 
ή πνπ έρνπλ αλαθιεζεί ψζηε λα κελ κπνξνχλ λα ρξεζηκνπνηεζνχλ κεηά ηε ιήμε 
ηνπο ή θαη γηα ιφγνπο θινπήο ή απψιεηαο. Σν θφζηνο κηαο ηέηνηαο ππεξεζίαο είλαη 
αλάινγν κ' απηφ κηαο ζπλδξνκήο ζε κηα πηζησηηθή θάξηα. 

 λα είλαη έλαο ηξίηνο, νπδέηεξνο νξγαληζκφο πνπ λα κε ζπκκεηέρεη κε θαλέλαλ 
ηξφπν ζηε ζπλαιιαγή θαη λα εκπλέεη επηρεηξεκαηηθή εκπηζηνζχλε ζηηο 
ειεθηξνληθέο ζπλαιιαγέο (αξρή ηεο ηξηηφηεηαο (thirdness).  

΢ρεηηθή λνκνζεζία γηα ηε ιεηηνπξγία ησλ Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο είλαη ν 
Καλνληζκφο 248/71/2002 ηεο Δ.Δ.Σ.Σ. (Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ), 
πνπ δεκνζηεχζεθε ζην ΦΔΚ 603/Β'/16-5-2002, κε ηνλ ηίηιν «Καλνληζκφο Παξνρήο Τπεξεζηψλ 
Πηζηνπνίεζεο Ζιεθηξνληθήο Τπνγξαθήο».  

Ζ επζχλε ελφο Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο αθνξά ηελ αθξίβεηα φισλ ησλ 
πιεξνθνξηψλ πνπ πεξηέρνληαη ζηα πηζηνπνηεηηθά πνπ εθδίδεη, ηε δηαβεβαίσζε φηη ν 
ππνγξάθσλ είλαη φλησο θάηνρνο ηνπ ηδησηηθνχ θιεηδηνχ, ηε δεκφζηα αλαθνίλσζε ηεο αλάθιεζεο 
ή ηεο ιήμεο ελφο πηζηνπνηεηηθνχ θ.ά. Οη εηαηξείεο πνπ παξέρνπλ ππεξεζίεο πηζηνπνίεζεο αιιά 
θαη βεβαηψζεηο γηα ηελ αζθάιεηα ηεο ειεθηξνληθήο ππνγξαθήο ειέγρνληαη απφ ηελ Δ.Δ.Σ.Σ., ε 
νπνία έρεη ηελ επνπηεία θαη ηνλ έιεγρν φισλ ησλ Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο πνπ είλαη 
εγθαηεζηεκέλνη ζηελ Διιάδα θαη επηβάιιεη πξφζηηκα ζ' φζνπο Παξφρνπο ελεξγνχλ σο 
δηαπηζηεπκέλνη ρσξίο λα είλαη. 

Οη ΠΤΠ εθδίδνπλ ηα πηζηνπνηεηηθά µε ζηφρν ηε ζπζρέηηζε ηνπ δεµφζηνπ θιεηδηνχ κε ηνλ 
δηθαηνχρν ηνπ, πξνβαίλνληαο παξάιιεια θαη ζηελ νξγάλσζε µηαο αμηφπηζηεο Τπνδνµήο 
Γεµφζηνπ Κιεηδηνχ, γηα ηελ έθδνζε, δηάζεζε θαη δηαρείξηζε ησλ ζρεηηθψλ πηζηνπνηεηηθψλ. Καηά 
ζπλέπεηα, νη ΠΤΠ επηβάιιεηαη λα πξνζθέξνπλ µηα ζεηξά απφ ππεξεζίεο πνπ δελ πεξηνξίδνληαη 
κφλν ζηελ έθδνζε ηνπ πηζηνπνηεηηθνχ, αιιά αθνξνχλ ηνλ θχθιν δσήο ηνπ. Οη ππεξεζίεο απηέο 
δηαζθαιίδνληαη κέζα ζηα πιαίζηα ηνπ ΠΤΠ απφ ηηο εμήο ππεξεζίεο: 

 Τπεξεζία Δγγξαθήο (Registration Authority): Παξαιακβάλεη ηηο αηηήζεηο θαη ηα 
δηθαηνινγεηηθά γηα ηελ έθδνζε ηνπ πηζηνπνηεηηθνχ θαη είλαη ππεχζπλε γηα ηε ζπιινγή 
ησλ πιεξνθνξηψλ πνπ απνηεινχλ ην απαξαίηεην πεξηερφκελν ηνπ πηζηνπνηεηηθνχ. Σηο 
πιεξνθνξίεο απηέο, πνπ είλαη απαξαίηεηεο γηα ηελ ηαπηνπνίεζε ηνπ θαηφρνπ ησλ 
δεδνµέλσλ δεµηνπξγίαο µε ηνλ αηηνχληα ην πηζηνπνηεηηθφ, ηηο κεηαβηβάδεη ζηε ζπλέρεηα 
ζηελ Τπεξεζία Έθδνζεο ησλ πηζηνπνηεηηθψλ. 

 Τπεξεζία Έθδνζεο Πηζηνπνηεηηθώλ (Certification Authority): Δθδίδεη ην 
πηζηνπνηεηηθφ ζχµθσλα µε ηε Γήισζε Πξαθηηθήο Πηζηνπνίεζεο. 
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 Τπεξεζία Γεµνζίεπζεο θαη Γηαλνµήο (Dissemination Service): Γεµνζηεχεη ηνλ 
θαηάινγν µε ηα εθδνζέληα πηζηνπνηεηηθά, ηνπο ηδηαίηεξνπο φξνπο ρξήζεο ηνπ θάζε 
είδνπο πηζηνπνηεηηθνχ (Πνιηηηθέο Πηζηνπνηεηηθψλ) θαζψο θαη ηε Γήισζε Πξαθηηθήο 
Πηζηνπνίεζεο, µε ηξφπν πνπ λα ηηο θαζηζηά πξνζβάζηµεο ζε θάζε ελδηαθεξφµελν. 

 Τπεξεζία Γηαρείξηζεο θαη Γεµνζίεπζεο Αλάθιεζεο (Revocation Management 
and Status Service): Γηαρεηξίδεηαη ηνλ θαηάινγν µε ηα εθδνζέληα πηζηνπνηεηηθά. 
Γέρεηαη θαη ειέγρεη αηηήµαηα αλάθιεζεο ή παχζεο ησλ πηζηνπνηεηηθψλ θαη πξνβαίλεη 
ζηελ έγθαηξε ελεµέξσζε ηεο Λίζηαο Αλαθιεζέλησλ Πηζηνπνηεηηθψλ.      

 

Πξναηξεηηθά έλαο ΠΤΠ κπνξεί λα παξέρεη θαη ηηο εμήο ππεξεζίεο: 

 Τπεξεζίεο Υξνλνζήµαλζεο (Time Stamping Authority) ησλ εγγξάθσλ, χζηεξα 
απφ αίηεζε ησλ ζπλδξνµεηψλ. 

 Τπεξεζίεο Πξνµήζεηαο ΢πζθεπώλ Γεµηνπξγίαο Τπνγξαθήο (Device Provision 
Service): Παξέρνπλ ζην ζπλδξνκεηή ην ηδησηηθφ ηνπ θιεηδί, ζπλήζσο ππφ ηε κνξθή 
µηαο έμππλεο θάξηαο.  

 

Οη παξαπάλσ ππεξεζίεο κπνξνχλ λα παξέρνληαη άκεζα απφ ηνλ ίδην ηνλ εθδφηε ησλ 
πηζηνπνηεηηθψλ ή απφ εμνπζηνδνηεκέλνπο ζπλεξγάηεο ηνπ. ΢ηε δεχηεξε πεξίπησζε, ν εθδφηεο 
παξακέλεη απνθιεηζηηθά ππεχζπλνο έλαληη ησλ δηθαηνχρσλ πηζηνπνηεηηθψλ ή ηξίησλ γηα πξάμεηο 
ή παξαιήςεηο ησλ αλαδφρσλ ηνπ. ΢ηελ ζπλέρεηα, ν εθδφηεο κπνξεί λα ζηξαθεί θαηά ησλ 
εμνπζηνδνηεκέλσλ ζπλεξγαηψλ ηνπ, ζχκθσλα κε ηνπο πξνβιεπφκελνπο φξνπο ηνπ ζπκβνιαίνπ 
πνπ ηνπο ζπλδέεη, νη νπνίνη θαη ζα πξέπεη λα ρξήδνπλ ηδηαίηεξεο πξνζνρήο. 

5.2.1 Πάροχοι Τπηρεσιών Πιστοποίησης στην Ελλάδα 

΢χκθσλα κε ηελ ππ' αξ. 248/71 Απφθαζε ηεο ΔΔΣΣ "Καλνληζκφο Παξνρήο Τπεξεζηψλ 
Πηζηνπνίεζεο Ζιεθηξνληθήο Τπνγξαθήο" (ΦΔΚ 603/Β'/16-5-2002)[40] ε ΔΔΣΣ ηεξεί Mεηξψν 
ησλ εγθαηεζηεκέλσλ ζηελ Διιάδα Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο. ΢χκθσλα κε ηνλ 
Καλνληζκφ απηφλ, φινη νη Πάξνρνη Τπεξεζηψλ Πηζηνπνίεζεο ειεθηξνληθήο ππνγξαθήο πνπ 
είλαη εγθαηεζηεκέλνη ζηελ Διιάδα ππνρξενχληαη λα δειψζνπλ ηα ζηνηρεία ηνπο θαη ηηο 
ππεξεζίεο πνπ παξέρνπλ. Ζ θαηαρψξεζε ή  αιιαγή ή παχζε ησλ ππεξεζηψλ ελφο Παξφρνπ 
ζην Μεηξψν ηεο ΔΔΣΣ, θαζψο θαη ε πεξηγξαθή ησλ ππεξεζηψλ πηζηνπνίεζεο πνπ παξέρεη, 
πξαγκαηνπνηείηαη κε κηα δήισζε θαηαρψξεζεο πνπ ζπκπιεξψλεη θαη απνζηέιιεη 
ππνγεγξακκέλε θαη ζθξαγηζκέλε ζηελ ΔΔΣΣ. Ζ θαηαρψξεζε ελφο Παξφρνπ ζην Μεηξψν ηεο 
ΔΔΣΣ σο Παξφρνπ, ν νπνίνο εθδίδεη Αλαγλσξηζκέλα πηζηνπνηεηηθά, φπσο απηά νξίδνληαη ζην 
Π.Γ. 150/2001, βαζίδεηαη κφλν ζηε δηθή ηνπ δήισζε φηη εθδίδεη Αλαγλσξηζκέλα 
Πηζηνπνηεηηθά.[43] 

Δλδεηθηηθά, κεξηθνί απφ ηνπο Παξφρνπο Τπεξεζηψλ Πηζηνπνίεζεο ζχκθσλα κε απηνχο 
πνπ αλαγξάθνληαη ζην Μεηξψν Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζε ηεο ΔΔΣΣ είλαη νη εμήο:  

 Ζ ADACOM A.E., κέινο ηνπ Οκίινπ IDEAL, παξέρεη ππεξεζίεο ςεθηαθήο 
πηζηνπνίεζεο θαη γεληθφηεξα αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ πνπ έρνπλ σο βάζε ηελ 
ηερλνινγηθή πιαηθφξκα ηεο VeriSign (νδεγφο παγθνζκίσο ηεο αγνξάο ησλ ππεξεζηψλ 
Γεκνζίνπ Κιεηδηνχ). Έρνληαο πξαγκαηνπνηήζεη ηε κεγαιχηεξε ζε κέγεζνο επέλδπζε ζηα 
Βαιθάληα γηα ηε δεκηνπξγία Τπνδνκήο Γεκνζίνπ Κιεηδηνχ (PKI) ε ADACOM είλαη Πάξνρνο 
Τπεξεζηψλ Πηζηνπνίεζεο πξνο ηειηθνχο ρξήζηεο, πξνο λνκηθά πξφζσπα ηα νπνία επηζπκνχλ 
λα ιεηηνπξγήζνπλ σο Αξρέο Πηζηνπνίεζεο, θαζψο θαη πξνο εμππεξεηεηέο (servers) θαη 
δηθηπαθέο ζπζθεπέο. Οη ππεξεζίεο απηέο πινπνηνχληαη είηε κε ηε ρξεζηκνπνίεζε ηδησηηθήο 
ηεξαξρίαο ηεο ADACOM, ε νπνία ρξεζηκνπνηείηαη γηα ηελ έθδνζε αλαγλσξηζκέλσλ 
πηζηνπνηεηηθψλ ζχκθσλα κε ηελ Δπξσπατθή Οδεγία, είηε είλαη εληαγκέλεο ζηε δεκφζηα 
ηεξαξρία ηεο VeriSign ε νπνία εμαζθαιίδεη ηε κεγαιχηεξε δπλαηή αλαγλσξηζηκφηεηα απφ ηνπο 
web browsers. Παξάιιεια παξέρεηαη έλα ζχλνιν ζρεηηθψλ ππεξεζηψλ φπσο Γηαρείξηζε 
Ηδησηηθψλ Κιεηδηψλ Κξππηνγξάθεζεο, Υξνλνζήκαλζεο θαη O.C.S.P. (Online Certificate Status 
Protocol).[28] Ζ εηαηξεία έρεη πινπνηήζεη πνηθίια έξγα PKI ηφζν ζηελ Διιάδα φζν θαη ζην 
εμσηεξηθφ (π.ρ. Ρνπκαλία), αθνινπζψληαο ηα ζεκαληηθφηεξα ζρεηηθά επξσπατθά θαη δηεζλή 
πξφηππα. Ζ ADACOM είλαη πηζηνπνηεκέλε θαηά ISO 9002/94. [1],[31], [29] 
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Ζ Σξάπεδα EFG Eurobank Ergasias ΑΔ δεκηνπξγεί θαη ππνζηεξίδεη ππεξεζίεο e- 
banking θαη m-banking, νη νπνίεο θαιχπηνπλ έλα επξχ θάζκα ηξαπεδηθψλ ππεξεζηψλ, φπσο 
απφ αλάγθεο απιήο ελεκέξσζεο γηα ηηο θηλήζεηο θαη ην ππφινηπν ησλ ινγαξηαζκψλ θαη ησλ 
πηζησηηθψλ θαξηψλ, έσο θαη ηελ πιεξσκή θαξηψλ θαη δηαθφξσλ ινγαξηαζκψλ π.ρ. ΓΔΖ, ΟΣΔ 
θηι. Ζ έθδνζε πηζηνπνηεηηθψλ ηαπηνπνίεζεο απφ ηελ Eurobank παξέρεη ηελ δπλαηφηεηα γηα 
εμειηγκέλν έιεγρν ηεο πξφζβαζεο ησλ ρξεζηψλ ζην ζχζηεκα θαη ηηο ειεθηξνληθέο ππεξεζίεο 
ηνπ Οκίινπ (user authentication /authorization), ελψ εηζάγεηαη ε δπλαηφηεηα ηεο ρξήζεο 
ειεθηξνληθήο ππνγξαθήο σο απφδεημεο ηεο βνχιεζεο γηα ηελ δηελέξγεηα θξίζηκσλ ζπλαιιαγψλ. 
Ζ ππνδνκή ηεο Eurobank, αλ θαη έρεη ηελ δπλαηφηεηα, δελ εθδίδεη αλαγλσξηζκέλα 
πηζηνπνηεηηθά, κηαο θαη ε ρξήζε ησλ εθδηδφκελσλ πηζηνπνηεηηθψλ πξννξίδεηαη πξνο ην παξφλ 
απνθιεηζηηθά ζε θιεηζηέο εθαξκνγέο γηα ηηο νπνίεο δελ εθαξκφδεηαη ε Οδεγία 99/93/ΔΚ (ε 
απνδνρή ηεο ρξήζεο ειεθηξνληθψλ ππνγξαθψλ ζηεξίδεηαη ζε ζπκβαηηθνχο φξνπο).[1],[44] 

To Δκπνξηθφ θαη Βηνκεραληθφ Δπηκειεηήξην Αζελψλ- EBEA έρεη δεκηνπξγήζεη θαη 
ιεηηνπξγεί δηθή ηνπ ππνδνκή PKI κε ζθνπφ λα παξέρεη ζρεηηθέο ππεξεζίεο θαη λα εθδίδεη 
ειεθηξνληθά πηζηνπνηεηηθά δεκνζίσλ θιεηδηψλ ζηα κέιε ηνπ.[1], [30] 

H Α.΢.Τ.Κ. Α.Δ. (Αλάπηπμε ΢πζηεκάησλ θαη Τπνζηήξημεο Κεθαιαηαγνξάο), κέινο ηνπ 
Οκίινπ Δ.Υ.Α.Δ. (Διιεληθά Υξεκαηηζηήξηα Αλψλπκε Δηαηξεία) θαη ππεχζπλε γηα ηελ αλάπηπμε 
θαη νινθιεξσκέλε ηερληθή δηαρείξηζε, ιεηηνπξγία θαη ππνζηήξημε ησλ ππνδνκψλ πιεξνθνξηθήο 
θαη επηθνηλσληψλ ηνπ Υξεκαηηζηεξίνπ Αζελψλ (Υ.Α.) θαη ηνπ Οκίινπ ΔΥΑΔ γεληθφηεξα, 
δεκηνχξγεζε δηθή ηεο Τπνδνκή Γεκνζίνπ Κιεηδηνχ γηα λα θαιχςεη ηηο αλάγθεο ηνπ Υ.Α. γηα 
αζθαιή θαη λνκηθά έγθπξε ειεθηξνληθή επηθνηλσλία - αιιεινγξαθία κε ηηο εηζεγκέλεο ζ‟ απηφ 
εηαηξίεο, αληηθαζηζηψληαο ηα ζπκβαηηθά έγγξαθα κε αληίζηνηρα ειεθηξνληθά, ηα νπνία 
απνζηέιινληαη ςεθηαθά ππνγεγξακκέλα κέζσ ηνπ ζπζηήκαηνο H.E.R.ME.S. (Hellenic 
Exchanges Remote Messaging Services), έλα ζχζηεκα ειεθηξνληθήο δηαζχλδεζεο θαη 
επηθνηλσλίαο ηνπ ΥΑ κε ηηο εηζεγκέλεο εηαηξίεο κέζσ ηνπ Γηαδηθηχνπ.[1], [45] 

Ζ Αξρή Πηζηνπνίεζεο Διιεληθνχ Γεκνζίνπ ε νπνία εθδίδεη ςεθηαθά πηζηνπνηεηηθά ζε 
δεκνζίνπο ππαιιήινπο κε κνξθή θάξηαο αιιά θαη ζε πνιίηεο φπσο ζα δείμνπκε αλαιπηηθά ζην 
Β‟ κέξνο ηεο εξγαζίαο καο, θεθάιαην 8. 

5.3 Πιστοποιητικά δημοσίου κλειδιού 

Με ηε ιήςε ελφο κελχκαηνο πνπ πεξηέρεη ειεθηξνληθή ππνγξαθή, ν παξαιήπηεο κπνξεί 
επαιεζεχνληαο ηελ ειεθηξνληθή ππνγξαθή λα είλαη ζίγνπξνο φηη ην κήλπκα είλαη αθέξαην. Γηα 
ηελ επαιήζεπζε ηεο ειεθηξνληθήο ππνγξαθήο, ν παξαιήπηεο ρξεζηκνπνηεί ην δεκφζην θιεηδί 
ηνπ απνζηνιέα. Απηφ φκσο πνπ δελ κπνξεί λα γλσξίδεη ν παξαιήπηεο, είλαη αλ ν απνζηνιέαο 
ηνπ κελχκαηνο είλαη φλησο απηφο πνπ ηζρπξίδεηαη φηη είλαη. Θεσξψληαο φηη ν θάηνρνο ηνπ 
ηδησηηθνχ θιεηδηνχ είλαη πξάγκαηη απηφο πνπ ηζρπξίδεηαη φηη είλαη θαη ε κπζηηθφηεηα ηνπ ηδησηηθνχ 
θιεηδηνχ δελ έρεη παξαβηαζηεί, ν απνζηνιέαο ηνπ κελχκαηνο πνπ ππέγξαςε, δελ κπνξεί λα 
αξλεζεί ην πεξηερφκελν ηνπ κελχκαηνο πνπ έζηεηιε, άξα επηηπγράλεηαη ε κε απνθήξπμε. 

Δπνκέλσο απηφ πνπ κέλεη λα δηαζθαιηζηεί είλαη φηη ν δηθαηνχρνο ηνπ ηδησηηθνχ θιεηδηνχ 
θαη κφλνλ απηφο, δεκηνχξγεζε ηελ ειεθηξνληθή ππνγξαθή θαη φηη ην δεκφζην θιεηδί ηνπ 
απνζηνιέα πνπ ρξεζηκνπνηεί ν παξαιήπηεο γηα ηελ επαιήζεπζε ηεο ππνγξαθήο είλαη φλησο 
ηνπ απνζηνιέα. Γειαδή, απαηηείηαη ε χπαξμε ελφο κεραληζκνχ ηέηνηνπ ψζηε ν παξαιήπηεο λα 
κπνξεί λα είλαη ζίγνπξνο γηα ηελ ηαπηφηεηα ηνπ πξνζψπνπ κε ην δεκφζην θιεηδί. Ο κεραληζκφο 
απηφο ζα πξέπεη λα πινπνηείηαη απφ κία νληφηεηα πνπ εκπλέεη εκπηζηνζχλε θαη πνπ εγγπάηαη 
φηη ζε έλα ζπγθεθξηκέλν πξφζσπν αληηζηνηρεί ην ζπγθεθξηκέλν δεκφζην θιεηδί. ΢ε έλα 
πεξηβάιινλ Τπνδνκήο Γεκνζίνπ Κιεηδηνχ, νη παξαπάλσ πξνυπνζέζεηο πιεξνχληαη κε ηε 
ρξήζε ησλ ςεθηαθψλ πηζηνπνηεηηθψλ ή αιιηψο πηζηνπνηεηηθά δεκνζίνπ θιεηδηνχ (Public Key 
Certificate - PKC). Όπσο έρνπκε αλαθέξεη θαη παξαπάλσ, ηα ςεθηαθά πηζηνπνηεηηθά εθδίδνληαη 
απφ κία Αξρή Πηζηνπνίεζεο. 

Σν πηζηνπνηεηηθφ αλαθέξεη ην δεκφζην θιεηδί (ην νπνίν θαη είλαη ην αληηθείκελν ηνπ 
πηζηνπνηεηηθνχ) θαη βεβαηψλεη φηη ην ζπγθεθξηκέλν πξφζσπν πνπ αλαθέξεηαη ζην 
πηζηνπνηεηηθφ είλαη ν δηθαηνχρνο ηνπ αληίζηνηρνπ ηδησηηθνχ θιεηδηνχ. Έηζη ν παξαιήπηεο πνπ 
ιακβάλεη έλα κήλπκα κε ςεθηαθή ππνγξαθή, κπνξεί λα είλαη ζίγνπξνο φηη ην κήλπκα έρεη ζηαιεί 
απφ ην πξφζσπν πνπ ην ππνγξάθεη, αιιά θαη φηη ηα ζηνηρεία ηεο ηαπηφηεηαο ηνπ πξνζψπνπ 
απηνχ είλαη αθξηβή.[36 ζει.194]  
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Οπζηαζηηθά έλα ςεθηαθφ πηζηνπνηεηηθφ απνηειεί κηα ςεθηαθά ππνγεγξακκέλε δήισζε 
απφ κηα αξρή πηζηνπνίεζεο, ε νπνία πξνζδηνξίδεη ηελ αξρή πηζηνπνίεζεο πνπ ην εμέδσζε θαη 
πεξηέρεη κηα πνηθηιία πιεξνθνξηψλ, ζπκπεξηιακβαλνκέλσλ ηεο επσλπκίαο ηνπ θαηφρνπ, ηνπ 
δεκνζίνπ θιεηδηνχ, ηεο εκεξνκελίαο ιήμεο ηνπ πηζηνπνηεηηθνχ, ησλ ιεηηνπξγηψλ πνπ πξέπεη λα 
εθηειέζεη ην δεκφζην θιεηδί (θξππηνγξάθεζε, απνθξππηνγξάθεζε ή επαιήζεπζε ςεθηαθήο 
ππνγξαθήο), ηεο ςεθηαθήο ππνγξαθήο ηνπ εθδφηε, ηνπ ζεηξηαθνχ ηνπ αξηζκνχ θαη ηεο κεζφδνπ 
θξππηνγξάθεζεο.[42]  

Παξάδεηγκα πξνβνιήο ελφο πηζηνπνηεηηθνχ δεκνζίνπ θιεηδηνχ απεηθνλίδεηαη ζηηο 
εηθφλεο 5.1 θαη 5.2 παξαθάησ, φπνπ ν θάηνρνο ηνπ πηζηνπνηεηηθνχ είλαη ε Γξπιιάθε Φσηεηλή, 
εθδφζεθε απφ ηελ Αξρή Πηζηνπνίεζεο Διιεληθνχ Γεκνζίνπ θαη έρεη ηζρχ γηα πέληε ρξφληα έσο 
ην 2016. 

 
Δηθόλα 5.1: Πηζηνπνηεηηθό Γεκνζίνπ Κιεηδηνύ γηα θξππηνγξάθεζε κελύκαηνο  

 

 
Δηθόλα 5.2: Πηζηνπνηεηηθό Γεκνζίνπ Κιεηδηνύ γηα εηζαγσγή ςεθηαθήο ππνγξαθήο ζε κήλπκα  
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Έλα πηζηνπνηεηηθφ εθφζνλ δηαπηζησζεί ή ππάξρεη ππφλνηα φηη γηα θάπνηνπο ιφγνπο δελ 
είλαη έγθπξν π.ρ. αλ ην ηδησηηθφ θιεηδί ηνπ δηθαηνχρνπ έρεη γίλεη γλσζηφ ζε ηξίηνπο ή ην 
πξφζσπν εμαπάηεζε ηνλ Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο σο πξνο ηα ζηνηρεία ηεο 
ηαπηφηεηάο ηνπ, ηφηε ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο πξνβαίλεη ζηελ αλάθιεζή ηνπ, φπσο 
ξπζκίδεηαη απφ ηε λνκνζεζία. 

Σν ςεθηαθφ πηζηνπνηεηηθφ, είλαη ζηνλ ειεθηξνληθφ θφζκν φηη είλαη ην δηαβαηήξην ζην 
θπζηθφ θφζκν. Ζ ζπζρέηηζε ελφο δεκνζίνπ θιεηδηνχ κε ηνλ δηθαηνχρν ηνπ γίλεηαη κε ρξήζε ηεο 
ςεθηαθήο ππνγξαθήο ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο, φπνπ ν Πάξνρνο κε ηελ 
ςεθηαθή ηνπ ππνγξαθή ππνγξάθεη ην πηζηνπνηεηηθφ ηνπ δηθαηνχρνπ. Αλ έλαο ρξήζηεο 
εκπηζηεχεηαη έλαλ Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο, εκπηζηεχεηαη θαη ην πηζηνπνηεηηθφ πνπ ν 
Πάξνρνο εθδίδεη. 

Έλαο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο κπνξεί λα έρεη πηζηνπνηήζεη ή λα έρεη 
πηζηνπνηεζεί απφ έλαλ άιινλ, ζηα πιαίζηα κίαο ζρέζεο εκπηζηνζχλεο. Αλ ν ρξήζηεο δελ 
γλσξίδεη έλαλ Πάξνρν θαη δελ μέξεη αλ πξέπεη λα εκπηζηεπζεί έλα πηζηνπνηεηηθφ πνπ απηφο έρεη 
εθδψζεη θαη ν Πάξνρνο απηφο έρεη δεκηνπξγήζεη κία ζρέζε εκπηζηνζχλεο κε έλαλ άιιν Πάξνρν 
πνπ ν ρξήζηεο εκπηζηεχεηαη, ηφηε ν ρξήζηεο κπνξεί λα εκπηζηεπζεί ηνλ πξψην Πάξνρν. Ο 
ρξήζηεο, κπνξεί λα επαιεζεχζεη ηε ςεθηαθή ππνγξαθή ηνπ Παξφρνπ Τπεξεζηψλ 
Πηζηνπνίεζεο πνπ έρεη εθδψζεη έλα ςεθηαθφ πηζηνπνηεηηθφ, ρξεζηκνπνηψληαο ην δεκφζην 
θιεηδί ηνπ Παξφρνπ, γηα ην νπνίν, δεκφζην θιεηδί, έλαο άιινο Πάξνρνο Τπεξεζηψλ 
Πηζηνπνίεζεο κπνξεί λα έρεη εθδψζεη πηζηνπνηεηηθφ θ.ι.π. [7] 

Σε γλεζηφηεηα ησλ πηζηνπνηεηηθψλ εγγπψληαη δηεζλψο αλαγλσξηζκέλεο εηαηξείεο, 
πάξνρνη ςεθηαθψλ πηζηνπνηεηηθψλ, φπσο ε Verisign (βιέπε Παξάξηεκα 2) θαη ε Αξρή 
Πηζηνπνίεζεο Διιεληθνχ Γεκνζίνπ. Τπάξρνπλ δηάθνξα  πξφηππα γηα ηε ζχληαμε ελφο 
πηζηνπνηεηηθνχ, θαζέλα απφ ηα νπνία έρνπλ θαη δηαθνξεηηθή δνκή. Σν πην δηαδεδνκέλν δηεζλψο 
πξφηππν είλαη ην Υ.509 ην νπνίν απνηειεί ΢χζηαζε ηεο Γηεζλνχο Έλσζεο Σειεπηθνηλσληψλ 
(ITU). 

5.3.1 Πρότυπο Φ.509 

Σν 1988, ε Γηεζλήο Έλσζε Σειεπηθνηλσληψλ (International Telecommunications Union- ITU) 
πξφηεηλε ην πξφηππν Υ.509 γηα ςεθηαθά πηζηνπνηεηηθά. Απφ ηφηε, ην Υ.509 έρεη γίλεη πξφηππν 
γηα ηελ πηζηνπνίεζε ρξεζηψλ ζε αλνηρηά ζπζηήκαηα φπσο ην Internet. 

Σν πξφηππν Υ.509 δηαζέηεη αξθεηά πξνθαζνξηζκέλα πεδία γηα ηελ αλαγξαθή ησλ 
απαξαίηεησλ πιεξνθνξηψλ (έλαλ αξηζκφ έθδνζεο, έλαλ ζεηξηαθφ αξηζκφ, πιεξνθνξίεο 
ηαπηφηεηαο, πιεξνθνξίεο ζρεηηθέο κε ηνλ αιγφξηζκν θαη ηελ ππνγξαθή ηεο αξρήο πνπ ην 
εθδίδεη). Σν πξφηππν Υ.509 γηα ςεθηαθά πηζηνπνηεηηθά έρεη παξνπζηαζηεί ζε ηξεηο εθδφζεηο. 

Ζ  ηξίηε θαη ηειεπηαία έθδνζε, ε Υ509 v3, ε νπνία είλαη θαη ε πεξηζζφηεξν εθαξκφζηκε, 
παξέρεη ηε δπλαηφηεηα λα ζπκπεξηιάβεη θαη επηπιένλ εθηεηακέλα πεδία (extensions) ζην 
πηζηνπνηεηηθφ δειαδή πξφζζεηα ραξαθηεξηζηηθά αλάινγα κε ηελ εθαξκνγή πνπ πξέπεη λα 
πινπνηεζεί, θαη ηα νπνία  θαζνξίδνληαη απφ ηνλ Δθδφηε ησλ πηζηνπνηεηηθψλ. Σα X.509v3 
πηζηνπνηεηηθά είλαη επξέσο ρξεζηκνπνηεκέλα απφ πνιιά κνληέξλα θξππηνγξαθηθά 
πξσηφθνιια φπσο ην SSL [19,ζει.280]. ΢ηνλ πίλαλα 5.1 παξνπζηάδεηαη ε γεληθή δνκή ελφο 
ςεθηαθνχ πηζηνπνηεηηθνχ ζχκθσλα κε ην π.δ.150/2001, θαη ηνπ ηχπνπ Υ509 v3. 

Πεδίν 

Έθδνζε (Version) 

Αξηζκφο ΢εηξάο (Serial Number) 

Αιγφξηζκνο Τπνγξαθήο (Signature Algorithm) 

Γηαθξηηηθφ Όλνκα Δθδφηε (Issuer DN) 

Ηζρχεη Απφ (Valid From) 

Ηζρχεη Μέρξη (Valid To) 

Γηαθξηηηθφ Όλνκα Τπνθεηκέλνπ (Subject DN) 

Γεκφζην Κιεηδί Τπνθεηκέλνπ (Subject Public 
Key) 

Τπνγξαθή (Signature) 
                                        Πίλαθαο 5.1: Βαζηθά πεδία ςεθηαθνύ πηζηνπνηεηηθνύ 
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Όπνπ: 

• Έθδνζε (Version): αλαθέξεηαη ζηελ έθδνζε ηνπ πξνηχπνπ X.509 πηζηνπνηεηηθψλ θαη 
ππνζηεξίδεη εθηεηακέλα πεδία. 

• Αξηζκφο ΢εηξάο (Serial Number): απνηειείηαη απφ ην κνλαδηθφ αξηζκφ ηνπ εθδηδφκελνπ 
πηζηνπνηεηηθνχ, ν νπνίνο θαζνξίδεηαη απφ ηνλ εθδφηε ησλ πηζηνπνηεηηθψλ κε ζθνπφ ηε 
δηάθξηζε ηνπ πηζηνπνηεηηθνχ. 

• Αιγφξηζκφο Τπνγξαθήο (Signature Algorithm): αλαθέξεηαη ζηνλ αιγφξηζκφ ζχλνςεο (Hash 
Function). Πξνηείλεηαη ε αμηνπνίεζε ηνπ SHA-1. 

• Γηαθξηηηθφ Όλνκα Δθδφηε (Issuer DN): αλαθέξεηαη ζην φλνκα ηνπ εθδφηε ηνπ πηζηνπνηεηηθνχ 
θαη απνηειείηαη απφ ηα ππφ-πεδία Υψξα (Country), Οξγαληζκφο (Organization), Κνηλφ Όλνκα 
(Common Name) θαη Ζιεθηξνληθή Γηεχζπλζε (E-mail Address). Σα παξαπάλσ πεδία πιελ ηεο 
Ζιεθηξνληθήο Γηεχζπλζεο (E-mail Address) είλαη ππνρξεσηηθά. 

• Ηζρχεη Απφ (Valid From): πεξηιακβάλεη ηελ εκεξνκελία έθδνζεο ηνπ πηζηνπνηεηηθνχ. 

• Ηζρχεη Μέρξη (Valid To): πεξηιακβάλεη ηελ εκεξνκελία ιήμεο ηνπ πηζηνπνηεηηθνχ. 

• Γηαθξηηηθφ Όλνκα Τπνθεηκέλνπ (Subject DN): Αλαθέξεηαη ζηνλ θάηνρν ηνπ πηζηνπνηεηηθνχ θαη 
απνηειείηαη απφ ηα ππφ-πεδία Υψξα (Country), Οξγαληζκφο (Organization), Κνηλφ Όλνκα 
(Common Name) θαη Ζιεθηξνληθή Γηεχζπλζε (E-mail Address). Σα παξαπάλσ πεδία πιελ ηεο 
Ζιεθηξνληθήο Γηεχζπλζεο (E-mail Address) είλαη ππνρξεσηηθά.  

• Γεκφζην Κιεηδί Τπνθεηκέλνπ (Subject Public Key): απνηειείηαη απφ ην Γεκφζην Κιεηδί ηνπ 
Τπνθεηκέλνπ δειαδή ηνπ ηδηνθηήηε ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ. 

• Τπνγξαθή (Signature): απνηειείηαη απφ ηελ ςεθηαθή ππνγξαθή ηνπ εθδφηε ηνπ ςεθηαθνχ 
πηζηνπνηεηηθνχ. 

Οη επεθηάζεηο ησλ ςεθηαθψλ πηζηνπνηεηηθψλ κπνξεί λα είλαη: 

• Υξήζε Κιεηδηνχ (Key Usage): αλαθέξεηαη πνηα ζα είλαη ε ρξήζε ηνπ δεκφζηνπ θιεηδηνχ πνπ 
πεξηιακβάλεηαη ζην ςεθηαθφ πηζηνπνηεηηθφ. 

• Δλαιιαθηηθφ Όλνκα Τπνθεηκέλνπ (Subject Alternative Name): πεξηιακβάλεηαη έλα ελαιιαθηηθφ 
φλνκα γηα ηνλ θάηνρν ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ. Γεδνκέλεο ηεο ηαπηφρξνλεο χπαξμεο ηνπ 
πεδίνπ Γηαθξηηηθφ Όλνκα Τπνθεηκέλνπ (Subject DN), ζην παξφλ πεδίν ζα πεξηιεθζεί 
θξππηνγξαθεκέλν ην ζρεηηθφ αλαγλσξηζηηθφ ηνπ ρξήζηε πνπ επηζπκεί ν δεκφζηνο θνξέαο πνπ 
πξνζθέξεη ηελ ππεξεζία (π.ρ. ΑΦΜ). Ζ θξππηνγξάθεζε ζα γίλεηαη κε ην δεκφζην θιεηδί ηνπ 
θνξέα πνπ ζα ηα αμηνπνηεί, ψζηε λα κπνξνχλ λα απνθξππηνγξαθεζνχλ κφλνλ απφ ηνλ 
ζπγθεθξηκέλν θνξέα. ΢ηελ πεξίπησζε πνπ ην ίδην αλαγλσξηζηηθφ απαηηείηαη απφ 
πεξηζζφηεξνπο απφ έλα θνξείο, ηφηε ζα πξέπεη λα θξππηνγξαθεζεί γηα θάζε θνξέα μερσξηζηά. 

• Σαπηνπνίεζε Υξήζηε (Clientauth): αλαθέξεη εάλ ην ζπγθεθξηκέλν πηζηνπνηεηηθφ κπνξεί λα 
ρξεζηκνπνηεζεί γηα ηελ ηαπηνπνίεζε ηνπ ρξήζηε.  

• ΢εκεία Γηαλνκήο Καηαιφγνπ Αλαθιεζέλησλ Πηζηνπνηεηηθψλ (CRL distribution List): 
αλαθέξνληαη ηα ζεκεία δηαλνκήο ηεο Λίζηαο Αλαθιεζέλησλ Πηζηνπνηεηηθψλ, ζε κνξθή URL 
δηεχζπλζεο. 

• Πνιηηηθέο Πηζηνπνηεηηθνχ (Certificate Policies): αλαθέξεηαη ην ζεκείν εχξεζεο ηνπ θεηκέλνπ 
ησλ Πνιηηηθψλ πνπ δηέπνπλ ην ςεθηαθφ πηζηνπνηεηηθφ, ζε κνξθή URL δηεχζπλζεο.[50] 

5.3.2 Είδη πιστοποιητικών δημοσίου κλειδιού 

Σα πηζηνπνηεηηθά δεκνζίνπ θιεηδηνχ κπνξνχλ λα δηαθξηζνχλ ζε απηά α) πνπ είλαη γηα θπζηθά 
πξφζσπα δειαδή ηα πξνζσπηθά πηζηνπνηεηηθά θαη ζηα β) πηζηνπνηεηηθά δηθηπαθψλ ηφπσλ. 

Tα πξνζσπηθά πηζηνπνηεηηθά (α) απνηεινχλ έλα είδνο εγγχεζεο φηη ν ρξήζηεο είλαη 
απηφο πνπ δειψλεη φηη είλαη. ΢ε απηά θαηαρσξνχληαη πξνζσπηθέο πιεξνθνξίεο, φπσο ην φλνκα 
ηνπ ρξήζηε θαη ν θσδηθφο πξφζβαζεο, φκσο κπνξνχλ λα πεξηιακβάλνπλ θαη αλαθνξά ζε 
ζπγθεθξηκέλεο πηζηνπνηεκέλεο ή κε ηδηφηεηεο ηνπ ππνθεηκέλνπ φπσο π.ρ. ην επάγγεικα ηνπ. 
΢ηε ζπλέρεηα, νη πιεξνθνξίεο απηέο απνζεθεχνληαη ζε έλα πηζηνπνηεηηθφ, ην νπνίν 
ρξεζηκνπνηείηαη φηαλ ζηέιλνληαη πξνζσπηθέο πιεξνθνξίεο ζε έλα δηαθνκηζηή ειέγρνπ 
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ηαπηφηεηαο πνπ απαηηεί πηζηνπνηεηηθφ. Eπίζεο, έλα πξνζσπηθφ πηζηνπνηεηηθφ επηηξέπεη ζην 
ρξήζηε λα ιακβάλεη θξππηνγξαθεκέλα κελχκαηα απφ ηνπο ππφινηπνπο ρξήζηεο. 

Tα πηζηνπνηεηηθά δηθηπαθψλ ηφπσλ (β), πεξηέρνπλ πιεξνθνξίεο πνπ πηζηνπνηνχλ φηη ε 
ζπγθεθξηκέλε ηζηνζειίδα είλαη γλήζηα θαη αζθαιήο. Aπηφ δηαζθαιίδεη φηη θαλέλα άιιν site δελ 
κπνξεί λα παξνπζηαζηεί κε ηελ ηαπηφηεηα ηεο γλήζηαο, αζθαινχο ηνπνζεζίαο. Eπίζεο, ηα 
πηζηνπνηεηηθά δηθηπαθψλ ηφπσλ ρξνλνινγνχληαη θαηά ηελ έθδνζή ηνπο. Όηαλ πξνζπαζνχκε λα 
ζπλδεζνχκε κε ην website ελφο νξγαληζκνχ, ην πξφγξακκα αλάγλσζεο επαιεζεχεη ηε 
δηεχζπλζε Internet πνπ είλαη απνζεθεπκέλε ζην πηζηνπνηεηηθφ θαη ειέγρεη ηελ εκεξνκελία 
ιήμεο ηνπ. Αλ νη πιεξνθνξίεο απηέο δελ είλαη έγθπξεο ή αλ έρεη παξέιζεη ε εκεξνκελία ιήμεο, 
εκθαλίδεηαη πξνεηδνπνηεηηθφ κήλπκα. 

Έρνπλ αλαπηπρζεί δηάθνξα πξσηφθνιια αζθαιείαο πνπ θάλνπλ ρξήζε ησλ παξαπάλσ 
ηερληθψλ.Aπφ απηά ζήκεξα ρξεζηκνπνηείηαη ην SSL (Secure Socket Layer). Αξθεηέο ηζηνζειίδεο 
είλαη εμνπιηζκέλεο κε πξνγξάκκαηα πνπ ρξεζηκνπνηνχλ ην πξσηφθνιιν απηφ, απνηξέπνληαο 
έηζη ηα κε εμνπζηνδνηεκέλα πξφζσπα απφ ηελ πξφζβαζή ηνπο ζε δεδνκέλα πνπ 
απνζηέιινληαη απφ θαη πξνο απηέο ηηο ηζηνζειίδεο. Σέηνηα sites νλνκάδνληαη "αζθαιή".[42] 

5.3.3 Ο έλεγχος του κύρους των ηλεκτρονικών πιστοποιητικών  

Λφγσ ηεο ζπλερήο ηερλνινγηθήο εμέιημεο ζεσξείηαη δεδνκέλε ε εμαζζέλεζε ηεο αζθάιεηαο ησλ 
ρξεζηκνπνηνχκελσλ θξππηνγξαθηθψλ θιεηδηψλ ζην πέξαζκα ηνπ ρξφλνπ. Έηζη, ηα 
πηζηνπνηεηηθά δεκνζίνπ θιεηδηνχ πνπ αλαθέξνληαη αιιά θαη πνπ ππνγξάθνληαη απφ ηέηνηα 
θξππηνγξαθηθά θιεηδηά εθδίδνληαη κε πεξηνξηζκέλε δηάξθεηα ηζρχνο, ε νπνία θαη αλαγξάθεηαη 
κέζα ζηα πξνθαζνξηζκέλα γηα ηνλ ζθνπφ απηφ πεδία ηνπο. 

Δθηφο φκσο απφ ηελ πξνγξακκαηηζκέλε ιήμε, ε ηζρχο ελφο πηζηνπνηεηηθνχ κπνξεί 
νπνηεδήπνηε λα αλαθιεζεί νξηζηηθά ή λα αλαζηαιεί χζηεξα απφ αίηεκα ηνπ ηειηθνχ ρξήζηε 
(π.ρ. επεηδή έραζε ηνλ θνξέα ησλ θξππηνγξαθηθψλ θιεηδηψλ ηνπ) ή θαη απφ ζρεηηθή απφθαζε 
ηνπ Δθδφηε ηνπο (π.ρ. ιφγσ ιάζνπο ζηελ αλαγξαθή ζηνηρείσλ). Ζ αλάθιεζε θαη ε αλαζηνιή 
ελφο πηζηνπνηεηηθνχ πξαγκαηνπνηείηαη κε ηελ εγγξαθή ηνπ αξηζκνχ ηαπηνπνίεζεο ηνπ 
πηζηνπνηεηηθνχ (certificate‟s serial number) ζε κηα Λίζηα Αλαθιεζέλησλ Πηζηνπνηεηηθψλ 
(Certificate Revocation List - CRL) ε νπνία ππνγξάθεηαη θαη δεκνζηεχεηαη ζε ηαθηά ρξνληθά 
δηαζηήκαηα απφ ηνλ ίδην ηνλ Δθδφηε ησλ πηζηνπνηεηηθψλ. Βέβαηα, ηειεπηαία, ρξεζηκνπνηείηαη 
επξέσο ε ππεξεζία ηεο «Άκεζεο Δπηβεβαίσζεο ηεο Καηάζηαζεο ηνπ Πηζηνπνηεηηθνχ» (Online 
Certificate Status Provision - OCSP) ε νπνία έρεη σο ζεκαληηθφ πιενλέθηεκα ηνλ άκεζν έιεγρν 
ηεο πξαγκαηηθήο θαηάζηαζεο ελφο πηζηνπνηεηηθνχ αθφκε θαη ειάρηζηεο ζηηγκέο κεηά ηελ 
νξηζηηθή απνδνρή ηνπ αηηήκαηνο αλάθιεζεο απφ ηνλ ΠΤΠ.                                                                                              

Δπίζεο, επεηδή ηα πηζηνπνηεηηθά δεκνζίσλ θιεηδηψλ (public key certificates –PKC) πνπ 
εθδίδεη έλαο ΠΤΠ πξνο ηνπο ελδηαθεξφκελνπο ηειηθνχο ρξήζηεο είλαη θαη απηά κηα κνξθή 
ειεθηξνληθψλ εγγξάθσλ, επηβάιιεηαη λα θέξνπλ θαη απηά ηελ ςεθηαθή ππνγξαθή ηνπ εθδφηε 
ηνπο. Απηφ πξνυπνζέηεη φηη θαη ν ίδηνο ν Δθδφηεο - ΠΤΠ δηαζέηεη ην δηθφ ηνπ δεχγνο 
θξππηνγξαθηθψλ θιεηδηψλ ππνγξαθήο, ην νπνίν πξέπεη εμίζνπ λα ππνζηεξίδεηαη απφ ζρεηηθφ 
πηζηνπνηεηηθφ δεκνζίνπ θιεηδηνχ πνπ θη απηφ κε ηε ζεηξά ηνπ, πξέπεη λα είλαη ππνγεγξακκέλν 
ςεθηαθά. Ζ ζρεκαηηδφκελε αιιεινπρία πηζηνπνηεηηθψλ ηεξκαηίδεηαη κε έλα ηειηθφ θαη αμηφπηζηα 
δεκνζηεπκέλν απηνυπνγξαθφκελν πηζηνπνηεηηθφ (self-signed certificate) πνπ εθδίδεηαη απφ ηνλ 
Θεκειηψδε Δθδφηε Πηζηνπνηεηηθψλ (Root Certification Authority - Root CA) ηνπ ΠΤΠ θαη ην 
νπνίν απνηειεί ηελ θνξπθή ηεο ππξακίδαο κηαο ππνδνκήο δεκνζίνπ θιεηδηνχ. 

Έηζη, γηα λα ειέγμεη θάπνηνο ηελ εγθπξφηεηα κηαο πξνεγκέλεο ειεθηξνληθήο 
ππνγξαθήο, ζα πξέπεη λα ειέγμεη ην θχξνο ηνπ ζπγθεθξηκέλνπ πηζηνπνηεηηθνχ πνπ ηελ 
ππνζηεξίδεη θαη ζπγθεθξηκέλα ζα πξέπεη λα ειέγμεη:  

 Όηη ην ζπγθεθξηκέλν πηζηνπνηεηηθφ ηνπ ππνγξάθνληα είλαη απζεληηθφ, κε ηελ έλλνηα 
φηη ππάξρεη ηνπιάρηζηνλ κία αιιεινπρία πηζηνπνηεηηθψλ κε φινπο ηνπο 
κεζνιαβνχληεο εθδφηεο ε νπνία λα θαηαιήγεη ζε κηα αμηφπηζηε γη' απηφλ ξίδα 
εκπηζηνζχλεο, ζπλήζσο ην απηνυπνγξαθφκελν πηζηνπνηεηηθφ 'Root CA' ελφο 
γλσζηνχ ΠΤΠ.  

 Όηη ην ζπγθεθξηκέλν πηζηνπνηεηηθφ είλαη έγθπξν, δειαδή φηη δελ έρεη ιήμεη ή 
αλαθιεζεί ε ηζρχο ηνπ. Απηφ ζεκαίλεη φηη ν απνδέθηεο ζα πξέπεη λα ειέγμεη, φρη 
κφλν ηε δηάξθεηα ηζρχνο πνπ αλαγξάθεηαη κέζα ζην ίδην ην εμεηαδφκελν 
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πηζηνπνηεηηθφ, αιιά θαη ηηο ζρεηηθέο Λίζηεο Αλαθιεζέλησλ Πηζηνπνηεηηθψλ πνπ 
δεκνζηεχεη ν ίδηνο ν εθδφηεο ηνπ. Ο έιεγρνο απηφο κπνξεί λα γίλεη είηε κέζσ εηδηθψλ 
απηνκαηνπνηεκέλσλ εθαξκνγψλ πνπ εκπηζηεχεηαη ν ρξήζηεο, είηε κέζσ ζρεηηθήο 
απ' επζείαο ππεξεζίαο (Online Certificate Status Protocoll – OCSP) πνπ πηζαλψο 
λα παξέρεη ν ΠΤΠ.  

 Όηη ην ζπγθεθξηκέλν πηζηνπνηεηηθφ ηνπ ππνγξάθνληα είλαη θαηάιιειν γηα ηε 
ζπλαιιαγή ή ηε ρξήζε ζηελ νπνία ν απνδέθηεο ηνπ πξφθεηηαη λα πξνβεί. Γηα λα 
ζεσξεζεί θαηάιιειν έλα πηζηνπνηεηηθφ ζα πξέπεη ε πξνηηζέκελε ρξήζε ηνπ λα κελ 
απαγνξεχεηαη απφ ηελ ηζρχνπζα Πνιηηηθή Πηζηνπνηεηηθνχ. Δπίζεο, εάλ απφ ηνλ 
ηχπν ηεο επηρεηξνχκελεο ζπλαιιαγήο έρεη θαζνξηζηεί ή θαη πξέπεη λα αθνινπζεζεί 
κηα ζπγθεθξηκέλε Πνιηηηθή Ζιεθηξνληθήο Τπνγξαθήο, ηφηε ε ρξήζε ηνπ 
ζπγθεθξηκέλνπ πηζηνπνηεηηθνχ ζα πξέπεη λα πξνβιέπεηαη ή έζησ λα επηηξέπεηαη 
απφ ηελ εθαξκνδφκελε Πνιηηηθή Τπνγξαθήο. [1] 

5.4 Ο Ρόλος της Εθνικής Επιτροπής Σηλεπικοινωνιών και  

      Σαχυδρομείων - ΕΕΣΣ  

Γηα ηελ εγθπξφηεηα κηαο θαζεκεξηλήο ζπλαιιαγήο απαηηείηαη ε ππνγξαθή ηνπ 
ζπλαιιαζζφκελνπ. Ζ ππνγξαθή ζε έλα θείκελν απνηειεί απφδεημε φηη ν ππνγξάθσλ γλσξίδεη, 
θαη απνδέρεηαη ην θείκελν απηφ. Ο ππνγξάθσλ δελ κπνξεί λα αξλεζεί ην απφ απηφλ 
ππνγεγξακκέλν πεξηερφκελν, εθηφο απφ ζπγθεθξηκέλεο πεξηπηψζεηο εθδήισζεο παξαβαηηθήο 
ζπκπεξηθνξάο (πιαζηνγξαθία, απάηε θ.ι.π.). Έλα ππνγεγξακκέλν θείκελν έρεη λνκηθή 
ππφζηαζε θαη επηθπξψλεη ηε ζπλαιιαγή. 

Σν π.δ.150/2001 πνπ ελαξκφληζε ηελ Οδεγία 99/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ 
θαη ηνπ ΢πκβνπιίνπ ζρεηηθά κε ην θνηλνηηθφ πιαίζην γηα ειεθηξνληθέο ππνγξαθέο θαζφξηζε ην 
πιαίζην εθείλν κέζα ζην νπνίν κία ςεθηαθή ππνγξαθή αλαγλσξίδεηαη λνκηθά σο ηδηφρεηξε. Απηφ 
ζεκαίλεη φηη ππφ ζπγθεθξηκέλεο πξνυπνζέζεηο, ηα πξφζσπα πνπ ζπκβάιινληαη ζε κία 
ειεθηξνληθή ζπλαιιαγή θαη ππνγξάθνπλ ειεθηξνληθά, δελ κπνξεί λα ηελ αξλεζνχλ.  
Δπηπιένλ, ην Πξνεδξηθφ Γηάηαγκα εθηφο ησλ άιισλ: 

 Καζφξηζε ηνπο φξνπο πνπ πξέπεη λα ηζρχνπλ ζε ςεθηαθά πηζηνπνηεηηθά γηα λα 
ζεσξνχληαη αλαγλσξηζκέλα πηζηνπνηεηηθά θαη ηνπο φξνπο πνπ πξέπεη λα πιεξνχλ νη 
Πάξνρνη Τπεξεζηψλ Πηζηνπνίεζεο γηα λα ηα παξέρνπλ. 

 Έζεζε ηηο αξρέο ιεηηνπξγίαο ηεο εζσηεξηθήο αγνξάο φζνλ αθνξά ηελ παξνρή 
ππεξεζηψλ πηζηνπνίεζεο. 

 Έζεζε ηηο πξνυπνζέζεηο λνκηθήο αλαγλψξηζεο εληφο ΔΔ ησλ αλαγλσξηζκέλσλ 
πηζηνπνηεηηθψλ πνπ εθδίδνληαη απφ Παξφρνπο Τπεξεζηψλ Πηζηνπνίεζεο 
εγθαηεζηεκέλνπο ζε ρψξεο εθηφο ΔΔ θαη άιιεο ζρεηηθέο πξνβιέςεηο πνπ αθνξνχλ 
δηεζλείο πηπρέο. 

 Έζεζε ην πιαίζην ηεο επζχλεο ησλ Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο. 

 Αλέζεζε ζηελ ΔΔΣΣ ζπγθεθξηκέλεο αξκνδηφηεηεο. 

 

Οη αξκνδηφηεηεο ηεο ΔΔΣΣ φπσο απνξξένπλ απφ ην ΠΓ 150/2001 είλαη νη εμήο: 

 Ζ παξνρή Δζεινληηθήο Γηαπίζηεπζεο, χζηεξα απφ έγγξαθε αίηεζε ηνπ ελδηαθεξφκελνπ 
Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο, πξνθεηκέλνπ λα επηηεπρζεί βειηησκέλν επίπεδν 
παξνρήο ππεξεζηψλ πηζηνπνίεζεο (άξζξν 4 παξ. 5) ή ε αλάζεζε ζε δεκφζηνπο ή 
ηδησηηθνχο θνξείο ηνπ έξγνπ απηνχ. Με ηελ Δζεινληηθή Γηαπίζηεπζε απνλέκνληαη 
δηθαηψκαηα θαη επηβάιινληαη ππνρξεψζεηο, ζπκπεξηιακβαλνκέλσλ ηειψλ, ζηνλ 
Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο. 

 Ζ επνπηεία θαη ν έιεγρνο ησλ εγθαηεζηεκέλσλ ζηελ Διιάδα Παξφρσλ Τπεξεζηψλ 
Πηζηνπνίεζεο, θαζψο θαη ησλ θνξέσλ δηαπίζηεπζεο θαη ειέγρνπ ηεο ζπκκφξθσζεο 
ησλ ππνγξαθψλ πξνο ην Παξάξηεκα ΗΗΗ ηνπ πδ. 150/2001 (εθφζνλ ε ΔΔΣΣ αλαζέζεη 
ηέηνηα θαζήθνληα ζε άιινπο θνξείο) (άξζξν 4 παξ. 8). 
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 Ζ δηαπίζησζε ηεο ζπκκφξθσζεο ησλ δηαηάμεσλ δεκηνπξγίαο ππνγξαθήο (πιηθνχ ή 
ινγηζκηθνχ πνπ ρξεζηκνπνηείηαη γηα ηελ εθαξκνγή ηνπ ηδησηηθνχ θιεηδηνχ γηα ηε 
δεκηνπξγία ηεο ειεθηξνληθήο ππνγξαθήο) πξνο ην Παξάξηεκα ΗΗΗ ηνπ Πξνεδξηθνχ 
Γηαηάγκαηνο 150/2001 (άξζξν 4 παξ. 2) ή αλάζεζε ζε δεκφζηνπο ή ηδησηηθνχο θνξείο 
ηνπ έξγνπ απηνχ. 

 Ζ επηβνιή πξνζηίκσλ ζε Παξφρνπο Τπεξεζηψλ Πηζηνπνίεζεο, νη νπνίνη ελεξγνχλ σο 
δηαπηζηεπκέλνη, ρσξίο λα είλαη (άξζξν 4 παξ.9) 

 Ζ ελεκέξσζε ηεο Δπξσπατθήο Δπηηξνπήο γηα ηηο επσλπκίεο θαη ηηο δηεπζχλζεηο φισλ 
ησλ δηαπηζηεπκέλσλ εζληθψλ Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο, θαζψο θαη γηα ηπρφλ 
αιιαγέο ζηηο παξαπάλσ πιεξνθνξίεο (άξζξα 8 παξ. 2 θαη 3). 

 

Ζ ΔΔΣΣ κε ηελ ππ. αξ. 248/71 Απφθαζή ηεο «Καλνληζκφο Παξνρήο Τπεξεζηψλ 
Πηζηνπνίεζεο Ζιεθηξνληθήο Τπνγξαθήο» (ΦΔΚ 603/Β/16-5-2002) ξπζκίδεη δεηήκαηα ησλ 
αλαγλσξηζκέλσλ πηζηνπνηεηηθψλ θαη ζέηεη ην ζεζκηθφ πιαίζην γηα ηελ επνπηεία θαη ηνλ έιεγρν 
ησλ εγθαηεζηεκέλσλ ζηελ Διιάδα Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο.[7] 

5.5 Η προστασία των προσωπικών δεδομένων 

Δηδηθή πξφβιεςε γίλεηαη απφ ηελ Οδεγία θαη ην Π.Γ. γηα ηελ ηήξεζε ηεο λνκνζεζίαο πεξί 
πξνζηαζίαο ησλ δεδνκέλσλ θαη ηεο ηδησηηθήο δσήο απφ ηνπο παξφρνπο ππεξεζηψλ 
πηζηνπνίεζεο. Ζ Οδεγία κε ην άξζξν 8 παξάγξ. 1 παξαπέκπεη ξεηά ζηηο ζρεηηθέο δηαηάμεηο ηεο 
νδεγίαο 95/46/ΔΚ „‟Γηα ηελ πξνζηαζία ησλ θπζηθψλ πξνζψπσλ έλαληη ηεο επεμεξγαζίαο 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη γηα ηελ ειεχζεξε θπθινθνξία ησλ δεδνκέλσλ απηψλ‟‟, 
ελψ ην άξζξν 7 ηνπ ΠΓ νξίδεη φηη „‟Οη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο, ε ΔΔΣΣ θαη νη θνξείο 
ηνπ άξζξνπ 4 ππφθεηληαη ζηηο δηαηάμεηο ηνπ λ. 2472/97 θαη ηνπ λ.2774/99 γηα ηελ πξνζηαζία ηνπ 
αηφκνπ απφ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα‟‟. 

Δπηπιένλ, νξίδεηαη φηη έλαο Παξνρέαο Τπεξεζηψλ Πηζηνπνίεζεο πνπ εθδίδεη 
πηζηνπνηεηηθά ζην θνηλφ, δχλαηαη λα ζπιιέγεη δεδνκέλα πξνζσπηθνχ ραξαθηήξα κφλν 
απεπζείαο απφ ην πξφζσπν ην νπνίν αθνξνχλ ή θαηφπηλ ξεηήο ζπγθαηάζεζήο ηνπ θαη κφλν 
ζην βαζκφ πνπ είλαη απαξαίηεην γηα ηνπο ζθνπνχο έθδνζεο θαη δηαηήξεζεο ηνπ πηζηνπνηεηηθνχ. 
΢πιινγή ή επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα γηα νπνηνπζδήπνηε άιινπο 
ζθνπνχο ρσξίο ηε ξεηή ζπλαίλεζε ηνπ ελ ιφγσ πξνζψπνπ απαγνξεχεηαη. (άξζξν 8 παξ.2 ηεο 
Οδεγίαο θαη άξζξν 7 παξ.2 ηνπ ΠΓ). [35, ζει.181]  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ΜΔΣΑΠΣΤΥΗΑΚΖ ΓΗΑΣΡΗΒΖ                                                                                                            ΓΡΤΛΛΑΚΖ ΦΧΣΔΗΝΖ 

ΖΛΔΚΣΡΟΝΗΚΔ΢ ΤΠΟΓΡΑΦΔ΢ ΚΑΗ ΦΖΦΗΑΚΑ ΠΗ΢ΣΟΠΟΗΖΣΗΚΑ   
 

56 

Κεφάλαιο 6 

6.1 Χηφιακές υπογραφές και εθνική νομοθεσία- Εισαγωγικά 

Πξνθεηκέλνπ λα αληηκεησπηζηνχλ ηα δηάθνξα πξνβιήκαηα πνπ πξνθαιεί ε έιιεηςε εηδηθήο 
λνκνζεηηθήο ξχζκηζεο ζηα δηάθνξα θξάηε-κέιε ηεο ΔΔ αιιά θαη γηα ηε βειηίσζε ησλ εκπνξηθψλ 
ζπλαιιαγψλ κέζσ ησλ ειεθηξνληθψλ κέζσλ θαη ηελ αληαπφθξηζε ηνπο ζηηο ζχγρξνλεο 
απαηηήζεηο θαη αλάγθεο ηεο αγνξάο, ε ΔΔ εμέδσζε ηελ Οδεγία 1999/93/ΔΚ ε νπνία αλαθέξεηαη 
ζηηο ειεθηξνληθέο ππνγξαθέο. Ζ νδεγία απηή ελζσκαηψζεθε ζην ειιεληθφ δίθαην κε ην 
πξνεδξηθφ δηάηαγκα 150/2001. [8, ζει.99] 

΢ην πεξηβάιινλ ηεο ηδηφρεηξεο ππνγξαθήο, θαηά ην άξζξν 160 παξ.1 ΑΚ, ην έγγξαθν 
σο ζπζηαηηθφ ζηνηρείν ηεο δηθαηνπξαμίαο πξέπεη λα θέξεη ηελ ηδηφρεηξε ππνγξαθή ηνπ εθδφηε 
ηνπ. Δπίζεο ζχκθσλα κε ην άξζξν 443 ΚΠνιΓ (Κψδηθαο Πνιηηηθήο Γηθνλνκίαο), ε απνδεηθηηθή 
δχλακε ηνπ εγγξάθνπ θαζνξίδεηαη απφ ηελ ηδηφρεηξε ππνγξαθή ηνπ εθδφηε ηνπ.  

΢ηεξηδφκελνο ζηηο ηερλνινγηθέο δπλαηφηεηεο ηεο επνρήο ν λνκνζέηεο ηφζν ηνπ 
νπζηαζηηθνχ φζν θαη ηνπ δηθνλνκηθνχ δηθαίνπ έρεη απνθιείζεη ηε ρξήζε κεραληθψλ κέζσλ σο 
ππνθαηάζηαησλ ηεο ηδηφρεηξεο ππνγξαθήο ψζηε λα πιεξνχληαη νη πξνυπνζέζεηο ηνπ Νφκνπ. ΢ε 
απηφ ην δηαρσξηζκφ φκσο δελ είρε πεξηιεθζεί ε ρξήζε ειεθηξνληθψλ εγγξάθσλ θαη 
ειεθηξνληθψλ ππνγξαθψλ, κηα ηερλνινγηθή εμέιημε πνπ ν λνκνζέηεο δελ κπνξνχζε λα 
πξνβιέςεη.  

Ζ απάληεζε ζην εξψηεκα εάλ νη ειεθηξνληθέο ππνγξαθέο κπνξνχλ λα εληαρζνχλ ζην 
πιαίζην ησλ άξζξσλ 160 παξ. 1 ΑΚ θαη 443 ΚπνιΓ, εμαξηάηαη απφ ην αλ κε απηφ ηνλ ηξφπν 
εμαζθαιίδεηαη ε γλεζηφηεηα ηνπ ππνγξαθφκελνπ εγγξάθνπ. Καζψο νη ειεθηξνληθέο ππνγξαθέο 
δηαζθαιίδνπλ ηελ ηαπηνπνίεζε ηνπ ρξήζηε, ηελ αθεξαηφηεηα ηνπ εγγξάθνπ θαη ηε κε απνθήξπμε 
ηεο ζπλαιιαγήο ε απάληεζε ζην παξαπάλσ εξψηεκα είλαη θαηαθαηηθή. 

Σν δίθαην ζηεξηδφκελν ζε νξηζκέλεο γεληθέο ιεηηνπξγίεο πνπ ηίζεληαη απφ ηελ 
ηερλνινγηθή ιχζε πνπ επηιέγεηαη, ζέηεη νξηζκέλνπο βαζηθνχο θαλφλεο γηα ηε ιεηηνπξγία ελφο 
ζπζηήκαηνο πνπ ρξεζηκνπνηεί ειεθηξνληθέο ππνγξαθέο θαη εμεηδηθεχεη ηηο γεληθέο αξρέο ρξήζεο 
ησλ ππνγξαθψλ ζηηο ζπλαιιαγέο. Έλαο αξρηθφο ζπζηεκαηηθφο δηαρσξηζκφο ζα πξέπεη λα γίλεη 
ζρεηηθά κε ηνπο φξνπο ειεθηξνληθή ππνγξαθή θαη ςεθηαθή ππνγξαθή. Χο θαηεγνξία ησλ 
ειεθηξνληθψλ ππνγξαθψλ ζεσξνχκε ηηο ςεθηαθέο ππνγξαθέο, νη νπνίεο θάλνπλ ρξήζε κηαο 
ζπγθεθξηκέλεο ηερλνινγίαο, πνπ βαζίδεηαη ζηε ρξήζε ηεο αζχκκεηξεο θξππηνγξαθίαο ή 
θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ. 

Οη ειεθηξνληθέο ππνγξαθέο γεληθά ρξεζηκνπνηνχλ ηερληθέο αζχκκεηξεο 
θξππηνγξαθίαο, πνπ ζηεξίδνληαη θπξίσο ζηε ρξήζε ελφο δεχγνπο θιεηδηψλ. Μηα κνλαδηθή 
καζεκαηηθή ζρέζε κεηαμχ ησλ δχν κεξψλ ηνπ δεχγνπο θιεηδηψλ θαζηζηά δπλαηή ηελ 
επαιήζεπζε ηεο ρξήζεο ηνπ ελφο θιεηδηνχ φηαλ είλαη γλσζηφ ην άιιν. Καζψο είλαη καζεκαηηθά 
αδχλαην λα ζπκπεξάλεη θάπνηνο ην έλα θιεηδί φηαλ γλσξίδεη ην άιιν, ε επαιήζεπζε ηεο ρξήζεο 
ηνπ θιεηδηνχ γίλεηαη κε ηελ απνζηνιή ζηνλ αληηζπκβαιιφκελν ή δεκνζηνπνίεζε ηνπ άιινπ 
θιεηδηνχ, πνπ νλνκάδεηαη δεκφζην θιεηδί θαη απνηειεί κέξνο ηνπ δεχγνπο θιεηδηψλ ηεο 
ειεθηξνληθήο ππνγξαθήο. 

Ζ λνκνζεηηθή ξχζκηζε ησλ ειεθηξνληθψλ ππνγξαθψλ πεγάδεη απφ ηελ αλάγθε 
αλαγλψξηζεο κηαο ειεθηξνληθήο κεζφδνπ σο λνκηθά έγθπξεο θαη ηζφηηκεο κε ηε ρεηξφγξαθε 
κέζνδν παξαγσγήο ππνγξαθήο, ψζηε λα κπνξεί λα ρξεζηκνπνηεζεί θαηά ηελ απφδεημε. Παξά 
ην γεγνλφο φηη ζηηο πεξηζζφηεξεο ηδησηηθέο ζπλαιιαγέο νπνηνδήπνηε ζηνηρείν δεισηηθφ ηεο 
βνχιεζεο ηνπ  ππνγξάθνληνο λα δεζκεπζεί κπνξεί λα εξκελεπζεί σο ππνγξαθή, ε εηζαγσγή 
ηεο ηερλνινγίαο ζηηο ζπλαιιαγέο δεκηνπξγεί ηελ αλάγθε εηδηθήο αλαγλψξηζεο ηφζν ησλ 
ειεθηξνληθψλ ππνγξαθψλ, φζν θαη ησλ ειεθηξνληθψλ εγγξάθσλ επί ησλ νπνίσλ 
ρξεζηκνπνηνχληαη. Δπηπιένλ είλαη αλαγθαίν λα αλαδεηρζεί ε δεζκεπηηθή ζχλδεζε κεηαμχ ηνπ 
ππνγξάθνληνο ζπλαιιαζζφκελνπ θαη ηεο ζρεηηθήο ηερλνινγίαο πνπ ρξεζηκνπνηεί, πξνθεηκέλνπ 
λα κελ είλαη δπλαηή ε εθ ησλ πζηέξσλ απνθήξπμε ηεο ζπλαιιαγήο. 

΢ρεηηθά κε ην πνηα ηερλνινγία είλαη θαηάιιειε γηα ηε δεκηνπξγία θαη επαιήζεπζε 
ειεθηξνληθψλ ππνγξαθψλ ε δηεζλήο θαη επξσπατθή λνκνζεηηθή ζέζε ζηελ ξχζκηζε ησλ 
ειεθηξνληθψλ ππνγξαθψλ πηνζεηεί γεληθά κηα ηερλνινγηθά νπδέηεξε ζηάζε ζην εξψηεκα ηεο 
θαηαιιειφηεηαο θαη ηεο αζθάιεηαο ηεο ηερλνινγίαο πνπ ρξεζηκνπνηείηαη ζηηο ειεθηξνληθέο 
ζπλαιιαγέο.  
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Ζ επηινγή ηεο ηερλνινγίαο πξέπεη λα ζηεξίδεηαη ζηελ αμηνιφγεζε ηνπ θηλδχλνπ (risk 
assessment) ζε ζρέζε κε ηελ εθαξκνγή γηα ηελ νπνία πξφθεηηαη λα ρξεζηκνπνηεζεί ε 
ειεθηξνληθή ππνγξαθή. Ο θίλδπλνο απφ ηε ρξήζε ειεθηξνληθψλ ππνγξαθψλ αθνξά θπξίσο 
ηνπο ηξίηνπο, πνπ βαζίδνληαη ζηελ ειεθηξνληθή ππνγξαθή πξνθεηκέλνπ λα αμηνινγήζνπλ ηε 
δεζκεπηηθφηεηα ηεο δήισζεο βνχιεζε ηνπ ππνγξάθνληνο πνπ βαζίδεηαη ζηελ επαιήζεπζε ηνπ 
δεκφζηνπ θιεηδηνχ ηνπ.  

Μηα ιχζε ζε απηά ηα πξνβιήκαηα δίλνπλ νη έκπηζηεο ηξίηεο νληφηεηεο ή αξρέο 
πηζηνπνίεζεο, πνπ πηζηνπνηνχλ φηη ην δεκφζην θιεηδί ηνπ ππνγξάθνληνο πξάγκαηη ηνπ αλήθεη 
θαη ζπλδέεηαη κνλνζήκαληα κε ην ηδησηηθφ ηνπ θιεηδί πνπ παξακέλεη κπζηηθφ. Οη έκπηζηεο ηξίηεο 
νληφηεηεο εθδίδνπλ ινηπφλ ειεθηξνληθά πηζηνπνηεηηθά, ηα νπνία είλαη ειεθηξνληθά αξρεία πνπ 
πεξηιακβάλνπλ ην δεκφζην θιεηδί ηνπ ππνγξάθνληα, ην νπνίν ρξεζηκνπνηείηαη γηα ηελ 
επαιήζεπζε ηεο ππνγξαθήο ηνπ θαη ζηνηρεία πνπ επηβεβαηψλνπλ ηελ ηαπηφηεηά ηνπ. Σα 
ειεθηξνληθά πηζηνπνηεηηθά απνηεινχλ κνλνκεξείο δειψζεηο βνχιεζεο ηεο εθδίδνπζαο έκπηζηεο 
ηξίηεο νληφηεηαο, νη νπνίεο πηζηνπνηνχλ ζηνηρεία απαξαίηεηα γηα ηελ ειεθηξνληθή ππνγξαθή θαη 
ηελ επαιήζεπζή ηεο.[20, ζει.110-111] 

Ήδε απφ ηα κέζα ηεο δεθαεηίαο ηνπ 1990 δηεζλείο θαη εζληθέο πξσηνβνπιίεο άξρηζαλ λα 
εζηηάδνπλ ζηε ξχζκηζε ηεο ρξήζε ειεθηξνληθψλ ππνγξαθψλ. Ο πξψηνο νινθιεξσκέλνο λφκνο 
γηα ηηο ειεθηξνληθέο ππνγξαθέο, ςεθίζηεθε ζηελ πνιηηεία ηεο Γηνχηα ησλ ΖΠΑ θαη αλαθέξεηαη 
ζην λνκηθφ απνηέιεζκα ησλ ειεθηξνληθψλ ππνγξαθψλ θαη ζηε ιεπηνκεξή ξχζκηζε θαη 
αδεηνδφηεζε ηεο παξνρήο ζρεηηθψλ ππεξεζηψλ ειεθηξνληθήο ππνγξαθήο.  

΢εκαληηθφ εκπφδην ζηε λνκνζεηηθή ξχζκηζε γηα πνιιά ρξφληα απνηέιεζε ε πνιηηηθή 
πνιιψλ θπβεξλήζεσλ ζηνλ ηνκέα ηεο θξππηνγξαθίαο, έλαλ ηνκέα πνπ φζν ε ακεξηθαληθή φζν 
θαη νη επξσπατθέο θπβεξλήζεηο ζεσξνχζαλ σο απνθιεηζηηθά εζληθή ηνπο ππφζεζε θαη ζπλεπψο 
αξλνχληαλ λα πξνρσξήζνπλ ζε ζπδεηήζεηο ζε δηεζλέο επίπεδν.[20, ζει.112] 

Απφ ην 1996 έρεη μεθηλήζεη ε δεκηνπξγία ελφο δηεζλνχο λνκηθνχ πιαηζίνπ γηα ηε ρξήζε 
ησλ ειεθηξνληθψλ ππνγξαθψλ θαη ηε δηαζθάιηζε ησλ ζπλαιιαγψλ. ΢ηελ Διιάδα, ε πξψηε 
λνκνζεηηθή πξφβιεςε γηα ςεθηαθέο ππνγξαθέο (νη νπνίεο ηαπηίδνληαη ελλνηνινγηθά κε ηηο 
πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο ηεο Οδεγίαο) γίλεηαη ήδε απφ ην άξζξν 14 ηνπ λ. 2672/98 
φπνπ παξέρεηαη κηα αξρηθή, αιιά πεξηνξηζκέλε αλαγλψξηζή ηνπο ζε δηαδηθαζίεο ηνπ δεκφζηνπ 
ηνκέα.[1] Σν 1999 ε Οδεγία 1999/93/ΔΚ ζρεηηθά κε έλα θνηλνηηθφ πιαίζην γηα ηηο ειεθηξνληθέο 
ππνγξαθέο έζεζε ηηο βάζεηο ηνπ ξπζκηζηηθνχ πιαηζίνπ ησλ ειεθηξνληθψλ ππνγξαθψλ ζηελ 
Δπξσπατθή Έλσζε (ΔΔ). [20, ζει.109] 

Αθνινχζεζε ην π.δ. 150/2001 (ΦΔΚ Α'/125 25-6-2001) ην νπνίν ελαξκφληζε ην εζληθφ 
καο δίθαην κε ηελ παξαπάλσ Οδεγία θαη θαζφξηζε ηελ Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ & 
Σαρπδξνκείσλ (ΔΔΣΣ) σο αξκφδηα αξρή γηα ηελ επνπηεία ησλ εγθαηεζηεκέλσλ ζηελ Διιάδα 
Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο ειεθηξνληθήο ππνγξαθήο, θαζψο θαη γηα ηε ιεηηνπξγία 
κεραληζκψλ Δζεινληηθήο Γηαπίζηεπζεο ησλ ΠΤΠ θαη Γηαπίζησζεο ηεο ζπκκφξθσζεο ησλ 
πξντφλησλ ειεθηξνληθήο ππνγξαθήο.  

Σνλ Οθηψβξην ηνπ 2002, εθδφζεθε ην π.δ. 342/02 ην νπνίν πξνζδηνξίδεη πεξαηηέξσ 
θάπνηνπο φξνπο γηα ηε δηαθίλεζε ςεθηαθά ππνγεγξακκέλσλ κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ ζηηο επηθνηλσλίεο ηνπ δεκφζηνπ ηνκέα.  

Σέινο, ζην πιαίζην άζθεζεο ησλ ζρεηηθψλ αξκνδηνηήησλ ηεο, ε ΔΔΣΣ έρεη εθδψζεη 
έλαλ γεληθφ Καλνληζκφ Παξνρήο Τπεξεζηψλ Πηζηνπνίεζεο Ζιεθηξνληθήο Τπνγξαθήο, θαζψο 
θαη ηξεηο Καλνληζκνχο ζρεηηθά κε ηελ Δζεινληηθή Γηαπίζηεπζε ησλ ΠΤΠ, ηελ Γηαπίζησζε (ηεο 
ζπκκφξθσζεο κε ηηο απαηηήζεηο ηεο Οδεγίαο) βαζηθψλ πξντφλησλ ειεθηξνληθήο ππνγξαθήο θαη 
ηνλ νξηζκφ ησλ Φνξέσλ πνπ ζα πξνβαίλνπλ ζε ζρεηηθνχο ειέγρνπο θαη δηαπηζηεχζεηο γηα 
ινγαξηαζκφ ηεο ΔΔΣΣ.[1] 

6.2 Νομική αναγνώριση των ηλεκτρονικών υπογραφών  

Ζ λνκηθή αλαγλψξηζε ησλ ειεθηξνληθψλ ππνγξαθψλ ζε δηεζλέο επίπεδν, μεθίλεζε απφ ηα κέζα 
ηεο πξνεγνχκελεο δεθαεηίαο κε ηελ ζέζπηζε ζρεηηθψλ λφκσλ ζε δηάθνξα θξάηε. Μπνξνχκε λα 
δηαθξίλνπκε δχν δηαθνξεηηθέο λνκηθέο πξνζεγγίζεηο:  
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 Σε κηληκαιηζηηθή πξνζέγγηζε (minimalist approach), φπνπ θάζε αμηφπηζηε 
ηερλνινγηθή κέζνδνο απφδεημεο ηεο πξνέιεπζεο θαη ηεο απζεληηθφηεηαο ησλ 
ςεθηαθψλ δεδνκέλσλ πξέπεη λα γίλεηαη λνκηθψο απνδεθηή, ηελ νπνία 
αθνινχζεζαλ θξάηε φπσο νη Ζ.Π.Α., ν Καλαδάο, ε Μεγ. Βξεηαλία, ε Απζηξαιία, 
θ.α.  

 Σελ αλαιπηηθή πξνζέγγηζε (prescriptive approach), ζχκθσλα κε ηελ νπνία κφλν 
ζπγθεθξηκέλεο ηερλνινγηθέο κέζνδνη, νη νπνίεο ηθαλνπνηνχλ ζπγθεθξηκέλα θξηηήξηα 
αζθάιεηαο θαη αμηνπηζηίαο, αλαγλσξίδνληαη άκεζα σο λνκηθά ηζφηηκεο κε ηηο 
ηδηφρεηξεο ππνγξαθέο, ζχκθσλα κε ηελ νπνία έρνπλ δηακνξθψζεη ηελ εζληθή ηνπο 
λνκνζεζία ρψξεο φπσο ε Γεξκαλία, ε Ηηαιία, ε Δζζνλία θ.α. [1] 

6.3 Η Οδηγία 1999/93/ΕΚ για τις ηλεκτρονικές υπογραφές 

6.3.1 Εισαγωγικές παρατηρήσεις                                                                                              

Ζ Δπξσπατθή Έλσζε, κε ηελ Οδεγία 99/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ 
΢πκβνπιίνπ ηεο 13εο Γεθεκβξίνπ 1999 ζρεηηθά κε ην θνηλνηηθφ πιαίζην γηα ειεθηξνληθέο 
ππνγξαθέο (εθεμήο Οδεγία) αθνινχζεζε κία κηθηή πξνζέγγηζε δχν επηπέδσλ, ε νπνία 
ζπλδπάδεη θαη ηηο δχν παξαπάλσ θαηεπζχλζεηο.  

Έηζη, ε Δπξσπατθή Οδεγία αλαγλσξίδεη γεληθά σο ειεθηξνληθέο ππνγξαθέο, πνπ 
κπνξνχλ λα ρξεζηκνπνηεζνχλ σο απνδεηθηηθά ζηνηρεία ζε λνκηθέο δηαδηθαζίεο (άξζξν 5 παξ.2 
ηεο Οδεγίαο), φια ηα δεδνκέλα ζε ειεθηξνληθή κνξθή ηα νπνία είλαη ζπλεκκέλα ζε, ή ινγηθά 
ζπζρεηηδφκελα κε, άιια ειεθηξνληθά δεδνκέλα θαη ηα νπνία ρξεζηκεχνπλ σο κέζνδνο 
απφδεημεο ηεο γλεζηφηεηαο (άξζξν 2 §1 ηεο Οδεγίαο).  

Ο νξηζκφο απηφο θαιχπηεη θάζε ειεθηξνληθή κέζνδν απφδεημεο ηεο πξνέιεπζεο ησλ 
δεδνκέλσλ, απφ ηηο πην απιέο (π.ρ. απιή αλαγξαθή ηνπ νλφκαηνο ηνπ ζπληάμαληα ζην ηέινο 
κηαο ειεθηξνληθήο επηζηνιήο, απηφκαηε ζχλαςε ηεο ειεθηξνληθήο δηεχζπλζεο απνζηνιήο ζε 
έλα e-mail ή ηνπ αξηζκνχ ηνπ ηειεθψλνπ απνζηνιήο ζε έλα SMS κήλπκα, θιπ), σο ηηο πην 
ζχλζεηεο (π.ρ. πξνεγκέλεο κέζνδνη θξππηνγξάθεζεο δεδνκέλσλ θιπ), αλεμάξηεηα δειαδή, 
απφ ην βαζκφ ηερληθήο αζθάιεηαο πνπ παξέρνπλ.  

Δπίζεο ε Οδεγία (άξζξν 5 §1) δηαθξίλεη πνηνηηθά κία ζπγθεθξηκέλε θαηεγνξία 
ειεθηξνληθψλ ππνγξαθψλ, απνθαινχκελεο ζηε πξάμε ζηελ πιεηνςεθία ησλ επξσπατθψλ 
θξαηψλ σο πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο (ςεθηαθέο ππνγξαθέο), ζηελ νπνία θαηεγνξία 
απνδίδεη πιήξε θαη άκεζε λνκηθή ηζνδπλακία κε ηηο ηδηφρεηξεο ππνγξαθέο, φπσο νη ηειεπηαίεο 
νξίδνληαη ζχκθσλα κε ην ηζρχνλ δίθαην ηνπ θάζε θξάηνπο κέινπο.[1] 

Οη βαζηθέο βιέςεηο ινηπφλ ηεο Οδεγίαο είλαη (α) λα δηεπθνιχλεη ηε ρξήζε ειεθηξνληθψλ 
ππνγξαθψλ, (β) λα ζπκβάιεη ζηε λνκηθή ηνπο αλαγλψξηζε θαη (γ) λα ζέζεη έλα λνκηθφ πιαίζην 
γηα ηηο ειεθηξνληθέο ππνγξαθέο θαη γηα ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο. Ζ Οδεγία 
επηδηψθεη  λα ζπλεηζθέξεη ζηελ ελαξκφληζε ηεο εζσηεξηθήο αγνξάο, θαζψο ε Ηηαιία θαη ε 
Γεξκαλία, είραλ αλαιάβεη λνκνζεηηθέο πξσηνβνπιίεο κε ζθνπφ ηε ξχζκηζε ηεο ειεθηξνληθήο 
ππνγξαθήο. 

΢ηε Γεξκαλία ε θπξίαξρε ηάζε ήηαλ ε αλαδήηεζε θαλφλσλ γηα ην πψο νη ειεθηξνληθέο 
ππνγξαθέο κπνξνχλ λα ρξεζηκνπνηεζνχλ κε αζθάιεηα αληίζηνηρα ησλ ρεηξφγξαθσλ 
ππνγξαθψλ. 

΢ηελ Ηηαιία, απφ ηελ άιιε πιεπξά, αλαπηχρζεθε ε άπνςε φηη, εθφζνλ νη 
ζπκβαιιφκελνη αθνινπζνχλ ηνπο λνκνζεηεκέλνπο θαλφλεο, νη ρξεζηκνπνηνχκελεο ειεθηξνληθέο 
ππνγξαθέο κπνξνχλ λα ζεσξεζνχλ σο ηζφηηκεο ησλ ρεηξφγξαθσλ ππνγξαθψλ. Παξά ηελ 
έκθαζε ηνπ ηηαιηθνχ Νφκνπ ζε δηαδηθαζίεο αληί ηεο ηερλνινγηθήο αζθάιεηαο πνπ πξνυπέζεζε ν 
αληίζηνηρνο γεξκαληθφο, ε επηινγή ησλ θξηηεξίσλ αμηνιφγεζεο ησλ παξνρψλ ζηεξίρζεθε αξρηθά 
ζε έλα νξγαλσηηθφ κνληέιν πνπ δελ ήηαλ πξνζαξκνζκέλν ζηηο αλάγθεο ησλ παξνρψλ 
ειεθηξνληθήο ππνγξαθήο. Θα πξέπεη λα γίλεηαη δεθηφ φηη ν επηδησθφκελνο λνκηθφο ζθνπφο ησλ 
ειεθηξνληθψλ ππνγξαθψλ είλαη ε δηαζθάιηζε ηεο λνκηθήο βεβαηφηεηαο ηεο ζπλαιιαγήο. 
΢πλεπψο ην επίπεδν αμηνιφγεζεο ηεο ρξεζηκνπνηνχκελεο ηερλνινγηθήο ιχζεο ζα πξέπεη λα 
βξίζθεηαη ζε αλαινγία κε ηνλ πξνθχπηνληα θάζε θνξά ελδερφκελν ζπλαιιαθηηθφ θίλδπλν, ν 
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νπνίνο θαη ζα πξέπεη λα αμηνινγείηαη ζε θάζε πεξίπησζε ζπγθεθξηκέλα. Δπηπιένλ, έλα γεληθψο 
απνδεθηφ επίπεδν αζθάιεηαο κπνξεί λα ηζρχζεη δεζκεπηηθά θαη έλαληη ηξίησλ, ζην βαζκφ πνπ ε 
ιεηηνπξγία ηνπ δηαζθαιίδεηαη απφ ην Νφκν. 

Σν ηειηθφ ζρέδην ηεο Οδεγίαο είρε ηξεηο ζηφρνπο: ηελ ηερλνινγηθή νπδεηεξφηεηα, ηελ 
απνθπγή θαηαθεξκαηηζκνχ ηεο εζσηεξηθήο αγνξάο θαη ηε λνκηθή αλαγλψξηζε ησλ ειεθηξνληθψλ 
ππνγξαθψλ ζην επξσπατθφ θαη εζληθφ δίθαην. 

Ζ Οδεγία ζηνρεχεη επίζεο ζηε ξχζκηζε ησλ ειεθηξνληθψλ ππνγξαθψλ πνπ 
ρξεζηκνπνηνχληαη ζε δεκφζηα αλνηρηά δίθηπα φπσο ην Internet, ελψ θιεηζηέο νκάδεο ρξεζηψλ 
πνπ δηακνξθψλνπλ ηηο ζρέζεηο ηνπο ζηε βάζε ζπκβάζεσλ κπνξνχλ εμίζνπ λα επσθειεζνχλ 
απφ ηελ Οδεγία, ζην βαζκφ πνπ ην επηζπκνχλ θαη εθφζνλ αθνινπζήζνπλ ηηο δηαηάμεηο. Ζ αξρή 
ηεο ειεπζεξίαο ησλ ζπκβαιινκέλσλ κεξψλ αλαγλσξίδεηαη ζην βαζκφ πνπ θιεηζηέο νκάδεο 
ρξεζηψλ κπνξνχλ απηνηειψο λα απνθαζίδνπλ πνηα θαηεγνξία ειεθηξνληθψλ ππνγξαθψλ 
αληαπνθξίλεηαη ζηηο ζπλαιιαθηηθέο αλάγθεο ηνπο. Απηφ έρεη ηδηαίηεξν ελδηαθέξνλ ζηηο ηξαπεδηθέο 
εθαξκνγέο, ζην βαζκφ πνπ κπνξεί λα ζεσξεζεί φηη νη ζπλαιιαζζφκελνη πειάηεο ή 
πξνκεζεπηέο κηαο ηξάπεδαο απνηεινχλ θιεηζηή νκάδα ρξεζηψλ. [20, ζει.109] 

6.3.2 Περιεχόμενο της Οδηγίας 1999/93/ΕΚ                                                                             

΢ηφρνο ηεο νδεγίαο 1999/93/ΔΚ είλαη ζχκθσλα κε ην άξζξν 1 λα δηεπθνιχλεη ηε ρξήζε ησλ 
ειεθηξνληθψλ ππνγξαθψλ θαη λα ζπκβάιεη ζηε λνκηθή αλαγλψξηζή ηνπο. Με ηελ Οδεγία απηή 
ζεζπίδεηαη ην λνκηθφ πιαίζην γηα ηηο ειεθηξνληθέο ππνγξαθέο θαη γηα νξηζκέλεο ππεξεζίεο 
πηζηνπνίεζεο, ψζηε λα εμαζθαιίδεηαη ε νκαιή ιεηηνπξγία ηεο εζσηεξηθήο αγνξάο. 

Γελ θαιχπηνληαη απφ ηηο δηαηάμεηο ηεο Οδεγίαο πηπρέο ζρεηηθέο κε ηε ζχλαςε θαη ηελ 
ηζρχ ζπκβάζεσλ ή άιισλ λνκηθψλ ππνρξεψζεσλ πνπ δηέπνληαη απφ απαηηήζεηο ηνπ εζληθνχ ή 
ηνπ θνηλνηηθνχ δηθαίνπ σο πξνο ηνλ ηχπν θαη δε ζίγνληαη θαλφλεο θαη πεξηνξηζκνί ζρεηηθά κε ηε 
ρξήζε εγγξάθσλ, νη νπνίνη πεξηέρνληαη ζην εζληθφ ή ζην θνηλνηηθφ δίθαην. 

΢χκθσλα κε ηνπο νξηζκνχο πνπ δίλνληαη ζην άξζξν 2 ηεο Οδεγίαο,  

„‟ειεθηξνληθή ππνγξαθή‟‟ είλαη δεδνκέλα ζε ειεθηξνληθή κνξθή ηα νπνία είλαη ζπλεκκέλα ζε, ή 
ινγηθά ζπζρεηηδφκελα κε, άιια ειεθηξνληθά δεδνκέλα θαη ηα νπνία ρξεζηκεχνπλ σο κέζνδνο 
απφδεημεο ηεο γλεζηφηεηαο. 

"πξνεγκέλε ειεθηξνληθή ππνγξαθή" είλαη ε ειεθηξνληθή ππνγξαθή πνπ αληαπνθξίλεηαη ζηηο 
εμήο απαηηήζεηο: ζπλδέεηαη κνλνζήκαληα κε ηνλ ππνγξάθνληα, είλαη ηθαλή λα ηαπηνπνηήζεη ηνλ 
ππνγξάθνληα, δεκηνπξγείηαη κε κέζα ηα νπνία ν ππνγξάθσλ κπνξεί λα δηαηεξήζεη ππφ ηνλ 
απνθιεηζηηθφ ηνπ έιεγρν, θαη ηέινο ζπλδέεηαη κε δεδνκέλα ζηα νπνία αλαθέξεηαη θαηά ηξφπν 
ψζηε λα κπνξεί λα εληνπηζηεί νπνηαδήπνηε επαθφινπζε αιινίσζε ησλ ελ ιφγσ δεδνκέλσλ. 

"ππνγξάθσλ" είλαη ην θπζηθφ ή ην λνκηθφ πξφζσπν πνπ θαηέρεη δηάηαμε δεκηνπξγίαο 
ππνγξαθήο θαη ελεξγεί είηε γηα ινγαξηαζκφ ηνπ είηε εμ νλφκαηνο θπζηθνχ ή λνκηθνχ πξνζψπνπ 
ή θνξέα πνπ αληηπξνζσπεχεη. 

"δεδνκέλα δεκηνπξγίαο ππνγξαθήο" είλαη κνλνζήκαληα δεδνκέλα φπσο θψδηθεο ή ηδησηηθά 
θιεηδηά θξππηνγξαθίαο, πνπ ρξεζηκνπνηνχληαη απφ ηνλ ππνγξάθνληα γηα ηε δεκηνπξγία 
ειεθηξνληθήο ππνγξαθήο. 

"δηάηαμε δεκηνπξγίαο ππνγξαθήο" είλαη ην  δηαηεηαγκέλν πιηθφ ή ινγηζκηθφ πνπ ρξεζηκνπνηείηαη 
γηα ηελ εθαξκνγή ησλ δεδνκέλσλ δεκηνπξγίαο ηεο ππνγξαθήο. 

"αζθαιήο δηάηαμε δεκηνπξγίαο ππνγξαθήο" λνείηαη ε δηάηαμε δεκηνπξγίαο ππνγξαθήο πνπ 
πιεξνί ηηο απαηηήζεηο ηνπ παξαξηήκαηνο ΗΗΗ θαη πνπ ζα δνχκε παξαθάησ, 

"δεδνκέλα δεκηνπξγίαο ππνγξαθήο" είλαη δεδνκέλα, φπσο θψδηθεο ή δεκφζηα θιεηδηά 
θξππηνγξαθίαο, ηα νπνία ρξεζηκνπνηνχληαη γηα ηελ επαιήζεπζε ηεο ειεθηξνληθήο ππνγξαθήο. 

"δεδνκέλα επαιήζεπζεο ππνγξαθήο" είλαη ην δηαηεηαγκέλν πιηθφ ή ινγηζκηθφ πνπ 
ρξεζηκνπνηείηαη γηα ηελ εθαξκνγή ησλ δεδνκέλσλ επαιήζεπζεο ππνγξαθήο. 

"πηζηνπνηεηηθφ" ειεθηξνληθή βεβαίσζε, ε νπνία ζπλδέεη δεδνκέλα επαιήζεπζεο ππνγξαθήο κε 
έλα άηνκν πνπ επηβεβαηψλεη ηελ ηαπηφηεηά ηνπ. 

"αλαγλσξηζκέλν πηζηνπνηεηηθφ" είλαη ην πηζηνπνηεηηθφ πνπ αληαπνθξίλεηαη ζηηο νξηδφκελεο ζην 
παξάξηεκα Η απαηηήζεηο θαη εθδίδεηαη απφ πάξνρν ππεξεζηψλ πηζηνπνίεζεο ν νπνίνο πιεξνί 
ηηο νξηδφκελεο ζην παξάξηεκα ΗΗ απαηηήζεηο. 
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"πάξνρνο ππεξεζηψλ πηζηνπνίεζεο" είλαη ν θνξέαο ή ην θπζηθφ ή ην λνκηθφ πξφζσπν πνπ 
εθδίδεη πηζηνπνηεηηθά ή παξέρεη άιιεο ππεξεζίεο, ζπλαθείο κε ηηο ειεθηξνληθέο ππνγξαθέο. 

"πξντφλ ειεθηξνληθήο ππνγξαθήο" είλαη ην πιηθφ ή ην ινγηζκηθφ ή ζπλαθή ζπζηαηηθά ζηνηρεία 
ηνπο, πνπ πξννξίδνληαη γηα ρξήζε απφ ηνλ πάξνρν ππεξεζηψλ πηζηνπνίεζεο γηα ηελ παξνρή 
ππεξεζηψλ ειεθηξνληθήο ππνγξαθήο ή πξννξίδνληαη λα ρξεζηκνπνηεζνχλ γηα ηε δεκηνπξγία ή 
επαιήζεπζε ειεθηξνληθψλ ππνγξαθψλ. 

"εζεινληηθή δηαπίζηεπζε" είλαη θάζε άδεηα, ζηελ νπνία νξίδνληαη ηα δηθαηψκαηα θαη νη 
ππνρξεψζεηο πνπ δηέπνπλ ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο θαη ε νπνία ρνξεγείηαη 
θαηφπηλ αηηήζεσο ηνπ ελδηαθεξφκελνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο απφ ην δεκφζην ή 
ηδησηηθφ θνξέα ν νπνίνο είλαη ππεχζπλνο γηα ηνλ θαζνξηζκφ απηψλ ησλ δηθαησκάησλ θαη 
ππνρξεψζεσλ θαη γηα ηνλ έιεγρν ηεο ηήξεζήο ηνπο, φηαλ ν πάξνρνο ησλ ππεξεζηψλ 
πηζηνπνίεζεο δελ δηθαηνχηαη λα αζθεί ηα δηθαηψκαηα πνπ απνξξένπλ απφ ηελ άδεηα πξνηνχ 
ιάβεη ηελ απφθαζε ηνπ ελ ιφγσ θνξέα. 

Σν άξζξν 3 αθνξά ζηε ιεηηνπξγία ηεο ειεθηξνληθήο ππνγξαθήο κέζα ζηελ εζσηεξηθή 
θαη επξσπατθή αγνξά θαη νξίδεη φηη ηα θξάηε κέιε δελ κπνξνχλ λα εμαξηνχλ ηελ παξνρή 
ππεξεζηψλ πηζηνπνίεζεο απφ πξνεγνχκελε έγθξηζε. Έρνπλ φκσο ην δηθαίσκα λα δηαηεξνχλ 
κεραληζκνχο εζεινληηθήο δηαπίζηεπζεο θαη λα επηβάινπλ ηελ ηήξεζε νξηζκέλσλ πξφζζεησλ 
απαηηήζεσλ, φηαλ πξφθεηηαη γηα ρξήζε ηεο ειεθηξνληθήο ππνγξαθήο ζην δεκφζην ηνκέα. Οη ελ 
ιφγσ απαηηήζεηο είλαη αληηθεηκεληθέο, δηαθαλείο θαη δελ νδεγνχλ ζε δηαθξίζεηο. Αλαθέξνληαη 
κφλν ζηα εηδηθά ραξαθηεξηζηηθά ηεο ζπγθεθξηκέλεο εθαξκνγήο. Οη απαηηήζεηο απηέο δελ πξέπεη 
λα απνηεινχλ εκπφδην ζηηο δηαζπλνξηαθέο ππεξεζίεο γηα ηνπο πνιίηεο. 

Σν άξζξν 3 παξάγξαθνο 5 πξνβιέπεη ηε δπλαηφηεηα αλαγλψξηζεο πξνηχπσλ κέζσ 
ηεο δεκνζίεπζεο ηνπο ζηελ Δπίζεκε Δθεκεξίδα ησλ Δπξσπατθψλ Κνηλνηήησλ. Ζ επηηξνπή ηνπ 
άξζξνπ 9 ηεο Οδεγίαο πνπ απνηειείηαη απφ εθπξνζψπνπο ησλ θξαηψλ κειψλ, πξναπαηηείηαη 
λα δψζεη ζεηηθή γλσκνδφηεζε ζρεηηθά κε ηε δεκνζίεπζε ηέηνησλ πξνηχπσλ, πξάγκα πνπ ην 
έπξαμε ηελ πεξίνδν 2002-2003 γηα επηιεγκέλα πξφηππα, ηα νπνία θαη ε Δπξσπατθή Δπηηξνπή 
δεκνζίεπζε ζε ζρεηηθφ θαηάινγν. 

΢ην άξζξν 4 αλαθέξνληαη νη αξρέο ηεο εζσηεξηθήο αγνξάο. Κάζε θξάηνο κέινο 
εθαξκφδεη ηηο εζληθέο δηαηάμεηο πνπ ζεζπίδεη θαη' εθαξκνγή ηεο παξνχζαο νδεγίαο γηα 
παξφρνπο ππεξεζηψλ πηζηνπνίεζεο εγθαηεζηεκέλνπο ζηελ επηθξάηεηά ηνπ, θαζψο θαη γηα ηηο 
ππεξεζίεο πνπ απηνί παξέρνπλ. Σα θξάηε κέιε δελ κπνξνχλ λα πεξηνξίζνπλ ηελ παξνρή 
ππεξεζηψλ πηζηνπνίεζεο πνπ πξνέξρνληαη απφ άιιν θξάηνο κέινο ζηνπο ηνκείο πνπ 
θαιχπηνληαη απφ ηελ παξνχζα νδεγία. Δπίζεο, ηα θξάηε κέιε δηαζθαιίδνπλ φηη ηα πξντφληα 
ειεθηξνληθήο ππνγξαθήο πνπ ζπκκνξθψλνληαη κε ηελ παξνχζα Οδεγία, επηηξέπεηαη λα 
θπθινθνξνχλ ειεχζεξα ζηελ εζσηεξηθή αγνξά. 

Ζ ζεκαληηθφηεξε ζπλεηζθνξά ηεο Οδεγίαο ζπλίζηαηαη ζηε λνκηθή αλαγλψξηζε ησλ 
ειεθηξνληθψλ ππνγξαθψλ σο αληίζηνηρσλ κε ηηο ηδηφρεηξεο. ΢ηηο ηππηθέο ζπλαιιαγέο ε 
ππνγξαθή ζπρλά ζεσξείηαη ζπζηαηηθφ ζηνηρείν ηεο ζπλαιιαγήο. Παξάδεηγκα απνηεινχλ νη 
ζπκβάζεηο πνπ αθνξνχλ αθίλεηα, αζθάιεηεο θιπ. Με ην άξζξν 5 αλαζηέιιεηαη ε αβεβαηφηεηα 
ζρεηηθά κε ηε ρξήζε ησλ ειεθηξνληθψλ ππνγξαθψλ ζηηο ζπλαιιαγέο ,θαζψο φπνπ ν Νφκνο ην 
απαηηεί κπνξνχλ πιένλ λα ρξεζηκνπνηνχληαη νη ειεθηξνληθέο ππνγξαθέο θαη λα εηζάγνληαη ζηελ 
απνδεηθηηθή δηαδηθαζία. Σν άξζξν 5 πξνβιέπεη ηηο έλλνκεο ζπλέπεηεο ησλ ειεθηξνληθψλ 
ππνγξαθψλ. Σα θξάηε κέιε δηαζθαιίδνπλ φηη νη πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο πνπ 
βαζίδνληαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη νη νπνίεο δεκηνπξγνχληαη απφ αζθαιή δηάηαμε 
δεκηνπξγίαο ππνγξαθήο: α) ηθαλνπνηνχλ ηηο λνκηθέο απαηηήζεηο ππνγξαθήο ζε ζρέζε κε ηα 
δεδνκέλα ζε ειεθηξνληθή κνξθή θαηά ηνλ ίδην ηξφπν πνπ κηα ηδηφρεηξε ππνγξαθή ηθαλνπνηεί ηηο 
απαηηήζεηο απηέο ζε ζρέζε κε ηα δεδνκέλα πνπ θαηαρσξνχληαη επί ράξηνπ, θαη β) γίλνληαη 
δεθηέο σο απνδεηθηηθφ ζηνηρείν ζε λνκηθέο δηαδηθαζίεο. Σν άξζξν 5 δε δεκηνπξγεί ππνρξέσζε 
ησλ θξαηψλ κειψλ λα ρξεζηκνπνηνχλ ηα ίδηα ή λα ελζαξξχλνπλ ηε ρξήζε ειεθηξνληθψλ 
ππνγξαθψλ ζηηο ειεθηξνληθέο ζπλαιιαγέο, θαζψο άιιεο Οδεγίεο έρνπλ αλαιάβεη απηή ηελ 
ππνρξέσζε (πρ. ε Οδεγία 2001/115/ΔΚ ζρεηηθά κε ηηο πξνυπνζέζεηο ρξήζεο ειεθηξνληθψλ 
ηηκνινγίσλ). ΢πλεπψο ε Οδεγία δελ επεξεάδεη ηελ ηζρχ θαλφλσλ πνπ ήδε ηζρχνπλ ζηηο 
ζπλαιιαγέο. Σα θξάηε κέιε φκσο κπνξνχλ λα εηζάγνπλ επηπιένλ φξνπο θαη πξνυπνζέζεηο ζηηο 
ήδε ππάξρνπζεο πνπ αθνξνχλ ηηο ειεθηξνληθέο ππνγξαθέο. 

 Παξάιιεια ζην άξζξν 5 παξάγξαθνο 2 ηα θξάηε κέιε πξέπεη λα δηαζθαιίδνπλ φηη δελ 
απνξξίπηεηαη ε λνκηθή ηζρχο θαη ην παξαδεθηφ κηαο ειεθηξνληθήο ππνγξαθήο σο απνδεηθηηθνχ 
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ζηνηρείνπ, επεηδή ηπρφλ είλαη ππφ κνξθή ειεθηξνληθψλ δεδνκέλσλ, ή λα κε ζηεξίδνληαη ζε 
αλαγλσξηζκέλν πηζηνπνηεηηθφ, ή ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ πνπ έρεη εθδνζεί απφ 
δηαπηζηεπκέλε αξρή πηζηνπνίεζεο, ή λα κελ έρνπλ δεκηνπξγεζεί εληφο κηαο αζθαινχο 
δηάηαμεο. 

 Ζ δπζρέξεηα εθαξκνγήο ηεο παξαγξάθνπ 2 άξζξνπ 5 βξίζθεηαη ζηε δπζθνιία 
πηνζέηεζεο αληηθεηκεληθψλ θξηηεξίσλ γηα ηελ απφξξηςε κε πξνεγκέλσλ ειεθηξνληθψλ 
ππνγξαθψλ. Σα θξηηήξηα απηά ίζσο ζα πξέπεη λα ζηεξίδνληαη ζηελ αλαμηνπηζηία ηεο 
ρξεζηκνπνηνχκελεο ηερληθήο κεζφδνπ. Δίλαη γεληθά παξαδεθηφ φηη, επεηδή σο ππνγξαθή κπνξεί 
λα ρξεζηκνπνηεζεί νπνηνδήπνηε ζεκείν πνπ κπνξεί λα εξκελεπζεί σο δεισηηθφ ηεο βνχιεζεο 
ηνπ ππνγξάθνληνο ψζηε λα δεζκεπζεί απφ ηε ζπλαιιαγή, ε ρξήζε νπνηαζδήπνηε ηερληθήο 
κεζφδνπ γηα ηε ζχληαμε ηεο ειεθηξνληθήο ππνγξαθήο ζα πξέπεη λα γίλεηαη γεληθά δεθηή. Ο 
ππνγξάθσλ πάλησο ζα πξέπεη λα είλαη ζε ζέζε λα απνδείμεη ηελ αθεξαηφηεηα ηεο επηιεγείζαο 
κεζφδνπ σο θαηάιιειεο θαη αζθαινχο γηα ηνλ επηδησθφκελν ζθνπφ. 

Σν άξζξν 6 ηεο Οδεγίαο αλαθέξεηαη ζηα δεηήκαηα επζχλεο απφ ηελ παξνρή 
ππεξεζηψλ αλαγλσξηζκέλσλ πηζηνπνηεηηθψλ. Αλαθέξνληαη δεηήκαηα κφλν ζρεηηθά κε 
ππεξεζίεο πνπ αθνξνχλ ηελ έθδνζε θαη δηαρείξηζε αλαγλσξηζκέλσλ ειεθηξνληθψλ 
πηζηνπνηεηηθψλ. Εεηήκαηα επζχλεο πνπ ίζσο πξνθχπηνπλ απφ ηε ρξήζε πξντφλησλ 
ειεθηξνληθήο ππνγξαθήο δελ θαιχπηνληαη απφ ην παξφλ άξζξν. Καζψο ην άξζξν 6 απνηειεί ην 
ειάρηζην θνηλφ επίπεδν κεηαμχ ησλ θξαηψλ κειψλ, ηα ίδηα ηα θξάηε κέιε κπνξνχλ λα 
πξνζζέζνπλ επηπιένλ ζηνηρεία επζχλεο ή λα θαιχςνπλ δεηήκαηα πέξαλ ησλ αλαγλσξηζκέλσλ 
πηζηνπνηεηηθψλ.  

Σν άξζξν 6 θαζηεξψλεη ηελ επζχλε ηνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο γηα ηελ 
πξνθιεζείζα δεκία ζε νπνηνδήπνηε θνξέα, θπζηθφ ή λνκηθφ πξφζσπν, πνπ επιφγσο βαζίδεηαη 
ζην πηζηνπνηεηηθφ: (α) φζνλ αθνξά ηελ αθξίβεηα, θαηά ηε ζηηγκή έθδνζήο ηνπ, φισλ ησλ 
πιεξνθνξηψλ πνπ πεξηέρνληαη ζην αλαγλσξηζκέλν πηζηνπνηεηηθφ, θαζψο θαη ηελ χπαξμε ζην 
πηζηνπνηεηηθφ φισλ ησλ απαηηνχκελσλ ζηνηρείσλ γηα έλα αλαγλσξηζκέλν πηζηνπνηεηηθφ, (β) γηα 
ηε δηαβεβαίσζε φηη, θαηά ην ρξφλν έθδνζεο ηνπ πηζηνπνηεηηθνχ, ν ππνγξάθσλ πνπ 
ηαπηνπνηείηαη ζην αλαγλσξηζκέλν πηζηνπνηεηηθφ ήηαλ θάηνρνο ησλ δεδνκέλσλ δεκηνπξγίαο 
ππνγξαθήο πνπ αληηζηνηρνχλ ζηα δεδνκέλα επαιήζεπζεο ππνγξαθήο πνπ αλαθέξνληαη ή 
ηαπηνπνηνχληαη ζην πηζηνπνηεηηθφ θαη (γ) γηα ηε δηαβεβαίσζε φηη ηα δεδνκέλα δεκηνπξγίαο 
ππνγξαθήο θαη ηα δεδνκέλα επαιήζεπζεο ππνγξαθήο κπνξνχλ λα ρξεζηκνπνηεζνχλ 
ζπκπιεξσκαηηθά, ζηηο πεξηπηψζεηο πνπ ακθφηεξα πξνέξρνληαη απφ ηνλ πάξνρν ππεξεζηψλ 
πηζηνπνίεζεο. Ζ επζχλε ηνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο αλαθαιείηαη αλ απηφο 
απνδείμεη φηη δελ ελέξγεζε ακειψο. 

Σα θξάηε κέιε δηαζθαιίδνπλ ηνπιάρηζηνλ φηη ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο πνπ 
εμέδσζε πηζηνπνηεηηθφ σο αλαγλσξηζκέλν πηζηνπνηεηηθφ ζην θνηλφ έρεη ηελ επζχλε γηα ηε δεκία 
πνπ πξνμελείηε ζε νπνηνδήπνηε θνξέα ή θπζηθφ πξφζσπν, πνπ βαζίδεηαη ζην πηζηνπνηεηηθφ, 
ιφγσ παξάιεηςήο ηνπ λα θαηαγξάςεη ηελ αλάθιεζε ηνπ πηζηνπνηεηηθνχ, εθηφο εάλ ν πάξνρνο 
ππεξεζηψλ πηζηνπνίεζεο απνδείμεη φηη δελ ελήξγεζε ακειψο. 

Δπίζεο, έλαο πάξνρνο ππεξεζηψλ πηζηνπνίεζεο δχλαηαη λα αλαγξάθεη ζε 
αλαγλσξηζκέλν πηζηνπνηεηηθφ πεξηνξηζκνχο ρξήζεσο απηνχ ηνπ πηζηνπνηεηηθνχ, κε ηελ 
πξνυπφζεζε φηη νη πεξηνξηζκνί απηνί είλαη αλαγλσξίζηκνη γηα ηνπο ηξίηνπο. Ο πάξνρνο 
ππεξεζηψλ πηζηνπνίεζεο δελ έρεη επζχλε γηα βιάβεο πνπ πξνθχπηνπλ απφ ρξήζε ελφο 
αλαγλσξηζκέλνπ πηζηνπνηεηηθνχ πνπ ππεξβαίλεη ηνπο πεξηνξηζκνχο πνπ αλαγξάθεθαλ ζε 
απηφ. 

΢ρεηηθά κε ηνλ πεξηνξηζκφ ηεο επζχλεο αλαθχπηνπλ δχν αλνηρηά δεηήκαηα θαη 
ζπγθεθξηκέλα πψο πιεξνθνξείηαη θαη δεζκεχεηαη ν ηξίηνο αλαθνξηθά κε ηνπο φξνπο θαη ηηο 
δηαδηθαζίεο πνπ ηζρχνπλ θαη πψο ε αξρή πηζηνπνίεζεο επηθνηλσλεί ηελ πνιηηηθή πηζηνπνίεζήο 
ηεο θαη ηελ θαζηζηά δεζκεπηηθή ζε έλα ειεθηξνληθφ πεξηβάιινλ. Ζ ζχλδεζε ηεο ππνρξεσηηθήο 
κνλνκεξνχο δειψζεσο πνπ είλαη ε πνιηηηθή πηζηνπνίεζεο κε κηα ζχκβαζε ζπλδξνκεηή είλαη 
αλαγθαία πξνθεηκέλνπ λα εληζρπζεί ε δεζκεπηηθφηεηα ηδηαίηεξα ζε ζπκβάζεηο θαηαλαισηψλ. 
Καζψο ν ηξίηνο απνδέθηεο ηνπ πηζηνπνηεηηθνχ έρεη ηελ ππνρξέσζε λα εμεηάζεη ηελ ηζρχ ηνπ 
πηζηνπνηεηηθνχ, πξέπεη λα γίλεη δεθηφ φηη θαλέλαο πεξηνξηζκφο δελ κπνξεί λα επηβιεζεί ζηελ 
πξφζβαζε πνπ ηνπ παξέρεηαη ζηνπο πφξνπο δεκνζίεπζεο πηζηνπνηεηηθψλ πνπ έρνπλ εθδνζεί, 
αλαθιεζεί ή εθπλεχζεη (certificate revocation list). Ζ πνιηηηθή πηζηνπνίεζεο κπνξεί ζπλεπψο λα 
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ρξεζηκνπνηεζεί πξνθεηκέλνπ ηξίηνη λα ιάβνπλ γλψζε θαη λα ζπκκνξθσζνχλ πξνο ηνπο 
ζπληζηψκελνπο θαλφλεο πξφζβαζεο ζε ηέηνηνπο θξίζηκνπο πφξνπο. 

Έλα άιιν δήηεκα πνπ αλαθχπηεη ζρεηηθά κε ηνλ ηξφπν επηθνηλσλίαο ηεο πνιηηηθήο 
πηζηνπνίεζεο πξνο ηξίηνπο ζπλδπάδεηαη κε ηελ αδπλακία ελζσκάησζεο ησλ ίδησλ ησλ λνκηθψλ 
φξσλ, φπσο ηεο πνιηηηθήο πηζηνπνίεζεο ζην ίδην ην αλαγλσξηζκέλν πηζηνπνηεηηθφ πνπ έρεη 
εθδνζεί. Γίλεηαη γεληθά δεθηφ θαη ρξεζηκνπνηείηαη ζηελ πξάμε φηη ε αξρή πηζηνπνίεζεο κπνξεί 
λα δεκνζηεχζεη ηελ πνιηηηθή πηζηνπνίεζεο ζην δηθηπαθφ ηεο ρψξν, ελψ νη ηξίηνη κπνξνχλ λα 
ηελ αλαζχξνπλ απφ εθεί. ΢ε απηήλ ηελ πεξίπησζε ζα πξέπεη λα δηαζθαιίδεηαη ε έθδνζε θαη 
γλεζηφηεηα ηεο πνιηηηθήο πηζηνπνίεζεο πνπ κπνξεί λα δηαζθαιηζζεί γηα παξάδεηγκα κε ηε 
δηαπίζηεπζε ηνπ παξφρνπ. Άιινο ηξφπνο δηαζθάιηζεο αθνξά ηε δεκηνπξγία ελφο θνξέα 
δεκνζίεπζεο ηέηνησλ πνιηηηθψλ θαη λνκηθψλ φξσλ πνπ ρξεζηκνπνηνχληαη ζηηο ζπλαιιαγέο ζην 
δηαδίθηπν θαηά ην κνληέιν ηνπ ICC E TERMS. 

Σέινο, ηα θξάηε κέιε δηαζθαιίδνπλ φηη ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο έρεη ηελ 
ππνρξέσζε λα αλαγξάθεη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ ηνπο πεξηνξηζκνχο ρξήζεο απηνχ 
ηνπ πηζηνπνηεηηθνχ, ππφ ηελ πξνυπφζεζε βέβαηα φηη νη πεξηνξηζκνί απηνί δχλαληαη λα 
αλαγλσξίδνληαη απφ ηξίηνπο. 

Φπζηθά γηα θάζε βιάβε πξνθαινχκελε απφ ηελ ππέξβαζε απηψλ ησλ πεξηνξηζκψλ δελ 
επζχλεηαη ν πάξνρνο. 

Ζ δηάηαμε ηνπ άξζξνπ 7 ηεο Οδεγίαο εμηζψλεη ηα πηζηνπνηεηηθά ηα εθδηδφκελα απφ  
πάξνρν ππεξεζηψλ πηζηνπνίεζεο εγθαηεζηεκέλν ζε ηξίηε ρψξα  κε πηζηνπνηεηηθά εθδηδφκελα 
απφ πάξνρν ππεξεζηψλ πηζηνπνίεζεο εγθαηεζηεκέλν ζηελ Κνηλφηεηα εθφζνλ ηεξνχληαη νη 
παξαθάησ πξνυπνζέζεηο:  

α) ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο πιεξνί ηηο απαηηήζεηο πνπ θαζνξίδνληαη ζηελ 
παξνχζα Οδεγία θαη έρεη δηαπηζηεπηεί δπλάκεη εζεινληηθνχ κεραληζκνχ πηζηνπνίεζεο, 
θαζηεξσκέλνπ ζε θξάηνο κέινο, ή 

β) ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο, εγθαηεζηεκέλνο ζηελ Κνηλφηεηα, ν νπνίνο 
πιεξνί ηηο απαηηήζεηο πνπ θαζνξίδνληαη ζηελ παξνχζα Οδεγία εγγπάηαη γηα ην πηζηνπνηεηηθφ, ή 

γ) ην πηζηνπνηεηηθφ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο αλαγλσξίδεηαη δπλάκεη 
δηκεξνχο ή πνιπκεξνχο ζπκθσλίαο κεηαμχ ηεο Κνηλφηεηαο θαη ηξίησλ ρσξψλ ή δηεζλψλ 
νξγαληζκψλ. 

Ζ Δπηηξνπή, γηα λα δηεπθνιχλεη ηηο δηαζπλνξηαθέο ππεξεζίεο πηζηνπνίεζεο κε ηξίηεο 
ρψξεο θαη ηελ αλαγλψξηζε πξνεγκέλσλ ειεθηξνληθψλ ππνγξαθψλ πξνεξρφκελσλ απφ ηξίηεο 
ρψξεο, θαζηεξψλεη ζηελ παξάγξαθν 2 ηνπ ελ ιφγσ άξζξνπ δπλαηφηεηα λα δηαηππψλεη 
πξνηάζεηο γηα ηελ επίηεπμε απνηειεζκαηηθήο εθαξκνγήο πξνηχπσλ θαη δηεζλψλ ζπκθσληψλ 
πνπ ηζρχνπλ γηα ππεξεζίεο πηζηνπνίεζεο. Δηδηθφηεξα, φπνπ θξίλεη απαξαίηεην, ππνβάιιεη 
πξνηάζεηο πξνο ην ΢πκβνχιην γηα ηελ έθδνζε θαηάιιεισλ εληνιψλ δηαπξαγκάηεπζεο δηκεξψλ 
θαη πνιπκεξψλ ζπκθσληψλ κε ηξίηεο ρψξεο θαη δηεζλείο νξγαληζκνχο. Σν ΢πκβνχιην 
απνθαζίδεη κε εηδηθή πιεηνςεθία. 

Όζεο θνξέο ε Δπηηξνπή πιεξνθνξείηαη ηπρφλ δπζθνιίεο πνπ ζπλαληνχλ νη θνηλνηηθέο 
επηρεηξήζεηο φζνλ αθνξά ηελ πξφζβαζε ζε αγνξέο ηξίησλ ρσξψλ δχλαηαη λα ππνβάιεη ζην 
΢πκβνχιην πξνηάζεηο γηα ηε δένπζα εληνιή δηαπξαγκάηεπζεο αλαιφγσλ δηθαησκάησλ ησλ 
θνηλνηηθψλ επηρεηξήζεσλ ζε απηέο ηηο ηξίηεο ρψξεο. Σν ΢πκβνχιην απνθαζίδεη κε εηδηθή 
πιεηνςεθία. Φπζηθά ηα κέηξα πνπ ιακβάλνληαη δπλάκεη ηεο παξνχζαο παξαγξάθνπ δελ ζίγνπλ 
ηηο ππνρξεψζεηο ηεο Κνηλφηεηαο θαη ησλ θξαηψλ κειψλ βάζεη ζρεηηθψλ δηεζλψλ ζπκθσληψλ. 

Σν άξζξν 8 ηεο Οδεγίαο ζίγεη ην ζέκα ηεο πξνζηαζία δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα. ΢πγθεθξηκέλα ηα θξάηε κέιε δηαζθαιίδνπλ φηη: 

- νη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο θαη νη εζληθνί θνξείο, αξκφδηνη γηα πηζηνπνίεζε ή 
επνπηεία, ζπκκνξθψλνληαη πξνο ηηο απαηηήζεηο πνπ θαζνξίδνληαη ζηελ νδεγία 95/46/ΔΚ ηνπ 
Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 24εο Οθησβξίνπ 1995, γηα ηελ πξνζηαζία 
ησλ θπζηθψλ πξνζψπσλ έλαληη ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη γηα 
ηελ ειεχζεξε θπθινθνξία ησλ δεδνκέλσλ απηψλ. 

- ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο πνπ εθδίδεη πηζηνπνηεηηθά ζην θνηλφ, κπνξεί λα 
ζπιιέγεη δεδνκέλα πξνζσπηθνχ ραξαθηήξα κφλν απεπζείαο απφ ην πξφζσπν ην νπνίν 
αθνξνχλ, ή κε ηε ξεηή ζπγθαηάζεζή ηνπ, θαη κφλνλ ζην βαζκφ πνπ είλαη απαξαίηεην γηα ηνπο 
ζθνπνχο έθδνζεο θαη δηαηήξεζεο ηνπ πηζηνπνηεηηθνχ. Γελ επηηξέπεηαη ζπιινγή ή επεμεξγαζία 
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ησλ δεδνκέλσλ γηα νπνηνπζδήπνηε άιινπο ζθνπνχο ρσξίο ηε ξεηή ζπλαίλεζε ηνπ ελ ιφγσ 
πξνζψπνπ. 

Δπηπιένλ, ηα θξάηε κέιε δελ εκπνδίδνπλ ηνπο παξφρνπο ππεξεζηψλ πηζηνπνίεζεο λα 
αλαθέξνπλ ζην πηζηνπνηεηηθφ ςεπδψλπκν αληί ηνπ νλφκαηνο ηνπ ππνγξάθνληνο, βέβαηα κε ηελ 
επηθχιαμε ησλ ζπλεπεηψλ ηνπ λφκνπ ησλ ςεπδσλχκσλ βάζεη ηεο εζληθήο λνκνζεζίαο. 

Ζ Οδεγία πξνβιέπεη, ζχκθσλα κε ην άξζξν 9, ηε ζχζηαζε εηδηθήο «Δπηηξνπήο 
Ζιεθηξνληθήο Τπνγξαθήο» ε νπνία απνηειείηαη απφ εθπξνζψπνπο ησλ θξαηψλ κειψλ, ελψ 
ζην άξζξν 10 αλαθέξνληαη ηα θαζήθνληα ηεο. 

 Σέινο, ζχκθσλα κε ην άξζξν 11 ηα θξάηε κέιε θνηλνπνηνχλ ζηελ Δπηηξνπή θαη ζηα 
ινηπά θξάηε κέιε πιεξνθνξίεο ζρεηηθά κε εζληθά ζπζηήκαηα εζεινληηθήο δηαπίζηεπζεο, 
νλνκαζίεο θαη δηεπζχλζεηο ησλ εζληθψλ θνξέσλ πνπ είλαη αξκφδηνη γηα δηαπίζηεπζε θαη 
επίβιεςε, νλνκαζίεο θαη δηεπζχλζεηο φισλ ησλ δηαπηζηεπκέλσλ εζληθψλ παξφρσλ ππεξεζηψλ 
πηζηνπνίεζεο. Σν ζχλνιν ησλ πιεξνθνξηψλ απηψλ θαζψο θαη ηπρφλ αιιαγέο θνηλνπνηνχληαη 
άκεζα απφ ηα θξάηε κέιε.[26], [40] 

6.3.3 Περιεχόμενο των αναγνωρισμένων πιστοποιητικών  

Ζ Οδεγία, ζχκθσλα κε ην Παξάξηεκα Ι, νξίδεη φηη ηα αλαγλσξηζκέλα πηζηνπνηεηηθά πξέπεη λα 
πεξηιακβάλνπλ ζηα ζρεηηθψο πξνβιεπφκελα πεδία ηνπο ηνπιάρηζηνλ ηα παξαθάησ ζηνηρεία:  

α) έλδεημε φηη ην πηζηνπνηεηηθφ εθδίδεηαη σο αλαγλσξηζκέλν πηζηνπνηεηηθφ,  

β) ηα ζηνηρεία αλαγλψξηζεο ηνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο θαη ην θξάηνο ζην νπνίν 
είλαη εγθαηεζηεκέλνο,  

γ) ην φλνκα ηνπ ππνγξάθνληνο ή ην ςεπδψλπκν πνπ αλαγλσξίδεηαη σο ςεπδψλπκν,  

δ) πξφβιεςε εηδηθνχ ραξαθηεξηζηηθνχ ηνπ ππνγξάθνληνο, πνπ ζα πεξηιεθζεί εθφζνλ είλαη 
ζεκαληηθφ ζε ζρέζε κε ηνλ ζθνπφ γηα ηνλ νπνίν πξννξίδεηαη ην πηζηνπνηεηηθφ,  

ε) δεδνκέλα επαιήζεπζεο ππνγξαθήο πνπ αληηζηνηρνχλ ζε δεδνκέλα δεκηνπξγίαο ππνγξαθήο 
ππφ ηνλ έιεγρν ηνπ ππνγξάθνληνο,  

ζη) έλδεημε ηεο έλαξμεο θαη ηνπ ηέινπο ηεο πεξηφδνπ ηζρχνο ηνπ πηζηνπνηεηηθνχ,  

δ) ηνλ θσδηθφ ηαπηνπνίεζεο ηνπ πηζηνπνηεηηθνχ,  

ε) ηελ πξνεγκέλε ειεθηξνληθή ππνγξαθή ηνπ ΠΤΠ πνπ ην εθδίδεη,  

ζ) ηπρφλ πεξηνξηζκνχο ηνπ πεδίνπ ρξήζεο ηνπ πηζηνπνηεηηθνχ θαη ηέινο 

η) ηπρφλ φξηα ζην χςνο ησλ ζπλαιιαγψλ γηα ηηο νπνίεο ην πηζηνπνηεηηθφ κπνξεί λα 
ρξεζηκνπνηεζεί. [26] 

6.3.4 Όροι ισχύοντες για Παρόχους Τπηρεσιών Πιστοποίησης που  

         εκδίδουν αναγνωρισμένα πιστοποιητικά 

Οη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο, ζχκθσλα κε ην Παξάηεκα ΙΙ ηεο Οδεγίαο, πξέπεη: 

α) λα απνδεηθλχνπλ ηελ απαξαίηεηε αμηνπηζηία γηα ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο, 

β) λα δηαζθαιίδνπλ ηελ παξνρή αζθαιψλ θαη άκεζσλ ππεξεζηψλ θαηαιφγνπ θαη αλάθιεζεο, 

γ) λα δηαζθαιίδνπλ φηη ε εκεξνκελία θαη ν ρξφλνο έθδνζεο ή αλάθιεζεο πηζηνπνηεηηθνχ κπνξεί 
λα πξνζδηνξηζηεί επαθξηβψο, 

δ) λα πξνβαίλνπλ, κε θαηάιιεια κέζα θαη ζχκθσλα κε ην εζληθφ δίθαην, ζε επαιήζεπζε ηεο 
ηαπηφηεηαο θαη ηπρφλ εηδηθψλ ραξαθηεξηζηηθψλ ηνπ αηφκνπ ζην φλνκα ηνπ νπνίνπ έρεη εθδνζεί 
αλαγλσξηζκέλν πηζηνπνηεηηθφ, 

ε) λα απαζρνινχλ πξνζσπηθφ πνπ δηαζέηεη ηελ εκπεηξνγλσκνζχλε, ηελ εκπεηξία θαη ηα 
πξνζφληα πνπ είλαη απαξαίηεηα γηα ηηο παξερφκελεο ππεξεζίεο, ηδίσο ηθαλφηεηα ζε 
δηαρεηξηζηηθφ επίπεδν, εκπεηξνγλσκνζχλε ζηελ ηερλνινγία ειεθηξνληθψλ ππνγξαθψλ θαη 
εμνηθείσζε κε ηηο θαηάιιειεο δηαδηθαζίεο αζθαιείαο. Δπίζεο πξέπεη λα ρξεζηκνπνηνχλ 
θαηάιιειεο δηνηθεηηθέο θαη δηαρεηξηζηηθέο δηαδηθαζίεο νη νπνίεο λα αληηζηνηρνχλ πξνο 
αλαγλσξηζκέλα πξφηππα, 
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ζη) λα ρξεζηκνπνηνχλ αμηφπηζηα ζπζηήκαηα θαη πξντφληα ηα νπνία πξνζηαηεχνληαη έλαληη 
ηξνπνπνίεζεο θαη δηαζθαιίδνπλ ηελ ηερληθή θαη θξππηνγξαθηθή αζθάιεηα ησλ δηεξγαζηψλ 
πηζηνπνίεζεο νη νπνίεο ππνζηεξίδνληαη απφ απηά, 

δ) λα ιακβάλνπλ κέηξα έλαληη ηεο πιαζηνγξάθεζεο πηζηνπνηεηηθψλ θαη ζε πεξίπησζε πνπ ν 
πάξνρνο ππεξεζηψλ πηζηνπνίεζεο παξάγεη δεδνκέλα δεκηνπξγίαο ππνγξαθήο, λα εγγπψληαη 
ηελ ηήξεζε ηνπ απνξξήηνπ θαηά ηε δηάξθεηα ηεο δηεξγαζίαο παξαγσγήο ησλ ελ ιφγσ 
δεδνκέλσλ, 

ε) λα δηαζέηνπλ επαξθείο ρξεκαηηθνχο πφξνπο ψζηε λα ιεηηνπξγνχλ ζχκθσλα κε ηηο απαηηήζεηο 
πνπ θαζνξίδνληαη ζηελ Οδεγία, ηδίσο γηα ηελ αλάιεςε ηεο επζχλεο δεκηψλ, π.ρ. κε ηε ζχλαςε 
θαηάιιειεο αζθάιηζεο, 

ζ) λα θαηαγξάθνπλ ην ζχλνιν ησλ ζπλαθψλ πιεξνθνξηψλ πνπ αθνξνχλ έλα αλαγλσξηζκέλν 
γηα θαηάιιειε ρξνληθή πεξίνδν, ηδίσο γηα ηελ παξνρή απνδεηθηηθψλ ζηνηρείσλ πηζηνπνίεζεο ζε 
λνκηθέο δηαδηθαζίεο. Ζ θαηαγξαθή απηή δχλαηαη λα πξαγκαηνπνηείηαη κε ειεθηξνληθά κέζα, 

η) λα κελ απνζεθεχνπλ δεδνκέλα δεκηνπξγίαο ππνγξαθήο ηνπ αηφκνπ πξνο ην νπνίν ν 
πάξνρνο ππεξεζηψλ πηζηνπνίεζεο πξνζθέξεη ππεξεζίεο δηαρείξηζεο θιεηδηψλ, 

ηα) πξνηνχ ζπλάςνπλ ζπκβαηηθή ζρέζε κε πξφζσπν πνπ δεηά πηζηνπνηεηηθφ απφ απηνχο γηα 
λα θαηνρπξψζεη ηελ ειεθηξνληθή ηνπ ππνγξαθή, λα ην ελεκεξψλνπλ κε αλζεθηηθά κέζα 
επηθνηλσλίαο ζρεηηθά κε ηνπο αθξηβείο φξνπο θαη πξνυπνζέζεηο ρξεζηκνπνίεζεο ηνπ 
πηζηνπνηεηηθνχ, ηεο χπαξμεο κεραληζκνχ εζεινληηθήο δηαπίζηεπζεο θαη ησλ δηαδηθαζηψλ 
ππνβνιήο παξαπφλσλ θαη επίιπζεο δηαθνξψλ. Οη πιεξνθνξίεο απηέο, νη νπνίεο δχλαληαη λα 
δηαβηβάδνληαη ειεθηξνληθψο, πξέπεη λα παξέρνληαη εγγξάθσο, ζε εχθνια θαηαλνεηή γιψζζα. 
΢ρεηηθά απνζπάζκαηα ησλ πιεξνθνξηψλ απηψλ θαζίζηαληαη επίζεο πξνζηηά θαηφπηλ αηηήκαηνο 
ηξίησλ νη νπνίνη βαζίδνληαη ζην πηζηνπνηεηηθφ απηφ θαη ηέινο, 

ηβ) λα ρξεζηκνπνηνχλ αμηφπηζηα ζπζηήκαηα γηα ηελ απνζήθεπζε πηζηνπνηεηηθψλ ζε 
επαιεζεχζηκε κνξθή, έηζη ψζηε: 

- κφλνλ αξκφδηνη λα κπνξνχλ λα δηελεξγνχλ εηζαγσγέο θαη ηξνπνπνηήζεηο, 

- λα κπνξεί λα ειέγρεηαη ε γλεζηφηεηα ησλ πιεξνθνξηψλ, 

- λα είλαη δπλαηή ε θνηλφρξεζηε αλάθηεζε πηζηνπνηεηηθψλ κφλνλ ζηηο πεξηπηψζεηο εθείλεο γηα 
ηηο νπνίεο έρεη δνζεί ε ζπγθαηάζεζε ηνπ θαηφρνπ θαη 

- νη ηπρφλ ηερληθέο αιιαγέο πνπ ζέηνπλ ζε θίλδπλν ηηο ελ ιφγσ αηηήζεηο αζθαιείαο λα γίλνληαη 
εκθαλψο αληηιεπηέο απφ ηνλ ρεηξηζηή. [26] 

6.3.5 Απαιτήσεις για ασφαλείς διατάξεις δημιουργίας υπογραφής  

΢χκθσλα κε ην Παξάξηεκα ΙΙΙ ηεο Οδεγίαο, νη αζθαιείο δηαηάμεηο δεκηνπξγίαο ππνγξαθήο 
πξέπεη λα δηαζθαιίδνπλ φηη ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο (ηδησηηθά θιεηδηά) πνπ 
ρξεζηκνπνηνχληαη γηα ηελ παξαγσγή ππνγξαθψλ: 

α) λα απαληνχλ κφλν κηα θνξά θαη φηη ην απφξξεην είλαη δηαζθαιηζκέλν. Σν νπνίν 
ζεκαίλεη φηη ηα ζρεηηθά θξππηνγξαθηθά θιεηδηά πξέπεη λα δεκηνπξγνχληαη κε ηνπο θαηάιιεινπο 
αιγφξηζκνπο δεκηνπξγίαο ηπραίσλ θσδηθψλ, είηε απεπζείαο κέζα ζε ζπζθεπή ηνπ ρξήζηε, είηε 
απφ θαηάιιειεο θξππηνγξαθηθέο κνλάδεο ηνπ ΠΤΠ νη νπνίεο κεηαθέξνπλ άκεζα ηα 
δεκηνπξγεζέληα ηδησηηθά θιεηδηά ζε πξνζσπηθέο ζπζθεπέο ηνπ ρξήζηε γηα ηνλ νπνίν 
πξννξίδνληαη, ρσξίο λα ηα εθζέηνπλ ή λα δηαηεξνχλ αληίγξαθά ηνπο∙  

β) δελ κπνξνχλ λα αληιεζνχλ απφ αιινχ θαη φηη ε ππνγξαθή πξνζηαηεχεηαη απφ 
πιαζηνγξαθία κε ηα κέζα ηεο ζχγρξνλεο ηερλνινγίαο. Γειαδή ζηελ νπζία επηβάιιεηαη ε ρξήζε 
ηεο αζχκκεηξεο θξππηνγξαθίαο∙  

γ) κπνξνχλ λα πξνζηαηεχνληαη απνηειεζκαηηθά απφ ηνλ λφκηκν ππνγξάθνληα θαηά ηεο 
ρξεζηκνπνίεζεο απφ ηξίηνπο. Πνπ ζεκαίλεη φηη ηα ηδησηηθά θιεηδηά δελ πξέπεη λα κπνξνχλ λα 
εμαρζνχλ ή λα αληηγξαθνχλ απφ ηνλ θνξέα ηνπο, νχηε λα ελεξγνπνηεζνχλ ρσξίο ηελ 
πξνεγνχκελε ρξήζε κηαο επηπιένλ κεζφδνπ επηβεβαίσζεο ηεο ηαπηφηεηαο ηνπ ρξήζηε π.ρ. κε 
ηε ρξήζε κπζηηθνχ θσδηθνχ αλαγλψξηζεο- PIN.  

Παξάιιεια, ε λνκνζεζία νξίδεη φηη νη αζθαιείο δηαηάμεηο δεκηνπξγίαο ππνγξαθήο δελ 
πξέπεη λα κεηαβάιινπλ ηα πξνο ππνγξαθή δεδνκέλα, νχηε λα εκπνδίδνπλ ηελ εκθάληζε ησλ 
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δεδνκέλσλ απηψλ ζηνλ ππνγξάθνληα πξηλ απφ ηε δηαδηθαζία ππνγξαθήο, αλαγλσξίδεηαη 
δειαδή ε αξρή „What You See Is What You Sign‟ ή „WYSIWYS‟. [26] 

6.3.6 ΢υστάσεις της Οδηγίας για ασφαλή διάταξη επαλήθευσης  

         υπογραφής  

Γηα ηε δηαδηθαζία επαιήζεπζεο ηεο ειεθηξνληθήο ππνγξαθήο, ε Οδεγία ζην Παξάξηεκα ΙV 
πξνβαίλεη ζε ζπζηάζεηο, ζχκθσλα κε ηηο νπνίεο, κηα αζθαιήο δηάηαμε επαιήζεπζεο 
ππνγξαθήο ζα πξέπεη λα δηαζθαιίδεη κε εχινγε βεβαηφηεηα φηη:  

α) ηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη πξνο επαιήζεπζε ηεο ππνγξαθήο αληηζηνηρνχλ ζηα 
δεδνκέλα πνπ εκθαλίδνληαη ζηνλ επαιεζεχνληα,  

β) ε ππνγξαθή επαιεζεχεηαη κε αμηνπηζηία θαη φηη ην απνηέιεζκα ηεο επαιήζεπζεο εκθαλίδεηαη 
κε νξζφ ηξφπν,  

γ) ν επαιεζεχσλ κπνξεί ελδερνκέλσο λα νξίζεη κε βεβαηφηεηα ηα πεξηερφκελα ησλ δεδνκέλσλ 
πνπ ππνγξάθνληαη,  

δ) ε γλεζηφηεηα θαη ε εγθπξφηεηα ηνπ πηζηνπνηεηηθνχ πνπ απαηηείηαη θαηά ηε ζηηγκή ηεο 
επαιήζεπζεο ηεο ππνγξαθήο έρνπλ ειεγρζεί κε αμηνπηζηία,  

ε) ην απνηέιεζκα ηεο επαιήζεπζεο φπσο θαη ε ηαπηφηεηα ηνπ ππνγξάθνληνο εκθαλίδνληαη κε 
ηνλ νξζφ ηξφπν, 

ζη) ε ρξεζηκνπνίεζε ςεπδσλχκνπ δειψλεηαη εκθαλψο θαη  

δ) κπνξνχλ λα εληνπηζηνχλ ηπρφλ ηξνπνπνηήζεηο ζρεηηθά κε ηελ αζθάιεηα. [26]       

6.4 Σεχνικά πρότυπα και η διαδικασία της συν-ρύθμισης 

Ζ Οδεγία αθνινπζεί κηα ηερλνινγηθά νπδέηεξε ζηάζε, ψζηε λα επηηξέςεη ζε λέεο ηερλνινγίεο 
ππνγξαθήο λα αλαπηπρζνχλ, απνθεχγνληαο φκσο λα ππνδείμεη έλα ζπγθεθξηκέλν ηχπν 
ππνγξαθήο, ελψ παξάιιεια επηρεηξεί λα κεγηζηνπνηήζεη ηα νθέιε  απφ ηελ εθαξκνγή ηεο 
ππάξρνπζαο ηερλνινγίαο. Ζ ζπλνιηθή δηεπζέηεζε ησλ δεηεκάησλ ηερλνινγίαο θαη δηαδηθαζηψλ 
αληηκεησπίδεηαη κέζσ ηεο δηαδηθαζίαο πξνηππνπνίεζεο, κε ζθνπφ ηελ εμεηδίθεπζε ησλ 
απαηηήζεσλ ησλ παξαξηεκάησλ ηεο Οδεγίαο θαη ηε δηεπθξίληζε άιισλ επηκέξνπο δεηεκάησλ. 

Καζψο ηα παξαξηήκαηα απιψο ζίγνπλ νξηζκέλα δεηήκαηα, ν θαζνξηζκφο ησλ ηερληθψλ 
πξνηχπσλ εθαξκνγήο, ιεηηνπξγίαο θαη ειέγρνπ ησλ ειεθηξνληθψλ ππνγξαθψλ αθέζεθε ζηε 
δηαδηθαζία πξνηππνπνίεζεο. Δπεηδή ε Οδεγία αθήλεη αλνηρηφ έλα ζεκαληηθφ αξηζκφ 
δεηεκάησλ, ε πξνηππνπνίεζε ζεσξήζεθε απφ ηνλ επξσπατθφ λνκνζέηε φηη απνηειεί ζπλέρεηα 
ηεο λνκνζεηηθήο δηαδηθαζίαο ηεο Οδεγίαο θαη πξφδξνκν άιισλ παξφκνησλ ελεξγεηψλ ζε ηνκείο 
ζρεηηθνχο κε ηε ξχζκηζε ηεο ηερλνινγίαο ζην κέιινλ. Ζ δηαδηθαζία απηή πεξηγξάθεηαη κε ηνλ 
φξν „‟ζπλ-ξχζκηζε‟‟ (co- regulation). 

΢ηελ πεξίπησζε ησλ ειεθηξνληθψλ ππνγξαθψλ ε „‟ζπλ-ξχζκηζε‟‟ επηβιήζεθε ζηελ 
πξάμε θαη απφ ηηο αληίξξνπεο απφςεηο κεηαμχ θξαηψλ κειψλ γηα ην ηειηθφ πεξηερφκελν ηεο 
Οδεγίαο, θάηη πνπ γίλεηαη αληηιεπηφ θαη απφ ηελ ηδηαίηεξε θαη ίζσο ηδηνζπγθξαζηαθή αλαθνξά ζε 
δεηήκαηα, φπσο γηα παξάδεηγκα ε πξνζηαζία δεδνκέλσλ, πνπ απερεί θεληξνεπξσπατθέο 
απφςεηο. 

Αλαγλσξίδνληαο ηε δπλακηθή ησλ ηερλνινγηθψλ εμειίμεσλ, νη ζρεηηθέο ξπζκίζεηο 
αθέζεθαλ ζηελ πξσηνβνπιία πνπ έγηλε γλσζηή σο European Electronic Signatures 
Standardization Initiative (EESSI), πνπ ζθνπφ έρεη ηνλ θαζνξηζκφ ηερληθψλ πξνηχπσλ θαη 
πνιηηηθψλ ζρεηηθψλ κε ηηο ειεθηξνληθέο ππνγξαθέο ζε εμεηδίθεπζε ηεο Οδεγίαο. Οξγαλσηηθά ην 
EESSI ρξεζηκνπνηεί πφξνπο θα δηαδηθαζίεο ησλ επξσπατθψλ νξγαληζκψλ πξνηππνπνίεζεο 
CEN/ISSS θαη ETSI γηα ηελ εθηέιεζε ηνπ έξγνπ ηεο πξνηππνπνίεζεο ησλ ειεθηξνληθψλ 
ππνγξαθψλ. [20, ζει.114-115] 
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6.5 Σο π.δ. 150/2001  

6.5.1 Εισαγωγικές παρατηρήσεις   

Σν π.δ. 150/2001 πξνζάξκνζε, φπσο έρνπκε ήδε αλαθέξεη, ηελ ειιεληθή λνκνζεζία πξνο ηελ 
θνηλνηηθή Οδεγία γηα ηηο ειεθηξνληθέο ππνγξαθέο. Ο Έιιελαο λνκνζέηεο έκεηλε πξνζεισκέλνο 
ζην θείκελν ηεο Οδεγίαο, επαλαιακβάλνληαο ην ζρεδφλ απηνιεμεί, ρσξίο λα πξνβαίλεη ζε 
θαηλνηνκηθέο ξπζκίζεηο ή ζε θάπνηεο πξνζπάζεηεο πξνζαξκνγήο ηνπ ζηηο ζπλήζεηεο ηεο ρψξαο 
καο. 

Ο Έιιελαο λνκνζέηεο ξχζκηδε ην δήηεκα ησλ ειεθηξνληθψλ εγγξάθσλ θαη 
ειεθηξνληθψλ ππνγξαθψλ θαη πξηλ ηε δεκνζίεπζε ηνπ Π.Γ. 150/2001, θαηά ηξφπν 
απνζπαζκαηηθφ. Έηζη, ζχκθσλα κε ην άξζξν 14 ηνπ λ.2672/98, επηηξεπφηαλ κελ ε δηαθίλεζε 
εγγξάθσλ κε ειεθηξνληθά κέζα, φπσο ειεθηξνληθφ ηαρπδξνκείν θαη ηειενκνηνηππία, κφλν φκσο 
κεηαμχ ησλ ππεξεζηψλ ηνπ Γεκνζίνπ, ησλ ΝΠΓΓ θαη ησλ ΟΣΑ ή κεηαμχ απηψλ θαη ησλ 
ελδηαθεξνκέλσλ θπζηθψλ πξνζψπσλ. Οη δηαηάμεηο απηέο δελ θαηαξγήζεθαλ απφ ην Π.Γ. 
150/2001, ελψ πεξαηηέξσ ηνπ λ.2672/98 εθδφζεθε ην Π.Γ. 342/2002 „‟γηα ηε δηαθίλεζε 
εγγξάθσλ κε ειεθηξνληθφ ηαρπδξνκείν κεηαμχ δεκνζίσλ ππαιιήισλ, Ν.Π.Γ.Γ. θαη Ο.Σ.Α. ή 
κεηαμχ απηψλ θαη ησλ θπζηθψλ ή λνκηθψλ πξνζψπσλ ηδησηηθνχ δηθαίνπ θαη ελψζεσλ θπζηθψλ 
πξνζψπσλ‟‟.                                                                                           

6.5.2 Περιεχόμενο του π.δ. 150/2001                                                                                   

΢θνπφο ηνπ πξνεδξηθνχ δηαηάγκαηνο 150/2001 ζχκθσλα κε ην άξζξν 1 παξ.1 είλαη ε 
πξνζαξκνγή ηεο ειιεληθήο λνκνζεζίαο ζηηο δηαηάμεηο ηεο Οδεγίαο 1999/93/ΔΚ ζρεηηθά  κε ην 
θνηλνηηθφ πιαίζην γηα ηηο ειεθηξνληθέο ππνγξαθέο.  

Ρεηά νξίδεηαη φκσο ζηελ παξ.2 ηνπ αξζ.1 φηη νη δηαηάμεηο ηνπ παξφληνο Γηαηάγκαηνο 
δελ ζίγνπλ δηαηάμεηο πνπ, αλαθνξηθά κε ηε ζχλαςε θαη ηελ ηζρχ ζπκβάζεσλ ή ελ γέλεη ηε 
ζχζηαζε λνκηθψλ ππνρξεψζεσλ, επηβάιινπλ ηε ρξήζε νξηζκέλνπ ηχπνπ, νχηε δηαηάμεηο γηα ηελ 
απνδεηθηηθή ή άιιε ρξήζε εγγξάθσλ ή δηαηάμεηο κε ηηο νπνίεο απαγνξεχεηαη λα δηαθηλνχληαη θαη 
λα θαζίζηαληαη γλσζηά έγγξαθα νξηζκέλσλ θαηεγνξηψλ θαη δεδνκέλα πξνζσπηθνχ ραξαθηήξα.  

Ζ δηάηαμε απηή αληηζηνηρεί πξνο ηε δηάηαμε ηνπ αξζ.1 παξ.2 ηεο Οδεγίαο, ε νπνία 
αλαθέξζεθε ζην ζρεηηθφ κε ηηο δηαηάμεηο ηεο Οδεγίαο θεθάιαην θαη έρεη ζθνπφ λ‟ απνθεπρζνχλ 
αληηδξάζεηο θαηά ηεο Οδεγίαο, ηηο νπνίεο ελδερνκέλσο ζα πξνθαινχζε ε πξνζπάζεηα 
κεηάιιαμεο θαλφλσλ ηνπ αζηηθνχ δηθαίνπ ζηα θξάηε κέιε. Με ην π.δ. επηδηψθεηαη απιψο ε 
ελαξκφληζε ηνπ εζσηεξηθνχ δηθαίνπ πξνο ηηο επηηαγέο ηεο Οδεγίαο θαη φρη ε θαηάξγεζε 
ζεκειησδψλ θαλφλσλ ηνπ. 

Σν άξζξν 2 ηνπ π.δ. πηνζεηεί, σο πξνο ηηο ειεθηξνληθέο ππνγξαθέο, ηα δεδνκέλα 
δεκηνπξγίαο θαη επαιήζεπζεο ππνγξαθήο, ηα πηζηνπνηεηηθά  θιπ, ηνπο νξηζκνχο πνπ ε ίδηα ε 
Οδεγία αλαθέξεη ζην άξζξν 2. Τηνζεηνχληαη θαη νη απζηεξέο πξνυπνζέζεηο πνπ ε Οδεγία 
θαζηεξψλεη γηα ηηο πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο, κεηαμχ ησλ νπνίσλ πεξηιακβάλνληαη ε 
κνλνζήκαληε ζχλδεζε ηεο ππνγξαθήο κε ηνλ ππνγξάθνληα, ε ηθαλφηεηά ηεο λα πξνζδηνξίζεη 
εηδηθά θαη απνθιεηζηηθά ηελ ηαπηφηεηα ηνπ ππνγξάθνληα, ε δεκηνπξγία ηεο κε κέζα ηνπ 
απνθιεηζηηθνχ ειέγρνπ ηνπ ππνγξάθνληα θαη ε ζχλδεζή ηεο θαηά ηέηνηνλ ηξφπν κε ηα δεδνκέλα 
ζηα νπνία αλαθέξεηαη ψζηε λα είλαη εχθνιε νπνηαδήπνηε ζηηγκή ε δηαπίζησζε ελδερφκελεο 
αιινίσζεο ζε απηά. 

Παξάιιεια φκσο κε ηελ ηήξεζε απηψλ ησλ πξνυπνζέζεσλ, ε πξνεγκέλε ειεθηξνληθή 
ππνγξαθή (ςεθηαθή) πξέπεη λα βαζίδεηαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη λα 
δεκηνπξγείηαη απφ αζθαιή δηάηαμε δεκηνπξγίαο ππνγξαθήο γηα λα κπνξεί λα ζεσξεζεί ηζφηηκε 
κε ηελ ηδηφρεηξε ππνγξαθή. Με ηε δηάηαμε ηνπ άξζξνπ 3 εμνκνηψλεηαη ε πξνεγκέλε 
ειεθηξνληθή ππνγξαθή πξνο ηελ ηδηφρεηξε θαη ζπλεπψο θαζίζηαηαη δπλαηή ε επζεία εθαξκνγή 
ησλ άξζξσλ 160 ΑΚ θαη 443 ΚΠνιΓ, φπνπ γίλεηαη ιφγνο γηα ηελ ηδηφρεηξε ππνγξαθή σο 
πξνυπφζεζε ηεο εγθπξφηεηαο ησλ ηδησηηθψλ εγγξάθσλ θαη ηεο απνδεηθηηθήο ηνπο ηζρχνο, 
αληίζηνηρα. 

΢ην άξζξν 4 ηνπ π.δ. αλαθέξνληαη νη αξρέο πξφζβαζεο ζηελ εζσηεξηθή αγνξά. Καη‟ 
εθαξκνγή ηνπ αξζ.3 παξ.1 ηεο Οδεγίαο 1999/93/ΔΚ, ην π.δ. νξίδεη φηη νη πάξνρνη ππεξεζηψλ 
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πηζηνπνίεζεο είλαη ειεχζεξνη λα πξνζθέξνπλ ηηο ππεξεζίεο ηνπο, ρσξίο λα απαηηείηαη 
πξνεγνχκελε θξαηηθή άδεηα. Δπνκέλσο, είλαη δπλαηφλ ν νπνηνζδήπνηε λα πξνζθέξεη 
ππεξεζίεο πηζηνπνίεζεο. Φπζηθά απηφ δε ζεκαίλεη φηη ν πάξνρνο κπνξεί λα ιεηηνπξγεί 
αλεμέιεγθηα εθφζνλ δελ ππάξρεη θξαηηθή έγθξηζε, αιιά ζα πξέπεη νη ππεξεζίεο ηνπ λα κελ 
παξαβηάδνπλ ηνπο φξνπο ηνπ Παξαξηήκαηνο ΗΗ ηνπ π.δ. θαη λα θξνληίδεη ηδηαίηεξα γηα ηελ ηήξεζε 
ησλ δηαηάμεσλ γηα ηελ πξνζηαζία ηνπ αληαγσληζκνχ, γηα ηνλ αζέκηην αληαγσληζκφ, γηα ηελ 
πλεπκαηηθή θαη βηνκεραληθή ηδηνθηεζία θαη ηέινο γηα ηελ  πξνζηαζία ησλ θαηαλαισηψλ. 

Σαπηφρξνλα θαζηεξψλεηαη σο κεραληζκφο εζεινληηθήο δηαπίζηεπζεο ε Δζληθή Δπηηξνπή 
Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ (Δ.Δ.Σ.Σ.) ή νξηδφκελνο απφ απηήλ δεκφζηνο ή ηδησηηθφο 
θνξέαο. Ζ Δ.Δ.Σ.Σ. ή ν δεκφζηνο ή ηδησηηθφο θνξέαο πνπ απηή έρεη νξίζεη κπνξεί λα απνλέκεη 
δηθαηψκαηα θαη ππνρξεψζεηο ζηνλ πάξνρν ππεξεζηψλ πηζηνπνίεζεο. Οη πξνυπνζέζεηο 
εζεινληηθήο δηαπίζηεπζεο πξέπεη λα είλαη αληηθεηκεληθέο, δηαθαλείο, αλάινγεο κε ηνλ 
επηδησθφκελν ζθνπφ θαη λα κελ νδεγνχλ ζε δηαθξίζεηο. ΢ε θακία πεξίπησζε ε Δ.Δ.Σ.Σ. δελ 
δχλαηαη λα πεξηνξίζεη ηνλ αξηζκφ ησλ παξφρσλ ππεξεζηψλ πηζηνπνίεζεο, πνπ επηζπκνχλ ηε 
δηαπίζηεπζή ηνπο ζχκθσλα κε ηηο δηαηάμεηο ηνπ παξφληνο. 

΢ε πεξίπησζε πνπ πάξνρνο ππεξεζηψλ πηζηνπνίεζεο ελεξγεί σο δηαπηζηεπκέλνο 
πάξνρνο ππεξεζηψλ πηζηνπνίεζεο ρσξίο λα είλαη, ε Δ.Δ.Σ.Σ. επηβάιιεη πξφζηηκν απφ εμήληα 
ρηιηάδεο σο ηξηαθφζηεο ρηιηάδεο Δπξψ. 

΢ην άξζξν 5 ηνπ πδ αλαγλσξίδεηαη ε εγθπξφηεηα ππεξεζηψλ πηζηνπνίεζεο 
παξερφκελσλ απφ πάξνρν εγθαηεζηεκέλν ζε θξάηνο κέινο ηεο ΔΔ, φπσο επίζεο θαη απφ 
πάξνρν εγθαηεζηεκέλν ζε ηξίηε ρψξα. Δηδηθά γηα ππεξεζίεο πηζηνπνίεζεο πξνεξρφκελεο απφ 
θξάηνο κέινο ηεο ΔΔ δελ επηβάιινληαη πξφζζεηεο πξνυπνζέζεηο: απηέο ζπλεπάγνληαη ηηο ίδηεο 
έλλνκεο ζπλέπεηεο κε ηηο αληίζηνηρεο ππεξεζίεο πηζηνπνίεζεο ηηο πξνζθεξφκελεο απφ πάξνρν 
ππεξεζηψλ πηζηνπνίεζεο εγθαηεζηεκέλν ζηελ Διιάδα. Σα αλαγλσξηζκέλα πηζηνπνηεηηθά πνπ 
εθδίδνληαη ζην θνηλφ απφ πάξνρν ππεξεζηψλ πηζηνπνίεζεο, ν νπνίνο είλαη εγθαηεζηεκέλνο ζε 
ρψξα εθηφο ηεο Δπξσπατθήο Έλσζεο, είλαη λνκηθψο ηζνδχλακα κε ηα εθδηδφκελα απφ πάξνρν 
ππεξεζηψλ πηζηνπνίεζεο εγθαηεζηεκέλν ζηελ Δπξσπατθή Έλσζε, εθφζνλ ηεξνχληαη  θάπνηεο 
πξνυπνζέζεηο. Έηζη πξέπεη ν εγθαηεζηεκέλνο ζε Σξίηε ρψξα πάξνρνο λα πιεξνί ηνπο 
θαζνξηδφκελνπο απφ ην πδ φξνπο θαη λα έρεη δηαπηζηεπηεί εζεινληηθψο ζε νπνηνδήπνηε θξάηνο 
κέινο ηεο Δπξσπατθήο Έλσζεο. Απαηηείηαη αθφκα γηα ην ζπγθεθξηκέλν πηζηνπνηεηηθφ ε 
εγγχεζε παξφρνπ ππεξεζηψλ πηζηνπνίεζεο εγθαηεζηεκέλνπ ζε θξάηνο κέινο θαη ηέινο  
πξέπεη ην αλαγλσξηζκέλν πηζηνπνηεηηθφ λα αλαγλσξίδεηαη βάζεη δηκεξνχο ή πνιπκεξνχο 
ζπκθσλίαο κεηαμχ ηεο Δπξσπατθήο Έλσζεο θαη ηξίησλ ρσξψλ ή δηεζλψλ νξγαληζκψλ. 

΢ην άξζξν 6 ηνπ πδ ξπζκίδεηαη ε επζχλε ηνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο. Ο 
πάξνρνο ππεξεζηψλ πηζηνπνίεζεο, δηαπηζηεπκέλνο ή κε, εθφζνλ εθδίδεη αλαγλσξηζκέλν 
πηζηνπνηεηηθφ ζην θνηλφ ή εγγπάηαη γηα ηελ αθξίβεηα ελφο ηέηνηνπ πηζηνπνηεηηθνχ, επζχλεηαη 
έλαληη νπνηνπδήπνηε θπζηθνχ ή λνκηθνχ πξνζψπνπ γηα θάζε δεκία πνπ ελδερνκέλσο 
πξνθιεζεί ζε βάξνο ηνπ, επεηδή ην πξφζσπν απηφ βαζίζηεθε ζην πηζηνπνηεηηθφ, φζνλ αθνξά: 

α) ζηελ αθξίβεηα, θαηά ηε ζηηγκή ηεο έθδνζήο ηνπ, φισλ ησλ πιεξνθνξηψλ πνπ 
πεξηέρνληαη ζην αλαγλσξηζκέλν πηζηνπνηεηηθφ, θαζψο θαη ζηελ χπαξμε φισλ ησλ ζηνηρείσλ 
πνπ απαηηνχληαη γηα ηελ έθδνζή ηνπ, 

β) ζηε δηαβεβαίσζε φηη ν ππνγξάθσλ, ε ηαπηφηεηα ηνπ νπνίνπ βεβαηψλεηαη ζην 
αλαγλσξηζκέλν πηζηνπνηεηηθφ, θαηά ηε ζηηγκή ηεο έθδνζήο ηνπ, θαηείρε δεδνκέλα δεκηνπξγίαο 
ππνγξαθήο, ηα νπνία αληηζηνηρνχζαλ ζηα αλαθεξφκελα ή θαζνξηδφκελα ζην πηζηνπνηεηηθφ σο 
δεδνκέλα επαιήζεπζεο ηεο ππνγξαθήο θαη  

γ) ζηε δηαβεβαίσζε φηη ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο θαη επαιήζεπζεο 
ππνγξαθήο κπνξνχλ λα ρξεζηκνπνηεζνχλ ζπκπιεξσκαηηθά, εθφζνλ πξνέξρνληαη απφ πάξνρν 
ππεξεζηψλ πηζηνπνίεζεο. 

Ο παξφρνο ππεξεζηψλ πηζηνπνίεζεο επζχλεηαη επίζεο αλ παξαιείςεη λα θαηαγξάςεη 
ηελ αλάθιεζε ηνπ πηζηνπνηεηηθνχ.  

΢ε φιεο ηηο παξαπάλσ πεξηπηψζεηο ν πάξνρνο δελ επζχλεηαη, αλ απνδείμεη φηη δελ ηνλ 
βαξχλεη πηαίζκα. 

Ο πάξνρνο έρεη αθφκα ηε δπλαηφηεηα λα ζέζεη πεξηνξηζκνχο ρξήζεο ηνπ 
πηζηνπνηεηηθνχ θαη λα θαζνξίζεη φξηα γηα ην χςνο ησλ ζπλαιιαγψλ. Οπσζδήπνηε φκσο πξέπεη 
απηνί νη πεξηνξηζκνί λα είλαη ζαθψο αλαγλσξίζηκνη ζηνπο ηξίηνπο θαη λα κελ αληηηίζνληαη ζηηο 
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δηαηάμεηο γηα ηελ πξνζηαζία ησλ θαηαλαισηψλ. Ο πάξνρνο δελ επζχλεηαη γηα ηελ πξνθιεζείζα 
απφ ηελ ππέξβαζε ησλ αλαθεξφκελσλ πεξηνξηζκψλ δεκία.  

Σν άξζξν 7 ηνπ π.δ. εμαζθαιίδεη ηελ πξνζηαζία ηνπ αηφκνπ απφ ηελ επεμεξγαζία 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. ΢πγθεθξηκέλα ν πάξνρνο ησλ ππεξεζηψλ πηζηνπνίεζεο 
πνπ εθδίδεη ην πηζηνπνηεηηθφ, κπνξεί λα ζπγθεληξψλεη δεδνκέλα πξνζσπηθνχ ραξαθηήξα γηα 
ηελ έθδνζε πηζηνπνηεηηθψλ κφλν απεπζείαο απφ ην ελδηαθεξφκελν πξφζσπν ή θαηφπηλ ξεηήο 
ζπγθαηάζεζήο ηνπ θαη κφλν ζην βαζκφ πνπ είλαη απαξαίηεην γηα ηελ έθδνζε θαη δηαηήξεζε ηνπ 
πηζηνπνηεηηθνχ. Ζ ζπιινγή ή επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα γηα άιινπο 
ζθνπνχο απαγνξεχεηαη, ρσξίο ηε ζπγθαηάζεζε ηνπ ελδηαθεξφκελνπ πξνζψπνπ. Δπίζεο ζηνπο 
παξφρνπο ππεξεζηψλ πηζηνπνίεζεο επηηξέπεηαη λα αλαγξάθνπλ ζην αλαγλσξηζκέλν 
πηζηνπνηεηηθφ ςεπδψλπκν αληί ηνπ νλφκαηνο ηνπ ππνγξάθνληνο. 

Ζ Δπξσπατθή Δπηηξνπή ελεκεξψλεηαη ην ηαρχηεξν δπλαηφλ, ζχκθσλα κε ην άξζξν 8 
ηνπ π.δ., απφ ηελ Γεληθή Γξακκαηεία Δπηθνηλσληψλ ηνπ Τπνπξγείνπ Μεηαθνξψλ θαη 
Δπηθνηλσληψλ γηα ηελ εθαξκνγή ησλ δηαηάμεσλ ηνπ άξζξνπ 4 ηνπ π.δ. θαη απφ ηελ Δ.Δ.Σ.Σ γηα 
ηηο επσλπκίεο θαη ηηο δηεπζχλζεηο φισλ ησλ δηαπηζηεπκέλσλ εζληθψλ παξφρσλ ππεξεζηψλ 
πηζηνπνίεζεο. Οπνηεζδήπνηε αιιαγέο ησλ παξαπάλσ πιεξνθνξηψλ αλαθνηλψλνληαη άκεζα 
ζηελ Δπηηξνπή απφ ηα αλσηέξσ φξγαλα. 

Σέινο, ην άξζξν 9 ηνπ π.δ. πεξηιακβάλεη ηνπο φξνπο ηζρχνληεο γηα ηα αλαγλσξηζκέλα 
πηζηνπνηεηηθά (Παξάξηεκα Η), ηνπο φξνπο ηζρχνληεο γηα παξφρνπο ππεξεζηψλ πηζηνπνίεζεο 
πνπ εθδίδνπλ ηα αλαγλσξηζκέλα πηζηνπνηεηηθά (Παξάξηεκα ΗΗ), ηε δηαζθάιηζε αμηνπηζηίαο ηεο 
δεκηνπξγίαο ππνγξαθήο (Παξάξηεκα ΗΗI) θαη ηέινο ηηο ζπζηάζεηο γηα ηελ αζθαιή επαιήζεπζε 
ηεο ππνγξαθήο (Παξάξηεκα). [25] 

6.6 Απόφαση 248/71/15-3-2002 

Ζ Απφθαζε 248/71/2002 κε ηίηιν „‟Καλνληζκφο παξνρήο ππεξεζηψλ πηζηνπνίεζεο 
ειεθηξνληθήο ππνγξαθήο „‟ ξπζκίδεη ηε ιεηηνπξγία ησλ παξφρσλ ειεθηξνληθήο ππνγξαθήο πνπ 
είλαη εγθαηεζηεκέλνη ζηελ Διιάδα. Ο ζθνπφο ηεο Απφθαζεο ζχκθσλα κε ην άξζξν 1 ηεο 
απφθαζεο 248/71 είλαη ε ξχζκηζε ζεκάησλ ζρεηηθά κε (α) ηελ παξνρή ππεξεζηψλ 
πηζηνπνίεζεο ειεθηξνληθήο ππνγξαθήο, (β) δεηήκαηα Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ θαη (γ) 
ηελ επνπηεία θαη ηνλ έιεγρν παξφρσλ ππεξεζηψλ πηζηνπνίεζεο κε εγθαηάζηαζε ζηελ Διιάδα 
πνπ εθδίδνπλ αλαγλσξηζκέλα ή κε πηζηνπνηεηηθά ή παξέρνπλ άιιεο ππεξεζίεο πηζηνπνίεζεο 
ζρεηηθέο κε ηελ ειεθηξνληθή ππνγξαθή. 

΢χκθσλα κε ηνλ νξηζκφ πνπ δίλεηαη ζην άξζξν 2  ηεο Απφθαζεο, „‟Γήισζε Πξαθηηθήο 
ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο‟‟ είλαη έγγξαθν ηνπ Παξφρνπ Τπεξεζηψλ 
Πηζηνπνίεζεο, ζην νπνίν πεξηγξάθεηαη αλαιπηηθά ε πξαθηηθή πνπ αθνινπζεί γηα ηελ έθδνζε 
πηζηνπνηεηηθψλ ειεθηξνληθήο ππνγξαθήο ή ηελ παξνρή άιισλ Τπεξεζηψλ Πηζηνπνίεζεο, 
ζχκθσλα κε ηα αλαθεξφκελα ζην Παξάξηεκα Η ηνπ παξφληνο.  

Ζ Απφθαζε, ζχκθσλα κε ην άξζξν 3, αλαγλσξίδεη φηη ε παξνρή ππεξεζηψλ 
πηζηνπνίεζεο νπνηαζδήπνηε κνξθήο είλαη ειεχζεξε θαη δελ ππάγεηαη ζε πξνεγνχκελε άδεηα ή 
έγθξηζε. Κάζε Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο κπνξεί λα εθδίδεη Αλαγλσξηζκέλα 
Πηζηνπνηεηηθά απνθιεηζηηθά θαη κφλνλ εθφζνλ ηζρχνπλ νη παξαθάησ πξνυπνζέζεηο: 

 πιεξνί ηνπο φξνπο ηνπ Παξαξηήκαηνο ΗΗ ηνπ π.δ. 150/2001,  

 ηεξεί θαηά ηελ έθδνζε ησλ πηζηνπνηεηηθψλ ηνπο φξνπο ηνπ Παξαξηήκαηνο Η ηνπ 
π.δ.150/2001 θαη 

 δειψλεη ηελ αλσηέξσ ππφ ζηνηρεία (α) θαη (β) ζπκκφξθσζή ηνπ, ζχκθσλα κε ην 
άξζξν 10, παξάγξ.3.  

Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο ν νπνίνο εθδίδεη Αλαγλσξηζκέλα Πηζηνπνηεηηθά 
πξέπεη λα είλαη ζε ζέζε λα απνδείμεη φηη θαηά ηελ έθδνζε ησλ Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ 
ζπκκνξθψλεηαη πιήξσο κε ηα Παξαξηήκαηα Η θαη ΗΗ ηνπ π.δ. 150/2001, δειαδή ζρεηηθά κε ηνπο 
φξνπο πνπ ηζρχνπλ γηα ηα αλαγλσξηζκέλα πηζηνπνηεηηθά θαη γηα ηνπο φξνπο πνπ ηζρχνπλ γηα 
ηνπο παξφρνπο ππεξεζηψλ πηζηνπνίεζεο πνπ εθδίδνπλ αλαγλσξηζκέλα πηζηνπνηεηηθά. 

΢χκθσλα κε ην άξζξν 4, νη δηθαηνχρνη αλαγλσξηζκέλσλ πηζηνπνηεηηθψλ πξέπεη: 

(α) λα είλαη κφλν θπζηθά πξφζσπα, ηα νπνία έρνπλ δηθαηνπξαθηηθή ηθαλφηεηα, 
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(β) λα θαηέρνπλ ηα δεδνκέλα δεκηνπξγίαο ηεο ειεθηξνληθήο ππνγξαθήο (ηδησηηθφ θιεηδί) πνπ 
ζπλδένληαη κε ην πηζηνπνηεηηθφ ηνπο, 

(γ) λα επηδεηθλχνπλ θάζε αλαγθαία επηκέιεηα γηα ηελ αζθαιή ηήξεζε ησλ δεδνκέλσλ 
δεκηνπξγίαο ηεο ειεθηξνληθήο ππνγξαθήο θαη ηνπ πηζηνπνηεηηθνχ (ψζηε ην ηδησηηθφ θιεηδί λα 
παξακέλεη εληφο ηεο αζθαινχο δηάηαμεο δεκηνπξγίαο ηεο ειεθηξνληθήο ππνγξαθήο) θαη ηέινο  

(δ) λα εηδνπνηνχλ άκεζα ηνλ Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο ζε πεξίπησζε απψιεηαο ησλ 
δεδνκέλσλ δεκηνπξγίαο ηεο ειεθηξνληθήο ππνγξαθήο ή ζηελ πεξίπησζε πνπ απηά πεξηέιζνπλ 
ζηελ θαηνρή ή γλψζε ηξίηνπ. [21] 

Απφ ηε δηαηχπσζε ηνπ άξζξνπ απηνχ είλαη δχζθνιν λα θαηαλνήζεη θαλείο ην δήηεκα 
ηεο επηκέιεηαο ηήξεζεο ηνπ πηζηνπνηεηηθνχ, θαζψο ην πεξηερφκελν ηνπ πηζηνπνηεηηθνχ 
ζπλήζσο δελ είλαη εκπηζηεπηηθφ θαη ε ρξήζε ηνπ εμαξηάηαη επίζεο απφ ηηο εθαξκνγέο ζηηο 
νπνίεο ρξεζηκνπνηείηαη. Οη πάξνρνη εθαξκνγψλ ειεθηξνληθήο ππνγξαθήο φκσο δελ ππφθεηληαη 
ζε έιεγρν ζρεηηθά κε ηελ επεμεξγαζία πνπ ηπρφλ πθίζηαληαη ηα πηζηνπνηεηηθά ησλ ηειηθψλ 
ρξεζηψλ εληφο ησλ εθαξκνγψλ πνπ δηαζέηνπλ ζηνλ ηειηθφ ρξήζηε, δήηεκα ην νπνίν εκπίπηεη 
ζηνλ ηνκέα επζχλεο ηνπ παξφρνπ ππεξεζηψλ εθαξκνγήο.  

Δπηπιένλ, απηή ε ξχζκηζε ελδέρεηαη λα δπζρεξάλεη ηε ρξήζε ειεθηξνληθψλ 
ππνγξαθψλ ζε απηνκαηνπνηεκέλεο ζπλαιιαγέο, θαζψο ελδέρεηαη λα απαηηεζεί απμεκέλε 
ζπκβαηηθή αληηκεηψπηζε ηνπ δεηήκαηνο κεηαμχ ηνπ νξγαληζκνχ πνπ ρξεζηκνπνηεί 
απηνκαηνπνηεκέλεο ζπλαιιαγέο (π.ρ. ηξαπεδηθέο ζπλαιιαγέο, έθδνζε ειεθηξνληθψλ ηηκνινγίσλ 
θιπ) θαη ηνπ ππνγξάθνληα εθπξνζψπνπ ηνπ νξγαληζκνχ. Απηφ ζα ζπκβεί γηαηί θαζψο ν 
εθπξφζσπνο ηνπ νξγαληζκνχ ζα πξέπεη λα ππνγξάθεη εμεξρφκελα έγγξαθα, ε επεμεξγαζία 
ησλ εγγξάθσλ απηψλ ζα πξέπεη λα ηίζεηαη ζε έλα πξνο έλα ηα έγγξαθα απηά μερσξηζηά, 
δπζρεξαίλνληαο φκσο ηελ απηνκαηνπνηεκέλε επεμεξγαζία, θαζψο ην ηδησηηθφ θιεηδί κηαο 
αλαγλσξηζκέλεο ππνγξαθήο δελ κπνξεί λα ρξεζηκνπνηεζεί παξά κφλν κέζσ ηεο αζθαινχο 
δηάηαμεο. 

Σν άξζξν απηφ ζα κπνξνχζε λα βειηησζεί κε ηε δηεπθξίληζε φηη πξέπεη λα γίλεηαη 
δηάθξηζε κεηαμχ ηνπ ηειηθνχ δηθαηνχρνπ θαη ζπλδξνκεηή ηεο ππεξεζίαο. [20, ζει.120],[22] 

Με ην άξζξν 5, ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο είλαη ππνρξεσκέλνο λα πξνβεί 
ζε άκεζε αλάθιεζε ελφο Αλαγλσξηζκέλνπ Πηζηνπνηεηηθνχ, ζηηο εμήο πεξηπηψζεηο:  

 κεηά απφ αίηεζε ηνπ δηθαηνχρνπ ηνπ πηζηνπνηεηηθνχ ή ηνπ λνκίκσο 
εμνπζηνδνηεκέλνπ απφ απηφλ αηφκνπ, 

 εθφζνλ δηαπηζησζεί απφ ηελ ΔΔΣΣ, ζηα πιαίζηα ηεο επνπηηθήο θαη ειεγθηηθήο ηεο 
αξκνδηφηεηαο, φηη ην Αλαγλσξηζκέλν Πηζηνπνηεηηθφ πεξηέρεη ςεπδείο ή αλαθξηβείο 
πιεξνθνξίεο σο πξνο ην Παξάξηεκα Η ηνπ π.δ.150/2001, 

 ζε πεξίπησζε πηζηνπνηεηηθνχ ε έθδνζε ηνπ νπνίνπ βαζίζηεθε ζε ςεπδείο ή 
αλαθξηβείο πιεξνθνξίεο, 

 ζε πεξίπησζε παχζεο εξγαζηψλ ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο, 
ζχκθσλα κε ην άξζξν 6 ηνπ παξφληνο, 

 ζε πεξίπησζε απψιεηαο ηεο δηθαηνπξαθηηθήο ηθαλφηεηαο, θήξπμεο ζε αθάλεηα ή ζε 
πεξίπησζε ζαλάηνπ ηνπ δηθαηνχρνπ ηνπ πηζηνπνηεηηθνχ, ιακβάλνληαο ππφςε φηη 
θάζε πηζηνπνηεηηθφ είλαη ακεηαβίβαζην ζε θάζε πεξίπησζε,  

 ζε πεξίπησζε πνπ ηειεζίδηθε δηθαζηηθή απφθαζε πξνζηάδεη ηε ζρεηηθή αλάθιεζε ή 
αθχξσζε,  

αλ απφ ηελ κεηαμχ ζχκβαζε Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο θαη ρξήζηε, 
απνξξέεη ζρεηηθή πξνο απηφ ππνρξέσζε ή θαη δηθαίσκα, ελφο ησλ ζπκβαιινκέλσλ 
κεξψλ. ΢ηελ πεξίπησζε απηή, αλ ην αίηεκα γηα αλάθιεζε ηεζεί απφ ηνλ δηθαηνχρν            
πηζηνπνηεηηθνχ, ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο ππνρξενχηαη λα πξνβεί ζε 
άκεζε αλάθιεζε, δηθαηνχκελνο λα επηθπιαρζεί γηα θάζε λφκηκν ή ζπκβαηηθφ ηνπ 
δηθαίσκα,  

 ζε πεξίπησζε πνπ ππάξρνπλ ελδείμεηο φηη ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο 
ηνπ δηθαηνχρνπ ηνπ πηζηνπνηεηηθνχ έρνπλ γίλεη γλσζηά ή ρξεζηκνπνηνχληαη απφ 
ηξίηνπο,  

 ζε πεξίπησζε θαηά ηελ νπνία ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο ηνπ Παξφρνπ 
Τπεξεζηψλ Πηζηνπνίεζεο έρνπλ γίλεη γλσζηά ζε ηξίηνπο, 
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 ζε πεξίπησζε θαηά ηελ νπνία ν δηθαηνχρνο πηζηνπνηεηηθνχ, ην νπνίν ρξεζηκνπνηεί 
κε ζπγθεθξηκέλε ηδηφηεηα, ράζεη ηελ ηδηφηεηα απηή (π.ρ. ζε πεξίπησζε απνρψξεζεο 
εξγαδνκέλνπ ζηνλ νπνίν έρεη εθδνζεί ηέηνην πηζηνπνηεηηθφ κε ηελ ηδηφηεηα σο 
ππαιιήινπ ζπγθεθξηκέλεο ππεξεζίαο ή ζέζεο) ή ζε θάζε πεξίπησζε θαηά ηελ 
νπνία ζηνηρεία πνπ πεξηιακβάλνληαη ζην πηζηνπνηεηηθφ ηξνπνπνηεζνχλ. 

 

Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο δηθαηνχηαη, κέρξη ηελ εμαθξίβσζε θαη 
επηβεβαίσζε ή φρη ησλ ιφγσλ αλάθιεζεο πηζηνπνηεηηθνχ, λα πξνβεί ζε άκεζε αλαζηνιή ηνπ. 

 ΢ε θάζε πεξίπησζε, ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο πξέπεη λα ελεκεξψζεη 
ακέζσο ηνπο δηθαηνχρνπο ειεθηξνληθψλ πηζηνπνηεηηθψλ γηα ηελ αλαζηνιή ή αλάθιεζε ηνπο θαη 
λα είλαη ζε ζέζε λα απνδείμεη φηη ηνπο έρεη ελεκεξψζεη. 

Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ παξέρεη 
ππεξεζία ελεκέξσζεο ζρεηηθά κε ηελ θαηάζηαζε (ηζρχ, αλάθιεζε) ησλ πηζηνπνηεηηθψλ, ε 
νπνία ιεηηνπξγεί επί 24 ψξεο ηελ εκέξα θαη επί 7 εκέξεο ηελ εβδνκάδα ζπκπεξηιακβαλνκέλσλ 
αξγηψλ, ζηελ νπνία νη θάηνρνη Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ ή θαη ηα λνκίκσο 
εμνπζηνδνηεκέλα απφ απηνχο πξφζσπα, κπνξνχλ λα ππνβάινπλ αίηεκα αλάθιεζεο. ΢ε θάζε 
πεξίπησζε, πξηλ απφ ηελ αλάθιεζε, ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο επαιεζεχεη φηη ην 
αίηεκα ππνβάιιεηαη απφ πξφζσπν πνπ λνκηκνπνηείηαη πξνο απηφ. 

Οη αηηήζεηο αλάθιεζεο Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ πξέπεη λα ηπγράλνπλ άκεζεο 
επεμεξγαζίαο. 

 Ο ΠΤΠ δηαηεξεί κηα ιίζηα αλαθιεζέλησλ πηζηνπνηεηηθψλ, ζηελ νπνία εγγξάθεη ηα 
αλαθιεζέληα ή ππφ αλαζηνιή πηζηνπνηεηηθά.  

Ζ ιίζηα απηή ππνρξεσηηθά: 

α. εθδίδεηαη, θαη‟ ειάρηζηνλ, κία θνξά εκεξεζίσο,  

β. αλαγξάθεη ηελ ψξα ηεο επφκελεο ελεκέξσζήο ηεο,  

γ. είλαη δπλαηφλ λα ελεκεξψλεηαη πξηλ απφ ηελ ψξα επφκελεο ελεκέξσζήο ηεο,  

δ. πεξηιακβάλεη, θαη‟ ειάρηζηνλ, ηελ εκεξνκελία, ην ρξφλν ηεο αλάθιεζεο, ηελ θαηάζηαζε ηνπ       
πηζηνπνηεηηθνχ (ζε αλαζηνιή ή αλάθιεζε) θαη ηνλ θσδηθφ ηαπηνπνίεζεο ηνπ πηζηνπνηεηηθνχ, 

ε. είλαη πξνζπειάζηκε αηειψο απφ ηνπο δηθαηνχρνπο πηζηνπνηεηηθψλ ή ηξίηνπο 

Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ ππνρξενχηαη 
λα δηαζθαιίδεη φηη ηα αηηήκαηα γηα αλάθιεζε κπνξνχλ λα γίλνπλ θαη ηειεθσληθά θαη 
ππνρξεψλεηαη λα ελεκεξψλεη ηνπο δηθαηνχρνπο ησλ πηζηνπνηεηηθψλ γηα απηφ, γλσζηνπνηψληαο 
ηνπο ην ζρεηηθφ αξηζκφ ηειεθψλνπ. 

Ο δηθαηνχρνο πηζηνπνηεηηθνχ πξέπεη λα γλσξίδεη φηη κεηά ηελ αλάθιεζε ηνπ 
πηζηνπνηεηηθνχ δελ είλαη δπλαηφ λα επαλαηεζεί ζε ηζρχ μαλά. [21] 

΢ρεηηθά κε ηελ παχζε Δξγαζηψλ Παξνρψλ Τπεξεζηψλ Πηζηνπνίεζεο ηνπ άξζξνπ 6, ν 
Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο έρεη ηηο αθφινπζεο ππνρξεψζεηο: 

 γλσζηνπνηεί ηελ παχζε πξνο ηελ ΔΔΣΣ, ηνπο δηθαηνχρνπο ησλ Πηζηνπνηεηηθψλ θαη θάζε 
Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο ή άιινλ κε ηνλ νπνίν έρεη ζπλάςεη ζχκβαζε ή έρεη 
νπνηαδήπνηε άιιε ζρέζε ζηα πιαίζηα ηεο παξνρήο ππεξεζηψλ πηζηνπνίεζεο εληφο 
απνθιεηζηηθήο πξνζεζκίαο ηξηψλ κελψλ πξηλ απφ ηελ επέιεπζή ηεο,  

 ζε πεξηπηψζεηο γηα ηηο νπνίεο πξνυπνηίζεηαη ε έθδνζε δηθαζηηθήο απφθαζεο γηα ηελ 
επέιεπζε ηεο παχζεο ησλ εξγαζηψλ ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο, ν 
ηειεπηαίνο νθείιεη λα ελεκεξψζεη ηελ ΔΔΣΣ απφ ηελ επνκέλε ηεο επίδνζεο ζηνλ 
Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο ζρεηηθνχ κε ηελ παχζε εξγαζηψλ ηνπ,  

 ζε πεξίπησζε απνδεδεηγκέλεο αδπλακίαο ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο λα 
γλσζηνπνηήζεη ηελ παχζε ζηελ ΔΔΣΣ πξηλ απφ ηελ επέιεπζή ηεο, ν Πάξνρνο 
Τπεξεζηψλ Πηζηνπνίεζεο ππνρξενχηαη λα γλσζηνπνηήζεη ηελ παχζε ακέζσο κφιηο 
ιάβεη γλψζε απηήο,  

 ζε θάζε πεξίπησζε, ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο θέξεη ην βάξνο απφδεημεο 
γλσζηνπνίεζεο ηεο παχζεο ησλ εξγαζηψλ ηνπ ζηελ ΔΔΣΣ, ζηνπο δηθαηνχρνπο ησλ 
πηζηνπνηεηηθψλ θαη ζε θάζε Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο ή άιινλ κε ηνλ νπνίν 
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έρεη ζπλάςεη ζχκβαζε ή έρεη νπνηαδήπνηε άιιε ζρέζε ζηα πιαίζηα ηεο παξνρήο 
ππεξεζηψλ πηζηνπνίεζεο,  

 ζε θάζε πεξίπησζε θαη ζε ζπλέρεηα ηεο ελεκέξσζεο, ν Πάξνρνο Τπεξεζηψλ 
Πηζηνπνίεζεο πξνβαίλεη άκεζα ζηελ αθχξσζε φισλ ησλ ζε ηζρχ πηζηνπνηεηηθψλ, εθηφο 
αλ άιινο έρεη πξνβιεθζεί ζηελ κεηαμχ απηνχ θαη ηνπ δηθαηνχρνπ ζχκβαζε ή ζε ηπρφλ 
ηξνπνπνίεζε απηήο, θαη ζηε Γήισζε Πξαθηηθήο ηνπ Παξφρνπ Τπεξεζηψλ 
Πηζηνπνίεζεο,  

 ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ, ζε θάζε 
πεξίπησζε, ππνρξενχηαη λα έρεη ήδε ζπκθσλήζεη εγγξάθσο κε άιινλ Πάξνρν 
Τπεξεζηψλ Πηζηνπνίεζεο Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ, γηα ηελ παξάδνζε ζηνλ 
ηειεπηαίν ηνπ αξρείνπ πνπ ηεξεί ζχκθσλα κε ην άξζξν 7 θαη ν νπνίνο ην παξαιακβάλεη 
θαη ην δηαηεξεί γηα ρξφλν πνπ πξνβιέπεηαη ζην εδάθην ζ ηνπ Παξαξηήκαηνο ΗΗ ηνπ π.δ. 
150/2001. Ζ κε ηήξεζε απηήο ηεο ππνρξέσζεο ζπλεπάγεηαη ηελ επηβνιή ησλ 
θπξψζεσλ πνπ πξνβιέπνληαη ζηελ παξνχζα. Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο, ν 
νπνίνο ζχκθσλα κε ηα αλσηέξσ παξαιακβάλεη θαη δηαηεξεί ην αξρείν Παξφρνπ 
Τπεξεζηψλ Πηζηνπνίεζεο ιφγσ ηελ παχζεο εξγαζηψλ ηνπ ηειεπηαίνπ, νθείιεη εληφο 
επηά εκεξψλ απφ ηελ αλάιεςε ηνπ αξρείνπ λα θνηλνπνηεί εγγξάθσο ζηελ ΔΔΣΣ ην 
γεγνλφο απηφ. ΢ε πεξίπησζε κε εθαξκνγήο ησλ αλσηέξσ θαη ρσξίο πεξηνξηζκφ ηνπο, ν 
Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο ηνπ νπνίνπ νη εξγαζίεο παχνπλ, παξαδίδεη ηα ελ 
ιφγσ έγγξαθα θαη ζηνηρεία πξνο θχιαμε ζηελ ΔΔΣΣ, ελεκεξψλνληαο ζρεηηθά ηνπο 
δηθαηνχρνπο πηζηνπνηεηηθψλ. Ζ ΔΔΣΣ κπνξεί λα αλαζέζεη ηε θχιαμε ησλ αλσηέξσ 
αξρείσλ ζε Παξφρνπο Τπεξεζηψλ Πηζηνπνίεζεο Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ,  

 ζε θάζε πεξίπησζε, νη ηπρφλ ζπκβάζεηο αλάζεζεο ζε ηξίηνπο εθηέιεζεο κέξνπο ηεο 
δηαδηθαζίαο πηζηνπνίεζεο, ιήγνπλ απηνδηθαίσο κε ηελ παχζε εξγαζηψλ ηνπ Παξφρνπ 
Τπεξεζηψλ Πηζηνπνίεζεο. Γηα ην ζθνπφ απηφ, νη ζπκβάζεηο νη νπνίεο ππνγξάθνληαη 
κεηαμχ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο θαη ηξίησλ, πεξηιακβάλνπλ φξν ν νπνίνο 
πξνβιέπεη, επί πνηλή αθπξφηεηαο φιεο ηεο ζχκβαζεο, ηελ απηνδίθαηε ιχζε ηεο ζε 
πεξίπησζε παχζεο εξγαζηψλ ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο,  

 ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο ππνρξενχηαη λα έρεη ξπζκίζεη ηελ νηθνλνκηθή 
θάιπςε θάζε απαηηνχκελεο δηαδηθαζίαο θαη εθπιήξσζεο ππνρξεψζεσλ πνπ 
πξνθχπηνπλ απφ ηελ παχζε ησλ εξγαζηψλ ηνπ θαζψο θαη ελδερφκελεο δεκίαο πνπ 
ηπρφλ πξνθιεζεί ζε δηθαηνχρνπο πηζηνπνηεηηθψλ ή ηξίηνπο απφ ελέξγεηα ή παξάιεηςή 
ηνπ, θαηά ηελ άζθεζε ησλ δξαζηεξηνηήησλ ηνπ, θαη εηδηθφηεξα, ζπλεπεία ηεο παχζεο 
εξγαζηψλ ηνπ. Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο νθείιεη λα είλαη ζε ζέζε λα 
απνδείμεη ζηελ ΔΔΣΣ θαη ζε νπνηνλδήπνηε έρεη έλλνκν ζπκθέξνλ φηη έρεη πξνβιέςεη 
επαξθψο γηα ηελ σο άλσ αλαθεξφκελε νηθνλνκηθή θάιπςε. Ζ ΔΔΣΣ κε απφθαζή ηεο 
κπνξεί λα ξπζκίζεη ειάρηζην πνζφ γηα ηελ νηθνλνκηθή θαη αζθαιηζηηθή θάιπςε ησλ 
αλσηέξσ απφ ηνπο Παξφρνπο Τπεξεζηψλ Πηζηνπνίεζεο Αλαγλσξηζκέλσλ 
Πηζηνπνηεηηθψλ.  

 

΢χκθσλα κε ην άξζξν 7, θάζε Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο ηεξεί ζε έληππε ή 
ζε ειεθηξνληθή κνξθή αξρείν κε ην ζχλνιν ησλ πιεξνθνξηψλ ζρεηηθά κε ηα Αλαγλσξηζκέλα 
Πηζηνπνηεηηθά πνπ εθδίδεη ή δηαρεηξίδεηαη, θαη ηδηαίηεξα φζνλ αθνξά ην ρξφλν έθδνζεο, 
αθχξσζεο ή αλαζηνιήο θαη ιήμεο ηνπο πξνθεηκέλνπ λα θαζίζηαηαη δπλαηή ε επηβεβαίσζε ηεο 
νξζφηεηαο θαη ηεο αθξίβεηάο ηνπο.  

Σν αξρείν γηα θάζε Αλαγλσξηζκέλν Πηζηνπνηεηηθφ ηεξείηαη απφ ηελ έθδνζή ηνπ θαη γηα 
ρξνληθή πεξίνδν ηξηάληα εηψλ απφ ηε ιήμε ή αλάθιεζή ηνπ.  

Ακέζσο κεηά ηελ έθδνζή ηνπ, θάζε Αλαγλσξηζκέλν Πηζηνπνηεηηθφ θαηαρσξείηαη ζε 
ειεθηξνληθή κνξθή ζην αξρείν, θαηά ηέηνην ηξφπν ψζηε λα θαζίζηαηαη δπλαηφο ν εληνπηζκφο 
νπνηαζδήπνηε κεηαγελέζηεξεο αιινίσζήο ηνπ. Ζ ΔΔΣΣ δχλαηαη κε απφθαζή ηεο λα ξπζκίζεη ηε 
δηαδηθαζία πνπ αθνξά ηνλ εληνπηζκφ ηέηνηαο αιινίσζεο.  

Ζ ΔΔΣΣ δχλαηαη κε απφθαζή ηεο λα ξπζκίδεη ηα ζρεηηθά κε ηε δηαρείξηζε ηνπ αξρείνπ 
ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ.  

Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο παξέρεη ζην δηθαηνχρν ηνπ πηζηνπνηεηηθνχ 
πξφζβαζε ζηα δεδνκέλα πνπ ηνλ αθνξνχλ, θαηφπηλ ππνβνιήο ζρεηηθνχ αηηήκαηφο ηνπ, ζην 
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νπνίν ν Πάξνρνο ππνρξενχηαη λα απαληήζεη εληφο απνθιεηζηηθήο πξνζεζκίαο επηά εκεξψλ 
απφ ηελ εκεξνκελία ππνβνιήο ηνπ αηηήκαηφο ηνπ.  

Σν άξζξν 8, πξνβιέπεη ηελ ππνρξέσζε ηνπ παξφρνπ πξηλ απφ ηε ζχλαςε ζχκβαζεο 
κε πξφζσπν πνπ αηηείηαη πηζηνπνηεηηθφ, λα ην ελεκεξψλεη γηα: 

α) ηελ επζχλε θαη ηηο ππνρξεψζεηο ηνπ δηθαηνχρνπ πηζηνπνηεηηθνχ πνπ απνξξένπλ απφ ηε 
ρξήζε απηνχ,  

β) ηηο ππνρξεψζεηο ηνπ δηθαηνχρνπ πηζηνπνηεηηθνχ γηα ηελ απνζήθεπζε θαη πξνζηαζία ησλ 
δεδνκέλσλ δεκηνπξγίαο ππνγξαθήο ηνπ,  

γ) ηηο ζπλέπεηεο γηα ηνλ δηθαηνχρν πηζηνπνηεηηθνχ απφ ηελ δεκνζηνπνίεζε ησλ δεδνκέλσλ 
δεκηνπξγίαο ππνγξαθήο ηνπ,  

δ) ηελ πνιηηηθή ηεο πηζηνπνίεζεο θαη ηε Γήισζε Πξαθηηθήο Πηζηνπνίεζεο ηνπ Παξφρνπ 
Τπεξεζηψλ Πηζηνπνίεζεο θαη νπνηαδήπνηε ηπρφλ ηξνπνπνίεζε απηψλ,  

ε) ηηο πξνυπνζέζεηο θαη ηε δηαδηθαζία αλάθιεζεο θαη αλαζηνιήο ησλ πηζηνπνηεηηθψλ, 

ζη) ηηο πξνβιεπφκελεο ξπζκίζεηο ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο, ζηελ πεξίπησζε 
παχζεο ησλ εξγαζηψλ ηνπ. [21] 

Ζ ΔΔΣΣ αζθεί ηελ επνπηεία θαη ηνλ έιεγρν φισλ ησλ εγθαηεζηεκέλσλ ζηελ Διιάδα 
Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο, ζχκθσλα κε ην άξζξν 9. 

Σν άξζξν 10 ηεο Απφθαζεο αλαθέξεηαη ζηελ ηήξεζε Μεηξψνπ απφ ηελ ΔΔΣΣ ησλ 
παξφρσλ πνπ είλαη εγθαηαζηεκέλνη ζηελ Διιάδα ζε ειεθηξνληθή ή θαη έληππε κνξθή. Καηά ηελ 
έλαξμε ησλ εξγαζηψλ ηνπ, θάζε εγθαηεζηεκέλνο ζηελ Διιάδα Πάξνρνο Τπεξεζηψλ 
Πηζηνπνίεζεο γλσζηνπνηεί εγγξάθσο ζηνηρεία ζηελ ΔΔΣΣ, ηα νπνία θαηαρσξνχληαη ζην 
Μεηξψν φπσο νλνκαηεπψλπκν/επσλπκία, δηεχζπλζε/έδξα, ηειέθσλν, θαμ, δηεχζπλζε 
ειεθηξνληθνχ ηαρπδξνκείνπ, ηζηνζειίδα ηνπ Παξφρνπ, λνκηθή κνξθή, λφκηκνη εθπξφζσπνη θαη 
ηπρφλ αληίθιεηνο ηνπ Παξφρνπ, ΑΦΜ ηνπ Παξφρνπ θαζψο θαη άιιεο ηπρφλ παξερφκελεο 
ππεξεζίεο.  

΢ε πεξίπησζε Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο πνπ εθδίδνπλ Αλαγλσξηζκέλα 
Πηζηνπνηεηηθά, καδί κε ηελ γλσζηνπνίεζε πξνζθνκίδνληαη:  

α) δήισζε ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο φηη ζπκκνξθψλεηαη πξνο ηα Παξαξηήκαηα I 
θαη II ηνπ π.δ. 150/2001,  

β) Γήισζε Πξαθηηθήο ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο,  

γ) έγγξαθα κε ηα νπνία απνδεηθλχεη ηελ νηθνλνκηθή θάιπςε,  

δ) πηζηνπνηεηηθά εθδνζέληα απφ ηηο αξκφδηεο Γεκφζηεο ή Γηθαζηηθέο Τπεξεζίεο απφ ηα νπνία 
λα πξνθχπηεη αλ ηειεί ππφ πηψρεπζε, πησρεπηηθφ ζπκβηβαζκφ, αλαγθαζηηθή δηαρείξηζε ή αλ 
έρνπλ θαηαηεζεί ζρεηηθέο πξνο απηά αηηήζεηο θαζψο θαη αλ ηειεί ππφ εθθαζάξηζε θαη ηα νπνία 
νθείιεη λα αλαλεψλεη θαη λα ππνβάιιεη ζηελ ΔΔΣΣ αλά 3 κήλεο. ΢ην κεηξψν πνπ ηεξείηαη ζηελ 
ΔΔΣΣ, ζεκεηψλεηαη φηη πξφθεηηαη γηα Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο πνπ, θαηά δήισζή ηνπ, 
εθδίδεη Αλαγλσξηζκέλα Πηζηνπνηεηηθά.  

Γηα ηελ θαηαρψξεζε ησλ αλσηέξσ ζηνηρείσλ ζην κεηξψν, επηβάιιεηαη ηέινο 
θαηαρψξεζεο, χςνπο ηξηαθνζίσλ Δπξψ, ην νπνίν θαηαβάιιεηαη κε ηε γλσζηνπνίεζε.  

Οη Πάξνρνη Τπεξεζηψλ Πηζηνπνίεζεο ππνρξενχληαη λα γλσζηνπνηνχλ ζηελ ΔΔΣΣ θάζε 
ηξνπνπνίεζε ησλ ζηνηρείσλ ηνπο πνπ πεξηιακβάλνληαη ζην κεηξψν εληφο απνθιεηζηηθήο 
πξνζεζκίαο επηά εκεξψλ απφ ηελ επέιεπζή ηεο. Γηα θάζε γλσζηνπνίεζε ηξνπνπνίεζεο 
ζηνηρείσλ, νη Πάξνρνη Τπεξεζηψλ Πηζηνπνίεζεο θαηαβάιινπλ ζηελ ΔΔΣΣ ηέινο ηξνπνπνίεζεο 
χςνπο εθαηφ επξψ. Δλψ γηα ηελ παχζε εξγαζηψλ θαηαβάιινπλ ζηελ ΔΔΣΣ ηέινο ηξηαθνζίσλ 
επξψ. Ζ παχζε απηή ζεκεηψλεηαη ζην κεηξψν. [21] 

Οη Πάξνρνη Τπεξεζηψλ Πηζηνπνίεζεο, ζχκθσλα κε ην άξζξν 11, ππνβάιινπλ ζηελ 
ΔΔΣΣ εηήζηεο εθζέζεηο κε πεξηγξαθή ησλ δξαζηεξηνηήησλ ηνπο. Ηδηαίηεξε έκθαζε δίλεηαη ζε 
αηηήκαηα θαη θαηαγγειίεο δηθαηνχρσλ ή ηξίησλ πνπ ηνπο έρνπλ ππνβιεζεί. Οη εθζέζεηο 
ππνβάιινληαη έσο ηα ηέιε Μαξηίνπ θάζε έηνπο, αξρήο γελνκέλεο απφ ην Μάξηην 2003.  

΢ε πεξίπησζε Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο πνπ εθδίδνπλ Αλαγλσξηζκέλα 
Πηζηνπνηεηηθά, νη εθζέζεηο  απηέο πεξηιακβάλνπλ ηνπιάρηζηνλ ηα εμήο ζηνηρεία:  

α. πεξηγξαθή ησλ εγθαηαζηάζεσλ θαη φισλ ησλ αλαγθαίσλ ηερληθψλ θαη νξγαλσηηθψλ κέηξσλ 
αζθαιείαο θαη ηεο θαηαιιειφηεηάο ηνπο,  
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β. θαηάινγν ησλ πξντφλησλ πνπ ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία ςεθηαθψλ ππνγξαθψλ,  

γ. πξνβιεπφκελα κέηξα αζθαιείαο πξνθεηκέλνπ λα δηαηεξεζνχλ ζε ζπλερή ιεηηνπξγία νη 
παξερφκελεο ππεξεζίεο, ηδίσο ζε θαηαζηάζεηο έθηαθηεο αλάγθεο,  

δ. κέηξα πξνζηαζίαο αξρείσλ θαη δεδνκέλσλ,  

ε. πεξηγξαθή ησλ δηαδηθαζηψλ εμαζθάιηζεο ηεο αμηνπηζηίαο ηνπ απαζρνιεκέλνπ πξνζσπηθνχ, 
ζη. αληίγξαθν ηεο ηππνπνηεκέλεο ΢χκβαζεο ηελ νπνία ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο 
ζπλάπηεη κε ηνπο δηθαηνχρνπο ειεθηξνληθψλ πηζηνπνηεηηθψλ ή άιισλ ππεξεζηψλ θαζψο θαη 
θάζε ζρεηηθφ δηέπνπλ ηε ΢χκβαζε έγγξαθν. Ζ ΔΔΣΣ ειέγρεη αλ νη φξνη ηεο ΢χκβαζεο είλαη 
ζπκβαηνί ή φρη κε ηηο δηαηάμεηο πεξί γεληθψλ φξσλ ζπλαιιαγψλ θαη κε ηνπο φξνπο θαη δηαηάμεηο 
ηνπ Ν. 2251/1994, φπσο εθάζηνηε ηζρχεη. Αλ θαηά ηνλ έιεγρν, δηαπηζησζεί απφ ηελ ΔΔΣΣ φηη 
πθίζηαληαη φξνη κε λφκηκνη ή θαη θαηαρξεζηηθνί θαηά ηα σο άλσ, εληφο απνθιεηζηηθήο 
πξνζεζκίαο εμήληα εκεξψλ απφ ηελ θαηάζεζε ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο ζηελ 
ΔΔΣΣ ησλ δηθαηνινγεηηθψλ, ε ΔΔΣΣ απνζηέιιεη ηηο παξαηεξήζεηο ηεο ζηνλ Πάξνρν Τπεξεζηψλ 
Πηζηνπνίεζεο πξνθεηκέλνπ εθείλνο λα ηξνπνπνηήζεη ηελ ΢χκβαζή ηνπ. 

Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο ππνρξενχηαη εληφο απνθιεηζηηθήο πξνζεζκίαο δέθα 
πέληε εκεξψλ λα θνηλνπνηήζεη ζηελ ΔΔΣΣ ηελ ηξνπνπνηεζείζα ΢χκβαζε. ΢ε πεξίπησζε θαηά 
ηελ νπνία ε σο άλσ πξνζεζκία εμήληα εκεξψλ παξέιζεη άπξαθηνο, δειαδή ρσξίο θνηλνπνίεζε 
ζηνλ Πάξνρν Τπεξεζηψλ Πηζηνπνίεζεο παξαηεξήζεσλ ζρεηηθά κε ηνπο φξνπο ηεο ΢χκβαζεο, 
απηή ζεσξείηαη εγθξηζείζα.  

δ. θείκελα ηα νπνία λα πεξηγξάθνπλ ηελ πνιηηηθή θαη ηελ πξαθηηθή ηνπ Παξφρνπ Τπεξεζηψλ 
Πηζηνπνίεζεο. Ζ Γήισζε Πξαθηηθήο ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο ζα πξέπεη λα 
πεξηιακβάλεη ηνπιάρηζηνλ ηα ζηνηρεία πνπ αλαθέξνληαη ζην Παξάξηεκα Η ηνπ παξφληνο.  

Οπνηεδήπνηε ηξνπνπνηεζνχλ ζηνηρεία Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο πνπ εθδίδεη 
Αλαγλσξηζκέλα Πηζηνπνηεηηθά ν Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο ππνρξενχηαη λα θνηλνπνηεί 
ηηο ηξνπνπνηήζεηο απηέο ζηελ ΔΔΣΣ.  

Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο παξακέλεη απνθιεηζηηθά ππεχζπλνο απέλαληη 
ζηνπο δηθαηνχρνπο πηζηνπνηεηηθψλ ή ηξίησλ γηα πξάμεηο ή παξαιείςεηο ησλ σο άλσ αλαδφρσλ. 
Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ ππνρξενχηαη λα 
κεξηκλά ψζηε ε θαηά ηα σο άλσ αλάζεζε ζε νπνηνλδήπνηε ηξίηνλ λα κελ αληηβαίλεη ζηηο 
πξνυπνζέζεηο έθδνζεο ησλ Αλαγλσξηζκέλσλ Πηζηνπνηεηηθψλ, ζχκθσλα κε ην Πξνεδξηθφ 
Γηάηαγκα 150/2001 θαη ηνλ παξφληα Καλνληζκφ. [21] 

Καηά ην άξζξν 12, ε ΔΔΣΣ απηεπαγγέιησο ή θαηφπηλ θαηαγγειίαο, δχλαηαη λα 
πξνβαίλεη ζε έιεγρν ηεο ζπκκφξθσζεο ησλ Παξφρσλ Τπεξεζηψλ Πηζηνπνίεζεο. Ζ ΔΔΣΣ ή 
νξηδφκελνη απφ ηελ ΔΔΣΣ θνξείο έρνπλ ην δηθαίσκα λα δεηνχλ ζηνηρεία θαη λα πξνβαίλνπλ ζε 
επηζεσξήζεηο ζηνπο ρψξνπο εγθαηαζηάζεσο θαη ιεηηνπξγίαο ησλ Παξφρσλ Τπεξεζηψλ 
Πηζηνπνίεζεο, ζχκθσλα κε ηελ θείκελε λνκνζεζία, νη νπνίνη ππνρξενχληαη λα ζπλεξγάδνληαη 
κε ηελ ΔΔΣΣ θαη λα ηεο παξέρνπλ θάζε πιεξνθνξία θαη δηεπθφιπλζε γηα ηελ πξαγκαηνπνίεζε 
ησλ ειέγρσλ.[21] 

6.7 Ελάχιστο περιεχόμενο της Δήλωσης Πρακτικής του Παρόχου  

      Τπηρεσιών Πιστοποίησης  

΢χκθσλα κε ην Παξάξηεκα Ι ηνπ θαλνληζκνύ ε Γήισζε Πξαθηηθήο ηνπ Παξφρνπ Τπεξεζηψλ 
Πηζηνπνίεζεο πνπ εθδίδεη Αλαγλσξηζκέλα Πηζηνπνηεηηθά πξέπεη λα αλαιχεη ηνπιάρηζηνλ ηα 
εμήο ζέκαηα:  

1. παξερφκελεο Τπεξεζίεο Πηζηνπνίεζεο,  

2. κεραληζκνί αζθαιείαο γηα ην πξνζσπηθφ, ηηο δηαδηθαζίεο θαη ηελ θπζηθή αζθάιεηα,  

3. επζχλε θαη ππνρξεψζεηο Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο έλαληη ησλ δηθαηνχρσλ ή 
ρξεζηψλ ή ζπλδξνκεηψλ, δηθαηψκαηα θαη ππνρξεψζεηο ηνπο ζρεηηθά κε ηε ρξήζε ησλ 
πηζηνπνηεηηθψλ θαη παξερφκελσλ δηαηάμεσλ δεκηνπξγίαο ππνγξαθήο,  

4. εμσηεξηθνί ζπλεξγάηεο/θνξείο ζηνπο νπνίνπο αλαηίζεηαη κέξνο ηεο δηαδηθαζίαο παξνρήο 
Τπεξεζηψλ Πηζηνπνίεζεο,  

5. πιηθνηερληθή ππνδνκή, ρξεζηκνπνηνχκελα πξντφληα,  
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6. δηαδηθαζίεο γηα ηελ πξνζηαζία απνξξήηνπ θαη επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ,  

7. δηαδηθαζίεο γηα ηελ πξνζηαζία θαηαλαισηή  

8. αζθαιηζηηθή θάιπςε/επζχλε έλαληη ηξίησλ,  

9. δηαδηθαζίεο πνπ αθνινπζνχληαη ζρεηηθά κε ηελ αλάθιεζε ελφο πηζηνπνηεηηθνχ,  

10. δηαδηθαζίεο εμαζθάιηζεο θάιπςεο πάζεο θχζεσο ππνρξέσζεο ηνπ Παξφρνπ Τπεξεζηψλ 
Πηζηνπνίεζεο κεηά ηελ ηπρφλ παχζε ησλ εξγαζηψλ ηνπ,  

11. δηαδηθαζίεο γηα ηελ εθπιήξσζε ππνρξεψζεσλ ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο γηα 
θαη κεηά ηελ παχζε ησλ εξγαζηψλ ηνπ, θαη 

12. δηαδηθαζίεο γηα ηε δηαηήξεζε, δηαρείξηζε ηνπ αξρείνπ ηνπ θαζψο θαη ηελ αλάζεζε ηνπ 
αξρείνπ ηνπ ζε πεξίπησζε παχζεο ησλ εξγαζηψλ ηνπ. [21] 

6.8 Σο π.δ. 342/2002 

Σν Πξνεδξηθφ Γηάηαγκα ξπζκίδεη ηνπο φξνπο γηα „‟δηαθίλεζε εγγξάθσλ κε ειεθηξνληθφ 
ηαρπδξνκείν κεηαμχ ησλ δεκνζίσλ ππεξεζηψλ, Ν.Π.Γ.Γ. θαη Ο.Σ.Α. ή κεηαμχ απηψλ θαη ησλ 
θπζηθψλ ή λνκηθψλ πξνζψπσλ ηδησηηθνχ δηθαίνπ θαη ελψζεσλ θπζηθψλ πξνζψπσλ‟‟. 

Σν π.δ. 342/2002, ζχκθσλα κε ην άξζξν 1 ,απνθάζηζε λα δηαθηλνχληαη νη απνθάζεηο, 
ηα πηζηνπνηεηηθά θαη νη βεβαηψζεηο κε ειεθηξνληθφ ηαρπδξνκείν κεηαμχ ησλ ππεξεζηψλ ηνπ 
Γεκνζίνπ, ησλ Ν.Π.Γ.Γ. θαη ησλ Ο.Σ.Α, ή κεηαμχ απηψλ θαη θπζηθψλ ή λνκηθψλ πξνζψπσλ 
ηδησηηθνχ δηθαίνπ εθφζνλ θέξνπλ ςεθηαθή ππνγξαθή. 

Δλψ νη γλσκνδνηήζεηο, ηα αληίγξαθα πξαθηηθψλ, νη εηζεγήζεηο θαη νη εθζέζεηο λα 
δηαθηλνχληαη κε ειεθηξνληθφ ηαρπδξνκείν απφ ππεξεζίεο ηνπ δεκνζίνπ, Ν.Π.Γ.Γ. θαη Ο.Σ.Α. 
πξνο θπζηθά ή λνκηθά πξφζσπα ηδησηηθνχ δηθαίνπ, εθφζνλ θέξνπλ ςεθηαθή ππνγξαθή. 

΢χκθσλα κε ην άξζξν 2, ε δηαθίλεζε εγγξάθσλ κε ειεθηξνληθφ ηαρπδξνκείν ρσξίο 
ςεθηαθή ππνγξαθή, επηηξέπεηαη θαη έρεη ηζρχ κεηαμχ ησλ ππεξεζηψλ ηνπ Γεκνζίνπ, ησλ 
Ν.Π.Γ.Γ. θαη ησλ Ο.Σ.Α. ή κεηαμχ απηψλ θαη θπζηθψλ ή λνκηθψλ πξνζψπσλ ηδησηηθνχ δηθαίνπ, 
αλ δελ ζπλδέεηαη κε ηελ παξαγσγή ελλφκσλ απνηειεζκάησλ ή κε ηελ άζθεζε δηθαηψκαηνο, 
ηδίσο φηαλ έρνπλ σο πεξηερφκελν εξσηήκαηα, εγθπθιίνπο, νδεγίεο, κειέηεο, ζηαηηζηηθά ζηνηρεία, 
αηηήζεηο παξνρήο πιεξνθνξηψλ θαη ζρεηηθέο απαληήζεηο. 

Γηα ηελ εθαξκνγή ηνπ παξφληνο πξνεδξηθνχ δηαηάγκαηνο, ζχκθσλα κε ην άξζξν 3, 
ηζρχνπλ νη νξηζκνί θαη νη έλλνκεο ζπλέπεηεο ησλ ειεθηξνληθψλ ππνγξαθψλ φπσο νξίδνληαη ζηα 
άξζξα 2 θαη 3 αληίζηνηρα ηνπ π.δ. 150/2001. 

Γηα ηε δηαθίλεζε κελπκάησλ κε ειεθηξνληθφ ηαρπδξνκείν, θαηά ηηο δηαηάμεηο ηνπ άξζξνπ 
1 ηνπ παξφληνο π.δ., ζχκθσλα κε ην άξζξν 4, ηζρχνπλ νη δηαηάμεηο ηνπ π.δ. 150/2001 γηα ηελ 
πξφζβαζε ζηελ αγνξά, ηηο αξρέο ηεο εζσηεξηθήο αγνξάο, ηνπο παξφρνπο πηζηνπνίεζεο, ηελ 
επζχλε ηνπο, ηελ πξνζηαζία δεδνκέλσλ, ηνπο φξνπο πνπ ηζρχνπλ γηα αλαγλσξηζκέλα 
πηζηνπνηεηηθά θαη ηε δηαζθάιηζε αμηνπηζηίαο ηεο δεκηνπξγίαο ππνγξαθήο.[24] 
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Κεφάλαιο 7 

7.1 Ευρωπαϊκές εφαρμογές των ηλεκτρονικών υπογραφών  

Έλαο πξψηνο ζεκαληηθφο ηνκέαο εθαξκνγήο ησλ ειεθηξνληθψλ ππνγξαθψλ είλαη ηα 
ειεθηξνληθά ηηκνιφγηα. ΢χκθσλα κε ηελ Δπξσπατθή Οδεγία 115 ηεο 20εο Γεθεκβξίνπ 2001, ε 
ρξεζηκνπνίεζε  ειεθηξνληθήο ππνγξαθήο ή ηνπ ηππνπνηεκέλνπ ζπζηήκαηνο EDI (Electronic 
Data Interchange) θαηά ηελ έθδνζε ειεθηξνληθψλ ηηκνινγίσλ ππνρξεψλεη ηηο αξρέο ησλ θξαηψλ 
κειψλ λα δερζνχλ ηα εθδηδφκελα ειεθηξνληθά ηηκνιφγηα, ελψ παξάιιεια, δηεπθνιχλεη ηελ 
αξρεηνζέηεζε θαη ηελ άκεζε αληαιιαγή ηνπο. 

Οη ειεθηξνληθέο ηαπηφηεηεο θαη ηα ειεθηξνληθά δηαβαηήξηα, απνηεινχλ κία άιιε 
πεξίπησζε επξείαο εθαξκνγήο ησλ ειεθηξνληθψλ ππνγξαθψλ θαη ήδε έρνπλ ζεζκνζεηεζεί θαη 
βξίζθνληαη ζε ιεηηνπξγία ζε αξθεηά επξσπατθά θξάηε, φπσο π.ρ. Βέιγην, Φηλιαλδία, Ηηαιία, 
Δζζνλία, θ.ά. Ζ θπξίαξρε ηάζε ζ‟ απηέο είλαη ε ρξήζε δχν ή θαη ηξηψλ δεπγψλ θιεηδηψλ θαη 
ζρεηηθψλ πηζηνπνηεηηθψλ. Έλα γηα ηαπηνπνίεζε θαη έλα γηα πξνεγκέλεο ειεθηξνληθέο 
ππνγξαθέο θαη πηζαλψο θαη έλα ηξίην γηα ηελ θξππηνγξάθεζε δεδνκέλσλ. Σα ζηνηρεία απηά 
δεκηνπξγνχληαη ή ηνπνζεηνχληαη ζε έλα κηθξνεπεμεξγαζηή πνπ βξίζθεηαη ζε έλαλ αζθαιή 
θνξέα φπσο γηα παξάδεηγκα κία έμππλε θάξηα. ΢ηελ θάξηα απηή αλαγξάθνληαη επίζεο θαη ηα 
ζηνηρεία ηνπ θαηφρνπ θαη πεξηιακβάλεηαη θαη ε θσηνγξαθία ηνπ, ψζηε λα δηεπθνιχλεηαη ν 
νπηηθφο έιεγρνο. Ζ ηαπηφηεηα απηή ρξεζηκνπνηείηαη φπσο θάζε άιιε ηαπηφηεηα απφ ηα θξάηε-
κέιε. Παξαδείγκαηα απνηεινχλ ε FINeID ηεο Φηλιαλδίαο, ε eID ζην Βέιγην, ΢νπεδία θιπ. 

΢ρεηηθή κε ηηο ηαπηφηεηεο θαη ηα δηαβαηήξηα είλαη ε ζρεδηαδφκελε ειεθηξνληθή 
Δπξσπατθή Κάξηα Τγείαο κε ηελ νπνία ν θάηνρφο ηεο ζα ηαπηνπνηείηαη θαη ζα κπνξεί λα έρεη 
πξφζβαζε ζηα δηαθνξεηηθά ζπζηήκαηα πγεηνλνκηθήο πεξίζαιςεο φισλ ησλ θξαηψλ κειψλ.  

΢ε πνιιά θξάηε κέιε ηεο Δ.Δ. αλαπηχζζνληαη ζε εζληθφ επίπεδν αξθεηέο άιιεο 
εθαξκνγέο ζρεηηθέο κε ηηο ειεθηξνληθέο ππνγξαθέο.  

΢ηελ Ηηαιία έρνπλ θαηαθέξεη λα έρνπλ επξχηαηε ρξήζε θαη απνδνρή ππνγεγξακκέλσλ 
ειεθηξνληθψλ εγγξάθσλ ζηηο δεκφζηεο ππεξεζίεο ηνπο. ΢' απηφ βνήζεζε ν θαζνξηζκφο 
ζπγθεθξηκέλνπ ηχπνπ ειεθηξνληθψλ ππνγξαθψλ πνπ ρξεζηκνπνηνχληαη απνθιεηζηηθά γηα ηελ 
ππνγξαθή ειεθηξνληθψλ εγγξάθσλ θαη ε ζέζπηζε απζηεξψλ θαλφλσλ γηα ηε 
δηαιεηηνπξγηθφηεηα ησλ ζρεηηθψλ πηζηνπνηεηηθψλ πνπ εθδίδνπλ νη εγγεγξακκέλνη ΠΤΠ ζην 
κεηξψν ηνπ CNIPA (Centro Nationale per l' Informatica nella Publica Amministrazione), γεγνλφο 
πνπ νδήγεζε θαη ζηελ αλάπηπμε εθαξκνγψλ ινγηζκηθνχ γηα ηε δεκηνπξγία θαη επαιήζεπζε 
ειεθηξνληθψλ ππνγξαθψλ ην νπνίν ιεηηνπξγεί κε ηα πηζηνπνηεηηθά φισλ ησλ ΠΤΠ ηεο Ηηαιίαο, 
βάζεη ησλ θνηλψλ πξνδηαγξαθψλ. 

΢ηε Γεξκαλία, φπνπ ππήξρε απζηεξή λνκνζεζία γηα ηελ απνδνρή ησλ ειεθηξνληθψλ 
ππνγξαθψλ απφ ην 1997, πξνζθέξεηαη θαη ρξεζηκνπνηείηαη απφ ηελ δεκφζηα δηνίθεζε έλαο 
αθφκε πην βειηησκέλνο, ζε ζρέζε κε ηηο πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο ηνπ άξζξνπ 5§1 
ηεο Οδεγίαο 99/93/ΔΚ, ηχπνο ειεθηξνληθψλ ππνγξαθψλ νη enhanced signatures νη νπνίεο 
παξέρνληαη κφλν απφ ηνπο εζεινληηθά δηαπηζηεπκέλνπο ΠΤΠ  θαη πξνβιέπνπλ ηελ ππνρξεσηηθή 
ρξήζε ρξνλνζήκαλζεο ζηα ππνγεγξακκέλα ειεθηξνληθά έγγξαθα, ψζηε απηά λα κπνξνχλ λα 
εμεηαζζνχλ γηα ηελ εγθπξφηεηά ηνπο θαη κεηά απφ ηελ ιήμε ηνπ πηζηνπνηεηηθνχ πνπ ππνζηήξημε 
ηελ ειεθηξνληθή ππνγξαθή ηνπο.  

΢ηελ Δζζνλία ζε ζπλδπαζκφ κε ηελ ειεθηξνληθή ηαπηφηεηα πνπ εθδίδεηαη ππνρξεσηηθά 
ζε φινπο ηνπο πνιίηεο ηεο θαη ε νπνία ελζσκαηψλεη πηζηνπνηεηηθά ειεθηξνληθήο ππνγξαθήο, 
έρνπλ πξνρσξήζεη ζην ζρεδηαζκφ ελφο νινθιεξσκέλνπ ζπζηήκαηνο ειεθηξνληθήο 
ηαπηνπνίεζεο θαη ππνγξαθήο εγγξάθσλ (επνλνκαδφκελν DigiDoc), ηφζν γηα ρξήζε ηνπ κεηαμχ 
ησλ ππαιιήισλ ηεο Γεκφζηαο Γηνίθεζεο, φζν θαη κεηαμχ απηψλ θαη ησλ πνιηηψλ. 
Υαξαθηεξηζηηθά ηεο εθαξκνγήο ηνπο είλαη ε δπλαηφηεηα ηαπηφρξνλεο ελζσκάησζεο 
πιεξνθνξηψλ επαιήζεπζεο ησλ πηζηνπνηεηηθψλ θαη ρξνλνζήκαλζεο ηεο ππνγξαθήο ζην 
ππνγεγξακκέλν έγγξαθν θαζψο θαη ε απφδνζε κηαο ζηαζεξήο, αιιά εηθνληθήο δηεχζπλζεο 
ειεθηξνληθνχ ηαρπδξνκείνπ, γηα θάζε πνιίηε θαη δεκφζην ππάιιειν. Με ηελ ρξήζε απηήο ηεο 
εηθνληθήο δηεχζπλζεο κπνξνχλ λα ζηέιλνπλ θαη λα ιακβάλνπλ ππνγεγξακκέλα θαη 
θξππηνγξαθεκέλα κελχκαηα απφ ηελ εθάζηνηε πξαγκαηηθή δηεχζπλζε ειεθηξνληθνχ 
ηαρπδξνκείνπ ηνπο ηελ νπνία δηαζχλδενπλ κε απηή. 
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΢ηε Γαιιία έρεη νινθιεξσζεί εθαξκνγή κε ηελ νπνία νη δηθεγφξνη κπνξνχλ ήδε λα 
θαηαζέηνπλ ειεθηξνληθά θάπνηνπο ηχπνπο δηθνγξάθσλ πξνο ηελ ππεξεζίεο ζπγθεθξηκέλσλ 
δηθαζηεξίσλ, κε ηε ρξήζε ηεο ειεθηξνληθήο ππνγξαθήο ηνπο. [1] 

7.2 Εφαρμογές της ηλεκτρονικής υπογραφής στην Ελλάδα 

Μεξηθέο απφ ηηο εθαξκνγέο ηεο ςεθηαθήο ππνγξαθήο ζηελ Διιάδα είλαη: 

7.2.1 Χηφιακή Τπογραφή στα Υ.Ε.Κ. 

Σν Δζληθφ Σππνγξαθείν ζχκθσλα κε ην Π.Γ. 150/2001 θαη ηελ απφθαζε 248/71/2002 έρεη 
αλαγλσξηζκέλν ςεθηαθφ πηζηνπνηεηηθφ θαη ππνγξάθεη ςεθηαθά ηελ ειεθηξνληθή κνξθή ησλ 
Φχιισλ Δθεκεξίδνο ηεο Κπβεξλήζεσο απηφκαηα κε ηελ παξαγσγή ηνπο. 

Σν Φεθηαθφ Πηζηνπνηεηηθφ ηνπ Δζληθνχ Σππνγξαθείνπ έρεη εθδνζεί απφ ηελ εηαηξεία 
Adacom Qualified Cetificate Services S.A. γηα ηνλ εμνπζηνδνηεκέλν ππάιιειν ηνπ Δζληθνχ 
Σππνγξαθείνπ Theodoros Moumouris, έρεη δηάξθεηα 3 ρξφληα θαη ρξεζηκνπνηεί θξππηνγξάθεζε 
SHA-1 RSA κε δεκφζην θιεηδί RSA (2048 bits). 

Ζ ςεθηαθή ππνγξαθή ζηα Φ.Δ.Κ. εγθαζίζηαηαη κε εηδηθέο δηαδηθαζίεο κε ρξήζε 
θαηάιιεινπ δηακνξθσκέλνπ ινγηζκηθνχ θαη εηδηθνχ πιηθνχ θαη ππνδνκψλ απφ εμνπζηνδνηεκέλν 
ππάιιειν ηνπ Δζληθνχ Σππνγξαθείνπ, ζχκθσλα κε ηα πξνβιεπφκελα απφ ηνλ Οξγαληζκφ ηνπ. 
Με απηφ ηνλ ηξφπν εμαζθαιίδεηαη ε απζεληηθφηεηα (έθδνζε απφ ην Δζληθφ Σππνγξαθείν) θαη ε 
κε αιινίσζε ηνπ πεξηερνκέλνπ ησλ ειεθηξνληθψλ Φ.Δ.Κ. (αθεξαηφηεηα ησλ αξρείσλ). 

Ζ ςεθηαθή ππνγξαθή είλαη κνλνζήκαληε θαη ηζρχεη κφλν γηα ην ειεθηξνληθφ αξρείν 
Φ.Δ.Κ. γηα ην νπνίν εθδίδεηαη θαη ζην νπνίν εκπεξηέρεηαη σο αλαπφζπαζην ηκήκα ηνπ 
πεξηερνκέλνπ ηνπ. ΢ε θακία πεξίπησζε δελ κπνξεί λα ρξεζηκνπνηεζεί γηα λα πηζηνπνηήζεη ηελ 
εγθπξφηεηα ηνπ έληππνπ Φ.Δ.Κ. αθφκα θαη αλ απηφ πξνθχπηεη απφ εθηχπσζε ηνπ αληίζηνηρνπ 
ειεθηξνληθνχ αξρείνπ Φ.Δ.Κ. ην νπνίν θέξεη ηελ ςεθηαθή ππνγξαθή. 

Ζ Φεθηαθή Τπνγξαθή εγθαζίζηαληαη ζε φια ηα ηεχρε ηεο Δθεκεξίδαο ηεο 
Κπβεξλήζεσο κε έηνο έθδνζεο απφ ην 2006 θαη κεηά. 

Με ηελ ρξήζε ηεο ςεθηαθήο ππνγξαθήο ην Δζληθφ Σππνγξαθείν  

 εμαζθαιίδεη ηελ απζεληηθφηεηα θαη ηελ αθεξαηφηεηα ησλ ειεθηξνληθψλ αξρείσλ,  

 παξέρεηαη ε δπλαηφηεηα ελεκέξσζεο γηα ηηο ελδερφκελεο αιιαγέο εθδφζεσλ πνπ 
κπνξεί λα πξνθχπηνπλ ζηα Φ.Δ.Κ. (έιεγρνο εθδφζεσλ ) 

Βέβαηα πξνθεηκέλνπ ν παξαιήπηεο ηνπ ειεθηξνληθνχ Φ.Δ.Κ. λα ειέγρεη ηελ αμηνπηζηία 
ηνπ πηζηνπνηεηηθνχ (εγθπξφηεηα ςεθηαθήο ππνγξαθήο, ηαπηφηεηα απνζηνιέα) πξέπεη λα 
εγθαηαζηήζεη ην δεκφζην θιεηδί πνπ επαιεζεχεη ηελ ππνγξαθή ηνπ λφκηκνπ θαηφρνπ ηνπ 
πηζηνπνηεηηθνχ ηνπ Δζληθνχ Σππνγξαθείνπ. 

Αλ δελ είλαη εγθαηεζηεκέλν ην θιεηδί πνπ ειέγρεη ηελ αμηνπηζηία ηεο ηαπηφηεηαο ηεο 
ςεθηαθήο ππνγξαθήο ζηνλ ππνινγηζηή ηνπ παξαιήπηε, ηα ειεθηξνληθά Φ.Δ.Κ. κε ςεθηαθή 
ππνγξαθή πνπ αλνίγνληαη ζα έρνπλ έλδεημε έλα εξσηεκαηηθφ ζην εηθνλίδην ηεο ςεθηαθήο 
ππνγξαθήο, εηθφλα 7.1. [32]    

 
Δηθόλα 7.1: Φεθηαθή ππνγξαθή 
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Γηα λα είλαη έγθπξε ε ππνγξαθή ζα πξέπεη λα γίλεη πξνζζήθε αμηφπηζηεο ηαπηφηεηαο 
γηα ην πηζηνπνηεηηθφ ηνπ Δζληθνχ Σππνγξαθείνπ. Ζ πξνζζήθε αμηφπηζηεο ηαπηφηεηαο κπνξεί λα 
γίλεη ζηνλ ππνινγηζηή καο αθνινπζψληαο ηα βήκαηα πνπ αλαιπηηθά πεξηγξάθνληαη ζηε ζειίδα 
ηνπ εζληθνχ ηππνγξαθείνπ. Ζ δηαδηθαζία απηή εθηειείηαη κφλν κία θνξά θαη ζα ελεξγνπνηείηαη 
κέζσ ηνπ Acrobat, γηα ηνλ έιεγρν ηεο ηαπηφηεηαο ζηα ειεθηξνληθά Φ.Δ.Κ. [33] 

7.2.2 Παράδειγμα ηλεκτρονικού μηνύματος με ψηφιακή υπογραφή 

Έλα παξάδεηγκα ελφο ειεθηξνληθνχ κελχκαηνο πνπ είλαη ππνγεγξακκέλν κε ςεθηαθή 
ππνγξαθή δειαδή έλα κήλπκα γηα ην νπνίν είκαζηε ζίγνπξνη γηα ηελ ηαπηφηεηα ηνπ απνζηνιέα 
ηνπ θαζψο θαη γηα ην φηη ην κήλπκα απηφ είλαη γλήζην θαη φρη παξαπνηεκέλν είλαη ην παξαθάησ. 

Τπνζέηνπκε φηη δχν νληφηεηεο Α θαη Β πνπ κπνξεί λα είλαη ηδηψηεο, ππεξεζίεο, εηαηξείεο 
ή θαη άιινη θνξείο, επηζπκνχλ λα επηθνηλσλήζνπλ κε ηε ρξήζε ςεθηαθψλ ππνγξαθψλ. Ζ 
ςεθηαθή ππνγξαθή ηεο νληφηεηαο Α απνηειείηαη απφ ην δεχγνο θιεηδηψλ ΗΑ (ηδησηηθφ θιεηδί) θαη 
ΓΑ (δεκφζην θιεηδί). Αληίζηνηρα, ε ςεθηαθή ππνγξαθή ηεο νληφηεηαο Β απνηειείηαη απφ ην 
δεχγνο θιεηδηψλ ΗΒ (ηδησηηθφ θιεηδί) θαη ΓΒ (δεκφζην θιεηδί). Σα ηδησηηθά θιεηδηά ΗΑ θαη ΗΒ είλαη 
γλσζηά κφλν ζηηο νληφηεηεο Α θαη Β αληίζηνηρα, ελψ ηα δεκφζηα θιεηδηά ηνπο ΓΑ θαη ΓΒ είλαη 
γλσζηά ζ‟ φινλ ηνλ θφζκν. 

Ζ νληφηεηα Α πξηλ ζηείιεη ην κήλπκά ηεο, ην θξππηνγξαθεί θάλνληαο ρξήζε ηνπ 
ηδησηηθνχ ηεο θιεηδηνχ ΗΑ θαη έηζη ζα κπνξεί ν θαζέλαο λα ρξεζηκνπνηήζεη ην αληίζηνηρν δεκφζην 
θιεηδί ΓΑ γηα λα ην απνθξππηνγξαθήζεη. Ζ νληφηεηα Β είλαη έηζη ζίγνπξε φηη ην κήλπκα 
πξνέξρεηαη φλησο απφ ηελ νληφηεηα Α θαη φρη απφ θάπνηνλ ηξίην πνπ πξνζπνηείηαη φηη είλαη ε 
νληφηεηα Α, θαζψο ην δεκφζην θιεηδί ΓΑ κπνξεί λα απνθξππηνγξαθήζεη κφλν ην αληίζηνηρν 
ηδησηηθφ θιεηδί ΗΑ, ην νπνίν κφλν ε νληφηεηα Α θαηέρεη. 

Δπίζεο, ε νληφηεηα Β είλαη ζίγνπξε φηη ην κήλπκα δελ έρεη αιινησζεί θαζνδφλ πξνο ηνλ 
πξννξηζκφ ηνπ απφ θάπνηνλ ηξίην, θαζψο θαλείο δελ είλαη ζε ζέζε λα γλσξίδεη ην ηδησηηθφ θιεηδί 
ΗΑ πνπ ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζή ηνπ, αιιά αθφκα θαη ζηελ πεξίπησζε πνπ ην 
θείκελν ηξνπνπνηεζεί, ε νληφηεηα Β ζα δηαπηζηψζεη φηη ην δεκφζην θιεηδί δελ ζα είλαη ζε ζέζε 
λα απνθξππηνγξαθήζεη ην κήλπκα θαη έηζη ζα γλσξίδεη φηη ην κήλπκα είλαη παξαπνηεκέλν. 

΢ηελ πεξίπησζε ηψξα πνπ ε νληφηεηα Α ζειήζεη λα ζηείιεη έλα κήλπκα ζηελ νληφηεηα 
Β πνπ λα είλαη φκσο θαη θξππηνγξαθεκέλν, δει. κφλν ε νληφηεηα Β λα κπνξεί λα ην δηαβάζεη 
θαη θαλέλαο άιινο, ηφηε ζα πξέπεη λα θξππηνγξαθήζεη ην κήλπκα θαη κε ην δεκφζην θιεηδί ΓΒ 
ηεο νληφηεηαο Β. Μ‟ απηφλ ηνλ ηξφπν κφλν ε νληφηεηα Β ζα κπνξέζεη λα απνθξππηνγξαθήζεη 
ην κήλπκα θαζψο κφλν απηή δηαζέηεη ην αληίζηνηρν ηδησηηθφ θιεηδί ΗΒ. Θα πξέπεη επηπιένλ λα 
εθαξκφζεη θαη ην δεκφζην θιεηδί ΓΑ ηεο νληφηεηαο Α γηα λα κπνξέζεη λα επαλαθέξεη ην αξρηθφ 
κήλπκα.  

Σν παξαπάλσ είλαη έλα παξάδεηγκα ελφο ειεθηξνληθνχ κελχκαηνο πνπ είλαη 
ππνγεγξακκέλν θαη θξππηνγξαθεκέλν κε ςεθηαθή ππνγξαθή, πξφθεηηαη δειαδή γηα έλα 
κήλπκα γηα ην νπνίν φρη κφλν είκαζηε ζίγνπξνη γηα ηελ ηαπηφηεηα ηνπ απνζηνιέα ηνπ θαη γηα ην 
φηη ην κήλπκα είλαη γλήζην θαη φρη παξαπνηεκέλν αιιά θαη φηη θαλείο άιινο δελ κπνξεί λα ην δεη 
θαη λα ην απνθξππηνγξαθήζεη εθηφο απφ απηφλ γηα ηνλ νπνίν πξννξίδεηαη. 

Βέβαηα γηα λα κπνξέζνπλ λα έρνπλ εθαξκνγή νη παξαπάλσ δηαδηθαζίεο, ζα πξέπεη λα 
είκαζηε ζίγνπξνη φηη ε ςεθηαθή ππνγξαθή έρεη εθδνζεί λφκηκα ζην φλνκα θάπνηνπ ρξήζηε θαη 
φηη απηφο ν ρξήζηεο έδσζε ηα πξαγκαηηθά ηνπ ζηνηρεία φηαλ δήηεζε λα εθδνζεί ε ςεθηαθή 
ππνγξαθή ηνπ. Ζ ιχζε είλαη ε χπαξμε ελφο αμηφπηζηνπ νξγαληζκνχ, ν νπνίνο ζα αλαιάβεη λα 
εθδίδεη θαη λα πηζηνπνηεί ηηο ςεθηαθέο ππνγξαθέο. [34] 

7.2.3 Φρήση ηλεκτρονικών υπογραφών στον Σραπεζικό Σομέα 

Οη εθαξκνγέο ηνπ Σξαπεδηθνχ ηνκέα (e-banking) πνπ κπνξνχλ λα ρξεζηκνπνηήζνπλ 
ειεθηξνληθέο ππνγξαθέο θαη πηζηνπνηεηηθά, είλαη ζπλήζσο θιεηζηέο εθαξκνγέο, δειαδή  
ζπλαιιάζζεηαη κία κφλν ηξάπεδα κε ηνπο πειάηεο ηεο θαη σο ηέηνηεο, δηέπνληαη θπξίσο απφ 
ζπκβαηηθνχο φξνπο, νη νπνίνη θαζνξίδνπλ ηελ έθηαζε ηεο αλαγλψξηζεο ησλ ρξεζηκνπνηνχκελσλ 
ππνγξαθψλ θαη φρη άκεζα απφ ην ζρεηηθφ ζεζκηθφ θαη ξπζκηζηηθφ πιαίζην.  
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Κάζε ηξαπεδηθφο νξγαληζκφο αλαπηχζζεη ηηο δηθέο ηνπ εθαξκνγέο κε γλψκνλα ην 
πξνθίι ησλ πειαηψλ θαη ηηο ηδηαίηεξεο αλάγθεο ησλ ζρεδηαδφκελσλ ππεξεζηψλ, ρσξίο λα 
ιακβάλνληαη ππ‟ φςηλ ζηνηρεία δηαιεηηνπξγηθφηεηαο ησλ ρξεζηκνπνηνχκελσλ ειεθηξνληθψλ 
ππνγξαθψλ θαη πηζηνπνηεηηθψλ κε άιιεο εθαξκνγέο ηξίησλ. Ζ δηαηξαπεδηθφηεηα ησλ 
ρξεζηκνπνηνχκελσλ εξγαιείσλ, δειαδή ε δπλαηφηεηα θνηλήο ρξήζεο ησλ ίδησλ ππνγξαθψλ θαη 
πηζηνπνηεηηθψλ ησλ πειαηψλ απφ φιεο ηηο Σξάπεδεο, απνηειεί  απψηεξν ζηφρν, ν νπνίνο 
φκσο, πξνο ην παξφλ ηνπιάρηζηνλ, ππνζθειίδεηαη απφ ηελ πξνηεξαηφηεηα πνπ δίλεηαη ζηελ 
αληηκεηψπηζε ησλ εζσηεξηθψλ πξνβιεκάησλ πνπ αλαδεηθλχνληαη θαηά ηελ ελζσκάησζε θαη 
ρξήζε ησλ λέσλ εξγαιείσλ αζθάιεηαο ζηα ππάξρνληα ζπζηήκαηα ηνπ θάζε ηξαπεδηθνχ 
νξγαληζκνχ.  

Δπίζεο, νη δηαθνξεηηθνί ηξφπνη νλνκαζίαο π.ρ. ρξήζε ιαηηληθψλ ή φρη ραξαθηήξσλ, 
αλαγξαθή ή φρη ηνπ παηξψλπκνπ, ηεο εκεξνκελίαο γέλλεζεο, θ.ι.π. θαη ε αλαγξαθή 
δηαθνξεηηθψλ ζηνηρείσλ ηαπηνπνίεζεο π.ρ. ΑΦΜ, αξηζκνχ αζηπλνκηθήο ηαπηφηεηαο ή αξηζκνχ 
ηξαπεδηθνχ ινγαξηαζκνχ, ησλ πειαηψλ-ππνθεηκέλσλ ζηα ειεθηξνληθά πηζηνπνηεηηθά, απνηειεί 
ηδηαίηεξν πξφβιεκα γηα ηελ δηαιεηηνπξγηθφηεηα ησλ πηζηνπνηεηηθψλ απηψλ κεηαμχ δηαθνξεηηθψλ 
ηξαπεδψλ.  Οη δηαθνξεηηθέο αλάγθεο θάζε ηξάπεδαο θαη θάζε νξγαληζκνχ γεληθά επηβάιινπλ ηελ 
δηαθνξνπνίεζε ζηα ζηνηρεία πνπ εκθαλίδνληαη ζηα ρξεζηκνπνηνχκελα πηζηνπνηεηηθά. Δάλ φκσο 
ππάξμεη έλαο θνηλφο θαη ηθαλνπνηεηηθφο ηχπνο πεξηγξαθήο ηεο ηαπηφηεηαο ησλ πειαηψλ, νη 
ηδηαίηεξεο αλάγθεο γηα δηαρείξηζε δηθαησκάησλ πξφζβαζεο ησλ πειαηψλ ζηηο ππεξεζίεο ησλ 
ηξαπεδψλ θαη θάζε άιινπ νξγαληζκνχ κπνξνχλ λα ιπζνχλ ζε επίπεδν εθαξκνγήο, π.ρ. κε ηελ 
ρξήζε ζρεηηθψλ εζσηεξηθψλ βάζεσλ δεδνκέλσλ ησλ ηξαπεδψλ.  

Αλ θαη ηα ζέκαηα αζθάιεηαο θξίλνληαη σο θαζνξηζηηθήο ζεκαζίαο γηα ηελ αμηνπηζηία ησλ 
ειεθηξνληθψλ ζπλαιιαγψλ, ηδίσο ζηνλ ηξαπεδηθφ ηνκέα, ην θφζηνο αλάπηπμεο θαη ζπληήξεζεο 
ηεο ζρεηηθήο ππνδνκήο είλαη κεγάιν θαη δελ κπνξεί λα κεηαηεζεί εχθνια ζηνλ πειάηε κηαο θαη 
απηφο ζεσξεί δεδνκέλε ηελ παξνρή αζθάιεηαο απφ ηελ ηξάπεδά ηνπ θαη απηφ απνηειεί έλαλ 
αθφκε αλαζηαιηηθφ παξάγνληα γηα ηελ αληηθαηάζηαζε ησλ θιαζζηθψλ κεζφδσλ αζθαιείαο πνπ 
ρξεζηκνπνηνχλ σο ζήκεξα νη Σξάπεδεο. Ζ πηνζέηεζε κηαο θνηλήο Πνιηηηθήο Ζιεθηξνληθήο 
Τπνγξαθήο απφ φιεο ηηο Σξάπεδεο, κέζσ ηεο Έλσζεο Σξαπεδψλ Διιάδνο ελδερνκέλσο:  

 ζα έθαλε πην ζαθείο ηνπο φξνπο ρξήζεο ησλ ειεθηξνληθψλ ππνγξαθψλ θαη 
πηζηνπνηεηηθψλ,  

 ζα δηακνίξαδε ην θφζηνο έθδνζεο ησλ πηζηνπνηεηηθψλ,  

 ζα αχμαλε ηε ρξεζηκφηεηα θαη ηελ αμηνπηζηία ησλ ζπγθεθξηκέλσλ κεζφδσλ θαη  

 ζα απνηεινχζε πηζαλφ θίλεηξν γηα ηηο Σξάπεδεο θαη ηνπο πειάηεο ηνπο γηα ηελ 
αλάπηπμε θαη ρξήζε ζρεηηθψλ εθαξκνγψλ. [1] 

7.2.4 Φρήση ηλεκτρονικών υπογραφών στην κινητή τηλεφωνία         

Ζ ρξήζε ησλ ειεθηξνληθψλ ππνγξαθψλ κέζσ δηθηχσλ θηλεηήο ηειεθσλίαο είλαη αθφκα κηα 
εμέιημε ζην ρψξν ησλ ειεθηξνληθψλ ππνγξαθψλ. Ζ ίδηα ε ζπζθεπή ηειεθψλνπ πνπ έρνπκε φινη 
πάλσ καο είλαη ήδε έλαο αλαγλψζηεο έμππλσλ θαξηψλ (SIM θάξηεο) θαη ζα κπνξνχζε λα 
απνηειέζεη κηα δηέμνδν ζην δήηεκα ηεο εμάπισζεο ηεο ρξήζεο αλαγλσζηψλ έμππλσλ θαξηψλ. 
Σα πξφηππα γηα αζθαιείο αλαγλψζηεο smart-card πξνβιέπνπλ ηελ χπαξμε μερσξηζηνχ 
πιεθηξνινγίνπ (numeric pad) θαη νζφλεο γηα ηνπο αλαγλψζηεο θαξηψλ θαη ηα θηλεηά ηειέθσλα 
κπνξνχλ λα απνηειέζνπλ, θάησ απφ ζπγθεθξηκέλεο πξνυπνζέζεηο, κηα πινπνίεζε ηνπ 
παξαπάλσ πξνηχπνπ θαη λα παξάζρνπλ ζηνπο ρξήζηεο ηνπο ηνλ απαξαίηεην αζθαιή 
αλαγλψζηε έμππλσλ θαξηψλ, απαξαίηεην κέξνο γηα ηελ αζθαιή δηάηαμε δεκηνπξγίαο ςεθηαθήο 
ππνγξαθήο ζχκθσλα κε ην ζεζκηθφ πιαίζην.  

Αλαγλσξίζζεθε ε πεξηνξηζκέλε δπλαηφηεηα σο ζήκεξα, ησλ ρξεζηκνπνηνχκελσλ 
θηλεηψλ ηειεθψλσλ 2εο γεληάο γηα παξνρή πξνεγκέλσλ ππεξεζηψλ νη νπνίεο απαηηνχλ ρξήζε 
ειεθηξνληθψλ ππνγξαθψλ θαη πηζηνπνηεηηθψλ. Απηφ φκσο αιιάδεη κε ηνλ εξρνκφ ησλ δηθηχσλ 
θαη ησλ ζπζθεπψλ 3εο γεληάο (3G) φπνπ νη δπλαηφηεηεο αλάπηπμεο ζρεηηθψλ εθαξκνγψλ είλαη 
ηζάμηεο κε απηέο ησλ πξνζσπηθψλ ππνινγηζηψλ θαη ηνπ internet. Δπηπιένλ, ηα θηλεηά ηειέθσλα 
θαη νη ζπζθεπέο PDAs, ιφγσ ηεο θνξεηφηεηαο θαη ηεο δπλαηφηεηαο γηα αζχξκαηε επηθνηλσλία 
(Bluetooth) κε άιια ηεξκαηηθά (ATMs, POSs, θ.ι.π.) πνπ δηαζέηνπλ, απνηεινχλ ηδαληθφ κέζν γηα 
ηελ αλάπηπμε πνιιψλ ζρεηηθψλ εθαξκνγψλ, φπσο  ειεθηξνληθψλ πιεξσκψλ.  
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Οη SIM Cards πνπ ρξεζηκνπνηνχληαη ζηα θηλεηά ηειέθσλα σο smart cards πνπ είλαη, 
έρνπλ δπλαηφηεηα αζθαινχο απνζήθεπζεο θαη ρξήζεο ησλ θιεηδηψλ ηνπ ρξήζηε θαη γη‟ απηφ ην 
ιφγν ηα θηλεηά ηειέθσλα κπνξνχλ ππφ πξνυπνζέζεηο λα ιεηηνπξγήζνπλ σο αζθαιείο δηαηάμεηο 
δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο γηα ηε δεκηνπξγία ςεθηαθψλ ππνγξαθψλ. Δπηπιένλ, λέεο 
εμειηγκέλεο ζπζθεπέο π.ρ. κε ηε δπλαηφηεηα ειέγρνπ βηνκεηξηθψλ ζηνηρείσλ, κπνξνχλ λα 
παξέρνπλ πεξηζζφηεξε επειημία θαη αζθάιεηα ζηε ρξήζε ησλ θηλεηψλ ηειεθψλσλ σο κέζνπ 
δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο θαη δηελέξγεηαο πξνζσπηθψλ ζπλαιιαγψλ.[1] 
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Μέρος Β΄  

Κεφάλαιο 8 

8.1 Έκδοση ψηφιακών πιστοποιητικών από την εθνική πύλη 

      δημόσιας διοίκησης ermis του Τπουργείου Εσωτερικών 

8.1.1 Εγγραφή χρήστη στην πύλη ermis & αίτηση έκδοσης ψηφιακών   

         πιστοποιητικών 

΢ην θεθάιαην απηφ ζα πεξηγξάςνπκε ηνλ ηξφπν πνπ έλαο πνιίηεο κπνξεί λα αηηεζεί θαη ζηε 
ζπλέρεηα λα πξνρσξήζεη ζηελ έθδνζε ςεθηαθψλ πηζηνπνηεηηθψλ απφ ηελ εζληθή πχιε 
δεκφζηαο δηνίθεζεο ermis ηνπ Τπνπξγείνπ Δζσηεξηθψλ. 

Γηα ηελ έθδνζε ςεθηαθψλ πηζηνπνηεηηθψλ ν ρξήζηεο αξρηθά πξέπεη λα εγγξαθεί ζηελ 
πχιε ermis ζηελ ειεθηξνληθή δηεχζπλζε www.ermis.gov.gr. Δδψ ζα ηνπ δεηεζνχλ λα 
ζπκπιεξψζεη ηα εμήο ππνρξεσηηθά ζηνηρεία: Όλνκα θαη επψλπκν, φλνκα παηέξα, εκεξνκελία 
γέλλεζεο, θαη e-mail. O ρξήζηεο κε δηθή ηνπ ζπγθαηάζεζε κπνξεί λα δειψζεη επηπιένλ 
πξναηξεηηθά ζηνηρεία φπσο ζηνηρεία επηθνηλσλίαο, νηθνγελεηαθή θαηάζηαζε θιπ. Απηά ηα 
ζηνηρεία πνπ απνηεινχλ κε επαίζζεηα πξνζσπηθά δεδνκέλα, δηαηεξνχληαη ζηε βάζε 
δεδνκέλσλ ηνπ Δξκή πνπ αλήθεη ζην Τπνπξγείν Δζσηεξηθψλ θαη νπδέπνηε γλσζηνπνηνχληαη ζε 
ηξίηνπο βάζε ηνπ ειιεληθνχ δηθαίνπ (λ. 2472/1997 γηα ηελ πξνζηαζία ηνπ αηφκνπ απφ ηελ 
πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα φπσο έρεη ζπκπιεξσζεί θαη ηξνπνπνηεζεί κε 
ηηο απνθάζεηο ηνπ πξνέδξνπ ηεο επηηξνπήο πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ, ηα π.δ. 
207/1998 θαη 79/2000, ην άξζξν 8 ηνπ Ν. 2819/2000 θαη ηνλ λ.3471/2006) θαη ηνπ επξσπατθνχ 
δηθαίνπ (νδεγίεο 95/46/ΔΚ θαη 97/66/ΔΚ). Ζ εζληθή πχιε ermis επεμεξγάδεηαη πξνζσπηθά 
δεδνκέλα θπζηθψλ πξνζψπσλ πνπ είλαη εγγεγξακκέλνη ρξήζηεο ηεο πχιεο. ΢θνπφο απηήο ηεο 
επεμεξγαζίαο είλαη ε παξνρή ζηνπο ρξήζηεο ηεο πχιεο νινθιεξσκέλσλ θαη αζθαιψλ 
ειεθηξνληθψλ ζπλαιιαγψλ ηεο δεκφζηαο δηνίθεζεο θεληξηθά ειεγρφκελεο απφ ηνλ Δξκή.[48]  
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Μεηά ηε ζπκπιήξσζε ηεο θφξκαο, εηθφλα 8.1, ν ρξήζηεο παηάεη ην θνπκπί „‟Τπνβνιή‟‟ 
θαη ε εγγξαθή ηνπ ζηελ πχιε ermis έρεη νινθιεξσζεί. 

 

 
Δηθόλα 8.1: ΢πκπιήξσζε θόξκαο γηα ηελ εγγξαθή ηνπ ρξήζηε 
 

Ο εγγεγξακκέλνο πηα ρξήζηεο ππνβάιεη ειεθηξνληθή αίηεζε έθδνζεο ςεθηαθψλ 
πηζηνπνηεηηθψλ κέζσ ηνπ κελνχ „‟πίλαθαο ειέγρνπ‟‟ ζηελ πχιε ηνπ ermis. ΢ηε ζπλέρεηα αθνχ 
επηζθεθηεί έλα θέληξν εμππεξέηεζεο πνιηηψλ γηα λα γίλεη ε ηαπηνπνίεζε ζηνηρείσλ ηνπ 
ππνβάιεη ζην Τπνπξγείν Δζσηεξηθψλ κία επηθπξσκέλε θσηνηππία ηεο ηαπηφηεηαο ηνπ θαη κία 
ππεχζπλε δήισζε κε ην γλήζην ηεο ππνγξαθήο ηνπ γηα λα νινθιεξσζεί ε αίηεζή ηνπ. 

Μεηά απφ απηά,  ζην κελνχ „‟δηαρείξηζε ςεθηαθψλ πηζηνπνηεηηθψλ ρξήζηε‟‟ ζηελ πχιε 
ηνπ ermis ν ρξήζηεο ζα δεη φηη ην ζχζηεκα ηνλ ελεκεξψλεη φηη έρεη νινθιεξψζεη κε επηηπρία ηε 
δηαδηθαζία αίηεζεο ςεθηαθψλ πηζηνπνηεηηθψλ θαη ζα ηνπ έρεη ζηαιεί ν πξνζσπηθφο ηνπ θσδηθφο 
έθδνζεο πηζηνπνηεηηθνχ ηνλ νπνίν θαη ζα ρξεηαζηεί γηα ηελ έθδνζε ησλ ςεθηαθψλ ηνπ 
πηζηνπνηεηηθψλ αθνινπζψληαο πηζηά ηηο νδεγίεο πνπ ηνπ παξέρνληαη κέζσ ηεο πχιεο ermis, 
εηθφλα 8.2.  
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Δηθόλα 8.2: Πξνζσπηθόο θσδηθόο έθδνζεο πηζηνπνηεηηθνύ 

8.1.2 Εγκατάσταση του πιστοποιητικού Πρωτεύουσας Αρχής  

         Πιστοποίησης 

Ζ Αξρή Πηζηνπνίεζεο είλαη ε θνηλψο έκπηζηε αξρή πνπ εθδίδεη ηα ςεθηαθά πηζηνπνηεηηθά. Σα 
ςεθηαθά πηζηνπνηεηηθά πνπ εθδίδνληαη γηα ηνπο πνιίηεο - ρξήζηεο ηνπ ermis είλαη ςεθηαθά 
ππνγεγξακκέλα κε ην ηδησηηθφ θιεηδί ηεο Πξσηεχνπζαο Αξρήο Πηζηνπνίεζεο ηεο πχιεο ermis. 
Γηα λα εκπηζηεπηνχκε ην ςεθηαθφ πηζηνπνηεηηθφ ελφο πνιίηε - ρξήζηε ζα πξέπεη πξψηα λα 
εκπηζηεπηνχκε ηελ Αξρή πνπ ην εθδίδεη. 

Γηα λα θάλεη ινηπφλ απηφ ηνλ έιεγρν ν ππνινγηζηήο καο ζα πξέπεη λα έρνπκε 
εγθαηαζηήζεη ζ‟ απηφλ ηελ Πξσηεχνπζα Αξρή Πηζηνπνίεζεο. Ο ίδηνο έιεγρνο γίλεηαη απφ ηνλ 
ππνινγηζηή καο θαη γηα ηα ςεθηαθά πηζηνπνηεηηθά πνπ εθδίδνπκε γηα ηνλ εαπηφ καο. Δπνκέλσο 
ην πξψην βήκα πνπ πξέπεη λα θάλνπκε πξηλ ηελ ε εγθαηάζηαζε ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ 
καο είλαη ε εγθαηάζηαζε ηεο Πξσηεχνπζαο Αξρήο Πηζηνπνίεζεο ηεο πχιεο ermis ζηνλ 
ππνινγηζηή καο.  

Απφ ηε ζειίδα δηαρείξηζεο πξνζσπηθψλ ςεθηαθψλ πηζηνπνηεηηθψλ ζηνλ ermis 
επηιέγνπκε ηελ Αξρή Πηζηνπνίεζεο πνπ αληηζηνηρεί ζην ιεηηνπξγηθφ καο ζχζηεκα, (εηθφλα 8.2) 
νπφηε θαη εκθαλίδεηαη ην παξάζπξν ηεο εηθφλαο 8.3.  

     
      Δηθόλα 8.3: Δγθαηάζηαζε Αξρήο Πηζηνπνίεζεο 
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Δπηιέγνπκε „‟Άλνηγκα‟‟ θαη καο δίλνληαη δηάθνξεο πιεξνθνξίεο ζρεηηθά κε ην 
πηζηνπνηεηηθφ πνπ πξφθεηηαη λα εγθαηαζηήζνπκε, εηθφλα 8.4. 

 

 
Δηθόλα 8.4: Δγθαηάζηαζε Αξρήο Πηζηνπνίεζεο 
 

Μπνξνχκε λα παξαηεξήζνπκε φηη ην πηζηνπνηεηηθφ απηφ ηεο πξσηεχνπζαο αξρήο 
πηζηνπνίεζεο έρεη ηζρχ γηα 20 ρξφληα απφ ηελ εκέξα δεκηνπξγίαο ηνπ. 

Δπηιέγνπκε „‟εγθαηάζηαζε πηζηνπνηεηηθνχ‟‟ θαη εκθαλίδεηαη ην παξάζπξν „‟Οδεγφο 
εηζαγσγήο πηζηνπνηεηηθνχ‟‟, εηθφλα 8.5. 

 
Δηθόλα 8.5: Δγθαηάζηαζε Αξρήο Πηζηνπνίεζεο 
 

Δπηιέγνπκε „‟Δπφκελν„„, φπνπ θαζνξίδνπκε ην ρψξν πνπ ζέινπκε λα απνζεθεπηεί ην 
πηζηνπνηεηηθφ, εηθφλα 8.6. 
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Δηθόλα 8.6: Δγθαηάζηαζε Αξρήο Πηζηνπνίεζεο 
  

Δπηιέγνπκε πάιη „‟Δπφκελν„„ θαη εκθαλίδεηαη ην παξάζπξν, εηθφλα 8.7, φπνπ καο 
ελεκεξψλεη φηη έρνπκε νινθιεξψζεη κε επηηπρία ηελ εηζαγσγή ηνπ πηζηνπνηεηηθνχ. 

 
Δηθόλα 8.7: Δγθαηάζηαζε Αξρήο Πηζηνπνίεζεο 
 

          Δπηιέγνπκε „‟Σέινο‟‟ θαη εκθαλίδεηαη ην παξάζπξν „‟Πξνεηδνπνίεζε Αζθάιεηαο‟‟, εηθφλα 
8.8. 

 
Δηθόλα 8.8: Δγθαηάζηαζε Αξρήο Πηζηνπνίεζεο 
 

Δπηιέγνπκε „‟Ναη‟‟ γηα λα εγθαηαζηήζνπκε ην πηζηνπνηεηηθφ ηεο Αξρήο Πηζηνπνίεζεο θαη 
αλ φια έρνπλ γίλεη ζσζηά ζα εκθαληζηεί ην παξαθάησ κήλπκα, εηθφλα 8.9. 
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Δηθόλα 8.9: Δγθαηάζηαζε Αξρήο Πηζηνπνίεζεο 
  

Δπηιέγνπκε „‟ΟΚ‟‟. Ζ εγθαηάζηαζε ηνπ πηζηνπνηεηηθνχ ηεο Αξρήο Πηζηνπνίεζεο έρεη 
νινθιεξσζεί κε επηηπρία. Απφ εδψ θαη πέξα πηα ηα windows καο ζα εκπηζηεχνληαη απηφκαηα 
θάζε πηζηνπνηεηηθφ πνπ ζα εθδίδεηαη απφ απηήλ ηελ Αξρή Πηζηνπνίεζεο. 

8.1.3 Προετοιμασία του Internet Explorer  

Πξηλ ππνβάιινπκε ηελ ειεθηξνληθή αίηεζε έθδνζεο ςεθηαθψλ πηζηνπνηεηηθψλ πξέπεη λα 
θάλνπκε θάπνηεο ξπζκίζεηο ζηνλ Internet Explorer. 

Απφ ην κελνχ ηνπ Internet Explorer επηιέγνπκε „‟εξγαιεία‟‟ θαη „‟επηινγέο Internet‟‟, 
εηθφλα 8.10. 

 
Δηθόλα 8.10: Ρπζκίζεηο ζηνλ Internet Explorer 

 

΢ηε ζπλέρεηα επηιέγνπκε ην κελνχ „‟Αζθάιεηα‟‟, εηθφλα 8.11 

 
Δηθόλα 8.11: Ρπζκίζεηο ζηνλ Internet Explorer 



ΜΔΣΑΠΣΤΥΗΑΚΖ ΓΗΑΣΡΗΒΖ                                                                                                            ΓΡΤΛΛΑΚΖ ΦΧΣΔΗΝΖ 

ΖΛΔΚΣΡΟΝΗΚΔ΢ ΤΠΟΓΡΑΦΔ΢ ΚΑΗ ΦΖΦΗΑΚΑ ΠΗ΢ΣΟΠΟΗΖΣΗΚΑ   
 

86 

 

Έπεηηα  „‟αμηφπηζηεο ηνπνζεζίεο‟‟ θαη κεηά „‟ηνπνζεζίεο‟‟, εηθφλα 8.12. 

 
Δηθόλα 8.12: Ρπζκίζεηο ζηνλ Internet Explorer 
 

Δκθαλίδεηαη ην παξάζπξν „‟Αμηφπηζηεο ηνπνζεζίεο‟‟, εηθφλα 8.13. 

 
Δηθόλα 8.13: Ρπζκίζεηο ζηνλ Internet Explorer 

 
Πξνζζέηνπκε δχν ηνπνζεζίεο ζηελ ιίζηα, ηηο https://mpki.ermis.gov.gr & https://pki.ermis.gov.gr 
θαη επηιέγνπκε „‟πξνζζήθε‟‟, εηθφλα 8.14, εηθφλα 8.15, εηθφλα 8.16 θαη εηθφλα 8.17. 

 

 
Δηθόλα 8.14: Ρπζκίζεηο ζηνλ Internet Explorer 

https://mpki.ermis.gov.gr/
https://pki.ermis.gov.gr/
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Δηθόλα 8.15: Ρπζκίζεηο ζηνλ Internet Explorer 

 

 
Δηθόλα 8.16: Ρπζκίζεηο ζηνλ Internet Explorer 

 
 

 
Δηθόλα 8.17: Ρπζκίζεηο ζηνλ Internet Explorer 

 
΢ηε ζπλέρεηα επηιέγνπκε „‟ΟΚ‟‟ θαη εκθαλίδεηαη μαλά ην παξάζπξν „‟επηινγέο Internet‟‟ 

εηθφλα 8.18.  
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Δηθόλα 8.18: Ρπζκίζεηο ζηνλ Internet Explorer 

 

Δπηιέγνπκε „‟πξνζαξκνζκέλν επίπεδν‟‟ θαη εκθαλίδεηαη ην παξαθάησ παξάζπξν, 
εηθφλα 8.19. 

 
Δηθόλα 8.19: Ρπζκίζεηο ζηνλ Internet Explorer 
 

΢ηηο ξπζκίζεηο αζθαιείαο ςάρλνπκε θαη ελεξγνπνηνχλε ηα εμήο: 

1) „‟Λήςε ζηνηρείσλ ειέγρνπ ActiveX κε ππνγξαθή‟‟, εηθφλα 8.20. 

 
Δηθόλα 8.20: Ρπζκίζεηο ζηνλ Internet Explorer 
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2) „‟Πξνεηνηκαζία θαη εθηέιεζε ζηνηρείσλ ειέγρνπ ActiveX πνπ δε ραξαθηεξίδνληαη σο αζθαιή‟‟, 
εηθφλα 8.21. 

 
Δηθόλα 8.21: Ρπζκίζεηο ζηνλ Internet Explorer 

 

3) ‟‟Δθηέιεζε ζηνηρείσλ ειέγρνπ ActiveX θαη πξνζζεθψλ‟‟, εηθφλα 8.22. 

 
Δηθόλα 8.22: Ρπζκίζεηο ζηνλ Internet Explorer  

 

4) „‟Δθηέιεζε ζηνηρείσλ ειέγρνπ ActiveX πνπ ραξαθηεξίδνληαη σο αζθαιή γηα εθηέιεζε‟‟, εηθφλα 
8.23. 

 
Δηθόλα 8.23: Ρπζκίζεηο ζηνλ Internet Explorer 
 

Παηψληαο „‟ΟΚ‟‟ εκθαλίδεηαη κηα πξνεηδνπνίεζε ιφγσ ησλ αιιαγψλ πνπ κφιηο θάλακε, 
εηθφλα 8.24, γηα ην αλ είκαζηε βέβαηνη φηη ζέινπκε λα αιιάμνπκε ηηο ξπζκίζεηο αζθαιείαο.  
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Δηθόλα 8.24: Ρπζκίζεηο ζηνλ Internet Explorer 

 

Δπηιέγνπκε „‟Ναη‟‟ θαη ζηε ζπλέρεηα θάλνπκε επαλεθθίλεζε ηνπ Internet Explorer. 

Σψξα πηα είκαζηε έηνηκνη γηα ηελ ππνβνιή ηεο ειεθηξνληθήο αίηεζήο καο γηα ηελ έθδνζε 
ςεθηαθψλ πηζηνπνηεηηθψλ καο.   

8.1.4 Έκδοση ψηφιακών πιστοποιητικών 

Απφ ηνλ πίλαθα ειέγρνπ ηνπ ermis πξέπεη λα κεηαβνχκε ζηελ ελφηεηα „‟δηαρείξηζε πξνζσπηθψλ 
ςεθηαθψλ πηζηνπνηεηηθψλ‟‟ θαη  λα επηιέμνπκε ην ζχλδεζκν „‟έθδνζε πηζηνπνηεηηθψλ‟‟, εηθφλα 
8.25. 

 
Δηθόλα 8.25: Έθδνζε ςεθηαθώλ πηζηνπνηεηηθώλ 

 
Δκθαλίδεηαη έλα κήλπκα αζθάιεηαο φπνπ επηιέγνπκε „‟Ναη‟‟, εηθφλα 8.26.  

 
Δηθόλα 8.26: Έθδνζε ςεθηαθώλ πηζηνπνηεηηθώλ 

 
΢ηε ζπλέρεηα εκθαλίδεηαη ε θφξκα εγγξαθήο, εηθφλα 8.27. 
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Δηθόλα 8.27: Έθδνζε ςεθηαθώλ πηζηνπνηεηηθώλ 

 
΢πκπιεξψλνπκε ηα ζηνηρεία πνπ καο δεηάεη δειαδή ην φλνκα ρξήζηε πνπ 

ζπλδεφκαζηε ζηελ πχιε ηνπ ermis θαη ηνλ πξνζσπηθφ θσδηθφ έθδνζεο πηζηνπνηεηηθνχ πνπ καο 
είρε δνζεί ζηελ αξρή (βι. εηθφλα 8.2, θεθάιαην 8.1.1), εηθφλα 8.28. 

 
Δηθόλα 8.28: Έθδνζε ςεθηαθώλ πηζηνπνηεηηθώλ 

 

Παηάκε „‟Τπνβνιή‟‟ θαη εκθαλίδεηαη κηα ειεθηξνληθή ζειίδα, εηθφλα 8.29, φπνπ καο 
ελεκεξψλεη φηη βξηζθφκαζηε ζε δηαδηθαζία έθδνζεο ηνπ ςεθηαθνχ πηζηνπνηεηηθνχ. 

 
Δηθόλα 8.29: Έθδνζε ςεθηαθώλ πηζηνπνηεηηθώλ 
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Σέινο, εκθαλίδεηαη κηα ειεθηξνληθή ζειίδα, εηθφλα 8.30, φπνπ καο ελεκεξψλεη φηη ηα 
ςεθηαθά πηζηνπνηεηηθά εθδφζεθαλ θαη εγθαηαζηάζεθαλ κε επηηπρία. 

 
Δηθόλα 8.30: Έθδνζε ςεθηαθώλ πηζηνπνηεηηθώλ 
 

Δπηζηξέθνληαο ζηελ πχιε ηνπ ermis, ζηνλ πίλαθα ειέγρνπ θαη ζην κελνχ δηαρείξηζε 
πξνζσπηθψλ ςεθηαθψλ πηζηνπνηεηηθψλ κπνξνχκε λα δνχκε πιεξνθνξίεο γηα ηα ςεθηαθά καο 
πηζηνπνηεηηθά πνπ κφιηο εγθαηαζηήζακε, εηθφλα 8.31. 

 
Δηθόλα 8.31: Σα ςεθηαθά πηζηνπνηεηηθά 
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Σα πηζηνπνηεηηθά ινηπφλ πνπ αλήθνπλ ζηελ θαηνρή καο είλαη δχν. Έλα γηα 
θξππηνγξάθεζε δεδνκέλσλ θαη έλα γηα ςεθηαθή ππνγξαθή, εηθφλεο 8.32 θαη 8.33 αληίζηνηρα.  

     
Δηθόλα 8.32:Πηζηνπνηεηηθό γηα θξππηνγξάθεζε      Δηθόλα 8.33: Πηζηνπνηεηηθό γηα ςεθηαθή     
                                                                                                               ππνγξαθή 
 

Δπηιέγνληαο ηελ θαξηέια „‟Λεπηνκέξεηεο‟‟ ζε θάζε πηζηνπνηεηηθφ κπνξνχκε λα δνχκε 
δηάθνξα ραξαθηεξηζηηθά πνπ έρνπλ ηα πηζηνπνηεηηθά καο. 

΢ην πηζηνπνηεηηθφ καο, πνπ εθδφζεθε γηα θξππηνγξάθεζε δεδνκέλσλ εηθφλα 8.32, 
επηιέγνληαο ηελ θαξηέια „‟Λεπηνκέξεηεο‟‟ εκθαλίδεηαη έλα παξάζπξν κε δηάθνξα πεδία, εηθφλα 
8.34, φπνπ βιέπνπκε ηα ραξαθηεξηζηηθά ηνπ πηζηνπνηεηηθνχ καο. 

 

 
Δηθόλα 8.34: Υαξαθηεξηζηηθά πηζηνπνηεηηθνύ 
 

Βιέπνπκε ινηπφλ, εηθφλα 8.34, φηη ην πηζηνπνηεηηθφ καο δεκηνπξγήζεθε ζηηο 07/02/2011 
θαη ζα ηζρχεη σο ηηο 07/02/2016, δειαδή ην πηζηνπνηεηηθφ απηφ έρεη ιεηηνπξγηθή πεξίνδν 5 
ρξφλσλ, φπσο νξίδεηαη ζχκθσλα κε ηνλ „‟Καλνληζκφ πηζηνπνίεζεο ηεο αξρήο πηζηνπνίεζεο 
ηνπ ειιεληθνχ δεκνζίνπ (ΑΠΔΓ)‟‟ γηα ηα πηζηνπνηεηηθά πνπ εθδίδνληαη γηα ηνλ ηειηθφ ρξήζηε [49]. 

Φπζηθά κπνξνχκε λα πξνβνχκε ζηελ αθχξσζε ησλ πηζηνπνηεηηθψλ καο πξηλ ηε ιήμε 
απηψλ αλ γηα παξάδεηγκα εθζέζακε ην ηδησηηθφ καο θιεηδί ζε θάπνηνλ άιινλ, παηψληαο ην 
θνπκπί „‟Αθχξσζε‟‟, εηθφλα 8.31.  

΢ην πεδίν ζέκα ηνπ πηζηνπνηεηηθνχ εκθαλίδεηαη ην φλνκα ηνπ θαηφρνπ ηνπ 
πηζηνπνηεηηθνχ, FOTEINI GRYLLAKI.  
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Βιέπνπκε ην δεκφζην θιεηδί καο, εηθφλα 8.35, πνπ δεκηνπξγήζεθε κε ην 
θξππηνζχζηεκα  RSA θαη έρεη κήθνο 1024 bits. Σν δεκφζην θιεηδί είλαη απηφ πνπ αλαθνηλψλεηαη 
ζε φιε ηε δηαδηθηπαθή θνηλφηεηα. 

 
Δηθόλα 8.35: Υαξαθηεξηζηηθά πηζηνπνηεηηθνύ 
 

Σν ζπγθεθξηκέλν πηζηνπνηεηηθφ, φπσο θαη θάζε πηζηνπνηεηηθφ ηειηθνχ ρξήζηε πνπ 
ρξεζηκνπνηείηαη γηα θξππηνγξάθεζε ειεθηξνληθψλ δεδνκέλσλ, ζχκθσλα κε ηνλ „‟Καλνληζκφ 
πηζηνπνίεζεο ηεο αξρήο πηζηνπνίεζεο ηνπ ειιεληθνχ δεκνζίνπ‟‟ αθνινπζεί ηελ πνιηηηθή 
πηζηνπνηεηηθνχ 2 (ΠΠ2). Τπάξρνπλ 7 δηαθνξεηηθέο πνιηηηθέο πηζηνπνηεηηθνχ ηεο ΑΠΔΓ αλάινγα 
κε ηελ θάζε πεξίπησζε. Ζ ηηκή πξνζδηνξηζηή αληηθεηκέλνπ γηα ηελ ΠΠ2 είλαη ε 
1.2.300.0.110001.1.7.1.1.2., εηθφλα  8.36. Σν θαηαιαβαίλνπκε βιέπνληαο ηνλ ηειεπηαίν αξηζκφ. 
Ο ηειεπηαίνο αξηζκφο είλαη 2, άξα αληηζηνηρεί ζηελ ΠΠ2. 

 
Δηθόλα 8.36: Υαξαθηεξηζηηθά πηζηνπνηεηηθνύ 
 

Ο CRL Distribution Points, εηθφλα 8.37, πεξηιακβάλεη ηνλ θαηάινγν ησλ αλαθιεζέλησλ 
πηζηνπνηεηηθψλ. Ο ππνινγηζηήο καο θάλεη απηφκαηα ηνλ έιεγρν θάζε θνξά. ΢χκθσλα κε ηνλ 
„‟Καλνληζκφ πηζηνπνίεζεο ηεο αξρήο πηζηνπνίεζεο ηνπ ειιεληθνχ δεκνζίνπ‟‟, κε ηελ αλάθιεζε 
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ελφο πηζηνπνηεηηθνχ ηειηθνχ ρξήζηε νη εθδφηξηεο αξρέο πηζηνπνίεζεο πξέπεη λα δεκνζηεχζνπλ 
άκεζα ηελ αλάθιεζε απηή. Κάζε εθδφηξηα αξρή πηζηνπνίεζεο είλαη ππνρξεσκέλε λα εθδίδεη 
θαηαιφγνπο αλαθιεζέλησλ πηζηνπνηεηηθψλ γηα ηα πηζηνπνηεηηθά ηειηθψλ ρξεζηψλ πνπ έρεη 
εθδψζεη. 

  
Δηθόλα 8.37: Υαξαθηεξηζηηθά πηζηνπνηεηηθνύ 
 

΢ην πεδίν „‟ρξήζε θιεηδηνχ‟‟ βιέπνπκε ην ζθνπφ πνπ ρξεζηκνπνηείηαη ην πηζηνπνηεηηθφ. 
Σν ζπγθεθξηκέλν ρξεζηκνπνηείηαη γηα θξππηνγξάθεζε δεδνκέλσλ, εηθφλα 8.38. 
 

 
Δηθόλα 8.38: Υαξαθηεξηζηηθά πηζηνπνηεηηθνύ 

 
Οκνίσο, θάλνληαο ηα ίδηα βήκαηα κπνξνχκε λα δνχκε ηηο ιεπηνκέξεηεο γηα ην δεχηεξν 

πηζηνπνηεηηθφ, εηθφλα 8.33, πνπ εθδψζακε.  
Έηζη π.ρ. ζην πεδίν „‟ρξήζε θιεηδηνχ‟‟ βιέπνπκε ην ζθνπφ πνπ ρξεζηκνπνηείηαη ην 

πηζηνπνηεηηθφ δειαδή γηα λα ππνγξάθνπκε ςεθηαθά θάζε ειεθηξνληθφ έγγξαθν, εηθφλα 8.39. 
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Δηθόλα 8.39: Υαξαθηεξηζηηθά πηζηνπνηεηηθνύ 

8.2 Φρήση των ψηφιακών πιστοποιητικών 

8.2.1 Χηφιακή υπογραφή σ’ ένα ηλεκτρονικό έγγραφο του Word 

Έζησ φηη ζέινπκε λα ππνγξάςνπκε ςεθηαθά έλα έγγξαθν ηνπ word. Αθνχ δεκηνπξγήζνπκε ην 
έγγξαθν πξέπεη πξψηα λα ην απνζεθεχζνπκε ζε φπνην ζεκείν ηνπ ππνινγηζηή καο ζέινπκε, 
δηαθνξεηηθά δε ζα κπνξνχκε λα εηζάγνπκε ηε ςεθηαθή καο ππνγξαθή.  

Γηα λα ππνγξάςνπκε ςεθηαθά ινηπφλ ην έγγξαθν πνπ έρνπκε επηιέμεη, απφ ην κελνχ 
ηνπ εγγξάθνπ επηιέγνπκε „‟Δξγαιεία‟‟ θαη έπεηηα „‟Δπηινγέο‟‟. ΢ηε ζπλέρεηα απφ ηελ θαξηέια 
„‟Δπηινγέο‟‟ επηιέγνπκε „‟Αζθάιεηα‟‟, εηθφλα 8.40. 

 
Δηθόλα 8.40: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ word 

  
Κάλνπκε „‟θιηθ‟‟ ζηηο „‟ςεθηαθέο ππνγξαθέο‟‟ θαη εκθαλίδεηαη ε θαξηέια „‟Τπνγξαθέο‟‟, 

εηθφλα 8.41. 
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Δηθόλα 8.41: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ word 

 
Κάλνπκε θιηθ ζηελ „‟Πξνζζήθε‟‟ θαη εκθαλίδνληαη φια ηα πηζηνπνηεηηθά πνπ έρνπκε 

ζηελ θαηνρή καο, εηθφλα 8.42. 

 
Δηθόλα 8.42: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ word 

 
Δπηιέγνπκε απηφ πνπ ρξεζηκνπνηείηαη γηα ηε ςεθηαθή ππνγξαθή θαη θιηθ ζην „‟ΟΚ‟‟, 

εηθφλα 8.43. 

 
Δηθόλα 8.43: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ word 

 
Ξαλά θιηθ ζην „‟ΟΚ‟‟ θαη ε ςεθηαθή καο ππνγξαθή έρεη πξνζηεζεί ζην έγγξαθφ καο. Ζ 

ςεθηαθή ππνγξαθή δειψλεηαη κε έλα κηθξφ θφθθηλν ζεκάδη ζην ηέινο ηνπ εγγξάθνπ, εηθφλα 
8.44 θαη 8.45. 
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Δηθόλα 8.44: Φεθηαθή ππνγξαθή ζε έγγξαθν  

                   ηνπ word                                       ↑ 
                                                            ςεθηαθή ππνγξαθή 

 

 

                                      ↑ 

                       ςεθηαθή ππνγξαθή 
Δηθόλα 8.45: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ word 

 
 Αλ ηψξα πξνζπαζήζνπκε λα θάλνπκε θάπνηα ηξνπνπνίεζε ζην ππνγεγξακκέλν καο 

έγγξαθν ζα εκθαληζηεί κηα πξνεηδνπνίεζε, εηθφλα 8.46, φπνπ ζα καο ελεκεξψλεη φηη ε ελέξγεηά 
καο απηή ζα θαηαξγήζεη ηελ ςεθηαθή καο ππνγξαθή ζην ζπγθεθξηκέλν έγγξαθν. 

 

 
Δηθόλα 8.46: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ word 
 

Μ‟ απηφ ηνλ ηξφπν πξνζηαηεχνπκε ηα έγγξαθά καο απφ νπνηαδήπνηε αιιαγή ζειήζεη 
λα θάλεη θάπνηνο. 

Κάλνληαο „‟θιηθ‟‟ πάλσ ζην εηθνλίδην ηεο ςεθηαθήο καο ππνγξαθήο, ζηελ εηθφλα 8.44, 
κπνξνχκε λα πξνβάινπκε ην πηζηνπνηεηηθφ πνπ ρξεζηκνπνηήζακε γηα ηε πξνζζήθε ηεο 
ππνγξαθήο καο, εηθφλα 8.47. 
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Δηθόλα 8.47: Πξνβνιή πηζηνπνηεηηθνύ 
 

΢ηφρνο ινηπφλ, κε ην λα ππνγξάθνπκε έλα έγγξαθν είλαη λα πηζηνπνηνχκε ηελ 
αθεξαηφηεηα ηνπ κελχκαηνο, δειαδή φηη δελ έρεη ππνζηεί θάπνηα ηξνπνπνίεζε απφ θάπνηνλ 
μέλν, αιιά θαη ηελ ηαπηνπνίεζε ηνπ δεκηνπξγνχ ηνπ κελχκαηνο. 

8.2.2 Χηφιακή υπογραφή σ’ ένα ηλεκτρονικό έγγραφο του Adobe 

Acrobat  

Θέινπκε λα ππνγξάςνπκε ςεθηαθά έλα έγγξαθν ηνπ Adobe Acrobat. Αθνχ κεηαηξέςνπκε ην 
έγγξαθν ζε κνξθή Adobe Acrobat ην απνζεθεχνπκε ζε φπνην ζεκείν ηνπ ππνινγηζηή καο 
ζέινπκε γηα λα κπνξέζνπκε λα εηζάγνπκε ηε ςεθηαθή καο ππνγξαθή.  

Γηα λα ππνγξάςνπκε ςεθηαθά ινηπφλ ην έγγξαθν πνπ έρνπκε επηιέμεη, εηθφλα 8.48, 
απφ ην κελνχ ηνπ εγγξάθνπ επηιέγνπκε „‟Document‟‟ έπεηηα „‟Digital signatures‟‟ θαη ηέινο „‟Sign 
this document‟‟, φπνπ εκθαλίδεηαη ε εηθφλα 8.49. 

 
Δηθόλα 8.48: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ Adobe Acrobat 
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Δηθόλα 8.49: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ Adobe Acrobat 

 

΢πλερίδνπκε θάλνληαο „‟θιηθ‟‟ ζην „‟Continue signing‟‟ φπνπ εκθαλίδεηαη ε εηθφλα 8.50. 

 
Δηθόλα 8.50: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ Adobe Acrobat 

  

Δδψ „‟θιηθ‟‟ ζην „‟Next‟‟ θαη εκθαλίδεηαη ην παξάζπξν ζηελ εηθφλα 8.51. 

 
Δηθόλα 8.51: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ Adobe Acrobat 
 

Σν παξάζπξν απηφ καο πεξηγξάθεη ηε δηαδηθαζία πνπ πξέπεη λα αθνινπζήζνπκε γηα λα 
εηζάγνπκε ηελ ππνγξαθή καο ζην έγγξαθν. Παηψληαο „‟ΟΚ‟‟ εκθαλίδεηαη πάιη ην αξρηθφ καο 
έγγξαθν, εηθφλα 8.52.  

 
Δηθόλα 8.52: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ Adobe Acrobat 
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Δδψ ινηπφλ, πξέπεη ρξεζηκνπνηψληαο ην πνληίθη καο λα „‟θιηθάξνπκε‟‟ θαη λα ζχξνπκε 
ην πνληίθη καο ζην ζεκείν πάλσ ζην έγγξαθν πνπ ζέινπκε λα βάινπκε ηελ ππνγξαθή καο. 
Δκείο επηιέγνπκε λα βάινπκε ηελ ππνγξαθή καο πάλσ θαη δεμηά ηνπ εγγξάθνπ. Μφιηο 
νινθιεξψζνπκε ηελ παξαπάλσ ελέξγεηα εκθαλίδεηαη ην παξάζπξν ζηελ εηθφλα 8.53. 

 
Δηθόλα 8.53: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ Adobe Acrobat 

 

Δδψ εκθαλίδεηαη ην  πηζηνπνηεηηθφ πνπ ζα ρξεζηκνπνηήζνπκε γηα ηελ ςεθηαθή καο 
ππνγξαθή, „θιηθ‟ ζην „ΟΚ‟ θαη πξνρσξάκε ζηελ εηθφλα 8.54. 

 
Δηθόλα 8.54: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ Adobe Acrobat 

 

Δδψ ρσξίο λα είλαη ππνρξεσηηθφ κπνξνχκε λα ζπκπιεξψζνπκε ην ιφγν πνπ 
ππνγξάθνπκε ην έγγξαθν π.ρ. εδψ γξάςακε „ I am the author of this document‟. ΢ηε ζπλέρεηα 
θάλνπκε „θιηθ‟ ζην „Sign and save as‟ θαη εκθαλίδεηαη ην παξάζπξν ζηελ εηθφλα 8.55, φπνπ καο 
ελεκεξψλεη φηη ε ππνγξαθή εηζήρζεη ζην έγγξαθφ καο κε επηηπρία. 

 
Δηθόλα 8.55: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ Adobe Acrobat 
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Παηψληαο „ΟΚ‟ εκθαλίδεηαη ην παξάζπξν ζηελ εηθφλα 8.56, δειαδή ην έγγξαθφ καο 
ππνγεγξακκέλν κε ηελ ςεθηαθή καο ππνγξαθή πάλσ θαη δεμηά φπσο ηελ είρακε ζρεδηάζεη πξηλ 

   
Δηθόλα 8.56: Φεθηαθή ππνγξαθή ζε έγγξαθν ηνπ Adobe Acrobat                  Δηθόλα 8.57: Φεθηαθή   

                                                                                                                                                   ππνγξαθή 

Ζ ςεθηαθή καο ππνγξαθή, εηθφλα 8.57, εκθαλίδεηαη κε ην φλνκά καο FOTEINI 
GRYLLAKI θαη έλα πξάζηλν „ηηθ‟. Σν πξάζηλν „ηηθ‟ δείρλεη φηη ε ππνγξαθή είλαη έγθπξε κεηά ηνλ 
απηφκαην έιεγρν πνπ έθαλε ν ππνινγηζηήο καο. 

Γηα λα δνχκε ηηο ηδηφηεηεο ηεο ππνγξαθήο καο αξθεί λα θάλνπκε „θιηθ‟ πάλσ ζηελ 
ππνγξαθή καο, φπνπ πξψηα ζα εκθαληζηεί ην παξάζπξν ζηελ εηθφλα 8.58 φπνπ καο 
ελεκεξψλεη απφ πνηνλ έρεη ππνγξαθεί ην έγγξαθν θαη ην εάλ έρεη ηξνπνπνηεζεί. 

 
Δηθόλα 8.58: Ιδηόηεηεο ηεο ππνγξαθήο 

 

Σηο ηδηφηεηεο ηεο ππνγξαθήο ζα ηηο δνχκε θάλνληαο „θιηθ‟ ζην „Signature Properties‟ 
φπνπ ζα εκθαληζηεί θαη ην παξάζπξν ζηελ εηθφλα 8.59. 

 
Δηθόλα 8.59: Ιδηόηεηεο ηεο ππνγξαθήο 
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8.2.3 Χηφιακή υπογραφή σε μήνυμα ηλεκτρονικού ταχυδρομείου  

8.2.3.1 Δημιουργία ψηφιακής υπογραφής από τον αποστολέα του μηνύματος 

Θέινπκε λα ζηείινπκε κε ην ειεθηξνληθφ ηαρπδξνκείν (ρξεζηκνπνηψληαο ην outlook express) 
έλα κήλπκα ππνγεγξακκέλν ςεθηαθά. Αθνχ ζπληάμνπκε ην κήλπκά καο θάλνπκε θιηθ ζην 
εηθνλίδην „‟ππνγξαθή‟‟(ή απφ ην κελνχ επηιέγνπκε „‟εξγαιεία‟‟ θαη έπεηηα „‟ςεθηαθή ππνγξαθή‟‟) 
θαη ην κήλπκά καο έρεη ππνγξαθεί, εηθφλα 8.60.  

 

Δηθόλα 8.60: Γεκηνπξγία ςεθηαθήο ππνγξαθήο από ηνλ απνζηνιέα ηνπ κελύκαηνο 

 

Όιε ε δηαδηθαζία πνπ πεξηγξάςακε ζην θεθάιαην 4.1.2.2 γηα ηε δεκηνπξγία ηεο 
ςεθηαθήο ππνγξαθήο γίλεηαη απηφκαηα απφ ηνλ ππνινγηζηή καο εθφζνλ έρνπκε θάλεη ηηο 
απαξαίηεηεο εγθαηαζηάζεηο πνπ πεξηγξάςακε απφ ηελ αξρή ηνπ θεθαιαίνπ 8. Δπνκέλσο ην 
θείκελφ καο καδί κε ηε ςεθηαθή καο ππνγξαθή, ην δεκφζην θιεηδί θαη ην πηζηνπνηεηηθφ καο 
δηαβηβάδνληαη ζηνλ παξαιήπηε παηψληαο ην θνπκπί „‟απνζηνιή‟‟. 

Σν ππνγεγξακκέλν κήλπκα ζα θαίλεηαη ζηα εηζεξρφκελα ηνπ παξαιήπηε καο φπσο 
ζηελ εηθφλα 8.61, δειαδή κε ην εηθνλίδην ππνγεγξακκέλνπ κελχκαηνο. 

 

 
Δηθόλα 8.61: Τπνγεγξακκέλν κήλπκα 
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8.2.3.2 Επαλήθευση της ψηφιακής υπογραφής από τον παραλήπτη του  

            μηνύματος 

Ο παξαιήπηεο αλνίγνληαο ην κήλπκά ηνπ, εηθφλα 8.62, ζα παξαηεξήζεη φηη ππάξρεη ζηα δεμηά 
ην ζρήκα ηεο ςεθηαθήο ππνγξαθήο, εηθφλα 8.63, φπσο επίζεο κηα πξνεηδνπνίεζε αζθαιείαο 
φηη ην κήλπκα δηαζέηεη ςεθηαθή ππνγξαθή θαη είλαη επαιεζεπκέλε, εηθφλα 8.64. Οκνίσο, φπσο 
θαη ζηε δεκηνπξγία ηεο ςεθηαθήο ππνγξαθήο, ε επαιήζεπζε ηεο ςεθηαθήο ππνγξαθήο γίλεηαη 
απηφκαηα απφ ηνλ ππνινγηζηή καο κέζα ζε ιίγα δεπηεξφιεπηα ρσξίο ν ρξήζηεο λα θαηαιάβεη 
ηίπνηα, κε ηε δηαδηθαζία πνπ έρνπκε πεξηγξάςεη ζην θεθάιαην 4.1.2.3. 
     

 
Δηθόλα 8.62: Δπαιήζεπζε ςεθηαθήο ππνγξαθήο από ηνλ παξαιήπηε ηνπ κελύκαηνο 

 

 
Δηθόλα 8.63: Φεθηαθή ππνγξαθή 

 

 
Δηθόλα 8.64: Πξνεηδνπνίεζε αζθαιείαο 

 

Σν κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ πνπ ιακβάλεη ν παξαιήπηεο κε ηελ ςεθηαθή 
ππνγξαθή ηνπ απνζηνιέα ηνπ επηηξέπεη λα επαιεζεχζεη ηελ απζεληηθφηεηα ηνπ κελχκαηνο, 
δειαδή φηη ην κήλπκα πξνέξρεηαη φλησο απφ ηνλ ππνηηζέκελν απνζηνιέα θαη φηη δελ έρεη 
αιινησζεί θαηά ηε κεηαβίβαζε.  

Κάλνληαο „‟θιηθ‟‟ πάλσ ζην εηθνλίδην ηεο ςεθηαθήο ππνγξαθήο, εηθφλα 8.62, ζα 
εκθαληζηεί έλα παξάζπξν, εηθφλα 8.65, φπνπ κπνξνχκε λα πξνβάινπκε ην πηζηνπνηεηηθφ πνπ 
ρξεζηκνπνηήζεθε γηα ηελ ππνγξαθή ηνπ ζπγθεθξηκέλνπ κελχκαηνο. 

 

Δηθόλα 8.65: Πξνβνιή πηζηνπνηεηηθνύ 
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΢ην παξάζπξν ηεο εηθφλαο 8.65 επηιέγνπκε „‟Πξνβνιή πηζηνπνηεηηθψλ‟‟ θαη ζηε 
ζπλέρεηα απφ ην παξάζπξν πνπ εκθαλίδεηαη, εηθφλα 8.66, επηιέγνπκε „‟πηζηνπνηεηηθφ 
ππνγξαθήο‟‟ φπνπ θαη εκθαλίδεηαη ην πηζηνπνηεηηθφ καο, εηθφλα 8.67.  

 

Δηθόλα 8.66: Πξνβνιή πηζηνπνηεηηθνύ 

 

 

Δηθόλα 8.67: Πξνβνιή πηζηνπνηεηηθνύ 

     

Δπηιέγνληαο ηηο „‟ιεπηνκέξεηεο‟‟ ηνπ πηζηνπνηεηηθνχ βιέπνπκε θαη ηε ρξήζε ηνπ 
πηζηνπνηεηηθνχ πνπ είλαη γηα ςεθηαθή ππνγξαθή, εηθφλα 8.68. 
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Δηθόλα 8.68: Υαξαθηεξηζηηθά πηζηνπνηεηηθνύ 

 

Μπνξνχκε λα ζηείινπκε ζε νπνηνλδήπνηε ζέινπκε έλα ειεθηξνληθφ έγγξαθν 
ππνγεγξακκέλν κε ηελ ςεθηαθή καο ππνγξαθή, ρσξίο ν παξαιήπηεο απαξαίηεηα λα έρεη 
ςεθηαθφ πηζηνπνηεηηθφ. Ο παξαιήπηεο ζα κπνξεί λα δηαβάζεη θαλνληθά ην κήλπκα πνπ ζα ηνπ 
έρεη ζηαιεί, εηθφλα 8.69, απιψο εάλ ν παξαιήπηεο δελ έρεη εγθαηαζηήζεη ηελ Αξρή 
Πηζηνπνίεζεο ζα εκθαληζηεί κηα πξνεηδνπνίεζε, εηθφλα 8.70, φπνπ ζα ηνλ ελεκεξψλεη φηη 
ππάξρεη πξφβιεκα κε ηελ ππνγξαθή θαη φηη δελ κπνξεί λα ειεγρζεί ε εγθπξφηεηά ηεο, εηθφλα 
8.71, δειαδή ε απζεληηθφηεηα ηνπ ειεθηξνληθνχ κελχκαηνο. 

          

 

Δηθόλα 8.69: Απνζηνιή ππνγεγξακκέλνπ κελύκαηνο  

 

Δηθόλα 8.70: Μήλπκα αζθαιείαο 

 

Δηθόλα 8.71: Μήλπκα αζθαιείαο 
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Ο παξαιήπηεο φκσο κπνξεί αλ ζέιεη θάλνληαο „‟θιηθ‟‟ ζην „‟Αμηφπηζηε‟‟, εηθφλα 8.71, λα 
ζεσξήζεη αμηφπηζηε ηελ Αξρή Πηζηνπνίεζεο Διιεληθνχ Γεκνζίνπ θαη λα πξνζζέζεη ην 
πηζηνπνηεηηθφ ζην ζχζηεκά ηνπ. Οπφηε απφ εδψ θαη πέξα, ν έιεγρνο γηα ηελ απζεληηθφηεηα ηνπ 
ειεθηξνληθνχ κελχκαηνο ζα γίλεηαη απηφκαηα γηα θάζε ππνγεγξακκέλν κήλπκα πνπ ζα δέρεηαη 
ν παξαιήπηεο θαη πνπ ζα έρεη εθδνζεί απφ ηελ Αξρή Πηζηνπνίεζεο Διιεληθνχ Γεκνζίνπ. 

8.2.4 Κρυπτογράφηση ηλεκτρονικού μηνύματος  

Έζησ φηη ζέινπκε λα ζηείινπκε κε ην ειεθηξνληθφ ηαρπδξνκείν έλα θξππηνγξαθεκέλν κήλπκα 
ζε θάπνηνλ, ψζηε λα είκαζηε ζίγνπξνη φηη θαλέλαο άιινο δε ζα δηαβάζεη ην κήλπκά καο.  

Απηφ πνπ πξψηα πξέπεη λα θάλνπκε είλαη λα ςάμνπκε θαη λα βξνχκε ην δεκφζην θιεηδί 
ηνπ παξαιήπηε, αθνχ κε απηφ ζα θξππηνγξαθήζνπκε ην κήλπκά καο. Έηζη φηαλ ηνπ ζηείινπκε 
ην θξππηνγξαθεκέλν κήλπκα, απηφο ρξεζηκνπνηψληαο ην ηδησηηθφ ηνπ θιεηδί, πνπ ην γλσξίδεη 
κφλνλ ν ίδηνο, ζα κπνξεί λα ην απνθξππηνγξαθήζεη θαη επνκέλσο λα ην δηαβάζεη. Γειαδή ην 
κήλπκα πνπ ζα ζηείινπκε ζα θξππηνγξαθεζεί απφ εκάο κε ην δεκφζην θιεηδί ηνπ παξαιήπηε 
θαη ζα απνθξππηνγξαθεζεί απφ απηφλ κε ην ηδησηηθφ ηνπ θιεηδί. 

Όια ηα ςεθηαθά πηζηνπνηεηηθά (δειαδή ηα δεκφζηα θιεηδηά) άιισλ πνιηηψλ - ρξεζηψλ 
ηεο Δζληθήο Πχιεο Γεκφζηαο Γηνίθεζεο ermis βξίζθνληαη ζ‟ έλα ρψξν απνζήθεπζεο ππνδνκήο 
δεκνζίνπ θιεηδηνχ ermis (Repository) ζην ζχλδεζκν: https://pki.ermis.gov.gr/repository.html, 
εηθφλα 8.72. 

 

 
Δηθόλα 8.72: Αλαδήηεζε ςεθηαθνύ πηζηνπνηεηηθνύ 

 

Αμίδεη λα παξαηεξήζνπκε φηη ζην ζχλδεζκν απηφλ ππάξρεη ελφηεηα „‟θαηάινγνο 
αλαθιεζέλησλ πηζηνπνηεηηθψλ‟‟. Ο θαηάινγνο απηφο είλαη κηα ιίζηα πνπ πεξηέρεη φια ηα 
ςεθηαθά πηζηνπνηεηηθά πνπ γηα νπνηνδήπνηε ιφγν έρνπλ αθπξσζεί. Οη θαηάινγνη 
αλαθιεζέλησλ πηζηνπνηεηηθψλ ηεο πχιεο ermis ελεκεξψλνληαη κία θνξά ηελ εκέξα απηφκαηα 
απφ ην ζχζηεκά καο. Με απηφ ηνλ ηξφπν είκαζηε ζίγνπξνη γηα ην πνηα ςεθηαθά πηζηνπνηεηηθά 
βξίζθνληαη ζε ηζρχ ή φρη.  

΢ην παξάζπξν ινηπφλ απηφ ηεο εηθφλαο 8.72, επηιέγνληαο „‟αλαδήηεζε ςεθηαθψλ 
πηζηνπνηεηηθψλ ηειηθψλ ρξεζηψλ‟‟ εκθαλίδεηαη ην παξάζπξν αλαδήηεζεο δεκνζίσλ θιεηδηψλ 
ρξεζηψλ ηεο εζληθήο πχιεο ermis, εηθφλα 8.73.  
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Δηθόλα 8.73: Αλαδήηεζε ςεθηαθνύ πηζηνπνηεηηθνύ 

 

Δδψ κπνξνχκε λα αλαδεηήζνπκε θαη λα θαηεβάζνπκε ηα δεκφζηα θιεηδηά άιισλ 
πνιηηψλ - ρξεζηψλ ηεο πχιεο ermis πνπ ζέινπκε.  

΢πκπιεξψλνπκε ηε θφξκα κε ην επψλπκν θαη ην φλνκα απηνχ πνπ ζέινπκε λα 
ζηείινπκε ην κήλπκα θαη ζπλεπψο απηνχ πνπ ζέινπκε ην δεκφζην θιεηδί ηνπ.  Έζησ φηη ζέινπκε 
λα βξνχκε ην θιεηδί ηνπ ρξήζηε ΓΡΤΛΛΑΚΖ ΦΧΣΔΗΝΖ, εηθφλα 8.74. 

 
Δηθόλα 8.74: Αλαδήηεζε ςεθηαθνύ πηζηνπνηεηηθνύ 

 

Γηαιέγνπκε δεκφζην θιεηδί θξππηνγξάθεζεο θαη απνζήθεπζε. Οπφηε θαη ην δεκφζην 
θιεηδί έρεη απνζεθεπηεί πηα ζηνλ ππνινγηζηή καο. 

΢ηε ζπλέρεηα, ζην Outlook express ζην κελνχ „‟εξγαιεία‟‟ επηιέγνπκε „‟βηβιία 
δηεπζχλζεσλ‟‟. Θέινπκε λα δεκηνπξγήζνπκε κηα λέα επαθή νπφηε απφ ην εηθνλίδην 
„‟δεκηνπξγία‟‟ επηιέγνπκε „‟λέα επαθή‟‟, εηθφλα 8.75. 
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Δηθόλα 8.75: Γεκηνπξγία λέαο επαθήο  

 

΢πκπιεξψλνπκε ηε θφξκά καο θαη επηιέγνπκε ηελ θαξηέια „‟ςεθηαθέο ηαπηφηεηεο‟‟, εηθφλα 8.76. 

 
Δηθόλα 8.76: Δηζαγσγή ςεθηαθήο ηαπηόηεηαο 

 

Κάλνληαο θιηθ ζηελ „‟Δηζαγσγή‟‟, ςάρλνπκε θαη εηζάγνπκε ην πηζηνπνηεηηθφ κε ην 
δεκφζην θιεηδί ηνπ παξαιήπηε. 

Με απηφ ηνλ ηξφπν έρνπκε ην δεκφζην θιεηδί ηνπ παξαιήπηε καο θαη κπνξνχκε πηα λα 
θξππηνγξαθήζνπκε ην κήλπκά καο. 

Σν θξππηνγξαθεκέλν κήλπκα ζα θαίλεηαη ζηα εηζεξρφκελα ηνπ παξαιήπηε καο φπσο 
ζηελ εηθφλα 8.77, δειαδή κε κηα κπιε θιεηδαξηά. Απηφ ζεκαίλεη φηη ν απνζηνιέαο έρεη 
θξππηνγξαθήζεη απηφ ην κήλπκα κε ην δεκφζην θιεηδί ηνπ παξαιήπηε θαη έηζη ν παξαιήπηεο 
κπνξεί λα είλαη βέβαηνο φηη θαλέλαο άιινο δελ έρεη δηαβάζεη ην κήλπκα απηφ. 
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Δηθόλα 8.77: Κξππηνγξαθεκέλν κήλπκα 

 

Ο παξαιήπηεο αλνίγνληαο ην θξππηνγξαθεκέλν κήλπκα, εηθφλα 8.78, ζα παξαηεξήζεη 
φηη ππάξρεη ζηα δεμηά ην ζρήκα κηαο κπιε θιεηδαξηάο, εηθφλα 8.79, φπσο επίζεο κηα 
πξνεηδνπνίεζε αζθαιείαο φηη ην κήλπκα είλαη θξππηνγξαθεκέλν, εηθφλα 8.80.     

     

 
Δηθόλα 8.78: Άλνηγκα θξππηνγξαθεκέλνπ κελύκαηνο 

 

 
Δηθόλα 8.79: ΢ρήκα αλαγλώξηζεο θξππηνγξαθεκέλνπ κελύκαηνο 

 

 
Δηθόλα 8.80: Πξνεηδνπνίεζε αζθαιείαο 

 

Με ηελ πξνυπφζεζε φηη ν παξαιήπηεο έρεη ηε ζσζηή ςεθηαθή ηαπηφηεηα 
εγθαηεζηεκέλε ζηνλ ππνινγηζηή ηνπ, ην Outlook Express απνθξππηνγξαθεί απηφκαηα ην 
θξππηνγξαθεκέλν κήλπκα ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ. 

Μπνξνχκε λα πξνβάινπκε θαη λα δνχκε ην πηζηνπνηεηηθφ πνπ ρξεζηκνπνηήζακε γηα 
ηελ θξππηνγξάθεζε, δειαδή ην πηζηνπνηεηηθφ καδί κε ην δεκφζην θιεηδί ηνπ παξαιήπηε 
θάλνληαο „‟θιηθ‟‟ πάλσ ζην εηθνλίδην ηεο κπιε θιεηδαξηάο, εηθφλα 8.78. 

Θα εκθαληζηεί ην παξάζπξν ηεο εηθφλαο 8.81, φπνπ παηψληαο ην θνπκπί „‟πξνβνιή 
πηζηνπνηεηηθψλ‟‟ θαη ζηε ζπλέρεηα ζην παξάζπξν πνπ ζα εκθαληζηεί, εηθφλα 8.82, ην θνπκπί 
„‟πηζηνπνηεηηθφ θξππηνγξάθεζεο‟‟ πξνβάινπκε ην πηζηνπνηεηηθφ πνπ ρξεζηκνπνηήζεθε γηα ηελ 
θξππηνγξάθεζε ηνπ κελχκαηνο, εηθφλα 8.83. 
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Δηθόλα 8.81: Πξνβνιή πηζηνπνηεηηθνύ 

 

 
Δηθόλα 8.82: Πξνβνιή πηζηνπνηεηηθνύ 

 

 
Δηθόλα 8.83: Πξνβνιή πηζηνπνηεηηθνύ 
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8.2.5 ΢υνδυασμός ψηφιακής υπογραφής και κρυπτογράφησης σ’ ένα 

μήνυμα ηλεκτρονικού ταχυδρομείου 

Φπζηθά κπνξνχκε λα θξππηνγξαθήζνπκε έλα ειεθηξνληθφ κήλπκα κε ην δεκφζην θιεηδί ηνπ 
παξαιήπηε, λα ην ππνγξάςνπκε ςεθηαθά θαη λα ηνπ ην ζηείινπκε κε ην ειεθηξνληθφ 
ηαρπδξνκείν. Ζ δηαδηθαζία είλαη αθξηβψο φπσο πεξηγξάςακε θαη γηα ηηο δχν πεξηπηψζεηο 
παξαπάλσ. 

Μ‟ απηφ ηνλ ηξφπν ν παξαιήπηεο κπνξεί λα ειέγμεη θαη ηελ απζεληηθφηεηα ηνπ 
κελχκαηνο, αιιά θαη λα είλαη βέβαηνο φηη θαλέλαο άιινο δελ έρεη δηαβάζεη ην κήλπκα. 

Αλ πξνθχςνπλ πξνβιήκαηα ν παξαιήπηεο πξέπεη λα ζεσξήζεη φηη ην κήλπκα έρεη 
αιινησζεί ή φηη δελ πξνέξρεηαη απφ ηνλ ππνηηζέκελν απνζηνιέα. 

Σν ππνγεγξακκέλν θαη θξππηνγξαθεκέλν κήλπκα ζα θαίλεηαη ζηα εηζεξρφκελα ηνπ 
παξαιήπηε φπσο ζηελ εηθφλα 8.84. 

   

 

Δηθόλα 8.84: Τπνγεγξακκέλν θαη θξππηνγξαθεκέλν κήλπκα 

 

Ο παξαιήπηεο αλνίγνληαο ην κήλπκα πνπ ηνπ έρεη ζηείιεη ν απνζηνιέαο γηα λα ην 
δηαβάζεη, εηθφλα 8.85, ζα παξαηεξήζεη κηα εηδνπνίεζε αζθάιεηαο φηη ην κήλπκα δηαζέηεη 
ςεθηαθή ππνγξαθή θαη είλαη θαη θξππηνγξαθεκέλν, εηθφλα 8.86. Δπίζεο ζηα δεμηά ζα 
ππάξρνπλ ηα ζρήκαηα ηεο ςεθηαθήο ππνγξαθήο θαη θξππηνγξάθεζεο, εηθφλα 8.87.  

 
Δηθόλα 8.85: Άλνηγκα ππνγεγξακκέλνπ θαη θξππηνγξαθεκέλνπ κελύκαηνο 

     
Δηθόλα 8.86:  Μήλπκα αζθαιείαο                                                                      Δηθόλα 8.87:΢ρήκαηα  

                                                                                                                              ςεθηαθήο ππνγξαθήο   

                                                                                                                               θαη θξππηνγξάθεζεο 

 

Όπσο θαη ζηηο πξνεγνχκελεο πεξηπηψζεηο, θάλνληαο „‟θιηθ‟‟ πάλσ ζηα ζρήκαηα ηεο 
ςεθηαθήο ππνγξαθήο θαη ηεο θξππηνγξάθεζεο, εηθφλα 8.85, κπνξνχκε λα πξνβάινπκε ηα 
ςεθηαθά πηζηνπνηεηηθά πνπ ρξεζηκνπνηήζεθαλ ζε θάζε πεξίπησζε.  
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Κεφάλαιο 9 

΢υμπεράσματα 

Οη ςεθηαθέο ππνγξαθέο απνηεινχλ ζήκεξα ηε κφλε αμηφπηζηε ιχζε γηα ηελ ηαπηφρξνλε 
πηζηνπνίεζε ηεο πξνέιεπζεο θαη ηε δηαζθάιηζε ηεο αθεξαηφηεηαο ησλ δηαθηλνχκελσλ 
εγγξάθσλ κέζσ ηνπ δηαδηθηχνπ. Όκσο, παξά ηε κεγάιε ρξεζηκφηεηα θαη αζθάιεηα πνπ 
παξέρνπλ, παξαηεξείηαη έλαο θφβνο απφ ηε κεξηά ησλ δπλεηηθψλ ρξεζηψλ ζρεηηθά κε ηε 
ρξήζε, ηελ αζθάιεηα θαη ηε λνκηθή αλαγλψξηζε απηψλ. Ο θφβνο απηφο πεγάδεη απφ ηελ έιιεηςε 
ελεκέξσζεο πνπ έρεη ν πνιίηεο πάλσ ζε ζέκαηα ςεθηαθψλ ππνγξαθψλ θαη θξππηνγξάθεζεο. 
Γη‟ απηφ ην ιφγν ζα πξέπεη λα θαηαβιεζνχλ πξνζπάζεηεο ψζηε λα εληζρπζεί ε εκπηζηνζχλε ησλ 
πνιηηψλ πάλσ ζε ηέηνηεο κεζφδνπο θαη λα αλαηξέςεη ην θιίκα ζχγρπζεο πνπ επηθξαηεί. Μηα 
ιχζε πνπ κπνξεί λα δνζεί απφ ην θξάηνο είλαη κηα νινθιεξσκέλε εθζηξαηεία ελεκέξσζεο ηνπ 
πνιίηε κε εηδηθά ζεκηλάξηα απφ εθπαηδεπκέλν πξνζσπηθφ, πνπ ζα θξνληίζεη ηε ζσζηή 
πιεξνθφξεζε ησλ πνιηηψλ πάλσ ζηε ζσζηή ρξήζε ησλ ηερλνινγηψλ ηεο ειεθηξνληθήο 
ππνγξαθήο. 

Μεηά ηελ έθδνζε θαη ρξήζε ησλ ςεθηαθψλ πηζηνπνηεηηθψλ κέζσ ηεο εζληθήο πχιεο 
δεκφζηαο δηνίθεζεο ermis ηνπ Τπνπξγείνπ Δζσηεξηθψλ πνπ πεξηγξάςακε ζηελ παξνχζα 
εξγαζία, θαηαιάβακε φηη ε πνιηηεία έρεη θξνληίζεη φζν ην δπλαηφλ θαιχηεξα λα παξέρεη 
ζπζηήκαηα θηιηθά, εχρξεζηα θαη αζθαιή πξνο ηνλ ρξήζηε.  

Ο ρξήζηεο ζα πξέπεη λα ελεκεξψλεηαη δηεμνδηθά γηα φινπο ηνπο φξνπο ρξήζεο ησλ 
θξππηνγξαθηθψλ θιεηδηψλ, ησλ πηζηνπνηεηηθψλ θαη ησλ ζπλαθψλ ππεξεζηψλ ηνπ Παξφρνπ 
Τπεξεζηψλ Πηζηνπνίεζεο θαηά ηελ αίηεζή ηνπ γηα ηελ έθδνζε ςεθηαθνχ πηζηνπνηεηηθνχ. Θα 
πξέπεη φια ηα ζηνηρεία θαη νη πιεξνθνξίεο πνπ ππνβάιεη ζηελ αίηεζή ηνπ γηα ςεθηαθφ 
πηζηνπνηεηηθφ λα είλαη αιεζείο. Σα εθδνζέληα ςεθηαθά πηζηνπνηεηηθά πξέπεη λα 
ρξεζηκνπνηνχληαη απνθιεηζηηθά γηα ζπγθεθξηκέλνπο ζθνπνχο, ζχκθσλα κε ηελ εθάζηνηε 
δήισζε πξαθηηθήο. Φπζηθά θάζε ρξήζηεο πξέπεη λα πξνβαίλεη ζηηο απαξαίηεηεο πξνθπιάμεηο 
ησλ ηδησηηθψλ ηνπ θιεηδηψλ ψζηε λα απνηξέςεη ηελ απνθάιπςε ή αθφκα θαη ηελ απψιεηα 
απηψλ. ΢ε νπνηαδήπνηε ζηηγκή θαη κφιηο ππνςηαζζεί ηελ έθζεζε ησλ ηδησηηθψλ ηνπ θιεηδηψλ ζε 
κε εμνπζηνδνηεκέλα άηνκα ζα πξέπεη λα δεηά ακέζσο ηελ αθχξσζε ηνπ ζρεηηθνχ ςεθηαθνχ 
πηζηνπνηεηηθνχ ηνπ. 

Μέρξη ζήκεξα ε ρξήζε ηεο ςεθηαθήο ππνγξαθήο δελ είλαη ππνρξεσηηθή, αιιά 
εμαξηάηαη απφ ηνλ εθάζηνηε θνξέα γηα ην αλ ζα ηε ρξεζηκνπνηήζεη ή φρη. Όκσο αλ ζέινπκε 
θάπνηα ζηηγκή λα κηιάκε γηα εθζπγρξνληζκφ ζηε Γεκφζηα Γηνίθεζε ζα πξέπεη ε ρξήζε ηεο λα 
γίλεη ππνρξεσηηθή. 
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Κεφάλαιο 10 

Παραρτήματα 

Παράρτημα 1: ΢ύστημα Kerberos 

Σν ζχζηεκα Kerberos αλαπηχρζεθε απφ ην Massachusetts Institute of Technology (MIT) θαη 
είλαη έλα ζχζηεκα πηζηνπνίεζεο ηαπηφηεηαο ην νπνίν αλαπηχρζεθε κε ηελ ειπίδα 
αληηθαηάζηαζεο ηνπ ζπζηήκαηνο πνπ θαιείηαη πηζηνπνίεζε βάζεη ηζρπξηζκνχ (authentication by 
assertion).  

Ζ πηζηνπνίεζε βάζεη ηζρπξηζκνχ ζηεξίδεηαη ζηελ εμήο αξρή: φηαλ ν ρξήζηεο ηξέρεη έλα 
πξφγξακκα πνπ απαηηεί πξφζβαζε ζε κία δηθηπαθή ππεξεζία, ην πξφγξακκα αλαθνηλψλεη ζηνλ 
server φηη ιεηηνπξγεί εθ κέξνπο ηνπ ζπγθεθξηκέλνπ ρξήζηε. Ο server πηζηεχεη ηα ζηνηρεία πνπ 
ηνπ παξέρεη ν client (δειαδή ην πξφγξακκα) θαη εμππεξεηεί ηνλ ρξήζηε ρσξίο λα δεηά άιιεο 
απνδείμεηο. Όπσο θαηαιαβαίλνπκε, ε παξερφκελε αζθάιεηα είλαη πνιχ ρακεινχ επηπέδνπ έσο 
θαη αλχπαξθηε. 

Σν Kerberos επηηξέπεη ζηηο δηθηπαθέο εθαξκνγέο λα αλαγλσξίδνπλ κε αζθάιεηα ηελ 
ηαπηφηεηα ηνπ ρξήζηε πνπ δεηά εμππεξέηεζε, ρσξίο λα ζηέιλεη ζην δίθηπν δεδνκέλα πνπ 
κπνξνχλ λα επηηξέςνπλ ζε έλα πηζαλφ εηζβνιέα λα πξνζπνηεζεί φηη είλαη ν ρξήζηεο θαη ρσξίο 
λα βαζίδεηαη ζηηο δηεπζχλζεηο ησλ κεραλψλ ηνπ δηθηχνπ. Δπίζεο, ε πηζηνπνίεζε ηαπηφηεηαο 
γίλεηαη απφ ηνλ application server θαη ε επηθνηλσλία γίλεηαη ελ γλψζε ηεο πηζαλφηεηαο φηη ε 
δηαθηλνχκελε πιεξνθνξία κπνξεί λα ηξνπνπνηεζεί θαη λα αλαγλσζηεί θαηά βνχιεζε. Σν 
Kerberos πξναηξεηηθά πξνζθέξεη αθεξαηφηεηα θαη απφξξεηε ζπλαιιαγή γηα ηα δεδνκέλα πνπ 
ζηέιλνληαη κεηαμχ ηνπ client θαη ηνπ application server. ΢αλ application server ελλννχκε ηνλ 
server πνπ πξνζθέξεη ππεξεζίεο φπσο mail, http θηι. 

Σν ζχζηεκα ρξεζηκνπνηεί κηα ζεηξά απφ θξππηνγξαθεκέλα κελχκαηα γηα λα απνδείμεη 
ζε έλαλ application server φηη ν client ιεηηνπξγεί εθ κέξνπο ελφο ζπγθεθξηκέλνπ ρξήζηε. Γηα ηελ 
αληαιιαγή ησλ κελπκάησλ ν Kerberos εθκεηαιιεχεηαη ην IP επίπεδν ζε ζπλδπαζκφ κε ην UDP 
πξσηφθνιιν. Ο client απνδεηθλχεη ηελ ηαπηφηεηα ηνπ ρξήζηε παξνπζηάδνληαο ζηνλ application 
server ηελ απφδεημε - ticket, ε νπνία πεξηέρεη έλα πξνζσξηλφ θιεηδί θξππηνγξάθεζεο πνπ ζα 
ρξεζηκνπνηεζεί γηα ηελ επηθνηλσλία κεηαμχ ηνπ application server θαη ηνπ ρξήζηε, θαη ην 
πηζηνπνηεηηθφ- authenticator, ην νπνίν απνδεηθλχεη φηη ν client έρεη ζηελ θαηνρή ηνπ ην session 
key πνπ έρεη εθδνζεί γηα ηνλ ρξήζηε πνπ νξίδεηαη ζην ticket. Οη απνδείμεηο εθδίδνληαη απφ έλα 
αθηεξσκέλν ππνινγηζηή πνπ θαιείηαη authentication server (AS). Ο authentication server έρεη 
απνζεθεπκέλα κπζηηθά θιεηδηά, πνπ θαινχληαη server keys θαη ηα κνηξάδεηαη κε ηνπο application 
servers. Σα server keys εγθαζίζηαληαη κέζα απφ θξππηνγξαθεκέλν θαλάιη. Σν server key 
πηζηνπνηεί ηελ απζεληηθφηεηα ησλ απνδείμεσλ tickets πνπ ιακβάλεη ν client θαη ν server. 
Δπηπιένλ, ν AS έρεη απνζεθεπκέλα θιεηδηά πνπ αλαθέξνληαη ζε θάζε ρξήζηε θαη θαινχληαη 
user keys. Όια ηα θιεηδηά εκπεξηέρνληαη ζε βάζε δεδνκέλσλ. Κάζε ticket έρεη πεξηνξηζκέλε 
δηάξθεηα δσήο θαη φηαλ απηφ ην ρξνληθφ δηάζηεκα πεξάζεη ηφηε είλαη άρξεζην. Γηα πεξαηηέξσ 
αληαιιαγή κελπκάησλ απαηηείηαη έθδνζε λένπ ticket. [37]  

Παράρτημα 2:  Αρχή Πιστοποίησης VeriSign   

Ζ Verisign είλαη κηα ακεξηθαληθή εηαηξία πνπ απνηειεί ζήκεξα ηελ πην δεκνθηιή εηαηξία 
παξνρήο ππεξεζηψλ εκπηζηνζχλεο- trust services ζην Internet. Με ηνλ φξν trust services 
θαζνξίδεηαη κηα επξεία πνηθηιία ππεξεζηψλ επηβεβαίσζεο θαη πηζηνπνίεζεο ηαπηφηεηαο, 
ειεθηξνληθψλ πιεξσκψλ, ςεθηαθψλ πηζηνπνηεηηθψλ θιπ, νη νπνίεο είλαη απαξαίηεηεο γηα ηε 
δηελέξγεηα αζθαιψλ ζπλαιιαγψλ κέζσ ηνπ Internet.  

Ζ Verisign ζεσξείηαη κέρξη ζήκεξα ε εγθπξφηεξε Αξρή Πηζηνπνίεζεο ζην Internet. Οη 
πειάηεο ηεο πξνέξρνληαη απφ φιν ηνλ θφζκν. Μπνξεί λα είλαη εηαηξίεο πνπ δξαζηεξηνπνηνχληαη 
ζην ρψξν ηνπ ειεθηξνληθνχ εκπνξίνπ, αιιά θαη απινί ρξήζηεο πνπ επηζπκνχλ λα έρνπλ 
αζθάιεηα ζηελ παξνπζία θαη ζηηο ζπλαιιαγέο ηνπο ζην δηαδίθηπν. Μέρξη ζήκεξα, ε εηαηξία έρεη 
εθδψζεη πηζηνπνηεηηθά γηα πεξηζζφηεξα απφ 300.000 web sites ζ‟ φιν ηνλ θφζκν, ελψ παξέρεη 
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αληίζηνηρεο ππεξεζίεο ζε έλαλ αξηζκφ ηδησηηθψλ ρξεζηψλ, ν νπνίνο μεπεξλά ηα ηέζζεξα 
εθαηνκκχξηα άηνκα.  

 Οη ππεξεζίεο πνπ πξνζθέξεη κπνξνχλ λα νκαδνπνηεζνχλ ζηηο αθφινπζεο 4 ελφηεηεο. 

- Τπεξεζίεο γηα εηαηξίεο: Απεπζχλνληαη ζε εηαηξίεο πνπ ζέινπλ λα πξαγκαηνπνηνχλ κε απφιπηε 
αζθάιεηα ηηο ζπλαιιαγέο ηνπο κέζσ ησλ ηδησηηθψλ δηθηχσλ ηνπο. 

-Τπεξεζίεο ςεθηαθήο ππνγξαθήο: Παξέρεηαη ε δπλαηφηεηα ζην ρξήζηε γηα απφιπηε πξνζηαζία 
ηεο ςεθηαθήο ππνγξαθήο ηνπ θαη ησλ e-mails πνπ ζηέιλεη κέζσ Internet. 

- Τπεξεζίεο ςεθηαθήο ηαπηνπνίεζεο servers: Πξφθεηηαη γηα κηα ππεξεζία πνπ παξέρεη ηελ 
εγγχεζε ζηνπο πειάηεο θαη ζηνπο ζπλεξγάηεο κηαο εηαηξίαο φηη νη πιεξνθνξίεο θαη νη 
ζπλαιιαγέο πνπ δηαθηλνχληαη απφ ηαπηνπνηεκέλνπο servers είλαη απζεληηθέο θαη απνιχησο 
εμαζθαιηζκέλεο. 

- Τπεξεζίεο απζεληηθφηεηαο πξνγξακκάησλ: ΢ε ζπλεξγαζία κε ηε Microsoft, ηε SAP, αιιά θαη 
κεγάιεο εηαηξίεο ππνζηήξημεο δηθηχσλ, φπσο είλαη γηα παξάδεηγκα ε Cisco, είλαη δπλαηφλ λα 
θσδηθνπνηεζνχλ ηα πξνγξάκκαηα πνπ κηα εηαηξία επηηξέπεη λα απνθηεζνχλ κέζσ ηνπ Internet, 
ψζηε λα εμαζθαιίδεηαη ε γλεζηφηεηα θαη ε αζθαιήο πξνέιεπζε ηνπο απφ ηελ πξαγκαηηθή πεγή. 

Σα ςεθηαθά πηζηνπνηεηηθά πνπ πξνζθέξεη ε Verisign κπνξνχλ λα ρξεζηκνπνηεζνχλ  ζε 
πιήζνο δηαθνξεηηθψλ εθαξκνγψλ. Έηζη, κπνξνχλ λα ρξεζηκνπνηεζνχλ φρη κφλν γηα 
ειεθηξνληθέο αγνξέο, αιιά θαη γηα ηνλ θαζνξηζκφ ηεο πξφζβαζεο ησλ ρξεζηψλ ζε εηαηξηθά 
δίθηπα (Intranets). Έλαο νξγαληζκφο κπνξεί λα νξίζεη ηέηνηα πηζηνπνηεηηθά ζηνπο ρξήζηεο ηνπ 
δηθηχνπ ηνπ, ιεηηνπξγψληαο νπζηαζηηθά ν ίδηνο σο κηα αξρή πηζηνπνίεζεο, θαζνξίδνληαο ηελ 
πξφζβαζε πνπ κπνξεί λα έρεη ν θαζέλαο απφ απηνχο ζηηο πιεξνθνξίεο ηνπ νξγαληζκνχ κέζσ 
πηζηνπνηεηηθψλ. 

Απφ ηα ζεκαληηθφηεξα πξνβιήκαηα αζθάιεηαο πνπ αληηκεησπίδνπλ νη δηάθνξνη 
νξγαληζκνί θαη επηρεηξήζεηο είλαη ε πξνζηαζία ησλ «επαίζζεησλ» δεδνκέλσλ πνπ δηαηεξνχλ 
(νηθνλνκηθά ζηνηρεία, ηαηξηθά δεδνκέλα θιπ.) θαη ν έιεγρνο ηεο πξφζβαζεο ζε απηά. Με ηε 
ρξήζε ησλ ςεθηαθψλ πηζηνπνηεηηθψλ κπνξεί λα θαζνξηζηεί πνηνη ζα έρνπλ πξφζβαζε κε 
πεξηζζφηεξν αμηφπηζην θαη απνηειεζκαηηθφ ηξφπν ζε ζρέζε κε ηηο ζπλζεκαηηθέο ιέμεηο 
(passwords). Σν ςεθηαθφ πηζηνπνηεηηθφ κπνξεί λα ιεηηνπξγήζεη φπσο κηα θάξηα πηζηνπνίεζεο 
ηεο ηαπηφηεηαο γηα ηελ είζνδν ζε θηίξηα κε πςειέο πξνδηαγξαθέο αζθάιεηαο. Όπσο κηα ηέηνηα 
θάξηα θαζνξίδεη ζε πνηνπο ρψξνπο έρεη πξφζβαζε ν ρξήζηεο πνπ ηελ θαηέρεη, κε αληίζηνηρν 
ηξφπν ν θάηνρνο ηνπ πηζηνπνηεηηθνχ κπνξεί λα έρεη πξφζβαζε ζε ζπγθεθξηκέλεο πιεξνθνξίεο, 
ελψ απαγνξεχνληαη ξεηά εθείλνη γηα ηνπο νπνίνπο δελ έρεη εθδνζεί ςεθηαθφ πηζηνπνηεηηθφ. 

Δθηφο φκσο απφ ηα πηζηνπνηεηηθά ησλ εηαηξηψλ, ππάξρνπλ θαη ηα πξνζσπηθά 
πηζηνπνηεηηθά. Υξεζηκνπνηνχληαη γηα λα απνδεηθλχεη ν ρξήζηεο ζε θάζε Web server ηελ 
ηαπηφηεηα ηνπ. Γηα λα απνθηεζνχλ ηα πξνζσπηθά πηζηνπνηεηηθά, ζε αληηζηνηρία κε ηα 
«εκπνξηθά» πηζηνπνηεηηθά, ρξεηάδεηαη ν ρξήζηεο λα απεπζπλζεί ζε κηα αξρή πηζηνπνίεζεο. Ζ 
Verisign απνηέιεζε ηελ πξψηε αξρή πηζηνπνίεζεο πνπ εμέδσζε ηέηνηνπ είδνπο πηζηνπνηεηηθά.  

Ζ ρξήζε ησλ πξνζσπηθψλ πηζηνπνηεηηθψλ είλαη πνιχ απνδνηηθή. ΢πγθεθξηκέλα, νη 
browsers ρξεζηκνπνηνχλ ην πηζηνπνηεηηθφ γηα λα απνθξππηνγξαθήζνπλ πιεξνθνξία πνπ 
ζηέιλεηαη πξνο ην ρξήζηε. Με ηελ απφθηεζε ηνπ πηζηνπνηεηηθνχ, δεκηνπξγείηαη έλα δεχγνο 
θιεηδηψλ (δεκφζην θαη ηδησηηθφ). Όπνηνο ζέιεη λα ηνπ ζηείιεη εκπηζηεπηηθέο πιεξνθνξίεο, ηηο 
θξππηνγξαθεί κε ην δεκφζην θιεηδί ηνπ, νπφηε κφλν ν ζπγθεθξηκέλνο ρξήζηεο (κε ην ηδησηηθφ 
θιεηδί ηνπ) κπνξεί λα ηηο απνθξππηνγξαθήζεη. 

Σα ςεθηαθά πηζηνπνηεηηθά θαη νη ςεθηαθέο ππνγξαθέο ηεο Verisign είλαη ζε ζέζε λα 
πξνζδψζνπλ ζηα e-mails, ζηα web sites θαη ζηηο ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ πςειά 
επίπεδα αζθαιείαο. Γελ είλαη ινηπφλ ηπραίν πνπ ε Verisign απνηειεί ηελ πην δεκνθηιή εηαηξία 
ζε φιν ηνλ θφζκν, ζπκπεξηιακβαλνκέλεο θαη ηεο Διιάδαο. [46] 

Παράρτημα 3: ΟΔΗΓΙΑ 1999/93/ΕΚ 

ΣΟ ΔΤΡΧΠΑΨΚΟ ΚΟΗΝΟΒΟΤΛΗΟ ΚΑΗ ΣΟ ΢ΤΜΒΟΤΛΗΟ ΣΖ΢ ΔΤΡΧΠΑΨΚΖ΢ ΔΝΧ΢Ζ΢, 

Έρνληαο ππφςε: 

ηε ζπλζήθε γηα ηελ ίδξπζε ηεο Δπξσπατθήο Κνηλφηεηαο, θαη ηδίσο ην άξζξν 47 παξάγξαθνο 2 
θαη ηα άξζξα 55 θαη 95, 
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ηελ πξφηαζε ηεο Δπηηξνπήο(1), 

ηε γλψκε ηεο Οηθνλνκηθήο θαη Κνηλσληθήο Δπηηξνπήο(2), 

ηεο γλψκε ηεο Δπηηξνπήο ησλ Πεξηθεξεηψλ(3), 

Απνθαζίδνληαο ζχκθσλα κε ηε δηαδηθαζία ηνπ άξζξνπ 251 ηεο ζπλζήθεο(4), 

Δθηηκψληαο ηα αθφινπζα: 

(1) ζηηο 16 Απξηιίνπ 1997, ε Δπηηξνπή ππέβαιε ζην Δπξσπατθφ Κνηλνβνχιην, ην ΢πκβνχιην, 
ηελ Οηθνλνκηθή θαη Κνηλσληθή Δπηηξνπή θαη ηελ Δπηηξνπή ησλ Πεξηθεξεηψλ αλαθνίλσζε 
ζρεηηθά κε επξσπατθή πξσηνβνπιία ζην ειεθηξνληθφ εκπφξην∙ 

(2) ζηηο 8 Οθησβξίνπ 1997 ε Δπηηξνπή ππέβαιε ζην Δπξσπατθφ Κνηλνβνχιην, ην ΢πκβνχιην, 
ηελ Οηθνλνκηθή θαη Κνηλσληθή Δπηηξνπή θαη ηελ Δπηηξνπή ησλ Πεξηθεξεηψλ αλαθνίλσζε γηα ηελ 
θαηνρχξσζε ηεο αζθάιεηαο θαη εκπηζηνζχλεο ζηηο ειεθηξνληθέο επηθνηλσλίεο - πξνο έλα 
επξσπατθφ πιαίζην γηα ςεθηαθέο ππνγξαθέο θαη θξππηνζέηεζε∙ 

(3) ηελ 1ε Γεθεκβξίνπ 1997, ην ΢πκβνχιην θάιεζε ηελ Δπηηξνπή λα ππνβάιεη ην ηαρχηεξν 
δπλαηφ πξφηαζε νδεγίαο ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ζρεηηθά κε ηηο 
ςεθηαθέο ππνγξαθέο∙ 

(4) γηα ηηο ειεθηξνληθέο επηθνηλσλίεο θαη ην εκπφξην απαηηνχληαη "ειεθηξνληθέο ππνγξαθέο" θαη 
ζπλαθείο ππεξεζίεο πνπ παξέρνπλ ηε δπλαηφηεηα απφδεημεο ηεο γλεζηφηεηαο ησλ δεδνκέλσλ∙ 
ε χπαξμε απνθιηλφλησλ θαλφλσλ φζνλ αθνξά ηε λνκηθή αλαγλψξηζε ησλ ςεθηαθψλ 
ππνγξαθψλ θαη δηαπίζηεπζε "παξνρψλ ππεξεζηψλ πηζηνπνίεζεο" ζηα θξάηε κέιε ελδέρεηαη λα 
απνηειέζεη ζεκαληηθφ θξαγκφ γηα ηε ρξήζε ησλ ειεθηξνληθψλ επηθνηλσληψλ θαη ηνπ 
ειεθηξνληθνχ εκπνξίνπ∙ απφ ηελ άιιε πιεπξά, έλα ζαθέο θνηλνηηθφ πιαίζην ζρεηηθά κε ηηο 
πξνυπνζέζεηο πνπ ζα εθαξκφδνληαη ζηηο ειεθηξνληθέο ππνγξαθέο ζα εληζρχζεη ηελ 
εκπηζηνζχλε ζηηο λέεο ηερλνινγίεο θαη ζα ζπκβάιεη ζηε γεληθή απνδνρή ηνπο∙ νη λνκνζεζίεο ζηα 
θξάηε κέιε δελ ζα πξέπεη λα εκπνδίδνπλ ηελ ειεχζεξε θπθινθνξία αγαζψλ θαη ππεξεζηψλ 
ζηελ εζσηεξηθή αγνξά∙ 

(5) ζα πξέπεη λα πξναρζεί ε δηαιεηηνπξγηθφηεηα ησλ πξντφλησλ ειεθηξνληθήο ππνγξαθήο∙ 
ζχκθσλα κε ην άξζξν 14 ηεο ζπλζήθεο, ε εζσηεξηθή αγνξά πεξηιακβάλεη έλα ρψξν ρσξίο 
εζσηεξηθά ζχλνξα κέζα ζηνλ νπνίν εμαζθαιίδεηαη ε ειεχζεξε θπθινθνξία ησλ εκπνξεπκάησλ∙ 
πξέπεη λα ηθαλνπνηεζνχλ βαζηθέο απαηηήζεηο πνπ αλαθέξνληαη ζε πξντφληα ειεθηξνληθήο 
ππνγξαθήο γηα ηε δηαζθάιηζε ηεο ειεχζεξεο θπθινθνξίαο εληφο ηεο εζσηεξηθήο αγνξάο θαη γηα 
ηελ νηθνδφκεζε εκπηζηνζχλεο ζηηο ειεθηξνληθέο ππνγξαθέο, κε ηελ επηθχιαμε ηνπ θαλνληζκνχ 
(ΔΚ) αξηζ. 3381/94 ηνπ ΢πκβνπιίνπ, ηεο 19εο Γεθεκβξίνπ 1994, πεξί θνηλνηηθνχ θαζεζηψηνο 
ειέγρνπ ηεο εμαγσγήο αγαζψλ δηπιήο ρξήζεο(5) θαη ηεο απφθαζεο 94/942/ΚΔΠΠΑ ηνπ 
΢πκβνπιίνπ, ηεο 19εο Γεθεκβξίνπ 1994, ζρεηηθά κε ηελ θνηλή δξάζε πνπ ελεθξίζε απφ ην 
΢πκβνχιην ζρεηηθά κε ηνλ έιεγρν ηεο εμαγσγήο αγαζψλ δηπιήο ρξήζεο(6)∙ 

(6) ε παξνχζα νδεγία δελ ελαξκνλίδεη ηελ παξνρή ππεξεζηψλ φζνλ αθνξά ην απφξξεην ησλ 
πιεξνθνξηψλ φηαλ θαιχπηνληαη απφ εζληθέο δηαηάμεηο πεξί δεκφζηαο ηάμεο ή δεκφζηαο 
αζθάιεηαο∙ 

(7) ε εζσηεξηθή αγνξά εμαζθαιίδεη ηελ ειεχζεξε θπθινθνξία ησλ πξνζψπσλ, ε νπνία έρεη σο 
ζπλέπεηα φηη νη πνιίηεο θαη νη θάηνηθνη ηεο Δπξσπατθήο Έλσζεο, έξρνληαη φιν θαη ζπρλφηεξα 
αληηκέησπνη κε αξρέο θξαηψλ κειψλ δηαθνξεηηθψλ εθείλνπ ζην νπνίν δηακέλνπλ∙ ε ειεθηξνληθή 
επηθνηλσλία ζα κπνξνχζε λα απνδεηρζεί εμαηξεηηθά ρξήζηκε απφ απηή ηελ άπνςε∙ 

(8) ε ηαρεία ηερλνινγηθή αλάπηπμε θαη ν παγθφζκηνο ραξαθηήξαο ηνπ Internet επηβάιινπλ 
πξνζέγγηζε πνπ ζα είλαη αλνηθηή ζε δηάθνξεο ηερλνινγίεο θαη ππεξεζίεο ειεθηξνληθήο 
αλαγλψξηζεο ηεο γλεζηφηεηαο δεδνκέλσλ∙ 

(9) νη ειεθηξνληθέο ππνγξαθέο ζα ρξεζηκνπνηνχληαη ζε πνιιέο δηαθνξεηηθέο ζπλζήθεο θαη 
εθαξκνγέο, έρνληαο σο απνηέιεζκα επξχ θάζκα λέσλ ππεξεζηψλ θαη πξντφλησλ πνπ ζα 
ζπλδένληαη κε ή ζα ρξεζηκνπνηνχλ ειεθηξνληθέο ππνγξαθέο∙ ν νξηζκφο απηψλ ησλ πξντφλησλ 
θαη ππεξεζηψλ δελ ζα πξέπεη λα πεξηνξηζηεί ζηελ έθδνζε θαη δηαρείξηζε πηζηνπνηεηηθψλ αιιά 
ζα πξέπεη λα ζπκπεξηιακβάλεη φιεο ηηο ππεξεζίεο θαη ηα πξντφληα πνπ ρξεζηκνπνηνχλ ή 
ζρεηίδνληαη κε ειεθηξνληθέο ππνγξαθέο, φπσο νη ππεξεζίεο θαηαρψξεζεο, νη ππεξεζίεο 
ρξνλνζήκαλζεο, νη ππεξεζίεο θαηαιφγνπ, νη ππεξεζίεο πιεξνθνξηθήο ή νη ππεξεζίεο κειεηψλ 
ζρεηηθά κε ηηο ειεθηξνληθέο ππνγξαθέο∙ 
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(10) ε εζσηεξηθή αγνξά επηηξέπεη ζηνπο παξφρνπο ππεξεζηψλ πηζηνπνίεζεο ηελ αλάπηπμε ησλ 
δηαζπλνξηαθψλ δξαζηεξηνηήησλ ηνπο απνβιέπνληαο ζηελ αχμεζε ηεο αληαγσληζηηθφηεηάο 
ηνπο, πξνζθέξνληαο έηζη ζηνπο θαηαλαισηέο θαη ηηο επηρεηξήζεηο λέεο επθαηξίεο αζθαινχο 
αληαιιαγήο πιεξνθνξηψλ θαη ειεθηξνληθψλ ζπλαιιαγψλ, αλεμαξηήησο ζπλφξσλ∙ γηα ηελ 
ηφλσζε ηεο παξνρήο ππεξεζηψλ πηζηνπνίεζεο κέζσ αλνηθηψλ δηθηχσλ ζε θνηλνηηθή θιίκαθα, 
ζα πξέπεη νη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο λα είλαη ειεχζεξνη λα παξέρνπλ ηηο ππεξεζίεο 
ηνπο ρσξίο πξνεγνχκελε έγθξηζε∙ σο πξνεγνχκελε έγθξηζε λνείηαη, φρη κφλν θάζε άδεηα γηα 
ηελ νπνία απαηηείηαη απφθαζε ησλ εζληθψλ αξρψλ πξνηνχ επηηξαπεί ζηνλ ελδηαθεξφκελν λα 
παξέρεη ππεξεζίεο πηζηνπνίεζεο, αιιά θαη θάζε άιιν κέηξν ηζνδπλάκνπ απνηειέζκαηνο∙ 

(11) νη κεραληζκνί εζεινληηθήο δηαπίζηεπζεο πνπ απνζθνπνχλ ζε βειηησκέλν επίπεδν 
παξνρήο ππεξεζηψλ ελδέρεηαη λα πξνζθέξνπλ ζηνπο παξφρνπο ππεξεζηψλ πηζηνπνίεζεο ην 
θαηάιιειν πιαίζην γηα ηελ πεξαηηέξσ αλάπηπμε ησλ ππεξεζηψλ ηνπο ζηα επίπεδα 
εκπηζηνζχλεο, αζθάιεηαο θαη πνηφηεηαο πνπ απαηηνχληαη απφ ηελ εμειηζζφκελε αγνξά∙ απηνί νη 
κεραληζκνί ζα πξέπεη λα ελζαξξχλνπλ ηελ αλάπηπμε βέιηηζηεο πξαθηηθήο κεηαμχ ησλ παξφρσλ 
ππεξεζηψλ πηζηνπνίεζεο∙ νη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο ζα πξέπεη λα είλαη ειεχζεξνη 
λα επηιέγνπλ θαη λα επσθεινχληαη απφ ηνπο ελ ιφγσ κεραληζκνχο δηαπίζηεπζεο∙ 

(12) νη ππεξεζίεο πηζηνπνίεζεο κπνξνχλ λα παξέρνληαη είηε απφ δεκφζην θνξέα είηε απφ 
λνκηθφ ή θπζηθφ πξφζσπν, εθφζνλ είλαη εγθαηεζηεκέλν ζχκθσλα κε ην εζληθφ δίθαην∙ ηα θξάηε 
κέιε δελ ζα πξέπεη λα απαγνξεχνπλ ζηνπο παξφρνπο ππεξεζηψλ πηζηνπνίεζεο λα 
ιεηηνπξγνχλ εθηφο ησλ ελ ιφγσ κεραληζκψλ εζεινληηθήο δηαπίζηεπζεο∙ ζα πξέπεη λα 
δηαζθαιίδεηαη φηη νη κεραληζκνί εζεινληηθήο δηαπίζηεπζεο δελ πεξηνξίδνπλ ηνλ αληαγσληζκφ 
ζηηο ππεξεζίεο πηζηνπνίεζεο∙ 

(13) ηα θξάηε κέιε κπνξνχλ λα απνθαζίδνπλ κε πνηφ ηξφπν ζα εμαζθαιίζνπλ ηνλ έιεγρν ηεο 
ηήξεζεο ησλ δηαηάμεσλ ηεο παξνχζαο νδεγίαο∙ ε παξνχζα νδεγία δελ απνθιείεη ηε ζέζπηζε 
ζπζηεκάησλ ειέγρνπ βαζηζκέλσλ ζηνλ ηδησηηθφ ηνκέα∙ ε παξνχζα νδεγία δελ ππνρξεψλεη ηνπο 
παξφρνπο ππεξεζηψλ πηζηνπνίεζεο λα ππφθεηληαη ζε έιεγρν δπλάκεη ηπρφλ κεραληζκψλ πεξί 
δηαπίζηεπζεο∙ 

(14) είλαη ζεκαληηθφ λα επξεζεί κία ηζνξξνπία κεηαμχ ησλ αλαγθψλ ησλ θαηαλαισηψλ θαη ησλ 
επηρεηξήζεσλ∙ 

(15) ην παξάξηεκα ΗΗΗ θαιχπηεη απαηηήζεηο γηα αζθαιείο δηαηάμεηο δεκηνπξγίαο ππνγξαθήο 
νχησο ψζηε λα εμαζθαιηζηεί ε ιεηηνπξγηθφηεηα ησλ πξνεγκέλσλ ειεθηξνληθψλ ππνγξαθψλ∙ 
δελ θαιχπηεη νιφθιεξν ην πεξηβάιινλ ηνπ ζπζηήκαηνο ζην νπνίν ιεηηνπξγνχλ νη δηαηάμεηο 
απηέο∙ ε ιεηηνπξγία ηεο εζσηεξηθήο αγνξάο ππνρξεψλεη ηελ Δπηηξνπή θαη ηα θξάηε κέιε λα 
αλαιάβνπλ ηαρέσο κέηξα γηα ην δηνξηζκφ ησλ θνξέσλ πνπ ζα αλαιάβνπλ ηελ αμηνιφγεζε ηεο 
πηζηφηεηαο ησλ αζθαιψλ δηαηάμεσλ ππνγξαθήο κε ην παξάξηεκα ΗΗΗ∙ γηα λα ηθαλνπνηνχληαη νη 
αλάγθεο ηεο αγνξάο ε αμηνιφγεζε ηεο πηζηφηεηαο πξέπεη λα δηελεξγείηαη έγθαηξα θαη 
απνηειεζκαηηθά∙ 

(16) ε παξνχζα νδεγία ζπκβάιιεη ζηε ρξήζε θαη λνκηθή αλαγλψξηζε ησλ ειεθηξνληθψλ 
ππνγξαθψλ εληφο ηεο Κνηλφηεηαο∙ δελ απαηηείηαη θαλνληζηηθφ πιαίζην γηα ειεθηξνληθέο 
ππνγξαθέο πνπ ρξεζηκνπνηνχληαη απνθιεηζηηθά κέζα ζε ζπζηήκαηα πνπ ζηεξίδνληαη ζε 
εζεινχζηεο ζπκθσλίεο ηδησηηθνχ δηθαίνπ κεηαμχ ζπγθεθξηκέλνπ αξηζκνχ ζπκκεηερφλησλ∙ ζα 
πξέπεη λα γίλεη ζεβαζηή ε ειεπζεξία ησλ κεξψλ λα ζπκθσλνχλ κεηαμχ ηνπο φξνπο θαη ηηο 
πξνυπνζέζεηο βάζεη ησλ νπνίσλ απνδέρνληαη ειεθηξνληθά ππνγεγξακκέλα δεδνκέλα, ζην 
βαζκφ πνπ ηνχην επηηξέπεηαη απφ ηελ εζληθή λνκνζεζία, ζα πξέπεη λα αλαγλσξίδεηαη ε λνκηθή 
ηζρχο ησλ ειεθηξνληθψλ ππνγξαθψλ πνπ ρξεζηκνπνηνχληαη ζε απηά ηα δηαζηήκαηα θαζψο θαη ε 
απνδνρή ηνπο σο απνδεηθηηθψλ ζηνηρείσλ ζε λνκηθέο δηαδηθαζίεο∙ 

(17) ε παξνχζα νδεγία δελ απνζθνπεί ζε ελαξκφληζε εζληθψλ θαλφλσλ πνπ αθνξνχλ ην 
ελνρηθφ δίθαην, ηδίσο ηελ θαηάξηηζε θαη εθηέιεζε ησλ ζπκβάζεσλ ή άιιεο δηαηππψζεηο κε 
ζπκβαηηθνχ ραξαθηήξα ζρεηηθά κε ηηο ππνγξαθέο∙ επνκέλσο, νη δηαηάμεηο πνπ αθνξνχλ ηηο 
έλλνκεο ζπλέπεηεο ησλ ειεθηξνληθψλ ππνγξαθψλ ζα πξέπεη λα ηζρχνπλ κε ηελ επηθχιαμε ησλ 
απαηηήζεσλ σο πξνο ηνλ ηχπν δπλάκεη ηεο εζληθήο λνκνζεζίαο ζρεηηθά κε ηε ζχλαςε 
ζπκβάζεσλ ή ηνπο θαλφλεο πνπ θαζνξίδνπλ ηνλ ηφπν ζχλαςεο κηαο ζχκβαζεο∙ 

(18) ε απνζήθεπζε θαη ε αληηγξαθή δεδνκέλσλ δεκηνπξγίαο ππνγξαθήο ζα κπνξνχζε λα 
απνηειέζεη απεηιή γηα ηελ λνκηθή ηζρχ ησλ ειεθηξνληθψλ ππνγξαθψλ∙ 

(19) νη ειεθηξνληθέο ππνγξαθέο ζα ρξεζηκνπνηνχληαη ζην δεκφζην ηνκέα ζην πιαίζην εζληθψλ 
θαη θνηλνηηθψλ δηνηθεηηθψλ ππεξεζηψλ θαη γηα ηελ επηθνηλσλία κεηαμχ απηψλ ησλ ππεξεζηψλ θαη 
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ησλ πνιηηψλ θαη νηθνλνκηθψλ θνξέσλ, π.ρ. γηα ηηο δεκφζηεο ζπκβάζεηο, ηε θνξνινγία, ηελ 
θνηλσληθή αζθάιηζε, ηελ πγεία θαη ηελ απνλνκή δηθαηνζχλεο∙ 

(20) ε χπαξμε ελαξκνληζκέλσλ θξηηεξίσλ φζνλ αθνξά ηηο έλλνκεο ζπλέπεηεο ησλ ειεθηξνληθψλ 
ππνγξαθψλ ζα δηαθπιάμεη εάλ ζπλεθηηθφ λνκηθφ πιαίζην ζε νιφθιεξε ηελ έθηαζε ηεο 
Κνηλφηεηαο∙ ζηηο εζληθέο λνκνζεζίεο πξνβιέπνληαη δηαθνξεηηθέο απαηηήζεηο γηα ηε λνκηθή ηζρχ 
ησλ ηδηφρεηξσλ ππνγξαθψλ∙ ηα πηζηνπνηεηηθά κπνξνχλ λα ρξεζηκνπνηνχληαη γηα ηελ 
επηβεβαίσζε ηεο ηαπηφηεηαο πξνζψπνπ πνπ ππνγξάθεη ειεθηξνληθά∙ νη πξνεγνχκελεο 
ειεθηξνληθέο ππνγξαθέο πνπ βαζίδνληαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ ζηνρεχνπλ 
πςειφηεξν επίπεδν αζθάιεηαο∙ νη πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο πνπ βαζίδνληαη ζε 
αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη έρνπλ δεκηνπξγεζεί απφ αζθαιή δηάηαμε δεκηνπξγίαο 
ππνγξαθήο κπνξνχλ λα ζεσξεζνχλ σο λνκηθά ηζνδχλακεο πξνο ηδηφρεηξεο ππνγξαθέο κφλνλ 
εθφζνλ πιεξνχληαη νη ελ ιφγσ πξνυπνζέζεηο γηα ηδηφρεηξεο ππνγξαθέο∙ 

(21) σο ζπκβνιή ζηε γεληθή απνδνρή ησλ ειεθηξνληθψλ κεζφδσλ απφδεημεο γλεζηφηεηαο 
πξέπεη λα δηαζθαιηζηεί ε δπλαηφηεηα ρξεζηκνπνίεζεο ησλ ειεθηξνληθψλ ππνγξαθψλ σο 
απνδεηθηηθνχ ζηνηρείνπ ζε λνκηθέο δηαδηθαζίεο ζε φια ηα θξάηε κέιε∙ ε λνκηθή αλαγλψξηζε ησλ 
ειεθηξνληθψλ ππνγξαθψλ ζα πξέπεη λα βαζίδεηαη ζε αληηθεηκεληθά θξηηήξηα θαη λα κε ζπλδέεηαη 
κε ηελ εμνπζηνδφηεζε ηνπ εκπιεθφκελνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο∙ ν θαζνξηζκφο 
ησλ ηνκέσλ δηθαίνπ ζηνπο νπνίνπο επηηξέπεηαη ε ρξήζε ειεθηξνληθψλ εγγξάθσλ θαη 
ειεθηξνληθψλ ππνγξαθψλ δηέπεηαη απφ ην εζληθφ δίθαην∙ ε παξνχζα νδεγία δελ ζίγεη ηελ 
αξκνδηφηεηα εζληθνχ δηθαζηεξίνπ λα απνθαζίδεη σο πξνο ηε ζπκκφξθσζε κε ηηο απαηηήζεηο ηεο 
νδεγίαο θαη δελ επεξεάδεη εζληθνχο θαλφλεο πνπ δηέπνπλ ηελ ειεχζεξε εθηίκεζε απνδείμεσλ 
ππφ ηνπ δηθαζηεξίνπ∙ 

(22) νη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο πνπ παξέρνπλ ππεξεζίεο πηζηνπνίεζεο ζην θνηλφ 
ππάγνληαη ζηνπο εζληθνχο θαλφλεο πεξί επζχλεο∙ 

(23) γηα ηελ αλάπηπμε ηνπ δηεζλνχο ειεθηξνληθνχ εκπνξίνπ απαηηνχληαη δηαζπλνξηαθέο 
ξπζκίζεηο κε ζπκκεηνρή ηξίησλ ρσξψλ∙ πξνθεηκέλνπ λα δηαζθαιηζζεί ε δηαιεηηνπξγηθφηεηα ζε 
παγθφζκην επίπεδν, ζα κπνξνχζαλ λα απνβνχλ ρξήζηκεο ζπκθσλίεο κε ηξίηεο ρψξεο γηα 
πνιπκεξείο ξπζκίζεηο φζνλ αθνξά ηελ ακνηβαία αλαγλψξηζε ππεξεζηψλ πηζηνπνίεζεο∙ 

(24) γηα ηελ ηφλσζε ηεο εκπηζηνζχλεο ησλ ρξεζηψλ ζηελ ειεθηξνληθή επηθνηλσλία θαη ζην 
ειεθηξνληθφ εκπφξην κέζσ ηεο δηαζθάιηζεο ηεο εκπηζηνζχλεο ησλ ρξεζηψλ, νη πάξνρνη 
ππεξεζηψλ πηζηνπνίεζεο πξέπεη λα ηεξνχλ ηε λνκνζεζία πεξί πξνζηαζίαο ησλ δεδνκέλσλ θαη 
ηεο ηδησηηθήο δσήο∙ 

(25) δηαηάμεηο πεξί ηεο ρξήζεο ςεπδσλχκσλ ζηα πηζηνπνηεηηθά δελ ζα πξέπεη λα εκπνδίδνπλ 
ηα θξάηε κέιε λα δεηνχλ εμαθξίβσζε ηεο ηαπηφηεηαο ησλ πξνζψπσλ ζχκθσλα κε ην θνηλνηηθφ 
ή ην εζληθφ δίθαην∙ 

(26) ηα αλαγθαία κέηξα γηα ηελ εθαξκνγή ηεο παξνχζαο νδεγίαο πξέπεη λα ζεζπηζζνχλ 
ζχκθσλα κε ηελ απφθαζε 1999/468/ΔΚ ηνπ ΢πκβνπιίνπ, ηεο 28εο Ηνπλίνπ 1999, γηα ηνλ 
θαζνξηζκφ ησλ φξσλ άζθεζεο ησλ εθηειεζηηθψλ αξκνδηνηήησλ πνπ αλαηίζεληαη ζηελ 
Δπηηξνπή(7)∙ 

(27) ε Δπηηξνπή ζα επαλεμεηάζεη ηελ παξνχζα νδεγία δχν έηε κεηά ηελ εθαξκνγή ηεο, κεηαμχ 
άιισλ γηα λα εμαζθαιίζεη φηη ε πξφνδνο ηεο ηερλνινγίαο ή νη αιιαγέο ησλ λνκηθψλ ζπλζεθψλ 
δελ έρνπλ δεκηνπξγήζεη εκπφδηα γηα ηελ επίηεπμε ησλ ζηφρσλ πνπ ζέηεη ε παξνχζα νδεγία∙ ζα 
πξέπεη λα εμεηάζεη ηηο ζπλέπεηεο ησλ ζπλδεδεκέλσλ ηερληθψλ ηνκέσλ θαη λα ππνβάιεη ζρεηηθή 
έθζεζε ζην Δπξσπατθφ Κνηλνβνχιην θαη ζην ΢πκβνχιην∙ 

(28) ζχκθσλα κε ηη αξρέο ηεο επηθνπξηθφηεηαο θαη ηεο αλαινγηθφηεηαο πνπ αλαθέξνληαη ζην 
άξζξν 5 ηεο ζπλζήθεο, ν ζηφρνο ηεο δεκηνπξγίαο ελαξκνληζκέλνπ λνκνζεηηθνχ πιαηζίνπ γηα ηελ 
παξνρή ειεθηξνληθψλ ππνγξαθψλ θαη ζπλαθψλ ππεξεζηψλ δελ κπνξεί λα επηηεπρζεί 
απνηειεζκαηηθά απφ ηα θξάηε κέιε θαη, σο εθ ηνχηνπ, είλαη δπλαηφλ, λα επηηεπρζεί θαιχηεξα 
απφ ηελ Κνηλφηεηα∙ ε παξνχζα νδεγία δελ ππεξβαίλεη ηα αλαγθαία φξηα γηα ηελ επίηεπμε ηνπ ελ 
ιφγσ ζηφρνπ, 

ΔΞΔΓΧ΢ΑΝ ΣΖΝ ΠΑΡΟΤ΢Α ΟΓΖΓΗΑ: 

Άξζξν 1 

Πεδίν εθαξκνγήο 

΢ηφρνο ηεο παξνχζαο νδεγίαο είλαη λα δηεπθνιχλεη ηε ρξήζε ειεθηξνληθψλ ππνγξαθψλ θαη λα 
ζπκβάιεη ζηε λνκηθή αλαγλψξηζή ηνπο. Θεζπίδεη λνκηθφ πιαίζην γηα ηηο ειεθηξνληθέο ππνγξαθέο 
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θαη νξηζκέλεο ππεξεζίεο πηζηνπνίεζεο, ψζηε λα εμαζθαιίζεη ηελ νκαιή ιεηηνπξγία ηεο 
εζσηεξηθήο αγνξάο. 

Γελ θαιχπηεη πηπρέο πνπ αθνξνχλ ηε ζχλαςε θαη ηελ ηζρχ ζπκβάζεσλ ή άιισλ λνκηθψλ 
ππνρξεψζεσλ πνπ δηέπνληαη απφ απαηηήζεηο σο πξνο ηνλ ηχπν δπλάκεη ηνπ εζληθνχ ή ηνπ 
θνηλνηηθνχ δηθαίνπ θαη δελ ζίγεη θαλφλεο θαη πεξηνξηζκνχο ζρεηηθά κε ηε ρξήζε εγγξάθσλ νη 
νπνίνη πεξηέρνληαη ζην εζληθφ ή θνηλνηηθφ δίθαην. 

Άξζξν 2 

Οξηζκνί 

Γηα ηνπο ζθνπνχο ηεο παξνχζαο νδεγίαο λννχληαη σο: 

1. "ειεθηξνληθή ππνγξαθή": δεδνκέλα ζε ειεθηξνληθή κνξθή ηα νπνία είλαη ζπλεκκέλα ζε, ή 
ινγηθά ζπζρεηηδφκελα κε, άιια ειεθηξνληθά δεδνκέλα θαη ηα νπνία ρξεζηκεχνπλ σο κέζνδνο 
απφδεημεο ηεο γλεζηφηεηαο, 

2. "πξνεγκέλε ειεθηξνληθή ππνγξαθή": ειεθηξνληθή ππνγξαθή πνπ αληαπνθξίλεηαη ζηηο εμήο 
απαηηήζεηο: 

α) ζπλδέεηαη κνλνζήκαληα κε ηνλ ππνγξάθνληα∙ 

β) είλαη ηθαλή λα ηαπηνπνηήζεη ηνλ ππνγξάθνληα∙ 

γ) δεκηνπξγείηαη κε κέζα ηα νπνία ν ππνγξάθσλ κπνξεί λα δηαηεξήζεη ππφ ηνλ απνθιεηζηηθφ 
ηνπ έιεγρν, θαη 

δ) ζπλδέεηαη κε ηα δεδνκέλα ζηα νπνία αλαθέξεηαη θαηά ηξφπν ψζηε λα κπνξεί λα εληνπηζηεί 
νπνηαδήπνηε επαθφινπζε αιινίσζε ησλ ελ ιφγσ δεδνκέλσλ. 

3. "ππνγξάθσλ": θπζηθφ ή λνκηθφ πξφζσπν πνπ θαηέρεη δηάηαμε δεκηνπξγίαο ππνγξαθήο θαη 
ελεξγεί είηε γηα ινγαξηαζκφ ηνπ είηε εμ νλφκαηνο θπζηθνχ ή λνκηθνχ πξνζψπνπ ή θνξέα πνπ 
αληηπξνζσπεχεη, 

4. "δεδνκέλα δεκηνπξγίαο ππνγξαθήο": κνλνζήκαληα δεδνκέλα φπσο θψδηθεο ή ηδησηηθά 
θιεηδηά θξππηνγξαθίαο, πνπ ρξεζηκνπνηνχληαη απφ ηνλ ππνγξάθνληα γηα ηε δεκηνπξγία 
ειεθηξνληθήο ππνγξαθήο, 

5. "δηάηαμε δεκηνπξγίαο ππνγξαθήο": δηαηεηαγκέλν πιηθφ ή ινγηζκηθφ πνπ ρξεζηκνπνηείηαη γηα 
ηελ εθαξκνγή ησλ δεδνκέλσλ δεκηνπξγίαο ηεο ππνγξαθήο, 

6. "αζθαιήο δηάηαμε δεκηνπξγίαο ππνγξαθήο": δηάηαμε δεκηνπξγίαο ππνγξαθήο πνπ πιεξνί ηηο 
απαηηήζεηο ηνπ παξαξηήκαηνο ΗΗΗ, 

7. "δεδνκέλα δεκηνπξγίαο ππνγξαθήο": δεδνκέλα, φπσο θψδηθεο ή δεκφζηα θιεηδηά 
θξππηνγξαθίαο, ηα νπνία ρξεζηκνπνηνχληαη γηα ηελ επαιήζεπζε ηεο ειεθηξνληθήο ππνγξαθήο, 

8. "δεδνκέλα επαιήζεπζεο ππνγξαθήο": δηαηεηαγκέλν πιηθφ ή ινγηζκηθφ πνπ ρξεζηκνπνηείηαη 
γηα ηελ εθαξκνγή ησλ δεδνκέλσλ επαιήζεπζεο ππνγξαθήο, 

9. "πηζηνπνηεηηθφ": ειεθηξνληθή βεβαίσζε, ε νπνία ζπλδέεη δεδνκέλα επαιήζεπζεο ππνγξαθήο 
κε έλα άηνκν πνπ επηβεβαηψλεη ηελ ηαπηφηεηά ηνπ, 

10. "αλαγλσξηζκέλν πηζηνπνηεηηθφ": πηζηνπνηεηηθφ πνπ αληαπνθξίλεηαη ζηηο νξηδφκελεο ζην 
παξάξηεκα Η απαηηήζεηο θαη εθδίδεηαη απφ πάξνρν ππεξεζηψλ πηζηνπνίεζεο ν νπνίνο πιεξνί 
ηηο νξηδφκελεο ζην παξάξηεκα ΗΗ απαηηήζεηο, 

11. "πάξνρνο ππεξεζηψλ πηζηνπνίεζεο": θνξέαο ή θπζηθφ ή λνκηθφ πξφζσπν πνπ εθδίδεη 
πηζηνπνηεηηθά ή παξέρεη άιιεο ππεξεζίεο, ζπλαθείο κε ηηο ειεθηξνληθέο ππνγξαθέο, 

12. "πξντφλ ειεθηξνληθήο ππνγξαθήο": πιηθφ ή ινγηζκηθφ ή ζπλαθή ζπζηαηηθά ζηνηρεία ηνπο, 
πνπ πξννξίδνληαη γηα ρξήζε απφ ηνλ πάξνρν ππεξεζηψλ πηζηνπνίεζεο γηα ηελ παξνρή 
ππεξεζηψλ ειεθηξνληθήο ππνγξαθήο ή πξννξίδνληαη λα ρξεζηκνπνηεζνχλ γηα ηε δεκηνπξγία ή 
επαιήζεπζε ειεθηξνληθψλ ππνγξαθψλ, 

13. "εζεινληηθή δηαπίζηεπζε": θάζε άδεηα, ζηελ νπνία νξίδνληαη ηα δηθαηψκαηα θαη νη 
ππνρξεψζεηο πνπ δηέπνπλ ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο θαη ε νπνία ρνξεγείηαη 
θαηφπηλ αηηήζεσο ηνπ ελδηαθεξφκελνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο απφ ην δεκφζην ή 
ηδησηηθφ θνξέα ν νπνίνο είλαη ππεχζπλνο γηα ηνλ θαζνξηζκφ απηψλ ησλ δηθαησκάησλ θαη 
ππνρξεψζεσλ θαη γηα ηνλ έιεγρν ηεο ηήξεζήο ηνπο, φηαλ ν πάξνρνο ησλ ππεξεζηψλ 
πηζηνπνίεζεο δελ δηθαηνχηαη λα αζθεί ηα δηθαηψκαηα πνπ απνξξένπλ απφ ηελ άδεηα πξνηνχ 
ιάβεη ηελ απφθαζε ηνπ ελ ιφγσ θνξέα. 
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Άξζξν 3  

Πξόζβαζε ζηελ αγνξά 

1. Σα θξάηε κέιε δελ εμαξηνχλ ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο απφ εθ ησλ πξνηέξσλ 
έγθξηζε. 

2. Με ηελ επηθχιαμε ησλ δηαηάμεσλ ηεο παξαγξάθνπ 1, ηα θξάηε κέιε δχλαληαη λα δηαηεξνχλ 
κεραληζκνχο εζεινληηθήο δηαπίζηεπζεο πνπ απνζθνπνχλ ζηελ επίηεπμε βειηησκέλνπ επηπέδνπ 
παξνρήο ππεξεζηψλ πηζηνπνίεζεο. Όιεο νη πξνυπνζέζεηο πνπ ζπλδένληαη κε ηνπο ελ ιφγσ 
κεραληζκνχο πξέπεη λα είλαη αληηθεηκεληθέο, δηαθαλείο, αλάινγεο θαη λα κελ νδεγνχλ ζε 
δηαθξίζεηο. Σα θξάηε κέιε δελ κπνξνχλ λα πεξηνξίδνπλ ηνλ αξηζκφ ησλ δηαπηζηεπκέλσλ 
παξφρσλ ππεξεζηψλ πηζηνπνίεζεο γηα ιφγνπο πνπ εκπίπηνπλ ζην πεδίν εθαξκνγήο ηεο 
παξνχζαο νδεγίαο. 

3. Κάζε θξάηνο κέινο εμαζθαιίδεη ηελ θαζηέξσζε θαηάιιεινπ ζπζηήκαηνο πνπ θαζηζηά δπλαηή 
ηελ επηηήξεζε ησλ εγθαηεζηεκέλσλ ζην έδαθφο ηνπο παξφρσλ ππεξεζηψλ πηζηνπνίεζεο νη 
νπνίνη εθδίδνπλ γηα ην θνηλφ αλαγλσξηζκέλα πηζηνπνηεηηθά. 

4. Ζ ζπκκφξθσζε ησλ αζθαιψλ δηαηάμεσλ δεκηνπξγίαο ππνγξαθήο πξνο ηηο απαηηήζεηο ηνπ 
παξαξηήκαηνο ΗΗΗ δηαπηζηψλεηαη απφ ηνπο αξκφδηνπο δεκφζηνπο ή ηδησηηθνχο θνξείο πνπ 
νξίδνπλ ηα θξάηε κέιε. Ζ Δπηηξνπή θαζνξίδεη, ζχκθσλα κε ηε δηαδηθαζία ηνπ άξζξνπ 9, 
θξηηήξηα βάζεη ησλ νπνίσλ ηα θξάηε κέιε νξίδνπλ ηνπο θνξείο. 

Ζ ππφ ησλ ελ ιφγσ θνξέσλ δηαπίζησζε ηεο ζπκκφξθσζεο πξνο ηηο απαηηήζεηο ηνπ 
παξαξηήκαηνο ΗΗΗ αλαγλσξίδεηαη απφ φια ηα θξάηε κέιε. 

5. Ζ Δπηηξνπή δχλαηαη, ζχκθσλα κε ηε δηαδηθαζία ηνπ άξζξνπ 9, λα θαζνξίδεη θαη λα 
δεκνζηεχεη αξηζκνχο αλαθνξάο γεληθψο αλαγλσξηζκέλσλ πξνηχπσλ γηα πξντφληα ειεθηξνληθήο 
ππνγξαθήο ζηελ Δπίζεκε Δθεκεξίδα ησλ Δπξσπατθψλ Κνηλνηήησλ. Σα θξάηε κέιε ηεθκαίξνπλ 
ζπκκφξθσζε κε ηηο απαηηήζεηο πνπ θαζνξίδνληαη ζην ζηνηρείν ζη) ηνπ παξαξηήκαηνο ΗΗ θαη ζην 
παξάξηεκα ΗΗΗ, φηαλ έλα πξντφλ ειεθηξνληθήο ππνγξαθήο αληαπνθξίλεηαη ζηα ελ ιφγσ 
πξφηππα. 

6. Σα θξάηε κέιε θαη ε Δπηηξνπή ζπλεξγάδνληαη γηα λα πξνσζήζνπλ ηελ αλάπηπμε θαη 
ρξεζηκνπνίεζε ησλ δηαηάμεσλ επαιήζεπζεο ππνγξαθήο, κε βάζε ηηο ζπζηάζεηο γηα ηελ 
αζθαιή επαιήζεπζε ηεο ππνγξαθήο πνπ πξνβιέπνληαη ζην παξάξηεκα IV θαη πξνο φθεινο 
ηνπ θαηαλαισηή. 

7. Σα θξάηε κέιε δχλαληαη λα εμαξηνχλ ηε ρξήζε ειεθηξνληθψλ ππνγξαθψλ ζην δεκφζην ηνκέα 
απφ ελδερφκελεο πξφζζεηεο απαηηήζεηο. Οη ελ ιφγσ απαηηήζεηο είλαη αληηθεηκεληθέο, δηαθαλείο, 
αλάινγεο θαη δελ νδεγνχλ ζε δηαθξίζεηο, αλαθέξνληαη δε κφλν ζηα εηδηθά ραξαθηεξηζηηθά ηεο 
ζπγθεθξηκέλεο εθαξκνγήο. Οη απαηηήζεηο απηέο δελ πξέπεη λα απνηεινχλ εκπφδην ζηηο 
δηαζπλνξηαθέο ππεξεζίεο γηα ηνπο πνιίηεο. 

Άξζξν 4 

Αξρέο ηεο εζσηεξηθήο αγνξάο 

1. Κάζε θξάηνο κέινο εθαξκφδεη ηηο εζληθέο δηαηάμεηο πνπ ζεζπίδεη θαη' εθαξκνγήλ ηεο 
παξνχζαο νδεγίαο γηα παξφρνπο ππεξεζηψλ πηζηνπνίεζεο εγθαηεζηεκέλνπο ζηελ επηθξάηεηά 
ηνπ, θαζψο θαη γηα ηηο ππεξεζίεο πνπ απηνί παξέρνπλ. Σα θξάηε κέιε δελ κπνξνχλ λα 
πεξηνξίζνπλ ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο πνπ πξνέξρνληαη απφ άιιν θξάηνο κέινο 
ζηνπο ηνκείο πνπ θαιχπηνληαη απφ ηελ παξνχζα νδεγία. 

2. Σα θξάηε κέιε δηαζθαιίδνπλ φηη ηα πξντφληα ειεθηξνληθήο ππνγξαθήο πνπ ζπκκνξθψλνληαη 
κε ηελ παξνχζα νδεγία επηηξέπεηαη λα θπθινθνξνχλ ειεχζεξα ζηελ εζσηεξηθή αγνξά. 

Άξζξν 5 

Έλλνκεο ζπλέπεηεο ησλ ειεθηξνληθώλ ππνγξαθώλ 

1. Σα θξάηε κέιε δηαζθαιίδνπλ φηη νη πξνεγκέλεο ειεθηξνληθέο ππνγξαθέο πνπ βαζίδνληαη ζε 
αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη νη νπνίεο δεκηνπξγνχληαη απφ αζθαιή δηάηαμε δεκηνπξγίαο 
ππνγξαθήο: 

α) ηθαλνπνηνχλ ηηο λνκηθέο απαηηήζεηο ππνγξαθήο ζε ζρέζε κε ηα δεδνκέλα ζε ειεθηξνληθή 
κνξθή θαηά ηνλ ίδην ηξφπν πνπ κηα ηδηφρεηξε ππνγξαθή ηθαλνπνηεί ηηο απαηηήζεηο απηέο ζε 
ζρέζε κε ηα δεδνκέλα πνπ θαηαρσξνχληαη επί ράξηνπ, θαη 

β) γίλνληαη δεθηέο σο απνδεηθηηθφ ζηνηρείν ζε λνκηθέο δηαδηθαζίεο. 
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2. Σα θξάηε κέιε δηαζθαιίδνπλ φηη δελ απνξξίπηεηαη ε λνκηθή ηζρχο θαη ην παξαδεθηφ κηαο 
ειεθηξνληθήο ππνγξαθήο σο απνδεηθηηθνχ ζηνηρείνπ ζε λνκηθέο δηαδηθαζίεο κφλν ιφγσ ηνπ 
γεγνλφηνο φηη: 

- είλαη ππφ κνξθή ειεθηξνληθψλ δεδνκέλσλ, ή 

- δελ βαζίδεηαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ, ή 

- δελ βαζίδεηαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ πνπ εμεδφζε απφ δηαπηζηεπκέλν παξνρέα 
ππεξεζηψλ πηζηνπνίεζεο, ή 

- δελ δεκηνπξγείηαη απφ αζθαιή δηάηαμε δεκηνπξγίαο ππνγξαθήο. 

Άξζξν 6 

Δπζύλε 

1. Σα θξάηε κέιε δηαζθαιίδνπλ ηνπιάρηζηνλ φηη κε ηελ έθδνζε πηζηνπνηεηηθνχ σο 
αλαγλσξηζκέλνπ πηζηνπνηεηηθνχ ζην θνηλφ ή κε ηελ εγγχεζε ηέηνηνπ πηζηνπνηεηηθνχ ζην θνηλφ, 
πάξνρνο ππεξεζηψλ πηζηνπνίεζεο ππέρεη επζχλε γηα ηελ πξνθιεζείζα δεκία έλαληη 
νπνηνπδήπνηε θνξέα ή θπζηθνχ ή λνκηθνχ πξνζψπνπ πνπ επιφγσο βαζίδεηαη ζην 
πηζηνπνηεηηθφ: 

α) φζνλ αθνξά ηελ αθξίβεηα, θαηά ηε ζηηγκή έθδνζήο ηνπ, φισλ ησλ πιεξνθνξηψλ πνπ 
πεξηέρνληαη ζην αλαγλσξηζκέλν πηζηνπνηεηηθφ, θαζψο θαη ηελ χπαξμε ζην πηζηνπνηεηηθφ φισλ 
ησλ ζηνηρείσλ ηα νπνία απαηηνχληαη γηα έλα αλαγλσξηζκέλν πηζηνπνηεηηθφ∙ 

β) γηα ηε δηαβεβαίσζε φηη, θαηά ην ρξφλν έθδνζεο ηνπ πηζηνπνηεηηθνχ, ν ππνγξάθσλ πνπ 
ηαπηνπνηείηαη ζην αλαγλσξηζκέλν πηζηνπνηεηηθφ ήηαλ θάηνρνο ησλ δεδνκέλσλ δεκηνπξγίαο 
ππνγξαθήο πνπ αληηζηνηρνχλ ζηα δεδνκέλα επαιήζεπζεο ππνγξαθήο πνπ αλαθέξνληαη ή 
ηαπηνπνηνχληαη ζην πηζηνπνηεηηθφ∙ 

γ) γηα ηε δηαβεβαίσζε φηη ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο θαη ηα δεδνκέλα επαιήζεπζεο 
ππνγξαθήο κπνξνχλ λα ρξεζηκνπνηεζνχλ ζπκπιεξσκαηηθά, ζηηο πεξηπηψζεηο πνπ ακθφηεξα 
πξνέξρνληαη απφ ηνλ πάξνρν ππεξεζηψλ πηζηνπνίεζεο, 

εθηφο εάλ ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο απνδείμεη φηη δελ ελήξγεζε ακειψο. 

2. Σα θξάηε κέιε δηαζθαιίδνπλ ηνπιάρηζηνλ φηη ν πάξνρνοο ππεξεζηψλ πηζηνπνίεζεο πνπ 
εμέδσζε πηζηνπνηεηηθφ σο αλεγλσξηζκέλν πηζηνπνηεηηθφ ζην θνηλφ ππέρεη επζχλε γηα ηε δεκία 
πνπ πξνμελείηε ζε νηνδήπνηε θνξέα ή θπζηθφ πξφζσπν, πνπ επιφγσο βαζίδεηαη ζην 
πηζηνπνηεηηθφ, ιφγσ παξάιεηςήο ηνπ λα θαηαγξάςεη ηελ αλάθιεζε ηνπ πηζηνπνηεηηθνχ, εθηφο 
εάλ ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο απνδείμεη φηη δελ ελήξγεζε ακειψο. 

3. Σα θξάηε κέιε δηαζθαιίδνπλ φηη έλαο πάξνρνο ππεξεζηψλ πηζηνπνίεζεο δχλαηαη λα 
αλαγξάθεη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ πεξηνξηζκνχο ρξήζεσο απηνχ ηνπ πηζηνπνηεηηθνχ, 
κε ηελ πξνυπφζεζε φηη νη πεξηνξηζκνί απηνί είλαη αλαγλσξίζηκνη γηα ηνπο ηξίηνπο. Ο πάξνρνο 
ππεξεζηψλ πηζηνπνίεζεο δελ ππέρεη επζχλε γηα βιάβεο πνπ πξνθχπηνπλ απφ ρξήζε ελφο 
αλαγλσξηζκέλνπ πηζηνπνηεηηθνχ πνπ ππεξβαίλεη ηνπο πεξηνξηζκνχο πνπ αλαγξάθεθαλ ζε 
απηφ. 

4. Σα θξάηε κέιε δηαζθαιίδνπλ φηη έλαο πάξνρνο ππεξεζηψλ πηζηνπνίεζεο δχλαηαη λα 
αλαγξάθεη ζην αλαγλσξηζκέλν πηζηνπνηεηηθφ φξηα ζην χςνο ησλ ζπλαιιαγψλ γηα ηηο νπνίεο ην 
πηζηνπνηεηηθφ κπνξεί λα ρξεζηκνπνηεζεί, κε ηελ πξνυπφζεζε φηη ηα φξηα απηά είλαη 
αλαγλσξίζηκα γηα ηνπο ηξίηνπο. 

Ο πάξνρνο ππεξεζηψλ πηζηνπνίεζεο δελ επζχλεηαη γηα δεκίεο πνπ απνξξένπλ απφ ηελ 
ππέξβαζε απηψλ ησλ νξίσλ. 

5. Οη δηαηάμεηο ησλ παξαγξάθσλ 1 έσο 4 ηζρχνπλ κε ηελ επηθχιαμε ηεο νδεγίαο 93/13/ΔΟΚ ηνπ 
΢πκβνπιίνπ, ηεο 13εο Απξηιίνπ 1993, ζρεηηθά κε ηηο θαηαρξεζηηθέο ξήηξεο ησλ ζπκβάζεσλ πνπ 
ζπλάπηνληαη κε θαηαλαισηέο(8). 

Άξζξν 7 

Γηεζλείο πηπρέο 

1. Σα θξάηε κέιε δηαζθαιίδνπλ φηη ηα πηζηνπνηεηηθά πνπ εθδίδνληαη ζην θνηλφ σο 
αλαγλσξηζκέλα πηζηνπνηεηηθά απφ πάξνρν ππεξεζηψλ πηζηνπνίεζεο, εγθαηεζηεκέλν ζε ηξίηε 
ρψξα, ζεσξνχληαη λνκηθψο ηζνδχλακα κε πηζηνπνηεηηθά πνπ εθδίδνληαη απφ πάξνρν 
ππεξεζηψλ πηζηνπνίεζεο εγθαηεζηεκέλν ζηελ Κνηλφηεηα εάλ: 



ΜΔΣΑΠΣΤΥΗΑΚΖ ΓΗΑΣΡΗΒΖ                                                                                                            ΓΡΤΛΛΑΚΖ ΦΧΣΔΗΝΖ 

ΖΛΔΚΣΡΟΝΗΚΔ΢ ΤΠΟΓΡΑΦΔ΢ ΚΑΗ ΦΖΦΗΑΚΑ ΠΗ΢ΣΟΠΟΗΖΣΗΚΑ   
 

122 

α) ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο πιεξνί ηηο απαηηήζεηο πνπ θαζνξίδνληαη ζηελ παξνχζα 
νδεγία θαη έρεη δηαπηζηεπηεί δπλάκεη εζεινληηθνχ κεραληζκνχ πηζηνπνίεζεο, θαζηεξσκέλνπ ζε 
θξάηνο κέινο, ή 

β) πάξνρνο ππεξεζηψλ πηζηνπνίεζεο, εγθαηεζηεκέλνο ζηελ Κνηλφηεηα, ν νπνίνο πιεξνί ηηο 
απαηηήζεηο πνπ θαζνξίδνληαη ζηελ παξνχζα νδεγία, εγγπάηαη γηα ην πηζηνπνηεηηθφ, ή 

γ) ην πηζηνπνηεηηθφ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο αλαγλσξίδεηαη δπλάκεη δηκεξνχο ή 
πνιπκεξνχο ζπκθσλίαο κεηαμχ ηεο Κνηλφηεηαο θαη ηξίησλ ρσξψλ ή δηεζλψλ νξγαληζκψλ. 

2. Ζ Δπηηξνπή, γηα λα δηεπθνιχλεη ηηο δηαζπλνξηαθέο ππεξεζίεο πηζηνπνίεζεο κε ηξίηεο ρψξεο 
θαη ηελ αλαγλψξηζε πξνεγκέλσλ ειεθηξνληθψλ ππνγξαθψλ πξνεξρφκελσλ απφ ηξίηεο ρψξεο, 
δηαηππψλεη πξνηάζεηο γηα ηελ επίηεπμε απνηειεζκαηηθήο εθαξκνγήο πξνηχπσλ θαη δηεζλψλ 
ζπκθσληψλ πνπ ηζρχνπλ γηα ππεξεζίεο πηζηνπνίεζεο. Δηδηθφηεξα, φπνπ θξίλεη απαξαίηεην, 
ππνβάιιεη πξνηάζεηο πξνο ην ΢πκβνχιην γηα ηελ έθδνζε θαηάιιεισλ εληνιψλ 
δηαπξαγκάηεπζεο δηκεξψλ θαη πνιπκεξψλ ζπκθσληψλ κε ηξίηεο ρψξεο θαη δηεζλείο 
νξγαληζκνχο. Σν ΢πκβνχιην απνθαζίδεη κε εηδηθή πιεηνςεθία. 

3. Οζάθηο ε Δπηηξνπή πιεξνθνξείηαη ηπρφλ δπζθνιίεο πνπ ζπλαληνχλ νη θνηλνηηθέο 
επηρεηξήζεηο φζνλ αθνξά ηελ πξφζβαζε ζε αγνξέο ηξίησλ ρσξψλ, δχλαηαη λα ππνβάιεη ζην 
΢πκβνχιην, εθφζνλ παξίζηαηαη αλάγθε, πξνηάζεηο γηα ηε δένπζα εληνιή δηαπξαγκάηεπζεο 
αλαιφγσλ δηθαησκάησλ ησλ θνηλνηηθψλ επηρεηξήζεσλ ζε απηέο ηηο ηξίηεο ρψξεο. Σν ΢πκβνχιην 
απνθαζίδεη κε εηδηθή πιεηνςεθία. 

Σα κέηξα πνπ ιακβάλνληαη δπλάκεη ηεο παξνχζαο παξαγξάθνπ δελ ζίγνπλ ηηο ππνρξεψζεηο 
ηεο Κνηλφηεηαο θαη ησλ θξαηψλ κειψλ δπλάκεη ζρεηηθψλ δηεζλψλ ζπκθσληψλ. 

Άξζξν 8 

Πξνζηαζία δεδνκέλσλ 

1. Σα θξάηε κέιε δηαζθαιίδνπλ φηη νη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο θαη νη εζληθνί θνξείο, 
αξκφδηνη γηα πηζηνπνίεζε ή επνπηεία, ζπκκνξθψλνληαη πξνο ηηο απαηηήζεηο πνπ θαζνξίδνληαη 
ζηελ νδεγία 95/46/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 24εο Οθησβξίνπ 
1995, γηα ηελ πξνζηαζία ησλ θπζηθψλ πξνζψπσλ έλαληη ηεο επεμεξγαζίαο δεδνκέλσλ 
πξνζσπηθνχ ραξαθηήξα θαη γηα ηελ ειεχζεξε θπθινθνξία ησλ δεδνκέλσλ απηψλ(9). 

2. Σα θξάηε κέιε δηαζθαιίδνπλ φηη έλαο πάξνρνο ππεξεζηψλ πηζηνπνίεζεο πνπ εθδίδεη 
πηζηνπνηεηηθά ζην θνηλφ δχλαηαη λα ζπιιέγεη δεδνκέλα πξνζσπηθνχ ραξαθηήξα κφλν 
απεπζείαο απφ ην πξφζσπν ην νπνίν αθνξνχλ, ή κε ηε ξεηή ζπγθαηάζεζή ηνπ, θαη κφλνλ ζην 
βαζκφ πνπ είλαη απαξαίηεην γηα ηνπο ζθνπνχο έθδνζεο θαη δηαηήξεζεο ηνπ πηζηνπνηεηηθνχ. Γελ 
επηηξέπεηαη ζπιινγή ή επεμεξγαζία ησλ δεδνκέλσλ γηα νπνηνπζδήπνηε άιινπο ζθνπνχο ρσξίο 
ηε ξεηή ζπλαίλεζε ηνπ ελ ιφγσ πξνζψπνπ. 

3. Με ηελ επηθχιαμε ησλ ελλφκσλ ζπλεπεηψλ ησλ ςεπδσλχκσλ δπλάκεη ηεο εζληθήο 
λνκνζεζίαο, ηα θξάηε κέιε δελ εκπνδίδνπλ ηνπο παξφρνπο ππεξεζηψλ πηζηνπνίεζεο λα 
αλαθέξνπλ ζην πηζηνπνηεηηθφ ςεπδψλπκν αληί ηνπ νλφκαηνο ηνπ ππνγξάθνληνο. 

Άξζξν 9 

Δπηηξνπή 

1. Ζ Δπηηξνπή επηθνπξείηαη απφ ηελ "επηηξνπή ειεθηξνληθήο ππνγξαθήο", θαινχκελε εθεμήο 
"επηηξνπή". 

2. Όηαλ γίλεηαη αλαθνξά ζηελ παξνχζα παξάγξαθν, εθαξκφδνληαη ηα άξζξα 4 θαη 7 ηεο 
απφθαζεο 1999/468/ΔΚ, κε ηελ επηθχιαμε ησλ δηαηάμεσλ ηνπ άξζξνπ 8 ηεο ελ ιφγσ 
απφθαζεο. 

Ζ πεξίνδνο πνπ πξνβιέπεηαη ζην άξζξν 4 παξάγξαθνο 3 ηεο απφθαζεο 1999/468/ΔΚ είλαη 
ηξεηο κήλεο. 

3. Ζ επηηξνπή ζεζπίδεη ηνλ εζσηεξηθφ θαλνληζκφ ηεο. 

Άξζξν 10 

Καζήθνληα ηεο επηηξνπήο 

Ζ επηηξνπή δηεπθξηλίδεη, ζχκθσλα κε ηε δηαδηθαζία ηνπ άξζξνπ 9 παξάγξαθνο 2, ηηο απαηηήζεηο 
πνπ νξίδνληαη ζηα παξαξηήκαηα ηεο παξνχζαο νδεγίαο, ηα θξηηήξηα πνπ αλαθέξνληαη ζην 
άξζξν 3 παξάγξαθνο 4 θαη ηα γεληθψο αλαγλσξηζκέλα πξφηππα γηα πξντφληα ειεθηξνληθήο 
ππνγξαθήο, πνπ θαζνξίζηεθαλ θαη δεκνζηεχζεθαλ ζχκθσλα κε ην άξζξν 3 παξάγξαθνο 5. 
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Άξζξν 11 

Κνηλνπνίεζε 

1. Σα θξάηε κέιε θνηλνπνηνχλ ζηελ Δπηηξνπή θαη ζηα ινηπά θξάηε κέιε ηα αθφινπζα: 

α) πιεξνθνξίεο ζρεηηθά κε εζληθά ζπζηήκαηα εζεινληηθήο δηαπίζηεπζεο, 
ζπκπεξηιακβαλνκέλσλ φισλ ησλ πξφζζεησλ απαηηήζεσλ ζχκθσλα κε ην άξζξν 3 
παξάγξαθνο 7∙ 

β) νλνκαζίεο θαη δηεπζχλζεηο ησλ εζληθψλ θνξέσλ πνπ είλαη αξκφδηνη γηα δηαπίζηεπζε θαη 
επίβιεςε, θαζψο θαη ησλ θνξέσλ πνπ αλαθέξνληαη ζην άξζξν 3 παξάγξαθνο 4∙ 

γ) νλνκαζίεο θαη δηεπζχλζεηο φισλ ησλ δηαπηζηεπκέλσλ εζληθψλ παξφρσλ ππεξεζηψλ 
πηζηνπνίεζεο. 

2. Σα θξάηε κέιε θνηλνπνηνχλ ηα ηαρχηεξν δπλαηφλ ην ζχλνιν ησλ πιεξνθνξηψλ πνπ 
ππνβάιινληαη βάζεη ηεο παξαγξάθνπ 1 θαζψο θαη ηηο ζρεηηθέο αιιαγέο ηνπο. 

Άξζξν 12 

Δπαλεμέηαζε 

1. Ζ Δπηηξνπή εμεηάδεη ηε ιεηηνπξγία ηεο παξνχζαο νδεγίαο θαη ππνβάιιεη ζρεηηθή έθζεζε πξνο 
ην Δπξσπατθφ Κνηλνβνχιην θαη ην ΢πκβνχιην, ην αξγφηεξν έσο ηηο 19 Ηνπιίνπ 2003. 

2. ΢ηελ εμέηαζε εθηηκάηαη, κεηαμχ άιισλ, εάλ ζα πξέπεη λα ηξνπνπνηεζεί ην πεδίν εθαξκνγήο 
ηεο παξνχζαο νδεγίαο ιακβαλνκέλσλ ππφςε ησλ ηερλνινγηθψλ, εκπνξηθψλ θαη λνκνζεηηθψλ 
εμειίμεσλ. ΢ηελ έθζεζε πεξηιακβάλεηαη ηδίσο αμηνιφγεζε, βάζεη ηεο θηεζείζαο εκπεηξίαο, 
πηπρψλ ηεο ελαξκφληζεο. Ζ έθζεζε ζπλνδεχεηαη, θαηά πεξίπησζε, απφ λνκνζεηηθέο πξνηάζεηο. 

Άξζξν 13 

Δθαξκνγή 

1. Σα θξάηε κέιε ζέηνπλ ζε ηζρχ ηηο αλαγθαίεο λνκνζεηηθέο, θαλνληζηηθέο θαη δηνηθεηηθέο 
δηαηάμεηο γηα λα ζπκκνξθσζνχλ κε ηελ παξνχζα νδεγία πξηλ απφ ηηο 19 Ηνπιίνπ 2001. 
Δλεκεξψλνπλ ακέζσο ηελ Δπηηξνπή ζρεηηθά. 

Οη δηαηάμεηο απηέο, φηαλ ζεζπίδνληαη απφ ηα θξάηε κέιε, αλαθέξνληαη ζηελ παξνχζα νδεγία ή 
ζπλνδεχνληαη απφ ηελ αλαθνξά απηή θαηά ηελ επίζεκε δεκνζίεπζή ηνπο. Οη ιεπηνκεξείο 
δηαηάμεηο ηεο αλαθνξάο απηήο θαζνξίδνληαη απφ ηα θξάηε κέιε. 

2. Σα θξάηε κέιε αλαθνηλψλνπλ ζηελ Δπηηξνπή ην θείκελν ησλ νπζησδψλ δηαηάμεσλ ηνπ 
εζσηεξηθνχ δηθαίνπ πνπ ζεζπίδνπλ ζηνλ ηνκέα πνπ δηέπεηαη απφ ηελ παξνχζα νδεγία. 

Άξζξν 14 

Έλαξμε ηζρύνο 

Ζ παξνχζα νδεγία αξρίδεη λα ηζρχεη ηελ εκέξα ηεο δεκνζίεπζήο ηεο ζηελ Δπίζεκε Δθεκεξίδα 
ησλ Δπξσπατθψλ Κνηλνηήησλ. 

Άξζξν 15 

Απνδέθηεο 

Ζ παξνχζα νδεγία απεπζχλεηαη ζηα θξάηε κέιε. 

Βξπμέιιεο, 13 Γεθεκβξίνπ 1999. 

Γηα ην Δπξσπατθφ Κνηλνβνχιην 

Ζ Πξφεδξνο 

N. FONTAINE 

Γηα ην ΢πκβνχιην 

Ο Πξφεδξνο 

S. HASSI 

(1) ΔΔ C 325 ηεο 23.10.1998, ζ. 5. 

(2) ΔΔ C 40 ηεο 15.2.1999, ζ. 29. 

(3) ΔΔ C 93 ηεο 6.4.1999, ζ. 33. 

(4) Γλψκε ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ, ηεο 13εο Ηαλνπαξίνπ 1999 (ΔΔ C 104 ηεο 14.4.1999, 
ζ. 49)∙ θνηλή ζέζε ηνπ ΢πκβνπιίνπ, ηεο 28εο Ηνπλίνπ 1999 (ΔΔ C 243 ηεο 27.8.1999, ζ. 33) θαη 
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απφθαζε ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ, ηεο 27εο Οθησβξίνπ 1999 (δελ δεκνζηεχζεθε αθφκα 
ζηελ Δπίζεκε Δθεκεξίδα)∙ απφθαζε ηνπ ΢πκβνπιίνπ, ηεο 30ήο Ννεκβξίνπ 1999. 

(5) ΔΔ L 367 ηεο 31.12.1994, ζ, 1∙ θαλνληζκφο φπσο ηξνπνπνηήζεθε απφ ηνλ θαλνληζκφ (ΔΚ) 
αξηζ. 837/95 (ΔΔ L 90 ηεο 21.4.1995, ζ. 1). 

(6) ΔΔ L 367 ηεο 31.12.1994, ζ, 8∙ απφθαζε φπσο ηξνπνπνηήζεθε ηειεπηαία απφ ηελ απφθαζε 
99/193/ΚΔΠΠΑ (ΔΔ L 73 ηεο 19.3.1999, ζ. 1). 

(7) ΔΔ L 184 ηεο 17.7.1999, ζ. 23. 

(8) ΔΔ L 95 ηεο 21.4.1993, ζ. 29. 

(9) ΔΔ L 281 ηεο 23.11.1995, ζ. 31. 

 

ΠΑΡΑΡΣΗΜΑ Ι 

Όξνη ηζρχνληεο γηα αλαγλσξηζκέλα πηζηνπνηεηηθά 

Σα αλαγλσξηζκέλα πηζηνπνηεηηθά πξέπεη λα πεξηιακβάλνπλ: 

α) έλδεημε φηη ην πηζηνπνηεηηθφ εθδίδεηαη σο αλαγλσξηζκέλν πηζηνπνηεηηθφ∙ 

β) ηα ζηνηρεία αλαγλψξηζεο ηνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο θαη ην θξάηνο ζην νπνίν 
είλαη εγθαηεζηεκέλν∙ 

γ) ην φλνκα ηνπ ππνγξάθνληνο ή ςεπδψλπκν πνπ αλαγλσξίδεηαη σο ςεπδψλπκν∙ 

δ) πξφβιεςε εηδηθνχ ραξαθηεξηζηηθνχ ηνπ ππνγξάθνληνο, πνπ ζα πεξηιεθζεί εθφζνλ είλαη 
ζεκαληηθφ ζε ζρέζε κε ηνλ ζθνπφ γηα ηνλ νπνίν πξννξίδεηαη ην πηζηνπνηεηηθφ∙ 

ε) δεδνκέλα επαιήζεπζεο ππνγξαθήο πνπ αληηζηνηρνχλ ζε δεδνκέλα δεκηνπξγίαο ππνγξαθήο 
ππφ ηνλ έιεγρν ηνπ ππνγξάθνληνο∙ 

ζη) έλδεημε ηεο έλαξμεο θαη ηέινο ηεο πεξηφδνπ ηζρχνο ηνπ πηζηνπνηεηηθνχ∙ 

δ) ηνλ θσδηθφ ηαπηνπνίεζεο ηνπ πηζηνπνηεηηθνχ∙ 

ε) ηελ πξνεγκέλε ειεθηξνληθή ππνγξαθή ηνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο πνπ ην 
εθδίδεη∙ 

ζ) ελδερνκέλσο, πεξηνξηζκνχο ηνπ πεδίνπ ρξήζεο ηνπ πηζηνπνηεηηθνχ, θαη 

η) ελδερνκέλσο, φξηα ζην χςνο ησλ ζπλαιιαγψλ γηα ηηο νπνίεο ην πηζηνπνηεηηθφ κπνξεί λα 
ρξεζηκνπνηεζεί. 

 

ΠΑΡΑΡΣΗΜΑ ΙΙ 

Όξνη ηζρχνληεο γηα παξφρνπο ππεξεζηψλ πηζηνπνίεζεο πνπ εθδίδνπλ αλαγλσξηζκέλα 
πηζηνπνηεηηθά 

Οη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο πξέπεη: 

α) λα απνδεηθλχνπλ ηελ απαξαίηεηε αμηνπηζηία γηα ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο∙ 

β) λα δηαζθαιίδνπλ ηελ παξνρή αζθαιψλ θαη άκεζσλ ππεξεζηψλ θαηαιφγνπ θαη αλάθιεζεο∙ 

γ) λα δηαζθαιίδνπλ φηη ε εκεξνκελία θαη ν ρξφλνο έθδνζεο ή αλάθιεζεο πηζηνπνηεηηθνχ κπνξεί 
λα πξνζδηνξηζηεί επαθξηβψο∙ 

δ) λα πξνβαίλνπλ, κε θαηάιιεια κέζα θαη ζχκθσλα κε ην εζληθφ δίθαην, ζε επαιήζεπζε, ηεο 
ηαπηφηεηαο θαη ελδερνκέλσο, ηπρφλ εηδηθψλ ραξαθηεξηζηηθψλ ηνπ αηφκνπ ζην φλνκα ηνπ νπνίνπ 
έρεη εθδνζεί αλαγλσξηζκέλν πηζηνπνηεηηθφ∙ 

ε) λα απαζρνινχλ πξνζσπηθφ πνπ δηαζέηεη ηελ εκπεηξνγλσκνζχλε, ηελ εκπεηξία θαη ηα 
πξνζφληα πνπ είλαη απαξαίηεηα γηα ηηο παξερφκελεο ππεξεζίεο, ηδίσο ηθαλφηεηα ζε 
δηαρεηξηζηηθφ επίπεδν, εκπεηξνγλσκνζχλε ζηελ ηερλνινγία ειεθηξνληθψλ ππνγξαθψλ θαη 
εμνηθείσζε κε ηηο θαηάιιειεο δηαδηθαζίεο αζθαιείαο∙ πξέπεη επίζεο λα ρξεζηκνπνηνχλ 
θαηάιιειεο δηνηθεηηθέο θαη δηαρεηξηζηηθέο δηαδηθαζίεο νη νπνίεο λα αληηζηνηρνχλ πξνο 
αλαγλσξηζκέλα πξφηππα∙ 

ζη) λα ρξεζηκνπνηνχλ αμηφπηζηα ζπζηήκαηα θαη πξντφληα ηα νπνία πξνζηαηεχνληαη έλαληη 
ηξνπνπνίεζεο θαη δηαζθαιίδνπλ ηελ ηερληθή θαη θξππηνγξαθηθή αζθάιεηα ησλ δηεξγαζηψλ 
πηζηνπνίεζεο νη νπνίεο ππνζηεξίδνληαη απφ απηά∙ 
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δ) λα ιακβάλνπλ κέηξα έλαληη ηεο πιαζηνγξάθεζεο πηζηνπνηεηηθψλ θαη, ζε πεξίπησζε πνπ ν 
πάξνρνο ππεξεζηψλ πηζηνπνίεζεο παξάγεη δεδνκέλα δεκηνπξγίαο ππνγξαθήο, λα εγγπψληαη 
ηελ ηήξεζε ηνπ απνξξήηνπ θαηά ηε δηάξθεηα ηεο δηεξγαζίαο παξαγσγήο ησλ ελ ιφγσ 
δεδνκέλσλ∙ 

ε) λα δηαζέηνπλ επαξθείο ρξεκαηηθνχο πφξνπο ψζηε λα ιεηηνπξγνχλ ζχκθσλα κε ηηο απαηηήζεηο 
πνπ θαζνξίδνληαη ζηελ νδεγία, ηδίσο γηα ηελ αλάιεςε ηεο επζχλεο δεκηψλ, π.ρ. κε ηε ζχλαςε 
θαηάιιειεο αζθάιηζεο∙ 

ζ) λα θαηαγξάθνπλ ην ζχλνιν ησλ ζπλαθψλ πιεξνθνξηψλ πνπ αθνξνχλ έλα αλαγλσξηζκέλν 
γηα θαηάιιειε ρξνληθή πεξίνδν, ηδίσο γηα ηελ παξνρή απνδεηθηηθψλ ζηνηρείσλ πηζηνπνίεζεο ζε 
λνκηθέο δηαδηθαζίεο. Ζ θαηαγξαθή απηή δχλαηαη λα πξαγκαηνπνηείηαη κε ειεθηξνληθά κέζα∙ 

η) λα κελ απνζεθεχνπλ δεδνκέλα δεκηνπξγίαο ππνγξαθήο ηνπ αηφκνπ πξνο ην νπνίν ν 
πάξνρνο ππεξεζηψλ πηζηνπνίεζεο παξέζρε ππεξεζίεο δηαρείξηζεο θιεηδηψλ∙ 

ηα) πξνηνχ ζπλάςνπλ ζπκβαηηθή ζρέζε κε πξφζσπν πνπ δεηά πηζηνπνηεηηθφ απφ απηνχο γηα 
λα θαηνρπξψζεη ηελ ειεθηξνληθή ηνπ ππνγξαθή, λα ην ελεκεξψλνπλ κε αλζεθηηθά κέζα 
επηθνηλσλίαο ζρεηηθά κε ηνπο αθξηβείο φξνπο θαη πξνυπνζέζεηο ρξεζηκνπνίεζεο ηνπ 
πηζηνπνηεηηθνχ, ηεο χπαξμεο κεραληζκνχ εζεινληηθήο δηαπίζηεπζεο θαη ησλ δηαδηθαζηψλ 
ππνβνιήο παξαπφλσλ θαη επίιπζεο δηαθνξψλ. Οη πιεξνθνξίεο απηέο, νη νπνίεο δχλαληαη λα 
δηαβηβάδνληαη ειεθηξνληθψο, πξέπεη λα παξέρνληαη εγγξάθσο, ζε εχθνια θαηαιεπηή γιψζζα. 
΢ρεηηθά απνζπάζκαηα ησλ πιεξνθνξηψλ απηψλ θαζίζηαληαη επίζεο πξνζηηά θαηφπηλ αηηήκαηνο 
ηξίησλ νη νπνίνη βαζίδνληαη ζην πηζηνπνηεηηθφ απηφ∙ 

ηβ) λα ρξεζηκνπνηνχλ αμηφπηζηα ζπζηήκαηα γηα ηελ απνζήθεπζε πηζηνπνηεηηθψλ ζε 
επαιεζεχζηκε κνξθή, νχησο ψζηε: 

- κφλνλ αξκφδηνη λα κπνξνχλ λα δηελεξγνχλ εηζαγσγέο θαη ηξνπνπνηήζεηο, 

- λα κπνξεί λα ειέγρεηαη ε γλεζηφηεηα ησλ πιεξνθνξηψλ, 

- λα είλαη δπλαηή ε θνηλφρξεζηε αλάθηεζε πηζηνπνηεηηθψλ κφλνλ ζηηο πεξηπηψζεηο εθείλεο γηα 
ηηο νπνίεο έρεη δνζεί ε ζπγθαηάζεζε ηνπ θαηφρνπ, θαη 

- νη ηπρφλ ηερληθέο αιιαγέο πνπ ζέηνπλ ζε θίλδπλν ηηο ελ ιφγσ αηηήζεηο αζθαιείαο λα γίλνληαη 
εκθαλψο αληηιεπηέο απφ ηνλ ρεηξηζηή. 

 

ΠΑΡΑΡΣΗΜΑ ΙΙΙ 

Απαηηήζεηο γηα αζθαιείο δηαηάμεηο δεκηνπξγίαο ππνγξαθήο 

1. Οη αζθαιείο δηαηάμεηο δεκηνπξγίαο ππνγξαθήο πξέπεη, κέζσ ελδεδεηγκέλσλ ηερληθψλ θαη 
δηαδηθαζηηθψλ κέζσλ, λα δηαζθαιίδνπλ ηνπιάρηζηνλ, φηη: 

α) ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη πξνο παξαγσγή ππνγξαθψλ 
απαληνχλ θαη' νπζίαλ κφλν κηα θνξά θαη φηη ην απφξξεην είλαη δηαζθαιηζκέλν∙ 

β) ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη πξνο παξαγσγή ππνγξαθψλ 
δελ κπνξνχλ, κε εχινγε βεβαηφηεηα, λα αληιεζνχλ απφ αιινχ θαη φηη ε ππνγξαθή 
πξνζηαηεχεηαη απφ πιαζηνγξαθία κε ηα κέζα ηεο ζχγρξνλεο ηερλνινγίαο∙ 

γ) ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη πξνο παξαγσγή ππνγξαθψλ 
κπνξνχλ λα πξνζηαηεχνληαη απνηειεζκαηηθά απφ ηνλ λφκηκν ππνγξάθνληα θαηά ηεο 
ρξεζηκνπνίεζεο απφ ηξίηνπο. 

2. Οη αζθαιείο δηαηάμεηο δεκηνπξγίαο ππνγξαθήο δελ κεηαβάιινπλ ηα πξνο ππνγξαθή 
δεδνκέλα νχηε εκπνδίδνπλ ηελ ππνβνιή ησλ δεδνκέλσλ απηψλ ζηνλ ππνγξάθνληα πξηλ απφ ηε 
δηαδηθαζία ππνγξαθήο. 

 

ΠΑΡΑΡΣΗΜΑ IV 

΢πζηάζεηο γηα ηελ αζθαιή επαιήζεπζε ηεο ππνγξαθήο 

Καηά ηε δηαδηθαζία επαιήζεπζεο ηεο ππνγξαθήο ζα πξέπεη λα δηαζθαιίδεηαη, κε εχινγε 
βεβαηφηεηα, φηη: 

α) ηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη πξνο επαιήζεπζε ηεο ππνγξαθήο αληηζηνηρνχλ ζηα 
δεδνκέλα πνπ εκθαλίδνληαη ζηνλ επαιεζεχνληα 
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β) ε ππνγξαθή επαιεζεχεηαη κε αμηνπηζηία θαη φηη ην απνηέιεζκα ηεο επαιήζεπζεο εκθαλίδεηαη 
κε ηνλ νξζφ ηξφπν 

γ) ν επαιεζεχσλ κπνξεί, ελδερνκέλσο, λα νξίζεη κε βεβαηφηεηα ηα πεξηερφκελα ησλ δεδνκέλσλ 
πνπ ππνγξάθνληαη 

δ) ε γλεζηφηεηα θαη ε εγθπξφηεηα ηνπ πηζηνπνηεηηθνχ πνπ απαηηείηαη θαηά ηε ζηηγκή ηεο 
επαιήζεπζεο ηεο ππνγξαθήο έρνπλ ειεγρζεί κε αμηνπηζηία 

ε) ην απνηέιεζκα ηεο επαιήζεπζεο φπσο θαη ε ηαπηφηεηα ηνπ ππνγξάθνληνο εκθαλίδνληαη κε 
ηνλ νξζφ ηξφπν 

ζη) ε ρξεζηκνπνίεζε ςεπδσλχκνπ δειψλεηαη εκθαλψο θαη 

δ) κπνξνχλ λα εληνπηζηνχλ ηξνπνπνηήζεηο απηφκελεο ηεο αζθάιεηαο. 

Παράρτημα 4:  Π.Δ. 150/2001 

ΠΡΟΔΓΡΙΚΟ ΓΙΑΣΑΓΜΑ ΤΠ΄ ΑΡΙΘ.150/2001 

ΦΔΚ 125 Α΄/25-6-2001 

Πξνζαξκνγή ζηελ Οδεγία 99/93/ΔΚ ηνπ Δπξσπατθνύ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ 
ζρεηηθά κε ην θνηλνηηθό πιαίζην γηα ειεθηξνληθέο ππνγξαθέο 

 
Ο ΠΡΟΔΓΡΟ΢ ΣΖ΢ ΔΛΛΖΝΗΚΖ΢ ΓΖΜΟΚΡΑΣΗΑ΢ 

Έρνληαο ππφςε: 

1.Σηο δηαηάμεηο: 

α) Σνπ άξζξνπ 3 ηνπ N. 1338/1983 «Δθαξκνγή ηνπ Κνηλνηηθνχ Γηθαίνπ» (Α΄ 34), φπσο 
αληηθαηαζηάζεθε κε ην άξζξν 65 ηνπ Ν. 1892/1990(Α΄ 101) «Γηα ηνλ εθζπγρξνληζκφ θαη ηελ 
αλάπηπμε θαη άιιεο δηαηάμεηο» . 

β) Σνπ άξζξνπ 4 ηνπ απηνχ N. 1338/1983, φπσο αληηθαηαζηάζεθε κε ηελ παξάγξαθν 4 ηνπ 
άξζξνπ 6 ηνπ Ν.1440/1984 (Α΄ 70) «΢πκκεηνρή ηεο Διιάδνο ζην θεθάιαην, ηα απνζεκαηηθά θαη 
ηηο πξνβιέςεηο ηεο Δπξσπατθήο Σξάπεδαο Δπελδχζεσλ, ζην θεθάιαην ηεο Δπξσπατθήο 
Κνηλφηεηαο Άλζξαθνο θαη Υάιπβνο θαη ηνπ Οξγαληζκνχ ΔΤΡΑΣΟΜ» θαη ηξνπνπνηήζεθε κε ην 
άξζξν 22 ηνπ Ν. 2789/2000 (Α΄ 21). 

2. Σηο δηαηάμεηο ηνπ δεχηεξνπ άξζξνπ ηνπ Ν. 2077/1992 «Κχξσζε ηεο ΢πλζήθεο γηα ηελ 
Δπξσπατθή Έλσζε θαη ησλ ζρεηηθψλ πξσηνθφιισλ θαη δειψζεσλ πνπ πεξηιακβάλνληαη ζηελ 
Σειηθή Πξάμε» (Α΄ 136). 

3. Σηο δηαηάμεηο ηνπ άξζξνπ 29 Α΄ ηνπ Ν. 1558/ 1985(Α΄ 137) ην νπνίν πξνζηέζεθε κε ην άξζξν 
27 ηνπ Ν.2081/1992 (Α΄ 154) θαη αληηθαηαζηάζεθε κε ηελ παξ. 2α ηνπ άξζξνπ 1 ηνπ 
Ν.2469/1997 (Α΄ 38). 

4. Σηο δηαηάμεηο ηνπ Ν. 2867/2000 (Α΄ 273) «Οξγάλσζε θαη ιεηηνπξγία ησλ ηειεπηθνηλσληψλ θαη 
άιιεο δηαηάμεηο». 

5. Σηο δηαηάμεηο ηνπ Ν. 2672/98 (Α΄ 290) «Οηθνλνκηθνί πφξνη ηεο Ννκαξρηαθήο Απηνδηνίθεζεο θαη 
άιιεο δηαηάμεηο». 

6. Όηη απφ ηελ εθαξκνγή ηνπ παξφληνο Γηαηάγκαηνο δελ πξνθαιείηαη δαπάλε ζε βάξνο ηνπ 
Κξαηηθνχ Πξνυπνινγηζκνχ. 

7. Σελ ππ' αξηζκ. 98/2001 γλσκνδφηεζε ηνπ ΢πκβνπιίνπ ηεο Δπηθξαηείαο κεηά απφ πξφηαζε 
ησλ Τπνπξγψλ Δζσηεξηθψλ, Γεκφζηαο Γηνίθεζεο θαη Απνθέληξσζεο, Δζληθήο Οηθνλνκίαο, 
Γηθαηνζχλεο θαη ηνπ Τπνπξγνχ Μεηαθνξψλ θαη Δπηθνηλσληψλ, απνθαζίδνπκε: 

Άξζξν 1 

΢θνπόο θαη Πεδίν Δθαξκνγήο 

1. Με ην παξφλ Γηάηαγκα πξνζαξκφδεηαη ε ειιεληθή λνκνζεζία πξνο ηηο δηαηάμεηο ηεο Οδεγίαο 
99/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 13εο Γεθεκβξίνπ 1999 « 
΢ρεηηθά κε ην θνηλνηηθφ πιαίζην γηα ειεθηξνληθέο ππνγξαθέο» (EEL 13/19.1.2000) ζην εμήο: 
Οδεγία. 

2. Οη δηαηάμεηο ηνπ παξφληνο Γηαηάγκαηνο δελ ζίγνπλ δηαηάμεηο πνπ, αλαθνξηθά κε ηε ζχλαςε 
θαη ηελ ηζρχ ζπκβάζεσλ ή ελ γέλεη ηε ζχζηαζε λνκηθψλ ππνρξεψζεσλ, επηβάιινπλ ηε ρξήζε 
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νξηζκέλνπ ηχπνπ, νχηε δηαηάμεηο γηα ηελ απνδεηθηηθή ή άιιε ρξήζε εγγξάθσλ ή δηαηάμεηο κε ηηο 
νπνίεο απαγνξεχεηαη λα δηαθηλνχληαη θαη λα θαζίζηαληαη γλσζηά έγγξαθα νξηζκέλσλ 
θαηεγνξηψλ θαη δεδνκέλα πξνζσπηθνχ ραξαθηήξα. 

Άξζξν 2 
Οξηζκνί 

Γηα ηελ εθαξκνγή ηνπ παξφληνο Γηαηάγκαηνο λννχληαη σο: 

1. «ειεθηξνληθή ππνγξαθή»: δεδνκέλα ζε ειεθηξνληθή κνξθή, ηα νπνία είλαη ζπλεκκέλα ζε 
άιια ειεθηξνληθά δεδνκέλα ή ζπζρεηίδνληαη ινγηθά κε απηά θαη ηα νπνία ρξεζηκεχνπλ σο 
κέζνδνο απφδεημεο ηεο γλεζηφηεηαο. 

2. «πξνεγκέλε ειεθηξνληθή ππνγξαθή»ή «ςεθηαθή ππνγξαθή»: ειεθηξνληθή ππνγξαθή, πνπ 
πιεξνί ηνπο εμήο φξνπο: 

α) ζπλδέεηαη κνλνζήκαληα κε ηνλ ππνγξάθνληα, 

β) είλαη ηθαλή λα θαζνξίζεη εηδηθά θαη απνθιεηζηηθά ηελ ηαπηφηεηα ηνπ ππνγξάθνληνο, 
γ) δεκηνπξγείηαη κε κέζα ηα νπνία ν ππνγξάθσλ κπνξεί λα δηαηεξήζεη ππφ ηνλ απνθιεηζηηθφ 
ηνπ έιεγρν θαη 

δ) ζπλδέεηαη κε ηα δεδνκέλα ζηα νπνία αλαθέξεηαη θαηά ηξφπν, ψζηε λα κπνξεί λα εληνπηζζεί 
νπνηαδήπνηε κεηαγελέζηεξε αιινίσζε ησλ ελ ιφγσ δεδνκέλσλ. 

3. «ππνγξάθσλ»: θπζηθφ ή λνκηθφ πξφζσπν, πνπ θαηέρεη δηάηαμε δεκηνπξγίαο ππνγξαθήο θαη 
ελεξγεί είηε ζην δηθφ ηνπ φλνκα είηε ζην φλνκα άιινπ θπζηθνχ ή λνκηθνχ πξνζψπνπ ή θνξέα. 

4. «δεδνκέλα δεκηνπξγίαο ππνγξαθήο»: κνλνζήκαληα δεδνκέλα, φπσο θψδηθεο ή ηδησηηθά 
θιεηδηά θξππηνγξαθίαο, πνπ ρξεζηκνπνηνχληαη απφ ηνλ ππνγξάθνληα γηα ηε δεκηνπξγία 
ειεθηξνληθήο ππνγξαθήο. 

5. «δηάηαμε δεκηνπξγίαο ππνγξαθήο»: δηαηεηαγκέλν πιηθφ ή ινγηζκηθφ πνπ ρξεζηκνπνηείηαη γηα 
ηελ εθαξκνγή ησλ δεδνκέλσλ δεκηνπξγίαο ηεο ππνγξαθήο. 

6. «αζθαιήο δηάηαμε δεκηνπξγίαο ππνγξαθήο» δηάηαμε δεκηνπξγίαο ππνγξαθήο, πνπ πιεξνί 
ηνπο φξνπο ηνπ Παξαξηήκαηνο ΗΗΗ. 

7. «δεδνκέλα επαιήζεπζεο ππνγξαθήο»: δεδνκέλα, φπσο θψδηθεο, ή δεκφζηα θιεηδηά 
θξππηνγξαθίαο, ηα νπνία ρξεζηκνπνηνχληαη γηα ηελ επαιήζεπζε ηεο ειεθηξνληθήο ππνγξαθήο. 

8. «δηάηαμε επαιήζεπζεο ππνγξαθήο»: δηαηεηαγκέλν πιηθφ ή ινγηζκηθφ, πνπ ρξεζηκνπνηείηαη 
γηα ηελ εθαξκνγή ησλ δεδνκέλσλ επαιήζεπζεο ππνγξαθήο. 

9. «πηζηνπνηεηηθφ»: ειεθηξνληθή βεβαίσζε, ε νπνία ζπλδέεη δεδνκέλα επαιήζεπζεο 
ππνγξαθήο κε έλα άηνκν θαη επηβεβαηψλεη ηελ ηαπηφηεηά ηνπ. 

10. «αλαγλσξηζκέλν πηζηνπνηεηηθφ»: πηζηνπνηεηηθφ πνπ πιεξνί ηνπο φξνπο ηνπ Παξαξηήκαηνο 
Η θαη εθδίδεηαη απφ πάξνρν ππεξεζηψλ πηζηνπνίεζεο, ν νπνίνο πιεξνί ηνπο νξηδφκελνπο ζην 
Παξάξηεκα ΗΗ φξνπο. 

11. «πάξνρνο ππεξεζηψλ πηζηνπνίεζεο»: θπζηθφ ή λνκηθφ πξφζσπν ή άιινο θνξέαο, πνπ 
εθδίδεη πηζηνπνηεηηθά ή παξέρεη άιιεο ππεξεζίεο, ζπλαθείο κε ηηο ειεθηξνληθέο ππνγξαθέο. 

12. «πξντφλ ειεθηξνληθήο ππνγξαθήο»: πιηθφ ή ινγηζκηθφ ή ζπλαθή ζπζηαηηθά ζηνηρεία ηνπο, 
πνπ πξννξίδνληαη πξνο ρξήζε απφ ηνλ πάξνρν ππεξεζηψλ πηζηνπνίεζεο γηα ηελ πξνζθνξά 
ππεξεζηψλ ειεθηξνληθήο ππνγξαθήο ή πξννξίδνληαη λα ρξεζηκνπνηεζνχλ γηα ηε δεκηνπξγία ή 
επαιήζεπζε ειεθηξνληθψλ ππνγξαθψλ. 

13. «εζεινληηθή δηαπίζηεπζε»: θάζε άδεηα δηαπίζηεπζεο ησλ ειεθηξνληθψλ δεδνκέλσλ, ζηελ 
νπνία νξίδνληαη ηα δηθαηψκαηα θαη νη ππνρξεψζεηο, πνπ δηέπνπλ ηελ παξνρή ππεξεζηψλ 
πηζηνπνίεζεο θαη ε νπνία ρνξεγείηαη χζηεξα απφ αίηεζε ηνπ ελδηαθεξφκελνπ παξφρνπ 
ππεξεζηψλ απφ ηνλ θνξέα πνπ πξνβιέπεηαη ζηελ παξάγξαθν 5 ηνπ άξζξνπ 4 ηνπ παξφληνο. 

 

Άξζξν 3 

Έλλνκεο ζπλέπεηεο ησλ ειεθηξνληθώλ ππνγξαθώλ 

1. Ζ πξνεγκέλε ειεθηξνληθή ππνγξαθή πνπ βαζίδεηαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ θαη 
δεκηνπξγείηαη απφ αζθαιή δηάηαμε δεκηνπξγίαο ππνγξαθήο επέρεη ζέζε ηδηφρεηξεο ππνγξαθήο 
ηφζν ζην νπζηαζηηθφ φζν θαη ζην δηθνλνκηθφ δίθαην. 
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2. Ζ ηζρχο ηεο ειεθηξνληθήο ππνγξαθήο ή ην παξαδεθηφ ηεο σο απνδεηθηηθνχ ζηνηρείνπ δελ 
απνθιείεηαη απφ κφλν ηνλ ιφγν φηη δελ ζπληξέρνπλ νη πξνυπνζέζεηο ηεο πξνεγνχκελεο 
παξαγξάθνπ. 

Άξζξν 4 

Πξόζβαζε ζηελ αγνξά - Αξρέο ηεο εζσηεξηθήο αγνξάο 

1. Σα δηαηηζέκελα πξντφληα ειεθηξνληθήο ππνγξαθήο κπνξεί λα αθνξνχλ αζθαιείο δηαηάμεηο 
ππνγξαθήο ή θαη κε αζθαιείο δηαηάμεηο ζηνλ βαζκφ πνπ απηφ δηαηππψλεηαη θαηά ηξφπν 
απφιπηα ζαθή γηα νπνηνλδήπνηε ηξίην κε ηελ επηθχιαμε ηνπ άξζξνπ 3 ηνπ παξφληνο. 

2. Ζ ζπκκφξθσζε ησλ αζθαιψλ δηαηάμεσλ δεκηνπξγίαο ππνγξαθήο πξνο ην Παξάξηεκα ΗΗΗ ηνπ 
παξφληνο Γηαηάγκαηνο δηαπηζηψλεηαη απφ ηελ Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ 
Σαρπδξνκείσλ (Δ.Δ.Σ.Σ.) (άξζξν 3 ηνπ λ. 2867/2000) ή απφ νξηδφκελνπο απφ απηήλ δεκφζηνπο 
ή ηδησηηθνχο θνξείο. Ζ Δ.Δ.Σ.Σ. θαη νη νξηδφκελνη απφ απηή δεκφζηνη ή ηδησηηθνί θνξείο 
ππνρξενχληαη ζηελ εθαξκνγή ησλ ειαρίζησλ θξηηεξίσλ πνπ πξνβιέπνληαη ζηελ Απφθαζε ηεο 
Δπηηξνπήο ηεο 6.11.2000 (Δ (2000) 3179 ηειηθφ). Ζ ζπκκφξθσζε ησλ πξντφλησλ ειεθηξνληθήο 
ππνγξαθήο πξνο αλαγλσξηζκέλα πξφηππα απνηειεί ηεθκήξην ζπκκφξθσζεο κε ηηο απαηηήζεηο 
πνπ θαζνξίδνληαη ζην ζεκείν (ζη) ηνπ Παξαξηήκαηνο ΗΗ θαη ζην Παξάξηεκα ΗΗΗ ηνπ παξφληνο. 

3. Σα παξερφκελα πηζηνπνηεηηθά επαιήζεπζεο νξίδνπλ ξεηά, θαηά ηξφπν εχθνια αληηιεπηφ 
απφ κε εηδηθφ ηξίην, αλ πξφθεηηαη γηα αλαγλσξηζκέλα ή κε αλαγλσξηζκέλα πηζηνπνηεηηθά. 

4. Με ηελ επηθχιαμε ηεο παξαγξάθνπ 5 ηνπ παξφληνο άξζξνπ, γηα ηελ παξνρή ησλ ππεξεζηψλ 
πηζηνπνίεζεο νπνηαζδήπνηε κνξθήο δελ απαηηείηαη ε ρνξήγεζε άδεηαο ζηνπο παξφρνπο ησλ 
ππεξεζηψλ απηψλ. 

5. Πξνθεηκέλνπ λα επηηεπρζεί βειηησκέλν επίπεδν παξνρήο ππεξεζηψλ πηζηνπνίεζεο, 
παξέρεηαη απφ ηελ Δ.Δ.Σ.Σ. ή απφ νξηδφκελνπο απφ απηήλ δεκφζηνπο ή ηδησηηθνχο θνξείο, 
χζηεξα απφ έγγξαθε αίηεζε ηνπ ελδηαθεξφκελνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο, 
εζεινληηθή δηαπίζηεπζε. Με ηελ εζεινληηθή δηαπίζηεπζε απνλέκνληαη δηθαηψκαηα θαη 
επηβάιινληαη ππνρξεψζεηο, ζπκπεξηιακβαλνκέλσλ ηειψλ, ζηνλ πάξνρν ππεξεζηψλ 
πηζηνπνίεζεο. Οη πξνυπνζέζεηο εζεινληηθήο δηαπίζηεπζεο πξέπεη λα είλαη αληηθεηκεληθέο, 
δηαθαλείο, αλάινγεο κε ηνλ επηδησθφκελν ζθνπφ θαη λα κελ νδεγνχλ ζε δηαθξίζεηο. Ζ Δ.Δ.Σ.Σ. 
δελ κπνξεί λα πεξηνξίζεη ηνλ αξηζκφ ησλ παξφρσλ ππεξεζηψλ πηζηνπνίεζεο, πνπ επηζπκνχλ 
ηε δηαπίζηεπζή ηνπο ζχκθσλα κε ηηο δηαηάμεηο ηνπ παξφληνο. 

6. Οη δηαπηζηεπκέλνη ή κε, πάξνρνη ππεξεζηψλ πηζηνπνίεζεο, πνπ πιεξνχλ ηηο πξνυπνζέζεηο 
ηνπ Παξαξηήκαηνο ΗΗ ηνπ παξφληνο, εθδίδνπλ αλαγλσξηζκέλα πηζηνπνηεηηθά γηα ην θνηλφ. 

7. Οη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο νθείινπλ ηδηαίηεξα λα κεξηκλνχλ γηα ηελ απφ κέξνπο 
ηνπο ηήξεζε ησλ δηαηάμεσλ γηα ηελ πξνζηαζία ηνπ αληαγσληζκνχ, γηα ηνλ αζέκηην 
αληαγσληζκφ, γηα ηελ πλεπκαηηθή θαη βηνκεραληθή ηδηνθηεζία θαη γηα ηελ πξνζηαζία ηνπ 
θαηαλαισηή. 

8. Ζ Δ.Δ.Σ.Σ. έρεη ηελ επνπηεία θαη ηνλ έιεγρν ησλ εγθαηεζηεκέλσλ ζηελ Διιάδα παξνρψλ 
ππεξεζηψλ πηζηνπνίεζεο, θαζψο θαη ησλ ζχκθσλα κε ηηο παξαγξάθνπο 5 θαη 2 ηνπ παξφληνο 
θνξέσλ δηαπίζηεπζεο θαη ειέγρνπ ηεο ζπκκφξθσζεο ησλ ππνγξαθψλ πξνο ην παξάξηεκα ΗΗΗ. 

9. ΢ε πεξίπησζε πνπ πάξνρνο ππεξεζηψλ πηζηνπνίεζεο ελεξγεί σο δηαπηζηεπκέλνο πάξνρνο 
ππεξεζηψλ πηζηνπνίεζεο, ρσξίο λα είλαη, ε Δ.Δ.Σ.Σ. επηβάιιεη πξφζηηκν απφ εμήληα ρηιηάδεο 
(60.000) έσο ηξηαθφζηεο ρηιηάδεο (300.000) Δπξψ. 

Άξζξν 5 

Γηεζλείο πηπρέο 

1. Ζ πξνζθνξά ππεξεζηψλ πηζηνπνίεζεο εληφο ηεο ειιεληθήο επηθξάηεηαο απφ πάξνρν 
ππεξεζηψλ πηζηνπνίεζεο, πνπ είλαη εγθαηεζηεκέλνο ζηελ Διιάδα δηέπεηαη απφ ηελ θείκελε 
ειιεληθή λνκνζεζία. 

2. Τπεξεζίεο πηζηνπνίεζεο ζηνπο θαιππηφκελνπο απφ ηε λνκνζεζία ηεο Δπξσπατθήο Έλσζεο 
γηα ηελ ειεθηξνληθή ππνγξαθή ηνκείο, εθφζνλ πξνέξρνληαη απφ άιιε ρψξα κέινο ηεο 
Δπξσπατθήο Έλσζεο, ζπλεπάγνληαη ηηο ίδηεο έλλνκεο ζπλέπεηεο κε ηηο αληίζηνηρεο ππεξεζίεο 
πηζηνπνίεζεο, πνπ παξέρνληαη απφ πάξνρν ππεξεζηψλ πηζηνπνίεζεο, ν νπνίνο είλαη 
εγθαηεζηεκέλνο ζηελ Διιάδα. 

3. Πξντφληα ειεθηξνληθήο ππνγξαθήο, ηα νπνία ζπλάδνπλ κε ηελ θείκελε λνκνζεζία ηεο 
Δπξσπατθήο Έλσζεο, ζπλεπάγνληαη ηηο ίδηεο έλλνκεο ζπλέπεηεο κε ηα αληίζηνηρα πξντφληα 
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ειεθηξνληθήο ππνγξαθήο, ηα νπνία πξνέξρνληαη απφ ηελ Διιάδα. Ηδηαίηεξα, ε δηαπίζησζε 
ζπκκφξθσζεο πξνο ηελ θείκελε λνκνζεζία ηεο Δπξσπατθήο Έλσζεο, πνπ αθνξά 
πξνυπνζέζεηο γηα αζθαιείο δηαηάμεηο δεκηνπξγίαο ηεο ππνγξαθήο απφ θνξέα ζηνλ νπνίν έρεη 
αλαηεζεί ε δηαπίζησζε απηή ζχκθσλα κε ηε λνκνζεζία θξάηνπο κέινπο ηεο Δπξσπατθήο 
Έλσζεο, έρεη άκεζε ηζρχ θαη ζηελ Διιάδα. 

4. Σα αλαγλσξηζκέλα πηζηνπνηεηηθά, πνπ εθδίδνληαη ζην θνηλφ απφ πάξνρν ππεξεζηψλ 
πηζηνπνίεζεο, ν νπνίνο είλαη εγθαηεζηεκέλνο ζε ρψξα εθηφο ηεο Δπξσπατθήο Έλσζεο, είλαη 
λνκηθψο ηζνδχλακα κε ηα εθδηδφκελα απφ πάξνρν ππεξεζηψλ πηζηνπνίεζεο εγθαηεζηεκέλν 
ζηελ Δπξσπατθή Έλσζε, εθφζνλ: 

α) ν πάξνρνο απηφο πιεξνί ηνπο φξνπο ηνπ παξφληνο Γηαηάγκαηνο θαη έρεη δηαπηζηεπζεί 
εζεινληηθψο ζε θξάηνο -κέινο ηεο Δπξσπατθήο Έλσζεο. 

β) γηα ην ζπγθεθξηκέλν πηζηνπνηεηηθφ έρεη εγγπεζεί πάξνρνο ππεξεζηψλ πηζηνπνίεζεο, πνπ 
είλαη εγθαηεζηεκέλνο ζε θξάηνο-κέινο θαη πιεξνί ηνπο φξνπο ηνπ παξφληνο Γηαηάγκαηνο. 
γ) ην αλαγλσξηζκέλν πηζηνπνηεηηθφ ηνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο αλαγλσξίδεηαη 
βάζεη δηκεξνχο ή πνιπκεξνχο ζπκθσλίαο κεηαμχ ηεο Δπξσπατθήο Έλσζεο θαη ηξίησλ ρσξψλ ή 
δηεζλψλ νξγαληζκψλ. 

Άξζξν 6 

Δπζύλε ησλ παξόρσλ πηζηνπνίεζεο 

1. Ο πάξνρνο ππεξεζηψλ πηζηνπνίεζεο, δηαπηζηεπκέλνο ή κε, πνπ εθδίδεη αλαγλσξηζκέλν 
πηζηνπνηεηηθφ ζην θνηλφ ή εγγπάηαη γηα ηελ αθξίβεηα ηέηνηνπ πηζηνπνηεηηθνχ, επζχλεηαη έλαληη 
νπνηνπδήπνηε θνξέα ή θπζηθνχ ή λνκηθνχ πξνζψπνπ γηα ηε δεκία πνπ πξνθιήζεθε ζε βάξνο 
ηνπ επεηδή ην πξφζσπν απηφ εχινγα βαζίζζεθε ζην πηζηνπνηεηηθφ, φζνλ αθνξά: 
α) ηελ αθξίβεηα, θαηά ηε ζηηγκή ηεο έθδνζήο ηνπ, φισλ ησλ πιεξνθνξηψλ πνπ πεξηέρνληαη ζην 
αλαγλσξηζκέλν πηζηνπνηεηηθφ, θαζψο θαη ηελ χπαξμε φισλ ησλ ζηνηρείσλ πνπ απαηηνχληαη γηα 
ηελ έθδνζή ηνπ. 

β) ηε δηαβεβαίσζε φηη ν ππνγξάθσλ, ε ηαπηφηεηα ηνπ νπνίνπ βεβαηψλεηαη ζην αλαγλσξηζκέλν 
πηζηνπνηεηηθφ, θαηά ηε ζηηγκή ηεο έθδνζήο ηνπ, θαηείρε δεδνκέλα δεκηνπξγίαο ππνγξαθήο, πνπ 
αληηζηνηρνχζαλ ζηα αλαθεξφκελα ή θαζνξηδφκελα ζην πηζηνπνηεηηθφ δεδνκέλα επαιήζεπζεο 
ηεο ππνγξαθήο. 

γ) ηε δηαβεβαίσζε φηη ακθφηεξα ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο θαη επαιήζεπζεο 
ππνγξαθήο κπνξνχλ λα ρξεζηκνπνηεζνχλ ζπκπιεξσκαηηθά, εθφζνλ πξνέξρνληαη απφ πάξνρν 
ππεξεζηψλ πηζηνπνίεζεο. 

2. Ο πάξνρνο ππεξεζηψλ πηζηνπνίεζεο επζχλεηαη επίζεο, αλ παξαιείςεη λα θαηαγξάςεη ηελ 
αλάθιεζε ηνπ πηζηνπνηεηηθνχ. 

3. ΢ε φιεο ηηο παξαπάλσ πεξηπηψζεηο ν πάξνρνο δελ επζχλεηαη, αλ απνδείμεη φηη δελ ηνλ 
βαξχλεη πηαίζκα. 

4. ΢ην αλαγλσξηζκέλν πηζηνπνηεηηθφ δχλαληαη λα αλαγξάθνληαη, απφ ηνλ πάξνρν ππεξεζηψλ 
πηζηνπνίεζεο, πεξηνξηζκνί ρξήζεο απηνχ, ππφ ηελ πξνυπφζεζε φηη νη πεξηνξηζκνί ηίζεληαη 
θαηά ηξφπν, ν νπνίνο είλαη αλαγλσξίζηκνο απφ νπνηνλδήπνηε ηξίην. ΢΄ απηή ηελ πεξίπησζε ν 
πάξνρνο ππεξεζηψλ πηζηνπνίεζεο δελ επζχλεηαη γηα ηε δεκία πνπ πξνθχπηεη απφ ηελ 
ππέξβαζε ησλ αλαθεξφκελσλ πεξηνξηζκψλ θαηά ηε ρξήζε ηνπ αλαγλσξηζκέλνπ 
πηζηνπνηεηηθνχ. 

5. ΢ην αλαγλσξηζκέλν πηζηνπνηεηηθφ δχλαληαη λα αλαγξάθνληαη, απφ ηνλ πάξνρν ππεξεζηψλ 
πηζηνπνίεζεο, φξηα γηα ην χςνο ησλ ζπλαιιαγψλ, γηα ηηο νπνίεο κπνξεί λα ρξεζηκνπνηεζεί ην 
ζρεηηθφ πηζηνπνηεηηθφ, κε ηελ πξνυπφζεζε φηη ηα φξηα απηά ηίζεληαη θαηά ηξφπν αλαγλσξίζηκν 
απφ νπνηνλδήπνηε ηξίην. ΢ηελ πεξίπησζε απηήλ ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο δελ 
επζχλεηαη γηα ηε δεκία πνπ πξνθαιείηαη απφ ηελ ππέξβαζε ησλ νξίσλ απηψλ. 

6. Σα νξηδφκελα ζηηο δηαηάμεηο ησλ παξαπάλσ παξαγξάθσλ ηζρχνπλ κε ηελ επηθχιαμε ησλ 
δηαηάμεσλ ηνπ λ.2251/1994 (Α΄191) φπσο ηζρχεη γηα ηελ πξνζηαζία θαηαλαισηψλ θαη ηδηαίηεξα 
γηα ηηο θαηαρξεζηηθέο ξήηξεο ησλ ζπκβάζεσλ, πνπ ζπλάπηνληαη κε θαηαλαισηέο. 

 

 

 



ΜΔΣΑΠΣΤΥΗΑΚΖ ΓΗΑΣΡΗΒΖ                                                                                                            ΓΡΤΛΛΑΚΖ ΦΧΣΔΗΝΖ 

ΖΛΔΚΣΡΟΝΗΚΔ΢ ΤΠΟΓΡΑΦΔ΢ ΚΑΗ ΦΖΦΗΑΚΑ ΠΗ΢ΣΟΠΟΗΖΣΗΚΑ   
 

130 

Άξζξν 7 

Πξνζηαζία δεδνκέλσλ 

1. Οη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο, ε Δ.Δ.Σ.Σ θαη νη θνξείο ηνπ άξζξνπ 4 ηνπ παξφληνο 
Γηαηάγκαηνο ππφθεηληαη ζηηο δηαηάμεηο ηνπ λ. 2472 /1997 (Α΄ 50) θαη ηνπ Ν. 2774 /1999 (Α΄ 287) 
γηα ηελ πξνζηαζία ηνπ αηφκνπ απφ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 

2. Δηδηθφηεξα ν πάξνρνο ησλ ππεξεζηψλ πηζηνπνίεζεο πνπ εθδίδεη πηζηνπνηεηηθφ, δχλαηαη λα 
ζπγθεληξψλεη δεδνκέλα πξνζσπηθνχ ραξαθηήξα γηα ηελ έθδνζε πηζηνπνηεηηθψλ κφλν 
απεπζείαο απφ ην ελδηαθεξφκελν πξφζσπν ή θαηφπηλ ξεηήο ζπγθαηάζεζήο ηνπ θαη κφλν ζην 
βαζκφ πνπ είλαη απαξαίηεην γηα ηελ έθδνζε θαη δηαηήξεζε ηνπ πηζηνπνηεηηθνχ. Ζ ζπιινγή ή 
επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα γηα άιινπο ζθνπνχο απαγνξεχεηαη, ρσξίο ηε 
ζπγθαηάζεζε ηνπ ελδηαθεξφκελνπ πξνζψπνπ. 

3. Δπηηξέπεηαη ζηνπο παξφρνπο ππεξεζηψλ πηζηνπνίεζεο λα αλαγξάθνπλ ζην αλαγλσξηζκέλν 
πηζηνπνηεηηθφ ςεπδψλπκν αληί ηνπ νλφκαηνο ηνπ ππνγξάθνληνο. 

Άξζξν 8 

Κνηλνπνίεζε 

1. Ζ Γεληθή Γξακκαηεία Δπηθνηλσληψλ ηνπ Τπνπξγείνπ Μεηαθνξψλ Δπηθνηλσληψλ ελεκεξψλεη 
ηελ Δπξσπατθή Δπηηξνπή ην ηαρχηεξν δπλαηφλ γηα ηελ εθαξκνγή ησλ δηαηάμεσλ ηνπ άξζξνπ 4 
ηνπ παξφληνο. 

2. Ζ Δ.Δ.Σ.Σ ελεκεξψλεη ηελ Δπξσπατθή Δπηηξνπή γηα ηηο επσλπκίεο θαη ηηο δηεπζχλζεηο φισλ 
ησλ δηαπηζηεπκέλσλ εζληθψλ παξφρσλ ππεξεζηψλ πηζηνπνίεζεο. 

3. Σπρφλ αιιαγέο ησλ παξαπάλσ πιεξνθνξηψλ αλαθνηλψλνληαη ην ηαρχηεξν δπλαηφλ ζηελ 
Δπηηξνπή απφ ηα αλσηέξσ φξγαλα. 

Άξζξν 9 

Παξαξηήκαηα 

Απνηεινχλ αλαπφζπαζην κέξνο ηνπ παξφληνο ηα παξαθάησ Παξαξηήκαηα Η, II, III θαη IV 

ΠΑΡΑΡΣΗΜΑ Ι 

Όξνη ηζρχνληεο γηα αλαγλσξηζκέλα πηζηνπνηεηηθά 

Σα αλαγλσξηζκέλα πηζηνπνηεηηθά πξέπεη λα πεξηιακβάλνπλ: 

α) έλδεημε φηη ην πηζηνπνηεηηθφ εθδίδεηαη σο αλαγλσξηζκέλν πηζηνπνηεηηθφ, 

β) ηα ζηνηρεία αλαγλψξηζεο ηνπ παξφρνπ ππεξεζηψλ πηζηνπνίεζεο θαη ην θξάηνο, ζην νπνίν 
είλαη εγθαηεζηεκέλνο, 

γ) ην φλνκα ηνπ ππνγξάθνληνο ή ςεπδψλπκν πνπ αλαγλσξίδεηαη σο ςεπδψλπκν, 
δ) πξφβιεςε εηδηθνχ ραξαθηεξηζηηθνχ ηνπ ππνγξάθνληνο, πνπ ζα πεξηιεθζεί εθφζνλ είλαη 
ζεκαληηθφ ζε ζρέζε κε ηνλ ζθνπφ γηα ηνλ νπνίν πξννξίδεηαη ην πηζηνπνηεηηθφ, 
ε) δεδνκέλα επαιήζεπζεο ππνγξαθήο πνπ αληηζηνηρνχλ ζε δεδνκέλα δεκηνπξγίαο ππνγξαθήο 
ππφ ηνλ έιεγρν ηνπ ππνγξάθνληνο, 

ζη) έλδεημε ηεο έλαξμεο θαη ηνπ ηέινπο ηεο πεξηφδνπ ηζρχνο ηνπ πηζηνπνηεηηθνχ, 
δ) ηνλ θσδηθφ ηαπηνπνίεζεο ηνπ πηζηνπνηεηηθνχ, 

ε) ηελ πξνεγκέλε ειεθηξνληθή ππνγξαθή ηνπ παξφρνπ ησλ ππεξεζηψλ πηζηνπνίεζεο πνπ ην 
εθδίδεη, 
ζ) ηπρφλ πεξηνξηζκνχο ηνπ πεδίνπ ρξήζεο ηνπ πηζηνπνηεηηθνχ, θαη 

η) ηπρφλ φξηα ζην χςνο ησλ ζπλαιιαγψλ γηα ηηο νπνίεο ην πηζηνπνηεηηθφ κπνξεί λα 
ρξεζηκνπνηεζεί. 

ΠΑΡΑΡΣΗΜΑ ΙΙ 

Όξνη ηζρχνληεο γηα παξφρνπο ππεξεζηψλ πηζηνπνίεζεο πνπ εθδίδνπλ αλαγλσξηζκέλα 
πηζηνπνηεηηθά  

Οη παξφρνη ππεξεζηψλ πηζηνπνίεζεο πξέπεη: 

α) λα απνδεηθλχνπλ ηελ απαξαίηεηε αμηνπηζηία γηα ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο, 
ζχκθσλα κε ηα εθάζηνηε ηζρχνληα θξηηήξηα, 
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β) λα δηαζθαιίδνπλ ηελ παξνρή αζθαιψλ θαη άκεζσλ ππεξεζηψλ θαηαιφγνπ θαη αλάθιεζεο, 
γ) λα δηαζθαιίδνπλ φηη ε εκεξνκελία θαη ν ρξφλνο έθδνζεο ή αλάθιεζεο πηζηνπνηεηηθνχ κπνξεί 
λα πξνζδηνξηζηεί επαθξηβψο, 

δ) λα πξνβαίλνπλ, κε θαηάιιεια κέζα θαη ζχκθσλα κε ην εζληθφ δίθαην, ζε επαιήζεπζε ηεο 
ηαπηφηεηαο θαη ελδερνκέλσο ηπρφλ εηδηθψλ ραξαθηεξηζηηθψλ ηνπ αηφκνπ ζην φλνκα ηνπ νπνίνπ 
έρεη εθδνζεί αλαγλσξηζκέλν πηζηνπνηεηηθφ. 

ε) λα απαζρνινχλ πξνζσπηθφ πνπ δηαζέηεη ηελ θαηάξηηζε, ηελ εκπεηξία θαη ηα πξνζφληα πνπ 
είλαη απαξαίηεηα γηα ηηο παξερφκελεο ππεξεζίεο, ηδίσο ηθαλφηεηα ζε δηαρεηξηζηηθφ επίπεδν, 
ηερλνγλσζία θαη εκπεηξία ζηηο ειεθηξνληθέο ππνγξαθέο θαη εμνηθείσζε κε ηηο θαηάιιειεο 
δηαδηθαζίεο αζθάιεηαο θαη λα ρξεζηκνπνηνχλ θαηάιιειεο δηνηθεηηθέο θαη δηαρεηξηζηηθέο 
δηαδηθαζίεο, νη νπνίεο λα αληηζηνηρνχλ πξνο αλαγλσξηζκέλα πξφηππα. 

ζη) λα ρξεζηκνπνηνχλ αμηφπηζηα ζπζηήκαηα θαη πξντφληα ηα νπνία πξνζηαηεχνληαη έλαληη 
ηξνπνπνίεζεο θαη λα δηαζθαιίδνπλ ηελ ηερληθή θαη θξππηνγξαθηθή αζθάιεηα ησλ δηεξγαζηψλ 
πηζηνπνίεζεο νη νπνίεο ππνζηεξίδνληαη απφ απηά. 

δ) λα ιακβάλνπλ κέηξα έλαληη ηεο πιαζηνγξάθεζεο πηζηνπνηεηηθψλ θαη ζε πεξίπησζε πνπ ν 
πάξνρνο πηζηνπνίεζεο παξάγεη δεδνκέλα δεκηνπξγίαο ππνγξαθήο λα εγγπψληαη ηελ ηήξεζε 
ηνπ απνξξήηνπ θαηά ηε δηάξθεηα ηεο δηεξγαζίαο παξαγσγήο ησλ ελ ιφγσ δεδνκέλσλ. 
ε) λα δηαζέηνπλ επαξθείο ρξεκαηηθνχο πφξνπο ψζηε λα ιεηηνπξγνχλ ζχκθσλα κε ηηο απαηηήζεηο 
πνπ θαζνξίδνληαη ζηελ νδεγία, ηδίσο γηα ηελ αλάιεςε ηεο επζχλεο δεκηψλ, 
ζ) λα θαηαγξάθνπλ ην ζχλνιν ησλ ζπλαθψλ πιεξνθνξηψλ πνπ αθνξνχλ έλα αλαγλσξηζκέλν 
πηζηνπνηεηηθφ γηα ρξνληθφ δηάζηεκα ηξηάληα (30) εηψλ, ηδίσο γηα ηελ παξνρή απνδεηθηηθψλ 
ζηνηρείσλ πηζηνπνίεζεο ζε λνκηθέο δηαδηθαζίεο. Ζ θαηαγξαθή απηή δχλαηαη λα 
πξαγκαηνπνηείηαη κε ειεθηξνληθά κέζα. 

η) λα κελ απνζεθεχνπλ ή αληηγξάθνπλ δεδνκέλα δεκηνπξγίαο ππνγξαθήο ηνπ αηφκνπ πξνο ην 
νπνίν ν πάξνρνο ππεξεζηψλ πηζηνπνίεζεο παξέζρε ππεξεζίεο δηαρείξηζεο θιεηδηψλ. 
ηα) πξηλ ζπλάςνπλ ζπκβαηηθή ζρέζε κε πξφζσπν πνπ δεηεί πηζηνπνηεηηθφ απφ απηνχο γηα λα 
θαηνρπξψζεη ηελ ειεθηξνληθή ηνπ ππνγξαθή, λα ην ελεκεξψλνπλ κε αλζεθηηθά κέζα 
επηθνηλσλίαο ζρεηηθά κε ηνπο αθξηβείο φξνπο θαη πξνυπνζέζεηο ρξεζηκνπνίεζεο ηνπ 
πηζηνπνηεηηθνχ, ζπκπεξηιακβαλνκέλσλ ελδερνκέλσλ πεξηνξηζκψλ ηεο ρξήζεο ηνπ 
πηζηνπνηεηηθνχ, ηεο χπαξμεο κεραληζκνχ εζεινληηθήο δηαπίζηεπζεο θαη ησλ δηαδηθαζηψλ 
ππνβνιήο παξαπφλσλ θαη επίιπζεο δηαθνξψλ. Οη πιεξνθνξίεο απηέο, νη νπνίεο δχλαληαη λα 
δηαβηβάδνληαη ειεθηξνληθψο, πξέπεη λα παξέρνληαη εγγξάθσο, ζε εχθνια θαηαιεπηή γιψζζα. 
΢ρεηηθά απνζπάζκαηα ησλ πιεξνθνξηψλ απηψλ θαζίζηαληαη επίζεο πξνζηηά θαηφπηλ αηηήκαηνο 
ηξίησλ, νη νπνίνη βαζίδνληαη ζην πηζηνπνηεηηθφ απηφ. 

ηβ) λα ρξεζηκνπνηνχλ αμηφπηζηα ζπζηήκαηα γηα ηελ απνζήθεπζε πηζηνπνηεηηθψλ ζε 
επαιεζεχζηκε κνξθή, νχησο ψζηε: 

- κφλν αξκφδηνη λα κπνξνχλ λα δηελεξγνχλ εηζαγσγέο θαη ηξνπνπνηήζεηο 
-  λα κπνξεί λα ειέγρεηαη ε γλεζηφηεηα ησλ πιεξνθνξηψλ, 

- λα είλαη δπλαηή ε θνηλφρξεζηε αλάθηεζε πηζηνπνηεηηθψλ κφλνλ ζηηο πεξηπηψζεηο εθείλεο γηα 
ηηο νπνίεο έρεη δνζεί ε ζπγθαηάζεζε ηνπ θαηφρνπ θαη 

- νη ηπρφλ ηερληθέο αιιαγέο πνπ ζέηνπλ ζε θίλδπλν ηηο ελ ιφγσ απαηηήζεηο αζθαιείαο λα γίλνληαη 
εκθαλψο αληηιεπηέο απφ ηνλ ρεηξηζηή. 

ΠΑΡΑΡΣΗΜΑ ΙΙΙ 

Γηαζθάιηζε αμηνπηζηίαο ηεο δεκηνπξγίαο ππνγξαθήο  

1.Οη αζθαιείο δηαηάμεηο δεκηνπξγίαο ππνγξαθήο πξέπεη, κέζσ ελδεδεηγκέλσλ ηερληθψλ θαη 
δηαδηθαζηηθψλ κέζσλ, λα δηαζθαιίδνπλ ηνπιάρηζηνλ φηη: 

α) ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη πξνο παξαγσγή ππνγξαθψλ 
απαληνχλ θαη' νπζία, κφλν κία θνξά θαη φηη ην απφξξεην είλαη δηαζθαιηζκέλν. 
β) ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη πξνο παξαγσγή ππνγξαθψλ 
δελ κπνξνχλ, κε εχινγε βεβαηφηεηα, λα αληιεζνχλ απφ αιινχ θαη φηη ε ππνγξαθή 
πξνζηαηεχεηαη απφ πιαζηνγξαθία κε ηα κέζα ηεο ζχγρξνλεο ηερλνινγίαο, 
γ) ηα δεδνκέλα δεκηνπξγίαο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη πξνο παξαγσγή ππνγξαθψλ 
κπνξνχλ λα πξνζηαηεχνληαη απνηειεζκαηηθά απφ ηνλ λφκηκν ππνγξάθνληα θαηά ηεο 
ρξεζηκνπνίεζεο απφ ηξίηνπο. 
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2. Οη αζθαιείο δηαηάμεηο δεκηνπξγίαο ππνγξαθήο δελ κεηαβάιινπλ ηα πξνο ππνγξαθή 
δεδνκέλα νχηε εκπνδίδνπλ ηελ ππνβνιή ησλ δεδνκέλσλ απηψλ ζην ππνγξάθνληα πξηλ απφ ηε 
δηαδηθαζία ππνγξαθήο. 

ΠΑΡΑΡΣΗΜΑ IV 

΢πζηάζεηο γηα ηελ αζθαιή επαιήζεπζε ηεο ππνγξαθήο 

Καηά ηε δηαδηθαζία επαιήζεπζεο ηεο ππνγξαθήο ζα πξέπεη λα δηαζθαιίδεηαη κε εχινγε 
βεβαηφηεηα φηη: 

α) ηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη πξνο επαιήζεπζε ηεο ππνγξαθήο αληηζηνηρνχλ ζηα 
δεδνκέλα πνπ εκθαλίδνληαη ζηνλ επαιεζεχνληα, 

β) ε ππνγξαθή επαιεζεχεηαη κε αμηνπηζηία θαη φηη ην απνηέιεζκα ηεο επαιήζεπζεο εκθαλίδεηαη 
κε νξζφ ηξφπν, 

γ) ν επαιεζεχσλ κπνξεί ελδερνκέλσο λα νξίζεη κε βεβαηφηεηα ηα πεξηερφκελα ησλ δεδνκέλσλ 
πνπ ππνγξάθνληαη, 

δ) ε γλεζηφηεηα θαη ε εγθπξφηεηα ηνπ πηζηνπνηεηηθνχ πνπ απαηηείηαη θαηά ηε ζηηγκή ηεο 
επαιήζεπζεο ηεο ππνγξαθήο έρνπλ ειεγρζεί κε αμηνπηζηία, 

ε) ην απνηέιεζκα ηεο επαιήζεπζεο φπσο θαη ε ηαπηφηεηα ηνπ ππνγξάθνληνο εκθαλίδνληαη κε 
ηνλ νξζφ ηξφπν, 

ζη) ε ρξεζηκνπνίεζε ςεπδσλχκνπ δειψλεηαη εκθαλψο, θαη 

δ) κπνξνχλ λα εληνπηζηνχλ ηπρφλ ηξνπνπνηήζεηο απηφκελεο ηεο αζθάιεηαο. 

Άξζξν 10 

Έλαξμε ηζρύνο 

Ζ ηζρχο ηνπ παξφληνο Γηαηάγκαηνο αξρίδεη απφ ηε δεκνζίεπζή ηνπ ζηελ Δθεκεξίδα ηεο 
Κπβεξλήζεσο. 
΢ηνλ Τπνπξγφ Μεηαθνξψλ θαη Δπηθνηλσληψλ αλαζέηνπκε ηε δεκνζίεπζε θαη εθηέιεζε ηνπ 
παξφληνο Γηαηάγκαηνο. 
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