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Περίληψη 
 
Η εξέλιξη των ασύρµατων επικοινωνιών έχει οδηγήσει στη δηµιουργία δικτύων 

χαµηλού κόστους, χωρίς συγκεκριµένη δοµή. Τα δίκτυα αυτά, όπως είναι τα ad hoc 

δίκτυα αποτελούνται από µικρού µεγέθους κόµβους, οι οποίοι δεν έχουν µια 

συγκεντρωτική διαχείριση. Καθώς τα συγκεκριµένα δίκτυα γίνονται κοµµάτι της 

καθηµερινής ζωής, η ασφάλειά τους αποτελεί πεδίο έρευνας. 

Τα θέµατα ασφαλείας στα ad-hoc δίκτυα είναι διαφορετικά απ’ ότι στα σταθερά 

δίκτυα. Αυτό οφείλεται στο γεγονός ότι οι απαιτήσεις και οι ιδιαιτερότητες αυτών 

των δικτύων, όπως είναι η περιορισµένη ενέργεια και η κινητικότητα, διαφέρουν από 

αυτές των σταθερών. 

Στην εργασία αυτή αναφερόµαστε γενικά στα ad-hoc δίκτυα. Συγκεκριµένα 

παρουσιάζουµε τα δίκτυα αυτά καθώς και τα πρωτόκολλα δροµολόγησης που 

χρησιµοποιούν. Επίσης παρουσιάζουµε θέµατα ασφάλειας των δικτύων αυτών και 

τρόπους αντιµετώπισης των επιθέσεών τους. Τέλος αναλύουµε τα αποτελέσµατα τα 

οποία απορρέουν από τον σχεδιασµό και την προσοµοίωση ενός συστήµατος ad-hoc, 

καθώς και των επιθέσεων προς αυτό, µε την βοήθεια του simulation NS-2.   
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Abstract 

 

The development of wireless communications has led to the creation of low cost 

networks, without concrete structure. These networks, as are the ad hoc networks are 

constituted from small size nodes, which do not have a centralized management. As 

well as the particular networks become piece of daily life, their safety constitutes field 

of research. 

The subjects of safety in the ad-hoc networks are different from that in the 

regularly networks. This is owed in the make that the requirements and the 

particularities of these networks, as are the limited energy and the mobility, differ 

from those of constants networks. 

In this work we were reported as generally speaking in the ad-hoc networks. 

Concretely we present these networks as well as the protocols of routing that they use. 

Also we present subjects of safety of this networks and ways of confrontation of their 

attacks. Finally we analyze the results which arise from the planning and the 

simulation of system ad-hoc, as well as attack to this, with the help the simulation   

NS-2. 
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1. Εισαγωγή 

 

Οι ψηφιακές ασύρµατες επικοινωνίες δεν είναι µια καινούργια ιδέα στον χώρο της 

τεχνολογίας. Ήδη από το 1901 ο Ιταλός φυσικός Μαρκόνι επέδειξε στο κοινό έναν 

ασύρµατο τηλέγραφο ανάµεσα στα πλοία και στην ξηρά, χρησιµοποιώντας κώδικα 

Μορς. Αυτά ήταν και τα πρώτα σήµατα που ταξίδευαν δια µέσου του Ατλαντικού 

Ωκεανού. Η ασύρµατη τεχνολογία άρχισε να χρησιµοποιείται ευρέως από τις 

στρατιωτικές δυνάµεις στην µετάδοση των κρυπτογραφηµένων πληροφοριών, τόσο 

εν καιρό πολέµου όσο και σε περιόδους ειρήνης.  

Το πρώτο εµπορικό δίκτυο ραδιοτηλεφωνίας δηµιουργήθηκε από την εταιρεία Bell 

Telephone Company στις αρχές της δεκαετίας του 1950. Το πρόβληµα όµως µε το 

συγκεκριµένο δίκτυο ήταν ο µικρός αριθµός χρηστών που θα ήταν συνδεδεµένοι 

ταυτόχρονα. Το συγκεκριµένο δίκτυο συνέχισε να αναπτύσσεται, ώστε να µπορεί να 

εξυπηρετεί περισσότερα άτοµα µε µεγαλύτερη αξιοπιστία. 

Το 1971, οι ερευνητές του Πανεπιστηµίου της Hawaii ανέπτυξαν το πρώτο 

παγκόσµιο WLAN (Wireless Local Area Network), το οποίο πήρε το όνοµα 

ALOHAnet. Το 1982, οι προδιαγραφές AMPS (Advanced Mobile Phone Service) 

καθορίστηκαν ως το επίσηµο πρότυπο της ραδιοτηλεφωνίας στις Ηνωµένες 

Πολιτείες. Παράλληλα, αρκετές χώρες άρχισαν να αναπτύσσουν κυψελωτά (cellular) 

δίκτυα, ορισµένα από τα οποία έκαναν χρήση των προτύπων των ΗΠΑ, ενώ άλλα 

χρησιµοποίησαν διαφορετικά πρότυπα. Τα δίκτυα GSM είναι τα πλέον διαδεδοµένα 

δίκτυα κυψελωτής τηλεφωνίας. 

    Η βασική δοµική µονάδα ενός ασύρµατου δικτύου είναι το βασικό σύνολο 

υπηρεσιών (BSS), το οποίο είναι απλά µια οµάδα σταθµών που επικοινωνούν ο ένας 

µε τον άλλον. Οι επικοινωνίες πραγµατοποιούνται µέσα σε µια κάπως συγκεκριµένη 

περιοχή, τη βασική περιοχή υπηρεσιών, που καθορίζεται από τα χαρακτηριστικά 

διάδοσης του ασύρµατου µέσου. Όταν ένας σταθµός είναι στη βασική περιοχή 

υπηρεσιών, µπορεί να επικοινωνήσει µε τα άλλα µέλη του BSS. Τα BSSs είναι δύο 

τύπων: ανεξάρτητα (independent) και υποδοµής (infrastructure).  
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Σχήµα 1 BSS υποδοµής 

 

 

Το παραπάνω σχήµα (σχήµα 1) συνθέτει ένα BSS υποδοµής. Τα δίκτυα υποδοµής 

διακρίνονται µε την χρήση ενός σηµείου πρόσβασης. Τα σηµεία πρόσβασης 

χρησιµοποιούνται για όλες τις επικοινωνίες στα δίκτυα υποδοµής, 

συµπεριλαµβανοµένης της επικοινωνίας µεταξύ των κινητών κόµβων στην ίδια 

περιοχή υπηρεσιών. Εάν ένας κινητός σταθµός σε ένα BSS υποδοµής πρέπει να 

επικοινωνήσει µε έναν δεύτερο κινητό σταθµό, η επικοινωνία πρέπει να γίνει σε δύο 

βήµατα. Αρχικά, ο κινητός σταθµός που ξεκινά την επικοινωνία µεταφέρει το πλαίσιο 

στο σηµείο πρόσβασης και µετά το σηµείο πρόσβασης µεταφέρει το πλαίσιο στο 

σταθµό προορισµού. Με όλες τις επικοινωνίες να αναµεταδίδονται µέσω ενός 

σηµείου πρόσβασης, η βασική περιοχή υπηρεσιών που αντιστοιχεί σε µια υποδοµή 

BSS καθορίζεται από τα σηµεία στα οποία οι µεταδόσεις από τα σηµεία πρόσβασης 

µπορούν να παραληφθούν. Αν και η µετάδοση πολλών βηµάτων καταλαµβάνει 

περισσότερη ικανότητα µετάδοσης από την µετάδοση ενός πλαισίου απευθείας από 

τον αποστολέα στο δέκτη, η τεχνική αυτή έχει δύο σηµαντικά πλεονεκτήµατα:  

• Μια υποδοµή BSS καθορίζεται από την απόσταση από το σηµείο πρόσβασης. 

Όλοι οι κινητοί σταθµοί πρέπει να είναι προσιτοί στο σηµείο πρόσβασης, αλλά 

κανένας περιορισµός δεν υπάρχει για την απόσταση µεταξύ των κινητών σταθµών. Η 

άµεση επικοινωνία µεταξύ των κινητών σταθµών θα εξοικονοµούσε την ικανότητα 

µετάδοσης αλλά µε κόστος της αυξανόµενης πολυπλοκότητας του φυσικού 

στρώµατος επειδή οι κινητοί σταθµοί είναι ανάγκη να διατηρούν γειτονικές θέσεις µε 

όλους τους άλλους κινητούς σταθµούς µέσα στην περιοχή υπηρεσιών. 
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• Τα σηµεία πρόσβασης στα δίκτυα υποδοµής είναι σε θέση να βοηθήσουν τους 

σταθµούς που προσπαθούν να εξοικονοµήσουν ενέργεια. Τα σηµεία πρόσβασης 

µπορούν να προσέξουν πότε ένας σταθµός µπαίνει σε κατάσταση εξοικονόµησης 

ενέργειας και να τον αποµονώσουν. Οι σταθµοί που λειτουργούν µε συσσωρευτή 

µπορούν να κλείσουν τον ασύρµατο ποµποδέκτη και να τον ανοίξουν για να 

µεταδώσει και να ανακτήσει αποθηκευµένα πλαίσια από το σηµείο πρόσβασης. 

Σε ένα δίκτυο υποδοµής, οι σταθµοί πρέπει να συνδεθούν σε ένα σηµείο 

πρόσβασης για να λάβουν τις υπηρεσίες δικτύων. Η σύνδεση είναι η διαδικασία µε 

την οποία ο κινητός σταθµός ενώνεται σε ένα ασύρµατο δίκτυο και είναι λογικά 

ισοδύναµη µε τη σύνδεση στο καλώδιο ενός δικτύου Ethernet. ∆εν είναι µια 

συµµετρική διαδικασία. Οι κινητοί σταθµοί ξεκινούν πάντα τη διαδικασία σύνδεσης, 

και τα σηµεία πρόσβασης µπορούν να επιλέξουν να επιτρέψουν ή να απαγορεύσουν 

την πρόσβαση, βασισµένα στο περιεχόµενο του αιτήµατος σύνδεσης. Οι συνδέσεις 

είναι επίσης αποκλειστικές εκ µέρους του κινητού σταθµού: ένας κινητός σταθµός 

µπορεί να συνδεθεί µε µόνο ένα σηµείο πρόσβασης. Το πρότυπο 802.11 δεν θέτει 

κανένα όριο στον αριθµό των κινητών σταθµών που ένα σηµείο πρόσβασης µπορεί 

να εξυπηρετήσει. Θέµατα εφαρµογής µπορούν φυσικά να περιορίσουν τον αριθµό 

κινητών σταθµών που ένα σηµείο πρόσβασης µπορεί να εξυπηρετήσει. Στην πράξη, 

εντούτοις, η σχετικά χαµηλή ρυθµαπόδοση των ασύρµατων δικτύων δεν είναι πιθανό 

να περιορίσει τον αριθµό σταθµών που τοποθετούνται σε ένα ασύρµατο δίκτυο.  

Στο παρακάτω σχήµα (σχήµα 2) παρατηρούµε ένα ανεξάρτητο BSS (IBSS). Οι 

σταθµοί σε ένα IBSS επικοινωνούν άµεσα µεταξύ τους και πρέπει να είναι µέσα σε 

εύρος άµεσης επικοινωνίας. Το µικρότερο πιθανό ασύρµατο δίκτυο είναι ένα IBSS µε 

δύο σταθµούς. Χαρακτηριστικά, τα IBSSs αποτελούνται από έναν µικρό αριθµό 

σταθµών και δηµιουργούνται για έναν συγκεκριµένο σκοπό και για µια µικρή 

χρονική περίοδο. Μια κοινή χρήση είναι να δηµιουργηθεί ένα τέτοιο δίκτυο για να 

υποστηρίξει µια ενιαία συνεδρίαση σε ένα δωµάτιο διασκέψεων. ∆εδοµένου ότι η 

συνεδρίαση αρχίζει, οι συµµετέχοντες δηµιουργούν ένα IBSS για να µοιραστούν τα 

στοιχεία. Όταν η συνεδρίαση λήγει το IBSS διαλύεται. Λόγω της σύντοµης διάρκειάς 

τους, το µικρό µέγεθος τους και τον πολύ συγκεκριµένο σκοπό τους τα IBSSs 

αναφέρονται µερικές φορές ως ad-hoc BSSs ή ad-hoc δίκτυα.  
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Σχήµα 2 Ανεξάρτητο BSS 
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2. Περιγραφή ∆ικτύων Ad-Hoc 

2.1 Εισαγωγή 

 

Με τις πρόσφατες εξελίξεις στην απόδοση των ασύρµατων δικτύων, αναµένεται 

ευρέα διάδοση και χρήση πιο προχωρηµένων ασύρµατων δικτύων µε κινητούς 

κόµβους, που θα εξελίξουν κατά πολύ τη χρήση του Internet Protocol (IP). Το όραµα 

της Ad-Hoc δικτύωσης µε κινητούς κόµβους είναι να υποστηρίξει αποτελεσµατικά τη 

χρήση των ασύρµατων δικτύων ενσωµατώνοντας λειτουργίες δροµολόγησης στους 

κινητούς κόµβους. Τέτοια δίκτυα θα έχουν δυναµικές, πολλές φορές γρήγορα 

εναλλασσόµενες και τυχαίες τοπολογίες, που θα αποτελούνται από σχετικά 

περιορισµένου εύρους ζώνης ασύρµατες ζεύξεις.  

Στην κοινωνία του Internet, η υποστήριξη δροµολόγησης για κινητούς κόµβους 

µορφοποιείται ως τεχνολογία “mobile IP”. Αυτή είναι µια τεχνολογία που θα 

επιτρέπει σε κόµβους να επικοινωνούν µε το Internet, συνδεόµενοι σαν 

φιλοξενούµενοι (hosts) σε κόµβους που θα είναι ήδη συνδεδεµένοι µε το Internet µε 

διάφορα µέσα πέρα από την σταθερή τους διεύθυνση (fixed-address). Αυτός ο κόµβος 

µπορεί να είναι είτε φυσικά συνδεδεµένος µε το σταθερό δίκτυο σε ένα ξένο subnet, ή 

να είναι συνδεδεµένος µε µια ασύρµατη ζεύξη, ή µε µια σύνδεση dial-up, ή µε 

οτιδήποτε άλλο. Αυτή η µορφή του κινητού φιλόξενου κόµβου (host mobility) 

απαιτεί διαχείριση διευθύνσεων, βελτιώσεις στη διασύνδεση των πρωτοκόλλων και 

άλλα σχετικά, όµως οι βασικές δικτυακές λειτουργίες όπως η δροµολόγηση από 

κόµβο σε κόµβο (hop-by-hop routing) ακόµα εξαρτώνται στα ήδη υπάρχοντα 

πρωτόκολλα δροµολόγησης που λειτουργούν στα σταθερά δίκτυα.  

Αντίθετα, ο στόχος των δικτύων MANET είναι να επεκτείνουν αυτή την 

κινητικότητα σε αυτόνοµα, κινητά, ασύρµατα domain, όπου ένα σύνολο κόµβων από 

µόνοι τους αποτελούν την υποδοµή για τη δροµολόγηση µε έναν Ad-Hoc τρόπο. 

 

2.2 Χαρακτηριστικά ∆ικτύων Ad-Hoc 

 

Ένα δίκτυο Ad Hoc αποτελείται από κινητές µονάδες (π.χ. ένα δροµολογητή µε 

πολλούς hosts και ασύρµατες συσκευές, που θα αποκαλούνται κόµβοι) οι οποίες είναι 

ελεύθερες να µετακινηθούν σε όλη την επιφάνεια του δικτύου. Ένα δίκτυο Ad Hoc, 

είναι ένα αυτόνοµο σύστηµα αποτελούµενο από κινητούς κόµβους. Το σύστηµα αυτό 

µπορεί να λειτουργεί αποµονωµένο, ή να έχει και διεξόδους (gateways) και να 

επικοινωνεί µε ένα σταθερό δίκτυο. Στον δεύτερο τρόπο λειτουργίας, το σύστηµα θα 

λειτουργεί σαν ένα «αποκοµµένο δίκτυο» (“stub” network) που συνδέεται µε ένα 

σταθερό δίκτυο. Τα «αποκοµµένα δίκτυα» µεταφέρουν δικτυακή κίνηση που 
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προέρχεται ή κατευθύνεται προς τους εσωτερικούς κόµβους, αλλά δεν επιτρέπουν την  

εξωτερική κίνηση να µεταφερθεί µέσω του «αποκοµµένου δικτύου».  

Οι κόµβοι του δικτύου Ad Hoc είναι εξοπλισµένοι µε ασύρµατους ποµπούς και 

δέκτες χρησιµοποιώντας κεραίες που µπορεί να είναι µη κατευθυντικές 

(omnidirectional), πολύ κατευθυντικές (point-to-point), πιθανώς µεταβλητές, ή 

κάποιος συνδυασµός των παραπάνω. Αυτή η Ad-hoc τοπολογία µπορεί να αλλάξει µε 

την πάροδο του χρόνου, καθώς οι κόµβοι µετακινούνται ή αλλάζουν την ισχύ 

µετάδοσής τους.  

 

Τα δίκτυα Ad Hoc έχουν πολλά αξιοπρόσεκτα χαρακτηριστικά : 

 

• Καµία σταθερή τοπολογία 
 

Η τοπολογία δικτύου σε ένα ad-hoc ασύρµατο δίκτυο είναι ιδιαίτερα δυναµική 

λόγω της κινητικότητας των κόµβων. Μπορεί ο κάθε κόµβος να κινείται µέσα και 

έξω από την εµβέλεια του άλλου. Η τοπολογία αλλάζει εάν ένα από αυτά τα γεγονότα 

συµβεί, ενώ ο πίνακας δροµολόγησης και ο πίνακας πολύ-εκποµπής πρέπει να 

αλλάξουν αναλόγως. Αυτό αυξάνει τη δυσκολία στη διαχείριση του δικτύου. 

 

• Περιορισµένη ενέργεια 

 

Οι κινητές συσκευές χρησιµοποιούν γενικά την ενέργεια µπαταριών, η οποία είναι 

περιορισµένη. Προκειµένου να εξοικονοµηθεί ενέργεια, µερικές συσκευές µπορούν 

να λειτουργούν µε έναν αντίστοιχο τρόπο. Κατά τη διάρκεια αυτής της περιόδου, δεν 

είναι ενδεχοµένως προσπελάσιµοι, ή δεν επεξεργάζονται την κίνηση που περνά από 

αυτούς , ή µεταπίπτουν στον κανονικό τρόπο λειτουργίας µε καθυστέρηση. Από τη 

µια µεριά, οι περισσότερες ασύρµατες συσκευές χρησιµοποιούν τις επικοινωνίες 

εξάπλωσης φάσµατος, οι οποίες χρειάζονται τη λήψη και την αποκωδικοποίηση του 

σήµατος. Αυτές είναι ακριβές διαδικασίες που καταναλώνουν πολλή ενέργεια.       

Αφ' ετέρου, µερικοί σύνθετοι υπολογισµοί είναι επίσης πολύ ακριβοί και καθιστούν 

δύσκολη την εφαρµογή των συστηµάτων δηµόσιων κλειδιών στα ad-hoc δίκτυα. 

 

• Περιορισµένος επεξεργαστής 

 

 Οι περισσότερες κινητές συσκευές έχουν φτηνούς και αργούς επεξεργαστές, 

επειδή οι γρήγοροι επεξεργαστές κοστίζουν πολύ περισσότερο. Ως εκ τούτου παίρνει 

πολύ χρόνο να εκτελεστούν µερικοί σύνθετοι υπολογισµοί. 
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• Περιορισµένη ικανότητα αποθήκευσης και άλλων πόρων  

 

Λόγω των περιορισµών µεγέθους και δαπανών, οι περισσότερες κινητές συσκευές 

είναι εξοπλισµένες µε περιορισµένη ικανότητα αποθήκευσης. Λόγω των ασύρµατων 

τεχνολογιών, το εύρος ζώνης δικτύων είναι επίσης περιορισµένο. 

 

• Παροδική συνεκτικότητα και διαθεσιµότητα  

 

Πολλοί κόµβοι µπορεί να µην είναι προσπελάσιµοι για κάποιο χρόνο ώστε να 

µπορούν να εξοικονοµούν ενέργεια. 

 

• Κάθε κόµβος είναι ένας δροµολογητής  

 

Οι κόµβοι που είναι εκτός εµβέλειας ενός σταθερού κόµβου, δεν µπορούν να 

προσπελασθούν άµεσα από αυτόν τον κόµβο. Μπορούν µόνο να προσπελασθούν µε 

την αποστολή πακέτων άλλων κόµβων. 

 

• Κοινό φυσικό µέσο  

 

Αντίθετα µε τα συνδεδεµένα µε καλώδιο δίκτυα, κάθε συσκευή εντός εµβέλειας 

µπορεί να έχει πρόσβαση στο µέσο µετάδοσης. 

 

• Έλλειψη κεντρικής διαχείρισης  

 

Τα ειδικά δίκτυα µπορούν να συσταθούν παντού και κάθε στιγµή. Γενικά δεν 

υπάρχει διαθέσιµη καµία κεντρική διαχείριση και δεν µπορούµε επίσης να 

υποθέσουµε ότι όλες οι πληροφορίες µοιράζονται. 

 

• Περιορισµένη ασφάλεια του φυσικού µέσου µετάδοσης (physical layer)  

 

Τα κινητά ασύρµατα δίκτυα είναι γενικά πιο ευπαθή σε θέµατα ασφάλειας του 

φυσικού µέσου µετάδοσης σε σχέση µε τα ασύρµατα δίκτυα. Οι αυξηµένες 

πιθανότητες για επιθέσεις τύπου eavesdropping, spoofing και DoS (Denial-of-

Service) θα πρέπει να ληφθούν σοβαρά υπόψη. Συχνά εφαρµόζονται ήδη υπάρχον 

τεχνικές ασφάλειας στα ασύρµατα δίκτυα για την µείωση των τρωτών σηµείων στην 

ασφάλεια. Η αποκεντρωµένη φύση της διαχείρισης των δικτύων Ad Hoc παρέχει 

επιπλέον κάλυψη για περιπτώσεις που κάποιος κόµβος βγει εκτός λειτουργίας (single 

point failure) σε σχέση µε τις πιο συγκεντρωµένες (centralized) προσεγγίσεις.  
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• Κλιµάκωση (Scalability)  

 

Σε κάποια πιθανά δίκτυα Ad Hoc όπως στρατιωτικά δίκτυα ή δίκτυα σε 

αυτοκινητόδροµους, ο αριθµός των κόµβων ενδέχεται να είναι σχετικά µεγάλος, 

µερικές δεκάδες ή ακόµα και εκατοντάδες κόµβοι ανά περιοχή δροµολόγησης 

(routing area), εποµένως απαιτείται η υποστήριξη κλιµάκωσης σε αυτά τα δίκτυα.  

 

2.3 Εφαρµογές ∆ικτύων Ad-Hoc 

 

Υπάρχουν κάποιες περιπτώσεις, στις οποίες δεν είναι διαθέσιµη κάποια σταθερή 

ενσύρµατη δικτυακή υποδοµή όπως το Internet, είτε επειδή µπορεί να µην είναι 

οικονοµικά και χρονικά πρακτικό είτε φυσικά εφικτό, να παρασχεθεί η απαραίτητη 

υποδοµή. Σε τέτοιες περιπτώσεις, µία συλλογή κινητών χρηστών µπορεί να 

σχηµατίσει ένα προσωρινό δίκτυο, χωρίς να προαπαιτήσει οποιασδήποτε 

εγκατεστηµένης υποδοµής ή κεντρικής διαχείρισης. 

Τα Ad-hoc δίκτυα χρησιµοποιήθηκαν σε πολλές περιπτώσεις:  

 

• Στρατιωτικές επιχειρήσεις  

 

Οι στρατιώτες µε τον τρόπο αυτό µπορούν να αναµεταδίδουν πληροφορίες, για να 

παρέχουν ενηµέρωση για την κατάσταση στο πεδίο της µάχης (σχήµα 3).  

 

• Επιχειρήσεις οµάδων διάσωσης  

 

Τα µέλη της οµάδας, συνήθως κάτω από αντίξοες συνθήκες, πρέπει να βρίσκονται σε 

συνεχή επικοινωνία για την ανταλλαγή σχετικών πληροφοριών. 

 

• Υποανάπτυκτες περιοχές  

 

Χώρες του τρίτου κόσµου αποτελούµενες από δύσβατα εδάφη, έχουν τη δυνατότητα 

να εγκαταστήσουν απευθείας ad hoc δίκτυα, χωρίς να πρέπει πρώτα να ξοδέψουν τον 

χρόνο, το χρήµα και την ενέργεια που απαιτείται κατά την εγκατάσταση ενός 

ενσύρµατου δικτύου. 

 

• Εµπορικά περιβάλλοντα  

 

Προσφέρουν υπηρεσίες όπως το ηλεκτρονικό εµπόριο, τη δυναµική πρόσβαση σε 

στοιχεία πελατών που είναι αποθηκευµένα σε µια κεντρική µονάδα, την παροχή 

συνεπών βάσεων δεδοµένων προς όλους τους πελάτες. 
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• Εκπαιδευτικές εφαρµογές  

 

Μία οµάδα υπαλλήλων συνδέουν τους φορητούς υπολογιστές τους, ώστε να 

εξυπηρετηθούν οι ανάγκες µίας on-line σύσκεψης ή παρουσίασης, όπου σε έναν 

υπολογιστή θα γίνεται η παρουσίαση και οι υπόλοιποι θα µπορούν να την 

παρακολουθούν από τους προσωπικούς τους υπολογιστές. Επίσης, µία οµάδα 

ερευνητών της επιστήµης των υπολογιστών, οι οποίοι συγκεντρώνονται σε ένα χώρο 

για µία διάσκεψη, µπορούν να ενώσουν τους φορητούς υπολογιστές τους σε ένα 

τοπικό δίκτυο µε διαµοιραζόµενα δεδοµένα και πόρους εκτύπωσης. 

 

• Υπηρεσίες µε γνώση της τοποθεσίας 

 

 Περιλαµβάνουν υπηρεσίες πληροφορίας, όπως για παράδειγµα διαφήµιση ειδικών 

υπηρεσιών της τοποθεσίας ή εµφάνιση σε έναν τουρίστα ενός ταξιδιωτικού οδηγού 

µόλις εισέρχεται στην συγκεκριµένη περιοχή. 

 

 

 

 

 

 

Σχήµα 3 Στρατιωτικό δίκτυο Ad Hoc 
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3. Πρωτόκολλα ∆ροµολόγησης Ad-Hoc ∆ικτύων 

 

3.1 Χαρακτηριστικά Πρωτοκόλλων ∆ροµολόγησης 

 

Επειδή τα δίκτυα Ad-Hoc έχουν µια ιδιαίτερα δυναµική τοπολογία και υπάρχει 

έλλειψη κεντρικής διαχείρισης, δηλαδή ένα πακέτο για να φτάσει από έναν κόµβο-

αποστολέα σε έναν κόµβο-παραλήπτη µπορεί να περάσει από πολλούς ενδιάµεσους 

κόµβους, χρειάζεται η ύπαρξη ενός πρωτόκολλου δροµολόγησης πακέτων. Λόγω των 

ζητηµάτων που προκύπτουν, ένα πρωτόκολλο δροµολόγησης για τα ασύρµατα ad hoc 

δίκτυα πρέπει να έχει και να ικανοποιεί συγκεκριµένες απαιτήσεις: 

 

• Το πρωτόκολλο θα πρέπει να είναι διανεµηµένο και ανεξάρτητο από τη 

διαχείριση από κάποιον κεντρικό κόµβο.  

• Πρέπει να υπάρχουν ελάχιστες περιοδικές εκποµπές πακέτων επιπλέον 

πληροφορίας, ενώ ταυτόχρονα οι πεσµένες ζεύξεις (broken links) ή οι 

καινούριες διαδροµές θα πρέπει να ανιχνεύονται όσο το δυνατόν πιο γρήγορα.  

• Η ελαχιστοποίηση της απαιτούµενης υπολογιστικής ισχύος και της 

απαιτούµενης µνήµης στους κόµβους.  

• ∆ε θα πρέπει να δηµιουργούνται αέναοι βρόχοι (loop free), αποφεύγοντας 

προβλήµατα όπως το άθροισµα µέχρι το άπειρο (count to infinity problem).  

• Θα πρέπει να επεκτείνονται και σε πολύ µεγάλα δίκτυα (scalable).  

• Πρέπει να είναι ανεξάρτητα από το φυσικό µέσο µετάδοσης (physical layer), 

αλλά και του πρωτοκόλλου µετάδοσης (link layer protocol). Επίσης θα πρέπει 

να λαµβάνονται υπόψη και πρωτόκολλα µετάδοσης περιορισµένης εµβέλειας, 

όπως οι υπέρυθρες (IrDA) και οι ραδιοσυχνότητες (radio frequency).  

• Θα πρέπει να εγκαταλείπονται συνετά οι προσπάθειες εύρεσης ενός κόµβου 

που είναι εκτός εµβέλειας, ώστε να µη δεσµεύεται αναγκαίο εύρος ζώνης 

(bandwidth). Έτσι αποφεύγονται προβλήµατα όταν µέρος του δικτύου βρεθεί 

εκτός εµβέλειας ή βγει εκτός λειτουργίας.  

• Θα πρέπει, να είναι συµβατό µε τα ήδη υπάρχοντα πρωτόκολλα 

δροµολόγησης των ενσύρµατων δικτύων.  

• Θα πρέπει ο αλγόριθµος να είναι απλός, ώστε να είναι εύκολος στην 

κατανόηση και στην εφαρµογή.  
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3.2 Κατηγορίες πρωτοκόλλων ∆ροµολόγησης 

 

Μπορούµε να ταξινοµήσουµε τα πρωτόκολλα δροµολόγησης για τα ad hoc δίκτυα 

σύµφωνα µε διαφορετικά κριτήρια: 

 

• Μηχανισµός πληροφοριών δροµολόγησης µε αναπροσαρµογή ή ενηµέρωση 

(update).  

 

Αυτά τα πρωτόκολλα µπορούν να ενεργοποιηθούν είτε από έναν πίνακα 

δροµολόγησης είτε µετά από αίτηση. Στη πρώτη περίπτωση, κάθε κόµβος αποθηκεύει 

τις πληροφορίες δικτύων σε έναν πίνακα δροµολόγησης, ο οποίος ενηµερώνεται 

περιοδικά. Προκειµένου να φτάσουµε στον προορισµό, ο κόµβος χρησιµοποιεί έναν 

κατάλληλο αλγόριθµο εύρεσης πορείας για να βρει την πιο σύντοµη διαδροµή. Τα 

χαρακτηριστικά πρωτόκολλα αυτής της περίπτωσης είναι τα εξής: DSDV, WRP, 

CGSR, STAR, OLSR, FSR, HSR και GSR. Στη δεύτερη περίπτωση οι κόµβοι δεν 

χρειάζεται να διατηρήσουν την τοπολογία του δικτύου. Η διαδροµή τους 

γνωστοποιείται όταν την χρειάζονται, µε τη χρησιµοποίηση µιας διαδικασίας 

σύνδεσης. Το πλεονέκτηµα είναι ότι οι κόµβοι δεν χρειάζεται να ανταλλάσουν 

πληροφορίες δροµολόγησης περιοδικά. Τα χαρακτηριστικά πρωτόκολλα αυτής της 

περίπτωσης είναι τα: DSR, AODV, ABR, SSA, FORP και PLBR. Μερικά 

πρωτόκολλα, όπως τα CEDAR, ZRP, ZHLS, συνδυάζουν και τα δύο χαρακτηριστικά 

γνωρίσµατα και ονοµάζονται υβριδικά πρωτόκολλα δροµολόγησης. 

 

• Χρήση των χρονικών πληροφοριών για τη δροµολόγηση.  

 

Αυτή η ταξινόµηση είναι βασισµένη στη χρήση των χρονικών πληροφοριών που 

χρησιµοποιείται για τη διαδικασία δροµολόγησης. ∆εδοµένου ότι τα ad hoc δίκτυα 

είναι ιδιαίτερα δυναµικά, είναι πολύ σηµαντικό να χρησιµοποιηθούν οι χρονικές 

πληροφορίες για τη δροµολόγηση. Σύµφωνα µε το χρόνο των πληροφοριών, 

παίρνουµε δύο περαιτέρω ταξινοµήσεις σε αυτήν την κατηγορία: 

 

a) Πρωτόκολλα δροµολόγησης που χρησιµοποιούν τις πρότερες χρονικές 

πληροφορίες, δηλ. κάνουν χρήση πληροφόρησης για την προηγούµενη θέση των 

συνδέσεων ή τη θέση των συνδέσεων κατά τη διάρκεια της δροµολόγησης, ώστε να 

λάβουν τις αποφάσεις δροµολόγησης. Τέτοια πρωτόκολλα είναι τα DSDV, WRP, 

STAR, AODV, FSR, HSR, GSR. 

b) Πρωτόκολλα δροµολόγησης που χρησιµοποιούν τις µελλοντικές χρονικές 

πληροφορίες, δηλ. κάνουν χρήση πληροφόρησης για την αναµενόµενη µελλοντική 

θέση των ασύρµατων συνδέσεων προκειµένου να λάβουν τις αποφάσεις 

δροµολόγησης. Τέτοια πρωτόκολλα είναι τα FORP, RABR, LBR. 
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• Οργάνωση πληροφοριών τοπολογίας.  

 

∆εδοµένου ότι ο αριθµός κόµβων στα ad hoc δίκτυα είναι γενικά µικρός, είναι πιθανό 

να χρησιµοποιηθεί είτε µια επίπεδη τοπολογία, είτε µια ιεραρχική τοπολογία για τη 

δροµολόγηση. Στην πρώτη περίπτωση, πρέπει να υποτεθεί η διαθεσιµότητα ενός 

µοναδικού µηχανισµού διευθυνσιοδότησης για τους κόµβους στα ad hoc ασύρµατα 

δίκτυα. Πρωτόκολλα όπως τα DSR, AODV, ABR, SSA, FORP, PLBR ανήκουν σε 

αυτήν την περίπτωση. Τα πρωτόκολλα της δεύτερης περίπτωσης κάνουν χρήση µιας 

λογικής ιεραρχίας στο δίκτυο και ενός σχετικού σχεδίου διευθυνσιοδότησης. Τα 

πρωτόκολλα CGSR, FSR, HSR είναι αυτής της περίπτωσης. 

 

• Χρησιµοποίηση συγκεκριµένων πόρων.  
 

Τα πρωτόκολλα αυτής της κατηγορίας µπορούν να ταξινοµηθούν περαιτέρω σε δύο 

τύπους: 

a)     Πρωτόκολλα δροµολόγησης ενήµερα για την ενέργεια (power aware): 

Πρωτόκολλα που ανήκουν σε αυτήν την κατηγορία προσπαθούν να 

ελαχιστοποιήσουν την κατανάλωση ενέργειας από τη µπαταρία. Ένα χαρακτηριστικό 

πρωτόκολλο είναι το PAR. 

b) Πρωτόκολλα δροµολόγησης που υποβοηθούνται από γεωγραφικές 

πληροφορίες: Τα πρωτόκολλα που ανήκουν σε αυτήν την κατηγορία προσπαθούν να 

βελτιώσουν την απόδοση της δροµολόγησης και να µειώσουν την επιβάρυνση 

ελέγχου µε αποτελεσµατική χρήση των γεωγραφικών πληροφοριών. Ένα 

χαρακτηριστικό πρωτόκολλο είναι το LAR. 
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4. Ασφάλεια ∆ικτύων Ad-Hoc 

 

4.1 Εισαγωγή 

 

Στα παρακάτω κεφάλαια αναπτύσσονται όλα τα θέµατα ασφαλείας των δικτύων. 

Αυτά είναι τα χαρακτηριστικά της ασφαλείας που πρέπει να εφαρµοστούν για να 

θεωρείται επιτυχής, τα είδη απειλών και επιθέσεων στα ad-hoc δίκτυα, καθώς και οι 

τρόποι αντιµετώπισης των απειλών. 

 

4.2 Χαρακτηριστικά Ασφάλειας 

 

Ο στόχος της ασφάλειας είναι να παρασχεθούν οι υπηρεσίες ασφάλειας που 

υπερασπίζουν το ad-hoc δίκτυο ενάντια σε όλα τα είδη απειλής που εξηγούνται σε 

αυτό το κεφάλαιο. Τα χαρακτηριστικά της  ασφάλειας περιλαµβάνουν τα εξής: 

 

• ∆ιαθεσιµότητα 

 

Η διαθεσιµότητα εξασφαλίζει την βιωσιµότητα των υπηρεσιών του δικτύου, παρά 

τις επιθέσεις denial of services (DoS) που δέχεται. Επίσης, τα συστήµατα που 

εξασφαλίζουν τη διαθεσιµότητα προσπαθούν να καταπολεµήσουν τις επιθέσεις 

κατανάλωσης ενέργειας, καθώς επίσης την παρεκτροπή των κόµβων και την 

εγωιστική συµπεριφορά τους κατά την προώθηση µηνυµάτων. Οι παραπάνω απειλές 

θα παρουσιαστούν στη συνέχεια. Στο φυσικό επίπεδο, ένας αντίπαλος µπορεί να 

προκαλέσει συνωστισµό (jamming) για να παρέµβει στις επικοινωνίες. Στο επίπεδο 

δικτύου, µπορεί να διαταραχτεί το πρωτόκολλο προώθησης και να διακοπεί το 

δίκτυο. Σε ανώτερα επίπεδα µπορούν να ανατραπούν οι αντίστοιχες υπηρεσίες, όπως 

είναι η υπηρεσία διαχείρισης κλειδιού. 

 

• Εµπιστευτικότητα 

 

Η εµπιστευτικότητα εξασφαλίζει ότι η πληροφορία δεν εκτίθεται σε µη 

εξουσιοδοτηµένες πηγές. Η µετάδοση ευαίσθητων πληροφοριών, όπως είναι 

στρατηγικές ή τακτικές στρατιωτικές πληροφορίες, απαιτεί εµπιστευτικότητα. Η 

διαρροή τέτοιων πληροφοριών σε εχθρούς σε περίοδο πολέµου αλλά και ειρήνης,  

όπως είναι οι στρατιωτικές ασκήσεις, µπορούν να έχουν καταστροφικές συνέπειες. Η 

πληροφορία δροµολόγησης πρέπει επίσης να µείνει εµπιστευτική σε ορισµένες 

περιπτώσεις γιατί αυτή µπορεί να είναι πολύτιµη για τον εχθρό ώστε να εξακριβώσει 
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και να προσδιορίσει τους στόχους του στο πεδίο της µάχης. Η συνήθης τακτική για να 

κρατηθούν ευαίσθητα δεδοµένα ασφαλή είναι η κρυπτογράφηση των δεδοµένων µε 

ένα µυστικό κλειδί, το οποίο µόνο οι επίδοξοι λήπτες κατέχουν. Επειδή η 

κρυπτογράφηση δηµόσιου κλειδιού είναι πολύ ενεργοβόρα σε τέτοιου είδους δίκτυα, 

τα περισσότερα από τα προτεινόµενα πρωτόκολλα χρησιµοποιούν µεθόδους 

κρυπτογράφησης συµµετρικού κλειδιού. 

 

• Αυθεντικότητα 

 

Η αυθεντικότητα επιτρέπει σ’ ένα κόµβο να διασφαλίσει την ταυτότητα του κάθε  

κόµβου κατά την διάρκεια της επικοινωνίας τους. Χωρίς την αυθεντικότητα, ένας 

αντίπαλος µπορεί να µεταµφιέσει έναν κόµβο και έτσι να κερδίσει µη 

εξουσιοδοτηµένη πρόσβαση σε πηγές του δικτύου, σε ευαίσθητες πληροφορίες και να 

παρέµβει στις λειτουργίες άλλων κόµβων. Έτσι, η αυθεντικότητα είναι απαραίτητη 

για πολλούς εκτελεστικούς σκοπούς του προγράµµατος, όπως εκ νέου 

προγραµµατισµός του δικτύου, έλεγχος κύκλου ασφαλείας σ’ ένα κόµβο κ.ά. Η 

αυθεντικότητα πληροφορίας επιτρέπει στον δέκτη να επιβεβαιώσει ότι η πληροφορία 

στάλθηκε τοπικά από τον πραγµατικό αποστολέα. Η αυθεντικότητα µπορεί να 

επιτευχθεί µε έναν καθαρά συµµετρικό µηχανισµό. Ο αποστολέας και ο λήπτης 

µοιράζονται ένα µυστικό κλειδί µε το οποίο υπολογίζουν έναν κώδικα 

αυθεντικότητας µηνύµατος (message authentication code - MAC) για όλα τα 

αποστελλόµενα δεδοµένα. Όταν ένα µήνυµα µε τον σωστό MAC φτάσει, ο λήπτης 

ξέρει την ταυτότητα του αποστολέα. Όµως, κατά την εκποµπή µηνύµατος προς 

πολλούς αποδέκτες, χρειάζονται ισχυρότεροι δεσµοί εµπιστοσύνης. Σε αυτή την 

περίπτωση, µπορούν να χρησιµοποιηθούν άλλες τεχνικές όπως είναι τα πρωτόκολλα 

SPINS και LEAP. 

 

• Μη αποποίηση 

 

Η απαίτηση της µη αποποίησης εξασφαλίζει ότι ο αποστολέας ενός µηνύµατος δεν 

µπορεί να αρνηθεί ότι έχει στείλει το µήνυµα. Η µη αποποίηση είναι χρήσιµη στην 

επισήµανση και αποµόνωση εκτεθειµένων κόµβων. Έτσι, όταν ένας κόµβος Α 

δέχεται ένα λανθασµένο µήνυµα από έναν κόµβο Β, η µη αποποίηση επιτρέπει στον 

Α να κατηγορήσει τον Β ότι αυτός έστειλε το µήνυµα και να πείσει τους υπόλοιπους 

κόµβους του δικτύου ότι ο Β είναι εκτεθειµένος. Οι ψηφιακές υπογραφές µπορεί να 

είναι µία λύση για την παραπάνω περίπτωση. 
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• Ανανέωση ∆εδοµένων 

 

Η απαίτηση για ανανέωση των δεδοµένων δηλώνει ότι οι πληροφορίες και τα 

µηνύµατα που ανταλλάσσονται είναι έγκυρα και διαβεβαιώνει ότι δεν 

επαναλαµβάνεται αναµετάδοση παλαιών µηνυµάτων. Σε όλα τα µηνύµατα, συνήθως, 

παρέχεται ένας καταµετρητής χρόνου. Βάσει του µετρητή µπορούµε να 

διασφαλίσουµε ότι η πληροφορία που  λαµβάνουµε είναι καινούρια. Ένας κοινός 

τρόπος αντιµετώπισης απειλών είναι να περιλάβουµε έναν αυξανόµενο µετρητή µε 

κάθε µήνυµα το οποίο στέλνεται και να απορρίψουµε µηνύµατα µε παλαιές τιµές του 

µετρητή. Επίσης η ανανέωση µπορεί να αφορά στην ανανέωση του κλειδιού που 

χρησιµοποιείται για την κρυπτογράφηση των δεδοµένων. Στην περίπτωση αυτή, κάθε 

κλειδί βεβαιωµένης µεθόδου µπορεί να βεβαιώσει ότι το διαµοιραζόµενο κλειδί 

ανάµεσα στους εµπλεκόµενους είναι καινούργιο. 

 

• Ακεραιότητα πληροφορίας 

 

Η ακεραιότητα πληροφορίας δηλώνει την γνησιότητα των δεδοµένων που 

στέλνονται µεταξύ εµπλεκοµένων. Έτσι, ένα µήνυµα που στέλνεται από έναν κόµβο 

Α σ’ ένα κόµβο Β δεν έχει τροποποιηθεί από έναν κακόβουλο κόµβο Γ κατά τη 

διάρκεια της µετάδοσης. Ένα µήνυµα µπορεί επίσης να τροποποιηθεί ή να 

καταστραφεί λόγω εξασθένησης του σήµατος. Η υπηρεσία της ακεραιότητας 

πληροφορίας παρέχεται συχνά από την υπηρεσία της αυθεντικότητας ώστε να 

εξασφαλιστεί η ασφάλεια του δικτύου. Ένα καλό και ασφαλές σύστηµα θα ήταν 

ικανό να ανιχνεύσει οποιοδήποτε πρόβληµα ακεραιότητας ώστε αν µια παράβαση 

διαπιστωθεί, τότε άµεσα η υπηρεσία να αναφέρει αυτό το πρόβληµα. 

 

• Επεκτασιµότητα 

 

Συνήθως τα δίκτυα που εξετάζουµε χρειάζονται επέκταση µε προσθήκη µεγάλου 

αριθµού νέων κόµβων. Η ανάγκη αυτή απαιτεί δίκτυα τα οποία να µπορούν να έχουν 

ιδιότητες επέκτασης, είτε ως προς το ενεργειακό µέρος είτε ως προς το θέµα 

αναδιοργάνωσης του δικτύου. Ο αριθµός των γειτόνων, οι αποστάσεις µεταξύ τους 

και η απαιτούµενη ισχύς για την αποστολή µηνυµάτων από έναν κόµβο στον άλλο, 

πιθανόν να µην είναι γνωστά κατά τη διάρκεια ζωής ενός δικτύου. Έτσι οι κόµβοι στα 

υπό εξέταση δίκτυα πρέπει να είναι ικανοί να αυτό-οργανώνονται και να επιλέγουν 

τους κατάλληλους µηχανισµούς που ταιριάζουν σε κάθε περίσταση. 
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• Συνεργασία 

 

Εκτός από την ασφαλή αποστολή και λήψη µηνυµάτων, η υποκίνηση της 

συνεργασίας είναι ένα σηµαντικό θέµα ασφαλείας. Λόγω του περιορισµένου αριθµού 

πηγών του δικτύου, οι συσκευές του δικτύου τείνουν να γίνουν εγωκεντρικές. Έτσι 

χρειάζεται ένα είδος υποκίνησης για να παρακινηθεί η συνεργασία στο δίκτυο. 

Πολλές µέθοδοι δουλεύουν δίνοντας κίνητρο για επιτυχή συνεργασία, ενώ άλλες 

τιµωρούν την εγωιστική συµπεριφορά.  

 

4.3 Επιθέσεις κατά δικτύων Ad-hoc 

 

Οι επιθέσεις ασφάλειας µπορούν να ταξινοµηθούν σε δύο ευρείες κατηγορίες: 

ενεργητικές και παθητικές επιθέσεις. Στις παθητικές επιθέσεις, οι αντίπαλοι δεν 

κάνουν καµιά εκποµπή, είναι κυρίως ενάντια στην εµπιστευτικότητα των στοιχείων 

του µηνύµατος. Στις ενεργές επιθέσεις, οι κακόβουλες πράξεις πραγµατοποιούνται 

όχι µόνο ενάντια στην εµπιστευτικότητα αλλά και στην ακεραιότητα των στοιχείων. 

Οι ενεργές επιθέσεις µπορούν επίσης να στοχεύσουν τη µη εξουσιοδοτηµένη 

πρόσβαση και τη χρήση των πόρων ή τη διαταραχή των επικοινωνιών ενός 

αντιπάλου.  

Από ένα λάθος, οι χρήστες µπορούν να εκθέσουν τους κόµβους στις απειλές όπως 

να πειράξουν και να καταστρέψουν ή να εκθέσουν στοιχεία σε όσους δεν έχουν 

εξουσιοδοτηµένη πρόσβαση. Τα συστήµατα ασφάλειας πρέπει επίσης να 

αντιµετωπίσουν τις προκλήσεις προστασίας και ασφάλειας που δηµιουργούνται από 

την απρόσεκτη χρήση κατά την διάρκεια κάποιων γεγονότων 

4.3.1 Παθητικές Επιθέσεις 

 

Στις παθητικές επιθέσεις οι επιτιθέµενοι είναι χαρακτηριστικά καλυµµένοι και 

εισέρχονται στις γραµµές επικοινωνίας για να συλλέξουν τα στοιχεία της 

πληροφορίας που θέλουν. Οι παθητικές επιθέσεις (σχήµα 4) µπορούν να 

οµαδοποιηθούν σε δύο διαφορετικούς τύπους. Σε αυτούς που «κρυφακούν» και σε 

αυτούς που αναλύουν την  κυκλοφορία. 

 

 

 

Σχήµα 4 Παθητικές Επιθέσεις 
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4.3.1.1 Eavesdropping  

 

Τα ταξινοµηµένα στοιχεία µπορούν να κρυφακουστούν µε την υποκλοπή των 

γραµµών επικοινωνίας, για το λόγο αυτό οι ασύρµατες συνδέσεις είναι ευκολότερες 

σε τέτοιου είδους επιθέσεις. Όταν είναι γνωστά τα πρότυπα τα οποία 

χρησιµοποιούνται για τα δεδοµένα, δηλαδή µη κρυπτογραφηµένα, ένας αντίπαλος 

µπορεί εύκολα να λάβει και να διαβάσει τα στοιχεία που µεταδίδονται µέσω των 

οπτικοακουστικών µεταδόσεων. Παραδείγµατος χάριν, ένας αντίπαλος µπορεί 

εύκολα να κρυφακούσει τους αριθµούς και τους κωδικούς πρόσβασης πιστωτικών 

καρτών όταν διαβιβάζονται απλά πέρα από τις ανασφαλείς ασύρµατες συνδέσεις.  

Πραγµατικά, τα ad hoc δίκτυα και τα δίκτυα αισθητήρων είναι πιο ασφαλή ενάντια 

στην υποκλοπή έναντι άλλης ασύρµατης τεχνολογίας επειδή τα σήµατα δεν 

στέλνονται πέρα από τις πιο σύντοµες αποστάσεις. Ένας αντίπαλος πρέπει να φτάσει 

αρκετά κοντά στον επιτιθέµενο κόµβο για να είναι σε θέση να υποκλέψει κάποια 

δεδοµένα. Εάν το µέσο όπου αυτές οι ασύρµατες τεχνολογίες χρησιµοποιούν έχουν 

αρκετό διάστηµα ελέγχου ενάντια στους εισβολείς, δηλαδή σε ανθρώπους και 

συσκευές που δεν έχουν εξουσιοδότηση, αυτά γίνονται ασφαλέστερα. Ένα µέλος το 

οποίο είναι κοντά στο τερµατικό που είναι στόχος µπορεί να λάβει όλα τα πλαίσια τα 

οποία στέλνει ή λαµβάνει, να τα αποθηκεύσει σε κάποιο µέσο και να τα πάρει. Αυτοί 

οι κίνδυνοι µπορούν να µειωθούν από τις προσεκτικές επιθεωρήσεις ή µε τον έλεγχο 

των ηλεκτροµαγνητικών εκποµπών από το µέσο. Ακόµα, οι κίνδυνοι είναι πολύ 

υψηλότεροι όταν χρησιµοποιούνται οι ασύρµατες τεχνολογίες.  

Επιπλέον, η ύπαρξη των ασύρµατων επικοινωνιών καθιστά την εφαρµογή των 

πολλαπλών δικτύων µε τα διαφορετικά επίπεδα ασφάλειας σε µια δυσκολότερη 

ενιαία εγκατάσταση. Παραδείγµατος χάριν, εάν υπάρχουν ταξινοµηµένα δίκτυα και 

ένα δίκτυο που συνδέεται µε το ∆ιαδίκτυο στο ίδιο µέσο και η ασύρµατη πρόσβαση 

στα ταξινοµηµένα δίκτυα επιτρέπεται, µε την αποσύνδεση του ∆ιαδικτύου τα 

ταξινοµηµένα δίκτυα µπορούν να γίνουν πολύ δύσκολα στις παθητικές επιθέσεις.  

Για την προστασία της µυστικότητας, η ανωνυµία είναι σηµαντική. Οι επιθέσεις 

ενάντια στη µυστικότητα µπορούν να αρχίσουν µε τις επιθέσεις ενάντια στην 

ανωνυµία. Ένας αντίπαλος πρώτα πρέπει να ξέρει ποιος κόµβος εξυπηρετεί ποιο 

άτοµο και για ποιο σκοπό. Οµοίως, πρέπει να ξέρει ποιο πακέτο στοιχείων προέρχεται 

από ποιο κόµβο. Αφότου επιτυγχάνεται αυτό, τα στοιχεία που συλλέγονται µπορούν 

να γίνουν σηµαντικότερα. Εποµένως, η µυστικότητα και η εµπιστευτικότητα µπορούν 

να ενισχυθούν από την ανωνυµία. 
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4.3.1.2 Traffic analysis 

 

Όπως και το περιεχόµενο των δεδοµένων των πακέτων, η ανάλυση της 

κυκλοφορίας µπορεί επίσης να είναι πολύ σηµαντική για τους αντιπάλους. 

Παραδείγµατος χάριν, οι σηµαντικές πληροφορίες για την τοπολογία δικτύωσης 

µπορούν να παραχθούν µε την ανάλυση της κυκλοφορίας. Στα ad hoc δίκτυα και 

ειδικά στα δίκτυα αισθητήρων, οι κόµβοι που βρίσκονται πιο κοντά στο σταθµό 

βάσης, κάνουν περισσότερες µεταδόσεις από τους άλλους κόµβους επειδή 

αναµεταδίδουν περισσότερα πακέτα από τους κόµβους που βρίσκονται µακριά από το 

σταθµό βάσης. Οµοίως, η οµαδοποίηση (clustering) είναι ένα σηµαντικό εργαλείο για 

την εξελιξιµότητα στα ad hoc δίκτυα και οι επικεφαλείς των οµάδων είναι πιο 

πολυάσχολοι από τους άλλους κόµβους στο δίκτυο. Οι κόµβοι που βρίσκονται κοντά 

σε ένα σταθµό βάσης ή οι επικεφαλείς των συστάδων µπορεί να είναι πολύ χρήσιµοι 

για τους αντιπάλους επειδή µια επίθεση DoS ενάντια σε αυτούς τους κόµβους µπορεί 

να ασκήσει µεγαλύτερη επίδραση στο δίκτυο. Με την ανάλυση της κυκλοφορίας, 

αυτό το είδος πολύτιµων πληροφοριών µπορεί να παραχθεί. 

Η ανάλυση κυκλοφορίας µπορεί επίσης να χρησιµοποιηθεί για να οργανώσει τις 

επιθέσεις ενάντια στην ανωνυµία. Η ανίχνευση των κόµβων της πηγής για ορισµένα 

πακέτα δεδοµένων µπορεί επίσης να είναι ένας στόχος για τους αντιπάλους. Αυτές οι 

πληροφορίες βοηθούν να ανιχνεύσουν τη θέση των γεγονότων, τις αδυναµίες, τις 

ικανότητες και τις λειτουργίες του δικτύου ή τους ιδιοκτήτες των κόµβων. 

Επιπλέον, τα δείγµατα της κυκλοφορίας µπορούν να αναφέρονται και σε άλλες 

εµπιστευτικές πληροφορίες όπως οι ενέργειες και οι προθέσεις. Στις τακτικές 

επικοινωνίες, η σιωπή µπορεί να δείξει την προετοιµασία για µια επίθεση, µια 

τακτική κίνηση ή µια διήθηση. Οµοίως, µια ξαφνική αύξηση στο ποσοστό 

κυκλοφορίας µπορεί να δείξει την έναρξη µιας σκόπιµης επίθεσης ή µιας επιδροµής. 

Οι παρόµοιες πληροφορίες µπορούν επίσης να παραχθούν από την ανάλυση 

κυκλοφορίας στα δίκτυα. Η ανάλυση κυκλοφορίας µπορεί να πραγµατοποιηθεί για να 

απαριθµήσει τις συχνές επαφές κάθε τερµατικού - αποκαλούµενου friendship trees. 

Με τον τρόπο αυτό, οι επαφές ενός κόµβου µπορούν να καθοριστούν.  

Μια από τις ακόλουθες τεχνικές µπορεί να χρησιµοποιηθεί για την ανάλυση 

κυκλοφορίας:  

A) Ανάλυση κυκλοφορίας στο φυσικό στρώµα: σε αυτήν την επίθεση µόνο ο 

µεταφορέας αισθάνεται την επίθεση και τα ποσοστά κυκλοφορίας αναλύονται για 

τους κόµβους σε µια θέση.  

Β) Ανάλυση κυκλοφορίας στη MAC και τα υψηλότερα στρώµατα: Τα πλαίσια 

της MAC και τα πακέτα δεδοµένων µπορούν να υποπολλαπλασιαστούν και οι 

επιγραφές µπορούν να αναλυθούν. Αυτό µπορεί να αποκαλύψει διάφορες 

πληροφορίες δροµολόγησης καθώς και την τοπολογία του δικτύου.  
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Γ) Ανάλυση κυκλοφορίας από το συσχετισµό γεγονότος: γεγονότα όπως η 

ανίχνευση σε ένα δίκτυο αισθητήρων ή τη µετάδοση από ένα χρήστη µπορεί να 

συσχετιστεί µε την κυκλοφορία και περισσότερες αναλυτικές πληροφορίες, µπορούν 

να παραχθούν.  

∆) Ενεργός ανάλυση κυκλοφορίας: η ανάλυση κυκλοφορίας µπορεί επίσης να 

διευθυνθεί ως ενεργός επίθεση. Παραδείγµατος χάριν, ορισµένοι κόµβοι µπορούν να 

καταστραφούν, το οποίο υποκινεί το self organize στο δίκτυο, και τα πολύτιµα 

στοιχεία για την τοπολογία µπορούν να συγκεντρωθούν. 

 

4.3.2 Ενεργές Επιθέσεις 

 

Στις ενεργές επιθέσεις ένας αντίπαλος έχει επιπτώσεις πραγµατικά στις 

διαδικασίες στο επιτεθειµένο δίκτυο. Αυτή η επίδραση µπορεί να είναι ο στόχος της 

επίθεσης και µπορεί να ανιχνευθεί. Παραδείγµατος χάριν, οι υπηρεσίες δικτύωσης 

µπορούν να υποβιβαστούν ή να τερµατίσουν ως συνέπεια αυτών των επιθέσεων. 

Μερικές φορές ο αντίπαλος προσπαθεί να µείνει µη ανιχνεύσιµος, στοχεύοντας να 

κερδίσει την πρόσβαση στους πόρους των συστηµάτων ή απειλώντας την 

εµπιστευτικότητα ή και την ακεραιότητα του περιεχοµένου του δικτύου. 

Οµαδοποιούµε τις ενεργές επιθέσεις σε τέσσερις κατηγορίες, όπως φαίνεται στο 

παρακάτω σχήµα (σχήµα 5). 

 

 

 

 

Σχήµα 5 Ενεργές Επιθέσεις 
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4.3.2.1 Physical Attack 

 

Ένας αντίπαλος µπορεί φυσικά να βλάψει το hardware προκειµένου να εξοντώσει 

τους κόµβους. Αυτό είναι µια επίθεση ασφάλειας η οποία µπορεί να θεωρηθεί µέσα 

στα επιτρεπτά όρια της ανοχής ελαττωµάτων, στην οποία υπάρχει η δυνατότητα να 

στηριχτούν οι λειτουργίες δικτύωσης χωρίς οποιαδήποτε διακοπή λόγω των 

αποτυχιών των κόµβων. Οι φυσικές επιθέσεις ενάντια στο hardware είναι ένα σοβαρό 

ζήτηµα, ειδικά στις ad hoc επικοινωνίες και τα δίκτυα αισθητήρων. Οι κόµβοι 

αισθητήρων µπορούν να επεκταθούν αφύλακτοι σε περιοχές προσιτές από τον 

αντίπαλο. Εποµένως, µπορούν να κινηθούν έξω από την περιοχή αισθητήρων ή να 

καταστραφούν. Όταν αυτοί οι κίνδυνοι είναι επικείµενοι, οι κόµβοι πρέπει να είναι 

ελαστικοί στις φυσικές επιθέσεις. 

Όταν οι κόµβοι είναι αφύλακτοι και µπορεί ο αντίπαλος να έρθει σε επαφή, οι 

κόµβοι µπορούν να δεχθούν επίθεση µε τεχνικές αλλοίωσης. Εποµένως, η 

ανθεκτικότητα πλαστογραφήσεων είναι ένα ζήτηµα που πρέπει να εξεταστεί 

προσεκτικά τόσο σε δίκτυα αισθητήρων και ad hoc όσο και σε εφαρµογές τακτικών 

επικοινωνιών. 

Μπορούµε να οµαδοποιήσουµε τους κόµβους µε βάση την τεχνική της αλλοίωσης 

σε δύο κατηγορίες: της επεµβατικής και της µη επεµβατικής αλλοίωσης. Οι 

επεµβατικές τεχνικές στοχεύουν να κερδίσουν την απεριόριστη πρόσβαση σε έναν 

κόµβο. Στις µη επεµβατικές επιθέσεις, η απεριόριστη πρόσβαση στον κόµβο δεν είναι 

η πρόθεση. Αντίθετα, αναλύοντας τη συµπεριφορά ενός κόµβου, όπως η κατανάλωση 

ενέργειας ή τις ρυθµίσεις χρονισµού εκτέλεσης των αλγορίθµων για διάφορες 

εισροές, µπορούν να προκύψουν εµπιστευτικά δεδοµένα σχετικά µε τις διαδικασίες 

και τα κλειδιά που χρησιµοποιούνται από τα συστήµατα κρυπτογράφησης. 

Οι επιθέσεις ηλεκτροµαγνητικών παλµών (EMP) είναι επίσης µεταξύ των απειλών 

που µπορούν να παρατίθενται στις επιθέσεις φυσικής ασφάλειας. Μια EMP είναι µια 

µικρής διάρκειας καταιγισµού υψηλής έντασης ηλεκτροµαγνητική ενέργεια που 

µπορεί να οδηγήσει σε απότοµες αυξοµειώσεις της τάσης και να καταστρέψει 

ηλεκτρονικές συσκευές εντός µιας συγκεκριµένης εµβέλειας. Μια EMP είναι ένα 

φυσικό αποτέλεσµα πυρηνικών εκρήξεων. Σήµερα, φορητές συσκευές που µπορούν 

να δηµιουργήσουν EMPs είναι διαθέσιµες. Αν και υπάρχουν ακόµη άλυτα ζητήµατα 

που σχετίζονται µε το εφικτό EMP τεχνολογιών, είναι µια απειλή για όλα τα είδη των 

ηλεκτρικών συσκευών σε πεδίο τακτικής. Αυτό µπορεί να θεωρηθεί ως µέρος του 

τοµέα ανοχής σφαλµάτων. Είναι δυνατή η δηµιουργία ηλεκτρονικών συσκευών που 

είναι πιο ανθεκτική σε EMPs. Ως εκ τούτου, θα τοποθετήσουµε τις EMP επιθέσεις ως 

τύπος επίθεσης ασφαλείας. 
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4.3.2.2 Masquerade, Replay and Message Modification 

 

Ένας µεταµφιεσµένος κόµβος ενεργεί σαν είναι ένας άλλος κόµβος. Τα µηνύµατα 

µπορούν να ληφθούν και να επαναληφθούν µέσω των κόµβων αυτών. Τέλος, το 

περιεχόµενο των ληφθέντων µηνυµάτων µπορεί να τροποποιηθεί πριν γίνει η 

επανάληψη τους. ∆ιάφορα σενάρια και απειλές µπορούν να αναπτυχθούν µε βάση 

αυτές τις προσεγγίσεις. 

Τα δίκτυα Ad hoc και τα δίκτυα αισθητήρων εισάγουν τα ιδιαίτερα πλεονεκτήµατα 

για την µεταµφίεση των κόµβων. Στα ad hoc  δίκτυα, οι κόµβοι µπορούν να αλλάξουν 

τη θέση τους στο δίκτυο ανά τακτά χρονικά διαστήµατα. ∆εδοµένου ότι οι 

αντιδραστικές τεχνικές προτιµώνται για τη δροµολόγηση, η τοπολογία δεν µπορεί να 

διατηρηθεί, κάνοντάς το δύσκολο να ελεγχθεί και αυτό έχει σαν συνέπεια να είναι 

δύσκολο το σηµείου πρόσβασης ενός κόµβου στο δίκτυο. Επιπλέον, µπορεί να µην 

είναι δυνατό να ελεγχθεί εάν ο κόµβος έχει πρόσβαση ήδη σε ένα άλλο σηµείο του 

δικτύου. Αντ' αυτού όµως, τεχνικές όπως της στοιχείο-κεντρικής δροµολόγησης  και 

της επαναχρησιµοποίησης διευθύνσεων µπορούν να είναι σχέδιο εξέτασης. 

Η µεταµφίεση, η επανάληψη µηνυµάτων και η τροποποίηση περιεχοµένου 

µπορούν να χρησιµοποιηθούν για να επιτεθούν στην ακεραιότητα του περιεχοµένου 

των µηνυµάτων ή των υπηρεσιών σε ένα δίκτυο. Τα δίκτυα αισθητήρων, 

συγκεκριµένα, έχουν διάφορες λειτουργίες δικτύων οι οποίες είναι ευαίσθητες στα 

πρόσθετα είδη επίθεσης  επειδή είναι βασισµένες σε µια συνεργασµένη προσπάθεια 

των κόµβων. Παραδείγµατος χάριν, τα σχέδια εντοπισµού κόµβων µπορούν να 

υπόκεινται σε µια από τις ακόλουθες επιθέσεις ασφάλειας: 

• Ένας κακόβουλος κόµβος µπορεί να ενεργήσει ως αναγνωριστικό σήµα και να 

διαδώσει τη θέση του λανθασµένα. Αυτό παρακωλύει τη διαδικασία εντοπισµού του 

κόµβου όταν αυτός χρησιµοποιεί σήµατα τα οποία εκπέµπονται από τον κακόβουλο 

κόµβο.  

• Ένα αναγνωριστικό σήµα µπορεί να αλλαχθεί και να εισαγάγει λανθασµένα 

στοιχεία θέσης, να διαβιβάσει αναγνωριστικά σήµατα µε λιγότερη ή περισσότερη 

ενίσχυση από το αναµενόµενο για να εξασθενίσει την λαµβανόµενη ενίσχυση του 

σήµατος του δέκτη. 

• Τα αναγνωριστικά σήµατα µπορούν να επαναληφθούν από έναν κακόβουλο 

κόµβο.  

• Οι κόµβοι αναγνωριστικών σηµάτων µπορούν να καταστραφούν από τις φυσικές 

επιθέσεις.  

• Ένα εµπόδιο µπορεί να τοποθετηθεί µεταξύ των κόµβων αναγνωριστικών 

σηµάτων και του δικτύου για να εµποδίσει την άµεση σύνδεση. 

 

Μια βελτιωµένη έκδοση της µεταµφίεσης είναι µια επίθεση sybil, όπου ένας 

κακόβουλος κόµβος εισάγει τον εαυτό του πολλαπλά στο δίκτυο. Η κατοχή των 
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πολλαπλών προσδιορισµών µπορεί να είναι πολύ χρήσιµη για έναν κακόβουλο 

κόµβο. Ένας κόµβος που στέλνει πολλαπλές τιµές µε τους διαφορετικούς 

προσδιορισµούς µπορεί να αλλάξει την συνολική αξία σηµαντικά. Μια επίθεση sybil 

µπορεί επίσης να απειλήσει τις πολλαπλές δροµολογήσεις καθώς και τον εντοπισµό 

των κόµβων, κ.λπ. Τέλος, µπορούν επίσης να βοηθήσουν να κρατήσουν τις επιθέσεις 

κρυµµένες. 

Η µεταµφίεση, η επανάληψη των µηνυµάτων και η τροποποίηση περιεχοµένου 

µπορούν επίσης να χρησιµοποιηθούν ενάντια στην εµπιστευτικότητα κάνοντας τους 

υπόλοιπους κόµβους να στέλνουν εµπιστευτικά στοιχεία σε έναν κακόβουλο κόµβο 

και µε τον τρόπο αυτό να του παρέχεται πρόσβαση σε όλους τους πόρους του 

συστήµατος.  

Ένας αντίπαλος κάνει phishing, το οποίο σηµαίνει ότι εξαπατά κάποιον κόµβο 

προκειµένου να του δώσει τις εµπιστευτικές πληροφορίες εθελοντικά. Ο όρος αυτός 

είναι ένας συνδυασµός δύο λέξεων - κωδικός πρόσβασης και phishing - που 

καθορίζουν αυτήν την επίθεση. Ένας κακόβουλος κόµβος υποδύεται ότι είναι ένας 

εξουσιοδοτηµένος κόµβος και µπορεί να ζητήσει από έναν άλλο κόµβο να του δώσει 

πληροφορίες για τους κωδικούς πρόσβασης, τα κλειδιά, κ.λπ.  

Η µεταµφίεση είναι επίσης µια προσέγγιση για τη συντήρηση της ανωνυµίας ενός 

κακόβουλου κόµβου που παρέχει το παράνοµο περιεχόµενο, ή ένας που επιτίθενται ή 

κερδίζει στην παράνοµη πρόσβαση σε ένα µακρινό σύστηµα, π.χ. µια σηµαντική 

βάση δεδοµένων της κυβέρνησης ή των τραπεζών. 

 

4.3.2.3 Denial of Service Attacks 

 

Μια επίθεση άρνησης υπηρεσιών (DoS) στοχεύει κυρίως στη διαθεσιµότητα των 

υπηρεσιών δικτύων. Ένα DoS ορίζεται ως οποιοδήποτε γεγονός που µικραίνει την 

ικανότητα ενός δικτύου να εκτελέσει την αναµενόµενη λειτουργία του σωστά ή κατά 

τρόπο έγκαιρο (Wood και Stankovic, 2005). Μια επίθεση DoS χαρακτηρίζεται από 

τις ακόλουθες ιδιότητες: 

• Κακόβουλος: πραγµατοποιείται για να αποτρέψει το δίκτυο από την 

πραγµατοποίηση των προοριζόµενων λειτουργιών του. ∆εν είναι τυχαίο και δεν 

ανήκει στην περιοχή ανοχής της ασφάλειας και των ελαττωµάτων. 

•  Αποδιοργανωτικός: υποβιβάζει την ποιότητα των υπηρεσιών που προσφέρονται 

από το δίκτυο.  

•  Ασύµµετρος: ο επιτιθέµενος υποβάλλει την λιγότερη προσπάθεια έναντι της 

κλίµακας του αντίκτυπου που έχει στο δίκτυο. Κάθε υπηρεσία δικτύωσης µπορεί να 

υπόκειται σε µια επίθεση DoS.  

Σε αυτό το τµήµα θα εξετάσουµε τα σηµαντικά σενάρια DoS για τα Ad Hoc 

δίκτυα. 
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Α) DoS in Physical Layer 

 

Σε αυτό το τµήµα, το φυσικό στρώµα δείχνει το στρώµα του µοντέλου του OSI 

που είναι αρµόδιο για να αντιπροσωπεύσει τα σωστά 1s και 0s στο ασύρµατο µέσο, 

και µια επίθεση DoS στο φυσικό στρώµα, που καλείται παρεµβολή παρασίτων, 

σηµαίνει µια απειλή ασφάλειας ενάντια σε αυτό.  

Μια κακόβουλη συσκευή µπορεί να φράξει έναν ασύρµατο µεταφορέα µε τη 

διαβίβαση ενός σήµατος σε εκείνη την συχνότητα. Τα παράσιτα συµβάλλουν στο 

θόρυβο του φέροντος και η δύναµή τους είναι αρκετή να µειώσει το σήµα κάτω από 

το επίπεδο που οι κόµβοι που χρησιµοποιούν εκείνη την στιγµή τα κανάλια να 

παραλαµβάνουν σωστά τα δεδοµένα. Η παρεµβολή παρασίτων µπορεί να διευθυνθεί 

συνεχώς σε µια περιοχή, η οποία ανατρέπει όλους τους κόµβους σε εκείνη την 

περιοχή από την επικοινωνία. Εναλλακτικά, η παρεµβολή παρασίτων µπορεί να γίνει 

προσωρινά µε τυχαία χρονικά διαστήµατα, τα οποία µπορούν ακόµα πολύ 

αποτελεσµατικά να παρακωλύσουν τις µεταδόσεις. 

 

Β) DoS in the Link Layer 

 

Οι αλγόριθµοι στο στρώµα συνδέσεων, ειδικά της MAC, παρουσιάζουν πολλές 

ευκαιρίες εκµετάλλευσης για τις επιθέσεις DoS. Παρακάτω θα δούµε τους τρόπους 

που µπορεί να γίνει αυτό: 

• Όποτε ένα σήµα RTS (Request To Send) παραλαµβάνεται, ένα σήµα που 

συγκρούεται µε το σήµα CTS (Clear To Send) διαβιβάζεται. ∆εδοµένου ότι οι κόµβοι 

δεν µπορούν να διαβιβάσουν τα στοιχεία πριν λάβουν το CTS, συνεχίζουν τα σήµατα 

RTS.  

• Εάν το MAC είναι βασισµένο στις µη ενεργές και τις ενεργές περιόδους, η 

παρεµβολή των παρασίτων κατά την διάρκεια  µόνο των ενεργών περιόδων µπορεί 

συνεχώς να εµποδίσει το κανάλι.  

• Τα ψεύτικα σήµατα RTS ή CTS µε παραµέτρους τα δεδοµένα µετάδοσης που 

στέλνονται συνεχώς, το οποίο κάνουν τους άλλους κόµβους που κάνουν την εικονική 

µεταφορά να περιµένουν για πάντα.  

• Η εξαπάτηση της βεβαίωση λήψης, όπου ένας αντίπαλος στέλνει τις ψεύτικες 

βεβαιώσεις λήψης του στρώµατος συνδέσεων για τα πακέτα που έχει κρυφακούσει 

και που απευθύνονται στους γειτονικούς κόµβους, µπορεί επίσης να είναι µια 

αποτελεσµατική επίθεση DoS στρώµατος συνδέσεων. 

Οι πιο σύνθετες επιθέσεις DoS µπορούν να σχεδιαστούν βασισµένες στο στρώµα 

της MAC. Παραδείγµατος χάριν, στα δίκτυα αισθητήρων, τα πλήρη συστήµατα 

διεύθυνσης δεν χρησιµοποιούνται. Αντ' αυτού, τα θέµατα όπως η στοιχείο-κεντρική 

δροµολόγηση και η επαναχρησιµοποίηση διευθύνσεων µπορούν να χρησιµοποιηθούν. 
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Ένας κακόβουλος κόµβος µπορεί να διευθύνει µια επίθεση sybil στο στρώµα της 

MAC για να κάνει τους άλλους κόµβους στην περιοχή να υποθέσουν ότι όλες οι 

διαθέσιµες διευθύνσεις χρησιµοποιούνται. Αυτό αποτρέπει τους κόµβους από το να 

γνωρίζουν την ύπαρξη µέρος του δικτύου. 

 

Γ) DoS against Routing Schemes 

 

Τα µη δοµηµένα Ad Hoc δίκτυα και έχουν ειδικές προκλήσεις δροµολόγησης, οι 

οποίες αντέχουν τους νέους τύπους επιθέσεων DoS ενάντια στα πρωτόκολλα του 

στρώµατος δικτύου. Αυτές οι επιθέσεις εµπίπτουν γενικά σε µια από τις δύο 

κατηγορίες (Hu et al, 2005): επιθέσεις διάσπασης δροµολόγησης ή επιθέσεις 

κατανάλωσης των πόρων. Οι επιθέσεις διάσπασης δροµολόγησης στοχεύουν στη 

δυσλειτουργία της δροµολόγησης, που καθιστά το δίκτυο ανίκανο να παρέχει τις 

απαραίτητες υπηρεσίες δικτύωσης. Ο στόχος των επιθέσεων κατανάλωσης των 

πόρων είναι να καταναλωθούν οι πόροι δικτύων όπως το εύρος ζώνης, η µνήµη, η 

υπολογιστικές δύναµη και η ενέργεια. Και οι δύο είναι επιθέσεις άρνησης υπηρεσιών 

και τα παραδείγµατά τους παρατίθενται παρακάτω (Karlof και Wagner, 2003): 

 

• Εξαπατηµένες ή αλλαγµένες πληροφορίες δροµολόγησης: οι πληροφορίες 

δροµολόγησης που ανταλλάσσονται µεταξύ των κόµβων µπορούν από τους 

κακόβουλους κόµβους να αλλάξουν για να έχουν µια καταστρεπτική επίδραση στο 

σχέδιο δροµολόγησης.  

• Επίθεση πληµµυρών (Karlof και Wagner, 2003): ένας κακόβουλος κόµβος 

µπορεί να µεταδώσει σε όλους τους κόµβους του δικτύου πληροφορίες 

δροµολόγησης ή οποιεσδήποτε άλλες πληροφορίες µε αρκετά υψηλό ρυθµό 

µετάδοσης έτσι ώστε να πειστεί κάθε κόµβος στο δίκτυο ότι είναι ο γείτονάς τους. 

Όταν οι άλλοι κόµβοι στέλνουν τα πακέτα τους στον κακόβουλο κόµβο, εκείνα τα 

πακέτα δεν παραλαµβάνονται από οποιοδήποτε άλλο κόµβο (σχήµα 6). 
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Σχήµα 6 Επίθεση Πληµµύρας (Flooding Attack) 

 

• Επίθεση Wormhole: ένας κακόβουλος κόµβος µπορεί να λάβει πακέτα σε ένα 

σηµείο και να τα µεταφέρει σε έναν άλλο κακόβουλο κόµβο, που είναι σε ένα άλλο 

µέρος του δικτύου, εκτός ζώνης καναλιού. Ο δεύτερος κακόβουλος κόµβος 

επαναλαµβάνει έπειτα τα πακέτα. Αυτό κάνει όλους τους κόµβους που µπορούν να 

ακούσουν τις µεταδόσεις του δεύτερο κακόβουλο κόµβο να θεωρούν ότι ο κόµβος 

που έστειλε τα πακέτα στον πρώτο κακόβουλο κόµβο είναι ο γείτονας τους και για το 

λόγο αυτό λαµβάνουν τα πακέτα άµεσα από αυτόν. Παραδείγµατος χάριν, τα πακέτα 

που στέλνονται από τον κόµβο α (σχήµα 7) παραλαµβάνονται επίσης από τον κόµβο 

w1, ο οποίος είναι ένας κακόβουλος. Κατόπιν ο κόµβος w1 διαβιβάζει αυτά τα 

πακέτα στον κόµβο w2 µέσω ενός καναλιού που είναι εκτός της ζώνη για όλους τους 

υπόλοιπους κόµβους στο δίκτυο εκτός από τους αντιπάλους. Ο κόµβος w2 

επαναλαµβάνει τα πακέτα και ο κόµβος φ τα λαµβάνει σαν τα ελάµβανε άµεσα από 

τον κόµβο α. Τα πακέτα που ακολουθούν την κανονική διαδροµή, δηλ. το α-β-γ-δ-ε-

φ, φτάνουν στον κόµβο φ αργότερα από εκείνα που µεταβιβάστηκαν µέσω του 

wormhole και εποµένως πέφτουν επειδή κάνουν περισσότερα βήµατα. Τα Wormholes 

είναι πολύ δύσκολο να ανιχνευτούν και µπορούν να επηρεάσουν την απόδοση 

πολλών υπηρεσιών δικτύων όπως ο χρονικός συγχρονισµός, ο εντοπισµός και η 

µεταφορά δεδοµένων. 

 

• Επίθεση αλλαγής δροµολόγησης: ένας επιτιθέµενος µπορεί να προσπαθήσει 

την αλλαγή της κυκλοφορίας σε µια υποτιθέµενη διαδροµή ή να χωρίσει το δίκτυο. 

∆ιάφορες τεχνικές µπορούν να χρησιµοποιηθούν για αυτό. Παραδείγµατος χάριν, ο 

Hu et al. (2005) καθόρισε µια τέτοια επίθεση, όπου ένας κόµβος σε µια διαδροµή 

προσθέτει εικονικούς κόµβους στη διαδροµή έτσι ώστε η διαδροµή να γίνεται 

δαπανηρότερη έναντι µιας άλλης διαδροµής. 
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• Επιθέσεις sink hole: ένας κακόβουλος κόµβος µπορεί να γίνει πολύ ελκυστικός 

στους περιβάλλοντες κόµβους όσον αφορά τον αλγόριθµο δροµολόγησης. 

Παραδείγµατος χάριν, οι διαφηµίσεις δροµολόγησης µπορούν να µεταδίδονται προς 

όλους και όλοι οι γειτονικοί κόµβοι µπορούν να πειστούν ότι ο κακόβουλος κόµβος 

είναι ο καλύτερος επόµενος δρόµος για την αποστολή των πακέτων στο σταθµό 

βάσεων. Όταν ένας κόµβος γίνεται µια sink hole, γίνεται hub για την εγγύτητά της και 

αρχίζει να λαµβάνει όλα τα πακέτα που πηγαίνουν στο σταθµό βάσεων. 

 

 

 

Σχήµα 7 Επίθεση Wormhole 

 

• Επίθεση µαύρων τρυπών (Blackhole attack): ένας κακόβουλος κόµβος µπορεί 

να απορρίψει όλα τα πακέτα που λαµβάνει για αποστολή. Αυτή η επίθεση είναι 

ιδιαίτερα αποτελεσµατική όταν ο επιτιθέµενος κόµβος είναι επίσης µια sink hole. 

Ένας τέτοιος συνδυασµός επίθεσης µπορεί να σταµατήσει όλη την κυκλοφορία 

δεδοµένων γύρω από τη µαύρη τρύπα. 

 

• Επιλεκτική αποστολή (Greyhole attack): όταν ένας κακόβουλος κόµβος 

απορρίπτει όλα τα πακέτα, αυτό µπορεί να ανιχνευθεί εύκολα από τους γείτονές του. 

Εποµένως, µπορεί να απορρίψει µόνο τα επιλεγµένα πακέτα και να διαβιβάσει άλλα.  

 

• Επίθεση ανακύκλωσης δροµολόγησης (Routing Loop): οι sink hole επιθέσεις 

µπορούν να χρησιµοποιηθούν για να δηµιουργήσουν routing loops για να 

καταναλώσουν την ενέργεια και το εύρος ζώνης καθώς επίσης και να αλλάξουν τη 

δροµολόγηση.  

 

• Επίθεση Rushing (Hu et al., 2005): ένας επιτιθέµενος διαδίδει τα µηνύµατα 

αιτήµατος και απάντησης διαδροµών γρήγορα σε όλο το δίκτυο. Αυτό καταστέλλει 

οποιαδήποτε πιο πρόσφατα νόµιµο µήνυµα αιτήµατος διαδροµών, δηλαδή οι κόµβοι 

τους απορρίπτουν, επειδή οι κόµβοι καταστέλλουν τα άλλα αντίγραφα ενός 

αιτήµατος διαδροµών που έχουν επεξεργαστεί ήδη.  
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• Επιθέσεις που εκµεταλλεύονται τους κόµβους τιµωρώντας τα συστήµατα: τα 

συστήµατα  που αποφεύγουν τους κόµβους χαµηλής απόδοσης µπορούν να 

χρησιµοποιηθούν από τους αντιπάλους. Παραδείγµατος χάριν, οι κακόβουλοι κόµβοι 

µπορούν να εκθέσουν µηνύµατα λάθους για έναν κόµβο που αποδίδει πραγµατικά 

καλά. Εποµένως, το σχέδιο δροµολόγησης µπορεί να αποφύγει µια διαδροµή που 

περιλαµβάνει αυτόν τον κόµβο. Οµοίως, µια σύνδεση µπορεί να φραχτεί για µια 

σύντοµη περίοδο αλλά δεδοµένου ότι τα µηνύµατα λάθους παράγονται για τη 

σύνδεση κατά τη διάρκεια εκείνου του χρονικού διαστήµατος, το σχέδιο 

δροµολόγησης µπορεί να συνεχίσει να αποφεύγει τη σύνδεση ακόµα κι αν δεν είναι 

φραγµένο άλλο. 

 

∆) DoS in the Transport Layer 

 

Τα πρωτόκολλα στρώµατος µεταφοράς είναι επίσης ευαίσθητα στις απειλές 

ασφάλειας. Μερικά σενάρια επίθεσης εφαρµόσιµα σε αυτό το στρώµα παρατίθενται 

παρακάτω:  

 

• Επανάληψη του acknowledgement: σε µερικά πρωτόκολλα στρώµατος 

µεταφορών, όπως το TCP-Reno, αναγνωρίζοντας το ίδιο τµήµα πολλαπλές φορές στο 

δίκτυο δείχνει αρνητικό acknowledgement. Ένας κακόβουλος κόµβος µπορεί να 

επαναλάβει πολλαπλά ένα acknowledgement ώστε να γίνει ο κόµβος πηγής και να 

θεωρηθεί ότι το µήνυµα δεν παραδόθηκε επιτυχώς.  

 

• Jamming acknowledgements: ένας κακόβουλος κόµβος µπορεί να φράξει τα 

τµήµατα που µεταβιβάζουν τα acknowledgement. Αυτό µπορεί να οδηγήσει στη λήξη 

µιας σύνδεσης.  

 

• Μεταβαλλόµενος αριθµός ακολουθίας: στα πρωτόκολλα όπως RMST και 

PSFQ, ένας κακόβουλος κόµβος µπορεί να αλλάξει τον αριθµό ακολουθίας ενός 

τεµαχίου και να κάνει τον παραλήπτη να θεωρήσει ότι µερικά πακέτα έχουν χαθεί.  

 

• Αίτηµα spoofing σύνδεσης: ένας κακόβουλος κόµβος µπορεί να στείλει πολλά 

αιτήµατα σύνδεσης σε έναν κόµβο, καταναλώνοντας τους πόρους του έτσι ώστε δεν 

µπορεί να δεχτεί οποιοδήποτε άλλο αίτηµα σύνδεσης.  

 

Αυτός ο κατάλογος σεναρίων δεν είναι πλήρης. Πολλές διαφορετικές τακτικές 

µπορούν να αναπτυχθούν βασισµένες στο πρωτόκολλο που χρησιµοποιείται στο 

στρώµα µεταφορών. 
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4.3.2.4 Misbehaving 

 

Οι επιθέσεις DoS µπορούν µερικές φορές να προέλθουν από τους κόµβους µέσα 

στο δίκτυο. Μερικοί κόµβοι µπορούν να συµπεριφερθούν απρεπώς για να κερδίσουν 

κάποιους εκ των περιορισµένων πόρων της δικτύωσης, δηλαδή µπορούν να φερθούν 

εγωιστικά. Παραδείγµατος χάριν, µε τη χρησιµοποίηση του σχεδίου της MAC, ένας 

κόµβος άπρεπης συµπεριφοράς µπορεί να αναγκάσει τους άλλους κόµβους να 

περιµένουν περισσότερο έτσι ώστε να µείνουν ελεύθεροι πόροι του συστήµατος για 

δικιά του χρήση. Οι κόµβοι µπορούν επίσης να είναι εγωιστικοί µε την άρνηση να 

αναµεταδώσουν άλλα µηνύµατα. Εάν κάθε κόµβος ενεργεί όπως αυτό, κατόπιν ο 

εγωισµός µπορεί να ασκήσει επίδραση παρόµοια µε µια επίθεση DoS. 

Ένας άλλος σκοπός της συµπεριφοράς αυτής µπορεί να στοχεύσει σε ένα σχέδιο 

χρέωσης µε την άρνηση της πληρωµής για τις λαµβανόµενες υπηρεσίες. Καταρχάς τα 

ad hoc δίκτυα µπορούν να θεωρηθούν ως περιβάλλοντα όπου κάθε κόµβος 

συνεργάζεται ώστε να επικοινωνήσει µε τον άλλον µέσω ενός ελεύθερου καναλιού. 

Αυτό όµως δεν συµβαίνει πάντα. Τα δίκτυα πλέγµατος (mesh networks) παρέχουν 

την ασύρµατη πρόσβαση multihop στις ευρυζωνικές υπηρεσίες. Οµοίως, µπορούν να 

υπάρξουν multihop στα κυψελοειδή δίκτυα όπου οι κόµβοι τους επιτρέπεται να έχουν 

πρόσβαση στο δίκτυο µέσω των ειδικών ασύρµατων συνδέσεων multihop όταν είναι 

εκτός της περιοχή κάλυψης που παρέχεται από την υποδοµή, όπως φαίνεται στο 

σχήµα 8. Στις δύο περιπτώσεις αυτές οι κόµβοι φθάνουν σε έναν φορέα παροχής 

υπηρεσιών και υποτίθεται ότι πρέπει να πληρώσουν για τις υπηρεσίες που παίρνουν 

από τον φορέα παροχής υπηρεσιών (Salem et al. 2003). Οι διάφορες επιθέσεις που 

προβλέπονται ενάντια στα σχέδια χρέωσης σε αυτά τα είδη δικτύου είναι: 

 

• Refusal to pay: ο κόµβος της πηγής µπορεί να αρνηθεί ότι πραγµατοποίησε 

κάποια επικοινωνία σχετικά µε ένα λογαριασµό.  

 

• Ανέντιµες ανταµοιβές (Dishonest rewards): στη δικτύωση multihop, οι 

ενδιάµεσοι κόµβοι πρέπει να αναµεταδώσουν τα άλλα πακέτα. Αυτό µπορεί να γίνει 

παρακινώντας τους ενδιάµεσους κόµβους να διαβιβάσουν τα πακέτα αντί να είναι 

εγωιστικοί, σχεδιάζοντας µηχανισµούς ανταµοιβής. Σε αυτήν την περίπτωση, ένας 

κόµβος άπρεπης συµπεριφοράς µπορεί να θελήσει να εµφανιστεί ότι περιλήφθηκε 

στην αποστολή µερικών πακέτων, ακόµα κι αν δεν ήταν.  

 

• Ελεύθερη οδήγηση (Free riding): οι ενδιάµεσοι κόµβοι ανάµεσα στη διαδροµή 

µεταξύ της πηγής και του προορισµού µπορούν να τοποθετήσουν τα πακέτα τους 

προς τις τρέχουσες επικοινωνίες για να αποφύγουν το λογαριασµό. Παραδείγµατος 

χάριν, ο κόµβος δροµολόγησης Α µπορεί να τοποθετήσει το πακέτο του επάνω στα 
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πακέτα του κόµβου δροµολόγησης Β προκειµένου να πάει στον προορισµό του 

(Σχήµα 8). 

 

 

Σχήµα 8 Multihop cellular network 

 

4.4 Συστήµατα Ασφάλειας Ad Hoc ∆ικτύων  

 

4.4.1 Τεχνικές ενάντια στις επιθέσεις κατά την Ad Hoc 

∆ροµολόγηση 

 

Η δροµολόγηση είναι µια από τις σηµαντικές προκλήσεις ad hoc δίκτυα και        

γι’ αυτό έχουν προσελκύσει πολλούς ερευνητές και τις έχουν µελετήσει εκτενώς. 

Πολλές εφαρµογές ad hoc και δικτύων αισθητήρων έχουν ως σκοπό να επεκταθούν 

σε διάφορα περιβάλλοντα, για το λόγο αυτό υπόκεινται σε επιθέσεις. Εποµένως, η 

ασφάλεια πρέπει επίσης να θεωρηθεί ως ένας από τους αρχικούς παράγοντες που 

επηρεάζουν το σχέδιο της δροµολόγησης των πρωτοκόλλων. Υπάρχουν τρεις 

προσεγγίσεις στο σχεδιασµό ενός ασφαλούς πρωτοκόλλου δροµολόγησης (Parno et 

al, 2006):  

• πρόληψη επίθεσης   

• ανίχνευση και αποκατάσταση επίθεσης από την επίθεση   

• ανθεκτικότητα στις επιθέσεις ασφάλειας.  

Η δροµολόγηση των πρωτοκόλλων πρέπει να σχεδιαστεί έτσι ώστε ένας αντίπαλος 

να µη µπορεί να ενεργήσει στους κόµβους και τα µηνύµατα ώστε να δηµιουργήσει 

δυσλειτουργία στην δροµολόγηση. Αυτό είναι η αποτελεσµατικότερη προσέγγιση 

όσον αφορά το κόστος του συστήµατος και της αποτελεσµατικότητας της ασφάλειας 

στην υπεράσπιση ενάντια στις απειλές. Η δροµολόγηση πρέπει να σχεδιαστεί έτσι 

ώστε να παραδίδει τα πακέτα των µηνυµάτων στον προορισµό τους ακόµα και όταν 

υπάρχει µια επίθεση. Τέτοιες τεχνικές θα µελετήσουµε παρακάτω. 
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4.4.1.1 Τεχνικές ενάντια στα Wormhole Attacks 

 

Οι Wormholes είναι δύσκολο να ανιχνευθούν επειδή ένας αντίπαλος περνά τα 

πακέτα σε ένα απόµακρο σηµείο από το σηµείο στο οποίο παραλαµβάνονται µε τη 

χρησιµοποίηση ενός κόµβου που βρίσκεται εκτός ζώνης. Αυτό το κανάλι δεν µπορεί 

να ανιχνευτεί από το δίκτυο. Οι µηχανισµοί ανίχνευσης ενάντια στις επιθέσεις 

wormhole µπορούν να βασιστούν στη χρονική και χωρική ανάλυση των πακέτων. Τα 

γεωγραφικά και χρονικά περιθώρια των πακέτων που εισάγονται ακολουθήθηκε ως 

προσέγγιση από τον Hu et al. (2003). Τα γεωγραφικά περιθώρια υποθέτουν ότι οι 

κόµβοι είναι αόριστα συγχρονισµένοι και σε ενήµερη θέση. Ο κόµβος S περιλαµβάνει 

τη θέση του lS και το πακέτο µετάδοσης στο χρόνο tS ως γεωγραφικό περιθώριο στο 

πακέτο του PS που στέλνεται στον προορισµό D. 

 

S → D : lS, tS, P 

 

Τα ρολόγια των κόµβων στο δίκτυο είναι συγχρονισµένα µέσα σε ±∆. Το ανώτερο 

όριο για την απόσταση µεταξύ δύο κόµβων είναι db, και είναι βασισµένος στη σειρά 

µετάδοσης των κόµβων. Το ανώτερο όριο λάθους που περιορίζεται από τον κόµβο  

δίνεται επίσης ως δ. Οµοίως, ένα ανώτερο όριο που δεσµεύεται για την ταχύτητα 

διαβίβασης των σηµάτων v είναι επίσης γνωστό. Κατόπιν κάθε κόµβος i που 

διαβιβάζει το πακέτο, που είναι στην li θέση και λαµβάνει το πακέτο στο χρόνο ti 

µπορεί να ελέγξει τον ακόλουθο όρο. 

 

db ≤ |li − lS| + 2v Χ (ti − tS + _) + δ 

 

 

Εάν αυτός ο όρος δεν ισχύει, δείχνει ότι το πακέτο έχει παραληφθεί από τον κόµβο 

i νωρίτερα από το αναµενόµενο και το δίκτυο µπορεί να υπόκειται σε µια επίθεση 

wormhole. Όταν η µέση απόσταση µεταξύ των κόµβων δεν είναι αρκετά µακριά, και 

ο αριθµός των βηµάτων στην κανονική πορεία δεν είναι αρκετά υψηλός, αυτή η 

τεχνική µπορεί να µην ανιχνεύσει wormholes. Τα χρονικά πακέτα συγκράτησης 

χρησιµοποιούν µόνο τους χρόνους µετάδοσης και υποδοχής των πακέτων για την 

ανίχνευση wormholes. Όταν ένας κόµβος Α διαβιβάζει ένα πακέτο σε έναν άλλο 

κόµβο Β, περιλαµβάνει επίσης το χρόνο tA µετάδοσης στο πακέτο PA. 

 

A → B : tA, PA 

 

Ο κόµβος Β ελέγχει τη διαφορά dAB µεταξύ του χρόνου µετάδοσης tA και του 

χρόνου υποδοχής tB του πακέτου. Εάν dAB είναι πιο κοντά από ένα δεδοµένο 
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κατώτατο όριο θ, µπορεί να δείξει µια επίθεση wormhole. Τα χρονικά περιθώρια 

απαιτούν το σφιχτό χρονικό συγχρονισµό. 

 Όταν οι κατευθυντικές κεραίες είναι διαθέσιµες στους κόµβους, µπορούν επίσης 

να χρησιµοποιηθούν στην ανίχνευση των wormholes (Hu και Evans, 2003), όπως 

φαίνεται στο σχήµα 9, όπου τα πακέτα στοιχείων που διαβιβάζονται από τον κόµβο α 

παραλαµβάνονται από έναν κακόβουλο κόµβο w1, µεταβιβάζονται σε έναν άλλο 

κακόβουλο κόµβο w2 µέσω ενός wormhole και επαναλαµβάνονται από τον κόµβο 

w2. Τα πακέτα που επαναλήφθηκαν παραλαµβάνονται από τον κόµβο f. Εποµένως οι 

κόµβοι α και f θεωρούν ότι είναι γείτονες. Υποθέστε ότι και οι κόµβοι α και f είναι 

εξοπλισµένοι µε µια κατευθυντική κεραία που έχει έξι τοµείς, και οι τοµείς και των 

δύο κόµβων ευθυγραµµίζονται, δηλ. Ο τοµέας 1 του κόµβου α είναι στην ίδια 

κατεύθυνση µε τον τοµέα 1 του κόµβου f. Εποµένως, τα πακέτα που διαβιβάζονται 

στον τοµέα 4 του κόµβου α πρέπει να παραληφθούν στον τοµέα 1 του κόµβου f. 

Εντούτοις, τα πακέτα που επαναλαµβάνονται από το wormhole παραλαµβάνονται 

στον τοµέα 2 του κόµβου f. Αυτό δείχνει µια επίθεση wormhole και µπορεί να 

ανιχνευθεί από τον κόµβο f εάν τα πακέτα περιλαµβάνουν επίσης τα στοιχεία για τον 

τοµέα από τον οποίο διαβιβάστηκαν. 

 

 

 

Σχήµα 9 Κατευθυντική κεραία για ανίχνευση Wormhole 

 

Οι επιτιθέµενοι µπορούν επίσης να προσαρµοστούν στις κατευθυντικές κεραίες µε 

την επανάληψη των πακέτων στον ίδιο τοµέα µε αυτόν στον οποίο παραλαµβάνονται. 

Εντούτοις, οι ικανότητες των επιτιθεµένων µειώνονται ακόµη και µε αυτήν την 

απλούστερη µορφή της προσέγγισης.  
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4.4.1.2 Τεχνικές ενάντια στα Sybil Attacks 

 

Για να υπερασπίσουν ενάντια στις επιθέσεις sybil, οι ταυτότητες κάθε κόµβου 

πρέπει να ελεγχθούν. Αυτό µπορεί να γίνει είτε άµεσα είτε έµµεσα. Στην άµεση 

επικύρωση ένας κόµβος ελέγχει εάν η ταυτότητα ενός γειτονικού κόµβου ισχύει. 

Παραδείγµατος χάριν, ένας κόµβος µπορεί να ορίσει σε κάθε έναν από τους γείτονές 

του ένα χωριστό κανάλι για να επικοινωνήσει και να ζητήσει να διαβιβάσει κατά τη 

διάρκεια µιας περιόδου. Κατόπιν ελέγχει αυτά τα κανάλια σε µια τυχαία σειρά εντός 

εκείνης της περιόδου. Εάν ένας κόµβος διαβιβάζει στο ορισµένο κανάλι του, ο 

κόµβος είναι ένας φυσικός κόµβος. Εάν καµία µετάδοση δεν ανιχνεύεται σε ένα 

κανάλι, δείχνει ότι ο κόµβος που ορίζεται σε εκείνο το κανάλι µπορεί να µην είναι 

ένας φυσικός κόµβος.  

Στην έµµεση επικύρωση ένας άλλος εµπιστευµένος κόµβος παρέχει την 

επαλήθευση για την ταυτότητα του κόµβου. Παραδείγµατος χάριν, κάθε κόµβος 

µπορεί να µοιραστεί ένα µοναδικό κλειδί µε το σταθµό βάσεων. Όταν δύο κόµβοι 

πρέπει να εγκαταστήσουν µια σύνδεση µεταξύ τους, ελέγχει ο ένας την ταυτότητα 

του άλλου µέσω του σταθµού βάσεων µε τη χρησιµοποίηση αυτών των κλειδιών 

(Karlof και Wagner, 2003). Συγχρόνως µπορεί να τους οριστεί ένα κλειδί συνόδου. 

Οι κόµβοι µπορούν επίσης να επιτραπούν να εγκαταστήσουν συνδέσεις µε έναν 

περιορισµένο αριθµό γειτονικών κόµβων. Κατά συνέπεια, οι κόµβοι µπορούν µόνο να 

επικοινωνήσουν µε έναν περιορισµένο αριθµό ελεγµένων γειτονικών κόµβων, ο 

οποίος περιορίζει επίσης τον αντίκτυπο των επιθέσεων sybil.  

Τα τυχαία κλειδιά που ορίζονται στους κόµβους παρέχουν επίσης την ασφάλεια 

ενάντια στις επιθέσεις sybil. ∆εδοµένου ότι ένας περιορισµένος αριθµός κλειδιών 

είναι διαθέσιµος σε κάθε κόµβο, οι κόµβοι δεν έχουν αρκετά κλειδιά για να παράγουν 

πολλαπλάσιες ταυτότητες. 

 

4.4.1.3 Τεχνικές ενάντια στην Επιλεγµένη Προώθηση Πακέτων 

 

Αποτρέποντας τα wormholes, οι sink holes και οι sybil επιθέσεις δεν µπορούν να 

εγγυηθούν να µετριάσουν τη µαύρη τρύπα και τις εκλεκτικές επιθέσεις αποστολής. 

Ένας συµβιβασµένος κόµβος µπορεί ακόµα να ενεργήσει ως µαύρη τρύπα ή να 

απορρίψει τα επιλεγµένα πακέτα. Υπάρχουν δύο προσεγγίσεις υπεράσπισης ενάντια 

στην εκλεκτική αποστολή: η ανίχνευση των κόµβων που διαβιβάζουν επιλεκτικά 

πακέτα και η ανάπτυξη των σχεδίων δροµολόγησης, που είναι πιο ελαστικά και 

µπορούν να παραδώσουν τα πακέτα ακόµα και όταν υπάρχει µια εκλεκτική επίθεση. 

Μια προσέγγιση στην ανίχνευση των κόµβων που διαβιβάζουν επιλεκτικά είναι 

βασισµένη στα acknowledgements (Yu και Xiao, 2006). Κάθε ενδιάµεσος κόµβος 

που διαβιβάζει ένα πακέτο περιµένει ένα acknowledgement από τον επόµενο κόµβο 
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(hop). Εάν ο επόµενος κόµβος δεν επιστρέφει τον ίδιο αριθµό acknowledgements µε 

τον αριθµό πακέτων που στέλνονται, ο κόµβος παράγει έναν συναγερµό για τον 

επόµενο κόµβο. Ο κόµβος µπορεί επίσης να παραγάγει τα acknowledgements για τα 

πακέτα που απορρίφτηκαν, τα οποία κάνουν αυτό το σχέδιο να αποτύχει. Επιπλέον, 

ένας κακόβουλος κόµβος µπορεί να παραγάγει τους πλαστούς συναγερµούς για να 

οργανώσει µια επίθεση DoS. Τα σχέδια και η κρυπτογράφηση επικύρωσης µπορούν 

να χρησιµοποιηθούν για να αποτρέψουν αυτά τα είδη κακόβουλης συµπεριφοράς (Yu 

και Xiao, 2006). Τα acknowledgements του στρώµατος συνδέσεων µπορούν επίσης 

να συµπληρωθούν από τα end-to-end σχέδια αξιοπιστίας. 

Η πολλαπλών διαδροµών δροµολόγηση µπορεί να είναι ένας αποτελεσµατικός 

τρόπος να µετριαστούν οι επιθέσεις εκλεκτικής αποστολής και µαύρων τρυπών 

(Karlof και Wagner, 2003). Αυτό απαιτεί τουλάχιστον την σύνδεση αποχώρησης των 

πορειών, όπου δύο πορείες µπορούν να µοιραστούν µερικούς κόµβους αλλά καµία 

σύνδεση. Φυσικά, τέτοια µονοπάτια, όπου δύο από αυτά δεν έχουν οποιοδήποτε 

κόµβο από κοινού, είναι καλύτερα και µειώνουν τον κίνδυνο εκλεκτικής επίθεσης 

αποστολής πακέτων. Εντούτοις, τέτοια µονοπάτια δεν είναι πάντα διαθέσιµα και όταν 

οι πορείες δεν πρόκειται να χωρίσουν, εάν ο κόµβος επιλεκτικής αποστολής είναι ο 

κοινός κόµβος για όλες τις πορείες, η επίθεση µπορεί να γίνει πολύ αποτελεσµατική. 

 

4.4.1.4 Τεχνικές ενάντια στην επίθεση Πληµµύρας (Flooding Attack) 

 

Η επίθεση πληµµύρας σε ένα δίκτυο είναι πολύ σηµαντική γιατί µπορεί να 

δηµιουργήσει ένα DoS όπου εφαρµοστεί. Για την αντιµετώπισή της έχουν αναπτυχθεί 

δύο µηχανισµοί οι οποίοι αντιστέκονται ενάντια στις Ad Hoc Flooding Attacks. Οι 

µηχανισµοί αυτοί είναι η κατάπνιξη από γειτονικούς κόµβους (neighbour 

suppression) και η διακοπή της διαδροµής (path cut-off).  

Η µέθοδος της κατάπνιξης από τους γειτονικούς κόµβους χρησιµοποιείται για να 

εµποδίσει τα RREQ την επίθεση πληµµύρας. Τα κινητά δίκτυα ad hoc είναι 

ασύρµατα δίκτυα πολλαπλών αλµάτων και συνεπώς ο κάθε κόµβος στέλνει και 

λαµβάνει πακέτα µέσω των γειτονικών του κόµβων. Εάν όλοι οι γειτονικοί κόµβοι 

γύρω από τον συγκεκριµένο κόµβο αρνηθούν να προωθήσουν τα πακέτα του τα οποία 

αυτός στέλνει στο δίκτυο, ο κόµβος αυτός δεν µπορεί να επικοινωνήσει µε τους 

άλλους κόµβους. Στην πράξη, ο κόµβος έχει αποµονωθεί από το δίκτυο έστω και αν η 

θέση του είναι ακόµη εντός του δικτύου.  

Όταν ο επιτιθέµενος εξαπολύει µία DATA επίθεση πληµµύρας, οι γειτονικοί 

κόµβοι είναι δύσκολο να το αναγνωρίσουν διότι ο γειτονικός κόµβος δεν µπορεί να 

κρίνει εάν ένα πακέτο DATA είναι άχρηστο στο επίπεδο δικτύου. Ο κόµβος 

προορισµού µπορεί εύκολα να πάρει την απόφαση στο επίπεδο εφαρµογών όταν έχει 

λάβει αυτά τα άχρηστα DATA πακέτα. Ο επιτιθέµενος θέτει µία διαδροµή από τον 
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εαυτό του προς τον κόµβο-θύµα για να εξαπολύσει την επίθεση. Όταν το θύµα 

ανακαλύπτει την DATA Flooding Attack, µπορεί να διακόψει τη διαδροµή από τον 

επιτιθέµενο και έτσι να τον εµποδίσει από την συνέχιση της επίθεσης. Ο κόµβος-θύµα 

στέλνει ένα RRER µήνυµα στον επιτιθέµενο. Το µήνυµα αυτό εµφανίζει την IP 

διεύθυνση του θύµατος απρόσιτη. Οι ενδιάµεσοι κόµβοι από τους οποίους περνάει το 

µήνυµα RRER θα διαγράψουν τη διαδροµή από τον επιτιθέµενο στο θύµα. Έτσι, µε 

την αποκοπή όλων των σχετικών διαδροµών, η DATA Flooding Attack προοδευτικά 

τερµατίζεται. Όταν αυτές οι διαδροµές επίθεσης τελειώσουν, ο επιτιθέµενος µπορεί 

να δηµιουργήσει RREQ προκειµένου να φτιάξει ξανά νέες διαδροµές προς άλλους 

κόµβους. Οι άλλοι κόµβοι µπορούν να αρνηθούν να ιδρύσουν αυτές τις διαδροµές 

µέσω µη απάντησης µε κάποιο RREP στα συγκεκριµένα RREQ. Στο πρωτόκολλο 

AODV, οι ενδιάµεσοι κόµβοι µπορούν να απαντήσουν στο RREQ αντί των τελικών 

κόµβων, εάν αυτοί έχουν µια ενεργό διαδροµή προς τον προορισµό. Για αυτόν τον 

λόγο, ο επιτιθέµενος µπορεί να ιδρύσει τις διαδροµές προς το θύµα αν και ο κόµβος- 

θύµα αρνείται να το κάνει. Για να αποφευχθεί αυτό, η λειτουργία κατά την οποία οι 

ενδιάµεσοι κόµβοι έχουν τη δυνατότητα να απαντούν στα RREQ πρέπει να 

ανασταλεί. Μόνο ο προορισµός πρέπει να µπορεί να αποκρίνεται σε τέτοια RREQ. 

 

4.4.2 Τεχνικές ενάντια στην Ανάλυση Κίνησης 

 

Ένα cluster-based ασύρµατο δίκτυο αποτελείται από πολλούς κόµβους µε 

περιορισµένους πόρους, καθώς και κόµβους οι οποίοι είναι οι αρχηγοί στα cluster. Οι 

head cluster είναι συχνά πιο ισχυροί και έχουν µεγαλύτερες δυνατότητες από τους 

απλούς κόµβους του δικτύου. Αυτοί διαδραµατίζουν σηµαντικό ρόλο στο σύστηµα 

και ως εκ τούτου, αποτελούν κύριοι στόχοι για επίθεση. 

Εάν ένας αντίπαλος µπορεί να επιτεθεί επιτυχώς στον κεντρικό κόµβο, τότε 

ολόκληρο το σύστηµα µπορεί να κατασταθεί άχρηστο. Εποµένως, η εντόπιση ενός 

κόµβου, ο οποίος είναι και ο αρχηγός του cluster-based δικτύου, θα ήταν πολύ 

χρήσιµη για έναν αντίπαλο. Οι αντίπαλοι µπορούν να εντοπίσουν αυτούς τους 

κόµβους και να λάβουν σηµαντικές πληροφορίες για το δίκτυο απλά µε τον έλεγχο 

της κίνησης και του όγκου της πληροφορίας, ακόµα και όταν κρυπτογραφούνται τα 

πακέτα. Στα δίκτυα αισθητήρων, τα στοιχεία που συλλέγονται από τους κόµβους 

αισθητήρων δροµολογούνται στους σταθµούς βάσης µέσω των σχετικά σταθερών 

πορειών, και οι κόµβοι κοντά στο σταθµό βάσης προωθούν πολύ περισσότερα πακέτα 

από τους κόµβους που βρίσκονται µακριά από το σταθµό βάσης. Με βάση αυτά τα 

χαρακτηριστικά, οι αντίπαλοι µπορούν να αναλύσουν τα σχέδια κυκλοφορίας και να 

αποκαλύψουν τη θέση του σταθµού βάσης χωρίς να κατανοήσουν το περιεχόµενο 

των πακέτων. Αυτό είναι γνωστό ως επίθεση ελέγχου rate (Deng et al., 2006). 

Προκειµένου να εξαπατηθεί και να δοθεί λανθασµένη κατεύθυνση στον επιτιθέµενο, 
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τα πακέτα που συλλέγονται από τους κόµβους αισθητήρων µπορούν να διαβιβαστούν 

τυχαία µε την ελπίδα ότι ο αντίπαλος δεν θα βρει εύκολα την ακριβή πορεία προς στο 

σταθµό βάσεων. 

Επιπλέον, υπάρχει η επίθεση χρονικού συσχετισµού. Σε αυτήν την επίθεση (Deng 

et al, 2006), οι αντίπαλοι µπορούν να συναγάγουν τη θέση του σταθµού βάσεων αν 

απλά  παράγουν µερικά γεγονότα και τον έλεγχο όπου οι κόµβοι αισθητήρων 

διαβιβάζουν τα πακέτα. Μονόδροµη υπεράσπιση ενάντια στην επίθεση χρονικού 

συσχετισµού είναι να αποθηκευτούν τα εισερχόµενα πακέτα στον κόµβο για έναν 

τυχαίο χρόνο πριν διαβιβαστούν. Ένας άλλος τρόπος είναι να παραχθεί ένα πλαστό 

πακέτο και να σταλεί τυχαία σε έναν άλλο κόµβο κάθε φορά που θέλει να στείλει 

ένας κόµβος ένα πακέτο. Τα πλαστά πακέτα χρησιµοποιούν έναν χρόνο time-to-live 

(TTL) για να αποφασίσουν πότε η αποστολή πρέπει να σταµατήσει. 

 

4.4.3 Τεχνικές βασισµένες σε λογισµικό αντι-πλαστογραφήσεων 

 

Αυτήν την περίοδο, το σπάσιµο λογισµικού είναι ένα µεγάλο πρόβληµα για τη 

βιοµηχανία λογισµικού. Για να προστατεύσουν το λογισµικό από το σπάσιµο, 

τεχνολογίες αντι-πλαστογραφήσεων έχουν αναπτυχθεί. Η προστασία λογισµικού έχει 

προσελκύσει πρόσφατα την τεράστια προσοχή και όλο και περισσότερο οι 

τεχνολογίες αντι-πλαστογραφήσεων προτείνονται για αυτόν το λόγο. 

Οι τεχνικές αντι-πλαστογραφήσεων γενικά έχουν ως σκοπό να ανιχνεύσουν ή να 

αισθανθούν οποιοδήποτε τύπο αναρµόδιας τροποποίησης ή χρήσης του λογισµικού. 

Μόλις ανιχνευθεί κάτι τέτοιο, το µέρος αντι-πλαστογραφήσεων του λογισµικού θα 

λάβει κάποια µέτρα να κατασταθεί το λογισµικό άχρηστο στον αντίπαλο. 

Για να καταπολεµήσει το σπάσιµο του λογισµικού, ένα ευρύ φάσµα µηχανισµών 

προστασίας αντι-πλαστογραφήσεων έχει µελετηθεί πρόσφατα, συµπεριλαµβανοµένου 

του code obfuscation, του wrapper και της φύλαξης. Είναι σηµαντικό να λάβουµε 

υπόψη ότι καµία από τις ανωτέρω προσεγγίσεις δεν µπορεί να εγγυηθεί την 

προστασία ενάντια στις επιθέσεις. Ένας συνδυασµός των διαφορετικών τεχνικών 

προστασίας έτσι ώστε κάθε µια να καλύπτει τις αδυναµίες της άλλης µπορεί να 

παρέχει την καλύτερη προστασία. Οι τεχνικές βασισµένες στο λογισµικό προστασίας 

εξηγούνται παρακάτω. 

 

4.4.3.1 Encryption Wrapper 

 

Στα συστήµατα κρυπτογράφησης wrapper, το λογισµικό κρυπτογραφείται και 

πρέπει να αποκρυπτογραφηθεί πριν τη χρήση. Για να είναι αποδοτικά, µόνο τα 

κρίσιµα µέρη ενός προγράµµατος κρυπτογραφούνται. Αυτά τα µέρη 
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αποκρυπτογραφούνται στο χρόνο εκτέλεσης πριν τη χρήση. Με άλλα λόγια, ένας 

αντίπαλος πρέπει να τρέξει το πρόγραµµα προκειµένου να αποκτηθεί η 

αποκρυπτογραφηµένη εικόνα του προγράµµατος. 

Για να αποτρέψει τον επιτιθέµενο από το να πάρει ένα στιγµιότυπο του συνόλου 

του λογισµικού, µόνο οι κώδικες που θα εκτελεστούν στο σύστηµα πρέπει να 

αποκρυπτογραφηθούν, και τα άλλα µέρη του λογισµικού πρέπει να µείνουν 

κρυπτογραφηµένα. Αυτό δεν µπορεί να εγγυηθεί την προστασία δεδοµένου ότι ένας 

αντίπαλος µπορεί ακόµα να πάρει πολλά στιγµιότυπα συστηµάτων. 

Επιπλέον, τα κλειδιά αποκρυπτογράφησης πρέπει να προστατευθούν από την 

κοινοποίηση. Οι κύριες µέθοδοι επίθεσης ενός αντιπάλου είναι run-time εργαλεία, 

όπως οι debuggers ή οι απορρίψεις µνήµης, ή το τρέξιµο και η ανάλυση του 

προγράµµατος σε ένα εικονικό περιβάλλον. Για να αποτρέψει τις επιθέσεις, η χρήση 

των run-time εργαλείων πρέπει να περιοριστούν. Συγχρόνως, οι διάφοροι αµυντικοί 

µηχανισµοί µπορούν να χρησιµοποιηθούν για να το καταστήσουν δυσκολότερο να 

τρέξουν και να αναλύσουν ένα πρόγραµµα σε ένα εικονικό περιβάλλον. Τα wrappers 

µπορούν επίσης να χρησιµοποιήσουν τη συµπίεση µαζί µε την κρυπτογράφηση για να 

µειώσουν τη χρήση αποθήκευσης και για να αυξήσουν την ασφάλεια του 

συστήµατος. 

Ένα wrapper κρυπτογράφησης είναι µια αποτελεσµατική λύση προστασίας. Οι 

επιτιθέµενοι πρέπει να σχεδιάσουν τα πιο σύνθετα εργαλεία επίθεσης και να 

καταναλώσουν περισσότερο χρόνο να αναλύσουν και να λάβουν µια εικόνα του 

αποκρυπτογραφηµένου προγράµµατος. Εντούτοις, τα wrappers κρυπτογράφησης 

χρειάζονται επιπλέον ενέργεια του συστήµατος για την αποκρυπτογράφηση στο 

χρόνο εκτέλεσης. 

 

4.4.3.2 Κώδικας Συσκότισης (Code Obfuscation) 

 

Ένα πρόγραµµα µπορεί να µετατραπεί σε κώδικα πηγής µε τη βοήθεια των 

αντίστροφων εργαλείων της εφαρµοσµένης µηχανικής. Ο κώδικας συσκότισης είναι 

µια τεχνική που µπορεί να αποτρέψει τις επιθέσεις πλαστογράφησης 

µετασχηµατίζοντας το αρχικό πρόγραµµα σε κάποιο κώδικα που δεν έχει µια συνεχή 

ροή. Οι µετασχηµατισµοί αυτοί πρέπει να διατηρήσουν τη λειτουργία του 

προγράµµατος και να ασκήσουν µόνο µέτρια επίδραση στη χρήση της απόδοσης και 

της µνήµης του κώδικα. Συγχρόνως, πρέπει να είναι ελαστικοί στις διάφορες 

επιθέσεις πλαστογράφησης. Η ποιότητα της αλλαγής των µετασχηµατισµών µπορεί 

να ταξινοµηθεί και να αξιολογηθεί όσον αφορά τη δύναµή τους, την ανθεκτικότητά 

τους και το κόστος στην κατανάλωση ενέργειας της εφαρµογής 

Υπάρχουν διάφορα είδη µετασχηµατισµού συσκότισης (Collberg και Thomborson, 

2002): µετασχηµατισµός σχεδιαγράµµατος, µετασχηµατισµός δεδοµένων, 
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µετασχηµατισµός ελέγχου και προληπτικός µετασχηµατισµός. Ο µετασχηµατισµός 

σχεδιαγράµµατος τροποποιεί τη φυσική εµφάνιση του κώδικα µε την αφαίρεση του 

σχήµατος του κώδικα (π.χ. τοποθετηµένες υπό όρους δηλώσεις) και αντικαθιστώντας 

τα ονόµατα των σηµαντικών µεταβλητών µε τις τυχαίες σειρές. Μόλις χαθεί η αρχική 

µορφοποίηση, είναι δύσκολο να ανακτηθεί. Αυτό είναι αποτελεσµατικό σε σχέση µε 

άλλους µετασχηµατισµούς. Ο µετασχηµατισµός δεδοµένων αλλάζει τις δοµές 

δεδοµένων που χρησιµοποιούνται στο πρόγραµµα, το οποίο περιλαµβάνει τις αλλαγές 

στον τρόπο που τα στοιχεία αποθηκεύονται στη µνήµη, πώς τα αποθηκευµένα 

στοιχεία ερµηνεύονται, πώς τα στοιχεία οµαδοποιούνται και πώς τα στοιχεία 

διατάζονται. Η ελεγχόµενη συσκότιση στοχεύει να χειριστεί τη ροή ελέγχου του 

προγράµµατος, π.χ. µεταβάλλοντας τον τρόπο µε τον οποίο οι δηλώσεις 

συγκεντρώνονται και εκτελούνται ή αναδιοργανώνοντας τις δοµές βρόχων ή 

φραγµών σε ένα πρόγραµµα. 

Οι προληπτικοί µετασχηµατισµοί στοχεύουν να το καταστήσουν δυσκολότερο για 

τους επιτιθέµενους να πάρουν τον κώδικα του προγράµµατος, που καθιστά τις 

αυτόµατες τεχνικές συσκότισης δυσκολότερες και που εκµεταλλεύεται τις γνωστές 

αδυναµίες τους. 

Η συσκότιση µπορεί να γίνει σε επίπεδα κώδικα πηγής και συγκέντρωσης. Οι 

µετασχηµατισµοί στο επίπεδο κώδικα πηγής χρησιµοποιούνται ευρύτερα, αλλά εάν 

δεν σχεδιάζονται καλά, ένας αντίπαλος µπορεί εύκολα να βρει που οι 

µετασχηµατισµοί εφαρµόστηκαν. Η συσκότιση στο επίπεδο συγκέντρωσης λειτουργεί 

καλύτερα δεδοµένου ότι µπορεί αποτελεσµατικά να κρύψει τη δυαδική λειτουργία. 

Για να αξιολογήσουν την ποιότητα των µετασχηµατισµών συσκότισης, η δύναµη 

και η ανθεκτικότητα (Collberg et al., 1997) είναι δύο κύριοι παράγοντες που 

εξετάζονται. Η ποιότητα µετριέται από το βαθµό στον οποίο ο µετασχηµατισµένος 

κώδικας είναι πιο σκοτεινός από τον αρχικό, και από το πόσο καλά ο 

µετασχηµατισµένος κώδικας µπορεί να αντισταθεί σε αυτές τις επιθέσεις. Η µέτρηση 

της ανθεκτικότητας περιλαµβάνει την προσπάθεια του προγραµµατιστή να 

δηµιουργήσει έναν αλγόριθµο από-συσκότισης καθώς και το χρόνο και το διάστηµα 

που απαιτούνται για να τρέξει. Το επίπεδο ασφάλειας που συσκότιση προστίθεται σε 

µια εφαρµογή εξαρτάται από την εκλέπτυνση των µετασχηµατισµών που 

υιοθετούνται στη συσκότιση, τη δύναµη των διαθέσιµων αλγορίθµων και το ποσό 

των διαθέσιµων πόρων. Προκειµένου να αποκτηθεί η καλύτερη συσκότιση από 

άποψη αποτελέσµατος, αρκετές από τις τεχνικές µετασχηµατισµού συσκότισης 

µπορούν να συνδυαστούν για να εργαστούν από κοινού. 
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4.4.3.3 Guarding (Φύλαξη) 

 
Η χρησιµοποίηση µόνο ενός ενιαίου σχεδίου προστασίας προσθέτει ευπάθεια 

επειδή ένα ενιαίο σηµείο προστασίας, ανεξάρτητα από το πόσο αποτελεσµατικό είναι, 

µπορεί να βρεθεί και να κινδυνέψει. Για να παρέχουν γερή προστασία, οι πολλαπλές, 

ενδεχοµένως απλές, τεχνικές προστασίας πρέπει να συνεργαστούν µαζί για να 

αντισταθούν σε παραποιηµένο λογισµικό και για να επιβάλουν τις πολιτικές 

ασφάλειας. Αυτές οι µικρές µονάδες ασφάλειας καλούνται φρουρές. 

Μια φρουρά (Chang και Atallah, 2001) είναι ένα κοµµάτι του κώδικα αρµόδιο για 

την εκτέλεση ορισµένων, σχετικών µε την ασφάλεια, ενεργειών κατά τη διάρκεια της 

εκτέλεσης του προγράµµατος. Οι φρουρές παρεµβάλλονται στον κώδικα του 

λογισµικού για να προστατεύσουν µια διευκρινισµένη περιοχή του κώδικα. Η φύλαξη 

µπορεί να εφαρµοστεί µεταξύ των τµηµάτων κώδικα στο λογισµικό και άλλων 

αντικειµένων (π.χ. Hardware). Οι φρουρές επεµβαίνουν αν υπάρχει µη 

εξουσιοδοτηµένη παραποίηση του προστατευµένου προγράµµατος, διαφορετικά, µια 

φρουρά δεν πρέπει να παρεµποδίσει τη βασική λειτουργία του προγράµµατος. 

Οι φρουρές είναι προγραµµατισµένες για να παρέχουν προστασία µέσω για 

παράδειγµα checksum κώδικα προγράµµατος. Ένας µεγάλος αριθµός φρουρών 

µπορεί να διαµορφώσει ένα δίκτυο (Chang και Atallah, 2001) για να ενισχύσει την 

ασφάλεια ο ένας τον άλλον από την αµοιβαία προστασία. Οι βασισµένες στο 

λογισµικό φρουρές µπορούν επίσης να χρησιµοποιηθούν µαζί µε τις βασισµένες στο 

hardware προστασίες για να εξασφαλίσουν ότι το προστατευµένο λογισµικό µπορεί 

µόνο να εκτελεσθεί σε ένα εξουσιοδοτηµένο περιβάλλον. 

Οι φρουρές µπορούν να παρέχουν πολλαπλάσια στρώµατα άµυνας, για 

παράδειγµα τις αυτοθεραπευόµενες ικανότητες, για να αποβάλουν τις επιθέσεις. Οι 

φρουρές πρέπει να είναι ελαστικές. Για να παρέχει αντίσταση στις διαφορετικές 

επιθέσεις, µια αλλαγή του script µπορεί να παραγάγει µια σηµαντικά διαφορετική ροή 

δοµών και κώδικα. Χρησιµοποιώντας τα υψηλού επιπέδου script, οι υπεύθυνοι για 

την ανάπτυξη µπορούν να επιλέξουν ποιες συγκεκριµένες περιπτώσεις φρουράς να 

παρεµβάλουν και ποια συγκεκριµένη ακολουθία στη χρήση για τους αντίστοιχους 

µετασχηµατισµούς. Οι φρουρές επιτρέπουν στον υπεύθυνο για την ανάπτυξη να έχει 

τον ακριβή έλεγχο της τοποθέτησης του κώδικα προστασίας. Οι αντιδράσεις 

φρουρών να επιτεθούν µπορούν να είναι εύκαµπτες εάν είναι απαραίτητο. Με άλλα 

λόγια, όταν ανιχνεύονται οι επιθέσεις, οι απαντήσεις από τις φρουρές εξαρτώνται από 

το επιχειρησιακό πρότυπο του εκδότη λογισµικού και τον αναµενόµενο αντίπαλο. 
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4.4.4 Intrusion Detection 

 

Η ασύρµατη ad hoc δικτύωση διαθέτει κάποια τρωτά χαρακτηριστικά όπως η 

υπαίθρια µετάδοση και η αυτο-οργάνωση χωρίς µια σταθερή υποδοµή ή µια 

συγκεντρωµένη διαχείριση. Συνεπώς, τα ad hoc δίκτυα είναι πιο ευαίσθητα στην 

επίθεση, και οι προκλήσεις ασφάλειας σε αυτά είναι πιο περίπλοκα. Σαν πρώτη 

γραµµή υπεράσπισης, οι τεχνικές πρόληψης, όπως η κρυπτογράφηση και η 

αυθεντικοποίηση, µπορούν να χρησιµοποιηθούν για να υπερασπίσουν το δίκτυο 

ενάντια στους εισβολείς. Εντούτοις, ακόµη και σε ένα ενσύρµατο δίκτυο, η δυναµική 

υπεράσπιση δεν είναι µόνο επαρκής για να εξασφαλιστεί ένα σύστηµα από όλες τις 

διεισδύσεις. Μια δεύτερη γραµµή αµυντικού συστήµατος απαιτείται για να 

ανιχνεύσει µια τρέχουσα επίθεση στο δίκτυο. Εάν τέτοια ανίχνευση είναι διαθέσιµη, 

η ζηµία µπορεί να ελαχιστοποιηθεί. Η συγκεκριµένη τεχνική θα αναλυθεί 

εκτενέστερα στο παρακάτω κεφάλαιο. 
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5. Συστήµατα Ανίχνευσης Εισβολών (Intrusion 

Detection System) 

 

5.1 Εισαγωγή 

 

Με την αύξηση των παράνοµων δραστηριοτήτων και εισβολών στα δικτυωµένα 

συστήµατα υπήρξε παράλληλη ανάπτυξη και στα συστήµατα ανίχνευσης εισβολών 

(IDS), τόσο στον εµπορικό όσο και στον ερευνητικό τοµέα.  

Ο όρος “Intrusion Detection” σηµαίνει “Ανίχνευση Επιθέσεων” και έχει να κάνει 

µε την παρακολούθηση των γεγονότων που συµβαίνουν σε ένα σύστηµα ή ένα δίκτυο 

και την ανάλυσή τους για σηµάδια επιθέσεων. Οι επιθέσεις πραγµατοποιούνται από 

άτοµα που έχουν πρόσβαση στους στόχους τους µέσω του Internet, από 

εξουσιοδοτηµένους χρήστες που προσπαθούν να αποκτήσουν περισσότερα 

δικαιώµατα από αυτά που τους έχουν δοθεί και από εξουσιοδοτηµένους χρήστες που 

εκµεταλλεύονται τα δικαιώµατα που τους έχουν δοθεί µε τρόπο που µπορεί να βλάψει 

την επιχείρηση, ηθεληµένα ή µη. Η εξέλιξη των IDSs είναι ραγδαία τα τελευταία 

χρόνια και συνεχώς γίνονται προσπάθειες για τη βελτίωσή τους, κυρίως στον τοµέα 

των συµπτωµάτων από False Positives και False Negatives που παρουσιάζουν. 

 

 

 

 

Σχήµα 10 Intrusion Detection System για δίκτυο MANET 

 

Με την τρέχουσα µορφή τους τα IDSs παρέχουν σηµαντική υποστήριξη στα ήδη 

υπάρχοντα µέτρα προστασίας ενός δικτύου και σε συνδυασµό µε άλλους 

µηχανισµούς ασφάλειας αποτελούν σηµαντικό εργαλείο για την αποτροπή δικτυακών 

επιθέσεων. False Positives ονοµάζονται οι λανθασµένες επισηµάνσεις που παράγει 

ένα IDS όταν ανιχνεύει κάποιο γεγονός ως περίπτωση πιθανής επίθεσης ενώ δεν 

είναι. Τα False Positives είναι δυνατόν να προκύψουν από κακή ρύθµιση ή από 

περιπτώσεις γεγονότων που δεν µπορούν να διαχωριστούν από µία επίθεση, ως 
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“συµπεριφορά” των συστηµάτων που εµπλέκονται. Από την άλλη µεριά, False 

Negatives είναι οι περιπτώσεις επιθέσεων τις οποίες το IDS δεν κατάφερε να 

επισηµάνει µετά την εξέτασή τους, κάτι που συνήθως συµβαίνει κατά την εµφάνιση 

νέας επίθεσης για την οποία δεν υπάρχει προηγούµενη περιγραφή. 

Τα εν λόγω συστήµατα δεν είναι παντού και πάντα απαραίτητα. Είναι απαραίτητα 

σε µεγάλες επιχειρήσεις ή σε µικρότερες µε ιδιαίτερα εκτεταµένα δίκτυα, πολλούς 

χρήστες µε µεγάλη γεωγραφική διασπορά, σε περιπτώσεις πολλαπλότητας δικτύων, 

εν ολίγης σε πολύπλοκα περιβάλλοντα. Η Ανίχνευση Επιθέσεων επιτρέπει στις 

επιχειρήσεις αυτές να προστατεύουν τα συστήµατά τους και τις πληροφορίες που 

βρίσκονται σε αυτά από κινδύνους που προκύπτουν από την αυξηµένη δικτυακή 

διασύνδεση µεταξύ των συστηµάτων τους. 

Υπάρχουν διάφοροι λόγοι για τους οποίους είναι απαραίτητη η χρήση των IDSs σε 

αυτές τις περιπτώσεις. Πρώτα και κύρια, τα συγκεκριµένα συστήµατα χρησιµεύουν 

για την ανίχνευση επιθέσεων και άλλων παραβιάσεων ασφάλειας που δεν 

ανιχνεύονται από άλλα µέτρα προστασίας. Συγκεκριµένα, για την ανίχνευση 

επιθέσεων στις οποίες ενυπάρχει έντονα ο ανθρώπινος παράγοντας, οπότε οι 

παράµετροί τους είναι πολλές και συχνά µη ανιχνεύσιµες µέχρι την τελευταία στιγµή. 

Σε περιβάλλοντα µε πολλά συστήµατα ο διαχειριστής συνήθως δεν έχει ούτε τη 

δυνατότητα ούτε το χρόνο να ενηµερώνει τα συστήµατα που πρέπει µε νέες 

διορθώσεις των αδυναµιών ασφάλειάς τους. Ο συχνότερος κίνδυνος σε ανάλογα 

περιβάλλοντα προέρχεται από χρήστες των συστηµάτων, οι οποίοι κάνουν χρήση 

διαφόρων λογισµικών που θεωρούνται επικίνδυνα, µε την έννοια ότι µπορούν να 

προκαλέσουν κενά ασφάλειας σε ένα σύστηµα. Επιπρόσθετα, τόσο οι διαχειριστές 

όσο και οι χρήστες κάνουν συχνά λάθη στη ρύθµιση και τη χρήση των συστηµάτων 

και των υπηρεσιών που προσφέρουν.  

Τελευταίος λόγος πρέπει να θεωρηθεί η ελλειµµατική ενηµέρωση µε διόρθωση 

των κενών ασφάλειας από τους οίκους ανάπτυξης λογισµικού. Αυτοί ενηµερώνουν 

συχνά τις λύσεις τους µε αναβαθµίσεις. Σε θέµατα ασφάλειας, ωστόσο, οι 

αναβαθµίσεις αυτές προκύπτουν αφού εκδηλωθούν κάποια προβλήµατα. Συνεπώς, 

κανείς διαχειριστής συστήµατος δεν µπορεί να αφεθεί στα χέρια τους και να 

περιµένει ότι οι λύσεις τους θα τον προστατεύσουν απόλυτα. Το ίδιο ισχύει για κάθε 

σύστηµα, όπως και για τα IDSs, αλλά δεδοµένου ότι αυτά έχουν διαφορετικούς 

τρόπους αναγνώρισης των κινδύνων, σε συνεργασία µε άλλα προϊόντα µπορούν να 

φέρουν ένα καλύτερο αποτέλεσµα. 

Η χρησιµότητα των IDSs δεν περιορίζονται µονάχα στα παραπάνω, αλλά 

επεκτείνεται στην ανίχνευση αναγνωριστικών ενεργειών που προηγούνται µίας 

επίθεσης. Ο επιτιθέµενος συνήθως εξετάζει τον υποψήφιο στόχο του, ώστε να 

συγκεντρώσει πληροφορίες για αυτόν και να εντοπίσει ένα σηµείο εισόδου, το οποίο 

θα του επιτρέψει να πραγµατοποιήσει την επίθεση µε επιτυχία. Αυτό επιτυγχάνεται 

µέσω του scanning. Χωρίς την ύπαρξη ενός IDS ο επιτιθέµενος είναι πολύ πιθανό να 
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πραγµατοποιήσει τις αναγνωριστικές κινήσεις του ανενόχλητος και χωρίς να γίνει 

αντιληπτός. Ένα IDS θα είχε τη δυνατότητα να εντοπίσει τις κινήσεις αυτές του 

επιτιθέµενου και να πάρει κάποια µέτρα, όπως να καταγράψει το γεγονός, να 

ειδοποιήσει σχετικά τους υπεύθυνους ασφάλειας ή και να εµποδίσει τον επιτιθέµενο 

να τις ολοκληρώσει. Συγχρόνως, τα συστήµατα αυτά συµβάλλουν στην 

αποτελεσµατικότερη σχεδίαση και εφαρµογή πολιτικής ασφάλειας. Με τη χρήση των 

IDSs συλλέγονται πληροφορίες και παρατηρούνται patterns από ενέργειες που 

πραγµατοποιούνται καθηµερινά εναντίον ενός δικτύου και των συστηµάτων του, τα 

οποία µπορούν να βοηθήσουν στη σχεδίαση πιο αξιόπιστων µέτρων ασφάλειας, 

προσαρµοσµένων έτσι ώστε να αντιµετωπίζουν τα γεγονότα και τους κινδύνους που 

απειλούν το συγκεκριµένο δίκτυο και να οδηγούν στην αποτελεσµατικότερη 

προστασία του. 

 

5.2 Χαρακτηριστικά των Συστηµάτων Ανίχνευσης Εισβολών 

 

Ένα ιδανικό Σύστηµα Ανίχνευσης Εισβολών πρέπει να έχει τα παρακάτω 

χαρακτηριστικά: 

 

• Ανίχνευση µεγάλου εύρος εισβολών  

Τα συστήµατα ανίχνευσης εισβολών πρέπει να µπορούν να εντοπίσουν γνωστές 

και άγνωστες σε αυτά επιθέσεις. Η δυνατότητα αυτή έχει ως προϋπόθεση την ύπαρξη 

ενός µηχανισµού εκµάθησης στους νέους τύπους επίθεσης και στις αλλαγές της 

δραστηριότητας των χρηστών.  

 

• Εγκυρότητα στην ανίχνευση των εισβολών   

Η ανακάλυψη µιας εισβολής πρέπει να γίνεται σε όσο το δυνατό µικρότερο 

χρονικό διάστηµα, αλλιώς δεν έχει ιδιαίτερη χρησιµότητα ο προσδιορισµός της 

εισβολής.  

 

• Ακρίβεια στην λειτουργία 

 ∆εν πρέπει να δίνει ψευδές θετικό σήµα, δηλαδή να αναφέρει µια επίθεση ενώ 

στην πραγµατικότητα δεν υπάρχει σχετική επίθεση σε εξέλιξη. Τα ψευδώς θετικά 

σήµατα µειώνουν την αξιοπιστία του συστήµατος και αυξάνουν την απαιτούµενη 

εργασία. Από την άλλη πλευρά, ένα σύστηµα ανίχνευσης εισβολών δεν πρέπει να 

δίνει ψευδώς αρνητικά σήµατα, δηλαδή να µην αναφέρει µια πραγµατική επίθεση που 

βρίσκεται σε εξέλιξη. Αυτό είναι ακόµη χειρότερο, αφού σκοπός των συστηµάτων 

ανίχνευσης εισβολών είναι ακριβώς να αναφέρουν τις πραγµατικές επιθέσεις.  
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• Αντιµετώπιση σφαλµάτων 

Το σύστηµα πρέπει να µπορεί να επανέλθει ακριβώς στην προηγούµενη του 

κατάσταση µετά από αποτυχίες του συστήµατος.  

 

• Πρέπει να τρέχει µε ελάχιστη ανθρώπινη παρακολούθηση. 

 

• Προσαρµοστικότητα 

Πρέπει να µπορεί να διαµορφώνεται εύκολα, ώστε να προσαρµόζεται µε ακρίβεια 

στο δίκτυο και στο υπολογιστικό σύστηµα που παρακολουθεί. 

 

• Ανεξάρτητο λειτουργικού συστήµατος  

Πρέπει να µπορεί να λειτουργεί για ανίχνευση εισβολών σε οποιοδήποτε λειτουργικό 

σύστηµα. 

 

5.3 Κατηγορίες Συστηµάτων Ανίχνευσης Εισβολών (IDS) 

 

Τα συστήµατα ανίχνευσης εισβολών αναπτύχθηκαν για την ανίχνευση της 

κακόβουλης συµπεριφοράς των χρηστών σε ένα περιβάλλον. Η κακόβουλη 

συµπεριφορά περιλαµβάνει τους χρήστες που προσπαθούν να λάβουν την µη 

εξουσιοδοτηµένη πρόσβαση στα συστήµατα ή τα στοιχεία και ακόµη χρήστες που 

προσπαθούν να περιορίσουν  τη διαθεσιµότητα των πόρων του συστήµατος για να 

νοµιµοποιήσει τους χρήστες µέσω της προώθησης των επιθέσεων DoS. Προκειµένου 

να ανιχνευθεί τέτοια συµπεριφορά, τα συστήµατα ανίχνευσης περιέχουν δύο 

χαρακτηριστικά: 

 

• τµήµατα συλλογής δεδοµένων   

• τµήµατα ανάλυσης στοιχείων 

 

Τα τµήµατα συλλογής δεδοµένων αποτελούνται από τις οντότητες που είναι 

αρµόδιες για τον έλεγχο και τη συλλογή των δεδοµένων για τις δραστηριότητες των 

χρηστών και της εφαρµογής. Το δεδοµένο που λήφθηκε χρησιµοποιείται έπειτα από 

το δεύτερο τύπο τµηµάτων, το οποίο αποκαλείται τµήµα ανάλυσης. Τα τµήµατα 

ανάλυσης δεδοµένων είναι αρµόδια για την ανάλυση των δεδοµένων και την 

ανίχνευση οποιασδήποτε κακόβουλης δραστηριότητας. 
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5.3.1 Τµήµατα Συλλογής ∆εδοµένων 

 

Το πρώτο βήµα στην ανίχνευση εισβολών είναι η συλλογή των στοιχείων από το 

σύστηµα που ελέγχεται. ∆ύο προσεγγίσεις για τη συλλογή δεδοµένων έχουν 

χρησιµοποιηθεί παραδοσιακά στις µεγάλες επιχειρήσεις. Αυτές οι προσεγγίσεις 

οδηγούν επίσης σε δύο τύπους συστηµάτων ανίχνευσης εισβολών: 

 

• Συστήµατα Ανίχνευσης Εισβολών Εγκατεστηµένα σε Υπολογιστές (HIDS) 

που τρέχουν σε έναν κόµβο και εστιάζουν να συλλέξουν τα στοιχεία όσον 

αφορά κάθε κόµβο. 

 

• ∆ικτυακά Συστήµατα Ανίχνευσης Εισβολών (NIDS) που τρέχουν στο δίκτυο 

και εστιάζουν στη συλλογή των στοιχείων µε τον έλεγχο της κυκλοφορίας που 

τρέχει εντός του δικτύου. 

 

Το πλεονέκτηµα του HIDS είναι ότι δεν επηρεάζεται µε την χρήση του end-to-end 

συστήµατος κρυπτογραφίας, από τις αλλαγές στην τοπολογία, ή από την 

δροµολόγηση που µπορεί να προκληθεί από την κινητικότητα των κόµβων σε 

περίπτωση ad hoc δικτύων. Εντούτοις, το HIDS έχει διάφορα σοβαρά µειονεκτήµατα. 

Αρχικά, ένας εισβολέας µπορεί να αποφύγει την ανίχνευση και να παράγει τη µέγιστη 

ζηµία εκµεταλλευόµενος τις γνώσεις του ότι µόνο ο προορισµός της κυκλοφορίας 

αναλύει τα πακέτα. Παραδείγµατος χάριν εάν ο εισβολέας ξέρει ότι ο προορισµός 

χρησιµοποιεί µια ιδιαίτερη έκδοση του λειτουργικού συστήµατος, κατόπιν µπορεί να 

προσπαθήσει να διαβιβάσει ένα πακέτο που ακινητοποιεί τη µηχανή µόλις 

συγκεντρώνει το στρώµα δικτύων του προορισµού το πακέτο και προτού να το 

αναλύσει το HIDS στο στρώµα εφαρµογής. ∆εύτερον, µια επίθεση ενάντια σε έναν 

host µπορεί να έχει επιπτώσεις στο ίδιο το HIDS. Συχνά αυτό το καθιστά αδύνατο για 

το IDS να ανιχνεύσει και να αναφέρει την επίθεση δεδοµένου ότι ο µηχανισµός 

ανίχνευσης χρησιµοποιεί τους πόρους υπολογισµού και των διεπαφών του δικτύου. 

Παραδείγµατος χάριν, µια επίθεση DOS σαν στόχο µπορεί ταυτόχρονα να εξαντλήσει 

το εύρος ζώνης και τον επεξεργαστή του κόµβου. 

Μερικοί περιορισµοί του HIDS είναι πιο σχετικοί για τα ad hoc δίκτυα απ' ότι για 

τα επιχειρηµατικά δίκτυα. Στα ad hoc δίκτυα, πολλοί από τους κόµβους προορισµού 

µπορούν να µην είναι σε θέση να εκτελέσουν το IDS λόγω του περιορισµένου 

υπολογιστικού πόρου και της χαµηλής υπολειπόµενης ενέργειας. Εάν µόνο οι τελικοί 

χρήστες εκτελέσουν το IDS, τα κακόβουλα πακέτα δεν θα απορριφθούν έως ότου 

φθάσουν στον προορισµό. Αυτό είναι επικίνδυνο στα ad hoc όπου διάφοροι κόµβοι 

µπορούν να χρησιµοποιήσουν την περιορισµένη ενέργεια και το εύρος ζώνης τους 

στην αναµετάδοση των κακόβουλων πακέτων. 
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Η άλλη προσέγγιση στην ανίχνευση εισβολών είναι το NIDS και έχει διάφορα 

πλεονεκτήµατα. Κατ' αρχάς, ένας εισβολέας δεν µπορεί πλέον να είναι σίγουρος ότι 

µόνο ο προορισµός εκτελεί το IDS. Επιπλέον, οι ενεργοί κόµβοι IDS µπορούν να 

επιλεχτούν έτσι ώστε να έχουν διαφορετικά χαρακτηριστικά, διανέµοντας κατά 

συνέπεια το φορτίο IDS µεταξύ των συσκευών µε τις κατάλληλες ικανότητες και 

καθιστώντας το δυσκολότερο για τους εισβολείς να επινοήσουν τις επιθέσεις για να 

παρακάµψουν το IDS. ∆εύτερον, η προσέγγιση NIDS οδηγεί σε λιγότερες οντότητες, 

προστατεύοντας τους πολλαπλούς hosts. Αυτό µειώνει το κόστος του IDS. Τρίτον, 

είναι εύκολο να τοποθετηθούν στα υπάρχοντα δίκτυα µε την ελάχιστη προσπάθεια 

δεδοµένου ότι το IDS πρέπει µόνο να εγκατασταθεί σε ένα υποσύνολο των κόµβων. 

Τέταρτο, οι ενεργοί κόµβοι IDS µπορούν να επιλεχτούν µόνο µεταξύ εκείνων που 

έχουν την απαραίτητη ικανότητα. Τέλος, το NIDS συλλαµβάνει τα κακόβουλα 

πακέτα κατά τη µεταφορά και περιορίζει έτσι την απώλεια του εύρους ζώνης και την 

ενέργεια στην αναµετάδοση τους όπως συζητούνται νωρίτερα. Τα τελευταία δύο 

πλεονεκτήµατα είναι πολύ σηµαντικά κατά την εξέταση των ad hoc δικτύων. 

Υπάρχουν επίσης διάφορα µειονεκτήµατα που συνδέονται µε το NIDS. Το NIDS 

δεν µπορεί να είναι πάντα σε θέση να εργαστεί µε τις κρυπτογραφηµένες 

πληροφορίες. Το NIDS µπορεί να αναλύσει την κρυπτογραφηµένη κυκλοφορία όταν 

η κρυπτογράφηση δεν είναι σε ένα στρώµα στο οποίο λειτουργεί και το ίδιο. 

Παραδείγµατος χάριν, όταν κρυπτογραφείται η κυκλοφορία στο στρώµα εφαρµογής, 

οι ενότητες IDS µπορούν να ανιχνεύσουν τις επιθέσεις στη µεταφορά και τα 

χαµηλότερα στρώµατα, όπως, το ping-of-death, πληµµύρα TCP SYN, smurf. Εάν η 

κρυπτογράφηση χρησιµοποιείται σε όλα τα  στρώµατα, το οποίο γίνεται κυρίως στα 

δίκτυα πεδίων µαχών, τα σχέδια πρέπει να έχουν ως σκοπό να διανείµουν τα κλειδιά 

ασφαλώς στους ενεργούς κόµβους έτσι ώστε το IDS να µπορεί να 

αποκρυπτογραφήσει την κυκλοφορία και να αναλύσει την ανίχνευση των επιθέσεων. 

Η προσέγγιση NIDS σε ένα ασύρµατο ειδικό δίκτυο έχει έναν άλλο περιορισµό. 

Μπορεί να είναι δυνατό να επινοηθούν επιθέσεις βασισµένες στα τεµαχισµένα 

πακέτα και τις πολλαπλές διαδροµές που στέλνουν τα τεµάχια των επιθέσεων µέσω 

διαφορετικών πορειών του δικτύου. Οι αισθητήρες του NIDS δεν µπορούν να 

παρατηρήσουν όλα τα τεµάχια της επίθεσης και εποµένως µπορούν να µην είναι σε 

θέση να ανιχνεύσουν την επίθεση. Τέτοιες επιθέσεις είναι αποτελεσµατικότερες σε 

ένα ασύρµατο ad hoc δίκτυο δεδοµένου ότι οι κόµβοι κινούνται συχνά και υπάρχει 

συχνή αλλαγή των διαδροµών. Αυτό το καθιστά πιθανότερο ότι µια ενιαία οντότητα 

NIDS µπορεί να µην παρατηρήσει όλη τη σχετική κυκλοφορία για την ανίχνευση της 

επίθεσης. 

Είναι σαφές ότι και τα HIDS και οι προσεγγίσεις NIDS έχουν τα πλεονεκτήµατα 

και τα µειονεκτήµατά τους. Εποµένως, και οι δύο προσεγγίσεις χρησιµοποιούνται 

συχνά µαζί σε συµπληρωµατικούς ρόλους. Σε ένα χαρακτηριστικό επιχειρηµατικό 

περιβάλλον σήµερα, η δραστηριότητα που θα µπορούσε να ελεγχθεί από ένα IDS 
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είναι απίστευτα µεγάλη και είναι συχνά µη πρακτικό να ελεγχθεί όλο αυτό. Οι 

επιχειρήσεις επιλέγουν συνήθως τα βασικά τους σηµεία που πρέπει να ελεγχθούν 

ανάλογα µε το πόσο σηµαντικό είναι να προστατευτούν. Ως εκ τούτου, είναι 

χαρακτηριστικό για τις επιχειρήσεις να ελέγξουν τις δραστηριότητες στους 

κεντρικούς υπολογιστές και τις εφαρµογές µέσω HIDS. Είναι επίσης χαρακτηριστικό 

για τις επιχειρήσεις να τοποθετήσουν το NIDSs πίσω από τις αντιπυρικές ζώνες που 

προστατεύουν την επιχείρηση από την εξωτερική κυκλοφορία. Ένα καλά 

τοποθετηµένο NIDS σε ένα επιχειρηµατικό δίκτυο µπορεί να ελέγξει το µεγαλύτερο 

µέρος της κυκλοφορίας στο δίκτυο και να ανιχνεύσουν τις κακόβουλες 

δραστηριότητες. Αυτή η αρχιτεκτονική προσέγγιση παρουσιάζεται στο σχήµα 11. 

 

 

 

 

Σχήµα 11 IDS τοποθετηµένο σε επιχειρησιακό περιβάλλον 

 

 

 

5.3.2 Τµήµατα Ανάλυσης Στοιχείων 

 

Μόλις γίνει η παραλαβή του στοιχείου από τους αισθητήρες του IDS, πρέπει να 

αναλυθεί έτσι ώστε η κακόβουλη δραστηριότητα να µπορεί να ανιχνευθεί. Το IDS 

ενσωµατώνει µηχανές ανάλυσης που αναλύουν αυτόµατα τα στοιχεία που 

συλλέγονται από τους διάφορους αισθητήρες για να ανιχνεύσουν τις κακόβουλες 

δραστηριότητες. ∆εδοµένου ότι το ποσό των δεδοµένων που παραλαµβάνονται 

συνήθως από τους αισθητήρες είναι πολύ µεγάλο για τους ανθρώπους, οι µηχανές 

ανάλυσης που µπορούν να εξετάσουν όλα τα διαθέσιµα στοιχεία που συλλέγονται 
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από το NIDS και το HIDS είναι πολύ σηµαντικές. Η ανάλυση των δεδοµένων του 

IDS περιλαµβάνει να παγιώσει τα δεδοµένα ενδεχοµένως σε µια κεντρική θέση και 

να προσδιορίσει τις κακόβουλες δραστηριότητες αυτόµατα στο µέτρο του δυνατού. 

Σε µερικές περιπτώσεις οι HIDS και NIDS αισθητήρες περιέχουν µερικές 

προκαταρκτικές ικανότητες ανάλυσης. Μια τέτοια ικανότητα επιτρέπει στο IDS να 

ανιχνεύσει την επίθεση τοπικά στον αισθητήρα, την αυξανόµενη ταχύτητα 

ανίχνευσης και την άδεια της γρηγορότερης αντίδρασης. Μια τέτοια ικανότητα 

ελαχιστοποιεί επίσης την ανάγκη να µεταφερθούν όλα τα δεδοµένα σε µια κεντρικά 

τοποθετηµένη µηχανή ανάλυσης, µειώνοντας µε τον τρόπο αυτό τα παραπάνω 

δεδοµένα που παράγονται. 

Οι µηχανές ανάλυσης µπορούν να χρησιµοποιήσουν ποικίλες τεχνικές για την 

κακόβουλη συµπεριφορά. Οι δύο ευρύτατα χρησιµοποιηµένες τεχνικές είναι:  

 

• ανίχνευση κακής χρήσης  

• ανίχνευση ανωµαλίας 

 

Η τεχνική ανίχνευσης κακής χρήσης περιλαµβάνει την ανάλυση των στοιχείων που 

έχουν συγκεντρωθεί για συγκεκριµένα σχέδια συµπεριφοράς που είναι γνωστά για 

συγκεκριµένες επιθέσεις. Αυτά τα σχέδια συµπεριφοράς καλούνται υπογραφές. 

Παραδείγµατος χάριν, ένα πακέτο UDP που προορίζεται στην πόρτα 0 µπορεί να 

συντρίψει µερικές µηχανές. Η υπογραφή µιας επίθεσης ping-of-death είναι ένα πολύ 

µεγάλο ping πακέτο. Η υπογραφή µιας επίθεσης RPC locator είναι ένα πακέτο το 

οποίο προορίζεται για την πόρτα 135 που περιέχει µια εντολή που το σύστηµα δεν 

την αναµένει. Η υπογραφή µιας Bubonic επίθεσης γίνεται από µε διάφορες τιµές, 

όπως ένα TTL 255, µια TOS µε τιµή πεδίου 0 _ C9, ακριβή φορτίο 20 byte στο 

διάγραµµα δεδοµένων IP. Η τεχνική ανίχνευσης κακής χρήσης χρησιµοποιείται 

ευρέως σήµερα από τα εµπορικά συστήµατα επειδή παρέχει ακριβή ανίχνευση των 

επιθέσεων, µε αυτόν τον τρόπο µε συνέπεια τα χαµηλά ποσοστά ψεύτικων 

συναγερµών. Όταν µια υπογραφή για µια επίθεση προσδιοριστεί, είναι απλή η 

ανιχνεύσει της επίθεσης µε τη σύγκριση ενός πακέτου µε την ακριβή υπογραφή της 

επίθεσης. Το πρόβληµα µε τις τεχνικές ανίχνευσης εισβολών είναι ότι αυτές οι 

τεχνικές µπορούν µόνο να ανιχνεύσουν τις γνωστές επιθέσεις µε τα καθορισµένα 

σχέδια της κακόβουλης συµπεριφοράς. Οι νέες επιθέσεις δεν µπορούν να 

ανιχνευθούν έως ότου δηµιουργηθεί µια νέα υπογραφή για την επίθεση. 

Η τεχνική ανίχνευσης ανωµαλιών περιλαµβάνει την έρευνα της συµπεριφοράς που 

είναι εκτός της κανονικής αναµενόµενης συµπεριφοράς. Αυτό γίνεται συνήθως µε τη 

χρησιµοποίηση των στατιστικών τεχνικών που συγκρίνουν την παρατηρηθείς 

συµπεριφορά ενάντια στις στατιστικές της αναµενόµενης κανονικής συµπεριφοράς. 

Αυτές οι τεχνικές χρησιµοποιούν συχνά τα κατώτατα όρια (όπως το ποσό 

υπερβολικής φόρτωσης της CPU, κ.λπ.) και αν αυτά ξεπεραστούν δηλώνουν µια 
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επίθεση. Οι ανιχνευτές που χρησιµοποιούν αυτήν την τεχνική απαιτούν κατάρτιση 

ώστε τα κατώτατα όρια που χρησιµοποιούνται για την ανίχνευση της ανώµαλης 

συµπεριφοράς να τίθενται στις κατάλληλες τιµές. Το πλεονέκτηµα της anomaly-based 

ανίχνευσης είναι ότι αυτή η τεχνική δεν απαιτεί την ύπαρξη των ακριβών υπογραφών 

και µπορεί εποµένως να χρησιµοποιηθεί για την ανίχνευση των επιθέσεων που δεν 

είδαµε κατά το παρελθόν. Το µειονέκτηµα της anomaly-based ανίχνευσης είναι ότι, 

λόγω της στατιστικής φύσης της, είναι περισσότερο επιρρεπής σε ψεύτικους θετικούς 

συναγερµούς ανάλογα µε το πώς τα κατώτατα όρια τίθενται. Υπάρχει πάντα µια 

ανταλλαγή µεταξύ του καθορισµού των πολύ σφιχτών κατώτατων ορίων (κοντά στην 

κανονική συµπεριφορά), να προκαλέσουν κατά συνέπεια πολλά ψεύτικα θετικά όταν 

παρεκκλίνουν οι χρήστες ακόµα και ελαφρώς από την αναµενόµενη συµπεριφορά, 

και του καθορισµού των πολύ χαλαρών κατώτατων ορίων που ελαχιστοποιούν τα 

ψεύτικα θετικά αλλά επιτρέπουν στους επιτιθεµένους να αποφύγουν την ανίχνευση. 

Λαµβάνοντας υπόψη τα µειονεκτήµατα, αυτή η τεχνική δεν χρησιµοποιείται ευρέως 

στα εµπορικά συστήµατα. 

Μια άλλη τεχνική για την κακόβουλη δραστηριότητα έχει εισαχθεί πρόσφατα αν 

και δεν χρησιµοποιείται συνήθως ακόµα στα εµπορικά συστήµατα. Αυτή η τεχνική, 

αποκαλούµενη ως προδιαγραφή βασισµένη στην ανίχνευση, υποθέτει την ύπαρξη 

µιας ακριβούς προδιαγραφής πρωτοκόλλου. Η κακόβουλη συµπεριφορά ανιχνεύεται 

µε τη σύγκριση της κυκλοφορίας του πρωτόκολλου µε την προδιαγραφή 

πρωτόκολλου. Οι ανιχνευτές δηµιουργούν χαρακτηριστικά τα ακριβή πρότυπα της 

αναµενόµενης συµπεριφοράς  βασισµένοι στις προδιαγραφές του πρωτόκολλου και 

συγκρίνουν έπειτα την παρατηρηθείς συµπεριφορά στο δίκτυο ενάντια στο πρότυπο. 

Το πλεονέκτηµα των τεχνικών ανίχνευσης που είναι βασισµένες στις προδιαγραφές 

είναι ότι λαµβάνοντας υπόψη τις ακριβείς προδιαγραφές της κανονικής συµπεριφοράς 

(π.χ. οι προδιαγραφές πρωτοκόλλων), η κακόβουλη συµπεριφορά µπορεί να 

ανιχνευθεί µε έναν υψηλό βαθµό βεβαιότητας. Αυτό αποβάλλει τη δυνατότητα ότι 

ένας ανιχνευτής θα ταξινοµήσει µια κανονική συµπεριφορά σαν κακόβουλη, η οποία 

µειώνει τα ψεύτικα θετικά. Τέτοιοι ανιχνευτές µπορούν επίσης να επισηµάνουν τις 

νέες επιθέσεις δεδοµένου ότι αυτοί οι ανιχνευτές δεν εξαρτώνται από την ύπαρξη των 

συγκεκριµένων υπογραφών επίθεσης. Αφ' ενός, η ανάπτυξη των προτύπων της 

κανονικής συµπεριφοράς για κάθε πρωτόκολλο είναι συχνά ένας αρκετά σύνθετος 

στόχος. Περαιτέρω, αυτή η προσέγγιση απαιτεί τα πρότυπα της κανονικής 

συµπεριφοράς για όλα τα πρωτόκολλα που χρησιµοποιούνται στο δίκτυο 

προκειµένου να ανιχνευθεί ένα ευρύ φάσµα των επιθέσεων. Αυτά τα πρότυπα πρέπει 

να εκτελεσθούν για κάθε κόµβο στο δίκτυο. Κατά συνέπεια, αυτά τα σχέδια 

ανίχνευσης απαιτούν σηµαντικούς πόρους της CPU  για ένα µεγάλο επιχειρηµατικό 

δίκτυο. Ένας άλλος περιορισµός της τεχνικής αυτής είναι ότι οι ανιχνευτές που την 

χρησιµοποιούν δεν ανιχνεύουν τις επιθέσεις που δεν παραβιάζουν την προδιαγραφή, 

αλλά εκµεταλλεύονται την επιτρεπόµενη συµπεριφορά για να προωθήσουν µια 
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επίθεση. Παραδείγµατος χάριν, σε µια flooding επίθεση ή µια επίθεση flooding TCP 

SYN, η συµπεριφορά ενός κόµβου είναι αποδεκτή από την προδιαγραφή 

πρωτοκόλλου, αλλά η συµπεριφορά είναι πραγµατικά επιβλαβής στη λειτουργία της 

επιχείρησης και είναι εποµένως κακόβουλη. 

Η ανίχνευση των επιθέσεων δεν είναι χαρακτηριστικά ικανοποιητική για την 

προστασία µιας επιχείρησης επειδή η επίθεση µπορεί να συνεχίσει να προκαλεί τη 

ζηµιά στο δίκτυο. Εποµένως, τα συστήµατα ανίχνευσης εισβολών συνδέονται 

συνήθως µε τα συστήµατα απάντησης επίθεσης. Μόλις προσδιοριστεί µια επίθεση 

από το IDS, το σύστηµα απάντησης είναι αρµόδιο για την παύση της επίθεσης. Θα 

µπορούσε να το κάνει αυτό µε την αποµόνωση της κακόβουλης συµπεριφοράς ή µε 

το να κόψει τον επιτιθέµενο από το δίκτυο και αν είναι δυνατόν αποκαθιστώντας τη 

ζηµία που προκλήθηκε από τον επιτιθέµενο. Οι απαντήσεις είναι δύο τύπων: 

 

• Ενεργή απάντηση 

• Παθητική απάντηση 

 

Στην περίπτωση της ενεργού απάντησης, οι ενέργειες λαµβάνονται αυτόµατα όταν 

ανιχνεύονται ορισµένοι τύποι εισβολών. Αυτή περιλαµβάνει τις δραστηριότητες όπως 

η συλλογή των πρόσθετων πληροφοριών ή η αλλαγή του περιβάλλοντος προκειµένου 

να σταµατήσει η επίθεση. Ο σκοπός της συλλογής των πρόσθετων πληροφοριών θα 

µπορούσε να είναι η ανάπτυξη της ανησυχία του επιτιθεµένου. Η αλλαγή του 

περιβάλλοντος θα µπορούσε να οδηγήσει στη στάση µιας υπό εξέλιξη επίθεσης και το 

µπλοκάρισµα της πρόσβασης του επιτιθέµενου. Αυτό µπορεί να περιπλέκει τις 

ενέργειες όπως η εισαγωγή των πακέτων rest του TCP, η µετατροπή των 

δροµολογητών και των αντιπυρικών ζωνών, ανακαλώντας τα πιστοποιητικά των 

κακόβουλων χρηστών. Στην περίπτωση της παθητικής απάντησης, ο στόχος είναι να 

προκληθεί πρόσθετος έλεγχος που να µπορεί να παρατηρήσει περισσότερο την 

κακόβουλη συµπεριφορά και να παρέχει τις πληροφορίες στους χρήστες συστηµάτων 

µε την αποστολή συναγερµών και ανακοινώσεων.  

 

5.4 Αρχιτεκτονικές Συστηµάτων Ανίχνευσης Εισβολών 

 

Η φύση των ασύρµατων ad hoc δικτύων τα καθιστά πολύ τρωτά σε επιθέσεις. 

Καταρχήν, οι κινητοί κόµβοι είναι ανεξάρτητοι και οι µετακινήσεις τους δεν 

ελέγχονται από το σύστηµα, έτσι µπορούν εύκολα να συλληφθούν, να συµβιβαστούν 

και να τους γίνει κάποια µορφή επίθεσης. ∆εδοµένου ότι στα ασύρµατα δίκτυα δεν 

υπάρχει κανένα φυσικό εµπόδιο για τον αντίπαλο, οι επιθέσεις µπορούν να 

προέλθουν από όλες τις κατευθύνσεις και να στοχεύσουν σε οποιοδήποτε κόµβο. 

Τέλος στα ασύρµατα ad hoc  δίκτυα οι αντίπαλοι µπορούν να εκµεταλλευτούν την 
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αποκεντρωµένη διαχείριση για τους νέους τύπους επιθέσεων µε σκοπό να σπάσουν 

τους συνεταιριστικούς αλγορίθµους. Για να αντιµετωπίσουν αυτές τις πρόσθετες 

προκλήσεις, διάφορες πιθανές αρχιτεκτονικές IDS υπάρχουν συµπεριλαµβανοµένου 

του αυτόνοµου IDS, διανεµηµένου και συνεταιριστικού IDS και ιεραρχικού IDS. 

 

5.4.1 Αυτόνοµο IDS  

 

Σε αυτήν την αρχιτεκτονική κάθε κόµβος έχει το IDS του και ανιχνεύει τις 

επιθέσεις ανεξάρτητα. ∆εν υπάρχει καµία συνεργασία µεταξύ των κόµβων και όλες οι 

αποφάσεις είναι βασισµένες στις πληροφορίες που συλλέγονται από τους 

µεµονωµένους κόµβους. Αυτή η αρχιτεκτονική δεν είναι αρκετά αποτελεσµατική 

αλλά µπορεί να χρησιµοποιηθεί στα δίκτυα όπου κάθε κόµβος είναι σε θέση να τρέξει 

ένα IDS. 

 

5.4.2 Ιεραρχικό IDS  

 

Οι  πολυεπίπεδοι ασύρµατοι ad hoc  κόµβοι δικτύων διαιρούνται σε συστάδες. Για 

να προσαρµόσουν στις απαιτήσεις, τα ιεραρχικά συστήµατα ανίχνευσης εισβολών 

προτείνουν, κάθε κόµβος να έχει τον δικό του πράκτορα IDS αρµόδιο για την τοπική 

ανίχνευση εισβολών. Συγχρόνως, ο πράκτορας IDS του αρχηγού των συστάδων είναι 

αρµόδιος και για την τοπική και σφαιρική ανίχνευση εισβολής. Η συνολική κάλυψη 

δικτύων βεβαιώνεται µε την ενεργοποίηση των σφαιρικών πρακτόρων σε κάθε 

αρχηγό συστάδων. Εντούτοις, η οµαδοποίηση προσθέτει επίσης πιθανά σηµεία 

επίθεσης, πολυπλοκότητας στη δηµιουργία και τη συντήρηση των οµάδων. Μια 

εναλλακτική διανεµηµένη λύση, αποκαλούµενη ως αυθόρµητοι φύλακες, προτείνεται 

για τις επίπεδες δικτυακές αρχιτεκτονικές αισθητήρων χωρίς την οργάνωση τους σε 

συστάδες ή προσθήκη των ισχυρότερων κόµβων. Μερικοί κόµβοι αισθητήρων 

επιλέγονται ανεξάρτητα ως αυθόρµητοι φύλακες για να ελέγξουν τις επικοινωνίες 

στις οµάδες τους. Η τεχνική στηρίζεται στη φύση της broadcast µετάδοσης των 

επικοινωνιών αισθητήρων και εκµεταλλεύεται την υψηλή πυκνότητα των κόµβων 

που επεκτείνονται στον τοµέα. Κάθε πακέτο µπορεί να παραληφθεί από ένα σύνολο 

κόµβων είτε σε µια σειρά broadcast αναµετάδοσης είτε στον επόµενο hop ως πακέτο. 

Ως εκ τούτου, όλοι αυτοί οι κόµβοι έχουν µια πιθανότητα να ενεργοποιήσουν τους 

πράκτορές τους προκειµένου να ελέγξουν αυτά τα πακέτα. 
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5.4.3 Κινητός πράκτορας IDS  

 

O κινητός πράκτορας IDS µπορεί να θεωρηθεί είτε διανεµηµένη και 

συνεταιριστική τεχνική ανίχνευσης εισβολής ή µπορεί να χρησιµοποιηθεί σε 

συνδυασµό µε ιεραρχικό IDS. Ένας πράκτορας θεωρείται κινητός εξαιτίας της 

δυνατότητά του να κινηθεί µέσω του δικτύου να αλληλεπιδράσει µε τους κόµβους και 

να συλλέξει τις πληροφορίες από αυτούς. Οι στόχοι της ανίχνευσης διανέµονται και 

ορίζονται σε αυτούς τους κινητούς πράκτορες. Σε κάθε κινητό πράκτορα ορίζεται 

ένας συγκεκριµένος στόχος και ενεργεί επάνω στις πληροφορίες που συλλέγει κατά 

µήκος της κινούµενης πορείας του. Υπάρχουν πολλά πλεονεκτήµατα (Mishra et al., 

2004) της χρησιµοποίησης των κινητών πρακτόρων. Καταρχήν, η κατανάλωση 

ισχύος του δικτύου µειώνεται επειδή οι στόχοι διανέµονται και κάθε κόµβος κρατά 

µόνο µερικούς από τους στόχους και όχι όλους. Αφετέρου, η γενική ανοχή 

ελαττωµάτων των συστηµάτων αυξάνεται επειδή οι στόχοι IDS διανέµονται στα 

διαφορετικά µέρη του δικτύου  όταν µερικοί πράκτορες καταστρέφονται ή τα µέρη 

του δικτύου χωρίζονται όταν οι άλλοι πράκτορες µπορούν να παραµείνουν 

λειτουργικοί. Τρίτον, όπως ο κινητός πράκτορας µπορεί να είναι ανεξάρτητος 

πλατφορµών, το IDS µπορεί να τρέξει στο πλαίσιο των διαφορετικών περιβαλλόντων 

και λειτουργικών συστηµάτων. Επιπλέον, όταν αντικαθίσταται µια µονάδα κεντρικής 

επεξεργασίας από τους διανεµηµένους κινητούς πράκτορες, το υπολογιστικό φορτίο 

διαιρείται µεταξύ των µηχανών και το φορτίο των δικτύων µειώνεται. Τέλος, αυτοί οι 

κινητοί πράκτορες πρέπει ακόµα να οργανωθούν σε µια ασφαλή ενότητα σε κάθε 

κόµβο προκειµένου να προστατευθούν από τους µακρινούς hosts. 

 

 

5.4.4 ∆ιανεµηµένο και συνεταιριστικό IDS 

 

∆εδοµένου ότι τα ασύρµατα ειδικά δίκτυα διανέµονται και βασίζονται στη 

συνεργασία µεταξύ των κόµβων, το σύστηµα ανίχνευσης εισβολών και απάντησης 

πρέπει επίσης να διανεµηθεί και συνεταιριστικά. Σε αυτήν την αρχιτεκτονική (Zhang 

et al., 2003), κάθε κόµβος έχει έναν πράκτορα IDS και λαµβάνει τις τοπικές 

αποφάσεις ανίχνευσης µόνος του. Συγχρόνως, όλοι οι κόµβοι συµµετέχουν σε µια 

σφαιρική διαδικασία ανίχνευσης. Όπως την αυτόνοµη αρχιτεκτονική IDS, η 

διανεµηµένη και συνεταιριστική δοµή IDS είναι καταλληλότερη για µια επίπεδη 

διαµόρφωση δικτύων (σχήµα 12).   
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Σχήµα 12 ∆ιανεµηµένο και συνεταιριστικό IDS 
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6. Περιγραφή Network Simulator 2 (NS-2) 

 

6.1 Γενική περιγραφή 

 

Στο πειραµατικό µέρος της διπλωµατικής εργασίας, εξοµοιώνεται ένα δίκτυο και 

αναλύονται  κάποια από τα µεγέθη που το χαρακτηρίζουν. Η εξοµοίωση γίνεται µε το 

πρόγραµµα Network Simulator (NS-2) χρησιµοποιώντας την έκδοση 2.34 για Linux 

Unix η οποία είναι η νεότερη  έκδοση του Network Simulator.  

Ο Network Simulator (NS) είναι ένας προσοµοιωτής διακριτών γεγονότων 

(discrete event simulator) ο οποίος στοχεύει στην έρευνα δικτύων. Ο NS παρέχει 

σηµαντική υποστήριξη για προσοµοίωση των πρωτοκόλλων TCP/UDP, 

δροµολόγησης και πολυεκποµπής σε ενσύρµατα και ασύρµατα (τοπικά και 

δορυφορικά) δίκτυα. Αυτό σηµαίνει ότι υπάρχουν οι κατάλληλες βιβλιοθήκες και 

συναρτήσεις έτσι ώστε ο κάθε χρήστης του NS να µπορεί να στήσει και να µελετήσει 

την τοπολογία που αυτός θέλει. Ο NS βρίσκεται σε συνεχή εξέλιξη και βελτίωση 

καθώς όλο και περισσότερες δυνατότητες και χαρακτηριστικά προστίθενται. Επίσης 

πρέπει να σηµειωθεί ότι στην εξέλιξη αυτή συµβάλλουν διάφορα εκπαιδευτικά 

ιδρύµατα (π.χ. το ISI – Information Sciences Institute, www.isi.edu), όπως και απλοί 

χρήστες µε τις παρατηρήσεις τους ή µε ενεργό συµµετοχή στη δηµιουργία ή στη 

βελτίωση των διάφορων συναρτήσεων. Ακόµα και ο χρήστης για τη δική του 

εφαρµογή µπορεί να δηµιουργήσει καινούριους τύπους αντικειµένων όπως είναι οι 

agents µε συγκεκριµένα χαρακτηριστικά και δυνατότητες (σχήµα 13).  

 

 

 

 

 



 Πανεπιστήµιο Πειραιώς                                                Τµήµα Ψηφιακών Συστηµάτων 

Συστήµατα Ανίχνευσης Εισβολών σε Ad Hoc Ασύρµατα ∆ίκτυα    
Σπυρίδων Σ. Πουληµένος                                                                  Σ ε λ ί δ α  | - 62 - 

Σχήµα 13 Αντικείµενα στον Network Simulator 

 

 

Όπως ήδη προαναφέρθηκε, ο προσοµοιωτής στηρίζεται σε διακριτά γεγονότα. 

Αυτό σηµαίνει ότι ο χρήστης προκειµένου να φτιάξει ένα πρόγραµµα που θα το 

τρέξει µε τη βοήθεια του NS και θα βγάλει τα αποτελέσµατα που χρειάζεται πρέπει 

να δώσει ιδιαίτερη έµφαση στα γεγονότα και κυρίως πως αυτά εισάγονται στον NS. 

Για τη δηµιουργία της τοπολογίας και των διάφορων γεγονότων ο NS υποστηρίζει τις 

γλώσσες προγραµµατισµού OTCL (Object TCL) και C++  σε συνεργασία µεταξύ 

τους (σχήµα 14, σχήµα 15). 

 

   

 

Σχήµα 14 Αρχιτεκτονική του NS 

 

 

 

 

Σχήµα 15 Συνεργασία C++ και OTcl 

 

Πιο συγκεκριµένα η OTCL χρησιµοποιείται για τη  δηµιουργία της τοπολογίας, 

για την δηµιουργία κάποιων αντικειµένων επί της τοπολογίας, καθώς και για την εν 
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δυνάµει αλλαγή των συνθηκών σε κάποιες χρονικές στιγµές της προσοµοίωσης. 

Αντίθετα η C++ χρησιµοποιείται για τον χειρισµό των πακέτων και για το χειρισµό 

αντικειµένων τα οποία δεν έχουν άµεση σχέση µε τη συγκεκριµένη τοπολογία. Σε 

γενικές γραµµές η C++ προσφέρει πολλές περισσότερες δυνατότητες, λόγω 

βιβλιοθηκών και ύπαρξη πιο πλούσιων δοµών, από ότι η OTCL και είναι  πιο 

γρήγορη στην εκτέλεσή της. Όµως η OTCL έχει τη δυνατότητα να επικοινωνεί 

καλύτερα µε τον NS και να προσοµοιώνει τη δηµιουργία των διάφορων γεγονότων 

όποτε εµείς θέλουµε. Επίσης υπάρχουν κάποιες έτοιµες συναρτήσεις αποκλειστικά 

για τον NS όπως είναι η δηµιουργία κόµβων και agents, ενώ η δυνατότητα να εκτελεί 

των κώδικα δυναµικά ανάλογα µε τη δεδοµένη κατάσταση του δικτύου είναι 

ιδιαίτερη χρήσιµη. Πρέπει να αναφέρουµε ότι η σύνδεση µεταξύ των δύο αυτών 

γλωσσών προγραµµατισµού γίνεται ιδιαίτερα αποδοτικά και η απόφαση για το βαθµό 

στον οποίο ο χρήστης θα χρησιµοποιήσει τη κάθε γλώσσα εξαρτάται κυρίως από την 

εξοικείωσή του µε αυτήν και από τη συγκεκριµένη προσοµοίωση. Σε γενικές όµως 

γραµµές ακολουθείται  η τακτική που προαναφέρθηκε. Επίσης η δηµιουργία 

αντικειµένων – κλάσεων που συνδέονται άµεσα µε τα βασικά αντικείµενα που 

χρησιµοποιεί ο NS (κόµβοι, agents, ζεύξεις) είναι ιδιαίτερα βολική, καθώς η όλη 

υλοποίηση γίνεται πολύ πιο κατανοητή και είναι πιο κοντά στην πραγµατικότητα. Στη 

δηµιουργία αυτών των αντικειµένων η χρήση της OTCL και της C++ ενδείκνυται 

καθώς και οι δύο γλώσσες υποστηρίζουν τον αντικειµενοστραφή προγραµµατισµό. 

 

 

              

Σχήµα 16 Ανάλυση κίνησης 

 

 

Το αρχείο το οποίο τρέχουµε µε τον NS έχει τη µορφή script.tcl, όπου script είναι 

το όνοµα που εµείς έχουµε δώσει στο αρχείο µας και η κατάληξη *.tcl δηλώνει ότι 

είναι γραµµένο σε γλώσσα προγραµµατισµού OTCL. Κατά την εκτέλεση της 

προσοµοίωσης ο NS έχει τη δυνατότητα να δηµιουργεί δύο βασικά αρχεία όπου 

αποθηκεύονται τα δεδοµένα, το myscript.tr και το myscript.nam. Το πρώτο είναι ένα 

αρχείο απλού κειµένου (plain text) στο οποίο περιγράφονται τα διάφορα γεγονότα 

(λήψη πακέτου, είσοδος/έξοδος από κάποια ουρά) που αφορούν όλα τα πακέτα που 

κινούνται στο δίκτυο (σχήµα 16). Αυτό το αρχείο είναι ιδιαίτερα χρήσιµο για τη 
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µετέπειτα µελέτη των αποτελεσµάτων καθώς περιέχει λεπτοµερώς όλες τις 

πληροφορίες που θα µπορούσαµε να χρειαστούµε για κάθε είδους υπολογισµό 

παραµέτρων του δικτύου σχετικά µε την κίνηση σε αυτό. Αυτό το αρχείο το 

επεξεργαζόµαστε µε οποιοδήποτε άλλο πρόγραµµα που µπορεί να δεχθεί είσοδο από 

αρχείο (π.χ. µε AWKS, OTCL, C++). Όπου είναι δυνατόν προτιµάται η επεξεργασία 

µε AWKS αφού µε αυτόν τον τρόπο η γραµµική ανάλυση του κειµένου (parsing) 

γίνεται πολύ πιο γρήγορα. Το δεύτερο είναι ένα αρχείο που αποτελεί είσοδο για τον 

NAM (Network AniMator) ένα πρόγραµµα που συνοδεύει τον NS και δίνει την 

δυνατότητα για εποπτική παρακολούθηση της προσοµοίωσης. Πιο συγκεκριµένα 

µπορούµε να παρατηρήσουµε στον NAM τους κόµβους και τις συνδέσεις µεταξύ 

τους, την κίνηση των πακέτων, το αν κάποια ζεύξη είναι ενεργή ή όχι. Επίσης δίνεται 

η δυνατότητα να γίνει χρωµατισµός των πακέτων ανάλογα µε τις επιθυµίες του 

χρήστη (π.χ. τα πακέτα ανάλογα µε το είδος τους να έχουν διαφορετικό χρώµα), να 

παριστάνονται οι κόµβοι µε διάφορα σχήµατα ανάλογα µε το είδος τους, το οποίο 

καθορίζεται από τον χρήστη, ή να αλλάζουν εν δυνάµει χρώµατα ανάλογα το γεγονός 

(event) που συµβαίνει. Γενικά ο NAM για µικρές τοπολογίες µας δίνει τη δυνατότητα 

εποπτικής παρακολούθησης της προσοµοίωσης έτσι ώστε να διαπιστώνουµε γρήγορα 

και εύκολα τη σωστή λειτουργία του δικτύου. Βέβαια για µεγάλες τοπολογίες δεν 

είναι εύκολη η εποπτική παρακολούθηση της κίνησης, καθώς η παρακολούθηση 

πάνω από 50 κόµβων είναι πρακτικά αδύνατη, ενώ σε κάθε περίπτωση για ακριβή 

αποτελέσµατα είναι απαραίτητη η επεξεργασία του myname.tr µε κάποιες από τις 

µεθόδους που παρουσιάσθηκαν. 

 

 

 

Σχήµα 17 Παράδειγµα χρήσης του NS 
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6.2 ∆ιαµόρφωση κόµβου 

 

Η δοµή ενός κόµβου φαίνεται στο επόµενο σχήµα 

 

 

Σχήµα 18 ∆οµή ενός Unicast Node 

 

 

Όπως φαίνεται στο σχήµα ο κόµβος αποτελείται από δύο Tcl αντικείµενα: έναν 

address classifier (classifer_) και ένα port classifier (dmux_). Η λειτουργία αυτών 

των classifier είναι να καθοδηγήσουν τα εισερχόµενα πακέτα στους σωστούς 

πράκτορες (agents) ή στους συνδέσµους (links). 

 

Όλοι οι κόµβοι περιέχουν τουλάχιστον τα παρακάτω συστατικά. 

 

• Μια διεύθυνση ή id_ 

• Μια λίστα πρακτόρων (agent_) 

• Μια λίστα γειτόνων (neighbor_) 

• Έναν τύπο που να αναγνωρίζει το είδους του κόµβου (nodetype_) 

• Και µια routing module. 

 

Σηµείο εισόδου του κόµβου (entry point)  
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Κάθε κόµβος έχει ένα σηµείο εισόδου (entry point). Αυτό είναι το πρώτο στοιχείο 

που χειρίζεται τα πακέτα που φτάνουν σε αυτό τον κόµβο.  

Για unicast node το entry point είναι το address classifier (σχήµα 18) το οποίο 

βλέπει τα πρώτα ψηφία της διεύθυνσης προορισµού. 

Για multicast nodes το entry point είναι το switch_ το οποίο βλέπει το πρώτο 

ψηφίο για να αποφασίσει εάν αυτό πρέπει να διαβιβάσει τα πακέτα στον unicast 

classifier η στον multicast classifier. Όταν µια προσοµοίωση χρησιµοποιεί την 

multicast δροµολόγηση, το πρώτο ψηφίο δείχνει εάν η διεύθυνση είναι µια multicast 

διεύθυνση ή µια διεύθυνση unicast. Εάν το κοµµάτι είναι 0, η διεύθυνση 

αντιπροσωπεύει µια διεύθυνση unicast, αλλιώς η διεύθυνση αντιπροσωπεύει µια 

multicast διεύθυνση. 

 

 

Σχήµα 19 ∆οµή ενός multicast node 

 

6.2.1 Classifier  

 

Η λειτουργία του κόµβου όταν αυτό λαµβάνει ένα πακέτο είναι να εξετάσει τα 

πεδία του πακέτου όπως είναι η διεύθυνση προορισµού και η διεύθυνση πηγής. Τότε 

πρέπει να µεταδώσει τις τιµές αυτές στον επόµενο δέκτη του πακέτου. 

Στον NS αυτό επιτυγχάνεται µε ένα simple classifier object. Ένας κόµβος στον NS 

χρησιµοποιεί πολλούς διαφορετικούς τύπους classifiers για διαφορετικούς σκοπούς. 
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Ένας classifier παρέχει έναν τρόπο να ταιριαχτεί ένα πακέτο µέσα από µερικά 

λογικά κριτήρια και να ανακτηθεί µια αναφορά σε ένα άλλο αντικείµενο 

προσοµοίωσης βασισµένο στα αποτελέσµατα αντιστοιχιών. Κάθε classifier περιέχει 

έναν πίνακα των αντικειµένων προσοµοίωσης που συντάσσονται από το slot 

number. Η εργασία ενός classifier είναι να καθοριστεί το slot number που συνδέεται 

µε ένα λαµβανόµενο πακέτο και να διαβιβαστεί εκείνο το πακέτο στο αντικείµενο 

που παραπέµπεται από εκείνο τo ιδιαίτερο slot.   

 

6.2.2 Address Classifier 

 

Αυτός ο τύπος χρησιµοποιείται για να υποστηρίξει την unicast διαβίβαση πακέτων. 

Χρησιµοποιεί τις λογικές επεξεργασίες shift και mask στη διεύθυνση προορισµού για 

να παράγει ένα slot number. 

 

6.3 Mobile Networking in NS 

 

Στο προηγούµενο τµήµα αναλύσαµε και περιγράψαµε πως δηµιουργείται ένα 

δίκτυο. Σε αυτό το κεφάλαιο συζητάµε για τους κινητούς κόµβους (mobile node), 

τους µηχανισµούς δροµολόγησης και τα διάφορα συστατικά δικτύου που 

χρησιµοποιούνται για την σύνθεση ενός δικτύου για κινητούς κόµβους. Έτσι θα 

µπορέσουµε να δούµε τι είναι απαραίτητο ώστε να στήσουµε ένα Ad Hoc δίκτυο.  

Συνοπτικά τα συστατικά δικτύου που χρησιµοποιούνται είναι τα Channel, 

Network-interface, Radio propagation model, MAC protocols, Interface Queue, Link 

layer και Address Resolution Protocol model (ARP). Παρακάτω περιγράφεται το 

ασύρµατο πρότυπο γνωστό ως CMU model που επιτρέπει την προσοµοίωση 

ασύρµατων δικτύων LANs ή multihop ad-hoc δικτύων.  

 

6.3.1 ∆ηµιουργώντας µια ασύρµατη τοπολογία 

 

Το MobileNode είναι το βασικό αντικείµενο κόµβων NS µε πρόσθετες λειτουργίες 

όπως είναι η µετακίνηση,  η δυνατότητα να διαβιβάσει και να λάβει, πακέτα 

πληροφοριών, σε ένα κανάλι που του επιτρέπει να χρησιµοποιηθεί για να 

δηµιουργήσει τα κινητά και ασύρµατα περιβάλλοντα προσοµοίωσης.  

 

Τα τέσσερα πρωτόκολλα δροµολόγησης που χρησιµοποιούνται κατά κόρον είναι : 

 

Destination Sequence Distance Vector (DSDV)  
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Dynamic Source Routing (DSR)  

Temporally ordered Routing Algorithm (TORA) 

Adhoc On-demand Distance Vector (AODV) 

 

Η διαµόρφωση ενός κινητού κόµβου σε κώδικα Tcl έχει ως εξής: 

 

$ns_ node-config -adhocRouting $opt(adhocRouting) 

-llType $opt(ll) 

-macType $opt(mac) 

-ifqType $opt(ifq) 

-ifqLen $opt(ifqlen) 

-antType $opt(ant) 

-propInstance [new $opt(prop)] 

-phyType $opt(netif) 

-channel [new $opt(chan)] 

-topoInstance $topo 

-wiredRouting OFF 

-agentTrace ON 

-routerTrace OFF 

-macTrace OFF 

 

Οι παραπάνω εντολές διαµορφώνουν έναν κινητό κόµβο ορίζοντας τα στοιχεία 

adhoc-routing protocol, network stack, channel, topography, propagation model, την 

ενσύρµατη δροµολόγηση ενεργή η ανενεργή (σε περίπτωση που έχουµε τοπολογία µε 

wired και wireless nodes και την καταγραφή (tracing) ενεργή η ανενεργή σε 

διαφορετικά επίπεδα (router, mac, agent). 

Το ανωτέρω API διαµορφώνει ένα mobilenode µε όλες τις δεδοµένες τιµές της 

ειδικής-δροµολόγησης του πρωτοκόλλου, σωρός δικτύων, κανάλι, τοπογραφία, 

πρότυπο διάδοσης και την επισήµανση µακριά σε διαφορετικά επίπεδα 

(δροµολογητής, MAC, πράκτορας). Στην περίπτωση που η hierarchical addressing 

χρησιµοποιείται η διεύθυνση του κόµβου πρέπει να περαστεί επίσης.  

 

∆ηµιουργούµε τους κινητούς κόµβους ως εξής  

 

for { set j 0 } { $j < $opt(nn)} {incr j} { 

set node_($j) [ $ns_ node ] 

$node_($i) random-motion 0 ;# disable random motion} 

 

Η παραπάνω διαδικασία δηµιουργεί ένα mobilenode (split)object, δηµιουργεί ένα 

adhoc-routing agent και δηµιουργεί το σωρό δικτύου (network stack) που αποτελείται 
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από το στρώµα σύνδεσης (link layer), interface queue, mac layer και µια network 

interface µε µια κεραία.  

Επίσης χρησιµοποιεί το καθορισµένο πρότυπο διάδοσης, συνδέει αυτά τα 

συστατικά και συνδέει το σωρό µε το κανάλι. Η σχηµατική αναπαράσταση του 

mobilenode φαίνεται στο σχήµα 20. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Σχήµα 20 Σχηµατική δοµή ενός κινητού κόµβου 

 

Η δοµή του mobilenode που χρησιµοποιείται για τη δροµολόγηση DSR είναι 

ελαφρώς διαφορετική από το mobilenode που περιγράφεται ανωτέρω. Η κατηγορία 

SRNode δεν χρησιµοποιεί  address demux ή classifiers και όλα τα πακέτα που 

παραλαµβάνονται από τον κόµβο δίνονται στον DSR routing agent. Ο DSR routing 

agent είτε λαµβάνει πακέτα για να το µεταδώσει στην πόρτα του dmux είτε διαβιβάζει 

τα πακέτα σύµφωνα µε τις address που αναγράφονται στην επικεφαλίδα του πακέτου 
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είτε στέλνει τα αιτήµατα διαδροµών και τις απαντήσεις διαδροµών για τα νέα πακέτα. 

Το σχηµατικό πρότυπο για ένα SRNode παρουσιάζεται στο σχήµα 21. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Σχήµα 21 Σχηµατική δοµή ενός SRnode 

 

6.3.2 Μετακινήσεις κόµβου 

 

Το mobilenode σχεδιάζεται µε τέτοιο τρόπο ώστε να µπορεί να κινηθεί σε µια 

τρισδιάστατη τοπολογία. Εντούτοις η τρίτη διάσταση (Z) δεν χρησιµοποιείται. Αυτό 

γιατί υποτίθεται πως ο mobilenode κινείται πάντα σε µια επίπεδη έκταση µε το Ζ 

πάντα ίσο µε 0. Έτσι ο mobilenode έχει τις συντεταγµένες  Χ, Υ, Ζ(=0) που 
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µεταβάλλονται συνεχώς καθώς ο κόµβος κινείται. Υπάρχουν δύο µηχανισµοί για να 

προκαλέσουν τη µετακίνηση στα mobilenodes. Στην πρώτη µέθοδο, η αρχική θέση 

του κόµβου και οι µελλοντικοί προορισµοί της µπορούν να οριστούν σε ένα 

ξεχωριστό αρχείο που περιέχει το σενάριο µετακίνησης.  

Η αρχική θέση του κόµβου καθώς και οι µετακινήσεις του µπορούν να ορισθούν 

µέσα στον ίδιο τον κώδικα της Tcl µε τη χρησιµοποίηση των ακόλουθων εντολών: 

 

 

$node set X_ <x1> 

$node set Y_ <y1> 

$node set Z_ <z1> 

$ns at $time $node setdest <x2> <y2> <speed> 

 

Με την εκτέλεση των παραπάνω εντολών ο κόµβος αρχίζει να κινείται στο χρόνο 

που ορίζεται από το πεδίο $time από την αρχική του θέση (x1,y1) προς έναν 

προορισµό (x2,y2) µε την καθορισµένη ταχύτητα.  

Στην δεύτερη µέθοδος η µετακίνηση του κόµβου είναι τυχαία και ενεργοποιείται 

µε την εντολή: 

 

$mobilenode start 

 

Με την εντολή αυτή ο mobilenode κινείται σε µια τυχαία θέση και έχει 

επαναλαµβανόµενες αναπροσαρµογές για να αλλάξει την κατεύθυνση και την 

ταχύτητα του κόµβου. Οι τιµές προορισµού και ταχύτητας παράγονται τυχαία. 

Ανεξάρτητα από ποια µέθοδο θα χρησιµοποιήσουµε για την µετακίνηση των 

κόµβων, η τοπογραφία για τα mobilenodes πρέπει να καθοριστεί. Πρέπει να 

καθοριστεί πριν την δηµιουργία των mobilenode. Η επίπεδη τοπολογία δηµιουργείται 

µε τη διευκρίνιση του µήκους και του πλάτους της τοπογραφίας χρησιµοποιώντας την 

ακόλουθη εντολή: 

 

set topo [new Topography] 

$topo load_flatgrid $opt(x) $opt(y) 

 

Όπου opt(x) και opt(y) είναι τα όρια που χρησιµοποιούνται στην προσοµοίωση. Η 

µετακίνηση των mobilenodes µπορεί να καταγραφεί µε τη χρησιµοποίηση µιας 

διαδικασίας όπως η εξής: 

 

proc log-movement {} { 

 

global logtimer ns_ ns 
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set ns $ns_ 

source ../mobility/timer.tcl 

Class LogTimer -superclass Timer 

LogTimer instproc timeout {} { 

global opt node_; 

for {set i 0} {$i < $opt(nn)} {incr i} { 

$node_($i) log-movement 

} 

$self sched 0.1 

} 

set logtimer [new LogTimer] 

$logtimer sched 0.1 

} 

 

Σε αυτήν την περίπτωση οι θέσεις θα καταγράφονται κάθε 0,1 δευτερόλεπτο. 

 

6.3.3 Συστατικά δικτύων σε ένα mobilenode 

 

Ο σωρός δικτύου για ένα mobilenode αποτελείται από το link layer (LL), µια ARP 

µονάδα που συνδέεται στο LL, µια interface priority queue (IFq), ένα mac layer 

(MAC), ένα network interface (netIF), όλα συνδεόµενα µε το κανάλι.  Αυτά τα 

συστατικά δικτύου δηµιουργούνται στην OTcl. Η σχετική µέθοδο δείχνεται 

παρακάτω: 

 

Link Layer: Το αντικείµενο Link Layer είναι υπεύθυνο για τη προσοµοίωση των 

πρωτοκόλλων συνδέσεων στοιχείων. Πολλά πρωτόκολλα µπορούν να εφαρµοστούν 

µέσα σε αυτό το στρώµα όπως ο τεµαχισµός και η επανασυναρµολόγηση πακέτων, 

και το αξιόπιστο πρωτόκολλο συνδέσεων. Μια άλλη σηµαντική λειτουργία του 

στρώµατος συνδέσεων είναι ότι θέτει τη διεύθυνση προορισµού της MAC στην MAC 

επιγραφή του πακέτου. Στην τρέχουσα εφαρµογή αυτός ο στόχος περιλαµβάνει δύο 

χωριστά ζητήµατα: εύρεση της διεύθυνσης IP του επόµενου κόµβου (δροµολόγηση) 

και επίλυση αυτής της διεύθυνσης IP στη σωστή διεύθυνση της MAC (ARP). Για πιο 

µεγάλη ευκολία η προεπιλεγµένη χαρτογράφηση µεταξύ των διευθύνσεων της MAC 

και IP είναι one-to-one το οποίο σηµαίνει ότι οι διευθύνσεις IP είναι σχετικά 

ξαναχρησιµοποιούµενες στο στρώµα της MAC. 

 

ARP: Το Address Resolution Protocol λαµβάνει τις ερωτήσεις από το στρώµα 

συνδέσεων. Εάν το ARP έχει τη διεύθυνση προορισµού, την γράφει στην επιγραφή 

MAC του πακέτου. ∆ιαφορετικά µεταδίδει µια ARP ερώτηση, και «κρύβει» το 
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πακέτο προσωρινά. Για κάθε άγνωστη διεύθυνση προορισµού, υπάρχει ένας buffer 

για το πακέτο. Στην περίπτωση που πρόσθετα πακέτα στέλνονται στο ARP, το 

προηγούµενο αποθηκευµένο πακέτο πέφτει. Μόλις είναι γνωστή η διεύθυνση του 

επόµενου hop ενός πακέτου, το πακέτο παρεµβάλλεται στη σειρά αναµονής διεπαφών 

(interface queue).  

 

Interface Queue: Η κατηγορία PriQueue εφαρµόζεται ως σειρά αναµονής 

προτεραιότητας που δίνει προτεραιότητα στα πακέτα πρωτοκόλλων δροµολόγησης 

παρεµβάλλοντας τους στην αφετηρία της σειράς αναµονής. Με την εφαρµογή ενός 

φίλτρου σε όλα τα πακέτα στη σειρά αναµονής αφαιρεί εκείνα µε µια συγκεκριµένη 

διεύθυνση προορισµού.  

 

Mac Layer: Το IEEE 802.11 distributed coordination function (DCF) Mac 

protocol έχει εφαρµοστεί από την CMU. Χρησιµοποιεί ένα σχέδιο 

RTS/CTS/DATA/ACK για όλα τα unicast πακέτα και στέλνει απλά τα ΣΤΟΙΧΕΊΑ 

για όλα τα µεταδιδόµενα πακέτα. Στο NS, δύο πρωτόκολλα στρώµατος της MAC 

εφαρµόζονται για τα κινητά δίκτυα, τα οποία είναι τα 802.11 και TDMA.   

 

Tap Agents: Οι πράκτορες καθορίζονται στο mac.h που βρίσκεται µέσα στους 

υποκαταλόγους του NS και µπορούν να καταχωρηθούν µε το αντικείµενο της MAC 

χρησιµοποιώντας τη µέθοδο installTap (). Εάν το ιδιαίτερο πρωτόκολλο της MAC το 

επιτρέψει, στo Tap θα δοθούν όλα τα πακέτα που παραλαµβάνονται από το στρώµα 

της MAC, προτού να γίνει το φιλτράρισµα διευθύνσεων.  

 

Network Interfaces: Το Network Interphase layer χρησιµεύει ως µια διεπαφή 

υλικού που χρησιµοποιείται από το mobilenode για να έχει πρόσβαση στο κανάλι. Η 

ασύρµατη κοινή διεπαφή µέσων εφαρµόζεται ως κατηγορία Phy/WirelessPhy. Αυτή η 

διεπαφή υποκείµενη στις συγκρούσεις και στο πρότυπο διάδοσης λαµβάνει τα πακέτα 

που µεταδίδονται από άλλες διεπαφές κόµβων στο κανάλι. Η διεπαφή σφραγίζει κάθε 

διαβιβασθέν πακέτο µε τα δεδοµένα σχετικά µε τη διεπαφή που το διαβίβασε όπως η 

δύναµη µετάδοσης, το µήκος κύµατος κ.λπ. Αυτά τα δεδοµένα στην επιγραφή του 

πακέτου  χρησιµοποιούνται από το πρότυπο διάδοσης στη λήψη της διεπαφής 

δικτύων για να καθορίσουν εάν το πακέτο έχει την ελάχιστη δύναµη να ληφθεί ή και 

να ανιχνευθεί από το λαµβάνοντα κόµβο. Το πρότυπο προσεγγίζει τη ράδιο-διεπαφή 

DSSS.  
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6.3.4 ∆ιαφορετικοί τύποι πρακτόρων δροµολόγησης  

 

Τα τέσσερα διαφορετικά ειδικά πρωτόκολλα δροµολόγησης που εφαρµόζονται 

αυτήν την περίοδο για την κινητή δικτύωση στο NS είναι τα dsdv, dsr, aodv και tora. 

Σε αυτό το τµήµα θα συζητήσουµε εν συντοµία καθένα από αυτούς.   

 

DSDV 

 

Σε αυτό το πρωτόκολλο δροµολόγησης τα µηνύµατα δροµολόγησης 

ανταλλάσσονται µεταξύ των γειτονικών mobilenodes. Αναπροσαρµογές 

δροµολόγησης µπορούν να προκληθούν ή να επαναληφθούν. Αναπροσαρµογές 

προκαλούνται σε περίπτωση που πληροφορίες δροµολόγησης από ένα από τους 

γείτονες αναγκάζει µια αλλαγή στον πίνακα δροµολόγησης. Ένα πακέτο για το οποίο 

η διαδροµή στον προορισµό της δεν είναι γνωστή αποθηκεύεται ενώ ερωτήσεις 

δροµολόγησης στέλνονται. Τα πακέτα αποθηκεύονται έως ότου παραληφθούν 

απαντήσεις για την διαδροµή από τον προορισµό. Υπάρχει ένα µέγιστο µέγεθος 

αποθήκευσης για τα πακέτα που περιµένουν πληροφορίες δροµολόγησης. Όταν 

ξεπεραστεί αυτό το µέγεθος τα πακέτα αρχίζουν και απορρίπτονται. Όλα τα πακέτα 

που προορίζονται για το mobilenode καθοδηγούνται άµεσα από τη διεύθυνση dmux 

στο port dmux. Το port dmux δίνει τα πακέτα στους αντίστοιχους πράκτορες 

προορισµού. Το dmux διαθέτει 255 διαθέσιµα port για να συνδέσει τον πράκτορα 

δροµολόγησης στα mobilenodes. Οι mobilenodes χρησιµοποιούν ένα προεπιλεγµένο 

στόχο (default-target) στο Classifier τους (ή τη διεύθυνση demux). Στην περίπτωση 

που ένας στόχος δεν βρίσκεται για τον προορισµό στον ταξινοµητή (που συµβαίνει 

όταν ο προορισµός του πακέτου δεν είναι το ίδιο το mobilenode) τα πακέτα δίνονται 

στο default-target που είναι ο πράκτορας δροµολόγησης. Ο πράκτορας δροµολόγησης 

ορίζει το επόµενο hop για το πακέτο και το στέλνει κάτω στο link layer. Το 

πρωτόκολλο δροµολόγησης εφαρµόζεται κυρίως στη C ++. 

 

DSR 

 

Αυτό το τµήµα περιγράφει τη λειτουργία του δυναµικού πρωτοκόλλου 

δροµολόγησης πηγής. Το SRNode είναι διαφορετικό από το MobileNode. Το σηµείο 

εισόδου (entry_point) του SRNode δείχνει τον πράκτορα δροµολόγησης DSR, 

αναγκάζοντας κατά συνέπεια όλα τα πακέτα που παραλαµβάνονται από τον κόµβο να 

παραδοθούν στον πράκτορα δροµολόγησης. Αυτό το πρότυπο απαιτείται για τη 

µελλοντική εφαρµογή των piggy-backed πληροφοριών δροµολόγησης για τα πακέτα 

στοιχείων που ειδάλλως δεν θα διέτρεχαν µέσω του πράκτορα δροµολόγησης. Ο 

πράκτορας DSR ελέγχει κάθε πακέτο στοιχείων για τις πληροφορίες πηγή-

διαδροµών. ∆ιαβιβάζει το πακέτο σύµφωνα µε τις πληροφορίες δροµολόγησης. Στην 
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περίπτωση που δεν βρει πληροφορίες δροµολόγησης στο πακέτο, αυτό παρέχει τη 

διαδροµή πηγής, εάν η διαδροµή είναι γνωστή, ή «κρύβει» το πακέτο και στέλνει 

ερωτήσεις διαδροµών εάν η διαδροµή στον προορισµό είναι άγνωστη. Οι ερωτήσεις 

δροµολόγησης, που προκαλούνται πάντα από ένα πακέτο στοιχείων χωρίς τη 

διαδροµή στον προορισµό του, είναι αρχικά µεταδόσεις σε όλους τους γείτονες. Οι 

απαντήσεις σχετικά µε την διαδροµή στέλνονται πίσω είτε από τους ενδιάµεσους 

κόµβους είτε από τον κόµβο προορισµού στην πηγή, εάν µπορεί να βρει τις 

πληροφορίες δροµολόγησης για τον προορισµό στην ερώτηση. Παραδίδει όλα τα 

πακέτα που προορίζονται για αυτό στο port dmux. Σε SRNode το port 255 δείχνει σε 

έναν Null Agent δεδοµένου ότι το πακέτο έχει περάσει από τον πράκτορα 

δροµολόγησης.   

 

TORA 

 

Το Tora είναι ένα διανεµηµένο πρωτόκολλο δροµολόγησης βασισµένο στον 

αλγόριθµο "αντιστροφή συνδέσεων". Σε κάθε κόµβο ένα ξεχωριστό αντίγραφο του 

TORA τρέχει για κάθε προορισµό. Όταν ένας κόµβος χρειάζεται µια διαδροµή σε 

έναν συγκεκριµένο προορισµό µεταδίδει ένα µήνυµα ερώτησης που περιέχει τη 

διεύθυνση του προορισµού που απαιτεί µια διαδροµή. Αυτό το πακέτο ταξιδεύει 

µέσω του δικτύου µέχρι να φτάσει στον προορισµό ή σε έναν ενδιάµεσο κόµβο που 

έχει µια διαδροµή για τον κόµβο προορισµού. Αυτός ο κόµβος µεταδίδει έπειτα ένα 

πακέτο αναπροσαρµογών που απαριθµεί το ύψος wrt του προορισµού. ∆εδοµένου ότι 

αυτός ο κόµβος διαδίδει µέσω του δικτύου κάθε αναπροσαρµογή κόµβου ενηµερώνει 

το ύψος του wrt σε µια αξία µεγαλύτερη από το ύψος του κόµβου από το οποίο 

λαµβάνει την αναπροσαρµογή. Αυτό προκύπτει σε µία σειρά συνδέσεων από τον 

κόµβο που δηµιουργήθηκε η ερώτηση στον κόµβο προορισµού. Εάν ένας κόµβος 

ανακαλύπτει έναν ιδιαίτερο προορισµό για να είναι απρόσιτο θέτει µια τοπική 

µέγιστη αξία του ύψους για εκείνο τον προορισµό.  Στην περίπτωση που ο κόµβος 

δεν µπορεί να βρει οποιοδήποτε γείτονα που να έχει το πεπερασµένο ύψος wrt αυτός 

ο προορισµός προσπαθεί να βρει µια νέα διαδροµή. Σε περίπτωση χωρίσµατος 

δικτύων, ο κόµβος µεταδίδει ραδιοφωνικά ένα σαφές µήνυµα που να επαναριθµήσει 

όλα τα µέρη δροµολόγησης και αφαιρεί τις άκυρες διαδροµές από το δίκτυο. Το 

TORA λειτουργεί πάνω από IMEP (Internet MANET Encapsulation Protocol) που 

παρέχει την αξιόπιστη παράδοση των µηνυµάτων διαδροµής και ενηµερώνει το 

πρωτόκολλο δροµολόγησης για οποιεσδήποτε αλλαγές των συνδέσεων µε τους 

γείτονές του. Το IMEP προσπαθεί να αθροίσει τα µηνύµατα IMEP και TORA σε ένα 

ενιαίο πακέτο (αποκαλούµενο block) προκειµένου να µειωθεί το overhead. Το ΙΜΕΡ 

για την επίβλεψη των συνδέσεων και την διατήρηση ενός καταλόγου κοντινών 

κόµβων στέλνει περιοδικά µηνύµατα αναγνωριστικών σηµάτων που απαντιούνται 

από κάθε κόµβο που τα ακούει µε ένα HELLO µήνυµα απάντησης.  
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AODV 

 

AODV είναι ένας συνδυασµός των πρωτοκόλλων DSR και DSDV. Έχει τις 

βασικές λειτουργίες ανακάλυψης διαδροµών και διατήρησης διαδροµών του DSR και 

χρησιµοποιεί τη δροµολόγηση hop-by-hop, τους αριθµούς ακολουθίας και τα 

αναγνωριστικά σήµατα DSDV. Ο κόµβος που θέλει να ξέρει µια διαδροµή σε έναν 

συγκεκριµένο προορισµό παράγει ένα αίτηµα διαδροµών. Το αίτηµα διαδροµών 

διαβιβάζεται από τους ενδιάµεσους κόµβους που δηµιουργούν επίσης µια αντίστροφη 

διαδροµή για αυτόν από τον προορισµό. Όταν το αίτηµα φθάνει σε έναν κόµβο µε τη 

διαδροµή στον προορισµό παράγει µια απάντηση διαδροµών που περιέχει τον αριθµό 

hop που απαιτείται για να φθάσει στον προορισµό. Όλοι οι κόµβοι που συµµετέχουν 

στην αποστολή αυτής της απάντησης στον κόµβο πηγής δηµιουργούν µια διαδροµή 

στον προορισµό. Αυτό το µέρος που δηµιουργείται από κάθε κόµβο από την πηγή 

στον προορισµό είναι hop-by-hop µέρος και όχι η ολόκληρη διαδροµή όπως γίνεται 

στη δροµολόγηση πηγής.  
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7. Σχεδιασµός και Προσοµοίωση Επιθέσεων 

 

7.1 Εισαγωγή 

 

Σε αυτό το σηµείο της διπλωµατικής θα περιγράψουµε τα προγράµµατα των 

επιθέσεων που δηµιουργήσαµε στο Ad Hoc δίκτυο, δίνοντας ιδιαίτερη έµφαση στον 

σχεδιασµό τους και στην ανάλυση των αλγορίθµων που πραγµατοποιούν τους 

ελέγχους, καθώς και στα µηνύµατα που ανταλλάσσονται ανάµεσα στους κόµβους. Οι 

επιθέσεις που δηµιουργήθηκαν είναι µία Blackhole, ένα Flooding και ένα Worm. 

Συγκεκριµένα, τα υπάρχοντα πρωτόκολλα δροµολόγησης, όπως DSR , AODV ,  και 

µερικά ασφαλή πρωτόκολλα δροµολόγησης, όπως SRP, Ariadne, ARAN, SAODV, 

δεν µπορούν να είναι άτρωτα από τις παραπάνω επιθέσεις.  Στην διπλωµατική αυτή 

θα αναπτύξουµε την προσοµοίωση γύρω από το πρωτόκολλο AODV διότι και τα 

υπόλοιπα είναι τρωτά µε τον ίδιο τρόπο. 

Στο AODV, η ανακάλυψη πορειών είναι εξ ολοκλήρου on-demand. Όταν ένας 

κόµβος πηγής πρέπει να στείλει τα πακέτα σε έναν προορισµό στον οποίο δεν έχει 

καµία διαθέσιµη διαδροµή, µεταδίδει broadcast ένα (αίτηµα διαδροµών) πακέτο 

RREQ στους γείτονές του. Κάθε κόµβος διατηρεί έναν αυξανόµενο αριθµό 

ακολουθίας για να εξασφαλίσει ελεύθερη δροµολόγηση βρόχων και να εκτοπίσει την 

πολυδιατηρηµένη κρύπτη διαδροµών. Ο κόµβος που είναι αποστολέας περιλαµβάνει 

το γνωστό αριθµό ακολουθίας του προορισµού στο πακέτο RREQ. Ο ενδιάµεσος 

κόµβος που λαµβάνει ένα πακέτο RREQ ελέγχει τις καταχωρήσεις των διαδροµών 

του. Εάν κατέχει µια διαδροµή προς τον προορισµό µε µεγαλύτερο αριθµό 

ακολουθίας από αυτόν στο πακέτο RREQ, στέλνει ένα πακέτο RREP πίσω στο 

γείτονά του από το οποίο έλαβε το πακέτο RREQ. ∆ιαφορετικά, οργανώνει την 

αντίστροφη διαδροµή και έπειτα κάνει rebroadcast το πακέτο RREQ. Τα διπλά 

πακέτα RREQ που παραλαµβάνονται από έναν κόµβο απορρίπτονται. Με τον τρόπο 

αυτό, το πακέτο RREQ αποστέλλεται µε έναν ελεγχόµενο τρόπο στο δίκτυο, και 

φθάνει τελικά στον προορισµό ο οποίος θα παραγάγει το πακέτο RREP. ∆εδοµένου 

ότι το πακέτο RREP διαδίδεται κατά µήκος της αντίστροφης διαδροµής στην πηγή, οι 

ενδιάµεσοι κόµβοι ενηµερώνουν τη δροµολόγησή τους χρησιµοποιώντας τον 

διανεµηµένο αλγόριθµο Bellman-Ford µε πρόσθετο περιορισµό στον αριθµό 

ακολουθίας, και δηµιουργούν την διαδροµή. 

Το AODV περιλαµβάνει επίσης το µηχανισµό συντήρησης πορειών για να 

χειριστεί τη δυναµική τοπολογία των δικτύων. Οι συνδέσεις που αποτυγχάνουν 

µπορούν να ανιχνευθούν είτε από περιοδικά αναγνωριστικά σήµατα είτε από 

acknowledgments του στρώµατος συνδέσεων, όπως εκείνα που παρέχονται από το 

πρωτόκολλο της MAC 802.11. Μόλις µια σύνδεση διακοπεί, ένα εκούσιο πακέτο 

RRER µε έναν φρέσκο αριθµό ακολουθίας και ένα άπειρο hop count διαδίδεται σε 
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όλους τους ενεργούς κόµβους της πηγής που χρησιµοποιούν την περίοδο αυτήν την 

σύνδεση. Όταν ο κόµβος της πηγής λαµβάνει την ανακοίνωση µιας σπασµένης 

σύνδεσης, µπορεί να επανεκκινήσει τη διαδικασία ανακαλύψεων της διαδροµής  εάν 

αυτό χρειάζεται. 

 

7.2 Επίθεση Blackhole 

7.2.1 Σχεδιασµός Επίθεσης Blackhole 

 

Στην διπλωµατική µας, έχουµε χρησιµοποιήσει δύο ειδών κόµβους κατάτον 

σχεδιασµό της Blackhole επίθεσης. Αυτούς που προσοµοιώνουν τη συµπεριφορά των 

µαύρων τρυπών στο ασύρµατο Ad Hoc δίκτυο και αυτούς που χρησιµοποιούν το 

πρωτόκολλο AODV. ∆εδοµένου ότι οι κόµβοι συµπεριφέρονται ως µαύρη τρύπα 

πρέπει να χρησιµοποιήσουν ένα νέο πρωτόκολλο δροµολόγησης που µπορεί να 

χρησιµοποιεί τα µηνύµατα του AODV. Όλα τα πρωτόκολλα δροµολόγησης στο NS 

εγκαθίστανται στον κατάλογο NS-2.34.  

Αρχικά δηµιουργούµε ένα ακριβές αντίγραφο του πρωτοκόλλου AODV το οποίο 

το ονοµάζουµε ως blackholeaodv. Το βασικό σηµείο στην διπλωµατική µας είναι ότι 

το πρωτόκολλο AODV και το πρωτόκολλο blackholeaodv θα ανταλλάσουν µεταξύ 

τους τα ίδια πακέτα AODV. Εποµένως, δεν αντιγράφουµε  το αρχείο 

«aodv_packet.h» στον φάκελο του blackholeaodv. Αυτό γίνεται διότι θέλουµε κατά 

την σχεδίαση να εκµεταλλευτούµε τα RREQ πακέτα που θα αναλύσουµε παρακάτω.  

Έχουµε αλλάξει όλες τις κατηγορίες, τις λειτουργίες, τις δοµές, τις µεταβλητές και 

τα ονόµατα σταθερών σε όλα τα αρχεία στον κατάλογο του blackholeaodv εκτός από 

τις δοµές  που ανήκουν στον κώδικα AODV packet.h. Με τον τρόπο αυτό έχουµε 

σχεδιάσει aodv και blackholeoadv πρωτόκολλα να ανταλλάσουν  aodv πακέτα.  

Μετά από τις ανωτέρω αλλαγές, αλλάζουµε και τα δύο κοινά αρχεία που 

χρησιµοποιούνται στον NS-2 για να ενσωµατώσουν το νέο πρωτόκολλο 

blackholeaodv στον προσοµοιωτή. Το πρώτο αρχείο που τροποποιούµε είναι το ns-

lib.tcl όπου οι agents του πρωτοκόλλου κωδικοποιούν την διαδικασία. Όταν οι 

κόµβοι χρησιµοποιούν το blackholeaodv πρωτόκολλο, αυτός ο agent σχεδιάζεται 

στην αρχή της προσοµοίωσης και ορίζεται στους κόµβους που θα χρησιµοποιήσουν  

το blackholeaodv πρωτόκολλο. Το δεύτερο αρχείο που τροποποιούµε είναι το 

makefile. Το αρχείο αυτό τροποποιείται για να δηµιουργηθούν τα objects files κατά 

το compile του αρχείου (σχήµα 22).  

 

 

Σχήµα 22 Τροποποίηση αρχείου Makefile 
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Μέχρι τώρα, έχουµε εφαρµόσει ένα νέο πρωτόκολλο δροµολόγησης που 

χαρακτηρίζεται ως blackholeaodv. Οι συµπεριφορές των µαύρων τρυπών δεν έχουν 

εφαρµοστεί ακόµα σε αυτό το νέο πρωτόκολλο δροµολόγησης. Για να προσθέσουµε 

τη συµπεριφορά µαύρων τρυπών στο νέο πρωτόκολλο AODV κάναµε τις ίδιες 

αλλαγές στο C++ αρχείο blackholeaodv/blackholeaodv.cc. Όταν ένα πακέτο 

παραλαµβάνεται από τη λειτουργία «recv» του «aodv/aodv.cc», επεξεργάζεται τα 

πακέτα µε βάση τον τύπο τους. Εάν ο τύπος πακέτων είναι οποιοδήποτε από τα 

πακέτα των διαδροµών του AODV, στέλνει το πακέτο στη λειτουργία «recvAODV». 

Εάν το λαµβανόµενο πακέτο είναι ένα πακέτο δεδοµένων, κανονικά το πρωτόκολλο 

AODV το στέλνει στη διεύθυνση προορισµού του, αλλά η συµπεριφορά της µαύρη 

τρύπα έχει ως αποτέλεσµα να δέχεται και να απορρίπτει όλα τα πακέτα δεδοµένων 

είτε αυτά έχουν σαν προορισµό τους τον blackhole κόµβο είτε όχι.  

 

 

 

Σχήµα 23 Αποδοχή ή απόρριψη πακέτου 

 

Εάν το πακέτο είναι ένα management AODV πακέτο, η «recv»  λειτουργία το 

στέλνει στη λειτουργία «recvblackholeAODV». Η λειτουργία αυτή ελέγχει τον τύπο 

του AODV πακέτου και τα προωθεί στην κατάλληλη λειτουργία. Για παράδειγµα  τα 

πακέτα RREQ στέλνονται στη «recvRequest» λειτουργία και  τα πακέτα RREP στην  

«recvReply» λειτουργία. 

Στην περίπτωσή µας θα εξετάσουµε τη λειτουργία RREQ επειδή η µαύρη τρύπα 

πραγµατοποιείται δεδοµένου ότι ο κακόβουλος κόµβος λαµβάνει ένα πακέτο RREQ. 

Όταν ο κακόβουλος κόµβος λαµβάνει ένα πακέτο RREQ στέλνει αµέσως το πακέτο 

RREP στον προορισµό σαν να έχει ο ίδιος την γρηγορότερη διαδροµή. Ο κακόβουλος 

κόµβος προσπαθεί να εξαπατήσει τους κόµβους που στέλνουν ένα τέτοιο πακέτο 

RREP και αυτό το επιτυγχάνει θέτοντας το υψηλότερο sequence number  του 

πρωτοκόλλου AODV που είναι 4294967295 στον κακόβουλο κόµβο. Με τον τρόπο 

αυτό ο blackhole κόµβος γίνεται ο next hop του πακέτου το οποίο και παραλαµβάνει. 

Το ψεύτικο RREP µήνυµα της επίθεσης µαύρων τρυπών παρουσιάζεται στο 

παρακάτω σχήµα (σχήµα 24).  
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Σχήµα 24 RREP µήνυµα της επίθεσης blackhole 

 

Στο επόµενο κεφάλαιο θα περιγράψουµε τις προσοµοιώσεις και τα αποτελέσµατα 

προσοµοίωσης. 

 

 

7.2.2 Προσοµοίωση Επίθεσης Blackhole 

 

Για να εξασφαλίσουµε ότι η εφαρµογή λειτουργεί σωστά, χρησιµοποιήσαµε την 

εφαρµογή NAM (Network Animator) του NS. Για να εξετάσουµε την εφαρµογή 

χρησιµοποιήσαµε δύο προσοµοιώσεις. Στο πρώτο σενάριο δεν χρησιµοποιήσαµε 

κάποιον κόµβο να προσοµοιώσει την µαύρη τρύπα στο δίκτυο. Στο δεύτερο σενάριο 

προσθέσαµε έναν κόµβο ο οποίος θα προσοµοιώσει την επίθεση της µαύρης τρύπας 

στο δίκτυο. Κατόπιν συγκρίναµε τα αποτελέσµατα των προσοµοιώσεων 

χρησιµοποιώντας το NAM. 

Για να πάρουµε ακριβή αποτελέσµατα από τις προσοµοιώσεις, χρησιµοποιήσαµε 

το πρωτόκολλο UDP. Ο κόµβος πηγής συνεχίζει την αποστολή των πακέτων UDP, 

ακόµα κι αν ο κακόβουλος κόµβος τα απορρίπτει, ενώ ο κόµβος σταµατά την 

σύνδεση εάν χρησιµοποιεί το πρωτόκολλο TCP. Με τον τρόπο αυτό µπορούµε να 

παρατηρήσουµε τη ροή σύνδεσης µεταξύ του αποστολέα και του παραλήπτη κατά τη 

διάρκεια της προσοµοίωσης. Επιπλέον ήµαστε σε θέση να µετρήσουµε χωριστά τα 

σταλµένα και λαµβανόµενα πακέτα δεδοµένου ότι η σύνδεση UDP δεν χάνεται κατά 

τη διάρκεια της προσοµοίωσης. Εάν είχαµε χρησιµοποιήσει το πρωτόκολλο TCP στα 

σενάριά µας δεν θα µπορούσαµε να µετρήσουµε τα σταλµένα ή λαµβανόµενα πακέτα 

δεδοµένου ότι ο κόµβος που αρχίζει τη σύνδεση TCP θα τελειώσει τη σύνδεση µετά 

από µια στιγµή εάν δεν έχει λάβει το πακέτο TCP ack. Παράγουµε ένα µικρό δίκτυο 

µεγέθους επτά κόµβων και δηµιουργούµε συνδέσεις UDP µεταξύ των διαφόρων 

κόµβων του δικτύου. Στους κόµβους αυτούς συνδέουµε την εφαρµογή CBR που 

παράγει τα σταθερά πακέτα µέσω της σύνδεσης UDP. Το µέγεθος των πακέτων CBR 

επιλέγεται για να είναι 512 bytes και µε ρυθµό µετάδοσης 10Mbps. Η διάρκεια των 

σεναρίων είναι 500 δευτερόλεπτα και οι συνδέσεις CBR που αρχίζουν στο χρόνο 

είναι ίσες µε 1.0 δευτερόλεπτο και συνεχίζονται µέχρι το τέλος της προσοµοίωσης. 
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Στα σενάρια που δηµιουργήσαµε κάθε ενιαίος κόµβος τοποθετείται σε 

διαφορετικές συντεταγµένες και εκθέτει διαφορετικές µετακινήσεις. Αυτό µας βοηθά 

να πάρουµε διαφορετικά αποτελέσµατα µε τους ίδιους κόµβους. Οι θέσεις και οι 

µετακινήσεις κόµβων παράγονται τυχαία από το ./setdest, το οποίο είναι µια 

εφαρµογή του προσοµοιωτή για την δηµιουργία τυχαίας κίνησης των κόµβων. Κάθε 

σενάριο ονοµάζεται χρησιµοποιώντας τις παραµέτρους ./setdest, παραδείγµατος χάριν 

στην επίθεση της Blackhole scenforAODV-n7-t500-x750-y750. Η εφαρµογή παράγει 

ένα σενάριο µεταξύ 7 κόµβων που κινούνται από µια τυχαία αφετηρία προς έναν 

τυχαίο προορισµό µε µια ταχύτητα που επιλέγεται τυχαία, κατά τη διάρκεια 500 

δευτερολέπτων, οι οποίες λαµβάνουν χώρα σε επίπεδο διάστηµα 750x750 µέτρα.  

Στο πρώτο σενάριο όπου δεν υπάρχει blackhole κόµβος, η σύνδεση µεταξύ του 

κόµβου 1 και του κόµβου 2 είναι σωστά δροµολογηµένη όταν εξετάζουµε τη 

ζωτικότητά της χρησιµοποιώντας το NAM. Στο σχήµα 25 παρουσιάζεται η ροή των 

δεδοµένων από τον κόµβο 1 στον κόµβο 2 µέσω του κόµβου 0.  

 

 

 

 

Σχήµα 25 Ροή δεδοµένων µεταξύ κόµβου 1 και κόµβου 2 µέσω κόµβου 0 

 

Όταν ο κόµβος 0 φεύγει εκτός της εµβέλειας  του κόµβου 1 λόγω της κίνησής του, 

η νέα σύνδεση καθιερώνεται µέσω του κόµβου 4. Η νέα πορεία δροµολόγησης των 

πακέτων παρουσιάζεται στο σχήµα 26.   
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Σχήµα 26 Ροή δεδοµένων µεταξύ κόµβου 1 και κόµβου 2 µέσω κόµβου 4 

 

 

Στο δεύτερο σενάριο που παρουσιάζεται στο σχήµα 27, έχουµε δηµιουργήσει την 

συµπεριφορά της Blackhole επίθεσης στον κόµβο 6. Ο κόµβος αυτός απορροφά τα 

πακέτα των δεδοµένων που δροµολογούνται από τον κόµβο 1 στον κόµβο 2 και τα 

απορρίπτει. Το παρακάτω σχήµα επιδεικνύει πώς ο κόµβος µαύρων τρυπών 

απορροφά την κυκλοφορία των πακέτων. 
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Σχήµα 27 Ο Blackhole κόµβος 6 απορροφά την κίνηση των κόµβων 1 και 2 

 

 

 

7.2.3 Αποτελέσµατα Προσοµοίωσης Επίθεσης Blackhole 

 

Στο τέλος κάθε προσοµοίωσης παίρνουµε τα αποτελέσµατα από το trace file το 

οποίο παράγεται στον NS2 και έχει ως κατάληξη *.tr. Τα trace files περιλαµβάνουν 

όλα τα γεγονότα της προσοµοίωσης όπως είναι τα πακέτα που στέλνονται, ποιος 

κόµβος τα παρήγαγε, ποιος κόµβος έχει τα παραλαµβάνει, ποιος τύπος πακέτου 

στέλνονται, εάν ένα πακέτο απορρίπτεται και ο λόγος που γίνεται αυτό. Στις 

προσοµοιώσεις µας χρησιµοποιούµε το σχήµα “new-trace” που χρησιµοποιείται 

ειδικά στα ασύρµατα δίκτυα και περιλαµβάνει τις λεπτοµερείς πληροφορίες κάθε 

γεγονότος. Ένα δείγµα trace file παρουσιάζεται στο παράρτηµα Α  ενώ τα πεδία του 

εξηγούνται στο παράρτηµα Β. 

Για να πάρουµε τα αποτελέσµατα από τα trace files χρειαστήκαµε µόνο τον τύπο 

γεγονότος στο πεδίο 1, την ταυτότητα των κόµβων (- Νι), το trace επίπεδο (- Nl) στο 

πεδίο 19, την διεύθυνση προέλευσης και την διεύθυνση προορισµού καθώς και τις 

αντίστοιχες πόρτες στα πεδία 31 (-Is) και 33 (-Id) και τέλος τον τύπο των πακέτων 

στο πεδίο 35 (-It). Για να προσδιορίσουµε τις ανωτέρω πληροφορίες από το trace file 

δηµιουργήσαµε µέσω της γλώσσας προγραµµατισµού awk πρόγραµµα το οποίο 
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αποµονώνει τις πληροφορίες και µετράει τα πακέτα τα οποία στέλνονται, 

λαµβάνονται και απορρίπτονται κατά την διάρκεια της προσοµοίωσης. 

 

Η εντολή που χρησιµοποιήσαµε για να τρέξουµε το awk πρόγραµµα είναι η : 

 

awk –f aodv.awk < simforBlackHoleOFF.tr 

 

για το σενάριο στο οποίο δεν είχαµε δηµιουργήσει την επίθεση της blackhole ενώ 

αντίστοιχα για την επίθεση ως ενεργή : 

 

awk –f blackholeaodv.awk < simforBlackHoleON.tr 

 

Προσπαθούµε αρχικά να αξιολογήσουµε τo packet loss στο δίκτυο. Εποµένως 

µετρήσαµε πόσα πακέτα στέλνονται από τους αποστολείς κόµβους και πόσα από 

αυτά έφθασαν στους παραλήπτες. Στο προηγούµενο τµήµα, περιγράψαµε πώς 

λαµβάνουµε τους αριθµούς των πακέτων. Οι πίνακες που θα ακολουθήσουν (πίνακας 

1 και 2) συγκρίνουν το κανονικό δίκτυο µε αυτό της blackhole. Στους πίνακες, η 

δεύτερη στήλη παρουσιάζει πόσα πακέτα στέλνονται και η τρίτη στήλη παρουσιάζει 

πόσα από αυτά έφθασαν στους παραλήπτες. Με τον υπολογισµό της διαφοράς µεταξύ 

των πινάκων προσπαθούµε να αξιολογήσουµε πόσα από τα πακέτα που δεν θα 

µπορούσαν να φθάσουν στον κόµβο προορισµού απορροφούνται στον κόµβο της 

blackhole. Το υπόλοιπο των στηλών παρουσιάζει ποσοστό των πακέτων που 

χάνονται. Στους πίνακες ο κόµβος 6 εµφανίζεται µόνος του γιατί είναι ο blackhole 

κόµβος και θέλουµε να τον εξετάσουµε µόνο του. Παρατηρήσαµε ότι το ποσοστό της 

απώλειας στοιχείων της µαύρης τρύπας αυξάνεται περισσότερο από τις κανονικές 

προσοµοιώσεις των δικτύων AODV σε όλα τα σενάρια σε ποσοστό που φθάνει το 

78,09 % 

 

Κόµβος αποστολέας 

Κόµβος παραλήπτης 

Πακέτα που 

στάλθηκαν 

Πακέτα που 

παραλήφθηκαν 

Packet loss 

(%) 

Κόµβος1 -> Κόµβος2 2718 2692 0,95 

Κόµβος4 -> Κόµβος5 3162 3123 1,23 

Κόµβος0 -> Κόµβος3 2385 2262 5,16 

Κόµβος6  0  

Συνολικά 8265 8077 2,27 

 

 

Πίνακας 1 Αποτελέσµατα ad hoc δικτύου χωρίς blackhole κόµβο 
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Κόµβος αποστολέας 

Κόµβος παραλήπτης 

Πακέτα που 

στάλθηκαν 

Πακέτα που 

παραλήφθηκαν 

Packet loss (%) 

Κόµβος1 -> Κόµβος2 2917 1646 43,57 

Κόµβος4 -> Κόµβος5 3770 269 92,8 

Κόµβος0 -> Κόµβος3 2965 199 93,3 

Κόµβος blackhole 6  5439  

Συνολικά 9652 2114 78,09 

 

Πίνακας 2 Αποτελέσµατα ad hoc δικτύου µε blackhole κόµβο 

 

7.3 Επίθεση Flooding 

 

7.3.1 Σχεδιασµός Επίθεσης Flooding 

 

Εισάγουµε µια νέα επίθεση, την οποία καλούµε Flooding, που ενεργεί ως 

αποτελεσµατική επίθεση άρνησης υπηρεσιών (DoS) ενάντια σε όλα τα προτεινόµενα 

ειδικά πρωτόκολλα δροµολόγησης δικτύων, συµπεριλαµβανοµένων των 

πρωτοκόλλων που σχεδιάστηκαν για να είναι ασφαλή. Στην διπλωµατική µας εργασία 

περιγράφουµε την επίθεση Flooding προκειµένου να δούµε την επίδρασή της στη 

λειτουργία του AODV πρωτοκόλλου.  

Η επίθεση Flooding έχει ως σκοπό τα πακέτα RREQ σε ολόκληρο το δίκτυο να 

καταναλώσουν όσο το δυνατό περισσότερους πόρους του δικτύου. Για να µειώσει τη 

συµφόρηση σε ένα δίκτυο, το πρωτόκολλο AODV υιοθετεί µερικές µεθόδους. Ένας 

κόµβος δεν µπορεί να δηµιουργήσει περισσότερα µηνύµατα από τα 

RREQ_RATELIMIT RREQ ανά δευτερόλεπτο. Μετά από ένα broadcast RREQ, ένας 

κόµβος περιµένει ένα RREP. Εάν µια διαδροµή δεν το παραλάβει, µέσα στα  χιλιοστά 

του δευτερολέπτου, ο κόµβος µπορεί να προσπαθήσει πάλι να ανακαλύψει µια 

διαδροµή µε τη broadcast αναµετάδοση ενός άλλου RREQ, µέχρι ένα µέγιστο αριθµό 

προσπαθειών στη µέγιστη τιµή του TTL (Time To Live). Οι επαναλαµβανόµενες 

προσπάθειες από έναν κόµβο πηγής στην ανακάλυψη των διαδροµών προς έναν 

ενιαίο προορισµό πρέπει να γίνει χρησιµοποιώντας ένα δυαδικό εκθετικό backoff 

αλγόριθµο. Η πρώτη φορά που ένας κόµβος πηγής µεταδίδει broadcast ένα RREQ, 

περιµένει τον µετ' επιστροφής χρόνο για την υποδοχή ενός RREP. Εάν ένα RREP δεν 

παραλαµβάνεται µέσα σε αυτό το χρονικό περιθώριο, ο κόµβος πηγής στέλνει ένα νέο 

RREQ. Κατά τον υπολογισµό του χρόνου αναµονής για το RREP µετά αποστολή του 

δεύτερου RREQ, ο κόµβος πηγής πρέπει να χρησιµοποιήσει ένα δυαδικό εκθετικό 

backoff. Ως εκ τούτου, ο αναµονής χρόνος για το RREP που αντιστοιχεί στο δεύτερο 

RREQ είναι διπλάσιος του µετ' επιστροφής χρόνου.  
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Στην Ad Hoc Flooding επίθεση που σχεδιάσαµε σκοπός µας είναι να 

δηµιουργηθούν πακέτα τα οποία θα στέλνονται broadcast από έναν αρχικό κόµβο, τον 

οποίο έχουµε ορίσει κάθε φορά, σε όλους τους υπόλοιπους προκειµένου να 

απορριφθούν όσο το δυνατόν περισσότερα πακέτα τα οποία ανταλλάσσουν οι 

υπόλοιποι κόµβοι την δεδοµένη στιγµή. ∆ηµιουργήσαµε έναν agent ο οποίος 

τοποθετείται σε κάθε κινούµενο κόµβο του συστήµατός µας. Ο agent αυτός έχει την 

ιδιότητα να δεσµεύει µία πόρτα του κόµβου και µία διεύθυνση προκειµένου να 

δέχεται καθώς και να διαβιβάζει τα πακέτα τα οποία εισέρχονται σε αυτόν(σχήµα 28). 

 

 

Σχήµα 28 Ορισµός broadcast port σε έναν agent 

 

Το πακέτο το οποίο στέλνεται σε κάθε κόµβο είναι της µορφής ID:message. Κάθε 

κόµβος που έχει εγκαταστηµένο τον agent λαµβάνει το µήνυµα και αφού το 

αποσυµπιέσει προκειµένου να δει το ID, προωθεί στον γειτονικό του κόµβο όσα 

µηνύµατα εισέρχονται για πρώτη φορά στον ίδιο και δεν είναι αυτός ο αποδέκτης 

(σχήµα 29,30). 

 

 

 

 

Σχήµα 29 Αποκωδικοποίηση του πακέτου 
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Σχήµα 30 ∆ηµιουργία agent για την αποστολή του broadcast µηνύµατος 

 

Τέλος στην cbr κίνηση που δηµιουργήσαµε µέσω µιας γεννήτριας την οποία θα 

εξηγήσουµε παρακάτω, παράγουµε διαφορετικά µεγέθη πακέτων προκειµένου να 

έχουµε σε κάθε σενάριο διαφορετικά πακέτα RREQ.      

 

7.3.2 Προσοµοίωση Επίθεσης Flooding 

 

 

Για να εξασφαλίσουµε ότι η εφαρµογή λειτουργεί σωστά, χρησιµοποιήσαµε την 

εφαρµογή NAM (Network Animator) του NS. Για να εξετάσουµε την εφαρµογή 

χρησιµοποιήσαµε δύο προσοµοιώσεις. Στο πρώτο σενάριο δεν δηµιουργήσαµε τον 

agent ο οποίος τοποθετείται στους κόµβους για να κάνει flooding τα πακέτα, ενώ 

αντίθετα στο δεύτερο σενάριο κάθε κόµβος έχει εγκατεστηµένο από έναν τέτοιο 

agent. Κατόπιν συγκρίναµε τα αποτελέσµατα των προσοµοιώσεων χρησιµοποιώντας 

το NAM. 

Για την προσοµοίωση δηµιουργήσαµε UDP agents µε πηγές που παράγουν κίνηση 

CBR και τους προσαρτήσαµε στους κόµβους που έχουµε δηµιουργήσει στο δίκτυο. Η 

γεννήτρια η οποία χρησιµοποιήθηκε για να δηµιουργηθεί η κίνηση στο δίκτυο µεταξύ 

των κόµβων βρίσκεται στον φάκελο ~ns/indep-utils/cmu-scen-gen και ονοµάζεται 

cbrgen.tcl. Μπορεί να χρησιµοποιηθεί για την παραγωγή συνδέσεων τόσο CBR όσο 

και TCP. Για να δηµιουργήσει τα CBR connection επικαλεστήκαµε την εντολή του 

NS-2: 

 

ns cbrgen.tcl [-type cbr|tcp] [-nn nodes] [-seed seed] [-mc connections] [-rate 

rate] 

 

Στην συγκεκριµένη επίθεση το µέγεθος των πακέτων CBR επιλέγεται για να είναι 404 

bytes, µε ρυθµό µετάδοσης 1Mbps. Η διάρκεια των σεναρίων είναι 100 δευτερόλεπτα 
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και οι συνδέσεις CBR που αρχίζουν στο 1.0 δευτερόλεπτο και συνεχίζονται µέχρι το 

τέλος της προσοµοίωσης. 

Στα σενάρια που δηµιουργήσαµε κάθε ενιαίος κόµβος τοποθετείται σε 

διαφορετικές συντεταγµένες και εκθέτει διαφορετικές µετακινήσεις. Αυτό µας βοηθά 

να πάρουµε διαφορετικά αποτελέσµατα µε τους ίδιους κόµβους. Οι θέσεις και οι 

µετακινήσεις κόµβων παράγονται τυχαία από µία γεννήτρια η οποία µπορεί να 

δηµιουργήσει κίνηση στους κόµβους του δικτύου. Η γεννήτρια βρίσκεται στον 

φάκελο ~ns/indep-utils/cmu-scen-gen/setdest/ του NS-2. Για να δηµιουργηθεί η 

κίνηση αυτή χρησιµοποιούµε την εντολή: 

 

./setdest      -n <num_of_nodes> -p <pausetime> -M <maxspeed> -t <simtime>                                 

                   -x <maxx> -y <maxy> > <outdir>/<scenario-file> 

 

Στην συγκεκριµένη επίθεση η εφαρµογή παράγει ένα σενάριο µεταξύ 20 κόµβων που 

κινούνται από µια τυχαία αφετηρία προς έναν τυχαίο προορισµό µε µια ταχύτητα που 

επιλέγεται τυχαία, κατά τη διάρκεια 500 δευτερολέπτων, οι οποίες λαµβάνουν χώρα 

σε επίπεδο διάστηµα 750x750 µέτρα.  

Στο πρώτο σενάριο όπου δεν υπάρχει ο flooding agent ενεργοποιηµένος, η 

σύνδεση µεταξύ των κόµβων είναι σωστά δροµολογηµένη όταν εξετάζουµε τη 

ζωτικότητά της χρησιµοποιώντας το NAM. Στο σχήµα 31 παρουσιάζεται η ροή των 

δεδοµένων από τον κόµβο 1 στον κόµβο 2 µέσω των κόµβων 13 και 0. 
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Σχήµα 31 Ροή δεδοµένων µεταξύ κόµβων 1 και 2 

 

Στο δεύτερο σενάριο που παρουσιάζεται στο σχήµα 32, έχουµε δηµιουργήσει την 

συµπεριφορά της Flooding επίθεσης στο δίκτυο. Ένας τυχαίος κόµβος αναλαµβάνει 

να στείλει το αρχικό broadcast πακέτο στους υπόλοιπους. Αυτό έχει ως συνέπεια την 

καθυστέρηση του δικτύου και την απόρριψη πακέτων κάθε είδους, όπως για 

παράδειγµα είναι τα πακέτα cbr και acknowledgment. Το παρακάτω σχήµα 

επιδεικνύει πώς ο εκάστοτε κόµβος ξεκινάει την επίθεση και τα πακέτα τα οποία 

απορρίπτονται. 
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Σχήµα 32 Προσοµοίωση Flooding Attack σε Ad-Hoc δίκτυο 
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Στο κάτω µέρος της προσοµοίωσης µπορούµε να παρατηρήσουµε ανά πάσα στιγµή 

ποίος κόµβος ξεκίνησε την επίθεση και που προωθεί το πακέτο. Στο παραπάνω σχήµα 

παρατηρούµε ότι ο αρχικός κόµβος είναι ο 14 και ο πρώτος κόµβος που 

παραλαµβάνει το πακέτο είναι ο 19.  

 

7.3.3 Αποτελέσµατα Προσοµοίωσης Επίθεσης Flooding 

 

Στο τέλος της προσοµοίωσης παίρνουµε τα αποτελέσµατα από το trace file το 

οποίο παράγεται στον NS2. Τα trace files, όπως αναλύσαµε και σε προηγούµενο 

κεφάλαιο, περιλαµβάνουν όλα τα γεγονότα της προσοµοίωσης όπως είναι τα πακέτα 

που στέλνονται, ποιος κόµβος τα παρήγαγε, ποιος κόµβος έχει τα παραλαµβάνει, 

ποιος τύπος πακέτου στέλνονται, εάν ένα πακέτο απορρίπτεται και ο λόγος που 

γίνεται αυτό.  

Για να πάρουµε τα αποτελέσµατα από τα trace files χρειαστήκαµε τον τύπο 

γεγονότος στο πεδίο 1 (Event type), το trace επίπεδο (- Nl) στο πεδίο 19, τον λόγο του 

γεγονότος (Nw)  στο πεδίο 21 και τέλος τον τύπο των πακέτων στο πεδίο 35 (-It). Για 

να προσδιορίσουµε τις ανωτέρω πληροφορίες από το trace file δηµιουργήσαµε µέσω 

της γλώσσας προγραµµατισµού awk πρόγραµµα το οποίο αποµονώνει τις 

πληροφορίες και µετράει τα πακέτα τα οποία στέλνονται, λαµβάνονται και 

απορρίπτονται κατά την διάρκεια της προσοµοίωσης. 

 

Η εντολή που χρησιµοποιήσαµε για να τρέξουµε το awk πρόγραµµα είναι η : 

 

awk –f flooding.awk < simforfloodingOFF.tr 

 

για το σενάριο στο οποίο δεν είχαµε δηµιουργήσει την επίθεση flooding ενώ 

αντίστοιχα θέτοντας την επίθεση ως ενεργή : 

 

awk –f flooding.awk < wireless-flooding-AODV.tr 

 

Προσπαθούµε αρχικά να αξιολογήσουµε τον αριθµό τον πακέτων που 

απορρίφθηκαν στο δίκτυο. Εποµένως µετρήσαµε πόσα πακέτα δεν έφθασαν στον 

προορισµό τους και την αιτία που έγινε αυτό. Οι πίνακες που θα ακολουθήσουν 

(πίνακας 3 και 4) συγκρίνουν το κανονικό δίκτυο µε αυτό της επίθεσης flooding. 

Στους πίνακες, η δεύτερη στήλη παρουσιάζει πόσα πακέτα απορρίπτονται και η 

πρώτη στήλη παρουσιάζει τον λόγο της απόρριψης και το είδος του πακέτου. 

Παρατηρήσαµε ότι το ποσοστό της απώλειας στοιχείων λόγω της επίθεσης αυξάνεται 

κατακόρυφα σε σχέση µε τις κανονικές προσοµοιώσεις των δικτύων AODV σε όλα 

τα σενάρια 
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Αιτία απόρριψης / 

είδος πακέτου 

Πακέτα που 

απορρίφθηκαν 

Πακέτα CBR 19 

Πακέτα END 0 

Πακέτα COL 12 

Πακέτα DUP 0 

Πακέτα ERR 0 

Πακέτα RET 8 

Πακέτα STA 0 

Πακέτα BSY 0 

Πακέτα NRTE 1 

Πακέτα LOOP 0 

Πακέτα TTL 16 

Πακέτα TOUT 0 

Πακέτα CBK 10 

Πακέτα IFQ 0 

Πακέτα ARP 0 

Πακέτα OUT 0 

 

Πίνακας 3 Αποτελέσµατα ad hoc δικτύου χωρίς επίθεση flooding 

 

Αιτία απόρριψης / 

είδος πακέτου 

Πακέτα που 

απορρίφθηκαν 

Πακέτα CBR 99870 

Πακέτα END 0 

Πακέτα COL 91290 

Πακέτα DUP 0 

Πακέτα ERR 1650 

Πακέτα RET 0 

Πακέτα STA 0 

Πακέτα BSY 0 

Πακέτα NRTE 8870 

Πακέτα LOOP 0 

Πακέτα TTL 2 

Πακέτα TOUT 0 

Πακέτα CBK 83 

Πακέτα IFQ 3678 

Πακέτα ARP 99 

Πακέτα OUT 0 

 

Πίνακας 4 Αποτελέσµατα ad hoc δικτύου µε επίθεση flooding 
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7.4 Επίθεση Worm 

 

7.4.1 Σχεδιασµός Επίθεσης Worm 

 

 

Η τρίτη επίθεση που δηµιουργήσαµε στην διπλωµατική προκειµένου να δούµε την 

επίδρασή της στην ανάπτυξη που θα έχει µέσα στο Ad Hoc δίκτυο καθώς και στην 

λειτουργία του AODV πρωτοκόλλου είναι η Worm Attack.  

Η επίθεση αυτή κατά τον σχεδιασµό της υποθέτουµε ότι το worm διαδίδεται στο 

δίκτυο µέσω ενός ενιαίου πακέτου UDP το οποίο το µέγεθός του το έχουµε καθορίσει 

από την αρχή της προσοµοίωσης. Το worm αρχείο, αρχικά, είναι τοποθετηµένο σε 

έναν προεπιλεγµένο κόµβο του δικτύου. Επίσης έχουµε δηµιουργήσει έναν πίνακα 

στον οποίο έχουµε επιλέξει αν ο κόµβος στον οποίο θα  γίνει η επίθεση είναι 

ευπρόσβλητος στην επίθεση αυτή. Με την δηµιουργία αυτού του πίνακα γνωρίζουµε 

εξαρχής σε ποιους κόµβους θα αποσταλεί και θα εγκατασταθεί το worm. Με τον 

τρόπο αυτό γίνεται ελεγχόµενη η προσοµοίωση προκειµένου να έχουµε ακριβή 

αποτελέσµατα.   

Για την επίθεση του worm στο δίκτυο ο αρχικός κόµβος, ο οποίος έχει και το 

µήνυµα που περιέχει το worm, ελέγχει όλους τους one hop κόµβους. Για τον λόγο 

αυτό δηµιουργήσαµε έναν agent ο οποίος τοποθετείται σε κάθε κινούµενο κόµβο του 

συστήµατός µας. Ο agent αυτός έχει ως σκοπό την επικοινωνία µεταξύ των κόµβων 

προκειµένου να ελέγξει αν ο κόµβος που θα αποσταλεί το µολυσµένο πακέτο είναι 

ορισµένος ως ευπρόσβλητος ή όχι. 

Αν κόµβος είναι ευπρόσβλητος σε τέτοιου είδους επίθεση τότε µέσω UDP 

στέλνεται το πακέτο του worm.  Μόλις το µήνυµα το οποίο περιέχει το worm 

παραληφθεί από τον αποστολέα τότε ο πίνακας που εµφανίζει σε ποιον κόµβο έχει 

αποσταλεί το µήνυµα αλλάζει την σύστασή του µεταβάλλοντας την τιµή που 

αντιστοιχεί στον εκάστοτε κόµβο από µηδέν σε µονάδα εµφανίζοντάς µας ένα 

µήνυµα στην οθόνη για την αλλαγή που πραγµατοποιήθηκε (σχήµα 36). Αν ο κόµβος 

δεν είναι ευπρόσβλητος σε αυτού του είδους επιθέσεις τότε το πακέτο δεν το 

λαµβάνει ο προς επίθεση κόµβος και ο παραπάνω ορισµένος πίνακας παραµένει 

αµετάβλητος.  
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Σχήµα 33 Έλεγχος κόµβου και αποστολή µηνύµατος 

 

 

7.4.2 Προσοµοίωση Επίθεσης Worm 

 

Για την προσοµοίωση της επίθεσης Worm στο Ad Hoc δίκτυο χρησιµοποιήσαµε 

την εφαρµογή NAM του NS. Για να εξετάσουµε την εφαρµογή χρησιµοποιήσαµε δύο 

προσοµοιώσεις. Στο πρώτο σενάριο όλα τα πακέτα τα οποία κυκλοφορούν στο δίκτυο 

δεν περιέχουν το worm πακέτο, ενώ αντίθετα στο δεύτερο σενάριο κάθε κόµβος έχει 

εγκατεστηµένο από έναν agent ο οποίος βοηθάει στην επικοινωνία των κόµβων για 

την διάδοση του ιοµορφικού πακέτου. Κατόπιν συγκρίναµε τα αποτελέσµατα των 

προσοµοιώσεων χρησιµοποιώντας το NAM. 

Για την προσοµοίωση δηµιουργήσαµε UDP agents µε πηγές που παράγουν κίνηση 

CBR και τους προσαρτήσαµε στους κόµβους που έχουµε δηµιουργήσει στο δίκτυο. Η 

γεννήτρια η οποία χρησιµοποιήθηκε δηµιούργησε κίνηση µε µέγεθος των πακέτων 

CBR 512 bytes και ο ρυθµός µετάδοσης των δεδοµένων στο δίκτυο είναι ίσος µε 

1Mbps. Η διάρκεια των σεναρίων είναι 500 δευτερόλεπτα και οι συνδέσεις CBR 

αρχίζουν στο 1.0 δευτερόλεπτο και συνεχίζονται µέχρι το τέλος της προσοµοίωσης. 

Στα σενάρια που δηµιουργήσαµε κάθε ενιαίος κόµβος τοποθετείται σε διαφορετικές 
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συντεταγµένες και εκθέτει διαφορετικές µετακινήσεις. Αυτό µας βοηθά να πάρουµε 

διαφορετικά αποτελέσµατα µε τους ίδιους κόµβους. Οι θέσεις και οι µετακινήσεις 

κόµβων παράγονται τυχαία από µία γεννήτρια η οποία µπορεί να δηµιουργήσει 

κίνηση στους κόµβους του δικτύου.  

Στην συγκεκριµένη επίθεση η εφαρµογή παράγει ένα σενάριο µεταξύ 7 κόµβων 

που κινούνται από µια τυχαία αφετηρία προς έναν τυχαίο προορισµό µε µια ταχύτητα 

που επιλέγεται τυχαία έχοντας ως maximum τα 20m/s, κατά τη διάρκεια 500 

δευτερολέπτων, οι οποίες λαµβάνουν χώρα σε επίπεδο διάστηµα 750x750 µέτρα.  

Στο πρώτο σενάριο όπου δεν υπάρχει ο worm agent ενεργοποιηµένος, η σύνδεση 

µεταξύ των κόµβων είναι σωστά δροµολογηµένη όταν εξετάζουµε τη ζωτικότητά της 

χρησιµοποιώντας το NAM. Στο σχήµα 34 παρουσιάζεται η ροή των δεδοµένων από 

τον κόµβο 1 στον κόµβο 2 µέσω του κόµβου 0. 

 

 

 

 

Σχήµα 34 Ροή δεδοµένων µεταξύ κόµβων 1 και 2 
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Σχήµα 35 Αποστολή πακέτου worm από τον κόµβο 2 στον κόµβο 5 

 
 
Στο δεύτερο σενάριο που παρουσιάζεται στο σχήµα 35, έχουµε δηµιουργήσει την 

συµπεριφορά της worm επίθεσης στο δίκτυο. Ένας κόµβος αναλαµβάνει να στείλει το 

αρχικό πακέτο µε το worm, του οποίου το µέγεθος έχει οριστεί στα 400 bytes, στους 

γειτονικούς του κόµβους. Ο κόµβος αν είναι ευάλωτος σε τέτοιου είδους επιθέσεις 

λαµβάνει το πακέτο διαφορετικά το απορρίπτει. Μετά την λήψη το προωθεί µε την 

σειρά του στους one hop γειτονικούς του κόµβους εκτός από τον κόµβο που 

παρέλαβε ο ίδιος το πακέτο του worm. Η διαδικασία ολοκληρώνεται όταν όλοι οι 

ευάλωτοι κόµβοι του δικτύου προσβληθούν από το worm. Παράλληλα µε την 

διάδοση του worm στο δίκτυο όλοι οι κόµβοι ανταλλάσουν µεταξύ τους κίνηση για 

να είναι η προσοµοίωση πιο αληθοφανής.     

Κατά την διάρκεια της προσοµοίωσης από το command prompt µπορούµε να 

δούµε πληροφορίες όπως είναι ποιος κόµβος έχει χαρακτηριστεί ευάλωτος σε αυτές  

τις επιθέσεις καθώς και ποιος κόµβος παρέλαβε ή απέρριψε το πακέτο µε το worm. 

 



 Πανεπιστήµιο Πειραιώς                                                Τµήµα Ψηφιακών Συστηµάτων 

Συστήµατα Ανίχνευσης Εισβολών σε Ad Hoc Ασύρµατα ∆ίκτυα    
Σπυρίδων Σ. Πουληµένος                                                                  Σ ε λ ί δ α  | - 97 - 

 

 

Σχήµα 36 Πληροφορίες από το command prompt της worm προσοµοίωσης 

 

7.4.3 Αποτελέσµατα Προσοµοίωσης Επίθεσης Worm 

 

Στο τέλος της προσοµοίωσης παίρνουµε τα αποτελέσµατα από το trace file το 

οποίο παράγεται στον NS2. Στην συγκεκριµένη προσοµοίωση το στοιχείο το οποίο 

µας ενδιαφέρει να µετρήσουµε είναι ο χρόνος ο οποίος χρειάζεται για να µολύνει το 

πακέτο του worm όλους τους ευάλωτους προς αυτό κόµβους του δικτύου. Για να 

πάρουµε τα αποτελέσµατα από τα trace files χρειαστήκαµε τον τύπο γεγονότος στο 

πεδίο 1 (Event type), τη ταυτότητα του κόµβου στο πεδίο 9 (-Ni), το trace επίπεδο    

(- Nl) στο πεδίο 19, την διεύθυνση προέλευσης και την διεύθυνση προορισµού καθώς 

και τις αντίστοιχες πόρτες στα πεδία 31 (-Is) και 33 (-Id), πόσες φορές το πακέτο 

προωθήθηκε στο πεδίο 49 (Pf) και τέλος το µέγεθος του πακέτου στο πεδίο 37 (Il). 

Για να προσδιορίσουµε τις ανωτέρω πληροφορίες από το trace file δηµιουργήσαµε 

µέσω της γλώσσας προγραµµατισµού awk πρόγραµµα το οποίο αποµονώνει τις 

πληροφορίες και µετράει τα πακέτα τα οποία στέλνονται, λαµβάνονται και 

απορρίπτονται κατά την διάρκεια της προσοµοίωσης. 
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Η εντολή που χρησιµοποιήσαµε για να τρέξουµε το awk πρόγραµµα είναι η : 

 

awk –f worm.awk < worm_new.tr 

 

Προσπαθούµε αρχικά να αξιολογήσουµε τον χρόνο τον οποίο χρειάζεται το 

πακέτο του worm να εξαπλωθεί σε ολόκληρο το ad hoc δίκτυο. Εποµένως µετρήσαµε 

τον χρόνο αποστολής του πακέτου του worm µέχρι αυτό να παραληφθεί από τον 

εκάστοτε ευάλωτο παραλήπτη. Ο πίνακας που θα ακολουθεί (πίνακας 5) αναφέρει 

τον χρόνο που έκανε το πακέτο να φθάσει στον παραλήπτη καθώς και τον συνολικό 

χρόνο για την εξάπλωση στο δίκτυο. 

 

 

Κόµβος αποστολέας 

Κόµβος παραλήπτης 

Πακέτο 

worm 

Χρόνος 

αποστολής 

πακέτου worm 

(sec) 

Κόµβος2 -> Κόµβος5 ΝΑΙ 0.00586383 

Κόµβος2 -> Κόµβος0 ΝΑΙ 0.00505779 

Κόµβος0 -> Κόµβος1 ΝΑΙ 0.00761520 

Κόµβος0 -> Κόµβος3 

Κόµβος5 -> Κόµβος4 

Κόµβος1 -> Κόµβος6 

 

ΟΧΙ 

 

------- 

Συνολικός χρόνος 

αποστολής 

 0.0166195 

 

 

Πίνακας 5 Αποτελέσµατα ad hoc δικτύου µε επίθεση worm 
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8. Συµπεράσµατα 

 

Στην παρούσα διπλωµατική παρουσιάστηκε και αναλύθηκε ένα πλαίσιο 

µοντελοποίησης για τη διάδοση κακόβουλων λογισµικών σε ασύρµατα ad hoc δίκτυα. 

Στη συνέχεια το εν λόγω πλαίσιο χρησιµοποιήθηκε για τον χαρακτηρισµό και την 

αξιολόγηση τριών διαφορετικών µορφών επίθεσης. 

Τα αποτελέσµατα έδειξαν ότι, στα ασύρµατα ad hoc δίκτυα, εν αντιθέσει µε τα 

ενσύρµατα, παράµετροι όπως η κινητικότητα των κακόβουλων χρηστών, η γενική 

συµπεριφορά των κακόβουλων χρηστών, όπως είναι ο έλεγχος της τοπολογίας, η 

ακτίνα εκποµπής των κόµβων καθώς και η ενεργειακή κατανάλωση αυτών είναι 

ιδιαίτερα κρίσιµες και ταυτόχρονα οδηγούν σε ιδιαίτερα πολύπλοκα συστήµατα, τα 

οποία µερικές φορές µπορεί να είναι αδύνατον να επιλυθούν θεωρητικά. 

Η µελλοντική εργασία, που θα µπορούσε να είναι και η συνέχεια της διπλωµατικής 

αυτής, είναι η ανάπτυξη ενός τρόπου επίλυσης των κακόβουλων κόµβων µέσω ενός 

συστήµατος ανίχνευσης εισβολών το οποίο κύριο µέληµα πρέπει να έχει την 

απόκριση που θα έχει το σύστηµα σε µία τυχόν εισβολή. Η µελέτη της συµπεριφοράς 

του συστήµατος ανίχνευσης εισβολών θα έχει ως βάση του την κινητικότητά του 

µέσα στο δίκτυο.  
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Παράρτηµα 

 

Παράρτηµα Α 

 

Προκειµένου να είναι πιο εύκολα αναγνώσιµο το διάβασµα του ασύρµατου trace 

το οποίο χρησιµοποιεί το CMU trace µια νέα βελτιωµένη διάταξη trace έχει εισαχθεί. 

Αυτή η νέα µορφή trace είναι συµβατή µε την παλαιά µορφοποίηση και µπορεί να 

ενεργοποιηθεί από την ακόλουθη εντολή:  

 

$ns use-newtrace 

 

Αυτή η εντολή πρέπει να κληθεί πριν από την εντολή $ns trace-all <trace-fd>. Η 

εντολή use-namtrace εγκαθιστά ένα νέο σχήµα για wireless tracing µε τον ορισµό 

µιας νέας µεταβλητής προσοµοίωσης αποκαλούµενου newTraceFormat. Προς το 

παρόν αυτή η νέα υποστήριξη ιχνών είναι διαθέσιµη µόνο για τις ασύρµατες 

προσοµοιώσεις.  

 

Ένα παράδειγµα της νέας µορφής που έχει το trace φαίνεται παρακάτω: 

 

s -t 0.267662078 -Hs 0 -Hd -1 -Ni 0 -Nx 5.00 -Ny 2.00 -Nz 0.00 –Ne -1.000000 -Nl 

RTR -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 0.255 -Id -1.255 –It message -Il 32 -If 0 -Ii 

0 -Iv 32 

 

s -t 1.511681090 -Hs 1 -Hd -1 -Ni 1 -Nx 390.00 -Ny 385.00 -Nz 0.00 –Ne -1.000000 -

Nl RTR -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 1.255 -Id -1.255 –It message -Il 32 -If 0 

-Ii 1   -Iv 32 

 

s -t 10.000000000 -Hs 0 -Hd -2 -Ni 0 -Nx 5.00 -Ny 2.00 -Nz 0.00 –Ne -1.000000 -Nl 

AGT -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 0.0 -Id 1.0 -It tcp -Il 1000 –If 2 -Ii 2 -Iv 32 

-Pn tcp -Ps 0 -Pa 0 -Pf 0 -Po 0 

 

r -t 10.000000000 -Hs 0 -Hd -2 -Ni 0 -Nx 5.00 -Ny 2.00 -Nz 0.00 –Ne -1.000000 -Nl 

RTR -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 0.0 -Id 1.0 -It tcp -Il 1000 –If 2 -Ii 2 -Iv 32 

-Pn tcp -Ps 0 -Pa 0 -Pf 0 -Po 0 

 

r -t 100.004776054 -Hs 1 -Hd 1 -Ni 1 -Nx 25.05 -Ny 20.05 -Nz 0.00 –Ne -1.000000 -

Nl AGT -Nw --- -Ma a2 -Md 1 -Ms 0 -Mt 800 -Is 0.0 -Id 1.0 –It tcp -Il 1020 -If 2 -Ii 

21 -Iv 32 -Pn tcp -Ps 0 -Pa 0 -Pf 1 -Po 0 
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s -t 100.004776054 -Hs 1 -Hd -2 -Ni 1 -Nx 25.05 -Ny 20.05 -Nz 0.00 –Ne -1.000000 -

Nl AGT -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 1.0 -Id 0.0 -It ack -Il 40 -If 2 -Ii 22 -Iv 

32 -Pn tcp -Ps 0 -Pa 0 -Pf 0 -Po 0 
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Παράρτηµα Β 

 

Επεξήγηση της νέας µορφής trace 

 

Το νέο σχήµα trace όπως φαίνεται ανωτέρω µπορεί να διαιρεθεί στους ακόλουθους 

τοµείς:  

 

Event type: στα ίχνη ανωτέρω, το πρώτο πεδίο (όπως µε το παλαιότερο σχήµα 

ιχνών) περιγράφει τον τύπο γεγονότος που πραγµατοποιείται στον κόµβο και µπορεί 

να είναι ένας από τους τέσσερις τύπους:  

 

s  αποστολή  

r  λήψη   

d  πτώση  

f  προώθηση 

 

General tag: Το δεύτερο πεδίο που αρχίζει από "- το t" µπορεί να 

αντιπροσωπεύσει το χρόνο ή µια σφαιρική ρύθµιση 

-t χρόνος 

-t * (σφαιρική ρύθµιση) 

 

Node property tags: Αυτό το πεδίο δείχνει τις ιδιότητες κόµβων όπως το id του 

κόµβου, το επίπεδο στο οποίο η επισήµανση γίνεται όπως τον πράκτορα, το 

δροµολογητή ή τη MAC. Οι ετικέτες αρχίζουν µε µια οδήγηση "-Ν" και παρατίθενται 

όπως κατωτέρω: 

 

-Ni:  id του κόµβου 

-Nx: συντεταγµένη x του κόµβου 

-Ny: συντεταγµένη y του κόµβου 

-Nz: συντεταγµένη z του κόµβου 

-Ne: ενεργειακό επίπεδο κόµβων  

-Nl: επίπεδο Trace όπως AGT, RTR, MAC 

-Nw: αιτία για το γεγονός. Οι διαφορετικοί λόγοι για ένα πακέτο που πέφτει δίνονται 

παρακάτω.  

"END" DROP_END_OF_SIMULATION 

"COL" DROP_MAC_COLLISION 

"DUP" DROP_MAC_DUPLICATE 

"ERR" DROP_MAC_PACKET_ERROR 

"RET" DROP_MAC_RETRY_COUNT_EXCEEDED 

"STA" DROP_MAC_INVALID_STATE 
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"BSY" DROP_MAC_BUSY 

"NRTE" DROP_RTR_NO_ROUTE i.e no route is available. 

"LOOP" DROP_RTR_ROUTE_LOOP i.e there is a routing loop 

"TTL" DROP_RTR_TTL i.e TTL has reached zero. 

"TOUT" DROP_RTR_QTIMEOUT i.e packet has expired. 

"CBK" DROP_RTR_MAC_CALLBACK 

"IFQ" DROP_IFQ_QFULL i.e no buffer space in IFQ. 

"ARP" DROP_IFQ_ARP_FULL i.e dropped by ARP 

"OUT" DROP_OUTSIDE_SUBNET i.e dropped by base stations on 

receiving routing updates from nodes outside its domain. 

 

Οι πληροφορίες πακέτων σε επίπεδο IP  οι ετικέτες για αυτό το πεδίο αρχίζει µε 

το γράµµα "- Ι" και παρατίθενται µαζί µε τις εξηγήσεις τους ως ακολούθως: 

 

-Is:  source address.source port number 

-Id: dest address.dest port number 

-It:  packet type 

-Il:  packet size 

-If:  flow id 

-Ii:  unique id 

-Iv: ttl value 

 

Next hop info: Αυτό το πεδίο παρέχει πληροφορίες για το επόµενο hop και το 

πεδίο αρχίζει µε το γράµµα "-H". 

 

-Hs: id for this node 

-Hd: id for next hop towards the destination. 

 

Packet info at MAC level: Αυτό το πεδίο δίνει πληροφορίες για το στρώµα MAC 

και αρχίζει µε το γράµµα "-M" όπως δείχνεται παρακάτω: 

 

-Ma: duration 

-Md: dst’s ethernet address 

-Ms:  src’s ethernet address 

-Mt:  ethernet type 

 

Packet info at "Application level": Οι πληροφορίες πακέτων σε επίπεδο 

εφαρµογής αποτελούνται από τον τύπο της εφαρµογής όπως το ARP, το TCP, τον 

τύπο ad-hoc πρωτοκόλλου δροµολόγησης όπως είναι το DSDV, DSR, AODV κ.λπ. 
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Αυτό το πεδίο αρχίζει µε το γράµµα "-P" και µια λίστα πεδίων για διαφορετικές 

εφαρµογές φαίνεται παρακάτω:  

 

-P arp Address Resolution Protocol. Λεπτοµέρειες για το ARP δίνονται παρακάτω: 

 

-Po:  ARP Request/Reply 

-Pm: src mac address 

-Ps:   src address 

-Pa:  dst mac address 

-Pd:  dst address 

 

-P dsr Αυτό δείχνει το adhoc πρωτόκολλο δροµολόγησης αποκαλούµενο δυναµική 

δροµολόγηση πηγής. Οι πληροφορίες για το DSR αντιπροσωπεύονται από τις 

ακόλουθες ετικέτες: 

 

-Pn: how many nodes traversed 

-Pq: routing request flag 

-Pi:  route request sequence number 

-Pp: routing reply flag 

-Pl:  reply length 

-Pe: src of srcrouting->dst of the source routing 

-Pw: error report flag 

-Pm: number of errors 

-Pc: report to whom 

-Pb: link error from linka->linkb 

 

-P cbr Constant bit rate. Πληροφορίες για την εφαρµογή CBR παρατίθενται 

παρακάτω : 

 

-Pi: sequence number 

-Pf: how many times this pkt was forwarded 

-Po: optimal number of forwards 

-P tcp: Information about TCP flow is given by the following subtags: 

-Ps: seq number 

-Pa: ack number 

-Pf:  how many times this pkt was forwarded 

-Po: optimal number of forwards 
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