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ΠΡΟΛΟΓΟ΢ 

 

 

Σα ηειεπηαία ρξφληα ε αλίρλεπζε εηζβνιψλ ζε δίθηπα ππνινγηζηψλ έρεη αλαδεηρζεί ζε έλα 

δεκνθηιέο θαη δηαξθψο εμειηζζφκελν επηζηεκνληθφ πεδίν εθαξκνγήο. Έλαο απφ ηνπο θχξηνπο 

ιφγνπο είλαη ε εμάπισζε ηνπ Γηαδηθηχνπ θαζψο θαη ν κεγάινο αξηζκφο δηθηπσκέλσλ 

ζπζηεκάησλ πνπ ππάξρνπλ ζε νξγαληζκνχο, εηαηξείεο, θνξείο θα. Ο ζπλερψο απμαλφκελνο 

αξηζκφο ησλ ππνινγηζηηθψλ ζπζηεκάησλ απφ επηρεηξήζεηο θαη ηδηψηεο είρε ζαλ ζπλέπεηα    

ηελ εκθάληζε θαη αλάπηπμε παξάλνκσλ δξαζηεξηνηήησλ απφ δηάθνξνπο εηζβνιείο. 

Αλαπφθεπθηα ε εκθάληζε ησλ παξάλνκσλ δξαζηεξηνηήησλ, πξνθάιεζε ηελ κειέηε θαη 

αλάπηπμε ζπζηεκάησλ αλίρλεπζεο εηζβνιψλ ηφζν ζηνλ εξεπλεηηθφ - επηζηεκνληθφ ηνκέα 

φζν θαη ζε πξαθηηθφ επίπεδν. 

΢ηελ Γηπισκαηηθή απηή εξγαζία, αθνχ γίλεη αλαθνξά ζηηο βαζηθέο αξρέο ηεο αζθάιεηαο,  

ηεο αλαγθαηφηεηαο ηεο πνιηηηθήο αζθάιεηαο απφ ηνπο ρξήζηεο ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ θαη ησλ δηαθφξσλ απεηιψλ πνπ ηα ζπζηήκαηα αληηκεησπίδνπλ γίλεηαη 

πξνζπάζεηα πεξηγξαθήο θαη ιεηηνπξγίαο ησλ ΢Τ΢ΣΖΜΑΣΧΝ ΑΝΗΥΝΔΤ΢Ζ΢ ΔΗ΢ΒΟΛΧΝ 

(INTRUSION DETECTION SYSTEMS - IDS). 

΢θνπφο ηεο εξγαζίαο απηήο είλαη λα γλσξίζνπκε ηνπο ιφγνπο ρξήζεο ησλ ζπζηεκάησλ 

αλίρλεπζεο εηζβνιψλ, ηελ αξρηηεθηνληθή ηνπο, ηελ εμέιημή ηνπο θαη ηα επηζπκεηά 

ραξαθηεξηζηηθά ηνπο. 

Δπίζεο γίλεηαη  πξνζπάζεηα ηαμηλφκεζήο ηνπο αλάινγα κε ηνλ ηξφπν πνπ ην θάζε έλα 

ζχζηεκα αλίρλεπζεο εηζβνιψλ πινπνηεί ηελ δηαδηθαζία ηεο παξαθνινχζεζεο θαη ηεο 

αλάιπζεο ησλ δεδνκέλσλ κε ζηφρν ηελ αλίρλεπζε εηζβνιψλ.  

Παξάιιεια κε ηελ αλάπηπμε ησλ αζχξκαησλ δηθηχσλ ζηα ζπζηήκαηα ππνινγηζηψλ 

παξαηεξήζεθε ε εκθάληζε παξάλνκσλ δξαζηεξηνηήησλ θαη ζε απηά. Έηζη επηηαθηηθή ήηαλ ε 

αλάγθε λα πξνζηαηεπηνχλ θαη ηα δίθηπα απηά απφ θαηάιιεια ζπζηήκαηα  αλίρλεπζεο 

εηζβνιψλ. Γηα ηνλ ιφγν απηφ ε εξγαζία απηή θάλεη ιφγν γηα ηνπο θηλδχλνπο πνπ 

αληηκεησπίδνπλ ηα αζχξκαηα ad hoc δίθηπα θαη ηηο δηάθνξεο αξρηηεθηνληθέο πνπ 

ρξεζηκνπνηνχληαη γηα λα πξνζηαηεπηνχλ.   

Σέινο αθνινπζεί αλαθνξά ζηελ αξρηηεθηνληθή, ζηα ραξαθηεξίζηεθα θαη ζηελ ιεηηνπξγία  

πξντφλησλ IDS.       



 

Γηα ηελ εμεχξεζε βηβιηνγξαθίαο θαη εηδηθψλ αλαθνξψλ αλέηξεμα ζηελ βηβιηνζήθε ηνπ 

Δζληθνχ Μεηζφβεηνπ Πνιπηερλείνπ (Δ.Μ.Π), ζην δηαδίθηπν θαη ζε επηζηεκνληθά 

ζπγγξάκκαηα.  

Σέινο ζα ήζεια λα επραξηζηήζσ ηνλ θαζεγεηή κνπ θ. Λακπξηλνπδάθε Κψζηα, ν νπνίνο 

απεηέιεζε ηνλ γλψκνλα ησλ θηλήζεψλ κνπ γηα ηελ εθπφλεζε ηεο παξνχζαο Γηπισκαηηθήο 

Δξγαζίαο.  
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ΚΔΦΑΛΑΗΟ  1 

    

 

Α΢ΦΑΛΔΗΑ ΓΗΚΣΤΧΝ 

 

Ο θφζκνο ηεο πιεξνθνξηθήο εμειίζζεηαη ξαγδαία ηφζν ζε επίπεδν ινγηζκηθνχ φζν θαη ζε 

επίπεδν δπλαηνηήησλ ησλ ρξεζηψλ. Παξάιιεια, εμ‟ ίζνπ ξαγδαία είλαη θαη ε αλάπηπμε 

εηζβνιψλ – απεηιψλ πνπ αληηκεησπίδνπλ ηα πιεξνθνξηαθά ζπζηήκαηα θαη νη ρξήζηεο ηνπο. 

Έηζη νη ππνινγηζηέο απνηεινχλ ηαπηφρξνλα κέζα θαη ζηφρνπο επηζέζεσλ. Ζ αληηκεηψπηζε 

ησλ επηζέζεσλ απηψλ επηηπγράλεηαη κε ηελ εθαξκνγή νξηζκέλσλ ζηαζεξψλ θαη ζεκειησδψλ 

αξρψλ νη νπνίεο νξίδνπλ ηελ αζθάιεηά ηνπο. 

 

 

1.1 ΟΡΗ΢ΜΟ΢ ΚΑΗ Η΢ΣΟΡΗΚΖ ΑΝΑΓΡΟΜΖ Α΢ΦΑΛΔΗΑ΢ ΤΠΟΛΟΓΗ΢ΣΧΝ ΚΑΗ    

ΓΗΚΣΤΧΝ 

 

Με ηνλ φξν Αζθάλεια Γικηύυν και Τπολογιζηών ελλννχκε ην ζχλνιν ησλ κέηξσλ πνπ 

ιακβάλνληαη γηα ηελ απνηξνπή απσιεηψλ πνπ πξνέξρνληαη απφ επηζέζεηο νη νπνίεο 

απνζθνπνχλ ζηελ κε εμνπζηνδνηεκέλε εθκεηάιιεπζε ππνινγηζηηθψλ θαη δηθηπαθψλ πφξσλ 

θαη δεδνκέλσλ. 

Οη απψιεηεο κπνξεί λα ζπκβνχλ ιφγσ ζθάικαηνο ρξήζηε, πξνβιεκάησλ ζηνλ θψδηθα, θαθφ-

βνπισλ ελεξγεηψλ, απνηπρηψλ πιηθνχ θαη ελεξγεηψλ ηεο θχζεο. 

Ζ αζθάιεηα ελφο δηθηχνπ ππνινγηζηψλ είλαη απαξαίηεηε ηφζν ζε επίπεδν αιινίσζεο φζν θαη 

ζε επίπεδν νξζφηεηαο θαη αμηνπηζηίαο. Ζ αζθάιεηα απνηειεί αλαγθαία ζπλζήθε θαη είλαη 

απαξαίηεηε, ζε ζπλδπαζκφ κε ηηο άιιεο βαζηθέο πξνυπνζέζεηο ιεηηνπξγίαο φπσο ε πνηφηεηα 

θαη ε απφδνζε, γηα ηελ εμαζθάιηζε ηεο εχξπζκεο ιεηηνπξγίαο κηαο επηρείξεζεο ή ελφο 

νξγαληζκνχ. Απηφ είλαη ηδηαίηεξα ζεκαληηθφ ζήκεξα φπνπ πνιχ ζπρλά ην ζχλνιν ησλ 

παξερνκέλσλ ππεξεζηψλ κηαο επηρείξεζεο ζηεξίδεηαη ζηελ πιεξνθνξηθή (π.ρ. πάλσ απφ ην 

80% ησλ ππεξεζηψλ κηαο ηξάπεδαο). 

Αλαηξέρνληαο ζηελ ηζηνξία αζθάιεηαο ππνινγηζηψλ εχθνια αληηιακβάλεηαη θαλείο, φηη νη 

ππνινγηζηέο δελ είλαη αζθαιείο ιφγσ εηζβνιψλ ζρεδφλ θαηαζηξνθηθψλ. Γηα παξάδεηγκα ην 

2001 ήηαλ έλα θαθφ έηνο γηα ηελ αζθάιεηα ζην internet ιφγσ ηεο δηάρπζεο ηνπ ζθνπιεθηνχ 

(worm) κε ην φλνκα Code Red. Ακέζσο κεηά εκθαλίζηεθε θαη ν ηφο (virus) Nimbda. Οη 



 

δεθαεηίεο ζηαζκνί ζηελ ηζηνξία ησλ ππνινγηζηψλ απφ ηελ γέλλεζή ηνπο απεηθνλίδνληαη ζην 

παξαθάησ ζρήκα 1 θαη είλαη : 1945-1955, 1955 - 1965, 1965 – 1975, 1975 – 1985, 1985 – 

1995, 1995 – 2005, 2005 θαη κεηά. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 1. Οι δεκαεηίερ ζηαθμοί ζηην ιζηοπία ηυν ςπολογιζηών. 

 



 

1.2 ΒΑ΢ΗΚΔ΢ ΑΡΥΔ΢ Α΢ΦΑΛΔΗΑ΢ ΚΑΗ ΑΠΑΗΣΖ΢ΔΗ΢ 

 

΢ήκεξα ην ζχλνιν ησλ αηνκηθψλ θαη επηρεηξεκαηηθψλ δξαζηεξηνηήησλ εθηεινχληαη θπξίσο 

ειεθηξνληθά. Ζ πνηφηεηα αιιά θαη ε πνζφηεηα ηεο δηαθηλνχκελεο πιεξνθνξίαο απμήζεθε 

θαηαθφξπθα. Αλαπφθεπθην ήηαλ, λα εκθαληζηνχλ θξνχζκαηα ειεθηξνληθνχ εγθιήκαηνο. Σν 

πιενλέθηεκα ηνπ δηαδηθηχνπ, δειαδή ηεο πνιιαπιήο δηαζχλδεζεο ησλ ππνινγηζηψλ, 

ηαπηφρξνλα απνηειεί θαη ην ζνβαξφηεξν κεηνλέθηεκα. ΢ε απηφ ζπλδξάκεη θαη ε αλσλπκία 

πνπ επηθξαηεί. Οπνηνζδήπνηε κπνξεί λα δερζεί επίζεζε θαη θπξίσο θνκβηθά ζπζηήκαηα πνπ 

είηε δηαρεηξίδνληαη επαίζζεηα δεδνκέλα είηε νηθνλνκηθήο θχζεσο πιεξνθνξίεο. Απφ ηελ 

άιιε, ε ππάξρνπζα δηαδηθηπαθή ηερλνινγηθή ππνδνκή παξνπζηάδεη ελζσκαησκέλα ηξσηά 

ζεκεία. Ζ γλψζε θαη εθκεηάιιεπζε απηψλ ησλ αδπλακηψλ είλαη ε απαξρή κηαο επίζεζεο. 

Έρεη απνδεηρζεί φηη νη νηθνλνκηθέο ζπλέπεηεο κηαο επηηπρεκέλεο επίζεζεο κπνξεί λα είλαη 

πςειφηαηεο ζε ζρέζε κε ην θφζηνο ηεο. Οη πηζαλνί εηζβνιείο πξνέξρνληαη είηε απφ ην 

εμσηεξηθφ δίθηπν ηνπ ζηφρνπ, φπσο είλαη νη αληαγσληζηέο, μέλεο ππεξεζίεο πιεξνθνξηψλ 

θ.α., είηε απφ ην εζσηεξηθφ δίθηπν ηνπ ζηφρνπ, φπσο δπζαξεζηεκέλνη ππάιιεινη, ειιηπήο 

εθπαίδεπζε πξνζσπηθνχ θ.α. Σα δηαδηθηπαθά εγθιήκαηα εθηείλνληαη απφ απιέο απάηεο κε 

θινπή πηζησηηθψλ θαξηψλ έσο πξνζεθηηθέο επηζέζεηο γηα πξφζβαζε ζε επαίζζεηεο 

πιεξνθνξίεο. ΢θνπφο ησλ αξρψλ αζθαιείαο είλαη λα πξνζηαηεπηνχλ ηφζν φζνη 

ρξεζηκνπνηνχλ δίθηπα ππνινγηζηψλ φζν θαη νη απινί ρξήζηεο απφ ην ιεγφκελν θαθφβνπιν 

ινγηζκηθφ θαη θαη‟ επέθηαζε απφ ηνπο θαθφβνπινπο ρξήζηεο. Γελ απνθιείνληαη βέβαηα θαη 

ηπραία ζπκβάληα. Θα πξέπεη φκσο νπνηνζδήπνηε ρξεζηκνπνηεί δίθηπα ππνινγηζηψλ λα έρεη 

ηελ ηθαλφηεηα λα πξνζηαηεχεη ηηο πιεξνθνξίεο ηνπ απφ ηπρφλ αιινηψζεηο ή θαηαζηξνθέο θαη 

λα παξέρεη νξζέο θαη αμηφπηζηεο πιεξνθνξίεο ζε εμνπζηνδνηεκέλνπο ρξήζηεο. Δπνκέλσο ε 

αζθάιεηα ζηα δίθηπα ππνινγηζηψλ έρεη λα θάλεη κε ηελ πξφιεςε θαη αλίρλεπζε κε 

εμνπζηνδνηεκέλσλ ελεξγεηψλ ησλ ρξεζηψλ ηνπ δηθηχνπ θαζψο θαη ηελ ιήςε κέηξσλ. 

΢πγθεθξηκέλα ε αζθάιεηα ζηα δίθηπα ππνινγηζηψλ ζρεηίδεηαη κε : 

 

 Πξφιεςε (Prevention) : Σελ ιήςε δειαδή κέηξσλ γηα λα πξνιεθζνχλ θζνξέο ησλ 

                           κνλάδσλ ελφο δηθηχνπ ππνινγηζηψλ. 

 Αλίρλεπζε (Detection) : Σελ ιήςε κέηξσλ γηα ηελ αλίρλεπζε ηνπ πφηε, πψο θαη απφ 

                           πνηνλ πξνθιήζεθε θζνξά ζε κία απφ ηηο παξαπάλσ κνλάδεο. 

 

 



 

 Αληίδξαζε (Reaction): Σελ ιήςε δειαδή κέηξσλ γηα ηελ απνθαηάζηαζε ή 

           αλάθηεζε ησλ ζπζηαηηθψλ ελφο δηθηχνπ. 

 

Πξνθεηκέλνπ έλα δίθηπν λα κελ είλαη δηαβιεηφ πξέπεη λα πιεξνί ηηο παξαθάησ απαηηήζεηο 

αζθαιείαο :  

 

 Δμπιζηεςηικόηηηα (Confidentiality). Ζ αξρή ηεο εκπηζηεπηηθφηεηαο πξνζηαηεχεη 

επαίζζεηε πιεξνθνξία απφ κε εμνπζηνδνηεκέλε πξφζβαζε ή ππνθινπή ηεο. Ζ 

πιεξνθνξία πξέπεη λα είλαη εκθαλήο κφλν κεηαμχ ησλ λφκηκσλ άθξσλ κηαο 

επηθνηλσλίαο θαη φρη θαη ζε απηνχο πνπ πηζαλά «αθνχλε» ην θαλάιη ηεο επηθνηλσλίαο 

θαη πεξηιακβάλεη ηηο παξαθάησ ηέζζεξηο πεξηπηψζεηο : 

- Δκπηζηεπηηθφηεηα ζχλδεζεο (Connection).  

- Δκπηζηεπηηθφηεηα κε-ζχλδεζεο (Connectionless).  

- Δκπηζηεπηηθφηεηα επηιεθηηθνχ πεδίνπ (Selective field).  

- Δκπηζηεπηηθφηεηα ξνήο πιεξνθνξηψλ (Trαffic flow). 

Σα ιεηηνπξγηθά ζπζηήκαηα δηαζέηνπλ ζπλήζσο ελζσκαησκέλνπο κεραληζκνχο γηα 

ηελ πξνζηαζία ησλ αξρείσλ. Οη κεραληζκνί απηνί δίλνπλ ηε δπλαηφηεηα ζε έλα 

δηαρεηξηζηή λα ειέγρεη πνηνο ζα έρεη πξφζβαζε ζηα πεξηερφκελα ησλ αξρείσλ απηψλ. 

Ζ εκπηζηεπηηθφηεηα κπνξεί λα επηηεπρζεί θαη κε ηελ θξππηνγξάθεζε. Ζ 

θξππηνγξάθεζε επηηπγράλεηαη κε ηελ παξεκβνιή ραξαθηήξσλ ζηα δεδνκέλα, έηζη 

ψζηε λα είλαη δχζθνιε θαη ρξνλνβφξα ε εχξεζε ηεο αξρηθήο πιεξνθνξίαο γηα 

νπνηνλδήπνηε άιιν έθηνο απφ ηνπο εμνπζηνδνηεκέλνπο παξαιήπηεο. Οη 

εμνπζηνδνηεκέλνη παξαιήπηεο θαη νη ηδηνθηήηεο ηεο πιεξνθνξίαο θαηέρνπλ ηα 

θιεηδηά γηα ηελ απνθξππηνγξάθεζε ηεο πιεξνθνξίαο.  

 

 Γιαθεζιμόηηηα (Availability). Ζ αξρή ηεο δηαζεζηκφηεηαο εμαζθαιίδεη φηη ε 

πιεξνθνξία ή νη ππεξεζίεο είλαη πξνζπειάζηκεο θαη ιεηηνπξγηθέο, φηαλ δεηεζνχλ απφ 

θάπνηνλ ν νπνίνο είλαη εμνπζηνδνηεκέλνο γηα πξφζβαζε ζε απηέο. Με ηελ αξρή απηή 

ζρεηίδεηαη θαη ε έλλνηα ηεο εκπηζηνζχλεο. Ζ δηαζεζηκφηεηα είλαη έλαο απφ ηνπο πην 

ζεκαληηθνχο παξάγνληεο ηεο θαιήο ιεηηνπξγίαο ελφο ζπζηήκαηνο θαη κάιηζηα ηα 

ηειεπηαία ρξφληα ε ηδηφηεηα απηή απνηειεί ζηφρν πνιιψλ επηζέζεσλ DoS (Denial of 

Service) θαη DDoS (Distributed Denial of Service).  

 



 

 Ακεπαιόηηηα (Integrity). Ζ αξρή ηεο αθεξαηφηεηαο εμαζθαιίδεη φηη ε πιεξνθνξία ή 

ην ινγηζκηθφ είλαη πιήξεο, ζσζηφ θαη απζεληηθφ, δειαδή φηη δελ έρεη ππνζηεί θάπνηα 

αιιαγή κε θάπνηνλ παξάλνκν ηξφπν. Έηζη εμαζθαιίδνπκε ηελ χπαξμε  θαηάιιεισλ 

κεραληζκψλ ζηα ζσζηά ζεκεία, νη νπνίνη καο πξνζηαηεχνπλ απφ ηπραία ή θαθφβνπιε 

ηξνπνπνίεζε ηεο αξρηθήο πιεξνθνξίαο βνεζψληαο ζηελ επίηεπμε ηεο θαιήο 

ιεηηνπξγίαο ηεο αζθάιεηαο ελφο ιεηηνπξγηθνχ ζπζηήκαηνο. 

 

1.3 ΓΗΑΣΗ ΟΗ ΤΠΟΛΟΓΗ΢ΣΔ΢ ΓΔΝ ΔΗΝΑΗ Α΢ΦΑΛΔΗ΢ 

 

Απφ ηφηε πνπ μεθίλεζαλ λα ρξεζηκνπνηνχληαη νη ππνινγηζηέο κέρξη θαη ζήκεξα νη ρξήζηεο 

ηνπο δηαπηζηψλνπλ φηη ππάξρνπλ ηξσηά ζεκεία ζηελ ιεηηνπξγία ηνπο ηα νπνία απνηεινχλ 

αηηία επηζέζεσλ θαη εηζβνιψλ. Ζ πιεηνςεθία ησλ πεξηζζφηεξσλ εηζβνιψλ έρεη ζρέζε κε έλα 

απφ ηα παξαθάησ πξνβιήκαηα : 

 

- Ζ αζθάλεια είναι ενοσληηική : Οη δηαρεηξηζηέο ζπρλά δελ πινπνηνχλ ραξαθηεξηζηηθά 

αζθάιεηαο κέζα ζε ιεηηνπξγηθά ζπζηήκαηα, γηα λα κελ δεκηνπξγνχλ πξνβιήκαηα ζηνπο 

ρξήζηεο. Οη ρξήζηεο, ζπρλά παξαθάκπηνπλ ηελ αζθάιεηα, επηιέγνληαο εχρξεζηνπο θσδηθνχο 

πξφζβαζεο, κελ αιιάδνληαο ηνπο θσδηθνχο ηνπο θαη απνθαιχπηνληάο ηνπο ζε ζπλεξγάηεο 

ηνπο. Οη πξνκεζεπηέο παξαδίδνπλ ην ινγηζκηθφ ηνπο, έηζη ψζηε λα κπνξεί λα εγθαηαζηαζεί 

κε ηα πεξηζζφηεξα ραξαθηεξηζηηθά ηνπ θαη κε αλελεξγά ηα ραξαθηεξηζηηθά αζθάιεηάο ηνπ. 

Απηφ ζεκαίλεη φηη ε πιεηνςεθία ησλ εγθαηαζηάζεσλ δελ είλαη πνηέ ζσζηά αζθαιηζκέλε.  

 

- Σο λογιζμικό παπαδίδεηαι βιαζηικά ζηην αγοπά : Οη πξνκεζεπηέο επηθεληξψλνπλ ηελ 

πξνζνρή ηνπο ζηελ πξνζζήθε ραξαθηεξηζηηθψλ, πνπ θάλνπλ ην ινγηζκηθφ ηνπο πην ρξήζηκν 

θαη ηαρχηεξα εμειηζζφκελν ρσξίο λα δίλνπλ ηδηαίηεξε ζεκαζία ζηελ αζθάιεηα πνπ παξέρεη, 

δηφηη αλ μφδεπαλ ην ρξφλν ηνπο κε ηελ αζθάιεηα ζα επηζθηάδνληαλ  απφ ηνλ αληαγσληζκφ 

γηαηί νη πειάηεο δελ δίλνπλ ηελ πξέπνπζα αμία ζηελ αζθάιεηα ηνπ ινγηζκηθνχ θαη ηα 

ιηγφηεξν αζθαιή πξντφληα θηάλνπλ πάληα πξψηα ζηελ αγνξά θαη γίλνληαη πξφηππα ηεο 

αγνξάο. Δπίζεο νη πξνκεζεπηέο γηα λα απνθχγνπλ πξνβιήκαηα κε ηνπο πειάηεο ηνπο 

πξνζπαζνχλ λα θξχςνπλ ηα πξνβιήκαηα ησλ ιεηηνπξγηθψλ ζπζηεκάησλ ηνπο. 

- Οι ςπολογιζηέρ και ηο λογιζμικό εξελίζζονηαι πολύ γπήγοπα. Οη ππνινγηζηέο θαη ε 

ηερλνινγία δηθηχσζεο εμειίζζνληαη πνιχ γξήγνξα. Δηαηξείεο θαη πξνγξακκαηηζηέο  δελ 

κπνξνχλ λα πξνβιέςνπλ ηα πξνβιήκαηα θαη ηη ζα πάεη ζηξαβά. 



 

 

Ζ ζπζζψξεπζε φισλ απηψλ ησλ πξνβιεκάησλ αζθαιείαο καο θάλεη λα αλαξσηηφκαζηε αλ 

ην πξφβιεκα ηεο αζθάιεηαο ζα ιπζεί πνηέ. Ζ κέρξη ζήκεξα πείξα καο ιέεη φηη ηα 

πξνβιήκαηα πάληα ζα ππάξρνπλ.  

Με ηελ πξφνδν ηεο ηερλνινγίαο αλαθαιχπηνληαη θαη ηξφπνη αληηκεηψπηζεο ησλ εηζβνιψλ 

φπσο : αζθαιή πξσηφθνιια πνπ κπνξεί λα ηνπνζεηεζνχλ πάλσ ζηα αλαζθαιή ή θαη λα ηα 

αληηθαηαζηήζνπλ. Οη γεληθνί κεραληζκνί αζθαιείαο είλαη απινί ελψ νη εθαξκνγέο απαηηνχλ 

πινχζηα ραξαθηεξηζηηθά αζθάιεηαο. Σν δίιεκκα, ινηπφλ πνπ παξνπζηάδεηαη εδψ είλαη πσο 

απφ ηελ κηα πιεπξά νη απινί γεληθνί κεραληζκνί κπνξεί λα κελ θαιχπηνπλ ζπγθεθξηκέλεο 

απαηηήζεηο αζθάιεηαο ελψ απφ ηελ άιιε πιεπξά, ε επηινγή ησλ ζσζηψλ ραξαθηεξηζηηθψλ 

θαη ιεηηνπξγηψλ απφ έλα πινχζην ζε επηινγέο κεραληζκφ, απαηηεί ηελ εκπεηξία ηνπ ρξήζηε 

ζηελ αζθάιεηα. Τπάξρεη κηα πξνθαλήο εμηζνξξφπεζε ησλ ραξαθηεξηζηηθψλ πνπ δηέπνπλ 

ηνπο κεραληζκνχο αζθάιεηαο θαζψο, φζν κεγαιχηεξε ζέινπκε λα είλαη ε δηαβεβαίσζε γηα 

ηελ αζθαιή ιεηηνπξγία ελφο  κεραληζκνχ, ηφζν πην απιφο πξέπεη λα είλαη ζηε ιεηηνπξγία 

ηνπ, νπφηε ζπκπεξαίλνπκε φηη πινχζηα ζε επηινγέο ζπζηήκαηα θαη πςειή δηαβεβαίσζε δελ 

ζπκπνξεχνληαη εχθνια. ΋ζν νη απαηηήζεηο απφ έλα ιεηηνπξγηθφ ζχζηεκα απμάλνπλ ηφζν ε 

ηζνξξνπία ζα κεηαηνπίδεηαη πξνο ηελ κεξηά ηνπ ρξήζηε (πνιππινθφηεηα) απ‟ φ,ηη ηε κεξηά 

ηνπ ζπζηήκαηνο. Δπνκέλσο ζχκθσλα κε φια ηα παξαπάλσ πνπ αθνξνχλ ηελ αζθάιεηα ησλ 

ππνινγηζηψλ, γελληψληαη νη εμήο πξνβιεκαηηζκνί : πνπ ζα πξέπεη λα εζηηαζηνχλ νη έιεγρνη 

ηεο αζθάιεηαο ; ΢ηα δεδνκέλα, ζηηο ιεηηνπξγίεο ή ζηνπο ρξήζηεο ; Απιφηεηα ή δηαβεβαίσζε ; 

΋κσο φζν ηαρχηαηε θη αλ είλαη ε πξφνδνο ζε επίπεδν πιηθνχ θαη ινγηζκηθνχ κε άιιν ηφζν 

ηαρχηαηε πξφνδν θαηαζθεπάδνπλ ηα εξγαιεία ηνπο θαη νη εηζβνιείο κε απνηέιεζκα 

θαηαζθεπαζηέο, ρξήζηεο θαη εηζβνιείο λα βξίζθνληαη ζε έλα ζπλερή αληαγσληζκφ. 

 

 

1.4 ΠΟΛΗΣΗΚΖ Α΢ΦΑΛΔΗΑ΢ 

 

Ζ πνιηηηθή αζθάιεηαο είλαη ην ζχλνιν ησλ θαλφλσλ πνπ ξπζκίδνπλ ηελ πξφζβαζε πνπ έρεη 

θάζε ρξήζηεο ζηα πιεξνθνξηαθά ζπζηήκαηα ελφο νξγαληζκνχ. Υσξίο ηελ χπαξμε πνιηηηθήο 

αζθάιεηαο δελ ππάξρεη έλα γεληθφ πιαίζην γηα ηελ αζθάιεηα. Με ηελ πνιηηηθή νξίδνπκε πνηα 

ζπκπεξηθνξά είλαη επηηξεπφκελε κέζα ζηνλ νξγαληζκφ σο πξνο ηελ ρξήζε ησλ 

πξνζθεξφκελσλ ππεξεζηψλ, κέζα απφ δηαδηθαζίεο πνπ πξέπεη λα αθνινπζεζνχλ απφ φινπο. 

Ζ πνιηηηθή αζθάιεηαο είλαη κία θαιή κέζνδνο γηα ηελ δεκηνπξγία απηναληίιεςεο αλάκεζα 

ζηα ζηειέρε ηνπ νξγαληζκνχ. Οη ρξήζηεο αληηκεησπίδνπλ  ηηο πνιηηηθέο ζαλ έλα θξέλν ηεο 



 

παξαγσγηθφηεηαο ή έλα ηξφπν λα ειέγρεηαη ε ζπκπεξηθνξά ησλ εξγαδνκέλσλ. Οη απνθάζεηο 

πνπ ιακβάλνληαη γηα ηελ αζθάιεηα ελφο δηθηχνπ απφ ηνλ δηαρεηξηζηή ηνπ, θαζνξίδνπλ ην 

πφζν αζθαιέο είλαη έλα δίθηπν θαζψο θαη ηελ επθνιία ζηε ρξήζε ηνπ. Καηαξρήλ ζα πξέπεη 

λα απνθαζηζηεί ηη είλαη ζθφπηκν λα δηαθπιαρηεί. ΋ηαλ γίλεη απηφ ζα πξέπεη λα νξηζηνχλ νη 

πεξηνξηζκνί πνπ ζα πξέπεη λα ηεζνχλ ψζηε λα έρνπκε ην επηζπκεηφ απνηέιεζκα. 

Οη ζηφρνη ηεο πνιηηηθή αζθάιεηαο θαζνξίδνληαη απφ παξάγνληεο φπσο : 

1. Πξνζθεξφκελεο ππεξεζίεο ζε ζρέζε κε ηελ αζθάιεηα ηνπ δηθηχνπ. Ζ ρξήζε θάπνησλ 

ππεξεζηψλ απμάλεη ηνλ θίλδπλν γηα ηελ άξζε ηεο αζθάιεηαο ελφο δηθηχνπ, κε απνηέιεζκα ην 

θφζηνο ησλ ππεξεζηψλ απηψλ λα είλαη κεγαιχηεξν απφ ηα νθέιε ηνπο. ΢ε ηέηνηεο 

πεξηπηψζεηο είλαη πξνηηκφηεξε ε θαηάξγεζε ηεο ππεξεζίαο. 

2. Δπθνιία ρξήζεο ζε ζρέζε κε ηε πξνζθεξφκελε αζθάιεηα. Σν επθνιφηεξν ζχζηεκα ζηε 

ρξήζε είλαη απηφ πνπ πξνζθέξεη άκεζε πξφζβαζε ρσξίο ηελ χπαξμε ζπλζεκαηηθψλ. ΋κσο 

έλα ηέηνην ζχζηεκα δεv πξνζθέξεη θακία απνιχησο αζθάιεηα. Με ηελ ρξήζε ζπλζεκαηηθψλ 

(password) ην ζχζηεκα γίλεηαη ιίγν πην δχζθνιν αθνχ θάζε ρξήζηεο ζα πξέπεη λα ζπκάηαη 

ηνλ θσδηθφ ηνπ, αιιά ηαπηφρξνλα γίλεηαη θαη πην αζθαιέο. 

3. Κφζηνο αζθάιεηαο ελάληηα ζηνλ θίλδπλν απψιεηαο. Τπάξρνπλ δηάθνξα είδε πνπ 

πξνζδηνξίδνπλ ην θφζηνο ηεο αζθάιεηαο φπσο : 

- Κφζηνο αγνξάο πιηθνχ ή ινγηζκηθνχ, φπσο firewalls, IDS θαη on-time password generators. 

- Απφδνζε ε νπνία εμαξηάηαη απφ ηελ ζρέζε ρξφλνπ θαη επθνιίαο ζηελ ρξήζε 

(θσδηθνπνίεζε - απνθσδηθνπνίεζε).  

Τπάξρνπλ επίζεο δηάθνξα επίπεδα θηλδχλνπ φπσο : 

- Άξζε ηνπ απνξξήηνπ (π.ρ. αλάγλσζε πιεξνθνξίαο απφ ηξίηνπο). 

- Απψιεηα δεδνκέλσλ (δηαγξαθή δεδνκέλσλ). 

- Απψιεηα ππεξεζηψλ (ρξήζε ησλ πεγψλ ηνπ δηθηχνπ, άξλεζε πξφζβαζεο ζην δίθηπν θ.α.).  

Μηα πνιηηηθή αζθάιεηαο γηα λα είλαη θαηάιιειε γηα ηνλ νξγαληζκφ ζα πξέπεη λα είλαη 

απνδεθηή απφ φινπο ηνπο εξγαδνκέλνπο θαη απφ ηε δηεχζπλζε ηνπ νξγαληζκνχ ψζrε λα 

επηηχρεη ζηνπο ζηφρνπο ηεο. Οη νκάδεο εξγαδνκέλσλ πνπ εκπιέθνληαη ζε κηα πνιηηηθή 

αζθάιεηαο είλαη :  

- Απινί ρξήζηεο - ε πνιηηηθή αζθάιεηαο αθνξά απηνχο σο επί ην πιείζηνλ.  

- Πξνζσπηθφ ππνζηήξημεο - είλαη απηνί πνπ ζα πινπνηήζνπλ θαη ζα ππνζηεξίμνπλ ηελ 

πνιηηηθή αζθάιεηαο. 

- Γηνηθεηηθφ πξνζσπηθφ - θαζνξίδνπλ ην βαζκφ πξνζηαζίαο ησλ πεξηζζφηεξσλ δεδνκέλσλ 

θαη αλαιακβάλνπλ ην νηθνλνκηθφ θφζηνο ηεο πνιηηηθήο πνπ ζα πινπνηεζεί. 



 

- Ννκηθνί ζχκβνπινη - πνπ ελδηαθέξνληαη γηα ηελ θήκε θαη ηελ λνκηθή θάιπςε ηνπ 

νξγαληζκνχ. 

 

 

1.5 Ο ΚΤΚΛΟ΢ ΓΗΑΥΔΗΡΗ΢Ζ ΣΖ΢ Α΢ΦΑΛΔΗΑ΢ 

 

Ζ δηαρείξηζε ηεο αζθάιεηαο είλαη κηα εξγαζία πνπ πξέπεη λα γίλεηαη ζπλερψο πξνθεηκέλνπ λα 

δηαηεξείηαη ην ζχζηεκα φζν ην δπλαηφ αζθαιέζηεξν. Γνπιεηά ηνπ δηαρεηξηζηή αζθάιεηαο 

είλαη λα θαζνξίδεη πνηα κέηξα αζθάιεηαο πξέπεη λα ιακβάλνληαη θαη αλ απηά ηα κέηξα 

αζθάιεηαο εθηεινχληαη ζσζηά. Ζ φιε δηαδηθαζία κπνξεί λα δηαηξεζεί θαη ζε δηαθξηηά 

βήκαηα, ηα νπνία κπνξνχλ λα εθηειεζηνχλ κεζνδηθά. Ο θχθινο ηεο δηαρείξηζεο ηεο 

αζθάιεηαο πεξηιακβάλεη ηα παξαθάησ βήκαηα : 

 

 Πξνζδηνξηζκφο ησλ πηζαλψλ ηξσηψλ ζεκείσλ. 

 Απνηίκεζε ησλ ηξσηψλ ζεκείσλ γηα λα θαζνξηζηεί ην πψο κπνξνχλ λα επηδηνξζσζνχλ 

απνηειεζκαηηθά. 

 Καζνξηζκφο αληηκέηξσλ πνπ κπνξνχλ λα εθαξκνζηνχλ απνηειεζκαηηθά, ψζηε λα 

επηδηνξζσζνχλ ηα ηξσηά ζεκεία. 

 Δθαξκνγή ησλ αληηκέηξσλ. 

 Γνθηκή  ησλ αληηκέηξσλ γηα έιεγρν ηεο απνηειεζκαηηθφηεηά ηνπο, πξνζνκνηψλνληαο 

κηα επίζεζε. 

 Παξαθνινχζεζε ησλ αξρείσλ θαηαγξαθψλ ηνπ δηαθνκηζηή, ησλ IDS θαη ησλ firewalls 

γηα απφδεημε ησλ παξαβηάζεσλ ηεο αζθάιεηαο. 

 Δμέηαζε φισλ ησλ ελδείμεσλ παξαβίαζεο γηα ηνλ θαζνξηζκφ ηεο εμέιημεο ηεο 

παξαβίαζεο θαη ηνλ πξνζδηνξηζκφ λέσλ πηζαλψλ ηξσηψλ ζεκείσλ. 

 Μειέηε δεκνζίσλ πεγψλ αζθάιεηαο γηα εηδήζεηο θαη λέεο αλαθαιχςεηο ηξσηψλ 

ζεκείσλ αζθάιεηαο. 

 Δπαλάιεςε ηνπ θχθινπ δηαρείξηζεο ηεο αζθάιεηαο. 

 

 

 

 

 



 

Ζ φιε δηαδηθαζία ηεο δηαρείξηζεο ηεο αζθάιεηαο απεηθνλίδεηαη ζην παξαθάησ ζρήκα 2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 2. Γιασείπιζη ηηρ αζθάλειαρ. 

 

΢πλνςίδνληαο ε θπθιηθή θχζε ηεο αζθάιεηαο είλαη θάηη ην ηδηαίηεξα ζεκαληηθφ. ΢ε αληίζεζε 

κε κηα θαηαζθεπή, ε νπνία είλαη ζηαηηθή θαη έρεη κφλν κεξηθά γλσζηά ηξσηά ζεκεία, ηα 

δίθηπα ππνινγηζηψλ δελ είλαη ζηαηηθά – αιιάδνπλ ζπλερψο. Κάζε λέα πξνζζήθε, ινγηζκηθνχ 

ή πιηθνχ, πξέπεη λα απνηηκεζεί κέζα ζην πεξηβάιινλ ηεο αζθάιεηαο, ψζηε λα θαζνξηζηεί αλ 

ζα πξνζζέζεη έλα λέν ηξσηφ ζεκείν ζην ζχζηεκα. Οη κέζνδνη πνπ ρξεζηκνπνηνχληαη απφ 

εηζβνιείο γηα λα πξνζπειάζνπλ έλα ζχζηεκα πξέπεη λα κειεηνχληαη ζπλερψο θαη ην 

ινγηζκηθφ ηνπ ζπζηήκαηνο πξέπεη λα ελεκεξψλεηαη, φηαλ εθδίδνληαη λέεο δηνξζψζεηο 

αζθάιεηαο.  

 

 

 

 

 

 

 

 

 



 

ΚΔΦΑΛΑΗΟ  2    

 

 

ΔΗ΢ΒΟΛΔ΢ – ΑΠΔΗΛΔ΢  

 

Μέζσ ησλ ππνινγηζηηθψλ ζπζηεκάησλ θαη ησλ δηθηχσλ δηαθηλείηαη πιένλ ηεξάζηηνο φγθνο 

θαη κεγάιε πνηθηιία πιεξνθνξηψλ, θαζηζηψληαο ηα ζεκαληηθφ παξάγνληα ηεο θαζεκεξηλήο 

δξαζηεξηφηεηαο. Ζ θχζε απηή ησλ ππνινγηζηηθψλ ζπζηεκάησλ θαη ησλ δηθηχσλ έρεη 

δεκηνπξγήζεη κία δηαξθψο απμαλφκελε αλάγθε πξνζηαζίαο ησv δεδνκέλσλ, ιφγσ ηνπ φηη  

ππνινγηζηηθά ζπζηήκαηα θαη δίθηπα είλαη εθηεζεηκέλα ζε έλα κεγάιν αξηζκφ απεηιψλ αθνχ 

είλαη δπλαηή ε κε εμνπζηνδνηεκέλε πξφζβαζε ζηηο δηαθηλνχκελεο πιεξνθνξίεο πνπ δχζθνια 

αληρλεχνληαη έρνληαο πηζαλά, θαηαζηξεπηηθέο ζπλέπεηεο  γηα ηε πξνζσπηθή δσή ησv πνιηηψλ, 

ηελ εχξπζκε ιεηηνπξγία νξγαληζκψλ (νηθνλνκηθψλ, ζηξαηησηηθψv, πνιηηηθψλ) θαη θαη' 

επέθηαζε θξαηψv.   

Οη επίδνμνη εηζβνιείο είλαη θαθφβνπινη ρξήζηεο πνπ πξνζπαζνχλ γηα ηελ θαηαζηξνθή ή 

ππνθινπή πιεξνθνξηψλ πνπ δηαρεηξίδνληαη ηα ππνινγηζηηθά ζπζηήκαηα. Πξνθεηκέλνπ λα 

πινπνηεζνχλ νη αξρέο αζθάιεηαο θαη ε ζσζηή άκπλα ελάληηα ζηνπο εηζβνιείο απαηηείηαη  

πιήξεο γλψζε ηνπ αληηπάινπ.  

Γλσξίδνληαο ηα θίλεηξα ελφο εηζβνιέα, κπνξνχκε λα πξνβιέςνπκε ηνλ θίλδπλν θαη λα 

πξνζαξκφζνπκε ηελ άκπλά καο έηζη, ψζηε λα πξνζηαηεπηνχκε απφ ηνλ ηχπν εηζβνιέσλ πνπ 

αλακέλεηαη λα επηηεζνχλ ζην δίθηπφ καο, δηαηεξψληαο ηελ επειημία ηνπ ζπζηήκαηνο, ψζηε λα 

κπνξεί λα ρξεζηκνπνηείηαη απφ ηνπο λφκηκνπο ρξήζηεο. 

Σα δπζάξεζηα απνηειέζκαηα ησλ εηζβνιψλ απαζρφιεζαλ θαη ζπλερίδνπλ λα απαζρνινχλ 

ηφζν ηελ επηζηεκνληθή θνηλφηεηα φζν θαη ηνπο θαηαζθεπαζηέο ινγηζκηθνχ θαη πιηθνχ πξνο 

ηελ θαηεχζπλζε αλεχξεζεο κεζφδσλ αλίρλεπζεο θαη αληηκεηψπηζήο ηνπο. 

 

 

 

 

 

 

 

 



 

2.1 ΣΗ ΔΗΝΑΗ ΔΗ΢ΒΟΛΖ ΚΑΗ ΣΤΠΟΗ ΔΗ΢ΒΟΛΔΧΝ 

 

Με ηνλ φξν εηζβνιή ζα κπνξνχζακε λα ραξαθηεξίζνπκε ηελ πξνζπάζεηα πξνζπέιαζεο ελφο 

ζπζηήκαηνο ππνινγηζηψλ, ρσξίο εμνπζηνδφηεζε κε ζθνπφ ηελ ππνθινπή ή ηελ θαηαζηξνθή 

πιεξνθνξηψλ. Δίλαη δειαδή ην ζχλνιν ελεξγεηψλ πνπ πξνζπαζνχλ λα δηαβάιινπλ ηελ 

αθεξαηφηεηα, ηελ εκπηζηεπηηθφηεηα ή ηε δηαζεζηκφηεηα ελφο ππνινγηζηηθνχ πφξνπ.  

Ο ραξαθηεξηζκφο εηζβνιέαο απνδίδεηαη ζε θάζε άηνκν πνπ επηρεηξεί ηελ εηζβνιή ρσξίο λα 

έρεη εμνπζηνδφηεζε γηα ηελ ελέξγεηά ηνπ απηή. Αξρηθά ν φξνο εηζβνιέαο αλαθεξφηαλ ζηνπο 

πεπεηξακέλνπο ρξήζηεο ππνινγηζηψλ. ΋ηαλ φκσο ε εηζβνιή ζηα ζπζηήκαηα ππνινγηζηψλ 

έγηλε δεκνθηιήο (ζπάζηκν – cracking) ν φξνο εηζβνιέαο ζπλδέζεθε κε δηάθνξεο θαηεγνξίεο 

ρξεζηψλ. Έηζη ινηπφλ, έλαο εηζβνιέαο κπνξεί λα είλαη έλαο έθεβνο πνπ αλαξσηηέηαη ηη 

κπνξεί λα θάλεη ζην δηαδίθηπν ή έλαο θνηηεηήο πνπ θαηαζθεχαζε έλα λέν εξγαιείν. Μπνξεί 

λα είλαη θάπνηνο πνπ πξνζπαζεί λα έρεη ίδην φθεινο ή έλαο πιεξσκέλνο θαηάζθνπνο πνπ 

πξνζπαζεί λα θιέςεη πιεξνθνξίεο γηα αληαγσληζηέο απφ εηαηξίεο αθφκα θαη απφ θξάηε. 

Μπνξεί αθφκα λα είλαη έλαο απνιπκέλνο ή δπζαξεζηεκέλνο ππάιιεινο. Πηζαλά θίλεηξά ηνπ 

είλαη ε δηαζθέδαζε, ν δηαλνεηηθφο αληαγσληζκφο, ε αίζζεζε ηεο ηζρχνο ή ην ρξεκαηηθφ 

φθεινο. Σνπο επηηηζέκελνπο εηζβνιείο κπνξνχκε λα ηνπο ηαμηλνκήζνπκε ζε δχν ηχπνπο : 

ηνπο εξυηεπικούρ επιηιθέμενοςρ νη νπνίνη είλαη κε-εμνπζηνδνηεκέλνη ρξήζηεο ησλ 

κεραλεκάησλ ζηα νπνία πξαγκαηνπνηνχλ επίζεζε, θαη ηνπο εζυηεπικούρ επιηιθέμενοςρ, νη 

νπνίνη είλαη εμνπζηνδνηεκέλνη ρξήζηεο ηνπ ζπζηήκαηνο θαη ππεξβαίλνπλ ηα λφκηκα 

δηθαηψκαηα πξφζβαζεο πνπ έρνπλ. Οη επηηηζέκελνη απηήο ηεο θαηεγνξίαο δηαρσξίδνληαη ζε 

μεηαμθιεζμένοςρ (masqueraders) νη νπνίνη ρξεζηκνπνηνχλ ηα πηζηνπνηεηηθά ηαπηφηεηαο θαη 

πηζηνπνίεζεο λφκηκσλ ρξεζηψλ, θαη ζε κπςθούρ (clandestine) επηηηζέκελνπο νη νπνίνη 

μεθεχγνπλ κε επηηπρία απφ ηα κέηξα παξαθνινχζεζεο θαη θαηαγξαθήο. Αλάινγα κε ηε ζεηξά 

απμαλφκελεο απεηιήο νη εηζβνιείο θαηαηάζζνληαη  ζηηο παξαθάησ θαηεγνξίεο :  

 

Διδικοί αζθάλειαρ είλαη ζε ζέζε λα θάλνπλ εηζβνιέο, αιιά δελ ην θάλνπλ γηα εζηθνχο ή γηα 

νηθνλνκηθνχο ιφγνπο. Οη εηδηθνί αζθάιεηαο ππνινγηζηψλ έρνπλ δεη φηη βγάδνπλ πεξηζζφηεξα 

ρξήκαηα αλ απνηξέπνπλ ηηο εηζβνιέο, παξά αλ ηηο θάλνπλ, νπφηε μνδεχνπλ ην ρξφλν ηνπο 

παξαθνινπζψληαο ηηο θνηλφηεηεο ησλ εηζβνιέσλ θαη ηηο ηξέρνπζεο ηερληθέο πξνθεηκέλνπ λα 

γίλνπλ πην απνηειεζκαηηθνί ζηε κάρε ελαληίνλ ησλ εηζβνιέσλ. ΢πρλά είλαη νη πξψηνη πνπ 

βξίζθνπλ λέεο κεζφδνπο εηζβνιήο θαη ζπρλά γξάθνπλ ινγηζκηθφ γηα λα ειέγρνπλ ή γηα λα 

πξνθαινχλ κηα θαηάζηαζε.  

 



 

Έθηβοι ειζβολείρ είλαη ζπνπδαζηέο πνπ θάλνπλ εηζβνιέο, ελψ βξίζθνληαη ζε θάπνηα 

βαζκίδα ηεο εθπαίδεπζεο - γπκλάζην, ιχθεην ή παλεπηζηήκην. Απηνί νη εηζβνιείο κπνξνχλ λα 

ρξεζηκνπνηνχλ ηνπο δηθνχο ηνπο ππνινγηζηέο ή  κπνξνχλ λα ρξεζηκνπνηνχλ ηνπο ηζρπξνχο 

πφξνπο ηεο ζρνιήο ηνπο γηα λα θάλνπλ ηηο εηζβνιέο ηνπο. Δλδηαθέξνληαη λα εληππσζηάζνπλ 

ηνπο θίινπο ηνπο θαη θάλνπλ εηζβνιέο θπξίσο γηα λα πάξνπλ δσξεάλ πξάγκαηα, φπσο 

ινγηζκηθφ θαη κνπζηθή. Απηνί νη εηζβνιείο απνηεινχλ ην 90% πεξίπνπ ηνπ ζπλνιηθνχ 

αξηζκνχ δξαζηεξηφηεηαο εηζβνιψλ ζην Internet. 

 

Διζβολείρ από ιδεολογία είλαη εθείλνη πνπ θάλνπλ εηζβνιέο γηα λα πξνσζήζνπλ θάπνην 

πνιηηηθφ ζθνπφ. Απφ ην 2000, ε εηζβνιή απφ ηδενινγία έρεη μεθχγεη απφ ηελ εκθάληζε 

κεξηθψλ κφλν επεηζνδίσλ θαη έρεη θηάζεη ζε επίπεδν πιήξνπο πνιέκνπ πιεξνθνξηψλ. ΢ηελ 

πξνζπάζεηά ηνπο λα δηαδειψζνπλ ηηο ηδέεο ηνπο, απηνί νη εηζβνιείο (ζπλήζσο) θαηαζηξέθνπλ 

ηζηνζέζεηο ή θάλνπλ επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο, ελαληίνλ ησλ ηδενινγηθψλ ηνπο 

αληηπάισλ. Αλ θαη ζρεδφλ πνηέ δελ θαηεπζχλνπλ ηηο επηζέζεηο ηνπο ελαληίνλ ζηφρσλ πνπ δελ 

είλαη ερζξνί ηνπο, αζψνη ρξήζηεο ζπρλά βξίζθνληαη ζην κέζν ησλ ππξψλ. Παξαδείγκαηα 

εηζβνιψλ απφ ηδενινγία είλαη ε θαηαζηξνθή ηζηνζέζεσλ εθεκεξίδσλ, θπβεξλεηηθψλ 

ππεξεζηψλ θαη ην ζθνπιήθη Code Red, ην νπνίν πξνέξρεηαη απφ ηελ Κίλα (ην νπνίν 

θαηέζηξεςε ηζηνζέζεηο κε έλα κήλπκα πνπ δπζθεκεί ηελ θπβέξλεζε ησλ Ζ.ΠΑ). Απηφ ην 

είδνο εηζβνιήο εκθαλίδεηαη θαηά θχκαηα, φηαλ ζπκβαίλνπλ κεγάια γεγνλφηα ζηνλ πνιηηηθφ 

ζηίβν θαη απνηεινχλ κηθξφ θίλδπλν, επεηδή ζηελ νπζία απιψο γξάθνπλ ηα ζπλζήκαηά ηνπο 

ζηνλ θπβεξλνρψξν, ρσξίο λα πξνθαινχλ άιια πξνβιήκαηα. 

 

Δγκλημαηίερ ειζβολείρ είλαη εθείλνη πνπ θάλνπλ εηζβνιέο είηε γηα εθδίθεζε, γηα λα δηαπξά-

μνπλ θινπέο ή γηα λα πξνθαιέζνπλ θαηαζηξνθέο. Δίλαη απηνί πνπ έρνπλ εηζβάιεη ζε 

δηαθνκηζηέο Internet γηα λα θιέςνπλ αξηζκνχο πηζησηηθψλ θαξηψλ ή έρνπλ εηζβάιεη ζην 

κεραληζκφ ηξαπεδηθψλ ζπλαιιαγψλ ηνπ Internet γηα λα θιέςνπλ ρξήκαηα. Δίλαη παξφκνηνη 

κε θάζε άιιν εγθιεκαηία θαη πξνζπαζνχλ λα θάλνπλ δεκηά, αδηαθνξψληαο γηα ην πνηνο είλαη 

ην ζχκα. Απεηινχλ φηη ζα θάλνπλ επηζέζεηο άξλεζεο παξνρήο ππεξεζηψλ, γηα λα δεηήζνπλ 

ρξήκαηα απφ εηαηξείεο ηα έζνδα ησλ νπνίσλ πξνέξρνληαη απφ κηα δεκφζηα ηζηνζέζε. Δπεηδή 

νη επηζέζεηο άξλεζεο παξνρήο ππεξεζηψλ δελ κπνξνχλ λα απνηξαπνχλ εχθνια (κπνξνχλ λα 

εκθαληζηνχλ ζαλ κηα κεγάιε πνζφηεηα λφκηκσλ αηηήζεσλ), ηα ζχκαηα ζπρλά αηζζάλνληαη 

φηη δελ έρνπλ θακία άιιε επηινγή παξά λα πιεξψζνπλ. 

 



 

Γςζαπεζηημένοι ςπάλληλοι είλαη νη πην επηθίλδπλνη - θαη κπνξνχλ  λα δεκηνπξγήζνπλ ηα 

πεξηζζφηεξα πξνβιήκαηα απφ φινπο ηνπο εηζβνιείο. Μπνξνχλ λα πξνθαιέζνπλ ζνβαξέο 

θαηαζηξνθέο ζην δίθηπν ηεο εηαηξείαο ή ηνπ νξγαληζκνχ πνπ εξγάδνληαη θαη δχζθνια 

αληρλεχνληαη πξηλ λα ζπκβνχλ. Οη επηζέζεηο ηνπο  κπνξεί λα είλαη απφ πεξίπινθεο (π.ρ. έλαο 

δηαρεηξηζηήο δηθηχνπ πνπ δηαβάδεη ηα e-mail άιισλ αλζξψπσλ) κέρξη απιέο (π.ρ. έλαο 

ππάιιεινο πνπ θάλεη θαηαζηξνθέο  ζην δηαθνκηζηή ηεο βάζεο δεδνκέλσλ). Έλαο απνδνηηθφο 

ηξφπνο απνηξνπήο ηέηνησλ πξνβιεκάησλ είλαη ε γλσζηνπνίεζε ζε φινπο ηνπο ππαιιήινπο 

κηαο εηαηξίαο ή νξγαληζκνχ φηη ην ηκήκα πιεξνθνξηθήο θαηαγξάθεη φιεο ηηο δξαζηεξηφηεηεο 

ησλ ππαιιήισλ θαηά ηελ ρξήζε ηνπ δηθηχνπ. 

 

 

2.2 ΣΡΟΠΟΗ ΓΡΑ΢Ζ΢ ΔΗ΢ΒΟΛΔΧΝ 

 

Ο αξηζκφο ησλ ηξφπσλ δξάζεο ησλ εηζβνιέσλ είλαη κηθξφο αιιά ηθαλφο γηα λα επηηχρεη ην 

ζθνπφ ηνπ. Οη ηξφπνη κε ηνπο νπνίνπο έλαο εηζβνιέαο κπνξεί λα πξνζπειάζεη ην δίθηπν είλαη 

νη παξαθάησ ηέζζεξηο : 

 

 ΢ςνδεόμενορ μέζυ ηος Internet : Ζ εηζβνιή κέζσ ηνπ Internet είλαη ε πεξηζζφηεξν 

δηαζέζηκε, επθνιφηεξα εθκεηαιιεχζηκε θαη ε πην πξνβιεκαηηθή πεξηνρή γηα εηζβνιή 

ζην δίθηπν. Δπηιχεηαη κε ηελ ρξήζε firewalls θαη IDS φπσο ζα αλαιπζεί ζηελ 

ζπλέρεηα ηεο εξγαζίαο καο. 

 

 Υπηζιμοποιώνηαρ έναν ςπολογιζηή ηος δικηύος : Δπηηπγράλεηαη κε ηελ πξνζσπηθή 

δηείζδπζε ηνπ εηζβνιέα κέζα ζηελ  επηρείξεζε ή ηνλ νξγαληζκφ. Κάζεηαη ζε έλα 

ηεξκαηηθφ θαη αξρίδεη λα δηακνξθψλεη ηελ θαηάζηαζε γηα πεξαηηέξσ απνκαθξπζκέλε 

δηείζδπζε κέζα ζηα ππνινγηζηηθά ζπζηήκαηα. ΢ε κεγάιεο εηαηξείεο θαη νξγαληζκνχο, 

φπνπ ν αξηζκφο ησλ εξγαδνκέλσλ είλαη κεγάινο θαη νη πεξηζζφηεξνη δελ γλσξίδνληαη 

κεηαμχ ηνπο θαη δελ ρξεζηκνπνηνχλ θάξηεο εηζφδνπ ή δελ ππάξρεη έιεγρνο θαηά ηελ 

είζνδν, ε δηείζδπζε είλαη ζρεηηθά εχθνιε. Έηζη ν εηζβνιέαο θηάλεη ζηελ αίζνπζα ηνπ 

δηαθνκηζηή θαη ζε ειάρηζην ρξφλν κπνξεί λα ζπλδέζεη έλα κηθξφ εμσηεξηθφ κφληεκ ή 

έλα αζχξκαην ζεκείν πξνζπέιαζεο, ρσξίο θαλ λα ρξεηαζηεί ε επαλεθθίλεζε  ηνπ 

δηαθνκηζηή. Ζ αληηκεηψπηζε ηεο απεπζείαο εηζβνιήο κπνξεί λα επηηεπρζεί κε ηζρπξή 

θπζηθή αζθάιεηα ζηηο εγθαηαζηάζεηο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Με ηελ 



 

ηνπνζέηεζε firewalls αλάκεζα ζηελ ζχλδεζε WAN θαη ζην εζσηεξηθφ δίθηπν ή πίζσ 

απφ αζχξκαηεο ζπλδέζεηο. Έηζη παξαθνινπζείηαη θάζε ζχλδεζε πνπ βγαίλεη απφ ην 

θηήξην. 

 

 Καλώνηαρ μέζυ ενόρ διακομιζηή απομακπςζμένηρ πποζπέλαζηρ (Remote Access 

Serνice, RAS) : Ζ εηζβνιή κέζσ ηειεθσληθήο θιήζεο, κέζσ κφληεκ, ήηαλ παιηφηεξα 

ν κφλνο ηξφπνο εηζβνιήο, αιιά γξήγνξα πήξε ηε δεχηεξε ζέζε, κεηά απφ ηελ εηζβνιή 

κέζσ ηνπ Internet.Απηφ δελ ζεκαίλεη φηη ε εηζβνιή κέζσ ηειεθσληθήο θιήζεο έρεη 

εμαιεηθζεί δηφηη νη εηζβνιείο πνπ έρνπλ ζπγθεθξηκέλν ζηφρν, ζα εθαξκφζνπλ θάζε 

δηαζέζηκν κέζν γηα λα ηνλ πξνζπειάζνπλ. Ζ εηζβνιή κέζσ ηειεθσληθήο θιήζεο 

ζεκαίλεη ζπλήζσο εθκεηάιιεπζε ελφο κφληεκ πνπ είλαη ζπλδεδεκέλν ζε έλα δηαθνκη-

ζηή ππεξεζίαο απνκαθξπζκέλεο πξνζπέιαζεο (RAS) θαη πεξηιακβάλεη θιήζεηο πξνο 

δηαθξηηνχο ππνινγηζηέο. Κάζε κφληεκ πνπ έρεη δηακνξθσζεί, ψζηε λα απαληά γηα λα 

επηηξέπεη απνκαθξπζκέλε πξνζπέιαζε ή απνκαθξπζκέλν έιεγρν απφ θάζε ππάιιειν 

πνπ ρξεζηκνπνηεί ηνλ ππνινγηζηή, απνηειεί έλα πξφβιεκα αζθάιεηαο. Ζ ιχζε ηνπ 

πξνβιήκαηνο ηεο εηζβνιήο κέζσ ηειεθσληθήο θιήζεο είλαη ζρεηηθά εχθνιε κε ηελ 

ηνπνζέηεζε ησλ δηαθνκηζηψλ RAS έμσ απφ ηα firewalls κέζα ζηε δεκφζηα δψλε 

αζθάιεηαο θαη κε ηελ επηβνιή ζηνπο λφκηκνπο ρξήζηεο λα πηζηνπνηνχληαη πξψηα ζην 

firewall γηα λα εηζέιζνπλ ζηνπο πφξνπο ηνπ δηθηχνπ. Έηζη δελ ζα πξέπεη λα 

επηηξέπεηαη ζε θακία ζπζθεπή λα απαληά ζε κηα ηειεθσληθή θιήζε πίζσ απφ απηφ ην 

firewall. Απηή ε κέζνδνο εμαιείθεη ην πξφβιεκα ηεο εηζβνιήο κέζσ ηειεθσληθήο 

θιήζεο, θάλνληαο ηηο ηειεθσληθέο θιήζεηο λα ιεηηνπξγνχλ σο κηα ζχλδεζε Internet. 

 

  ΢ςνδεόμενορ μέζυ ενόρ αναζθαλούρ αζύπμαηος δικηύος : Ζ αζχξκαηε 

επηθνηλσλία, πνπ ζηεξίδεηαη ζην δεκνθηιέο πξσηφθνιιν 802. 11 b πνπ ιεηηνπξγεί ζηα 

11 Mbps, είλαη θζελή θαη έρεη αξρίζεη λα ρξεζηκνπνηείηαη επξέσο ζηνλ ρψξν ησλ 

δηθηχσλ. Σν πξσηφθνιιν 802.11 επηηξέπεη ζε δηαρεηξηζηέο λα ζπλδένπλ ζεκεία 

αζχξκαηεο πξνζπέιαζεο (WAP) ζηα δίθηπά ηνπο θαη λα επηηξέπνπλ ζε ρξήζηεο 

(ζπλήζσο κε θνξεηνχο ππνινγηζηέο) λα πξνζπειαχλνπλ ην δίθηπφ ηνπο. Γχν ζεκεία 

αζχξκαηεο πξνζπέιαζεο WΑΡ κπνξνχλ λα ζπλδεζνχλ κεηαμχ ηνπο γηα λα 

δεκηνπξγήζνπλ κηα αζχξκαηε γέθπξα αλάκεζα ζε θηήξηα, θάηη πνπ κπνξεί λα 

εμνηθνλνκήζεη δεθάδεο ρηιηάδεο επξψ απφ κηα εηαηξεία, ζε θφζηνο θαηαζθεπήο ή 

θφζηνο θπθισκάησλ. Σν 802.11 b δηλφηαλ κε έλα πνιπδηαθεκηζκέλν ζρήκα 



 

θξππηνγξάθεζεο, πνπ νλνκαδφηαλ Γηαζθάιηζε Απνξξήηνπ Ηζνδχλακε ηεο 

Δλζχξκαηεο Δπηθνηλσλίαο (WEP), ην νπνίν ππνζρφηαλ φηη ζα επηηξέπεη ηε δηθηχσζε 

κε ηελ ίδηα αζθάιεηα πνπ παξέρνπλ ηα ελζχξκαηα δίθηπα. Ζ ηδέα ήηαλ ζπνπδαία. Οη 

εηδηθνί ηεο αζθάιεηαο ρξεηάζηεθαλ φκσο ιηγφηεξν απφ 11 ψξεο γηα λα παξαβηάζνπλ 

ην ζχζηεκα. Αξρηθά θαλέλαο δελ έδσζε ζεκαζία, νπφηε απηνί νη εηδηθνί εμέδσζαλ 

έλα ινγηζκηθφ πνπ επέηξεπε ηελ απηφκαηε εηζβνιή. Σν WEP έρεη παξαβηαζηεί ηφζν 

πνιχ πιένλ, πνπ πξέπεη λα ζεσξείηαη ζαλ αλαζθαιήο ζχλδεζε κέζσ ηνπ Internet. 

΋ιεο νη αζχξκαηεο ζπζθεπέο πξέπεη λα ηνπνζεηεζνχλ ζηε δεκφζηα πιεπξά ηνπ 

Internet, θαη νη ρξήζηεο πξέπεη λα πηζηνπνηνχληαη κε ην firewall ηνπο. Ζ λεφηεξε 

ππεξεζία 128-bit WEP είλαη πεξηζζφηεξν αζθαιήο, αιιά δελ πξέπεη επίζεο λα 

ζεσξείηαη ηζνδχλακε ηεο ελζχξκαηεο αζθάιεηαο. 

 

΋ινη νη παξαπάλσ ηξφπνη δξάζεηο ησλ εηζβνιέσλ απεηθνλίδνληα ζην παξαθάησ ζρήκα.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 3. Σπόποι δπάζηρ ειζβολέυν. 

 

 

 

 



 

2.3 ΣΔΥΝΗΚΔ΢ ΔΗ΢ΒΟΛΖ΢ 

 

Οη επηζέζεηο εηζβνιήο πξνρσξνχλ ζε κηα ζεηξά θάζεσλ, ρξεζηκνπνηψληαο δηάθνξα εξγαιεία 

θαη ηερληθέο. Ο εηζβνιέαο πξνθεηκέλνπ λα επηηχρεη ηελ εηζβνιή ηνπ ζε έλα ζχζηεκα 

εθαξκφδεη ηηο παξαθάησ θάζεηο : 

 

 Δπηινγή ζηφρνπ.  

 ΢πιινγή πιεξνθνξηψλ.  

 Δπίζεζε 

 

Ο εηζβνιέαο αθνχ επηιέμεη ηνλ ζηφρν ηνπ ζα πξνζπαζήζεη λα κάζεη ζηνηρεία γηα ην δίθηπν 

ζηφρν κέζσ δηαδνρηθψλ επηζέζεσλ, νπφηε απηέο νη θάζεηο παξέρνπλ ζηνηρεία ζηνλ εηζβνιέα, 

ψζηε λα κπνξεί λα ζπιιέμεη πιεξνθνξίεο απφ επηζέζεηο πνπ απέηπραλ. 

  

 

2.3.1   Δπιλογή ΢ηόσος 

 

Καηά ηελ θάζε απηή ν εηζβνιέαο πξνζδηνξίδεη έλα ζπγθεθξηκέλν ππνινγηζηή γηα λα ηνπ 

επηηεζεί. Γηα λα πεξάζεη απφ απηήλ ηελ θάζε, πξέπεη λα είλαη δηαζέζηκνο θάπνηνο ηξφπνο 

επίζεζεο, νπφηε ην κεράλεκα πξέπεη είηε λα έρεη δηαθεκίζεη ηελ παξνπζία ηνπ ή λα έρεη 

βξεζεί κέζσ κηαο ελέξγεηαο αλαδήηεζεο. Πξνθεηκέλνπ ν εηζβνιέαο λα επηιέμεη ην ζηφρν ηνπ 

εθαξκφδεη δηάθνξεο κεζφδνπο νη νπνίεο αλαιχνληαη παξαθάησ.  

 

- Αλαδήηεζε DNS (Domain Main System) 

Οη εηζβνιείο πνπ ςάρλνπλ γηα έλα ζπγθεθξηκέλν ζηφρν ρξεζηκνπνηνχλ ηελ ίδηα κέζνδν πνπ 

ρξεζηκνπνηνχλ ηα πξνγξάκκαηα πεξηήγεζεο ζην Web γηα λα βξνπλ έλα μεληζηή (host). 

Φάρλνπλ ην φλνκα ηνκέα ρξεζηκνπνηψληαο έλα ΢χζηεκα Ολνκάησλ Σνκέσλ (DNS, 

ππεξεζία θαηαιφγνπ νλφκαηνο μεληζηή πξνο δηεχζπλζε IP ηνπ Internet). Ζ ζπγθεθξηκέλε 

ελέξγεηα είλαη εχθνιε θαη απφ ηερληθήο ζθνπηάο δελ ζεσξείηαη επίζεζε. Γηα λα πξνζηαηεχζεη 

θάπνηνο ην δίθηπφ ηνπ απφ απηήλ ηελ ηερληθή επηινγήο ζηφρνπ, αξθεί λα κελ θαηαρσξίζεη 

δεκφζηα νλφκαηα ηνκέσλ γηα ηνπο μεληζηέο ηνπ, εθηφο ησλ δηαθνκηζηψλ ηαρπδξνκείνπ θαη 

Web. Έηζη πεξηνξίδεηαη ην πξφβιεκα ησλ επηζέζεσλ ζε απηνχο κφλν ηνπο δηαθνκηζηέο. Γηα 

ην εζσηεξηθφ ηνπ δηθηχνπ ηνπ πξέπεη λα ρξεζηκνπνίεζε εζσηεξηθνχο δηαθνκηζηέο DNS, πνπ 



 

δελ είλαη δηαζέζηκνη ζην Internet θαη νη νπνίνη δελ εθηεινχλ κεηαθνξέο δψλεο DNS κε 

δεκφζηνπο δηαθνκηζηέο DNS. Απηφ επηηπγράλεηαη εχθνια θαηαρσξψληαο ην φλνκά ηνπ 

".com" ζηνλ ISP ηνπ θαη ρξεζηκνπνηψληαο ην Windows Active Directory ή ην Bind ζην Unix 

ζηνλ εζσηεξηθφ ηνπ δηαθνκηζηή, πνπ δελ πξνζπειαχλεηαη απφ ην Internet, πξνθεηκέλνπ λα 

δηαρεηξηζηεί ην εζσηεξηθφ ηνπ φλνκα. 

 

- ΢άξσζε Γηεπζχλζεσλ Γηθηχνπ 

Οη εηζβνιείο πνπ ςάρλνπλ γηα επθαηξηαθνχο ζηφρνπο ρξεζηκνπνηνχλ κηα κέζνδν πνπ θαιείηαη 

ζάξσζε δηεπζχλζεσλ δηθηχνπ γηα λα ηνπο βξνπλ. Οη εηζβνιείο ζα θαζνξίζνπλ δηεπζχλζεηο 

αξρήο θαη ηέινπο γηα ζάξσζε θαη κεηά ην πξφγξακκά ηνπο ζα ζηείιεη έλα κήλπκα ερνχο 

ICMP ζε θαζεκία απφ απηέο ηηο δηεπζχλζεηο δηθηχνπ. Αλ έλαο ππνινγηζηήο απαληήζεη ζε κηα 

απφ απηέο ηηο δηεπζχλζεηο, ηφηε νη εηζβνιείο έρνπλ βξεη έλα ζηφρν. ΢αξψζεηο δηεπζχλζεσλ 

γίλνληαη ζπλερψο ζην Internet. ΢ηαηηζηηθά έλαο ππνινγηζηήο ζπλδεδεκέλνο ζην Internet, 

πηζαλφηεηα ε δηεχζπλζή ηνπ λα ζαξψλεηαη ηνπιάρηζηνλ κηα θνξά ηελ ψξα. Ο θαιχηεξνο 

ηξφπνο γηα λα καηαησζεί  απηφ ην είδνο επίζεζεο είλαη λα δηακνξθψλεη θάζε ρξήζηεο ηα 

κεραλήκαηά ηνπ, ψζηε λα απαληνχλ ζε κελχκαηα ερνχο ICMP. Απηφ ζα δπζθνιέςεη ηνπο 

εηζβνιείο λα θαηαιάβνπλ φηη ηα κεραλήκαηά ηνπ ππάξρνπλ. 

 

- ΢άξσζε ζχξαο. 

Δθαξκφδνληαο απηή ηελ κέζνδν ν εηζβνιέαο, αθνχ επηιέμεη έλαλ ππνινγηζηή ζηφρνπ, ζα 

πξνζπαζήζεη λα θαζνξίζεη πνην ιεηηνπξγηθφ ζχζηεκα εθηειεί θαη πνηεο ππεξεζίεο παξέρεη 

ζηνπο πειάηεο ηνπ δηθηχνπ. ΢ε έλα δίθηπν TCP/IP (φπσο ην Internet), νη ππεξεζίεο 

παξέρνληαη ζε αξηζκεκέλεο ζπλδέζεηο, πνπ θαινχληαη ζχξεο. Οη ζχξεο ζηηο νπνίεο 

απνθξίλεηαη έλαο ππνινγηζηήο θαζνξίδνπλ ζπλήζσο ην ιεηηνπξγηθφ ζχζηεκα θαη ηηο 

παξερφκελεο ππεξεζίεο ηνπ ππνινγηζηή ζηφρνπ. Τπάξρνπλ αξθεηά εξγαιεία ζην Internet, ηα 

νπνία κπνξεί λα ρξεζηκνπνηήζεη έλαο εηζβνιέαο γηα λα θαζνξίζεη πνηεο ζχξεο απνθξίλνληαη 

ζε αηηήζεηο ζπλδέζεσλ δηθηχνπ. Απηά ηα εξγαιεία δνθηκάδνπλ θάζε ζχξα κε ηε ζεηξά θαη 

αλαθέξνπλ ζηνλ εηζβνιέα πνηεο ζχξεο αξλνχληαη ηηο ζπλδέζεηο θαη πνηεο φρη. Ο εηζβνιέαο 

κπνξεί θαηφπηλ λα επηθεληξψζεη ηελ πξνζνρή ηνπ ζηηο ζχξεο πνπ απνθξίλνληαη ζε ππεξεζίεο, 

νη νπνίεο ζπρλά κέλνπλ αλαζθάιηζηεο ή έρνπλ πξνβιήκαηα αζθάιεηαο. Ζ ζάξσζε ζπξψλ 

κπνξεί λα απνθαιχςεη πνην ιεηηνπξγηθφ ζχζηεκα ρξεζηκνπνηεί ν ππνινγηζηήο, επεηδή θάζε 

ιεηηνπξγηθφ ζχζηεκα έρεη έλα δηαθνξεηηθφ ζχλνιν πξνεπηιεγκέλσλ ππεξεζηψλ. Γηα 

παξάδεηγκα, αλ θάλεη ζάξσζε ζηηο ζχξεο TCP 0 σο 150, έλαο εηζβνιέαο κπνξεί λα δηαθξίλεη 

μεληζηέο Windows (απφ ηελ παξνπζία ηεο ζχξαο 139 ζηε ιίζηα ζάξσζεο) θαη δηάθνξνπο 



 

μεληζηέο Unix (απφ ηελ παξνπζία απιψλ ππεξεζηψλ TCP/IP φπσο ηε ζχξα 23 [Telnet], ηελ 

νπνία ηα Windows δελ εγθαζηζηνχλ πξνεπηιεγκέλα). Απηέο νη πιεξνθνξίεο "ιέλε" ζηνλ 

εηζβνιέα πνηα εξγαιεία πξέπεη λα ρξεζηκνπνηήζεη γηα λα εηζβάιεη ζην δίθηπν ζηφρν. Οη 

ζαξψζεηο ζπξψλ απνηεινχλ άκεζε απφδεημε φηη έλαο εηζβνιέαο έρεη βάιεη ζηφρν έλα δίθηπν. 

Γη' απηφλ ην ιφγν πξέπεη θάζε ρξήζηεο λα κειεηά ζνβαξά φιεο ηηο ζαξψζεηο ζπξψλ. 

 

- ΢άξσζε Τπεξεζίαο 

Σα ζθνπιήθηα ηνπ Internet, ηα νπνία είλαη απηνκαηνπνηεκέλεο επηζέζεηο εηζβνιήο, πνπ 

δηαπξάηηνληαη απφ πξνγξάκκαηα, ηα νπνία εθηεινχληαη ζε πξνζβεβιεκέλνπο ππνινγηζηέο, 

ιεηηνπξγνχλ πινπνηψληαο κηα επίζεζε θαη κεηά ςάρλνληαο γηα ππνινγηζηέο πνπ είλαη 

εππξφζβιεηνη ζε απηή. Απηή ε αλαδήηεζε παίξλεη ηε κνξθή κηαο ζάξσζεο ζχξαο πξνο ηε 

ζπγθεθξηκέλε ζχξα πνπ εμεηάδεη ε επίζεζε. Δπεηδή ην ζθνπιήθη θάλεη ζάξσζε ζε κηα ζχξα, 

δελ ζα εκθαληζηεί νχηε σο ζάξσζε δηεχζπλζεο (επεηδή δελ είλαη κηα ICMP), νχηε σο 

ζάξσζε ζχξαο (επεηδή θηππά κφλν κηα ζχξα). ΢ηελ πξαγκαηηθφηεηα, δελ ππάξρεη ηξφπνο λα 

θαηαιάβεηε αλ κηα ζάξσζε ππεξεζίαο είλαη κηα λφκηκε πξνζπάζεηα ζχλδεζεο ή κηα 

θαθφβνπιε ζάξσζε ππεξεζίαο.  

΢πλήζσο κηα ζάξσζε ππεξεζίαο αθνινπζείηαη είηε απφ κηα αλίρλεπζε αξρηηεθηνληθήο (αλ ην 

ζθνπιήθη είλαη επθπέο) ή απιψο απφ κηα πξνζπάζεηα επίζεζεο ζηελ ζπγθεθξηκέλε ππεξεζία, 

φπσο είλαη κηα ππεξρείιηζε θαηαρσξεηή (buffer overrun). Με ηνλ φξν  ππεξρείιηζε 

θαηαρσξεηή ελλννχκε κηα ελέξγεηα εηζβνιήο πνπ ζηέιλεη ζπγθεθξηκέλεο ιάζνο 

κνξθνπνηεκέλεο πιεξνθνξίεο ζε κηα ππεξεζία, γηα λα εθηειέζεη θψδηθα ηεο επηινγήο ηνπ 

εηζβνιέα ζηνλ ππνινγηζηή ζηφρνπ. Έηζη δεκηνπξγεί κηα δηαδξνκή γηα κειινληηθή 

εθκεηάιιεπζε. 

 

 

2.3.2   ΢ςλλογή Πληποθοπιών 

 

Ζ ζπιινγή πιεξνθνξηψλ είλαη ε θάζε θαηά ηελ νπνία ν εηζβνιέαο θαζνξίδεη ηα 

ραξαθηεξηζηηθά ηνπ ζηφρνπ, πξηλ λα ηνπ επηηεζεί. Απηή κπνξεί λα γίλεη είηε κέζσ δεκφζηα 

δηαζέζηκσλ πιεξνθνξηψλ, πνπ εθδίδνληαη γηα ην ζηφρν ή εξεπλψληαο ην ζηφρν, 

ρξεζηκνπνηψληαο κε επηζεηηθέο κεζφδνπο, γηα λα πάξεη πιεξνθνξίεο απφ απηφλ. Ζ θάζε 

απηή επηηπγράλεηαη κε ηνπο παξαθάησ ηξφπνπο. 

 

 



 

- ΢πιινγή Γεδνκέλσλ SNMP 

Σν πξσηφθνιιν Simple Network Management Protocol (SNMP) είλαη έλα βαζηθφ εξγαιείν 

γηα δηαρείξηζε κεγάισλ δηθηχσλ TCP/IP αιιά ρσξίο ελζσκαησκέλε αζθάιεηα. Σν SNMP 

επηηξέπεη ζην δηαρεηξηζηή λα ππνβάιεη εξσηήκαηα απνκαθξπζκέλα γηα ηελ θαηάζηαζε 

ζπζθεπψλ δηθηχνπ, γηα ηελ ηξνπνπνίεζε ηεο δηακφξθσζήο ηνπο θαη λα ειέγμεη ηηο 

ιεηηνπξγίεο ηνπο. Γπζηπρψο, νη εηζβνιείο κπνξνχλ επίζεο λα ρξεζηκνπνηήζνπλ ην SNMP γηα 

λα ζπιιέμνπλ δεδνκέλα γηα έλα δίθηπν ή λα επέκβνπλ ζηελ ιεηηνπξγία ηνπ. 

΋πσο είπακε παξαπάλσ ην πξσηφθνιιν SNMP έρεη ζρεδηαζηεί έηζη, ψζηε λα παξέρεη 

απηφκαηα ηηο ιεπηνκέξεηεο δηακφξθσζεο ζπζθεπψλ δηθηχνπ. Έηζη, "ηξχπηεο" ζπζθεπέο ζηελ 

δεκφζηα πιεπξά ελφο δηθηχνπ, κπνξνχλ λα δψζνπλ πάξα πνιιέο πιεξνθνξίεο γηα ην 

εζσηεξηθφ ηνπ. 

΢ρεδφλ θάζε ηχπνο ζπζθεπήο δηθηχνπ, απφ ζπγθεληξσηέο κέρξη κεηαγσγείο θαη κέρξη 

δξνκνινγεηέο πξνο δηαθνκηζηέο, κπνξεί λα δηακνξθσζεί ψζηε λα παξέρεη πιεξνθνξίεο 

δηακφξθσζεο θαη δηαρείξηζεο SNMP. Γηαζπλδέζεηο φπσο ηα θαισδηαθά κφληεκ θαη πνιιά 

firewalls ζπρλά δηακνξθψλνληαη κέζσ SNMP. Λφγσ ηεο παληαρνχ παξνπζίαο ηνπ SNMP 

ζπρλά αγλνείηαη ζε ζπζθεπέο πνπ βξίζθνληαη έμσ απφ ην δεκφζην firewall,θαη απνηειεί κηα 

πεγή πιεξνθνξηψλ γηα ην δίθηπν θαη επίζεο παξέρεη ηελ δπλαηφηεηα ζε έλαλ εηζβνιέα λα 

δηαρεηξηζηεί κηα ζπζθεπή απνκαθξπζκέλα. 

 

- Αλίρλεπζε Αξρηηεθηνληθήο 

Οη αληρλεχζεηο αξρηηεθηνληθήο εξγάδνληαη κειεηψληαο ηα κελχκαηα ζθάικαηνο κε ηα νπνία 

απνθξίλνληαη νη ππνινγηζηέο, φηαλ πξνθχπηνπλ πξνβιήκαηα. Αληί λα πξνζπαζήζνπλ λα 

θάλνπλ κηα επίζεζε, νη αληρλεχζεηο : πξνζπαζνχλ απιψο λα πάξνπλ κηα απφθξηζε απφ έλα 

ζχζηεκα θαη λα ηελ εμεηάζνπλ. Οη εηζβνιείο είλαη ζε ζέζε λα πξνζδηνξίζνπλ ην ιεηηνπξγηθφ 

ζχζηεκα πνπ εθηειείηαη ζηνλ ππνινγηζηή ζηφρνπ, κε βάζε ηελ αθξηβή θχζε ηνπ κελχκαηνο 

ζθάικαηνο, επεηδή θάζε ηχπνο ιεηηνπξγηθνχ ζπζηήκαηνο απνθξίλεηαη θάπσο δηαθνξεηηθά.  

Οη εηζβνιείο εμεηάδνπλ ηηο απνθξίζεηο ζε ιαλζαζκέλεο κεηαδφζεηο παθέησλ απφ έλαλ μεληζηή 

ζηφρνπ, ρξεζηκνπνηψληαο έλα απηνκαηνπνηεκέλν εξγαιείν, ην νπνίν πεξηέρεη κηα βάζε 

δεδνκέλσλ κε γλσζηνχο ηχπνπο απνθξίζεσλ. Δπεηδή δελ ππάξρεη πξφηππνο νξηζκφο 

απνθξίζεσλ, θάζε ιεηηνπξγηθφ ζχζηεκα απαληά κε έλα κνλαδηθφ ηξφπν. ΢πγθξίλνληαο ηηο 

κνλαδηθέο απνθξίζεηο κε κηα βάζε δεδνκέλσλ γλσζηψλ απνθξίζεσλ, νη εηζβνιείο κπνξνχλ 

λα θαζνξίζνπλ πνην ιεηηνπξγηθφ ζχζηεκα εθηειεί ν μεληζηήο ζηφρνπ. Γηα λα ακπλζνχκε ζε 

απηφ ηνλ ηξφπν εηζβνιήο δελ αξθεί λα έρνπκε κπινθάξεη κφλν ηηο ζχξεο αιιά λα έρνπκε 



 

ιάβεη φια ηα κέηξα αζθάιεηαο πνπ δηαζθαιίδνπλ ην ιεηηνπξγηθφ ζαο ζχζηεκα, αθφκε θαη αλ 

πηζηεχνπκε φηη ν εηζβνιέαο δελ γλσξίδεη πνην ιεηηνπξγηθφ ζχζηεκα έρνπκε. 

 

- Αλαδεηήζεηο Τπεξεζηψλ Καηαιφγνπ 

Σν πξσηφθνιιν Lightweight Directory Access Protocol (LDΑΡ) ρξεζηκνπνηείηαη γηα λα 

δηαβάζεη, λα ηξνπνπνίεζε ή λα γξάςεη πιεξνθνξίεο γηα ρξήζηεο, ππνινγηζηέο θαη άιινπο 

πφξνπο ελφο δηθηχνπ, ζε κηα ππεξεζία θαηαιφγνπ. Δίλαη κηα ππεξεζία απφ ηελ νπνία 

κπνξνχλ λα εμαρζνχλ πιεξνθνξίεο. Οη ρξήζηεο παξέρνληαο πιεξνθνξίεο LDΑΡ ζην θνηλφ, 

δίλνπλ πάξα πνιιέο πιεξνθνξίεο, νη νπνίεο κπνξεί λα πεξηιακβάλνπλ πνιχηηκεο ελδείμεηο 

γηα ηε θχζε ηνπ δηθηχνπ ηνπο  θαη ηνπο ίδηνπο. Οη εηζβνιείο ρξεζηκνπνηνχλ ην LDΑΡ, θαζψο 

θαη παιηφηεξεο ππεξεζίεο θαηαιφγνπ, φπσο ηηο Finger θαη Who is, πξνθεηκέλνπ λα 

ζπιιέμνπλ ηηο πιεξνθνξίεο γηα ηα ζπζηήκαηα κέζα ζην δίθηπν ζηφρν θαη ηνπο ρξήζηεο ηνπ. 

 

- Μχξηζκα (sniffing) 

Μχξηζκα είλαη ε ζπιινγή φισλ ησλ παθέησλ πνπ ξένπλ επάλσ ζε έλα δίθηπν θαη ε εμέηαζε 

ησλ πεξηερνκέλσλ ηνπο, κπνξεί λα ρξεζηκνπνηεζεί γηα λα θαζνξίζεη ζρεδφλ φια ηα ζηνηρεία 

γηα έλα δίθηπν. Σν κχξηζκα κπνξεί λα ζεσξεζεί ππνθινπή ζε έλαλ ππνινγηζηή. Αλ θαη 

θξππηνγξαθεκέλα παθέηα κπνξνχλ λα ζπιιερηνχλ κέζσ κπξίζκαηνο, είλαη άρξεζηα, εθηφο 

θαη αλ ν ζπιιέθηεο έρεη θάπνην ηξφπν λα ηα απνθξππηνγξαθήζεη. 

Σν κχξηζκα είλαη απφ ηερληθήο ζθνπηάο κηα επίζεζε ζπιινγήο πιεξνθνξηψλ, αιιά δελ 

κπνξεί λα γίλεη ρσξίο λα έρεη θάπνηνο θπζηθή πξφζβαζε ζην δίθηπν ή λα έρεη ήδε παξαβηάζεη 

έλαλ ππνινγηζηή κέζα ζην δίθηπν. Γελ είλαη δπλαηφ λα ππνθιαπεί απνκαθξπζκέλα κηα 

ζχλδεζε, παξά κφλν αλ γίλεη κηα επίζεζε ελδηακέζνπ ελαληίνλ ηνπ ππνινγηζηή. Γη' απηφλ ην 

ιφγν, ηέηνηεο επηζέζεηο είλαη πνιχ ζπάληεο. 

 

 

2.3.3   Δπιθέζειρ 

 

Οη εηζβνιείο ρξεζηκνπνηνχλ δηάθνξα είδε επηζέζεσλ ελαληίνλ ησλ ππνινγηζηψλ. Οη 

πεξηζζφηεξεο απφ ηηο επηζέζεηο είλαη εμεηδηθεπκέλεο ψζηε λα εθκεηαιιεχνληαη κηα 

ζπγθεθξηκέλε ππεξεζία δηθηχνπ. Παξαθάησ αλαθέξνπκε ηνπο ζπλεζέζηεξνπο θαη 

πεξηζζφηεξν εθαξκφζηκνπο ηχπνπο επηζέζεσλ αλάινγα κε ηε ζεηξά δπζθνιίαο δηάπξαμήο 

ηνπο. 

 



 

 

- Άξλεζε Παξνρήο Τπεξεζίαο (Denial of Service, DoS) 

Οη δηθηπσκέλνη ππνινγηζηέο πινπνηνχλ έλα ζπγθεθξηκέλν πξσηφθνιιν γηα κεηάδνζε 

δεδνκέλσλ θαη αλακέλνπλ απηφ ην πξσηφθνιιν λα κεηαδψζεη πιεξνθνξίεο πνπ έρνπλ θάπνηα 

ζεκαζία. ΋ηαλ ην πξσηφθνιιν πινπνηείηαη ιαλζαζκέλα θαη δελ γίλεηαη αξθεηφο έιεγρνο 

ζθαικάησλ γηα αλίρλεπζε ηνπ ζθάικαηνο, είλαη πηζαλφ λα ζπκβεί κηα επίζεζε άξλεζεο 

παξνρήο ππεξεζίαο (DoS) . Οη DoS επηζέζεηο (ζρήκα 4) ζπληξίβνπλ ηνπο θεληξηθνχο 

ππνινγηζηέο κε ςεπδή θπθινθνξία θαη αηηήκαηα γηα ζπλδέζεηο, εμαληιψληαο ηειηθά ηνπο 

πφξνπο ελφο θεληξηθνχ ππνινγηζηή. ΋ηαλ ρηιηάδεο απφ απηά ηα ςεπδή αηηήκαηα 

ππνβάιινληαη, ν θεληξηθφο ππνινγηζηήο εμαληιεί ηελ νκάδα ζπλδέζεψλ ηνπ, ε νπνία 

απνηξέπεη ηελ πξφζβαζε ζηνπο ρξήζηεο. Έηζη ζε νξηζκέλεο πεξηπηψζεηο, ν ππνινγηζηήο πνπ 

πθίζηαηαη ηελ επίζεζε ζα θαηαξξεχζεη ή ζα θξεκάζεη. ΢ε άιιεο πεξηπηψζεηο, ε ππεξεζία πνπ 

πθίζηαηαη ηελ επίζεζε ζα απνηχρεη ρσξίο λα πξνθαιέζεη θαηάξξεπζε ηνπ ππνινγηζηή. 

 

 

 

΢σήμα 4. Δπίθεζη ηύπος DoS. 

 

Μηα άιιε κνξθή DoS επίζεζεο είλαη ε θαηαλεκεκέλε επίζεζε Άξλεζεο Παξνρήο Τπεξεζίαο  

(Distributed Denial of Service, DDoS) ε νπνία ρξεζηκνπνηεί πνιινχο ππνινγηζηέο γηα λα 

πξαγκαηνπνηήζεη κία θαηεπζπλφκελε επίζεζε Άξλεζεο Παξνρήο Τπεξεζίαο  (DoS) ελάληηα 

ελφο ή πεξηζζφηεξσλ ζηφρσλ (ζρήκα 5). Υξεζηκνπνηψληαο ηελ ηερλνινγία πειάηε - 

εμππεξεηεηή, o επηηηζέκελνο κπνξεί λα πνιιαπιαζηάζεη ζεκαληηθά ηελ απνηειεζκαηηθφηεηα 



 

ηεο επίζεζεο DoS ζέηνληαο ππφ ηνλ έιεγρφ ηνπ, ηνπο πφξνπο πνιιαπιψλ αθνχζησλ ζπλεξγψλ 

ππνινγηζηψλ, νη νπνίνη ρξεζηκνπνηνχληαη ζαλ πιαηθφξκεο επίζεζεο. H επίζεζε DDoS είλαη 

ε πην εμειηγκέλε κνξθή ησλ επηζέζεσλ DoS. Γηαρσξίδεηαη απφ ηηο άιιεο επηζέζεηο, απφ ηελ 

ηθαλφηεηά ηεο λα αλαπηχζζεη ηα φπια ηεο κε έλα θαηαλεκεκέλν ηξφπν ζην Γηαδίθηπν θαη λα 

αζξνίδεη απηέο ηηο δπλάκεηο ψζηε λα δεκηνπξγεζεί πνιχ επηθίλδπλε θπθινθνξία. Οη επηζέζεηο 

DDoS πνηέ δελ πξνζπαζνχλ λα κπνπλ ζην ζχζηεκα ηνπ ζχκαηνο, θαζηζηψληαο θαηά απηφ 

ηνλ ηξφπν θάζε παξαδνζηαθφ κεραληζκφ πξνζηαζίαο αζθάιεηαο κε απνηειεζκαηηθφ. ΋ζν 

πην πεξίπινθε είλαη κηα ππεξεζία, ηφζν πηζαλφηεξν είλαη λα ππνζηεί κηα επίζεζε άξλεζεο 

παξνρήο ππεξεζίαο. 

 

 

 

΢σήμα 5. Δπίθεζη ηύπος DDoS. 

 

 

 - Πιεκκχξεο (flood) 

Με ηνλ φξν πιεκκχξα ραξαθηεξίδνπκε κηα επίζεζε πνπ πξνζπαζεί λα θαηαθιχζεη έλαλ πφξν 

κεηαδίδνληαο κεγάινπο φγθνπο θίλεζεο. Οη πιεκκχξεο είλαη απιέο επηζέζεηο άξλεζεο 

παξνρήο ππεξεζηψλ, πνπ εξγάδνληαη ρξεζηκνπνηψληαο ζπάληνπο πφξνπο, φπσο είλαη ην εχξνο 

δψλεο δηθηχνπ ή ηελ ππνινγηζηηθή ηζρχ ελφο ππνινγηζηή. Έλαο απφ ηνπο πην γλσζηνχο 

ηχπνπο πιεκκχξαο, ε πιεκκχξα SYN, πεξηγξάθεηαη παξαθάησ. 



 

Ζ πιεκκχξα SYN εθκεηαιιεχεηαη ην κεραληζκφ ζχλδεζεο ηνπ TCP (Transmission Control 

Protocol). ΋ηαλ μεθηλάεη κηα ζχλδεζε TCP/IP, ν αηηψλ κεηαδίδεη έλα κήλπκα SYN ζηελ 

αηηνχζα ππεξεζία ηνπ μεληζηή θαη ν παξαιήπηεο δηαθνκηζηήο απνθξίλεηαη κε έλα κήλπκα 

SYN-ACK πνπ δέρεηαη ηε ζχλδεζε. Ο εηζβνιέαο  απνθξίλεηαη κε έλα κήλπκα ACK θαη έηζη 

ε θίλεζε κπνξεί λα αξρίζεη λα ξέεη επάλσ ζηελ ακθίδξνκε ζχλδεζε TCP. ΋ηαλ έλαο 

δηαθνκηζηήο δέρεηαη ην αξρηθφ κήλπκα SYN, ζπλήζσο δεκηνπξγεί κηα ζεηξά βεκάησλ, γηα λα 

ρεηξηζηεί ηηο αηηήζεηο ζχλδεζεο. Απηή ε  ζεηξά βεκάησλ απαηηεί ρξφλν ΚΜΔ θαη δεζκεχεη 

κηα πνζφηεηα κλήκεο. Πιεκκπξίδνληαο έλα δεκφζην δηαθνκηζηή κε παθέηα SYN, ηα νπνία 

δελ αθνινπζνχληαη πνηέ απφ έλα ACK, νη εηζβνιείο κπνξνχλ λα θάλνπλ ην δεκφζην 

δηαθνκηζηή λα δεζκεχζεη κλήκε θαη ρξφλν επεμεξγαζηή γηα λα ηα ρεηξηζηεί θαη έηζη λα 

απαγνξεχεη ζε λφκηκνπο ρξήζηεο λα ρξεζηκνπνηνχλ ηνπο ίδηνπο πφξνπο. Σν πξαθηηθφ 

απνηέιεζκα κηαο πιεκκχξαο SYN είλαη φηη ν δηαθνκηζηήο πνπ δέρεηαη ηελ επίζεζε γίλεηαη 

πνιχ αξγφο θαη νη λφκηκνη ρξήζηεο δελ κπνξνχλ λα ζπλδεζνχλ. Απηφ ην είδνο πιεκκχξαο 

SYN δελ κπνξεί λα δηαθξηζεί απφ ηνλ απιφ κεγάιν φγθν θίλεζεο θαη έηζη λα κπνξέζεη λα 

μεπεξάζεη ηα θίιηξα πιεκκχξαο SYN.  

 

- Πιαζηνγξαθεκέλν E-mail. 

Οη εηζβνιείο κπνξνχλ λα δεκηνπξγήζνπλ e-mail πνπ θαίλεηαη λα πξνέξρεηαη απφ 

νπνηνλδήπνηε ζέινπλ. Δπίζεο κπνξνχλ λα αιιάμνπλ ηελ απάληεζε ζηνλ απνζηνιέα θη έηζη ε 

πιαζηνγξάθεζε γίλεηαη κε αληρλεχζηκε.  Σα πιαζηνγξαθεκέλα e-mail  πεξηιακβάλνπλ έλαλ 

εγθαηαζηάζηκν Γνχξεην Ίππν ή κηα ζχλδεζε πξνο κηα θαθφβνπιε ηζηνζέζε. Δίλαη κηα κνξθή 

ςπρνινγηθήο επίζεζεο, πνπ παξαθηλνχλ ηνλ απνδέθηε λα απαληήζεη ζε απηά κε απνηέιεζκα 

ρξήζηκεο πιεξνθνξίεο λα έξζνπλ ζηε δηάζεζε ηνπ εηζβνιέα. Απηφο είλαη ν επθνιφηεξνο 

ηξφπνο πξνζπέιαζεο ελφο ζπγθεθξηκέλνπ δηθηχνπ ζηφρνπ. 

 

- Γνχξεηνη Ίππνη (Trojan Horse) 

Οη Γνχξεηνη ίππνη είλαη πξνγξάκκαηα, ηα νπνία εγθαζίζηαληαη θξπθά ζε έλα ζχζηεκα 

ζηφρνπ, απεπζείαο απφ έλα εηζβνιέα, κέζσ ελφο ηνχ ή ζθνπιεθηνχ ζε έλαλ αλππνςίαζην 

ρξήζηε θαη πξνζπνηνχληαη φηη έρνπλ άιιεο ιεηηνπξγίεο απφ απηέο πνπ πξαγκαηηθά 

πινπνηνχλ. Αθνχ εγθαηαζηαζεί, ν Γνχξεηνο ίππνο είηε επηζηξέθεη πιεξνθνξίεο ζηνλ 

εηζβνιέα ή ηνπ παξέρεη άκεζε πξφζβαζε ζηνλ ππνινγηζηή ηνπ ζχκαηνο. Οη πην ρξήζηκνη 

Γνχξεηνη ίππνη νλνκάδνληαη πίζσ πφξηεο. Απηά ηα πξνγξάκκαηα παξέρνπλ έλα κεραληζκφ κε 

βάζε ηνλ νπνίν ν εηζβνιέαο κπνξεί λα ειέγμεη απεπζείαο ηνλ ππνινγηζηή. Σα ηδαληθά 

πξνγξάκκαηα πίζσ πφξηαο είλαη κηθξά θαη γξήγνξα εγθαζηζηάκελα. Οη Γνχξεηνη ίππνη 



 

ζπλήζσο κεηαθέξνληαη κέζσ ηψλ πνπ παξάγνληαη απφ e-mail ή ζηέιλνληαη σο ζπλεκκέλα ζε 

e-mail. 

 

- Phishing 

Ο φξνο phishing αλαθέξεηαη ζηε δηαδηθαζία "ςαξέκαηνο" γηα ινγαξηαζκνχο θαη θσδηθνχο 

πξφζβαζεο. Ο εηζβνιέαο δεκηνπξγεί κηα ηζηνζέζε πνπ κηκείηαη ηελ εκθάληζε κηαο έγθπξεο 

ηζηνζέζεο θαη ζηέιλνληαο έλα κήλπκα e-mail, πνπ θαίλεηαη φηη είλαη έγθπξν, πξνζθαιεί 

αλζξψπνπο λα ζπλδεζνχλ ζε απηή. Σν ζχκα ζπλδέεηαη ζε απηήλ ηελ ηζηνζέζε θαη 

πξνζπαζψληαο λα ρξεζηκνπνηήζεη θάπνηα ππεξεζία ηεο πιεθηξνινγεί φλνκα ινγαξηαζκνχ 

θαη θσδηθφ πξφζβαζεο. Έηζη ηα ζηνηρεία ηνπ ζχκαηνο είλαη πιένλ ζηε δηάζεζε ηνπ εηζβνιέα. 

Μηα θαιή δηαδηθαζία ςαξέκαηνο κπνξεί λα ςαξέςεη ρηιηάδεο έγθπξνπο ζπλδπαζκνχο 

ινγαξηαζκψλ θαη θσδηθψλ πξφζβαζεο γηα ειεθηξνληθέο ηζηνζέζεηο ηξαπεδψλ, ηζηνζέζεηο 

ρξεκαηηζηεξηαθψλ ζπλαιιαγψλ ή θάζε ηχπνπ ηζηνζέζεηο φπνπ δηεμάγνληαη νηθνλνκηθέο 

ζπλαιιαγέο. Δπνκέλσο, ζα πξέπεη πάληα λα επηβεβαηψλνπκε ηε δηεχζπλζε ησλ ηζηνζέζεσλ 

ζηηο νπνίεο ζπλδεφκαζηε θαη καο δεηνχλ νπνηεζδήπνηε πιεξνθνξίεο ηνπ ινγαξηαζκνχ καο. 

 

- Τπεξρεηιίζεηο Καηαρσξεηή 

Οη ππεξρεηιίζεηο θαηαρσξεηή είλαη κηα θιάζε επηζέζεσλ πνπ εθκεηαιιεχνληαη κηα 

ζπγθεθξηκέλε αδπλακία πνπ παξνπζηάδεηαη ζε ινγηζκηθφ. Οη ππεξρεηιίζεηο θαηαρσξεηή 

εθκεηαιιεχνληαη ην γεγνλφο φηη ηα πεξηζζφηεξα πξνγξάκκαηα δεζκεχνπλ κπινθ ηεο κλήκεο 

ζε ηκήκαηα ζηαζεξνχ κεγέζνπο γηα λα δεκηνπξγήζνπλ κηα πξφρεηξε πεξηνρή, πνπ θαιείηαη 

θαηαρσξεηήο (buffer), κέζα ζηελ νπνία επεμεξγάδνληαη εζσηεξηθέο πιεξνθνξίεο δηθηχνπ. 

Απηνί νη θαηαρσξεηέο πξνγξακκαηίδνληαη ψζηε λα έρνπλ ζηαζεξφ κέγηζην κέγεζνο ή λα 

εκπηζηεχνληαη ην κήλπκα πνπ δειψλεη ην κέγεζφο ηνπο. Οη ππεξρεηιίζεηο θαηαρσξεηή 

πξνθαινχληαη φηαλ έλα κήλπκα "ιέεη" ςέκαηα γηα ην κέγεζφο ηνπ ή είλαη εζειεκέλα 

κεγαιχηεξν απφ ην επηηξεπφκελν κέγηζην κέγεζνο. Γηα παξάδεηγκα, αλ έλα κήλπκα "ιέεη" φηη 

έρεη κήθνο 240 bytes, αιιά ζηελ πξαγκαηηθφηεηα έρεη κήθνο 256 bytes, ε ππεξεζία πνπ ην 

ιακβάλεη κπνξεί λα δεζκεχζεη έλα θαηαρσξεηή κήθνπο 240 bytes αιιά λα αληηγξάςεη 256 

bytes πιεξνθνξηψλ ζε απηφλ ηνλ θαηαρσξεηή. Σα 16 bytes κλήκεο πέξα απφ ην ηέινο ηνπ 

θαηαρσξεηή ζα αληηθαηαζηαζνχλ απφ νηηδήπνηε πεξηέρνπλ ηα ηειεπηαία 16 bytes ηνπ 

κελχκαηνο. Οη εηζβνιείο εθκεηαιιεχνληαη απηά ηα πξνβιήκαηα εηζάγνληαο θψδηθα γιψζζαο 

κεραλήο ζην ηκήκα ηνπ κελχκαηνο πνπ βξίζθεηαη κεηά απφ ην ηέινο ηνπ θαηαρσξεηή. 

Αθφκε πην πξνβιεκαηηθφ είλαη ην γεγνλφο φηη ην ινγηζκηθφ γξάθεηαη ζπλήζσο κε ηέηνηνλ 

ηξφπν ψζηε ε εθηέιεζε ηνπ θψδηθα λα αξρίδεη κεηά ην ηέινο ηεο ζέζεο ηνπ θαηαρσξεηή θαη 



 

έηζη λα επηηξέπεη ζηνλ εηζβνιέα λα εθηειεί θψδηθα κέζα ζην πεξηβάιινλ αζθαιείαο ηεο 

εθηεινχκελεο ππεξεζίαο. Γξάθνληαο έλα κηθξφ πξφγξακκα γηα λα αλνίμνπλ κηα ηξχπα 

αζθάιεηαο θαη ηνπνζεηψληαο απηφλ ηνλ θψδηθα ζην σθέιηκν ηκήκα ηνπ θαηαρσξεηή, νη 

εηζβνιείο κπνξνχλ λα πάξνπλ ηνλ έιεγρν ηνπ ζπζηήκαηνο. ΢πλερψο αλαθαιχπηνληαη λέεο 

επηζέζεηο ππεξρείιηζεο θαηαρσξεηή θαη είλαη απφ ηηο πην ζνβαξέο απεηιέο επηζέζεσλ 

ζήκεξα. Γηα λα πξνζηαηεπζνχλ νη ρξήζηεο απφ απηέο ζα πξέπεη λα ελεκεξψλνληαη ζπλερψο 

γηα ζέκαηα αζθάιεηαο γηα ην ιεηηνπξγηθφ ηνπο ζχζηεκα ή λα ρξεζηκνπνηνχλ πιεξεμνχζηνπο 

(proxies) αζθάιεηαο, νη νπνίνη κπνξνχλ λα απνξξίςνπλ χπνπηεο ή ιάζνο δηακνξθσκέλεο 

ζπλδέζεηο πξηλ απηέο λα θηάζνπλ ζην δηαθνκηζηή ηνπο. 

 

- Γξνκνιφγεζε Πξνέιεπζεο (source routing) 

Ζ νηθνγέλεηα πξσηνθφιισλ TCP/IP πεξηιακβάλεη κηα ζπάληα ρξεζηκνπνηνχκελε επηινγή γηα 

θαζνξηζκφ ηνπ αθξηβνχο δξφκνπ πνπ πξέπεη λα αθνινπζήζεη έλα παθέην, θαζψο δηαζρίδεη 

έλα δίθηπν πνπ βαζίδεηαη ζην πξσηφθνιιν ΣCP/IP (ζαλ ην Internet). Απηή ε επηινγή 

νλνκάδεηαη δξνκνιφγεζε πξνέιεπζεο θαη επηηξέπεη ζε έλαλ εηζβνιέα λα ζηείιεη δεδνκέλα 

απφ έλαλ ππνινγηζηή θαη λα θάλεη λα θαίλεηαη φηη πξνέξρνληαη απφ έλαλ άιιν (ζπλήζσο 

πεξηζζφηεξν έκπηζην) ππνινγηζηή. Ζ δξνκνιφγεζε πξνέιεπζεο είλαη έλα ρξήζηκν εξγαιείν 

γηα δηάγλσζε απνηπρηψλ δηθηχνπ θαη γηα επίιπζε πξνβιεκάησλ δηθηχνπ, αιιά κπνξεί λα 

ρξεζηκνπνηεζεί θαη απφ εηζβνιείο. Πξνο απνθπγή πξνζπέιαζεο ελφο δηθηχνπ απφ εηζβνιείο 

κε ηελ κέζνδν δξνκνιφγεζε πξνέιεπζεο πξέπεη νη ρξήζηεο λα δηακνξθψλνπλ ηα firewalls 

ησλ δηθηχσλ ηνπο έηζη ψζηε λα απνξξίπηνπλ φια ηα παθέηα TCP/I Ρ κε δξνκνιφγεζε 

πξνέιεπζεο πνπ πξνέξρνληαη απφ ην Internet.  

 

- Κινπή ΢πλφδνπ (hijack) 

Οη εηζβνιείο κπνξνχλ κεξηθέο θνξέο λα θιέςνπλ κηα ήδε θαζνξηζκέλε θαη πηζηνπνηεκέλε 

ζχλδεζε δηθηχνπ. Γηα λα θιέςεη κηα ππάξρνπζα ζχλδεζε TCP, έλαο εηζβνιέαο πξέπεη λα εί-

λαη ζε ζέζε λα πξνβιέςεη αξηζκνχο αθνινπζίαο TCP/IP, ηνπο νπνίνπο ρξεζηκνπνηνχλ νη δχν 

επηθνηλσλνχληεο ππνινγηζηέο γηα λα θξαηνχλ ζε ζσζηή ζεηξά παθέηα ΗΡ θαη γηα λα 

ζηγνπξεχνπλ φηη φια θηάλνπλ ζηνλ πξννξηζκφ ηνπο. Απηφ είλαη ζρεηηθά εχθνιν επεηδή νη 

πεξηζζφηεξεο πινπνηήζεηο TCP/IP ρξεζηκνπνηνχλ γελλήηξηεο ςεπδνηπραίσλ αξηζκψλ νη 

νπνίεο παξάγνπλ πξνβιεπηνχο αξηζκνχο αθνινπζίαο. Ο εηζβνιέαο πξέπεη λα είλαη επίζεο ζε 

ζέζε λα αλαθαηεπζχλεη ηε ζχλδεζε ΣCP/IP ζηνλ ππνινγηζηή ηνπ εηζβνιέα θαη λα εθθηλήζεη 

κηα επίζεζε άξλεζεο παξνρήο ππεξεζίαο ελαληίνλ ηνπ ππνινγηζηή ηνπ ζχκαηνο έηζη ψζηε ν 

ππνινγηζηήο ζχκα λα κελ δειψλεη ζηνλ ππνινγηζηή δηαθνκηζηή φηη θάηη δελ πάεη θαιά. Σν 



 

TCP/IP δελ είλαη ην κφλν πξσηφθνιιν πνπ κπνξεί λα ππνζηεί θινπή ζπλφδνπ - ηα 

πεξηζζφηεξα πξσηφθνιια, πεξηιακβαλνκέλνπ θαη ηνπ αζχξκαηνπ πξσηνθφιινπ 802.11 b θαη 

ηνπ πξσηνθφιινπ ςεθηαθψλ θηλεηψλ ηειεθψλσλ είλαη επίζεο πηζαλψο χπνπηα γηα θινπή 

ζπλφδνπ. 

 

- Δπηζέζεηο παξαθνινχζεζεο (sniffing) 

Έηζη νλνκάδνληαη ηα πξνγξάκκαηα πνπ κπνξνχλ λα παξαθνινπζνχλ (κπξίδνπλ,sniff) θαη 

είλαη ηθαλά λα ππνθιέπηνπλ δεδνκέλα πνπ ηαμηδεχνπλ ζε έλα δίθηπν επηπέδνπ IP παθέησλ. 

Σα πξνγξάκκαηα απηά κε θαηάιιειεο ηερληθέο έρνπλ ηε δπλαηφηεηα λα αλαιχνπλ ηελ 

ζπκπεξηθνξά ζπζηεκάησλ, λα αλαθαηαζθεπάδνπλ ηα κελχκαηα, λα εληνπίδνπλ πηζαλά 

πξνβιήκαηα θαη λα θάλνπλ αλαγλψξηζε ησλ πξσηνθφιισλ πνπ δηέπνπλ ηα δίθηπα. Οη sniffer 

ηξέρνπλ ζε ηνπηθά δίθηπα θαη θιέβνπλ θσδηθνχο πξφζβαζεο ή παξαθνινπζνχλ ηηο 

πιεθηξνινγήζεηο απφ ζπγθεθξηκέλνπο ππνινγηζηέο ζηφρνπο. Με ηελ ρξήζε θαηάιιεισλ 

κεραληζκψλ αλαζπλζέηνπλ ηα παθέηα πνπ κπνξεί λα έρνπλ ρξήζηκε πιεξνθνξία ρσξίο φκσο 

λα επεξεάδνπλ ην πεξηερφκελφ ηνπο. Σα βήκαηα κηαο  επίζεζεο ηέηνηνπ ηχπνπ είλαη 

θιηκαθσηά. Αξρηθά αληρλεχνπλ ην ζηφρν θαη εληνπίδνπλ παξαιείςεηο ζηελ αζθάιεηα. ΢ηελ 

ζπλέρεηα εηζβάιινπλ ζβήλνπλ ηα ίρλε ηνπο, απνδπλακψλνπλ ηελ άκπλα ηνπ ζπζηήκαηνο θαη 

εγθαζηζηνχλ Trojans Horses γηα ηελ εμάπισζή ηνπο. 

 

- Δπηζέζεηο Δvδηακέζνπ (man in the middle) 

Οη επηζέζεηο ελδηακέζνπ είλαη ζπάληεο θαη δχζθνιν λα δηαπξαρζνχλ, αιιά είλαη ηδηαίηεξα 

απνδνηηθέο φηαλ δνπιέςνπλ. ΢ε κηα επίζεζε ελδηακέζνπ, ν εηζβνιέαο ιεηηνπξγεί αλάκεζα ζε 

δχν ππνινγηζηέο ηνπ δηθηχνπ. Καηά ηηο επηζέζεηο απηέο νη εηζβνιείο εμαπαηνχλ ηνπο ρξήζηεο 

– ζχκαηα ηα νπνία επηθνηλσλνχλ κεηαμχ ηνπο. Γειαδή ν επηηηζέκελνο παξεκπνδίδεη ηελ 

θπθινθνξία ηεο επηθνηλσλίαο κεηαμχ ησλ λφκηκσλ ρξεζηψλ θαη αιινηψλεη ηηο πιεξνθνξίεο 

πνπ ζηέιλνληαη ζε θάζε ρξήζηε ρσξίο απηφ λα γίλεηαη αληηιεπηφ απφ ηνπο ρξήζηεο. Δπεηδή 

κε απηφ ηνλ ηξφπν δελ γίλεηαη αληηιεπηφο απφ ηνλ αξρηθφ απνζηνιέα ή ηνλ παξαιήπηε,    

έλαο επηηηζέκελνο κπνξεί λα μεγειάζεη ην ζχκα, ψζηε λα ηνπ απνθαιχςεη εκπηζηεπηηθέο 

πιεξνθνξίεο. Ο επηηηζέκελνο ππνθξίλεηαη πσο είλαη ν αξρηθφο απνζηνιέαο, ηνλ νπνίν 

πηζαλψο εκπηζηεχεηαη ν παξαιήπηεο. 

 

 

 

 



 

2.4  ΥΔΗΡΗ΢ΜΟ΢ ΣΧΝ ΔΗ΢ΒΟΛΧΝ 

 

Καηά ηελ δηάξθεηα κηαο εηζβνιήο ε πνιηηηθή αζθαιείαο ηνπ ζπζηήκαηνο παξαβηάδεηαη. Σφηε 

είλαη ε ζηηγκή γηα ηελ εθ λένπ ζπκκφξθσζε ηνπ ζπζηήκαηνο κε ηελ πνιηηηθή αζθάιεηαο θαη 

ηε ιήςε κέηξσλ θαηά ηνπ επηηηζέκελνπ, φπσο απηά θαζνξίδνληαη απφ ηελ ηζρχνπζα πνιηηηθή. 

Ζ ελέξγεηα απηή νλνκάδεηαη σειπιζμόρ ειζβολών (intrusion handling) θαη πεξηιακβάλεη ηηο 

παξαθάησ έμη θάζεηο :  

 

 Πποεηοιμαζία (preparation) γηα κία επίζεζε : Απηή ε θάζε εκθαλίδεηαη πξηλ 

αληρλεπζνχλ νπνηεζδήπνηε επηζέζεηο. ΢ηα πιαίζηα ηεο θάζεο  απηήο εγθαζίζηαληαη νη 

δηαδηθαζίεο θαη νη κεραληζκνί γηα ηελ αλίρλεπζε θαη ηελ απφθξηζε ζηηο επηζέζεηο. 

 

 Σαςηοποίηζη (identification) κηαο επίζεζεο : Ζ θάζε απηή δηακνξθψλεη ηηο 

ππφινηπεο θάζεηο. 

 

  Πεπιοπιζμόρ (containment) ηεο επίζεζεο : Ζ θάζε απηή πεξηνξίδεη ζε φζν ην δπλαηφ 

κεγαιχηεξν βαζκφ ηε δεκία ζην ζχζηεκα. 

 

 Δξοςδεηέπυζη (eradication) ηεο επίζεζεο : Απφ ηε θάζε απηή ζηακαηά ε επίζεζε θαη 

παξεκπνδίδνληαη πεξαηηέξσ παξφκνηεο επηζέζεηο. 

 

 Αποκαηάζηαζη (recovery) απφ ηελ επίζεζε : ΢ηε θάζε απηή απνθαζίζηαηαη ε 

αζθαιήο θαηάζηαζε ζην ζχζηεκα, ζχκθσλα κε ηηο επηηαγέο ηεο ηζρχνπζαο πνιηηηθήο 

αζθάιεηαο. 

 

 ΢ςνεσήρ παπακολούθηζη (follow-up) ηεο επίζεζεο : Απηή ε θάζε πεξηιακβάλεη ηε 

ιήςε κέηξσλ θαηά ηνπ επηηηζέκελνπ, ηνλ πξνζδηνξηζκφ ησλ πξνβιεκάησλ θαηά ην 

ρεηξηζκφ ηνπ γεγνλφηνο θαη ηελ θαηαγξαθή ησλ ζρεηηθψλ εκπεηξηψλ πνπ 

απνθηήζεθαλ. 

 

 

 

 



 

ΚΔΦΑΛΑΗΟ 3      

 

 

΢Τ΢ΣΖΜΑΣΑ ΑΝΗΥΝΔΤ΢Ζ΢ ΔΗ΢ΒΟΛΧΝ 

(INTRUSION DETECTION SYSTEMS - IDS) 

 

 

Σα ηειεπηαία ρξφληα παξαηεξείηαη αικαηψδεο αλάπηπμε εθαξκνγψλ θαη δηθηπαθψλ 

ππεξεζηψλ ησλ ππνινγηζηηθψλ ζπζηεκάησλ. 

Παξάιιεια φκσο κε ηελ αχμεζε ησλ δηαδηθηπαθψλ θαη πιεξνθνξηαθψλ ζπζηεκάησλ, έρεη 

πξνθχςεη κε ηαρείο ξπζκνχο αλάπηπμεο ε αχμεζε παξάλνκσλ εθαξκνγψλ θαη 

δξαζηεξηνηήησλ πνπ απεηινχλ θαη πξνζβάιινπλ ηελ αζθαιή ιεηηνπξγία ηνπο. 

΢πγρξφλσο έρεη απμεζεί θαη ην πιήζνο ησλ θαθφβνπισλ ρξεζηψλ – εηζβνιέσλ, νη νπνίνη 

επηρεηξνχλ κε φπιν ηνπο νινέλα θαη πην έμππλεο, πνιχπινθεο θαη επηδήκηεο δηθηπαθέο 

επηζέζεηο. 

Δμ αηηίαο απηήο ηεο εμέιημεο, ηα θιαζηθά κέηξα αζθάιεηαο δελ θαίλεηαη λα επαξθνχλ γηα ηελ 

πξνζηαζία ησλ ζπζηεκάησλ θαη ησλ πιεξνθνξηψλ πνπ πεξηέρνπλ απηά θαη ζπλερψο γίλεηαη 

πξνζπάζεηα γηα αλάπηπμε λέσλ κεραληζκψλ αζθάιεηαο, πνπ ζα παξέρνπλ ηελ επηζπκεηή 

πξνζηαζία απφ δηθηπαθέο επηζέζεηο. 

Μία ζρεηηθά λέα θαη ζπλερψο αλαπηπζζφκελε κέζνδνο πξνζηαζίαο πνπ ήηαλ κηα 

ελαιιαθηηθή απηνκαηνπνηεκέλε πξνζέγγηζε ηνπ πξνβιήκαηνο, έθαλε ηελ εκθάληζή ηεο ζηα 

κέζα ηεο δεθαεηίαο ηνπ „80 θαη νλνκάζηεθε Αλίρλεπζε Δπηζέζεσλ (Intrusion Detection).  

Ο φξνο Intrusion Detection ζεκαίλεη Ανίσνεςζη Δπιθέζευν θαη έρεη λα θάλεη κε ηελ 

παξαθνινχζεζε ησλ γεγνλφησλ πνπ ζπκβαίλνπλ ζε έλα ζχζηεκα ή δίθηπν θαη ηελ     

αλάιπζή ηνπο γηα ζεκάδηα επηζέζεσλ. ΢ηφρνο ηεο είλαη ε απνηξνπή παξαβίαζεο ηεο 

εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο, δηαζεζηκφηεηαο θαη ησλ κεραληζκψλ αζθάιεηαο ελφο 

ζπζηήκαηνο ή ελφο δηθηχνπ θαη ν πξνζδηνξηζκφο, θαηά πξνηίκεζε ζε πξαγκαηηθφ ρξφλν, ηεο 

θαθήο ρξήζεο θαη ηεο θαηάρξεζεο ησλ ζπζηεκάησλ ηφζν απφ ηα ίδηα ηα εζσηεξηθά κέιε 

ηνπο ηα νπνία ρσξίδνληαη ζε απηνχο πνπ ελψ έρνπλ πεξηνξηζκέλα δηθαηψκαηα πξφζβαζεο ζην 

ζχζηεκα, επηρεηξνχλ εθαξκφδνληαο απαγνξεπκέλεο ελέξγεηεο γηα δηαηάξαμε ηεο αζθάιεηάο 

ηνπο θαη ζε απηνχο πνπ λαη κελ έρνπλ ην δηθαίσκα πξφζβαζεο αιιά ην εθκεηαιιεχνληαη 

θαηαρξεζηηθά, ρσξίο ηελ ζχκθσλε γλψκε ηνπ δηαρεηξηζηή αζθαιείαο ηνπ ζπζηήκαηνο, φζν 



 

θαη απφ ηνπο εμσηεξηθνχο ρξήζηεο νη νπνίνη πξνζπαζνχλ λα πξνζπειάζνπλ ην δίθηπν ρσξίο 

λα έρνπλ δηθαίσκα πξφζβαζεο ζε απηφ. 

Οη πην γλσζηνί εηζβνιείο, κε  πςειφ επίπεδν εκπεηξίαο, πνπ πέηπραλ λα θαηαζθεπάζνπλ νη 

ίδηνη ηηο κεζφδνπο – εξγαιεία ηνπο γηα λα ζπάλε ηα ζπζηήκαηα, ήηαλ νη system experts. Με 

ηελ πάξνδν ηνπ ρξφλνπ, νη απαηηνχκελεο γλψζεηο γηα πινπνίεζε ησλ επηζέζεσλ φιν θαη 

κεηψλνληαη. Απηφ νθείιεηαη ζηα πνιιά θαη εχρξεζηα εξγαιεία εηζβνιήο πνπ έρνπλ 

εθεπξεζεί. 

Πξνθεηκέλνπ ινηπφλ λα δηαζθαιίδνληαη ηα δίθηπα απφ επηζέζεηο θαη λα εληζρχεηαη ε άκπλά 

ηνπο ζηελ παξάλνκε πξφζβαζε, ρξεζηκνπνηήζεθαλ ηα ΢ςζηήμαηα Ανίσνεςζηρ Διζβολήρ 

(Intrusion Detection Systems - IDS).  

Απηά είλαη εξγαιεία κε κνξθή ινγηζκηθνχ ή θαη πιηθνχ ηα νπνία απηνκαηνπνηνχλ ηε 

δηαδηθαζία ειέγρνπ, αλάιπζεο, αλαγλψξηζεο θαη αληίδξαζεο ζε χπνπηεο δξαζηεξηφηεηεο, νη 

νπνίεο ζηνρεχνπλ ζε δηθηπαθνχο θαη ππνινγηζηηθνχο πφξνπο. ΢πιιέγνπλ πιεξνθνξίεο απφ 

κηα πιεζψξα δηθηπαθψλ πεγψλ θαη ζπζηεκάησλ, ζηελ ζπλέρεηα ηηο αλαιχνπλ θαη ηηο 

παξνπζηάδνπλ ζηνλ δηαρεηξηζηή αζθαιείαο γηα λα πξνβεί ζε θαηάιιειεο ελέξγεηεο 

αληηκεηψπηζήο ηνπο. 

Γηα λα αληηκεησπηζηνχλ ζσζηά νη επηζέζεηο πξέπεη ε αλίρλεπζή ηνπο λα ζηεξίδεηαη ζε θάπνην 

ζρέδην δξάζεο πνπ ζα επηηξέπεη ζην ζχζηεκα λα αληηδξά φηαλ βξίζθεηαη ππφ επίζεζε.  

 

 

3.1    Ζ ΔΞΔΛΗΞΖ ΣΧΝ ΢Τ΢ΣΖΜΑΣΧΝ ΑΝΗΥΝΔΤ΢Ζ΢ ΔΗ΢ΒΟΛΧΝ  (IDS) 

 

΋ζν απμαλφηαλ ε ρξήζε ππνινγηζηψλ ηφζν κεγάισλε θαη ν πξνβιεκαηηζκφο ησλ αξκνδίσλ 

θαηά πφζν ηα ζπζηήκαηα είλαη αζθαιή. Ο πξνβιεκαηηζκφο απηφο απεηέιεζε ηελ αθεηεξία 

γηα παξαθνινχζεζε θαη αλάιπζε ζπκβάλησλ ζε δίθηπα ππνινγηζηψλ κε ζθνπφ ηελ 

αλαγλψξηζε πξνζπαζεηψλ πνπ ζηνρεχνπλ ζηελ παξαβίαζε ησλ κεραληζκψλ αζθάιεηαο.  

Ζ ηδέα γηα ηελ δεκηνπξγία θαη ρξήζε ελφο ζπζηήκαηνο πνπ ζα απνηεινχζε κηα γξακκή 

άκπλαο θαη ζα ζπλέβαιε ζηελ πξνζηαζία ελφο ζπζηήκαηνο μεθηλά ζηε δεθαεηία ηνπ '80, κε 

έλα θείκελν ηνπ James Anderson, ν νπνίνο είρε εμαγάγεη ην ζπκπέξαζκα φηη ηα αξρεία 

θαηαγξαθήο (audit files) ελφο ζπζηήκαηνο κπνξεί λα είλαη κηα πνιχ θαιή πεγή γηα ην ηη έρεη 

ζπκβεί ζην ζχζηεκα, θαζψο θαη γηα ηνλ ηξφπν κε ηνλ νπνίν ν ρξήζηεο ιεηηνπξγεί πάλσ ηνπ. 

Έηζη, ζα κπνξνχζαλ λα αληρλεπηνχλ πηζαλέο αιιαγέο νη νπνίεο ππνδειψλνπλ επίζεζε ή θαη 

θαθή ρξήζε ηνπ ζπζηήκαηνο. Πάλσ ζ' απηή ηελ ηδέα άξρηζαλ ζηγά-ζηγά λα μεπεδνχλ ηα 

πξψηα «πξσηφγνλα» IDS ζπζηήκαηα, ηα νπνία αξρηθά ηαμηλνκνχζαλ θαη παξνπζίαδαλ ηα 



 

αξρεία θαηαγξαθήο ζηνλ δηαρεηξηζηή κε ηξφπν ηέηνην ψζηε λα κπνξεί αθελφο λα θαηαιάβεη 

ην πεξηερφκελφ ηνπο θαη αθεηέξνπ λα κπνξεί λα ζπλζέζεη ηελ ρξνληθή ξνή ησλ γεγνλφησλ. 

Ήηαλ ην 1987, φηαλ ε Dorothy Denning πξφηεηλε έλα ζχζηεκα αλίρλεπζεο εηζβνιψλ, 

ζηεξίδνληαο ηελ πξνζπάζεηά ηεο πάλσ ζε έλα αθεξεκέλν πξφηππν πνπ ζθνπφ είρε λα 

παξέρεη ζηνηρεηψδεο αίζζεκα αζθάιεηαο ζηα ππνινγηζηηθά ζπζηήκαηα.  

Αξγφηεξα, νη ζχλζεηεο αλάγθεο γηα ηελ πξνζηαζία ηνπ ακεξηθαληθνχ ζηξαηνχ, άξρηζαλ λα 

θάλνπλ ηηο δπλαηφηεηεο απηψλ ησλ ζπζηεκάησλ πεξηζζφηεξν ζχλζεηεο θαη δπλακηθέο, ελψ 

πεξίπνπ ζην 1995 άξρηζαλ νη πξψηεο εκπνξηθέο εθδφζεηο ησλ IDS, απφ νκάδεο αλζξψπσλ 

πνπ είραλ θχγεη απφ θπβεξλεηηθά έξγα θαη δεκηνχξγεζαλ εκπνξηθέο εηαηξίεο. ΢ην παξαθάησ 

ζρήκα 6 κπνξνχκε λα δνχκε -ελ ζπληνκία- ηα πην ζεκαληηθά γεγνλφηα ζηε δεκηνπξγία ησλ 

IDS : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 6. Δξέλιξη ηυν IDS. 

 

 

 

3.2  ΛΟΓΟΗ ΥΡΖ΢Ζ΢ ΢Τ΢ΣΖΜΑΣΧΝ ΑΝΗΥΝΔΤ΢Ζ΢ ΔΗ΢ΒΟΛΧΝ 

 

Τπάξρνπλ δηάθνξνη ιφγνη γηα ηνπο νπνίνπο είλαη απαξαίηεηε ε ρξήζε ησλ ΢πζηεκάησλ 

Αλίρλεπζεο Δηζβνιψλ. Οη ζεκαληηθφηεξνη απφ απηνχο είλαη : 

 



 

 Γηα αλίρλεπζε επηζέζεσλ θαη παξαβίαζε θαλφλσλ αζθαιείαο πνπ κπνξεί λα 

πξνθαιέζνπλ αλεπαλφξζσηεο δεκηέο ζε έλα ζχζηεκα θαη λα πξνζβάιινπλ ηα 

ζπκθέξνληα ελφο νξγαληζκνχ ή κηαο επηρείξεζεο. ΢ηελ πεξίπησζε απηή πξέπεη ε 

αλίρλεπζε ηεο εηζβνιήο λα γίλεηαη αληηιεπηή έγθαηξα, ζε πξψηκν ζηάδην πξνο 

απνηξνπή αλεπηζχκεησλ επηπηψζεσλ. Άξα ε πξφιεςε ηνπ πξνβιήκαηνο απνηειεί ηε 

βάζε επηηπρψλ απνηειεζκάησλ απφθξνπζεο κηαο επίζεζεο θαη αθνξά εζσηεξηθνχο 

θαη εμσηεξηθνχο επηηηζέκελνπο. 

 Γηα αλίρλεπζε θαη εληνπηζκφ ελεξγεηψλ πνπ πξνεγνχληαη κηαο επίζεζεο. Δδψ, ζπλήζσο 

πξνεγνχληαη θάπνηα ζηάδηα, πνπ αθνινπζεί ν εηζβνιέαο πξηλ πξαγκαηνπνηήζεη κηα 

επίζεζε. Αξρηθά ν εηζβνιέαο πξνζπαζεί λα αληρλεχζεη ηελ δνκή ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ, λα ζπγθεληξψζεη πιεξνθνξίεο πνπ αθνξνχλ ην ινγηζκηθφ ηνπο, λα 

εληνπίζεη ηπρφλ αδπλακίεο αζθάιεηαο ηνπ ζπζηήκαηνο θαη ηελ κε έγθαηξε δηφξζσζε 

ιαζψλ ησλ ρξεζηψλ. ΢ηελ ζπλέρεηα, κειεηά ηηο αηέιεηεο ή ηηο πιεξνθνξίεο πνπ 

απέθηεζε γηα ην δίθηπν – ζηφρν, πξνθεηκέλνπ λα βξεη ηνλ πην απνηειεζκαηηθφ ηξφπν 

πξνζπέιαζεο ηφζν ζε ρξφλν φζν θαη ζε θφζηνο. Σέινο ρξεζηκνπνηεί ηε γλψζε ηνπ 

ζαλ εξγαιείν γηα λα πεηχρεη ην ζηφρν ηνπ. 

 Γίρσο ηελ χπαξμε ελφο ΢πζηήκαηνο Αλίρλεπζεο Δηζβνιήο ν επηηηζέκελνο είλαη πνιχ 

πηζαλφ λα πξαγκαηνπνηήζεη ηηο αλαγλσξηζηηθέο ηνπ θηλήζεηο αλελφριεηνο θαη ρσξίο 

λα γίλεη αληηιεπηφο. Σν ΢χζηεκα Αλίρλεπζεο Δηζβνιήο έρεη ηε δπλαηφηεηα λα 

εληνπίζεη ηηο θηλήζεηο απηέο ηνπ επηηηζέκελνπ, λα ηηο ηεθκεξηψζεη, λα θαηαγξάςεη ην 

γεγνλφο θαη ή λα εκπνδίζεη ηνλ επηηηζέκελν λα ηηο νινθιεξψζεη ή θαη λα εηδνπνηήζεη 

ηνπο ππεχζπλνπο αζθαιείαο, νπφηε ε θαηάζηαζε λα ηεζεί άκεζα ππφ έιεγρν. Δδψ 

πνιχ ζεκαληηθφ είλαη θάζε πιεξνθνξία πνπ δίλεη ην ΢χζηεκα Αλίρλεπζεο, λα είλαη 

θαζαξή, ζχληνκε θαη ζαθήο, ψζηε νη δηαρεηξηζηέο αζθαιείαο λα επεκβαίλνπλ πξηλ 

πξνιάβνπλ νη εηζβνιείο θαη εθκεηαιιεπηνχλ ηηο αηέιεηεο ηνπ ζπζηήκαηνο. Ζ 

θαηαγξαθή κηαο παξαβίαζεο απφ ην ΢χζηεκα Αλίρλεπζεο βνεζά ζηελ εθηίκεζε ηεο 

ηπρφλ πξνθιεζείζαο δεκηάο θαη παξέρεη ηεθκήξηα ζε πεξίπησζε δηθαζηηθήο δηέλεμεο. 

 Τπάξρνπλ πεξηπηψζεηο φπνπ ε ιεηηνπξγία παιαηψλ πιεξνθνξηαθψλ ζπζηεκάησλ κε 

επηζθαιή πξνζθνξά ππεξεζηψλ γηα ιφγνπο νηθνλνκίαο ή εχθνιεο ρξήζεο είλαη 

απαξαίηεηε. Δδψ ηα ζπζηήκαηα απηά δελ ππνζηεξίδνληαη κε κέηξα αζθαιείαο απφ 

ηνπο θαηαζθεπαζηέο ηνπο. Άιιεο θνξέο πάιη, ηα πιεξνθνξηαθά ζπζηήκαηα 

ππνζηεξίδνληαη κελ απφ ηνπο θαηαζθεπαζηέο ηνπο, αιιά ρξεηάδνληαη θαη πεξαηηέξσ 

ππνζηήξημε γηα ιφγνπο φπσο κεησκέλε ή ειαηησκαηηθή αζθάιεηα ινγηζκηθνχ. Έηζη 



 

κε ηελ ππνζηήξημε απηψλ ησλ ζπζηεκάησλ απνηξέπνληαη νη επίδνμνη επηηηζέκελνη λα 

ζπλερίζνπλ ηελ πξνζπάζεηά ηνπο, επεηδή θνβνχληαη φηη ζα εληνπηζηνχλ θαη ζα 

ηηκσξεζνχλ. 

 Γηα ηελ ζπγθέληξσζε πιεξνθνξηψλ νη νπνίεο ζα βνεζήζνπλ ζηελ απνθαηάζηαζε ησλ 

ζπζηεκάησλ πνπ παξαβηάζηεθαλ θαη ζηε δηφξζσζε αδπλακηψλ θαη παξαιήςεσλ, νη 

νπνίεο νθείινληαη πνιιέο θνξέο ζηνπο ίδηνπο ηνπο δηαρεηξηζηέο αζθαιείαο ή θαη ηνπο 

ρξήζηεο ελφο ζπζηήκαηνο ιφγσ ειιηπνχο εθπαίδεπζεο θαη γλψζεο. Έηζη ην ΢χζηεκα 

Αλίρλεπζεο βνεζά ζηελ βειηίσζε ησλ ελεξγεηψλ ησλ δηαρεηξηζηψλ αζθαιείαο ψζηε 

λα εθαξκφδνπλ ηελ ζσζηή πνιηηηθή αζθαιείαο. 

 

 

3.3   ΓΔΝΗΚΟ ΜΟΝΣΔΛΟ ΔΝΟ΢ ΢Τ΢ΣΖΜΑΣΟ΢ ΑΝΗΥΝΔΤ΢Ζ΢ ΔΠΗΘΔ΢ΔΧΝ  

 

Σν πξψην κνληέιν γηα αλίρλεπζε επηζέζεσλ πινπνηήζεθε απφ ηελ Dorothy Denning ζην 

εξγαζηήξην ηνπ Stanford (SRI International). Έλα γεληθφ κνληέιν ελφο IDS κπνξεί λα 

θαζνξηζηεί ζαλ κηα νκάδα απφ δηάθνξα αιιεινεμαξηψκελα κέξε. Σα κέξε απηά απαξηίδνπλ 

έλα αξρηηεθηνληθφ πιαίζην, ην νπνίν θαζνξίδεηαη απφ ηηο παξαθάησ παξακέηξνπο θαη 

απεηθνλίδεηαη ζην παξαθάησ ζρήκα 7. 

 

 

 

 

 

 

 

 

 

             

 

΢σήμα 7. Γενικό Μονηέλο IDS. 



 

΢ςλλογή δεδομένυν από καηάλληλοςρ αιζθηηήπερ (Data Collection Unit). ΢ην 

ππνζχζηεκα ζπιινγήο δεδνκέλσλ γίλεηαη ε ζπιινγή ησλ πιεξνθνξηψλ πνπ αθνξά 

ζπγθεθξηκέλα γεγνλφηα, φπσο είλαη ηα δεδνκέλα πνπ θηλνχληαη ζην δίθηπν (data capture), ηα 

αξρεία θαηαγξαθήο (log files) ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηα logs αξρεία ησλ 

εθαξκνγψλ. ΢ηελ ζπλέρεηα, κέζσ ηνπ γελλήηνξα ζπκβάλησλ, γίλεηαη ε πξνψζεζε απηψλ ησλ 

πιεξνθνξηψλ ζηα ππφινηπα κέξε θαη ζπγθεθξηκέλα ζην ππνζχζηεκα αλάιπζεο, αθνχ γίλεη 

ην ζρεηηθφ θηιηξάξηζκα απφ πεξηηηά ζηνηρεία, κεηψλνληαο έηζη ηνλ φγθν ηνπο. 

 

 

Τποζύζηημα Ανίσνεςζηρ (Analysis Engine). ΢ην ππνζχζηεκα απηφ, κέζσ ηεο κεραλήο 

αλάιπζεο (Anαlysis Engine), γίλεηαη πην δηεμνδηθή ε αλάιπζε ησλ ζηνηρείσλ πνπ παξέρνληαη 

απφ ηελ πξνεγνχκελε ιεηηνπξγία ηεο ζπιινγήο (ρσξίο πεξηηηά ζηνηρεία πιένλ), θαζψο θαη ε 

εμαγσγή ζπκπεξαζκάησλ γηα ηελ απφπεηξα ή πξαγκαηνπνίεζε κηαο επίζεζεο. Απηή ε 

εμαγσγή γίλεηαη κε ηελ πινπνίεζε ηνπ αιγφξηζκνπ αλίρλεπζεο. Ζ πνιηηηθή αλίρλεπζεο είλαη 

έλα ζχλνιν θαλφλσλ, πνπ έρεη ζηε δηάζεζή ηνπ ην Intrusion Detection System έηζη ψζηε λα 

αληρλεχεη επηζέζεηο. Τπάξρνπλ δηάθνξεο ηερληθέο αλίρλεπζεο. Μηα απφ απηέο είλαη ε 

αλαδήηεζε ζηα δεδνκέλα, θάπνηαο γλσζηήο ππνγξαθήο (signature) επίζεζεο,  ψζηε λα 

ηαπηνπνηεζεί απηή ε επίζεζε.  ΢ηε πεξίπησζε απηή ζα πξέπεη ην IDS λα είλαη ελεκεξσκέλν 

κε ππνγξαθέο ήδε γλσζηψλ επηζέζεσλ. Μηα άιιε ηερληθή γηα ηαπηνπνίεζε επίζεζεο, αθνξά 

ηε κε ζπλεζηζκέλε ρξήζε ή δξαζηεξηφηεηα ηνπ ζπζηήκαηνο, ηελ νπνία ην IDS θξίλεη σο 

παξαβίαζε ηνπ πξνθίι ρξήζεο ηνπ. Ζ κεραλή αλάιπζεο κπνξεί λα ζπλδπάδεη πεξηζζφηεξεο 

απφ κηα ηερληθέο γηα κεγαιχηεξε απνηειεζκαηηθφηεηα. Σέινο ζην ππνζχζηεκα απηφ, ην IDS 

θξαηά «πιεξνθνξίεο θαηάζηαζεο», φπσο είλαη πιεξνθνξίεο γηα επίζεζε πνπ δελ έρεη 

νινθιεξσζεί ή ε ηξέρνπζα θαηάζηαζε ηνπ ζπζηήκαηνο, ψζηε λα κπνξνχλ αξγφηεξα λα 

ρξεζηκνπνηεζνχλ απφ ηνπο δηαρεηξηζηέο αζθαιείαο γηα πεξαηηέξσ αλάιπζε. 

 

 

Τποζύζηημα Ανηίδπαζηρ (Response Unit). ΢ην ππνζχζηεκα απηφ απνζηέιινληαη φιεο νη 

πιεξνθνξίεο απφ ηε κεραλή αλάιπζεο. Έηζη θαζνξίδεηαη ε πνιηηηθή αληίδξαζεο ηνπ IDS. Ζ 

πνιηηηθή αληίδξαζεο ραξαθηεξίδεηαη παζεηηθή ζηελ πεξίπησζε πνπ ελεκεξψλεη ηνπο 

δηαρεηξηζηέο γηα ηελ παξαβίαζε ηνπ ζπζηήκαηνο, πξνθεηκέλνπ λα πξνβνχλ εθείλνη ζηηο 

θαηάιιειεο ελέξγεηεο ή ελεξγφο ζηελ πεξίπησζε πνπ ην ίδην ην ζχζηεκα δξα δπλακηθά κε ην 

θιείζηκν ζπλδέζεσλ ή ports, ψζηε λα πξνζηαηεπηεί ην δίθηπν θαη ηα ζπζηήκαηα απφ 

πεξαηηέξσ επηζέζεηο, κέρξη λα γίλεη αλάιπζε ησλ γεγνλφησλ. 



 

3.4   ΓΔΝΗΚΖ ΑΡΥΗΣΔΚΣΟΝΗΚΖ ΔΝΟ΢ IDS 

 

 

Κάζε ΢χζηεκα Αλίρλεπζεο Δηζβνιψλ απνηειεί έλαλ απηνκαηνπνηεκέλν κεραληζκφ 

παξαθνινχζεζεο θαη ειέγρνπ. Ο κεραληζκφο απηφο, φπσο απεηθνλίδεηαη ζην παξαθάησ 

ζρήκα 8, απνηειείηαη απφ ηξία κέξε : Ανηιππόζυπορ (Agent), Γιεςθςνηήρ (Director), 

Αγγελιοθόπορ (Notifier). 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                                 ΢σήμα 8. Απσιηεκηονική ενόρ IDS. 

 

 

- Ανηιππόζυπορ (Agent)  

 

΢ηφρνο ηνπ Αληηπξνζψπνπ είλαη λα απνθηά πιεξνθνξίεο νη νπνίεο ζπλήζσο επεμεξγάδνληαη, 

κνξθνπνηνχληαη θαη κεηαδίδνληαη ζηνλ Γηεπζπληή. Δπίζεο κεηαδίδεη ηνλ ρξφλν θαη ηνλ ηφπν 

κηαο απνηπρεκέλεο εηζαγσγήο. Ο Αληηπξφζσπνο κπνξεί θαη λα απνξξίςεη θάπνηεο 

πιεξνθνξίεο ηηο νπνίεο ζεσξεί άρξεζηεο. Πεγή πξνέιεπζεο ησλ πιεξνθνξηψλ κπνξεί λα 

είλαη έλα αξρείν θαηαγξαθήο (log file), έλα δίθηπν ππνινγηζηψλ ή θάπνηα άιιε δηεξγαζία. 

 

 

 

 



 

- Γιεςθςνηήρ (Director) 

 

΢ηφρνο ηνπ Γηεπζπληή είλαη λα αλαιχεη ηα ζπγθεληξσζέληα δεδνκέλα θαη λα απνθαζίδεη αλ 

ζα απμήζεη ή ζα ειαηηψζεη ηελ επεμεξγαζία απηψλ ησλ δεδνκέλσλ ζηελ πεξίπησζε πνπ 

ππνςηάδεηαη φηη θάπνηα επίζεζε βξίζθεηαη ζε εμέιημε. Γίλεη νδεγίεο ζηνλ αληηπξφζσπν είηε 

γηα λα ζπιιέμεη πεξηζζφηεξεο πιεξνθνξίεο είηε γηα λα ηηο επεμεξγαζηεί κε δηαθνξεηηθφ 

ηξφπν. Δπεηδή ν ξφινο ηνπ Γηεπζπληή είλαη θξίζηκνο γηα ηελ απνηειεζκαηηθφηεηα ηνπ 

΢πζηήκαηνο Αλίρλεπζεο Δηζβνιψλ ρξεζηκνπνηεί πεξηζζφηεξεο απφ κία ηερληθέο αλάιπζεο 

θαη ζπζρεηίδεη πιεξνθνξίεο απφ πνιιαπιά αξρεία (multiple logs), κε ζθνπφ ην θαζνξηζκφ 

ηνπ ηξφπνπ ζπκπεξηθνξάο ηνπ ζπζηήκαηνο. 

 

- Αγγελιοθόπορ (Notifier) 

 

Απηφο ιακβάλεη ηελ πιεξνθνξία απφ ηνλ Γηεπζπληή θαη απνθαζίδεη γηα ηνλ ρξφλν θαη ηνλ 

ηξφπν πνπ ζα ελεξγήζεη. Άιινηε απαληά απηφλνκα ζηηο επηζέζεηο θαη άιινηε απιά εηδνπνηεί 

ηνλ ππεχζπλν αζθαιείαο ηνπ ζπζηήκαηνο. 

 

 

3.5   ALERTS - ΣΤΠΟΗ ΢ΤΝΑΓΔΡΜΧΝ ΔΝΟ΢ IDS 

 

΢θνπφο ησλ ΢πζηεκάησλ Αλίρλεπζεο Δηζβνιψλ είλαη ε αλίρλεπζε επηζέζεσλ κέζα απφ ηε 

ζπιινγή θαη αλάιπζε δηαθφξσλ δεδνκέλσλ. Ζ δηαδηθαζία ηεο ζπιινγήο δεδνκέλσλ γίλεηαη 

κέζσ αηζζεηήξσλ (sensors), νη νπνίνη παξαηεξνχλ ζπλερψο ηελ δηθηπαθή θίλεζε. Κάζε 

επηζήκαλζε γηα ηελ αλίρλεπζε κηαο επίζεζεο απφ ηνπο αηζζεηήξεο πνπ πξνσζείηαη γηα 

πεξαηηέξσ αλάιπζε νλνκάδεηαη Alert. Οη αηζζεηήξεο παξάγνπλ πνιιά Alert φκσο θάπνηα 

απφ απηά δελ είλαη έγθπξα αιιά έρνπλ δεκηνπξγεζεί απφ λφκηκεο ελέξγεηεο πνπ 

πξαγκαηνπνηνχληαη ζην δίθηπν. Απηφ ζπκβαίλεη δηφηη φζν ην πνζνζηφ ηεο λφκηκεο δηθηπαθήο 

θίλεζεο απμάλεη, ν έιεγρνο ηεο θπθινθνξίαο θαη ν δηαρσξηζκφο ησλ απεηιψλ απφ ηε 

θπζηνινγηθή δξαζηεξηφηεηα γίλεηαη φιν θαη πην δχζθνινο. Έηζη πνιιέο απφ ηηο επηζεκάλζεηο  

Alert κπνξεί λα είλαη έλαο ςεπδήο ζπλαγεξκφο. Οη ηχπνη απηνί ησλ ιαλζαζκέλσλ 

ζπλαγεξκψλ είλαη δχν : 

 False Positives είλαη νη ιαλζαζκέλεο επηζεκάλζεηο πνπ παξάγεη έλα IDS φηαλ αληρλεχζεη 

θάπνην γεγνλφο ζαλ πεξίπησζε πηζαλήο επίζεζεο ελψ δελ είλαη. ΢πλήζσο πξνθχπηνπλ απφ 



 

θαθή ξχζκηζε ηνπ IDS ή απφ πεξηπηψζεηο γεγνλφησλ πνπ δελ κπνξνχλ λα δηαρσξηζηνχλ 

ζαθψο απφ κία επίζεζε. 

 False Negatives είλαη νη πεξηπηψζεηο επηζέζεσλ ηηο νπνίεο ην IDS δελ θαηάθεξε κεηά απφ 

ηελ εμέηαζή ηνπο λα ηηο επηζεκάλεη. ΢πλήζσο πξνθχπηνπλ απφ θαθή ξχζκηζε ηνπ IDS ή 

απφ ηελ εκθάληζε κηαο λέαο επίζεζεο γηα ηελ νπνία δελ ππάξρεη πξνεγνχκελε γλψζε.  

Σν πνζνζηφ ησλ False Positives θαη False Negatives καδί θαζνξίδνπλ ηελ επαηζζεζία ηνπ 

ζπζηήκαηνο. ΢ηφρνο ηνπ IDS ζα πξέπεη λα είλαη ε δηάθξηζε ηεο κε θπζηνινγηθήο 

ζπκπεξηθνξάο απφ ηελ θπζηνινγηθή ζπκπεξηθνξά ηνπ ζπζηήκαηνο. 

Οη δηαρεηξηζηέο αζθάιεηαο έρνπλ ηελ δπλαηφηεηα λα θαζνξίδνπλ ην βαζκφ ηηο επαηζζεζίαο 

ηνπ ζπζηήκαηνο αλάινγα κε ηηο ξπζκίζεηο πνπ πξαγκαηνπνηνχλ ζην IDS θαη ζπλερψο ζα 

πξέπεη λα γίλνληαη πξνζπάζεηεο νη νπνίεο ζα βειηηψζνπλ ην IDS θπξίσο ζηνλ ηνκέα ησλ 

ζπκπησκάησλ ησλ ςεπδψλ ζπλαγεξκψλ. 

 

 

3.6   ΔΠΗΘΤΜΖΣΑ ΥΑΡΑΚΣΖΡΗ΢ΣΗΚΑ  

        ΔΝΟ΢ ΢Τ΢ΣΖΜΑΣΟ΢ ΑΝΗΥΝΔΤ΢Ζ΢ ΔΠΗΘΔ΢ΔΧΝ (IDS) 

 

Σα ραξαθηεξηζηηθά ηνπ ηδαληθνχ ΢πζηήκαηνο Αλίρλεπζεο Δπηζέζεσλ είλαη ηα παξαθάησ :  

 

 Πξέπεη λα ηξέρεη ζπλερψο κε ειάρηζηε αλζξψπηλε παξαθνινχζεζε.  

 Πξέπεη λα κπνξεί, αθνχ αληηκεησπίζεη πηζαλά ζθάικαηα πνπ πξνέξρνληαη απφ ιάζνο ή 

απφ ζθνπηκφηεηα, λα επαλέιζεη αθξηβψο ζηελ πξνεγνχκελε θαηάζηαζή ηνπ, ζαλ λα 

κελ είρε ζπκβεί ηίπνηε. 

 Πξέπεη λα είλαη ζρεδφλ αδχλαην λα ηξνπνπνηήζεη ή λα αρξεζηεχζεη θάπνηνο ην 

΢χζηεκα Αλίρλεπζεο Δπηζέζεσλ θαη λα κπνξεί λα ειέγρεη ηνλ εαπηφ ηνπ αλ 

πξαγκαηηθά δέρεηαη επίζεζε.  

 Πξέπεη λα επεξεάδεη ειάρηζηα ηελ απφδνζε ησλ ππνινγηζηψλ ζηνπο νπνίνπο ηξέρεη, 

ψζηε λα κελ παξεκπνδίδεη ηελ θαλνληθή ηνπο ιεηηνπξγία. 

 Πξέπεη λα είλαη δηακνξθψζηκν ψζηε λα πξνζαξκφδεηαη κε αθξίβεηα ζην δίθηπν θαη ζην 

ππνινγηζηηθφ ζχζηεκα πνπ παξαθνινπζεί. 

 Πξέπεη λα είλαη αλεμάξηεην ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο, ψζηε λα αληρλεχεη επηζέζεηο 

ζε νπνηνδήπνηε ιεηηνπξγηθφ ζχζηεκα.  



 

 Πξέπεη λα κπνξεί λα πξνζαξκνζηεί ζε αιιαγέο ζην δίθηπν θαη ζην ππνινγηζηηθφ 

ζχζηεκα πνπ παξαθνινπζεί. 

 Πξέπεη λα κπνξεί λα αληρλεχζεη επηζέζεηο θαη δελ πξέπεη λα ραξαθηεξίδεη, ζαλ επίζεζε, 

πεξηπηψζεηο θαιήο ιεηηνπξγίαο ηνπ δηθηχνπ (false positive).  

 Πξέπεη λα αληρλεχεη θαη λα αλαθέξεη ηηο επηζέζεηο φζν πην  γξήγνξα γίλεηαη θαη λα 

είλαη αξθεηά γεληθφ ψζηε λα αληρλεχεη πνιινχο δηαθνξεηηθνχο ηχπνπο επηζέζεσλ, 

αθφκα θαη άγλσζηνπο.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ΚΔΦΑΛΑΗΟ 4      

 

 

ΣΑΞΗΝΟΜΖ΢Ζ ΚΑΗ ΔΗΓΖ 

 ΢Τ΢ΣΖΜΑΣΧΝ ΑΝΗΥΝΔΤ΢Ζ΢ ΔΗ΢ΒΟΛΧΝ 

 

 

Ζ Αλίρλεπζε Δηζβνιψλ πεξηιακβάλεη ηελ ζπιινγή δεδνκέλσλ θαη ηελ αλάιπζή ηνπο 

πξνθεηκέλνπ λα θαζνξίζεη αλ ην ζχζηεκα είλαη ππφ απεηιή. Σα ζηάδηα ηεο αλίρλεπζεο 

εηζβνιψλ ζρεκαηίδνπλ ηηο θαηεγνξίεο ησλ ΢πζηεκάησλ Αλίρλεπζεο Δηζβνιψλ. Οη 

θαηεγνξίεο εμαξηψληαη απφ ηνλ ηξφπν πνπ ην θάζε έλα ζχζηεκα αλίρλεπζεο εηζβνιψλ 

πινπνηεί ηελ δηαδηθαζία ηεο παξαθνινχζεζεο θαη ηεο αλάιπζεο ησλ δεδνκέλσλ κε ζηφρν ηελ 

αλίρλεπζε εηζβνιήο. Σα IDS ζπληίζεηαη απφ δηάθνξα ιεηηνπξγηθά κέξε, ηα νπνία εθηεινχλ 

ζπγθεθξηκέλεο ιεηηνπξγίεο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           ΢σήμα 9. Καηηγοπίερ ΢ςζηημάηυν IDS. 

 



 

Κάζε κέξνο πεξηγξάθεηαη θαη θαηεγνξηνπνηείηαη απφ δηαθνξεηηθέο πξνζεγγίζεηο. Απηέο 

βαζίδνληαη ζηνλ ραξαθηήξα, ηνλ ζθνπφ, ηελ ιεηηνπξγία θαη ηελ κέζνδν εξγαζίαο ηνπο. Σν 

παξαπάλσ ζρήκα 9 παξνπζηάδεη ηηο θπξηφηεξεο θαηεγνξίεο ζπζηεκάησλ IDS. Σα 

πεξηζζφηεξα IDS επηηεινχλ ηξείο ζεκειηψδεηο ιεηηνπξγίεο νη νπνίεο ζρεηίδνληαη κε ηελ Πηγή 

Πληποθοπιών (Information Sources), ηελ Ανάλςζη (Analysis) θαη ηελ Απόκπιζη 

(Response). Αλάινγα κε ην πψο ην θάζε έλα IDS πινπνηεί απηέο ηηο ιεηηνπξγίεο πξνθχπηνπλ 

θαη νη θαηεγνξίεο ησλ IDS. Με ηνλ ηξφπν απηφ ζα ηαμηλνκήζνπκε θαη εκείο ηα ΢πζηήκαηα 

Αλίρλεπζεο Δηζβνιψλ ζηελ ζπλέρεηα ηνπ θεθαιαίνπ καο. 

 

 

 

4.1   ΚΑΣΖΓΟΡΟΗΟΠΟΗΖ΢Ζ  ΜΔ ΒΑ΢Ζ ΣΗ΢ ΠΖΓΔ΢ ΠΛΖΡΟΦΟΡΗΑ΢ 

 

Πεγέο Πιεξνθνξίαο είλαη απηέο πνπ ρξεζηκνπνηεί έλα ΢χζηεκα Αλίρλεπζεο Δηζβνιψλ κε 

ζθνπφ λα ζπιιέμεη ηελ θαηάιιειε πιεξνθνξία, ηελ νπνία ζα αλαιχζεη πξνθεηκέλνπ λα 

θαζνξίζεη αλ έρεη πξαγκαηνπνηεζεί κία επίζεζε. Απηέο νη πιεξνθνξίεο κπνξεί λα 

πξνέξρνληαη απφ αξρεία θαηαγξαθήο ηνπ ζπζηήκαηνο, απφ ηα δηθηπαθά παθέηα πνπ αλήθνπλ 

ζην traffic ελφο δηθηχνπ, ην νπνίν κπνξεί λα είλαη έλα δίθηπν θνξκνχ (Backbone) ή έλα 

ηκήκα (segment) ελφο ηνπηθνχ δηθηχνπ (LAN). Δπίζεο κπνξεί λα πξνέξρνληαη απφ αξρεία 

θαηαγξαθήο εθαξκνγψλ, απφ δηθηπαθή θίλεζε ζε αζχξκαην δίθηπν ή απφ αηζζεηήξεο 

θαηαλεκεκέλνπο ζε θάπνην δίθηπν. Κάπνηα άιια ΢πζηήκαηα Αλίρλεπζεο Δηζβνιψλ 

παξαθνινπζνχλ θαη αλαιχνπλ πιεξνθνξίεο πνπ εμάγνληαη απφ ην Λεηηνπξγηθφ ΢χζηεκα 

(Λ.΢) ή απφ ηηο εθαξκνγέο ελφο ζπζηήκαηνο. Έηζη νη πην ζπλήζεηο πεγέο πιεξνθνξίαο κπνξεί 

λα είλαη ζε επίπεδν παξαθνινχζεζεο ζπζηήκαηνο (Host) θαη δηθηχνπ (Network) 

δεκηνπξγψληαο ηηο αληίζηνηρεο θαηεγνξίεο ησλ IDSs κε ηα δηθά ηνπο πιενλεθηήκαηα θαη 

κεηνλεθηήκαηα ε θάζε κία. 

 

 

4.1.1   IDS Μεμονυμένος ΢ςζηήμαηορ 

           Host – based Intrusion Detection Systems 

 

Ζ  θαηεγνξία Μεκνλσκέλνπ ΢πζηήκαηνο (Host – based Intrusion Detection Systems, HIDS) 

ειέγρεη ηε δξαζηεξηφηεηα ηνπ ρξήζηε ή ησλ process γηα „ „ππνγξαθέο επηζέζεσλ‟‟. Σα HIDS 

ςάρλνπλ γηα ίρλε εηζβνιήο, αζπλήζηζηεο δξαζηεξηφηεηεο, πνπ πεξηνξίδνληαη ζην ηνπηθφ 



 

ζχζηεκα Host φπσο απεηθνλίδεηαη ζην παξαθάησ ζρήκα 10. ΢ηελ ζπγθεθξηκέλε 

αξρηηεθηνληθή ρξεζηκνπνηείηαη ν κεραληζκφο ειέγρνπ θαη θαηαγξαθήο ηνπ Host ζαλ πεγή 

πιεξνθνξηψλ γηα αλάιπζε ησλ δξαζηεξηνηήησλ.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 10. Σοποθέηηζη HIDS. 

 

 

Διέγρεη ηα θξίζηκα αξρεία ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο (system files), εξεπλψληαο γηα 

παξάμελε πξφζβαζε ζηα αξρεία. Δπίζεο ειέγρεη ηα γεγνλφηα ζπζηήκαηνο (system events) 

θαη ηα αξρεία ειέγρνπ θαη θαηαγξαθήο αζθαιείαο (audit log files) ςάρλνληαο γηα κε 

εγθεθξηκέλε αχμεζε δηθαησκάησλ ή κεηαηξνπέο δηθαησκάησλ ηνπ ζπζηήκαηνο. Σα αξρεία 

ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ειέγρνληαη κε ηε ρξήζε „„εηηθεηψλ αζξνηζκάησλ‟‟ (checksum 

tags), νη νπνίεο επηζπλάπηνληαη ζηα αξρεία απηά απφ ην IDS φηαλ γίλεηαη ε αξρηθή ηνπ 

εγθαηάζηαζε θαη ειέγρνληαη ζε ηαθηά ρξνληθά δηαζηήκαηα γηα πεξίεξγεο θαη κε 

πξνγξακκαηηζκέλεο αιιαγέο. Σν IDS ρξεζηκνπνηεί δπλακηθέο καζεκαηηθέο εθθξάζεηο γηα λα 

θαζνξίζεη ηηο „„εηηθέηεο‟‟. Δπηπιένλ, νξηζκέλα πξντφληα εξεπλνχλ ηηο „„πφξηεο‟‟ (ports) ηνπ 

ζπζηήκαηνο θαη ελεκεξψλνπλ ηνλ δηαρεηξηζηή αζθαιείαο ηνπ ζπζηήκαηνο φηαλ δεηείηαη 

πξφζβαζε ζε θάπνηεο (ζπγθεθξηκέλεο) απφ απηέο. Ζ εγθαηάζηαζε ελφο HIDS είλαη δπλαηφλ 



 

λα κε πξαγκαηνπνηεζεί πάλσ ζην παξαθνινπζνχκελν ζχζηεκα αιιά λα εγθαηαζηαζεί ζε έλα 

άιιν θαη λα πξνζπειαχλεη ηηο πιεξνθνξίεο απφ εθεί κέζσ ηνπ πξσηνθφιινπ SNMP. Έηζη 

θάπνηα HIDS πξνζθέξνπλ ηελ δπλαηφηεηα ρξήζεο κηαο θνηλήο θνλζφιαο δηαρείξηζεο θαη 

ειέγρνπ πνιιψλ ζπζηεκάησλ κε απνηέιεζκα ηελ επθνιφηεξε ρξήζε ηνπο. 

 

 

4.1.1.1    Πλεονεκηήμαηα και Μειονεκηήμαηα ηυν HIDS   

 

 Σα hostbased ζπζηήκαηα αλίρλεπζεο εηζβνιψλ ραξαθηεξίδνληαη απφ νξηζκέλα 

πιενλεθηήκαηα ηα νπνία ηα θαζηζηνχλ αξθεηά απνηειεζκαηηθά ζηελ ιεηηνπξγία ηνπο. Θα 

κπνξνχζακε λα ζπλνςίζνπκε ηα πιενλεθηήκαηά ηνπο σο εμήο : 

 

 Δπεηδή ιεηηνπξγνχλ ηνπηθά ζε έλα ζχζηεκα host πνπ πξνζηαηεχνπλ έρνπλ ηελ 

δπλαηφηεηα λα αληρλεχνπλ επηζέζεηο πνπ δελ αληρλεχνληαη απφ ηα NIDS. 

 Μπνξνχλ λα επαιεζεχζνπλ ηελ επηηπρία ή ηελ απνηπρία κηαο επίζεζεο κε ηνλ έιεγρν 

ησλ αξρείσλ ειέγρνπ θαη θαηαγξαθήο (logfiles). 

 Διέγρνπλ ηηο θχξηεο δξαζηεξηφηεηεο ζηελ ρξήζε ηνπ ζπζηήκαηνο, φπσο ηελ πξφζβαζε 

ζε ζπγθεθξηκέλα αξρεία (critical files), ηελ δξαζηεξηφηεηα logon-logoff ησλ 

ρξεζηψλ, πηζαλέο αιιαγέο ζηνπο ινγαξηαζκνχο ησλ ρξεζηψλ θαη αιιαγέο ζηηο 

πνιηηηθέο ηνπ ζπζηήκαηνο. 

 Δίλαη επθνιφηεξν λα ζρεκαηηζηεί κηα ελεξγή αληίδξαζε ζε πεξίπησζε επίζεζεο, φπσο 

ν ηεξκαηηζκφο κηαο ππεξεζίαο ή ην logging off ελφο επηηηζέκελνπ ρξήζηε. 

 Πξνζθέξνπλ αλίρλεπζε θαη αληίδξαζε ζε επηζέζεηο ζε (ζρεδφλ) πξαγκαηηθφ ρξφλν, 

ελψ δελ απαηηνχλ ηελ ρξήζε εηδηθεπκέλνπ πιηθνχ  (hαrdware), κηα θαη ε κνξθή ηνπο 

είλαη κφλν ινγηζκηθή (software), ελψ ελζσκαηψλνληαη ρσξίο επηπιένλ έμνδα ζηελ 

ππάξρνπζα ππνδνκή ηνπ δηθηχνπ. 

 Μπνξνχλ λα ρξεζηκνπνηεζνχλ ζε θξππηνγξαθεκέλα ή θαη switched πεξηβάιινληα 

δηθηχνπ, θαζψο ηα δεδνκέλα απνθξππηνγξαθνχληαη κφιηο εηζάγνληαη ζην ζχζηεκα, 

ελψ ε απνηειεζκαηηθφηεηά ηνπο δελ πεξηνξίδεηαη απφ ζχλζεηεο αξρηηεθηνληθέο 

δηθηχσλ Π.ρ. Network partitioning, Virtual LANs, switched environment, internαl 

firewalling θιπ. 

 Μπνξνχλ λα αληρλεχζνπλ επηζέζεηο νη νπνίεο κπνξεί λα μεθχγνπλ απφ ηα IDS δηθηχνπ, 

φπσο ηνπηθέο επηζέζεηο (locαl ή keyboard attacks), κεηαηξνπέο ζε αξρεία ζπζηήκαηνο 



 

(π.ρ. κέζσ ελφο Trojan Horse), πξνζπάζεηεο απφθηεζεο πξφζβαζεο ζην ζχζηεκα κε 

ηελ ηερληθή brute force θιπ. 

 Έρνπλ κηθξφηεξνπο false positive ξπζκνχο απφ φηη ηα network. Απηφ ζπκβαίλεη γηαηί ην 

εχξνο ησλ εληνιψλ πνπ εθηεινχληαη ζε έλα ζπγθεθξηκέλν host είλαη πνιχ πην 

εζηηαζκέλν, παξά ηα είδε ηεο θίλεζεο παθέησλ πνπ ξένπλ ζε έλα δίθηπν. Απηή ε 

ηδηφηεηα κπνξεί λα κεηψζεη ηελ πνιππινθφηεηα ησλ host-based κεραληζκψλ. 

 

Σα HIDS εθηφο απφ ηα παξαπάλσ πιενλεθηήκαηα παξνπζηάδνπλ θαη θάπνηεο αδπλακίεο ζην 

ηξφπν αλίρλεπζεο εηζβνιψλ. Λφγσ απηψλ ησλ αδπλακηψλ παξνπζηάδνπλ κεηνλεθηήκαηα ηα 

νπνία αλαθέξνληαη παξαθάησ : 

 

 Σα HIDS είλαη δπζθνιφηεξν λα ηα δηαρεηξηζηνχκε καδηθά (mass administration), 

επεηδή πξέπεη λα δηακνξθψλνληαη θαη λα ξπζκίδνληαη μερσξηζηά γηα θάζε ζχζηεκα 

ζηo νπνίν εγθαζίζηαληαη γηα πξψηε θνξά, θάηη πνπ δεκηνπξγεί πξφβιεκα ζην 

πξνζσπηθφ πνπ ηα δηαρεηξίδεηαη θαη γεληθφηεξα ζηε δηαρείξηζή ηνπο, εηδηθά ζε κεγάια 

θαη θαηαλεκεκέλα πεξηβάιινληα. 

 Σα HIDS απαηηνχλ εγθαηάζηαζε ζηελ ζπγθεθξηκέλε ζπζθεπή πνπ ζέινπκε λα 

πξνζηαηεχζνπκε. Αλ έρνπκε έλα server πνπ πξέπεη λα ηνλ πξνζηαηέςνπκε ζα πξέπεη 

λα εγθαηαζηαζεί ην ζχζηεκα αλίρλεπζεο ζηνλ server απηφλ κε ελδερφκελα 

πξνβιήκαηα ρσξεηηθφηεηαο. 

 Σα ζπζηήκαηα είλαη ζρεηηθά αθξηβά. Πνιινί νξγαληζκνί δελ έρνπλ ηελ νηθνλνκηθή 

δπλαηφηεηα λα πξνζηαηέςνπλ νιφθιεξα δηθηπαθά ηκήκαηα κε ηε ρξήζε Network-

based IDS. Αληίζεηα, ζα πξέπεη λα επηιέμνπλ πνηα ζπζηήκαηα ζα πξνζηαηέςνπλ θαη 

πνηα φρη. Απηφ ην γεγνλφο αθήλεη κεγάια θελά ζηελ θάιπςε ηεο αλίρλεπζεο 

εηζβνιψλ ζην δίθηπν, αθνχ έλαο εηζβνιέαο ζε έλα γεηηνληθφ, αιιά απξνζηάηεπην 

ζχζηεκα κπνξεί λα ππνθιέςεη authentication πιεξνθνξίεο ή άιιν πνιχηηκν πιηθφ 

απφ ην δίθηπν. 

 Σα HIDS είλαη επηξξεπή ζε θάπνηεο Denial of Service (DoS) επηζέζεηο, νη νπνίεο 

κπνξεί λα πξνθαιέζνπλ ηελ δηαθνπή ηεο ιεηηνπξγίαο ηνπο. 

 Σα HIDS ρξεζηκνπνηνχλ ηνπο πφξνπο ηνπ ζπζηήκαηνο ζην νπνίν είλαη εγθαηεζηεκέλα, 

γεγνλφο ην νπνίν πξνζδίδεη έλα επηπιένλ θφζηνο ζηελ απφδνζε ηνπ ζπζηήκαηνο, 

εηδηθφηεξα αλ ρξεζηκνπνηείηαη κηα „„ζθηρηή‟‟ πνιηηηθή. 

 



 

4.1.2   IDS Γικηςακού ΢ςζηήμαηορ 

           Network–based Intrusion Detection Systems 

 

Ζ θαηεγνξία Γηθηπαθνχ ΢πζηήκαηνο (Network – based Intrusion Detection Systems, NIDS) 

είλαη ε πην ζπλεζηζκέλε θαη ειέγρεη ηε δηθηπαθή δξαζηεξηφηεηα. Σα NIDS παξαθνινπζνχλ 

θαη αλαιχνπλ, ζε πξαγκαηηθφ ρξφλν, θάζε παθέην πνπ θπθινθνξεί ζην traffic ελφο δηθηχνπ. 

Απηή ε ηερληθή παξέρεη πιεξνθνξίεο δηαθνξεηηθήο κνξθήο ζε ζρέζε κε απηέο πνπ παξέρεη ν 

έιεγρνο πνπ βαζίδεηαη ζηνλ ππνινγηζηή (host–based monitoring). Σα παθέηα απηά είλαη ε 

θχξηα πεγή πιεξνθνξηψλ ηνπο. Απνηεινχληαη απφ δχν ινγηθά ηκήκαηα : ην ζηαζκφ 

παξαθνινχζεζεο δηθηχνπ (IDS sensor) θαη ηνλ ζηαζκφ δηαρείξηζεο – αλάιπζεο φπσο 

απεηθνλίδεηαη θαη ζην παξαθάησ ζρήκα 11. Ο ζηαζκφο παξαθνινχζεζεο είλαη ζπλδεδεκέλνο 

κε ην δίθηπν, ν αηζζεηήξαο δειαδή βξίζθεηαη ζε έλαλ ηνκέα ηνπ δηθηχνπ θαη παξαθνινπζεί 

γηα χπνπηε θίλεζε. 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 11. Σοποθέηηζη NIDS. 

 

Οη αηζζεηήξεο (Sensors) παξαθνινπζνχλ ηελ δηθηπαθή θίλεζε (traffic), αλαιχνπλ ηνπηθά ηα 

παθέηα ζε πξαγκαηηθφ ρξφλν θαη θαηαγξάθνπλ ηα απνηειέζκαηά ηνπο ηνπηθά ή θαη 

απνκαθξπζκέλα ζε έλα θεληξηθφ ζχζηεκα. Δπίζεο νη αηζζεηήξεο έρνπλ ηελ δπλαηφηεηα λα 

θάλνπλ θξπθή ηελ παξνπζία ηνπο (Stealth Mode), έηζη ψζηε λα κελ είλαη δπλαηφ γηα ηνλ 

επηηηζέκελν λα αληηιεθζεί ηελ ζέζε ηνπο ή θαη ηελ χπαξμή ηνπο. ΢ηελ πεξίπησζε πνπ ν 

ζηαζκφο παξαθνινχζεζεο δηαπηζηψλεη χπνπηε δξαζηεξηφηεηα, ελεκεξψλεη ην ζηαζκφ 



 

δηαρείξηζεο. Απηφ πνπ πξαγκαηηθά ζπκβαίλεη, είλαη ε ρξήζε κίαο θάξηαο δηθηχνπ ε νπνία 

ιεηηνπξγεί ζε θαηάζηαζε „„promiscuous mode‟‟. ΢πλήζσο κηα θάξηα Ethernet δηαβάδεη φιεο 

ηηο πιεξνθνξίεο πνπ δηαθηλνχληαη ζε έλα δίθηπν θαη δέρεηαη παθέηα πνπ πξννξίδνληαη 

απνθιεηζηηθά γηα εθείλε. Αλ κηα ηέηνηα θάξηα ηεζεί ζε promiscuous mode δέρεηαη φιεο ηηο 

πιεξνθνξίεο (sniffer) αλεμάξηεηα ηνπ πξννξηζκνχ ηνπο κε ζθνπφ ηελ αλάιπζή ηνπο. Αλ 

θαηά ηελ αλάιπζε ηεο δξαζηεξηφηεηαο ηνπ δηθηχνπ αληρλεχζεη φηη ππάξρεη „„ππνγξαθή‟‟ 

θάπνηαο επίζεζεο, ηφηε ελεκεξψλεη θαη κεηαβηβάδεη ην χπνπην ζπκβάλ ζην ζηαζκφ 

δηαρείξηζεο. Ο ζηαζκφο δηαρείξηζεο – αλάιπζεο έρεη ηελ δπλαηφηεηα, λα εκθαλίζεη ζηελ 

νζφλε ηνπ δηαρεηξηζηή, ηα ζήκαηα θηλδχλνπ πνπ έιαβε απφ ηνπο αηζζεηήξεο κε θάπνην alarm 

ή λα πξαγκαηνπνηήζεη επηπιένλ αλάιπζε. Ο ζηαζκφο δηαρείξηζεο κπνξεί λα δηαζέηεη 

ινγηζκηθφ Network Management ή δηθφ ηνπ GUI (Γξαθηθφ Πεξηβάιινλ Υξήζηε, Graphical 

User Interface) ψζηε λα βνεζήζεη ην δηαρεηξηζηή λα αλαιχζεη θαιχηεξα κηα επίζεζε. 

 

 

4.1.2.1    Πλεονεκηήμαηα και Μειονεκηήμαηα ηυν NIDS   

 

 Ηδηαίηεξε απήρεζε παξνπζηάδνπλ ηα NIDS επεηδή ραξαθηεξίδνληαη απφ νξηζκέλα 

πξνηεξήκαηα, ηα νπνία ηα θαζηζηνχλ πνιχ απνηειεζκαηηθά ζηελ ιεηηνπξγία ηνπο. Λφγσ ηνπ 

ηξφπνπ ιεηηνπξγίαο ηνπο είλαη δπλαηφλ λα κελ εγθαηαζηήζνπκε πξσηφθνιιν επηθνηλσλίαο 

ζηελ θάξηα δηαζχλδεζεο δηθηχνπ. Θα κπνξνχζακε λα ζπλνςίζνπκε ηα πιενλεθηήκαηά ηνπο 

σο εμήο :  

 

 ΋ηαλ είλαη ζσζηά ηνπνζεηεκέλα κπνξνχλ λα ειέγρνπλ έλα κεγάιν δίθηπν θαη λα 

αληρλεχνπλ επηζέζεηο πνπ εθδειψλνληαη κέζσ απηνχ. Πξνθεηκέλνπ λα εγθαηαζηαζεί 

έλα NIDS δελ είλαη απαξαίηεηε ε ηξνπνπνίεζε ησλ εμππεξεηεηψλ παξαγσγήο 

(production servers) ή ησλ hosts. 

 Δπεηδή ε εγθαηάζηαζή ηνπο είλαη απιή, έρνπλ ηελ δπλαηφηεηα παξαθνινχζεζεο 

δεδνκέλσλ ρσξίο εμνπζηνδφηεζε. 

 Έρνπλ ρακειφ ζπλνιηθφ θφζηνο. ΢ε θάζε δίθηπν αληηζηνηρεί έλα IDS ην νπνίν ειέγρεη 

φιε ηε θίλεζε, ζε αληίζεζε κε ην host–based νπνχ αληηζηνηρεί έλα IDS αλά 

ππνινγηζηή. 

 Γηα λα ιεηηνπξγήζεη απνηειεζκαηηθά έλα ηέηνην ζχζηεκα ρξεηάδνληαη ιίγνη κφλν 

αηζζεηήξεο (sensors), θαζψο εάλ ηνπνζεηεζνχλ ζε ζηξαηεγηθά ζεκεία (π.ρ. Spαn 



 

πφξηεο ζε έλα switch) ηνπ δηθηχνπ κπνξνχλ λα πξνζθέξνπλ πιήξε εηθφλα ηνπ, 

δίλνληαο παξάιιεια ηε δπλαηφηεηα επθνιφηεξεο δηαρείξηζεο, ελψ ηφζν ε 

αξρηηεθηνληθή φζν θαη ε θχζε ηεο ιεηηνπξγίαο ηνπο θάλεη δχζθνιε ηελ εθδήισζε 

επίζεζεο. 

 Σν δηθηπαθφ ζχζηεκα αλίρλεπζεο εηζβνιψλ δελ απνηειεί θξίζηκν παξάγνληα γηα ηε 

ιεηηνπξγηθφηεηα ηνπ δηθηχνπ, γηαηί δε ιεηηνπξγεί σο δξνκνινγεηήο ή σο θάπνηα άιιε 

θξίζηκε ζπζθεπή. Άξα ηπρφλ απνηπρία ζην ζχζηεκα αλίρλεπζεο εηζβνιψλ δε ζα έρεη 

ζεκαληηθή επίδξαζε ζηελ επηρείξεζε. 

 Σα Γηθηπαθά ζπζηήκαηα αλίρλεπζεο εηζβνιψλ αληρλεχνπλ επηζέζεηο πνπ ηα host-based 

ζπζηήκαηα δελ κπνξνχλ λα αληρλεχζνπλ, φπσο π.ρ. επηζέζεηο DoS πνπ βαζίδνληαη 

ζηα πεξηερφκελα ησλ IP παθέησλ.  

 Σα NIDS αληρλεχνπλ επηζέζεηο ζε (ζρεδφλ) πξαγκαηηθφ ρξφλν, νπφηε πξνζθέξνπλ 

ηαρχηαηε ελεκέξσζε γηα ηελ εμέιημε κηαο επίζεζεο, ελψ κπνξνχλ λα πξνζηαηέςνπλ 

απηφκαηα ην δίθηπν πξηλ αθφκα γίλεη δεκηά (π.ρ. δπλακηθή ξχζκηζε ηνπ firewall έηζη 

ψζηε λα ζηακαηήζεη ηε ζχλδεζε κε ηε ζπγθεθξηκέλε IΡ απφ ηελ νπνία γίλεηαη ε 

επίζεζε). 

 Tα ζπζηήκαηα απηά θάλνπλ ηδηαίηεξα δχζθνιν ην έξγν ηεο δηαγξαθήο ησλ ζηνηρείσλ 

κηαο επίζεζεο απφ έλαλ επηηηζέκελν, αθνχ ιεηηνπξγνχλ ζε (ζρεδφλ) πξαγκαηηθφ 

ρξφλν θαη κπνξνχλ λα απνζεθεχζνπλ ηα ζηνηρεία απηά ζε εηδηθνχο ρψξνπο, π.ρ. ζε 

έλα ζχζηεκα καθξηά απφ ην θπξίσο δίθηπν. Με ηελ ηερληθή απηή δελ επηηξέπνπλ ζηνλ 

επηηηζέκελν λα θηάζεη ζε ζεκείν ψζηε λα κπνξεί λα δηαγξάςεη ηηο απνδείμεηο ηεο 

επίζεζήο ηνπ. 

 Μπνξνχλ λα δνπλ επηζέζεηο πνπ πξννξίδνληαλ γηα ην δίθηπν αιιά απνηξάπεθαλ απφ ην 

firewall θαη, γεληθφηεξα, κπνξνχλ λα βνεζήζνπλ ζηε ζεκαληηθή ζπιινγή 

πιεξνθνξηψλ γηα ην ηη είδνπο πξνζπάζεηεο επίζεζεο γίλνληαη ζην δίθηπν (θαη πφηε), 

έηζη ψζηε λα ππάξμεη ε δπλαηφηεηα θαιχηεξεο δηακφξθσζεο ηεο πνιηηηθήο αζθάιεηαο 

ηνπ δηθηχνπ, θαζψο θαη ηεο αξρηηεθηνληθήο ηνπ. 

 Γξνπλ αλεμάξηεηα απφ θάζε ιεηηνπξγηθφ ζχζηεκα, νπφηε θαη δελ ρξεηάδνληαη 

πιεξνθνξίεο απφ εθείλν, ελψ παξάιιεια δελ επεξεάδνληαη απφ πξνβιήκαηα θαη bugs 

πνπ κπνξεί λα ππάξρνπλ θαη ηα νπνία δηαθηλδπλεχνπλ ηελ θαιή ηνπο ιεηηνπξγία. 

 Γελ ρξεηάδεηαη λα πεξηκέλνπλ λα αληρλεχζνπλ κία επίζεζε φηαλ εθείλε θαηαρσξεζεί 

ζηα αξρεία θαηαγξαθήο γηα λα αληηδξάζνπλ θαη δελ έρνπλ επίδξαζε ζηελ απφδνζε 



 

θαλελφο ζπζηήκαηνο (κηα θαη δξνπλ απηφλνκα θαη κε δηθνχο ηνπο ππνινγηζηηθνχο 

πφξνπο). 

 

Σα Γηθηπαθά ζπζηήκαηα αλίρλεπζεο εηζβνιψλ παξνπζηάδνπλ θαη αδπλακίεο φηαλ έρνπλ λα 

αληηκεησπίζνπλ network-based επηζέζεηο πνπ εκπιέθνπλ θαηαθεξκαηηζκέλα παθέηα. Κάπνηα 

απφ απηά πνπ πξνθαινχλ αζηάζεηα θαη θαηάξξεπζε ησλ NIDS είλαη : 

 

 Σα Γηθηπαθά ζπζηήκαηα αλίρλεπζεο εηζβνιψλ ζπλήζσο ρξεζηκνπνηνχλ αλάιπζε 

signatures. Έηζη κπνξνχλ λα αληρλεχζνπλ θνηλέο πξνγξακκαηηζκέλεο επηζέζεηο απφ 

εμσηεξηθέο πεγέο, αιιά αδπλαηνχλ λα αληρλεχζνπλ πην πνιχπινθεο επηζέζεηο. Απηέο 

απαηηνχλ θαιχηεξε ηθαλφηεηα γηα αλάιπζε ηνπ πεξηβάιινληνο. 

 Έλα NIDS πηζαλφλ λα αληηκεησπίζεη δπζθνιίεο ζην ρεηξηζκφ επηζέζεσλ ζηελ δηάξθεηα 

θξππηνγξαθεκέλσλ ζπλφδσλ. Σν πξφβιεκα απηφ γίλεηαη εληνλφηεξν φηαλ 

ρξεζηκνπνηνχληαη εηθνληθά ηδησηηθά δίθηπα (VPNs, virtual private networks). 

 Σα πεξηζζφηεξα NIDS δελ κπνξνχλ λα θαζνξίζνπλ αλ κία επίζεζε ήηαλ επηηπρήο. 

Απηφ πνπ θάλνπλ είλαη απιά λα επηζεκάλνπλ ην γεγνλφο ηεο εκθάληζεο κίαο επίζεζεο 

θαη ησλ ζπζηεκάησλ πνπ είρε ζηφρν. ΢ηελ ζπλέρεηα ν ππεχζπλνο αζθαιείαο ηνπ 

δηθηχνπ είλαη ππεχζπλνο λα εμεηάζεη θάζε έλα απφ απηά ηα ζπζηήκαηα γηα λα 

εληνπίζεη αλ ε επίζεζε πέηπρε. 

 Σα NIDS κπνξνχλ λα παξνπζηάζνπλ πξνβιήκαηα ζε δίθηπα φπνπ ππάξρεη κεγάιε 

δηθηπαθή θίλεζε. ΢ηελ πεξίπησζε απηή ηα NIDS δελ έρνπλ ηνπο πφξνπο λα 

επεμεξγαζηνχλ φια ηα παθέηα, κε απνηέιεζκα λα αγλνήζεη θάπνηα απφ απηά, θάηη 

πνπ κπνξεί λα νδεγήζεη ζηελ απνηπρία αλαγλψξηζεο κίαο επίζεζεο. 

 Έλα NIDS κπνξεί λα αλαιχζεη ηηο πιεξνθνξίεο πνπ ζπιιέγεη απφ ην segment ζην 

νπνίν είλαη ζπλδεδεκέλν, δειαδή δελ έρεη ηελ δπλαηφηεηα λα ζπιιέμεη πιεξνθνξίεο 

απφ άιια segment ηνπ δηθηχνπ ψζηε λα εληνπίζεη επηζέζεηο ζε νπνηνδήπνηε ζεκείν 

ηνπ δηθηχνπ. Γηα λα  μεπεξαζηεί απηφ ην πξφβιεκα ζα πξέπεη λα αγνξαζηνχλ πνιινί 

αηζζεηήξεο θαη λα ηνπνζεηεζνχλ ζε δηαθνξεηηθά ηκήκαηα ηνπ δηθηχνπ θάηη πνπ 

ζεκαίλεη επηπιένλ θφζηνο 

 

 

 

 



 

4.1.3   ΢ςνδςαζμένη Λύζη Γικηςακού και Μεμονυμένος ΢ςζηήμαηορ IDS   

 

Γηα ηελ θαιχηεξε θαη απνηειεζκαηηθφηεξε αζθάιεηα ησλ δηθηχσλ απφ ηηο δηαθφξσλ κνξθψλ 

επηζέζεηο, είλαη αλαγθαία κηα ζπλδπαζκέλε θαη νινθιεξσκέλε ιχζε ηφζν απφ NIDS φζν θαη 

απφ HIDS, ε νπνία ζα θαιχπηεη ηηο ιεηηνπξγηθέο αλάγθεο θάζε δηθηχνπ. Μηα ηππηθή 

ζπλδπαζκέλε ιχζε ησλ δχν απηψλ ζπζηεκάησλ απεηθνλίδεηαη ζην παξαθάησ ζρήκα 12.  

 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 12. ΢ςνδςαζμένη λύζη IDS. 

 

 

Ζ ζπλδπαζκέλε απηή ιχζε παξνπζηάδεη πξνηεξήκαηα φπσο : 

 

 Κάλεη πιένλ δπλαηή ηελ αλίρλεπζε ζε φια ηα επίπεδα ελφο δηθηχνπ δειαδή απφ ην 

ζεκείν εηζφδνπ ζην δίθηπν κέρξη ην θάζε ζχζηεκα μερσξηζηά, κε αξθεηά θαιή 

απφδνζε. 

 Δίλαη πνιχ εχθνιν έηζη λα δεη θαλείο „„κνηίβα επηζέζεσλ‟‟ ηα νπνία εμειίζζνληαη ζε 

κηα ρξνληθή ξνή, θαζψο ηα ζπζηήκαηα απηά πξνζθέξνπλ ηελ ηθαλφηεηα ηεο 

παξνπζίαζεο ηεο εμέιημεο κηαο επίζεζεο. Απηή ε δπλαηφηεηα είλαη ηδηαίηεξα ρξήζηκε 

φηαλ έρεη πξαγκαηνπνηεζεί κηα επίζεζε θαη ρξεηάδνληαη ζηνηρεία γηα ηελ αλάιπζή ηεο. 

            

Παξνπζηάδεη φκσο θαη κεηνλεθηήκαηα φπσο : 



 

 

 Γελ ππάξρεη αθφκα ε δπλαηφηεηα ρξήζεο θαη αλάκεημεο ησλ πξντφλησλ δηαθνξεηηθψλ 

θαηαζθεπαζηψλ ιφγσ ηνπ φηη ε εκπνξηθή ηνπο επηβίσζε επηηάζζεη ηελ αλάγθε 

θαηαζθεπήο ησλ πξντφλησλ ηνπο κε κνλαδηθφ ηξφπν θαη ρσξίο ηδηαίηεξα πεξηζψξηα 

δηαιεηηνπξγηθφηεηαο. Σα ηειεπηαία ρξφληα γίλνληαη πξνζπάζεηεο γηα θάηη ηέηνην κε 

πην ζεκαληηθέο ηηο πξνηάζεηο ηνπ IETF θαζψο θαη ην „„Κνηλφ Πιαίζην ΢πζηεκάησλ 

Αλίρλεπζεο εηζβνιήο‟‟ (Common Intrusion Detection Framework-CIDF) . 

 Μηα ζπλδπαζκέλε ιχζε έρεη ηδηαίηεξν θφξην εγθαηάζηαζεο θαη δηαρείξηζεο, ηδηαίηεξα 

ζε πνιχπινθα θαη εηεξνγελή δίθηπα θαη ζπζηήκαηα. 

 

Σα πεξηζζφηεξα ζχγρξνλα IDS ζπλδπάδνπλ ηφζν host φζν network ιχζεηο πξνζπαζψληαο κε 

απηφ ηνλ ηξφπν λα ιχζνπλ ηα κεκνλσκέλα πξνβιήκαηα αλίρλεπζεο πνπ έρεη ε θάζε κηα 

ηερλνινγία ρσξηζηά φηαλ έλα δίθηπν ή ζχζηεκα δέρεηαη θάπνην ηχπν επίζεζεο. ΢ην 

παξαθάησ ζρήκα 13 απεηθνλίδνληαη παξαδείγκαηα επηζέζεσλ θαη ν ηχπνο IDS πνπ 

ρξεζηκνπνηείηαη γηα ηελ αληηκεηψπηζή ηνπο. 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 13. Παπαδείγμαηα επιθέζευν και πποζηαζία. 

 

 

 

 

 



 

4.1.4  Παπακολούθηζη ηηρ Κςκλοθοπίαρ ζηο Γίκηςο 

           Network Security Monitor – NSM  

 

Σν Network Security Monitor – NSM είλαη έλα ζχζηεκα εληνπηζκνχ εηζβνιψλ θαη εμεηάδεη 

απιψο ηελ θπθινθνξία ζην δίθηπν. Απνηειεί έλα network based ζχζηεκα αλίρλεπζεο 

εηζβνιψλ. Γε ρξεζηκνπνηεί ηα ζηνηρεία ειέγρνπ απφ ην host κεράλεκα, αιιά αληίζεηα 

παξαθνινπζεί ηε δηθηπαθή θίλεζε γηα λα εληνπίζεη εηζβνιέο. Απφ ηε ζηηγκή πνπ νη 

βαζηζκέλεο ζην δίθηπν επηζέζεηο είλαη πιένλ νη πην δηαδεδνκέλεο, ιφγσ ηεο εμάπισζεο ηνπ 

δηαδηθηχνπ, ην NSM απνηειεί πνιχηηκν εξγαιείν ζηελ αλίρλεπζε επηζέζεσλ.   

Σν NSM δηακνξθψλεη αξρηθά κηα θαηαλνκή (profile) γηα ηελ αλακελφκελε ρξήζε ηνπ 

δηθηχνπ. Αθνινχζσο ζπγθξίλεη ηελ ηξέρνπζα ρξήζε ηνπ δηθηχνπ κε εθείλε ηεο θαηαλνκήο. 

Αλ ε ηξέρνπζα ρξήζε δηαθέξεη απφ ηελ αλακελφκελε, εξκελεχεηαη σο δηαηαξαρή. Γειαδή ην 

ζχζηεκα απηφ αληρλεχεη επηζέζεηο κε βάζε ην κνληέιν αλίρλεπζεο δηαηαξαρψλ, αθνχ 

νηηδήπνηε απνθιίλεη απφ ην αλακελφκελν ζεσξείηαη εηζβνιή. ΢πγθεθξηκέλα ην NSM 

παξαθνινπζεί ηε πεγή θίλεζεο ηνπ δηθηχνπ, ηνλ πξννξηζκφ θαη ηελ παξερφκελε ππεξεζία. 

Οξίδεη κηα κνλαδηθή ηαπηφηεηα ζχλδεζεο (connection ID) γηα θάζε ζχλδεζε. Σα 

παξαθνινπζνχκελα ζηνηρεία ζρεκαηίδνπλ έλα πίλαθα. Κάζε ζηνηρείν ηνπ πίλαθα πεξηέρεη 

έλαλ αξηζκφ παθέησλ ηα νπνία ζηάιζεθαλ θαηά ηελ δηάξθεηα κηαο θαζνξηζκέλεο ρξνληθήο 

πεξηφδνπ. ΢πγθξίλεη ηα δεδνκέλα ηεο θάζε ζχλδεζεο κε ηα αλακελφκελα δεδνκέλα ηεο 

ζχλδεζεο. Οπνηνδήπνηε δεδνκέλν εθηφο ηνπ αλακελφκελνπ εχξνπο ζεσξείηαη δηαηαξαρή. Σν 

NSM θξίζεθε δαπαλεξφ ιφγσ ηνπ κεγάινπ αξηζκνχ δεδνκέλσλ πνπ παξάγνληαλ θαηά ηελ 

αλάιπζε ηνπ δηθηχνπ. Πξνθεηκέλνπ λα κεησζεί ην θφζηνο, νη ππεχζπλνη νκαδνπνίεζαλ θαη 

ηεξάξρεζαλ ηα δεδνκέλα. Με απηφλ ηνλ ηξφπν δεηνχζαλ απφ ην ζχζηεκα λα αλαιχζεη ηα 

ζηνηρεία πνπ πεξηείρε ε νκάδα πνπ παξνπζίαδε δηαηαξαρή. Έλα ζχζηεκα NSM θαζνξίδεη έλα 

ζχλνιν ελεξγεηψλ, νη νπνίεο θαηαδεηθλχνπλ επηζέζεηο. Αλ κηα ελέξγεηα πνπ πξαγκαηνπνηείηαη 

ζην δίθηπν ηαπηίδεηαη κε κηα ελέξγεηα ηνπ ζπλφινπ, ηφηε ην ζχζηεκα αλαθέξεη επίζεζε. 

Γειαδή ην ζχζηεκα ρξεζηκνπνηεί θαη ην κνληέιν αλίρλεπζεο θαθήο ζπκπεξηθνξάο γηα 

αλίρλεπζε εηζβνιψλ ζην δίθηπν. ΢πγθεθξηκέλα, ν αλαιπηήο ηνπ ζπζηήκαηνο NSM 

θαηαγξάθεη ζπγθεθξηκέλνπο θαλφλεο, κε βάζε ηνπο νπνίνπο ζπγθξίλεηαη ε θίλεζε ηνπ 

δηθηχνπ. Οη θαλφλεο πνπ ρξεζηκνπνηήζεθαλ αξρηθά αθνξνχζαλ ηνλ έιεγρν γηα ηπρφλ 

ππεξβνιηθφ αξηζκφ πξνζπαζεηψλ ζχλδεζεο, γηα ηπρφλ επηθνηλσλία ελφο ππνινγηζηηθνχ 

ζπζηήκαηνο κε δεθαπέληε ή πεξηζζφηεξα ζπζηήκαηα ή γηα νπνηαδήπνηε πξνζπάζεηα 

επηθνηλσλίαο κε αλχπαξθην ζχζηεκα. Σν πξσηφηππν ζχζηεκα NSM αλαπηχρζεθε ζην 



 

University of California at Davis θαη εληφπηδε πνιιέο επηζέζεηο. ΋πσο ζπκβαίλεη ζε φια ηα 

ζπζηήκαηα αλίρλεπζεο εηζβνιψλ, ην NSM θαηέγξαθε ιαλζαζκέλνπο ζπλαγεξκνχο, φπσο ηελ 

πξφζβαζε απνθνίησλ ηνπ Παλεπηζηεκίνπ ζε ινγαξηαζκνχο νη νπνίνη είραλ παξακείλεη 

αλελεξγνί γηα κεγάιν ρξνληθφ δηάζηεκα. Σν ζχζηεκα NSM είλαη ζεκαληηθφ γηα ηνπο 

παξαθάησ ιφγνπο : 

 

 Απεηέιεζε ηε βάζε γηα έλα κεγάιν αξηζκφ ζπζηεκάησλ αλίρλεπζεο εηζβνιψλ. 

Μάιηζηα, έληεθα ρξφληα απφ ηε δεκηνπξγία ηνπ ρξεζηκνπνηνχληαλ ζε πνιιά 

ζπζηήκαηα. Δπηπιένλ απέδεημε φηη ε αλίρλεπζε εηζβνιψλ ζε δίθηπν ήηαλ εθηθηή ζε 

πξαθηηθφ επίπεδν.  

 Σν NSM δελ είλαη θαλεξφ ζηνλ εηζβνιέα αθνχ παξαθνινπζεί παζεηηθά ηε δηθηπαθή 

θίλεζε. Δπνκέλσο δε κπνξεί λα ηεζεί εθηφο ιεηηνπξγίαο ή λα θηλδπλέςνπλ ηα 

δεδνκέλα ηνπ.  

 Ζ θίλεζε ζην δίθηπν ραξαθηεξίδεηαη νινέλα θαη πεξηζζφηεξν απφ θξππηνγξαθεκέλε 

ξνή κελπκάησλ κε απνηέιεζκα ε δπλαηφηεηα αλάιπζεο ησλ πεξηερνκέλσλ ησλ 

παθέησλ λα κεηψλεηαη. ΋κσο ην NSM εμαθνινπζεί λα είλαη απνηειεζκαηηθφ δηφηη δελ 

εμεηάδεη ηα πεξηερφκελα ηεο θίλεζεο αιιά πξαγκαηνπνηεί αλάιπζε ηεο ίδηαο ηεο 

θίλεζεο. 

 Σν NSM κπνξεί λα ρξεζηκνπνηεζεί ζε νπνηνδήπνηε ζχζηεκα, γηαηί παξαθνινπζεί 

δηθηπαθή θίλεζε κε ρξήζε πξσηνθφιισλ TCP, UDP, ICMP ηα νπνία είλαη 

θαζηεξσκέλα.   

 

 

4.1.5  ΢ςνδςαζμένη Πποζέγγιζη (DIDS)  

          Distributed Instruction Detection System – DIDS 

 

Σν ζχζηεκα Distributed Instruction Detection System – DIDS ζπλδπάδεη ηηο δπλαηφηεηεο ηνπ 

NSM, κε ηε δπλαηφηεηα παξαθνινχζεζεο εηζβνιψλ ζε κεκνλσκέλα ζπζηήκαηα. Γειαδή 

ρξεζηκνπνηεί ηφζν ηελ ηερλνινγία network based IDS, ηελ νπνία ρξεζηκνπνηεί θαη ην NSM, 

φζν θαη ηελ ηερλνινγία host based IDS. Σν DIDS ρξεζηκνπνηεί ην ζπλδπαζκφ απηφ ιφγσ ηεο 

δηαπίζησζεο  ηεο κε επάξθεηαο ησλ παξαθνινπζήζεσλ πνπ βαζίδνληαλ απνθιεηζηηθά ζην 

δίθηπν θαη ησλ παξαθνινπζήζεσλ πνπ βαζίδνληαλ απνθιεηζηηθά ζηνλ ππνινγηζηή. Έλαο 

εηζβνιέαο πνπ πξνζπαζεί λα ζπλδεζεί κε έλα ζχζηεκα κέζσ ελφο ινγαξηαζκνχ πνπ δελ 



 

απαηηεί ρξήζε ζπλζεκαηηθνχ (password) δε ζα αληρλεπφηαλ σο θαθφβνπινο απφ έλα ζχζηεκα 

παξαθνινχζεζεο δηθηχνπ. Δλδερνκέλσο νη κεηέπεηηα ελέξγεηέο ηνπ λα πξνθαινχζαλ έλα 

ζχζηεκα παξαθνινχζεζεο βαζηζκέλν ζε ππνινγηζηή λα ζεκάλεη ζπλαγεξκφ εηζβνιήο. Απφ 

ηελ άιιε πιεπξά έλα ζχζηεκα αλίρλεπζεο βαζηζκέλν ζε ππνινγηζηή δε ζα κπνξνχζε λα 

αληρλεχζεη έλαλ εηζβνιέα ν νπνίνο επηρεηξεί λα ζπλδεζεί κε έλα ζχζηεκα παξαπάλσ απφ κηα 

θνξέο κέζσ telnet ρξεζηκνπνηψληαο θάζε θνξά δηαθνξεηηθφ φλνκα ζχλδεζεο. Αληίζεηα ην 

βαζηζκέλν ζην δίθηπν ζχζηεκα αλίρλεπζεο ζα κπνξνχζε λα αληρλεχζεη ηηο 

επαλαιακβαλφκελεο απνηπρεκέλεο πξνζπάζεηεο ζχλδεζεο. Σν ζχζηεκα DIDS ρξεζηκνπνηεί 

έλα έκπεηξν ζχζηεκα ην νπνίν πξαγκαηνπνηεί ηελ αλάιπζε ησλ δεδνκέλσλ. Σν έκπεηξν 

ζχζηεκα είλαη βαζηζκέλν ζε εληνιέο θαη είλαη ζε ζέζε λα εμάγεη ζπκπεξάζκαηα, ηφζν γηα 

κεκνλσκέλα ζπζηήκαηα, φζν θαη γηα νιφθιεξν ην ζχζηεκα πνπ ζπκπεξηιακβάλεη 

ππνινγηζηέο θαη δίθηπν. ΢ηε ζπλέρεηα ηα απνηειέζκαηα παξνπζηάδνληαη ζηνλ ππεχζπλν 

αζθάιεηαο ηνπ ζπζηήκαηνο. Πξφβιεκα απνηειεί θαζψο έλαο εηζβνιέαο θηλείηαη απφ 

ζχζηεκα ζε ζχζηεκα αιιάδνληαο ηαπηφηεηα. Γηα παξάδεηγκα έλαο εηζβνιέαο εηζέξρεηαη ζην 

πξψην ζχζηεκα σο ρξήζηεο Α θαη ζην δεχηεξν ζχζηεκα σο ρξήζηεο Β. Οη κεραληζκνί 

βαζηζκέλνη ζηνλ ππνινγηζηή δελ κπνξνχλ λα γλσξίδνπλ φηη ν ρξήζηεο Α θαη ν ρξήζηεο Β 

είλαη έλαο θαη έηζη δελ κπνξνχλ λα  ζπζρεηίζνπλ ηηο ελέξγεηεο απηέο. ΋κσο ην έκπεηξν 

ζχζηεκα κπνξεί λα ζπκπεξάλεη φηη πξφθεηηαη γηα ηνλ ίδην ρξήζηε. Γηα λα είλαη φκσο δπλαηή 

ε ζπζρέηηζε πξέπεη θάζε ρξήζηεο λα έρεη έλα κνλαδηθφ αξηζκφ ηαπηφηεηαο δηθηχνπ (Network 

Identification Number – NID). Έηζη ν ρξήζηεο Α θαη Β πνπ είλαη ζηελ πξαγκαηηθφηεηα ν 

ίδηνο ρξήζηεο ζα κνηξάδνληαλ έλα θνηλφ NID.   

Σν έκπεηξν ζχζηεκα, έλα βαζηθφ ζπζηαηηθφ ζηε ιεηηνπξγία ηνπ ζπζηήκαηνο DIDS, εμάγεη 

πιεξνθνξίεο ζρεηηθά κε κηα εηζβνιή απφ ηα δεδνκέλα πνπ ιακβάλεη, κε ηε ρξήζε θάπνησλ 

θαλφλσλ ελφο κνληέινπ αλίρλεπζεο εηζβνιψλ. Απηφ ην κνληέιν πεξηιακβάλεη ηα παξαθάησ 

πέληε επίπεδα :  

 

1. Αξρηθά ζπγθεληξψλεη φια ηα δεδνκέλα γηα ην δίθηπν θαη φιεο ηηο πιεξνθνξίεο γηα ηε 

δξαζηεξηφηεηα ησλ ρξεζηψλ. 

2. Οξίδεη έλα ππνθείκελν πνπ ζπγθεληξψλεη φια ηα γεγνλφηα πνπ ζρεηίδνληαη κε έλα θαη 

κνλαδηθφ ρξήζηε. Σν NID αληηζηνηρίδεηαη ζε απηφ ην ππνθείκελν.  

3. Πξνζζέηεη δηάθνξεο ζπλαθείο πιεξνθνξίεο. Γηα παξάδεηγκα ρξνληθά δεδνκέλα φπσο ν 

ρξφλνο ρξήζεο ηνπ επεμεξγαζηή θαη ρσξηθά δεδνκέλα φπσο ε νκνηφηεηα κε άιια γεγνλφηα. 

Δάλ ν ρξήζηεο πξνζπαζήζεη λα ζπλδεζεί θάπνηα ψξα θαηά ηελ νπνία δελ είρε πξνζπαζήζεη 



 

πνηέ πξηλ λα ζπλδεζεί ζπλάγεηαη ην ζπκπέξαζκα φηη πηζαλφ λα αλαθεξφκαζηε ζε χπνπην 

γεγνλφο.  

4. Αζρνιείηαη κε ηηο απεηιέο πξνο ην δίθηπν (network threats), νη νπνίεο είλαη ζπλδπαζκνί 

δηαθφξσλ γεγνλφησλ. Μηα απεηιή είλαη εμαπάηεζε (abuse) εάλ κεηαβάιιεηαη ε θαηάζηαζε 

πξνζηαζίαο ηνπ ζπζηήκαηνο. Παξάδεηγκα απνηειεί ε κεηαβνιή ελφο πξνζηαηεπκέλνπ απφ 

εγγξαθή αξρείνπ, ζε αξρείν ην νπνίν κπνξεί λα ηξνπνπνηεζεί απφ ηνλ θαζέλα. Μηα απεηιή 

ζεσξείηαη θαθή ζπκπεξηθνξά (misuse) εάλ παξαβηάδεη ηελ πνιηηηθή, ρσξίο φκσο λα 

κεηαβάιιεη ηελ θαηάζηαζε ηνπ ζπζηήκαηνο. Παξάδεηγκα απνηειεί ε αληηγξαθή ελφο 

απαγνξεπκέλνπ αξρείνπ, πνπ φκσο ην αληίγξαθν αξρείν είλαη πξνζηηφ ζηνλ θαζέλα. Μηα 

απεηιή είλαη χπνπηε  πξάμε (suspicious act) αλ δελ παξαβηάδεη ηελ πνιηηηθή, αιιά κπνξεί λα 

ζεσξεζεί φηη είλαη εληφο ηνπ πεδίνπ ελεξγεηψλ  γηα ηελ πξνεηνηκαζία κηαο επίζεζεο. 

5. Βαζκνινγεί ηελ θαηάζηαζε αζθάιεηαο ηνπ δηθηχνπ, κε βάζε ηηο απεηιέο πξνο ην ζχζηεκα 

πνπ αλαπηχζζνληαη ζην πξνεγνχκελν επίπεδν. Έηζη δίλεηαη ε δπλαηφηεηα ζηνλ ππεχζπλν 

αζθάιεηαο ηνπ ζπζηήκαηνο λα εληνπίζεη γξήγνξα ηα πξνβιήκαηα θαη λα εμάγεη 

ζπκπεξάζκαηα ρσξίο θαζπζηέξεζε. 

 

΢ην DIDS θάζε θαλφλαο έρεη κηα ζρεηηθή αμία θαλφλα (rule value). Ζ αμία θαλφλα 

ρξεζηκνπνηείηαη πξνθεηκέλνπ λα ππνινγηζηεί ε βαζκνινγία. Ο ππεχζπλνο αζθάιεηαο ησλ 

ζπζηεκάησλ αλαηξνθνδνηεί ην έκπεηξν ζχζηεκα, ελψ ζε πεξίπησζε ςεπδψλ ζπλαγεξκψλ ην 

έκπεηξν ζχζηεκα κεηψλεη ηελ αμία πνπ ζπλδέεηαη κε ηνπο θαλφλεο πνπ νδήγεζαλ ζηνλ ςεπδή 

ζπλαγεξκφ. 

 

 

4.2  ΚΑΣΖΓΟΡΟΗΟΠΟΗΖ΢Ζ  ΜΔ ΒΑ΢Ζ ΣΗ΢ ΣΔΥΝΗΚΔ΢ ΑΝΑΛΤ΢Ζ΢ 

 

Σα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ πξνζδηνξίδνπλ, αλ θάπνηεο ελέξγεηεο απνηεινχλ 

εηζβνιέο, κε θξηηήξην έλα ή πεξηζζφηεξα κνληέια εηζβνιψλ (models of intrusion). Ο ξφινο 

ηνπ κνληέινπ είλαη λα ηαμηλνκήζεη ηηο ελέξγεηεο ή ηηο θαηαζηάζεηο ζε έλα ζχζηεκα θαη λα ηηο 

ραξαθηεξίζεη „„θαιέο‟‟ ή „„θαθέο‟‟. Τπάξρνπλ θπξίσο ηξεηο πξνζεγγίζεηο γηα ηελ αλάιπζε 

ησλ ζπκβάλησλ πξνο αλίρλεπζε ησλ επηζέζεσλ. Ζ πξψηε είλαη ε ηερληθή ηνπ Μονηέλος 

Κακήρ ΢ςμπεπιθοπάρ (Misuse Detection), ε δεχηεξε είλαη ε ηερληθή ηνπ Μονηέλος 

Ανίσνεςζηρ Γιαηαπασών (Anomaly Detection) θαη ε ηξίηε ηνπ Μονηέλος Ανίσνεςζηρ 

Γιαηαπασών Ππυηοκόλλυν ( Protocol Anomaly Detection).  



 

Πνιιέο θνξέο ηα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ ρξεζηκνπνηνχλ ζπλδπαζκφ δηαθνξεηηθψλ 

ηχπσλ κνληέισλ (compound hybrid). Σα κνληέια κπνξεί λα είλαη πξνζαξκνζηηθά (adaptive) 

δειαδή κνληέια πνπ αιιάδνπλ ηε ζπκπεξηθνξά ηνπο κε βάζε ηηο θαηαζηάζεηο θαη ηηο 

ελέξγεηεο ησλ ζπζηεκάησλ ή ζηαηηθά (static) δειαδή κνληέια πνπ αξρηθνπνηνχληαη απφ 

δεδνκέλα πνπ έρνπλ ζπιιέμεη θαη δελ ηξνπνπνηνχληαη θαηά ηελ δηάξθεηα εθηέιεζεο ηνπ 

ζπζηήκαηνο. Κάζε κία απφ απηέο ηηο ηερληθέο έρεη ηα πιενλεθηήκαηα θαη ηα κεηνλεθηήκαηά 

ηεο, ελψ ε θαιχηεξε πξνζέγγηζε είλαη απηή ζηελ νπνία ρξεζηκνπνηείηαη θαηά θχξην ιφγν ε 

ηερληθή ηνπ Misuse Detection, ε νπνία ζπλδπάδεηαη κε ηα απνηειέζκαηα ηνπ Protocol 

Anomaly Detection θαη θάπνηεο έμππλεο κεζφδνπο ηνπ Anomaly Detection. 

 

 

4.2.1   Μονηέλος Κακήρ ΢ςμπεπιθοπάρ  

           Misuse Detection 

 

Υξεζηκνπνηείηαη απφ ηα πεξηζζφηεξα  IDS θαη πξνζπαζεί λα εληνπίζεη θάηη πνπ ζεσξείηαη    

„„χπνπην‟‟. Με ηελ ηερληθή ηνπ Misuse Detection ειέγρεηαη ε δξαζηεξηφηεηα ελφο δηθηχνπ 

γηα λα εληνπηζηνχλ γεγνλφηα πνπ κπνξεί λα ηαηξηάδνπλ κε θάπνηα πξνθαζνξηζκέλα πξφηππα 

γεγνλφησλ πνπ πεξηγξάθνπλ κία γλσζηή επίζεζε. Σα πξφηππα απηά νλνκάδνληαη Signatures 

(ππνγξαθέο) θαη γηα απηφ ην ιφγν ε ηερληθή απηή νλνκάδεηαη θαη Αλίρλεπζε βαζηδφκελε ζε 

ππνγξαθέο (Signatures-based detection). Έλα signature κπνξεί γηα παξάδεηγκα λα πεξηγξάθεη 

θάπνηα ραξαθηεξηζηηθά ελφο παθέηνπ, φπσο ε εκθάληζε ζηα data ηνπ, ελφο ζπγθεθξηκέλνπ 

ιεθηηθνχ πνπ ρξεζηκνπνηείηαη γηα κία επίζεζε. ΢πλήζσο γηα θάζε επίζεζε νξίδεηαη θαη 

μερσξηζηφ signature, αιιά ππάξρνπλ θαη πξνζεγγίζεηο φπνπ έλα signature κπνξεί λα 

πεξηγξάθεη κία νκάδα απφ επηζέζεηο. Ζ ηερληθή απηή νλνκάδεηαη Statebased detection. 

Δθαξκφδεηαη γηα ζπγθεθξηκέλεο εθαξκνγέο – πξσηφθνιια φπσο HTTP, IRC. 

Ζ αλίρλεπζε θαθήο ζπκπεξηθνξάο απαηηεί ηε γλψζε φισλ ησλ εππαζεηψλ ησλ ζπζηεκάησλ 

πνπ νη επηηηζέκελνη πξνζπαζνχλ λα εθκεηαιιεπηνχλ. Σν ζχζηεκα αλίρλεπζεο εηζβνιψλ 

ελζσκαηψλεη απηή ηε γλψζε ζε έλα ζχλνιν θαλφλσλ. Οπζηαζηηθά ην ζχλνιν απηφ πεξηέρεη 

πξφηππα εηζβνιήο. Οη θαλφλεο ηνπ ζπλφινπ εθαξκφδνληαη ζηα γεγνλφηα πνπ ζπκβαίλνπλ ζην 

δίθηπν, ψζηε λα θαζνξηζηεί εάλ θάπνηα γεγνλφηα ηαηξηάδνπλ κε θάπνηνπο απφ ηνπο θαλφλεο. 

΢ε θαηαθαηηθή πεξίπησζε ζπλάγεηαη ην ζπκπέξαζκα φηη βξίζθεηαη ζε εμέιημε κηα πηζαλή 

εηζβνιή. Σα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ πνπ βαζίδνληαη ζην κνληέιν θαθήο 

ζπκπεξηθνξάο κνηάδνπλ πνιχ κε ηα antivirus πξνγξάκκαηα. Μπνξνχλ λα αληρλεχζνπλ πνιιά 

γλσζηά πξφηππα εηζβνιήο, αιιά δελ κπνξνχλ λα αληρλεχζνπλ επηζέζεηο πνπ είλαη άγλσζηεο 



 

ζηνπο δεκηνπξγνχο ηνπ ζπλφινπ ησλ θαλφλσλ. Οη άγλσζηεο επηζέζεηο πνπ έρνπλ δηεμαρζεί, ή 

αθφκε θαη νη παξαιιαγέο γλσζηψλ επηζέζεσλ, είλαη δχζθνιν λα αληρλεπζνχλ. Με άιια 

ιφγηα, ηα κνληέια θαθήο ζπκπεξηθνξάο πξνζπαζνχλ λα αλαγλσξίζνπλ γλσζηέο „„θαθέο‟‟ 

ζπκπεξηθνξέο. Σα  ζπζηήκαηα  αλίρλεπζεο εηζβνιψλ πνπ βαζίδνληαη ζην κνληέιν θαθήο 

ζπκπεξηθνξάο ρξεζηκνπνηνχλ ζπλήζσο έκπεηξα ζπζηήκαηα γηα λα αλαιχζνπλ ηα γεγνλφηα 

πνπ ζπκβαίλνπλ ζην δίθηπν θαη λα εθαξκφζνπλ ην ζχλνιν θαλφλσλ ζ‟ απηά. ΢εκαληηθφ είλαη 

λα ηνλίζνπκε πσο ηα Anomaly detection ζπζηήκαηα πξνζπαζνχλ λα καληέςνπλ ην 

ζπκπιήξσκα ηεο “θαθήο” ζπκπεξηθνξάο, ελψ ηα Misuse detection ζπζηήκαηα πξνζπαζνχλ 

λα αλαγλσξίζνπλ γλσζηέο “θαθέο” ζπκπεξηθνξέο. Σν ζεκαληηθφηεξν δήηεκα ζηα Misuse 

detection ζπζηήκαηα είλαη ην πψο ζα δεκηνπξγήζνπκε έλα signature πνπ πεξηγξάθνπλ φιεο νη 

πηζαλέο παξαιιαγέο κηαο ζρεηηθήο επίζεζεο θαη πψο ζα δεκηνπξγήζνπκε Signatures πνπ 

αγλννχλ ηελ κε επηζεηηθή δξαζηεξηφηεηα. ΢ην παξαθάησ ζρήκα 14 απεηθνλίδεηαη έλα ηππηθφ 

Misuse detection ζχζηεκα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 14. Παπάδειγμα ζςζηήμαηορ ανίσνεςζηρ κακήρ ζςμπεπιθοπάρ. 

 

Ζ εθαξκνγή ελφο ηέηνηνπ IDS πεξηιακβάλεη ζπλήζσο έλα έκπεηξν ζχζηεκα πνπ εθηειεί ηε 

ζχγθξηζε κε θαλφλεο απνζεθεπκέλνπο ζε κηα βάζε δεδνκέλσλ. Μηα πξνθαλήο δπζθνιία ζε 

απηή ηελ αξρηηεθηνληθή είλαη ε αλάγθε γηα ηε ζηαζεξή ελεκέξσζε ηεο βάζεο κε θαηλνχξηεο 

ππνγξαθέο επηζέζεσλ, θαζψο λέεο κέζνδνη επηζέζεσλ γίλνληαη γλσζηέο θαζεκεξηλά. 

Γεδνκέλνπ φηη ην πξφηππν απηφ ιεηηνπξγεί κε ηελ έξεπλα γηα δείγκαηα πνπ είλαη 



 

αληηπξνζσπεπηηθά δηαθφξσλ επηζέζεσλ, αλαθέξεηαη ζηε βηβιηνγξαθία σο πξφηππν 

αλίρλεπζεο θαθήο ρξήζεο. 

Αμηνινγψληαο ηελ ηερληθή Misuse Detection θαηαιήγνπκε ζην ζπκπέξαζκα φηη παξνπζηάδεη 

ηα παξαθάησ πιενλεθηήκαηα : 

 

 Έρεη ηελ ηθαλφηεηα λα αληρλεχεη επηζέζεηο ρσξίο λα παξάγεη πνιχ κεγάιν αξηζκφ απφ 

False Positives. 

 Έρεη ηελ δπλαηφηεηα λα αληρλεχεη γξήγνξα θαη αξθεηά αμηφπηζηα ην εξγαιείν πνπ 

ρξεζηκνπνηήζεθε γηα λα πινπνηεζεί κηα επίζεζε, ψζηε λα πξνζηαηεπηεί θαιχηεξα ην 

ζχζηεκα. 

 

 Δπίζεο παξνπζηάδεη θαη θάπνηα κεηνλεθηήκαηα φπσο : 

 

 Με ηελ ηερληθή ηνπ Misuse Detection κπνξνχλ λα αληρλεπηνχλ κφλν γλσζηέο επηζέζεηο 

θαη γηα απηφ ην ιφγν πξέπεη ηα signatures λα αλαλεψλνληαη ηαθηηθά ψζηε λα 

θαιχπηνπλ λέεο επηζέζεηο πνπ εκθαλίδνληαη.  

 

 Ζ αμηνπηζηία ηεο Misuse Detection ηερληθήο ζηεξίδεηαη ζηελ πνηφηεηα θαη ηελ ζσζηή 

δεκηνπξγία ησλ Signatures πνπ ρξεζηκνπνηεί. Πνιιά IDSs ρξεζηκνπνηνχλ signatures 

πνπ πεξηγξάθνπλ απζηεξά κία ζπγθεθξηκέλε επίζεζε θαη δελ έρνπλ ηελ δπλαηφηεηα 

λα αληρλεχνπλ δηάθνξεο παξαιιαγέο απηήο. Ζ state-based ηερληθή ζε πνιιέο 

πεξηπηψζεηο θαηαθέξλεη λα μεπεξάζεη απηφ ην πξφβιεκα. 

 

 

4.2.2   Μονηέλο Ανίσνεςζηρ Γιαηαπασών  

           Anomaly Detection 

 

Ζ ηερληθή ηνπ Anomaly Detection πξνζπαζεί λα εληνπίζεη κε θπζηνινγηθή, αζπλήζηζηε 

ζπκπεξηθνξά ελφο δηθηχνπ ή ελφο ζπζηήκαηνο. Δπεηδή ε κέζνδνο απηή έρεη ζαλ βάζε ηηο 

αζπλήζηζηεο ζπκπεξηθνξέο νλνκάδεηαη θαη behavior-based. Λεηηνπξγεί κε ηελ ππφζεζε φηη ε 

δξαζηεξηφηεηα πνπ παξάγεηαη κε ηελ εκθάληζε κίαο επίζεζεο, παξνπζηάδεη δηαθνξέο απφ ηελ 

θπζηνινγηθή (λφκηκε) δξαζηεξηφηεηα θαη γηα απηφ ππάξρεη ε δπλαηφηεηα λα αληρλεπηνχλ 

ηπρφλ επηζέζεηο, απφ ζπζηήκαηα πνπ κπνξνχλ λα εληνπίζνπλ απηέο ηηο δηαθνξέο.  



 

Αξρηθά κε ηελ κέζνδν ηνπ Anomaly Detection δεκηνπξγνχληαη πξφηππα (patterns) πνπ 

αληηπξνζσπεχνπλ ηελ θπζηνινγηθή ζπκπεξηθνξά ησλ ρξεζηψλ ή ησλ ζπζηεκάησλ ή ηνπ 

traffic ελφο δηθηχνπ. Σα πξφηππα απηά ρηίδνληαη απφ δεδνκέλα πνπ ζπιιέγνληαη θαηά ηελ 

θαλνληθή ιεηηνπξγία θαη απνηεινχλ ην δείγκα θπζηνινγηθήο δξαζηεξηφηεηαο. Σν Μνληέιν 

Αλίρλεπζεο Γηαηαξαρψλ ρξεζηκνπνηεί έλα ζχλνιν ζηαηηζηηθψλ ζηνηρείσλ πνπ δηακνξθψλνπλ 

ηε ζπκπεξηθνξά κηαο νληφηεηαο. Οληφηεηα κπνξεί λα είλαη έλαο ρξήζηεο, κηα νκάδα 

ρξεζηψλ ή έλαο ππνινγηζηήο. Σν πξνθίι κηαο νληφηεηαο ρξεζηψλ, κπνξεί λα πεξηιάβεη 

πιεξνθνξίεο φπσο ε κέζε δηάξθεηα ησλ ζπλφδσλ ηνπ Telnet θαη FTP, ην πνζφ ησλ bytes πνπ 

κεηαδίδνληαη θαη πξνο ηηο δχν θαηεπζχλζεηο, ηηο ψξεο ηεο εκέξαο ή ηα ηεξκαηηθά απφ ηα 

νπνία ζπλδέεηαη ν ρξήζηεο. Σν πξνθίι ελφο ππνινγηζηή κπνξεί λα πεξηιακβάλεη ηε κέζε 

ρξεζηκνπνίεζε ηεο CPU, ην κέζν αξηζκφ ζπλδεδεκέλσλ ρξεζηψλ, θ.α.  

Ζ δεκηνπξγία ησλ patterns είλαη ην πην δχζθνιν θνκκάηη ηεο ηερληθήο ηνπ Anomaly 

Detection θαζψο ε δξαζηεξηφηεηα ελφο δηθηχνπ ή ελφο ζπζηήκαηνο παξνπζηάδεη πνιιέο 

δηαθπκάλζεηο θαη δελ είλαη εχθνιν λα κνληεινπνηεζεί. ΢ηε ζπλέρεηα ζπιιέγνληαη δεδνκέλα 

απφ ηα γεγνλφηα πνπ ζπκβαίλνπλ θαη κε δηάθνξεο κεζφδνπο εμεηάδεηαη θαηά πφζν απηά 

δηαθέξνπλ απφ ηα patterns ηεο θπζηνινγηθήο δξαζηεξηφηεηαο. Έλα IDS ειέγρεη ηε ιεηηνπξγία 

ελφο ππνινγηζηηθνχ ζπζηήκαηνο θαη ζπγθξίλεη ζπλερψο ην ηξέρνλ πξνθίι ελφο ζπζηήκαηνο, 

κε ην πξνθίι πνπ είλαη απνζεθεπκέλν ζηε βάζε δεδνκέλσλ ηνπ. ΢ε πεξίπησζε πνπ 

αληρλεχζεη κηα κεγάιε απφθιηζε απφ ηελ θαλνληθή ζπκπεξηθνξά ζηέιλεη κία εηδνπνίεζε ζην 

δηαρεηξηζηή αζθάιεηαο ησλ ππνινγηζηηθψλ ζπζηεκάησλ. Σν κέγεζνο κηαο κεγάιεο απφθιηζεο 

νξίδεηαη σο έλα θαηψηαην φξην πνπ ηίζεηαη απφ ην IDS ή ηνλ δηαρεηξηζηή αζθάιεηαο ησλ 

ζπζηεκάησλ. ΢πλήζσο ηα απνζεθεπκέλα πξνθίι ελεκεξψλνληαη ζπλερψο πξνθεηκέλνπ λα 

απεηθνληζηνχλ νη αιιαγέο ζηε ζπκπεξηθνξά ησλ ρξεζηψλ ή ηνπ ζπζηήκαηνο. Σα IDS απηά 

ζηεξίδνληαη ζε κεγάιν πνζνζηφ ζηα αξρεία θαηαγξαθήο (log files) πνπ παξέρνληαη απφ ην 

ιεηηνπξγηθφ ζχζηεκα ηνπ ππνινγηζηή, ην νπνίν ηα θαζηζηά αξρηηεθηνληθά εμαξηψκελα θαη 

πην επάισηα ζε επηζέζεηο DoS (Denial of Service) ελάληηα ζε απηά, δεδνκέλνπ φηη έλαο 

εηζβνιέαο κπνξεί λα θαηνξζψζεη λα θαζπζηεξήζεη ην κεραληζκφ θαηαγξαθήο ή αθφκα θαη λα 

ηνλ ζηακαηήζεη ηειείσο. Έλα παξάδεηγκα ζπζηήκαηνο αλίρλεπζεο δηαηαξαρψλ απεηθνλίδεηαη 

ζην παξαθάησ ζρήκα 15. 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 15. Παπάδειγμα ζςζηήμαηορ ανίσνεςζηρ διαηαπασών. 

 

 

Με ηνλ ηξφπν πνπ δνπιεχνπλ ηα κνληέια απηά παξνπζηάδνπλ δχν πξνβιήκαηα : 

1. Αζπλήζεηο δξαζηεξηφηεηεο, πνπ δελ έρνπλ ραξαθηήξα εηζβνιήο ηηο ραξαθηεξίδνπλ σο 

επηζεηηθέο (false positive).  

2. Δπηζεηηθέο δξαζηεξηφηεηεο πνπ δελ είλαη αζπλήζεηο, δελ ηηο ραξαθηεξίδνπλ σο επηζέζεηο 

(false negative).  

Σν δεχηεξν πξφβιεκα είλαη ηδηαίηεξα επηθίλδπλν θαη πην ζνβαξφ απφ ην πξψην πξφβιεκα, 

αθνχ ζθνπφο ησλ ζπζηεκάησλ αλίρλεπζεο εηζβνιψλ είλαη ε αλίρλεπζε επηζέζεσλ. Σν 

θπξηφηεξν ζηελ αλίρλεπζε δηαηαξαρψλ ζε ζπζηήκαηα αλίρλεπζεο επηζέζεσλ, είλαη λα 

γίλνληαη νη επηινγέο ζηα επίπεδα ησλ νξίσλ έηζη, ψζηε θαλέλα απφ ηα δχν πξνβιήκαηα (false 

positive θαη false negatives) λα κε κεγηζηνπνηείηαη. ΢εκαληηθή είλαη, επίζεο θαη ε επηινγή 

ησλ ραξαθηεξηζηηθψλ ζηελ παξαθνινχζεζε δεδνκέλσλ. Έλα αξλεηηθφ ζηνηρείν είλαη φηη ηα 

ζπζηήκαηα αλίρλεπζεο δηαηαξαρψλ είλαη αθξηβά, ιφγσ ηνπ θφζηνπο ηνπ ειέγρνπ θαη ηεο 

ζπλερνχο αλαλέσζεο ηνπ πξνθίι δξαζηεξηφηεηαο ηνπ ζπζηήκαηνο. Δπίζεο γηα λα 

δεκηνπξγεζνχλ ηα patterns ηεο θπζηνινγηθήο δξαζηεξηφηεηαο ζπλήζσο απαηηνχληαη 

εθηεηακέλα εθπαηδεπηηθά ζχλνια πνπ ζα ρξεζηκνπνηεζνχλ σο παξάδεηγκα. ΢πκπεξαζκαηηθά 

ζα πξέπεη λα ζεκεηψζνπκε ην πην ζεκαληηθφ πιενλέθηεκα ησλ κεζφδσλ απηψλ είλαη ε 

ηθαλφηεηά ηνπο λα αληρλεχνπλ λέεο επηζέζεηο ελάληηα ζηα ππνινγηζηηθά ζπζηήκαηα. Απηφ 

είλαη πηζαλφ γηαηί νη ηερληθέο αλίρλεπζεο αλσκαιηψλ δελ αλαιχνπλ ηε δηθηπαθή θίλεζε γηα 

λα εληνπίζνπλ ζπγθεθξηκέλα πξφηππα, αιιά αληίζεηα ζπγθξίλνπλ ηελ ηξέρνπζα 



 

δξαζηεξηφηεηα κε κνληέια πξνεγνχκελεο ζπκπεξηθνξάο. Σν Anomaly Detection απνηειεί 

έλα θαζαξά εξεπλεηηθφ αληηθείκελν κε πνιιά ειπηδνθφξα κελχκαηα γηα ην κέιινλ. Μεξηθέο 

απφ ηηο κεζφδνπο πνπ ρξεζηκνπνηνχληαη ζηελ ηερληθή ηνπ Anomaly Detection γηα λα γίλεη ε 

δεκηνπξγία ησλ patterns θαη ε ζχγθξηζε ησλ γεγνλφησλ κε απηά αλαπηχζζνληαη παξαθάησ. 

 

 

4.2.2.1      ΢ηαηιζηική πποζέγγιζη (Statistical Anomaly Detection) 

 

΢ηηο ζηαηηζηηθέο κεζφδνπο γηα ηελ αλίρλεπζε αλσκαιηψλ, ην ζχζηεκα παξαηεξεί ηε 

δξαζηεξηφηεηα ησλ δηαθφξσλ νληνηήησλ θαη παξάγεη ηα θαηάιιεια πξνθίι γηα λα 

πεξηγξάςεη ηε ζπκπεξηθνξά ηνπο. Σππηθά, δηαηεξνχληαη δχν πξνθίι γηα θάζε νληφηεηα : ην 

ηξέρνλ πξνθίι θαη ην απνζεθεπκέλν πξνθίι. Καζψο ηα γεγνλφηα ηνπ δηθηχνπ (δειαδή αξρεία 

θαηαγξαθήο, εηζεξρφκελα παθέηα, θ.ιπ.) ππνβάιινληαη ζε επεμεξγαζία, ην ζχζηεκα 

αλίρλεπζεο εηζβνιήο ελεκεξψλεη ην ηξέρνλ πξνθίι θαη ππνινγίδεηαη πεξηνδηθά έλαο βαζκφο 

αλσκαιίαο (Anomaly score), πνπ δείρλεη ην βαζκφ παξαηππίαο γηα ην ζπγθεθξηκέλν γεγνλφο, 

ζπγθξίλνληαο ην ηξέρνλ πξνθίι κε ην απνζεθεπκέλν. Τπάξρνπλ πνιινί παξάγνληεο πνπ 

επεξεάδνπλ ην πξνθίι ζπκπεξηθνξάο φπσο ν ρξφλνο ρξήζεο ηνπ επεμεξγαζηή, ν αξηζκφο ησλ 

δηθηπαθψλ ζπλδέζεσλ ζηελ κνλάδα ηνπ ρξφλνπ  θ.ιπ. ΢ε κεξηθά ζπζηήκαηα ην παξφλ πξνθίι 

θαη ην πξνεγνχκελν ζπλελψλνληαη αλά δηαζηήκαηα, ελψ ζε άιια ε παξαγσγή πξνθίι γίλεηαη 

ζε κηα ρξνληθή πεξίνδν. Δάλ ν βαζκφο αλσκαιίαο είλαη πςειφηεξνο απφ έλα νξηζκέλν 

θαηψηαην φξην (threshold), ην ζχζηεκα αλίρλεπζεο εηζβνιψλ παξάγεη έλα πξνεηδνπνηεηηθφ 

κήλπκα (alert). Οη ζηαηηζηηθέο πξνζεγγίζεηο ζην πεδίν ηεο αλίρλεπζεο αλσκαιηψλ έρνπλ 

αξθεηά πιενλεθηήκαηα. Αξρηθά, απηά ηα ζπζηήκαηα, φπσο ηα πεξηζζφηεξα ζπζηήκαηα 

αλίρλεπζεο αλσκαιηψλ, δελ απαηηνχλ πξνγελέζηεξε γλψζε ησλ πξνβιεκάησλ αζθαιείαο 

ή/θαη ησλ επηζέζεσλ πνπ έρνπλ πξνεγεζεί. Καηά ζπλέπεηα, ηέηνηα ζπζηήκαηα έρνπλ ηελ 

ηθαλφηεηα ηεο αλίρλεπζεο επηζέζεσλ ηχπνπ „„κεδεληθήο κέξαο‟‟ (zero day) ή επηζέζεσλ πνπ 

δελ είλαη επξέσο γλσζηέο. Δπηπιένλ, νη ζηαηηζηηθέο πξνζεγγίζεηο κπνξνχλ λα παξέρνπλ κία 

αθξηβή πξνεηδνπνίεζε ησλ θαθφβνπισλ δξαζηεξηνηήησλ φπνπ απηέο εκθαλίδνληαη ζε 

παξαηεηακέλεο ρξνληθά πεξηφδνπο. Έλα πνιχ θνηλφ παξάδεηγκα κηαο ηέηνηαο δξαζηεξηφηεηαο 

είλαη κηα δξαζηεξηφηεηα ζάξσζεο ζπξψλ (portscan). Υαξαθηεξηζηηθά, ε θαηαλνκή ησλ 

παθέησλ απφ δξαζηεξηφηεηα portscan είλαη ηδηαίηεξα αλψκαιε ζε ζχγθξηζε κε ηε 

ζπλεζηζκέλε θαηαλνκή θίλεζεο. Έρνληαο απηφ ππφςε, ηα portscans αθφκα θαη φηαλ 



 

θαηαλέκνληαη ζε έλα κεγάιν ρξνληθφ δηάζηεκα ζα γίλνπλ αληηιεπηά απφ ηηο ζηαηηζηηθέο 

κεζφδνπο επεηδή ζα πξνθαιέζνπλ αλψκαιε δξαζηεξηφηεηα.  

΋κσο νη ζηαηηζηηθέο ηερληθέο αλίρλεπζεο αλσκαιηψλ έρνπλ θαη θάπνηα κεηνλεθηήκαηα. Οη 

επηηηζέκελνη κπνξνχλ λα εθπαηδεχζνπλ έλα ζχζηεκα αλίρλεπζεο αλσκαιηψλ πνπ 

ρξεζηκνπνηεί ζηαηηζηηθή αλάιπζε λα δερηεί κία αλψκαιε ζπκπεξηθνξά ζαλ θαλνληθή. 

Μπνξεί επίζεο λα είλαη δχζθνιν λα θαζνξηζηνχλ ηα θαηψηαηα φξηα πνπ ειαρηζηνπνηνχλ ηηο 

πηζαλφηεηεο ςεπδψλ ζεηηθψλ θαη ςεπδψλ αξλεηηθψλ πεξηζηαηηθψλ. Δπηπιένλ, νη ζηαηηζηηθέο 

κέζνδνη ρξεηάδνληαη ηηο αθξηβείο ζηαηηζηηθέο θαηαλνκέο ησλ δηαθφξσλ κεηξηθψλ ηνπ 

δηθηχνπ, αιιά απηέο πάληνηε δελ κπνξνχλ λα δηακνξθσζνχλ θαηάιιεια κε βάζε ηηο 

ζπκπεξηθνξέο ησλ δηαθφξσλ νληνηήησλ κέζα ζην δίθηπν. ΢ηηο ζηαηηζηηθέο κεζφδνπο 

αλίρλεπζεο αλσκαιηψλ πεξηιακβάλνληαη ηξία κνληέια  : 

 

 

 Μεηπικό ΢ύζηημα Σιμών Καηυθλίος (Threshold Metric) 

 

Με απηή ηελ κέζνδν θαηακεηξνχληαη θάπνηα ραξαθηεξηζηηθά ηεο ζπκπεξηθνξάο ηνπ 

ρξήζηε θαη ηνπ ζπζηήκαηνο θαη ειέγρεηαη ην πιήζνο ηνπο, ζε ζρέζε κε θάπνην αλψηαην 

φξην πνπ ζεσξείηαη ην επηηξεπηφ. Σέηνηνπ είδνπο ραξαθηεξηζηηθά ζπκπεξηθνξάο κπνξεί 

λα είλαη ν αξηζκφο ησλ αξρείσλ ζηα νπνία είρε πξφζβαζε έλαο ρξήζηεο κέζα ζε 

ζπγθεθξηκέλε ρξνληθή πεξίνδν, ην πιήζνο ησλ απνηπρεκέλσλ πξνζπαζεηψλ θάπνηνπ 

ρξήζηε λα θάλεη login ζε έλα ζχζηεκα, ην πνζνζηφ ηεο CPU πνπ θάλεη ρξήζε έλα 

process θ.α. Σν αλψηαην επηηξεπηφ φξην κπνξεί λα έρεη κία ζηαηηθή ηηκή ή λα 

κεηαιιάζζεηαη δπλακηθά, πξνζαξκφδνληαο ηελ ηηκή ηνπ, ζχκθσλα κε ηηο ηηκέο πνπ 

παξαηεξνχληαη ζηε δηάξθεηα ηνπ ρξφλνπ θαη ζεσξνχληαη θπζηνινγηθέο. Σν κνληέιν απηφ 

ραξαθηεξίδεη ηηο δξαζηεξηφηεηεο πνπ γίλνληαη ζην ζχζηεκα σο επηζεηηθέο ή κε, κε βάζε 

θάπνηεο θαζνξηζκέλεο ηηκέο θαησθιίνπ (threshold metric). Σν κνληέιν ιεηηνπξγεί σο 

εμήο : Κάπνην ζπγθεθξηκέλν γεγνλφο αλακέλεηαη λα εκθαληζηεί, ζε δεδνκέλε ρξνληθή 

πεξίνδν, θαη‟ ειάρηζην m θαη θαηά κέγηζην n, φπνπ m θαη n ζπγθεθξηκέλεο ηηκέο. Δάλ 

θαηά ηε δηάξθεηα ηεο ζπγθεθξηκέλεο ρξνληθήο πεξηφδνπ, ην ζπγθεθξηκέλν γεγνλφο 

εκθαλίδεηαη ιηγφηεξν απφ m ή πεξηζζφηεξν απφ n, ηφηε ε ζπκπεξηθνξά ζεσξείηαη 

δηαηαξαγκέλε. Γηα παξάδεηγκα ζην ιεηηνπξγηθφ ζχζηεκα MS-Windows NT 4.0 

επηηξέπεηαη ε απνηξνπή ηεο εηζαγσγήο ελφο ρξήζηε, κεηά απφ θάπνην αξηζκφ n 

απνηπρεκέλσλ πξνζπαζεηψλ εηζαγσγήο. Απηφ απνηειεί ελέξγεηα ελφο ζπζηήκαηνο 

αλίρλεπζεο εηζβνιψλ πνπ ρξεζηκνπνηεί ην κνληέιν ηηκψλ θαησθιίνπ, κε θαηψηαην φξην 



 

ην 0 θαη αλψηαην φξην ην n. Οη πξνζπάζεηεο γηα εηζαγσγή ζην ζχζηεκα ζεσξνχληαη 

αζπλήζεηο ή δηαηαξαγκέλεο κεηά απφ n απνηπρεκέλεο πξνζπάζεηεο γηα εηζαγσγή. Ο 

θαζνξηζκφο ησλ ηηκψλ θαησθιίνπ απμάλεη ηελ πνιππινθφηεηα ηνπ κνληέινπ.  

 

 ΢ηαηιζηικέρ Ροπέρ (Statistical Moments). 

 

Σν κνληέιν απηφ ρξεζηκνπνηεί ζηαηηζηηθέο ξνπέο. Ο αλαιπηήο γλσξίδεη ην κέζν θαη ηελ 

ηππηθή απφθιηζε (νη δχν πξψηεο ξνπέο) θαη πηζαλφηαηα άιια κέηξα ζπζρέηηζεο (ξνπέο 

πςειφηεξεο ηάμεο). Αλ νη ηηκέο βξίζθνληαη εθηφο ηνπ αλακελφκελνπ δηαζηήκαηνο γη‟ 

απηή ηε ξνπή, ε ζπκπεξηθνξά πνπ αληηπξνζσπεχνπλ νη ηηκέο ζεσξείηαη δηαηαξαγκέλε. 

Δπεηδή ε θαηαλνκή (profile) ηεο πεξηγξαθήο ηνπ ζπζηήκαηνο κπνξεί λα εκπεξηέρεη 

θαζπζηεξήζεηο, ηα κνληέια αλίρλεπζεο δηαηαξαρψλ ζπλππνινγίδνπλ απηέο ηηο αιιαγέο 

ηξνπνπνηψληαο ηνπο ζηαηηζηηθνχο θαλφλεο κε βάζε ηνπο νπνίνπο ιακβάλνληαη νη 

απνθάζεηο. Δπηπιένλ ε πεξηγξαθή ηεο θαηαλνκήο θάζε ζπζηήκαηνο ελεκεξψλεηαη ζε 

ηαθηά ρξνληθά δηαζηήκαηα (π.ρ. θάζε κέξα), κε βάζε ηε ζπκπεξηθνξά πνπ έρεη 

παξαηεξεζεί. Σα κνληέια ζηαηηζηηθψλ ξνπψλ παξέρνπλ κεγαιχηεξε επειημία απφ ηα 

κνληέια ηηκψλ θαησθιίνπ. Με ηελ επειημία, φκσο, εκθαλίδνληαη θαη πξνβιήκαηα 

πνιππινθφηεηαο. Ζ ζπκπεξηθνξά ηφζν ησλ ρξεζηψλ, φζν θαη ησλ δηεξγαζηψλ κπνξεί λα 

κνληεινπνηεζεί ζηαηηζηηθά. Αλ απηή ε ζπκπεξηθνξά ηαηξηάδεη κε θάπνηα ζηαηηζηηθή 

θαηαλνκή, φπσο ε θαηαλνκή Causs ή ε θαλνληθή θαηαλνκή, ν πξνζδηνξηζκφο ησλ 

παξακέηξσλ απαηηεί πεηξακαηηθά δεδνκέλα πνπ κπνξνχλ λα ιεθζνχλ απφ ην ζχζηεκα. ΢ε 

πεξίπησζε πνπ δελ ηαηξηάδεη, ε αλάιπζε πξέπεη λα ρξεζηκνπνηήζεη άιιεο ηερληθέο, φπσο 

ηε ζπζηνηρία. Ζ ηερληθή ηεο ζπζηνηρίαο απαηηεί λα είλαη δηαζέζηκν θάπνην ζχλνιν 

δεδνκέλσλ, ην νπνίν πξνθχπηεη απφ ηελ παξαθνινχζεζε ηνπ ζπζηήκαηνο γηα θάπνηα 

ρξνληθή πεξίνδν. Αθνινχζσο ηα δεδνκέλα νκαδνπνηνχληαη ζε ζπζηνηρίεο, κε βάζε 

θάπνηα ηδηφηεηα πνπ απνθαιείηαη ραξαθηεξηζηηθφ γλψξηζκα. Με απηή ηελ ηερληθή 

κπνξνχλ λα πξνζδηνξηζηνχλ ηα ραξαθηεξηζηηθά, νη ξνπέο θαη νη ηηκέο πνπ ππνδεηθλχνπλ 

κε θαλνληθή ζπκπεξηθνξά. Έλα επηπιένλ πξφβιεκα είλαη ε δπζθνιία ηνπ ππνινγηζκνχ 

απηψλ ησλ ξνπψλ ζε πξαγκαηηθφ ρξφλν. 

 

 

 

 



 

 Μαπκοβιανό μονηέλο (Markov model). 

 

Απηφ ην κνληέιν εμεηάδεη έλα ζχζηεκα ζε κηα ζπγθεθξηκέλε ρξνληθή ζηηγκή. Σν ζχλνιν  

ησλ πξνεγεζέλησλ ρξνληθά γεγνλφησλ ζέηεη ην ζχζηεκα ζε κηα ζπγθεθξηκέλε 

θαηάζηαζε. Μφιηο ιάβεη ρψξα έλα λέν γεγνλφο ηφηε ην ζχζηεκα κεηαβαίλεη ζε κηα λέα 

θαηάζηαζε. Έηζη κε ηε πάξνδν ηνπ ρξφλνπ δεκηνπξγείηαη έλα ζχλνιν πηζαλνηήησλ 

κεηάβαζεο ηνπ ζπζηήκαηνο απφ ηελ κία θαηάζηαζε ζηηο επφκελεο. Κάζε γεγνλφο πνπ 

πξνθαιεί κεηάβαζε απφ ηελ ππάξρνπζα θαηάζηαζε ζε άιιε θαη δελ αλήθεη ζην ζχλνιν 

πηζαλνηήησλ πνπ έρεη αλαπηπρζεί ή έρεη κηθξή πηζαλφηεηα ζεσξείηαη δηαηαξαγκέλν. Σν   

Μαξθνβηαλφ κνληέιν γηα ηελ αλίρλεπζε ησλ δηαηαξαρψλ πξνηείλεη ηε ρξήζε θάπνηαο 

θαηάζηαζεο θαη νη δηαηαξαρέο βαζίδνληαη ζε αθνινπζίεο γεγνλφησλ πνπ κεηαβάιινπλ 

ηελ θαηάζηαζε ηνπ ζπζηήκαηνο 

 

΢ηαηηθέο κέζνδνη απφθαζεο ζπλήζσο νδεγνχλ ζε ιάζνο απνηέιεζκα ιφγσ ηεο 

κνλαδηθφηεηαο θάζε ζπζηήκαηνο. Απηφο πνπ θαίλεηαη πην απνηειεζκαηηθφο είλαη ν ζηαηηθφο 

θαη δπλακηθφο, καδί, ζπλδπαζκφο κεηξηθψλ-παξαγφλησλ. 

 

 

4.2.2.2   Ππόβλετη πποηύπυν   (Predictive pattern generation) 

 

Απηφ ην κνληέιν αλίρλεπζεο εηζβνιψλ πξνζπαζεί λα πξνβιέςεη κειινληηθά γεγνλφηα κε 

ρξήζε γεγνλφησλ πνπ έρνπλ ήδε ζπκβεί. Σα γεγνλφηα πνπ πξνεγήζεθαλ ρξνληθά έρνπλ ζέζεη 

ην ζχζηεκα ζε κηα ζπγθεθξηκέλε θαηάζηαζε. ΋ηαλ ζπκβεί ην επφκελν γεγνλφο, ην ζχζηεκα 

κεηαβαίλεη ζε κηα λέα θαηάζηαζε. Πξντφληνο ηνπ ρξφλνπ κπνξεί λα αλαπηπρζεί έλα ζχλνιν 

πηζαλνηήησλ κεηάβαζεο. ΋ηαλ ζπκβεί έλα γεγνλφο πνπ πξνθαιεί κηα κεηάβαζε κε κηθξή 

πηζαλφηεηα, ην γεγνλφο θξίλεηαη δηαηαξαγκέλν. Οη δηαηαξαρέο δελ είλαη πιένλ βαζηζκέλεο ζε 

ζηαηηζηηθά ησλ πεξηζηαηηθψλ κεκνλσκέλσλ γεγνλφησλ, αιιά ζε αθνινπζίεο γεγνλφησλ. Γηα 

παξάδεηγκα ππάξρεη ζε έλα ζχζηεκα ν εμήο θαλφλαο :  

Δ1 – Δ2 → ( Δ3 = 86%, Δ4 = 14% ). 

Απηφ ζεκαίλεη φηη κε δεδνκέλα ηα γεγνλφηα Δ1 θαη Δ2 θαη κε ην Δ2 λα αθνινπζεί ην Δ1 ζην 

ρξφλν, ππάξρεη 86% πηζαλφηεηα λα αθνινπζήζεη ην γεγνλφο Δ3 θαη 14% πηζαλφηεηα λα 

αθνινπζήζεη ην γεγνλφο Δ4. Αλ ζπκβεί ε αθνινπζία Δ1-Δ2-Δ5 ηφηε ζα ελεξγνπνηεζεί ε 

θαηάζηαζε ζπλαγεξκνχ, δηφηη ε αθνινπζία Δ1-Δ2 πξέπεη λα αθνινπζείηαη απφ ην Δ3 ή Δ4 

γεγνλφο. Σν πξφβιεκα ζην κνληέιν απηφ είλαη φηη δηάθνξα επηζεηηθά ζελάξηα πνπ δελ έρνπλ 



 

πξνβιεθζεί απφ ην ζχζηεκα δε ζα ραξαθηεξηζηνχλ σο εηζβνιή. Γειαδή αλ κηα αθνινπζία 

γεγνλφησλ Α-Β-Δ ππάξρεη θαη είλαη εηζβνιή, αιιά δε βξίζθεηαη ζηε βάζε θαλφλσλ, ζα 

θαηαρσξεζεί απιά σο άγλσζηε. Απηφ ην πξφβιεκα κπνξεί λα ιπζεί κεξηθψο κε ην 

ραξαθηεξηζκφ νπνηνπδήπνηε άγλσζηνπ γεγνλφηνο σο εηζβνιή (απμάλνληαο έηζη ηνλ αξηζκφ 

false negatives). ΢ηελ θπζηνινγηθή πεξίπησζε, έλα γεγνλφο ραξαθηεξίδεηαη σο εηζβνιή εάλ 

ηαηξηάδεη κε ην αξηζηεξφ κέξνο  ηνπ θαλφλα αλάιπζεο θαη ην δεμί κέξνο είλαη πνιχ 

δηαθνξεηηθφ απφ ην απνηέιεζκα ηεο πξφβιεςεο. Τπάξρνπλ θαη πνιιά πιενλεθηήκαηα ζε 

απηφ ην κνληέιν. Σα αθνινπζηαθά πξφηππα βαζηζκέλα ζε θαλφλεο κπνξνχλ λα αληρλεχζνπλ 

αλψκαιεο δξαζηεξηφηεηεο πνιχ πην εχθνια απφ άιια κνληέια. Δπηπιένλ ηα ζπζηήκαηα πνπ 

θαηαζθεπάδνληαη ρξεζηκνπνηψληαο απηφ ην κνληέιν είλαη ηδηαίηεξα πξνζαξκφζηκα ζε 

αιιαγέο. Απηφ ζπκβαίλεη γηαηί ηα ιηγφηεξα θαιά θαη απνηειεζκαηηθά πξφηππα ζπλερψο 

εμαιείθνληαη, ελψ παξακέλνπλ κφλν ηα πνιχ πνηνηηθά πξφηππα. Σέινο, νη αλψκαιεο 

δξαζηεξηφηεηεο εληνπίδνληαη θαη αλαθέξνληαη κέζα ζε ιίγα δεπηεξφιεπηα απφ ηε ζηηγκή ηεο 

ιήςεο ηεο θξίζηκεο πιεξνθνξίαο.  

 

 

4.2.2.3   Νεςπυνικά Γίκηςα   (Neural Networks) 

 

Σα Νεπξσληθά Γίθηπα απνηεινχλ κηα δηαθνξεηηθή πξνζέγγηζε εληνπηζκνχ εηζβνιήο ζηα 

πιεξνθνξηαθά ζπζηήκαηα. Έλα λεπξσληθφ δίθηπν ιεηηνπξγεί κε βάζε ην ζχλνιν ησλ 

εληνιψλ πνπ αληηπξνζσπεχνπλ έλα ρξήζηε. Απηά ηα ζπζηήκαηα καζαίλνπλ λα πξνβιέπνπλ 

ηελ επφκελε εληνιή ή ελέξγεηα βαζηζκέλα ζε κηα αθνινπζία απφ πξνεγνχκελεο εληνιέο ή 

ελέξγεηεο ελφο ζπγθεθξηκέλνπ ρξήζηε. Ζ θαηαζθεπή ελφο IDS κε λεπξσληθά δίθηπα 

απνηειείηαη απφ 3 θάζεηο : 

 

1. Ζ ζπιινγή ηνπ ζπλφινπ δεδνκέλσλ εθπαίδεπζεο (training set) ρξεζηκνπνηψληαο ηα 

αξρεία ειέγρνπ (audit logs) γηα θάζε ρξήζηε γηα κηα δεδνκέλε ρξνληθή πεξίνδν. Με απηφλ 

ηνλ ηξφπν ζρεκαηίδεηαη έλα δηάλπζκα γηα θάζε κέξα θαη γηα θάζε ρξήζηε, ην νπνίν δείρλεη 

πφζν ζπρλά ν ρξήζηεο εθηέιεζε θάζε εληνιή - ελέξγεηα. 

 

2. Ζ εθπαίδεπζε ηνπ λεπξσληθνχ δηθηχνπ ψζηε λα αλαγλσξίδεη ην ρξήζηε βάζεη ησλ 

δηαλπζκάησλ θαηαλνκήο ησλ εληνιψλ (command distributionvectors). 

 



 

3. Αλαγλψξηζε ηνπ ρξήζηε βάζεη ηνπ πξναλαθεξζέληνο δηαλχζκαηνο. Δάλ ην δίθηπν 

απνθαίλεηαη φηη δελ πξφθεηηαη γηα ηνλ πξαγκαηηθφ ρξήζηε, ζεκαίλεη ζπλαγεξκφο. 

Μεηά ηελ πεξίνδν εθκάζεζεο ην δίθηπν πξνζπαζεί λα ηαηξηάμεη πξαγκαηηθέο εληνιέο κε ην 

πξαγκαηηθφ πξνθίι ηνπ ρξήζηε, πνπ ήδε ππάξρεη ζην δίθηπν. ΋ζα γεγνλφηα πξνβιεθζνχλ 

ιάζνο ζηελ πξαγκαηηθφηεηα απεηθνλίδνπλ ηελ δηαθνξνπνίεζε ηνπ ρξήζηε απφ ην πξνθίι 

ηνπ.  

Μεξηθά πιενλεθηήκαηα ηεο ρξήζεο λεπξσληθψλ δηθηχσλ είλαη φηη αληηκεησπίδνπλ 

ηθαλνπνηεηηθά πνιχπινθα δεδνκέλα πνπ πεξηέρνπλ ζφξπβν, ε επηηπρία ηνπο δε εμαξηάηαη απφ 

νπνηαδήπνηε ζηαηηζηηθή ππφζεζε ζρεηηθά κε ηε θχζε ησλ ππφ εμέηαζε δεδνκέλσλ θαη είλαη 

επθνιφηεξε ε ηξνπνπνίεζή ηνπο γηα λέεο θνηλφηεηεο ρξεζηψλ. 

Παξνπζηάδνπλ φκσο θαη θάπνηεο αδπλακίεο : έλα κηθξφ παξάζπξν ζα θαηαιήμεη ζε false 

Positives ελψ έλα κεγάιν παξάζπξν ζα θαηαιήμεη ζε άζρεηα δεδνκέλα θαζψο επίζεο θαη ζε 

αχμεζε ησλ false negatives. Δπηπιένλ, ε ηνπνινγία δηθηχνπ θαζνξίδεηαη κφλνλ κεηά απφ 

ζεκαληηθφ αξηζκφ δνθηκψλ θαη ιαζψλ (trial and error) θαη ηέινο έλαο εηζβνιέαο κπνξεί λα 

εθπαηδεχζεη ην δίθηπν θαηά ηε θάζε ηεο κάζεζεο. 

 

 

4.2.3  ΢ύγκπιζη ηυν μεθόδυν Anomaly και Misuse Detection 

 

Σα ζπζηήκαηα αλίρλεπζεο αλσκαιηψλ πξνζπαζνχλ λα εληνπίζνπλ ην ζπκπιήξσκα ηεο θαθήο 

ζπκπεξηθνξάο, ελψ ηα ζπζηήκαηα αλίρλεπζεο θαηάρξεζεο πξνζπαζνχλ λα αλαγλσξίζνπλ 

ηελ θαθή ζπκπεξηθνξά. Σν θχξην κεηνλέθηεκα ησλ πξνζεγγίζεσλ ηεο misuse detection είλαη 

φηη κπνξνχλ λα αληρλεχνπλ κφλν ηηο επηζέζεηο ηηο νπνίεο έρνπλ εθπαηδεπηεί λα αληρλεχνπλ. 

Νέεο ή άγλσζηεο επηζέζεηο ή αθφκα θαη παξαιιαγέο γλσζηψλ επηζέζεσλ δε ζα εληνπίδνληαη. 

΢ε κηα επνρή πνπ ειαηηψκαηα αζθάιεηαο ζην ινγηζκηθφ αλαθαιχπηνληαη θαη αμηνπνηνχληαη 

απφ αλαξκφδηνπο ρξήζηεο θαζεκεξηλά, ε αληίδξαζε πνπ πξνζθέξνπλ νη κέζνδνη ηεο misuse 

detection δελ είλαη ηθαλή λα απνηξέςεη θαθφβνπιεο ελέξγεηεο. Σν θχξην πιενλέθηεκα ησλ 

πξνζεγγίζεσλ ηεο anomaly detection είλαη ε ηθαλφηεηα λα εληνπίδεη θαηλνχξηεο ή άγλσζηεο 

επηζέζεηο, παξαιιαγέο γλσζηψλ επηζέζεσλ, αθφκα θαη απνθιίζεηο απφ ηελ θαλνληθή ρξήζε 

ησλ πξνγξακκάησλ αλεμάξηεηα απφ ην αλ ε πεγή είλαη έλαο εμνπζηνδνηεκέλνο εζσηεξηθφο 

ρξήζηεο ή έλαο κε εμνπζηνδνηεκέλνο εμσηεξηθφο ρξήζηεο. Χζηφζν, ην κεηνλέθηεκα ησλ 

κεζφδσλ απηψλ είλαη φηη πνιχ γλσζηέο επηζέζεηο πηζαλφλ λα κελ αληρλεχνληαη, εηδηθά αλ 

ηαηξηάδνπλ κε ην θαζηεξσκέλν πξνθίι ηνπ ρξήζηε. Απφ ηε ζηηγκή πνπ ζα αληρλεπηεί, ζπρλά 

είλαη δχζθνιν λα ραξαθηεξηζηεί ε θχζε ηεο επίζεζεο. Έλα άιιν κεηνλέθηεκα αξθεηψλ 



 

ηερληθψλ ηεο anomaly detection είλαη φηη έλαο θαθφβνπινο ρξήζηεο, πνπ γλσξίδεη φηη 

παξαθνινπζείηαη κε ζθνπφ ηε δεκηνπξγία ηνπ πξνθίι ηνπ, κπνξεί ζηαδηαθά ζε κεγάιν βάζνο 

ρξφλνπ λα αιιάμεη ηε ζπκπεξηθνξά ηνπ πξνθεηκέλνπ λα εθπαηδεχζεη ην ζχζηεκα αλίρλεπζεο 

λα αλαγλσξίδεη ηελ θαθφβνπιε ζπκπεξηθνξά σο θπζηνινγηθή. Σέινο, ζεκαληηθή αδπλακία 

ηνπο είλαη ην πςειφ πνζνζηφ εζθαικέλσλ ζπλαγεξκψλ (false alarm rate). Απηφ νθείιεηαη 

ζην γεγνλφο φηη ζπκπεξηθνξέο πνπ δελ έρνπλ παξαηεξεζεί παιαηφηεξα, αλ θαη λφκηκεο θαη 

θπζηνινγηθέο, κπνξνχλ λα αλαγλσξηζηνχλ σο αλσκαιίεο. Σα πιενλεθηήκαηα θαη ηα 

κεηνλεθηήκαηα ησλ πξναλαθεξζέλησλ πξνζεγγίζεσλ ζπλνςίδνληαη ζην παξαθάησ ζρήκα 16. 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 16. Anomaly και Misuse Detection. 

 

 

Γηα θάζε ηερληθή ππάξρνπλ δηαθνξεηηθέο πξνζεγγίζεηο. Ο δηαρεηξηζηήο αζθάιεηαο ηνπ 

δηθηχνπ έρεη λα αληηκεησπίζεη ην πξφβιεκα ηεο επηινγήο ελφο θαηάιιεινπ IDS γηα ην 

ζπγθεθξηκέλν ππνινγηζηηθφ ζχζηεκα. Ζ επηινγή απηή πεξηπιέθεηαη απφ ηε δηαζεζηκφηεηα 

πνιιψλ δηαθνξεηηθψλ πξνζεγγίζεσλ. Πξνθεηκέλνπ ηα ππνινγηζηηθά ζπζηήκαηα θαη δίθηπα, 

θπβεξλεηηθά ή επηρεηξεζηαθά, λα θαηαζηνχλ ζην κέγηζην βαζκφ αζθαιή θαη αλζεθηηθά 

ελάληηα ζην ηεξάζηην θάζκα απεηιψλ θαη εππαζεηψλ, πξέπεη νη δχν παξαπάλσ κεζνδνινγίεο 

λα ζπλδπάδνληαη θαη λα πινπνηνχληαη παξάιιεια κε κεραληζκνχο πξφιεςεο επηζέζεσλ DoS 

φπσο θαίλεηαη ζην παξαθάησ ζρήκα 17. 

 

 



 

 

 

 

 

 

 

 

΢σήμα 17. ΢ςνδςαζμόρ ηεσνικών για μεγαλύηεπη αζθάλεια.  

 

 

4.2.4   Μονηέλος Ανίσνεςζηρ Γιαηαπασών Ππυηοκόλλυν  

           ( Protocol Anomaly Detection) 

 

Ζ ηερληθή απηή έρεη εκθαληζηεί ηα ηειεπηαία ρξφληα ζην ρψξν ησλ IDSs θαη ζηελ νπζία είλαη 

κία παξαιιαγή ηεο ηερληθήο ηνπ Anomaly Detection. Ζ δηαθνξά ηνπο βξίζθεηαη ζην φηη ε 

Protocol Anomaly Detection ειέγρεη ηελ δξαζηεξηφηεηα ηνπ δηθηχνπ φζν αλαθνξά ηελ 

ζσζηή ρξήζε ησλ πξσηνθφιισλ επηθνηλσλίαο θαη θπξίσο εθείλσλ πνπ αλήθνπλ ζηελ 

νηθνγέλεηα ηνπ TCP/IP. Σα πξσηφθνιια επηθνηλσλίαο είλαη ζχλνια απφ αξρέο θαη θαλφλεο 

πνπ νξίδνπλ ηνλ ηξφπν κε ηνλ νπνίν επηηπγράλεηαη ε επηθνηλσλία κεηαμχ δχν 

δηαζπλδεδεκέλσλ ζπζηεκάησλ. Δίλαη γεγνλφο φηη έλα πνιχ κεγάιν πνζνζηφ ησλ επηζέζεσλ 

πνπ ιακβάλνπλ ρψξα ζην Internet πινπνηνχληαη κε ηελ κε θπζηνινγηθή ρξήζε ησλ 

πξσηνθφιισλ επηθνηλσλίαο. Ζ ζεσξεηηθή ρξήζε ησλ πξσηνθφιισλ νξίδεηαη ζε επίζεκα, 

επξέσο απνδεθηά έγγξαθα ηα RFCs (Request For Comments) ηα νπνία πεξηγξάθνπλ ηα 

standards, πνπ θάζε πξσηφθνιιν πξέπεη λα αθνινπζεί θαηά ηελ πινπνίεζή ηνπ. Οη επηζέζεηο 

πνπ ζηεξίδνληαη ζηελ κε θπζηνινγηθή ρξήζε ησλ πξσηνθφιισλ, απνβιέπνπλ ζην γεγνλφο 

φηη ηέηνηνπ είδνπο ελέξγεηεο έρνπλ παξαβιεθζεί απφ ηα RFCs ή ζηελ θαθή πινπνίεζε θαη 

εθαξκνγή ησλ θαλφλσλ πνπ πεξηγξάθνληαη ζηα RFCs, απφ δηάθνξνπο θαηαζθεπαζηέο 

ιεηηνπξγηθψλ ζπζηεκάησλ θαη ινγηζκηθψλ γεληθφηεξα. Με ηελ ηερληθή ηνπ Protocol 

Anomaly Detection παξαθνινπζείηαη θαη αλαιχεηαη ε δξαζηεξηφηεηα πνπ έρεη ζρέζε κε ηελ 

ρξήζε ησλ πξσηνθφιισλ θαη ειέγρεηαη γηα ην αλ απηή ζπκθσλεί κε θάπνηα patterns ηα νπνία 

πεξηγξάθνπλ ηελ θπζηνινγηθή, λφκηκε ρξήζε ησλ πξσηνθφιισλ. Ζ δεκηνπξγία ησλ patterns 

είλαη πην εχθνιε ππφζεζε ζε ζρέζε κε ηελ ηερληθή ηνπ Anomaly Detection, θαζψο ζε απηήλ 



 

ηελ πεξίπησζε ηα patterns απνηεινχληαη απφ ηνπο πξνθαζνξηζκέλνπο θαλφλεο πνπ 

πεξηγξάθνληαη απφ ηα RFCs θαη φρη απφ θαλφλεο πνπ πεξηγξάθνπλ ηελ θπζηνινγηθή 

δξαζηεξηφηεηα ελφο δηθηχνπ ή ελφο ζπζηήκαηνο πνπ κπνξεί λα παξνπζηάδεη πνιιέο 

δηαθπκάλζεηο.  

 

Σν Protocol Anomaly Detection παξνπζηάδεη πιενλεθηήκαηα φπσο :  

 

 Μπνξεί λα εληνπίζεη θάπνηα αζπλήζηζηε δξαζηεξηφηεηα πνπ αθνξά κε θπζηνινγηθή 

ρξήζε θάπνηνπ πξσηνθφιινπ θαη γηα απηφ ην ιφγν κπνξεί λα αληρλεχζεη ζπκπηψκαηα 

κίαο επίζεζεο ρσξίο λα απαηηείηαη ε γλψζε ιεπηνκεξεηψλ γηα απηή.  

 Μπνξεί λα αληρλεχζεη επηζέζεηο πνπ δελ έρνπλ επαλαιεθζεί θαη γεληθφηεξα δελ 

ππάξρεη πξνεγνχκελε γλψζε γηα απηέο. 

  Μπνξεί λα εμάγεη πιεξνθνξίεο νη νπνίεο ζηελ ζπλέρεηα λα ρξεζηκνπνηεζνχλ ζαλ 

είζνδν ζε IDSs πνπ θάλνπλ ρξήζε ηεο ηερληθήο ηνπ Misuse Detection. 

 

Σν Protocol Anomaly Detection παξνπζηάδεη θαη θάπνηα κεηνλεθηήκαηα φπσο :  

 

 Ζ δεκηνπξγία ησλ patterns δελ κπνξεί πάληα λα αθνινπζεί πηζηά ζηνπο θαλφλεο πνπ 

νξίδνληαη απφ ηα RFCs, θαζψο δελ ζπκβαίλεη ην ίδην θαη απφ ηα ιεηηνπξγηθά 

ζπζηήκαηα θαη ηα άιια ινγηζκηθά πνπ θάλνπλ ρξήζε ησλ πξσηνθφιισλ. Σα patterns 

πνπ δεκηνπξγνχληαη πξέπεη λα ιακβάλνπλ ην γεγνλφο απηφ ππφςε ηνπο.  

  Γελ κπνξνχλ λα αληρλεχζνπλ επηζέζεηο πνπ δελ ζηεξίδνληαη ζηελ κε θπζηνινγηθή 

ρξήζε ησλ πξσηνθφιισλ.  

 ΋ηαλ αληρλεπηεί κία επίζεζε κε ηελ ηερληθή απηή, ζπλήζσο δελ πξνζθέξνληαη 

πιεξνθνξίεο πνπ λα πεξηγξάθνπλ επαξθψο ην είδνο ηεο θαη απαηηείηαη ε ζπκκεηνρή 

εμεηδηθεπκέλσλ αηφκσλ πνπ λα κπνξνχλ λα εξκελεχζνπλ ηα απνηειέζκαηα πνπ 

παξάγνληαη. 

 

 

 

 

 



 

4.3 ΚΑΣΖΓΟΡΟΗΟΠΟΗΖ΢Ζ  ΜΔ ΒΑ΢Ζ ΣΖΝ ΑΠΟΚΡΗ΢Ζ –  ΑΝΣΗΓΡΑ΢Ζ        

RESPONSES 

 

 

Μεηά ην ζηάδην ηεο ζπιινγήο ησλ δεδνκέλσλ θαη ηεο επεμεξγαζίαο ηνπο, ηα IDSs πξέπεη κε 

θάπνην ηξφπν λα γλσζηνπνηήζνπλ ηα απνηειέζκαηά ηνπο, αλαθέξνληαο ηα γεγνλφηα πνπ     

ππνδεηθλχνπλ πηζαλέο πεξηπηψζεηο επηζέζεσλ ή θαη λα δξάζνπλ πξνο αληηκεηψπηζε απηψλ.  

Ζ ιεηηνπξγία απηή ησλ IDSs είλαη πνιχ ζεκαληηθή, θαζψο απηή ζα απνηειέζεη ηελ βάζε γηα 

λα ιεθζνχλ ηα θαηάιιεια κέηξα πξνζηαζίαο γξήγνξα θαη απνηειεζκαηηθά. Σα είδε ησλ 

Responses κπνξνχλ λα δηαρσξηζηνχλ ζε Active Responses θαη Passive Responses. 

 

 

 

4.3.1   Δνεπγέρ Ανηιδπάζειρ – Active Responses 

 

Σα Active Responses είλαη απηνκαηνπνηεκέλεο ελέξγεηεο πνπ εθηεινχληαη απφ ηα IDS, φηαλ 

αληρλεχζνπλ ζπγθεθξηκέλνπο ηχπνπο εηζβνιψλ, πξνθεηκέλνπ λα ηηο αληηκεησπίζνπλ κε ηνλ 

απνηειεζκαηηθφηεξν ηξφπν. Γηα ηελ απνηειεζκαηηθή αληηκεηψπηζε απηψλ ησλ επηζέζεσλ ηα 

IDS πξνβαίλνπλ ζηηο παξαθάησ ελέξγεηεο : 

 

 

 ΢πιινγή επηπξφζζεησλ πιεξνθνξηψλ. Απηή είλαη ίζσο ε ιηγφηεξν ελεξγεηηθή 

αληίδξαζε αιιά ζε νξηζκέλεο πεξηπηψζεηο ε πην παξαγσγηθή. Ζ ιεηηνπξγία ηεο είλαη 

λα ζπιιερηνχλ πεξηζζφηεξεο πιεξνθνξίεο γηα κία πηζαλή επίζεζε πνπ εληνπίζηεθε, 

νη νπνίεο ζα μεθαζαξίζνπλ πεξηζζφηεξν ηελ θαηάζηαζε, ψζηε λα ιεθζεί ε 

θαηάιιειε απφθαζε γηα ην αλ πξέπεη λα παξζνχλ θάπνηα παξαπέξα κέηξα 

πξνζηαζίαο. Έηζη θάπνην IDS φηαλ εληνπίζεη κία πηζαλή επίζεζε, κπνξεί γηα 

παξάδεηγκα λα απμήζεη ην επίπεδν επαηζζεζίαο ησλ Information Sources πνπ 

ρξεζηκνπνηεί (πρ. λα ξπζκίζεη θάπνηνλ Sensor λα θαηαγξάθεη φια ηα παθέηα ελφο 

δηθηχνπ θαη φρη απηά πνπ αθνξνχλ ζπγθεθξηκέλα ζπζηήκαηα ή πφξηεο) ή λα 

ππάξμνπλ “εξσηήζεηο” πξνο ην ζχζηεκα απφ ην νπνίν εθπνξεχεηαη ε επίζεζε γηα λα 

δηαπηζησζεί πνηνη ρξήζηεο είλαη ζπλδεδεκέλνη θ.α. Με ηελ ζπιινγή ηεο επηπξφζζεηεο 

πιεξνθνξίαο γίλεηαη δπλαηφ λα ζπιιερζνχλ πεξηζζφηεξα ζηνηρεία γηα κία πηζαλή 

επίζεζε, ηα νπνία εμππεξεηνχλ ηφζν ζηελ απνθπγή ιαλζαζκέλσλ ζπκπεξαζκάησλ 



 

πνπ κπνξεί λα πξνθχςνπλ, φζν θαη ζηνλ εληνπηζκφ θαη ηελ πνηληθή δίσμε ηνπ 

επηηηζέκελνπ.  

 

 Παξεκπφδηζε ηνπ επηηηζέκελνπ. Έλαο άιινο ηχπνο ηνπ Active Response, είλαη ε 

αλαραίηηζε ηεο επίζεζεο ηελ ψξα πνπ πξαγκαηνπνηείηαη θαη ζηε ζπλέρεηα ή 

παξεκπφδηζε ηεο παξαπέξα πξφζβαζεο ηνπ επηηηζέκελνπ ζην πξνζηαηεπφκελν 

ζχζηεκα ή δίθηπν ψζηε ε πξνζπάζεηα ηνπ εηζβνιέα λα απνηχρεη. ΢ηελ νπζία ην IDS 

εκπνδίδεη ηα παθέηα πνπ έρνπλ IP δηεχζπλζε, απφ ηελ νπνία θαίλεηαη φηη πξνέξρεηαη 

ν επηηηζέκελνο θαη φρη ηνλ ίδην ηνλ επηηηζέκελν πξνζσπηθά. Πνιιέο θνξέο απηφ δελ 

απνηειεί αμηφπηζηε ιχζε, θαζψο νη πην έκπεηξνη επηηηζέκελνη ρξεζηκνπνηνχλ ςεχηηθεο 

IP δηεπζχλζεηο. Παξφια απηά κε ηέηνηνπ είδνπο ελέξγεηεο είλαη δπλαηφ λα 

εκπνδηζηνχλ νη πην αξράξηνη θαη λα απνζαξξπλζνχλ νη πην έκπεηξνη, πνπ πινπνηνχλ 

κία επίζεζε. Σέηνηεο ελέξγεηεο πεξηιακβάλνπλ : ηελ απνζηνιή παθέησλ (κε 

ελεξγνπνηεκέλν ην RST flag ζηνλ TCP header) ηα νπνία ζα ηεξκαηίζνπλ νπνηαδήπνηε 

ζχλδεζε ηνπ επηηηζέκελνπ κε ην ζχζηεκα – ζηφρν.  

Σελ ξχζκηζε ησλ routers θαη ησλ firewall ηνπ δηθηχνπ, ψζηε λα κελ επηηξέπνπλ ηελ 

δηέιεπζε νπνηνπδήπνηε παθέηνπ, ην νπνίν έρεη δηεχζπλζε απνζηνιέα ή παξαιήπηε, 

ηελ IP δηεχζπλζε ηελ νπνία ρξεζηκνπνηεί ν επηηηζέκελνο ζηα παθέηα πνπ ζηέιλεη.  

Σελ ξχζκηζε ησλ routers θαη ησλ firewall ηνπ δηθηχνπ, ψζηε λα κελ είλαη δπλαηή ε 

πξφζβαζε ζε πφξηεο, ππεξεζίεο θαη πξσηφθνιια πνπ θάλεη ρξήζε ν επηηηζέκελνο.  

 

 Γξάζε ελαληίνλ ηνπ επηηηζέκελνπ. Τπάξρνπλ πνιιέο ζθέςεηο γηα ην αλ είλαη ζσζηφ 

θαηά ηελ αλίρλεπζε κίαο επίζεζεο λα παξζνχλ κέηξα πνπ ζπκπεξηιακβάλνπλ ηελ 

δξάζε ελαληίνλ ηνπ επηηηζέκελνπ. ΢ηελ πην αθξαία κνξθή ηεο απηή ε δξάζε ζα 

κπνξνχζε λα είλαη ε πινπνίεζε επίζεζεο κε ζηφρν ηνλ επηηηζέκελν ή ε ζπιινγή 

πιεξνθνξηψλ γηα ην δίθηπφ ηνπ. Παξφιν πνπ απηή ε αληηκεηψπηζε κνηάδεη αξθεηά 

απνηειεζκαηηθή θαη δίθαηε, θξχβεη πνιινχο θηλδχλνπο. Καηά πξψην ιφγν απηνχ ηνπ 

είδνπο ε δξάζε κπνξεί λα είλαη παξάλνκε. Δπηπξφζζεηα θαζψο πνιινί επηηηζέκελνη 

ρξεζηκνπνηνχλ ςεχηηθεο IP δηεπζχλζεηο φηαλ εμαπνιχνπλ κία επίζεζε, ηέηνηνπ είδνπο 

δξάζε ζα κπνξνχζε λα πξνθαιέζεη δεκηέο ζε ιάζνο ρξήζηεο ή θαη δίθηπα. Σέινο θάηη 

ηέηνην ζα κπνξνχζε λα πξνθαιέζεη πεξηζζφηεξν ηνλ επηηηζέκελν θαη απηφο λα 

αληηδξάζεη εμαπνιχνληαο κία επίζεζε πνπ ζα κπνξνχζε λα έρεη θαηαζηξνθηθά 

απνηειέζκαηα. Σέηνηνπ είδνπο δξάζε ελαληίνλ ηνπ επηηηζέκελνπ πξέπεη λα γίλεηαη κε 



 

πνιχ πξνζνρή θαη πξηλ θάπνηνο απνθαζίζεη λα πηνζεηήζεη απηήλ ηελ ηερληθή, θαιφ 

είλαη λα έρεη ζπκβνπιεπηεί θάπνηνλ εηδηθφ γηα ηα λνκηθά ζέκαηα πνπ πξνθχπηνπλ. 

 

 

4.3.2  Παθηηικέρ Ανηιδπάζειρ – Passive Responses 

 

 

Σα Passive Responses είλαη ε κέζνδνο κε ηελ νπνία ην IDS απιά πξνκεζεχεη ηνπο αξκφδηνπο 

ρξήζηεο, κε ηηο πιεξνθνξίεο πνπ αθνξνχλ ηελ αλίρλεπζε κίαο επίζεζεο. ΢ηε ζπλέρεηα είλαη 

ζηελ επζχλε ησλ αξκνδίσλ λα δξάζνπλ θαηάιιεια, εθκεηαιιεπφκελνη ηηο πιεξνθνξίεο 

απηέο. Απηνχ ηνπ είδνπο ε αληίδξαζε είλαη θαη ε πην ζπλήζεο απφ ηα πεξηζζφηεξα IDSs. Οη 

παζεηηθέο αληηδξάζεηο αθνξνχλ εηδνπνηήζεηο θαη ζπλαγεξκνχο. Τπάξρνπλ δηάθνξνη ηξφπνη 

κε ηνπο νπνίνπο κπνξεί έλα IDS λα γλσζηνπνηήζεη ηα απνηειέζκαηα ηνπ ζηνπο αξκφδηνπο 

ρξήζηεο. Οη θπξηφηεξνη απφ ηνπο ηξφπνπο απηνχο είλαη ε αλαθνίλσζε ησλ Alerts 

(ζπλαγεξκνί) θαη ε ρξήζε ηνπ πξσηνθφιινπ SNMP (Simple Network Management 

Protocol). 

 

 Αλαθνίλσζε ησλ Alert. Απηή ε ηερληθή έρεη λα θάλεη κε ηνλ ηξφπν πνπ έλα IDS 

αλαθνηλψλεη θαη παξνπζηάδεη ζηνπο αξκφδηνπο ρξήζηεο, ηηο επηζεκάλζεηο ηνπ γηα κία 

επίζεζε. Μία επηζήκαλζε γηα ηελ αλίρλεπζε θάπνηαο επίζεζεο, ζπλήζσο νλνκάδεηαη 

alert. Σα πεξηζζφηεξα IDSs δίλνπλ ηελ δπλαηφηεηα ζηνλ ρξήζηε λα θαζνξίζεη κε 

ζρεηηθή επρέξεηα, ηελ ζηηγκή θαη ηελ κνξθή πνπ ζα παξάγνληαη ηα Alerts θαη ζε 

πνηνπο ρξήζηεο ζα παξνπζηάδνληαη. Έλα IDS είλαη δπλαηφλ λα ξπζκηζηεί ψζηε ηα 

alerts λα εκθαλίδνληαη ζε πξαγκαηηθφ ρξφλν, ηελ ψξα πνπ εληνπίδεηαη κία επίζεζε, 

φπσο γηα παξάδεηγκα κε αλαδπφκελα παξάζπξα ζηελ νζφλε ή κπνξεί λα ξπζκηζηεί 

ψζηε λα θαηαγξάθεη ηα alerts ζε θάπνην αξρείν γηα κεηέπεηηα εμέηαζε. Ζ κνξθή πνπ 

ζα παξάγεηαη έλα alert απφ ην IDS, κπνξεί λα είλαη απφ κία απιή αλαθνξά ζην είδνο 

ηεο επίζεζεο κε έλαλ ηίηιν, ζηνλ επηηηζέκελν θαη ζην ζχκα απηήο, κέρξη θαη 

αλαιπηηθή αλαθνξά πνπ ζα πεξηέρεη θαη πιεξνθνξίεο γηα ην παθέην πνπ νδήγεζε 

ζηνλ εληνπηζκφ ηεο επίζεζεο, θάλνληαο ιεπηνκεξή πεξηγξαθή ηνπ ή αλαθνξά ζην 

εξγαιείν πνπ ρξεζηκνπνηήζεθε γηα ηελ πινπνίεζή ηεο. Δπίζεο θάπνηα IDSs έρνπλ 

ηελ δπλαηφηεηα λα πιεξνθνξνχλ κε alerts απνκαθξπζκέλα ηνπο εμνπζηνδνηεκέλνπο 

ρξήζηεο, είηε κε απνζηνιή e-mail ζε απηνχο, είηε αθφκα κέζσ θιήζεσλ ή απνζηνιή 

γξαπηψλ κελπκάησλ ζε θηλεηά ηειέθσλα πνπ αλήθνπλ ζε απηνχο. 



 

 

 SNMP θαη SNMP Traps. Κάπνηα IDSs έρνπλ ηελ δπλαηφηεηα λα αλαθέξνπλ ηα alerts 

πνπ παξάγνπλ, ζε έλα θεληξηθφ ζχζηεκα δηαρείξηζεο ηνπ δηθηχνπ κε ηελ ρξήζε ηνπ 

πξσηνθφιινπ SNMP (Simple Network Management Protocol) θαη ησλ SNMP Traps. 

Σν αξρηηεθηνληθφ κνληέιν ηνπ SNMP βαζίδεηαη ζε έλα ζηαζκφ δηαρείξηζεο δηθηχνπ 

(Network Management Station), έλα ζχζηεκα ζην νπνίν εθηειείηαη ην SNMP κε 

θαηάιιειν ινγηζκηθφ δηαρείξηζεο θαη δηάθνξα άιια ζηνηρεία ηνπ δηθηχνπ, φπσο 

εμππεξεηεηέο (servers), δξνκνινγεηέο (routers), ζηαζκνί εξγαζίαο (hosts), δηθηπαθέο 

πχιεο (gateways), θ.α. ΢ηελ βάζε πιεξνθνξηψλ ηνπ ζηαζκνχ δηαρείξηζεο 

ζπγθεληξψλνληαη φιεο νη πιεξνθνξίεο πνπ βξίζθνληαη ζηηο αληίζηνηρεο βάζεηο ησλ 

δηθηπαθψλ ζπζθεπψλ πνπ απηφο δηαρεηξίδεηαη. Αληίζηνηρα, ζε κηα δηθηπαθή ζπζθεπή 

ην SNMP πινπνηείηαη απφ έλαλ θαηάιιειν αληηπξφζσπν δηαρείξηζεο ν νπνίνο 

παξέρεη πξφζβαζε ζηε βάζε δηαρείξηζεο πιεξνθνξηψλ ηεο ζπγθεθξηκέλεο ζπζθεπήο. 

Γηα λα πινπνηεζνχλ νη ζεκειηψδεηο  ιεηηνπξγίεο ηνπ SNMP ρξεζηκνπνηνχληαη παγίδεο 

(Traps) νη νπνίεο επηηξέπνπλ ζε έλαλ agent λα αλαθέξεη έλα γεγνλφο ζην ζηαζκφ 

δηαρείξηζεο. Έηζη κε ηνλ ηξφπν απηφ γίλεηαη ε απνζηνιή ζε έλα θεληξηθφ ζχζηεκα, 

ησλ alerts πνπ παξάγνληαη απφ δηάθνξα IDSs ελφο δηθηχνπ, θαζψο θαη άιισλ 

πιεξνθνξηψλ πνπ εμάγνληαη απφ άιινπο κεραληζκνχο αζθάιεηαο, φπσο Firewalls θαη 

είλαη δπλαηφ λα γίλεη επθνιφηεξα ζπζρεηηζκφο κεηαμχ ησλ απνηειεζκάησλ πνπ έρνπλ 

πξνθχςεη απφ δηαθνξεηηθέο πεγέο θαη λα ζρεκαηηζηεί κία πην ζαθήο θαη ιεπηνκεξήο 

εηθφλα ησλ γεγνλφησλ. 

 

 

 

 

 

 

 

 

 

 

 

 



 

ΚΔΦΑΛΑΗΟ 5      

 

 

Α΢ΤΡΜΑΣΑ ΓΗΚΣΤΑ ΚΑΗ  

΢Τ΢ΣΖΜΑΣΑ ΑΝΗΥΝΔΤ΢Ζ΢ ΔΗ΢ΒΟΛΧΝ 

 

 

΢ηα ηέιε ηνπ 19νπ αηψλα, ν G. Marconi πινπνίεζε γηα πξψηε θνξά έλα ζχζηεκα αζχξκαηεο 

κεηάδνζεο, βαζηδφκελνο ζηελ ζεσξία πνπ είρε δηαηππψζεη ν Maxwell. Μέρξη ην 1940 

ρξεζηκνπνηνχληαλ ζπλήζσο ζπρλφηεηεο UHF. Απφ ηελ δεθαεηία ηνπ ‟40 θαη έπεηηα, ε 

αικαηψδεο αλάπηπμε ηεο πιεξνθνξηθήο θαη ηεο ειεθηξνληθήο ζε ζπλδπαζκφ κε ηελ αχμεζε 

ηνπ φγθνπ πιεξνθνξίαο, έρνπλ νδεγήζεη ζηελ αλάπηπμε λέσλ ηερλνινγηψλ. Με ηνλ θαηξφ 

αλαπηχρζεθε έλαο κεγάινο αξηζκφο αζχξκαησλ δηθηχσλ αλάινγα κε ην ζθνπφ θαη ηα 

αληίζηνηρα κέζα πνπ δηαηίζεληαη γηα ηε δεκηνπξγία ηνπο. 

Ζ αζχξκαηε ηερλνινγία γηα ηελ δηθηχσζε ππνινγηζηψλ αιιά θαη άιισλ ζπζθεπψλ απνηειεί 

κία απφ ηηο πεξηζζφηεξν ππνζρφκελεο ππάξρνπζεο ηερλνινγίεο πνπ είλαη ζήκεξα δηαζέζηκεο. 

Σν ζπγθεθξηκέλν κέζν δηαζχλδεζεο έρεη γίλεη ηδηαίηεξα δεκνθηιέο θαη κε ηελ ππνζηήξημε 

ηελ νπνία δέρεηαη, ίζσο απνηειέζεη ηελ πην ζεκαληηθή ηερλνινγία πνπ αθνξά ηνπο 

ειεθηξνληθνχο ππνινγηζηέο ζην πξνζερέο κέιινλ. Γπζηπρψο, φπσο θαη άιιεο λέεο 

ηερλνινγίεο, έηζη θαη ε αζχξκαηε δηθηχσζε αληηκεησπίδεη πνιιέο πξνθιήζεηο, φζνλ αθνξά 

ηνλ ηνκέα ηεο αζθάιεηαο. 

 

 

5.1   ΠΔΡΗΓΡΑΦΖ ΣΧΝ Α΢ΤΡΜΑΣΧΝ AD HOC ΓΗΚΣΤΧΝ 

 

 

Ζ αζχξκαηε επηθνηλσλία επηηξέπεη ηε κεηαθνξά πιεξνθνξηψλ κεηαμχ ελφο δηθηχνπ 

απνζπλδεδεκέλσλ θαη ζπρλά θηλεηψλ ρξεζηψλ. Σα δεκνθηιή αζχξκαηα δίθηπα, φπσο ηα 

δίθηπα θηλεηήο ηειεθσλίαο θαη ηα αζχξκαηα LANs είλαη παξαδνζηαθά βαζηζκέλα ζε 

ππνδνκή, δει. νη ζηαζκνί βάζεσο, ηα ζεκεία πξφζβαζεο θαη νη θεληξηθνί ππνινγηζηέο 

(servers) αλαπηχζζνληαη (παίξλνπλ ζπγθεθξηκέλεο ζέζεηο) πξνηνχ λα κπνξέζεη λα 

ρξεζηκνπνηεζεί ην δίθηπν. Αληίζεηα, ηα ad hoc δίθηπα, είλαη δίθηπα ηπραία δηακνξθσκέλα 



 

θαη δηακνξθψλνληαη δπλακηθά κεηαμχ κηαο νκάδαο αζχξκαησλ ρξεζηψλ ρσξίο λα απαηηνχλ 

θακία ππάξρνπζα ππνδνκή ή πξν-δηακφξθσζε, φπσο θαίλεηαη ζην παξαθάησ ζρήκα 18. 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 18. Αζύπμαηο δίκηςο με ςποδομή και ad hoc δίκηςο. 

 

Αλαιπηηθά έλα αζχξκαην ad hoc δίκηςο, είλαη έλα αζχξκαην δίθηπν φπνπ νη αζχξκαηεο 

κνλάδεο πνπ ην απνηεινχλ (νη νπνίεο ζπλήζσο είλαη θαη θηλεηέο) δελ ρξεζηκνπνηνχλ 

απαξαίηεηα θάπνηα πξνυπάξρνπζα ππνδνκή (φπσο επηθνηλσλία φισλ ησλ ζπζθεπψλ κε 

θάπνην ζπγθεθξηκέλν ζεκείν πξφζβαζεο) γηα ηελ ζπκκεηνρή ηνπο ζε απηφ. Οη δηαζπλδέζεηο 

κεηαμχ ησλ θφκβσλ δελ είλαη επίζεο ζηαζεξέο θαη κπνξεί λα αιιάδνπλ, αθνχ νη θφκβνη ηνπ 

δηθηχνπ είλαη ζπλήζσο θηλεηνί θαη φρη ζηαζεξνί. Κάζε θφκβνο ηνπ δηθηχνπ δηαδξακαηίδεη 

ελεξγφ ξφιν ζηελ δξνκνιφγεζε ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη, κεηαδίδνληαο 

δεδνκέλα ζε άιινπο θφκβνπο ηνπ δηθηχνπ, αλαιφγσο ζπλήζσο κε ηελ πνηφηεηα θαη ηελ 

εθηθηφηεηα ηεο ζχλδεζεο θάζε θνξά.  Έηζη γηα παξάδεηγκα αλ θάπνηνο θφκβνο Α ζέιεη λα 

επηθνηλσλήζεη κε θάπνηνλ θφκβν Β, ηφηε απηφ ζπλήζσο γίλεηαη κε ηελ κεζνιάβεζε άιισλ 

θφκβσλ ηνπ δηθηχνπ, νη νπνίνη δξνκνινγνχλ θαηάιιεια ηα απαηηνχκελα δεδνκέλα. 

Ζ δπλακηθή θαη απηφ-νξγαλσηηθή θχζε ησλ δηθηχσλ ad hoc ηα θαζηζηά ηδηαίηεξα ρξήζηκα ζε 

θαηαζηάζεηο φπνπ απαηηνχληαη γξήγνξεο επεθηάζεηο δηθηχσλ ή ε επέθηαζε θαη δηαρείξηζε 

ηεο ππνδνκήο ησλ δηθηχσλ είλαη απαγνξεπηηθά δαπαλεξέο. Οη εθαξκνγέο ησλ ad hoc 

δηθηχσλ, δηαθέξνπλ αλάινγα κε ην είδνο θαη ηελ δνκή ηνπο. Γηα παξάδεηγκα, ίζσο ηα 

πεξηζζφηεξν γλσζηά αζχξκαηα ad hoc δίθηπα είλαη ηα αζχξκαηα δίθηπα αηζζεηήξσλ 

(Wireless Sensor Networks – WSN), ηα νπνία βξίζθνπλ εθαξκνγέο ζε ζηξαηησηηθέο 

δηαδηθαζίεο, ζε παξαθνινχζεζε πιεζπζκψλ άγξησλ δψσλ κε ηελ ηνπνζέηεζε κηθξψλ 

ζπζθεπψλ αηζζεηήξσλ, ζε λνζνθνκεηαθέο εγθαηαζηάζεηο γηα ηελ παξαθνινχζεζε αζζελψλ, 



 

θηι. ΋πσο ήδε αλαθέξζεθε, ζεσξνχκε φηη νη θφκβνη ζηα αζχξκαηα ad hoc δίθηπα είλαη 

θηλεηνί (mobile) θαη κπνξνχλ λα αιιάδνπλ ζέζε θαηά ηελ παξνπζία ηνπο ζην δίθηπν. Σα 

αζχξκαηα ad hoc δίθηπα απηνχ ηνπ είδνπο νλνκάδνληαη MANETs (Μobile Ad Hoc 

Networks) θαη είλαη απηά πνπ βξίζθνπλ ηηο πεξηζζφηεξεο εθαξκνγέο θαη ηα νπνία θηλνχλ ην 

κεγαιχηεξν επηζηεκνληθφ ελδηαθέξνλ ζήκεξα. Ζ θχζε ησλ αζχξκαησλ ad hoc δηθηχσλ ηα 

θαζηζηά ειθπζηηθά αιιά θαη ηδηαίηεξα επάισηα ζε επηζέζεηο. Απηφ ζπκβαίλεη δηφηη ηα 

MANETs δε δηαζέηνπλ ζπζθεπέο φπσο δξνκνινγεηέο, κεηαγσγείο ή πχιεο, ζηηο νπνίεο ε 

εθαξκνγή ελφο ζπζηήκαηνο αλίρλεπζεο εηζβνιψλ γίλεηαη εχθνια. 

 

 

5.2   ΠΡΟΒΛΖΜΑΣΑ Α΢ΦΑΛΔΗΑ΢ ΢ΣΑ AD HOC ΓΗΚΣΤΑ 

 

Λφγσ ηεο αζχξκαηεο θχζεο ησλ ζπλδέζεσλ, κεηαμχ ησλ θφκβσλ ηνπ δηθηχνπ νη επηζέζεηο 

κπνξεί λα πνηθίινπλ απφ ππνθινπή κεηαδηδφκελσλ δεδνκέλσλ, κέρξη ελεξγφ απνζηνιή 

(θαθφβνπισλ) δεδνκέλσλ ζην δίθηπν. ΢ε αληίζεζε κε ηα ελζχξκαηα δίθηπα, φπνπ ζε πνιιά 

απφ απηά ν επηηηζέκελνο ίζσο είλαη αλαγθαίν λα έρεη κία θπζηθή παξνπζία ζηνλ ρψξν φπνπ 

ην δίθηπν είλαη εγθαηεζηεκέλν, ζηα αζχξκαηα δίθηπα ε επίζεζε κπνξεί λα γίλεη απφ 

απφζηαζε, ζηνρεχνληαο ζε νπνηνλδήπνηε απφ ηνπο θφκβνπο πνπ ην απνηεινχλ. Απηφ 

πξαθηηθά ζεκαίλεη φηη έλα αζχξκαην ad hoc δίθηπν δελ έρεη κία μεθάζαξε γξακκή αζθαιείαο 

(φπσο π.ρ. έλα firewall) αιιά θάζε θφκβνο απνηειεί έλαλ ελ δπλάκεη ζηφρν θαη ζα πξέπεη λα 

δηαζέηεη ηα κέζα έηζη ψζηε λα αληαπεμέιζεη ζηηο θάζε θνξά ζπλζήθεο.  

Οη (θνξεηνί) θφκβνη ηνπ δηθηχνπ είλαη απηφλνκεο νληφηεηεο, νη νπνίεο έρνπλ ηελ δπλαηφηεηα 

λα ιεηηνπξγνχλ αλεμάξηεηα απφ ηηο ππφινηπεο, ρσξίο λα ηηο εηδνπνηνχλ γηα ηελ ιεηηνπξγία 

ηνπο, παξά κφλν θαηά ηελ απνζηνιή κελπκάησλ. Έηζη, αλ ν επηηηζέκελνο έρεη θπζηθή 

πξφζβαζε ζηνπο θφκβνπο ηνπ δηθηχνπ, κπνξεί λα αληηθαηαζηήζεη θάπνηνλ απφ απηνχο ή 

αθφκε θαη λα πξνζζέζεη θάπνηνλ παξαπάλσ. ΢πλεπψο φινη νη θφκβνη ηνπ δηθηχνπ ζα πξέπεη 

λα είλαη πξνεηνηκαζκέλνη λα ιεηηνπξγήζνπλ ζε θάπνηα ιεηηνπξγία φπνπ δελ κπνξνχλ λα 

εκπηζηεπζνχλ έλαλ ή πεξηζζφηεξνπο θφκβνπο ηνπ αζχξκαηνπ δηθηχνπ.  

Οη αιγφξηζκνη δξνκνιφγεζεο ησλ κελπκάησλ πνπ ρξεζηκνπνηνχληαη ζηα αζχξκαηα ad hoc 

δίθηπα είλαη απνθεληξσηηθνί θαη ζηεξίδνληαη ζηελ ζπλεξγαζία κεηαμχ ησλ θφκβσλ ηνπ 

δηθηχνπ. Έηζη ε επίζεζε ζε έλαλ θφκβν θαη ε ελδερφκελε κεηαβνιή ηνπ, ίζσο παξαιχζεη 

νιφθιεξν ην δίθηπν, αλ ν θφκβνο απηφο κεηαδίδεη ιάζνο κελχκαηα δξνκνιφγεζεο.  

Φπζηθά δηάθνξεο ηερληθέο θξππηνγξάθεζεο ζα κπνξνχζαλ λα αληηκεησπίζνπλ ην ελ ιφγσ 

πξφβιεκα (σο έλα κέξνο ηνπ ηνπιάρηζηνλ) θαζψο θαη θάπνηα απφ ηα παξαπάλσ, αιιά δελ 



 

κπνξεί λα εμαιείςεη ην πξφβιεκα ηεο αζθάιεηαο ζηελ νιφηεηά ηνπ. ΋πσο ζε θάζε αζχξκαην 

θαη ελζχξκαην δίθηπν, ε θπθινθνξία ζε έλα ad hoc δίθηπν είλαη επαίζζεηε ζε επηζέζεηο πνπ 

αθνξνχλ ηελ αζθάιεηα. Γηα ηνλ ιφγν απηφ, κε ζθνπφ λα αζθαιίζνπκε έλα ad hoc δίθηπν, 

πξέπεη λα ιάβνπκε ππ‟ φςηλ καο φρη κφλν ραξαθηεξηζηηθά φπσο είλαη ε δηαζεζηκφηεηα, ε 

εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα θαη ε πηζηνπνίεζε αιιά θαη ηηο απεηιέο ηηο νπνίεο 

επεθηείλνληαη αθφκε θαη ζηελ βαζηθή δνκή ησλ δηθηχσλ. Σα αμηνπξφζεθηα ραξαθηεξηζηηθά 

ησλ ad hoc δηθηχσλ πξνζθέξνπλ ηφζν ηηο πξνθιήζεηο φζν θαη ηηο επθαηξίεο ζηελ επίηεπμε 

απηψλ ησλ ζθνπψλ. Απφ ηελ ζηηγκή πνπ έλα ad hoc δίθηπν θάλεη ρξήζε αζχξκαησλ 

ζπλδέζκσλ γίλεηαη επηξξεπέο ζε επηζέζεηο κέζσ ζπλδέζκσλ. Τπάξρνπλ δχν εηδψλ επηζέζεηο. 

Οη παζεηηθέο επηζέζεηο πνπ αξθνχληαη ζηελ ππνθινπή ησλ κελπκάησλ θαη νη ελεξγεηηθέο 

πνπ ηξνπνπνηνχλ θαη θαηαζηξέθνπλ κελχκαηα, δεκηνπξγνχλ παξεκβνιέο θαη πξνθαινχλ 

θαηάξξεπζε ηνπ ζπζηήκαηνο.  

Ζ ηζηνξία ησλ δηθηχσλ έρεη δείμεη φηη ηερληθέο πξφιεςεο επηζέζεσλ φπσο ε θξππηνγξάθεζε 

(encryption) θαη ε απζεληηθνπνίεζε (authentication), φπνπ ζεσξνχληαη ζπλήζσο σο ε πξψηε 

γξακκή άκπλαο, απφ κφλεο ηνπο δελ επαξθνχλ γηα ηελ αληηκεηψπηζε ησλ πξνβιεκάησλ 

αζθαιείαο πνπ ππάξρνπλ. ΋ζν πεξηζζφηεξν απμάλεηαη ε πνιππινθφηεηα ελφο ζπζηήκαηνο, 

ηφζν πεξηζζφηεξν απμάλνληαη θαη ηα θελά αζθαιείαο ηνπ, γεγνλφο πνπ ην θαζηζηά 

πεξηζζφηεξν επάισην ζε επηζέζεηο. 

Πξνζθάησο έρνπλ εμεηαζζεί νη αδπλακίεο θαη ην θαηά πφζν είλαη επάισην έλα δίθηπν ad 

hoc. ΢χκθσλα κε ηελ πξνζέγγηζε ησλ δχν εξεπλεηψλ Zhang θαη Lee, θάζε θφκβνο ζεσξείηαη 

ππεχζπλνο γηα ηελ αλαδήηεζε ζεκάησλ γηα ηνπηθέο εηζβνιέο αλεμαξηήησο, αιιά νη γείηνλεο 

θφκβνη έρνπλ ηελ δπλαηφηεηα ηεο ζπλεξγαζίαο θαη εμηρλίαζεο ζε επξχηεξν θάζκα. Ηδηαίηεξνη 

παξάγνληεο ζπζηεκάησλ αλίρλεπζεο εηζβνιψλ βξίζθνληαη ζε θάζε θφκβν μερσξηζηά. Κάζε 

ηέηνηνο παξάγνληαο ζπζηήκαηνο ππάξρεη αλεμάξηεηα θαη παξαθνινπζεί ηνπηθέο 

δξαζηεξηφηεηεο, φπσο δξαζηεξηφηεηεο ζπζηήκαηνο-ρξεζηψλ,δξαζηεξηφηεηεο επηθνηλσλίαο 

θιπ. Απηνί νη παξάγνληεο ησλ ζπζηεκάησλ αλαπηχζζνληαη ζπιιεθηηθά απφ ην ζχζηεκα, κε 

ζθνπφ ηελ πξνζηαζία ηνπ δηθηχνπ ad hoc απφ ερζξηθέο επηζέζεηο. Αλ έλαο παξάγνληαο ελφο 

ζπζηήκαηνο εμηρλίαζεο εηζβνιψλ, δηαπηζηψζεη κηα εηζβνιή απφ ηνπηθά ζε απηφλ δεδνκέλα, 

ηφηε νη γεηηνληθνί παξάγνληεο ζα ζπλεξγαζηνχλ γηα ηελ αλεχξεζε ελεξγεηψλ εηζβνιψλ ζηελ 

επξχηεξε, ηνπ ζπγθεθξηκέλνπ θφκβνπ, πεξηνρή. Οη αληαπνθξίζεηο αλίρλεπζεο εηζβνιψλ 

πξνσζνχληαη, ηφζν απφ ην ηνπηθφ ζχζηεκα αληαπφθξηζεο ηνπ παξάγνληα ηνπ ζπγθεθξηκέλνπ 

θφκβνπ, φζν θαη απφ νιφθιεξν ην ζπλεξγαδφκελν ζχζηεκα αληαπφθξηζεο. Ο ηχπνο ηεο 

αληίδξαζεο, ζηηο εηζβνιέο, εμαξηάηαη απφ ηνλ ηχπν ησλ πξσηνθφιισλ θαη ησλ εθαξκνγψλ 

ηνπ δηθηχνπ, αιιά θαη απφ ηελ πηζηφηεηα ησλ ελδείμεσλ. Ζ αζθάιεηα γηα θάζε ad hoc δίθηπν 



 

απνηειεί έλα δχζθνιν πξφβιεκα πνπ έρνπκε λα αληηκεησπίζνπκε θαη είλαη ζηελά 

ζπλδεδεκέλε κε πξσηφθνιια δηαλνκήο θσδηθψλ θιεηδηψλ ηα νπνία ζα δεκηνπξγήζνπλ 

αμηνπηζηία ζε έλα ζχζηεκα. Γηα παξάδεηγκα έλαο παξάγνληαο, θάπνηνπ ζπζηήκαηνο 

αλίρλεπζεο εηζβνιψλ κπνξεί λα απνζηείιεη έλα αίηεκα άξζεο ηεο πηζηνπνίεζεο ζε φινπο 

ηνπο θφκβνπο ηνπ δηθηχνπ θαη λα δεηήζεη απφ ηνπο πην πξφζθαηνπο ρξήζηεο λα 

πηζηνπνηήζνπλ γηα αθφκε κία θνξά ηνπο εαπηνχο ηνπο. ΢ηελ ζπλέρεηα θάλνληαο ρξήζε 

δηαθφξσλ κεραληζκψλ εθηφο ησλ νξίσλ, φπσο είλαη ε νπηηθή επαθή, δεηά απφ ηνπο πην 

πξφζθαηνπο ρξήζηεο λα πηζηνπνηήζνπλ ηνπο θφκβνπο κε ηνπο νπνίνπο ζρεηίδνληαη. Μφλν νη 

θφκβνη νη νπνίνη έρνπλ επαλαπηζηνπνηεζεί έρνπλ ηελ δπλαηφηεηα λα δηαπξαγκαηεχνληαη 

θαηλνχξηα θαλάιηα επηθνηλσλίαο, ηα νπνία ζηελ ζπλέρεηα αλαγλσξίδνπλ θάζε επφκελν ζαλ 

γλήζην. Γηα ηνλ ιφγν απηφ, νη δεζκεπκέλνη ερζξηθνί θφκβνη κπνξνχλ λα απνθιεηζηνχλ θαη λα 

γίλνπλ αθίλδπλνη. Σέινο νη δηαρεηξηζηέο ρξεζηκνπνηνχλ κηα ππνκνλάδα αζθαινχο 

επηθνηλσλίαο ζηα δηθά ηνπο ζπζηήκαηα αλίρλεπζεο εηζβνιψλ θαη πξνσζνχλ έλα πςειήο 

πηζηφηεηαο θαλάιη επηθνηλσλίαο κεηαμχ ησλ παξαγφλησλ ηνπ ζπζηήκαηνο. Ζ ζρεδίαζε 

αζθαιψλ θσδηθψλ θιεηδηψλ ζηα δίθηπα ad hoc απνηειεί έλα κείδνλ δήηεκα θαη πξφβιεκα 

ζπγρξφλσο. Ζ αληαιιαγή ησλ απαξαίηεησλ θιεηδηψλ κπνξεί πξάγκαηη λα βνεζήζεη ζηελ 

αλάπηπμε θάπνηαο πξνζσξηλήο αζθάιεηαο κεηαμχ ησλ επηθνηλσλνχλησλ ζεκείσλ. Χζηφζν 

είλαη αθφκε επαίζζεηα ζηηο αλζξσπνθεληξηθέο (man in the middle) επηζέζεηο νη νπνίεο είλαη 

πνιχ δχζθνιν λα θαηαπνιεκεζνχλ ζε έλα δίθηπν ad hoc. Πξνζθάησο νη Zhang θαη Lee 

εξκήλεπζαλ ηα επξηζθφκελα δεδνκέλα ψζηε λα πεξηγξάςνπλ γηα ηνλ θάζε θφκβν ηηο θπζηθέο 

ελεκεξψζεηο πιεξνθφξεζεο γηα ηελ δξνκνιφγεζε. Απφ ηελ ζηηγκή πνπ κία δηθαηνινγεκέλε 

αιιαγή ζηα πεξί δξνκνιφγεζεο, κπνξεί βαζηθά λα νθείιεηαη ζηηο θπζηθέο θηλήζεηο ησλ 

θφκβσλ ή ηηο αιιαγέο ησλ πεξηερνκέλσλ ηνπ δηθηχνπ, θάζε θηλεηφο θφκβνο πξέπεη λα 

ρξεζηκνπνηείηαη κε αμηνπηζηία πιεξνθνξίαο, ε νπνία πξέπεη λα είλαη έκπηζηε. Έρεη 

ζπκθσλεζεί λα γίλεηαη ρξήζε ηεο πιεξνθνξίαο ζηηο θπζηθέο θηλήζεηο ησλ θφκβσλ θαη ζηελ 

αιιαγή αληαπφθξηζεο ζην πιάλν δξνκνιφγεζεο ζαλ βάζε ηεο επξηζθφκελεο πιεξνθνξίαο. 

Έλα θπζηθφ πξνθίι ηεο επξηζθφκελεο απηήο πιεξνθνξίαο, ζπληειεί ζηνλ απνηειεζκαηηθφ 

θαζνξηζκφ ηεο ζπζρέηηζεο ησλ θπζηθψλ θηλήζεσλ ησλ θφκβσλ θαη εληνπίδεη ηηο αιιαγέο ζην 

ζρέδην δξνκνιφγεζεο. Έλαο αιγφξηζκνο ηαμηλφκεζεο, ρξεζηκνπνηείηαη γηα λα ηαμηλνκεζεί 

θαη λα πεξηγξαθεί ε εθηίκεζε ησλ αιιαγψλ πνπ πξνέξρνληαη απφ ην θέξδνο ησλ αιιαγψλ 

ζηελ δξνκνιφγεζε θαη απφ ην θέξδνο ησλ αιιαγψλ ζην πιήζνο ησλ αλαπεδήζεσλ (hops) 

φισλ ησλ δηαδξνκψλ. Σα πξσηφθνιια δεκνζίσλ θιεηδηψλ θαη κεζφδσλ ζπκκεηξηθψλ 

θιεηδηψλ, είλαη επίζεο δχζθνια θαη δίρσο ππνδνκή θαη έηζη είλαη πνιχ δχζθνιν λα 

θαηαιάβνπκε ηελ ρξήζε ησλ πξσηνθφιισλ πνπ βαζίδνληαη ζηελ πηζηνπνίεζε. Ζ κεγάιε 



 

ζπλάζξνηζε ησλ δηαλεκφκελσλ πιεξνθνξηψλ ζε έλα ad hoc δίθηπν επηθέξεη άιινπο λένπο 

ηχπνπο πξνβιεκάησλ αζθαιείαο. Πάλησο δελ πξέπεη λα μερλάκε φηη πάληα ζα ππάξρνπλ 

πνιινί δηάθνξνη ηχπνη έκπηζησλ ζρέζεσλ , νη νπνίνη είλαη δχζθνιν λα δηαηεξεζνχλ κεηαμχ 

ησλ γεηηνληθψλ θφκβσλ ζε κηα κεγάιε θνηλσλία. Ζ πνηφηεηα ηνπ ειέγρνπ ησλ ππεξεζηψλ, 

πξέπεη λα ρξεζηκνπνηείηαη γηα λα πξνσζεί κηα ινγηθή ιχζε ζηελ δηαλνκή ηνπ κεγάινπ 

πιήζνπο ησλ πιεξνθνξηψλ ζε έλα ad hoc δίθηπν. 

΢πλνςίδνληαο, κπνξνχκε λα πνχκε φηη ηα αζχξκαηα ad hoc δίθηπα έρνπλ θελά αζθαιείαο ηα 

νπνία δελ κπνξνχλ λα πξνιεθζνχλ εχθνια ή ξεαιηζηηθά. Έηζη ινηπφλ, ε ρξήζε ΢πζηεκάησλ 

Δληνπηζκνχ Δηζβνιέσλ (Intrusion Detection Systems – IDS) απνηειεί κία ηθαλνπνηεηηθή 

ιχζε, ε νπνία κπνξεί λα βειηηψζεη ηελ αζθάιεηά ηνπο έσο έλαλ βαζκφ.  

 

 

5.3   ΚΑΣΖΓΟΡΗΔ΢ ΣΧΝ IDS ΢ΣΑ Α΢ΤΡΜΑΣΑ AD HOC ΓΗΚΣΤΑ 

 

Ζ εγθαηάζηαζε ελφο IDS ιεηηνπξγεί ελ δπλάκεη σο έλα δεχηεξν ηείρνο αζθαιείαο γηα ηελ 

πξνζηαζία ηνπ δηθηχνπ. Έλα ΢χζηεκα Δληνπηζκνχ Δηζβνιέσλ (Intrusion Detection System – 

IDS) είλαη έλα ινγηζκηθφ ην νπνίν παξαθνινπζεί ηηο δξαζηεξηφηεηεο ελφο δηθηχνπ θαη 

θαηαγξάθεη απηέο πνπ πηζαλψο απνηεινχλ εηζβνιή γηα ην δίθηπν απηφ. Ζ ρξήζε ησλ IDS 

είλαη δηαθνξεηηθή απφ απηή ησλ ηεηρψλ αζθαιείαο (firewalls). Έλα firewall πεξηνξίδεη ηελ 

πξφζβαζε ζηηο ζπλδέζεηο ηνπ δηθηχνπ, έηζη ψζηε λα απνηξέςεη κία επίζεζε. Έλα IDS 

ελεξγνπνηείηαη φηαλ κία πηζαλή επίζεζε έρεη ήδε επηηχρεη (εάλ θάπνηνο έρεη δειαδή ήδε 

απνθηήζεη πξφζβαζε ζην δίθηπν) θαη εθηειεί ελέξγεηεο γηα λα εηδνπνηήζεη ηνπο ππεχζπλνπο 

ηνπ δηθηχνπ ή λα πεξηνξίζεη ηελ επίζεζε φζν θαηά ην δπλαηφλ πεξηζζφηεξν. ΢ε γεληθέο 

γξακκέο ηα IDS ρσξίδνληαη κε βάζε ηελ ιεηηνπξγία ηνπο ζε ηξεηο θαηεγνξίεο : 

 

 ΢ςζηήμαηα ενηοπιζμού ανυμαλιών. Σα ζπζηήκαηα απηά απνζεθεχνπλ, ζπλήζσο κε 

ηελ ρξήζε θάπνηαο κεζφδνπ ζηαηηζηηθήο αλάιπζεο, ηα πξνθίι ησλ ρξεζηψλ ηνπ 

ζπζηήκαηνο ή ησλ δξαζηεξηνηήησλ πνπ ιακβάλνπλ ρψξν ζην ζχζηεκα απηφ. Καηά 

ηαθηά ρξνληθά δηαζηήκαηα, ην IDS εμεηάδεη αλ θάπνην πξνθίι παξεθιίλεη πνιχ απφ 

ηα θαλνληθά. Αλ απηφ ζπκβεί, ηφηε ίζσο θάπνηα εηζβνιή είλαη ζε εμέιημε. Σν 

κεηνλέθηεκα ηεο ζπγθεθξηκέλεο ηερληθήο είλαη φηη ηα πξνθίι ησλ ρξεζηψλ ή 

δξαζηεξηνηήησλ ηνπ ζπζηήκαηνο ζα πξέπεη λα ειέγρνληαη ζε πεξηνδηθή βάζε, θάηη 

πνπ ίζσο έρεη επηπξφζζεην θφζηνο ζε κεγάια θαη πνιχπινθα ζπζηήκαηα. 

 



 

 ΢ςζηήμαηα ενηοπιζμού ήδη γνυζηών επιθέζευν. Σα ζπζηήκαηα απηά ιεηηνπξγνχλ 

κε ηξφπν παξφκνην απηνχ ησλ ζπζηεκάησλ πξνζηαζίαο έλαληη ησλ ηψλ (antivirus). Σν 

IDS δηαηεξεί πξφηππα δεδνκέλσλ ήδε γλσζηψλ επηζέζεσλ θαη ζπγθξίλεη ηα δεδνκέλα 

ηα νπνία ζπιιέγεη απφ ην δίθηπν κε ηα πξφηππα απηά. ΢ε πεξίπησζε πνπ ηα δεδνκέλα 

είλαη παξφκνηα, ηφηε ζεσξεί φηη πξαγκαηνπνηείηαη θάπνηα επίζεζε. Σν κεηνλέθηεκα 

ησλ ζπζηεκάησλ απηψλ είλαη φηη δελ κπνξνχλ λα εληνπίζνπλ λέα είδε επηζέζεσλ, ηα 

νπνία δελ είλαη ήδε θαηαγεγξακκέλα. 

 

 ΢ςζηήμαηα βαζιζμένα ζε πποδιαγπαθέρ. ΢ηα ζπζηήκαηα απηά ν δηαρεηξηζηήο εηζάγεη 

έλα ζχλνιν πεξηνξηζκψλ πνπ πεξηγξάθνπλ ηελ ζσζηή ιεηηνπξγία ελφο πξνγξάκκαηνο 

ή ελφο πξσηνθφιινπ. Αλ θαηά ηελ ιεηηνπξγία ηνπ δηθηχνπ θάπνηνο απφ ηνπο 

πεξηνξηζκνχο θαηαξξηθζεί ή αξζεί, ηφηε ην ζχζηεκα ζεσξεί φηη πξαγκαηνπνηείηαη 

θάπνηα επίζεζε. Σα ζπγθεθξηκέλα ζπζηήκαηα είλαη ζε ζέζε λα αληηιεθζνχλ θαη λα 

θαηαγξάςνπλ λέα είδε επηζέζεσλ. 

 

Σα IDS ηα νπνία πξννξίδνληαη γηα εγθαηάζηαζε θαη ιεηηνπξγία ζε αζχξκαηα δίθηπα, 

νλνκάδνληαη WIDS (Wireless Intrusion Detection Systems). ΢ε γεληθέο γξακκέο θάζε 

WIDS ζχζηεκα ην νπνίν πξννξίδεηαη γηα ρξήζε ζε έλα αζχξκαην ad hoc δίθηπν, ζα πξέπεη 

λα δηαζέηεη (ή ηνπιάρηζηνλ λα ηθαλνπνηεί ζε έλαλ ηθαλνπνηεηηθφ βαζκφ) δχν ραξαθηεξηζηηθά. 

Σα ραξαθηεξηζηηθά απηά είλαη ε αποηελεζμαηικόηηηα (effectiveness) – δειαδή ν ζσζηφο 

δηαρσξηζκφο ησλ επηζέζεσλ απφ ηηο θαλνληθέο δξαζηεξηφηεηεο ηνπ ζπζηήκαηνο – θαη ε 

αποδοηικόηηηα (efficiency) – δειαδή ε ιεηηνπξγία ηνπ κε φζν ην δπλαηφ ιηγφηεξν θφζηνο, 

δεδνκέλεο ηεο θχζεο ησλ θφκβσλ ησλ ad hoc δηθηχσλ. Οη πξνδηαγξαθέο ελφο ηδαληθνχ 

WIDS είλαη ζε γεληθέο γξακκέο νη παξαθάησ :  

 

 Σν WIDS δελ ζα πξέπεη λα εηζάγεη θάπνην λέν θελφ αζθαιείαο ζην αζχξκαην δίθηπν. 

΢ηελ νπζία δειαδή δελ ζα πξέπεη λα θάλεη έλαλ νπνηνδήπνηε θφκβν ηνπ δηθηχνπ 

πεξηζζφηεξν επάισην απ‟ φηη είλαη ήδε.  

 

 Σν WIDS ζα πξέπεη λα ιεηηνπξγεί ζπλερψο, παξάιιεια κε ηελ ιεηηνπξγία ηνπ 

αζχξκαηνπ δηθηχνπ θαη λα κελ είλαη νξαηφ ζηνπο ρξήζηεο ηνπ δηθηχνπ ή ζηηο 

δξαζηεξηφηεηέο ηνπ. 

 



 

 Σν WIDS ζα πξέπεη λα αληηδξά θαηάιιεια ζε πεξίπησζε επίζεζεο. Απηφ πξαθηηθά 

ζεκαίλεη φηη δελ ζα πξέπεη απιά λα αλαγλσξίδεη ηελ επίζεζε αιιά είλαη επηζπκεηφ 

θαη λα πξνβαίλεη ζε θαηάιιειεο ελέξγεηεο, πξνζπαζψληαο ελδερνκέλσο λα ηελ 

απνηξέςεη ή λα ηελ πεξηνξίζεη ρσξίο ηελ κεζνιάβεζε ηνπ ρξήζηε. 

 

 Σν WIDS ζα πξέπεη λα είλαη απηφλνκν, λα κελ ζπαηαιά πνιινχο απφ ηνπο πφξνπο ησλ 

θφκβσλ ζηνπο νπνίνπο εθηειείηαη θαη λα κπνξεί λα πξνζηαηεχεηαη απφ ελδερφκελεο 

επηζέζεηο ζε απηφ.  

 

Δλψ ζηα ελζχξκαηα δίθηπα ηα IDS κπνξνχλ λα εγθαηαζηαζνχλ ζε θεληξηθέο ζπζθεπέο ηνπ 

δηθηχνπ, φπσο νη δξνκνινγεηέο ή νη κεηαγσγείο, ζηα αζχξκαηα ad hoc δίθηπα δελ ππάξρεη ε 

ελ ιφγσ δπλαηφηεηα, αθνχ απηά έρνπλ απνθεληξσηηθφ ραξαθηήξα. Δπίζεο δελ ππάξρεη 

θάπνηνο ζαθήο δηαρσξηζκφο γηα ηελ ζπλεζηζκέλε ή κε ζπκπεξηθνξά κηαο δξαζηεξηφηεηαο, 

αθνχ ιφγσ ηεο θχζεο ηνπ δηθηχνπ, θάπνηνο θφκβνο κπνξεί λα αληηκεησπίζεη θάπνην 

πξφβιεκα, ην νπνίν δελ έρεη θακία ζρέζε κε θάπνηα επίζεζε (π.ρ. λα βγεη εθηφο εχξνπο 

επηθνηλσλίαο κε θάπνηνπο απφ ηνπο γεηηνληθνχο ηνπ θφκβνπο) θαη λα κεηαβηβάδεη 

ιαλζαζκέλεο πιεξνθνξίεο δξνκνιφγεζεο ζηνπο θφκβνπο πνπ επηθνηλσλεί. Πνιιά είλαη ηα 

WIDS ηα νπνία έρνπλ πξνηαζεί θαηά θαηξνχο, έηζη ψζηε λα ηαηξηάδνπλ θαιχηεξα ζηα 

δηαθνξεηηθά ραξαθηεξηζηηθά ησλ αζχξκαησλ ad hoc δηθηχσλ. Θα εμεηάζνπκε ηηο 

πεξηζζφηεξν ζεκαληηθέο αξρηηεθηνληθέο απηψλ ζηελ επφκελε ελφηεηα. 

 

 

5.4    ΒΑ΢ΗΚΔ΢ ΑΡΥΗΣΔΚΣΟΝΗΚΔ΢ ΣΧΝ WIDS  

         ΢ΣΑ Α΢ΤΡΜΑΣΑ AD HOC ΓΗΚΣΤΑ 

 

Οη αξρηηεθηνληθέο ησλ αζχξκαησλ ad hoc δηθηχσλ είλαη δπλαηφ λα πνηθίινπλ απφ επίπεδεο 

αξρηηεθηνληθέο (flat) κέρξη αξρηηεθηνληθέο πνιιψλ επηπέδσλ (multi-layered). Έηζη ινηπφλ ε 

βέιηηζηε αξρηηεθηνληθή ελφο WIDS γηα ηελ εθαξκνγή ηνπ ζε έλα ηέηνην δίθηπν, ίζσο 

εμαξηάηαη ζε κεγάιν βαζκφ απφ ηελ αξρηηεθηνληθή ηνπ ίδηνπ ηνπ δηθηχνπ. ΢ε έλα επίπεδν 

αζχξκαην δίθηπν, φινη νη θφκβνη ηνπ δηθηχνπ ζεσξνχληαη ίζνη θαη ε ζπγθεθξηκέλε 

αξρηηεθηνληθή ίζσο είλαη θαηάιιειε γηα εθαξκνγέο εηθνληθψλ αηζνπζψλ θαη εμ απνζηάζεσο 

εθπαίδεπζεο. ΢ε αληίζεζε, ζε έλα δίθηπν αξρηηεθηνληθήο πνιιψλ επηπέδσλ, θάπνηνη θφκβνη 

ζεσξνχληαη δηαθνξεηηθνί απφ θάπνηνπο άιινπο. Έηζη γηα παξάδεηγκα νη θφκβνη κπνξεί λα 



 

ρσξίδνληαη ζε ζςζηάδερ (clusters) θη έλαο θφκβνο έρεη ηνλ ξφιν ηνπ θφκβνπ - δηαρεηξηζηή 

(clusterhead) γηα ηελ θάζε ζπζηάδα. Ζ επηθνηλσλία κεηαμχ ησλ θφκβσλ ηεο ίδηαο ζπζηάδαο 

κπνξεί λα γίλεηαη ειεχζεξα, αιιά ε επηθνηλσλία κεηαμχ θφκβσλ δηαθνξεηηθψλ ζπζηάδσλ 

γίλεηαη κεηαμχ ησλ θφκβσλ - δηαρεηξηζηψλ. Ζ αξρηηεθηνληθή απηή είλαη ηδηαίηεξα ρξήζηκε ζε 

ζηξαηησηηθνχ ηχπνπ εθαξκνγέο.  

Οη βαζηθφηεξεο αξρηηεθηνληθέο ησλ WIDS γηα ηα αζχξκαηα ad hoc δίθηπα, είλαη ζε γεληθέο 

γξακκέο νη παξαθάησ : 

 

 Απομονυμένα IDS (Stand-Alone IDS): ην ζχζηεκα εγθαζίζηαηαη ζε θάζε θφκβν ηνπ 

δηθηχνπ θαη νη θφκβνη δελ αληαιιάζνπλ πιεξνθνξίεο κεηαμχ ηνπο. 

 

 ΢ςνεπγαηικά IDS (Cooperative IDS): ην ζχζηεκα εγθαζίζηαηαη ζε φινπο ηνπο 

θφκβνπο ηνπ δηθηχνπ. Οη θφκβνη ζπλεξγάδνληαη κεηαμχ ηνπο ζηελ πεξίπησζε κηαο 

εθηεηακέλεο επίζεζεο ζην δίθηπν.  

 

 Ηεπαπσικά IDS (Hierarchical IDS): απνηειεί γελίθεπζε ησλ ζπλεξγαηηθψλ IDS θαη 

εθαξκφδνληαη ζε αζχξκαηα ad hoc δίθηπα πνπ αθνινπζνχλ ηελ αξρηηεθηνληθή ησλ 

ζπζηάδσλ.  

 

 IDS Κινηηών Ππακηόπυν (Mobile Agent IDS): ζχκθσλα κε ηελ αξρηηεθηνληθή 

απηή, θηλεηνί πξάθηνξεο (δειαδή ινγηζκηθφ πνπ έρεη ηελ δπλαηφηεηα κεηαθνξάο απφ 

έλαλ θφκβν ηνπ δηθηχνπ ζε άιινλ) ηνπνζεηνχληαη αξρηθά ζε έλαλ ή πεξηζζφηεξνπο 

θφκβνπο ηνπ δηθηχνπ θαη ζηελ ζπλέρεηα ζπγθεληξψλνπλ ηηο πιεξνθνξίεο πνπ 

κάδεςαλ γηα ηελ εμαγσγή θάπνηνπ ζπκπεξάζκαηνο.  

 

Απφ ηηο παξαπάλσ αξρηηεθηνληθέο, νη πεξηζζφηεξν ζεκαληηθέο είλαη απηέο ησλ ζπλεξγαηηθψλ 

θαη ησλ ηεξαξρηθψλ IDS.  

 

 

 

 

 

 



 

5.4.1    ΢ςνεπγαηικά IDS (Cooperative IDS) 

 

Σα ζπλεξγαηηθά IDS είλαη ίζσο ε αξρηηεθηνληθή ε νπνία ηαηξηάδεη θαιχηεξα ζηελ επίπεδε 

δνκή ησλ αζχξκαησλ ad hoc δηθηχσλ. ΢ε έλα ζπλεξγαηηθφ IDS, ν θάζε θφκβνο ηνπ 

αζχξκαηνπ δηθηχνπ ζπκκεηέρεη ελεξγά ζηελ φιε δηαδηθαζία εληνπηζκνχ κηαο επίζεζεο, αθνχ 

ην IDS εγθαζίζηαηαη ζε θάζε θφκβν, φπσο παξνπζηάδεηαη θαη ζην παξαθάησ ζρήκα 19. 

 

 

 

 

 

 

 

 

 

 

 

΢σήμα 19. Γομή ενόρ ζςνεπγαηικού IDS. 

 

Αθνχ ν θάζε θφκβνο ηνπ δηθηχνπ ζεσξείηαη ηζφηηκνο, ζηηο πεξηζζφηεξεο πεξηπηψζεηο, ην 

ινγηζκηθφ ην νπνίν εγθαζίζηαηαη ζε θάζε θφκβν, πξαγκαηνπνηεί αθξηβψο ηελ ίδηα ιεηηνπξγία. 

Σν IDS ζε θάζε θφκβν είλαη ππεχζπλν γηα ηελ ζπιινγή δεδνκέλσλ πνπ είλαη απαξαίηεηα γηα 

ηνλ εληνπηζκφ ηνπηθψλ επηζέζεσλ (δειαδή επηζέζεσλ ζηνλ ελ ιφγσ θφκβν ή ζε γεηηνληθνχο 

ηνπ) πνπ πηζαλψο λα ζπκβνχλ. Αλ είλαη απαξαίηεηεο πεξηζζφηεξεο πιεξνθνξίεο γηα ηνλ 

εληνπηζκφ κηαο επίζεζεο, ηφηε νη γεηηνληθνί θφκβνη ζπκκεηέρνπλ θη απηνί ζπλεξγαηηθά γηα 

ηελ εμαγσγή θάπνηνπ ζπκπεξάζκαηνο. Ζ ζεκαληηθφηεξε πξφθιεζε γηα ηέηνηνπ είδνπο IDS, 

είλαη ε αζθαιήο κεηαθνξά ησλ δεδνκέλσλ κεηαμχ ησλ θφκβσλ ηνπ δηθηχνπ. Μία απφ ηηο πην 

ζεκαληηθέο κειέηεο πάλσ ζηνλ ηνκέα ησλ ζπλεξγαηηθψλ IDS, είλαη απηή ησλ Zhang θαη Lee, 

φπνπ θάζε θφκβνο είλαη βέβαηνο φηη έρεη πξαγκαηνπνηεζεί θάπνηα επίζεζε, βάζε θάπνηνπ 

πνζνζηνχ (πηζαλφηεηαο). Αλ ην πνζνζηφ απηφ γίλεη αξθεηά πςειφ ζε έλαλ θφκβν, ηφηε απηφο 

εηδνπνηεί ηνπο γεηηνληθνχο ηνπ, νη νπνίνη κε ηελ ζεηξά ηνπο ειέγρνπλ ην δηθφ ηνπο πνζνζηφ 

θαη ε δηαδηθαζία απηή επεθηείλεηαη ζε φινπο ηνπο θφκβνπο ηνπ αζχξκαηνπ ad hoc δηθηχνπ, 

έηζη ψζηε λα εμαρζεί έλα ηειηθφ ζπκπέξαζκα θαη λα πξαγκαηνπνηεζνχλ νη θαηάιιειεο 

ελέξγεηεο ζε πεξίπησζε επίζεζεο.  



 

Σα πιενλεθηήκαηα ησλ ζπλεξγαηηθψλ IDS έγθεηληαη θπξίσο ζηελ νκνηφηεηα ηεο ιεηηνπξγίαο 

ηνπο κε ηελ ιεηηνπξγία ηνπ αζχξκαηνπ ad hoc δηθηχνπ. Ζ ζπγθεθξηκέλε αξρηηεθηνληθή είλαη 

ζε ζέζε λα αληηκεησπίζεη κεκνλσκέλεο ηνπηθέο επηζέζεηο, ρσξίο λα απαζρνιήζεη φινπο ηνπο 

θφκβνπο ηνπ δηθηχνπ, θαζψο θαη γεληθεπκέλεο επηζέζεηο, ελεξγνπνηψληαο δηαδνρηθά 

νιφθιεξν ην δίθηπν. Απφ ηελ άιιε, ε ζπγθεθξηκέλε αξρηηεθηνληθή παξνπζηάδεη θη νξηζκέλα 

κεηνλεθηήκαηα. 

 Έλα απφ ηα κεηνλεθηήκαηα απηά, είλαη φηη ζεσξεί φηη φινη νη θφκβνη ηνπ αζχξκαηνπ ad hoc 

δηθηχνπ είλαη ηζφηηκνη θαη ζπλεπψο έρνπλ ηηο ίδηεο ππνινγηζηηθέο ηθαλφηεηεο. Απηφ θπζηθά 

δελ είλαη πάληνηε εθηθηφ, αθνχ ε αλάιπζε ησλ δεδνκέλσλ πνπ ζπιιέγνληαη κπνξεί λα έρεη 

κεγαιχηεξν θφζηνο ζε θάπνηνπο θφκβνπο απ‟ φηη ζε θάπνηνπο άιινπο. Έηζη γηα παξάδεηγκα 

θάπνηνο επηηηζέκελνο πνπ γλσξίδεη εθ ησλ πξνηέξσλ ηελ αξρηηεθηνληθή ηνπ δηθηχνπ, ίζσο 

επηιέμεη λα επηηεζεί αξρηθά ζε θάπνηνλ απφ ηνπο ιηγφηεξν ππνινγηζηηθά ηθαλνχο θφκβνπο ηνπ 

δηθηχνπ, θεξδίδνληαο έηζη πνιχηηκν ρξφλν γηα ηελ εθδήισζε ηεο επίζεζεο. Έλα άιιν επίζεο 

ζεκαληηθφ κεηνλέθηεκα, είλαη ε πηζαλή δπζθνιία δηάδνζεο ηεο απεηιήο, φηαλ ην δίθηπν είλαη 

κεγάιν ζε κέγεζνο. Αλ ην δίθηπν απνηειείηαη απφ πνιινχο (π.ρ. εθαηνληάδεο θφκβνπο), ε 

επηθνηλσλία κεηαμχ ησλ γεηηνληθψλ θφκβσλ ίζσο είλαη πεξηνξηζκέλε ζε ηαρχηεηα, είηε γηα 

ιφγνπο πεξηνξηζκέλεο ππνινγηζηηθήο δχλακεο νξηζκέλσλ θφκβσλ, είηε γηαηί ν επηηηζέκελνο 

έρεη ζέζεη θάπνηνπο θφκβνπο εθηφο ιεηηνπξγίαο, είηε επεηδή νη αζχξκαηεο ζπλδέζεηο κεηαμχ 

ησλ θφκβσλ δελ είλαη γξήγνξεο ή αμηφπηζηεο, θηι. 

 

 

5.4.2    Ηεπαπσικά IDS (Hierarchical IDS) 

 

Οη ηεξαξρηθέο αξρηηεθηνληθέο ησλ IDS επεθηείλνπλ ηηο ζπλεξγαηηθέο αξρηηεθηνληθέο θαη 

έρνπλ πξνηαζεί θπξίσο γηα αζχξκαηα ad hoc δίθηπα πνιιψλ επηπέδσλ. ΢ε έλα ηέηνην 

ζχζηεκα, ζπλήζσο νη θφκβνη - δηαρεηξηζηέο (clusterheads) ηεο θάζε ζπζηάδαο (cluster), 

αλαιακβάλνπλ πεξηζζφηεξεο ιεηηνπξγίεο απφ ηηο ιεηηνπξγίεο ησλ ππφινηπσλ θφκβσλ ηεο 

ζπζηάδαο. Μπνξνχκε λα πνχκε φηη νη θφκβνη - δηαρεηξηζηέο δηαδξακαηίδνπλ ιεηηνπξγία 

παξφκνηα κε απηή ησλ δξνκνινγεηψλ θαη ησλ κεηαγσγέσλ ζε έλα ελζχξκαην δίθηπν. 

Ζ ιεηηνπξγία ελφο ηεξαξρηθνχ IDS είλαη ε εμήο : αξρηθά ην IDS εγθαζίζηαηαη ζε θάζε θφκβν 

ηνπ δηθηχνπ, αιιά κε δηαθνξεηηθή ιεηηνπξγηθφηεηα ζηνπο θφκβνπο - δηαρεηξηζηέο απφ ηνπο 

απινχο θφκβνπο κηαο ζπζηάδαο. Οη απινί θφκβνη κηαο ζπζηάδαο είλαη ππεχζπλνη γηα ηελ 

ζπιινγή ηνπηθψλ πιεξνθνξηψλ. ΢ε πεξίπησζε πνπ αληηιεθζνχλ πηζαλή επίζεζε, 

πξνζπαζνχλ λα ηελ αληηκεησπίζνπλ, ελψ ηαπηφρξνλα εηδνπνηνχλ ηνλ θφκβν - δηαρεηξηζηή ηεο 



 

ζπζηάδαο ηνπο. Οη θφκβνη - δηαρεηξηζηέο ησλ ζπζηάδσλ, είλαη θαηαξράο ππεχζπλνη γηα ηελ 

ζπιινγή ηνπηθψλ πιεξνθνξηψλ, αιιά θαη γηα ηελ εηδνπνίεζε ησλ θφκβσλ ηεο ζπζηάδαο ηνπο 

ζηελ πεξίπησζε κηαο επίζεζεο κεγάιεο θιίκαθαο, ηελ νπνία κπνξνχλ λα αληηιεθζνχλ, είηε 

επηθνηλσλψληαο κε ηνπο θφκβνπο - δηαρεηξηζηέο άιισλ ζπζηάδσλ, είηε ιακβάλνληαο πνιιέο 

πιεξνθνξίεο γηα επηζέζεηο απφ ηνπο θφκβνπο ηεο ζπζηάδαο ηνπο. Φπζηθά, νη ζπζηάδεο ζα 

κπνξνχζαλ λα δηαρσξηζηνχλ θαη ζε κηθξφηεξεο ππφ-ζπζηάδεο, νη νπνίεο ζα είραλ κία 

παξφκνηα ηεξαξρία κε απηή πνπ παξνπζηάζηεθε. Έηζη ινηπφλ, κε ηελ ζεψξεζε απηή, 

δεκηνπξγείηαη έλα λνεηφ δέληξν ηεξαξρίαο, φπνπ εθηφο ησλ θχιισλ, θάζε θφκβνο απνηειεί 

ηνλ θφκβν - δηαρεηξηζηή ησλ νπνίσλ είλαη πξφγνλνο.  

Σν θχξην πιενλέθηεκα ησλ ηεξαξρηθψλ IDS είλαη φηη κπνξνχλ λα εθαξκνζηνχλ ζε αζχξκαηα 

δίθηπα κεγάινπ κεγέζνπο θαη εχξνπο. Σα ηεξαξρηθά IDS επίζεο αμηνπνηνχλ φζν είλαη 

δπλαηφλ θαιχηεξα ηνπο θφκβνπο ηνπ δηθηχνπ, αθνχ ζε γεληθέο γξακκέο νη θφκβνη πνπ 

βξίζθνληαη ζε ρακειφηεξα επίπεδα πξαγκαηνπνηνχλ ιηγφηεξεο ππνινγηζηηθέο ελέξγεηεο απφ 

ηνπο θφκβνπο πνπ βξίζθνληαη ζε πςειφηεξα. Με ηνλ ηξφπν απηφ, νη θφκβνη - δηαρεηξηζηέο 

ηεο θάζε ζπζηάδαο αλαιακβάλνπλ ζπλήζσο ηελ αλάιπζε ησλ δεδνκέλσλ (π.ρ. πινπνηψληαο 

θάπνηνλ αιγφξηζκν εληνπηζκνχ αλσκαιηψλ), απνξξνθψληαο έηζη ην κεγαιχηεξν κέξνο ηεο 

ππνινγηζηηθήο δηαδηθαζίαο. 

΋ζνλ αθνξά ηα κεηνλεθηήκαηα ησλ ηεξαξρηθψλ IDS, απηά νθείινληαη θπξίσο ζηελ ίδηα ηελ 

ηεξαξρηθή δνκή ηνπ ζπζηήκαηνο. Αλ ν επηηηζέκελνο θαηαθέξεη θαη ζέζεη εθηφο ιεηηνπξγίαο 

ηνλ θφκβν - δηαρεηξηζηή κηαο ζπζηάδαο, ηφηε ζηελ νπζία έρεη απνζπληνλίζεη ηελ φιε 

δηαδηθαζία αλαγλψξηζεο θαη αληηκεηψπηζεο ηεο επίζεζεο. Έλα επίζεο ζεκαληηθφ 

κεηνλέθηεκα, ην νπνίν νθείιεηαη θη απηφ ζηελ ηεξαξρηθή δνκή ηνπ IDS, είλαη φηη ε επίζεζε 

αθφκε θαη ζε νξηζκέλνπο θφκβνπο πνπ δελ είλαη ζεκαληηθνί ίζσο δεκηνπξγήζεη πξνβιήκαηα 

ζηελ κεηάδνζε ησλ πιεξνθνξηψλ πξνο ηνπο θφκβνπο ησλ παξαπάλσ επηπέδσλ, νη νπνίνη 

είλαη θαη νη πεξηζζφηεξν ζεκαληηθνί γηα ηελ ιήςε απνθάζεσλ θαη ηνλ θαζνξηζκφ ηεο γεληθήο 

ζηξαηεγηθήο γηα ηελ αληηκεηψπηζε ηεο επίζεζεο. 

 

 

 

 

 

 

 



 

ΚΔΦΑΛΑΗΟ 6 

 

 

ΑΝΑΦΟΡΑ ΢Δ ΠΡΟΗΟΝΣΑ - ΔΡΓΑΛΔΗΑ ΑΝΗΥΝΔΤ΢Ζ΢ ΔΗ΢ΒΟΛΧΝ 

 

Παξάιιεια κε ηελ ξαγδαία αλάπηπμε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζε δηάθνξνπο ηνκείο 

ξαγδαία ήηαλ θαη ε αλάπηπμε ηξφπσλ θαη κεζφδσλ απφ θαθφβνπινπο ρξήζηεο κε ζθνπφ λα 

πιήμνπλ ζπζηήκαηα – ζηφρνπο. Έηζη γξήγνξα έγηλε αληηιεπηφ φηη ηα ππνινγηζηηθά ζχζηεκα 

παξνπζηάδνπλ θαη ηξσηά ζεκεία ηα νπνία έπξεπε λα δηνξζσζνχλ. Σα ηειεπηαία 20 ρξφληα ε 

έξεπλα γηα ηελ αλάπηπμε ζπζηεκάησλ αλίρλεπζεο εηζβνιψλ είρε ζαλ απνηέιεζκα ηελ 

δεκηνπξγία αξθεηψλ ηέηνησλ βηψζηκσλ ζπζηεκάησλ. Αξθεηά απφ απηά ππήξμαλ θαη 

πξνζνδνθφξα εκπνξηθά εγρεηξήκαηα αθνχ εηαηξείεο - ρξήζηεο ππνινγηζηηθψλ ζπζηεκάησλ 

θαηάιαβαλ ηελ αλάγθε γηα ζσξάθηζε ησλ ζπζηεκάησλ ηνπο απφ δηάθνξεο απεηιέο. Κάπνηα 

απφ απηά ηα εξγαιεία πνπ θπθινθνξνχλ ζηελ αγνξά αλαθέξνληαη παξαθάησ. 

 

 

 

6.1   TRPIPWIRE 

 

Σν Tripwire θπθινθφξεζε γηα πξψηε θνξά ην 1992 απφ ηνλ Gene Kim (Tripwire‟s CTO) θαη 

ηνλ Dr. Eugene Spafford ( απφ ην εξγαζηήξην COAST ηνπ παλεπηζηεκίνπ Perdue). ΢ήκεξα 

ζπλερίδεη λα αλαπηχζζεηαη σο έλα παθέην απφ ηελ εηαηξεία Tripwire Security Systems. Ο 

ζθνπφο ηνπ ινγηζκηθνχ Tripwire είλαη ε εμαθξίβσζε ηεο αθεξαηφηεηαο ησλ ζπζηεκάησλ 

αξρείσλ (file-systems), θαηαιφγσλ ή θιεηδηψλ κεηξψνπ ζε πξνζηαηεπφκελα κεραλήκαηα. 

Παξέρεη έλα ζεκειηψδεο επίπεδν αζθάιεηαο γηα θάζε νξγαληζκφ πνπ ελδηαθέξεηαη γηα ηελ 

αθεξαηφηεηα ησλ δεδνκέλσλ ηνπ ζπζηήκαηνο. Απηφ επηηπγράλεηαη απφ ην Tripwire κε ηελ 

αλίρλεπζε νπνησλδήπνηε κεηαβνιψλ, είηε απφ εζσηεξηθέο ή εμσηεξηθέο επηζέζεηο ζηελ 

αθεξαηφηεηα ησλ δεδνκέλσλ. Σν Tripwire είλαη ην πιένλ επξέσο δηαδεδνκέλν εξγαιείν 

αλάιπζεο αθεξαηφηεηαο αξρείσλ ζε πιαηθφξκεο UNIX, ρξεζηκνπνηνχκελν απφ ρηιηάδεο 

εκπνξηθέο εηαηξείεο, θπβεξλεηηθνχο θαη εθπαηδεπηηθνχο νξγαληζκνχο παγθνζκίσο. Ζ 

ηερλνινγία αλάιπζεο αθεξαηφηεηαο πνπ ρξεζηκνπνηεί ην Tripwire επηηξέπεη ζην ρξήζηε λα 

ειέγμεη επαθξηβψο ηη έρεη αιιάμεη ζε έλα ΢χζηεκα κέζα ζην ρξφλν. Σν Tripwire ζαλ 

αληρλεπηήο Δηζβνιψλ ζε ζπγθεθξηκέλεο κεραλέο - ζηφρνπο, κπνξεί λα πξνζηαηεχζεη 



 

απνηειεζκαηηθά απφ απεηιέο ηνπο εμππεξεηεηέο θαη ηνπο ζηαζκνχο εξγαζίαο πνπ απνηεινχλ 

έλα εηαηξηθφ δίθηπν. Μπνξεί επίζεο λα θαζνξηζηεί έλα κνλαδηθφ αξρείν πνιηηηθήο γηα ηελ 

αζθάιεηα κίαο νκάδαο κεραλεκάησλ επηηξέπνληαο έηζη ηελ αλάπηπμε δηνίθεζεο ζε 

θιηκαθσηά επίπεδα.  Παξαδείγκαηα ζπγθεθξηκέλσλ εθαξκνγψλ γηα ηηο νπνίεο κπνξεί λα 

ρξεζηκνπνηεζεί ην Tripwire είλαη ηα αθφινπζα :  

Ανίσνεςζη Διζβολών – Σν Tripwire ζρεδηάζηεθε σο ην πιένλ αμηφπηζην εξγαιείν 

Αλίρλεπζεο Δηζβνιψλ ζε ππνινγηζηηθά ζπζηήκαηα. Αληρλεχεη εηζβνιείο ή κε – 

εμνπζηνδνηεκέλεο αιιαγέο ζε βαζηθά αξρεία ηνπ ζπζηήκαηνο θαη θαηάινγνπο.  

΢ςμμόπθυζη ΢ςζηήμαηορ και πολιηικήρ – Σν Tripwire επηβεβαηψλεη φηη ην ΢χζηεκα είλαη 

ζχκθσλν κε ηα πξφηππα ηεο Σερλνινγίαο Πιεξνθνξηθήο παξαθνινπζψληαο ηα αξρεία ηνπ 

ζπζηήκαηνο γηα αιιαγέο. Βνεζά ηνλ δηαρεηξηζηή λα δεκηνπξγήζεη κηα baseline βάζε 

δεδνκέλσλ ηνπ ηδαληθνχ ζπζηήκαηνο γηα ιφγνπο ζχγθξηζεο κε άιια ζπζηήκαηα πνπ πξέπεη 

λα βξίζθνληαη ζηελ ίδηα θαηάζηαζε. 

Κλείδυμα ΢ςζηήμαηορ – Σν Tripwire κπνξεί επίζεο λα ρξεζηκνπνηεζεί γηα ηελ εμαζθάιηζε 

φηη δελ έρεη εγθαηαζηαζεί λέν κε-εμνπζηνδνηεκέλν ινγηζκηθφ ζην ΢χζηεκα. Δθφζνλ ην 

΢χζηεκα έρεη θιεηδσζεί, ην Tripwire ειέγρεη νπνηαδήπνηε εγθαηάζηαζε κε-

εμνπζηνδνηεκέλνπ ινγηζκηθνχ ή εθαξκνγψλ.  

Δκηίμηζη Εημίαρ και Ανάνητη – Σν Σripwire κπνξεί λα ρξεζηκνπνηεζεί επίζεο θαη κεηά 

απφ κηα επίζεζε γηα λα πξνζδηνξηζζεί ην κέγεζνο ηεο Εεκίαο θαη πνηα αξρεία πξέπεη λα 

επηδηνξζσζνχλ ή λα αληηθαηαζηαζνχλ.  

Ηαηποδικαζηική (Forensics) – Οη αλαθνξέο ηνπ Tripwire κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα 

ηε ζπιινγή ληνθνπκέλησλ πνπ ζηνηρεηνζεηνχλ κηα εηζβνιή.  

Σν Tripwire δηαθέξεη απφ άιια ΢πζηήκαηα Αλίρλεπζεο Δηζβνιψλ (Intrusion Detection 

Systems) ζην φηη δελ βαζίδεηαη ζηελ δηαξθή ελεκέξσζή ηνπ κε ηηο „„γλσζηέο‟‟ κεζφδνπο 

(ππνγξαθέο επίζεζεο) ησλ Δηζβνιψλ, αιιά επηθεληξψλεηαη ζηελ παξαθνινχζεζε ηνπ 

πξνζδηνξηζκέλνπ ζπζηήκαηνο. Γελ ελδηαθέξεηαη γηα ην „„πψο‟‟ ζπλέβε κηα ζπγθεθξηκέλε 

επίζεζε, αιιά γηα ην φηη πξαγκαηηθά έιαβε ρψξα. Αληρλεχεη φινπο ηνπο ηχπνπο ησλ 

αλσκαιηψλ, απφ θαθνήζεηο εμσηεξηθέο επηζέζεηο έσο ηελ θαηαζηξνθή αξρείσλ. Έηζη , 

εθφζνλ ην Tripwire αληρλεχεη θάζε κεηαηξνπή ζε αξρείν, θαηάινγν, θιεηδί κεηξψνπ, ζα 

αλαγλσξίζεη θαη λέεο άγλσζηεο επηζέζεηο ή ηνχο θαη ηερλνινγία πνπ δελ αληρλεχνληαη απφ 

Firewalls ή αιιά ζπζηήκαηα αλίρλεπζεο εηζβνιψλ. Μεξηκλά επίζεο γηα ηελ πξνζηαζία ησλ 

δηθψλ ηνπ αξρείσλ. Πην ζπγθεθξηκέλα θσδηθνπνηεί θαη ππνγξάθεη ηα αξρεία πνιηηηθήο, 

δηαξξχζκηζεο, βάζεο δεδνκέλσλ θαη πξναηξεηηθά αξρεία αλαθνξψλ ρξεζηκνπνηψληαο ηνλ 

ζπκκεηξηθφ θξππηνγξαθηθφ αιγφξηζκν El Gamal κε 1024-bit θιεηδηά. Τπνγξάθνληαο έηζη 



 

έλα αξρείν θαηά απηφ ηνλ ηξφπν ην θάλεη ππνινγηζηηθά αλέθηθην γηα έλαλ εηζβνιέα λα 

κεηαβάιιεη ην αξρείν ρσξίο λα αλαγλσξηζζεί ην αξρείν σο άθπξν απφ ην Tripwire. 

Σν Tripwire πξψηα εμεηάδεη (scans) ηνλ ππνινγηζηή θαη θαηφπηλ δεκηνπξγεί κηα baseline 

βάζε δεδνκέλσλ ηνπ ζπζηήκαηνο αξρείσλ, έλα δειαδή πεξηεθηηθφ ςεθηαθφ ζηηγκηφηππν ηνπ 

ζπζηήκαηνο ζε κηα γλσζηή αζθαιή θαηάζηαζε. Ο ρξήζηεο κπνξεί λα θάλεη κηα πνιχ αθξηβή 

δηαξξχζκηζε ηνπ εξγαιείνπ, ππνδεηθλχνληαο κεκνλσκέλα αξρεία θαη θαηαιφγνπο πξνο 

παξαθνινχζεζε ζε ζπγθεθξηκέλα κεραλήκαηα. Σν Tripwire κπνξεί ελ ζπλερεία λα θαζνξίζεη 

ρσξίο ακθηβνιία εάλ έλα πξνζηαηεπκέλν αξρείν έρεη κεηαβιεζεί θαηά ηξφπν πνπ παξαβηάδεη 

ηελ πνιηηηθή αζθάιεηαο πνπ έρεη θαηαζηξσζεί απφ ηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο. To 

Tripwire έξρεηαη κε έλα default αξρείν πνιηηηθήο (policy file) γηα θάζε ζπγθεθξηκέλε 

ιεηηνπξγηθή πιαηθφξκα. Απηφ ην αξρείν πνιηηηθήο είλαη ζρεδηαζκέλν λα παξαθνινπζεί 

ζπγθεθξηκέλα αξρεία αλάινγα κε ην ιεηηνπξγηθφ ζχζηεκα. Παξφια απηά ν ρξήζηεο κπνξεί 

εχθνια λα επηιέμεη απηφο πνηα αξρεία ζέιεη λα παξαθνινπζεί ζηνλ ζπγθεθξηκέλν 

ππνινγηζηή. Μεηά απφ έλα έιεγρν αθεξαηφηεηαο, ην Tripwire ζα ζπγθξίλεη ηα επξήκαηα ηνπ 

κε ηελ baseline βάζε δεδνκέλσλ πνπ έρεη ήδε δεκηνπξγήζεη, θαη αλ ηπρφλ ππάξρνπλ 

δηαθνξέο, παξάγεηαη κηα αλαθνξά παξαβίαζεο (violation report) πνπ αλαιχεη ιεπηνκεξεηαθά 

ηηο ζπγθεθξηκέλεο αιιαγέο πνπ επηθέξεη θάζε παξαβίαζε. Απηέο νη αλαθνξέο κπνξνχλ λα 

ζηαινχλ κε e-mail ζην δηαρεηξηζηή ηνπ ζπζηήκαηνο γηα επηζθφπεζε ή κπνξνχλ λα 

παξαηεξεζνχλ ηνπηθά ζηε κεραλή-ζηφρν. Δάλ φκσο ε παξαβίαζε ζηελ νπζία ήηαλ κηα 

εμνπζηνδνηεκέλε αιιαγή, φπσο ε εγθαηάζηαζε κίαο λέαο εθαξκνγήο ή κίαο αλαβάζκηζεο, 

ηφηε ην Tripwire ελεκεξψλεη ηηο αιιαγέο ζηελ βάζε δεδνκέλσλ έηζη ψζηε λα κελ 

εκθαλίδνληαη ζηηο αλαθνξέο σο παξαβηάζεηο. Οη ρξήζηεο έρνπλ επηινγή λα εθηεινχλ ην 

πξφγξακκα κηα θνξά ηελ εκέξα ζε ψξεο κε αηρκήο γηα λα νινθιεξψζνπλ έλα πιήξε έιεγρν 

αθεξαηφηεηαο, ή κπνξνχλ λα ην εθηεινχλ ζε επηιεγκέλα ζεκαληηθά αξρεία θάζε ιίγεο ψξεο 

γηα επηβεβαίσζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ θαη θαηφπηλ λα εθηειέζνπλ έλα πιήξε 

έιεγρν ηνπ αξρείνπ ζπζηήκαηνο κηα θνξά ηελ εκέξα.  

Οη πεξηνξηζκνί απφ ηελ ρξήζε ηνπ Tripwire ζε έλα ζχζηεκα είλαη θπξίσο φηη δελ κπνξεί λα 

γίλεη νπνηαδήπνηε εγθαηάζηαζε λένπ ινγηζκηθνχ ή αλαβάζκηζε ππάξρνληνο ινγηζκηθνχ, ή 

κεηαβνιή ζε θάπνην θξίζηκν αξρείν ηνπ ζπζηήκαηνο ρσξίο εμνπζηνδφηεζε απφ ηνλ 

δηαρεηξηζηή ηνπ ζπζηήκαηνο.  

 

 

 



 

6.2   COPS 

 

Σν παθέην ινγηζκηθνχ COPS (Computer Oracle and Password System) πξνέξρεηαη απφ ην 

Παλεπηζηήκην ηνπ Perdue. Δμεηάδεη έλα ζχζηεκα γηα έλαλ αξηζκφ γλσζηψλ αδπλακηψλ ηνπ 

ζπζηήκαηνο θαη ηηο θνηλνπνηεί ζηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο. ΢ε νξηζκέλεο πεξηπηψζεηο 

κπνξεί λα δηνξζψζεη απηφκαηα ηα πξνβιήκαηα απηά.  

Δίλαη έλα ειεχζεξα δηαζέζηκν ζχλνιν πξνγξακκάησλ ηα νπνία ειέγρνπλ πνηθίιεο 

πξνβιεκαηηθέο πεξηνρέο ηεο αζθάιεηαο ελφο ζπζηήκαηνο UNIX.  

Γελ δηνξζψλεη αιιά απιά αλαθέξεη πηζαλά ξήγκαηα αζθαιείαο (security holes). Μπνξεί λα 

ρξεζηκνπνηεζεί γηα λα επηηειέζεη έιεγρν ζηηο παξαθάησ πεξηνρέο, κεηαμχ άιισλ :  

 Άδεηεο θαη ηξφπνη ιεηηνπξγίαο (modes) αξρείσλ, θαηαιφγσλ, ζπζθεπψλ  

 Αδχλακα ζπλζεκαηηθά (passwords)  Πεξηερφκελν, κνξθφηππν θαη αζθάιεηα ησλ 

αξρείσλ ησλ ζπλζεκαηηθψλ θαη ηεο πνιηηηθήο (policy) ηνπ ζπζηήκαηνο 

 Γπλαηφηεηα έγγξαθεο ζηνπο αξρηθνχο θαηαιφγνπο ησλ ρξεζηψλ θαη ζηα αξρεία 

εθθίλεζεο (.profile, .cshrc θιπ.)   

 Ρχζκηζε αλψλπκνπ ftp  

Σα πξνγξάκκαηα πνπ ζπληζηνχλ ην COPS ήηαλ αξρηθά γξακκέλα ζε θινηφ Bourne (κε ηελ 

ρξήζε awk, sed, grep, θηι) γηα κέγηζηε κεηαθεξζηκφηεηα ζε αιιά ζπζηήκαηα, επειημία θαη 

αλαγλσζηκφηεηα, κε ιίγεο γξακκέο θψδηθα ζε γιψζζα C γηα κεγαιχηεξε ηαρχηεηα. To 

νιφθιεξν ζχζηεκα ηξέρεη πάλησο ζηηο πεξηζζφηεξεο, κεραλέο κε BSD θαη System V. 

Δπηπξφζζεηα, πεξηιακβάλεηαη θαη κηα έθδνζε ζε Perl, ε νπνία κπνξεί λα κελ είλαη ηφζν 

θνξεηή φζν ε έθδνζε Bourne/C, αιιά έρεη θάπνηα πιενλεθηήκαηα. To COPS 

θαηαζθεπάζηεθε κε ηέηνην ηξφπν ψζηε λέα εξγαιεία λα κπνξνχλ λα πξνζηεζνχλ ή 

ππάξρνληα εξγαιεία λα κεηαβιεζνχλ ψζηε λα αληαπνθξίλνληαη ζηηο αλάγθεο αζθάιεηαο ηνπ 

ζπζηήκαηνο ζην νπνίν έρεη εγθαηαζηαζεί. Σν COPS πεξηιακβάλεη επίζεο θάπνηα 

πξνγξάκκαηα ππνζηήξημεο. Σν θπξηφηεξν είλαη ην CARP (COPS Analysis and Report 

Program). To CARP είλαη έλαο δηεξκελεπηήο απνηειεζκάησλ πνπ είλαη ζρεδηαζκέλνο λα 

αλαιχεη θαη λα παξάγεη κηα πεξίιεςε γηα ηηο δηάθνξεο αλαθνξέο ηνπ COPS απφ έλα πιήξεο 

δίθηπν ή ζχλνιν ππνινγηζηψλ. Δίλαη έηζη ζρεδηαζκέλν ψζηε λα κελ κπνξεί λα 

ρξεζηκνπνηεζεί απφ θαθφβνπινπο ρξήζηεο θαη εηζβνιείο κε ζθνπφ λα εθκεηαιιεπζνχλ 

(exploit) ηηο αδπλακίεο ηνπ ζπζηήκαηνο. Γηα απηφ ηνλ ζθνπφ δελ πξνρσξά ζηελ εθηέιεζε 

κεηαηξνπψλ ζην ζχζηεκα πξνζπαζψληαο λα δηνξζψζεη πξνβιήκαηα, νχηε πεξηγξάθεη ηελ 

πηζαλή αηηία ησλ αδπλακηψλ ηνπ ζπζηήκαηνο θαη ηηο πιεξνθνξίεο νη νπνίεο ζα κπνξνχζαλ λα 



 

ρξεζηκνπνηεζνχλ γηα θάπνηα επίζεζε ζην ζχζηεκα. Δπίζεο, δελ πεξηιακβάλεη εξγαιεία ηα 

νπνία ζα κπνξνχζαλ λα δψζνπλ θάπνην ζηξαηεγηθφ πιενλέθηεκα ζε επίδνμνπο εηζβνιείο. Σν 

εξγαιείν έιεγρνπ ζπλζεκαηηθψλ πνπ δηαζέηεη π.ρ. έρεη έλαλ ηφζν απιφ αιγφξηζκν, ν νπνίνο 

ήδε βξίζθεηαη ζηηο βηβιηνζήθεο ηνπ ζπζηήκαηνο.  

Σν COPS είλαη δνκεκέλν ζαλ κηα ζπιινγή απφ ππνπξνγξάκκαηα ηα νπνία θαινχληαη απφ 

θάπνην script ηνπ θινηνχ. To script ηνπ αλψηεξνπ επηπέδνπ (toplevel script) ζπιιέγεη ηηο 

εμφδνπο απφ ηα ππνπξνγξάκκαηα θαη είηε ζηέιλεη έλα mail κε ηηο ζρεηηθέο πιεξνθνξίεο ζηνλ 

δηαρεηξηζηή ηνπ ζπζηήκαηνο είηε δεκηνπξγεί έλα αξρείν (επηιεγκέλν απφ ηνλ ρξήζηε) κε ηα 

πξνβιήκαηα πνπ βξήθε θαηά ηελ ιεηηνπξγία ηνπ ζην ζχζηεκα. ΋ια ηα πξνγξάκκαηα ηνπ 

COPS κνλάρα ελεκεξψλνπλ ηνλ ρξήζηε γηα θάπνην πηζαλφ πξφβιεκα. Γελ πξνζπαζνχλ λα 

δηνξζψζνπλ θαη ζε θακία πεξίπησζε λα εθκεηαιιεπηνχλ νπνηνδήπνηε απφ ηα πξνβιήκαηα 

πνπ αληρλεχνπλ. Δπεηδή ην COPS δελ δηνξζψλεη πηζαλνχο θηλδχλνπο πνπ βξίζθεη, δελ 

ρξεηάδεηαη λα εθηειεζηεί απφ θάπνηνλ ινγαξηαζκφ κε απμεκέλα δηθαηψκαηα (privileges), 

φπσο απφ ηνλ root. Ο κφλνο έιεγρνο αζθάιεηαο πνπ πξέπεη λα γίλεηαη απφ ην root γηα 

βέιηηζηα απνηειέζκαηα θαη επεηδή απαηηεί αξθεηφ ρξφλν, είλαη ν έιεγρνο ησλ αξρείσλ SUID, 

πξνθεηκέλνπ λα βξεζνχλ φια ηα παξφκνηα αξρεία ζην ζχζηεκα.  

Σν COPS δελ κπνξεί λα ρξεζηκνπνηεζεί ψζηε λα ειέγρεη έλαλ ππνινγηζηή απφ καθξηά, 

θαζψο φια ηα ηεζη θαη νη έιεγρνη πνπ γίλνληαη απαηηνχλ έλα θινηφ πνπ πξέπεη λα βξίζθεηαη 

πάλσ ζηνλ ππνινγηζηή πνπ εμεηάδεηαη. Γελ δηνξζψλεη ηα ιάζε θαη ηα πξνβιήκαηα πνπ 

αληρλεχεη ζηελ αζθάιεηα ηνπ ζπζηήκαηνο γηα δηάθνξνπο ιφγνπο, ν θπξηφηεξνο εθ ησλ νπνίσλ 

είλαη φηη ε αζθάιεηα ησλ ππνινγηζηηθψλ ζπζηεκάησλ δελ είλαη θάηη ζηαζεξφ.  

 

 

6.3   SATAN 

 

Σν SATAN (Security Analysis Tool for Auditing Networks) ζρεδηάζηεθε θαη 

θαηαζθεπάζηεθε ην 1995 απφ ηνπο Dan Farmer θαη Wietse Venema. Ζ δηαθνξά ηνπ απφ ην 

COPS είλαη φηη ην COPS είλαη έλα host-based Unix εξγαιείν έιεγρνπ αζθάιεηαο, δειαδή 

ηξέρεη πάλσ ζηνλ ππνινγηζηή ηνπ νπνίνπ εμεηάδεηαη ε αζθάιεηα. Σν SATAN είλαη έλα 

εξγαιείν ειέγρνπ αζθάιεηαο απνκαθξπζκέλνπ δηθηχνπ (remote network), δειαδή κπνξεί λα 

θάλεη αλαθνξά γηα ηελ αζθάιεηα νπνηνπδήπνηε ππνινγηζηή ή δηθηχνπ ζηνλ νπνίν έρεη IP 

πξφζβαζε ην κεράλεκα ζην νπνίν εθηειείηαη ην SATAN. Γελ ρξεηάδεηαη θάπνηνο 

ινγαξηαζκφο ή δηθαηψκαηα ζηηο απνκαθξπζκέλεο κεραλέο ζηηο νπνίεο γίλεηαη έιεγρνο.  



 

΢ηελ πην απιή (θαη default) κνξθή ηνπ ην SATAN ζπιιέγεη φζεο ην δπλαηφλ πεξηζζφηεξεο 

πιεξνθνξίεο γηα απνκαθξπζκέλνπο ππνινγηζηέο θαη δίθηπα εμεηάδνληαο ππεξεζίεο δηθηχσλ 

φπσο είλαη νη finger, NFS, NIS, ftp θαη tftp, rexd θιπ. Ζ πιεξνθνξία πνπ ζπγθεληξψλεηαη 

πεξηέρεη ηελ παξνπζία δηάθνξσλ ππεξεζηψλ πιεξνθνξηψλ γηα δίθηπα θαζψο θαη πηζαλά 

ειαηηψκαηα ζηελ αζθάιεηα. Μπνξεί θαηφπηλ είηε λα αλαθέξεη ηα δεδνκέλα απηά ή λα 

ρξεζηκνπνηήζεη έλα rule-based ζχζηεκα γηα λα αλαθαιχςεη πηζαλά πξνβιήκαηα αζθάιεηαο. 

Σν πξφγξακκα είλαη θπξίσο πξνζαλαηνιηζκέλν πξνο ηελ αλάιπζε ησλ ζεκάησλ αζθάιεηαο 

κέζσ ησλ απνηειεζκάησλ, έλα κεγάιν πνζφ γεληθήο πιεξνθνξίαο γηα ην δίθηπν κπνξεί λα 

αληιεζεί κε ηελ ρξήζε ηνπ εξγαιείνπ – φπσο ηνπνινγία δηθηχνπ, πνηεο ππεξεζίεο δηθηχνπ 

ηξέρνπλ, ηχπνο ινγηζκηθνχ θαη πιηθνχ πνπ ρξεζηκνπνηείηαη ζην δίθηπν θιπ.  

To SATAN είλαη πιένλ ρξήζηκν φηαλ ρξεζηκνπνηείηαη απφ ηνπο δηαρεηξηζηέο ζπζηήκαηνο ε 

αζθάιεηαο πνπ είλαη ππεχζπλνη γηα ηελ αζθάιεηα ηνπ ζπγθεθξηκέλνπ ζπζηήκαηνο. Πάλησο, 

θαζψο είλαη ειεπζέξα δηαζέζηκν κέζα ζην Γηαδίθηπν, κπνξεί λα ρξεζηκνπνηεζεί απφ 

νπνηνλδήπνηε αλεζπρεί γηα ηελ αζθάιεηα ηνπ ζπζηήκαηφο ηνπ, αθνχ πηζαλνί εηζβνιείο ζα 

κπνξνχλ λα έρνπλ πξφζβαζε ζηηο ίδηεο πιεξνθνξίεο αδπλακίαο ηνπ ζπζηήκαηνο θαη εθφζνλ 

είλαη πηζαλφλ λα απνθαιπθζνχλ πξνβιήκαηα αζθάιεηαο πνπ πξψηα ήηαλ άγλσζηα. 

Σν SATAN έρεη κηα έθηαηε αξρηηεθηνληθή. ΢ην θέληξν βξίζθεηαη έλαο ζρεηηθά κηθξφο 

γεληθφο ππξήλαο ν νπνίνο γλσξίδεη ειάρηζηα έσο θαζφινπ γηα ηχπνπο ζπζηεκάησλ, νλφκαηα 

ππεξεζηψλ δηθηχνπ, αδπλακίεο ή άιιεο ιεπηνκέξεηεο. Ζ γλψζε γηα ηηο ιεπηνκέξεηεο ησλ 

ππεξεζηψλ δηθηχνπ, ησλ ηχπσλ ζπζηεκάησλ θηι. είλαη δνκεκέλε ζε κηθξά αθηεξσκέλα 

εξγαιεία ζπιινγήο δεδνκέλσλ θαη βάζεηο θαλφλσλ (rule bases). Ζ ζπκπεξηθνξά ηνπ SATAN 

ειέγρεηαη απφ έλα configuration file. Οη ξπζκίζεηο κπνξνχλ λα αιιάμνπλ είηε κέζσ επηινγψλ 

ηεο γξακκήο εληνιψλ είηε κέζα απφ έλα hypertext-type ζχζηεκα δηεπαθήο κε ηνλ ρξήζηε. 

Σν SATAN έρεη έλα πξφγξακκα απφθηεζεο πιεξνθνξηψλ γηα έλα ζηφρν (target) ην νπνίν 

ρξεζηκνπνηεί ηελ εληνιή fping γηα λα πξνζδηνξίζεη εάλ έλαο ππνινγηζηήο ή έλα ζχλνιν 

ππνινγηζηψλ ζε έλα ππφ-δίθηπν είλαη δσληαλνί (alive). Καηφπηλ πεξλάεη ηελ ιίζηα κε ηνπο 

ππνινγηζηέο ζε κηα κεραλή ε νπνία νδεγεί ηελ ζπιινγή δεδνκέλσλ θαη ηνλ θχξην βξφγρν 

επαλαηξνθνδφηεζεο. Κάζε ππνινγηζηήο εμεηάδεηαη εάλ έρεη ειεγρζεί λσξίηεξα, θαη αλ φρη, 

έλα ζχλνιν απφ ηεζη ηξέρεη πάλσ ηνπ ( ην ζεη ησλ ηεζη εμαξηάηαη απφ ηελ απφζηαζε ζηελ 

νπνία βξίζθεηαη ν ππνινγηζηήο απφ ηελ αξρηθή κεραλή θαη ην επίπεδν εμέηαζεο πνπ έρεη 

νξηζζεί). Σα ηεζη δεκηνπξγνχλ κηα εγγξαθή δεδνκέλσλ πνπ πεξηιακβάλεη ην φλνκα ηνπ 

ππνινγηζηή, ηα ηεζη πνπ έηξεμαλ ζε απηφλ, θαη ηα απνηειέζκαηα πνπ πξνέθπςαλ απφ ηνλ 

έιεγρν. Σα δεδνκέλα απηά θαηφπηλ ζψδνληαη ζε έλα αξρείν γηα πεξαηηέξσ αλάιπζε. Σν 

ππνζχζηεκα ηεο δηεπαθήο κε ηνλ ρξήζηε ρξεζηκνπνηεί HTML γηα λα ζπλδέζεη θαη λα 



 

παξνπζηάζεη κε ηξφπν θαηαλνεηφ θαη επαλάγλσζην πξνο ηνλ ρξήζηε ηα ηεξάζηηα πνζά 

δεδνκέλσλ ζαλ απνηειέζκαηα. Οη hacker ζπζηεκάησλ, πηζαλνί εηζβνιείο ή νπνηνηδήπνηε 

ηπραίνη ρξήζηεο ηνπ Γηαδηθηχνπ ζα κπνξνχζαλ λα ηξέμνπλ ην SATAN ελαληίνλ ππνινγηζηψλ 

ζηνπο νπνίνπο δελ έρνπλ θακία εμνπζηνδφηεζε. Απηφ είλαη έλα πξφβιεκα απφ ηελ ζηηγκή 

πνπ κεξηθά απφ ηα ηεζη πνπ εθηειεί ην SATAN είλαη παξφκνηα κε ηερληθέο επίζεζεο πνπ 

ρξεζηκνπνηνχλ νη crackers ζπζηεκάησλ. Ο πην αζθαιήο ηξφπνο γηα λα ηξέμεη ην SATAN 

είλαη πίζσ απφ έλα firewall, εθφζνλ ζε απηήλ ηελ πεξίπησζε ην SATAN ζα εμεηάζεη κφλν 

ζπζηήκαηα ζηα νπνία έρεη πξφζβαζε κέζσ ηεο IP δηεχζπλζεο, θαη δελ ζα μεπεξάζεη ηνλ 

ππνινγηζηή ζηνλ νπνίν είλαη εγθαηεζηεκέλνο ν firewall. 

 

 

6.4   SHADOW (US Navy Naval Surface Warfare Center) 

 

Σν Shadow (Secondary Heuristics for Defensive Online Warfare) είλαη έλα δσξεάλ network-

based ζχζηεκα αλίρλεπζεο θαηάρξεζεο πνπ ηξέρεη ζε Unix. Πξαγκαηνπνηεί αλάιπζε TCP/IP 

θπθινθνξίαο θαη απνηειείηαη απφ 2 ζπζηαηηθά : έλαλ αηζζεηήξα θαη έλα ζηαζκφ αλάιπζεο. 

Ο αηζζεηήξαο „„θάζεηαη‟‟ ζην ππφ αλάιπζε δίθηπν θαη θαηαγξάθεη φιε ηελ θπθινθνξία. Σα 

αθαηέξγαζηα αξρεία δεδνκέλσλ απφ ηνλ αηζζεηήξα ζηέιινληαη κέζσ αζθαινχο θαλαιηνχ 

ζην ζηαζκφ αλάιπζεο γηα αλαγλψξηζε πξνηχπσλ. Σν Shadow απαηηεί εθηεηακέλε 

ρεηξνθίλεηε αλάιπζε θαη απφθξηζε ζε γεγνλφηα. ΢ε αληίζεζε κε άιια εκπνξηθά ζπζηήκαηα, 

πνπ απηνκαηνπνηνχλ ηνπιάρηζηνλ έλα κέξνο ηεο αλάιπζεο, απηέο νη εξγαζίεο αθήλνληαη ζηα 

ρέξηα εηδηθψλ αζθάιεηαο θαη απαηηνχλ πνιιή εκπεηξία θαη επηδεμηφηεηα. 

 

 

6.5   REALSECURE 

 

Σν RealSecure ηεο εηαηξείαο είλαη έλα real time intrusion detection system θαη αλήθεη ζηηο 

θαηεγνξίεο host-based θαη network-based IDS. Έρεη ηελ δπλαηφηεηα λα παξαθνινπζεί 

πιήξσο ην δίθηπν θαη ηα ζπζηήκαηα κηαο επηρείξεζεο ζε real time ψζηε εάλ αληρλεχζεη 

χπνπηε δξαζηεξηφηεηα λα ελεκεξψζεη ηνλ δηαρεηξηζηή αζθαιείαο θαη λα δηαθνπεί ε 

επηθείκελε επίζεζε.  

Σν RealSecure απνηειείηαη απφ ηξία δηαθνξεηηθά ιεηηνπξγηθά ηκήκαηα πνπ ζπλεξγάδνληαη 

κεηαμχ ηνπο γηα ηελ κεγαιχηεξε δπλαηή πξνζηαζία. Απηά είλαη :  



 

 Μεραλή ηνπ RealSecure (RealSecure Engines) 

 Δληνινδφρνπο ηνπ RealSecure (RealSecure Agents) 

 Γεληθφο δηαρεηξηζηήο (RealSecure Manager) 

Οη εληνινδφρνη (agents) είλαη νη νκφινγνη ηεο κεραλήο ηνπ RealSecure βαζηδφκελνη φκσο ζε 

ηεξκαηηθή ινγηθή (δει. ηξέρνπλ ζε απηφλνκα ηεξκαηηθά ζηνηρεία ηνπ δηθηχνπ).  

Οη εληνινδφρνη αλαιχνπλ ηα αξρεία εκεξνινγίνπ ησλ ηεξκαηηθψλ κε παξφκνην ηξφπν κε 

απηφλ πνπ ρξεζηκνπνηεί ε κεραλή ηνπ RealSecure γηα ηελ αλάιπζε ησλ παθέησλ ηνπ 

δηθηχνπ. Δθφζνλ έρεη αληρλεπηεί επίζεζε ν εληνινδφρνο έρεη ηελ δπλαηφηεηα λα ηεξκαηίζεη 

δηεξγαζίεο ηνπ ζπζηήκαηνο ή λα απελεξγνπνηήζεη ινγαξηαζκνχο ρξεζηψλ. Οη εληνινδφρνη 

ηνπ RealSecure έρνπλ αθφκα ηελ δπλαηφηεηα λα αλαδηακνξθψζνπλ ηφζν ηελ κεραλή φζν θαη 

ηνπο Firewalls, έηζη ψζηε λα εκπνδίζνπλ - κπινθάξνπλ πηζαλέο κειινληηθέο επηζέζεηο –

εηζβνιέο απφ ζπγθεθξηκέλεο πεγέο. Ο γεληθφο δηαρεηξηζηήο ηνπ RealSecure είλαη κηα 

θνλζφια δηαρείξηζεο πνπ δίλεη ηελ δπλαηφηεηα ζπλνιηθήο παξαθνινχζεζεο κε γξαθηθφ 

πεξηβάιινλ φινπ ηνπ ζπζηήκαηνο θαζψο θαη ηεο κεραλήο θαη ησλ εληνινδφρσλ πνπ 

πξναλαθέξζεθαλ. Ζ θνλζφια ππνζηεξίδεη ηξεηο βαζηθέο ππεξεζίεο : 

1. Κεληξηθή παξνπζίαζε ζπλαγεξκψλ ζε πξαγκαηηθφ ρξφλν 

2. Κεληξηθή δηαρείξηζε δεδνκέλσλ 

3. Κεληξηθή ξχζκηζε (configuration) ηεο κεραλήο ηνπ RealSecure 

 

 

6.6  POLYCENTER (Compaq) 

 

Σν POLYCENTER είλαη αληρλεπηήο εηζβνιψλ πνπ ιεηηνπξγεί βαζηζκέλν ζε ηεξκαηηθή 

ινγηθή πνπ ζεκαίλεη φηη είλαη εγθαηεζηεκέλν ζηα ηεξκαηηθά πνπ είλαη θαηαλεκεκέλα κέζα 

ζην δίθηπν. Δληνπίδεη εηζβνιέο θαη πξνζπάζεηεο εηζβνιήο εμεηάδνληαο ηα αξρεία ειέγρνπ ζηα 

επηκέξνπο ηεξκαηηθά. Σν POLYCENTER κπνξεί λα ξπζκηζηεί έηζη ψζηε λα αληρλεχεη 

πνιιαπιέο θαηεγνξίεο εηζβνιψλ φπσο :  

 Πξνζπάζεηεο εθηέιεζεο πξνγξακκάησλ ρσξίο εμνπζηνδφηεζε 

 Όπνπηεο κεηαθνξέο αξρείσλ κέζα ζην δίθηπν  

 Όπνπηεο ελέξγεηεο πξνο θάπνην ηεξκαηηθφ, ρξήζηε ή αξρείν 

 Γξαζηεξηφηεηεο εθηφο ηνπ θαλνληθνχ σξαξίνπ εξγαζίαο 

Ζ αλάιπζε ησλ δεδνκέλσλ ειέγρνπ ρξεζηκνπνηεί δηαδηθαζίεο ηερλεηήο λνεκνζχλεο (AI).   

Οη πιεξνθνξίεο πνπ ππάξρνπλ ζε ζρέζε κε ηα γλσζηά ζελάξηα επίζεζεο ρξεζηκνπνηνχληαη 



 

απφ ην POLYCENTER, γηα λα εληνπηζηνχλ χπνπηεο δξαζηεξηφηεηεο πνπ ζα κπνξνχζαλ λα 

ππνδείμνπλ επίζεζε πξνο θάπνην ηεξκαηηθφ ζηνηρείν ηνπ δηθηχνπ. Έλα κνληέιν 

„„πεξηπηψζεσλ‟‟ (case model) ρξεζηκνπνηείηαη γηα λα αλαζέζεη ζε ζπγθεθξηκέλνπο 

εηθνληθνχο εληνινδφρνπο ηνπ ζπζηήκαηνο αλίρλεπζεο (agents) ηελ παξαθνινχζεζε χπνπησλ 

ζπκπεξηθνξψλ. Ο εηθνληθφο εληνινδφρνο παξαθνινπζεί ηνλ χπνπην θαη ηα απνδεηθηηθά 

ζηνηρεία (log files) ηεο ππφζεζεο. Με ηελ αλάιπζε ησλ γεγνλφησλ αζθάιεηαο (security 

events) αλά ππφζεζε - πεξίπησζε, ην POLYCENTER είλαη ζε ζέζε λα δηαθξίλεη ηηο 

πξαγκαηηθέο απεηιέο απφ ηηο απιέο ιαλζαζκέλεο ζπκπεξηθνξέο. 

 

 

6.7  SNORT 

 

Σν Snort είλαη έλα δσξεάλ αλνηρηνχ θψδηθα ινγηζκηθφ πνπ ιεηηνπξγεί σο νινθιεξσκέλν 

ζχζηεκα αλίρλεπζεο εηζβνιψλ (Intrusion Detection System – IDS) αιιά θαη σο ζχζηεκα 

παξεκπφδηζεο εηζβνιψλ (Intrusion Prevention System – IPS). Ο δεκηνπξγφο ηνπ είλαη ν 

Martin Roesch θαη ν θψδηθαο ηνπ είλαη γξακκέλνο ζηε γιψζζα C.  

Μπνξεί λα θάλεη θαηαγξαθή παθέησλ θαη αλάιπζε θίλεζεο ζε πξαγκαηηθφ ρξφλν ζε δίθηπα 

IP. Μπνξεί λα εθηειεί αλάιπζε πξσηνθφιισλ, εχξεζε θαη ηαίξηαζκα (matching) 

πεξηερνκέλνπ θαη ζπλήζσο ρξεζηκνπνηείηαη γηα λα αληρλεχζεη παζεηηθά ή λα κπινθάξεη 

ελεξγά κηα πνηθηιία δηθηπαθψλ επηζέζεσλ θαη δηεξεπλήζεσλ (probes), φπσο ππεξρεηιίζεηο 

buffer, θξπθή ζάξσζε πνξηψλ (stealth scan), δηεξεπλήζεηο πξσηνθφιινπ SMB (Server 

Message Block) θαη πξνζπάζεηεο αλαγλψξηζεο (fingerprinting) ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο 

αλάκεζα ζε πνιιά άιια ραξαθηεξηζηηθά. Σν Snort ραξαθηεξίδεηαη σο κηα  „„ειαθξηά‟‟ 

(lightweight) ηερλνινγία αλίρλεπζεο εηζβνιψλ ζε ζχγθξηζε κε ηα εκπνξηθψο δηαζέζηκα 

αληίζηνηρα ζπζηήκαηα θαη είλαη ε πην επξέσο αλαπηπγκέλε ηερλνινγία αλίρλεπζεο θαη 

παξεκπφδηζεο εηζβνιψλ παγθνζκίσο.  

Αλαιπηηθφηεξα ην Snort, ρξεζηκνπνηεί γηα ηελ αλίρλεπζε κηα γιψζζα θαζνδεγνχκελε απφ 

θαλφλεο (rule-driven) ε νπνία ζπλδπάδεη ηα πιενλεθηήκαηα ησλ κεζφδσλ αλίρλεπζεο 

βαζηδφκελσλ ζηηο ππνγξαθέο (signatures), ζηελ αλάιπζε ησλ πξσηνθφιισλ γηα εχξεζε 

αλσκαιηψλ, αιιά θαη γεληθφηεξα ζηελ αλψκαιε ζπκπεξηθνξά σο λεφηεξε ηερληθή. Οη 

κεραληζκνί γηα ηνλ εληνπηζκφ αλψκαιεο ζπκπεξηθνξάο πινπνηνχληαη θαηά θχξην ιφγν απφ 

θάπνηεο κνλάδεο πνπ νλνκάδνληαη preprocessors, παξφιν πνπ δίλεηαη ε δπλαηφηεηα λα 

εθθξαζηεί ε αλψκαιε ζπκπεξηθνξά θαη κέζα απφ έλα θαλφλα γηα ηελ αλάιπζε ελφο παθέηνπ 

ή κηαο ξνήο. Οη preprocessors είλαη ζαλ κία ζπκπιεξσκαηηθή κεραλή ηνπ Snort φπνπ ρσξίο 



 

απηνχο νξηζκέλα είδε επηζέζεσλ δελ ζα κπνξνχζαλ λα εληνπηζηνχλ θαη πξνζθέξνπλ ηελ 

δπλαηφηεηα ζην Snort λα εληνπίδεη θάπνηεο επηζέζεηο πνπ δελ έρνπλ γίλεη αθφκα θαλφλεο. Οη 

θαλφλεο (rules) πεξηγξάθνπλ ηα ραξαθηεξηζηηθά ελφο παθέηνπ πνπ κπνξεί λα είλαη κέξνο 

κηαο γλσζηήο επίζεζεο. Κάζε έλαο απφ ηνπο θαλφλεο νπζηαζηηθά πεξηγξάθεη πνηα είλαη ε 

„„εηθφλα‟‟ ελφο βιαβεξνχ παθέηνπ θαη επίζεο πσο πξέπεη ην Snort λα αληηδξάζεη φηαλ 

εληνπίζεη θάπνηα ππνγξαθή ζε θάπνην παθέην. Σν Snort πεξηιακβάλεη πάλσ απφ 6.000 

θαλφλεο. Οη θαλφλεο θαη νη ππνγξαθέο ζπρλά ρξεζηκνπνηνχληαη ζαλ ζπλψλπκεο ιέμεηο. Oη 

δηαθνξέο ηνπο είλαη νη εμήο : Οη ππνγξαθέο είλαη ηα εηδηθά ραξαθηεξηζηηθά ηνπ παθέηνπ πνπ 

ην ραξαθηεξίδνπλ ζαλ χπνπην ή βιαβεξφ (malicious). Σα ραξαθηεξηζηηθά απηά βξίζθνληαη 

ζην payload ή ζην header ηνπ παθέηνπ θαη είλαη κνηίβα απφ ζπκβνινζεηξέο (string patterns) 

πνπ ραξαθηεξίδνληαη ζαλ ππνγξαθή (signature) ελφο «θαθνχ» παθέηνπ. Γεληθά ε πεξηγξαθή 

ελφο παθέηνπ πνπ είλαη «θαθφ», φηαλ γίλεηαη κε κηα ππνγξαθή είλαη ζηαηηθή. Γειαδή κηα 

ππνγξαθή πεξηγξάθεη θάπνην ππαξθηφ ραξαθηεξηζηηθφ ζην payload ή ζην header ηνπ 

παθέηνπ. Οη θαλφλεο πεξηγξάθνπλ ζην Snort ή άιιν IDS ηα ραξαθηεξηζηηθά ελφο παθέηνπ 

πνπ κπνξεί λα είλαη κέξνο κίαο γλσζηήο επίζεζεο θαζψο θαη ηελ ελέξγεηα πνπ ζα εθηειεζηεί 

θαηά ηνλ εληνπηζκφ ηνπ. Ζ πεξηγξαθή ελφο παθέηνπ κε έλα θαλφλα είλαη αξθεηά πην 

δπλακηθή. Αθελφο, ζε έλα θαλφλα κπνξεί λα πεξηγξάθνληαη πεξηζζφηεξα ηνπ ελφο ππαξθηά 

ραξαθηεξηζηηθά ζην payload, αθεηέξνπ, κπνξνχλ λα πεξηγξάθνληαη ραξαθηεξηζηηθά πνπ δελ 

πξέπεη λα έρεη έλα παθέην γηα λα ζεσξεζεί χπνπην. Σέινο, έλαο θαλφλαο κπνξεί λα 

πεξηγξάθεη κηα νιφθιεξε ξνή θαη φρη έλα παθέην, ζηηο πεξηπηψζεηο πνπ γίλεηαη αλίρλεπζε 

εηζβνιψλ θξαηψληαο ηελ „„θαηάζηαζε‟‟ (state) ησλ ζπλδέζεσλ. 

 

 

6.8  WIDS 

 

΋ζνλ αθνξά ηα πξαγκαηηθά ζπζηήκαηα ινγηζκηθνχ, ηα νπνία πινπνηνχλ έλα WIDS, απηά 

έρνπλ εμειηρζεί αξθεηά ηα ηειεπηαία ρξνληά θαη δηαηίζεληαη ηφζν ζε δσξεάλ (open source) 

φζν θαη ζπλδξνκεηηθή ρξήζε. Κάπνηα απφ ηα πεξηζζφηεξν ζεκαληηθά ινγηζκηθά, 

παξνπζηάδνληαη ζπλνπηηθά παξαθάησ. 

Σν πεξηζζφηεξν γλσζηφ WIDS είλαη ην SNORT ην νπνίν είλαη έλα ινγηζκηθφ αλνηρηνχ 

πεγαίνπ θψδηθα (open source) θαη δηαηίζεηαη δσξεάλ. Σν SNORT απνηειεί έλα δεκνθηιέο 

IDS, ην νπνίν κε ηελ ρξήζε εηδηθνχ plug-in (SNORT wireless) (http://www.snort.org),  

κπνξεί λα ρξεζηκνπνηεζεί θαη γηα ηα αζχξκαηα ad hoc δίθηπα. Σν ζπγθεθξηκέλν plug-in 

http://www.snort.org/


 

επηηξέπεη ηελ δεκηνπξγία θαλφλσλ αλίρλεπζεο επηζέζεσλ, νη νπνίνη κπνξνχλ λα 

πξνζαξκνζηνχλ αλαιφγσο κε ην δίθηπν ζην νπνίν ρξεζηκνπνηείηαη. 

Έλα άιιν επίζεο αξθεηά γλσζηφ WIDS αλνηθηνχ πεγαίνπ θψδηθα, είλαη ην WIDZ 

(http://freshmeat.net/projects/widz/?topic_id=43,245,151,152), ην νπνίν εμεηδηθεχεηαη ζηελ 

αλίρλεπζε ησλ ξαδηνζπρλνηήησλ πνπ ρξεζηκνπνηνχληαη γηα ηελ κεηαθνξά κελπκάησλ 

κεηαμχ ησλ θφκβσλ ηνπ δηθηχνπ. Σν WIDS κπνξεί λα ελζσκαησζεί ζην SNORT, έηζη ψζηε 

λα ιεηηνπξγεί παξάιιεια καδί ηνπ. Σέινο, έλα αξθεηά δεκνθηιέο WIDS είλαη θαη ην Kismet 

(http://www.kismetwireless.net/), ην νπνίν εμεηδηθεχεηαη ζηελ αλαθάιπςε αλαιπηψλ 

παθέησλ (packet analyzers ή sniffers), ηνπο νπνίνπο ηπρφλ ρξεζηκνπνηνχλ επίδνμνη εηζβνιείο 

γηα ηελ πξφζβαζε ζε έλα  (φρη απαξαίηεηα κφλν αζχξκαην) δίθηπν. Σν Kismet απνηειεί θη 

απηφ έλα ινγηζκηθφ αλνηθηνχ θψδηθα θαη δηαηίζεηαη δσξεάλ. 
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ΠΑΡΑΣΖΡΖ΢ΔΗ΢ – ΢ΤΜΠΔΡΑ΢ΜΑΣΑ 

 

 

Ζ αζθάιεηα έρεη γίλεη θξίζηκν ζπζηαηηθφ ηεο ζρεδίαζεο ζπζηεκάησλ θαη δηθηχσλ ζήκεξα. 

΢ηε πξαγκαηηθφηεηα πξφθεηηαη γηα έλα αγψλα ρσξίο ηέινο αλάκεζα ζηνπο θαθφβνπινπο 

επηηηζέκελνπο θαη ηνπο ππεχζπλνπο αζθαιείαο ησλ ζπζηεκάησλ. Οη επηηηζέκελνη 

ρξεζηκνπνηνχλ νινέλα θαη εμππλφηεξνπο ηξφπνπο εθκεηάιιεπζεο ησλ αδπλακηψλ ησλ 

ζπζηεκάησλ, έηζη ζα ππάξρεη πάληα ε αλάγθε γηα εμππλφηεξεο θαη θαιχηεξεο ιχζεηο 

αζθαιείαο. Ζ δπζθνιία ηεο δηαζθάιηζεο πιεξνθνξηψλ νθείιεηαη ζηελ έιιεηςε γλψζεο ζε 

βάζνο θαη ζπλεηδεηνπνίεζεο  ησλ απεηιψλ. ΋ζν θαιχηεξα αλαιχζεη, θαηαλνήζεη θαη 

θαηεγνξηνπνηήζεη θαλείο ηηο απεηιέο ηφζν πην απνηειεζκαηηθέο ηερληθέο κπνξεί λα 

εθαξκφζεη γηα λα ηηο αληηκεησπίζεη. 

Πξνθεηκέλνπ λα δηαζαθεληζηεί ν φξνο αζθάιεηα είλαη αλαγθαίν λα νξηζηνχλ πνηνί πφξνη 

πξέπεη λα πξνζηαηεχνληαη θαη απέλαληη ζε πνηέο απεηιέο. Σν δεηνχκελν ζηηο ηερληθέο 

αζθάιεηαο ησλ δηθηχσλ είλαη ε επηηπρήο εμνπδεηέξσζε απεηιψλ φπσο θινπή, απάηε, 

θαηαζθνπία. Κχξην πξφβιεκα πνπ πξέπεη λα αληηκεησπηζηεί είλαη ν έγθαηξνο πξνζδηνξηζκφο 

ησλ ηξσηψλ θαη ε βειηίσζε ηεο αζθάιεηαο ησλ ζπζηεκάησλ πξηλ απφ ηελ δξάζε ησλ 

εηζβνιέσλ.  

Ηζηνξηθά γεγνλφηα καξηπξνχλ πσο ε πξφιεςε απφ κφλε ηεο (φπσο γηα παξάδεηγκα κε 

ηερληθέο θξππηνγξαθίαο θαη απζεληηθνπνίεζεο) δελ επαξθεί. Γηα ην ιφγν απηφ, ζηα κέζα ηεο 

δεθαεηίαο ηνπ „80 κία ελαιιαθηηθή πξνζέγγηζε πνπ νλνκαδφηαλ αλίρλεπζε εηζβνιήο 

(intrusion detection) έθαλε ηελ εκθάληζή ηεο. Ζ λέα απηή πξνζέγγηζε ηεο αζθάιεηαο, δελ 

είρε ζθνπφ λα αιιάμεη ηελ ππάξρνπζα ππνδνκή ησλ πηζαλά αλαζθαιψλ ζπζηεκάησλ κε 

θαηλνχξηα ζπζηήκαηα πνπ ζα ήηαλ αζθαιή, αιιά επηδηψθεη λα δξάζεη ζπκπιεξσκαηηθά πξνο 

απηά. Ζ αλίρλεπζε εηζβνιψλ ιεηηνπξγεί έρνληαο σο βάζε ηελ αξρή φηη νπνηαδήπνηε 

πξνζπάζεηα δηείζδπζεο ζε έλα ζχζηεκα κπνξεί λα αληρλεπζεί θαη ν δηαρεηξηζηήο λα 

εηδνπνηεζεί, παξά λα εκπνδηζηεί ζηελ πξαγκαηηθφηεηα ε απφπεηξα πξαγκαηνπνίεζήο ηεο. 

Έηζη ηα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ έξρνληαη ζην πξνζθήλην. Ζ αλίρλεπζε εηζβνιψλ 

είλαη ην ινγηθφ ζπκπιήξσκα ησλ Firewalls ησλ δηθηχσλ, επεθηείλνληαο ηηο ηθαλφηεηεο 

δηαρείξηζεο ηεο αζθάιεηαο ησλ δηαρεηξηζηψλ αζθαιείαο ησλ ζπζηεκάησλ, λα ζπκπεξηιάβνπλ 



 

κεζφδνπο επίβιεςεο (auditing), αλαγλψξηζεο επηζέζεσλ θαη αλάδξαζεο. Δίλαη πνιχ δχζθνιν 

αλ φρη αθαηφξζσην λα ζρεδηάζεη θαλείο έλα ζχζηεκα πνπ ζα είλαη εχρξεζην θαη ζπγρξφλσο 

αζθαιέο. Σα ζπζηήκαηα αλίρλεπζεο επηζέζεσλ ζα ήηαλ βαζηζκέλα ζε κηα ηερλνινγία πνπ ζα 

επέηξεπε λα αληρλεχεη επηζέζεηο ζε ππνινγηζηέο θαη ζε δίθηπα, θαηά πξνηίκεζε ζε 

πξαγκαηηθφ ρξφλν, θαη λα εηδνπνηνχλ γηα απηέο ην δηαρεηξηζηή αζθαιείαο.  

 Δπίζεο, δελ κπνξεί θαλείο λα απνθιείζεη απφ έλα ζεσξεηηθά αζθαιέο ζχζηεκα θάπνην 

ιάζνο ζηελ παξακεηξνπνίεζε απφ ηνλ δηαρεηξηζηή ην νπνίν ζα νδεγήζεη ζε πξφβιεκα 

αζθαιείαο. Σα πξντφληα αλίρλεπζεο εηζβνιψλ θεξδίδνπλ παγθφζκηα αλαγλψξηζε σο 

ζεκαληηθά εξγαιεία πνπ βειηηψλνπλ ηελ αζθάιεηα ησλ δηθηχσλ θαη ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ θαη ε πξνζέγγηζε απηή κε ην πέξαζκα ηνπ ρξφλνπ θέξδηζε φιν θαη πεξηζζφηεξν 

έδαθνο ζην ρψξν ηεο αζθάιεηαο κε απνηέιεζκα έλαο κεγάινο αξηζκφο απφ πξσηφηππα ηέηνηα 

ζπζηήκαηα λα έρνπλ δεκηνπξγεζεί ζήκεξα ζε πνιιά εξεπλεηηθά θέληξα θαη κεξηθά απφ απηά 

λα έρνπλ εγθαηαζηαζεί ζε παξαγσγηθά ζπζηήκαηα. 

Παξάιιεια κε ηελ εμέιημε ησλ ελζχξκαησλ δηθηχσλ άξρηζαλ λα αλαπηχζζνληαη θαη ηα 

αζχξκαηα δίθηπα πξνθεηκέλνπ λα ηθαλνπνηεζνχλ νη ηερλνινγηθέο αλάγθεο ηεο θνηλσλίαο. 

΋πσο ηα ελζχξκαηα έηζη θαη ηα αζχξκαηα αληηκεηψπηζαλ ην ζέκα ηεο αζθάιεηαο. ΢ηα 

αζχξκαηα δίθηπα, ηππηθά ε επηθνηλσλία ιακβάλεη ρψξα κφλν αλάκεζα ζε αζχξκαηνπο 

θφκβνπο θαη ζεκεία πξφζβαζεο, αιιά φρη απ‟ επζείαο αλάκεζα ζε αζχξκαηνπο θφκβνπο        

(nodes). Χζηφζν ηα ad hoc αζχξκαηα δίθηπα δελ ρξεηάδνληαη θακία ππνδνκή γηα λα ηεζνχλ 

ζε ιεηηνπξγία. Ο θάζε θφκβνο έρεη ηελ δπλαηφηεηα λα επηθνηλσλεί κε θάπνηνλ άιιν θφκβν, 

ρσξίο ηελ παξεκβνιή θάπνηνπ ζεκείνπ πξφζβαζεο κεηαμχ ησλ θφκβσλ λα είλαη απαξαίηεηε. 

Ζ θηλεηηθφηεηα ησλ θφκβσλ ζε έλα ad hoc δίθηπν πξνθαιεί πνιχ ζπρλέο αιιαγέο φζνλ 

αθνξά ηελ ηνπνινγία ηνπ ελ ιφγνπ δηθηχνπ. Δπνκέλσο νη κεραληζκνί αζθαιείαο γίλνληαη 

αλαγθαία γηα ηα ad hoc δίθηπα θαη αλαπφζπαζηα κέξε απηψλ. Πξαγκαηνπνηψληαο κία 

ζχγθξηζε, κεηαμχ ησλ ελζχξκαησλ θαη ησλ αζχξκαησλ ad hoc δηθηχσλ, ζηα νπνία ε 

θπθινθνξία πνπ παξαθνινπζείηαη, ζπλεζίδεηαη λα γίλεηαη ζε δηάθνξνπο κεηαγσγνχο 

(switches), δξνκνινγεηέο (routers) θαη αλνίγκαηα ζπξψλ, ζπκπεξαίλνπκε φηη έλα αζχξκαην 

ad hoc δίθηπν δελ έρεη ζεκεία ζπγθέληξσζεο δηαθίλεζεο ζηα νπνία έλα ζχζηεκα αλίρλεπζεο 

εηζβνιψλ λα κπνξεί λα ζπιιέγεη πιεξνθνξίεο γηα νιφθιεξν ην δίθηπν. Έηζη ινηπφλ ε 

βέιηηζηε αξρηηεθηνληθή ελφο αζχξκαηνπ ζπζηήκαηνο αλίρλεπζεο εηζβνιψλ (WIDS) γηα ηελ 

εθαξκνγή ηνπ ζε έλα ηέηνην δίθηπν εμαξηάηαη ζε κεγάιν βαζκφ απφ ηελ αξρηηεθηνληθή ηνπ 

ίδηνπ ηνπ δηθηχνπ θαη θάζε θφκβνο ζεσξείηαη ππεχζπλνο γηα ηελ αλαδήηεζε ζεκάησλ γηα 

ηνπηθέο εηζβνιέο αλεμαξηήησο.  



 

Σφζν ηα IDS θαη ηα WIDS βξίζθνληαη ππφ ζπλερή εμέιημε πνπ θπξίσο έρεη λα θάλεη κε ηελ 

βειηίσζε ηεο απνδνηηθφηεηάο ηνπο θαη ηελ εμάιεηςε ησλ ζπκπησκάησλ απφ False Positives 

θαη False Negatives πνπ παξνπζηάδνπλ.  

Κάζε IDS πινπνηεί ηξεηο ζεκειηψδεηο ιεηηνπξγίεο, πνπ έρνπλ λα θάλνπλ κε ηηο Πεγέο ηεο 

Πιεξνθνξίαο απφ ηηο νπνίεο ζπιιέγεη ηα γεγνλφηα πνπ ζα εμεηάζεη γηα ηελ αλίρλεπζε κίαο 

επίζεζεο, ηηο Σερληθέο Αλάιπζεο πνπ ρξεζηκνπνηεί γηα λα εμεηάζεη ηα γεγνλφηα απηά θαη ηνλ 

ηξφπν πνπ αληηδξά (Responses) φηαλ αληρλεχζεη κία πηζαλή επίζεζε. Σα IDSs πνπ θπξίσο 

ρξεζηκνπνηνχληαη ζήκεξα, είλαη απηά πνπ ιεηηνπξγνχλ ζε επίπεδν δηθηχνπ (NIDS) θαη 

ρξεζηκνπνηνχλ γηα ηελ αλάιπζε ησλ γεγνλφησλ πνπ εμεηάδνπλ ηελ ηερληθή ηνπ Misuse 

Detection, ε νπνία ζπλήζσο ζπλδπάδεηαη θαηά θχξην ιφγν κε ηελ ηερληθή ηνπ Protocol 

Anomaly Detection θαη ίζσο κε θάπνηα απνηειέζκαηα ηεο Anomaly Detection. Ζ 

πξνηεηλφκελε πξαθηηθή ρξήζεο IDSs ζε έλα δίθηπν, πεξηιακβάλεη ηελ εθαξκνγή NIDSs ζε 

δσηηθά ζεκεία ηνπ δηθηχνπ θαη ηελ εθαξκνγή HIDSs ζηα ζεκαληηθφηεξα ζπζηήκαηα ηνπ. 

΢πκπεξαζκαηηθά νη θπξηφηεξνη  παξάκεηξνη απνηίκεζεο ηεο πνηφηεηαο ησλ ζπζηεκάησλ 

αλίρλεπζεο εηζβνιψλ είλαη  ε Αθξίβεηα δειαδή ηη ζπρλφηεηα εκθάληζεο έρνπλ νη εζθαικέλα 

ζεηηθέο αληρλεχζεηο (false positives), ε Απφδνζε δειαδή πφζν γξήγνξα κπνξεί λα ζπιιέμεη 

ζηνηρεία θαη λα επεμεξγαζηεί αλαθνξέο, ε Πιεξφηεηα Αλίρλεπζεο δειαδή ην πνζνζηφ 

επηζέζεσλ πνπ ζα θαηαθέξεη λα αληρλεχζεη, ε Αληνρή ζε επηζέζεηο πξνο ην ίδην ην ζχζηεκα 

IDS θαη ε Σαρχηεηα θαηάιεμεο ζε ζπκπεξάζκαηα. ΢ήκεξα δηαηίζεληαη αξθεηά θαη δηάθνξα 

IDSs, πινπνηεκέλα ηφζν ζε Hardware ή Software, φζν θαη κε ηελ κνξθή εκπνξηθψλ ή Οpen 

Source εθαξκνγψλ. Σν πην επηζπκεηφ ραξαθηεξηζηηθφ φκσο ελφο ζπζηήκαηνο αλίρλεπζεο 

εηζβνιψλ είλαη ε ηθαλφηεηά ηνπ λα βξίζθεηαη έλα βήκα πην κπξνζηά απφ ηνλ επηηηζέκελν, ε 

δπλακηθή ηνπ δειαδή λα αληρλεχεη λέεο επηζέζεηο θαη ε ζσζηή επηινγή ελφο ηέηνηνπ 

εξγαιείνπ, εμαξηάηαη απφ ηνπο ζηφρνπο θαη ηηο αλάγθεο πξνζηαζίαο θάζε δηθηχνπ.  
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