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    ΠΡΟΛΟΓΟ΢ 

 

           Σηελ εξγαζία απηή ζα πξνζπαζήζω λα αλαπηύμω ην ζέκα ηεο 

επίδξαζεο ηνπ δηαδηθηύνπ ζηνλ θαηαλαιωηή. Η κειέηε απηή ζα πξνζπαζήζεη λα 

εξκελεύζεη έλλνηεο όπωο ην ειεθηξνληθό έγθιεκα, ην ειεθηξνληθό εκπόξην, ην 

Spamming θαη ηα Firewalls. Αθόκα έρω εξγαζηεί πάλω ζην κείδνλ ζέκα ηεο 

πξνζηαζίαο ηωλ αλειίθωλ ζην δηαδίθηπν, αλαπηύζζνληαο έλαλ θώδηθα γνληθήο 

πξνζηαζίαο πνπ δίλεη ηε δπλαηόηεηα ζηνπο γνλείο λα απαγνξεύνπλ ηελ 

πξόζβαζε ζηα αλήιηθα παηδηά ηνπο ζηνπο θαηά ηελ θξίζε ηνπο επηθίλδπλνπο 

ηζηνρώξνπο. Τέινο, δελ ζα κπνξνύζα εθόζνλ κηιάκε γηα ηε ζρέζε θαηαλαιωηή 

δηαδηθηύνπ λα κελ επεθηαζώ ζηελ πξνζηαζία δεδνκέλωλ ηνπ θαηαλαιωηή 

αλαθέξνληαο ηνπο λόκνπο θαη ηνπο ζεζκνύο πνπ ηνλ πξνζηαηεύνπλ. 

 

 

PREFACE 

 

 In this work I will try to develop the subject of effect of internet in the 

consumer. This study will try it interprets significances as the electronic crime 

the electronic trade, Spamming and Firewalls. Still I have worked on to more 

major subject of protection of minors in the internet, developing code of parental 

protection that gives the possibility in the parents of prohibiting the access in 

their underage children in at the crisis the dangerous websites. Finally, I have 

reported the laws and the institutions that protect the consumer in the internet. 
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 "θνηλσλία ηεο πιεξνθνξίαο" είλαη ν φξνο απηφο πνπ ραξαθηεξίδεη 

απφιπηα ηε λέα επνρή πνπ βαδίδεη ε αλζξσπφηεηα ζήκεξα. Σν 

ζηνηρείν πνπ ραξαθηεξίδεη ηελ "θνηλσλία ηεο πιεξνθνξίαο" θαηά θχξην ιφγν είλαη 

ε ηερλνινγηθή αλάπηπμε κε ηδηαίηεξε ζεκαζία λα δίλεηαη ζηε ξαγδαία αλάπηπμε 

ηεο ηερλνινγίαο ησλ ππνινγηζηψλ. Με ηελ εξγαζία απηή ζα πξνζπαζήζνπκε λα 

ζπκβάινπκε ζηελ παξνπζίαζε ησλ λέσλ δεδνκέλσλ πνπ δηακνξθψλνληαη γηα 

ηνπο θαηαλαισηέο ζηε λέα επνρή. 

  Απηφ ην λέν είδνο θνηλσλίαο ζην νπνίν έρνπκε εηζέιζεη, επεξεάδεη 

θαηαιπηηθά πνιιέο πιεπξέο ηεο πνιηηηθήο, νηθνλνκηθήο θαη θνηλσληθήο δσήο ηνπ 

αλζξψπνπ. Απηφ γίλεηαη άκεζα αληηιεπηφ εάλ ζπιινγηζηνχκε ηελ αλάπηπμε ηνπ 

δηαδηθηχνπ θαη ηηο ππεξεζίεο πνπ πξνζθέξεη απηφ ζηηο κέξεο καο, ηελ ηεξάζηηα 

επηρεηξεκαηηθή εθκεηάιιεπζε ηνπ δηαδηθηχνπ (παξνρή ειεθηξνληθψλ ππεξεζηψλ, 

ειεθηξνληθφ εκπφξην θ.α.) θαη γεληθφηεξα ηελ εηζρψξεζε ηνπ ειεθηξνληθνχ 

ηξφπνπ δσήο ζε φιεο ηηο πηπρέο ηεο θαζεκεξηλφηεηαο καο (εξγαζία, νηθνγέλεηα, 

δηαζθέδαζε, εθπαίδεπζε θ.α.). 

  Σν Internet είλαη έλα παγθφζκην δίθηπν ππνινγηζηψλ. Έλα δίθηπν ρσξίο 

θεληξηθή εμνπζία ή θεληξηθή δηαρείξηζε. Καλέλαο δελ είλαη ππεχζπλνο γηα ηελ 

ιεηηνπξγία ηνπ. Τπάξρεη επεηδή πνιινί νξγαληζκνί θαη κεκνλσκέλα άηνκα 

ζπκθψλεζαλ λα αληαιιάζζνπλ πιεξνθνξίεο κε έλαλ ζπγθεθξηκέλν ηξφπν, 

ρξεζηκνπνηψληαο κηα ζπγθεθξηκέλε ηερλνινγία. Απηή ε απνθέληξσζε θαη 

αηνκηθή πξνζέγγηζε είλαη πνπ πξνζδηνξίδεη ην άξσκα θαη ην ζηπι ηνπ Internet 

ζήκεξα.1 

  Γηα ηνπο πεξηζζφηεξνπο αλζξψπνπο, ην έξγν πνπ επηηειείηαη ζην 

παξαζθήλην πξνθεηκέλνπ λα πθίζηαηαη θαη λα ιεηηνπξγεί ην Internet είλαη αφξαην. 

Γηα ηνπο εθαηνκκχξηα ρξήζηεο, ην Internet είλαη απιά θάηη πνπ ηνπο επηηξέπεη λα 

κεηαθέξνπλ πιεξνθνξίεο θάζε είδνπο, απφ ην έλα κέξνο ζην άιιν. Καη απηή ε 

επειημία είλαη εθείλε πνπ πξνζδίδεη ζην Internet ηελ ηφζν κεγάιε δχλακή ηνπ. 

                                                             
1 Καηαλαισηηθά Βήκαηα - Σεύρνο Οθησβξίνπ 2000 
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  Η παγθφζκηα θνηλσλία ησλ πιεξνθνξηψλ απνηειεί ζήκεξα κηα απηή 

πξαγκαηηθφηεηα, ε νπνία καο αλήθεη θαη ζηελ νπνία αλήθνπκε θαηά ηξφπν 

αδηακθηζβήηεην, καο πεξηβάιιεη απφ παληνχ, γεκίδνληάο καο κε ηελ αθζνλία ηεο, 

ζαγελεχνληάο καο κε ηηο ππνζρέζεηο ηεο θαη ηξνκάδνληάο καο κε ηηο εθπιήμεηο 

ηεο. Ο εηθνληθφο θφζκνο θαηαξγεί ην ρψξν θαη ην ρξφλν, είλαη πάληα εδψ θαη 

ηψξα δεκηνπξγψληαο έλα ζχκπαλ δηαθνξεηηθφ θαη θεπγαιέν. Οη αλαθνξέο 

αιιάδνπλ. Σν Γίθηπν αλνίγεη κηα νπζηαζηηθή ζπδήηεζε κε νιφθιεξε ηελ θνηλσλία.  

  Οη ζπλέπεηεο ηεο επηηαρπλφκελεο εθαξκνγήο ηνπ γίλνληαη αηζζεηέο ζε 

φια ηεο ηα πεδία: ζηηο νηθνγελεηαθέο ζρέζεηο, ζηελ ςπρνινγηθή ζπκπεξηθνξά ησλ 

αλζξψπσλ, ζηελ πνιηηηθή νξγάλσζε, ζηνλ θφζκν ησλ επηρεηξήζεσλ θαη ηνπ 

εκπνξίνπ, ζηελ εθπαίδεπζε, ζηνλ ηξφπν πνπ δνπιεχνπκε θαη δηαζθεδάδνπκε. 

Μαο πξνζθέξεη αθζνλία πιεξνθνξηψλ, γθξεκίδεη ηα γεσγξαθηθά ζχλνξα ηεο 

γλψζεο, ζπλελψλνληαο ηηο εκπεηξίεο ησλ αλζξψπσλ θαη παγθνζκηνπνηψληαο 

ηνπο κχζνπο ηνπο. 2 

  Καηά πφζν φκσο απηφ ην λέν είδνο παγθνζκίνπ θαη πνιχκνξθνπ 

δηαιφγνπ έρεη επεξεάζεη ηελ πξνζσπηθή καο δσή; Σν δηαδίθηπν θξχβεη κέζα ηνπ 

θάπνηεο δπλαηφηεηεο πνπ κπνξνχλ λα γίλνπλ θαηαζηξνθηθέο γηα ηα πξνζσπηθά 

δεδνκέλα ηνπ ρξήζηε. Απηφ πεγάδεη θπξίσο απφ ηελ αλσλπκία ηνπ θάζε ρξήζηε 

θαη ηελ εχθνιε δπλαηφηεηα πξφζβαζεο πνπ έρεη ζε ζέκαηα κε επαίζζεην 

πεξηερφκελν. Κάζε ρξήζηεο θξπκκέλνο πίζσ απφ ηελ αλσλπκία ηνπ, κπνξεί λα 

πεξηπιαλάηαη ζε νκαδηθέο ζπδεηήζεηο, αξρεία, αλαδήηεζε ζπλνκηιεηψλ ηηο 

πεξηζζφηεξεο θνξέο ρσξίο ηηο θαιχηεξεο πξνζέζεηο. 

  Σα απεξηφξηζηα νθέιε πνπ απνιακβάλνπκε απφ ην internet ηε ζεκεξηλή 

επνρή είλαη αλακθηζβήηεηα, φπσο επίζεο αλακθηζβήηεην είλαη θαη ην γεγνλφο φηη 

ην δηαδίθηπν έρεη ζπληειέζεη ζηε βειηίσζε ηεο πνηφηεηαο ηεο δσήο καο. Απφ ηελ 

άιιε πιεπξά φκσο, ε κε δεκηνπξγηθή θαη αζθαιήο ρξήζε ηνπ δηαδηθηχνπ κπνξεί 

λα καο θέξεη αληηκέησπνπο κε πνιχ ζνβαξνχο θηλδχλνπο. Έηζη ην δηαδίθηπν απφ 

έλα ρξήζηκν εξγαιείν γηα ηνλ θαζέλαλ καο, κπνξεί λα κεηαηξαπεί αλάινγα κε ηε 

ρξήζε πνπ ηνπ θάλνπκε ζ’ έλα κέζν πνπ ζα καο βιάςεη. 

  Καηά ηε ρξήζε ηνπ δηαδηθηχνπ πνιινί είλαη νη ηξφπνη κε ηνπο νπνίνπο 

κπνξνχλ λα πξνθιεζνχλ θίλδπλνη. Σέηνηα παξαδείγκαηα είλαη ηα ζπλεκκέλα 

επηθίλδπλα αξρεία, ηα νπνία δηαθηλνχληαη κε ηε ρξήζε ηνπ ειεθηξνληθνχ 

                                                             
2 Καηαλαισηηθά Βήκαηα - Σεύρνο Οθησβξίνπ 2000 
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ηαρπδξνκείνπ, δηάθνξα πξνγξάκκαηα πεηξαηηθνχ ινγηζκηθνχ θαη πξνγξακκάησλ 

άγλσζηεο θαη χπνπηεο ιεηηνπξγηθφηεηαο πνπ πξέπεη λα γίλνληαη αληηθείκελα 

κεγάιεο πξνζνρήο απφ ην ρξήζηε, δηφηη έρνπλ ζθνπφ λα ηνλ βιάςνπλ. 

  Καλείο, παξφιν απηά, δελ είλαη απξνζηάηεπηνο ζην δηαδίθηπν. Τπάξρνπλ 

δηθαηψκαηα, ηξφπνη πξφιεςεο, θνξείο θαη αξρέο γηα ηελ πξνζηαζία ησλ 

ρξεζηψλ. Η εξγαζία απηή έρεη δεκηνπξγεζεί γηα λα ζαο δψζεη νδεγίεο θαη 

ζπκβνπιέο γηα κηα αζθαιή, ζσζηή θαη εζηθή ρξήζε ηνπ δηαδηθηχνπ, έηζη ψζηε λα 

πξνζηαηεπηείηε φζν είλαη δπλαηφλ απφ ηνπο θηλδχλνπο πνπ ειινρεχνπλ ζην ρψξν 

ηνπ δηαδηθηχνπ.3 

  Δηζαγσγηθά, αλαθέξνληαη θάπνηα βαζηθά ζεκεία πνπ πξέπεη λα δίλνπκε 

ηδηαίηεξε ζεκαζία θαηά ηελ πινήγεζε καο ζην δηαδίθηπν, έηζη ψζηε ε ρξήζε ηνπ 

λα γίλεη πεξηζζφηεξν αζθαιείο. Έηζη θαηά ηε ρξήζε ηνπ δηαδηθηχνπ πξέπεη λα 

γλσξίδνπκε ηα παξαθάησ: 4 5 

 Γηα θακία πιεξνθνξία πνπ πεξηέρεηαη ζηνλ θπβεξλνρψξν δελ έρεη 

ειεγρζεί ε εγθπξφηεηα ηεο. Έηζη πνιιέο απφ ηηο πιεξνθνξίεο πνπ 

βνκβαξδηδφκαζηε θαζεκεξηλά απφ ην δηαδίθηπν δελ είλαη έγθπξεο. 

 

 ΋ζν είλαη δπλαηφλ λα απνθεχγεηαη ε θνηλνπνίεζε ησλ πξνζσπηθψλ 

ζηνηρείσλ (φλνκα, ηειέθσλν, email, δηεχζπλζε, αξηζκνί πηζησηηθψλ 

θαξηψλ). 

 

 ΋ζνλ αθνξά ηε ρξήζε ηνπ δηαδηθηχνπ απφ αλειίθνπο, νη γνλείο πξέπεη 

λα θξνληίδνπλ έηζη ψζηε ε ηνπνζέηεζε ηνπ ππνινγηζηή λα γίλεηαη ζε ζεκείν 

πνπ ηνπο επηηξέπεη λα επηβιέπνπλ ηηο ηζηνζειίδεο πνπ επηζθέπηνληαη ηα 

παηδηά ηνπο. 

 

 Να απνθεχγεηαη ε ρξήζε ηνπ ππνινγηζηή απφ ελήιηθεο ρσξίο ηελ 

παξνπζία θάπνηνπ ελήιηθα. 

 

 Οη γνλείο ζα πξέπεη λα δηακνξθψλνπλ ηελ θαηάιιειε επηθνηλσλία κε ηα 

παηδηά ηνπο, έηζη ψζηε απηά λα ελζαξξχλνληαη λα δίλνπλ πιεξνθνξίεο 

                                                             
3
 www.dart.gov.gr/news.aspx   

4
  http://www.infosoc.gr/infosoc/el-GR/ 

5 www.chania.gr/.../oi_kakotopies_toy_diadiktyoy_kai_mesa_prostasias 

 

http://www.dart.gov.gr/news.aspx
http://www.infosoc.gr/infosoc/el-GR/
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ζρεηηθά κε απηνχο πνπ κηιάλε ζην δηαδίθηπν εάλ έρνπλ πέζεη ζχκαηα 

απεηιήο θα. 

 

 Σν  δηαδίθηπν θάλεη ηελ επηθνηλσλία κε άιια άηνκα πνιχ εχθνιε. Έηζη ην 

δηαδίθηπν είλαη θαη απηφ κηα θνηλσλία θαη θαη’ επέθηαζε θξχβεη ηνπο 

θηλδχλνπο κηαο θνηλσλίαο. 

Κ 
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2.1  Οξηζκόο 

  ΢ηηο κέξεο καο, παξαηεξείηαη κηα αμηνζεκείσηε αιιαγή ηεο 

θαζεκεξηλφηεηαο ηνπ αλζξψπνπ, θαζψο θαη ησλ ζρέζεσλ πνπ αλαπηχζζνπλ 

κεηαμχ ηνπο (νηθνγέλεηα, εξγαζία θ.α.). ΢ε απηφ έρεη ζπληειέζεη ε ξαγδαία 

πξφνδνο ηεο ηερλνινγίαο, ε αλάπηπμε ηεο πιεξνθνξηθήο θαη ηνπ δηαδηθηχνπ. 

Πιένλ, ε πιεξνθνξηθή έρεη εηζρσξήζεη ζε θάζε θιάδν ηεο θνηλσλίαο καο, 

βνεζψληαο ζηελ πξφνδν θαη ηε βειηίσζε ηεο πνηφηεηαο δσήο ηνπ αλζξψπνπ. 

΢ήκεξα, ν ηξφπνο πνπ εμππεξεηνχληαη νη αλάγθεο ηνπ αλζξψπνπ (παξαγσγή, 

εθπαίδεπζε, ζπλαιιαγέο), δε ζπκίδεη ζε ηίπνηα ην παξειζφλ θαη απηφ βαζίδεηαη 

ζηελ πιεξνθνξηθή θαη ην δηαδίθηπν. Μέζα ζ’ απηή ηε ζχγρξνλε θνηλσλία, θάπνηνη 

σθεινχκελνη απφ ηηο αλαηξηρηαζηηθέο δπλαηφηεηεο πνπ δίλνπλ νη λέεο ηερλνινγίεο 

θαη ην δηαδίθηπν, βξήθαλ λα αλαπηχμνπλ κηα λέα κνξθή εγθιήκαηνο πνπ θαιείηαη 

κε ηνλ φξν ειεθηξνληθό έγθιεκα. 

  Ο φξνο Ηιεθηξνληθφ έγθιεκα ή Ηιεθηξνληθή εγθιεκαηηθφηεηα, απνηειεί 

κηα επξεία έλλνηα ζηελ νπνία εκπίπηνπλ φιεο εθείλεο νη αμηφπνηλεο πξάμεηο πνπ 

ηεινχληαη κε ηε ρξήζε ελφο ζπζηήκαηνο ειεθηξνληθήο επεμεξγαζίαο δεδνκέλσλ. 

Ο φξνο απηφο δηαθξίλεηαη ζε ζηελή θαη ζε επξεία έλλνηα. Η ζηελή έλλνηα 

"ειεθηξνληθή εγθιεκαηηθφηεηα" αλαθέξεηαη ζηηο αμηφπνηλεο πξάμεηο, φπσο είλαη ε 

ειεθηξνληθή απάηε, ε ρσξίο άδεηα απφθηεζε δεδνκέλσλ, ε παξαπνίεζε 

δεδνκέλσλ θαη ε δνιηνθζνξά, δειαδή εγθιήκαηα φπνπ ν ειεθηξνληθφο 

ππνινγηζηήο απνηειεί θχξην κέζν ηέιεζεο ησλ εγθιεκάησλ. Αληίζεηα, ε ελ επξεία 

έλλνηα εγθιεκαηηθφηεηα κέζσ Η/Τ πεξηιακβάλεη φια εθείλα ηα αδηθήκαηα γηα ηελ 

ηέιεζε ησλ νπνίσλ ν ειεθηξνληθφο ππνινγηζηήο ρξεζηκνπνηείηαη σο βνεζεηηθφ 

κέζν.6 

2.2   Μνξθέο Ηιεθηξνληθνύ Δγθιήκαηνο  

  Σξνρνπέδε γηα ηελ αληηκεηψπηζε ηνπ ειεθηξνληθνχ εγθιήκαηνο, 

απνηεινχλ νη κνξθέο κε ηηο νπνίεο ην ζπλαληάκε. Τπάξρνπλ πνηθίιεο κνξθέο 

ειεθηξνληθήο εγθιεκαηηθφηεηαο θαη κε ηελ αθαηάπαπζηε πξφνδν ηεο ηερλνινγίαο, 

                                                             

6 www.e-crime.gr 

 

http://www.e-crime.gr/
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ησλ ππνινγηζηηθψλ ζπζηεκάησλ θαη ηνπ δηαδηθηχνπ, εκθαλίδνληαη αθφκα θη 

άιιεο.7 

  Έηζη, δεκηνπξγήζεθε ε αλάγθε γηα ηελ αλάιπζε ηνπ πξνβιήκαηνο θαη ηε 

ράξαμε κηαο απνηειεζκαηηθήο ζηξαηεγηθήο γηα ηελ αληηκεηψπηζε ηεο 

ειεθηξνληθήο εγθιεκαηηθφηεηαο. ΢ήκεξα, ππάξρνπλ λνκνζεηήκαηα πνπ 

πξνθπιάζζνπλ ηνλ πνιίηε ηνπ ζχγρξνλνπ ςεθηαθνχ θφζκνπ απφ ηα ειεθηξνληθά 

εγθιήκαηα. Σα λνκνζεηήκαηα απηά πξνβιέπνπλ αδηθήκαηα φπσο: 

 Αδηθήκαηα θαηά ηεο εκπηζηεπηηθφηεηαο, ηεο αθεξαηφηεηαο θαη ηεο 

δηαζεζηκφηεηαο ησλ δεδνκέλσλ θαη ησλ ζπζηεκάησλ Η/Τ. Σέηνηα 

αδηθήκαηα είλαη ε παξάλνκε πξφζβαζε, ε παξάλνκε ππνθινπή, ε 

επέκβαζε ζε δεδνκέλα, ε επέκβαζε ζε ζπζηήκαηα θαη ε θαθή ρξήζε 

ζπζθεπψλ. 

 Αδηθήκαηα πνπ ζρεηίδνληαη κε ηνπο ππνινγηζηέο, φπσο ε απάηε κε Η/Τ 

θαη πιαζηνγξαθία.  

 Αδηθήκαηα ζρεηηθά κε ην πεξηερφκελν φπσο είλαη ην αδίθεκα ηεο παηδηθήο 

πνξλνγξαθίαο. 

 Αδηθήκαηα πνπ ζρεηίδνληαη κε θαηαπάηεζε πλεπκαηηθήο ηδηνθηεζίαο. 

 

  Η ζπλζήθε ηεο Βνπδαπέζηεο (23/11/2001) ζηελ νπνία απνηππψλνληαη 

ηα ζπκπεξάζκαηα ηνπ ΢πλεδξίνπ γηα ην ειεθηξνληθφ έγθιεκα (convention on 

Cybercrime), είλαη ην βαζηθφηεξν θείκελν ζρεηηθά κε ην ειεθηξνληθφ έγθιεκα ζηελ 

Δπξψπε. Τπάξρνπλ φκσο θαη άιια λνκνζεηήκαηα πνπ δξνπλ γηα ηελ 

θαηαπνιέκεζε απηήο ηεο λένπ είδνπο εγθιεκαηηθφηεηαο.  

  Η ΢χζηαζε ηνπ ΢πκβνπιίνπ κε αξηζκφ 9193/01, κε ηελ νπνία θαινχληαη 

ηα θξάηε κέιε λα ζπκκεηάζρνπλ ζην δίθηπν πιεξνθφξεζεο ηεο Οκάδαο 

ησλ Οθηψ, ην νπνίν ιεηηνπξγεί εηθνζηηέζζεξηο ψξεο ην εηθνζηηεηξάσξν, γηα 

ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο πςειήο ηερλνινγίαο. 

  Σν Φήθηζκα ηνπ ΢πκβνπιίνπ κε αξηζκφ 2003/ C 48/01, γηα ηελ αζθάιεηα 

ησλ δηθηχσλ θαη ησλ πιεξνθνξηψλ. 

                                                             
7 www.itlawyers.gr/e-crime.htm 

 

http://www.itlawyers.gr/e-crime.htm
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  Η ΢χζηαζε ηνπ ΢πκβνπιίνπ κε αξηζκφ 95/144/ΔΚ, φπνπ αλαθέξνληαη νη 

πξνηξνπέο ηνπ ΢πκβνπιίνπ ζρεηηθά κε ηελ αζθάιεηα ησλ ζπζηεκάησλ 

πιεξνθνξηθήο. 

  Η Κνηλή ζέζε ηεο 27εο Μαΐνπ 1999 (1999/364/ΓΔΤ), φπνπ ηα θξάηε κέιε 

ππνζηεξίδνπλ ηελ θαηάξηηζε ηνπ ζρεδίνπ ζχκβαζεο ηνπ ΢πκβνπιίνπ ηεο 

Δπξψπεο ζρεηηθά κε ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν 

θαη φηη θξνληίδνπλ ψζηε λα πεξηιεθζνχλ ζηε ζχκβαζε δηαηάμεηο πνπ ζα 

δηεπθνιχλνπλ ηελ απνηειεζκαηηθή δηεξεχλεζε θαη δίσμε εγθιεκάησλ πνπ 

άπηνληαη ησλ ειεθηξνληθψλ ζπζηεκάησλ θαη δεδνκέλσλ. 

  Σν Φήθηζκα ηνπ ΢πκβνπιίνπ κε αξηζκφ 2002/C 43/02 γηα θνηλή 

πξνζέγγηζε θαη εηδηθέο δξάζεηο ζηνλ ηνκέα ηεο αζθάιεηαο ησλ 

πιεξνθνξηψλ θαη ησλ δηθηχσλ . 

  Σν έγγξαθν κε αξηζκφ 2000/C 124/01, ζρεηηθά κε ηε ζηξαηεγηθή ηεο 

Δπξσπατθήο Έλσζεο γηα ηελ πξφιεςε θαη ηνλ έιεγρν ηνπ νξγαλσκέλνπ 

εγθιήκαηνο. ΢ην έγγξαθν απηφ αλαιχνληαη δηεμνδηθά ηα κέηξα πνπ πξέπεη 

λα ιεθζνχλ γηα ηελ πξφιεςε θαη ηελ θαηαπνιέκεζε ηνπ νξγαλσκέλνπ 

εγθιήκαηνο φπνπ εληάζζνληαη θαη πνιιέο κνξθέο ηνπ ειεθηξνληθνχ 

εγθιήκαηνο. 

  Σν ΢ρέδην Γξάζεο κε αξηζκφ 97/C 251/01 γηα ηελ θαηαπνιέκεζε ηνπ 

νξγαλσκέλνπ εγθιήκαηνο.8 

 

  Παξαθάησ παξνπζηάδνληαη θαη λα αλαιχνληαη νη κνξθέο κε ηηο νπνίεο 

εκθαλίδνληαη ηα ειεθηξνληθά εγθιήκαηα θαη πσο απηά θαιχπηνληαη λνκνζεηηθά: 

 

 Κπβεξλνζθεηεξηζκόο – Πξνζηαζία ησλ Domain names 

  Κπβεξλνζθεηεξηζκφο (cybersquatting) είλαη ην ειεθηξνληθφ αδίθεκα θαηά 

ην νπνίν θάπνηνο ρξήζηεο ηνπ Γηαδηθηχνπ γηα εκπνξηθνχο ζθνπνχο θαηνρπξψλεη 

θαη ρξεζηκνπνηεί ειεθηξνληθή δηεχζπλζε (domain name) πνπ πεξηέρεη είηε ηελ 

επσλπκία γλσζηψλ επηρεηξήζεσλ, είηε ζήκαηα θήκεο κε απνηέιεζκα λα 

πξνθαιείηαη βιάβε ζηε θήκε ησλ λφκηκσλ δηθαηνχρσλ αιιά θαη απνθιεηζκφο 

ηνπο απφ ηε ρξήζε ηνπ Γηαδηθηχνπ κε ηελ επσλπκία ηνπο.  

                                                             

8
 Δπξσπατθή λνκνζεζία θαηά ηνπ ειεθηξνληθνύ εγθιήκαηνο 
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  Η πξνζηαζία γχξσ απφ ηα domain names έρεη λα θάλεη κε ην ζέκα ηεο 

νλνκαζίαο (name) θαη πην ζπγθεθξηκέλα ηα άξζξα 57 θαη 58 ηνπ Αζηηθνχ Κψδηθα, 

παξέρνπλ πξνζηαζία ζηελ πεξίπησζε πνπ ηε δηαδηθηπαθή δηεχζπλζε απνηειεί 

έλα φλνκα. Σν άξζξν 13 ηνπ λφκνπ 146/1914, εμαζθαιίδεη ηελ πεξίπησζε πνπ 

ππάξρεη εκπνξηθή επσλπκία, δειαδή φηαλ έλαο έκπνξνο πξαγκαηνπνηεί ηηο 

ζπλαιιαγέο ηνπ κ’ έλα ζπγθεθξηκέλν φλνκα. Αθφκα ην άξζξν 13 ηνπ λφκνπ 

146/1914, εθαξκφδεηαη φηαλ έλα domain name ραξαθηεξίδεη έλα εηθνληθφ 

θαηάζηεκα, πξάγκα επξέσο δηαδεδνκέλν ζηηο ζχγρξνλεο ζπλαιιαγέο. Σέινο ηα 

άξζξα 4, 18 θαη 26 ηνπ λφκνπ 2239/1994 πεξί ζεκάησλ, εθαξκφδεηαη γηα ηελ 

απνθπγή ζπγρχζεσλ ζηηο ζπλαιιαγέο ζρεηηθά κε ηελ πεξίπησζε πνπ ε 

ειεθηξνληθή δηεχζπλζε ηαπηίδεηαη κε ην ζέκα.  

 

Παξάλνκε δηείζδπζε ζε δεδνκέλα ( hacking, cracking)- Πξνζηαζία ηνπ 

απνξξήηνπ ζην Γηαδίθηπν 

  Hacking απνηειεί ε κε εμνπζηνδνηεκέλε πξφζβαζε ζε μέλν ππνινγηζηή 

ή ζπζηήκαηα ππνινγηζηψλ ε νπνία θαηαξρήλ δε γίλεηαη κε ην ζθνπφ ηεο 

ππνθινπήο, ηεο θαηαζηξνθήο ή ηεο θαηαζθνπείαο αιιά γηα ηελ ηθαλνπνίεζε απφ 

ηελ επηηπρία παξάθακςεο ησλ ζπζηεκάησλ αζθαιείαο ησλ Η/Τ. 9 

  Cracking είλαη ε αιιαγή ησλ θσδηθψλ πξφζβαζεο θαη ε άξζε ηεο 

πξνζηαζίαο ησλ πξνγξακκάησλ, ε νπνία θαζηζηά δπλαηή ηελ παξάλνκε 

αληηγξαθή ηνπο. 10 

  Σν άξζξν 370Γ ηηκσξεί ηελ άλεπ εμνπζηνδφηεζεο δηείζδπζε-πξφζβαζε 

ζε ζπζηήκαηα. ΢ηελ Δπξψπε θαηά θαηξνχο δηαηππψλνληαη εξγαζίεο νη νπνίεο 

πξνπαξαζθεπάδνπλ λνκνζεηήκαηα γηα ηελ πάηαμε ηνπ hacking. Σέηνηεο 

πξνζπάζεηεο είλαη: 11 

 Η αλαθνίλσζε ηεο επηηξνπήο κε αξηζκφ com/2001/0298 γηα ηελ 

αζθάιεηα δηθηχσλ θαη πιεξνθνξηψλ. ΢ε απηή ηελ αλαθνίλσζε γίλεηαη 

εθηελήο αλάιπζε γχξσ απφ ηελ παξάλνκε πξφζβαζε ζε ππνινγηζηέο 

θαη δίθηπα ππνινγηζηψλ, αθφκα εθηηκνχληαη νη δεκηέο πνπ πξνθαιεί ην 

hacking θαη παξαηίζεληαη ζπκπεξάζκαηα θαη πηζαλέο ιχζεηο. 

                                                             

9 www.kybernografoi.gr 

10 www.lawnet.gr/case_study.asp 

11
 www.apodimos.com 

http://www.kybernografoi.gr/
http://www.lawnet.gr/case_study.asp
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 Η πξφηαζε θαλνληζκνχ κε αξηζκφ 2003.0063 γηα ηε δεκηνπξγία 

ηνπ Δπξσπατθνχ νξγαληζκνχ γηα ηελ αζθάιεηα δηθηχσλ θαη 

πιεξνθνξηψλ. Απηή ε πξφηαζε πεξηιακβάλεη έλα ζχλνιν θνηλνηηθψλ 

κέηξσλ ζρεηηθά κε ηελ αζθάιεηα δηθηχσλ θαη πιεξνθνξηψλ θαη έρεη σο 

ζηφρν ηελ δηαζθάιηζε ηεο δηαιεηηνπξγηθφηεηαο ησλ ιεηηνπξγηψλ 

αζθαιείαο ζηα δίθηπα θαη ζπζηήκαηα πιεξνθνξηψλ. 

 Πξφηαζε Απφθαζεο Πιαηζίνπ ηνπ ΢πκβνπιίνπ κε αξηζκφ 

com/2002/0173-CNS 2002/0086 γηα ηηο επηζέζεηο θαηά ησλ ζπζηεκάησλ 

πιεξνθνξηψλ. ΢ε απηή ηε πξφηαζε αλαιχεηαη ην αδίθεκα ηεο κε 

εμνπζηνδνηεκέλεο πξφζβαζεο ζε ζπζηήκαηα πιεξνθνξηψλ θαη γίλεηαη 

αλαιπηηθή πεξηγξαθή ζην ηη ζεκαίλεη παξάλνκε παξεκβνιή ζε 

ζπζηήκαηα πιεξνθνξηψλ.  

 

Πξνζηαζία ησλ δεδνκέλσλ από ηνύο 

  Οη ηνί ησλ ππνινγηζηψλ είλαη εηδηθά πξνγξάκκαηα πνπ έρνπλ ηελ 

ηθαλφηεηα λα αλαηππψλνληαη κφλα ηνπο, έρνληαο σο θχξην ζηφρν ηελ αιινίσζε ή 

ηελ δηαγξαθή ησλ δεδνκέλσλ. Τπάξρνπλ δπν θαηεγνξίεο ηψλ: νη ηνί ησλ 

πξνγξακκάησλ θαη νη ηνί ησλ ζπζηεκάησλ. Απηή ε κνξθή ειεθηξνληθνχ 

εγθιήκαηνο απνηειεί ζήκεξα κηα ζπλήζεο θαη επηθίλδπλε ηερληθή ζηα ρέξηα θάζε 

επίδνμνπ ειεθηξνληθνχ εγθιεκαηία. ΢ηελ Δπξσπατθή Έλσζε ππάξρνπλ 

λνκνζεηήκαηα γηα ηελ αζθάιεηα δηθηχσλ θαη πιεξνθνξηψλ, φπνπ γίλεηαη 

αλαιπηηθή θαη ιεπηνκεξήο παξνπζίαζε ηεο έλλνηαο ηνπ ηνχ, ησλ ηξφπσλ κε ηνπο 

νπνίνπο απηνί βιάπηνπλ έλα ππνινγηζηηθφ ζχζηεκα θαη ηηο κεζφδνπο 

αληηκεηψπηζεο ηνπο.  Πην ζπγθεθξηκέλα ζηελ Διιάδα ππάξρνπλ: 12 

 Σα άξζξα 577 θαη 578 ηνπ Αζηηθνχ Κψδηθα. Πξνβιέπνπλ ηελ αζηηθή θαη 

ζπκβαηηθή επζχλε ηνπ πξνκεζεπηή θαη θάζε ππαηηίνπ, εθφζνλ ππάξρεη 

πψιεζε πξνγξακκάησλ πνπ δεκηνπξγνχλ ηνχο ζε ππνινγηζηηθά 

ζπζηήκαηα. 

 Σα άξζξα 914 θαη 919 ηνπ Αζηηθνχ Κψδηθα πνπ ζεζπίδνπλ ηελ 

αδηθνπξαθηηθή επζχλε ηνπ δξάζηε. 

 Σν άξζξν 381 ηνπ Πνηληθνχ Κψδηθα πνπ ζεζπίδεη ηελ πνηληθή επζχλε 

θάζε ππαηηίνπ. 

 

 

                                                             

12 www.geology.upatras.gr 

 

http://www.geology.upatras.gr/
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Δγθιήκαηα θαηά ηεο εζηθήο θαη ηεο αμηνπξέπεηαο-Πξνζηαζία αλειίθσλ 

από παξάλνκν θαη βιαβεξό πεξηερόκελν 

 

 Η δπζθήκεζε ηνπ δηαδηθηχνπ θαη ε δηάδνζε πνξλνγξαθηθνχ πιηθνχ, 

απνηειείηαη απφ παξάλνκν θαη βιαβεξφ πεξηερφκελν πνπ ζίγεη ηελ 

πξνζσπηθφηεηα θαη ηελ εζηθή ησλ αηφκσλ. Οη δηαηάμεηο 361, 362, 366 θαη 367 

ηνπ ΠΚ, πξνζηαηεχνπλ ην άηνκν πνπ έρεη δηαθεκηζηεί. Αθφκα πην ζνβαξφ 

δήηεκα είλαη ε δηαθίλεζε πνξλνγξαθηθνχ πιηθνχ ζην δηαδίθηπν, πνπ πνιιέο 

θνξέο γίλεηαη αληηθείκελν παξαθνινχζεζεο απφ αλειίθνπο. Μεξηθά απφ ηα 

κέηξα πνπ έρνπλ ιεθζεί ζηελ Δπξσπατθή Έλσζε κε ζθνπφ ηελ αληηκεηψπηζε 

απηνχ ηνπ είδνπο ειεθηξνληθήο εγθιεκαηηθφηεηαο θαη ηδηθά φζνλ αθνξά ηελ 

πξνζηαζία ησλ αλειίθσλ απφ ηελ έθζεζε ζε παξάλνκν θαη βιαβεξφ 

πεξηερφκελν, είλαη ηα εμήο: 

 

 

 Η Απφθαζε ηνπ ΢πκβνπιίνπ κε αξηζκφ 2000/c 8/06, πνπ 

πεξηιακβάλεη εηζεγήζεηο ηνπ ΢πκβνπιίνπ πξνο ηα θξάηε κέιε θαη ηελ 

Κεληξηθή Δπηηξνπή, ψζηε λα ιεθζνχλ ηα απαξαίηεηα κέηξα γηα ηελ 

πξνζηαζία ησλ αλειίθσλ ζην δηαδίθηπν θαη ζηα νπηηθναθνπζηηθά κέζα. 

 Η ζχζηαζε κε αξηζκφ 98/560/ΔΚ ε νπνία θαηαγξάθεη ζπζηάζεηο 

ηνπ ΢πκβνπιίνπ ζηα θξάηε κέιε γηα ηελ πξνζηαζία ησλ αλειίθσλ θαη 

ηηο αλζξψπηλεο αμηνπξέπεηαο ζηηο νπηηθναθνπζηηθέο ππεξεζίεο θαη ηηο 

ππεξεζίεο πιεξνθφξεζεο. 

   Η Απφθαζε ηνπ ΢πκβνπιίνπ κε αξηζκφ 2000/375/ΓΔΗ, ζηελ 

νπνία ηα θξάηε κέιε ηεο Δπξσπατθήο Έλσζεο παξνπζηάδνπλ θαη 

αλαιχνπλ ηα κέηξα πνπ έρνπλ ιάβεη πξνθεηκέλνπ ν θάζε ρξήζηεο-ζχκα 

λα βνεζά ζηελ πνηληθή δίσμε ηεο παξαγσγήο, επεμεξγαζίαο, δηαλνκήο 

θαη θαηνρήο πνξλνγξαθηθνχ πιηθνχ κε ζέκα ηα παηδηά. 

 Η Απφθαζε ηνπ ΢πκβνπιίνπ κε αξηζκφ 2001/0301 ζηελ νπνία 

βξίζθνπκε πξνηξνπέο ηνπ ΢πκβνπιίνπ ηεο Δπξσπατθήο Έλσζεο πξνο 

ηα θξάηε κέιε γηα ηελ πξνζηαζία ησλ αλειίθσλ ζην δηαδίθηπν θαη ηα 

media κε ηελ ζπκκεηνρή ησλ γνλέσλ. 

 Η Απφθαζε ηνπ ΢πκβνπιίνπ κε αξηζκφ 1999/c 362/06, ε νπνία 

θαηαιήγεη φηη ε δηεξεχλεζε θαη δίσμε πνηληθψλ αδηθεκάησλ πνπ 

ζρεηίδνληαη κε ηελ παηδηθή πνξλνγξαθία ζην δηαδίθηπν, ζα πξέπεη λα 

γίλεηαη ππφ ηελ απνηειεζκαηηθή ζπλεξγαζία ησλ θξαηψλ κειψλ ηεο 

Δπξσπατθήο Έλσζεο. 
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 Σν Φήθηζκα ηνπ ΢πκβνπιίνπ κε αξηζκφ 2002/c 65/02 γηα ηελ 

αμηνιφγεζε ηνπ πεξηερνκέλνπ ησλ βηληενπαηρληδηψλ θαη ησλ 

ειεθηξνληθψλ παηρληδηψλ. 

 Η Απφθαζε 276/1999/ΔΚ γηα ηελ έγθξηζε, ηε δηάξθεηα, ηε 

ρξεκαηνδφηεζε θαη ηνπο ζηφρνπο πξνγξακκάησλ πνπ πξνσζνχλ ηελ 

αζθαιέζηεξε ρξήζε ηνπ δηαδηθηχνπ. 

 Η Αλαθνίλσζε ηεο Δπηηξνπήο com/2002/0152 γηα ηα επαθφινπζα 

κέηξα παξαθνινχζεζεο ηνπ πνιπεηνχο θνηλνηηθνχ πξνγξάκκαηνο 

δξάζεο γηα ηελ πξνψζεζε ηεο αζθαιέζηεξεο ρξήζεο ηνπ δηαδηθηχνπ 

κέζσ ηεο θαηαπνιέκεζεο ηνπ παξάλνκνπ θαη βιαβεξνχ πεξηερνκέλνπ 

ζηα παγθφζκηα δίθηπα. 

 

 Έλα αθφκα κεγάιν αγθάζη πνπ δεκηνπξγείηαη ζηε ζρέζε αλήιηθα θαη 

δηαδηθηχνπ, είλαη ε πξαγκαηνπνίεζε ειεθηξνληθψλ ζπλαιιαγψλ κέζσ ηνπ 

δηαδηθηχνπ. Κάζε πξνκεζεπηήο ζα πξέπεη λα γλσξίδεη εμ’ αξρήο φηη θάζε 

ζπλαιιαγή κε αλήιηθα ζεσξείηαη άθπξε θαη φηη θέξεη ηελ πνηληθή επζχλε εθφζνλ 

ην πεξηερφκελν απηήο ηεο ζπλαιιαγήο δελ απεπζχλεηαη ζε παηδηά θαη εθήβνπο. 

Αθφκα, γηα ην ιφγν φηη ε εμαθξίβσζε ησλ ζηνηρείσλ ηνπ θαηαλαισηή ζηηο 

ειεθηξνληθέο ζπλαιιαγέο είλαη δχζθνιε. Κάζε πξνκεζεπηήο πνπ ρξεζηκνπνηεί 

ην δηαδίθηπν γηα ηηο ζπλαιιαγέο ηνπ, ζα πξέπεη εθ ησλ πξνηέξσλ λα έρεη 

πξνβιέςεη ζηνπο φξνπο ρξήζεο ηνπ ηζηνρψξνπ ηνπ, φηη δελ επηηξέπνληαη νη 

ζπλαιιαγέο κε αλειίθνπο θαη φηη ε ηζηνζειίδα δελ θέξεη θακία επζχλε. 

 

Πξνζηαζία δεδνκέλσλ πξνζσπηθνύ ραξαθηήξα  

  Η πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ ρξεζηψλ ηνπ δηαδηθηχνπ 

απνηέιεζε έλαλ απφ ηνπο βαζηθφηεξνπο ππιψλεο γηα ηελ πάηαμε ηνπ 

ειεθηξνληθνχ εγθιήκαηνο. Η ζπγθέληξσζε, ε κε εμνπζηνδνηεκέλε πξφζβαζε θαη 

επεμεξγαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ ρξεζηψλ, απνηειεί ην 

ζεκαληηθφηεξν θίλδπλν ηεο ηδησηηθήο δσήο ηνπο. Σφζν ζηελ Διιάδα φζν θαη ζηελ 

Δπξσπατθή Έλσζε έρνπλ ραξαρζεί λνκνζεηηθνί άμνλεο ζηνπο νπνίνπο ζηεξίδεηαη 

ε ζεκεξηλή λνκνζεζία γηα ηελ πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 

Σέηνηεο νδεγίεο είλαη: 

 Η νδεγία 2002/58 ζρεηηθά κε ηελ επεμεξγαζία ησλ δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο ζηνλ 

ηνκέα ησλ ειεθηξνληθψλ επηθνηλσληψλ. 

 Η νδεγία 95/46 γηα ηελ πξνζηαζία ησλ θπζηθψλ πξνζψπσλ 

έλαληη ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 
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Απάηε κέζσ ηνπ Γηαδηθηύνπ  

 ΢χκθσλα κε ηνλ Πνηληθφ Κψδηθα, νη απάηεο πνπ πξαγκαηνπνηνχληαη κε 

ηε ρξήζε ηνπ δηαδηθηχνπ ρσξίδνληαη ζε δπν θαηεγνξίεο. Σελ πξψηε θαηεγνξία 

ηελ πξνβιέπεη ην άξζξν 386 ηνπ Πνηληθνχ Κψδηθα, φπνπ ζχκθσλα κε απηφ ην 

κέζν ηέιεζεο κηαο απάηεο είλαη ν ππνινγηζηήο θαη ην άξζξν 386 Α ηνπ Πνηληθνχ 

Κψδηθα πξνβιέπεη ηελ δεχηεξε θαηεγνξία, φπνπ ην νηθνλνκηθφ φθεινο ή ε 

δεκία πξνθχπηεη κε απεπζείαο παξέκβαζε ζηνλ ππνινγηζηή, ζην πξφγξακκα 

θαη ηα δεδνκέλα ηνπ. ΢ηελ Δπξσπατθή Έλσζε ηζρχεη ε απφθαζε-πιαίζην ηνπ 

΢πκβνπιίνπ κε αξηζκφ 2001/413/ΓΔΤ γηα ηελ θαηαπνιέκεζε ηεο απάηεο θαη ηεο 

πιαζηνγξαθίαο πνπ αθνξνχλ ηα κέζα πιεξσκήο πιελ ησλ κεηξεηψλ.  

 

 

Spamming  

 

 Πνιιέο επηρεηξήζεηο πξνθεηκέλνπ λα θαιχςνπλ ηηο πξνσζεηηθέο ηνπο 

αλάγθεο ρξεζηκνπνηψληαο έλαλ δεκνθηιή ηξφπν δηαθήκηζεο ζην δηαδίθηπν, ην 

ιεγφκελν spamming. Με ηνλ φξν spamming, ελλννχκε ηελ απνζηνιή 

πνιπάξηζκσλ email κε δηαθεκηζηηθφ πεξηερφκελν ζε πνιπάξηζκνπο 

θαηαλαισηέο-ρξήζηεο ηνπ δηαδηθηχνπ ηαπηφρξνλα. Η νδεγία 2002.58 

απαγνξεχεη ξεηά απηή ηελ ηαθηηθή δηαθήκηζεο, αλαθέξνληαο ζην άξζξν 15 φηη 

«ε ρξεζηκνπνίεζε απηνκάησλ ζπζηεκάησλ θιήζεο ρσξίο αλζξψπηλε 

παξέκβαζε (ζπζθεπέο απηνκάησλ θιήζεσλ), ηειενκνηνηππηθψλ ζπζθεπψλ 

(θαμ) ή ειεθηξνληθνχ ηαρπδξνκείνπ γηα ζθνπνχο απεπζείαο εκπνξηθήο 

πξνψζεζεο επηηξέπεηαη κφλν ζηελ πεξίπησζε ζπλδξνκεηψλ νη νπνίνη έρνπλ 

δψζεη εθ ησλ πξνηέξσλ ηε ζπγθαηάζεζε ηνπο». Παξφκνηα λνκνζεηήκαηα 

ππάξρνπλ θαη ζηελ Διιάδα.  

 

Πξνζηαζία ηεο Πλεπκαηηθήο Ιδηνθηεζίαο 

 Μηα άιιε επξέσο δηαδεδνκέλε κνξθή ειεθηξνληθνχ εγθιήκαηνο έρεη λα 

θάλεη κε ηελ θαηαπάηεζε ηεο πλεπκαηηθήο ηδηνθηεζίαο ζην δηαδίθηπν. Η επξεία 

ρξήζε ηνπ δηαδηθηχνπ θαη νη δπλαηφηεηεο πνπ πξνζθέξεη απηφ, έρεη θάλεη ηελ 

αληηγξαθή θαη δηάδνζε ησλ πλεπκαηηθψλ δεκηνπξγεκάησλ εμαηξεηηθά απιή 

δηαδηθαζία. Απηφ βέβαηα έρεη σο απνηέιεζκα λα θαηαπαηείηαη θάζε δηθαίσκα 

πλεπκαηηθήο ηδηνθηεζίαο πνπ έρνπλ νη δεκηνπξγνί πάλσ ζηα δεκηνπξγήκαηα 

ηνπο. Η εξγαζία απηή αλαιχεη παξαθάησ απηφ ην ζέκα ζε πεξηζζφηεξν βάζνο.   

 

2.3  Γηθαηνδνζία ζην δηαδίθηπν 
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  Φπζηθφ επαθφινπζν απηψλ ησλ ηεξάζηησλ δπλαηνηήησλ πνπ δίλεη ν 

ππνινγηζηήο θαη ην δηαδίθηπν ζηελ ειεθηξνληθή επεμεξγαζία δεδνκέλσλ είλαη φηη 

ε ειεθηξνληθή εγθιεκαηηθφηεηα εκπινπηίδεηαη ζπλερψο κε λέεο κνξθέο θαη 

κεζφδνπο πξαγκαηνπνίεζεο. Απηφ θαζηζηά πνιχ δχζθνιε ηε δνπιεηά ηνπ 

λνκνζέηε, ν νπνίνο θαιείηαη λα δψζεη ιχζε ζ’ έλα εμαηξεηηθά πνιπδηάζηαην 

πξφβιεκα. Απηφ πνπ πξαγκαηηθά ρξεηάδεηαη γηα ηελ αληηκεηψπηζε ηεο 

εγθιεκαηηθφηεηαο είλαη κηα επνηθνδνκεηηθή ζπλεξγαζία κεηαμχ φισλ ησλ θξαηψλ 

κειψλ θαη ε ράξαμε κηαο εληαίαο πνιηηηθήο πνπ ζηφρν ζα έρεη ηελ αληηκεηψπηζε 

ηεο ειεθηξνληθήο εγθιεκαηηθφηεηαο. Πνιιά ζεζκηθά θείκελα έρνπλ ήδε 

πξνβιέςεη ηελ πξαγκαηνπνίεζε ηέηνησλ ζπλεξγαζηψλ. 

  Γηα ηα εγθιήκαηα πνπ ηεινχληαη ζην δηαδίθηπν, ηζρχεη έλα δηαθνξεηηθφ 

θαζεζηψο δηθαηνδνζίαο γηα ην ιφγν φηη ην δηαδίθηπν είλαη έλα παγθφζκην δίθηπν 

δίλνληαο έηζη ηε δπλαηφηεηα ζε νπνηνλδήπνηε λα εηζάγεη θαη λα θαηαζηήζεη 

πξνζβάζηκε νπνηαδήπνηε πιεξνθνξία ζέιεη απφ ηε κηα άθξε ηνπ θφζκνπ ζηελ 

άιιε. Έηζη, έρεη επηθξαηήζεη σο θχξην θξηηήξην γηα ηελ αλεχξεζε ηεο 

αξκνδηφηεηαο ηνπ δηθαζηεξίνπ ν ηφπνο ηέιεζεο ηνπ αδηθήκαηνο. ΢ηελ λνκηθή 

επηζηήκε, ππάξρνπλ ηέζζεξηο ζεσξίεο γηα ηνλ θαζνξηζκφ ηνπ ηφπνπ ηέιεζεο ηνπ 

αδηθήκαηνο.     

 Η ζεσξία ηνπ ηφπνπ ελέξγεηαο, ζχκθσλα κε ηελ νπνία σο ηφπνο 

ηέιεζεο ηνπ αδηθήκαηνο ζα πξέπεη λα ζεσξεζεί ν ηφπνο φπνπ εηειέζζεη 

ε ελέξγεηα πνπ έηεηλε ζην άδηθν απνηέιεζκα θαη αλ ε ελέξγεηα έιαβε 

ρψξα ζε πεξηζζφηεξα απφ έλα θξάηε, ν ηφπνο φπνπ νινθιεξψζεθε. 

 Η ζεσξία ηνπ ηφπνπ ηνπ απνηειέζκαηνο, φπνπ σο ηφπνο 

ηειέζεσο ηνπ αδηθήκαηνο ζεσξείηαη ν ηφπνο φπνπ εθδειψζεθε ην 

δεκηνγφλν απνηέιεζκα. 

 Η κηθηή ζεσξία, φπνπ σο ηφπνο ηειέζεσο ηνπ αδηθήκαηνο 

ζεσξείηαη ηφζν ν ηφπνο ελέξγεηαο φζν θαη ν ηφπνο ηνπ απνηειέζκαηνο 

κε δηθαίσκα επηινγήο ηνπ αδηθεζέληνο. 

 Η ζεσξία ηνπ βαξχλνληνο ηφπνπ, ζχκθσλα κε ηελ νπνία ν ηφπνο 

ηνπ αδηθήκαηνο εληνπίδεηαη ζην θξάηνο φπνπ ην έγθιεκα εθδειψζεθε 

θαηά ηελ θχξηα ζεκαζία ηνπ. Βέβαηα ππάξρνπλ δπζθνιίεο θαηά ηελ 

εθαξκνγή ηεο ζεσξίαο δεδνκέλνπ φηη είλαη δχζθνιν λα θαζνξηζηεί ν 

βαξχλσλ ηφπνο γηα ηελ ηέιεζε ηεο δηαδηθηπαθήο αδηθνπξαμίαο. 
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 Σφζν ζηελ Διιάδα φζν θαη ζηελ Δπξψπε, ε ζεσξία πνπ έρεη πηνζεηεζεί 

είλαη ε ζεσξία ηνπ βαξύλνληνο ηόπνπ.  

 

 

 

2.4 Πνηεο νη ζπλέπεηεο ηνπ ειεθηξνληθνύ εγθιήκαηνο γηα ηνλ θαηαλαισηή; 

  Αλακθηζβήηεηα ην δηαδίθηπν έρεη πξνζθέξεη ηξνκεξέο δπλαηφηεηεο ζην 

ρξήζηε γηα ηελ θάιπςε ησλ θαηαλαισηηθψλ ηνπ αλαγθψλ. Σν ειεθηξνληθφ 

εκπφξην έρεη ξηδψζεη βαζεηά ζηηο θαηαλαισηηθέο καο ζπλήζεηεο θαη είλαη έλα 

ζεκαληηθφ εξγαιείν ζηα ρέξηα ηνπ θαηαλαισηή γηα ηελ πξαγκαηνπνίεζε ησλ 

ζπλαιιαγψλ ηνπ. ΋πσο ήηαλ αλακελφκελν, ην ειεθηξνληθφ έγθιεκα έρεη 

εηζρσξήζεη ζε απηφλ ηνλ επαίζζεην θιάδν ησλ ππεξεζηψλ ηεο πιεξνθνξηθήο, 

θάλνληαο ηηο ειεθηξνληθέο ζπλαιιαγέο κε αζθαιήο γηα ηα πξνζσπηθά δεδνκέλα 

θαη ηα ρξήκαηα ησλ θαηαλαισηψλ. 13 

  Ο ειεθηξνληθφο εγθιεκαηίαο επεξεάδεη ηηο ειεθηξνληθέο ζπλαιιαγέο κε 

ηε κέζνδν ηεο ππνθινπήο ζηνηρείσλ πηζησηηθψλ θαξηψλ ησλ θαηαλαισηψλ πνπ 

επηρεηξνχλ λα πξαγκαηνπνηήζνπλ κηα ζπλαιιαγή κέζσ ηνπ δηαδηθηχνπ. Έηζη ν 

ρξήζηεο-ζχκα αλαθαιχπηεη κεηά απφ θαηξφ απφ ηνλ αλαιπηηθφ ινγαξηαζκφ ηεο 

θάξηαο ηνπ φηη έρεη πέζεη ζχκα απάηεο. Η λνκνζεζία φκσο πξνβιέπεη φηη ν 

θάηνρνο ηεο θάξηαο κπνξεί λα αξλεζεί ηε ρξέσζε νπνηαζδήπνηε ζπλαιιαγήο 

έρεη πξαγκαηνπνηεζεί ρσξίο ηελ παξνπζία ηνπ θπζηθνχ ζψκαηνο ηεο θάξηαο.  

  Κάζε θάηνρνο πηζησηηθήο θάξηαο, ν νπνίνο πξαγκαηνπνηεί ειεθηξνληθέο 

ζπλαιιαγέο, ζα πξέπεη λα γλσξίδεη φηη ζε πεξίπησζε πνπ πξαγκαηνπνηεζεί 

ζπλαιιαγή κε θιεκκέλα ζηνηρεία θαξηψλ, ν λφκηκνο θάηνρνο ηεο πηζησηηθήο 

θάξηαο κπνξεί λα αξλεζεί ηελ θαηαβνιή ηνπ ζπγθεθξηκέλνπ πνζνχ ζηελ 

ηξάπεδα, ε νπνία κε ηε ζεηξά ηεο φρη κφλν δε ζα πιεξψζεη ην πνζφ ζηνλ 

πξνκεζεπηή αιιά ζα απαηηήζεη θαη ηα έμνδα αθχξσζε ηεο ζπλαιιαγήο. 

  Η λνκνζεζία απαγνξεχεη ξεηά ηε ζπιινγή ζηνηρείσλ επηθνηλσλίαο θαη 

πξνζσπηθψλ δεδνκέλσλ ησλ ρξεζηψλ, ηε ρξεζηκνπνίεζε ηνπο ρσξίο ηελ 

εμνπζηνδφηεζε ησλ ππνθεηκέλσλ απφ ηνπο πξνκεζεπηέο ή απφ ηξίηνπο γηα 

δηαθεκηζηηθέο ελέξγεηεο κέζσ ηνπ spamming γηα έξεπλεο αγνξάο θαη γηα direct 

marketing, δηφηη πξνζβάιιεηαη ε ηδησηηθή δσή ηνπ αηφκνπ.  
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2.5 Ση πξνβιέπεη ε λνκνζεζία γηα ηελ πάηαμε ηεο ειεθηξνληθήο 

εγθιεκαηηθόηεηαο; 

 

 ΋πσο έρνπκε ήδε αλαθέξεη ε πάηαμε ηεο ειεθηξνληθήο 

εγθιεκαηηθφηεηαο είλαη κηα δχζθνιε δηαδηθαζία εμ’ αηηίαο ηεο 

πνιπκνξθηθφηεηαο, κε ηελ νπνία απηφ παξνπζηάδεηαη ζηε ζεκεξηλή 

ζχγρξνλε ςεθηαθή θνηλσλία. Πνιιέο είλαη νη λνκνζεηηθέο πξνζπάζεηεο πνπ 

έρνπλ πξαγκαηνπνηεζεί θαηά θαηξνχο, φκσο δελ θαιχπηνπλ πιήξσο λνκηθά 

ηηο πνηθίιεο κνξθέο ηνπ ειεθηξνληθνχ εγθιήκαηνο. 

 ΢ην ειιεληθφ δίθαην ππάξρνπλ ηέηνηεο δηαηάμεηο φπσο νη δηαηάμεηο ηνπ 

πνηληθνχ θψδηθα πεξί απάηεο, κε ηε ρξήζε ππνινγηζηή πεξί ζεκηηήο 

πξφζβαζεο ζε ζπζηήκαηα πιεξνθνξηψλ, ππνθινπήο θαη παξαβίαζεο 

απνξξήησλ, ε εηδηθή λνκνζεζία πεξί πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ (Ν. 

2472/1997)  κε ηηο ηξνπνπνηήζεηο (Ν. 3625/2007, Ν. 3471/2006), ε λνκνζεζία 

πεξί δηαζθάιηζεο ηνπ απνξξήηνπ ησλ επηθνηλσληψλ (Ν.3674/2008), ε Αξρή 

Γηαζθάιηζεο Απνξξήηνπ Δπηθνηλσληψλ (ΑΓΑΔ), ε Αξρή Πξνζηαζίαο 

Γεδνκέλσλ Πξνζσπηθνχ Υαξαθηήξα (ΑΠΓΠΥ), ε Δζληθή Δπηηξνπή 

Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ (ΔΔΣΣ) θαη άιιεο ηέηνηεο δηαηάμεηο. Πην 

ζπγθεθξηκέλα, ην άξζξν 5 ηνπ Ν. 1805/1988, πξνζέζεζε ζην άξζξν 386 ηνπ 

Πνηληθνχ Κψδηθα πεξί απάηεο, ην ζπκπιεξσκαηηθφ άξζξν 386Α πνπ 

αλαθέξεηαη ζηελ απάηε κε ππνινγηζηή. ΢χκθσλα κε ην άξζξν 386Α ηνπ 

Πνηληθνχ Κψδηθα ινηπφλ, φπνηνο έρεη ζθνπφ λα απνθηήζεη γηα ηνλ εαπηφ ηνπ ή 

γηα άιινπο παξάλνκν πεξηνπζηαθφ φθεινο, βιάπηεη μέλε πεξηνπζία, 

επεξεάδνληαο ηα αξρεία ππνινγηζηή είηε κε κε νξζή δηακφξθσζε ηνπ 

πξνγξάκκαηνο, είηε κε επέκβαζε θαηά ηελ εθαξκνγή ηνπ, είηε κε 

ρξεζηκνπνίεζε κε νξζψλ ή ειιηπψλ ζηνηρείσλ, είηε κε νπνηνλδήπνηε άιιν 

ηξφπν, ηηκσξείηαη κε πνηλέο θπιάθηζεο πνπ πξνβιέπνληαη γηα ηελ απάηε. 

 Σα παξαπάλσ λνκνζεηήκαηα πνπ αλαθέξακε πξνβιέπνπλ θαη ηηο 

αλάινγεο πνηλέο αλάινγα κε ηε βαξχηεηα θάζε αδηθήκαηνο. Οη πνηλέο απηέο 

θπκαίλνληαη απφ θπιάθηζε ηξηψλ κελψλ έσο θαη θπιάθηζε ηξηψλ εηψλ ζε 

πεξηπηψζεηο πνπ πξνθιεζεί κεγαιχηεξε δεκηά. Πην ζπγθεθξηκέλα: 

 

 Σα άξζξα 370Α θαη 370Β ηνπ Πνηληθνχ Κψδηθα πξνβιέπνπλ πνηλέο 

θπιάθηζεο γηα ηνλ δηαδηθηπαθφ δξάζηε πνπ πξνβαίλεη ζε παξαβίαζε 

ηνπ απνξξήηνπ ησλ ηειεθσλεκάησλ θαη ηεο πξνθνξηθήο ζπλνκηιίαο, 

παξαβίαζε επαγγεικαηηθψλ απνξξήησλ ή παξάλνκε αληηγξαθή 

πξνγξακκάησλ ειεθηξνληθνχ ππνινγηζηή. 

 Η ςήθηζε ηνπ λφκνπ 3674/2008, εληζρχεη ην ζεζκηθφ πιαίζην 

δηαζθάιηζεο ηνπ απνξξήηνπ ηεο ηειεθσληθήο επηθνηλσλίαο, 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                          Παλαγησηάθε Γ. Δκκαλνπέια          

 

Προστασία Του Καταναλωτή Στο Διαδίκτυο  16 

 

ζεζπίδνληαο εηδηθέο ππνρξεψζεηο ηνπ παξφρνπ ππεξεζηψλ γηα ηελ 

αζθάιεηα δηθηχνπ θαη ζπγθεθξηκέλεο δηαδηθαζίεο άξζεο ηνπ 

απνξξήηνπ ππφ ηελ επνπηεία ηεο Αξρήο Γηαζθάιηζεο Απνξξήηνπ 

Δπηθνηλσληψλ (ΑΓΑΔ). 

 Σν άξζξν 292Α ηνπ Πνηληθνχ Κψδηθα, ηηκσξεί ηα εγθιήκαηα θαηά ηεο 

αζθάιεηαο ησλ ηειεθσληθψλ επηθνηλσληψλ κε θπιάθηζε ηνπιάρηζηνλ 

ελφο έηνπο θαη ρξεκαηηθέο πνηλέο πνπ αξρίδνπλ απφ είθνζη ρηιηάδεο 

επξψ θαη απμάλνληαη αλάινγα κε ηε βαξχηεηα ηνπ αδηθήκαηνο θαη ηελ 

ηδηφηεηα ηνπ δξάζηε. 

 Αθφκα, ν λφκνο 3674/2008 ηξνπνπνίεζε ην άξζξν 370Α ηνπ 

Πνηληθνχ Κψδηθα ζεζπίδνληαο απζηεξέο θπξψζεηο πνπ κπνξνχλ λα 

θηάζνπλ σο θάζεηξμε κέρξη δέθα εηψλ γηα φζνπο παξαβηάζνπλ ην 

απφξξεην ηεο ηειεθσληθήο επηθνηλσλίαο θαη ηεο πξνθνξηθήο 

ζπλνκηιίαο. Με ηελ ηξνπνπνίεζε ηνπ ίδηνπ άξζξνπ, ζεζπίδνληαη 

δηνηθεηηθέο θπξψζεηο (ρξεκαηηθά πξφζηηκα, αλάθιεζε αδεηψλ θιπ) 

θαηά ησλ εθπξνζψπσλ, εηαηξηψλ, παξνρήο ππεξεζηψλ ειεθηξνληθψλ 

επηθνηλσληψλ. 

 Σν άξζξν 348Α ηνπ Πνηληθνχ Κψδηθα, ηηκσξεί κε θπιάθηζε θαη 

ρξεκαηηθέο πνηλέο ηελ πνξλνγξαθία αλειίθσλ νπνηνζδήπνηε θη αλ 

είλαη ν πιηθφο θνξέαο απνηχπσζεο ηνπ πνξλνγξαθηθνχ πιηθνχ. 

 Ο λφκνο 3587/2007 πξνβιέπεη εηδηθέο θπξψζεηο πεξί ηεο πξνζηαζία 

ηνπ θαηαλαισηή. ΢πγθεθξηκέλα, ν λφκνο απηφο εμεηδηθεχεηαη ζηηο εμ’ 

απνζηάζεσο ζπκβάζεηο πξφζβαζεο ζε ππεξεζίεο ειεθηξνληθνχ 

εκπνξίνπ. Αθφκα ε λνκνζεζία απηή απαγνξεχεη ηηο παξαπιαλεηηθέο 

εκπνξηθέο πξαθηηθέο, ελψ πξνβιέπεη δηνηθεηηθέο θπξψζεηο θαηά ησλ 

παξαβαηψλ. 

 Ο λφκνο 3471/2006 πξνβιέπεη επίζεο δηνηθεηηθέο αζηηθέο θαη 

πνηληθέο επζχλεο θαηά ησλ παξαβαηψλ πνπ δηεθπεξαηψλνπλ πξάμεηο 

ειεθηξνληθήο εγθιεκαηηθφηεηαο φπσο, πιαζηνγξαθία, εμχβξηζε, 

δπζθήκεζε, πξνζβνιή ηνπ λφκνπ πεξί απνξξήηνπ, ηνπ λφκνπ 

2121/1993 πεξί πξαγκαηηθήο ηδηνθηεζίαο ή ηνπ λφκνπ 3431/2006 

πεξί ειεθηξνληθψλ επηθνηλσληψλ. 

 Σν άξζξν 11 ηνπ λφκνπ 3471/2006, ν νπνίνο πηνζέηεζε ζην Διιεληθφ 

δίθαην ηελ νδεγία 2002/58/ΔΚ γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ 

δεδνκέλσλ θαη ηεο ηδησηηθήο δσήο ζηνλ ηνκέα ησλ ειεθηξνληθψλ 

επηθνηλσληψλ, ξπζκίδεη ην spamming ζηελ Διιάδα. ΢χκθσλα κε ην 

άξζξν απηφ, ε ρξεζηκνπνίεζε απηφκαησλ ζπζηεκάησλ θιήζεο ηδίσο 

κε ρξήζε ζπζθεπψλ ηειενκνηνηππίαο (θαμ) ή ειεθηξνληθνχ 

ηαρπδξνκείνπ θαη γεληθφηεξα ε πξαγκαηνπνίεζε κε δεηεζεηζψλ 

επηθνηλσληψλ κε νπνηνδήπνηε κέζν ειεθηξνληθήο επηθνηλσλίαο, κε ή 
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ρσξίο αλζξψπηλε παξέκβαζε, γηα ζθνπνχο απεπζείαο εκπνξηθήο 

πξνψζεζεο πξντφλησλ ή ππεξεζηψλ θαη γηα θάζε είδνπο 

δηαθεκηζηηθνχο ζθνπνχο, επηηξέπεηαη κφλν αλ ν ζπλδξνκεηήο 

ζπγθαηαηεζεί εθ ησλ πξνηέξσλ ξεηψο. 

 Σν άξζξν 914 ηνπ Αζηηθνχ Κψδηθα πεξί αδηθνπξαμίαο, δίλεη ηε 

δπλαηφηεηα ζην ρξήζηε πνπ έπεζε ζχκα ειεθηξνληθήο απάηεο, λα 

θηλεζεί δηθαζηηθά ελαληίνλ ηνπ πξνζβνιέα δεηψληαο απνδεκίσζε. 

 

  ΋πσο ήδε έρνπκε αλαθέξεη, ε παγθνζκηφηεηα ηνπ δηαδηθηχνπ θαη ε 

αλσλπκία ηνπ ρξήζηε δπζρεξαίλνπλ θαηά πνιχ ηε δηεξεχλεζε ηνπ ειεθηξνληθνχ 

εγθιήκαηνο. Έηζη, ν ειεθηξνληθφο εγθιεκαηίαο θαηαθέξλεη λα θξαηάεη άγλσζηε 

ηελ ηαπηφηεηα αιιά θαη ηνλ ηφπν απφ ηνλ νπνίν δηαπξάηηεη ην έγθιεκα ηνπ. 

Αθφκα, ε ηερληθή ηέιεζεο ελφο ειεθηξνληθνχ εγθιήκαηνο είλαη δχζθνιν λα 

αλαθαιπθζεί, επεηδή εάλ ν ηφπνο πνπ έρεη γίλεη ην έγθιεκα είλαη ην εμσηεξηθφ, 

δελ είλαη δπλαηφλ λα πξαγκαηνπνηεζνχλ νη πξνθαζνξηζκέλεο ελέξγεηεο απφ ην 

Διιεληθφ δίθαην. ΋ιν απηφ έρεη ζαλ απνηέιεζκα ν δξάζηεο λα έρεη απεξηφξηζην 

ρξφλν, ψζηε λα θαηαθέξεη λα θαιχςεη ηα λφηα ηνπ. 

  Σα δηαδηθηπαθά εγθιήκαηα δελ πεξηνξίδνληαη γεσγξαθηθά ζηα πιαίζηα 

κηαο ρψξαο, έηζη ε δίσμε ελφο ειεθηξνληθνχ εγθιήκαηνο απαηηεί ηε ζπλεξγαζία 

πνιιψλ θξαηψλ. ΢ηελ Δπξσπατθή Έλσζε έρνπλ παξζεί πνιιέο απνθάζεηο 

πξνο ηελ θαηεχζπλζε απηή. ΋κσο, πνιιέο ήηαλ νη δηαθσλίεο πνπ 

δεκηνπξγήζεθαλ κεηαμχ ησλ θξαηψλ γχξσ απφ θάπνηεο πεξηπηψζεηο αζάθεηαο 

ησλ πεξηγξαθψλ ησλ εγθιεκάησλ θαη πξνβιεκάησλ εθαξκνγήο. Σν Διιεληθφ 

θξάηνο ππήξμε απφ ηνπο θπξηφηεξνπο ππνζηεξηθηέο απηήο ηεο θίλεζεο. 

  Απφ ηελ πιεπξά ηεο Δπξσπατθήο Έλσζεο έρνπλ παξζεί πνιιέο 

πξσηνβνπιίεο γηα ηελ θαηαπνιέκεζε δηαθίλεζεο επηβιαβνχο θαη παξάλνκνπ 

πεξηερνκέλνπ κέζσ δηαδηθηχνπ, πνπ ζηνρεχνπλ ζηε δεκηνπξγία ζπλήζσο 

αζθαινχο ρξήζεο ηνπ δηαδηθηχνπ κέζσ απηνξξχζκηζεο θαη θσδηθψλ 

δενληνινγίαο. ΋ζνλ αθνξά ηα πξνιεπηηθά κέηξα πνπ έρνπλ εθαξκνζζεί απφ 

ηελ Δπξσπατθή Έλσζε, είλαη ε ιεηηνπξγία εηδηθψλ ηειεθσληθψλ γξακκψλ 

(hotlines) κε ηηο νπνίεο ν ρξήζηεο-ζχκα κπνξεί λα επηθνηλσλήζεη γηα λα 

θαηαγγείιεη ην ειεθηξνληθφ έγθιεκα πνπ δηαπξάρζεθε εηο βάξνο ηνπ θαη λα δψζεη 

ηα απαηηνχκελα ζηνηρεία γηα ηελ εμηρλίαζε ηνπ εγθιήκαηνο ψζηε λα παξζνχλ ηα 

απαηηνχκελα κέηξα απφ ηηο αξρέο ηνπ αξκνδίνπ θξάηνπο. Σέινο, ν Δπξσπατθφο 

νξγαληζκφο γηα ηελ αζθάιεηα ENISA, έρεη εθδψζεη δπν εθζέζεηο πεξί αζθάιεηαο 

θαη κέηξσλ αληηκεηψπηζεο ηεο αλεπηζχκεηεο εκπνξηθήο επηθνηλσλίαο πνπ 

εθαξκφδνπλ νη πάξνρνη δηαδηθηπαθψλ ππεξεζηψλ ζηελ Δπξψπε. 
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2.6 Πνηα ηα κέζα πξνζηαζίαο ηνπ θαηαλαισηή από ην ειεθηξνληθό 

έγθιεκα      

  ΢αθψο θάπνηεο θηλήζεηο δηεζλνχο θηλεηνπνίεζεο θαη ζπλεξγαζίεο έρνπλ 

πξαγκαηνπνηεζεί θαηά θαηξνχο, φκσο εκπφδηα φπσο ε παγθνζκηφηεηα ηνπ 

δηαδηθηχνπ, ε αλσλπκία ησλ ειεθηξνληθψλ εγθιεκάησλ, ε εχθνιε απφθξπςε ή 

δηαγξαθή ησλ απνδεηθηηθψλ ζηνηρείσλ, θαζηζηνχλ απηέο ηηο δξάζεηο 

αλαπνηειεζκαηηθέο. Αθφκα έρεη απνδεηρζεί φηη ε ηαρχηεηα ελεξγνπνίεζεο ησλ 

κεραληζκψλ πξνζηαζίαο ηνπ ρξήζηε ηνπ δηαδηθηχνπ είλαη πνιχ ρακειή, φπσο 

θαη ε απνλνκή δηθαηνζχλεο ζεσξείηαη αλχπαξθηε. Απηφ έρεη νδεγήζεη ζην 

θαηλφκελν νη θαηαλαισηέο ησλ ππεξεζηψλ ηνπ δηαδηθηχνπ λα ιακβάλνπλ κέηξα 

πξφιεςεο θαη πξνζηαζίαο απφ κφλνη ηνπο. Κάζε ρξήζηεο ηνπ δηαδηθηχνπ κπνξεί 

απφ κφλνο ηνπ λα ιάβεη θάζε ζηνηρεηψδε κέηξα ηερληθήο πξνζηαζίαο ηνπ θαη λα 

αθνινπζεί θάπνηνπο ζηνηρεηψδεο θαλφλεο απηνπξνζηαζίαο ηνπ θαηά ηε δηάξθεηα 

πνπ βξίζθεηαη ζπλδεκέλνο ή αθφκα πην δξαζηηθά πξέπεη λα είλαη ηα κέηξα ζε 

πεξίπησζε πνπ πξαγκαηνπνηείηαη ειεθηξνληθή ζπλαιιαγή κέζσ ηνπ δηαδηθηχνπ. 

Σέηνηα κέηξα γηα παξάδεηγκα είλαη νη ππεξεζίεο αλψλπκεο πξφζβαζεο, νη νπνίεο 

ζβήλνπλ ηα ειεθηξνληθά ίρλε ηεο δηθηπαθήο παξνπζίαο ηνπ ρξήζηε, 

απνηξέπνληαο λα ρξεζηκνπνηεζνχλ ηα ζηνηρεία ηνπ ζε δηαδηθαζίεο πνπ δελ έρεη 

επηιέμεη ν ίδηνο.   

  ΢ήκεξα, έρεη επηθξαηήζεη θάζε ηζηνρψξνο λα παξέρεη ελεκέξσζε ζρεηηθά 

κε ηα πξνζσπηθά δεδνκέλα πνπ ζπιιέγεη θαη επεμεξγάδεηαη. Απηή ε ελεκέξσζε 

αλήθεη ζηα δηθαηψκαηα θάζε ρξήζηε αιιά θαη ζηηο ππνρξεψζεηο ησλ ππεπζχλσλ 

γηα ηε ιεηηνπξγία ηεο δηαδηθηπαθήο ζειίδαο. 

  Πην ζπγθεθξηκέλα, γηα ηνπο θαηαλαισηέο πνπ ρξεζηκνπνηνχλ ην 

δηαδίθηπν σο κέζν γηα ηηο ζπλαιιαγέο ηνπο, ζα πξέπεη λα γίλεη γλσζηφ φηη γηα ηελ 

αζθάιεηα ησλ ζπλαιιαγψλ ηνπο ζα πξέπεη λα πξνηηκνχλ αλαγλσξηζκέλα θαη 

δεκνθηιή ειεθηξνληθά θαηαζηήκαηα απφ χπνπηεο πξνέιεπζεο, δηαδηθηπαθέο 

εκπνξηθέο ηζηνζειίδεο πνπ ρξεζηκνπνηνχλ ειθπζηηθέο ηηκέο σο παγίδα γηα ηα 

ζχκαηα ηνπ. Γηα θαλέλα ιφγν λα κελ παξέρεη πξνζσπηθά ζηνηρεία θαη 

ηξαπεδηθνχο ινγαξηαζκνχο. Θα πξέπεη λα ιακβάλεη γλψζε φισλ ησλ φξσλ 

ρξήζεο θάζε ππεξεζίεο θαη ησλ ιεπηνκεξεηψλ φζνλ αθνξά ηε δηεθπεξαίσζε ηεο 

ζπλαιιαγήο (ηειηθήο ρξέσζεο, ρξφλνη παξάδνζεο, φξνη ππαλαρψξεζεο, 

πνιηηηθή επηζηξνθή, πνιηηηθή αζθάιεηα θ.η.ι.).  Καιφ ζα είλαη θάζε θαηαλαισηήο 

λα ρξεζηκνπνηεί ζηνλ ππνινγηζηή πξνγξάκκαηα πξνζηαζίαο απφ ηνπο ηνχο 

(antivirus, firewalls) θαη φηαλ πξφθεηηαη γηα ειεθηξνληθέο ζπλαιιαγέο λα πξνηηκά 

ζπλδέζεηο πηζηνπνηεκέλσλ θαη γλσζηψλ πξνκεζεπηψλ. Πην αζθαιήο γίλνληαη νη 
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ζπλαιιαγέο ηνπ θαηαλαισηή εάλ ρξεζηκνπνηεί κέζνδν θξππηνγξαθίαο, δηαηάμεηο 

ειεθηξνληθήο θαη ςεθηαθά πηζηνπνηεηηθά. Ο ςεθηαθφο θαηαλαισηήο ζα πξέπεη 

λα ρξεζηκνπνηεί σο κέζν γηα ηηο πιεξσκέο ησλ δηαδηθηπαθψλ ηνπ αγνξψλ ηε 

ρξεσζηηθή θάξηα. Η ρξεσζηηθή θάξηα ή αιιηψο ειεθηξνληθφ πνξηνθφιη, είλαη 

ζηελ νπζία έλαο ινγαξηαζκφο πνπ κπνξεί θάζε θάηνρνο λα θαηαζέζεη έλα 

ρξεκαηηθφ πνζφ γηα ηηο ειεθηξνληθέο ηνπ αγνξέο. Με απηφλ ηνλ ηξφπν, 

απνθεχγεηαη ε αζέκηηε απεξηφξηζηε ρξέσζε ησλ πηζησηηθψλ θαξηψλ ζε 

πεξίπησζε ππνθινπήο ησλ ζηνηρείσλ. 

  Οη ρξήζηεο ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ ζα πξέπεη λα κελ δίλνπλ 

ηνπο θσδηθνχο πξνζσπηθψλ ζηνηρείσλ θαη θσδηθνχο ζε ηξίηνπο κέζσ ηνπ email 

ηνπο, εθφζνλ ην ειεθηξνληθφ ηαρπδξνκείν δελ απνηειεί αζθαιή ηξφπν 

επηθνηλσλίαο. Αθφκα ν ρξήζηεο ζα πξέπεη λα αγλνεί ηα κελχκαηα πνπ 

αλαθνηλψλνπλ θάπνην θέξδνο ή θάπνηα δψξα, αθνχ ηέηνηνπ είδνπο κελχκαηα 

ρξεζηκνπνηνχληαη σο κέζα απάηεο γηα ην ρξήζηε. Οκνίσο, ζα πξέπεη λα αγλνεί 

δηάθνξα ζπλεκκέλα αξρεία πνπ εηζέξρνληαη ζην ινγαξηαζκφ ηνπ, δηφηη ην 

πηζαλφηεξν είλαη λα πεξηέρνπλ ηνχο. 

  ΢ην επαίζζεην ζέκα ηεο ζρέζεο δηαδηθηχνπ θαη αλειίθσλ, εηδηθή κέξηκλα 

πξέπεη λα παξέρνπλ νη γνλείο, νη νπνίνη ζα πξέπεη ζπλερψο λα βξίζθνληαη ζε 

εγξήγνξζε πξνθεηκέλνπ λα πξνθπιάμνπλ ηα παηδηά ηνπο απφ ηνπο θηλδχλνπο 

ηνπ δηαδηθηχνπ. Πην ζπγθεθξηκέλα, νη γνλείο δελ πξέπεη λα επηηξέπνπλ ηελ 

αλεμέιεγθηε ρξήζε ηνπ ππνινγηζηή απφ ηα παηδηά ηνπο, θαιφ είλαη λα 

ηνπνζεηνχλ ηνλ ππνινγηζηή ζε ζεκείν απφ ην νπνίν ζα κπνξνχλ λα έρνπλ ηε 

ζπλερή επνπηεία ηεο δξάζεο ησλ παηδηψλ ηνπο. Πνιχ ρξήζηκε ζα είλαη θαη ε 

εγθαηάζηαζε ησλ εηδηθψλ ινγηζκηθψλ πνπ ιεηηνπξγνχλ ζαλ θίιηξα θαη 

απαγνξεχνπλ ηελ πξφζβαζε ησλ παηδηψλ ζε ηζηνζειίδεο πνπ ελδερνκέλσο 

ειινρεχνπλ θίλδπλνη, φπσο γηα παξάδεηγκα ηζηνζειίδεο πνπ πεξηέρνπλ ρπδαίεο 

ιέμεηο, βιαβεξφ θαη παξάλνκν πεξηερφκελν (πνξλνγξαθία, ξαηζηζκφο, 

ηξνκνθξαηία) θαη ηζηνζειίδεο νκαδηθψλ ζπδεηήζεσλ (chat room) κε άγλσζηα 

άηνκα. 

  ΢ηελ πεξίπησζε πνπ αληηιεθζνχκε φηη ζε θάπνηα ηζηνζειίδα παξνρήο 

ππεξεζηψλ δελ ηεξνχληαη νη πξνθαζνξηζκέλεο αξρέο ιεηηνπξγίαο σο πξνο ην 

πεξηερφκελν, ηε δηαθήκηζε, ηε ρξέσζε, ηελ πξφζβαζε ζηελ ππεξεζία, ηελ 

πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ, ηφηε ζα πξέπεη ακέζσο λα ιάβνπκε 

θάπνην απφ ηα παξαθάησ κέηξα: 

 

 Να επηθνηλσλήζνπκε κε ηνλ ππεχζπλν παξνρήο ηεο ππεξεζίαο θαη λα 

θαηαγγείινπκε ην γεγνλφο. 
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 Να δηαθφςνπκε ακέζσο ηε ζχλδεζε καο κε ηε ζπγθεθξηκέλε ηζηνζειίδα 

θαη λα ελεκεξψζνπκε άκεζα ηηο αξκφδηεο ηδησηηθέο αξρέο. 

 Να ελεκεξψζνπκε ακέζσο ηελ Οκάδα Φεθηαθήο Αζθάιεηαο (D.A.R.T) 

ζηελ ειεθηξνληθή δηεχζπλζε www.dart.gov.gr. Η νκάδα D.A.R.T. (Digital 

Awareness & Response to Threats) είλαη κηα θνηλή πξνζπάζεηα ηεο 

Αξρήο Γηαζθάιηζεο Απνξξήηνπ Δπηθνηλσληψλ (ΑΓΑΔ) ηεο Δζληθήο 

Δπηηξνπήο Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ (ΔΔΣΣ) θαη ηνπ 

΢ψκαηνο Γίσμεο Ηιεθηξνληθνχ Δγθιήκαηνο ηεο Αζθάιεηαο, κε ζηφρν 

ηελ αληηκεηψπηζε θηλδχλσλ απφ ηε ρξήζε ηερλνινγίαο ειεθηξνληθψλ 

επηθνηλσληψλ.  

 Να απεπζπλζνχκε ζην ΢πλήγνξν ηνπ θαηαλαισηή, ν νπνίνο κε ηε ζεηξά 

ηνπ ζα εμεηάζεη εάλ εκπίπηεη ζηελ αξκνδηφηεηα ηνπ λα ελεξγήζεη γηα ηελ 

απνλνκή ηεο δηθαηνζχλεο βνεζψληαο ηηο αξκφδηεο ηδησηηθέο αξρέο. 

 

2.7 ΓΙΔΘΝΔ΢ ΝΟΜΙΚΟ ΠΛΑΙ΢ΙΟ ΓΙΑ ΣΟ ΓΙΑΓΙΚΣΤΑΚΟ ΔΓΚΛΗΜΑ – 

ΚΑΣΔΤΘΤΝΣΗΡΙΔ΢ ΓΡΑΜΜΔ΢ ΣΟΤ ΢ΤΜΒΟΤΛΙΟΤ ΣΗ΢ ΔΤΡΧΠΗ΢ 

΢πζηάζεηο ηνπ ΢πκβνπιίνπ ηεο Δπξώπεο: 

 

 Η λνκηθή αληηκεηψπηζε ηνπ θαηλνκέλνπ ηεο εγθιεκαηηθφηεηαο απνηειεί 

κηα απφ ηηο πξνηεξαηφηεηεο ηνπ ΢πκβνπιίνπ ηεο Δπξψπεο. Μάιηζηα απηή ε λέα 

κνξθή εγθιεκαηηθφηεηαο θαη ε ξαγδαία εμέιημε έθεξαλ ηελ Δπξσπατθή Έλσζε 

πξν ηεηειεζκέλσλ γεγνλφησλ θαη ε αλάγθε γηα δεκηνπξγία κηαο 

απνηειεζκαηηθήο ζηξαηεγηθήο αληηκεηψπηζεο ηνπ πξνβιήκαηνο ήηαλ επηηαθηηθή. 

 

 Πην ζπγθεθξηκέλα, ην ΢πκβνχιην Αζθάιεηαο ηεο Δπξσπατθήο Έλσζεο 

πξνρψξεζε ζηελ έθδνζε ηξηψλ ζπζηάζεσλ (recommendation), νη νπνίεο ζα 

απνηεινχζαλ γηα ηα θξάηε κέιε κηα θαηεχζπλζε ζηελ νπνία έπξεπε λα 

βαδίδνπλ ψζηε λα αλαπηχμνπλ ηα δηθά ηνπο ζρέδηα αληηκεηψπηζεο. Βέβαηα, ε 

ζπκπεξηθνξά πνπ ζα αλαπηχζζεη θάζε θξάηνο κέινο ρσξηζηά ζα πξέπεη λα 

ζπκβαδίδεη κε ηηο θαηεπζπληήξηεο γξακκέο θαη ηηο ππνδείμεηο ηεο Δπξσπατθήο 

Έλσζεο. 

  Οη πξναλαθεξζείζεο ζπζηάζεηο είλαη νη εμήο: Η ζχζηαζε R 9/1989 

ζρεηηθή κε ην έγθιεκα πνπ δηαπξάηηεηαη κε ειεθηξνληθφ ππνινγηζηή 

(Recommendation No R 9/1989 on Computer-related crime). Η ζχζηαζε R 

13/1995 γηα ηα πνηληθά δηθνλνκηθά πξνβιήκαηα πνπ ζπλδένληαη κε ηελ 

ηερλνινγία ησλ πιεξνθνξηψλ (Recommendation Νν R 13/1995 Problems of 

criminal procedural Law connected with information technology), ζηελ νπνία 

http://www.dart.gov.gr/
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θαζηεξψλνληαη γηα πξψηε θνξά ζε δηεζλέο επίπεδν γεληθέο δηθνλνκηθέο αξρέο 

πνπ ζα πξέπεη λα ηζρχνπλ θαηά ηελ έξεπλα ησλ ειεθηξνληθψλ εγθιεκάησλ. 

Σέινο, ε ζχζηαζε R 8/2001 γηα ηελ απηνξξχζκηζε ζε ζέκαηα ζρεηηθά κε ην 

πεξηερφκελν ηνπ δηαδηθηχνπ (Recommendation No R 8/2001 on self-regulation 

concerning cyber content).  

  Οη παξαπάλσ ζπζηάζεηο λαη κελ απνηεινχλ έλα ζεκαληηθφ βήκα, αιιά 

δελ ήηαλ ηίπνηε άιιν απφ θάπνηεο νδεγίεο ρσξίο ζεκαληηθή ηζρχ πξνο ηα θξάηε-

κέιε. Έηζη, ήηαλ επηηαθηηθή αλάγθε λα γίλεη θάηη πην δξαζηηθφ θαη απηφ 

επηηεχρζεθε ζηηο 23 Ννεκβξίνπ ηνπ 2001, φηαλ ην ΢πκβνχιην ηεο Δπξψπεο 

πξνέβε ζε κηα δηεζλή ζχκβαζε γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ 

θπβεξλνρψξν, ε νπνία ππνρξεψλεη ηα θξάηε κέιε λα ζπκκνξθψλνπλ ηηο 

εζσηεξηθέο λνκηθέο ξπζκίζεηο ηνπο κε ηηο δηαηάμεηο ηεο ζχκβαζεο.   

 

    Η ΢ύκβαζε ηνπ ΢πκβνπιίνπ ηεο Δπξώπεο γηα ηελ θαηαπνιέκεζε ηνπ 

εγθιήκαηνο ζηνλ θπβεξλνρώξν (Convention on Cyber-crime) 

Ο ΢ΚΟΠΟ΢ ΣΗ΢ ΢ΤΜΒΑ΢Η΢ 

  Η νινέλα απμαλφκελε εγθιεκαηηθφηεηα ζην δηαδίθηπν έθεξε ηελ 

Δπξσπατθή Έλσζε κπξνζηά ζ’ έλα κείδνλ πξφβιεκα θαη ε πξφθιεζε αιιά θαη ε 

αλάγθε γηα αληηκεηψπηζε ηνπ πξνβιήκαηνο ήηαλ κεγάιεο. Απηφ νδήγεζε ην 

΢πκβνχιην ηεο Δπξψπεο λα πξνβεί ζηελ ππνγξαθή ζχκβαζεο γηα ηελ 

θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν ζηηο 23 Ννεκβξίνπ 2001 ζηε 

Βνπδαπέζηε. Απηή ε ζχκβαζε είλαη κείδνλνο ζεκαζίαο ζεζκηθφ θείκελν θαη 

απνηειεί ηε βάζε ζηελ νπνία ζηεξίδνληαη φιεο νη εζσηεξηθέο λνκνζεζίεο ησλ 

θξαηψλ κειψλ. 14 

  Κχξην ραξαθηεξηζηηθφ ηεο ζχκβαζεο ηεο Βνπδαπέζηεο είλαη ε 

πξνζπάζεηα  γηα ηε ράξαμε κηαο δηεζλνχο αλαγλψξηζεο θνηλήο πνιηηηθήο γηα ηελ 

αληηκεηψπηζε ησλ εγθιεκάησλ ζην δηαδίθηπν. Γηα λα επηηεπρζεί απηή ε δηεζλήο 

ζπλεξγαζία φκσο, ζα πξέπεη ε εζσηεξηθή λνκνζεζία θάζε θξάηνπο κέινπο λα 

ελαξκνλίδεηαη κε ην πεξηερφκελν ηεο ζχκβαζεο ζηνλ ηνκέα ηεο ειεθηξνληθήο 

εγθιεκαηηθφηεηαο θαη πην ζπγθεθξηκέλα ζηε ζέζπηζε εζσηεξηθψλ δηθνλνκηθψλ 

δηαηάμεσλ γηα ηελ έξεπλα, ηε δίσμε θαη ηελ εθδίθαζε ησλ εγθιεκάησλ ηνπ 

δηαδηθηχνπ, αθφκα θαη ηε ζέζπηζε θαλφλσλ αλαθνξηθά κε ηε δηεζλή ζπλεξγαζία.   
                                                             

14 ΢ύκβαζε ηεο Βνπδαπέζηεο γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν (Convention on Cyber-crime) 
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  Δπνκέλσο, ζθνπφο ηεο ζχκβαζεο είλαη ε πξνζηαζία ηεο δηεζλνχο 

θνηλφηεηαο αλαθνξηθά κε ηελ εγθιεκαηηθφηεηα πνπ εθδειψλεηαη ζην δηαδίθηπν 

κέζσ ηεο ζεκειίσζεο θνηλψλ νπζηαζηηθψλ θαη δηθνλνκηθψλ πνηληθψλ αξρψλ, ηεο 

ζέζπηζεο ηεο θαηάιιειεο λνκνζεζίαο απφ ηα θξάηε κέιε, θαζψο θαη κέζσ ηεο 

επίηεπμεο ηεο αλάινγεο δηθαζηηθήο ζπλεξγαζίαο κεηαμχ ησλ θξαηψλ κειψλ.  

 

ΣΟ ΠΔΡΙΔΥΟΜΔΝΟ ΣΗ΢ ΢ΤΜΒΑ΢Η΢ 

  ΢ηελ εηζαγσγή ηεο ζχκβαζεο ηεο Βνπδαπέζηεο αλαθέξεηαη ε επηηαθηηθή 

αλάγθε ζεζπίζεσο λνκνζεζίαο, ζρεηηθή κε ηελ ειεθηξνληθή εγθιεκαηηθφηεηα ζην 

δηαδίθηπν. Αθφκα, ην ΢πκβνχιην ηεο Δπξψπεο ηνλίδεη ηηο ζεκαληηθφηαηεο αιιαγέο 

πνπ επήιζαλ ζην ρψξν ησλ ππνινγηζηψλ θαη ζην ηέινο ηεο εηζαγσγήο εθθξάδεη 

λέσλ κνξθψλ ειεθηξνληθήο εγθιεκαηηθφηεηαο θαη γηα ηελ νινέλα απμαλφκελε 

δηαδηθηπαθή εγθιεκαηηθφηεηα.   

  Σν ζπκβνχιην ηεο Δπξψπεο ρξεζηκνπνηεί ην πξψην θεθάιαην ηεο 

ζχκβαζεο γηα λα εηζάγεη νξηζκνχο θάπνησλ ελλνηψλ, πξνθεηκέλνπ ε πινχζηα 

ηερληθή θαη πνιιέο θνξέο δπζλφεηε νξνινγία λα γίλεη θνηλψο απνδεθηή θαη 

θαηαλνεηή. Έηζη ζα πεξηνξηζηνχλ πνιιέο ζπγρχζεηο θαη δηαθσλίεο φζνλ αθνξά 

ηελ έλλνηα ησλ ηερληθψλ φξσλ θαη ζα επηθξαηήζεη κηα νκνηνγελήο ελλνηνινγηθή 

πξνζέγγηζε απ’ φια ηα θξάηε κέιε, πξάγκα πνπ ζα βνεζήζεη ζηελ αλάπηπμε 

ησλ εζσηεξηθψλ ζεζκηθψλ θεηκέλσλ. Έλλνηεο πνπ αλαιχνληαη γηα παξάδεηγκα 

είλαη ην ειεθηξνληθφ ζχζηεκα (computer system), ειεθηξνληθφ δεδνκέλν 

(computer data), δηαδίθηπν (internet), παξνρέαο πξφζβαζεο (service provider) 

θ.α.  

  Σν ΢πκβνχιην ηεο Δπξσπατθήο Έλσζεο, ιακβάλνληαο ππφςε ηνπ φηη 

κέζσ ηνπ δηαδηθηχνπ δηαθηλείηαη κεγάιν πιήζνο δεδνκέλσλ πνπ απνηεινχλ 

πξνζσπηθά ζηνηρεία ηνπ ρξήζηε πνπ αθνξνχλ ηελ ηδησηηθή ηνπ δσή (π.ρ. αξηζκνί 

πηζησηηθψλ θαξηψλ, ζξήζθεπκα, ειηθία), αληηιήθηεθε ηε ζεκαζία αιιά θαη ηελ 

αλάγθε ηεο ζέζπηζεο κέηξσλ γηα ηελ αληηκεηψπηζε εγθιεκάησλ θαηά ηεο 

εκπηζηεπηηθφηεηαο ησλ δεδνκέλσλ θαη ησλ ζπζηεκάησλ, ηεο αθεξαηφηεηαο ησλ 

δεδνκέλσλ θαη ησλ ζπζηεκάησλ θαη ηεο δηαζεζηκφηεηαο ησλ δεδνκέλσλ θαη 

ζπζηεκάησλ. ΢θφπηκν είλαη λα αλαθεξζνχκε ζηελ ελλνηνινγηθή αλάιπζε ησλ 

παξαπάλσ φξσλ. 

 Με ηνλ φξν εκπηζηεπηηθφηεηα (confidentiality) ησλ δεδνκέλσλ θαη ησλ 

ζπζηεκάησλ, ελλννχκε ηελ ηδηφηεηα πνπ έρνπλ ηα δεδνκέλα λα 
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θαζίζηαληαη πξνζπειάζηκα κφλν ζηνπο εμνπζηνδνηεκέλνπο ρξήζηεο 

ηνπ ζπζηήκαηνο. 

 Με ηνλ φξν αθεξαηφηεηα (integrity) ησλ δεδνκέλσλ θαη ησλ 

ζπζηεκάησλ, ελλννχκε ηελ ηδηφηεηα πνπ έρνπλ ηα δεδνκέλα λα είλαη 

αθξηβή θαη λα αληηπξνζσπεχνπλ ηελ πξαγκαηηθφηεηα, ελψ θάζε 

αιιαγή ζε απηά λα γίλεηαη θαηφπηλ εμνπζηνδφηεζεο. 

 Με ηνλ φξν δηαζεζηκφηεηα (availability) ησλ δεδνκέλσλ θαη 

ζπζηεκάησλ, ελλννχκε ηελ ηδηφηεηα ησλ πφξσλ ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο λα θαζίζηαληαη άκεζα πξνζπειάζηκνη ζηνλ εθάζηνηε 

εμνπζηνδνηεκέλν ρξήζηε ηνπ ζπζηήκαηνο.     

  Έηζη ην ΢πκβνχιην ηεο Δπξψπεο ζην δεχηεξν θεθάιαην αλαθέξεη ηα 

λνκνζεηηθά κέηξα πνπ πξέπεη λα ιεθζνχλ απφ θάζε θξάηνο κέινο γηα ηελ 

αληηκεηψπηζε ησλ παξαπάλσ εγθιεκάησλ. ΢πκπεξαζκαηηθά, ην δεχηεξν 

θεθάιαην ηεο ζχκβαζεο πξνζηαηεχεη ην δηθαίσκα θάζε ρξήζηε γηα λα 

απνθεπρζεί ε δηαξξνή πξνζσπηθψλ ζηνηρείσλ πνπ αθνξνχλ ηελ ηδησηηθή ηνπ 

δσή, αιιά θαη ην δηθαίσκα ηεο αζθαινχο δηαθίλεζεο απηψλ ησλ δεδνκέλσλ.   

  Μηα ππνρξέσζε πνπ απνξξέεη απφ θάζε θξάηνο κέινο πνπ απνδέρεηαη 

ηνπο φξνπο ηεο ζχκβαζεο, είλαη λα πνηληθνπνηήζεη νξηζκέλεο ζπκπεξηθνξέο πνπ 

ζρεηίδνληαη κε ηηο δξαζηεξηφηεηεο ζην δηαδίθηπν. Έηζη, θαηά ην άξζξν 2 ηεο 

΢χκβαζεο θάζε κέινο ππνρξενχηαη λα ιάβεη λνκνζεηηθά κέηξα γηα ηε ζεκειίσζε 

ηεο εηδηθήο ππφζηαζεο ηνπ εγθιήκαηνο ηεο παξάλνκεο πξφζβαζεο (illegal 

access) ζηηο πεξηπηψζεηο ηεο εθ πξνζέζεσο θαη ρσξίο δηθαίσκα πξφζβαζεο ζε 

ζχζηεκα ειεθηξνληθψλ ππνινγηζηψλ.  15 

  ΢ηελ νπζία ην άξζξν 2 ηεο ΢χκβαζεο ηεο Βνπδαπέζηεο απνζθνπεί ζηελ 

πνηληθνπνίεζε ηνπ hacking, δειαδή ηεο κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε 

μέλα ζπζηήκαηα κε δηάθνξνπο ηερληθνχο ηξφπνπο, είηε γηα ιφγνπο δνιηνθζνξάο, 

είηε γηα ιφγνπο ηθαλνπνίεζεο απφ ηελ παξάθακςε ζπζηεκάησλ αζθαιείαο. Η 

αζθάιεηα ηνπ ειεθηξνληθνχ ζπζηήκαηνο, δειαδή ε πξφιεςε ηεο πξφζβαζεο ζην 

ζχζηεκα απφ κε εμνπζηνδνηεκέλα άηνκα, απνηειεί έλλνκν αγαζφ γηα θάζε 

ρξήζηε θαη πξέπεη λα πξνζηαηεχεηαη λνκηθά, φκσο ζα πξέπεη λα μεθαζαξηζηεί 

θαη λα ζεκειησζεί πνηληθά ε πεξίπησζε ηνπ άκεζνπ θαη ηνπ έκκεζνπ δφινπ.  

  ΢χκθσλα κε ην άξζξν 3 ηεο ΢χκβαζεο, ηα θξάηε κέιε θαινχληαη λα 

πνηληθνπνηήζνπλ ηελ αζέκηηε ππνθινπή δεδνκέλσλ ειεθηξνληθψλ ππνινγηζηψλ 

                                                             

15 ΢ύκβαζε ηεο Βνπδαπέζηεο γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν (Convention on Cyber-crime) 
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(illegal interception) απφ, πξνο ή εληφο ελφο ζπζηήκαηνο ππνινγηζηψλ. Η 

δηάηαμε απηή βξίζθεη εθαξκνγή ζε θάζε κνξθήο ππνθινπή ειεθηξνληθψλ 

δεδνκέλσλ πνπ δηαθηλνχληαη ζην δηαδίθηπν κε ην πξσηφθνιιν κεηαθνξάο 

αξρείσλ (File Traεsfer Protocol), ην ειεθηξνληθφ ηαρπδξνκείν (e-mail) θαη κε 

άιιεο παξφκνηεο ππεξεζίεο ηνπ δηαδηθηχνπ. Κάζε ρξήζηεο ηνπ δηαδηθηχνπ έρεη ην 

έλλνκν δηθαίσκα ζηελ ηδησηηθή δσή θαη ζηελ αζθάιεηα ησλ ηειεπηθνηλσληψλ. ΢ε 

πεξηπηψζεηο παξαβίαζεο θαη θαηαπάηεζεο απηνχ ηνπ δηθαηψκαηνο, ζα πξέπεη λα 

εμεηάδεηαη θαη ην ζηνηρείν ηνπ άκεζνπ δφινπ, φπσο δειαδή ζπκβαίλεη θαη γηα ην 

έγθιεκα ηεο παξάλνκεο πξφζβαζεο. 

  Με βάζε ην άξζξν 4 ηεο ΢χκβαζεο, θάζε θξάηνο κέινο δεζκεχεηαη λα 

ιάβεη ηα απαξαίηεηα λνκνζεηηθά κέηξα, πξνθεηκέλνπ λα θαζηεξψζεη σο πνηληθφ 

αδίθεκα ηελ επέκβαζε ζε ειεθηξνληθά δεδνκέλα (data interference), ε νπνία 

αλαιχεηαη ζηελ άλεπ δηθαηψκαηνο θαηαζηξνθή (damaging), δηαγξαθή (deletion), 

θζνξά (deterioration), κεηαβνιή (alteration) ή απφθξπςε (suppression) 

δεδνκέλσλ. ΢ε απηήλ ηελ πεξίπησζε, ην πξνζηαηεπφκελν έλλνκν αγαζφ είλαη ε 

πιηθή αθεξαηφηεηα θαη ε ιεηηνπξγία ησλ δεδνκέλσλ θαη ησλ ειεθηξνληθψλ 

πξνγξακκάησλ θαη γηα ηελ πξνζηαζία ινηπφλ ησλ δεδνκέλσλ θαη ησλ 

πξνγξακκάησλ ησλ ειεθηξνληθψλ ππνινγηζηψλ απφ θάζε εμσηεξηθή παξέκβαζε 

ζηνλ πιηθφ θνξέα ηνπο, ςεθίζηεθε ην άξζξν 4 ηεο ΢πλζήθεο ηεο Βνπδαπέζηεο. 

΋πσο θαη ζηηο άιιεο πεξηπηψζεηο, έηζη θαη ζε απηή εμεηάδεηαη ην ελδερφκελν ηεο 

πξφζεζεο. 16 

  ΢ηε ζπλέρεηα ηεο ΢χκβαζεο θαη ζπγθεθξηκέλα ζην άξζξν 5 ππαγνξεχεηαη 

ε πνηληθνπνίεζε ηεο επέκβαζεο ζε ζχζηεκα (system interference), ε νπνία 

ηειείηαη κε ηελ εθ πξνζέζεσο θαη άλεπ δηθαηψκαηνο παξαθψιπζε ηεο ιεηηνπξγίαο 

ελφο ζπζηήκαηνο ππνινγηζηψλ κέζσ ηεο εηζαγσγήο (inputting), κεηαθνξάο 

(transmitting), θαηαζηξνθήο (damaging), δηαγξαθήο (deleting), θζνξάο 

(deterioration), κεηαβνιήο (alteration) ή απφθξπςεο (suppression) ειεθηξνληθψλ 

δεδνκέλσλ. Με ην άξζξν 5, επηηπγράλεηαη ε πνηληθνπνίεζε ηεο δνιηνθζνξάο ζε 

ππνινγηζηηθά ζπζηήκαηα (computer sabotage).  

  ΢ην άξζξν 6 ηεο ΢χκβαζεο, θάζε θξάηνο κέινο αλαιακβάλεη ηελ 

ππνρξέσζε λα πνηληθνπνηήζεη ηελ θαηάρξεζε ησλ ππεξεζηψλ ηνπ δηαδηθηχνπ 

(misuse of devices), λνψληαο ηελ εθ πξνζέζεσο θαη ρσξίο δηθαίσκα παξαγσγή, 

πψιεζε, πξνεηνηκαζία γηα ρξήζε, εηζαγσγή, δηαλνκή ή κε νπνηνδήπνηε ηξφπν 

δηάζεζε κηαο ζπζθεπήο, ζπκπεξηιακβαλνκέλνπ θαη πξνγξάκκαηνο ππνινγηζηή 

                                                             

16 ΢ύκβαζε ηεο Βνπδαπέζηεο γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν (Convention on Cyber-crime) 
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πνπ έρεη ζρεδηαζηεί ή πξνζαξκνζηεί κε ζθνπφ ηε δηάπξαμε νπνηνπδήπνηε 

αδηθήκαηνο ησλ άξζξσλ 2 έσο 5 ηεο ΢χκβαζεο.  

  Δπίζεο ζην δεχηεξν θεθάιαην ηεο ΢χκβαζεο, ζπκπεξηιακβάλνληαη νη 

δηαηάμεηο ηνπ πνηληθνχ δηθνλνκηθνχ δηθαίνπ. Αλαιπηηθφηεξα, απηέο νη δηαηάμεηο 

αλαθέξνληαη ζε ζέκαηα ηαρείαο δηαθχιαμεο απνζεθεπκέλσλ δεδνκέλσλ ζε 

ειεθηξνληθφ ππνινγηζηή (expedited preservation of stored computer data), 

ηαρείαο δηαθχιαμεο θαη γλσζηνπνίεζεο δηαθηλνχκελσλ αξρείσλ (expedited 

preservation and disclosure of traffic data), εληνιήο παξνρήο πιεξνθνξηψλ 

(production order) έξεπλαο θαη θαηάζρεζεο απνζεθεπκέλσλ ζε ειεθηξνληθφ 

ππνινγηζηή ζηνηρείσλ (search and seizure of stored computer data), 

πξαγκαηηθνχ ρξφλνπ ζπιινγήο δηαθηλνχκελσλ δεδνκέλσλ (real-time collection of 

traffic data), θαζψο θαη παγίδεπζεο – ππνθινπήο πεξηερνκέλνπ δεδνκέλσλ 

(intercention of content data). Σέινο, ην δεχηεξν θεθάιαην αλαθέξεηαη θαη ζε 

ζέκαηα δηθαηνδνζίαο φζνλ αθνξά ηα εγθιήκαηα πνπ δηαπξάηηνληαη ζηνλ 

θπβεξλνρψξν. 

  Σν ηξίην θεθάιαην πεξηιακβάλεη ηηο δηαηάμεηο πνπ αθνξνχλ ηε δηεζλή 

δηθαζηηθή δηαδηθαζία πνπ πξέπεη λα αλαπηχζζνπλ ζχκθσλα κε ηε ζχκβαζε ηεο 

Βνπδαπέζηεο ηα θξάηε κέιε, πξνθεηκέλνπ λα πνηληθνπνηνχλ ηα εγθιήκαηα ζηνλ 

θπβεξλνρψξν. Οη δηαηάμεηο απηέο αλαθέξνληαη ζηελ έθδνζε, ζηνλ θαζνξηζκφ 

ελεξγεηψλ ζρεηηθά κε ηελ ακνηβαία ζπλδξνκή ζε παξνρή απηνκαηνπνηεκέλσλ 

πιεξνθνξηψλ, ζηελ ηαρεία δηαθχιαμε δεδνκέλσλ απνζεθεπκέλσλ ζε 

ππνινγηζηή θαη ζηελ ηαρεία γλσζηνπνίεζε ησλ δηαθπιαγκέλσλ δηαθηλνχκελσλ 

πιεξνθνξηψλ.  

  Δπηπιένλ, ε ΢χκβαζε πξνβιέπεη γηα ηα θξάηε κέιε ηε ζέζπηζε εηδηθψλ 

πνηληθψλ δηαηάμεσλ γηα ηα εγθιήκαηα ζρεηηδφκελα κε ππνινγηζηέο (computer 

related offences). Πνιχ ζπρλά ζνβαξά εγθιήκαηα πνπ ζρεηίδνληαη κε 

ππνινγηζηέο είλαη ε πιαζηνγξαθία θαη ε απάηε. Αθφκα, κε ηδηαίηεξε πξνζνρή 

κειεηψληαη ηα εγθιήκαηα πνπ ζρεηίδνληαη κε ην πεξηερφκελν πνπ δηαθηλείηαη ζην 

δηαδίθηπν, κε φιν ην βάξνο λα πέθηεη ζηελ παηδηθή πνξλνγξαθία. Χζηφζν, δελ 

παξαιείπεηαη θαη ε αλαθνξά γηα ηα εγθιήκαηα πνπ είλαη ζρεηηθά κε ηηο 

παξαβηάζεηο πλεπκαηηθψλ θαη ζπγγεληθψλ δηθαησκάησλ (offences related to 

infringement of Copyright and related rights). ΢ην ηέινο, ζπκπεξηιακβάλνληαη θαη 

δηαηάμεηο δνγκαηηθνχ πνηληθνχ ραξαθηήξα γηα ηελ απφπεηξα, ηε ζπκκεηνρή θαη 

ηελ επζχλε ησλ λνκηθψλ πξνζψπσλ. 

  Σε ΢πλζήθε ηεο Βνπδαπέζηεο γηα ηελ αληηκεηψπηζε ηνπ εγθιήκαηνο ζηνλ 

θπβεξλνρψξν ήξζε λα ζπκπιεξψζεη ην Πξφζζεην Πξσηφθνιιν ηεο ΢χκβαζεο 

πνπ ππνγξάθεθε ζην ΢ηξαζβνχξγν ζηηο 28 Ιαλνπαξίνπ 2003. ΢ην Πξσηφθνιιν 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                          Παλαγησηάθε Γ. Δκκαλνπέια          

 

Προστασία Του Καταναλωτή Στο Διαδίκτυο  26 

 

ηνπ ΢ηξαζβνχξγνπ πνηληθνπνηνχληαη πξάμεηο ξαηζηζκνχ θαη μελνθνβίαο πνπ 

δηαπξάηηνληαη κέζσ ηνπ θπβεξλνρψξνπ. 17 

  Κνηλή δηαπίζησζε είλαη φηη ε εγθιεκαηηθφηεηα ζηνλ θπβεξλνρψξν, είλαη 

έλα κεγάιν αγθάζη ηεο ζεκεξηλήο ζχγρξνλεο ςεθηαθήο θνηλσλίαο θαη ε πνξεία 

ηεο ζην ρξφλν επηβεβαηψλεη ηνπο θφβνπο ησλ αξκφδησλ γηα αλεμέιεγθηε αχμεζε 

ησλ ειεθηξνληθψλ εγθιεκάησλ. Έηζη, εθφζνλ βξηζθφκαζηε ζε κηα δεδνκέλε 

θαηάζηαζε, φπνπ ην δηαδίθηπν απνηειεί έλα αλαπφζπαζην θαη αλαπφθεπθην 

θνκκάηη ηεο θαζεκεξηλφηεηαο ηνπ αλζξψπνπ, ν λνκνζέηεο θαιείηαη λα ξπζκίζεη 

λνκνζεηηθά ην θαηλφκελν θαηάρξεζεο ηνπ δηαδηθηχνπ. Απηή ε λνκνζεηηθή 

ξχζκηζε ζα πξέπεη λα απνζθνπεί ζηελ θαζηέξσζε θάπνησλ αληηθεηκεληθψλ 

ππνζηάζεσλ πνπ ζα ζέηνπλ φξηα ζηηο δξαζηεξηφηεηεο ησλ ρξεζηψλ ζην 

δηαδίθηπν. 

  Η αλάγθε γηα επηβνιή θνηλψλ θαλφλσλ δηεζλνχο πνηληθνχ δηθαίνπ είλαη 

επηηαθηηθή γηα ηελ αληηκεηψπηζε ησλ εγθιεκάησλ πνπ εθηπιίζζνληαη ζην 

δηαδίθηπν, ιφγσ ηεο παγθνζκηφηεηαο ηνπ αιιά θαη ησλ δηαθνξεηηθψλ 

λνκνζεηηθψλ δεδνκέλσλ πεξί απηνχ πνπ ππάξρνπλ ζε θάζε θξάηνο. Έηζη, 

θαηαζηάζεηο φπσο ε επηινγή ηνπ εθαξκνζηένπ θάζε θνξά δηθαίνπ, 

δπζρεξαίλνπλ ζε κεγάιν βαζκφ ηελ πνηληθή ιχζε ηνπ εγθιήκαηνο, θαζψο θαη ηελ 

απνλνκή δηθαηνζχλεο, θάλνληαο έηζη ηελ νκνηνγελνπνίεζε ηνπ δηθαίνπ φιν θαη 

πην επηβεβιεκέλε ιχζε γηα ην ζέκα ηεο δηθαηνδνζίαο.  

  ΢πκπεξαζκαηηθά, ε ΢χκβαζε ηεο Βνπδαπέζηεο απνηειεί ηελ πξψηε 

δηεζλή απφπεηξα ζπλεξγαζίαο γηα ηελ πάηαμε ηνπ ειεθηξνληθνχ εγθιήκαηνο, 

ππνρξεψλνληαο ηα θξάηε κέιε πνπ έθαλαλ δεθηνχο ηνπο φξνπο ηεο ΢χκβαζεο, 

λα πξνζαξκφζνπλ ηηο επηκέξνπο εζληθέο πνηληθέο λνκνζεζίεο πάλσ ζηηο 

δηαηάμεηο ηεο ΢χκβαζεο, πνηληθνπνηψληαο νξηζκέλεο ζπκπεξηθνξέο πνπ 

ιακβάλνπλ ρψξα ζην δηαδίθηπν.   

  Αο δνχκε ηψξα ε Διιάδα σο ρψξα πνπ ππέγξαςε ηε ΢πλζήθε ηεο 

Βνπδαπέζηεο, πνηα λνκνζεηηθά κέηξα έρεη ιάβεη: 

  Η Διιεληθή Αζηπλνκία πξνρψξεζε ζηε ζχληαμε εμεηδηθεπκέλεο 

ππεξεζίαο γηα ηελ εμηρλίαζε εγθιεκάησλ πνπ ηεινχληαη κέζσ ηνπ δηαδηθηχνπ. Σν 

ηκήκα Γίσμεο Ηιεθηξνληθνχ Δγθιήκαηνο, κε κνλάδεο ζε Αζήλα θαη 

Θεζζαινλίθε, αλαιακβάλνπλ ππνζέζεηο ειεθηξνληθνχ εγθιήκαηνο ζε φιε ηελ 

                                                             

17 ΢ύκβαζε ηεο Βνπδαπέζηεο γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν (Convention on Cyber-crime) 
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Διιάδα, ελψ παξάιιεια ζπλεξγάδνληαη κε ηηο αληίζηνηρεο ππεξεζίεο ηνπ 

εμσηεξηθνχ. Σα ζηειέρε ηνπ Σκήκαηνο Γίσμεο Ηιεθηξνληθνχ Δγθιήκαηνο είλαη 

εμεηδηθεπκέλνη αζηπλνκηθνί, νη νπνίνη κε ζηφρν ηελ πξφιεςε ηνπ δηαδηθηπαθνχ 

εγθιήκαηνο, πεξηεγνχληαη ζην δηαδίθηπν γηα ηελ αλαδήηεζε επηθίλδπλσλ 

πεξηπηψζεσλ. Παξάιιεια ηα ζηειέρε ηνπ Σ.Γ.Η.Δ. δηεξεπλνχλ θαηαγγειίεο πνπ 

έρνπλ ιάβεη απφ πνιίηεο θαη δηελεξγνχλ ζρεηηθέο πξναλαθξίζεηο.  

  Σν Σ.Γ.Η.Δ. επηθεληξψλεηαη θπξίσο ζε δηαδηθηπαθνχο ηφπνπο πνπ έρνπλ 

πξφζβαζε φινη νη ρξήζηεο ηνπ δηαδηθηχνπ θαη ην πεξηερφκελν ηνπο είλαη ζε θνηλή 

ζέα (chat rooms, blogs, sites). Αθφκα, ζηελ επαίζζεηε πεξίπησζε δηαθίλεζεο 

πιηθνχ παηδηθήο πνξλνγξαθίαο ή ηεο απάηεο ελαληίνλ ηνπ αλειίθνπ, 

εθαξκφδνληαη άκεζα νη πξνβιεπφκελεο δηαδηθαζίεο εληνπηζκνχ ηνπ δξάζηε 

ζχκθσλα κε ηηο ηζρχνπζεο δηαηάμεηο. Καηφπηλ, εθφζνλ πξνθχπηεη ε δηαδηθαζία 

ηνπ απηφθσξνπ, ε Διιεληθή Αζηπλνκία αλαιακβάλεη ηε ζχιιεςε ησλ δξαζηψλ 

θαη ηελ πξνζαγσγή ηνπο ελψπηνλ ηεο δηθαηνζχλεο.  

  Δπίζεο, ε Τπεξεζία Πξνζηαζίαο Αλειίθσλ πνπ αλήθεη ζην Τπνπξγείν 

Γεκφζηαο Σάμεο παξέρεη ζπκβνπιέο-νδεγίεο πνπ απεπζχλνληαη ζηνπο γνλείο  

θαη έρνπλ λα θάλνπλ κε ηελ πξνζηαζία ησλ παηδηψλ ηνπο απφ ηελ αξλεηηθή 

επίδξαζε ηνπ δηαδηθηχνπ. Αθφκα, ε ζπγθεθξηκέλε Τπεξεζία πξνρψξεζε ζηελ 

παξνπζίαζε κέζσ Μ.Μ.Δ νδεγηψλ πξνο ηνπο γνλείο γηα θάπνηα κέηξα πνπ 

πξέπεη λα ιακβάλνπλ γηα ηελ πξφιεςε ηεο αξλεηηθήο επίδξαζεο ηνπ δηαδηθηχνπ 

πξνο ηα παηδηά ηνπο, θαζψο θαη ζηελ παξνπζίαζε κεραληζκψλ θηιηξαξίζκαηνο 

πνπ παξεκπνδίδνπλ ηελ είζνδν ησλ αλειίθσλ ζε χπνπηεο ηζηνζειίδεο.18 

 

2.8 ΝΟΜΟΘΔ΢ΙΑ ΓΙΑ ΣΟ ΗΛΔΚΣΡΟΝΙΚΟ ΔΓΚΛΗΜΑ 

  Παξαθάησ γίλεηαη κηα πξνζπάζεηα ψζηε λα αλαθεξζεί ε ππάξρνπζα 

λνκνζεζία γηα ην ειεθηξνληθφ έγθιεκα. Η κνλνζεζία γηα ην ειεθηξνληθφ έγθιεκα 

πεξηιακβάλεη άξζξα πνηληθνχ θψδηθα, λφκνπο, πξνεδξηθά δηαηάγκαηα, νδεγίεο 

ηεο Δπξσπατθήο Έλσζεο, Γηεζλήο ΢πκβάζεηο θαη Απνθάζεηο. 

 

  2.8.1   Άξζξα Πνηληθνύ Κώδηθα 

                                                             

18 http://www.ydt.gr 
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Άξζξν 348Α -  Πνξλνγξαθία αλειίθσλ. 

Άξζξν 370Α -  Παξαβίαζε ηνπ απνξξήηνπ ησλ ηειεθσλεκάησλ θαη ηεο 

πξνθνξηθήο ζπλνκηιίαο. 

Άξζξν 370Β -  Παξαβίαζε ζηνηρείσλ ή πξνγξακκάησλ ππνινγηζηψλ πνπ 

ζεσξνχληαη απφξξεηα. 

Άξζξν 370Γ -  Παξάλνκε αληηγξαθή ή ρξήζε πξνγξακκάησλ ππνινγηζηψλ 

θαη παξάλνκε πξφζβαζε ζε  δεδνκέλα ππνινγηζηψλ. 

Άξζξν 386Α - Απάηε κε ππνινγηζηή. 

 

 

2.8.2  Νόκνη 

Ν. 2225/94 – «Πξνζηαζία ηεο ειεπζεξίαο ηεο αληαπφθξηζεο θαη επηθνηλσλίαο». 

Ν. 2472/97 θαη 2774/99 – «Πεξί πξνζσπηθψλ δεδνκέλσλ». 

Ν. 2472/1997 – «Γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζην 

Γηαδίθηπν». 

Ν. 2774/1999 – «Γηα ηελ πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηνλ 

ηειεπηθνηλσληαθφ ηνκέα». 

Ν. 2867/2000 - «Οξγάλσζε θαη Λεηηνπξγία ηνπ ηνκέα ησλ Σειεπηθνηλσληψλ». 

Ν. 2819/2000 – «Πξνζζήθε ζην Ν. 2121/1993 πεξί λνκηθήο πξνζηαζίαο 

βάζεσλ δεδνκέλσλ». 

Ν. 2225/1994 όπσο ηξνπ. Με Ν. 3115/2003 – «Γηα ηελ πξνζηαζία ηεο 

ειεπζεξίαο ηεο αληαπφθξηζεο θαη επηθνηλσλίαο θαη άιιεο δηαηάμεηο».  

Ν. 3411/2006 – «Πεξί ειεθηξνληθψλ επηθνηλσληψλ». 
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2.8.3   Πξνεδξηθά Γηαηάγκαηα 

Π.Γ. 131/2003 – «Ηιεθηξνληθφ εκπφξην θιπ Τπεξεζίεο ηεο Κνηλσλίαο ηεο 

Πιεξνθνξίαο» . 

Π.Γ. 150/2001 - «Ηιεθηξνληθέο Τπνγξαθέο». 

Π.Γ. 47/2005 – «Γηαδηθαζίεο θαζψο θαη ηερληθέο θαη νξγαλσηηθέο εγγπήζεηο γηα 

ηελ άξζε ηνπ απνξξήηνπ ησλ επηθνηλσληψλ θαη ηε δηαζθάιηζή ηνπ». 

 

 2.8.4   Οδεγίεο Δπξσπατθήο Έλσζεο 

Οδεγία 87/102/ΔΟΚ ηνπ ΢πκβνπιίνπ ηεο 22αο Γεθεκβξίνπ 1986 γηα ηελ 

πξνζέγγηζε ησλ λνκνζεηηθψλ, θαλνληζηηθψλ θαη δηνηθεηηθψλ δηαηάμεσλ ησλ 

θξαηψλ κειψλ πνπ δηέπνπλ ηελ θαηαλαισηηθή πίζηε. 

Οδεγία 90/88/ΔΟΚ ηνπ ΢πκβνπιίνπ ηεο 22αο Φεβξνπαξίνπ 1990 γηα ηελ 

ηξνπνπνίεζε ηεο νδεγίαο 87/102/ΔΟΚ γηα ηελ πξνζέγγηζε ησλ λνκνζεηηθψλ, 

θαλνληζηηθψλ θαη δηνηθεηηθψλ δηαηάμεσλ ησλ θξαηψλ κειψλ πνπ δηέπνπλ ηελ 

θαηαλαισηηθή πίζηε. 

Οδεγία 90/387/ΔΟΚ ηνπ ΢πκβνπιίνπ ηεο 28εο Ινπλίνπ 1990 γηα ηε δεκηνπξγία 

ηεο εζσηεξηθήο αγνξάο ζηνλ ηνκέα ησλ ηειεπηθνηλσληαθψλ ππεξεζηψλ κέζσ 

ηεο εθαξκνγήο ηεο παξνρήο αλνηθηνχ δηθηχνπ (Open Networt Provision -

ONP). 

Οδεγία 90/388/ΔΟΚ ηεο Δπηηξνπήο ηεο 28εο Ινπλίνπ 1990 ζρεηηθά κε ηνλ 

αληαγσληζκφ ζηηο αγνξέο ησλ ηειεπηθνηλσληαθψλ ππεξεζηψλ. 

Οδεγία 91/250/ΔΟΚ ηνπ ΢πκβνπιίνπ ηεο 14εο Μαΐνπ 1991 γηα ηε λνκηθή 

πξνζηαζία ησλ πξνγξακκάησλ ειεθηξνληθψλ ππνινγηζηψλ. 

Οδεγία 96/9/ΔΟΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 

11εο Μαξηίνπ 1996, ζρεηηθά κε ηε λνκηθή πξνζηαζία ησλ βάζεσλ δεδνκέλσλ. 

Οδεγία 97/7/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 20ήο 

Μαΐνπ 1997 γηα ηελ πξνζηαζία ησλ θαηαλαισηψλ θαηά ηηο εμ απνζηάζεσο 

ζπκβάζεηο. 
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Οδεγία 1999/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 

13εο Γεθεκβξίνπ 1999, ζρεηηθά κε ην θνηλνηηθφ πιαίζην γηα ειεθηξνληθέο 

ππνγξαθέο. 

Οδεγία 2000/31/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 

8εο Ινπλίνπ 2000 γηα νξηζκέλεο λνκηθέο πηπρέο ησλ ππεξεζηψλ ηεο θνηλσλίαο 

ηεο πιεξνθνξίαο, ηδίσο ηνπ ειεθηξνληθνχ εκπνξίνπ, ζηελ εζσηεξηθή αγνξά 

(«νδεγία γηα ην ειεθηξνληθφ εκπφξην»). 

Οδεγία 2002/19/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 

7εο Μαξηίνπ 2002, ζρεηηθά κε ηελ πξφζβαζε ζε δίθηπα ειεθηξνληθψλ 

επηθνηλσληψλ θαη ζπλαθείο επθνιίεο, θαζψο θαη κε ηε δηαζχλδεζή ηνπο (νδεγία 

γηα ηελ πξφζβαζε). 

Οδεγία 2002/20/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 

7εο Μαξηίνπ 2002, γηα ηελ αδεηνδφηεζε δηθηχσλ θαη ππεξεζηψλ ειεθηξνληθψλ 

επηθνηλσληψλ (νδεγία γηα ηελ αδεηνδφηεζε). 

Οδεγία 2002/21/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 

7εο Μαξηίνπ 2002, ζρεηηθά κε θνηλφ θαλνληζηηθφ πιαίζην γηα δίθηπα θαη 

ππεξεζίεο ειεθηξνληθψλ επηθνηλσληψλ (νδεγία πιαίζην). 

Οδεγία 2002/22/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 

7εο Μαξηίνπ 2002, γηα ηελ θαζνιηθή ππεξεζία θαη ηα δηθαηψκαηα ησλ ρξεζηψλ 

φζνλ αθνξά δίθηπα θαη ππεξεζίεο ειεθηξνληθψλ επηθνηλσληψλ (νδεγία 

θαζνιηθήο ππεξεζίαο). 

Οδεγία 2002/58/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 

12εο Ινπιίνπ 2002, ζρεηηθά κε ηελ επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο ζηνλ ηνκέα ησλ 

ειεθηξνληθψλ επηθνηλσληψλ (νδεγία γηα ηελ πξνζηαζία ηδησηηθήο δσήο ζηηο 

ειεθηξνληθέο επηθνηλσλίεο). 

Οδεγία 2002/77/ΔΚ ηεο Δπηηξνπήο, ηεο 16εο ΢επηεκβξίνπ 2002, ζρεηηθά κε 

ηνλ αληαγσληζκφ ζηηο αγνξέο δηθηχσλ θαη ππεξεζηψλ ειεθηξνληθψλ 

επηθνηλσληψλ. 

 

2.8.5   Γηεζλείο ΢πκβάζεηο 
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΢πλζήθε ησλ Βξπμειιψλ (1968) πεξί πξνζδηνξηζκνχ ηεο δηθαηνδνζίαο. 

΢χκβαζε γηα ην Κπβεξλνρψξν - Βνπδαπέζηε 23-11-2001. 

Η Οηθνπκεληθή Γηαθήξπμε ησλ Γηθαησκάησλ ηνπ Αλζξψπνπ ηνπ ΟΗΔ ηεο 10-

12-1948. 

Η ΢χκβαζε ηεο Ρψκεο «γηα ηελ πξνάζπηζε ησλ δηθαησκάησλ ηνπ αλζξψπνπ 

θαη ησλ   ζεκειησδψλ ειεπζεξηψλ» ηεο 4-11-1950 (Δ΢ΓΑ). 

 

2.8.6   Απνθάζεηο 

Η Τπνπξγηθή Απφθαζε κε αξηζ. 88141/1995 - «Κψδηθα Γενληνινγίαο 

Άζθεζεο Σειεπηθνηλσληαθψλ Γξαζηεξηνηήησλ». 

Η Απφθαζε ηεο Δ.Δ.Σ.Σ. κε αξηζ. 268/73/2002 - «Καλνληζκφο Γηαρείξηζεο θαη 

Δθρψξεζεο Ολνκάησλ Υψξνπ (Domain Names) κε θαηάιεμε .gr». 

Η απφθαζε ηεο Δ.Δ.Σ.Σ. κε αξηζ. 248/71/2002 - «Καλνληζκφ Παξνρήο 

Τπεξεζηψλ Πηζηνπνίεζεο Ηιεθηξνληθήο Τπνγξαθήο». 

 

  

 

 

 

 

 

 

 

 

http://dide.flo.sch.gr/Plinet/Nomothesia-Internet/EETT-268-73-2002domainnames%20gr.pdf
http://dide.flo.sch.gr/Plinet/Nomothesia-Internet/EETT-268-73-2002domainnames%20gr.pdf
http://dide.flo.sch.gr/Plinet/Nomothesia-Internet/EETT-248-71.pdf
http://dide.flo.sch.gr/Plinet/Nomothesia-Internet/EETT-248-71.pdf
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3.1 Δηζαγσγή 

  ΋πσο ήηαλ θπζηθφ, ε επίδξαζε ηνπ δηαδηθηχνπ ζηελ Κνηλσλία ηεο 

Πιεξνθνξίαο, φπσο ραξαθηεξηζηηθά έρεη νλνκαζηεί ε ζεκεξηλή θνηλσλία καο, δε 

ζα κπνξνχζε λα αθήζεη αλεπεξέαζηεο ηηο θαηαλαισηηθέο καο ζπλήζεηεο. 

Αλέθαζελ ν άλζξσπνο είρε θαηαλαισηηθέο αλάγθεο θαη γηα λα ηηο ηθαλνπνηήζεη 

πξαγκαηνπνηνχζε ζπλαιιαγέο (αληαιιαγή πξντφλησλ έλαληη ρξεκάησλ θ.α.), 

φπσο θαη ζήκεξα, βέβαηα κφλν πνπ ζηε ζεκεξηλή ςεθηαθή θνηλσλία πνπ δνχκε, 

ην δηαδίθηπν ήξζε γηα λα αιιάμεη ζεακαηηθά ηνλ ηξφπν κε ηνλ φπνηνλ 

πξαγκαηνπνηνχληαη νη ζπλαιιαγέο. 

   Ο φξνο παγθφζκηα ειεθηξνληθή αγνξά, πεξηγξάθεη απφιπηα απηφ ην 

εξγαιείν πνπ έρεη ζηα ρέξηα ηνπ ν θαηαλαισηήο, πξνθεηκέλνπ λα εμππεξεηεί ηηο 

θαηαλαισηηθέο ηνπ αλάγθεο. ΋κσο, καδί κε ηνλ θαηαλαισηή θαη νη επηρεηξήζεηο 

είδαλ ην ειεθηξνληθφ εκπφξην σο κηα πάξα πνιχ θαιή πξννπηηθή γηα λέεο θαη 

πην θεξδνθφξεο δξαζηεξηφηεηεο. Οη ειεθηξνληθέο ζπλαιιαγέο παξέρνπλ άλεζε 

ζηνλ θαηαλαισηή, δίλνπλ αμία ζηα ρξήκαηα ηνπ θαη ηελ επθαηξία γηα ηελ θαιχηεξε 

επηινγή. Η παγθφζκηα ειεθηξνληθή αγνξά είλαη κηα πξφθιεζε γηα φινπο καο, 

φκσο θξχβεη κέζα ηεο θαη πνιινχο θηλδχλνπο. 19 

  Σν ειεθηξνληθφ εκπφξην ή αιιηψο e-commerce, είλαη ε παξνρή αγαζψλ 

θαη ππεξεζηψλ, κέζσ internet, ζπλήζσο, έλαληη ακνηβήο. ΢πλδεφκαζηε κε κηα 

ηζηνζειίδα, ε νπνία πξνζθέξεη θάπνηα ζπγθεθξηκέλε ππεξεζία, 

ζπκβνπιεπφκαζηε ηνλ θαηάινγν, επηιέγνπκε ην πξντφλ, πνπ ζέινπκε θαη 

ζπκπιεξψλνπκε ηελ εληνιή αγνξάο, δηεπθξηλίδνληαο ηνλ ηξφπν πιεξσκήο (π.ρ. 

πηζησηηθή θάξηα, επηηαγή ή εμφθιεζε ηνηο κεηξεηνίο, θαηά ηελ παξαιαβή ηνπ 

πξντφληνο). 

 Ηιεθηξνληθφ εκπφξην είλαη επίζεο, ε παξνρή κε πιηθψλ αγαζψλ, φπσο 

κνπζηθή ή πξνγξάκκαηα ινγηζκηθνχ. Δίλαη πιένλ γλσζηφ ζε φινπο καο φηη 

αξθεί κηα απιή πιεθηξνιφγεζε ηνπ αξηζκνχ ηεο πηζησηηθήο καο θάξηαο, ψζηε 

λα "θαηεβάζνπκε" ην ηξαγνχδη ή ην ινγηζκηθφ ηεο επηινγήο καο. Μπνξνχκε λα 

παξαθνινπζνχκε ηηο κεηνρέο ζηε ΢νθνθιένπο θαη λα δηελεξγνχκε 

                                                             

19 http://kepka.org/index.php 
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αγνξαπσιεζίεο, αλ ζέινπκε, κέζσ ησλ on - line  ππεξεζηψλ, πνπ πνιιέο 

ρξεκαηηζηεξηαθέο εηαηξίεο πξνζθέξνπλ. Αθφκε θαη πιεηζηεξηαζκνί κπνξνχλ λα 

γίλνπλ, κέζσ internet, ή αγνξαπσιεζίεο ζε ρνληξηθή ηηκή, ζην ιεγφκελν e-

marketplace, κηα εηθνληθή αγνξά, φπνπ πσιεηέο θαη πηζαλνί αγνξαζηέο 

ζπλαιιάζζνληαη εθ ηνπ καθξφζελ. 

   Σν ειεθηξνληθφ εκπφξην απνηειεί κφδα γηα ηελ επνρή καο θαη απηφ έρεη 

σο επαθφινπζν πνιιέο επηρεηξήζεηο λα ζέινπλ λα εληαρζνχλ ζε απηφ. 

Υαξαθηεξηζηηθφ παξάδεηγκα απνηειεί ε ςεθηαθή ηειεφξαζε, έλαο θαηλνχξηνο 

φξνο πνπ αλακέλεηαη λα κπεη ζηελ θαζεκεξηλφηεηα καο. 

  Πνην είλαη φκσο ην κεγάιν κεηνλέθηεκα ηνπ ειεθηξνληθνχ εκπνξίνπ; Έρεη 

απνδεηρζεί φηη ε αζθάιεηα ησλ ζπλαιιαγψλ απνηειεί ηελ πιεγή ησλ 

ειεθηξνληθψλ ζπλαιιαγψλ, αλαγθάδνληαο έηζη κεγάιν πνζνζηφ θαηαλαισηψλ 

λα απνθεχγνπλ ην ειεθηξνληθφ εκπφξην, κε ην θφβν φηη πξφθεηηαη λα πέζνπλ 

ζχκαηα απάηεο. Πνιιέο είλαη νη πεξηπηψζεηο φπνπ αγλνήζεθαλ παληειψο, 

παξαγγειίεο πνπ έρνπλ θαηαηεζεί, θαηαλαισηέο πνπ δελ πήξαλ πίζσ ηα 

ρξήκαηα ηνπο, ελψ επέζηξεςαλ πίζσ εγθαίξσο ην πξντφλ πνπ αγφξαζαλ, 

ρξέσλαλ ηελ πηζησηηθή θάξηα ηνπ θαηαλαισηή ηε ζηηγκή ηεο παξαγγειίαο, 

παξαβηάζηεθε ε νδεγία ζχκθσλα κα ηελ νπνία ν θαηαλαισηήο κπνξεί λα 

γπξίζεη ην πξντφλ πνπ αγφξαζε πίζσ ζε ζπγθεθξηκέλν ρξνληθφ δηάζηεκα ρσξίο 

αηηηνιφγεζε ηεο απφθαζεο ηνπ. Σα ειεθηξνληθά θαηαζηήκαηα δελ είλαη αιεζείο 

πιεξνθνξίεο γηα ην ηειηθφ θφζηνο ησλ πξντφλησλ θαη ηελ πεξίπησζε πνπ νη 

ηζηνζειίδεο ειεθηξνληθνχ εκπνξίνπ δελ παξείραλ επαξθήο πιεξνθνξίεο γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ ησλ θαηαλαισηψλ. 

 

 3.2. ΜΟΡΦΔ΢ ΑΠΑΣΗ΢ ΢ΣΟ ΗΛΔΚΣΡΟΝΙΚΟ ΔΜΠΟΡΙΟ 

  Βάζε ζπζηαηηθψλ, πνιιέο είλαη νη απάηεο πνπ ηεινχληαη ζην ειεθηξνληθφ 

εκπφξην ζε φιν ηνλ θφζκν θαζεκεξηλψο. Αο δνχκε ηψξα ηηο κνξθέο κε ηηο 

νπνίεο εκθαλίδεηαη ε απάηε ζην ρψξν ηνπ ειεθηξνληθνχ εκπνξίνπ. 20 

 Γεκνπξαζίεο ζην δηαδίθηπν: πξφθεηηαη γηα δεκνπξαζίεο πνπ 

ιακβάλνπλ ρψξα ζην δηαδίθηπν θαη έρνπλ σο ζηφρν ηελ 

εμαπάηεζε ηνπ πιεηνδφηε, είηε κε ηελ παξνπζίαζε 

παξαπνηεκέλσλ πξντφλησλ, είηε κε ηελ παξάδνζε ησλ 

πξντφλησλ ζην ληθεηή ηεο δεκνπξαζίαο.  

                                                             
20 www.enepam.gr 
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 Παξνπζίαζε παξαπνηεκέλσλ πξντόλησλ: ζπλεζηζκέλε 

ηαθηηθή είλαη θαη ε παξαπνηεκέλε παξνπζίαζε ησλ πξντφλησλ, κε 

ζθνπφ ηελ πξνζέιθπζε θαηαλαισηψλ. Πνιιέο είλαη νη 

πεξηπηψζεηο φπνπ νη έκπνξνη παξνπζηάδνπλ έλα πξντφλ πνπ 

φκσο δελ αληαπνθξίλεηαη ζηελ πξαγκαηηθφηεηα. 

 Με παξάδνζε ησλ πξντόλησλ ζηνλ πειάηε: Μηα ζπλεζηζκέλε 

απάηε πνπ πξαγκαηνπνηείηαη ζην ειεθηξνληθφ εκπφξην, είλαη ε κε 

παξάδνζε ησλ πξντφλησλ ζηνπο θαηαλαισηέο ελψ έρεη γίλεη ε 

παξαγγειία θαη ζηηο πεξηζζφηεξεο εθ ησλ πεξηπηψζεσλ αθφκα 

θαη ε πιεξσκή. 

 Έθθιεζε γηα ρξεκαηηθέο πξνζθνξέο: Πνιινί επηηήδεηνη  

επηθαινχληαη εξάλνπο γηα ηε βνήζεηα ζπλαλζξψπσλ καο κε 

ζθνπφ λα απνθνκίδνπλ κεγάια ρξεκαηηθά πνζά. 

 Φεύηηθν hardware θαη software ππνινγηζηώλ: Πξφθεηηαη γηα 

εμνπιηζκφ (hardware) ππνινγηζηψλ ή πξνγξάκκαηα (software) 

πνπ ηα ραξαθηεξηζηηθά πνπ παξνπζηάδεη ν πξνκεζεπηήο δελ 

αληαπνθξίλνληαη ζηελ πξαγκαηηθφηεηα. 

 Υξεώζεηο ππεξεζηώλ ζην δηαδίθηπν: Δηαηξείεο πνπ παξέρνπλ 

ππεξεζίεο ζην δηαδίθηπν, ππεξρξεψλνπλ ηνλ θαηαλαισηή αθφκα 

θαη γηα ππεξεζίεο πνπ δε δήηεζε ή δήηεζε θαη δελ πήξε πνηέ. 

 Πξόζβαζε ζε πνξλνγξαθηθέο ηζηνζειίδεο: Υξήζηεο πνπ 

ζπλδένληαη ζε πνξλνγξαθηθέο ηζηνζειίδεο. Βιέπνπλ λα 

θνπζθψλνπλ νη ινγαξηαζκνί ησλ πηζησηηθψλ θαξηψλ θαη ησλ 

ηειεθσληθψλ ινγαξηαζκψλ ηνπο απφ ππεξεζίεο πνπ πνηέ δελ 

ηνπο παξαδφζεθαλ.   

 Γάλεηα θαη πηζησηηθέο θάξηεο κέζσ δηαδηθηύνπ: Πνιινί είλαη 

νη ηνθνγιχθνη πνπ δξνπλ κέζσ ηνπ δηαδηθηχνπ θαη πξνζειθχνπλ 

θαηαλαισηέο κέζσ ςεχηηθσλ φξσλ θαη ππνζρέζεσλ, ψζηε λα 

δαλεηζηνχλ ρξεκαηηθά πνζά θαη λα εθδψζνπλ πηζησηηθέο θάξηεο. 

 Δπηρεηξήζεηο θαληάζκαηα: Ηιεθηξνληθνί εγθιεκαηίεο αλνίγνπλ 

ηζηνζειίδεο ειεθηξνληθνχ εκπνξίνπ ρσξίο λα έρνπλ ηίπνηα λα 

πνπιήζνπλ απφ φια απηά πνπ παξνπζηάδνπλ, κε ζθνπφ λα 

εμαπαηήζνπλ ηνπο θαηαλαισηέο. 

 Παξνρή ςεπδώλ πιεξνθνξηώλ ζηνλ θαηαλαισηή: 

Πιεξνθνξίεο πνπ δίλνληαη γηα ην πξντφλ φπσο ε ηηκή, πξφζζεηεο 

επηβαξχλεηο αιιά θαη ηα ραξαθηεξηζηηθά ηνπ, είλαη αλαθξηβήο.  

 Αλύπαξθηεο εγγπήζεηο ησλ πξντόλησλ: Πνιηηηθέο επηζηξνθήο, 

παξνρήο εγγπήζεσλ θαιήο ιεηηνπξγίαο ησλ παξαπφλσλ ησλ 

θαηαλαισηψλ ή απνδεκίσζεο ησλ θαηαλαισηψλ, είλαη 

αλχπαξθηεο. 
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  Αθνχ έγηλε ε αλάιπζε ησλ κνξθψλ κε ηηο νπνίεο εκθαλίδεηαη ε 

εγθιεκαηηθφηεηα ζην ειεθηξνληθφ εκπφξην, ην ζπκπέξαζκα πνπ βγήθε είλαη φηη 

ε αζθάιεηα ησλ ζπλαιιαγψλ, ε εκπηζηεπηηθφηεηα ησλ πξνζσπηθψλ δεδνκέλσλ 

θαη ε αζθάιεηα ησλ δεδνκέλσλ δε βξίζθνληαη πάληα ζην θαιχηεξν επίπεδν, 

θέξλνληαο έηζη ηνλ θαηαλαισηή θαη ηα πξνζσπηθά ηνπ δεδνκέλα εθηεζεηκέλα ζε 

θίλδπλν.  

 

Ση πξέπεη όκσο λα πξνζέρνπκε ζε κηα ειεθηξνληθή ζπλαιιαγή; 

  Κάζε θαηαλαισηήο πξηλ πξαγκαηνπνηήζεη κηα ειεθηξνληθή ζπλαιιαγή 

ζα πξέπεη λα δψζεη ηδηαίηεξε πξνζνρή ζηα ζηνηρεία ηεο ηζηνζειίδαο ηνπ 

ειεθηξνληθνχ θαηαζηήκαηνο, ζηελ ηαπηφηεηα θαζψο θαη ζηα ζπζηήκαηα 

αζθαιείαο πνπ ρξεζηκνπνηεί. ΢πγθεθξηκέλα, θάζε θαηαλαισηήο πνπ 

ρξεζηκνπνηεί ην δηαδίθηπν γηα ηελ πξαγκαηνπνίεζε ησλ ζπλαιιαγψλ ηνπ, ζα 

πξέπεη λα αλαδεηεί πιεξνθνξίεο ζρεηηθά κε ηελ: 

 

 Πξαγκαηηθή ηαπηφηεηα ηνπ πξνκεζεπηή 

 Σξφπνπο επηθνηλσλίαο κε ηνλ πξνκεζεπηή (ηειέθσλν, email, 

fax) 

 Σειηθή ηηκή ηνπ πξντφληνο πνπ ζέιεη λα αγνξάζεη  

 Σηο εγγπήζεηο πνπ ηνπ δίλνληαη 

 Σνλ ηξφπν απνζηνιήο, ην ρξφλν παξάδνζεο, ηε δπλαηφηεηα 

ππαλαρψξεζεο, ηνλ ηξφπν πιεξσκήο θαη παξάδνζεο. 

 Σελ πνιηηηθή πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ πνπ 

ρξεζηκνπνηνχλ νη θαηαλαισηέο γηα ηελ πξαγκαηνπνίεζε ηεο 

ζπλαιιαγήο 

 Δπηβεβαίσζε παξαιαβήο ηεο παξαγγειίαο21 

 

 

 

3.3 Αζθάιεηα Ηιεθηξνληθώλ Πιεξσκώλ 

  Η αλαζθάιεηα θαη ε αβεβαηφηεηα ησλ ρξεζηψλ ζρεηηθά κε ηελ εθηέιεζε 

ειεθηξνληθψλ αγνξψλ, απνηεινχλ ίζσο ηνπο ζεκαληηθφηεξνπο πεξηνξηζηηθνχο 

ιφγνπο εμάπισζεο ηνπ ειεθηξνληθνχ εκπνξίνπ. Οη ρξήζηεο πξνθεηκέλνπ λα 

                                                             

21
 Καηαλαισηηθά Βήκαηα – Σεύρνο Οθηώβξηνο 2000 
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πξαγκαηνπνηήζνπλ ηηο αγνξέο ηνπο ζην δηαδίθηπν, πξέπεη λα είλαη ζίγνπξνη φηη 

ηα πξνζσπηθά ηνπο δεδνκέλα πξνζηαηεχνληαη θαηάιιεια θαη φηη δελ πξφθεηηαη 

λα πέζνπλ ζχκαηα απάηεο. Δίλαη γλσζηφ φηη νη ειεθηξνληθέο πιεξσκέο ζην 

δηαδίθηπν εηζάγνπλ πξφζζεηνπο θηλδχλνπο ζε ζρέζε κε ηηο παξαδνζηαθέο 

πιεξσκέο θαη άξα πξέπεη λα ιακβάλνληαη πξφζζεηα κέηξα αζθάιεηαο. Σα 

ειεθηξνληθά ζπζηήκαηα πιεξσκψλ αληηκεησπίδνπλ ηα εμήο επηπιένλ 

πξνβιήκαηα: 22 

 

 Σα ςεθηαθά έγγξαθα κπνξνχλ απζαίξεηα λα αληηγξαθνχλ.  

 Οη ςεθηαθέο ππνγξαθέο κπνξνχλ λα παξαρζνχλ απφ νπνηνλδήπνηε 

γλσξίδεη ην ηδησηηθφ θιεηδί. 

 Η ηαπηφηεηα ηνπ πιεξσηή κπνξεί λα ζπλδεζεί κε θάζε ζπλαιιαγή 

πιεξσκήο, κε απνηέιεζκα λα γίλνληαη γλσζηέο νη θαηαλαισηηθέο θαη 

φρη κφλν ζπλήζεηεο ηνπ πιεξσηή.  

  Πξνθαλψο ρσξίο πξφζζεηα κέηξα αζθάιεηαο, ην δηαδεδνκέλν 

ειεθηξνληθφ εκπφξην δελ ζα ήηαλ βηψζηκν. Γεληθά, ηα ειεθηξνληθά ζπζηήκαηα 

πιεξσκψλ αληηκεησπίδνπλ ηνπο εμήο επηηηζέκελνπο:   

 

 Απηνχο πνπ θξπθαθνχλ ζηε γξακκή επηθνηλσλίαο θαη ζπιιέγνπλ 

πιεξνθνξίεο (π.ρ. αξηζκνχο πηζησηηθψλ θαξηψλ) ηηο νπνίεο 

ρξεζηκνπνηνχλ γηα απάηεο κε ζθνπφ ην δηθφ ηνπο νηθνλνκηθφ φθεινο.  

 Απηνχο πνπ επεκβαίλνπλ θαη ηξνπνπνηνχλ ηα κελχκαηα πνπ 

αληαιιάζζνληαη ζε κηα ζπλαιιαγή πιεξσκήο, πξνθεηκέλνπ λα  

θιέςνπλ αγαζά ή ρξήκαηα.  

 Σνπο αλέληηκνπο ζπκκεηέρνληεο ζηε ζπλαιιαγή πιεξσκήο (π.ρ. 

έκπνξαο), νη νπνίνη ρξεζηκνπνηνχλ γηα απάηεο ηηο πιεξνθνξίεο 

πιεξσκήο (π.ρ. αξηζκνχο πηζησηηθψλ θαξηψλ) πνπ ηνπο δίλεη ν 

πειάηεο.    

  Σα γεληθά ραξαθηεξηζηηθά πνπ αλαθέξνληαη παξαθάησ απνηεινχλ ηα 

ζπζηαηηθά ζηνηρεία αζθαιείαο πνπ ζα πξέπεη λα έρεη έλα ζχζηεκα ειεθηξνληθψλ 

πιεξσκψλ: 23 

                                                             

22 www.mis.uoa.gr 

23
 www.cyber-point.gr 
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Απζεληηθνπνίεζε Πιεξσκήο: Σφζν ν πιεξσηήο, φζν θαη ν δηθαηνχρνο 

πιεξσκήο, ζα πξέπεη λα απνδεηθλχνπλ ηηο ηαπηφηεηεο ηνπο, νη νπνίεο δελ είλαη 

απαξαίηεηα ίδηεο κε ηηο αιεζηλέο ηνπο ηαπηφηεηεο. Η απζεληηθνπνίεζε δελ 

ππνλνεί φηη απαξαίηεηα ε ηαπηφηεηα ηνπ πιεξσηή απνθαιχπηεηαη. 

Αθεξαηόηεηα Πιεξσκήο: Σν ζχζηεκα ζα πξέπεη λα δηαζθαιίδεη φηη ηα 

δεδνκέλα ηεο ζπλαιιαγήο, πιεξσκήο δελ κπνξνχλ λα ηξνπνπνηεζνχλ απφ 

αλαξκφδηνπο ζπκβαιιφκελνπο.  

Έγθξηζε Πιεξσκήο: Σν ζχζηεκα ζα πξέπεη λα εμαζθαιίδεη φηη δελ ζα 

απνζπξζνχλ ρξήκαηα απφ ηνλ ινγαξηαζκφ ηνπ πειάηε, ρσξίο ηε ξεηή άδεηα ηνπ 

θαη φηη ην θαζνξηζκέλν πνζφ κπνξεί λα απνζπξζεί κφλν απφ εμνπζηνδνηεκέλν 

ζπκβαιιφκελν. 

Δκπηζηεπηηθόηεηα Πιεξσκήο: Σν ζχζηεκα ζα πξέπεη λα δηαζθαιίδεη ηελ 

πξνζηαζία ησλ δεδνκέλσλ ηεο ζπλαιιαγήο απφ ηξίηνπο.  

 

3.4  Τπεξεζίεο Αζθάιεηαο Πιεξσκώλ 

  Έλα ειεθηξνληθφ ζχζηεκα πιεξσκψλ πνπ ρξεζηκνπνηείηαη ζηηο 

ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ, ζα πξέπεη λα πεξηιακβάλεη ηηο εμήο 

ππεξεζίεο αζθάιεηαο: 

Αλσλπκία Υξήζηε: Πξνζηαηεχεη απφ ηελ θνηλνπνίεζε ηεο ηαπηφηεηαο ηνπ 

ρξήζηε ζε κηα ζπλαιιαγή πιεξσκήο. ΢πλήζσο ν ρξήζηεο επηζπκεί λα 

πξαγκαηνπνηεί ηηο ζπλαιιαγέο ηνπ αλψλπκα. 

Με Αλίρλεπζε Θέζεο: Πξνζηαηεχεη απφ ηελ θνηλνπνίεζε ηεο ζέζεο φπνπ 

γίλεηαη ε ζπλαιιαγή. Υξεζηκνπνηψληαο κφλν αλσλπκία ηνπ ρξήζηε, ε IP 

δηεχζπλζε θαη ην host name ηνπ ππνινγηζηή, απφ ηνλ νπνίν ζηάιζεθε θάπνην 

κήλπκα ή έγηλε θάπνηα ζπλαιιαγή, είλαη γλσζηά. Καη ζηελ πεξίπησζε πνπ ν 

ππνινγηζηήο είλαη πξνζσπηθφο, είλαη δεδνκέλε ε IP δηεχζπλζε ηνπ θαη άξα 

κπνξεί λα πξνζδηνξηζηεί ν ρξήζηεο. Με ηελ ππεξεζία κε αλίρλεπζεο ζέζεο 

εμαζθαιίδεηαη φηη ε IP δηεχζπλζε θαη ην host name ηνπ ππνινγηζηή δελ ζα 

απνθαιπθζνχλ. 

Με Αλίρλεπζε ΢πλαιιαγήο Πιεξσκήο: Πξνζηαηεχεη απφ ηε ζχλδεζε δχν 

δηαθνξεηηθψλ ζπλαιιαγψλ πιεξσκψλ πνπ πεξηιακβάλνπλ ηνλ ίδην πειάηε. 

Έλαο πιεξσηήο ζέινληαο λα δηαηεξήζεη ηελ αλσλπκία ηνπ, κπνξεί λα θξχβεηαη 

πίζσ απφ έλα ςεπδψλπκν, π.ρ. κηα αξηζκεηηθή ηαπηφηεηα. Δάλ ρξεζηκνπνηεί ηελ 
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ίδηα ηαπηφηεηα ζε φιεο ηηο ζπλαιιαγέο ηνπ, ηφηε ε ζπκπεξηθνξά ηνπ κπνξεί λα 

παξαηεξεζεί θαη ζε ζπλδπαζκφ κε άιιεο πιεξνθνξίεο θαη ε ηαπηφηεηα ηνπ 

κπνξεί λα απνθαιπθζεί. Η ππεξεζία κε αλίρλεπζεο ζπλαιιαγήο πιεξσκήο, 

θξχβεη ηε ζχλδεζε κεηαμχ ζπλαιιαγψλ πιεξσκψλ πνπ πεξηιακβάλνπλ ηνλ ίδην 

πιεξσηή. 

Δκπηζηεπηηθόηεηα ησλ Γεδνκέλσλ ηεο ΢πλαιιαγήο Πιεξσκήο: Πξνζηαηεχεη 

απφ ηελ θνηλνπνίεζε ησλ δεδνκέλσλ ηεο ζπλαιιαγήο πιεξσκήο ζε ηξίηνπο. 

Δπηπιένλ, ε ππεξεζία απηή πξνζηαηεχεη θαη θάπνηα δεδνκέλα ηεο ζπλαιιαγήο 

πιεξσκήο απφ επηιεγκέλνπο εκπιεθφκελνπο. Γηα παξάδεηγκα απνθξχπηεη απφ 

ηνλ έκπνξα ηηο πιεξνθνξίεο γηα ηελ πηζησηηθή θάξηα ηνπ πειάηε. 

Με απνθήξπμε ησλ Μελπκάησλ ηεο ΢πλαιιαγήο Πιεξσκήο: Πξνζηαηεχεη 

απφ ελδερφκελε άξλεζε ηεο πξνέιεπζεο ησλ κελπκάησλ πνπ αληαιιάζζνληαη 

ζε κηα ζπλαιιαγή πιεξσκήο. Μπνξεί έλαο πειάηεο λα ππνζηεξίμεη φηη πνηέ δελ 

έδσζε εληνιή πιεξσκήο, ή έλαο έκπνξαο λα ππνζηεξίμεη φηη δελ έιαβε 

πιεξσκή απφ ηνλ πειάηε. Η ππεξεζία κε απνθήξπμεο κελπκάησλ ιχλεη ηέηνηεο 

δηαθσλίεο ρξεζηκνπνηψληαο κεραληζκνχο ςεθηαθήο ππνγξαθήο.  

Με Δπαλάιεςε Μελπκάησλ ΢πλαιιαγήο Πιεξσκήο: Πξνζηαηεχεη απφ 

επαλαιακβαλφκελα κελχκαηα ζε ζπλαιιαγή πιεξσκήο. ΢ε πεξίπησζε πνπ 

έλαο πειάηεο ζηείιεη έλα κήλπκα κε ηηο πιεξνθνξίεο ηεο πηζησηηθήο ηνπ θάξηαο 

σο πιεξσκή, ην κήλπκα απηφ, αθφκε θαη ζε θξππηνγξαθεκέλε κνξθή, κπνξεί 

λα παξζεί απφ έλαλ επηηηζέκελν ν νπνίνο λα ην επαλαρξεζηκνπνηήζεη. Η 

ππεξεζία κε επαλάιεςεο κελπκάησλ πξνζηαηεχεη απφ ηέηνηνπ  είδνπο 

επηζέζεηο. 

 

3.5   Αζθάιεηα ΢πλαιιαγώλ Πιεξσκήο 

Αλσλπκία Υξήζηε θαη Με αλίρλεπζε Θέζεο: Η αλσλπκία ρξήζηε ζα 

κπνξνχζε λα πξαγκαηνπνηεζεί κε ηε ρξήζε ελφο ςεπδσλχκνπ αληί ηεο 

πξαγκαηηθήο ηαπηφηεηαο ηνπ ρξήζηε. ΢ε πεξίπησζε φκσο πνπ ην δίθηπν 

ζπλαιιαγήο παγηδεπφηαλ, ηέηνηνο ηχπνο αλσλπκίαο δελ είλαη ηθαλνπνηεηηθφο. Η 

ππεξεζία κε αλίρλεπζεο ζέζεο κπνξεί λα πξνζηαηεχζεη απφ ηελ θνηλνπνίεζε 

ηεο ζέζεο φπνπ γίλεηαη ε ζπλαιιαγή, ρξεζηκνπνηψληαο αλψλπκα hosts κέζσ 

ησλ νπνίσλ ζηέιινληαη ηα κελχκαηα θαηά ηε δηάξθεηα ηεο ζπλαιιαγήο 

πιεξσκήο. 

Καηεγνξίεο Φεθηαθνύ Υξήκαηνο: Γεληθά ππάξρνπλ δχν μερσξηζηνί ηχπνη 

ειεθηξνληθνχ ρξήκαηνο (e-money): ην ειεθηξνληθφ ρξήκα πνπ πξνζδηνξίδεη ηελ 
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ηαπηφηεηα ηνπ ηδηνθηήηε ηνπ (identified e-money) θαη ην αλψλπκν ειεθηξνληθφ 

ρξήκα (anonymous e-money), γλσζηφ επίζεο θαη σο ςεθηαθά κεηξεηά (digital 

cash). Ο πξψηνο ηχπνο πεξηιακβάλεη πιεξνθνξίεο πνπ γλσζηνπνηνχλ ηελ 

ηαπηφηεηα ηνπ πξνζψπνπ πνπ έθαλε ηελ αλάιεςε ρξεκάησλ απφ ηελ ηξάπεδα 

(νξγαληζκφ έθδνζεο ησλ ρξεκάησλ απηψλ) θαη βνεζάεη ηελ ηξάπεδα λα 

αληρλεχζεη ηελ δηαθίλεζε ηνπ κέζα ζηελ νηθνλνκία, ιεηηνπξγεί δειαδή κε ηνλ ίδην 

ηξφπν κε ηνλ νπνίν ιεηηνπξγνχλ θαη νη πηζησηηθέο θάξηεο. Σα ςεθηαθά 

λνκίζκαηα, φπσο θαη ηα παξαδνζηαθά ραξηνλνκίζκαηα έρνπλ έλα serial number. 

Δίλαη εχθνιν λα δεκηνπξγεζεί έλα κεγάιν αξρείν ζην νπνίν ζα θαηαρσξείηαη 

πνηνο πειάηεο έιαβε πνηνπο serial number ςεθηαθψλ λνκηζκάησλ, ακέζσο 

κφιηο ν πειάηεο αγνξάζεη ςεθηαθά λνκίζκαηα απφ ηελ ηξάπεδα. Ο δεχηεξνο 

ηχπνο ειεθηξνληθνχ ρξήκαηνο κνηάδεη κε ηα ράξηηλα κεηξεηά πνπ θπθινθνξνχλ. 

Σν αλψλπκν ειεθηξνληθφ ρξήκα κπνξεί λα μνδεπηεί ή θαη λα ραζεί αθφκα, ρσξίο 

φκσο ε ηξάπεδα λα γλσξίδεη θάηη γηα ηε δηαθίλεζε ηνπ απφ ηελ αλάιεςε ηνπ θαη 

κεηά.  

  Οη πην πάλσ ηχπνη ειεθηξνληθνχ ρξήκαηνο ζπλαληηφληαη ζε δχν 

θαηεγνξίεο: on-line θαη offline. Η πξψηε θαηεγνξία πξνυπνζέηεη αιιειεπίδξαζε 

ηνπ πειάηε κε ηελ ηξάπεδα (δηακέζνπ δηθηχνπ) γηα λα δηεμαρζεί ε εκπνξηθή 

πξάμε κέζσ ηνπ έκπνξα. Με ηε δεχηεξε θαηεγνξία ειεθηξνληθνχ ρξήκαηνο δελ 

απαηηείηαη ε απεπζείαο εκπινθή ηεο ηξάπεδαο γηα λα δηεθπεξαησζεί ε νηθνλνκηθή 

ζπλαιιαγή. Η ζπλαιιαγή κε offline αλψλπκν ειεθηξνληθφ ρξήκα είλαη θαη ε 

πεξηζζφηεξν πεξίπινθε ζπλαιιαγή ειεθηξνληθνχ ρξήκαηνο, αθνχ ε κπζηηθφηεηα 

ε νπνία πξνζθέξεη δεκηνπξγεί θαη ηελ επθαηξία δηπινχ μνδέκαηνο ηνπ απφ ηνλ 

θάηνρν ηνπ.  

 

 3.6  Φεθηαθέο Τπνγξαθέο:  

  Γηα ηελ απφδεημε ηεο γλεζηφηεηαο ελφο εγγξάθνπ, ρξεζηκνπνηνχληαη νη 

ζπκβαηηθέο ππνγξαθέο. Δηδηθφηεξα, ε ππνγξαθή απνηειεί καξηπξία ηεο 

εγθπξφηεηαο ηνπ ππνγεγξακκέλνπ εγγξάθνπ έηζη ψζηε ν ππνγξάθσλ λα µε 

κπνξεί λα ην απαξλεζεί. ΢ηηο ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ θαζίζηαηαη 

αλαγθαία ε ρξεζηκνπνίεζε ελφο ειεθηξνληθνχ ηζνδχλακνπ ηεο ζπκβαηηθήο 

ππνγξαθήο, δειαδή κηαο ειεθηξνληθήο ππνγξαθήο. Ο κεραληζκφο ηεο 

ειεθηξνληθήο ππνγξαθήο ζα πξέπεη λα παξέρεη απφδεημε ηεο πξνέιεπζεο, ηεο 

γλεζηφηεηαο θαη ηεο αθεξαηφηεηαο ησλ ελαιιαζζνκέλσλ κελπκάησλ. Απαηηείηαη 

δειαδή έλα ζχζηεκα, κέζσ ηνπ νπνίνπ θάπνηνο ζα κπνξεί λα ζηείιεη έλα 

ππνγεγξακκέλν κήλπκα ζε θάπνηνλ άιιν κε ηέηνην ηξφπν ψζηε: 
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 Ο παξαιήπηεο λα κπνξεί λα επηβεβαηψλεη ηελ ηαπηφηεηα πνπ δειψλεη ν 

απνζηνιέαο. 

 Ο απνζηνιέαο λα κε κπνξεί αξγφηεξα λα αξλεζεί ην πεξηερφκελν ηνπ 

κελχκαηνο. 

 Ο παξαιήπηεο λα κε κπνξεί λα θαηαζθεπάζεη ην κήλπκα απφ κφλνο ηνπ.  

  Οη ειεθηξνληθέο ππνγξαθέο πνπ βαζίδνληαη ζηελ θξππηνγξαθία 

νλνκάδνληαη ςεθηαθέο ππνγξαθέο. Η ςεθηαθή ππνγξαθή εμαξηάηαη άκεζα απφ 

ην κήλπκα ην νπνίν ζηέιλεηαη, είλαη γλσζηή κφλν ζηνλ απνζηνιέα αιιά κπνξεί 

λα επηβεβαησζεί απφ ηνλ θαζέλα. Η ςεθηαθή ππνγξαθή ζα πξέπεη λα είλαη 

εχθνιν λα ππνινγηζηεί θαη λα επηβεβαησζεί απφ νπνηνλδήπνηε ελδηαθεξφκελν. 

Παξάιιεια φκσο ζα πξέπεη λα είλαη αδχλαην λα αληηγξαθεί. 24 

 

3.7  Έμππλεο θάξηεο 

  Σα ηειεπηαία ρξφληα ε ηερλνινγία έμππλσλ θαξηψλ (smart cards) 

εθαξκφδεηαη ζην ειεθηξνληθφ εκπφξην θαη παξέρεη έλα αζθαιέο πεξηβάιινλ 

εθηέιεζεο ησλ ειεθηξνληθψλ ζπλαιιαγψλ.  

  Η ηερλνινγία ησλ έμππλσλ θαξηψλ  ρξεζηκνπνηείηαη γηα ηελ πξνζέγγηζε 

θαη επίιπζε πξνβιεκάησλ πξφζβαζεο, δηαρείξηζεο θαη δηαθίλεζεο πιεξνθνξίαο 

ζρεδφλ ζε φινπο ηνπο ηνκείο ηεο νηθνλνκίαο θαη ηεο θνηλσλίαο. Έλαο απφ ηνπο 

ζεκαληηθφηεξνπο ηνκείο ηεο νηθνλνκίαο, φπνπ ε ηερλνινγία ησλ έμππλσλ θαξηψλ 

ρξεζηκνπνηείηαη, είλαη ην ειεθηξνληθφ εκπφξην. Ο ξφινο ησλ έμππλσλ θαξηψλ 

εζηηάδεηαη θπξίσο ζηε δηαζθάιηζε πεξηβάιινληνο εκπηζηνζχλεο ζηηο ζπλαιιαγέο 

κεηαμχ πνιηηψλ θαη παξνρέσλ ππεξεζηψλ ζην ειεθηξνληθφ εκπφξην. 

  Μηα έμππλε θάξηα είλαη κηα πιαζηηθή ίζε ζε κέγεζνο κε κηα πηζησηηθή 

θάξηα, ζηελ νπνία έρεη ελζσκαησζεί έλα νινθιεξσκέλν θχθισκα (chip), ζηελ 

εκπξφζζηα αξηζηεξή πιεπξά. Σν νινθιεξσκέλν θχθισκα κπνξεί λα πεξηέρεη 

κφλν κλήκε ή θαη κηθξνεπεμεξγαζηή. Οπζηαζηηθά νη έμππλεο θάξηεο είλαη 

κηθξνζθνπηθνί ππνινγηζηέο. Αλάκεζα ζηα βαζηθφηεξα πιενλεθηήκαηα πνπ 

δηαθνξνπνηνχλ ηελ έμππλε απφ ηελ απιή θάξηα είλαη φηη ην νινθιεξσκέλν 

θχθισκα κπνξεί λα παξέρεη κηα αζθαιή δνκή απνζήθεπζεο δεδνκέλσλ 

θαζηζηψληαο δχζθνιε ηελ πξφζβαζε ζηα ζηνηρεία θαη ηελ παξαπνίεζε απηψλ, 

                                                             

24
 www.eett.gr 
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λα ππνινγίδεη θξππηνγξαθηθέο ζπλαξηήζεηο θαη λα αληηιακβάλεηαη άκεζα 

πξνζπάζεηεο παξάλνκεο (ή ιαλζαζκέλεο) πξφζβαζεο. Οη έμππλεο θάξηεο 

αλαπφθεπθηα αιιάδνπλ ην ειεθηξνληθφ εκπφξην ιφγσ ηεο επαλαζηαηηθήο 

επθνιίαο θαη αμηνπηζηίαο πνπ πξνζθέξνπλ, φζνλ αθνξά ην πψο ηα δεδνκέλα 

απνζεθεχνληαη, πξνζπειάδνληαη, επεμεξγάδνληαη θαη κεηαβάιινληαη. Λφγσ ηνπ 

πςεινχ επηπέδνπ αζθάιεηαο πνπ παξέρνπλ νη ελ ιφγσ θάξηεο κεηψλεηαη 

ζεκαληηθά ε πηζαλφηεηα απάηεο. 

  Οη έμππλεο θάξηεο παξέρνπλ δχν βαζηθέο ιεηηνπξγίεο: απζεληηθνπνίεζε, 

θαη απνζήθεπζε δεδνκέλσλ. Η απζεληηθνπνίεζε δηαζθαιίδεη φηη κφλν 

εμνπζηνδνηεκέλα άηνκα κπνξνχλ λα απνθηήζνπλ πξφζβαζε ζε ζπζηήκαηα θαη 

θηηξηαθέο εγθαηαζηάζεηο. Μηα έμππλε θάξηα κπνξεί λα ρξεζηκνπνηεζεί θαη ζαλ 

θνξεηή ζπζθεπή απνζήθεπζεο έρνληαο ηε δπλαηφηεηα λα απνζεθεχεη έλα επξχ 

ζχλνιν απφ δεδνκέλα δηαθνξεηηθνχ ηχπνπ θαη γηα δηαθνξεηηθνχο ζθνπνχο. 

Δπηπιένλ κπνξεί λα ρξεζηκνπνηεζεί θαη σο ειεθηξνληθφ πνξηνθφιη θαη λα 

απνζεθεχεη ρξήκαηα ζε πνηθίια ζπλαιιάγκαηα θαζψο επίζεο θαη πηζησηηθά 

ππφινηπα θαη άιιεο κνξθέο αμηψλ.  

  Οη έμππλεο θάξηεο ιφγσ ηεο ελζσκαησκέλεο ηερλνινγίαο ηνπο, έρνπλ 

πνηθίιεο εθαξκνγέο ζην ειεθηξνληθφ εκπφξην. Μηα έμππλε θάξηα κπνξεί λα είλαη 

κηα πηζησηηθή ή ρξεσζηηθή θάξηα κε πςειφηεξν επίπεδν αζθάιεηαο απφ φηη νη 

καγλεηηθέο θάξηεο. Έλαο απφ ηνπο πην αζθαιείο ηξφπνπο γηα ηε δηαζθάιηζε ηεο 

πξνζηαζίαο ηνπ ηδησηηθνχ θιεηδηνχ είλαη ε απνζήθεπζε ηνπ ζε κηα έμππλε θάξηα. 

Οη θάξηεο απηέο, κπνξνχλ λα ζπλδεζνχλ ζε έλα ππνινγηζηή θαη λα ζηείινπλ ην 

ηδησηηθφ θιεηδί γηα θξππηνγξάθεζε ή γηα δεκηνπξγία ςεθηαθήο ππνγξαθήο. Απηφ 

ζεκαίλεη φηη ην ηδησηηθφ θιεηδί δελ ρξεηάδεηαη πνηέ λα απνζεθεπηεί ζηνλ 

ππνινγηζηή θαη φηη θάπνηνο γηα λα έρεη πξφζβαζε ζην ηδησηηθφ θιεηδί πξέπεη λα 

θιέςεη ηελ έμππλε θάξηα. Αιιά αθφκα θαη ζε απηή ηελ πεξίπησζε δελ ζα 

κπνξέζεη λα έρεη πξφζβαζε ζην ηδησηηθφ θιεηδί δηφηη ε έμππλε θάξηα δεηά έλαλ 

θσδηθφ πξφζβαζεο (PIN) πξηλ δψζεη ην ηδησηηθφ θιεηδί. Δπηπιένλ, ε έμππλε 

θάξηα κπνξεί λα ρξεζηκνπνηεζεί σο ειεθηξνληθφ πνξηνθφιη φπνπ 

απνζεθεχνληαη κνλάδεο ρξήκαηνο θαη ζηε ζπλέρεηα ν θάηνρνο ηεο ηε 

ρξεζηκνπνηεί γηα ηηο ειεθηξνληθέο αγνξέο ηνπ ζην δηαδίθηπν. Δπίζεο, νη έμππλεο 

θάξηεο κπνξνχλ λα παξέρνπλ πςειφ επίπεδν απζεληηθνπνίεζεο. ΢πγθεθξηκέλα, 

κπνξνχλ λα απνζεθεχνπλ ςεθηαθά πηζηνπνηεηηθά θαη ζπλεπψο λα παξέρνπλ 

απζεληηθνπνίεζε ζηνλ θάηνρν ηνπο θαηά ηελ πξφζβαζε ηνπ ζε θάπνην δίθηπν ή 

ζχζηεκα. Λφγσ ηεο επεμεξγαζηηθήο δπλαηφηεηαο πνπ έρνπλ, νη έμππλεο θάξηεο 

κπνξνχλ λα δεκηνπξγνχλ δεχγνο θιεηδηψλ, λα απνζεθεχνπλ ην ηδησηηθφ θιεηδί θαη 

λα δεκηνπξγνχλ ςεθηαθέο ππνγξαθέο κε πςειφ επίπεδν αζθάιεηαο θαη 

αμηνπηζηίαο. Γεληθά, ηα νθέιε πνπ πξνζθέξνπλ νη έμππλεο θάξηεο ζην 
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ειεθηξνληθφ εκπφξην είλαη πνιιά θαη αλακθηζβήηεηα ζα αιιάμνπλ ξηδηθά ηηο 

ζρέζεηο αλάκεζα ζε θαηαλαισηέο θαη νξγαληζκνχο ειεθηξνληθνχ εκπνξίνπ 

(εκπφξνπο).  

 

3.7.1  Ιζηνξία Έμππλσλ Καξηώλ 

  Η ηζηνξία ηεο έμππλεο θάξηαο είλαη παξάιιειε µε ηελ αλάπηπμε ηεο 

ηερλνινγίαο ησλ chip θαηά ηε δηάξθεηα ησλ ηειεπηαίσλ 40 εηψλ. Σν 1969 

παξνπζηάζηεθε ζηε Γαιιία, απφ ηνλ δεκνζηνγξάθν Roland Moreno, µία ηδέα γηα 

µία θάξηα µε ελζσκαησκέλν θχθισκα. Έηζη γελλήζεθε ε έμππλε θάξηα. Οη 

έμππλεο θάξηεο αλαπηχρζεθαλ αλεμάξηεηα ζηε Γεξκαλία (1967), ζηελ Ιαπσλία 

(1970) θαη ζηηο Η.Π.Α. (1972). Οη έμππλεο θάξηεο άλζηζαλ ηε δεθαεηία ηνπ 1980. 

  ΢ην δηάζηεκα 1982-84 ε Cartes Bancaire (Έλσζε Σξαπεδηθψλ Καξηψλ 

ηεο Γαιιίαο) έηξεμε ην πξψην πηινηηθφ πξφγξακκα γηα έμππλεο θάξηεο. Μεηά ηελ 

πνιχ πεηπρεκέλε δνθηκή, νη Γαιιηθέο ηξάπεδεο εηζήγαγαλ ηε ρξήζε ησλ 

έμππλσλ θαξηψλ γηα ηξαπεδηθέο ιεηηνπξγίεο ζην επξχ θνηλφ. Η ρξήζε απηή είλαη 

ην πξψην παξάδεηγκα δεκφζηαο ιεηηνπξγίαο ησλ έμππλσλ θαξηψλ γηα ηξαπεδηθέο 

ιεηηνπξγίεο.  

 

3.7.2   Σερληθά Υαξαθηεξηζηηθά 

  Ο δηεζλήο νξγαληζκφο ηππνπνίεζεο ISO (International Organization for 

Standardization) ρξεζηκνπνηεί ηνλ φξν θάξηα νινθιεξσκέλσλ θπθισκάησλ γηα 

λα θαιχςεη φιεο εθείλεο ηηο ζπζθεπέο φπνπ έλα νινθιεξσκέλν θχθισκα 

πεξηιακβάλεηαη κέζα ζε έλα θνκκάηη πιαζηηθφ. Η θάξηα είλαη δηαζηάζεσλ 

85.6mm X 53.98mm X 0.76mm θαη είλαη ε ίδηα κε ηελ ηξαπεδηθή θάξηα κε ηε 

καγλεηηθή ισξίδα, πνπ ρξεζηκνπνηείηαη σο φξγαλν πιεξσκήο γηα ηηο 

πνιπάξηζκεο νηθνλνκηθέο ζπλαιιαγέο.  

  Η θχξηα πεξηνρή απνζήθεπζεο ζε ηέηνηεο θάξηεο είλαη ζπλήζσο 

Ηιεθηξνληθά Γηαγξαθφκελε Πξνγξακκαηηδφκελε Μφλν-Αλάγλσζεο Μλήκε 

(Electrically Erasable Programmable Read Only Memory, EEPROM), ε νπνία 

έρεη ηε δπλαηφηεηα λα ελεκεξψλεη θαη λα δηαηεξεί ηα πεξηερφκελα ηεο. Σα 

λεφηεξα chip έμππλσλ θαξηψλ ελζσκαηψλνπλ κεξηθέο θνξέο καζεκαηηθνχο 

ζπλεπεμεξγαζηέο ζην chip ηνπ κηθξνεπεμεξγαζηή, θαη έηζη είλαη ζε ζέζε λα 

εθηειέζνπλ αξθεηά ζχλζεηεο ξνπηίλεο θξππηνγξάθεζεο ζρεηηθά γξήγνξα.  Γηα ην 
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ιφγσ απηφ ρξεζηκνπνηνχληαη ζην ειεθηξνληθφ εκπφξην θαη εθηεινχλ ιεηηνπξγίεο 

θξππηνγξάθεζεο θαη δεκηνπξγίαο ςεθηαθψλ ππνγξαθψλ.  

  Σν chip κηαο έμππλεο θάξηαο έρεη ηε δπλαηφηεηα λα απνζεθεχζεη πνιχ 

πεξηζζφηεξα ζηνηρεία απφ εθείλα πνπ κπνξεί λα ζπγθξαηήζεη κηα αληίζηνηρε 

καγλεηηθή θάξηα, θαη φια απηά κέζα ζε έλα εμαηξεηηθά αζθαιέο πεξηβάιινλ. Σα 

ζηνηρεία πνπ θαηαρσξνχληαη ζην chip κπνξνχλ λα πξνζηαηεπζνχλ 

απνηειεζκαηηθά απφ εμσηεξηθή αιιαγή. ΢ηε ζπλέρεηα πεξηγξάθνληαη ηα είδε 

έμππλσλ θαξηψλ:  

 

Κάξηεο κηθξνεπεμεξγαζηώλ (Integrated Circuit (IC) Microprocessor Cards): Οη 

θάξηεο κε κηθξνεπεμεξγαζηή είλαη νη θιαζζηθέο έμππλεο θάξηεο νη νπνίεο 

κπνξνχλ λα δηαρεηξηζηνχλ θαη λα επεμεξγαζηνχλ ηα δεδνκέλα πνπ βξίζθνληαη 

απνζεθεπκέλα ζε απηέο. Οη θάξηεο απηέο, εθηφο απφ CPU, δηαζέηνπλ κλήκε 

κφλν αλάγλσζεο (Read  Only Memory, ROM) γηα ηελ απνζήθεπζε ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο ηεο θάξηαο, κλήκε RAM (Random Access Memory) γηα 

γξήγνξε εθηέιεζε ππνινγηζκψλ θαη κλήκε EEPROM γηα ηελ απνζήθεπζε 

εθαξκνγψλ θαη δεδνκέλσλ. Οη κηθξνεπεμεξγαζηέο ησλ θαξηψλ απηψλ έρνπλ ηε 

δπλαηφηεηα λα εθηεινχλ ππνινγηζκνχο ηνπηθά κέζα ζηα θπθιψκαηα ηεο θάξηαο, 

θαζψο επίζεο θαη λα ηξέρνπλ κηθξά πξνγξάκκαηα ππνινγηζκψλ. Απηέο νη θάξηεο 

ρξεζηκνπνηνχληαη γηα πνηθίιεο κηθξέο εθαξκνγέο, εηδηθά γηα εθείλεο πνπ 

ελζσκαηψλνπλ αιγφξηζκνπο θξππηνγξάθεζεο, πξάγκα ην νπνίν απαηηεί ην 

ρεηξηζκφ κεγάισλ αξηζκψλ.  

  Τπάξρνπλ θάπνηεο έμππλεο θάξηεο νη νπνίεο εθηεινχλ πεξηζζφηεξεο απφ 

κηα εθαξκνγέο θαη έρνπλ αλνηθηά ιεηηνπξγηθά ζπζηήκαηα (Java, MULTOS). Οη 

θάξηεο απηέο νλνκάδνληαη έμππλεο θάξηεο πνιιαπιψλ εθαξκνγψλ (multi-

application smart cards).  

 

Κάξηεο Μλήκεο (Integrated Circuit (IC) Memory Cards): Η θάξηα 

κηθξνεπεμεξγαζηψλ κπνξεί λα πξνζζέζεη, λα δηαγξάςεη θαη γεληθά λα ρεηξηζηεί 

ηηο απνζεθεπκέλεο ζε απηήλ πιεξνθνξίεο, ελψ κηα θάξηα κλήκεο (π.ρ. 

πξνπιεξσκέλε ηειεθσληθή θάξηα) κπνξεί λα αλαιάβεη κφλν κηα 

πξνθαζνξηζκέλε ιεηηνπξγία: ηελ απνζήθεπζε πιεξνθνξίαο. Οη θάξηεο κλήκεο 

δελ έρνπλ απνιχησο θακηά δπλαηφηεηα επεμεξγαζίαο θαη ρεηξηζκνχ 

πιεξνθνξηψλ, ελψ ε κλήκε ηνπο δε κπνξεί λα μεπεξάζεη (ηνπιάρηζηνλ γηα ηηο 

ππάξρνπζεο ηππνπνηήζεηο ISO) ηα 4KB. Αθξηβψο επεηδή δελ έρνπλ 
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κηθξνεπεμεξγαζηηθή ηθαλφηεηα, νη θάξηεο κλήκεο ζπγθαηαιέγνληαη θαηαρξεζηηθά 

ζηηο έμππλεο θάξηεο.  

  Οη θάξηεο απηέο ζηνηρίδνπλ νπσζδήπνηε ιηγφηεξν απφ ηηο θάξηεο κε 

κηθξνεπεμεξγαζηή, σζηφζν φκσο πζηεξνχλ αξθεηά ζηελ αζθάιεηα ηεο 

πιεξνθνξίαο πνπ ζπγθξαηνχλ ζην εζσηεξηθφ ηνπο. Δμαξηψληαη άκεζα απφ ηελ 

αζθάιεηα ηνπ αλαγλψζηε θαξηψλ (smart card reader) γηα ηελ επεμεξγαζία θαη 

είλαη ηδαληθέο φηαλ νη απαηηήζεηο αζθάιεηαο δελ πξνυπνζέηνπλ πςειφ επίπεδν 

αζθάιεηαο.  

 

Οπηηθέο Κάξηεο Μλήκεο (Optical Memory Cards): Οη νπηηθέο θάξηεο κλήκεο 

κπνξνχλ λα απνζεθεχνπλ κέρξη 4MB πιεξνθνξίαο. Βέβαηα κφιηο γξαθηνχλ, ηα 

ζηνηρεία δελ κπνξνχλ λα αιιάμνπλ ή λα αθαηξεζνχλ. Καηά ζπλέπεηα, απηφο ν 

ηχπνο θάξηαο είλαη ηδαληθφο γηα ηελ θχιαμε αξρείσλ (π.ρ. ηαηξηθά αξρεία ή e-

books).   

  Οη έμππλεο θάξηεο, αλάινγα κε ηνλ ηξφπν επηθνηλσλίαο ηνπο κε ην 

εμσηεξηθφ πεξηβάιινλ, δηαθξίλνληαη ζηηο εμήο θαηεγνξίεο:  

 

 Έμππλεο θάξηεο κε επαθή (contact cards). Μηα έμππλε θάξηα κε επαθή 

ρξεηάδεηαη λα ηνπνζεηεζεί ζε έλα αλαγλψζηε θαξηψλ (card reader) 

πξνθεηκέλνπ λα δηαβαζηνχλ ήδε ππάξρνπζεο πιεξνθνξίεο ή λα 

εηζαρζνχλ λέεο.  

 Αζχξκαηεο έμππλεο θάξηεο (contactless cards). Οη θάξηεο απηέο έρνπλ 

ελζσκαησκέλε θεξαία θαη έηζη κπνξνχλ λα επηθνηλσλνχλ κε κηα θεξαία 

ιήςεο αζχξκαηα, ρσξίο δειαδή θπζηθή επαθή.  

 Τβξηδηθέο θαη ζπλδπαζκέλεο θάξηεο (hybrid & combination cards). Οη 

θάξηεο απηέο ελζσκαηψλνπλ θαη ηνπο δχν ηξφπνπο κεηάδνζεο θαη 

ζπλεπψο, κπνξνχλ λα επηθνηλσλήζνπλ θαηά πεξίπησζε, είηε κε 

αζχξκαην είηε κε ελζχξκαην ηξφπν.    

 

3.8 ΝΟΜΟΘΔ΢ΙΑ ΓΙΑ ΣΟ ΗΛΔΚΣΡΟΝΙΚΟ ΔΜΠΟΡΙΟ 

  Σν ειεθηξνληθφ εκπφξην είλαη κηα κνξθή εκπνξίνπ θαη ζπλεπψο, 

βξίζθνπλ εθαξκνγή ζε απηφ φιεο νη θνηλνηηθέο νδεγίεο (ην θνηλνηηθφ δίθαην) θαη νη 
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εζληθέο δηαηάμεηο, γηα ηελ πξνζηαζία ηνπ Καηαλαισηή, πνπ αθνξνχλ ην εκπφξην 

γεληθφηεξα. 25 

 

 Ο Ν. 2251/94, γηα ηελ "Πξνζηαζία Καηαλαισηψλ", ζην άξζξν 4, ξπζκίδεη 

ηηο ζπκβάζεηο απφ απφζηαζε. Δδψ εκπίπηεη θαη ην ειεθηξνληθφ εκπφξην. 

 Ο Ν. 2472/97 αλαθέξεηαη ζηελ πξνζηαζία αηφκνπ απφ ηελ επεμεξγαζία 

δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ν Ν. 2174/99 ζηελ πξνζηαζία 

δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, ζηνλ ηειεπηθνηλσληαθφ ηνκέα. Σελ 

Αξρή Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ ηε βξίζθνπκε ζηε δηεχζπλζε 

www.dpa.gr. 

 Σν πξφζθαην Πξνεδξηθφ Γηάηαγκα 150/2001, Φ.Δ.Κ. Α' 125, γηα ηηο 

ειεθηξνληθέο ππνγξαθέο, θάλεη εκθαλή ηελ πξνζπάζεηα ηεο πνιηηείαο λα 

πξνζθέξεη κηα ζσζηή βάζε λνκνζεηηθψλ πιαηζίσλ. 

 Σν Πξνεδξηθφ Γηάηαγκα 131/2003, γηα ην ειεθηξνληθφ εκπφξην δίλεη 

έκθαζε ζηελ εμψδηθε επίιπζε δηαθνξψλ, ζηε ζπλεξγαζία ησλ θξαηψλ - 

κειψλ ηεο Δπξσπατθήο Έλσζεο, γηα ηελ επίιπζε ησλ πξνβιεκάησλ ησλ 

Καηαλαισηψλ, ζηε ζέζπηζε θαλφλσλ δενληνινγίαο, κε ππνρξεσηηθή 

ηζρχ, γηα ηνπο απνδέθηεο ηνπο, ζηελ επζχλε ησλ ελδηάκεζσλ, ζηε 

ζχλαςε ησλ ειεθηξνληθψλ ζπκβάζεσλ, ζηηο πιεξνθνξίεο, πνπ πξέπεη 

λα παξέρνληαη ζηηο εκπνξηθέο επηθνηλσλίεο (δηαθεκηζηηθά, ρνξεγίεο, 

πξνζθνξέο θ.ιπ.), ζηνλ ηφπν εγθαηάζηαζεο ησλ θνξέσλ παξνρήο 

ππεξεζηψλ. 

 Οη Καηαλαισηέο, φηαλ αγνξάδνπκε απφ ρψξεο εθηφο ηεο Δπξσπατθήο 

Έλσζεο πξηλ πξνβνχκε ζε νπνηαδήπνηε αγνξά, πξέπεη λα 

αλαδεηήζνπκε ηηο πιεξνθνξίεο, πνπ δηαζέηεη ν έκπνξνο ζην ειεθηξνληθφ 

ηνπ θαηάζηεκα θαη αθνξνχλ ην λνκνζεηηθφ θαλνληζηηθφ πιαίζην, πνπ ζα 

δηέπεη ηηο αγνξέο καο. 

 Η ΢χκβαζε ησλ Βξπμειιψλ πξνβιέπεη φηη, ζε πεξίπησζε δηαθνξάο, πνπ 

ζα πξνθχςεη κε αιινδαπφ έκπνξν ή εηαηξία, ν Καηαλαισηήο, γηα ηηο 

ρψξεο κέιε ηεο Δπξσπατθήο Έλσζεο, κπνξεί λα απεπζπλζεί ζην 

δηθαζηήξην ηνπ ηφπνπ θαηνηθίαο ηνπ. Σν δε Γίθαην, πνπ ζα εθαξκνζηεί 

απφ ην δηθαζηήξην, θαζνξίδεηαη απφ ηε ΢χκβαζε ηεο Ρψκεο θαη, ζηηο 

πεξηζζφηεξεο πεξηπηψζεηο, είλαη ην Γίθαην ηεο ρψξαο ηνπ Καηαλαισηή, 

θαζψο, επίζεο θαη νη Οδεγίεο, γηα ηελ πξνζηαζία ηνπ Καηαλαισηή. 

                                                             

25
 www.emporiko-oplostasio.com 
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 ΢χκθσλα κε ηελ νδεγία γηα ην ειεθηξνληθφ εκπφξην, εθαξκνζηέν δίθαην, 

φζνλ αθνξά ηελ παξνρή πξντφλησλ θαη ππεξεζηψλ ζην internet 

(εμαηξνχληαη νη ζπκβάζεηο κε Καηαλαισηέο), είλαη ε λνκνζεζία ηνπ 

ηφπνπ, φπνπ είλαη εγθαηεζηεκέλνο ν θνξέαο παξνρήο ππεξεζηψλ ηεο 

θνηλσλίαο ηεο πιεξνθνξίαο. 
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Παλ πξόζσπν δηθαηνύηαη ην ζεβαζκό ηεο ηδησηηθήο θαη νηθνγελεηαθήο 

δσήο ηνπ, ηεο θαηνηθίαο ηνπ θαη ηεο αιιεινγξαθίαο ηνπ. 26 

4.1 Δηζαγσγή 

  Πξνζσπηθά δεδνκέλα είλαη ζηνηρεία πνπ πξνζδηνξίδνπλ έλα άηνκν, 

φπσο είλαη ην φλνκα, ε ειηθία ή ε  θσηνγξαθία ηνπ. ΢ηελ θαζεκεξηλή καο δσή 

πνιιέο είλαη νη θνξέο πνπ θαινχκαζηε λα δψζνπκε πξνζσπηθά ζηνηρεία, φπσο 

γηα παξάδεηγκα γηα ηελ εγγξαθή καο ζ’ έλα video club, γηα ηε ζπκπιήξσζε ελφο 

βηνγξαθηθνχ ζεκεηψκαηνο γηα αλαδήηεζε εξγαζίαο, γηα ηε ζπκπιήξσζε κηαο 

θφξκαο ζην δηαδίθηπν γηα ηελ πξαγκαηνπνίεζε κηαο ζπλαιιαγήο ή ηε 

ζπκπιήξσζε ελφο εληχπνπ γηα ηελ έθδνζε ελφο ηξαπεδηθνχ ινγαξηαζκνχ. 

΋πσο θαηαιαβαίλνπκε, ηα πξνζσπηθά καο δεδνκέλα κπνξεί λα είλαη 

θαηαρσξεκέλα ζην video club ηεο γεηηνληάο καο κέρξη ζηνλ πην κεγάιν ηξαπεδηθφ 

φκηιν ηνπ θφζκνπ. Πνιιέο θνξέο ηα πξνζσπηθά καο δεδνκέλα κπνξεί λα 

ρξεζηκνπνηεζνχλ θαη γηα άιινπο ζθνπνχο ή λα κεηαθέξνληαη απφ δσ θαη απφ θεη 

ρσξίο λα ην γλσξίδνπκε.  27 

  ΢ίγνπξα ε ξαγδαία εμάπισζε ηεο ηερλνινγίαο θαη ησλ ππνινγηζηψλ 

θαζψο θαη ε αλάπηπμε λέσλ θαη πην ζχγρξνλσλ ηειεπηθνηλσληαθψλ δηθηχσλ, 

έθαλε ηελ κεηαβίβαζε ησλ πξνζσπηθψλ δεδνκέλσλ πνιχ απιή θαη γξήγνξε 

δηαδηθαζία. Έηζη, ηα πξνζσπηθά καο δεδνκέλα κπνξνχλ λα γίλνπλ αληηθείκελν 

επεμεξγαζίαο απφ ηε κηα άθξε ηνπ θφζκνπ ζηελ άιιε. Κνηλή δηαπίζησζε είλαη 

φηη νη δηαδηθηπαθνί ηχπνη ειινρεχνπλ πνιινχο θηλδχλνπο γηα ηα δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα ησλ ρξεζηψλ, αθνχ πνιιέο είλαη νη πεξηπηψζεηο πνπ 

έρνπκε παξάλνκε πξφζβαζε θαη επεμεξγαζία ζε πξνζσπηθά δεδνκέλα. Έηζη 

ινηπφλ, νδεγνχκαζηε ζηελ αλάγθε γηα ηε λνκνζεηηθή ξχζκηζε ηεο δηαβίβαζεο 

ησλ δεδνκέλσλ έηζη ψζηε, ηα πξνζσπηθά ζηνηρεία θάζε ρξήζηε λα είλαη αζθαιή. 

                                                             

26 somatikitimoria.gr/nomothesia.htm 

27 ΓΟΝΟΤ/ΜΗΣΡΟΤ/ΜΙΣΣΛΔΣΟΤ/ΠΑΠΑΚΩΝ΢ΣΑΝΣΙΝΟΤ, « Η αξρή πξνζηαζίαο δεδνκέλσλ θαη ε επάπμεζε ησλ 

δηθαησκάησλ» 
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  Η πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ θαη ηεο ηδησηηθήο δσήο ησλ 

ρξεζηψλ, απνηειεί ηνλ νδεγφ γηα ηε ζέζπηζε ηεο θαηάιιειεο λνκνζεζίαο απφ 

θάζε θξάηνο. Κάζε θνξέαο πνπ επεμεξγάδεηαη πξνζσπηθά δεδνκέλα ζα πξέπεη 

λα αθνινπζεί πξαθηηθέο νξζήο κεηαρείξηζεο ησλ πξνζσπηθψλ ζηνηρείσλ κε 

αζθάιεηα θαη εληηκφηεηα, θαζψο θαη ε ρξεζηκνπνίεζε ησλ πξνζσπηθψλ 

ζηνηρείσλ λα γίλεηαη γηα δηαθαλήο θαη ζεκηηνχο ζθνπνχο. Κάζε ρξήζηεο πνπ 

εηζάγεη πξνζσπηθά δεδνκέλα ζην δηαδίθηπν, πξέπεη λα είλαη πιήξσο 

πξνζηαηεπκέλνο απφ ηνπο εγρψξηνπο λφκνπο θαη ε πξνζηαζία ηεο πξνζσπηθήο 

δσήο λα απνηειεί έλλνκν αγαζφ γηα θάζε ρξήζηε. 

 

4.2 ΝΟΜΟΘΔ΢ΙΑ ΓΙΑ ΣΗΝ ΠΡΟ΢ΣΑ΢ΙΑ ΣΧΝ ΠΡΟ΢ΧΠΙΚΧΝ ΓΔΓΟΜΔΝΧΝ 

 

  Σα πξνζσπηθά δεδνκέλα θαη ε ηδησηηθή δσή ησλ πνιηηψλ 

πξνζηαηεχνληαη απφ ηελ Δπξσπατθή Έλσζε. Σα ζηνηρεία ησλ θαηαλαισηψλ πνπ 

απνζεθεχνληαη απφ ηνπο θνξείο παξνρήο ππεξεζηψλ ζηα πιαίζηα ησλ 

ζπλαιιαγψλ ηνπ ειεθηξνληθνχ εκπνξίνπ, είλαη πξνζσπηθά δεδνκέλα θαη άξα 

πξνζηαηεχνληαη απφ ηελ Δπξσπατθή Έλσζε κέζσ ηεο θνηλνηηθήο Οδεγίαο 

95/46/ΔΚ θαζψο θαη ηεο Οδεγίαο 2002/58/ΔΚ, ε νπνία έρεη ηεζεί ζε εθαξκνγή γηα 

ηελ αληηθαηάζηαζε ηεο πξνεγνχκελεο Οδεγίαο  97/96/ΔΚ.  

Κνηλνηηθή Οδεγία 95/46/ΔΔ 

  Η Οδεγία 95/46/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ 

ηεο 24εο Οθησβξίνπ 1995 γηα ηελ πξνζηαζία ησλ θπζηθψλ πξνζψπσλ έλαληη 

ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη γηα ηελ ειεχζεξε 

θπθινθνξία ησλ δεδνκέλσλ απηψλ, έρεη δηπιφ ζηφρν: ηελ πξνζηαζία ησλ 

ζεκειησδψλ δηθαησκάησλ θαη ηεο ηδησηηθήο δσήο ηνπ αηφκνπ θαη ηελ εμαζθάιηζε 

ηεο ειεχζεξεο θπθινθνξίαο ησλ πξνζσπηθψλ δεδνκέλσλ ζηα θξάηε κέιε ηεο 

Δπξσπατθήο Έλσζεο, γηα ηελ επίηεπμε νηθνλνκηθήο θαη θνηλσληθήο πξνφδνπ θαη 

ζπλεξγαζίαο, θαζψο θαη ηερληθήο θαη επηζηεκνληθήο ζπλεξγαζίαο ζηελ νινέλα 

αλαπηπζζφκελε θνηλσλία ηεο πιεξνθνξηθήο θαη ησλ ηειεπηθνηλσληψλ. 

  Η Οδεγία 95/46/ΔΚ απνηειεί ην θείκελν αλαθνξάο ζε επξσπατθφ 

επίπεδν ζηα ζέκαηα πξνζηαζίαο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. 

Θεζπίδεη έλα θαλνληζηηθφ πιαίζην πνπ απνζθνπεί ζηελ εγθαζίδξπζε κηαο 

ηζνξξνπίαο κεηαμχ ελφο πςεινχ επηπέδνπ πξνζηαζίαο ηεο ηδησηηθήο δσήο ησλ 

πξνζψπσλ θαη ηεο ειεχζεξεο θπθινθνξίαο ησλ δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα ζηελ Δπξσπατθή Έλσζε. Η ελ ιφγσ Οδεγία νξίδεη σο «δεδνκέλα 

πξνζσπηθνχ ραξαθηήξα», θάζε πιεξνθνξία πνπ αλαθέξεηαη ζε θπζηθφ 
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πξφζσπν ηνπ νπνίνπ ε ηαπηφηεηα είλαη γλσζηή ή κπνξεί λα εμαθξηβσζεί ην 

πξφζσπν ζην νπνίν αλαθέξνληαη ηα δεδνκέλα.  

  Οη δηαηάμεηο ηεο παξνχζαο νδεγίαο εθαξκφδνληαη ζηελ 

απηνκαηνπνηεκέλε, ελ φισλ ή ελ κέξεη, επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα (π.ρ. πιεξνθνξηαθή βάζε δεδνκέλσλ πειαηψλ), θαζψο θαη ζηε κε 

απηνκαηνπνηεκέλε επεμεξγαζία ηέηνησλ δεδνκέλσλ πνπ πεξηιακβάλνληαη ή 

πξφθεηηαη λα πεξηιεθζνχλ ζε αξρείν (παξαδνζηαθά αξρεία ζε ραξηί). 

  Κάζε θξάηνο κέινο εθαξκφδεη ηηο εζληθέο δηαηάμεηο πνπ ζεζπίδεη δπλάκεη 

ηεο παξνχζαο νδεγίαο ζε θάζε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα, εθφζνλ ε επεμεξγαζία εθηειείηαη ζηα πιαίζηα ησλ δξαζηεξηνηήησλ 

ππεπζχλνπ εγθαηεζηεκέλνπ ζην έδαθνο ηνπ θξάηνπο κέινπο. ΢πλεπψο, ε 

Διιάδα είλαη ππεχζπλε γηα ηελ πξνζηαζία ησλ δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα πνπ επεμεξγάδνληαη νη νξγαληζκνί ειεθηξνληθνχ εκπνξίνπ πνπ είλαη 

εγθαηεζηεκέλνη ζηα γεσγξαθηθά φξηα ηεο Διιάδαο. 28 

  ΢ηε ζπλέρεηα αθνινπζνχλ θάπνηεο γεληθέο πξνυπνζέζεηο πνπ νξίδεη ε 

Οδεγία 95/46/ΔΚ, ζρεηηθά κε ηε ζεκηηή επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα: 

 

Αξρέο πνπ Πξέπεη λα Σεξνύληαη σο Πξνο ηελ Πνηόηεηα ησλ Γεδνκέλσλ 

  Σα θξάηε κέιε θαζνξίδνπλ ηηο πξνυπνζέζεηο ππφ ηηο νπνίεο ε 

επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα είλαη ζχλλνκε. Πξνβιέπεηαη φηη 

ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα πξέπεη λα πθίζηαληαη ζχλλνκε θαη ζεκηηή 

επεμεξγαζία θαη λα ζπιιέγνληαη γηα θαζνξηζκέλνπο, ζαθείο θαη λφκηκνπο 

ζθνπνχο θαη ε κεηαγελέζηεξε επεμεξγαζία ηνπο λα ζπκβηβάδεηαη κε ηνπο 

ζθνπνχο απηνχο. Θα πξέπεη εμάιινπ ηα δεδνκέλα απηά λα είλαη αθξηβή θαη αλ 

ρξεηάδεηαη λα ελεκεξψλνληαη. 

 

Βαζηθέο Αξρέο ηεο Νόκηκεο Δπεμεξγαζίαο Γεδνκέλσλ 

  Σα θξάηε κέιε πξνβιέπνπλ φηη ε επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα κπνξεί λα γίλεηαη κφλνλ εάλ ην πξφζσπν ζην νπνίν αλαθέξνληαη ηα 

δεδνκέλα έρεη δψζεη ηε ξεηή ζπγθαηάζεζή ηνπ ή αλ ε επεμεξγαζία είλαη 

απαξαίηεηε: 

                                                             

28 ΜΟΤΛΙΝΟ΢ Κ., ΚΑΜΠΟΤΡΑΚΗ Κ., «Δ-Business θαη Πξνζηαζία Πξνζσπηθώλ Γεδνκέλσλ: ζεβαζκόο ηνπ πνιίηε 

ζηελ Φεθηαθή Δπνρή», Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνύ Υαξαθηήξα 
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 Γηα ηελ εθηέιεζε ζχκβαζεο ηεο νπνίαο ην ππφςε πξφζσπν απνηειεί 

ζπκβαιιφκελν κέξνο. 

 Γηα ηελ ηήξεζε λνκηθήο ππνρξέσζεο ζηελ νπνία ππφθεηηαη ν ππεχζπλνο 

ηεο επεμεξγαζίαο. 

 Γηα ηε δηαθχιαμε δσηηθνχ ζπκθέξνληνο ηνπ ππφςε πξνζψπνπ. 

 Γηα ηελ εθηέιεζε απνζηνιήο δεκφζηνπ ζπκθέξνληνο. 

 Γηα ηελ πινπνίεζε ηνπ ζεκηηνχ ζπκθέξνληνο πνπ επηδηψθεηαη απφ ηνλ 

ππεχζπλν ηεο επεμεξγαζίαο.  

 

Δηδηθέο Καηεγνξίεο Δπεμεξγαζίαο 

  Σα θξάηε κέιε απαγνξεχνπλ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα πνπ απνθαιχπηνπλ ηε θπιεηηθή ή εζληθή θαηαγσγή, ηηο δεκφζηεο 

απφςεηο, ηηο θηινζνθηθέο ή ζξεζθεπηηθέο πεπνηζήζεηο, ηε ζπλδηθαιηζηηθή 

ηνπνζέηεζε, θαζψο θαη ηελ επεμεξγαζία δεδνκέλσλ ζρεηηθά κε ηελ πγεία θαη ηελ 

εξσηηθή δσή. Η δηάηαμε απηή ζπλνδεχεηαη απφ επηθπιάμεηο πνπ αθνξνχλ π.ρ. 

ηελ πεξίπησζε θαηά ηελ νπνία ε επεμεξγαζία είλαη απαξαίηεηε γηα ηελ 

ππεξάζπηζε ησλ δσηηθψλ ζπκθεξφλησλ ηνπ ππφςε πξνζψπνπ ή γηα ζθνπνχο 

πξνιεπηηθήο ηαηξηθήο θαη ηαηξηθήο δηάγλσζεο.  

 

Δλεκέξσζε ηνπ Δλδηαθεξόκελνπ Πξνζώπνπ 

  Σα θξάηε κέιε πξνβιέπνπλ φηη ν ππεχζπλνο ηεο επεμεξγαζίαο ή ν 

εθπξφζσπφο ηνπ πξέπεη λα παξέρεη ζην πξφζσπν απφ ην νπνίν ζπιιέγνληαη 

δεδνκέλα πνπ ην αθνξνχλ, πιεξνθνξίεο γηα ηελ ηαπηφηεηα ηνπ ππεπζχλνπ ηεο 

επεμεξγαζίαο, γηα ηνπο ζθνπνχο ηεο επεμεξγαζίαο γηα ηελ νπνία πξννξίδνληαη ηα 

δεδνκέλα, θαζψο θαη άιιεο πιεξνθνξίεο, φπσο γηα παξάδεηγκα ηνπο απνδέθηεο 

ησλ δεδνκέλσλ θιπ.  

 

Δμαηξέζεηο θαη Πεξηνξηζκνί 

  Σα θξάηε κέιε κπνξνχλ λα πεξηνξίδνπλ κε λνκνζεηηθά κέηξα ηελ 

εκβέιεηα ησλ ππνρξεψζεσλ θαη δηθαησκάησλ πνπ πξνβιέπνληαη ζηελ παξνχζα 

νδεγία, φηαλ ν πεξηνξηζκφο απηφο απαηηείηαη γηα ηε δηαθχιαμε ηεο αζθάιεηαο ηνπ 

θξάηνπο, ηεο άκπλαο, ηεο δεκφζηαο αζθάιεηαο θαη ηεο πξφιεςεο, δηεξεχλεζεο, 

δηαπίζησζεο θαη δίσμεο παξαβάζεσλ ηνπ πνηληθνχ λφκνπ ή ηεο δενληνινγίαο 

ησλ λνκνζεηηθά θαηνρπξσκέλσλ επαγγεικάησλ. 
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Απόξξεην θαη Αζθάιεηα ηεο Δπεμεξγαζίαο 

  Κάζε πξφζσπν πνπ ελεξγεί ππφ ηελ εμνπζία ηνπ ππεπζχλνπ ηεο 

επεμεξγαζίαο δελ δχλαηαη λα επεμεξγαζηεί ηα πξνζσπηθά δεδνκέλα παξά 

θαηφπηλ εληνιήο ηνπ ππεπζχλνπ επεμεξγαζίαο. Δμάιινπ, ν ππεχζπλνο ηεο 

επεμεξγαζίαο ζα πξέπεη λα εθαξκφδεη ηα ελδεδεηγκέλα κέηξα γηα ηελ πξνζηαζία 

ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα έλαληη ηπραίαο ή παξάλνκεο 

θαηαζηξνθήο, ηπραίαο απψιεηαο, αιινίσζεο, δηάδνζεο ή πξφζβαζεο ρσξίο 

άδεηα. 

  Σα θξάηε κέιε πξνβιέπνπλ φηη θάζε πξφζσπν ζα πξέπεη λα έρεη ηε 

δπλαηφηεηα λνκηθήο πξνζθπγήο ζηελ πεξίπησζε παξαβίαζεο ησλ δηθαησκάησλ 

πνπ εγγπψληαη νη εζληθέο δηαηάμεηο, νη νπνίεο ηζρχνπλ γηα ηε ζρεηηθή επεμεξγαζία 

δεδνκέλσλ. Δμάιινπ, ηα άηνκα πνπ έρνπλ ππνζηεί βιάβε ιφγσ κηαο παξάλνκεο 

επεμεξγαζίαο ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ, έρνπλ ην δηθαίσκα λα 

επηηχρνπλ απνθαηάζηαζε ηεο δεκίαο πνπ ππέζηεζαλ.  

  Δπηηξέπνληαη νη κεηαβηβάζεηο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα απφ 

θξάηνο κέινο ζε ηξίηε ρψξα, ππφ ηελ πξνυπφζεζε φηη ε ελ ιφγσ ηξίηε ρψξα 

δηαζέηεη ην θαηάιιειν επίπεδν πξνζηαζίαο. Αληίζεηα, νη ελ ιφγσ κεηαβηβάζεηο 

δελ κπνξνχλ λα πξαγκαηνπνηεζνχλ πξνο ηξίηεο ρψξεο νη νπνίεο δε δηαζέηνπλ ην 

θαηάιιειν επίπεδν πξνζηαζίαο, εθηφο απφ ζπγθεθξηκέλεο πεξηπηψζεηο 

παξέθθιηζεο νη νπνίεο απαξηζκνχληαη πεξηνξηζηηθά. 

  Κάζε θξάηνο κέινο πξνβιέπεη ηε δεκηνπξγίαο κίαο ή πεξηζζφηεξσλ 

αλεμάξηεησλ θξαηηθψλ αξρψλ, νη νπνίεο επηθνξηίδνληαη κε ηελ επνπηεία ηεο 

εθαξκνγήο ζην εζληθφ έδαθνο ησλ εζληθψλ δηαηάμεσλ πνπ έρνπλ ζεζπηζηεί απφ 

ηα θξάηε κέιε θαη' εθαξκνγή ηεο παξνχζαο νδεγίαο. 

 

Κνηλνηηθή Οδεγία 2002/58/ΔΔ 

  Η Οδεγία 2002/58/ΔΚ απνηειεί βαζηθφ ζηνηρείν ηνπ θαλνληζηηθνχ 

πιαηζίνπ πνπ επηδηψθεη λα εμαζθαιίζεη ηε ζπλέρηζε ηεο αλάπηπμεο ηνπ ηνκέα 

ειεθηξνληθψλ επηθνηλσληψλ, κε νθέιε γηα ην ζχλνιν ησλ εηαηξεηψλ θαη ησλ 

ηδησηψλ πνπ ρξεζηκνπνηνχλ ηηο ππεξεζίεο ειεθηξνληθψλ επηθνηλσληψλ.  

  Η Οδεγία 2002/58/ΔΚ αλαζεσξεί θαη αλαπξνζαξκφδεη ηελ πξνεγνχκελε 

Οδεγία 97/96/ΔΚ πεξί επεμεξγαζίαο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη 

πξνζηαζίαο ηεο ηδησηηθήο δσήο ζηνλ ηειεπηθνηλσληαθφ ηνκέα, πξνθεηκέλνπ λα 

ιεθζνχλ ππφςε νη λέεο ππεξεζίεο θαη ηερλνινγηθέο εμειίμεηο.  

  Η ελ ιφγσ Οδεγία επηβάιιεη ηε ζέζπηζε εηδηθψλ λνκηθψλ θαη ηερληθψλ 

δηαηάμεσλ γηα ηελ πξνζηαζία βαζηθψλ δηθαησκάησλ θαη ειεπζεξηψλ. Η 
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δπλαηφηεηα πξνζηαζίαο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ησλ ρξεζηψλ 

απνηειεί πξνυπφζεζε γηα ηελ αλάπηπμε ηνπ ειεθηξνληθνχ εκπνξίνπ. 

  Με ηελ Οδεγία 2002/58/ΔΚ ελαξκνλίδνληαη νη δηαηάμεηο ησλ θξαηψλ 

κειψλ, νη νπνίεο απαηηνχληαη πξνθεηκέλνπ λα δηαζθαιίδεηαη ηζνδχλακν επίπεδν 

πξνζηαζίαο ησλ ζεκειησδψλ δηθαησκάησλ θαη ειεπζεξηψλ ηδίσο ην δηθαίσκα 

ζηελ ηδησηηθή δσή, φζνλ αθνξά ηελ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ ζηνλ 

ηνκέα ησλ ειεθηξνληθψλ επηθνηλσληψλ, θαζψο θαη λα δηαζθαιίδεηαη ε ειεχζεξε 

θπθινθνξία ησλ δεδνκέλσλ απηψλ θαη ησλ εμνπιηζκψλ θαη ππεξεζηψλ 

ειεθηξνληθψλ επηθνηλσληψλ ζηελ Δπξσπατθή Έλσζε.     

 

Αζθάιεηα 

  Ο θνξέαο παξνρήο δηαζέζηκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ 

επηθνηλσληψλ, νθείιεη λα ιακβάλεη απφ θνηλνχ κε ηνπο θνξείο παξνρήο δεκφζησλ 

δηθηχσλ επηθνηλσληψλ, θαζφζνλ αθνξά ηελ αζθάιεηα ηνπ δηθηχνπ, ηα 

ελδεδεηγκέλα ηερληθά θαη νξγαλσηηθά κέζα πξνθεηκέλνπ λα πξνζηαηεχεηαη ε 

αζθάιεηα ησλ ππεξεζηψλ ηνπ. Οη ελ ιφγσ θνξείο ππνρξεψλνληαη λα 

ελεκεξψλνπλ ηνπο ζπλδξνκεηέο ζε πεξίπησζε πνπ ππάξρεη ηδηαίηεξνο θίλδπλνο 

γηα ηελ αζθάιεηα ηνπ δηθηχνπ.  

 

Απόξξεην ησλ Δπηθνηλσληώλ 

  Σν απφξξεην ησλ επηθνηλσληψλ πνπ δηελεξγνχληαη κέζσ δεκφζηνπ 

δηθηχνπ επηθνηλσληψλ θαη ησλ δηαζέζηκσλ ζην θνηλφ ππεξεζηψλ ειεθηξνληθψλ 

επηθνηλσληψλ, απνηειεί βαζηθφ δηθαίσκα ηνπ πνιίηε θαη σο ηέηνην θαηνρπξψλεηαη 

απφ ηελ εθάζηνηε ηζρχνπζα εζληθή λνκνζεζία.  

  Γεληθά, ζην πιαίζην ηεο δηαζθάιηζεο ηνπ απνξξήηνπ απαγνξεχεηαη ε 

αθξφαζε, ππνθινπή, απνζήθεπζε ή άιιν είδνο παξαθνινχζεζεο ή επηηήξεζεο 

ησλ επηθνηλσληψλ θαη ησλ ζπλαθψλ δεδνκέλσλ θίλεζεο απφ πξφζσπα πιελ 

ησλ ρξεζηψλ, ρσξίο ηε ζπγθαηάζεζε ησλ ελδηαθεξφκελσλ ρξεζηψλ, εθηφο αλ 

ππάξρεη ζρεηηθή λφκηκε άδεηα (π.ρ. γηα πεξηπηψζεηο ηεο δεκφζηαο αζθάιεηαο).  

  Η πην πάλσ απαγφξεπζε δελ επεξεάδεη νπνηαδήπνηε επηηξεπφκελε απφ 

ην λφκν θαηαγξαθή ζπλδηαιέμεσλ φηαλ πξαγκαηνπνηνχληαη θαηά ηε δηάξθεηα 

λφκηκεο επαγγεικαηηθήο πξαθηηθήο, κε ζθνπφ ηελ παξνρή απνδεηθηηθψλ 

ζηνηρείσλ κηαο εκπνξηθήο ζπλαιιαγήο.  
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Γεδνκέλα Κίλεζεο 

  Σα δεδνκέλα θίλεζεο πνπ αθνξνχλ ζπλδξνκεηέο θαη ρξήζηεο, ηα νπνία 

ππνβάιινληαη ζε επεμεξγαζία θαη απνζεθεχνληαη απφ ηνπο θνξείο παξνρήο 

ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ, πξέπεη λα απαιείθνληαη φηαλ δελ είλαη 

πιένλ απαξαίηεηα γηα ην ζθνπφ ηεο κεηάδνζεο κηαο επηθνηλσλίαο.   

  Ο θνξέαο παξνρήο ππεξεζηψλ πξέπεη λα ελεκεξψλεη ην ρξήζηε ζρεηηθά 

κε ηνλ ηχπν ησλ δεδνκέλσλ θίλεζεο πνπ ππνβάιινληαη ζε επεμεξγαζία θαη ηε 

δηάξθεηα ηεο επεμεξγαζίαο απηήο, πξνηνχ ν ρξήζηεο δψζεη ηε ζπγθαηάζεζε ηνπ 

γη’ απηήλ ηελ επεμεξγαζία.  

 

Γεδνκέλα Θέζεο εθηόο ησλ Γεδνκέλσλ Κίλεζεο 

  Γηαζθαιίδεηαη ε πξνζηαζία ηεο ηδησηηθήο δσήο γηα ηνπο ρξήζηεο, φζνλ 

αθνξά ηηο ππεξεζίεο πιεξνθνξηψλ ζέζεο θηλεηψλ ζπζθεπψλ. Η επεμεξγαζία 

ησλ ζπλαθψλ δεδνκέλσλ επηηξέπεηαη κφλν κε ηε ξεηή ζπγθαηάζεζε ηνπ ρξήζηε, 

ν νπνίνο πξέπεη λα ελεκεξψλεηαη γηα ην είδνο, ηνπο ζθνπνχο θαη ηε δηάξθεηα ηεο 

επεμεξγαζίαο. 

 

ΠΡΟ΢ΣΑ΢ΙΑ ΠΡΟ΢ΧΠΙΚΧΝ ΓΔΓΟΜΔΝΧΝ ΢ΣΗΝ ΔΛΛΑΓΑ 

  ΢ηε ρψξα καο, ην βαζηθφ λνκηθφ πιαίζην γηα ηελ πξνζηαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ, θαζνξίδεηαη απφ ηνπο λφκνπο 2472/97 (Πξνζηαζία ηνπ 

αηφκνπ απφ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα) θαη 2774/99 

(Πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηνλ ηειεπηθνηλσληαθφ ηνκέα). 

  Ο Νφκνο 2472/97 ελζσκαηψλεη ζην ειιεληθφ δίθαην ηελ επξσπατθή 

νδεγία 95/46/ΔΚ θαη αλαθέξεηαη ζηελ "Πξνζηαζία ηνπ αηφκνπ απφ ηελ 

επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα". Αληηθείκελν ηνπ λφκνπ είλαη ε 

ζέζπηζε ησλ πξνυπνζέζεσλ γηα ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα γηα ηελ πξνζηαζία ησλ δηθαησκάησλ θαη ησλ ζεκειησδψλ ειεπζεξηψλ 

ησλ θπζηθψλ πξνζψπσλ θαη ηδίσο ηεο ηδησηηθήο δσήο. Με ιίγα ιφγηα, θαζνξίδεη 

ηηο ππνρξεψζεηο ησλ θνξέσλ θαη ησλ ππεξεζηψλ πνπ "εθηεινχλ ηελ 

επεμεξγαζία" θαη ζέηεη ηα δηθαηψκαηα πξνζηαζίαο ησλ αηφκσλ, φζνλ αθνξά ηελ 

πξνζηαζία θαη δηαθχιαμε ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ. 29 

 

 

                                                             

29
 http://el.wikipedia.org 
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Με βάζε ην λφκν 2472/97:  

 Η επεμεξγαζία πξνζσπηθψλ πιεξνθνξηψλ είλαη επηηξεπηή κφλν ζηηο 

πεξηπηψζεηο πνπ ν λφκνο πξνζδηνξίδεη πεξηνξηζηηθά θαη δεζκεπηηθά. 

 Η επεμεξγαζία επηηξέπεηαη κφλν γηα λφκηκνπο, ζεκηηνχο θαη 

εμεηδηθεπκέλνπο ζθνπνχο πνπ είλαη γλσζηνί ζηνλ πνιίηε.  

 Αλαγλσξίδνληαη θαη θαηνρπξψλνληαη λέα δηθαηψκαηα ησλ πνιηηψλ γηα λα 

ακχλνληαη έλαληη ησλ πξνζβνιψλ ηεο ηδησηηθήο δσήο θαη ηεο 

πξνζσπηθφηεηαο ηνπο (δηθαίσκα πξνεγνχκελεο πιεξνθφξεζεο, 

δηφξζσζεο, απνδεκίσζεο).  

 

  Οη ξπζκίζεηο ηνπ λφκνπ 2472/97 ζπκπιεξψζεθαλ απφ ην λφκν 2774/99 

(Πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηνλ ηειεπηθνηλσληαθφ ηνκέα). 

Ο λφκνο απηφο θαηνρχξσζε ζεκαληηθά δηθαηψκαηα ησλ ζπλδξνκεηψλ θαη 

ρξεζηψλ ηειεπηθνηλσληαθψλ ππεξεζηψλ.  

 

4.3 ΑΡΥΗ ΓΙΑ΢ΦΑΛΙ΢Η΢ ΑΠΟΡΡΡΗΣΟΤ ΔΠΙΚΟΙΝΧΝΙΧΝ 

Καλνληζκνί Α.Γ.Α.Δ. 

  Η Αξρή Γηαζθάιηζεο Απνξξήηνπ Δπηθνηλσληψλ (ΑΓΑΔ) είλαη έλαο λένο 

θνξέαο πνπ ιεηηνπξγεί κε βάζεη ην Ν. 3115/2003 κε ζθνπφ ηελ πξνζηαζία ηνπ 

απνξξήηνπ ησλ επηζηνιψλ θαη ηεο ειεχζεξεο αληαπφθξηζεο ή επηθνηλσλίαο κε 

νπνηνλδήπνηε άιιν ηξφπν, θαζψο θαη ηελ αζθάιεηα ησλ δηθηχσλ θαη ησλ 

πιεξνθνξηψλ. 30 

  Η ΑΓΑΔ είλαη Αλεμάξηεηε Αξρή πνπ απνιακβάλεη δηνηθεηηθήο 

απηνηέιεηαο. Έδξα ηεο ΑΓΑΔ είλαη ε Αζήλα, αιιά κπνξεί κε απφθαζε ηεο λα 

εγθαζηζηά θαη λα ιεηηνπξγεί γξαθεία θαη ζε άιιεο πφιεηο ηεο Διιάδαο. Οη 

απνθάζεηο ηεο ΑΓΑΔ θνηλνπνηνχληαη ζηνλ Τπνπξγφ Γηθαηνζχλεο θαη ζην ηέινο 

θάζε ρξφλνπ ππνβάιιεηαη έθζεζε ησλ πεπξαγκέλσλ ηεο ζηε Βνπιή. Η ΑΓΑΔ 

ππφθεηηαη ζε θνηλνβνπιεπηηθφ έιεγρν θαηά ηνλ ηξφπν θαη ηε δηαδηθαζία πνπ θάζε 

θνξά πξνβιέπεηαη απφ ηνλ θαλνληζκφ ηεο Βνπιήο. Η ΑΓΑΔ γηα ηελ εθπιήξσζε 

ηεο απνζηνιήο ηεο έρεη ηηο αθφινπζεο αξκνδηφηεηεο: 

                                                             

30 Αξρή Γηαζθάιηζεο Απνξξήηνπ Δπηθνηλσληώλ (ΑΓΑΔ), (2006),« Καλνληζκόο γηα ηε Γηαζθάιηζε ηνπ Απνξξήηνπ ζηηο 

Γηαδηθηπαθέο Δπηθνηλσλίεο θαη ηηο ΢πλαθείο Τπεξεζίεο θαη Δθαξκνγέο» 
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 Γηελέξγεηα απηεπάγγειησλ ειέγρσλ ζε επηρεηξήζεηο θαη ππεξεζίεο πνπ 

έρνπλ γεληθφ αληηθείκελν ηελ επηθνηλσλία.   

 Καηάζρεζε ςεθηαθψλ πεηζηεξίσλ, θαηαζηξνθή ζηνηρείσλ πνπ 

απνθηήζεθαλ κε παξάλνκε παξαβίαζε ηνπ απνξξήηνπ ησλ 

επηθνηλσληψλ.  

 Δμέηαζε θαηαγγειηψλ ζρεηηθά κε ηελ πξνζηαζία ησλ δηθαησκάησλ ησλ 

αηηνχλησλ.  

 ΢πλεξγαζία κε άιιεο αξρέο ηεο ρψξαο θαη κε αληίζηνηρεο αξρέο άιισλ 

θξαηψλ, γηα ζέκαηα αζθάιεηαο επηθνηλσληψλ.  

 Έθδνζε θαλνληζκνχ εζσηεξηθήο ιεηηνπξγίαο, ν νπνίνο δεκνζηεχεηαη ζηελ 

εθεκεξίδα ηεο Κπβεξλήζεσο. 

 Έθδνζε θαλνληζηηθψλ πξάμεσλ, κέζσ ησλ νπνίσλ ξπζκίδεηαη θάζε 

δηαδηθαζία θαη ιεπηνκέξεηα ζε ζρέζε κε ηηο αξκνδηφηεηεο ηεο Αξρήο.  

 ΢χληαμε, κηα θνξά ην ρξφλν, έθζεζεο πεπξαγκέλσλ, ζηελ νπνία 

πεξηγξάθεηαη ην έξγν ηεο Αξρήο, δηαηππψλνληαη παξαηεξήζεηο θαη 

πξνηείλνληαη λνκνζεηηθέο κεηαβνιέο ζηνλ ηνκέα δηαζθάιηζεο ηνπ 

απνξξήηνπ ησλ επηθνηλσληψλ.  

  Σν ειεθηξνληθφ εκπφξην βαζίδεηαη ζηελ επηθνηλσλία ησλ πειαηψλ κε 

ηνπο νξγαληζκνχο πνπ πξνζθέξνπλ ππεξεζίεο ειεθηξνληθνχ εκπνξίνπ. Γηα λα 

γίλεη κηα ειεθηξνληθή ζπλαιιαγή, πξέπεη πξψηα λα επηθνηλσλήζεη ν πειάηεο κε 

ηνλ έκπνξα, λα δψζεη ηα πξνζσπηθά ηνπ ζηνηρεία, ηνλ αξηζκφ ηεο πηζησηηθήο 

ηνπ θάξηαο θαη λα ιάβεη πιεξνθνξίεο ζρεηηθέο κε ηε ζπλαιιαγή. Δίλαη πξνθαλέο 

φηη ε επηθνηλσλία απηή πξέπεη λα είλαη απφξξεηε, αθνχ ζε θακηά πεξίπησζε ηα 

πξνζσπηθά ζηνηρεία ηνπ πειάηε θαη ηδηαίηεξα νη αξηζκνί ησλ πηζησηηθψλ ηνπ 

θαξηψλ δελ πξέπεη λα γλσζηνπνηνχληαη ζε ηξίηνπο. ΋πσο αλαθέξζεθε πην 

πάλσ, ζθνπφο ηεο ΑΓΑΔ είλαη ε πξνζηαζία ηνπ απνξξήηνπ ησλ επηθνηλσληψλ. 

΢πλεπψο θάζε νξγαληζκφο ειεθηξνληθνχ εκπνξίνπ ππφθεηηαη ζε έιεγρν απφ ηελ 

ΑΓΑΔ. Η ΑΓΑΔ έρεη εθδψζεη θάπνηνπο θαλνληζκνχο γηα ηε δηαζθάιηζε ηνπ 

απνξξήηνπ ησλ επηθνηλσληψλ θαη θάζε νξγαληζκφο ειεθηξνληθνχ εκπνξίνπ, 

ζχκθσλα κε ηα παξαπάλσ, πξέπεη λα ηνπο αθνινπζεί. Η ΑΓΑΔ ειέγρεη ηνπο 

νξγαληζκνχο ειεθηξνληθνχ εκπνξίνπ γηα ηελ ηήξεζε ησλ θαλφλσλ, θαη ε ίδηα 

ειέγρεηαη απφ ην θξάηνο.  
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  Η ΑΓΑΔ έρεη εθδψζεη θαη δεκνζηεχζεη ζηελ εθεκεξίδα ηεο θπβεξλήζεσο 

θαλνληζκνχο αζθαιείαο γηα ην δηαδίθηπν, ηε δηαζθάιηζε απνξξήηνπ 

ηειεπηθνηλσληαθήο ππνδνκήο, ηελ θηλεηή θαη ζηαζεξή ηειεθσλία, ην ζεζκηθφ 

πιαίζην γηα ηελ αζθάιεηα, θαζψο θαη ηελ αζθάιεηα γηα απηφκαηεο ηξαπεδηθέο 

ζπλαιιαγέο. Με δεδνκέλν φηη ην κεγαιχηεξν κέξνο ηνπ ειεθηξνληθνχ εκπνξίνπ 

πξαγκαηνπνηείηαη κέζσ ηνπ δηαδηθηχνπ, θάζε νξγαληζκφο ειεθηξνληθνχ εκπνξίνπ 

πξέπεη λα ζπκκνξθψλεηαη θαη λα ηεξεί ηνπο θαλνληζκνχο αζθαιείαο γηα ην 

δηαδίθηπν. ΢πγθεθξηκέλα ζα πξέπεη λα αθνινπζεί ηνπιάρηζηνλ ηνπο θαλνληζκνχο 

πνπ πεξηγξάθνληαη ζηε ζπλέρεηα κε ιεπηνκέξεηα, νη νπνίνη δεκνζηεχζεθαλ ζηηο 

26 Ιαλνπαξίνπ 2005 ζηελ εθεκεξίδα ηεο θπβεξλήζεσο.  

Καλνληζκόο γηα ηε Γηαζθάιηζε ηνπ Απνξξήηνπ ζηηο Γηαδηθηπαθέο 

Δπηθνηλσλίεο θαη ηηο ΢πλαθείο Τπεξεζίεο θαη Δθαξκνγέο 

΢θνπφο ηνπ ζπγθεθξηκέλνπ Καλνληζκνχ είλαη: 

 

 Η δηαζθάιηζε ηνπ απνξξήηνπ ησλ δηαδηθηπαθψλ επηθνηλσληψλ.  

 Η αζθάιεηα ησλ δηαδηθηπαθψλ ηειεπηθνηλσληαθψλ θνξέσλ θαη Γεκνζίσλ 

νξγαληζκψλ.  

 Η ζέζπηζε ησλ ππνρξεψζεσλ ησλ ελ ιφγσ θνξέσλ αλαθνξηθά κε ηελ 

αζθάιεηα θαη ην απφξξεην ησλ επηθνηλσληψλ.  

 Ο έιεγρνο ζηνπο ελ ιφγσ θνξείο ζρεηηθά κε ηηο αλσηέξσ αλαθεξφκελεο 

ππνρξεψζεηο ηνπο. 31 

 ΢ηηο δηαηάμεηο ηνπ Καλνληζκνχ εκπίπηνπλ φινη νη Σειεπηθνηλσληαθνί Φνξείο 

Γηαδηθηχνπ θαη νη Γεκφζηνη Οξγαληζκνί θαη ηδηαίηεξα νη:   

 

 Παξνρή πξφζβαζεο ζην Γηαδίθηπν (ζηαζεξνί θαη θηλεηνί 

ηειεπηθνηλσληαθνί παξνρή, Internet Service Providers θιπ.). 

 Παξνρή δηαδηθηπαθψλ ππεξεζηψλ. 

 Παξνρή δηαδηθηπαθψλ ππεξεζηψλ πξνζηηζέκελεο αμίαο. 

                                                             

31 Αξρή Γηαζθάιηζεο Απνξξήηνπ Δπηθνηλσληώλ (ΑΓΑΔ), (2006), «Καλνληζκόο γηα ηε Γηαζθάιηζε ηνπ Απνξξήηνπ 

Γηδηθηπαθώλ Τπνδνκώλ» 
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  Οη νξγαληζκνί ειεθηξνληθνχ εκπνξίνπ είλαη παξνρή δηαδηθηπαθψλ 

ππεξεζηψλ, αθνχ νη ειεθηξνληθέο ζπλαιιαγέο πξαγκαηνπνηνχληαη κέζσ ηνπ 

δηαδηθηχνπ. ΢πλεπψο νη νξγαληζκνί απηνί πξέπεη λα εθαξκφδνπλ ηνλ  

ζπγθεθξηκέλν Καλνληζκφ. Η ΑΓΑΔ  ειέγρεη ηνπ νξγαληζκνχο απηνχο γηα ηελ 

ηήξεζε ηνπ ελ ιφγσ θαη φρη κφλν, θαλνληζκνχ.  

 

Πεξηερόκελν Πνιηηηθήο Αζθάιεηαο 

  Πξσηαξρηθφ ζηνηρείν γηα ηε δηαζθάιηζε ηνπ απνξξήηνπ ησλ 

επηθνηλσληψλ ζην Γηαδίθηπν απνηειεί ε χπαξμε ησλ παξφρσλ πνιηηηθήο 

αζθάιεηαο. Η πνιηηηθή αζθάιεηαο νξίδεηαη σο ην «ζχλνιν ησλ ηερληθψλ, 

νξγαλσηηθψλ θαη θαλνληζηηθψλ κέηξσλ», ηα νπνία εθαξκφδνληαη απφ πάξνρν 

δηαδηθηπαθψλ επηθνηλσληψλ θαη απνβιέπνπλ ζηε δηαζθάιηζε ηνπ απνξξήηνπ θαη 

γεληθά ζηελ αζθαιή ιεηηνπξγία ησλ δηθηχσλ δηαδηθηπαθψλ επηθνηλσληψλ».  

  Η πνιηηηθή αζθάιεηαο παξφρνπ πξέπεη λα θαζνξίδεη ηελ πνιηηηθή 

πξφζβαζεο ζε ζπζηήκαηα θαη πιεξνθνξίεο, ηελ πνιηηηθή απνδεθηήο ρξήζεο, ηηο 

ελέξγεηεο πνπ αθνινπζνχληαη γηα ηε δηαηήξεζε ηεο αζθάιεηαο θαη ηα κέηξα πνπ 

εθαξκφδνληαη ζε πεξηπηψζεηο παξαβίαζεο ηεο αζθάιεηαο. Η πνιηηηθή αζθάιεηαο 

δηαζθαιίδεη ην απφξξεην ησλ επηθνηλσληψλ, ηελ πξνζηαζία ησλ ππνινγηζηηθψλ 

ζπζηεκάησλ θαη ησλ δηθηπαθψλ ππνδνκψλ θαη ηελ πξνζηαζία ησλ δηαδηθηπαθψλ 

ππεξεζηψλ.  

  Γηα λα ηθαλνπνηήζεη ηηο απαηηήζεηο ηεο πνιηηηθήο αζθάιεηαο, ν πάξνρνο 

ζα πξέπεη αξρηθά λα εμαθξηβψζεη ηα ζηνηρεία πνπ πξέπεη λα πξνζηαηεπηνχλ θαη 

λα πξνζδηνξίζεη ηνπο θηλδχλνπο θαη ηηο απεηιέο γη’ απηά. ΢ηε ζπλέρεηα ζα πξέπεη 

λα πξνζδηνξίζεη ηελ πηζαλφηεηα λα πξαγκαηνπνηεζνχλ νη απεηιέο θαη ηέινο λα 

πινπνηήζεη κέηξα πξνζηαζίαο ησλ ζηνηρείσλ απηψλ κε θξηηήξην ην θφζηνο 

πινπνίεζεο θαη εθαξκνγήο. Μηα πνιηηηθή αζθάιεηαο ζα πξέπεη ηνπιάρηζηνλ: 

 

 Να είλαη πιήξεο θαη απνηειεζκαηηθή. 

 Να κπνξεί λα πινπνηεζεί κέζσ δηαδηθαζηψλ, νη νπνίεο ηνπιάρηζηνλ 

πεξηιακβάλνπλ ηε δηαπίζησζε ηαπηφηεηαο, ηελ εμνπζηνδφηεζε, ηνλ 

έιεγρν πξφζβαζεο, ηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα, ηελ ηήξεζε 

ηνπ απνξξήηνπ θαη ηνλ έιεγρν παξαβίαζεο ηεο αζθάιεηαο.  

 Να νξίδεη μεθάζαξα ηηο πεξηνρέο επζχλεο ησλ ρξεζηψλ, ησλ ρξεζηψλ 

παξφρνπ θαη ηεο δηνίθεζεο ηνπ παξφρνπ. Λέγνληαο ρξήζηεο παξφρνπ 
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ελλνείηαη «θάζε θπζηθφ πξφζσπν πνπ εξγάδεηαη ζηελ επηρείξεζε ή ην 

λνκηθφ πξφζσπν πνπ παξέρεη ζην πξνζσπηθφ ηνπ ηελ απαξαίηεηε 

δηθηπαθή ππνδνκή γηα ρξήζε δηαδηθηπαθψλ επηθνηλσληψλ ζηα πιαίζηα 

ηεο εξγαζίαο ηνπ». 

 Να είλαη αλεμάξηεηε, απφ ηερληθήο απφςεσο, απφ ην ζπγθεθξηκέλν 

ρξεζηκνπνηνχκελν πιηθφ θαη ινγηζκηθφ.  

  Η πνιηηηθή αζθάιεηαο ππφθεηηαη ζε έιεγρν απφ ηελ ΑΓΑΔ, ηφζν σο πξνο 

ηελ πιεξφηεηα θαη απνηειεζκαηηθφηεηα ηεο, φζν θαη σο πξνο ηνλ βαζκφ 

εθαξκνγήο ηεο.   

 

Πεξηερόκελν Πνιηηηθήο Πξόζβαζεο 

  Η πνιηηηθή πξφζβαζεο, ε νπνία απνηειεί αλαπφζπαζην ηκήκα ηεο 

πνιηηηθήο αζθάιεηαο, θαζνξίδεη ην επίπεδν πξφζβαζεο ρξεζηψλ θαη ρξεζηψλ 

παξφρνπ ζε θαζέλα απφ ηα ζπζηήκαηα πιηθνχ θαη ινγηζκηθνχ απφ ηα νπνία 

απνηειείηαη ν εμνπιηζκφο ηνπ παξφρνπ. Η πνιηηηθή πξφζβαζεο πεξηγξάθεη γηα 

θάζε ζχζηεκα δηαδηθαζίεο πξνζζήθεο θαη ηαπηνπνίεζεο ρξεζηψλ θαη ρξεζηψλ 

παξφρνπ ζην ζχζηεκα, δηαδηθαζίεο εμνπζηνδφηεζεο γηα πξνζζήθε, 

ηξνπνπνίεζε θαη δηαγξαθή ζε αξρεία ηνπ ζπζηήκαηνο θαη δηαδηθαζίεο 

πξφζβαζεο ρξεζηψλ θαη ρξεζηψλ παξφρνπ ζε ζπζηήκαηα πνπ δηαηεξνχλ ηα 

δεδνκέλα επηθνηλσλίαο ησλ ρξεζηψλ.  

  Ο πάξνρνο  νθείιεη λα νξίδεη έλαλ Τπεχζπλν Πξφζβαζεο, ν νπνίνο 

θαζνξίδεη ην είδνο ηεο πξφζβαζεο ησλ ρξεζηψλ θαη ησλ ρξεζηψλ παξφρνπ ζην 

ζχζηεκα θαη έλαλ Τπεχζπλν ΢πζηήκαηνο, ν νπνίνο πινπνηεί ηηο απνθάζεηο ηνπ 

Τπεπζχλνπ Πξφζβαζεο.  

 

Απόξξεην-Πξνζηαζία Δπεμεξγαζίαο Γεδνκέλσλ Δπηθνηλσλίαο 

  Σν απφξξεην ησλ επηθνηλσληψλ νη νπνίεο δηελεξγνχληαη κέζσ δεκφζησλ 

δηθηχσλ επηθνηλσληψλ θαηνρπξψλεηαη κέζσ ηεο εζληθήο θαη επξσπατθήο 

λνκνζεζίαο. ΢πγθεθξηκέλα, απαγνξεχεηαη ε αθξφαζε, ε ππνθινπή, ε 

απνζήθεπζε ή άιιν είδνο παξαθνινχζεζεο ησλ επηθνηλσληψλ θαη ησλ 

πιεξνθνξηψλ θαη δεδνκέλσλ απφ πξφζσπα, πιελ ησλ ρξεζηψλ, εθηφο αλ 

ππάξρεη ζρεηηθή λφκηκε άδεηα. Παξάιιεια επηηξέπεηαη απφ ην λφκν ε θαηαγξαθή 

ζπλδηαιέμεσλ θαη ησλ ζπλαθψλ δεδνκέλσλ θίλεζεο φηαλ πξαγκαηνπνηνχληαη 
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θαηά ηε δηάξθεηα λφκηκεο επαγγεικαηηθήο πξαθηηθήο. Γηα παξάδεηγκα, έλαο 

νξγαληζκφο ειεθηξνληθνχ εκπνξίνπ θαηαγξάθεη ηηο επηθνηλσλίεο κε ηνπο πειάηεο 

ηνπ, ψζηε λα έρεη απνδεηθηηθά ζηνηρεία γηα ηηο ζπλαιιαγέο πνπ 

πξαγκαηνπνηνχληαη.  

  Οη πάξνρνη ζα πξέπεη λα ελεκεξψλνπλ ηνπο ρξήζηεο ζρεηηθά κε ηα κέηξα 

πξνζηαζίαο πνπ κπνξνχλ λα ιακβάλνπλ γηα ηε δηαζθάιηζε ηνπ απνξξήηνπ ησλ 

επηθνηλσληψλ, γηα παξάδεηγκα ηε ρξήζε ζπγθεθξηκέλνπ ηχπνπ ινγηζκηθνχ ή 

ηερλνινγηψλ θξππηνγξάθεζεο.  

  Ο πάξνρνο νθείιεη λα ελεκεξψλεη ηνπο ρξήζηεο γηα ην ζθνπφ ζπιινγήο 

ησλ πιεξνθνξηψλ πνπ ηνπο αθνξνχλ, θαζψο θαη γηα ηνπο πηζαλνχο ηξφπνπο 

επεμεξγαζίαο ή ρξήζεο ηνπο. Δπηπιένλ, νθείιεη λα ηνπο ελεκεξψλεη γηα ηα 

δεδνκέλα επηθνηλσλίαο ηα νπνία πηζαλφλ απνζεθεχνληαη ζε αληίγξαθα 

αζθάιεηαο θαη ηα νπνία είλαη αλαθηήζηκα αθφκε θαη κεηά ηε δηαγξαθή ηνπο απφ 

ην ρξήζηε.  

  Οη πάξνρνη νθείινπλ λα ιακβάλνπλ ππφςε θαη λα εθαξκφδνπλ ζην 

ηκήκα ηεο πνιηηηθήο ηνπο ηηο δηαηάμεηο ηεο θείκελεο λνκνζεζίαο γηα ηελ 

πξνζηαζία ηεο επεμεξγαζίαο ησλ δεδνκέλσλ επηθνηλσλίαο.  

  Γηαδηθαζία Διέγρνπ από ηελ ΑΓΑΔ 

  Η ΑΓΑΔ ζε ηαθηά ρξνληθά δηαζηήκαηα δηελεξγεί έιεγρν ζε θάζε πάξνρν 

πνπ εκπίπηεη ζηηο δηαηάμεηο ηνπ Καλνληζκνχ απηνχ. Η δηαδηθαζία ειέγρνπ 

δηελεξγείηαη απφ ηηο αξκφδηεο ππεξεζίεο ηεο ΑΓΑΔ ή απφ εηδηθνχο πνπ ηεινχλ 

ππφ ηελ άκεζε επίβιεςε ηεο ΑΓΑΔ. 32 

  Καηά ηελ δηάξθεηα ηνπ ειέγρνπ, ε νκάδα ειέγρνπ ηεο ΑΓΑΔ θαηαγξάθεη 

ηηο ελέξγεηεο ηηο νπνίεο πξνβαίλεη ζε εηδηθφ έληππν θαη θνηλνπνηεί ην πφξηζκα ηεο 

ζηελ νινκέιεηα ηεο ΑΓΑΔ. Η νινκέιεηα ηεο ΑΓΑΔ αμηνινγεί ηα επξήκαηα ηνπ 

ειέγρνπ θαη ζε πεξίπησζε κε ιήςεο ησλ θαηάιιεισλ κέηξσλ, επηβάιινληαη 

θπξψζεηο.  

  

                                                             

32 Αξρή Γηαζθάιηζεο Απνξξήηνπ Δπηθνηλσληώλ (ΑΓΑΔ), (2006), «Καλνληζκόο γηα ηε Γηαζθάιηζε ηνπ Απνξξήηνπ 

Δθαξκνγώλ θαη Υξήζηε Γηαδηθηύνπ» 
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  Άζθεζε Δπνπηείαο 

  Κάζε πάξνρνο ζην ηέινο ηνπ εκεξνινγηαθνχ έηνπο ππνβάιιεη ζηελ 

ΑΓΑΔ εηήζηα έθζεζε κε ζηνηρεία πνπ αθνξνχλ ηελ αζθάιεηα ησλ δηαδηθηπαθψλ 

επηθνηλσληψλ θαη ηε δηαζθάιηζε ηνπ απνξξήηνπ. Σν πεξηερφκελν ηεο εηήζηαο 

έθζεζεο πξέπεη λα πεξηιακβάλεη ηνπιάρηζηνλ πεξηζηαηηθά πνπ απείιεζαλ ηελ 

αζθάιεηα ηνπ παξφρνπ θαη ηε δηαζθάιηζε ηνπ απνξξήηνπ θαζψο θαη ηπρφλ 

βιάβεο πνπ ππέζηε ν πάξνρνο, νη ρξήζηεο ηνπ θαη νη ρξήζηεο παξφρνπ εμαηηίαο 

απηψλ.  

Καλνληζκόο γηα ηε Γηαζθάιηζε ηνπ Απνξξήηνπ Γηαδηθηπαθώλ Τπνδνκώλ 

΢θνπφο ηνπ ζπγθεθξηκέλνπ Καλνληζκνχ είλαη: 

 

 Η αζθάιεηα ησλ δηαδηθηπαθψλ ππνδνκψλ ησλ παξφρσλ θαη ε 

δηαζθάιηζε ηνπ απνξξήηνπ απηψλ.  

 Η ζέζπηζε ησλ ππνρξεψζεσλ ησλ ελ ιφγσ παξφρσλ αλαθνξηθά κε ηελ 

αζθάιεηα θαη ην απφξξεην ησλ δηαδηθηπαθψλ ηνπο ππνδνκψλ. 

 Ο έιεγρνο ζηνπο ελ ιφγσ παξφρνπο ζρεηηθά κε ηηο αλσηέξσ 

αλαθεξφκελεο ππνρξεψζεηο ηνπο.  

  ΢ηηο δηαηάμεηο ηνπ Καλνληζκνχ απηνχ εκπίπηνπλ φινη νη 

Σειεπηθνηλσληαθνί Πάξνρνη Γηαδηθηχνπ θαη νη Γεκφζηνη Οξγαληζκνί θαη ηδηαίηεξα:   

 

 Πάξνρνη ζηαζεξήο θαη θηλεηήο πξφζβαζεο ζην Γηαδίθηπν.  

 Πάξνρνη δηαδηθηπαθψλ ππεξεζηψλ, ππεξεζηψλ πξνζηηζέκελεο αμίαο θαη 

ππεξεζηψλ εθαξκνγψλ. 

 

4.4 ΜΔΣΡΑ ΓΙΑ ΣΗΝ ΠΡΟ΢ΣΑ΢ΙΑ ΣΧΝ ΠΡΟ΢ΧΠΙΚΧΝ ΓΔΓΟΜΔΝΧΝ 

  ΋πσο δηαπηζηψλνπκε, νη πηζαλφηεηεο λα γίλεη θαθή ρξήζε ησλ 

πξνζσπηθψλ καο δεδνκέλσλ ζην δηαδίθηπν είλαη πάξα πνιιέο. Αο δνχκε 

θάπνηεο ζπκβνπιέο πξνζηαζίαο πνπ ζα πξέπεη λα αθνινπζνχκε γηα ηελ 
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θαιχηεξε δπλαηή πξνζηαζία ησλ πξνζσπηθψλ καο ζηνηρείσλ ζε κηα ειεθηξνληθή 

ζπλαιιαγή. 33 

 Πεξηνξηζκόο ηεο απνθάιπςεο ησλ πξνζσπηθώλ ζηνηρείσλ 

Η απνθάιπςε ησλ πξνζσπηθψλ πιεξνθνξηψλ πξέπεη λα πεξηνξηζηεί φζν 

ην δπλαηφλ πεξηζζφηεξν θαη λα γίλεηαη ε παξνρή κφλν ησλ απαξαίηεησλ 

πιεξνθνξηψλ. Απνθπγή ηεο απνθάιπςεο βηνγξαθηθψλ ζηνηρείσλ θαη ζηηο 

πεξηπηψζεηο πνπ πξφθεηηαη λα ρξεζηκνπνηεζνχλ ςεπδψλπκα. Πνιιέο 

ηζηνζειίδεο δεηνχλ παξαπάλσ ζηνηρεία απφ ηα απαξαίηεηα, πξάγκα ην 

νπνίν πξέπεη λα απνθεχγεηαη. Μεγάιε πξνζνρή πξέπεη λα δίλεηαη ζε 

θάπνηεο εθαξκνγέο ηνπ ινγηζκηθνχ καο, νη νπνίεο δηαθηλνχλ απηνκάησο 

πξνζσπηθά δεδνκέλα. Απμεκέλεο επηθηλδπλφηεηαο γηα ηα πξνζσπηθά καο 

δεδνκέλα, είλαη δηαδηθηπαθέο ηζηνζειίδεο φπσο «δσκάηηα» δηαιφγνπ ή 

νκάδεο αιιεινγξαθίαο (chat). ΢ε απηνχο ηνπο ρψξνπο πνιιά απφ ηα 

πξνζσπηθά καο ζηνηρεία ζπρλά απνζεθεχνληαη θαη δεκνζηνπνηνχληαη 

ρσξίο ηε ζπγθαηάζεζε καο. 

 

 Γεκηνπξγία μερσξηζηνύ ινγαξηαζκνύ ειεθηξνληθήο αιιεινγξαθίαο 

Μηα πνιχ ζεκαληηθή θίλεζε γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ καο 

δεδνκέλσλ είλαη ε δεκηνπξγία μερσξηζηψλ ινγαξηαζκψλ ειεθηξνληθήο 

αιιεινγξαθίαο, πνπ ζα ρξεζηκνπνηνχληαη κφλν γηα ειεθηξνληθέο 

ζπλαιιαγέο, δσκάηην δηαιφγνπ θ.η.ι. Η δεκηνπξγία ινγαξηαζκψλ 

ειεθηξνληθήο αιιεινγξαθίαο είλαη κηα απιή θαη ρσξίο θφζηνο δηαδηθαζία, 

γεγνλφο πνπ καο παξέρεη ηε δπλαηφηεηα λα είκαζηε θάηνρνη 

πεξηζζφηεξσλ απφ έλα ινγαξηαζκψλ (πξνζσπηθνί, επαγγεικαηηθνί). 

Έηζη, ζε πεξηπηψζεηο πνπ αληηιεθηνχκε αλεπηζχκεηε αιιεινγξαθία, 

ακέζσο ζα πξέπεη λα μεθηλήζνπκε ηελ απιή δηαδηθαζία ηεο 

απελεξγνπνίεζεο ηνπ ινγαξηαζκνχ. 

  

                                                             

33
 http://europa.eu/legislation_summaries/information_society/l14012_el.htm 
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 Απόξξηςε ησλ cookies 

Ρχζκηζε ησλ θαηάιιεισλ επηινγψλ ζην ινγηζκηθφ καο, ψζηε θαηά ηελ 

πεξηήγεζε καο ζην δηαδίθηπν λα δηαγξαθνχλ ηα cookies. 

 

 Υξήζε εξγαιείσλ γηα ηελ πξνζηαζία ησλ πξνζσπηθώλ δεδνκέλσλ 

Η ρξήζε θαηάιιεινπ ινγηζκηθνχ γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ 

δεδνκέλσλ έρεη απνδεηρζεί έλα απνηειεζκαηηθφ κέζν. Μπνξνχκε λα 

πξνζηαηεχζνπκε ηα πξνζσπηθά καο δεδνκέλα, ρξεζηκνπνηψληαο 

ππεξεζίεο πνπ επηηξέπνπλ ηελ αλψλπκε πινήγεζε ζην δηαδίθηπν θαη 

εκπνδίδνπλ ηηο ηζηνζειίδεο λα ζπιιέμνπλ πιεξνθνξίεο γηα εκάο, φπσο 

θσδηθνπνίεζε γηα αζθαιείο επηθνηλσλίεο, πξνζηαηεπηηθνί ηνίρνη 

(firewalls), πνπ απνηξέπνπλ ζηνλ ππνινγηζηή καο λα απνθαιχπηεη 

πιεξνθνξίεο καο ζε άιινπο θαη εηδηθέο ξπζκίζεηο, πνπ επηηξέπνπλ ηελ 

κφληκε δηαγξαθή απφ ηνλ ππνινγηζηή καο αξρείσλ, πνπ πεξηιακβάλνπλ 

πξνζσπηθέο καο πιεξνθνξίεο.  

 

 

 Γλώζε ησλ λόκηκσλ πξνζηαζηώλ καο 

Κάζε ρξήζηεο ηνπ δηαδηθηχνπ πνπ πξαγκαηνπνηεί ειεθηξνληθέο 

ζπλαιιαγέο, ζα πξέπεη λα είλαη ελήκεξνο γηα ηηο λνκνζεζίεο πνπ ηνλ 

πξνζηαηεχνπλ. Αθφκα, ζα πξέπεη λα γλσξίδεη ηηο ελέξγεηεο πνπ πξέπεη λα 

θάλεη ζε πεξίπησζε πνπ παξαβηαζηεί ε ηδησηηθή ηνπ δσή ζην δηαδίθηπν. 

 

 

4.5 ΠΑΡΑΓΔΙΓΜΑΣΑ ΠΟΛΙΣΙΚΗ΢ ΠΡΟ΢ΣΑ΢ΙΑ΢ ΓΔΓΟΜΔΝΧΝ ΠΟΤ 

ΑΚΟΛΟΤΘΔΙ Ο Ι΢ΣΟΥΧΡΟ΢ UNITEDSTUDENTS 

΢πιινγή θαη ρξήζε πξνζσπηθώλ δεδνκέλσλ 

  Γηα ηε ρξήζε ησλ ππεξεζηψλ ηνπ unitedstudents.gr ζα πξέπεη ν ρξήζηεο 

λα ζπκπιεξψζεη κία θφξκα εγγξαθήο ζηελ νπνία ηνπ δεηνχληαη θαη πξνζσπηθά 

ζηνηρεία. Σα ζηνηρεία πνπ ζπιιέγεη ην unitedstudents.gr θαηά ηελ εγγξαθή ηνπ 

ρξήζηε είλαη ηα εμήο: φλνκα ρξήζηε, δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ (e-

mail), θσδηθφ (Password), πφιε, δηεχζπλζε, ελδηαθέξνληα (hobby), ζρνιή ζηελ 

νπνία ζπνπδάδεη θαη ηειέθσλν. Σν φλνκα ρξήζηε (username), είλαη έλα εηθνληθφ 

φλνκα (ςεπδψλπκν) πνπ επηιέγεη ν επηζθέπηεο/ρξήζηεο θαη απνηειεί ηελ 
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νλνκαζία ηνπ θαηά ηελ επίζθεςε ησλ ζειίδσλ θαη ησλ ππεξεζηψλ ηνπ 

unitedstudents.gr. 34 

  Οη ιφγνη ζπιινγήο ησλ ζηνηρείσλ απηψλ είλαη θπξίσο ζηαηηζηηθνί ιφγνη 

θαζψο θαη ε ελεκέξσζε ησλ κειψλ γηα λέεο ππεξεζίεο, πξνζθνξέο, ηερληθή 

ππνζηήξημε ηνπο ζηηο δηάθνξεο ππεξεζίεο ηνπ unitedstudents.gr, δηθαίσκα 

ζπκκεηνρήο ζε δηαγσληζκνχο ή άιια εξσηεκαηνιφγηα. Δπίζεο, θάζε κέινο ηνπ 

unitedstudents.gr ιακβάλεη ελεκεξσηηθφ δειηίν κε ηα ηειεπηαία λέα ηνπ 

unitedstudents.gr. Ιδίσο νη πιεξνθνξίεο γηα ηα ελδηαθέξνληα (hobby) ηνπ 

ρξήζηε, ηε ζρνιή ζηελ νπνία ζπνπδάδεη, ηε δηεχζπλζή ηνπ θαη ην ηειέθσλφ ηνπ 

δεηνχληαη πξναηξεηηθά γηα ηελ πεξίπησζε πνπ επηζπκεί λα ιακβάλεη 

εμεηδηθεπκέλε ελεκέξσζε ησλ ππεξεζηψλ θαη ησλ πξνζθνξψλ ηνπ 

unitedstudents.gr θαζψο θαη γηα ηελ πιεξέζηεξε εμππεξέηεζή ηνπ.  

 

 

Γηνρέηεπζε-απνθάιπςε πξνζσπηθώλ δεδνκέλσλ ζε ηξίηνπο 

  Σν unitedstudents.gr δεζκεχεηαη ξεηά λα κε δηνρεηεχζεη, δηαζέζεη, 

πνπιήζεη, λνηθηάζεη κε θαλέλα ηξφπν ηα πξνζσπηθά ζηνηρεία ησλ κειψλ ηνπ ζε 

ηξίηνπο. Παξνρή πξνζσπηθψλ δεδνκέλσλ κπνξεί λα γίλεη κφλν φηαλ: 1) δνζεί ε 

ζπγθαηάζεζε ηνπ επηζθέπηε/ρξήζηε γη’ απηφ 2) επηβάιιεηαη απφ ην λφκν κε 

ζθνπφ ηε ζπκκφξθσζε κε ηηο δηαηάμεηο ηνπ, 3) κεηά απφ αίηεζε ηνπ 

επηζθέπηε/ρξήζηε ρξεηαζηεί ηα ζηνηρεία ηνπ λα δηνρεηεπηνχλ ζε ζπλεξγάηεο ηνπ 

unitedstudents.gr κε ζθνπφ ηελ ηθαλνπνίεζε επηζπκηψλ ησλ κειψλ θαη 4) φηαλ 

αλαθαιχςνπκε φηη ε ζπκπεξηθνξά ηνπ επηζθέπηε/ρξήζηε ζην website δελ 

ζπκθσλεί κε ηνπο «φξνπο ρξήζεο» ηνπ unitedstudents.gr ή κε νπνηαδήπνηε απφ 

ηηο νδεγίεο καο γηα ζπγθεθξηκέλα πξντφληα ή ππεξεζίεο.  

  Σν unitedstudents.gr απαγνξεχεη ζηνπο επηζθέπηεο/ρξήζηεο ηνπ λα 

δεκνζηεχνπλ/ απνθαιχπηνπλ πξνζσπηθά δεδνκέλα ηνπο θαη ζπληζηά ζε απηνχο 

λα πεξηνξίδνληαη ζηελ θαηαγξαθή θαη αληαιιαγή κφλν ηφζσλ ζηνηρείσλ φζσλ 

είλαη απνιχησο απαξαίηεηα γηα ηελ κεηαμχ ηνπο επηθνηλσλία. ΢ε θακία 

πεξίπησζε δελ επζχλεηαη ην unitedstudents.gr θαη ν επηζθέπηεο/ρξήζηεο δελ 

πξνζηαηεχεηαη απφ ηηο δηαηάμεηο πεξί πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ, αλ ν 

ηειεπηαίνο απνθαιχςεη/δεκνζηεχζεη ζηνηρεία ησλ πξνζσπηθψλ δεδνκέλσλ ηνπ 

κέζσ ησλ ππεξεζηψλ ηνπ unitedstudents.gr, φπσο ηδίσο κέζσ ησλ: Chat, 

                                                             

34
 www.unitedstudents.gr 
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SHOUTBOX, Τπεξεζίαο Μελπκάησλ, Τπεξεζίαο Gallery, Τπεξεζίαο Αγγειίψλ, 

E-Writing θαη FORUM. 

  Cookies 

  Σν unitedstudents.gr κπνξεί λα ρξεζηκνπνηεί cookies γηα ηελ 

αλαγλψξηζε ηνπ επηζθέπηε/ρξήζηε νξηζκέλσλ ππεξεζηψλ θαη ζειίδσλ ηνπ. Σα 

δίζθν θάζε επηζθέπηε-ρξήζηε θαη δελ ιακβάλνπλ γλψζε νπνηνπδήπνηε 

εγγξάθνπ ή αξρείνπ απφ ηνλ ππνινγηζηή ηνπ. Υξεζηκνπνηνχληαη κφλν γηα ηε 

δηεπθφιπλζε πξφζβαζεο ηνπ επηζθέπηε-ρξήζηε ζε ζπγθεθξηκέλεο ππεξεζίεο ηνπ 

unitedstudents.gr θαη γηα ζηαηηζηηθνχο ιφγνπο πξνθεηκέλνπ λα θαζνξίδνληαη νη 

πεξηνρέο ζηηο νπνίεο νη ππεξεζίεο ηνπ unitedstudents.gr είλαη ρξήζηκεο ή 

δεκνθηιείο ή γηα ιφγνπο marketing. Ο επηζθέπηεο-ρξήζηεο ηνπ unitedstudents.gr 

κπνξεί λα ξπζκίζεη ηνλ δηαθνκηζηή (browser) ηνπ θαηά ηέηνην ηξφπν ψζηε είηε λα 

ηνλ πξνεηδνπνηεί γηα ηε ρξήζε ησλ cookies ζε ζπγθεθξηκέλεο ππεξεζίεο ηνπ 

unitedstudents.gr, είηε λα κελ επηηξέπεη ηελ απνδνρή ηεο ρξήζεο cookies ζε 

θακία πεξίπησζε. ΢ε πεξίπησζε πνπ ν επηζθέπηεο-ρξήζηεο ησλ ζπγθεθξηκέλσλ 

ππεξεζηψλ θαη ζειίδσλ ηνπ unitedstudents.gr δελ επηζπκεί ηε ρξήζε cookies γηα 

ηελ αλαγλψξηζε ηνπ δελ κπνξεί λα έρεη πεξαηηέξσ πξφζβαζε ζηηο ππεξεζίεο 

απηέο. 

 

Internet Protocol (IP) Addresses 

  Η δηεχζπλζε IP θαζνξίδεηαη απφ ηνλ παξνρέα (Internet Provider) ηεο 

ζχλδεζεο κέζσ ηεο νπνίαο ν Η/Τ ηνπ επηζθέπηε/ρξήζηε έρεη πξφζβαζε ζην 

Γηαδίθηπν θαη ζηε ζπλέρεηα ζην unitedstudents.gr θξαηείηαη γηα ηερληθνχο ιφγνπο 

θαη αμηνπνηείηαη απνθιεηζηηθά θαη κφλν γηα ηελ ζπγθέληξσζε ζηαηηζηηθψλ 

ζηνηρείσλ. Οη πιεξνθνξίεο απηέο είλαη αλψλπκεο θαη πεξηέρνπλ ηα domain 

names θαη/ή ηηο I.P δχλαηαη φκσο λα παξαδνζνχλ ζηηο αξκφδηεο αζηπλνκηθέο ή 

δηθαζηηθέο αξρέο, εθφζνλ δεηεζεί, ζηελ πεξίπησζε πνπ ν ρξήζηεο πξνβαίλεη ζε 

πξάμεηο ή δεκνζηεχζεηο πεξηερνκέλνπ πνπ παξαβηάδνπλ ηνπο λφκνπο ηνπ 

θξάηνπο. 

Δλεκεξσηηθά δειηία 

  Σν unitedstudents.gr δηαηεξεί κία ιίζηα e-mail γηα φια ηα εγγεγξακκέλα 

κέιε ηνπ κε ζθνπφ ηελ απνζηνιή ελεκεξσηηθψλ δειηίσλ (newsletter) κέζσ 

ειεθηξνληθνχ ηαρπδξνκείνπ (e-mail), ζρεηηθά κε ππεξεζίεο, πξντφληα ή άιιεο 

δξαζηεξηφηεηέο. Σν unitedstudents.gr έρεη ην δηθαίσκα ηήξεζεο απηήο ηεο ιίζηαο 

γηα ηελ απνζηνιή θαη άιισλ κελπκάησλ ελεκεξσηηθνχ ή νηθνλνκηθνχ ραξαθηήξα 
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πέξα απφ ηα newsletters εθηφο αλ ν παξαιήπηεο δειψζεη ξεηά φηη δελ επηζπκεί 

θάηη ηέηνην νπφηε θαη κπνξεί λα δηαγξαθεί απφ απηήλ. 

΢ύλδεζκνη (links) 

  Σν unitedstudents.gr πεξηιακβάλεη ζπλδέζκνπο (links) πξνο άιιεο 

ηζηνζειίδεο (websites) ηα νπνία δελ ειέγρνληαη απφ ην ίδην αιιά απφ ηνπο 

ηξίηνπο θνξείο (θπζηθά ή λνκηθά πξφζσπα). ΢ε θακία πεξίπησζε δελ επζχλεηαη 

ην unitedstudents.gr γηα ηνπο ΋ξνπο Πξνζηαζίαο ησλ Πξνζσπηθψλ Γεδνκέλσλ 

ησλ επηζθεπηψλ-ρξεζηψλ ηνπο νπνίνπο νη θνξείο απηνί αθνινπζνχλ.  

Πξνζηαζία αλειίθσλ 

  Δπηζθέπηεο/ρξήζηεο ηνπ unitedstudents.gr πνπ είλαη αλήιηθνη δελ 

επηηξέπεηαη λα έρνπλ πξφζβαζε ζηηο ππεξεζίεο ηνπ unitedstudents.gr πνπ 

κπνξεί λα ζεσξνχληαη αθαηάιιειεο γηα αλειίθνπο θαη νη νπνίεο δελ είλαη δπλαηφ 

λα ειεγρζνχλ απφ ην unitedstudents.gr. Δάλ παξφια απηά αλήιηθνη ρξήζηεο 

απηνβνχισο επηζθεθηνχλ ζειίδεο κε πιηθφ αθαηάιιειν/πξνζβιεηηθφ/αλήζηθν θαη 

ην νπνίν δελ είλαη δπλαηφ λα ειέγρεηαη ζπλερψο, ην unitedstudents.gr δε θέξεη 

θακία επζχλε.  

Πξνζσπηθή ζειίδα κέινπο 

  Σν unitedstudents.gr δελ έρεη θακία απνιχησο επζχλε γηα ην πεξηερφκελν 

ην νπνίν αλαξηνχλ ή/θαη δεκνζηεχνπλ νη επηζθέπηεο/ρξήζηεο ζηελ πξνζσπηθή 

ηνπο ζειίδα. Ο πξναπαηηνχκελνο έιεγρνο ηνπ unitedstudents.gr έρεη κφλν ζθνπφ 

λα εμαθξηβψζεη αλ φια ηα απαηηνχκελα ζηνηρεία έρνπλ ζπκπιεξσζεί θαη φρη αλ 

απηά είλαη αιεζηλά πξάγκα δχζθνιν θαη αδχλαην. Οη άιινη επηζθέπηεο/ρξήζηεο 

επηζθέπηνληαη κε δηθή ηνπο επζχλε ηηο πξνζσπηθέο απηέο ζειίδεο. ΢ε πεξίπησζε 

πνπ εμαθξηβσζεί απφ ην unitedstudents.gr νπνηνδήπνηε ςεχδνο ή αλαθξίβεηα, ή 

ιάβεη εηδνπνίεζε φηη ην πεξηερφκελν ζε θάπνηα/εο πξνζσπηθή/εο ζειίδα/εο πνπ 

θηινμελεί ζίγεη ηξίηα πξφζσπα ή/θαη παξαβηάδεη ηα πξνζσπηθά δεδνκέλα ηξίησλ 

πξνζψπσλ δηαηεξεί ην δηθαίσκα λα πξνβεί άκεζα θαη ρσξίο πξνεηδνπνίεζε ζε 

δηαγξαθή ησλ ζρεηηθψλ ζειίδσλ ή/θαη ηνπ επηζθέπηε/ρξήζηε πνπ πξνέβε ζηε 

ζρεηηθή αλάξηεζε ή/θαη δεκνζίεπζε. ΢ε θάζε φκσο πεξίπησζε ην 

unitedstudents.gr δχλαηαη λα κε δεκνζηεχζεη κία πξνζσπηθή ζειίδα εάλ ππάξρεη 

ε νπνηαδήπνηε ακθηβνιία γηα ηελ νξζφηεηα ηνπ πεξηερνκέλνπ ηεο. Η παξνχζα 

ξήηξα ηζρχεη γηα πιηθφ θάζε κνξθήο (θείκελα, θσηνγξαθίεο, εηθφλεο, ερεηηθά 

αξρεία, αξρεία video θιπ) πνπ κπνξνχλ νη επηζθέπηεο/ρξήζηεο λα 

αλαξηνχλ/δεκνζηεχνπλ ζηηο πξνζσπηθέο ηνπο ζειίδεο. ΢ε θακία πεξίπησζε δελ 

επζχλεηαη ην unitedstudents.gr θαη ν επηζθέπηεο/ρξήζηεο δελ πξνζηαηεχεηαη απφ 
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ηηο δηαηάμεηο πεξί πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ, αλ ν ηειεπηαίνο 

απνθαιχςεη/δεκνζηεχζεη ζηνηρεία ησλ πξνζσπηθψλ δεδνκέλσλ ηνπ κέζσ ηεο 

ππεξεζίαο απηήο. 

Gallery 

  Σν unitedstudents.gr παξέρεη ζηνπο επηζθέπηεο/ρξήζηεο ηνπ ηελ 

απαξαίηεηε ηερλνινγηθή ππνδνκή θαη ηα κέζα γηα αλάξηεζε/δεκνζίεπζε εηθφλσλ 

θαη θσηνγξαθηψλ, σζηφζν ην πεξηερφκελν απηφ, είηε αλαξηάηαη δεκφζηα είηε 

κεηαθέξεηαη ηδησηηθά, παξακέλεη ζηελ απνθιεηζηηθή επζχλε ηνπ θπζηθνχ ή 

λνκηθνχ πξνζψπνπ απφ ην νπνίν ην πεξηερφκελν πεγάδεη. Σν unitedstudents.gr 

δελ έρεη θακία απνιχησο επζχλε γηα ην πεξηερφκελν ην νπνίν αλαξηνχλ ή/θαη 

δεκνζηεχνπλ νη επηζθέπηεο/ρξήζηεο ζηελ ππεξεζία Gallery. Ο 

επηζθέπηεο/ρξήζηεο είλαη απνθιεηζηηθά ππεχζπλνο γηα φιεο θαη νπνηεζδήπνηε 

θσηνγξαθίεο θαη εηθφλεο αλαξηά, δεκνζηεχεη, απνζηέιιεη, κεηαθέξεη ή άιισο 

θαζηζηά δηαζέζηκεο κέζσ ηεο ππεξεζίαο Gallery ηνπ unitedstudents.gr. ΢ε θάζε 

πεξίπησζε ν επηζθέπηεο/ρξήζηεο νθείιεη λα ζέβεηαη ηνπο δενληνινγηθνχο 

θαλφλεο θαη ηνπ λφκνπο. ΢ε θακία πεξίπησζε δελ επζχλεηαη ην unitedstudents.gr 

θαη ν επηζθέπηεο/ρξήζηεο δελ πξνζηαηεχεηαη απφ ηηο δηαηάμεηο πεξί πξνζηαζίαο 

πξνζσπηθψλ δεδνκέλσλ, αλ ν ηειεπηαίνο απνθαιχςεη/δεκνζηεχζεη ζηνηρεία ησλ 

πξνζσπηθψλ δεδνκέλσλ ηνπ κέζσ ηεο ππεξεζίαο απηήο. 

 

Αγγειίεο 

  Σν unitedstudents.gr δηαζέηεη ππεξεζία παξνρήο ππεξεζηψλ αγγειηψλ 

κέζσ ηνπ Γηαδηθηχνπ ζχκθσλα κε ηνπο εηδηθφηεξνπο φξνπο πνπ απηφ ηάζζεη. Η 

ηζρχο ηεο αγγειίαο είλαη αδχλαην λα δηαπηζησζεί απφ ην unitedstudents.gr, ε 

εμαθξίβσζε ησλ φζσλ ιέγνληαη ζηελ αγγειία ζα πξέπεη λα γίλεηαη απφ ηνλ 

επηζθέπηε/ρξήζηε πνπ ελδηαθέξεηαη γη’ απηήλ. Σν unitedstudents.gr ζε θακία 

πεξίπησζε δε θέξεη επζχλε γηα νπνηαδήπνηε ζπλαιιαγή πξνθχςεη απφ κία 

αγγειία θαη δελ δηεπθνιχλεη ηελ επαθή ησλ ελδηαθεξνκέλσλ παξά κφλν κέζσ 

ηεο θφξκαο επηθνηλσλίαο πνπ ζπλνδεχεη θάζε αγγειία. Δάλ ην unitedstudents.gr 

ιάβεη εηδνπνίεζε φηη νπνηαδήπνηε πιεξνθνξία πνπ αλαξηάηαη/δεκνζηεχεηαη ζηηο 

ζειίδεο/ππεξεζίεο απηέο, παξαβηάδεη ηα πξνζσπηθά δεδνκέλα ηξίησλ 

πξνζψπσλ, δηαηεξεί ην δηθαίσκα λα πξνβεί ζηελ άκεζε δηαγξαθή ηεο θαη ηνπ 

κέινπο. ΢ε θακία πεξίπησζε δελ επζχλεηαη ην unitedstudents.gr θαη ν 

επηζθέπηεο/ρξήζηεο δελ πξνζηαηεχεηαη απφ ηηο δηαηάμεηο πεξί πξνζηαζίαο 

πξνζσπηθψλ δεδνκέλσλ, γηα φζα ζηνηρεία πξνζσπηθψλ δεδνκέλσλ ηνπ 
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δεκνζηεχζεη/απνθαιχςεη ν ηειεπηαίνο ζην πεξηερφκελν ηεο αγγειίαο ηνπ πνπ ζα 

αλαξηήζεη ζε απηήλ ηελ ππεξεζία. 

 

Δθαξκνζηέν Γίθαην 

  Η δηαρείξηζε θαη πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ηνπ 

επηζθέπηε/ρξήζηε ησλ ππεξεζηψλ ηνπ unitedstudents.gr ππφθεηηαη ζηνπο φξνπο 

ηνπ παξφληνο ηκήκαηνο θαζψο θαη ζηηο ζρεηηθέο δηαηάμεηο ηεο ειιεληθήο 

λνκνζεζίαο θαη ειέγρεηαη απφ ηελ Αξρή Πξνζηαζίαο Γεδνκέλσλ Πξνζσπηθνχ 

Υαξαθηήξα. Οη παξφληεο φξνη δηαηππψλνληαη ιακβαλνκέλσλ ππφςε ηφζν ηεο 

ξαγδαίαο αλάπηπμεο ηεο ηερλνινγίαο θαη εηδηθφηεξα ηνπ Γηαδηθηχνπ φζν θαη ηνπ 

ππάξρνληνο - αλ θαη κε πιήξσο αλεπηπγκέλνπ - πιέγκαηνο λνκηθψλ ξπζκίζεσλ 

ζρεηηθά κε ηα δεηήκαηα απηά. ΢ε απηφ ην πιαίζην, νπνηαδήπνηε ελδερφκελε 

ζρεηηθή ξχζκηζε ζα απνηειέζεη αληηθείκελν ηνπ παξφληνο ηκήκαηνο. ΢ε θάζε 

πεξίπησζε ην unitedstudents.gr δηαηεξεί ην δηθαίσκα αιιαγήο ησλ φξσλ 

πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαηφπηλ ελεκέξσζεο ησλ 

επηζθεπηψλ/ρξεζηψλ θαη κέζα ζην ππάξρνλ ή θαη ελδερφκελν λνκηθφ πιαίζην. 

  Δάλ θάπνηνο επηζθέπηεο/ρξήζηεο δε ζπκθσλεί κε ηνπο φξνπο 

πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ πνπ πξνβιέπνληαη ζην παξφλ νθείιεη 

λα κε ρξεζηκνπνηεί ηηο ππεξεζίεο ηνπ unitedstudents.gr. Αξκφδηα δηθαζηήξηα γηα 

επίιπζε ηπρφλ δηαθνξψλ είλαη  ηα Γηθαζηήξηα Θεζζαινλίθεο. 
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  Η εμέιημε ηεο ηερλνινγίαο ησλ ππνινγηζηψλ θαη ηνπ δηαδηθηχνπ ηα 

ηειεπηαία ρξφληα έρεη πάξεη αλεμέιεγθηε ηξνπή, ζε βαζκφ πνπ έρεη εηζρσξήζεη ζε 

θάζε πηπρή ηεο θαζεκεξηλήο δσήο ηνπ αλζξψπνπ θαη απνηειεί θχξην γλψξηζκα 

ηεο ζχγρξνλεο ςεθηαθήο θνηλσλίαο ζηελ νπνία δνχκε. Απηφ ην λέν κέζν πνπ 

έρνπκε ζηα ρέξηα καο, δίλεη ζην ζχγρξνλν άλζξσπν ηεξάζηηεο δπλαηφηεηεο θαη 

δηεπθνιχλζεηο ζηελ θαζεκεξηλφηεηα ηνπ, φκσο έβαιε θαη πνιινχο θηλδχλνπο ζηε 

δσή ηνπ ρξήζηε. 35 

  Πιένλ ην δηαδίθηπν έρεη εηζρσξήζεη ζε θάζε ζπίηη θη έηζη θάζε παηδί έρεη 

άκεζε πξφζβαζε ζηνλ θπβεξλνρψξν. Η ρξήζε ηνπ δηαδηθηχνπ απφ ηνπο 

αλειίθνπο, απνηειεί ζήκεξα έλα ηεξάζηην ζέκα πξνο ζπδήηεζε ησλ δηαθφξσλ 

θνηλσληθψλ θνξέσλ ηεο θνηλσλίαο καο. Σν θχξην ραξαθηεξηζηηθφ ηνπ δηαδηθηχνπ, 

φηη δελ ππφθεηληαη ζε έιεγρν νη πιεξνθνξίεο πνπ δηαλέκνληαη κέζσ απηνχ, 

πνιιέο θνξέο έρεη αξλεηηθφ αληίθηππν γηα ηνπο αλειίθνπο, νη νπνίνη νπνηαδήπνηε 

ζηηγκή ιφγσ ηεο επειημίαο ηνπ δηαδηθηχνπ κπνξνχλ λα βξεζνχλ κπξνζηά ζε 

δηαδηθηπαθφ πεξηερφκελν πνπ κπνξεί λα ηνπο βιάςεη. 

  Απηφ πνπ πξέπεη λα γίλεη πξψηα απ’ φια, είλαη λα θαηαλνήζνπκε ζε 

βάζνο ηε ρξεζηκφηεηα ηνπ δηαδηθηχνπ θαη λα κάζνπκε λα μερσξίδνπκε ηνπο 

θηλδχλνπο πνπ θξχβνληαη κέζα ζε απηφ. Έηζη, απηή ε γλψκε θαη εκπεηξία ζα 

κπνξέζεη λα κεηαιακπαδεπηεί θαη ζηηο επφκελεο γεληέο κε επαθφινπζν ε ρξήζε 

ηνπ δηαδηθηχνπ λα γίλεηαη αζθαιέζηεξε, απνιακβάλνληαο κφλν ηα ζεηηθά νθέιε, 

ηα νπνία καο πξνζθέξεη. Με απηφλ ηνλ ηξφπν, θάζε ρξήζηεο ηνπ δηαδηθηχνπ 

αθφκα θαη αλήιηθνο ζα έρεη απνθηήζεη ηελ θξεηηθή ζθέςε, ε νπνία ζα ηνλ 

δηεπθνιχλεη λα μερσξίδεη ηελ αζθαιή απφ ηελ επηθίλδπλε ρξήζε. 

  Η ζπκβνιή ησλ γνλέσλ γηα ηελ πξνζηαζία ησλ παηδηψλ ηνπο απφ ηελ 

θαθή επίδξαζε ηνπ δηαδηθηχνπ είλαη θαζνξηζηηθή. Κάζε γνλέαο είλαη ππεχζπλνο 

γηα ηελ πξνζηαζία ησλ παηδηψλ ηνπο απφ θάζε είδνπο απεηιή, έηζη ινηπφλ ζα 

πξέπεη λα ελεξγήζεη κε απφιπηε πξνζνρή θαη απνηειεζκαηηθφηεηα ζηελ 

απνηξνπή ηεο επαθήο ησλ παηδηψλ κε παξάλνκν θαη βιαβεξφ πεξηερφκελν ζην 

δηαδίθηπν. 36 

                                                             

35 www.safechild.gr 

36
 www.synigoroskatanaloti.gr 
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  Ο αλήιηθνο ρξήζηεο ηνπ δηαδηθηχνπ κπνξεί λα βξεζεί κπξνζηά ζε 

θηλδχλνπο πνπ κπνξεί λα ηνλ βιάςνπλ αλά πάζα ζηηγκή, γη’ απηφ θαη νη γνλείο ζα 

πξέπεη λα επηθεληξψλνπλ ηελ πξνζνρή ηνπο ζηελ πεξηήγεζε ησλ παηδηψλ ηνπο 

ζην δηαδίθηπν ζπλερψο κε ηελ εθαξκνγή δξαζηηθψλ κέηξσλ πξνζηαζίαο. 

  Έηζη, ινηπφλ θάζε γνλέαο νθείιεη λα είλαη ελήκεξνο γηα ηε ρξήζε ηνπ 

δηαδηθηχνπ, θαζψο θαη γηα ηα ζεκαληηθά νθέιε πνπ πξνζθέξεη απηφ ζηε 

ζχγρξνλε ςεθηαθή θνηλσλία. Αθφκα, φκσο ζα πξέπεη λα γλσξίδεη θαη ηνπο 

θηλδχλνπο πνπ ειινρεχνπλ θαηά ηε ρξήζε ηνπ δηαδηθηχνπ, έηζη ψζηε λα 

εμαζθαιίζεη ζηα παηδηά ηνπ κηα αζθαιή πεξηήγεζε ζην δηαδίθηπν. Πνιχ 

ζεκαληηθφ επίζεο, είλαη λα ελεκεξσζνχλ ηα παηδηά εμίζνπ γηα ηνπο θηλδχλνπο ηεο 

ρξήζεο ηνπ δηαδηθηχνπ, θαηφπηλ ζπδήηεζεο κε ηνπο γνλείο, νη νπνίνη ζα πξέπεη 

λα δείμνπλ ην δξφκν γηα ηελ αζθαιέζηεξε ρξήζε. 

  Έρεη απνδεηρζεί φηη ε ηνπνζέηεζε ηνπ ππνινγηζηή ζε θνηλφ κέξνο ηνπ 

ζπηηηνχ θαη φρη ζην παηδηθφ δσκάηην, βνεζάεη ην γνληθφ έιεγρν. Πξέπεη αθφκα νη 

γνλείο λα κάζνπλ ζηα παηδηά ηνπο λα κε δίλνπλ πνηέ πξνζσπηθά ηνπο ζηνηρεία 

ζην δηαδίθηπν θαη γηα θαλέλα ιφγν ρσξίο ηελ έγθξηζε ηνπ γνλέα ηνπο. ΢θφπηκν 

είλαη νη γνλείο λα ειέγρνπλ ζπλερψο ηηο ηζηνζειίδεο πνπ επηζθέπηνληαη ηα παηδηά 

ηνπο κέζσ ησλ θαηάιιεισλ εθαξκνγψλ πνπ πξνζθέξεη ην ινγηζκηθφ ηνπ 

ππνινγηζηή. 

  Η ρξήζε εηδηθνχ ινγηζκηθνχ πνπ ιεηηνπξγεί σο θίιηξν θαη απνηξέπεη ηε 

ζχλδεζε ησλ παηδηψλ κε ηζηνζειίδεο βιαβεξνχ πεξηερνκέλνπ, απνηειεί έλα 

δξαζηηθφ κέηξν γηα ηελ πξνζηαζία ηνπ αλειίθνπ ρξήζηε. Με απηφ ην ινγηζκηθφ 

κπνξεί ν γνλέαο λα απνηξέςεη ηελ πξφζβαζε ηνπ παηδηνχ ζε ηζηνζειίδεο 

επηθίλδπλνπ πεξηερνκέλνπ. 

  Σν δήηεκα ηεο αζθαινχο πξφζβαζεο ησλ αλειίθσλ ζην Γηαδίθηπν είλαη 

ηδηαίηεξα ζεκαληηθφ, αθνχ έρεη θνηλσληθέο, πνιηηηζκηθέο, παηδαγσγηθέο, 

επηζηεκνληθέο θαη άιιεο πηπρέο. Σν Τπνπξγείν Δζληθήο Παηδείαο θαη 

Θξεζθεπκάησλ (Τπ.Δ.Π.Θ. - www.ypepth.gr) αλαγλσξίδεη ηελ θξηζηκφηεηα ηνπ 

δεηήκαηνο θαη εθαξκφδεη κέζσ ηνπ Παλειιήληνπ ΢ρνιηθνύ Γηθηύνπ 

(www.sch.gr) κία ζπγθεθξηκέλε πνιηηηθή πξνζηαζίαο ησλ καζεηψλ απφ ηελ 

έθζεζή ηνπο ζε αθαηάιιειν πεξηερφκελν ηνπ Γηαδηθηχνπ κέζα απφ ην ζρνιείν. Η 

πνιηηηθή είλαη ελαξκνληζκέλε κε ηε δηεζλή πξαθηηθή θαη ηηο λνκηθέο απαηηήζεηο 

θαη δηαξζξψλεηαη ζε πέληε άμνλεο: 37 

 

1. ΢ηνλ νξηζκφ ησλ Πνιηηηθώλ Απνδεθηήο Υξήζεο ηνπ Γηαδηθηχνπ θαη 

ησλ ΢ρνιηθψλ Δξγαζηεξίσλ Πιεξνθνξηθήο απφ ηα ζρνιεία θαη ηνπο 

                                                             

37
 www.ypepth.gr 

http://www.sch.gr/
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καζεηέο. Γηα ην ζθνπφ απηφ ην Τπ.Δ.Π.Θ. έρεη ζεζκνζεηήζεη ηα αξκφδηα 

ζπιινγηθά φξγαλα, απνηεινχκελα απφ εηδηθνχο επηζηήκνλεο, ηα νπνία 

έρνπλ ηελ επζχλε ηεο ράξαμεο πνιηηηθήο θαη δηαρείξηζεο ηνπ 

πεξηερνκέλνπ πνπ δηαθηλείηαη κέζσ ηνπ Παλειιήληνπ ΢ρνιηθνχ Γηθηχνπ 

θαη ησλ ππεξεζηψλ ηνπ, φπσο ε ππεξεζία ειέγρνπ πεξηερνκέλνπ (web 

filtering), νη ρψξνη ζπδεηήζεσλ (forum), νη ιίζηεο ειεθηξνληθήο 

επηθνηλσλίαο (mailing lists), ε δεκνζίεπζε ηζηνζειίδσλ (web hosting), 

θιπ. 

2. ΢ηελ αλάπηπμε θαη εθαξκνγή ηερληθώλ (θίιηξα) πνπ πινπνηνχλ ηηο 

πνιηηηθέο απηέο. Αληίζηνηρεο ηερληθέο εθαξκφδνληαη δηεζλψο ζηα 

εθπαηδεπηηθά δίθηπα πνιιψλ πξνεγκέλσλ ρσξψλ θαη απνηξέπνπλ κε 

ζεκαληηθφ δείθηε επηηπρίαο ηελ πξφζβαζε ζε ηζηνζειίδεο πνπ αλήθνπλ 

ζε θαηεγνξίεο φπσο:  

 «porn» (ηζηνζειίδεο κε πνξλνγξαθηθφ πεξηερφκελν) 

 «gambling» (ηζηνζειίδεο κε ηπρεξά παηρλίδηα) 

 «drugs» (ηζηνζειίδεο πνπ πξνσζνχλ ηα λαξθσηηθά) 

 «aggressive» (ηζηνζειίδεο πνπ πξνπαγαλδίδνπλ ηελ  

   επηζεηηθή ζπκπεξηθνξά θαη ην ξαηζηζκφ) θαη  

 «violence» (ηζηνζειίδεο πνπ πξνσζνχλ ηελ βία) 

  Δπεηδή ε ηαμηλφκεζε ησλ ηζηνζειίδσλ ζηηο παξαπάλσ θαηεγνξίεο γίλεηαη 

κε ηε ρξήζε απηνκαηνπνηεκέλεο δηαδηθαζίαο (ιφγσ ηνπ ηεξάζηηνπ πιήζνπο ησλ 

ηζηνζειίδσλ ζην Γηαδίθηπν), είλαη πηζαλφ θάπνηα ηζηνζειίδα λα ηαμηλνκεζεί 

ιαλζαζκέλα. Γηα ην ιφγν απηφ ην Παλειιήλην ΢ρνιηθφ Γίθηπν αθνινπζεί ηε 

δηεζλή πξαθηηθή θαη παξέρεη ηε δπλαηφηεηα ζηνπο ρξήζηεο ηνπ λα ελεκεξψλνπλ 

ηνπο αξκφδηνπο ηερληθνχο φηαλ δηαπηζηψζνπλ νπνηαδήπνηε δπζιεηηνπξγία ηεο 

ππεξεζίαο, νη νπνίνη πιένλ ρεηξσλαθηηθά δηνξζψλνπλ ηε βάζε δεδνκέλσλ. 

 

3. ΢ηε δηαξθή ελεκέξσζε θαη επαηζζεηνπνίεζε ηεο ζρνιηθήο θνηλφηεηαο, 

θαζψο νπνηαδήπνηε ηερληθή ιχζε είλαη αδχλαην λα απνδψζεη αλ δελ 

είλαη ζσζηά ελεκεξσκέλε θαη επαηζζεηνπνηεκέλε ε ζρνιηθή θνηλφηεηα. 

Γηα ην ζθνπφ απηφ ην Παλειιήλην ΢ρνιηθφ Γίθηπν ελεκεξψλεη ηνπο 

εθπαηδεπηηθνχο, ηνπο γνλείο θαη ηνπο καζεηέο κέζσ ηνπ δηθηπαθνχ ηνπ 

ηφπνπ (www.sch.gr/safe), κέζσ ηνπ ειεθηξνληθνχ πεξηνδηθνχ 

(www.sch.gr/magazine) θαη κέζσ ηεο ζπκκεηνρήο ηνπ ζε δηάθνξεο 

εθδειψζεηο (εκεξίδεο, ζπλέδξηα, θιπ, www.sch.gr/docs). 

http://www.sch.gr/safe
http://www.sch.gr/magazine
http://www.sch.gr/docs
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4. ΢ηε ζπλεξγαζία κε εηδηθέο δξάζεηο γηα ηελ αζθάιεηα ζην Γηαδίθηπν 

φπσο ην Διιεληθφ φξγαλν γηα ηελ απηνξξχζκηζε ζην Γηαδίθηπν (Safeline, 

www.safeline.gr) θαη ηελ θνηλνηηθή δξάζε γηα ηελ πξνψζεζε ηεο 

αζθαιέζηεξεο ρξήζεο ηνπ Γηαδηθηχνπ (Safer-Internet, 

www.saferinternet.gr). 

5. ΢ηε δεκηνπξγία ζεηηθήο αληηπξόηαζεο, δειαδή ζηελ αλάπηπμε 

αμηφινγνπ ή/θαη πηζηνπνηεκέλνπ εθπαηδεπηηθνχ πιηθνχ ζην νπνίν αμίδεη 

λα έρνπλ πξφζβαζε νη καζεηέο θαη ζηε δηαλνκή ζηελ εθπαηδεπηηθή 

θνηλφηεηα  κέζσ ησλ εθπαηδεπηηθψλ θαη δηθηπαθψλ ππιψλ φπσο: www.e-

yliko.gr, www.sch.gr, www.neagenia.gr, www.kee.gr, 

www.greeklanguage.gr, www.pi-schools.gr, θιπ, νη νπνίεο ιεηηνπξγνχλ 

είηε ππφ ηελ άκεζε επζχλε ηνπ Τπ.Δ.Π.Θ. είηε ππφ ηελ επζχλε 

επνπηεπφκελσλ θνξέσλ ηνπ.  

  Σν πιαίζην ζπκπιεξψλεηαη απφ ηελ εθαξκνγή κεζφδσλ γηα ηελ 

πξνζηαζία ηεο ππεξεζίαο ειεθηξνληθήο αιιεινγξαθίαο (e-mail) ησλ 

ζρνιείσλ, ησλ εθπαηδεπηηθψλ θαη ησλ καζεηψλ απφ απξφθιεηε / δηαθεκηζηηθή 

αιιεινγξαθία (spam) θαη απφ θαθφβνπιν ινγηζκηθφ (ηνί - viruses), φπσο 

αλαιπηηθά παξνπζηάδεηαη ζηηο δηθηπαθέο ηνπνζεζίεο www.sch.gr/spam θαη 

www.sch.gr/virus. 

 

5.1  Γπλεηηθνί θίλδπλνη πνπ ελέρεη ην δηαδίθηπν γηα ηνπο αλήιηθνπο 

  Καηά ηελ πεξηήγεζε ηνπ έλαο αλήιηθνο ζην δηαδίθηπν κπνξεί λα βξεζεί 

κπξνζηά ζε επηβιαβέο πεξηερφκελν, πνπ κπνξεί λα επεξεάζεη ηε ζσκαηηθή θαη 

ηε λνεηηθή ηνπ δηάπιαζε. Καιφ είλαη νη αλήιηθνη λα γλσξίδνπλ ηνπο θηλδχλνπο 

πνπ ελδέρεηαη λα ζπλαληήζνπλ ζην δηαδίθηπν. 

 ΢ε πνιιέο ηζηνζειίδεο εθθξάδνληαη ηδέεο πνπ βνεζνχλ ηε δηάδνζε ηνπ 

ξαηζηζκνχ, ηνπ θαλαηηζκνχ θαη ηεο βίαο. ΢ε απηέο ηηο ηζηνζειίδεο 

βξίζθνπλ ρψξν θξάζεηο, θάπνηεο αθξαίεο απφςεηο γχξσ απφ ηηο 

θπιεηηθέο δηαθξίζεηο, δεκηνπξγψληαο έηζη ζηνλ αλήιηθα «θαθέο» επηξξνέο 

γη απηφ ην επαίζζεην ζέκα. 

 Πνιινί πξνζπαζνχλ λα πξνσζήζνπλ ηε ρξήζε ηνπ αιθνφι θαη ησλ 

λαξθσηηθψλ κέζσ ηνπ δηαδηθηχνπ. Απηέο νη πξνζπάζεηεο ζηνρεχνπλ ζηνπο 

αλήιηθεο νη νπνίνη είλαη θαη νη πην επάισηνη. 

 Η δηαθήκηζε θαη ε παξαθίλεζε ζπκκεηνρήο ζε ηπρεξά παηρλίδηα, πηάλεη 

αξθεηφ ρψξν ζε θάζε ηζηνζειίδα, βάδνληαο πνιινχο απφ ηνπο αλήιηθνπο 

http://www.safeline.gr/
http://www.saferinternet.gr/
http://www.e-yliko.gr/
http://www.e-yliko.gr/
http://www.sch.gr/
http://www.neagenia.gr/
http://www.kee.gr/
http://www.greeklanguage.gr/
http://www.pi-schools.gr/
http://www.sch.gr/spam
http://www.sch.gr/virus
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ρξήζηεο ζηνλ πεηξαζκφ λα δνθηκάζνπλ ηελ ηχρε ηνπο, κε απνηέιεζκα 

πνιινί απφ απηνχο λα εζίδνληαη ζηνλ ηδφγν απφ κηθξή ειηθία. 

 Μηα πνιχ αξλεηηθή επίδξαζε γηα ηνλ αλήιηθα ρξήζηε ηνπ δηαδηθηχνπ είλαη 

νη ηζηνζειίδεο πνπ πεξηέρνπλ πνξλνγξαθηθφ πεξηερφκελν. 

 Πνιιά θπθιψκαηα παηδεξαζηίαο αλαιακβάλνπλ δξάζε κέζσ ηνπ 

δηαδηθηχνπ. 

 Πνιινί επηηήδεηνη ειεθηξνληθνί εγθιεκαηίεο πξνζειθχνπλ ηνπο αλήιηθνπο 

ρξήζηεο γηα λα απνζπάζνπλ πξνζσπηθά δεδνκέλα (αξηζκνί πηζησηηθψλ 

θαξηψλ). 

 

 

5.2  ΢πκβνπιέο αζθαινύο ρξήζεο ηνπ Γηαδηθηύνπ γηα ηνπο αλειίθνπο 

 Γηα κηα αζθαιέζηεξε πεξηήγεζε ζην δηαδίθηπν νη αλήιηθεο ρξήζηεο ζα 

πξέπεη λα αθνινπζνχλ ηηο αθφινπζεο ζπκβνπιέο αζθαινχο ρξήζεο. 

 

 Να απνθεχγεηε λα δίλεηε πξνζσπηθά ζηνηρεία πνπ αθνξνχλ ηελ ηδησηηθή 

ζαο δσή ζην δηαδίθηπν. 

 Με δίλεηαη ζην δηαδίθηπν ηα ζηνηρεία επηθνηλσλίαο ζαο (ηειέθσλν, e-mail, 

fax), θαζψο θαη θσδηθνχο πξφζβαζεο πνπ ρξεζηκνπνηείηε. 

 Μελ πξαγκαηνπνηείηε ειεθηξνληθέο ζπλαιιαγέο θαη κε δίλεηε αξηζκνχο 

πηζησηηθψλ θαξηψλ. 

 Με ζπκπιεξψλεηε κε πξνζσπηθά ζαο ζηνηρεία ειεθηξνληθέο θφξκεο 

πνπ ζαο δεηνχλ πνιιέο ηζηνζειίδεο. 

 Μελ εκπηζηεχεζηε άηνκα πνπ γλσξίδεηε κέζσ ηνπ δηαδηθηχνπ. 

 Γηαγξάςηε email απφ αγλψζηνπο απνζηνιείο, πνιχ πηζαλφλ είλαη λα 

πεξηέρνπλ ηνχο. 

 Με ζηέιλεηε κέζσ ηνπ δηαδηθηχνπ πξνζσπηθφ ζαο πιηθφ (θσηνγξαθίεο, 

video). 

 

 

 

5.3  ΑΠΟΦΑ΢Η 1351/2008/ΔΚ 

 

 Η απφθαζε 1351/2008/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ γηα ηε 

ζέζπηζε πνιπεηνχο θνηλνηηθνχ πξνγξάκκαηνο ζρεηηθά κε ηελ πξνζηαζία 

ησλ παηδηψλ πνπ ρξεζηκνπνηνχλ ην δηαδίθηπν θαη άιιεο ηερλνινγίεο ηεο 

επηθνηλσλίαο, απνηειεί ην ζεκαληηθφηεξν ζεζκηθφ θείκελν γηα ηελ 

πξνζηαζία ησλ αλειίθσλ απφ ηνπο θηλδχλνπο ηνπ δηαδηθηχνπ. Η 
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απφθαζε ππνγξάθηεθε ζηηο 16 Γεθεκβξίνπ ζην ΢ηξαζβνχξγν, αθνχ ην 

Δπξσπατθφ Κνηλνβνχιην έιαβε ππφςε ηνπ ηα παξαθάησ: 38 

 H ρξήζε ηνπ Γηαδηθηχνπ θαη άιισλ ηερλνινγηψλ ηεο επηθνηλσλίαο, φπσο 

ηα θηλεηά ηειέθσλα, ζπλερίδεη λα απμάλεηαη ζεκαληηθά ζηελ Δπξσπατθή 

Έλσζε θαη παξέρεη ζε φινπο ηνπο πνιίηεο κεγάιεο επθαηξίεο, κεηαμχ 

άιισλ, ζπκκεηνρήο, δηαδξαζηηθφηεηαο θαη δεκηνπξγηθφηεηαο. Χζηφζν, 

ζπλερίδνπλ λα πθίζηαληαη θίλδπλνη γηα ηα παηδηά, θαζψο θαη θαηάρξεζε 

ησλ ηερλνινγηψλ ελψ, εμαηηίαο ησλ κεηαβαιιφκελσλ ηερλνινγηψλ θαη 

θνηλσληθψλ ζπκπεξηθνξψλ, ζπλερίδνπλ λα πξνθχπηνπλ λένη θίλδπλνη θαη 

θαηαρξήζεηο. Θα πξέπεη λα ιεθζνχλ κέηξα ζε επίπεδν ΔΔ γηα ηελ 

πξνζηαζία ηεο ζσκαηηθήο, ςπρηθήο θαη εζηθήο αθεξαηφηεηαο ησλ 

παηδηψλ, πνπ ελδέρεηαη λα ππνζηεί δεκία απφ ηελ πξφζβαζή ηνπο ζε 

αθαηάιιειν πεξηερφκελν. Δπηπιένλ, πξνθεηκέλνπ λα ελζαξξπλζνχλ νη 

πνιίηεο λα αμηνπνηνχλ ηηο επθαηξίεο θαη λα απνιακβάλνπλ ηα ζεηηθά 

νθέιε πνπ παξέρεη ην Γηαδίθηπν θαη νη ινηπέο ηερλνινγίεο ηεο 

επηθνηλσλίαο, απαηηείηαη ε ιήςε κέηξσλ γηα ηελ πξνψζεζε ηεο 

αζθαιέζηεξεο ρξήζεο ηνπο. 

 Θα ππάξρεη δηαξθψο ε αλάγθε γηα αλάιεςε δξάζεο ηφζν ζην πεδίν ηνπ 

δπλεηηθά επηβιαβνχο πεξηερνκέλνπ γηα παηδηά, ηδίσο ηνπ πνξλνγξαθηθνχ 

πιηθνχ, φζν θαη ζην πεδίν ηνπ παξάλνκνπ πεξηερφκελνπ, ηδίσο πιηθφ πνπ 

αθνξά ηε ζεμνπαιηθή θαθνπνίεζε ησλ παηδηψλ. Οκνίσο, εμαθνινπζεί λα 

πθίζηαηαη αλάγθε γηα ηελ αλάιεςε δξάζεο ψζηε ηα παηδηά λα κελ 

θαζίζηαληαη ζχκαηα επηβιαβνχο θαη παξάλνκεο ζπκπεξηθνξάο κε 

απνηέιεζκα ηελ πξφθιεζε ζσκαηηθψλ θαη ςπρνινγηθψλ βιαβψλ νχηε λα 

δειεάδνληαη λα κηκεζνχλ αλάινγεο ζπκπεξηθνξέο πξνμελψληαο βιάβε 

ζηνπο εαπηνχο ηνπο θαη ζε άιινπο. Θα πξέπεη λα θαηαβιεζνχλ ηδηαίηεξεο 

πξνζπάζεηεο γηα ηελ αλαδήηεζε ιχζεσλ κε ζηφρν λα απνηξέπνληαη νη 

ελήιηθεο απφ ηε δηαηχπσζε πξνηάζεσλ κε δφιηα πξφζεζε, κέζσ ησλ 

ηερλνινγηψλ ηεο πιεξνθνξίαο θαη ηεο επηθνηλσλίαο, πξνθεηκέλνπ λα 

ζπλαληεζνχλ κε έλα παηδί κε ζθνπφ ηε δηάπξαμε ζεμνπαιηθήο 

θαθνπνίεζεο ή άιισλ ζεμνπαιηθψλ εγθιεκάησλ. Παξάιιεια ζα πξέπεη 

λα δίδεηαη ηδηαίηεξε πξνζνρή ζην ζχζηεκα ηζφηηκεο ππνζηήξημεο. 

 Οη δξάζεηο ζα πξέπεη επίζεο λα ζηνρεχνπλ ζηελ πξφιεςε ηνπ 

ςπρνινγηθνχ εθβηαζκνχ ησλ παηδηψλ κε απεηιέο, παξελφριεζε θαη 

                                                             

38 Η απφθαζε 1351/2008/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ γηα ηε ζέζπηζε πνιπεηνχο θνηλνηηθνχ πξνγξάκκαηνο 

ζρεηηθά κε ηελ πξνζηαζία ησλ παηδηψλ πνπ ρξεζηκνπνηνχλ ην δηαδίθηπν θαη άιιεο ηερλνινγίεο ηεο επηθνηλσλίαο 
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εμεπηειηζκφ κέζσ ηνπ Γηαδηθηχνπ ή/θαη ησλ δηαδξαζηηθψλ ςεθηαθψλ 

ηερλνινγηψλ, ζπκπεξηιακβαλνκέλσλ ησλ θηλεηψλ ηειεθψλσλ.. 

 Η απφθαζε αξηζ. 276/1999/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ 

΢πκβνπιίνπ, ηεο 25εο Ιαλνπαξίνπ 1999, γηα έλα πνιπεηέο θνηλνηηθφ 

πξφγξακκα δξάζεο γηα ηελ πξνψζεζε αζθαιέζηεξεο ρξήζεο ηνπ 

Γηαδηθηχνπ θαη λέσλ επηγξακκηθψλ ηερλνινγηψλ κέζσ ηεο 

θαηαπνιέκεζεο ηνπ παξάλνκνπ θαη βιαβεξνχ πεξηερφκελνπ θπξίσο 

ζηνλ ηνκέα ηεο πξνζηαζίαο ησλ παηδηψλ θαη ησλ αλειίθσλ (ζρέδην 

δξάζεο γηα αζθαιέζηεξε ρξήζε ηνπ Γηαδηθηχνπ, 1998-2004) θαη ε 

απφθαζε αξηζ. 854/2005/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ 

΢πκβνπιίνπ ηεο 11εο Μαΐνπ 2005, ζρεηηθά κε ηελ θαζηέξσζε πνιπεηνχο 

θνηλνηηθνχ πξνγξάκκαηνο γηα πξναγσγή αζθαιέζηεξεο ρξήζεο ηνπ 

δηαδηθηχνπ θαη λέσλ επηγξακκηθψλ ηερλνινγηψλ (πξφγξακκα Safer 

Internet plus,2005 έσο 2008), παξέρνπλ θνηλνηηθή ρξεκαηνδφηεζε ε 

νπνία έρεη ελζαξξχλεη επηηπρψο πνηθίιεο πξσηνβνπιίεο θαη έρεη 

πξνζδψζεη «επξσπατθή πξνζηηζέκελε αμία», φπσο πξνθχπηεη απφ ηηο 

αμηνινγήζεηο ησλ πξνγξακκάησλ πνπ έρνπλ ππνβιεζεί ζην Δπξσπατθφ 

Κνηλνβνχιην, ην ΢πκβνχιην θαη ηελ Δπηηξνπή ησλ Πεξηθεξεηψλ 

[COM(2001)0690 COM(2003)0653 θαη COM(2006)0663]. 

 Σν πξφγξακκα πνπ ζεζπίδεηαη κε ηελ παξνχζα απφθαζε ζα πξέπεη λα 

ζηνρεχεη κεηαμχ άιισλ ζηε δεκηνπξγία εθπαηδεπηηθψλ «παθέησλ» γηα 

γνλείο, θεδεκφλεο, δαζθάινπο θαη παηδαγσγνχο. 

 Η εμέιημε ησλ ηερλνινγηψλ, νη αιιαγέο ζηνπο ηξφπνπο κε ηνπο νπνίνπο 

ελήιηθεο θαη παηδηά ρξεζηκνπνηνχλ ην Γηαδίθηπν θαη ηηο άιιεο ηερλνινγίεο 

ηεο επηθνηλσλίαο, θαζψο θαη νη κεηαβνιέο ζηελ θνηλσληθή ζπκπεξηθνξά 

νδεγνχλ ζε λένπο θηλδχλνπο γηα ηα παηδηά. Η βάζε γλψζεσλ πνπ κπνξεί 

λα ρξεζηκνπνηεζεί γηα ην ζρεδηαζκφ απνηειεζκαηηθψλ δξάζεσλ ζα 

πξέπεη λα εληζρπζεί ψζηε λα βειηησζεί ε αληίιεςε ζρεηηθά κε ηηο ελ ιφγσ 

αιιαγέο. Γηάθνξα κέηξα θαη δξάζεηο ζα πξέπεη λα ζπλδπαζηνχλ 

πνιχπιεπξα θαη ζπκπιεξσκαηηθά. Θα πξέπεη γηα παξάδεηγκα λα 

πεξηιακβάλνπλ ηε ιήςε κέηξσλ γηα ηελ πξνψζεζε ηεο αζθαινχο θαη 

ππεχζπλεο ρξήζεο ηνπ Γηαδηθηχνπ, ηελ πεξαηηέξσ αλάπηπμε 

ηερλνινγηψλ ππνζηήξημεο θαη ηελ πξνψζεζε βέιηηζησλ πξαθηηθψλ γηα 

δενληνινγηθνχο θψδηθεο πνπ ζα πεξηιακβάλνπλ γεληθά ζπκθσλεκέλνπο 

θαλφλεο ζπκπεξηθνξάο ή ζπλεξγαζίαο κε ηνλ θιάδν γηα ηνπο 

ζπκθσλεκέλνπο ζηφρνπο απηψλ ησλ θσδίθσλ. 

 Σν πξφγξακκα ζα πξέπεη επίζεο λα ζηεξίδεη ηε ιήςε κέηξσλ γηα ηελ 

ελζάξξπλζε ηεο πξνζθνξάο ζεηηθνχ πεξηερνκέλνπ γηα παηδηά. 

 Σν κεηαβαιιφκελν πεξηβάιινλ ησλ κέζσλ επηθνηλσλίαο, ιφγσ ηεο 

εκθάληζεο λέσλ ηερλνινγηψλ θαη θαηλνηνκηψλ ζηα κέζα, θαζηζηά 
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αλαγθαία ηελ εθπαίδεπζε ησλ παηδηψλ, αιιά θαη ησλ γνλέσλ, ησλ 

θεδεκφλσλ, ησλ δαζθάισλ θαη ησλ παηδαγσγψλ ζρεηηθά κε ηελ αζθαιή 

θαη απνηειεζκαηηθή ρξήζε ησλ επηγξακκηθψλ ππεξεζηψλ πιεξνθνξίαο. 

 Θα πξέπεη λα θαηαβιεζνχλ πξνζπάζεηεο γηα ηελ πξνζηαζία ησλ 

παηδηψλ κέζσ ηεο αλάπηπμεο γηα παξάδεηγκα, απνηειεζκαηηθψλ 

ζπζηεκάησλ εμαθξίβσζεο ηεο ειηθίαο θαη εζεινληηθνχ ζήκαηνο 

πηζηνπνίεζεο. 

 

 Η δηεζλήο ζπλεξγαζία είλαη νπζηαζηηθήο ζεκαζίαο δεδνκέλνπ ηνπ 

παγθφζκηνπ ραξαθηήξα ηνπ πξνβιήκαηνο. Σν παξάλνκν πεξηερφκελν 

κπνξεί λα παξάγεηαη ζε κηα ρψξα, λα θηινμελείηαη ζε δεχηεξε, αιιά ε 

πξφζβαζε θαη ηειεθφξησζή ηνπ λα γίλεηαη ζε νιφθιεξν ηνλ θφζκν. Η 

δηεζλήο ζπλεξγαζία πνπ έρεη ελζαξξπλζεί κέζσ ησλ δηθηπαθψλ δνκψλ 

ηεο Κνηλφηεηαο ζα πξέπεη λα εληζρπζεί ψζηε λα πξνζηαηεπηνχλ θαιχηεξα 

ηα παηδηά απφ θηλδχλνπο δηαζπλνξηαθήο θιίκαθαο, φπνπ 

πεξηιακβάλνληαη θαη ηξίηεο ρψξεο. Η αληαιιαγή βέιηηζησλ πξαθηηθψλ 

κεηαμχ επξσπατθψλ νξγαληζκψλ θαη νξγαληζκψλ ζε άιια κέξε ηνπ 

θφζκνπ κπνξεί λα απνβεί ακνηβαία επσθειήο. 

 

 

Έηζη, ην Δπξσπατθφ Κνηλνβνχιην απνθάλζεθε ηα εμήο: ΢ην άξζξν 1 έζεζε ην 

ζηφρν ηνπ πξνγξάκκαηνο δηαηππψλνληαο ηα παξαθάησ: 

 

1.  Με ηελ παξνύζα απόθαζε ζεζπίδεηαη θνηλνηηθό πξόγξακκα γηα ηελ 

πξνώζεζε αζθαιέζηεξεο ρξήζεο ηνπ Γηαδηθηύνπ θαη άιισλ ηερλνινγηώλ ηεο 

επηθνηλσλίαο, ηδηαίηεξα γηα παηδηά, θαζώο θαη γηα ηελ θαηαπνιέκεζε παξάλνκνπ 

πεξηερόκελνπ θαη επηβιαβνύο επηγξακκηθήο ζπκπεξηθνξάο. Σν πξόγξακκα 

θαιείηαη πξόγξακκα γηα «Αζθαιέζηεξε ρξήζε ηνπ δηαδηθηύνπ» ή «Αζθαιέζηεξν 

Γηαδίθηπν»(εθεμήο «ην πξόγξακκα»). 

2.  Καζνξίδνληαη νη αθόινπζεο γξακκέο δξάζεο: 

α) επαηζζεηνπνίεζε ηνπ θνηλνύ· 

β) θαηαπνιέκεζε ηνπ παξάλνκνπ πεξηερόκελνπ θαη ηεο επηβιαβνύο 

επηγξακκηθήο ζπκπεξηθνξάο· 

γ) πξνώζεζε αζθαιέζηεξνπ επηγξακκηθνύ πεξηβάιινληνο 
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            Σν άξζξν 2 θάλεη αλαθνξά γηα ηηο λνκηθέο νληφηεηεο πνπ κπνξνχλ λα 

ζπκκεηέρνπλ ζην πξφγξακκα. Αμηνζεκείσην γεγνλφο απνηειεί φηη ην 

Δπξσπατθφ Κνηλνβνχιην δίλεη ηε δπλαηφηεηα ζπκκεηνρήο θαη ζε άιιεο λνκηθέο 

νληφηεηεο πνπ δελ αλήθνπλ ζηελ Δπξσπατθή Έλσζε, αλαδεηψληαο έηζη ηε 

δηεζλή ζπλεξγαζία γηα ηελ αληηκεηψπηζε ηνπ πξνβιήκαηνο. 

            Σν άξζξν 3 ηεο Απφθαζεο ζέηεη ηηο αξκνδηφηεηεο ηεο ππεχζπλεο 

επηηξνπήο γηα ηελ εθηέιεζε ηνπ πξνγξάκκαηνο. Πην ζπγθεθξηκέλα, ην άξζξν 3 

αλαθέξεη φηη ε Δπηηξνπή έρεη ηελ επζχλε γηα ηελ εθαξκνγή ηνπ πξνγξάκκαηνο, 

αιιά θαη γηα ηελ θαηάξηηζε εηεζίσλ πξνγξακκάησλ εξγαζηψλ. Αθφκα ε 

Δπηηξνπή ζχκθσλα κε ην άξζξν απηφ ζέηεη πξνηεξαηφηεηεο θαη δηαζθαιίδεη ηελ 

πξνζαξκνζηηθφηεηα φισλ ησλ θξαηψλ-κειψλ. 

          Σν άξζξν 5 θαζνξίδεη ηηο ελέξγεηεο γηα ηελ παξαθνινχζεζε θαη 

αμηνιφγεζε ηνπ πξνγξάκκαηνο. 

          Η Απφθαζε 1351/2008/ΔΚ παξαθάησ αλαιχεη ην πξφγξακκα ηεο δξάζεο 

πνπ ζα αθνινπζήζεη γηα ηελ πξνζηαζία ησλ αλειίθσλ απφ ηνπο θηλδχλνπο ηνπ 

δηαδηθηχνπ. 

         ΢ηόρνο ηνπ πξνγξάκκαηνο είλαη ε πξνώζεζε αζθαιέζηεξεο ρξήζεο ηνπ    

Γηαδηθηύνπ θαη άιισλ ηερλνινγηώλ ηεο επηθνηλσλίαο («επηγξακκηθώλ 

ηερλνινγηώλ»), ε εθπαίδεπζε ησλ ρξεζηώλ θαη ηδηαίηεξα ησλ παηδηώλ, ησλ 

γνλέσλ, ησλ θεδεκόλσλ, ησλ δαζθάισλ θαη ησλ παηδαγσγώλ θαη ε 

θαηαπνιέκεζε παξάλνκνπ πεξηερνκέλνπ θαη επηβιαβνύο επηγξακκηθήο 

ζπκπεξηθνξάο. 

           Γηα ηελ επίηεπμε ηνπ ελ ιόγσ ζηόρνπ ην πξόγξακκα ζα εζηηαζηεί ζε 

πξαθηηθή βνήζεηα πξνο ηνπο ηειηθνύο ρξήζηεο, ηδηαίηεξα ηα παηδηά, ηνπο γνλείο, 

ηνπο θεδεκόλεο, ηνπο δαζθάινπο θαη ηνπο παηδαγσγνύο, ελζαξξύλνληαο 

ζπκπξάμεηο κεηαμύ ελδηαθεξνκέλσλ δηαθόξσλ ζπκθεξόλησλ. Γεληθόο ζθνπόο 

ηνπ πξνγξάκκαηνο είλαη ε πξνώζεζε αζθαιέζηεξεο ρξήζεο ηνπ Γηαδηθηύνπ θαη 

άιισλ ηερλνινγηώλ ηεο επηθνηλσλίαο (εθεμήο «επηγξακκηθέο ηερλνινγίεο»), 

ηδίσο από παηδηά, ε πξνώζεζε ηεο αλάπηπμεο αζθαινύο επηγξακκηθνύ 

πεξηβάιινληνο, ν πεξηνξηζκόο ηνπ όγθνπ ηνπ παξάλνκνπ πεξηερόκελνπ πνπ 

δηαλέκεηαη επηγξακκηθά, ε αληηκεηώπηζε δπλεηηθά επηβιαβνύο επηγξακκηθήο 

ζπκπεξηθνξάο (πεξηιακβαλνκέλεο ηεο ςπρνινγηθήο ρεηξαγώγεζεο ησλ παηδηώλ 

κε ζθνπό ηελ ζεμνπαιηθή θαθνπνίεζε θαη ηεο πξνζέγγηζεο θαη ζπλαλαζηξνθήο 

κε παηδηά κε ζθνπό ηελ ζεμνπαιηθή θαθνπνίεζε (grooming), ηεο ειεθηξνληθήο 

παξελόριεζεο θαη ησλ ειεθηξνληθώλ αξρείσλ πνπ δείρλνπλ ζσκαηηθή θαη/ή 

ςπρνινγηθή βία) θαη ε εμαζθάιηζε ηεο επαηζζεηνπνίεζεο ηνπ θνηλνύ ζρεηηθά κε 
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ηνπο θηλδύλνπο ζην Γηαδίθηπν θαη ηηο πξνθπιάμεηο, θαζώο επίζεο θαη ε 

αλάπηπμε παηδαγσγηθώλ εξγαιείσλ βάζεη πγηώλ πξαθηηθώλ. 

          Γηα ηελ εμαζθάιηζε ζπλεθηηθήο πξνζέγγηζεο ησλ θηλδύλσλ, εθόζνλ είλαη 

δπλαηή ε πξόζβαζε ζε πεξηερόκελν θαη ππεξεζίεο θαη ε ρξήζε ηνπο ηόζν ζην 

Γηαδίθηπν όζν θαη εθηόο απηνύ, όπσο ζηελ πεξίπησζε ησλ βηληενπαηρληδηώλ, ην 

πξόγξακκα κπνξεί λα αληηκεησπίζεη θαη ηνπο δύν ηύπνπο πξόζβαζεο θαη 

ρξήζεο. Σν πξόγξακκα ζα πινπνηεζεί κέζσ ηεζζάξσλ γεληθώλ γξακκώλ 

δξάζεο: 

(1) Εσαισθητοποίηση τοσ κοινού 

           Οη δξαζηεξηόηεηεο ζα ζηνρεύνπλ ζε κεγαιύηεξε επαηζζεηνπνίεζε ηνπ 

θνηλνύ, ηδηαίηεξα ησλ παηδηώλ, ησλ γνλέσλ, ησλ θεδεκόλσλ, ησλ δαζθάισλ θαη 

ησλ παηδαγσγώλ, ζρεηηθά κε ηηο επθαηξίεο θαη ηνπο θηλδύλνπο πνπ ζρεηίδνληαη κε 

ηε ρξήζε επηγξακκηθώλ ηερλνινγηώλ θαη κέζνπ αζθαινύο επηγξακκηθήο 

επηθνηλσλίαο. Θα εζηηάδνπλ επίζεο ζηηο δπλαηόηεηεο θαη ηνπο θηλδύλνπο ησλ 

ππεξεζηώλ πνπ ρξεζηκνπνηνύλ λέεο πιαηθόξκεο δηαλνκήο, όπσο νη 

νπηηθναθνπζηηθέο ππεξεζίεο κέζσ δηθηύσλ θηλεηήο ηειεθσλίαο. Όπνπ 

ρξεηάδεηαη, νη πιεξνθνξίεο ζα δηαηίζεληαη ζε πνιύγισζζεο εθδνρέο. Οη θύξηεο 

πξνγξακκαηηδόκελεο δξάζεηο είλαη: 

 Δπαηζζεηνπνίεζε ηνπ θνηλνύ θαη δηάδνζε πιεξνθνξηώλ ζρεηηθά κε 

αζθαιέζηεξε ρξήζε επηγξακκηθώλ ηερλνινγηώλ. 

            Οη δξαζηεξηόηεηεο ζα πξναγάγνπλ ηελ επαηζζεηνπνίεζε ηνπ θνηλνύ κε 

ζπληνληζκέλν ηξόπν ζε νιόθιεξε ηελ Δπξσπατθή Έλσζε, ζηέιλνληαο έλα 

ζεηηθό κήλπκα ζρεηηθά κε ηηο δπλαηόηεηεο γηα επξύηεξε θαη εληαηηθόηεξε ρξήζε 

ηεο ηερλνινγίαο ηεο πιεξνθνξίαο θαη ησλ επηθνηλσληώλ, παξέρνληαο 

παξάιιεια θαηάιιειεο πιεξνθνξίεο ζρεηηθά κε ηνπο θηλδύλνπο θαη ηνπο 

ηξόπνπο αληηκεηώπηζήο ηνπο. Οη δξαζηεξηόηεηεο απηέο ζα ελζαξξύλνληαη ώζηε 

λα επηηξαπεί ζηα παηδηά λα ρξεζηκνπνηνύλ ππεύζπλα ηηο επηγξακκηθέο 

ηερλνινγίεο, ηδίσο κέζσ πξνγξακκάησλ γηα ηελ απόθηεζε γλώζεσλ θαη ηελ 

εθπαίδεπζε γύξσ από ηα κέζα επηθνηλσλίαο. Οη δξαζηεξηόηεηεο ζα 

ελζαξξύλνπλ νηθνλνκηθά απνδνηηθά κέζα δηαλνκήο πιεξνθνξηώλ 

επαηζζεηνπνίεζεο θαη ελεκέξσζεο ζε κεγάιν αξηζκό ρξεζηώλ, γηα παξάδεηγκα 

ζε ζπλεξγαζία κε ηα κέζα ελεκέξσζεο, κε ηελ επηγξακκηθή δηαλνκή πιηθνύ 

παξαγόκελνπ από ηνπο ρξήζηεο, θαη κέζσ ηνπ εθπαηδεπηηθνύ ζπζηήκαηνο. Οη 

κέζνδνη δηάδνζεο θαη παξνπζίαζεο ησλ κελπκάησλ ζα πξνζαξκόδνληαη ζηηο 

δηάθνξεο νκάδεο ζηόρνπ (ζε δηαθνξεηηθέο ειηθηαθέο νκάδεο παηδηώλ θαη ζηνπο 

γνλείο ηνπο, ηνπο θεδεκόλεο, ηνπο δαζθάινπο θαη ηνπο παηδαγσγνύο). 
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  Γεκηνπξγία ζεκείσλ επαθήο όπνπ γνλείο θαη παηδηά κπνξνύλ λα 

ιακβάλνπλ απαληήζεηο ζε εξσηήκαηα ζρεηηθά κε ηελ αζθαιή επηγξακκηθή 

επηθνηλσλία, ζπκπεξηιακβαλνκέλσλ ζπκβνπιώλ γηα ηελ αληηκεηώπηζε 

ηεο πξνζέγγηζεο κε βιέςεηο ζεμνπαιηθήο θαθνπνίεζεο θαη ηεο 

παξελόριεζεο κέζσ θπβεξλνρώξνπ. 

           Οη δξαζηεξηόηεηεο ζα ζηνρεύνπλ ζηε δηεπθόιπλζε ησλ ρξεζηώλ λα 

θάλνπλ ελεκεξσκέλεο θαη ππεύζπλεο επηινγέο, παξέρνληάο ηνπο ζπκβνπιέο 

ζρεηηθά κε ζπλαθείο πιεξνθνξίεο θαη πξνθπιάμεηο γηα αζθαιή επηγξακκηθή 

επηθνηλσλία. 

 Δλζάξξπλζε ηεο βειηίσζεο απνηειεζκαηηθώλ θαη νηθνλνκηθά απνδνηηθώλ 

κεζόδσλ θαη κέζσλ επαηζζεηνπνίεζεο. 

            Οη δξάζεηο ζα ζηνρεύνπλ ζηε βειηίσζε ζπλαθώλ κεζόδσλ θαη κέζσλ 

επαηζζεηνπνίεζεο, κε ζθνπό λα θαηαζηνύλ απνηειεζκαηηθόηεξεο θαη νηθνλνκηθά 

απνδνηηθόηεξεο καθξνπξόζεζκα. 

 Δμαζθάιηζε ηεο αληαιιαγήο βέιηηζησλ πξαθηηθώλ θαη δηαζπλνξηαθήο 

ζπλεξγαζίαο ζε επίπεδν ΔΔ. 

          Θα αλαιεθζνύλ δξάζεηο γηα ηελ εμαζθάιηζε απνηειεζκαηηθήο 

δηαζπλνξηαθήο ζπλεξγαζίαο θαη απνηειεζκαηηθήο αληαιιαγήο βέιηηζησλ 

πξαθηηθώλ, εξγαιείσλ, κεζόδσλ, εκπεηξίαο θαη πιεξνθνξηώλ ζε επίπεδν ΔΔ. 

 Δμαζθάιηζε αληαιιαγήο βέιηηζησλ πξαθηηθώλ θαη ζπλεξγαζίαο ζε δηεζλή 

θιίκαθα. 

         Οη δξάζεηο ζα ζηνρεύνπλ ζηελ πξνώζεζε ηεο ζπλεξγαζίαο θαη ηεο 

αληαιιαγήο βέιηηζησλ πξαθηηθώλ, εξγαιείσλ, κεζόδσλ, εκπεηξίαο θαη 

πιεξνθνξηώλ ζε δηεζλή θιίκαθα, ώζηε λα ελζαξξπλζνύλ θνηλέο πξνζεγγίζεηο 

θαη κέζνδνη εξγαζίαο θαη λα βειηησζεί θαη λα εληζρπζεί ε απνηειεζκαηηθόηεηα ή ε 

νηθνλνκηθή απόδνζε θαη ε εκβέιεηα παγθόζκησλ πξσηνβνπιηώλ. 

(2) Καταπολέμηση τοσ παράνομοσ περιετομένοσ και της επιβλαβούς 

επιγραμμικής σσμπεριυοράς 

           Οη δξαζηεξηόηεηεο ζηνρεύνπλ ζηνλ πεξηνξηζκό ηνπ όγθνπ ηνπ 

παξάλνκνπ πεξηερόκελνπ πνπ θπθινθνξεί επηγξακκηθά, θαζώο θαη ζηελ 

θαηάιιειε αληηκεηώπηζε επηβιαβνύο επηγξακκηθήο ζπκπεξηθνξάο, κε 

ηδηαίηεξε εζηίαζε ζηελ επηγξακκηθή δηαλνκή πιηθνύ ζεμνπαιηθήο θαθνπνίεζεο 

παηδηώλ, ζπλαλαζηξνθώλ κε βιέςεηο ζεμνπαιηθήο θαθνπνίεζεο θαη 
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παξελόριεζεο/εθθνβηζκνύ κέζσ θπβεξλνρώξνπ. Οη θύξηεο γεληθέο δξάζεηο 

πνπ ζρεδηάδεηαη λα αλαιεθζνύλ είλαη: 

 Παξνρή ζην θνηλό θαη πξνώζεζε ηεο ύπαξμεο ζεκείσλ επαθήο θαη 

αλνηθηώλ γξακκώλ επηθνηλσλίαο γηα ηελ θαηαγγειία επηγξακκηθνύ 

παξάλνκνπ πεξηερόκελνπ θαη επηβιαβνύο ζπκπεξηθνξάο. 

          Οη δξαζηεξηόηεηεο ζα δηαζθαιίδνπλ όηη ηα ελ ιόγσ ζεκεία επαθήο είλαη 

απνηειεζκαηηθά θαη νξαηά ζην θνηλό, όηη ζπλδένληαη ζηελά κε άιινπο θνξείο πνπ 

αλαιακβάλνπλ δξάζεηο ζε εζληθό επίπεδν (ηδίσο κε αζηπλνκηθέο κνλάδεο 

εηδηθεπκέλεο ζην έγθιεκα ζηνλ θπβεξλνρώξν)  θαη ζπλεξγάδνληαη ζε επίπεδν ΔΔ 

γηα ηελ αληηκεηώπηζε δηαζπλνξηαθώλ ζεκάησλ θαη γηα ηελ αληαιιαγή βέιηηζησλ 

πξαθηηθώλ. Απηά ηα ζεκεία επαθήο πξνζθέξνπλ επίζεο ζην θνηλό ηηο αλαγθαίεο 

πιεξνθνξίεο γηα ηνπο ηξόπνπο θαηαγγειίαο παξάλνκνπ πεξηερνκέλνπ θαη 

αμηνιόγεζεο ηνπ πεξηερνκέλνπ ησλ επηγξακκηθώλ ππεξεζηώλ πιεξνθνξίαο πνπ 

ελδέρεηαη λα βιάπηνπλ ηε ζσκαηηθή, ςπρηθή ή εζηθή αθεξαηόηεηα ησλ παηδηώλ. 

 Αληηκεηώπηζε επηβιαβνύο επηγξακκηθήο ζπκπεξηθνξάο, ηδίσο ησλ 

ζπλαλαζηξνθώλ κε βιέςεηο ζεμνπαιηθήο θαθνπνίεζεο θαη ηεο 

παξελόριεζεο/εθθνβηζκνύ κέζσ θπβεξλνρώξνπ. Οη δξαζηεξηόηεηεο ζα 

ζηνρεύνπλ ζηελ αληηκεηώπηζε ησλ επηγξακκηθώλ επαθώλ κε βιέςεηο 

ζεμνπαιηθήο θαθνπνίεζεο, θαζώο θαη πεξηπηώζεηο 

παξελόριεζεο/εθθνβηζκνύ κέζσ θπβεξλνρώξνπ. 

          Οη δξάζεηο ζα πξαγκαηεύνληαη ζέκαηα ηερληθνύ, ςπρνινγηθνύ θαη 

θνηλσληνινγηθνύ ραξαθηήξα ζρεηηθά κε ηα αηηήκαηα απηά θαη ζα απνβιέπνπλ 

ζηελ πξνώζεζε ηεο ζπλεξγαζίαο θαη ηνπ ζπληνληζκνύ κεηαμύ ησλ 

ελδηαθεξόκελσλ. 

 Δλζάξξπλζε εθαξκνγήο ηερληθώλ ιύζεσλ γηα ελδεδεηγκέλε αληηκεηώπηζε 

ηνπ παξάλνκνπ πεξηερόκελνπ θαη ηεο επηβιαβνύο επηγξακκηθήο 

ζπκπεξηθνξάο θαη πιεξνθόξεζε ησλ ηειηθώλ ρξεζηώλ γηα ηνλ ηξόπν 

εθαξκνγήο απηήο ηεο ηερλνινγίαο. 

            Οη δξαζηεξηόηεηεο ζα ελζαξξύλνπλ ηνλ ζρεδηαζκό, ηελ αλάπηπμε ή 

πξνζαξκνγή θαη/ή ηελ πξνώζεζε απνηειεζκαηηθώλ ηερλνινγηθώλ εξγαιείσλ 

γηα ελδεδεηγκέλε αληηκεηώπηζε παξάλνκνπ πεξηερόκελνπ θαη ηελ θαηαπνιέκεζε 

ηεο επηβιαβνύο επηγξακκηθήο ζπκπεξηθνξάο, ηδηαίηεξα δε εθείλσλ πνπ 

δηαηίζεληαη δσξεάλ, πξνο εύθνιε γεληθή ρξήζε εθ κέξνπο ησλ ελδηαθεξόκελσλ 

θαη ηελ πξνώζεζε από ηνπο θνξείο παξνρήο ππεξεζηώλ, ηεο αζθαινύο θαη 

ππεύζπλεο ρξήζεσο ησλ δηαδηθηπαθώλ ζπλδέζεσλ γηα ηελ πξνζηαζία ησλ 
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παηδηώλ από παξάλνκεο θαη επηβιαβείο δξαζηεξηόηεηεο. Οη ελδηαθεξόκελνη ζα 

πιεξνθνξνύληαη γηα ηε δηαζεζηκόηεηα ηεο ηερλνινγίαο απηήο θαη ηελ νξζή 

ρξήζε ηεο. Θα κπνξνύζαλ λα εμεηαζζνύλ, κεηαμύ άιισλ, ηα εμήο κέηξα: 

α) έγθξηζε ελόο ζήκαηνο πνηόηεηαο γηα θνξείο παξνρήο ππεξεζηώλ, ώζηε νη 

ρξήζηεο λα κπνξνύλ εύθνια λα δηαπηζηώλνπλ εάλ θάπνηνο ζπγθεθξηκέλνο 

πάξνρνο εθαξκόδεη ή όρη έλαλ θώδηθα δενληνινγίαο. 

β) ππνζηήξημε ηεο ρξήζεο από ηνπο ηειηθνύο ρξήζηεο θίιηξσλ ηα νπνία λα 

εκπνδίδνπλ ηε δίνδν πιεξνθνξηώλ, νη νπνίεο ζα κπνξνύζαλ λα βιάςνπλ ηε 

ζσκαηηθή, ςπρηθή ή εζηθή αθεξαηόηεηα ησλ παηδηώλ. 

γ) ζηήξημε θαη πξνώζεζε κέηξσλ γηα ηελ ελζάξξπλζε ηεο πξνζθνξάο ζεηηθνύ 

πεξηερνκέλνπ γηα παηδηά. 

δ) κέηξα πνπ ζηνρεύνπλ ζηε δηεξεύλεζε ηεο απνηειεζκαηηθόηεηαο ησλ 

εξγαιείσλ πνπ έρνπλ αλαπηπρζεί ζε ζπλεξγαζία κε ηνλ θιάδν ηνπ Γηαδηθηύνπ 

θαη ηα νπνία επηηξέπνπλ ζηηο ππεξεζίεο επηβνιήο ηνπ λόκνπ λα εληνπίδνπλ 

εγθιεκαηίεο ζην Γηαδίθηπν. 

Πξνώζεζε ζπλεξγαζίαο θαη αληαιιαγήο πιεξνθνξηώλ, εκπεηξίαο θαη 

βέιηηζησλ πξαθηηθώλ κεηαμύ ησλ ελδηαθεξόκελσλ ζε εζληθό επίπεδν θαη ζε 

επίπεδν ΔΔ. 

          Οη δξαζηεξηόηεηεο ζα απνβιέπνπλ ζηε βειηίσζε ηνπ ζπληνληζκνύ ησλ 

ελδηαθεξνκέλσλ πνπ ζπκκεηέρνπλ ζηελ θαηαπνιέκεζε ηεο δηαλνκήο 

παξάλνκνπ πεξηερνκέλνπ θαη επηδήκηαο επηγξακκηθήο ζπκπεξηθνξάο, θαη ζα 

ελζαξξύλνπλ ηε ζπκκεηνρή θαη ηελ εκπινθήησλ ελ ιόγσ ελδηαθεξνκέλσλ. 

Δηδηθόηεξα, νη δξαζηεξηόηεηεο ζα ελζαξξύλνπλ ηε δηεζλή αληαιιαγή 

εκπεηξνγλσκνζύλεο θαη ηδεώλ κεηαμύ θπβεξλήζεσλ, ππεξεζηώλ επηβνιήο ηνπ 

λόκνπ, γξακκώλ βνήζεηαο, ηξαπεδηθώλ/ρξεκαηννηθνλνκηθώλ/πηζησηηθώλ 

ηδξπκάησλ, ζπκβνπιεπηηθώλ θέληξσλ γηα ηελ θαθνπνίεζε παηδηώλ, νξγαλώζεσλ 

γηα ηελ επεκεξία ησλ παηδηώλ, θαζώο θαη ηεο βηνκεραλίαο ηνπ Γηαδηθηύνπ.  

Βειηίσζε ηεο ζπλεξγαζίαο, ηεο αληαιιαγήο πιεξνθνξηώλ θαη εκπεηξηώλ 

ζηελ θαηαπνιέκεζε ηνπ επηγξακκηθνύ παξάλνκνπ πεξηερόκελνπ θαη ηεο 

επηβιαβνύο ζπκπεξηθνξάο ζε δηεζλή θιίκαθα. 

         Οη δξαζηεξηόηεηεο ζα ζηνρεύνπλ ζηε βειηίσζε ηεο ζπλεξγαζίαο κε ηξίηεο 

ρώξεο, ηελ ελαξκόληζε πξνζεγγίζεσλ όζνλ αθνξά ηελ αληηκεηώπηζε 

παξάλνκνπ πεξηερόκελνπ θαη επηβιαβνύο επηγξακκηθήο ζπκπεξηθνξάο δηεζλώο 

θαη ζηελ ελζάξξπλζε ηεο αλάπηπμεο ζπλδέζκσλ γηα ηνλ ζπληνληζκό ησλ 
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βάζεσλ δεδνκέλσλ ησλ θξαηώλ κειώλ ζε ό,ηη αθνξά ηε ζεμνπαιηθή θαθνπνίεζε 

ησλ παηδηώλ, θαζώο θαη θνηλώλ πξνζεγγίζεσλ θαη κεζόδσλ εξγαζίαο. 

Δηδηθόηεξα, νη δξαζηεξηόηεηεο ζα ζηνρεύνπλ ζηε δεκηνπξγία ζηελήο 

ζπλεξγαζίαο κεηαμύ ησλ εζληθώλ αξρώλ, ηεο αζηπλνκίαο θαη ησλ ζεκείσλ 

επαθήο. Θα αλαιεθζνύλ δξάζεηο γηα ηε δεκηνπξγία θνηλήο βάζεο δεδνκέλσλ 

ηεο ΔΔ, όπνπ ζα ζπιιέγνληαη πιεξνθνξίεο ζρεηηθά κε ζεμνπαιηθή θαθνπνίεζε 

παηδηώλ θαη γηα ηελ εμαζθάιηζε ηεο ζύλδεζήο ηεο κε ηελ Europol. 

Υξεζηκνπνίεζε κεηξώσλ νλνκάησλ ηνκέα, όπνπ δελ ππάξρεη θαη ελίζρπζε 

ηεο πθηζηάκελεο ζπλεξγαζίαο. 

          ΢ην πιαίζην ηεο εζληθήο λνκνζεζίαο, νη δξαζηεξηόηεηεο έρνπλ σο ζηόρν ηε 

ζπκπιήξσζε ησλ πθηζηακέλσλ δξάζεσλ κε ηε βειηίσζε ηεο ρξεζηκνπνίεζεο 

κεηξώσλ νλνκάησλ ηνκέα (domain name registries) ζηα θξάηε κέιε θαη κε ηελ 

ελζάξξπλζε ζεηηθώλ ζρέζεσλ κε κεηξώα εθηόο ΔΔ πξνθεηκέλνπ λα θαηαζηεί 

δπλαηή ε ηαρύηεξε αλίρλεπζε δπλεηηθά παξάλνκνπ πεξηερνκέλνπ θαη ε 

ειαρηζηνπνίεζε ηεο καθξνβηόηεηαο ηζηνζειίδσλ πνπ είλαη γλσζηό όηη 

πξνζθέξνπλ πεξηερόκελν ζεμνπαιηθήο θαθνπνίεζεο παηδηώλ. 

(3) Προώθηση ασυαλέστεροσ επιγραμμικού περιβάλλοντος 

         Οη δξαζηεξηόηεηεο ζα απνβιέπνπλ λα θέξνπλ ζε επαθή ηα ελδηαθεξόκελα 

κέξε ζηελ εμεύξεζε ηξόπσλ πξνώζεζεο αζθαιέζηεξνπ επηγξακκηθνύ 

πεξηβάιινληνο θαη ηελ πξνζηαζία ησλ παηδηώλ από πεξηερόκελν πνπ κπνξεί λα 

είλαη επηβιαβέο γη’ απηά. Οη θύξηεο γεληθέο δξάζεηο πνπ πξνγξακκαηίδνληαη είλαη: 

Βειηίσζε ηεο ζπλεξγαζίαο, αληαιιαγή πιεξνθνξηώλ, εκπεηξίαο θαη 

βέιηηζησλ πξαθηηθώλ κεηαμύ ελδηαθεξόκελσλ. 

        Οη δξαζηεξηόηεηεο ζα ζηνρεύνπλ ζηε βειηίσζε ηεο εξγαζίαο, ηελ 

ελαξκόληζε πξνζεγγίζεσλ γηα ηε δεκηνπξγία αζθαιέζηεξνπ επηγξακκηθνύ 

πεξηβάιινληνο γηα παηδηά θαη ηελ αληαιιαγή βέιηηζησλ πξαθηηθώλ θαη κεζόδσλ 

εξγαζίαο. 

       Οη δξάζεηο ζα ζηνρεύνπλ λα εθνδηάζνπλ ηνπο ελδηαθεξόκελνπο κε κηα 

αλνηθηή πιαηθόξκα ζπδήηεζεο ησλ ζεκάησλ πνπ ζπλδένληαη κε ηελ πξνώζεζε 

αζθαιέζηεξνπ επηγξακκηθνύ πεξηβάιινληνο θαη ηξόπσλ πξνζηαζίαο ησλ 

παηδηώλ από δπλεηηθά επηβιαβέο πεξηερόκελν, ζε δηάθνξεο πιαηθόξκεο. 

Δλζάξξπλζε ησλ ελδηαθεξόκελσλ γηα ηελ αλάπηπμε θαη πινπνίεζε θαη 

αλάπηπμε λέσλ ηερλνινγηώλ θαη ππεξεζηώλ. 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                          Παλαγησηάθε Γ. Δκκαλνπέια          

 

Προστασία Του Καταναλωτή Στο Διαδίκτυο  82 

 

Δλζάξξπλζε θαη παξνρή βνήζεηαο ζηνπο παξόρνπο γηα ηελ αλάπηπμε 

ζήκαλζεο. 

         Οη δξάζεηο ζα ζηνρεύνπλ ζηελ ελζάξξπλζε θαη ηελ παξνρή βνήζεηαο 

ζηνπο παξόρνπο δηαδηθηπαθώλ ππεξεζηώλ γηα ηελ αλάπηπμε, σο εξγαιείνπ 

απηνξξύζκηζεο, ελόο «αζθαινύο γηα ηα παηδηά» θνηλνύ ζήκαηνο γηα ηζηνζειίδεο. 

΢ηηο δξάζεηο απηέο κπνξνύλ λα πεξηιακβάλνληαη, κεηαμύ άιισλ, ε δηεξεύλεζε 

ηεο δπλαηόηεηαο δηακόξθσζεο ζπζηήκαηνο θνηλώλ πεξηγξαθηθώλ ζπκβόισλ ή 

κελπκάησλ πξνεηδνπνίεζεο πνπ λα ππνδειώλνπλ ηελ ειηθηαθή νκάδα θαη/ή ηηο 

πηπρέο ηνπ πεξηερνκέλνπ πνπ επέβαιαλ ηελ αλαγξαθή κηαο ζύζηαζεο γηα 

νξηζκέλε ειάρηζηε ειηθία, πξάγκα πνπ ζα βνεζνύζε ηνπο ρξήζηεο λα 

αληηιακβάλνληαη θαιύηεξα ην ελδερνκέλσο επηβιαβέο επηγξακκηθό πεξηερόκελν 

Δλζάξξπλζε ηεο ζπκκεηνρήο ησλ παηδηώλ ζηε δεκηνπξγία αζθαιέζηεξνπ 

επηγξακκηθνύ πεξηβάιινληνο. 

        Οη δξάζεηο ζα ζηνρεύνπλ ζηε ζπκκεηνρή ησλ παηδηώλ, δηαζθαιίδνληαο ίζε 

ζπκκεηνρή θνξηηζηώλ θαη αγνξηώλ, κε ζθνπό λα γίλνπλ θαιύηεξα θαηαλνεηέο νη 

απόςεηο θαη νη εκπεηξίεο ηνπο όζνλ αθνξά ηε ρξήζε επηγξακκηθώλ ηερλνινγηώλ, 

θαζώο θαη  κε ηελ ππνζηήξημε εηδηθώλ, λα γίλεη θαιύηεξα θαηαλνεηόο ν ηξόπνο 

πξνώζεζεο αζθαιέζηεξνπ επηγξακκηθνύ πεξηβάιινληνο γηα ηα παηδηά. Η 

ζπκκεηνρή απηή ζα αζθείηαη ζε ηαθηά ρξνληθά δηαζηήκαηα ζην πιαίζην 

δξαζηεξηνηήησλ όπσο ην Δπξσπατθνύ Φόξνπκ γηα ηα δηθαηώκαηα ησλ 

αλειίθσλ, ην Φόξνπκ γηα έλα αζθαιέζηεξν Γηαδίθηπν θαη άιισλ. 

Βειηησκέλε πιεξνθόξεζε ζρεηηθά κε ηα ελδεδεηγκέλα κέζα αληηκεηώπηζεο 

επηβιαβνύο επηγξακκηθνύ πεξηερόκελνπ. 

           Οη δξαζηεξηόηεηεο ζα απνβιέπνπλ ζηε βειηίσζε ηεο πιεξνθόξεζεο, 

ηδίσο ησλ γνλέσλ, θεδεκόλσλ, δαζθάισλ θαη παηδαγσγώλ, ζρεηηθά κε ηελ 

απόδνζε θαη ηελ απνηειεζκαηηθόηεηα ησλ εξγαιείσλ, όπσο ησλ θίιηξσλ, γηα 

ηελ αληηκεηώπηζε δπλεηηθά επηβιαβνύο επηγξακκηθνύ πεξηερόκελνπ, θαζώο θαη 

ζηνλ ηαθηηθό εθνδηαζκό όισλ ησλ ρξεζηώλ κε απιέο παηδαγσγηθέο 

πιεξνθνξίεο, κέζα θαη εθαξκνγέο πνπ ζα ηνπο ππνζηεξίδνπλ θαηαιιήισο ζηελ 

αληηκεηώπηζε επηβιαβνύο πεξηερόκελνπ ζε δηαθνξεηηθέο πιαηθόξκεο. 

Δμαζθάιηζε ηεο ζπκβαηόηεηαο ησλ πξνζεγγίζεσλ ζηελ Δπξσπατθή Έλσζε 

θαη δηεζλώο. 

         Οη δξαζηεξηόηεηεο ζα πξνσζήζνπλ ηε ζπλεξγαζία θαη ηελ αληαιιαγή 

πιεξνθνξηώλ εκπεηξηώλ θαη βέιηηζησλ πξαθηηθώλ κεηαμύ ησλ ελδηαθεξόκελσλ 

ζε επίπεδν ΔΔ θαη δηεζλώο. 
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(4) Δημιοσργία βάσης γνώσεων 

            Οη δξαζηεξηόηεηεο ζα ζηνρεύνπλ ζηε δεκηνπξγία βάζεο γλώζεσλ γηα ηελ 

ελδεδεηγκέλε αληηκεηώπηζε πθηζηάκελσλ θαη λέσλ ρξήζεσλ ζην επηγξακκηθό 

πεξηβάιινλ, θαζώο θαη ζπλαθώλ θηλδύλσλ θαη ζπλεπεηώλ, απνβιέπνληαο ζην 

ζρεδηαζκό θαηάιιεισλ δξάζεσλ πνπ ζα ζηνρεύνπλ ζηελ εμαζθάιηζε 

επηγξακκηθήο αζθάιεηαο γηα όινπο ηνπο ρξήζηεο. Σν πεξηερόκελν απηήο ηεο 

βάζεο γλώζεσλ ζα θνηλνπνηείηαη ζηνπο ελδηαθεξνκέλνπο θαη ζα δηαδίδεηαη ζηα 

θξάηε κέιε. Οη θύξηεο γεληθέο δξάζεηο πνπ πξνγξακκαηίδνληαη είλαη: 

Δλζάξξπλζε ηεο ζπληνληζκέλεο πξνζέγγηζεο όζνλ αθνξά ηε δηεξεύλεζε 

ζπλαθώλ πεδίσλ. 

            Οη δξάζεηο ζα δηαζθαιίζνπλ ηνλ ζπληνληζκό ησλ πξνζπαζεηώλ ώζηε λα 

έιζνπλ ζε επαθή επηζηήκνλεο θαη εκπεηξνγλώκνλεο πνπ αζρνινύληαη κε ηελ 

επηγξακκηθή αζθάιεηα γηα ηα παηδηά ζε επίπεδν ΔΔ, ηελ ηόλσζε ηεο δηεζλνύο 

ζπλεξγαζίαο θαη ζπληνληζκνύ, θαζώο θαη ηελ επηθαηξνπνίεζε ησλ 

επηζθνπήζεσλ σο πξνο ηελ πθηζηάκελε θαη κειινληηθή έξεπλα. 

Παξνρή επηθαηξνπνηεκέλσλ πιεξνθνξηώλ όζνλ αθνξά ηε ρξήζε 

επηγξακκηθώλ ηερλνινγηώλ από παηδηά. 

           Θα αλαιεθζνύλ δξάζεηο γηα ηελ επηθαηξνπνίεζε ησλ πιεξνθνξηαθώλ 

ζηνηρείσλ ζρεηηθά κε ηε ρξήζε επηγξακκηθώλ ηερλνινγηώλ από παηδηά, θαζώο 

θαη ηνλ ηξόπν κε ηνλ νπνίν παηδηά, γνλείο, θεδεκόλεο, δάζθαινη θαη παηδαγσγνί 

αληηκεησπίδνπλ ηόζν ηηο επθαηξίεο όζν θαη ηνπο θηλδύλνπο. Οη δξάζεηο ζα 

πεξηιακβάλνπλ πνηνηηθέο θαη πνζνηηθέο πηπρέο. Δπίζεο, ζα ζηνρεύνπλ ζηε 

βειηίσζε ησλ γλώζεσλ ζρεηηθά κε ηηο ζηξαηεγηθέο ησλ παηδηώλ ζηελ 

αληηκεηώπηζε θηλδύλσλ ζε επηγξακκηθό πεξηβάιινλ θαη ζα αμηνινγνύλ ηελ 

απνηειεζκαηηθόηεηά ηνπο. 

Αλάιπζε ζηαηηζηηθώλ θαη ηάζεσλ ζηα δηάθνξα θξάηε κέιε. 

            Θα αλαιεθζνύλ δξάζεηο γηα ηελ αλάιπζε ζηαηηζηηθώλ θαη ηάζεσλ από ηα 

δηάθνξα θξάηε κέιε, νύησο ώζηε νη ππεξεζίεο επηβνιήο ηνπ λόκνπ θαη νη 

αξκόδηεο αξρέο ησλ θξαηώλ κειώλ λα κπνξνύλ λα κεηώλνπλ ηελ αιιειν –

θάιπςε ησλ πξαγκαηνπνηνύκελσλ πξνζπαζεηώλ θαη λα κεγηζηνπνηνύλ ηε 

ρξήζε ησλ ζεκεξηλώλ θαη κειινληηθώλ πόξσλ. 

Πξνώζεζε ηεο δηεξεύλεζεο πεξηπηώζεσλ ζηηο νπνίεο ηα παηδηά θαζίζηαληαη 

ζύκαηα επηγξακκηθώλ δξαζηεξηνηήησλ: 
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            Οη δξάζεηο, πνπ ζα πεξηιακβάλνπλ κηα επαίζζεηε από άπνςε θύινπ 

πξνζέγγηζε, ζα ζηνρεύνπλ ζηε δηεξεύλεζε ηερληθώλ, ςπρνινγηθώλ θαη 

θνηλσληνινγηθώλ ζπκάησλ, πνπ ζπλδένληαη κε κεραληζκνύο δεκηνπξγίαο 

ζπκάησλ παηδηώλ ζε επηγξακκηθό πεξηβάιινλ, ζπκπεξηιακβαλνκέλσλ ηεο 

παξελόριεζεο/εθθνβηζκνύ κέζσ θπβεξλνρώξνπ, ηεο ζπλαλαζηξνθήο κε 

βιέςεηο ζεμνπαιηθήο εθκεηάιιεπζεο, ζεκάησλ πνπ ζπλδένληαη κε επηγξακκηθό 

πιηθό ζεμνπαιηθήο θαθνπνίεζεο παηδηώλ θαη κε λέεο κνξθέο ζπκπεξηθνξάο πνπ 

κπνξνύλ λα είλαη επηθίλδπλεο γηα ηα παηδηά. 

Πξνώζεζε εξεπλώλ ζρεηηθά κε απνηειεζκαηηθνύο ηξόπνπο βειηίσζεο ηεο 

αζθαινύο ρξήζεο επηγξακκηθώλ ηερλνινγηώλ. 

          Οη δξάζεηο κπνξνύλ λα αθνξνύλ έξεπλεο θαη δνθηκέο κεζόδσλ θαη κέζσλ 

επαηζζεηνπνίεζεο, επηηπρείο κεραληζκνύο απηνξύζκηζεο θαη ζπξξύζκηζεο, ηελ 

απνηειεζκαηηθόηεηα δηαθόξσλ ιύζεσλ ηερληθνύ θαη κε ραξαθηήξα, θαζώο θαη 

άιια ζπλαθή ζέκαηα. 

Αύμεζε ησλ γλώζεσλ ζρεηηθά κε ηα απνηειέζκαηα ηεο ρξήζεο ζεκεξηλώλ 

θαη αλαδπόκελσλ ηερλνινγηώλ ζηα παηδηά. 

              Οη δξάζεηο, πνπ ζα πεξηιακβάλνπλ κηα επαίζζεηε από άπνςε θύινπ 

πξνζέγγηζε, ζα ζηνρεύνπλ ζηε βειηησκέλε θαηαλόεζε ησλ ςπρνινγηθώλ, 

ζπκπεξηθνξηθώλ θαη θνηλσληνινγηθώλ επηπηώζεσλ ζηα παηδηά από ηε ρξήζε 

επηγξακκηθώλ ηερλνινγηώλ, από ηα απνηειέζκαηα ηεο έθζεζήο ηνπο ζε 

επηβιαβέο πεξηερόκελν θαη ζπκπεξηθνξέο έσο θαη ζε ζπλαλαζηξνθέο κε 

βιέςεηο ζεμνπαιηθήο θαθνπνίεζεο, ηελ παξελόριεζε/εθθνβηζκό κέζσ 

θπβεξλνρώξνπ ζε δηάθνξεο πιαηθόξκεο, από ηνπο ππνινγηζηέο θαη ηα θηλεηά 

ηειέθσλα έσο ηηο θνλζόιεο παηρληδηώλ θαη άιιεο αλαδπόκελεο ηερλνινγίεο. 

 

 

5.4  ΔΦΑΡΜΟΓΗ ΓΟΝΙΚΟΤ ΔΛΔΓΥΟΤ 

Σν πξόβιεκα 

           Με ηε δεκνηηθφηεηα ηνπ Γηαδηθηχνπ θαη ηελ εμάπισζε ηνπ ζε έλα 

λεψηεξν, ειηθηαθά αθξναηήξην, εκθαλίζηεθε ν θίλδπλνο ηεο ππνβνιήο ησλ 

παηδηψλ/αλειίθσλ θαη ζε ελδερνκέλσο επηβιαβέο πιηθφ. Έηζη, αλαδεηήζεθαλ 

ιχζεηο πνπ ζα κπνξνχζαλ λα βνεζήζνπλ ηνπο γνλείο, ηνπο εθπαηδεπηηθνχο θαη 

γεληθφηεξα φζνπο έρνπλ ηελ επζχλε γηα φ, ηη έξρεηαη ζε επαθή κε ηα αηζζεηήξηα 
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ησλ αλειίθσλ  φηαλ πινεγνχληαη ζην δηαδίθηπν. ΢ε απηήλ ηελ εξγαζία, ζθνπφο 

καο είλαη λα αλαπηχμνπκε κηα ιχζε πνπ ζα ιχλεη απηφ ην πξφβιεκα. 

Άιιεο ιύζεηο. 

  Λφγσ ηεο θχζεο ηνπ πξνβιήκαηνο, έρνπλ δεκηνπξγεζεί αξθεηά πξντφληα 

ινγηζκηθνχ πνπ ζθνπφ έρνπλ λα πξνζηαηέςνπλ ηνπο αλήιηθνπο δηα ηνπ 

πεξηνξηζκνχ ηεο πξφζβαζεο ζε δηάθνξα websites.  

  Έλα απφ ηα πνιιά γνληθά ινγηζκηθά ειέγρνπ πνπ πξνζθέξνληαη ζηελ 

αγνξά είλαη WebWatcher. Μαδί κε ηηο ηθαλφηεηέο ηνπ σο φξγαλν ειέγρνπ Ιζηνχ 

ρξεζηκεχεη επίζεο σο έλα φξγαλν θαηαγξαθήο ζπλνκηιίαο. Απηφ είλαη επεξγεηηθφ 

γηα πνιινχο γνλείο πνπ κπνξνχλ έηζη λα εκπνδίζνπλ ηα παηδηά ηνπο απφ ην λα 

πέζνπλ ζχκαηα παξελφριεζεο ζην δηαδίθηπν. Δπίζεο, δίλεη ηε δπλαηφηεηα λα 

ειεγρζνχλ θαζψο επίζεο θαη λα εκπνδηζηνχλ νη αλεπηζχκεηνη ηζηνρψξνη απφ ηελ 

πξφζβαζε. Σέινο, πξφθεηηαη γηα έλα ινγηζκηθφ πνπ ξπζκίδεηαη θαη 

ρξεζηκνπνηείηαη εχθνια αθφκα θαη απφ κε εμηδηθεπκέλνπο ρξήζηεο, πξάγκα πνπ 

ην θάλεη θαηάιιειν γηα νηθηαθή/νηθνγελεηαθή ρξήζε. 

  Σν SpyAgent έρεη φια ηα ραξαθηεξηζηηθά γλσξίζκαηα ελφο 

πξνγξάκκαηνο ειέγρνπ πξφζβαζεο. Δπηπιένλ, ην SpyAgent θαηαγξάθεη θαη ην 

ζηαικέλν θαη ιακβαλφκελν ειεθηξνληθφ ηαρπδξνκείν. Σν θπξηφηεξν γλψξηζκα 

ηνπ πξνγξάκκαηνο είλαη ε δπλαηφηεηά ηνπ λα εκπνδίζεη ηελ πξφζβαζε ελφο 

ρξήζηε ζηα πξνγξάκκαηα φπσο ηε ζπλνκηιία (chat) θαη Instant Messengers πνπ 

κπνξνχλ λα απνηειέζνπλ πηζαλνχο θηλδχλνπο.  

Λνγηζκηθό – Πιαηθόξκεο. 

  Αλαπηχμακε ηελ ιχζε καο ρξεζηκνπνηψληαο ηελ γιψζζα 

πξνγξακκαηηζκνχ C++. Γηα ηελ αλάπηπμε ρξεζηκνπνηήζακε ην νινθιεξσκέλν 

πεξηβάιινλ πξνγξακκαηηζκνχ Visual Studio 2008, ηεο Microsoft. Σν ηειηθφ 

πξφγξακκα εθηειείηαη ζε πεξηβάιινλ Microsoft Windows (δνθηκάζηεθε ζε 

εθδφζεηο XP 32bit SP3 θαη Vista 32bit ). 

Αξρηηεθηνληθή. 

  Σν πξφγξακκα νπζηαζηηθά απνηειείηαη απφ δχν ηκήκαηα. Σν πξψην είλαη 

ην γξαθηθφ πεξηβάιινλ ηνπ πξνγξάκκαηνο, δειαδή ν πίλαθαο ειέγρνπ πνπ 

επηηξέπεη ζηνπο δηαρεηξηζηέο ( ηνπο γνλείο ) λα θάλνπλ ηηο απαξαίηεηεο 

ιεηηνπξγίεο, πνπ ζα πεξηγξαθνχλ παξαθάησ. Σν άιιν είλαη έλα windows service 

πνπ φηαλ εγθαηαζηαζεί, παξαηεξεί ( monitor ) ην ζχζηεκα θαη ςάρλεη γηα web 
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requests. Αλ εληνπηζηνχλ θαη αθνξνχλ κηα απφ ηηο «απαγνξεπκέλεο» 

ηζηνζειίδεο, κπινθάξνληαη. 

  Ο πεγαίνο θψδηθαο ηνπ γξαθηθνχ πεξηβάιινληνο βξίζθεηαη ζηνλ θάθειν 

«myparentalcontrol». Απνηειείηαη απφ ηελ ππν-εθαξκνγή Form1 ( Form1.h & 

Form1.cpp ) πνπ απνηειεί ηελ αξρηθή νζφλε ηεο εθαξκνγήο ( εηθφλα 1 ).  

  Η ππν-εθαξκνγή installservice ( installservice.h & installservice.cpp ) 

αλαιακβάλεη λα εγθαηαζηήζεη ηελ ππεξεζία ( βι. παξαθάησ ) θαη λα εηδνπνηήζεη 

ηνλ ρξήζηε γηα ηελ θαηάζηαζε ηεο ( εηθφλα 2 ).  

  Η ππν-εθαξκνγή Mainprogramm πινπνηεί ηνλ πίλαθα ειέγρνπ ηεο 

εθαξκνγήο (εηθφλα 3 θαη εμήο).  

  Η ππν-εθαξκνγή changecredentials πινπνηεί ηελ αιιαγή ησλ ζηνηρείσλ 

πξφζβαζεο ( εηθφλα 7 ).  

  Σέινο, ε About είλαη ην παξάζπξν «βνήζεηαο ηνπ ρξήζηε» ( εηθφλα 6 ) . Ο 

πεγαίνο θψδηθαο ηεο ππεξεζίαο βξίζθεηαη ζηνλ θάθειν «parentalcontrolcpp». Σα 

θπξηφηεξα αξρεία, απηά πνπ πινπνηνχλ ηελ ππεξεζία είλαη ηα 

«parentalcontrolcppWinService.h» θαη «parentalcontrolcppWinService.cpp». Η 

ιεηηνπξγία ηνπο είλαη ε εμήο: κε ηελ εθθίλεζε/εγθαηάζηαζε ηεο ππεξεζίαο, 

ειέγρνπλ ην ζχζηεκα πξψηνλ γηα ην πνηνο ρξήζηεο είλαη ζπλδεδεκέλνο θαη 

δεχηεξνλ γηα ην πνηα web requests θάλεη. Αλ δελ είλαη ν ζσζηφο ρξήζηεο, 

δειαδή είλαη θάπνηνο αλήιηθνο ( πνπ πξνθαλψο πξέπεη λα κπαίλεη ζην 

κεράλεκα κε ινγαξηαζκφ δηαθνξεηηθφ απφ ηνπ γνλέα ) ηφηε θνηηάκε ην URI ην 

νπνίν δεηάεη, κε ηελ βνήζεηα ηεο θιάζεο System::Net::HttpWebRequest. 

Διέγρνπκε αλ ην δεηνχκελν URI βξίζθεηαη κέζα ζηελ ιίζηα ( accesslist.txt ) θαη 

αλ βξίζθεηαη ην request γίλεηαη ζησπειά ( γηα επλφεηνπο ιφγνπο ) abort. Αιιηψο, 

κέλεη untouched.  

 

Δθηέιεζε - Υξήζε. 

  Γηα λα εθηειέζεη ν ρξήζηεο ην πξφγξακκα, ην κφλν πνπ ρξεηάδεηαη είλαη 

λα πινεγεζεί ζηνλ θάθειν «release» θαη λα εθηειέζεη ην 

«myparentalcontrol.exe». Σν Interface ηνπ πξνγξάκκαηνο είλαη απιφ θαη 

εμεγείηαη παξαθάησ. 

  Τπάξρεη ε δπλαηφηεηα λα γίλνπλ θαη ηξνπνπνηήζεηο ζην πξφγξακκα, 

κηαο πνπ δίλεηαη θαη ν πεγαίνο θψδηθαο ηνπ. Γηα λα γίλεη απηφ, φκσο πξέπεη λα 
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ππάξρεη εγθαηεζηεκέλν ην Visual Studio θαη λα θνξησζεί ζε απηφ ην αληίζηνηρν 

solution, πνπ νλνκάδεηαη «myparentalcontrol.sln». Η δνκή ηνπ πεγαίνπ θψδηθα 

πεξηγξάθεηαη ζηελ πξνεγνχκελε ελφηεηα. 

  ΢ηελ επφκελε εηθφλα θαίλεηαη ε αξρηθή νζφλε ηνπ πξνγξάκκαηνο. ΋πσο 

βιέπνπκε, έρνπκε δπν επηινγέο. Η κία είλαη λα δεηήζνπκε ηελ εγθαηάζηαζε ηεο 

ππεξεζίαο ειέγρνπ πξφζβαζεο θαη ε άιιε είλαη λα εηζάγνπκε ηα θαηάιιεια 

ζηνηρεία γηα λα απνθηήζνπκε πξφζβαζε ζηνλ πίλαθα δηαρείξηζεο. 

 

 

Δηθφλα 1 

  Αλ δεηήζνπκε λα μεθηλήζεη ε ππεξεζία, ηφηε ζα εκθαληζηεί ζηηγκηαία κηα 

γξακκή εληνιψλ ( command prompt ) πνπ καο πεξηγξάθεη ηελ εμέιημε ηεο 

εγθαηάζηαζεο. ΋ηαλ απηή νινθιεξσζεί, ζα εκθαληζηεί έλα pop-up window πνπ 

ζα καο πιεξνθνξεί γηα ηελ επηηπρία ηεο δηαδηθαζίαο. Παηψληαο ΟΚ ε εθαξκνγή 

θιείλεη, αιιά ε ππεξεζία ιεηηνπξγεί θαη ζα ιεηηνπξγεί ζπλέρεηα. 
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Δηθφλα 2 

 

  Αλ ζέινπκε λα θάλνπκε θάπνηα δηαρεηξηζηηθή ελέξγεηα, πξέπεη λα 

εηζάγνπκε ην φλνκα θαη ηνλ θσδηθφ ρξήζηε θαη λα παηήζνπκε «εηζαγσγή». Αλ ηα 

ζηνηρεία είλαη ιαλζαζκέλα, ζα εκθαληζηεί αληίζηνηρν κήλπκα ζθάικαηνο. Αιιηψο 

ζα εκθαληζηεί ν πίλαθαο ειέγρνπ. 

 

 

Δηθφλα 3 
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  ΋πσο παξαηεξνχκε, ζηελ αξρή είλαη φιν ην panel απελεξγνπνηεκέλν. 

Σν ζθεπηηθφ είλαη φηη θάζε επηινγή ελεξγνπνηείηαη κφλν αλ επηιεγεί απφ ηνλ 

ρξήζηε. ΋ιεο νη επηινγέο δίλνληαη ζην κελνχ ζην πάλσ κέξνο ηνπ παξαζχξνπ. 

 

 

Δηθφλα 4 
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Δηθφλα 5 

 

  Αλ επηιέμνπκε Βνήζεηα  ΢ρεηηθά κε ην πξφγξακκα... ηφηε ζα εκθαληζηεί 

ην θιαζζηθφ «About…» πνπ θαίλεηαη ζηελ επφκελε εηθφλα. 

 

 

Δηθφλα 6 
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  Αλ επηιέμνπκε Αξρείν Αιιαγή ζηνηρείσλ, ζα εκθαληζηεί κηα θφξκα 

φπνπ ν ρξήζηεο κπνξεί λα εηζάγεη έλα λέν φλνκα ρξήζηε θαη θσδηθφ. Η 

δηαδηθαζία θαίλεηαη ζηελ παξαθάησ εηθφλα. 

 

 

Δηθφλα 7 

 

  Αλ επηιέμνπκε Αξρείν  Πξνζζήθε ηζηφηνπνπ, ηφηε ζα ελεξγνπνηεζεί ην 

αληίζηνηρν textbox πνπ κπνξνχκε λα πιεθηξνινγήζνπκε ην «απαγνξεπκέλν» 

URL, φπσο θαίλεηαη παξαθάησ. Σν ίδην ηζρχεη θαη γηα ηελ επηινγή Αξρείν  

Άξζε απνθιεηζκνχ.... θαη γηα ηελ επηινγή Αξρείν  Πξνβνιή ιίζηαο... 
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Δηθφλα 8 

 

 

Δηθφλα 9 
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Δηθφλα 10 

 

  Σέινο κπνξνχκε λα δεηήζνπκε εθ λένπ ηελ έλαξμε ηεο ππεξεζίαο ή ηελ 

έμνδν απφ ηελ εθαξκνγή κε ηηο αληίζηνηρεο επηινγέο Αξρείνεθθίλεζε 

ππεξεζίαο θαη Αξρείν  έμνδνο. 
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  Spam είλαη ε καδηθή απνζηνιή κεγάινπ αξηζκνχ κελπκάησλ πνπ 

απεπζχλνληαη ζε έλα ζχλνιν παξαιεπηψλ ηνπ δηαδηθηχνπ ρσξίο απηνί λα ην 

επηζπκνχλ θαη ρσξίο λα έρνπλ ζπλεηδεηά πξνθαιέζεη ηελ αιιεινγξαθία κε ηνλ 

ελ ιφγσ απνζηνιέα.  Σν Spam ζπρλά έρεη ηελ κνξθή ελεκεξσηηθψλ ή 

δηαθεκηζηηθψλ κελπκάησλ γηα πξντφληα ή ππεξεζίεο ηα νπνία θζάλνπλ ζην 

γξακκαηνθηβψηην καο ρσξίο λα έρνπκε δεηήζεη ηελ ελ ιφγσ πιεξνθφξεζε. Η 

αιιεινγξαθία απηή ινηπφλ κπνξεί λα ραξαθηεξηζηεί σο απξόθιεηε ή 

αλεπηζύκεηε  αιιεινγξαθία, δχν φξνπο πνπ ρξεζηκνπνηνχκε γηα ηελ 

απφδνζε ζηε γιψζζα καο ηνπ φξνπ Spam. 39 

  Σν spamming ή αλεπηζχκεηε αιιεινγξαθία, απνηειείηαη απφ e-mail πνπ 

ζηέιλνληαη ηαπηφρξνλα κέζσ ζπζηεκάησλ ζε ρηιηάδεο δηεπζχλζεηο καδί. Κχξην 

κέιεκα ησλ spammers είλαη λα βξνπλ φζν ην δπλαηφλ πεξηζζφηεξεο δηεπζχλζεηο 

e-mail κπνξνχλ θαη γη’ απηφλ ην ιφγν ρξεζηκνπνηνχλ εηδηθά πξνγξάκκαηα πνπ 

ζαξψλνπλ ην δηαδίθηπν θαη αλαδεηνχλ δηεπζχλζεηο ινγαξηαζκψλ ειεθηξνληθήο 

αιιεινγξαθίαο. Η εμέιημε ηεο ηερλνινγίαο βνεζάεη ζηελ παξαγσγή ηέηνησλ 

πξνγξακκάησλ αλαδήηεζεο, δηεπθνιχλνληαο έηζη ηνπο spammers  λα ζπιιέγνπλ 

θαη λα απνζεθεχνπλ ζε ηεξάζηηεο ιίζηεο δηεπζχλζεηο e-mail  ηηο νπνίεο ζα 

ρξεζηκνπνηήζνπλ γηα ηνπο δηθνχο ηνπο ζθνπνχο. Δθηφο απφ ηα πξνγξάκκαηα 

αλαδήηεζεο δηεπζχλζεσλ ππάξρνπλ θαη άιια πην εμειηγκέλα ηα νπνία κπνξνχλ 

λα καληεχνπλ ειεθηξνληθέο δηεπζχλζεηο e-mail, είηε βαζηδφκελνη ζε domain 

names, είηε ζε εθαξκνγέο πνπ ρξεζηκνπνηνχλ πξνγξάκκαηα ιεμηθψλ. 

΢πκπιήξσζε κηαο κεγάιεο ιίζηαο απφ δηεπζχλζεηο e-mail απνηειεί θαη ηελ πην 

δχζθνιε δνπιεηά γηα έλαλ spammer. Γη’ απηφ ην ιφγν ηέηνηεο ιίζηεο πσινχληαη 

θαη ζε άιινπο επαγγεικαηίεο ηνπ ρψξνπ.  

  Σν πεξηερφκελν απηψλ ησλ κελπκάησλ e-mail πνπ απαξηίδνπλ ην 

spamming είλαη απφ κφλν ηνπ ειθπζηηθφ. Έηζη πνιιέο θνξέο εηδηθά νη αξράξηνη 

θαη κε ελεκεξσκέλνη ζρεηηθά κε ηνπο θηλδχλνπο ρξήζηεο ηνπ δηαδηθηχνπ, 

πέθηνπλ ζχκαηα απηνχ. Έηζη ινηπφλ, θάζε ρξήζηεο ηνπ δηαδηθηχνπ θαη ηνπ 

ειεθηξνληθνχ ηαρπδξνκείνπ ζα πξέπεη λα είλαη ηδηαίηεξα επηθπιαθηηθφο κε ηέηνηνπ 

είδνπο κελχκαηα. 

                                                             

39 http://en.wikipedia.org/wiki/Spam_%28electronic%29 

 

http://en.wikipedia.org/wiki/Spam_%28electronic%29
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  Αο δνχκε ηψξα πνηα είλαη ηα θπξηφηεξα ζεκεία πνπ ραξαθηεξίδνπλ ην 

spamming. Πξψηα απ’ φια ην spamming είλαη απξφθιεην ππφ ηελ έλλνηα φηη δελ 

ππάξρεη θάπνηα ζρέζε κεηαμχ απνζηνιέα θαη παξαιήπηε πνπ ζα κπνξνχζε λα 

πξνθαιέζεη απηήλ ηελ επηθνηλσλία. Απηήλ ηελ απξφθιεηε επηθνηλσλία ηελ 

εθβηάδεη ν απνζηνιέαο-spammer. Γεχηεξν ραξαθηεξηζηηθφ είλαη φηη ην spamming 

είλαη εκπνξηθφ, αθνχ ηηο πεξηζζφηεξεο θνξέο ηα κελχκαηα απηά απνζθνπνχλ 

ζηελ πξνβνιή θαη δηαθήκηζε πξντφλησλ θαη ππεξεζηψλ κε ζθνπφ ηελ 

πξνζέιθπζε πειαηψλ θαη ηελ πξαγκαηνπνίεζε πσιήζεσλ. Καη ηξίησλ, ην 

spamming είλαη καδηθφ αθνχ εμ’ νξηζκνχ ην spamming είλαη ε καδηθή απνζηνιή 

κελπκάησλ απφ ηνλ απνζηνιέα-spammer ζε πνιινχο παξαιήπηεο καδί. 

 

6.1 ΔΙΓΗ ΗΛΔΚΣΡΟΝΙΚΟΤ SPAMMING 

 ΓΙΑΦΗΜΙ΢Η 

  Σα e-mail πνπ πεξηέρνπλ δηαθεκηζηηθφ πεξηερφκελν είλαη ε πην 

ζπλεζηζκέλε κνξθή ηνπ spamming. Σα ελ ιφγσ spamming e-mail επίζεκα 

νλνκάδνληαη "κε δεηεζείζα εκπνξηθή επηθνηλσλία" (unsolicited e-mail). Αξθεηά 

ζπρλά ηα εηζεξρφκελα κελχκαηα ηνπ ινγαξηαζκνχ ειεθηξνληθνχ ηαρπδξνκείνπ 

καο είλαη γεκάηα απφ e-mail πνπ δηαθεκίδνπλ πξντφληα, ηζηνζειίδεο θαη 

ππεξεζίεο, γεγνλφο πνπ είλαη αξθεηά ελνριεηηθφ. ΢χκθσλα κε ην λφκν 

2774/1999, ε κε δεηεζείζα εκπνξηθή αιιεινγξαθία θξίλεηαη παξάλνκε θαη πην 

ζπγθεθξηκέλα ην άξζξν 9 ηνπ λφκνπ 2774/1999 πεξί πξνζηαζίαο δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα ζηνλ ηειεπηθνηλσληαθφ ηνκέα αλαθέξεη: Η κε 

νπνηνδήπνηε ηειεπηθνηλσληαθό κέζν απ’ επζείαο εκπνξηθή πξνώζεζε πξντόλησλ 

ή ππεξεζηώλ επηηξέπεηαη κόλνλ ζηελ πεξίπησζε ζπλδξνκεηώλ, νη νπνίνη έρνπλ 

δώζεη εθ ησλ πξνηέξσλ ηε ξεηή ζπγθαηάζεζή ηνπο. 40 

  ΢χκθσλα κε απηφλ ηνλ λφκν ε ηαθηηθή πνπ αθνινπζείηαη απφ κεξηθέο 

επηρεηξήζεηο πνπ πξνζπαζνχλ λα δηαθεκίζνπλ θαη λα πνπιήζνπλ ηα πξντφληα 

ηνπο κε ρξήζε ηνπ spamming, είλαη παξάλνκε θαη ζα έπξεπε λα ηηκσξείηαη. Έηζη 

ινηπφλ, ζα πξέπεη λα είκαζηε ηδηαίηεξα πξνζεθηηθνί γηα ην πνπ δίλνπκε ηα 

πξνζσπηθά καο ζηνηρεία, δηφηη ζε πνιιέο πεξηπηψζεηο εηαηξείεο πξνσζνχλ απηά 

ηα ζηνηρεία έλαληη ακνηβήο θαη ζε άιιεο επηρεηξήζεηο νη νπνίεο κε ηε ζεηξά ηνπο 

ρξεζηκνπνηνχλ ην spamming γηα ηελ πξνψζεζε ησλ πξντφλησλ ηνπο. 

 

                                                             

40
 www.sch.gr/.../aboutSpam/index.php 

http://www.sch.gr/.../aboutSpam/index.php
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 ΓΙΑΓΟ΢Η ΒΛΑΒΔΡΟΤ ΛΟΓΙ΢ΜΙΚΟΤ  

 Έλα είδνο ηνπ ειεθηξνληθνχ spam είλαη θαη ε κεηάδνζε ηψλ. Η ηαθηηθή 

πνπ αθνινπζνχλ ζε απηήλ ηελ πεξίπησζε νη ειεθηξνληθνί εγθιεκαηίεο, είλαη ε 

απνζηνιή e-mail πνπ πεξηέρνπλ ζπλεκκέλα αξρεία, ηα νπνία πεξηέρνπλ ηνχο θαη 

πξνγξάκκαηα κε βιαβεξφ θψδηθα. ΢πλεζηζκέλε είλαη θαη ε πεξίπησζε πνπ φηαλ 

ιάβεη θάπνηνο ρξήζηεο έλα ηέηνην ζπλεκκέλν αξρείν θαη ην αλνίμεη, εθηφο απφ ην 

δηθφ ηνπ ινγηζκηθφ ζα δηαδψζεη ηνλ ηφ θαη ζε φιεο ηηο επαθέο ειεθηξνληθνχ 

ηαρπδξνκείνπ πνπ έρεη απνζεθεπκέλα ζην ινγαξηαζκφ ηνπ. Γη’ απηφ ην ιφγν ε 

ζπκβνπιή "κελ αλνίγεηε ζπλεκκέλα απφ άγλσζηνπο απνζηνιείο" πξέπεη λα 

ηεξείηαη θαηά γξάκκα. 

  

 ΔΞΑΚΡΙΒΧ΢Η E-MAIL 

  Μηα ζπλήζεο ηαθηηθή πνπ αθνινπζνχλ νη spammer, είλαη ε απνζηνιή e-

mail πνπ πεξηέρνπλ έλα εηδηθφ πξφγξακκα ην νπνίν θαηαιαβαίλεη εάλ είλαη 

ελεξγφο ν ινγαξηαζκφο ειεθηξνληθνχ ηαρπδξνκείνπ ζηνλ νπνίν έρεη ζηαιζεί. 

΢ηελ πεξίπησζε πνπ θαηαιάβνπλ φηη ν ινγαξηαζκφο είλαη ελεξγφο, ηφηε 

ζπλερίδνπλ λα ην βνκβαξδίδνπλ κε spam-email θαη ζπκπιεξψλνπλ ηε ιίζηα κε 

ηηο δηεπζχλζεηο e-mail. 

 ΑΠΑΣΗ 

  Οη ειεθηξνληθνί εγθιεκαηίεο ρξεζηκνπνηνχλ ην spamming γηα ηελ 

εμαπάηεζε ησλ ρξεζηψλ. Ο ειεθηξνληθφο εγθιεκαηίαο ζηέιλεη spam-email πνπ 

δείρλνπλ λα πξνέξρνληαη απφ γλσζηέο εηαηξίεο  αθνχ πεξηέρνπλ ινγφηππα, 

επίζεκα θείκελα κε ζθνπφ λα θαηαθέξεη λα απνζπάζεη απφ ην ρξήζηε ηνλ 

αξηζκφ ηνπ πξνζσπηθνχ ηνπ ινγαξηαζκνχ. ΢πλήζσο νη hacker επηθαινχληαη 

εηαηξίεο φπσο ηξάπεδεο ή ειεθηξνληθά θαηαζηήκαηα, πξνθεηκέλνπ ν ρξήζηεο λα 

πεηζηεί λα εηζάγεη ηα ζηνηρεία ηνπ. Βεβαίσο φζνη δελ θαηαιαβαίλνπλ φηη πξφθεηηαη 

πεξί απάηεο, βιέπνπλ ηα ρξήκαηα ηνπο λα θάλνπλ θηεξά κέζα απφ ηνπο 

ινγαξηαζκνχο ηνπο. 
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 ΦΑΡ΢Α 

  Πνιινί επηηήδεηνη ρξεζηκνπνηνχλ ηα spam-email πξνθεηκέλνπ λα 

δηαδψζνπλ κηα θήκε πνπ ζθνπφ ζα έρεη λα ηξνκνθξαηήζεη ηνπο ρξήζηεο ηνπ 

δηαδηθηχνπ. Μάιηζηα ζε απηά ηα email παξαθηλνχλ ηνπο παξαιήπηεο λα ηα 

ζηείινπλ θαη απηνί κε ηε ζεηξά ηνπο ζε άιινπο, δίλνληαο έηζη κεγαιχηεξε 

δηάζηαζε ζηε θάξζα ηνπο. Σέηνηεο θάξζεο ζπρλά ζηέιλνληαη κέζσ ησλ 

messengers κε ζθνπφ λα ζπείξνπλ ηνλ ηξφκν αλάκεζα ζηνπο ρξήζηεο.  

 

 

 ΠΡΟ΢ΗΛΙΣΙ΢ΜΟ΢ 

 Πνιιά spam-email έρνπλ ζαλ ζηφρν ηε δηάδνζε κηαο ξαηζηζηηθήο 

αθξαίαο ή ζξεζθεπηηθνχ πεξηερνκέλνπ ηδενινγίαο. Έηζη, απηή ε κνξθή ηνπ 

spamming απνηειεί θίλδπλν γηα ηηο θνηλσληθέο ζρέζεηο θαη αληηιήςεηο.  

 

 FLOODING 

 ΢ηφρνο απηήο ηεο κνξθήο spamming είλαη λα πιεκπξίζεη ηνπο 

ινγαξηαζκνχο ειεθηξνληθνχ ηαρπδξνκείνπ κε θελά email. Με απηφλ ηνλ ηξφπν 

νη spammer θαηαθέξλνπλ λα παξαιείςνπλ έλα δίθηπν ή έλα email provider. 

 

6.2  Ι΢ΣΟΡΙΑ ΣΟΤ SPAM ΢ΣΟ  ΓΙΑΓΙΚΣΤΟ  

 

  Σν 1978, παξνπζηάζηεθε ε πξψηε κνξθή ηεθκεξησκέλνπ “spam”. Ήηαλ 

έλα κήλπκα πνπ δηαθήκηδε ηε δηαζεζηκφηεηα ελφο λένπ κνληέινπ ππνινγηζηψλ 

ηνπ Digital Equipment Corporation πνπ εζηάιε ζε 393 παξαιήπηεο ζηηο Η.Π.Α. 

ζην ARPANET, παξφιν πνπ δελ ηνπ είρε απνδνζεί ν ραξαθηεξηζκφο “spam”. 41 

 

  Σν 1988, εζηάιε ην πξψην γλσζηφ “chain letter” κε ηίηιν “Make Money 

Fast”. Πνιιαπιά ειεθηξνληθά κελχκαηα απνζηέιινληαλ απφ ηνπο ζπκκεηέρνληεο 

παηρληδηψλ πνιιαπιψλ παηθηψλ (multi-user games) ζαλ θάξζα πξνθεηκέλνπ λα 

γεκίζνπλ ηνπο ινγαξηαζκνχο ησλ αληηπάισλ κε απηά ηα  αλεπηζχκεηα 

 κελχκαηα. 

 

  Σν 1994, πξαγκαηνπνηήζεθε ην πξψην εκπνξηθφ spam. Έλα δεπγάξη 

δηθεγφξσλ ρξεζηκνπνίεζε ηε καδηθή απνζηνιή κελπκάησλ USENET γηα λα 

δηαθεκίζεη ηεο ππεξεζίεο ηνπ λφκνπ κεηαλάζηεπζεο. Σν γεγνλφο παξακέλεη 

γλσζηφ  σο  “Green Card  Spam”. 

                                                             

41
 www.sansimera.gr/articles/440 
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  Σν 1994, επίζεο, ην spam ιεηηνπξγεί θάησ απφ ην θσδηθφ φλνκα “Serdar 

Argic”, φπνπ ην πεξηερφκελν ησλ κελπκάησλ πνπ απνζηέιινληαλ, αθνξνχζε 

ζηελ άξλεζε ηεο αξκέληθεο γελνθηνλίαο, φπνηε γίλνληαλ ε αλαδήηεζε  ηεο ιέμεο 

 “Σνπξθία”. Μέζα ζε κεξηθά ρξφληα θαη κέρξη ζήκεξα, ην spamming εζηηάδεηαη 

ζηελ ειεθηξνληθή αιιεινγξαθία (e-mails). 

6.3  ΝΟΜΟ΢ ΤΠ’ ΑΡΙΘΜ. 2251/1994 

  Ο Νφµνο 2251 ηνπ 1994 απνηειεί ηνλ πην ζεµαληηθφ λφµν πνπ ξπζµίδεη 

δεηήµαηα πξνζηαζίαο ηνπ θαηαλαισηή. Πεξηέρεη νξηζµνχο ησλ ελλνηψλ ηνπ 

θαηαλαισηή, ηνπ πξνµεζεπηή, ηεο ζχµβαζεο απφ απφζηαζε θαη άιισλ. Γηα ηελ 

πεξίπησζε ηνπ spam ελδηαθέξνλ παξνπζηάδεη ην άξζξν 9 θαη πην ζπγθεθξηκέλα 

νη παξάγξαθνη: 10, 11, 12 θαη 13.  42 

Άξζξν 9 (Γηαθήκηζε) 

Παξάγξαθνο 10. Η κεηάδνζε δηαθεκηζηηθνχ κελχκαηνο απεπζείαο ζηνλ 

θαηαλαισηή κέζσ ηειεθψλνπ, ηειενκνηνηππίαο (θαμ), ειεθηξνληθνχ 

ηαρπδξνκείνπ, απηφκαηεο θιήζεο ή άιινπ ειεθηξνληθνχ κέζνπ επηθνηλσλίαο 

επηηξέπεηαη κφλν αλ ζπλαηλεί ξεηά ν θαηαλαισηήο. 

Παξάγξαθνο 11. Αλεμάξηεηα απφ ηνλ πεξηνξηζκφ ηεο πξνεγνχκελεο 

παξαγξάθνπ, ε κεηάδνζε δηαθεκηζηηθνχ κελχκαηνο απεπζείαο ζηνλ θαηαλαισηή 

κε νπνηνλδήπνηε ηξφπν άκεζεο επηθνηλσλίαο (άκεζε δηαθήκηζε) επηηξέπεηαη 

κφλν αλ ν πξνκεζεπηήο ή άιινο γηα ινγαξηαζκφ ηνπ πξνκεζεπηή θάλεη ρξήζε 

ζηνηρείσλ ή πιεξνθνξηψλ πξνζσπηθνχ ραξαθηήξα ηνπ θαηαλαισηή πνπ 

πεξηήιζαλ ζε γλψζε ηνπ απφ ηηο πξνεγνχκελεο ζπλαιιαθηηθέο ζρέζεηο ηνπ κε 

ηνλ θαηαλαισηή, απφ γεληθά πξνζηηέο πεγέο, φπσο θαηάινγν ή άιια 

δεκνζηεπκέλα ζηνηρεία, ή απφ άιιν θπζηθφ ή λνκηθφ πξφζσπν, εθφζνλ ν 

θαηαλαισηήο εγθξίλεη ξεηά ηε κεηαβίβαζε ησλ πξνζσπηθψλ ηνπ ζηνηρείσλ γηα ην 

ζθνπφ ηεο άκεζεο δηαθήκηζεο. Ο δηαθεκηζηήο είλαη ππνρξεσκέλνο λα αλαθέξεη 

ζηνλ θαηαλαισηή ηνλ ηξφπν κε ηνλ νπνίν πεξηήιζαλ ζε γλψζε ηνπ ηα 

πξνζσπηθά ζηνηρεία ηνπ θαηαλαισηή. 

Παξάγξαθνο 12. ΢ηηο πεξηπηψζεηο ησλ παξαγξάθσλ 10 θαη 11, ν πξνκεζεπηήο 

νθείιεη λα δηαθφςεη θάζε κνξθή άκεζεο δηαθήκηζεο θαη λα δηαγξάςεη ηα 

πξνζσπηθά ζηνηρεία ηνπ θαηαλαισηή, εθφζνλ ην δεηήζεη ν θαηαλαισηήο. 

                                                             

42
 Ο Νφµνο 2251 ηνπ 1994 απνηειεί ηνλ πην ζεµαληηθφ λφµν πνπ ξπζµίδεη δεηήµαηα πξνζηαζίαο ηνπ θαηαλαισηή 
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Παξάγξαθνο 13. Η άµεζε δηαθήµηζε ζα πξέπεη λα γίλεηαη µε ηξφπν πνπ λα µελ 

πξνζβάιιεη ηελ ηδησηηθή δσή ηνπ θαηαλαισηή. 

 

 

6.4  ΟΓΗΓΙΑ 2002/58 ΣΟΤ ΔΤΡΧΠΑΨΚΟΤ ΚΟΙΝΟΒΟΤΛΙΟΤ ΚΑΙ ΣΟΤ 

΢ΤΜΒΟΤΛΙΟΤ (12-7-2002) 

  ΢ρεηηθά µε ηελ επεμεξγαζία ησλ δεδνµέλσλ πξνζσπηθνχ ραξαθηήξα θαη 

ηελ πξνζηαζία ηεο ηδησηηθήο δσήο ζηνλ ηνµέα ησλ ειεθηξνληθψλ επηθνηλσληψλ 

(νδεγία γηα ηελ πξνζηαζία ηδησηηθήο δσήο ζηηο ειεθηξνληθέο επηθνηλσλίεο). 43 

 

Άξζξν 13 

Απηφθιεηεο θιήζεηο 

 

 Η ρξεζηµνπνίεζε απηφµαησλ ζπζηεµάησλ θιήζεο ρσξίο αλζξψπηλε 

παξέµβαζε (ζπζθεπέο απηφµαησλ θιήζεσλ), θαμ ή ειεθηξνληθνχ 

ηαρπδξνµείνπ γηα ζθνπνχο απεπζείαο εµπνξηθήο πξνψζεζεο 

επηηξέπεηαη µφλν ζηελ πεξίπησζε ζπλδξνµεηψλ νη νπνίνη έρνπλ δψζεη 

εθ ησλ πξνηέξσλ ηε ζπγθαηάζεζή ηνπο. 

 Παξά ηελ παξάγξαθν 1, αλ έλα θπζηθφ ή λνµηθφ πξφζσπν απνθηά απφ 

ηνπο πειάηεο ηνπ ζηνηρεία επαθήο ηνπ ειεθηξνληθνχ ηαρπδξνµείνπ ηνπο 

ζην πιαίζην ηεο πψιεζεο ελφο πξντφληνο ή κηαο ππεξεζίαο, ζχµθσλα 

µε ηελ νδεγία 95/46/ΔΚ, µπνξεί λα ρξεζηµνπνηεί ηα ελ ιφγσ ζηνηρεία γηα 

ηελ απεπζείαο εµπνξηθή πξνψζεζε ησλ δηθψλ ηνπ παξφµνησλ 

πξντφλησλ ή ππεξεζηψλ, ππφ ηελ πξνυπφζεζε φηη νη πειάηεο ηνπ έρνπλ 

ζαθψο θαη επδηάθξηηα ηελ επθαηξία λα αληηηάζζνληαη, δσξεάλ θαη εχθνια, 

ζε απηή ηε ζπιινγή θαη ρξεζηµνπνίεζε ειεθηξνληθψλ ζηνηρείσλ επαθήο, 

θαη απηφ µε θάζε µήλπµα, ζε πεξίπησζε πνπ ν ρξήζηεο αξρηθά δελ είρε 

δηαθσλήζεη µε απηή ηε ρξήζε. 

 Σα θξάηε µέιε ιαµβάλνπλ ηα ελδεδεηγµέλα µέηξα πξνθεηµέλνπ λα 

εμαζθαιίδεηαη, αηειψο, φηη νη απηφθιεηεο θιήζεηο µε ζθνπφ ηελ 

                                                             

43
 ΟΓΗΓΙΑ 2002/58 ΣΟΤ ΔΤΡΧΠΑΨΚΟΤ ΚΟΙΝΟΒΟΤΛΙΟΤ ΚΑΙ ΣΟΤ ΢ΤΜΒΟΤΛΙΟΤ (12-7-2002) 
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απεπζείαο εµπνξηθή πξνψζεζε, ζε άιιεο, εθηφο ησλ πξνβιεπφκελσλ 

ζηηο παξαγξάθνπο 1 θαη 2, πεξηπηψζεηο, δελ επηηξέπνληαη ρσξίο ηε 

ζπγθαηάζεζε ησλ ελδηαθεξνκέλσλ ζπλδξνµεηψλ ή φηαλ πξφθεηηαη γηα 

ζπλδξνκεηέο νη νπνίνη δελ επηζπµνχλ λα ιαµβάλνπλ απηέο ηηο θιήζεηο. Η 

ζρεηηθή επηινγή θαζνξίδεηαη απφ ηελ εζληθή κνλνζεζία. 

 

 

 

 Δλ πάζε πεξηπηψζεη, απαγνξεχεηαη ε πξαθηηθή ηεο απνζηνιήο 

µελπµάησλ ειεθηξνληθνχ ηαρπδξνµείνπ µε ζθνπφ ηελ άµεζε 

εµπνξηθή πξνψζεζε, ηα νπνία ζπγθαιχπηνπλ ή απνθξχπηνπλ ηελ 

ηαπηφηεηα ηνπ απνζηνιέα ή ηνπ πξνζψπνπ πξνο φθεινο ηνπ νπνίνπ 

απνζηέιιεηαη ην µήλπµα, ή δίρσο έγθπξε δηεχζπλζε ζηελ νπνία ν 

απνδέθηεο λα µπνξεί λα δεηεί ηνλ ηεξµαηηζµφ ηεο επηθνηλσλίαο απηήο. 

 Οη παξάγξαθνη 1 θαη 3 ηζρχνπλ γηα ηνπο ζπλδξνµεηέο πνπ είλαη 

θπζηθά πξφζσπα. Σα θξάηε µέιε εμαζθαιίδνπλ επίζεο, ζην πιαίζην 

ηνπ θνηλνηηθνχ δηθαίνπ θαη ηεο εθαξκνζηέαο εζληθήο λνµνζεζίαο, φηη 

πξνζηαηεχνληαη επαξθψο ηα έλλνµα ζπµθέξνληα ησλ ζπλδξνκεηψλ 

πνπ δελ είλαη θπζηθά πξφζσπα ζε φ, ηη αθνξά ηηο απηφθιεηεο 

θιήζεηο. 

 

6.5   ΓΔΚΑ ΣΡΟΠΟΙ ΝΑ ΑΠΟΦΤΓΔΣΔ ΣΟ SPAM: 

 

 Υξεζηκνπνηήζηε ην ιηγφηεξν 2 ειεθηξνληθέο δηεπζχλζεηο (e-mail). Σελ κία 

ζα πξέπεη λα ηελ ρξεζηκνπνηείηε απνθιεηζηηθά θαη κφλν γηα ηελ 

πξνζσπηθή ζαο αιιεινγξαθία, ελψ ηελ δεχηεξε (θνηλφρξεζηε) ζα 

κπνξείηε λα ηελ ρξεζηκνπνηείηε ζε δεκφζηα πξνζβάζηκεο εθαξκνγέο, 

φπσο γηα παξάδεηγκα θαηαρψξεζε ζηνηρείσλ ζε νκάδεο ζπδεηήζεσλ 

(forums), ρψξνπο ζπδεηήζεσλ (chat rooms), εγγξαθέο ζε ιίζηεο 

αιιεινγξαθίαο θηι. 44 

                                                             

44 http://noc.chania.teicrete.gr/index.php?Itemid=52&id=14&option=com_content&task=view 
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 Μελ δεκνζηεχεηε πνηέ ην πξνζσπηθφ ζαο e-mail ζε δεκφζηα 

πξνζβάζηκεο εθαξκνγέο. 

 Υξεζηκνπνηείζηε σο πξνζσπηθή ζαο δηεχζπλζε έλα ζπλδπαζκφ απφ ην 

φλνκα θαη ην επίζεην ζαο αληί γηα απιά νλφκαηα πνπ πεξηέρνληαη ζε 

ιεμηθά π.ρ. bill, mary. Οη απνζηνιείο spam ρξεζηκνπνηνχλ ζπλδπαζκνχο 

νλνκάησλ, ιέμεσλ θαη αξηζκψλ γηα λα δεκηνπξγήζνπλ πηζαλέο 

δηεπζχλζεηο.  

 Αλ πξέπεη νπσζδήπνηε λα θνηλνπνηήζεηε ην πξνζσπηθφ ζαο e-mail 

ειεθηξνληθά, θακνπθιάξεηε ην, ψζηε λα δπζθνιέςεηε ην έξγν ησλ 

spammers. Γηα παξάδεηγκα ην Joe.Smith@yahoo.com, είλαη εχθνιν λα 

βξεζεί απφ ηηο εηδηθέο κεραλέο αλαδήηεζεο (robots), φπσο εχθνιν είλαη 

θαη ην Joe.Smith at yahoo.com. Γνθηκάζηε λα ην γξάςεηε Joe-dot-Smith-

at-yahoo-dot-com. Δπίζεο αλ πξέπεη απαξαίηεηα λα δεκνζηεχζεηε ην 

πξνζσπηθφ ζαο e-mail ζε θάπνηα ηζηνζειίδα (ην νπνίν δελ ζπζηήλεηαη), 

θάληε ην σο αξρείν γξαθηθψλ ή εηθφλα θαη φρη link. 

 Αληηκεησπίζηε ην «θνηλφρξεζην» e-mail ζαο, σο πξνζσξηλφ. Οη 

πηζαλφηεηεο νη spammers λα ην βξνπλ είλαη κεγάιεο, ζπλεπψο κελ 

δηζηάδεηε λα ην αιιάδεηε ζπρλά. 

 Να ρξεζηκνπνηείηε πάληα ην «θνηλφρξεζην» e-mail γηα ηελ θαηαρψξεζε 

ζηνηρείσλ ζε νκάδεο ζπδεηήζεσλ, ρψξνπο ζπδεηήζεσλ, γηα εγγξαθή ζε 

ιίζηεο αιιεινγξαθίαο. Δπίζεο ζα κπνξνχζαηε λα ρξεζηκνπνηείηε πνιιέο 

δηαθνξεηηθέο «δεκφζηεο» (θνηλφρξεζηεο) δηεπζχλζεηο, ψζηε λα εληνπίζεηε 

πνηεο ππεξεζίεο/ νξγαληζκνί, πσινχλ δηεπζχλζεηο ζε spammers. 

 Μελ απαληάηε πνηέ ζε κελχκαηα spam. Οη πεξηζζφηεξνη spammers 

επαιεζεχνπλ κε ηνλ ηξφπν απηφ ηελ ιήςε ηεο αιιεινγξαθίαο θαη άξα 

ηελ χπαξμε ηεο ζπγθεθξηκέλεο δηεχζπλζεο e-mail. ΋ζν πεξηζζφηεξν 

απαληάηε, ηφζν πεξηζζφηεξε αλεπηζχκεηε αιιεινγξαθία ζα ιακβάλεηε. 

 Μελ επηζθέπηεζηε ζπλδέζκνπο κε ζθνπφ ηελ δηαγξαθή ζαο απφ κία 

ιίζηα ζηελ νπνία δελ ζέιεηε λα αλήθεηε, απφ χπνπηεο/ ακθηζβεηήζηκεο 

πεγέο. Οη spammers ζηέιλνπλ ηέηνηα παξαπιαλεηηθή αιιεινγξαθία, ζε 

κία πξνζπάζεηα λα ζπιιέμνπλ ελεξγέο δηεπζχλζεηο. Αλ ε δηεχζπλζε ζαο 

ραξαθηεξηζηεί σο «ελεξγή», ζα απμεζεί ν αξηζκφο ησλ αλεπηζχκεησλ e-

mail πνπ ιακβάλεηε. 

 Αλ αληηιεθζείηε πσο ην e-mail ζαο είλαη γλσζηφ ζε spammers, αιιάμηε 

ην. Μπνξεί λα είλαη άβνιν/δχζθνιν, αιιά είλαη έλαο ηξφπνο γηα λα 

απνθχγεηε ην spam- έζησ θαη γηα ιίγν δηάζηεκα. 

mailto:Joe.Smith@yahoo.com
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 ΢ηγνπξεπηείηε φηη ην e-mail ζαο, θηιηξάξεηαη απφ θαηάιιειν ινγηζκηθφ 

anti-spam. Μπνξείηε επίζεο λα εγθαηαζηήζεηε ζηνλ ππνινγηζηή ζαο, 

θάπνην ινγηζκηθφ πξνζηαζίαο απφ spam. 
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  Γεληθά ε ιέμε firewall απνδίδεηαη ζε ππξίκαρνπο ηνίρνπο πνπ εκπνδίδνπλ 

ηελ εμάπισζε ηεο θσηηάο απφ δσκάηην ζε δσκάηην ή κεηαμχ δηακεξηζκάησλ. 

΢ηελ πεξίπησζε ησλ δηθηχσλ ππνινγηζηψλ, ηα firewalls απνηεινχλ ηελ αλαγθαία 

ιχζε πξνζηαζίαο ηνπο, θαζψο απηά ζπλδένληαη νινέλα θαη πεξηζζφηεξν ζε 

κεγαιχηεξα δίθηπα ηα νπνία επίζεο είλαη ζπλδεκέλα ζην δηαδίθηπν. Απφ ηε 

ζηηγκή πνπ έλα δίθηπν απνθηήζεη ζχλδεζε ζην Internet, αλνίγεη έλα θαλάιη 

ακθίδξνκεο επηθνηλσλίαο: νη ρξήζηεο ηνπ δηθηχνπ, insiders, απνθηνχλ επαθή κε 

ηνλ έμσ θφζκν, αιιά ηαπηφρξνλα θαη νη outsiders, δειαδή νη εμσηεξηθνί ρξήζηεο 

σο πξνο απηφ ην δίθηπν, απνθηνχλ πιένλ δπλαηφηεηα πξφζβαζεο ζε απηφ. Ο 

ηξνκαθηηθφο ξπζκφο αχμεζεο ηνπ δηαδηθηχνπ, πξνθαιεί αλάινγε αχμεζε ησλ 

πηζαλψλ θηλδχλσλ ζηα ηδησηηθά δίθηπα πνπ ζπλδένληαη καδί ηνπ. Γηα ηε 

πξνζηαζία ηνπο απφ δηάθνξεο εηζβνιέο απαηηείηαη έλαο θαηάιιεινο θξάθηεο. Ο 

θξάθηεο απηφο πνπ θαιείηαη firewall, πξέπεη λα είλαη ηθαλφο λα επεμεξγάδεηαη φιε 

ηε θπθινθνξία κελπκάησλ αλάκεζα ζε έλα ζπγθεθξηκέλν ηνπηθφ ή ηδησηηθφ 

δίθηπν θαη ζην Internet. ΢ηελ πξαγκαηηθφηεηα έλα ζχζηεκα firewalll αλνξζψλεη 

έλα εμσηεξηθφ ηνίρν αζθάιεηαο, νξηνζεηψληαο κηα πεξίκεηξν πξνζηαζίαο. Έηζη 

πξνθαιεί έλα ζαθή δηαρσξηζκφ αλάκεζα ζην πξνζηαηεπκέλν-εζσηεξηθφ δίθηπν 

ελφο νξγαληζκνχ ην νπνίν ζεσξείηαη αζθαιέο θαη έκπηζην θαη ζην εμσηεξηθφ 

δηαδίθηπν ην νπνίν ζεσξείηαη κε αζθαιέο θαη κε έκπηζην. Ο πξσηαξρηθφο 

ζθνπφο ησλ firewalll δειαδή είλαη λα πξνζηαηεχζνπλ ηα δίθηπα απφ εμσηεξηθνχο 

εηζβνιείο, πεξηνξίδνληαο ηνπο ηα δηθαηψκαηα πξνζπέιαζεο ζε απηφ, ρσξίο λα 

πεξηνξίδνπλ ηελ πξνζπέιαζε ζηνλ εμσηεξηθφ πεξηβάιινλ. 45 

  Έλα ζχζηεκα firewall νξίδεηαη σο ην ινγηζκηθφ θαη ν εμνπιηζκφο πνπ 

ηνπνζεηνχκελνο αλάκεζα ζην δηαδίθηπν θαη ζην ππφ πξνζηαζία δίθηπν, 

επηηξέπεη ηελ πξνζπέιαζε ησλ εμσηεξηθψλ ρξεζηψλ ζην πξνζηαηεπκέλν δίθηπν, 

κφλν εθφζνλ δηαζέηνπλ ζπγθεθξηκέλα ραξαθηεξηζηηθά. Έηζη έλα ηππηθφ ζχζηεκα 

firewall κπνξεί λα επηηξέπεη επηιεθηηθά ηε πξφζβαζε ζηνπο εμσηεξηθνχο 

ρξήζηεο, βαζηδφκελν ζε νλφκαηα ρξεζηψλ θαη ζπλζεκαηηθά ή ζε ΙΡ δηεπζχλζεηο 

ή αθφκε θαη ζε νλφκαηα επηθξαηεηψλ (domain names). Ο θχξηνο ζθνπφο ηνπ 

δειαδή είλαη λα θξαηήζεη ηηο επηθίλδπλεο δξαζηεξηφηεηεο καθξηά απφ ην 

πξνζηαηεπκέλν πεξηβάιινλ. 

  Έλα firewall κπνξεί λα ζεσξεζεί ζαλ έλα δεπγάξη κεραληζκψλ πνπ ν 

έλαο κπινθάξεη ηε θπθινθνξία ησλ δεδνκέλσλ θαη ν άιινο επηηξέπεη ηε ξνή 

                                                             

45
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ηνπο. Σν πνηα δεδνκέλα επηηξέπνληαη θαη πνηα απνξξίπηνληαη είλαη δήηεκα ηεο 

πνιηηηθήο ειέγρνπ πνπ ππνζηεξίδεη θαη εμαξηάηαη απφ ηελ ζπγθεθξηκέλε 

δηακφξθσζή ηνπ. Έλα ζχζηεκα firewall δελ είλαη απιά θαη κφλν έλαο 

δξνκνινγεηήο, έλαο δηαλνκέαο ή δηαθνκηζηήο, έλαο νηθνδεζπφηεο ή έλα ζχλνιν 

εμνπιηζκνχ θαη ινγηζκηθνχ πνπ παξέρεη αζθάιεηα ζηα δίθηπα. Οη αιεζηλέο 

δπλαηφηεηέο ηνπ γίλνληαη εκθαλείο αλ ηνλ ζεσξήζνπκε σο έλα ηζρπξφ κέζν 

πινπνίεζεο κηαο πνιηηηθήο αζθάιεηαο πνπ θαζνξίδεη ηηο παξερφκελεο ππεξεζίεο 

θαη ηηο επηηξεπηέο πξνζπειάζεηο αλάκεζα ζε έκπηζηεο θαη κε έκπηζηεο 

επηθξάηεηεο. Η πινπνίεζε ηεο πνιηηηθήο ειέγρνπ πξνζπέιαζεο δηθηχσλ γίλεηαη 

κε ηελ ππνρξεσηηθή θαηεχζπλζε φισλ ησλ επηθνηλσληψλ κέζσ ηνπ firewall, ψζηε 

λα απνηεινχλ αληηθείκελν γηα παξαπέξα εμέηαζε θαη θαηαγξαθή απφ απηφ. 

Μηα ηππηθή δηάηαμε firewalls παξνπζηάδεηαη ζηελ αθφινπζε εηθφλα: 

                     

                                  ΢ρήκα 1. 

 

΢ρήκα 1 

 

 

 

 

. 

 

  Σα firewalls θξαηνχλ ηε ζχλδεζε ζην Internet φζν ην δπλαηφ πην αζθαιή, 

επηζεσξψληαο θαη θαηφπηλ εγθξίλνληαο ή απνξξίπηνληαο θάζε πξνζπάζεηα 

ζχλδεζεο πνπ γίλεηαη αλάκεζα ζην εζσηεξηθφ δίθηπν κηαο εηαηξείαο θαη ζε 

εμσηεξηθά δίθηπα, φπσο ην Internet. Ιζρπξά fηrewalls πξνζηαηεχνπλ έλα δίθηπν 

ππνινγηζηψλ θαη φια ηα επίπεδα ινγηζκηθνχ - απφ ην επίπεδν ζχλδεζεο 

Γεδνκέλσλ φπσο ην Ethernet κέρξη ην επίπεδν Γηθηχνπ φπσο ην TCP/IP θαη 

κέρξη ην επίπεδν Δθαξκνγήο φπσο ην ΗΣΣΡ. 46 

                                                             

46
 www.go-online.gr 

http://www.go-online.gr/
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  Σα fηrewalls ηνπνζεηνχληαη ζηα ζχλνξα ηνπ δηθηχνπ, ζπλδεφκελα 

απεπζείαο κε ηα θπθιψκαηα πνπ παξέρνπλ πξφζβαζε ζε άιια δίθηπα. Γηα απηφλ 

ην ιφγν, ηα fηrewalls ζπρλά αλαθέξνληαη σο αζθάιεηα ζπλφξσλ. Η έλλνηα ηεο 

αζθάιεηαο ζπλφξσλ είλαη ζεκαληηθή αθνχ ρσξίο απηή, θάζε μεληζηήο ζην δίθηπν 

ζα πξέπεη λα θάλεη κφλνο ηνπ ηηο ιεηηνπξγίεο fηrewall, θαηαλαιψλνληαο άζθνπα 

ππνινγηζηηθνχο πφξνπο θαη απμάλνληαο ηνλ ρξφλν πνπ απαηηείηαη γηα ζχλδεζε, 

επαιήζεπζε θαη θξππηνγξάθεζε δεδνκέλσλ ζε δίθηπα ηνπηθήο πεξηνρήο, 

πςειήο ηαρχηεηαο. Σα fηrewalls επηηξέπνπλ λα γίλνληαη ζε θεληξηθφ επίπεδν φιεο 

ηηο ππεξεζίεο αζθάιεηαο δηθηχνπ, ζε κεραλήκαηα, ηα νπνία έρνπλ 

βειηηζηνπνηεζεί γη' απηφλ ην ζθνπφ θαη είλαη αθνζησκέλα ζε απηήλ ηελ εξγαζία.  

  Απφ ηε θχζε ηνπο, ηα firewalls δεκηνπξγνχλ ζπλσζηηζκνχο αλάκεζα ζην 

εζσηεξηθφ θαη ζην εμσηεξηθφ δίθηπν, φπσο θαίλεηαη θαη απφ ην ΢ρήκα 2. επεηδή 

φιε ε θίλεζε πνπ θηλείηαη αλάκεζα ζην εζσηεξηθφ θαη ζην εμσηεξηθφ δίθηπν 

πξέπεη λα πεξάζεη απφ έλα κφλν ζεκείν ειέγρνπ. Απηφ είλαη έλα κηθξφ ηίκεκα 

πνπ πξέπεη λα πιεξψζεη θαλείο γηα λα έρεη αζθάιεηα. Δθφζνλ νη εμσηεξηθέο 

ζπλδέζεηο κηζζσκέλσλ γξακκψλ είλαη ζρεηηθά αξγέο ζε ζρέζε κε ηελ ηαρχηεηα 

ησλ ζχγρξνλσλ ππνινγηζηψλ, ε πζηέξεζε πνπ πξνθαιείηαη απφ ηα firewalls 

κπνξεί λα είλαη ηειείσο δηαθαλήο.  

 

 

΢ρήκα 2. Σνπνζέηεζε Firewall πίζσ απφ κεραλήκαηα κε εθηεηακέλε ζχλδεζε 

ζην Γηαδίθηπν 
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  Καζψο ηα ηνπηθά δίθηπα  ζπλδένληαη ζην Internet, απνηειεί δήηεκα 

κεγάιεο ζεκαζίαο ε δηαζθάιηζε ηεο θαλνληθήο ιεηηνπξγίαο ηνπο απφ ηνπο 

λφκηκνπο θαη παξάλνκνπο ρξήζηεο ηνπο. Η ηνπνζέηεζε ελφο firewall ζπζηήκαηνο 

αλάκεζα ζην ηνπηθφ δίθηπν κηαο επηρείξεζεο θαη ην δηαδίθηπν, παξέρεη 

δπλαηφηεηεο ειέγρνπ ζηε ξνή ησλ πιεξνθνξηψλ θαη δηαζθαιίδεη ηε ζχλδεζή ηνπ 

κε ην δηαδίθηπν, πξνζηαηεχνληαο εθ κέξνπο ηεο επηρείξεζεο ηνπο πφξνπο ηεο 

απφ θζνξά, θαηάρξεζε, ή θινπή, ηελ ππφιεςή ηεο απφ ηε δεκνζηνπνίεζε 

αδπλακηψλ ζηελ αζθάιεηα ηνπ δηθηχνπ ηεο θαζψο θαη ηελ επηθξαηνχζα πνιηηηθή 

νξζήο ρξήζεο ησλ ππεξεζηψλ ηνπ δηαδηθηχνπ απφ ηνπο εξγαδνκέλνπο ηεο.  

  Ο πην ζπλεζηζκέλνο πάλησο ιφγνο χπαξμεο ελφο ζπζηήκαηνο firewall ζε 

έλαλ νξγαληζκφ ή κηα επηρείξεζε, είλαη ε παξνρή ελφο κεραληζκνχ ειέγρνπ 

πξνζπέιαζεο πξψηνπ επηπέδνπ, γηα ηνλ Web Serλer. Έλα firewall πξέπεη λα 

ειέγρεη θαη λα θαηαγξάθεη ηελ ξνή ησλ επηθνηλσληψλ πνπ δηέξρνληαη κέζα απφ 

ηνλ δηαθνκηζηή Web. Γειαδή πξέπεη λα παξεκβάιιεηαη θαη λα απνθφπηεη φιε 

ηελ θίλεζε ησλ δεδνκέλσλ αλάκεζα ζηνλ Web Serλer θαη ην Internet. Έηζη είλαη 

ζε ζέζε λα πξνζηαηεχεη ηα δεδνκέλα πνπ δεκνζηεχνληαη απφ αλεπηζχκεηεο 
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αιιαγέο θαη λα ειέγρεη ηε πξφζβαζε ζηνλ δηαθνκηζηή Web, απνθιείνληαο ηνπο 

κε-εμνπζηνδνηεκέλνπο ρξήζηεο απφ επαίζζεηνπο πφξνπο ηνπ δηθηχνπ. 

  Αθφκε, κηα επηρείξεζε κπνξεί λα ρξεζηκνπνηήζεη έλα firewall γηα λα 

απνκνλψζεη ηηο επηθνηλσλίεο αλάκεζα ζηα δίθηπα ησλ επηκέξνπο ηκεκάησλ ηεο. 

Γηα παξάδεηγκα έλα λνζνθνκείν ελδερνκέλσο λα ζειήζεη λα δηαρσξίζεη ην δίθηπν 

δηαθίλεζεο ησλ δεδνκέλσλ ησλ αζζελψλ απφ ην δίθηπν ησλ νηθνλνκηθψλ 

ζηνηρείσλ ηνπ. Έλα ή πεξηζζφηεξα firewalls κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 

παξέρνπλ απνκφλσζε θαη ειεγρφκελε πξνζπέιαζε αλάκεζα ζηα δηάθνξα κέξε 

ελφο νξγαληζκνχ ή κηαο επηρείξεζεο. 

  Χο έλα ζχζηεκα firewall κπνξεί λα ζεσξεζεί κηα δηάηαμε δξνκνιφγεζεο, 

έλαο πξνζσπηθφο ππνινγηζηήο, έλαο δηαθνκηζηήο, ή έλα ζχλνιν απφ 

δηαθνκηζηέο, δηακνξθσκέλνη κε ηέηνην ηξφπν ψζηε λα νρπξψλνπλ κηα δηθηπαθή 

ηνπνζεζία ή έλα ππνδίθηπν απφ πξσηφθνιια θαη ππεξεζίεο, φπσο νη ππεξεζίεο 

FTP, ΗΣΣΡ, e-mail, νη νπνίεο κπνξνχλ λα πξνζβιεζνχλ απφ δηαθνκηζηέο εθηφο 

ηνπ ππνδηθηχνπ. Η ζπλεζηζκέλε ζέζε ηνπ είλαη σο πχιε πςεινχ επηπέδνπ 

αθξηβψο ζην ζεκείν ζχλδεζεο ηεο επηρείξεζεο κε ην Internet. 

  Η εγθαηάζηαζε επηπιένλ ζπζηεκάησλ firewall σο δηαρσξηζηηθά ησλ 

επηκέξνπο ηκεκάησλ κηαο επηρείξεζεο, πξνζθέξεη δπλαηφηεηεο δηαρσξηζκνχ 

ησλ εμνπζηνδνηήζεσλ πνπ πξνζθέξνληαη ζηνπο εζσηεξηθνχο ρξήζηεο, 

ιεπηνκεξέζηεξε επίβιεςή ηνπο θαη γεληθφηεξα ππνζηήξημε ππεπζπλφηεηαο κε 

πεξηζζφηεξε δηαθξηηφηεηα. Με άιια ιφγηα, παξέρεη κέηξα πξνζηαζίαο απφ ηνπο 

λφκηκνπο θαη εζσηεξηθνχο ρξήζηεο ηνπ δηθηχνπ, πνπ ζχκθσλα θαη κε ηηο 

πεξηζζφηεξεο έξεπλεο απνηεινχλ ηνλ ζεκαληηθφηεξν θίλδπλν γηα ηελ αζθάιεηα 

κηαο επηρείξεζεο.  

 

  7.1  Σερληθέο Αζθαιείαο κε Firewalls 

Τπάξρνπλ ηέζζεξηο βαζηθέο ηερληθέο πξνζηαζίαο: 

 

 Πχιεο θηιηξαξίζκαηνο παθέησλ (packet filtering gateways) ή 

δξνκνινγεηέο θηιηξαξίζκαηνο (screening routers) 

 Πχιεο θπθισκάησλ (circuit gαtewαys) 

 Πχιεο εθαξκνγψλ (αpplicαtion gαtewαys) 

 Πχιεο κεηάθξαζεο δηεπζχλζεσλ Γηθηχνπ 
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Μηα νινθιεξσκέλε ππεξεζία firewall ζπλήζσο παξέρεηαη κε ζπλδπαζκφ ησλ 

παξαπάλσ βαζηθψλ ηερληθψλ θηιηξαξίζκαηνο. 

 

7.1.1   Πύιεο Φηιηξαξίζκαηνο Παθέησλ : 

  Οη πχιεο θηιηξαξίζκαηνο παθέησλ παξέρνπλ έλαλ εχθνιν θαη θζελφ 

ηξφπν πινπνίεζεο ελφο βαζηθνχ επηπέδνπ θηιηξαξίζκαηνο κε πξαγκαηνπνίεζε 

ειέγρσλ ησλ ΙΡ παθέησλ ελφο δηθηχνπ. Έλα παθέην είλαη κηα κηθξή κνλάδα 

επηθνηλσλίαο, ζπλήζσο κεξηθέο εθαηνληάδεο bytes. Έλαο δξνκνινγεηήο κπνξεί 

λα δηνρεηεχζεη ρηιηάδεο παθέηα κέζα ζε έλα δεπηεξφιεπην. 47 

  Απηή ε ηερληθή θηιηξαξίζκαηνο είλαη ε πξψηε πνπ εκθαλίζηεθε σο 

ζπλνδεπηηθφ εξγαιείν ινγηζκηθνχ γηα ηε ππνζηήξημε επηπιένλ ξπζκίζεσλ ζηνλ 

αξρηθά απιφ εμνπιηζκφ ησλ δηαηάμεσλ ή ζπζθεπψλ δξνκνιφγεζεο πνπ δελ 

είραλ δπλαηφηεηεο θηιηξαξίζκαηνο ησλ παθέησλ. 

 

΢ρήκα 3.  Φηιηξάξηζκα Παθέησλ 

 

                                                             
47 www.webopedia.com 
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  Σν θίιηξν παθέησλ φπσο θαίλεηαη θαη ζην ΢ρήκα 3. δηελεξγεί ηνλ έιεγρν 

εθαξκφδνληαο έλα ζχλνιν θαλφλσλ νη νπνίνη έρνπλ νξηζηεί απφ ην δηαρεηξηζηή 

ηνπ firewall θαηά ηε δηακφξθσζή ηνπ θαη νη νπνίνη πινπνηνχλ κηα 

πξναπνθαζηζκέλε πνιηηηθή αζθάιεηαο. Κάζε θαλφλαο έρεη δπν βαζηθά ηκήκαηα 

ην πεδίν ηεο ελέξγεηαο θαη ην πεδίν ησλ θξηηεξίσλ επηινγήο. Οη δπλαηέο ελέξγεηεο 

είλαη δχν, επηηξέπσ ή ζηακαηψ. Σα θξηηήξηα επηινγήο ησλ παθέησλ γηα ηα νπνία 

ζα ηζρχζεη ε αληίζηνηρε ελέξγεηα, βαζίδνληαη ζηελ δηεχζπλζε πξνέιεπζεο θαη 

πξννξηζκνχ ησλ παθέησλ, ζηνλ αξηζκφ ζπξίδαο πξνέιεπζεο θαη πξννξηζκνχ, 

ζην πξσηφθνιιν, αλ είλαη γηα παξάδεηγκα TCP (Transmission Control Protocol), 

ICMP (Internet Control Message Protocol) ή UDP (User Datagram Protocol) 

θαζψο θαη ζηελ θαηεχζπλζε, δειαδή ζην αλ εηζέξρεηαη ην παθέην ζην ηδησηηθφ 

δίθηπν ή αλ εμέξρεηαη απφ απηφ.  Η ηερλνινγία θηιηξαξίζκαηνο παθέησλ 

παξνπζηάδεη φκσο θαη αξθεηνχο πεξηνξηζκνχο: 
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 Ο έιεγρνο πνπ πξαγκαηνπνηείηαη, αθνξά θπξίσο ην είδνο ηεο 

θπθινθνξίαο ηνπ δηθηχνπ, αθνχ εμεηάδνληαη κφλν νη ΙΡ-επηθεθαιίδεο θάζε 

παθέηνπ. Δθεί ππάξρνπλ νη πιεξνθνξίεο δξνκνιφγεζεο φπσο ε 

πξνέιεπζε θαη ν πξννξηζκφο ηνπ θάζε παθέηνπ. Σν πεξηερφκελν ηνπ 

θάζε παθέηνπ δελ εμεηάδεηαη, γη' απηφ θαη ε ηερλνινγία απηή είλαη 

θαηάιιειε γηα απιέο ζρεηηθά πνιηηηθέο αζθαιείαο. 

 Γελ πξνζθέξεη επαξθείο κεραληζκνχο επίβιεςεο (auditing) θαη 

εηδνπνίεζεο θηλδχλνπ (alerting). 

 Γελ ππνζηεξίδεη εχθνιε δηαρείξηζε γηαηί ππάξρεη πεξηνξηζκέλνο αξηζκφο 

θαλφλσλ νη νπνίνη κάιηζηα απαηηνχλ θαηαλφεζε ησλ ηδηαηηεξνηήησλ ησλ 

πξσηνθφιισλ επηθνηλσλίαο. Έηζη είλαη αξθεηά ζχλζεην θαη δχζθνιν έξγν 

ε νξζή δηακφξθσζή ηνπο γηα ηελ εθαξκνγή κηαο πνιηηηθήο αζθάιεηαο. 

 Γελ δηαζέηνπλ ζπλήζσο κεραληζκνχο απζεληηθνπνίεζεο ζε επίπεδν 

ρξήζηε (user level authentication). 

 Γελ πξνζηαηεχνπλ απφ επηζέζεηο πιαζηνγξαθίαο ζε ΙΡ θαη DNS 

δηεπζχλζεηο (ΙΡ & DNS address spoofing). Η βαζηθή αδπλακία ησλ 

κεραληζκψλ θηιηξαξίζκαηνο παθέησλ είλαη φηη ζηεξίδνληαη ζηηο ΙΡ 

δηεπζχλζεηο, νη νπνίεο φκσο δελ είλαη απφιπηα αζθαιείο γηαηί ζπλήζσο 

δελ πξνζηαηεχνληαη. 

  ΢ε γεληθέο γξακκέο ην επίπεδν αζθάιεηαο πνπ πξνζθέξνπλ είλαη 

ρακεινχ επηπέδνπ. Απφ ηελ άιιε κεξηά πάιη, είλαη απινί, ηαρχηαηνη, επέιηθηνη θαη 

ρακεινχ θφζηνπο. Έηζη ζεσξνχληαη ηδαληθνί γηα πεξηβάιινληα ρακειήο 

επηθηλδπλφηεηαο. Βεβαίσο νη ππεξεζίεο πνπ πξνζθέξνπλ είλαη ζεκαληηθφηαηεο 

γηα απηφ θαη ζεσξνχληαη αλαπφζπαζην ηκήκα ελφο νινθιεξσκέλνπ ζπζηήκαηνο 

firewall. 

 

7.1.2   Πύιεο Κπθισκάησλ : 

  Η ρξήζε ησλ ππιψλ θπθισκάησλ ζε δηαηάμεηο firewalls αλαβαζκίδεη 

ζεκαληηθά ηελ αζθάιεηα ησλ δηθηχσλ. Δπηηξέπνπλ ηε ρξήζε εθαξκνγψλ πνπ 

βαζίδνληαη ζηα πξσηφθνιια επηθνηλσλίαο TCP θαη UDP, φπσο γηα παξάδεηγκα 

WWW θαη Telnet ρσξίο λα αθήλνπλ λα γίλνληαη φια ζε επίπεδν πξσηνθφιινπ 

επηθνηλσλίαο. 

  Οη πχιεο θπθισκάησλ ιεηηνπξγνχλ σο εθπξφζσπνη ησλ πξσηνθφιισλ 

επηθνηλσλίαο, κεηαβηβάδνληαο ηελ δηθηπαθή θίλεζε κεηαμχ δπν ππνινγηζηψλ πνπ 
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είλαη ζπλδεδεκέλνη κεηαμχ ηνπο κέζσ ελφο ηδεαηνχ θπθιψκαηνο ηνπ δηθηχνπ. 

Έλαο εζσηεξηθφο ρξήζηεο, γηα παξάδεηγκα, κπνξεί λα ζπλδέεηαη ζε κηα ζχξα ηεο 

πχιεο ε νπνία ζηε ζπλέρεηα κπνξεί λα ζπλδέεηαη ζε κηα άιιε ζχξα ελφο 

ππνινγηζηή πνπ βξίζθεηαη ζε έλα εμσηεξηθφ δίθηπν. Η πχιε απιά αληηγξάθεη 

bytes απφ ηελ κηα ζχξα ζηελ άιιε. Καλνληθά ε πχιε κεηαβηβάδεη ηα δεδνκέλα 

ρσξίο λα ηα εμεηάδεη, αιιά ζπλήζσο δηαηεξεί κηα θαηαγξαθή ηεο πνζφηεηαο ησλ 

κεηαβηβαδφκελσλ δεδνκέλσλ θαη ηνπ πξννξηζκνχ ηνπο. ΢ε κεξηθέο πεξηπηψζεηο 

ε ζχλδεζε κεηαβίβαζεο, ε νπνία κε απηφ ηνλ ηξφπν δηακνξθψλεη ηειηθά έλα 

"θχθισκα", ιεηηνπξγεί απηφκαηα. Άιιεο θνξέο πάιη, ρξεηάδεηαη λα θαζνξηζζεί 

ζηελ πχιε ε επηζπκεηή ζχξα πξννξηζκνχ. 

  Έλα απφ ηα κεηνλεθηήκαηα απηψλ ησλ ζπζηεκάησλ είλαη φηη νη 

εθαξκνγέο ησλ πειαηψλ πξέπεη λα κεηαηξαπνχλ πξηλ λα θαηαζηνχλ έηνηκεο γηα 

λα ιεηηνπξγήζνπλ κε κηα ζπγθεθξηκέλε πχιε θπθισκάησλ. 

 

7.1.3   Πύιεο Δθαξκνγώλ : 

  Οη πχιεο θπθισκάησλ θαη νη πχιεο εθαξκνγψλ αλαθέξνληαη θαη σο 

proxy servers, θαζψο θαη νη δπν ζπκπεξηθέξνληε σο εθπξφζσπνη ηνπ 

ππνηηζέκελνπ πειάηε. ΋κσο νη πχιεο εθαξκνγψλ πξνρσξνχλ αθφκε 

παξαπέξα, ζε φηη αθνξά ηελ αζθάιεηα ησλ δηθηχσλ. Λεηηνπξγνχλ ζην 

πςειφηεξν ζηξψκα επηθνηλσλίαο, γλσζηφ σο ην επίπεδν εθαξκνγήο. Έηζη έρνπλ 

πξφζβαζε ζε πεξηζζφηεξεο πιεξνθνξίεο απφ φηη ηα ζπζηήκαηα κε απιφ 

θηιηξάξηζκα παθέησλ θαη κπνξνχλ λα πξνγξακκαηηζηνχλ πην έμππλα θάλνληάο 

ηα ηθαλά λα ππνζηεξίμνπλ ζχλζεηεο πνιηηηθέο αζθάιεηαο. 

  ΋ια ηα ΙΡ-παθέηα πνπ θηάλνπλ ή πνπ πξέπεη λα θχγνπλ, εμεηάδνληαη 

πξψηα σο πξνο ην πεξηερφκελφ ηνπο θαη αλάινγα πξνσζνχληαη ή 

απνξξίπηνληαη. Γηα ην ζθνπφ απηφ ρξεζηκνπνηνχληαη πξνγξάκκαηα πνπ 

εθηεινχληαη σο εθαξκνγέο, νη νπνίεο νλνκάδνληαη proxies. Κάζε TCP/IP 

ππεξεζία πνπ ζέινπκε λα ειέγρεηαη απφ ην firewall, έρεη ην δηθφ ηεο proxy, 

δειαδή κηα ππεξεζία δηακεζνιαβεηή. Γηα παξάδεηγκα, έλαο ρξήζηεο 

πξνεξρφκελνο απφ ην Internet, γηα λα απνθηήζεη πξφζβαζε ζηελ ππεξεζία FTP 

ελφο κεραλήκαηνο ηνπ πξνζηαηεπκέλνπ δηθηχνπ, ζα πξέπεη πξψηα λα ζπλδεζεί 

κε ηε αληίζηνηρε proxy εθαξκνγή, λα αθνινπζήζεη ε αλαγλψξηζε - πηζηνπνίεζή 

ηνπ θαη ζηε ζπλέρεηα, αλ ε πνιηηηθή αζθάιεηαο ηνπ firewall πεξηέρεη γηα ην 

ζπγθεθξηκέλν θαη αλαγλσξηζκέλν ρξήζηε ηηο θαηάιιειεο εμνπζηνδνηήζεηο, ζα 

πξνσζεζεί ε ζχλδεζε κε ηελ ππεξεζία FTP πνπ δήηεζε. 
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  Κάζε ππεξεζία proxy, είλαη έλα ινγηζκηθφ δπν θαηεπζχλζεσλ πνπ δξα 

ηαπηφρξνλα θαη ζαλ εμππεξεηεηήο θαη ζαλ πειάηεο. ΢ηνπο εζσηεξηθνχο ρξήζηεο 

απαληάεη ζαλ λα είλαη ε εμσηεξηθή ζχλδεζε πνπ δήηεζαλ, ελψ ζηνπο 

εμσηεξηθνχο ρξήζηεο απνθξίλεηαη ζαλ λα είλαη ε εζσηεξηθή ππεξεζία πνπ ζα 

ρξεηαζηνχλ.  

  Πξφθεηηαη δειαδή γηα Τπεξεζίεο Πιεξεμνπζίνπ Οη πιεξεμνχζηνη 

επηπέδνπ εθαξκνγήο επηηξέπνπλ ηελ πιήξε απνζχλδεζε ηεο ξνήο 

πξσηνθφιισλ επηπέδνπ Γηθηχνπ κέζσ ηνπ firewall θαη ηνλ πεξηνξηζκφ ηεο 

θίλεζεο κφλν ζε πξσηφθνιια πςειφηεξνπ επηπέδνπ, φπσο ηα ΗΣΣΡ γηα 

ππεξεζίεο Web, FTP γηα απνζηνιή αξρείσλ θαη SMTP γηα e-mail. ΋ηαλ γίλεηαη 

κηα ζχλδεζε κέζσ ελφο πιεξεμνπζίνπ δηαθνκηζηή, ν πιεξεμνχζηνο δηαθνκηζηήο 

δέρεηαη ηε ζχλδεζε, εμάγεη ην πξσηφθνιιν πςεινχ επηπέδνπ, φπσο ην ΗΣΣΡ, ηα 

εμεηάδεη θαη παίξλεη απνθάζεηο γηα ην πεξηερφκελφ ηνπ κε βάζε ηελ πνιηηηθή 

αζθαιείαο πνπ έρεη θαζνξίζεη. Ο πιεξεμνχζηνο δηαθνκηζηήο δεκηνπξγεί θαηφπηλ 

κηα λέα ζχλδεζε TCP ζηε δεκφζηα δηαζχλδεζε πξνο ηνλ ηειηθφ πξooξηζκφ θαη 

ζηέιλεη ην πξσηφθνιιν πςεινχ επηπέδνπ κέζσ ηεο λέαο ζχλδεζεο. Δπεηδή ηα 

πξσηφθνιια επηπέδνπ Δθαξκνγήο θαη επηπέδνπ Γηθηχνπ αλαπαξάγνληαη 

πιήξσο, επηζέζεηο πνπ βαζίδνληαη ζε ιάζνο δηακνξθσκέλα παθέηα TCP/ΙP ζε 

ιάζνο δηακνξθσκέλα κελχκαηα Web ή e-mail εμαιείθνληαη. 

 

  Οη πιεξεμνχζηνη ζπλδένπλ δχν δίθηπα, ηα νπνία δελ ζπλδένληαη κέζσ 

δξνκνινγεηψλ. ΋ηαλ έλαο πειάηεο ζην πξνζηαηεπκέλν δίθηπν θάλεη κηα 

ζχλδεζε πξνο έλα δηαθνκηζηή ζηε δεκφζηα πιεπξά, ν πιεξεμνχζηνο δέρεηαη ηελ 

αίηεζε ζχλδεζεο θαη κεηά θάλεη ηε ζχλδεζε γηα ινγαξηαζκφ ηνπ πξνζηαηεπκέλνπ 

πειάηε. Καηφπηλ, ν πιεξεμνχζηνο πξνσζεί ηελ απάληεζε απφ ην δεκφζην 

δηαθνκηζηή πξνο ην εζσηεξηθφ δίθηπν. Σν παξαθάησ γξαθηθφ παξνπζηάδεη ηε 

δηαδηθαζία απηή κε ιεπηνκέξεηεο. 
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΢ρήκα 4:  Πιεξεμνχζηνη Δπηπέδνπ Δθαξκνγήο 

 

 

 

 

 

  Οη πιεξεμνχζηνη είλαη θαιά παξαδείγκαηα ηνπ πψο έλα ελδηάκεζν 

ζχζηεκα αλάκεζα ζην δίθηπν κηαο επηρείξεζεο θαη φρη κφλν, θαη ζε έλα άιιν 

ηειηθφ ζχζηεκα κπνξεί λα θάλεη θάζε είδνο επεμεξγαζίαο - κε ή ρσξίο ηελ άδεηά 

ησλ δηαρεηξηζηψλ ηνπ δηθηχνπ. Έλαο θαθφβνπινο πιεξεμνχζηνο θξπκκέλνο 

αλάκεζα ζε έλαλ πειάηε θαη έλα δηαθνκηζηή κπνξεί λα θάλεη κηα επίζεζε 

ελδηάκεζνπ. 

  ΢ηελ πξαγκαηηθφηεηα, δειαδή, έλα ηέηνηνπ ηχπνπ firewall ή ζπζηαηηθφ 

ελφο firewall, εθηειψληαο ςεπδνεθαξκνγέο, παξεκβάιιεηαη κεηαμχ ησλ 

πξσηνθφιισλ επηθνηλσλίαο πξνθεηκέλνπ λα ειέγρεη ηε λνκηκφηεηα ησλ 

επηθνηλσληψλ. Κακηά άιιε ππεξεζία δελ κπνξεί απεπζείαο λα ζηείιεη ή λα ιάβεη 

δεδνκέλα. Απηφο είλαη άιισζηε θαη ν ξφινο ηνπ ζπζηήκαηνο firewall, λα 
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ιεηηνπξγεί δειαδή σο έλα ηζρπξφ ηείρνο αζθαιείαο αιιά θαη ηθαλφ λα 

πξνζαξκφδεηαη εχθνια ζηηο αλάγθεο επηθνηλσλίαο ελφο δηθηχνπ. Η ηερλνινγία 

απηή πξνζθέξεη νινθιεξσκέλε αζθάιεηα κε ηνπο ηζρπξνχο κεραληζκνχο 

απζεληηθνπνίεζεο ρξεζηψλ θαη ζπζηεκάησλ, θαηαγξαθήο θαη ππνζηήξημεο 

ππεπζπλφηεηαο πνπ δηαζέηεη. 

 

 

7.1.4   Πύιεο κεηάθξαζεο δηεπζύλζεσλ Γηθηύνπ: 

(Network Address Translation-NAT) 

  Η Μεηάθξαζε Γηεπζχλζεσλ Γηθηχνπ επηηξέπεη ηελ πνιχπιεμε κηαο 

δεκφζηαο δηεχζπλζεο ΙΡ επάλσ ζε έλα νιφθιεξν δίθηπν. Πνιιέο κηθξέο εηαηξείεο 

βαζίδνληαη ζηηο ππεξεζίεο ελφο παξφρνπ ππεξεζηψλ Internet, ν νπνίνο κπνξεί 

λα είλαη απξφζπκνο λα παξέρεη κεγάια κπινθ δηεπζχλζεσλ, επεηδή θαη ν δηθφο 

ηνπ ρψξνο δηεπζχλζεσλ είλαη πεξηνξηζκέλνο. Ίζσο λα ππάξρεη φκσο ε αλάγθε 

θάπνηνο ρξήζηεο λα κνηξαζηεί κηα κφλν δηεχζπλζε κέζσ ηειεθσληθήο θιήζεο ή 

δηεχζπλζεο κέζσ θαισδηαθνχ κφληεκ, ρσξίο λα ελεκεξψζεη γηα απηφ ηνλ 

πάξνρν ππεξεζηψλ. Απηέο νη επηινγέο είλαη δπλαηέο κε ηε ρξήζε Μεηάθξαζεο 

Γηεπζχλζεσλ Γηθηχνπ. 

  Η δηαθνξά αλάκεζα ζην ΝΑΣ θαη ζηε κεηαγσγή επηπέδνπ θπθιψκαηνο 

είλαη θάπσο εζσηεξηθή θαη νη δχν επηηπγράλνπλ ζρεδφλ ην ίδην απνηέιεζκα. Η 

δηαθνξά είλαη φηη ην ΝΑΣ απιψο επαλεγγξάθεη ηηο δηεπζχλζεηο ησλ παθέησλ, ηα 

νπνία ξένπλ κέζσ ηεο ζπζθεπήο, ρσξίο λα αιιάδεη ην ππφινηπν ηεο 

επηθεθαιίδαο, ελψ νη κεηαγσγείο επηπέδνπ θπθιψκαηνο ηεξκαηίδνπλ ηελ 

εμσηεξηθή ζχλδεζε TCP θαη παξάγνπλ κηα ηειείσο λέα ζχλδεζε TCP (ή UDP) 

ζηελ ηδησηηθή πιεπξά, πεξλψληαο ηα δεδνκέλα κέζα ζηα παθέηα TCP/IP απφ ηελ 

εμσηεξηθή ζηελ εζσηεξηθή δηαζχλδεζε. Η δηαθνξά είλαη φηη γίλεηαη πιήξεο 

αλαπαξαγσγή ησλ παθέησλ TCP/IP. Χζηφζν, επεηδή νη κεηαγσγείο επηπέδνπ 

θπθιψκαηνο θαηαιακβάλνπλ ζαθψο πεξηζζφηεξνπο πφξνπο γηα λα θάλνπλ 

πεξίπνπ ηελ ίδηα ιεηηνπξγία, νη ζπζθεπέο ΝΑ Σ έρνπλ γίλεη πην δεκνθηιείο. Οη 

κεηαγσγείο επηπέδνπ θπθιψκαηνο παξακέλνπλ φκσο πην αζθαιείο, επεηδή 

θξάζζνπλ ηηο επηζέζεηο ιάζνο δηακνξθσκέλσλ παθέησλ, πνπ κπνξνχλ λα 

ξένπλ κέζσ ελφο ΝΑΣ θαη δελ πξνζβάιινληαη απφ επηζέζεηο δξνκνιφγεζεο 

πξνέιεπζεο, νη νπνίεο κπνξνχλ λα ξένπλ κέζσ ΝΑΣ, πνπ δελ ειέγρνπλ γηα ηελ 

χπαξμή ηνπο. 
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  Σν ΝΑΣ αξρηθά αλαπηχρζεθε επεηδή ήηαλ δχζθνιν λα πάξεη έλαο 

ρξήζηεο θαη αθφκα πεξηζζφηεξν κηα επηρείξεζε κε θάπνην δίθηπν ππνινγηζηψλ, 

κεγάια κπινθ δεκφζησλ δηεπζχλζεσλ ΙΡ θαη ηα δίθηπα ζπρλά εμαληινχζαλ ηελ 

εθρσξεκέλε ηνπο δεμακελή πξηλ λα κπνξέζνπλ λα δεηήζνπλ πεξηζζφηεξεο 

δηεπζχλζεηο απφ ην InterNIC. Σν InterNIC άξρηζε λα εμνηθνλνκεί δηεπζχλζεηο, 

φηαλ άξρηζε ε επαλάζηαζε ηνπ Internet, επεηδή ε δεμακελή ησλ δηαζέζηκσλ 

δηεπζχλζεσλ εμαληιήζεθε γξήγνξα. Πεξηπιέθνληαο κηα κφλν δεκφζηα δηεχζπλζε 

κε αξθεηνχο εζσηεξηθνχο μεληζηέο κέζα ζε κηα ηδησηηθή πεξηνρή ΙΡ, κηα εηαηξεία 

κπνξνχζε λα έρεη κφλν κηα δεκφζηα δηεχζπλζε ΙΡ. 

  Δπηπρψο, ε Μεηάθξαζε Γηεπζχλζεσλ Γηθηχνπ ιχλεη επίζεο ην πξφβιεκα 

ηεο απφθξπςεο εζσηεξηθψλ μεληζηψλ. Σν ΝΑΣ είλαη ζηελ πξαγκαηηθφηεηα έλαο 

πιεξεμνχζηνο επηπέδνπ Γηθηχνπ: ΢ην Internet, θαίλεηαη σο έλαο κφλν μεληζηήο λα 

θάλεη αηηήζεηο εθ κέξνπο φισλ ησλ εζσηεξηθψλ μεληζηψλ, θαη έηζη θξχβεηαη ε 

ηαπηφηεηα απφ ην δεκφζην δίθηπν. 

  Σν ΝΑΣ θξχβεη ηηο εζσηεξηθέο δηεπζχλζεηο ΙΡ, κεηαηξέπνληαο φιεο ηηο 

εζσηεξηθέο δηεπζχλζεηο μεληζηψλ ζηε δεκφζηα δηεχζπλζε ηνπ firewall. Σν fηrewall 

θαηφπηλ κεηαθξάδεη ηε δηεχζπλζε ηνπ εζσηεξηθνχ μεληζηή απφ ηελ δηθή ηνπ 

δηεχζπλζε, ρξεζηκνπνηψληαο ηνλ αξηζκφ ζχξαο TCP γηα λα παξαθνινπζεί πνηεο 

ζπλδέζεηο ζηε δεκφζηα πιεπξά αληηζηνηρνχλ κε πνηνπο μεληζηέο ζηελ ηδησηηθή 

πιεπξά. Γηα ην Internet, φιε ε θίλεζε ζην δίθηπν θαίλεηαη λα πξνέξρεηαη απφ 

έλαλ εμαηξεηηθά απαζρνιεκέλν ππνινγηζηή. 

 

 

 

΢ρήκα 5 : Μεηάθξαζε Γηεπζχλζεσλ Γηθηχνπ 
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  Σν ΝΑΣ ζηελ νπζία θξχβεη φιεο ηηο πιεξνθνξίεο επηπέδνπ ΣCP/IP πνπ 

αθνξνχλ εζσηεξηθνχο μεληζηέο απφ αδηάθξηηνπο κέζα ζην Internet. Η κεηάθξαζε 

δηεπζχλζεσλ επηηξέπεη επίζεο ηελ ρξεζηκνπνίεζε νπνηαζδήπνηε πεξηνρήο 

δηεπζχλζεσλ ΙΡ ζέιεη ν δηαρεηξηζηήο ελφο εζσηεξηθνχ δίθηπν, αθφκε θαη αλ απηέο 

νη δηεπζχλζεηο ρξεζηκνπνηνχληαη θαη θάπνπ αιινχ κέζα ζην Internet. Απηφ 

ζεκαίλεη φηη κηα επηρείξεζε δελ ρξεηάδεηαη λα πάξεη έλα κεγάιν κπινθ 

δηεπζχλζεσλ απφ ην InterNIC ή λα εθρσξήζεη εθ λένπ αξηζκνχο δηθηχνπ πνπ 

ρξεζηκνπνηνχζε πξηλ λα ζπλδεζεί ην δίθηπφ ηεο ζην Internet. 

  Σν κεηνλέθηεκα είλαη φηη ην ΝΑΣ πινπνηείηαη κφλν ζε επίπεδν TCP/IP. 

Απηφ ζεκαίλεη φηη πιεξνθνξίεο θξπκκέλεο κέζα ζην σθέιηκν θνξηίν δεδνκέλσλ 

ηεο θίλεζεο TCP/IP κπνξνχλ λα κεηαδνζνχλ ζε κηα ππεξεζία πςειφηεξνπ 

επηπέδνπ θαη λα ρξεζηκνπνηεζνχλ γηα λα γίλεη εθκεηάιιεπζε αδπλακηψλ ζε 

θίλεζε πςειφηεξνπ επηπέδνπ ή γηα επηθνηλσλία κε έλα Γνχξεην ίππν. 

  Σέινο, πνιιά πξσηφθνιια πεξηιακβάλνπλ επίζεο ηε δηεχζπλζε ΙΡ κέζα 

ζην σθέιηκν θνξηίν δεδνκέλσλ, νπφηε φηαλ μαλαγξάθεηαη κηα δηεχζπλζε, ελψ 

πεξλά κέζσ ηνπ ΝΑΣ, ε δηεχζπλζε κέζα ζην σθέιηκν θνξηίν δελ είλαη πιένλ 

έγθπξε. Απηφ ζπκβαίλεη κε FTP ελεξγνχ ηξφπνπ ιεηηνπξγίαο θαη κε ζρεδφλ θάζε 

άιιν πξσηφθνιιν, πνπ βαζίδεηαη ζηνλ θαζνξηζκφ ελφο δεπηεξεχνληνο ξεχκαηνο 

επηθνηλσλίαο αλάκεζα ζηνλ πειάηε θαη ζην δηαθνκηζηή. Δπίζεο δελ είλαη δπλαηφ 
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λα γίλεη ζχλδεζε κε έλαλ μεληζηή κέζα ζην ηδησηηθφ δίθηπν, επεηδή δελ ππάξρεη 

ηξφπνο λα απεπζπλζεί θάπνηνο ζε μεληζηέο απεπζείαο απφ ην Internet. Οη 

πεξηζζφηεξεο πινπνηήζεηο ΝΑΣ επηιχνπλ απηφ ην πξφβιεκα γηα ηα ζπγθεθξηκέλα 

πξσηφθνιια “θξαηψληαο αλνηθηή ηελ πφξηα” γηα ηε δηαδξνκή επηζηξνθήο ησλ 

πξσηνθφιισλ, γηα ηα νπνία γλσξίδνπλ φηη πξφθεηηαη λα επηζηξέςνπλ, φπσο 

ζπκβαίλεη κε ην FTP. Δπεηδή ε ζχλδεζε μεληζηή εμήιζε κέζσ ηνπ κεηαθξαζηή, 

γλσξίδεη φηη πξέπεη λα πεξηκέλεη κηα πξνζπάζεηα επηζηξνθήο ζχλδεζεο απφ 

απηά ηα πξσηφθνιια θαη γλσξίδεη γηα πνην εζσηεξηθφ ππνινγηζηή ζα κεηαθξάζεη 

ην θαλάιη επηζηξνθήο. Οπφηε εθφζνλ κηα ζπζθεπή ΝΑΣ γλσξίδεη απηά ηα 

πξνβιεκαηηθά πξσηφθνιια, κπνξεί λα ηα ρεηξηζηεί. Νέα πξσηφθνιια ή 

εθαξκνγέο κπνξνχλ λα έρνπλ πξνβιήκαηα πινπνίεζεο κέζσ ΝΑΣ γη' απηφλ ην 

ιφγν. 

  Υξεζηκνπνηψληαο έλα απαξραησκέλν ραξαθηεξηζηηθφ αληηκεηψπηζεο 

πξνβιεκάησλ ηνπ TCP/IP, πνπ θαιείηαη "δξνκνιφγεζε πξνέιεπζεο", φπνπ κηα 

ιίζηα δηεπζχλζεσλ ΙΡ πνπ θαζνξίδνπλ ην δξφκν πνπ πξέπεη λα πάξεη έλα 

παθέην, παξέρνληαη καδί κε ην παθέην, είλαη δπλαηφ λα ζπλδεζεί θαλείο 

απεπζείαο κέζσ πνιιψλ αξρηθψλ πινπνηήζεσλ ΝΑΣ. 

  Σν ΝΑΣ απνηειεί επίζεο πξφβιεκα γηα δηαρεηξηζηέο δηθηχσλ, νη νπνίνη 

ζέινπλ λα ζπλδεζνχλ ζε πειάηεο πίζσ απφ ην δηαθνκηζηή ΝΑΣ γηα 

δηαρεηξηζηηθνχο ιφγνπο. Δπεηδή ν δηαθνκηζηήο ΝΑΣ έρεη κφλν κηα δηεχζπλζε ΙΡ, 

δελ ππάξρεη ηξφπνο λα θαζνξηζηεί πνηνλ εζσηεξηθφ πειάηε ζέιεη θάζε θνξά λα 

πξνζεγγίζεη. Απηφ απαγνξεχεη ζε εηζβνιείο λα ζπλδεζνχλ ζε εζσηεξηθνχο 

πειάηεο, αιιά επίζεο απαγνξεχεη ηε ζχλδεζε θαη ησλ λφκηκσλ ρξεζηψλ. 

Δπηπρψο, νη πεξηζζφηεξεο ζχγρξνλεο πινπνηήζεηο ΝΑΣ επηηξέπνπλ ηελ 

δεκηνπξγία θαλφλσλ πξνψζεζεο ζχξαο, νη νπνίνη επηηξέπνπλ ηελ πξνζέγγηζε 

εζσηεξηθψλ μεληζηψλ. 

  Σα Windows 2000 θαη ΥΡ, ην Unix θαη πνιιά ζχγρξνλα ιεηηνπξγηθά 

ζπζηήκαηα παξέρνπλ απηήλ ηε ιεηηνπξγία σο ηκήκα ηεο δηαλνκήο ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο. Σα Windows ΝΣ δελ ηελ παξέρνπλ.  

 

7.2   ΢ύγρξνλεο Σερλνινγίεο Firewalls - Τβξηδηθέο Πύιεο 

  Δίλαη γεληθή αίζζεζε ησλ δηαρεηξηζηψλ firewalls, φηη γηα νινθιεξσκέλε 

πξνζηαζία απαηηείηαη ε ζπλδπαζκέλε δξάζε ησλ ηερλνινγηψλ επηπέδνπ 

παθέησλ θαη επηπέδνπ εθαξκνγήο. Έηζη, παξαηεξείηαη κηα ηάζε πηνζέηεζεο ηεο 
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ζχγθιηζεο απηψλ ησλ ηερλνινγηψλ σο ν ηδαληθφο ηξφπνο πινπνίεζεο 

ζπζηεκάησλ firewall γηα πεξηβάιινληα κεζαίαο έσο πςειήο επηθηλδπλφηεηαο. 

  Ο φξνο πβξηδηθέο ή ζχλζεηεο πχιεο ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη ηα 

ζχγρξνλα ζπζηήκαηα firewall πνπ ζπλδπάδνληαο ηα πιενλεθηήκαηα ησλ 

πξνεγνχκελσλ ηερλνινγηψλ ηχπσλ, πξνρσξνχλ αθφκε έλα βήκα παξαπέξα. 

Γχν είλαη νη ζχγρξνλεο ελαιιαθηηθέο πινπνηήζεηο, ν ζπλδπαζκφο θηιηξαξίζκαηνο 

παθέησλ κε πχιεο εθαξκνγψλ θαη ε ηερλνινγία Stateful Inspection. 

 

7.3   ΢πλδπαζκόο θηιηξαξίζκαηνο παθέησλ κε πύιεο εθαξκνγώλ: 

  Έρεη ήδε ηνληζηεί φηη ν ζρεηηθά πξσηφγνλνο έιεγρνο απνθιεηζηηθά ησλ ΙΡ 

επηθεθαιίδσλ, είλαη κηα ιεηηνπξγία πνπ θάζε firewall ρξεηάδεηαη, γηαηί ζε αξθεηέο 

πεξηπηψζεηο απηφο είλαη ν πην θαηάιιεινο θαη πην γξήγνξνο ηξφπνο ειέγρνπ. 

Έηζη αθφκε θαη ηα θαζαξά proxy firewalls δηαζέηνπλ ινγηζκηθφ πνπ 

πξνζνκνηψλεη έλαλ δξνκνινγεηή θηιηξαξίζκαηνο. Δπεηδή φκσο απμάλεη θαηά 

πνιχ ε αζθάιεηα ελφο ζπζηήκαηνο φηαλ δελ είλαη ζπγθεληξσκέλε ε άκπλά ηνπ 

ζε έλα κνλαδηθφ ζεκείν, πνιιέο θνξέο έλα proxy-based ζχζηεκα firewall 

ζπλδπάδεηαη κε κηα επηπιένλ δηάηαμε θίιηξνπ παθέησλ. Σν πβξηδηθφ απηφ 

ζχζηεκα απνθηά παξάιιεια αθφκε πην γξήγνξν θαη πην αμηφπηζην θηιηξάξηζκα 

παθέησλ, αθνχ είλαη επηπέδνπ hardware. Η ζχλδεζή ηνπο πξέπεη θπζηθά λα γίλεη 

ελ ζεηξά έηζη ψζηε νη επηθνηλσλίεο λα δηέξρνληαη θαη απφ ηα δχν απηά ζπζηαηηθά 

κέξε ηνπ firewall. 

 

7.4   Σερλνινγία Stαteful Inspection: 

  Πξφθεηηαη γηα κηα λέα ηερλνινγία, θαηεγνξίαο packet filtering. ΋κσο εδψ 

επεθηείλεηαη ην απιφ ΙΡ θηιηξάξηζκα δίλνληαο δπλαηφηεηα λα εμεηάδεηαη ην θάζε 

παθέην ζην εζσηεξηθφ ηνπ θαη κάιηζηα φρη ην θάζε έλα μερσξηζηά θαη 

απνκνλσκέλα αιιά ν έιεγρνο λα γίλεηαη ζε ζρέζε κε πξνεγνχκελεο 

επηθνηλσλίεο. Γεκηνπξγείηαη δειαδή κηα εζσηεξηθή βάζε δεδνκέλσλ κε 

πιεξνθνξίεο πξνεγνχκελσλ παθέησλ πνπ ζπλερψο ελεκεξψλεηαη. Με απηφ ηνλ 

ηξφπν είλαη δπλαηφλ λα θαηαγξάθνληαη πιεξνθνξίεο θαηάζηαζεο θαη ζπλαθείο 

πιεξνθνξίεο γηα θάζε επηθνηλσλία, νπφηε, απφ ηνλ έιεγρφ ηνπο θαη κε ζπλερή 

ηξνθνδνζία απφ ηελ εμειηζζφκελε βάζε δεδνκέλσλ, επηηξέπεηαη ή 

απαγνξεχεηαη κηα επηθνηλσλία κε δπλακηθφ ηξφπν.  
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  Ο ρψξνο δξάζεο ελφο ηέηνηνπ «έμππλνπ» fηrewall εθηείλεηαη θαη ζηα 

ρακειά επίπεδα δηθηπαθήο επηθνηλσλίαο, φπνπ θηιηξάξνληαη ηα παθέηα, αιιά θαη 

ζην επίπεδν εθαξκνγήο. ΢ε απηφ ην επίπεδν γίλεηαη ε δηαρείξηζε θαη ν 

θαζνξηζκφο ηεο πνιηηηθήο αζθαιείαο κέζσ πάιη ππεξεζηψλ proxy, δηαθνξεηηθήο 

φκσο θαηαζθεπήο απφ ηα fηrewalls ηχπνπ application gateway. Απηφο ν 

ζπλδπαζκφο δξάζεο ππεξέρεη ζεκαληηθά έλαληη ησλ ππνινίπσλ, αθνχ 

ζπγθεληξψλεη φια ηα πιενλεθηήκαηα ησλ δπν βαζηθψλ ηερλνινγηψλ. ΋πσο θαη 

ζηα πξνεγνχκελνπ ηχπνπ fηrewalls, ε εγθαηάζηαζε κηαο μερσξηζηήο δηάηαμεο 

δξνκνιφγεζεο έρεη λφεκα κφλν σο θίλεζε δηαζπνξάο ησλ ζεκείσλ ακχλεο.  

 

 

    7.5  Αξρηηεθηνληθέο ΢πζηεκάησλ Firewalls 

  Έλα νινθιεξσκέλν ζχζηεκα fηrewall κπνξεί λα απνηειείηαη απφ αξθεηά 

ζπζηαηηθά, ρσξίο λα είλαη θαη φια απαξαίηεηα. Πέληε δηαθνξεηηθά κέξε κπνξεί 

θαλείο λα δηαθξίλεη ζηε ζρεδίαζε ελφο ηέηνηνπ ζπζηήκαηνο: 

 

 Μεραληζκφ θίιηξνπ παθέησλ γηα λα εκπνδίδεηαη ε πνξεία ησλ 

δηαθηλνχκελσλ παθέησλ δεδνκέλσλ αλάκεζα ζην lnternet θαη ην 

ηδησηηθφ δίθηπν θαη λα επηηξέπεηαη ε θίλεζή ηνπο κέζσ ηνπ fηrewall 

κφλν ζε φζα παθέηα αλήθνπλ ζε απνδεθηνχο ηξφπνπο επηθνηλσλίαο. 

 Λνγηζκηθφ πινπνίεζεο ππιψλ ζε επίπεδν εθαξκνγήο ηθαλφ λα 

εκπνδίδεη ηε θπθινθνξία ησλ δεδνκέλσλ θαη λα απζεληηθνπνηεί ηνπο 

ρξήζηεο ζε επίπεδν εθαξκνγψλ TCP/IP φπσο νη ππεξεζίεο 

εμππεξέηεζεο ΗΣΣΡ, FTP. 

 Τπεξεζία νλνκαζίαο επηθξαηεηψλ (Domain Name Serλice-DNS) 

ηθαλή γηα ηελ απφθξπςε ησλ εζσηεξηθψλ ΙΡ δηεπζχλζεσλ ηνπ 

ηδησηηθνχ δηθηχνπ απφ ηνπο ρξήζηεο ηνπ δηαδηθηχνπ. 

 Μεραληζκφ δηαρείξηζεο ειεθηξνληθψλ γξακκάησλ γηα λα 

δηαζθαιίδεηαη φηη ε αληαιιαγή ειεθηξνληθψλ γξακκάησλ 

δηεθπεξαηψλεηαη κέζσ fηrewall. 

 Αζθαιέο ιεηηνπξγηθφ ζχζηεκα σο βάζε ηνπ φινπ ζπζηήκαηνο. 
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  Σα ζπζηήκαηα fηrewall ζπλαληψληαη κε δηάθνξνπο ηξφπνπο δηακφξθσζεο 

θαη αξρηηεθηνληθήο. Παξέρνπλ έηζη θαη δηαθνξεηηθά επίπεδα αζθάιεηαο κε ην 

αλάινγν θφζηνο εγθαηάζηαζεο θαη ιεηηνπξγίαο. Μεξηθά ηέηνηα ζπζηήκαηα 

αλαθέξνληαη ζηε ζπλέρεηα. 

 

 Multi-Homed Host 

  Δίλαη έλαο δηαθνκηζηήο / νηθνδεζπφηεο  πνπ δηαζέηεη πεξηζζφηεξεο απφ 

κηα θάξηεο δηθηχνπ. Κάζε θάξηα είλαη ζπλδεδεκέλε ζε έλα ηκήκα δηθηχνπ πνπ 

είλαη ινγηθά θαη θπζηθά δηαρσξηζκέλν. Η πην δηαδεδνκέλε κνξθή ηεο είλαη κε δπν 

θάξηεο δηθηχνπ (dual-homed host). 

  ΢ε έλα dual-homed firewall, ε κηα θάξηα είλαη ζπλδεκέλε ζην εμσηεξηθφ 

θαη κε έκπηζην δηαδίθηπν, ελψ ε άιιε θάξηα ζπλδέεηαη κε ην εζσηεξηθφ θαη 

ζεσξνχκελν αζθαιέο δίθηπν. ΢εκείν πξνζνρήο ζε απηή ηελ αξρηηεθηνληθή είλαη 

φηη δελ πξέπεη λα επηηξέπεηαη ε άκεζε δξνκνιφγεζε ησλ παθέησλ ησλ 

δεδνκέλσλ αλάκεζα ζηα δχν δίθηπα. Η επηθνηλσλία ηνπο πξέπεη λα γίλεηαη κφλν 

κέζσ ηνπ ινγηζκηθνχ firewall ηνπ δηαθνκηζηή. 

 

 Screened Host 

  Απηή ε αξρηηεθηνληθή ρξεζηκνπνηεί έλαλ δηαθνκηζηή πνπ θαιείηαη νρπξφ ή 

bastion host θαη έλαλ δξνκνινγεηή θηιηξαξίζκαηνο. Ο δξνκνινγεηήο απηφο είλαη 

έηζη δηακνξθσκέλνο ψζηε λα ζηέιλεη απνθιεηζηηθά ζηνλ bastion host φιεο ηηο 

πξνεξρφκελεο απφ ην εμσηεξηθφ δίθηπν αηηήζεηο, φπνηνλ πξννξηζκφ θαη αλ είραλ 

απηέο κέζα ζην εζσηεξηθφ δίθηπν. ΋ινη ινηπφλ νη εμσηεξηθνί δηαθνκηζηέο, 

ππνρξεσηηθά πεξλνχλ κέζσ ηνπ ινγηζκηθνχ firewall ζην δηαθνκηζηή-νρπξφ. 

 

 Screened Subnet 

  Πξφθεηηαη νπζηαζηηθά γηα ηελ πξνεγνχκελε αξρηηεθηνληθή κνξθή, φπνπ 

επηπξφζζεηα ρξεζηκνπνηείηαη έλαο δεχηεξνο δξνκνινγεηήο θηιηξαξίζκαηνο 

πξνθεηκέλνπ λα δηαρσξίζεη ηνλ bastion host θαη ην δίθηπν πνπ απηφο βξίζθεηαη, 

ην νπνίν θαιείηαη πεξηκεηξηθφ δίθηπν, απφ ην ππφινηπν εζσηεξηθφ δίθηπν. Έηζη 

παξέρεηαη αθφκε έλα επίπεδν πξνζηαζίαο. 

  Η δηαβάζκηζεο ηεο αζθάιεηαο πνπ παξέρεηαη απφ έλα απφ ηα 

παξαπάλσ ζπζηήκαηα firewall εηθνλίδνληαη ζην ΢ρήκα 6.  
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΢ρήκα 6: Γηαβάζκηζε αζθάιεηαο παξερφκελεο απφ firewall 

 

 

 

 

 

 7.6  Γεληθέο Καηεπζύλζεηο Πνιηηηθήο Αζθάιεηαο κέζσ Firewalls 

 Σα θχξηα ζεκεία κηαο πνιηηηθήο αζθάιεηαο κέζσ firewalls είλαη φηη πξέπεη: 

 

 Έλα firewall λα δηακνξθψλεηαη έηζη ψζηε λα απνηειεί ηε κφλε νξαηή 

δηεχζπλζε δηαθνκηζηή πξνο ην έμσ δίθηπν, ελψ ηαπηφρξνλα λα απαηηεί 

φιεο νη ζπλδέζεηο πξνο θαη απφ ην εζσηεξηθφ δίθηπν λα δηέξρνληαη κέζα 

απφ απηφ. 
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 Οη ηζρπξνί κεραληζκνί πηζηνπνίεζεο ρξεζηψλ λα εθαξκφδνληαη ζε 

επίπεδν εθαξκνγήο. 

 Οη ππεξεζίεο δηακεζνιάβεζεο (proxy) λα παξέρνπλ ιεπηνκεξείο 

πιεξνθνξίεο θαηαγξαθήο ζε επίπεδν εθαξκνγήο. 

 Να κελ επηηξέπεηαη ε άκεζε πξνζπέιαζε ζηηο δηθηπαθέο ππεξεζίεο ηνπ 

εζσηεξηθνχ δηθηχνπ. ΋ιεο νη αηηήζεηο πνπ θηάλνπλ γηα ππεξεζίεο, φπσο 

ΣΔLΝΔΣ, FTP, ΗTTΡ, e-mail θιπ, λα δηέξρνληαη κέζσ ηεο θαηάιιειεο 

ππεξεζίαο proxy ζην fηrewall, αλεμάξηεηα απφ ην πνηνο εζσηεξηθφο 

δηαθνκηζηήο είλαη ν ηειηθφο πξννξηζκφο ηνπο. 

 ΋ιεο νη λενεηζεξρφκελεο ππεξεζίεο νθείινπλ λα δηεθπεξαηψλνληαη απφ 

ππεξεζίεο proxy ηνπ fηrewall. Αλ κηα λέα ππεξεζία δεηεζεί, απηή δελ ζα 

είλαη δηαζέζηκε κέρξη λα δηαηεζεί ην αληίζηνηρν ινγηζκηθφ proxy θαη λα 

γίλνπλ νη έιεγρνη απφ ην δηαρεηξηζηή αζθάιεηαο. 

 ΋ιε ε δηαρείξηζε ηνπ ζπζηήκαηνο fηrewall λα δηελεξγείηαη απφ έλα ηνπηθφ 

ηεξκαηηθφ. Γελ επηηξέπεηαη πξνζπέιαζε ζην ινγηζκηθφ ιεηηνπξγίαο ηνπ 

fηrewall, απφ απνκαθξπζκέλε ηνπνζεζία. Η θπζηθή πξνζπέιαζε πξνο 

ην ηεξκαηηθφ ηνπ fηrewall λα επηηξέπεηαη κφλν ζην δηαρεηξηζηή ηνπ θαη 

ζηνλ εθεδξηθφ δηαρεηξηζηή. 

 Έλαο δηαρεηξηζηήο ζπζηεκάησλ fηrewall νθείιεη λα έρεη πνιχ θαιή 

εκπεηξία ζηα δηθηπαθά δεηήκαηα αζθάιεηαο, θαζψο θαη ζηε ζρεδίαζε θαη 

πινπνίεζε fηrewalls. Έηζη κπνξεί λα επηηχρεη ηε ζσζηή ξχζκηζε θαη 

εγθαηάζηαζή ηνπ, ελψ αθφκε κπνξεί λα ην δηαρεηξίδεηαη κε αζθαιή 

ηξφπν. Δπηπιένλ, νη δηαρεηξηζηέο νθείινπλ ζε πεξηνδηθή βάζε, λα 

επηκνξθψλνληαη θαη λα ελεκεξψλνληαη πάλσ ζε πξαθηηθέο αζθάιεηαο 

δηθηχσλ θαη ιεηηνπξγίαο ζπγρξφλσλ δηαηάμεσλ fηrewalls. 

 Να δεκηνπξγνχληαη ζε θαζεκεξηλή, εβδνκαδηαία θαη κεληαία βάζε 

αζθαιή εθεδξηθά αληίγξαθα ηνπ ινγηζκηθνχ θαη ησλ δεδνκέλσλ ηνπ 

ζπζηήκαηνο fηrewall, δειαδή ηνπ ινγηζκηθνχ ζπζηήκαηνο, ησλ αξρείσλ 

ξπζκίζεσλ, ησλ αξρείσλ ηεο βάζεο δεδνκέλσλ, ησλ αξρείσλ 

θαηαγξαθήο, θ.ά., έηζη ψζηε ζε πεξίπησζε απνηπρίαο ηνπ ζπζηήκαηνο 

λα ππάξρεη ε δπλαηφηεηα απνθαηάζηαζεο ηεο ιεηηνπξγίαο ηνπ ρσξίο 

ζεκαληηθέο απψιεηεο. Σα εθεδξηθά αξρεία λα θπιάζζνληαη κε αζθάιεηα 

ζε αμηφπηζηα κέζα πνπ θαηφπηλ κπνξνχλ λα ρξεζηκνπνηεζνχλ κφλν γηα 

αλάγλσζε, γηα λα απνθεπρζεί ε αθνχζηα δηαγξαθή / θαηαζηξνθή ηνπο. 

Μφλν ην θαηάιιειν πξνζσπηθφ λα έρεη θπζηθή πξφζβαζε ζε απηά. 



Μεηαπηπρηαθή Γηαηξηβή                                                                                                          Παλαγησηάθε Γ. Δκκαλνπέια          

 

Προστασία Του Καταναλωτή Στο Διαδίκτυο  123 

 

 Σνπιάρηζηνλ έλα αθφκε ζχζηεκα fηrewall, έηνηκν πξνο ρξήζε θαη κε ηηο 

ζσζηέο ξπζκίζεηο λα θξαηείηαη εθηφο ιεηηνπξγίαο σο εθεδξεία.  
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  ΢ηηο κέξεο καο ε ξαγδαία εμάπισζε ηεο ηερλνινγίαο θαη ησλ 

δπλαηνηήησλ πνπ καο πξνζθέξεη, έρνπλ ζαλ απνηέιεζκα ε ηερλνινγία θαη ην 

δίθαην λα κελ ζπκβαδίδνπλ, δειαδή ην δίθαην δελ είλαη ηθαλφ λα πξνβιέςεη θάζε 

απφηνκε αιιαγή ζηηο θνηλσληθέο, νηθνλνκηθέο, πνιηηηζκηθέο θαη ηερλνινγηθέο 

ζπλζήθεο. 

  Η εμέιημε ηεο ηερλνινγίαο πξφζθεξε ηε δπλαηφηεηα λα δεκηνπξγεζεί έλα 

λέν είδνο εγθιήκαηνο, ην ειεθηξνληθφ έγθιεκα. Γειαδή ην έγθιεκα πνπ γίλεηαη 

κε ηε βνήζεηα ησλ ππνινγηζηψλ θαη θπξίσο κέζσ ηνπ δηαδηθηχνπ. ΢ήκεξα ην 

ειεθηξνληθφ έγθιεκα νξγαλψλεηαη θαη εμαπιψλεηαη νινέλα θαη πεξηζζφηεξν 

θαζψο νη «ειεθηξνληθνί εγθιεκαηίεο» βξίζθνπλ πξφζθνξν έδαθνο ζην δηαδίθηπν 

αθνχ ηνπο δίλεη ηε δπλαηφηεηα λα δξνπλ απνηειεζκαηηθά θαη λα θξχβνληαη 

εχθνια. 

  Απφ ηα πξψηα δεπηεξφιεπηα πνπ ζα ζπλδεζνχκε ζην δηαδίθηπν ζα 

πξέπεη λα γλσξίδνπκε φηη θάπνηνο άιινο ρξήζηεο, αλεμάξηεηα απφ ηελ πξφζεζε 

πνπ έρεη, έρεη ηελ ηθαλφηεηα θαη ηε δπλαηφηεηα λα εηζέιζεη ζηνλ ππνινγηζηή καο, 

λα αληηγξάςεη φια καο ηα δεδνκέλα αθφκα θαη λα θάλεη φπνηα δεκηά απηφο ζέιεη. 

Απηφ έρεη ζαλ απνηέιεζκα ζην δηαδίθηπν λα έρνπλ ραζεί νη έλλνηεο ηνπ 

πξνζσπηθνχ θαη ηνπ ηδησηηθνχ. Έηζη ν «παγθφζκηνο εγθιεκαηίαο» έρεη 

εγθαηαζηαζεί ζηα θαιψδηα ησλ πξνζσπηθψλ ππνινγηζηψλ καο. 

  Σν δηαδίθηπν είλαη έλα παγθφζκην δίθηπν ππνινγηζηψλ, έλα δίθηπν ρσξίο 

θεληξηθή εμνπζία ή θεληξηθή δηαρείξηζε. Καλέλαο δελ είλαη ππεχζπλνο γηα ηε 

ιεηηνπξγία ηνπ. Έηζη απφ ηε ζηηγκή πνπ θαλείο δελ είλαη ζε ζέζε λα ειέγμεη ην 

πεξηερφκελν ηνπ ην δηαδίθηπν απνηειεί ηνλ παξάδεηζν ηεο παξαλνκίαο ηεο 

θάξζαο θαη ηεο απάηεο.  

  Απηφ πνπ πξνθχπηεη απφ ηα παξαπάλσ είλαη φηη θαλείο δελ έρεη ηε 

δπλαηφηεηα λα γιηηψζεη ηα πξνζσπηθά ηνπ δεδνκέλα φζν θαη αλ πξνζπαζήζεη 

απφ ηε ζηηγκή πνπ ζα απνθαζίζεη λα ζπλδεζεί θαη λα πεξηπιαλεζεί ζην 

δηαδίθηπν. ΢θνπφο ηεο παξαθνινχζεζεο θαη ηεο θαηαγξαθήο ησλ πξνζσπηθψλ 

καο δεδνκέλσλ είλαη ε ζθηαγξάθεζε ηνπ θαηαλαισηηθνχ καο πξνθίι. Απφ ηελ 

άιιε κεξηά απηά ηα ζηνηρεία κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη απφ ηηο δησθηηθέο 
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αξρέο γηα ηνλ εληνπηζκφ ησλ θαθνπνηψλ πνπ παξαλνκνχλ ζην δηαδίθηπν ή 

επηθνηλσλνχλ κέζσ ηνπ δηαδηθηχνπ. 

  ΢πκπεξαζκαηηθά, ε απψιεηα πξνζσπηθψλ δεδνκέλσλ ζην δηαδίθηπν 

απνηειεί κηα απφ ηηο κεγαιχηεξεο κε ππνινγηδφκελεο δεκηέο γηα κηα ζχγρξνλε 

θνηλσλία. Η ζεηηθή πιεπξά ηνπ ζέκαηνο είλαη φηη δελ ππάξρεη ην ηέιεην έγθιεκα, 

επηπρψο νχηε θαη ζην δηαδίθηπν. Σα «ειεθηξνληθά απνηππψκαηα» πνπ αθήλνπλ 

νη δξάζηεο θαζψο πεξηεγνχληαη ζην δηαδίθηπν απνηεινχλ θαη ηελ επηθήξπμε 

ηνπο. Απφ θεη αξρίδεη ε εμηρλίαζε πνπ νδεγεί ηειηθά ζηε ζχιιεςε ηνπο. 

  Έηζη ην ηειηθφ ζπκπέξαζκα πνπ πξνθχπηεη απφ ηελ παξαπάλσ έξεπλα 

είλαη φηη πξνηεξαηφηεηα θάζε ρξήζηε ηνπ δηαδηθηχνπ είλαη ε πξνζηαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ απφ εμσηεξηθνχο ή θαη εζσηεξηθνχο θηλδχλνπο.  

 

 

 

 ΠΡΟΣΑ΢ΔΙ΢ - ΠΔΡΑΙΣΔΡΧ ΔΡΔΤΝΑ 

 

   Η πξνζηαζία ησλ θαηαλαισηψλ ζην δηαδίθηπν είλαη ζαθψο έλα 

αληηθείκελν πνπ ε αλάγθε γηα πεξαηηέξσ έξεπλα θαη αλαδήηεζε κεζφδσλ 

πξνζηαζίαο είλαη επηηαθηηθή. Η θαηαπάηεζε ησλ δηθαησκάησλ ηνπ θαηαλαισηή 

ζην δηαδίθηπν απνηειεί κείδνλ πξφβιεκα ζηε ζεκεξηλή θνηλσλία  αθνχ κεγάιν 

πιήζνο θαηαλαισηψλ πέθηεη ζχκα εμαπάηεζεο ζην δηαδίθηπν. Έηζη 

δεκηνπξγείηαη ε αλάγθε γηα πεξηζζφηεξε έξεπλα θαη βαζχηεξε αλαδήηεζε ησλ 

αηηηψλ ηνπ πξνβιήκαηνο έηζη ψζηε ε εχξεζε ησλ ηξφπσλ θαη κεζφδσλ 

αληηκεηψπηζεο λα γίλεη πην εχθνιε. 

   Ο ηξφπνο αληηκεηψπηζεο απηνχ ηνπ λένπ είδνπο εγθιήκαηνο βξίζθεηαη 

ζηελ ίδηα ηνπ ηε ξίδα, ηελ αλάπηπμε ηεο ηερλνινγίαο. Η ηερλνινγία κπνξεί λα 

βνεζήζεη ζηελ αλάπηπμε λέσλ ηερληθψλ θαη κεζφδσλ, νη νπνίεο ζα 

δεκηνπξγήζνπλ έλα ηνίρνο πξνζηαζίαο γηα ηνλ θαηαλαισηή. ΢ίγνπξα ηέηνηεο 

πξνζπάζεηεο έρνπλ γίλεη αιιά ηα απνηειέζκαηα δείρλνπλ φηη δελ είλαη επαξθή, 

έηζη νη πξνγξακκαηηζηέο πξέπεη λα επηθεληξσζνχλ ζηε δεκηνπξγία ηέηνηνπ είδνπο 

ινγηζκηθψλ. 
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