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ΠΔΡΙΛΗΦΗ 

 

     ΢ε απηή ηελ δηαηξηβή κειεηνύκε ηελ ιεηηνπξγία ελνπνηεκέλσλ δηθηύσλ 3G-

WLAN πνπ ρξεζηκνπνηνύλ κηα πιεζώξα από πξσηόθνιια γηα ηελ επηθνηλσλία 

κε ηνπο ρξήζηεο. Κάπνηα από ηα πξσηόθνιια απηά ζα ηα αλαιύζνπκε ζηελ 

ζπλέρεηα. Αξρηθά γίλεηαη κηα ιεπηνκεξήο αλαθνξά ζην ηη είλαη θαη πσο 

ιεηηνπξγνύλ ηα κέξε ελόο ελνπνηεκέλνπ δηθηύνπ. Η ρξήζε ησλ δηθηύσλ απηώλ 

είλαη πνιύ κεγάιε θαη νινέλα απμάλεηαη. Δκείο ζα αζρνιεζνύκε θαηά θύξην ιόγν 

κε ηελ πεξηγξαθή ησλ UMTS θαη WLAN δηθηύσλ πνπ ζπλαπνηεινύλ ηα δίθηπα 

απηά. Σα WiMax δίθηπα αξρίδνπλ ζηγά-ζηγά λα έρνπλ νινέλα θαη πην ελεξγεί 

ζπκκεηνρή ζηα ελνπνηεκέλα δίθηπα, ιόγν ηεο κεγάιεο εμέιημεο ηνπο, αιιά ζηελ 

παξνύζα δηαηξηβή ζα αξθεζηνύκε ζε κηα απιή αλαθνξά θαη ιίγα ιόγηα. Θα 

πεξηγξάςνπκε επίζεο ην πξόβιεκα πνπ εκθαλίδεηαη θαηά ηελ δηάξθεηα πνπ 

θάπνηνο ρξήζηεο θηλείηαη ελαιιάμ από ην έλα δίθηπν ζην άιιν. Σν πξόβιεκα ησλ 

εζθαικέλσλ ζπγρξνληζκώλ όπσο απνθαιείηαη. Σειεηώλνληαο κε ην ζεσξεηηθό 

κέξνο ηεο εξγαζίαο, παξνπζηάδεηαη ην θύξην κέξνο ηεο εξγαζίαο, πνπ έρεη λα 

θάλεη κε ηελ πξνζνκνίσζε ελόο ηέηνηνπ ελνπνηεκέλνπ δηθηύνπ κε ρξήζε ηνπ 

πξνγξάκκαηνο OPNET. Αθνύ πξνγξακκαηίζηεθε θαη ζηήζεθε έλα ηέηνην δίθηπν 

ινηπόλ, έγηλαλ παξαηεξήζεηο γηα ηνλ ηξόπν ιεηηνπξγίαο θαη ηνπο ρξόλνπο πνπ 

κεζνιαβνύλ γηα όιεο ηηο δηαδηθαζίεο ηνπ. Βαζηθόο ζθνπόο ηεο εξγαζίαο είλαη ε 

θαηακέηξεζε ηνπ αξηζκνύ ησλ ζπγρξνληζκώλ(synchronizations) πνπ γίλνληαη 

αιιά θαη ηελ πηζαλόηεηα πνπ ππάξρεη λα ζπκβνύλ θαηά ηελ δηαδηθαζία θίλεζεο 

ελόο ρξήζηε από ην έλα δίθηπν ζην άιιν θαη αληίζηξνθα. Παξνπζηάδνληαη 

γξαθηθέο παξαζηάζεηο πνπ δείρλνπλ ζε θάζε ηξέμηκν ηνπ πξνγξάκκαηνο ηα 

απνηειέζκαηα πνπ βγήθαλ, αιιά θαη νη ηειηθέο γξαθηθέο παξαζηάζεηο πνπ 

ζπλνςίδνπλ όια ηα απνηειέζκαηα καδί θαη καο δείρλνπλ ηελ ιεηηνπξγία ηνπ 

δηθηύνπ απηνύ θαη ηελ ζπκπεξηθνξά ηνπ γεληθόηεξα. 

 

 

ΘΔΜΑΣΙΚΗ ΠΔΡΙΟΥΗ: Αζθάιεηα Δλνπνηεκέλσλ Γηθηύσλ 4εο γεληάο 

ΛΔΞΔΙ΢ ΚΛΔΙΓΙΑ : WLAN, UMTS, Synchronizations, Protocols, 

Authentication, 
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ΠΡΟΛΟΓΟ΢ 

 

         ΢ηελ δηπισκαηηθή απηή εξγαζία κειεηήζεθε ην πξόβιεκα ησλ 

εζθαικέλσλ ζπγρξνληζκώλ πνπ έρεη ηεζεί θαη κειεηεζεί ζηελ 

δηαηξηβή[αλαθνξά 1], κε ηελ ρξήζε πξνζνκνηώζεσλ. ΢πγθεθξηκέλα ζηελ 

δηαηξηβή[αλαθνξά 1] κέζα από καζεκαηηθά κνληέια θαη ηύπνπο αλαδείρηεθε ην 

πξόβιεκα πνπ δεκηνπξγείηαη θαηά ηελ απζεληηθνπνίεζε ησλ δηαθόξσλ 

ρξεζηώλ ζε θάπνην δίθηπν. Η πξαθηηθή επαιήζεπζε ησλ παξαπάλσ γίλεηαη 

πξάμε κέζσ απηήο ηεο δηπισκαηηθήο εξγαζίαο. ΢ηελ δηπισκαηηθή απηή 

ινηπόλ, κε ηελ  ρξήζε ηνπ εξγαιείνπ πξνζνκνίσζεο OPNET δεκηνπξγήζακε 

έλα ελνπνηεκέλν δίθηπν, ην νπνίν απνηειείηαη από αξθεηά ππνδίθηπα. Με ηελ 

βνήζεηα ηνπ πξνγξάκκαηνο πξνζνκνηώζακε πξαγκαηηθά δεδνκέλα θίλεζεο 

θαη εγγξαθήο ρξεζηώλ από ην έλα δίθηπν ζην άιιν θαη αληίζηξνθα. 

Γεκηνπξγήζακε δηάθνξα ζελάξηα γηα δηάθνξεο παξακέηξνπο πνπ παίδνπλ 

ξόιν ζηηο κεηξήζεηο καο. Οη παξάκεηξνη απηνί έρνπλ λα θάλνπλ κε ηελ ζσζηή 

θαη αθέξαηα δξνκνιόγεζε ησλ δεδνκέλσλ κεηαμύ ησλ δηθηύσλ. Γηαπηζηώζακε 

ην πξόβιεκα κε ηηο απζεληηθνπνηήζεηο ησλ ρξεζηώλ θαη πξαθηηθά ινηπόλ. 

Δίδακε πνπ απηό κεγηζηνπνηείηαη θαη πνπ ειαρηζηνπνηείηαη πξνηείλνληαο θαη 

ηξόπνπο επίιπζεο ηνπ.   Όια απηά εμεγνύληαη θαη θαίλνληαη ζηα επόκελα 

θεθάιαηα  αλαιπηηθά.    

Θα ήζεια ζε απηό ην ζεκείν λα επραξηζηήζσ ηνπο επηβιέπνληεο ηεο 

δηπισκαηηθήο κνπ εξγαζίαο, θαζεγεηή θύξην Ξελάθε Υξήζην θαη ηνλ  

δηδάθηνξα Υξηζηόθνξν Νηαληνγηάλ,  γηα ηελ άκεζε θαη πνιύηηκε βνήζεηα ηνπο 

αιιά θαη γηα ην πιηθό πνπ κνπ παξείραλ ώζηε λα πξαγκαηνπνηήζσ ηελ 

εξγαζία απηή.  

 

 

Αζήλα, Ινύληνο 2009 

 

 

Φώηηνο Β. Καξδήο 
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ΚΔΦΑΛΑΙΟ 1 

Δλοποηεκέλα δίθησα 3G-WLAN 

 

1.1 Δηζαγφγή 

Σα  ηειεπηαία ρξόληα παξαηεξείηαη κηα ξαγδαία αλάπηπμε ησλ ππνινγηζηηθώλ 

ζπζηεκάησλ. Οη θνξεηνί ππνινγηζηέο , νη ζπζθεπέο ρεηξόο, ηα PDA θαη θπξίσο ηα 

θηλεηά έρνπλ θαηαθιίζεη ηελ αγνξά. Με ην θηλεηό καο γηα παξάδεηγκα, κπνξνύκε 

αλά πάζα ζηηγκή λα θάλνπκε θιήζε ή λα ζπλδεζνύκε ζην δηαδίθηπν. Μπνξνύκε 

πιένλ νπνπδήπνηε θαη λα είκαζηε λα έρνπκε πξόζβαζε ζε ππεξεζίεο θαη 

πιεξνθνξίεο απειεπζεξσκέλνη από ηα δεζκά πνπ επηβάιιεη έλα δσκάηην ή έλαο 

επηηξαπέδηνο ππνινγηζηήο. Η αλάγθε γηα θαιύηεξεο θαη πην γξήγνξεο ζπλδέζεηο 

όκσο, νδεγεί ζηελ κεηαπνκπή ησλ ρξεζηώλ από δίθηπν ζε δίθηπν, 

δεκηνπξγώληαο έηζη θαη δηάθνξα πξνβιήκαηα ζηηο επηθνηλσλίεο ηνπο. 

Σα ελνπνηεκέλα δίθηπα ππόζρνληαη λα πξνζθέξνπλ ζηνλ ηειηθό ρξήζηε 

ππεξεζίεο πξαγκαηηθνύ ρξόλνπ, όπσο ε κεηάδνζε εηθόλσλ θαη θσλήο κε πνιύ 

πςεινύο ξπζκνύο κεηάδνζεο. Σα δίθηπα απηά απνηεινύληαη από εηεξνγελή 

αζύξκαηα δίθηπα, όπσο ηα αζύξκαηα ηνπηθά δίθηπα, ηα αζύξκαηα κεηξνπνιηηηθά 

δίθηπα WiMAX θαη ηα θηλεηά ζπζηήκαηα 3εο γεληάο(3G). Ο ρξήζηεο κπνξεί λα 

επηιέμεη ην θαηάιιειν αζύξκαην δίθηπν θαη λα απνθηήζεη πξόζβαζε ζηηο 

ππεξεζίεο πνπ επηζπκεί. Χζηόζν, κηα βαζηθή πξνϋπόζεζε γηα ηελ επηηπρή 

εδξαίσζε ησλ ελνπνηεκέλσλ δηθηύσλ απνηειεί ε εμαζθάιηζε θαη παξνρή ελόο 

πςεινύ επηπέδνπ αζθάιεηαο θαη ηδησηηθόηεηαο, πνπ ζα απνηξέπεη νπνηαδήπνηε 

πηζαλή επίζεζε ζηνπο ρξήζηεο ή ζην δίθηπν. Γηα απηό ην ιόγν έρνπλ ζρεδηαζηεί 

δηάθνξεο αξρηηεθηνληθέο αζθάιεηαο γηα ηα δίθηπα απηά, πνπ πξναζπίδνπλ ηελ 

ηδησηηθόηεηα ησλ ρξεζηώλ θαη πξνζηαηεύνπλ θαη ην δίθηπν από θαθόβνπιεο 

ελέξγεηεο. 
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1.2 Αρτηηεθηοληθή Δλοποηεκέλφλ Γηθηύφλ 3G-WLAN 

Όπσο αλαθέξζεθε πξνεγνπκέλσο, ηα ελνπνηεκέλα δίθηπα έρνπλ σο ζθνπό ηελ 

ελνπνίεζε εηεξνγελώλ αζύξκαησλ δηθηύσλ ζε έλα εληαίν δίθηπν. Μηα 

απινπνηεκέλε εηθόλα ηεο αξρηηεθηνληθήο ησλ ελνπνηεκέλσλ δηθηύσλ 

απεηθνλίδεηαη ζην ΢ρήκα 1. Όπσο θαίλεηαη από απηό ην ζρήκα, ηα δίθηπα απηά 

απνηεινύληαη από: (1) ηα αζύξκαηα ηνπηθά δίθηπα WLAN (Wireless Local Area 

Networks), (2) ηα δίθηπα WiΜΑΥ, θαη (3) ηα δίθηπα UMTS (Universal Mobile 

Telecommunications System) ηα νπνία αληηπξνζσπεύνπλ ηα θηλεηά ζπζηήκαηα 

3εο γεληάο. Σα Αζύξκαηα Σνπηθά Γίθηπα(ΑΣΓ) πεξηιακβάλνπλ ηα αζύξκαηα 

ζεκεία πξόζβαζεο AP (Access Point), ηα νπνία ιεηηνπξγνύλ σο πειάηεο (clients) 

ηνπ πξσηόθνιινπ απζεληηθνπνίεζεο, εμνπζηνδόηεζεο θαη ρξέσζεο AAA 

(Authentication, Authorization, Accounting) θαη πξνσζνύλ κελύκαηα ζηνλ 

εμππεξεηεηή AAA (AAA server) κέζσ ελόο πιεξεμνύζηνπ εμππεξεηεηή ΑΑΑ. 

Δπίζεο, ηα ΑΣΓ πεξηέρνπλ ηνλ εμππεξεηεηή πξόζβαζεο δηθηύνπ NAS (Network 

Access Server), ην νπνίν παξέρεη ζηνπο ρξήζηεο ησλ ΑΣΓ πξόζβαζε ζην 

Γηαδίθηπν. 

Σα δίθηπα WiMAX, όπσο θαίλεηαη θαη ζην ΢ρήκα 1. πεξηιακβάλνπλ ρξήζηεο νη 

νπνίνη ζπλδένληαη ζε ζηαζκνύο βάζεο. Δπηπιένλ, θάζε ζηαζκόο βάζεο είλαη 

ζπλδεδεκέλνο κε ηελ πύιε ASN (Access Service Network). 

Σέινο, ηα δίθηπα UMTS απνηεινύληαη από ηνλ εμππεξεηεηή ΑΑΑ, ην PDG 

(Packet Data Gateway) θαη ηηο δηθηπαθέο νληόηεηεο ηνπ UMTS, όπσο ην 

αζύξκαην δίθηπν πξόζβαζεο UTRAN (UMTS Terrestrial Radio Access Network), 

ην HSS (Home Subscriber Service) ην νπνίν είλαη κηα βάζε δεδνκέλσλ ησλ 

ρξεζηώλ, oη θόκβνη GGSN (Gateway GPRS Support Node) θαη SGSN (Serving 

GPRS Support Node). Ο εμππεξεηεηήο ΑΑΑ αλαθηά παξακέηξνπο 

απζεληηθνπνίεζεο από ηε βάζε δεδνκέλσλ ηνπ HSS θαη απζεληηθνπνηεί ηνπο 

ρξήζηεο κε βάζε απηέο ηηο παξακέηξνπο. Σέινο, ην PDG δξνκνινγεί ηα 

δεδνκέλα ηνπ ρξήζηε ζηηο 3G ππεξεζίεο. 
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΢ρήκα 1.2.1: Αξρηηεθηνληθή Δλνπνηεκέλσλ Γηθηύσλ  

 

 

1.3   Ασζεληηθοποίεζε θαη Δκπηζηεσηηθόηεηα Δλοποηεκέλφλ Γηθηύφλ 

΢ηα πιαίζηα ηεο παξνύζαο ελόηεηαο ζα αλαπηύμνπκε δπν ζεκαληηθά δεηήκαηα 

ηδησηηθόηεηαο (privacy) πνπ ζπλαληάκε ζηα ελνπνηεκέλα δίθηπα(integrated 

networks): Σελ απζεληηθνπνίεζε (authentication) ρξεζηώλ θαη ηελ 

εκπηζηεπηηθόηεηα (confidentiality) δεδνκέλσλ. Με ηνλ όξν απζεληηθνπνίεζε 

ελλννύκε ηελ εμαθξίβσζε θαη ηελ επαιήζεπζε ηεο ηαπηόηεηαο (identity) κηαο 

νληόηεηαο (θπζηθό πξόζσπν, εμππεξεηεηήο, νξγαληζκόο). Γηα λα αληηιεθζεί 

θαλείο ηε ζπνπδαηόηεηα ηεο απζεληηθνπνίεζεο αξθεί λα ιάβεη ππόςε ηνπ όηη 

αλ δελ ππάξρεη έιεγρνο ζηελ ηαπηόηεηα ησλ ρξεζηώλ, ηόηε έλαο θαθόβνπινο 

ζα κπνξεί λα πξνζπνηεζεί όηη είλαη κηα νπνηαδήπνηε έγθπξε νληόηεηα. Αλ ην 

πεηύρεη απηό, ηόηε κπνξεί λα έρεη πξόζβαζε ζε πξνζσπηθέο πιεξνθνξίεο 

παξαβηάδνληαο ηελ ηδησηηθόηεηα ησλ ρξεζηώλ. Από ηελ άιιε πιεπξά, ε 

εκπηζηεπηηθόηεηα ησλ δεδνκέλσλ εμαζθαιίδεη όηη έλαο θαθόβνπινο δελ κπνξεί 

λα «δηαβάζεη» ηα πξνζσπηθά δεδνκέλα ησλ ρξεζηώλ θαζώο απηά 

κεηαδίδνληαη κέζα ζε έλα δίθηπν. Η εκπηζηεπηηθόηεηα επηηπγράλεηαη κε ηελ 

θξππηνγξάθεζε ησλ δεδνκέλσλ ρξεζηκνπνηώληαο κπζηηθά θιεηδηά, ηα νπνία 

πξέπεη λα είλαη γλσζηά κόλν ζηνλ απνζηνιέα θαη ηνλ παξαιήπηε ησλ 

δεδνκέλσλ. 
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Μηα πνιύ ζεκαληηθή έλλνηα ζηα ελνπνηεκέλα δίθηπα είλαη ε ακνηβαία 

απζεληηθνπνίεζε. ΢πγθεθξηκέλα, ζηελ πεξίπησζε πνπ δπν νληόηεηεο, έζησ Α 

θαη Β, ζέινπλ λα επηθνηλσλήζνπλ κεηαμύ ηνπο, ηόηε αλ ε νληόηεηα Α 

απζεληηθνπνηεζεί ζηελ νληόηεηα Β, θαη αληίζηξνθα, αλ ε νληόηεηα Β 

απζεληηθνπνηεζεί ζηελ Α, ηόηε ε δηαδηθαζία απηή νλνκάδεηαη ακνηβαία 

απζεληηθνπνίεζε. Γηα παξάδεηγκα, αλ ε νληόηεηα Α είλαη έλαο ρξήζηεο θαη ε 

νληόηεηα B είλαη ην δίθηπν κε ην νπνίν ν ρξήζηεο επηζπκεί λα ζπλδεζεί, ηόηε κε 

ηελ ακνηβαία απζεληηθνπνίεζε εμαζθαιίδεηαη: (1) όηη ην δίθηπν γλσξίδεη ην 

ρξήζηε πνπ έρεη πξόζβαζε ζε απηό θαη (2) ν ρξήζηεο ζπλδέεηαη ζην 

πξαγκαηηθό θαη ζσζηό δίθηπν πνπ επηζπκεί. 

΢ε γεληθέο γξακκέο ηα πξσηόθνιια αζθάιεηαο δηθηύσλ εθαξκόδνπλ δπν 

δηαθνξεηηθέο κεζόδνπο απζεληηθνπνίεζεο: (1) θώδηθεο HMAC (Hash Message 

Authentication Code) πνπ ρξεζηκνπνηνύληαη γηα απζεληηθνπνίεζε αιιά θαη 

δηαζθάιηζε ηεο αθεξαηόηεηαο (integrity) ησλ κελπκάησλ θαη (2) ρξήζε 

ςεθηαθώλ πηζηνπνηεηηθώλ (digital certificates). 

Οη θώδηθεο HMAC παξέρνπλ ππεξεζίεο απζεληηθνπνίεζεο αιιά θαη 

δηαζθάιηζεο ηεο αθεξαηόηεηαο ησλ κελπκάησλ. Mε ηε ρξήζε ησλ θσδίθσλ 

HMAC, ν απνζηνιέαο δεκηνπξγεί κηα ζύλνςε (digest) D ηνπ κελύκαηνο, 

ρξεζηκνπνηώληαο κηα ζπλάξηεζε θαηαθεξκαηηζκνύ θαη έλα κπζηηθό θιεηδί, ην 

νπνίν είλαη γλσζηό κόλν ζηνλ απνζηνιέα θαη ζηνλ παξαιήπηε. Όηαλ ν 

παξαιήπηεο ιάβεη ην κήλπκα, ππνινγίδεη κηα ζύλνςε D' απηνύ ηνπ κελύκαηνο 

ρξεζηκνπνηώληαο ην ίδην θιεηδί πνπ ρξεζηκνπνίεζε θαη ν απνζηνιέαο θαη 

ζπγθξίλεη ηε ζύλνςε D' πνπ ππνιόγηζε κε ηε ζύλνςε D ηνπ απνζηνιέα. Δάλ 

ππάξρεη αληηζηνηρία, δειαδή αλ D=D', ηόηε απηό ζπλεπάγεηαη όηη ν 

απνζηνιέαο ηνπ κελύκαηνο είλαη ν θάηνρνο ηνπ κπζηηθνύ θιεηδηνύ θαη 

επνκέλσο έρεη επαιεζεπζεί ε ηαπηόηεηα ηνπ, ελώ ηαπηόρξνλα έρεη εμαθξηβσζεί 

θαη ε αθεξαηόηεηα ηνπ κελύκαηνο. Σν ςεθηαθό πηζηνπνηεηηθό είλαη έλα 

ειεθηξνληθό έγγξαθν (digital document) πνπ ρξεζηκνπνηείηαη γηα ηελ 

απζεληηθνπνίεζε κίαο νληόηεηαο, ρξεζηκνπνηώληαο θξππηνγξάθεζε δεκνζίνπ 

θιεηδηνύ. Πεξηέρεη πιεξνθνξίεο γηα ηνλ θάηνρν ηνπ πηζηνπνηεηηθνύ, όπσο γηα 

παξάδεηγκα ην νλνκαηεπώλπκν ηνπ θαη ην δεκόζην θιεηδί ηνπ, θαζώο επίζεο 

θαη ηελ εκεξνκελία ιήμεο ηνπ πηζηνπνηεηηθνύ. Σα πηζηνπνηεηηθά πξέπεη λα 

είλαη ςεθηαθά ππνγεγξακκέλα από κηα αλεμάξηεηε έκπηζηε αξρή, γηα λα 



 
11 

εμαζθαιηζηεί ε απζεληηθόηεηα ηνπ δεκνζίνπ θιεηδηνύ πνπ πεξηέρεηαη ζην 

πηζηνπνηεηηθό. 

 

1.4 Ιδηαίηερες Απαηηήζεης Αλφλσκίας θαη Ιδηφηηθόηεηας ζηα    

Δλοποηεκέλα Γίθησα 

Μηα βαζηθή ιεηηνπξγία ησλ ελνπνηεκέλσλ δηθηύσλ , πνπ όπσο είπακε 

απνηεινύληαη από αζύξκαηα εηεξνγελή δίθηπα, είλαη ε ππνζηήξημε θηλεηηθόηεηαο 

κέζσ αξξαγνύο κεηαπνκπήο (seamless handover) θαηά ηελ νπνία ν ρξήζηεο 

κεηαθηλείηαη από έλα αζύξκαην δίθηπν ζε έλα άιιν, ρσξίο ηελ αλαγθαζηηθή 

δηαθνπή ηεο ελεξγήο ζύλδεζήο ηνπ (βιέπε ΢ρήκα 1.). Γηα παξάδεηγκα, αο 

ππνζέζνπκε ην εμήο ζελάξην: Έλαο ρξήζηεο πνπ βξίζθεηαη ζε έλα απηνθίλεην 

πξαγκαηνπνηεί κηα θιήζε VoIP (Voice over IP). Ο ρξήζηεο αλαγθαζηηθά πξέπεη 

λα ρξεζηκνπνηήζεη ην δίθηπν UMTS θαζώο ην ηειεπηαίν ππνζηεξίδεη ζπλερή 

θηλεηηθόηεηα, ρσξίο όκσο λα πξνζθέξεη πςεινύο ξπζκνύο κεηάδνζεο. Όηαλ ν 

ρξήζηεο θαηαθηάλεη ζηνλ πξννξηζκό ηνπ απνβηβάδεηαη από ην απηνθίλεην θαη 

εηζέξρεηαη ζε έλα θηίξην πνπ δηαζέηεη αζύξκαην δίθηπν. Ο ρξήζηεο πξνθεηκέλνπ 

λα εθκεηαιιεπηεί ηνπο πςεινύο ξπζκνύο κεηάδνζεο πνπ πξνζθέξνπλ ηα ΑΣΓ, 

πξαγκαηνπνηεί κηα κεηαπνκπή (handover) κεηαθέξνληαο ηελ ελεξγή ζύλδεζε 

ηνπ από ην δίθηπν UMTS ζην ΑΣΓ. 

΢ην παξάδεηγκα πνπ κόιηο αλαθεξζήθακε, ν ρξήζηεο δελ αληηιήθζεθε θάπνηα 

δηαθνπή ζηε ζύλδεζή ηνπ, δηόηη πξαγκαηνπνηήζεθε κηα κεηαπνκπή θαηά ηελ 

νπνία ην δίθηπν UMTS κεηέθεξε πιεξνθνξίεο (context transfer) ζρεηηθέο κε ην 

ρξεζηή θαη ηε ζύλδεζή ηνπ ζην ΑΣΓ, κε απνηέιεζκα ε ζύλδεζε ηνπ ρξήζηε λα 

ζπλερηζηεί απξόζθνπηα. Απηέο νη πιεξνθνξίεο κπνξεί λα είλαη ην είδνο ηεο 

εθαξκνγήο πνπ ν ρξήζηεο ρξεζηκνπνηεί (π.ρ., WWW, VoIP), ηα θιεηδηά 

θξππηνγξάθεζεο, ε ηαπηόηεηα ηνπ ρξήζηε, θ.α. Παξαηεξεί ινηπόλ θάλεηο όηη νη 

πιεξνθνξίεο πνπ κεηαδίδνληαη από ην παιαηό δίθηπν ζην λέν, θαηά ηε 

δηάξθεηα κηαο κεηαπνκπήο, πεξηέρνπλ επαίζζεηα δεδνκέλα πνπ ζε ελδερόκελε 

ππνθινπή ηνπο, ε ηδησηηθόηεηα θαη ε αλσλπκία (anonymity) ηνπ ρξεζηή είλαη 

ζίγνπξα παξαβηαζκέλε. Δπνκέλσο, είλαη πξνθαλέο όηη ε αζθαιή κεηάδνζε 

ησλ πιεξνθνξηώλ απηώλ είλαη απαξαίηεηε πξνϋπόζεζε γηα ηελ πξνζηαζία 

ηεο ηδησηηθόηεηαο θαη ηεο αλσλπκίαο ζηα ελνπνηεκέλα δίθηπα. 
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Γηα ηελ αζθαιή κεηάδνζε ησλ πιεξνθνξηώλ από ην έλα δίθηπν ζε έλα άιιν, 

θαηά ηε δηάξθεηα ηεο κεηαπνκπήο αθνινπζείηαη ε εμήο δηαδηθαζία: ην παιαηό 

δίθηπν όηαλ αληηιεθζεί όηη ν ρξήζηεο πξόθεηηαη λα αιιάμεη δίθηπν, εγθαζηζηά 

εθ ησλ πξνηέξσλ κηα αζθαιή ζήξαγγα IPSec (IPsec tunnel), κε ην λέν δίθηπν, 

ε νπνία πξνζηαηεύεη όιε ηελ πιεξνθνξία πνπ κεηαδίδεηαη από ην παιαηό ζην 

λέν δίθηπν. ΢ε πεξίπησζε πνπ ην λέν δίθηπν αξλεζεί λα εγθαηαζηήζεη ηε 

ζήξαγγα IPSec, ηόηε δηαθόπηεηαη ε ζύλδεζε ηνπ ρξεζηή θαη ν ηειεπηαίνο ζα 

πξέπεη λα αξρηθνπνηήζεη μαλά ηε ζύλδεζε όηαλ βξεζεί ζην λέν δίθηπν. 

Δθηόο από ηελ αζθάιεηα θαηά ηε δηάξθεηα κεηαπνκπώλ, ζηα ελνπνηεκέλα 

δίθηπα ππάξρνπλ δηάθνξα δεηήκαηα πνπ αθνξνύλ ηελ ηδησηηθόηεηα ησλ 

ρξεζηώλ ηα νπνία πξέπεη λα κειεηεζνύλ ιεπηνκεξώο. ΢ηηο επόκελεο ελόηεηεο 

κειεηώληαη ηα δεηήκαηα ηδησηηθόηεηαο θαη αζθάιεηαο ζηα ΑΣΓ θαη ζηα δίθηπα 

UMTS. 
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ΚΔΦΑΛΑΙΟ 2 

WLAN  

 

2.1    Ιδηφηηθόηεηα θαη Αζθάιεηα ζηα Αζύρκαηα Σοπηθά Γίθησα 

Όηαλ έλαο ρξήζηεο ζέιεη λα ρξεζηκνπνηήζεη έλα ΑΣΓ γηα λα απνθηήζεη 

πξόζβαζε ζην Γηαδίθηπν, ηόηε ν ρξήζηεο θαη ην δίθηπν απζεληηθνπνηνύληαη 

ακνηβαία, ρξεζηκνπνηώληαο ην EAP-SIM ή ην EAP-AKA πξσηόθνιιν Αλ ν 

ρξήζηεο θαηέρεη κηα θάξηα USIM (UMTS Subscribers Identity Module), ηόηε 

εθηειείηαη ην πξσηόθνιιν EAP-AKA. ΢ε πεξίπησζε πνπ ν ρξήζηεο δηαζέηεη κηα 

θάξηα SIM (Subscribers Identity Module), ηόηε εθαξκόδεηαη ην πξσηόθνιιν EAP-

SIM. Ύζηεξα από κηα επηηπρή απζεληηθνπνίεζε, ν ρξήζηεο απνθηά κηα 

δηεύζπλζε IP από ην ΑΣΓ θαη έρεη πξόζβαζε ζην Γηαδίθηπν. Η πξνζηαζία ηεο 

ηδησηηθόηεηαο ησλ πξνζσπηθώλ δεδνκέλσλ ησλ ρξεζηώλ εμαζθαιίδεηαη από 

ηνπο κεραληζκνύο αζθάιεηαο ηνπ πξνηύπνπ ΙΔΔΔ 802.11i. ΢ηηο επόκελεο 

ελόηεηεο ζα κειεηήζνπκε ηε ιεηηνπξγηθόηεηα ησλ δπν πξσηόθνιισλ EAP-SIM 

θαη EAP-AKA θαζώο θαη ην πξόηππν (standard) IEEE 802.11i εζηηάδνληαο ζηα 

ραξαθηεξηζηηθά αζθάιεηαο πνπ πξνζθέξνπλ. 

 

2.1.1 Σο Πρφηόθοιιο EAP-SIM  

Σν πξσηόθνιιν EAP-SIM βαζίδεηαη ζηε δηαδηθαζία απζεληηθνπνίεζεο θαη 

αληαιιαγήο θιεηδηνύ ηνπ δηθηύνπ GSM/GPRS, ρξεζηκνπνηώληαο ηηο 

παξακέηξνπο αζθάιεηαο πνπ είλαη απνζεθεπκέλεο ζηε θάξηα SIM. Σν 

πξσηόθνιιν απηό εθηειείηαη κεηαμύ ελόο ρξήζηε, ελόο πειάηε AAA (ην νπνίν 

νπζηαζηηθά είλαη ην AP) θαη ελόο εμππεξεηεηή AAA πνπ αλαθηά πιεξνθνξίεο 

απζεληηθνπνίεζεο (δειαδή ηηο ηξηπιέηεο απζεληηθνπνίεζεο) από ηνλ HSS ηνπ 

δηθηύνπ GSM (Global Subscriber for Mobile communications)/GPRS (General 

Packet Radio Service), όπνπ ν ρξήζηεο είλαη εγγεγξακκέλνο. Σν EAP-SIM 

ζπλδπάδεη n ην πιήζνο (όπνπ n=2 ή n=3) μερσξηζηέο ηηκέο RAND γηα λα παξάγεη 

n δηαθνξεηηθά θιεηδηά Kc. Σα θιεηδηά απηά ζπλδπάδνληαη κε έλαλ ηπραίν αξηζκό (ν 

νπνίνο ππνδειώλεηαη σο NONCE), ηελ ηαπηόηεηα ηνπ ρξήζηε, θαη άιια δηθηπαθά 

δεδνκέλα, γηα λα παξαρζεί ην θιεηδί MK (Master Key) ηνπ πξσηόθνιινπ EAP-
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SIM. ΢ηε ζπλέρεηα, ην θιεηδί MK παξάγεη δηάθνξα θιεηδηά, από ηα νπνία ηα πην 

ζεκαληηθά είλαη: ην θιεηδί MSK (Master Session Key), πνπ ρξεζηκνπνηείηαη από 

ην πξόηππν IEEE 802.11i γηα λα παξάγεη ηα θιεηδηά θξππηνγξάθεζεο, θαη ην 

θιεηδί K_auth, ην νπνίν ρξεζηκνπνηείηαη ζην EAP-SIM γηα ηε δεκηνπξγία ησλ 

ηηκώλ HMAC. 

Σν ΢ρήκα 2. παξνπζηάδεη ηελ αληαιιαγή κελπκάησλ EAP-SIM κεηαμύ ηνπ 

ρξήζηε θαη ηνπ εμππεξεηεηή ΑΑΑ. Να ζεκεησζεί όηη ν ρξήζηεο επηθνηλσλεί κε 

ηνλ Αζύξκαην ΢ηαζκό Πξόζβαζεο(Α΢Π) κε ηε ρξήζε ηνπ πξσηόθνιινπ 

EAPOL (Extensible Authentication Protocol Over LAN). Αξρηθά, ν ρξήζηεο 

ζπζρεηίδεηαη κε έλα Α΢Π θαη ην ηειεπηαίν ζηέιλεη έλα κήλπκα EAP-

Request/Identity ζην ρξήζηε δεηώληαο ηελ ηαπηόηεηα ηνπ. ΢ηε ζπλέρεηα ν 

ρξήζηεο ζηέιλεη ζηνλ εμππεξεηεηή ΑΑΑ κέζσ ηνπ Α΢Π ην κήλπκα EAP-

Response/Identity, ην νπνίν πεξηέρεη ηελ ηαπηόηεηα ηνπ. Απηή ε ηαπηόηεηα 

κπνξεί λα είλαη είηε ε κόληκε ηαπηόηεηα IMSI (International Mobile Subscriber 

Identity) ηνπ ή κηα πξνζσξηλή ηαπηόηεηα. Η ρξήζε πξνζσξηλώλ ηαπηνηήησλ 

εληζρύεη ηελ αλσλπκία ηνπ ρξήζηε. Γλσξίδνληαο ηελ ηαπηόηεηα ηνπ ρξήζηε, ν 

εμππεξεηεηήο ΑΑΑ δεκηνπξγεί έλα κήλπκα EAP-Request/SIM/Start, πνπ ζηελ 

νπζία αξρηθνπνηεί ην πξσηόθνιιν EAP-SIM. Ο ρξήζηεο απαληά κε έλα 

κήλπκα EAP-Response/SIM/Start πνπ πεξηέρεη έλα ηπραίν αξηζκό NONCE. 

Μόιηο ιάβεη ην κήλπκα απηό, ν εμππεξεηεηήο ΑΑΑ επηθνηλσλεί κε ην HSS θαη 

απνθηά n ην πιήζνο (όπνπ n=2 ή n=3) ηξηπιέηεο απζεληηθνπνίεζεο 

GSM/GPRS (authentication triplets) γηα ην ζπγθεθξηκέλν ρξήζηε (δειαδή ηνλ 

θάηνρν ηεο SIM θάξηαο). Μηα ηξηπιέηα απζεληηθνπνίεζεο GSM/GPRS πεξηέρεη 

έλαλ ηπραίν αξηζκό RAND, έλα θιεηδί θξππηνγξάθεζεο Kc, θαη ην 

αλακελόκελν SRES. Η δεκηνπξγία ησλ ηξηπιεηώλ απζεληηθνπνίεζεο βαζίδεηαη 

ζε έλα κόληκν θιεηδί (permanent key) Κi, ην νπνίν είλαη απνζεθεπκέλν ζηελ 

θάξηα SIM θαη ζηε βάζε δεδνκέλσλ ηνπ HSS. Έπεηηα, ν εμππεξεηεηήο AAA 

ζηέιλεη ζην ρξήζηε έλα κήλπκα EAP-Request/SIM/Challenge, πνπ πεξηέρεη ηηο 

n ην πιήζνο ηηκέο RAND θαη ηελ ηηκή HMACεμππεξεηεηή πνπ ππνινγίδεηαη 

ρξεζηκνπνηώληαο ην θιεηδί K_auth πάλσ ζην κήλπκα EAP-

Request/SIM/Challenge. Να ζεκεησζεί όηη πξηλ από ηνλ ππνινγηζκό ηεο ηηκήο 

HMACεμππεξεηεηή, ν εμππεξεηεηήο ΑAA ππνινγίδεη ην θιεηδί MK θαη ζηε ζπλέρεηα 

ηα θιεηδηά K_auth θαη MSK. 
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Μόιηο ιάβεη ην κήλπκα EAP-Request/SIM/Challenge, ν ρξήζηεο εθηειεί ηνπο 

αιγόξηζκνπο απζεληηθνπνίεζεο ηνπ GSM/GPRS n θνξέο (κηα θνξά γηα θάζε 

κηα ηξηπιέηα απζεληηθνπνίεζεο πνπ έρεη ιάβεη), γηα λα παξάγεη n ην πιήζνο 

θιεηδηά Kc θαη n ηηκέο XRES. ΢ηε ζπλέρεηα, ρξεζηκνπνηώληαο ηα n θιεηδηά Kc 

πνπ παξήγαγε, δεκηνπξγεί ην θιεηδί ΜΚ θαη έπεηηα ην θιεηδί K_auth θαη ην 

θιεηδί MSK, όπσο έθαλε πξνεγνπκέλσο o εμππεξεηεηήο AAA. Έπεηηα, ν 

ρξήζηεο ειέγρεη αλ ε ηηκή HMACεμππεξεηεηή είλαη έγθπξε, ρξεζηκνπνηώληαο ην 

θιεηδί K_auth. Αλ ε ηηκή HMACεμππεξεηεηή είλαη έγθπξε, ηόηε ην δίθηπν έρεη 

απζεληηθνπνηεζεί ζην ρξήζηε θαη ν ηειεπηαίνο ζηέιλεη ζηνλ εμππεξεηεηή ΑΑΑ 

ηηο n ην πιήζνο ηηκέο XRES πνπ παξήγαγε πξνεγνπκέλσο, κέζα ζε έλα 

κήλπκα EAP-Response/SIM/Challenge. Σν κήλπκα απηό πεξηέρεη επίζεο ηελ 

ηηκή HMACρξήζηε, ε νπνία ππνινγίζηεθε ρξεζηκνπνηώληαο ην θιεηδί K_auth 

πάλσ ζην κήλπκα EAP-Response/SIM/Challenge θαη ζηηο n ηηκέο XRES. Με ην 

πνπ ζα ιάβεη απηό ην κήλπκα, ν εμππεξεηεηήο ΑΑΑ εμεηάδεη αλ ε ηηκή 

HMACρξήζηε είλαη έγθπξε, ρξεζηκνπνηώληαο ην θιεηδί K_auth θαζώο επίζεο θαη 

αλ νη n ην πιήζνο ηηκέο XRES αληηζηνηρνύλ ζε n ην πιήζνο ηηκέο SRES. Αλ 

απηνί νη έιεγρνη είλαη ζσζηνί, ηόηε ν εμππεξεηεηήο ΑΑΑ ζηέιλεη έλα κήλπκα 

EAP-Success ζην ρξήζηε πνπ ππνδειώλεη ηελ επηηπρή ακνηβαία 

απζεληηθνπνίεζε. Δπηπξόζζεηα, ν εμππεξεηεηήο AAA ζηέιλεη ζην Α΢Π ην 

θιεηδί MSK. ΢ε απηό ην ζεκείν, ν ρξήζηεο θαη ην δίθηπν έρνπλ 

απζεληηθνπνηεζεί ακνηβαία, θαη, επηπιένλ, ν ρξήζηεο θαη ην Α΢Π κνηξάδνληαη 

έλα θιεηδί MSK, πνπ ζα ρξεζηκνπνηεζεί γηα ηελ θξππηνγξάθεζε ησλ 

δεδνκέλσλ ζην ΙΔΔΔ 802.11i. 
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΢ρήκα 2.1.1.1: Σν πξσηόθνιιν EAP-SIM 

 

 

2.1.2 Σο Πρφηόθοιιο EAP-AKA  

Σν πξσηόθνιιν EAP-AKA βαζίδεηαη ζηε δηαδηθαζία απζεληηθνπνίεζεο θαη 

αληαιιαγήο θιεηδηώλ ηνπ δηθηύνπ UTMS θαη ρξεζηκνπνηεί ηηο παξακέηξνπο 

αζθαιείαο πνπ είλαη απνζεθεπκέλεο ζηηο θάξηεο USIM. Όπσο θαη ζην 

πξσηόθνιιν EAP-SIM, ην EAP-AKA εθηειείηαη κεηαμύ ελόο ρξήζηε, ελόο πειάηε 

AAA (ην νπνίν ζηελ νπζία είλαη ην AP) θαη ελόο εμππεξεηεηή ΑΑΑ, ην νπνίν 

αληιεί πιεξνθνξίεο απζεληηθνπνίεζεο από ηνλ HSS ηνπ δηθηύνπ UMTS, όπνπ ν 

ρξήζηεο είλαη εγγεγξακκέλνο. Δπίζεο ρξεζηκνπνηεί ηνλ εμππεξεηεηή AAA θαη ην 

πξσηόθνιιν EAPOL γηα ηελ επηθνηλσλία κεηαμύ ηνπ ρξήζηε θαη ηνπ δηθηύνπ. 

΢ηo πξώην κήλπκα ηνπ EAP-AKA, ην Α΢Π δεηά από ην ρξήζηε ηελ ηαπηόηεηά ηνπ 

(βιέπε ΢ρήκα 2.). Ο ρξήζηεο ζηέιλεη ζηνλ εμππεξεηεηή AAA ηελ ηαπηόηεηά ηνπ 

κε έλα κήλπκα EAP-Response/Identity, ην νπνίν πεξηέρεη είηε ηελ κόληκε 

ηαπηόηεηα ηνπ IMSI ή κηα πξνζσξηλή ηαπηόηεηα. Αθνύ απνθηήζεη ηελ ηαπηόηεηα 

ηνπ ρξήζηε, ν εμππεξεηεηήο ΑΑΑ εμεηάδεη αλ δηαζέηεη δηαλύζκαηα 

απζεληηθνπνίεζεο 3G (3G authentication vectors), ηα νπνία ηα έρεη απνζεθεύζεη 

από κηα πξνεγνύκελε απζεληηθνπνίεζε ηνπ ζπγθεθξηκέλνπ ρξήζηε κε ην δίθηπν. 
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Αλ όρη, ηόηε ν εμππεξεηεηήο ΑΑΑ ζηέιλεη ηελ ηαπηόηεηα IMSI ηνπ ρξήζηε ζηνλ 

HSS, ην νπνίν κε ηε ζεηξά ηνπ ρξεζηκνπνηώληαο ην κόληκν θιεηδί Κ ηνπ UMTS 

(ην νπνίν είλαη απνζεθεπκέλν ζηε θάξηα USIM ηνπ ρξήζηε θαη ζηε βάζε 

δεδνκέλσλ ηνπ HSS) δεκηνπξγεί L ην πιήζνο δηαλύζκαηα απζεληηθνπνίεζεο 3G 

γηα ην ζπγθεθξηκέλν ρξήζηε. Να ζεκεηώζνπκε όηη έλα δηάλπζκα 

απζεληηθνπνίεζεο πεξηέρεη έλαλ ηπραίν αξηζκό RAND, ην «θνππόλη» 

απζεληηθνπνίεζεο AUTN, ην αλακελόκελν SRES, ην θιεηδί θξππηνγξάθεζεο CK 

θαη ην θιεηδί IK πνπ ρξεζηκνπνηείηαη γηα λα παξέρεη αθεξαηόηεηα ζηα κελύκαηα 

ηνπ ρξήζηε. Δπίζεο, λα ζεκεησζεί όηη ε δηαδηθαζία αίηεζεο θαη παξαιαβήο από 

ην HSS/AuC θαηλνύξγησλ δηαλπζκάησλ απζεληηθνπνίεζεο νλνκάδεηαη AVR 

(Authentication Vector Request). Ο εμππεξεηεηήο AAA δηαιέγεη 1 από ηα L 

δηαλύζκαηα απζεληηθνπνίεζεο θαη απνζεθεύεη ηα ππόινηπα L-1 γηα κειινληηθή 

ρξήζε. Από ην επηιεγκέλν δηάλπζκα απζεληηθνπνίεζεο 3G, ν εμππεξεηεηήο ΑΑΑ 

ζα ρξεζηκνπνηήζεη ηα θιεηδηά CK θαη IK θαη ηελ ηαπηόηεηα ηνπ ρξήζηε γηα λα 

παξάγεη ην θιεηδί MK ηνπ EAP-AKA. Από ην θιεηδί MK ζα παξαρζεί ην θιεηδί 

MSK θαη ην θιεηδί K_auth, όπσο θαη ζην EAP-SIM. Ο εμππεξεηεηήο ΑΑΑ 

ππνινγίδεη κηα ηηκή HMACεμππεξεηεηήο θαη ζηε ζπλέρεηα ζηέιλεη ζην ρξήζηε έλα 

κήλπκα EAP-Request/AKA-Challenge, ην νπνίν πεξηέρεη έλα RAND, έλα AUTN 

θαη ηελ ηηκή HMACεμππεξεηεηήο. Να ζεκεησζεί όηη ν εμππεξεηεηήο AAA ππνιόγηζε ην 

HMACεμππεξεηεηήο, ρξεζηκνπνηώληαο ην θιεηδί K_auth πάλσ ζην κήλπκα EAP-

Request/AKA-Challenge, γηα λα εμαζθαιίζεη ηελ απζεληηθόηεηα θαη ηελ 

αθεξαηόηεηα ηνπ κελύκαηνο. Αθνύ ιάβεη ν ρξήζηεο ην κήλπκα EAP-

Request/AKA-Challenge, εθηειεί ηνπο αιγόξηζκνπο θξππηνγξάθεζεο UMTS-

AKA θαη εμεηάδεη αλ είλαη έγθπξν ην AUTN. ΢ηε ζπλέρεηα παξάγεη ηα θιεηδηά CK 

θαη IK ρξεζηκνπνηώληαο πάιη ηνπο αιγόξηζκνπο θξππηνγξάθεζεο UMTS-AKA 

θαη ζηε ζπλέρεηα παξάγεη ην θιεηδί MK. Έπεηηα, ρξεζηκνπνηεί ην θιεηδί MK, γηα λα 

παξάγεη ηα θιεηδηά ΜSΚ θαη K_auth, όπσο έθαλε πξνεγνπκέλσο ν εμππεξεηεηήο 

ΑΑΑ, θαη ειέγρεη ηελ εγθπξόηεηα ηεο ηηκήο ηνπ HMACεμππεξεηεηήο. Ύζηεξα, ν 

ρξήζηεο ππνινγίδεη θαη ζηέιλεη ηελ ηηκή XRES ζε έλα κήλπκα EAP-

Response/AKA-Challenge ζηνλ εμππεξεηεηή AAA ην νπνίν πεξηέρεη ην XRES, 

θαζώο επίζεο ηελ ηηκή HMACρξήζηε πνπ ππνινγίδεηαη κε ην θιεηδί K_auth. Όηαλ 

ιάβεη ην κήλπκα EAP-Response/AKA-Challenge, ν εμππεξεηεηήο AAA ζα 

εμεηάζεη ηελ εγθπξόηεηα ηεο ηηκήο HMACρξήζηε θαη ζα εμεηάζεη αλ ην XRES πνπ 

έιαβε από ην ρξήζηε αληηζηνηρεί ζην SRES πνπ έιαβε από ην HSS. Αλ όινη νη 
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έιεγρνη είλαη ζσζηνί, ηόηε ν εμππεξεηεηήο ΑΑΑ ζα ζηείιεη έλα κήλπκα EAP-

Success ζην ρξήζηε καδί κε ην θιεηδί MSK ζην Α΢Π (βιέπε ΢ρήκα 2.). Σν 

ηειεπηαίν ζα απνζεθεύζεη ην θιεηδί θαη ζα πξνσζήζεη ην κήλπκα EAP-Success 

ζην ρξήζηε. Οινθιεξώλνληαο ην πξσηόθνιιν EAP-AKA, ν ρξήζηεο θαη ην 

δίθηπν έρνπλ απζεληηθνπνηεζεί ακνηβαία, θαη ν ρξήζηεο θαη ην Α΢Π κνηξάδνληαη 

ην θιεηδί MSK ην νπνίν ζα ρξεζηκνπνηεζεί ζην πξόηππν 802.11i γηα λα 

δεκηνπξγήζεη ηα θιεηδηά πνπ ζα παξέρνπλ αζθάιεηα ζηελ αζύξκαηε δηεπαθή ηνπ 

ΑΣΓ. 

΢ρήκα 2.1.2.1 Σν πξσηόθνιιν EAP-AKA 

 

 

2.1.3 Tο Πρόησπο ΙΔΔΔ 802.11i 

Όπσο αλαθέξζεθε πξνεγνπκέλσο, ην πξόηππν IEEE 802.11i ρξεζηκνπνηείηαη 

γηα λα πξνζθέξεη εκπηζηεπηηθόηεηα θαη αθεξαηόηεηα ζηα δεδνκέλα ησλ ρξεζηώλ 

πνπ αληαιιάζζνληαη ζηελ αζύξκαηε δηεπαθή ελόο ΑΣΓ. Σν θίλεηξν πνπ 

νδήγεζε ζηε ζρεδίαζε ηνπ ΙΔΔΔ 802.11i ήηαλ ην γεγνλόο όηη ην πξσηόθνιιν 

WEP (Wired Equivalent Privacy) δελ κπνξεί λα θαιύςεη ηηο απαηηήζεηο αζθάιεηαο 

πνπ έρνπλ ηα ΑΣΓ. Απηή ε αδπλακία ηνπ WEP νθείιεηαη ζηα πνιιά θελά 

αζθάιεηαο πνπ δηαζέηεη, κε απνηέιεζκα λα είλαη ηξσηό ζε πνιιέο επηζέζεηο. Γηα 

απηό ην ιόγν ζρεδηάζηεθε ην πξόηππν IEEE 802.11i, ην νπνίν εληζρύεη ηελ 

αζθάιεηα ζηα ΑΣΓ. 
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Ο ζθνπόο ηνπ πξνηύπνπ IEEE 802.11i είλαη δηπιόο: (1) λα δηαρεηξίδεηαη ηα 

θιεηδηά αζθάιεηαο κε ηε ρξήζε ηεο ρεηξαςίαο ηεζζάξσλ κεξώλ (Four way 

handshake) θαη ηε ρεηξαςία νκαδηθνύ θιεηδηνύ (Group key handshake) θαη (2) 

λα εληζρύζεη ηηο ππεξεζίεο εκπηζηεπηηθόηεηαο θαη αθεξαηόηεηαο ζηα ΑΣΓ κε ηελ 

ελζσκάησζε δπν πξσηόθνιισλ αζθάιεηαο: (1) ην πξσηόθνιιν CCMP 

(Counter Mode/CBC MAC Protocol) πνπ ρξεζηκνπνηεί ηνλ αιγόξηζκν 

θξππηνγξάθεζεο (cryptography algorithm) AES (Advanced Encryption 

Standard) θαη (2) ην πξσηόθνιιν TKIP (Temporal Key Integrity Protocol), πνπ 

ρξεζηκνπνηεί ηνλ ίδην αιγόξηζκν θξππηνγξάθεζεο κε ην WEP, ν νπνίνο 

νλνκάδεηαη RC4. 

Μεηά ηελ εθηέιεζε ηνπ πξσηόθνιινπ EAP-SIM ή ηνπ EAP-AKA, ν ρξήζηεο θαη 

ην Α΢Π εθηεινύλ ηε ρεηξαςία ηεζζάξσλ κεξώλ, θαζώο επίζεο θαη ηε ρεηξαςία 

νκαδηθνύ θιεηδηνύ ηνπ 802.11i. Καηά ηε ρεηξαςία ηεζζάξσλ κεξώλ, ηόζν ν 

ρξήζηεο όζν θαη ην Α΢Π παξάγνπλ ην θιεηδί PTK (Pairwise Transient Key) 

από ην θιεηδί MSK πνπ δεκηνπξγήζεθε θαηά ηελ εθηέιεζε ηνπ EAP-SIM ή ηνπ 

EAP-AKA. Σν θιεηδί PTK ρξεζηκεύεη γηα ηελ πξνζηαζία ησλ κελπκάησλ 

κνλνεθπνκπήο (unicast). Δπηπιένλ, ην Α΢Π δεκηνπξγεί θαη ζηέιλεη ζην ρξήζηε 

ην θιεηδί GTK (Group Transient Key), ην νπνίν ρξεζηκεύεη γηα ηελ πξνζηαζία 

ησλ κελπκάησλ επξπεθπνκπήο/πνιπεθπνκπήο (broadcast/multicast). Η 

νκαδηθή ρεηξαςία ιακβάλεη ρώξα, όηαλ ην Α΢Π ζέιεη λα κνηξάζεη έλα 

θαηλνύξγην θιεηδί GTK ζηνπο ζπλδεδεκέλνπο ρξήζηεο ηνπ Α΢Π. Να ζεκεησζεί 

εδώ όηη όια ηα κελύκαηα πνπ αληαιιάζζνληαη ζηε ρεηξαςία ηεζζάξσλ κεξώλ 

θαη ζηελ νκαδηθή ρεηξαςία ρξεζηκνπνηνύλ ην πξσηόθνιιν EAPOL. 

Όπσο ππνδειώλεη ην όλνκά ηνπ, ε ρεηξαςία ηεζζάξσλ κεξώλ απνηειείηαη 

από 4 κελύκαηα. ΢ηελ αξρή ηεο ρεηξαςίαο ηεζζάξσλ κεξώλ, ην Α΢Π ζηέιλεη 

ζην ρξήζηε έλα κήλπκα EAPOL πνπ πεξηέρεη ην Αnonce, ην νπνίν είλαη έλαο 

ηπραίνο αξηζκόο θαη ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία ηνπ θιεηδηνύ PTK, όπσο 

ζα αλαιπζεί παξαθάησ. Όηαλ ιάβεη ην πξώην κήλπκα EAPOL, ν ρξήζηεο 

παξάγεη κε ηε ζεηξά ηνπ έλαλ ηπραίν αξηζκό Snonce. Μεηά, ππνινγίδεη ην 

θιεηδί PTK ρξεζηκνπνηώληαο ην θιεηδί MSK, ηε δηεύζπλζε ηνπ ρξήζηε, ηε 

δηεύζπλζε ηνπ Α΢Π, ην Anonce, θαη ηέινο, ην Snonce, όπσο θαίλεηαη ζηελ 

παξαθάησ εμίζσζε: 
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PΤΚ= prf 1(MSK, Min(διεύθυνζη ΑΣΠ, διεύθυνζη χρήζηη) | Max(διεύθυνζη ΑΣΠ, 

διεύθυνζη χρήζηη) | Min(Anonce, Snonce) | Max(Anonce, Snonce))2 

Όπνπ Min θαη Max νξίδνληαη σο ζπλαξηήζεηο νη νπνίεο επηζηέθνπλ ην 

ειάρηζην θαη ην κέγηζην κεηαμύ δπν ηηκώλ αληίζηνηρα. ΢ηε ζπλέρεηα, ην 

παξαγόκελν θιεηδί PTK δηαζπάηαη ζε ηξία άιια θιεηδηά: (1) ζην θιεηδί KCK 

(Key Confirmation Key) ην νπνίν πξνζθέξεη ππεξεζίεο αθεξαηόηεηαο 

δεδνκέλσλ ζηα ππόινηπα κελύκαηα EAPOL ηεο ρεηξαςίαο ηεζζάξσλ κεξώλ, 

(2) ζην θιεηδί KEK (Key Encryption Key) πνπ ρξεζηκνπνηείηαη γηα λα 

θξππηνγξαθήζεη ην θιεηδί GTK, όπσο ζα αλαιπζεί παξαθάησ, θαη (3) ζην 

θιεηδί TK (Temporal Key) πνπ ζα παξέρεη αζθάιεηα ζηα δεδνκέλα ηνπ ρξήζηε 

πνπ ζα κεηαθέξνληαη ζηελ αζύξκαηε δηεπαθή ηνπ ΑΣΓ (βιέπε ΢ρήκα 2.1.). 

Μεηά ηνλ ππνινγηζκό απηώλ ησλ θιεηδηώλ, ν ρξήζηεο πξνσζεί ζην Α΢Π ην 

δεύηεξν κήλπκα EAPOL, πνπ πεξηέρεη ην Snonce, ην RSN IE (Robust Security 

Network Information Element) ην νπνίν πεξηιακβάλεη ην ζύλνιν ησλ 

θξππηνγξαθηθώλ αιγόξηζκσλ πνπ ε ζπζθεπή ηνπ ρξήζηε ππνζηεξίδεη, θαη ην 

MIC (Message Integrity Code) ην νπνίν είλαη κηα ηηκή HMAC πνπ ππνινγίδεηαη 

κε ην θιεηδί KCK θαη κηα ζπλάξηεζε θαηαθεξκαηηζκνύ πάλσ ζην κήλπκα 

EAPOL. 

                                            

1. Σν ζπκβνιό prf αληηπξνζσπεύεη κηα ςεπδνηπραία ζπλάξηεζε. Οη ςεπδνηπραίεο 
ζπλαξηήζεηο ραξαθηεξίδνληαη από ην ςεπδνηπραίν ησλ εμόδσλ ηνπο, δειαδή, θάζε bit ζηελ 
έμνδν ηεο ζπλάξηεζεο είλαη απξόβιεπην. ΢ηελ πξάμε, ε prf είλαη πινπνηεκέλε 
ρξεζηκνπνηώληαο κνλόδξνκεο ζπλαξηήζεηο θαηαθεξκαηηζκνύ. 

2.   Σν ζύκβνιν | δειώλεη ζπλέλσζε 
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128 bits

EAPOL-Key Encryption Key

(KEK)

128 bits

Temporary Key

(TK)

128 bits 

EAPOL-Key Confirmation Key 

(KCK)

384 bits

PTK

256 bits

MSK

 

΢ρήκα 2.1.3.1: Ιεξαξρία θιεηδηώλ ζην IEEE 802.11i 

 

 

Αθνύ ιάβεη απηό ην κήλπκα, ην Α΢Π ππνινγίδεη ην θιεηδί PTK θαη ηα ζρεηηθά 

θιεηδηά (δειαδή ηα θιεηδηά KCK, KEK θαη TK) όπσο έθαλε πξνεγνπκέλσο ν 

ρξήζηεο θαη κεηά επαιεζεύεη ηελ αθεξαηόηεηα ηνπ κελύκαηνο ειέγρνληαο ηελ 

εγθπξόηεηα ηνπ MIC. ΢ηε ζπλέρεηα, ην Α΢Π απαληάεη κε ην ηξίην κήλπκα 

EAPOL, ην νπνίν πεξηέρεη ην Anonce (ην νπνίν έρεη ηελ ίδηα ηηκή κε ην πξώην 

κήλπκα EAPOL), έλα MIC ζην ηξίην κήλπκα EAPOL, ην RSN IE ηνπ Α΢Π θαη 

ηέινο, ην θιεηδί GTK, ην νπνίν ρξεζηκνπνηείηαη γηα λα πξνζηαηεύζεη ηα 

κελύκαηα επξπεθπνκπήο/πνιπεθπνκπήο. Να ζεκεησζεί όηη ην θιεηδί GTK 

κεηαθέξεηαη θξππηνγξαθεκέλν ρξεζηκνπνηώληαο ην θιεηδί KEK. 

Όηαλ ιάβεη απηό ην κήλπκα, ν ρξήζηεο ειέγρεη αλ ην MIC είλαη έγθπξν θαη 

ζπγθξίλεη ην δηθό ηνπ RSN IE κε ην RSN IE πνπ έιαβε από ην Α΢Π γηα λα 

εμαζθαιηζηεί όηη θαη ηα δπν κέξε ππνζηεξίδνπλ ηνπο ίδηνπο αιγόξηζκνπο 

θξππηνγξάθεζεο. Σέινο, αλ όινη νη έιεγρνη είλαη ζσζηνί, ηόηε ν ρξήζηεο 

απνθηά ην θιεηδί GTK απνθξππηνγξαθώληαο ην κε ην θιεηδί KEK, θαη ζηέιλεη 

ζην Α΢Π ην ηειεπηαίν κήλπκα ηεο ρεηξαςίαο ηεζζάξσλ κεξώλ, ην νπνίν 

πεξηέρεη έλα MIC γηα ην ηέηαξην κήλπκα EAPOL. Σν κήλπκα απηό ζηέιλεηαη γηα 

λα ελεκεξώζεη ν ρξήζηεο ην Α΢Π όηη έρεη ζηελ θαηνρή ηνπ ην θιεηδί PTK θαη ηα 

ζρεηηθά θιεηδηά KEK, KCK θαη ΣΚ θαζώο επίζεο θαη ην θιεηδί GTK. Σν Α΢Π, 

όηαλ ιάβεη ην ηέηαξην κήλπκα EAPOL, ειέγρεη ηελ εγθπξόηεηα ηνπ MIC. Αλ 
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απηόο ν ηειεπηαίνο έιεγρνο είλαη ζσζηόο, ηόηε ε ρεηξαςία ηεζζάξσλ κεξώλ 

έρεη νινθιεξσζεί κε επηηπρία θαη ηόζν ν ρξήζηεο όζν θαη ην Α΢Π κνηξάδνληαη 

ην θιεηδί TK θαη GTK ηα νπνία πξνζηαηεύνπλ ηα κελύκαηα κνλνεθπνκπήο θαη 

επξπεθπνκπήο/πνιπεθπνκπήο  αληίζηνηρα. 

΢ε πεξίπησζε πνπ ην Α΢Π επηζπκεί λα κνηξάζεη έλα θαηλνύξγην θιεηδί GTK 

ζηνπο ρξήζηεο ηνπ ΑΣΓ, ηόηε εθηειείηαη ε ρεηξαςία νκαδηθνύ θιεηδηνύ. Όπσο 

θαίλεηαη ζην ΢ρήκα 2.1., ην Α΢Π πξώηα ζηέιλεη έλα κήλπκα EAPOL, ην νπνίν 

πεξηέρεη έλα MIC πνπ ππνινγίδεηαη από ην κήλπκα EAPOL ρξεζηκνπνηώληαο 

ην θιεηδί KCK θαη ην αλαγλσξηζηηθό (identifier) ηνπ θιεηδηνύ GTK. Δπίζεο, 

πεξηέρεη θαη ην λέν θιεηδί GTK, ην νπνίν είλαη θξππηνγξαθεκέλν 

ρξεζηκνπνηώληαο ην θιεηδί KEK. Τπελζπκίδνπκε όηη ηόζν ν ρξήζηεο όζν θαη 

ην Α΢Π έρνπλ ζηελ θαηνρή ηνπο ηα θιεηδηά KEK θαη KCK ηα νπνία 

δεκηνπξγήζεθαλ ζηε ρεηξαςία ηεζζάξσλ κεξώλ. Ο ρξήζηεο όηαλ ιάβεη ην 

πξνεγνύκελν κήλπκα, εθαξκόδεη ην θιεηδί KCK γηα λα εμαθξηβώζεη ηελ 

εγθπξόηεηα ηνπ MIC θαη έπεηηα απνθξππηνγξαθεί ην θιεηδί GTK 

ρξεζηκνπνηώληαο ην θιεηδί KEK. Σέινο, ν ρξήζηεο απαληάεη ζην Α΢Π κε έλα 

κήλπκα EAPOL, ην νπνίν πεξηέρεη έλα MIC κε ην νπνίν γλσζηνπνηεί ην Α΢Π 

όηη έρεη ζηελ θαηνρή ηνπ ην θαηλνύξγην θιεηδί GTK. Όηαλ ην Α΢Π ιάβεη ην 

κήλπκα απηό ζα ειέγμεη θαηά ηα γλσζηά ηελ εγθπξόηεηα ηεο ηηκήο MIC. Αλ 

απηόο ν ηειεπηαίνο έιεγρνο είλαη ζσζηόο, ηόηε ε ρεηξαςία νκαδηθνύ θιεηδηνύ 

έρεη νινθιεξσζεί κε επηηπρία θαη ν ρξήζηεο θξππηνγξαθεί ηα κελύκαηα 

επξπεθπνκπήο/πνιπεθπνκπήο, ρξεζηκνπνηώληαο ην θαηλνύξγην θιεηδί GTK. 
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EAP-SIM ή EAP-AKA

EAPOL (Anonce)

EAPOL (Snonce, MIC, RSN IE ηοσ τρήζηε)

EAPOL(Anonce, MIC, RSN IE ηοσ Α΢Π, 

Κρσπηογραθεκέλο θιεηδί GTK)

EAPOL( MIC)

Υεηραυία ηεζζάρφλ κερώλ

Κρσπηογράθεζε δεδοκέλφλ

Υρήζηες Α΢Π

EAPOL(MIC, Αλαγλφρηζηηθό θιεηδηού, 

θρσπηογραθεκέλο θιεηδί GTK) 

EAPOL(MIC)

Υεηραυία οκαδηθού θιεηδίοσ

1

2

3

4

5

6

 

΢ρήκα 2.1.3.2: Υεηξαςία ηεζζάξσλ κεξώλ θαη ρεηξαςία νκαδηθνύ θιεηδηνύ 
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ΚΔΦΑΛΑΙΟ 3 

UMTS  

 

 

3.1   Ιδηφηηθόηεηα θαη Αζθάιεηα ζηα δίθησα UMTS 

Η απζεληηθνπνίεζε ζηα δίθηπα UMTS είλαη κηα δηαδηθαζία αίηεζεο – απόθξηζεο 

θαηά ηελ όπνηα ε θάξηα USIM ηνπ MS δήηα από ην νηθείν δίθηπν ηνπ λα παξάγεη 

θαη λα ηνπ απνζηείιεη δηαπηζηεπηήξηα απζεληηθνπνίεζεο, ηα νπνία νλνκάδνληαη 

3G δηαλύζκαηα απζεληηθνπνίεζεο. Γηα ηελ απνθπγή επηζέζεσλ επαλάιεςεο, ε 

3GPP έρεη πηνζεηήζεη έλαλ εηδηθό κεραληζκό, ν νπνίνο εμαζθαιίδεη όηη θάζε 

δηάλπζκα απζεληηθνπνίεζεο κπνξεί λα ρξεζηκνπνηεζεί κόλν κηα θνξά. Γηα λα 

επηηεπρηεί απηό, ην νηθείν δίθηπν δηαηεξεί έλα κεηξεηή SQNHE κε ην νπνίν 

παξάγεηαη έλαο αύμσλ αξηζκόο αθνινπζίαο SEQ, ην νπνίν είλαη κνλαδηθό αλά 

δηάλπζκα απζεληηθνπνίεζεο. Ο αξηζκόο αθνινπζίαο SEQ απνζηέιιεηαη καδί κε 

ην δηάλπζκα απζεληηθνπνίεζεο ζηνλ θηλεηό ζηαζκό(MS). Από ηελ άιιε πιεπξά, 

ε θάξηα USIM δηαηεξεί ην κεγαιύηεξν αξηζκό αθνινπζίαο πνπ έρεη ιάβεη από ην 

νηθείν δίθηπν.  

Όηαλ ε θάξηα USIM ιάβεη έλα δηάλπζκα απζεληηθνπνίεζεο, ειέγρεη αλ ην ιεθζέλ 

SEQ είλαη κεγαιύηεξν από ην αληίζηνηρν απνζεθεπκέλν ζηελ θάξηα USIM. Αλ 

είλαη κεγαιύηεξν, ηόηε απηό ζεκαίλεη όηη ην δηάλπζκα απζεληηθνπνίεζεο δελ έρεη 

μαλαρξεζηκνπνηεζεί ζην παξειζόλ. Έηζη, ε θάξηα USIM δέρεηαη ην δηάλπζκα 

απζεληηθνπνίεζεο θαη απνζεθεύεη ηνλ αξηζκό αθνινπζίαο SEQ πνπ έιαβε, ην 

νπνίν ζα ρξεζηκνπνηεζεί γηα ηνλ επόκελν έιεγρν πνπ ζα γίλεη. ΢ε αληίζεηε 

πεξίπησζε, ε θάξηα USIM απνξξίπηεη ην δηάλπζκα απζεληηθνπνίεζεο, θαζώο 

ζεώξεη όηη έρεη μαλαρξεζηκνπνηεζεί ζην παξειζόλ θαη αξρηθνπνηεί κηα δηαδηθαζία 

επαλα-ζπγρξνληζκνύ. ΢ηε δηαδηθαζία απηή, ην νηθείν δίθηπν παξάγεη θαηλνύξγηα 

δηαλύζκαηα απζεληηθνπνίεζεο, αθνύ πξώηα γίλεη έλαο έιεγρνο ηεο ηηκήο ηνπ 

κεηξεηή ηνπ νηθείνπ δηθηύνπ. Δίλαη θαλεξό όηη ε δηαδηθαζία επαλα-ζπγρξνληζκνύ 

πξνθαιεί ζεκαληηθέο θαζπζηεξήζεηο ζηε δηαδηθαζία απζεληηθνπνίεζεο ηνπ MS. 

Ιδηαίηεξα ζηελ πεξίπησζε πνπ ην MS έρεη κηα ελεξγή ζύλδεζε πξαγκαηηθνύ 

ρξόλνπ (VoIP, video conference), ε εθηέιεζε ηεο δηαδηθαζίαο επαλα-
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ζπγρξνληζκνύ κπνξεί λα πξνθαιέζεη ηνλ πξόσξν ηεξκαηηζκό ηεο ζύλδεζεο ηνπ 

MS.  

Αλ θαη ν παξαπάλσ κεραληζκόο πξνζθέξεη ζεκαληηθή πξνζηαζία από επηζέζεηο 

επαλάιεςεο, ε 3GPP έρεη αλαγλσξίζεη πεξηπηώζεηο, ζηηο νπνίεο ην δηάλπζκα 

απζεληηθνπνίεζεο πνπ ζα ιάβεη ην MS κπνξεί λα πεξηέρεη έλα αξηζκό 

αθνινπζίαο SEQ, ην νπνίν λα είλαη κηθξόηεξν από ην απνζεθεπκέλν αξηζκό 

αθνινπζίαο ζηελ θάξηα USIM ηνπ MS, ρσξίο σζηόζν ην ζπγθεθξηκέλν δηάλπζκα 

απζεληηθνπνίεζεο λα έρεη ρξεζηκνπνηεζεί ζην παξειζόλ. Η πεξίπησζε απηή 

νλνκάδεηαη εζθαικέλνο ζπγρξνληζκόο (false synchronization). Γπζηπρώο, θαη 

ζηελ πεξίπησζε απηή ε θάξηα USIM απνξξίπηεη ην δηάλπζκα απζεληηθνπνίεζεο 

θαη εθηειεί ηε ρξνλνβόξα δηαδηθαζία επαλα-ζπγρξνληζκνύ. Γηα ηελ αληηκεηώπηζε 

ησλ εζθαικέλσλ ζπγρξνληζκώλ, ε 3GPP πξνηείλεη ε θάξηα USIM λα απνζεθεύεη 

 ην πιήζνο πξνεγνύκελνπο αξηζκνύο αθνινπζίαο SEQ πνπ έρεη ιάβεη από ην 

νηθείν δίθηπν γηα λα δέρεηαη ηηκέο ηνπ SEQ πνπ είλαη εθηόο εκβέιεηαο έσο  

κνλάδεο. Η παξάκεηξνο  ηελ νπνία νλνκάδνπκε offset έρεη κηα πξνεπηιεγκέλε 

ζηαζεξή ηηκή θαη απνηειεί έλα «παξάζπξν» αλνρήο ζηνπο εζθαικέλνπο 

ζπγρξνληζκνύο.  

Χζηόζν, όπσο ζα κειεηήζνπκε ζε απηό ην θεθάιαην, ε ρξήζε κηαο ζηαζεξήο 

ηηκήο ηνπ offset  δελ απνηειεί ηε βέιηηζηε ιύζε γηα ηελ απνηειεζκαηηθή κείσζε 

ησλ εζθαικέλσλ ζπγρξνληζκώλ ζηα ελνπνηεκέλα δίθηπα 3G-WLAN. ΢ε απηά ηα 

δίθηπα ην MS έρεη ηε δπλαηόηεηα λα πεξηάγεη από ην δίθηπν 3G ζην WLAN θαη 

αληίζηξνθα γηα λα έρεη ηελ θαιύηεξε δπλαηή ζύλδεζε ζην δηαδίθηπν ή ζηηο 3G 

ππεξεζίεο. Η ζπρλή πεξηαγσγή κεηαμύ ησλ δηθηύσλ έρεη σο απνηέιεζκα λα 

κεγαιώλεη ε απόθιηζε ησλ αξηζκώλ αθνινπζηώλ SEQ ηα νπνία απνζηέιινληαη 

ζην MS από ηελ θαλνληθή ηνπο δηάηαμε κε άκεζε ζπλέπεηα ηελ αύμεζε ησλ 

εζθαικέλσλ ζπγρξνληζκώλ. Αλ θαη ε πξνθαλή ιύζε ζα ήηαλ ε ηηκή ηνπ offset  

λα ήηαλ αξθεηά κεγάιε γηα λα έρνπκε κεγάιν πεξηζώξην αλνρήο ζηα ζθάικαηα 

ζπγρξνληζκνύ, ζα απνδείμνπκε ζε επόκελν θεθάιαην πσο ε παξάκεηξνο offset 

 ζπλδέεηαη κε ηελ πηζαλόηεηα εθδήισζεο κηαο ζπγθεθξηκέλεο επίζεζεο ζηα 
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ελνπνηεκέλα δίθηπα 3G-WLAN, ε νπνία νλνκάδεηαη επίζεζε ςεύηηθνπ ζεκείνπ 

πξόζβαζεο.  

 

 

3.2   Αρτηηεθηοληθή ελοποηεκέλφλ δηθηύφλ 3G-WLAN 

Σν ΢ρήκα 3. παξνπζηάδεη κηα απινπνηεκέλε αξρηηεθηνληθή ελνπνηεκέλσλ 

δηθηύσλ 3G-WLAN. Να ζεκεησζεί όηη ην ζρήκα απηό είλαη παξόκνην κε ην ΢ρήκα 

1. πνπ αλαιύζεθε ζην Κεθάιαην 1. Χζηόζν, γηα ιόγνπο πιεξόηεηαο θξίλεηαη 

ζθόπηκε ε αλάιπζε ησλ πην ζεκαληηθώλ ζηνηρείσλ ηνπ, ε θαηαλόεζε ησλ νπνίσλ 

είλαη απαξαίηεηε γηα ηε ζπλέρηζε ηνπ θεθαιαίνπ. Η ελνπνηεκέλε αξρηηεθηνληθή 

δηθηύσλ 3G-WLAN απνηειείηαη από ηξία κέξε (βι. ΢ρήκα 3.): (1) ην MS (Mobile 

Station), (2) ην αζύξκαην δίθηπν πξόζβαζεο, θαη, 3) ην δίθηπν θνξκνύ 3G. Σν MS 

απνηειείηαη από ηελ ζπζθεπή ηνπ ρξήζηε (π.ρ. θνξεηόο ππνινγηζηήο, PDA) θαη 

ηελ θάξηα USIM. Η ζπζθεπή ηνπ MS δηαζέηεη δπν μερσξηζηέο δηεπαθέο: κηα 

δηεπαθή UMTS θαη κηα δηεπαθή WLAN. Από ηελ άιιε πιεπξά, ην αζύξκαην 

δίθηπν πξόζβαζεο πξνζθέξεη ηελ αζύξκαηε ζύλδεζε ηνπ MS κε ην δίθηπν 

θνξκνύ 3G. Απνηειείηαη από πνιιαπιά Node B ηα νπνία ζπλδένληαη κε ηνλ 

θόκβν RNC (Radio Network Controller). Δπίζεο, ην αζύξκαην δίθηπν πξόζβαζεο 

πεξηέρεη θαη ηα αζύξκαηα ζεκεία πξόζβαζεο AP ησλ δηθηύσλ WLAN. Σέινο, ην 

δίθηπν θνξκνύ 3G πεξηέρεη ηνλ θόκβν SGSN, ην νπνίν ππνζηεξίδεη ηελ 

θηλεηηθόηεηα θαη ηηο ελεξγέο ζπλδέζεηο ηνπ MS, θαη ην ΑΑΑ server, ην νπνίν 

πξνζθέξεη ππεξεζίεο απζεληηθνπνίεζεο, εμνπζηνδόηεζεο θαη ινγηζηηθήο. Όπσο 

θαίλεηαη ζην ΢ρήκα 3., έλα SGSN ζπλδέεηαη κε πνιιαπιά RNC, ελώ έλα AAA 

server ζπλδέεηαη κε πνιιαπιά AP. Σόζν ην SGSN όζν θαη ην ΑΑΑ server 

ζπλδένληαη κε ηε βάζε δεδνκέλσλ Home Subscriber Server/Authentication 

Center (HSS/AuC), ε νπνία πεξηέρεη ηα δηαπηζηεπηήξηα απζεληηθνπνίεζεο ηνπ 

MS. Να ζεκεησζεί όηη ε πεξηνρή θάιπςεο ησλ θόκβσλ Node B ηα νπνία είλαη 

ζπλδεκέλα ζην ίδην SGSN (κέζσ ησλ RNC) νλνκάδεηαη πεξηνρή θάιπςεο SGSN.  

Όηαλ ην MS ζέιεη λα πξαγκαηνπνηήζεη κηα ζύλδεζε είηε κε ην δίθηπν 3G είηε κε 

ην δίθηπν WLAN, ζα πξέπεη πξώηα λα εθηειέζεη κηα δηαδηθαζία 

απζεληηθνπνίεζεο. Πην ζπγθεθξηκέλα, όηαλ ην MS ζέιεη λα ζπλδεζεί κε ην δίθηπν 

3G, ζα πξέπεη λα εθηειέζεη ηε δηαδηθαζία απζεληηθνπνίεζεο UMTS-AKA. Από 
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ηελ άιιε πιεπξά, αλ ην MS βξεζεί ζε κηα πεξηνρή θάιπςεο WLAN, ζα πξέπεη λα 

εθηειέζεη ηε δηαδηθαζία απζεληηθνπνίεζεο EAP-AKA. ΢ηε ζπλέρεηα αλαιύνπκε 

απηέο ηηο δπν δηαδηθαζίεο απζεληηθνπνίεζεο. 

 

 

΢ρήκα 3.2.1: Απινπνηεκέλε αξρηηεθηνληθή ελνπνηεκέλσλ δηθηύσλ 3G-WLAN 
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3.2.1 Γηαδηθαζία ασζεληηθοποίεζες UMTS-AKA 

Η δηαδηθαζία UMTS-AKA παξέρεη ακνηβαία απζεληηθνπνίεζε κεηαμύ ηνπ MS θαη 

ηνπ δηθηύνπ UMTS, βαζηδόκελε ζηελ θνηλή γλώζε ελόο κπζηηθνύ θιεηδηνύ Κ, ην 

νπνίν είλαη απνζεθεπκέλν ζηελ θάξηα USIM ηνπ MS θαη ζηε βάζε δεδνκέλσλ 

HSS/AuC. 

 

(α) 

 

(β) 

΢ρήκα 3.2.1.1: (α) Η δηαδηθαζία απζεληηθνπνίεζεο UMTS-AKA θαη (β) Η 
δηαδηθαζία απζεληηθνπνίεζεο EAP-AKA 

 

 

Η δηαδηθαζία απζεληηθνπνίεζεο UMTS-AKA ιακβάλεη ρώξα σο εμήο: αξρηθά ην 

MS αξρηθνπνηεί έλα αίηεκα απζεληηθνπνίεζεο UAR (User Authentication 

Request) θαηά ηελ νπνία ζηέιλεη ηε κόληκε ηαπηόηεηα IMSI ή κηα πξνζσξηλή 

ηαπηόηεηα TMSI ζην θόκβν SGSN (βι. ΢ρήκα 3.2.(α) – βήκα 1). Ο ηειεπηαίνο 

εμεηάδεη αλ έρεη απνζεθεπκέλα δηαλύζκαηα απζεληηθνπνίεζεο γηα ην 

ζπγθεθξηκέλν MS. Αλ έρεη ηόηε ζηέιλεη ην δηάλπζκα απζεληηθνπνίεζεο πίζσ 

ζην MS γηα λα ζπλερηζηεί ε δηαδηθαζία απζεληηθνπνίεζεο. Χζηόζν, αλ ην 

SGSN/VLR δελ έρεη απνζεθεπκέλν θάπνην δηάλπζκα απζεληηθνπνίεζεο, ηόηε 
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απηό εθηειεί έλα αίηεκα απζεληηθνπνίεζεο δηαλπζκάησλ AVR (Authentication 

Vector Request) κε ην HSS/AuC. ΢ηε δηαδηθαζία απηή, ην SGSN ζηέιλεη ηε 

κόληκε ηαπηόηεηα IMSI ηνπ MS ζην HSS/AuC. Σν ηειεπηαίν ρξεζηκνπνηώληαο 

ηε κόληκε ηαπηόηεηα IMSI ηνπ MS αλαθηά ην κόληκν θιεηδί Κ θαη παξάγεη  ην 

πιήζνο δηαθνξεηηθά δηαλύζκαηα απζεληηθνπνίεζεο ζε δηαηαγκέλε ζεηξά. Κάζε 

δηάλπζκα απζεληηθνπνίεζεο απνηειείηαη από έλαλ ηπραίν αξηζκό RAND, κηα 

αλακελόκελε απάληεζε XRES (eXpected RESponse), ην θιεηδί 

θξππηνγξάθεζεο CK, ην θιεηδί αθεξαηόηεηαο IK θαη ην θνππόλη 

απζεληηθνπνίεζεο AUTN (Authentication Token). 

Γηα ηελ ππνζηήξημε ηνπ κεραληζκνύ πξνζηαζίαο από επηζέζεηο επαλάιεςεο, 

θάζε δηάλπζκα απζεληηθνπνίεζεο πνπ παξάγεηαη πεξηέρεη έλαλ αύμσλ αξηζκό 

αθνινπζίαο SEQ, ν νπνίνο είλαη κνλαδηθόο αλά δηάλπζκα απζεληηθνπνίεζεο. 

Η 3GPP έρεη πξνηείλεη δύν δηαθνξεηηθέο κεζόδνπο παξαγσγήο αξηζκώλ 

αθνινπζίαο SEQ κε ηελ πξναλαθεξζέλ ηδηόηεηα: (α) ρξήζε ρξνλνζθξαγίδσλ 

(timestamps) θαη (β) ρξήζε κεηξεηώλ (counters). Γηα ηελ πινπνίεζε ηεο 

πξώηεο κεζόδνπ απαηηείηαη ε θάξηα USIM θαη ην HSS/AuC λα δηαηεξνύλ 

ζπγρξνληζκέλα ξνιόγηα, γεγνλόο ην νπνίν απμάλεη ζεκαληηθά ηελ 

πνιππινθόηεηα ηεο κεζόδνπ. ΢ε απηό ην θεθάιαην κειεηάηαη κόλν ε δεύηεξε 

κέζνδνο (δει. ρξήζε κεηξεηώλ). ΢ηε κέζνδν απηή, νη αξηζκνί αθνινπζίαο SEQ 

παίξλνπλ ηηκέο από έλαλ κεηξεηή SQNHE, ν νπνίνο δηαηεξείηαη από ην 

HSS/AuC θαη απμάλεηαη θαηά 1 κνλάδα γηα θάζε έλα δηάλπζκα 

απζεληηθνπνίεζεο πνπ παξάγεηαη. 

Δπίζεο, ε θάξηα USIM δέρεηαη ηηκέο ηνπ SEQ πνπ είλαη εθηόο εκβέιεηαο έσο  

κνλάδεο. Γηα ηελ πινπνίεζε απηνύ ηνπ κεραληζκνύ, ε 3GPP πξνηείλεη ηε 

ρξήζε πηλάθσλ ζηε θάξηα USIM (array mechanism). Πην ζπγθεθξηκέλα, ε 

θάξηα USIM δηαηεξεί έλαλ πίλαθα SEQMS γηα ηελ απνζήθεπζε  ηηκώλ 

αξηζκώλ αθνινπζίαο SEQ πνπ έρνπλ γίλεη απνδεθηά από πξνεγνύκελεο 

απζεληηθνπνηήζεηο. Η παξάκεηξνο  νλνκάδεηαη offset. Υξεζηκνπνηνύκε ην 

ζπκβνιηζκό SEQMS(i), γηα λα ππνδειώζνπκε ηε ηηκή ηνπ πίλαθα SEQMS ζηε 

ζέζε i (0 ≤ i ≤  -1). Δπίζεο, ην HSS/AuC παξαθνινπζεί ην κεηξεηή INDHE, ν 
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νπνίνο απμάλεηαη θαηά κηα κνλάδα γηα θάζε δηάλπζκα απζεληηθνπνίεζεο πνπ 

παξάγεηαη θαη παίξλεη ηηκέο από 0 έσο -1. 

Η δηαδηθαζία πνπ αθνινπζεί ην HSS/AuC γηα ηελ παξαγσγή ελόο δηαλύζκαηνο 

απζεληηθνπνίεζεο είλαη ε εμήο (βι. ΢ρήκα 3.2.1.2): Αξρηθά, ην HSS/AuC 

απμάλεη θαηά κηα κνλάδα ηνπο κεηξεηέο SΔQHE θαη INDHE. Έζησ SΔQ θαη IND 

νη θαηλνύξγηεο ηηκέο ησλ κεηξεηώλ SΔQHE θαη INDHE. ΢ηε ζπλέρεηα, ην 

HSS/AuC ππνινγίδεη ηελ παξάκεηξν SQN σο εμήο:  

 

Σν HSS/AuC παξάγεη επίζεο έλαλ ηπραίν αξηζκό RAND θαη ρξεζηκνπνηώληαο 

ην κπζηηθό θιεηδί Κ θαη ηηο κνλόδξνκεο ζπλαξηήζεηο θαηαθεξκαηηζκνύ 

 ππνινγίδεη ηηο εμήο παξακέηξνπο: 

1. Σνλ θώδηθα απζεληηθνπνίεζεο κελπκάησλ , 

όπνπ ην πεδίν AMF (Authentication and key Management Field) 

ρξεζηκνπνηείηαη γηα λα γλσζηνπνηήζεη ζηελ θάξηα USIM ηελ ηηκή θάπνηαο 

παξακέηξνπ ε νπνία αιιάδεη δπλακηθά.  

2. Σελ αλακελόκελε απάληεζε  Σν θιεηδί θξππηνγξάθεζεο 

 

3. Σν θιεηδί αθεξαηόηεηαο  

4. Σν θιεηδί αλσλπκίαο . 

5. Σν θνππόλη απζεληηθνπνίεζεο,  
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΢ρήκα 3.2.1.2: Γηαδηθαζία παξαγσγήο δηαλπζκάησλ απζεληηθνπνίεζεο 

 

Η δηαδηθαζία απηή επαλαιακβάλεηαη  θόξεο γηα ηελ αληίζηνηρε παξαγσγή 

 δηαθνξεηηθώλ δηαλπζκάησλ απζεληηθνπνίεζεο. Έπεηηα ην HSS/AuC 

πξνσζεί ζην SGSN ηα  δηαλύζκαηα απζεληηθνπνίεζεο ζε δηαηεηαγκέλε 

ζεηξά κε βάζε ηνλ αξηζκό αθνινπζίαο SEQ πνπ πεξηέρνπλ. Όηαλ ην SGSN 

ιάβεη ηα  δηαλύζκαηα απζεληηθνπνίεζεο, επηιέγεη ην πξώην δηάλπζκα 

απζεληηθνπνίεζεο από ηε δηαηαγκέλε ζεηξά θαη δηαβηβάδεη ηηο παξακέηξνπο 

RAND θαη AUTN ζην MS, ελώ απνζεθεύεη ηα ππόινηπα  γηα κειινληηθή 

ρξήζε.  

Σν MS όηαλ ιάβεη ην δεύγνο (RAND, AUTN), ηηο πξνσζεί ζηελ θάξηα USIM, ε 

νπνία, ρξεζηκνπνηώληαο ην κπζηηθό θιεηδί Κ ππνινγίδεη αξρηθά ην θιεηδί AK 

θαζώο , θαη ζηε ζπλέρεηα αλαθηά από ην θνππόλη 

απζεληηθνπνίεζεο AUTN ηελ παξάκεηξν . 

Από ην SQN ε θάξηα USIM αλαθηά ηνλ αξηζκό αθνινπζίαο SEQ πνπ παξήρζε 

από ην HSS/AuC γηα ην ζπγθεθξηκέλν δηάλπζκα απζεληηθνπνίεζεο θαζώο θαη 
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ηελ παξάκεηξν IND. Όπσο αλαθέξζεθε πξνεγνπκέλσο, ε θάξηα USIM 

δηαηεξεί ηνλ πίλαθα SEQMS ην νπνίν πεξηέρεη  πξνεγνύκελεο ηηκέο αξηζκώλ 

αθνινπζίαο SEQ, πνπ έρνπλ γίλεη απνδεθηά. Η θάξηα USIM ρξεζηκνπνηώληαο 

ην IND ειέγρεη αλ SEQMS (IND) < SEQ. Αλ λαη, ηόηε ε θάξηα USIM δέρεηαη ην 

δηάλπζκα απζεληηθνπνίεζεο, θαζώο ζεσξεί όηη δελ έρεη μαλαρξεζηκνπνηεζεί 

θαη απνζεθεύεη ην ιεθζέλ αξηζκό αθνινπζίαο ζηε ζέζε i=IND ηνπ πίλαθα 

SEQMS (δει. SEQMS(i)=SEQ). ΢ε δηαθνξεηηθή πεξίπησζε (δει. SEQMS (i) > 

SEQ), ε θάξηα USIM απνξξίπηεη ην δηάλπζκα απζεληηθνπνίεζεο θαη 

αξρηθνπνηεί ηε δηαδηθαζία επαλα-ζπγρξνληζκνύ. ΢ηε δηαδηθαζία απηή, ην 

SGSN δηαγξάθεη ηα απνζεθεπκέλα δηαλύζκαηα απζεληηθνπνίεζεο γηα ηνλ 

ζπγθεθξηκέλν MS (εθόζνλ δηαζέηεη) θαη εθηειεί κηα δηαδηθαζία AVR, γηα λα 

παξαιάβεη θαηλνύξγηα δηαλύζκαηα απζεληηθνπνίεζεο από ην HSS/AuC. 

΢ηελ πεξίπησζε πνπ ε θάξηα USIM δερηεί ην δηάλπζκα απζεληηθνπνίεζεο, 

ηόηε ζπλερίδεη ηε δηαδηθαζία απζεληηθνπνίεζεο ππνινγίδνληαο ην 

 θαη ην AUTN′. Aλ AUTN′=AUTN, ηόηε ε θάξηα 

USIM ζεσξεί όηη ην δίθηπν UMTS θαηέρεη ην κόληκν θιεηδί Κ θαη επνκέλσο είλαη 

απζεληηθό. Έπεηηα, ε θάξηα USIM ππνινγίδεη ηελ ηηκή  θαη ην 

πξνσζεί ζην MS γηα λα ην απνζηείιεη ζην SGSN. Παξάιιεια, ε θάξηα USIM 

ππνινγίδεη ηα θιεηδηά  θαη  Μόιηο ην SGSN 

ιάβεη ην RES, εμεηάδεη αλ RES=XRES. Δάλ ηζρύεη ν ηειεπηαίνο απηόο έιεγρνο, 

ηόηε ε απζεληηθνπνίεζε ηνπ MS νινθιεξώλεηαη κε επηηπρία, θαζώο ην δίθηπν 

ζεσξεί όηη ην MS θαηέρεη ην κόληκν θιεηδί K. ΢ηελ ηειηθή θάζε ηνπ UMTS-AKA, 

ε θάξηα USIM θαη ην SGSN κεηαθέξνπλ ζην MS θαη ζηνλ θόκβν RNC 

αληίζηνηρα ηα ζπκθσλεκέλα θιεηδηά CK θαη IK. Σα θιεηδηά απηά παξέρνπλ 

ππεξεζίεο εκπηζηεπηηθόηεηαο θαη αθεξαηόηεηαο ζηελ αζύξκαηε δηεπαθή ηνπ 

δηθηύνπ UMTS. 
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3.2.2 Γηαδηθαζία ασζεληηθοποίεζες EAP- AKA 

Όπσο αλαθέξζεθε πξηλ, όηαλ ην MS επηζπκεί λα ρξεζηκνπνηήζεη ην δίθηπν 

WLAN, πξέπεη λα εθηειέζεη ηε δηαδηθαζία απζεληηθνπνίεζεο EAP-AKA κε ηελ 

ίδηα θάξηα USIM πνπ ρξεζηκνπνηείηαη γηα ηε δηαδηθαζία απζεληηθνπνίεζεο UMTS-

AKA. Όπσο θαίλεηαη από ην ΢ρήκα 3.2.(β), νη νληόηεηεο πνπ ζπκκεηέρνπλ ζην 

EAP-AKA είλαη: (α) ην MS, (β) ην AP, (γ) ην ΑΑΑ server, θαη (δ) ην HSS/AuC. Η 

δηαδηθαζία απζεληηθνπνίεζεο EAP-AKA έρεη ήδε  αλαιπζεί ζην ΚΔΦΑΛΑΙΟ 2 θαη 

δελ ζα κηιήζνπκε πεξεηαίξσ γηα απηήλ. Δπηζεκαίλνπκε κόλν ην γεγνλόο όηη όηαλ 

ην AAA server εθηειέζεη κηα δηαδηθαζία AVR, ηόηε ην HSS/AuC ζα παξάγεη θαη ζα 

ζηείιεη πίζσ ζην AAA server  δηαηεηαγκέλα δηαλύζκαηα απζεληηθνπνίεζεο. Να 

ζεκεησζεί όηη ην  δελ είλαη ππνρξεσηηθά ίζν κε ην  ηεο δηαδηθαζίαο UMTS-

ΑΚΑ. 
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ΚΔΦΑΛΑΙΟ 4 

Σο Πρόβιεκα ηφλ Δζθαικέλφλ ΢σγτροληζκώλ 

 

 

4.1   Δηζαγφγή  

Ο ζθνπόο απηνύ ηνπ θεθαιαίνπ είλαη λα πξνζθέξεη κηα νινθιεξσκέλε κειέηε γηα 

ην θαηλόκελν ησλ εζθαικέλσλ ζπγρξνληζκώλ ζηα ελνπνηεκέλα δίθηπα 3G-

WLAN. Αθνύ κειεηήζακε ηα πξσηόθνιια θαη ηηο δηαδηθαζίεο πνπ απαηηνύληαη 

είκαζηε ζε ζέζε πην ζπγθεθξηκέλα, λα πξνηείλνπκε θαη αλαπηύμνπκε έλα κνληέιν 

πξνζνκνίσζεο πνπ πεξηγξάθεη ηε δπλακηθή ζπκπεξηθνξά ελόο θηλεηνύ 

θόκβνπ(MS) πνπ πεξηάγεηε ζηα ελνπνηεκέλα δίθηπα 3G-WLAN. Σν κνληέιν 

πξνζνκνίσζεο, καο επηηξέπεη λα ππνινγίζνπκε ηελ πηζαλόηεηα εζθαικέλσλ 

ζπγρξνληζκώλ θαζώο θαη ηε κέζε ηηκή ζπγρξνληζκώλ ζε ζρέζε κε ην ξπζκό 

απζεληηθνπνίεζεο θαη ηελ θηλεηηθόηεηα ηνπ MS. Δπίζεο, ζην θεθάιαην απηό ζα 

ηεθκεξηώζνπκε όηη ε αύμεζε ηεο ηηκήο ηνπ α ελδέρεηαη λα έρεη αξλεηηθή επίδξαζε 

ζην επίπεδν αζθάιεηαο ησλ ελνπνηεκέλσλ δηθηύσλ 3G-WLAN θαζώο απμάλεη 

ηελ πηζαλόηεηα εθδήισζεο επίζεζεο ςεύηηθνπ ζεκείνπ πξόζβαζεο (AP).  

To θεθάιαην απηό νινθιεξώλεηαη κε ηελ αλάιπζε ηεο βέιηηζηεο ζηξαηεγηθήο γηα 

ην MS ην νπνίν ζα βαζίδεηαη ζηε δπλακηθή πξνζαξκνγή ηεο ηηκήο ηνπ offset  γηα 

λα επηηεπρηεί κηα ρξπζή ηνκή κεηαμύ αζθάιεηαο θαη απόδνζεο. ΢πλνιηθά, νη 

ζπλεηζθνξέο απηνύ ηνπ θεθαιαίνπ είλαη νη εμήο: 

 Πεξηγξαθή θαη αλάιπζε ηνπ θαηλνκέλνπ ησλ εζθαικέλσλ ζπγρξνληζκώλ 

ζηα ελνπνηεκέλα δίθηπα 3G-WLAN. 

 Αλάπηπμε ελόο κνληέινπ πξνζνκνίσζεο γηα ηνλ ππνινγηζκό ηεο 

πηζαλόηεηαο εζθαικέλνπ ζπγρξνληζκνύ θαη ηεο κέζεο ηηκήο εζθαικέλσλ 

ζπγρξνληζκώλ. 

 Αλάιπζε ηεο επίζεζεο ςεύηηθνπ ζεκείνπ πξόζβαζεο AP θαη κειέηε ηεο 

επηξξνήο ηνπ offset  ζε απηήλ. 

 Βέιηηζηε ζηξαηεγηθή γηα ηελ επηινγή ηεο ηηκήο ηνπ  ζηα ελνπνηεκέλα 

δίθηπα 3G-WLAN. 
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4.2   Δζθαικέλοη ΢σγτροληζκοί 

΢ε απηήλ ηελ ελόηεηα πεξηγξάθνπκε ην πξόβιεκα ησλ εζθαικέλσλ 

ζπγρξνληζκώλ κε ηε ρξήζε ελόο αξηζκεηηθνύ παξαδείγκαηνο γηα ηελ θαιύηεξε 

θαηαλόεζε ηνπ. Τπνζέηνπκε πσο έλα ζπγθεθξηκέλν MS πεξηάγεηε κεηαμύ ησλ 

δηθηύσλ UMTS θαη WLAN ζηελ επξύηεξε πεξηνρή θάιπςεο ελόο SGSN, 

εθηειώληαο δηαδηθαζίεο απζεληηθνπνίεζεο UMTS-AKA ή EAP-AKA αληίζηνηρα. 

Θεσξνύκε όηη ην πιήζνο  θαη  ησλ δηαλπζκάησλ απζεληηθνπνίεζεο UMTS 

θαη WLAN είλαη 6 θαη 4 αληίζηνηρα, ελώ ε ηηκή ηνπ offset  είλαη 7 (δει. 

). Αξρηθά, ην SGSN θαη ην AAA server δελ έρνπλ θαλέλα 

απνζεθεπκέλν δηάλπζκα απζεληηθνπνίεζεο γηα ην ζπγθεθξηκέλν MS, ελώ ν 

πίλαθαο SEQMS είλαη θελόο. Δπίζεο, ε ηηκή ηνπ κεηξεηή SEQHE είλαη ίζε κε 1 

(δει. SEQHE=1), ελώ ε ηηκή ηνπ κεηξεηή INDHE είλαη ίζε κε 0 (δει. INDHE=0). 

Όπσο αλαιύζεθε ζηελ ελόηεηα 3.2.1, θάζε δηάλπζκα απζεληηθνπνίεζεο πνπ 

παξάγεηαη από ην HSS/AuC πεξηέρεη ηελ παξάκεηξν SQN, ην νπνίν απνηειείηαη 

από ην SEQHE θαη INDHE. Γηα απηό ην ιόγν, ρξεζηκνπνηνύκε ην ζπκβνιηζκό 

SQN=α||β, γηα λα ππνδειώζνπκε όηη ε παξάκεηξνο SQN απνηειείηαη από ην 

SEQHE =α θαη INDHE=β.  

Τπνζέηνπκε όηη αξρηθά ην MS βξίζθεηαη ζην δίθηπν 3G θαη ηε ρξνληθή ζηηγκή t0, 

αξρηθνπνηεί κηα δηαδηθαζία απζεληηθνπνίεζεο UMTS-AKA. Καζώο ην SGSN 

δελ έρεη θαλέλα δηάλπζκα απζεληηθνπνίεζεο εθηειεί έλα AVR κε ην AuC. Σν 

ηειεπηαίν παξάγεη  δηαλύζκαηα απζεληηθνπνίεζεο. Καζώο ηζρύεη αξρηθά 

όηη SEQHE=0 θαη INDHE=0, ηα παξαγόκελα δηαλύζκαηα απζεληηθνπνίεζεο 

πεξηέρνπλ ηνπο αξηζκνύο αθνινπζίαο SQN=1||0, SQN=2||1, SQN=3||2, 

SQN=4||3, SQN=5||4, SQN=6||5. Να ζεκεησζεί όηη κεηά ηελ παξαγσγή απηώλ 

ησλ δηαλπζκάησλ απζεληηθνπνίεζεο ηζρύεη όηη SEQHE=7 θαη INDHE=6. ΢ηε 

ζπλέρεηα, ην HSS/AuC απνζηέιιεη ζην SGSN ηα  δηαλύζκαηα 

απζεληηθνπνίεζεο. Σν SGSN δηαιέγεη ην πξώην από ηα  δηαηεηαγκέλα 

δηαλύζκαηα απζεληηθνπνίεζεο (δει. ην δηάλπζκα απζεληηθνπνίεζεο κε 
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SQN=1||0) θαη απνζηέιιεη ην (RAND,AUTN) ζην MS, ελώ απνζεθεύεη ηα 

ππόινηπα 5 δηαλύζκαηα γηα κειινληηθή ρξήζε. Η θάξηα USIM δέρεηαη ην 

ιεθζέλ (RAND, AUTN) θαη απνζεθεύεη ζηε ζέζε 0 ηνπ πίλαθα ησλ αξηζκώλ 

αθνινπζίαο πνπ δηαηεξεί ην SEQ=1 (δει. SEQMS(0)=1). Σν MS ηε ρξνληθή 

ζηηγκή t1 εθηειεί μαλά κηα δηαδηθαζία απζεληηθνπνίεζεο UMTS-AKA. Σν SGSN 

δε ρξεηάδεηαη λα εθηειέζεη δηαδηθαζία AVR, θαζώο δηαζέηεη πιένλ 

απνζεθεπκέλα δηαλύζκαηα απζεληηθνπνίεζεο θαη απνζηέιιεη ζην MS ην 

(RAND, AUTN) κε SQN=2||1. Η θάξηα USIM δέρεηαη ην ιεθζέλ (RAND, 

AUTN) θαη απνζεθεύεη ζηε ζέζε 1 ηνπ πίλαθα ησλ αξηζκώλ αθνινπζίαο πνπ 

δηαηεξεί ην SEQ=2 (δει. SEQMS(1)=2). Τπνζέηνπκε όηη ζηε ζπλέρεηα ην MS 

πξαγκαηνπνηεί 4 δηαδνρηθέο δηαδηθαζίεο UMTS-AKA θαη ην SGSN απνζηέιιεη 

ζην MS 4 (RAND, AUTN) κε SQN=3||2, SQN=4||3, SQN=5||4, SQN=6||5 

αληίζηνηρα. Σν MS ζα δερηεί όια ηα ιεθζέλ (RAND, AUTN) θαη ζα 

απνζεθεύζεη ηνπο αληίζηνηρνπο αξηζκνύο αθνινπζίαο ζην πίλαθα SEQMS. 

Έζησ ηώξα όηη ην MS ηε ρξνληθή ζηηγκή t2 εθηειεί μαλά ην UMTS-AKA. Καζώο 

ην SGSN δελ έρεη πιένλ απνζεθεπκέλα δηαλύζκαηα απζεληηθνπνίεζεο, εθηειεί 

έλα ΑVR κε ην AuC. Σν ηειεπηαίν παξάγεη  δηαλύζκαηα 

απζεληηθνπνίεζεο κε αξηζκνύο αθνινπζίαο SQN=7||6, SQN=8||0, SQN=9||1, 

SQN=10||2, SQN=11||3, SQN=12||4. Μεηά ηελ παξαγσγή ησλ δηαλπζκάησλ 

απζεληηθνπνίεζεο ηζρύεη όηη SEQHE=13 θαη INDHE=5. Καηά ηα γλσζηά, ην 

SGSN ζα ζηείιεη ζην MS ην (RAND, AUTN) κε SQN=7||6. Σν MS ζα δερηεί ην 

(RAND, AUTN) θαη ζα απνζεθεύζεη ηνλ αξηζκό αθνινπζίαο SEQ=7 (βι. 

Πίλαθαο 4.2.- t2). ΢ηε ζπλέρεηα, ζεσξνύκε όηη ην MS εθηειεί 3 δηαδνρηθέο 

δηαδηθαζίεο UMTS-AKA θαη ην SGSN απαληά κε 3 δηαδνρηθά (RAND,AUTN) ηα 

νπνία πεξηέρνπλ ηα SQN=8||0, SQN=9||1, SQN=10||2. Σν MS θαηά ηα γλσζηά 

ζα δερηεί όια ηα ιεθζέλ (RAND, AUTN) θαη ζα απνζεθεύζεη ηνπο αληίζηνηρνπο 

αξηζκνύο αθνινπζίαο ζην πίλαθα SEQMS. Tε ρξνληθή ζηηγκή t3, ην MS εθηειεί 

μαλά ην UMTS-AKA θαη ην SGSN απνζηέιιεη πίζσ ζην MS ην (RAND, AUTN), 

ην νπνίν πεξηέρεη ην SQN=11||3. Σν MS ζα δερηεί ην (RAND, AUTN), θαζώο 

ηζρύεη όηη SEQMS(3)=4<SEQ=11 θαη ζα απνζεθεύζεη ην SEQ=11 (βι. Πίλαθαο 

4.2.- t3). 

Μέηα ηε ρξνληθή ζηηγκή t3, ην MS κεηαπεδά από ην UMTS ζην WLAN θαη ζηε 

ρξνληθή ζηηγκή t4 εθθηλεί ην πξσηόθνιιν EAP-AKA. Σν ΑΑΑ server 
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πξαγκαηνπνηεί κηα δηαδηθαζία AVR κε ην HSS/AuC, θαζώο δε δηαζέηεη θάπνην 

δηάλπζκα απζεληηθνπνίεζεο γηα ην ζπγθεθξηκέλν MS. Με ηε ζεηξά ηνπ, ην 

HSS/AuC παξάγεη  δηαλύζκαηα απζεληηθνπνίεζεο κε αξηζκνύο 

αθνινπζίαο SQN=13||5, SQN=14||6, SQN=15||0, SQN=16||1 θαη ηα παξαδίδεη 

πίζσ ζηνλ AAA server. Μεηά ηελ παξαγσγή απηώλ ησλ δηαλπζκάησλ 

απζεληηθνπνίεζεο ηζρύεη όηη SEQHE =17 θαη INDHE=2. ΢ηε ζπλέρεηα, ην ΑΑΑ 

sever απνζηέιιεη ζην MS ην (RAND, AUTN) κε SQN=13||5. Η θάξηα USIM 

δέρεηαη ην (RAND, AUTN) θαζώο ηζρύεη όηη SEQMS(5)=6<SEQ=13 (βι. 

Πίλαθαο 4.2.- t4). Tε ρξνληθή ζηηγκή t5 ην MS εθηειεί μαλά ην EAP-AKA, θαη ην 

AAA server παξαδίδεη ζην MS ην (RAND, AUTN) κε SQN=14||6. Καηά ηα 

γλσζηά ην MS δέρεηαη ην (RAND, AUTN) θαη απνζεθεύεη ηνλ αξηζκό 

αθνινπζίαο SEQ=14 ζηε ζέζε 6 ηνπ πίλαθα (βι. Πίλαθαο 4.2.- t5). 

Μεηά ηε ρξνληθή ζηηγκή t5, ην MS επηζηξέθεη ζην δίθηπν UMTS θαη ηε ρξνληθή 

ζηηγκή t6 εθηειεί κηα δηαδηθαζία απζεληηθνπνίεζεο UMTS-AKA. To SGSN 

δηαζέηεη απνζεθεπκέλν έλα δηάλπζκα απζεληηθνπνίεζεο κε SQN=12||4. Η 

θάξηα USIM δέρεηαη ην ιεθζέλ (RAND, AUTN), θαζώο ηζρύεη όηη 

SQNMS(4)=5<SEQ=12 θαη απνζεθεύεη ην θαηλνύξγην αξηζκό αθνινπζίαο (βι. 

Πίλαθαο 4.2.- t6). Σε ρξνληθή ζηηγκή t7 ην MS εθηειεί μαλά ην UMTS-AKA. Σν 

SGSN θαζώο δε δηαζέηεη πιένλ απνζεθεπκέλα δηαλύζκαηα απζεληηθνπνίεζεο 

ζα πξαγκαηνπνηήζεη κηα δηαδηθαζία AVR κε ην AuC. Σν ηειεπηαίν ζα παξάγεη 

 δηαλύζκαηα απζεληηθνπνίεζεο κε αξηζκνύο αθνινπζίαο SQN=17||2, 

SQN=18||3, SQN=19||4, SQN=20||5, SQN=21||6, SQN=22||0 θαη ηα 

απνζηέιιεη ζηνλ SGSN. Μεηά ηελ παξαγσγή απηώλ ησλ δηαλπζκάησλ 

απζεληηθνπνίεζεο ηζρύεη όηη SEQHE =23 θαη INDHE=1. Σν SGSN ζα επηιέμεη ην 

πξώην δηάλπζκα απζεληηθνπνίεζεο θαη ζα απνζηείιεη ην (RAND, AUTN) κε 

SQN=17||2 ζην MS. Σν ηειεπηαίν ζα δερηεί ην (RAND, AUTN) θαζώο 

SQNMS(2)=10<SEQ=17 (βι. Πίλαθαο 4.2.- t7). ΢ηε ζπλέρεηα, ζεσξνύκε όηη ην 

MS εθηειεί 4 δηαδνρηθέο δηαδηθαζίεο UMTS-AKA, ελώ ην SGSN απνζηέιιεη 4 

δηαδνρηθά (RAND, AUTN) κε SQN=18||3, SQN=19||4, SQN=20||5, SQN=21||6 

αληίζηνηρα. Σν MS ζα δερηεί όια ηα ιεθζέλ (RAND, AUTN) θαη ζα 

απνζεθεύζεη ηνπο αληίζηνηρνπο αξηζκνύο αθνινπζίαο ζην πίλαθα SEQMS. 

Έζησ όηη ηε ρξνληθή ζηηγκή t8 ην MS εθηειεί άιιε κηα θνξά ην UMTS-AKA θαη 
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ην SGSN απνζηέιιεη πίζσ ζην MS ην (RAND, AUTN) κε SQN=22||0. Σν 

ηειεπηαίν ζα δερηεί ην (RAND, AUTN), θαζώο ηζρύεη όηη SQNMS(0)=8<SEQ=22 

(βι. Πίλαθαο 4.2.- t9). 

Μεηά ηε ρξνληθή ζηηγκή t8, ην MS κεηαπεδά ζην WLAN θαη ηε ρξνληθή ζηηγκή t9 

εθηειεί ην πξσηόθνιιν EAP-AKA κε ην ΑΑΑ server. Σν ηειεπηαίν δηαζέηεη 

απνζεθεπκέλν δηάλπζκα απζεληηθνπνίεζεο κε αξηζκό αθνινπζίαο SQN=15||0. 

Έηζη, απνζηέιιεη ζην MS ην (RAND, AUTN) κε SQN=15||0. ΢ε απηήλ ηελ 

πεξίπησζε ε θάξηα USIM απνξξίπηεη ην ιεθζέλ (RAND, AUTN), θαζώο ηζρύεη 

όηη SQNMS(0)=22>SEQ=15. Παξαηεξνύκε επνκέλσο όηη ε θάξηα USIM 

απνξξίπηεη ην δηάλπζκα απζεληηθνπνίεζεο, παξόιν πνπ δελ ππήξρε θακία 

επίζεζε επαλάιεςεο. Σν θαηλόκελν απηό νλνκάδεηαη εζθαικέλνο 

ζπγρξνληζκόο (false synchronization). ΢ηε ζπλέρεηα, ην MS εθηειεί ηε 

δηαδηθαζία επαλα-ζπγρξνληζκνύ, θαηά ηελ νπνία ην SGSN δηαγξάθεη όια ηα 

απνζεθεπκέλα δηαλύζκαηα απζεληηθνπνίεζεο γηα ην ζπγθεθξηκέλν MS θαη 

εθθηλεί κηα δηαδηθαζία AVR κε ην HSS/AuC. Σν ηειεπηαίν θαηά ηα γλσζηά 

παξάγεη  δηαλύζκαηα απζεληηθνπνίεζεο θαη ηα απνζηέιιεη πίζσ ζην 

SGSN θαη ε δηαδηθαζία απζεληηθνπνίεζεο ζπλερίδεηαη θαλνληθά. Δίλαη θαλεξό 

όηη ε δηαδηθαζία επαλα-ζπγρξνληζκνύ πξνθαιεί ζεκαληηθέο θαζπζηεξήζεηο ζηε 

δηαδηθαζία απζεληηθνπνίεζεο θαη κπνξεί λα πξνθαιέζεη ηνλ πξόσξν 

ηεξκαηηζκό ηεο ηξέρνπζαο ζύλδεζεο ηνπ MS. 

Από ηελ πξνεγνύκελε αλάιπζε, είλαη θαλεξό όηη ε ρξήζε κηαο ζηαζεξήο ηηκήο 

ηνπ offset  δελ απνηειεί ηε βέιηηζηε ζηξαηεγηθή γηα ηε κείσζε ησλ 

εζθαικέλσλ ζπγρξνληζκώλ ζηελ πεξίπησζε ησλ ελνπνηεκέλσλ δηθηύσλ 3G-

WLAN. Η παξαηήξεζε απηή απνξξέεη από ην γεγνλόο όηη ζηα δίθηπα απηά ην 

MS έρεη ηε δπλαηόηεηα λα πεξηάγεη από ην δίθηπν 3G ζην WLAN θαη 

αληίζηξνθα γηα λα έρεη ηελ θαιύηεξε δπλαηή ζύλδεζε ζην δηαδίθηπν ή ζηηο 3G 

ππεξεζίεο. Η ζπρλή πεξηαγσγή κεηαμύ ησλ δηθηύσλ έρεη σο απνηέιεζκα λα 

κεγαιώλεη ε απόθιηζε ησλ αξηζκώλ αθνινπζηώλ SEQ ηα νπνία ζηέιλνληαη ζην 

MS από ηελ θαλνληθή ηνπο δηάηαμε, κε άκεζε ζπλέπεηα ηελ αύμεζε ησλ 

εζθαικέλσλ ζπγρξνληζκώλ. Θα πξέπεη επίζεο λα επηζεκαλζεί ην γεγνλόο όηη 

ε ελζσκάησζε ησλ δηθηύσλ WiMAX κε ηα δίθηπα 3G, ελδέρεηαη λα επηθέξεη 

επηδείλσζε ηνπ θαηλνκέλνπ. Η απζεληηθνπνίεζε ζηα δίθηπα WiMAX κπνξεί λα 
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πξαγκαηνπνηεζεί κε ηηο εμήο κεζόδνπο: (α) ρξήζε ηνπ PKM, ην νπνίν νξίδεηαη 

ζηηο πξνδηαγξαθέο ηνπ WiMAX, (β) ρξήζε ηνπ πξσηνθόιινπ EAP-TLS ή EAP-

AKA. ΢ηελ ηειεπηαία πεξίπησζε (δει. απζεληηθνπνίεζε κε ρξήζε ηνπ EAP-

AKA), νη εζθαικέλνη ζπγρξνληζκνί κπνξεί λα απμεζνύλ ζεκαληηθά, θαζώο ην 

MS ζα πεξηάγεηε κεηαμύ ηξηώλ δηαθνξεηηθώλ δηθηύσλ (δει., UMTS, WiMAX, 

WLAN),  πξνθαιώληαο κεγαιύηεξε αλαδηνξγάλσζε ησλ αξηζκώλ αθνινπζίαο.  

Γηα απηό ην ιόγν, ε ηηκή ηνπ offset  ζα πξέπεη λα είλαη αξθεηά κεγάιε, γηα λα 

έρνπκε κεγάιν πεξηζώξην αλνρήο ζηα ζθάικαηα ζπγρξνληζκνύ ησλ 

ελνπνηεκέλσλ δηθηύσλ 3G-WLAN. Χζηόζν, όηαλ ε ηηκή ηνπ offset  είλαη πνιύ 

κεγάιε, ηόηε απμάλεηαη ζεκαληηθά ην ξίζθν λα πξαγκαηνπνηεζεί κηα 

ζπγθεθξηκέλε επίζεζε ζηα ελνπνηεκέλα δίθηπα 3G-WLAN, ε νπνία νλνκάδεηαη 

επίζεζε ςεύηηθνπ ζεκείνπ πξόζβαζεο. Δδώ έγθεηηαη ην πξόβιεκα λα ζηαιεί 

από ηνλ επηηηζέκελν, δηάλπζκα απζεληηθνπνίεζεο κε αξηζκό αθνινπζίαο πνπ 

δελ ζα αθνινπζεί ηελ ζεηξά ησλ πξαγκαηηθώλ δηαλπζκάησλ θαη όκσο λα γίλεη 

δεθηό αθνύ ζα είλαη κέζα ζην πεξηζώξην(offset ) πνπ έρνπκε ζέζεη γηα λα κελ 

έρνπκε επαλα-ζπγρξνληζκό. Δπνκέλσο, θξίλεηαη απαξαίηεηε ε δπλακηθή 

πξνζαξκνγή ηεο ηηκήο ηνπ offset  ζηα ελνπνηεκέλα δίθηπα 3G-WLAN, γηα λα 

επηηεπρηεί κηα ρξπζή ηνκή κεηαμύ αζθάιεηαο θαη απόδνζεο. 
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΢ρήκα 4.2.1: Υξνληθό δηάγξακκα  

 

 

 

Πίλαθαο 4.2.2: Απνζεθεπκέλνη αξηζκνί αθνινπζίαο ζηελ θάξηα USIM  

 array SEQMS 
 0 1 2 3 4 5 6 

t0 1 - - - - - - 

t1 1 2 - - - - - 

t2 1 2 3 4 5 6 7 

t3 8 9 10 11 5 6 7 

t4 8 9 10 11 5 13 7 

t5 8 9 10 11 5 13 14 

t6 8 9 10 11 12 13 14 

t7 8 9 17 11 12 13 14 

t8 22 9 17 18 19 20 21 

t9 X 9 17 18 19 20 21 

t10 23 9 17 18 19 20 21 
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ΚΔΦΑΛΑΙΟ 5 

ΜΟΝΣΔΛΟΠΟΙΗ΢Η ΓΙΚΣΤΟΤ UMTS-WLAN 

 

 

5.1    Δηζαγφγή  

Μέρξη ηώξα έρνπκε εμεγήζεη θαη πεξηγξάςεη θάπνηεο βαζηθέο έλλνηεο κε ηηο 

νπνίεο αζρνιήζεθε ε εξγαζία απηή. Σν θύξην κέξνο όκσο αθνξά ζηελ 

πξνζνκνίσζε κε ηελ βνήζεηα ηνπ OPNET ελόο δηθηύνπ πνπ ρξεζηκνπνηεί ηα 

δίθηπα UMTS θαη WLAN γηα ηελ ιεηηνπξγία ηνπ. Σν OPNET είλαη πξόγξακκα 

πνπ παξέρεη έλα εηθνληθό πεξηβάιινλ θαη κνληεινπνηεί ηε ζπκπεξηθνξά ελόο 

νιόθιεξνπ δηθηύνπ, ζπκπεξηιακβαλνκέλσλ ησλ δξνκνινγεηώλ, ησλ 

δηαθνπηώλ, ησλ πξσηνθόιισλ, ησλ εμππεξεηεηώλ θαη ησλ ππεξεζηώλ ηνπ. 

Γνπιεύνληαο ζε έλα εηθνληθό πεξηβάιινλ όπσο απηό, είλαη δπλαηή ε εύθνιε 

θαη έγθαηξε δηάγλσζε ησλ ζρεδηαζηηθώλ πξνβιεκάησλ θαη ε δηόξζσζε ηνπο 

πξηλ ηελ πινπνίεζε ηνπ δηθηύνπ ζηελ πξαγκαηηθόηεηα.  

 

΢πγθεθξηκέλα, αζρνιεζήθακε κε ηνλ πξνγξακκαηηζκό θαη γεληθόηεξα ηελ 

κνληεινπνίεζε ηεο ιεηηνπξγίαο ελόο δηθηύνπ, θαηά ην νπνίν δηάθνξνη ρξήζηεο 

ζπλδένληαη ελαιιάμ κε έλα UMTS θαη έλα WLAN δίθηπν. ΢ε θάζε ζύλδεζε 

ρξεηάδεηαη λα γίλεη απζεληηθνπνίεζε ηνπ ρξήζηε γηα ηελ απξόζθνπηε 

εμππεξέηεζε ηνπ από ην εθάζηνηε δίθηπν. Γηα ηηο απζεληηθνπνηήζεηο απηέο 

ρξεηάδεηαη ε επηθνηλσλία ηνπ θάζε δηθηύνπ κε ην Authentication Center, ην 

νπνίν είλαη αξκόδην γηα ηελ παξνρή κνλαδηθώλ θσδηθώλ αλαγλώξηζεο γηα ηνλ  

θάζε ρξήζηε. Κάζε θσδηθόο δελ ρξεζηκνπνηείηαη δεύηεξε θνξά. Με απηόλ 

ινηπόλ ηνλ ηξόπν κπνξνύκε λα θαηαιάβνπκε αλ θάπνηνο έρεη ππνθιέςεη ηνλ 

θσδηθό πνπ ρξεζηκνπνηήζακε γηα λα ζπλδεζεί ζε θάπνην από ηα δίθηπα. 

Βγάιακε ινηπόλ ζπκπεξάζκαηα γηα ηνλ αξηζκό απηώλ ησλ 

ππνθινπώλ(synchronizations) όηαλ ππάξρεη ελαιιαγή θάπνηνπ ρξήζηε 

αλάκεζα ζηα δύν απηά δίθηπα. Μπνξέζακε λα βγάινπκε γξαθηθέο 
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απεηθνλίζεηο πνπ καο βνεζνύκε ηελ πεξεηαίξσ θαηαλόεζε ηνπ πξνβιήκαηνο 

ώζηε λα κπνξέζνπκε λα ην επηιύζνπκε. 

 

 

5.2 Περηγραθή OPNET  

Πξηλ μεθηλήζνπκε κε ηελ αλαιπηηθή πεξηγξαθή ηνπ ζρεδηαζκνύ ηεο 

πξνζνκνίσζεο ζα αλαθεξζνύκε κε ιίγα ιόγηα γηα ην OPNET θαη ηηο ιεηηνπξγίεο 

ηνπ. Έρεη κηα πιεζώξα εθαξκνγώλ, νη νπνίεο ζηελ πιεηνςεθία ηνπο δελ ζα καο 

απαζρνιήζνπλ. Θα ζηαζνύκε ζηηο ζεκαληηθόηεξεο θαη μεθηλάκε κε ηνλ Project 

Editor, ν νπνίνο είλαη ε θύξηα πεξηνρή ζηελ νπνία ζα ζηεζεί ην δίθηπν καο. Σν 

εξγαιείν από ην νπνίν κπνξνύκε λα παίξλνπκε ζηαηηζηηθά, λα ηξέρνπκε ηελ 

πξνζνκνίσζε θαη λα βιέπνπκε απνηειέζκαηα γηα ηελ ιεηηνπξγία ηνπ δηθηύνπ 

καο. ΢ηελ ζπλέρεηα ζα ρξεζηκνπνηήζνπκε ηνλ Node Editor γηα θαζνξίζνπκε ηελ 

ζπκπεξηθνξά θαη ηα ραξαθηεξηζηηθά ηεο θάζε νληόηεηαο πνπ παίξλεη κέξνο ζην 

δίθηπν καο. Δπηπιένλ έρνπκε ηνλ Process Model Editor, ν νπνίνο θαζνξίδεη ηελ 

ιεηηνπξγία ησλ θόκβσλ-νληνηήησλ πνπ έρνπλ δεκηνπξγεζεί, κε ρξήζε ηεο 

γιώζζα πξνγξακκαηηζκνύ C. Σέινο ν Link Model Editor πνπ ρξεζηκεύεη ζηελ 

δεκηνπξγία ησλ ζπλδέζεσλ γηα ηελ επηθνηλσλία ησλ θόκβσλ κεηαμύ ηνπο θαη ν 

Packet Format Editor πνπ θαζνξίδεη ηελ κνξθή ησλ δεδνκέλσλ πνπ ζα 

ζηέιλνληαη από ηνπο θόκβνπο.  
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5.3  Αλαισηηθή περηγραθή ζτεδηαζκού ηοσ δηθηύοσ 

Σξέρνπκε ηελ εθαξκνγή ηνπ ΟPNET, από ην FILE ζην menu  επηιέγνπκε NEW 

θαη έπεηηα Project, γηα δεκηνπξγήζνπκε ηνλ ρώξν όπνπ ζα ζηεζεί ην δίθηπν καο. 

Δπηιέγνπκε ζε θάζε βήκα ην επηζπκεηό θαη πξνρσξάκε. Απηό πνπ ζα πξέπεη λα 

πξνθύςεη είλαη θάηη ηέηνην. 

 

Δηθόλα  5.3.1 : Βαζηθό πεξηβάιινλ OPNET 

 

Αθνύ δεκηνπξγήζακε ην ρώξν πνπ ζα ζηήζνπκε ην δίθηπν καο, επηιέγνπκε 

από ην παξαπάλσ FILE->NEW->Node Model. Δδώ ζα αξρίζνπκε λα 

δεκηνπξγνύκε ηνπο θόκβνπο-νληόηεηεο πνπ ζα πάξνπλ κέξνο ζην δίθηπν καο. 

Δκείο ζα αζρνιεζνύκε κε έλα θπξίσο θόκβν πνπ ζα πξνζνκνηώζεη θαιύηεξα 

ηελ ιεηηνπξγία πνπ ζέινπκε λα θάλεη. Γεκηνπξγνύκε ινηπόλ ηνλ WLAN-3G.  
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Δηθόλα  5.3.2 : Γεκηνπξγία ηνπ θόκβνπ 

 

Δπηιέγνληαο ηώξα FILE->NEW->Process Model ζα δεκηνπξγήζνπκε ηηο 

δηαδηθαζίεο πνπ ζα απνηειείηαη ν θόκβνο καο. Παξνπζηάδσ ακέζσο ινηπόλ ηη 

πξέπεη λα θηηάμνπκε θαη ζα εμεγήζσ ζηγά-ζηγά ηελ ιεηηνπξγία θάζε 

δηαδηθαζίαο. 
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Δηθόλα  5.3.3 : Processes πνπ απνηειείηαη ν θόκβνο. 

 

5.3.1 Init 

΢ηελ νληόηεηα init έρνπκε αξρηθνπνηήζεη όιεο ηηο κεηαβιεηέο πνπ ζα ρξεηαζηνύκε 

ζηνπο ππνινγηζκνύο καο. Πέξαλ από ηηο αξρηθνπνηήζεηο όκσο έρνπκε 

ρξεζηκνπνηήζεη θαη ηελ εληνιή op_ima_obj_attr_get, ε νπνία παίξλεη ηηκή πνπ ζα 

δώζεη ν ρξήζηεο θαη ηελ ρξεζηκνπνηεί γηα ζπγθεθξηκέλεο πξάμεηο. Δδώ έρνπκε 

νξίζεη 6 κεηαβιεηέο λα δίλεη ν ρξήζηεο. Καηά ζεηξά δίλεη ,ηνλ ξπζκό παξαγσγήο 

θιήζεσλ ηνπ ρξήζηε ζην UMTS (l_umts), ηνλ ξπζκό παξαγσγήο θιήζεσλ ζην 

WLAN(l_wlan), ηνλ ξπζκό παξακνλήο ηνπ ζην UMTS (m_umts), ηνλ ξπζκό 

παξακνλήο ηνπ ζην WLAN(l_wlan), ηνλ αξηζκό ησλ δηαλπζκάησλ 

απζεληηθνπνίεζεο(vectorsize) ζα έρνπκε θαη ηέινο ην offset πνπ είλαη έλα 

παξάζπξν αλνρήο γηα ην πόηε έρνπκε ππνθινπή (synchronization). 
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Δηθόλα  5.3.1.1 : Κώδηθαο init. 

 

5.3.2  UMTS θαη UMTSauthe 

Μεηά ηελ init κεηαθέξεηαη ν έιεγρνο πνπ πξνγξάκκαηνο ζηελ UMTSauthe 

νληόηεηα. Απηή ε process πξνζνκνηώλεη ην authentication center ελόο 

πξαγκαηηθνύ δηθηύνπ όπσο ην έρνπκε πεξηγξάςεη ζηα πξνεγνύκελα θεθάιαηα. 

Σελ πξώηε θνξά πνπ γίλεηαη θιήζε ζην δίθηπν UMTS  δεηάηε λα γίλεη 

απζεληηθνπνίεζε ηεο θιήζεο απηήο κε θάπνην αλαγλσξηζηηθό. Απηά ηα 

αλαγλσξηζηηθά ζηελ πξαγκαηηθόηεηα ηα δίλεη ην authentication center  θαηά 

νκάδεο γηα θαιύηεξε θαη πην γξήγνξε επηθνηλσλία ηνπ δηθηύνπ καο. Σν 

authentication center εδώ είλαη ε νληόηεηα UMTSauthe. ΢ηελ πξώηε θιήζε 

ινηπόλ ζα δνζεί κηα νκάδα αλαγλσξηζηηθώλ ζην UMTS. Αλ ηώξα δελ είλαη ε 

πξώηε καο θιήζε, ε απζεληηθνπνίεζε γίλεηαη κε αλαγλσξηζηηθά από ηελ νκάδα 

πνπ είρε ιεθζεί ηειεπηαία, κεηώλνληαο ηνλ αξηζκό ηνπο θαηά έλα θάζε θνξά. 

Όηαλ καο ηειεηώζνπλ ηα αλαγλσξηζηηθά, ηόηε δεηά ην δίθηπν καο λέα νκάδα από 

ην UMTSauthe.  Σαπηόρξνλα γίλεηαη θαη ν έιεγρνο ηεο ηηκήο ηνπ αλαγλσξηζηηθνύ 

πνπ παίξλεη ε θιήζε καο κε ηελ ηηκή ηνπ αλαγλσξηζηηθνύ πνπ δόζεθε από ην 

δίθηπν ηειεπηαία. Αλ ε δηαθνξά ηνπο είλαη κεγαιύηεξε από ηελ αξρηθή ηηκή offset 
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πνπ ζέζακε ηόηε έρνπκε  synchronization. Synchronization,  έρνπκε όηαλ ην 

αλαγλσξηζηηθό κηαο θιήζεο βξεζεί λα ρξεζηκνπνηείηαη μαλά. Σα αλαγλσξηζηηθά 

είλαη κνλαδηθά θαη δελ κπνξνύλ λα μαλαρξεζηκνπνηεζνύλ. Αλ ζπκβεί θάηη ηέηνην 

όκσο ,  κεηξνύκε ηηο θνξέο πνπ ζπλέβε θαη αθπξώλνπκε όια ηα ππόινηπα 

αλαγλσξηζηηθά πνπ έρεη ην δίθηπν δεηώληαο θαηλνύξηα νκάδα από ην 

UMTSauthe. Γηαθνξεηηθά ζπλερίδνπκε κε ηελ ίδηα νκάδα αλαγλσξηζηηθώλ.  

 

Δηθόλα  5.3.2.1 : Κώδηθαο UMTSauthe. 

 

Αθνύ ιάβνπκε ην αλαγλσξηζηηθό από ην UMTSauthe  ν έιεγρνο ηνπ 

πξνγξάκκαηνο κεηαθέξεηαη ζην UMTS process. Δθεί κόιηο εθπιεξσζεί ν 

ρξόλνο ηηο θιήζεο πξαγκαηνπνηείηαη κηα λέα θιήζε θαη κεηαθέξεηαη πάιη ζην 

UMTSauthe   ν έιεγρνο. Η παξαπάλσ δηαδηθαζία πνπ πεξηγξάςακε 

ζπλερίδεηαη κέρξη λα θηάζεη ε ρξνληθή ζηηγκή εθείλε πνπ έρνπκε αξρηθά νξίζεη 

σο ρξόλν παξακνλήο ζην δίθηπν UMTS. Όηαλ θηάζεη απηόο ν ρξόλνο 

εθπιεξώλεηαη  κηα ζπλζήθε κέζα ζηελ νληόηεηα UMTS θαη , κε ηελ ρξήζε ηεο 
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op_intrpt_schedule_self  δίλεη ηνλ έιεγρν ζηελ νληόηεηα oneWLANauthe. Δδώ 

νξίδεηαη ν ρξόλνο πνπ ζα θύγεη ν έιεγρνο από ηελ νληόηεηα WLAN  θαη ζα 

επηζηξέςεη ζην  UMTS. 

Δηθόλα  5.3.2.2 : Κώδηθαο oneWLANauth. 

 

5.3.3  WLAN θαη WLANauthe 

Μεηά ηελ νληόηεηα oneWLANauthe ν έιεγρνο κεηαθέξεηαη ζηελ WLANauthe. 

Δδώ ζα δεκηνπξγεζνύλ ηα αλαγλσξηζηηθά πνπ ζα ρξεηαζηνύλ ζηηο 

απζεληηθνπνηήζεηο ησλ θιήζεσλ. Σα αλαγλσξηζηηθά δίλνληαη κε ηνλ ίδην ηξόπν 

όπσο θαη πξνεγνπκέλσο.  Γίλνληαη ζε νκάδεο κε ηνλ αξηζκό ηνπο λα κεηώλεηαη 

ζε θάζε θιήζε γηα λα δνζεί λέα νκάδα όηαλ ηειεηώζνπλ. Πόηε ζα γίλεη θάζε 

θιήζε νξίδεηαη από ηελ WLAN νληόηεηα πεξίπησζε synchronization 

αθνινπζείηαη ε ίδηα δηαδηθαζία κε πξηλ, αθπξώλνληαο όια ηα αλαγλσξηζηηθά θαη 

δεηώληαο λέα νκάδα. Η ιεηηνπξγία ηεο νληόηεηαο WLAN είλαη ίδηα κε ηελ 

ιεηηνπξγία ηεο UMTS. Κάζε θνξά κεηαθέξεηαη ν έιεγρνο ζηελ WLANauthe  κέζσ 

ηεο op_intrpt_schedule_self πνπ έρεη ε WLAN γηα λα δνζνύλ ηα αλαγλσξηζηηθά. 
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Δηθ

όλα  5.3.3.1 : Κώδηθαο WLANauthe. 

 

 

Όηαλ ηώξα εθπιεξσζεί ν ρξόλνο πνπ έρνπκε νξίζεη αξρηθά γηα ηελ παξακνλή 

ζην δίθηπν WLAN θεύγεη ν έιεγρνο ηνπ πξνγξάκκαηνο καο από εδώ θαη 

επηζηξέθεη μαλά ζην δίθηπν UMTS θαη ζηελ νληόηεηα oneUMTSauthe.  
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Δηθ

όλα  5.3.3.2 : Κώδηθαο oneUMTSauth. 

 

 

Σν UMTS ηώξα είλαη απηό πνπ ιακβάλεη πιένλ ηηο θιήζεηο πνπ ζέινπκε λα 

θάλνπκε ζπλερίδνληαο κε ηα αλαγλσξηζηηθά από εθεί πνπ είρε κείλεη ηελ ηειεπηαία 

θνξά πνπ ήκαζηαλ ζε απηό. Σν ίδην ζα ζπκβεί θαη κε ην WLAN ηελ επόκελε 

θνξά πνπ ζα δξνκνινγεζνύλ νη θιήζεηο κέζσ απηνύ.   Δμαίξεζε απνηειεί ε 

πεξίπησζε θαηά ηελ νπνία έρεη γίλεη  synchronization από ην έλα δίθηπν ή ην 

άιιν όπνπ πξέπεη λα ιεθζεί λέα νκάδα αλαγλσξηζηηθώλ.  

 

 

5.3.4  Statistics 

Οη θιήζεηο πνπ πξαγκαηνπνηνύκε εκείο ζηελ πξαγκαηηθόηεηα γίλνληαη ελαιιάμ 

κέζσ ηνπ ελόο ή ηνπ άιινπ δηθηύνπ. ΢ην πξόγξακκα πνπ έρνπκε δεκηνπξγήζεη 

πξνζνκνηώλνπκε απηή ηελ δηαδηθαζία κε ην λα κεηαθέξεηαη ν έιεγρνο ηνπ 

πξνγξάκκαηνο από ηελ κηα νληόηεηα ζηελ άιιε, όπσο είδακε παξαπάλσ. Απηό 

γίλεηαη ζπλερώο κέρξη λα ηειεηώζεη ν ρξόλνο πξνζνκνίσζεο ηνπ πξνγξάκκαηνο 
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καο. Όηαλ γίλεη απηό ν έιεγρνο κεηαθέξεηαη ζηελ νληόηεηα statistics.  Δθεί 

ππνινγίδνπκε όιεο ηηο πιεξνθνξίεο πνπ ρξεηαδόκαζηε γηα λα βγάινπκε 

ζπκπεξάζκαηα γηα ηελ πξνζνκνίσζε καο.  

 

Δηθόλα  5.3.4.1 : Κώδηθαο Statistics 

 

΢ε απηό ην process ππνινγίδνπκε ηελ πηζαλόηεηα λα έρνπκε synchronization  

αιιά θαη ην ζύλνιν ησλ synchronizations πνπ έγηλαλ θαζ’ όιε ηελ δηάξθεηα ηεο 

πξνζνκνίσζεο. Μεηξάκε επίζεο μερσξηζηά γηα θάζε δίθηπν δηάθνξεο 

παξακέηξνπο, όπσο ηνλ ρξόλν πνπ έκεηλε ζην θάζε δίθηπν ν ρξήζηεο ή ηνλ 

αξηζκό ησλ κεηαπνκπώλ πνπ έθαλε θάζε θνξά ή πόζα synchronizations  

έγηλαλ από θάζε δίθηπν. Απηέο ηηο ηηκέο ζα ηηο ρξεζηκνπνηήζνπκε γηα ηελ 

δεκηνπξγία παξαθάησ γξαθηθώλ παξαζηάζεσλ πνπ ζα καο βνεζήζνπλ ζηελ 

θαιύηεξε θαηαλόεζε ησλ πιενλεθηεκάησλ θαη ησλ κεηνλεθηεκάησλ ησλ 

ελνπνηεκέλσλ δηθηύσλ 3G-WLAN.  
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ΚΔΦΑΛΑΙΟ 6 

ΑΠΟΣΔΛΔ΢ΜΑΣΑ ΠΡΟ΢ΟΜΟΙΧ΢Η΢ 

 

6.1  Δθηέιεζε Προγράκκαηος 

Έρνληαο νινθιεξώζεη ην πξόγξακκα καο ζε απηό ην ζεκείν μεθηλνύκε ηελ 

εθηέιεζε ηνπ. Θα πεξηγξάςνπκε αλαιπηηθά θάζε βήκα πνπ αθνινπζείηαη γηα λα 

είλαη πην θαηαλνεηό. 

Από ην menu επηιέγνπκε ηελ επηινγή simulation θαη ζηελ ζπλέρεηα ην 

configure Simulation(advanced) όπνπ ζα νξίζνπκε ηηο παξακέηξνπο ηνπ 

πξνγξάκκαηνο. 

Δηθόλα  6.1.1 
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Δπηιέγνληαο ηελ επηινγή απηή ζα νδεγεζνύκε ζην παξαθάησ παξάζπξν πνπ 

πεξηέρεη ην ζελάξην πνπ ζα εθηειέζνπκε. Παηώληαο δεμί θιίθ πάλσ ζην 

ζελάξην καο δίλεηαη ε επηινγή edit attributes πνπ νδεγεί ζην άλνηγκα ηνπ 

παξαθάησ παξαζύξνπ.  

΢ε απηό ην ζεκείν ζέηνπκε ην αξρείν πνπ ζα απνζεθεπηνύλ ηα απνηειέζκαηα 

ηεο εθηέιεζεο. Δθεί πνπ αλαθέξεη scalar file γξάθνπκε ην όλνκα ηνπ αξρείνπ 

απηνύ. ΢ηελ πεξίπησζε καο ην outputfile. ΢ηελ ζπλέρεηα νξίδνπκε ηελ δηάξθεηα 

ηεο πξνζνκνίσζεο. Δδώ έρνπκε βάιεη 180 ώξεο έηζη ώζηε λα έρεη έξζεη ζε 

ηζνξξνπία ην δίθηπν πνπ πξνζνκνηώλνπκε γηα λα καο δώζεη θαιύηεξα 

απνηειέζκαηα-θαιό είλαη λα βάδνπκε κεγάιν ρξόλν πξνζνκνίσζεο. Γεμηά 

επηιέγνπκε add θαη πξνζζέηνπκε όιεο ηηο κεηαβιεηέο εθείλεο πνπ πξέπεη λα 

δώζεη ν ρξήζηεο. ΢ηελ πεξίπησζε καο ζα πξνζηεζνύλ νη 6 κεηαβιεηέο γηα ηηο 

νπνίεο κηιήζακε ζην θεθάιαην 5.3.1.   

Δηθόλα  6.1.2 
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΢ηελ ζπλέρεηα παηάκε νθ θαη ζπλερίδνπκε κε ηελ εθηέιεζε. Παηάκε ην εηθνλίδην 

πνπ δείρλεη ην βειάθη ζηελ παξαθάησ εηθόλα θαη πεξηκέλνπκε λα νινθιεξσζεί 

ε πξνζνκνίσζε. 

 

Δηθόλα  6.1.3 
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6.2  Δκθάληζε Αποηειεζκάηφλ 

Με ηελ νινθιήξσζε ηεο πξνζνκνίσζεο, από ην αξρηθό menu επηιέγνπκε 

Results->View Results(Advanced). Από ην λέν παξάζπξν πνπ ζα αλνίμεη 

επηιέγνπκε FILE->Load Output Scalar File θαη δίλνπκε ην όλνκα ηνπ αξρείνπ πνπ 

έρνπκε απνζεθεύζεη ηα απνηειέζκαηα καο( outputfile). ΢ηελ ζπλέρεηα επηιέγνπκε 

ην δεύηεξν από ηα ηξία εηθνλίδηα πνπ βιέπνπκε(βι. Δηθόλα 6.2.1)γηα λα 

δεκηνπξγήζνπκε γξάθεκα κε νξηζκέλν νξηδόληην θαη θάζεην άμνλα από εκάο. 

Δπηιέγνπκε πνηα κεηαβιεηή ζα βάινπκε ζηνλ νξηδόληην άμνλα(offset)θαη πνηα 

ζηνλ θάζεην(total synchronizations) θαη παίξλνπκε ηηο γξαθηθέο απεηθνλίζεηο 

όπσο θαίλεηαη παξαθάησ. 

 

 

Δηθόλα  6.2.1 
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΢πλνιηθά γηα ηα δεδνκέλα εηζόδνπ: 

 

LUMTS=5 (ξπζκόο παξαγσγήο θιήζεσλ ζην UMTS) 

LWLAB=5 (ξπζκόο παξαγσγήο θιήζεσλ ζην WLAN) 

MUMTS=1 (ξπζκόο παξακνλήο ζην UMTS) 

MWLAN=1 (ξπζκόο παξακνλήο ζην WLAN) 

Vectorsize=5 (αξηζκόο δηαλπζκάησλ απζεληηθνπνίεζεο) 

Window=5 to 100 step 5 (offset, παίξλεη έλα δηάζηεκα ηηκώλ) 

 

Έρνπκε ηα παξαθάησ απνηειέζκαηα: 

 

Δηθόλα  6.2.2: Γξαθηθή παξάζηαζε probability of synchronization/offset, 
(LUMTS/MUMTS)=5 

  

΢ε απηή ηελ γξαθηθή βιέπνπκε κηα θζίλνπζα θακπύιε. Όζν ην offset 

κεγαιώλεη ε πηζαλόηεηα λα έρνπκε synchronization κεηώλεηαη αλάινγα. Με 

κηθξό offset ε πηζαλόηεηα είλαη θνληά ζηελ κνλάδα, όληαο πνιύ πηζαλό λα 

έρνπκε  synchronization. Καζώο ην offset κεγαιώλεη όκσο ε πηζαλόηεηα απηή 
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ηείλεη ζην κεδέλ. Σν offset λα ζπκίζνπκε όηη αλαθέξεηαη ζε έλα παξάζπξν 

αλνρήο ησλ ιακβαλόκελσλ δηαλπζκάησλ απζεληηθνπνίεζεο πνπ ιακβάλεη 

θάζε δίθηπν. Αλ ιάβεη δειαδή ην δίθηπν κηθξόηεξν αξηζκό ζην δηάλπζκα 

απζεληηθνπνίεζεο από ην δηάζηεκα απηό θάζε θνξά έρνπκε synchronization. 

Ο ξπζκόο παξακνλήο θαη παξαγσγήο θιήζεσλ θαη γηα ηα δύν δίθηπα είλαη ν 

ίδηνο. 

 

 

Δηθόλα  6.2.3: Γξαθηθή παξάζηαζε total synchronizations/offset, 
(LUMTS/MUMTS)=5 

 

Μηα θζίλνπζα θακπύιε πεξηκέλακε θαη γηα ηελ γξαθηθή Δηθόλα 6.2.3, αθνύ 

όζν κηθξόηεξε είλαη ε ηηκή ηεο κεηαβιεηήο offset ηόζν πεξηζζόηεξα 

synchronization έρνπκε. Ο αξηζκόο ηνπο κεηώλεηαη γηα κεγάιε ηηκή ηνπ offset. 

Η ηηκή ηνπ total  synchronizations είλαη ην άζξνηζκα ησλ επηκέξνπο 

synchronizations πνπ γίλνληαη ζην UMTS(Usync) θαη WLAN (Wsync)  
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δίθηπν. Απηό θαίλεηαη θαη από ην Δηθόλα 6.2.4 πνπ βξίζθνπκε ηηο γξαθηθέο γηα 

θάζε δίθηπν θαη ηηο ζπγθξίλνπκε κε ηελ γξαθηθή Δηθόλα 6.2.3.  

 

 

Δηθόλα  6.2.4: Γξαθηθή παξάζηαζε total synchronizations/offset θαη γηα ηα 
επηκέξνπο δίθηπα WLAN  θαη UMTS, (LUMTS/MUMTS)=5 

  

 

Αιιάδνπκε ηα δεδνκέλα εηζόδνπ: 

 

LUMTS=10 (ξπζκόο παξαγσγήο θιήζεσλ ζην UMTS) 

LWLAB=5 (ξπζκόο παξαγσγήο θιήζεσλ ζην WLAN) 

MUMTS=1 (ξπζκόο παξακνλήο ζην UMTS) 

MWLAN=1 (ξπζκόο παξακνλήο ζην WLAN) 

Vectorsize=5 (αξηζκόο δηαλπζκάησλ απζεληηθνπνίεζεο) 

Window=5 to 100 step 5 (offset, ην νπνίν αιιάδεη θάζε θνξά) 

 

Έρνπκε ηα παξαθάησ απνηειέζκαηα: 
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Δηθόλα  6.2.5: Γξαθηθή παξάζηαζε probability of synchronization/offset, 
(LUMTS/MUMTS)=10 

 

Αιιάδνληαο ηνλ ιόγν (LUMTS/MUMTS)=10, παξαηεξνύκε πάιη ηελ ίδηα 

θζίλνπζα θακπύιε όπσο αλακέλακε. Απηό πνπ δηαθέξεη ζε ζρέζε κε πξηλ 

όκσο(βι. Δηθόλα 6.2.2) είλαη όηη γηα ηηο ίδηεο ηηκέο ηνπ offset ε πηζαλόηεηα 

αξρηθά λα ζπκβεί synchronization είλαη θνληά ζην 0.68 ελώ πξηλ θνληά ζην 

0.84.  Έρνπκε δειαδή κηθξόηεξε πηζαλόηεηα θαη ηελ θακπύιε λα ηείλεη ζην 

κεδέλ πην αξγά ζε ζρέζε κε πξηλ. Γηα offset=40 ζην ΢ρήκα 6.2.2 έρεη ζρεδόλ 

κεδεληζηεί ε πηζαλόηεηα ελώ ζην ΢ρήκα 6.2.5 απηό γίλεηαη κε offset=65. 
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Δηθόλα  6.2.6: Γξαθηθή παξάζηαζε total synchronizations/offset, 
(LUMTS/MUMTS)=10 

 

Ο αξηζκόο ησλ ζπλνιηθώλ synchronizations ζε απηή ηελ πεξίπησζε ζε ζρέζε 

κε πξηλ(βι. Δηθόλα 6.2.3) είλαη κεγαιύηεξνο. Η θακπύιε θζίλεη κε κηθξόηεξν 

ξπζκό θαη κεδελίδεηαη ζε κεγαιύηεξν offset από όηη πξηλ. 
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Δηθόλα  6.2.7: Γξαθηθή παξάζηαζε total synchronizations/offset θαη γηα ηα 
επηκέξνπο δίθηπα WLAN  θαη UMTS, (LUMTS/MUMTS)=10 

 

Δδώ θαίλεηαη μεθάζαξα όηη από ηελ ζηηγκή πνπ κεγαιώζακε ηνλ ιόγν 

LUMTS/MUMTS γηα ην UMTS ν αξηζκόο ησλ synchronizations πνπ 

ζπλέβαηλαλ ζην άιιν δίθηπν WLAN έρνπλ ζπλνιηθά απμεζεί. ΢ε ζρέζε κε πξηλ 

πιένλ γίλνληαη πην πνιιά synchronizations ζην WLAN θαη ηείλνπλ ζην κεδέλ 

ζε κεγαιύηεξα offset. Γηα κεγαιύηεξν εύξνο ηηκώλ ηνπ offset δειαδή,  ην 

WLAN έρεη πεξηζζόηεξα synchronizations.  

 

 

Αιιάδνπκε ηα δεδνκέλα εηζόδνπ γηα κηα ηξίηε θνξά: 

 

LUMTS=30 (ξπζκόο παξαγσγήο θιήζεσλ ζην UMTS) 

LWLAΝ=5 (ξπζκόο παξαγσγήο θιήζεσλ ζην WLAN) 

MUMTS=1 (ξπζκόο παξακνλήο ζην UMTS) 

MWLAN=1 (ξπζκόο παξακνλήο ζην WLAN) 

Vectorsize=5 (αξηζκόο δηαλπζκάησλ απζεληηθνπνίεζεο) 
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Window=5 to 100 step 5 (offset, ην νπνίν αιιάδεη θάζε θνξά) 

 

Έρνπκε ηα παξαθάησ απνηειέζκαηα: 

 

 

Δηθόλα  6.2.8: Γξαθηθή παξάζηαζε probability of synchronization/offset, 
(LUMTS/MUMTS)=30 

 

Γίλνληαο αθόκα κεγαιύηεξε ηηκή ζηνλ ιόγν (LUMTS/MUMTS) θαίλεηαη αθόκα 

πην έληνλα όηη ε θακπύιε αξγεί λα κεδελίζεη. Αλ θαη μεθηλά αξρηθά κε κηθξή 

πηζαλόηεηα λα ζπκβεί θάπνην synchronization, δηαηεξεί γηα όιν θαη πην 

κεγάιεο ηηκέο ηνπ offset κεγαιύηεξε πηζαλόηεηα ζε ζρέζε ηηο πξνεγνύκελεο 

θνξέο.  
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Δηθόλα  6.2.9: Γξαθηθή παξάζηαζε total synchronizations/offset, 
(LUMTS/MUMTS)=30 

 

 

΢ε απηή ηελ πεξίπησζε έρνπκε αξρηθά πεξηζζόηεξα synchronization, ηα νπνία 

θαη κεηώλνληαη κε αξγό ξπζκό. Γηα όιν θαη κεγαιύηεξεο ηηκέο ηνπ offset  ηόζν 

πεξηζζόηεξα synchronization έρνπκε γηα θάζε ηηκή. 
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Δηθόλα  6.2.10: Γξαθηθή παξάζηαζε total synchronizations/offset θαη γηα ηα 
επηκέξνπο δίθηπα WLAN  θαη UMTS, (LUMTS/MUMTS)=30 

 

Δδώ θαίλεηαη πνιύ θαζαξά ην πόζν γξήγνξα θζίλεη ε θακπύιε ησλ 

synchronization πνπ ζπκβαίλνπλ ζην UMTS ζην νπνίν ν ιόγνο  

(LUMTS/MUMTS)=30 θαη πόζν αξγά θζίλεη ε θακπύιε γηα ην WLAN γηα ην 

νπνίν ηζρύεη (LWLAN/MWLAN)=10. Απμάλνληαο ηνλ ιόγν ηνπ ελόο δηθηύνπ 

επεξεάδνληαη ηα synchronizations ηνπ άιινπ όπσο θαίλεηαη από ηε 

παξαπάλσ εηθόλα. 
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Υξεζηκνπνηώληαο επίζεο ηελ console γηα λα ηξέμνπκε ην πξόγξακκα, 

κπνξνύκε λα παηήζνπκε ηελ εληνιή op_runsim –net_name WLAN_3G-

scenario1. Θα έρνπκε δειαδή ην παξαθάησ. 

Δηθόλα 6.2.11 

Σώξα ζα ρξεηαζηεί λα δώζνπκε ηηο 5 παξακέηξνπο πνπ νξίδνπκε εκείο ζην 

πξόγξακκα καο. Σνλ ρξόλν παξακνλήο ζε θάζε δίθηπν ηνπ ρξήζηε, ηνλ ξπζκό 

παξαγσγήο θιήζεσλ, ην offset θαη ηνλ παξαγόκελν αξηζκό δηαλπζκάησλ θάζε 

θνξά.  Γηα ζπγθεθξηκέλεο παξακέηξνπο ινηπόλ ζα πάξνπκε θαη ηα παξαθάησ 

απνηειέζκαηα. 

Δηθόλα 6.2.12 
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ΚΔΦΑΛΑΙΟ 7 

΢ΤΜΠΔΡΑ΢ΜΑΣΑ 

 

΢πλνςίδνληαο, ζηελ εξγαζία απηή έγηλε πξνζνκνίσζε κε ηελ ρξήζε ηνπ 

OPNET, ελόο ελνπνηεκέλνπ δηθηύνπ 3G-WLAN. Πξαγκαηνπνηήζακε ηξία 

ζελάξηα εθηέιεζεο ζηα νπνία θάζε θνξά αιιάμακε ηα δεδνκέλα εηζόδνπ. 

Παξαηεξήζακε ινηπόλ όηη όζν απμάλεηαη ν ιόγνο LUMTS/MUMTS γηα ην 

UMTS έρνπκε όιν θαη πην πνιιά synchronizations ζην δίθηπν WLAN θαη  

αληίζηξνθα. ΢ε ζρέζε θαη κε ηελ αιιαγή ηηκώλ ζην παξάζπξν αλνρήο offset, 

παξαηεξνύκε όηη όζν κεγαιώλεη ην offset  ηόζν ιηγόηεξα synchronizations 

ζπκβαίλνπλ ζην ελνπνηεκέλν δίθηπν θαη ηόζν πην κηθξή είλαη ε πηζαλόηεηα λα 

ζπκβνύλ απηά. Δπίζεο γηα όζν κεγαιύηεξεο ηηκέο ζηνλ ιόγν LUMTS/MUMTS 

ηόζν πην πνιιά synchronizations έρνπκε γηα θάζε ηηκή ηνπ offset. Σειηθά, 

βιέπνπκε όηη νη ηηκέο πνπ παίξλνπλ νη παξάκεηξνη LUMTS/MUMTS θαη offset   

πξνθαινύλ αληίζηξνθα απνηειέζκαηα ζηελ πηζαλόηεηα θαη ζηνλ αξηζκό ησλ 

synchronizations ηνπ δηθηύνπ. ΢ε πξαγκαηηθά δεδνκέλα επνκέλσο ζα πξέπεη 

λα νξηζηεί έλαο κέζνο αξηζκόο παξαζύξνπ αλνρήο θαη ηαπηόρξνλα λα έρνπκε 

κηθξό ξπζκό παξαγσγήο θιήζεσλ ζηα δίθηπα UMTS ή WLAN κε ζηαζεξό 

ξπζκό παξακνλήο ζηα δίθηπα απηά γηα λα έρνπκε κηθξό αξηζκό 

synchronizations θαη κηθξή πηζαλόηεηα λα ζπκβεί θάηη ηέηνην. 
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ΟΡΟΛΟΓΙΑ 

 

Δδώ ζα εμεγήζνπκε θάπνηνπο όξνπο πνπ ζα καο ρξεηαζηνύλ γηα λα 

θαηαλνήζνπκε θαιύηεξα ηα παξαπάλσ 

Κηλεηός θόκβος(MN): Μπνξεί λα είλαη θάπνηα ζπζθεπή-ηεξκαηηθό ή θάπνηνο 

ρξήζηεο. Μπνξεί λα αιιάδεη δίθηπα ή ππνδίθηπα αιιά θξαηά ηελ ίδηα ΙP 

δηεύζπλζε. 

Οηθηαθός πράθηορας(HA): Η νληόηεηα πνπ βξίζθεηαη ζην νηθηαθό δίθηπν ηνπ 

θηλεηνύ θόκβνπ θαη θξαηά πιεξνθνξία αιιά θαη δξνκνινγεί ηα δεδνκέλα ζηνλ 

θόκβν απηό. 

Ξέλος πράθηορας(FA): Η νληόηεηα πνπ βξίζθεηαη ζην μέλν δίθηπν πνπ πάεη ν 

θηλεηόο θόκβνο θαη βνεζά ζηελ απνζηνιή ησλ δεδνκέλσλ ζηνλ θόκβν απηό.  

Αληαποθρηηής(CN): Η νληόηεηα πνπ επηθνηλσλεί θαη ζηέιλεη δεδνκέλα ζηνλ 

θηλεηό θόκβν. 

Γηεύζσλζε επηκέιεηας(COA): Η δηεύζπλζε ΙP πνπ δίλεηαη ζηνλ θηλεηό θόκβν 

κέζα ζην μέλν δίθηπν γηα λα ζπλδεζεί κε απηό θαη λα ιακβάλεη ηα παθέηα 

δεδνκέλσλ. 

Ξέλο δίθησο(FN): Οπνηνδήπνηε δίθηπν πέξαλ ηνπ νηθηαθνύ δηθηύνπ ηνπ 

θόκβνπ. 

Οηθηαθό δίθησο(HN): Δίλαη ην δίθηπν πνπ αξρηθά ζπλδέζεθε ν θόκβνο πξηλ 

θύγεη θαη ζεσξείηαη ην «ζπίηη» ηνπ. 

Μόληκε δηεύζσλζε(HA): Η δηεύζπλζε IP πνπ δίλεηαη ζηνλ θόκβν από ην 

νηθηαθό δίθηπν θαη παξακέλεη ζηαζεξή όπνπ θαη αλ βξίζθεηαη ν θόκβνο. 

Κηλεηή IP: Πξσηόθνιιν πνπ ρξεζηκνπνηείηαη γηα ηελ θηλεηηθόηεηα ησλ 

θόκβσλ.  

ΙΔΣF: Δπηηξνπή πνπ ζρεδίαζε ην MIP. 

Πρφηόθοιιο Διέγτοσ Μεηαθοράς(TCP): Οη θύξηνη ζηόρνη ηνπ πξσηνθόιινπ 

TCP είλαη λα επηβεβαηώλεηαη ε αμηόπηζηε απνζηνιή θαη ιήςε δεδνκέλσλ. 
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Πρφηόθοιιο User Datagram(UDP ξήγνξν θαη απνηειεζκαηηθό, αθνύ δελ 

παξέρεη κεραληζκνύο αζθάιεηαο δεδνκέλσλ. 

ICMP: Σν πξσηόθνιιν ICMP δηαθέξεη από ηα πξσηόθνιια TCP θαη UDP δηόηη 

ζπλήζσο δελ ρξεζηκνπνηείηαη από ηηο εθαξκνγέο πνπ εθηεινύληαη ζε θάπνηνλ 

ππνινγηζηή, αιιά από ην ιεηηνπξγηθό ηνπ ζύζηεκα. γηα ηελ αληαιιαγή 

κελπκάησλ ιάζνπο. 

Γροκοιογεηής(Router): ιακβάλεη θαη εθπέκπεη παθέηα δεδνκέλσλ ζηνπο 

θόκβνπο ελόο δηθηύνπ. 

Σοπηθό δίθησο(LAN): Δλζύξκαην δίθηπν πνπ θαιύπηεη κηθξό εύξνο 

γεσγξαθηθήο πεξηνρήο. 

Δσρείας περηοτής δίθησο(WAN): Δλζύξκαην δίθηπν επξείαο πεξηνρήο. 

Αζύρκαηο δίθησο(WLAN): Αζύξκαην δίθηπν ηνπηθήο πεξηνρήο. 

Σρίηες γεληάς δίθησο(3G): Γίθηπν πνπ ρξεζηκνπνηείηαη θπξίσο γηα ηελ 

επηθνηλσλία κε ηα θηλεηά. 

Ασζεληηθοποίεζε(AH): απζεληηθνπνηεί ηελ πξνέιεπζε ησλ παθέησλ 

δεδνκέλσλ. 

SPD: Οξίδεη θαλόλεο (rules) γηα ηνλ ηξόπν πνπ ην IPsec πξέπεη λα 

κεηαρεηξηζηεί ηα δηάθνξα IP παθέηα (datagrams). 

Έιεγτος αθεραηόηεηας (ICV): Δίλαη ε ηηκή κε ηελ νπνία γίλεηαη ε 

πηζηνπνίεζε ηεο ηαπηόηεηαο ηνπ ρξήζηε, δει. ε «θαξδηά» ηνπ πξσηνθόιινπ 

ΑΗ. 
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ΑΚΡΧΝΤΜΙΑ 

 

ESP Encapsulating Security Payload 

AH Authentication Header 

SPI Security Parameter Index 

COA Care of Address 

IP Internet Protocol 

MIP Mobile IP 

ΙΔΣF Internet Engineering Task Force 

TCP Transmission Control Protocol 

UDP User Datagram Protocol 

ICMP Internet Control Message Protocol 

WAN Wide Area  Network 

WLAN Wireless Local Area Network 

SPD Security Policy Database 

UMTS Universal Mobile Telecommunications System 

AAA Authentication, Authorization, Accounting 

ICV Integrity Check Value 

LAN Local Area Network 
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