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Περίλθψθ 
 

Αντιμετωπίηοντασ τισ νζεσ προκλιςεισ τθσ εποχισ του Διαδικτφου, τα διευκυντικά 

ςτελζχθ και οι επαγγελματίεσ πλθροφοριϊν αςφάλειασ, των επιχειριςεων και των 

κυβερνιςεων, κα πρζπει να διαχειρίηονται ςυγκεκριμζνουσ κινδφνουσ για τισ 

επιχειριςεισ και οργανιςμοφσ τουσ, προκειμζνου να εξαςφαλίςουν τθν 

αποτελεςματικι λειτουργία τουσ.  

Η παροφςα διπλωματικι εξθγεί τισ βαςικζσ ςυνιςτϊςεσ τθσ ανάλυςθσ κινδφνου και 

των διαδικαςιϊν διαχείριςθσ επικινδυνότθτασ ενόσ πλθροφοριακοφ ςυςτιματοσ και 

αναφζρει διαφορετικζσ μεκοδολογίεσ και προςεγγίςεισ. ΢τθ ςυνζχεια περιγράφει 

και αναλφει τθ μζκοδο CRAMM, ωσ ζνα αυτοματοποιθμζνο εργαλείο ανάλυςθσ 

επικινδυνότθτασ και καταγράφει τα αποτελζςματα τθσ πραγματοποίθςθσ μιασ 

ανάλυςθσ ρίςκου για ζνα πρακτικό ςενάριο υλοποίθςθσ εταιρικοφ δικτφου, μζςω 

του ςυγκεκριμζνου εργαλείου.  

Tο Πλθροφοριακό ΢φςτθμα τθσ Εταιρίασ NEC Unified Solutions αποτελεί το μοντζλο 

πάνω ςτο οποίο κα ςτθριχκεί όλθ θ μελζτθ.  
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Abstract 
 

Facing the emerging challenges of the Internet era, managers and information 

security professionals inbusiness and government should manage specific risks to 

their organizations to ensure efficient operations. 

This paper explains basic components of risk analysis and management processes 

and mentions different methodologies and approaches. It then describes and 

discusses CRAMM, as an automated tool based on qualitativerisk assessment 

methodology, by going through the stages of a CRAMM review. At last, a risk analysis 

for a practical implementation scenario in a corporate network, is carried out, using 

CRAMM tool. 

The Information System of NEC Unified Solutions Company is the model on which i 

build the whole study.  
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Θζμα 
 

“Ανάλυςθ του εργαλείου CRAMM” 

΢τθ διπλωματικι αυτι εργαςία κα γίνει μια αναλυτικι μελζτθ του λογιςμικοφ 

CRAMM, το οποίο είναι ζνα εργαλείο εκτίμθςθσ και αξιολόγθςθσ ρίςκου για 

επιχειριςεισ και οργανιςμοφσ. Πιο ςυγκεκριμζνα, κα γίνει μια εκτενισ μελζτθ ςτισ 

μεκοδολογίεσ εκτίμθςθσ ρίςκου τθσ CRAMM, κακϊσ και ςτα αποτελζςματα που 

παράγει. Σζλοσ κα πραγματοποιθκεί μια ανάλυςθ ρίςκου για ζνα πρακτικό ςενάριο 

υλοποίθςθσ εταιρικοφ δικτφου.  
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1 Ειςαγωγι 

1.1 Λίγα λόγια για τθν εταιρία NEC Unified Solutions 

Η NEC Unified Solutions (NEC) διακζτει πάνω από 50 χρόνια εμπειρία ςτθν παροχι 

επικοινωνιακϊν ςυςτθμάτων, εφαρμογϊν, δικτφων και υπθρεςιϊν ςε πελάτεσ ςε 

ολόκλθρο τον κόςμο..  

Ειδικεφεται ςτθν παροχι επικοινωνιακϊν λφςεων ςε μικρζσ, μεςαίεσ και μεγάλεσ 

επιχειριςεισ, τόςο ςτον ιδιωτικό όςο και ςτο δθμόςιο τομζα. Αυτζσ οι λφςεισ 

ενςωματϊνουν τθν πιο πρόςφατθ τεχνολογία φωνισ, δεδομζνων και βίντεο, 

χρθςιμοποιϊντασ επιτραπζηιουσ και φορθτοφσ ςτακμοφσ εργαςίασ, και επιτρζπουν 

ςυνεργαςία ςε πραγματικό χρόνο, αυξθμζνθ παραγωγικότθτα και ςθμαντικά 

βελτιωμζνθ εξυπθρζτθςθ πελατϊν. 

1.2  ΢κοπόσ τθσ παροφςασ μελζτθσ 

Ο ςκοπόσ τθσ παροφςασ μελζτθσ είναι θ καταγραφι του πλθροφοριακοφ 

ςυςτιματοσ τθσ εταιρίασ NEC και θ αποτίμθςθ του βακμοφ επικινδυνότθτάσ του, 

μζςω τθσ ανάλυςθσ επικινδυνότθτασ που προςφζρει θ μζκοδοσ CRAMM.   
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2 Ανάλυςθ και διαχείριςθ επικινδυνότθτασ Πλθροφοριακοφ 

΢υςτιματοσ (Π΢) 

2.1 Γενικά 

Σα ηθτιματα που αφοροφν τθν αςφάλεια πλθροφοριακϊν ςυςτθμάτων αποτελοφν 

ζνα από τα προςφιλζςτερα κζματα των μζςων μαηικισ ενθμζρωςθσ, αλλά και ζνα 

από τα κεντρικά ηθτιματα προβλθματιςμοφ για τουσ επαγγελματίεσ και τουσ 

ερευνθτζσ τθσ πλθροφορικισ. Σο ενδιαφζρον αυτό ζχει οδθγιςει τθν ζρευνα ςτθν 

περιοχι τθσ αςφάλειασ Π΢ ςε ςθμαντικι ανάπτυξθ, με ιδιαίτερθ ζμφαςθ ςτθν 

ανάπτυξθ τεχνικϊν και μζςων προςταςίασ (κρυπτογραφικζσ τεχνικζσ, τεχνικζσ 

ανίχνευςθσ παρειςφριςεων κ.ά.). Πολλά από τα αποτελζςματα των ερευνθτϊν του 

χϊρου ενςωματϊνονται ςε προϊόντα που προςφζρονται ςτθν αγορά από πλικοσ 

ειδικευμζνων εταιρειϊν. 

Η ζνταξθ, όμωσ, των ςυςτθμάτων αςφάλειασ ςτο πλαίςιο λειτουργίασ ενόσ 

οργανιςμοφ δεν κα πρζπει να κεωρθκεί εφκολθ υπόκεςθ, γεγονόσ που εξθγεί ςε 

μεγάλο βακμό και το χαμθλό επίπεδο αςφάλειασ που παρουςιάηουν τα Π΢ των 

ςφγχρονων επιχειριςεων και οργανιςμϊν. Οριςμζνεσ από τισ ςθμαντικότερεσ 

δυςκολίεσ, που αντιμετωπίηουν οι επαγγελματίεσ του χϊρου ςτθν προςπάκειά τουσ 

να αναπτφξουν τθν αςφάλεια Π΢ ςε επιχειριςεισ και οργανιςμοφσ, είναι: 

• Η δυςκολία να αιτιολογθκεί το κόςτοσ των μζτρων αςφάλειασ. 

•  Η δυςκολία επικοινωνίασ ανάμεςα ςτουσ επαγγελματίεσ τθσ πλθροφορικισ 

και τα διοικθτικά ςτελζχθ των επιχειριςεων και οργανιςμϊν. 

• Η δυςκολία εξαςφάλιςθσ τθσ ενεργθτικισ ςυμμετοχισ των χρθςτϊν ςτθν 

προςπάκεια προςταςίασ του Π΢ και τθσ διαρκοφσ υποςτιριξθσ τθσ ανϊτερθσ 

διοίκθςθσ. 

•  Η διαδεδομζνθ αντίλθψθ ότι θ αςφάλεια Π΢ αποτελεί αποκλειςτικά τεχνικό 

ηιτθμα. 

•  Η δυςκολία ανάπτυξθσ ενόσ ολοκλθρωμζνου, αποδοτικοφ και 

αποτελεςματικοφ ςχεδίου αςφάλειασ Π΢. 

• Ο προςδιοριςμόσ και θ αποτίμθςθ των οργανωςιακϊν επιπτϊςεων από τθν 

εφαρμογι ενόσ ςχεδίου αςφάλειασ Π΢. 
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Η δυςκολία να αιτιολογθκεί το κόςτοσ των μζτρων αςφάλειασ και ιδιαίτερα εκείνων 

που είναι διοικθτικοφ και διαδικαςτικοφ χαρακτιρα, πθγάηει από τθν ίδια τθ φφςθ 

τθσ αςφάλειασ. Η ανάγκθ για ζνα μζτρο προςταςίασ μπορεί να αποδειχκεί μόνο 

"μετά τθν καταςτροφι", ενϊ δεν υπάρχει τρόποσ να αποδειχκεί ότι τα ιδθ 

εγκατεςτθμζνα μζτρα αρκοφν να αντιμετωπίςουν μία ενδεχόμενθ νζα απειλι. 

Η αδυναμία αιτιολόγθςθσ των μζτρων αςφάλειασ με χρθματοοικονομικοφσ όρουσ 

αποτελεί ζναν από τουσ βαςικοφσ παράγοντεσ που δυςχεραίνουν τθν επικοινωνία 

των ειδικϊν τθσ πλθροφορικισ με τα διοικθτικά ςτελζχθ, με άμεςθ ςυνζπεια τθν 

αδυναμία εξαςφάλιςθσ τθσ διαρκοφσ υποςτιριξθσ τθσ ανϊτερθσ διοίκθςθσ. Σο 

εγχείρθμα γίνεται ακόμθ δυςκολότερο όταν προτείνονται μζτρα προςταςίασ με 

διοικθτικό και οργανωτικό χαρακτιρα. Η διοίκθςθ, αλλά και οι χριςτεσ, ανθςυχοφν 

για τισ επιπτϊςεισ αυτϊν των μζτρων, ειδικά όταν αμφιςβθτείται θ διαδεδομζνθ 

αντίλθψθ ότι το ηιτθμα τθσ αςφάλειασ είναι αποκλειςτικά ζνα 'τεχνικό ηιτθμα'. 

Επιπλζον, θ προςταςία ενόσ πλθροφοριακοφ ςυςτιματοσ απαιτεί μία 

ολοκλθρωμζνθ μελζτθ που κα απαντά ςε ερωτιματα όπωσ:  

 Ποια ςτοιχεία του Π΢ κζλουμε να προςτατζψουμε; Ποια από αυτά είναι πιο 

ςθμαντικά;  

 Ποιεσ απειλζσ αντιμετωπίηει το Π΢;  

 Ποια είναι τα αδφνατα ςθμεία του;  

 Ποια μζτρα προςταςίασ κα πρζπει να λθφκοφν;  

 Αν δοκεί απάντθςθ ςε αυτά τα ερωτιματα, τότε κα ζχουμε αποκτιςει μία 

άποψθ για τθν τρζχουςα κατάςταςθ του Π΢.  

Κακϊσ, όμωσ, τα Π΢ και οι απειλζσ που αντιμετωπίηουν είναι δυναμικά, απαιτείται 

επιπλζον θ ςυνεχισ παρακολοφκθςθ και διαχείριςθ τθσ αςφάλειασ του Π΢. 

Η πλζον διαδεδομζνθ μεκοδολογία, θ οποία ςτοχεφει ςτθν αντιμετϊπιςθ των 

παραπάνω ηθτθμάτων, είναι θ μεκοδολογία τθσ ανάλυςθσ και διαχείριςθσ 

επικινδυνότθτασ ΠΣ. Η μεκοδολογία αυτι υιοκετεί τθν ζννοια τθσ επικινδυνότθτασ 

(risk), θ οποία προζρχεται από το χϊρο τθσ χρθματοοικονομικισ διοίκθςθσ, 

υποκακιςτϊντασ το ςτόχο τθσ επίτευξθσ τθσ αςφάλειασ με τον εφικτό και μετριςιμο 

ςτόχο του περιοριςμοφ τθσ επικινδυνότθτασ, που ενζχεται ςτθ λειτουργία ενόσ Π΢, 

εντόσ αποδεκτϊν ορίων. 
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2.2 Πλεονεκτιματα και μειονεκτιματα ανάλυςθσ και διαχείριςθσ 

επικινδυνότθτασ 

΢τα πλεονεκτιματα τθσ ανάλυςθσ και διαχείριςθσ επικινδυνότθτασ 

περιλαμβάνονται τα παρακάτω: 

• Δίνει τθ δυνατότθτα αιτιολόγθςθσ του κόςτουσ των αντιμζτρων. 

• Αποτελεί ζνα εργαλείο επικοινωνίασ ανάμεςα ςτουσ ειδικοφσ των Π΢ και τθ 

διοίκθςθ των οργανιςμϊν, κακϊσ επιτρζπει τθν ζκφραςθ του προβλιματοσ 

τθσ αςφάλειασ ςε γλϊςςα κατανοθτι από τθ διοίκθςθ, αντιμετωπίηοντασ τθν 

αςφάλεια ωσ «επζνδυςθ» που αποτιμάται με όρουσ κόςτουσ/οφζλουσ. 

• Είναι αρκετά ευζλικτθ, ϊςτε να μπορεί να ενταχκεί ςε διάφορα 

επιςτθμολογικά πλαίςια και να εφαρμόηεται είτε αυτοφςια, είτε ςε 

ςυνδυαςμό με άλλεσ μεκοδολογίεσ. 

• Καλφπτει τισ απαιτιςεισ τθσ ευρωπαϊκισ και ελλθνικισ νομοκεςίασ,  που 

απαιτοφν από τα Π΢, τα οποία επεξεργάηονται προςωπικά δεδομζνα, τθ 

λιψθ μζτρων προςταςίασ, ζτςι ϊςτε «να εξαςφαλίηεται επίπεδο αςφάλειασ 

ανάλογο προσ τουσ κινδφνουσ που ςυνεπάγεται θ επεξεργαςία και θ φφςθ 

των δεδομζνων» (Νόμοσ 2472/1997, άρκρο 10, παρ. 3). 

• Διευκολφνει τθν καλφτερθ κατανόθςθ τθσ φφςθσ και τθσ λειτουργίασ του 

πλθροφοριακοφ ςυςτιματοσ. Αποτελεί, δθλαδι, ζνα μζςο καταγραφισ και 

ανάλυςθσ του πλθροφοριακοφ ςυςτιματοσ. 

• Αποτελεί τθν πλζον διαδεδομζνθ μεκοδολογία ςχεδιαςμοφ και διαχείριςθσ 

τθσ αςφάλειασ Π΢ και ζχει εφαρμοςτεί με επιτυχία ςε ζνα μεγάλο πλικοσ 

περιπτϊςεων. 

Παράλλθλα όμωσ, θ μεκοδολογία αυτι παρουςιάηει ςθμαντικά μειονεκτιματα, 

όπωσ τα παρακάτω: 

• ΢τθρίηεται ςε ζνα απλοϊκό μοντζλο του Π΢ και αγνοεί τα ιδιαίτερα 

χαρακτθριςτικά και τισ απαιτιςεισ του οργανιςμοφ ςτον οποίο ανικει το Π΢. 

• Εμπεριζχει ςθμαντικι υποκειμενικότθτα ςτισ εκτιμιςεισ τόςο τθσ αξίασ των 

αγακϊν (assets), όςο και ςτθν αποτίμθςθ απειλϊν (threats) και ευπάκειασ 

(vulnerability). Η υποκειμενικότθτα αυτι ςυχνά ςυγκαλφπτεται πίςω από τθν 

αυςτθρότθτα των μακθματικϊν-πικανοτικϊν μοντζλων ςτα οποία 

ςτθρίηεται, τθ ςυςτθματικότθτα των περιςςότερων μεκόδων ανάλυςθσ 

επικινδυνότθτασ και τθν ‘αντικειμενικότθτα’ των εργαλείων που 

υποςτθρίηουν τισ ςχετικζσ μεκόδουσ. 
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• Βαςίηεται ςε απλζσ ςτατιςτικζσ μεκόδουσ για τον υπολογιςμό τθσ 

πικανότθτασ εμφάνιςθσ μιασ απειλισ. Η εγκυρότθτα τθσ εφαρμογισ των 

μεκόδων αυτϊν ςτον τομζα τθσ αςφάλειασ πλθροφοριακϊν ςυςτθμάτων 

ζχει αμφιςβθτθκεί από πολλοφσ ερευνθτζσ. 

2.3 Εννοιολογικό πλαίςιο τθσ παροφςασ μελζτθσ 

Η εργαςία ςτθρίηεται ς’ ζνα εννοιολογικό πλαίςιο που αφορά ςτθν αςφάλεια των 

πλθροφοριακϊν ςυςτθμάτων. Παρατίκεται πίνακασ (Πίνακασ 1) με τισ βαςικότερεσ 

ζννοιεσ που εμφανίηονται ςτο παραδοτζο. 

ΕΝΝΟΙΑ ΟΡΙ΢ΜΟ΢ 

Πλθροφοριακό ΢φςτθμα 
(Information System, ΙS) 

Ζνα οργανωμζνο ςφνολο αλλθλεπιδρϊντων 
ςτοιχείων (άνκρωποι, δεδομζνα, λογιςμικό, 
υλικόσ εξοπλιςμόσ, διαδικαςίεσ), το οποίο 
επεξεργάηεται δεδομζνα και παράγει 
πλθροφορίεσ για λογαριαςμό μιασ επιχείρθςθσ ι 
ενόσ οργανιςμοφ. 

Αγακά ι Περιουςιακά ΢τοιχεία 
(Αssets) 

Πλθροφορίεσ, δεδομζνα ι υπολογιςτικοί πόροι 
που ζχουν αξία, άρα ςπουδαιότθτα εκφραηόμενθ 
ςε χρθματικοφσ ι άλλουσ όρουσ. 

Αςφάλεια Πλθροφοριακοφ 
΢υςτιματοσ (IS Security) 

Σο οργανωμζνο πλαίςιο από ζννοιεσ, αρχζσ, 
διαδικαςίεσ, τεχνικζσ και μζτρα που απαιτοφνται, 
για να προςτατευκοφν τόςο τα ςτοιχεία του 
Πλθροφοριακοφ ΢υςτιματοσ όςο και ολόκλθρο το 
Πλθροφοριακό ΢φςτθμα από τυχαία ι ςκόπιμθ 
απειλι. 

Απειλι (Threat) 

Μία πικανι ενζργεια ι ζνα γεγονόσ που μπορεί 
να προκαλζςει τθν απϊλεια ενόσ ι περιςςοτζρων 
χαρακτθριςτικϊν αςφάλειασ ενόσ 
πλθροφοριακοφ ςυςτιματοσ. 

΢θμείο Ευπάκειασ - Αδυναμία 
(Vulnerability) 

΢θμείο ενόσ Πλθροφοριακοφ ΢υςτιματοσ που 
μπορεί να επιτρζψει να ςυμβεί μία παραβίαςθ. 

Επικινδυνότθτα (Risk) 
΢υνάρτθςθ τθσ αξίασ ενόσ αγακοφ, τθσ ζνταςθσ 
των απειλϊν και τθσ ςοβαρότθτασ των 
αντίςτοιχων αδυναμιϊν. 

Πίνακασ 1: Πίνακασ εννοιϊν   
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3 Μεκοδολογίεσ διαχείριςθσ επικινδυνότθτασ  

3.1 Γενικά 

΢ιμερα υπάρχουν διακζςιμεσ πολλζσ μεκοδολογίεσ διαχείριςθσ κινδφνων. Οι 

περιςςότερεσ απ’ αυτζσ διατίκενται και ςε αυτοματοποιθμζνθ μορφι, δθλαδι 

επιτρζπουν τθ χριςθ υπολογιςτι. Η επιλογι τθσ πιο κατάλλθλθσ μεκόδου για το 

ςυγκεκριμζνο περιβάλλον και τισ ανάγκεσ μιασ επιχείρθςθσ ι οργανιςμοφ είναι 

πολφ ςθμαντικι αλλά και κακόλου εφκολθ. Οι παράγοντεσ που δυςκολεφουν μια 

τζτοια επιλογι είναι οι εξισ:  

 Δεν υπάρχει διακζςιμοσ πλιρθσ κατάλογοσ όλων των διακζςιμων 

μεκοδολογιϊν, με τα ιδιαίτερα χαρακτθριςτικά τουσ. 

 Δεν υπάρχει κοινά αποδεκτό ςφνολο κριτθρίων αξιολόγθςθσ για τισ 

μεκοδολογίεσ. 

 Κάποιεσ μεκοδολογίεσ καλφπτουν τμιματα μόνο τθσ όλθσ διαδικαςίασ 

διαχείριςθσ κινδφνων. Για παράδειγμα, μερικζσ μεκοδολογίεσ αναφζρονται 

μόνο ςτον υπολογιςμό του βακμοφ κινδφνου και κακόλου ςτθν επιλογι των 

κατάλλθλων μζτρων προςταςίασ. Άλλεσ επικεντρϊνονται ςε κάποιο μόνο 

μικρό τμιμα τθσ όλθσ διαδικαςίασ, όπωσ, π.χ., ςτο ςχεδιαςμό διαδικαςιϊν 

ανάκαμψθσ μετά από καταςτροφι. Κάποιεσ μζκοδοι αςχολοφνται μόνο με 

τον ζλεγχο των μζτρων προςταςίασ και όχι με τον υπολογιςμό του βακμοφ 

ευπάκειασ κ.ο.κ. 

 Οι μεκοδολογίεσ διαφζρουν πολφ ςτο επίπεδο ανάλυςθσ που 

χρθςιμοποιοφν. Κάποιεσ χρθςιμοποιοφν υψθλοφ επιπζδου περιγραφζσ του 

πλθροφοριακοφ ςυςτιματοσ που μελετοφν, ενϊ κάποιεσ άλλεσ απαιτοφν 

λεπτομερειακζσ περιγραφζσ. 

 Κάποιεσ μζκοδοι δε διατίκενται ςτθν ελεφκερθ αγορά, γεγονόσ που κάνει 

τθν αξιολόγθςι τουσ πολφ δφςκολθ, αν όχι αδφνατθ. 

Μία μεκοδολογία δίνει το πλαίςιο εντόσ του οποίου αναπτφςςονται και 

εφαρμόηονται μία ι περιςςότερεσ μζκοδοι. Με άλλα λόγια, μζκοδοσ είναι ζνασ 

κανονικόσ και ςυςτθματικόσ τρόποσ για να εκτελεςτεί ζνα ζργο. Ζτςι, ζνα μεγάλο 

πλικοσ, περιςςότερεσ από εκατό, μεκόδων ανάλυςθσ και διαχείριςθσ 

επικινδυνότθτασ Π΢ ζχουν αναπτυχκεί, πολλζσ από τισ οποίεσ υποςτθρίηονται από 

εργαλεία λογιςμικοφ (software tools). ΢τισ παραγράφουσ που ακολουκοφν 

περιγράφονται οι περιςςότερεσ, εκ των υπαρχόντων, μζκοδοι και αναλφονται 

εκτενζςτερα οι δθμοφιλζςτερεσ. 
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3.2 EBIOS (Expression des Besoins et Identification des Objectifs de 

Sécurité) 

Η EBIOS αναπτφχκθκε το 1995 από τθν DCSSI (Direction Centrale de la Sécurité des 

Systèmes d’ Information) τθσ Γαλλικισ κυβζρνθςθσ. Η ςυγκεκριμζνθ μζκοδοσ 

λαμβάνει υπόψθ τόςο τεχνικζσ όςο και μθ τεχνικζσ οντότθτεσ. Επιτρζπει ςε όλο το 

προςωπικό που χρθςιμοποιεί το Π΢ να εμπλακεί ςτα κζματα αςφάλειασ και 

προςφζρει μια δυναμικι προςζγγιςθ που ενκαρρφνει τθ διάδραςθ ανάμεςα ςτισ 

διάφορεσ λειτουργίεσ του οργανιςμοφ, εξετάηοντασ το ςυνολικό κφκλο ηωισ του 

ςυςτιματοσ.  

Αποτελείται από πζντε φάςεισ. Η φάςθ 1 κακορίηει το περιεχόμενο, με όρουσ 

εξάρτθςθσ τθσ ολικισ επιχειρθςιακισ διαδικαςίασ από το Π΢. ΢τισ φάςεισ 2 και 3 

πραγματοποιοφνται θ ανάλυςθ απαιτιςεων αςφάλειασ και θ ανάλυςθ απειλϊν. Οι 

φάςεισ 4 και 5 παράγουν αντικειμενικζσ διαγνϊςεισ τθσ επικινδυνότθτασ. ΢τθ 

ςυνζχεια, διατυπϊνονται οι αναγκαίοι και ικανοί ςτόχοι αςφάλειασ, παρζχεται θ 

απόδειξθ κάλυψισ τουσ και εκφράηονται ρθτά οι απομζνουςεσ επικινδυνότθτεσ.    

• Η EBIOS υποςτθρίηεται από ζνα εργαλείο software, που ζχει αναπτυχκεί από 

τθν Γαλλικι Central Information Systems Security Division.  

• Η EBIOS είναι ςυμβατι με τα πρότυπα ISO/IEC 27001, ISO/IEC 13335 

(GMITS), ISO/IEC 15408 (Common Criteria), ISO/IEC 17799 και ISO/IEC 21827. 

(Κάτςικασ Σ., *6+) 
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3.3 IT-Grundschutz 

Είναι μζκοδοσ με τθν οποία μια επιχείρθςθ μπορεί να κακιερϊςει ζνα ςφςτθμα 

διαχείριςθσ αςφάλειασ (ISMS). Ανακοινϊκθκε το 1994. Περιζχει και γενικζσ 

ςυςτάςεισ για τθν δθμιουργία μιασ εφαρμόςιμθσ διαδικαςίασ αςφάλειασ και 

λεπτομερείσ τεχνικζσ οδθγίεσ για τθν επίτευξθ του απαραίτθτου επιπζδου 

αςφάλειασ ςε ςυγκεκριμζνα πεδία. Η διαδικαςία αςφάλειασ που προβλζπει θ IT-

Grundschutz αποτελείται από τα εξισ βιματα: αρχικοποίθςθ τθσ διαδικαςίασ, 

κακοριςμόσ ςτόχων αςφάλειασ και επιχειρθςιακοφ περιβάλλοντοσ, κακιζρωςθ 

οργανωτικισ δομισ για τθν αςφάλεια, παροχι των απαραίτθτων πόρων, 

δθμιουργία τθσ ζννοιασ τθσ αςφάλειασ, ανάλυςθ τθσ πλθροφοριακισ υποδομισ, 

αποτίμθςθ απαιτιςεων προςταςίασ, μοντελοποίθςθ, ζλεγχοσ αςφάλειασ, 

ςυμπλθρωματικι ανάλυςθ αςφάλειασ, ςχεδιαςμόσ υλοποίθςθσ και υλοποίθςθ, 

ςυντιρθςθ, παρακολοφκθςθ και βελτίωςθ τθσ διαδικαςίασ και πιςτοποίθςθ 

(προαιρετικά). Η IT-Grundschutz υποςτθρίηεται από το εργαλείο Gstool που 

αναπτφχκθκε από το Federal Office for Information Security (BSI). Σζλοσ είναι 

ςυμβατι με τα πρότυπα ISO/IEC 17799 και ISO/IEC 27001. (Κάτςικασ Σ., *6+)  
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3.4 MARION 

Η μζκοδοσ MARION αναπτφχκθκε ςτθ Γαλλία από τον οργανιςμό CLUSIF (Club dela 

Sécurité des Systèmes d'Information Français) το 1987. Η τελευταία ζκδοςι τθσ 

(1998) περιλαμβάνει τζςςερισ φάςεισ. 

3.4.1 Φάςθ 0: Προετοιμαςία 

΢ε αυτιν τθ φάςθ κακορίηονται οι ςτόχοι και οριοκετείται θ ανάλυςθ. Επίςθσ, 

διαμορφϊνονται οι ομάδεσ εργαςίασ και γίνεται ο προγραμματιςμόσ των εργαςιϊν. 

3.4.2 Φάςθ 1: Επικεϊρθςθ των αδυναμιϊν του ςυςτιματοσ 

Με τθ βοικεια ερωτθματολογίων εντοπίηονται και αξιολογοφνται τα ςθμεία 

ευπάκειασ (αδυναμίεσ) του ςυςτιματοσ. Σα αποτελζςματα τθσ ανάλυςθσ 

απεικονίηονται ςε μία "ροηζτα" όπωσ αυτι του ΢χιματοσ 2. Η ροηζτα παρουςιάηει 

27 δείκτεσ ευπάκειασ ςε ζναν κφκλο και απεικονίηει το βακμό ευπάκειασ για κάκε 

ζνα δείκτθ. Σο διάγραμμα αυτό βοθκά, ϊςτε να ζχουμε μία ςυνοπτικι και 

περιεκτικι εικόνα τθσ κατάςταςθσ του ςυςτιματοσ, εντοπίηοντασ άμεςα τουσ τομείσ 

που απαιτοφν μεγαλφτερθ προςταςία.  

 

 

 

 

 

 

 

 

 

Εικόνα 1: Η «ροηζτα» τθσ MARION 
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3.4.3 Φάςθ 2: Ανάλυςθ κινδφνων 

΢ε αυτι τθ φάςθ γίνεται επεξεργαςία των δεδομζνων που προζκυψαν από τισ 

προθγοφμενεσ φάςεισ και κατθγοριοποιοφνται οι κίνδυνοι ςε Μείηονεσ Κινδφνουσ 

(Major Risks) και Απλοφσ Κινδφνουσ (Simple Risks). Ζπειτα, το πλθροφοριακό 

ςφςτθμα χωρίηεται ςε τομείσ λειτουργικότθτασ και ο κάκε τομζασ αναλφεται 

χωριςτά. ΢τθν ανάλυςθ λαμβάνονται υπόψθ 17 διαφορετικοί τφποι απειλϊν, όπωσ 

ατυχιματα, ςφάλματα υλικοφ και λογιςμικοφ, κακόβουλεσ ενζργειεσ κ.λπ. 

3.4.4 Φάςθ 3: ΢χζδιο δράςθσ 

΢τθν τελευταία φάςθ επιλζγονται τα μζτρα προςταςίασ με βάςθ τθν 

αποτελεςματικότθτα και το κόςτοσ τουσ. Τποςτθρίηονται διάφοροι τφποι μζτρων 

προςταςίασ, όπωσ: 

• Προλθπτικά μζτρα, που ζχουν ςτόχο τθ μείωςθ τθσ πικανότθτασ εμφάνιςθσ 

μίασ απειλισ. 

• Περιοριςτικά μζτρα, που ζχουν ςτόχο τθ μείωςθ των επιπτϊςεων. 

• Μζτρα ανίχνευςθσ, που ζχουν ςτόχο τθν ζγκαιρθ ανίχνευςθ και 

αντιμετϊπιςθ μίασ απειλισ. 

• Μζτρα ανάκαμψθσ, που αφοροφν ςτθν αποκατάςταςθ τθσ λειτουργίασ του 

ςυςτιματοσ, μετά τθν πραγματοποίθςθ μιασ απειλισ. 

3.4.5 Πλεονεκτιματα και μειονεκτιματα 

Για τθ MARION μποροφμε να παρατθριςουμε ότι: 

• Παρά το μεγάλο χρονικό διάςτθμα από τθν τελευταία ανανζωςι τθσ, 

εξακολουκεί να είναι ιδιαίτερα αποτελεςματικι. 

• Είναι εφκολθ ςτθν εφαρμογι, κακϊσ το μεγαλφτερο μζροσ τθσ ανάλυςθσ 

βαςίηεται ςε ερωτθματολόγια που προςφζρονται μαηί με τθ μζκοδο. 

• Αντιμετωπίηει με τθν ίδια βαρφτθτα τα οργανωτικά και τεχνικά ηθτιματα. 

• Η ροηζτα αποτελεί μία ιδιαίτερα πετυχθμζνθ τεχνικι παρουςίαςθσ των 

αποτελεςμάτων τθσ ανάλυςθσ. 

• Απουςιάηει μία βιβλιοκικθ μζτρων προςταςίασ και θ αυςτθρι μζκοδοσ 

επιλογισ τουσ. (Κοκολάκθσ Σ., *9+)  



Ανάλυςθ του εργαλείου CRAMM 
   

 20 

3.5 MEHARI (Méthode Harmonisée d’ Analyse de Risques Informatiques) 

΢χεδιάςτθκε από ειδικοφσ αςφάλειασ του CLUSIF (Club de la Sécurité Informatique 

Français) και αντικατζςτθςε τισ προθγοφμενεσ μεκόδουσ MARION και MELISA. 

Ανακοινϊκθκε το 1996. Παρζχει ζνα μοντζλο αποτίμθςθσ επικινδυνότθτασ και 

αρκρωτά ςυςτατικά και διαδικαςίεσ. Περιζχει τφπουσ που διευκολφνουν τθν 

αναγνϊριςθ και χαρακτθριςμό των απειλϊν και τθ βζλτιςτθ επιλογι διορκωτικϊν 

μζτρων. Ζχει λίςτα ςθμείων ευπακειϊν που πρζπει να ελεγχκοφν. Είναι ςυμβατι με 

τα πρότυπα ISO/IEC 17799 και ISO/IEC 13335. (Κάτςικασ Σ., *6+) 

 

3.6 OCTAVE (Operationally Critical Threat, Asset, and Vulnerability 

Evaluation) 

Η επιχειρθςιακι ανάλυςθ κρίςιμων απειλϊν, πόρων και ευπακειϊν, (The 

Operationally Critical Threat, Asset, and Vulnerability EvaluationSM - OCTAVE®) είναι 

μία τεχνικι που επιτρζπει ςτουσ οργανιςμοφσ να εφαρμόηουν μία αυτοαξιολόγθςθ 

των ςυςτθμάτων και των αλλαγϊν που επζρχονται ςε αυτά ςτθν πάροδο του 

χρόνου. Η μζκοδοσ αυτι που προςαρμόηεται ςτισ ανάγκεσ του κάκε οργανιςμοφ, 

λαμβάνει υπόψθ τθσ τουσ πόρουσ, τισ απειλζσ και τισ ευπάκειεσ (οργανωςιακισ 

αλλά και τεχνολογικισ φφςεωσ) ϊςτε ο οργανιςμόσ να αποκτιςει μία ςαφι εικόνα 

τθσ αςφάλειασ των ςυςτθμάτων του. Με τθ βοικεια μίασ παραλλαγισ τθσ μεκόδου 

OCTAVE, τθσ OCTAVE-S μπορεί θ ίδια τεχνικι να εφαρμοςτεί ςε οργανιςμοφσ 

μικρότερου μεγζκουσ. Η OCTAVE-S είναι μια παραλλαγι τθσ μεκόδου για μικροφσ 

(λιγότερα από 100 άτομα) οργανιςμοφσ. Σο Octave Automated Tool αναπτφχκθκε 

από το Advanced Technology Institute (ATI) προκειμζνου να υποςτθρίηει τουσ 

χριςτεσ τθσ OCTAVE.  

΢τα πλαίςια τθσ εφαρμογισ τεχνικϊν που αφοροφν ςε ςυςτιματα διακυβζρνθςθσ 

γίνεται προςπάκεια να ενκαρρυνκοφν οι οργανιςμοί να κατακτιςουν ζνα 

κατάλλθλο επίπεδο αςφάλειασ. 

Ανακοινϊκθκε το 1999, από το Software Engineering Institute του Carnegie-Mellon 

University. Η OCTAVE είναι αυτοκατευκυνόμενθ, με τθν ζννοια ότι μια μικρι ομάδα 

ατόμων από τισ επιχειρθςιακζσ μονάδεσ και τθ Δ/νςθ Πλθροφορικισ εργάηονται 

μαηί για να ικανοποιιςουν τισ ανάγκεσ αςφάλειασ του οργανιςμοφ. (Κάτςικασ Σ., 

[6]) 
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3.7 Callio Secura 

Προϊόν τθσ Callio Technologies που ανακοινϊκθκε το 2001. Είναι multiuser Web 

application που ςτθρίηεται ςε database και επιτρζπει ςτουσ χριςτεσ να 

υλοποιιςουν και να πιςτοποιιςουν ζνα ISMS και οδθγεί τουσ χριςτεσ ςτα βιματα 

που οδθγοφν ςε ςυμμόρφωςθ με το πρότυπο ISO 27001 / 17799 και πιςτοποίθςθ 

κατά BS 7799-2.Επιτρζπει επίςθσ τθν εκτζλεςθ ελζγχων για άλλα πρότυπα, όπωσ τα 

COBIT, HIPAA και Sarbanes-Oxley.Σο Callio Secura είναι ςυμβατό με τα πρότυπα 

ISO/IEC 17799 και ISO/IEC 27001. (Κάτςικασ Σ., *6+) 

3.8 COBRA 

Σο COBRA (Consultative, Objective & Bi-functional Risk Analysis) είναι ζνα εργαλείο 

με το οποίο μπορεί να διεξαχκεί εξολοκλιρου θ ανάλυςθ επικινδυνότθτασ ςε ζνα 

πλθροφοριακό ςφςτθμα και να ελεγχκεί το επίπεδο ςυμβατότθτασ του ςυςτιματοσ 

με το ISO/IEC 17799. Σο λογιςμικό, δθμιουργικθκε από τθν εταιρία C & A Security 

Systems Ltd. Είναι ζνα ευζλικτο εργαλείο που είναι ςχεδιαςμζνο για να καλφπτει 

ζνα μεγάλο αρικμό αρχιτεκτονικϊν πλθροφοριακϊν ςυςτθμάτων. Είναι Windows PC 

εργαλείο, βαςιςμζνο ςε ερωτθματολόγια, που χρθςιμοποιεί αρχζσ των ζμπειρων 

ςυςτθμάτων και ζνα ςφνολο βάςεων γνϊςθσ. Περιλαμβάνει επιπλζον και τθ 

λεγόμενθ “What if” ανάλυςθ, κατά τθν οποία ελζγχονται υποκετικά ςενάρια, ϊςτε 

να διαπιςτωκεί δυναμικά θ επίδραςθ που κα ζχουν ςυγκεκριμζνα αντίμετρα ςτουσ 

βακμοφσ κινδφνου. Μπορεί να χρθςιμοποιθκεί για τθν αναγνϊριςθ απειλϊν και 

ευπακειϊν. Μετρά το βακμό επικινδυνότθτασ  για κάκε περιοχι ενόσ ςυςτιματοσ 

και τον ςυνδζει με τθ πικανι επιχειρθςιακι επίπτωςθ. Μπορεί να προςφζρει 

λεπτομερείσ λφςεισ και ςυςτάςεισ μείωςθσ τθσ επικινδυνότθτασ. 

3.8.1 Αρχιτεκτονικι του COBRA 

Σο COBRA, χρθςιμοποιεί ωσ engine,  τθν Visual FoxPro, που είναι ουςιαςτικά ζνα 

πακζτο επεξεργαςίασ των βάςεων γνϊςθσ (knowledge bases). Οι βάςεισ αυτζσ είναι 

ζνα ςφνολο από ερωτθματολόγια (questionnaire modules) και ςυςτάςεισ για τθ 

βελτίωςθ τθσ αςφάλειασ του ςυςτιματοσ, το κακζνα από τα οποία ζχει ζνα 

ςυγκεκριμζνο κζμα, που πικανϊσ (ανάλογα με το ςφςτθμα), αντιςτοιχεί ςε ζνα 

τμιμα του πλθροφοριακοφ ςυςτιματοσ. Οι βάςεισ γνϊςθσ είναι πζντε ςτο ςφνολό 

τουσ: 

i. ISO 17799 

ii. E-Structure 

iii. IT Security 

iv. Operational Risk 
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v. High Level Risk 

Η πρϊτθ βάςθ περιζχει τισ ςυςτάςεισ του προτφπου ISO 17799 και χρθςιμεφει ςτον 

ζλεγχο τθσ ςυμβατότθτασ του ςυςτιματοσ με το πρότυπο. Οι επόμενεσ τρεισ, 

περιλαμβάνουν ερωτθματολόγια για τθ διεξαγωγι μιασ λεπτομεροφσ ανάλυςθσ 

επικινδυνότθτασ ςε ζνα πλθροφοριακό ςφςτθμα, οι οποίεσ ζχουν και κοινά ςθμεία, 

αλλά και αλλθλοςυμπλθρϊνονται. Οι αναφορζσ που παράγει το COBRA μποροφν να 

αποκθκευκοφν ςε όλουσ τουσ γνωςτοφσ τφπουσ αρχείων κειμζνου. Μάλιςτα 

υπάρχει θ δυνατότθτα αναφορϊν που αναφζρονται είτε ςε τεχνικό προςωπικό (άρα 

με γνϊςεισ ςε τεχνικοφσ όρουσ) είςτε ςτθ διοίκθςθ του οργανιςμοφ. (Πολζμθ Δ., *3])  

3.9 CounterMeasures 

Προϊόν τθσ Allion για διαχείριςθ επικινδυνότθτασ βαςιςμζνο ςτισ ςειρζσ 

αμερικανικϊν προτφπων US-NIST 800 και OMB Circular A-130. Ο χριςτθσ 

προτυποποιεί τα κριτιρια αξιολόγθςθσ και, χρθςιμοποιϊντασ μια “tailor-made” 

λίςτα ελζγχου αποτίμθςθσ, το software παρζχει αντικειμενικά κριτιρια αξιολόγθςθσ 

για να αποφαςίςει για το βακμό αςφάλειασ και ςυμμόρφωςθσ με τα πρότυπα. 

(Κάτςικασ Σ., *6+) 

3.10 Proteus 

Είναι ςφνολο προϊόντων τθσ Infogov, που ανακοινϊκθκε το 1999. Επιτρζπει τθ 

διεξαγωγι ανάλυςθσ κενϊν ςτθ ςυμμόρφωςθ με πρότυπα όπωσ το ISO 17799 ι τθ 

δθμιουργία και διαχείριςθ ενόσ ISMS ςφμφωνα με το πρότυπο ISO 27001 (BS 7799-

2). Σο Proteus Enterprise είναι πλιρωσ ολοκλθρωμζνθ Web-based εφαρμογι για 

διαχείριςθ επικινδυνότθτασ για μεγάλεσ επιχειριςεισ. Είναι ςυμβατό με τα πρότυπα 

ISO/IEC 17799 και ISO/IEC 27001. (Κάτςικασ Σ., *6+) 

3.11 RA2 art of risk 

Είναι το νζο εργαλείο τθσ AEXIS, που αντικατζςτθςε το RA Software Tool και 

ανακοινϊκθκε το 2000. Είναι ςχεδιαςμζνο για να βοθκιςει τισ επιχειριςεισ να 

αναπτφξουν ζνα ISMS ςυμβατό με το πρότυπο ISO/IEC 27001:2005 (προθγουμζνωσ 

BS 7799 Part 2:2002) και τον κϊδικα πρακτικισ ISO/IEC 27002. Σο RA2 Information 

Collection Device, ζνα ςυςτατικό που διανζμεται μαηί με το εργαλείο, μπορεί να 

εγκαταςτακεί οπουδιποτε ςτον οργανιςμό υπάρχει ανάγκθ για ςυλλογι 

πλθροφορίασ προσ χριςθ από τθ διαδικαςία αποτίμθςθσ επικινδυνότθτασ. Είναι 

ςυμβατό με τα πρότυπα ISO/IEC 17799 και ISO/IEC 27001. (Κάτςικασ Σ., *6+) 
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3.12 RiskWatch for Information Systems & ISO 17799 

Προϊόν τθσ RiskWatch. Άλλα προϊόντα τθσ ςειράσ είναι τα RiskWatch for Financial 

Institutions, RiskWatch for HIPAA Security, RiskWatch for Physical & Homeland 

Security, RiskWatch for University and School Security, και RiskWatch for NERC 

(Electrical North American Reliability Council) and C-TPAT-Supply Chain. Σο εργαλείο 

διεξάγει αυτοματοποιθμζνθ ανάλυςθ επικινδυνότθτασ και αποτίμθςθ ευπακειϊν 

Π΢.  Σο εργαλείο είναι ςυμβατό με τα πρότυπα ISO 17799 και USNIST 800-26. 

(Κάτςικασ Σ., *6+) 

3.13 Security by Analysis (SBA) 

Η SBA (Security By Analysis) αναπτφχκθκε ςτθ ΢ουθδία ςτισ αρχζσ τθσ δεκαετίασ του 

'80. Αν και είναι ελάχιςτα γνωςτι εκτόσ τθσ ΢κανδιναβικισ χερςονιςου, αποτελεί 

τθν πλζον δθμοφιλι και ευρζωσ εφαρμοηόμενθ μζκοδο ανάλυςθσ επικινδυνότθτασ 

ςτθ ΢ουθδία. Η SBA κα πρζπει να κεωρείται λιγότερο ωσ αυςτθρι μζκοδοσ και 

περιςςότερο ωσ μία ανκρωποκεντρικι οπτικι απζναντι ςτο ηιτθμα τθσ ανάλυςθσ 

επικινδυνότθτασ. 

Η SBA βαςίηεται ςτθ διαπίςτωςθ ότι οι άνκρωποι που ςυμμετζχουν ςτθν 

κακθμερινι λειτουργία του ςυςτιματοσ, ανεξάρτθτα από το ρόλο και τθ κζςθ ςτθν 

ιεραρχία, είναι αυτοί που ζχουν τισ περιςςότερεσ πικανότθτεσ να εντοπίςουν τα 

προβλιματα αςφάλειασ και να προτείνουν λφςεισ. Σα είκοςι ζτθ επιτυχθμζνθσ 

εφαρμογισ τθσ μεκόδου ενιςχφουν τθν παραπάνω κζςθ και καταδεικνφουν ότι θ 

ανκρωποκεντρικι ανάλυςθ επικινδυνότθτασ αποτελεί μία ρεαλιςτικι και 

αποτελεςματικι προςζγγιςθ. 

Η SBA αποτελείται ςτθν πραγματικότθτα από ζνα ςφνολο μεκόδων, που 

ακολουκοφν τθν ίδια φιλοςοφία και λειτουργοφν ςυμπλθρωματικά. Οι κυριότερεσ 

από αυτζσ είναι θ SBA Check και θ SBA Scenario. Και οι δφο μζκοδοι υποςτθρίηονται 

από ειδικό λογιςμικό, που διευκολφνει ςθμαντικά τθν εφαρμογι τουσ. 

3.13.1 SBA Check 

Η SBA Check χρθςιμοποιείται για τθν ταχεία αποτίμθςθ του επιπζδου αςφάλειασ 

ενόσ πλθροφοριακοφ ςυςτιματοσ. Αποτελείται κατά βάςθ από μία ςειρά 

ερωτθματολογίων, που εςτιάηουν, κυρίωσ, ςτθ διαχείριςθ τθσ αςφάλειασ του 

ςυςτιματοσ, ζχοντασ ωσ ςθμείο αναφοράσ το πρότυπο ISO/IEC 17799 και 

ακολουκϊντασ το κλαςικό μοντζλο του καταλόγου (checklist model). ΢φμφωνα με 

το μοντζλο του καταλόγου θ αςφάλεια ενόσ ςυςτιματοσ ελζγχεται με βάςθ ζναν 



Ανάλυςθ του εργαλείου CRAMM 
   

 24 

κατάλογο από ενδεικνυόμενεσ ενζργειεσ και μζτρα προςταςίασ (checklist), που 

βρίςκουν εφαρμογι ςε ζνα μεγάλο εφροσ διαφορετικϊν ςυςτθμάτων. Η SBA Check 

είναι ιδιαίτερα εφκολθ ςτθν εφαρμογι και υποςτθρίηεται από εξειδικευμζνο 

λογιςμικό. 

3.13.2 SBA Scenario 

Η SBA Scenario αποτελεί τον πυρινα τθσ SBA και χρθςιμοποιείται για τθν ποςοτικι 

(quantitative) ανάλυςθ τθσ επικινδυνότθτασ ενόσ πλθροφοριακοφ ςυςτιματοσ. Η 

εφαρμογι τθσ υποςτθρίηεται από ειδικό λογιςμικό, το οποίο καλφπτει όλα τα 

ςτάδια τθσ μεκόδου, εκτόσ από τθ δθμιουργικι φάςθ τθσ επινόθςθσ πικανϊν 

ςεναρίων παραβίαςθσ τθσ αςφάλειασ του Π΢. Ανάλογα με το μζγεκοσ του 

πλθροφοριακοφ ςυςτιματοσ παρζχονται οι εξισ τρεισ επιλογζσ: 

• Main analysis: Πλιρθσ ανάλυςθ με ςτόχο τον προςδιοριςμό τθσ 

πικανότθτασ πραγματοποίθςθσ ενόσ επειςοδίου αςφάλειασ και τθν εκτίμθςθ του 

κόςτουσ με αναλυτικζσ αρικμθτικζσ μεκόδουσ. 

• Ten analysis: Σαχεία ανάλυςθ με τθν πικανότθτα και το κόςτοσ να 

προςδιορίηονται ςτθν κλίμακα 1-10. 

• Risk window: ΢υνοπτικι ανάλυςθ βαςιςμζνθ ςε μία ποιοτικι κλίμακα  

τεςςάρων βακμίδων. 

Η SBA Scenario περιλαμβάνει τα εξισ τζςςερα ςτάδια: 

i. Προετοιμαςία (Preparation). 

ii. ΢ενάρια (Scenarios). 

iii. ΢φνοψθ (Overview). 

iv. ΢χζδιο Δράςθσ (Action Plan). 

3.13.2.1 Προετοιμαςία (Στάδιο 1ο) 

΢το ςτάδιο τθσ προετοιμαςίασ ςυγκροτοφνται οι ομάδεσ ανάλυςθσ και διδάςκεται θ 

SBA. Βαςικό ςτοιχείο τθσ φιλοςοφίασ τθσ μεκόδου είναι θ ςυμμετοχι εργαηομζνων 

από διάφορεσ κζςεισ και βακμίδεσ. Οι ίδιοι οι εργαηόμενοι ςτο ςφςτθμα είναι 

υπεφκυνοι για τθν επιτυχία του ζργου τθσ ανάλυςθσ επικινδυνότθτασ, ενϊ ο ρόλοσ 

του ειδικοφ τθσ αςφάλειασ περιορίηεται ςτθ διδαςκαλία τθσ μεκόδου και ςτο 

ςυντονιςμό των εργαςιϊν τθσ ομάδασ. Με ςτόχο τθν επίτευξθ μεγαλφτερθσ 

αποτελεςματικότθτασ ςυνικωσ ςυγκροτοφνται περιςςότερεσ από μία ομάδεσ. 
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Επίςθσ, ιδιαίτερθ ζμφαςθ αποδίδεται ςτθν οργάνωςθ του τρόπου εργαςίασ τθσ 

κάκε ομάδασ. ΢ε αυτό το ςτάδιο ρυκμίηονται ηθτιματα, όπωσ το χρονοδιάγραμμα 

του ζργου, ο προςδιοριςμόσ του αντικειμζνου τθσ ανάλυςθσ (ςφςτθμα, 

υποςφςτθμα κ.λπ.), ο κακοριςμόσ τθσ ζκταςθσ (οριοκζτθςθ) τθσ ανάλυςθσ, ο 

κακοριςμόσ του ρόλου που κα αναλάβει το κάκε μζλοσ τθσ ομάδασ, θ διαμόρφωςθ 

κοινισ αντίλθψθσ για το ςκοπό του ζργου κ.λπ. 

3.13.2.2 Σενάριο (Στάδιο 2ο) 

΢το δεφτερο ςτάδιο εντοπίηονται, καταγράφονται και αναλφονται τα πικανά 

ςενάρια επειςοδίων αςφάλειασ (events). Πρόκειται για τθ δθμιουργικι φάςθ τθσ 

μεκόδου, όπου το κάκε μζλοσ τθσ ομάδασ εργαςίασ κα πρζπει να αναλάβει 

πρωτοβουλία και να προτείνει ςενάρια, τα οποία κα αξιολογθκοφν και κα 

αναλυκοφν με τθ βοικεια των υπολοίπων μελϊν τθσ ομάδασ. Ακολοφκωσ, για κάκε 

ζνα ςενάριο διεξάγεται ανάλυςθ επικινδυνότθτασ και διαχείριςθ επικινδυνότθτασ. 

Ανάλυςθ επικινδυνότθτασ 

Αρχικά, το κάκε ςενάριο περιγράφεται αναλυτικά και καταγράφονται όλα τα 

διακζςιμα ςτοιχεία που αφοροφν το ςενάριο, όπωσ τα γεγονότα που δφναται να 

οδθγιςουν ςτθν πραγματοποίθςθ του ςεναρίου κ.λπ. Επίςθσ, εκτιμάται θ 

πικανότθτα το ςενάριο να γίνει πραγματικότθτα. 

Ακολοφκωσ οι πικανζσ ςυνζπειεσ από τθν πραγματοποίθςθ του ςεναρίου 

προςδιορίηονται και αναλφονται, ϊςτε να εκτιμθκεί θ ςοβαρότθτά τουσ και να 

προςδιοριςτεί ποςοτικά το κόςτοσ που αναμζνεται να προκφψει. 

Διαχείριςθ επικινδυνότθτασ 

Η διαχείριςθ τθσ επικινδυνότθτασ γίνεται ςε δφο φάςεισ. Αρχικά, προςδιορίηονται οι 

αδυναμίεσ του ςυςτιματοσ που ςυνδζονται με το ςενάριο και δφναται να 

επιτρζψουν τθν πραγματοποίθςι του. ΢τθ δεφτερθ φάςθ επιλζγονται ςυγκεκριμζνα 

μζτρα προςταςίασ. Η αποτελεςματικότθτα του κάκε μζτρου αξιολογείται και 

αντιπαραβάλλεται με το κόςτοσ υλοποίθςθσ. 

3.13.2.3 Σφνοψθ (Στάδιο 3ο) 

΢τόχοσ αυτοφ του ςταδίου είναι ο προςδιοριςμόσ των προτεραιοτιτων υλοποίθςθσ 

των μζτρων προςταςίασ. Οι προτεραιότθτεσ κακορίηονται με βάςθ του εξισ δφο 

παράγοντεσ: 
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 το κόςτοσ που ενδζχεται να προκφψει από τθ ηθμία που κα προκλθκεί, εάν 

δεν υλοποιθκεί το προτεινόμενο μζτρο προςταςίασ και ςυμβοφν τα 

γεγονότα που προβλζπει το ςχετικό ςενάριο και 

 τθ μείωςθ τθσ επικινδυνότθτασ που επιτυγχάνεται με τθν υλοποίθςθ του 

μζτρου προςταςίασ. 

3.13.2.4 Σχζδιο δράςθσ (Στάδιο 4ο) 

΢το τελευταίο ςτάδιο καταρτίηεται ζνα ςυνολικό ςχζδιο δράςθσ για τθν αςφάλεια 

του πλθροφοριακοφ ςυςτιματοσ και κακορίηονται οι υπεφκυνοι για τθν υλοποίθςθ 

των μζτρων προςταςίασ. 

3.13.2.5 Πλεονεκτιματα και μειονεκτιματα 

Η SBA διακρίνεται για τον ανκρωποκεντρικό και ςυμμετοχικό τθσ χαρακτιρα. Δίνει 

ιδιαίτερθ βαρφτθτα ςτθ ςυμμετοχι των ανκρϊπων που θ εργαςία τουσ ςχετίηεται 

με το πλθροφοριακό ςφςτθμα και ενκαρρφνει τθ δθμιουργικότθτα και τθ φανταςία 

τουσ. 

Σα βαςικότερα πλεονεκτιματα τθσ μεκόδου είναι τα εξισ: 

 Τιοκετεί μία ολιςτικι προςζγγιςθ του ηθτιματοσ τθσ αςφάλειασ, εξετάηοντασ 

το πλθροφοριακό ςφςτθμα ωσ ενιαίο ςφνολο και μελετϊντασ το από όλεσ τισ 

πλευρζσ. 

 Η ανάλυςθ γίνεται από τουσ ίδιουσ τουσ ανκρϊπουσ που χρθςιμοποιοφν 

κακθμερινά το ςφςτθμα, γεγονόσ που ενιςχφει τθν αποτελεςματικότθτα τθσ 

μεκόδου και κυρίωσ εξαςφαλίηει ςε μεγάλο βακμό τθν αποδοχι και 

εφαρμογι του ςχεδίου αςφάλειασ που προκφπτει ωσ αποτζλεςμα τθσ 

εφαρμογισ τθσ μεκόδου. 

 Είναι αρκετά απλι, κατανοθτι και από μθ-ειδικοφσ και μπορεί να 

υλοποιθκεί με μικρό, ςχετικά, κόςτοσ. 

 Τποςτθρίηεται από ειδικό λογιςμικό, το οποίο είναι απλό και εφχρθςτο. 

Σα κυριότερα μειονεκτιματα τθσ μεκόδου είναι τα εξισ: 

 ΢τθρίηεται ςε μεγάλο βακμό ςτισ ικανότθτεσ, τθ φανταςία και τθ διάκεςθ για 

ςυνειςφορά των εργαηομζνων. 

 Προχποκζτει τθν ανάπτυξθ ανκρωποκεντρικισ και ςυμμετοχικισ 

κουλτοφρασ. Αυτόσ είναι, ίςωσ, ο κυριότεροσ λόγοσ που θ εφαρμογι τθσ 

μεκόδου δεν ζχει επεκτακεί ιδιαίτερα εκτόσ των ΢κανδιναβικϊν χωρϊν. 
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 Δεν ςυνοδεφεται από βιβλιοκικεσ μζτρων προςταςίασ. Η επινόθςθ και ο 

ςχεδιαςμόσ των μζτρων προςταςίασ επαφίεται ςτισ ομάδεσ εργαςίασ. 

(Κοκολάκθσ Σ., *9+) 

 

3.14 Information Security Forum’s (ISF) Standard of Good Practice 

Παρζχει ζνα ςφνολο αρχϊν και ςτόχων αςφάλειασ υψθλοφ επιπζδου και 

ςυςχετιηόμενεσ οδθγίεσ καλισ πρακτικισ. Χωρίηεται ςε πζντε τμιματα, κακζνα από 

τα οποία καλφπτει ζναν τφπο περιβαλλόντων: Διαχείριςθ αςφάλειασ, κρίςιμεσ 

επιχειρθςιακζσ εφαρμογζσ, υπολογιςτικζσ εγκαταςτάςεισ, δίκτυα, ανάπτυξθ 

ςυςτθμάτων.  

Η FIRM (Fundamental Information Risk Management) είναι μια λεπτομερισ μζκοδοσ 

για τθν παρακολοφκθςθ και τον ζλεγχο τθσ επικινδυνότθτασ ςτο επίπεδο τθσ 

επιχείρθςθσ. Η Information Risk Scorecard είναι τμιμα τθσ FIRM. Η Scorecard είναι 

μια φόρμα ςυλλογισ ςθμαντικϊν λεπτομερειϊν για ζνα πλθροφοριακό πόρο. Η 

ISF’s Information Security Status Survey είναι ζνα εργαλείο διαχείριςθσ 

επικινδυνότθτασ που αξιολογεί αντίμετρα. Η SARA (Simple to Apply Risk Analysis) 

είναι μζκοδοσ ανάλυςθσ επικινδυνότθτασ για κρίςιμα Π΢. Η SPRINT (Simplified 

Process for Risk Identification) είναι μια ςχετικά γριγορθ και εφχρθςτθ μζκοδοσ 

αποτίμθςθσ επιχειρθματικϊν επιπτϊςεων και ανάλυςθσ επικινδυνότθτασ για 

ςθμαντικά αλλά όχι κρίςιμα Π΢. Είναι ςυμβατι με το πρότυπο ISO/IEC 17799. 

(Κάτςικασ Σ., *6+) 
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4 Η μζκοδοσ CRAMM 

4.1 Γενικά 

Για τθν Ανάλυςθ Επικινδυνότθτασ του ΟΠ΢ χρθςιμοποιικθκε θ πρότυπθ (standard) 

μζκοδοσ CRAMM (CCTA Risk Analysis and Management Methodology). Η CRAMM 

αναπτφχκθκε από τθν Κεντρικι Τπθρεςία Τπολογιςτϊν και Σθλεπικοινωνιϊν 

(Central Computer and Telecommunications Agency) του Ηνωμζνου Βαςιλείου το 

1987 και αποτελεί πρότυπο για τουσ οργανιςμοφσ του ευρφτερου δθμόςιου τομζα 

ςτθ χϊρα αυτι. ΢υγκεκριμζνα, χρθςιμοποιικθκε το εργαλείο λογιςμικοφ CRAMM v. 

5.1. 

Η Μζκοδοσ CRAMM επιλζχκθκε για τουσ εξισ λόγουσ: 

 Αποτελεί πρότυπθ μεκοδολογία και ζχει αναπτυχκεί με ςκοπό να 

εφαρμοςτεί κυρίωσ ςε μεγάλθσ κλίμακασ οργανιςμοφσ και επιχειριςεισ 

κοινισ ωφζλειασ. 

 Από το 1987 μζχρι ςιμερα ζχει εφαρμοςτεί ςε πλικοσ περιπτϊςεων, 

ςυνεπϊσ είναι ϊριμθ μεκοδολογία. 

 ΢υνοδεφεται από αυτοματοποιθμζνο εργαλείο λογιςμικοφ που υποςτθρίηει 

όλα τα ςτάδια τθσ εφαρμογισ τθσ, κακϊσ και τθν επιλογι αντιμζτρων. 

 Καλφπτει όλεσ τισ ςυνιςτϊςεσ τθσ αςφάλειασ, περιλαμβανομζνων του 

τεχνικοφ παράγοντα, των κεμάτων διαδικαςιϊν και προςωπικοφ, τθσ 

φυςικισ αςφάλειασ, τθσ αςφάλειασ δικτφων κλπ. 

Σο λογιςμικό υποςτιριξθσ τθσ CRAMM υποςτθρίηει το ςφνολο τθσ μεκόδου και 

αποτελεί αναπόςπαςτο τμιμα τθσ. Μζςω του εργαλείου αυτοφ παρακολουκείται θ 

ορκι, βιμα-προσ-βιμα, εφαρμογι τθσ μεκόδου, ενϊ αποκθκεφονται και 

ενθμερϊνονται όλα τα ςτοιχεία που ςυλλζγονται κατά τθν εφαρμογι τθσ μεκόδου. 

Επίςθσ, το λογιςμικό CRAMM υποςτθρίηει όλουσ τουσ ςφνκετουσ υπολογιςμοφσ που 

απαιτοφνται για τον προςδιοριςμό τθσ επικινδυνότθτασ, ενϊ ενςωματϊνει τθ βάςθ 

των αντιμζτρων και τουσ μθχανιςμοφσ επιλογισ των κατάλλθλων αντιμζτρων. 
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4.2 Αναλυτικι περιγραφι τθσ CRAMM 

Η μζκοδοσ CRAMM περιλαμβάνει τρία βαςικά ςτάδια, όπωσ παρουςιάηει ο Πίνακασ 

2   

• Προςδιοριςμόσ και αξιολόγθςθ των αγακϊν (identification and valuation 

of assets) 

• Ανάλυςθ επικινδυνότθτασ (risk analysis) 

• Διαχείριςθ επικινδυνότθτασ (risk management) 

Στάδιο Βήματα σταδίου 

1. Προςδιοριςμόσ και 

αξιολόγθςθ αγακϊν 

Βιμα 1.1: Περιγραφι Πλθροφοριακϊν ΢υςτθμάτων και 

εγκαταςτάςεων 

Βιμα 1.2: Αποτίμθςθ αγακϊν Πλθροφοριακοφ 

΢υςτιματοσ 

Βιμα 1.3: Επιβεβαίωςθ και επικφρωςθ αποτίμθςθσ 

2. Ανάλυςθ επικινδυνότθτασ 

 

Βιμα 2.1: Προςδιοριςμόσ απειλϊν που αφοροφν κάκε 

Αγακό 

Βιμα 2.2: Εκτίμθςθ απειλϊν και αδυναμιϊν 

Βιμα 2.3: Τπολογιςμόσ επικινδυνότθτασ ςυνδυαςμϊν 

Αγακό-Απειλι-Αδυναμία 

Βιμα 2.4: Αποτίμθςθ βακμοφ επικινδυνότθτασ 

3. Διαχείριςθ επικινδυνότθτασ 

Βιμα 3.1: Προςδιοριςμόσ προτεινόμενων αντιμζτρων 

Βιμα 3.2: ΢χζδιο Αςφάλειασ Πλθροφοριακοφ 

΢υςτιματοσ 

Πίνακασ 2: Στάδια και βιματα τθσ μεκόδου CRAMM 
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4.2.1 ΢τάδιο 1: Προςδιοριςμόσ και αξιολόγθςθ των Αγακϊν 

Σο πρϊτο ςτάδιο αναφζρεται ςτον προςδιοριςμό και τθν αξιολόγθςθ των ςτοιχείων 

του Πλθροφοριακοφ ΢υςτιματοσ που χριηουν προςταςίασ. Αποτελείται από τα εξισ 

βιματα: 

 Βιμα 1.1. Περιγραφι πλθροφοριακϊν ςυςτθμάτων και εγκαταςτάςεων. 

 Βιμα 1.2. Αποτίμθςθ αγακϊν πλθροφοριακϊν ςυςτθμάτων. 

 Βιμα 1.3. Επιβεβαίωςθ και επικφρωςθ τθσ αποτίμθςθσ. 

Αναλυτικά, το κάκε επιμζρουσ βιμα περιλαμβάνει: 

4.2.1.1 Βιμα 1.1: Περιγραφι Πλθροφοριακϊν Συςτθμάτων και εγκαταςτάςεων 

Αναφζρεται ςτον προςδιοριςμό των ςτοιχείων του Πλθροφοριακοφ ΢υςτιματοσ 

που απαιτοφν προςταςία. Σα ςτοιχεία αυτά είναι, κυρίωσ, τα δεδομζνα που 

χειρίηεται το Πλθροφοριακό ΢φςτθμα, όπωσ επίςθσ το λογιςμικό και το υλικό του 

Πλθροφοριακοφ ΢υςτιματοσ. Σα ςτοιχεία αυτά βρίςκονται ςε αλλθλεπίδραςθ. Για 

παράδειγμα, τα δεδομζνα τυγχάνουν επεξεργαςίασ από το λογιςμικό, το οποίο 

υποςτθρίηεται από ςτοιχεία του υλικοφ, όπωσ υπολογιςτζσ, δικτυακόσ εξοπλιςμόσ 

και περιφερειακά.  

Η προςταςία των δεδομζνων προχποκζτει τθν προςταςία του λογιςμικοφ και του 

υλικοφ που αποκθκεφει και επεξεργάηεται τα δεδομζνα. Επιπλζον, αναγκαία είναι 

και θ προςταςία των επικοινωνιακϊν μζςων που χρθςιμοποιοφνται για τθ 

μεταφορά των δεδομζνων. Για το λόγο αυτό, ςτα πλαίςια τθσ μεκοδολογίασ 

δθμιουργείται ζνα μοντζλο του ςυςτιματοσ, που παρουςιάηει τισ ςυςχετίςεισ 

μεταξφ των ςτοιχείων του Πλθροφοριακοφ ΢υςτιματοσ.  

4.2.1.2 Βιμα 1.2: Αποτίμθςθ αγακϊν Πλθροφοριακοφ Συςτιματοσ 

Κατά τθν αποτίμθςθ των ςτοιχείων του Πλθροφοριακοφ ΢υςτιματοσ ιδιαίτερθ 

ζμφαςθ δίδεται ςτθν αποτίμθςθ των δεδομζνων που διαχειρίηεται το 

Πλθροφοριακό ΢φςτθμα. Ο ςτόχοσ είναι να προςδιοριςτεί θ ςπουδαιότθτα που 

ζχουν τα δεδομζνα για τον οργανιςμό. Ζτςι, μποροφμε να εντοπίςουμε εκείνεσ τισ 

κατθγορίεσ δεδομζνων που χριηουν ιδιαίτερθσ προςταςίασ και ςυγκεκριμζνα το 

είδοσ τθσ προςταςίασ που απαιτείται. 

Η αξία κάκε ομάδασ/κατθγορίασ δεδομζνων αποτιμάται με βάςθ τθν Επίπτωςθ 

(impact) που κα είχε θ απϊλεια των δεδομζνων. ΢υγκεκριμζνα εξετάηεται το 

μζγεκοσ τθσ επίπτωςθσ ςτισ περιπτϊςεισ τθσ καταςτροφισ, τθσ μθ-
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εξουςιοδοτθμζνθσ μεταβολισ (modification), τθσ αποκάλυψθσ (disclosure) και τθσ 

μθ-διακεςιμότθτασ (unavailability). Ειδικότερα, εξετάηονται οι εξισ περιπτϊςεισ: 

 Μθ-διακεςιμότθτα *Λιγότερο από 15 λεπτά, 1 ϊρα, 3 ϊρεσ, 12 ϊρεσ, 1 

μζρα, 2 μζρεσ, 1 εβδομάδα, 2 εβδομάδεσ, 1 μινα, 2 μινεσ και 

περιςςότερο+. 

 Καταςτροφι *Απϊλεια των δεδομζνων μετά τθ λιψθ του τελευταίου 

αντιγράφου αςφαλείασ, Απϊλεια όλων των δεδομζνων μαηί με το 

τθροφμενο αντίγραφο+. 

 Αποκάλυψθ *Αποκάλυψθ των δεδομζνων ςε μθ εξουςιοδοτθμζνα άτομα 

εντόσ του οργανιςμοφ, Αποκάλυψθ των δεδομζνων ςε άτομα εκτόσ του 

οργανιςμοφ, Αποκάλυψθ των δεδομζνων ςε παρόχουσ υπθρεςιϊν+. 

 Μθ-εξουςιοδοτθμζνθ μεταβολι *Μικρισ ζκταςθσ λάκθ, Μεγάλθσ ζκταςθσ 

λάκθ+. 

 Εκοφςια μεταβολι των δεδομζνων. 

 Λάκθ μετάδοςθσ δεδομζνων *Παρεμβολι λανκαςμζνων μθνυμάτων, 

Άρνθςθ αποςτολισ μθνφματοσ (non-repudiation of origin), Άρνθςθ 

παραλαβισ μθνφματοσ (non-repudiation of receipt), Αποτυχία αποςτολισ 

μθνφματοσ, Επανάλθψθ μθνφματοσ (replay), Λανκαςμζνθ δρομολόγθςθ 

(misrouting), Παρακολοφκθςθ κίνθςθσ (traffic monitoring), Απϊλεια 

ακολουκίασ μθνυμάτων (out of sequence)]. 

Για κάκε περίπτωςθ εκτιμάται το δυςμενζςτερο πικανό ςενάριο και υπολογίηονται 

οι επιπτϊςεισ από τθν πραγματοποίθςι του. Σο μζγεκοσ τθσ επίπτωςθσ εκτιμάται 

αρικμθτικά με βάςθ κλίμακα 1-10. Η CRAMM παρζχει οδθγίεσ (guidelines) για τθν 

αποτίμθςθ των Επιπτϊςεων που ανικουν ςτισ παρακάτω κατθγορίεσ: 

 Επιπτϊςεισ ςτθ ςωματικι ακεραιότθτα και τθ ηωι φυςικϊν προςϊπων 

 Επιπτϊςεισ από τθν αποκάλυψθ προςωπικϊν ι και ευαίςκθτων 

προςωπικϊν δεδομζνων 

 Νομικζσ επιπτϊςεισ 

 Παρεμπόδιςθ εφαρμογισ τθσ δικαιοςφνθσ και τθσ εξιχνίαςθσ παρανομιϊν 
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 Οικονομικζσ απϊλειεσ 

 Διατάραξθ τθσ δθμόςιασ τάξθσ 

 Διεκνείσ ςχζςεισ 

 Άμυνα και εκνικι αςφάλεια 

 Εφαρμογι τθσ πολιτικισ του οργανιςμοφ 

 Απϊλεια τθσ εμπιςτοςφνθσ του κοινοφ ςτον οργανιςμό. 

Ακολοφκωσ θ CRAMM μζςω του αυτοματοποιθμζνου εργαλείου υπολογίηει τθν 

ζμμεςθ αξία (implied value) των ςτοιχείων των πλθροφοριακϊν ςυςτθμάτων. 

Η αποτίμθςθ των πλθροφοριακϊν ςυςτθμάτων βαςίηεται ςε ςυνεντεφξεισ που 

γίνονται με ςτελζχθ που εμπλζκονται ςτθν αξιοποίθςθ του ΟΠ΢. ΢τθν περίπτωςθ τθσ 

παροφςασ μελζτθσ αςφάλειασ διεξιχκθςαν ςυνεντεφξεισ με τουσ αναδόχουσ 

υλοποίθςθσ του κυρίωσ ζργου ωσ εκπρόςωποι των μελλοντικϊν χρθςτϊν των ΟΠ΢, 

κακϊσ τελικοί χριςτεσ των υπθρεςιϊν των πλθροφοριακϊν ςυςτθμάτων δεν 

υπάρχουν μζχρι τθ λειτουργία του. 

Σο λογιςμικό τθσ CRAMM αποκθκεφει και επεξεργάηεται τα δεδομζνα που 

ςυλλζγονται και πραγματοποιεί το ςυςχετιςμό τθσ αποτίμθςθσ των επιμζρουσ 

ςτοιχείων του ςυςτιματοσ με το μοντζλο του ςυςτιματοσ. Ζτςι, υπολογίηεται θ 

ζμμεςθ αξία των ςτοιχείων του ςυςτιματοσ, υπολογιςμόσ που δε κα μποροφςε να 

διεξαχκεί με εμπειρικζσ μεκόδουσ. 

4.2.1.3 Βιμα 1.3: Επιβεβαίωςθ και επικφρωςθ τθσ αποτίμθςθσ 

Η αποτίμθςθ των ςτοιχείων του Πλθροφοριακοφ ΢υςτιματοσ αποτελεί κρίςιμο 

παράγοντα για τθ διεξαγωγι τθσ Ανάλυςθσ Επικινδυνότθτασ. Για αυτόν το λόγο, ςε 

αυτό το ςθμείο κα πρζπει θ αποτίμθςθ να επιβεβαιωκεί από τον οργανιςμό. Η 

ομάδα εργαςίασ παρουςιάηει με τθ μορφι ζκκεςθσ τα αποτελζςματα του πρϊτου 

ςταδίου ςε αρμόδια ςτελζχθ του φορζα. Σα αποτελζςματα εξετάηονται από κοινοφ 

και επικυρϊνονται.  

4.2.2 ΢τάδιο 2: Ανάλυςθ Επικινδυνότθτασ 

Σα βιματα που ακολουκεί το δεφτερο ςτάδιο είναι: 

 Βιμα 2.1. Προςδιοριςμόσ των Απειλϊν που αφοροφν το κάκε Αγακό. 

 Βιμα 2.2. Εκτίμθςθ των Απειλϊν και Αδυναμιϊν. 
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 Βιμα 2.3. Τπολογιςμόσ επικινδυνότθτασ ςυνδυαςμϊν Αγακό-Απειλι-

Αδυναμία. 

 Βιμα 2.4. Επιβεβαίωςθ και επικφρωςθ του Βακμοφ Επικινδυνότθτασ. 

Αναλυτικά το κάκε επιμζρουσ βιμα περιλαμβάνει: 

4.2.2.1 Βιμα 2.1: Προςδιοριςμόσ των απειλϊν που αφοροφν κάκε αγακό 

Η μζκοδοσ δεν περιορίηεται ςτον προςδιοριςμό των πικανϊν Απειλϊν που καλείται 

να αντιμετωπίςει ζνα Πλθροφοριακό ΢φςτθμα γενικά, αλλά επικεντρϊνεται ςτον 

προςδιοριςμό ςυγκεκριμζνων Απειλϊν για κάκε Αγακό του Πλθροφοριακοφ 

΢υςτιματοσ. Η CRAMM παρζχει ζναν ενδεικτικό κατάλογο Απειλϊν, κακϊσ και 

ςυςτάςεισ για το ποιεσ κατθγορίεσ Αγακϊν ενόσ Πλθροφοριακοφ ΢υςτιματοσ 

απειλοφνται ςυνικωσ από τθ ςυγκεκριμζνθ Απειλι. Σο λογιςμικό, ζχοντασ ζνα 

πλιρεσ μοντζλο του Πλθροφοριακοφ ΢υςτιματοσ, ζχει τθ δυνατότθτα να 

ςυνυπολογίςει πωσ όταν ζνα από τα Αγακά του Πλθροφοριακοφ ΢υςτιματοσ 

αντιμετωπίηει μία Απειλι, τότε και τα δεδομζνα ι οι υπθρεςίεσ που αυτό 

υποςτθρίηει αντιμετωπίηουν τθν ίδια Απειλι. Για παράδειγμα, όταν ζνασ 

υπολογιςτισ αντιμετωπίηει τθν Απειλι τθσ κλοπισ, τότε και τα δεδομζνα που αυτόσ 

ζχει αποκθκευμζνα κα κλαποφν μαηί του. Ζτςι ο αναλυτισ δε χρειάηεται να 

υπολογίηει ο ίδιοσ όλεσ τισ ςυςχετίςεισ και αλλθλεπιδράςεισ.  

Σο λογιςμικό τθσ CRAMM ηθτά από τουσ αναλυτζσ να ςυςχετίςουν τα Αγακά με 

κατθγορίεσ Απειλϊν από τθν παραπάνω κατάςταςθ. Σο λογιςμικό οδθγείται ςε 

ςυμπεράςματα με βάςθ το μοντζλο του ςυςτιματοσ. Ζτςι, αν μία Απειλι (π.χ. 

πυρκαγιά) ςυςχετιςτεί από τον αναλυτι με μία τοποκεςία (π.χ. υπολογιςτικό 

κζντρο), τότε το λογιςμικό ςυμπεραίνει ότι θ Απειλι αυτι αφορά και όλο το υλικό 

που βρίςκεται ςτθ ςυγκεκριμζνθ τοποκεςία (π.χ. υπολογιςτικζσ ςυςκευζσ, 

περιφερειακά, δικτυακό εξοπλιςμό). 

4.2.2.2 Βιμα 2.2: Εκτίμθςθ Απειλϊν και Αδυναμιϊν 

Για κάκε ςυνδυαςμό Απειλισ-Αγακοφ γίνεται εκτίμθςθ του μεγζκουσ τθσ Απειλισ 

και τθσ ςοβαρότθτασ των Αδυναμιϊν που μπορεί να οδθγιςουν ςτθν 

πραγματοποίθςι τθσ. Η εκτίμθςθ αυτι γίνεται με δομθμζνα ερωτθματολόγια. Η 

εκτίμθςθ τθσ Απειλισ γίνεται ςτθν κλίμακα 1-5 (very low, low, medium, high, very 

high) αυτόματα από το εργαλείο, με βάςθ τισ απαντιςεισ που δόκθκαν ςτα 

ερωτθματολόγια. Αντίςτοιχα για τισ Αδυναμίεσ ςυμπλθρϊνονται τα 

ερωτθματολόγια των Αδυναμιϊν και υπολογίηεται θ ςοβαρότθτα τθσ Αδυναμίασ 

ςτθν κλίμακα 1-3 (low, medium, high). Οι απαντιςεισ που κα δοκοφν ςτα ερωτθ-
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ματολόγια προκφπτουν από τα ςτοιχεία που ςυλλζγουν οι αναλυτζσ από τουσ 

χριςτεσ του ςυςτιματοσ. Σο εργαλείο παρζχει ερωτθματολόγια για κάκε 

ςυνδυαςμό Απειλισ-Αγακοφ. Οι απαντιςεισ των ερωτθματολογίων ειςάγονται ςτο 

εργαλείο και εκείνο υπολογίηει το επίπεδο των Απειλϊν και των Αδυναμιϊν. Επίςθσ, 

παρζχει τθ δυνατότθτα ςτουσ αναλυτζσ να αλλάξουν τισ τιμζσ που υπολογίςτθκαν 

αυτόματα.  

4.2.2.3 Βιμα 2.3: Υπολογιςμόσ επικινδυνότθτασ ςυνδυαςμϊν Αγακό-Απειλι-

Αδυναμία 

Η CRAMM υπολογίηει το Βακμό Επικινδυνότθτασ για κάκε ςυνδυαςμό Αγακοφ-

Απειλισ-Αδυναμίασ. Δεν ζχουμε, δθλαδι, απλϊσ ζνα Βακμό Επικινδυνότθτασ για το 

Πλθροφοριακό ΢φςτθμα ςτο ςφνολό του, αλλά ζχουμε ςυγκεκριμζνθ αποτίμθςθ τθσ 

επικινδυνότθτασ για κάκε επιμζρουσ ςυνδυαςμό Αγακοφ-Απειλισ-Αδυναμίασ. Για 

το ςκοπό αυτό, χρθςιμοποιοφνται τόςο τα αποτελζςματα τθσ εκτίμθςθσ των 

Απειλϊν και των Αδυναμιϊν, όςο και το μοντζλο του ςυςτιματοσ που ζχει 

δθμιουργθκεί από το πρϊτο ςτάδιο. Ζτςι, ο Βακμόσ Επικινδυνότθτασ λαμβάνει 

υπόψθ και τθ ςυςχζτιςθ μεταξφ των Αγακϊν του Πλθροφοριακοφ ΢υςτιματοσ. 

Ουςιαςτικά ο Βακμόσ Επικινδυνότθτασ απεικονίηει τισ απαιτιςεισ αςφάλειασ για 

κάκε Αγακό του Πλθροφοριακοφ ΢υςτιματοσ, κακϊσ μεγαλφτερθ επικινδυνότθτα 

ςυνεπάγεται και υψθλότερθ απαίτθςθ για αςφάλεια. Ο υπολογιςμόσ του Βακμοφ 

Επικινδυνότθτασ ακολουκεί τθν κλίμακα 1-7. Ο Βακμόσ Επικινδυνότθτασ για κάκε 

ςυνδυαςμό Αγακοφ-Απειλισ υπολογίηεται από το εργαλείο. Ο αναλυτισ ζχει τθ 

δυνατότθτα να παρζμβει και να αλλάξει κάποιεσ τιμζσ, αν το κεωρεί ςκόπιμο. Σο 

πλικοσ των ςυνδυαςμϊν Αγακοφ-Απειλισ και κυρίωσ θ πολυπλοκότθτα τθσ αλλθλο-

ςυςχζτιςθσ των Αγακϊν ςτα πλαίςια ενόσ Πλθροφοριακοφ ΢υςτιματοσ, κάνουν 

πρακτικά αδφνατο τον εμπειρικό και χειρογραφικό υπολογιςμό τθσ 

επικινδυνότθτασ. 

4.2.2.4 Βιμα 2.4: Αποτίμθςθ βακμοφ επικινδυνότθτασ 

Ο Βακμόσ Επικινδυνότθτασ κα χρθςιμοποιθκεί ςτο επόμενο ςτάδιο για τθν επιλογι 

των Αντιμζτρων. ΢υνεπϊσ, θ ορκότθτα των εκτιμιςεων που ζγιναν κατά τθ διάρκεια 

του δεφτερου ςταδίου κα πρζπει να ελεγχκεί πριν το επόμενο ςτάδιο τθσ μεκοδο-

λογίασ.  

4.2.3 ΢τάδιο 3: Διαχείριςθ Επικινδυνότθτασ 

Με βάςθ τα αποτελζςματα τθσ Ανάλυςθσ Επικινδυνότθτασ (΢τάδιο 2), θ CRAMM 

παράγει ζνα προτεινόμενο ΢χζδιο Αςφάλειασ (security plan). Αυτό αποτελείται από 

μία ςειρά Αντιμζτρων - Μζτρων Αςφάλειασ, τα οποία κεωροφνται απαραίτθτα για 
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τθ Διαχείριςθ τθσ Επικινδυνότθτασ και τα οποία κα πρζπει να εφαρμοςτοφν ςτο 

Πλθροφοριακό ΢φςτθμα.  

Σα βιματα του τρίτου ςταδίου περιλαμβάνουν:  

 Βιμα 3.1. Προςδιοριςμόσ προτεινόμενων Αντιμζτρων.  

 Βιμα 3.2. ΢χζδιο Αςφάλειασ Πλθροφοριακϊν ΢υςτθμάτων. 

Αναλυτικά το κάκε επιμζρουσ βιμα περιλαμβάνει: 

4.2.3.1 Βιμα 3.1: Προςδιοριςμόσ προτεινόμενων αντιμζτρων 

Σο λογιςμικό τθσ CRAMM διακζτει μία βάςθ αντιμζτρων. Σα αντίμετρα αυτά είναι 

τεχνικά, διοικθτικά και οργανωτικά. Σο λογιςμικό επιλζγει αυτόματα ζναν κατάλογο 

προτεινόμενων αντιμζτρων, με βάςθ τα αποτελζςματα τθσ Ανάλυςθσ 

Επικινδυνότθτασ. Σα αντίμετρα αυτά χωρίηονται ςε ομάδεσ ανάλογα με το είδοσ των 

Απειλϊν που καλοφνται να αντιμετωπίςουν και το είδοσ των Αγακϊν που καλοφνται 

να προςτατζψουν. Από τον προτεινόμενο κατάλογο κα πρζπει να γίνουν 

ςυγκεκριμζνεσ επιλογζσ. Η βιβλιοκικθ Αντιμζτρων περιλαμβάνει περίπου 2.500 

αντίμετρα, χωριςμζνα ςε ομάδεσ και ιεραρχθμζνα ανάλογα με το επίπεδο 

αςφάλειασ που προςφζρουν. Σο λογιςμικό επιλζγει αυτόματα τα αντίμετρα ςφμ-

φωνα με τα αποτελζςματα τθσ Ανάλυςθσ Επικινδυνότθτασ.  

Η παρακάτω εικόνα παρουςιάηει τθ μζκοδο με τθν οποία το εργαλείο λογιςμικοφ 

τθσ CRAMM παράγει τον κατάλογο με τα προτεινόμενα μζτρα προςταςίασ. 
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Εικόνα 2: Μζκοδοσ παραγωγισ μζτρων προςταςίασ 
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4.2.3.2 Βιμα 3.2: Σχζδιο Αςφάλειασ Πλθροφοριακοφ Συςτιματοσ 

Κατά τθ διάρκεια του ςυγκεκριμζνου βιματοσ ςυγγράφεται το ΢χζδιο Αςφάλειασ 

που περιλαμβάνει: 

 ΢χζδιο Πολιτικισ Αςφάλειασ 

 Μζτρα Αςφάλειασ 

 ΢τρατθγικι για τθν εφαρμογι του ΢χεδίου Αςφάλειασ. 

΢θμειϊνεται ότι θ Πολιτικι Αςφάλειασ χαρακτθρίηεται ωσ “ςχζδιο”, δεδομζνου ότι θ 

υιοκζτθςι τθσ προχποκζτει τθν ενδεχόμενθ τελικι επεξεργαςία και ζγκριςι τθσ 

από τισ αρμόδιεσ υπθρεςίεσ και ενδεχομζνωσ και τθ Διοίκθςθ του οργανιςμοφ. 

(Κοκολάκθσ Σ., *9+) 

 

 

Εικόνα 3: Cramm Main screen 
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5 Σο Πλθροφοριακό ΢φςτθμα τθσ εταιρίασ NEC Unified 

Solutions 

5.1 Ειςαγωγι 

Σο πλθροφοριακό ςφςτθμα (Π΢) τθσ εταιρίασ NEC αποτελείται από ζνα ςφνολο 

δεδομζνων, τα οποία βρίςκονται αποκθκευμζνα ςτο υλικό (hardware) και 

διαχειρίηονται από το λογιςμικό που είναι εγκατεςτθμζνο. Σο ςφνολο αυτϊν των 

τριϊν αποτελεί το Π΢ τθσ εταιρίασ και πάνω ς’ αυτό κα ςτθριχκεί όλθ θ μελζτθ. 

5.2 Αρχιτεκτονικι δικτφου Π΢ 

Η αρχιτεκτονικι δικτφου του Π΢ αφορά το hardware (υλικό), software (λογιςμικό), 

τα δεδομζνα και το προςωπικό (users) που απαρτίηουν το ςφνολο τθσ εταιρίασ. 

Ακολουκεί θ γραφικι απεικόνιςθ του εταιρικοφ δικτφου αποτελοφμενο από ζνα 

Fileserver, ζνα Web Server, τα απαραίτθτα switches και routers, τουσ τερματικοφσ 

χριςτεσ (Clients) κακϊσ και τισ διάφορεσ περιφερειακζσ ςυςκευζσ. 

   

Router

CEO

Switch

File Server Web Server

Internet

Channel Sales Manager Sales Engineer

Sales Manager Financial Controller

Secretary

Logistics Technical Department Manager

Technical Support 1 Technical Support 2

Firewall

Laser Printer Scanner

IT Coordinator

NEC Unified Solutions Datacenter

Τμήμα Πωλήσεων Οικονομικό τμήμα - Αποθήκη Τετνικό Τμήμα

 

Εικόνα 4: Nec Unified Solutions Datacenter 
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To Hardware του δικτφου περιλαμβάνει τα εξισ: 

 Ζνα File Server ςτον οποίο αποκθκεφονται τα δεδομζνα τθσ εταιρίασ όπωσ 

επίςθσ και το κακθμερινό backup ςε ξεχωριςτό ςκλθρό δίςκο 

 Ζνα Web Server απαραίτθτο για τθν πρόςβαςθ του δικτφου ςτο internet 

(λειτουργεί ςτον ίδιο υπολογιςτι) 

 Router και Switch για τθ δικτφωςθ των επιμζρουσ μθχανθμάτων 

 Ζντεκα τερματικοφσ χριςτεσ (Clients) 

 Περιφερειακόσ εξοπλιςμόσ (Printer, Scanner) 
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5.3 Δεδομζνα Π΢ 

Σα δεδομζνα είναι ζνα ςφνολο αρικμϊν, λζξεων, ςυμβόλων, γεγονότων, που 

περιγράφουν ι αντιπροςωπεφουν ποςότθτεσ, ζννοιεσ, αντικείμενα, καταςτάςεισ και 

λειτουργίεσ. ΢τθν πλθροφορικι ςυναντοφμε τα δεδομζνα ςτον πλθκυντικό αρικμό, 

ςπανιότερα ςτον ενικό (δεδομζνο). 

Σα δεδομζνα περιγράφουν μόνο μζροσ ενόσ ςυμβάντοσ, δεν περιλαμβάνουν καμία 

ανάλυςθ, κριτικι ι αξιόπιςτθ βάςθ για περαιτζρω ενζργεια. Σα δεδομζνα δεν 

αναφζρουν τίποτα για τθ ςθμαντικότθτά τουσ ι τθ ςχζςθ τουσ προσ οτιδιποτε. ΢ε 

αντίκεςθ με τα δεδομζνα θ πλθροφορία ζχει οριςμζνο νόθμα και είναι οργανωμζνθ 

για ςυγκεκριμζνο ςκοπό. Με βάςθ τισ ςυνζπειεσ που κα μποροφςαν να προκφψουν 

από τθν απϊλεια των δεδομζνων, εκτιμάται θ αξία τουσ. Η απϊλεια των δεδομζνων 

αφορά: 

 Σθ διακεςιμότθτά τουσ 

 Σθν εμπιςτευτικότθτα τουσ 

 Σθν ακεραιότθτά τουσ 

Η κατθγοριοποίθςθ των δεδομζνων με βάςθ τθ νομικι τουσ υπόςταςθ ζχει ωσ εξισ: 

 Μθ – προςωπικά δεδομζνα 

 Προςωπικά δεδομζνα 

 Ευαίςκθτα προςωπικά δεδομζνα 

5.3.1 Δεδομζνα εταιρίασ 

Σα δεδομζνα που υπάρχουν ςτθ βάςθ τθσ εταιρίασ NEC ομαδοποιοφνται ςε κάποιεσ 

κφριεσ κατθγορίεσ ομάδων που φαίνονται παρακάτω: 

Κατθγορία Δεδομζνων Είδοσ Δεδομζνων 

Προςωπικά ςτοιχεία υπαλλιλων Προςωπικά δεδομζνα 

Εργαςιακά ςτοιχεία υπαλλιλων Ευαίςκθτα προςωπικά δεδομζνα 

Ζςοδα – Ζξοδα Μθ – προςωπικά δεδομζνα 

Πελάτεσ Μθ – προςωπικά δεδομζνα 

΢υμβάςεισ ζργων - Προμθκευτζσ - 
Μεταπωλθτζσ 

Μθ – προςωπικά δεδομζνα 

Προςωπικά αρχεία υπαλλιλων (live backup) Προςωπικά δεδομζνα 

Πρωτόκολλο Μθ – προςωπικά δεδομζνα 

Πίνακασ 3: Δεδομζνα εταιρίασ 
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5.3.1.1 Προςωπικά ςτοιχεία υπαλλιλων - Προςωπικά δεδομζνα 

΢τθν καρτζλα του κάκε υπαλλιλου περιλαμβάνονται δεδομζνα που ανικουν ςτθν 

κατθγορία των προςωπικϊν δεδομζνων όπωσ: 

 Επίκετο, όνομα, θμερομθνία γζννθςθσ 

 Οικογενειακι κατάςταςθ 

 Διεφκυνςθ κατοικίασ 

 Αρικμόσ μθτρϊου υπαλλιλου 

 Εκπαίδευςθ - Πτυχία 

5.3.1.2 Εργαςιακά ςτοιχεία υπαλλιλων - Ευαίςκθτα προςωπικά δεδομζνα 

Τπάρχει αναλυτικι κατάςταςθ του μιςκοφ κάκε υπαλλιλου με ςτοιχεία για τισ 

ειςφορζσ του ΙΚΑ, το φόρο μιςκωτοφ υπαλλιλου και τθν επιπρόςκετθ αςφάλιςθ 

που παρζχει θ εταιρία ςτουσ υπαλλιλουσ τθσ. Τπάρχει βάςθ δεδομζνων με τισ 

αυξιςεισ που ζχουν δοκεί, όπωσ και με τα Bonus που δικαιοφται ο κάκε υπάλλθλοσ 

κακϊσ και ο λογαριαςμόσ μιςκοδοςίασ τθσ τράπεηασ. Περιζχει τισ άδειεσ που ζχει 

πάρει ο κάκε υπάλλθλοσ. Οι άδειεσ χωρίηονται ςε κανονικζσ, αναρρωτικζσ, κφθςθσ, 

φοιτθτικζσ και άλλεσ μικρότερεσ κατθγορίεσ. Επίςθσ καταγράφονται και ιατρικά 

ςτοιχεία. Πριν τθν πρόςλθψθ κάποιου υπαλλιλου, υπάρχει υποχρεωτικι εξζταςθ 

από γιατροφσ διαφόρων ειδικοτιτων, προκειμζνου να εξαςφαλιςτεί θ καλι 

κατάςταςθ τθσ υγείασ του κάκε εργαηομζνου. ΢υμπεριλαμβάνονται τα 

δικαιολογθτικά που ζχουν προςκομίςει κατά καιροφσ οι υπάλλθλοι, ςε περιπτϊςεισ 

αςκζνειασ και αναρρωτικισ άδειασ. Σζλοσ υπάρχουν οι μιςκοί και οι ςυςτατικζσ 

επιςτολζσ τθσ προθγοφμενθσ εργαςίασ. 

 Μιςκοί 

 Καρτζλα αδειϊν 

 Ιατρικζσ εξετάςεισ – δικαιολογθτικά αδειϊν 

 Προχπθρεςία 

 Μιςκόσ προθγοφμενθσ εργαςίασ 

 ΢υςτατικζσ επιςτολζσ από προθγοφμενουσ εργοδότεσ 

5.3.1.3 Ζςοδα – Ζξοδα - Μθ – προςωπικά δεδομζνα 

Είναι καταγεγραμμζνα όλα τα οικονομικά ςτοιχεία και οικονομικζσ ςυναλλαγζσ τθσ 

εταιρίασ ανά μινα. Τπάρχουν ςτοιχεία για 

 Κατακζςεισ χρθμάτων, ειςπράξεισ επιταγϊν από τουσ πελάτεσ για τθν αγορά 

προϊόντων 
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 Κατακζςεισ χρθμάτων, ειςπράξεισ επιταγϊν από τουσ πελάτεσ για τθν 

τεχνικι υποςτιριξθ που δζχονται από τθν εταιρία 

 Οφειλζτεσ – πελάτεσ  

 Πάγια ζξοδα όπωσ ενοίκιο, κοινόχρθςτα, λογαριαςμοί ΔΕΚΟ, ζξοδα ςε 

αναλϊςιμα γραφείου 

 Αγορζσ προϊόντων από μθτρικι εταιρία 

 Παροχζσ ςτα ςτελζχθ τθσ εταιρίασ όπωσ  

• Παροχι αυτοκινιτου 

• Παροχι κινθτοφ τθλεφϊνου 

• Πλθρωμζσ καυςίμων – διοδίων 

 Οφειλζσ προσ τρίτουσ (προμθκευτζσ, τράπεηεσ κτλ) 

5.3.1.4 Πελάτεσ - Μθ – προςωπικά δεδομζνα 

Πλιρθσ λίςτα πελατϊν εταιρίασ με αναλυτικά ςτοιχεία όπωσ 

 Διεφκυνςθ, τθλζφωνο, θλεκτρονικό ταχυδρομείο, fax 

 Βάςθ δεδομζνων με προθγοφμενεσ αγορζσ 

 Εκπτϊςεισ ανά πελάτθ 

5.3.1.5 Συμβάςεισ ζργων - Προμθκευτζσ – Μεταπωλθτζσ - Μθ – προςωπικά 

δεδομζνα 

Αποτελείται από ςφνολο των ςυμβάςεων ζργου που ζχει υπογράψει θ εταιρία με 

φορείσ του δθμοςίου αλλά και του ιδιωτικοφ τομζα. Αφορά ςε επαγγελματικζσ 

ςυμφωνίεσ για τθν αγορά, τοποκζτθςθ και τεχνικι υποςτιριξθ των τθλεφωνικϊν 

κζντρων, για κάποιο χρονικό ορίηοντα που κακορίηεται από τον εκάςτοτε πελάτθ. 

΢τισ ςυμβάςεισ ζργων εμπεριζχονται τα εξισ ςτοιχεία: 

 Σο κόςτοσ του ζργου 

 Ο υπό εγκατάςταςθ εξοπλιςμόσ 

 Σο χρονικό διάςτθμα για το οποίο κα ιςχφει θ δωρεάν τεχνικι υποςτιριξθ 

 Ο τρόποσ αποπλθρωμισ 

 Ο χρόνοσ αποπλθρωμισ 

΢τθν ίδια κατθγορία δεδομζνων περιλαμβάνεται και ολοκλθρωμζνθ λίςτα με όλουσ 

τουσ προμθκευτζσ και μεταπωλθτζσ τθσ εταιρίασ. Η εταιρία προμθκεφεται με 

προϊόντα από τρίτουσ προκειμζνου να τα προωκιςει ςτουσ πελάτεσ τθσ, επομζνωσ 

οφείλει να ζχει τα ςτοιχεία όλων των προμθκευτϊν. Επίςθσ γίνεται προϊκθςθ των 

δικϊν τθσ προϊόντων ςε εξουςιοδοτθμζνουσ μεταπωλθτζσ. 
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5.3.1.6 Προςωπικά αρχεία υπαλλιλων - Προςωπικά δεδομζνα 

Σα αρχεία του κάκε υπαλλιλου τθσ εταιρίασ αποκθκεφονται αυτόματα ςτον 

κεντρικό File Server κάκε φορά που αυτοί κάνουν αποςφνδεςθ (log off) από το 

ςτακμό εργαςία τουσ. Ελαχιςτοποιείται ζτςι θ πικανότθτα απϊλειασ δεδομζνων 

λόγω του ότι τα δεδομζνα είναι αποκθκευμζνα ςε δφο διαφορετικά ςθμεία (τοπικόσ 

ςκλθρόσ δίςκοσ & File Server). 

5.3.1.7 Πρωτόκολλο – Μθ - προςωπικά δεδομζνα 

Σθρείται πρωτόκολλο με τισ ειςερχόμενεσ – εξερχόμενεσ παραγγελίεσ όπωσ επίςθσ 

για τισ παραγγελίεσ που κάνει θ εταιρία ςε προμθκευτζσ τθσ ςτο εςωτερικό και 

εξωτερικό. Καταγράφονται τα fax και οι επιςτολζσ που δζχεται – ςτζλνει ο κάκε 

υπάλλθλοσ. Επίςθσ περιζχει τισ αιτιςεισ των πελατϊν τθσ εταιρίασ προσ το τεχνικό 

τμιμα για τθν επιδιόρκωςθ βλαβϊν αλλά και λοιπά αιτιματα. 

  



Ανάλυςθ του εργαλείου CRAMM 
   

 44 

5.4 Λογιςμικό  

Σο λογιςμικό αποτελείται από τα εργαλεία εκείνα που χρθςιμεφουν για τθν ομαλι 

λειτουργία του server αλλά και χρθςιμοποιοφνται από τουσ υπαλλιλουσ τθσ 

εταιρίασ προκειμζνου να φζρουν εισ πζρασ τθν εργαςία τουσ. 

Operating System: Λειτουργικό ςφςτθμα 

Prophix: Ενδοεταιρικό πρόγραμμα για τθν αποςτολι παραγγελιϊν ςτο εξωτερικό 

(ςτθ μθτρικι εταιρία) 

Business Connect: Ενδοεταιρικό πρόγραμμα διαχείριςθσ τθλεφωνικϊν κλιςεων. 

Περιλαμβάνει και τον κεντρικό τθλεφωνικό κατάλογο τθσ εταιρίασ 

Conference SW: Λογιςμικό για ενδοεταιρικζσ ςυςκζψεισ – διαςκζψεισ με ιχο και 

εικόνα 

5.5 Τπθρεςίεσ 

΢το πλθροφοριακό ςφςτθμα τθσ εταιρίασ λαμβάνουν χϊρα και οριςμζνεσ 

υπθρεςίεσ. Οι υπθρεςίεσ αυτζσ κα πρζπει ςυςχετιςτοφν (βάςθ τθσ CRAMM) με τα 

δεδομζνα που υπάρχουν: 

Document Management Service (DMS): Τπθρεςία που αναλαμβάνει τθ διαχείριςθ – 

προςπζλαςθ των δεδομζνων τθσ εταιρίασ. Αφορά ςτο λειτουργικό ςφςτθμα και ςτα 

δεδομζνα: Προςωπικά ΢τοιχεία Τπαλλιλων, Εργαςιακά ΢τοιχεία Τπαλλιλων, Ζςοδα 

– Ζξοδα. (Σφποσ υπθρεςίασ: Other End User Service) 

Prophix (service): Τπθρεςία που αναλαμβάνει να διεκπεραιϊςει τισ εντολζσ μζςα 

ςτο περιβάλλον εργαςίασ του Prophix. Περιλαμβάνει τα δεδομζνα: Προςωπικά 

Αρχεία Τπαλλιλων, Πρωτόκολλο, ΢υμβάςεισ. (Σφποσ υπθρεςίασ: Application to 

Application, Ηλεκτρονικό ταχυδρομείο, Διαμοιραςμόσ αρχείων) 

BCT (service): Τπθρεςία που αναλαμβάνει τθ λειτουργικότθτα του λογιςμικοφ BCT. 

΢υνδζεται με τα δεδομζνα των πελατϊν. (Σφποσ υπθρεςίασ: Application to 

Application, Web browsing) 

Conference SW: Τπθρεςία για τθ λειτουργία των ςυνδιαςκζψεων. (Σφποσ 

υπθρεςίασ: Voice Video) 
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6 Αποτίμθςθ του Πλθροφοριακοφ ΢υςτιματοσ τθσ NEC 

Unified Solutions 

6.1 Ειςαγωγι 

Με βάςθ τισ ομάδεσ δεδομζνων που αναλφκθκαν ςε παραπάνω κεφάλαιο, γίνεται θ 

αποτίμθςθ και καταγραφι τουσ ςτο κεφάλαιο αυτό. Η αξία των δεδομζνων και όχι 

του υλικοφ ι του λογιςμικοφ, είναι αυτι που λαμβάνει ωσ ιδιαίτερθσ βαρφτθτασ και 

ςθμαςίασ θ μζκοδοσ CRAMM, με ςυνζπεια τα αποτελζςματα τθσ αποτίμθςθσ να 

ζχουν άμεςθ ςχζςθ μ’ αυτά.  

6.2 Αποτίμθςθ αξίασ αγακϊν – δεδομζνων Π΢ 

Παρακάτω παρατίκενται οι πίνακεσ αποτίμθςθσ αξίασ δεδομζνων 

Οικονομικι απϊλεια – παρεμπόδιςθ λειτουργίασ 

ΑΠΩΛΕΙΑ ΣΙΜΗ 

<1000 ΕΤΡΩ 1 

1.001 – 10.000 Ευρϊ 2 

10.001 – 30.000 Ευρϊ 3 

30.001 – 100.000 Ευρϊ 4 

100.001 – 300.000 Ευρϊ 5 

300.001 – 1.000.000 Ευρϊ 6 

>1.000.001 Ευρϊ (ζμμεςθ απϊλεια) 7 

>1.000.001 Ευρϊ (άμεςθ απϊλεια) 8 

Δεν ορίηεται 9 

Δεν ορίηεται 10 

 

Εφαρμογι πολιτικισ και λειτουργία δθμόςιου οργανιςμοφ 

΢ΤΝΕΠΕΙΑ ΣΙΜΗ 

Ανεπαρκισ λειτουργία μζρουσ του οργανιςμοφ 1 

Τπονόμευςθ τθσ ςωςτισ διαχείριςθσ ι/και 
λειτουργίασ ενόσ δθμόςιου οργανιςμοφ 

3 

Παρεμπόδιςθ τθσ αποτελεςματικισ ανάπτυξθσ 
και εφαρμογισ των κυβερνθτικϊν πολιτικϊν 

5 

Τποβάκμιςθ τθσ διαπραγματευτικισ και 
ςυναλλακτικισ δυνατότθτασ τθσ κυβζρνθςθσ 

6 

΢οβαρι παρεμπόδιςθ ι διακοπι τθσ ανάπτυξθσ 
και εφαρμογισ κυβερνθτικϊν πολιτικϊν 

7 
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Αποκάλυψθ προςωπικϊν πλθροφοριϊν 

΢ΤΝΕΠΕΙΑ ΣΙΜΗ 

Μικρι ενόχλθςθ ενόσ ατόμου 1 

Μεγάλθ ενόχλθςθ ενόσ ατόμου 2 

Παραβίαςθ νομοκεςίασ και μικρι ενόχλθςθ 3 

Παραβίαςθ νομοκεςίασ και μεγάλθ ενόχλθςθ 4 

Παραβίαςθ νομοκεςίασ και ςοβαρι ενόχλθςθ 5 

Παραβίαςθ νομοκεςίασ και ςοβαρι ενόχλθςθ 
πολλϊν ατόμων 

6 

 

Απϊλεια καλισ φιμθσ 

΢ΤΝΕΠΕΙΑ ΣΙΜΗ 

Απϊλεια περιορίηεται ςτον οργανιςμό 2 

Απϊλεια περιορίηεται ςτον κφκλο παρόμοιων 
οργανιςμϊν 

3 

Δθμόςια παράπονα κοινοφ ι εκνικισ κλίμακασ 
δυςφιμθςθ 

5 

Ζντονθ αποδοκιμαςία κοινοφ ςε εκνικι 
κλίμακα 

7 

 

Εκνικι αςφάλεια 

΢ΤΝΕΠΕΙΑ ΣΙΜΗ 

Τποβάκμιςθ τθσ αποτελεςματικότθτασ επιχειριςεων 
εκνικισ ι δθμόςιασ αςφάλειασ ι αποκάλυψθ 
εμπιςτευτικϊν (confidential) πλθροφοριϊν 

7 

΢οβαρι ηθμιά ςτθν εκνικι ι τθ δθμόςια αςφάλεια ι 
αποκάλυψθ απόρρθτων (secret) πλθροφοριϊν 

9 

Πολφ ςοβαρι ηθμιά ςτθν εκνικι αςφάλεια ι αποκάλυψθ 
άκρωσ απόρρθτων (top secret) πλθροφοριϊν 

10 
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Εμπορικά και οικονομικά ςυμφζροντα 

΢ΤΝΕΠΕΙΑ ΣΙΜΗ 

Μθ οικονομικι ωφζλεια ανταγωνιςτι 1 

Ωφζλεια ανταγωνιςτι μζχρι 10.000 Ευρϊ 2 

Πρόκλθςθ οικονομικισ απϊλειασ και ωφζλεια 
ανταγωνιςτι μζχρι 100.000 Ευρϊ 

3 

Πρόκλθςθ οικονομικισ απϊλειασ και ωφζλεια 
ανταγωνιςτι μζχρι 1.000.000 Ευρϊ 

4 

Πρόκλθςθ οικονομικισ απϊλειασ και ωφζλεια 
ανταγωνιςτι μζχρι 10.000.000 Ευρϊ 

5 

Πρόκλθςθ οικονομικισ απϊλειασ και ωφζλεια 
ανταγωνιςτι περιςςότερο των 10.000.000 Ευρϊ 

6 

Πρόκλθςθ οικονομικισ ηθμιάσ ςε εκνικό επίπεδο 7 

΢θμαντικι ηθμιά ςτθν εκνικι οικονομία με 
βραχυπρόκεςμεσ ςυνζπειεσ 

8 

΢θμαντικι ηθμιά ςτθν εκνικι οικονομία με 
μακροπρόκεςμεσ ςυνζπειεσ 

9 

 

Παραβίαςθ νομοκεςίασ 

΢ΤΝΕΠΕΙΑ ΣΙΜΗ 

Αποηθμίωςθ ι πρόςτιμο <2.000 Ευρϊ 3 

Αποηθμίωςθ ι πρόςτιμο <10.000 Ευρϊ 4 

Αποηθμίωςθ ι πρόςτιμο <50.000 Ευρϊ ι φυλάκιςθ 
μζχρι 2 χρόνια 

5 

Πολλαπλζσ μθνφςεισ <250.000 ευρϊ ι ποινικι δίωξθ 
που επιφζρει ποινι φυλάκιςθσ μζχρι 10 χρόνια 

6 

Πολλαπλζσ μθνφςεισ, απεριόριςτθ ηθμιά ι 
περιςςότερα από 10 χρόνια φυλάκιςθ 

7 

 

Παρεμπόδιςθ δικαιοςφνθσ 

΢ΤΝΕΠΕΙΑ ΣΙΜΗ 

Διευκόλυνςθ πραγματοποίθςθσ εγκλιματοσ ι 
παρεμπόδιςθ των ερευνϊν 

3 

Διακοπι των ερευνϊν ι διακοπι τθσ δίκθσ 4 

Διευκόλυνςθ τθσ πραγματοποίθςθσ ςοβαροφ 
εγκλιματοσ ι παρεμπόδιςθ των ερευνϊν 

7 

Διακοπι των ερευνϊν ι διακοπι τθσ δίκθσ ενόσ 
ςοβαροφ εγκλιματοσ 

8 
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Προςωπικι αςφάλεια 

ΑΠΩΛΕΙΑ ΣΙΜΗ 

Δεν ορίηεται 1 

Μπορεί να προκαλζςει μικρό τραυματιςμό ςε αρκετά 
άτομα 

2 

Πικανόν να προκαλζςει μικρό τραυματιςμό ςε ζνα άτομο 3 

Πικανόν να προκαλζςει μικρό τραυματιςμό ςε αρκετά 
άτομα 

4 

Δεν ορίηεται 5 

Απειλεί ςωματικι ακεραιότθτα ενόσ ατόμου 6 

Απειλεί ςωματικι ακεραιότθτα πολλϊν ατόμων 7 

Δφναται να κζςει ςε κίνδυνο τθ ηωι ενόσ ατόμου 8 

Πικανόν να προκαλζςει τθν απϊλεια ανκρϊπινθσ ηωισ 9 

Πικανόν να προκαλζςει τθν απϊλεια πολλϊν ανκρϊπινων 
ηωϊν 

10 

 

6.3 Αποτελζςματα αποτίμθςθσ 

΢το ςυγκεκριμζνο κομμάτι γίνεται αναλυτικι αποτίμθςθ των επιπτϊςεων που 

επιφζρει θ παραβίαςθ τθσ αςφάλειασ ςτο ςφνολο των δεδομζνων που 

καταγράφθκαν για το Π΢ τθσ εταιρίασ NEC. Για κάκε περίπτωςθ εκτιμάται το 

δυςμενζςτερο πικανό ςενάριο και υπολογίηονται οι επιπτϊςεισ από τθν 

πραγματοποίθςι του. Σο μζγεκοσ τθσ επίπτωςθσ εκτιμάται αρικμθτικά με βάςθ 

κλίμακα 1-10. 

6.3.1 Προςωπικά ςτοιχεία υπαλλιλων NEC 

Όπωσ ζχει περιγραφεί ςτθ παράγραφο 5.3.1 τα δεδομζνα των υπαλλιλων 

περιζχουν προςωπικά δεδομζνα. 

6.3.1.1 Απϊλεια διακεςιμότθτασ δεδομζνων των εργαηομζνων τθσ εταιρίασ 

Σα δεδομζνα των εργαηομζνων υπάρχουν για να χρθςιμοποιθκοφν όταν κι εφόςον 

εμφανιςτεί μια ςυγκεκριμζνθ ανάγκθ για τθν εταιρία. Δεν είναι δεδομζνα που 

χρθςιμοποιοφνται κακθμερινά για τθ λειτουργία τθσ, επομζνωσ θ απϊλεια τθσ 

διακεςιμότθτάσ τουσ δε κα παρεμπόδιηε άμεςα τισ κακθμερινζσ τθσ 

δραςτθριότθτεσ. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

ϊρασ (1 ϊρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

θμζρασ (1 μζρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα δφο 

θμερϊν (2 μζρεσ) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 

6.3.1.2 Καταςτροφι ι απϊλεια των δεδομζνων των εργαηομζνων 

Σο ςυγκεκριμζνο ςενάριο αφορά ςτθ μερικι απϊλεια των δεδομζνων, λόγου του 

ότι ζχει διαςωκεί το τελευταίο αντίγραφο αςφαλείασ. Σα δεδομζνα που πλζον δεν 

υπάρχουν είναι όςα δεν υπάρχουν ςτο backup. Αυτό βζβαια προχποκζτει πωσ 

τθροφνται οι ςωςτζσ και ακριβείσ διαδικαςίεσ για τθ λιψθ των εφεδρικϊν 

αντιγράφων αςφαλείασ. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ ι απϊλειασ των δεδομζνων Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.1.3 Καταςτροφι (ολικι) των δεδομζνων των εργαηομζνων 

Η απϊλεια όλων των δεδομζνων μαηί με το τθροφμενο αντίγραφο αςφαλείασ, ζχει 

ωσ αποτζλεςμα τθν καταχϊρθςθ των δεδομζνων από τθν αρχι ςτθ βάςθ 

δεδομζνων τθσ εταιρίασ. Αυτό ςυνεπάγεται τθ χρθςιμοποίθςθ μζρουσ του 

προςωπικοφ ς’ αυτόν τον τομζα για όςο χρονικό διάςτθμα χρειαςτεί, αφινοντασ 

πίςω άλλεσ εργαςίεσ τθσ εταιρίασ. Επομζνωσ υπάρχουν χαμζνεσ εργατοϊρεσ άρα 

υφίςταται πρόβλθμα οικονομικισ φφςεωσ. Ενδεχομζνωσ να δθμιουργθκεί 

πρόβλθμα ςτο χρόνο παράδοςθσ των δεδομζνων που ζχουν χακεί ςε υπθρεςίεσ 

που χρειάηονται αυτά τα ςτοιχεία (πχ αςφαλιςτικά ταμεία). 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ (ολικι) των δεδομζνων Βακμόσ 

Απϊλεια καλισ φιμθσ – Δθμόςια παράπονα κοινοφ ι 

εκνικισ κλίμακασ δυςφιμθςθ 
5 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 10.001 – 
30.000 ευρϊ 

3 

Αποτίμθςθ ςε κλίμακα 1-10 5 

 

6.3.1.4 Αποκάλυψθ των δεδομζνων των υπαλλιλων ςε μθ εξουςιοδοτθμζνα άτομα 

εντόσ του οργανιςμοφ 

Η αποκάλυψθ των προςωπικϊν ςτοιχείων των δεδομζνων ςε άτομα τθσ εταιρίασ 

που δεν ζχουν τθν εξουςιοδότθςθ για πρόςβαςθ ς’ αυτά δεν προκαλεί μεγάλο 

πρόβλθμα ςτθ λειτουργία ι τθ φιμθ τθσ εταιρίασ. Ενδεχόμενοσ όμωσ να 
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προκαλζςει τθ δυςαρζςκεια των εργαηομζνων των οποίων τα ςτοιχεία ζχουν 

αποκαλυφκεί. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ δεδομζνων ςε μθ 

εξουςιοδοτθμζνα άτομα εντόσ του οργανιςμοφ 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποκάλυψθ προςωπικϊν πλθροφοριϊν – Μικρι ενόχλθςθ 

ενόσ ατόμου 
1 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.1.5 Αποκάλυψθ των δεδομζνων των υπαλλιλων ςε άτομα εκτόσ οργανιςμοφ 

Η δυςαρζςκεια των εργαηομζνων ςτθν περίπτωςθ που διαρρεφςουν τα ςτοιχεία 

τουσ ςε υπθρεςίεσ και οργανιςμοφσ εκτόσ εταιρίασ κα είναι ιδιαίτερα ζντονθ. Η 

εταιρία χάνει μεγάλο μζροσ τθσ αξιοπιςτίασ τθσ και κάνει τουσ εργαηομζνουσ 

δφςπιςτουσ απζναντί τθσ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ δεδομζνων ςε άτομα εκτόσ του 

οργανιςμοφ 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποκάλυψθ προςωπικϊν πλθροφοριϊν – Παραβίαςθ 

νομοκεςίασ και μεγάλθ ενόχλθςθ 
4 

Αποτίμθςθ ςε κλίμακα 1-10 4 
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6.3.1.6 Ακοφςια μεταβολι των δεδομζνων των εργαηομζνων  

Η μθ θκελθμζνθ μεταβολι των δεδομζνων των εργαηομζνων εξαρτάται από το 

είδοσ των δεδομζνων που κ’ αλλοιωκοφν. Για παράδειγμα θ αλλοίωςθ τθσ 

διεφκυνςθσ κατοικίασ, δεν επιφζρει μεγάλα προβλιματα.  

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ ακοφςιασ μεταβολισ των δεδομζνων των 

εργαηομζνων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό  
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

6.3.1.7  Εκοφςια μεταβολι των δεδομζνων των εργαηομζνων 

Σο ςυγκεκριμζνο κομμάτι αφορά ςτθν αλλοίωςθ ςτοιχείων όπωσ τα πτυχία των 

εργαηομζνων. Η ςκόπιμθ αλλοίωςι τουσ προςβλζπει ςτθν εξαπάτθςθ των 

προϊςταμζνων τθσ εταιρίασ με απρόβλεπτεσ ςυνζπειεσ. Επίςθσ ο εργαηόμενοσ 

ενδζχεται να αμείβεται περιςςότερο με βάςθ αυτό που δικαιοφται εάν αλλοιωκοφν 

τα παραπάνω ςτοιχεία (πχ αλλοίωςθ πτυχίων) 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ τθσ εκοφςιασ μεταβολισ των δεδομζνων Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν  
3 

Οικονομικι Απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 

2 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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6.3.2 Εργαςιακά ςτοιχεία υπαλλιλων 

Σα εργαςιακά ςτοιχεία των εργαηομζνων καλφπτουν όλθ τθ γκάμα των δεδομζνων 

που πρζπει να διατθρεί θ εταιρία προκειμζνου να υπάρχει μια αρμονικι λειτουργία 

κυρίωσ ςτα οικονομικά αλλά και ςε άλλα ευαίςκθτα δεδομζνα. 

6.3.2.1 Απϊλεια διακεςιμότθτασ των εργαςιακϊν δεδομζνων των εργαηομζνων 

τθσ εταιρίασ 

Η μθ-διακεςιμότθτα των εργαςιακϊν δεδομζνων των υπαλλιλων προκαλεί ςίγουρα 

διαφόρων ειδϊν αρνθτικζσ καταςτάςεισ για τθν εταιρία. Ο αρικμόσ λογαριαςμοφ 

κατακζςεωσ τθσ μιςκοδοςία ι του μιςκοφ των υπαλλιλων πρζπει να παραμζνει 

διακζςιμοσ κυρίωσ τθσ ϊρεσ που βγαίνει θ μιςκοδοςία. Η μθ-διακεςιμότθτα 

μερικϊν θμερϊν κα δυςαρεςτοφςε το μεγαλφτερο μζροσ των εργαηομζνων. 

 Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

ϊρασ (1 ϊρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

θμζρασ (1 μζρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα δφο 

θμερϊν (2 μζρεσ) 

Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.3.2.2 Καταςτροφι ι απϊλεια των εργαςιακϊν δεδομζνων των εργαηομζνων  

Η απϊλεια μζρουσ των εργαςιακϊν δεδομζνων των υπαλλιλων δθμιουργεί 

πρόβλθμα ςτθ λειτουργία τθσ. Ζνα μζροσ των δεδομζνων ζχει διαςωκεί λόγο του 

backup αλλά ίςωσ ζχουν χακεί κρίςιμα δεδομζνα τθσ τελευταίασ ςτιγμισ πριν από 

τθ λιψθ του αντιγράφου αςφαλείασ. Ενδεχομζνωσ να ζχουν χακεί κάποιεσ άδειεσ ι 

κάποια δικαιολογθτικά αδειϊν με αποτζλεςμα θ εταιρία να δϊςει κάποιεσ επιπλζον 

άδειεσ που οι εργαηόμενοι δε δικαιοφνται. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ ι απϊλειασ των εργαςιακϊν 

δεδομζνων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.2.3 Καταςτροφι (ολικι) των εργαςιακϊν δεδομζνων των υπαλλιλων 

Η ολικι απϊλεια των εργαςιακϊν δεδομζνων δθμιουργεί ςοβαρά προβλιματα 

λειτουργίασ ςτθν εταιρία. Πρζπει να επαναπροςδιοριςτοφν οι μιςκοί, να περάςουν 

εκ νζου από ιατρικζσ εξετάςεισ οι εργαηόμενοι αλλά και να επαναπροςδιοριςτοφν οι 

μζρεσ άδειασ του κακενόσ. Λάκθ ς’ αυτό το ςτάδιο μπορεί να προκαλζςουν τθ 

νομικι κίνθςθ των υπαλλιλων ζναντι τθσ εταιρίασ. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ (ολικι) των εργαςιακϊν 

δεδομζνων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.001 – 
100.000 Ευρϊ 

4 

Αποτίμθςθ ςε κλίμακα 1-10 4 

 

6.3.2.4 Αποκάλυψθ των εργαςιακϊν δεδομζνων των υπαλλιλων ςε μθ 

εξουςιοδοτθμζνα άτομα εντόσ του οργανιςμοφ  

Η αποκάλυψθ του μιςκοφ ςε άτομα εντόσ τθσ εταιρίασ ενδεχομζνωσ να προκαλζςει 

τριγμοφσ ςτισ μεταξφ τουσ ςχζςεισ. Κςωσ εκτεκοφν άτομα που δε κα πρζπει να 

αποκαλυφκεί το ιατρικό τουσ ιςτορικό. 

 Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ εργαςιακϊν δεδομζνων ςε μθ 

εξουςιοδοτθμζνα άτομα εντόσ του οργανιςμοφ 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποκάλυψθ προςωπικϊν πλθροφοριϊν – Παραβίαςθ 

νομοκεςίασ και μεγάλθ ενόχλθςθ 
4 

Παραβίαςθ νομοκεςίασ – Αποηθμίωςθ ι πρόςτιμο <10.000 
Ευρϊ 

4 

Αποτίμθςθ ςε κλίμακα 1-10 4 

6.3.2.5 Αποκάλυψθ των εργαςιακϊν δεδομζνων των υπαλλιλων ςε άτομα εκτόσ 

οργανιςμοφ 

Η αποκάλυψθ των εργαςιακϊν δεδομζνων ςε άτομα εκτόσ οργανιςμοφ κα 

προκαλζςει ςίγουρα τθν ζντονθ δυςαρζςκεια των υπαλλιλων, οι οποίοι κα 

καταφφγουν ςτθ δικαιοςφνθ. Η δυςφιμθςθ τθσ εταιρίασ είναι δεδομζνθ. Επίςθσ 



Ανάλυςθ του εργαλείου CRAMM 
   

 56 

ενδζχεται να επωφελθκεί κάποιοσ ανταγωνιςτισ τθσ εταιρίασ προςφζροντασ 

μεγαλφτερο μιςκό ςε κάποιον εργαηόμενο τθσ NEC με ςκοπό να τον προςλάβει. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ εργαςιακϊν δεδομζνων ςε άτομα 

εκτόσ του οργανιςμοφ 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Δθμόςια παράπονα κοινοφ ι 

εκνικισ κλίμακασ δυςφιμθςθ  
5 

Αποκάλυψθ προςωπικϊν πλθροφοριϊν – Παραβίαςθ 

νομοκεςίασ και ςοβαρι ενόχλθςθ 
5 

Παραβίαςθ νομοκεςίασ – Αποηθμίωςθ ι πρόςτιμο <50.000 
Ευρϊ ι φυλάκιςθ μζχρι 2 χρόνια 

5 

Εμπορικά και οικονομικά ςυμφζροντα – Πρόκλθςθ 
οικονομικισ απϊλειασ και ωφζλεια ανταγωνιςτι μζχρι 

100.000 ευρϊ 

3 

Αποτίμθςθ ςε κλίμακα 1-10 5 

 

6.3.2.6 Ακοφςια μεταβολι των εργαςιακϊν δεδομζνων των εργαηομζνων  

Μεταβολζσ και λάκθ ςτα εργαςιακά δεδομζνα των υπαλλιλων μπορεί να 

προκαλζςει προβλιματα ςτισ πλθρωμζσ των υπαλλιλων αλλά και ςτισ χορθγιςεισ 

αδειϊν. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ ακοφςιασ μεταβολισ των εργαςιακϊν 

δεδομζνων των εργαηομζνων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό  
2 

Οικονομικι Απϊλεια - 1.001 – 10.000 Ευρϊ 2 

Αποτίμθςθ ςε κλίμακα 1-10 2 
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6.3.2.7 Εκοφςια μεταβολι των εργαςιακϊν δεδομζνων των εργαηομζνων 

Η ςκόπιμθ αλλοίωςθ των εργαςιακϊν δεδομζνων προκαλεί ςοβαρά προβλιματα 

ςτθ λειτουργία τθσ εταιρίασ. Η αλλοίωςθ των μιςκϊν και τθσ αλλοίωςθσ τθσ 

καρτζλασ των αδειϊν δθμιουργεί προβλιματα ςτθν εφρυκμθ λειτουργία τθσ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ τθσ εκοφςιασ μεταβολισ των δεδομζνων Βακμόσ 

Οικονομικι Απϊλεια – Παρεμπόδιςθ λειτουργίασ – 10.001 – 
30.000 Ευρϊ 

3 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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6.3.3 Ζςοδα – Ζξοδα 

Είναι ο πιο κρίςιμοσ τομζασ ςε μια επιχείρθςθ. Οι επιπτϊςεισ που μπορεί να ζχει 

μια επικείμενθ καταςτροφι ίςωσ να καταςτιςουν τθ βιωςιμότθτα τθσ εταιρίασ 

αδφνατθ.  

6.3.3.1 Απϊλεια διακεςιμότθτασ των εςόδων – εξόδων 

Η απϊλεια διακεςιμότθτασ των εςόδων – εξόδων τθσ εταιρίασ ενδζχεται να 

προκαλζςει ςφγχυςθ ςτα οικονομικά ςτοιχεία τθσ εταιρίασ. Για παράδειγμα θ μθ 

διακεςιμότθτά τουσ για κάποιο χρονικό διάςτθμα μπορεί να δθμιουργιςει ςοβαρό 

πρόβλθμα ςτον ιςολογιςμό τθσ εταιρίασ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

ϊρασ (1 ϊρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

θμζρασ (1 μζρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα δφο 

θμερϊν (2 μζρεσ) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.3.3.2 Καταςτροφι ι απϊλεια των δεδομζνων εςόδων – εξόδων 

΢τθν περίπτωςθ που χακεί μζροσ των εςόδων – εξόδων τθσ εταιρίασ κα 

δθμιουργθκεί ςφγχυςθ για τθν πρόςφατθ εικόνα των οικονομικϊν τθσ εταιρίασ, 

λόγω του ότι κα υπάρχει ζνα αντίγραφο αςφαλείασ διακζςιμο για τα οικονομικά 

ςτοιχεία των προθγοφμενων θμερϊν. Κςωσ χρειαςτοφν εργατοϊρεσ για τον εκ νζου 

υπολογιςμό των εςόδων – εξόδων. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ ι απϊλειασ των δεδομζνων 

εςόδων – εξόδων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

6.3.3.3 Καταςτροφι (ολικι) των εςόδων – εξόδων 

Η ολικι καταςτροφι των εςόδων – εξόδων τθσ εταιρίασ, μαηί με το εφεδρικό 

αντίγραφο, ςθμαίνει πωσ πλζον θ εταιρία δεν ζχει καμία απολφτωσ εικόνα για τα 

οικονομικά τθσ. Δεν υπάρχουν οι  βάςεισ δεδομζνων από τισ οποίεσ αντλοφςε τα 

μθνιαία ζςοδα και ζξοδα. Σο κόςτοσ είναι τεράςτιο.  
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ (ολικι) των δεδομζνων των 

εςόδων – εξόδων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Εμπορικά και οικονομικά ςυμφζροντα - Πρόκλθςθ 

οικονομικισ απϊλειασ και ωφζλεια ανταγωνιςτι μζχρι 

1.000.000 Ευρϊ 

4 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 100.001 
– 300.000 Ευρϊ 

5 

Αποτίμθςθ ςε κλίμακα 1-10 5 

 

6.3.3.4 Αποκάλυψθ εςόδων - εξόδων ςε μθ εξουςιοδοτθμζνα άτομα εντόσ του 

οργανιςμοφ 

Η ςυγκεκριμζνθ αποκάλυψθ ενδεχομζνωσ να δθμιουργιςει κλιμάκωςθ μεταξφ των 

ςχζςεων των υπαλλιλων. Αυτό κα οφείλεται ςτο ότι μπορεί να αποκαλυφκοφν 

ςυγκεκριμζνα ζξοδα για κάποιουσ υπαλλιλουσ (πχ:  παροχζσ κινθτϊν τθλεφϊνων) 

τα οποία ίςωσ να ιταν άγνωςτα με εκείνθ τθ ςτιγμι. Άλλο παράδειγμα είναι να 

αποκαλυφκεί πωσ τα ζςοδα τθσ εταιρίασ δεν είναι τα αναμενόμενα, το οποίο 

μπορεί να προκαλζςει αναςφάλεια και άρα μείωςθ αποδοτικότθτασ των 

εργαηομζνων.  
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των δεδομζνων των εςόδων – 

εξόδων τθσ εταιρίασ 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 Ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.3.5 Αποκάλυψθ των εςόδων – εξόδων ςε άτομα εκτόσ οργανιςμοφ 

Η αποκάλυψθ των εςόδων – εξόδων τθσ εταιρίασ ςε άτομα εκτόσ αυτισ 

ενδεχομζνωσ να προκαλζςει λανκαςμζνθ εντφπωςθ για τθν οικονομικι τθσ εικόνα. 

Αν θ εταιρία ζχει μια προςωρινι κάμψθ ςτα ζςοδά τθσ αυτό μπορεί να εκλθφκεί 

λάκοσ από ςτελζχθ εφάμιλλων εταιριϊν, με αποτζλεςμα να δθμιουργθκεί θ 

εντφπωςθ πωσ γενικά ο κλάδοσ δεν είναι αποδοτικόσ. Η γενικότερθ αναςφάλεια κα 

είναι αυτι που κα επικρατιςει. Σζλοσ, οι πελάτεσ τθσ εταιρίασ ι οι εν δυνάμει 

πελάτεσ κα ςτραφοφν ςε άλλεσ εταιρίεσ προκειμζνου να εξαςφαλίςουν τθ 

μελλοντικι υποςτιριξθ ι εξυπθρζτθςι τουσ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των δεδομζνων των εςόδων – 

εξόδων εκτόσ του οργανιςμοφ 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.001 – 
100.000 Ευρϊ 

4 

Εμπορικά και οικονομικά ςυμφζροντα – Πρόκλθςθ 
οικονομικισ απϊλειασ και ωφζλεια ανταγωνιςτι μζχρι 

1.000.000 ευρϊ 

4 

Αποτίμθςθ ςε κλίμακα 1-10 4 
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6.3.3.6 Ακοφςια μεταβολι των εςόδων - εξόδων του οργανιςμοφ 

Λάκθ ςτα δεδομζνα των εςόδων – εξόδων ίςωσ δθμιουργιςουν αλλαγζσ ςτθν 

οικονομικι πολιτικι τθσ εταιρίασ. Για παράδειγμα αν καταχωρθκοφν λάκοσ ςτοιχεία 

για κάποια ζξοδα τθσ εταιρίασ, να αναγκαςτεί θ διοίκθςθ να ςταματιςει κάποιεσ 

παροχζσ ςτουσ υπαλλιλουσ τθσ (πχ: επιπρόςκετθ ιατροφαρμακευτικι περίκαλψθ). 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ ακοφςιασ μεταβολισ των δεδομζνων των 

εςόδων – εξόδων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό  
2 

Παραβίαςθ νομοκεςίασ - Αποηθμίωςθ ι πρόςτιμο <10.000 
Ευρϊ 

4 

Αποτίμθςθ ςε κλίμακα 1-10 4 

 

6.3.3.7 Εκοφςια μεταβολι των εξόδων – εξόδων του οργανιςμοφ 

Η κακόβουλθ μεταβολι των ςτοιχείων των εςόδων – εξόδων τθσ εταιρίασ 

ενδεχομζνωσ να γίνεται για τθν κάλυψθ οικονομικϊν ςτοιχείων, δυςμενϊν για τθν 

εταιρία. Βζβαια μπορεί να γίνει και για τον ακριβϊσ αντίκετο λόγο, δθλαδι για τθν 

κάλυψθ κάποιων εςόδων με ςκοπό να ωφελθκεί αυτό που προζβθ ςτθν παράνομθ 

αυτι μεταβολι. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ εκοφςιασ μεταβολισ των δεδομζνων των 

εςόδων – εξόδων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Δθμόςια παράπονα κοινοφ ι 

εκνικισ κλίμακασ δυςφιμθςθ  
5 

Οικονομικι Απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.0001 
– 100.000 € 

4 

Παραβίαςθ νομοκεςίασ - Αποηθμίωςθ ι πρόςτιμο <50.000 
Ευρϊ ι φυλάκιςθ μζχρι 2 χρόνια 

5 

Αποτίμθςθ ςε κλίμακα 1-10 5 
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6.3.4 Πελάτεσ 

Ο κινθτιριοσ μοχλόσ τθσ εταιρίασ. Σα δεδομζνα των πελατϊν είναι αυτονόθτο ότι 

πρζπει να είναι ςυγκεντρωμζνα ςε μια βάςθ δεδομζνων αλλά και ςυνεχϊσ 

διακζςιμα.  

6.3.4.1 Απϊλεια διακεςιμότθτασ των δεδομζνων των πελατϊν 

Η απϊλεια διακεςιμότθτασ των δεδομζνων τθσ εταιρίασ μπορεί να προκαλζςει 

προβλιματα ςτθ λειτουργία τθσ, αφοφ μπορεί να μθ πραγματοποιθκεί μια 

παραγγελία που επείγει ι να δοκεί λανκαςμζνθ ζκπτωςθ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

ϊρασ (1 ϊρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 Ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

θμζρασ (1 μζρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 10.001 – 
30.000 Ευρϊ 

3 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα δφο 

θμερϊν (2 μζρεσ) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 10.001 – 
30.000 Ευρϊ 

3 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.3.4.2 Καταςτροφι ι απϊλεια των δεδομζνων  των πελατϊν 

Η απϊλεια των δεδομζνων των πελατϊν προκαλεί τθ δυςλειτουργία τθσ εταιρίασ. Η 

εταιρία κα πρζπει να φροντίςει να ξαναβρεί τα χαμζνα δεδομζνα το οποίο κα 

κοςτίςει ςε χρόνο και χριμα (τθλεφωνικζσ επικοινωνίεσ για τθν εκ νζου 

καταχϊρθςθ των ςτοιχείων, απαςχόλθςθ υπαλλιλων). Επίςθσ μπορεί να ακυρωκεί 

κάποια παραγγελία θ οποία ζπρεπε να γίνει άμεςα. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ ι απϊλειασ των δεδομζνων των 

πελατϊν 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.4.3 Καταςτροφι (ολικι) των δεδομζνων των πελατϊν 

Αυτι θ απϊλεια προκαλεί παφςθ των πελατειακϊν ςχζςεων τθσ εταιρίασ και τθσ 

διεκπεραίωςθσ παραγγελιϊν για όςο χρονικό διάςτθμα απαιτείται για τθν εφρεςθ 

των χαμζνων δεδομζνων. Οι οικονομικζσ απϊλειεσ ίςωσ να είναι μεγάλεσ. Πρζπει 

να γίνει επαναπροςδιοριςμόσ των επιμζρουσ εκπτϊςεων ανά πελάτθ αλλά και να 

ηθτθκεί από τουσ πελάτεσ θ αποςτολι παλαιότερων τιμολογίων, προκειμζνου να 

καταχωρθκοφν οι προθγοφμενεσ παραγγελίεσ τουσ. Τπάρχει το ενδεχόμενο 

δυςαρζςκειασ του πελάτθ, ο οποίοσ μπορεί να ςτραφεί ςε άλλον προμθκευτι. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ (ολικι) των δεδομζνων των 

πελατϊν 
Βακμόσ 

Απϊλεια καλισ φιμθσ - Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 10.001 – 
30.000 Ευρϊ 

5 

Εμπορικά και οικονομικά ςυμφζροντα – Πρόκλθςθ 
οικονομικισ απϊλειασ και ωφζλεια ανταγωνιςτι μζχρι 

100.000 Ευρϊ 
3 

Αποτίμθςθ ςε κλίμακα 1-10 5 

 

6.3.4.4 Αποκάλυψθ των δεδομζνων των πελατϊν ςε μθ εξουςιοδοτθμζνα άτομα 

εντόσ του οργανιςμοφ 

Σα αποτελζςματα τθσ αποκάλυψθσ των δεδομζνων των πελατϊν ςε άτομα εντόσ τθσ 

εταιρίασ, δε κα ζχει ουςιαςτικά κάποιο αντίκριςμα ςτθν λειτουργία ι τθν εικόνα τθσ 

εταιρίασ. Επομζνωσ τα προβλιματα κα είναι ελάχιςτα 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των δεδομζνων των πελατϊν Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.4.5 Αποκάλυψθ των δεδομζνων των πελατϊν ςε άτομα εκτόσ οργανιςμοφ 

Σα δεδομζνα του πελάτθ περιζχουν πλθροφορίεσ που μπορεί να φανοφν πολφ 

χριςιμεσ για τον οποιοδιποτε ανταγωνιςτι τθσ εταιρίασ. Η ανταγωνιςτικι εταιρία, 

γνωρίηοντασ τθν ζκπτωςθ που προςφζρει θ NEC ςτουσ πελάτεσ, μπορεί να 

αναδιαμορφϊςει τισ τιμζσ τισ, προςφζροντασ πιο ελκυςτικά προϊόντα, από άποψθ 

τιμισ.  
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των δεδομζνων των πελατϊν Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Εμπορικά και οικονομικά ςυμφζροντα – Πρόκλθςθ 
οικονομικισ απϊλειασ και ωφζλεια ανταγωνιςτι μζχρι 

100.000 ευρϊ 

4 

Αποτίμθςθ ςε κλίμακα 1-10 4 

 

6.3.4.6 Ακοφςια μεταβολι των δεδομζνων των πελατϊν 

Αλλαγζσ ςτα δεδομζνα των πελατϊν που οφείλονται ςε λάκθ ςυνικωσ προκαλοφν 

προβλιματα ςτθν διεκπεραίωςθ των παραγγελιϊν αλλά και παρεξθγιςεισ μεταξφ 

τθσ εταιρίασ και του πελάτθ. Μια λανκαςμζνθ ζκπτωςθ, μπορεί να δθμιουργιςει 

διαφορετικζσ ςυμφωνίεσ ςτισ τιμζσ πϊλθςθσ των προϊόντων, με αποτζλεςμα να 

προκλθκοφν εντάςεισ μεταξφ των δφο πλευρϊν. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ ακοφςιασ μεταβολισ των δεδομζνων των 

πελατϊν 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν  
3 

Οικονομικι Απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 Ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.3.4.7 Εκοφςια μεταβολι των δεδομζνων των πελατϊν 

Η εκοφςια μεταβολι των ςυγκεκριμζνων δεδομζνων ενδζχεται να προκαλζςει τθν 

παφςθ των πελατειακϊν ςχζςεων τθσ εταιρίασ με τον εκάςτοτε πελάτθ. Για 

παράδειγμα, θ εκοφςια αλλαγι ςτθν τιμι τθσ ζκπτωςθσ προσ τον πελάτθ μπορεί να 

δθμιουργιςει ζνταςθ μεταξφ των ςχζςεων των δφο πλευρϊν, ικανι για τθν οριςτικι 

διακοπι των πελατειακϊν ςχζςεϊν τουσ 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ τθσ εκοφςιασ μεταβολισ των δεδομζνων των 

πελατϊν 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι Απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.0001 
– 100.000 € 

4 

Εμπορικά και οικονομικά ςυμφζροντα – Πρόκλθςθ 
οικονομικισ απϊλειασ και ωφζλεια ανταγωνιςτι μζχρι 

100.000 ευρϊ 
3 

Αποτίμθςθ ςε κλίμακα 1-10 4 

 

6.3.5 Προςωπικά αρχεία των υπαλλιλων 

Σα προςωπικά αρχεία των υπαλλιλων περιζχουν τθν κακθμερινι δουλεία τουσ. Η 

πρόοδοσ τθσ εταιρίασ είναι άμεςα ςυνδεδεμζνθ με τθν προςωπικι δουλεία του 

κάκε εργαηομζνου.  

6.3.5.1 Απϊλεια διακεςιμότθτασ των προςωπικϊν αρχείων των υπαλλιλων 

Η απϊλεια τθσ διακεςιμότθτασ τθσ προςωπικισ δουλειάσ του κάκε υπαλλιλου κα 

προκαλζςει τθν προςωρινι δυςλειτουργία τθσ εταιρίασ. Κςωσ υπάρξει κακυςτζρθςθ 

ςτθν υλοποίθςθ κάποιων projects. Επίςθσ κα υπάρξει κακυςτζρθςθ ςτθ γενικι 

λειτουργία τθσ εταιρίασ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

ϊρασ (1 ϊρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ  <1.000 
Ευρϊ 

1 

Αποτίμθςθ ςε κλίμακα 1-10 2 
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Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

θμζρασ (1 μζρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 -
10.000 Ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα δφο 

θμερϊν (2 μζρεσ) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 -
10.000 Ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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6.3.5.2 Καταςτροφι ι απϊλεια των προςωπικϊν αρχείων των υπαλλιλων 

Η μερικι απϊλεια των αρχείων των υπαλλιλων κα προκαλζςει τθ δυςαρζςκειά 

τουσ αλλά και κα τουσ αναγκάςει να τα δθμιουργιςουν απ’ τθν αρχι. Μζροσ των 

αρχείων ενδεχομζνωσ να υπάρχει ςτο προγραμματιςμζνο backup επομζνωσ οι 

αντιδράςεισ κα είναι μετριαςμζνεσ. Θα χακοφν χρόνοσ και χριμα.  

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ ι απϊλειασ των προςωπικϊν 

αρχείων των υπαλλιλων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

6.3.5.3 Καταςτροφι (ολικι) των προςωπικϊν αρχείων των υπαλλιλων 

Ιςοδυναμεί με καταςτροφι τθσ λειτουργίασ τθσ εταιρίασ. Αρχεία που ζχουν 

δθμιουργθκεί από τουσ εργαηομζνουσ, ξοδεφοντασ πολλζσ εργατοϊρεσ, χάνονται 

χωρίσ να ζχει παρκεί αντίγραφο αςφαλείασ. Η λειτουργία τθσ εταιρίασ και θ 

επιτυχθμζνθ παρουςία τθσ ςτθν αγορά κα περάςει ςίγουρα κρίςθ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ (ολικι) των προςωπικϊν αρχείων 

των υπαλλιλων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 100.001 
– 300.000 Ευρϊ 

5 

Αποτίμθςθ ςε κλίμακα 1-10 5 
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6.3.5.4 Αποκάλυψθ των προςωπικϊν αρχείων των υπαλλιλων ςε μθ 

εξουςιοδοτθμζνα άτομα εντόσ του οργανιςμοφ 

Η αποκάλυψθ τθσ προςωπικισ δουλειάσ των εργαηομζνων ςε άτομα τθσ εταιρίασ, 

κα δθμιουργιςει δυςμενζσ κλίμα ςτισ μεταξφ τουσ ςχζςεισ. Θα αποκαλυφκεί ο 

φόρτοσ εργαςίασ του κακενόσ αλλά και το κατά πόςο είναι ςυνεπείσ ςτα projects 

που τουσ ζχουν ανατεκεί. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των δεδομζνων των προςωπικϊν 

αρχείων των υπαλλιλων ςε μθ εξουςιοδοτθμζνα άτομα 

εντόσ του οργανιςμοφ 

Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποκάλυψθ προςωπικϊν πλθροφοριϊν –Μεγάλθ ενόχλθςθ 
ενόσ ατόμου 

2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.5.5 Αποκάλυψθ των προςωπικϊν αρχείων των υπαλλιλων ςε άτομα εκτόσ 

οργανιςμοφ 

Η δυςαρζςκεια των εργαηομζνων ς’ αυτι τθν περίπτωςθ κα είναι μεγάλθ. Φυςικά ο 

κίνδυνοσ αποκάλυψθσ του κφκλου εργαςιϊν τθσ εταιρίασ είναι μεγάλοσ. Θα 

αποκαλυφκοφν projects που δε κα ζπρεπε να γνωρίηουν οι ανταγωνιςτζσ. Σο κόςτοσ 

για τθν εταιρία, ενόσ τζτοιου ςεναρίου, κα είναι πολφ μεγάλο. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των προςωπικϊν αρχείων των 

υπαλλιλων ςε άτομα εκτόσ οργανιςμοφ 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Εμπορικά και οικονομικά ςυμφζροντα – Πρόκλθςθ 
οικονομικισ απϊλειασ και ωφζλεια ανταγωνιςτι μζχρι 

1.000.000 ευρϊ 

5 

Αποτίμθςθ ςε κλίμακα 1-10 5 

6.3.5.6 Ακοφςια μεταβολι των προςωπικϊν αρχείων των υπαλλιλων 

Σα μθ θκελθμζνα λάκθ ςτα προςωπικά αρχεία των υπαλλιλων, ίςωσ προκαλζςουν 

κάποια προςωρινά λειτουργικά προβλιματα, που κα ζχουν ςχζςθ με τθν ορκότθτα 

και το χρόνο διεκπεραίωςθσ οριςμζνων projects. Δε κα προκλθκοφν μεγάλθσ 

ζκταςθσ λάκθ και παρατυπίεσ.  

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ ακοφςιασ μεταβολισ των προςωπικϊν αρχείων 

των υπαλλιλων 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.5.7 Εκοφςια μεταβολι των προςωπικϊν αρχείων των υπαλλιλων 

Μια τζτοια ενζργεια κα αποςκοποφςε ςτο να εκκζςει κάποιον εργαηόμενο, αφοφ 

κα υπιρχαν αλλαγζσ ςτθν προςωπικι του εργαςία. Η πρόςβαςθ και θ μεταβολι 

των ςτοιχείων αυτϊν είναι παράνομθ και ζχει ωσ ςτόχο να βλάψει τον εργαηόμενο. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ τθσ εκοφςιασ μεταβολισ των δεδομζνων των 

πελατϊν 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Δθμόςια παράπονα κοινοφ ι 

εκνικισ κλίμακασ δυςφιμθςθ  
5 

Οικονομικι Απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.0001 
– 100.000 € 

4 

Αποτίμθςθ ςε κλίμακα 1-10 5 
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6.3.6 ΢υμβάςεισ ζργων - Προμθκευτζσ – Μεταπωλθτζσ 

΢θμαντικό πακζτο δεδομζνων. Είναι ςυγκεντρωμζνα τα μεγαλφτερα ζργα που ζχει 

αναλάβει θ εταιρία κακϊσ και όλοι οι ςυνεργάτεσ τθσ. Η προμικεια και θ 

μεταπϊλθςθ των προϊόντων είναι ζνασ κρίκοσ που δεν πρζπει να ςπάςει. 

6.3.6.1 Απϊλεια διακεςιμότθτασ των ςυμβάςεων ζργων και τθσ λίςτασ των 

ςυνεργατϊν 

Μια ςφντομθ απϊλεια διακεςιμότθτασ των ςυγκεκριμζνων δεδομζνων δε κα ζχει 

ιδιαίτερεσ επιπτϊςεισ ςτθ λειτουργία τθσ εταιρίασ. Σα δεδομζνα αυτά χρειάηονται 

περιςταςιακά. Για μεγαλφτερθ χρονικι διάρκεια τθσ μθ διακεςιμότθτασ υπάρχει ο 

κίνδυνοσ οικονομικισ απϊλειασ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

ϊρασ (1 ϊρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

θμζρασ (1 μζρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα δφο 

θμερϊν (2 μζρεσ) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.001 – 
100.000 Ευρϊ 

4 

Αποτίμθςθ ςε κλίμακα 1-10 4 

 

6.3.6.2 Καταςτροφι ι απϊλεια των ςυμβάςεων ζργων και τθσ λίςτασ των 

ςυνεργατϊν 

Η μερικι καταςτροφι ι απϊλεια των ςυγκεκριμζνων δεδομζνων κα δθμιουργιςει 

προβλιματα που κα ςχετίηονται με τθ δυςαρζςκεια των ςυνεργατϊν τθσ εταιρίασ 

αλλά και με τα ςυμβόλαια που ζχουν υπογραφεί με τουσ πελάτεσ τθσ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ ι απϊλειασ των ςυμβάςεων 

ζργων και τθσ λίςτασ των ςυνεργατϊν 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.3.6.3 Καταςτροφι (ολικι) των ςυμβάςεων ζργων και τθσ λίςτασ των ςυνεργατϊν 

Πλιττεται πολφ ςοβαρά το κφροσ τθσ εταιρίασ. Πλζον δεν είναι ςε κζςθ να ξζρει τι 

προβλζπει το κάκε ςυμβόλαιο που ζχει υπογραφεί με τουσ πελάτεσ τθσ, ακόμα και 

με ποιουσ ζχει κάνει ςυμβόλαιο, αλλά χάνει και όλα τα ςτοιχεία των ςυνεργατϊν 

τθσ (τιμζσ προϊόντων, προθγοφμενεσ αγορζσ – πωλιςεισ). Οι ενδεχόμενεσ 

οικονομικζσ απϊλειεσ είναι μεγάλεσ. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ (ολικι) των ςυμβάςεων ζργων 

και τθσ λίςτασ των ςυνεργατϊν 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Δθμόςια παράπονα κοινοφ ι 

εκνικισ κλίμακασ δυςφιμθςθ 
5 

Απϊλεια καλισ φιμθσ - Ζντονθ αποδοκιμαςία κοινοφ ςε 

εκνικι κλίμακα 
7 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ - 300.001 
– 1.000.000 Ευρϊ 

6 

Αποτίμθςθ ςε κλίμακα 1-10 7 

 

6.3.6.4 Αποκάλυψθ των ςυμβάςεων ζργων και τθσ λίςτασ των ςυνεργατϊν ςε μθ 

εξουςιοδοτθμζνα άτομα εντόσ του οργανιςμοφ  

Σο πρόβλθμα που κα δθμιουργθκεί κα ζχει κακό αντίκτυπο ςτουσ εργαηομζνουσ τθσ 

εταιρίασ. Παρόλα αυτά, οι ςυνζπειεσ κα είναι μικρζσ, ζωσ μθδαμινζσ.  

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των ςυμβάςεων ζργων και τθσ 

λίςτασ των ςυνεργατϊν ςε μθ εξουςιοδοτθμζνα άτομα 

εντόσ του οργανιςμοφ 

Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.6.5 Αποκάλυψθ των ςυμβάςεων ζργων και τθσ λίςτασ των ςυνεργατϊν ςε 

άτομα εκτόσ οργανιςμοφ  

Η αποκάλυψθ αυτϊν των δεδομζνων κα κοινοποιιςει ςτουσ ανταγωνιςτζσ τθσ 

εταιρίασ όλο τον κφκλο εργαςιϊν τθσ και κα τθν εκκζςει ςε πολφ μεγάλο βακμό. Η 

διαρροι τζτοιων δεδομζνων κα δθμιουργιςει οικονομικά προβλιματα ςτθν εταιρία 

αλλά και ενδεχόμενο όφελοσ των ανταγωνιςτϊν τθσ. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των ςυμβάςεων ζργων και τθσ 

λίςτασ των ςυνεργατϊν εκτόσ του οργανιςμοφ 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.001 – 
100.000 Ευρϊ 

4 

Εμπορικά και οικονομικά ςυμφζροντα – Πρόκλθςθ 
οικονομικισ απϊλειασ και ωφζλεια ανταγωνιςτι μζχρι 

1.000.000 ευρϊ 

4 

Αποτίμθςθ ςε κλίμακα 1-10 4 
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6.3.6.6 Ακοφςια μεταβολι των ςυμβάςεων ζργων και τθσ λίςτασ των ςυνεργατϊν 

Η ακοφςια αλλαγι των ςτοιχείων ςε μζροσ των δεδομζνων ίςωσ προκαλζςει 

προςωρινά προβλιματα και δυςλειτουργίεσ ςτθ λειτουργία τθσ εταιρίασ. 

Ενδεχομζνωσ να υπάρξουν τριβζσ με οριςμζνουσ ςυνεργάτεσ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ ακοφςιασ μεταβολισ των ςυμβάςεων ζργων 

και τθσ λίςτασ των ςυνεργατϊν 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

6.3.6.7 Εκοφςια μεταβολι των ςυμβάςεων ζργων και τθσ λίςτασ των ςυνεργατϊν 

Η εκοφςια αλλοίωςθ των ςυγκεκριμζνων δεδομζνων κα δθμιουργιςει πολλά 

προβλιματα ςτισ ςχζςεισ τθσ εταιρίασ με ςφνολο των εμπλεκομζνων αυτισ τθσ 

κατθγορίασ. Αλλοιϊςεισ ςτα ςυμβόλαια με τουσ πελάτεσ ςθμαίνει λανκαςμζνθ 

παροχι υλικϊν και υπθρεςιϊν.  

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ τθσ εκοφςιασ μεταβολισ των ςυμβάςεων ζργων 

και τθσ λίςτασ των ςυνεργατϊν 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Δθμόςια παράπονα κοινοφ ι 

εκνικισ κλίμακασ δυςφιμθςθ  
5 

Οικονομικι Απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.0001 
– 100.000 € 

4 

Αποτίμθςθ ςε κλίμακα 1-10 5 
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6.3.7 Πρωτόκολλο 

Σα δεδομζνα που διατθροφνται ςτο πρωτόκολλο ςυμβάλλουν άμεςα ςτθν εφρυκμθ 

λειτουργία τθσ εταιρίασ. Τπάρχει μια ενιαία βάςθ, τθν οποία μποροφν να 

προςπελάςουν οι εργαηόμενοι τθσ εταιρίασ, προκειμζνου να αντλιςουν 

πλθροφορίεσ για κάκε ειςερχόμενθ και εξερχόμενθ εντολι. 

6.3.7.1 Απϊλεια διακεςιμότθτασ των δεδομζνων του πρωτοκόλλου 

Μια πικανι απϊλεια τθσ διακεςιμότθτασ των δεδομζνων του πρωτοκόλλου δε κα 

δθμιουργοφςε εκτεταμζνα προβλιματα ςτθ λειτουργία τθσ εταιρίασ αλλά μόνο 

κάποιεσ περιςταςιακζσ δυςλειτουργίεσ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

ϊρασ (1 ϊρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

θμζρασ (1 μζρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα δφο 

θμερϊν (2 μζρεσ) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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6.3.7.2 Καταςτροφι ι απϊλεια των δεδομζνων του πρωτοκόλλου 

΢τθν περίπτωςθ που ςτο τελευταίο αντίγραφο αςφαλείασ δεν ζχει ςυμπεριλιφκθ 

μζροσ του πρωτοκόλλου, τότε κα δθμιουργθκεί πρόβλθμα ςτθν διεκπεραίωςθ 

ςυγκριμζνων λειτουργιϊν, όπωσ είναι οι παραγγελίεσ ςτο εξωτερικό και εςωτερικό 

τθσ χϊρασ αλλά και περιπτϊςεισ δυςλειτουργίασ τουσ τεχνικοφ τμιματοσ, αφοφ δε 

κα ζχουν άμεςθ εικόνα των ειςερχόμενων αιτθμάτων. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ ι απϊλειασ των δεδομζνων του 

πρωτοκόλλου 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.3.7.3 Καταςτροφι (ολικι) των δεδομζνων του πρωτοκόλλου 

Η μθ φπαρξθ εφεδρικοφ αντιγράφου αςφαλείασ για τα δεδομζνα που διατθροφνται 

ςτο πρωτόκολλο κα προκαλζςει δυςλειτουργία ςτθν εταιρία, ςτο κομμάτι τθσ 

οργάνωςθσ και τθσ φφλαξθσ του ιςτορικοφ των εντολϊν – αιτθμάτων που δζχεται 

και ςτζλνει. Σο τμιμα αποκικθσ (logistics), δε κα είναι ςε κζςθ να βάλει ςε χρονικι 

ςειρά τθσ παραγγελίεσ με αποτζλεςμα τθν κακυςτζρθςθ όλθσ τθσ διαδικαςίασ 

παράδοςθσ- παραλαβισ προϊόντων. Σο τεχνικό τμιμα δε κα ζχει κανζνα ςτοιχείο 

για τα αιτιματα των πελατϊν, με ςυνζπεια τθ δυςαρζςκειά τουσ. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ καταςτροφισ (ολικι) των δεδομζνων του 

πρωτοκόλλου 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.001 – 
100.000 Ευρϊ 

4 

Αποτίμθςθ ςε κλίμακα 1-10 4 

 

6.3.7.4 Αποκάλυψθ των δεδομζνων του πρωτοκόλλου ςε μθ εξουςιοδοτθμζνα 

άτομα εντόσ του οργανιςμοφ  

Δεν υπάρχει καμιά απολφτωσ επίπτωςθ ςτθ λειτουργία τθσ εταιρίασ. Είναι 

δεδομζνα ςτα οποία ζχουν πρόςβαςθ όλοι οι υπάλλθλοι τθσ εταιρίασ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των δεδομζνων του πρωτοκόλλου 

ςε μθ εξουςιοδοτθμζνα άτομα εντόσ του οργανιςμοφ 
Βακμόσ 

Δεν ορίηεται - 

Αποτίμθςθ ςε κλίμακα 1-10 - 
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6.3.7.5 Αποκάλυψθ των δεδομζνων του πρωτοκόλλου ςε άτομα εκτόσ οργανιςμοφ 

Η αποκάλυψθ των ςυγκεκριμζνων δεδομζνων ςε άτομα εκτόσ τθσ εταιρίασ δεν ζχει 

κάποιο αρνθτικό αποτζλεςμα ςτθ λειτουργία τθσ. Ενδεχόμενοσ να προκαλζςει μια 

μικρισ ζκταςθσ δυςφιμθςθ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ αποκάλυψθσ των δεδομζνων του πρωτοκόλλου Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.3.7.6 Ακοφςια μεταβολι των δεδομζνων του πρωτοκόλλου  

Κάποιεσ ακοφςιεσ αλλαγζσ μικρισ ζκταςθσ, ςτα δεδομζνα του πρωτοκόλλου, ίςωσ 

προκαλζςουν μια προςωρινι δυςλειτουργία ςτθν εταιρία και ςφγχυςθ ςτουσ 

υπαλλιλουσ. Σο τεχνικό τμιμα ενδζχεται να προβεί ςε λάκοσ ενζργειεσ με 

αποτζλεςμα τθ δυςαρζςκεια του πελάτθ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ ακοφςιασ μεταβολισ των δεδομζνων του 

πρωτοκόλλου 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν  
3 

Οικονομικι Απϊλεια – Παρεμπόδιςθ λειτουργίασ – 1.001 – 
10.000 Ευρϊ 

2 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.3.7.7 Εκοφςια μεταβολι των δεδομζνων του πρωτοκόλλου 

Η εκοφςια μεταβολι των δεδομζνων κα ζχει ωσ ςυνζπεια τθν πλιρθ 

αποδιοργάνωςθ του τμιματοσ τθσ αποκικθσ αλλά και του ιςτορικοφ των ενεργειϊν 

του τεχνικοφ τμιματοσ. Η δυςλειτουργία ςτθν εταιρία είναι δεδομζνθ. 
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Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ τθσ εκοφςιασ μεταβολισ των δεδομζνων του 

πρωτοκόλλου 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Οικονομικι Απϊλεια – Παρεμπόδιςθ λειτουργίασ – 30.0001 
– 100.000 € 

4 

Αποτίμθςθ ςε κλίμακα 1-10 4 
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6.4 Αποτίμθςθ υπθρεςιϊν 

Η αποτίμθςθ αξίασ υπθρεςιϊν ζχει νόθμα μόνο για τον τομζα τθσ διακεςιμότθτασ 

κακϊσ και τισ υπθρεςίεσ BCT και Prophix. 

6.4.1 Business Connect 

6.4.1.1 Απϊλεια διακεςιμότθτασ τθσ υπθρεςίασ BCT 

Η απϊλεια των υπθρεςιϊν του BCT για οριςμζνο χρονικό διάςτθμα επιφζρει 

δυςλειτουργία ςτθν εταιρία και δυςαρζςκεια ςτουσ εργαηόμενουσ. Τπάρχει 

κακυςτζρθςθ ςτθν εξυπθρζτθςθ των πελατϊν, ακόμα και αγνόθςθ τουσ ςε 

περιπτϊςεισ που περιμζνουν ενθμζρωςθ – πλθροφόρθςθ από τουσ υπαλλιλουσ τθσ 

εταιρίασ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

ϊρασ (1 ϊρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

θμζρασ (1 μζρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα δφο 

θμερϊν (2 μζρεσ) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.4.2 Prophix 

6.4.2.1 Απϊλεια διακεςιμότθτασ τθσ υπθρεςίασ Prophix 

Η απϊλεια διακεςιμότθτασ τθσ υπθρεςίασ Prophix επιφζρει κακυςτεριςεισ ςτθν 

αποςτολι παραγγελιϊν προσ το εξωτερικό. Η κακυςτζρθςθ αυτι ζχει επίπτωςθ 

ςτθν εικόνα τθσ εταιρίασ. 

Αποτίμθςθ δεδομζνων με βάςθ τισ κλίμακεσ CRAMM 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

ϊρασ (1 ϊρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον 

οργανιςμό 
2 

Αποτίμθςθ ςε κλίμακα 1-10 2 

 

Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα μίασ 

θμζρασ (1 μζρα) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 
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Αποτίμθςθ απϊλειασ διακεςιμότθτασ  για διάςτθμα δφο 

θμερϊν (2 μζρεσ) 
Βακμόσ 

Απϊλεια καλισ φιμθσ – Απϊλεια περιορίηεται ςτον κφκλο 

παρόμοιων οργανιςμϊν 
3 

Αποτίμθςθ ςε κλίμακα 1-10 3 

 

6.5 ΢υγκεντρωτικι αποτίμθςθ αξίασ δεδομζνων 

Παρακάτω παρατίκεται πίνακασ με τθ ςυνοπτικι – ςυγκεντρωτικι αποτίμθςθ τθσ 

αξίασ των δεδομζνων. 

 

 

Απϊλεια 

διακεςιμότθτασ 
Απϊλεια ακεραιότθτασ Αποκάλυψθ ςε τρίτουσ 

 1h 1d 2d 
Καταςτροφι 

ι απϊλεια 

Ολικι 

καταςτροφι 

Ακοφςια 

μεταβολι 

Εκοφςια 

μεταβολι 

Μθ 

εξουςιοδοτθμζνα 

άτομα εντόσ 

οργανιςμοφ 

Άτομα 

εκτόσ 

οργανιςμοφ 

Προςωπικά 

ςτοιχεία 

υπαλλιλων 

2 3 3 2 5 2 3 2 4 

Εργαςιακά 

ςτοιχεία 

υπαλλιλων 

2 3 3 2 4 2 3 4 5 

Ζςοδα – 

Ζξοδα 
2 3 3 2 5 4 5 2 4 

Πελάτεσ 2 3 3 2 5 3 4 2 4 

Προςωπικά 

αρχεία 

υπαλλιλων 

2 3 3 2 5 2 5 2 5 

΢υμβάςεισ 

ζργων - 

Προμθκευτζσ 

- 

Μεταπωλθτζσ 

2 3 4 3 7 2 5 2 4 

Πρωτόκολλο 2 3 3 3 4 3 4 - 3 

Πίνακασ 4: Συγκεντρωτικόσ πίνακασ αποτίμθςθσ αξίασ αγακϊν 
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7 Ειςαγωγι δεδομζνων μελζτθσ ςτθν CRAMM - 

Αποτελζςματα 

7.1 Ειςαγωγι 

Σο ςφνολο των αποτελεςμάτων τθσ αποτίμθςθσ του προθγοφμενου κεφαλαίου 

ειςάχκθκαν ςτο λογιςμικό CRAMM. Η μζκοδοσ παριγαγε αποτελζςματα για τισ 

απειλζσ και τισ αδυναμίεσ - ευπάκειεσ του Π΢ τθσ εταιρίασ, κακϊσ κι ζνα ςφνολο 

από προτάςεισ – αντίμετρα για τισ υπάρχουςεσ απειλζσ με βάςθ το βακμό 

επικινδυνότθτά τουσ. 

7.2 Δθμιουργία μοντζλων αγακϊν 

΢’ αυτιν τθν παράγραφο δθμιουργικθκαν και παρουςιάηονται τα μοντζλα αγακϊν, 

ςυςχετίηοντασ τα δεδομζνα με τισ υπθρεςίεσ τελικοφ χριςτθ και με το υλικό που τισ 

υποςτθρίηει και το υλικό με τθ ςειρά του με τισ τοποκεςίεσ ςτισ οποίεσ βρίςκεται, 

ςφμφωνα με το διάγραμμα.  

7.2.1 Προςωπικά αρχεία υπαλλιλων 

Ακολουκεί το διάγραμμα του μοντζλου των δεδομζνων για τα προςωπικά αρχεία 

των υπαλλιλων. Σο ίδιο διάγραμμα ιςχφει και για τα δεδομζνα «Πρωτόκολλο» και 

«΢υμβάςεισ ζργων» επομζνωσ δε χρειάηεται να ξαναδθμιουργθκοφν. 
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Προσωπικά αρτεία 

σπαλλήλων (Data)

Operating System 

(Software

Prophix (Service)

Prophix (Software)

Raid 1 

(Μέσα_Backup)
Computer Room

File/Web Server

Σταθμός Εργασίας

Computer Room

Computer Room

Ethernet

File/Web Server

File/Web Server

List Line (connection)

Switches

Router

Printer

Scanner

Γραυεία

Όρουος

Computer Room

-

Computer Room

Computer Room

Γραυεία

Γραυεία

Εικόνα 5: Μοντζλο δεδομζνων προςωπικϊν αρχείων υπαλλιλων 
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7.2.2 Πελάτεσ 

Ακολουκεί το διάγραμμα του μοντζλου των δεδομζνων για τουσ πελάτεσ.  

Πελάτες (Data)

Operating System 

(Software

BCT (Service)

BCT (Software)

Raid 1 

(Μέσα_Backup)
Computer Room

File/Web Server

Σταθμός Εργασίας

Computer Room

Computer Room

Ethernet

File/Web Server

File/Web Server

Switches

Γραυεία

Όρουος

Computer Room

Computer Room

 

Εικόνα 6: Μοντζλο δεδομζνων πελατϊν 
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7.2.3 Προςωπικά ςτοιχεία υπαλλιλων 

Ακολουκεί το διάγραμμα του μοντζλου των δεδομζνων για τα προςωπικά αρχεία 

υπαλλιλων. Σο ίδιο διάγραμμα ιςχφει και για τα δεδομζνα «Εργαςιακά ςτοιχεία 

υπαλλιλων» και «Ζςοδα – Ζξοδα». 

Προσωπικά Στοιτεία 

σπαλλήλων (Data)

Operating System 

(Software

DMS (Service)

Raid 1 

(Μέσα_Backup)
Computer Room

File/Web Server

Σταθμός Εργασίας

Computer Room

Ethernet

File/Web Server

Switches

Printer

Γραυεία

Όρουος

Computer Room

Computer Room

Γραυεία

  

Εικόνα 7: Μοντζλο δεδομζνων προςωπικϊν ςτοιχείων υπαλλιλων 
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7.3 Δθμιουργία μοντζλου ςυςτιματοσ - Ειςαγωγι δεδομζνων ςτθν 

CRAMM 

Με βάςθ τθ ςυςχζτιςθ των δεδομζνων με τισ υπθρεςίεσ, όπωσ φαίνονται ςτα 

μοντζλα τθσ προθγοφμενθσ παραγράφου, ζγινε θ ειςαγωγι τουσ ςτθν CRAMM. Η 

CRAMM ορίηει πζντε κλάςεισ δεδομζνων και ςφμφωνα μ’ αυτζσ ζγινε θ 

κατθγοριοποίθςι τουσ. Οι πζντε κλάςεισ είναι χαρακτθριςτικά οι εξισ:  

 Οικονομικά (Financial) 

 Ευαίςκθτα προςωπικά (Personal) 

 Ευαίςκθτα εμπορικά (Commercially Sensitive) 

 ΢χετικά με τθν αςφάλεια (Safety Related) και 

 Ζναν Γενικό τφπο για όλα τα υπόλοιπα (Other Data Types) 

Παρακάτω φαίνεται ζνα παράδειγμα (screenshot) με τθν κατθγοριοποίθςθ των 

εργαςιακϊν ςτοιχείων των υπαλλιλων. 

Εικόνα 8: Screenshot κλάςεων δεδομζνων 

Οι κλάςεισ ςτισ οποίεσ ανικει θ ςυγκεκριμζνθ κατθγορία δεδομζνων είναι 

οικονομικά (Financial) και προςωπικά (Personal).  
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7.4 Προςδιοριςμόσ Τπθρεςιϊν Σελικοφ Χριςτθ – Identification of End User 

Services 

Η CRAMM ορίηει τισ εξισ κλάςεισ υπθρεςιϊν τελικοφ χριςτθ: 

 Electronic Mail 

 Application to Application Messaging 

 Electronic Document Interchange 

 Ad-hoc File Transfer 

 Interactive Session 

 Web Browsing 

 Batch Processing 

 Voice - Video 

 Ζναν Γενικό τφπο για όλεσ τισ υπόλοιπεσ (Other End User Service) 

Ο προςδιοριςμόσ ζγινε ςτο κεφάλαιο 5, παράγραφοσ 5.5 

Παρατίκεται screenshot (όχι τθσ ςυγκεκριμζνθσ εργαςίασ) όπου φαίνεται ο τρόποσ 

με τον οποίο ζγινε ο προςδιοριςμόσ. 

Εικόνα 9: Screenshot (δεν αφορά τθ ςυγκεκριμζνθ εργαςία) υπθρεςιϊν  
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7.5 Προςδιοριςμόσ Φυςικϊν Αγακϊν – Identification of Physical Assets 

΢’ αυτό το ςτάδιο τθσ CRAMM, ειςάγονται τα φυςικά αγακά του Π΢ τα οποία ςε 

γενικζσ γραμμζσ είναι το hardware (workstations, printers, servers κτλ), τα καλϊδια 

(coaxial, fiber, patch panel κτλ), τα δικτυακά ςτοιχεία (switch, modem, router κτλ), 

τα πρωτόκολλα επικοινωνίασ (HTTP, WAP, FTP κτλ) κ.α.  

Ειςάγαμε όλα φυςικά αγακά του Π΢ όπωσ αυτά περιγράφονται ςτθν παράγραφο 

5.2, κακϊσ και τα καλϊδια του εςωτερικοφ δικτφου με τα πρωτόκολλα 

επικοινωνίασ. 

7.6 Προςδιοριςμόσ Σοποκεςιϊν – Identification of Locations 

Η περιγραφι των τοποκεςιϊν είναι ςθμαντικό κομμάτι τθσ μεκοδολογίασ. Ο χϊροσ 

τθσ εταιρίασ ζχει κατθγοριοποιθκεί ςε τρεισ ςυνολικά τοποκεςίεσ: Σον όροφο, το 

computer room και το χϊρο των γραφείων. 

Οργανισμός - Κτήριο

Όρουος (Buiding)

Computer Room Γραυεία

 

Εικόνα 10: Σχεδιάγραμμα μοντζλου εταιρίασ NEC  
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7.7 Προςδιοριςμόσ Αγακϊν τφπου Λογιςμικό – Identification of Software 

Assets 

Ειςάγονται οι εφαρμογζσ λογιςμικοφ που ζχουν εντοπιςτεί ςτο ςφςτθμα. ΢φμφωνα 

με τθν παράγραφο 5.4 αυτζσ είναι το Operating System, το Prophix, το Business 

Connect και το Conference Software. Η CRAMM ορίηει πζντε κλάςεισ λογιςμικοφ: 

 Χρθματικϊν ςυναλλαγϊν (Funds Transfer) 

 Οικονομικό (Financial) 

 Κρίςιμο για τθν αςφάλεια (Safety Critical) 

 Ευαίςκθτα προςωπικά δεδομζνα (Personal Information) και 

 ζναν Γενικό τφπο (General) 

Για κάκε κλάςθ ορίηει τρεισ περιπτϊςεισ: 

 Επί παραγγελία ευαίςκθτο - χριηει προςταςίασ (Bespoke Sensitive) 

 Επί παραγγελία μθ ευαίςκθτο (Bespoke Non-sensitive) 

 Ζτοιμο λογιςμικό (Packaged)  

Λογιςμικό Κλάςθ Περίπτωςθ 

Operating System General Packaged 

Prophix Financial Bespoke Sensitive 

Business Connect General Bespoke Non-sencitive 

Conference Software General Packaged 
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7.8 Αποτίμθςθ αγακϊν – Valuation of Data Assets 

΢το τελικό ςτάδιο, θ CRAMM απαιτεί από το χριςτθ να ειςάγει τα δεδομζνα τθσ 

αποτίμθςθσ. Όλα τα αποτελζςματα τθσ αποτίμθςθσ υπάρχουν ςυνοπτικά, ςτον 

ςυγκεντρωτικό πίνακα αποτίμθςθσ τθσ παραγράφου 6.5. Η CRAMM απαιτεί τθν 

ειςαγωγι των πινάκων επιπτϊςεων και τθν κατάλλθλθ τιμι με βάςθ τθ μελζτθ του 

Π΢. 

7.9 Αποτίμθςθ Φυςικϊν Αγακϊν – Valuation of Physical Assets 

Είναι το ςτάδιο ςτο οποίο ζγινε αποτίμθςθ τθσ αξίασ των φυςικϊν αγακϊν που 

εντοπίςαμε ςτο ςφςτθμα. Δθλϊνεται θ αξία τθσ μονάδασ του κάκε υλικοφ. 

Τλικά Αξία Ποςότθτα 

Workstations 800 11 

Server 2500 1 

Network 200 2 

Printers/Scanners 250 2 
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7.10 Εκτίμθςθ Επιπζδων Απειλϊν και Αδυναμιϊν 

Σο πιο χρονοβόρο κομμάτι, όςων αφορά τθν ειςαγωγι δεδομζνων από το χριςτθ, 

είναι θ εκτίμθςθ επιπζδων απειλϊν και αδυναμιϊν. ΢το βιμα αυτό θ CRAMM 

χρθςιμοποιεί ερωτθματολόγια για να εκτιμιςει το μζγεκοσ τθσ απειλισ για κάκε 

ηεφγοσ αγακοφ / απειλισ. Για κάκε ςυςχζτιςθ δίνεται ζνα ερωτθματολόγιο, που 

χωρίηετε ςε δφο μζρθ. Οι ερωτιςεισ του πρϊτου μζρουσ αφοροφν τθν εκτίμθςθ των 

απειλϊν (threats) και του δεφτερου των ευπακειϊν (vulnerabilities). Παρακάτω 

παρατίκενται screenshots τθσ εφαρμογισ με χαρακτθριςτικά παραδείγματα 

ερωτιςεων.  

Η Εικόνα 11 αναφζρεται ςτθν απειλι τφπου ςφάλματοσ ςυντιρθςθσ ςτο hardware. Η 

ερϊτθςθ θ οποία απευκφνεται ςτο μελετθτι (και όχι ςτουσ υπαλλιλουσ – ςτελζχθ 

τθσ εταιρίασ, λόγω μεγάλου όγκου ερωτιςεων), είναι για το αν υπιρξαν παράπονα 

για τθν ποιότθτα τθσ ςυντιρθςθσ του hardware. Η ερϊτθςθ αφορά ςτο File/Web 

Server και ςτο δίκτυο τθσ εταιρίασ. ΢τθν πρϊτθ περίπτωςθ (του Server) θ απάντθςθ 

που δόκθκε ιταν πωσ γίνανε αςιμαντα παράπονα (επιλογι b). Όςων αφορά ςτο 

δίκτυο (Network) φαίνονται ςτο αναδυόμενο μενοφ οι επιλογζσ που μασ δίνει θ 

CRAMM (a, b, c).   

΢τθν Εικόνα 12 γίνεται ερϊτθςθ ςχετικά με τθ ςυντιρθςθ του λογιςμικοφ. Σο 

πρόγραμμα ρωτά αν οι υπεφκυνοι για τθ διενζργεια τθσ ςυντιρθςθσ του 

λογιςμικοφ, βρίςκονται υπό πίεςθ, ζτςι ϊςτε να αυξάνεται θ πικανότθτα να 

υποπζςουν ςε λάκθ. Οι απαντιςεισ είναι «ναι – ςυνεχϊσ», «ναι – περιςταςιακά» 

και «όχι». Ζχει επιλεγεί θ περίπτωςθ b (δε φαίνεται ςτθν εικόνα). 

΢τθν Εικόνα 13 γίνεται αναφορά ςτθν κλοπι από άτομα εκτόσ εταιρίασ (ξζνουσ). Η 

ερϊτθςθ που απευκφνει είναι αν υπάρχει ζλεγχοσ ειςόδου ςτο κτίριο από κάποιο 

φρουρό ι receptionist. Δόκθκε θ απάντθςθ b – ναι, μόνο κατά τισ εργάςιμεσ ϊρεσ. 
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Εικόνα 11: Screenshot απειλισ Hardware Maintenance Error 

 

Εικόνα 12: Screenshot απειλισ Software Maintenance Error 
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Εικόνα 13: Screenshot απειλισ Theft by Outsiders  

 

7.11 Αναφορά Εκτίμθςθσ Επιπζδων Απειλϊν και Αδυναμιϊν 

Οι αναφορζσ τθσ μελζτθσ που εξιγαγε θ CRAMM βρίςκονται ςτο ψθφιακό τεκμιριο 

που ςυνοδεφει τθ μελζτθ. Λόγω του μεγάλου όγκου των αναφορϊν επιλζχκθκαν 

οριςμζνα τμιματά τουσ για να παρουςιαςτοφν και να ςχολιαςτοφν.  

Ακολουκοφν επιλεγμζνα πινακάκια τθσ αναφοράσ Εκτίμθςθσ Επιπζδων Απειλϊν και 

Αδυναμιϊν – Threat and Vulnerability Summary, παίρνοντασ ωσ κριτιριο τθν ζνδειξθ 

για πολφ υψθλι απειλι (Very High) ανά αγακό. 

Διείςδυςθ ςτισ επικοινωνίεσ Full Threat  Full Vuln 

!SRV-Prophix High Medium 

!SRV-BCT Low Low 

!SRV-DMS Very High Medium 

Πίνακασ 5: Διείςδυςθ ςτισ επικοινωνίεσ(αφορά ςε υπθρεςίεσ) 
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Τποκλοπι επικοινωνιϊν Full Threat  Full Vuln 

!SRV-Prophix High Medium 

!SRV-BCT Low Low 

!SRV-DMS Very High Medium 

Πίνακασ 6: Υποκλοπι επικοινωνιϊν (αφορά ςε υπθρεςίεσ) 

Παραποίθςθ επικοινωνιϊν Full Threat  Full Vuln 

!SRV-Prophix Low High 

!SRV-BCT Low Medium 

!SRV-DMS Very High Medium 

Πίνακασ 7: Παραποίθςθ επικοινωνιϊν (αφορά ςε υπθρεςίεσ) 

Σεχνικι βλάβθ ςτοιχείου 
διανομισ δικτφου 

Full Threat  Full Vuln 

!HW-Network Very High Medium 

Πίνακασ 8: Τεχνικι βλάβθ του βλάβθ ςτοιχείου διανομισ δικτφου (αφορά ςe Hardware) 

Αποτυχία λογιςμικοφ ςτο 
ςφςτθμα και ςτο δίκτυο 

Full Threat  Full Vuln 

!HW-File/Web server Very High High 

!!Workstation Very High High 

!HW-Network Very High High 

Πίνακασ 9: Αποτυχία λογιςμικοφ ςτο ςφςτθμα και ςτο δίκτυο (αφορά ςe Hardware) 

Αποτυχία εφαρμογϊν 
λογιςμικοφ 

Full Threat  Full Vuln 

!SW-Software Very High High 

Πίνακασ 10: Αποτυχία εφαρμογϊν λογιςμικοφ (αφορά ςε software) 

΢φάλμα χειριςμϊν Full Threat  Full Vuln 

!HW-File/Web server Very High Medium 

!HW-Network Very High Medium 

Πίνακασ 11: Σφάλμα χειριςμϊν (αφορά ςε hardware) 
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7.12 Ανάλυςθ επικινδυνότθτασ  

Μετά το πζρασ τθσ αυτοματοποιθμζνθσ διαδικαςίασ τθσ ανάλυςθσ επικινδυνότθτασ 

που ακολουκεί θ CRAMM, εκτυπϊνεται μια αναφορά που παρουςιάηει ανά απειλι, 

για όλεσ τισ ομάδεσ αγακϊν, που είχαν ςυςχετιςτεί με τθν απειλι, το επίπεδο τθσ 

απειλισ, το επίπεδο τθσ αδυναμίασ, τθν τιμι τθσ επίπτωςθσ και τθν εκτίμθςθ τθσ 

επικινδυνότθτασ ανά επίπτωςθ (πχ απϊλεια διακεςιμότθτασ, ολικι καταςτροφι  

κλπ). Ακολουκοφν επιλεγμζνα πινακάκια τθσ ςυγκεκριμζνθσ αναφοράσ, θ επιλογι 

των οποίων ζγινε με βάςθ τθν ζνδειξθ για πολφ υψθλι απειλι (VH). 

7.12.1 Απειλι: Διείςδυςθ ςτισ επικοινωνίεσ 

 Unavailability Dest Disclosure Modific 
Commun 
Impacts 

 15 M 1 H 3 H 12 H 1 D 2 D B I C O DM Nd 

Αγακό: SRV-DMS 

Απειλι VH VH VH VH VH VH VH VH VH VH VH VH 

Αδυναμία L L L L L L L L L L L L 

Επίπτωςθ 
 

2 2 3 3 3 2 2 
 

4 5 
 

Επικινδυνότθ
τα  

3 3 3 3 3 3 3 
 

4 4 
 

Πίνακασ 12: Απειλι: Διείςδυςθ ςτισ επικοινωνίεσ – Αγακό: SRV-DMS 

 

7.12.2 Απειλι: Τποκλοπι επικοινωνιϊν 

 Unavailability Dest Disclosure Modific 
Commun 
Impacts 

        I C O  Tm 

Αγακό: SRV-DMS 

Απειλι 
       

VH VH VH 
 

VH 

Αδυναμία 
       

M M M 
 

M 

Επίπτωςθ 
       

2 
 

4 
  

Επικινδυνότθτα 
       

3 
 

4 
  

Πίνακασ 13: Απειλι: Υποκλοπι επικοινωνιϊν – Αγακό: SRV-DMS 
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7.12.3 Απειλι: Παραποίθςθ επικοινωνιϊν 

 Unavailability Dest Disclosure Modification  
Commun 
Impacts 

 

        I C O SE WE DM In Nd Rp Mr Os 

Αγακό: SRV-DMS 

Απειλι 
       

VH VH VH VH VH VH VH VH VH VH VH 

Αδυναμία 
       

M M M M M M M M M M M 

Επίπτωςθ 
       

2 
 

4 
 

4 5  
 

   

Επικινδυνότθ
τα        

3 
 

4 
 

5 5  
 

  
 

Πίνακασ 14: Απειλι: Παραποίθςθ επικοινωνιϊν - Αγακό: SRV-DMS 

 

7.12.4 Απειλι: Σεχνικι βλάβθ ςτοιχείου διανομισ δικτφου  

 Unavailability Dest Disclosure Modific 
Commun 
Impacts 

 

 15 M 1 H 3 H 12 H        Nd Mr Os 

Αγακό: HW-Network 

Απειλι VH VH VH VH 
       

VH VH VH 

Αδυναμία Μ Μ L L 
       

L L L 

Επίπτωςθ 
            

  

Επικινδυνότθτα 
            

  

Πίνακασ 15: Απειλι: Τεχνικι βλάβθ ςτοιχείου διανομισ δικτφου – Αγακό HW-Network 
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7.12.5 Απειλι: Αποτυχία λογιςμικοφ ςτο ςφςτθμα και ςτο δίκτυο  

 Unavailability Dest Disclosure Modific 
Commun 
Impacts 

 15 M 1 H 3 H 12 H   B I C O SE WE Nd Mr 

Αγακό: Workstation 

Απειλι VH VH VH VH 
  

H H H H H H H H 

Αδυναμία H L L L 
  

L L L L L L L L 

Αγακό: HW-File/Web server 

Απειλι VH VH VH VH 
  

H H H H VH H H H 

Αδυναμία H H H L 
  

L L L L L L L L 

Επίπτωςθ 
 

2 2 2 
        

Επικινδυνότθτα 
 

4 4 3 
        

Πίνακασ 16: Απειλι: Αποτυχία λογιςμικοφ ςτο ςφςτθμα και ςτο δίκτυο 

7.12.6 Απειλι: Αποτυχία εφαρμογϊν λογιςμικοφ 

 Unavailability Dest Disclosure Modific 
Commun 
Impacts 

 15 M 1 H 3 H 12 H   B I C O SE WE Nd Mr 

Αγακό: HW-Network 

Απειλι VH VH VH VH 
  

H H H H VH H H H 

Αδυναμία H L H L 
  

L L L L L L L L 

Αγακό: SW-Software 

Απειλι VH VH VH VH 
  

M M M M H H M M 

Αδυναμία H M M M 
  

L M L L M M L L 

Επίπτωςθ 
 

2 2 2 
     

3 
 

 
 

 

Επικινδυνότθτα 
 

3 3 3 
     

2 
 

 
 

 

Πίνακασ 17: Απειλι: Αποτυχία εφαρμογϊν λογιςμικοφ – Αγακά: HW-Network, SW-Software 

7.12.7 Απειλι: ΢φάλμα χειριςμϊν 

 Unavailability Dest Disclosure Modific 
Commun 
Impacts 

 15 M 1 H 3 H 12 H   B T I C O SE WE - 

Αγακό: HW-File/Web server 

Απειλι VH VH VH VH 
  

VH VH VH VH VH VH VH - 

Αδυναμία M L L L 
  

L L L L L M M - 

Επίπτωςθ 
 

2 2 2 
   

 3 
 

4 
 

 - 

Επικινδυνότθτα 
 

3 3 3 
   

 3 
 

4 
 

 - 

Αγακό: HW-Network 

Απειλι VH VH VH VH 
  

VH VH VH VH VH VH VH - 

Αδυναμία M L L L 
  

L L L L L L L - 

Πίνακασ 18: Απειλι: Σφάλμα χειριςμϊν – Αγακά: HW-File/Web server , HW-Network  
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7.12.8 Ανάλυςθ ςτοιχείων των πινάκων ανάλυςθσ επικινδυνότθτασ 

 

i. Unavailability - Μθ διακεςιμότθτα: 

 1 hour – 1 ϊρα 

 1 day – 1 μζρα 

 2 days – 2 μζρεσ 

ii. Destruction – Απϊλεια: 

 Destruction since the last successful back-up – Μερικι απϊλεια δεδομζνων 

 Total destruction including back-ups – Ολικι καταςτροφι δεδομζνων 

ςυμπεριλαμβανομζνου του τελευταίου αντιγράφου αςφαλείασ 

iii. Disclosure - Αποκάλυψθ: 

 Unauthorized disclosure to insiders - Αποκάλυψθ των δεδομζνων ςε 

εςωτερικοφσ χριςτεσ 

 Unauthorized disclosure to contracted service providers - Αποκάλυψθ των 

δεδομζνων ςε Παρόχουσ Τπθρεςιϊν 

 Unauthorized disclosure to outsiders - Αποκάλυψθ των δεδομζνων ςε 

τρίτουσ 

iv. Modification - Αλλαγι: 

 small-scale errors - Περιοριςμζνθ φπαρξθ λακϊν ςτα δεδομζνα 

 widespread errors - Εκτεταμζνθ φπαρξθ λακϊν ςτα δεδομζνα 

 deliberate modification - ΢κόπιμθ αλλοίωςθ των δεδομζνων 

 small-scale errors (for example, keying errors, duplication of input) 

 widespread errors (for example, caused by a programming error) 

v. Insertion of false message – Καταχϊρθςθ λάκοσ μθνυμάτων 

vi. Communication Impacts – Επιπτϊςεισ ςτθν επικοινωνία 
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Ακολουκεί πίνακασ με τισ επεξθγιςεισ των ςυντομογραφιϊν που ςυναντοφνται 

ςτουσ πίνακεσ ανάλυςθσ επικινδυνότθτασ. 

΢υντομογραφία Επεξιγθςθ 

 P    Physical destruction   

 15 M    Unavailability - 15 minutes   

 1 Hr    Unavailability - 1 hour   

 3 Hr    Unavailability - 3 hours   

 12 Hr    Unavailability - 12 hours   

 1 Dy    Unavailability - 1 day   

 2 Dy    Unavailability - 2 days   

 1 W    Unavailability - 1 week   

 2 W    Unavailability - 2 weeks   

 1 M    Unavailability - 1 month   

 2 M    Unavailability - 2 months   

 B    Loss of data since last back-up   

 T    Total loss of all data   

 I    Unauthorised disclosure to insiders   

 C    Unauthorised disclosure to contracted third parties   

 O    Unauthorised disclosure to outsiders   

 S E/T    Small-scale errors (for example, keying errors)/small-scale errors in 
transmission   

 W E/T    Widespread errors (for example, programming errors)/widespread errors 
in transmission   

 D S/T    Deliberate modification of stored data/deliberate modification of data in 
transit   

 Or    Repudiation of origin   

 Rc    Repudiation of receipt   

 Nd    Non-delivery   

 Rp    Replay   

 Mr    Mis-routing   

 Tm    Traffic monitoring   

 Os    Out-of-sequence   

 In    Insertion of false message   

Πίνακασ 19: Συντομογραφίεσ πινάκων επιπτϊςεων  
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7.13 Αναφορζσ Αντιμζτρων 

Ζχουν επιλεγεί οριςμζνεσ, μόνο, αναφορζσ αντιμζτρων προκειμζνου να 

παρουςιαςτοφν. Σο πλικοσ των αναφορϊν ιταν τζτοιο που δεν επζτρεψε τθν 

ειςαγωγι τουσ ςτθν εργαςία. Η επιλογι ζγινε με βάςθ το αγακό ςτο οποίο 

αναφζρονται τα αντίμετρα ανά κατθγορία και ζγινε προςπάκεια να καλυφκοφν όςο 

το δυνατόν περιςςότερεσ κατθγορίεσ. Οι εκτεταμζνεσ αναφορζσ αντιμζτρων 

υπάρχουν ςτο ψθφιακό τεκμιριο που ςυνοδεφει τθ μελζτθ. 

7.13.1 Mobile Computing και τθλεργαςία 

Ομάδα Αντιμζτρων: Mobile computing και τθλεργαςία 
Τποομάδα Αντιμζτρων: Σθλεργαςία κι εργαςία από το ςπίτι 
Άποψθ Αςφαλείασ: Διαδικαςτικό 
Διλωςθ Πολιτικισ: Η απομακρυςμζνθ πρόςβαςθ ςτισ 

πλθροφορίεσ τθσ εταιρίασ μζςω κινθτϊν 
υπολογιςτικϊν ςυςκευϊν χριηει ιδιαίτερθσ 
προςταςίασ 

No Περιγραφι αντιμζτρου Αγακό 

1. Η τθλεργαςία κα πρζπει να επιτρζπεται μόνο αν οι 
κατάλλθλεσ ρυκμίςεισ αςφαλείασ είναι 
ενεργοποιθμζνεσ  

SRV – DMS 

1.1 Πρζπει να διενεργθκεί ζρευνα τθσ προτεινόμενθσ 
τοποκεςίασ για το περιβάλλον τθλεργαςίασ  

SRV – DMS 

1.1.1 Ζρευνα για τθν φπαρξθ φυςικισ αςφάλειασ τθσ 
προτεινόμενθσ τοποκεςίασ για τθν τθλεργαςία 

SRV – DMS 

1.1.2 Ζρευνα τθσ προτεινόμενθσ τοποκεςίασ για το 
περιβάλλον τθλεργαςίασ 

SRV – DMS 

1.1.3 Ζρευνα για τισ απαιτιςεισ τθσ αςφάλειασ 
τθλεπικοινωνιϊν 

SRV – DMS 

1.1.4 Ζρευνα για τθν απειλι χριςθσ τθσ τθλεργαςίασ 
από άλλα άτομα 

SRV – DMS 

1.2 Δθμιουργία κατάλλθλων ρυκμίςεων αςφαλείασ 
που κα δθμιουργθκοφν ςτο χϊρο τθλεργαςίασ 

SRV – DMS 

1.2.1 Παροχι κατάλλθλου εξοπλιςμοφ και επίπλων 
αποκικευςθσ 

SRV – DMS 

1.2.2 Οριςμόσ των εργαςιϊν που επιτρζπεται να 
διενεργθκεί εντόσ τθσ τθλεργαςίασ 

SRV – DMS 

1.2.3 Παροχι κατάλλθλου εξοπλιςμοφ επικοινωνιϊν, 
ςυμπεριλαμβανομζνων των μεκόδων, για τθν 
εξαςφάλιςθ τθσ απομακρυςμζνθσ πρόςβαςθσ 

SRV – DMS 

1.2.4 Κανόνεσ και οδθγίεσ για τθν πρόςβαςθ των οικείων 
και των επιςκεπτϊν ςτον εξοπλιςμό και τισ 
πλθροφορίεσ 

SRV – DMS 

1.2.5 Παροχι υποςτιριξθσ hardware και software SRV – DMS 
1.2.6 Διαδικαςίεσ για Back-up και επιχειρθματικισ SRV – DMS 
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ςυνζχειασ 
1.2.7 Διαδικαςίεσ ελζγχου και παρακολοφκθςθσ τθσ 

αςφάλειασ 
SRV – DMS 

1.2.8 Διαδικαςίεσ για τθν επιςτροφι του εξοπλιςμοφ και 
τθν ανάκλθςθ των δικαιωμάτων πρόςβαςθσ, όταν 
παφςει οι δραςτθριότθτεσ τθσ τθλεργαςίασ 
δραςτθριοτιτων παφςει 

SRV – DMS 

 

7.13.2 Προςταςία ενάντια ςε κακόβουλο λογιςμικό (1/3) 

Ομάδα Αντιμζτρων: Προςταςία ενάντια ςε κακόβουλο 
λογιςμικό 

Τποομάδα Αντιμζτρων: Παρεμπόδιςθ ενάντια ςε κακόβουλο 
λογιςμικό 

Άποψθ Αςφαλείασ: Διαδικαςτικό 
Διλωςθ Πολιτικισ: Οι διαδικαςίεσ κα πρζπει να ελαχιςτοποιοφν 

το ενδεχόμενο για τθν ειςαγωγι 
κακόβουλου λογιςμικοφ ςτο Πλθροφοριακό 
ςφςτθμα 

 

No Περιγραφι αντιμζτρου Αγακό 

1. Οι δυνατότθτεσ για τθν ειςαγωγι του κακόβουλου 
λογιςμικοφ ςτο πλθροφοριακό ςφςτθμα κα πρζπει 
να ελαχιςτοποιοφνται 

HW-File/Web server 

1.1 Κακοριςμζνθ πολιτικι για τθν αντιμετϊπιςθ 
θκελθμζνθσ ειςαγωγισ  κακόβουλου λογιςμικοφ 

HW-File/Web server 

1.1.1 Η πολιτικι να ζχει κοινοποιθκεί ςε όλο το 
προςωπικό 

HW-File/Web server 

1.2 Χρθςιμοποίθςθ μόνο εγκεκριμζνου λογιςμικοφ 
από αξιόπιςτουσ προμθκευτζσ 

HW-File/Web server 

1.3 Να εξαςφαλιςτεί ότι θ πλθροφόρθςθ ςχετικά με 
τθν απειλι  κακόβουλου λογιςμικοφ, παρζχεται ςε 
όλο το προςωπικό 

HW-File/Web server 

1.4 Ελαχιςτοποίθςθ των ςυνδζςεων / πθγϊν  των 
ανεξζλεγκτων λογιςμικϊν και δεδομζνων 

HW-File/Web server 
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7.13.3 Προςταςία ενάντια ςε κακόβουλο λογιςμικό (2/3) 

Ομάδα Αντιμζτρων: Προςταςία ενάντια ςε κακόβουλο 
λογιςμικό 

Τποομάδα Αντιμζτρων: Ανίχνευςθ κακόβουλου λογιςμικοφ 
Άποψθ Αςφαλείασ: Λογιςμικό 
Διλωςθ Πολιτικισ: Σο πλθροφοριακό ςφςτθμα κα πρζπει να 

παρακολουκείται για πικανι  
δραςτθριότθτα κακόβουλου λογιςμικοφ 

 

No Περιγραφι αντιμζτρου Αγακό 

1. Σο ςφςτθμα κα πρζπει να παρακολουκείται για 
πικανι δραςτθριότθτα κακόβουλου λογιςμικοφ 

HW-File/Web server 

1.1 Εγκατάςταςθ λογιςμικοφ για τθν ανίχνευςθ  
κακόβουλου λογιςμικοφ 

HW-File/Web server 

1.1.1 Λογιςμικό μόνιμθσ μνιμθσ HW-File/Web server 
1.1.2 Κρυπτογραφικό λογιςμικό checksum HW-File/Web server 
1.2 Εκτζλεςθ λογιςμικοφ ελζγχου κακόβουλου κϊδικα HW-File/Web server 
1.2.1 ΢τθν εκκίνθςθ του ςυςτιματοσ HW-File/Web server 
1.2.2 ΢τθν εκκίνθςθ κάκε εφαρμογισ HW-File/Web server 
1.3 Ζλεγχοσ όλων των ειςερχόμενων λογιςμικϊν και 

δεδομζνων 
HW-File/Web server 

1.3.1 Εκτζλεςθ ελζγχου κακόβουλου λογιςμικοφ ςτο 
ςθμείο ειςόδου 

HW-File/Web server 

1.3.2 Εκτζλεςθ ελζγχου λογιςμικοφ ςε ξεχωριςτό 
μθχάνθμα 

HW-File/Web server 

1.4 ΢υχνι αναβάκμιςθ του λογιςμικοφ ανίχνευςθσ HW-File/Web server 
1.4.1 Σο λιγότερο κάκε χρόνο HW-File/Web server 
1.4.2 Σο λιγότερο κάκε ζξι μινεσ HW-File/Web server 
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7.13.4 Προςταςία ενάντια ςε κακόβουλο λογιςμικό (3/3) 

Ομάδα Αντιμζτρων: Προςταςία ενάντια ςε κακόβουλο 
λογιςμικό 

Τποομάδα Αντιμζτρων: Απομάκρυνςθ κακόβουλου λογιςμικοφ 
Άποψθ Αςφαλείασ: Διαδικαςτικό 
Διλωςθ Πολιτικισ: Σο πλθροφοριακό ςφςτθμα κα πρζπει να 

παρακολουκείται για πικανι  
δραςτθριότθτα κακόβουλου λογιςμικοφ 

 

No Περιγραφι αντιμζτρου Αγακό 

1. Σο κακόβουλο λογιςμικό κα πρζπει να 
προςδιοριςτεί, να απομονωκεί και να 
απομακρυνκεί 

HW-File/Web server 

1.1 Διαδικαςίεσ που περιγράφουν τα κατάλλθλα μζτρα 
για τθν αντιμετϊπιςθ τθσ μόλυνςθσ με κακόβουλο 
λογιςμικό 

HW-File/Web server 

1.1.1 Παφςθ τρζχουςασ δραςτθριότθτασ HW-File/Web server 
1.1.2 Απομόνωςθ μθχανιματοσ HW-File/Web server 
1.1.3 Ενθμζρωςθ κατάλλθλου προςωπικοφ HW-File/Web server 
1.1.4 Προςδιοριςμόσ προβλιματοσ / κακόβουλου 

λογιςμικοφ 
HW-File/Web server 

1.1.5 Απομάκρυνςθ κακόβουλου λογιςμικοφ HW-File/Web server 
1.1.6 Επαναφορά ςυςτιματοσ HW-File/Web server 
1.1.7 Προςδιοριςμόσ αιτίασ μόλυνςθσ HW-File/Web server 
1.2 Διατιρθςθ των πρωτοτφπων όλων των 

εγκεκριμζνων λογιςμικϊν ςε αςφαλζσ ςθμείο 
HW-File/Web server 

1.3 Διατιρθςθ τακτικοφ αντιγράφου αςφαλείασ όλων 
των δεδομζνων 

HW-File/Web server 

1.3.1 Διατιρθςθ παλαιότερων αντιγράφων αςφαλείασ HW-File/Web server 
1.3.2 Ζλεγχοσ των αντιγράφων αςφαλείασ για 

κακόβουλο λογιςμικό πριν τθν επαναφορά 
ςυςτιματοσ 

HW-File/Web server 

1.4 Παροχι εκπαίδευςθσ ςτο αρμόδιο προςωπικό για 
τθν ανίχνευςθ και απομάκρυνςθ κακόβουλου 
λογιςμικοφ 

HW-File/Web server 
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7.13.5 Ακεραιότθτα λογιςμικοφ 

Ομάδα Αντιμζτρων: Ακεραιότθτα λογιςμικοφ 
Τποομάδα Αντιμζτρων: Ζλεγχοι ακεραιότθτασ λογιςμικοφ 
Άποψθ Αςφαλείασ: Διαδικαςτικό 
Διλωςθ Πολιτικισ: Η ακεραιότθτα του λογιςμικοφ κα 

πρζπει να διατθρθκεί τθν ϊρα που 
χρθςιμοποιείται  

 

No Περιγραφι αντιμζτρου Αγακό 

1. Παραβιάςεισ τθσ ακεραιότθτασ του λογιςμικοφ κα 
πρζπει να ανιχνευκοφν και να αποτραποφν 

SRV-DMS , SW-BCT, SW-
Prophix 

1.1 Σο Configuration Management (χειροκίνθτο ι 
αυτόματο), οφείλει να διαςφαλίηει ότι το ςφςτθμα 
ελζγχεται για λογιςμικό χωρίσ άδεια 
(unauthorized) 

SRV-DMS , SW-BCT, SW-
Prophix 

1.2 Να παρζχεται χειροκίνθτοσ μθχανιςμόσ ελζγχου 
ακεραιότθτασ για τθ διαςφάλιςθ τθσ ακεραιότθτασ 
του λογιςμικοφ 

SRV-DMS , SW-BCT, SW-
Prophix 

1.2.1 Εκκζςεισ που να προβάλλουν τα προβλιματα, 
ςυμπεριλαμβανομζνων των ανθςυχιϊν ςχετικά με 
τα προνόμια του λογιςμικοφ και των δεδομζνων 

SRV-DMS , SW-BCT, SW-
Prophix 
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7.13.6 Επιλογζσ ανάκτθςθσ για τθ ςτζγαςθ 

Ομάδα Αντιμζτρων: Επιλογζσ ανάκτθςθσ για τθ ςτζγαςθ 
Τποομάδα Αντιμζτρων: Ανάκτθςθ ςτζγαςθσ 
Άποψθ Αςφαλείασ: Φυςικό 
Διλωςθ Πολιτικισ: Η ςτζγαςθ πρζπει να είναι διακζςιμθ 

όταν απαιτείται 
 

No Περιγραφι αντιμζτρου Αγακό 

1. Εντοπιςμόσ και παρακολοφκθςθ των stand-by 
καταλυμάτων  

LOC - 4th floor, LOC – Ktirio 

1.1 Η εςωτερικι περιουςία ελζγχεται από τον 
οργανιςμό 

LOC - 4th floor, LOC – Ktirio 

1.1.1 Μζςω του τμιματοσ περιουςίασ LOC - 4th floor, LOC – Ktirio 
1.2 Εξωτερικι περιουςία LOC - 4th floor, LOC – Ktirio 
1.2.1 Μζςω εμπορικϊν αντιπροςϊπων περιουςίασ LOC - 4th floor, LOC – Ktirio 
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7.13.7 Φυςικι αςφάλεια δωματίου/ηϊνθσ 

Ομάδα Αντιμζτρων: Φυςικι αςφάλεια δωματίου/ηϊνθσ 
Τποομάδα Αντιμζτρων: ΢χζδιο δωματίου 
Άποψθ Αςφαλείασ: Φυςικό 
Διλωςθ Πολιτικισ: Η αίκουςα κα πρζπει να ςχεδιαςτεί 

ϊςτε να μειωκεί ο κίνδυνοσ τθσ μθ 
εξουςιοδοτθμζνθσ πρόςβαςθσ. Σο 
επίπεδο προςταςίασ που προςφζρεται 
από ζνα δωμάτιο εξαρτάται από τθν 
ιςχφ και τθ δομι των τοίχων, δαπζδου 
και οροφισ 

 

No Περιγραφι αντιμζτρου Αγακό 

1. Η αίκουςα κα πρζπει να προςφζρει ζνα βακμό 
προςταςίασ, ςτο περιεχόμενό τθσ, όταν αφινεται 
αφφλακτθ 

LOC – Computer Room 

1.1 Σο δωμάτιο κα πρζπει να μπορεί να κλειδϊνεται 
όταν παραμείνει αφφλακτο 

LOC – Computer Room 

2 Η κλειδαριά ςτθν πόρτα του δωματίου κα πρζπει 
να παρζχει ζνα μζτριο βακμό αντοχισ ςε μθ 
εξουςιοδοτθμζνο άνοιγμα 

LOC – Computer Room 

2.1 Σο κλείδωμα που υπάρχει ςτθν πόρτα κα πρζπει 
να εφαρμόηει καλά 

LOC – Computer Room 

2.2 Η πόρτα κα πρζπει να ανοίγει δφςκολα ςε βίαιο 
άνοιγμα 

LOC – Computer Room 

2.2.1 Οι κλειδαριζσ που μπαίνουν ςε υποδοχι ξφλου, δε 
κα πρζπει να εφαρμόηουν ςε πόρτεσ πάχουσ 
μικρότερο των 44mm 

LOC – Computer Room 

2.3 Η κλειδαριά ςτθν πόρτα να είναι κυλινδρικοφ 
τφπου κλειδαριά 

LOC – Computer Room 

2.4 Η κλειδαριά ςτθν πόρτα να είναι τφπου υποδοχισ 
ςε ξφλο 

LOC – Computer Room 
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7.13.8 Προςταςία από πυρκαγιά (1/2) 

Ομάδα Αντιμζτρων: Προςταςία από πυρκαγιά 
Τποομάδα Αντιμζτρων: Αποτροπι πυρκαγιάσ 
Άποψθ Αςφαλείασ: Διαδικαςτικό 
Διλωςθ Πολιτικισ: Σα μζτρα κα πρζπει να είναι ςε κζςθ να 

αποτρζψουν μια πυρκαγιά που 
ςυμβαίνει εκείνθ τθ ςτιγμι 

 

No Περιγραφι αντιμζτρου Αγακό 

1. Πρζπει να υπάρχει πρόγραμμα πρόλθψθσ 
πυρκαγιϊν ςτθ κζςθ του 

LOC – Ktirio 

1.1 Πρζπει να υπάρχει εμφανζσ πιςτοποιθτικό 
πυρκαγιάσ ςε ιςχφ 

LOC – Ktirio 

1.2 Πρζπει να υπάρχει κακοριςμζνοσ υπεφκυνοσ 
πρόλθψθσ πυρκαγιϊν 

LOC – Ktirio 

1.3 Κάκε ςτοιχείο του εξοπλιςμοφ πρζπει να 
προςτατεφεται με κατάλλθλθ αςφάλεια ι 
αυτόματο διακόπτθ 

LOC – Ktirio 

1.3.1 Για τον εξοπλιςμό που χρθςιμοποιεί 13 amp 
socket outlets 

LOC – Ktirio 

1.4 Εφαρμογι πολιτικισ απαγόρευςθσ καπνίςματοσ LOC – Ktirio 
1.4.1 Απαγορευμζνεσ ηϊνεσ καπνίςματοσ LOC – Ktirio 
1.4.2 Απαγόρευςθ του καπνίςματοσ LOC – Ktirio 
1.5 Σα εφφλεκτα υλικά κα πρζπει να αφαιροφνται 

κάκε βδομάδα από τισ κρίςιμεσ περιοχζσ 
LOC – Ktirio 

1.5.1 Απορρίμματα χαρτιοφ LOC – Ktirio 
1.5.2 Ρευςτό toner LOC – Ktirio 
1.5.3 Κφλινδροι αερίου LOC – Ktirio 
1.6 Εφφλεκτα υλικά δεν πρζπει να αποκθκεφονται ςε 

κρίςιμεσ περιοχζσ 
LOC – Ktirio 

1.6.1 Περιοχζσ που περιζχουν εξοπλιςμό ο οποίοσ 
χειρίηεται βαςικζσ επιχειρθςιακζσ διαδικαςίεσ, ι 
να είναι δαπανθρζσ 

LOC – Ktirio 
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7.13.9 Προςταςία από πυρκαγιά (2/2) 

Ομάδα Αντιμζτρων: Προςταςία από πυρκαγιά 
Τποομάδα Αντιμζτρων: Καταςτολι και ζλεγχοσ 
Άποψθ Αςφαλείασ: Φυςικό 
Διλωςθ Πολιτικισ: Σα μζτρα κα πρζπει να είναι ςε κζςθ να 

εξαςφαλίςουν ότι εάν ξεςπάςει μια 
πυρκαγιά, μπορεί να ελεγχκεί 

 

No Περιγραφι αντιμζτρου Αγακό 

1. Πρζπει να εφαρμόηονται φυςικά μζτρα για τον 
περιοριςμό τθσ εξάπλωςθσ τθσ φωτιάσ 

LOC –4th floor 

1.1 Οι πυρίμαχεσ πόρτεσ πρζπει να παραμζνουν 
κλειςτζσ 

LOC –4th floor 

1.2 Δθμιουργία κάτοψθσ  πυροςβεςτικό εξοπλιςμό και  
εξόδων κινδφνου πυρκαγιάσ 

LOC –4th floor 

1.3 Επονομαςμζνο προςωπικό που κα εκπαιδευτεί 
ςτθ χριςθ τθσ πυρόςβεςθσ και τθσ προςταςίασ 

LOC –4th floor 

1.4 Οι ςυναγερμοί πρζπει να ακοφγονται LOC –4th floor 
1.4.1 ΢υναγερμοί καπνοφ LOC –4th floor 
1.4.2 ΢υναγερμοί φωτιάσ LOC –4th floor 
1.5 Παροχι εξοπλιςμοφ καταςτολισ φωτιάσ LOC –4th floor 
1.5.1 Πυροςβεςτιρεσ LOC –4th floor 
1.5.2 Κουβζρτεσ φωτιάσ LOC –4th floor 
1.6 Σα ζπιπλα πρζπει να είναι ανεκτικά ςτθ φωτιά LOC –4th floor 
1.6.1 Καρζκλεσ LOC – Computer Room, LOC - 

Offices 
1.6.2 Γραφεία LOC – Computer Room, LOC - 

Offices 
1.6.3 Κάδοι απορριμμάτων LOC – Computer Room, LOC - 

Offices 
1.7 Εγκατάςταςθ κυρϊν πυραςφάλειασ και 

διαχωριςτικά 
LOC – Computer Room, LOC - 
Offices 

1.7.1 Ανκεκτικά ςτθ κερμότθτα για 30 λεπτά LOC – Computer Room, LOC - 
Offices 

1.7.2 Ανκεκτικά ςτθ κερμότθτα για 30 λεπτά LOC – Computer Room, LOC - 
Offices 

1.8 Διατιρθςθ ενθμερωμζνθσ λίςτασ ατόμων που 
διακζτουν κλειδιά, κατατεκειμζνθ ςτθν αςτυνομία 

LOC –4th floor 

1.8.1 Για το κτίριο που δεν είναι ςυνεχϊσ επανδρωμζνο LOC –4th floor 
1.9 Οι ζξοδοι των κλιματιςτικϊν, δεν πρζπει να είναι 

τοποκετθμζνοι ςτουσ διαδρόμουσ 
LOC –4th floor 
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7.13.10 Αςφάλιςθ 

 

No Περιγραφι αντιμζτρου Αγακό 

1. Οι ιδιοκτθςίεσ κα πρζπει να αςφαλίηονται ζναντι 
απϊλειασ ι ηθμιάσ 

LOC - 4th floor 

1.1 Πολιτικι αςφάλιςθσ ακινιτων για τθν κάλυψθ  τθσ 
ανθςυχίασ απειλϊν 

LOC - 4th floor 

1.1.1 Πολιτικι αςφάλιςθσ ακινιτων για τθν κάλυψθ 
καταςτροφισ από πυρκαγιά 

LOC - 4th floor 

1.1.2 Πολιτικι αςφάλιςθσ ακινιτων για τθν κάλυψθ 
καταςτροφισ από πλθμφρα 

LOC - 4th floor 

1.1.3 Πολιτικι αςφάλιςθσ ακινιτων για τθν κάλυψθ από 
φυςικζσ καταςτροφζσ 

LOC - 4th floor 

1.1.4 Πολιτικι αςφάλιςθσ ακινιτων για τθν κάλυψθ από 
δράςθ τρομοκρατϊν 

LOC - 4th floor 

1.2 Πολιτικι αςφάλιςθσ ακινιτων για τθν κάλυψθ του 
κόςτουσ ανακαταςκευισ του ακινιτου μετά από 
ζνα περιςτατικό 

LOC - 4th floor 

1.3 Πολιτικι αςφάλιςθσ ακινιτων για τθν κάλυψθ του 
κόςτουσ προςωρινισ ςτζγαςθσ που απαιτείται 
μετά από ζνα περιςτατικό 

LOC - 4th floor 

1.4 Πολιτικι αςφάλιςθσ ακινιτων για τθν κάλυψθ 
επακόλουκων ηθμιϊν που προκφπτουν από 
απϊλεια ι ηθμιά ςτθν περιουςία 

LOC - 4th floor 

 

  

Ομάδα Αντιμζτρων: Αςφάλιςθ 
Τποομάδα Αντιμζτρων: Αςφάλιςθ ακινιτων 
Άποψθ Αςφαλείασ: Διαδικαςτικό 
Διλωςθ Πολιτικισ: Οι ιδιοκτθςίεσ κα πρζπει να 

αςφαλίηονται ζναντι απϊλειασ ι ηθμιάσ. 
΢ε κυβερνθτικζσ υπθρεςίεσ / 
οργανιςμοφσ θ απόφαςθ μπορεί να 
λθφκεί για «προςωπικι αςφάλιςθ». 
΢τθν περίπτωςθ αυτι οι ζλεγχοι αυτοί 
δεν μποροφν να εφαρμόηονται 
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7.13.11 Ζλεγχοι ανάπτυξθσ εφαρμογϊν (1/2) 

 

No Περιγραφι αντιμζτρου Αγακό 

1. Σο ςφςτθμα κα πρζπει να διευκολφνει τθν 
ανάκτθςθ, εάν παρουςιαςτοφν προβλιματα 

SW – BCT, SW - Prophix 

1.1 Διαδικαςίεσ λιψθσ αντιγράφων αςφαλείασ για τισ 
βιβλιοκικεσ των προγραμμάτων 

SW – BCT, SW - Prophix 

1.2 Παροχι δυνατότθτασ να επανζλκει το ςφςτθμα ςε 
μια προθγοφμενθ ζκδοςθ του λογιςμικοφ 

SW – BCT, SW - Prophix 

 

 

  

Ομάδα Αντιμζτρων: Ζλεγχοι ανάπτυξθσ εφαρμογϊν 
Τποομάδα Αντιμζτρων: Αποτυχία ανάκτθςθσ 
Άποψθ Αςφαλείασ: Διαδικαςτικό 
Διλωςθ Πολιτικισ: Η ανάπτυξθ των εφαρμογϊν κα πρζπει να 

διενεργείται κατά τζτοιο τρόπο ϊςτε να 
είναι δυνατι θ ανάκτθςθ, ςε περίπτωςθ 
οποιουδιποτε προβλιματοσ 
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7.13.12 Ζλεγχοι ανάπτυξθσ εφαρμογϊν (2/2) 

 

No Περιγραφι αντιμζτρου Αγακό 

1. Οι διαδικαςίεσ προςωπικοφ κα πρζπει να 
υποςτθρίηουν το κατάλλθλο περιβάλλον 
ανάπτυξθσ 

SW – BCT, SW - Prophix 

1.1 Διαχωριςμόσ κακθκόντων SW – BCT, SW - Prophix 
1.1.1 Να παρεμποδίηονται οι προγραμματιςτζσ από το  

να ενθμερϊνουν live αρχεία – δεδομζνα 
SW – BCT, SW - Prophix 

1.1.2 Να παρεμποδίηονται οι προγραμματιςτζσ από το 
να εκκινοφν λογιςτικζσ ςυναλλαγζσ 

SW – BCT, SW – Prophix 

1.1.3 Να παρεμποδίηονται οι προγραμματιςτζσ από το 
να ζχουν πρόςβαςθ ςε προςωπικά / ευαίςκθτα 
live δεδομζνα 

SW – BCT, SW - Prophix 

1.2 Οι προγραμματιςτζσ να λαμβάνουν επίςθμθ 
εκπαίδευςθ για όλεσ τισ πτυχζσ του ρόλου τουσ, 
ιδιαίτερα ςε νζεσ τεχνικζσ 

SW – BCT, SW - Prophix 

1.2.1 EDI (Electronic Data Interchange), ςυςτιματα 
Knowledge-based, αντικειμενοςτραφείσ γλϊςςεσ 

SW – BCT, SW - Prophix 

 

  

Ομάδα Αντιμζτρων: Ζλεγχοι ανάπτυξθσ εφαρμογϊν 
Τποομάδα Αντιμζτρων: Διαδικαςίεσ προςωπικοφ 
Άποψθ Αςφαλείασ: Διαδικαςτικό 
Διλωςθ Πολιτικισ: Οι προγραμματιςτζσ εφαρμογϊν κα 

πρζπει να ελζγχονται από κατάλλθλεσ 
διαδικαςίεσ προςωπικοφ 
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8 ΢υμπεράςματα – Παρατθριςεισ 
Με τθν ολοκλιρωςθ τθσ μελζτθσ και τθν εξαγωγι των αποτελεςμάτων από τθ 

μεκοδολογία CRAMM, μποροφν να εξαχκοφν κάποια ςυμπεράςματα για το Π΢ τθσ 

εταιρίασ NEC. Όπωσ φάνθκε ςτα αποτελζςματα τθσ ανάλυςθσ επικινδυνότθτασ, το 

υπό μελζτθ Π΢ ζχει απειλζσ, αδυναμίεσ και υψθλό ρίςκο επικινδυνότθτασ ςε 

οριςμζνα αγακά, που μπορεί να είναι δεδομζνα, υπθρεςίεσ ι υλικό. Η αναφορά 

αντιμζτρων, μζςα από πολλζσ προτάςεισ για τθν αντιμετϊπιςθ των προβλθμάτων, 

προςπακεί να καλφψει όλεσ αυτζσ τισ αδυναμίεσ και απειλζσ που είναι ικανζσ να 

βλάψουν το Π΢. 

Η απειλι τθσ διείςδυςθσ ςτισ επικοινωνίεσ παρουςιάηεται πολφ υψθλι με τθν 

υπθρεςία του Document Management Service να είναι εξίςου πολφ υψθλι. Η 

αντίςτοιχθ αδυναμία τθσ ςυγκεκριμζνθσ υπθρεςίασ φαίνεται πωσ είναι μζτρια, 

όπωσ και των υπολοίπων υπθρεςιϊν με βάςθ τθν ίδια απειλι. 

΢τθν απειλι τθσ υποκλοπισ των επικοινωνιϊν, θ CRAMM υπολογίηει τθν απειλι 

πολφ υψθλι ςτθν ενότθτα τθσ απόκρυψθσ. Η υπθρεςία Document Management 

Service παρουςιάηει πολφ υψθλι απειλι με τθν αντίςτοιχθ ευπάκεια να είναι 

χαρακτθριςμζνθ ωσ μζτρια. Οι υπόλοιπεσ υπθρεςίεσ κυμαίνονται ςτα ίδια επίπεδα 

ευπάκειασ και απειλισ. 

Η απειλι τθσ παραποίθςθσ των επικοινωνιϊν παρουςιάηεται πολφ υψθλι τόςο ςτον 

τομζα τθσ αποκάλυψθσ και τθ όςο και τθσ παραποίθςθσ, όςο και ςτο αντίκτυπο των 

επικοινωνιϊν. Η υπθρεςία Document Management Service παραμζνει ςε επίπεδο 

πολφ υψθλό, όχι όμωσ και θ ευπάκειά τθσ που χαρακτθρίηεται μζτρια. 

΢τθν τεχνικι βλάβθ ςτοιχείου δικτφου θ μθ διακεςιμότθτα χαρακτθρίηεται με 

υψθλι απειλι, όπωσ και θ επίδραςθ ςτισ επικοινωνίεσ. Τψθλι απειλι παίρνει και το 

δίκτυο ςαν αγακό του Π΢, με τθν ευπάκεια να είναι μζτρια. 

Η αποτυχία λογιςμικοφ ςτο ςφςτθμα και ςτο δίκτυο χαρακτθρίηεται από υψθλι 

απειλι ςε όλεσ τισ κατθγορίεσ για τισ οποίεσ αξιολογικθκε. Σα αγακά που πιραν το 

χαρακτθριςμό τθσ υψθλισ απειλισ είναι ο File/Web server, τα workstations και το 

δίκτυο. Χαρακτθριςτικό είναι πωσ θ αδυναμία των ςυγκεκριμζνων αγακϊν 

χαρακτθρίςτθκε υψθλι. 

Η αποτυχία εφαρμογϊν λογιςμικοφ παίρνει το χαρακτθριςμό τθσ υψθλισ απειλισ 

ςε όλα τα πεδία – κατθγορίεσ ςτισ οποίεσ εξετάςτθκε. Σο δίκτυο και το λογιςμικό 

χαρακτθρίςτθκαν με τθν ζνδειξθ πολφ υψθλισ απειλισ.  
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Σζλοσ, ςφάλμα χειριςμϊν παρουςιάηουν με υψθλι απειλι, ο File/Web server και το 

δίκτυο. Τψθλι απειλι αξιολογικθκαν ςτθ μθ διακεςιμότθτα, ςτθν αποκάλυψθ, 

ςτθν παραποίθςθ και ςτθν επίδραςθ ςτισ επικοινωνίεσ. 

΢ε γενικά πλαίςια, το Π΢ τθσ εταιρίασ NEC, είναι ζνα αςφαλζσ Π΢, προςτατευόμενο 

από πολλϊν ειδϊν απειλζσ, είτε αυτζσ είναι ανκρϊπινοσ παράγοντασ, είτε φυςικό 

φαινόμενο. Οι αδυναμίεσ που παρουςιάηει δεν είναι ςε κζςθ να το καταςτιςουν 

εξαιρετικά ευάλωτο, ενϊ το ποςοςτό των απειλϊν που μπορεί να είναι επιβλαβείσ 

παραμζνει ςε χαμθλά επίπεδα. Τπάρχουν περικϊρια βελτίωςθσ, προκειμζνου να 

αυξθκεί θ αςφάλειά του και να μειωκεί ο βακμόσ επικινδυνότθτασ των απειλϊν. Οι 

προτάςεισ των αντιμζτρων, που παρουςιάηει θ αναφορά αντιμζτρων, είναι ικανζσ 

να μειϊςουν αυτόν το βακμό. 
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