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                                          Πεξίιεςε 

   Με αθνξκή ηελ ξαγδαία αχμεζε κηαο λέαο κνξθήο εγθιεκαηηθφηεηαο ,ηεο ειεθηξνληθήο, 
επηηεχρζεθε ε ζπγγξαθή απηήο ηεο εξγαζίαο. Καηά ηελ ζπγγξαθή ηεο θαηαβάιιεηαη 
πξνζπάζεηα λα γίλεη κηα πξνζέγγηζε θαη αλάιπζε ηεο εηδηθφηεξεο απηήο έλλνηαο . 
   ΢πγθεθξηκέλα, θαηά θχξην ιφγν, ε εξγαζία μεθηλά κε κηα ηζηνξηθή αλαδξνκή γηα ην έγθιεκα θαη 
ηηο βαζηθέο δηαθνξέο ηνπ κε ην ειεθηξνληθφ .Έπεηηα, νξίδεηαη ν λένο απηφο φξνο αιιά θαη 
αλαθέξνληαη κνξθέο ζηηο νπνίεο απηφο παξνπζηάδεηαη , ην πξνθίι ηνπ ειεθηξνληθνχ εγθιεκαηία 
θαζψο θαη ηα κέζα ηέιεζεο ηνπ εγθιήκαηνο. Αθνινχζσο, αλαιχνληαη ηα εγθιήκαηα πνπ 
ηεινχληαη κε ηε ρξήζε ειεθηξνληθνχ ππνινγηζηή θαζψο θαη δηάθνξεο ζρεηηθέο έξεπλεο πνπ 
έρνπλ πξαγκαηνπνηεζεί. ΢ηε ζπλέρεηα, θαηαγξάθεηαη ην λνκνζεηηθφ πιαίζην πνπ ηζρχεη γηα ην 
ειεθηξνληθφ έγθιεκα ,ηφζν ζε ηνπηθφ, ζε επξσπατθφ ,φζν θαη ζε παγθφζκην επίπεδν. 
Δπηπξνζζέησο, γίλεηαη ιφγνο γηα ζέκαηα αζθάιεηαο ζηε ρξήζε ηνπ ειεθηξνληθνχ ππνινγηζηή 
αιιά θαη αλαγξάθνληαη ζεκαληηθέο ππνζέζεηο αλαιφγσλ εγθιεκάησλ. Σέινο, παξνπζηάδεηαη 
έλα παξάδεηγκα ειεθηξνληθνχ εγθιήκαηνο κέζσ ηεο ρξήζεο θψδηθα.   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                        Abstract 
 
  The current master thesis handles the theme of electronic crime having as motive the rapid 
increase of this new form of crime. During its writing we make an attempt to approach and 
analyze this concept more specifically.  
 Firstly, the work begins with a historical view of the crime as topic and the basic differences 
between the classical and electronic one. The work continues with the addressing of that new 
concept and we also refer to the forms through which it is presented ,the profile of the e-criminal 
as well as the means of the performance of the crime. Moreover, we analyze the crimes which 
are done with the usage of the computer as well as various surveys about this subject. 
Furthermore, the laws concerning e-crime are referred locally and also at both a European and 
an international sphere. In addition, topics about security at the usage of the computer are 
written and very significant cases of such cimes. Finally, an example of e-crime is presented 
through a code.     
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                                              Δπραξηζηίεο 

Δπραξηζηψ ζεξκά ηελ θαζεγήηξηά κνπ ,θπξία ΢ηλαληψηε θαζψο θαη ηελ βνεζφ ηεο ,Μαξία, γηα ηελ 
θαζνδήγεζή ηνπο ζρεηηθά κε ην ζέκα ηεο εξγαζίαο κνπ θαη ηελ ζσζηή δηεθπεξαίσζε ηεο. 
Δπηπξνζζέησο επραξηζηψ ηνπο θαζεγεηέο ηνπ κεηαπηπρηαθνχ πξνγξάκκαηνο γηα ηηο γεληθφηεξεο 
γλψζεηο πνπ κνπ πξνζέθεξαλ ζηνλ ηνκέα ηεο Πιεξνθνξηθήο. Σέινο, επραξηζηψ ηδηαίηεξα ηνλ 
ζχδπγφ κνπ ,ηνλ γην κνπ θαη ηελ νηθνγέλεηά κνπ γηα ηελ πνιχηηκε ζηήξημε θαη ζπκπαξάζηαζή ηνπο 
θαηά ηελ δηάξθεηα ηεο νινθιήξσζεο ηεο εξγαζίαο κνπ. 
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1. Δηζαγσγή 

    Ζ ξαγδαία εμέιημε ηεο ηερλνινγίαο, ε ζηαδηαθή αλάπηπμε ηεο πιεξνθνξηθήο θαη ε  επξχηαηε                 
ρξήζε ηνπ Γηαδηθηχνπ έρνπλ πξνθαιέζεη  επαλαζηαηηθέο αιιαγέο ζην ζχλνιν ησλ                   
θαζεκεξηλψλ δξαζηεξηνηήησλ, ζηελ παξαγσγηθή δηαδηθαζία, ζηηο ζπλαιιαγέο, ζηελ εθπαίδεπζε, 
ζηε δηαζθέδαζε, αθφκα θαη ζηνλ ηξφπν ζθέςεσο ηνπ ζχγρξνλνπ αλζξψπνπ. Μαδί κε απηέο ηηο 
αιιαγέο, νη νπνίεο θαηά θαλφλα βειηηψλνπλ ηελ πνηφηεηα ηεο δσήο καο, ππεηζέξρνληαη θαη νη 
παξάκεηξνη πνπ επλννχλ ηελ  αλάπηπμε λέσλ κνξθψλ εγθιεκαηηθφηεηαο. Οη λέεο απηέο κνξθέο 
εγθιεκαηηθφηεηαο ζεζκνζεηνχληαη κε ηνλ φξν «Ζιεθηξνληθφ Έγθιεκα».  
    Ζ πιεξνθνξηθή ηερλνινγία θαηέζηεζε δπλαηή ηε δηάπξαμε ελφο επξέσο θάζκαηνο εγθιεκαηηθψλ 
πξάμεσλ, νη νπνίεο απαηηνχλ εμεηδίθεπζε θαη απμεκέλε θαηάξηηζε. Χο «Hιεθηξνληθφ Έγθιεκα», 
ινηπφλ,  ζεσξνχληαη νη αμηφπνηλεο εγθιεκαηηθέο πξάμεηο  πνπ ηεινχληαη κε ηε ρξήζε ειεθηξνληθψλ 
ππνινγηζηψλ θαη ζπζηεκάησλ επεμεξγαζίαο δεδνκέλσλ θαη ηηκσξνχληαη κε ζπγθεθξηκέλεο πνηλέο 
απφ ηελ ειιεληθή λνκνζεζία.  Αλάινγα κε ηνλ  ηξφπν ηέιεζεο δηαρσξίδνληαη ζε εγθιήκαηα 
ηεινχκελα κε ηε ρξήζε  Hιεθηξνληθψλ  Τπνινγηζηψλ (computer crime) θαη ζε Κπβεξλνεγθιήκαηα 
(cyber crime), εάλ ηειέζζεθε κέζσ ηνπ Γηαδηθηχνπ. Σν ειεθηξνληθφ έγθιεκα , απνηειεί έλα 
θαηλφκελν πνπ δηαξθψο  αλαπηχζζεηαη θαη εμειίζζεηαη ,αθνινπζψληαο ηνπο γξήγνξνπο  ξπζκνχο 
αλάπηπμεο ηεο ηερλνινγίαο .Οη ειεθηξνληθνί εγθιεκαηίεο ρξεζηκνπνηνχλ ηνπο ειεθηξνληθνχο 
ππνινγηζηέο  ,ηα θηλεηά ηειέθσλα θαη πνιιέο αθφκε ζπζθεπέο ειεθηξνληθήο επεμεξγαζίαο 
δεδνκέλσλ ,γηα λα απνθηήζνπλ  πξφζβαζε ζε δεδνκέλα θαη πιεξνθνξίεο ,κε ζθνπφ ην νηθνλνκηθφ 
ή  άιιν φθεινο .Οη δησθηηθέο αξρέο θαινχληαη λα αθνινπζήζνπλ ηηο λέεο ηερλνινγηθέο εμειίμεηο θαη  
λα πξνζαξκφζνπλ ηηο παξαδνζηαθέο ηερληθέο έξεπλαο πξνθεηκέλνπ λα εληνπίζνπλ ηα ειεθηξνληθά 
ίρλε ησλ δξαζηψλ . 

 

 

1.1 Ηζηνξηθή αλαδξνκή γηα ην έγθιεκα 
  

    Σν έγθιεκα απνηειεί αλαπφζπαζην θνκκάηη νπνηαζδήπνηε νξγαλσκέλεο θνηλσλίαο . 
Αλεμάξηεηα απφ ηνλ ηφπν θαη ην ρξφλν ,νξηζκέλνη άλζξσπνη παξαβαίλνπλ ηνπο  θνηλσληθνχο 
θαλφλεο ,κε απνηέιεζκα λα επηβάιινληαη ζε απηνχο δηάθνξεο θπξψζεηο .Σν είδνο ηεο αληίδξαζεο 
ηεο θνηλσλίαο ,φπσο θαη ην είδνο ηεο πνηλήο πνπ ζα επηβιεζεί ζε  απηφλ πνπ παξέβε έλαλ θαλφλα, 
εμαξηψληαη απφ ηελ επνρή θαη ηνλ πνιηηηζκφ. Σξία είλαη ηα βαζηθά ζηνηρεία πνπ ζπλζέηνπλ ην 
εγθιεκαηηθφ θαηλφκελν: α)Ο θαλφλαο (πνηληθφο λφκνο), πνπ απνηειεί ηελ έθθξαζε ηεο θνηλσλίαο 
έλαληη θάπνηαο ζπκπεξηθνξάο .Αλ ν θαλφλαο πξνβιέπεη θαη ηελ επηβνιή πνηλψλ , ηφηε πξφθεηηαη 
γηα πνηληθφ λφκν .Οη πνηληθνί λφκνη δελ είλαη ζηαζεξνί ,αιιά αιιάδνπλ κε ην πέξαζκα ηνπ ρξφλνπ. 
Δμαξηψληαη απφ πνιινχο παξάγνληεο φπσο θνηλσληθνχο ,εζηθνχο , πνιηηηζηηθνχο ,νηθνλνκηθνχο .  
β)ε παξάβαζε(έγθιεκα),ην πνίν είλαη θάηη ην αλακελφκελν θαη θπζηθφ κέζα ζε κηα  θνηλσλία .Θα 
ήηαλ αδχλαην φια ηα κέιε κηαο θνηλσλίαο λα ζπκκνξθψλνληαη κε ηνπο  ίδηνπο  θαλφλεο, θαζψο είλαη 
αδχλαην λα έρνπλ ηελ ίδηα δνκή πξνζσπηθφηεηαο ,ηελ ίδηα θνηλσληθή θαη νηθνλνκηθή θαηάζηαζε θαη 
λα έρνπλ θνηλσληθνπνηεζεί κε ηνλ ίδην ηξφπν. Δθηφο φκσο απφ αλαπφθεπθην ,ην έγθιεκα ζηα 
πιαίζηα κηαο θνηλσληθήο νξγάλσζεο ,φζν θαη αλ έρεη ηαπηηζηεί κε θάηη αξλεηηθφ ,είλαη θαη ρξήζηκν, 
είηε έκκεζα είηε άκεζα. Έκκεζα, ππφ ηελ έλλνηα ,φηη απνηειεί πξνυπφζεζε γηα θάζε εζηθή θαη 
λνκηθή αιιαγή ,ε νπνία είλαη απαξαίηεηε γηα λα κελ πεξηέιζεη ε θνηλσλία ζε πιήξε αγθχισζε. 
Άκεζα ,ππφ ηελ έλλνηα ,φηη απνηειεί ηελ πξφγεπζε ηεο κέιινπζαο εζηθήο .Γηα παξάδεηγκα ,ε 
ειεπζεξία ζθέςεο θαη έθθξαζεο πνπ απνιακβάλνπκε ζήκεξα δελ ζα είρε επηηεπρζεί πνηέ ,αλ 
θάπνηνη δελ παξαβίαδαλ ηνπο θαλφλεο πνπ θάπνηε ηελ πεξηφξηδαλ γ)ε θχξσζε(πνηλή),πνπ απνηειεί 
ηε ζπλέπεηα ηεο παξάβαζεο ηνπ θαλφλα θαη δειψλεη φηη ε ζπγθεθξηκέλε ζπκπεξηθνξά  δελ είλαη 
απνδεθηή απφ ηελ θνηλσλία .Χο πξνο ηελ  αηηηνινγία επηβνιήο ηεο πνηλήο έρνπλ θαηά θαηξνχο 
δηαηππσζεί δηάθνξεο ζεσξίεο. Οη επηθξαηέζηεξεο είλαη ηεο αληαπφδνζεο θαη ηεο θνηλσληθήο 
άκπλαο. ΢ηελ πεξίπησζε ηεο αληαπφδνζεο ,ε επηβνιή ηεο πνηλήο  ζθνπεχεη ζηελ επαλφξζσζε 
ησλ επηβιαβψλ γηα ηελ θνηλσλία ζπλεπεηψλ ηνπ εγθιήκαηνο ,κε ηελ πιεξσκή ηνπ θαθνχ πνπ έγηλε 
κε άιιν ηζάμην .΢ηελ πεξίπησζε ηεο άκπλαο ,ε πνηλή  έρεη σο ζθνπφ ,λα απνηξέςεη θάπνηνλ λα 
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εγθιεκαηήζεη είηε κε ηνλ εθθνβηζκφ ,είηε κε ηε γεληθφηεξε θαιιηέξγεηα ηεο ηδέαο ηεο απνζηξνθήο 
πξνο ηελ αδηθία . 

 

2. Υαξαθηεξηζηηθά ηνπ εγθιήκαηνο  
Σα θχξηα ραξαθηεξηζηηθά ηνπ εγθιήκαηνο είλαη ηα αθφινπζα: 
 Ζ παγθνζκηφηεηα: ΋ζν θαη αλ νη κνξθέο ,ε έθηαζε θαη ην είδνο ηεο αληίδξαζεο ηεο πνιηηείαο 
έλαληη ζπγθεθξηκέλεο ζπκπεξηθνξάο πνηθίιινπλ  αλά ρψξα  ελδερνκέλσο θαη αλά 
ζπγθεθξηκέλε γεσγξαθηθή πεξηνρή , ην θνηλσληθφ απηφ θαηλφκελν  είλαη θνηλφ παληνχ. Κνηλσλία 
ρσξίο έγθιεκα δελ ππάξρεη.                                                                                                                        
Ζ δηαρξνληθφηεηα: Ζ ηζηνξηθή έξεπλα έρεη απνδείμεη φηη ην εγθιεκαηηθφ θαηλφκελν ππήξμε ζε 
φιεο ηηο θνηλσλίεο, ρσξίο θακηά εμαίξεζε. Μπνξεί λα ππήξμαλ δηαθνξνπνηήζεηο σο πξνο ην 
πεξηερφκελν ησλ λφκσλ θαη ηα επηκέξνπο ραξαθηεξηζηηθά ησλ παξαβάζεσλ θαη ησλ 
παξαβαηψλ ,φκσο πάληνηε ππήξμε παξαβίαζε θαλφλσλ θαη επηβνιή θπξψζεσλ .                                                                                                                                                                              
Ζ αιιειεμάξηεζε ησλ ζηνηρείσλ ηνπ εγθιεκαηηθνχ θαηλνκέλνπ: Σα ηξία βαζηθά ζηνηρεία ηνπ 
εγθιεκαηηθνχ θαηλνκέλνπ , δειαδή ν θαλφλαο ,ην έγθιεκα θαη ε θχξσζε απνηεινχλ έλαλ 
θχθιν, ν νπνίνο δελ κπνξεί λα δηαζπαζηεί. Καλέλα  απφ ηα ηξία απηά ζηνηρεία δελ κπνξεί λα 
ππάξμεη ρσξίο ην άιιν .Γελ ζα ππήξρε έγθιεκα ,αλ δελ ππήξρε θαλφλαο ζπκπεξηθνξάο ,γηα λα 
παξαβεί θάπνηνο .Ζ θνηλσληθή αληίδξαζε ζα ήηαλ αλχπαξθηε ρσξίο έγθιεκα θαη εγθιεκαηία.Ζ 
δπζρέξεηα νξηζκνχ ηνπ εγθιήκαηνο: ΋πσο ήδε πξναλαθέξζεθε ,ην έγθιεκα είλαη 
αλαπφζπαζην θνκκάηη θάζε θνηλσλίαο παξάιιεια φκσο ρξεζηκνπνηεί δηαθνξεηηθνχο θαλφλεο 
αλάινγα κε ην ζπγθεθξηκέλν θαζεζηψο ,πνιηηηθφ, θνηλσληθφ, εζηθφ, πνπ επηθξαηεί ζε θάζε 
νξγαλσκέλν ζχλνιν αλζξψπσλ .Σν γεγνλφο απηφ δπζρεξαίλεη ηνλ νξηζκφ  θαη πξνζδηνξηζκφ 
ηνπ ,θαζφηη ηφζν απηή ε δηαθνξνπνίεζε φζν θαη ε ζπλερήο κεηεμέιημε ησλ θνηλσληψλ θαζηζηά   
πνιιέο θνξέο δπζδηάθξηην ην ηί απνηειεί έγθιεκα θαη ηη φρη . 

 

2.1 Απφ ην ζπκβαηηθφ ζην ειεθηξνληθφ έγθιεκα 
 

  Σν έγθιεκα , σο κέξνο θάζε θνηλσλίαο ,έρεη ηελ κνξθή ελφο δσληαλνχ νξγαληζκνχ. ΢πλερψο 
κεηαβάιινληαη νη κνξθέο ηνπ ,ηα κέζα δηάπξαμήο ηνπ θαη ε λνκνζεζία πνπ ην δηέπεη .                                                                                                                                                         
΢ηηο αξρέο ηνπ 20

νπ
 αηψλα ,θαηλνχξηνη ηξφπνη-ηερληθέο γηα ηε δηάπξαμε εγθιεκάησλ έθαλαλ ηελ 

εκθάληζή ηνπο . Ζ βηνκεραληθή επαλάζηαζε εθζπγρξφληζε ηα κέζα ηέιεζεο ηνπ εγθιήκαηνο .Σν 
ηειέθσλν άξρηζε λα ρξεζηκνπνηείηαη γηα απάηεο θαη άιια εγθιήκαηα ,ηα κεηαθνξηθά κέζα 
δηεπθφιπλαλ ηε δηάπξαμε θινπψλ θαη ιεζηεηψλ ,ελψ δηάθνξα  άιια ηερλνινγηθά επηηεχγκαηα κε 
ηε ρξήζε θαη ιεηηνπξγία ηνπο ,επέθεξαλ κηα αξρηθή δηαθνξνπνίεζε ζηνλ ηξφπν δηάπξαμεο  ηνπ 
εγθιήκαηνο .Ίζσο  ηφηε θαλείο  δελ  κπνξνχζε λα θαληαζηεί ηη ζα επαθνινπζνχζε .Με ηελ 
εκθάληζε θαη αλάπηπμε ηεο ηερλνινγίαο ησλ ειεθηξνληθψλ ππνινγηζηψλ ,ζπληεινχληαη αιιαγέο 
ζην εγθιεκαηηθφ θαηλφκελν, πνπ  πνηέ πξηλ δελ είρε γλσξίζεη ε αλζξσπφηεηα .Οη εγθιεκαηηθέο 
απεηιέο ζηεξίδνληαη πιένλ ζε πην πεξίπινθε ηερλνινγία ,θαηαξγψληαο ηα θπζηθά φξηα. Βέβαηα 
ηφζν ην ζπκβαηηθφ έγθιεκα φζν θαη ηα κέζα δηάπξαμήο ηνπ ζπλερίδνπλ λα ππάξρνπλ ,φκσο 
εκθαλίδνληαη λέεο κνξθέο κε ραξαθηεξηζηηθφηεξε απηή ηνπ ειεθηξνληθνχ εγθιήκαηνο ,ηνπ 
εγθιήκαηνο δειαδή πνπ έλαο ειεθηξνληθφο ππνινγηζηήο ή παξφκνηεο ζπζθεπέο ειεθηξνληθήο 
επεμεξγαζίαο δεδνκέλσλ ,δηαδξακαηίδνπλ θπξίαξρν ξφιν..Α Αλαδεηψληαο ηηο ξίδεο ηνπ 
ειεθηξνληθνχ εγθιήκαηνο ,δηαπηζηψλνπκε φηη ηαπηφρξνλα κε ηελ εκθάληζε ησλ ππνινγηζηψλ , 
έγηλαλ νη πξψηεο πξνζπάζεηεο απφ ηνπο επίδνμνπο <<ειεθηξνληθνχο εγθιεκαηίεο >> λα βξνπλ 
ηξφπνπο λα εθκεηαιιεπηνχλ ηηο λέεο απηέο ηερλνινγίεο θαη λα πξνζπνξίζνπλ φθεινο γηα ηνπο 
εαπηνχο ηνπο ή γηα ηξίηνπο .Ζ λέα ηερλνινγία ,πνπ αλαπηχζζνληαλ κε γνξγνχο ξπζκνχο  ,έδηλε 
λέεο επθαηξίεο γηα εχθνιε δηάπξαμε πιήζνπο εγθιεκάησλ. Αθφκε φκσο  θαη ηα πξψηα ρξφληα 
έπεηηα απφ ηελ εκθάληζε ησλ ππνινγηζηψλ ,ην ειεθηξνληθφ έγθιεκα ήηαλ ζπάλην, δηφηη ν 
αξηζκφο  ηνπο ήηαλ πεξηνξηζκέλνο .Δπηπιένλ, νη ππάξρνληεο ππνινγηζηέο ρξεζηκνπνηνχζαλ 
γιψζζα κεραλήο, θαζηζηψληαο αδχλαην γηα ηνπο επίδνμνπο εγθιεκαηίεο λα θαηέρνπλ ηελ 
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απαξαίηεηε γλψζε  ή ηνλ εμνπιηζκφ. Ο ειεθηξηθφο ππνινγηζηήο απνηεινχζε είδνο πνιπηέιεηαο 
θαη θαη’ απηή ηελ έλλνηα ην ειεθηξνληθφ έγθιεκα ήηαλ γηα ιίγνπο .                      

 Σν  πξψην θαηαγεγξακκέλν Ζιεθηξνληθφ Έγθιεκα, ρξνλνινγείηαη ην 1820, φηαλ ν Γάιινο   
πθαληνπξγφο Joseph-Marie Jacquard θαηαζθεχαζε ηνλ αξγαιεηφ.  

 

    Ζ  «ζπζθεπή» απηή επέηξεπε ηελ επαλάιεςε κηαο ζεηξάο νκνίσλ βεκάησλ, θαηά ηελ χθαλζε 
ζπγθεθξηκέλσλ πθαζκάησλ. Σν γεγνλφο απηφ πξνθάιεζε αλεζπρία ζηνπο ππαιιήινπο ηνπ 
Jacquard, πνπ θνβήζεθαλ  φηη απεηινχληαλ ε παξαδνζηαθή ηνπο εξγαζία. Έηζη πξνθαινχζαλ 
ζπρλά δνιηνθζνξέο ζην κεράλεκα, γηα   λα  απνζαξξχλνπλ ηνλ Jacquard λα ρξεζηκνπνηήζεη ηε 
λέα ηερλνινγία.                                                                                                                        
Υξνληθά, ε αλάπηπμε ηνπ ειεθηξνληθνχ εγθιήκαηνο ηνπνζεηείηαη ζηελ ηειεπηαία δεθαεηία ηνπ 
πεξαζκέλνπ αηψλα ,ζε κηα επνρή πνπ ραξαθηεξίζηεθε  απφ ηελ αικαηψδε εμέιημε ησλ 
ππνινγηζηηθψλ ζπζηεκάησλ .΢ήκεξα, ην κεγαιχηεξν πνζνζηφ ηνπ πιεζπζκνχ ζηηο 
αλαπηπγκέλεο ρψξεο ,έρεη πξφζβαζε ζε έλα Ζ/Τ ,ε δε ρξήζε ηνπ έρεη απινπνηεζεί ηφζν πνπ 
αθφκε θαη έλα κηθξφ παηδί κπνξεί λα ρεηξίδεηαη έλαλ πξνζσπηθφ ππνινγηζηή κε ηδηαίηεξε 
δεμηφηεηα . Ζ κεγάιε επαλάζηαζε ζηνλ ηνκέα ηνπ ειεθηξνληθνχ εγθιήκαηνο ,επήιζε κεηά ηελ 
εκθάληζε ησλ δηθηχσλ .Σα δίθηπα ,δεκηνχξγεζαλ λέεο δηφδνπο πξφζβαζεο πξνο ηελ 
πιεξνθνξία ,θαζηζηψληαο κε αλαγθαία ηελ παξνπζία ηνπ επηηηζέκελνπ ζην ρψξν φπνπ απηή 
θπιάζζεηαη .Ζ ηεξάζηηα πιεξνθνξηαθή δεμακελή πνπ δεκηνπξγήζεθε θαη ζπλερίδεη λα 
επεθηείλεηαη ,απνηέιεζκα ηεο δηαζχλδεζεο εθαηνκκπξίσλ ππνινγηζηψλ ,αλά ηνλ θφζκν, 
κεηέβαιε ξηδηθά ηνλ ηξφπν δσήο ηνπ ζχγρξνλνπ αλζξψπνπ .΢ήκεξα νη ππνινγηζηέο 
ρξεζηκνπνηνχληαη ζε φιεο ηηο εθθάλζεηο ηεο θαζεκεξηλήο καο δξαζηεξηφηεηαο θαη ζηνπο 
ζθιεξνχο ηνπο δίζθνπο απνζεθεχνληαη πιεξνθνξίεο γηα ηα πξνζσπηθά καο ζηνηρεία, ηνπο 
πξνζσπηθνχο καο ινγαξηαζκνχο, ηηο ζπλήζεηέο καο θαη ηηο πξνηηκήζεηο καο .                                                                     
Σν λέν πεξηβάιινλ ραξαθηεξίδεηαη απφ ηελ επξεία αλάπηπμε ηνπ ειεθηξνληθνχ εκπνξίνπ ,ηελ 
πξαγκαηνπνίεζε ηξαπεδηθψλ θαη ζπλαιιαγκαηηθψλ πξάμεσλ κέζσ ηνπ Γηαδηθηχνπ ,ηελ άκεζε 
επηθνηλσλία ζε φια ηα επίπεδα κε λέεο δηφδνπο (e-mail,chat,newsgroups..)αιιά θαη ηελ εμ 
απνζηάζεσο εθπαίδεπζε, ηελ πξαγκαηνπνίεζε ζπλαιιαγψλ κε δεκφζηεο ππεξεζίεο θαη ηελ 
ηειεδηάζθεςε .Οη επθαηξίεο γηα ειεθηξνληθή εγθιεκαηηθφηεηα είλαη πεξηζζφηεξεο απφ πνηέ .Σν 
ειεθηξνληθφ έγθιεκα είλαη επθνιφηεξν ,νη δε δπλαηφηεηεο δίσμήο ηνπ απφ ηηο αξκφδηεο αξρέο 
είλαη πεξηνξηζκέλεο ιφγσ έιιεηςεο εκπεηξίαο ζην  ζρεηηθφ ηνκέα ,ειιηπνχο εθπαίδεπζεο αιιά 
θαη αζαθνχο λνκνζεηηθνχ πιαηζίνπ ,γεγνλφο πνπ ελζαξξχλεη ηνπο επίδνμνπο εγθιεκαηίεο . 

 

2.2 Οξηζκφο ηνπ ειεθηξνληθνχ εγθιήκαηνο 
 

    Καηά θαηξνχο έρνπλ γίλεη πνιιέο πξνζπάζεηεο λα νξηζζεί ην ειεθηξνληθφ έγθιεκα. Έλαο 
νξηζκφο πνπ δφζεθε απφ ηνπο Forester θαη Morrison (1994) πξνζδηφξηζε ην ειεθηξνληθφ 
έγθιεκα σο <<κηα εγθιεκαηηθή πξάμε ζηελ νπνία ν ειεθηξνληθφο ππνινγηζηήο ρξεζηκνπνηείηαη 
σο ην θπξηφηεξν κέζν ηέιεζήο ηεο >>.Χζηφζν ην ειεθηξνληθφ έγθιεκα δελ είλαη θάηη ηφζν απιφ, 
νχηε κπνξνχκε λα ην γεληθεχζνπκε. Τηνζεηψληαο κηα ηξηπιή πξνζέγγηζε πνπ ηείλεη λα 
επηθξαηήζεη ζήκεξα ,κπνξνχκε λα ζεσξήζνπκε ην ειεθηξνληθφ έγθιεκα σο κηα λέα κνξθή 
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εγθιήκαηνο ,πνπ δηαπξάηηεηαη κε ηε ρξήζε ειεθηξνληθψλ ππνινγηζηψλ ,κηα παξαιιαγή ησλ 
ήδε ππαξρφλησλ εγθιεκάησλ ,ηα νπνία δηαπξάηηνληαη κε ππνινγηζηέο θαη κηα εγθιεκαηηθή 
πξάμε ζηελ εθδήισζε ηεο νπνίαο ζπκκεηέρεη θαζ’νπνηνλδήπνηε ηξφπν έλαο ειεθηξνληθφο 
ππνινγηζηήο .                                                                                                                                                
΢ηελ αγγιηθή γιψζζα νη φξνη πνπ ρξεζηκνπνηνχληαη γηα λα πεξηγξάςνπλ ην ειεθηξνληθφ 
έγθιεκα πνηθίιινπλ:e-crime ,cybercrime,computer-crime,internet related crime θαη hitech crime 
είλαη νη ζπρλφηεξα ρξεζηκνπνηνχκελνη .Οη δηαθνξέο ησλ αλσηέξσ φξσλ είλαη ειάρηζηεο. 
Μπνξνχκε λα ζεσξήζνπκε ηνπο φξνπο :e-crime, computer-crime, hitech-crime σο γεληθφηεξνπο  
θαη ηνπο φξνπο  cybercrime θαη  internet related crime σο εηδηθφηεξνπο ,θαζψο ζηελ δεχηεξε 
πεξίπησζε πεξηιακβάλεηαη ππνρξεσηηθά θαη ην ζηνηρείν ηνπ Γηαδηθηχνπ .                                                                                                                                            
Αληηζηνίρσο ,ζηελ ειιεληθή γιψζζα νη φξνη πνπ ρξεζηκνπνηνχληαη είλαη ειεθηξνληθφ έγθιεκα, 
δηθηπαθφ έγθιεκα θαη έγθιεκα ηνπ θπβεξλνρψξνπ .Σν ζηνηρείν ηεο δηθηχσζεο πεξηιακβάλεηαη 
ζηνπο δχν ηειεπηαίνπο φξνπο .Βαζηθφ ζπζηαηηθφ ζηνηρείν ηνπ ειεθηξνληθνχ εγθιήκαηνο απνηειεί 
ε χπαξμε κηαο ζπζθεπήο ειεθηξνληθήο επεμεξγαζίαο δεδνκέλσλ ,φπσο ειεθηξνληθφο 
ππνινγηζηήο ,θηλεηφ ηειέθσλν,palmtop ,notebook.Κπξίαξρν ξφιν δηαδξακαηίδεη ν Ζ/Τ ν νπνίνο 
κπνξεί αξρηθά λα απνηειεί ηνλ ζηφρν θάπνηαο επίζεζεο .΢ηελ πεξίπησζε απηή κπνξνχκε λα 
πνχκε φηη ν ππνινγηζηήο είλαη ην <<ζχκα >>ηεο επίζεζεο .Έπεηηα δχλαηαη λα απνηειεί ην κέζν 
δηάπξαμεο θάπνηαο επίζεζεο, δειαδή ην εξγαιείν πνπ ρξεζηκνπνηεί ν επηηηζέκελνο γηα λα 
πξαγκαηνπνηήζεη ηνλ εγθιεκαηηθφ ζθνπφ ηνπ .Σέινο ν ππνινγηζηήο κπνξεί λα απνηειεί έλα 
βνεζεηηθφ κέζν γηα ηε δηάπξαμε ηνπ εγθιήκαηνο ,ιφγνπ ράξε λα απνζεθεχνληαη ζ’ απηφλ 
ζηνηρεία ή πιεξνθνξίεο πνπ αθνξνχλ άηνκα ηα νπνία ζπκκεηέρνπλ ζε παξάλνκεο 
δξαζηεξηφηεηεο .Παξάιιεια ,ν νξηζκφο ηνπ ειεθηξνληθνχ εγθιήκαηνο εμαξηάηαη ζε κεγάιν 
βαζκφ απφ ηελ νπηηθή γσλία πνπ ηνλ εμεηάδνπκε .Αλ απηφο άπηεηαη ηεο λνκηθήο επηζηήκεο, 
απαηηείηαη πην απζηεξφο πξνζδηνξηζκφο ησλ φξσλ ,γηα λα είλαη δπλαηή ε ζηνηρεηνζέηεζε ησλ 
εγθιεκάησλ .Ζ πνιππινθφηεηα ηεο κνξθήο απηήο ηεο εγθιεκαηηθφηεηαο ,δπζρεξαίλεη αθφκε θαη 
ην λνκνζέηε ,ν νπνίνο απνθεχγεη λα ην νξίζεη θαη είηε αθήλεη ηελ αξκνδηφηεηα απηή ζηα 
δηθαζηήξηα θαη ηελ παξαγφκελε λνκνινγία ,είηε δαλείδεηαη ηνπο ρξεζηκνπνηνχκελνπο απφ ηελ 
ηερλνινγία φξνπο .                                                                                                                                                           
Κξίλεηαη επίζεο αλαγθαίν λα επηζεκαλζεί φηη ε εκπινθή ελφο ειεθηξνληθνχ ππνινγηζηή ή 
δηθηχνπ δε ζεκαίλεη αλαγθαζηηθά φηη έρνπκε λα θάλνπκε κε ειεθηξνληθφ έγθιεκα. Γηα 
παξάδεηγκα ,απνηειεί ειεθηξνληθφ έγθιεκα ν βηαζκφο κηαο γπλαίθαο απφ έλαλ άλδξα, ηνλ 
νπνίν γλψξηζε κέζσ ελφο chat room  ζην Γηαδίθηπν θαη ν ρξφλνο θαη ηφπνο ζπλάληεζεο ,πνπ 
δηαπξάρζεθε ην έγθιεκα θαζνξίζηεθε κέζσ e-mail;΢αθψο ,ε απάληεζε είλαη αξλεηηθή. 
Πξφθεηηαη γηα έλα ζπκβαηηθφ έγθιεκα,(ην βηαζκφ ),πνπ δηαπξάρζεθε κε ηε βνήζεηα ησλ 
δπλαηνηήησλ επηθνηλσλίαο πνπ πξνζθέξεη ην Γηαδίθηπν(chat θαη e-mail). 

 

3. Μνληέιν απεηιψλ 
3.1 Δηζαγσγή 

    ΢ήκεξα νη απεηιέο έλαληη ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ είλαη πεξηζζφηεξεο 
απφ πνηέ. Ζ εθηεηακέλε ρξήζε ησλ ππνινγηζηψλ ζε φιεο ηηο εθθάλζεηο ηεο αλζξψπηλεο 
δξαζηεξηφηεηαο θαη ε ζπλερήο αλάπηπμε ηνπ Γηαδηθηχνπ ,έρνπλ ζπκβάιεη πξνο ηελ θαηεχζπλζε 
απηή. Ο φξνο απεηιή ,φηαλ αλαθέξεηαη ζε έλα ππνινγηζηηθφ ζχζηεκα ,πξνζδηνξίδεη κηα θαηάζηαζε 
φπνπ ππάξρεη ε πεξίπησζε λα πξνθιεζεί απψιεηα ή δεκηά. Οη απεηιέο κπνξεί λα πξνέξρνληαη απφ 
αλζξψπηλεο επηζέζεηο ,απφ θπζηθέο θαηαζηξνθέο, απφ αθνχζηα αλζξψπηλα ιάζε ή απφ εζσηεξηθέο 
αηέιεηεο ηνπ εμνπιηζκνχ θαη ηνπ ινγηζκηθνχ .΢ηηο αλζξψπηλεο απεηιέο ,νη θαθφβνπινη ρξήζηεο 
αλήθνπλ ζην εζσηεξηθφ ηνπ ζπζηήκαηνο ή είλαη εμσηεξηθνί ρξήζηεο. Ζ επηηπρία ησλ επηζέζεσλ 
απηψλ εμαξηάηαη απφ πνιινχο παξάγνληεο ,φπσο ε ππνινγηζηηθή ηζρχο θαη νη γλψζεηο ,νη δε 
δξάζηεο κπνξεί λα επηδηψθνπλ νηθνλνκηθφ φθεινο ,εθδίθεζε ή δεκνζηφηεηα. Οη θπζηθέο απεηιέο 
(θσηηά, πιεκκχξα) δελ κπνξνχλ λα απνηξαπνχλ. Μπνξνχλ φκσο λα ειαρηζηνπνηεζνχλ νη 
πηζαλφηεηεο πξφθιεζεο ζνβαξψλ δεκηψλ , κε ηε ιήμε ησλ θαηάιιεισλ πξνθπιάμεσλ. Σέινο ,ηα 
πξνβιήκαηα ζηνλ εμνπιηζκφ θαη ην ινγηζκηθφ ,δεκηνπξγνχληαη ζπλήζσο απφ ηνπο ίδηνπο ηνπο 
ρξήζηεο ησλ ζπζηεκάησλ θαη νθείινληαη ζηελ ειιηπή εθπαίδεπζε .     
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3.1. Βαζηθέο κνξθέο απεηιψλ 
 

Πξνζπαζψληαο λα νξηνζεηήζνπκε ην κνληέιν ησλ απεηιψλ έλαληη ηεο αζθάιεηαο ελφο 

ζπζηήκαηνο ,κπνξνχκε λα δηαθξίλνπκε ηξεηο βαζηθέο θαηεγνξίεο: Σηο εμσηεξηθέο, ηηο εζσηεξηθέο 

θαη ηελ Κνηλσληθή Μεραλή( Social Engineering). Οη εμσηεξηθέο απεηιέο ίζσο είλαη ε πην 

ζπλεζηζκέλε κνξθή επηζέζεσο. Οη επηζέζεηο ηνπ ηχπνπ απηνχ ,πξνέξρνληαη απφ ηνπο hackers 

θαη ηνπο crackers, πνπ αλήθνπλ ζην εμσηεξηθφ πεξηβάιινλ ελφο ζπζηήκαηνο .Οη πην ζπρλέο 

κνξθέο πνπ ζπλαληάκε είλαη ε κε εμνπζηνδνηεκέλε πξφζβαζε ζε έλα δίθηπν. Οη επηζέζεηο 

άξλεζεο εμππεξέηεζεο θαη ε δηαζπνξά θαθφβνπινπ ινγηζκηθνχ . Οη εζσηεξηθέο απεηιέο, 

πξνέξρνληαη απφ ην εζσηεξηθφ ελφο νξγαληζκνχ θαη ζπλήζσο απφ ην ίδην ην εξγαδφκελν ζε 

απηφλ πξνζσπηθφ . Οη επηζέζεηο ηεο κνξθήο απηήο , πξαγκαηνπνηνχληαη απφ πξψελ 

ππαιιήινπο πνπ γλσξίδνπλ πνιχ θαιά ηηο πνιηηηθέο αζθάιεηαο ηνπ νξγαληζκνχ, ηδηαίηεξα αλ 

είραλ εξγαζηεί ζε ζεκαληηθέο ζέζεηο (δηεπζπληηθέο ζέζεηο, πξνζσπηθφ αζθαιείαο ). Δθηφο φκσο 

ησλ επηζέζεσλ απφ άηνκα ,ζηηο εζσηεξηθέο απεηιέο εληάζζνπκε θαη πξνβιήκαηα πνπ 

νθείινληαη ζηνλ ζρεδηαζκφ ησλ ζπζηεκάησλ , ζηηο εππάζεηεο ινγηζκηθνχ θαη εμνπιηζκνχ ,ζηηο 

πνιηηηθέο αζθάιεηαο ,αθφκε θαη ζηνπο ίδηνπο ηνπο ρξήζηεο, πνπ ελδερνκέλσο, λα ππνπέζνπλ 

ζε ιάζε, ηθαλά λα ζέζνπλ ζε θίλδπλν ηελ αζθάιεηα ηνπ ζπζηήκαηνο.                                                                                                           

Σέινο , ε Κνηλσληθή Μεραλή ,απνηειεί κηα απφ ηηο πην ζνβαξέο κνξθέο επηζέζεσο .Ο 

επηηηζέκελνο εθκεηαιιεχεηαη ηνλ αλζξψπηλν παξάγνληα(αθέιεηα ,εππηζηία) ψζηε λα απνθηήζεη 

πξφζβαζε ζε πιεξνθνξίεο πνπ ζα ηνλ βνεζήζνπλ λα εμαπνιχζεη κηα επίζεζε. Οη επηζέζεηο 

Κνηλσληθήο Μεραλήο πξνέξρνληαη είηε απφ ην εζσηεξηθφ είηε απφ ην εμσηεξηθφ πεξηβάιινλ 

ελφο νξγαληζκνχ ,σζηφζν ηηο εληάζζνπκε ζε ρσξηζηή θαηεγνξία ,δηφηη ν επηηηζέκελνο 

ρξεζηκνπνηεί ηδηαίηεξεο ηερληθέο θαη κεζφδνπο γηα λα παξαθάκςεη ηελ αζθάιεηα ηνπ 

ζπζηήκαηνο-ζηφρνπ . 

 

 

3.2. Δμσηεξηθέο απεηιέο  

3.2.1. Hackers 

 

΢ηελ ζχγρξνλε ηερλνινγία ησλ ειεθηξνληθψλ ππνινγηζηψλ ,ν φξνο hacker έρεη εηζβάιεη γηα ηα 

θαιά ζηε δσή καο .Αληίζηνηρν ζπλψλπκν δελ ππάξρεη ζηελ Διιεληθή γιψζζα .Καη ζηελ αγγιηθή 

φκσο γιψζζα , ε πξνέιεπζε ηνπ φξνπ δελ είλαη απφιπηα θαζνξηζκέλε. Μάιηζηα ππάξρεη ε 

δηρνγλσκία γηα ην ηη ζεκαίλεη hacker.Αξρηθά ,ρξεζηκνπνηήζεθε απφ ην Ίδξπκα Σερλνινγίαο 

MIT(Massachusetts Institute of Technology) γηα λα δειψζεη γεληθψο ηελ ελδειερή αζρνιία κε 

ηνλ ππνινγηζηή .Δηπκνινγηθά, πξνέξρεηαη απφ ηνλ φξν <<hack writer>> πνπ ζε ειεχζεξε 

κεηάθξαζε ππνδειψλεη απηφλ πνπ ειέγρεη πάξα πνιχ θαιά ην θείκελφ ηνπ πξηλ ην 

νινθιεξψζεη (Barlow ,1990).΢ηελ δεθαεηία ηνπ ’60 θαη ’70 , ν φξνο ρξεζηκνπνηνχληαλ γηα ηνπο 

ηειεηνκαλείο ησλ ππνινγηζηψλ αιιά θαη γηα ηνλ θαζέλα πνπ επηηεινχζε νπνηαδήπνηε 

δξαζηεξηφηεηα πνπ ζρεηίδνληαλ κε πνιχπινθα ζπζηήκαηα .Οη hackers πξνέξρνληαη απφ ηνπο 

phreakers , πνπ απνηεινχλ ηνπο πξψηνπο ειεθηξνληθνχο εγθιεκαηίεο .Δκθαλίζηεθαλ πνιχ πξηλ 

ηελ εθεχξεζε ησλ ειεθηξνληθψλ ππνινγηζηψλ θαη θαηάθεξαλ λα εθκεηαιιεπηνχλ ηα ηειεθσληθά 

δίθηπα , πνπ κφιηο ηφηε άξρηδαλ λα αλαπηχζζνληαη ,γηα λα πξαγκαηνπνηνχλ ππεξαζηηθέο 

ηειεθσληθέο θιήζεηο ρσξίο ρξέσζε .Οη hackers ,απνηεινχλ άηνκα κε εμαηξεηηθή γλψζε ηεο 

ηερλνινγίαο ησλ ειεθηξνληθψλ ππνινγηζηψλ, πνπ θαηάθεξαλ λα δηεηζδχζνπλ ζε ππνινγηζηηθά 
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ζπζηήκαηα απνθηψληαο πξφζβαζε ζε γλψζε θαη πιεξνθνξίεο .΢θνπφο ηνπο ,ζχκθσλα κε ηηο 

ηδενινγηθέο αξρέο πνπ ηνπο δηέπνπλ ,δελ είλαη νχηε ε πξφθιεζε δεκηάο νχηε ε απνθφκηζε 

νηθνλνκηθνχ νθέινπο .Παξφια απηά, νη πεξηζζφηεξνη αληηκεησπίδνπλ ηνλ φξν hacker κε 

αξλεηηθή δηάζεζε , ζεσξψληαο φηη απνηειεί ζπλψλπκν ηνπ εγθιεκαηία ηνπ Γηαδηθηχνπ . 

 

3.2.2. Σν πξνθίι ηνπ ειεθηξνληθνχ εγθιεκαηία 

 

΢ε γεληθέο γξακκέο ,κπνξνχκε λα δηαθξίλνπκε ηηο αθφινπζεο θαηεγνξίεο
1
 .Αξρηθά ππάξρνπλ νη 

amateurs(εξαζηηέρλεο).Πξφθεηηαη γηα αλζξψπνπο ρσξίο δεμηφηεηεο ζηνπο ππνινγηζηέο  πνπ 

πξνζπαζνχλ λα εληνπίζνπλ κηα εππάζεηα ζε έλα ππνινγηζηηθφ ζχζηεκα θαη ζηε ζπλέρεηα λα 

ηελ εθκεηαιιεπηνχλ. Σα θίλεηξά ηνπο είλαη ε πεξηέξγεηα θαη ε απφθηεζε γλψζεο ,ρσξίο φκσο λα 

απνθιείεηαη θαη ην γεγνλφο λα απνζθνπνχλ ζε νπνηνδήπνηε είδνπο φθεινο(πιηθφ θαη κε). 

Υξεζηκνπνηνχλ ζρεδφλ πάληα έηνηκα εξγαιεία ,θαζφηη ζηε ζπληξηπηηθή πιεηνςεθία ησλ 

πεξηπηψζεσλ δελ θαηέρνπλ ηηο απαξαίηεηεο γλψζεηο γηα λα ηα θαηαζθεπάζνπλ . Δίλαη ζπλήζσο 

εζσηεξηθνί ερζξνί θαη επζχλνληαη γηα ην κεγαιχηεξν πνζνζηφ ησλ επηζέζεσλ .Έπεηηα ππάξρνπλ 

νη hackers ,νη νπνίνη είλαη άξηζηνη γλψζηεο πξνγξακκαηηζκνχ ,δηθηχσλ Ζ/Τ θαη Internet.Σα 

εξγαιεία πνπ ρξεζηκνπνηνχλ ηα αλαπηχζζνπλ νη ίδηνη .΢θνπφο ησλ επηζέζεψλ ηνπο είλαη ε 

ηθαλνπνίεζε ηεο πεξηέξγεηάο ηνπο θαη ε επηβεβαίσζε ηεο ηθαλφηεηάο ηνπο γηα εηζβνιή ζ’ έλα 

ζχζηεκα. ΢ηε ζπλέρεηα, έρνπκε ηνπο crackers ,νη νπνίνη πξνέξρνληαη απφ ηνπο hackers .Έρνπλ 

σο ζθνπφ ηελ πξφθιεζε δεκηάο ή ηελ απνθφκηζε νθέινπο απφ ηα ζπζηήκαηα ζηα νπνία 

επηηίζεληαη .Οη δεκηνπξγνί ηψλ θαη γεληθφηεξα θαθφβνπινπ ινγηζκηθνχ κπνξνχλ λα ζεσξεζνχλ 

σο crackers .Σέινο ,ππάξρνπλ νη επαγγεικαηίεο εηζβνιείο(career criminals) ,νη νπνίνη έρνπλ ην 

επίπεδν γλψζεσλ ησλ hackers .Οη επηζέζεηο ηνπο ζρεηίδνληαη κε ηα ζνβαξφηεξα πξνβιήκαηα 

ηνπ θπβεξλνρψξνπ ,φπσο ε βηνκεραληθή θαηαζθνπία .Κεξδίδνπλ κέξνο ή ην ζχλνιν ηνπ 

εηζνδήκαηνο ηνπο απφ επηζέζεηο . 

 

3.3. Δζσηεξηθέο απεηιέο 

3.3.1. Τπάιιεινη 

 

   Οη εζσηεξηθέο απεηιέο ,ζπρλά είλαη ν κεγαιχηεξνο θίλδπλνο πνπ θαιείηαη λα αληηκεησπίζεη 

έλαο νξγαληζκφο .Γηάθνξεο έξεπλεο εγθιεκαηηθφηεηαο ζην Γηαδίθηπν έρνπλ θαηαδείμεη φηη ην 

75% ησλ επηζέζεσλ πξαγκαηνπνηείηαη απφ ππαιιήινπο εηαηξεηψλ θαη κάιηζηα δηεπζπληηθψλ 

ζέζεσλ .Σα θίλεηξα ησλ επηζέζεσλ πνηθίιινπλ .Μπνξεί ν ππάιιεινο λα δηαπξάμεη έλα 

ειεθηξνληθφ έγθιεκα γηα λα πξνζπνξίζεη νηθνλνκηθφ ή άιιν φθεινο, γηα λα βιάςεη θάπνην 

ζπλεξγάηε ηνπ ,ή αθφκα θαη γηα λα εθδηθεζεί θάπνην πξφζσπν ή ηελ εηαηξεία (απφιπζε 

εξγαδνκέλσλ) .Ζ γλψζε ησλ πνιηηηθψλ αζθαιείαο ηεο εηαηξείαο ,ησλ θσδηθψλ πξφζβαζεο ζηα 

ζπζηήκαηα θαζψο θαη άιισλ ιεπηνκεξεηψλ γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ θαζηζηνχλ κηα 

εζσηεξηθή επίζεζε ηδηαίηεξα εχθνιε ,θαη ηνλ εληνπηζκφ ηεο εμαηξεηηθά δπζρεξή . 

 

 

                                                           
1
 Anderson 2001 ,Μάγκοσ 2004 
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3.3.2. Λάζε ζην ζρεδηαζκφ ησλ ζπζηεκάησλ – Δππάζεηεο 

 

    Έλα ζχζηεκα ,φζν θαιά θαη αλ έρεη δνθηκαζηεί ,πάληα ζα έρεη θάπνηα αδχλαηα ζεκεία: ηηο 

εππάζεηεο. Οη εππάζεηεο ησλ ζπζηεκάησλ κπνξνχλ λα νξηζηνχλ σο <<Αδπλακία ή ειάηησκα 

ζην πιηθφ(hardware), ζην ινγηζκηθφ (software) ή ζηελ αξρηηεθηνληθή ελφο ζπζηήκαηνο ,θαζψο 

θαη ζηηο δηαδηθαζίεο αζθαιείαο πνπ αθνινπζνχληαη , πνπ κπνξεί θάπνηνο λα εθκεηαιιεπηεί 

πξνθεηκέλνπ λα παξαβηάζεη ηε δηαζεζηκφηεηα, αθεξαηφηεηα ή εκπηζηεπηηθφηεηα ηνπ ελ ιφγσ 

ζπζηήκαηνο
2
>> .Σηο πην ζεκαληηθέο εππάζεηεο ηηο ζπλαληάκε ζην ινγηζκηθφ , ηφζν δηφηη ν 

ζρεδηαζκφο ηνπ είλαη πνιχ πην δχζθνινο απφ ην πιηθφ ,φζν θαη δηφηη ν ζρεδηαζκφο αζθαινχο 

ινγηζκηθνχ είλαη νκνινγνπκέλσο κηα δηαδηθαζία δχζθνιε ,ζε ζρέζε κε ηε δεκηνπξγία αζθαινχο 

πιηθνχ. ΢’ έλα ζχζηεκα ππνινγηζηψλ ,ην ιεηηνπξγηθφ ζχζηεκα είλαη ην ζεκαληηθφηεξν θνκκάηη 

ινγηζκηθνχ .Ζ αζθάιεηα ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο απνηειεί θεθαιαηψδεο δήηεκα γηα θάζε 

ρξήζηε πνπ ζέιεη λα πξνζηαηεχζεη ηα δεδνκέλα ηνπ, θαζφηη ,νη εππάζεηεο ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο κπνξνχλ λα επεξεάζνπλ ηηο πιεξνθνξίεο ,ηα δεδνκέλα θαζψο θαη άιιεο 

εθαξκνγέο ινγηζκηθνχ πνπ είλαη εγθαηεζηεκέλεο ζε έλαλ ππνινγηζηή .Ζ US-CERT ζηελ εηήζηα 

έθζεζή ηεο ζρεηηθά κε ηηο εππάζεηεο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ
3
, αλαθέξεη φηη γηα ην 2005 

εληνπίζηεθαλ, ζπλνιηθά 5198 εππάζεηεο απφ ηηο νπνίεο νη 812 αλαθέξνληαη ζηα ιεηηνπξγηθά 

ζπζηήκαηα Windows ,νη 2328 ζε Linux-Unix θαη νη 2058 ζε δηάθνξα ιεηηνπξγηθά ζπζηήκαηα .Οη 

αδπλακίεο ζην ινγηζκηθφ εθαξκνγψλ , πξνέξρνληαη ηφζν απφ ην ιαλζαζκέλν αξρηθφ ζρεδηαζκφ 

ηνπο φζν θαη απφ ηελ ειιηπή ζπληήξεζε θαη δηαρείξηζε ,γηα ηελ νπνία επζχλεηαη ν δηαρεηξηζηήο 

ηνπ ζπζηήκαηνο .Καηά θχξην ιφγν ,κηα εππάζεηα γίλεηαη γλσζηή θαη ιακβάλνληαη ηα θαηάιιεια 

κέηξα ,αθνχ θάπνηνο επηηηζέκελνο έρεη επηηχρεη λα ηελ εθκεηαιιεπηεί ,ή θαηφπηλ ελδειερνχο 

κειέηεο ηεο αζθάιεηαο ησλ ζπζηεκάησλ Ζ/Τ θαη δηθηχσλ ηνπ νξγαληζκνχ ,ζχκθσλα κε ηελ 

πνιηηηθή αζθάιεηαο πνπ πινπνηείηαη .Έλαο νξζνινγηθφο ζρεδηαζκφο αζθάιεηαο ελφο 

ζπζηήκαηνο ,πεξηιακβάλεη θαη’ ειάρηζηνλ ηελ δπλαηφηεηα θξππηνγξάθεζεο ησλ δεδνκέλσλ, 

θαζψο θαη αζθαιείο ηερληθέο ειέγρνπ πξφζβαζεο θαη απζεληηθνπνίεζεο ( επηινγή θάπνησλ 

ζπλζεκαηηθψλ ,ρξήζε ελαιιαθηηθψλ κεζφδσλ ηαπηνπνίεζεο, φπσο ε βηνκεηξία θαη νη έμππλεο 

θάξηεο) .΋ζν αθνξά ηα δίθηπα θαη ηα ππνινγηζηηθά ζπζηήκαηα ,ιάζε ζρεδηαζκνχ κπνξνχλ λα 

εληνπηζηνχλ ζηελ ιεηηνπξγία ησλ firerwalls
4
 (πιηθφ θαη ινγηζκηθφ ), ζηα ζπζηήκαηα ειέγρνπ θαη 

θαηαγξαθήο ζπκβάλησλ θαζψο θαη ζην ινγηζκηθφ πξνζηαζίαο απφ ηνχο(antivirus).  

 

3.3.3. Υξήζηεο ΢πζηεκάησλ 

  

   ΢ηνπο ζεκαληηθφηεξνπο θηλδχλνπο γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ ,εληάζζνπκε ηνπο ίδηνπο 

ηνπο ρξήζηεο ηνπ ζπζηήκαηνο .Σα ιάζε ησλ ρξεζηψλ ,κπνξεί λα νδεγήζνπλ ζε νιέζξηεο 

ζπλέπεηεο γηα έλα ζχζηεκα είηε άκεζα είηε έκκεζα .Άκεζα ,ππφ ηελ έλλνηα ,φηη έλαο ρξήζηεο 

κπνξεί γηα παξάδεηγκα λα αλνίμεη έλα ζπλεκκέλν αξρείν απφ έλα άγλσζην e-mail , ην νπνίν λα 

εκπεξηέρεη θαθφβνπιν ινγηζκηθφ πνπ κπνξεί λα πξνθαιέζεη δεκηέο ζην ζχζηεκα .Έκκεζα ,ππφ 

ηελ έλλνηα ,γηα παξάδεηγκα ηεο πιεκκεινχο θχιαμεο ησλ θσδηθψλ πξφζβαζεο πνπ ηνπ έρνπλ 

δνζεί ,κε απνηέιεζκα λα δηαξξεχζνπλ ζε άηνκα πνπ δελ έρνπλ δηθαίσκα πξφζβαζεο .΋ιεο νη 

απεηιέο ζρεηίδνληαη κε ηελ πνιηηηθή αζθαιείαο πνπ εθαξκφδεη έλαο νξγαληζκφο .Μηα ζσζηά 

ζρεδηαζκέλε θαη άξηηα εθαξκφζηκε πνιηηηθή αζθαιείαο ,κεηψλεη θαηά πνιχ ηνπο θηλδχλνπο (είηε 

εζσηεξηθνχο είηε εμσηεξηθνχο) . 

                                                           
2
 Κανονιςμόσ ΑΔΑΕ από ΦΕΚ Β’ 88/26-1-2005, Αριθμ.633α . 

3
 http://www.us-cert.gov/cas/bulletins/SB2005.html#Multiple 

4
 http://www.cs.purdue.edu/homes/fahmy/papers/firewall-analysis.pdf 
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3.4 Κνηλσληθή Μεραλή 

 

   Ζ Κνηλσληθή Μεραλή απνηειεί ηελ πιένλ ζνβαξή κνξθή επηζέζεσο θαη φζνη γλσξίδνπλ θαιά 

ηελ ηερληθή απηή ,ζπάληα απνηπγράλνπλ ζηηο επηζέζεηο ηνπο .Οη θνηλσληθνί κεραληθνί έρνπλ 

μεπεξάζεη ηελ αλάγθε ρξήζεο ιηγφηεξν ή πεξηζζφηεξν πνιχπινθσλ πξνγξακκάησλ Ζ/Τ γηα λα 

επηηχρνπλ ην ζθνπφ ηνπο .Βαζίδνληαη ζε θάηη πνιχ απιφ , δειαδή ζηελ επηξξνή θαη πεηζψ ηνπο 

πξνο ηα ππνςήθηα ζχκαηα, κε απνηέιεζκα ,ηελ απφζπαζε επαίζζεησλ πιεξνθνξηψλ. 

Δθκεηαιιεχνληαη ηελ έκθπηε επηζπκία ηνπ αλζξψπνπ λα είλαη εμππεξεηηθφο ,ηελ ηάζε ηνπ λα 

εκπηζηεχεηαη άιινπο αλζξψπνπο θαη ηνλ θφβν πξνο ηνπο αλψηεξνχο ηνπ
5
 .΢χκθσλα κε ηελ 

Κνηλσληθή Μεραλή ,ην αδχλαην ζεκείν ελφο ζπζηήκαηνο αζθαιείαο ,είλαη ν αλζξψπηλνο 

παξάγνληαο .Έλαο επηδέμηνο θνηλσληθφο κεραληθφο ,ζα πξνζπαζήζεη λα εθκεηαιιεπηεί ηελ 

αδπλακία απηή ,πξηλ ζπαηαιήζεη ρξφλν θαη πξνζπάζεηα ζε άιινπο κεζφδνπο ,γηα παξάδεηγκα 

ηε δεκηνπξγία ινγηζκηθνχ γηα ηελ ππνθινπή ησλ θσδηθψλ πξφζβαζεο ελφο ζπζηήκαηνο . 

 

3.5 Μνξθέο επηζέζεσλ 

3.5.1 Σερληθέο επηζέζεηο(Technical Attacks)   

                                                                                                                   

  ΢ηηο επηζέζεηο απηέο, δελ ππάξρεη πξνζσπηθή επαθή ηνπ επηηηζέκελνπ κε ην ζχκα. Ο 

επηηηζέκελνο ρξεζηκνπνηεί κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ, αλαδπφκελα παξάζπξα, 

δηθηπαθνχο ηφπνπο κε παξαπιαλεηηθφ πεξηερφκελν θαη άιια ηερληθά κέζα , κε ηα νπνία 

πξνζπαζεί λα πείζεη ην ζχκα φηη είλαη ηερληθφο ή δηαρεηξηζηήο δηθηχνπ. Υξεζηκνπνηψληαο ηελ 

ηδηφηεηα απηή επηρεηξεί λα απνζπάζεη επαίζζεηεο πιεξνθνξίεο πνπ αθνξνχλ ινγαξηαζκνχο 

ρξεζηψλ, φπσο γηα παξάδεηγκα θσδηθνχο πξφζβαζεο. ΢ηελ θαηεγνξία απηή εληάζζνληαη νη 

επηζέζεηο phising.  

 

 

3.5.1.Δμαηνκηθεπκέλεο επηζέζεηο (Ego-Attacks)    

 

  ΢ηηο πεξηπηψζεηο απηέο ,ν επηηηζέκελνο εθκεηαιιεχεηαη ηνλ εγσηζκφ ή ηελ καηαηνδνμία ηνπ 

ζχκαηνο. Απεπζχλεηαη ζε ππαιιήινπο πνπ ζεσξνχλ ηνπο εαπηνχο ηνπο αδηθεκέλνπο απφ ηελ 

ζέζε ζηελ νπνία εξγάδνληαη θαη έρνπλ ηελ ηάζε λα πξνζπαζνχλ λα απνδείμνπλ ζηνπο 

πξντζηακέλνπο ηνπο φηη αμίδνπλ θαιχηεξε κεηαρείξηζε. Δκθαλίδεηαη σο θάπνην πξφζσπν κε 

εμνπζία ,κε απνηέιεζκα ν ππάιιεινο ,ζεσξψληαο φηη θάλεη <<επίδεημε γλψζεσλ>> ,λα δίλεη 

πνιχ εχθνια επαίζζεηεο πιεξνθνξίεο . 

 

 

                                                           
5
 Mitnic,2002 
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3.5.2.Δπηζέζεηο ΢πκπάζεηαο (Sympathy Attacks)       

  Ο επηηηζέκελνο ζπζηήλεηαη σο ζπλάδειθνο, πξνκεζεπηήο ή αλάδνρνο έξγνπ θαη ηζρπξίδεηαη φηη 

πξέπεη άκεζα λα νινθιεξψζεη θάπνηα επείγνπζα εξγαζία ή λα έρεη πξφζβαζε ζε ζεκαληηθέο 

πιεξνθνξίεο. Εεηά απφ ηνλ ππάιιειν λα ηνπ πξνζθέξεη βνήζεηα, αθήλνληαο λα ελλνεζεί φηη 

ζε αληίζεηε πεξίπησζε θηλδπλεχεη λα ράζεη ηε δνπιεηά ηνπ. Ζ επηηπρία ηεο επίζεζεο εμαξηάηαη 

απφ ην πφζν ν επηηηζέκελνο ζα θεξδίζεη ηε ζπκπάζεηα ηνπ ζχκαηνο. ΢πρλά απεπζχλεηαη ζε 

πνιινχο ππαιιήινπο, ψζηε λα βξεζεί ν θαηάιιεινο πνπ ζα ηνλ βνεζήζεη λα επηηχρεη ην ζθνπφ 

ηνπ .   

3.5.4 Δπηζέζεηο εθθνβηζκνχ (Intimidation Attacks)                                                                                                                                       

Ο επηηηζέκελνο εκθαλίδεηαη σο άηνκα πνπ θαηέρεη ζεκαληηθή εμνπζία φπσο δηεπζχλσλ 

ζχκβνπινο ή αμησκαηηθφο ηεο αζηπλνκίαο θαη ρξεζηκνπνηψληαο ηελ ππνηηζέκελε εμνπζία ηνπ, 

πξνζπαζεί λα εμαλαγθάζεη ην  ζχκα λα ζπλεξγαζηεί καδί ηνπ. Δάλ ην ζχκα δελ ελδψζεη ζηηο 

πηέζεηο ,ην απεηιεί φηη θηλδπλεχεη λα ράζεη ηε δνπιεηά ηνπ ή φηη ζα ππάξμνπλ λνκηθέο ζπλέπεηεο 

ελαληίνλ ηνπ, εθφζνλ δε ζπλεξγαζηεί. Οη πξναλαθεξφκελεο επηζέζεηο, απνηεινχλ κηα γεληθή 

πξνζέγγηζε ησλ ηερληθψλ
6
 πνπ ρξεζηκνπνηνχλ ζπρλφηεξα ,νη θνηλσληθνί κεραληθνί. Ζ επηηπρία 

ησλ επηζέζεσλ θνηλσληθήο κεραλήο, νθείιεηαη, πξσηαξρηθά, ζην γεγνλφο φηη είλαη κε 

πξνβιέςηκεο. Έρνπλ πεξηζζφηεξν αλζξσπνθεληξηθφ ραξαθηήξα, αθνχ ε πξνζσπηθφηεηα ηνπ 

επηηηζέκελνπ θαη ηνπ ζχκαηνο δηαδξακαηίδνπλ ηνλ ζεκαληηθφηεξν ξφιν. Σα ζχκαηα ιφγσ θφξηνπ 

εξγαζίαο αιιά θαη εθεζπραζκνχ, δελ αληηιακβάλνληαη φηη πέθηνπλ ζχκαηα ηέηνησλ επηζέζεσλ.  

      3.6.Σα κέζα ηέιεζεο ηνπ ειεθηξνληθνχ εγθιήκαηνο                                                                                   

Γηα λα απνθηήζνπλ πξφζβαζε ζε έλα δίθηπν ή ππνινγηζηηθφ ζχζηεκα, νη hackers 

ρξεζηκνπνηνχλ εξγαιεία πνπ εθκεηαιιεχνληαη ηηο αδπλακίεο ησλ ζπζηεκάησλ. Σα εξγαιεία 

απηά, έρνπλ δεκηνπξγεζεί, γηα λα ρξεζηκνπνηνχληαη απφ ηνπο δηαρεηξηζηέο δηθηχσλ, 

πξνθεηκέλνπ λα ειέγρνπλ ηελ εππάζεηα ησλ ζπζηεκάησλ. Οη hackers φκσο, ηα ρξεζηκνπνηνχλ 

γηα ην αληίζεην αθξηβψο ζθνπφ, δειαδή γηα λα εθκεηαιιεπηνχλ ηηο αδπλακίεο ησλ ζπζηεκάησλ. 

Πνιιά απφ ηα εξγαιεία, δηαλέκνληαη ειεχζεξα ζην Γηαδίθηπν κε απνηέιεζκα αθφκε θαη αξράξηνη 

ρξήζηεο λα κπνξνχλ λα ηα εληνπίζνπλ θαη λα ηα ρξεζηκνπνηήζνπλ ελαληίνλ θάπνηνπ 

ζπζηήκαηνο . 

3.6.1 Port Scanners                                                                                                                                                        

Έρνπλ ηε δπλαηφηεηα λα ειέγρνπλ πνιιέο IP δηεπζχλζεηο θαη λα δίλνπλ ζην ρξήζηε 

πιεξνθνξίεο γηα ηηο δηαζέζηκεο ζχξεο (ports), ηα ππάξρνληα ιεηηνπξγηθά ζπζηήκαηα, εθαξκνγέο 

πνπ εθηεινχληαη θαη άιιεο ζεκαληηθέο πιεξνθνξίεο γηα ην ζχζηεκα
7
. 

3.6.2 Vulnerability Scanners                                                                                                                                     

Σα εξγαιεία απηά, ειέγρνπλ ην ινγηζκηθφ εθαξκνγψλ ελφο Ζ/Τ, πξνζπαζψληαο λα εληνπίζνπλ 

θάπνηα εππάζεηα. ΢πλήζσο, ρξεζηκνπνηνχληαη απφ ηνπο δηαρεηξηζηέο γηα λα εληνπίζνπλ θαη 

επηδηνξζψζνπλ ηηο εππάζεηεο ησλ ζπζηεκάησλ. Οη επηηηζέκελνη ηα ρξεζηκνπνηνχλ γηα ηνλ 

αληίζεην, αθξηβψο, ζθνπφ
8
.                                                                   

3.6.3 Rootkits                                                                                                                                                       

Ο φξνο, ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη έλα ζχλνιν απφ ζελάξηα (scripts) θαη εθηειέζηκα 

παθέηα, ηα νπνία επηηξέπνπλ ζηνπο εηζβνιείο, λα θξχςνπλ νπνηαδήπνηε πιεξνθνξία πξνδίδεη 

                                                           
6
 Kevin Mitnic,’’The art of Deception’’,2001 

7
 http://netsecurity.about.com/cs/hackertools/a/aa121303.htm 

8
 http://netsecurity.about.com/cs/hackertools/a/aa030404.htm 
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φηη απέθηεζαλ πξφζβαζε ζε έλα ζχζηεκα ή δίθηπν. Σα εξγαιεία απηά
9
 ,επηηεινχλ κηα ζεηξά απφ 

δηαδηθαζίεο ζην ζχζηεκα ζην νπνίν επηηέζεθαλ, φπσο ηξνπνπνίεζε ησλ αξρείσλ θαηαγξαθήο 

θαη ησλ εξγαιείσλ ηνπ ζπζηήκαηνο, δεκηνπξγία θξπθψλ ζεκείσλ πξφζβαζεο ζην ζχζηεκα θαη 

ρξεζηκνπνίεζε ηνπ ζπζηήκαηνο σο ην αξρηθφ ζεκείν εμαπφιπζεο επηζέζεσο ζε άιια 

ζπζηήκαηα . 

3.6.4 Sniffers                                                                                                                                                                

Σα πξνγξάκκαηα απηά ρξεζηκνπνηνχληαη γηα λα αλαγλψζνπλ ηηο πιεξνθνξίεο, πνπ αθνξνχλ 

ηελ θίλεζε ζ’ έλα ηνπηθφ δίθηπν ππνινγηζηψλ. Πξαγκαηνπνηψληαο ην θαηάιιειν θηιηξάξηζκα 

ζηα δεδνκέλα πνπ ζπιιέγνπλ, έρνπλ ηε δπλαηφηεηα λα αλαθηνχλ επαίζζεηεο πιεξνθνξίεο 

φπσο νλφκαηα ρξεζηψλ, θσδηθνχο πξφζβαζεο θαη δεδνκέλα ζπλαιιαγψλ, πνπ δηαθηλνχληαη ζε 

έλα δίθηπν κέζσ ησλ πξσηνθφιισλ επηθνηλσλίαο TCP/IP. Οη επηζέζεηο ηχπνπ sniffing είλαη 

ηδηαηηέξσο απνηειεζκαηηθέο φηαλ δε γίλεηαη θξππηνγξάθεζε ησλ δεδνκέλσλ πνπ δηαθηλνχληαη 

ζε έλα δίθηπν
10

 . 

Anonymous re- mailers                                                                                                                                  

Έλαο αλψλπκνο re- mailer είλαη έλα πξφγξακκα, ην νπνίν εθηειείηαη ζε θάπνηνλ ππνινγηζηή ζην 

Γηαδίθηπν θαη επηηξέπεη ζηνλ νπνηνδήπνηε, λα ζηείιεη κελχκαηα ζε νκάδεο ζπδεηήζεσλ ή ζε 

κεκνλσκέλα άηνκα, ρσξίο λα γίλεη γλσζηή ε ηαπηφηεηά ηνπ. ΋ηαλ έλα κήλπκα ζηέιλεηαη ζε κηα 

ηέηνηα δηεχζπλζε, ην πξφγξακκα αθαηξεί ην φλνκα θαη ηελ δηεχζπλζε ηνπ απνζηνιέα θαη ην 

πξνσζεί ζηνλ πξννξηζκφ ηνπ. Μάιηζηα, πνιιέο θνξέο, ηα κελχκαηα απηά δηέξρνληαη απφ 

δηαδνρηθνχο re- mailers, κε απνηέιεζκα λα θαζίζηαηαη δχζθνιε ε παξαθνινχζεζε ή ν 

εληνπηζκφο ηνπο. Γεγνλφο είλαη φηη πνιιά εγθιήκαηα ηεινχληαη κε ηε ρξήζε e-mail. Ζ 

ρξεζηκνπνίεζε ησλ αλψλπκσλ re-mailers, δπζρεξαίλεη ην έξγν ησλ δησθηηθψλ αξρψλ, θαζψο ε 

εχξεζε ησλ ειεθηξνληθψλ ηρλψλ ησλ δξαζηψλ θαη ε απνθάιπςε ηεο ηαπηφηεηάο ηνπο είλαη 

εμαηξεηηθά δχζθνιε . 

Password Crackers                                                                                                                                       

Οη password crackers είλαη εξγαιεία ινγηζκηθνχ, ηα νπνία ρξεζηκνπνηνχληαη γηα λα αλαθηήζνπλ 

ηνπο θσδηθνχο πξφζβαζεο ελφο ζπζηήκαηνο. Γηα ην ζθνπφ απηφ νη password crackers θάλνπλ 

ρξήζε ελφο αξρείνπ κε πηζαλνχο θσδηθνχο, πνπ ζπρλά αλαθέξεηαη θαη σο <<ιεμηθφ>> , ελψ ε 

ζρεηηθή επίζεζε σο <<επίζεζε ιεμηθνχ>>. Οη επηζέζεηο απηέο εθκεηαιιεχνληαη ηξεηο βαζηθέο 

εππάζεηεο ησλ ζπζηεκάησλ ειέγρνπ πξφζβαζεο κε θσδηθνχο. Πξψηνλ, ην κήθνο ησλ θσδηθψλ 

είλαη κηθξφ κε απνηέιεζκα έλα πξφγξακκα λα είλαη εχθνιν λα δνθηκάζεη φινπο ηνπο θσδηθνχο 

κήθνπο 8 ραξαθηήξσλ πνπ επηιέγνληαη απφ ηνπο 96, δηαζέζηκνπο ραξαθηήξεο ηνπ 

πιεθηξνινγίνπ. Γεχηεξνλ, νη ρξήζηεο ζπρλά επηιέγνπλ εχθνινπο θσδηθνχο, φπσο εκεξνκελίεο 

γέλλεζεο, νλφκαηα ή ηνπσλχκηα θάηη πνπ θαζηζηά ην έξγν ησλ crackers αθφκε πην εχθνιν. Καη 

ηξίηνλ, ηα αξρεία κε ηνπο θσδηθνχο ησλ ρξεζηψλ δελ πξνζηαηεχνληαη ζσζηά, κε απνηέιεζκα, 

λα είλαη ζπρλά εχθνιε ε ππνθινπή ηνπο απφ ηνλ δηαθνκηζηή φπνπ έρνπλ απνζεθεπηεί
11

. 

Spoofers                                                                                                                                              

Πξφθεηηαη γηα πξνγξάκκαηα πνπ αιιάδνπλ ηε δηεχζπλζε IP ηνπ Ζ/Τ ηνπ επηηηζέκελνπ ψζηε λα 

κελ αληρλεχνληαη νη επηζέζεηο ηνπ, ή κε ζθνπφ ηελ ελνρνπνίεζε θάπνηνπ άιινπ ρξήζηε. ΢πρλά, 

αλππνςίαζηνη ρξήζηεο ηνπ Γηαδηθηχνπ θαηεγνξνχληαη γηα ειεθηξνληθά εγθιήκαηα επεηδή 

θάπνηνο θαθφβνπινο ρξεζηκνπνίεζε ηελ IP δηεχζπλζή ηνπο . 

 

                                                           
9
 http://rootkit.com 

10
 http://rootshell.be/~dhar/downloads/Sniffers.pdf 

11
 http://www.passwordportal.net 
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4.Μνξθέο ειεθηξνληθνχ εγθιήκαηνο                                                                                                                                     

4.1 Δηζαγσγή           

Σν ειεθηξνληθφ έγθιεκα, ζήκεξα, έρεη εηζρσξήζεη ζηε δνκή θαη νξγάλσζε ησλ αλεπηπγκέλσλ 

θνηλσληψλ. Νέεο κνξθέο εκθαλίδνληαη θαη νη ππάξρνπζεο αλαπηχζζνληαη κε γνξγνχο ξπζκνχο. 

Σν ειεθηξνληθφ έγθιεκα πεξηιακβάλεη εγθιήκαηα, πνπ ηεινχληαη κε νπνηαδήπνηε ζπζθεπή 

ειεθηξνληθήο επεμεξγαζίαο δεδνκέλσλ. Πνιιά απφ ηα εγθιήκαηα ηνπ θνηλνχ Πνηληθνχ Γηθαίνπ, 

ππήξραλ πνιχ πξηλ ηελ εκθάληζε ησλ ζπζθεπψλ απηψλ, σζηφζν, νη λέεο ηερλνινγίεο θαη 

θπξίσο νη ειεθηξνληθνχ ππνινγηζηέο θαη ηα δίθηπα, δηεχξπλαλ ζε κεγάιν βαζκφ ηα κέζα 

δηάπξαμήο ηνπο. Παξάιιεια δεκηνπξγήζεθαλ λέεο εγθιεκαηηθέο απεηιέο. Γηα ηελ θαηαγξαθή θαη 

αλάιπζε ησλ βαζηθφηεξσλ κνξθψλ ειεθηξνληθνχ εγθιήκαηνο δηαθξίλνπκε δχν θαηεγνξίεο. 

Αξρηθά απηά πνπ δελ ππήξραλ πξηλ ηελ εκθάληζε ησλ ειεθηξνληθψλ ππνινγηζηψλ θαη ησλ 

δηθηχσλ. Σα εγθιήκαηα απηά, ηα ραξαθηεξίδνπκε σο <<γλήζηα>>. Έπεηηα ,έρνπκε ηα εγθιήκαηα 

πνπ ππήξμαλ θαη πξηλ απφ ηελ εκθάληζε ησλ ειεθηξνληθψλ ππνινγηζηψλ ή/θαη δηθηχσλ.  

4.2 Γλήζηα ειεθηξνληθά εγθιήκαηα                                                                                                                                                      

4.2.1 Καθφβνπιεο εηζβνιέο ζε δίθηπα                                                                                                                                                                                                                                                     

Ζ εηζβνιή ζ’ έλα δίθηπν ππνινγηζηψλ, ην ιεγφκελν hacking, απνηειεί βαζηθφ ζηνηρείν πνιιψλ 

δηαδηθηπαθψλ εγθιεκάησλ. Ο hacker, έρεη ραξαθηεξηζηεί απφ πνιινχο σο ν εγθιεκαηίαο ηνπ 

21
νπ

 αηψλα. Οη ηερληθέο πνπ ρξεζηκνπνηνχλ νη hackers γηα λα δηεηζδχζνπλ ζ’ έλα δίθηπν 

ειεθηξνληθψλ ππνινγηζηψλ εμειίζζνληαη ηαπηφρξνλα κε ηελ αλάπηπμε ησλ ππνινγηζηηθψλ 

ζπζηεκάησλ. Οη πην ζπρλά ρξεζηκνπνηνχκελεο είλαη θαηά πξψην ιφγν ε εθκεηάιιεπζε ησλ 

cookies .Σα cookies, είλαη πνιχ κηθξά αξρεία θεηκέλνπ, ηα νπνία ηνπνζεηνχληαη ζηνλ Ζ/Τ απφ 

δηάθνξεο ηνπνζεζίεο ηνπ Γηαδηθηχνπ πνπ επηζθέπηεηαη έλαο ρξήζηεο. Σα αξρεία απηά, 

πεξηέρνπλ δηάθνξεο πιεξνθνξίεο, φπσο ηα ζηνηρεία ηνπ ρξήζηε, νη δξαζηεξηφηεηέο ηνπ ή νη 

ζπλήζεηέο ηνπ. ΋ηαλ πάλσ ζ’ έλα αξρείν cookie εκπεξηέρνληαη πιεξνθνξίεο, φπσο ην φλνκα 

ρξήζηε θαη ν θσδηθφο πξφζβαζεο γηα κηα ππεξεζία, ν hacker, έρεη ηελ δπλαηφηεηα λα ηηο 

αλαθηήζεη εθκεηαιιεπφκελνο θάπνηα γλσζηή εππάζεηα ηνπ θπιινκεηξεηή ή ηνπ Λεηηνπξγηθνχ 

΢πζηήκαηνο. Έπεηηα ππάξρεη ε αλίρλεπζε δηθηπαθψλ ππεξεζηψλ ζπζηεκάησλ(probes, scans). 

Πξφθεηηαη γηα κηα απφ ηηο βαζηθέο ελέξγεηεο ησλ hackers, ε νπνία είλαη ν εληνπηζκφο 

πιεξνθνξηψλ γηα ην ζχζηεκα ζην νπνίν ζέινπλ λα επηηεζνχλ. Γηα λα πεηχρνπλ ην ζθνπφ ηνπο, 

ρξεζηκνπνηνχλ ηελ ηερληθή ηεο ζάξσζεο ζπξψλ. Πξφθεηηαη γηα κηα δηαδηθαζία απνζηνιήο 

εξσηεκάησλ ζε δηαθνκηζηέο, κε ζθνπφ, λα ιεθζνχλ πιεξνθνξίεο γηα ηηο ππεξεζίεο πνπ 

πξνζθέξνπλ, θαζψο θαη γηα ην ρξεζηκνπνηνχκελν επίπεδν αζθαιείαο. Οη πιεξνθνξίεο απηέο, 

είλαη πνιχ ζεκαληηθέο, γηαηί δίλνπλ ηε δπλαηφηεηα ζηνλ επηηηζέκελν λα παξαβηάζεη ηελ αζθάιεηα 

ηνπ ζπζηήκαηνο, εθκεηαιιεπφκελνο γλσζηέο αδπλακίεο, ιφγνπ ράξηλ ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο ή άιισλ ππεξεζηψλ πνπ πξνζθέξνληαη. Ζ αλίρλεπζε, επίζεο, κπνξεί λα 

απνζθνπεί ζηελ εχξεζε θαη αμηνπνίεζε ινγαξηαζκψλ ρξεζηψλ πνπ δελ πξνζηαηεχνληαη κε 

θσδηθφ πξφζβαζεο, γηα λα επηηεπρζεί εχθνιε πξφζβαζε ζην ζχζηεκα. ΢ηε ζπλέρεηα, θάλνπκε 

ιφγν γηα ηνπο αληρλεπηέο δηθηπαθψλ παθέησλ(packet sniffers).Ζ αλίρλεπζε εδψ 

πξαγκαηνπνηείηαη κε ηηο εθαξκνγέο ινγηζκηθνχ packet sniffers, πνπ έρνπλ ηε δπλαηφηεηα λα 

εληνπίδνπλ φια ηα παθέηα, πνπ θπθινθνξνχλ ζην Γηαδίθηπν. Δθφζνλ, ηα παθέηα δελ είλαη 

θξππηνγξαθεκέλα, είλαη δπλαηή ε απφζπαζε πιεξνθνξηψλ, φπσο θσδηθνί πξφζβαζεο ή 

αξηζκνί πηζησηηθψλ θαξηψλ. Δπηπιένλ, ιακβάλνληαη πιεξνθνξίεο πνπ αθνξνχλ ηελ ηνπνινγία 

ελφο δηθηχνπ, ηηο ππεξεζίεο πνπ πξνζθέξνληαη θαη ηνλ αξηζκφ ησλ ππνινγηζηψλ, πνπ είλαη ζην 

δίθηπν. ΋ιεο νη πιεξνθνξίεο, είλαη δπλαηφλ λα απνζπαζζνχλ απφ παθέηα πνπ δηαθηλνχληαη γηα 

ηελ επηηέιεζε θαζεκεξηλψλ εξγαζηψλ, ε δε αλίρλεπζε ηέηνησλ επηζέζεσλ είλαη εμαηξεηηθά 
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δχζθνιε. Έπεηηα, γίλεηαη αλαθνξά ζηηο πιαζηέο δηεπζχλζεηο IP(IP Spoofing). ΢ηελ δεδνκέλε 

πεξίπησζε νη εηζβνιείο παξεκβαίλνπλ ζηηο επηθεθαιίδεο ησλ παθέησλ πνπ δηαθηλνχληαη ζε έλα 

δίθηπν θαη ηηο ηξνπνπνηνχλ ψζηε ην κήλπκα λ θαίλεηαη φηη πξνήιζε απφ αμηφπηζηε πεγή. Με ηελ 

κέζνδν απηή, επηηπγράλνπλ λα ρξεζηκνπνηήζνπλ κηα IP δηεχζπλζε κέζα ζην εχξνο ησλ 

δηεπζχλζεσλ πνπ εκπηζηεπφκαζηε θαη λα απνθηήζνπλ πξφζβαζε ζε ζπλδπαζκφ κε άιιεο 

ηερληθέο επηζέζεσο. Λφγνπ ράξηλ, κπνξεί λα ρξεζηκνπνηεζεί γηα λα απνθξχςεη ηελ πξαγκαηηθή 

IP δηεχζπλζε ηνπ επηηηζέκελνπ ζε κηα επίζεζε Ping of Death .Σέινο, παξαηεξνχληαη θαη νη 

επηζέζεηο ζε επίπεδν εθαξκνγήο, φπνπ γίλεηαη εθκεηάιιεπζε γλσζηψλ αδπλακηψλ ησλ 

δηθηπαθψλ εθαξκνγψλ. Γηα παξάδεηγκα, νη θπιινκεηξεηέο φπσο ν Internet Explorer, ζπρλά 

παξνπζηάδνπλ ζεκαληηθά πξνβιήκαηα αζθάιεηαο. Δπηπιένλ, νη ζχγρξνλεο γιψζζεο 

πξνγξακκαηηζκνχ, φπσο java, php, πνπ ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία δηθηπαθψλ ηφπσλ 

κε δπλακηθφ πεξηερφκελν, εκθαλίδνπλ ζεκαληηθέο αδπλακίεο αζθάιεηαο.  

4.2.2 Δπηζέζεηο Άξλεζεο Δμππεξέηεζεο                                                                                                             

Οη επηζέζεηο άξλεζεο εμππεξέηεζεο απνζθνπνχλ ζηελ εμάληιεζε ησλ πφξσλ ελφο ππνινγηζηή, 

ψζηε λα κελ κπνξεί λα εμππεξεηήζεη άιινπο ππνινγηζηέο. Απηφ ζπρλά ηζνδπλακεί κε ηε 

δηαθνπή ιεηηνπξγίαο κηαο θξίζηκεο ππεξεζίαο ή ζπλφινπ ππεξεζηψλ πνπ πξνζθέξνληαη απφ 

έλαλ ή πεξηζζφηεξνπο δηαθνκηζηέο, κε απξφβιεπηεο ζπλέπεηεο γηα ηελ εηαηξεία ή ηνλ νξγαληζκφ. 

Οη επηζέζεηο απηέο ζηνρεχνπλ ζηελ παξεκπφδηζε ηεο κεηάδνζεο ησλ δεδνκέλσλ ζην δίθηπν, 

θαζψο θαη ζηελ παξεκπφδηζε ηεο ζχλδεζεο κεηαμχ δχν ζεκείσλ, θάηη πνπ ελδερνκέλσο 

ζεκαίλεη αδπλακία πξφζβαζεο ζε ζπγθεθξηκέλεο ππεξεζίεο. Σέινο, νη επηζέζεηο έρνπλ σο ζηφρν 

ηελ αιινίσζε ηεο πνηφηεηαο κηαο ππεξεζίαο, πνπ πξνζθέξεηαη ζ’ έλαλ ρξήζηε. Οη επηζέζεηο 

άξλεζεο εμππεξέηεζεο, δελ απαηηνχλ ηε ρξήζε ζχγρξνλνπ πιηθνχ θαη ινγηζκηθνχ θαη 

επξπδσληθψλ ζπλδέζεσλ. Αθφκε θαη έλαο παιηφο ππνινγηζηήο κε κηα απιή dial-up ζχλδεζε, 

κπνξεί λα ρξεζηκνπνηεζεί ελαληίνλ κεγάισλ ζπζηεκάησλ ππνινγηζηψλ θαη δηθηχσλ 

πξνθαιψληαο ηελ πιήξε θαηάξξεπζή ηνπο. Απηφο ν ηχπνο επίζεζεο ραξαθηεξίδεηαη σο 

αζχκκεηξε επίζεζε(asymmetrical attack). 

4.2.3 Σερληθέο επηζέζεσλ DOS                                                                                                              

Πνηθίιεο ηερληθέο ρξεζηκνπνηνχληαη γηα επηζέζεηο άξλεζεο εμππεξέηεζεο, φπσο SYN Flood 

Attacks, UDP Flood Attacks, ICMP Flood Attacks ,Teardrop attacks, ping of death, port flooding, 

OOB Attacks
12

. Δλδεηθηηθά αλαθέξνπκε ηηο SYN Flood Attacks, ζηηο νπνίεο ν επηηηζέκελνο 

εθκεηαιιεχεηαη ηα παθέηα SYN θαη ACK. ΋ηαλ έλαο Ζ/Τ (έζησ Α)ζέιεη λα ζπλδεζεί κ’ έλαλ άιιν 

(έζησ Β) ηνπ απνζηέιιεη έλα παθέην SYN, ζην νπνίν ν Α απαληάεη κε έλα παθέην 

SYN/ACK(acknowledge). ΋ηαλ ν Α ιάβεη ην SYN/ACK, ζεσξεί φηη, ε ζχλδεζε έρεη νινθιεξσζεί 

θαη ζηέιλεη γηα επηβεβαίσζε έλα αθφκε παθέην ACK. Γηα λα πξαγκαηνπνηεζεί ε επίζεζε, ν 

επηηηζέκελνο ζηέιλεη ζπλερψο ζην Β παθέηα SYN, αιιά φρη ACK. Ο Β απαληάεη ζηα SYN θαη 

πεξηκέλεη ηα ACK γηα επηβεβαίσζε, ηα νπνία, φκσο, νπδέπνηε ζηέιλνληαη απφ ην Β. 

Απνηέιεζκα είλαη, ε δέζκεπζε ησλ πφξσλ ηνπ Α, πνπ νδεγεί ζηελ θαηάξξεπζή ηνπ. Καηφπηλ, ην 

ping of death, είλαη κηα δηθηπαθή εθαξκνγή, κε ηελ νπνία δηαπηζηψλεηαη αλ κηα δεδνκέλε 

δηεχζπλζε IP είλαη πξνζβάζηκε. Ο επηηηζέκελνο ζηέιλεη έλαλ αξηζκφ παθέησλ ζε κηα δηεχζπλζε 

Ζ/Τ, ν νπνίνο, απαληάεη ζηέιλνληαο παξφκνηα κελχκαηα (ping). Γηα λα νινθιεξσζεί ε επίζεζε 

αξθεί ε απνζηνιή πάξα πνιιψλ κελπκάησλ ping ζηα νπνία ν server είλαη αλαγθαζκέλνο λα 

απαληήζεη δαπαλψληαο ππνινγηζηή ηζρχ θαη bandwidth, κε απνηέιεζκα νη πφξνη ηνπ λα 

εμαληινχληαη θαη λα κελ κπνξεί λα πξνζθέξεη άιιεο ππεξεζίεο. Σέινο, ππάξρεη ην 

fragmentation.΋ηαλ δχν Ζ/Τ επηθνηλσλνχλ κε ην πξσηφθνιιν TCP/IP, ηα παθέηα δεδνκέλσλ 

πνπ απνζηέιινληαη, πεξηέρνπλ κηα ζεηξά απφ ζηνηρεία ειέγρνπ, κέζσ ησλ νπνίσλ, ν 

παξαιήπηεο ειέγρεη, αλ έθηαζαλ ζε θαιή θαηάζηαζε. ΢ε αξλεηηθή πεξίπησζε, ν παξαιήπηεο 

                                                           
12

 Sinrod, E and Reilly, W.,(2000).Cyber-crimes: A practical approach to the application of Federal 
Computer Laws. Santa Clara Computer and high technology law journal.16(2)Σελ.14 κ.ε. 
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επηθνηλσλεί κε ηνλ απνζηνιέα θαη ηνπ δεηάεη λα μαλαζηείιεη ηα παθέηα πνπ αιινηψζεθαλ, θαηά 

ηε κεηαθνξά. Δθκεηαιιεπφκελνο απηφ ην ραξαθηεξηζηηθφ, ν επηηηζέκελνο ζηέιλεη, ζπλερψο, 

παθέηα κε ιαλζαζκέλα ζηνηρεία ειέγρνπ. Έηζη, ππνρξεψλεη ηνλ παξαιήπηε, λα ζπαηαιά 

ππνινγηζηηθή ηζρχ θαη εχξνο δψλεο(bandwidth) ,δεηψληαο ηελ επαλάιεςε ηεο απνζηνιήο ηνπο. 

Αλ ε επίζεζε ζπλερηζηεί γηα κεγάιν ρξνληθφ δηάζηεκα ή αλ γίλεηαη απφ κηα γξήγνξε γξακκή, ην 

ζχκα ζα ππνρξεσζεί λα απνζπλδεζεί απφ ην δίθηπν.   

4.2.4 Καηαλεκεκέλεο επηζέζεηο άξλεζεο εμππεξέηεζεο                                                                                                 

Οη θαηαλεκεκέλεο επηζέζεηο άξλεζεο εμππεξέηεζεο, ρξεζηκνπνηνχλ έλα ζπλδηαζκφ ηερληθψλ 

θαη νινθιεξψλνληαη ζε ηέζζεξα βήκαηα. Αξρηθά, ν επηηηζέκελνο εγθαζηζηά πξνγξάκκαηα 

απνκαθξπζκέλεο δηαρείξηζεο ζε ,ζπλήζσο, κεγάιν αξηζκφ Ζ/Τ, πνπ δηαζέηνπλ επξπδσληθέο 

ζπλδέζεηο ζην Γηαδίθηπν. Σν πξφγξακκα απνκαθξπζκέλνπ ειέγρνπ, θαηφπηλ εληνιήο ηνπ 

επηηηζέκελνπ (trigger), πξαγκαηνπνηεί απφπεηξεο ζχλδεζεο πξνο ην ζχκα. ΢ηε ζπλέρεηα, φηαλ ν 

επηηηζέκελνο είλαη έηνηκνο λα αξρίζεη ηελ επίζεζή ηνπ, δίλεη εληνιή ζην πξφγξακκα, λα μεθηλήζεη 

λα ζηέιλεη ΄΄ping΄΄ ζε κηα ζπγθεθξηκέλε δηεχζπλζε. Ο ππνινγηζηήο πνπ πεξηέρεη ην 

απνκαθξπζκέλν πξφγξακκα δηαρείξηζεο, ιεηηνπξγεί σο <<zombie
13

>>.Έπεηηα, ν ππνινγηζηήο 

ηνπ ζχκαηνο (έζησ Α)απαληάεη ζε θάζε ping, αιιά, επεηδή ν ππνινγηζηήο zombie (έζησ Β), έρεη 

δψζεη ιάζνο δηεχζπλζε γηα ηα pings, ν Α δελ κπνξεί λα επηηχρεη ζχλδεζε κε ην Β. Χζηφζν, ν Α 

πεξηκέλεη απάληεζε ζηα ping πνπ έρεη ζηείιεη, ελψ, ν Β θαη φζνη άιινη ππνινγηζηέο ιεηηνπξγνχλ 

σο zombies, ζπλερίδνπλ λα ζηέιλνπλ λέα ping, κε απνηέιεζκα, νη πφξνη ηνπ Α λα εμαληινχληαη 

απφ ηελ πιεζψξα ησλ αηηεκάησλ θαη λα κελ κπνξνχλ λα πξνζθέξνπλ άιιεο ππεξεζίεο. ΢ε 

ηειηθή αλάιπζε αλαθέξεηαη φηη ,ζπλήζσο, κεηά απφ θάπνην ρξνληθφ δηάζηεκα, ν επηηηζέκελνο 

δίλεη εληνιή ζηα πξνγξάκκαηα απνκαθξπζκέλνπ ειέγρνπ, λα ζηακαηήζνπλ λα ζηέιλνπλ ping, 

πξνθεηκέλνπ, λα κελ είλαη δπλαηφ λα εληνπηζηεί απφ πνχ πξνέξρεηαη ε επίζεζε.  

 

4.2.5 Καθφβνπιν ινγηζκηθφ          

 Έλα απφ ηα πην δηαδεδνκέλα εγθιήκαηα ζην ρψξν ηνπ Γηαδηθηχνπ, είλαη ε δηαζπνξά 

θαθφβνπινπ θψδηθα (malicious code). Ο θαθφβνπινο θψδηθαο είλαη θψδηθαο Ζ/Τ, πνπ 

δεκηνπξγείηαη κε ζθνπφ λα πξνθαιέζεη δεκηά ζε Ζ/Τ ή λα εηζρσξήζεη ζ’ έλα Ζ/Τ, γηα ηελ 

ππνθινπή, αιινίσζε ή δηαγξαθή δεδνκέλσλ θαη πξνγξακκάησλ. Ο θαθφβνπινο θψδηθαο, φηαλ 

εηζρσξήζεη εηζρσξήζεη ζ’ έλα Ζ/Τ, έρεη ηε δπλαηφηεηα λα δηαγξάςεη θαη λα αιινηψζεη  δεδνκέλα 

ή πξνγξάκκαηα, λα ππνθιέςεη δεδνκέλα θαη λα παξεκπνδίζεη ηε ιεηηνπξγία ελφο ζπζηήκαηνο. 

Ο Sinrod (2000), δηαθξίλεη ηνλ θαθφβνπιν θψδηθα ζε ηξεηο βαζηθέο θαηεγνξίεο πνπ είλαη νη 

ηνί(viruses),ηα ζθνπιήθηα(worms) θαη ηνπο δνχξεηνπο ίππνπο(Trojan Horses).                                                                                                                        

Αλαιπηηθφηεξα, νη ηνί, είλαη ην πην ζπλεζηζκέλν είδνο θαθφβνπινπ θψδηθα. Έλαο ηφο είλαη έλα 

πξφγξακκα ην νπνίν επηζπλάπηεη ηνλ εαπηφ ηνπ ζε αξρεία ηα νπνία ππάξρνπλ ζηνλ 

ππνινγηζηή, κηα δηαδηθαζία πνπ είλαη γλσζηή σο κφιπλζε. Μεηά ηελ κφιπλζε, ην αξρείν 

ιεηηνπξγεί θαηά δηαθνξεηηθφ ηξφπν. Μπνξεί, γηα παξάδεηγκα, λα εκθαλίδεη έλα κήλπκα ζηελ 

νζφλε, λα ηξνπνπνηεί ή λα δηαγξάθεη αξρεία. Σα βαζηθά ραξαθηεξηζηηθά ελφο ηνχ είλαη ηα 

αθφινπζα. Αξρηθά, απνηειείηαη απφ κηα ζεηξά εληνιψλ, πνπ εθηεινχλ ζπγθεθξηκέλεο 

θαθφβνπιεο ελέξγεηεο ζε έλα ππνινγηζηή. Έπεηηα, πξνζπαζεί λα εγθαηαζηαζεί ζε θαηάιιειε 

ζέζε ζην ζχζηεκα αξρείσλ ηνπ Ζ/Τ ζχκαηνο πνπ ζα ηνπ εμαζθαιίδεη, φηη νη νδεγίεο ηνπ ζα 

εθηεινχληαη θαηά πξνηεξαηφηεηα ,ψζηε ν ρξήζηεο λα κελ κπνξεί λα αληηιεθζεί ηελ εθηέιεζή 

ηνπ. Καη’ απηφλ ηνλ ηξφπν ν εληνπηζκφο ηνπ ινγηζκηθνχ γίλεηαη δπζρεξήο. Ζ εθηέιεζε ηνπ ηνχ 

έρεη δπν βαζηθέο ιεηηνπξγίεο πνπ είλαη ε αλαπαξαγσγή ηνπ θαη ε πξφθιεζε δεκηάο (payload). 
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 Έηζη αλαθέξεηαη έλα ζχζηεκα, ην νπνίν κέζσ ηεο ρξήζεο θαηάιιεισλ εξγαιείσλ ινγηζκηθνχ, επηηξέπεη 
ζηνλ επηηηζέκελν λα ην δηαρεηξίδεηαη  απφ απφζηαζε. 
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Σέινο, πξνζπαζεί λα κνιχλεη πξνγξάκκαηα, ηα νπνία είλαη πηζαλφ λα ζηαινχλ ή λα 

κεηαθεξζνχλ ζε άιιν ππνινγηζηηθφ ζχζηεκα. 

4.2.5.1.΢θνπιήθηα ( worms)                                                                                                                           

Σα ζθνπιήθηα είλαη παξφκνηα κε ηνπο ηνχο. Χζηφζν, ε βαζηθή δηαθνξά ηνπο είλαη φηη ηα 

ζθνπιήθηα πνιιαπιαζηάδνληαη ρσξίο λα απαηηείηαη θάπνηα ελέξγεηα απφ ην ρξήζηε. Έλα 

ζθνπιήθη, κπνξεί λα δηαδνζεί κέζσ ηνπ Γηαδηθηχνπ, ρσξίο λα ρξεηαζηεί λα επηζπλαθζεί ζε 

θάπνην αξρείν. ΢ηελ αξρηθή ηνπ κνξθή, έλα ζθνπιήθη ηξνπνπνηεί ή δηαγξάθεη αξρεία ελφο   

ππνινγηζηή. ΢ηε ζπλέρεηα, δεκηνπξγεί πνιιαπιά αληίγξαθα ηνπ εαπηνχ ηνπ θαη ηα ζηέιλεη ζηνπο 

Ζ/Τ ησλ ππνςεθίσλ ζπκάησλ. Σν 2001 ην ζθνπιήθη Code II
14

 πξνθάιεζε κηα απφ ηηο 

κεγαιχηεξεο θαηαζηξνθέο ζηελ ηζηνξία ηνπ Γηαδηθηχνπ. ΢ε ρξνληθφ δηάζηεκα 14 σξψλ, 

πξνζέβαιε 359.000 ζπζηήκαηα κε ξπζκφ 2000 ζπζηήκαηα αλά ιεπηφ. Ο κνιπζκέλνο 

πιεζπζκφο δηπιαζηάδνληαλ θάζε 37 ιεπηά. Ζ ζπλνιηθή νηθνλνκηθή δεκηά, πνιχ ιίγν ρξφλν κεηά 

ηελ εκθάληζή ηνπ, μεπέξαζε ηα δχν δηζεθαηνκκχξηα δνιάξηα, κε ξπζκφ δηαθφζηα εθαηνκκχξηα 

δνιάξηα ηελ εκέξα. Άιια ζχγρξνλα ζθνπιήθηα πνπ πξνθάιεζαλ ζεκαληηθέο δεκηέο είλαη ηα 

Slammer, Blaster, So Big ,Beagle, My Doom θαη Netsky . 

4.2.5.2.Γνχξεηνη Ίππνη                                                                                                                                  

Οη Γνχξεηνη Ίππνη (Trojan Horses) είλαη, θαηλνκεληθά, <<αζψα>> πξνγξάκκαηα, ηα νπνία, 

έρνπλ κηα ή πεξηζζφηεξεο θξπκκέλεο ιεηηνπξγίεο νη νπνίεο δελ είλαη εχθνιν λα εληνπηζηνχλ απφ 

ηνπο ρξήζηεο. Σα πξνγξάκκαηα απηά, θνξηψλνληαη ζηνλ ζθιεξφ δίζθν ηνπ ππνινγηζηή θαη 

εθηεινχληαη, θαλνληθά, καδί κε ηα ππφινηπα πξνγξάκκαηα. Πνιιέο θνξέο, ν θαθφβνπινο 

θψδηθαο ησλ πξνγξακκάησλ απηψλ κπνξεί λα εκπεξηέρεηαη ζηα ιεγφκελα δεκνθηιή 

πξνγξάκκαηα. Με ηελ ρξήζε ελφο δνχξεηνπ ίππνπ ν επηηηζέκελνο επηηπγράλεη λα απνθηήζεη 

απνκαθξπζκέλν έιεγρν ηνπ ππνινγηζηή ηνπ ζχκαηνο θαη λα ζπιιέμεη θσδηθνχο πξφζβαζεο, 

αξηζκνχο πηζησηηθψλ θαξηψλ ή λα εμαπνιχζεη κηα επίζεζε άξλεζεο εμππεξέηεζεο. 

Υαξαθηεξηζηηθφ παξάδεηγκα ηεο θαηεγνξίαο απηήο, είλαη ην πξφγξακκα Back Office πνπ 

εκθαλίζηεθε ην 2000. Έθηαλε ζηα ππνςήθηα ζχκαηα κε ηε κνξθή ζπλεκκέλνπ αξρείνπ ζε 

κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ, πνπ φηαλ εθηεινχληαλ απφ ην ζχκα εγθαζηζηνχζε ζηνλ 

ππνινγηζηή ηνπ έλα πξφγξακκα δηαθνκηζηή (server). ΢ηε ζπλέρεηα, ν επηηηζέκελνο, 

εγθαζηζηνχζε ζηνλ δηθφ ηνπ ππνινγηζηή έλα πξφγξακκα πειάηε (client) θαη έδηλε εληνιέο ζηνλ 

server ηνπ ζχκαηνο .Έηζη, εθηφο απφ ηνλ πιήξε έιεγρν ηνπ ππνινγηζηή ηνπ ζχκαηνο, ήηαλ 

αθφκε δπλαηφ, ν επηηηζέκελνο λα δηαπξάμεη δηαδηθηπαθά εγθιήκαηα, ηα νπνία λα θαίλεηαη φηη 

ηειέζηεθαλ απφ ηνλ ππνινγηζηή ηνπ ζχκαηφο ηνπ.  

4.2.5.4.Ad-aware, Spyware θαη dialers                                                                                                                                      

Σα ad-aware θαη ηα spyware είλαη πξνγξάκκαηα πνπ πεξηέρνπλ θαθφβνπιν θψδηθα. Θεσξνχληαη 

ππνθαηεγνξία ησλ δνχξεησλ ίππσλ, σζηφζν ηα εμεηάδνπκε ρσξηζηά ιφγσ ηεο κεγάιεο 

εμάπισζήο ηνπο. Σα ad-aware ρξεζηκνπνηνχληαη, γηα ηελ δηαθεκηζηηθή πξνψζεζε 

ζπγθεθξηκέλσλ δηθηπαθψλ ηφπσλ θαη πξντφλησλ πνπ πξνζθέξνληαη κέζσ ηνπ Γηαδηθηχνπ. 

Δλδέρεηαη λα απνηεινχλ λφκηκν ινγηζκηθφ εθφζνλ ε ιεηηνπξγία ηνπο νξίδεηαη ξεηά ζηνπο φξνπο 

ρξήζεο πνπ απνδέρεηαη ν ρξήζηεο θαηά ηελ εγθαηάζηαζή ηνπο. ΢ε αληίζεηε πεξίπησζε 

ζεσξνχληαη θαθφβνπιν ινγηζκηθφ. ΢ε αληίζεζε κε ηα ad-aware, ηα spyware είλαη, θαηεμνρήλ, 

θαθφβνπιν ινγηζκηθφ πνπ ππνθιέπηεη πιεξνθνξίεο, πνπ αθνξνχλ ην ρξήζηε. Οη πιεξνθνξίεο 

απηέο αθνξνχλ επαίζζεηα δεδνκέλα, φπσο ηα πξνζσπηθά ζηνηρεία ηνπ ρξήζηε, ηνπο θσδηθνχο 

πξφζβαζεο, αξηζκνχο πηζησηηθψλ θαξηψλ, ζηνηρεία ινγαξηαζκψλ θαη ζπλαιιαγψλ. Γηα ηελ 

ππνθινπή ησλ δεδνκέλσλ ρξεζηκνπνηνχληαη δηάθνξεο ηερληθέο φπσο ιφγνπ ράξηλ ινγηζκηθφ 

keylogger, ην νπνίν ππνθιέπηεη θάζε ραξαθηήξα πνπ πιεθηξνινγεί ν ρξήζηεο. Σα δεδνκέλα 

πνπ ππνθιάπεθαλ είλαη δπλαηφ λα ζηαινχλ ζηνλ επηηηζέκελν αθφκε θαη κε e-mail.΢πλήζσο, ηα 

spyware ζπλεξγάδνληαη κε ηα ad-aware γηα ηε δεκηνπξγία πξνθίι ρξεζηψλ, πνπ απνζθνπνχλ 
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ζηελ απνζηνιή ζηνρεπφκελσλ δηαθεκίζεσλ, φκσο, κπνξνχλ λα πξνθαιέζνπλ θαη κηα ζεηξά 

απφ άιια αλεπηζχκεηα απνηειέζκαηα, φπσο θαηαζηξνθή αξρείσλ, απνζηαζεξνπνίεζε ηνπ 

ζπζηήκαηνο, επηβξάδπλζε ηεο πεξηήγεζεο ζην Γηαδίθηπν θαη ηεο ελ γέλεη ιεηηνπξγίαο ηνπ 

ππνινγηζηή. Ζ απεγθαηάζηαζή ηνπο είλαη εμαηξεηηθά δχζθνιε. Υαξαθηεξηζηηθή ππνθαηεγνξία 

ησλ πξνγξακκάησλ spyware, είλαη νη dialers. Οη dialers είλαη κηθξά πξνγξάκκαηα(ζπλήζσο 

κφλν 50 κε 60 kb ζε κέγεζνο), ηα νπνία έρνπλ ηε δπλαηφηεηα λα απνζπλδένπλ ηελ ππάξρνπζα 

θιήζε ηεο ηειεθσληθήο γξακκήο κε ηνλ ηνπηθφ πάξνρν ππεξεζηψλ Internet (ISP) θαη λα θαινχλ 

απηφκαηα έλα πςειήο ρξέσζεο αξηζκφ (φπσο 901 ή αξηζκνχο εμσηεξηθνχ) γηα πξφζβαζε ζε 

ζπγθεθξηκέλεο ππεξεζίεο ρσξίο ηε ζπλεηδεηή ζπγθαηάζεζε ηνπ ρξήζηε. Οη dialers πξνέξρνληαη 

απφ επηζθέςεηο ζε ζπγθεθξηκέλεο ηζηνζειίδεο. Απηέο κπνξεί λα παξέρνπλ πεηξαηηθφ ινγηζκηθφ, 

πνξλνγξαθηθφ ή άιιν ακθηιεγφκελν πεξηερφκελν. Οη ηδηνθηήηεο απηψλ ησλ ηζηνζειίδσλ έρνπλ 

ην dialer ινγηζκηθφ ελζσκαησκέλν ζηνλ θψδηθα ηνπ δηθηπαθνχ ηνπο ηφπνπ, ψζηε λα γίλεηαη 

απηφκαηα ιήςε (download) θαη λα εγθαζίζηαηαη ζην ζχζηεκα ηνπ ρξήζηε, ρσξίο λα γίλεηαη 

αληηιεπηφ θαη ρσξίο λα δεηείηαη απαξαίηεηα ε ζπγθαηάζεζή ηνπ. Έλαο άιινο ηξφπνο κεηάδνζεο 

απηψλ ησλ πξνγξακκάησλ, είλαη κε ηε κνξθή ζπλεκκέλσλ αξρείσλ ζε κελχκαηα ειεθηξνληθήο 

αιιεινγξαθίαο, Σν ζπλεκκέλν αξρείν θέξεη έλα ζπλεζηζκέλν φλνκα ην νπνίν παξαπιαλά ην 

ρξήζηε φηαλ φκσο εθηειεζηεί, εγθαζηζηά ρσξίο λα ην γλσξίδεη κηα εθαξκνγή dialer. Απνηέιεζκα 

ηεο ρξήζεο ησλ dialers είλαη ν πινπηηζκφο ησλ θαηφρσλ ζπγθεθξηκέλσλ δηθηπαθψλ ηφπσλ, απφ 

ηηο ππέξνγθεο ηειεθσληθέο ρξεψζεηο. 

 Κπξηφηεξεο κνξθέο ηψλ                                                                                                                                                                                                                       

Αξρηθά ππάξρνπλ νη file-infectors ή parasitic viruses.Οη ηνί ηεο κνξθήο απηήο, ελεξγνχλ 

κνιχλνληαο έλα εθηειέζηκν πξφγξακκα, ζην νπνίν πξνζζέηνπλ ηνλ θαθφβνπιν θψδηθα. 

Παξάιιεια γίλεηαη θάπνηα ηξνπνπνίεζε ηνπ αξρείνπ-μεληζηή
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, ψζηε λα εμαζθαιηζηεί φηη ν 

θψδηθαο ηνπ ηνχ ζα εθηειεζηεί πξψηνο. Απηνχ ηνπ είδνπο ν ηφο, κνιχλεη αξρεία κε επεθηάζεηο 

.com, .exe, .sys θαη .olv. Ζ κεηάδνζε ηνπ ηνχ γίλεηαη κε νπνηνδήπνηε θπζηθφ κέζν απνζήθεπζεο 

ή κέζσ δηθηχνπ. Σνπο ηνχο ηεο θαηεγνξίαο απηήο κπνξνχκε πεξαηηέξσ λα ηνπο δηαθξίλνπκε ζε 

memory-resident, νη νπνίνη παξακέλνπλ ζηε κλήκε ηνπ ππνινγηζηή θαη έρνπλ ηε δπλαηφηεηα λα 

κνιχλνπλ νπνηνδήπνηε πξφγξακκα εθηειέζεη ν ρξήζηεο θαη ζε non-resident ή direct-action 

viruses, νη νπνίνη δελ παξακέλνπλ ζηε κλήκε ηνπ ππνινγηζηή, αιιά πξνζθνιινχληαη ζε έλα 

ππάξρνλ πξφγξακκα θαη κεηαδίδνληαη φηαλ ν ρξήζηεο εθηειέζεη ην πξφγξακκα απηφ. Οη ηνί 

απηνί, ήηαλ πνιχ δεκνθηιείο ηελ επνρή ησλ ιεηηνπξγηθψλ ζπζηεκάησλ MS-DOS. ΢ηε ζπλέρεηα, 

ππάξρεη ν boot Sector Virus. Ο ηφο απηφο <<κνιχλεη>> εθηειέζηκν θψδηθα ζπζηήκαηνο, πνπ 

εληνπίδεη ζε ζπζθεπέο βνεζεηηθήο κλήκεο, ζηνλ Σνκέα Δθθίλεζεο (boot Sector) ή ζην MBR 

(Master Boot Record) ηνπ δίζθνπ. Χο απνηέιεζκα, ν ηφο θνξηψλεηαη ζηε κλήκε θαηά ηελ 

εθθίλεζε(boot) ηνπ ζπζηήκαηνο. Πεξαηηέξσ, ν ηφο ελεξγεί κνιχλνληαο θάζε δίζθν ή δηζθέηα, 

πνπ ζα ρξεζηκνπνηεζεί ηνπηθά ζηνλ Ζ/Τ. Καηφπηλ είλαη νη multi-partite viruses. Απηνί ελεξγνχλ 

ζπλδπάδνληαο επηκέξνπο ραξαθηεξηζηηθά ησλ δπν πξναλαθεξζέλησλ ηψλ. Έρνπλ ηε δπλαηφηεηα 

λα κνιχλνπλ εθηειέζηκα αξρεία θαζψο θαη ηνκείο εθθίλεζεο, κε απνηέιεζκα, έλαο Ζ/Τ λα είλαη 

δπλαηφ λα κνιπλζεί είηε φηαλ εθθηλήζεη απφ κνιπζκέλν δίζθν είηε φηαλ εθηειέζεη έλα κνιπζκέλν 

πξφγξακκα. Αθνινχζσο, είλαη νη companion Viruses. Ο ηφο απηφο εθκεηαιιεχεηαη κηα εππάζεηα 

ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο DOS. Δηδηθφηεξα, αλ ππάξρνπλ δχν πξνγξάκκαηα κε ην ίδην 

φλνκα ζε έλαλ θαηάινγν, ην DOS εθηειεί πξψηα ην αξρείν .com θαη κεηά ην .exe. Ο ηφο δε 

κνιχλεη ην αξρείν .exe ,αιιά δεκηνπξγεί έλα αληίγξαθν απηνχ κε ηελ θαηάιεμε .com. ΋ηαλ ν 

ρξήζηεο επηρεηξήζεη λα εθηειέζεη ην αξρείν .exe, εθηειείηαη πξψηα ην .com, πνπ έρεη 

απνζεθεπηεί ζηνλ ίδην θαηάινγν θαη πεξηέρεη ηνλ θαθφβνπιν θψδηθα. ΢πρλά, ην αξρείν απηφ, 

κπνξεί λα είλαη <<θξπθφ>> θαη λα παξακέλεη ζηε κλήκε ηνπ Ζ/Τ(memory-resident). Μεηαδίδεηαη 

κε απνζπψκελα απνζεθεπηηθά κέζα ή κέζσ δηθηχνπ. Δπηπιένλ, ππάξρνπλ νη ηνί Link θαη Flash 

Bios. Οη ηνί Link δε κνιχλνπλ ην πξφγξακκα θαζ’ απηφ. Λεηηνπξγνχλ ηξνπνπνηψληαο ην αξρείν 
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FAT (file allocation table), κε απνηέιεζκα λα αιιάδεη ν ζχλδεζκνο πνπ <<δείρλεη>> πξνο έλα 

πξφγξακκα ηνπ Ζ/Τ, ψζηε λα <<δείρλεη>>, ζην ζεκείν πνπ βξίζθεηαη ν ηφο θαη λα εθηειείηαη 

απηφο, αληί γηα ην πξφγξακκα. Οη ηνί ηχπνπ Flash Bios, πξνβαίλνπλ ζε αληηθαηάζηαζε ηνπ 

ινγηζκηθνχ BIOS ζηε κεηξηθή πιαθέηα κε απξφβιεπηεο ζπλέπεηεο, φπσο ε αδπλακία εθθίλεζεο 

ηνπ Ζ/Τ. Σέινο, έρνπκε θαη ηνπο macro viruses. Οη καθξν-ηνί είλαη κηα απφ ηηο πιένλ γλσζηέο 

κνξθέο ηψλ. Βξίζθνληαη θξπκκέλνη ζε θάπνην αξρείν πξνγξάκκαηνο απηνκαηηζκνχ γξαθείνπ 

(Microsoft Word, Excel) ,ην νπνίν, φηαλ ην εθηειέζεη ν ρξήζηεο ελεξγνπνηεί κηα καθξνεληνιή, ε 

νπνία κπνξεί λα εθηειέζεη κηα ζεηξά απφ αλεπηζχκεηεο ελέξγεηεο.  

  

Λνγηθέο θαη σξνινγηαθέο βφκβεο                                                                                                                               

Μηα ινγηθή βφκβα είλαη έλα πξφγξακκα, ην νπνίν ελεξγνπνηείηαη φηαλ ζπκβεί έλα ζπγθεθξηκέλν 

γεγνλφο. Σν ελεξγνπνηεκέλν πξφγξακκα κπνξεί λα ζηακαηήζεη ηε ιεηηνπξγία ηνπ ππνινγηζηή, 

λα απειεπζεξψζεη έλαλ ηφ, λα δηαγξάςεη αξρεία ή λα πξνβεί ζε άιιεο δεκηνγφλεο ελέξγεηεο. Ζ 

ελεξγνπνίεζε ηνπ πξνγξάκκαηνο γίλεηαη, είηε θαηφπηλ ζπγθεθξηκέλεο ελέξγεηαο απφ ην ρξήζηε, 

είηε απηφκαηα ζε ζπγθεθξηκέλν ρξφλν ή εκεξνκελία. 

 

Φάξζεο                                                                                                                                                                                                               

Μηα θάξζα (hoax) είλαη κηα πξνεηδνπνίεζε γηα έλαλ ηφ, πνπ δελ ππάξρεη. ΢ηελ ζπλήζε κνξθή, 

είλαη κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ πνπ ζηέιλνληαη ζην ρξήζηε θαη ηνλ πξνεηδνπνηνχλ 

γηα θάηη άζρεκν, πνπ ζα ζπκβεί ζηνλ ππνινγηζηή ηνπ, ρσξίο φκσο απηφ λα αληαπνθξίλεηαη ζηελ 

πξαγκαηηθφηεηα. Μηα πξψηε ζθέςε είλαη φηη νη θάξζεο δε ζα έπξεπε λα πεξηιεθζνχλ ζην 

θαθφβνπιν ινγηζκηθφ. Αλαινγηδφκελνη φκσο, φηη θαηά θαηξνχο, έρνπλ ρξεζηκνπνηεζεί γηα 

δηάθνξα επηβιαβή απνηειέζκαηα (θαηαλάισζε bandwidth, επηζέζεηο DOS ζε mail server) θαη 

έρνπλ πξνθαιέζεη παληθφ ζηνπο ρξήζηεο, πνπ νδεγήζεθαλ αθφκε θαη ζηε δηαγξαθή ρξήζηκσλ 

αξρείσλ απφ ηνπο ππνινγηζηέο ηνπο, κπνξνχκε λα ηηο ζεσξήζνπκε σο κηα ηδηαίηεξε κνξθή 

ινγηζκηθνχ, κε θαθφβνπιεο πξνεθηάζεηο.  

Σερληθέο απφθξπςεο ηψλ                                                                                                                                           

Οη πεξηζζφηεξνη ηνί, ιίγν ρξφλν κεηά ηε δεκηνπξγία ηνπο, εληνπίδνληαη απφ ηηο εηαηξείεο 

αληηβηνηηθνχ ινγηζκηθνχ (antivirus software), νη νπνίεο ελεκεξψλνπλ ηηο βάζεηο ηνπο κε ην 

θαηάιιειν ινγηζκηθφ, γηα ηελ αληηκεηψπηζή ηνπο. Χζηφζν, νη ηερληθέο πνπ ρξεζηκνπνηνχληαη γηα 

ηελ δεκηνπξγία λέσλ ηψλ ζπλερψο βειηηψλνληαη. Οη αφξαηνη (stealth) ηνί, έρνπλ ηε δπλαηφηεηα, 

λα παξακέλνπλ ελεξγνί ζηε κλήκε, λα κνιχλνπλ ηα πξνγξάκκαηα πνπ εθηεινχληαη θαηφπηλ κηαο 

λνκηθήο εληνιήο ηνπ ρξήζηε θαη ηαπηφρξνλα λα παξαθάκπηνπλ ην πξφγξακκα antivirus, φηαλ 

εθηειεί έιεγρν αθεξαηφηεηαο. Οη πνιπκνξθηθνί ηνί (polymorphic, self- mutating) δεκηνπξγνχλ 

αληίγξαθα ηνπ εαπηνχ ηνπο, ηα νπνία δηαθέξνπλ κεηαμχ ηνπο, σζηφζν έρνπλ ηα ίδηα 

θαηαζηξνθηθά απνηειέζκαηα. Σα θαηλνχξηα αληίγξαθα εκπεξηέρνπλ κηα κνξθή <<ζνξχβνπ>> 

(άζθνπεο εληνιέο ή ηξνπνπνίεζε ηεο ζεηξάο ηνπο), κε απνηέιεζκα ηα πξνγξάκκαηα antivirus 

λα κελ κπνξνχλ λα ηνπο εληνπίζνπλ. 

Αλεπηζχκεηε Αιιεινγξαθία (Spamming)                                                                                                                                                          

Ζ αλεπηζχκεηε αιιεινγξαθία ή spamming, νξίδεηαη σο ε ρξήζε νπνηνπδήπνηε ειεθηξνληθνχ 

κέζνπ γηα ηελ απνζηνιή αλεπηζχκεησλ κελπκάησλ ζε πνιχ κεγάιεο πνζφηεηεο. Αλ θαη ν κέζνο 

φξνο αλαθέξεηαη, πεξηζζφηεξν, ζηελ απνζηνιή κεγάισλ πνζνηήησλ κελπκάησλ, κε 

δηαθεκηζηηθφ πεξηερφκελν, ρξεζηκνπνηείηαη, επίζεο, γηα λα θαηαδείμεη ηελ απνζηνιή 

νπνηνπδήπνηε κελχκαηνο, ην νπνίν κπνξεί λα ραξαθηεξηζηεί ελνριεηηθφ απφ απηφλ πνπ ην 

ιακβάλεη. Έλα κήλπκα spam, απνζηέιιεηαη κε e-mail θαη πεξηιακβάλεη πιεξνθνξίεο γηα ηελ 

πξνψζεζε ησλ πξντφλησλ κηαο εηαηξείαο. ΢ηελ πνξεία, πνιιέο άιιεο κνξθέο θαη κέζα 



Μεηαπηπρηαθή Γηαηξηβή                                                                                      Υαιηκνχξδα Λακπξηλή                       

 

Ζιεθηξνληθφ Έγθιεκα ΢ειίδα 24 
 

δηάδνζεο ειεθηξνληθήο αιιεινγξαθίαο έρνπλ ρξεζηκνπνηεζεί φπσο instant messaging spam, 

Usenet newsgroup spam, Web search engines spam, web logs spam θαη mobile phone 

messaging spam
16

. Ζ δπλαηφηεηα πνπ πξνζθέξεη ην Γηαδίθηπν, γηα θζελή θαη άκεζε απνζηνιή 

εθαηνκκπξίσλ κελπκάησλ, σζεί ηηο αλά ηνλ θφζκν εηαηξείεο, ζηελ πηνζέηεζε ηέηνησλ κεζφδσλ 

γηα ηελ πξνψζεζε ησλ πξντφλησλ ηνπο. Ζ ζπιινγή ησλ ειεθηξνληθψλ δηεπζχλζεσλ, κπνξεί λα 

πξαγκαηνπνηεζεί κε δηάθνξνπο ηξφπνπο. Οη spammers παίξλνπλ ηηο δηεπζχλζεσλ απφ ηνπο 

θαηαιφγνπο εηαηξεηψλ, πνπ δηαηεξνχλ ειεθηξνληθά θαηαζηήκαηα ή ρξεζηκνπνηνχλ ινγηζκηθφ 

ηχπνπ harvester, ην νπνίν ζαξψλεη φιν ην internet θαη ζπιιέγεη ρηιηάδεο δηεπζχλζεηο απφ 

θαηαιφγνπο ή δσκάηηα ζπδεηήζεσλ newsgroups. Άιινη, ππνθιέπηνπλ ειεθηξνληθέο δηεπζχλζεηο 

απφ ηνπο θαηαιφγνπο κειψλ ησλ Δηαηξεηψλ Παξνρήο Internet(ISP). Σέινο, κπνξεί λα 

ρξεζηκνπνηεζεί θαη εηδηθφ ινγηζκηθφ, ην νπνίν παξάγεη ηεξάζηηεο ιίζηεο ηπραίσλ  δηεπζχλζεσλ. 

Δθηφο απφ δηαθεκηζηηθνχο ζθνπνχο, ην spamming κπνξεί λα ρξεζηκνπνηεζεί θαη σο βαζηθφ 

εξγαιείν γηα κηα ζεηξά άιισλ επηζέζεσλ φπσο ηηο Δπηζέζεηο Άξλεζεο Δμππεξέηεζεο. ΢ηηο 

πεξηπηψζεηο απηέο, νη επηηηζέκελνη θαηαθιχδνπλ ην δηαθνκηζηή κε πιήζνο κελπκάησλ θαη ηνλ 

νδεγνχλ έηζη ζε ππεξθφξησζε. 

Δπηζέζεηο ζε δηθηπαθνχο ηφπνπο                                                                                                                           

Πξφθεηηαη γηα έλα είδνο επίζεζεο, ην νπνίν παξνπζίαζε ηδηαίηεξε αχμεζε ηα ηειεπηαία ρξφληα. 

Οη επηζέζεηο απηέο, πξαγκαηνπνηνχληαη απφ ηνπο βάλδαινπο (vandals). Σα θίλεηξα ησλ 

επηζέζεσλ πνηθίινπλ. Κπξίσο, ζηξέθνληαη ελαληίνλ θπβεξλεηηθψλ νξγαληζκψλ θαη ππεξεζηψλ. 

΢ε κηα ηππηθή επίζεζε ζ’ έλα δηθηπαθφ ηφπν, ην απνηέιεζκα είλαη αλαζηξέςηκν. Ο βάλδαινο ζα 

δηαγξάςεη νξηζκέλεο ζειίδεο ή γξαθηθά θαη ζα αλεβάζεη ηηο δηθέο ηνπ ζειίδεο, ην πεξηερφκελν 

ησλ νπνίσλ κπνξεί λα είλαη απφ ρηνπκνξηζηηθφ έσο πξνπαγαλδηζηηθφ. ΋ηαλ ν ηδηνθηήηεο ηνπ 

δηθηπαθνχ ηφπνπ αληηιεθζεί φηη έρεη ππνζηεί κηα ηέηνηα επίζεζε, ζα δηνξζψζεη ηηο 

πξνβιεκαηηθέο ζειίδεο απφ εθεδξηθά αξρεία. Σν θξίζηκν δήηεκα ηφηε είλαη ν ρξφλνο πνπ ζα 

απαηηεζεί γηα ηελ επηδηφξζσζε. Αλ νη δεκηέο πνπ πξνθιήζεθαλ είλαη κεγάιεο, ίζσο λα ρξεηαζηεί 

ν δηθηπαθφο ηφπνο λα παξακείλεη εθηφο δηθηχνπ γηα κεγάιν ρξνληθφ δηάζηεκα. Σν πιήγκα πνπ 

ζα δερζεί ε εηαηξεία, φηαλ ν δηθηπαθφο ηφπνο, πνπ νκνινγνπκέλσο απνηειεί ηελ εηθφλα ηεο 

πξνο εμσηεξηθνχο ζπλεξγάηεο θαη ππνςήθηνπο πειάηεο, πέζεη ζχκα κηαο ηέηνηαο επίζεζεο, είλαη 

ηεξάζηην. 

Πεηξαηεία νλνκάησλ ρψξνπ                                                                                                                                   

Ζ πεηξαηεία νλνκάησλ ρψξνπ, γλψξηζε ηδηαίηεξε άλζεζε θαηά ηα πξψηα ρξφληα ηνπ Γηαδηθηχνπ. 

Γηάθνξνη επηηήδεηνη, εθκεηαιιεπφκελνη ην γεγνλφο πσο κεγάιεο εηαηξείεο δελ είραλ θαηνρπξψζεη 

αθφκε νλφκαηα ρψξσλ γηα ηνπο δηθηπαθνχο ηνπο ηφπνπο, πξνέβαηλαλ ζε θαηνρχξσζε 

νλνκάησλ δηαζήκσλ εηαηξεηψλ, κε απνηέιεζκα λα απνθηνχλ ηα δηθαηψκαηα ηεο λέαο 

δηεχζπλζεο. ΢ηε ζπλέρεηα, κπνξνχζαλ λα δξάζνπλ κε δχν δηαθνξεηηθνχο ηξφπνπο. Δίηε λα 

παξαρσξήζνπλ ηελ δηεχζπλζε ζηελ εηαηξεία πνπ θαηέρεη ην ζπγθεθξηκέλν φλνκα, έλαληη, βέβαηα 

ζεκαληηθνχ ρξεκαηηθνχ πνζνχ, είηε λα πξνβνχλ ζηελ αλάξηεζε, ζηε ζπγθεθξηκέλε δηεχζπλζε, 

πεξηερνκέλνπ πξνζβιεηηθνχ (πνξλνγξαθία), γεγνλφο πνπ επηθέξεη ζεκαληηθέο ζπλέπεηεο ζηελ 

εηαηξεία. ΢ηελ πνξεία, βέβαηα, ρξεζηκνπνηήζεθαλ θαη άιινη ηξφπνη γηα ηελ πεηξαηεία νλνκάησλ 

ρψξνπ. Υαξαθηεξηζηηθφ παξάδεηγκα απνηειεί ε κεηαθνξά πάλσ απφ πελήληα δηεπζχλζεσλ ζε 

δηαθνξεηηθή δηεχζπλζε. Ζ ελέξγεηα απηή πξαγκαηνπνηήζεθε απφ ΢έξβνπο hackers, νη νπνίνη 

απέζηεηιαλ ζηελ εηαηξεία θαηνρχξσζεο νλνκάησλ ρψξνπ, πιαζηά κελχκαηα ειεθηξνληθνχ 

ηαρπδξνκείνπ, κε ηα νπνία πέηπραλ ηελ κεηαθνξά ησλ δηεπζχλζεσλ.  

Phising θαη Pharming                                                                                                                                                                             

Οη επηζέζεηο ηχπνπ phising, έρνπλ ρξεζηκνπνηεζεί επξέσο απφ ηνπο hackers ηα ηειεπηαία 

ρξφληα. Με ηε κνξθή απηνχ ηνπ εγθιήκαηνο, επηρεηξείηαη ε απφζπαζε πξνζσπηθψλ 
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πιεξνθνξηψλ ηνπ ζχκαηνο, φπσο ν αξηζκφο ηεο πηζησηηθήο ηνπ θάξηαο ή θσδηθνί πξφζβαζεο 

πξνθεηκέλνπ λα ρξεζηκνπνηεζνχλ ζε άιιεο παξάλνκεο δξαζηεξηφηεηεο. Κχξην ραξαθηεξηζηηθφ 

ησλ επηζέζεσλ απηψλ είλαη φηη επηρεηξείηαη ε εμαπάηεζε ηνπ ζχκαηνο, ε νπνία ζπλήζσο 

ζπληειείηαη κε ηελ απνζηνιή ελφο e-mail κε παξαπιαλεηηθφ πεξηερφκελν. Σξφπνο δξάζεο: Σν 

ππνςήθην ζχκα δέρεηαη έλα e-mail ιφγνπ ράξηλ απφ ηελ ππεξεζία Ζιεθηξνληθήο Σξαπεδηθήο 

ηεο ηξάπεδαο πνπ ρξεζηκνπνηεί, πνπ ηνλ πιεξνθνξεί φηη είλαη ζε εμέιημε θάπνηεο εξγαζίεο 

ζπληήξεζεο ηνπ ζπζηήκαηνο θαη ηνλ πξνηξέπεη λα επηζθεθηεί ηελ ππεξεζία Ζιεθηξνληθήο 

Σξάπεδαο επηιέγνληαο ηνλ ζχλδεζκν, πνπ έρεη επηζπλαθζεί ζην κήλπκα θαη λα επηβεβαηψζεη 

ηνπο θσδηθνχο πξφζβαζεο ηεο ππεξεζίαο. Σν αλππνςίαζην ζχκα ζα επηιέμεη ην ζχλδεζκν πνπ 

ζα ηνλ νδεγήζεη ζε κηα ηνπνζεζία-αληίγξαθν ηεο πξαγκαηηθήο. ΋ηαλ πιεθηξνινγήζεη ηα 

πξνζσπηθά ηνπ ζηνηρεία, απηά ζα ππνθιαπνχλ απφ ηνλ επηηηζέκελν.        

                                                                                                                                                                                            

Μειέηε πεξίπησζεο: Δπίζεζε phising ελαληίνλ ησλ ρξεζηψλ ηεο ππεξεζίαο Homebanking ηεο 

Δζληθήο Σξάπεδαο ηνλ Ννέκβξην 2006.       

  Πνιινί ρξήζηεο ηεο ππεξεζίαο Internet Banking ηεο Δζληθήο Σξάπεδαο έιαβαλ έλα e-mail, πνπ 

ηνπο πξνέηξεπε λα αθνινπζήζνπλ ην ζχλδεζκν πνπ ππήξρε ζε απηφ, πξνθεηκέλνπ λα 

εηζέιζνπλ ζην ζχζηεκα On-line Banking θαη λα επηβεβαηψζνπλ ηνπο θσδηθνχο ηνπο, αιιηψο ν 

ινγαξηαζκφο ζα απελεξγνπνηνχληαλ. Ο ζχλδεζκνο ζην κήλπκα, παξέπεκπε ζε κηα ζειίδα 

ζρεδφλ φκνηα κε ηελ πξαγκαηηθή ζειίδα ηεο Δζληθήο Σξάπεδαο. ΋πνηνο ρξήζηεο παξαζπξφηαλ 

θαη πιεθηξνινγνχζε ηνπο θσδηθνχο ηνπ, απηνί απηφκαηα ππνθιέπηνληαλ 
17

. Οη επηζέζεηο απηέο, 

έρνπλ πξαγκαηνπνηεζεί κε δηάθνξεο παξαιιαγέο, γηα λα παξαπιαλήζνπλ ηνπο ρξήζηεο. Γηα 

παξάδεηγκα, καδί κε ην e-mail απνζηέιιεηαη θαη έλαο δνχξεηνο ίππνο, ν νπνίνο εθηειείηαη ζην 

παξαζθήλην θαη ηε ζηηγκή πνπ ην ζχκα ζα επηζθεθζεί έλα δηθηπαθφ ηφπν γηα λα δψζεη ηα 

ζηνηρεία ηνπ, θαηαγξάθνληαη απηφκαηα θαη απνζηέιινληαη ζηνλ επηηηζέκελν. Άιιεο θνξέο, ν 

ρξήζηεο νδεγείηαη ζην πξαγκαηηθφ δηθηπαθφ ηφπν ηεο ππεξεζίαο Ζιεθηξνληθήο Σξαπεδηθήο θαη 

εθεί, ρσξίο λα ην αληηιεθζεί εκθαλίδεηαη έλα αλαδπφκελν (pop- up) παξάζπξν, ζην νπνίν ν 

ρξήζηεο πξνηξέπεηαη λα πιεθηξνινγήζεη ηα πξνζσπηθά ηνπ ζηνηρεία. Σν αλαδπφκελν 

παξάζπξν είλαη απνηέιεζκα παξέκβαζεο ηνπ επηηηζέκελνπ, πνπ επηρεηξεί κε απηφ ηνλ ηξφπν λα 

ππνθιέςεη ηα πξνζσπηθά ζηνηρεία ηνπ ρξήζηε, ηε ζηηγκή πνπ πιεθηξνινγνχληαη.                                                                                                                                     

Μηα παξαιιαγή ησλ επηζέζεσλ phising  απνηεινχλ νη επηζέζεηο pharming. Καη ζηελ πεξίπησζε 

απηή, ν ζθνπφο ηνπ εγθιήκαηνο είλαη ν ίδηνο, δειαδή ε απφζπαζε επαίζζεη σλ δεδνκέλσλ απφ 

ην ζχκα. Ζ δηαθνξά έγθεηηαη ζηελ ηερληθή. Ο hacker επεκβαίλεη ζην ΢χζηεκα Ολνκάησλ Υψξνπ 

(DSN) θαη φηαλ ν αλππνςίαζηνο ρξήζηεο πιεθηξνινγεί ηε δηεχζπλζε πνπ ρξεζηκνπνηεί, ρσξίο 

λα ην γλσξίδεη κεηαθέξεηαη ζε άιιν δηθηπαθφ ηφπν, φπνπ ν θαθφβνπινο ζα επηρεηξήζεη λα 

απνζπάζεη ην φλνκα ρξήζηε θαη ηνλ θσδηθφ πξφζβαζεο ηνπ ζχκαηνο.  

Πεηξαηεία ινγηζκηθνχ                                                                                                                                                                          

Ο φξνο πεηξαηεία ινγηζκηθνχ, αλαθέξεηαη ζηελ αλαπαξαγσγή θαη/ή δηάζεζε πξνγξακκάησλ 

ειεθηξνληθνχ ππνινγηζηή, ηα νπνία πξνζηαηεχνληαη απφ ηνπο λφκνπο πεξί πλεπκαηηθψλ 

δηθαησκάησλ, ρσξίο ηε γξαπηή ζπλαίλεζε ηνπ δεκηνπξγνχ ηνπο. Ζ ςεθηαθή κνξθή ησλ 

εθαξκνγψλ ινγηζκηθνχ, θαζηζηά ηδηαίηεξα εχθνιε ηελ αλαπαξαγσγή ηνπο ζε πνιιαπιά 

αληίγξαθα. Πξηλ ηελ έιεπζε ηνπ Γηαδηθηχνπ , νη εθαξκνγέο ινγηζκηθνχ δηαθηλνχληαλ κε θπζηθφ 

ηξφπν. Ζ εμάπισζε φκσο ηνπ Γηαδηθηχνπ θαη ηδηαίηεξα ησλ επξπδσληθψλ ζπλδέζεσλ άλνημε 

λένπο νξίδνληεο ζηελ πεηξαηεία ινγηζκηθνχ. Πιένλ, ην ινγηζκηθφ κπνξεί λα δηαθηλεζεί κε 

δηάθνξεο ππεξεζίεο πνπ πξνζθέξεη ην Γηαδίθηπν, φπσο ειεθηξνληθφ ηαρπδξνκείν (e-mail), 

chat, usenet, ftp θαη ηδηαίηεξα κε ηηο εθαξκνγέο αληαιιαγήο αξρείσλ (pear to pear). Αλ θαη νη 
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εηαηξείεο παξαγσγήο ινγηζκηθνχ εθαξκφδνπλ ζηα πξντφληα ηνπο δηάθνξα ηερλνινγηθά κέηξα, 

γηα λα απνηξέςνπλ ηελ αληηγξαθή ή ρξήζε νπο απφ πνιινχο ππνινγηζηέο, νη hackers 

(crackers) πάληα βξίζθνπλ ηερληθέο γηα λα παξαθάκςνπλ ηα κέηξα απηά. Υξεζηκνπνηψληαο ηελ 

ηερληθή <<cracking>> έρνπλ ηε δπλαηφηεηα λα απελεξγνπνηνχλ ηνπο θσδηθνχο, ηα θιεηδηά ή φηη 

άιιν ρξεζηκνπνηείηαη γηα ηελ πξνζηαζία ησλ πξνγξακκάησλ. Αθφκα θαη αλ δελ έρνπλ 

εμεηδηθεπκέλεο γλψζεηο γηα λα <<ζπάζνπλ>> (crack) έλα πξφγξακκα, κπνξνχλ λα 

ρξεζηκνπνηνχλ έηνηκν ινγηζκηθφ <<crack>>, πνπ δηαηίζεληαη ειεχζεξα ζην Γηαδίθηπν θαη έρεη ηε 

δπλαηφηεηα λα απελεξγνπνηεί ηα κέηξα πξνζηαζίαο ησλ εηαηξεηψλ παξαγσγήο ινγηζκηθνχ. 

΢χκθσλα κε ηελ εηήζηα έξεπλα (2005) ηεο εηαηξείαο ινγηζκηθνχ Business Software Alliance, ηα 

πνζνζηά πεηξαηείαο ινγηζκηθνχ ηελ ηειεπηαία ηξηεηία παξνπζηάδνπλ ηάζεηο ζηαζεξνπνίεζεο. 

Χζηφζν, ην ζρεηηθά ρακειφ παγθφζκην πνζνζηφ (35%), δελ αληαπνθξίλεηαη ζε απφιπην βαζκφ 

ζηελ πξαγκαηηθφηεηα, θαζφηη ηα ρακειά πνζνζηά πνπ εκθαλίδνληαη ζηηο ΖΠΑ θαη ηελ 

Δπξσπατθή Έλσζε, επεξεάδνπλ ζεκαληηθά ην παγθφζκην κέζν φξν. Παξάιιεια, παξαηεξείηαη 

κηα αχμεζε ησλ νηθνλνκηθψλ απσιεηψλ ησλ εηαηξεηψλ ινγηζκηθνχ, δπζαλάινγε κε ηα πνζνζηά 

πεηξαηείαο.   

4.3 Δγθιήκαηα πνπ ηεινχληαη κε ηελ ρξήζε Ζ/Τ                                                                                                                                     
Πνιιά απφ ηα ππάξρνληα εγθιήκαηα ηνπ θνηλνχ πνηληθνχ δηθαίνπ ηεινχληαη κε ηε βνήζεηα θαη 
ρξήζε ησλ ειεθηξνληθψλ ππνινγηζηψλ. Ο ππνινγηζηήο κπνξεί λα ρξεζηκνπνηεζεί, 
πνηθηινηξφπσο, ζηελ ηέιεζε ησλ εγθιεκάησλ απηψλ φπσο αξρηθά, γηα ηελ απνζήθεπζε 
δεδνκέλσλ, πνπ ζρεηίδνληαη κε πξφζσπα θαη αληηθείκελα πνπ εκπιέθνληαη ζε κηα παξάλνκε 
δξαζηεξηφηεηα, ιφγνπ ράξηλ πξνζσπηθά ζηνηρεία εκπφξσλ λαξθσηηθψλ. Έπεηηα, ν Ζ/Τ δχλαηαη 
λα ρξεζηκνπνηεζεί γηα ηελ εχξεζε πιεξνθνξηψλ, ζρεηηθψλ κε κηα παξάλνκε δξαζηεξηφηεηα 
φπσο γηα παξάδεηγκα πψο θαηαζθεπάδεηαη κηα βφκβα. ΢ηε ζπλέρεηα, γηα λα δηαδίδνληαη 
πιεξνθνξίεο ,γηα παξάδεηγκα, ζπθνθαληηθψλ έλαληη ελφο ή πεξηζζνηέξσλ πξνζψπσλ. 
Αθνινχζσο, γηα ηελ ηέιεζε κέξνπο ηεο εγθιεκαηηθήο πξάμεο, γηα παξάδεηγκα, ηελ αγνξά 
αγαζψλ κε ρξήζε πηζησηηθψλ θαξηψλ πνπ έρνπλ θιαπεί κε θπζηθφ ηξφπν. Σέινο, γηα ηε 
δηαθίλεζε παξάλνκνπ νπηηθναθνπζηηθνχ πιηθνχ, ιφγνπ ράξηλ, παηδηθή πνξλνγξαθία . 
Αλαιπηηθφηεξα πεξηγξάθνληαη νξηζκέλα απφ ηα εγθιήκαηα πνπ ρξεζηκνπνηνχλ ηνλ ειεθηξνληθφ 
ππνινγηζηή σο βνεζεηηθφ κέζν . 

4.3.1 Απάηε ζην Γηαδίθηπν                                                                                                                                              
Ζ απάηε ζην ζπκβαηηθφ θφζκν είλαη έλα απφ ηα πην ζπλεζηζκέλα εγθιήκαηα. Ζ εκθάληζε φκσο 
θαη αλάπηπμε ηνπ Γηαδηθηχνπ, κεγηζηνπνίεζε ηηο δπλαηφηεηεο γηα δηάπξαμε λέσλ κνξθψλ 
απάηεο. Ζ ηάζε απηή, απμήζεθε αθφκα πεξηζζφηεξν, κε ηελ εμάπισζε ηνπ ειεθηξνληθνχ 
εκπνξίνπ, πνπ είρε σο επαθφινπζν ηελ αλάπηπμε νηθνλνκηθψλ ζπλαιιαγψλ κε ηε ρξήζε ηνπ 
Γηαδηθηχνπ. Δλδεηθηηθά αλαθέξνληαη νη θπξηφηεξεο κνξθέο απάηεο κέζσ ηνπ Γηαδηθηχνπ. 

4.3.2 Απάηε κε e-mail                                                                                                                               
Ζ απάηε, κε ηε ρξήζε ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ, απνηειεί ηελ ζπρλφηεξε κνξθή 
επηζέζεσο, έλαληη ησλ ρξεζηψλ ηνπ Γηαδηθηχνπ. Οη επαγγεικαηίεο ηνπ είδνπο βξίζθνπλ λένπο 
ηξφπνπο γηα λα εμαπαηήζνπλ αλππνςίαζηνπο ρξήζηεο, ρξεζηκνπνηψληαο κελχκαηα 
ειεθηξνληθνχ ηαρπδξνκείνπ, πνπ πξνβάιινπλ δηάθνξεο δηθαηνινγίεο, κε κνλαδηθφ ζθνπφ, ηελ 
απφζπαζε ρξεκαηηθψλ πνζψλ ή πξνζσπηθψλ ζηνηρείσλ. Υαξαθηεξηζηηθέο πεξηπηψζεηο απάηεο 
κε e-mail ,απνηεινχλ νη ληγεξηαλέο επηζηνιέο θαη ην ηζπαληθφ ιφηην. ΢ηελ πξψηε πεξίπησζε, ην 
ζχκα ιακβάλεη έλα e-mail

18
 απφ θεξφκελν ππήθνν Αθξηθαληθήο ρψξαο, ν νπνίνο, δεηάεη ηελ 

βνήζεηά ηνπ γηα ηελ κεηαθνξά κεγάινπ ρξεκαηηθνχ πνζνχ απφ ηελ ρψξα ηνπ ζην εμσηεξηθφ. Ο 
απνζηνιέαο πξνβάιιεη δηάθνξεο δηθαηνινγίεο (πφιεκνο, ζάλαηνο γνλέσλ, θπζηθέο 
θαηαζηξνθέο), θαη δεηά απφ ην ζχκα, ην άλνηγκα ηξαπεδηθνχ ινγαξηαζκνχ κε ζπλδηθαηνχρν ηνλ 
ίδην, ηε γλσζηνπνίεζε ησλ ζηνηρείσλ ηνπ θαη ηελ θαηάζεζε ρξεκαηηθνχ πνζνχ γηα έμνδα 
θίλεζεο. ΢ε αληάιιαγκα, πξνζθέξεη κεγάιν κεξίδην ηνπ κεηαθεξφκελνπ πνζνχ, φηαλ 
νινθιεξσζεί ε ζπλαιιαγή. Σν ζχκα ελδίδεη θαη πξνρσξά ζηηο ελέξγεηεο πνπ ηνπ έρνπλ 
ππνδεηρζεί .Ο δξάζηεο, κε δηάθνξεο δηθαηνινγίεο, απνζπά ζπλερψο  ρξεκαηηθά πνζά, κέρξη ηε 
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ζηηγκή πνπ απνθαζίδεη λα θιείζεη ην ινγαξηαζκφ, αθνχ πξνεγνπκέλσο έρεη κεηαθέξεη φια ηα 
ρξήκαηα, πνπ ππήξραλ κέρξη ηφηε, ζε δηθφ ηνπ ινγαξηαζκφ. ΢ηε δεχηεξε πεξίπησζε, πνπ είλαη 
παξφκνηα κε ηηο Νηγεξηαλέο επηζηνιέο, Αθξηθαλψλ ππεθφσλ, θάηνηθνη Ηζπαλίαο, απνζηέιινπλ e-
mails ζε αλππνςίαζηνπο ρξήζηεο, δεηψληαο ηνπο πξνζσπηθά ζηνηρεία θαη αξηζκνχο ηξαπεδηθψλ 
ινγαξηαζκψλ, πξνθεηκέλνπ λα ηνπο κεηαβηβάζνπλ ηα θέξδε απφ ηελ ππνηηζέκελε λίθε ηνπο ζην 
ηζπαληθφ ΛΟΣΣΟ. ΢ηε ζπλέρεηα, εθφζνλ ηα ζχκαηα έρνπλ πεηζζεί φηη έρνπλ θεξδίζεη, δεηνχλ λα 
ηνπο θαηαβιεζνχλ ρξήκαηα γηα δηαδηθαζηηθά έμνδα. Έηζη, θαηνξζψλνπλ λα απνζπνχλ κεγάια 
ρξεκαηηθά πνζά

19
. 

4.3.3 Απάηε κε πηζησηηθέο θάξηεο                                                                                                                                                        
Ζ ρξήζε πηζησηηθψλ θαξηψλ ζην Γηαδίθηπν, γηα ηε δηεθπεξαίσζε πάζεο θχζεσο ζπλαιιαγέο, 
έρεη δεκηνπξγήζεη λέεο δπλαηφηεηεο γηα ηε δηάπξαμε εγθιεκάησλ. Ζ κε απηνπξφζσπε 
παξνπζία ηνπ αγνξαζηή θαη ε άγλσζηε ηαπηφηεηα ηνπ πσιεηή (ή ππνςήθηνπ απαηεψλα) έρνπλ 
ζπκβάιεη ζηελ αχμεζε ησλ πεξηπηψζεσλ απάηεο, κε ηε ρξήζε πηζησηηθψλ θαξηψλ ζην 
Γηαδίθηπν. Με ηε ρξήζε ησλ ζχγρξνλσλ ηερλνινγηψλ δελ απαηηείηαη πηα ηδηαίηεξε δεμηφηεηα γηα 
λα απνθηήζεη θάπνηνο ηνλ αξηζκφ κηαο πηζησηηθήο θάξηαο θαη λα πξαγκαηνπνηήζεη αγνξέο κέζσ 
ηνπ Γηαδηθηχνπ. Με ηελ ηερλνινγία <<websniffer>>, παξαθνινπζείηαη ε κεηάδνζε δεδνκέλσλ θαη 
αλαθηψληαη απηφκαηα δεθαεμαςήθηνη αξηζκνί πηζησηηθψλ θαξηψλ. Δπηπιένλ, είλαη δπλαηή ε 
αγνξά κέζσ ηνπ Γηαδηθηχνπ, αξηζκψλ πηζησηηθψλ θαξηψλ πνπ έρνπλ ππνθιαπεί. Σέινο, 
ππάξρνπλ θαη εθαξκνγέο ινγηζκηθνχ, πνπ δεκηνπξγνχλ απηφκαηα αξηζκνχο πηζησηηθψλ θαξηψλ, 
ρξεζηκνπνηψληαο δηάθνξνπο ινγάξηζκνπο. 

4.3.4 Κινπή ηαπηφηεηαο                                                                                                                                                                                                                               
Ζ θινπή Σαπηφηεηαο (Identity Theft), είλαη έλα απφ ηα πιένλ ζνβαξά εγθιήκαηα ηνπ Γηαδηθηχνπ. 
΢ηελ ςεθηαθή επνρή πνπ δηαλχνπκε, ηεξάζηηεο πνζφηεηεο δεδνκέλσλ είλαη απνζεθεπκέλεο ζε 
ειεθηξνληθέο βάζεηο δεδνκέλσλ γηα δηάθνξνπο ζθνπνχο (εκπνξηθνχο, ηαηξηθνχο, 
δηαθεκηζηηθνχο). Δίλαη εχθνιν γηα ηνλ θαζέλαλ, λα βξεη ζηνηρεία αηφκσλ θαη λα ηα 
ρξεζηκνπνηήζεη γηα ηελ δηεθπεξαίσζε πάζεο θχζεσο ζπλαιιαγψλ. Σν έγθιεκα ηεο θινπήο 
ηαπηφηεηαο, νινθιεξψλεηαη ζε δπν ζηάδηα (Newman,2004). ΢ην πξψην, ν επηηηζέκελνο 
πξνζπαζεί λα απνθηήζεη ηα ζηνηρεία ηεο ηαπηφηεηαο ελφο αηφκνπ κε δηάθνξνπο ηξφπνπο, 
ζπκβαηηθνχο θαη ςεθηαθνχο φπσο αθαηξψληαο πνξηνθφιηα απφ ηζάληεο, απηνθίλεηα ή αθφκε 
θαη απφ ηελ ηζέπε αλππνςίαζησλ πεξαζηηθψλ. Έπεηηα, ππνθιέπηνληαο ηελ αιιεινγξαθία, 
παξαβηάδνληαο κε αζθαιή θηβψηηα αιιεινγξαθίαο, ππνβάιινληαο ςεπδή αιιαγή δηεχζπλζεο 
θαηνηθίαο ζην ηαρπδξνκηθφ γξαθείν ησλ λφκηκσλ παξαιεπηψλ. Αθνινχζσο, απνζπψληαο ηα 
ελεκεξσηηθά ζεκεηψκαηα ησλ πηζησηηθψλ θαξηψλ, ππνδπφκελνο ηνλ ππάιιειν ή ζπγγεληθφ 
πξφζσπν ηνπ λφκηκνπ θαηφρνπ. ΢ηε ζπλέρεηα, εηζβάινληαο ζηηο βάζεηο δεδνκέλσλ εηαηξεηψλ 
θαη νξγαληζκψλ, φπνπ θπιάζζνληαη πξνζσπηθά δεδνκέλα. Καηφπηλ, ρξεζηκνπνηψληαο εηδηθφ 
ινγηζκηθφ, ην νπνίν, έρεη ηε δπλαηφηεηα, λα απνζπά πξνζσπηθά δεδνκέλα θαη άιιεο 
πιεξνθνξίεο, παξαθνινπζψληαο ηελ θίλεζε ησλ παθέησλ ζην Γηαδίθηπν. Σν επφκελν βήκα 
είλαη ε ρξεζηκνπνίεζε ησλ θιεκκέλσλ ζηνηρείσλ. Απηή κπνξεί λα πξαγκαηνπνηεζεί αξρηθά, 
αλνίγνληαο ινγαξηαζκνχο πηζησηηθψλ θαξηψλ κε ηα ζηνηρεία ηνπ ζχκαηνο, ηνπο νπνίνπο θαη 
ρξεζηκνπνηεί γηα ηελ αγνξά αγαζψλ κέζσ ηνπ Γηαδηθηχνπ. Μεηά, αλνίγνληαο ηξαπεδηθνχο 
ινγαξηαζκνχο, ηνπο νπνίνπο, ρξεψλεη κε αθάιππηεο επηηαγέο. Δπίζεο, δεκηνπξγψληαο πιαζηέο 
πηζησηηθέο θάξηεο, άδεηεο νδήγεζεο, δηαβαηήξηα θαη ηαπηφηεηεο ρξεζηκνπνηψληαο ηα ζηνηρεία 
ηνπ ζχκαηνο. Σέινο, ππνβάιινληαο ςεπδή θνξνινγηθέο δειψζεηο γηα λα εηζπξάμεη επηζηξνθή 
θφξνπ. 

Ξέπιπκα ρξήκαηνο                                                                                                                                    
Με ην μέπιπκα ρξήκαηνο (money laundering), επηρεηξείηαη ε εμαθάληζε ρξήκαηνο πνπ έρεη 
πξνέιζεη απφ παξάλνκεο δξαζηεξηφηεηεο. Ζ δηαδηθαζία, πνπ αθνινπζείηαη απφ ηνπο 
εγθιεκαηίεο γηα ην μέπιπκα ρξήκαηνο, πεξηιακβάλεη ηξία ζηάδηα. ΢ην πξψην

20
, επηρεηξείηαη ε 

κεηαηξνπή ησλ ρξεκάησλ, πνπ πξνέξρνληαη απφ παξάλνκεο δξαζηεξηφηεηεο, ζε κηα κνξθή 
ιηγφηεξν χπνπηε γηα ηηο δησθηηθέο αξρέο. Σν παξάλνκν ρξήκα πεξηέξρεηαη ζε δηάθνξα 
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 http://www.internet-fraud.com/fraudforum/DCForumID34/100.html# 
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 ‘’Stages of the Money Laundering Process’’, A report in accordance with paragraph 356 (c) of the USA 
PATRIOT Act http://www.fincen.gov/356report.pdf  
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νηθνλνκηθά ηδξχκαηα ή δηνρεηεχεηαη ζην ιηαλεκπφξην. ΢ην δεχηεξν ζηάδην, επηρεηξείηαη ν 
δηαρσξηζκφο ηνπ ρξήκαηνο απφ ηελ παξάλνκε πεγή ηνπ, ρξεζηκνπνηψληαο πνιιαπιέο 
νηθνλνκηθέο ζπλαιιαγέο γηα λα απνθξχςνπλ ην ρξήκα. ΢ην ηειεπηαίν ζηάδην, νινθιεξψλεηαη ε 
κεηαηξνπή ηνπ παξάλνκνπ ρξήκαηνο, ψζηε, λα έρεη ηε κνξθή εηζνδήκαηνο, πνπ πξνήιζε απφ 
λφκηκεο επαγγεικαηηθέο δξαζηεξηφηεηεο. Ζ αλσλπκία ηνπ Γηαδηθηχνπ, δπζρεξαίλεη ηελ 
πηζηνπνίεζε ηεο ηαπηφηεηαο ησλ πειαηψλ κηαο εηαηξείαο. Χο απνηέιεζκα, πνιιέο εηαηξείεο, 
ρσξίο λα ην γλσξίδνπλ, δηεπθνιχλνπλ ην μέπιπκα ρξήκαηνο. Γηα παξάδεηγκα, έρεη δηαπηζησζεί ε 
αγνξά κέζσ ηνπ Γηαδηθηχνπ αζπλήζηζηα κεγάισλ πνζνηήησλ αγαζψλ απφ ζπγθεθξηκέλνπο 
πειάηεο, πνπ ζέινπλ, κ’ απηφ ηνλ ηξφπν, λα πξνσζήζνπλ ρξήκαηα, πνπ έρνπλ πεξηέιζεη ζηελ 
θαηνρή ηνπο απφ παξάλνκεο δξαζηεξηφηεηεο. Άιιε κέζνδνο μεπιχκαηνο ρξεκάησλ είλαη ε 
θαηάζεζε κέζσ ηνπ Γηαδηθηχνπ, ζρεηηθά κηθξψλ πνζψλ ζε πνιιαπινχο ηξαπεδηθνχο 
ινγαξηαζκνχο.  

Γηαθίλεζε πνξλνγξαθηθνχ πιηθνχ                                                                                                         
Ζ δηαθίλεζε πνξλνγξαθηθνχ πιηθνχ, δελ είλαη έλα λέν έγθιεκα. Ζ εμάπισζε, φκσο, ηνπ 
Γηαδηθηχνπ, έρεη δηεπθνιχλεη ηελ δηάπξαμή ηνπ. ΢ηαηηζηηθέο κειέηεο έρνπλ θαηαδείμεη, φηη ε 
δηαθίλεζε πιηθνχ πνξλνγξαθίαο κέζσ ηνπ Γηαδηθηχνπ, απνηειεί κηα απφ ηηο πην ζπρλέο κνξθέο 
εγθιήκαηνο

21
. Δηδηθφηεξα ππάξρνπλ δηθηπαθνί ηφπνη κε πνξλνγξαθηθφ πιηθφ (4,2 εθαηνκκχξηα), 

ζειίδεο κε πνξλνγξαθηθφ πιηθφ (372 εθαηνκκχξηα), αηηήκαηα γηα πνξλνγξαθηθφ πιηθφ ζε 
κεραλέο αλαδήηεζεο (αλά εκέξα)(25% ηνπ ζπλφινπ, ήηνη 68 εθαηνκκχξηα), e-mail κε 
πνξλνγξαθηθφ πεξηερφκελν (4,5 αλά ρξήζηε), δηθηπαθνί ηφπνη πνπ πξνζθέξνπλ παηδηθή 
πνξλνγξαθία (100 ρηιηάδεο). Ο κέζνο φξνο ειηθίαο ηεο πξψηεο επαθήο κε ηε πνξλνγξαθία είλαη 
11 εηψλ ,ε κεγαιχηεξε θαηαλάισζε πνξλνγξαθίαο κεηαμχ 12-17 εηψλ, ην πνζνζηφ παηδηψλ 
ειηθίαο 7-17 εηψλ πνπ δίλνπλ ειεχζεξα ηελ δηεχζπλζε ηεο θαηνηθίαο ηνπο είλαη 20%, ελψ ε 
ζεμνπαιηθή παξελφριεζε ησλ λέσλ ζε δσκάηηα ζπδεηήζεσλ αλέξρεηαη ζε πνζνζηφ 89%. Σα 
αδηθήκαηα, πνπ ζπλδένληαη κε ηε κνξθή απηή ηνπ πιηθνχ, ζρεηίδνληαη ηφζν κε ηελ δεκηνπξγία 
ηνπ πιηθνχ φζν θαη κε ηε κε λφκηκε δηαθίλεζή ηνπ. Ζ παξάλνκε δηαθίλεζε πιηθνχ παηδηθήο 
πνξλνγξαθίαο έρεη ιάβεη ηεξάζηηεο δηαζηάζεηο, πξνθαιψληαο ηδηαίηεξε αλεζπρία ζηηο δησθηηθέο 
αξρέο. Σν πνξλνγξαθηθφ πιηθφ, πνπ δηαθηλείηαη κέζσ ηνπ Γηαδηθηχνπ, κπνξεί λα είλαη ζε κνξθή 
θσηνγξαθηψλ, βίληεν ή θαη νπνηαζδήπνηε άιιεο κνξθήο πνιπκέζσλ. Ο θαζέλαο κπνξεί εχθνια 
λα ην <<θαηεβάζεη>> ζηνλ ππνινγηζηή ηνπ, ρσξίο λα ρξεηαζηεί λα απνθαιχςεη ηελ ηαπηφηεηά 
ηνπ. Σέηνηνπ είδνπο πιηθφ, βξίζθεηαη ζε δηάθνξνπο δηθηπαθνχο ηφπνπο. Μάιηζηα, ζε 
ζπγθεθξηκέλνπο δηθηπαθνχο ηφπνπο, γίλεηαη αληαιιαγή πιηθνχ, δειαδή αληί λα πιεξψζεη 
θάπνηνο ηίκεκα γηα ην πιηθφ πνπ πξνκεζεχεηαη λέν πιηθφ, σο αληάιιαγκα.  

Γηθηπαθή ηξνκνθξαηία                                                                                                                                                             
Ζ ηξνκνθξαηία είλαη έλα θαηλφκελν, πνπ παξνπζηάδεη ηδηαίηεξε έμαξζε ηα ηειεπηαία ρξφληα. Ζ 
ηζηνξία έρεη θαηαγξάςεη αηκαηεξέο ηξνκνθξαηηθέο επηζέζεηο κε ρηιηάδεο αζψα ζχκαηα. Σα κέζα, 
πνπ ρξεζηκνπνηνχλ νη ηξνκνθξάηεο γηα ηηο επηζέζεηο ηνπο, ζπλερψο εθζπγρξνλίδνληαη, κε ην 
Γηαδίθηπν λα δηαδξακαηίδεη πιένλ ζεκαληηθφ ξφιν. Σν FBI νξίδεη ηελ θπβεξλνηξνκνθξαηία (cyber 
terrorism) σο ηελ <<πξνζρεδηαζκέλε, πνιηηηθά ππνθηλνχκελε επίζεζε ελαληίνλ πιεξνθνξηψλ, 
ππνινγηζηηθψλ ζπζηεκάησλ, πξνγξακκάησλ ειεθηξνληθψλ ππνινγηζηψλ θαη δεδνκέλσλ πνπ 
θαηαιήγνπλ ζηελ άζθεζε βίαο έλαληη άκαρσλ ζηφρσλ απφ ππνεζληθέο νκάδεο θαη κπζηηθνχο 
πξάθηνξεο>>. H ρξήζε ηνπ δηαδηθηχνπ απνηειεί βαζηθφ εξγαιείν ησλ ηξνκνθξαηψλ, γηαηί ηνπο 
πξνζθέξεη κηα ζεηξά απφ πιενλεθηήκαηα

22
. Αξρηθά, είλαη θζελφηεξν απφ ηηο παξαδνζηαθέο 

ηξνκνθξαηηθέο κεζφδνπο, νη ελέξγεηέο ηνπο είλαη δχζθνιν λα εληνπηζηνχλ, κπνξνχλ λα 
απνθξχςνπλ ηελ ηνπνζεζία ηνπο, δελ ππάξρνπλ θπζηθά εκπφδηα ή ζεκεία ειέγρνπ ηα νπνία 
πξέπεη λα δηέιζνπλ, κπνξνχλ λα εμαπνιχζνπλ ηελ επίζεζή ηνπο απφ νπνηνδήπνηε ζεκείν ηνπ 
θφζκνπ θαη κπνξνχλ λα επηηεζνχλ, ηαπηφρξνλα, ζε πνιινχο ζηφρνπο. Ζ κεγαιχηεξε 
ηξνκνθξαηηθή απεηιή παγθνζκίσο, ζεσξείηαη ε νξγάλσζε Al-Kaida. Ζ έξεπλα γηα ην ρηχπεκα 
ζηνπο δίδπκνπο πχξγνπο ηεο 11

εο
 ΢επηεκβξίνπ 2001, θαηέιεμε ζην ζπκπέξαζκα φηη νη 

ηξνκνθξάηεο είραλ αλαπηχμεη έλα επξχηαην δίθηπν επηθνηλσλίαο κε ηελ ρξήζε ηνπ Γηαδηθηχνπ, ην 
νπνίν βνήζεζε ηα κέγηζηα ζην ζπληνληζκφ ησλ ελεξγεηψλ ηνπο. Ζ επίζεζε απηή δεκηνχξγεζε 
δηάθνξα ζελάξηα γηα ηε λέα κνξθή θπβεξλνηξνκνθξαηίαο πνπ απεηιεί ηελ αλζξσπφηεηα. Γηα 
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 M.Elmusharaf (2004), ‘’Cyber terrorism, a new kind of terrorism’’. 
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παξάδεηγκα, νη ηξνκνθξάηεο κε ηε ρξήζε ηνπ Γηαδηθηχνπ, ζα έρνπλ ηε δπλαηφηεηα λα 
παξαβηάζνπλ ηα ζπζηήκαηα ειέγρνπ θξίζηκσλ ππνδνκψλ κηαο ρψξαο, φπσο νη ελεξγεηαθέο 
εγθαηαζηάζεηο, ην δίθηπν δηαλνκήο λεξνχ θαη ηα ηειεπηθνηλσληαθά ζπζηήκαηα

23
. Δθηηκάηαη φηη, ην 

βαζηθφηεξν φπιν ησλ ηξνκνθξαηψλ ηνπ κέιινληνο ζα είλαη ν ειεθηξνληθφο ππνινγηζηήο
24

.  

Δπηζέζεηο παξελφριεζεο                                                                                                                                                  
Με ηνπο φξνπο cyberstalking θαη harassment ή γεληθφηεξα παξελφριεζε, πεξηγξάθεηαη κηα 
εγθιεκαηηθή ζπκπεξηθνξά φπνπ ν επηηηζέκελνο κε ηε ρξήζε ειεθηξνληθψλ κέζσλ επηθνηλσλίαο 
φπσο ην Γηαδίθηπν θαη ηα θηλεηά ηειέθσλα, εθθνβίδεη θαη γεληθφηεξα παξελνριεί ηα ζχκαηά ηνπ, 
γηα δηάθνξνπο ιφγνπο, φπσο εθδίθεζε, επίιπζε πξνζσπηθψλ δηαθνξψλ. Ζ ζπκπεξηθνξά απηή 
ππήξμε θαη ζην ζπκβαηηθφ πεξηβάιινλ, φκσο κε ηελ δηάδνζε ηνπ Γηαδηθηχνπ θαη ηελ δπλαηφηεηα 
άκεζεο επηθνηλσλίαο, πνπ πξνζθέξνπλ ππεξεζίεο φπσο ην e-mail, ην chat ή ηα newsgroup, έρεη 
ιάβεη ηεξάζηηεο δηαζηάζεηο, κε απνηέιεζκα ην κεγαιχηεξν πνζνζηφ ησλ εγθιεκάησλ απηψλ, λα 
δηαπξάηηνληαη κέζσ ηνπ Γηαδηθηχνπ. Σελ παξελφριεζε, πνπ δηαπξάηηεηαη κέζσ ηνπ Γηαδηθηχνπ, 
κπνξνχκε λα ηελ δηαθξίλνπκε ζε δχν θαηεγνξίεο. Ζ πξψηε είλαη ε άκεζε παξελφριεζε, πνπ 
ζπληειείηαη φηαλ ν επηηηζέκελνο απνζηείιεη απεπζείαο ζην ζχκα κελχκαηα  κε πξνζβιεηηθφ ή 
απεηιεηηθφ πεξηερφκελν, άζρεηα κε ην γεγνλφο, εάλ νη απεηιέο πξαγκαηνπνηεζνχλ. Ζ άιιε είλαη 
ε έκκεζε παξελφριεζε, φηαλ ην κήλπκα δελ ζηέιλεηαη ακέζσο ζην ζχκα, αιιά ζε ηπραίνπο 
ρξήζηεο ηνπ Γηαδηθηχνπ θαη πεξηιακβάλεη πξνζβιεηηθφ ή απεηιεηηθφ γηα ην ζχκα πεξηερφκελν.  

4.4 Άιιεο κνξθέο Ζιεθηξνληθνχ Δγθιήκαηνο                                                                                                                                   
Αλ θαη ν φξνο ειεθηξνληθφ έγθιεκα παξαπέκπεη, πξσηαξρηθά, ζε εγθιήκαηα πνπ ηεινχληαη κε 
ηε ρξήζε ησλ Ζ/Τ θαη ηνπ Γηαδηθηχνπ, ε ελζσκάησζε πξνεγκέλσλ ιεηηνπξγηψλ ειεθηξνληθήο 
επεμεξγαζίαο δεδνκέλσλ θαη ζε άιιεο ζπζθεπέο, φπσο ηα θηλεηά ηειέθσλα ή ηα palmtops, 
έρνπλ δεκηνπξγήζεη λέεο δπλαηφηεηεο δηάπξαμεο εγθιεκάησλ, φπσο κε ηε ρξήζε θηλεηψλ 
ηειεθψλσλ, παηρληδνκεραλψλ, κεραλεκάησλ απηφκαηεο αλάιεςεο κεηξεηψλ θαη 
ηειεπηθνηλσληαθψλ δηθηχσλ.     

 

4.4.1 Κηλεηή ηειεθσλία                                                                                                                                                                                                      
Ζ θηλεηή ηειεθσλία έρεη αλαπηπρζεί ηδηαίηεξα ηελ ηειεπηαία δεθαεηία ζε φιεο, αλεμαηξέησο, ηηο 
πξνεγκέλεο ρψξεο. Αλ θαη αξρηθά, ηα θηλεηά ηειέθσλα ρξεζηκνπνηήζεθαλ, σο κηα <<θηλεηή>> 
επέθηαζε ησλ ζηαζεξψλ ηειεθψλσλ, κε ην πέξαζκα ησλ ρξφλσλ, άξρηζαλ λα ελζσκαηψλνπλ 
ζηηο ιεηηνπξγίεο ηνπο θαη άιιεο ππεξεζίεο. Πνιχ ζχληνκα, κέζα απφ ηα θηλεηά ηειέθσλα 
άξρηζαλ λα παξέρνληαη δηαδηθηπαθέο ππεξεζίεο, κε ηε ρξήζε λέσλ πξσηνθφιισλ επηθνηλσλίαο 
(ιφγνπ ράξηλ WAP) κεηαηξέπνληαο ηηο κηθξέο απηέο ζπζθεπέο ζε θηλεηνχο ειεθηξνληθνχο 
ππνινγηζηέο. Μαδί κε ηηο λέεο δπλαηφηεηεο, φκσο, ηα θηλεηά ηειέθσλα θιεξνλφκεζαλ θαη ηηο 
αδπλακίεο ησλ ππνινγηζηψλ. Έηζη έλα θηλεηφ κπνξεί λα κνιπλζεί κε ηνχο, ζθνπιήθηα (worms), 
dialers θαη άιια θαθφβνπια πξνγξάκκαηα. ΢εκαληηθά πξνβιήκαηα αζθαιείαο έρνπλ ηα θηλεηά 
ηειέθσλα, πνπ ρξεζηκνπνηνχλ ην Bluetooth interface. Ο ηειεθσληθφο θαηάινγνο ηνπ θηλεηνχ, 
φπσο θαη ε εζσηεξηθή κλήκε , κπνξνχλ λα αλαθηεζνχλ απφ καθξηά εθφζνλ ην θηλεηφ έρεη ην 
Bluetooth ζε ιεηηνπξγία εκθάληζεο ηεο ζπζθεπήο, αιιά αθφκε θαη ζε ιεηηνπξγία κε εκθάληζεο. 
Δπίζεο, ην θηλεηφ κπνξεί λα ειεγρζεί απφ απφζηαζε θαη λα πξαγκαηνπνηήζεη θιήζεηο κε ζηφρν 
ηελ ππεξρξέσζε ή ηελ ππνθινπή ησλ νκηιηψλ ή θαη λα ελεξγνπνηήζεη εθηξνπέο. Σέινο, ην 
Bluetooth κπνξεί λα ρξεζηκνπνηεζεί, εθφζνλ, ζηεζνχλ θαηάιιειεο ππνδνκέο θεξαηψλ, γηα ηνλ 
εληνπηζκφ αηφκσλ πνπ θέξνπλ ηε ζπζθεπή ηνπ θηλεηνχ καδί ηνπο

25
 .H  πξφζθαηε εκπεηξία ζηε 

ρψξα καο κε ηηο ππνθινπέο ζπλνκηιηψλ απφ γλσζηή εηαηξεία θηλεηήο ηειεθσλίαο, θαηέδεημε ην 
κέγεζνο ηνπ πξνβιήκαηνο. Σν ινγηζκηθφ λνκίκσλ ζπλαθξνάζεσλ, πνπ ήηαλ εγθαηεζηεκέλν 
ζηνπο θεληξηθνχο ππνινγηζηέο ηεο εηαηξείαο παξαβηάζηεθε, κε απνηέιεζκα, λα είλαη δπλαηή ε 
αθξφαζε θαη θαηαγξαθή ζπλνκηιηψλ πξνζψπσλ, πνπ αλήθαλ αθφκε θαη ζηα πςειφηεξα 
θπβεξλεηηθά ζηξψκαηα. Ζ ηξνπνπνίεζε ησλ ιεηηνπξγηψλ ηνπ ινγηζκηθνχ ήηαλ ηέηνηα, πνπ ηνπ 
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επέηξεπε λα ιεηηνπξγεί ζην παξαζθήλην, ζε ζθηψδε θαηάζηαζε, πνπ νχηε νη ηερληθνί ηεο 
εηαηξείαο θαηάθεξαλ λα αληηιεθζνχλ. 

4.4.2 Σειεπηθνηλσληαθά   Γίθηπα                                                                                                                                                       
Οη επηζέζεηο ζε ηειεπηθνηλσληαθά δίθηπα απφ ηνπο phreakers, απνηέιεζαλ ηηο πξψηεο 
ειεθηξνληθέο απεηιέο. Οη λέεο ηερλνινγίεο, πνπ αξρίδνπλ ήδε λα πηνζεηνχληαη ζηνλ ηνκέα ησλ 
ηειεπηθνηλσληψλ θαη ε επέθηαζε ηεο ρξήζεο ηνπ πξσηφθνιινπ IP (Internet Protocol) πνπ 
αλακέλεηαη λα θπξηαξρήζεη ηα ακέζσο πξνζερή ρξφληα ζηηο ηειεπηθνηλσλίεο, δεκηνπξγνχλ λέεο 
δπλαηφηεηεο δηάπξαμεο εγθιεκάησλ. Μέζσ ηνπ πξσηνθφιινπ IP κεηαθέξεηαη θσλή (VoIP), 
video-ηειεφξαζε (TVoIP), εηθφλεο, θείκελα θαη κνπζηθή. Οη πξψηεο κνξθέο επηζέζεσλ ζηηο λέεο 
ππεξεζίεο έρνπλ, ήδε, θάλεη ηελ εκθάληζή ηνπο (DoS attacks, ππνθινπή επηθνηλσληψλ, traffic 
analysis, εληνπηζκφο ζέζεο ρξήζηε). 

4.4.3.Παηρληδνκεραλέο                                                                                                                                                                                                                      
Οη ζχγρξνλεο παηρληδνκεραλέο παξνπζηάδνπλ ηδηαίηεξν ελδηαθέξνλ γηα ηηο δησθηηθέο αξρέο. Ζ 
ελζσκάησζε ζε απηέο ηεο ηερλνινγίαο WiFi (αζχξκαηε πξφζβαζε) θαη εμειηγκέλσλ 
δπλαηνηήησλ επεμεξγαζίαο δεδνκέλσλ, ζε ζπλδπαζκφ κε ηε ρξήζε εηδηθψλ πξνγξακκάησλ, 
επηηξέπνπλ λα ρξεζηκνπνηεζνχλ γηα hacking ή απνκαθξπζκέλε δηαρείξηζε ππνινγηζηή. 
Παξφκνηεο δπλαηφηεηεο θέξνπλ θαη νη ππνινγηζηέο, πνπ πξννξίδνληαη γηα ρξήζε ζε απηνθίλεηα.  

4.4.4 Μεραλήκαηα Απηφκαηεο Αλάιεςεο Μεηξεηψλ                                                                                                                          
Οη ρξήζηεο ησλ κεραλεκάησλ απηφκαηεο αλάιεςεο κεηξεηψλ (ΑΣΜ) έρνπλ γίλεη, πνιιέο θνξέο, 
ζηφρνο επηζέζεσλ κε ηε ρξήζε δηαθφξσλ ηερληθψλ. Έρνπλ, θαηαγξαθεί πεξηπηψζεηο 
ηνπνζέηεζεο κεραληζκψλ, πνπ κπινθάξνπλ ηηο πηζησηηθέο θάξηεο, ηνπνζέηεζεο κηθξνθακεξψλ, 
πνπ θαηαγξάθνπλ ηνπο αξηζκνχο πηζησηηθψλ θαξηψλ θαη ηα PIN φηαλ απηά πιεθηξνινγνχληαη, 
αθφκε θαη ε ηνπνζέηεζε πξφζζεησλ πιεθηξνινγίσλ παλνκνηφηππσλ κε ησλ πξαγκαηηθψλ γηα 
ηελ απφζπαζε θσδηθψλ. 

΢πζηαηηθά ζηνηρεία γηα ηηο κνξθέο Ζιεθηξνληθνχ Δγθιήκαηνο                                                                                        
΢χκθσλα κε ηελ FBI Computer Crime Survey (2005), ε δηαζπνξά θαθφβνπινπ ινγηζκηθνχ 
θαηέρεη ηελ πξψηε ζέζε θαη κάιηζηα κε πςειφ πνζνζηφ (83,7% νη ηνί θαη 79,5% ηα spyware). 
΢εκαληηθφ πνζνζηφ, επίζεο, θαηαιακβάλνπλ νη επηζέζεηο, πνπ έρνπλ ζθνπφ ηελ θαηαζηξνθή 
δεδνκέλσλ ή δηθηχνπ (22,7%) θαη άξλεζεο εμππεξέηεζεο, ελψ, κηθξφηεξα πνζνζηά 
παξαηεξνχκε ζηηο νηθνλνκηθέο θαη ηειεπηθνηλσληαθέο απάηεο (8,4 θαη 5,3 % αληηζηνίρσο). Ζ e-
Crime Watch Survey (2005),παξνπζίαζε παξφκνηα απνηειέζκαηα. Αίζζεζε φκσο πξνθαιεί ην 
πςειφ πνζνζηφ ησλ επηζέζεσλ phising (57%). Σέινο, πςειά πνζνζηά παξαηεξνχληαη ζε φιεο 
ηηο κνξθέο επηζέζεσλ πνπ έρνπλ λα θάλνπλ κε ηελ θαθφβνπιε εηζβνιή ζε δίθηπα.       

 

   

 

 

Υαξαθηεξηζηηθά γλσξίζκαηα ηνπ εγθιήκαηνο ζηνλ θπβεξλνρψξν  

 

     Ο φξνο ειεθηξνληθφ έγθιεκα ,ρξεζηκνπνηείηαη φιν θαη πην ζπρλά ,θαζψο ε λέα απηή κνξθή 

εγθιήκαηνο θέξεη νξηζκέλα ηδηαίηεξα ραξαθηεξηζηηθά
26

 πνπ ην δηαθνξνπνηνχλ απφ ην ζπκβαηηθφ 

έγθιεκα. Δίλαη γεγνλφο φηη ην ειεθηξνληθφ έγθιεκα δηαπξάηηεηαη άκεζα ,ζε ειάρηζηα 

δεπηεξφιεπηα. Ο επηηηζέκελνο κε ηε ρξήζε ελφο Ζ/Τ ζπλδεδεκέλνπ ζην δηαδίθηπν ,κπνξεί λα 

εηζβάιιεη ζηα ππνινγηζηηθά ζπζηήκαηα κηαο επηρείξεζεο ή ελφο νξγαληζκνχ ζε νπνηνδήπνηε 

ζεκείν  ηνπ θφζκνπ .Γελ απαηηείηαη ε θπζηθή κεηαθίλεζή ηνπ , θαζψο νη ελέξγεηέο ηνπ κπνξνχλ 

                                                           
26

 S.Michell and E.Banker(1998)Private Intrusion Response 
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λα νινθιεξσζνχλ απφ ηελ νηθία ηνπ ή άιιν ρψξν ,κε ηε ρξήζε ελφο δηθηπσκέλνπ πξνζσπηθνχ 

ππνινγηζηή .Φαηλνκεληθά ,ε εηζβνιή ζε θάπνην ππνινγηζηηθφ ζχζηεκα θαληάδεη δχζθνιε .΋κσο 

ε άπνςε φηη απαηηνχληαη εμεηδηθεπκέλεο γλψζεηο γηα ηελ εμαπφιπζε ηέηνηνπ είδνπο επίζεζεο, 

απνηειεί κχζν .΢ην δηαδίθηπν δηαηίζεληαη ειεχζεξα εθαξκνγέο ινγηζκηθνχ ,πνπ επηηξέπνπλ 

ζηνπο επίδνμνπο  hackers ηελ εηζβνιή ζε δίθηπα θαη ππνινγηζηηθά ζπζηήκαηα ,ηε δηαζπνξά ηψλ 

θαη ηελ  πξαγκαηνπνίεζε πιήζνπο άιισλ ειεθηξνληθψλ ππνζέζεσλ ,θαζηζηψληαο πεξηζζφηεξν  

εχθνιε ηελ δηάπξαμε ηνπ ειεθηξνληθνχ εγθιήκαηνο ζε ζρέζε κε ην ζπκβαηηθφ .  Δπηπιένλ ,ην 

Γηαδίθηπν πξνζθέξεη κηα ζεηξά απφ λέεο δπλαηφηεηεο επηθνηλσλίαο .Σν ειεθηξνληθφ 

ηαρπδξνκείν(e-mail) ,ηα δσκάηηα ζπδεηήζεσλ (chat rooms) θαη νη νκάδεο εηδήζεσλ 

(newsgroups) ,επηηξέπνπλ ζε πνιιά άηνκα ηαπηφρξνλα λα επηθνηλσλνχλ γξήγνξα ,ζε 

πξαγκαηηθφ ρξφλν ,ρσξίο κεηαθίλεζε ,εχθνια θαη αλέμνδα .Ζ επαλάζηαζε  απηή ζηηο 

επηθνηλσλίεο ζπλέβαιε ζηε δηάδνζε εγθιεκάησλ φπσο ε παηδνθηιία ,ε παηδηθή πνξλνγξαθία, 

θαη ε αλεπηζχκεηε αιιεινγξαθία( spamming) .΢ηηο πεξηπηψζεηο   απηέο ,ηα ππνςήθηα ζχκαηα 

αλαδεηνχληαη κέζσ ησλ λέσλ θαλαιηψλ. Παξάιιεια, ην ειεθηξνληθφ έγθιεκα έρεη εηζαγάγεη 

λένπο λνκνζεηηθνχο πξνβιεκαηηζκνχο. Πνιιέο θνξέο ,θαζίζηαηαη αδχλαην λα πξνζδηνξηζηεί ν 

ηφπνο ηέιεζεο ηνπ εγθιήκαηνο ,δηφηη θάζε εγθιεκαηίαο κπνξεί λα ην δηαπξάμεη απφ 

νπνηνδήπνηε ζεκείν ηνπ θφζκνπ ,αξθεί λα έρεη ζηελ δηάζεζή ηνπ έλαλ ειεθηξνληθφ ππνινγηζηή. 

Δπίζεο ,είλαη δχζθνιν λα πξνζδηνξηζηεί θαη ν αθξηβήο ρξφλνο ηέιεζήο ηνπ ,θαζψο ηα ζχκαηα 

ζπρλά αληηιακβάλνληαη κηα ειεθηξνληθή επίζεζε πνιχ αξγφηεξα απφ ην ρξφλν θαηά ηνλ νπνίν 

απηή ζπλέβε .Έπεηηα ,ζπρλά είλαη δπλαηή ε δηαγξαθή απφ ηνλ εηζβνιέα ησλ <<ίρλσλ>> ηνπ 

ειεθηξνληθνχ εγθιήκαηνο θάηη πνπ δπζρεξαίλεη ή εκπνδίδεη ηελ αλίρλεπζή ηνπ .Σέινο ,ζε 

ζχγθξηζε κε ηα ζπκβαηηθά εγθιήκαηα, ε δηεξεχλεζε ηνπ ειεθηξνληθνχ εγθιήκαηνο παξνπζηάδεη 

ηδηαηηεξφηεηεο .΢ε κηα δηαδηθηπαθή έξεπλα ,ζπρλά απαηηείηαη ε ζπλεξγαζία ηνπιάρηζηνλ δχν 

θξαηψλ ,ηα δε αξκφδηα φξγαλα ησλ δησθηηθψλ αξρψλ πξέπεη λα θαηέρνπλ εμεηδηθεπκέλεο 

γλψζεηο θαη λα εθπαηδεχνληαη ζπλερψο ζηηο λέεο ηερλνινγηθέο εμειίμεηο .΢ε νξηζκέλεο 

πεξηπηψζεηο ,ηέηνηνπ είδνπο γλψζεηο απαηηείηαη λα θαηέρνπλ θαη φζνη άιινη αζρνινχληαη κε ηε 

δίσμε ηνπ ειεθηξνληθνχ εγθιήκαηνο φπσο δηθαζηέο ,εηζαγγειείο θαη δηθεγφξνη .Γπζηπρψο ,δελ 

ππάξρνπλ επαξθή ζηαηηζηηθά ζηνηρεία αθφκε ,φρη κφλν ζηνλ ειιεληθφ ,αιιά θαη ζηνλ δηεζλή 

ρψξν .Διάρηζηεο πεξηπηψζεηο εγθιεκάησλ ηνπ θπβεξλνρψξνπ θαηαγγέιινληαη ,θαη απηφ γηα λα 

κελ πιήηηεηαη ην θχξνο ησλ εηαηξεηψλ πνπ ηπγράλνπλ ζχκαηα    ηέηνησλ επηζέζεσλ .Καηά 

ζπλέπεηα ,νη δηαζηάζεηο ηεο εγθιεκαηηθφηεηαο ζην ρψξν ηνπ Γηαδηθηχνπ είλαη πην δχζθνιν λα 

θαζνξηζηνχλ απφ φηη ζηνλ <<θνηλφ>> εγθιεκαηηθφ ρψξν(ζεσξία ηνπ παγφβνπλνπ,Εάλλε,2005) . 

 

    

Έξεπλεο ειεθηξνληθήο εγθιεκαηηθφηεηαο 

Ο βαζκφο εηζρψξεζεο ηνπ θαηλνκέλνπ ηνπ ειεθηξνληθνχ εγθιήκαηνο ζηε ζχγρξνλε θνηλσλία, 

απνηειεί αληηθείκελν κειέηεο πνιιψλ επηζηεκνληθψλ θιάδσλ. ΢ηελ Διιάδα, ν θίλδπλνο απφ 

ειεθηξνληθέο επηζέζεηο θξίλεηαη ζρεηηθά κηθξφο, φκσο ζε άιιεο ρψξεο (π.ρ.ΖΠΑ), απνηειεί κηα 

θαζεκεξηλή πξαγκαηηθφηεηα. Γπζηπρψο ,δελ κπνξνχκε λα έρνπκε επαξθή εηθφλα γηα ην βαζκφ 

εμάπισζεο ηνπ ειεθηξνληθνχ εγθιήκαηνο, θαζψο ε ζπιινγή ζηαηηζηηθψλ ζηνηρείσλ είλαη 

δπζθνιφηεξε απφ θάζε άιιε κνξθή εγθιήκαηνο. 

 Πξνβιήκαηα θαηά ηε ζπιινγή ζηαηηζηηθψλ δεδνκέλσλ 

    Σα ζηαηηζηηθά ζηνηρεία πνπ δηαζέηνπκε γηα ην ειεθηξνληθφ έγθιεκα θαη πξνέξρνληαη απφ ηηο 

δησθηηθέο αξρέο ,δελ κπνξνχλ λα ραξαθηεξηζηνχλ αμηφπηζηα .Τπάξρνπλ δπν βαζηθά εκπφδηα 

πνπ δελ καο επηηξέπνπλ λα έρνπκε αθξηβή ζηνηρεία(Kabay, 2001):                                                

Ζ δπζθνιία εληνπηζκνχ ηνπ ειεθηξνληθνχ εγθιήκαηνο: Σν πξφβιεκα ηεο ιεγφκελεο 
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<<θξπθήο>> εγθιεκαηηθφηεηαο ,πνπ ην ζπλαληάκε ζε φιεο ηηο κνξθέο εγθιεκάησλ , 

παξνπζηάδεη κεγάιε ζπρλφηεηα ζηελ πεξίπησζε ησλ ειεθηξνληθψλ εγθιεκάησλ. Ο φξνο 

αλαθέξεηαη ζε εγθιήκαηα πνπ έρνπλ ηειεζζεί ,ρσξίο λα ην έρνπλ αληηιεθζεί ηα ζχκαηα .                        

Ζ δηζηαθηηθφηεηα αλαθνξάο απφ ηα ζχκαηα: Αθφκε θη αλ ην ζχκα αληηιεθζεί κηα ειεθηξνληθή 

επίζεζε ελαληίνλ ηνπ, δηζηάδεη λα ηελ αλαθέξεη ζηηο δησθηηθέο αξρέο , κε απνηέιεζκα, λα κελ 

είλαη δπλαηή ε ζπζηεκαηηθή ζπιινγή ζηαηηζηηθψλ ζηνηρείσλ .Οη ιφγνη γηα ηε κε αλαθνξά ησλ 

ειεθηξνληθψλ εγθιεκάησλ πνηθίιινπλ κε θπξίαξρν ηνλ θφβν ηεο  εηαηξείαο πνπ δέρζεθε ηελ 

επίζεζε, φηη αλ απνθαιπθζεί ην γεγνλφο ζα έρεη αξλεηηθέο ζπλέπεηεο ζηελ εηθφλα ηεο πξνο ηνπο 

πειάηεο ηεο. Δθηηκάηαη φηη ηα ζηαηηζηηθά ζηνηρεία πνπ δηαζέηνπκε απφ ηηο δησθηηθέο αξρέο, 

αληηπξνζσπεχνπλ κφλνλ ην 10% ηεο πξαγκαηηθήο έθηαζεο ηνπ θαηλνκέλνπ .Γηα ην ιφγν απηφ ,ε 

κέηξεζε ηνπ ειεθηξνληθνχ εγθιήκαηνο ,γίλεηαη κε ελαιιαθηηθέο κεζφδνπο, φπσο ζπλεληεχμεηο 

θαη έξεπλεο ζε ζπγθεθξηκέλεο θαηεγνξίεο αηφκσλ. 

                            2005 FBI Computer Crime Survey     

        Ζ πιένλ αμηφπηζηε έξεπλα ζηελ Ακεξηθή, πξαγκαηνπνηείηαη θάζε ρξφλν απφ ην 

Οκνζπνλδηαθφ Γξαθείν Δξεπλψλ (Federal Bureau of Investigation-FBI) ησλ Ζλσκέλσλ 

Πνιηηεηψλ. Σα απνηειέζκαηα ηεο έξεπλαο γηα ην έηνο 2005, βαζίδνληαη ζηηο απαληήζεηο 2066 

νξγαληζκψλ θαη ζθνπφο ηεο έξεπλαο είλαη ,λα δηαπηζησζεί ην είδνο ησλ εγθιεκάησλ πνπ 

δηαπξάηηνληαη ζε φιν ην εχξνο ησλ νξγαληζκψλ ,πνπ δξαζηεξηνπνηνχληαη ζηηο ΖΠΑ.Ζ έξεπλα 

βαζίδεηαη ζε έλα εξσηεκαηνιφγην 23 εξσηήζεσλ ,πνπ ζρεηίδεηαη κε πιήζνο ζεκάησλ φπσο 

αζθάιεηα ππνινγηζηψλ ,ρξεζηκνπνηνχκελε ηερλνινγία ,είδνο επηζέζεσλ θαη ηξφπνη 

αληηκεηψπηζεο απηψλ .Οη εξσηψκελνη απαληνχλ δηαηεξψληαο ηελ αλσλπκία ηνπο . Απφ ηελ 

έξεπλα απηή ζπλάγνληαη νπζηαζηηθά ζπκπεξάζκαηα γηα ην ειεθηξνληθφ έγθιεκα .Αο δνχκεηηο 

απαληήζεηο νξηζκέλσλ ραξαθηεξηζηηθψλ εξσηήζεσλ ζρεηηθά κε ηελ έθηαζε ηνπ θαηλνκέλνπ : 

α)΢ηελ εξψηεζε<<Πφζα ζπκβάληα παξαβίαζεο ηεο αζθάιεηαο ησλ ππνινγηζηψλ έιαβαλ ρψξα 

θαηά ηνπο ηειεπηαίνπο 12 κήλεο>> ην 51,5% απάληεζε απφ 1-4,ην 20,1% απφ 5-9 ,ην 9,1% απφ 

10-19 θαη ην 19,2% απφ 20 θαη πάλσ .Γηαθαίλεηαη φηη νη απεηιέο έλαληη ηεο αζθάιεηαο ησλ 

ππνινγηζηψλ ,είλαη ζχλεζεο θαηλφκελν γηα ην 87% ησλ επηρεηξήζεσλ πνπ εξσηήζεθαλ θαη 

κάιηζηα ην 50% απφ απηέο ,έρεη δερζεί πεξηζζφηεξεο απφ 5 επηζέζεηο . Δληππσζηαθφ είλαη 

επίζεο ην πνζνζηφ ησλ επηρεηξήζεσλ πνπ δέρζεθαλ πάλσ απφ 20 επηζέζεηο.                                                                                                                                   

β) Έλαο κχζνο πνπ ζεσξεί φηη νη πεξηζζφηεξεο επηζέζεηο πξνέξρνληαη απφ ηηο ΖΠΑ 

θαηαξξίθζεθε απφ ηηο απαληήζεηο ζηελ αληίζηνηρε εξψηεζε. Ναη κελ ε έξεπλα έδεημε φηη ην 

κεγαιχηεξν πνζνζηφ ησλ επηζέζεσλ πξνέξρεηαη απφ ηηο ΖΠΑ(26,1%),φκσο είλαη πνιχ 

κηθξφηεξν απφ απηφ πνπ θάπνηνο ζα πεξίκελε. ΢ηε δεχηεξε ζέζε αθνινπζεί ε Κίλα κε πνζνζηφ 

23,9%.΢πλνιηθά, εκθαλίδνληαη 36 ρψξεο απφ ηηο νπνίεο πξνέξρεηαη ην 75% ησλ επηζέζεσλ, 

θαηαδεηθλχνληαο, φηη ην ειεθηξνληθφ έγθιεκα είλαη θαηλφκελν παγθφζκηαο θιίκαθαο .                                                                                                                                            

γ) ΋ζνλ αθνξά ηηο νηθνλνκηθέο ζπλέπεηεο απφ ηηο επηζέζεηο πνπ ππέζηεζαλ νη νξγαληζκνί, 

παξαηεξνχκε φηη, ην ζπλνιηθφ θφζηνο αλήιζε πεξίπνπ ζηα 30000000 δνιάξηα, δειαδή 170000 

δνιάξηα θαηά κέζν φξν. 

                                    2005 e-Crime Watch Survey                                                                                          
Ζ e-Crime Watch Survey πξαγκαηνπνηήζεθε ην 2005 απφ ην πεξηνδηθφ CSO(Chief Security 
Officers)ζε ζπλεξγαζία κε δχν πνιχ ζεκαληηθνχο νξγαληζκνχο: (α) The US Secret Service 
Electronic Crimes Task Force θαη (β)Carnegie Mellon University Software Engineering Institute’s 
CERT Coordination Center .Ζ έξεπλα ,ζθηαγξαθεί ηηο ηάζεηο πνπ ππάξρνπλ ζην θαηλφκελν ηνπ 
ειεθηξνληθνχ εγθιήκαηνο. Πξαγκαηνπνηήζεθε on-line ,θαηά ην ρξνληθφ δηάζηεκα απφ 3 έσο 14 
Μαξηίνπ 2005 .Οη εξσηψκελνη, ν ζπλνιηθφο αξηζκφο ησλ νπνίσλ αλεξρφηαλ ζηνπο 819, 
απνηεινχληαλ κφλν απφ κέιε ηνπ πεξηνδηθνχ CSO ή ηεο US Secret Service’s Electronic Crimes 
TaskForce. Αλαθέξνληαη νξηζκέλα βαζηθά απνηειέζκαηα ηεο έξεπλαο:                                                                                                                                                            
α) ΢ηελ εξψηεζε αλ ην ειεθηξνληθφ έγθιεκα ζα απμεζεί θαηά ην έηνο 2005 ην 85% απάληεζε 
ζεηηθά ελψ κφιηο ην 1% απάληεζε αξλεηηθά.                                                                                 
β) ΢ηελ θξίζηκε εξψηεζε ζρεηηθά κε ηνλ αξηζκφ ησλ ειεθηξνληθψλ εγθιεκάησλ, πνπ 
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δηαπξάρζεθαλ ην έηνο 2005 ,ην 68% ησλ εξσηψκελσλ απάληεζε φηη δέρζεθε ηνπιάρηζηνλ κηα 
επίζεζε, ελψ ην 36% φηη δέρζεθε παξαπάλσ απφ 10 επηζέζεηο .                                                                          
γ)Σέινο ,φζνλ αθνξά ην θφζηνο πνπ ππέζηεζαλ νη επηρεηξήζεηο απφ ηηο επηζέζεηο πνπ 
δέρζεθαλ, ην 62% απφ απηέο δελ θαηέζηε δπλαηφλ λα πξνζδηνξίζεη έζησ θαη θαηά πξνζέγγηζε 
ην ρξεκαηηθφ πνζφ, ην 19% δελ είρε θαζφινπ ρξεκαηηθέο απψιεηεο ,ελψ έλα πνζνζηφ ηεο ηάμεο 
ηνπ 16% είρε δεκηέο πνπ αλέξρνληαη ζην έλα εθαηνκκχξηα δνιάξηα . Αλ θαη ηα νηθνλνκηθά 
δεδνκέλα πνπ παξνπζηάδνληαη απφ ηελ έξεπλα απηή δελ είλαη πνιχ πςειά ,ην πνζνζηφ 62% 
πνπ δελ κπνξεί λα πξνζδηνξίζεη ην αθξηβέο πνζφ είλαη ην πιένλ αλεζπρεηηθφ ζηνηρείν, θαζψο 
εληζρχεη ηελ αβεβαηφηεηα γηα ηηο νηθνλνκηθέο απψιεηεο ηνπ ειεθηξνληθνχ εγθιήκαηνο .                                                                        
 

                            Ζ ΢πλζήθε ηεο  Βνπδαπέζηεο
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       Οη κνξθέο ηνπ Ζιεθηξνληθνχ Δγθιήκαηνο είλαη πνηθίιεο θαη κε ηε ζπλερή αλάπηπμε ηεο 
ηερλνινγίαο θαη ηνπ Γηαδηθηχνπ πνιιαπιαζηάδνληαη. Γηα ηελ αληηκεηψπηζε ηνπ θηλδχλνπ απηνχ 
ήηαλ απαξαίηεηε ε δηαθξαηηθή ζπλελλφεζε θαη ε εθπφλεζε κηαο αλαιπηηθήο θαη 
απνηειεζκαηηθήο ζηξαηεγηθήο. Ο ζηφρνο απηφο επεηεχρζε ζην ΢πλέδξην γηα ην Ζιεθηξνληθφ 
Έγθιεκα (Convention on Cybercrime), πνπ έγηλε ην 2001 ζηε Βνπδαπέζηε ηνπ νπνίνπ φια ηα 
ζπκπεξάζκαηα απνθξπζηαιιψλνληαη ζηε ΢πλζήθε πνπ ππεγξάθε κεηά ην πέξαο ησλ εξγαζηψλ 
ηνπ ΢πλεδξίνπ ζηηο 23.11.2001. ΢ηε ΢πλζήθε ηεο Βνπδαπέζηεο, ππέγξαςαλ 26 ππνπξγνί 
επξσπατθψλ θξαηψλ, κεηαμχ ησλ νπνίσλ θαη ηεο Διιάδαο ππάξρνπλ επεμεγήζεηο θαη ξπζκίζεηο 
γηα φια ηα Ζιεθηξνληθά Δγθιήκαηα. Δηδηθφηεξα ,ζηε ζπλζήθε απηή πεξηέρνληαη νη νξηζκνί ησλ 
ελλνηψλ ζχζηεκα ειεθηξνληθνχ ππνινγηζηή, δεδνκέλα Ζ/Τ θ.α. Τπάξρνπλ επεμεγήζεηο θαη 
ξπζκίζεηο γηα φια ηα ειεθηξνληθά εγθιήκαηα φπσο είλαη ηα αδηθήκαηα θαηά ηεο 
εκπηζηεπηηθφηεηαο, ηεο αθεξαηφηεηαο θαη ηεο δηαζεζηκφηεηαο ησλ δεδνκέλσλ θαη ησλ 
ζπζηεκάησλ Ζ/Τ. Σέηνηα αδηθήκαηα είλαη ε παξάλνκε πξφζβαζε, ε παξάλνκε ππνθινπή, ε 
επέκβαζε ζε δεδνκέλα, ε επέκβαζε ζε ζπζηήκαηα θαη ε θαθή ρξήζε ζπζθεπψλ. Έπεηηα, είλαη 
ηα αδηθήκαηα πνπ ζρεηίδνληαη κε ηνπο ππνινγηζηέο φπσο ε απάηε κε ε/π θαη πιαζηνγξαθία, 
απηά πνπ ζρεηίδνληαη κε ην πεξηερφκελφ ηνπο, φπσο είλαη ην αδίθεκα ηεο παηδηθήο 
πνξλνγξαθίαο θαη ηέινο αλαθέξνληαη θαη αδηθήκαηα πνπ ζρεηίδνληαη κε θαηαπάηεζε 
πλεπκαηηθήο ηδηνθηεζίαο . Σαπηφρξνλα ,πεξηέρεη ξπζκίζεηο γηα ηελ ζπλέξγηα, ηελ απφπεηξα θαη 
ηελ ππνθίλεζε ειεθηξνληθψλ εγθιεκάησλ θαζψο θαη ηελ επζχλε ησλ επηρεηξήζεσλ. Αθφκα 
ηνλίδεη ηελ αλαγθαηφηεηα ηεο δηεζλνχο ζπλεξγαζίαο κεηαμχ ησλ θξαηψλ γηα ηελ θαηαπνιέκεζε 
ηνπ ειεθηξνληθνχ εγθιήκαηνο θαη ζίγεη ην πνιχ ζεκαληηθφ ζέκα ηεο αξκνδηφηεηαο θαη ηεο 
δηθαηνδνζίαο ησλ δηθαζηεξίσλ ζρεηηθά κε ηα εγθιήκαηα απηά
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     Λεπηνκεξεηαθά ,ζην πξννίκην ηεο ζχκβαζεο αλαθέξεηαη ε αλάγθε ζεζπίζεσο λνκνζεζίαο 
ζρεηηθήο κε ην έγθιεκα ζην δηαδίθηπν. Σν ΢πκβνχιην ηεο Δπξψπεο επηζεκαίλεη φηη επήιζαλ 
ζεκειηψδεηο αιιαγέο ζην ρψξν ησλ ειεθηξνληθψλ ππνινγηζηψλ, ελψ εθθξάδεη ηελ αλεζπρία ηνπ 
γηα ηελ εκθάληζε λέσλ κνξθψλ εγθιεκαηηθφηεηαο ζην δηαδίθηπν θαη ηελ νινέλα απμαλφκελε 
παξνπζία ηέηνησλ εγθιεκαηηθψλ δξαζηεξηνηήησλ.  
     ΢ην πξψην θεθάιαην δίλνληαη νη νξηζκνί θάπνησλ ελλνηψλ, φπσο ε έλλνηα ηνπ ειεθηξνληθνχ 
ζπζηήκαηνο (computer system), ηνπ ειεθηξνληθνχ δεδνκέλνπ (computer data) ε ηνπ παξνρέα 
πξφζβαζεο (service provider). Καη ηνχην πξνθεηκέλνπ λα θαζηεξσζεί κηα θνηλά απνδεθηή 
νξνινγία γηα νξηζκέλεο βαζηθέο ηερληθέο θαη δχζθνια θαηαλνεηέο έλλνηεο θαη λα δηαζθαιηζηεί κε 
ηνλ ηξφπν απηφ ε νκνηνγελήο ελλνηνινγηθή πξνζέγγηζε ησλ φξσλ απηψλ απφ ηηο εζληθέο 
έλλνκεο ηάμεηο. ΢ην πξψην κέξνο ηνπ δεπηέξνπ θεθαιαίνπ αλαθέξνληαη ηα κέηξα πνπ πξέπεη λα 
ιεθζνχλ ζε εζληθφ επίπεδν. Δηδηθφηεξα ζρεηηθά κε ην νπζηαζηηθφ πνηληθφ δίθαην ηα θξάηε κέιε 
πξέπεη λα πηνζεηήζνπλ λνκνζεηηθά κέηξα γηα ηα εγθιήκαηα θαηά ηες εκπηζηεσηηθόηεηας 
(confidentiality) ηφλ δεδοκέλφλ θαη ηφλ ζσζηεκάηφλ (λνψληαο σο εκπηζηεπηηθφηεηα ησλ 
δεδνκέλσλ ηελ ηδηφηεηα εθείλε ησλ δεδνκέλσλ λα θαζίζηαληαη πξνζπειάζηκα κόλο ζηνπο 
εμνπζηνδνηεκέλνπο ρξήζηεο ηνπ ζπζηήκαηνο), γηα ηα εγθιήκαηα ηες αθεραηόηεηας (integrity) ηφλ 
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δεδοκέλφλ θαη ηφλ ζσζηεκάηφλ (λνψληαο σο αθεξαηφηεηα ησλ δεδνκέλσλ ηελ ηδηφηεηα ησλ 
ζηνηρείσλ λα είλαη αθξηβή θαη λα αληηπξνζσπεχνπλ ηελ πξαγκαηηθφηεηα, ελψ θάζε αιιαγή ηνπο 
λα είλαη απνηέιεζκα εμνπζηνδνηεκέλεο ελέξγεηαο) θαη γηα ηα εγθιήκαηα ηες δηαζεζηκόηεηας 
(availability) ηφλ δεδοκέλφλ θαη ηφλ ζσζηεκάηφλ (σο δηαζεζηκφηεηα λνείηαη ε ηδηφηεηα ησλ 
πφξσλ ελφο πιεξνθνξηαθνχ ζπζηήκαηνο λα θαζίζηαληαη άκεζα πξνζπειάζηκνη ζηνλ εθάζηνηε 
εμνπζηνδνηεκέλν ρξήζηε ηνπ ζπζηήκαηνο). Ζ ζεκαζία ηεο ζέζπηζεο ησλ παξαπάλσ κέηξσλ 
θαηά ησλ 20 εγθιεκάησλ πνπ πεξηγξάθνληαη ιακβάλεη ηελ πξαγκαηηθή ηεο δηάζηαζε, αλ 
αλαινγηζηνχκε φηη κέζσ ηνπ δηαδηθηχνπ δηαθηλείηαη πιεζψξα δεδνκέλσλ άκεζα ζρεηηδφκελσλ 
κε ηελ πξνζσπηθή θαη ηδησηηθή δσή ησλ ρξηζηψλ ηνπ δηαδηθηχνπ ή θαη κε ρξεζηψλ (π.ρ. ειηθία, 
ζξήζθεπκα, αξηζκνί πηζησηηθψλ θαξηψλ). Απνηειεί, ινηπφλ, αλαθαίξεην δηθαίσκα ηνπ θαζελφο 
λα απαηηήζεη ηε κε δηαξξνή ηέηνηνπ είδνπο πξνζσπηθψλ δεδνκέλσλ θαη ηελ αζθαιή δηαθίλεζή 
ηνπο. ΢χκθσλα κε ηηο δηαηάμεηο ηεο ΢χκβαζεο θάζε κέινο πνπ ηελ απνδέρεηαη αλαιακβάλεη ηελ 
ππνρξέσζε λα πνηληθνπνηήζεη νξηζκέλεο ζπκπεξηθνξέο πνπ ζρεηίδνληαη κε ηηο δξαζηεξηφηεηεο 
ζην δηαδίθηπν.  
    Πην ζπγθεθξηκέλα, θαηά ην άξζξν 2 ηεο ΢χκβαζεο θάζε κέινο ππνρξενχηαη λα ιάβεη 
λνκνζεηηθά κέηξα γηα ηε ζεκειίσζε ηεο εηδηθήο ππφζηαζεο ηνπ εγθιήκαηος ηες παράλοκες 
πρόζβαζες (illegal access) ζηηο πεξηπηψζεηο ηεο εθ πξνζέζεσο θαη ρσξίο δηθαίσκα πξφζβαζεο 
ζε ζχζηεκα ειεθηξνληθψλ ππνινγηζηψλ.  
    Οπζηαζηηθφο ζθνπφο απηήο ηεο δηάηαμεο είλαη λα πνηληθνπνηήζεη ην θνηλψο ιεγφκελν hacking, 
δειαδή ηελ παξάλνκε δηείζδπζε κε δηάθνξνπο ηερληθνχο ηξφπνπο ζε μέλα ζπζηήκαηα. 
Πξνζηαηεπφκελν δε έλλνκν αγαζφ είλαη ε αζθάιεηα ηνπ ειεθηξνληθνχ ζπζηήκαηνο, δειαδή ε 
πξφιεςε ηεο πξφζβαζεο ζε έλα ζχζηεκα απφ κε εμνπζηνδνηεκέλα άηνκα. Αμίδεη λα ζεκεησζεί 
φηη αλαθνξηθά κε ηε ζεκειίσζε ηεο ππνθεηκεληθήο ππφζηαζεο απαηηείηαη ε χπαξμε άκεζνπ 
δφινπ, φπσο απηφο λνείηαη ζην εζσηεξηθφ δίθαην θάζε θξάηνπο κέινπο
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   ΢χκθσλα κε ην άξζξν 3 ηεο ΢χκβαζεο ηα θξάηε κέιε θαινχληαη λα πνηληθνπνηήζνπλ ηελ 
αζέκηηε σποθιοπή δεδοκέλφλ ειεθηροληθώλ σποιογηζηώλ (illegal interception) απφ, πξνο ή 
εληφο ελφο ζπζηήκαηνο ππνινγηζηψλ. Ζ δηάηαμε απηή βξίζθεη εθαξκνγή ζε θάζε κνξθήο 
ππνθινπή ειεθηξνληθψλ δεδνκέλσλ πνπ δηαθηλνχληαη ζην δηαδίθηπν κε ην πξσηφθνιιν 
κεηαθνξάο αξρείσλ (File Traεsfer Protocol), ην ειεθηξνληθφ ηαρπδξνκείν (e-mail) θαη κε άιιεο 
παξφκνηεο ππεξεζίεο ηνπ δηαδηθηχνπ. Πξνζηαηεπφκελν έλλνκν αγαζφ είλαη ην δηθαίσκα ζηελ 
ηδησηηθή δσή θαη ηελ αζθάιεηα ησλ ηειεπηθνηλσληψλ ζην δηαδίθηπν. Καη γηα ηελ πιήξσζε ηεο 
ππνθεηκεληθήο ππφζηαζεο απηνχ ηνπ εγθιήκαηνο απαηηείηαη - φπσο θαη γηα ην έγθιεκα 
παξάλνκεο πξφζβαζεο - ην ζηνηρείν ηνπ άκεζνπ δφινπ.  
    ΢χκθσλα κε ην άξζξν 4 ηεο ΢χκβαζεο θάζε θξάηνο κέινο δεζκεχεηαη λα ιάβεη ηα 
απαξαίηεηα λνκνζεηηθά κέηξα, πξνθεηκέλνπ λα θαζηεξψζεη σο πνηληθφ αδίθεκα ηελ επέκβαζε 
ζε ειεθηροληθά δεδοκέλα (data interference), ε νπνία αλαιχεηαη ζηελ άλεπ δηθαηψκαηνο 
θαηαζηξνθή (damaging), δηαγξαθή (deletion), θζνξά (deterioration). κεηαβνιή (alteration) ή 
απφθξπςε (suppression) δεδνκέλσλ. Ο ζθνπφο ηεο δηάηαμεο απηήο είλαη λα πξνζηαηεχζεη ηα 
δεδνκέλα θαη ηα πξνγξάκκαηα ησλ ειεθηξνληθψλ ππνινγηζηψλ απφ θάζε εμσηεξηθή επέκβαζε 
(interference) ζηνλ πιηθφ θνξέα ηνπο. Ζ πιηθή αθεξαηφηεηα θαη ε ιεηηνπξγία ησλ δεδνκέλσλ θαη 
ησλ ειεθηξνληθψλ πξνγξακκάησλ είλαη, ινηπφλ, ην πξνζηαηεπφκελν έλλνκν αγαζφ. Καη ζηελ 
πεξίπησζε απηψλ ησλ αδηθεκάησλ, φπσο θαη πξηλ απαηηείηαη ε ζπλδξνκή ηνπ άκεζνπ δφινπ 
(πξφζεζε).  
     ΢ηε ζπλέρεηα ηεο δηάξζξσζεο ηεο ΢χκβαζεο θαη ζπγθεθξηκέλα ζην άξζξν 5 ππαγνξεχεηαη ε 
πνηληθνπνίεζε ηεο επέκβαζες ζε ζύζηεκα33 (system interference), ε νπνία ηειείηαη κε ηελ εθ 
πξνζέζεσο θαη άλεπ δηθαηψκαηνο παξαθψιπζε ηεο ιεηηνπξγίαο ελφο ζπζηήκαηνο ππνινγηζηψλ 
κέζσ ηεο εηζαγσγήο (inputting), κεηαθνξάο (transmitting), θαηαζηξνθήο (damaging), δηαγξαθήο 
(deleting), θζνξάο (deterioration), κεηαβνιήο (alteration) ή απφθξπςεο (suppression) 
ειεθηξνληθψλ δεδνκέλσλ. Με ηε δηάηαμε απηή πνηληθνπνηείηαη ην θνηλά ιεγφκελν computer 
sabotage (δνιηνθζνξά ειεθηξνληθνχ ππνινγηζηή).  
    ΢ην άξζξν 6 ηεο ΢χκβαζεο θάζε θξάηνο κέινο αλαιακβάλεη ηελ ππνρξέσζε λα 
πνηληθνπνηήζεη ηελ θαηάτρεζε ηφλ σπερεζηώλ ηοσ δηαδηθηύοσ (misuse of devices), λνψληαο ηελ 
εθ πξνζέζεσο θαη ρσξίο δηθαίσκα παξαγσγή, πψιεζε, πξνεηνηκαζία γηα ρξήζε, εηζαγσγή, 
δηαλνκή ή κε νπνηνδήπνηε ηξφπν δηάζεζε κηαο ζπζθεπήο, ζπκπεξηιακβαλνκέλνπ θαη 
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 ΢ηελ ειιεληθή έλλνκε ηάμε ππάξρεη ήδε ηέηνηα αληίζηνηρε δηάηαμε θαη ζπγθεθξηκέλα ην άξζξν 370Γ παξ. 
2 ΠΚ.   
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πξνγξάκκαηνο ππνινγηζηή πνπ έρεη ζρεδηαζηεί ή πξνζαξκνζηεί κε ζθνπφ ηε δηάπξαμε 
νπνηνπδήπνηε αδηθήκαηνο ησλ άξζξσλ 2 έσο 5 ηεο ΢χκβαζεο.  
   Δπηπιένλ, ηα θξάηε θαινχληαη κε ηελ ππνγξαθή ηεο ΢χκβαζεο λα ζεζπίζνπλ εηδηθέο 
πνηληθέο δηαηάμεηο γηα εγθιήκαηα ζρεηηδφκελα κε ππνινγηζηέο (computer related 
offences) θαη ζ πγθεθξηκέλα απηά ηεο πιαζηνγξαθίαο θαη ηεο απάηεο. Ηδηαίηεξε κλεία 
γίλεηαη γηα ηα εγθιήκαηα πνπ ζρεηίδνληαη κε ην πεξηερφκελν, πνπ δηαθηλείηαη κέζσ 
δηαδηθηχνπ θαη εηδηθά ζρεηηθά κε ηελ παηδηθή πνξλνγξαθία. Παξάιιεια ,ζηε ζχκβαζε 
ζπκπεξηιακβάλνληαη δηαηάμεηο γηα αδηθήκαηα ζρεηηθά κε παξαβηάζεηο πλεπκαηηθψλ θαη 
ζπγγεληθψλ δηθαησκάησλ (offences related to infringement of Copyright and related 
rights). Σέινο, ην δεχηεξν θεθάιαην πεξηιακβάλεη δηαηάμεηο δνγκαηηθνχ πνηληθνχ 
ραξαθηήξα γηα ηελ απφπεηξα, ηε ζπκκεηνρή θαη ηελ επζχλε ησλ λνκηθψλ πξνζψπσλ.  
      ΢ην δεχηεξν κέξνο ηνπ δεπηέξνπ θεθαιαίνπ βξίζθνληαη νη δηαηάμεηο ηνπ πνηληθνχ 

δηθνλνκηθνχ δηθαίνπ. Πην ζπγθεθξηκέλα, αλαθέξνληαη ζε ζέκαηα34 ηαρείαο δηαθχιαμεο 
απνζεθεπκέλσλ δεδνκέλσλ ζε ειεθηξνληθφ ππνινγηζηή (expedited preservation of stored 
computer data), ηαρείαο δηαθχιαμεο θαη γλσζηνπνίεζεο δηαθηλνχκελσλ αξρείσλ (expedited 
preservation and disclosure of traffic data), εληνιήο παξνρήο πιεξνθνξηψλ (production order) 
έξεπλαο θαη θαηάζρεζεο απνζεθεπκέλσλ ζε ειεθηξνληθφ ππνινγηζηή ζηνηρείσλ (search and 
seizure of stored computer data), πξαγκαηηθνχ ρξφλνπ ζπιινγήο δηαθηλνχκελσλ δεδνκέλσλ 
(real-time collection of traffic data), θαζψο θαη παγίδεπζεο – ππνθινπήο πεξηερνκέλνπ 
δεδνκέλσλ (intercention of content data). Σέινο, ζην ηξίην κέξνο γίλεηαη αλαθνξά ζε ζέκαηα 
δηθαηνδνζίαο.  
     Σν ηξίην θεθάιαην πεξηιακβάλεη δηαηάμεηο δηεζλνχο δηθαζηηθήο ζπλεξγαζίαο πνπ 
αλαθέξνληαη ζηελ έθδνζε, ζε γεληθέο αξρέο ζρεηηθά κε ηελ ακνηβαία ζπλδξνκή, ζε παξνρή 
απηνκαηνπνηεκέλσλ πιεξνθνξηψλ, ζηελ ηαρεία δηαθχιαμε δεδνκέλσλ απνζεθεπκέλσλ ζε 
ππνινγηζηή θαη ζηελ ηαρεία γλσζηνπνίεζε ησλ δηαθπιαγκέλσλ δηαθηλνχκελσλ δεδνκέλσλ.  
      Δπηπξφζζεηα, ζηηο 28.1.2003 ππνγξάθεθε ζην ΢ηξαζβνχξγν ην ζπκπιεξσκαηηθφ 
πξσηφθνιιν πξνο ζπκπιήξσζε ηεο ζπκβάζεσο ηεο Βνπδαπέζηεο γηα ηελ αληηκεηψπηζε ηνπ 
εγθιήκαηνο ζηνλ θπβεξλνρψξν. Πξφθεηηαη γηα ην Πξφζζεην Πξσηφθνιιν ηεο ΢χκβαζεο. ΢’ απηφ 
πνηληθνπνηνχληαη πξάμεηο ξαηζηζκνχ θαη μελνθνβίαο πνπ δηαπξάηηνληαη κέζσ ηνπ δηαδηθηχνπ 

                   
                        Ννκνζεζία γηα ην ειεθηξνληθφ έγθιεκα 

    Σν ειεθηξνληθφ έγθιεκα είλαη κηα λέα κνξθή εγθιήκαηνο , πνπ νξηνζεηείηαη απφ δχν βαζηθά 
ζηνηρεία, ηνπο ειεθηξνληθνχο ππνινγηζηέο θαη ην Γηαδίθηπν. Ζ πξνζέγγηζε ησλ λνκηθψλ 
ζεκάησλ πνπ αθνξνχλ ην ειεθηξνληθφ έγθιεκα ελέρεη ηε δπζθνιία φηη πξνυπνζέηεη φρη κφλν 
λνκηθέο ,αιιά θαη ζε έλα βαζκφ ηερληθέο γλψζεηο ζε ζέκαηα ειεθηξνληθψλ ππνινγηζηψλ θαη 
Γηαδηθηχνπ. Σα πξνβιήκαηα ηεο λνκνζεζίαο επηθεληξψλνληαη ζηε δηακφξθσζε ηεο θαηάιιειεο 
νξνινγίαο ,ζηελ αξηηφηεξε εθαξκνγή ηνπ Πνηληθνχ θαη Γηθνλνκηθνχ Γηθαίνπ, θαζψο θαη ζε 
εηδηθφηεξα ζέκαηα πνπ άπηνληαη ηεο δηεζλνχο ζπλεξγαζίαο ,φπσο ε δηεζλήο δηθαηνδνζία. Έσο 
ζήκεξα, νη φξνη πνπ ρξεζηκνπνηνχληαη γηα λα πεξηγξάςνπλ ην ειεθηξνληθφ έγθιεκα 
πξνέξρνληαη θπξίσο απφ ηελ ηερλνινγία. Ο ηερληθφο ,ιφγσ έιιεηςεο λνκηθψλ γλψζεσλ, 
πξνζδηνξίδεη ηνπο φξνπο κε βάζε ηηο επηζηεκνληθέο ηνπ γλψζεηο θαη ηα ηερλνινγηθά 
ραξαθηεξηζηηθά θάζε αληηθεηκέλνπ. ΢ηε λνκηθή επηζηήκε, ν πξνζδηνξηζκφο ησλ φξσλ είλαη 
ηειείσο δηαθνξεηηθφο. Γηα ην λνκηθφ, θάζε έλλνηα έρεη ην πεξηερφκελν εθείλν πνπ κε αθξίβεηα 
θαζνξίδεη ν Νφκνο .΢ε πεξίπησζε πνπ δελ ππάξρεη λφκνο εξεπλάηαη ε ζρεηηθή λνκνινγία θαη αλ 
δελ ππάξρεη νχηε λνκνινγία, ε αλάιπζε αλάγεηαη ζηνπο γεληθνχο θαλφλεο ηνπ ηζρχνληνο δηθαίνπ 
γηα λα βξεζεί θάπνηα ζεσξεηηθή ιχζε ηνπ δεηήκαηνο. ΢ηελ πξάμε ,ν λνκνζέηεο απνθεχγεη λα 
δεκηνπξγήζεη εηδηθή νξνινγία γηα ην ειεθηξνληθφ έγθιεκα θαη δαλείδεηαη ηελ ρξεζηκνπνηνχκελε 
απφ ηελ ηερλνινγία, ε νπνία κπνξεί λα είλαη αζαθήο, γεληθή ,αφξηζηε ή ειιηπήο ,θαηά ηξφπν 
πνπ λα εκπνδίδεη ηελ νξζή απνλνκή ηεο δηθαηνζχλεο . Σν ειεθηξνληθφ έγθιεκα θέξεη θάπνηα 
ηδηαίηεξα ραξαθηεξηζηηθά, πνπ ην δηαθνξνπνηνχλ απφ ην ζπκβαηηθφ έγθιεκα. Σα ραξαθηεξηζηηθά 
απηά, απαηηνχλ ηελ πηνζέηεζε εηδηθψλ λνκνζεηηθψλ ξπζκίζεσλ γηα ηελ αληηκεηψπηζή ηνπ, ηφζν 
ζηνλ ηνκέα ηνπ Πνηληθνχ , φζν θαη ζηνλ ηνκέα ηνπ Γηθνλνκηθνχ Γηθαίνπ. Απφ άπνςε Πνηληθνχ 
Γηθαίνπ, γεγνλφο πνπ πνιιέο θνξέο, θαζηζηά αδχλαηε ηε δίσμή ηνπ. ΢ηνλ ηνκέα ηνπ 
δηθνλνκηθνχ δηθαίνπ, νη παξεκβάζεηο ζηελ ηζρχνπζα λνκνζεζία παγθνζκίσο, είλαη ειάρηζηεο ,κε 
απνηέιεζκα λα δεκηνπξγνχληαη αλππέξβιεηα πξνβιήκαηα, φπσο ε δπζθνιία αζθαινχο 
θαζνξηζκνχ ηεο δηθαηνδνζίαο ησλ δηθαζηεξίσλ θαη ηεο αξκνδηφηεηαο ησλ δησθηηθψλ αξρψλ.                 
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Με δεδνκέλν φηη ε ηερλνινγία πξνρσξά πνιχ πην γξήγνξα απφ ηε λνκνζεζία, θάζε λνκνζεηηθή 
ξχζκηζε ππφθεηηαη πνιχ γξήγνξα ζε ακθηζβήηεζε. Απηφ πνπ ζήκεξα νξίδνπκε σο ειεθηξνληθφ 
έγθιεκα, πνιχ ζχληνκα δελ ζα ππάξρεη σο ζπκπεξηθνξά ή ζα έρεη ηξνπνπνηεζεί θαηά ηξφπν 
νπζηαζηηθφ ,πνπ ζα θαζηζηά αλίζρπξν ηνλ ππάξρνληα λφκν. Γηα ηελ αληηκεηψπηζε ηνπ 
ειεθηξνληθνχ εγθιήκαηνο δελ αξθεί κφλν εηδηθή λνκνζεζία, αιιά απαηηείηαη ζπλερήο ελεκέξσζή 
ηεο, ιακβάλνληαο ππ’ φςηλ ηηο ηερλνινγηθέο εμειίμεηο. Δπηπιένλ, γηα έλα άξηην ζχζηεκα 
απνλνκήο δηθαηνζχλεο ,φινη φζνη εκπιέθνληαη ζηε δίσμε ηνπ ειεθηξνληθνχ εγθιήκαηνο φπσο 
αζηπλνκηθνί , εηζαγγειείο ,δηθαζηέο θαη δηθεγφξνη, πξέπεη λα θαηέρνπλ ηφζν λνκηθέο ,φζν θαη 
ηερληθέο γλψζεηο, γηα ηε λέα απηή κνξθή εγθιεκαηηθήο δξαζηεξηφηεηαο.                                                
Σέινο, ηα ζεκαληηθφηεξα λνκνζεηηθά πξνβιήκαηα γηα ην ειεθηξνληθφ έγθιεκα νθείινληαη ζηνλ 
παγθφζκην ραξαθηήξα ηνπ. Ο ηφπνο δηάπξαμεο ησλ ζπκβαηηθψλ εγθιεκάησλ ,πξνζδηνξίδεηαη 
απφ έλα ζπγθεθξηκέλν γεσγξαθηθφ ρψξν. ΢ηα ειεθηξνληθά εγθιήκαηα, ν ηφπνο δηάπξαμεο 
πνιιέο θνξέο είλαη αδχλαην λα πξνζδηνξηζηεί , νη δε ζπλέπεηεο ηεο εγθιεκαηηθήο 
ζπκπεξηθνξάο, κπνξνχλ λα είλαη νξαηέο ζε πεξηζζφηεξεο απφ κηα ρψξεο, ζηηο νπνίεο ηζρχεη 
δηαθνξεηηθφ λνκηθφ πιαίζην. Ζ δηθαηνδνζία, ε ζπλεξγαζία κεηαμχ ησλ θξαηψλ ζε δηεζλείο 
έξεπλεο ειεθηξνληθψλ εγθιεκάησλ θαη ε δηθαηνδνζία έθδνζεο φζσλ έρνπλ δηαπξάμεη 
ειεθηξνληθά εγθιήκαηα κε δηεζλή ραξαθηήξα, είλαη κεξηθά κφλν απφ ηα δεηήκαηα πνη επηηείλνπλ 
ηνπο λνκνζεηηθνχο πξνβιεκαηηζκνχο.   
 
             3.12.1 Ννκνζεηηθνί πξνβιεκαηηζκνί 
          Ννκηθή πξνζέγγηζε ηνπ Γηαδηθηχνπ 
 
    Κπξίαξρν λνκηθφ δήηεκα γηα ηελ αληηκεηψπηζε ηνπ ειεθηξνληθνχ εγθιήκαηνο ,απνηειεί ε 
λνκηθή ξχζκηζε ηνπ Γηαδηθηχνπ ,ελφο <<ρψξνπ >> ηεξάζηηνπ θαη αραλνχο, κε δπζδηάθξηηα φξηα 
θαη απεξηφξηζηεο δπλαηφηεηεο αληαιιαγήο πιεξνθνξηψλ. Έσο ζήκεξα, δελ ππάξρνπλ 
ζπγθεθξηκέλεο δηαηάμεηο πνπ λα ξπζκίδνπλ ζπλνιηθά ηηο πξνζθεξφκελεο ,κέζσ ηνπ Γηαδηθηχνπ , 
ππεξεζίεο .Δπηπιένλ ,νπνηαδήπνηε πξνζπάζεηα ξχζκηζεο ,ζπλαληά θξαγκνχο, πνπ αλάγνληαη 
ζηηο απφςεηο δπν αληηκαρφκελσλ παξαηάμεσλ. Απηψλ πνπ είλαη ππέξ θαη απηψλ πνπ είλαη θαηά 
ηεο νπνηαζδήπνηε πξνζπάζεηαο ξχζκηζεο ηνπ Γηαδηθηχνπ.Σα  επηρεηξήκαηα ππέξ ηεο ξχζκηζεο 
ηνπ Γηαδηθηχνπ είλαη ηα αθφινπζα. Σν Γηαδίθηπν είλαη αλνηρηφ ζε φινπο θαη απαηηείηαη ε ξχζκηζή 
ηνπ γηα ηνλ έιεγρν ηνπ παξάλνκνπ πεξηερνκέλνπ ηνπ. Έπεηηα, απηφ δελ απνηειεί δηαθνξεηηθφ 
κέζν επηθνηλσλίαο ,ζε ζρέζε κε ην ξαδηφθσλν θαη ηελ ηειεφξαζε, ηα νπνία ππφθεηληαη ήδε ζε 
λνκνζεηηθέο ξπζκίζεηο. Δπίζεο, ππάξρεη πνιχ επηβιαβέο πιηθφ ζε απηφ, φπσο θαη απμαλφκελε 
εγθιεκαηηθή δξαζηεξηφηεηα, πνπ γελλά ηελ ππνρξέσζε ηεο πνιηηείαο γηα ηνλ έιεγρν θαη ηελ 
αληηκεηψπηζή ηεο. Αθνινχζσο, νη πεξηζζφηεξνη ρξήζηεο ,απαηηνχλ θάπνηα κνξθή ξχζκηζεο γηα 
ηελ πξνζηαζία ησλ δεδνκέλσλ ηνπο θαη ησλ πεξηνπζηαθψλ δηθαησκάησλ ηνπο, έλαληη επηζέζεσλ 
θαθφβνπισλ ρξεζηψλ.             
    Σα επηρεηξήκαηα ελαληίνλ νπνηαζδήπνηε κνξθήο ξχζκηζεο ζπλνςίδνληαη ζηα παξαθάησ . 
Αξρηθά, ε ειεπζεξία ηνπ ιφγνπ πνπ πξνζθέξεηαη κέζσ ηνπ Γηαδηθηχνπ είλαη απφιπην δηθαίσκα 
θάζε πνιίηε, πξνζηαηεπφκελν απφ ζπληαγκαηηθέο δηαηάμεηο. Έπεηηα, ην Γηαδίθηπν είλαη 
δηαθνξεηηθφ απφ ηα άιια κέζα επηθνηλσλίαο ,δηαζέηνληαο ηδηαίηεξα ραξαθηεξηζηηθά φπσο ε 
ειεπζεξία, ε εηιηθξίλεηα θαη ν πεηξακαηηζκφο

30
. Αθνινχζσο, ην Γηαδίθηπν δελ κπνξεί λα 

ξπζκηζηεί, δηφηη είλαη ηεξάζηην θαη παγθφζκην θαη νπνηαδήπνηε πξνζπάζεηα ,ζα έξρεηαη πάληα 
αληηκέησπε κε ην δήηεκα ηεο ινγνθξηζίαο. Σέινο ,νη γνλείο είλαη ππεχζπλνη γηα λα 
πξνζηαηεχζνπλ ηα παηδηά απφ ην παξάλνκν πεξηερφκελν ηνπ Γηαδηθηχνπ θαη φρη ηα θξάηε κε 
λνκνζεηηθέο ξπζκίζεηο.          
     Σν Γηαδίθηπν ,κε άμνλα ηε βαζηθή ηνπ ρξήζε σο κέζν επηθνηλσλίαο ,απαζρφιεζε ηνλ 
λνκνζέηε, ηδηαίηεξα απφ ην ρξνληθφ ζεκείν πνπ άξρηζε λα αλαπηχζζεηαη θαη λα επεθηείλεηαη . 
΢ηελ Διιάδα έσο ην 1990, νη ππεξεζίεο πνπ ζηεξίδνληαλ ζηελ πιεξνθνξηθή παξέρνληαλ 
κνλνπσιηαθά απφ ηνλ ΟΣΔ. Σν ίδην ζπλέβαηλε θαη ζε άιιεο επξσπατθέο ρψξεο. Σν ηνπίν 
δηαθνξνπνηήζεθε κε πξσηνβνπιία ηεο Δπξσπατθήο Κνηλφηεηαο ,ε νπνία κε δπν νδεγίεο ηελ 
90/387 θαη ηελ 90/388 ,θαηήξγεζε ην κνλνπψιην ησλ εζληθψλ ηειεπηθνηλσληαθψλ νξγαληζκψλ, 
δίλνληαο ηε δπλαηφηεηα ζε νπνηνδήπνηε θνξέα λα πξνζθέξεη ηειεπηθνηλσληαθέο ππεξεζίεο. 
   Ζ πξνζαξκνγή ηεο ειιεληθήο λνκνζεζίαο πξνο ηηο παξαπάλσ νδεγίεο ηεο Δπξσπατθήο 
Κνηλφηεηαο, πξνήιζε θαη’ αξρήλ , κε ηνλ Ν.2075/92. Ο λφκνο απηφο ,πνιχ ζχληνκα 
θαηαξγήζεθε κε ηνλ λέν Ν.2246/ 94 θαη ζηε ζπλέρεηα κε ην Ν.2867/2000, πνπ σο ζήκεξα είλαη 
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ζε ηζρχ. Με ην λφκν απηφ, ηδξχζεθε ξπζκηζηηθή αξρή, ε <<Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ 
θαη Σαρπδξνκείσλ>>, κε απνζηνιή ηε δηαζθάιηζε ησλ ζπκθεξφλησλ ησλ ρξεζηψλ ηνπ 
Γηαδηθηχνπ. Ζ Αξρή απηή έρεη ηε δπλαηφηεηα λα ειέγρεη ηνπο πάξνρνπο ηειεπηθνηλσληαθψλ 
ππεξεζηψλ θαη λα επηβάιιεη θπξψζεηο ζε πεξίπησζε παξαβίαζεο ζπγθεθξηκέλσλ δηθαησκάησλ 
ησλ ρξεζηψλ, φπσο ε δηαηήξεζε ηνπ απφξξεηνπ ραξαθηήξα ησλ επηθνηλσληψλ ηνπο. 
 
 
   

    3.12.2   ΕΛΛΗΝΙΚΗ ΝΟΜΟΘΕΣΙΑ                            
      Άξζξα Πνηληθνχ Κψδηθα 

          Άρθρο 348
Α
 -  Πνξλνγξαθία αλειίθσλ 

Άρθρο 370
Α
 -  Παξαβίαζε ηνπ απνξξήηνπ ησλ ηειεθσλεκάησλ θαη ηεο πξνθνξηθήο ζπλνκηιίαο 

Άρθρο 370Β -  Παξαβίαζε ζηνηρείσλ ή πξνγξακκάησλ ππνινγηζηψλ πνπ ζεσξνχληαη απφξξεηα. 

        Άρθρο 370Γ -  Παξάλνκε αληηγξαθή ή ρξήζε πξνγξακκάησλ ππνινγηζηψλ θαη παξάλνκε            
πξφζβαζε ζε δεδνκέλα ππνινγηζηψλ. 

Άρθρο 386
Α
 – Απάηε κε ππνινγηζηή. 

  

                                              
 
                                              ΝΟΜΟΗ 

            Ν. 2225/94 – «Πξνζηαζία ηεο ειεπζεξίαο ηεο αληαπφθξηζεο θαη επηθνηλσλίαο» 

Ν. 2472/97 και 2774/99 – «Πεξί πξνζσπηθψλ δεδνκέλσλ»  

Ν. 2472/1997 – «Γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ
  δεδνκέλσλ ζην Γηαδίθηπν» 

Ν. 2774/1999 – «Γηα ηελ πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηνλ ηειεπηθνηλσληαθφ ηνκέα» 

Ν. 2867/2000 - «Οξγάλσζε θαη Λεηηνπξγία ηνπ ηνκέα ησλ Σειεπηθνηλσληψλ» 

Ν. 2819/2000 – «Πξνζζήθε ζην Ν. 2121/1993 πεξί λνκηθήο πξνζηαζίαο βάζεσλ δεδνκέλσλ» 

Ν. 2225/1994 όπως τροπ. Με Ν. 3115/2003 – «Γηα ηελ πξνζηαζία ηεο ειεπζεξίαο ηεο αληαπφθξηζεο 
θαη επηθνηλσλίαο θαη άιιεο δηαηάμεηο»  

Ν. 3411/2006 – «Πεξί ειεθηξνληθψλ επηθνηλσληψλ».  

  

                                               ΠΡΟΔΓΡΗΚΑ ΓΗΑΣΑΓΜΑΣΑ 

  

Π.Γ. 131/2003 – «Ζιεθηξνληθφ εκπφξην θιπ Τπεξεζίεο ηεο Κνηλσλίαο ηεο Πιεξνθνξίαο»  

Π.Γ. 150/2001 - «Ζιεθηξνληθέο Τπνγξαθέο»  

Π.Γ. 47/2005 – «Γηαδηθαζίεο θαζψο θαη ηερληθέο θαη νξγαλσηηθέο εγγπήζεηο γηα ηελ άξζε ηνπ απνξξήηνπ 
ησλ επηθνηλσληψλ θαη ηε δηαζθάιηζή ηνπ». 
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                             3.12.3  Ζ ΔΤΡΧΠΖ ΑΠΔΝΑΝΣΗ ΢ΣΟ ΖΛΔΚΣΡΟΝΗΚΟ ΔΓΚΛΖΜΑ 
            Ζ πξψηε πξνζπάζεηα λνκηθήο πξνζέγγηζεο ηνπ ειεθηξνληθνχ εγθιήκαηνο ζηνλ Δπξσπατθφ ρψξν, 
πξαγκαηνπνηήζεθε απφ ην ΢πκβνχιην ηεο Δπξψπεο ην 1976 ζην ΢ηξαζβνχξγν, ζηηο εξγαζίεο ηνπ ΢πλεδξίνπ 
γηα ηηο Δγθιεκαηνινγηθέο πιεπξέο ηνπ Οηθνλνκηθνχ Δγθιήκαηνο. Ήηαλ ε πξψηε θνξά πνπ παξνπζηάζηεθαλ νη 
κνξθέο ηνπ ειεθηξνληθνχ εγθιήκαηνο ,ζπκπεξηιακβαλνκέλεο θαη ηεο απάηεο. Σν 1986, ζπζηήζεθε κηα 
επηηξνπή απφ ην Δπξσπατθφ ΢πκβνχιην, ε νπνία εμέηαζε ηελ ηζρχνπζα λνκνζεζία ζηα θξάηε- κέιε ,ηα δε 
ζπκπεξάζκαηά ηεο ζπκπεξηιήθζεθαλ ζηε ΢χζηαζε ηνπ 1989, ε νπνία φξηδε εγθιεκαηηθέο πξάμεηο , φπσο 
απάηε θαη πιαζηνγξαθία κε ειεθηξνληθνχο ππνινγηζηέο, θαηαζηξνθή δεδνκέλσλ θαη ινγηζκηθνχ, κε 
εμνπζηνδνηεκέλε πξφζβαζε ή κε εμνπζηνδνηεκέλε αλαπαξαγσγή ινγηζκηθνχ. Δπίζεο, ε ΢χζηαζε απηή 
πεξηέιαβε θαη κηα ζεηξά απφ Οδεγίεο (κε ππνρξεσηηθέο) κπξνο ηα θξάηε –κέιε ,ζρεηηθά κε ηε κεζνδνινγία 
ζέζπηζεο λνκνζεηηθψλ θεηκέλσλ γηα ην ειεθηξνληθφ έγθιεκα. Σν ΢πκβνχιην ηεο Δπξψπεο αληηκεηψπηζε 
απνθαζηζηηθφηεξα ην δήηεκα ηεο λνκνζεζίαο γηα ην ειεθηξνληθφ έγθιεκα ην 1996, εθδίδνληαο δχν ΢πζηάζεηο 
Νν R (89)9 ζρεηηθά κε ην έγθιεκα πνπ δηαπξάηηεηαη κε ηε ρξήζε ειεθηξνληθνχ ππνινγηζηή θαη ηε ΢χζηαζε Νν 
R (95)13 γηα ηα πνηληθά δηθνλνκηθά πξνβιήκαηα πνπ ζπλδένληαη κε ηελ ηερλνινγία ησλ ειεθηξνληθψλ 
ππνινγηζηψλ. Οη ζπζηάζεηο απηέο απνηέιεζαλ ηελ βάζε γηα ηε ΢χκβαζε γηα ην Κπβεξλνρψξν ηνπ 2001.   
 

  

 

                                3.12.4   Οδεγίεο Δπξσπατθήο Έλσζεο 

 

Οδηγία 87/102/ΔΟΚ ηνπ ΢πκβνπιίνπ ηεο 22αο Γεθεκβξίνπ 1986 γηα ηελ πξνζέγγηζε ησλ λνκνζεηηθψλ, 

θαλνληζηηθψλ θαη δηνηθεηηθψλ δηαηάμεσλ ησλ θξαηψλ κειψλ πνπ δηέπνπλ ηελ θαηαλαισηηθή πίζηε. 

Οδηγία 90/88/ΔΟΚ ηνπ ΢πκβνπιίνπ ηεο 22αο Φεβξνπαξίνπ 1990 γηα ηελ ηξνπνπνίεζε ηεο νδεγίαο 

87/102/ΔΟΚ γη
  ηελ πξνζέγγηζε ησλ λνκνζεηηθψλ, θαλνληζηηθψλ θαη δηνηθεηηθψλ δηαηάμεσλ ησλ 

θξαηψλ κειψλ πνπ δηέπνπλ ηελ θαηαλαισηηθή πίζηε. 

Οδηγία 90/387/ΔΟΚ ηνπ ΢πκβνπιίνπ ηεο 28
εο

 Ηνπλίνπ 1990 γηα ηε δεκηνπξγία ηεο εζσηεξηθήο αγνξάο 

ζηνλ ηνκέα ησλ ηειεπηθνηλσληαθψλ ππεξεζηψλ κέζσ ηεο εθαξκνγήο ηεο παξνρήο αλνηθηνχ δηθηχνπ 

(Open Networt Provision –ONP). 

Οδηγία 90/388/ΔΟΚ ηεο Δπηηξνπήο ηεο 28
εο

 Ηνπλίνπ 1990 ζρεηηθά κε ηνλ αληαγσληζκφ ζηηο αγνξέο ησλ 

ηειεπηθνηλσληαθψλ ππεξεζηψλ. 

Οδηγία 91/250/ΔΟΚ ηνπ ΢πκβνπιίνπ ηεο 14
εο

 Μαΐνπ 1991 γηα ηε λνκηθή πξνζηαζία ησλ πξνγξακκάησλ 

ειεθηξνληθψλ ππνινγηζηψλ 

Οδηγία 96/9/ΔΟΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 11
εο

 Μαξηίνπ 1996, ζρεηηθά κε 

ηε λνκηθή πξνζηαζία ησλ βάζεσλ δεδνκέλσλ. 

       Οδηγία 97/7/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 20ήο Μαΐνπ 1997 γηα ηελ 

πξνζηαζία ησλ θαηαλαισηψλ θαηά ηηο εμ απνζηάζεσο ζπκβάζεηο. 

Οδηγία 1999/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 13
εο

 Γεθεκβξίνπ 1999, 
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ζρεηηθά κε ην
 θνηλνηηθφ πιαίζην γηα ειεθηξνληθέο ππνγξαθέο. 

Οδηγία 2000/31/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 8
εο

 Ηνπλίνπ 2000 γηα 

νξηζκέλεο λνκηθέο πηπρέο ησλ ππεξεζηψλ ηεο θνηλσλίαο ηεο πιεξνθνξίαο, ηδίσο ηνπ ειεθηξνληθνχ 

εκπνξίνπ, ζηελ εζσηεξηθή αγνξά («νδεγία γηα ην ειεθηξνληθφ εκπφξην»). 

Οδηγία 2002/19/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 7
εο

 Μαξηίνπ 2002, ζρεηηθά κε 

ηελ πξφζβαζε ζε δίθηπα ειεθηξνληθψλ επηθνηλσληψλ θαη ζπλαθείο επθνιίεο, θαζψο θαη κε ηε 

δηαζχλδεζή ηνπο (νδεγία γηα ηελ πξφζβαζε). 

Οδηγία 2002/20/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 7
εο

 Μαξηίνπ 2002, γηα ηελ 

αδεηνδφηεζε δηθηχσλ θαη ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ (νδεγία γηα ηελ αδεηνδφηεζε). 

Οδηγία 2002/21/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 7
εο

 Μαξηίνπ 2002, ζρεηηθά κε 

θνηλφ θαλνληζηηθφ πιαίζην γηα δίθηπα θαη ππεξεζίεο ειεθηξνληθψλ επηθνηλσληψλ (νδεγία πιαίζην). 

Οδηγία 2002/22/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 7
εο

 Μαξηίνπ 2002, γηα ηελ 

θαζνιηθή ππεξεζία 
 θαη ηα δηθαηψκαηα ησλ ρξεζηψλ φζνλ αθνξά δίθηπα θαη ππεξεζίεο ειεθηξνληθψλ 

επηθνηλσληψλ (νδεγία θαζνιηθήο ππεξεζίαο). 

Οδηγία 2002/58/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 12
εο

 Ηνπιίνπ 2002, ζρεηηθά κε 

ηελ επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο ζηνλ 

ηνκέα ησλ ειεθηξνληθψλ επηθνηλσληψλ (νδεγία γηα ηελ πξνζηαζία ηδησηηθήο δσήο ζηηο ειεθηξνληθέο 

επηθνηλσλίεο). 

Οδηγία 2002/77/ΔΚ ηεο Δπηηξνπήο, ηεο 16εο ΢επηεκβξίνπ 2002, ζρεηηθά κε ηνλ αληαγσληζκφ ζηηο αγνξέο 

δηθηχσλ θαη ππεξεζηψλ
 ειεθηξνληθψλ επηθνηλσληψλ. 

                                             

                               Γηεζλείο ΢πκβάζεηο 

΢πλζήθε ησλ Βξπμειιψλ (1968) πεξί πξνζδηνξηζκνχ ηεο δηθαηνδνζίαο 

΢χκβαζε γηα ην Κπβεξλνρψξν - Βνπδαπέζηε 23-11-2001 

Ζ Οηθνπκεληθή Γηαθήξπμε ησλ Γηθαησκάησλ ηνπ Αλζξψπνπ ηνπ ΟΖΔ ηεο 10-12-1948 

Ζ ΢χκβαζε ηεο Ρψκεο «γηα ηελ πξνάζπηζε ησλ δηθαησκάησλ ηνπ αλζξψπνπ θαη ησλ ζεκειησδψλ 
ειεπζεξηψλ» ηεο 4-11-1
 50 (Δ΢ΓΑ) 
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ΑΠΟΦΑ΢ΔΗ΢ 

 Ζ Τπνπξγηθή Απφθαζε 
 ε αξηζ. 88141/1995 - «Κψδηθα Γενληνινγίαο Άζθεζεο Σειεπηθνηλσληαθψλ 
Γξαζηεξηνηήησλ». 

Ζ Απφθαζε ηεο Δ.Δ.Σ.Σ. κε αξηζ. 268/73/2002 - «Καλνληζκφο Γηαρείξηζεο θα
  Δθρψξεζεο Ολνκάησλ 
Υψξνπ (Domain Names) κε θαηάιεμε .gr» 

Αλεμάξηεηα φκσο απφ ην εάλ ν  αλσηέξσ λφκνο θαη νη δηεζλείο  ζπλεξγαζίεο επαξθνχλ  ή   φρη γηα ηελ πνηληθή 
θάιπςε ησλ ζεκάησλ πνπ πξνθχπηνπλ απφ ηελ αλάπηπμε ηεο Πιεξνθνξηθήο, ην βέβαηνλ είλαη φηη, δελ 
επαξθνχλ γηα ηελ ηειεία αληηκεηψπηζε ησλ εγθιεκάησλ πνπ έρνπλ ηειεζηεί κε ηε ρξήζε ηνπ Γηαδηθηχνπ. 

Πξφζθαηα ηέζεθε ζε ηζρχ ην Π.Γ. 47/2005, απφ ηελ Α.Γ.Α.Δ. (Αξρή Γηαζθάιηζεο Απνξξήηνπ ησλ 
Δπηθνηλσληψλ), ην νπνίν αθνξά ηηο δηαδηθαζίεο, ηερληθέο θαη  νξγαλσηηθέο εγγπήζεηο γηα ηελ άξζε ηνπ 
απνξξήηνπ ησλ επηθνηλσληψλ θαη ηε δηαζθάιηζή ηνπ. Δλψ, ζχληνκα αλακέλεηαη λα ηεζεί ζε ηζρχ ε ΢πλζήθε ηεο  
Βνπδαπέζηεο. 

Άξζξν 370Β 

1. ΋πνηνο αζέκηηα αληηγξάθεη, απνηππψλεη, ρξεζηκνπνηεί, απνθαιχπηεη ζε ηξίηνλ ή νπσζδήπνηε παξαβηάδεη 

ζηνηρεία ή πξνγξάκκαηα ππνινγηζηψλ ηα νπνία ζπληζηνχλ θξαηηθά, επηζηεκνληθά ή επαγγεικαηηθά απφξξεηα 

ή απφξξεηα επηρείξεζεο ηνπ  δεκνζίνπ ή ηδησηηθνχ ηνκέα, ηηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ 3 κελψλ. Χο 

απφξξεηα ζεσξνχληαη θη εθείλα πνπ ν λφκηκνο θάηνρφο ηνπο απφ δηθαηνινγεκέλν ελδηαθέξνλ ηα κεηαρεηξίδεηαη 

σο απφξξεηα, ηδίσο φηαλ έρεη ιάβεη κέηξα γηα λα παξεκπνδίδεηαη σο απφξξεηα, ηδίσο φηαλ έρεη ιάβεη κέηξα 

γηα λα παξεκπνδίδνληαη  ηξίηνη λα ιάβνπλ γλψζε ηνπο. 

2. Αλ ν δξάζηεο είλαη ζηελ ππεξεζία ηνπ θαηφρνπ ησλ ζηνηρείσλ, θαζψο θαη αλ ην απφξξεην είλαη ηδηαίηεξα 

κεγάιεο νηθνλνκηθήο ζεκαζίαο, επηβάιιεηαη θπιάθηζε ηνπιάρηζηνλ ελφο έηνπο. 

3. Αλ πξφθεηηαη γηα ζηξαηησηηθφ ή δηαπιαζηηθφ απφξξεην ή γηα απφξξεην πνπ  αλαθέξεηαη ζηελ αζθάιεηα ηνπ 

θξάηνπο, ε θαηά ηελ παξ. 1 πξάμε ηηκσξείηαη θαηά ηα άξζξα 146 θαη 147. 

4. Οη πξάμεηο πνπ πξνβιέπνληαη ζηηο παξ.1 θαη 2 δηψθνληαη χζηεξα απφ έγθιεζε. 

Άξζξν 370Γ 

1. ΋πνηνο ρσξίο δηθαίσκα αληηγξάθεη ή ρξεζηκνπνηεί πξνγξάκκαηα ππνινγηζηψλ, ηηκσξείηαη κε θπιάθηζε 

κέρξη έμη κήλεο θαη κε ρξεκαηηθή πνηλή δηαθνζίσλ ελελήληα (290) επξψ έσο πέληε ρηιηάδσλ ελληαθνζίσλ 

(5.900) επξψ. 

2. ΋πνηνο απνθηά πξφζβαζε ζε ζηνηρεία πνπ έρνπλ εηζαρζεί ζε ππνινγηζηή ή ζε πεξηθεξεηαθή κλήκε 

ππνινγηζηή ή κεηαδίδνληαη κε ζπζηήκαηα ηειεπηθνηλσληψλ, εθφζνλ νη πξάμεηο απηέο έγηλαλ ρσξίο δηθαίσκα 

ηδίσο κε παξαβίαζε απαγνξεχζεσλ ή κέηξσλ αζθαιείαο πνπ είρε ιάβεη ν λφκηκνο θάηνρφο ηνπο, ηηκσξείηαη κε 

θπιάθηζε κέρξη ηξεηο κήλεο ή κε ρξεκαηηθή πνηλή ηνπιάρηζηνλ είθνζη ελλέα επξψ. Αλ ε πξάμε αλαθέξεηαη ζηηο 

δηεζλείο ζρέζεηο ή ηελ αζθάιεηα ηνπ θξάηνπο, ηηκσξείηαη θαηά ην άξζξν 148. 

3. Αλ ν δξάζηεο είλαη ζηελ ππεξεζία ηνπ λφκηκνπ θαηφρνπ ησλ ζηνηρείσλ, ε πξάμε ηεο πξνεγνχκελεο 

παξαγξάθνπ ηηκσξείηαη κφλν αλ απαγνξεχεηαη ξεηά απφ εζσηεξηθφ θαλνληζκφ ή απφ έγγξαθε απφθαζε ηνπ 

http://dide.flo.sch.gr/Plinet/Nomothesia-Internet/EETT-268-73-2002domainnames%20gr.pdf
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θαηφρνπ ή αξκνδίνπ ππαιιήινπ ηνπ. 

4. Οη πξάμεηο ησλ παξ. 1 έσο 3 δηψθνληαη χζηεξα απφ έγθιεζε. 

Άξζξν 386Α - Απάηε κε ππνινγηζηή -                                                       

   ΋πνηνο, κε ζθνπφ λα πξνζπνξίζεη ζηνλ εαπηφ ηνπ ή ζε άιιν παξάλνκν πεξηνπζηαθφ φθεινο, βιάπηεη μέλε 
πεξηνπζία, επεξεάδνληαο ηα ζηνηρεία ππνινγηζηή είηε κε κε νξζή δηακφξθσζε ηνπ πξνγξάκκαηνο είηε κε 
επέκβαζε θαηά ηελ εθαξκνγή ηνπ είηε κε ρξεζηκνπνίεζε κε νξζψλ ή ειιηπψλ ζηνηρείσλ είηε κε νπνηνλδήπνηε 
άιιν ηξφπν, ηηκσξείηαη κε ηηο πνηλέο ηνπ πξνεγνχκελνπ άξζξνπ. Πεξηνπζηαθή βιάβε πθίζηαηαη θαη  αλ ηα 
πξφζσπα πνπ ηελ ππέζηεζαλ είλαη άδεια. Γηα ηελ εθηίκεζε ηνπ χςνπο ηεο δεκηάο είλαη αδηάθνξν αλ παζφληεο 
είλαη έλα ή πεξηζζφηεξα πξφζσπα. Ννκνζεζία δηαδηθηπαθψλ εγθιεκάησλ ζηελ αιινδαπή.  ΢ηελ Αγγιία απφ 
ηνλ Φεβξνπάξην ηνπ 2001, νη  hackers, αλαιφγσο κε ηε ζεκαζία ηνπ ρηππήκαηνο ζεσξνχληαη  θαη 
ηξνκνθξάηεο. ΢ηελ Ακεξηθή ζεσξείηαη ηξνκνθξαηηθή νπνηαδήπνηε πξάμε  κε εμνπζηνδνηεκέλεο  πξφζβαζεο 
ζε Ζ/Τ, θαη ηηκσξείηαη  κε θπιάθηζε σο θαη ηζφβηα (αλάινγα κε ηε ζεκαζία ηεο εηζβνιήο), ρσξίο δπλαηφηεηα 
κείσζεο ηηο πνηλήο. 

Αδπλακίεο ηεο λνκνζεζίαο 
  
Ο Προχζηάκελος ηοσ Τκήκαηος Ηιεθηροληθού Δγθιήκαηος ηες Γ/λζες Αζθάιεηας Αηηηθής, Αζησλόκος Α΄ θ. 
Δκκαλοσήι Σθαθηαλάθες παραηερεί όηη "νη λνκνζεηηθέο ξπζκίζεηο πνπ αθνξνχλ ην ειεθηξνληθφ έγθιεκα 
παξνπζηάδνπλ εγγελείο αδπλακίεο, ηφζν ζηελ Διιάδα φζν θαη ζηηο ππφινηπεο ρψξεο. Απηφ ζπκβαίλεη δηφηη ην 
Ζιεθηξνληθφ Έγθιεκα απνηειεί εγθιεκαηηθή δξαζηεξηφηεηα αξθεηά εμεηδηθεπκέλε θαη αλεπηπγκέλε 
ηερλνινγηθά, κε απνηέιεζκα λα παξνπζηάδνληαη πξνβιήκαηα ζηελ νξηνζέηεζε ησλ πξάμεσλ πνπ ζα πξέπεη 
λα δηψθνληαη πνηληθά. Δπηπιένλ, νη λνκνζέηεο είλαη  αλαγθαζκέλνη λα ελεκεξψλνληαη δηαξθψο γηα ηηο εμειίμεηο 
ζηνλ ηνκέα ηεο ηερλνινγία  ησλ ππνινγηζηψλ, πξνθεηκέλνπ λα εμνηθεησζνχλ κε ηνλ ηξφπν δηάπξαμεο 
αδηθεκάησλ κέζσ απηψλ." (Σε εηδηθή έρεσλα ποσ έγηλε ζηε Βρεηαλία από ηελ Δπηηροπή Πρόβιευες   θαη 
Πρόιευες Δγθιήκαηος (Foresight Crime Prevention Panel) δηαπηζηώζεθε όηη  ηο  έηος 2020 οη θαθοποηοί ζα 
γλφρίδοσλ ζηελ εληέιεηα ηε ιεηηοσργία ηφλ ζσζηεκάηφλ  αζθαιείας ηφλ ηραπεδηθώλ θφδηθώλ θαη ηφλ ηετληθώλ 
αλαγλώρηζες θαη ζα έτοσλ ηελ ηετλογλφζία λα σπερθεράζοσλ οποηοδήποηε ειεθηροληθό εκπόδηο).
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                         Παγθφζκηα λνκνζεζία γηα ην Ζιεθηξνληθφ Έγθιεκα 
                              Ζλσκέλεο Πνιηηείεο ηεο Ακεξηθήο 
     Σν πξψην λνκνζέηεκα ζρεηηθά κε ην ειεθηξνληθφ έγθιεκα ζεζπίζηεθε ζηηο Ζλσκέλεο Πνιηηείεο ηεο  
Ακεξηθήο, ην 1984. Ο λφκνο Computer Fraud and Abuse Act, πξνζπάζεζε ,αλεπηηπρψο ίζσο , λα ζέζεη έλα 
βαζηθφ λνκηθφ πιαίζην γηα ηε λέα απηή κνξθή εγθιήκαηνο. Ζ έιιεηςε φξσλ ζρεηηδφκελσλ κε ηε λέα ηερλνινγία 
ησλ ειεθηξνληθψλ ππνινγηζηψλ ,αιιά θαη ε απνηπρία πξνζδηνξηζκνχ ησλ νξίσλ δηθαηνδνζίαο ησλ 
δηθαζηεξίσλ ,ήηαλ απφ ηα ζεκαληηθφηεξα πξνβιήκαηα. Δπηπιένλ, ν λφκνο πεξηνξηδφηαλ ζηελ πξνζηαζία 
θξαηηθψλ ππνινγηζηηθψλ ζπζηεκάησλ απφ κε εμνπζηνδνηεκέλε πξφζβαζε ,κε ζθνπφ ηελ απφθηεζε 
απφξξεησλ πιεξνθνξηψλ πνπ ζα κπνξνχζαλ λα βιάςνπλ ηηο ΖΠΑ.  Σα πξνβιήκαηα απηά, νδήγεζαλ πνιχ 
γξήγνξα ζηελ πξψηε αλαζεψξεζε ην 1986, ζηελ νπνία πξνζηέζεθε κηα αθφκε ελφηεηα ,πνπ πξνέβιεπε φηη 
<<φπνηνο ζθφπηκα απνθηά πξφζβαζε ζε νκνζπνλδηαθφ ππνινγηζηηθφ ζχζηεκα ρσξίο εμνπζηνδφηεζε θαη 
ζπλέπεηα ηεο πξφζβαζεο απηήο ηξνπνπνηεί, πξνθαιεί δεκηά ή θαηαζηξέθεη πιεξνθνξίεο πνπ είλαη 
απνζεθεπκέλεο ζε έλαλ ειεθηξνληθφ ππνινγηζηή θξαηηθνχ ελδηαθέξνληνο ή εκπνδίδεη ηελ εμνπζηνδνηεκέλε 
ρξήζε ελφο ππνινγηζηή ή ησλ πιεξνθνξηψλ πνπ είλαη απνζεθεπκέλεο ζε απηψλ ηηκσξείηαη κε…>>. ΢ηελ 
ηξνπνπνίεζε απηή ρξεζηκνπνηήζεθε πην ζαθήο νξνινγία ,ελψ δηαθαίλεηαη θαη ε πξψηε πξνζπάζεηα 
αληηκεηψπηζεο πεξηπηψζεσλ άξλεζεο εμππεξέηεζεο κε ηε θξάζε <<εκπνδίδεη ηελ εμνπζηνδνηεκέλε ρξήζε 
ελφο ππνινγηζηή>>. Καη πάιη ,φκσο, ε ζπγθεθξηκέλε ηξνπνπνίεζε αλαθεξφηαλ κφλν ζε θξαηηθά ππνινγηζηηθά 
ζπζηήκαηα.    
   Ζ πην ζεκαληηθή ηξνπνπνίεζε ηνπ λνκνζεηήκαηνο απηνχ έγηλε ην 1994, ε νπνία επέθεξε αιιαγέο ζε ηξία 
ζεκαληηθά ζεκεία. Αξρηθά, ε ηζρχο ηνπ λνκνζεηηθνχ πιαηζίνπ επεθηάζεθε θαη ζε ειεθηξνληθνχο ππνινγηζηέο, 
πνπ ρξεζηκνπνηνχληαη ζην δηαπνιηηεηαθφ εκπφξην. Έπεηηα, αθαηξέζεθε ν φξνο <<κε εμνπζηνδνηεκέλε 
πξφζβαζε >>, πνπ ζεκαίλεη φηη νη ππάιιεινη εηαηξεηψλ θαη νη εμνπζηνδνηεκέλνη ρξήζηεο ζα κπνξνχζαλ λα 
δησρζνχλ θαη ζπγθεθξηκέλεο κνξθέο επηθίλδπλσλ θαη ζθφπηκσλ ελεξγεηψλ ζεσξνχληαη πιένλ, παξάλνκεο, 
φπσο ε δηαζπνξά θαθφβνπινπ ινγηζκηθνχ θαη νη επηζέζεηο άξλεζεο εμππεξέηεζεο. Σέινο ,ην 1996, 
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ζπκπιεξψζεθε ν λφκνο απηφο κε ηε National Information Infrastructure Protection Act (NIIPA), ε νπνία 
αλαθέξεηαη ζηνπο <<πξνζηαηεπκέλνπο ππνινγηζηέο>>. Ζ πην ζεκαληηθή δηάηαμε ηνπ λνκνζεηήκαηνο απηνχ 
πξνβιέπεη φηη θάζε κεκνλσκέλνο ρξήζηεο , πνπ εηζέξρεηαη ζε έλα πξνζηαηεπκέλν ππνινγηζηή , είλαη 
ππεχζπλνο φρη κφλν γηα ηηο πξάμεηο ηνπ ,αιιά θαη γηα ηηο ζπλέπεηεο απηψλ ,ελψ εάλ ε πξφζβαζή ηνπ είλαη 
εμνπζηνδνηεκέλε ,είλαη πνηληθά ππεχζπλνο κφλν εάλ ε πξφζβαζε ηνπ είλαη εμνπζηνδνηεκέλε, είλαη πνηληθά 
ππεχζπλνο κφλν εάλ έρεη πξφζεζε λα πξνμελήζεη δεκηά ζην ζχκα. Οη δηαηάμεηο απηέο ,κε κηθξέο 
ηξνπνπνηήζεηο πνπ έρνπλ επέιζεη ζηε ζπλέρεηα, ηζρχνπλ θαη ζήκεξα, ελζσκαησκέλεο ζην θεθάιαην 18, 
παξάγξαθνο 1030 ηνπ Πνηληθνχ Κψδηθα ησλ ΖΠΑ. Δθηφο απηψλ ,ζε θάζε πνιηηεία ππάξρνπλ ζε ηζρχ δηάθνξεο 
δηαηάμεηο , πνπ αληηκεησπίδνπλ ην ειεθηξνληθφ έγθιεκα κε δηαθνξεηηθφ ηξφπν. Ζ απνπζία εληαίσλ δηαηάμεσλ 
ζε φια ηα κήθε θαη πιάηε ησλ ΖΠΑ ,απνηειεί ηε κεγαιχηεξε πιεγή ηνπ δηθαηθνχ  ζπζηήκαηνο.       
 
                                          Απζηξαιία 
    Ζ Απζηξαιία είλαη ε ρψξα πνπ έρεη δψζεη ηε κεγαιχηεξα πξνζνρή ,κεηά ηηο ΖΠΑ, ζηελ αληηκεηψπηζε ηνπ 
ειεθηξνληθνχ εγθιήκαηνο. Ο λφκνο <<Crime Act 1914>> πξνβιέπεη ηέζζεξηο βαζηθέο κνξθέο ειεθηξνληθνχ 
εγθιήκαηνο πνπ είλαη ε παξάλνκε πξφζβαζε ζε δεδνκέλα απνζεθεπκέλα ζε θξαηηθφ ειεθηξνληθφ 
ππνινγηζηή, ε θαηαζηξνθή δεδνκέλσλ απνζεθεπκέλσλ ζε θξαηηθφ ειεθηξνληθφ ππνινγηζηή , ε πξφζβαζε ζε 
δεδνκέλα απνζεθεπκέλα ζε ειεθηξνληθφ ππνινγηζηή ρξεζηκνπνηψληαο κέζα θξαηηθήο δηεπθφιπλζεο θαη ηέινο 
ε θαηαζηξνθή δεδνκέλσλ ζε ειεθηξνληθφ ππνινγηζηή ρξεζηκνπνηψληαο κέζα θξαηηθήο δηεπθφιπλζεο.  
  Ο λφκνο πνπ ζήκεξα είλαη ζε ηζρχ ζηελ Απζηξαιία ,αλαθέξεηαη σο ‘’The Cybercrime Act 2001’’, ν νπνίνο 
πξνήιζε απφ ηελ ηξνπνπνίεζε ηνπ λφκνπ Crime Act θαη ηνπ Πνηληθνχ Κψδηθα πνπ ςεθίζηεθε ην 1995. Ο 
λφκνο πξνβιέπεη ηξεηο βαζηθέο θαηεγνξίεο ειεθηξνληθψλ εγθιεκάησλ. Ζ πξψηε είλαη ε κε εμνπζηνδνηεκέλε 
πξφζβαζε ,ε κεηαηξνπή θαη θζνξά δεδνκέλσλ, κε ζθνπφ ηε δηάπξαμε ζνβαξνχ εγθιήκαηνο. ΢ηελ πεξίπησζε 
απηή, ε πνηλή είλαη ηζνδχλακε ηεο αληίζηνηρεο πνπ επηβάιιεηαη ζην ζπκβαηηθφ έγθιεκα. Δπίζεο έρνπκε ηελ κε 
εμνπζηνδνηεκέλε ηξνπνπνίεζε δεδνκέλσλ ,πνπ νδεγεί ζε  θζνξά δεδνκέλσλ. Δπηπιένλ, ππάξρεη ε κε 
εμνπζηνδνηεκέλε θζνξά ειεθηξνληθψλ επηθνηλσληψλ , γηα ηελ νπνία πξνβιέπεηαη πνηλή έσο δέθα εηψλ.  
   Παξάιιεια, ν λφκνο δεκηνχξγεζε ηέζζεξηο λέεο κνξθέο εγθιεκάησλ , νη νπνίεο είλαη ε κε εμνπζηνδνηεκέλε 
πξφζβαζε ή κεηαηξνπή πξνζηαηεπκέλσλ δεδνκέλσλ, ε παξάλνκε θαηαζηξνθή δεδνκέλσλ απνζεθεπκέλσλ 
ζε δίζθνπο Ζ/Τ, ε θαηνρή ή έιεγρνο δεδνκέλσλ, κε ζθνπφ ηε δηάπξαμε ειεθηξνληθψλ αδηθεκάησλ θαη ηελ  
παξαγσγή ,πξνκήζεηα ή απφθηεζε δεδνκέλσλ, κε ζθνπφ ηε δηάπξαμε ειεθηξνληθνχ εγθιήκαηνο.  ΢ην λφκν 
αθφκε πεξηιακβάλνληαη δηαηάμεηο γηα ηνλ ηξφπν έξεπλαο ειεθηξνληθψλ αδηθεκάησλ απφ ηηο δησθηηθέο αξρέο 
θαη ηηο κεζφδνπο εμέηαζεο δεδνκέλσλ, πνπ είλαη απνζεθεπκέλα ζε ειεθηξνληθά κέζα.  
 
                                                        Αγγιία 
     ΢ηελ Αγγιία, ην πξψην λνκνζέηεκα γηα ην ειεθηξνληθφ έγθιεκα ςεθίζηεθε ην 1990. Πξφθεηηαη γηα ην 
λφκν<<Computer Misuse Act>>, έλα απφ ηα πιένλ ζεκαληηθά λνκνζεηηθά θείκελα γηα ην ειεθηξνληθφ έγθιεκα, 
ην νπνίν απνηέιεζε νδεγφ γηα ηηο λνκνζεζίεο άιισλ ρσξψλ, φπσο ν Καλαδάο θαη ε Ηξιαλδία. Ζ λνκνζεηηθή 
απηή πξάμε θαιχπηεη ζε κεγάιν εχξνο ην λνκνζεηηθφ θελφ γηα ην ειεθηξνληθφ έγθιεκα. Γηαθξίλεη ηξεηο βαζηθέο 
θαηεγνξίεο αδηθεκάησλ, πνπ ζρεηίδνληαη κε ειεθηξνληθφ ππνινγηζηή. Απηέο είλαη ε κε εμνπζηνδνηεκέλε 
πξφζβαζε ζε πιεξνθνξίεο πνπ είλαη απνζεθεπκέλεο ζε ειεθηξνληθφ ππνινγηζηή, ε κε εμνπζηνδνηεκέλε 
πξφζβαζε κε ζθνπφ ηε δηάπξαμε αδηθεκάησλ θαη ε κε εμνπζηνδνηεκέλε ηξνπνπνίεζε πιεξνθνξηψλ, 
απνζεθεπκέλσλ ζε ππνινγηζηηθφ ζχζηεκα . ΢ην λνκνζέηεκα πεξηιακβάλνληαη δηαηάμεηο ζρεηηθά κε ηε 
δηθαηνδνζία θαη ηνλ ηξφπν απνλνκήο ηεο δηθαηνζχλεο , φζν αθνξά ζηα ειεθηξνληθά εγθιήκαηα. Αλ θαη πιήξεο 
ζε πνιιά ζεκεία ,ιακβάλνληαο ππ’ φςηλ πε ρξνληθή πεξίνδν θαηά ηελ νπνία ηέζεθε ζε ηζρχ ,ν λφκνο απηφο 
ρξεηάδεηαη αλαζεψξεζε ,γηαηί δελ έρεη ιάβεη ππφςε έλα πνιχ ζεκαληηθφ παξάγνληα, ην Γηαδίθηπν. Ζ αλάπηπμε 
ηνπ Γηαδηθηχνπ δεκηνχξγεζε κηα ζεηξά απφ λέα αδηθήκαηα θαη κεζφδνπο ηέιεζήο ηνπο πνπ ήηαλ αδχλαηνλ λα 
πξνβιεθζνχλ ηελ επνρή εθείλε. Μάιηζηα ν λνκνζέηεο απέθπγε λα νξίζεη ηη είλαη ειεθηξνληθφο ππνινγηζηήο, 
θαζψο δελ ήηαλ δπλαηφ λα πξνβιεθζεί ,ηφηε, ε ζεκεξηλή κνξθή ησλ ειεθηξνληθψλ ππνινγηζηψλ. 
 
                                                Αξγεληηλή 
   ΢ηελ Αξγεληηλή ,δελ πθίζηαηαη ζπγθεθξηκέλν λνκνζεηηθφ πιαίζην γηα ην ειεθηξνληθφ έγθιεκα. Ζ πνηληθή 
αληηκεηψπηζε ησλ εγθιεκάησλ ηεο κνξθήο απηήο πξνέξρεηαη απφ ηνλ θνηλφ Πνηληθφ Κψδηθα, ν νπνίνο δελ 
πεξηιακβάλεη ζπγθεθξηκέλεο δηαηάμεηο γηα ηε δίσμε αδηθεκάησλ , πνπ ηεινχληαη κε ηε ρξήζε ππνινγηζηψλ θαη 
Γηαδηθηχνπ. Σα εγθιήκαηα απηά είλαη δπλαηφλ λα δησρζνχλ κφλν κε δηαζηαιηηθή εξκελεία ησλ ηζρπνπζψλ 
δηαηάμεσλ. Γηα παξάδεηγκα, ηα άξζξα 128 θαη 129 ηνπ Πνηληθνχ Κψδηθα, ζρεηηθά κε ηελ παηδηθή πνξλνγξαθία, 
θαζηζηνχλ παξάλνκε ηε δεκνζίεπζε , δεκηνπξγία, αλαπαξαγσγή θαη δηάζεζε ηέηνηνπ πιηθνχ ρσξίο λα 
πξνζδηνξίζνπλ ην κέζν κε ην νπνίν ζα πξαγκαηνπνηεζνχλ νη ελέξγεηεο απηέο.  
 
                                                      Κίλα   



Μεηαπηπρηαθή Γηαηξηβή                                                                                      Υαιηκνχξδα Λακπξηλή                       

 

Ζιεθηξνληθφ Έγθιεκα ΢ειίδα 43 
 

    Ζ Κίλα, αληηκεησπίδεη ην ειεθηξνληθφ έγθιεκα κε εηδηθή λνκνζεζία πνπ έρεη ζεζπηζηεί γηα ην ζθνπφ απηφ. Σν 
άξζξν 23 ηνπ Ννκνζεηηθνχ Γηαηάγκαηνο 147, θαζηζηά παξάλνκε νπνηαδήπνηε δξαζηεξηφηεηα ζρεηίδεηαη κε ηε 
δηαζπνξά ηψλ ή άιινπ είδνπο <<θαθφβνπινπ>> ινγηζκηθνχ ,ζε ειεθηξνληθνχο ππνινγηζηέο. Παξάλνκε, 
επίζεο, είλαη ε πψιεζε ζπζηεκάησλ πξνζηαζίαο ππνινγηζηψλ ρσξίο άδεηα. Οη θπξψζεηο πνπ πξνβιέπνληαη 
γηα ηελ παξαβίαζε ησλ παξαπάλσ δηαηάμεσλ ,πεξηιακβάλνπλ ρξεκαηηθφ πξφζηηκν, πνπ θπκαίλεηαη απφ 5000 
έσο 15000 γηέλ αλάινγα κε ηε ζνβαξφηεηα ηνπ εγθιήκαηνο.  
    Σν δήηεκα ηεο πνξλνγξαθίαο αληηκεησπίδεηαη κε ηελ ππάξρνπζα λνκνζεζία, φπσο ζπκβαίλεη ζηηο 
πεξηζζφηεξεο ρψξεο ζηνλ θφζκν. Σν Γηαδίθηπν, κε ην νπνίν δηαθηλνχληαη ηεξάζηηεο πνζφηεηεο πνξλνγξαθηθνχ 
πιηθνχ ,απνηειεί έλα αθφκε κέζν ηέιεζεο ηνπ εγθιήκαηνο. 
   Δμαηξεηηθφ ελδηαθέξνλ παξνπζηάδνπλ νξηζκέλεο δηαηάμεηο ηεο λνκνζεζίαο ζηελ Κίλα, ηηο νπνίεο δελ 
ζπλαληάκε ζε άιιεο ρψξεο. Γηα παξάδεηγκα, ζεσξείηαη παξάλνκε ε δεκηνπξγία, αλαπαξαγσγή, αλάθηεζε θαη 
δηάδνζε πιεξνθνξηψλ ,πνπ κπνξνχλ λα βιάςνπλ ηελ εζληθή ελφηεηα. Δπίζεο απαγνξεχεηαη ε παξαπνίεζε 
ηεο αιήζεηαο θαη ε δηάδνζε θεκψλ πνπ κπνξνχλ λα βιάςνπλ ηε ζπλνρή ηεο θνηλσλίαο ,ε δηάδνζε 
πξνιήςεσλ ,πιηθνχ ζρεηηθά κε ηε βία, δεκηνπξγψληαο ζαθή εξσηήκαηα γηα ηα φξηα ηεο ειεπζεξίαο ηνπ ιφγνπ 
ζην Γηαδίθηπν.  
   
                                            Γηεζλείο  πξνζπάζεηεο    
     ΢ε δηεζλέο επίπεδν ,ε Interpol πξνζέγγηζε πξψηε ην δήηεκα ηνπ ειεθηξνληθνχ εγθιήκαηνο ,ζην Σξίην 
Γηεζλέο ΢πκπφζην γηα ηελ Απάηε ,ζην Παξίζη ,ην 1979. Γηάθνξεο άιιεο πξνζεγγίζεηο έιαβαλ ρψξα θαηά ηα 
ρξφληα πνπ αθνινχζεζαλ ,κε πην ζεκαληηθέο απηέο πνπ αλαπηχρζεθαλ απφ ηνλ OECD, ηα Ζλσκέλα Έζλε θαη 
ηελ <<Οκάδα ησλ Οθηψ>>. 
    Ο Οξγαληζκφο γηα ηελ Οηθνλνκηθή ΢πλεξγαζία θαη Αλάπηπμε δηφξηζε ζην Παξίζη ,ην 1983, κηα επηηξνπή γηα 
ην δήηεκα ηνπ ειεθηξνληθνχ εγθιήκαηνο θαη ηελ αλάγθε ,πνπ απηφ δεκηνπξγεί ,γηα ηελ ηξνπνπνίεζε ησλ 
πνηληθψλ δηαηάμεσλ ζηα θξάηε- κέιε ηνπ νξγαληζκνχ. Ζ επηηξνπή ,αθνχ εμέηαζε ζε έλα θείκελν γηα ην 
ειεθηξνληθφ έγθιεκα ,πνπ ιεηηνπξγνχζε σο θνηλφο παξνλνκαζηήο κεηαμχ ησλ δηαθνξεηηθψλ λνκηθψλ 
πξνζεγγίζεσλ , πνπ εμεηάζηεθαλ ζηα θξάηε- κέιε. Οη δηαηάμεηο ηνπ θεηκέλνπ απηνχ απαγφξεπζαλ ηελ 
εηζαγσγή ,ηξνπνπνίεζε ,δηαγξαθή θαη απφθξπςε δεδνκέλσλ, κε ζθνπφ ηελ παξάλνκε κεηαθνξά θεθαιαίσλ, 
ηε δηάπξαμε πιαζηνγξαθίαο θαη ηελ παξεκπφδηζε ιεηηνπξγίαο ελφο ππνινγηζηή ή δηθηχνπ. Δπίζεο, 
απαγφξεπαλ ηελ πξφζβαζε ζε ζχζηεκα Ζ/Τ ρσξίο άδεηα ,ελψ πξνζηάηεπαλ θαη ηελ παξάλνκε αληηγξαθή θαη 
δηεζλή δηάζεζε παθέησλ ινγηζκηθνχ.  
   Σα Ζλσκέλα Έζλε παξνπζίαζαλ έλα ςήθηζκα ,ζρεηηθά κε ηε λνκνζεζία γηα ην ειεθηξνληθφ έγθιεκα, ζην 8

ν
 

΢πλέδξην γηα ηελ Πξφιεςε ηνπ Δγθιήκαηνο θαη ηελ Μεηαρείξηζε ησλ Παξαβαηψλ . Σν εγρεηξίδην γηα ηελ 
Πξφιεςε θαη ηνλ Έιεγρν ηνπ ειεθηξνληθνχ εγθιήκαηνο, εθδφζεθε ην 1994.Σν Δγρεηξίδην απηφ αληηκεησπίδεη 
ζπλνιηθά ην δήηεκα ηνπ ειεθηξνληθνχ εγθιήκαηνο ,παξνπζηάδνληαο ηελ έθηαζε ηνπ θαηλνκέλνπ, ηηο κνξθέο 
ηνπ θαη ηελ ππάξρνπζα λνκνζεζία ζε δηάθνξεο ρψξεο, θαη θαηαιήγεη ζε πξνηάζεηο γηα ηελ θαιχηεξε 
αληηκεηψπηζή ηνπ. Σν ζπγθεθξηκέλν θείκελν, πξέπεη λα αλαζεσξεζεί ,ιφγσ ησλ ηερλνινγηθψλ εμειίμεσλ πνπ 
ζπληειέζηεθαλ κεηά ηελ έθδνζή ηνπ. Απνηειεί, φκσο, ηελ πξψηε ζπζηεκαηηθή δηεζλή πξνζπάζεηα 
λνκνζεηηθήο πξνζέγγηζεο ηνπ ειεθηξνληθνχ εγθιήκαηνο. Γηα ην ιφγν απηφ. Θεσξείηαη ε βάζε πάλσ ζηελ 
νπνία κπνξνχλ λα ζηεξηρζνχλ κειινληηθέο πξνζπάζεηεο.  
   Οη νθηψ  ηζρπξφηεξεο ρψξεο ηνπ θφζκνπ ,δεκηνχξγεζαλ ην 1997κηα Τπννκάδα γηα ην Έγθιεκα Τςειήο 
Σερλνινγίαο . Ζ Τπννκάδα απηή ζε κηα ζπλάληεζε πνπ πξαγκαηνπνηήζεθε ηνλ ίδην ρξφλν ζηελ Οπάζηγθηνλ, 
κε ηελ ζπκκεηνρή ησλ ππνπξγψλ Δζσηεξηθψλ θαη Γηθαηνζχλεο ησλ νθηψ ρσξψλ,  θαηέιεμε ζε <<Γέθα 
αξρέο>> θαη <<Γέθα Σνκείο Γξάζεο>> γηα ηελ αληηκεηψπηζε ηνπ ειεθηξνληθνχ εγθιήκαηνο. Οη αξρέο απηέο 
είραλ σο ζθνπφ ηε δηαζθάιηζε ηεο εληαίαο αληηκεηψπηζεο ηνπ ειεθηξνληθνχ θαηλνκέλνπ, ζε φιεο ηηο ρψξεο ηνπ 
θφζκνπ. Δθηφο απφ ηηο Αξρέο θαη Γξάζεηο ,ε Τπννκάδα ίδξπζε έλα δίθηπν επηθνηλσλίαο , ην νπνίν 
ιεηηνπξγνχζε φιν ην εηθνζηηεηξάσξν ,επηά κέξεο ηελ εβδνκάδα , κε απνζηνιή ηε ζπλεξγαζία κεηαμχ ησλ 
ρσξψλ ζε επίπεδν εξεπλψλ γηα εγθιήκαηα πςειήο ηερλνινγίαο. ΢ην δίθηπν επηθνηλσλίαο ζπκκεηέρνπλ ζήκεξα 
πάλσ απφ ζαξάληα ρψξεο.  

  

 Ζ αζθάιεηα ζην Γηαδίθηπν                                                                                                                                      
Ζ επξχηαηε ρξήζε ηεο ηερλνινγίαο ηεο πιεξνθνξηθήο θαη ησλ επηθνηλσληψλ, απνηεινχλ ην βαζηθφ 
ραξαθηεξηζηηθφ ηε ζεκεξηλή επνρή. Οη ππνινγηζηέο, ρξεζηκνπνηνχληαη ζε φιεο ηηο εθθάλζεηο ηεο αλζξψπηλεο 
δξαζηεξηφηεηαο, φπσο ζην εκπφξην, ηελ εθπαίδεπζε, ηελ ελεκέξσζε θαη ηελ ςπραγσγία. Χο απνηέιεζκα, ε 
αζθάιεηα ησλ δεδνκέλσλ, πνπ πεξηέρνληαη ζε απηνχο, απνηειεί πξσηαξρηθφ δήηεκα, θαζφηη νη θίλδπλνη 
θαηαζηξνθψλ, αιινηψζεσλ ή κε εμνπζηνδνηεκέλεο ρξήζεο ησλ δεδνκέλσλ θαη ησλ ππνινγηζηηθψλ πφξσλ 
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πνιιαπιαζηάδνληαη. Ο φξνο αζθάιεηα, ρξεζηκνπνηείηαη ζπρλφηαηα  ζηελ θαζεκεξηλή καο δσή. Πξνζδηνξίδεη 
κηα πνηθηιία απφ έλλνηεο. ΢ηνλ ηνκέα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, ε αζθάιεηα ζρεηίδεηαη κε ηελ 
ηθαλφηεηα ελφο νξγαληζκνχ λα πξνζηαηεχεη ηηο πιεξνθνξίεο ηνπ, απφ ηπρφλ αιινηψζεηο θαη θαηαζηξνθέο, 
θαζψο θαη απφ κε εμνπζηνδνηεκέλε ρξήζε ησλ πφξσλ ηνπ. Ζ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 
ζρεηίδεηαη κε ηελ πξφιεςε κε εμνπζηνδνηεκέλσλ ελεξγεηψλ έλαληη ελφο ζπζηήκαηνο, ηελ αλίρλεπζε θάζε 
είδνπο επηζέζεσο θαη ηέινο, ηελ αληίδξαζε δειαδή ηε ιήςε κέηξσλ γηα ηελ απνθαηάζηαζε ηεο δεκηάο πνπ 
πξνθιήζεθε απφ ηνλ επηηηζέκελν. Ζ πξφιεςε, ε αλίρλεπζε θαη ε αληίδξαζε πεξηιακβάλνληαη ζην γεληθφηεξν 
ζρεδηαζκφ ηεο αζθάιεηαο ελφο νξγαληζκνχ, πνπ έρεη επηθξαηήζεη λα νλνκάδεηαη πνιηηηθή αζθάιεηαο. Ζ 
πνιηηηθή αζθάιεηαο θαζνξίδεη ηηο δηαδηθαζίεο πνπ πξέπεη λα αθνινπζνχληαη, γηα λα κεησζνχλ νη θίλδπλνη 
επηζέζεσλ θαη ηα απνηειέζκαηα απηψλ. 

 Βαζηθέο έλλνηεο ηεο Αζθάιεηαο                                                                                                                                                                                                                
Ζ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, πξνζδηνξίδεηαη κε ηξεηο βαζηθέο έλλνηεο νη νπνίεο είλαη θνηλά 
απνδεθηέο θαη απηέο είλαη ε εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα θαη ε δηαζεζηκφηεηα. Αλαθνξηθά κε ηελ 
εκπηζηεπηηθφηεηα, απηή ζρεηίδεηαη κε ηελ πξνζηαζία ησλ δεδνκέλσλ, ψζηε κε εμνπζηνδνηεκέλα άηνκα λα κελ 
έρνπλ πξφζβαζε ζ’ απηά. Ζ έλλνηα ηεο εκπηζηεπηηθφηεηαο δελ πξνζηαηεχεη κφλν ηα ίδηα ηα δεδνκέλα, αιιά, θαη 
ην γεγνλφο φηη απηά ππάξρνπλ. Γηα παξάδεηγκα, ε χπαξμε ηνπ θαθέινπ ελφο εγθιεκαηία, ηπγράλεη ηεο ίδηαο 
πξνζηαζίαο θαη κε ηα πεξηερφκελα ηνπ θαθέινπ. ΢ηελ βηβιηνγξαθία, ε εκπηζηεπηηθφηεηα αλαθέξεηαη 
ελαιιαθηηθά ή θαη ζπκπιεξσκαηηθά κε ηνπο φξνπο ηδησηηθφηεηα (privacy), κπζηηθφηεηα (secrecy) θαη αλσλπκία 
(anonymity). ΢ρεηηθά κε ηελ αθεξαηφηεηα, απηή αλαθέξεηαη ζηελ πξφιεςε κε εμνπζηνδνηεκέλεο κεηαβνιήο ησλ 
πιεξνθνξηψλ. Ζ κεηαβνιή πεξηθιείεη ηηο έλλνηεο ηεο πξνζζήθεο, δηαγξαθήο αιιά θαη κε εμνπζηνδνηεκέλεο 
δεκηνπξγίαο δεδνκέλσλ. Σέινο, ε δηαζεζηκφηεηα πεξηιακβάλεη ηε δπλαηφηεηα άκεζεο πξνζπέιαζεο, ρσξίο 
θαζπζηεξήζεηο, ησλ πιεξνθνξηψλ θαη ππεξεζηψλ ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. Ο κεγαιχηεξνο θίλδπλνο, 
έλαληη ηεο δηαζεζηκφηεηαο, είλαη νη επηζέζεηο άξλεζεο εμππεξέηεζεο, θαηά ηηο νπνίεο, ν επηηηζέκελνο ζηεξεί 
απφ ηνπο ρξήζηεο ηελ πξφζβαζε ζηνπο πφξνπο ηνπ ζπζηήκαηνο ή ηνπ δηθηχνπ.  

 Μέηξα πξφιεςεο                                                                                                                                                                 
Ζ πξφιεςε, απνηειεί ηε βαζηθή ζπληζηψζα ηεο αζθάιεηαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ελφο νξγαληζκνχ. 
΢ηνρεχεη ζηελ απνηξνπή εθδήισζεο κηαο επίζεζεο, κέζσ ηεο απνζάξξπλζεο ηνπ επηηηζέκελνπ θαη ηεο 
αληίδξαζεο απφ ην αξρηθφ ζηάδην εθδήισζεο ηεο επίζεζεο.    

 Γηαδηθαζίεο απζεληηθνπνίεζεο                                                                                                                              
΢ηνλ θφζκν ηεο ηερλνινγίαο ηεο πιεξνθνξίαο, κε ηνλ φξν απζεληηθνπνίεζε, λνείηαη ε δηαδηθαζία θαηά ηελ 
νπνία δηαπηζηψλεηαη, φηη ε ηαπηφηεηα ελφο ρξήζηε είλαη απζεληηθή. Γηα ηνλ πξνζδηνξηζκφ ηεο ηαπηφηεηαο ελφο 
αηφκνπ, ππάξρνπλ ηξεηο βαζηθέο πξνζεγγίζεηο. Αξρηθά, πξφθεηηαη γηα θάηη πνπ ν ρξήζηεο γλσξίδεη (θσδηθφο 
πξφζβαζεο, PIN). Έπεηηα, είλαη θάηη πνπ ν ρξήζηεο έρεη ζηελ θαηνρή ηνπ (έμππλε θάξηα). Σειηθά, πξφθεηηαη γηα 
θάηη πνπ ν ρξήζηεο έρεη σο πξνζσπηθφ θπζηθφ ραξαθηεξηζηηθφ (δαθηπιηθφ απνηχπσκα). Κάζε κηα απφ ηηο 
πξνζεγγίζεηο απηέο, θέξεη ηα πξνηεξήκαηα θαη ειαηηψκαηά ηεο. Λφγνπ ράξηλ, έλαο ρξήζηεο κπνξεί λα μεράζεη 
ηνλ θσδηθφ πξφζβαζεο ή λα ηνλ απνθαιχςεη απφ ιάζνο ζε κε εμνπζηνδνηεκέλα άηνκα. Μηα θάξηα εηζφδνπ, 
κπνξεί εχθνια λα ραζεί. Αζθαιέζηεξε ζεσξείηαη ε ρξήζε πξνζσπηθψλ ραξαθηεξηζηηθψλ, φκσο γηα έλα 
ζχζηεκα πνπ απαηηεί πςειφ επίπεδν αζθάιεηαο, ρξεζηκνπνηείηαη έλαο ζπλδπαζκφο, φζν ην δπλαηφλ 
πεξηζζφηεξσλ ηερληθψλ.    

 Κσδηθνί πξφζβαζεο                                                                                                                           

    Σα ζπζηήκαηα, πνπ ρξεζηκνπνηνχλ θσδηθνχο, απαηηνχλ ηελ εηζαγσγή απφ ην ρξήζηε ελφο νλφκαηνο 
ρξήζηε (user ID) θαη ελφο θσδηθνχ πξφζβαζεο (password)γηα λα επηηξέςνπλ ηελ είζνδν. Μεηά ηελ εηζαγσγή  
ησλ ζηνηρείσλ, ην ζχζηεκα θάλεη έιεγρν ησλ θσδηθψλ κε ηελ βάζε δεδνκέλσλ απφ θσδηθνχο, πνπ έρεη απφ 
πξηλ απνζεθεπηεί θαη εθφζνλ δηαπηζησζεί ηαχηηζε επηηξέπεηαη ε είζνδνο ηνπ ρξήζηε. Ζ κέζνδνο απηή, είλαη 
απφ ηηο πην παιηέο θαη ιφγσ ηεο απιφηεηάο ηεο αιιά θαη ηεο κεγάιεο αζθάιεηαο πνπ πξνζθέξεη ηπγράλεη 
επξείαο εθαξκνγήο. ΢ήκεξα, νη θσδηθνί πξφζβαζεο απνηεινχλ αλαπφζπαζην θνκκάηη νπνηνπδήπνηε 
ιεηηνπξγηθνχ ζπζηήκαηνο. Ζ δηαηήξεζε ηεο αμηνπηζηίαο ελφο ζπζηήκαηνο, πνπ ρξεζηκνπνηεί θσδηθνχο 
πξφζβαζεο, εμαξηάηαη απφ ηνλ βαζηθφ παξάγνληα ηνπ θαηά πφζν νη θσδηθνί πξφζβαζεο κπνξνχλ λα 
παξακείλνπλ κπζηηθνί. Τπάξρνπλ αξθεηνί ηξφπνη κε ηνπο νπνίνπο έλαο θσδηθφο πξφζβαζεο κπνξεί λα 
απνθαιπθζεί, φπσο γηα παξάδεηγκα, κε ηε ρξήζε απιψλ εξγαιείσλ ινγηζκηθνχ. Δπηπιένλ, ν ίδηνο ν ρξήζηεο, 
κε ηηο πξάμεηο θαη παξαιείςεηο ηνπ, κπνξεί άζειά ηνπ λα ζπκβάιεη ζηελ απνθάιπςε ησλ θσδηθψλ ηνπ. Οη 
βαζηθφηεξνη θίλδπλνη ελαληίνλ ηεο αζθάιεηαο ελφο ζπζηήκαηνο, πνπ βαζίδεηαη ζηε ρξήζε θσδηθψλ πξφζβαζεο 
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είλαη αξρηθά ε επηινγή ηνπο. Δηδηθφηεξα, ε νξζή επηινγή ηνπ θψδηθα πξφζβαζεο είλαη πνιχ ζεκαληηθή. ΋ηαλ νη 
ρξήζηεο αθήλνληαη κφλνη ηνπο λα επηιέμνπλ ηνπο θσδηθνχο πνπ επηζπκνχλ, πξνηηκνχλ θσδηθνχο πνπ κπνξνχλ 
λα ζπκνχληαη εχθνια (νλφκαηα, εκεξνκελίεο γέλλεζεο), κε απνηέιεζκα θάπνηνο θαθφβνπινο λα κπνξεί λα 
ηνπο καληέςεη. ΋ηαλ ε επηινγή ησλ θσδηθψλ δελ αθήλεηαη ζηνπο ρξήζηεο, αιιά πξαγκαηνπνηείηαη απφ ηνπο 
δηαρεηξηζηέο ελφο ζπζηήκαηνο, ηφηε επηηπγράλεηαη κεγαιχηεξε αζθάιεηα, ελδέρεηαη φκσο ν ρξήζηεο, εάλ ν 
θσδηθφο πνπ ηνπ ρνξεγήζεθε είλαη δχζθνιν λα απνκλεκνλεπηεί, λα ηνλ γξάςεη ζε έλα θχιιν ραξηί, 
δηεπθνιχλνληαο ηελ δηαξξνή ηνπ εθφζνλ ην ραξηί απνιεζζεί ε θιαπεί. Έπεηηα, αλαθέξεηαη ν δηακνηξαζκφο ησλ 
θσδηθψλ πξφζβαζεο. Πνιιέο θνξέο, έλαο ππάιιεινο κπνξεί λα δψζεη ηνλ θσδηθφ ηνπ ζε άιιν ππάιιειν, 
πξνθεηκέλνπ απηφο λα έρεη πξφζβαζε ζηα αξρεία ηνπ, ζηε ζπλέρεηα, λα δνζεί γηα ηνλ ίδην ιφγν ζε θάπνηνλ 
ηξίην. Σέηνηνπ είδνπο δηακνηξαζκφο ησλ θσδηθψλ πξφζβαζεο εγθπκνλεί θηλδχλνπο πξνεξρφκελνπο, θπξίσο, 
απφ ηνπο θνηλσληθνχο κεραληθνχο, νη νπνίνη πξνζπνηνχκελνη φηη είλαη ππάιιεινη κηαο παξαδείγκαηνο ράξηλ 
ζπγαηξηθήο εηαηξείαο, επηηπγράλνπλ ηελ απφθηεζε ησλ θσδηθψλ. Σαπηφρξνλα, γίλεηαη ιφγνο γηα ηελ 
παξαθνινχζεζε ησλ παθέησλ πνπ δηαθηλνχληαη ζην δίθηπν. Απηφ κπνξεί λα έρεη σο απνηέιεζκα ηελ αλάθηεζε 
θσδηθψλ πξφζβαζεο. Λφγνπ ράξηλ, ε ζχλδεζε ελφο απνκαθξπζκέλνπ ππνινγηζηή κε έλα θεληξηθφ ππνινγηζηή 
ελφο πξνζηαηεπκέλνπ δηθηχνπ, απαηηεί ηελ εηζαγσγή απφ ην ρξήζηε θσδηθψλ πξφζβαζεο, νη νπνίνη, ζα 
δηαθηλεζνχλ κέζσ ηνπ δηθηχνπ. ΢ε ηειηθή αλάιπζε, επηζεκαίλεηαη θαη ε πξφζβαζε ζην αξρείν απνζήθεπζεο 
ησλ θσδηθψλ. Οη ζπγθεθξηκέλνη θσδηθνί απνζεθεχνληαη ζε έλα αξρείν ηνπ δηαθνκηζηή, πξνθεηκέλνπ λα είλαη 
δπλαηή ε δηαδηθαζία ηαπηνπνίεζεο .Δθφζνλ ην αξρείν απηφ δελ θπιάζζεηαη θαιά, ν επηηηζέκελνο κπνξεί λα ην 
αλαθηήζεη θαη λα έρεη, πιένλ, ζηελ θαηνρή ηνπ φινπο ηνπο θσδηθνχο ελφο νξγαληζκνχ.  

 

                                                Βηνκεηξηθέο ηερληθέο                                                                                                                                          
Βηνκεηξία είλαη ε επηζηήκε πνπ ρξεζηκνπνηεί ςεθηαθή ηερλνινγία, γηα λα αλαγλσξίζεη ηελ ηαπηφηεηα 
αηφκσλ, βάζε θάπνησλ ηδηαίηεξσλ θαη κνλαδηθψλ θπζηνινγηθψλ ή ζπκπεξηθνξηζηηθψλ ραξαθηεξηζηηθψλ 
ηνπο. Ζ ρξήζε ησλ βηνκεηξηθψλ ηερληθψλ ζηνλ ηνκέα ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 
ζηνρεχεη θαηαξράο ζηελ επαιήζεπζε ηεο ηαπηφηεηαο ελφο ρξήζηε, ε νπνία επηηπγράλεηαη κε ηε ζχγθξηζε 
ελφο ραξαθηεξηζηηθνχ ηνπ, κε έλα ραξαθηεξηζηηθφ κηαο βάζεο δεδνκέλσλ κε ζθνπφ λα βξεζεί ηαίξηαζκα. 
Δπίζεο ζηνρεχεη ζηελ ηαπηνπνίεζε ελφο ρξήζηε, ε νπνία επηηπγράλεηαη κε ηε ζχγθξηζε ελφο 
ραξαθηεξηζηηθνχ ηνπ, κε ην ζχλνιν ησλ ραξαθηεξηζηηθψλ κηαο βάζεο δεδνκέλσλ κε ζθνπφ λα βξεζεί 
ηαίξηαζκα. Οη ζεκαληηθφηεξεο βηνκεηξηθέο ηερληθέο είλαη νη αθφινπζεο. Αξρηθά αλαθέξεηαη ε ζάξσζε 
δαθηπιηθνχ απνηππψκαηνο. ΢πγθεθξηκέλα, ε ηαπηνπνίεζε δπν αηφκσλ κε ηε ρξήζε δαθηπιηθψλ 
απνηππσκάησλ, απνηειεί κηα απφ ηηο πιένλ θιαζηθέο θαη αμηφπηζηεο κεζφδνπο ηαπηνπνίεζεο. 
Υξεζηκνπνηείηαη, επξέσο, απφ ηηο πεξηζζφηεξεο αζηπλνκηθέο ππεξεζίεο ηνπ θφζκνπ. Έρεη απνδεηρζεί, φηη 
ε πηζαλφηεηα δχν αηφκσλ λα έρνπλ ην ίδην δαθηπιηθφ απνηχπσκα, είλαη κία ζην δηζεθαηνκκχξην. Ζ ιήςε 
ησλ δαθηπιηθψλ απνηππσκάησλ γηλφηαλ, παξαδνζηαθά, κε ηελ επηθάιπςε ησλ δαθηχισλ κε κειάλε θαη 
ηελ ελαπφζεζή ηνπο ζε ιεπθή θφιια ραξηί. ΢ηε ζπλέρεηα, πξαγκαηνπνηνχληαλ ζάξσζε ηνπ δαθηπιηθνχ 
απνηππψκαηνο. ΢ήκεξα, ε κέζνδνο απηή, ηείλεη λα μεπεξαζηεί, θαζψο αξρίδνπλ λα ρξεζηκνπνηνχληαη 
επξέσο νπηηθνί αλαγλψζηεο, ππέξπζξεο αθηίλεο θαη ηερλνινγίεο ζηιηθφλεο γηα ηε ιήςε ησλ 
απνηππσκάησλ. Έπεηηα, γίλεηαη ιφγνο γηα ηελ αλαγλψξηζε πξνζψπνπ (νπηηθή, ζεξκηθή), πνπ απνηειεί 
κηα απφ ηηο πιένλ ηαρχηαηα αλαπηπζζφκελεο βηνκεηξηθέο ηερληθέο. Σα πιενλεθηήκαηα ηεο κεζφδνπ απηήο 
είλαη φηη βξίζθεηαη πην θνληά ζηνλ ηφπν πνπ θαζεκεξηλά νη άλζξσπνη αλαγλσξίδνπκε ηνπο ζπλαλζξψπνπο 
καο. Δπηπιένλ, κε ηα ζχγρξνλα κεραλήκαηα είλαη δπλαηή ε ιήςε θσηνγξαθηψλ απφ κεγάιε απφζηαζε. 
΢ηελ αλαγλψξηζε πξνζψπνπ δίλεηαη έκθαζε ζε ζεκεία ηνπ πξνζψπνπ, πνπ είλαη ιηγφηεξν επάισηα ζηελ 
αιιαγή, φπσο ηα πάλσ πεξηγξάκκαηα ηνπ καηηνχ, νη πεξηνρέο πνπ πεξηβάιινπλ ηα δπγσκαηηθά θαη ε φςε 
ηνπ ζηφκαηνο θαζψο θαη ζε γεσκεηξηθά ραξαθηεξηζηηθά, φπσο ε απφζηαζε απφ ηα κάηηα έσο ηε κχηε ή ην 
θελφ αλάκεζα ζηα θξχδηα. Σα πεξηζζφηεξα ζπζηήκαηα δελ αληηκεησπίδνπλ πξφβιεκα ζε αιιαγέο 
θφκκσζεο θαη γηα θαιχηεξα απνηειέζκαηα δελ ρξεζηκνπνηνχλ πεξηνρέο ηνπ πξνζψπνπ θνληά ζηα καιιηά. 
΋ια ηα βαζηθά ζπζηήκαηα είλαη ζρεδηαζκέλα, ψζηε, λα είλαη αξθεηά ηζρπξά, γηα λα δηεμάγνπλ αλαδεηήζεηο 
έλα-πξνο-πνιιά, δειαδή, λα κπνξνχλ λα βξίζθνπλ έλα πξφζσπν κέζα ζε κηα βάζε δεδνκέλσλ ρηιηάδσλ 
ή αθφκε θαη εθαηνληάδσλ ρηιηάδσλ πξνζψπσλ. ΋κσο, πνιιά ζπζηήκαηα αληηκεησπίδνπλ δπζθνιίεο ζην 
λα πεηχρνπλ κεγάια επίπεδα απφδνζεο, φηαλ ην κέγεζνο ηεο βάζεο δεδνκέλσλ απμάλεηαη ζε δεθάδεο 
ρηιηάδεο ή θαη πεξηζζφηεξν. Αθφινπζα, αλαθέξνπκε ηε ζάξσζε θσλήο. Σα ζρεηηθά ζπζηήκαηα 
ιεηηνπξγνχλ, αλαγλσξίδνληαο ην κνλαδηθφ ερεηηθφ ζήκα πνπ παξάγεη ν ρξήζηεο, ιέγνληαο γηα 
ζπγθεθξηκέλε θξάζε θιεηδί (pass- phrase). Σν βαζηθφ πξνηέξεκα απηήο ηεο ηερλνινγίαο, είλαη ε 
δπλαηφηεηα γηα εμ απνζηάζεσο ηαπηνπνίεζε. Γειαδή, δελ είλαη αλαγθαίν ν ρξήζηεο λα βξίζθεηαη 
κπξνζηά ζε θάπνην κεράλεκα ή ζπζθεπή ηνπ ζπζηήκαηνο, φπσο  γίλεηαη θαηά ηελ αλαγλψξηζε 
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δαθηπιηθνχ απνηππψκαηνο ή πξνζψπνπ, αιιά κπνξεί λα βξίζθεηαη ρηιηφκεηξα καθξηά, ρξεζηκνπνηψληαο 
ην ηειέθσλφ ηνπ ή λα βξίζθεηαη ζην ζπίηη ηνπ θαη λα ρξεζηκνπνηήζεη έλα θνηλφ κηθξφθσλν. Καηφπηλ, 
ππάξρεη ε ζάξσζε ηεο ίξηδαο ηνπ καηηνχ θαη ηνπ ακθηβιεζηξνεηδή ρηηψλα. Ζ ίξηδα, είλαη ην έγρξσκν 
κέξνο, πνπ πεξηβάιιεη ηελ θφξε ηνπ καηηνχ θαη έρεη πινχζηα θαη κνλαδηθά ραξαθηεξηζηηθά, φπσο 
ξαβδψζεηο, λεχξα , δαθηχιηνη ηζηνί, απιάθηα, αγγεία θαη ην δίθηπν θπηηάξσλ. ΢χκθσλα κε κειέηεο, ε 
αλζξψπηλε ίξηδα έρεη ζρεδφλ 250 ραξαθηεξηζηηθά θαη θαζέλα απ’ απηά είλαη κνλαδηθφ ζε θάζε άηνκν. Ο 
αξηζκφο ησλ ραξαθηεξηζηηθψλ είλαη δέθα θνξέο πάλσ απφ ηνλ αξηζκφ ησλ γλσξηζκάησλ, πνπ δηαζέηνπλ 
ηα δαθηπιηθά απνηππψκαηα. Απηφ ζεκαίλεη, φηη ε πηζαλφηεηα ν γελεηηθφο θψδηθαο ηεο ίξηδαο ελφο αηφκνπ 
λα ηαηξηάδεη απφιπηα κε ην γελεηηθφ θψδηθα ηεο ίξηδαο θάπνηνπ άιινπ αηφκνπ είλαη ηφζν απίζαλε, ζαλ λα 
είλαη ζρεδφλ αδχλαην. Ζ αλαγλψξηζε ηεο ίξηδαο είλαη αθφκα πην αμηφπηζηε θαη απφ ηελ εμέηαζε DNA. Μαδί 
κε ηε ζάξσζε ηεο ίξηδαο, ε ζάξσζε ηνπ ακθηβιεζηξνεηδνχο είλαη ε πην αθξηβήο θαη αμηφπηζηε βηνκεηξηθή 
ηερλνινγία, φπσο είλαη θαη κεηαμχ ησλ πην δχζθνισλ ζηε ρξήζε. Γηάθνξεο έξεπλεο έρνπλ δείμεη φηη ε 
κνξθή ησλ αγγείσλ αίκαηνο ζην πίζσ κέξνο ηνπ αλζξψπηλνπ καηηνχ είλαη δηαθνξεηηθή απφ άηνκν ζε 
άηνκν, αθφκα θαη ζε δίδπκα αδέξθηα. Δπίζεο, ν ακθηβιεζηξνεηδήο παξακέλεη ίδηνο ζε φιε ηε δσή ηνπ 
αλζξψπνπ , κε ηελ εμαίξεζε νξηζκέλσλ ηχπσλ εθθπιηζηηθψλ αζζελεηψλ ηνπ καηηνχ, ή πεξηπηψζεηο 
ζνβαξψλ ηξαπκάησλ ζην θεθάιη. Δπηπιένλ, πθίζηαηαη ε ζάξσζε ηνπ ρεξηνχ. Απηή είλαη γλσζηή θαη σο 
γεσκεηξία ρεξηνχ. Δίλαη κηα απηνκαηνπνηεκέλε κέηξεζε πνιιψλ κεγεζψλ ηνπ ρεξηνχ θαη ησλ δαθηχισλ. Ζ 
ηερλνινγία απηή ρξεζηκνπνηεί ην χςνο ησλ δαθηχισλ, ηελ απφζηαζε κεηαμχ ησλ θιεηδψζεσλ θαη ην 
ζρήκα ησλ αξζξψζεσλ, γηα λα πηζηνπνηήζεη ηελ ηαπηφηεηα ηνπ ρξήζηε. Παξφιν, πνπ δελ είλαη ε πην 
αθξηβήο ηερλνινγία, ε ζάξσζε ηνπ ρεξηνχ έρεη απνδεηρζεί, σο ε ηδαληθή ιχζε γηα ρακεινχ επηπέδνπ 
εθαξκνγέο αζθάιεηαο. Έπεηηα, έρνπκε ηελ ζάξσζε ηεο ππνγξαθήο. Απηή είλαη γλσζηή θαη σο Γπλακηθή 
Δμαθξίβσζε Τπνγξαθήο. Δπεηδή θάζε άηνκν έρεη ηνλ πξνζσπηθφ ηνπ γξαθηθφ ραξαθηήξα, ην ζχζηεκα 
παίξλεη ηα ραξαθηεξηζηηθά ηνπ ηξφπνπ γξαθήο θαη αλαιχεη ηε δπλακηθή ηνπ ρηππήκαηνο, ηελ ηαρχηεηα θαη 
ηελ πίεζε. Δλψ κε εμάζθεζε θάπνηνο, ίζσο κπνξέζεη λα αληηγξάςεη ηελ νπηηθή εηθφλα ηεο ππνγξαθήο 
θάπνηνπ άιινπ, είλαη δχζθνιν έσο αδχλαην, λα αληηγξάςεη ηνλ ηξφπν κε ηνλ νπνίν ην άηνκν απηφ 
ππνγξάθεη. Αθφκα θαη αλ ε ππνγξαθή είλαη ηέιεηα ζρεδηαζκέλε, ε ηαρχηεηα, ε δχλακε θαη ε πίεζε ζα 
δηαθέξνπλ. Ζ ζάξσζε ηεο ππνγξαθήο δελ ηπγράλεη αθφκε επξείαο ρξήζεσο, αλακέλεηαη φκσο πνιχ 
ζχληνκα λα βνεζήζεη ζηελ πηζηνπνίεζε  επίζεκσλ εγγξάθσλ. Σέινο, αλαθέξνπκε ηελ ζάξσζε 
παηήκαηνο πιήθηξνπ πνπ είλαη γλσζηή θαη σο ξπζκφο δαθηπινγξάθεζεο. Ζ κέζνδνο απηή, εμεηάδεη ηνλ 
ηξφπν κε ηνλ νπνίν έλα άηνκν δαθηπινγξαθεί ή πηέδεη ηα πιήθηξα ζε έλα πιεθηξνιφγην. Σα 
ραξαθηεξηζηηθά πνπ αλαιχνληαη είλαη ε δχλακε, ε ηαρχηεηα, ε ζπρλφηεηα ιάζνπο, ν ζπλνιηθφο ρξφλνο 
δαθηπινγξάθεζεο ελφο ζπγθεθξηκέλνπ ζπλζεκαηηθνχ θαη ν ρξφλνο πνπ κεζνιαβεί απφ ην πάηεκα ελφο 
ζπγθεθξηκέλνπ πιήθηξνπ σο ην πάηεκα ελφο άιινπ.  

                         Υξήζε ινγηζκηθνχ αζθαιείαο                                                                                                                                                                                                                                                                                                                                 
Ζ ρξήζε παθέησλ ινγηζκηθνχ θαηά ηνλ ζρεδηαζκφ ηεο αζθάιεηαο ελφο ζπζηήκαηνο, απνηειεί πξσηαξρηθή 
κέξηκλα ησλ δηαρεηξηζηψλ ησλ ζπζηεκάησλ. Οη πην δηαδεδνκέλεο εθαξκνγέο είλαη ηα antivirus θαη ηα 
firewalls. ΢ρεηηθά κε ην ινγηζκηθφ antivirus , φπσο έρεη απνδεηρζεί απφ πνιιέο έξεπλεο, ε δηαζπνξά ηψλ 
είλαη ε πην δηαδεδνκέλε κνξθή επηζέζεσλ ζην Γηαδίθηπν. Καζεκεξηλά, δεκηνπξγνχληαη ρηιηάδεο λένη ηνί, 
πνπ απεηινχλ, πνηθηινηξφπσο, ηα ππνινγηζηηθά ζπζηήκαηα. Ζ πην ζεκαληηθή κέζνδνο αληηκεηψπηζεο ησλ 
ηψλ είλαη ε ρξήζε αληηβηνηηθψλ πξνγξακκάησλ  (antivirus, software).Σν ινγηζκηθφ αληηκεηψπηζεο ηψλ, 
είλαη έλα απφ ηα πην πνιχπινθα εξγαιεία ινγηζκηθνχ. Έλα ηέηνην ινγηζκηθφ, επηηειεί ηξεηο βαζηθέο 
ιεηηνπξγίεο. Πξψηε θαη βαζηθή είλαη ε αλίρλεπζε ηνπ ζπζηήκαηνο, γηα λα εμαθξηβσζεί, αλ έρεη κνιπλζεί 
απφ ηνχο. Ζ δηαδηθαζία απηή, κπνξεί λα γίλεη είηε θαηφπηλ ελέξγεηαο ηνπ ρξήζηε, πνπ επηιέγεη κέζσ ηνπ 
ινγηζκηθνχ ηνλ έιεγρν ηνπ ζθιεξνχ ηνπ δίζθνπ γηα ηνχο, είηε, φπσο ζπκβαίλεη κε ηα ζχγρξνλα ινγηζκηθά, 
πξαγκαηνπνηείηαη απηφκαηα ,θαζψο, ην ινγηζκηθφ θνξηψλεηαη ζηε κλήκε RAM ηνπ ζπζηήκαηνο θαη 
ειέγρεη φιεο ηηο εθαξκνγέο πνπ εθηεινχληαη.  ΢ηε ζπλέρεηα, εάλ ην ζχζηεκά καο έρεη πξνζβιεζεί απφ 
θάπνην ηφ, ην ινγηζκηθφ ζα καο ελεκεξψζεη γηα ηελ ηαπηφηεηά ηνπ. Ζ δπλαηφηεηα απηή είλαη πνιχ 
ζεκαληηθή ,γηαηί καο επηηξέπεη λα εθηηκήζνπκε ην κέγεζνο ηεο δεκηάο πνπ έρεη πξνθιεζεί, φζν θαη λα 
εθηειέζνπκε ηηο απαξαίηεηεο ελέξγεηεο ,γηα ηελ απνθαηάζηαζε ηεο νκαιήο ιεηηνπξγίαο ηνπ ζπζηήκαηνο. 
΢ην ηξίην θαη ηειεπηαίν ζηάδην, αθνχ έρνπλ εληνπηζηεί νη ηνί πνπ κφιπλαλ ην ζχζηεκα ,ζα πξέπεη λα 
αθαηξεζνχλ. Σα πεξηζζφηεξα ινγηζκηθά, φηαλ έρνπλ εληνπίζεη έλαλ ηφ, πξνηείλνπλ ζηνλ ρξήζηε ηη 
αθξηβψο πξέπεη λα θάλεη. Οη πην ζπλεζηζκέλεο επηινγέο είλαη ηξεηο. Αξρηθά, λα επηδηνξζψζεη ην αξρείν 
πνπ έρεη κνιπλζεί κε ηνλ ηφ, λα ζέζεη ην αξρείν ζε θαξαληίλα, ψζηε λα κελ κπνξεί λα ρξεζηκνπνηεζεί θαη 
κεηά, λα δηαγξάςεη ην αξρείν.  

 
                                                  Μέζνδνη εληνπηζκνχ ηψλ                                                                                                                         

Ζ βαζηθφηεξε ιεηηνπξγία ελφο ινγηζκηθνχ αληηκεηψπηζεο ηψλ, είλαη ν εληνπηζκφο ησλ ηψλ. Λφγσ 
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θαζεκεξηλήο δεκηνπξγίαο λέσλ ηψλ κε ηδηαίηεξα ραξαθηεξηζηηθά, έλα ινγηζκηθφ κπνξεί λα εληνπίζεη κφλν 
ηνπο ηνχο, νη νπνίνη ηνπ είλαη γλσζηνί. Γη’ απηφ ,φιεο νη εηαηξείεο πνπ πξνζθέξνπλ ινγηζκηθφ αλίρλεπζεο 
ηψλ, δίλνπλ ηε δπλαηφηεηα ζηνπο ρξήζηεο λα θάλνπλ on-line ελεκέξσζε ηεο βάζεο δεδνκέλσλ πνπ 
πξνγξάκκαηνο κε ηνπο λένπο ηνχο, πξνθεηκέλνπ λα είλαη δπλαηφο ν εληνπηζκφο θαη ε απνκάθξπλζή ηνπο. 
Κάζε ηφο είλαη δηαθνξεηηθφο. Σν ζηνηρείν πνπ ηνλ θάλεη κνλαδηθφ νλνκάδεηαη απνηχπσκα ή ππνγξαθή ηνπ 
ηνχ. ΢ηε βάζε δεδνκέλσλ ελφο πξνγξάκκαηνο antivirus, ηεξείηαη κηα ιίζηα κε φιεο ηηο ππνγξαθέο, πνπ 
είλαη γλσζηέο. Καηά ηνλ έιεγρν ελφο ζπζηήκαηνο, φηαλ βξεζεί θάπνην ηαίξηαζκα ηεο ππνγξαθήο ηνπ 
αξρείνπ κε ηελ ππνγξαθή πνπ έρεη απνζεθεπηεί ζηε βάζε δεδνκέλσλ ηνπ antivirus, ελεκεξψλεηαη άκεζα 
ν ρξήζηεο, φηη έρεη κνιπλζεί απφ θάπνην ηφ.  

 
                                         Πξνεγκέλεο δπλαηφηεηεο εθαξκνγψλ antivirus                                                                           

Σν κεγαιχηεξν κεηνλέθηεκα ησλ εθαξκνγψλ antivirus , είλαη φηη γηα λα εληνπηζηεί έλαο ηφο ζα πξέπεη, 
πξσηαξρηθά, λα έρεη ελεκεξσζεί ε Β.Γ. ηνπ πξνγξάκκαηνο κε ηελ ππνγξαθή ηνπ. Οη εηαηξείεο ινγηζκηθνχ 
έρνπλ βειηηψζεη, θαηά πνιχ, ηε δηαδηθαζία απηή θαη κφιηο ιίγεο ψξεο κεηά ηελ εκθάληζε ελφο λένπ ηνχ 
ελεκεξψλνπλ άκεζα ,ηηο βάζεηο ηνπο κε ην απαηηνχκελν ινγηζκηθφ απνκάθξπλζήο ηνπ. ΋κσο, κέζα ζε απηφ ην 
κηθξφ, ζρεηηθά, ρξνληθφ δηάζηεκα, ν ηφο ,ζα έρεη πξνιάβεη λα πξνμελήζεη δεκηά ζε αξθεηέο ρηιηάδεο 
ππνινγηζηέο. Γηα ην ιφγν απηφ, νη εηαηξείεο ινγηζκηθνχ αλαδεηνχλ λέεο ηερληθέο θαη κεζφδνπο γηα ηελ 
αληηκεηψπηζε ησλ πξνβιεκάησλ απηψλ. Οη ζρεηηθέο ηερλνινγίεο ,πνπ ηπγράλνπλ επξείαο αλάπηπμεο ηα 
ηειεπηαία ρξφληα, είλαη ε επξεηηθή αλάιπζε θαη ν έιεγρνο αθεξαηφηεηαο. Δηδηθφηεξα, θαηά ηε ρξήζε επξεηηθήο 
αλάιπζεο ην πξφγξακκα δελ αλαδεηά ηηο ππνγξαθέο ησλ ηψλ, αιιά, ειέγρεη ηα εθηειέζηκα αξρεία θαη 
πξνζπαζεί λα πξνζδηνξίζεη ,αλ ζηνλ θψδηθά ηνπο πεξηέρεηαη εληνιή ή εληνιέο, νη νπνίεο πηζαλψο λα 
απνηεινχλ ηνχο .Σα πνζνζηά επηηπρίαο ,κε ηε ρξήζε ηεο κεζφδνπ απηήο ,αλέξρνληαη ζην 60% κε 90%. Σν 
κεγάιν πιενλέθηεκα είλαη φηη ζηελ πεξίπησζε απηή, δελ απαηηείηαη ε ελεκέξσζε ηεο Β.Γ. ηνπ πξνγξάκκαηνο 
,ελψ ,αλ ππάξρεη ε δπλαηφηεηα  εθαξκνγήο θαη ησλ δπν ηερληθψλ ηφηε έρνπκε αθφκε κεγαιχηεξε πξνζηαζία. 
΋ζν αθνξά ζηνλ έιεγρν αθεξαηφηεηαο, είλαη κηα ηερληθή πνπ ρξεζηκνπνηείηαη γηα ηελ αλίρλεπζε κφλν ησλ ηψλ , 
ρσξίο  λα δίλεη ηε δπλαηφηεηα πξνζδηνξηζκνχ ηεο ηαπηφηεηάο ηνπο. Ζ ηερληθή απηή νινθιεξψλεηαη ζε δχν 
ζηάδηα. ΢ην πξψην ,γηα θάζε αξρείν ηνπ ζπζηήκαηνο ππνινγίδεηαη έλα άζξνηζκα ειέγρνπ. Σν άζξνηζκα απηφ 
είλαη έλαο αξηζκφο , πνπ πξνζδηνξίδεη κνλαδηθά έλα αξρείν, ελψ , θάζε ηξνπνπνίεζε, έζησ θαη ελφο bit ηνπ 
αξρείνπ πξνθαιεί κεηαβνιή ηνπ αζξνίζκαηνο. Σα αζξνίζκαηα απηά απνζεθεχνληαη ζε κηα βάζε δεδνκέλσλ. 
΢ην δεχηεξν ζηάδην, γίλεηαη επαλππνινγηζκφο ησλ αζξνηζκάησλ θαη απηά ζπγθξίλνληαη κε ηα πεξηερφκελα ηεο 
βάζεο δεδνκέλσλ. Δθφζνλ δηαπηζησζεί δηαθνξά, πηζαλνινγείηαη φηη απηή νθείιεηαη ζηελ επίδξαζε ελφο ηνχ.  

 
                                      Κξηηήξηα επηινγήο ινγηζκηθνχ αλίρλεπζεο ηψλ 

         ΢ήκεξα, ζηελ παγθφζκηα αγνξά, θπθινθνξνχλ πνιιά παθέηα ινγηζκηθνχ αλίρλεπζεο ηψλ. Σα θξηηήξηα, κε 
ηα νπνία ζα επηιέμνπκε ην ινγηζκηθφ, εμαξηάηαη απφ ηηο αλάγθεο πνπ ζέινπκε λα θαιχςνπκε. Οη βαζηθφηεξεο 
πξνυπνζέζεηο είλαη νη αθφινπζεο. Καηαξράο, λα έρεη εχρξεζην Interface θαη ρακειή θαηαλάισζε πφξσλ, ε 
πξνζηαζία λα γίλεηαη ζε πξαγκαηηθφ ρξφλν, ε ελεκέξσζε λα είλαη απηφκαηε, λα ππάξρεη πξνζηαζία 
ειεθηξνληθήο αιιεινγξαθίαο θαη πξνγξακκαηηζκέλνο έιεγρνο, δηζθέηα εθθίλεζεο θαζψο θαη θαηαγξαθή 
ζπκβάλησλ.  

 

                                                               Firewalls 

O φξνο firewall ,είρε αξρηθά ρξεζηκνπνηεζεί απφ ηηο θαηαζθεπαζηηθέο εηαηξείεο, γηα λα πξνζδηνξίζνπλ ηνλ ηνίρν 
πνπ ρηηδφηαλ ζε έλα θηίξην, ν νπνίνο, ρψξηδε δπν ζεκεία κε ζθνπφ ,ζε πεξίπησζε ππξθαγηάο ,λα κελ 
επεθηαζεί ε θσηηά. Ο φξνο ,επίζεο ,ρξεζηκνπνηήζεθε γηα λα πεξηγξάςεη ηα πεξηβιήκαηα ζηα ληεπφδηηα 
θαπζίκσλ θαη αγσληζηηθψλ απηνθηλήησλ ,ηα νπνία εκπφδηδαλ ηε δηείζδπζε ηεο θσηηάο ζηα θαχζηκα. ΢ηελ 
επηζηήκε ησλ ππνινγηζηψλ , ν φξνο firewall πξνζδηνξίδεη κία ζπζθεπή ή εξγαιείν ινγηζκηθνχ, πνπ 
παξαθνινπζεί θαη θηιηξάξεη ηα παθέηα πνπ επηρεηξνχλ είηε λα εηζέιζνπλ ,είηε λα εμέιζνπλ απφ έλα εζσηεξηθφ 
πξνζηαηεπκέλν δίθηπν ή ππνινγηζηή. Δίλαη εξγαιεία πνπ μερσξίδνπλ έλα εζσηεξηθφ <<αζθαιέο>> δίθηπν , 
απφ έλα εμσηεξηθφ κε αζθαιέο δίθηπν ,φπσο ην Internet. Σα πεξηζζφηεξα firewalls επηηεινχλ δχν βαζηθέο 
ιεηηνπξγίεο αζθαιείαο . Ζ πξψηε αθνξά ην θηιηξάξηζκα ησλ παθέησλ, ην νπνίν βαζίδεηαη ζην λα επηηξέπεη ή 
λα απαγνξεχεη ηελ θίλεζε ησλ παθέησλ πνπ δηαθηλνχληαη ζην δίθηπν , κε βάζε ηελ πηνζεηνχκελε πνιηηηθή 
αζθαιείαο. Ζ δεχηεξε έρεη λα θάλεη κε ηηο πχιεο εθαξκνγψλ ,πνπ πξνζθέξνπλ ππεξεζίεο ζηνπο εζσηεξηθνχο 
ρξήζηεο θαη ηαπηφρξνλα πξνζηαηεχνπλ ηνπο hosts απφ εμσηεξηθέο απεηιέο. Ζ επηινγή ηεο ιεηηνπξγίαο ,πνπ ζα 
ρξεζηκνπνηεζεί ζε έλα firewall, ζρεηίδεηαη άκεζα κε ηελ πνιηηηθή αζθαιείαο ελφο νξγαληζκνχ. Οη βαζηθφηεξεο 



Μεηαπηπρηαθή Γηαηξηβή                                                                                      Υαιηκνχξδα Λακπξηλή                       

 

Ζιεθηξνληθφ Έγθιεκα ΢ειίδα 48 
 

πνιηηηθέο αζθαιείαο ,πνπ εθαξκφδνληαη είλαη δχν. Ζ πνιηηηθή πξνθαζνξηζκέλεο άδεηαο ρξήζεο φπνπ ε 
θπθινθνξία παθέησλ θαη ε εθηέιεζε εθαξκνγψλ επηηξέπεηαη ειεχζεξα ,εθηφο ησλ πεξηπηψζεσλ πνπ ππάξρεη 
ξεηή απαγφξεπζε. Ζ άιιε πνιηηηθή είλαη απηή ηεο πξνθαζνξηζκέλεο απαγφξεπζεο ηεο ρξήζεο, ζηελ νπνία ην 
firewall ξπζκίδεηαη ,έηζη ,ψζηε, λα κελ επηηξέπεη θακηά θπθινθνξία παθέησλ θαη θακία εθηέιεζε εθαξκνγήο, 
εθφζνλ ,δελ έρνπλ εθ ησλ πξνηέξσλ θαζνξηζηεί. ΢ηελ πεξίπησζε απηή ,έρνπκε κεγαιχηεξε αζθάιεηα απφ ηελ 
πξψηε ,φκσο, ε έληνλε παξνπζία ηνπ firewall ελδέρεηαη λα δπζαλαζρεηήζεη ηνπο ρξήζηεο.  

                           Βαζηθέο ηερληθέο πξνζηαζίαο κε ρξήζε firewalls   

Με ηελ ξαγδαία αλάπηπμε ηνπ ειεθηξνληθνχ εγθιήκαηνο , ε ρξήζε ησλ firewalls είλαη πεξηζζφηεξν αλαγθαία 
απφ πνηέ. Ζ ηερλνινγία, ζην ζπγθεθξηκέλν ηνκέα ,αλαπηχζζεηαη κε γνξγνχο ξπζκνχο θαη έρνπλ δεκηνπξγεζεί 
firewalls, ηα νπνία επηηεινχλ πνιιέο εξγαζίεο ηαπηφρξνλα. Δπηρεηξψληαο έλα δηαρσξηζκφ ησλ firewalls , κε 
θξηηήξην ηελ ρξεζηκνπνηνχκελε ηερληθή ,κπνξνχκε λα δηαθξίλνπκε ηξεηο βαζηθέο ηερληθέο πξνζηαζίαο . Ζ 
πξψηε είλαη νη πχιεο θηιηξαξίζκαηνο ησλ παθέησλ ,ε δεχηεξε νη πχιεο εθαξκνγψλ θαη ε ηειεπηαία νη 
πβξηδηθέο πχιεο.  Ζ πξψηε ηερληθή πξνζηαζίαο είλαη ε πην απιή ηερληθή , πνπ ρξεζηκνπνηείηαη ζηα firewalls. 
΋ια ηα παθέηα πνπ δηαθηλνχληαη ζην δίθηπν θαη δηέξρνληαη απφ ην firewall θηιηξάξνληαη ,κε βάζε θάπνηνπο 
πξνθαζνξηζκέλνπο θαλφλεο ,πνπ ηίζεληαη απφ ην δηαρεηξηζηή. Οη επηινγέο είλαη δχν. Δίηε λα επηηξαπεί ε 
δηέιεπζε ηνπ παθέηνπ ,είηε λα απνξξηθζεί .Οη παξάκεηξνη , πνπ πξνζδηνξίδνπλ ηα θξηηήξηα επηινγήο ησλ 
παθέησλ πνπ ζα εηζέιζνπλ ή εμέιζνπλ είλαη ε δηεχζπλζε IP ηνπ απνζηνιέα θαη ηνπ παξαιήπηε ,κε δπλαηφηεηα 
νκαδνπνίεζεο ησλ δηεπζχλζεσλ κε ηε ρξήζε κάζθαο, ε ζπξίδα (port) πξνέιεπζεο θαη πξννξηζκνχ θαη ην 
ρξεζηκνπνηνχκελν πξσηφθνιιν επηθνηλσλίαο. Σν κεγαιχηεξν κεηνλέθηεκα ησλ firewall , πνπ ρξεζηκνπνηνχλ 
ηελ ηερληθή απηή, είλαη φηη ην πεξηερφκελν ησλ IP- παθέησλ δελ ιακβάλεηαη ππφςε, θαζψο εμεηάδνληαη κφλν νη 
IP- επηθεθαιίδεο , απφ ηηο νπνίεο ιακβάλνληαη νη πιεξνθνξίεο δξνκνιφγεζεο , πνπ ζηε ζπλέρεηα 
αμηνινγνχληαη θαη αλαιφγσο επηηξέπεηαη ή απαγνξεχεηαη ε δηέιεπζε ηνπ παθέηνπ. Οη πχιεο εθαξκνγψλ 
ιεηηνπξγνχλ ζην πςειφηεξν ζηξψκα επηθνηλσλίαο , γλσζηφ θαη σο επίπεδν εθαξκνγήο. Κχξην ραξαθηεξηζηηθφ 
ησλ ππιψλ εθαξκνγήο είλαη ε χπαξμε κηαο ππεξεζίαο δηακεζνιάβεζεο ,πνπ πξαγκαηψλεηαη κε ηε ρξήζε 
ελφο παθέηνπ ινγηζκηθνχ proxy server. Ζ ππεξεζία proxy έρεη ηε δπλαηφηεηα λα ελεξγεί, ηαπηφρξνλα ,σο 
πειάηεο θαη δηαθνκηζηήο. ΋ζνλ αθνξά ζηνπο εζσηεξηθνχο ρξήζηεο ιεηηνπξγεί σο δηαθνκηζηήο ,ελψ, φζνλ 
αθνξά ζηνπο εμσηεξηθνχο, ιεηηνπξγεί σο πειάηεο. Σν ινγηζκηθφ απηφ παξεκβάιιεηαη κεηαμχ ησλ 
πξσηνθφιισλ επηθνηλσλίαο θαη εθεί έρεη σο βαζηθφ ζθνπφ ,ηνλ έιεγρν ησλ επηθνηλσληψλ. Γηα παξάδεηγκα, 
έλαο εμσηεξηθφο ρξήζηεο γηα λα απνθηήζεη πξφζβαζε ζε κηα ππεξεζία ηνπ πξνζηαηεπφκελνπ δηθηχνπ, ζα 
πξέπεη πξψηα λα ζπλδεζεί κε ηελ proxy εθαξκνγή, ε νπνία ζα πξνβεί ζηελ αλαγλψξηζε θαη πηζηνπνίεζή ηνπ 
θαη έπεηηα, ζα ηνπ επηηξέςεη ηελ πξφζβαζε ζηελ ππεξεζία πνπ δήηεζε. Ζ αληίζηξνθή δηαδηθαζία 
πξαγκαηνπνηείηαη, φηαλ έλαο εζσηεξηθφο ρξήζηεο αηηείηαη ηε ρξήζε κηαο εμσηεξηθήο ππεξεζίαο. Με ηνλ ηξφπν 
απηφ ,νη πχιεο εθαξκνγψλ ειέγρνπλ θαη ην πεξηερφκελν ησλ παθέησλ πνπ δξνκνινγνχληαη , φρη κφλν ηηο 
επηθεθαιίδεο ,γη’ απηφ θαη έρνπλ ηε δπλαηφηεηα λα απνηξέπνπλ επηζέζεηο IP θαη DSN spoofing. ΢ε ζρέζε, 
φκσο,  κε ηηο πχιεο θηιηξαξίζκαηνο παθέησλ πζηεξνχλ ζηελ ηαρχηεηα. Σα firewalls φκσο πνπ ηείλνπλ λα 
επηθξαηήζνπλ ζήκεξα, είλαη ηα πβξηδηθά. ΢πλδπάδνπλ ηελ ηαρχηεηα ειέγρνπ , πνπ πξνζθέξνπλ νη πχιεο 
θηιηξαξίζκαηνο θαη ηελ αμηνπηζηία ησλ ππιψλ εθαξκνγήο. Αθφκε θαη ηα θαζαξά proxy firewalls δηαζέηνπλ 
ινγηζκηθφ, πνπ ιεηηνπξγεί σο πχιε θηιηξαξίζκαηνο παθέησλ. Ζ λεφηεξε ηερλνινγία ησλ πβξηδηθψλ firewalls, ε 
Stateful Inspection, ζπκπιεξψλεη ην IP-θηιηξάξηζκα απφ κηα ππεξεζία ειέγρνπ ηνπ εζσηεξηθνχ ησλ παθέησλ , 
ιακβάλνληαο  ππφςε πξνεγνχκελεο επηθνηλσλίεο .Οη πιεξνθνξίεο απηέο, θαηαρσξνχληαη ζε κηα βάζε 
δεδνκέλσλ πνπ ζπλερψο αλαλεψλεηαη θαη ε ζχγθξηζε ησλ δεδνκέλσλ ηεο κε ηα παθέηα, πνπ επηρεηξνχλ λα 
δηέιζνπλ ην firewall, επηηξέπεη ή απαγνξεχεη ηελ επηθνηλσλία.  

                         Κξππηνγξαθία θαη Αζθάιεηα  

Ζ θξππηνγξαθία απνηειεί κέξνο ηεο θξππηνινγίαο, ηεο επηζηήκεο πνπ αζρνιείηαη κε ηε κειέηε ηεο αζθαιήο 
επηθνηλσλίαο .Ο έηεξνο θιάδνο ηεο θξππηνινγίαο , είλαη ε θξππηαλάιπζε, πνπ αζρνιείηαη κε ηελ αλάιπζε θαη 
ην ζπάζηκν ησλ αιγνξίζκσλ θξππηνγξάθεζεο. Ζ θξππηνγξαθία

32
, είλαη ε επηζηήκε πνπ ηνπο καζεκαηηθνχο 

κεηαζρεκαηηζκνχο γηα ηελ εμαζθάιηζε ηεο αζθάιεηαο ηεο πιεξνθνξίαο. Οη βαζηθφηεξνη ζηφρνη ηεο 
θξππηνγξαθίαο ζηε γεληθφηεξε αζθάιεηα ελφο ζπζηήκαηνο, είλαη ε εκπηζηεπηηθφηεηα, ε απζεληηθνπνίεζε, ε 
αθεξαηφηεηα θαη ε κε απνπνίεζε παξαιαβήο- απνζηνιήο. Με ηελ θξππηνγξάθεζε επηρεηξείηαη ε κεηαηξνπή 
ηεο πιεξνθνξίαο απφ κηα θαηαλνεηή κνξθή ζε έλα γξίθν, ν νπνίνο παξακέλεη αθαηαλφεηνο. Με ηελ αληίζεηε 
δηαδηθαζία , δειαδή ηελ απνθξππηνγξάθεζε, ν γξίθνο απηφο επαλέξρεηαη ζηελ αξρηθή ηνπ κνξθή θαη ε 

                                                           
32
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πιεξνθνξία ,κπνξεί λα αλαγλσξηζηεί. Ζ θξππηνγξαθία, σο επηζηήκε, είλαη γλσζηή απφ ηελ αξραηφηεηα. Σα 
πξψηα θξππηνγξαθηθά ζπζηήκαηα βαζίδνληαλ ζηε ρξήζε θσδηθψλ ζπκβφισλ, αληί, γηα ηα ζχκβνια ηεο 
αιθάβεηνπ. Σα βαζηθά ζηνηρεία πνπ απνηεινχλ έλα ζχγρξνλν ζχζηεκα θξππηνγξάθεζεο είλαη ηέζζεξα. 
Καηαξράο, ππάξρεη ην αξρηθφ κήλπκα, έπεηηα ην θξππηνγξαθηθφ ζχζηεκα , ην νπνίν απνηειείηαη απφ έλαλ 
αιγφξηζκν θξππηνγξάθεζεο θαη έλαλ αιγφξηζκν απνθξππηνγξάθεζεο. Σξίην ζηνηρείν είλαη ην 
θξππηνγξαθεκέλν θείκελν, ην νπνίν απνηειεί ηα απνηέιεζκα ηεο εθαξκνγήο ηνπ αιγνξίζκνπ 
θξππηνγξάθεζεο ζην αξρηθφ κήλπκα , πξηλ απηφ ζηαιεί ζηνλ παξαιήπηε. Καη ην ηειεπηαίν ζηνηρείν είλαη έλα 
θιεηδί, ην νπνίν είλαη κηα ζπκβνινζεηξά , ε νπνία ρξεζηκνπνηείηαη απφ ηνπο αιγφξηζκνπο ζηε δηαδηθαζία 
θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο .                                                                                                       
Απφ ηερληθήο απφςεσο , ε θξππηνγξαθία δηαθξίλεηαη ζε δπν βαζηθέο θαηεγνξίεο πνπ είλαη ε ζπκκεηξηθή 
θξππηνγξαθία, ζηελ νπνία ρξεζηκνπνηείηαη έλα ηδησηηθφ θιεηδί θαη ε αζχκκεηξε θξππηνγξαθία, ζηελ νπνία 
ρξεζηκνπνηνχληαη δπν θιεηδηά, έλα δεκφζην θαη έλα ηδησηηθφ .΢ηελ ζπκκεηξηθή ,ην βαζηθφ ραξαθηεξηζηηθφ είλαη 
φηη ρξεζηκνπνηείηαη ην ίδην θιεηδί, ηφζν γηα ηελ θξππηνγξάθεζε φζν θαη γηα ηελ απνθξππηνγξάθεζε ησλ 
δεδνκέλσλ. Βαζηθή πξνυπφζεζε απνηειεί, ην θιεηδί λα έρεη δνζεί ζηνπο ρξήζηεο ,πνπ επηζπκνχλ λα 
επηθνηλσλήζνπλ  ,κέζσ ελφο αζθαινχο θαλαιηνχ επηθνηλσλίαο. Ζ δηαδηθαζία επηθνηλσλίαο έρεη σο αθνινχζσο. 
Σν αξρηθφ κήλπκα θξππηνγξαθείηαη κε ην κπζηηθφ θιεηδί ηνπ απνζηνιέα θαη απνζηέιιεηαη ζηνλ παξαιήπηε 
κέζσ ηνπ θαλαιηνχ επηθνηλσλίαο. Ο παξαιήπηεο παξαιακβάλεη ην θξππηνγξαθεκέλν κήλπκα θαη ην 
απνθξππηνγξαθεί κε ην ίδην κπζηηθφ θιεηδί. ΢ηελ αζχκκεηξε θξππηνγξάθεζε ησλ δεδνκέλσλ, ρξεζηκνπνηείηαη 
έλα θιεηδί γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ θαη έλα δηαθνξεηηθφ θιεηδί γηα ηελ απνθξππηνγξάθεζε. 
Κχξην ραξαθηεξηζηηθφ ησλ θιεηδηψλ απηψλ είλαη φηη αλ θαη ζρεηίδνληαη κεηαμχ ηνπο, ε γλψζε ηνπ ελφο δελ 
κπνξεί λα νδεγήζεη ζηελ απνθάιπςε ηνπ άιινπ. Σν θιεηδί, πνπ ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε ησλ 
δεδνκέλσλ , νλνκάδεηαη δεκφζην (public key) θαη είλαη γλσζηφ ζε φινπο ,ελψ ην θιεηδί κε ην νπνίν γίλεηαη ε 
απνθξππηνγξάθεζε , νλνκάδεηαη ηδησηηθφ (private key) θαη ην θαηέρεη κφλν απηφο πνπ ζα θάλεη ηελ 
απνθξππηνγξάθεζε. Ζ πξνζηαζία, πνπ πξνζθέξεηαη κε ηελ αζχκκεηξε θξππηνγξάθεζε, είλαη πνιχ πην 
ηζρπξή απφ ηελ ζπκκεηξηθή θαη, επηπιένλ ,δελ απαηηείηαη αζθαιήο δίαπινο επηθνηλσλίαο γηα ηελ αληαιιαγή 
ησλ θιεηδηψλ .΋ηαλ έλαο ρξήζηεο ζέιεη λα ιάβεη έλα θξππηνγξαθεκέλν κήλπκα ,δίλεη ζηνλ απνζηνιέα ην 
δεκφζην θιεηδί ηνπ, κε ην νπνίν γίλεηαη ε θξππηνγξάθεζε ηνπ κελχκαηνο, ε δε απνθξππηνγξάθεζε γίλεηαη κε 
ην ηδησηηθφ θιεηδί πνπ κφλν απηφο θαηέρεη. Σν πξφβιεκα ηεο κεζφδνπ απηήο είλαη φηη, απαηηνχληαη πνιχ 
κεγαιχηεξα θιεηδηά απ’ φηη ζηε ζπκκεηξηθή θξππηνγξάθεζε γηα ηνλ ίδην βαζκφ αζθαιείαο. Υξεζηκνπνηψληαο 
ηε ζπκκεηξηθή θξππηνγξαθία ιίγν δηαθνξεηηθά, κπνξνχκε λα πεηχρνπκε ηελ ηαπηνπνίεζε ηνπ απνζηνιέα ελφο 
κελχκαηνο. ΢ηελ πεξίπησζε απηή, ν απνζηνιέαο θξππηνγξαθεί ην κήλπκα κε ην ηδησηηθφ ηνπ θιεηδί .Σν 
κήλπκα κπνξεί λα απνθξππηνγξαθεζεί κφλν κε ην δεκφζην θιεηδί , πνπ κπνξεί λα ην έρεη νπνηνζδήπνηε ,αιιά 
ε αξρηθή θξππηνγξάθεζε κε ην ηδησηηθφ θιεηδί , πνπ ζπλεζίδεη λα ιέγεηαη ςεθηαθή ππνγξαθή , πξνζδηνξίδεη 
θαη κνλαδηθά ηνλ απνζηνιέα απηνχ. ΋πσο πξναλαθέξζεθε, ζηε ζπκκεηξηθή θξππηνγξάθεζε , ην πξφβιεκα 
είλαη ε εχξεζε αζθαινχο θαλαιηνχ επηθνηλσλίαο γηα ηελ αληαιιαγή ησλ κπζηηθψλ θιεηδηψλ ,ελψ ζηελ 
αζχκκεηξε ,απαηηνχληαη κεγαιχηεξα θιεηδηά πνπ θαζηζηνχλ ηε δηαδηθαζία θξππηνγξάθεζεο- 
απνθξππηνγξάθεζεο ρξνλνβφξα. Γηα ηελ ππεξθέξαζε ησλ πξνβιεκάησλ απηψλ, έρεη επηθξαηήζεη έλα 
πβξηδηθφ ζχζηεκα ην νπνίν θέξεη ζηνηρεία θαη απφ ηηο δπν κεζφδνπο .Δηδηθφηεξα, ρξεζηκνπνηείηαη αξρηθά, ε 
αζχκκεηξε θξππηνγξαθία, γηα λα γίλεη αληαιιαγή ηνπ κπζηηθνχ θιεηδηνχ. ΋ηαλ νινθιεξσζεί ε αληαιιαγή ηνπ 
κπζηηθνχ θιεηδηνχ, ην νπνίν νη ρξήζηεο παξαιακβάλνπλ κέζσ ηνπ αζθαινχο θαλαιηνχ επηθνηλσλίαο,  ε 
επηθνηλσλία πξαγκαηνπνηείηαη κε ζπκκεηξηθή θξππηνγξάθεζε ησλ δεδνκέλσλ. 

 

                                         Γηαρείξηζε δεκνζίσλ θιεηδηψλ –πηζηνπνηεηηθά     

     Σν πξφβιεκα πνπ πξνθχπηεη απφ ηε ρξήζε δεκφζησλ θιεηδηψλ θαηά ηε δηαδηθαζία ηεο θξππηνγξάθεζεο , 
είλαη ην πψο ζα εμαθξηβσζεί φηη ην δεκφζην θιεηδί πνπ ιακβάλεη έλαο ρξήζηεο είλαη πξάγκαηη απζεληηθφ. Ζ 
εμαθξίβσζε απηή, είλαη πνιχ ζεκαληηθή, δηφηη θαηά ηελ επαιήζεπζε  κηαο ςεθηαθήο ππνγξαθήο, ν ρξήζηεο 
πξέπεη λα είλαη βέβαηνο φηη ην δεκφζην θιεηδί πνπ ρξεζηκνπνηεί γηα ηελ επαιήζεπζε ηεο ππνγξαθήο, είλαη 
πξαγκαηηθά ην δεκφζην θιεηδί ηνπ ππνηηζέκελα ππνγξάθνληνο. Υσξίο πξφζζεηα κέηξα, ζα πξέπεη θάζε 
ρξήζηεο λα εμαθξηβψλεη εμσζπζηεκηθά ηελ απζεληηθφηεηα θάζε δεκφζηνπ θιεηδηνχ, πξηλ επηιέμεη λα ην 
εκπηζηεπηεί. Ζ πνιππινθφηεηα ηνπ δεηήκαηνο κπνξεί λα κεησζεί, εηζάγνληαο ηε δπλαηφηεηα δηαθξίβσζεο γηα 
ηα δεκφζηα θιεηδηά κέζσ κηαο ηξίηεο νληφηεηαο , ηελ νπνία εκπηζηεχνληαη θαη ηα δχν κέξε .Ζ ηξίηε νληφηεηα, 
πνπ θαιείηαη επίζεο αξρή πηζηνπνίεζεο ,ππνγξάθεη κε ην δηθφ ηεο ηδησηηθφ θιεηδί ηα δεκφζηα θιεηδηά θαη ηα 
αληίζηνηρα νλφκαηα ,πξνζζέηνληαο επηπιένλ θάπνηα ζηνηρεία. Σν θνκκάηη απηφ ησλ δεδνκέλσλ , πνπ έρεη 
ππνγξαθεί απφ ηελ αξρή πηζηνπνίεζεο , νλνκάδεηαη πηζηνπνηεηηθφ. Σν πηζηνπνηεηηθφ κπνξεί λα επαιεζεπηεί, 
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ρξεζηκνπνηψληαο ην δεκφζην θιεηδί ηεο αξρήο πηζηνπνίεζεο.  

                                  

Δπηζέζεηο ζε ζπζηήκαηα θξππηνγξάθεζεο                                                                             

    Ζ ρξήζε ηεο θξππηνγξάθεζεο νδήγεζε ζηελ αλάπηπμε κηαο ζρεηηθά παξάιιειεο, αιιά , αληίζεηεο 
επηζηήκεο, ηεο θξππηαλάιπζεο , πνπ αζρνιείηαη κε ηελ απνθξππηνγξάθεζε θεηκέλνπ. Οη κέζνδνη θαη νη 
ηερληθέο ηεο θξππηαλάιπζεο απνηεινχλ ηα βαζηθά εξγαιεία ησλ επηηηζέκελσλ , έλαληη ησλ ζπζηεκάησλ 
θξππηνγξάθεζεο. Πνιχ ζεκαληηθφ ξφιν δηαδξακαηίδεη ην πιηθφ, πνπ έρεη ζηα ρέξηα ηνπ ν θξππηαλαιπηήο. Αλ 
γηα παξάδεηγκα θαηέρεη κφλν ην θξππηνγξαθεκέλν θείκελν, είλαη πνιχ δχζθνιν έσο αδχλαην λα βξεη ην κε 
θξππηνγξαθεκέλν. Αλ φκσο έρεη ζηα ρέξηα ηνπ ην θξππηνγξαθεκέλν αιιά θαη ην αληίζηνηρν αξρηθφ , είλαη πην 
εχθνιν λα βξεη ην θιεηδί γηα ηηο θξππηνγξαθήζεηο θαη απνθξππηνγξαθήζεηο. Ζ θπξίαξρε ηδέα ελφο ζπζηήκαηνο 
θξππηνγξάθεζεο είλαη ν θφξηνο εξγαζίαο, πνπ απαηηείηαη απφ έλαλ θξππηαλαιπηή γηα λα βξεη ην θιεηδί. ΋ζν 
πεξηζζφηεξνο θφπνο ,αιιά θαη ρξφλνο απαηηείηαη γηα ηελ εχξεζε ελφο θιεηδηνχ  ζε έλα θξππηνγξαθηθφ 
ζχζηεκα ,ηφζν αζθαιέζηεξν ζεσξείηαη .Οη αιγφξηζκνη θξππηνγξάθεζεο κπνξνχλ πνιχ δχζθνια λα ζπάζνπλ. 
΋κσο, αλ ππάξρεη αξθεηφο ρξφλνο θαη ππνκνλή, έλα πξφγξακκα ,πνπ ζα δνθηκάδεη φια ηα πηζαλά θιεηδηά, 
θάπνηα ζηηγκή ζα βξεη ην ζσζηφ. Σν θξίζηκν δήηεκα είλαη ν ρξφλνο πνπ ζα απαηηεζεί γηα λα νινθιεξσζεί απηή 
ε δηαδηθαζία ,έζησ θαη αλ ρξεζηκνπνηεζνχλ ππεξππνινγηζηέο γηα ηελ δηεθπεξαίσζή ηεο. Ο ρξφλνο απηφο, 
φπσο επίζεο θαη ην κήθνο ηνπ θιεηδηνχ, απνηεινχλ ηα ζηνηρεία πνπ απνηξέπνπλ ηνπο επηηηζέκελνπο, ζπλεπψο, 
θαζνξίδνπλ ην βαζκφ αμηνπηζηίαο ηνπ ζπζηήκαηνο θξππηνγξάθεζεο. Ζ θξππηνγξάθεζε ρξεζηκνπνηείηαη 
επξέσο γηα ηελ αζθάιεηα ησλ ειεθηξνληθψλ ζπλαιιαγψλ. Σα πξσηφθνιια  SSL, PNG θαη SET, απνηεινχλ ηηο 
πην δηαδεδνκέλεο εθαξκνγέο ηεο θξππηνγξαθίαο ζηνλ ηνκέα απηφ.  

                                      

 Φπζηθή Αζθάιεηα                                                                                        

     Έλαο απφ ηνπο πην ζεκαληηθνχο ηνκείο , πνπ αθνξά ηελ αζθάιεηα ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ελφο 
νξγαληζκνχ, είλαη ε θπζηθή αζθάιεηα. Οη πεξηζζφηεξνη νξγαληζκνί , θαηά ηελ θαηάξηηζε ηεο πνιηηηθήο 
αζθαιείαο ηνπο, έρνπλ ηελ ηάζε λα παξακεινχλ ηνλ πνιχ ζεκαληηθφ απηφ ηνκέα ,ζεσξψληαο ηνλ 
δεπηεξεχνληα, θπξίσο δηφηη ην θφζηνο είλαη αξθεηά πςειφ. Οη δηαρεηξηζηέο ησλ δηθηχσλ ζέηνπλ ,σο πξψηε 
πξνηεξαηφηεηα, ηνλ εμνπιηζκφ ηνπ νξγαληζκνχ, κε ζχγρξνλν θαη εμειηγκέλν πιηθφ θαη ινγηζκηθφ ,αγλνψληαο 
φηη νη δηαθνκηζηέο , νη δξνκνινγεηέο ,ηα θαιψδηα ησλ δηθηχσλ θαη ηφζεο αθφκε ζπζθεπέο θηλδπλεχνπλ απφ απ’ 
επζείαο πξνζβνιή. Με ηνλ φξν θπζηθή αζθάιεηα, αλαθεξφκαζηε ζε φια εθείλα ηα κέηξα , πνπ είλαη 
απαξαίηεην λα ιεθζνχλ ,πξνθεηκέλνπ, λα πξνζηαηεπζεί ε θπζηθή ππφζηαζε ησλ ζπζθεπψλ πνπ απαξηίδνπλ 
έλαλ ππνινγηζηή ή έλα δίθηπν ππνινγηζηψλ. ΋ζν θαη αλ πξνζηαηεχνπκε έλα δηαθνκηζηή κε εξγαιεία 
ινγηζκηθνχ , ζα έρνπκε απνηχρεη πιήξσο, αλ θάπνηνο εηζβνιέαο θαηαθέξεη λα θηάζεη ζηε θπζηθή ηνπνζεζία 
φπνπ  απηφο θπιάζζεηαη θαη λα αθαηξέζεη ην ζθιεξφ δίζθν ,πνπ πεξηέρεη φια ηα επαίζζεηα θαη ζεκαληηθά 
δεδνκέλα ηνπ νξγαληζκνχ. Ο ηνκέαο ηεο θπζηθήο αζθάιεηαο , πνπ παξακειείηαη πεξηζζφηεξν απφ φινπο, είλαη 
ε πξνζηαζία απφ θπζηθέο θαηαζηξνθέο. Πιεκκχξεο, ζεηζκνί  θαη θσηηέο κπνξεί λα πξνθαιέζνπλ 
αλεπαλφξζσηεο δεκηέο. Ζ ζσζηή ζπληήξεζε ησλ θηηξίσλ , ν ζπρλφο έιεγρνο ησλ πδξαπιηθψλ θαη 
ειεθηξνινγηθψλ εγθαηαζηάζεσλ θαη ε χπαξμε ζπζηήκαηνο ππξφζβεζεο, ηνπιάρηζηνλ ζηνπο ρψξνπο φπνπ 
έρνπλ ηνπνζεηεζεί ειεθηξνληθνί ππνινγηζηέο, κπνξνχλ λα απνζνβήζνπλ ηνπο θηλδχλνπο απηνχο. Δθηφο φκσο 
απφ ηνπο ειεθηξνληθνχο ππνινγηζηέο ,ηδηαίηεξε ζεκαζία, πξέπεη λα δίλεηαη θαη ζηνλ βνεζεηηθφ εμνπιηζκφ .Γηα 
παξάδεηγκα, ηα θαιψδηα είλαη δπλαηφ λα θηλδπλεχζνπλ απφ απεπζείαο παξέκβαζε, ε νπνία κπνξεί λα 
ζηνρεχεη είηε ζηελ θαηαζηξνθή ηνπ δηθηχνπ είηε ζηελ παξεκβνιή ζπζθεπψλ γηα ηελ ππνθινπή δεδνκέλσλ. 
Δπίζεο, νη αθαηξνχκελεο απνζεθεπηηθέο κνλάδεο, θαζψο θαη ηα δεδνκέλα πνπ ηππψλνληαη ,δχλαηαη λα 
πεξηέρνπλ ζεκαληηθέο πιεξνθνξίεο γηα ηελ αζθάιεηα ηνπ ζπζηήκαηνο, γη’ απηφ πξέπεη λα πξνζηαηεχνληαη κε 
ηελ ίδηα επηκέιεηα. Σέινο, νη κέζνδνη θαη ηα ζπζηήκαηα απζεληηθνπνίεζεο κπνξνχλ, επίζεο, λα 
ρξεζηκνπνηεζνχλ γηα ηελ θπζηθή αζθάιεηα ηνπ εμνπιηζκνχ. Έλα ζχζηεκα αλαγλψξηζεο θσλήο ή ίξηδαο 
,κπνξεί λα εκπνδίζεη ηελ κε εμνπζηνδνηεκέλε πξφζβαζε αηφκσλ ζηνπο ρψξνπο φπνπ θπιάζζνληαη νη 
δηαθνκηζηέο ελφο δηθηχνπ ή άιια εππαζή κέξε ηνπ εμνπιηζκνχ. 

                                       Αλίρλεπζε επηζέζεσλ                                                                                                                                                                                        
Σα κέηξα πξφιεςεο, πνπ πξναλαθέξζεθαλ ,έρνπλ σο ζθνπφ ηελ απνηξνπή κηαο επίζεζεο έλαληη ηεο 
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αζθάιεηαο ελφο ζπζηήκαηνο θαη ηελ παξεκπφδηζε εθδήισζήο ηεο. ΢ηελ πεξίπησζε πνπ ν επηηηζέκελνο 
θαηαθέξεη λα παξαβηάζεη ηα κέηξα πξφιεςεο ,ην ζχζηεκα ζα πξέπεη λα έρεη ηε δπλαηφηεηα λα εληνπίζεη ηελ 
επίζεζε, πξνθεηκέλνπ ,λα επηρεηξήζεη είηε λα ηελ απνηξέςεη είηε λα πξνβεί ζηελ απνθαηάζηαζε ηνπ 
ζπζηήκαηνο. Γηα ηελ αλίρλεπζε κηαο επίζεζεο, ρξεζηκνπνηνχληαη ηα ΢πζηήκαηα Αλίρλεπζεο Δπηζέζεσλ (IDS). 
Σα ζπζηήκαηα αλίρλεπζεο επηζέζεσλ ηνπνζεηνχληαη απφ ην δηαρεηξηζηή ελφο δηθηχνπ , γηα λα εληνπίζνπλ κηα 
πξνζπάζεηα κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε απηφ. Τπάξρνπλ ηξία βαζηθά κνληέια ζπζηεκάησλ 
αλίρλεπζεο επηζέζεσλ. Απηά είλαη ηεο αλίρλεπζεο αλσκαιηψλ, ησλ ππνγξαθψλ θαη ην πβξηδηθφ κνληέιν.                                                                                                                                                                  
Αλαθνξηθά κε ηα ζπζηήκαηα αλίρλεπζεο αλσκαιηψλ, απηά απηνεθπαηδεχνληαη , ππφ ηελ έλλνηα φηη 
θαηαγξάθνπλ ξνέο θαη δηαδηθαζίεο δεδνκέλσλ πξνζπαζψληαο λα θάλνπλ έλα είδνο ηππνπνίεζεο. Οη 
ηππνπνηεκέλεο απηέο δηαδηθαζίεο, ρξεζηκνπνηνχληαη γηα λα εληνπίζνπλ αλσκαιίεο, πνπ πηζαλψο ζα 
απνηεινχλ εηζβνιή ,ζχκθσλα κε ηα φζα έρνπλ ήδε θαηαγξαθεί. Καηά ηελ αλίρλεπζε αλσκαιηψλ, ππάξρεη ε 
δπλαηφηεηα λα θαηαγξάθνληαη δξαζηεξηφηεηεο , πνπ μεθεχγνπλ πέξαλ ησλ ζπλεζηζκέλσλ, πνπ έρνπλ, 
λνκίκσο, δνζεί ζε κηα νκάδα ρξεζηψλ. Γηα ηε δεκηνπξγία ηνπ γλσζηηθνχ ηνπο πεξηερνκέλνπ, ηα ζπζηήκαηα ηεο 
θαηεγνξίαο απηήο, ρξεζηκνπνηνχλ επξεηηθέο κεζφδνπο, αμηνπνηψληαο κε ζηαηηζηηθά θξηηήξηα ηα δεδνκέλα ηνπ 
ζπζηήκαηνο. Καηά ζπλέπεηα, ππάξρεη ε πηζαλφηεηα ηα ζπζηήκαηα, εθφζνλ δελ έρνπλ ξπζκηζηεί θαηάιιεια, λα 
δίλνπλ ιάζνο ζπλαγεξκνχο ή ζηελ αληίζεηε πεξίπησζε λα κελ εληνπίδνπλ κηα επίζεζε. Σν θξίζηκν ζεκείν 
ηζνξξνπίαο πάλσ ή θάησ απφ ην νπνίν , ην ζχζηεκα απνθαίλεηαη ζεηηθά ή αξλεηηθά είλαη ππνθεηκεληθφ, 
ζηεξίδεηαη ζηελ πνιηηηθή αζθάιεηαο θαη ζηελ έκπλεπζε ηνπ δηαρεηξηζηή , γηα ην ιφγν απηφ ε ζρεηηθή ηερλνινγία 
ζεσξείηαη φηη ζα σξηκάζεη έπεηηα απφ πνιιά ρξφληα.                                                                                                                                                                                                       
Αλαθνξηθά κε ηελ αλίρλεπζε ππνγξαθψλ , ηα ζπζηήκαηα απηά ζηεξίδνληαη ζην γεγνλφο, φηη γηα θάζε επίζεζε 
πθίζηαηαη κηα κνλαδηθή κέζνδνο ή ππνγξαθή ε νπνία θαη κπνξεί λα εληνπηζηεί. Έζησ θαη αλ ππάξρεη κηα κηθξή 
δηαθνξά, κεηαμχ δπν ππνγξαθψλ θαη πάιη ππάξρεη δπλαηφηεηα εληνπηζκνχ. Γηα ηελ ηαπηνπνίεζε ησλ 
ππνγξαθψλ, απαηηείηαη κηα βάζε δεδνκέλσλ, ζηελ νπνία ζα απνζεθεχνληαη νη ππνγξαθέο ησλ επηζέζεσλ, 
πξνθεηκέλνπ λα ππάξρεη ε δπλαηφηεηα ζχγθξηζεο. Ζ ιεηηνπξγία ησλ ζπζηεκάησλ αλίρλεπζεο επηζέζεσλ ηεο 
θαηεγνξίαο απηήο, κπνξεί λα παξνκνηαζηεί κε ηε ιεηηνπξγία ελφο ινγηζκηθνχ αλίρλεπζεο ηψλ, θαζψο απαηηείηαη 
ελεκεξσκέλε βάζε δεδνκέλσλ γηα λα εληνπηζηνχλ λέεο επηζέζεηο. Δθφζνλ ε βάζε ησλ ππνγξαθψλ δελ είλαη 
ελεκεξσκέλε, δελ κπνξεί λα εληνπηζηεί κηα λέα κνξθή επίζεζεο. ΢ρεηηθά κε ην πβξηδηθφ κνληέιν αλίρλεπζεο 
επηζέζεσλ, αλαθέξνπκε φηη ιφγσ ησλ κεηνλεθηεκάησλ , πνπ παξνπζηάδνπλ ηα πξναλαθεξζέληα ζπζηήκαηα, 
αξρίδνπλ λα αλαπηχζζνληαη πβξηδηθά κνληέια, ηα νπνία θαη δαλείδνληαη ραξαθηεξηζηηθά απφ ήδε ππάξρνληα. 
Ζ ηερλνινγία ησλ πβξηδηθψλ κνληέισλ βξίζθεηαη αθφκε ζε πξψηκν ζηάδην. Πεξαηηέξσ ,ηα ζπζηήκαηα 
αλίρλεπζεο επηζέζεσλ ,αλάινγα κε ην κέζν πνπ παξαθνινπζνχλ ,κπνξνχκε λα ην δηαθξίλνπκε ζε ζπζηήκαηα 
πνπ ζπιιέγνπλ πιεξνθνξίεο απφ ην δίθηπν (Network based IDS), ζε απηά πνπ ηηο ζπιιέγνπλ απφ 
ππνινγηζηέο(Host based IDS) θαη ζε εθείλα πνπ ζπιιέγνπλ πιεξνθνξίεο απφ εθαξκνγέο(Application Based 
IDS).Σα πξψηα ζπζηήκαηα παξαθνινπζνχλ ηελ θίλεζε ζην δίθηπν , κε ζθνπφ λα εληνπίζνπλ επηζέζεηο. Δίλαη 
ππεχζπλα ,γηα ηνλ εληνπηζκφ αλσκαιηψλ, δπζιεηηνπξγηψλ, θαζψο θαη δεδνκέλσλ, πνπ πηζαλψο λα είλαη 
θαθφβνπια θαη επηβιαβή γηα ην δίθηπν. Αλ θαη εθ πξψηεο φςεσο, ηα ζπζηήκαηα απηά ζπκίδνπλ ηα firewalls 
ππάξρνπλ ζεκαληηθέο δηαθνξέο κεηαμχ ηνπο, κε ζεκαληηθφηεξε φηη ηα ΢ΑΔ ιεηηνπξγνχλ παζεηηθά, απιά 
παξαθνινπζνχλ ηελ θίλεζε ζην δίθηπν θαη δελ επεκβαίλνπλ γηα λα ηελ δηαθφςνπλ ή αιινηψζνπλ. Γηα ην ιφγν 
απηφ, είλαη πνιχ δχζθνιν λα εληνπηζηνχλ απφ ηνλ επηηηζέκελν ,ζε αληίζεζε κε ηα firewalls.΢ηε ζπλέρεηα, 
ζρεηηθά κε ηε δεχηεξε θαηεγνξία ζπζηεκάησλ, ε δεκηνπξγία ηνπο πξνήιζε απφ ηελ αλάγθε επηηήξεζεο 
κεκνλσκέλσλ ππνινγηζηψλ , πνπ βξίζθνληαη ζην εζσηεξηθφ δίθηπν ελφο νξγαληζκνχ. Οη απεηιέο έλαληη ηεο 
αζθάιεηαο ελφο ζπζηήκαηνο δελ είλαη κφλν εμσηεξηθέο ,αιιά, θαη εζσηεξηθέο πξνεξρφκελεο απφ ηνπο ίδηνπο 
ηνπο ππαιιήινπο θαη ρξήζηεο ησλ ζπζηεκάησλ ηνπ νξγαληζκνχ. Σα ζπζηήκαηα απηά ,επηθεληξψλνληαη ζηελ 
παξαθνινχζεζε ελφο θαη κφλν ππνινγηζηή ,ζηνλ νπνίν ηνπνζεηείηαη θαηάιιειν ινγηζκηθφ πνπ παξαθνινπζεί 
ζπγθεθξηκέλα αξρεία θαηαγξαθήο (log files).΋ηαλ δηαπηζησζεί νπνηαδήπνηε κεηαβνιή, ζεσξείηαη ,φηη έρεη 
ππεηζέιζεη θαθφβνπιε δξαζηεξηφηεηα. Ζ ηειεπηαία θαηεγνξία απνηειεί κηα ππνθαηεγνξία ησλ ΢ΑΔ πνπ 
ζπιιέγνπλ πιεξνθνξίεο απφ ππνινγηζηέο. Υξεζηκνπνηνχλ ηα αξρεία θαηαγξαθήο ησλ εθαξκνγψλ γηα λα 
εληνπίζνπλ πηζαλέο επηζέζεηο ,πνπ επηρεηξνχληαη ζην επίπεδν ηεο εθαξκνγήο. Ζ ρξήζε ησλ ζπζηεκάησλ 
απηψλ ,είλαη ιηγφηεξν ζπρλή απφ ηηο αλσηέξσ δπν θαηεγνξίεο. Πξνηηκνχληαη φηαλ ζέινπκε λα πξνζηαηεχζνπκε 
κηα πνιχ ζεκαληηθή εθαξκνγή ,φπσο γηα παξάδεηγκα κηα βάζε δεδνκέλσλ κε ζεκαληηθέο πιεξνθνξίεο.  

     Ζ αληίδξαζε ησλ ΢ΑΔ ζε κηα επίζεζε                                                                                                                  
Έλα ζχζηεκα αλίρλεπζεο επηζέζεσλ δελ πεξηνξίδεηαη , κφλν, ζηελ παξαθνινχζεζε ελφο δηθηχνπ ή 
ππνινγηζηή. ΋ηαλ αληηιεθζεί κηα επίζεζε, εθηειεί ζε κηα ζεηξά απφ εληνιέο ,αλάινγα κε ηηο ξπζκίζεηο πνπ έρεη 
επηιέμεη ν δηαρεηξηζηήο. Σηο αληηδξάζεηο ησλ ΢ΑΔ κπνξνχκε λα ηηο δηαθξίλνπκε ζε δχν θαηεγνξίεο. Οη πξψηεο 
είλαη νη ελεξγεηηθέο .΋ηαλ ην ζχζηεκα εκπνδίζεη κηα επίζεζε , πξνβαίλεη ζε κηα ζεηξά απφ ελέξγεηεο γηα ηελ 
παξεκπφδηζή ηεο. Κάζε επίζεζε θαη ν πηζαλφο θίλδπλνο αμηνινγείηαη. ΋ηαλ ην ΢ΑΔ δελ είλαη ζίγνπξν γηα ην 
πφζν επηθίλδπλε είλαη ε επίζεζε, κπνξεί λα κελ αληηδξάζεη ,αιιά λα πεξηκέλεη γηα λα ζπγθεληξψζεη 
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πεξηζζφηεξεο πιεξνθνξίεο θαη λα επαλαμηνινγήζεη ηελ θαηάζηαζε. ΋ηαλ απνθαλζεί φηη ε επίζεζε είλαη 
ζνβαξή, έρεη ηε δπλαηφηεηα λα αληηδξάζεη , γηα λα απνηξέςεη ηελ είζνδν ηνπ επηηηζέκελνπ ζην δίθηπν. Έπεηηα, 
ππάξρνπλ θαη νη παζεηηθέο αληηδξάζεηο, φπνπ ην ΢ΑΔ δελ πξνβαίλεη ζε θακηά ελέξγεηα. Δηδνπνηεί ην 
δηαρεηξηζηή ή ππεχζπλν αζθαιείαο ηνπ ζπζηήκαηνο φηη ππάξρεη πξφβιεκα. Καη ζηελ πεξίπησζε απηή, γίλεηαη 
αμηνιφγεζε ηεο ζνβαξφηεηαο ηεο επίζεζεο θαη ηα κέζα θαη ηξφπνη εηδνπνίεζεο ηνπ δηαρεηξηζηή εμαξηψληαη 
άκεζα απφ ηνλ παξάγνληα απηφ.  

                             Δηδηθέο θαηεγνξίεο ΢ΑΔ                                                                                                                                              
Δθηφο ησλ βαζηθψλ θαηεγνξηψλ ΢ΑΔ , ππάξρνπλ θαη επηκέξνπο ζπζηήκαηα , ηα νπνία ιφγσ ηεο απιφηεηαο 
ιεηηνπξγίαο ηνπο, ζα κπνξνχζακε λα ηα νλνκάζνπκε εξγαιεία αλίρλεπζεο εηζβνιψλ. ΢πγθεθξηκέλα ππάξρνπλ 
ηα ζπζηήκαηα ειέγρνπ αθεξαηφηεηαο (System Integrity Verifiers). Απηά, παξαθνινπζνχλ θξίζηκα αξρεία ,φπσο 
ηα αξρεία ζπζηήκαηνο , πξνθξηκέλνπ λα εληνπίζνπλ  ηπρφλ κεηαβνιέο. Έρνπλ ,επίζεο, ηε δπλαηφηεηα λα 
παξαθνινπζνχλ ηνπο ινγαξηαζκνχο ησλ ρξεζηψλ θαη λα εληνπίδνπλ ,εάλ θάπνηνο απιφο ρξήζηεο έρεη 
απνθηήζεη δηθαηψκαηα δηαρεηξηζηή. Δπίζεο, έρνπκε ηα ζπζηήκαηα παξαθνινχζεζεο αξρείσλ θαηαγξαθήο (Log 
File Monitors), ηα νπνία ,αξρηθά, δεκηνπξγνχλ έλαλ θάθειν απφ αξρεία θαηαγξαθήο ,ηα νπνία πξνέξρνληαη 
απφ ηηο ππεξεζίεο ηνπ δηθηχνπ. ΢ηε ζπλέρεηα, παξαθνινπζνχλ ηα αξρεία ,θαηαγξάθνπλ ηηο ζπλεζηζκέλεο 
ιεηηνπξγίεο ηνπ ζπζηήκαηνο θαη βαζηδφκελα ζε απηέο ,πξνζπαζνχλ λα εληνπίζνπλ πηζαλέο επηζέζεηο. Σέινο, 
ππάξρνπλ θαη ηα honeypots, ηα νπνία είλαη ζπζηήκαηα εηθνληθά, πνπ πξνζπαζνχλ λα μεγειάζνπλ ηνλ 
επηηηζέκελν, δίλνληάο ηνπ ηελ εληχπσζε φηη είλαη πνιχ εχθνιν λα εηζβάιεη ζην ζχζηεκα. ΋ηαλ 
πξαγκαηνπνηεζεί ε εηζβνιή ,ην ζχζηεκα ζα έρεη θαηαγξάςεη φιεο ηηο κεζφδνπο θαη ηερληθέο πνπ 
ρξεζηκνπνίεζε ν επηηηζέκελνο. 

                                       Έιεγρνο (audit) ζπζηεκάησλ                                                                                                                           
Ο έιεγρνο ησλ αξρείσλ θαηαγξαθήο (log files) ηνπ ζπζηήκαηνο, κπνξεί λα απνβεί πνιχ ζεκαληηθφο θαη λα 
βνεζήζεη ζηνλ εληνπηζκφ κηαο επίζεζεο. Σα εξγαιεία ειέγρνπλ ππάξρνπλ ζε θάζε ιεηηνπξγηθφ ζχζηεκα. ΢ηηο 
επαγγεικαηηθέο εθδφζεηο ησλ πξφζθαησλ ιεηηνπξγηθψλ ζπζηεκάησλ ηεο Microsoft ππάξρνπλ ηα αθφινπζα 
ηξία βαζηθά αξρεία θαηαγξαθήο. Αξρηθά, είλαη ηα application log, ηα νπνία πεξηέρνπλ κελχκαηα, πιεξνθνξίεο 
θαηάζηαζεο θαη άιια γεγνλφηα πνπ αλαθέξνληαη απφ κε δσηηθέο ππεξεζίεο ησλ WINDOWS. Αθνινχζσο, 
ππάξρνπλ ηα system log, ζηα νπνία θαηαγξάθνληαη ζθάικαηα αξρείσλ ,πξνεηδνπνηήζεηο θαη γεγνλφηα ,ηα 
νπνία δεκηνπξγνχληαη απφ ην ίδην ην ιεηηνπξγηθφ ζχζηεκα θαη ζρεηίδνληαη κε ππεξεζίεο ηνπ ζπζηήκαηνο. 
Έπεηηα, ππάξρεη ην security log, ζην νπνίν θαηαγξάθνληαη αξρεία πνπ ζρεηίδνληαη κε ηελ πνιηηηθή ειέγρνπ πνπ 
έρεη θαζνξηζηεί απφ ην δηαρεηξηζηή ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο.    Σν ηη ζα παξαθνινπζείηαη θαη ηη φρη είλαη 
ππνθεηκεληθφ θαη ππφθεηηαη ζε κεηαβνιέο. Έλαο θαιφο δηαρεηξηζηήο πξέπεη λα βξεη ηε ρξπζή ηνκή θαη λα 
παξαθνινπζεί κφλν ηα δεδνκέλα θαη ηηο δηαδηθαζίεο πνπ απαηηνχληαη γηα ηελ επίηεπμε ηνπ ζθνπνχ ηνπ. 
Δμάιινπ, ην λα παξαθνινπζνχκε ηα πάληα είλαη ηζνδχλακν κε ην λα κελ παξαθνινπζνχκε ηίπνηα, θαζψο εάλ 
έρνπκε λα ειέγμνπκε έλα ηεξάζηην πιήζνο πιεξνθνξηψλ απφ αξρεία θαη δηαδηθαζίεο ,πηζαλψο δε ζα 
κπνξέζνπκε λα εληνπίζνπκε ην πξφβιεκα . 

                             Αληηκεηψπηζε θαηαζηξνθψλ απφ επηζέζεηο                                                                                  
΢ηελ πεξίπησζε πνπ απνηχρνπκε είηε λα απνηξέςνπκε είηε λα αληηκεησπίζνπκε κηα επίζεζε, ν επηηηζέκελνο, 
πξνθαλψο, ζα πξνθαιέζεη θάπνηνπ είδνπο δεκηά, φπσο απψιεηα πιεξνθνξηψλ θαη δεδνκέλσλ ή θαηαζηξνθή 
ηνπ ζπζηήκαηνο. Ζ απψιεηα δεδνκέλσλ ελφο νξγαληζκνχ κπνξεί λα έρεη απξφβιεπηεο ζπλέπεηεο θαη λα 
νδεγήζεη ζε νινθιεξσηηθή νηθνλνκηθή θαηαζηξνθή. Γηα ηνπο ιφγνπο απηνχο, είλαη απαξαίηεην ν θάζε 
νξγαληζκφο , αιιά θαη θάζε κεκνλσκέλνο ρξήζηεο πνπ απνζεθεχεη ζεκαληηθά δεδνκέλα ζε έλα ππνινγηζηηθφ 
ζχζηεκα ,λα έρεη ηελ πξνλνεηηθφηεηα λα εμαζθαιίζεη φηη ζε πεξίπησζε πνπ δερζεί νπνηαδήπνηε επίζεζε ή 
αθφκε θαη ππνζηεί ηηο ζπλέπεηεο κηαο θπζηθήο θαηαζηξνθήο ,ζα έρνπλ ηεξεζεί ζε αζθαιέο κέξνο εθεδξηθά 
αξρεία, ηα νπνία ζα απνηεινχλ κέξνο ή θαη ην ζχλνιν ησλ απνζεθεπκέλσλ δεδνκέλσλ πνπ ράζεθαλ Γηα ηε 
ιήςε ησλ εθεδξηθψλ αληηγξάθσλ (back-up files) ρξεζηκνπνηνχληαη κηα ζεηξά απφ ηερληθέο. Οη ζεκαληηθφηεξεο 
απφ απηέο αλαιχνληαη αθνινχζσο.                                                                                      
   Καηά θχξην ιφγν αλαθέξνπκε ηα ΢πζηήκαηα Αλάλεςεο απφ Καηαζηξνθέο, ηα νπνία απνηεινχλ 
αλαπφζπαζην θνκκάηη ηεο πνιηηηθήο αζθάιεηαο θάζε κεγάινπ νξγαληζκνχ. Έλα ζχζηεκα αλάλεςεο απφ 
θαηαζηξνθέο απνηειείηαη απφ αξθεηά ππνζπζηήκαηα, ηα νπνία ζηνρεχνπλ ζηελ εμαζθάιηζε ηεο αθεξαηφηεηαο 
ησλ δεδνκέλσλ ηνπ νξγαληζκνχ απφ δηάθνξνπο θηλδχλνπο, πνπ κπνξεί λα πξνθχςνπλ , φπσο θπζηθά 
θαηλφκελα ,θαθφβνπιεο επηζέζεηο κέζσ Γηαδηθηχνπ, ζθάικαηα πιηθνχ θαη ινγηζκηθνχ θαη ιάζε ρξεζηψλ. Οη 
ιεηηνπξγίεο ελφο ζπζηήκαηνο αλάλεςεο απφ θαηαζηξνθέο είλαη ππνθεηκεληθέο θαη εμαξηψληαη απφ ηηο αλάγθεο 
ηνπ νξγαληζκνχ. Σα θξίζηκα ζεκεία ζρεδηαζκνχ ηνπ ζπζηήκαηνο είλαη ην είδνο ησλ δεδνκέλσλ πνπ ζα 
απνζεθεπηνχλ, θάζε πφηε ζα γίλεηαη ε απνζήθεπζε θαη πνπ ζα απνζεθεπηνχλ ηα δεδνκέλα. Σα δεδνκέλα, πνπ 
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ζα απνζεθεπηνχλ, εμαξηψληαη απφ ηηο αλάγθεο πνπ ζέινπκε λα θαιχςνπκε, αιιά θαη απφ ην θεθάιαην πνπ ζα 
δηαζέζνπκε γηα ηελ εξγαζία απηή. ΢ε κηθξέο έσο κεζαίεο επηρεηξήζεηο απνζεθεχνληαη κφλν ηα αξρεία δσηηθήο 
ζεκαζίαο, ζε κεγαιχηεξεο απνζεθεχεηαη ην ζχλνιν ησλ δεδνκέλσλ, ελψ κεγάινη νξγαληζκνί απνζεθεχνπλ θαη 
πεξαηηέξσ δεδνκέλα, φπσο πιεξνθνξίεο ζπζηήκαηνο θαη εθαξκνγψλ ή ξπζκίζεηο δηθηχνπ. Σν ρξνληθφ 
δηάζηεκα πνπ κεζνιαβεί γηα ηελ απνζήθεπζε ησλ δεδνκέλσλ, εμαξηάηαη απφ κηα ζεηξά απφ παξάγνληεο, 
φπσο πφζν ζπρλά αιιάδνπλ ηα δεδνκέλα, ε πνζφηεηα ησλ δεδνκέλσλ γηα ηα νπνία απαηηείηαη ε ιήςε 
εθεδξηθψλ αληηγξάθσλ ,ην ρξνληθφ δηάζηεκα ζην νπνίν κπνξεί λα ιεηηνπξγήζεη ν νξγαληζκφο ρσξίο δεδνκέλα 
θαη ην κέζν ζην νπνίν κπνξεί λα γίλεη ε απνζήθεπζε ησλ εθεδξηθψλ αληηγξάθσλ. Καηά ηελ εμέηαζε ησλ 
πξνεγνχκελσλ παξαγφλησλ θαη ηε ιήςε απνθάζεσλ , ην θξίζηκν ζεκείν είλαη απηφ κεηαμχ ησλ αλαγθψλ, πνπ 
ζα πξέπεη λα θαιπθζνχλ θαη ηνπ θφζηνπο πνπ απαηηείηαη γηα ηελ θάιπςή ηνπο. Ζ απνζήθεπζε ησλ δεδνκέλσλ 
επεξεάδεηαη απφ ην είδνο ηνπ θπζηθνχ κέζνπ απνζήθεπζεο θαη ηε δπλαηφηεηα γηα πεξαηηέξσ δηαηήξεζή ηνπ 
ζε άξηηα θαηάζηαζε. Σα κέζα ,πνπ ρξεζηκνπνηνχληαη γηα ηελ απνζήθεπζε εθεδξηθψλ δεδνκέλσλ, πνηθίινπλ. 
Ζ απνζήθεπζε ησλ δεδνκέλσλ κπνξεί λα γίλεη ζε καγλεηηθά κέζα, φπσο καγλεηηθέο ηαηλίεο θαη ζε άιινπο 
ηνπηθνχο ή απνκαθξπζκέλνπο δίζθνπο. Αλ ππάξρεη νηθνλνκηθή δπλαηφηεηα ,κπνξνχλ λ εγθαηαζηαζνχλ 
εθεδξηθνί ππνινγηζηέο, ζηνπο νπνίνπο ζα γίλεηαη πιήξε απνζήθεπζε (disk mirroring) ησλ δεδνκέλσλ πνπ 
ρξεζηκνπνηνχληαη ζηνπο βαζηθνχο ππνινγηζηέο.  
                               
 
      Λήςε εθεδξηθψλ αληηγξάθσλ                                                                                                
      Ζ ιήςε εθεδξηθψλ αληηγξάθσλ απνηειεί, έλα κέξνο ηνπ ζπζηήκαηνο αλάλεςεο. Μηα επηρείξεζε ή έλαο 
νξγαληζκφο πνπ αδπλαηεί λα δηαζέζεη ηα θεθάιαηα γηα ηελ πξνκήζεηα ελφο πιήξνπο ζπζηήκαηνο αλάλεςεο 
θαηαζηξνθψλ ,είλαη απαξαίηεην λα εμαζθαιίζεη ηα δεδνκέλα, κε ηε ιήςε εθεδξηθψλ αληίγξαθσλ .Ζ δηαδηθαζία 
απηή, κπνξεί λα νινθιεξσζεί κε ηε ρξήζε δηάθνξσλ εθαξκνγψλ, πνπ θπθινθνξνχλ ζην εκπφξην γηα ην 
ζθνπφ απηφ. Κάζε εθαξκνγή θέξεη ηα δηθά ηεο ραξαθηεξηζηηθά θαη κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ θάιπςε 
δηαθνξεηηθψλ αλαγθψλ. Γηα παξάδεηγκα ,ε εθαξκνγή snapshot, επηηξέπεη ηελ πιήξε αληηγξαθή ηνπ ζθιεξνχ 
δίζθνπ ρσξίο λα απαηηείηαη ν ηεξκαηηζκφο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. Παξάιιεια, είλαη δπλαηή ε ζπλέρηζε 
ησλ εξγαζηψλ ηνπ ρξήζηε θαζ’ φιε ηελ δηάξθεηα ηεο αληηγξαθήο. ΢ε πεξίπησζε θαηαζηξνθήο ηνπ 
πξσηφηππνπ δίζθνπ ,γίλεηαη πιήξεο απνθαηάζηαζε θαη ν λένο δίζθνο πεξηέρεη, αθξηβψο ,ηα δεδνκέλα πνπ 
ήηαλ απνζεθεπκέλα ζηνλ παιαηφ. Σε δηαδηθαζία ιήςεο αληηγξάθσλ ,κπνξνχκε λα ηε δηαθξίλνπκε ηξεηο 
βαζηθέο θαηεγνξίεο, νη νπνίεο είλαη ε πιήξεο ιήςε αληηγξάθσλ (full backup), θαηά ηελ νπνία ιακβάλνληαη 
εθεδξηθά αληίγξαθα απφ φια ηα αξρεία ηνπ ζπζηήκαηνο, ε ιήςε ηξνπνπνηεκέλσλ αληηγξάθσλ (incremental 
backup), θαηά ηελ νπνία ιακβάλνληαη αληίγξαθα κφλν απφ ηα αξρεία, πνπ έρνπλ ηξνπνπνηεζεί απφ ηελ 
πξνεγνχκελε ρξνληθά ιήςε αληηγξάθσλ θαη έρνπκε θαη ηελ ιήςε δηαθνξνπνηεκέλσλ αληηγξάθσλ (differential 
backup), θαηά ηελ νπνία γίλεηαη ιήςε εθεδξηθψλ αληηγξάθσλ ησλ αξρείσλ ,πνπ έρνπλ δηαθνξνπνηεζεί απφ 
ηελ ηειεπηαία πιήξε ιήςε αληηγξάθσλ αζθαιείαο.  
 
                        Άιια ζέκαηα πνπ ζρεηίδνληαη κε ηελ αζθάιεηα. 
                        
                             Αζθάιεηα Ζιεθηξνληθνχ Σαρπδξνκείνπ       
      Σν ειεθηξνληθφ ηαρπδξνκείν είλαη, αδηακθηζβήηεηα, ην πην δηαδεδνκέλν κέζν επηθνηλσλίαο ζην Γηαδίθηπν. 
Οη επηζέζεηο , κε ηε ρξήζε ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ, απνηεινχλ θαζεκεξηλή πξαγκαηηθφηεηα. Σα 
δεηήκαηα αζθαιείαο, πνπ ζρεηίδνληαη κε ην ειεθηξνληθφ ηαρπδξνκείν αλάγνληαη ζηηο έλλνηεο ηεο 
εκπηζηεπηηθφηεηαο ,ηεο αθεξαηφηεηαο ηνπ κελχκαηνο θαη ηεο απζεληηθνπνίεζεο ηνπ απνζηνιέο. Παξάιιεια, ην 
ειεθηξνληθφ ηαρπδξνκείν γίλεηαη ζηφρνο θαη άιισλ επηζέζεσλ φπσο άξλεζεο εμππεξέηεζεο ,ελψ 
ρξεζηκνπνηείηαη θαη γηα ηε κεηάδνζε θαθφβνπινπ ινγηζκηθνχ. Σέινο, ε καδηθή απνζηνιή αλεπηζχκεησλ 
κελπκάησλ ,ην ιεγφκελν spamming απνηειεί επίζεο έλα ζεκαληηθφ πξφβιεκα. Γηα ηελ αληηκεηψπηζε ηνπ 
πξνβιήκαηνο ησλ ηψλ ,απαηηείηαη ε ρξήζε κηαο εθαξκνγήο antivirus, ε νπνία ειέγρεη φια ηα εηζεξρφκελα θαη 
εμεξρφκελα κελχκαηα. Παξάιιεια, νη ρξήζηεο δελ πξέπεη λα αλνίγνπλ επηθίλδπλα ζπλεκκέλα αξρεία (θπξίσο 
απηά κε θαηαιήμεηο .exe,.bat,.dll, com) εθφζνλ δελ έρεη ειεγρζεί απφ ην antivirus θαη δελ έρεη εμαθξηβσζεί ε 
ηαπηφηεηα ηνπ απνζηνιέα. ΋ζνλ αθνξά ηελ ελνριεηηθή αιιεινγξαθία, κεξηθνί βαζηθνί θαλφλεο αζθαιείαο 
ζπληζηνχλ λα κε δίλεηαη πνηέ ζε άγλσζηνπο δηθηπαθνχο ηφπνπο ,ε ειεθηξνληθή δηεχζπλζε θαη λα κελ 
απαληψληαη κελχκαηα ηέηνηνπ ηχπνπ. ΢ην εκπφξην θπθινθνξνχλ εξγαιεία ινγηζκηθνχ γηα ηελ αληηκεηψπηζε 
ηνπ spamming, ηα νπνία κπνξνχλ λα ρξεζηκνπνηεζνχλ ,εθφζνλ ππάξρεη ζεκαληηθφ πξφβιεκα. Σα εξγαιεία 
απηά ξπζκίδνληαη αλάινγα κε ηηο επηζπκίεο ηνπ ρξήζηε.Σέινο, ζα πξέπεη λα ζεκεησζεί φηη ε επηθνηλσλία κέζσ 
e-mail παξέρεη ειάρηζηε αζθάιεηα, γη’ απηφ θαη δελ πξέπεη κε ην κέζν απηφ λα δηαθηλνχληαη επαίζζεηα 
δεδνκέλα, φπσο αξηζκνί πηζησηηθψλ θαξηψλ θαη ινγαξηαζκψλ. Δηδηθφηεξα, ζηνπο ινγαξηαζκνχο  web-mail ην 
πξφβιεκα αζθαιείαο είλαη αθφκε εληνλφηεξν, γη’ απηφ θαη πξνηείλεηαη λα γίλεηαη ζε ηαθηά ρξνληθά δηαζηήκαηα 
αιιαγή ηνπ θσδηθνχ πξφζβαζεο. Έλαο απνηειεζκαηηθφο ηξφπνο αζθαινχο επηθνηλσλίαο ,κέζσ ειεθηξνληθήο 
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αιιεινγξαθίαο ,είλαη ε ρξήζε θξππηνγξάθεζεο κε ην πξσηφθνιιν SSL.  
 
                                    Αζθάιεηα ειεθηξνληθψλ ζπλαιιαγψλ 
      Σν Γηαδίθηπν θαη ηδηαίηεξα ν παγθφζκηνο ηζηφο, έρεη κεηαθέξεη κεγάιν κέξνο ησλ θαζεκεξηλψλ αγνξψλ καο 
ζηα ειεθηξνληθά θαηαζηήκαηα. Χο απνηέιεζκα ,αλαπηχρζεθαλ κηα ζεηξά απφ εξγαιεία ,γηα ηελ πιεξσκή 
αγαζψλ θαη ππεξεζηψλ κέζσ ηνπ Γηαδηθηχνπ. Οη ειεθηξνληθέο πιεξσκέο ζην Γηαδίθηπν, ζήκεξα, 
πξαγκαηνπνηνχληαη κε ηε ρξήζε πηζησηηθψλ ή ρξεσζηηθψλ θαξηψλ, ειεθηξνληθνχ ρξήκαηνο  θαη επηηαγψλ, 
απηφκαηεο κεηαθνξάο θεθαιαίσλ. Ζ λέα απηή κνξθή ζπλαιιαγψλ, πνιχ γξήγνξα ,έγηλε ζηφρνο θαθφβνπισλ 
επηζέζεσλ, δεκηνπξγψληαο ηελ αλάγθε γηα φζν ην δπλαηφ αζθαιέζηεξα ζπζηήκαηα ζπλαιιαγψλ. Κχξην 
κέιεκα , είλαη ε πξνζηαζία ησλ δεδνκέλσλ ησλ ζπλαιιαγψλ πνπ δηαθηλνχληαη ζην Γηαδίθηπν. Γηα ην ιφγν 
απηφ, δεκηνπξγήζεθαλ κηα ζεηξά απφ πξσηφθνιια επηθνηλσλίαο , ηα νπνία ζηνρεχνπλ ζηελ πξνζηαζία ησλ 
δεδνκέλσλ απηψλ. Σα πην ζεκαληηθά απφ απηά ,απφ άπνςε επξχηεηαο ρξήζεσο, είλαη ην  SSL θαη ην SET. 
     Αλαθνξηθά κε ην πξσηφθνιιν SSL ,ζρεδηάζηεθε κε ζθνπφ ηελ αζθαιή κεηαθνξά δεδνκέλσλ ζην 
Γηαδίθηπν θαη γεληθφηεξα κεηαμχ δπν ζπζθεπψλ, πνπ είλαη ζπλδεδεκέλεο ζην Γηαδίθηπν. Δθκεηαιιεχεηαη ζην 
έπαθξν ,ηα πιενλεθηήκαηα ηφζν ηεο ζπκκεηξηθήο θξππηνγξάθεζεο φζν θαη ηεο αζχκκεηξεο 
θξππηνγξάθεζεο. Απφ άπνςε αζθάιεηαο, ην SSL εμαζθαιίδεη ηξεηο βαζηθνχο παξακέηξνπο ησλ 
κεηαδηδφκελσλ κελπκάησλ πνπ είλαη ε θξππηνγξάθεζε ησλ δεδνκέλσλ, ε απζεληηθνπνίεζε ησλ κεξψλ 
επηθνηλσλίαο θαη ε αθεξαηφηεηα ησλ κεηαδηδφκελσλ κελπκάησλ.   
   Σνλ πξσηφθνιιν SSL ιεηηνπξγεί σο εμήο. Σε ζηηγκή πνπ ν θπιινκεηξεηήο ζπλδέεηαη κε κηα ‘’πςειή 
αζθαιείαο’’ ζειίδα ηνπ Γηαδηθηχνπ, ν απνκαθξπζκέλνο δηαθνκηζηήο ζηέιλεη έλα κήλπκα θαισζνξίζκαηνο. Γηα 
λα μεθηλήζεη ε ζχλδεζε αζθαιείαο, ν θπιινκεηξεηήο πξέπεη λα απαληήζεη κε έλα κήλπκα ‘’client hello’’ θαη ν 
δηαθνκηζηήο κε έλα ‘’server hello’’. Καηά ηελ αξρηθή απηή θάζε, ν θπιινκεηξεηήο θαη ν δηαθνκηζηήο 
δηαπξαγκαηεχνληαη ηηο παξακέηξνπο αζθαιείαο ρξεζηκνπνηψληαο ην πξσηφθνιιν ρεηξαςίαο (handshake),ην 
πξψην ηκήκα ηνπ SSL. Σν κήλπκα ‘’client hello’’, πεξηέρεη έλαλ αξηζκφ, πνπ νλνκάδεηαη ηαπηφηεηα ζπλδέζεσο 
(session ID) θαη ραξαθηεξίδεη ηνλ ηχπν ηεο client server ζχλδεζεο .Σν κήλπκα πεξηέρεη αθφκα πιεξνθνξίεο 
ζρεηηθά κε ηνπο αιγφξηζκνπο θξππηνγξάθεζεο ,ηελ έθδνζε ηνπ SSL θαη ηηο κεζφδνπο ζπκπίεζεο δεδνκέλσλ, 
πνπ ππνζηεξίδεη ν θπιινκεηξεηήο .Σέινο, πεξηέρεη θαη έλα ηπραίν αξηζκφ, πνπ δεκηνπξγεί ν θπιινκεηξεηήο. 
Σν κήλπκα ‘’server hello’’ απαληά κε ηε κέζνδν ζπκπίεζεο θαη ηνλ αιγφξηζκν θξππηνγξάθεζεο , πνπ επέιεμε 
κε βάζε ηηο πξνηάζεηο ηνπ θπιινκεηξεηή (πειάηεο) , ηελ έθδνζε ηνπ SSL, έλα ηπραίν αξηζκφ θαη κηα απνδεθηή 
ηαπηφηεηα ζχλδεζεο .΢ηε ζπλέρεηα, πειάηεο θαη δηαθνκηζηήο αληαιιάζνπλ ςεθηαθά πηζηνπνηεηηθά ,πνπ 
επηβεβαηψλνπλ φηη ηα δπν κέξε είλαη ζηελ πξαγκαηηθφηεηα   απηά πνπ ηζρπξίδνληαη. Σν πηζηνπνηεηηθφ ηνπ 
δηαθνκηζηή κπνξεί λα πεξηέρεη θαη έλα δεκφζην θιεηδί γηα ηνλ αιγφξηζκν θξππηνγξάθεζεο ηδησηηθνχ- δεκνζίνπ 
θιεηδηνχ, πνπ έρεη επηιεγεί θαηά ην handshake. Σν θιεηδί απηφ σζηφζν, ζα ρξεζηκνπνηεζεί γηα κηθξφ ρξνληθφ 
δηάζηεκα .Ζ ζπλαιιαγή ζα θσδηθνπνηεζεί κε ρξήζε ελφο ζπκβαηηθνχ αιγφξηζκνχ θξππηνγξάθεζεο. Σν 
βαζηθφηεξν κεηνλέθηεκα ηνπ πξσηνθφιινπ SSL, είλαη φηη δεκηνπξγείηαη κεγάινο φγθνο πξφζζεησλ δεδνκέλσλ, 
ηα νπνία θαη πεξηνξίδνπλ ηελ ηαρχηεηα κεηάδνζήο ηνπο κέζσ ηνπ Γηαδηθηχνπ. Γηα ην ιφγν απηφ, ην 
πξσηφθνιιν ρξεζηκνπνηείηαη κφλν ζε ζπγθεθξηκέλεο ζειίδεο ελφο δηθηπαθνχ ηφπνπ νη νπνίεο ζρεηίδνληαη κε ηα 
ζηνηρεία ησλ ζπλαιιαγψλ θαη ρξήδνπλ πξφζζεηεο αζθάιεηαο.           
    Οη κεγαιχηεξεο εηαηξείεο πηζησηηθψλ θαξηψλ ,φπσο ε MasterCard θαη Visa ,έρνπλ αλαπηχμεη έλα άιιν 
πξσηφθνιιν, ην SET (Secure Electronic Transaction Standard- Πξσηφθνιιν Αζθαιψλ Ζιεθηξνληθψλ 
΢πλαιιαγψλ).Σν SET δελ αληαγσλίδεηαη ην SSL, αιιά εζηηάδεη πάλσ ζηηο εκπηζηεπηηθέο ζπλαιιαγέο ,κε 
παξάιιειε αλάγθε πηζηνπνίεζεο ηεο ηαπηφηεηαο ησλ ζπλαιιαζζφκελσλ κεξψλ. Έηζη, ην SET επηρεηξεί λα 
εμαζθαιίζεη ,φηη θαλείο δε ζα κπνξέζεη λα ρξεζηκνπνηήζεη έλα θιεκκέλν αξηζκφ πηζησηηθήο θάξηαο ,αιιά θαη 
φηη ν πσιψλ δε ζα δεη πνηέ ηνλ αξηζκφ απηφ θαη ζα αξθεζηεί ζε κηα επηβεβαίσζε, φηη ε θάξηα είλαη εληάμεη. 
Ακέζσο νη πιεξνθνξίεο ζηέιλνληαη ζηελ εηαηξεία ηεο θάξηαο, ε νπνία ηεο απνθξππηνγξαθεί θαη θάλεη ηε 
ρξέσζε. Πάλησο, ηα επηκέξνπο ηερληθά ζηνηρεία ηνπ θαη θπξίσο ην κήθνο ησλ θιεηδηψλ πνπ ρξεζηκνπνηεί, 
ραξαθηεξίδνπλ ην SET σο πξσηφγνλν θαη ίζσο αλεπαξθέο ζε ζχγθξηζε κε ηελ αζθάιεηα πνπ παξέρνπλ 
παθέηα φπσο ην PGP. 
 
                          Αζθάιεηα βάζεσλ δεδνκέλσλ    
    Οη βάζεηο δεδνκέλσλ, ζήκεξα, απνηεινχλ ην θχξην ζπζηαηηθφ ,ζρεδφλ ηνπ ζπλφινπ ησλ πιεξνθνξηαθψλ 
ζπζηεκάησλ. Τπνινγίδεηαη φηη ην 90% ησλ ππνινγηζηηθψλ ζπζηεκάησλ ,πνπ ιεηηνπξγνχλ παγθνζκίσο, 
ρξεζηκνπνηνχλ θάπνην ζχζηεκα βάζεσο δεδνκέλσλ. Οη απαηηήζεηο αζθάιεηαο κηαο βάζεσο δεδνκέλσλ ,φζνλ 
αθνξά ηελ γεληθφηεξε θηινζνθία, δελ απέρνπλ θαη πνιχ απφ ηελ αζθάιεηα νπνηνπδήπνηε πιεξνθνξηαθνχ 
ζπζηήκαηνο. Δμεηάδνπκε φκσο ρσξηζηά ηελ αζθάιεηα ησλ βάζεσλ δεδνκέλσλ ,γηα δπν βαζηθνχο ιφγνπο. 
Καηά πξψηνλ ,κηα βάζε δεδνκέλσλ έρεη ηδηαίηεξε δνκή θαη κεραληζκνχο δηαρείξηζεο ,πνπ απαηηνχλ ηε ρξήζε 
εμεηδηθεπκέλσλ θαη πνιχπινθσλ εξγαιείσλ γηα λα επηηεπρζεί ηθαλνπνηεηηθφ επίπεδν αζθάιεηαο θαη θαηά 
δεχηεξνλ ηα δεδνκέλα, πνπ απνζεθεχνληαη ζηηο βάζεηο δεδνκέλσλ, είλαη ηδηαίηεξα ζεκαληηθά, ζπλήζσο θαη 
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επαίζζεηα, ε δε πξνζηαζία ηνπο απνηειεί πξσηεχνλ ζηφρν θάζε νξγαληζκνχ.  
 
              Γεληθέο απαηηήζεηο αζθάιεηαο ζπζηήκαηνο βάζεο δεδνκέλσλ     
   Οη βαζηθέο απαηηήζεηο αζθάιεηαο ελφο ζπζηήκαηνο βάζεο δεδνκέλσλ δε δηαθέξνπλ θαηά πνιχ απφ ηηο 
γεληθφηεξεο απαηηήζεηο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο .Οη θπξηφηεξεο εθθάλζεηο είλαη νη αθφινπζεο. Αξρηθά 
ππάξρεη ε θπζηθή αθεξαηφηεηα ηεο βάζεο δεδνκέλσλ, ε νπνία αλαθέξεηαη ζηε θπζηθή αζθάιεηα ηεο βάζεσο 
θαη ηδηαίηεξα ζηελ πξνζηαζία ησλ ππνινγηζηηθψλ ζπζηεκάησλ, ζηα νπνία έρεη εγθαηαζηαζεί απφ θπζηθά 
πξνβιήκαηα φπσο πηψζε ηεο ηάζεσο ηνπ ξεχκαηνο ,ππξθαγηά ή πιεκκχξα. ΢ηε ζπλέρεηα γίλεηαη ιφγνο γηα ηε 
ινγηθή αθεξαηφηεηα ηεο βάζεο δεδνκέλσλ πνπ  αλαθέξεηαη ζηελ εμαζθάιηζε ηεο ινγηθήο δνκήο ηεο βάζεο. Σα 
πξνβιήκαηα αζθαιείαο ηεο ινγηθήο αθεξαηφηεηαο κπνξνχλ λα μεπεξαζηνχλ ,εθφζνλ εμ αξρήο έρεη γίλεη 
ζσζηφο ζρεδηαζκφο .Κιαζηθφ πξφβιεκα αζθαιείαο ινγηθήο αθεξαηφηεηαο κηαο βάζεο ,έρνπκε φηαλ ε 
κεηαβνιή ηεο ηηκήο ελφο πεδίνπ επεξεάδεη θαη ηηο ηηκέο άιισλ πεδίσλ ,ρσξίο απηφ λα έρεη πξνβιεθζεί. Έπεηηα, 
αλαθέξνπκε ηελ αθεξαηφηεηα ησλ πεδίσλ ηεο βάζεο δεδνκέλσλ, ε νπνία παξάκεηξνο εγγπάηαη φηη νη ηηκέο ησλ 
πεδίσλ ηεο βάζεο είλαη ζσζηέο. Δπίζεο, ππάξρεη ν έιεγρνο πξνζπέιαζεο. Δηδηθφηεξα, ζε θάζε βάζε 
δεδνκέλσλ ππάξρνπλ δηάθνξνη ρξήζηεο ,ζηνλ θαζέλα απφ ηνπο νπνίνπο εθρσξνχληαη ζπγθεθξηκέλα 
δηθαηψκαηα ρξήζεο θαη πξνζπέιαζεο ηεο βάζεο . Ο έιεγρνο πξνζπέιαζεο εγγπάηαη ,φηη φινη νη ρξήζηεο ηεο 
βάζεο ζα πξνζπειάζνπλ κφλν ηα δεδνκέλα, γηα ηα νπνία έρνπλ ιάβεη ζρεηηθή εμνπζηνδφηεζε. Δπηπιένλ, 
γίλεηαη ιφγνο γηα ηελ απζεληηθνπνίεζε ησλ ρξεζηψλ. ΢πγθεθξηκέλα, θάζε βάζε, πηηλ δερζεί έλα ρξήζηε, ζα 
πξέπεη λα πηζηνπνηήζεη ηελ ηαπηφηεηά ηνπ. ΢ηηο βάζεηο δεδνκέλσλ ρξεζηκνπνηνχληαη θσδηθνί πξφζβαζεο, 
ελψ ζε πην εμειηγκέλα ζπζηήκαηα είλαη δπλαηή θαη ε ελζσκάησζε βηνκεηξηθψλ κεζφδσλ. Σέινο ,πθίζηαηαη θαη 
ε δηαζεζηκφηεηα, ε νπνία έρεη αθξηβψο, ηελ ίδηα έλλνηα πνπ πεξηγξάθζεθε ήδε, δειαδή φηη ηα δεδνκέλα ηεο 
βάζεο ζα είλαη αλά πάζα ζηηγκή άκεζα πξνζπειάζηκα. Ζ παξάκεηξνο απηή είλαη ηδηαίηεξα ζεκαληηθή ζηηο 
βάζεηο δεδνκέλσλ ,γηαηί ελδέρεηαη λα πεξηέρνπλ επαίζζεηα δεδνκέλα θαη απφξξεηεο πιεξνθνξίεο.  
 
           ΢ρεδηαζκφο αζθαιψλ ζπζηεκάησλ βάζεσλ δεδνκέλσλ 
     Σα ζεκαληηθφηεξα πξνβιήκαηα αζθαιείαο , πνπ παξνπζηάδνπλ νη βάζεηο δεδνκέλσλ, νθείινληαη ζηνλ 
ιαλζαζκέλν ζρεδηαζκφ. Σφζν νη εηαηξείεο πνπ εκπνξεχνληαη ην ζπγθεθξηκέλν ινγηζκηθφ , φζν θαη νη 
νξγαληζκνί πνπ ην πξνκεζεχνληαη ,παξακεινχλ ην ζσζηφ ζρεδηαζκφ γηα ιφγνπο , θπξίσο, νηθνλνκηθνχο αιιά 
θαη πίεζεο ρξφλνπ. ΋ηαλ βέβαηα, ζηε ζπλέρεηα, παξνπζηαζηνχλ πξνβιήκαηα αζθαιείαο αληηιακβάλνληαη ην 
ηεξάζηην ιάζνο, ζην νπνίν είραλ ππνπέζεη. Οη ζεκαληηθφηεξεο θάζεηο, απφ πιεπξάο αζθαιείαο ,θαηά ην 
ζρεδηαζκφ ελφο ζπζηήκαηνο βάζεσλ δεδνκέλσλ είλαη νη αθφινπζεο. Καηά θχξην ιφγν, θάλνπκε ιφγν γηα ηελ 
πξνθαηαξθηηθή αλάιπζε. ΢ην ζηάδην απηφ, πξνζδηνξίδνληαη νη ζηφρνη, ζρεηηθά, κε ηελ αζθάιεηα ηεο βάζεο 
δεδνκέλσλ θαη εμεηάδνληαη νη πηζαλνί θίλδπλνη ,φπσο νη κε εμνπζηνδνηεκέλεο πξνζπειάζεηο ,ηα θαθφβνπια 
πξνγξάκκαηα, ε θπζηθή αζθάιεηα, ε ζπκβαηηθφηεηα κε ηα ππάξρνληα ζπζηήκαηα αζθαιείαο θαη ε ζέζε ηεο 
βάζεο ζηελ πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ .Δπηπιένλ έρνπκε ηελ αλάιπζε απαηηήζεσλ αζθαιείαο. Καηά 
ηε θάζε απηή ηνπ ζρεδηαζκνχ πξνζδηνξίδνληαη νη ρξήζηεο ηεο βάζεο θαη ηα δηθαηψκαηα ,πνπ θαηαρσξνχληαη 
ζηνλ θαζέλα απφ απηνχο. Οη θξηζηκφηεξνη παξάγνληεο, ζηε θάζε απηή, είλαη ην επίπεδν εμνπζηνδφηεζεο ηνπ 
ρξήζηε θαη ν βαζκφο επαηζζεζίαο ησλ δεδνκέλσλ. Μεηά, ππάξρεη ν ζρεδηαζκφο ινγηθνχ κνληέινπ, φπνπ ζηε 
θάζε απηή θαζνξίδεηαη επαθξηβψο, ε πνιηηηθή αζθαιείαο ηεο βάζεο κε ηε ρξήζε ελφο ινγηθνχ κνληέινπ. Σν 
κνληέιν απηφ ,πεξηιακβάλεη ηα ππνθείκελα ηεο βάζεο ,ηα αληηθείκελα ,ηηο δηαδηθαζίεο θαη ηνπο επηηξεπηνχο 
ηξφπνπο πξνζπέιαζεο ζηε βάζε. Σν επφκελν βήκα, είλαη ε ελζσκάησζε ηνπ ινγηθνχ κνληέινπ ζην 
γεληθφηεξν κνληέιν δεδνκέλσλ, πνπ ππνζηεξίδεη ην ζχζηεκα βάζεο δεδνκέλσλ. Καηά ηνλ ηξφπν απηφ ,ν 
γεληθφηεξνο ζρεδηαζκφο ηεο βάζεο ζηεξίδεηαη ζην ινγηθφ κνληέιν αζθαιείαο. Σν ηειεπηαίν ζηάδην ζρεδηαζκνχ 
είλαη ν θπζηθφο ζρεδηαζκφο. Ο ζρεδηαζηήο αζθαιείαο θαζνξίδεη ηηο ηειεπηαίεο ιεπηνκέξεηεο θαη εηδηθφηεξα ηηο 
παξακέηξνπο ηνπ ζπζηήκαηνο ,πνπ ζρεηίδνληαη κε ηελ απφδνζε ,ηελ αληίδξαζε ζε πεξίπησζε 
ππεξθφξησζεο, ηελ επειημία θαη ηελ πξνζαξκνζηηθφηεηα.  
 
                                       
 
                Πνιηηηθέο  αζθαιείαο  
      Οη κέζνδνη θαη νη ηερληθέο πνπ ρξεζηκνπνηνχληαη γηα ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη 
ηα ζχγρξνλα εξγαιεία πιηθνχ θαη ινγηζκηθνχ δελ κπνξνχλ απφ κφλα ηνπο λα επηηχρνπλ ην επίπεδν αζθαιείαο 
πνπ απαηηνχλ νη αλάγθεο ελφο ζχγρξνλνπ νξγαληζκνχ. Σα εξγαιεία πιηθνχ θαη ινγηζκηθνχ δελ ιεηηνπξγνχλ 
απηφβνπια, είλαη ζπκπιεξσκαηηθά θαη επηπιένλ δχλαηαη λα παξακεηξνπνηεζνχλ ,αλάινγα κε ηηο ππάξρνπζεο 
αλάγθεο. Παξάιιεια, ζε θάζε ζχζηεκα αζθαιείαο ,ζεκαληηθφ ξφιν δηαδξακαηίδνπλ θαη νη ίδηνη νη ρξήζηεο ,νη 
νπνίνη κπνξνχλ κε ηηο πξάμεηο θαη παξαιείςεηο ηνπο ,λα απνηειέζνπλ πεγή ζεκαληηθψλ θηλδχλσλ αζθαιείαο.                                                           
Γηα ηελ αληηκεηψπηζε ηνπ ζπλφινπ ησλ θηλδχλσλ αζθαιείαο, θάζε νξγαληζκφο εθαξκφδεη κηα πνιηηηθή 
αζθαιείαο, ε νπνία πινπνηεί ηνπο ζηφρνπο αζθαιείαο, πνπ έρεη ζέζεη ε δηνίθεζε ηνπ νξγαληζκνχ. Ζ πνιηηηθή 
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αζθαιείαο, είλαη ην γξαπηφ θείκελν, ην νπνίν θαζνξίδεη ηνπο θαλφλεο , πνπ ζα πξέπεη λα αθνινπζνχληαη ,γηα 
ηελ αζθάιεηα ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ηνπ νξγαληζκνχ απφ πθηζηάκελνπο πιεξνθνξηαθνχο 
θηλδχλνπο. Ζ ζχληαμε ηνπ θεηκέλνπ απηνχ πξαγκαηνπνηείηαη ζε δπν βαζηθά βήκαηα. ΢ην πξψην βήκα θαη πξηλ 
ηελ ζχληαμε ηνπ θεηκέλνπ ηεο πνιηηηθήο αζθαιείαο, πξνζδηνξίδνληαη νη θίλδπλνη αζθαιείαο πνπ δηαηξέρεη ν 
νξγαληζκφο. Δηδηθφηεξα θαζνξίδεηαη απφ ην είδνο ησλ θηλδχλσλ αζθαιείαο, έλαληη ησλ νπνίσλ είλαη επάισηνο 
ν νξγαληζκφο ,ε πηζαλφηεηα λα πξνθχςεη ν θίλδπλνο θαη ην θφζηνο πνπ ζα έρεη ν νξγαληζκφο ζε πεξίπησζε 
πνπ απηφο πξαγκαηνπνηεζεί.                                                                                                                                    
Ζ πξνζέγγηζε απηή νλνκάδεηαη πνζνηηθή αλάιπζε θηλδχλνπ ,θαζψο ηα θξηηήξηα πνπ ιακβάλνληαη ππ’ φςηλ θαη 
αμηνινγνχληαη αλάγνληαη ζηελ ςπρξή γιψζζα ησλ αξηζκψλ. Δθηφο φκσο απφ ηελ πνζνηηθή αλάιπζε, ε ρξήζε 
ηεο νπνίαο είλαη πεξηνξηζκέλε, επξέσο ρξεζηκνπνηείηαη ε πνηνηηθή αλάιπζε θηλδχλνπ. ΢ηελ πνηνηηθή αλάιπζε 
δελ εθαξκφδεηαη ε ινγηθή ησλ πηζαλνηήησλ ,αιιά εμεηάδνληαη άιινη παξάγνληεο ,φπσο νη πηζαλέο απεηιέο θαη 
ηα ραξαθηεξηζηηθά ηνπ ζπζηήκαηνο πνπ ην θαζηζηνχλ επάισην έλαληη ησλ απεηιψλ απηψλ .΢ην δεχηεξν βήκα, 
γίλεηαη ε ζχληαμε ηνπ θεηκέλνπ ηεο πνιηηηθήο αζθάιεηαο .Σν άηνκν πνπ ζα αλαιάβεη λα δηεθπεξαηψζεη ηελ 
απαηηεηηθή απηή δηαδηθαζία ,εθηφο απφ πξνεγνχκελε ζπλαθή εκπεηξία θαη γλψζε, ζα πξέπεη λα αθνινπζήζεη 
θαη κηα ζεηξά απφ βαζηθνχο θαλφλεο. Καη’ αξρήλ, ην θείκελν ζα πξέπεη λα ρσξίδεηαη ζε δχν βαζηθά έγγξαθα, 
απφ ηα νπνία ην πξψην πεξηγξάθεη ηηο γεληθέο πνιηηηθέο ,νη νπνίεο θαη αιιάδνπλ ζπαληφηεξα ,ελψ ην δεχηεξν 
πεξηγξάθεη ζπγθεθξηκέλεο δηαδηθαζίεο , νη νπνίεο αιιάδνπλ πην ζπρλά, ιφγσ ηεο αικαηψδεο εμέιημεο ηεο 
ηερλνινγίαο θαη ηεο εκθάληζεο λέσλ παθέησλ ινγηζκηθνχ αζθαιείαο .Πνιχ ζεκαληηθφ ζηνηρείν είλαη ε γιψζζα 
γξαθήο, ε νπνία πξέπεη λα είλαη απιή, ρσξίο εηδηθεπκέλνπο  ηερληθνχο φξνπο πνπ ην κφλν πνπ ζα επηηχρνπλ 
είλαη λα κπεξδέςνπλ απηνχο πνπ ζα θιεζνχλ λα ηελ εθαξκφζνπλ. Σέινο, γηα θάζε πνιηηηθή ε νπνία ζα 
πηνζεηεζεί , ζα πξέπεη λα γίλεηαη ζαθήο κλεία γηα ηε ζεκαζία ηεο ,θαζψο ζε αληίζεηε πεξίπησζε, θάπνηνη 
ππάιιεινη κπνξεί λα ηελ ζεσξήζνπλ πεξηηηή. 
 
                            Βαζηθή δνκή πνιηηηθήο αζθαιείαο  
        Ζ πνιηηηθή αζθαιείαο είλαη έλα νγθψδεο θείκελν , κε πνιιέο παξακέηξνπο θαη έλλνηεο ,πνπ απαηηεί 
αξθεηφ ρξφλν απφ ηνπο ρξήζηεο γηα εμνηθείσζε θαη εθαξκνγή. Γηα ην ιφγν απηφ ,είλαη ηδηαίηεξα ζεκαληηθφ λα 
έρεη ζσζηή δνκή, πνπ ζα θαζνδεγεί ηνλ αλαγλψζηε. Παξάιιεια, ε ζσζηή δνκή βνεζά θαη ζηελ επθνιφηεξε 
αλαζεψξεζή ηεο, δηαδηθαζία αλαγθαία κε βάζε ηνπο ξπζκνχο αλάπηπμεο ησλ πιεξνθνξηαθψλ θηλδχλσλ. Σν 
κνληέιν, πνπ έρεη θπξηαξρήζεη ζήκεξα, είλαη ην ηεξαξρηθφ, φπνπ ζην πςειφηεξν επίπεδν ζπλαληάκε ηηο γεληθέο 
αξρέο ,αθνινπζνχλ νη πνιηηηθέο εηδηθνχ ζθνπνχ θαη ζην ηειεπηαίν επίπεδν ζπλαληάκε ζπγθεθξηκέλεο 
δηαδηθαζίεο αζθάιεηαο ,νδεγίεο θαη ηερληθά εγρεηξίδηα. Καηά πξψην ιφγν ,ζην επίπεδν ηεο γεληθήο πνιηηηθήο 
αζθαιείαο , πεξηιακβάλνληαη νη γεληθέο αξρέο γηα ηελ αζθάιεηα ηνπ νξγαληζκνχ θαη θαζνξίδνληαη νη 
ζηξαηεγηθνί ζηφρνη ,αιιά θαη νη πφξνη γηα ηελ επίηεπμή ηνπο. Αθνινχζσο, ζην επίπεδν εηδηθνχ ζθνπνχ ή 
επηκέξνπο πνιηηηθέο, γίλεηαη δηαρσξηζκφο ηεο γεληθήο πνιηηηθήο αζθάιεηαο ηνπ νξγαληζκνχ ζε επηκέξνπο 
πνιηηηθέο (αζθάιεηαο δηθηχσλ, ρξεζηψλ, ειεθηξνληθήο αιιεινγξαθίαο, θπζηθήο αζθάιεηαο ).Καη εδψ 
θηλνχκαζηε θαη πάιη ζε πςειφ επίπεδν ,θαζψο δελ θαζνξίδνληαη επηκέξνπο πξαθηηθέο. Έπεηηα, ν ηξφπνο 
πινπνίεζεο ηεο πνιηηηθήο αζθάιεηαο πνπ έρεη ζέζεη ν νξγαληζκφο ,πεξηγξάθεηαη ζην ζηάδην δηαδηθαζίεο 
αζθάιεηαο. Σν θείκελν αλαιχεη ,κε ιεπηνκέξεηα ,ηη πξέπεη λα γίλεη ζε ζπγθεθξηκέλεο πεξηπηψζεηο. Παξάιιεια, 
θαζνξίδνληαη νη ξφινη, ηα δηθαηψκαηα θαη νη ππνρξεψζεηο ηνπ θάζε ρξήζηε, φζνλ αθνξά ζηα ζέκαηα 
αζθαιείαο.  ΢ην ηειεπηαίν ζηάδην νδεγίεο αζθάιεηαο θαη ηερληθά εγρεηξίδηα, παξέρεηαη αθφκε πην ιεπηνκεξήο 
πεξηγξαθή ,εηδηθφηεξεο νδεγίεο θαη θαηεπζχλζεηο γηα πάζεο θχζεσο ζέκαηα, θπξίσο ηερληθήο θχζεσο 
(εγρεηξίδην ξπζκίζεσλ ηνπ firewall ή ηνπ web server). 
 
 
                                           Ο ξφινο ησλ ρξεζηψλ 
    Ο ξφινο ησλ ρξεζηψλ ζηελ πνιηηηθή αζθάιεηαο ελφο νξγαληζκνχ είλαη πνιχ ζεκαληηθφο. ΢ηελ πξάμε έρεη 
απνδεηρηεί, φηη ηα ηειεηφηεξα ζπζηήκαηα αζθαιείαο , πνπ ρξεζηκνπνηνχλ ηελ ηειεπηαία ηερλνινγία ,δελ 
θαηάθεξαλ λα πξνζηαηεχζνπλ έλαλ νξγαληζκφ ιφγσ ιάζνπο ή παξάιεηςεο ελφο ρξήζηε. Ο παξάγσλ 
άλζξσπνο είλαη ν πην αδχλακνο θξίθνο ζηελ αιπζίδα , πνπ θαζνξίδεη ηελ αζθάιεηα ηνπ νξγαληζκνχ. ΢ηηο 
επηζέζεηο θνηλσληθήο κεραλήο ,νη επηηηζέκελνη δελ αλαιψλνληαη ζηε ζπαηάιε ρξφλνπ κε ηε ρξήζε 
πξνγξακκάησλ ινγηζκηθνχ γηα ηελ εχξεζε παξαδείγκαηνο ράξηλ θσδηθψλ πξφζβαζεο ,αιιά εθκεηαιιεχνληαη 
ηηο αδπλακίεο ηνπ παξάγνληα άλζξσπνο .Δίλαη ,ινηπφλ, πνιχ ζεκαληηθφ ,ζηελ πνιηηηθή αζθαιείαο ελφο 
νξγαληζκνχ λα πξνβιέπεηαη ε εθπαίδεπζε αιιά θαη ζπλερήο επηκφξθσζε ηνπ πξνζσπηθνχ. Μφλν ν 
ζπλδπαζκφο ηερλνινγηθψλ κέηξσλ πξνζηαζίαο θαη εθπαίδεπζεο ησλ ρξεζηψλ κπνξεί λα απνδψζεη ην κέγηζην 
(φρη φκσο απφιπηα) επίπεδν αζθαιείαο γηα θάζε νξγαληζκφ. Ο θχξηνο ζηφρνο ελφο πξνγξάκκαηνο είλαη λα 
πείζεη ηνπο εξγαδφκελνπο γηα ηελ αλάγθε πξνζηαζίαο ηνπ νξγαληζκνχ, ψζηε θαη νη ίδηνη λα ζέινπλ λα 
αθνινπζήζνπλ ηνπο θαλφλεο πνιηηηθήο αζθαιείαο. Ο κεγαιχηεξνο θίλδπλνο είλαη ν εθεζπραζκφο, γη’ απηφ νη 
εξγαδφκελνη πξέπεη λα θαηαλνήζνπλ ,φηη ν νξγαληζκφο κπνξεί λα δερζεί επίζεζε αλά πάζα ζηηγκή θαη απηνί 
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απνηεινχλ ηε βαζηθή κνλάδα άκπλαο θαη φρη ην firewall ή ην antivirus. Οη επηηηζέκελνη εθκεηαιιεχνληαη ην 
θφξην εξγαζίαο ελφο ππαιιήινπ ή ηελ θφπσζε απφ ζπλερφκελε εξγαζία θαη θαηαθέξλνπλ λα απνζπάζνπλ 
επαίζζεηεο πιεξνθνξίεο. Σν πξφγξακκα εθπαίδεπζεο νθείιεη λα ηνλίζνπλ ηνλ θίλδπλν απηφ θαη λα παξάζρεη 
νδεγίεο γηα ηελ αληηκεηψπηζή ηνπ. Σέινο, ην ζπλνιηθφ πξφγξακκα εθπαίδεπζεο θαη ε εθαξκνγή ηνπ, ζα 
πξέπεη λα απνηειεί πξψηε πξνηεξαηφηεηα γηα ηνπο ππαιιήινπο, νη νπνίνη ζα πξέπεη λα θαηαλνήζνπλ ,φηη ε 
αζθάιεηα ησλ πιεξνθνξηψλ ζηνλ νξγαληζκφ απνηειεί κέξνο ηεο δνπιεηάο ηνπο.   
              
            
 
 
 
 ΢εκαληηθέο ππνζέζεηο ειεθηξνληθνχ εγθιήκαηνο 
Ζ πξψηε ππφζεζε κε ράθεξ ζηελ Διιάδα , είλαη εθείλε πνπ απνθαιχθζεθε ηνλ Ηνχιην ηνπ 2000, κε ηε 
ζχιιεςε ελφο θνηηεηή απφ ηελ Ξάλζε, ν νπνίνο πξαγκαηνπνηνχζε ειεθηξνληθέο εηζβνιέο, θπξίσο ζην Δζληθφ 
Ίδξπκα Δξεπλψλ. Ήηαλ ν πξψηνο ράθεξ, πνπ είρε ζπιιεθζεί ζηελ Διιάδα θαη ν νπνίνο, ακέζσο κεηά έθαλε 
θαξηέξα θαη ηψξα έρεη πξνζιεθζεί ζε κεγάιε πνιπεζληθή εηαηξεία γηα ηελ αζθάιεηα ησλ ππνινγηζηηθψλ 
ζπζηεκάησλ ηεο.  
       Ζ πην δχζθνιε ππφζεζε κε ηελ νπνία έρνπλ αζρνιεζεί νη δησθηηθέο αξρέο είλαη κία ζπθνθαληηθή 
δπζθήκηζε, κέζσ Γνξπθνξηθήο ΢χλδεζεο ζην Ίληεξλεη. Έλαο λαπηηθφο έζηειλε πβξηζηηθά κελχκαηα ζ' έλα 
δεπγάξη, κε ζθνπφ λα ηνπο ρσξίζεη. ΢πθνθαληνχζε ην ζχδπγν ζηε ζχδπγφ ηνπ θη αληηζηξφθσο. Έζηειλε ηα 
κελχκαηα απφ θνξεηφ ππνινγηζηή, απφ έλα θαξάβη πνπ ζπλερψο ηαμίδεπε κέζσ δνξπθνξηθήο ζχλδεζεο. 
Ήηαλ βεβαίσο εμαηξεηηθά δχζθνιν λα εληνπίζνπκε ην ειεθηξνληθφ ζηίγκα ηνπ. ΋κσο, έθαλε ην ιάζνο λα ζηείιεη 
έλα κήλπκα, κε ζηαζεξή ζχλδεζε θη απηφ ζηάζεθε κνηξαίν γηα απηφλ. Άξρηζε απηή ηελ παξελφριεζε ην 2002 
θαη ηνλ εληνπίζαλε ζηα κέζα ηνπ 2004. Αθνξνχζε έξεπλα 2,5 ρξφλσλ.  
      Άιιε ππφζεζε πνπ παξνπζίαζε παξφκνηεο δπζθνιίεο, ήηαλ κία έξεπλα πνπ είραλ πξαγκαηνπνηήζεη νη 
αξρέο γηα εληνπηζκφ εκπφξσλ λαξθσηηθψλ, πνπ πξνσζνχζαλ ην εκπφξεπκά ηνπο κέζσ Ίληεξλεη, ζε πειαηεία 
ζην Κνισλάθη.   
      Έπεηηα αλαθνξηθά κε δεηήκαηα Αζθάιεηαο ΢πζηεκάησλ Σξαπεδψλ ,ζηελ Διιάδα έρνπλ ρεηξηζηεί 18 
ηέηνηνπ είδνπο ππνζέζεηο, πνπ αθνξνχλ εηζβνιή ζε ζπζηήκαηα Σξαπεδψλ κέζσ ησλ δηαδηθηπαθψλ πειαηψλ 
ηνπο. Οη ειεθηξνληθνί "ιεζηέο" ζηέιλνπλ ηνπο επνλνκαδφκελνπο "TROYAN HORSES", ηνπο "ΓΟΤΡΔΗΟΤ΢ 
ΊΠΠΟΤ΢" δειαδή, πξνθεηκέλνπ λα πθαξπάμνπλ ηνπο θσδηθνχο πξφζβαζεο ησλ ρξεζηψλ ηνπ e-banking (ησλ 
ειεθηξνληθψλ ηξαπεδηθψλ ζπλαιιαγψλ). Δπίζεο πθαξπάδνπλ ηνπο θσδηθνχο πξφζβαζεο κε ηε κέζνδν 
PHISING. Σν έρνπλ θαηνξζψζεη αξθεηέο θνξέο.  Υαξαθηεξηζηηθή είλαη ε πεξίπησζε ελφο θπθιψκαηνο, κε 
ζπκκεηνρή Διιήλσλ, Ρψζσλ & Οπθξαλψλ, ην νπνίν εμαξζξψζεθε πξν κεξηθψλ κελψλ.  
     Έλα ζνβαξφ αδίθεκα κέζσ Ίληεξλεη, πνπ ζπρλά εμηρληάδεη ην Σκήκα Αληηκεηψπηζεο Ζιεθηξνληθνχ 
Δγθιήκαηνο είλαη ε παηδηθή πνξλνγξαθία. Πξάγκαηη, έλαο θχξηνο φγθνο ηεο δνπιεηάο ησλ ππεπζχλσλ ηεο 
δίσμεο ειεθηξνληθνχ εγθιήκαηνο  είλαη νη ειεθηξνληθνί παηδφθηινη. Απφ ην 2001, έρνπλ αληηκεησπίζεη 47 
ππνζέζεηο παηδηθήο πνξλνγξαθίαο κε 99 θαηεγνξνπκέλνπο & 88 ζπιιήςεηο. Μάιηζηα, γηα φιεο απηέο ηηο 
ππνζέζεηο έρνπλ ζπλνιηθά 17 πξνθπιαθίζεηο. Οη ζπιιεθζέληεο κπνξεί λα είλαη απφ ηδησηηθνί ππάιιεινη κέρξη 
θαηαζηεκαηάξρεο, Ηαηξνί & Καζεγεηέο Παλεπηζηεκίνπ

33
. Eπίζεο, ηνλ ΢επηέκβξην ηνπ 2004, έλαο αλήιηθνο 

καζεηήο Λπθείνπ ζηελ Αζήλα απηνθηφλεζε θάλνληαο ιήςε ελφο πνιχ ηνμηθνχ γεσξγηθνχ θαξκάθνπ, αθνχ είρε 
ιάβεη πξνεγνπκέλσο ζρεηηθέο νδεγίεο απφ ην Internet κέζσ πξνγξακκάησλ αιιεινγξαθίαο θαη chat rooms. 
Καηαιπηηθή ππήξμε ε επηθνηλσλία ηνπ κ’ έλαλ 25ρξνλν ζκελία απφ ηα Υαληά, ν νπνίνο ρξεζηκνπνηνχζε 
γπλαηθείν ςεπδψλπκν ζηηο επηθνηλσλίεο ηνπ κε ηνλ απηφρεηξα θαη ήηαλ απηφο πνπ ηνλ πιεξνθφξεζε ζρεηηθά κε 
ην δξαζηηθφ γεσξγηθφ θάξκαθν. Ζ Αζηπλνκία ρξεηάζζεθε πνιχκελεο έξεπλεο γηα λα θζάζεη ζηα ίρλε ηνπ 
ρξήζηε-ζπκβνχινπ θαη απηφ γηαηί ν ηειεπηαίνο ρξεζηκνπνηνχζε φρη ηνλ ππνινγηζηή ηνπ ζπηηηνχ ηνπ αιιά έλαλ 
απφ ηνπο ηξεηο ππνινγηζηέο ελφο Internet Cafe ζηα Υαληά. Δηο βάξνο ηνπ 25ρξνλνπ ζρεκαηίζηεθε δηθνγξαθία 
γηα παξάβαζε ηνπ άξζξνπ 501 «ζπκκεηνρή ζε απηνθηνλία», θαηεγνξία πνπ είλαη ζε βαζκφ πιεκκειήκαηνο. 
Καηά ηε δηάξθεηα ηεο αλάθξηζεο ηνπ 25ρξνλνπ πξνέθπςε λνκηθφ θελφ ζηελ ππφζεζε απηή. 
    Δπηπξνζζέησο, έλαο κεζήιηθνο 47ρξνλνο νηθνγελεηάξρεο, ηερληθφο ππνινγηζηψλ, ζπλειήθζε ζηελ Κχπξν 
ηνλ Απξίιην ηνπ 2005 κε ηελ θαηεγνξία φηη έθαλε πεηξαηεία ζηνλ ππνινγηζηή κηαο 17ρξνλεο θαη ελεξγνπνίεζε 
ηελ Web camera ηεο γηα λα θαηαγξάθεη ηελ ζεμνπαιηθή ηεο ζπκπεξηθνξά. Ο 47ρξνλνο παγίδεπζε ηελ θνπέια 
κέζα απφ έλαλ ρψξν ή δσκάηην ζπδήηεζεο (chat room) ηνπ Internet θαη ηεο έζηεηιε έλα αξρείν ηχπνπ trojan 
horse (δνχξεηνο ίππνο), κέζσ ηνπ νπνίνπ απέθηεζε πξφζβαζε ζηνλ ππνινγηζηή ηεο. Μεηά απφ ιίγν 
απέζηεηιε ζηελ θνπέια έλα βίληεν θιηπ πνπ ηελ έδεηρλε λα βγαίλεη απφ ην κπάλην θαη χζηεξα λα ληχλεηαη. 
Απειπηζκέλε ε θνπέια έζβεζε ακέζσο ηνλ ππνινγηζηή ηεο. Σελ επνκέλε αλαθάιπςε φηη ν δξάζηεο είρε 
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παξαβηάζεη ηα αξρεία ηνπ ππνινγηζηή ηεο, είρε θιέςεη ηα πξνζσπηθά ηεο δεδνκέλα θαη είρε κάζεη ηνλ αξηζκφ 
ηνπ θηλεηνχ ηεο ηειεθψλνπ. Ο δξάζηεο ηεο έζηειλε γξαπηά κελχκαηα θαη ηελ έπαηξλε ηειέθσλν ζην θηλεηφ 
ηεο. Ζ Αζηπλνκία ηεο Κχπξνπ ζπλέιαβε ηνλ δξάζηε κε ηελ θαηεγνξία ηεο ζεμνπαιηθήο παξελφριεζεο. 

                

 Σα Κπθιψκαηα Παηδηθήο Πνξλνγξαθίαο 

      ΢ε κάζηηγα ή ζηελ Λεξλαία Όδξα ηνπ Internet θαη’ άιινπο, ηείλεη λα εμειηρζεί ην θαηλφκελν ηεο δηαθίλεζεο 
παηδηθνχ πνξλνγξαθηθνχ πιηθνχ (παηδνθηιία) κέζσ ηνπ Γηαδηθηχνπ. ΢χκθσλα κε ηα ζηαηηζηηθά ζηνηρεία ηνπ 
Σκήκαηνο Γίσμεο Ζιεθηξνληθνχ Δγθιήκαηνο ηεο Αζθάιεηαο Αηηηθήο, απφ ηηο αξρέο ηνπ 2004 έσο ηνλ Απξίιην 
ηνπ 2005 έρνπλ εμηρληαζζεί 48 ππνζέζεηο δηαθίλεζεο πιηθνχ παηδηθήο πνξλνγξαθίαο κέζσ ηνπ Internet, έρνπλ 
ζπιιεθζεί 68 άηνκα θαη έρνπλ θαηεγνξεζεί ζπλνιηθά 90. Σν Σκήκα απηφ έρεη εμηρληάζεη 105 ηέηνηεο ππνζέζεηο 
ην δηάζηεκα 2002-2005, αιιά ζρεδφλ θακία δελ έρεη ιήμεη δηθαζηηθά. Ζ ζπγθεθξηκέλε κνξθή εγθιεκαηηθφηεηαο 
ζπλερψο θνπληψλεη, παξνπζηάδνληαη ζπλέρεηα θαηλνχξγηεο ππνζέζεηο θαη ηζηνζειίδεο μεθπηξψλνπλ απφ ην 
πνπζελά. Δλψ ζην εμσηεξηθφ ππάξρνπλ νξγαλσκέλα θπθιψκαηα, θπξίσο ζηηο ΖΠΑ θαη ηε Ρσζία, ζηε ρψξα 
καο νη ζπγθεθξηκέλνη δξάζηεο δξνπλ αθφκα κεκνλσκέλα. Δπίζεο, ζ’ φιεο ηηο ππνζέζεηο πνπ έρνπλ 
απνθαιπθζεί, νη ζπιιεθζέληεο είλαη θαη νη ίδηνη παηδφθηινη. 
   Οη ππνζέζεηο πνπ ζρεηίδνληαη κε ηε δεκηνπξγία, δηαθίλεζε θαη πψιεζε πνξλνγξαθηθνχ πιηθνχ αλειίθσλ 
κέρξη ηνλ Οθηψβξην ηνπ 2002 ηηκσξνχληαλ ζηε ρψξα καο ζχκθσλα κε ηνλ λφκν «πεξί αζέκλσλ» θαη ην 
αδίθεκα αληηκεησπηδφηαλ σο πιεκκέιεκα, ελψ ζήκεξα πξνβιέπνληαη πνηλέο έσο θαη ηζφβηαο θάζεηξμεο. 
΢ρεηηθφο είλαη ν Ν.3064/2002 θαη κέρξη ηψξα 80 άηνκα έρνπλ δησρζεί πνηληθά ζε εθαξκνγή ηνπ λφκνπ απηνχ. 
Οη πνηληθέο δηψμεηο ήηαλ γηα πιεκκειήκαηα θαη γηα θαθνπξγήκαηα. Σν θχξην πξφβιεκα, φκσο, κ’ απηέο ηηο 
πεξηπηψζεηο είλαη λα ζηνηρεηνζεηεζνχλ νη θαθνπξγεκαηηθέο θαηεγνξίεο. Σν δηθαζηήξην δπζθνιεχεηαη λα 
ηαπηνπνηήζεη ηα ζηνηρεία ησλ παηδηψλ – ζπκάησλ θαη λα πάξεη θαηαζέζεηο απ’ απηά γηα ην αλ πξάγκαηη ηνχο 
αζθήζεθε ςπρνινγηθή ή άιιεο κνξθήο πίεζε. Σα άηνκα πνπ ζπιιακβάλνληαη γηα ηέηνηεο ππνζέζεηο 
ηζρπξίδνληαη ζπλήζσο φηη δελ έρνπλ θακία ζρέζε κε ηε θσηνγξάθηζε ησλ αλειίθσλ θαη φηη απιά θαηέβαζαλ 
απφ ην Internet θάπνηεο θσηνγξαθίεο θαη ηηο ηνπνζέηεζαλ ζηηο ηζηνζειίδεο ηνπο. Έλαο κάιηζηα απφ ηνπο 
ζπιιεθζέληεο ηζρπξίζζεθε φηη ρξεζηκνπνίεζε απηφ ην πιηθφ γηα ηελ έξεπλα πνπ θάλεη ζην Παλεπηζηήκην.  Ζ 
δηαδηθαζία ηεο ζπγθέληξσζεο ηνπ απνδεηθηηθνχ πιηθνχ γηα ηελ ηεθκεξίσζε ησλ ζρεηηθψλ δηθνγξαθηψλ 
απνδεηθλχεηαη ηδηαίηεξα δχζθνιε θαη ρξνλνβφξα θαη κπνξεί  λα πάξεη  κήλεο. Πνιιέο κεγάιεο ππνζέζεηο 
παηδνθηιίαο βξίζθνληαη γηα πνιχ θαηξφ ζην ζηάδην ηεο εξγαζηεξηαθήο δηεξεχλεζεο. Σα ζηνηρεία γηα ηελ 
δηαθίλεζε ηνπ παηδηθνχ  πνξλνγξαθηθνχ  πιηθνχ κέζσ ηνπ Γηαδηθηχνπ είλαη εληππσζηαθά : 

 100.000 ηζηνζειίδεο  

 1 δηζ. επξψ ν εηήζηνο ηδίξνο  

 20.000 λέεο θσηνγξαθίεο πξνζηίζεληαη θάζε εβδνκάδα  

 20 παηδηά (2-12 εηψλ) εκθαλίδνληαη θάζε κήλα ζε ηέηνηεο ηζηνζειίδεο  

 Οη ελδηαθεξφκελνη πιεξψλνπλ κέζσ πηζησηηθήο θάξηαο 30-50 επξψ ηνλ κήλα γηα λα έρνπλ ην 
δηθαίσκα λα θαηεβάδνπλ θσηνγξαθίεο ή βίληεν.  

 Σν 45-50% ησλ ειεθηξνληθψλ εγθιεκάησλ αθνξά παηδηθή πνξλνγξαθία.  

 Οη δξάζηεο πξνέξρνληαη απ’ φιεο ηηο θνηλσληθέο νκάδεο θαη απ’ φια ηα κνξθσηηθά επίπεδα 
θαη πηζηεχνπλ φηη ην Γηαδίθηπν ηνχο εμαζθαιίζεη αλσλπκία γηα ηελ δξάζε ηνπο θαη φηη 
κπνξνχλ λα παξαπνηήζνπλ ηελ ηαπηφηεηά ηνπο.  

 Σα πεξηζζφηεξα παηδηά δελ επηβιέπνληαη φηαλ θάλνπλ πινήγεζε ζην Internet.  

 Σν 86% ησλ παηδηψλ πνπ ζεξθάξνπλ ζην Internet έρνπλ δερζεί πξνηάζεηο γηα λα 
ζπλαληεζνχλ κε άηνκα πνπ γλψξηζαλ ζην Γηαδίθηπν.  

 Σν 16% ησλ επηζθεπηψλ ζε ηζηνζειίδεο πνξλνγξαθηθνχ πεξηερνκέλνπ είλαη αλήιηθνη.  

 Ζ δηαδηθηπαθή πνξλνγξαθία είλαη ζηαζεξά ην πην «επηηπρεκέλν» πξντφλ ηνπ Internet, κε 
πεξηζζφηεξα απφ 2,6 δηζ. δνιάξηα έζνδα αλά έηνο.  

Οη θσηνγξαθίεο απηέο πξνέξρνληαη θπξίσο απφ ην εμσηεξηθφ αιιά ηειεπηαία έρνπλ απνθαιπθζεί θαη 
ππνζέζεηο κε Έιιελεο παηδφθηινπο πνπ ηξαβνχζαλ νη ίδηνη ηηο επίκαρεο θσηνγξαθίεο. Υαξαθηεξηζηηθφ είλαη ην 
γεγνλφο φηη πξφζθαηα ζηελ Πηεξία δχν καζεηέο αλαγθάζζεθαλ λα αιιάμνπλ ζρνιείν επεηδή δερφληνπζαλ 
απεηιέο απφ ζπκκαζεηέο ηνπο φηη ζα αλέβαδαλ (upload) ζην Internet γπκλέο θσηνγξαθίεο ηνπο απφ ηα 
απνδπηήξηα αλ δελ ηνπο έδηλαλ ην ραξηδηιίθη ηνπο. Αθφκε, έλαο ηδησηηθφο ππάιιεινο ζηνλ Βφιν θσηνγξάθηδε 
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γπκλά παηδηά θαη θαηαρσξνχζε ηηο θσηνγξαθίεο ηνπο ζην Internet, αιιά δελ πξφζεμε φηη άζειά ηνπ 
θσηνγξάθηδε θαη θάπνηεο θνιψλεο ηεο ΓΔΖ, απ’ φπνπ νη αζηπλνκηθνί εληφπηζαλ θάπνηνπο αξηζκνχο, βξήθαλ 
ηηο θνιψλεο θαη έθζαζαλ έηζη ζηνλ δξάζηε.  
        Ζ Αζηπλνκία ηεο Μεγάιεο Βξεηαλίαο εμαπέιπζε πξφζθαηα κηα κεγάιε επηρείξεζε ζην Internet κε ηελ 
νλνκαζία «Αρεηή» θαη κε ζηφρν ην θπλήγη ησλ παηδεξαζηψλ. ΢πλέιαβε 1.300 άηνκα. Απφ ζρεηηθέο έξεπλεο 
εληνπίζζεθαλ πεξίπνπ 250.000 άηνκα ζ’ φινλ ηνλ θφζκν πνπ ρξεζηκνπνίεζαλ ηα ζηνηρεία ηεο πηζησηηθήο 
ηνπο θάξηαο γηα λα πιεξψζνπλ θαη λα θαηεβάζνπλ ζηνλ ππνινγηζηή ηνπο παηδηθφ πνξλφ. Σν εξψηεκα βέβαηα 
είλαη αλ ζεσξείηαη θάπνηνο έλνρνο επεηδή θαηεβάδεη παηδηθφ πνξλφ ζηνλ ππνινγηζηή ηνπ.  Νένο λφκνο πνπ 
ηέζεθε ζε ηζρχ ζηε Μεγάιε Βξεηαλία ην 2003 αληηκεησπίδεη σο πνηληθφ αδίθεκα απηφ ηεο «πξνεηνηκαζίαο» 
ησλ παηδηψλ, ην νπνίν πεξηιακβάλεη ηελ επηθνηλσλία κέζσ Internet κ’ έλα παηδί, κε απψηεξν ζηφρν ηελ 
δηάπξαμε ζεμνπαιηθήο πξάμεο κ’ απηφ φηαλ γίλεη κηα ζπλάληεζε καδί ηνπ. Οη εμεγήζεηο πνπ δίλνπλ νη εηδηθνί 
γηα ηε ξαγδαία εμάπισζε απηνχ ηνπ θαηλνκέλνπ είλαη ςπρνινγηθέο θαη θνηλσληθέο. Οη δξάζηεο είλαη ζπλήζσο 
πξνζσπηθφηεηεο κε ςπρνπαζνινγηθά ζηνηρεία πνπ είλαη πνιχ πηζαλφ λα θαθνπνηήζεθαλ ζηελ παηδηθή ηνπο 
ειηθία. Σν πξνθίι ησλ δξαζηψλ είλαη άηνκα κε αλψηεξε κφξθσζε, νηθνγελεηάξρεο, νηθνλνκηθά επθαηάζηαηνη 
θαη ειηθίαο ζπλήζσο απφ 30 έσο 50 εηψλ. Μεηαμχ ησλ δξαζηψλ εληνπίζζεθαλ εθπαηδεπηηθνί θαη δηθεγφξνη. 
Τπάξρνπλ εηδηθά πξνγξάκκαηα – θίιηξα πνπ έρνπλ ηελ δπλαηφηεηα λα εληνπίζνπλ πξνζβιεηηθέο ιέμεηο ή 
εθθξάζεηο ζε κηα ηζηνζειίδα θαη λα εκπνδίζνπλ έηζη ηελ πξφζβαζε ζ’ απηήλ αιιά θαη πάιη νη επηηήδεηνη 
κπνξνχλ λα ην αληηκεησπίζνπλ απνθεχγνληαο λα ρξεζηκνπνηνχλ ηέηνηεο ιέμεηο αιιά κφλν θσηνγξαθίεο ή 
βίληεν κε παξάλνκν πιηθφ. Ηζηνζειίδεο φπνπ κπνξεί θάπνηνο λα αλαθέξεη πνξλνγξαθηθφ ή άιιν παξάλνκν 
πιηθφ πνπ δηαθηλείηαη κέζσ ηνπ Γηαδηθηχνπ, είλαη νη εμήο
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                               Άιια ζέκαηα πνπ έρνπλ ζρέζε κε ηε λνκνζεζία 
                         Ζ πξνζηαζία ησλ δηθαησκάησλ πλεπκαηηθήο ηδηνθηεζίαο  
         
    Ζ αλάπηπμε θαη δηάδνζε ηνπ Γηαδηθηχνπ έρεη δεκηνπξγήζεη κεγάιν πξνβιεκαηηζκφ ζρεηηθά κε ην πψο ζην 
λέν απηφ εηθνληθφ θφζκν ,ζα κπνξέζνπλ λα πξνζηαηεπηνχλ ηα δηθαηψκαηα πλεπκαηηθήο ηδηνθηεζίαο .Ζ 
ςεθηαθή κνξθή ησλ πιεξνθνξηψλ έρεη κεηαηξέςεη ηελ αλαπαξαγσγή ηεο ζε εχθνιε θαη γξήγνξε δηαδηθαζία ,ε 
δε ελζσκάησζή ηεο ζε πξφηππα φπσο mp3 ή mpeg έρνπλ κεηψζεη θαηά πνιχ ηνλ φγθν ηεο, θαζηζηψληαο 
ηδηαίηεξα εχθνιε ηελ κεηάδνζή ηεο κέζσ δηθηχσλ. Αθφκε, ην Γηαδίθηπν ,σο κηα ηεξάζηηα δεμακελή 
πιεξνθνξηψλ ,δεκηνπξγεί εχινγα πξνβιεκαηηζκφ γηα ην αλ ζα πξέπεη λα απνηειεί κηα <<θνηλσλία θνηλήο 
θηήζεο πιεξνθνξηψλ>> ή ζα πξέπεη λα κεηαβιεζεί ζε κηα <<αγνξά πιεξνθνξηψλ>> φπνπ ε πξφζβαζε ζην 
απνζεθεπκέλν πιηθφ θαη ζηα πλεπκαηηθά δεκηνπξγήκαηα ζα είλαη δπλαηή κφλν κεηά απφ πιεξσκή.  Σν δίθαην 
ηεο πλεπκαηηθήο ηδηνθηεζίαο έρεη ,σο αληηθείκελν πξνζηαζίαο ηα έξγα ηνπ ιφγνπ ηεο ηέρλεο θαη ηεο επηζηήκεο. 
Σα δπν βαζηθά ζηνηρεία ηεο έλλνηαο ηνπ έξγνπ είλαη λα έρεη κνξθή θαη λα είλαη πξσηφηππν. Σα θπξίαξρα 
δεηήκαηα πξνζηαζίαο ηεο πλεπκαηηθήο ηδηνθηεζίαο πνπ έρνπλ πξνθχςεη απφ ηελ αλάπηπμε ηνπ Γηαδηθηχνπ, 
είλαη ε πξνζηαζία ησλ πλεπκαηηθψλ δηθαησκάησλ ζε έξγα πνπ δεκνζηεχνληαη ζην Γηαδίθηπν θαη ε πξνζηαζία 
ησλ βάζεσλ δεδνκέλσλ θαη ησλ πξνγξακκάησλ Ζ/Τ. 
    ΢ρεηηθά κε ηα πλεπκαηηθά δηθαηψκαηα έξγσλ δεκνζηεπκέλσλ ζην Γηαδίθηπν, αλακθηζβήηεηα, ζην ρψξν απηφ 
είλαη εμαηξεηηθά δχζθνιν λα θαζνξίζνπκε ηη κπνξεί λα πξνζηαηεπηεί κε ην δίθαην ηεο πλεπκαηηθήο ηδηνθηεζίαο, 
θαη ηη φρη. Τπφ κηα επξεία έλλνηα κπνξνχκε λα ζεσξήζνπκε φηη πξνζηαηεχνληαη ηα γξαπηά έξγα, φπσο ηα 
κελχκαηα ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ, ηα ερεηηθά ή νπηηθναθνπζηηθά έξγα, νη ςεθηαθέο εηθφλεο, ηα 
πξντφληα ινγηζκηθνχ, νη βάζεηο δεδνκέλσλ θαη νη ηζηνζειίδεο. Οπζηαζηηθά, δελ ππάξρεη θάηη ζην Γηαδίθηπν, 
πνπ λα κελ πξνζηαηεχεηαη απφ ηα δηθαηψκαηα πλεπκαηηθήο ηδηνθηεζίαο ,εθφζνλ βέβαηα πιεξνχληαη νξηζκέλεο 
πξνυπνζέζεηο φπσο ε πξσηνηππία ηνπ έξγνπ.  Γχν είλαη ηα βαζηθφηεξα ηερληθά δεηήκαηα πνπ έρνπλ ζρέζε κε 
ην Γηαδίθηπν θαη ην δίθαην ηεο πλεπκαηηθήο ηδηνθηεζίαο ,ηα νπνία είλαη ε ρξήζε ησλ ζπλδέζκσλ θαη ην mp3 θαη 
άιια ζρεηηθά πξφηππα. ΢ηελ πξψηε πεξίπησζε ,ε ρξήζε ζπλδέζκσλ πνπ παξαπέκπνπλ απεπζείαο ζε 
ζειίδεο πνπ πεξηιακβάλνπλ πξνζηαηεπφκελα έξγα ζπληζηνχλ παξαβίαζε ησλ πλεπκαηηθψλ δηθαησκάησλ . 
΢ηε δεχηεξε πεξίπησζε ,ε επξεία δηάδνζε κνπζηθψλ θνκκαηηψλ ζε κνξθή mp3 ή θαη βηληενηαηληψλ κε ην 
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κνξθή mpeg, ρσξίο ηελ έγθξηζε ηνπ δεκηνπξγνχ ,απνηεινχλ ζήκεξα ηελ πιένλ δηαδεδνκέλε πξνζβνιή 
δηθαησκάησλ πλεπκαηηθήο ηδηνθηεζίαο ησλ δεκηνπξγψλ.  
   Αθνινχζσο ,ζρεηηθά κε ηα πλεπκαηηθά δηθαηψκαηα ζε βάζεηο δεδνκέλσλ, νη βάζεηο απηέο πάληνηε ππήξραλ 
ζηε δσή καο. Κιαζηθά παξαδείγκαηα απνηεινχλ ηα ιεμηθά, νη ηειεθσληθνί θαηάινγνη θαη νη εγθπθινπαίδεηεο. 
΢ήκεξα ,ε κνξθή ησλ βάζεσλ δεδνκέλσλ είλαη θπξίσο ειεθηξνληθή. Ζ λέα απηή κνξθή επέηξεςε ηελ 
θαιχηεξε νξγάλσζε ηνπ πεξηερνκέλνπ ηνπο θαη ηελ επθνιφηεξε αλάθηεζε πιεξνθνξηψλ , κε απνηέιεζκα ε 
ρξήζε ηνπο λα επεθηαζεί ζε κεγάιν βαζκφ . Σα λνκηθά πξνβιήκαηα πνπ πξνθχπηνπλ απφ ηελ δηάδνζε ησλ 
βάζεσλ δεδνκέλσλ, ζπλαληψληαη ζε πνιιά επίπεδα. ΢ην ειιεληθφ δίθαην νη βάζεηο δεδνκέλσλ 
πξνζηαηεχνληαη απφ ηνλ Ν.2819/2000, ν νπνίνο εθδφζεθε κε βάζε ηελ Δπξσπατθή Οδεγία 96/9 ΔΚ θαη 
ηξνπνπνίεζε ηνλ Ν.2121/1993 πεξί πλεπκαηηθήο ηδηνθηεζίαο. Ζ Οδεγία θαη’ αξρήλ νξίδεη φηη κηα βάζε 
δεδνκέλσλ είλαη <<κηα ζπιινγή έξγσλ ,δεδνκέλσλ ή αλεμάξηεησλ κεηαμχ ηνπο ζηνηρείσλ δηεπζεηεκέλσλ θαηά 
ηξφπν ζπζηεκαηηθφ ή κεζνδηθφ πνπ είλαη αηνκηθψο πξνζηηή κε ειεθηξνληθά κέζα ή θαη’ άιινλ ηξφπν>>. Ζ 
Οδεγία πξνζηαηεχεη ηηο βάζεηο δεδνκέλσλ θαηά δπν ηξφπνπο, είηε σο πλεπκαηηθά δεκηνπξγήκαηα ,ιφγσ ηεο 
δηεπζέηεζεο ηνπ πεξηερνκέλνπ ηνπο ,είηε σο πξντφλ νπζηαζηηθήο επέλδπζεο ηνπ θαηαζθεπαζηή ,ν νπνίνο έρεη 
ην δηθαίσκα εηδηθήο θχζεο ζε απηέο γηα 15 ρξφληα απφ ηελ θαηαζθεπή ηεο βάζεο , δηθαίσκα ην νπνίν 
απαγνξεχεη ηελ εμαγσγή ή επαλαρξεζηκνπνίεζε νπζηψδνπο κέξνπο ηεο βάζεο δεδνκέλσλ. Οη δηαηάμεηο 
απηέο, θαζηεξψλνπλ ηελ απφιπηε πξνζηαζία ησλ βάζεσλ δεδνκέλσλ, νη νπνίεο αλ δελ ζεσξεζνχλ 
πλεπκαηηθά δεκηνπξγήκαηα, ηφηε νη θαηαζθεπαζηέο ηνπο κπνξνχλ λα πξνζθχγνπλ ζην δηθαίσκα εηδηθήο 
θχζεσο. Δθηφο απηψλ ,δελ απνθιείεηαη θαη ε πξνζηαζία κεκνλσκέλσλ ζηνηρείσλ κηαο βάζεο ,εθφζνλ 
απνηεινχλ απηνηειή πλεπκαηηθά δεκηνπξγήκαηα, ελψ θαη ην ινγηζκηθφ πνπ θαζηζηά εθηθηή ηε ιεηηνπξγία ηεο 
βάζεο ,πξνζηαηεχεηαη ,σο πξφγξακκα ειεθηξνληθνχ ππνινγηζηή. 
 
                               Πλεπκαηηθά δηθαηψκαηα ζε πξνγξάκκαηα Ζ/Τ 
     Έλα πξφγξακκα ειεθηξνληθνχ ππνινγηζηή είλαη κηα ζεηξά απφ εληνιέο ή νδεγίεο ,νη νπνίεο 
ρξεζηκνπνηνχληαη απφ ηνλ Ζ/Τ ,γηα λα επηηεπρζεί έλα ζπγθεθξηκέλν απνηέιεζκα. Σα πξνγξάκκαηα Ζ/Τ είλαη 
γξακκέλα ζε ηξία επίπεδα γιψζζαο, ηα νπνία είλαη ηα αθφινπζα. Αξρηθά, ζηελ γιψζζα πξνγξακκαηηζκνχ, ε 
νπνία απνηειείηαη απφ ζχλζεηα ζχκβνια, ηα νπνία αθνινπζνχλ ζπγθεθξηκέλνπο θαλφλεο. Οη πην δηαδεδνκέλεο 
γιψζζεο πξνγξακκαηηζκνχ είλαη ε Basic, ε Pascal, ε Fortran θαη ε  Cobol. Έπεηηα, ζηνλ θψδηθα πεγήο , ε 
θαηνρή ηνπ νπνίνπ απνηειεί πιήξε απφδεημε ησλ πλεπκαηηθψλ δηθαησκάησλ θαη ζηνλ θψδηθα κεραλήο , ν 
νπνίνο ρξεζηκνπνηεί κφλν 2 ζχκβνια, ην 0 θαη ην 1.  
   Σν βαζηθφηεξν εξψηεκα πνπ ηίζεηαη φηαλ αλαθεξφκαζηε ζε πξνγξάκκαηα Ζ/Τ ,είλαη εάλ ηα παξαπάλσ κέξε 
ζα πξέπεη λα πξνζηαηεχνληαη κε βάζε ηε λνκνζεζία γηα ηα πλεπκαηηθά δηθαηψκαηα ή ζα πξέπεη λα ζεσξεζνχλ 
σο επξεζηηερλίεο θαη λα πξνζηαηεπηνχλ κε ηε ζρεηηθή λνκνζεζία. Ζ Δπξσπατθή Έλσζε , παξαθνινπζψληαο 
ηηο εμειίμεηο ζηηο ΖΠΑ ,ζέιεζε λα αληηκεησπίζεη ην δήηεκα ηεο πλεπκαηηθήο ηδηνθηεζίαο ζε πξνγξάκκαηα Ζ/Τ 
θαη εμέδσζε ηελ Οδεγία 91/250 ΔΟΚ ,κε ηελ νπνία αλαγλσξίδνληαη ηα πλεπκαηηθά δηθαηψκαηα ζε 
πξνγξάκκαηα Ζ/Τ. Πξνζηαηεχεηαη φρη κφλν ην πξφγξακκα ,αιιά θαη ην πξνπαξαζθεπαζηηθφ πιηθφ ,απφ ην 
νπνίν κπνξεί ζε κεηαγελέζηεξν ζηάδην λα πξνθχςεη ην πξφγξακκα. ΋ζνλ αθνξά ζην δήηεκα ηεο 
πξσηνηππίαο , ε Οδεγία νξίδεη φηη ην πξφγξακκα πξέπεη λα είλαη πξνζσπηθφ πλεπκαηηθφ δεκηνχξγεκα ηνπ 
δεκηνπξγνχ ηνπ. ΢ην άξζξν 4 ηεο Οδεγίαο, πεξηιακβάλνληαη νη εμνπζίεο ηνπ δηθαηνχρνπ ,φπσο ην 
απνθιεηζηηθφ ηνπ δηθαίσκα λα ρνξεγεί άδεηεο γηα ηελ αλαπαξαγσγή ηνπ πξνγξάκκαηνο, ηε κεηάθξαζε, 
πξνζαξκνγή ή νπνηαδήπνηε άιιε κεηαηξνπή, ηε δηαλνκή ηνπ ζην θνηλφ θαη ηελ εθκίζζσζε ηνπ πξσηφηππνπ 
πξνγξάκκαηνο .Ζ Οδεγία απηή, πηνζεηήζεθε ρσξίο θακηά ζρεδφλ κεηαβνιή απφ ηελ ειιεληθή λνκνζεζία θαη 
πξνζηέζεθε ζην Ν.2121/1993 γηα ηελ πξνζηαζία ησλ πλεπκαηηθψλ δηθαησκάησλ . ΢ηνλ ειιεληθφ λφκν, 
πεξηιακβάλνληαη θαη νη θπξψζεηο ζε πεξίπησζε πξνζβνιήο πλεπκαηηθήο ηδηνθηεζίαο ζε πξφγξακκα Ζ/Τ , νη 
νπνίεο είλαη θαη πνηληθέο θαη αζηηθέο ,κε γλψκνλα πάληα ηε βαζηθή ηνπ ειιεληθνχ δηθαίνπ ,φηη φπνηα 
απνδεκίσζε επηδηθαζηεί ,ζα πξέπεη λα είλαη αληίζηνηρε ηεο δεκηάο πνπ πξνθιήζεθε.   
 
                          Πξνζσπηθά δεδνκέλα- πξνζηαζία απνξξήηνπ 
     Ζ πξνζηαζία ηνπ απαξαβίαζηνπ ηεο πξνζσπηθήο δσήο, ησλ πξνζσπηθψλ δεδνκέλσλ θαη ηνπ απνξξήηνπ 
ηεο αιιεινγξαθίαο ,είλαη αμίεο πνπ έρνπλ θαηνρπξσζεί ζπληαγκαηηθά αιιά θαη κέζσ δηεζλψλ ζπκβάζεσλ ,ζηα 
πεξηζζφηεξα θξάηε ηνπ θφζκνπ. ΢ην ρψξν ηνπ Γηαδηθηχνπ ,ε αιιαγή πξνζσπηθψλ δεδνκέλσλ απφ 
επηρεηξήζεηο θαη νξγαληζκνχο θαη ε πεξαηηέξσ επεμεξγαζία ηνπο γηα εκπνξηθνχο θαη δηαθεκηζηηθνχο ιφγνπο, 
ζπληζηνχλ ηελ πην δηαδεδνκέλε κνξθή θαηαπάηεζεο ηεο ηδησηηθήο ζθαίξαο ηνπ αηφκνπ. ΢ε κηα απιή 
πεξηήγεζε ζην Γηαδίθηπν, ν ρξήζηεο αθήλεη ρσξίο θαλ λα αληηιεθζεί ,πιήζνο πξνζσπηθψλ ηνπ 
πιεξνθνξηψλ, πνπ αθνξνχλ ηελ ηαπηφηεηά ηνπ ,ηηο πξνηηκήζεηο ηνπ ,ηελ πξνζσπηθφηεηά ηνπ ή ηνλ αξηζκφ ηεο 
πηζησηηθήο ηνπο θάξηαο .Σα cookies θαη πνιιά άιια πξνγξάκκαηα ,<<θξνληίδνπλ >> λα ζπιιέμνπλ ηηο 
πιεξνθνξίεο απηέο θαη λα ηηο ζηείινπλ ζηνπο ηδηνθηήηεο ησλ δηθηπαθψλ ηφπσλ, γηα πεξαηηέξσ επεμεξγαζία. 
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                                               Γηεζλείο ΢πκβάζεηο  
     Ζ Οηθνπκεληθή Γηαθήξπμε ησλ Γηθαησκάησλ ηνπ Αλζξψπνπ ηνπ ΟΖΔ ηεο 10-12-1948. Απνηέιεζε ην πξψην 
δηεζλέο θείκελν γηα ηελ πξνζηαζία ηεο ηδησηηθήο ζθαίξαο ηνπ αηφκνπ. ΢ην άξζξν 12, δηαθεξχζζεηαη φηη 
<<θαλείο δελ επηηξέπεηαη λα ππνζηεί απζαίξεηεο επεκβάζεηο ζηελ ηδησηηθή ηνπ δσή ,ηελ νηθνγέλεηα, ηελ 
θαηνηθία ή ηελ αιιεινγξαθία ηνπ….>>. 
     Ζ ΢χκβαζε ηεο Ρψκεο γηα ηελ πξνάζπηζε ησλ δηθαησκάησλ ηνπ αλζξψπνπ θαη ησλ ζεκειησδψλ 
ειεπζεξηψλ ηεο 4-11-1950 (ΔΓ΢Α),νξίδεη  φηη <<θάζε πξφζσπν έρεη δηθαίσκα γηα ζεβαζκφ ηεο ηδησηηθήο θαη 
νηθνγελεηαθήο δσήο ηνπ, ηεο θαηνηθίαο ηνπ θαη ηεο αιιεινγξαθίαο ηνπ >>. 
    Οη ΢πκβάζεηο απηέο ,εθαξκφδνληαη αλάινγα θαη ζην Γηαδίθηπν ,πνπ απνηειεί έλαλ εηθνληθφ ρψξν, ζηνλ 
νπνίν δηαθηλνχληαη πιεξνθνξίεο κε πξνζσπηθφ πεξηερφκελν.  
 
                                       Διιεληθή Ννκνζεζία   
      Ζ Διιεληθή λνκνζεζία γηα ηελ πξνζηαζία ηνπ απνξξήηνπ θαη ηεο επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ 
ραξαθηήξα, απνηειεί έλα ζπλδπαζκφ δηεζλψλ ζπλζεθψλ, ζπληαγκαηηθψλ δηαηάμεσλ ηνπ θνηλνχ πνηληθνχ 
δηθαίνπ θαη λφκσλ πνπ έρνπλ εθδνζεί βάζεη θνηλνηηθψλ νδεγηψλ. ΢ην ΢χληαγκα ηεο Διιάδαο ,πεξηιακβάλνληαη 
κηα ζεηξά απφ δηαηάμεηο ,γηα ηελ πξνζηαζία ηεο ηδησηηθήο ζθαίξαο ηνπ αηφκνπ. Ζ ζεκειηψδεο δηάηαμε ηνπ 
άξζξνπ 2 παξ.1 ,αλαθέξεη φηη <<ν ζεβαζκφο θαη ε πξνζηαζία ηεο αμίαο ηνπ αλζξψπνπ απνηεινχλ 
πξσηαξρηθή ππνρξέσζε ηεο πνιηηείαο >>. ΢εκαληηθέο δηαηάμεηο πεξηιακβάλνληαη ζηα άξζξα 9 θαη 19. ΢ην 
άξζξν 9, αλαθέξεηαη φηη <<ε ηδησηηθή θαη νηθνγελεηαθή δσή ηνπ αηφκνπ είλαη απαξαβίαζηε>> δηάηαμε πνπ 
απαγνξεχεη ηε δεκνζηνπνίεζε ηεο δσήο ηνπ αλζξψπνπ. Σν άξζξν 19 πξνζηαηεχεη ην απφξξεην ησλ 
επηζηνιψλ θαη ηελ ειεχζεξε αληαπφθξηζε θαη επηθνηλσλία. Βαζηθφ ζηνηρείν ηεο επηθνηλσλίαο απνηειεί ε 
κπζηηθφηεηα ηνπ πεξηερνκέλνπ ηεο.  
    ΢ηνλ Πνηληθφ Κψδηθα ,ε πξνζηαζία ηνπ απνξξήηνπ πξνβιέπεηαη απφ ηα άξζξα 370, 370Α,370Β θαη 370Γ. 
Σα άξζξα 370 θαη 370Α αλαθέξνληαη ζηελ πξνζηαζία ησλ επηζηνιψλ θαη ηελ παξαβίαζε ηνπ απνξξήηνπ ησλ 
ηειεθσλεκάησλ θαη ηεο πξνζσπηθήο ζπλνκηιίαο ,αληίζηνηρα. Ζ αλάινγε εθαξκνγή ησλ δηαηάμεσλ απηψλ ζην 
ρψξν ηνπ Γηαδηθηχνπ, έρεη πξνθαιέζεη έληνλν πξνβιεκαηηζκφ ζηνπο λνκηθνχο θχθινπο, ηδηαίηεξα φζν αθνξά 
ην άξζξν 370Α ην νπνίν θαηά πνιινχο, ζεσξείηαη φηη δε κπνξεί λα ηχρεη εθαξκνγήο ζην Γηαδίθηπν ,αλ θαη ε 
ζχλδεζε γίλεηαη κέζσ κηζζσκέλεο ηειεθσληθήο γξακκήο . Σν άξζξν 370Β ,παξέρεη ηθαλνπνηεηηθή πξνζηαζία 
κφλν φκσο γηα θξαηηθά ,επηζηεκνληθά θαη επαγγεικαηηθά απφξξεηα ,απνθιείνληαο ηα ηδησηηθά απφξξεηα. Ζ 
πην νπζηαζηηθή δηάηαμε, φζν αθνξά ην ρψξν ηνπ Γηαδηθηχνπ, πεξηιακβάλεηαη ζην άξζξν 370Γ ,πνπ ηηκσξεί ηε 
ρσξίο άδεηα πξφζβαζε ζε δεδνκέλα απνζεθεπκέλα ζε Ζ/Τ. Σν απφξξεην ζηελ πεξίπησζε απηή 
πξνζηαηεχεηαη ππφ κηα επξεία έλλνηα. Γελ πεξηιακβάλεη κφλν δεδνκέλα ηα νπνία ραξαθηεξίδνληαη απφ ηελ 
θχζε ηνπο απφξξεηα ,αιιά πξνζηαηεχεηαη ην δηθαίσκα ηνπ λνκίκνπ θαηφρνπ ησλ δεδνκέλσλ λα απνθιείεη ζε 
άιινπο ηελ πξφζβαζε ζε φια ηα δεδνκέλα ,πνπ είλαη απνζεθεπκέλα ζηνλ ππνινγηζηή ηνπ. 
 
      Ν.2225/1994 θαη Ν.3115/2003 <<γηα ηελ πξνζηαζία ηεο ειεπζεξίαο ηεο αληαπφθξηζεο θαη επηθνηλσλίαο θαη 
άιιεο δηαηάμεηο >>    
      Ο Νφκνο 2225/1994 αλαθέξεηαη ζηελ ίδξπζε ηεο <<Δζληθήο Δπηηξνπήο Πξνζηαζίαο ηνπ Απνξξήηνπ ησλ 
Δπηθνηλσληψλ>>, ε νπνία κε ηηο δηαηάμεηο ηνπ Ν.3115/2003 κεηνλνκάζηεθε ζε <<Αξρή Γηαζθάιηζεο 
Απνξξήηνπ Δπηθνηλσληψλ>> ,κε απνζηνιή ,ηελ πξνζηαζία ηνπ απνξξήηνπ ησλ επηζηνιψλ θαη ηεο ειεχζεξεο 
αληαπφθξηζεο ή επηθνηλσλίαο κε νπνηνλδήπνηε ηξφπν θαη ηελ ηήξεζε ησλ φξσλ θαη δηαδηθαζηψλ άξζεο ηνπ 
απνξξήηνπ. Σα άξζξν 3 θαη 4, πξνβιέπνπλ φηη ε άξζε ηνπ απνξξήηνπ είλαη δπλαηή κφλν εθφζνλ πξφθεηηαη 
γηα ζέκα εζληθήο αζθάιεηαο ή γηα ηελ δηαθξίβσζε νξηζκέλσλ θαθνπξγεκάησλ.  
 
                      Τπνπξγηθή Απφθαζε 68141 ηεο 4-7-1995 
   Ζ ζπγθεθξηκέλε απφθαζε, απνηειεί ηνλ <<Κψδηθα Γενληνινγίαο Άζθεζεο Σειεπηθνηλσληαθψλ 
Γξαζηεξηνηήησλ >>. ΢χκθσλα κε ηηο δηαηάμεηο ηνπ Κψδηθα ,ν πάξνρνο ηειεπηθνηλσληαθψλ ππεξεζηψλ 
απαγνξεχεηαη λα παξαθνινπζεί ,θαηαγξάθεη, αθξνάδεη, απνθαιχπηεη θαη αλακεηαδίδεη ην πεξηερφκελν 
νπνηαζδήπνηε επηθνηλσλίαο ,λα δεκνζηεχεη πξνζσπηθέο πιεξνθνξίεο ησλ ρξεζηψλ ηνπ θαη γεληθά φιεο νη 
ελέξγεηέο ηνπ λα κελ νδεγνχλ ζε πξνζβνιή ησλ αηνκηθψλ θαη θνηλσληθψλ δηθαησκάησλ ηνπ πνιίηε.  
  
           Ν.2472/1997 γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ  
     Ο Νφκνο απηφο, θαζνξίδεη ηηο πξνυπνζέζεηο γηα ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα, 
πξνο πξνζηαζία ησλ δηθαησκάησλ θαη ησλ ζεκειησδψλ ειεπζεξηψλ ησλ θπζηθψλ πξνζψπσλ θαη ηδίσο ηεο 
ηδησηηθήο δσήο. ΢ηα άξζξα 15-20 πξνβιέπεηαη ε ζχζηαζε ,ζπγθξφηεζε θαη ηξφπνο ιεηηνπξγίαο ηεο <<Αξρήο 
πξνζηαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα>> κηαο αλεμάξηεηεο αξρήο γηα ηε δηαζθάιηζε ηεο 
πξνζηαζίαο ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα.  Ο λφκνο ζεζπίζηεθε, βάζεη ηεο 95/ 46/ΔΚ νδεγία, νη 
βαζηθέο αξρέο ηεο νπνίαο αλαθέξνληαη ζηελ πξνζηαζία ηεο ηδησηηθήο ζθαίξαο ηνπ αηφκνπ απφ ηε δεκηνπξγία 
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αξρείσλ κε δεδνκέλα πξνζσπηθνχ ραξαθηήξα, ηα νπνία ζα απνθηψληαη κε νπνηνδήπνηε ηξφπν κέζσ ηνπ 
Γηαδηθηχνπ. Έπεηηα, αλαθέξνληαη ζηελ πξνζηαζία ηνπ αηφκνπ απφ ηε κεηαθνξά αξρείσλ κε δεδνκέλα 
πξνζσπηθνχ ραξαθηήξα κέζσ ηνπ Γηαδηθηχνπ θαη επίζεο ζηελ πξνζηαζία απφ ηε ζπγθέληξσζε θαη 
δηαζχλδεζε ηέηνησλ αξρείσλ ,ηα νπνία πξνέξρνληαη απφ δηαθνξεηηθνχο ειεθηξνληθνχο ππνινγηζηέο 
ζπλδεδεκέλνπο ζην Γηαδίθηπν.  
 
    Ν.2774/1999 <<γηα ηελ πξνζηαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζηνλ ηειεπηθνηλσληαθφ 
ραξαθηήξα>>    
    Ο Νφκνο 2774/1999 ,ξπζκίδεη ηα ζέκαηα πξνζηαζίαο δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. Ο Ν.2774/99 
επεθηείλεη ηελ πξνζηαζία απηή ζε φιεο ηηο πηπρέο ηνπ ηειεπηθνηλσληαθνχ ηνκέα. Απνηειεί ηελ πξνζαξκνγή 
ηεο Διιεληθήο Ννκνζεζίαο ζηελ Οδεγία 97/ 66/ΔΚ. ΢θνπφο ηεο νδεγίαο θαη ηνπ λφκνπ ,είλαη λα 
πξνζηαηεπηνχλ ηα πξνζσπηθά δεδνκέλα ζε ηνκείο ,φπσο ε ζπκβαηηθή θαη θηλεηή ηειεθσλία ,ην Γηαδίθηπν θαη 
γεληθά φιεο νη ππεξεζίεο πνπ πεξηιακβάλνληαη ζηα ςεθηαθά δίθηπα .΋ζν αθνξά ην ρψξν ηνπ Γηαδηθηχνπ, ε 
πξνζηαζία επεθηείλεηαη θαη ζην ειεθηξνληθφ ηαρπδξνκείν, νη δηαηάμεηο πεξί αγνξάο θαη δηαθήκηζεο 
απαγνξεχνπλ ε ρξήζε ησλ cookies, ελψ πξνβιέπεηαη ε πξνζηαζία απφ ηελ ελνριεηηθή αιιεινγξαθία. Οη 
παξαβάηεο ησλ δηαηάμεσλ ηνπ λφκνπ θέξνπλ αζηηθέο θαη πνηληθέο επζχλεο. 
 
      Ν3431/2006 <<Πεξί ειεθηξνληθψλ επηθνηλσληψλ >> 
     Ο λφκνο απηφο, ελζσκαηψλεηαη ζην εζληθφ δίθαην κηα ζεηξά απφ νδεγίεο ηεο Δπξσπατθήο Έλσζεο, 
ζρεηηθέο κε ηνλ έιεγρν ησλ ειεθηξνληθψλ επηθνηλσληψλ νπνηαζδήπνηε κνξθήο .Βαζηθέο επηδηψμεηο ηνπ λφκνπ, 
είλαη ε απειεπζέξσζε ηεο αγνξάο ησλ ηειεπηθνηλσληψλ θαη ε πηνζέηεζε θαλφλσλ γηα ηνλ έιεγρν ησλ 
επηρεηξήζεσλ –νξγαληζκψλ, πνπ πξνζθέξνπλ ηειεπηθνηλσληαθέο ππεξεζίεο. Δπίζεο, δίλεηαη ηδηαίηεξε 
βαξχηεηα, ζηελ πξνζηαζία ηνπ ρξήζηε έλαληη θάζε παξάλνκεο δξαζηεξηφηεηαο, θαζψο ππνρξεψλεη ηνπο 
πάξνρνπο λα ιάβνπλ θάζε απαξαίηεην κέηξν ,ψζηε λα εμαζθαιηζηεί πςειφ επίπεδν πξνζηαζίαο ησλ 
δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα θαη ηεο ηδησηηθήο δσήο. Με ην λφκν απηφ ελδπλακψλεηαη ε Δζληθή 
Δπηηξνπή Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ ,ε νπνία, πιένλ, απνηειεί αλεμάξηεηε αξρή θαη απνιακβάλεη 
δηνηθεηηθήο θαη νηθνλνκηθήο απηνηέιεηαο . Οη αξκνδηφηεηέο ηεο εθηείλνληαη ζε φιν ην θάζκα ησλ ειεθηξνληθψλ 
επηθνηλσληψλ. ΋ζν αθνξά ηνλ θπβεξλνρψξν ,ε ΔΔΣΣ είλαη αξκφδηα γηα ηελ θαηαρψξεζε νλνκάησλ ρψξνπ κε 
θαηαιήμεηο gr θαη eu, θαζψο θαη γηα ηε ξχζκηζε φισλ ησλ ζεκάησλ πνπ ζρεηίδνληαη κε ηηο ειεθηξνληθέο 
ππνγξαθέο.  
 
                                 Ννκνζεζία θαη Ζιεθηξνληθφ εκπφξην 
     Μηα απφ ηηο πην ζεκαληηθέο ζπλέπεηεο ηεο αλάπηπμεο ηνπ Γηαδηθηχνπ είλαη ε ελζσκάησζε ζε απηφ 
εκπνξηθψλ δξαζηεξηνηήησλ. Αξρηθά, ην Γηαδίθηπν ιεηηνχξγεζε σο ρψξνο πξνβνιήο θαη δηαθήκηζεο ησλ 
επηρεηξήζεσλ ,ζηελ πξνζπάζεηά ηνπο λα πξνζειθχζνπλ ππνςήθηνπο πειάηεο. Πνιχ γξήγνξα, νη 
πξνζθεξφκελεο ππεξεζίεο κέζσ ηνπ Γηαδηθηχνπ, αλαπηχρζεθαλ ζε ηέηνην βαζκφ πνπ ζήκεξα είλαη δπλαηή ε 
on-line παξαγγειία ,πιεξσκή  θαη παξάδνζε αγαζψλ θαη ππεξεζηψλ. Ζ παγθφζκηα απηή αγνξά, ήηαλ 
επφκελν λα έρεη θαη ζπλέπεηεο ζηελ εθαξκνδφκελε λνκνζεζία. Σν λνκνζεηηθφ πιαίζην ,γηα ην <<ζπκβαηηθφ 
εκπφξην>>, δελ κπνξεί λα ηχρεη εθαξκνγήο ζην ρψξν ηνπ Γηαδηθηχνπ. Οη δηαδηθηπαθέο ζπλαιιαγέο 
πξαγκαηνπνηνχληαη ζε έλαλ εηθνληθφ θφζκν, ρσξίο ηε θπζηθή παξνπζία ησλ ζπλαιιαζζφκελσλ, γεγνλφο πνπ 
δεκηνπξγεί δπζπηζηία γηα ηελ εγθπξφηεηα κηαο ζπλαιιαγήο. Δπηπιένλ, δηάθνξα άιια ζέκαηα ζα πξέπεη λα 
ξπζκηζηνχλ , φπσο ε δηαθήκηζε ,νη ειεθηξνληθέο ππνγξαθέο ,ηα ειεθηξνληθά έγγξαθα θαη νη ειεθηξνληθέο 
πιεξσκέο. Γηα ηα ζέκαηα απηά, ε Δπξσπατθή Κνηλφηεηα έρεη εθδψζεη κηα ζεηξά απφ Οδεγίεο, νη πεξηζζφηεξεο 
απφ ηηο νπνίεο έρνπλ ελζσκαησζεί ζην ειιεληθφ δίθαην. Ζ πην ζεκαληηθή θαη πξφζθαηε Οδεγία 2000/31/ΔΚ, 
ξπζκίδεη ηα ζέκαηα ηνπ ειεθηξνληθνχ εκπνξίνπ. ΢θνπφο ηεο Οδεγίαο δελ είλαη ε ελαξκφληζε ησλ πνηληθψλ 
λφκσλ ησλ θξαηψλ-κειψλ, αιιά ε εμαζθάιηζε ηεο ειεχζεξεο θπθινθνξίαο ησλ ππεξεζηψλ ηεο θνηλσλίαο ηεο 
πιεξνθνξίαο κεηαμχ ησλ θξαηψλ-κειψλ ,πεξηνξηδφκελε απφ ηηο ζεκειηψδεηο αλάγθεο γηα ηελ πξνζηαζία ησλ 
αλειίθσλ θαη ηεο αλζξψπηλεο αμηνπξέπεηαο θαη ηελ πξνζηαζία ηνπ θαηαλαισηή θαη ηεο δεκφζηαο πγείαο.      
 
                                                  Διιεληθφ Γίθαην  
       Σν δήηεκα ηνπ ειεθηξνληθνχ εκπνξίνπ ζην Διιεληθφ Γίθαην, ξπζκίδεηαη κε ην Π.Γ. 131/2003 ζην νπνίν 
ελζσκαηψζεθε ε Οδεγία 2000/31/ΔΚ. Οη πην ζεκαληηθέο δηαηάμεηο πεξηιακβάλνληαη αξρηθά ζην άξζξν 6, ην 
νπνίν ξπζκίδεη ην δήηεκα ηεο κε δεηεζείζαο εκπνξηθήο επηθνηλσλίαο κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ (spam 
mail), βάζεη ηνπ νπνίνπ, νη πάξνρνη ησλ ππεξεζηψλ απηψλ , ππνρξενχληαη λα ηεξνχλ θαη λα ζπκβνπιεχνληαη 
ηαθηηθά  κεηξψα επηινγψλ ,φπνπ κπνξνχλ λα εγγξάθνληαη ηα θπζηθά πξφζσπα πνπ επηιέγνπλ λα κε 
ιακβάλνπλ ηέηνηεο εκπνξηθέο επηθνηλσλίεο. ΢ηε ζπλέρεηα, ζηα άξζξα 8-10 , πνπ αλαθέξνληαη ζηηο 
ειεθηξνληθέο ζπκβάζεηο θαη ηνπο ηξφπνπο ειεθηξνληθήο παξαγγειίαο. Γεληθά, επηηξέπεηαη ε θαηάξηηζε 
ειεθηξνληθψλ ζπκβάζεσλ ,εμαηξνπκέλσλ πεξηπηψζεσλ πνπ αθνξνχλ ζεκειίσζε ή κεηαβίβαζε εκπξάγκαησλ 
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δηθαησκάησλ επί αθηλήησλ ,πνπ εκπίπηνπλ ζην νηθνγελεηαθφ ή θιεξνλνκηθφ δίθαην θαη φζεο, εθ ηνπ λφκνπ, 
απαηηείηαη πξνζθπγή ζε δεκφζηεο αξρέο ,δηθαζηήξηα ή επαγγέικαηα, πνπ αζθνχλ δεκφζηα εμνπζία. Ζ 
ειεθηξνληθή παξαγγειία ζεσξείηαη έγθπξε, φηαλ ν παξνρέαο ελεκεξψλεη πιήξσο ηνλ πειάηε γηα ηηο 
ιεπηνκέξεηεο ηεο ζχκβαζεο θαη κεηά ηελ παξαγγειία ,απνζηέιιεη θαη ειεθηξνληθφ κήλπκα επηβεβαίσζεο . 
Καηφπηλ, ζην άξζξν 20, ην νπνίν εμαίξεη ηελ εθαξκνγή ηνπ Γηαηάγκαηνο απφ νξηζκέλεο δξαζηεξηφηεηεο φπσο 
γηα παξάδεηγκα ηνλ θνξνινγηθφ ηνκέα θαη ζέκαηα πνπ ήδε ξπζκίδνληαη κε ην λφκν πεξί πξνζηαζίαο ησλ 
πξνζσπηθψλ δεδνκέλσλ.  
     Σν παξαπάλσ Πξνεδξηθφ Γηάηαγκα ,δελ ξπζκίδεη κηα ζεηξά απφ άιια δεηήκαηα ηα νπνία έρνπλ άκεζε 
ζρέζε κε ην ειεθηξνληθφ εκπφξην, φπσο ηα ειεθηξνληθά έγγξαθα, νη ειεθηξνληθέο πιεξσκέο θαη ε 
ειεθηξνληθή ππνγξαθή. Γηα ηα ειεθηξνληθά έγγξαθα εθαξκφδεηαη ε δηάηαμε ηνπ άξζξνπ 13 εδ.γ’ Π.Κ. ,ε νπνία 
εμνκνηψλεη ηα ειεθηξνληθά κε ηα ζπκβαηηθά έγγξαθα. Ζ δηάηαμε απηή φκσο, δελ είλαη πιήξεο ,θαζφηη ηα 
έγγξαθα ζην Γηαδίθηπν παξνπζηάδνπλ ηδηαηηεξφηεηεο ,φπσο γηα παξάδεηγκα ν κεγάινο βαζκφο 
κεηαβιεηφηεηαο θαη ε έιιεηςε ηδηφρεηξεο ππνγξαθήο. Σα δεηήκαηα απηά επηρεηξείηαη λα επηιπζνχλ κε ηελ 
θαζηέξσζε ησλ ςεθηαθψλ ππνγξαθψλ. Ήδε έρεη ςεθηζηεί θαη ηεζεί ηζρχ ην ΠΓ.150/2001, ην νπνίν 
πξνζάξκνζε ηελ Οδεγία 99/93/ΔΚ, ζρεηηθά κε ηηο ςεθηαθέο ππνγξαθέο ζην Διιεληθφ δίθαην. ΢χκθσλα κε ηηο 
δηαηάμεηο ηνπ ΠΓ., ε ειεθηξνληθή ππνγξαθή πξέπεη λα πιεξνί ηνπο εμήο φξνπο . Αξρηθά ζα πξέπεη λα 
ζπλδέεηαη κνλνζήκαληα κε ηνλ ππνγξάθνληα, έπεηηα λα είλαη ηθαλή λα θαζνξίζεη ,εηδηθά θαη απνθιεηζηηθά ,ηελ 
ηαπηφηεηα ηνπ ππνγξάθνληνο ,λα δεκηνπξγείηαη ε ειεθηξνληθή ππνγξαθή κε κέζα, ηα νπνία ν ππνγξάθσλ 
κπνξεί λα δηαηεξήζεη ππφ ηνλ απνθιεηζηηθφ ηνπ έιεγρν  θαη ηέινο λα ζπλδέεηαη κε ηα δεδνκέλα, ζηα νπνία 
αλαθέξεηαη ,θαηά ηξφπν, ψζηε λα κπνξεί λα εληνπηζζεί νπνηαδήπνηε κεηαγελέζηεξε αιινίσζε ησλ ελ ιφγσ 
δεδνκέλσλ. Απφ ηερληθήο πιεπξάο ,γηα ηελ ςεθηαθή ππνγξαθή ρξεζηκνπνηείηαη ε αζχκκεηξε 
θξππηνγξάθεζε. Δπηπιένλ, ην άξζξν 3 εμνκνηψλεη ηελ ςεθηαθή ππνγξαθή κε ηελ ηδηφρεηξε. Γπζηπρψο, ε 
πνιχ ζεκαληηθή απηή δηάηαμε δελ εθαξκφδεηαη επξέσο θαη ζπλαιιαγέο κέζσ ηνπ Γηαδηθηχνπ κε ηε ρξήζε 
ςεθηαθψλ ππνγξαθψλ ,αληηκεησπίδνληαη ,αθφκε θαη ζήκεξα, κε δπζπηζηία. Σέινο, φζν αθνξά ην δήηεκα ησλ 
ειεθηξνληθψλ πιεξσκψλ, απηέο πξαγκαηνπνηνχληαη ζηνλ ρψξν ηνπ Γηαδηθηχνπ κε ηξεηο θπξίνπο ηξφπνπο. 
Αξρηθά κε ηελ ειεθηξνληθή κεηαθνξά θεθαιαίσλ, έπεηηα κε ηε ρξήζε πηζησηηθψλ θαξηψλ θαη ηέινο κε ηελ 
χπαξμε ειεθηξνληθνχ ρξήκαηνο. Ζ πην δηαδεδνκέλε κέζνδνο πιεξσκήο είλαη κέζσ πηζησηηθψλ θαξηψλ. ΢ε 
λνκνζεηηθφ επίπεδν, νη ζπλαιιαγέο κε ηε ρξήζε πηζησηηθψλ θαξηψλ ,πξνζηαηεχνληαη απφ ηηο θνηλνηηθέο 
Οδεγίεο 87/102/ΔΟΚ θαη 90/88/ΔΟΚ γηα ηελ θαηαλαισηηθή πίζηε, ελψ ε Οδεγία97/7/ΔΚ γηα ηηο ζπκβάζεηο  απφ 
απφζηαζε ,επηηξέπεη ηελ εθ ησλ πζηέξσλ αλαηξνπή ηεο ζπκβάζεσο ,δίλνληαο πξνζεζκία ππαλαρψξεζεο 
ζηνλ θαηαλαισηή ,επηξξίπηνληαο ην βάξνο ηέηνησλ θηλδχλσλ ζηνλ πξνκεζεπηή πξαγκάησλ ή ππεξεζηψλ.  
 
                        Ζ δηεξεχλεζε ηνπ ειεθηξνληθνχ εγθιήκαηνο 
                                           Δηζαγσγή 
     Ζ δηεξεχλεζε ηνπ ειεθηξνληθνχ εγθιήκαηνο απφ ηηο αξκφδηεο αξρέο, έρεη σο ζθνπφ ηελ αλαθάιπςε ηνπ 
δξάζηε θαη ηελ λνκηθή θαη επηζηεκνληθή ηεθκεξίσζε ηεο ππφζεζεο ,πξνθεηκέλνπ λα θαηαζηεί δπλαηή ε 
απφδεημε ηεο αιήζεηαο. Με ην πέξαζκα ησλ ρξφλσλ, ηα κέζα δηάπξαμεο ηνπ εγθιήκαηνο κεηαβάιινληαη. Ζ 
ηερλνινγηθή εμέιημε απνηειεί ζχκκαρν ησλ θαθνπνηψλ, νη νπνίνη ρξεζηκνπνηνχλ ηελ ηερλνινγία γηα ηελ 
πξαγκάησζε ησλ εγθιεκαηηθψλ ηνπο πξνζέζεσλ. Παξάιιεια φκσο ,ε ηερλνινγία έρεη ζπλδξάκεη θαη ζην έξγν 
ησλ δησθηηθψλ αξρψλ, νη νπνίεο ρξεζηκνπνηνχλ λέεο κεζφδνπο δηεξεχλεζεο ησλ εγθιεκάησλ, πνπ βνεζνχλ 
ζηελ αλεχξεζε ησλ ελφρσλ. 
    Ζ Δγθιεκαηνινγηθή Δπηζηήκε, αζρνιείηαη κε ηελ αλαθάιπςε ,αλάιπζε θαη λνκηθή ηεθκεξίσζε ησλ 
απνδείμεσλ ,πνπ ζπλδένπλ κηα αμηφπνηλε πξάμε κε έλα πξφζσπν ή γεληθφηεξα πξφζσπα θαη απνδεηθηηθά 
ζηνηρεία. Ζ αλάιπζε ηνπ DNA θαη ε εμέηαζε ησλ δαθηπιηθψλ απνηππσκάησλ είλαη κεξηθέο απφ ηηο 
δπλαηφηεηεο ηεο επηζηήκεο απηήο.  
   Πνιιέο θνξέο έρεη αλαθεξζεί φηη νη Ζ/Τ ζπκκεηέρνπλ, πνηθηινηξφπσο, ζην εγθιεκαηηθφ θαηλφκελν. Σα 
ππνινγηζηηθά ζπζηήκαηα κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηε δηάπξαμε εγθιεκάησλ, λα πεξηέρνπλ 
πιεξνθνξίεο γηα ην έγθιεκα ή λα απνηεινχλ ην ζηφρν ηνπ εγθιήκαηνο. Οη αξκφδηεο δησθηηθέο αξρέο γηα λα 
εμηρληάζνπλ έλα έγθιεκα ,ζην νπνίν ζπκκεηέρεη κε νπνηαδήπνηε κνξθή έλαο Ζ/Τ,ζα πξέπεη λα εμεηάζνπλ ηηο 
πιεξνθνξίεο πνπ βξίζθνληαη απνζεθεπκέλεο ζε απηφλ θαη ζε άιια θνξεηά κέζα απνζήθεπζεο ή δηαθηλνχληαη 
ζε έλα δίθηπν. 
   Ζ Ζιεθηξνληθή Δγθιεκαηνινγία, είλαη <<ε επηζηήκε πνπ αζρνιείηαη κε ηελ αλάγλσζε ,δηαηήξεζε , αλάιπζε 
θαη παξνπζίαζε ςεθηαθψλ απνδείμεσλ θαηά ηξφπν λνκηθά απνδεθηφ>>. ΋ιν θαη πην ζπρλά, νη απνδείμεηο κηαο 
αμηφπνηλεο πξάμεο είλαη θξπκκέλεο ζε έλαλ ππνινγηζηή. Δίλαη αξθεηά δχζθνιν ,φρη κφλν λα εληνπίζνπκε ηηο 
απνδείμεηο ,αιιά θαη λα ηηο ζπγθεληξψζνπκε κε ηέηνην ηξφπν ψζηε λα είλαη απνδεθηέο ζην δηθαζηήξην. Οη 
δησθηηθέο αξρέο πξέπεη λα απνδείμνπλ φηη ηα ζηνηρεία πνπ ζπιιέρζεθαλ απφ ηε ζθελή δηάπξαμεο ηνπ 
εγθιήκαηνο , δηαηεξήζεθαλ αλαιινίσηα θαη ηεθκεξηψλνπλ ηελ ελνρή ηνπ θαηεγνξνχκελνπ . Παξάιιεια, ζα 
πξέπεη λα βεβαηψζνπλ φηη δελ έγηλε θάπνηα παξάιεηςε πνπ θαηέζηξεςε απνδείμεηο ζρεηηθέο κε ηελ αζσφηεηα 
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ηνπ θαηεγνξνχκελνπ. 
 
                     Φεθηαθέο απνδείμεηο θαη δεδνκέλα   
      Οη ςεθηαθέο απνδείμεηο απνηεινχλ ην πην ζπνπδαίν απνδεηθηηθφ κέζν, θαηά ηελ εμέηαζε κηαο ππφζεζεο 
ειεθηξνληθνχ εγθιήκαηνο θαη γεληθά θαηά ηελ εμέηαζε νπνηνπδήπνηε ζηνηρείνπ έρεη ςεθηαθή κνξθή. Ο 
SWGDE (Scientific Working Group on Digital Evidence), κηα θνηλνπξαμία δηεζλψλ νξγαληζκψλ , πνπ 
δξαζηεξηνπνηείηαη ζηνλ ηνκέα ησλ ςεθηαθψλ απνδείμεσλ ,ηνλ Οθηψβξε ηνπ 1999 πξνηππνπνίεζε ηηο 
απνδείμεηο πνπ έρνπλ ςεθηαθή κνξθή ,δηαρσξίδνληάο ηεο αξρηθά ζε ςεθηαθέο απνδείμεηο πνπ αθνξά 
πιεξνθνξίεο ,πνπ έρνπλ απνδεηθηηθή αμία ζε κηα πνηληθή ππφζεζε θαη κπνξνχλ λα απνζεθεπηνχλ ή λα 
κεηαδνζνχλ ζε ςεθηαθή κνξθή. Έπεηηα, έρνπκε ηα αληηθείκελα δεδνκέλσλ, ζρεηηθά κε αληηθείκελα ή 
πιεξνθνξίεο πνπ έρνπλ απνδεηθηηθή αμία ζε κηα πνηληθή ππφζεζε θαη ζρεηίδνληαη κε θπζηθά αληηθείκελα. ΢ηε 
ζπλέρεηα ππάξρνπλ ηα θπζηθά αληηθείκελα, δειαδή ηα θπζηθά κέζα φπνπ απνζεθεχνληαη ή κέζσ ησλ νπνίσλ 
κεηαδίδνληαη πιεξνθνξίεο θαη αληηθείκελα δεδνκέλσλ. Δπίζεο, αλαθέξνπκε ηηο γλήζηεο ςεθηαθέο απνδείμεηο, 
πνπ είλαη θπζηθά αληηθείκελα θαη αληηθείκελα δεδνκέλσλ ηε ζηηγκή πνπ ζπιιέγνληαη απφ ηε ζθελή ηνπ 
εγθιήκαηνο . Αθνινχζσο, ππάξρνπλ νη δηπιφηππεο ςεθηαθέο απνδείμεηο, δειαδή έλα αθξηβέο ςεθηαθφ 
αληίγξαθν φισλ ησλ αληηθεηκέλσλ δεδνκέλσλ πνπ πεξηέρνληαη ζε έλα γλήζην ςεθηαθφ αληηθείκελν. Σέινο, 
αλαθέξνπκε θαη ην αληίγξαθν, πνπ πξφθεηηαη γηα κηα αθξηβήο αλαπαξαγσγή ησλ πιεξνθνξηψλ πνπ 
πεξηέρνληαη ζε έλα γλήζην θπζηθφ αληηθείκελν, αλεμάξηεηα απφ ην αληηθείκελν απηφ.  
   Οη ςεθηαθέο απνδείμεηο κπνξεί λα είλαη απνζεθεπκέλεο ζε νπνηαδήπνηε ζπζθεπή, φπσο ειεθηξνληθφ 
ππνινγηζηή,palmtop ή θηλεηφ ηειέθσλν θαζψο θαη ζε νπνηνδήπνηε κέζν απνζήθεπζεο, φπσο δηζθέηεο, 
CDs,DVDs, θάξηεο κλήκεο .Βαζηθφ ραξαθηεξηζηηθφ ησλ ςεθηαθψλ απνδείμεσλ είλαη ν κεγάινο βαζκφο 
κεηαβιεηφηεηάο ηνπο. Μπνξνχλ πνιχ εχθνια λα ηξνπνπνηεζνχλ ή λα θαηαζηξαθνχλ κε ηε ρξήζε δηάθνξσλ 
εξγαιείσλ θαη κεζφδσλ. Ο εξεπλεηήο ,ινηπφλ, πξέπεη λα αλαδεηεί θαη  λα κεηαρεηξίδεηαη ηηο πιεξνθνξίεο απηέο 
κε ηδηαίηεξε δεμηφηεηα. Οη ςεθηαθέο απνδείμεηο απνηεινχληαη απφ ςεθηαθά δεδνκέλα. Μηα πνιχ ζεκαληηθή 
δηάθξηζε ησλ ςεθηαθψλ δεδνκέλσλ είλαη ζε κεηαβιεηά δεδνκέλα θαη ζε δηαξθή δεδνκέλα . Σα κεηαβιεηά, είλαη 
δεδνκέλα πνπ απνζεθεχνληαη ζηελ κλήκε ηνπ ζπζηήκαηνο θαη ράλνληαη αλ ζηακαηήζεη ε ηξνθνδνζία ηνπ 
ππνινγηζηή κε ξεχκα, αλ γίλεη ηεξκαηηζκφο ηεο ιεηηνπξγίαο ηνπ ή επαλεθθίλεζε. Σα δηαξθή δεδνκέλα είλαη 
απνζεθεπκέλα ζηνπο ζθιεξνχο δίζθνπο ηνπ ζπζηήκαηνο ή ζε άιιεο ζπζθεπέο κφληκεο απνζήθεπζεο ,φπσο 
νδεγνί USB,CDs θαη θάξηεο κλήκεο. Σα δεδνκέλα απηά δελ ράλνληαη ,φηαλ ηεξκαηηζηεί ε ιεηηνπξγία ηνπ 
ππνινγηζηή ή γίλεη επαλεθθίλεζε.  
 
                           Οη κέζνδνη εμέηαζεο ησλ ςεθηαθψλ ηεθκεξίσλ 
      Ζ εξγαζηεξηαθή εμέηαζε ησλ ςεθηαθψλ απνδείμεσλ πνπ ζπιιέγνληαη απφ ηε ζθελή δηάπξαμεο ηνπ 
εγθιήκαηνο, είλαη κηα απφ ηηα ζεκαληηθφηεξεο εξγαζίεο ηεο πξναλαθξηηηθήο δηαδηθαζίαο. Σα ηδηαίηεξα 
ραξαθηεξηζηηθά ησλ ςεθηαθψλ απνδείμεσλ ,φπσο γηα παξάδεηγκα ν κεγάινο βαζκφο κεηαβιεηφηεηαο, 
απαηηνχλ ηελ εθαξκνγή εηδηθψλ ηερληθψλ γηα ηε ζπιινγή πιεξνθνξηψλ κε απνδεηθηηθή αμία. 
 
                            Αλάθηεζε δηαγεγξακκέλσλ δεδνκέλσλ   
    ΢ηα ιεηηνπξγηθά ζπζηήκαηα ηεο Microsoft, ε δηαγξαθή ελφο αξρείνπ ζεκαίλεη ηελ κεηαθνξά ηνπ ζηνλ Κάδν 
Αλαθχθισζεο .Απφ εθεί, είλαη δπλαηή ε επαλαθνξά ηνπ αξρείνπ ζηελ αξρηθή ηνπ ζέζε ή ε νξηζηηθή δηαγξαθή 
ηνπ. Πνιινί ρξήζηεο ειεθηξνληθψλ ππνινγηζηψλ, αθφκε θαη έκπεηξνη, πηζηεχνπλ φηη δηαγξάθνληαο έλα αξρείν 
απφ ηνλ Κάδν Αλαθχθισζεο ,ράλεηαη νξηζηηθά. Χζηφζν, ε δηαγξαθή δελ επεξεάδεη ην απνζεθεπκέλν αξρείν, 
πνπ παξακέλεη απνζεθεπκέλν έσο φηνπ έλα θαηλνχξην εγγξαθεί ζηνλ ίδην απνζεθεπηηθφ ρψξν. Σα αξρεία ζε 
έλα ζθιεξφ δίζθν, απνζεθεχνληαη ζε ζπζηνηρίεο ,νη νπνίεο είλαη κνλάδεο απνηεινχκελεο απφ έλα 
ζπγθεθξηκέλν αξηζκφ bits. Κάζε αξρείν κπνξεί λα είλαη απνζεθεπκέλν ζε πνιιέο ζπζηνηρίεο ,δηάζπαξηεο ζηελ 
επηθάλεηα ηνπ δίζθνπ. Ζ ζέζε ησλ ζπζηνηρηψλ πξνζδηνξίδεηαη απφ έλαλ δείθηε πνπ ρξεζηκεχεη γηα ηελ 
αλάθιεζε  ηνπ αξρείνπ. Ο δείθηεο είλαη απνζεθεπκέλνο ζε έλα κέξνο ηνπ δίζθνπ πνπ νλνκάδεηαη Κχξηνο 
Πίλαθαο Αξρείσλ. ΋ηαλ δηαγξάθεηαη έλα αξρείν δελ δηαγξάθνληαη ηα ςεθηαθά δεδνκέλα πνπ ην απνηεινχλ .Σν 
ζχζηεκα δηαρείξηζεο αξρείσλ, επεκβαίλεη ζην δείθηε ηνπ αξρείνπ ,ν νπνίνο επηζεκαίλεη ηηο ζπζηνηρίεο ζηηο 
νπνίεο παξαπέκπεη σο δηαζέζηκν ρψξν, πνπ ζεκαίλεη φηη ζηηο ζπζηνηρίεο απηέο κπνξεί λα απνζεθεπηεί έλα 
λέν αξρείν. Αλ ν ζθιεξφο δίζθνο έρεη κεγάιε ρσξεηηθφηεηα, ελδέρεηαη λα πεξάζεη κεγάιν ρξνληθφ δηάζηεκα 
ψζπνπ λα εγγξαθνχλ λέα αξρεία ζην ζπγθεθξηκέλν δηαζέζηκν ρψξν θαη λα ζβήζνπλ ηα παιηά. Σν 
δηαγξακκέλν αξρείν εμαθνινπζεί λα ππάξρεη ζην ζθιεξφ δίζθν ,δελ κπνξεί φκσο λα ην εληνπίζεη ην 
ιεηηνπξγηθφ ζχζηεκα. Ζ αλάθηεζε ησλ αξρείσλ απηψλ, είλαη δπλαηή κε ηε ρξήζε κηαο ζεηξάο απφ εξγαιεία 
ινγηζκηθνχ πνπ θπθινθνξνχλ ζην εκπφξην.  
 
                               Αλάθηεζε θξππηνγξαθεκέλσλ δεδνκέλσλ        
     Ζ θξππηνγξάθεζε εθηφο απφ εξγαιείν αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ , απνηειεί ηαπηφρξνλα 
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θαη βαζηθφ εξγαιείν ησλ ειεθηξνληθψλ εγθιεκαηηψλ, γηα ηελ απφθξπςε ηεο παξαβαηηθήο ζπκπεξηθνξάο ηνπο. 
Γεδνκέλα πνπ εκπεξηέρνληαη ζε κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ, έγγξαθα, ζπκπηεζκέλνπο θαθέινπο, 
αξρεία PDF ή ινγηζηηθά θχιια, ελδέρεηαη λα έρνπλ θξππηνγξαθεζεί, εθφζνλ πεξηέρνπλ ζεκαληηθέο 
πιεξνθνξίεο ζρεηηθέο κε εγθιεκαηηθή δξαζηεξηφηεηα. Ζ αλάθηεζε ησλ δεδνκέλσλ απηψλ ,γίλεηαη κε ηε ρξήζε 
εηδηθψλ παθέησλ ινγηζκηθνχ, πνπ ρξεζηκνπνηνχλ θπξίσο ηε κέζνδν ηεο εμαληιεηηθήο αλαδήηεζεο. Σα 
πξνγξάκκαηα απηά ,δνθηκάδνπλ φινπο ηνπο πηζαλνχο ζπλδπαζκνχο γξακκάησλ, αξηζκψλ θαη ζπκβφισλ γηα 
λα βξνπλ ηνλ αιγφξηζκν θξππηνγξάθεζεο .
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                               Αλάθηεζε θξπθψλ δεδνκέλσλ 
    Ζ απφθξπςε δεδνκέλσλ ζην ζθιεξφ δίζθν ελφο ππνινγηζηή είλαη κηα ηερληθή ,πνπ ρξεζηκνπνηείηαη πνιχ 
ζπρλά απφ ηνπο ειεθηξνληθνχο εγθιεκαηίεο. Τπάξρνπλ πνιιά ζεκεία πνπ κπνξνχλ λα θξπθηνχλ δεδνκέλα ζε 
έλαλ Ζ/Τ. Αξρηθά ζηνπο  καγλεηηθνχο δίζθνπο. Οη ζθιεξνί δίζθνη είλαη ρσξηζκέλνη ζε ηνκείο , κεγέζνπο 
ζπλήζσο 512 bytes,πνπ απνηεινχλ θαη ην κηθξφηεξν θνκκάηη ζην νπνίν κπνξνχκε λα έρνπκε πξφζβαζε. 
Λφγσ ηεο θαηαζθεπήο ησλ δίζθσλ, ελδέρεηαη λα παξακείλεη θάπνην θελφ αλάκεζα ζηνπο ηνκείο, ζην νπνίν 
κπνξνχλ λα απνζεθεπηνχλ δεδνκέλα. Οξηζκέλεο εθαξκνγέο αλάθηεζεο αξρείσλ έρνπλ ηε δπλαηφηεηα λα 
εληνπίδνπλ θαη λα αλαθηνχλ ηα δεδνκέλα πνπ είλαη απνζεθεπκέλα ζε απηφ ην θελφ. Οη ηνκείο ηνπ ζθιεξνχ 
δίζθνπ νκαδνπνηνχληαη ζε ζπζηνηρίεο .Σν κέγεζνο θάζε ζπζηνηρίαο δηαθέξεη . Έλα αξρείν πνπ απνζεθεχεηαη, 
δελ έρεη πνηέ ην ίδην κέγεζνο κε ηε ζπζηνηρία ζηελ νπνία ηνπνζεηείηαη. Ο θελφο ρψξνο πνπ απνκέλεη, 
νλνκάδεηαη slack area θαη ζε απηφλ κπνξνχλ λα απνζεθεπηνχλ δηάθνξα δεδνκέλα ,ε αλάθηεζε ησλ νπνίσλ 
είλαη δπλαηή κφλν κε ηελ έξεπλα ηνπ ζθιεξνχ δίζθνπ κε εμεηδηθεπκέλα εξγαιεία ινγηζκηθνχ. Σέινο, νη 
κεραληθέο θεθαιέο, πνπ γξάθνπλ ζηα καγλεηηθά κέζα, δελ είλαη πάληα απφιπηα ζηνηρηζκέλεο θαη 
επζπγξακκηζκέλεο. Δλδέρεηαη ινηπφλ, αθφκε θαη φηαλ γξάθνληαη δεδνκέλα ζε έλαλ ζθιεξφ δίζθν πάλσ ζε 
παιηά, λα παξακείλνπλ θάπνηα δείγκαηα ησλ παιηψλ αξρείσλ ,ηα νπνία κε ηα θαηάιιεια εξγαιεία κπνξνχλ λα 
αλαθηεζνχλ θαη λα επαλαζπζηαζνχλ.  
   ΢ηε ζπλέρεηα, αλαθεξφκαζηε ζηα ζηελνγξαθηθά δεδνκέλα. Ζ ζηελνγξαθία είλαη κηα ηερληθή κε ηελ νπνία 
είλαη δπλαηφλ λα θξπθηνχλ δεδνκέλα κέζα ζε άιια δεδνκέλα. Ζ δηαδηθαζία εληνπηζκνχ ησλ δεδνκέλσλ πνπ 
έρνπλ ζηελνγξαθεζεί νλνκάδεηαη ζηεγαλάιπζε. ΢ην ςεθηαθφ πεξηβάιινλ είλαη δπλαηή ε ελζσκάησζε 
ζηεγαλνγξαθηθψλ δεδνκέλσλ ζε αξρεία ηεο κνξθήο jpg, gif, bmp, wav, voc, gz θαη txt. Ζ ζπρλφηεξα 
ρξεζηκνπνηνχκελε κέζνδνο είλαη ε απφθξπςε ελφο κελχκαηνο κέζα ζε κηα θσηνγξαθία . Απηφ επηηπγράλεηαη 
κε ηελ αιιαγή ζην ειάρηζην ελφο εηθνλνζηνηρείνπ (pixel), ηέηνηαο πνπ δελ είλαη δπλαηφλ λα εληνπηζηεί απφ ην 
αλζξψπηλν κάηη. Αλ ινηπφλ ζε κηα θσηνγξαθία πξαγκαηνπνηεζνχλ κηα ζεηξά απφ ηέηνηεο κεηαβνιέο είλαη 
δπλαηφο ν ζρεκαηηζκφο ελφο νιφθιεξνπ κελχκαηνο κε ηα κεηαβαιιφκελα εηθνλνζηνηρεία. Ο εληνπηζκφο 
ζηελνγξαθηθψλ δεδνκέλσλ απφ ηηο δησθηηθέο αξρέο κπνξεί λα πξαγκαηνπνηεζεί κε ηε ρξήζε θαηάιιεινπ 
ινγηζκηθνχ. Σν δπζθνιφηεξν ζεκείν δελ είλαη ε εμαγσγή ησλ θξπκκέλσλ δεδνκέλσλ, αιιά ε αλαθαηαζθεπή 
ηνπ κελχκαηνο . 
 
                                    Αλάθηεζε ΄΄μεραζκέλσλ’’ δεδνκέλσλ  
      Μεγάιν πιήζνο δεδνκέλσλ απνζεθεχεηαη ζε έλαλ Ζ/Τ απηφκαηα απφ δηάθνξεο εθηεινχκελεο εθαξκνγέο, 
είηε ελ γλψζεη είηε ρσξίο λα ην γλσξίδεη ν ρξήζηεο .Σα δεδνκέλα απηά, ελδέρεηαη λα απνηειέζνπλ ζεκαληηθφ 
απνδεηθηηθφ πιηθφ ζε κηα δηαδηθηπαθή έξεπλα.  
    ΢ρεηηθά κε ηελ κλήκε cache, θαηά ηελ πεξηήγεζε ζην Γηαδίθηπν, νη θπιινκεηξεηέο απνζεθεχνπλ ζηελ 
κλήκε απηή δηάθνξα αξρεία, ηα νπνία ιακβάλνπλ απφ ηηο ηζηνζειίδεο πνπ επηζθέπηεηαη ν ρξήζηεο, 
πξνθεηκέλνπ ηελ επφκελε θνξά πνπ ζα ηελ επηζθεθηεί ,λα κπνξνχλ λα ηελ εκθαλίζνπλ πην γξήγνξα ,ρσξίο 
λα ρξεηάδεηαη ε πξφζβαζε ζε φιν ην πεξηερφκελν ,κέζσ ησλ αξγψλ δηθηπαθψλ ηαρπηήησλ. Σα αξρεία απηά 
απνζεθεχνληαη ζην θάθειν Temporary Internet Files θαη ελδέρεηαη λα εκπεξηέρνπλ ζεκαληηθέο πιεξνθνξίεο 
γηα ηελ ππφ εμέηαζε ππφζεζε. Πιεξνθνξίεο ,επίζεο, κπνξνχλ λα αλαθηεζνχλ απφ ην Ηζηνξηθφ ηνπ 
θπιινκεηξεηή. ΢ην ηζηνξηθφ απνζεθεχνληαη νη δηεπζχλζεηο φισλ ησλ ζειίδσλ, πνπ επηζθέθηεθε πξφζθαηα ν 
ρξήζηεο .Οη πιεξνθνξίεο απηέο κπνξεί λα είλαη ηδηαίηεξα ρξήζηκεο , θαηά ηελ εμέηαζε αδηθεκάησλ φπσο 
ιφγνπ ράξηλ ε πνξλνγξαθία. Αθνινχζσο , γίλεηαη ιφγνο γηα ηα πξνζσξηλά αξρεία .Πνιιέο εθαξκνγέο, 
ηδηαίηεξα απηέο ηεο ζνπίηαο Microsoft Office, θαηά ηελ δεκηνπξγία ελφο αξρείνπ απφ ην ρξήζηε απνζεθεχνπλ , 
θαηά ηαθηά ρξνληθά δηαζηήκαηα, πξνζσξηλά αληίγξαθα ζην δίζθν ,γηα λα αλαθηεζνχλ ζε πεξίπησζε πνπ ην 
πξφγξακκα ηεξκαηηζηεί κε ζθάικα. Σα αξρεία απηά δηαγξάθνληαη φηαλ ν ρξήζηεο ηεξκαηίζεη ην πξφγξακκα κε 
ηελ θαηάιιειε δηαδηθαζία. ΢ηελ νπζία φκσο, ηα αξρεία απηά, δελ δηαγξάθνληαη νξηζηηθά απφ ην ζθιεξφ δίζθν, 
έσο φηνπ θάπνην άιιν αξρείν εγγξαθεί ζην ζεκείν πνπ ήηαλ απνζεθεπκέλα. Ο εμεξεπλεηήο κπνξεί λα 
αλαθηήζεη απφ ηα αξρεία απηά ζεκαληηθέο πιεξνθνξίεο . Έπεηηα, αλαθέξνπκε ηα αξρεία ζειηδνπνίεζεο. Σα 
ζχγρξνλα ιεηηνπξγηθά ζπζηήκαηα ρξεζηκνπνηνχλ ηελ εηθνληθή κλήκε γηα λα <<μεγειάζνπλ>> ην ζχζηεκα, ην 
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νπνίν <<λνκίδεη>> φηη έρεη κεγαιχηεξε κλήκε RAM. Ζ εηθνληθή κλήκε ρξεζηκνπνηεί έλα κέξνο ηνπ ζθιεξνχ 
δίζθνπ ,ζηνλ νπνίν απνζεθεχνληαη δεδνκέλα πνπ πξννξίδνληαη γηα ηελ πξαγκαηηθή- θπζηθή κλήκε. Σα 
δεδνκέλα απηά ,φπσο κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ ,αξρεία θεηκέλνπ ή ηζηνζειίδεο απνζεθεχνληαη 
ζηα αξρεία ζειηδνπνίεζεο(page files) .Σα αξρεία απηά δεκηνπξγνχληαη απηφκαηα απφ ην ιεηηνπξγηθφ ζχζηεκα. 
Πνιινί ρξήζηεο Ζ/Τ δελ γλσξίδνπλ ηελ χπαξμε ησλ αξρείσλ ή πνηα δεδνκέλα απνζεθεχνληαη ζε απηά. Σα 
δεδνκέλα πνπ ζα αλαθηεζνχλ απφ ηα page files, ελδέρεηαη λα έρνπλ ζεκαληηθή απνδεηθηηθή αμία.  
   Δπίζεο ,δελ πξέπεη λα παξαιείςνπκε ην γεγνλφο φηη νη πεξηζζφηεξνη Ζ/Τ γλσξίδνπλ φηη δηαγξάθνληαο έλα 
αξρείν ,κεηαθηλείηαη αξρηθά ζηνλ Κάδν Αλαθχθισζεο .Έρεη παξαηεξεζεί φηη πνιινί ρξήζηεο μερλνχλ ηα 
δεδνκέλα απηά ζηνλ Κάδν Αλαθχθισζεο, δίλνληαο εχθνια απνδεηθηηθά ζηνηρεία ζηνπο εμεξεπλεηέο. Άιιεο 
θνξέο ,δελ γλψξηδαλ θαλ φηη ηα αξρεία πνπ δηέγξαςαλ ηνπνζεηήζεθαλ ζηνλ Κάδν Αλαθχθισζεο ,ηδηαίηεξα 
ζηηα πεξηπηψζεηο πνπ ην εηθνλίδην ηνπ Κάδνπ Αλαθχθισζεο δελ εκθαληδφηαλ ζηελ Δπηθάλεηα Δξγαζίαο. 
Δπνκέλσο, είλαη πνιχ ζεκαληηθφ γηα ηνλ εμεξεπλεηή λα ειέγμεη ηνλ Κάδν Αλαθχθισζεο ,θαζψο κπνξεί λα 
απνθηήζεη ζεκαληηθά δεδνκέλα εχθνια θαη άκεζα. Σέινο, επηζεκαίλνπκε ηελ αλάθηεζε δεδνκέλσλ απφ 
εθεδξηθά αξρεία. Δηδηθφηεξα, έλαο ρξήζηεο, εθφζνλ ζέιεη λα εμαθαλίζεη δεδνκέλα πνπ είλαη απνζεθεπκέλα ζε 
έλαλ Ζ/Τ ,κπνξεί λα ηα δηαγξάςεη κε ηε ρξήζε θαηάιιεινπ ινγηζκηθνχ ψζηε λα κελ παξακείλνπλ ππνιείκκαηα 
απηψλ ζην ζθιεξφ δίζθν. ΢ηηο πεξηπηψζεηο απηέο ,ν εμεξεπλεηήο ζα πξέπεη λα αλαδεηήζεη ηπρφλ εθεδξηθά 
αξρεία ,πνπ ελδέρεηαη λα έρεη απνζεθεχζεη ν ρξήζηεο ζε θνξεηά κέζα ή ζε άιινπο ζθιεξνχο δίζθνπο θαη έρεη 
μεράζεη λα δηαγξάςεη.  
 
                   Ο εληνπηζκφο ηνπ ειεθηξνληθνχ εγθιήκαηνο ζην Γηαδίθηπν    
                    Αξρεία θαηαγξαθήο (log files) 

                 Σα αξρεία θαηαγξαθήο δηαδξακαηίδνπλ ζεκαληηθφ ξφιν ,θαζψο ζε απηά απνζεθεχνληαη πιεξνθνξίεο , πνπ 
αθνξνχλ ηε ιεηηνπξγία ηνπ ζπζηήκαηνο. ΢ηα ιεηηνπξγηθά ζπζηήκαηα ηεο νηθνγέλεηαο  Windows,ππάξρνπλ ηξία 
βαζηθά είδε αξρείσλ θαηαγξαθήο πνπ είλαη ηα εμήο Application log, System log θαη Security log. Ο εληνπηζκφο 
φισλ ησλ πιεξνθνξηψλ, πνπ απνζεθεχνληαη ηα αξρεία θαηαγξαθήο, κπνξεί λα πξαγκαηνπνηεζεί κέζσ ηεο 
θνλζφιαο δηαρείξηζεο ησλ Windows. Ζ ρξεζηκφηεηα ησλ αξρείσλ θαηαγξαθήο ησλ Windows κεγηζηνπνηείηαη, 
φηαλ έρνπλ ελεξγνπνηεζεί ζπγθεθξηκέλεο πνιηηηθέο νκάδσλ. Σα security logs είλαη θελά ,εάλ δελ έρεη νξηζηεί 
ζπγθεθξηκέλε πνιηηηθή αζθαιείαο γηα κηα νκάδα ρξεζηψλ .Ζ επζχλε νξηζκνχ πνιηηηθψλ αζθαιείαο αλήθεη ζην 
δηαρεηξηζηή θαη ππεχζπλν αζθαιείαο ελφο ζπζηήκαηνο. Απφ ηα αξρεία θαηαγξαθήο ,ν εξεπλεηήο ηνπ 
ειεθηξνληθνχ εγθιήκαηνο κπνξεί λα δηαπηζηψζεη εάλ ρξεζηκνπνηήζεθε ζπγθεθξηκέλε εθαξκνγή απφ έλα 
ρξήζηε, εάλ θάπνηνο κε εμνπζηνδνηεκέλνο ρξήζηεο απέθηεζε πξφζβαζε ζην ζχζηεκα ,εάλ ρξεζηκνπνηήζεθε 
θάπνηα πεξηθεξεηαθή ζπζθεπή θαη πιήζνο άιισλ ζεκαληηθψλ πιεξνθνξηψλ. Δθηφο απφ ην ιεηηνπξγηθφ 
ζχζηεκα ,αξρεία θαηαγξαθήο δεκηνπξγνχληαη θαη απφ άιιεο εθαξκνγέο. Σν firewall, σο βαζηθφ εξγαιείν πνπ 
ειέγρεη ηελ θίλεζε απφ θαη πξνο έλα πξνζηαηεπφκελν δίθηπν ή ππνινγηζηή, απνζεθεχεη ζεκαληηθέο 
πιεξνθνξίεο ζηα αξρεία θαηαγξαθήο ηνπ. Οη πιεξνθνξίεο ησλ αξρείσλ απηψλ ,απνηεινχλ ζεκαληηθφ 
πξναλαθξηηηθφ αιιά θαη απνδεηθηηθφ πιηθφ, ζε πεξηπηψζεηο κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε δίθηπα. 

                Δπηπξνζζέησο, αλαθέξνπκε φηη ηα αξρεία θαηαγξαθήο είλαη κφλν έλα είδνο δεδνκέλσλ, πνπ κπνξνχλ λα 
αληιεζνχλ απφ ηα firewalls. Σα firewalls κπνξνχλ λα πξνζθέξνπλ θαη άιινπ είδνπο πιεξνθνξίεο φπσο 
ζπλαγεξκνχο (alarms). Δηδηθφηεξα, ηα firewalls έρνπλ ηε δπλαηφηεηα λα απνζηέιινπλ κελχκαηα πςειήο 
πξνηεξαηφηεηαο ζε ζπγθεθξηκέλνπο παξαιήπηεο ,ζε πεξίπησζε πνπ δηαπηζησζεί θάπνηα χπνπηε 
δξαζηεξηφηεηα. Έλα ηέηνην κήλπκα κπνξεί λα απνζηαιεί κε e-mail ζην δηαρεηξηζηή ηνπ ζπζηήκαηνο ,ή αθφκε 
λα γίλεη ηειεθσληθή θιήζε θαη παξάιιεια ε χπνπηε δξαζηεξηφηεηα λα απνζεθεπηεί ζηα αξρεία θαηαγξαθήο. 
Ζ ιεηηνπξγία απηή είλαη πνιχ ζεκαληηθή ,θαζψο κπνξεί κηα επίζεζε λα απνθεπρζεί ζηε γέλλεζή ηεο. Έπεηηα, 
παξέρνληαη πιεξνθνξίεο ζρεηηθά κε ηηο πξνεηδνπνηήζεηο (alerts), ηα νπνία απνηεινχλ κηα πην ήπηα κνξθή 
ζπλαγεξκνχ. Ζ ελεκέξσζε ηνπ δηαρεηξηζηή, κπνξεί λα γίλεη κε ηνπο πξναλαθεξζέληεο ηξφπνπο. Ζ βαζηθή 
δηαθνξά είλαη, φηη ηα κελχκαηα δελ έρνπλ ην ραξαθηήξα ηνπ άκεζνπ θηλδχλνπ ,φπσο ζηελ πξνεγνχκελε 
πεξίπησζε ,αιιά πξνεηδνπνηνχλ γηα ην ελδερφκελν εθδήισζεο επίζεζεο . Δπίζεο δελ πξέπεη λα 
παξαιεθζνχλ νη αλαθνξέο(reports). Αλ θαη νη πιεξνθνξίεο αζθαιείαο απφ ην firewall απνζεθεχνληαη ζηα 
αξρεία θαηαγξαθήο ,νη αλαθνξέο κπνξνχλ λα δψζνπλ επηπξφζζεηα δεδνκέλα ,φπσο ηελ ζπρλφηεηα 
απνηπρεκέλσλ πξνζπαζεηψλ απφθηεζεο κε εμνπζηνδνηεκέλεο πξφζβαζεο θαη ηελ ζπρλφηεηα ζθαικάησλ. Οη 
πιεξνθνξίεο ,πνπ κπνξεί λα ζπιιέμεη ν εξεπλεηήο απφ ηα firewalls, φπσο ην ρξνληθφ ζεκείν ζην νπνίν 
ζπλέβε κηα δξαζηεξηφηεηα ,ε IP δηεχζπλζε απφ ηελ νπνία πξνήιζε κηα επίζεζε, ην πξσηφθνιιν πνπ 
ρξεζηκνπνηήζεθε απφ ηνλ επηηηζέκελν ,ην είδνο ηνπ κελχκαηνο πνπ ζηάιζεθε ,ε ζχξα πνπ ρξεζηκνπνηήζεθε 
κπνξνχλ λα βνεζήζνπλ ζηνλ εληνπηζκφ ηνπ επηηηζέκελνπ. 

                  Δπηπιένλ, επηζεκαίλνπκε ηνλ εληνπηζκφ νλφκαηνο ρψξνπ θαη δηεχζπλζεο IP. Ο εληνπηζκφο ηεο δηεχζπλζεο 
απηήο ,απνηειεί βαζηθή ελέξγεηα ησλ δησθηηθψλ αξρψλ γηα ηελ εμηρλίαζε πνιιψλ ππνζέζεσλ κε 
εμνπζηνδνηεκέλεο πξφζβαζεο ζε έλα δίθηπν. ΢ηηο επηζέζεηο απηέο νη εηζβνιείο ρξεζηκνπνηνχλ πιαζηέο 
δηεπζχλζεηο IP, πξνθεηκέλνπ λα παξαπιαλήζνπλ ηηο δησθηηθέο αξρέο. Κάζε δηεχζπλζε ζην Γηαδίθηπν έρεη έλαλ 
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αληίζηνηρν αξηζκφ IP. Σν ζχζηεκα ,πνπ έρεη αλαιάβεη ηε δηαηήξεζε ησλ αληηζηνηρηψλ κεηαμχ κηαο ειεθηξνληθήο 
δηεχζπλζεο θαη ηνπ αληίζηνηρνπ IP, είλαη ην DNS(Domain Name System). Καηά ηελ κηαο επίζεζεο ,ν 
επηηηζέκελνο πιαζηνγξαθεί ηελ δηεχζπλζή ηνπ γηα λα θαίλεηαη φηη είλαη λφκηκνο ρξήζηεο ,δελ πιαζηνγξαθεί 
φκσο (ή δελ κπνξεί λα πιαζηνγξαθήζεη) ηνλ αληίζηνηρν αξηζκφ IP. ΢πλήζσο, ζπζθεπέο, φπσο ηα firewalls 
έρνπλ ηε δπλαηφηεηα λα ειέγρνπλ αλ κηα δηεχζπλζε είλαη αιεζηλή ή φρη, θαη αλάινγα λα επηηξέπνπλ ή λα 
απαγνξεχνπλ ηελ πξφζβαζε ελφο ρξήζηε. Δθφζνλ ην firewall δελ έρεη ξπζκηζηεί θαηάιιεια, ν εξεπλεηήο ζα 
θιεζεί λα ειέγμεη ηηο δηεπζχλζεηο φισλ φζσλ απέθηεζαλ πξφζβαζε ,πξνθεηκέλνπ λα εμαθξηβψζεη απφ πνηφλ 
πξνήιζε ε θαθφβνπιε επίζεζε. Ζ εξγαζία απηή κπνξεί λα δηεθπεξαησζεί κε δηάθνξα εξγαιεία ινγηζκηθνχ ,ηα 
νπνία ειέγρνπλ αλ νη ειεθηξνληθέο δηεπζχλζεηο αλαινγνχλ ζε ζσζηνχο αξηζκνχο  IP. Δπίζεο, ππάξρνπλ θαη 
δηθηπαθνί ηφπνη πνπ επηηεινχλ on-line ηελ εξγαζία απηή. Γηα παξάδεηγκα ζην www.dnsreport.com κπνξεί λα 
δνζεί κηα ειεθηξνληθή δηεχζπλζε ή δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ θαη λα ιεθζνχλ δηάθνξεο 
πιεξνθνξίεο γηα απηή φπσο ην IP ή ν server.  

                ΢ηε ζπλέρεηα θάλνπκε ιφγν γηα ηα κελχκαηα ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ. Απηά, εθηφο απφ κέζν άκεζεο 
επηθνηλσλίαο κεηαμχ ησλ ρξεζηψλ, ρξεζηκνπνηνχληαη γηα ηελ δηάπξαμε πνιιψλ αδηθεκάησλ , φπσο κεηάδνζε 
ηψλ θαη άιινπ θαθφβνπινπ θψδηθα, επηζέζεηο άξλεζεο εμππεξέηεζεο ,απάηεο ,απεηιέο θαη δπζθήκηζε. Γηα 
ηνπο ιφγνπο απηνχο ,ε εχξεζε ηνπ απνζηνιέα ησλ κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ ,απνηειεί βαζηθή 
εξγαζία ζηελ αλαδήηεζε ησλ ειεθηξνληθψλ ηρλψλ ηνπ επηηηζέκελνπ. Αλ ν απνζηνιέαο αλαγξάςεη ζην κήλπκα 
ην φλνκά ηνπ Κζ ηελ δηεχζπλζή ηνπ (θαη ηα ζηνηρεία απηά είλαη αιεζή) ηφηε ν εληνπηζκφο ηνπο είλαη εχθνινο. 
Απηφ φκσο, δε ζπκβαίλεη ζρεδφλ πνηέ. Ο κφλνο ηξφπνο γηα ηελ εχξεζε ηνπ απνζηνιέα ηνπ κελχκαηνο ζηηο 
πεξηπηψζεηο απηέο ,είλαη ε αλάγλσζε θαη θαηαλφεζε ησλ επηθεθαιίδσλ ηνπ κελχκαηνο. Σα κελχκαηα 
ειεθηξνληθνχ ηαρπδξνκείνπ ,θαηά ηε κεηάβαζή ηνπο απφ ηνλ απνζηνιέα ζηνλ παξαιήπηε, δηέξρνληαη απφ 
πνιινχο ελδηάκεζνπο ππνινγηζηέο. Κάζε έλαο απφ απηνχο ,πξνζζέηεη ηηο δηθέο ηνπ πιεξνθνξίεο ζηελ 
επηθεθαιίδα ηνπ κελχκαηνο. Οη πιεξνθνξίεο ζηελ επηθεθαιίδα ηνπ κελχκαηνο θαηαγξάθνληαη ζε δηάθνξα 
πεδία ,πνπ αθνξνχλ ηηο επηθεθαιίδεο ηνπ απνζηνιέα θαη ηνπ παξαιήπηε, ηηο επηθεθαιίδεο εκεξνκελίαο θαη 
δηάθνξεο άιιεο. Καηά ηελ αλαδήηεζε ηνπ απνζηνιέα θαθφβνπισλ κελπκάησλ ,νη ζεκαληηθφηεξεο 
πιεξνθνξίεο πεξηιακβάλνληαη ζηηο επηθεθαιίδεο ηνπ απνζηνιέα. Απφ απηέο κπνξνχκε λα ζπιιέμνπκε ηε 
δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ ζηελ νπνία κπνξνχλ λα απνζηέιινληαη πηζαλέο απαληήζεηο ,ην 
κνλνπάηη (δηεχζπλζε) πξνο ηνλ απνζηνιέα θαη ,ηέινο, ηνπο δηαθνκηζηέο απφ ηνπο νπνίνπο δηήιζε ην κήλπκα 
γηα λα θηάζεη ζηνλ ηειηθφ ηνπ παξαιήπηε. Ζ πξφζβαζε ζηηο πιεξνθνξίεο απηέο είλαη δπλαηή κέζσ ησλ 
ρξεζηκνπνηνχκελσλ εθαξκνγψλ ειεθηξνληθνχ ηαρπδξνκείνπ. Ο εληνπηζκφο ηνπ  απνζηνιέα ελφο κελχκαηνο 
ειεθηξνληθνχ ηαρπδξνκείνπ είλαη κηα εμαηξεηηθά δχζθνιε δηαδηθαζία. Οη επηηηζέκελνη έρνπλ αλαθαιχςεη κηα 
ζεηξά απφ κεζφδνπο γηα ηελ απφθξπςε ηεο ηαπηφηεηάο ηνπο. Γηα παξάδεηγκα, κε ηελ ρξήζε anonymous 
remailers είλαη δπλαηή ε απνζηνιή κελπκάησλ ρσξίο λα θαίλεηαη ε ηαπηφηεηα ηνπ απνζηνιέα. Δπίζεο, ζην 
Γηαδίθηπν είλαη δπλαηή ε εχξεζε αλαιπηηθψλ νδεγηψλ γηα ηε ρεηξνθίλεηε δεκηνπξγία ςεπδψλ επηθεθαιίδσλ 
ησλ δηαθηλνχκελσλ κελπκάησλ.  

                 Σέινο, αλαθέξνπκε ηα honeypots θαη honeynets. Απηά απνηεινχλ ηα πιένλ ζχγρξνλα εξγαιεία ησλ 
δησθηηθψλ αξρψλ ,γηα ηελ αληηκεηψπηζε ηνπ ειεθηξνληθνχ εγθιήκαηνο .Σα honeypots είλαη κηα ζπιινγή απφ 
ζπζηήκαηα, ηα νπνία <<πξνζπνηνχληαη>> φηη είλαη αιεζηλνχ ζηφρνη ,πξνθεηκέλνπ λα μεγειάζνπλ ηνλ 
επηηηζέκελν θαη λα ηνλ σζήζνπλ ζηελ παξαβίαζή ηνπο. Έλα honeynet είλαη κηαο ζπιινγή απφ ζπζηήκαηα 
honeypots, ηα νπνία ζπλεξγάδνληαη κεηαμχ ηνπο. Βαζηθφο ζθνπφο ησλ honeypots είλαη ε παξαθνινχζεζε ησλ 
ελεξγεηψλ ηνπ επηηηζέκελνπ θαη ε θαηαγξαθή ηνπο ,πξνθεηκέλνπ λα αλαιπζεί ε κεζνδνινγία ηεο επηζέζεψο 
ηνπ. ΢ε αληίζεζε κε ηα firewalls, ηα honeypots ιεηηνπξγνχλ παζεηηθά, δειαδή αλακέλνπλ ηελ επίζεζε ηνπ 
ρξήζηε θαη δελ ελεξγνχλ γηα ηελ παξεκπφδηζή ηεο, απιά θαηαγξάθνπλ ηηο ελέξγεηέο ηνπ. Τπάξρνπλ δχν 
βαζηθέο θαηεγνξίεο honeypots, ηα πξαγκαηηθά (real) θαη ηα εηθνληθά (virtual). Έλα πξαγκαηηθφ honeypot ,είλαη 
αθξηβψο απηφ πνπ θαίλεηαη. Έλα εηθνληθφ honeypot είλαη έλαο ζπλδπαζκφο πιηθνχ θαη ινγηζκηθνχ ,πνπ 
πξνζνκνηάδεη ζε έλα πξαγκαηηθφ δηαθνκηζηή. 

 
                Μνληέια Ζιεθηξνληθήο Δγθιεκαηνινγίαο (Digital Forensic Models)   
     Ζ ειεθηξνληθή Δγθιεκαηνινγία βξίζθεηαη ζηα πξψηκα ζηάδηα ηεο αλάπηπμήο ηεο, ζε ζρέζε κε άιινπο 
ηνκείο ηεο Δγθιεκαηνινγηθήο Δπηζηήκεο .Έσο ηψξα, δελ έρεη πηνζεηεζεί κηα θνηλά απνδεθηή κεζνδνινγία πνπ 
λα θαζνξίδεη ηα ζηάδηα ηεο έξεπλαο ζε κηα ππφζεζε ειεθηξνληθνχ εγθιήκαηνο. Ζ χπαξμε ελφο νινθιεξσκέλνπ 
κνληέινπ εξεπλψλ είλαη πάξα πνιχ ζεκαληηθή, γηαηί ζα βνεζνχζε ην έξγν ησλ εξεπλεηψλ ,παξέρνληαο έλα 
βαζηθφ ζθειεηφ ελεξγεηψλ θαη κεζφδσλ έξεπλαο αλεμαξηήησο ηνπ πεξηβάιινληνο ,ζην νπνίν απηή δηεμάγεηαη. 
Δπηπιένλ, ζα βνεζνχζε ζηελ αλάπηπμε θαηάιιεισλ εξγαιείσλ γηα ηελ ππνβνήζεζε ηνπ έξγνπ ησλ 
εξεπλεηψλ ,ζηελ πηνζέηεζε θνηλήο νξνινγίαο ,ελψ ζα απνηεινχζε έλα βαζηθφ κέζν εθπαίδεπζεο θαη 
επηκφξθσζεο ηνπ πξνζσπηθνχ πνπ αζρνιείηαη κε ηελ έξεπλα ηνπ ειεθηξνληθνχ εγθιήκαηνο .Οη πξψηεο 
πξνζπάζεηεο δεκηνπξγίαο ελφο κνληέινπ δηαδηθηπαθψλ εξεπλψλ, επηθεληξψζεθαλ ζηελ παξνρή ελφο 
αλαιπηηθνχ πιαηζίνπ νδεγηψλ γηα ηνλ ηξφπν έξεπλαο ηεο ζθελήο δηάπξαμεο ηνπ εγθιήκαηνο. Ο Lee θαη 
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άιινη(2001), πξφηεηλαλ έλα κνληέιν έξεπλαο ηεο ζθελήο δηάπξαμεο ηνπ εγθιήκαηνο ,απνηεινχκελν απφ 
ηέζζεξα βήκαηα βαζηθά, ηα νπνία είλαη ε αλαγλψξηζε (recognition) πνπ πεξηιακβάλεη ηνλ εληνπηζκφ ησλ 
αληηθεηκέλσλ, πνπ πηζαλψο έρνπλ απνδεηθηηθή αμία. Ο εξεπλεηήο ,ζην ζηάδην απηφ ,ζα πξέπεη λα γλσξίδεη ηη 
πξέπεη λα αλαδεηήζεη θαη πνπ κπνξεί λα ην βξεη .Ζ αλαγλψξηζε νδεγεί ζηελ ηεθκεξίσζε ,ζπιινγή θαη 
δηαηήξεζε ησλ απνδεηθηηθψλ ζηνηρείσλ. Έπεηηα ιακβάλεη ρψξα ε ηαπηνπνίεζε (Identification). ΢ην ζηάδην 
απηφ πεξηιακβάλεηαη ε ηαμηλφκεζε ησλ απνδεηθηηθψλ ζηνηρείσλ θαη ε κεηαμχ ηνπο ζχγθξηζε κε γλσζηά 
πξφηππα. Δπίζεο, ππάξρεη ε εμαηνκίθεπζε (Individualization),δειαδή εμεηάδεηαη εάλ ηα απνδεηθηηθά ζηνηρεία 
θέξνπλ ζπγθεθξηκέλα κνλαδηθά ραξαθηεξηζηηθά ,πνπ κπνξνχλ λα ηα ζπλδέζνπλ κε θάπνην άηνκν. Βαζηθή 
αξρή απνηειεί ε αμηνιφγεζε φισλ ησλ αληηθεηκέλσλ. Σέινο ,έρνπκε ην ζπκπέξαζκα (Reconstruction). Σν 
ηειεπηαίν απηφ ζηάδην πεξηιακβάλεη ηε ζπγθέληξσζε φισλ ησλ απνδεηθηηθψλ ζηνηρείσλ θαη ζρεηηθψλ 
πιεξνθνξηψλ θαη ηελ ζχληαμε θαη παξνπζίαζε ιεπηνκεξήο αλαθνξάο γηα ηα επξήκαηα απφ ηε ζθελή ηνπ 
εγθιήκαηνο.  
   Σν παξαπάλσ κνληέιν επηθεληξψλεηαη ζηελ έξεπλα ηεο ζθελήο δηάπξαμεο ηνπ εγθιήκαηνο γηα ηελ εχξεζε 
απνδεηθηηθψλ ζηνηρείσλ ,πνπ έρνπλ θπζηθή ππφζηαζε. Ζ κε αλαθνξά ησλ ςεθηαθψλ απνδείμεσλ κεηψλεη ηελ 
αμία ηνπ κνληέινπ , φκσο δελ ζα έπξεπε λα παξαβιεθηεί φηη πνιιά απφ ηα ζηάδηα έξεπλαο πνπ 
πεξηγξάθεθαλ ,κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη ζε έλα κνληέιν έξεπλαο ζε ςεθηαθφ πεξηβάιινλ. Ο 
DFRW(Digital Forensic Research Workshop) ,είλαη έλαο απφ ηνπο πιένλ ζεκαληηθνχο νξγαληζκνχο πνπ 
αζρνινχληαη κε ηελ αλάπηπμε κνληέισλ γηα ηελ έξεπλαο ηνπ ειεθηξνληθνχ εγθιήκαηνο. Ζ θνηλνπξαμία 
απνηειείηαη πεξηζζφηεξν απφ κέιε ηεο αθαδεκατθήο θνηλφηεηαο .Σν 2001 πξφηεηλε έλα κνληέιν έξεπλαο 
απνηεινχκελν απφ επηά βήκαηα, πνπ είλαη ε αλαγλψξηζε, ε δηαηήξεζε, ε ζπιινγή, ε εμέηαζε, ε αλάιπζε, ε 
παξνπζίαζε θαη ε απφθαζε .Σν κνληέιν απηφ πξνηάζεθε, κε ην ζθνπφ λα απνηειέζεη ηε βάζε γηα ηελ 
αλάπηπμε ζην κέιινλ ελφο πην πιήξνπο κνληέινπ, θαζψο ε έξεπλα ,ην ζπγθεθξηκέλν ρξνληθφ ζεκείν, ήηαλ 
πεξηνξηζκέλε.  
    Έλα απφ ηα πην πιήξε κνληέια δηθηπαθψλ εξεπλψλ ,πξνηάζεθε ην 2004 ,απφ ηνλ Ciardjuain. 
Αμηνινγψληαο,  αιιά θαη ζπλζέηνληαο ηα ππάξρνληα κνληέια ,ν Ciardjuain θαηέιεμε ζε έλα πιήξεο κνληέιν 
εξεπλψλ ,απνηεινχκελν απφ δεθαηξία βήκαηα. Ο Ciardjuain ζέιεζε ζην κνληέιν ηνπ λα ζπκπεξηιάβεη φιεο ηηο 
πηπρέο ηεο έξεπλαο ηνπ ειεθηξνληθνχ εγθιήκαηνο θαη λα κελ πεξηνξηζηεί κφλν ζηε ζθελή δηάπξαμεο ,φπσο 
ζπλέβαηλε κε ηα πξνεγνχκελα κνληέια. Σα βήκαηα πνπ πξνηείλεη είλαη ηα αθφινπζα. Αξρηθά, είλαη ε επίγλσζε. 
Σν βήκα απηφ δελ ππήξρε ζε πξνεγνχκελα κνληέια. Αλαθέξεηαη ζηελ ελεκέξσζε ελφο αξκφδηνπ θνξέα 
(αζηπλνκία) φηη έρεη πξνθχςεη ε αλάγθε γηα ηε δηεμαγσγή κηαο έξεπλαο. Θεσξείηαη ζεκαληηθφ, γηαηί ηα 
γεγνλφηα πνπ πξνθάιεζαλ κηα έξεπλα κπνξνχλ λα επεξεάζνπλ ζεκαληηθά ηνλ ηχπν απηήο. Δπίζεο, έρνπκε 
ηελ εμνπζηνδφηεζε. ΢ην βήκα απηφ ,απνθηάηαη ε εμνπζηνδφηεζε γηα ηελ δηεμαγσγή ηεο έξεπλαο. Γηα 
παξάδεηγκα, ε αζηπλνκία ζα πξέπεη λα απνθηήζεη εμνπζηνδφηεζε γηα ηελ δηεμαγσγή ηεο έξεπλαο ,κέζσ ελφο 
εληάικαηνο ηνπ αξκνδίνπ εηζαγγειέα. ΢ηε ζπλέρεηα, ην επφκελν βήκα είλαη ν ζρεδηαζκφο ηεο έξεπλαο, θαηά 
ηνλ νπνίν κπνξεί λα πξνθχςνπλ δηάθνξα πξνβιήκαηα, φπσο ε αλάγθε γηα πεξαηηέξσ εμνπζηνδφηεζε ,γηα ην 
ιφγν απηφ ζα πξέπεη λα δηεμάγεηαη κε ηδηαίηεξε πξνζνρή θαη επηκέιεηα. Δπηπιένλ, γίλεηαη ελεκέξσζε ελφο 
νξγαληζκνχ ή πξνζψπνπ φηη πξφθεηηαη λα δηεμαρζεί ε έξεπλα. Σν βήκα απηφ είλαη δπλαηφλ λα παξαιεθζεί ζε 
πεξηπηψζεηο πνπ ε έξεπλα απαηηεί ην ζηνηρείν ηνπ αηθληδηαζκνχ. Αθνινχζσο, έρνπκε ηελ αλαδήηεζε θαη 
αλαγλψξηζε απνδεηθηηθψλ ζηνηρείσλ, ε νπνία δξαζηεξηφηεηα πεξηιακβάλεη ηνλ εληνπηζκφ θαη αλαγλψξηζε 
ησλ απνδεηθηηθψλ ζηνηρείσλ (ππνινγηζηέο, απνζεθεπηηθά κέζα), πνπ ζα ρξεζηκνπνηεζνχλ ζην επφκελν βήκα, 
πνπ είλαη ε ζπιινγή απνδεηθηηθψλ ζηνηρείσλ θαη απνηειεί ην πιένλ ζεκαληηθφ βήκα ηεο φιεο δηαδηθαζίαο. Ο 
εξεπλεηήο θαιείηαη λα ζπιιέμεη φια ηα απνδεηθηηθά ζηνηρεία πνπ ζα ζπλαληήζεη ζηε ζθελή ηνπ εγθιήκαηνο. 
Έπεηηα έλα εμίζνπ ζεκαληηθφ βήκα κε ηελ ζπιινγή ησλ απνδείμεσλ απνηειεί ε κεηαθνξά ησλ απνδεηθηηθψλ 
ζηνηρείσλ, θαζψο ε ιαλζαζκέλε ζπζθεπαζία θαη κεηαθνξά ηνπο κπνξεί λα νδεγήζεη ζε θαηαζηξνθή ή 
απψιεηα ζεκαληηθψλ πιεξνθνξηψλ. ΢ηε ζπλέρεηα πξαγκαηνπνηείηαη απνζήθεπζε ησλ απνδείμεσλ, κηα 
δηαδηθαζία  πνπ κπνξεί λα απαηηεζεί ζε πεξίπησζε πνπ δελ είλαη δπλαηή ε άκεζε εμέηαζή ηνπο. Καη ζην βήκα 
απηφ ζα πξέπεη λα ιεθζεί κέξηκλα γηα λα δηαηεξεζνχλ αλαιινίσηα ηα απνδεηθηηθά ζηνηρεία. Αθνινχζσο, 
έρνπκε ην ζηάδην ηεο εμέηαζεο  απνδείμεσλ, φπνπ απαηηείηαη ε ρξεζηκνπνίεζε πνηθίισλ ηερληθψλ γηα ηελ 
αλάθηεζε ζεκαληηθψλ δεδνκέλσλ. Δξγαιεία πιηθνχ θαη ινγηζκηθνχ ελδέρεηαη λα ρξεζηκνπνηεζνχλ γηα ηελ 
αλάθηεζε δεδνκέλσλ απφ θαηεζηξακκέλνπο δίζθνπο γηα ηνλ εληνπηζκφ ειεθηξνληθψλ ίρλσλ θαη γηα ηελ ηειηθή 
επεμεξγαζία κεγάισλ πνζνηήησλ δεδνκέλσλ. Γελ πξέπεη λα παξαιείςνπκε ηελ ππφζεζε, πνπ απνηειεί ην 
ζπκπέξαζκα ηεο εμέηαζεο ησλ ςεθηαθψλ απνδείμεσλ .΢ηηο αζηπλνκηθέο έξεπλεο ,ε ππφζεζε έρεη ηε κνξθή 
ηεο έθζεζεο πξαγκαηνγλσκνζχλεο ,ζηελ νπνία θαηαγξάθνληαη φια ηα γεγνλφηα θαη απνδεηθηηθά ζηνηρεία πνπ 
εμεηάζηεθαλ θαηά ηε δηάξθεηα ηεο έξεπλαο. Σν θείκελν ηεο ππφζεζεο βνεζά ηνλ εξεπλεηή λα θαηαλνήζεη 
θαιχηεξα ηα απνηειέζκαηα ηεο έξεπλάο ηνπ. Έπεηηα, έρνπκε ηελ παξνπζίαζε ηεο ππφζεζεο ,ε νπνία ζε κηα 
αζηπλνκηθή έξεπλα ελεξγείηαη ,ζπλήζσο ελψπησλ ηνπ αξκφδηνπ δηθαζηεξίνπ. Μεηά γίλεηαη ιφγνο γηα ηελ 
απφδεημε- ππνζηήξημε ηεο ππφζεζεο. ΢ηηο πεξηζζφηεξεο πεξηπηψζεηο ε ππφζεζε ζ’ ακθηζβεηεζεί ζην 
αθξναηήξην απφ ηα κέξε ηα νπνία ζίγνληαη απφ απηή. ΢ην ζηάδην απηφ ,ν εξεπλεηήο θαιείηαη λα ππνζηεξίμεη 
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πξνθνξηθά, φια φζα έρεη αλαθέξεη ζηελ έθζεζή ηνπ ,ζηεξίδνληάο ηα ζε επηζηεκνληθά ζηνηρεία. Σέινο ππάξρεη 
θαη ε δηαλνκή ησλ πιεξνθνξηψλ. Δηδηθφηεξα, ε δηαλνκή ησλ απνηειεζκάησλ ηεο έξεπλαο είλαη ην ηειεπηαίν 
ζηάδην ηνπ κνληέινπ, πνπ πξνηείλεη ν Ciardjuain. ΢ηνρεχεη ζηε ρξεζηκνπνίεζε ηεο ηερλνγλσζίαο πνπ 
απνθηήζεθε απφ κηα έξεπλα ζε παξεκθεξείο πεξηπηψζεηο πνπ ελδερνκέλσο πξνθχςνπλ ζην κέιινλ.  

                  Ο Ciardjuain επηζεκαίλεη φηη ε ζεηξά ησλ βεκάησλ πνπ πεξηιακβάλνληαη ζην κνληέιν δελ είλαη απζηεξή θαη 
απφιπηε. Δλδέρεηαη θάπνηα απφ ηα βήκαηα λα παξαιεθζνχλ ,λα κεηαβιεζεί ε ζεηξά ηνπο ή αθφκε ην 
απνηέιεζκα ελφο βήκαηνο λα έρεη επηπηψζεηο φρη κφλν ζην επφκελν ,αιιά θαη ζην πξνεγνχκελν .Ο εξεπλεηήο 
πξέπεη θαη νθείιεη λα θαζνδεγείηαη απφ ηελ ίδηα ηελ έξεπλα θαη φρη απφ ην κνληέιν ην νπνίν ,απιά, βνεζά 
ζηελ επίηεπμε ησλ ζηφρσλ ηεο έξεπλαο. ΢ηα πιενλεθηήκαηα ηνπ κνληέινπ ,εθηφο απφ απηά πνπ ήδε ηζρχνπλ 
ζε θάζε κνληέιν δηθηπαθψλ εξεπλψλ , επηζεκαίλεη φηη ν ηξφπνο κε ηνλ νπνίν νη δηεξγαζίεο δηαδέρνληαη ε κηα 
ηελ άιιε ,ζα βνεζήζεη γηα ηελ αλάπηπμε ζπγθεθξηκέλσλ εξγαιείσλ εμέηαζεο θαη ειέγρνπ ςεθηαθψλ 
ηεθκεξίσλ. Αλαγλσξίδεη ,φκσο, φηη ε γεληθφηεηα ηνπ κνληέινπ ελδέρεηαη λα παξνπζηάζεη νξηζκέλεο δπζθνιίεο, 
φζν αθνξά ηελ εθαξκνγή ηνπ ζην ζπγθεθξηκέλν πεξηβάιινλ ελφο νξγαληζκνχ.      

 
 
Παξάδεηγκα ειεθηξνληθήο απάηεο κε ηε ρξήζε θψδηθα 
 
Μέζσ ηεο ρξήζεο ελφο θψδηθα θαηαθέξακε θαη θάησ απφ ηελ ηζηνζειίδα καο παξνπζηάδεηαη κηα άιιε 
ηζηνζειίδα θαη έηζη θαίλεηαη ζαλ λα είλαη δηθηά καο. Απηφ είλαη έλα είδνο ειεθηξνληθήο απάηεο.  
   Δηδηθφηεξα: 
 
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN"> 
 
<HTML> 
 
<HEAD> 
 
<TITLE>LABTEL</TITLE> 
 
 </HEAD> 
 
<frameset cols="100%,*"> 
 
<frame name="labtel" src="http://www.parents.gr"> 
 
</frame> 
 
</frameset> 
 
</HTML> 
 
Με ηνλ παξαπάλσ θψδηθα εκθαλίδεηαη ε παξαθάησ ζειίδα(parents.gr) ,ε νπνία έρεη ην φλνκα labtel θαη 
θαίλεηαη λα αλήθεη ζηε δηεχζπλζε : C:\Users\ΛΑΜΠΡΗΝΖ\Desktop\kodikasistoselidas.html. ΢ηε ζέζε απηήο ηεο 
δηεχζπλζεο κπνξεί λα κπεη νπνηαδήπνηε δηεχζπλζε, ε νπνία κέζσ ηνπ θψδηθα είλαη ζε ζέζε λα παξνπζηάζεη 
ζηνηρεία άιιεο δηεχζπλζεο σο δηθά ηεο θαη έηζη ,γηα παξάδεηγκα, κπνξεί θάπνηνο λα θάλεη κέρξη θαη 
δηαθεκίζεηο κέζσ άιιεο ηζηνζειίδαο θαη λα θεξδίδεη έηζη πνιιά ιεθηά παξαλφκσο.   
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Δλληνική Δηαιπία 

Δνημέπυζηρ Γονέυν 

Σύνδεζμοι Α-Ω | 

chat 

 

 

0-2 | 3-5 | 6-

12  

 

 

 

 

 

 

 

 

 

 

forum  ςγεία & αζθάλεια  διαηποθή  τςσολογία  δπαζηηπιόηηηερ  ειδήζειρ  

 

  

 

    

Οδηγίερ πλοήγηζηρ  

 

Δςγενικέρ πποζθοπέρ για 

ηα μέλη ηος θόποςμ 

  

Δπιζηημονική 

εποπηεία ηηρ 

καηηγοπίαρ 

"Ψςσολογία & 

Ανάπηςξη": 

  

  

 

  

 

  

Δηαβάζηε εδώ πεξηζζόηεξα γηα ηελ 

ζπλεξγαζία κε ηελ "Γξακκή -

Σύλδεζκνο" θαη ηελ Ε.Χ.Υ.Π.Ε 

  

    

 

 

 

Το θόποςμ ηηρ Δλληνικήρ 

Δηαιπείαρ Δνημέπυζηρ 

Γονέυν 

19/04/2009 

 

 

Εηδήζεηο : Αλαθνηλώζεηο  

 

 

Οη γνλείο 

ζπδεηνύλ γηα 

πνιιά ζέκαηα 

αληαιιάζνληαο 

απόςεηο, 

γλώζεηο θαη 

ζπκβνπιέο 

κέζα απν ην 

θόξνπκ - δείηε 

εδώ νδεγίεο 

γηα ηελ 

εγγξαθή. 

   

  Δμπνεςζμένερ Θεαηπικέρ 

παπαζηάζειρ για παιδιά! 

17/10/2010 

 

 

Δξαζηεξηόηεηεο : Πξνηάζεηο γηα εμνξκήζεηο  

 

 

Παξαζηάζεηο, 

θνπθινζέαηξν, 

αιιά θαη 

αθεγήζεηο 

παξακπζηώλ !  

   

Ευγπαθιέρ με πολλά 

σαπηιού ςγείαρ και 

καλαμάκια! 

14/10/2010 

 

 

Δξαζηεξηόηεηεο : Φξώκαηα  

 

 

Παηρλίδηα κε 

ηα ρξώκαηα 

- κε ηί ? 

Απηά ηα ηόζν 

απιά πιηθά, 

έρνπλ πνιύ 

εληππσζηαθό 

απνηέιεζκα 

ζηα ρέξηα 

ησλ κηθξώλ 

θαιιηηερλώλ. 

(Απν 18 

κελώλ!) 

   

  Γπάζειρ και δπαζηηπιόηηηερ 

θοπέυν  

19/10/2010 

 

 

Εηδήζεηο : Δηάθνξα  

 

 

22 Οθησβξίνπ: 

Παγθόζκηα Ηκέξα 

Επαηζζεηνπνίεζεο 

γηα ηνλ 

Τξαπιηζκό 24 

Oθησβξίνπ: 

Παηδηθέο 

Εθδειώζεηο κε 

ειεύζεξε είζνδν 

ζηα Εμάξρεηα  

   

Δκδηλώζειρ και 

δπαζηηπιόηηηερ για 

παιδιά! 

21/10/2010 

 

  Τα ππώηα μαρ βίνηεο! 

Origami για παιδιά 

30/04/2010 

 

 

FCS Consulting 
Σύκβνπινη αγξνδηαηξνθηθνύ ηνκέα, 

κηθξώλ & κεζαίσλ επηρεηξήζεσλ  
www.fcsconsulting.gr 
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Δξαζηεξηόηεηεο : Πξνηάζεηο γηα εμνξκήζεηο  

 

 

Παηδηθά 

εξγαζηήξηα 

θαη 

εθδειώζεηο, 

ζε 

νξγαληζκνύο 

θαη ζε 

κνπζεία! Τη 

λα θάλεηε 

ζηνλ 

ειεύζεξό 

ζαο ρξόλν!  

   

Εηδήζεηο : Αλαθνηλώζεηο  

 

 

Πώο λα 

θηηάμεηε έλα 

θνπηάθη? 

Τεηξάγσλν ή 

ζαλ 

ππξακίδα? 

Έλα νύθν? 

Μηα κίλη 

ηλδηάληθε 

ζθελή γηα ηα 

πιεηκνκπίι? 

Τα βίληεν 

έρνπλ όια 

νδεγίεο θαη 

ππόηηηινπο. 

Τα παηδηά 

κπνξνύλ λα 

εμαζθεζνύλ 

ζην 

δηάβαζκα 

(βιέπε 

ππόηηηινη) 

ελώ ηα 

κεγαιύηεξα 

καζαίλνπλ 

παξάιιεια 

θαη έλλνηεο 

ηεο 

γεσκεηξίαο.  

   

Τηλεθυνική γπαμμή 

ζηήπιξηρ παιδιών και 

εθήβυν 

14/12/2009 

 

 

Υγεία θαη αζθάιεηα  

 

 

Νέα 

επξσπατθή 

ηειεθσληθή 

γξακκή 

ζηήξημεο 

παηδηώλ θαη 

εθήβσλ 

116 111 

   

  Βαζικοί κανόνερ 

κςκλοθοπιακήρ αγυγήρ για 

μικπά παιδιά 

20/09/2010 

 

 

Υγεία θαη αζθάιεηα : Αζθάιεηα & Πξόιεςε  

 

 

Σπκβνπιέο 

ελεκέξσζεο θαη 

επαηζζεηνπνίεζεο 

ησλ κηθξώλ 

καζεηώλ θαη ησλ 

γνλέσλ ηνπο κε 

ζηόρν ηελ 

πξόιεςε θαη 

κείσζε ησλ 

ηξνραίσλ 

αηπρεκάησλ 
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© parents.gr - Ειιεληθή Εηαηξία Ελεκέξσζεο Γνλέσλ 2008  

 

website by  

 

 

  

 

  

http://www.parents.gr/events
http://www.parents.gr/events/c406/
http://www.parents.gr/news
http://www.parents.gr/news/c502/
http://www.parents.gr/health/a378
http://www.parents.gr/health/a378
http://www.parents.gr/health/a378
http://www.parents.gr/health
http://www.parents.gr/health/a404
http://www.parents.gr/health/a404
http://www.parents.gr/health/a404
http://www.parents.gr/health
http://www.parents.gr/health/c102/
http://www.parents.gr/who
http://www.parents.gr/contact
http://www.parents.gr/statistics
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/
http://velocityfarm.com/


Μεηαπηπρηαθή Γηαηξηβή                                                                                      Υαιηκνχξδα Λακπξηλή                       

 

Ζιεθηξνληθφ Έγθιεκα ΢ειίδα 72 
 

    ΒΗΒΛΗΟΓΡΑΦΗΑ 

http://www.us-cert.gov/cas/bulletins/SB2005.html#Multiple 
http://www.cs.purdue.edu/homes/fahmy/papers/firewall-analysis.pdf 
Kevin Mitnic,’’The art of Deception’’,2001 
http://netsecurity.about.com/cs/hackertools/a/aa121303.htm 
http://netsecurity.about.com/cs/hackertools/a/aa030404.htm 
http://rootkit.com 
http://rootshell.be/~dhar/downloads/Sniffers.pdf 
http://www.passwordportal.net 
http://www.cert.org/advisories/CA-2001-19.html 
http://www.wikipedia.org/wik/Spam_%28electronic%29#History/ 
www.e-politismos.gr 
htt://www.lawnet.gr/lawnet/eofn/2/Cybercrime.asp                                                            

http://www.go-online.gr/ebusiness/specials/article.html?article_id=367                           

http://www.e-crime.gr/nomothesia.htm                                         

http://worldwidespam.info/email-scams                                                            

http://www.internet-fraud.com/fraudforum/DCForumID34/100.html#                                              

www.securitymanager.gr                                                                 

http://dide.flo.sch.gr/Plinet/Tutorials/Tutorials-LawAndInternet.html                                                                   
1 http://dide.flo.sch.gr/Plinet/Tutorials/Tutorials-LawAndInternet.html              

www.securitymanager.gr                                                                                                              

http://www.fincen.gov/356report.pdf                                                           

http://www.wikipedia.gr                                                                                                                    

http://www.familysafemedia.com/pornography_statistics.html                                                            

http://www.schneier.com/crypto-gam-0306.html#1 

Sinrod, E and Reilly, W.,(2000).Cyber-crimes: A practical approach to the application of 

Federal Computer Laws. Santa Clara Computer and high technology law 

journal.16(2)΢ει.14 θ.ε. 

S.Michell and E.Banker(1998)Private Intrusion Response                                                       

Αγγειή Η., «Ζ ΢χκβαζε ηνπ ΢πκβνπιίνπ ηεο Δπξψπεο γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο 

ζηνλ θπβεξλνρψξν», ΠνηλΓηθ 12/2001, ζει. 1218 θε, ηνπ ηδίνπ, «Γηαδίθηπν (Internet) θαη πνηληθφ 

δίθαην – Έγθιεκα ζηνλ θπβεξλνρψξν (Cybercrime-Internet Crime)», ΠνηΥξ Ν/2000, ζει. 680 θαη  

‘’Declaration of the Independence of Cyberpace’’, John Perry Barlow 

‘’Stages of the Money Laundering Process’’, A report in accordance with paragraph 356 (c) of 
the USA PATRIOT Act  
                                                                                                                                                   

E.Casey, ‘’Practical Approaches to Recovering Encrypted Digital Evidence’’ 

M.Elmusharaf (2004), ‘’Cyber terrorism, a new kind of terrorism’’. 
 
B.Collin, ‘’The future of Cyberterrorism : Where the Physical and Virtual Worlds Converge’’ 
                                                                                                                                                             

B.Fadia, 2005, ‘’An Ethical Guide to hacking mobile phones, Macmillan India 

1
 E.Casey, ‘’Practical Approaches to Recovering Encrypted Digital Evidence’’ 

Κσλ/λνο Βιαρφπνπινο ,’’Ζιεθηξνληθφ Έγθιεκα’’, Ννκηθή βηβιηνζήθε,Έθδνζε 2007  

http://www.cert.org/advisories/CA-2001-19.html
http://www.wikipedia.org/wik/Spam_%28electronic%29#History/
http://www.e-politismos.gr/
http://www.go-online.gr/ebusiness/specials/article.html?article_id=367
http://www.e-crime.gr/nomothesia.htm
http://worldwidespam.info/email-scams
http://www.internet-fraud.com/fraudforum/DCForumID34/100.html
http://www.securitymanager.gr/
http://dide.flo.sch.gr/Plinet/Tutorials/Tutorials-LawAndInternet.html
http://dide.flo.sch.gr/Plinet/Tutorials/Tutorials-LawAndInternet.html
http://www.securitymanager.gr/
http://www.wikipedia.gr/
http://www.familysafemedia.com/pornography_statistics.html


Μεηαπηπρηαθή Γηαηξηβή                                                                                      Υαιηκνχξδα Λακπξηλή                       

 

Ζιεθηξνληθφ Έγθιεκα ΢ειίδα 73 
 

 

 

 

 


