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Πεξίιεςε 

 

Οη επθπείο πξάθηνξεο ινγηζκηθνχ είλαη πξνγξάκκαηα ινγηζκηθνχ πνπ εθηεινχλ ζπγθεθξηκέλα 

θαζήθνληα γηα ινγαξηαζκφ ηνπ ρξήζηε θαη θαηέρνπλ έλα βαζκφ επθπΐαο πνπ ηνπο δίλεη ηε 

δπλαηφηεηα λα εθηεινχλ απηφλνκα ηκήκαηα ησλ θαζεθφλησλ ηνπο θαη λα αιιειεπηδξνχλ κε ην 

πεξηβάιινλ ηνπο επαξθψο θαη κε ρξήζηκν ηξφπν 

Ζ αλάπηπμε φκσο ησλ πξαθηφξσλ αληηκεησπίδεηαη δχζπηζηα ιφγσ ησλ ζεκάησλ αζθαιείαο 

πνπ πξνθχπηνπλ απφ ηε ρξήζε ηνπο. Ζ ρξήζε ησλ agents απμάλεη ηε πνιππινθφηεηα κε 

απνηέιεζκα λα απμάλεηαη θαη ε δηαθχκαλζε ησλ απεηιψλ άξα θαη νη επηζέζεηο . Κηα πιαηθφξκα 

agent πξέπεη λα έρεη πξφζβαζε ζηε δνκή, ην πεξηερφκελα θαη ζηα δεδνκέλα ησλ mobile agents.  

Ζ εξγαζία απηή ρσξίδεηαη ζε δπν θεθάιαηα-κέξε. Σν πξψην κέξνο δίλεη έλαλ νξηζκφ ησλ 

πξαθηφξσλ(θηλεηψλ θαη αθίλεησλ), γίλεηαη αλαθνξά ζηηο ρξήζεηο ησλ πξαθηφξσλ, ελψ 

πεξηγξάθνληαη θαη νη βαζηθέο γιψζζεο ζπγγξαθήο  πξαθηφξσλ ΢ην δεχηεξν θεθάιαην γίλεηαη  

κειέηε γηα ηελ αζθάιεηα ησλ mobile agents. Πεξηγξάθνληαη  νη απαηηήζεηο αζθάιεηαο πνπ 

ππάξρνπλ γηα ηε πξνζηαζία ησλ πφξσλ, παξνπζηάδνληαη θαη νη απεηιέο – επηζέζεηο πνπ 

ζρεηίδνληαη κε ζπζηήκαηα.  
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 ΚΔΡΟ΢ 1Ο  

1. Δηζαγσγή 

 

1.1  Ηζηνξηθή αλαδξνκή 

 

 Οη πξάθηνξεο ινγηζκηθνχ είλαη κεηεμέιημε ησλ αλζξσπνεηδψλ, ξνκπφη, cyborgs, θαη ησλ 

αλδξνεηδψλ πνπ ζθνπφ είραλ ηελ πιήξσζε ελεξγεηψλ γηα ινγαξηαζκφ ησλ αλζξψπσλ. Οη πην 

θνληηλνί πξφγνλνη ησλ επθπψλ πξαθηφξσλ είλαη νη ζεξβνκεραληζκνί (servomechanisms) θαη 

δηάθνξεο ζπζθεπέο ειέγρνπ.  

 Όκσο, ζηε ζεκεξηλή επνρή νη πξάθηνξεο πνπ ρξεζηκνπνηνχληαη δηαθέξνπλ θαηά πνιχ 

απφ ηηο πξσηαξρηθέο ηδέεο. Ζ ηάζε έρεη κεηαθεξζεί απφ ην πιηζκηθφ ζην ινγηζκηθφ, ζχκθσλα κε 

ηνλ Bradshaw [Bradshaw, 1997], ηα άηνκα πνπ ζπλζέηνπλ έλα κεραληθφ ξνκπφη έρνπλ 

αληηθαηαζηαζεί απφ bits πνπ ζπλζέηνπλ έλα ςεθηαθφ πξάθηνξα. 

 Οη πξψηνη νξακαηηζηέο ήηαλ ν Nicolas Negreponte [Negreponte, 1970] [Negreponte, 

1989] θαη ν Alan Kay [Kay 1984] νη νπνίνη κίιεζαλ γηα ηελ ρξήζε πξαθηφξσλ γηα ηελ πινπνίεζε 

ζπγθεθξηκέλσλ θαζεθφλησλ ζηελ θαζεκεξηλή θαη κε ρξήζε ησλ ππνινγηζηψλ. ΢χκθσλα κε ηνλ 

Kay [Kay, 1984], ε ηδέα ησλ πξαθηφξσλ δεκηνπξγήζεθε απφ ηνλ John McCarthy ζηα κέζα ηεο 

δεθαεηίαο ηνπ 50 θαη θαηνρπξψζεθε απφ ηνλ Oliver G. Selfridge ιίγα ρξφληα κεηά, φηαλ δνχιεπαλ 

θαη νη δχν ζην Ηλζηηηνχην Σερλνινγίαο ηεο Καζαρνπζέηεο ή ΚΗΣ, είραλ θαηά λνπ έλα ζχζηεκα, 

πνπ φηαλ ηνπ δηλφηαλ έλαο ζηφρνο, κπνξνχζε λα εθηειέζεη ηηο θαηάιιειεο ππνινγηζηηθέο 

ιεηηνπξγίεο, δεηψληαο θαη παίξλνληαο ζπκβνπιέο ζε θπζηθή γιψζζα φηαλ ε δηαδηθαζία εκθάληδε 

πξνβιήκαηα. Έλαο πξάθηνξαο ζα είλαη έλα ξνκπφη ινγηζκηθνχ πνπ ζα δεη θαη εθηειεί ηηο 

ιεηηνπξγίεο ηνπ κέζα ζηνλ ππνινγηζηή. 

 Οη πξάθηνξεο ινγηζκηθνχ εμειίρζεθαλ ζε δχν θάζεηο:  

 Ζ πξψηε θάζε μεθίλεζε ην 1977 ζην ρψξν ηεο θαηαλεκεκέλεο ηερλεηήο λνεκνζχλεο 

(Distributed Artificial Intelligence – DAI). ΢θνπφο ησλ πξψησλ εξεπλψλ ήηαλ ε 

κειέηε θαη αλαπαξάζηαζε ησλ πξαθηφξσλ κε ζπκβνιηθά εζσηεξηθά κνληέια. Οη 

πξψηεο απφπεηξεο ζπλέβαιαλ ζηελ θαηαλφεζε ζεκάησλ πνπ αθνξνχζαλ ηελ 

αιιειεπίδξαζε θαη επηθνηλσλία ησλ πξαθηφξσλ, ηελ απνζχλζεζε θαη θαηαλνκή ησλ 

θαζεθφλησλ ηνπο, ην ζπληνληζκφο θαη ηε ζπλεξγαζία ηνπο θ.α.  
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 Ζ δεχηεξε θάζε δηαπξαγκαηεχεηαη ηε κειέηε πεξηζζφηεξσλ ηχπσλ επθπψλ 

πξαθηφξσλ απφ ηνπο πην απινχο έσο ηνπο πην έμππλνπο. Γίδεηαη έκθαζε ζηελ 

ηαρχηαηε αλάπηπμε εθαξκνγψλ θαη ζηελ δπλαηφηεηα ιεηηνπξγίαο ησλ πξαθηφξσλ 

καθξηά απφ ην αξρηθφ ηνπο πεξηβάιινλ. 

 ΢ήκεξα, πνιιέο κεγάιεο εηαηξίεο θαηαζθεπήο ππνινγηζηψλ ρξεζηκνπνηνχλ ηηο παξαπάλσ 

ηδέεο γηα λα παξνπζηάζνπλ ην φξακα ηνπο γηα ηηο δηεπηθάλεηεο ηνπ κέιινληνο.  

1.2  Οξηζκόο ησλ Intelligent Software Agents 

 

 Οη επθπείο πξάθηνξεο ινγηζκηθνχ είλαη πξνγξάκκαηα ινγηζκηθνχ πνπ εθηεινχλ 

ζπγθεθξηκέλα θαζήθνληα γηα ινγαξηαζκφ ηνπ ρξήζηε θαη θαηέρνπλ έλα βαζκφ επθπΐαο πνπ ηνπο 

δίλεη ηε δπλαηφηεηα λα εθηεινχλ απηφλνκα ηκήκαηα ησλ θαζεθφλησλ ηνπο θαη λα αιιειεπηδξνχλ 

κε ην πεξηβάιινλ ηνπο επαξθψο θαη κε ρξήζηκν ηξφπν.  

 

 Ο παξαπάλσ νξηζκφο είλαη γεληθφο θαη πξνέθπςε απφ κηα ζεηξά παξαδνρψλ πνπ 

αλαιχνληαη παξαθάησ: 

 Ζ θχζε ησλ επθπψλ πξαθηφξσλ είλαη πνιχπιεπξε θαη εκπιέθεη δηάθνξα επηζηεκνληθά 

πεδία, γεγνλφο πνπ θαζηζηά δχζθνιε ηελ πεξηγξαθή ηνπο. Αλάινγα κε ηελ νπηηθή γσλία 

πξνζέγγηζεο ηεο θάζε επηζηήκεο κπνξεί λα πξνθχςεη θαη έλαο δηαθνξεηηθφο νξηζκφο. Γηα ην ιφγν 

απηφ, θαζίζηαηαη αλαγθαίν λα ζπλδπαζηνχλ ηα παξαγφκελα νθέιε απφ φια ηα επηζηεκνληθά 

πεδία, έηζη ψζηε λα εμαρζεί έλαο εληαίνο νξηζκφο.  

 Οη επθπείο πξάθηνξεο ρσξίδνληαη ζηηο εμήο θαηεγνξίεο: 

 

 

Δηθόλα 1: Θαηεγνξίεο Δπθπώλ Πξαθηόξσλ 

 

 Αλζξψπηλνη πξάθηνξεο (human agents): Έλα παξάδεηγκα είλαη νη ηνπξηζηηθνί πξάθηνξεο, 

νη νπνίνη έρνπλ ηηο απαξαίηεηεο γλψζεηο θαη ηε δπλαηφηεηα λα παξέρνπλ 

νινθιεξσκέλεο ππεξεζίεο ζηνπο ελδηαθεξφκελνπο.  
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 Πξάθηνξεο πιηζκηθνχ (hardware agents):  Έλα παξάδεηγκα είλαη ν έιεγρνο ηνπ ζθιεξνχ 

δίζθνπ, κέζσ ηεο θιήζεο ηνπ πξνγξάκκαηνο Disk Defragmenter ην νπνίν ειέγρεη ην 

ζθιεξφ δίζθν γηα ιάζε θαη αλαδηαηάζζεη ηα πξνγξάκκαηα ζην ζθιεξφ δίζθν. 

 Πξάθηνξεο ινγηζκηθνχ (software agents): Έλα παξάδεηγκα είλαη νη buyer agents 

(shopping bots), νη νπνίνη βνεζνχλ ηνπο ρξήζηεο ηνπ δηαδηθηχνπ λα βξίζθνπλ πξντφληα 

θαη ππεξεζίεο. 

 

 Σν θνηλφ ραξαθηεξηζηηθφ ησλ επθπψλ πξαθηφξσλ είλαη φηη ζε κεγάιν βαζκφ είλαη 

αλεμάξηεηνη θαη εθηεινχλ θαζήθνληα γηα ηνλ πειάηε ηνπο ή γηα ηνλ ρξήζηε ηνπο. Σν πνζνζηφ 

επθπΐαο πνπ δηαζέηνπλ ηνπο επηηξέπεη λα νινθιεξψλνπλ ηηο εξγαζίεο ηνπο κε ηε ιηγφηεξε δπλαηή 

αιιειεπίδξαζε κε ηνλ πειάηε ή ρξήζηε ηνπο. Γηα λα επηηχρνπλ ηνπο ζηφρνπο ηνπο πξέπεη λα 

αιιειεπηδξνχλ κε ην πεξηβάιινλ ηνπο, θαζψο θαη κε άιινπο ρξήζηεο ή πξάθηνξεο κε ηε ρξήζε 

θαηάιιειεο γιψζζαο, λα ζπιιέγνπλ πιεξνθνξίεο θαη λα θάλνπλ ζπγθεθξηκέλεο ελέξγεηεο θαηφπηλ 

απνθάζεσλ πνπ έρνπλ ιάβεη βαζηδφκελνη ζηηο παξαπάλσ πιεξνθνξίεο. 

  

1.3 Υαξαθηεξηζηηθά πξαθηόξσλ ινγηζκηθνύ 

 

 Οη πξάθηνξεο δηαθέξνπλ απφ ηα απιά πξνγξάκκαηα ινγηζκηθνχ δηφηη δηαζέηνπλ έζησ θαη 

έλα απφ ηα παξαθάησ ραξαθηεξηζηηθά: 

 

 

Δηθόλα 2: Οη ηδηόηεηεο επθπώλ πξαθηόξσλ 
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 Αληηδξαζηηθόηεηα: Πξέπεη λα ππνζηεξίδεηαη απφ φινπο ηνπο πξάθηνξεο. Γείρλεη ηελ 

ηθαλφηεηα ηνπ πξάθηνξα λα αιιειεπηδξά κε ην πεξηβάιινλ ηνπ, ην νπνίν κπνξεί λα 

απνηειείηαη απφ άιινπο πξάθηνξεο, ρξήζηεο, θπζηθά αληηθείκελα ή εμσηεξηθέο πεγέο 

πιεξνθφξεζεο. 

 Πξνζαλαηνιηζκόο ζηόρνπ: Ζ δπλαηφηεηα ελφο πξάθηνξα λα ιακβάλεη πξσηνβνπιίεο, 

απαηηεί ν πξάθηνξαο λα έρεη θαιά θαζνξηζκέλνπο ζηφρνπο ή αθφκα θαη έλα πεξίπινθν 

ζχζηεκα ζηφρσλ. Κφλν ηφηε έρεη λφεκα γηα έλαλ πξάθηνξα λα επεξεάδεη ην πεξηβάιινλ 

θαη έηζη λα επηηπγράλεη ηνπο ζηφρνπο ηνπ.  

 Γπλαηόηεηα κάζεζεο: Έλαο πξάθηνξαο πξέπεη λα έρεη έλα πνζνζηφ επθπΐαο γηα λα 

εθηειεί νξηζκέλεο ιεηηνπξγίεο θαη έλα βαζκφ ινγηθήο (rationality) γηα λα κπνξεί λα εμάγεη 

ζπκπεξάζκαηα βάζε ησλ νπνίσλ κπνξεί λα παίξλεη απνθάζεηο θαη λα έξρεηαη πην θνληά 

ζην ζηφρν ηνπ. Ζ ηθαλφηεηα κάζεζεο θαη ε πξνζαξκνγή ζην πεξηβάιινλ ζπκβάινπλ ζηε 

νινθιήξσζε ηεο επθπνχο ζπκπεξηθνξάο, έηζη ψζηε νη ελέξγεηεο ηνπ, λα πξνζαξκφδνληαη 

ζηα ραξαθηεξηζηηθά ηνπ θάζε ρξήζηε. Κε ην πέξαο ηνπ ρξφλνπ, δεκηνπξγείηαη έλα 

πξνθίι ρξήζηε βαζηδφκελν ζηα ελδηαθέξνληα ηνπ ρξήζηε. 

 Απηνλνκία: Ο πξάθηνξαο δελ είλαη έλα παξαδνζηαθφ πξφγξακκα ην νπνίν πξέπεη λα 

παίξλεη ζπλερψο εληνιέο απφ ην ρξήζηε ή απφ θάπνην άιιν πξάθηνξα, άξα ιεηηνπξγεί 

απηφλνκα κε ζθνπφ ηελ πεξάησζε ηνπ ζηφρνπ ηνπ. Ζ απηνλνκία έρεη σο απνηέιεζκα λα 

απαιιάζζεηαη ν ρξήζηεο απφ ζπλερή ιήςε απνθάζεσλ. Γηα λα ηζρχνπλ ηα παξαπάλσ, ζα 

πξέπεη λα είλαη δηαζέζηκνη φινη νη πφξνη πνπ ρξεηάδεηαη ν πξάθηνξαο γηα λα ελεξγήζεη. Ζ 

απηνλνκία πξνυπνζέηεη ηελ χπαξμε ηεο ηθαλφηεηαο κάζεζεο θαη ηνπ πξνζαλαηνιηζκνχ 

ηνπ ζηφρνπ, εμαξηάηαη φκσο θπξίσο απφ ηηο δηθαηνδνζίεο πνπ δίλεη ν ρξήζηεο ζηνλ 

πξάθηνξα. 

 Ζ δπλαηόηεηα κεηαθνξάο: Οη πξάθηνξεο κπνξνχλ λα ρσξηζηνχλ ζε ζηαηηθνχο 

(stationary) θαη θηλεηνχο (mobile). Οη ζηαηηθνί πξάθηνξεο πεξηνξίδνληαη κέζα ζε έλα 

ππνινγηζηή ελψ νη θηλεηνί κεηαθέξνληαη κέζσ δηθηχνπ απφ ππνινγηζηή ζε ππνινγηζηή. Ζ 

χπαξμε ησλ θηλεηψλ πξαθηφξσλ παξφιν πνπ πξνθαιεί δηάθνξα ζέκαηα αζθαιείαο, 

πξνζηαζίαο δεδνκέλσλ θαη δηαρείξηζεο, έρεη πνιιά πιενλεθηήκαηα, θπξίσο γηαηί ε 

ζπγθέληξσζε ηεο απαηηνχκελεο πιεξνθνξίαο γίλεηαη ρσξίο ηε ζπλερή αληαιιαγή 

κελπκάησλ κέζσ δηθηχνπ.  

 Δπηθνηλσλία / ΢πλεξγαζία: Δπηθνηλσλία είλαη ε δηαδηθαζία θαηά ηελ νπνία νη 

πξάθηνξεο κηινχλ κεηαμχ ηνπο. Θάζε πξάθηνξαο δηαζέηεη πξνθαζνξηζκέλεο εξσηήζεηο θαη 

ιακβάλεη πξνθαζνξηζκέλεο απνθξίζεηο (responses). Ζ ζπλεξγαζία είλαη ε δηαδηθαζία θαηά 

ηελ νπνία δπν ή πεξηζζφηεξνη πξάθηνξεο ζπλεξγάδνληαη γηα ηελ ηαρχηεξε επίιπζε 

θνηλψλ ζηφρσλ. Σφζν ε ζπλεξγαζία φζν θαη ε επηθνηλσλία, απαηηνχλ ηελ χπαξμε θνηλήο 

γιψζζαο. 
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 Υαξαθηήξαο: Ο πξάθηνξαο είλαη έλαο ζπλεξγάηεο ηνπ ρξήζηε. Γηα ηελ θαιχηεξε 

ζπλεξγαζία κεηαμχ ηνπο, είλαη επηζπκεηφ νη πξάθηνξεο λα δηαζέηνπλ ραξαθηεξηζηηθά πνπ 

πξνζνκνηψλνπλ ηελ αλζξψπηλε ζπκπεξηθνξά. Γηα παξάδεηγκα, λα εθθξάδνπλ 

ζπλαηζζεκαηηθέο δηαζέζεηο, φπσο ραξά, ιχπε θιπ., ηα νπνία ηνπο θάλνπλ λα κνηάδνπλ κε 

ηδεαηά πξφζσπα (virtual persons). 

  

 ΢ηε πξαγκαηηθφηεηα, ειάρηζηνη πξάθηνξεο δηαζέηνπλ φια ηα παξαπάλσ ραξαθηεξηζηηθά. 

Δηδηθφηεξα, ε ηδηφηεηα ηεο πξνζνκνίσζεο ηνπ αλζξψπηλνπ ραξαθηήξα θαη ηεο εθηέιεζεο επθπψλ 

πξάμεσλ, βξίζθνληαη ζε ζεσξεηηθφ επίπεδν. 

 

1.4 Πεδία Δπηξξνήο 

 

 Όπσο αλαθέξεηαη πξνεγνπκέλσο, ε θχζε ησλ επθπψλ πξαθηφξσλ είλαη πνιχπιεπξε θαη 

εκπιέθεη πνιιά επηζηεκνληθά πεδία κε απνηέιεζκα λα κελ είλαη απφιπηα θαηαλνεηνί. ΢ην 

παξαθάησ ζρήκα γίλεηαη κηα πξνζπάζεηα λα νκαδνπνηεζνχλ ηα ραξαθηεξηζηηθά ησλ πξαθηφξσλ 

κε ηα νκνεηδή επηζηεκνληθά πεδία. 

 

 

Δηθόλα 3: Πεδία Δπηξξνήο 
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 Δίλαη εκθαλέο φηη ε απηνλνκία εκπιέθεηαη ζηε ζεσξία ησλ απνθάζεσλ, ε δπλαηφηεηα 

κάζεζεο θαη ν πξνζαλαηνιηζκφο ζηφρνπ ζηε ηερλεηή λνεκνζχλε, ελψ ε αληηδξαζηηθφηεηα 

ζπλππάξρεη θαη ζηε ηερλεηή λνεκνζχλε θαη ζηε ςπρνινγία. ΢ηελ ηειεπηαία εκπιέθεηαη θαη ν 

ραξαθηήξαο. Ζ επηθνηλσλία είλαη θνηλφ ραξαθηεξηζηηθφ ζηελ επηθνηλσλία ησλ δηθηχσλ θαη ζηελ 

θαηαλεκεκέλε ηερλεηή λνεκνζχλε, φπνπ ε δπλαηφηεηα κεηαθνξάο ζρεηίδεηαη κε ηε πξψηε θαη ε 

ζπλεξγαζία κε ηε δεχηεξε. 

 

1.5 Θαηεγνξηνπνίεζε 

 

 Οη επθπείο πξάθηνξεο θαηεγνξηνπνηνχληαη κε βάζε ηξία θξηηήξηα:  

 ηελ επθπΐα 

 ηε δπλαηφηεηα κεηαθνξάο θαη 

 ηνλ αξηζκφ πξαθηφξσλ  

 Αλάινγα κε ηελ επθπΐα, έλαο πξάθηνξαο κπνξεί λα ραξαθηεξηζζεί απιφο ή πνιχπινθνο. 

Απιφο πξάθηνξαο είλαη απηφο πνπ έρεη πεξηνξηζκέλν βαζκφ επθπΐαο, ελψ ν πνιχπινθνο δηαζέηεη 

πςειή επθπΐα.  

 Όζνλ αθνξά ηε δπλαηφηεηα κεηαθνξάο, δηαρσξίδεηαη ζε κεηαθεξφκελα πξνγξάκκαηα θαη 

κεηαθεξφκελα αληηθείκελα. Σα κεηαθεξφκελα πξνγξάκκαηα ζηέιλνληαη ζε θάπνηνλ άιινλ 

ππνινγηζηή πξηλ ηελ εθηέιεζή ηνπο, ελψ ηα κεηαθεξφκελα αληηθείκελα κεηαθέξνληαη αλά πάζα 

ζηηγκή θαηά ηε δηάξθεηα ηεο εθηέιεζήο ηνπο θαη απαηηνχλ κεγαιχηεξε ππνινγηζηηθή ηζρχ. 

 

Δηθόλα 4: Θαηεγνξίεο ΢πζηεκάησλ Πξαθηόξσλ 
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 Σέινο, φζνλ αθνξά ηνλ αξηζκφ ηνπο, ρσξίδνληαη ζε αηνκηθνχο πξάθηνξεο θαη ζε ζχζηεκα 

πξαθηφξσλ. Οη αηνκηθνί πξάθηνξεο δελ είλαη ηθαλνί λα επηθνηλσλήζνπλ κε άιινπο πξάθηνξεο 

αθφκα θαη αλ ππάξρνπλ ζην ίδην πεξηβάιινλ θαη επηθνηλσλνχλ κφλν κε ηνπο ρξήζηεο. ΢ηα 

ζπζηήκαηα πξαθηφξσλ, νη πξάθηνξεο επηθνηλσλνχλ ή θαη ζπλεξγάδνληαη κεηαμχ ηνπο. 

 

1.6 Γιώζζεο θαη εξγαιεία ζπγγξαθήο πξαθηόξσλ 

1.6.1 Δηζαγσγή 

 

 Οη επθπείο πξάθηνξεο, είλαη πξνγξάκκαηα ινγηζκηθνχ, ζηα νπνία φκσο, ιφγσ ηεο θχζεο 

ηνπο, ε επηινγή ηεο γιψζζαο αλάπηπμήο ηνπο είλαη πνιχ ζεκαληηθή. Βαζηδφκελνη ζηε 

βηβιηνγξαθία [Hohl 1995], [Knabe 1996], ε γιψζζα πνπ επηιέγεηαη πξέπεη λα έρεη ηηο παξαθάησ 

πξνδηαγξαθέο:   

 Γπλαηόηεηεο Δπηθνηλσλίαο: Ζ γιψζζα πξέπεη λα επηηξέπεη ηε δπλαηφηεηα 

δεκηνπξγίαο modules γηα λα είλαη εθηθηή ε επηθνηλσλία είηε κεηαμχ ησλ πξαθηφξσλ είηε 

κεηαμχ πξαθηφξσλ θαη πεξηβάιινληνο.  

 Αλεμαξηεζία πιαηθόξκαο: Δίλαη ζεκαληηθφ ν θάζε πξάθηνξαο λα κπνξεί λα 

ιεηηνπξγεί αλεμάξηεηα απφ ην ινγηζκηθφ ή ην πιηζκηθφ ζην νπνίν βξίζθεηαη. Γηα ην ιφγν 

απηφ ε γιψζζα πνπ επηιέγεηαη πξέπεη λα έρεη πςειφ βαζκφ αλεμαξηεζίαο. 

 Αληηθεηκελνζηξαθηθόηεηα: Οη πξάθηνξεο είλαη αληηθείκελα. Ζ γιψζζα ινηπφλ ζα 

πξέπεη λα ππνζηεξίδεη ην αληηθεηκελνζηξαθέο κνληέιν πξνγξακκαηηζκνχ. 

 Αζθάιεηα: Οη θηλεηνί πξάθηνξεο φπσο αλαθέξζεθε θαη παξαπάλσ δεκηνπξγνχλ πνιιά 

ζέκαηα αζθάιεηαο. Ζ γιψζζα πινπνίεζεο ζα πξέπεη ινηπφλ λα παξέρεη κνληέια 

αζθάιεηαο.  

 Γηαρείξηζε θώδηθα: Ζ γιψζζα πξαθηφξσλ ζα πξέπεη λα κπνξεί λα ιακβάλεη θαη λα 

εθηειεί θψδηθα απφ άιιεο εθαξκνγέο, ιφγσ ηνπ φηη πνιιέο θνξέο ε κεηαθνξά ηνπ 

θψδηθα κέζσ ηνπ δηαδηθηχνπ είλαη απαξαίηεηε.  

 

1.6.2 Θπξηόηεξεο Γιώζζεο 

 

1.6.2.1 Telescript 
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 Ζ ηερλνινγία Telescript είλαη απφ ηηο πξψηεο εκπνξηθέο πιαηθφξκεο πνπ ρξεζηκνπνηήζεθε 

γηα ηελ θαηαζθεπή ζπζηεκάησλ πξαθηφξσλ. Πεξηιακβάλεη θξηηήξηα φπσο 

αληηθεηκελνζηξαθηθφηεηα, ηθαλφηεηα κεηαθνξάο θψδηθα, δπλαηφηεηεο επηθνηλσλίαο, θαη 

απμεκέλεο δπλαηφηεηεο αζθάιεηαο. Βαζίδεηαη ζηηο εμήο γεληθέο ηδέεο:  

 Κνλάδα: Κνλάδα είλαη έλα ηκήκα ηνπ δηθηχνπ, ε νπνία παξέρεη κηα ππεξεζία. Έλα 

δίθηπν ή έλαο ππνινγηζηήο κπνξεί λα έρεη κηα ή πεξηζζφηεξεο κνλάδεο. Οη κνλάδεο 

ρξεζηκνπνηνχληαη θπξίσο γηα ηελ απνζηνιή θαη ιήςε ησλ πξαθηφξσλ . 

 Πξάθηνξεο: ΢ε θάζε κνλάδα αλαηίζεηαη θάπνηνο πξάθηνξαο, ν νπνίνο θάλεη ρξήζε ησλ 

ππεξεζηψλ ηεο. Οη πξάθηνξεο κπνξνχλ λα κεηαθηλνχληαη απφ κνλάδα ζε κνλάδα θαηά ηε 

δηάξθεηα κηαο ηππηθήο εξγαζίαο. 

 Γηαδξνκή: Ζ εληνιή Go ηεο Telescript, ρξεζηκνπνηείηαη απφ θάζε πξάθηνξα γηα ηνλ 

θαζνξηζκφ ζεηξάο επίζθεςεο θάζε κνλάδαο, ελψ παξάιιεια παξέρεη έλα εηζηηήξην πνπ 

εκθαλίδεη ηηο παξακέηξνπο ηεο δηαδξνκήο, ρσξίο λα ηνλ ελδηαθέξεη ν ηξφπνο κεηαθίλεζεο.  

 Δπαθή: Κε ηε ρξήζε ηεο εληνιήο Meet, δχν πξάθηνξεο θαζνξίδνπλ ηηο παξακέηξνπο 

ζπλάληεζεο κεηαμχ ηνπο.  

 ΢ύλδεζε: Κε ηε ρξήζε ηεο εληνιήο Connect, δχν πξάθηνξεο, έλαο ζηαηηθφο θαη έλαο 

θηλεηφο, πνπ δελ βξίζθνληαη ζηελ ίδηα κνλάδα αιιά αλήθνπλ ζηνλ ίδην ρξήζηε, κπνξνχλ 

λα επηθνηλσλήζνπλ κεηαμχ ηνπο. 

 Αξρέο: Κε ηελ εληνιή Name, νη αξρέο θαζνξίδνπλ ηελ ηαπηφηεηα ηνπ ρξήζηε ελφο 

πξάθηνξα, θαζψο επίζεο θαη αλ ην ζχζηεκα επηηξέπεη ή φρη ζηνλ πξάθηνξα λα εθηειέζεη 

κηα ιεηηνπξγία.  

 Άδεηεο: Κε ηε ρξήζε ησλ αδεηψλ, νξίδνληαη ζπγθεθξηκέλα δηθαηψκαηα γηα ηνπο 

πξάθηνξεο ή ηηο κνλάδεο, ηα νπνία ρξεζηκνπνηνχλ νη αξρέο.  

 

Δηθόλα 5: Telescript 
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1.6.2.2 Java 

 

 Ζ Java είλαη κηα δσξεάλ αληηθεηκελνζηξεθήο γιψζζα πξνγξακκαηηζκνχ ε νπνία είλαη 

πξνζαλαηνιηζκέλε γηα δηθηπαθή ρξήζε θαη είλαη αλεμάξηεηε πιαηθφξκαο.  Ο Java θψδηθαο κπνξεί 

λα εθηειεζηεί ρσξίο θακία κεηαηξνπή ζε φιεο ηηο πιαηθφξκεο πνπ ππνζηεξίδνπλ Java κε ηε 

ρξήζε ηνπ Java Virtual Machine. Σα αληηθείκελα ηεο Java ηα νπνία παξάγνληαη θάζε θνξά 

κπνξνχλ λα κεηαθηλνχληαη αιιά θαη λα πξνζπειαχλνληαη απφ άιινπο ππνινγηζηέο.  

 Ζ Java απνηειεί ηε βάζε γηα πνιιά ζπζηήκαηα θαηαζθεπήο πξαθηφξσλ, κεξηθά απφ ηα 

νπνία απνηεινχλ θαη ηα πην δεκνθηιή.  

1.6.2.3 Agent Tcl 

 

 H Agent Tcl αθνξά ηελ αλάπηπμε κεηαθηλνχκελσλ πξαθηφξσλ θαη βαζίδεηαη ζηε γιψζζα 

πξνγξακκαηηζκνχ Tcl. H Agent Tcl παξέρεη ηα παξαθάησ : 

 

 Απιή script γιψζζα ζαλ θεληξηθή γιψζζα πξαθηφξσλ. 

 ΢πλαξηήζεηο γηα ηελ δηάθαλε επηθνηλσλία κεηαμχ πξαθηφξσλ. 

 ΢πλαξηήζεηο πνπ επηηξέπνπλ ζε πξάθηνξεο λα κεηαλαζηεχνπλ απφ έλαλ ππνινγηζηή ζε 

άιινλ. 

 Κεραληζκνχο αζθάιεηαο ζε έλα ζχζηεκα πξαθηφξσλ. 

 

Ζ  αξρηηεθηνληθή ηεο απνηειείηαη απφ ηα παξαθάησ επίπεδα: 

 Θαηώηεξν επίπεδν: Παξέρεη δηεπηθάλεηεο γηα φια ηα ππνζηεξηδφκελα πξσηφθνιια 

επηθνηλσλίαο. 

 Γεύηεξν επίπεδν: Γηαζέηεη ην Server Engine ν νπνίνο είλαη εγθαηεζηεκέλνο ζε φια ηα 

κεραλήκαηα. Δίλαη ππεχζπλνο γηα ηε δηαρείξηζε ησλ πξαθηφξσλ. 

 Σξίην επίπεδν: Απαξηίδεηαη απφ ηνπο interpreters ησλ ππνζηεξηδφκελσλ γισζζψλ 

πξνγξακκαηηζκνχ. Θάζε γιψζζα έρεη ην δηθφ ηεο interpreter. 

 Αλώηαην επίπεδν: Απνηειείηαη απφ πξάθηνξεο νη νπνίνη πινπνηνχλ ηηο ιεηηνπξγίεο πνπ 

δελ παξέρεη ν Server Engine. 
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1.7 Οηθνλνκηθέο Γπλαηόηεηεο 

 

 Ζ ρξήζε ησλ επθπψλ πξαθηφξσλ πξνβιέπεηαη φηη ζα πξνζθέξεη ζεκαληηθέο νηθνλνκηθέο 

δπλαηφηεηεο ηφζν γηα ηνπο ρξήζηεο φζν θαη γηα ηηο επηρεηξήζεηο. Ζ ρξήζε ησλ επθπψλ 

πξαθηφξσλ νδεγεί ζε: 

 Βειηίσζε ηεο απνδνηηθόηεηαο: Ο ρξήζηεο ελεκεξψλεη ηνλ πξάθηνξα γηα ηηο επηζπκίεο 

ηνπ θη έηζη αλαιακβάλεη ν πξάθηνξαο ηελ επίιπζε ηνπ πξνβιήκαηνο, αλεμάξηεηα, 

απαιιάζζνληαο ην ρξήζηε απφ θφξην εξγαζίαο θαη θαηαλάισζε πνιχηηκνπ ρξφλνπ. Έηζη 

ν ρξφλνο απφθηεζεο πιεξνθνξίαο θαη ε κε επηζπκεηή πιεξνθνξία κεηψλνληαη ζεκαληηθά. 

 Βειηίσζε ηεο απνηειεζκαηηθόηεηαο:  Ζ ρξήζε πξαθηφξσλ θαζηζηά πην εχθνια 

πξνζβάζηκεο ηηο απαηηνχκελεο πιεξνθνξίεο θη έηζη απμάλεηαη ε απνηειεζκαηηθφηεηα ηεο 

ρξήζεο ηνπ δηαδηθηχνπ.  

 Αύμεζε ηεο νινθιήξσζεο ηεο πιεξνθνξίαο: Οη επθπείο πξάθηνξεο ζπγθξίλνπλ ηελ 

απαηηνχκελε πιεξνθνξία απφ δηαθνξεηηθέο πεγέο θη έηζη πξνζθέξνπλ κηα νινθιεξσκέλε 

εηθφλα ζην ρξήζηε ψζηε λα θάλεη ηε βέιηηζηε επηινγή.  

 

1.8 Δθαξκνγέο Δπθπώλ Πξαθηόξσλ 

 

1.8.1 Δηζαγσγή 

 

 

 ΢ηε ζπγθεθξηκέλε ελφηεηα γίλεηαη κηα ζπλνπηηθή πεξηγξαθή θαη θαηεγνξηνπνίεζε κεξηθψλ 

εθαξκνγψλ ησλ επθπψλ πξαθηφξσλ. 

 

1.8.2 Ηνί θαη Worms 

 

 Πξφθεηηαη γηα δπν δηαθνξεηηθέο θαη επηβιαβείο νληφηεηεο, νη νπνίεο ζπρλά πξνθαινχλ ηα 

ίδηα ζπκπηψκαηα ζηνπο ππνινγηζηέο πνπ κνιχλνπλ. Πξφθεηηαη γηα πξνγξάκκαηα πνπ 

ρξεζηκνπνηνχλ ππνινγηζηηθνχο πφξνπο γηα λα αλαπαξάγνληαη. Θχξην κέζν ηεο κεηάδνζεο ηνπο 

απνηειεί ην δηαδίθηπν. Ζ δηαθνξά ηνπο είλαη φηη νη ηνί δελ είλαη νινθιεξσκέλα πξνγξάκκαηα αιιά 
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κέξε πξνγξακκάησλ, ελψ ηα worms είλαη νινθιεξσκέλα πξνγξάκκαηα ηα νπνία πξνθαινχλ 

ζπλήζσο ππεξθφξησζε δηθηχνπ θαη επηηίζνληαη εληνπίδνληαο host ππνινγηζηέο κε ρακειά 

επίπεδα αζθάιεηαο.  

 Οη ηνί θαηεγνξηνπνηνχληαη σο εμήο: 

 Boot-sector infectors: Κνιχλνπλ εθηειέζηκν θψδηθα πνπ βξίζθεηαη ζε ζπγθεθξηκέλεο 

πεξηνρέο ζπζηήκαηνο ελφο δίζθνπ πνπ δελ είλαη ζπλήζε αξρεία, φπσο ην master boot 

record ζηνπο ζθιεξνχο δίζθνπο. 

 File infectors: Δπηζπλάπηνπλ ηνλ εαπηφ ηνπο ζε ζπλεζηζκέλα πξνγξάκκαηα, ζπλήζσο 

ζε αξρεία κε θαηαιήμεηο COM θαη EXE, αιιά θαη ζε άιια πνπ κπνξεί λα γίλνπλ εθηειέζηκα. 

Ζ ελεξγνπνίεζε ηνπο γίλεηαη είηε άκεζα απφ ην ρξήζηε ή έκκεζα απφ ην ζχζηεκα πνπ 

εθηειεί θψδηθα ελφο θαζήθνληνο δηαρείξηζεο ππνβάζξνπ. 

  

 Γηα ηελ αληηκεηψπηζε ησλ ηψλ θαη ησλ worms, έρνπλ αλαπηπρζεί εθαξκνγέο απφ 

εμεηδηθεπκέλεο εηαηξίεο νη νπνίεο ζήκεξα ρξεζηκνπνηνχληαη επξέσο απφ ηνπο ρξήζηεο ησλ 

ππνινγηζηψλ. 

 

1.8.3 Πξάθηνξεο Ιεηηνπξγηθώλ ΢πζηεκάησλ 

 

 

 Οη πξάθηνξεο ιεηηνπξγηθψλ ζπζηεκάησλ, θαζψο θαη νη πξάθηνξεο εθαξκνγψλ, απνηεινχλ 

ππνθαηεγνξία κηαο επξχηεξεο νκάδαο εθαξκνγψλ κε ηελ νλνκαζία desktop πξάθηνξεο. Έλαο 

dektop πξάθηνξαο εθηειείηαη ηνπηθά ζε έλαλ ππνινγηζηή ή ζηαζκφ εξγαζίαο θαη απνηειείηαη απφ: 

 Έμππλεο βνεζεηηθέο εθαξκνγέο: Ζ ιεηηνπξγία ηνπο νξίδεηαη απφ ην ρξήζηε. 

Παξαθνινπζνχλ ηα γεγνλφηα ζε επίπεδν ιεηηνπξγηθνχ ζπζηήκαηνο θαη εθηεινχλ 

θαζήθνληα ζπληήξεζεο, πρ πξάθηνξαο ζπκπίεζεο δίζθνπ, πξάθηνξαο ζχλδεζεο κε ην 

δηαδίθηπν. 

 Πξάθηνξεο δηεπηθάλεηαο: Αιιειεπηδξνχλ κε ηε δηεπηθάλεηα ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο, απνζεθεχνπλ ηηο ζπλήζεηεο ηνπ ρξήζηε κέζσ θάπνηνπ κεραληζκνχ 

εμαγσγήο ζπκπεξαζκάησλ θαη δξνχλ γηα ινγαξηαζκφ ηνπ, πρ ην Open Sesame, ελφο 

πξάθηνξα δηεπηθάλεηαο γηα πεξηβάιινληα MacOS. 

 

1.8.4 Πξάθηνξεο Δθαξκνγώλ 
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 Δίλαη εθαξκνγέο πνπ ιεηηνπξγνχλ ζην ππφβαζξν κε ζθνπφ λα απηνκαηνπνηήζνπλ θαη λα 

ππνβνεζήζνπλ ηελ εξγαζία ηνπ ρξήζηε. Δκθαλίδνληαη είηε απηφκαηα είηε ζε πξνθαζνξηζκέλεο 

ζηηγκέο θαη αιιειεπηδξνχλ κε ην ρξήζηε φπνηε απηφ θξίλεηαη απαξαίηεην. Οη θπξηφηεξεο 

ππνθαηεγνξίεο είλαη: 

 Βνεζεηηθνί πξάθηνξεο: βξίζθνληαη ζπλερψο ζην παξαζθήλην κηαο εθαξκνγήο θαη 

επεκβαίλνπλ αλαιφγσο, πρ. ν βνεζεηηθφο πξάθηνξαο ηνπ Office. 

 

Δηθόλα 6: Βνεζεηηθνί πξάθηνξεο 

 

 

 Δηδηθνί πξάθηνξεο (wizards): είλαη δηαδξαζηηθέο εθαξκνγέο πνπ θαζνδεγνχλ ην 

ρξήζηε κε ζθνπφ ηελ νινθιήξσζε θάπνηαο δηαδηθαζίαο, πρ ν εηδηθφο πξάθηνξαο 

δεκηνπξγίαο ζπληφκεπζεο. 

 

 

Δηθόλα 7: Δηδηθνί πξάθηνξεο (wizards) 
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1.8.5 Πξάθηνξεο ζπδεηήζεσλ (ChatterBots) 

 

 Οη πξάθηνξεο ζπδεηήζεσλ ρξεζηκνπνηνχλ ηε θπζηθή γιψζζα γηα λα επηθνηλσλνχλ κε ηνπο 

ρξήζηεο. Οη ρξήζηεο ηνπο ζέηνπλ δηάθνξεο εξσηήζεηο θαη απηνί. Δκθαλίδνληαη ζηηο παξαθάησ 

πεξηπηψζεηο:  

 

 ΢ε νκάδεο  ζπδεηήζεσλ γηα ζέκαηα πνπ αθνξνχλ ηα πξντφληα κηαο επηρείξεζεο. 

 ΢ηε παξνπζίαζε δηαθεκίζεσλ.  

 ΢ε εθαξκνγέο εμππεξέηεζεο πειαηψλ. 

 

1.8.6  Πξάθηνξεο Αλάθηεζεο θαη θηιηξάξηζκαηνο πιεξνθνξίαο 

 

 Ζ ξαγδαία αλάπηπμε ηνπ δηαδηθηχνπ θαη ε κεγάιε πνζφηεηα πιεξνθνξίαο πνπ ππάξρεη ζε 

απηφ, νδήγεζε ζηελ αλάγθε δεκηνπξγίαο εξγαιείσλ δηαρείξηζεο απηήο ηεο πιεξνθνξίαο. Σα 

βαζηθφηεξα εξγαιεία είλαη: 

 Οη πινεγνί (navigators), πρ. νη θπιινκεηξεηέο (browsers) 

 Οη θαηάινγνη εύξεζεο πιεξνθνξηώλ (search catalogs), πρ. www.yahoo.com  

 Οη κεραλέο αλαδήηεζεο (search engines), πρ. www.google.com. Οη κεραλέο 

αλαδήηεζεο ρξεζηκνπνηνχλ πξάθηνξεο θαη κε βάζε ην βαζκφ αλάπηπμήο ηνπο ρσξίδνληαη 

ζηηο εμήο θαηεγνξίεο: 

o Απιέο κεραλέο αλαδήηεζεο: απνζεθεχνπλ ηελ πιεξνθνξία ζε κηα βάζε 

δεδνκέλσλ. 

o Φεπδνκεραλέο αλαδήηεζεο: ζπιινγή απιψλ κεραλψλ αλαδήηεζεο. 

o Κεηακεραλέο αλαδήηεζεο: βειηησκέλε έθδνζε ησλ ςεπδνκεραλψλ, φπνπ 

θηιηξάξνπλ ηα απνηειέζκαηα ησλ απιψλ κεραλψλ αλαδήηεζεο. 

o Δμαηνκηθεπκέλεο κεραλέο αλαδήηεζεο: Ζ εμέιημε ησλ κεραλψλ 

αλαδήηεζεο έρεη λα θάλεη κε ηελ ηδέα ηεο επεμεξγαζίαο ησλ απνηειεζκάησλ 

απφ δηαθνξεηηθέο αλαδεηήζεηο γηα ηε δεκηνπξγία εμαηνκηθεπκέλσλ κεραλψλ 

αλαδήηεζεο. 

 

http://www.yahoo.com/
http://www.google.com/
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1.8.6.1  Γηαδηθαζία Ιεηηνπξγίαο Κεραλώλ Αλαδήηεζεο 

 

 Οη δηαδηθαζίεο πνπ βξίζθνληαη πίζσ απφ ηε δεκηνπξγία κεραλψλ αλαδήηεζεο, ρσξίδνληαη 

ζε δπν θαηεγνξίεο, κε βάζε ην βαζκφ πνιππινθφηεηαο ησλ κεραλψλ αλαδήηεζεο. Ζ ιεηηνπξγία 

ησλ απιψλ κεραλψλ αλαδήηεζεο βαζίδεηαη ζε ηξεηο θχξηεο δηαδηθαζίεο: 

 

 Δίζνδνο ηεο πιεξνθνξίαο: Διέγρεηαη ην πεξηερφκελν ησλ ζπλδέζκσλ, 

παξαθνινπζνχληαη αλαδξνκηθά ηα έγγξαθα πνπ έρνπλ πξνζπειαζηεί ζην παξειζφλ θαη 

δίδεηαη ζηνπο ρξήζηεο ε δπλαηφηεηα λα πξνζζέζνπλ νη ίδηνη δηεπζχλζεηο ηζηνζειίδσλ ζηε 

κεραλή αλαδήηεζεο. 

 Σνπνζέηεζε δεηθηώλ θαη απνζήθεπζε πιεξνθνξίαο κε βάζε δεδνκέλσλ: 

΢πληαθηηθή αλάιπζε επηιεγκέλσλ εγγξάθσλ γηα ηνλ θαζνξηζκφ ησλ πεξηερνκέλσλ ηνπο 

θαη πξνεηνηκαζία απνζήθεπζήο ηνπο ζηε ΒΓ, ψζηε λα είλαη δηαζέζηκα θαη κε αθξηβή 

ηνπνζεζία.  

 Αλάθηεζε πιεξνθνξίαο βάζεη εξσηήζεσλ: Ζ εξψηεζε αλαδήηεζεο είλαη απηή πνπ 

θαζνξίδεη ηελ εκθάληζε ησλ θαηάιιεισλ ηζηνζειίδσλ, νη νπνίεο θαηαηάζζνληαη κε βάζε 

ηνπ βαζκνχ ζρεηηθφηεηαο ηνπο κε ηελ εξψηεζε (ranking). Ο θχξηνο ζηφρνο ησλ κεζφδσλ 

θαηάηαμεο είλαη ε επίηεπμε αμηνπηζηίαο αλάκεζα ζην επηζπκεηφ απνηέιεζκα θαη ζην 

ζχλνιν εγγξάθσλ πνπ πξνθχπηεη απφ ηε δηαδηθαζία θαηάηαμεο. Θάπνηεο κεραλέο 

αλαπαξηζηνχλ απηέο ηηο ηηκέο ζαλ πνζνζηά, ελψ άιιεο ρξεζηκνπνηνχλ ην ζχζηεκα ησλ 

θπζηθψλ αξηζκψλ. ΢ε θάζε πεξίπησζε πάλησο, ν θαζνξηζκφο ηεο εξψηεζεο αλαδήηεζεο 

είλαη απηφο πνπ ζα θαζνξίζεη ην ηειηθφ ζχλνιν εγγξαθψλ. 

 

 Όζνλ αθνξά ηε ιεηηνπξγία ησλ κεηακεραλψλ αλαδήηεζεο απηέο ζηεξίδνληαη ζε δχν 

θχξηεο δηαδηθαζίεο: 

 Πξνζαξκνγή ηεο εξώηεζεο αλαδήηεζεο ζηηο δηεπηθάλεηεο ησλ απιώλ κεραλώλ 

αλαδήηεζεο:  Οη κεηακεραλέο αλαδήηεζεο δηαζέηνπλ έλα κεραληζκφ πνπ πξνζαξκφδεη 

ηελ εξψηεζε αλαδήηεζεο ζηα πξνθαζνξηζκέλα θξηηήξηα ησλ απιψλ κεραλψλ. 

 Αλάιπζε, αμηνιόγεζε θαη παξνπζίαζε ηνπ επαπμεκέλνπ ζπλόινπ 

απνηειεζκάησλ: Οη κεηακεραλέο ιακβάλνπλ κεγάιν φγθν πιεξνθνξίαο απφ ηηο απιέο 

κεραλέο θαη γη‟ απηφ είλαη πηζαλφ ην ζχλνιν ηεο πιεξνθνξίαο λα είλαη επηθαιππηφκελν θαη 

ζπλεπψο νη ρξήζηεο λα ιακβάλνπλ πεξηηηή πιεξνθνξία. Απηφ ζπλεπάγεηαη ηελ 

πεξαηηέξσ αλάιπζε θαη αμηνιφγεζε ηεο ιακβαλφκελεο πιεξνθνξίαο, ψζηε λα 

απνθιεηζηνχλ νη δηπινεγγξαθέο. 
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1.8.6.2  Αξρηηεθηνληθή Απιώλ Κεραλώλ Αλαδήηεζεο 

 

 Ζ αξρηηεθηνληθή ρσξίδεηαη ζε δπν θαηεγνξίεο. Ζ αξρηηεθηνληθή ησλ απιψλ κεραλψλ 

αλαδήηεζεο απνηειείηαη απφ ηέζζεξα θχξηα  ηκήκαηα:  

 

Δηθόλα 8: Αξρηηεθηνληθή Απιώλ Κεραλώλ Αλαδήηεζεο 

 

 

 Γηαρεηξηζηήο αλαδήηεζεο: Σα θχξηα θαζήθνληά ηνπ είλαη ε αξρηθνπνίεζε, ν έιεγρνο 

απφθηεζεο πιεξνθνξίαο θαη ν έιεγρνο δεηθηψλ. Δπίζεο, είλαη ππεχζπλνο γηα ηε 

ζπληαθηηθή αλάιπζε, ηελ απνζήθεπζε θαη ηε δηαρείξηζε ηεο ΒΓ. Γηα ηελ έλαξμε ηεο 

αλάθηεζεο πιεξνθνξίαο, παξέρνληαη εληνιέο ζηνπο πξάθηνξεο.  

 Πξάθηνξεο:  Σν θχξην θαζήθνλ ησλ πξαθηφξσλ, είλαη ε αλάθηεζε ησλ εγγξάθσλ ζηα 

νπνία έρνπλ ηνπνζεηεζεί δείθηεο θαζψο θαη ε αλαγλψξηζε ησλ αλελεξγψλ ζπλδέζκσλ. 

΢ηελ νξνινγία ηνπ παγθνζκίνπ ηζηνχ, νη πξάθηνξεο ζπρλά αλαθέξνληαη σο web robots, 

spiders θαη wanderers. Θάπνηεο κεραλέο ρξεζηκνπνηνχλ παξάιιεια αξθεηνχο 

πξάθηνξεο ψζηε λα ειαηηψλεηαη ν ρξφλνο αλάθηεζεο πιεξνθνξίαο. Ιεηηνπξγνχλ 

απνθιεηζηηθά γηα ηνλ εμππεξεηεηή εξσηήζεσλ. Οη πξάθηνξεο πινεγνχληαη ζηνλ 

παγθφζκην ηζηφ αθνινπζψληαο ηνπο ζπλδέζκνπο πνπ είλαη ελζσκαησκέλνη ζηηο ζειίδεο. 

Κηιάλ ηε γιψζζα (http) ηνπ παγθνζκίνπ ηζηνχ θαη ηε ρξεζηκνπνηνχλ γηα λα αλαθηήζνπλ 

ηα θαηάιιεια έγγξαθα απφ ηνπο εμππεξεηεηέο .  

 Βάζε δεδνκέλσλ: Δίλαη ππεχζπλε γηα ηε κφληκε ηνπνζέηεζε ησλ δεηθηψλ.  
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 Δμππεξεηεηήο εξσηήζεσλ: Παξέρεη ζην ρξήζηε κηα δηεπηθάλεηα κέζσ ηεο νπνίαο ν 

ρξήζηεο θαζνξίδεη ηελ εξψηεζή ηνπ θαη επίζεο, είλαη ππεχζπλνο γηα ηελ παξνπζίαζε ησλ 

ηειηθψλ απνηειεζκάησλ.  

 

 

 

Δηθόλα 9: Δμππεξεηεηήο Δξσηήζεσλ 

 

 

 Όζνλ αθνξά ηελ αξρηηεθηνληθή ησλ κεηακεραλψλ, φκνηα θαη ζε απηή παξνπζηάδνληαη 

ηέζζεξα ηκήκαηα: 

 Γηαρεηξηζηήο αλαδεηήζεσλ: Δίλαη ππεχζπλνο γηα ηελ αλάιπζε θαη αμηνιφγεζε ησλ 

απνηειεζκάησλ, ελψ θξνληίδεη θαη γηα ηελ απφξξηςε ησλ δηπινεγγξαθψλ. Πξνσζεί ηελ 

εξψηεζε ζηηο απιέο κεραλέο θαη ην ζχλνιν ησλ απνηειεζκάησλ ζην ρξήζηε. 

 Modular platform: Δμαζθαιίδεη ηελ επηθνηλσλία κε ηηο απιέο κεραλέο αλαδήηεζεο θαη 

πξνσζεί ηηο αλαθνξέο εγγξάθσλ ζηνπο πξάθηνξεο. Σέινο παξέρεη ζην ρξήζηε 

πιεξνθνξίεο θαηάζηαζεο ηεο αλαδήηεζεο ηνπ, φπσο ρξφλν απφθξηζεο θ.α. 

 Πξάθηνξεο: Δίλαη ππεχζπλνη γηα ηελ αλάθηεζε ησλ θεηκέλσλ πνπ γίλνληαη νη αλαθνξέο, 

ηηο νπνίεο αλαθηνχλ απφ ηε modular platform.  Ζ ιεηηνπξγία ηνπο εμαξηάηαη κφλν απφ ηα 

πξσηφθνιια ηνπ παγθφζκηνπ ηζηνχ. 
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 Γηεπαθή Δξσηήζεσλ:  Δίλαη ε δηεπαθή πνπ παξέρεηαη ζην ηειηθφ ρξήζηε , ζηελ νπνία 

θαηαρσξείηαη ε εξψηεζε θαη εκθαλίδνληαη ηα απνηειέζκαηα.  

1.8.7 Γπλαηόηεηα Αλάθηεζεο Δμεηδηθεπκέλσλ Πιεξνθνξηώλ  

 

 Σν δηαδίθηπν ζήκεξα θαιχπηεη ηηο αλάγθεο ησλ ρξεζηψλ γηα ηελ αλάθηεζε εμεηδηθεπκέλεο 

πιεξνθνξίαο. Γηα ηελ θαιχηεξε δπλαηή δηαρείξηζε ηεο πιεξνθνξίαο ρξεζηκνπνηνχληαη πξάθηνξεο. 

 

1.8.7.1  Ιεηηνπξγίεο Αλάθηεζεο Δμεηδηθεπκέλσλ Πιεξνθνξηώλ 

 

 Οη εθαξκνγέο κέζσ ησλ νπνίσλ αλαθηψληαη νη εμεηδηθεπκέλεο πιεξνθνξίεο, ρσξίδνληαη 

ζε δπν θαηεγνξίεο. Σν θνηλφ ζεκείν ησλ εθαξκνγψλ απηψλ είλαη φηη εκθαλίδνπλ ηηο πιεξνθνξίεο 

ζε θαλάιηα (channels): 

 Δμαηνκίθεπζε θαλαιηώλ: Φηιηξάξνπλ θαη θαηεγνξηνπνηνχλ ηελ πιεξνθνξία 

βάζεη ησλ πξνηηκήζεσλ ηνπ ρξήζηε. Πξνζθέξνπλ ζην ρξήζηε ηε δπλαηφηεηα 

ηξνπνπνίεζεο ηεο δηεπαθήο ηνπο.  

 Σαπηνπνίεζε πιεξνθνξίαο: Φξνληίδεη γηα ηελ αλαλέσζε ηεο πιεξνθνξίαο κε 

ηελ πξνυπφζεζε λα έρεη νξίζεη ν ρξήζηεο παξακέηξνπο ελεκέξσζεο φπσο ην 

ρξφλν, ηνλ ηχπν ζχλδεζεο. 

 

1.8.7.2  Αξρηηεθηνληθή Αλάθηεζεο Δμεηδηθεπκέλσλ Πιεξνθνξηώλ 

 

 Ζ ιεηηνπξγία ησλ εθαξκνγψλ απηψλ βαζίδεηαη ζηελ αξρηηεθηνληθή client-server. Σα θχξηα 

ραξαθηεξηζηηθά ηεο αξρηηεθηνληθήο είλαη: 

 Channel viewer: Οξγαλψλεη ζε θαλάιηα ηελ εηζεξρφκελε πιεξνθνξία θαη θξνληίδεη γηα 

ηε παξνπζίαζε ηεο, θάλνληαο ζπλήζσο ρξήζε ηνπ εγθαηεζηεκέλνπ  browser. 

 Πξάθηνξαο ρξήζηε: Δίλαη ππεχζπλνο γηα ηε κεηάδνζε ηεο λεφηεξεο πιεξνθνξίαο. Θα 

πξέπεη αξρηθά λα θαζνξηζηνχλ παξάκεηξνη ρξφλνπ θαη δηάξθεηαο ψζηε ζηε ζπλέρεηα ν 

πξάθηνξαο λα ιεηηνπξγεί αλεμάξηεηα.  

 Δμαηνκηθεπκέλε βάζε δεδνκέλσλ: Απνζεθεχεη ηελ εμεηδηθεπκέλε πιεξνθνξία ζηνλ 

ππνινγηζηή ηνπ ρξήζηε, ψζηε λα κπνξεί κέζσ ηνπ channel viewer λα έρεη πάληα 

πξφζβαζε ζηελ πιεξνθνξία. Ζ λεφηεξε πιεξνθνξία αληηθαζηζηά ηελ παιαηφηεξε θαη 

επίζεο, ν ρψξνο απνζήθεπζεο νξίδεηαη δπλακηθά. 
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  Γηαβηβαζηήο εμεηδηθεπκέλεο πιεξνθνξίαο: Δπεμεξγάδεηαη ηηο εξσηήζεηο 

ελεκέξσζεο θαη εμαζθαιίδεη ηε κεηάδνζε ηεο απαηηνχκελεο πιεξνθνξίαο.  

 Βάζε δεδνκέλσλ: Παξέρεη φιεο ηηο πιεξνθνξίεο ηνπ παξνρέα πνπ είλαη δηαζέζηκεο. 

 

Δηθόλα 10: Αξρηηεθηνληθή Αλάθηεζεο Δμεηδηθεπκέλσλ Πιεξνθνξηώλ 

 

 

1.8.8 Πξάθηνξεο Δηδνπνίεζεο (Notification Agents) 

  

 Οη πξάθηνξεο εηδνπνίεζεο, ζα κπνξνχζαλ λα ραξαθηεξηζηνχλ σο νη γξακκαηείο ησλ 

ρξεζηψλ. Γειαδή, θξνληίδνπλ γηα ηελ θνηλνπνίεζε ζεκαληηθψλ γεγνλφησλ ζηνπο ρξήζηεο, φπσο:  

 Αιιαγή πεξηερνκέλνπ ζε κηα ζπγθεθξηκέλε ζειίδα. 

 Πξνζζήθεο εξσηήζεσλ ζε κεραλέο αλαδήηεζεο. 

 Τπελζπκίζεηο γηα πξνζσπηθά γεγνλφηα. 

 

 Οη ηξφπνη κέζσ ησλ νπνίσλ νη πξάθηνξεο αληηιακβάλνληαη ηηο αιιαγέο είλαη: 

 Κέζσ ηνπ πξσηνθφιινπ HTTP, ην νπνίν πεξηέρεη έλα request (“If-Modified-Since”) πνπ 

επηζηξέθεη κφλν ηα έγγξαθα πνπ έρνπλ ηξνπνπνηεζεί απφ ηε ζπγθεθξηκέλε εκεξνκελία 

πνπ ζπλνδεχεη ηελ αίηεζε. Δπίζεο ην ΖΣΣΡ πξνζθέξεη εηδηθέο εληνιέο πνπ εηδνπνηνχλ 

ηνπο πξάθηνξεο γηα ηελ εθηέιεζε ζπγθεθξηκέλσλ ελεξγεηψλ. 

 Οη πξάθηνξεο αλαθηνχλ έλα έγγξαθν ζπγθξίλνληαο ην πεξηερφκελν ησλ ηζηνζειίδσλ θαη 

επηζεκαίλνπλ ηηο αιιαγέο . 

 

 Υαξαθηεξηζηηθφ παξάδεηγκα ηέηνησλ πξαθηφξσλ ππάξρεη ζην amazon.com, φπνπ 

πξάθηνξεο ειέγρνπλ ηηο θηλήζεηο ησλ ρξεζηψλ θαη ηνπο πξνηείλνπλ πξντφληα πνπ πηζαλψο ηνπο 

ελδηαθέξνπλ. 
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Σα θπξηφηεξα πιενλεθηήκαηα ησλ πξαθηφξσλ εηδνπνίεζεο ζπλνςίδνληαη ζην παξαθάησ 

πίλαθα: 

 

Υαξαθηεξηζηηθό Πιενλέθηεκα 

Παξαθνινχζεζε Διάηησζε δνπιεηάο ρξήζηε 

Παξαθνινχζεζε ρσξίο browsers Αχμεζε απνηειεζκαηηθφηεηαο δηθηχνπ 

Πξνζδηνξηζκφο αιιαγήο Διάηησζε δνπιεηάο ρξήζηε 

Τινπνίεζε ζε εμππεξεηεηέο Δμνηθνλφκεζε bandwidth ρξήζηε 

Πίλαθαο 1: Πιενλεθηήκαηα Πξαθηόξσλ Δηδνπνίεζεο 

 

1.8.9 Παξνρή ΢πκβνπιώλ Πινήγεζεο θαη Δζηίαζεο 

 

 Γηα ην ζθνπφ απηφ ππάξρνπλ εηδηθνί βνεζνί, νη νπνίνη καζαίλνπλ ηνλ ηξφπν 

ζπκπεξηθνξάο ηνπ ρξήζηε θη έηζη κπνξνχλ λα ηνλ ζπκβνπιεχνπλ θαη λα ηνλ πιεξνθνξνχλ γηα ην 

ζσζηφηεξν ηξφπν πινήγεζεο θαη εξγαζίαο, γεγνλφο πνπ ζπλεπάγεηαη λα κπνξεί ν ρξήζηεο λα 

εζηηάζεη ζηελ θχξηα εξγαζία ηνπ. Οη πξάθηνξεο απηήο ηεο ιεηηνπξγίαο είλαη ζηαηηθνί θαη κε 

πεξηνξηζκέλν βαζκφ επθπΐαο, γη‟ απηφ θαη απαηηείηαη ε αχμεζε ηεο επθπΐαο ηνπο.  

 Οη εθαξκνγέο επηηξέπνπλ ηελ απνδνρή θαη αμηνιφγεζε ηεο αλαδήηεζεο πιεξνθνξίαο, 

ζπλδπάδνληαο απηά ηα θαζήθνληα κε ηελ απηνκαηνπνίεζε ησλ ιεηηνπξγηψλ ηνπ ρξήζηε πνπ 

θαηαλαιψλνπλ ρξφλν φηαλ απηφο εξγάδεηαη κε ηνλ browser. Δπίζεο, κπνξνχλ λα δεκηνπξγήζνπλ 

έλα εμαηνκηθεπκέλν πξνθίι ρξήζηε ην νπνίν βαζίδεηαη ζηηο αλάγθεο ηνπ. Ζ πιεηνλφηεηα ησλ 

θαζεθφλησλ αλαηίζεηαη ζε πξάθηνξεο κε πςειφ βαζκφ επθπΐαο θαη πςειή ηθαλφηεηα κάζεζεο, 

γεγνλφο πνπ ζεκαίλεη φηη νη πξάθηνξεο κπνξνχλ λα θαηαγξάθνπλ θαη λα κηκνχληαη ηε 

ζπκπεξηθνξά ηνπ ρξήζηε ρξεζηκνπνηψληαο ηελ ηθαλφηεηα επηθνηλσλίαο κε ην ρξήζηε. Οη 

πξάθηνξεο εθπαηδεχνληαη απφ ην ρξήζηε κε ηε ρξήζε παξαδεηγκάησλ θαη κπνξνχλ λα 

επηθνηλσλνχλ θαη κε άιινπο πξάθηνξεο. Οη ηξέρνπζεο εθαξκνγέο δίλνπλ βάξνο θπξίσο ζηε 

δηαδηθαζία παξαθνινχζεζεο θαη εμαγσγήο ζπκπεξαζκάησλ βαζηδφκελσλ ζηε ζπκπεξηθνξά ηνπ 

ρξήζηε.  

 

1.8.10 Φπραγσγία 
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 Οη εθαξκνγέο απηνχ ηνπ πεδίνπ ππνζηεξίδνπλ ην ρξήζηε ζηελ επηινγή ςπραγσγηθψλ 

δξαζηεξηνηήησλ πνπ ηαηξηάδνπλ κε ηα ελδηαθέξνληά ηνπ. ΢πγθεθξηκέλα, δίδεηαη βνήζεηα απφ 

εηδηθνχο πξάθηνξεο ζρεηηθά κε δηαδηθηπαθέο αγνξέο, ηαηλίεο, κνπζηθή θαη ηειεφξαζε. Απηφ γίλεηαη 

κε ηε δεκηνπξγία ελφο πξνζσπηθνχ πξνθίι ρξήζηε κέζσ ηνπ νπνίνπ νη εθαξκνγέο παξνπζηάδνπλ 

ηελ εμαηνκηθεπκέλε πιεξνθνξία. Οη πξάθηνξεο είλαη επίζεο ζηαηηθνί θαη κε πεξηνξηζκέλε επθπΐα. 

Σν κεηνλεθηήκαηα ηνπο φκσο είλαη ε πεξηνξηζκέλε ηθαλφηεηα ζπλεξγαζίαο, θαζψο θαη φηη δελ 

ππάξρεη ε δπλαηφηεηα παξάιιειεο ζπλεξγαζίαο πξαθηφξσλ γηα ηελ επίιπζε ελφο πξνβιήκαηνο. 

Γηα ην θαιχηεξν δπλαηφ απνηέιεζκα ζα πξέπεη νη πξάθηνξεο λα ζπγθξίλνπλ ηα πξνθίι ρξεζηψλ 

θαη λα επηθνηλσλνχλ θαη κε ην ρξήζηε.  

 

1.8.11 Δθαξκνγέο Τπνζηήξημεο Οκάδσλ Δξγαζίαο  

 

 Οη εθαξκνγέο απηέο παξέρνπλ ππνζηήξημε γηα ηελ επεμεξγαζία θνηλψλ θαη ζρεηηθά 

αδφκεησλ θαζεθφλησλ. Γεκηνπξγνχλ πιεξνθνξία πνπ νκαδνπνηείηαη, αλαιχεηαη θαη θαηαλέκεηαη 

ζε νκάδα εξγαζίαο. Οη θχξηεο κνξθέο ησλ εθαξκνγψλ απηψλ πεξηιακβάλνπλ ζπζηήκαηα 

επηθνηλσλίαο, φπσο ην ειεθηξνληθφ ηαρπδξνκείν.  

 Οη πξάθηνξεο πνπ ρξεζηκνπνηνχληαη ζε απηέο ηηο εθαξκνγέο ππνζηεξίδνπλ ηελ αλάθηεζε 

πιεξνθνξίαο θαη ηε δηαδηθαζία ιήςεο απνθάζεσλ θαηά ηελ επίιπζε ελφο πξνβιήκαηνο. Δπίζεο, 

επηηξέπνπλ ηελ παξνρή θαη δηαρείξηζε ζεκαληηθήο πιεξνθνξίαο ζε φια ηα κέιε ηεο νκάδαο 

εξγαζίαο θαη ηελ απνδνρή δνπιεηάο-ξνπηίλαο. Θαη ζε απηφλ ηνλ ηνκέα, νη πξάθηνξεο είλαη 

πεξηνξηζκέλεο επθπΐαο, έρνπλ φκσο ηε δπλαηφηεηα πνιιαπιήο παξάιιειεο ζπλεξγαζίαο κε 

άιινπο πξάθηνξεο.  

 Ζ δηαρείξηζε θαη επεμεξγαζία ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ κέζα ζε κηα νκάδα 

εξγαζίαο απνηειεί κηα ηδαληθή ιεηηνπξγηθή πεξηνρή γηα ηνπο πξάθηνξεο. Ζ ρξήζε ηνπο επηηξέπεη ηε 

δηαρείξηζε ηνπ κεγαιχηεξνπ κέξνπο ηεο δνπιεηάο-ξνπηίλαο, φπσο αλάγλσζε, δηαγξαθή, 

εθηχπσζε θαη πξνψζεζε ειεθηξνληθψλ κελπκάησλ.  
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ΚΔΡΟ΢ 2ν 

 

2. Κεηξα Αζθαιέηαο ζε Mobile Agents 

 

 

2.1 Δηζαγσγή 

 

Όπσο αλαθέξζεθε θαη ζην 1ν θεθάιαην ε ηερλνινγία θηλεηψλ πξαθηφξσλ  (ΚΑΣ) βξίζθεη 

εθαξκνγή ζηηο θαηαλεκεκέλεο εθαξκνγέο. Κε ηε ρξήζε ησλ ΚAT  έλα πξφγξακκα, ππφ κνξθή 

πξάθηνξα ινγηζκηθνχ, κπνξεί λα αλαζηείιεη ηελ εθηέιεζή ηνπ ζε έλαλ νηθνδεζπφηε ππνινγηζηή, 

λα κεηαθεξζεί ζε έλαλ άιιν ζην δίθηπν, θαη λα επαλαιάβεη ηελ εθηέιεζε ζην λέν νηθνδεζπφηε. Ζ 

ρξήζε ησλ θηλεηψλ πξαθηφξσλ έρεη  κεξηθά  πιενλεθηήκαηα ζε ζχγθξηζε κε ηηο παξαδνζηαθέο 

ιχζεηο client/server ζπζηεκάησλ φπσο 

 Ζ κείσζε ηεο θπθινθνξίαο ζην δίθηπν (network traffic) 

 Ζ δηαθάλεηα ζηελ εθηέιεζε θαη ζηελ επηθνηλσλία 

 Ζ απηφλνκε θαη επθπή εθηέιεζε 

 Ζ επειημία πξνγξακκαηηζκνχ θαη επηθνηλσλίαο 

 Ζ πξνζαξκνζηηθφηεηα ζε εηδηθέο ζπλζήθεο 

 Ζ δηαρείξηζε ηνπ θχθινπ δσήο 

 Ζ αληνρή θαη αλνρή ζε ζθάικαηα θαη  

 Ζ δηαιεηηνπξγηθφηεηα. 

 

Ζ αλάπηπμε φκσο ησλ πξαθηφξσλ αληηκεησπίδεηαη δχζπηζηα απφ ηα ζέκαηα αζθαιείαο πνπ 

πξνθχπηνπλ απφ ηε ρξήζε ηνπο. Ζ ρξήζε ησλ agents απμάλεη ηε πνιππινθφηεηα κε απνηέιεζκα 

λα απμάλεηαη θαη ε δηαθχκαλζε ησλ απεηιψλ άξα θαη νη επηζέζεηο . Κηα πιαηθφξκα agent πξέπεη 

λα έρεη πξφζβαζε ζηε δνκή, ην πεξηερφκελα θαη ζηα δεδνκέλα ησλ mobile agents. Δπηπιένλ έλαο 
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agent επηζθέπηεο κπνξεί λα ελεξγήζεη θαθφβνπια είηε ζηελ ίδηα ηε πιαηθφξκα, είηε ζηνπο 

άιινπο agents πνπ θηινμελνχληαη ζε απηήλ. 

Ζ ηερλνινγία ησλ agents είλαη εθηεζεηκέλε ζε κηα ζεηξά επηζέζεσλ ηφζν ζηε πιαηθφξκα  

agent φζν θαη ζηνπο mobile agents. Γηα λα αληηκεησπηζηνχλ απηέο νη επηζέζεηο, έλα ζχζηεκα 

mobile agent πξέπεη λα ελζσκαηψλεη έλα πιαίζην αζθάιεηαο πνπ ζα πξνζηαηεχεη ηφζν ηε 

πιαηθφξκα ηνπ agent φζν θαη ηνπο επηζθέπηεο agent. Σν πιαίζην απηφ ζα πξέπεη λα 

δηακνξθψλεηαη αλάινγα κε ηηο απαηηήζεηο ηνπ θάζε ζπζηήκαηνο, ηηο εθαξκνγέο πνπ ππάξρνπλ ζε 

απηφ θαζψο θαη ηνπο πηζαλνχο θηλδχλνπο πνπ ζα αληηκεησπίζεη βάζεη ηνπ πεξηβάιινληνο ζην 

νπνίν βξίζθεηαη. 

 

Δηθόλα 11 : Κνληέιν Mobile Agent 

 

΢ην ζπγθεθξηκέλν θεθάιαην γίλεηαη  κειέηε γηα ηελ αζθάιεηα ησλ mobile agents. Θα 

πεξηγξαθνχλ νη απαηηήζεηο αζθάιεηαο πνπ ππάξρνπλ γηα ηε πξνζηαζία ησλ πφξσλ ελψ ζα  

παξνπζηαζηνχλ θαη νη απεηιέο – επηζέζεηο πνπ ζρεηίδνληαη κε ζπζηήκαηα. Ζ πιεηνλφηεηα ησλ 

κέηξσλ αζθαιείαο θαηεγνξηνπνηνχληαη ζε δπν θαηεγνξίεο  

 ΢ε εθείλα πνπ εμαζθαιίδνπλ ηε πιαηθφξκα 

 ΢ε εθείλα πνπ εμαζθαιίδνπλ ηνλ agent 
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Οη κεραληζκνί πνπ πξνζηαηεχνπλ ηελ πιαηθφξκα δίλνπλ έκθαζή θπξίσο ζηε ελεξγή πξνζηαζία 

ελψ απηνί ησλ agents ζηνλ εληνπηζκφ. 

 

2.2 Πιαίζην Αζθαιέηαο 

 

2.2.1 Απαηηήζεηο αζθαιείαο 

 

Οη απαηηήζεηο αζθαιείαο ζην πιαίζην ησλ MAT δίλνπλ έκθαζε ζηε πξνζηαζία ηνπ θψδηθα 

ησλ δεδνκέλσλ αιιά θαη ησλ πφξσλ ηνπ ζπζηήκαηνο. Οη απαηηήζεηο απηέο πξέπεη λα 

πξνζδηνξηζηνχλ  ρξεζηκνπνηψληαο κεξηθά standard δεδνκέλα (φπσο ε εκπηζηεπηηθφηεηα, ε 

κπζηηθφηεηα, ε αλσλπκία, ε αθεξαηφηεηα, ε ππεπζπλφηεηα θαη ε δηαζεζηκφηεηα) γηα λα 

πξνζδηνξηζηεί ην θαηάιιειν επίπεδν αζθάιεηαο.  

Έλα ζχζηεκα mobile agent  κπνξεί λα ζέιεη λα θξαηήζεη ηδησηηθά δεδνκέλα απνζεθεπκέλα 

ζε κηα πιαηθφξκα πνπ κεηαθέξνληαη απφ έλα πξάθηνξα ή ζπλαιιάζζνληαη κεηαμχ ζπζηεκάησλ 

εκπηζηεπηηθά. Γηα απηφ ην ιφγν ηα ζπζηήκαηα ησλ agents πξέπεη λα είλαη ζίγνπξα φηη νη 

εζσηεξηθέο ηνπο επηθνηλσλίεο αιιά θαη νη επηθνηλσλίεο κε ηηο πιαηθφξκεο είλαη εκπηζηεπηηθέο. Οη 

agents επίζεο ζέινπλ λα θξαηήζνπλ κπζηηθή ηε ηνπνζεζία ηνπο απφ ηα άιια ζηνηρεία ηνπ 

ζπζηήκαηνο ηνπο. Δπηπιένλ έλαο  agent δε ζέιεη λα θάλεη γλσζηφ ζηε πιαηθφξκα ηνπο 

πξνεγνχκελνπο ζηαζκνχο ηεο δηαδξνκήο ηνπ πξηλ θαηαιήμεη ζε απηήλ. ΢ηνλ αληίπνδα βέβαηα ην 

πιαίζην αζθάιεηαο ησλ πιαηθφξκσλ ππνδνρήο δελ ζα πξέπεη λα δέρεηαη agent πνπ πξνέξρνληαη 

απφ πιαηθφξκεο εθηφο ηνπ εγθεθξηκέλνπ ηνκέα αζθαιείαο. Σέινο ηα κεηξψα ειέγρνπ ηνλ 

πξαθηφξσλ ηα νπνία πεξηέρνπλ ιεπηνκέξεηεο γηα ηηο ελέξγεηεο ηνπο πξέπεη λα ζηαζκίδνληαη κε ηελ 

ηδησηηθφηεηα ησλ πξαθηφξσλ θαη ε πξφζβαζε ζε απηά πξέπεη λα επηηξέπεηαη κφλν ζε 

εμνπζηνδνηεκέλνπο δηαρεηξηζηέο. Γεληθά ε ζπιινγή θαη ε ρξήζε πιεξνθνξηψλ ειέγρνπ πξέπεη λα 

είλαη θαιά νξηζκέλε θαη θαηαλνεηή απφ ηνπο agent φηαλ επηζθέπηνληαη κηα πιαηθφξκα  

Δθηφο απφ ηελ εκπηζηεπηηθφηεηα κηα πιαηθφξκα agent πξέπεη λα έρεη ηε δπλαηφηεηα λα 

πξνζθέξεη ζηνπο agents αλσλπκία . Θα πξέπεη λα θξαηάεη ηε ηαπηφηεηα ηνπ agent κπζηηθή απφ 

ηνπο άιινπο agent αιιά ζα πξέπεη λα έρεη θαη ηε δπλαηφηεηα λα εκθαλίζεη ηε ηαπηφηεηα ηνπ 

πξάθηνξα ζε πεξίπησζε πνπ απηφ θξηζεί απαξαίηεην. Πάξαπηα ππάξρνπλ αξθεηέο πεξηπηψζεηο 

φπνπ πξαγκαηνπνηνχληαη ζπλαιιαγέο αλψλπκα. Τπάξρνπλ αξθεηνί απνδέθηεο ππεξεζηψλ θαη 

αγαζψλ πνπ ζέινπλ λα πξνζηαηεχζνπλ ηελ ηδησηηθφηεηα ηνπο κέλνληαο αλψλπκνη , αιιά νη 
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πηζηνιεπηηθνί νξγαληζκνί δελ εγθξίλνπλ πίζησζε ζε αλψλπκνχο πξνηνχ είλαη ζε ζέζε λα 

ειέγμνπλ ην πηζησηηθφ ηζηνξηθφ ηνπο θαη ηε πηζηνιεπηηθή ηθαλφηεηα ηνπ δαλεηδνκέλνπ 

Κηα πιαηθφξκα agent ζα πξέπεη λα εμαζθαιίζεη ηελ αθεξαηφηεηα ηνπ agent. Θα πξέπεη λα 

πξνζηαηεχεη ηνπο agents απφ κε εμνπζηνδνηεκέλε ηξνπνπνίεζε ηνπ θψδηθά, ησλ δνκψλ θαη ησλ 

δεδνκέλσλ ηνπο, ελψ ζα πξέπεη λα είλαη ζε ζέζε λα επηηξέπεη κφλν ζε εμνπζηνδνηεκέλνπο agent 

ή δηαδηθαζίεο λα κπνξνχλ λα ηξνπνπνηήζνπλ θνηλφρξεζηα δεδνκέλα. Δπηπιένλ ε ιεηηνπξγία 

αζθαιείαο ησλ ζπζηεκάησλ mobile agents εμαξηάηαη απφ ηελ αθεξαηφηεηα ηεο πιαηθφξκαο ηνπ 

ηνπηθνχ θαη απνκαθξπζκέλνπ agent. Έλαο θαθφβνπινο host κπνξεί εχθνια λα επεξεάζεη ηελ 

αθεξαηφηεηα ησλ mobile agents πνπ ηνλ επηζθέπηνληαη , κπνξεί λα αιιάμεη ηε  ξνε εθηέιεζεο θαη 

λα πξνθαιέζεη αιινηψζεηο ησλ ππνινγηδφκελσλ απνηειεζκάησλ πνπ είλαη δχζθνιν λα 

αληρλεπζνχλ. Κπνξεί επίζεο λα παξέκβεη ζε ζπλαιιαγέο κεηαμχ agent δηαθνξεηηθψλ νληνηήησλ 

θαη λα επεξεάζεη ην κεηξψν ειέγρνπ απηψλ. 

Φπζηθά δελ είλαη κνλφ νη mobile agents εθηεζεηκέλνη ζε  επηζέζεηο ησλ πιαηθνξκψλ αιιά 

ζπκβαίλεη θαη ην αληίζεην , γηα απηφ ην ιφγν ηα ζπζηήκαηα ειέγρνπ πξφζβαζεο ησλ πιαηθνξκψλ 

πξέπεη λα βξίζθνληαη ζε ζέζε λα πξνζηαηεχνπλ ηελ αθεξαηφηεηα ηεο πιαηθφξκαο απφ κε 

εμνπζηνδνηεκέλνπο ρξήζηεο θαη απφ δηθηπαθά worms, Trojan horses θαη viruses. Οη mobile agents 

δελ ζα πξέπεη λα είλαη ζε ζέζε λα επεξεάδνπλ ηνπο πφξνπο ηεο πιαηθφξκαο πνπ ηνπο θηινμελνχλ 

(φπσο αξρεία, εθηππσηέο θ.α) θαη ζα πξέπεη λα έρνπλ κφλν πεξηνξηζκέλε πξφζβαζε ζε απηνχο. Οη 

mobile agents πξέπεη λα έρνπλ θάπνην είδνο επηκνλήο γηα παξάδεηγκα ζε πεξίπησζε πνπ ην 

κεράλεκα θνιιήζεη, γηα λα ζπκβεί απηφ ζα πξέπεη λα ππάξρεη έλα αζθαιέο ζηξψκα εθηέιεζεο 

πνπ ζα κπνξεί λα αληαπνθξηζεί ηφζν ζε αζθαιή φζν θαη ζε αλαζθαιή πεξηβάιινληα software θαη 

hardware 

 

  

2.2.2  Δπηζέζεηο ζηελ Σερλνινγία Θηλεηώλ Πξαθηόξσλ (ΚΑΣ) 

 

Οη πξναλαθεξζείζεο απαηηήζεηο πνπ αθνξνχλ ζηελ αζθάιεηα είλαη ζρεηηθά δχζθνιν λα 

πιεξνχληαη ζην βαζκφ πνπ νη ΚΑΣ είλαη εθηεζεηκέλνη ζηνλ εγγελή θίλδπλν δηαθνξεηηθψλ ηχπσλ 

επηζέζεσλ. Οη ελ ιφγσ επηζέζεηο ζπρλά ηαμηλνκνχληαη ζηηο εμήο θαηεγνξίεο:  

 Άξλεζε ππεξεζίαο 

 Εεκηά ζπζηήκαηνο  

 Παξαβίαζε ηδησηηθφηεηαο 
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 Παξελφριεζε  

 Δπηζέζεηο θνηλσληθήο κεραληθήο  

 

Αθνινχζσο δίδεηαη κία ζπλνπηηθή πεξηγξαθή ηνπ θάζε ηχπνπ επίζεζεο πνπ κπνξεί λα ιάβεη 

ρψξα ζε ζπζηήκαηα θηλεηψλ πξαθηφξσλ. 

 Άξλεζε ππεξεζίαο (Denial of service): Δθηειψληαο πξάθηνξεο ή δηαδηθαζίεο, 

έλαο εηζβνιέαο κπνξεί λα πξνθαιέζεη ππεξθφξησζε πφξσλ ή ππεξεζηψλ , γηα 

παξάδεηγκα κέζσ ηεο ζπλερνχο αλάισζεο ησλ ζπλδέζεσλ ηνπ δηθηχνπ ή ηεο 

ππεξθφξησζεο ελδηάκεζσλ κλεκψλ γηα ηε δεκηνπξγία αδηεμφδσλ (deadlocks).  

 Εεκηά ζπζηήκαηνο: Έλαο θαθφβνπινο θνξέαο κπνξεί λα κεηαιιάμεη ή λα 

θαηαζηξέςεη ηα αξρεία, ηηο βαζηθέο ξπζκίζεηο, ηελ πνιηηηθή αζθαιείαο, ην πιηζκηθφ 

ελφο ζπζηήκαηνο-νηθνδεζπφηε (host) ή ησλ θψδηθα ελφο θηλεηνχ πξάθηνξα.   

 Παξαβίαζε ηδησηηθόηεηαο (Breach of privacy): Έλαο θαθφβνπινο πξάθηνξαο ή 

κία πιαηθφξκα κπνξεί λα εμαζθαιίζεη πξφζβαζε θαη λα απνθαιχςεη  ηδησηηθά 

δεδνκέλα.  

 Παξελόριεζε (Harassment): „Δλαο θαθφβνπινο πξάθηνξαο ή δηαδηθαζία κπνξεί λα 

εθηειέζεη ελνριεηηθέο, επαλαιακβαλφκελεο επηζέζεηο, π.ρ. εκθαλίδνληαο 

αλεπηζχκεηεο εηθφλεο. 

 Θνηλσληθή κεραληθή (Social engineering): κία θαθφβνπιε νληφηεηα κπνξεί λα 

ρεηξαγσγήζεη αλζξψπνπο, θεληξηθά ππνινγηζηηθά ζπζηήκαηα ή θηλεηνχο πξάθηνξεο 

ρξεζηκνπνηψληαο παξαπιαλεηηθέο πιεξνθνξίεο. Γηα παξάδεηγκα, έλαο θηλεηφο 

πξάθηνξαο κπνξεί λα δεηήζεη ηνπο θσδηθνχο πξφζβαζεο ηνπ ρξήζηε ππνδπφκελνο ην 

δηαρεηξηζηή ηνπ ζπζηήκαηνο.  

Δπηπξνζζέησο, ππάξρνπλ δχν ζχλζεηεο κνξθέο επηζέζεσλ, νη νπνίεο πεξηιακβάλνπλ 

ραξαθηεξηζηηθά ησλ επηζέζεσλ πνπ πεξηγξάθεθαλ πξνεγνπκέλσο.  

 Δπηζέζεηο ελεξγνπνηνύκελεο από γεγνλόηα (Event-triggered): ε έλαξμε 

νπνηαζδήπνηε απφ ηηο επηζέζεηο πνπ πεξηγξάθεθαλ πξνεγνπκέλσο πξνθαιείηαη απφ έλα 

ζπγθεθξηκέλν γεγνλφο, φπσο ην ρξφλν, ηελ ηνπνζεζία, ηελ άθημε ελφο ζπγθεθξηκέλνπ 

αηφκνπ θιπ. (φπσο ην  πξφγξακκα δνχξεηνπ ίππνπ).  

 ΢πλδπαζκέλεο επηζέζεηο (Compound attacks): Υξεζηκνπνηψληαο ηερληθέο 

ζπλεξγαζίαο, νη θηλεηνί πξάθηνξεο κπνξνχλ λα ζπλεξγαζηνχλ κεηαμχ ηνπο πξνθεηκέλνπ 

λα εθηειέζνπλ κία ζεηξά επηζέζεσλ. Γηα παξάδεηγκα, ε παξελφριεζε κπνξεί λα 
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ρξεζηκνπνηεζεί σο κέξνο κίαο επίζεζεο θνηλσληθήο κεραληθήο κε απψηεξν ζθνπφ ηελ 

δεκηά ηνπ ζπζηήκαηνο ή ηελ παξαβίαζε ηεο ηδησηηθφηεηαο. 

 

Παξαθάησ αλαιχνληαη πηζαλέο πεξηπηψζεηο επηζέζεσλ θαζψο θαη νη παξελέξγεηεο θάζε κίαο 

επίζεζεο. Αλαιπηηθφηεξα  νη επηζέζεηο παξνπζηάδνληαη ρσξηζκέλεο ζε ηέζζεξηο θαηεγνξίεο: 

 Δπίζεζε από έλαλ agent ζε κηα πιαηθόξκα 

 Δπίζεζε κηαο πιαηθόξκαο ζε agent 

 Δπίζεζε από έλαλ agent ζε θάπνηνλ άιιν agent 

 Δπίζεζε άιισλ νληνηήησλ ζε πιαηθόξκα agents 

 

 

 

2.2.2.1  Δπίζεζε από έλαλ agent ζε κηα πιαηθόξκα 

΢ηε ζπγθεθξηκέλν πεξίπησζε επίζεζεο ν agent εθκεηαιιεχεηαη αδπλακίεο αζθάιεηαο κηαο 

πιαηθφξκαο θαη εμαπνιχεη επίζεζε πξνο απηή.  Κπνξνχλ λα εκθαληζηνχλ νη παξαθάησ 

θαηεγνξίεο επηζέζεσλ : 

 

 

 Κasquerading 

 Άξλεζε Τπεξεζίαο (Denial of Service) 

 Κε εμνπζηνδνηεκέλε Πξφζβαζε 

 

2.2.2.1.1 Masquerading 

 
Masquerading είλαη ε επίζεζε θαηά ηελ νπνία έλαο κε εμνπζηνδνηεκέλνο agent 

πξνζπνηείηαη φηη είλαη θάπνηνο άιινο agent. O κεηακθηεζκέλνο agent κπνξεί  λα εκθαληζηεί σο 

εμνπζηνδνηεκέλνο  γηα λε έρεη  πξφζβαζε ζε πφξνπο θαη ππεξεζίεο πνπ εηδάιισο δε ζα είρε,  ή λα 

εκθαληζηεί ζα κε εμνπζηνδνηεκέλνο κε ζθνπφ λα κεηαζέζεη ηηο επζχλεο κηαο πξάμεο ζε θάπνηνλ 

άιιν agent.Κε απηφ ηνλ ηξφπν κπνξεί λα θαηαζηξέςεη ηελ αμηνπηζηία θάπνηνπ άιινπ agent ζην 

ζχζηεκα. 
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2.2.2.1.2. Άξλεζε Τπεξεζίαο 

 
Οη θηλεηνί πξάθηνξεο  κπνξνχλ λα πξνθαιέζνπλ επηζέζεηο άξλεζεο ππεξεζηψλ 

θαηαλαιψλνληαο ππεξβνιηθφ φγθν  ππνινγηζηηθψλ πφξσλ κηαο πιαηθφξκαο απφ agents. Απηφ 

κπνξεί λα ζπκβεί είηε εζθεκκέλα ηξέρνληαο scripts επηζέζεσλ ψζηε λα εθκεηαιιεπηνχλ ηα ηξσηά 

ζεκεία ηνπο ζπζηήκαηνο είηε κε ζθφπηκα κέζσ πξνγξακκαηηζηηθψλ ιαζψλ. Δπηζέζεηο αζθαιείαο 

πνπ πξνέξρνληαη απφ πξνγξακκαηίζηεθα ιάζε θαη πιήμε ζε ηξσηά ζεκεία αλαθέξνληαη γηα 

πξψηε θνξά ζηε βηβιηνγξαθία ζηηο αξρέο ηνπ 1970. 

Ο έιεγρνο πξνγξακκάησλ, ε δηαρείξηζε ξπζκίζεσλ,  νη αλεμάξηεηεο δνθηκέο θαη άιιεο 

κέζνδνη ηνπ θιάδνπ πξνγξακκαηηζκνχ έρνπλ αλαπηπρζεί ψζηε λα κεησζεί ν θίλδπλνο θάπνηνο 

πξνγξακκαηηζηήο  εθνχζηα ή αθνχζηα ,λα εηζάγεη  θάπνην θαθφβνπιν θνκκάηη θψδηθα  ζε έλα 

ππνινγηζηηθφ ζχζηεκα κηαο επηρείξεζεο 

Χζηφζν, ζηε πεξίπησζε ηνπ mobile computing , απαηηείηαη κηα πιαηθφξκα agent λα 

δερηεί θαη λα εθηειέζεη εληνιέο ελφο agent ηνπ νπνίνπ ν θψδηθαο έρεη αλαπηπρζεί έμσ απφ ηνλ 

νξγαληζκφ θαη δελ έρεη γίλεη ππνθείκελν πξνεγνχκελεο επηζθφπεζεο. 

Έλαο επηθίλδπλνο agent κπνξεί λα θέξεη θαθφβνπιν θψδηθα πνπ λα έρεη ζθνπφ λα 

θαηαζηξέςεη ηηο ππεξεζίεο πνπ πξνζθέξνληαη απφ ηε πιαηθφξκα ησλ agents, λα κεηψζεη ηελ 

επίδνζε ηεο πιαηθφξκαο ή λα εμάγεη πιεξνθνξίεο ζηηο νπνίεο δελ έρεη εμνπζηνδνηεκέλε 

πξφζβαζε. Αλάινγα κε ην επίπεδν πξφζβαζήο έλαο agent κπνξεί αθφκα λα απελεξγνπνηήζεη ή λα 

ζηακαηήζεη γηα πάληα κηα πιαηθφξκα 

 

 

2.2.2.1.3. Κε εμνπζηνδνηεκέλε πξόζβαζε 

 

 
Οη κεραληζκνί ειέγρνπ πξφζβαζεο ρξεζηκνπνηνχληαη γηα λα απνηξέςνπλ ηε πξφζβαζε  

κε εμνπζηνδνηεκέλσλ  ρξεζηψλ θαη δηεξγαζηψλ ζε ππεξεζίεο θαη πφξνπο γηα ηνπο νπνίνπο δελ 

ηνπο έρνπλ ρνξεγεζεί πξνλφκηα φπσο νξίδεηαη απφ ηελ εθάζηνηε πνιηηηθή αζθαιείαο. Θάζε agent 

πνπ επηζθέπηεηαη κηα πιαηθφξκα πξέπεη λα ππφθεηηαη ζηε πνιηηηθή αζθάιεηα ηεο πιαηθφξκαο. Γηα 

λα εθαξκνζηνχλ νη ζσζηνί κεραληζκνί ειέγρνπ πξφζβαζήο απαηηείηαη ε πιαηθφξκα ή ν agent , 

λα πηζηνπνηήζεη  ηε ηαπηφηεηα ηνπ πξηλ απηφο απνθηήζεη πξφζβαζε ζηε πιαηθφξκα. Έλαο agent 

πνπ έρεη πξφζβαζε ζηε πιαηθφξκα θαη ζηηο ππεξεζίεο ηεο  ρσξίο λα έρεη εμνπζηνδφηεζε κπνξεί 

λα βιάςεη άιινπο agent ή αθφκα θαη ηελ ίδηα ηε πιαηθφξκα. 

Κηα πιαηθφξκα, πνπ θηινμέλεη agents πνπ εθπξνζσπνχλ δηάθνξνπο ρξήζηεο θαη 

νξγαληζκνχο, πξέπεη λα δηαζθαιίδεη φηη νη agents δελ έρνπλ δηθαίσκα  γξαθήο-αλάγλσζεο 
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δεδνκέλσλ πνπ δελ έρνπλ πηζηνπνίεζε, θαζψο επίζεο θαη πξφζβαζε ζε δεδνκέλα πνπ είλαη 

απνζεθεπκέλα ζε πξνζσξηλά αξρεία ή ζηε κλήκε cache. 

 

  

2.2.2.2  Δπίζεζε κηαο πιαηθόξκαο ζε agent 

 

 
΢ηε ζπγθεθξηκέλε θαηεγνξία ζα αλαιπζνχλ νη επηζέζεηο πνπ θάπνηα πιαηθφξκα κπνξεί λα 

θάλεη πάλσ ζε θάπνην agent.  ΢ε απηή ηε πεξίπησζε εκθαλίδνληαη νη παξαθάησ επηζέζεηο 

 
 Masquerading,  

 Άξλεζε Τπεξεζίαο 

 Δavesdropping  (Ιαζξαθξφαζε) 

 Κεηάιιαμε 

2.2.2.2.1  Masquerade 

 
Κηα πιαηθφξκα κπνξεί λα κεηακθηεζηεί ζε κία  άιιε, έρνληαο σο απνηέιεζκα λα 

νδεγήζεη ζε απηή έλαλ agent πνπ είρε θάπνηνλ άιιν πξννξηζκφ θαη λα πξνθαιέζεη ζέκαηα 

αζθαιείαο. Κηα πιαηθφξκα κεηακθηεζκέλε ζε θάπνηα άιιε κπνξεί λα πξνζειθχζεη agents θαη λα 

εμάγεη επαίζζεηεο πιεξνθνξίεο απφ απηνχο, ελψ κπνξεί  λα βιάςεη ηφζν ηνπο agent πνπ 

πξνζειθχεη φζν θαη ηελ πιαηθφξκα ηελ νπνία έρεη  αληηγξάςεη. Έλαο κεηακθηεζκέλνο agent φπσο 

πεξηγξάθηεθε θαη ζηε παξαπάλσ ελφηεηα κπνξεί λα βιάςεη θάπνηνλ άιιν agent θαη θάπνηα 

πιαηθφξκα κε ηα κελχκαηα πνπ αληαιιάζνπλ ή κε ηηο ελέξγεηεο πνπ απνξξένπλ απφ απηά,  φκσο 

θαθφβνπιεο  πιαηθφξκεο  πνπ έρνπλ κεηακθηεζηεί σο εμνπζηνδνηεκέλεο κπνξνχλ λα 

δεκηνπξγήζνπλ ζνβαξφηεξν πξφβιεκα ζηνπο άιινπο agent. ΢ηηο επφκελεο ελφηεηεο αλαιχνληαη 

νη επηπηψζεηο ηεο αιιαγήο ηνπ θψδηθα ή ησλ δεδνκέλσλ ελφο agent απφ κηα πιαηθφξκα 

 

 

2.2.2.2.2 Άξλεζε Τπεξεζίαο 

 
Όηαλ έλαο agent θηάλεη ζε κία πιαηθφξκα πεξηκέλεη απφ εθείλε λα εθηειέζεη ηηο εληνιέο 

ηνπ θαη λα ηνπ παξέρεη πφξνπο πνπ πξνέξρνληαη απφ ηηο ζπκθσλίεο πνηφηεηαο ησλ ππεξεζηψλ. 

Πάξαπηα κηα θαθφβνπιε πιαηθφξκα κπνξεί λα αγλνήζεη ηηο αηηήζεηο  ηνπ agent γηα παξνρή 

ππεξεζηψλ, πξνθαιψληαο κε αλακελφκελεο θαζπζηεξήζεηο ζε ζνβαξέο δηαδηθαζίεο. ΢πρλά 

εκθαλίδεηαη ην θαηλφκελν ηεο κε εθηέιεζεο ή θαη ηεο απξφζκελεο δηαθνπήο θάπνηαο δηαδηθαζίαο 



 37 

ηνπ agent. Οη agent ζε άιιεο πιαηθφξκεο πνπ πεξηκέλνπλ ηα απνηειέζκαηα θάπνηνπ άιινπ agent 

πνπ βξίζθεηαη ζε κηα θαθφβνπιε πιαηθφξκα πξέπεη λα είλαη πνιχ πξνζεθηηθνί γηα λα κε πέζνπλ 

ζε deadlock. Δπίζεο έλαο agent κπνξεί λα βξεζεί ζε θαηάζηαζε livelocked. Έλαο agent βξίζθεηαη 

ζε livelocked φηαλ κία θαθφβνπιε πιαηθφξκα ή έλα πξνγξακκαηηζηηθφ ιάζνο δεκηνπξγνχλ κηα 

θαηάζηαζε ζηελ νπνία έλα ζηάδην κηαο δηαδηθαζίαο πνπ έρεη λα εθηειέζεη  δε κπνξεί λα 

νινθιεξσζεί γηαηί ηξνθνδνηείηαη ζπλέρεηα κε extra φγθν. Έλαο agent πνπ βξίζθεηαη ζε Livelocked 

δηαθέξεη απφ έλαλ agent πνπ βξίζθεηαη ζε deadlock, o δεχηεξνο έρεη ζηακαηήζεη γηα θάπνην ιφγν 

λα αληαπνθξίλεηαη, ελψ ν πξψηνο δνπιεχεη ζπλερψο ρσξίο φκσο λα θαηαθέξλεη πνηέ λα επηηεχμεη 

ην ζηφρν ηνπ 

 

 

2.2.2.2.3  Eavesdropping 

 
Ζ επίζεζε ιαζξαθξφαζεο (eavesdropping) πεξηιακβάλεη ηε παξαθνινχζεζε θαη ησλ 

έιεγρν κπζηηθψλ επηθνηλσληψλ. Σν eavesdropping ζηα ζπζηήκαηα θηλεηψλ πξαθηφξσλ νμχλεηαη 

γηαηί εθεί ε πιαηθφξκα κπνξεί εθηφο απφ ηηο  επηθνηλσλίεο  λα παξαθνινπζήζεη θαη νπνηαδήπνηε 

νδεγία εθηειείηαη απφ ηνλ agent θαζψο επίζεο θαη νπνηαδήπνηε δεκφζηά ή κε θξππηνγξαθεκέλε 

πιεξνθνξία πεξηέρεη ν agent. Θαζψο ε πιαηθφξκα έρεη πξφζβαζε ζηνλ θψδηθα ηνπ agent, ζηε 

θαηάζηαζή ηνπ θαη ζηα δεδνκέλα ηνπ, θάζε agent πξέπεη λα  είλαη θαηαζθεπαζκέλνο ψζηε λα κελ 

εθζέηεη επαίζζεηεο πιεξνθνξίεο φπσο εκπνξηθά κπζηηθά, απνθιεηζηηθνχο αιγφξηζκνπο, 

ζηξαηεγηθέο δηαπξαγκάηεπζεο θ.α 

Βέβαηα κεξηθέο θνξέο αθφκα θαη αλ έλαο agent απνθιείζεη ηε πξφζβαζε ζε θάπνηα απφ ηηο 

παξαπάλσ πιεξνθνξίεο, νη πιαηθφξκεο είλαη ζε ζέζε λα θαηαιάβνπλ κεξηθά δεδνκέλα απφ ηηο 

ππεξεζίεο πνπ απαηηνχληαη αιιά θαη απφ ηε ηαπηφηεηα ηνπ agent κε ηνλ νπνίνλ επηθνηλσλνχλ. 

Γηα παξάδεηγκα ζε πεξίπησζε πνπ θάπνηνο agent επηθνηλσλεί κε κία πιαηθφξκα γηα λα θαλνλίζεη 

θάπνην ηαμίδη γηα θάπνην πειάηε (travel agent), ε πιαηθφξκα κπνξεί λα ππνθιέςεη ην κήλπκα θαη 

λα ην κεηαβηβάζεη ζε θάπνηνλ δηαθεκηζηηθφ ζχκβνπιν ψζηε λα ζηέιλεη δηαθεκηζηηθά έληππα κε 

ηαμηδησηηθνχο πξνζδηνξηζκνχο ή αθφκα ζηε ρεηξφηεξε πεξίπησζε  ζε θάπνην θιέθηε θαη λα ηνλ 

ελεκεξψζεη φηη ην ζπίηη ζα είλαη άδεην εθείλεο ηηο κέξεο γηαηί ν θάηνρνο ηνπ ζα ιείπεη ηαμίδη  

 

2.2.2.2.4 Κεηάιιαμε 

 
Όπσο αλαθέξζεθε θαη παξαπάλσ φηαλ έλαο agent θηάλεη ζε κία πιαηθφξκα εθζέηεη ην 

θψδηθά ηε θαηάζηαζε θαη ηα δεδνκέλα ηνπ ζε απηήλ. Θαζψο θαηά ηε δηάξθεηα ηεο δσήο ηνπ 

επηζθέπηεηαη πνιιέο πιαηθφξκεο, κε δηαθνξεηηθά πιαίζηα αζθαιείαο , ζα πξέπεη λα ππάξρνπλ 
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κεραληζκνί πνπ θξνληίδνπλ γηα ηελ αθεξαηφηεηα απηψλ. Κηα θαθφβνπιε πιαηθφξκα κπνξεί λα 

ηξνπνπνίεζε είηε ην θψδηθα, είηε ηα δεδνκέλα, είηε αθφκα θαη ηε θαηάζηαζε ηνπ agent ρσξίο λα 

γίλεη αληηιεπηή. Ζ ηξνπνπνίεζε ηνπ θψδηθα ελφο agent θαη θαη‟ επέθηαζε ε ζπκπεξηθνξά ηνπ 

φηαλ επηζθέπηεηαη άιιεο πιαηθφξκεο κπνξεί λα αληρλεπζεί  έρνληαο ν ηδηνθηήηεο ηνπ ππνγξάςεη 

ειεθηξνληθά ην θψδηθά ηνπ. Ζ αλίρλεπζε  θαθφβνπισλ αιιαγψλ ζηε θαηάζηαζε ελφο agent θαηά 

ηελ εθηέιεζε ηνπ , ή ζηα δεδνκέλα ηνπ δελ είλαη πάληα εθηθηή. Κηα πιαηθφξκα γηα παξάδεηγκα 

ζα κπνξνχζε λα ηξέρεη έλα ηξνπνπνηεκέλν virtual κεράλεκα, ρσξίο λα ην γλσξίδεη ν agent, ην 

νπνίν ζα παξάγεη ζπλερψο ιαλζαζκέλα απνηειέζκαηα 

Έλαο mobile agent πνπ επηζθέπηεηαη πνιιέο πιαηθφξκεο θαηά ην δξνκνιφγην ηνπ, είλαη 

εθηεζεηκέλνο ζε λένπο θηλδχλνπο ηφζν θαηά ηελ κεηαθίλεζε ηνπ αιιά θαη φηαλ θηάλεη ζε θάζε 

πιαηθφξκα. Ο  ππεχζπλνο γηα ηελ νπνηνδήπνηε θαθφβνπιε αιιαγή ζηε θαηάζηαζε ή ηα 

δεδνκέλα, εάλ δελ αληρλεπζεί ακέζσο , είλαη απίζαλν λα εληνπηζηεί αθνχ ν agent επηζθεθηεί 

άιιεο πιαηθφξκεο θαη ηα δεδνκέλα θαη ε θαηάζηαζε ππνζηνχλ  ακέηξεηεο αιιαγέο. H ρξήζε ησλ 

check points θαη ε roll back δηαδηθαζία πνπ δνπιεχεη πεξίθεκα ζηα άιια πεξηβάιινληα, ζηα 

πιαίζηα ησλ θηλεηψλ πξαθηφξσλ είλαη πνιχ δχζθνιν λα ρξεζηκνπνηεζνχλ, γηαηί ε ηειηθή 

θαηάζηαζε θαη ηα δεδνκέλα ελφο πξάθηνξα ζε κία πιαηθφξκα, ζπρλά είλαη απνηέιεζκα  απφ κία 

ζεηξά κε ληεηεξκηληζηηθψλ γεγνλφησλ πνπ εμαξηψληαη απφ ηε ζπκπεξηθνξά απηφλνκσλ 

πξαθηφξσλ ησλ νπνίσλ ε ζπκπεξηθνξά δε κπνξεί λα μαλαδεκηνπξγεζεί 

Ο θίλδπλνο αζθαιείαο πνπ ππάξρεη φηαλ έλαο agent κεηαθηλείηαη απφ ηε κεηξηθή ηνπ 

πιαηθφξκα ζε θάπνηα άιιε νλνκάδεηαη πξφβιεκα "single-hop", ελψ ν θίλδπλνο αζθαιείαο πνπ 

ππάξρεη φηαλ o agent επηζθέπηεηαη δηάθνξεο πιαηθφξκεο νλνκάδεηαη πξφβιεκα  "multi-hop" . Οη 

θίλδπλνη πνπ ππάξρνπλ ζην πξφβιεκα  single-hop είλαη επθνιφηεξν λα κεηξηαζζνχλ ζε ζρέζε κε 

ηνπο θηλδχλνπο πνπ ππάξρνπλ ζην  ζελάξην multi-hop θαζψο νη κεραληζκνί πξνζηαζίαο αλάκεζα 

ζην  έκπηζην πεξηβάιινλ ηεο κεηξηθήο πιαηθφξκαο είλαη δχζθνιν λα ρξεζηκνπνηεζνχλ ζηα άιια 

ζηάδηα. 

Οη πιαηθφξκεο κπνξνχλ επίζεο λα παξαπνηήζνπλ ηηο επηθνηλσλίεο κε ηνπο agents, γηα 

παξάδεηγκα λα αιιάμνπλ ζθφπηκα πεδία ζε κηα ινγηζηηθή θίλεζε ή αθφκα θαη λα αιιάμνπλ ηε ιέμε 

αγφξαζε κε πνχιεζε ζε θάπνην κήλπκα. Ζ παξαπάλσ αιιαγή  ζηα δεδνκέλα είλαη πην δχζθνιε 

απφ κηα απιή παξαπνίεζε ελφο κελχκαηνο, αιιά ζπρλά ν επηηηζέκελνο έρεη κεγαιχηεξν θίλεηξν 

θαη ζε πεξίπησζε επηηπρίαο θαη αληακνηβή. 

 

2.2.2.2  Δπίζεζε κηαο πιαηθόξκαο ζε agent 
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΢ηε ζπγθεθξηκέλε θαηεγνξία ζα αλαιπζνχλ νη επηζέζεηο πνπ θάπνηα πιαηθφξκα κπνξεί λα 

θάλεη πάλσ ζε θάπνην agent.  ΢ε απηή ηε πεξίπησζε εκθαλίδνληαη νη παξαθάησ επηζέζεηο 

 
 Masquerading,  

 Άξλεζε Τπεξεζίαο 

 Δavesdropping  (Ιαζξαθξφαζε) 

 Κεηάιιαμε 

 

Πνιιά ζπζηαηηθά πιαηθφξκσλ agents είλαη ηα ίδηα agents. Απηνί νη agents παξέρνπλ 

ππεξεζίεο ζπζηήκαηνο πςεινχ επηπέδνπ φπσο ππεξεζίεο θαηαιφγνπ θαη ππεξεζίεο επηθνηλσλίαο 

κεηαμχ πνιιψλ πιαηθνξκψλ. Θάπνηεο πιαηθφξκεο agents επηηξέπνπλ άκεζε  επηθνηλσλία κεηαμχ 

άιισλ agents θαη πιαηθνξκψλ agents ελψ άιινη απαηηνχλ φια ηα εηζεξρφκελα θαη εμεξρφκελα 

κελχκαηα λα δηέξρνληαη πξψηα απφ κηα πιαηθφξκα agent αζθαιείαο. Απηέο νη απνθάζεηο πνπ 

ζρεηίδνληαη κε ηελ αξρηηεθηνληθή ελφο ζπζηήκαηνο ζπλπθαίλνληαη κε ζέκαηα επηζέζεσλ απφ 

agent ζε agent θαη απφ agent ζε πιαηθφξκα, φπσο ζπδεηήζεθαλ ζηηο πξνεγνχκελεο ελφηεηεο  

 

2.2.2.3.1 Masquerade 

 
Δπηθνηλσλία κεηαμχ ησλ agents γίλεηαη είηε άκεζα είηε έκκεζα  κε ηε ζπκκεηνρή κηαο 

ππνθείκελεο πιαηθφξκαο θαη ησλ ππεξεζηψλ agent  πνπ παξέρεη. ΢ε θάζε πεξίπησζε, έλαο agent 

κπνξεί λα επηρεηξήζεη λα απνθξχςεη ηελ ηαπηφηεηα ηνπ κε ζθνπφ λα εμαπαηήζεη έλαλ άιινλ 

agent κε ηνλ νπνίν επηθνηλσλεί. Έλαο agent κπνξεί γηα παξάδεηγκα λα ζπζηεζεί σο θάπνηνο 

πσιεηήο επψλπκσλ πξντφλησλ θαη ππεξεζηψλ ή λα επηρεηξήζεη λα πείζεη έλαλ κε „ππνςηαζκέλν‟ 

agent λα ηνπ παξέρεη αξηζκνχο πηζησηηθψλ θαξηψλ, πιεξνθνξίεο ηξαπεδηθψλ ινγαξηαζκψλ ή 

άιιεο ηδησηηθέο πιεξνθνξίεο. Όηαλ έλαο agent κεηακθηέδεηαη ζε έλαλ άιιν agent βιάπηεηαη 

θπξίσο ηελ αμηνπηζηία ηνπ δεχηεξνπ, θάηη πνιχ ζεκαληηθφ ζε θνηλσλίεο agents πνπ ε θήκε 

κεηξάεη θαη ρξεζηκνπνηείηαη ζαλ ερέγγπν ψζηε άιινη agents, ππεξεζίεο θαη ζπζηήκαηα λα ηνλ 

εκπηζηεπηνχλ.  

 

2.2.2.3.2 Άξλεζε Τπεξεζίαο 

 
Δθηφο απφ ηελ πεξίπησζε άξλεζεο ππεξεζίαο ζε πιαηθφξκεο agents, ππάξρεη θαη ε 

πεξίπησζε πνπ έλαο agent πξαγκαηνπνηεί επίζεζε άξλεζεο ππεξεζίαο ζε έλαλ ή πεξηζζφηεξνπο 

agents. Γηα παξάδεηγκα, ε επαλαιακβαλφκελε απνζηνιή κελπκάησλ ζε έλαλ agent κπνξεί λα 
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δεκηνπξγήζεη αλεπηζχκεην θφξην ζηηο ξνπηίλεο δηαρείξηζεο κελπκάησλ ηνπ παξαιήπηε agent. Οη 

agents πνπ βνκβαξδίδνληαη κε ππεξβνιηθφ αξηζκφ κελπκάησλ κπνξνχλ λα επηιέμνπλ λα κε 

ιακβάλνπλ κελχκαηα απφ κε εμνπζηνδνηεκέλνπο agents, αιιά αθφκα θαη απηφ απαηηεί θάπνηα 

δηαδηθαζία λα εθηειεζηεί απφ ηνλ agent ή ην ζχζηεκα εμνπζηνδφηεζεο πηζηνπνηεηηθψλ ηνπ. 

Αλ έλαο agent ρξεψλεηαη κε ηνλ αξηζκφ ηνλ θχθισλ επεμεξγαζίαο ζε κηα πιαηθφξκα, ν 

spammed-βνκβαξδηζκέλνο agent  κπνξεί λα ρξεηαζηεί λα πιεξψζεη έλα ππέξνγθν πνζφ ιφγσ 

δεκίαο ζηελ απφδνζε ηεο πιαηθφξκαο. Ζ γισζζά επηθνηλσλίαο θαη δηαιφγνπ ησλ πνιηηηθψλ 

αζθαιείαο κεηαμχ ησλ agents πξέπεη λα δηαζθαιίζνπλ φηη έλαο θαθφβνπινο agent  δε ζα 

απαζρνιήζεη θάπνηνλ άιιν  agent  ζε θάπνην ηεξάζηην   loop , ή δε ζα απαζρνιήζεη θάπνην  

agent   ζε έλαλ αηέιεησην δηάινγν κε απνθιεηζηηθφ ζθνπφ λα ζπαηαιήζεη ηνπο πφξνπο ηνπ agent. 

Οη θαθφβνπινη agents κπνξνχλ πνιιέο θνξέο λα δηαλείκνπλ κε έγθπξεο ή ιαλζαζκέλεο 

πιεξνθνξίεο ζε άιινπο agents κε ζθνπφ λα ηνπο εκπνδίζνπλ λα νινθιεξψζνπλ θάπνηα εξγαζία 

ζσζηά ή έγθαηξα. 

 

 

2.2.2.3.3 Repudiation (Απόθξνπζε - Απάξλεζε) 

 
Απάξλεζε ζπκβαίλεη φηαλ έλαο agent, πνπ ζπκκεηέρεη ζε θάπνηα ζπλαιιαγή ή γεληθά 

δηαδηθαζία επηθνηλσλίαο, αξγφηεξα ηζρπξηζηεί φηη πνηέ δε ζπκκεηείρε ζε απηή. Δίηε ν ζθνπφο ηεο 

απφξξηςεο απηήο είλαη εζθεκκέλνο είηε φρη, ε απάξλεζε κπνξεί λα νδεγήζεη ζε ζνβαξέο δηελέμεηο 

κεηαμχ ησλ agents πνπ δελ είλαη εχθνιν λα επηιπζνχλ αλ δελ ιεθζνχλ ηα απαξαίηεηα κέηξα ηελ 

θαηάιιειε ζηηγκή. Κηα πιαηθφξκα agent δελ κπνξεί λα απνηξέςεη κηα απάξλεζε ζπλαιιαγήο 

απφ θάπνηνλ agent. Χζηφζν κπνξεί λα δηαζθαιίζεη ηε δηαζεζηκφηεηα ηζρπξψλ απνδεηθηηθψλ 

ζηνηρείσλ πνπ ζα ηελ νδεγήζεη ζηελ επίιπζε ησλ δηαθσληψλ πνπ ζα πξνθχςνπλ απφ ηελ 

απάξλεζε απηή. Σα ζηνηρεία απηά πηζαλφλ λα απνηξέςνπλ έλαλ agent απφ ην λα απαξλεζεί 

κειινληηθέο ζπλαιιαγέο ψζηε λα δηαηεξήζεη ηε θήκε ηνπ θαη ηελ εκπηζηνζχλε πνπ νη άιινη 

agents ηνπ απνδίδνπλ. Γηαθσλίεο κπνξεί λα πξνθχςνπλ φρη κφλν φηαλ έλαο agent απαξλεζεί κηα 

ζπλαιιαγή αιιά θαη φηαλ φρη ηέιεηα ζρεδηαζκέλεο δηεξγαζίεο κηαο επηρείξεζεο κπνξνχλ λα 

νδεγήζνπλ ζε δηαθνξεηηθά απφ ηα αλακελφκελα απνηειέζκαηα. Απάξλεζε ζπλαιιαγήο κπνξεί λα 

ζπκβεί θαη ζε ζπζηήκαηα πνπ δε ζπκκεηέρνπλ agents ή ζε πξαγκαηηθέο ζπλαιιαγέο κέζα ζε 

θάπνην νξγαληζκφ. Πνιιέο θνξέο, έγγξαθα ράλνληαη, πιαζηνγξαθνχληαη ή αιινηψλνληαη. Αθνχ 

έλαο agent κπνξεί λα απαξλεζεί κηα ζπλαιιαγή επηθαινχκελνο θάπνηα παξεμήγεζε, είλαη 

ζεκαληηθφ  νη agents θαη νη πιαηθφξκεο agent πνπ εκπιέθνληαη ζε ζπλαιιαγέο λα δηαηεξνχλ 

ηζηνξηθά ζηνηρεία ψζηε λα επηιχζνπλ ηέηνηεο κειινληηθέο δηαθσλίεο.  
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2.2.2.3.4.Κε εμνπζηνδνηεκέλε Πξόζβαζε (Unauthorized Access) 

 
Αλ κηα πιαηθφξκα agent έρεη αδχλακνπο ή αλχπαξθηνπο κεραληζκνχο άκπλαο, έλαο 

agent κπνξεί άκεζα λα επέκβεη κε θάπνηνλ άιιν agent επηθαιψληαο δεκφζηεο ιεηηνπξγίεο  ή 

απνθηψληαο πξφζβαζε θαη ηξνπνπνηψληαο δεδνκέλα θαη θψδηθα ηνπ agent. Αιιαγή ηνπ θψδηθα 

ελφο agent είλαη κηα εμαηξεηηθά χπνπιε κνξθή επίζεζεο αθνχ κπνξεί λα ηξνπνπνηήζεη ξηδηθά ηε 

ζπκπεξηθνξά ηνπ agent (π.ρ λα κεηαηξέςεη έλαλ „έκπηζην‟ agent ζε θαθφβνπιν θ.α). Έλαο agent 

κπνξεί επίζεο λα απνθηήζεη πιεξνθνξίεο γηα ηηο δξαζηεξηφηεηεο άιισλ agents ρξεζηκνπνηψληαο 

ηηο ππεξεζίεο κηαο πιαηθφξκαο γηα λα ππνθιέςεη ηελ επηθνηλσλία ηνπο.  

 

 

 

 

2.2.2.4  Δπίζεζε άιισλ νληνηήησλ ζε πιαηθόξκεο agent 

 
΢ηε ζπγθεθξηκέλε θαηεγνξία  αλήθνπλ νη επηζέζεηο  θαηά ηηο νπνίεο εμσηεξηθέο νληφηεηεο 

ζπκπεξηιακβαλνκέλσλ θαη ησλ agents θαη ηηο πιαηθφξκεο ηνπο απεηινχλ ηελ αζθάιεηα κηαο 

πιαηθφξκαο 

 

 Masquerading 

 Άξλεζε Τπεξεζίαο 

 Κε εμνπζηνδνηεκέλε Πξφζβαζε 

 Αληηγξαθή θαη Αλαπαξαγσγή 

 

 

 

2.2.2.4.1  Masquerade 

 
Οη agents κπνξνχλ λα αηηεζνχλ ηηο ππεξεζίεο κηαο πιαηθφξκαο ηφζν απφ απφζηαζε φζν 

θαη ηνπηθά. Έλαο agent ζε κηα απνκαθξπζκέλε πιαηθφξκα κπνξεί λα κεηακθηεζηεί σο θάπνηνο 

άιινο agent θαη λα αηηεζεί ππεξεζίεο θαη πφξνπο ηνπο νπνίνο δελ δηθαηνχηαη θαη δελ είλαη 

εμνπζηνδνηεκέλνο λα έρεη . Κεηακθηεζκέλνη agents κπνξνχλ λα ελεξγνχλ ζε ζπλδπαζκφ κε 

θάπνηα θαθφβνπιε πιαηθφξκα γηα λα παξαπιαλήζνπλ θάπνηα άιιε απνκαθξπζκέλε πιαηθφξκα  
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ή θαη κφλνη ηνπο. Κηα απνκαθξπζκέλε πιαηθφξκα κπνξεί επίζεο λα κεηακθηεζηεί θαη λα 

εκθαλίδεηαη ζαλ θάπνηα άιιε πιαηθφξκα  θαη λα παξαπιαλεί άιιεο πιαηθφξκαο ή θαη agents  

 

 

2.2.2.4.2 Κε εμνπζηνδνηεκέλε Πξόζβαζε.  

 
Απνκαθξπζκέλνη ρξήζηεο, δηαδηθαζίεο θαη agents κπνξνχλ λα αηηεζνχλ ππεξεζίεο γηα ηηο 

νπνίεο δελ είλαη εμνπζηνδνηεκέλνη. Ζ απνκαθξπζκέλε πξφζβαζε ζε κηα πιαηθφξκα θαη ζηνλ 

νηθείν ππνινγηζηή απφ κφλε ηεο πξέπεη λα είλαη πξνζεθηηθά πξνζηαηεπκέλε, αθνχ ζπκβαηηθά 

scripts επίζεζεο πνπ ππάξρνπλ δσξεάλ ζην δηαδίθηπν κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 

θαηαζηξαηεγήζνπλ  ην ιεηηνπξγηθφ ζχζηεκα θαη λα απνθηήζνπλ θαηεπζείαλ πξφζβαζε ζε φιεο 

ηηο πεγέο ηνπ ζπζηήκαηνο. Απνκαθξπζκέλε δηαρείξηζε ησλ ραξαθηεξηζηηθψλ ηεο πιαηθφξκαο  θαη 

ησλ πνιηηηθψλ αζθαιείαο κπνξεί λα είλαη επηζπκεηή απφ θάπνηνλ δηαρεηξηζηή πνπ είλαη ππεχζπλνο 

γηα δηαζθνξπηζκέλεο πιαηθφξκεο , αιιά  επηηξέπνληαο ηελ απνκαθξπζκέλε δηαρείξηζε  κπνξεί λα 

θάλεη ην ζχζηεκα επάισην ζε επηζέζεηο. 

 

 

2.2.2.4.3  Άξλεζε Τπεξεζίαο.  

 
Κηα πιαηθφξκα απφ agents κπνξεί λα είλαη πξνζβάζηκε ηφζν ηνπηθά φζν θαη 

απνκαθξπζκέλα. Οη ππεξεζίεο ησλ agents πνπ πξνζθέξνληαη απφ ηε πιαηθφξκα θαζψο θαη νη 

ελδνπιαηθνξκηθέο επηθνηλσλίεο κπνξεί λα επεξεαζηνχλ απφ ηηο ζπλεζηζκέλεο επηζέζεηο άξλεζεο 

ππεξεζίαο. Οη πιαηθφξκεο ησλ agents είλαη εθηεζεηκέλεο ζε φιεο ηηο επηζέζεηο άξλεζεο ππεξεζίαο 

πνπ είλαη εθηεζεηκέλα ηα ιεηηνπξγηθά ζπζηήκαηα θαη ηα πξσηφθνιια επηθνηλσλίαο. Απηέο νη 

επηζέζεηο παξαθνινπζνχληαη απφ νξγαληζκνχο φπσο ηνλ Computer Emergency Response Team 

(CERT) ζην  Carnegie Mellon University θαη ηνλ  Federal Computer Incident Response Capability 

(FedCIRC) 

  

 

2.2.2.4.4 Αληηγξαθή θαη Αλαπαξαγσγή 

 
Θάζε θνξά πνπ θάπνηνο θηλεηφο πξάθηνξαο κεηαθηλείηαη απφ κηα πιαηθφξκα ζε θάπνηα 

άιιε κεγαιψλεη ηε πηζαλφηεηα λα εθηεζεί ζε θάπνην θίλδπλνη αζθαιείαο. Έλα κέξνο πνπ 

παξαθνινπζεί έλα agent , ή ηα κελχκαηα ηνπ θαηά ηε κεηάδνζε, κπνξεί λα αληηγξάςεη ηνλ agent 
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ή ην κήλπκα ηνπ θαη λα θισλνπνηήζεη ηνλ agent ή λα αλακεηαδψζεη ην κήλπκα ηνπ. Δάλ γηα 

παξάδεηγκα θάπνηνο θαθφβνπινο agent αληηγξάςεη έλα κήλπκα <<αγφξαζε>> θαη ην επαλαιάβεη 

αξθεηέο θνξέο, ζα νδεγεζνχκε ζην απνηέιεζκα ν αξρηθφο agent λα αγνξάζεη πνιιαπιέο θνξέο 

θάηη πνπ ηειηθά ήζειε λα ην αγνξάζεη κφλν κηα 

 

 

 

2.3  Κέηξα αζθαιείαο 

 

Γηα ηελ θαηαλίθεζε ησλ επηζέζεσλ θαηά ηεο αζθαιείαο πνπ αλαιχζεθαλ θαη ηελ ηθαλνπνίεζε 

ησλ πξνεγκέλσλ απαηηήζεσλ αζθαιείαο ησλ ζπζηεκάησλ θηλεηψλ πξαθηφξσλ, εθαξκφδεηαη  έλα  

ζχλνιν δηαθνξεηηθψλ κέηξσλ αζθαιείαο. Σα κέηξα απηά βαζίδνληαη είηε ζε ζπκβαηηθέο ηερληθέο 

αζθαιείαο πνπ ρξεζηκνπνηνχληαη ζηηο εθαξκνγέο ησλ ηξερνπζψλ δηαλνκψλ (κε ηηο απαξαίηεηεο 

βειηηψζεηο γηα ηελ εθαξκνγή ηνπο ζε ζπζηήκαηα θηλεηψλ πξαθηφξσλ), είηε ζε εηδηθά επηλνεκέλεο 

ηερληθέο γηα ηνλ έιεγρν θηλεηνχ θψδηθα θαη εθηειέζηκσλ πεξηερνκέλσλ (π.ρ. Java applets). 

Αθνινχζσο, ηα κέηξα αζθαιείαο πνπ έρνπλ αλαπηπρζεί  κε ζθνπφ ηελ πξνζηαζία ησλ 

ζπζηεκάησλ θηλεηψλ πξαθηφξσλ παξνπζηάδνληαη θαη αμηνινγνχληαη ελ ζπληνκία  

 

Σα ελ ιφγσ κέηξα αζθαιείαο ηαμηλνκνχληαη ζε δχν θαηεγνξίεο:  

 ζε απηά πνπ εζηηάδνπλ ζε πιαηθφξκεο πξαθηφξσλ θαη  

 ζε εθείλα πνπ εζηηάδνπλ ζε θηλεηνχο πξάθηνξεο. 

 

2.3.1  Πιαηθόξκεο πξαθηόξσλ 

Κηα απφ ηηο  θπξίεο αλεζπρίεο θαηά ηε θαηαζθεπή ελφο ζπζηήκαηνο agent είλαη λα 

κπνξέζεη λα ζηγνπξέςεη φηη ν agent δε ζα βξεζεί ζε ζχγθξνπζε κε θάπνηνλ άιιν agent ή κε ηε 

πιαηθφξκα πνπ ην θηινμελεί. Κηα ζπλεζηζκέλε  ιχζε ζην ζπγθεθξηκέλν πξφβιεκα είλαη ε 

δεκηνπξγία ρσξηζηψλ απνκνλσκέλσλ ηνκέσλ γηα θάζε agent θαη πιαηθφξκα θαη έιεγρν απηψλ κε 

πξφζβαζε κέζα ζην ηνκέα Γεληθφηεξα  ε έλλνηα απηή αλαθέξεηαη σο κηα εθαξκνγή αλαθνξάο 

ζέζεο (monitoring). Κηα εθαξκνγή αλαθνξάο ζέζεο έρεη ηα αθφινπζα ραξαθηεξηζηηθά: 

 

 Θαιείηαη πάληα θαη  δελ κπνξεί λα παξαιεθζεί, δηεπζεηψληαο φιεο ηηο πξνζβάζεηο 

 Δίλαη απαξαβίαζηε 



 44 

 Δίλαη αξθεηά κηθξή ψζηε λα κπνξεί λα αλαιπζεί θαη λα δνθηκαζηεί  

 

 
Δθαξκνγέο ηνπ κνληέινπ αλαθνξάο ζέζεο ππάξρνπλ απφ ηηο αξρέο ηεο δεθαεηίαο ηνπ 1980 , 

ρξεζηκνπνηψληαο έλα κεγάιν αξηζκφ ησλ ζπκβαηηθψλ ηερληθψλ αζθάιεηαο πνπ κπνξνχλ λα βξνπλ 

ρξήζε θαη ζηα πεξηβάιινληα θηλεηψλ πξαθηφξσλ. Κεξηθέο ηερληθέο πεξηιακβάλνπλ ηα παξαθάησ: 

 Κεραληζκνχο γηα λα απνκνλψζνπλ ηε κηα δηεξγαζία απφ ηελ άιιε θαη απφ ηηο δηαδηθαζίεο 

ειέγρνπ 

 Κεραληζκνί πνπ ειέγρνπλ ηε πξφζβαζε ζηηο ππνινγηζηηθέο δηεξγαζίεο 

 Θξππηνγξαθηθνχο κεζφδνπο πνπ  θξππηνγξαθνχλ ηηο ζπλαιιαζζφκελεο πιεξνθνξίεο 

 Θξππηνγξαθηθέο κεζφδνπο γηα λα αλαγλσξίζνπλ θαη λα απζεληηθνπνηήζνπλ ρξήζηεο, 

agents, πιαηθφξκεο 

 Κεραληζκνχο γηα λα ειέγρνπλ ηα γεγνλφηα πνπ είλαη ζρεηηθά κε ηελ αζθάιεηα θαη 

ζπκβαίλνπλ ζηε πιαηθφξκα 

 
 

Οη πην πξφζθαηεο ηερληθέο  πνπ απνζθνπνχλ ζηελ αζθάιεηα ηνπ θηλεηνχ θψδηθα θαη ησλ 

θηλεηψλ πξαθηφξσλ έρνπλ εμειηρζεί ζχκθσλα κε απηέο ηηο παξαδνζηαθέο γξακκέο. Σερλνινγίεο 

πνπ απνζθνπνχλ λα πξνζηαηέςνπλ ηηο πιαηθφξκεο agent πεξηιακβάλνπλ ηα παξαθάησ:  

 

 Απνκφλσζε θξίζηκσλ δεδνκέλσλ 

 Αζθάιηζε θηλεηνχ θψδηθα 

 Τπνγεγξακκέλν θψδηθα 

 Πηζηνπνηεηηθά δηθαησκάησλ θαη ηδηνηήησλ 

 Αμηνιφγεζε Θαηάζηαζεο 

 Ηζηνξηθφ δηαδξνκψλ 

 Proof Carrying Code. 

 

Ζ ελ ιφγσ ελφηεηα παξνπζηάδεη ηα κέηξα αζθαιείαο πνπ πξνζηαηεχνπλ ηηο πιαηθφξκεο 

πξαθηφξσλ, αλαιχνληαο θάζε έλα απφ ηα παξαπάλσ. Ζ παξνπζίαζε γίλεηαη απφ δπν δηαθνξεηηθέο 

πξνζεγγίζεηο:  

 Απνκφλσζε ησλ θξίζηκσλ δεδνκέλσλ. 

 Αζθάιηζε θηλεηνχ θψδηθα. 
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2.3.1.1 Απνκόλσζε ησλ θξίζηκσλ δεδνκέλσλ. 

 

Ζ πξνζέγγηζε απνκφλσζεο ησλ θξίζηκσλ δεδνκέλσλ απνκνλψλεη ηε κλήκε θαη πεξηνξίδεη 

ηελ πξνζπέιαζε ζε απηή, πξνθεηκέλνπ λα δηαηεξεί απνθιεηζηηθά πεξηβάιινληα εθηέιεζεο. Οη πην 

γλσζηέο ηερληθέο πνπ ρξεζηκνπνηνχλ απηήλ ηελ πξνζέγγηζε είλαη ε Ινγηζκηθή Απνκφλσζε 

΢θαικάησλ (Software-Based Fault Isolation) θαη ε Αζθαιήο Γηεξκήλεπζε Θψδηθα (Safe Code 

Interpretation), πνπ αθνινπζνχλ ην κνληέιν αζθαιείαο ηεο Java, ην επνλνκαδφκελν ακκνδνρείν 

(sandbox). 

 

 Ζ Ινγηζκηθή Απνκφλσζε ΢θαικάησλ, φπσο ππνδειψλεη θαη ε νλνκαζία, ζπληζηά έλα 

κέηξν πνπ απνκνλψλεη ηα δνκνζηνηρεία ηεο εθαξκνγήο ζε δηαθξηηνχο ηνκείο ζθαικάησλ. 

Υξεζηκνπνηεί κία ηερληθή ινγηζκηθνχ πνπ νλνκάδεηαη sandboxing, ε νπνία δηαζθαιίδεη ηελ 

εθηέιεζε κε έκπηζησλ δνκνζηνηρεηψλ θψδηθα θαη κε αζθαιψλ εληνιψλ ζε πεξηνρέο ζθαικάησλ 

κε εηθνληθέο δηεπζχλζεηο. Γηα λα επηηεπρζεί απηφ, ηξνπνπνηεί ινγηζκηθφ ζην επίπεδν ησλ εληνιψλ 

απνηξέπνληαο ηελ πξφζβαζε ζηνπο θξίζηκνπο πφξνπο ηνπ ζπζηήκαηνο   (π.ρ. κλήκε) εθηφο ηνπ 

sandbox. Ζ πξφζβαζε ζε απηφ ειέγρεηαη κέζσ ελφο κνλαδηθνχ αλαγλσξηζηηθνχ ζπλδεφκελνπ κε 

ηνλ θάζε ηνκέα. Αλαθνξηθά κε ηελ ηαμηλφκεζε ησλ εληνιψλ  (π.ρ. ζε αζθαιείο θαη κε-αζθαιείο), 

νη Wahbe et. al  ζεσξνχλ ηηο εληνιέο εγγξαθήο θαη άικαηνο (write and jump) σο κε-αζθαιείο. Οη 

Small and Seltzer  ζεσξνχλ επίζεο ηελ εληνιή αλάγλσζεο (read) σο κε-αζθαιή, αθνχ νξηζκέλεο 

ζπζθεπέο αιιάδνπλ θαηάζηαζε φηαλ πξαγκαηνπνηνχλ αλάγλσζε. Σέινο, εληνιέο φπσο ε 

επαλαθνξά (reset), νη νπνίεο ηξνπνπνηνχλ ηα πξνλφκηα πξνζπέιαζεο ηεο κλήκεο θαη 

απελεξγνπνηνχλ ηηο δηαθνπέο (interrupts), πξέπεη λα απαγνξεχνληαη.  

Δλψ  ε θεληξηθή ηδέα ηεο ηερληθήο ηεο Αζθαινχο Γηεξκήλεπζεο Θψδηθα έρεη λα θάλεη κε 

ηελ αζθαιή εθηέιεζε εληνιψλ. Δηδηθά κέηξα αζθαιείαο εθαξκφδνληαη πξνθεηκέλνπ νη επηβιαβείο 

εληνιέο λα κεηαηξέπνληαη ζε αζθαιείο, δηαθνξεηηθά νη εληνιέο δελ επηηξέπεηαη λα 

ρξεζηκνπνηεζνχλ απφ ηνπο πξάθηνξεο. Σα εθαξκνδφκελα κέηξα αζθαιείαο είλαη είηε ζηαηηθά είηε 

δπλακηθά. Ο έιεγρνο ζηαηηθνχ ηχπνπ ππφ ηε κνξθή επαιήζεπζεο ελδηάκεζνπ θψδηθα (bytecode) 

ρξεζηκνπνηείηαη γηα ηνλ έιεγρν ζπλζεθψλ, φπσο ε νξζφηεηα ηχπνπ, ε απνπζία ππεξ- ή 

ππνρείιηζεο ζηνίβαο, ν θψδηθαο πεξηνξηζκνχ, ε αξρηθνπνίεζε κεηξψνπ, ε αξρηθνπνίεζε 

αληηθεηκέλνπ, θιπ. Ζ ζηαηηθή αλάιπζε ηνπ ελδηάκεζνπ θψδηθα θαηά ην ρξφλν θφξησζεο 

εμαζθαιίδεη ηελ αζθάιεηα ηνπ ιακβαλφκελνπ θψδηθα. Απφ ηελ άιιε πιεπξά, έλαο άιινο ηξφπνο 

εμαζθάιηζεο ησλ ζπγθεθξηκέλσλ ζπλζεθψλ είλαη ν δπλακηθφο έιεγρνο ηνπο (π.ρ. δνθηκέο νξίσλ 

πίλαθα), θαηά ηελ εθηέιεζε ηνπ ελδηάκεζνπ θψδηθα. Όκσο, ν έιεγρνο ησλ ζπλζεθψλ θαηά ην 

ρξφλν εθηέιεζεο κπνξεί λα ζπλεπάγεηαη κεγάιν θφζηνο θαη επηβξαδχλεη ζεκαληηθά ηελ εθηέιεζε. 
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2.3.1.2  Αζθάιηζε θηλεηνύ θώδηθα 

Ζ δεχηεξε πξνζέγγηζε πξνζηαηεχεη ηηο πιαηθφξκεο πξαθηφξσλ αζθαιίδνληαο ηνλ θψδηθα 

ησλ θηλεηψλ πξαθηφξσλ πνπ ηηο επηζθέπηνληαη. Πεξηιακβάλεη κέηξα πνπ δηαζθαιίδεη ηελ 

απζεληηθφηεηα ηνπ θηλεηνχ θσδηθνχ θαη ησλ πξαθηφξσλ, ηελ χπαξμε ησλ θαηάιιεισλ ηδηνηήησλ 

αζθαιείαο ζε θηλεηνχο πξάθηνξεο, ηνλ εληνπηζκφ νπνησλδήπνηε θαθφβνπισλ ηξνπνπνηήζεσλ 

έρνπλ πξαγκαηνπνηεζεί απφ κε έκπηζηε πιαηθφξκα ζηνλ θηλεηφ πξάθηνξα θαη ηελ εγγξαθή ηνπ 

ηζηνξηθνχ ηνπ πξάθηνξα.   

Ζ απζεληηθφηεηα ηνπ θηλεηνχ θψδηθα θαη ησλ πξαθηφξσλ επηηπγράλεηαη κε ρξήζε 

ππνγξαθήο θψδηθα (code signing), ε νπνία πξνυπνζέηεη θξππηνγξαθία δεκφζηνπ θιεηδηνχ (public 

key) θαη παξέρεη ςεθηαθέο ππνγξαθέο. Κία ςεθηαθή ππνγξαθή ρξεζηκεχεη σο κέζν επηβεβαίσζεο 

ηεο απζεληηθφηεηαο ελφο πξάθηνξα, ηεο πξνέιεπζεο θαη ηεο αθεξαηφηεηαο ηνπ . Δπηηξέπεη ζηελ 

πιαηθφξκα  λα εμαθξηβψζεη φηη ν θψδηθαο δελ έρεη ηξνπνπνηεζεί απφ ηελ ζηηγκή ππνγξαθήο ηνπ 

πξάθηνξα απφ ην δεκηνπξγφ ή ηνλ ρξήζηε (ε ππνγξαθή απφ ην ρξήζηε δειψλεη ηελ αξρή ππφ 

ηελ νπνία ιεηηνπξγεί ν πξάθηνξαο). Δπίζεο επηηξέπεη ηελ ηαπηνπνίεζε ηεο ππνγξάθνπζαο 

νληφηεηαο, αιιά δελ παξέρεη εγγπήζεηο σο πξνο ηελ αμηνπηζηία ηεο. Γηα λα ην επηηχρεη απηφ, θάζε 

πιαηθφξκα πνπ εθηειεί θηλεηφ θψδηθα πξέπεη λα ηεξεί κία ιίζηα έκπηζησλ νληνηήησλ. Δάλ ε 

ππνγξάθνπζα νληφηεηα πεξηιακβάλεηαη ζηε ιίζηα, ζεσξείηαη πσο είλαη αμηφπηζηε θαη φηη ν 

θψδηθαο ηεο είλαη αζθαιήο. ΢ε απηή ηελ πεξίπησζε, ζηνλ θηλεηφ θψδηθα παξέρνληαη πιήξε 

πξνλφκηα, ελψ ζηελ αληίζεηε πεξίπησζε ν θηλεηφο θψδηθαο δε ζα εθηειεζηεί (π.ρ. πνιηηηθή 

αζθαιείαο “black-and-white”). 

Ζ χπαξμε θαηάιιεισλ ηδηνηήησλ αζθαιείαο ζε θηλεηνχο πξάθηνξεο δηαζθαιίδεηαη απφ 

ηνλ Proof Carrying Code (PCC) . Σν κέηξν απηφ ππνρξεψλεη ηνλ θαηαζθεπαζηή ελφο θηλεηνχ 

θψδηθα (π.ρ. ην δεκηνπξγφ ελφο πξάθηνξα) λα απνδείμεη ηππηθά φηη ην πξφγξακκα, πνπ έρεη 

γξαθεί ζε κία απζηεξνχ ηχπνπ (type-safe) γιψζζα πξνγξακκαηηζκνχ (π.ρ. Java, C) δηαζέηεη ηηο 

απαηηνχκελεο ηδηφηεηεο αζθαιείαο φπσο έρνπλ πξνεγνπκέλσο νξηζζεί απφ κία πιαηθφξκα 

πξάθηνξα. Ζ πιαηθφξκα νξίδεη κία ζπγθεθξηκέλε πνιηηηθή αζθαιείαο πνπ πεξηέρεη ηνχο φξνπο, 

ππφ ηνπο νπνίνπο ε εθηέιεζε ελφο μέλνπ πξνγξάκκαηνο ζεσξείηαη αζθαιήο. Βαζηδφκελνο ζε απηή 

ηελ πνιηηηθή, ν δεκηνπξγφο θαηαζθεπάδεη κία απφδεημε αζθαιείαο (εηθφλα 12) απφ ην κηθξφηεξν 

δπλαηφ ζχλνιν αμησκάησλ θαη θαλφλσλ ζπκπεξαζκάησλ, κε ηέηνην ηξφπν ψζηε λα θαζηζηά 

εχθνιε ηελ ηαπηνπνίεζε ηεο ρσξίο ρξήζε θξππηνγξαθηθψλ ηερληθψλ ή εμσηεξηθήο βνήζεηαο. Ο 

θηλεηφο θψδηθαο θαη ε ηππηθή απφδεημε αζθαιείαο ζπγθξνηνχλ ην PCC binary, πνπ απνζηέιιεηαη 

ζηελ πιαηθφξκα πξαθηφξσλ, φπνπ ε χπαξμε ηδηνηήησλ αζθαιείαο κπνξεί εχθνια λα  εμαθξηβσζεί.  
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Δηθφλα 12: Proof Carrying Code (PCC) 

 

Κε ηελ ιήςε ηνπ θηλεηνχ θψδηθα, έλα θαηεγφξεκα αζθαιείαο ην νπνίν αληηπξνζσπεχεη 

ηε ζεκαζηνινγία ηνπ πξνγξάκκαηνο, δεκηνπξγείηαη απεπζείαο απφ ηνλ πεγαίν θψδηθα 

ρξεζηκνπνηψληαο κία θαηεγνξεκαηηθή ινγηθή πξψηεο ηάμεο. Απηφ δηαζθαιίδεη φηη ε ζπλνδεχνπζα 

απφδεημε ζηελ πξαγκαηηθφηεηα δελ αληηζηνηρεί ζηνλ θψδηθα (π.ρ. πηζηνπνίεζε θψδηθα). Κεηά, ε 

πιαηθφξκα πξαθηφξσλ (δειαδή ν θαηαλαισηήο ηνπ θψδηθα) ρξεζηκνπνηεί έλαλ γξήγνξν ειεγθηή-

επαιεζεπηή εγθπξφηεηαο απφδεημεο (proof validator-checker), ν νπνίνο δηελεξγεί ειέγρνπο ηχπνπ 

θαη ειέγρνπο ηεο εγθπξφηεηαο ηεο απφδεημεο αζθαιείαο ηνπ εηζεξρφκελνπ θψδηθα. Οπνηαδήπνηε 

πξνζπάζεηα επέκβαζεο ζηνλ θψδηθα ή ζηελ απφδεημε αζθαιείαο έρεη σο ζπλέπεηα έλα ζθάικα 

ειέγρνπ εγθπξφηεηαο θαη ηελ απφξξηςε ηνπ θψδηθα. Δάλ ν έιεγρνο εγθπξφηεηαο είλαη επηηπρήο, ν 

θψδηθαο ζεσξείηαη αζθαιήο θαη εθηειείηαη ρσξίο θαλέλαλ πεξαηηέξσ έιεγρν .  

Όηαλ νη θηλεηνί πξάθηνξεο πεξηπιαλψληαη ζε πιαηθφξκεο, κεηαθέξνπλ ζηαηηθά δεδνκέλα, 

ζπιιεγκέλα δεδνκέλα θαη θαηάζηαζε εθηέιεζεο. Σα ηειεπηαία είλαη δπλακηθά δεδνκέλα (π.ρ. 

κεηξεηέο πξνγξακκάησλ, θαηαιφγνπο, θιπ.) πνπ έρνπλ δεκηνπξγεζεί θαη ηξνπνπνηεζεί  θαηά ηελ 

εθηέιεζε ελφο πξάθηνξα ζε κία πιαηθφξκα, θαη έρνπλ ρξεζηκνπνηεζεί σο εηζξνή ζηνπο 

ππνινγηζκνχο πνπ εθηεινχληαη ζηελ επφκελε πιαηθφξκα πνπ επηζθέπηεηαη ν πξάθηνξαο. Έλα 

κέηξν αζθαιείαο πνπ πξνζηαηεχεη κία πιαηθφξκα πξαθηφξσλ θαη εζηηάδεη ζηελ θαηάζηαζε 

εθηέιεζεο ησλ πξαθηφξσλ πνπ ηελ επηζθέπηνληαη νλνκάδεηαη αμηνιφγεζε θαηάζηαζεο (state 

appraisal). Σν κέηξν απηφ δηαζθαιίδεη πσο ν πξάθηνξαο δελ έρεη θαηαζηεί θαθφβνπινο ή 

ηξνπνπνηεζεί σο επαθφινπζν αιιαγψλ ηεο θαηάζηαζεο ηνπ ζε κία κε έκπηζηε πιαηθφξκα . Ζ 

επηηπρία ηνπ ελ ιφγσ κέηξνπ εμαξηάηαη απφ ην βαζκφ ζηνλ νπνίν είλαη δπλαηή ε πξφβιεςε 

ηέηνησλ επηβιαβψλ ηξνπνπνηήζεσλ ηεο θαηάζηαζεο ηνπ πξάθηνξα θαη ε πξνεηνηκαζία αληηκέηξσλ 

ππφ ηε κνξθή ιεηηνπξγηψλ αμηνιφγεζεο, πξηλ ν πξάθηνξαο ρξεζηκνπνηεζεί. 
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Ζ νληφηεηα πνπ δεκηνπξγεί έλαλ θηλεηφ πξάθηνξα παξάγεη κία ιεηηνπξγία αμηνιφγεζεο 

ηεο θαηάζηαζεο, ε νπνία ππνινγίδεη ην κέγηζην ζχλνιν πξνλνκίσλ, ηα νπνία έλαο πξάθηνξαο ζα 

κπνξνχζε λα δεηήζεη απφ κία πιαηθφξκα θεληξηθνχ ζπζηήκαηνο. Σα ελ ιφγσ πξνλφκηα 

εμαξηψληαη απφ ηελ ηξέρνπζα θαηάζηαζε ηνπ πξάθηνξα, πνπ ραξαθηεξίδεηαη απφ ππφ ζπλζήθε 

ζπληειεζηέο θαη ζηαζεξέο θαηάζηαζεο. Οη θαθφβνπιεο θαηαζηάζεηο νξίδνληαη κέζσ απζαίξεηα 

πνιχπινθσλ ζρέζεσλ κεηαμχ δπλακηθψλ κεηαβιεηψλ θαηάζηαζεο ηνπ πξάθηνξα. Ζ ζπλάξηεζε 

αμηνιφγεζεο ηεο θαηάζηαζεο ζπληζηά ζηελ πξαγκαηηθφηεηα έλα ζχλνιν ζπλζεθψλ πνπ πξέπεη λα 

ηθαλνπνηνχληαη κεηά απφ κία ζχλνδν εθηέιεζεο. Δπηπιένλ, κπνξεί λα πεξηιακβάλεη θάπνηεο 

ζηαζεξέο θαηάζηαζεο. Βαζηδφκελε ζε πξνθαζνξηζκέλνπο, ππφ ζπλζήθε ζπληειεζηέο θαη ζην εάλ 

νη δηαπηζησζείζεο ζηαζεξέο θαηάζηαζεο ηεξνχληαη, ε ζπλάξηεζε αμηνιφγεζεο ρξεζηκνπνηείηαη γηα 

ηνλ θαζνξηζκφ ησλ πξνλνκηψλ πνπ ζα παξαρσξεζνχλ ζην πξάθηνξα.  

Όπσο θαη ν δεκηνπξγφο, έηζη θαη ν ρξήζηεο, ν νπνίνο απνζηέιιεη ηνλ πξάθηνξα λα 

ελεξγήζεη γηα ινγαξηαζκφ ηνπ, παξάγεη κία άιιε ζπλάξηεζε αμηνιφγεζεο θαηάζηαζεο ε νπνία 

εμαξηάηαη απφ ηελ ηξέρνπζα θαηάζηαζε ηνπ πξάθηνξα θαη ησλ ελεξγεηψλ πξνο εθηέιεζε. Ο 

ρξήζηεο δεκηνπξγεί παθέην ηνπ θηλεηνχ θψδηθα κε ηηο παξερφκελεο ζπλαξηήζεηο αμηνιφγεζεο 

θαηάζηαζεο θαη ην ζηέιλεη ζηελ πιαηθφξκα πξαθηφξσλ - πξννξηζκφ. Κε ηελ ιήςε ηνπ, ε 

πιαηθφξκα αξρίδεη ηε δηαδηθαζία ειέγρνπ εγθπξφηεηαο. Αλάινγα κε ηα απνηειέζκαηα ηνπ 

ειέγρνπ εγθπξφηεηαο, ε πιαηθφξκα νξίδεη ηα πξνλφκηα πνπ ζα παξαρσξήζεη ζην πξάθηνξα. ΢ε 

πεξίπησζε παξαβίαζεο κηαο ζηαζεξάο απφ ηνλ πξάθηνξα, απηφο κπνξεί λα γίλεη δεθηφο ρσξίο 

πξνλφκηα. Απφ ηελ άιιε πιεπξά, εάλ ν πξάθηνξαο απνηχρεη λα ηθαλνπνηήζεη νξηζκέλνπο ππφ 

ζπλζήθε ζπληειεζηέο, κπνξεί λα γίλεη δεθηφο κε πεξηνξηζκέλν ζχλνιν πξνλνκίσλ. 

Σέινο, ην ραξαθηεξηζηηθφ αζθαιείαο ηνπ ηζηνξηθνχ δηαδξνκήο (path history) ηεξεί γηα θάζε 

πξάθηνξα έλα αξρείν πηζηνπνηήζηκεο απζεληηθφηεηαο γηα ηηο πιαηθφξκεο πνπ επηζθέθζεθε 

πξνεγνπκέλσο. Υξεζηκνπνηψληαο απηφ ην αξρείν, ε επφκελε πιαηθφξκα κπνξεί λα νξίζεη εάλ ζα 

επεμεξγαζηεί έλαλ πξάθηνξα θαη πνην επίπεδν εκπηζηνζχλεο, ππεξεζηψλ, πφξσλ θαη πξνλνκίσλ 

πξέπεη λα ηνπ παξαρσξήζεη. Απηά ηα επίπεδα ππνινγίδνληαη κε απιή εμέηαζε ηεο ιίζηαο 

νληνηήησλ πνπ παξέρεη ην ηζηνξηθφ δηαδξνκήο ή κέζσ ηεο επηκέξνπο πηζηνπνίεζεο 

απζεληηθφηεηαο ησλ ππνγξαθψλ ζε θάζε πεξηερφκελε εγγξαθή. Ζ θαηαγξαθή ηνπ ηζηνξηθνχ 

δηαδξνκήο απαηηεί ηελ πξνζζήθε κίαο ππνγεγξακκέλεο εγγξαθήο απφ θάζε πιαηθφξκα ζην 

ζρεηηθφ αξρείν ηνπ πξάθηνξα πνπ ηελ επηζθέπηεηαη, ζηελ νπνία δειψλεηαη ε ηαπηφηεηα ηνπ  θαη 

ε ηαπηφηεηα ηεο επφκελεο πιαηθφξκαο πνπ πξφθεηηαη λα επηζθεθζεί. Γηα ηελ απνηξνπή 

επεκβάζεσλ, ε ππνγξαθή θάζε λέαο εγγξαθήο ηζηνξηθνχ δηαδξνκήο πεξηιακβάλεη κία ζχλνςε 

ησλ πξνεγνχκελσλ . Ζ ππνγξάθνπζα πιαηθφξκα ζηέιλεη ηνλ θηλεηφ πξάθηνξα ζπλνδεπφκελν κε 

ην πιήξεο ηζηνξηθφ δηαδξνκήο ζηελ επφκελε πιαηθφξκα. Απηή κπνξεί λα απνθαλζεί εάλ ζα 
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εθηειέζεη ην πξάθηνξα θαη ηη πξνλφκηα ζα ηνπ παξαρσξήζεη, αλάινγα κε ηηο πιεξνθνξίεο πνπ 

πεξηέρνληαη ζην ηζηνξηθφ δηαδξνκήο. 

Κηα βαζηθή ηερληθή γηα πξνζηαζία ελφο ζπζηήκαηνο agent είλαη ε ζήκαλζε ηνπ θψδηθα ή 

άιισλ ζπζηαηηθψλ κε ςεθηαθή ππνγξαθή. Κία ςεθηαθή ππνγξαθή δξα σο ηξφπνο επηβεβαίσζεο 

ηεο απζεληηθφηεηαο, θαηαγσγήο θαη αθεξαηφηεηαο ελφο αληηθεηκέλνπ. Σππηθά,  o ππνγξάθνλ είλαη 

θαη ν δεκηνπξγφο ηνπ agent, ν ρξήζηεο ηνπ ή θάπνηα νληφηεηα πνπ έρεη επαλεμεηάζεη ηνλ agent. 

Δπεηδή ν agent ιεηηνπξγεί γηα ινγαξηαζκφ θάπνην ηειηθνχ ρξήζηε ή νξγαληζκνχ , ηα ζπζηήκαηα 

θηλεηψλ agents ζπλήζσο ρξεζηκνπνηνχλ ηελ ππνγξαθή ηνπ ρξήζηε ζαλ αλαγλσξηζηηθφ ηεο 

πξνζσπηθφηεηαο γηα ηελ νπνία ν agent ελεξγεί. 

Ζ ππνγξαθή θψδηθα πεξηιακβάλεη θξππηνγξαθία δεκφζηνπ θιεηδηνχ πνπ βαζίδεηαη ζε έλα 

δεπγάξη θιεηδηψλ πνπ είλαη ζπλαθή κε θάπνηα νληφηεηα. Σν έλα θιεηδί θξαηείηαη κπζηηθφ απφ ηελ 

νληφηεηα, ελψ ην άιιν είλαη δεκφζηα δηαζέζηκν. Ζ δηαδηθαζία ηεο ειεθηξνληθήο ππνγξαθήο 

σθειείηε απφ ηελ δηαζεζηκφηεηα ησλ δνκψλ ηνπ δεκνζίνπ θιεηδηνχ, αθνχ ε πηζηνπνίεζε 

πεξηιακβάλεη ηε ηαπηφηεηα ηεο νληφηεηαο θαη ην δεκφζην θιεηδί , κπνξεί εχθνια λα δηαβαζηεί θαη 

λα αλαγλσξηζηεί. Πεξλψληαο ην θψδηθα ηνπ agent απφ κηα κε αλαζηξέςηκε  δηαδηθαζία hash, πνπ 

ππνζηεξίδεη απνηχπσκα  ή έλα κνλαδηθφ κήλπκα  ςεθίσλ απφ ην θψδηθα θαη κεηά 

θξππηνγξαθεζνχλ ηα απνηειέζκαηα κε ην ηδησηηθφ θιεηδί ηνπ ππνγξάθνληνο  δεκηνπξγείηαη κηα 

ςεθηαθή ππνγξαθή. Δπεηδή ην κήλπκα κε ηα ςεθία ηνπ θψδηθα είλαη κνλαδηθφ, ε ππνγξαθή πνπ 

επηζηέθεηαη απνηειεί έλαλ νινθιεξσκέλν κεραληζκφ.  

Ο θψδηθαο ηνπ agent, ε ππνγξαθή θαη ην δεκφζην θιεηδί πηζηνπνίεζεο κπνξνχλ λα 

πξνσζεζνχλ ζε θάπνηνλ παξαιήπηε, πνπ κπνξεί εχθνια λα αλαγλσξίζεη ηε πεγή θαη λα 

απζεληηθνπνηήζεη ην θψδηθα. Θα πξέπεη λα ζεκεησζεί φηη ε έλλνηα ηεο θάζε ππνγξαθήο κπνξεί λα 

είλαη δηαθνξεηηθή θαη εμαξηάηαη απφ ηηο πνιηηηθέο πνπ είλαη ζπλδεδεκέλεο απφ ην ζρήκα ηεο 

ππνγξαθήο θαη ην κέξνο πνπ δίλεη ηελ ππνγξαθή. Γηα παξάδεηγκα, ν ζπγγξαθέο ηνπ agent, είηε 

κηα πξνζσπηθφηεηα ή έλαο νξγαληζκφο κπνξεί λα ρξεζηκνπνηήζεη κηα ςεθηαθή ππνγξαθή γηα λα 

δειψζεη ην δεκηνπξγφ ηνπ θψδηθα, φρη φκσο θαη λα πηζηνπνηήζεη  φηη ν θψδηθαο δνπιεχεη ρσξίο 

ιάζε.  

Ζ απζεληηθνπνίεζε ηεο Microsoft, κηα θνηλή κνξθή  γηα ππνγξαθή θψδηθα, ελεξγνπνηεί ηα 

Java applets ή ηα Active X Controls λα είλαη ππνγεγξακκέλα, πηζηνπνηψληαο ζηνπο ρξήζηεο φηη ην 

πξφγξακκα δελ έρεη ηξνπνπνηεζεί θαη φηη ε ηαπηφηεηα ηνπ ζπγγξαθέα είλαη αλαγλσξίζηκε. Γηα 

πνιινχο ρξήζηεο, αθφκα ε ππνγξαθή έρεη πεξάζεη απφ ηα φξηα ηεο γλεζηφηεηαο, επεξεάδνληαο  

ηνλ βαζκφ εκπηζηνζχλεο ζην ινγηζκηθφ θάηη ην πνίν ζα κπνξνχζε λα είρε θαηαζηξεπηηθέο 

ζπλέπεηεο.  Αληί λα ζηεξίδεηαη απνθιεηζηηθά θαη κφλν γηα ηε θήκε ελφο παξαγσγνχ θψδηθα, ζα 

ήηαλ θξφληκν λα έρνπλ κηα αλεμάξηεηε εμέηαζε θαη επαιήζεπζε ηνπ θψδηθα πνπ εθηεινχλ απφ 

έλαλ αμηφπηζην ζπκβαιιφκελν κέξνο ή απφ θάπνηα ππεξεζία βαζκνινγίαο. Γηα παξάδεηγκα, ε 
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απφθαζε γηα ηελ εθηέιεζε ελφο πξάθηνξα ζα κπνξνχζε λα ιεζθεί κφλν κεηά απφ  έγθξηζε 

θάπνηνπ δηαρεηξηζηή αζθαιείαο , δίλνληαο κηα κνξθή ςεθηαθήο ππνγξαθήο ζην θψδηθα. Αλ θαη κηα 

ηέηνηα πξνζέγγηζε κπνξεί λα είλαη επηζπκεηή, εκπεηξία κε αμηφπηζηεο πεξηπηψζεηο  δείρλεη φηη ε 

απφθηεζε αζθαιψλ ζπλζήθεο πνηφηεηαο  έγθαηξα είλαη δχζθνιν λα επηηεπρζεί. Πάξαπηα αθφκα 

θαη απηφο  ν έιεγρνο είλαη θαιχηεξνο απφ ηελ κε χπαξμε  ειεγρνχ 

Κηα άιιε ηερληθή είλαη ε αμηνιφγεζε θαηάζηαζεο. Ο ζηφρνο ηεο αμηνιφγεζεο θαηάζηαζεο 

είλαη λα εμαζθαιίζεη φηη ν agent δελ έρεη θάπνπ αιινησζεί, ιφγσ ηνλ αιιαγψλ ζηε θαηάζηαζε 

ηνπ. Ζ επηηπρία απηήο ηεο ηερληθήο βαζίδεηαη  ζην φηη επηβιαβείο αιιαγέο ζηελ θαηάζηαζε ελφο 

agent κπνξνχλ λα πξνβιεθζνχλ, θαη ρξεζηκνπνηψληαο ηα αληηκεηξά  ιεηηνπξγηψλ αμηνιφγεζεο  

κπνξνχλ λα πξνεηνηκαζηνχλ πξηλ  γίλεη ρξήζε ηνπ agent 

Ιεηηνπξγίεο αμηνιφγεζεο ρξεζηκνπνηνχληαη γηα λα θαζνξηζηνχλ  ηα δηθαηψκαηα πνπ ζα 

έρεη ν agent, ηα νπνία βαζίδνληαη ηφζν ζε εμαξηεκέλνπο παξάγνληεο  φζν θαη ζηε θαηάζηαζε 

ζηελ νπνία βξίζθεηαη ν agent. Γηα παξάδεηγκα εάλ ε θαηάζηαζε ελφο agent είλαη παξαβηαζκέλε, 

ηφηε δελ ζα ηνπ δνζεί θαλέλα δηθαίσκα, ελψ θάπνηνο  agent πνπ ε θαηάζηαζε ηνπ απνηπγράλεη 

ζε θάπνην εμαξηεκέλν παξάγνληα, ζα ηνπ δνζνχλ πεξηνξηζκέλα δηθαηψκαηα  

Σφζν ν δεκηνπξγφο, φζν θαη ν ηδηνθηήηεο ελφο πξάθηνξα παξάγνπλ ιεηηνπξγίεο 

αμηνιφγεζεο πνπ γίλνληαη έλα κέξνο ηνπ θψδηθα ηνπ agent. O ηδηνθηήηεο ζπλήζσο εθαξκφδεη 

πεξηνξηζκνχο ζηε  θαηάζηαζε κε ζθνπφ λα κεηψζεη  ηελ επζχλε θαη λα ειέγμεη ην θφζηνο. Όηαλ 

έλαο agent  δηαζέηεη ππνγξαθή απφ ηνλ ηδηνθηήηε θαη ην ζπγγξαθέα ηνπ , ηα εηδηθά ηνπ 

ραξαθηεξηζηηθά πξνζηαηεχνληαη απφ αληρλεχζηκεο ηξνπνπνηήζεηο 

Κηα πιαηθφξκα agent ρξεζηκνπνίεη απηέο ηηο ιεηηνπξγίεο γηα λα επαιεζεχζεη ηε ζσζηή 

θαηάζηαζε ηνπ εηζεξρφκελνπ agent θαη λα νξίζεη ηα δηθαηψκαηα πνπ ζα παξαρσξήζεη ζηνλ agent 

θαηά ηελ εθηέιεζε ηνπ. Σα δηθαηψκαηα εθδίδνληαη απφ κηα πιαηθφξκα βάζε ησλ απνηειεζκάησλ 

ησλ ιεηηνπξγηψλ αμηνιφγεζεο θαη ησλ πνιηηηθψλ αζθαιείαο ηεο πιαηθφξκαο.  

 

 

2.4 Θηλεηνί πξάθηνξεο 

 

΢χκθσλα κε ηα φζα παξνπζηάζηεθαλ, ηα κέηξα αζθαιείαο πνπ θαηεπζχλνληαη πξνο ηελ 

πξνζηαζία ησλ πιαηθφξκσλ πξαθηφξσλ εζηηάδνπλ ζηελ ελεξγή πξφιεςε, ζην κέηξν πνπ νη 

θηλεηνί πξάθηνξεο είλαη εληειψο εθηεζεηκέλνη ζε κία πιαηθφξκα πξαθηφξσλ. Απφ ηελ άιιε 

πιεπξά, ηα κέηξα αζθαιείαο πνπ θαηεπζχλνληαη πξνο ηελ πξνζηαζία ησλ πξαθηφξσλ εζηηάδνπλ 

πεξηζζφηεξν ζηελ αλίρλεπζε, αθνχ έλαο πξάθηνξαο δελ κπνξεί λα απνηξέςεη ηελ εκθάληζε 

θαθφβνπισλ ζπκπεξηθνξψλ, αιιά κπνξεί λα ηηο εληνπίζεη.  
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Σν πξφβιεκα απηφ απνξξέεη απφ ηελ αδπλακία λα επεθηαζεί ην αζθαιέο πεξηβάιινλ ηεο 

νηθείαο πιαηθφξκαο ζηηο άιιεο πιαηθφξκεο. Όηαλ έλαο ρξήζηεο ππνγξάθεη ειεθηξνληθά έλαλ 

agent ζηελ νηθεία ηνπ πιαηθφξκα πξηλ κεηαθηλεζεί ζε κία δεχηεξε πιαηθφξκα , ε πξνζηαζία 

είλαη πεξηνξηζκέλε. Ζ δεχηεξε πιαηθφξκα πνπ ιακβάλεη ηνλ agent κπνξεί λα επηθαιεζηεί ηελ 

ππνγξαθή γηα λα επαιεζεχζεη ηελ αθεξαηφηεηα ηνπ θψδηθα, ηε πιεξνθνξία ηεο θαηάζηαζεο θαη  

ηα δεδνκέλα, ππφ ηε πξνυπφζεζε φηη ην ηδησηηθφ θιεηδί ηνπ ρξήζηε δελ έρεη παξαβηαζηεί. 

΢ηα επφκελα βήκαηα ηνπ agent ζε κηα ηξίηε πιαηθφξκα, ε αξρηθή ππνγξαθή απφ ηε πξψηε 

πιαηθφξκα, παξακέλεη έγθπξε γηα ηνλ αξρηθφ θψδηθα, ηα δεδνκέλα θαη ηηο πιεξνθνξίεο 

θαηάζηαζεο, φρη φκσο γηα νπνηαδήπνηε δεδνκέλα ή θαηαζηάζεηο έρνπλ πξνθχςνπλ απφ ηε 

δεχηεξε πιαηθφξκα. Γηα κεξηθέο εθαξκνγέο, απηή ε ειάρηζηε αζθάιεηα κπνξεί λα είλαη επαξθήο. 

Γηα παξάδεηγκα agents πνπ δελ ζπζζσξεχνπλ ηε θαηάζηαζή ηνπο ή κεηαδίδνπλ ακέζσο ηα 

δεδνκέλα ηνπο ζηελ νηθεία πιαηθφξκα , έρνπλ κηθξφηεξν θίλδπλν απφ ηέηνηεο επηζέζεηο. ΢ε άιιεο 

εθαξκνγέο, ρξεηάδεηαη θάπνην απιφ ζρήκα φπσο γηα παξάδεηγκα ζε έλα ζχζηεκα Jumping Beans 

agents, ρξεζηκνπνηεί κηα αξρηηεθηνληθή  client-server , θαηά ηελ νπνία έλαο πξάθηνξαο κφληκα 

επηζηξέθεη ζε έλαλ αζθαιή θεληξηθφ νηθνδεζπφηε πξψηα, πξηλ κεηαθηλεζεί ζε θάπνηα άιιε 

πιαηθφξκα. 

Σα ζπζηήκαηα πξαθηφξσλ πνπ επηηξέπνπλ πην απνθεληξσκέλε θηλεηηθφηεηα, φπσο ηα 

IBM Aglets, εκπνδίδνπλ ηε πιαηθφξκα, λα ππνδερζνχλ agents, απφ θάπνηα άιιε πιαηθφξκα πνπ 

δε ζπκπεξηιακβάλεηαη  ζηηο αζθαιήο πιαηθφξκεο φπσο νξίδεη ην πιαίζην αζθαιείαο ηεο 

πιαηθφξκαο. Δλαιιαθηηθά, ν εληνιέαο κπνξεί λα πεξηνξίζεη ηε δηαδξνκή ελφο πξάθηνξα ζε κηα 

κφλν αμηφπηζηε ζεηξά απφ πιαηθφξκεο γλσζηέο εθ ησλ πξνηέξσλ  

 

Οη θπξηφηεξεο ηερληθέο πξνζηαζίαο είλαη νη παξαθάησ: 

 Partial Result Encapsulation 

 Mutual Itinerary Recording 

 Itinerary Recording with Replication and Voting 

 Execution Tracing 

 Environmental Key Generation 

 Computing with Encrypted Functions 

 Obfuscated Code (Time Limited Blackbox) 

 

΢ηε ζπλέρεηα παξνπζηάδνληαη ηα πιένλ γλσζηά κέηξα αζθαιείαο πνπ έρνπλ ζρεδηαζηεί γηα 

ηελ πξνζηαζία ησλ πξαθηφξσλ, ηα νπνία επίζεο αθνινπζνχλ δχν γεληθέο πξνζεγγίζεηο:  

 

 Απνκφλσζε θξίζηκσλ δεδνκέλσλ. 

 Αλίρλεπζε επηζέζεσλ – εηζβνιψλ.  
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2.4.1 Απνκόλσζε θξίζηκσλ δεδνκέλσλ 

Ζ πξνζέγγηζε απνκφλσζεο θξίζηκσλ δεδνκέλσλ κπνξεί επίζεο λα ρξεζηκνπνηεζεί γηα 

κέηξα αζθαιείαο ζπζθεπήο πνπ έρνπλ ζθνπφ ηελ πξνζηαζία ησλ θηλεηψλ πξαθηφξσλ. Ζ 

απνκφλσζε ησλ δεδνκέλσλ εθαξκφδεηαη θπξίσο ζηα απνηειέζκαηα ησλ ελεξγεηψλ ελφο 

πξάθηνξα ελζπιαθψλνληαο ηα ζηελ πιαηθφξκα-νηθνδεζπφηε ή ζηνλ ίδην ηνλ πξάθηνξα. Ζ 

απνκφλσζε/ελζπιάθσζε ησλ δεδνκέλσλ  δηελεξγείηαη γηα δηαθνξεηηθνχο ζθνπνχο κε ρξήζε 

δηαθνξεηηθψλ κεραληζκψλ:  

  εκπηζηεπηηθφηεηα κε ρξήζε θξππηνγξάθεζεο,  

  αθεξαηφηεηα θαη δπλαηφηεηα απφδνζεο επζχλεο (accountability) κε ρξήζε ςεθηαθψλ 

ππνγξαθψλ ή 

  ηδησηηθφηεηα κε ρξήζε άιισλ θξππηνγξαθηθψλ πξσηνγελψλ ζηνηρείσλ (primitives) φπσο 

θσδηθψλ πηζηνπνίεζεο απζεληηθφηεηαο θαη ιεηηνπξγηψλ θαηαθεξκαηηζκνχ . 

Έλα θηλεηφο πξάθηνξαο κπνξεί λα θξππηνγξαθήζεη ηα απνηειέζκαηα ησλ ελεξγεηψλ ηνπ 

ρξεζηκνπνηψληαο ππνδνκή δεκφζηνπ θιεηδηνχ. ΢πγθεθξηκέλα, ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ 

δεκηνπξγνχ ηνπ (δει. ηεο αξρηθήο πιαηθφξκαο πξνέιεπζεο ηνπ) γηα λα παξάγεη κε κηθξά 

ηκήκαηα έλα θξππηνγξάθεκα, πνπ απνθξππηνγξαθείηαη αξγφηεξα ζηελ νηθεία πιαηθφξκα ηνπ 

πξάθηνξα κε ηε ρξήζε ηνπ ηδησηηθνχ θιεηδηνχ. Γηα ηελ θξππηνγξάθεζε ν πξάθηνξαο ρξεζηκνπνηεί 

κία εηδηθή κέζνδν πινπνίεζεο πνπ νλνκάδεηαη νιηζζαίλνπζα θξππηνγξάθεζε (sliding encryption) 

θαη ε νπνία θξππηνγξαθεί έλα κηθξφ αξηζκφ δεδνκέλσλ εληφο ελφο κεγαιχηεξνπ κπινθ, 

νιηζζαίλνληαο έλα κηθξφ θνκκάηη. Απηφ ην θνκκάηη ζπληζηά ην θξππηνγξάθεκα, πνπ πξνέξρεηαη 

απφ ηελ θαηάζηαζε φπσο απηή επεξεάδεηαη απφ φια ηα πξνεγνχκελα θξππηνγξαθηθά κπινθ. Σν 

ζπγθεθξηκέλν κέηξν αζθαιείαο δελ απνηξέπεη κελ ηελ θαθφβνπιε ζπκπεξηθνξά, αιιά επηηξέπεη 

ηελ αλίρλεπζε νξηζκέλσλ ηχπσλ παξάλνκσλ ηξνπνπνηήζεσλ θαη επεκβάζεσλ. Σν θχξην 

πιενλέθηεκα ηνπ ζπγθεθξηκέλνπ κέηξνπ έγθεηηαη ζηε δπλαηφηεηα εθαξκνγήο ηνπ αλεμάξηεηα 

απφ ηηο δπλαηφηεηεο ηεο πιαηθφξκαο πξαθηφξσλ θαη ηεο ππνζηεξηθηήο ππνδνκήο. 

Έλα άιιν κέηξν αζθαιείαο πνπ επηηξέπεη ζε έλαλ πξάθηνξα ηελ ελζπιάθσζε ησλ 

απνηειεζκάησλ ησλ ελεξγεηψλ ηνπ νλνκάδεηαη Θσδηθνί Απζεληηθνπνίεζεο Κεξηθψλ 

Απνηειεζκάησλ (Partial Result Authentication Codes - PRAC) . Οη PRAC παξέρνπλ θξππηνγξαθηθά 

αζξνίζκαηα ειέγρνπ (checksums δει. Message Authentication Codes - MACs) ρξεζηκνπνηψληαο 

ζπκκεηξηθή θξππηνγξαθία. Γηα θάζε πιαηθφξκα πνπ επηζθέθζεθε, ν πξάθηνξαο ρξεζηκνπνηεί έλα 

κπζηηθφ θιεηδί (ζρεηηδφκελν κε ηελ πιαηθφξκα-νηθνδεζπφηε) γηα λα ππνινγίζεη έλαλ MAC βάζεη 

ησλ απνηειεζκάησλ ηεο εθηέιεζεο ηνπ. Ο ππνινγηζκέλνο MAC θαη ηα παξερφκελα απνηειέζκαηα 
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ζπληζηνχλ ηνπο PRAC, νη νπνίνη απνζηέιινληαη ζην δεκηνπξγφ ηνπ πξάθηνξα. Σν 

ρξεζηκνπνηνχκελν γηα ηνλ ππνινγηζκφ ηνπ MAC θιεηδί ζπκπεξηιακβάλεηαη ζε κία ιίζηα κπζηηθψλ 

θιεηδηψλ ηελ νπνία ε αξρηθή πιαηθφξκα πξνέιεπζεο παξέρεη ζηνλ πξάθηνξα πξηλ ηνλ απνζηείιεη. 

Κεηά ηνλ ππνινγηζκφ ηνπ MAC, ην ρξεζηκνπνηνχκελν θιεηδί δηαγξάθεηαη απφ ηελ ιίζηα ησλ 

κπζηηθψλ θιεηδηψλ δηαζθαιίδνληαο ηελ απψηεξε αθεξαηφηεηα ησλ παξερφκελσλ απνηειεζκάησλ.  

Ζ ζπκκεηξηθή θξππηνγξαθία ρξεζηκνπνηείηαη επίζεο ζην ραξαθηεξηζηηθφ πεξηβαιινληηθή 

δεκηνπξγία θιεηδηνχ (environmental key generation), ην νπνίν επηηξέπεη ζε έλαλ πξάθηνξα λα 

εθηειεί πξνθαζνξηζκέλεο ελέξγεηεο εάλ είλαη αιεζείο νξηζκέλεο ζπλζήθεο πεξηβάιινληνο . 

΢πγθεθξηκέλα, ην ελ ιφγσ ραξαθηεξηζηηθφ ρξεζηκνπνηείηαη ζε πεξηπηψζεηο, ζηηο νπνίεο κία 

πιαηθφξκα (π.ρ. νηθνδεζπφηε) ζέιεη λα επηθνηλσλήζεη κε άιιε πιαηθφξκα (π.ρ. ζηφρν) εάλ 

ηθαλνπνηείηαη κία ζπλζήθε πεξηβάιινληνο (π.ρ. ελεξγνπνίεζε κίαο ζπγθεθξηκέλεο δηεξγαζίαο). Ζ 

επηθνηλσλία επηηπγράλεηαη απφ έλαλ θηλεηφ πξάθηνξα πνπ θέξεη θξππηνγξαθεκέλεο 

(ρξεζηκνπνηψληαο θξππηνγξαθία κπζηηθνχ θιεηδηνχ) πιεξνθνξίεο (δεδνκέλα ή/θαη ηκήκαηα 

εθηειέζηκνπ θψδηθα) θαη κία κέζνδνο δεκηνπξγεί ην ρξεζηκνπνηνχκελν κπζηηθφ θιεηδί  

ρξεζηκνπνηψληαο παξαηεξήζεηο ηνπ πεξηβάιινληνο. Δάλ ε ζπλζήθε πεξηβάιινληνο ηθαλνπνηείηαη, 

δεκηνπξγείηαη ην ζρεηηθφ κπζηηθφ θιεηδί θαη ε πξνζηαηεπκέλε πιεξνθνξία κπνξεί λα 

απνθξππηνγξαθεζεί. Γηαθνξεηηθά, νη θεξφκελεο πιεξνθνξίεο παξακέλνπλ πξνζηαηεπκέλεο αθνχ 

ε ζπλζήθε πεξηβάιινληνο είλαη θξπκκέλε ρξεζηκνπνηψληαο κία ιεηηνπξγία κνλφδξνκνπ 

θαηαθεξκαηηζκνχ (hash). Έηζη, ην ραξαθηεξηζηηθφ απηφ δηαζθαιίδεη φηη ε πιαηθφξκα ζηφρνο ή 

έλαο κεκνλσκέλνο παξαηεξεηήο δελ κπνξεί λα έρεη πξφζβαζε ζηελ ελεξγνπνηνχζα ζπλζήθε θαη 

ζηηο πξνζηαηεπκέλεο πιεξνθνξίεο δηαβάδνληαο απεπζείαο ηνλ θψδηθα ηνπ πξάθηνξα.  

Ζ απνκφλσζε ησλ θξίζηκσλ δεδνκέλσλ κε ρξήζε θξππηνγξαθίαο επίζεο εθαξκφδεηαη  

ζηνλ Τπνινγηζκφ κε Ιεηηνπξγίεο Θξππηνγξάθεζεο (Computing with Encrypting Functions - CEF) . 

Σν κέηξν απηφ επηηξέπεη ζε έλα κε έκπηζην ζχζηεκα-νηθνδεζπφηε λα εθηειέζεη ρξήζηκνπο 

ππνινγηζκνχο, ρσξίο λα είλαη ζε ζέζε λα εμαθξηβψζεη ηελ αξρηθή ιεηηνπξγία θαη ζπλεπψο λα 

θαηαιάβεη ηη ζεκαίλνπλ νη ππνινγηζκνί. Γηα λα ην πινπνηήζεη απηφ, ν CEF δηαθξίλεη ηηο ιεηηνπξγίεο 

θαη ηα πξνγξάκκαηα ηνπ ηηο πινπνηνχλ. Έλα πξφγξακκα απνηειείηαη απφ κε θξππηνγξαθεκέλεο 

εληνιέο ηηο νπνίεο έλαο επεμεξγαζηήο θαηαλνεί, ρσξίο φκσο λα κπνξεί λα θαηαλνήζεη ηελ 

εθηεινχκελε ιεηηνπξγία απφ απηέο ηηο εληνιέο. Κε ηε ρξήζε CEF, έλαο θηλεηφο πξάθηνξαο κπνξεί 

λα εθηειείηαη ζε έλα ελδερνκέλσο ερζξηθφ πεξηβάιινλ, αιιά ην ζχζηεκα-νηθνδεζπφηεο δελ 

κπνξεί λα θαηαλνήζεη ηηο θξππηνγξαθεκέλεο ιεηηνπξγίεο ηνπ πξάθηνξα. ΢πλεπψο, ν πξάθηνξαο 

κπνξεί λα εθηειέζεη επαίζζεηεο σο πξνο ηελ αζθάιεηα ιεηηνπξγίεο (φπσο ιεηηνπξγίεο ππνγξαθήο), 

ρσξίο ηνλ θίλδπλν παξαβίαζεο ηνπ απφ ην ζχζηεκα-νηθνδεζπφηε, ην νπνίν ίζσο επηρεηξήζεη λα 

θαηαζθνπεχζεη ηνλ θψδηθα ηνπ πξάθηνξα θαηά ηελ εθηέιεζε.  

Σέινο, ε ζπζθφηηζε (obfuscation) απνζθνπεί ζηελ πξνζηαζία ηνπ θψδηθα θηλεηψλ 

πξαθηφξσλ απφ ελδερφκελε αλάιπζε θαη θαηαλφεζε ηνπ απφ θαθφβνπια ζπζηήκαηα-νηθνδεζπφηε, 
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κε ρξήζε αιγφξηζκσλ πεξίπιεμεο. Ζ βαζηθή ηδέα πίζσ απφ ην ζπγθεθξηκέλν κέηξν είλαη απιή: 

πεξηπιέθνπλ ηνλ θψδηθα θαηά ηέηνην ηξφπν πνπ λα είλαη δχζθνιν γηα ηνλ νπνηνδήπνηε λα 

θαηαιάβεη πιήξσο ηε ιεηηνπξγία ηνπ πξνγξάκκαηνο ή λα ηξνπνπνηήζεη ηνλ πεξηπιεγκέλν θψδηθα 

ρσξίο λα εληνπηζηεί. Γεληθά ππάξρεη κία πνηθηιία απφ κεηαζρεκαηηζκνχο ζπζθφηηζεο: ΢πζθφηηζε 

Γηάηαμεο, ΢πζθφηηζε Γεδνκέλσλ, ΢πζθφηηζε Διέγρνπ θιπ. Χο πξνο ηελ απφδνζε ησλ ηερληθψλ 

απηψλ, ε ζπζθφηηζε δηάηαμεο θαη δεδνκέλσλ κεηψλνπλ ην κέγεζνο ηνπ θψδηθα επηηαρχλνληαο έηζη 

ηελ ηαρχηεηα εθηέιεζεο ηνπ, ελψ ε ζπζθφηηζε ειέγρνπ έρεη ην αληίζεην απνηέιεζκα [22].  

 

2.4.2 Αλίρλεπζε επηζέζεσλ 

Καδί κε ηελ πξνζέγγηζε ηεο απνκφλσζεο ησλ θξίζηκσλ δεδνκέλσλ, γηα ηελ πξνζηαζία 

θηλεηψλ πξαθηφξσλ κπνξεί επίζεο λα ρξεζηκνπνηεζεί θαη ε αλίρλεπζε επηζέζεσλ. Σα κέηξα 

αζθαιείαο πνπ αθνινπζνχλ απηή ηελ πξνζέγγηζε αλαιχνπλ ην ηζηνξηθφ ησλ πξαθηφξσλ 

πξνθεηκέλνπ λα εληνπίζνπλ ηα απνηειέζκαηα θαθφβνπισλ ελεξγεηψλ, πνπ έρνπλ 

πξαγκαηνπνηεζεί ελαληίνλ ησλ πξαθηφξσλ. ΢ηε ζπλέρεηα, παξνπζηάδνληαη θαη αλαιχνληαη νη 

πιένλ ζεκαληηθέο ηερληθέο αλίρλεπζεο πνπ κπνξνχλ λα εθαξκνζηνχλ ζε θηλεηνχο πξάθηνξεο. 

Ζ ηερληθή Αξρείνπ Ακνηβαίνπ Γξνκνινγίνπ (Mutual Itinerary Recording) νξγαλψλεη ηνπο 

πξάθηνξεο ζε νκάδεο ησλ δχν (δει. νκφηηκνη), θαη γηα θάζε κία δηαηεξεί έλα αξρείν δξνκνινγίνπ. 

Οη νκφηηκνη πξάθηνξεο ζπλεξγάδνληαη κεηαμχ ηνπο, αληαιιάζζνπλ πιεξνθνξίεο ζρεηηθά κε 

πιαηθφξκεο νηθνδεζπφηεο θαη πξνβαίλνπλ ζηηο δένπζεο ελέξγεηεο φηαλ θαηαγξάθνληαη αζπλέπεηεο. 

Σα ζπζηήκαηα-νηθνδεζπφηεο ηαμηλνκνχληαη ζε θφθθηλα, γθξη θαη ιεπθά ζε ζπλάξηεζε ηνπ εάλ 

είλαη θαθφβνπια (θφθθηλα), άγλσζηα (ν πξάθηνξαο δε δηαζέηεη επαξθείο πιεξνθνξίεο - γθξη) ή 

έκπηζηα (ιεπθά). Όιεο απηέο νη πιεξνθνξίεο ζπκπεξηιακβάλνληαη ζηα αξρεία δξνκνινγίνπ ησλ 

πξαθηφξσλ ζπγθξνηψληαο ηελ  αληίιεςε ηνπο γηα ην θάζε ζχζηεκα-νηθνδεζπφηε. 

Κεηαθηλνχκελνο κεηαμχ πιαηθφξκσλ-νηθνδεζπφηε, έλα πξάθηνξαο θνκίδεη πιεξνθνξίεο σο πξνο 

ηελ ηειεπηαία, ηελ ηξέρνπζα θαη ηελ επφκελε πιαηθφξκα ζηνλ ζπλεξγαδφκελν νκφηηκν πξάθηνξα 

κέζσ ελφο απζεληηθνπνηεκέλνπ θαλαιηνχ. Ζ ινγηθή πίζσ απφ απηφ ην κέηξν αζθαιείαο έγθεηηαη 

ζηελ ππφζεζε χπαξμεο κηθξνχ κφλνλ αξηζκνχ θαθφβνπισλ πιαηθφξκσλ πξαθηφξσλ, θαη αθφκα 

θη εάλ έλαο πξάθηνξαο ζπλαληήζεη θάπνηα απφ απηέο, ζηε κηθξή πηζαλφηεηα ζπλεξγαζίαο ηεο 

πιαηθφξκαο κε άιιε θαθφβνπιε πιαηθφξκα ηελ νπνία έρεη επηζθεθζεί ν νκφηηκνο ηνπ πξάθηνξα. 

Χο εθ ηνχηνπ, δηακνηξάδνληαο ηηο ιεηηνπξγίεο κίαο εθαξκνγήο κεηαμχ δχν πξαθηφξσλ, είλαη 

δπλαηή ε αλίρλεπζε ηεο θαθφβνπιεο ζπκπεξηθνξάο κίαο πιαηθφξκαο πξαθηφξσλ. Γίδεηαη 

πξνζνρή ψζηε ν έλαο πξάθηνξαο λα απνθεχγεη πιαηθφξκεο ηηο νπνίεο έρεη ήδε επηζθεθζεί ν 

νκφηηκνο ηνπ.  

Κία παξαιιαγή ηεο ηερληθήο Mutual Itinerary Recording πνπ ππνζηεξίδεη δπλαηφηεηεο 

αλνρήο ζε ζθάικαηα είλαη ην Αξρείν Γξνκνινγίνπ κε Αλαπαξαγσγή Παλνκνηφηππσλ θαη 
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Φεθνθνξία (Itinerary Recording with Replication and Voting) . Κε ηελ εθαξκνγή ηνπ 

ζπγθεθξηκέλνπ κέηξνπ, πνιιαπιά παλνκνηφηππα αληίγξαθα ηνπ ίδηνπ πξάθηνξα εθηεινχληαη ζε 

δηαθνξεηηθά ζπζηήκαηα-νηθνδεζπφηε γηα ηελ εθηέιεζε ηνπ ίδηνπ ππνινγηζκνχ.. Σν απνηέιεζκα 

πνπ ππνινγίδεηαη απφ ηελ πιεηνςεθία ησλ ζπζηεκάησλ-νηθνδεζπφηε γίλεηαη δεθηφ σο ην νξζφ. 

Απηφ ην κέηξν αζθαιείαο ρξεζηκνπνηείηαη βάζεη ηεο ππφζεζεο, φηη ε πιεηνςεθία ησλ 

ζπζηεκάησλ-νηθνδεζπφηε δελ είλαη θαθφβνπια.  Παξφηη κία θαθφβνπιε πιαηθφξκα κπνξεί λα 

θαηαζηξέςεη θάπνηα αληίγξαθα ηνπ πξάθηνξα, έλαο επαξθήο αξηζκφο παλνκνηφηππσλ δηαζθαιίδεη 

ηελ επηηπρή νινθιήξσζε ηνπ ππνινγηζκνχ. ΢πλεπψο, ε εθαξκνγή ησλ δπλαηνηήησλ αλνρήο ζε 

ζθάικαηα επηηξέπεη ηελ αληηζηάζκηζε ησλ ζπλεπεηψλ απφ θαθφβνπιεο πιαηθφξκεο. Γηα θάζε 

ζηάδην ππνινγηζκνχ, ε πιαηθφξκα-νηθνδεζπφηεο ειέγρεη εάλ ηα ζπζηήκαηα-νηθνδεζπφηεο ηα 

νπνία ν πξάθηνξαο επηζθέθζεθε πξηλ είλαη έκπηζηα θαη δηαζθαιίδεη φηη νη πξάθηνξεο πνπ 

θαηαθζάλνπλ είλαη αλέπαθνη ειέγρνληαο ηα αξρεία δξνκνινγίνπ. Ζ πιαηθφξκα-νηθνδεζπφηεο 

ζπλερίδεη ζην επφκελν ζηάδην, κφλνλ εθφζνλ έλα ππνζχλνιν ησλ παλνκνηφηππσλ πξαθηφξσλ 

ζεσξεζεί έγθπξν. Δπηπιένλ, δηαδίδνπλ κφλν ην ζπγθεθξηκέλν ππνζχλνιν παλνκνηφηππσλ 

πξαθηφξσλ πνπ βεβαηψλνληαη σο έγθπξνη.  

Ζ Ηρλειάηεζε Δθηέιεζεο (Execution tracing) είλαη έλα κέηξν αζθαιείαο πνπ εληνπίδεη κε 

εμνπζηνδνηεκέλεο κεηαηξνπέο ζε έλαλ πξάθηνξα ρξεζηκνπνηψληαο ηελ πηζηή θαηαγξαθή ηεο 

ζπκπεξηθνξάο ηνπ πξάθηνξα θαηά ηελ εθηέιεζε ηνπ (δει. θψδηθαο πξάθηνξα, θαηάζηαζε θαη ξνή 

εθηέιεζεο) ζε θάζε πιαηθφξκα πξάθηνξα. Σν κέηξν απηφ απαηηεί ηε δεκηνπξγία θαη ηελ ηήξεζε 

κε-απνπνηήζηκνπ (non-repudiatable) εκεξνινγίνπ (log) ή ίρλνπο απφ θάζε εκπιεθφκελε 

πιαηθφξκα-νηθνδεζπφηε, ην νπνίν πεξηιακβάλεη αθνινπζία αλαγλσξηζηηθψλ ηαπηφηεηαο 

δειψζεσλ, πιεξνθνξίεο ηεο ππνγξαθήο ηεο πιαηθφξκαο φπσο αλαγλσξηζηηθά ηαπηφηεηαο 

κελχκαηνο, ηαπηφηεηα απνζηνιέα, ρξνλνζθξαγίδα θιπ. Σν ηεξνχκελν εκεξνιφγην γηα έλα 

πξάθηνξα ζρεηίδεηαη κε ηηο ιεηηνπξγίεο πνπ εθηεινχληαη απφ ην δηαρεηξηζηή γηα φζν βξίζθεηαη ζε 

έλα ζπγθεθξηκέλν ζχζηεκα-νηθνδεζπφηε. Κεηά ηελ νινθιήξσζε ηεο εθηέιεζεο, ην ζχζηεκα-

νηθνδεζπφηεο δεκηνπξγεί έλα απνηχπσκα θαηαθεξκαηηζκνχ (hash/fingerprint) ηνπ εκεξνινγίνπ 

εθαξκφδνληαο κία θξππηνγξαθηθή ζπλάξηεζε θαηαθεξκαηηζκνχ, θαη ην απνζηέιιεη ζην έκπηζην 

κέξνο ή ζηνλ θάηνρν ηνπ πξάθηνξα γηα έιεγρν ηεο εγθπξφηεηαο Σν θαηαθεξκαηηζκέλν ίρλνο θαη ε 

ζρεηηδφκελε ελδηάκεζε θαηάζηαζε ππνγξάθνληαη θαη πξνσζνχληαη ζηελ επφκελε πιαηθφξκα-

νηθνδεζπφηε ηνπ δξνκνινγίνπ. Ζ ππνγξαθή ηεο πιαηθφξκαο-νηθνδεζπφηε είλαη απαξαίηεηε γηα 

νδεγίεο πνπ εμαξηψληαη απφ ηηο δηαδξάζεηο κε ην ππνινγηζηηθφ πεξηβάιινλ πνπ ηεξείηαη ζηελ 

πιαηθφξκα. Απφ ηελ άιιε πιεπξά, ε ππνγξαθή παξαιείπεηαη ζε πεξηπηψζεηο πνπ νη νδεγίεο 

εμαξηψληαη κφλνλ απφ ηηο ηηκέο ησλ εζσηεξηθψλ κεηαβιεηψλ.  
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Δηθόλα 13: Αλίρλεπζε Δθηέιεζεο 

Κε ηελ επηζηξνθή ηνπ πξάθηνξα ζηνλ θάηνρν ηνπ, πξνθαιείηαη κία ιεηηνπξγία 

ηρλειάηεζεο εάλ ν θάηνρνο ππνςηάδεηαη φηη κία ζπγθεθξηκέλε πιαηθφξκα πξαγκαηνπνίεζε 

εμαπάηεζε, θαζφζνλ εθηεινχζε ην πξάθηνξα (Δηθφλα 13). Ζ ιεηηνπξγία απηή δεηάεη πξψηα απφ 

ηελ χπνπηε πιαηθφξκα λα αλαπαξάγεη ην ζρεηηθφ ίρλνο. Κεηά, ν θάηνρνο ηνπ πξάθηνξα εθθηλεί 

κία πξνζνκνίσζε ηνπ ίρλνπο αξρίδνληαο απφ ηελ πξψηε πιαηθφξκα  νηθνδεζπφηε ζην 

δξνκνιφγην. Ζ δηαδηθαζία απηή ζα δεκηνπξγήζεη έλα ίρλνο αλαγλσξίδνληαο ηελ ηαπηφηεηα κίαο 

ελδηάκεζεο θαηάζηαζεο θαη ηελ επφκελε πιαηθφξκα νηθνδεζπφηε ζην δξνκνιφγην. Ο θάηνρνο 

ηνπ πξάθηνξα ειέγρεη ηελ εγθπξφηεηα ηεο εθηέιεζεο ηνπ πξάθηνξα ζπγθξίλνληαο ην 

αλαπαξαγφκελν-πξνζνκνησκέλν ίρλνο κε ην θαηαθεξκαηηζκέλν ίρλνο θαη ηελ ελδηάκεζε 

θαηάζηαζε πνπ θαηέρεη. Ζ δηαδηθαζία ζπλερίδεηαη εληνπίδνληαο νπνηαδήπνηε παξαγσγή, 

εμαθξηβψλνληαο κε ηνλ ηξφπν απηφ νπνηαδήπνηε θαθφβνπιν ζχζηεκα-νηθνδεζπφηε.   

Κία παξαιιαγή ηνπ σο άλσ κέηξνπ αζθαιείαο είλαη ε ηρλειάηεζε εθηέιεζεο κε 

δηαθνκηζηή επαιήζεπζεο εγθπξφηεηαο (Execution Tracing with a verification server). Σν κέηξν 

απηφ ηξνπνπνηεί ην αξρηθφ αλαζέηνληαο ηε δηαδηθαζία επαιήζεπζεο εγθπξφηεηαο ζε έλα έκπηζην 

ηξίην κέξνο, ην δηαθνκηζηή επαιήζεπζεο εγθπξφηεηαο, αληί λα εμαξηάηαη απφ ηνλ θάηνρν ηνπ 

πξάθηνξα. Όηαλ έλα θηλεηφο πξάθηνξαο κεηαθηλείηαη ζε κία λέα πιαηθφξκα βάζεη ηνπ 

δξνκνινγίνπ ηνπ, έλα αληίγξαθν ηνπ πξάθηνξα θαη έλα ίρλνο ηεο εθηέιεζεο ηνπ ζε θάζε 

πιαηθφξκα ζπζηήκαηνο-νηθνδεζπφηε ππνβάιιεηαη ζηνλ αληίζηνηρν δηαθνκηζηή επαιήζεπζεο 

εγθπξφηεηαο πξηλ ηε κεηάβαζε ηνπ πξάθηνξα ζε κία λέα πιαηθφξκα θεληξηθνχ ππνινγηζηηθνχ 

ζπζηήκαηνο. Θάζε ππνβνιή ίρλνπο πξαγκαηνπνηείηαη εληφο νξηζκέλεο ρξνληθήο πεξηφδνπ πνπ 

ειέγρεηαη απφ έλα ραξαθηεξηζηηθφ ρξνληθφ δηάζηεκα ιήςεο (time-out) πνπ ην ζπγθεθξηκέλν 

κέηξν ππνζηεξίδεη. Σα ππνβιεζέληα ίρλε γηα φινπο ηνπο πξάθηνξεο ηεξνχληαη ζην δηαθνκηζηή 
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επαιήζεπζεο εγθπξφηεηαο. Απηφο πξνζνκνηψλεη ηελ εθηέιεζε ηνπ πξάθηνξα ρξεζηκνπνηψληαο ην 

ππνβιεζέλ ίρλνο θαη ην αληίγξαθν ηνπ πξάθηνξα θαη έηζη εληνπίδεη ηηο νπνηεζδήπνηε παξαβηάζεηο . 

Χο εθ ηνχηνπ, ζην ζπγθεθξηκέλν κέηξν αζθαιείαο ε δηαδηθαζία επαιήζεπζεο ηεο εγθπξφηεηαο 

δελ πξνθαιείηαη κφλν σο επαθφινπζν χπνπησλ απνηειεζκάησλ. 

 

Δηθόλα 14: Ιεηηνπξγία Γηαθνκηζηή Δγθπξόηεηαο 
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2.5  Δθαξκνγέο Θηλεηώλ πξαθηόξσλ  θαη ΢ελάξηα  Αζθαιείαο. 

 
Ζ ηερλνινγία θηλεηψλ πξαθηφξσλ έρεη αξρίζεη λα εμέξρεηαη δπλακηθά απφ ηα εξεπλεηηθά 

θέληξα θαη λα εηζέξρεηαη ζε πνιιέο εκπνξηθέο εθαξκνγέο. Ζ παξαθάησ ελφηεηα εζηηάδεη ζε απηέο 

ηηο εθαξκνγέο θαη αλαθέξεη ζρεηηθά ζέκαηα αζθαιείαο γηα ηππηθά ζελάξηα πνπ ζπλαληψληαη ζηε 

ζεκεξηλή πξαγκαηηθφηεηα.  

 

2.5.1. Ζιεθηξνληθό Δκπόξην – Electronic Commerce 

 

Δθαξκνγέο ειεθηξνληθνχ εκπνξίνπ βαζηζκέλεο ζε θηλεηνχο πξάθηνξεο έρνπλ πξνηαζεί 

θαη αλαπηχζζνληαη γηα έλα ζχλνιν δηαθνξεηηθψλ ηνκέσλ ησλ επηρεηξήζεσλ. Σέηνηνη ηνκείο κπνξεί 

λα είλαη  δηαπξαγκαηεχζεηο ζπκβνιαίσλ, κεζηηηθέο ππεξεζίεο, δεκνπξαζίεο θαη δηαθίλεζε 

εκπνξεχκαηνο. Γηα παξάδεηγκα, νη θαηαζθεπαζηέο κπνξνχλ λα δηαπξαγκαηεπηνχλ ηελ παξαιαβή 

πξντφλησλ θαη ππεξεζηψλ κέζσ εθαξκνγψλ θηλεηψλ πξαθηφξσλ. 

Οη πξάθηνξεο κπνξεί λα ρξεηαζηεί λα απνθηήζνπλ πξφζβαζε ζηε βάζε δεδνκέλσλ ησλ 

πξνκεζεπηψλ, λα κεηαθέξνπλ ρξήκαηα γηα θάπνηα  ζπλαιιαγή θαη λα δηαπξαγκαηεπηνχλ φξνπο 

παξάδνζεο, εγγχεζεο θαη ζπκβνιαίσλ ππεξεζηψλ. Οη θηλεηνί πξάθηνξεο πνπ εθπξνζσπνχλ 

πιεηνδφηεο αιιειεπηδξνχλ κεηαμχ ηνπο ζε θνηλή πιαηθφξκα θαη ζπκκεηέρνπλ ζε δεκνπξαζίεο 

εθαξκφδνληαο δηαθνξεηηθέο ζηξαηεγηθέο θαη δηαθνξεηηθνχο νηθνλνκηθνχο πεξηνξηζκνχο, αλάινγα 

πάληα κε ηηο απαηηήζεηο ηνπ πειάηε πνπ εθπξνζσπνχλ 

Σν επίπεδν ηεο αζθαιείαο πνπ απαηηείηαη γηα ηελ πινπνίεζε  ελφο πξάθηνξα θαη ηελ 

επαηζζεζία ηνπ θψδηθα θαη ησλ δεδνκέλσλ ησλ θηλεηψλ πξαθηφξσλ επεξεάδεη ην επίπεδν 

θηλεηηθφηεηαο ησλ θηλεηψλ πξαθηφξσλ. Όπσο θαίλεηαη ζηελ εηθφλα 15 , φζν ε „επαηζζεζία‟ ησλ 

εξγαζηψλ πνπ έρεη λα επηηειέζεη έλαο πξάθηνξαο απμάλεηαη ηφζν ν ζρεδηαζηήο ζα κεηψζεη ηελ 

θηλεηηθφηεηα ηνπ πξάθηνξα. Ζ απφθαζε γηα ην πψο ηειηθά ζα θαηαζθεπαζηεί ν πξάθηνξαο ζα 

βαζηζηεί ζηνπο κεραληζκνχο αζθαιείαο, ζηηο απαηηήζεηο απφδνζεο, ηελ επαηζζεζία ηνπ θψδηθα 

θαη ησλ δεδνκέλσλ ηνπ πξάθηνξα, ζην κέγηζην απνδεθηφ ξίζθν θαη ζην επίπεδν ηεο απαηηνχκελεο 

ιεηηνπξγηθφηεηαο. 

Οη εξγαζίεο πνπ κπνξεί λα επηηειέζεη έλαο πξάθηνξαο κπνξνχλ λα δηαρσξηζηνχλ ζε δχν 

θαηεγνξίεο, νη νπνίεο είλαη ζηαηηθέο θαη θηλεηέο έηζη ψζηε φζν κεγαιχηεξε αζθάιεηα απαηηείηαη 

ηφζν ιηγφηεξε θηλεηηθφηεηα ζα απνθηά. Γηα παξάδεηγκα, έλαο πξάθηνξαο – πσιεηήο ζα 
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επηζθέπηεηαη ηζηνζειίδεο πσιεηψλ αλαδεηψληαο ηελ θαιχηεξε ηηκή θαη δηαζεζηκφηεηα γηα έλα 

πξντφλ ή κηα ππεξεζία. Όηαλ βξεζεί ην πξντφλ ή ε ππεξεζία πνπ ηαηξηάδεη θαιχηεξα ζηα θξηηήξηα 

πνπ έρνπλ ηεζεί, έλαο ζηαηηθφο πξάθηνξαο   ζε κηα πιαηθφξκα εκπηζηνζχλεο ζα αλαιάβεη λα 

νινθιεξψζεη ηελ πψιεζε θαη λα επηβεβαηψζεη ηελ αγνξά κε ρξήζε ηεο ηερληθήο ηνπ ηδησηηθνχ 

θιεηδηνχ. 

 

Δηθόλα 15: ΢ρέζε θηλεηηθόηεηαο  - Δπαηζζεζίαο 

Ζ απψιεηα ελφο πξάθηνξα πνπ δελ έρεη εμνπζηνδφηεζε λα κεηαθέξεη ρξήκαηα ή λα 

νινθιεξψλεη αγνξέο κε ρξήζε ηδησηηθνχ θιεηδηνχ κπνξεί λα είλαη αλεθηή. Γελ ηζρχεη ην ίδην φκσο 

γηα ηελ απψιεηα ελφο πξάθηνξα πνπ έρεη εμνπζηνδφηεζε λα θάλεη ηέηνηεο θηλήζεηο αθνχ κηα 

απψιεηα ηνπ απφ επίζεζε κπνξεί λα θαηαζηξέςεη ηελ αμηνπηζηία ηνπ ή θαη νιφθιεξεο ηεο 

πιαηθφξκαο.  

 

2.5.2  Γηαρείξηζε Γηθηύνπ - Network Management 

 
Οη θηλεηνί πξάθηνξεο ρξεζηκνπνηνχληαη επίζεο ζε εθαξκνγέο δηαρείξηζεο δηθηχνπ φπσο 

δηαρείξηζε απνκαθξπζκέλσλ ζπλδέζεσλ, δηαλνκή ινγηζκηθνχ θαη πξνζαξκνζκέλε αληαπφθξηζε ζε 

γεγνλφηα δηθηχνπ. Σν ινγηζκηθφ δηαρείξηζεο δηαδηθηχνπ βαζίδεηαη θπξίσλ ζην Πξσηφθνιιν Απιήο 
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Γηαρείξηζεο Γηθηχνπ (Simple Network Management Protocol - SNMP). Οη πξνγξακκαηηζηέο ηνπ 

Πξσηφθνιινπ Απιήο Γηαρείξηζεο Γηθηχνπ ην αλέπηπμαλ γχξσ ζηα κέζα ηεο δεθαεηίαο ηνπ 1980 

ζαλ έλα πξνζσξηλφ κέηξν γλσξίδνληαο ηα πξνβιήκαηά ηνπ θαη ηνπο πεξηνξηζκνχο ηνπ κέρξη ε 

βηνκεραλία λα πξνηείλεη θάπνηα θαιχηεξε ιχζε. Οη θηλεηνί πξάθηνξεο επηηξέπνπλ κεγαιχηεξν 

έιεγρν θαη δελ πεξηνξίδνληαη απφ νπνηαδήπνηε παξάκεηξν επηβάιινπλ νη θαηαζθεπαζηέο κέζσ 

ηνπ Πξσηφθνιινπ Απιήο Γηαρείξηζεο Γηθηχνπ. Δπηπιένλ, νη θηλεηνί πξάθηνξεο κπνξνχλ λα 

παξέρνπλ πξνζαξκνζκέλεο απαληήζεηο ζε γεγνλφηα δηθηχνπ. Υσξίο θηλεηνχο πξάθηνξεο, φιν ην 

ινγηζκηθφ πνπ απαηηείηαη λα ππνζηεξίμεη θαη λα απαληήζεη ζε φια ηα πηζαλά ζελάξηα εθαξκνγήο 

ηνπο ζα έπξεπε λα ζπληεξείηαη ζε θάζε ζπζθεπή ηνπηθά. ΢ε απηή ηελ πεξίπησζε, ν δηαρεηξηζηήο 

δηθηχνπ ηφηε ζα πξέπεη λα αθηεξψζεη ρξφλν γηα λα απαληήζεη ζε θάζε γεγνλφο θαη λα 

αιιειεπηδξάζεη κε θάζε ζπζθεπή μερσξηζηά. Αληηζέησο, νη θηλεηνί πξάθηνξεο κπνξνχλ 

απνζηείινπλ κηα απαίηεζε, λα απαληήζνπλ ζε θάπνην γεγνλφο θαη λα θνξησζεί ζε θάζε ζπζθεπή 

κφλν ην ινγηζκηθφ πνπ απαηηείηαη γηα απηή ηε δηαδηθαζία. 

Αλαβαζκίδνληαο ην ινγηζκηθφ δηθηχνπ γηα λα πξνζηεζεί επηπιένλ ιεηηνπξγηθφηεηα απαηηεί 

ζεκαληηθή πξνζπάζεηα ηξνρνδξφκεζεο εθ κέξνπο ησλ δηαρεηξηζηψλ δηαδηθηχνπ. Δγθαηάζηαζε  

λένπ ινγηζκηθνχ, αλαβάζκηζε ήδε ππάξρνληνο ή θαη επαλαξχζκηζε πιηθνχ δηθηχνπ κπνξεί λα γίλεη 

απιά εθαξκφδνληαο ηνπο πξάθηνξεο ζηα απνιχησο απαξαίηεηα κεραλήκαηα.  

Οη πνιηηηθέο αζθάιεηαο δηαρεηξηζηψλ δηθηχνπ είλαη απίζαλν λα επηηξέςνπλ πξφζβαζε 

θψδηθα κέζα ζηνλ νξγαληζκφ. Κφλν εμνπζηνδνηεκέλνη δηαρεηξηζηέο δηθηχνπ επηηξέπεηαη λα 

εηζάγνπλ θψδηθα ζην δίθηπν θαη λα εθαξκφζνπλ απζηεξφ έιεγρν πξφζβαζεο ζε πιαηθφξκεο 

πξαθηφξσλ. Ζ αλάπηπμε ηέηνησλ ηερληθψλ ζπκβαδίδεη κε ζσζηέο κεζφδνπο ειέγρνπ πνηφηεηαο, 

ψξηκεο αξρέο ζρεδίαζεο ινγηζκηθνχ θαη δηαηήξεζε  θαη αλάιπζε αξρείσλ log ζρεηηθά κε γεγνλφηα 

αζθάιεηαο δηθηχνπ.    

Απφπεηξεο θζνξάο ηνπ πξάθηνξα ή ηεο πιαηθφξκαο πξαθηφξσλ εζσηεξηθά ηνπ 

νξγαληζκνχ, πηζαλφλ απφ θάπνην δπζαξεζηεκέλν εξγαδφκελν, θαηά ηηο νπνίεο γίλεηαη πξνζπάζεηα 

εθθίλεζεο θάπνηνπ θαθφβνπινπ πξάθηνξα είλαη νη κεγαιχηεξεο απεηιέο γηα ην ζχζηεκα φηαλ 

θαλείο ή ειάρηζηνη εμσηεξηθνί πξάθηνξεο έρνπλ ηελ άδεηα λα εηζέιζνπλ ζην δίθηπν ηνπ 

νξγαληζκνχ. ΢ε απηή ηελ πεξίπησζε, κεραληζκνί αηηηνιφγεζεο θηλήζεσλ - ινγνδφηεζεο  

(Accountability) κπνξνχλ λα ηνπνζεηεζνχλ ψζηε λα απνηξέςνπλ ηνπο εξγαδφκελνπο λα εθθηλνχλ 

θαθφβνπινπο πξάθηνξεο εζειεκέλα. Χζηφζν, απηνί νη κεραληζκνί δξνπλ σο απνηξεπηηθφο 

παξάγνληαο θαη δελ κπνξνχλ λα εκπνδίζνπλ θάπνηνλ απφ ην λα δξάζεη θαθφβνπια. Σν ξίζθν είλαη 

ην ίδην ζαλ έλαο εζσηεξηθφο ζε έλαλ νξγαληζκφ λα εηζάγεη trojan horses  ή άιιν θαθφβνπιν 

θψδηθα ζε πεξηβάιινλ κε θηλεηνχ πξάθηνξα αιιά ε δεκηά ζηελ πεξίπησζε ηνπ θηλεηνχ θψδηθα ζα 

ήηαλ πνιχ κεγαιχηεξε.  Οη θηλεηνί πξάθηνξεο πνπ αλαπηχζζνληαη εζσηεξηθά ή αγνξάδνληαη απφ 

πσιεηέο εκπηζηνζχλεο ππνβάιινληαη ζε ίδηεο κεζφδνπο ζρεδίαζεο θαη αλάπηπμεο ινγηζκηθνχ κε 

ηνπο κε θηλεηνχο πξάθηνξεο ψζηε λα δηαζθαιηζηεί ε πνηφηεηα ηνπ θψδηθα. Γίλνληαο ζηνπο 
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θηλεηνχο πξάθηνξεο ηελ πνιππινθφηεηα ζρεδίαζεο αζθαινχο θαη αμηφπηζηνπ θψδηθα ησλ κε 

θηλεηψλ πξαθηφξσλ έρεη λφεκα αθνχ ζρεδηαζηηθά θαη πξνγξακκαηηζηηθά ιάζε ζα ζπλερίζνπλ λα 

απαζρνινχλ ζηνπο δηαρεηξηζηέο ζπζηεκάησλ θαη πξνγξακκαηηζηέο ζπζηεκάησλ θηλεηψλ 

πξαθηφξσλ. 

Ζ δπλαηφηεηα λα θισλνπνηνχλ ηνπο εαπηνχο ηνπο θαη ε έκθπηε απηνλνκία ηνπο 

πξνζζέηεη αθφκα κεγαιχηεξε πνιππινθφηεηα ζηε δηαδηθαζία ζρεδηαζκνχ θαη αλάπηπμεο. 

Πξνθαλψο, ηα εξγαιεία ζρεδίαζεο, αλάπηπμεο θαη δηαρείξηζεο θηλεηψλ πξαθηφξσλ δελ έρνπλ 

αλαπηπρζεί πιήξσο θάηη απαξαίηεην πξνηνχ πξαγκαηνπνηεζεί νπνηαδήπνηε επξείαο θιίκαθαο 

εθαξκνγή θηλεηψλ πξαθηφξσλ ζε ιεηηνπξγηθφ ζχζηεκα. Οη πξνγξακκαηηζηέο θαη νη δηαρεηξηζηέο 

πξαθηφξσλ ζα επσθειεζνχλ ζίγνπξα απφ θαιχηεξνπο θαη πην εχξσζηνπο κεραληζκνχο 

δηαρείξηζεο πφξσλ ζε πιαηθφξκεο θηλεηψλ πξαθηφξσλ. 

΢ε αληίζεζε κε ην πεδίν δηαρείξηζεο δηθηχνπ, ε ελεξγή δηθηχσζε θαη ε ρξήζε έμππλσλ 

παθέησλ αληηπξνζσπεχεη ηελ άιιε φςε ηνπ λνκίζκαηνο φπνπ παθέηα απφ νπνπδήπνηε κπνξνχλ 

λα απαηηήζνπλ ππνινγηζηηθνχο θχθινπο θαη ππεξεζίεο επηθνηλσλίαο απφ δξνκνινγεηέο ή άιια 

ζπζηαηηθά ηνπ δηαδηθηχνπ. Αθνχ ηα έμππλα παθέηα κπνξνχλ λα εηζέξρνληαη θαη απέμσ απφ ηνλ 

ηνκέα αζθαιείαο ηεο πιαηθφξκαο πνπ θηινμελεί ηνπο πξάθηνξεο, ν θψδηθάο ηνπο ζα απαηηεί 

ηζρπξφηεξνπο κεραληζκνχο αζθαιείαο ψζηε λα εγθαζηδξχζεη ηελ αμηνπηζηία θαη ζα έρνπλ ιηγφηεξα 

πξνλφκηα απφ ηνπο θηλεηνχο πξάθηνξεο πνπ πξνέξρνληαη απφ ηελ πιαηθφξκα πνπ βξίζθεηαη 

εληφο ηνπ ηνκέα αζθαιείαο ηεο πιαηθφξκαο πνπ θηινμελεί ηνπο πξάθηνξεο.  

 

2.5.3. Πξνζσπηθνί Φεθηαθνί Βνεζνί ( Personal Digital Assistants -PDA) 

 
Οη θαηαζθεπαζηέο θηλεηψλ ηειεθψλσλ, ξαδηνθψλσλ απηνθηλήησλ θαη άιισλ 

ειεθηξνληθψλ ζπζθεπψλ εηζάγνπλ φιν θαη πεξηζζφηεξε ιεηηνπξγηθφηεηα ζηα πξντφληα ηνπο θαη 

εζηηάδνπλ ζηελ αλάπηπμε πξαθηφξσλ ζε απηέο. Ζ αλαγλψξηζε θσλήο κπνξεί λα εηζαρζεί γηα 

νκηιία ζε ξαδηφθσλν απηνθηλήηνπ, γηα αλαδήηεζε θαη ιήςε θαηεπζπληήξησλ νδεγηψλ, γηα 

δηαθαλνληζκφ απνζηνιήο ελφο θαμ ή γηα ζεκείσζε ελφο ζεκαληηθνχ γεγνλφηνο ζην πξνζσπηθφ 

εκεξνιφγην. Απηέο νη ζπζθεπέο δελ είλαη ζπλερψο ζπλδεδεκέλεο κε ην αζχξκαην δίθηπν θαη 

κπνξνχλ λα επσθειεζνχλ απφ ηελ ηθαλφηεηα ηνπ πξάθηνξα λα ιεηηνπξγεί απηφλνκα απφ ηελ 

πιαηθφξκα πνπ ην εθθίλεζε. 

Οη πξνγξακκαηηζηέο ζπρλά παξνπζηάδνπλ ην παξάδεηγκα θαηά ην νπνίν έλαο ρξήζηεο ελψ 

εθθηλεί κηα δηαδηθαζία γηα λα πξαγκαηνπνηήζεη θξαηήζεηο ηαμηδηψλ, εζηηαηνξίσλ θαη μελνδνρείσλ 

δηαπξαγκαηεχνληαλ κε άιινπο πξάθηνξεο, σο έλα ραξαθηεξηζηηθφ ζελάξην ηεο ηερλνινγίαο ησλ 

θηλεηψλ πξαθηφξσλ. 
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Οη πεξηζζφηεξνη ρξήζηεο πξαθηφξσλ δελ είλαη ζρεδφλ πνηέ θαη πξνγξακκαηηζηέο απηψλ 

θαη είηε ζα έρνπλ θάλεη ιήςε απηψλ απφ θάπνην γλσζηφ πσιεηή είηε ζα ππάξρεη ήδε 

εγθαηεζηεκέλνο ζηηο ειεθηξνληθέο ζπζθεπέο ηνπο. Απηά ηα ζελάξηα ραξαθηεξίδνληαη απφ 

ζπλαιιαγέο θαηά ηηο νπνίεο ν ρξήζηεο κνλαρά ζηέιλεη έλαλ πξάθηνξα λα πξαγκαηνπνηήζεη κηα 

ζπλαιιαγή θαη ιακβάλεη ηνλ ίδην πξάθηνξα πίζσ, ελψ ζρεδφλ πνηέ δε θηινμελεί θάπνηνλ απφ 

εμσηεξηθή πεγή. 

Δπηπιένλ, ηα PDAs πξνζθέξνπλ ιηγφηεξεο ππεξεζίεο απφ εκπνξηθέο πιαηθφξκεο. ΢ε 

ηέηνην πεξηβάιινλ, ηα βαζηθά δεηήκαηα αζθαιείαο είλαη εκπηζηεπηηθφηεηα, κεραληζκνί πνπ ζα 

απαγνξεχνπλ ηελ απάξλεζε ελεξγεηψλ (non-repudiation) θαη ακνηβαία ηαπηνπνίεζε. Πιήζνο 

ηέηνησλ κεραληζκψλ εθαξκφδεηαη ζε ζπζηήκαηα θηλεηψλ πξαθηφξσλ. 

Ζ ππνδνκή δεκφζηνπ θιεηδηνχ (PKI-Public Key Infrastructure) απνηειεί ηε βάζε γηα ηηο 

ππεξεζίεο αζθαιείαο ησλ θηλεηψλ πξαθηφξσλ θαη ζπκβάιεη ψζηε ε ακνηβαία ηαπηνπνίεζε, ε 

γλεζηφηεηα ησλ ζπλαιιαγψλ θαη ε θξππηνγξάθεζε λα είλαη άκεζα δηαζέζηκεο ζε 

πξνγξακκαηηζηέο θαη ρξήζηεο πξαθηφξσλ.  

Αλ θαη πνιιέο θνξέο παξαηεξείηαη απνηπρία ζηελ επίιπζε φισλ ησλ απεηιψλ πνπ 

παξνπζηάδνληαη, ππάξρνπλ αξθεηά παξαδείγκαηα θαηά ηα νπνία πξνζθέξνπλ επαξθή πξνζηαζία 

ζηνπο πξάθηνξεο.   

Παξφιν πνπ ζπκβαηηθέο ηερληθέο θξππηνγξάθεζεο κπνξνχλ λα εθαξκνζηνχλ ηφζν ζε 

πξάθηνξεο θαη ζηα κελχκαηά ηνπο, αθφκα θαη αλ ηα κελχκαηα πνπ αληαιιάζζνληαη κε κηα άιιε 

πιαηθφξκα είλαη θξππηνγξαθεκέλα, ιαζξναθνπζηέο κπνξνχλ  λα εμαγάγνπλ ζπκπεξάζκαηα 

ζρεηηθά κε ηηο πξνζέζεηο ηνπ ρξήζηε, βαζηδφκελνη ζε ζηνηρεία φπσο ηνλ πξννξηζκφ ησλ 

κελπκάησλ. Γηα παξάδεηγκα, αλ έλαο πξάθηνξαο ζηέιλεη κελχκαηα ή επηζθέπηεηαη πσιεηέο 

πιηθνχ ππνινγηζηψλ, έλαο πσιεηήο ινγηζκηθνχ κπνξεί λα ζηέιλεη απηφθιεηεο δηαθεκίζεηο γηα 

πξνγξάκκαηα ή κέξε ππνινγηζηή. Δθ‟ φζνλ φηαλ πξαγκαηνπνηνχληαη ζπλαιιαγέο φηαλ δελ 

ππάξρεη ζχλδεζε  δεκηνπξγεί πεξηνξηζκνχο ζηελ  ηθαλφηεηα ηνπ πξάθηνξα λα ρξεζηκνπνηεί 

απνζεθεπκέλα ηδησηηθά θιεηδηά ζηε ζπζθεπή ηνπ θαη φηαλ ηα θνπβαιάεη δελ είλαη αζθαιέο, 

θξίζηκεο ηέηνηεο ζπλαιιαγέο ζα πξέπεη λα πξαγκαηνπνηνχληαη ζε κηα ηξίηε πιαηθφξκα 

εκπηζηνζχλεο πνπ είλαη δηαζέζηκε ζπλερψο, θάηη πνπ δελ ζπκβαίλεη κε ηα PDAs. Όπσο νη 

ηξάπεδεο, νη εηαηξίεο πηζησηηθψλ θαξηψλ θαη νη αζθαιηζηηθέο πξνζθέξνπλ έλα ηεξάζηην πιήζνο 

νηθνλνκηθψλ θαη λφκηκσλ ζπλαιιαγψλ, έηζη θαη παξφκνηεο ππεξεζίεο κπνξνχλ λα παξέρνληαη ζε 

έλαλ πξάθηνξα.  
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2.6 Αμηνιόγεζε ησλ πθηζηάκελσλ αληίκεηξσλ αζθαιείαο 

Βαζηδφκελε ζηελ πξνεγεζείζα αλάιπζε, ε παξνχζα ελφηεηα θαηαπηάλεηαη κε κία 

αμηνιφγεζε ησλ κέηξσλ αζθαιείαο πνπ βξίζθνπλ εθαξκνγή ζε ζπζηήκαηα θηλεηψλ πξαθηφξσλ. 

Ζ δηελεξγεζείζα αμηνιφγεζε εζηηάδεη θπξίσο ζε ζπγθεθξηκέλα κεηνλεθηήκαηα ηνπ θάζε κέηξνπ 

αζθαιείαο πνπ αλαιχζεθαλ, πνπ κπνξεί λα ζπλεπάγεηαη ηνλ πεξηνξηζκφ ηεο ρξήζεο ηνπ ή 

πηνζέηεζε ζπκβηβαζκψλ ζηελ αζθάιεηα ησλ ζπζηεκάησλ θηλεηψλ πξαθηφξσλ. Γηα ηελ 

παξνπζίαζε ησλ δηαθξηβσκέλσλ κεηνλεθηεκάησλ, αθνινπζνχκε ηελ ηαμηλφκεζε ησλ κέηξσλ 

αζθαιείαο ηεο πξνεγνχκελεο ελφηεηαο. 

 

2.6.1 Κέηξα αζθαιείαο γηα πιαηθόξκεο πξαθηόξσλ 

 

Όπσο αλαθέξζεθε ζηελ παξάγξαθν 2.4.1, ηα κέηξα αζθαιείαο γηα ηελ πξνζηαζία ησλ 

πιαηθφξκσλ πξαθηφξσλ αθνινπζνχλ θπξίσο είηε ηελ πξνζέγγηζε απνκφλσζεο θξίζηκσλ 

δεδνκέλσλ είηε ηελ πξνζέγγηζε αζθάιηζεο ηνπ θηλεηνχ θψδηθα. Ζ πξψηε πξνζέγγηζε απνκνλψλεη 

ηε κλήκε θαη πεξηνξίδεη ηελ πξφζβαζε ζε απηήλ, πξνθεηκέλνπ λα δηαηεξεί πεξηβάιινληα 

απνθιεηζηηθήο εθηέιεζεο. Πεξηιακβάλεη ηα κέηξα αζθαιείαο ηεο Ινγηζκηθήο Απνκφλσζεο 

΢θαικάησλ (SFI) θαη ηεο Αζθαινχο Γηεξκήλεπζεο Θψδηθα. Απφ ηελ άιιε πιεπξά, ε δεχηεξε 

πξνζέγγηζε (δειαδή αζθάιηζεο θηλεηνχ θψδηθα) πξνζηαηεχεη ηηο πιαηθφξκεο πξαθηφξσλ 

αζθαιίδνληαο ηνλ θψδηθα ησλ θηλεηψλ πξαθηφξσλ πνπ ηηο επηζθέπηνληαη. Πεξηιακβάλεη κέηξα 

πνπ δηαζθαιίδνπλ ηελ απζεληηθφηεηα ηνπ θηλεηνχ θψδηθα θαη ησλ πξαθηφξσλ, ηελ χπαξμε ησλ 

ελδεδεηγκέλσλ ηδηνηήησλ αζθαιείαο ζηνπο θηλεηνχο πξάθηνξεο, ηελ αλίρλεπζε νπνηαζδήπνηε 

θαθφβνπιεο κεηαβνιήο πξαγκαηνπνηεζεί απφ κία κε έκπηζηε πιαηθφξκα ζηνλ θψδηθα ελφο 

θηλεηνχ πξάθηνξα, θαη ηελ ηήξεζε αξρείνπ ηνπ ηζηνξηθνχ ησλ πξαθηφξσλ. ΢ηε ζπλέρεηα 

παξνπζηάδνπκε θαη αλαιχνπκε ηα ζεκαληηθφηεξα κεηνλεθηήκαηα πνπ εηζάγεη ε εθαξκνγή ησλ 

πξναλαθεξζεηζψλ κέηξσλ αζθαιείαο. Σα ζπγθεθξηκέλα κεηνλεθηήκαηα ελδέρεηαη λα επεξεάζνπλ 

ηελ αζθάιεηα ησλ πιαηθφξκσλ πξαθηφξσλ, θαη ζπλεπψο λα πεξηνξίζνπλ ηελ αλάπηπμε ησλ 

ζπζηεκάησλ θηλεηψλ πξαθηφξσλ.  

Ζ ηερληθή ηεο Ινγηζκηθήο Απνκφλσζεο ΢θαικάησλ (SFI) δηαζθαιίδεη φηη νη δηεπζχλζεηο 

κλήκεο θαη νη ζηφρνη άικαηνο βξίζθνληαη κφλν ζε θαζνξηζκέλα αζθαιή δεδνκέλα θαη πεξηνρέο 

θψδηθα θαη επηηπγράλεη πξνζηαζία απφ ελέξγεηεο θαθφβνπινπ θψδηθα παξφκνηα κε εθείλε πνπ 

επηηπγράλεηαη κε ηελ εθηέιεζε ηνπ θψδηθα ζε μερσξηζηή δηαδηθαζία ιεηηνπξγηθνχ ζπζηήκαηνο ή 

κε ηελ απαίηεζε εγγξαθήο ηνπ θψδηθα ζε γιψζζα αζθαιή γηα ηε κλήκε. Γελ απαηηεί ππνζηήξημε 

απφ ην ιεηηνπξγηθφ ζχζηεκα ή ην πιηζκηθφ θαη είλαη απνηειεζκαηηθή γηα πξνγξάκκαηα πνπ έρνπλ 
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γξάθεη ζε νπνηαδήπνηε γιψζζα, ζπκπεξηιακβαλνκέλσλ ησλ ζεκαληηθψλ, κε αζθαιψλ γηα ηε 

κλήκε γισζζψλ, φπσο ε C θαη ε C++. Σν θχξην κεηνλέθηεκα ηνπ κέηξνπ αζθαιείαο SFI 

ζρεηίδεηαη κε ην φηη κπνξεί λα ρξεηαζηεί ειαθξψο πεξηζζφηεξν ρξφλν εθηέιεζεο πξνθεηκέλνπ κε 

έκπηζηα δνκνζηνηρεία λα θαηαζηνχλ δηαθξηηά θαη γηα ηνλ κεηαζρεκαηηζκφ θαη ηελ εθηέιεζε ηνπ 

θψδηθα. Δπίζεο, ν θψδηθαο ζε ακκνδνρείν πξέπεη λα ειέγρεηαη θαηά ηελ εηζαγσγή ηνπ θψδηθα, 

αθνχ δελ ππάξρεη αλάγθε λα εκπηζηεπηεί θαλείο ηνλ ζπλνκηιεηή ηνπ  σο πξνο ηελ νξζή εθηέιεζε 

ηνπ  sandboxing, θαη ζπλεπψο σο πξνο ηνλ απνηειεζκαηηθφ πεξηνξηζκφ ηεο πξνζπέιαζε ηεο 

κλήκεο ζε αζθαιή δεδνκέλα  θαη πεξηνρέο θψδηθα. 

΢ηελ άιιε ηερληθή απνκφλσζεο δεδνκέλσλ, ηε Γηεξκήλεπζε Αζθαινχο Θψδηθα (SCI), κε 

δεδνκέλε ηελ ζσζηή δηελέξγεηα ηνπ ειέγρνπ ηνπ ηχπνπ θαη ηεο απνπζίαο ππέξ- ή ππνρείιηζεο 

ζηνίβαο, νη επηβιαβείο εληνιέο κεηαζρεκαηίδνληαη ζε αζθαιείο δηαζθαιίδνληαο ζε αληίζεηε 

πεξίπησζε φηη νη θαθφβνπιεο εληνιέο δελ εθηεινχληαη απφ πξάθηνξεο. Σν κεηνλέθηεκα ηεο SCI 

εκθαλίδεηαη φηαλ εθηειεί δπλακηθφ έιεγρν ησλ ζπλζεθψλ, φπσο ειέγρνπο νξίσλ πίλαθα (array-

bound) θαηά ην ρξφλν εθηέιεζεο, πνπ ζπληζηά κία „αθξηβή‟ ζε πνιππινθφηεηα δηαδηθαζία, 

επηβξαδχλεη ζεκαληηθά ηελ εθηέιεζε θαη φπσο θαη κε ηε Ινγηζκηθή Απνκφλσζε ΢θαικάησλ, ε 

δηεξκήλεπζε θαη εθηέιεζε ηνπ θψδηθα κπνξεί λα απαηηήζνπλ κεγαιχηεξν ρξφλν εθηέιεζεο. 

Σν κέηξν αζθαιείαο ηεο Τπνγξαθήο θψδηθα (Signing code) πνπ αθνινπζεί ηελ 

πξνζέγγηζε αζθάιηζεο ηνπ θηλεηνχ θψδηθα παξνπζηάδεη δχν βαζηθά κεηνλεθηήκαηα. Σα 

κεηνλεθηήκαηα απηά ζρεηίδνληαη κε ηε ιίζηα ησλ έκπηζησλ νληνηήησλ ηελ νπνία ηεξεί ε θάζε 

πιαηθφξκα-νηθνδεζπφηεο. Πξψηα, ην ζπγθεθξηκέλν κέηξν αζθαιείαο ζεσξεί φηη φιεο νη 

νληφηεηεο πνπ πεξηέρνληαη ζηε ιίζηα ησλ έκπηζησλ είλαη αμηφπηζηεο θαη άθζαξηεο. ΢πλεπψο, νη 

θηλεηνί πξάθηνξεο πνπ έρνπλ ππνγξαθή ζηνπο θηλεηνχο θψδηθεο θαη άξα πξνέξρνληαη απφ ηέηνηεο 

νληφηεηεο παξέρνληαη πιήξε πξνλφκηα ζηελ εθηεινχζα πιαηθφξκα. Όκσο, εάλ κία νληφηεηα, ε 

νπνία έρεη ραξαθηεξηζηεί απφ κία εθηεινχζα πιαηθφξκα σο έκπηζηε, είλαη θζαξκέλε, ηφηε έλαο 

θηλεηφο πξάθηνξαο πνπ δεκηνπξγεζεί απφ ηελ πξψηε κπνξεί λα πξνθαιέζεη δεκηά ζηε δεχηεξε, 

αθνχ δηαζέηεη πιήξε πξνλφκηα πάλσ ζε απηή. Δπηπξνζζέησο, ν θαθφβνπινο πξάθηνξαο κπνξεί λα 

ρξεζηκνπνηήζεη ηα πξνλφκηα ηνπ επί ηεο εθηεινχζαο πιαηθφξκαο γηα λα αλνίμεη ζχξεο ζε άιινπο 

θαθφβνπινπο πξάθηνξεο αιιάδνληαο ηελ πνιηηηθή απνδνρήο ζηελ πιαηθφξκα. Σα απνηειέζκαηα 

ελδερφκελσλ επηζέζεσλ ηνπ θαθφβνπινπ πξάθηνξα ίζσο λα πξαγκαηνπνηεζνχλ αξγφηεξα, έηζη 

ψζηε ε ζχλδεζε ηεο επίζεζεο κε ηνλ επηηηζέκελν λα θαηαζηεί δχζθνιε (δει. θαζπζηεξεκέλεο 

επηζέζεηο). Απφ ηελ άιιε πιεπξά, ην δεχηεξν κεηνλέθηεκα ηνπ κέηξνπ αζθαιείαο ηεο ππνγξαθήο 

ηνπ θψδηθα ζρεηίδεηαη κε ην γεγνλφο φηη είλαη ππεξβνιηθά πεξηνξηζηηθφο απέλαληη ζε πξάθηνξεο 

πνπ πξνέξρνληαη απφ κε έκπηζηεο νληφηεηεο. Έλαο ηέηνηνο πξάθηνξαο δελ επηηξέπεηαη λα 

εθηειείηαη ζηελ πιαηθφξκα επεξεάδνληαο ηηο ππεξεζίεο ή ηηο δξαζηεξηφηεηεο  ηηο νπνίεο απηή 

αληηπξνζσπεχεη.  
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΢πγθξηηηθά κε ηνλ Τπνγεγξακκέλν Θψδηθα (Signed Code), ην κέηξν αζθαιείαο PCC 

ρξεζηκνπνηεί κία απινχζηεξε δηαδηθαζία επαιήζεπζεο ηεο εγθπξφηεηαο ζην βαζκφ πνπ δελ 

απαηηείηαη θακία θξππηνγξαθία, θαλέλα έκπηζην ηξίην κέξνο θαη θακία δηαρείξηζε θιεηδηψλ. Έλα 

βαζηθφ πιενλέθηεκα ηνπ ζπγθεθξηκέλνπ κέηξνπ έγθεηηαη ζηε κεηαβίβαζε ηεο ππνρξέσζεο 

δηαζθάιηζεο ηεο αζθάιεηαο ηνπ θψδηθα απφ ηνλ θαηαλαισηή ηνπ ζηνλ θαηαζθεπαζηή ηνπ θψδηθα. 

΢πλεπψο, ν πξψηνο δελ εθηειεί θακία αλάιπζε ηνπ πξνγξάκκαηνο, ζχληαμε ηνπ θψδηθα θαη  

δηεξκελεία εληνιψλ. Δπηπιένλ, ζε απηφ ην κέηξν αζθαιείαο ε έκπηζηε βάζε θψδηθα  (trusted 

code base - TCB) είλαη εμαηξεηηθά κηθξή, αθνχ πεξηιακβάλεη κφλν ηνλ ειεγθηή απφδεημεο γηα ηελ 

επαιήζεπζε ηεο εγθπξφηεηαο ηεο απφδεημεο ηεο αζθάιεηαο θαη ν έιεγρνο ηεο απφδεημεο κπνξεί λα 

είλαη κία απιή κεραληθή δηαδηθαζία. Ζ χπαξμε ηεο απφδεημεο επηηξέπεη  ηελ off-line εθηέιεζε ηεο 

δηαδηθαζίαο επαιήζεπζεο ηεο εγθπξφηεηαο (δελ ρξεηάδεηαη έιεγρνο θαηά ην ρξφλν εθηέιεζεο) θαη 

κφλν κία θνξά γηα έλα δεδνκέλν πξφγξακκα, αλεμάξηεηα απφ ην πφζεο θνξέο εθηειείηαη, γηαηί ην 

πξνεγνχκελν ζηάδην επαιήζεπζεο ηεο εγθπξφηεηαο δηαζθαιίδεη φηη ν θψδηθαο ηεξεί κε ηελ 

πνιηηηθή αζθαιείαο. Δπηπιένλ, εμνηθνλνκείηαη ρξφλνο  γηαηί ν κε έκπηζηνο θψδηθαο έρεη 

επαιεζεπηεί σο πξνο ηελ εγθπξφηεηα ηνπ πξηλ λα εθηειεζηεί, έηζη ψζηε νη επηθίλδπλεο 

ιεηηνπξγίεο εληνπίδνληαη έγθαηξα. Οπνηαδήπνηε ηξνπνπνίεζε ζηα πξνγξάκκαηα PCC (θαηά ιάζνο 

ή θαθφβνπιε) ζα επηθέξεη ηα εμήο απνηειέζκαηα: 

 ε απφδεημε ζα παχζεη λα είλαη έγθπξε θαη ην πξφγξακκα ζα απνξξηθζεί,  

 ε απφδεημε ζα είλαη έγθπξε αιιά ζα παχζεη λα είλαη εγγχεζε αζθαιείαο γηα ην 

πξφγξακκα θαη ην πξφγξακκα ζα απνξξηθζεί ή  

 ε απφδεημε ζα εμαθνινπζήζεη λα είλαη έγθπξε θαη λα ππάξρεη απφδεημε αζθαιείαο γηα ην 

πξφγξακκα. 

  

Απφ ηελ άιιε πιεπξά, ην θχξην κεηνλέθηεκα ηεο PCC ζρεηίδεηαη κε ηε δηαδηθαζία δεκηνπξγίαο 

ηεο απφδεημεο, θαη ππάξρεη εθηελήο έξεπλα επάλσ ζηνπο ηξφπνπο απηνκαηνπνίεζεο ηεο. Ζ 

δεκηνπξγία ηεο απφδεημεο κπνξεί λα είλαη ππνινγηζηηθά δχζθνιε θαη πνιιέο απνδείμεηο 

εμαθνινπζνχλ λα πξέπεη λα γίλνληαη ρεηξνθίλεηα, αιιά ηνπιάρηζηνλ, ππάξρνπλ επαξθείο  

ηππνπνηεκέλεο ηερληθέο απφδεημεο ηνπ ζεσξήκαηνο. Δπηπξνζζέησο, ε πξνζπάζεηα θσδηθνπνίεζεο 

ησλ απνδείμεσλ ησλ ηδηνηήησλ ησλ πξνγξακκάησλ ζα ζπλεπάγνληαλ ππεξβνιηθά κεγάιεο 

απνδείμεηο επαιήζεπζεο ηεο εγθπξφηεηαο, κεγαιχηεξεο ζε κέγεζνο αθφκα θαη απφ θαζαπηφ ηνλ 

θηλεηφ θψδηθα, έηζη ψζηε λα απαηηείηαη πεξηζζφηεξνο ρξφλνο θαη πξνζπάζεηα. Άιινη πεξηνξηζκνί 

ηεο PCC πεξηιακβάλνπλ ην ρξφλν πνπ αλαιψλεηαη θαηά ηε δηαδηθαζία επαιήζεπζεο ηεο 

εγθπξφηεηαο ηεο απφδεημεο, ηε κεγάιε πξνζπάζεηα πνπ πξέπεη λα θαηαβάιιεη θαη ηηο δπζθνιίεο 

πνπ πξέπεη λα αληηκεησπίζεη ν θαηαζθεπαζηήο ηνπ θψδηθα γηα ηελ εδξαίσζε θαη ηελ ηππηθή 

απφδεημε ηεο αζθάιεηαο ηνπ θηλεηνχ θψδηθα, θαζψο θαη ηε ζπζρέηηζε κίαο δεδνκέλεο απφδεημεο 

κε έλα δεδνκέλν πξφγξακκα, ρσξίο ηελ νπνία ε απφδεημε ζηεξείηαη ρξεζηκφηεηαο γηα ηελ 
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επαιήζεπζε ηεο εγθπξφηεηαο ηεο απφδεημεο. Δπηπξνζζέησο, ε PCC εγγπάηαη ηελ αζθάιεηα ηνπ 

εηζεξρφκελνπ θψδηθα ππφ ηνλ φξν φηη δελ ππάξρεη ζθάικα ζηε δεκηνπξγία ηεο ζπλζήθεο 

επαιήζεπζεο ηεο εγθπξφηεηαο, ζηα ινγηθά αμηψκαηα, ζηνπο θαλφλεο πιεθηξνιφγεζεο, θαη επίζεο 

εμαξηάηαη απφ ηελ αμηνπηζηία ηνπ ειεγθηή ηεο απφδεημεο (proof-checker). 

Σν κέηξν αζθαιείαο ηεο αμηνιφγεζεο θαηάζηαζεο αλαδείρζεθε ζε κία δεκνθηιή ηερληθή 

ράξε ζην βαζκφ δπλαηφηεηαο πξφβιεςεο επηβιαβψλ ηξνπνπνηήζεσλ ζηελ θαηάζηαζε ελφο 

πξάθηνξα θαη πξνεηνηκαζίαο αληίκεηξσλ, ππφ ηε κνξθή ζπλαξηήζεσλ αμηνιφγεζεο, πξηλ πξνβεί 

ζε ρξήζε ηνπ πξάθηνξα. Δπηπξνζζέησο, ρξεζηκνπνηείηαη γηα λα δηαζθαιίζεη φηη έλα πξάθηνξαο 

δελ έρεη θαηαζηεί θαθφβνινο θαηά ην δξνκνιφγην ηνπ λα αθνπιίδεη έλαλ θαθφβνπια 

ηξνπνπνηεκέλν πξάθηνξα. Έλα άιιν πιενλέθηεκα ηεο ζπγθεθξηκέλεο ηερληθήο έγθεηηαη ζην φηη 

παξέρεη έλαλ επέιηθην ηξφπν ζε έλαλ πξάθηνξα λα δεηήζεη άδεηεο αλαιφγσο ηεο ηξέρνπζαο 

θαηάζηαζεο ηνπ θαη ηνπ έξγνπ πνπ ρξεηάδεηαη λα εθηειέζεη ζε κία ζπγθεθξηκέλε πιαηθφξκα.  Απφ 

ηελ άιιε πιεπξά, ην θχξην κεηνλέθηεκα ηνπ ελ ιφγσ κέηξνπ έγθεηηαη ζηε δπζθνιία δηαηχπσζεο 

θαηάιιεισλ ηδηνηήησλ αζθαιείαο γηα έλαλ θηλεηφ πξάθηνξα θαη επίηεπμεο κίαο θαηάζηαζεο 

ζπλάξηεζεο αμηνιφγεζεο πνπ λα εγγπάηαη ηηο ηδηφηεηεο απηέο.   

Σέινο, παξφηη ε ρξήζε ηνπ κέηξνπ αζθαιείαο, ησλ Ηζηνξηθψλ Γηαδξνκήο δελ εκπνδίδεη ηελ 

θαθφβνπιε ζπκπεξηθνξά κίαο πιαηθφξκαο, ρξεζηκεχεη σζηφζν σο ηζρπξφ απνηξεπηηθφ κέζν, ζην 

βαζκφ πνπ ε  ππνγεγξακκέλε εγγξαθή δηαδξνκήο ηεο πιαηθφξκαο είλαη κε-απνπνηήζηκε. Έλα 

πξνθαλέο κεηνλέθηεκα ηνπ ζπγθεθξηκέλνπ κέηξνπ  έγθεηηαη ζηελ αχμεζε ηνπ θφζηνπο ηεο 

επαιήζεπζεο ηεο εγθπξφηεηαο ηνπ path κε ηελ κεγέζπλζε ηνπ ηζηνξηθνχ ηνπ path. Απηφ γίλεηαη 

επεηδή ε δηαηήξεζεο εκπηζηνζχλεο ζε πξάθηνξεο πνπ έρνπλ επηζθεθζεί ηεξάζηην αξηζκφ 

πιαηθφξκσλ θαζίζηαηαη δπζθνιφηεξε. Χζηφζν, ην θφζηνο επαιήζεπζεο ηεο εγθπξφηεηαο είλαη 

ζπλάξηεζε ηεο ηθαλφηεηαο ηεο πιαηθφξκαο λα θξίλεη νξζά, εάλ κπνξεί λα εκπηζηεπζεί ηηο 

εμαθξηβσκέλεο πιαηθφξκεο πνπ ν πξάθηνξαο έρεη πξνεγνπκέλσο επηζθεθζεί. Αληίζηνηρα, είλαη πην 

δχζθνιν λα εκπηζηεπζεί θαλείο έλαλ πξάθηνξα, ε δηαδξνκή ηαμηδίνπ ηνπ νπνίνπ είλαη άγλσζην εθ 

ησλ πξνηέξσλ, γηα παξάδεηγκα ν πξάθηνξαο πνπ αλαδεηεί λέεο πιεξνθνξίεο δεκηνπξγψληαο 

δπλακηθά ηε δηαδξνκή ηαμηδίνπ ηνπ. 

 

2.6.2 Πξνζηαζία πξαθηόξσλ 

Ζ πξνζηαζία ησλ πξαθηφξσλ επίζεο βαζίδεηαη ζηελ πξνζέγγηζε ηεο απνκφλσζεο ησλ 

θξίζηκσλ δεδνκέλσλ θαη ηεο αλίρλεπζεο επηζέζεσλ – εηζβνιψλ, νη νπνίεο απεηινχλ ηελ εθηέιεζε 

ησλ πξαθηφξσλ θαη ησλ δεδνκέλσλ πνπ θέξνπλ. Ζ απνκφλσζε ησλ δεδνκέλσλ εθαξκφδεηαη 

θπξίσο  ζηα απνηειέζκαηα ησλ ελεξγεηψλ ηνπ πξάθηνξα ελζπιαθψλνληαο ηα είηε ζε κία 

πιαηθφξκα πξαθηφξσλ ή ζε θαζαπηφ ην θηλεηφ πξάθηνξα. Ζ απνκφλσζε πινπνηείηαη κε ηελ 

νιηζζαίλνπζα θξππηνγξάθεζε, ηελ θσδίθσλ απζεληηθνπνίεζεο κεξηθψλ απνηειεζκάησλ (PRAC), 
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ηε δεκηνπξγία πεξηβαιινληηθνχ θιεηδηνχ, ηνλ ππνινγηζκφ κε θξππηνγξαθηθέο ζπλαξηήζεηο (CEF) 

θαη ην κέηξν αζθαιείαο ηεο ζπζθφηηζεο. Απφ ηελ άιιε, ε αλίρλεπζε ησλ επηζέζεσλ – εηζβνιψλ 

πξαγκαηνπνηείηαη κε ηελ θαηαγξαθή ηνπ δξνκνινγίνπ ελφο πξάθηνξα, κε ηε δεκηνπξγία 

παλνκνηφηππνπ αληηγξάθνπ ηνπ πξάθηνξα ή κε ηελ αλίρλεπζε ηεο θαηάζηαζεο ηνπ πξάθηνξα 

θαηά ηελ εθηέιεζε ηνπ. 

  Οη παξαδνζηαθνί κεραληζκνί δελ είλαη ζρεδηαζκέλνη γηα ηελ αληηκεηψπηζε απεηιψλ, πνπ 

επηηίζεληαη ζηελ εθαξκνγή πξνεξρφκελεο απφ ην πεξηβάιινλ ηεο εθηέιεζεο. Αλ θαη απηή ε 

θαηάζηαζε ελφο πξάθηνξα πνπ εθηειείηαη ζε κία πιαηθφξκα πξαθηφξσλ ε νπνία ελδέρεηαη λα κελ 

είλαη απνιχησο έκπηζηε θαηέζηεζε επηβεβιεκέλε ηελ αλάπηπμε λέσλ κεραληζκψλ αληηκεηψπηζεο, 

νη ηειεπηαίνη δελ είλαη πιήξσο ζε ζέζε λα παξέρνπλ απνηειεζκαηηθή πξνζηαζία ζην πξάθηνξα, 

ζην βαζκφ πνπ παξνπζηάδνπλ νξηζκέλα κεηνλεθηήκαηα, ηα νπνία αλαιχνληαη ζηελ ελφηεηα απηή. 

 

2.6.2.1  Απνκόλσζε θξίζηκσλ δεδνκέλσλ 

 

 Σν ηζρπξφ πιενλέθηεκα ηεο πξνζέγγηζεο ηεο ελζπιάθσζεο κεξηθψλ απνηειεζκάησλ 

έγθεηηαη ζηε δπλαηφηεηα ηεο λα παξέρεη απψηεξε αθεξαηφηεηα ζε δξνκνιφγηα πνιιαπινχ 

άικαηνο (multi-hop). Δπηπιένλ, κεξηθά απνηειέζκαηα, φπσο MACs, έρνπλ κηθξφηεξν θφζηνο 

ππνινγηζκνχ απφ εθείλν ησλ ςεθηαθψλ ππνγξαθψλ (αλ θαη, πξνθαλψο, παξέρνπλ δηαθνξεηηθέο 

ηδηφηεηεο απφ ηηο ςεθηαθέο ππνγξαθέο). Απφ ηελ άιιε, ηα απνηειέζκαηα πξνο ελζπιάθσζε ίζσο 

λα κελ είλαη άκεζα πξνθαλή. 

Ζ ηερληθή PRAC ππφθεηηαη ζε κεγάιν αξηζκφ πεξηνξηζκψλ. Ο πιένλ ζνβαξφο ζεκεηψλεηαη 

φηαλ κία θαθφβνπιε πιαηθφξκα απνθηά αληίγξαθα ησλ απζεληηθψλ θιεηδηψλ ηεο 

θξππηνγξάθεζεο ή ησλ ζπλαξηήζεσλ δεκηνπξγίαο θιεηδηνχ ελφο πξάθηνξα. Δάλ ν πξάθηνξαο 

επηζθεθζεί μαλά ηελ πιαηθφξκα ή επηζθεθζεί άιιε πιαηθφξκα ε νπνία ζπλσκνηεί κε απηήλ, κία 

ή πεξηζζφηεξεο εγγξαθέο πξνεγνχκελνπ κεξηθνχ απνηειέζκαηνο ζα κπνξνχζε λα ηξνπνπνηεζεί 

ρσξίο ηε δπλαηφηεηα αλίρλεπζεο, ζπλεπψο ε πξνζέγγηζε δε δηαζθαιίδεη ηελ ηδησηηθφηεηα ηνπ  

πξάθηνξα. ΢ην βαζκφ πνπ ε PRAC πξνζαλαηνιίδεηαη ζηελ αθεξαηφηεηα θαη φρη ζηελ 

εκπηζηεπηηθφηεηα, ην ζπζζσξεπκέλν ζχλνιν ησλ κεξηθψλ απνηειεζκάησλ κπνξεί επίζεο λα 

εηδσζεί απφ νπνηαδήπνηε πιαηθφξκα επηζθεθζεί ν πξάθηνξαο, αλ θαη απηφ ην πξφβιεκα ιχλεηαη 

εχθνια κε ηελ εθαξκνγή νιηζζαίλνληνο θιεηδηνχ ή άιισλ κνξθψλ θξππηνγξάθεζεο. Δπηπιένλ , 

νξηζκέλεο θνξέο ε ζπγθεθξηκέλε ηερληθή ζα κπνξνχζε λα απαηηήζεη έλα έκπηζην ηξίην κέξνο γηα 

ηελ ρξνλνζθξάγηζε ελφο ςεθηαθνχ απνηππψκαηνο ησλ απνηειεζκάησλ γηα ηελ φπνηα λνκηθή 

δηαβεβαίσζε.  
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Ζ ζεηηθή ζεψξεζε ηεο πξνζέγγηζεο ηεο Γεκηνπξγίαο Πεξηβαιινληηθνχ Θιεηδηνχ 

(Environmental Key Generation) είλαη φηη ε απιή αλάγλσζε ηνπ θψδηθα ηνπ πξάθηνξα δελ κπνξεί 

λα απνθαιχςεη ην κήλπκα ελεξγνπνίεζεο. Απφ ηελ άιιε πιεπξά, κία αδπλακία ηεο πξνζέγγηζεο 

απηήο έγθεηηαη ζην φηη εάλ ε πιαηθφξκα ιήςεο είλαη ερζξηθή, ζα κπνξνχζε λα ελεξγήζεη 

θαθφβνπια θαηά ηνπ εηζεξρφκελνπ πξάθηνξα. Όηαλ ε πεξηβαιινληηθή ζπλζήθε ηθαλνπνηείηαη θαη 

δεκηνπξγείηαη ην θιεηδί ελεξγνπνίεζεο, ε πιαηθφξκα, ε νπνία ειέγρεη απφιπηα ην πξάθηνξα ζα 

κπνξνχζε απιψο λα κεηαηξέςεη ην πξάθηνξα εμαλαγθάδνληαο ηνλ λα εθηειέζεη δηαθνξεηηθή 

ζπλάξηεζε (π.ρ., λα εθηππψζεη αληί λα εθηειέζεη ηνλ εθηειέζηκν θψδηθα κε ηελ ιήςε ηνπ 

ζηνηρείνπ ελεξγνπνίεζεο (trigger) ). Δπηπιένλ, νη ερζξηθέο πιαηθφξκεο κπνξνχλ λα εμαλαγθάζνπλ 

ηνλ πξάθηνξα λα εθηειεζηεί δεκηνπξγψληαο ηερλεέλησο ην θιεηδί πεξηβάιινληνο. Έλαο 

πξφζζεηνο πεξηνξηζκφο ηνπ ζπγθεθξηκέλνπ κέηξνπ έγθεηηαη ζην φηη ε πιαηθφξκα κπνξεί λα θξίλεη 

πσο δελ είλαη αζθαιέο λα εθηειέζεη έλαλ θξππηνγξαθεκέλν θψδηθα πνπ είλαη ζπλεκκέλνο ζε έλα 

θηλεηφ θψδηθα, γηαηί ζα κπνξνχζε λα είλαη π.ρ. ηφο. Γεληθά, κία πιαηθφξκα πξαθηφξσλ θαηά 

θαλφλα πεξηνξίδεη ηε δπλαηφηεηα ελφο πξάθηνξα λα εθηειεί θψδηθα πνπ έρεη δεκηνπξγεζεί 

δπλακηθά, αθνχ ζεσξείηαη κία κε αζθαιήο ιεηηνπξγία.  

Ο Τπνινγηζκφο κε Θξππηνγξαθεκέλεο ΢πλαξηήζεηο (Computing with Encrypted 

Functions) επηηξέπεη ζε έλα κε έκπηζην ζχζηεκα-νηθνδεζπφηε λα εθηειεί ρξήζηκνπο 

ππνινγηζκνχο, ρσξίο λα είλαη ζε ζέζε λα  αλαγλσξίζεη ηηο απζεληηθέο ζπλαξηήζεηο, θαη ζπλεπψο, 

λα θαηαλνήζεη ηη ζεκαίλνπλ νη ππνινγηζκνί. Οη Sander θαη Tschudin  απέδεημαλ φηη έλα 

πξνζζεηηθά νκνκνξθηθφ ζρήκα θξππηνγξάθεζεο επηηξέπεη κε δηαδξαζηηθέο CEF γηα πνιπψλπκα. 

Χζηφζν, ηα πθηζηάκελα πξνζζεηηθά νκνκνξθηθά ζρήκαηα θξππηνγξάθεζεο δελ κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα CEF επεηδή πξνθεηκέλνπ λα δηαζθαιίδνπλ ηελ νξζφηεηα νη παξάκεηξνη ηνπ 

ζπζηήκαηνο πξέπεη λα είλαη εθζεηηθνχ κεγέζνπο. Οη Sander θαη Tschudin  πξφηεηλαλ επίζεο ηε 

ρξήζε ακθίξξεησλ (birational) ζπλαξηήζεσλ, νη νπνίεο φκσο απνδείρζεθαλ κε αζθαιείο. Χο εθ 

ηνχηνπ, ην θχξην πξφβιεκα ζε απηφ ην κέηξν αζθαιείαο έγθεηηαη ζηελ εχξεζε θαηάιιεισλ 

ζρεκάησλ θξππηνγξάθεζεο πνπ λα κπνξνχλ λα κεηαζρεκαηίζνπλ απζαίξεηεο ζπλαξηήζεηο (ρσξίο 

νπζηαζηηθή απφθηεζε γλψζεο ηεο ζπλάξηεζεο) θαηά έλα κε δηαδξαζηηθφ ηξφπν. Δπηπιένλ, ην 

ζπγθεθξηκέλν κέηξν εμαξηάηαη ζεκαληηθά απφ θξππηνγξαθηθέο ξνπηίλεο γηα ηελ εθηέιεζε  θαη δελ 

απνηξέπεη έλαλ αξηζκφ άιισλ επηζέζεσλ φπσο νη ηξνπνπνηήζεηο ζε ζπζηήκαηα πξαθηφξσλ 

πνιιαπινχ άικαηνο.  

Αλαθνξηθά κε ηελ ζπζθφηηζε, ην θχξην πιενλέθηεκα ηνπ ζπγθεθξηκέλνπ κέηξνπ 

ζρεηίδεηαη κε ην γεγνλφο πσο ζεσξείηαη αλζεθηηθή ζηηο επηζέζεηο πιαζηνπξνζσπίαο θαη άξλεζεο 

ππεξεζίαο , θαη ζην φηη δελ απαηηνχληαη θξππηνγξαθηθά θιεηδηά ή αιγφξηζκνη. Χζηφζν έλα 

ζνβαξφ πξφβιεκα κε ην ζπγθεθξηκέλν κέηξν έγθεηηαη ζην φηη δελ ππάξρεη γλσζηφο 

απνηειεζκαηηθφο αιγφξηζκνο ή πξνζέγγηζε πνπ λα παξέρεη πξνζηαζία απφ απεηιέο πνπ 

πξνέξρνληαη απφ έλαλ πξάθηνξα πνπ αληηκεησπίδεη έλα θαθφβνπιν ζχζηεκα-νηθνδεζπφηε. Όινη νη  
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γλσζηνί αιγφξηζκνί ζπζθφηηζεο πνπ έρνπλ έσο ζήκεξα ζρεδηαζηεί γηα ηελ πξνζηαζία ησλ 

θηλεηψλ πξαθηφξσλ απνδείρζεθαλ αλαπνηειεζκαηηθνί θαη αθφκα ρεηξφηεξα, νη πθηζηάκελνη 

αιγφξηζκνη blackbox ιεηηνπξγνχλ κφλν κε πνιπψλπκα θαη ινγηθέο ζπλαξηήζεηο  θαη δελ κπνξνχλ 

λα αληηκεησπίζνπλ δεδνκέλα απζαίξεηεο εηζαγσγήο πνπ ρξεζηκνπνηνχληαη θπξίσο γηα ηνλ θηλεηφ 

θψδηθα. Αθφκα δελ ππάξρεη θαλέλα ηππηθφ κνληέιν γηα ηνλ πξνζδηνξηζκφ ηεο ζρεηηθήο ηζρχνο ησλ 

αιγφξηζκσλ πεξίπιεμεο ηνπ θψδηθα (ή γηα ηνλ πνζνηηθφ πξνζδηνξηζκφ ηνπ επζέσο αλάινγνπ, 

σθέιηκνπ ρξφλνπ πξνζηαζίαο). Ζ θχξηα αδπλακία ηεο ζπζθφηηζεο έγθεηηαη ζηε δπζθνιία 

κέηξεζεο ηνπ θαηά πφζν απηνί νη κεηαζρεκαηηζκνί θαζηζηνχλ φλησο δπζθνιφηεξν γηα έλαλ 

άλζξσπν ρξήζηε πιήξσο εμνπιηζκέλν κε εξγαιεία απνζπζθφηηζεο λα θαηαιάβεη ηνλ 

ζπζθνηηζκέλν θψδηθα. ΢πρλά δελ είλαη αλαγθαίν λα αλαθαιχςεη φινπο ηνπο θαλφλεο θαη λα 

δηαζπάζεη φια ηα αζαθή θαηεγνξήκαηα πξνθεηκέλνπ λα επηηεζεί ζε έλα ηκήκα ηνπ θψδηθα κε 

επηηπρία. Κία πξνθαλήο αδπλακία ησλ ηερληθψλ ζπζθφηηζεο έγθεηηαη ζην δελ είλαη απνδείμηκα 

αζθαιείο. Δίλαη πνιχ πηζαλφ φηη γηα κία ηερληθή ζπζθφηηζεο ππάξρεη κία αληίζηνηρε ηερληθή 

απνζπζθφηηζεο. Έλα άιιν πξφβιεκα φηη κφλνο ηνπ ν ζπζθνηηζηήο δελ παξέρεη πξνζηαζία έλαληη 

δνιηνθζνξάο. Γελ είλαη αλαγθαίν γηα έλαλ επηηηζέκελν λα  αλαθηήζεη νιφθιεξν ην πξφγξακκα 

πξνθεηκέλνπ λα βξεη ρξήζηκεο πιεξνθνξίεο. Ζ ηθαλφηεηα λα ιάβεη γλψζε έζησ θαη ιίγσλ 

θξίζηκσλ πιεξνθνξηψλ κπνξεί λα έρεη σο επαθφινπζν κία ζεκαληηθή απψιεηα ηεο ηδησηηθφηεηαο. 

Οη D‟Anna et al  ηνλίδνπλ φηη ε ζπζθφηηζε κπνξεί λα ζπκβάιεη ζηελ θαζπζηέξεζε αιιά φρη ζηελ 

απνηξνπή επηζέζεσλ ζε έλαλ πξάθηνξα κέζσ αλάζηξνθεο κεραλίθεπζεο (reverse engineering). 

Τπνζηεξίδνπλ επίζεο φηη έλαο επηηηζέκελνο κε επαξθείο ππνινγηζηηθνχο πφξνπο, φπσο αξθεηφ 

ρξφλν, κπνξεί πάληα λα απνζπζθνηίζεη ηνλ θψδηθα. Ο Barak et al κειέηεζε ηα ζεσξεηηθά φξηα 

ησλ ηερληθψλ ζπζθφηηζεο θαη θαηέδεημε φηη γεληθά ε επίηεπμε κίαο απφιπηα αζθαινχο ζπζθφηηζεο 

είλαη αδχλαηε. 

2.6.2.2  Αλίρλεπζε επηζέζεσλ – εηζβνιώλ 

 ΢ηελ ηερληθή Mutual Itinerary Recording έλα ζπλεξγαδφκελνο πξάθηνξαο αληρλεχεη ηνλ 

πξάθηνξα ζε κία ακνηβαία ππνζηεξηθηηθή δηάηαμε, έηζη ψζηε ηα ζεκαληηθφηεξα κεηνλεθηήκαηα 

ζρεηίδνληαη κε ηελ εδξαίσζε ελφο αζθαινχο θαλαιηνχ γηα ηελ επηθνηλσλία κεηαμχ ησλ 

παλνκνηφηππσλ νκφινγσλ πξαθηφξσλ. Κεηαθηλνχκελνο έλαο πξάθηνξαο απφ ην έλα ζχζηεκα-

νηθνδεζπφηε ζην άιιν νη πιεξνθνξίεο γηα ηελ ηειεπηαία, ηελ ηξέρνπζα θαη ηελ επφκελε 

πιαηθφξκα πξέπεη λα αληαιιάζζνληαη κέζσ ελφο αζθαινχο θαλαιηνχ, θάηη πνπ ζπλεπάγεηαη 

θφζηνο γηα ηε δεκηνπξγία ελφο απζεληηθνπνηεκέλνπ θαλαιηνχ ζην νπνίν πξνζηίζεληαη νη 

πξφζζεηνη πφξνη πνπ θαηαλαιψλνληαη απφ ηηο παλνκνηφηππεο νληφηεηεο πξάθηνξα εμ' αηηίαο ηνπ 

φηη νη πξάθηνξεο πξέπεη λα θηλνχληαη ζε δεχγε θαη λα εθηεινχλ ηηο ίδηεο ελέξγεηεο ζε δηαθνξεηηθέο 

πιαηθφξκεο. Δπηπιένλ, πξέπεη λα αλαθέξνπκε ηελ αδπλακία ηνπ νκνιφγνπ πξάθηνξα λα 

πξνζδηνξίζεη ην πνηα απφ ηηο δχν πιαηθφξκεο επζχλεηαη ζε πεξίπησζε πνπ έλαο απφ ηνπο 
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πξάθηνξεο ζθνησζεί. Αθφκα, ζε πεξίπησζε πνπ δχν πιαηθφξκεο, ηηο νπνίεο επηζθεθζνχλ δχν 

νκφινγνη πξάθηνξεο ζπλεξγάδνληαη γηα ηελ εμαπφιπζε ερζξηθψλ ην ζρήκα απνηπγράλεη αθνχ δελ 

κπνξεί λα θαηαλνήζεη φηη ζα πξνθαιέζεη θαθφβνπια απνηειέζκαηα. Γηα απηφλ αθξηβψο ην ιφγν ην 

ζρήκα ιεηηνπξγεί κφλν ππφ ηελ ππφζεζε βάζεη ηεο νπνίαο ιίγεο κφλν πιαηθφξκεο είλαη 

θαθφβνπιεο,  απνθεχγνληαο ηε ζπλεξγαζία κε ηηο θαθφβνπιεο. 

Αλαθνξηθά κε ηελ παξαιιαγή ηνπ πξνεγνχκελνπ κέηξνπ αζθαιείαο (δειαδή Itinerary 

Recording with Replication and Voting) ην θχξην κεηνλέθηεκα ζρεηίδεηαη κε ηε γεληθή ππφζεζε  

βάζεη ηεο νπνίαο ε πιεηνςεθία ησλ ζπζηεκάησλ-νηθνδεζπφηε δελ είλαη θαθφβνπια θαη ην 

απνηέιεζκα πνπ ππνινγίδεηαη κε απηή γίλεηαη δεθηφ σο ην ζσζηφ. Όπσο αθξηβψο θαη κε ηελ 

πξνεγνχκελε πεξίπησζε, ζε πεξίπησζε ζπλεξγαζίαο πνιιαπιψλ θαθφβνπισλ πιαηθφξκσλ ην 

απνηέιεζκα πνπ ππνινγίδεηαη απφ ηελ πιεηνςεθία ζα είλαη επηβιαβέο θαη ην ζρήκα ζα απνηχρεη 

πάιη. Αλ θαη κία θαθφβνπιε πιαηθφξκα κπνξεί λα θζείξεη ιίγα αληίγξαθα ηνπ πξάθηνξα, 

απαηηείηαη ηε δεκηνπξγία πνιιψλ παλνκνηφηππσλ γηα ηελ απνθπγή ηεο ζπλάληεζεο θαη ηελ 

επηηπρή νινθιήξσζε ηνπ ππνινγηζκνχ. Έλα πξνθαλέο κεηνλέθηεκα είλαη φηη νη πξφζζεηνη πφξνη 

αλαιψλνληαη απφ ηνπο παλνκνηφηππνπο πξάθηνξεο πνπ απαηηνχληαη γηα ηελ ηαπηφρξνλε εθηέιεζε 

ησλ ίδησλ, γηα ηελ επίηεπμε ηνπ απνηειέζκαηνο ηεο πιεηνςεθίαο ή γηα έλαλ κεκνλσκέλν 

ππνινγηζκφ. 

Αλ θαη ε πξνζέγγηζε ηεο ηρλειάηεζεο εθηέιεζεο κπνξεί λα ιεηηνπξγήζεη απνηξεπηηθά 

έλαληη θαθφβνπιεο ζπκπεξηθνξάο κίαο πιαηθφξκαο, παξνπζηάδεη κία ζεηξά κεηνλεθηεκάησλ. Σν 

πιένλ πξνθαλέο ζρεηίδεηαη κε ην γεγνλφο φηη ην δξνκνιφγην ηνπ πξάθηνξα κεγαιψλεη 

ηαμηδεχνληαο απφ ην έλα ζχζηεκα-νηθνδεζπφηε ζην άιιν, θάηη πνπ ζπλεπάγεηαη ηελ αχμεζε ηνπ 

κεγέζνπο θαη ηνπ αξηζκνχ ησλ ηρλψλ ζπκπεξηιακβαλνκέλσλ ησλ πιεξνθνξηψλ ππνγξαθήο 

πιαηθφξκαο  θαη αλαγλσξηζηηθψλ δήισζεο πνπ πξέπεη λα ηεξεζνχλ θαη λα κεηαθεξζνχλ ζηελ 

επφκελε πιαηθφξκα. Ζ ρξήζε ηνπ θαζίζηαηαη εμαηξεηηθά δχζθνιε ζηελ πεξίπησζε πνιπ-

λεκαηηθψλ (multi-threaded) πξαθηφξσλ ζην βαζκφ πνπ ην ίρλνο γίλεηαη ππέξκεηξα πνιχπινθν θαη 

δπζρεξαίλεηαη ε παξαθνινχζεζε ηεο εθηέιεζεο. ΢ηελ ηερληθή απηή, ε δηαδηθαζία επαιήζεπζεο 

ηεο εγθπξφηεηαο πξνθαιείηαη κφλν βάζεη ππνςίαο ηέιεζεο κίαο θαθφβνπιεο επέκβαζεο ζε έλα 

πξάθηνξα θαηά ην δξνκνιφγην ηνπ, έλα πξφβιεκα πνπ αληηκεησπίδεηαη κε ηελ πξνζζήθε ελφο 

δηαθνκηζηή επαιήζεπζεο ηεο εγθπξφηεηαο.  

΢ηελ ηερληθή ηεο ηρλειάηεζεο εθηέιεζεο κε δηαθνκηζηή επαιήζεπζεο ηεο εγθπξφηεηαο ε 

δηαδηθαζία επαιήζεπζεο ηεο εγθπξφηεηαο δελ ελεξγνπνηείηαη κφλνλ απφ χπνπηα απνηειέζκαηα. 

Δπηπξνζζέησο, ιήμε ρξνληθψλ νξίσλ (time-outs) επηηξέπνπλ ηελ πξφιεςε θαηά επηζέζεσλ 

άξλεζεο ππεξεζίαο πνπ πεξηιακβάλεη ηνλ ηεξκαηηζκφ ηνπ πξάθηνξα ρσξίο ηελ εθηέιεζε ηνπ. 

Όκσο ε ηερληθή απηή ππφθεηηαη ζηνπο ίδηνπο πεξηνξηζκνχο φπσο θαη ε ηρλειάηεζε εθηέιεζεο. 

Πξψηνλ, ρξεηάδεηαη ε δηαηήξεζε ελφο δπλεηηθά κεγάινπ κεγέζνπο θαη αξηζκνχ εκεξνινγίσλ (log) 

θαη δεχηεξνλ, θάζε πιαηθφξκα κπνξεί λα επηιέγεη ην δηθφ ηεο δηαθνκηζηή επαιήζεπζεο ηεο 
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εγθπξφηεηαο θαη απηφ κπνξεί λα ελζαξξχλεη  θαη λα επηηξέςεη κία ελδερνκέλσο θαθφβνπιε 

ζπλεξγαζία κεηαμχ κίαο πιαηθφξκαο θαη ηνπ δηαθνκηζηή. Γηα λα αληηκεησπηζηεί απηφ βξίζθεηαη ζε 

εμέιημε κία έξεπλα ηεο θχζεο ηεο ηρλειάηεζεο εθηέιεζεο θαη ηνπ ηξφπνπ επίηεπμεο κίαο 

πξαθηηθήο εθαξκνγήο ηεο, ε νπνία λα κπνξεί λα εδξαηψζεη επίπεδα εκπηζηνζχλεο . 

 

 

2.7 Θέκαηα αζθαιείαο, ζρεδηαζκνύ θαη επίδνζεο 

 

 

Ζ ρξήζε θηλεηνχ θψδηθα θαη θηλεηψλ πξαθηφξσλ έρεη πνιιά πιενλεθηήκαηα φπσο : 

 Ξεπεξλνχλ ηελ αδξάλεηα ηνπ δηθηχνπ 

 Κεηψλνπλ ηελ ππεξθφξησζε ηνπ δηθηχνπ 

 Δθηεινχληαη αζχγρξνλα θαη απηφλνκα 

 Πξνζαξκφδνληαη δπλακηθά  

 Ιεηηνπξγνχλ ζε εηεξνγελή πεξηβάιινληα 

 Έρνπλ ηζρπξή θαη αλεθηηθή ζε ζθάικαηα ζπκπεξηθνξά 

 
Έλα απφ ηα βαζηθφηεξα εκπφδηα γηα ηελ επξεία πηνζέηεζε ησλ θηλεηψλ πξαθηφξσλ, είλαη νη 

εχινγεο αλεζπρίεο αζθαιείαο ησλ system developers, ησλ δηαρεηξηζηψλ δηθηχνπ θαη ησλ 

ππεπζχλσλ κεραλνγξάθεζεο. Δίλαη δεδνκέλν φηη φηαλ ηα ζέκαηα αζθαιείαο ιπζνχλ θαη 

αλαπηπρζνχλ  κηα ζεηξά κεραληζκψλ αζθάιεηαο  γηα λα κεηψζνπλ ην θίλδπλν, ηφηε νη ρξήζηεο ηεο 

ηερλνινγίαο ησλ θηλεηψλ πξαθηφξσλ ζα  είλαη ειεχζεξνη λα αλαπηχμνπλ θαηλνηφκεο ιχζεηο ζε 

ππάξρνληα πξνβιήκαηα θαη λα βξεζεί έλα επξχ θάζκα ηνκέσλ εθαξκνγήο πνπ ζα επσθειεζνχλ 

απφ απηή ηε ηερλνινγία. 

Υξεζηκνπνηψληαο  απηή ηε ζπιινγή κεραληζκψλ αζθαιείαο γηα λα κεηψλνληαη νη  θίλδπλνη 

απφ επηζέζεηο agent ζε agent, agent ζε πιαηθφξκα θαη πιαηθφξκαο ζε agent εηζάγνληαη 

πεξηνξηζκνί απφδνζεο πνπ ππαγνξεχνπλ απνθάζεηο ζρεδηαζκνχ ή αλαηξνχλ νθέιε απφ ηε ρξήζε 

ησλ θηλεηψλ πξαθηφξσλ ζε νξηζκέλεο εθαξκνγέο .  

Ζ  ζπιινγή ησλ κεραληζκψλ αζθαιείαο πνπ ρξεζηκνπνηνχληαη γηα ζπγθεθξηκέλεο 

εθαξκνγέο, ζα  πξέπεη λα ζρεδηάδνληαη απφ ηελ αξρηθή θάζε ζρεδηαζκνχ ελφο ζπζηήκαηνο agent  

θαη φρη λα πξνζηίζεληαη ζην ηέινο ζαλ θάπνην επηπιένλ ραξαθηεξηζηηθφ. 

Σα δεηήκαηα αζθαιείαο κπνξνχλ λα θαζνξίζνπλ πνηνη agents ζα γίλνπλ θηλεηνί θαη πνηνη 

ζα παξακείλνπλ ζηαηηθνί θαζψο επίζεο θαη  πνηεο ιεηηνπξγίεο ζα  ζρεδηαζηεί ν agent λα εθηειεί 
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θαη πνηεο δελ ζα εθηειέζεη πνηέ. Παξαθάησ αλαιχνληαη νη   επηπηψζεηο ησλ δηαθφξσλ ζεκάησλ 

αζθάιεηαο γηα ην ζρεδηαζκφ θαη ηελ εθηέιεζε ζπζηεκάησλ θηλεηψλ πξαθηφξσλ  

 

2.7.1. Ξεπεξλώληαο ηελ αδξάλεηα ηνπ δηθηύνπ 

 
Οη ιχζεηο θηλεηψλ πξαθηφξσλ αλαπηχρζεθαλ γηα θξίζηκα ζπζηήκαηα πνπ ρξεηάδνληαη λα 

αληηδξνχλ ζε νπνηαδήπνηε αιιαγή ζην πεξηβάιινλ ηνπο ζε πξαγκαηηθφ ρξφλν αιιαγέο. Έλα 

παξάδεηγκα κηαο ηέηνηαο εθαξκνγήο είλαη ε ρξήζε θηλεηψλ πξαθηφξσλ γηα ηνλ έιεγρν ησλ robots 

πνπ εξγάδνληαη ζε θαηαλεκεκέλεο δηαδηθαζίεο παξαγσγήο. Οη θηλεηνί πξάθηνξεο πξνζθέξνληαη σο 

ιχζε, επεηδή κπνξνχλ λα απνζηαινχλ  απφ θάπνην θεληξηθφ ειεγθηή λα δξάζνπλ ηνπηθά θαη λα 

εθηειέζνπλ απεπζείαο ηηο νδεγίεο ηνπ ειεγθηή 

Απηέο νη θαηαλεκεκέλεο δηαδηθαζίεο παξαγσγήο επηηξέπνπλ ζε δηαθνξεηηθέο εηαηξίεο λα 

ρξεζηκνπνηνχλ ηνπο εηδηθά ζρεδηαζκέλνπο κεραληζκνχο θαη λα εθηειέζνπλ αιγφξηζκνπο αλάιπζεο 

δεδνκέλσλ. Αθνχ ν θηλεηφο agent κεηαθέξεηαη ζηελ νηθεία πιαηθφξκα ηνπ ξνκπφη, ε δηαδηθαζία 

ειέγρνπ δελ ππφθεηηαη ζε θαζπζηεξήζεηο δίθηπν, θαη δελ ππάξρνπλ αλαμηνπηζηίεο πνπ νθείινληαη 

ζηα δίθηπα. Κπνξεί απηή ε δηαδηθαζία λα ιχλεη ηα πξνβιήκαηα δηθηχνπ, πξνθαιεί φκσο  

πξνβιήκαηα αζθαιείαο. Γηα παξάδεηγκα έλαο  θηλεηφο πξάθηνξαο πηζαλφλ λα ζέιεη λα θξαηήζεη 

κπζηηθά απφ ηελ πιαηθφξκα πνπ βξίζθεηαη , ελψ ε πιαηθφξκα ζέιεη λα πξνζηαηεχζεη ηνλ εαπηφ 

ηεο απφ κε εμνπζηνδνηεκέλνπο πξάθηνξεο πνπ ζα ηνπο δψζεη πξφζβαζε ζηε κεραλή .  

Σα virtual κεραλήκαηα  θαη νη δηεξκελείο (interpreters) θάλνπλ ηελ θηλεηηθφηεηα ζε έλα 

εηεξνγελέο πεξηβάιινλ δπλαηή, αιιά έλα πξφγξακκα δηεξκελέαο ζπλήζσο ηξέρεη αξγφηεξα απφ 

έλα ηζνδχλακν πξφγξακκα πνπ ρξεζηκνπνηεί ηνπηθφ θψδηθα. Δπηδεηλψλνληαο ηελ θαηάζηαζε , νη 

κεραληζκνί αζθαιείαο πξέπεη λα εμαζθαιίζνπλ ηνλ έιεγρν ησλ πφξσλ , γηα λα πξνζηαηεπηεί ε 

πιαηθφξκα απφ θάπνηνλ πξάθηνξα θαη λα απνθξχςνπλ ηα δεδνκέλα ηνπ agent απφ ηε 

πιαηθφξκα, ελψ κπνξεί λα πξνθιεζεί θαη θφζηνο ζηηο επηδφζεηο, πνπ κπνξνχλ λα πξνθαιέζνπλ 

δπζιεηηνπξγίεο θαηά ηελ εθηέιεζε εθαξκνγψλ πξαγκαηηθνχ ρξφλνπ.  Απφ ηα παξαπάλσ θαίλεηαη 

φηη νη ζρεδηαζηέο θηλεηψλ πξαθηφξσλ γηα ρξήζε ζε θαηαλεκεκέλεο εθαξκνγέο πξέπεη λα 

ηζνξξνπήζνπλ κεηαμχ ηεο απφδνζεο θαη ηεο αζθάιεηαο 

Οη Straßer and Schwem ζπγθξίλνπλ ηελ απφδνζε ησλ θηλεηψλ πξαθηφξσλ κε ηηο RPC 

(Remote Procedure Calls) . Κηα  RPC επηηξέπεη ζε κηα δηαδηθαζία λα εθηειείηαη ζε θάπνηνλ 

απνκαθξπζκέλν server, κεηαθέξνληαο ηνλ έιεγρν ξνήο απφ ην client ζην server κέρξη λα 

νινθιεξσζεί ε δηαδηθαζία θαη λα επηζηξαθνχλ ηα απνηειέζκαηα. Οη ζπγγξαθείο δεκηνχξγεζαλ 

έλα κνληέιν απφδνζεο γηα ζπζηήκαηα θηλεηψλ πξαθηφξσλ θαηά ην νπνίν νη πξάθηνξεο 

κπνξνχζαλ ελαιιαθηηθά λα ρξεζηκνπνηνχζνπλ RPC ή κεηαθίλεζε agent γηα λα αιιειεπηδξάζνπλ 
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κε εθαξκνγέο ζε άιιεο πιαηθφξκεο. Οη ζπγγξαθείο θαηέιεμαλ φηη ε επηινγή κεηαμχ RPC θαη  

κεηαθίλεζεο agent εμαξηάηαη απφ πνιινχο παξάγνληεο ζπκπεξηιακβαλνκέλσλ ησλ 

 θαζπζηέξεζεο δηθηχνπ 

 φγθνπ 

 αξηζκφ κελπκάησλ   

 αξηζκφ πιαηθφξκσλ πνπ εκπιέθνληαη 

 θαη ην cache ηνπ θψδηθα 

 

 
Οη ζπγγξαθείο δελ εμέηαζαλ φκσο ηηο επηδξάζεηο ηεο αζθάιεηαο ζην κνληέιν απφδνζεο. 

Ζ πξνζζήθε θξππηνγξάθεζεο επηβαξχλεη ην θφζηνο ζηηο επηθνηλσλίεο θαη ζηα δχν ζπζηήκαηα. 

΢ηηο RPC, φζν κεγαιψλεη ν αξηζκφο ησλ κελπκάησλ , ηφζν απμάλεηαη θαη ην θφζηνο απφ ηελ 

θξππηνγξάθεζε ηνπο, ζε αληίζεζε κε έλα ζχζηεκα θηλεηψλ πξαθηφξσλ πνπ πξέπεη λα 

θξππηνγξαθεζεί κφλν δπν θφξεο κία θαηά ηε δηαδξνκή ζηνλ host θαη κηα ζηελ επηζηξνθή. 

 

2.7.2 Κείσζε  ηνπ  θόξηνπ δηθηύνπ 

 
Οη θηλεηνί πξάθηνξεο είλαη θαηάιιεινη γηα ηελ έξεπλα θαη ηελ αλάιπζε ησλ πξνβιεκάησλ 

πνπ πξνθχπηνπλ απφ θαηαλεκεκέλνπο πφξνπο πνπ απαηηνχλ εμεηδηθεπκέλεο εξγαζίεο πνπ δελ 

ππνζηεξίδνληαη απφ ην δηαθνκηζηή δεδνκέλσλ 

Κηα αλαδήηεζε θαη αλάιπζε δεδνκέλσλ  βαζηζκέλε ζε θηλεηνχο πξάθηνξεο κπνξεί λα 

κεηψζεη ηελ θίλεζε δηθηχνπ πνπ πξνθχπηεη  απφ ηε κεηαθνξά κεγάισλ φγθσλ δεδνκέλσλ κέζσ 

ελφο δηθηχνπ γηα ηνπηθή επεμεξγαζία. Αληί λα κεηαθέξνληαη ηα δεδνκέλα κέζα ζην δίθηπν, νη 

θηλεηνί πξάθηνξεο κπνξνχλ λα κεηαθεξζνχλ ζην κεράλεκα πνπ είλαη απνδέθηεο ησλ δεδνκέλσλ, 

ζηελ νπζία κεηαθέξνληαο ηνλ ππνινγηζηή ζηα δεδνκέλα θαη φρη ηα δεδνκέλα ζηνλ ππνινγηζηή, 

έηζη κεηψλεηαη ην θφξην δηθηχνπ ζε έλα ηέηνην ζελάξην. Γεληθά κεηαθέξνληαο έλαλ agent  πνπ 

είλαη κηθξφηεξνο ζε κέγεζνο απφ ηα δεδνκέλα , κεηψλεηαη ν θφξηνο ηνπ δηθηχνπ. Απηφ άιισζηε 

είλαη θαη ηα πιενλεθηήκαηα φηαλ γίλεηαη ζχγθξηζε κεηαμχ ελφο ειαθξηνχ θξππηνγξαθεκέλνπ 

θηλεηνχ πξάθηνξα, έρνληαο λα κεηαθεξζνχλ κεγάινο φγθνο δεδνκέλσλ. Σα πιενλεθηήκαηα 

βέβαηα απηά δελ κπνξνχλ λα ππάξμνπλ εάλ δελ ππάξρνπλ κεραληζκνί αζθαιείαο, αθνχ ην ξίζθν 

λα έρνπλ θάπνηνη πξφζβαζε ζε δεκφζηα δεδνκέλα κέζσ θαιά νξηζκέλσλ δηεπαθψλ είλαη κηθξφ ζε 

αληίζεζε κε θάπνηνλ θηλεηφ θψδηθα πνπ έρεη πξφζβαζε ζε ηνπηθνχο πφξνπο. 

Γηα παξάδεηγκα, θάζε web site ζην internet κπνξεί λα εθηειέζεη νπνηαδήπνηε αλαδήηεζε-

εξψηεζε ζε θάπνηα κεραλή αλαδήηεζεο φπσο ην yahoo ή ην google, ή λα πάξεη ηηο ηειεπηαίεο 

ηηκέο ηξσλ κεηνρψλ  απφ ην web site ηνπ NASDAQ, εάλ θαη ζηε πξάμε απηφ δε κπνξεί λα γίλεη γηα 

εκπνξηθέο ρξήζεηο ρσξίο θάπνηνλ κεραληζκφ αζθαιείαο. Απηφ είλαη εθηθηφ γηαηί νη παξάκεηξνη πνπ 
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ππάξρνπλ ζηελ εξψηεζε είλαη θαιά νξηζκέλεο θαη πιήξσο θαηαλνεηέο απφ ηνλ δηαθνκηζηή θαη ε 

εξψηεζε  εκπεξηέρεη έλα κηθξφ ξίζθν ζε θάπνην αζθαιέο πεξηβάιινλ ή ζην επηρεηξεκαηηθφ 

πεξηβάιινλ ηνπ παξφρνπ ηεο πιεξνθνξίαο. Δάλ φκσο θάπνηνο ήζειε λα θάλεη κηα αλάιπζε 

κεγάινπ φγθνπ δεδνκέλσλ ζε ζρέζε κε ηηο νλνκαζηηθέο κεηνρέο πνπ ππάξρνπλ ζηνλ server 

NASDAQ , νη δηαρεηξηζηέο ζα κπνξνχζαλ λα απαγνξεχζνπλ ην θψδηθα θάπνηνπ άιινπ λα 

εθηειείηαη  ζηα δηθά ηνπο κεραλήκαηα 

Οινθιεξψλνληαο ζα πξέπεη λα αλαθεξζεί φηη ν ππνινγηζκφο ησλ  πιενλεθηεκάησλ  πνπ 

απνθνκίδνληαη  απφ ηε ρξήζε θηλεηψλ πξαθηφξσλ ζηε κείσζε ηνπ θφξηνπ ηνπ δηθηχνπ ζα πξέπεη 

λα γίλεη ζε ζπλδπαζκφ κε ην πιαίζην αζθαιείαο ησλ θηλεηψλ πξαθηφξσλ 

 

 

2.7.3 Αζύγρξνλε εθηέιεζε θαη απηνλνκία 

 
Κεγάιε έκθαζε έρεη δνζεί ζηε ρξήζε θηλεηψλ πξαθηφξσλ ζε θηλεηέο ζπζθεπέο φπσο 

είλαη ηα θηλεηά ηειέθσλα, ηα pda, ηα ειεθηξνληθά ζηηο απηνθηλεηνβηνκεραλίεο θαζψο θαη ζε 

ζηξαηησηηθφ εμνπιηζκφ. Ζ αζχγρξνλε εθηέιεζε ηνπο θαη ε απηνλνκία ηνπο, ηνπο θάλεη ρξήζηκνπο 

ζε εθαξκνγέο πνπ ρξεζηκνπνηνχλ αζηαζή ή αθξηβά δίθηπα. Έλαο θηλεηφο πξάθηνξαο κπνξεί λα 

μεθηλήζεη θαη λα ζπλερίζεη ηε ιεηηνπξγία ηνπ αθφκα θαη φηαλ ην κεράλεκα πνπ ηνλ έζεζε ζε 

ιεηηνπξγία δε είλαη πιένλ ζπλδεδεκέλν κε ην δίθηπν. 

Βέβαηα παξφιν πνπ έλαο θηλεηφο πξάθηνξαο κπνξεί λα έρεη απηνλνκία ζηηο θηλήζεηο ηνπ, 

ρσξίο λα εμαξηάηαη απφ ηνλ hνst πνπ μεθίλεζε, πνιιέο θνξέο ρξεηάδεηαη ην host γηα λα ηνπ 

πξνζθέξεη ππεξεζίεο αζθαιείαο φπσο γηα παξάδεηγκα, έλα θηλεηφο πξάθηνξαο ζην ειεθηξνληθφ 

εκπφξην ζα πξέπεη γηα λα νινθιεξψζεη κηα ζπλαιιαγή ηνπ λα ρξεζηκνπνηήζεη  ηελ  ειεθηξνληθή 

ηνπ ππνγξαθή. Οη θηλεηνί πξάθηνξεο δελ κπνξνχλ λα πεξηέρνπλ κε αζθάιεηα ην πξνζσπηθφ ηνπο 

θιεηδί, θαη πξέπεη λα επηθνηλσλνχλ κε ηελ νηθεία πιαηθφξκα ηνπο , ή κε  θάπνηα άιιε έκπηζηε 

πιαηθφξκα γηα λα ηνπο παξέρεη απηή ηελ ππεξεζία. 

Δάλ θάπνηνο θηλεηφο πξάθηνξαο εθηειεί θάπνηα ζπλαιιαγή πνπ επηβάιιεη ηε ρξήζε 

ειεθηξνληθήο ππνγξαθήο, ζα πξέπεη λα κπνξέζεη λα επηθνηλσλήζεη είηε κε ηε πιαηθφξκα ηνπ, 

είηε κε θάπνηα άιιε έκπηζηε πιαηθφξκα. Γηα παξάδεηγκα ζε κηα ειεθηξνληθή δεκνπξαζία, εάλ 

θάπνηνο agent δελ κπνξεί λα επηθνηλσλήζεη κε ηελ νηθεία πιαηθφξκα γηα λα παξέρεη κηα 

ειεθηξνληθή ππνγξαθή, δε κπνξεί λα απαηηήζεη απφ ηνπο άιινπο agent λα κελ θάλνπλ 

πξνζθνξέο κέρξη λα ιχζεη ην πξφβιεκα ηνπ. ΢ην παξαπάλσ παξάδεηγκα γίλεηαη θαλεξφ φηη 

παξφιν πνπ ν πξάθηνξαο έρεη απηνλνκία ζηηο θηλήζεηο ηνπ, ε εμάξηεζε ηνπ απφ ηελ νηθεία 

πιαηθφξκα γηα ιφγνπο αζθαιείαο, κεηψλεη απηή ηελ απηνλνκία. 
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Οη θηλεηνί πξάθηνξεο, ζπλήζσο θνξηψλνπλ δπλακηθά ηα αξρεία θιάζεσλ πνπ ρξεηάδνληαη 

απφ ηελ νηθεία πιαηθφξκα, θάηη βέβαηα πνπ έρεη ζπλέπεηεο αζθαιείαο. Δάλ ε νηθεία πιαηθφξκα 

δελ είλαη δηαζέζηκε , απηά ηα αξρεία θιάζεσλ παξέρνληαη απφ ηελ πιαηθφξκα πνπ θηινμελνχληαη 

ή πξέπεη λα βξεζνχλ θαη λα κεηαθεξζνχλ απφ θάπνηα άιιε έκπηζηε απνκαθξπζκέλε πιαηθφξκα. 

Οη θιάζεηο πνπ θνξηψλνληαη απφ κηα απνκαθξπζκέλε πιαηθφξκα ή απφ ηελ πιαηθφξκα πνπ 

θηινμέλεη ην πξάθηνξα πξνθαινχλ πνιιά δεηήκαηα αζθαιείαο. Σα αξρεία θιάζεσλ κπνξεί λα 

έρνπλ ηξνπνπνηεζεί κε ηέηνην ηξφπν πνπ λα επεξεάδεηαη ε ιεηηνπξγία ηνπ agent ή λα επηηξέπνπλ 

ηελ ιαζξαθξφζαε (eavesdropping) ζε φιεο ηηο ζπλαιιαγέο πνπ πξαγκαηνπνηεί ν agent. Σέινο 

κπνξεί λα ππάξμνπλ πξνβιήκαηα κε ηηο εθδφζεηο ησλ θιάζεσλ ηα νπνία κπνξνχλ λα 

πξνθαιέζνπλ κε πξνβιέςηκα απνηειέζκαηα 

 

2.7.4 Γπλακηθή πξνζαξκνγή 

 

 
Οη θηλεηνί πξάθηνξεο έρνπλ ηελ ηθαλφηεηα λα αληηιακβάλνληαη ην πεξηβάιινλ πνπ 

εθηεινχληαη θαη λα κπνξνχλ άκεζα λα πξνζαξκνζηνχλ ζηηο αιιαγέο. Έηζη εάλ γηα παξάδεηγκα ν 

ππνινγηζηηθφο θφξηνο ζε θάπνηα πιαηθφξκα είλαη πνιχ πςειφο θαη δελ θαιχπηεη ηηο απαηήζεηο 

ηνπ agent, ν agent κπνξεί λα κεηαθηλεζεί ζε θάπνηνλ άιιν κεραληζκφ πνπ ζα κπνξέζεη λα 

θαιχςεη θαιχηεξα ηηο αλάγθεο ηνπ 

Οη θηλεηνί πξάθηνξεο  κπνξνχλ λα δηαλέκνληαη αλάκεζα ζηνπο δηάθνξεο νηθνδεζπφηεο 

κέζα ζην δίθηπν κε ηέηνην ηξφπν ψζηε λα δηαηεξήζνπλ ηηο βέιηηζηεο ξπζκίζεηο γηα ηελ επίιπζε 

θάπνηνπ ζπγθεθξηκέλνπ πξνβιήκαηνο. 

Όζν δηαξθεί  ε κεηαθίλεζε ηνπο ζηνπο  hosts εληφο ηνπ ίδηνπ ηνκέα αζθάιεηαο θαη θάζε 

ηνκέαο αζθάιεηαο ηνπνζεηεί ηνλ πξάθηνξα θάησ απφ ηηο ίδηεο πνιηηηθέο αζθαιείαο, δίλνληαο ηνπ 

ή απνθιείνληαο ηνπ ηα ίδηα δηθαηψκαηα κε ηε πξνεγνχκελε πιαηθφξκα, ηα ζέκαηα αζθαιείαο δελ 

επεξεάδνπλ ηελ ηθάλνλνηεηα ησλ agent γηα ηε δπλακηθή πξνζαξκνγή ζην πεξηβάιινλ εθηέιεζεο. 

Δάλ φκσο ν θηλεηφο πξάθηνξαο κεηαθηλεζεί εθηφο ηνπ ππάξρνληνο ηνκέα αζθάιεηαο θαη γίλεη 

αληηθείκελν λέσλ πνιηηηθψλ αζθαιείαο , ηφηε ε πξνζαξκνζηηθφηεηα ηνπ ζα επεξεαζηεί θαη 

ζπλήζσο ζα πεξηνξηζηεί απφ ηηο πνιηηηθέο αζθάιεηαο ησλ άιισλ πιαηθφξκσλ.  

Οη πιαηθφξκεο θηλεηψλ πξαθηφξσλ, ζα πξέπεη λα κπνξνχλ λα ελεκεξψλνπλ ηνπο agents 

κε ηηο πνιηηηθέο αζθαιείαο ηνπο, θαη νη agents ζα πξέπεη λα κπνξνχλ λα αμηνινγνχλ δηάθνξεο 

πνιηηηθέο αζθάιεηαο ζε ζρέζε κε ηνπο ππάξρνληαο πφξνπο, πξηλ απνθαζίζνπλ ην επφκελν βήκα 

ηνπο. Ζ επηθνηλσλία, ε δηαπξαγκάηεπζε θαη ε δηαρείξηζε ησλ πνιηηηθψλ αζθάιεηαο ησλ θηλεηψλ 

πξαθηφξσλ, απαηηεί επίζεο λέν δηαρεηξηζηηθφ θφζηνο αζθάιεηαο γηα ηε πιαηθφξκα ησλ agents 
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2.7.5 Ιεηηνπξγία ζε εηεξνγελή πεξηβάιινληα 

 
Οη θηλεηνί πξάθηνξεο  είλαη αλεμάξηεηνη απφ ην επίπεδν κεηαθνξάο θαη ππνινγηζηή  θαη 

εμαξηψληαη κφλν απφ ηα πεξηβάιινληα πνπ εθηεινχληαη. Γηα ηνλ παξαπάλσ ιφγν απνηεινχλ κηα 

πνιχ θαιή πξνζέγγηζε γηα ηελ νινθιήξσζε εηεξνγελψλ ζπζηεκάησλ. Ζ δπλαηφηεηα ησλ θηλεηψλ 

πξαθηφξσλ λα ιεηηνπξγνχλ ζε εηεξνγελή ππνινγηζηηθά πεξηβάιινληα θαζίζηαηαη δπλαηή κε 

εηθνληθά κεραλήκαηα ή ελδηάκεζνπο δηεξκελείο ζηελ host πιαηθφξκα 

Σα πιενλεθηήκαηα ηεο εηεξνγέλεηαο, φκσο  δεκηνπξγνχλ λέα ζέκαηα αζθάιεηαο. Οη 

ζεκεξηλέο πινπνηήζεηο ησλ εηθνληθψλ κεραλεκάησλ ή ησλ ελδηάκεζσλ δηεξκελέσλ κπνξεί λα 

θάλνπλ ηα εηεξνγελή πεξηβάιινληα αμηνπνηήζηκα, φκσο δελ παξέρνπλ επαξθή  ππνζηήξημε γηα 

δηαρείξηζε πφξσλ. Ζ Java παξαδείγκαηνο ράξηλ δε παξέρεη θάπνην ηξφπν ζηνλ νηθνδεζπφηε λα 

κεηψζεη ηνπο πφξνπο κλήκεο θαη επεμεξγαζίαο  πνπ έρνπλ θαηαλεκεζεί ζε θάπνην αληηθείκελν ή 

λήκα θαη είλαη έηζη επηξξεπέο ζε επηζέζεηο  άξλεζεο ππεξεζίαο . Έλα ζρεηηθφ ζέκα είλαη ε 

ηθαλφηεηα ηνπ agent λα θαηαλέκεη ηνπο πφξνπο εμσηεξηθά ζην πξφγξακκα γηα παξάδεηγκα 

αλνίγνληαο αξρεία θαη sockets θαη παξάγνληαο παξάζπξα. 

Δπηπιένλ ην ππάξρνλ  Java VM δε πξνζθέξεη θακία αζθάιεηα απφ πεγέο ζηηο δεκφζηεο 

κεζφδνπο θάπνηνπ αληηθεηκέλνπ. Οη δεκφζηνη  κέζνδνη θάπνηνπ αληηθεηκέλνπ θαη ηα δεδνκέλα ζηα 

νπνία παξέρνπλ πξφζβαζε, είλαη δηαζέζηκα ζε νπνηνδήπνηε άιιν αληηθείκελν έρεη θάπνηα 

αλαθνξά ζε απηέο. Γελ ππάξρεη ζηε πξαγκαηηθφηεηα θαλέλαο ηξφπνο γηα θάπνηνλ πξάθηνξα, λα 

γλσξίδεη θαηεπζείαλ θαη πνιχ πεξηζζφηεξν λα ειέγμεη πνηνη άιινη πξάθηνξεο έρνπλ πξφζβαζε ζηηο 

κεζφδνπο ηνπ 

 

 

2.7.6. Αλζεθηηθόηεηα ζε ζθάικαηα 

 
Ζ ηθαλφηεηα ησλ θηλεηψλ πξαθηφξσλ λα αληηδξνχλ δπλακηθά  ζε  δπζκελήο θαηαζηάζεηο 

θαη γεγνλφηα, βνεζάεη ζηε δεκηνπξγία ηζρπξψλ θαη αλεθηηθψλ ζε ζθάικαηα θαηαλεκεκέλσλ 

ζπζηεκάησλ. Δάλ γηα παξάδεηγκα θάπνηνο νηθνδεζπφηεο ηεξκαηίζεη  ηε ιεηηνπξγία ηνπ, φινη νη 

πξάθηνξεο πνπ εθηεινχληαη  ζε απηφλ, ελεκεξψλνληαη θαη έρνπλ ρξφλν λα  απνζπαζηνχλ θαη λα 

νινθιεξψζνπλ ηελ ιεηηνπξγία ηνπο ζε θάπνηνλ άιιν νηθνδεζπφηε ζην δίθηπν. Ζ δπλαηφηεηα ησλ 

θηλεηψλ πξαθηφξσλ λα θηλνχληαη απφ ηε κία πιαηθφξκα ζηελ άιιε ζε εηεξνγελή πεξηβάιινληα, 

φπσο αλαθέξζεθε θαη παξαπάλσ γίλεηαη κε ηε ρξήζε εηθνληθψλ κεραλεκάησλ θαη ελδηάκεζσλ 

δηεξκελέσλ . 

 Σα εηθνληθά κεραλήκαηα θαη νη δηεξκελείο  φκσο, κπνξνχλ λα πξνζθέξνπλ πεξηνξηζκέλε 

ππνζηήξημε γηα ηε δηαθχιαμή ή ηελ επαλάιεςε ηνπ ζηαδίνπ ηεο εθηέιεζεο ζε εηεξνγελή 
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πεξηβάιινληα, ιφγσ ησλ δηαθνξεηηθψλ παξαζηάζεσλ ζην ππνθείκελν πιηθφ. Ζ Java γηα 

παξάδεηγκα δε κπνξεί λα γλσξίδεη ην ζηάδην πιήξνπο εθηέιεζεο ελφο αληηθεηκέλνπ θαη έρεη 

πεξηνξηζκνχο ζε άιιεο πιεξνθνξίεο . 

΢πκβαηηθή αλάθακςε απφ ιάζε θαη ηερληθέο ζεκείσλ επαλαθνξάο φπσο άιισζηε έρεη 

πξναλαθεξζεί δε κπνξνχλ λα βξνπλ ρξήζε ζε θηλεηνχο πξάθηνξεο. Παξφιν πνπ ππάξρεη κηα 

πιεζψξα ηερληθψλ πνπ παξέρνπλ αζθάιεηα θαη αλνρή ζε ζθάικαηα, νη ζρεδηαζηέο ζα πξέπεη λα 

είλαη πνιχ πξνζεθηηθνί θαηά ηελ απφθαζε γηα ρξήζε θάπνηνπ κεραληζκνχ θαη λα ιάβνπλ ππφςε 

ηνπο ηνλ πηζαλφ αληίθηππν ζηηο επηδφζεηο ηνπ ζπζηήκαηνο θαη ζηηο ιεηηνπξγίεο ηνπ. Ζ ρξήζε ελφο 

check point (ζεκείν ειέγρνπ) γηα παξάδεηγκα  πξηλ θαη κεηά απφ ηελ άθημε ηνπ πξάθηνξα, θαζψο 

θαη κεηά ην πέξαο ησλ ζπλαιιαγψλ ηνπ ή ησλ ελεξγεηψλ ηνπ ζα κπνξνχζε λα πξνζθέξεη κηα  

απνδεθηή επαλαθνξά απφ θάπνην ζθάικα. Όκσο κε ηε πξνζζήθε ηεο δηεξγαζίαο γηα θάζε ζεκείν 

ειέγρνπ, θαζψο επίζεο θαη ηνπο κεραληζκνχο κε απάξλεζεο ππεξεζίαο πνπ ρξεηάδνληαη, 

απμάλεηαη ην θφξην. Οη ηερληθέο επαλαθνξάο κπνξεί επίζεο λα ρξεηάδνληαη παξαπάλσ απφ έλα 

κεράλεκα θάηη πνπ θάλεη αθφκα πην πνιχπινθε ηελ επαλαθνξά. 

Παξφιν πνπ νη θηλεηνί πξάθηνξεο δηαζέηνπλ κεγάιε απηνλνκία ζε ιεηηνπξγίεο ρσξίο 

ζχλδεζε, θάπνην ζθάικα ζηελ κεηξηθή πιαηθφξκα ή ζε άιιεο πιαηθφξκεο πνπ ν πξάθηνξαο 

αιιειεπηδξά γηα ππεξεζίεο αζθαιείαο κπνξεί λα κεηψζεη ζεκαληηθά ηηο ιεηηνπξγίεο ηνπ. 

Οη θηλεηνί πξάθηνξεο είλαη πην αλεθηηθνί ζηα ζθάικαηα βάζε ηεο ηθαλφηεηαο ηνπο λα 

κεηαθηλνχληαη ζε άιιε πιαηθφξκα, φκσο  εμαξηψληαη πνιχ γηα ιφγνπο αζθαιείαο απφ ηε κεηξηθή 

πιαηθφξκα ή άιιεο έκπηζηεο πιαηθφξκεο. Ζ εμάξηεζε ηνπο απηή ζπρλά, νδεγεί ζε πεξηνξηζκνχο 

ζηε ιεηηνπξγία ηνπο. Οη ζρεδηαζηέο πιαηθφξκσλ θηλεηψλ πξαθηφξσλ έρνπλ λα αληηκεησπίζνπλ 

ην δίιεκκα κεηαμχ αζθάιεηαο θαη αλνρήο ζε ιάζε. Δάλ γηα παξάδεηγκα έλα κνληέιν γηα λα 

αληηκεησπίζεη ηνπο θίλδπλνπο απφ ηηο πνιιαπιέο δηαδξνκέο ησλ πξαθηφξσλ, ρηηζηεί πάλσ ζην 

θιαζζηθφ κνληέιν client-server, απαηηψληαο απφ ην  πξάθηνξα πξηλ απφ θάζε λέν βήκα ηνπ λα 

επηζηξέςεη ζηε κεηξηθή-θεληξηθή πιαηθφξκα, θάλεη φινπο ηνπο πξάθηνξεο λα εμαξηψληαη άκεζα 

θαη φρη κφλν γηα ιφγνπο αζθάιεηαο απφ ηε κεηξηθή πιαηθφξκα. Έλα ζθάικα ή κηα δπζιεηηνπξγία 

ηεο κεηξηθήο πιαηθφξκαο  πξνθαιεί πξφβιεκα ζε φινπο ηνπο πξάθηνξεο θαη δεκηνπξγεί ζέκαηα 

επεθηαζηκφηεηαο 

 

2.8 Σνκείο γηα κειινληηθή έξεπλα 

 ΢ηηο MAT ν παξαδνζηαθφο πξνζαλαηνιηζκφο ηεο θχξηαο ππνινγηζηηθήο κεραλήο πξνο ηελ 

αζθάιεηα δηαηεξείηαη, θαη ε εζηίαζε ζε κεραληζκνχο πξνζηαζίαο εληφο ηνπ παξαδείγκαηνο ησλ 

θηλεηψλ πξαθηφξσλ παξακέλεη. Σελ ηξέρνπζα πεξίνδν, ππάξρεη έλαο αξηζκφο εθαξκνγψλ γηα 

πξάθηνξεο φπνπ ζπκβαηηθνί θαη πξφζθαηα παξνπζηαζζείζεο ηερληθέο αζθαιείαο πξέπεη λα 
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απνδεηρζνχλ επαξθείο, πξηλ ιάβεη ρψξα πεξαηηέξσ πξφνδνο. Χζηφζν, πξέπεη λα γίλνπλ βειηηψζεηο 

αζθαιείαο γηα ζπζηήκαηα πξαθηφξσλ αθνχ φπσο είδακε θάζε κία απφ ηηο ηερληθέο πνπ 

ζπδεηήζεθαλ έρνπλ ηα κεηνλεθηήκαηα ηνπο θαη ρξήδνπλ πεξαηηέξσ ηειεηνπνίεζεο. Οη βειηηψζεηο 

απηέο είλαη πηζαλφλ λα εκθαληζηνχλ απφ ηελ ηξέρνπζα βαζηθή γξακκή ηερληθψλ πξνζηαζίαο, είηε 

κέζσ απμεηηθψλ βειηηψζεσλ πνπ κεηψλνπλ ηελ επηβάξπλζε επεμεξγαζίαο θαη απνζήθεπζεο ή 

απινπνηνχλ ηε ρξήζε ηνπ κεραληζκνχ είηε κέζσ έμππλσλ ζπλδπαζκψλ ζπκπιεξσκαηηθψλ 

κεραληζκψλ γηα ηε δηακφξθσζε πην απνηειεζκαηηθψλ ζχλζεησλ ζρεκάησλ πξνζηαζίαο. 

Δπηπξνζζέησο, ππάξρνπλ νξηζκέλα ζέκαηα πνπ ρξήδνπλ πεξαηηέξσ έξεπλαο. Τπάξρνπλ πνιιά 

άιπηα ζέκαηα φπσο ε επηβάξπλζε επεμεξγαζίαο θαη απνζήθεπζεο, ε παξνρή αλσλπκίαο, ε 

εμαθξίβσζε ηνπ εάλ έλαο δηεξκελέαο δελ έρεη ππνζηεί επέκβαζε, ε δηαζθάιηζε ηεο πιήξνπο 

εθηέιεζεο ηνπ πξάθηνξα απφ ην θεληξηθφ ππνινγηζηηθφ ζχζηεκα θαη νη κεραληζκνί δηάθξηζεο 

κεηαμχ ελφο πξάθηνξα θαη ηνπ θιψλνπ ηνπ. Απφ ηελ αλάιπζε φπσο παξνπζηάζηεθε ζηελ 

παξνχζα εξγαζία, γίλεηαη αληηιεπηφ φηη νξηζκέλα πεδία κειινληηθήο έξεπλαο ζηηο ΚΑΣ αθνξνχλ 

ηα αθφινπζα:  

 Ζ έιιεηςε πξνεγκέλσλ εξγαιείσλ αλάπηπμεο θαη κνληεινπνίεζεο, ε έιιεηςε ψξηκσλ 

πξνδηαγξαθψλ πξαθηφξσλ νη νπνίεο λα επηβάιινπλ δηαιεηηνπξγηθφηεηα ή πξνσζνχλ ηελ 

νινθιήξσζε ησλ παξαδνζηαθψλ ηειεπηθνηλσληψλ θαη ησλ ζχγρξνλσλ ππνινγηζηηθψλ 

δηθηχσλ, θαη ε δπζθνιία βειηηζηνπνίεζεο ηεο απφδνζεο κε κεηαβαιιφκελα ππνινγηζηηθά 

θαη επηθνηλσληαθά θνξηία είλαη κεξηθά απφ ηα εκπφδηα πνπ πεξηνξίδνπλ ην ζρεδηαζκφ θαη 

ηελ αλάπηπμε ζπζηεκάησλ θηλεηψλ πξαθηφξσλ κεγάιεο θιίκαθαο. Οη ζπγθεθξηκέλνη 

πεξηνξηζκνί επεξεάδνπλ επίζεο ην ζρεδηαζκφ απνηειεζκαηηθψλ κεραληζκψλ αζθαιείαο 

θαη ην ζπκβηβαζκφ κεηαμχ ιεηηνπξγηθφηεηαο θαη απφδνζεο.  

 Απαηηείηαη ε δηελέξγεηα πξνζνκνηψζεσλ θαη πεηξακάησλ γηα ηελ αμηνιφγεζε ησλ 

δηαθνξεηηθψλ κεραληζκψλ πξνζηαζίαο πνπ κπνξνχλ λα εθαξκνζηνχλ ζε ΢πζηήκαηα 

Θηλεηψλ Πξαθηφξσλ. Σα ελ ιφγσ πεηξάκαηα (θαη νη πξνζνκνηψζεηο) ζα καο βνεζήζνπλ λα 

κεηξήζνπκε ηελ πνηφηεηα ηεο πξνζηαζίαο  πνπ παξέρνπλ νη ππνθείκελεο ιχζεηο θαη λα 

επηιέμνπκε ην βέιηηζην ζπλδπαζκφ απφ απηέο πνπ ζα δηαζθάιηδε ηελ επίηεπμε ελφο 

επαξθνχο απνηειέζκαηνο πξνζηαζίαο. Γηα παξάδεηγκα, ακθφηεξνη νη θξππηνγξαθηθνί θαη 

κε θξππηνγξαθηθνί κεραληζκνί αζθαιείαο πξέπεη λα δηεξεπλεζνχλ σο πξνο ηελ 

πξνζηαζία θηλεηψλ πξαθηφξσλ. 

 Έλα άιιν αλνηρηφ ζέκα αθνξά ζηε κειέηε ηεο δπλαηφηεηαο αλίρλεπζεο επέκβαζεο ζηνλ 

θψδηθα θαη ζηα δεδνκέλα ηνπ πξάθηνξα θαηά ην ρξφλν εθηέιεζεο. Δπίζεο, παξακέλεη 

εμαηξεηηθά ελδηαθέξνλ λα δνχκε εάλ είλαη δπλαηή ε άξζε ηεο εμάξηεζεο πξάθηνξα απφ 

δηαθνκηζηέο πξαθηφξσλ λα γηα ηελ εθηέιεζε αιγνξίζκσλ ειέγρνπ επεκβάζεσλ. Κία ηδέα 
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ζα ήηαλ ε δεκηνπξγία νπδέηεξσλ πεξηβαιιφλησλ εθηέιεζεο θαηά ηελ επίζθεςε ζε κε 

έκπηζηνπο δηαθνκηζηέο. 

 Οη κεραληζκνί πνπ παξέρνπλ αλσλπκία βξίζθνληαη αθφκα ζε αξρηθφ ζηάδην. Απαηηείηαη ε  

πξφηαζε λέσλ θαη πην απνηειεζκαηηθψλ κεραληζκψλ πξνζηαζίαο γηα ηε δηαηήξεζε ηεο 

αλσλπκίαο ησλ ρξεζηψλ. Πξέπεη λα ηζρχεη ε αλσλπκία φρη κφλν ελφο αξρηθνχ πξάθηνξα, 

αιιά θαη θάζε πξάθηνξα απνδέθηε ή ησλ ελδηάκεζσλ. Οη ζπλήζσο ρξεζηκνπνηνχκελεο 

ηερληθέο πνπ είλαη δηαζέζηκεο γηα λα επηιεθζεί θαλείο ηνπ πξνβιήκαηνο ηεο αλσλπκίαο 

(θαη πηζαλψο λα ην επηιχζεη) είλαη νη επνλνκαδφκελεο Σερλνινγίεο Δλίζρπζεο 

Ηδησηηθφηεηαο (Privacy-Enhancing Technologies - PETs). Κία αληηπαξάζεζε γηα ηηο PETs 

βξίζθεηαη ζε εμέιημε εδψ θαη πνιιά ρξφληα, αθνχ νη PETs ρξεζηκνπνηνχληαη απφ 

εγθιεκαηίεο γηα λα απνθεχγνπλ ηελ παξαθνινχζεζε απφ ηνπο νξγαληζκνχο 

αζηπλφκεπζεο θαη εζληθήο αζθάιεηαο, φκσο παξακέλνπλ κία ελδερνκέλσο 

απνηειεζκαηηθή κέζνδνο γηα ηελ αληηκεηψπηζε δεηεκάησλ αλσλπκίαο ζην βαζκφ πνπ νη 

αληηπαξαζέζεηο δηεπζεηεζνχλ. Δπηπιένλ, απφ πξαθηηθή άπνςε ίζσο είλαη πξνηηκφηεξν λα 

νξίδνληαη θεληξηθά Έκπηζηα Σξίηα Κέξε (Trusted Third Parties - TTPs) θαη κεηά λα 

θαζνξίδνληαη νη ζπκκεηέρνληεο ζηηο ηερληθέο αλσλπκίαο θαη λα νξίδνληαη νη κεηαμχ ηνπο 

ζρέζεηο εκπηζηνζχλεο, γηα ηνλ πξνζδηνξηζκφ ησλ απαηηήζεσλ ηνπ δηθηχνπ εκπηζηνζχλεο 

ή ηε δεκηνπξγία πξνηχπσλ εκπηζηνζχλεο εληφο θαη δηακέζνπ θνηλνηήησλ πξαθηφξσλ. Ζ 

πξαγκαηηθή πξφθιεζε πνπ δηαθαίλεηαη ηψξα, είλαη ην πσο κπνξεί επηηεπρζεί πξαθηηθά ε 

ηδησηηθφηεηα κέζσ ηεο αλσλπκίαο, δειαδή ην πσο λα δηαηεξεζεί κία απνδεθηή 

θαζπζηέξεζε θαη επίδνζε ππφ ηελ παξνπζία κεραληζκψλ αλσλπκίαο. Χζηφζν, ππάξρεη 

αθφκα έλα αδχλαην ζεκείν ζηηο ηερληθέο αλσλπκίαο: ην φηη εμαξηψληαη απφ άιινπο 

ρξήζηεο. 

 Σα ζέκαηα εκπηζηνζχλεο εμαθνινπζνχλ επίζεο λα είλαη αληηθείκελν πεξαηηέξσ έξεπλαο 

θαη εηδηθφηεξα ε επίζεο ε δπλακηθή εδξαίσζε ζρέζεσλ εκπηζηνζχλεο αλάκεζα ζε 

ελδηάκεζεο πιαηθφξκεο θαη επηζθεπηφκελνπο θφκβνπο. Ο δπλακηθφο πξνζδηνξηζκφο ησλ 

θφκβσλ εθηέιεζεο απαηηεί ηε δπλακηθή εδξαίσζε θαη επηβνιή ηνπ ειέγρνπ πξφζβαζεο θαη 

ηελ νινθιήξσζε ηνπ ειέγρνπ πξφζβαζεο κε εμέηαζε ηεο δηαζεζηκφηεηαο πφξσλ έηζη 

ψζηε λα επεξεάδεη ηα δξνκνιφγηα  κεηαλάζηεπζεο ησλ πξαθηφξσλ. 

 Δλψ νξηζκέλεο εθαξκνγέο ζπζηεκάησλ πξαθηφξσλ ελζσκαηψλνπλ ηηο θαηάιιειεο  

ηερληθέο αζθαιείαο, ζπρλά δίδεηαη ιίγε πξνζνρή ζηε δηαιεηηνπξγηθφηεηα κεηαμχ ησλ 

ζπζηεκάησλ πξαθηφξσλ. Δίλαη ζεκαληηθφ λα ζρεδηαζηεί έλα ζπλνιηθφ πιαίζην αζθαιείαο 

πνπ λα ελζσκαηψλεη ζπκβαηέο ηερληθέο ζε έλα απνηειεζκαηηθφ κνληέιν αζθαιείαο θαη λα 

παξέρεη κία νκπξέια θάησ απφ ηελ νπνία ζα κπνξνχζε λα ππάξμεη δηαιεηηνπξγηθφηεηα.  
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 Σερληθέο φπσο ν ζπλδπαζκφο θξππηνγξαθεκέλνπ ππνινγηζκνχ θαη ζπζθφηηζεο γηα ηελ 

πξνζηαζία ηνπ εθηειέζηκνπ θψδηθα απφ θαθφβνπινπο ρξήζηεο ρξήδνπλ βειηηζηνπνίεζεο . 

Οξηζκέλεο δπλαηέο πξνζεγγίζεηο γηα λα επηηεπρζεί απηφ πεξηιακβάλνπλ: 

θξππηνγξαθεκέλεο ζπλαξηήζεηο ζπζθφηηζεο, θξππηνγξάθεζε σο κέξνο ηεο δηαδηθαζίαο 

ζπζθφηηζεο θαη ζπζθφηηζε σο θξππηνγξάθεζε. ΢ην βαζκφ πνπ ε δηάζπαζε ηεο 

ζπζθφηηζεο είλαη εθηθηή, κε δεδνκέλεο νξηζκέλεο πιεξνθνξίεο ζρεηηθά κε ην αξρηθφ 

πξφγξακκα, ε ζπζθφηηζε σο θξππηνγξάθεζε ίζσο πξέπεη λα απνθξχπηεη  ην ζηαηηζηηθφ 

πξφηππν ηνπ αξρηθνχ πξνγξάκκαηνο. Έλαο ηξφπνο απφθξπςεο ηνπ ζηαηηζηηθνχ πξνηχπνπ 

είλαη ε παξεκβνιή δηαθνξεηηθψλ θαη αλεμάξηεησλ ππνινγηζκψλ. Δάλ δχν ηέηνηνη 

ππνινγηζκνί δηαζέηνπλ δηαθνξεηηθά ζηαηηζηηθά πξφηππα, ην ζχζηεκα-νηθνδεζπφηεο ζα 

κπεξδεπηεί. Σν εξψηεκα, φκσο, γηα ην εάλ  απηνχ ηνπ είδνπο νη ηερληθέο ζα ήηαλ αξθεηέο 

γηα λα θαηαζηήζνπλ ηελ ζπζθφηηζε εθηθηή, σο έλαλ ηξφπν ηέιεζεο θξππηνγξαθεκέλνπ 

ππνινγηζκνχ, παξακέλεη αλνηρηφ. Απηφ ην πεδίν δείρλεη σζηφζν πνιιά ππνζρφκελν, θαη 

ζπλεπψο αμίδεη πεξαηηέξσ δηεξεχλεζεο. 

 Ζ δηαζθάιηζε ηεο δπλαηφηεηαο απφδνζεο επζχλεο  ελδερνκέλσο λα ζέζεη πεξηνξηζκνχο 

ζηε δηαζεζηκφηεηα ησλ ππεξεζηψλ ησλ πιαηθφξκσλ. Γηα παξάδεηγκα, φηαλ ην κέζν 

απνζήθεπζεο ηνπ εκεξνινγίνπ ειέγρνπ (audit log) εμαληιήζεη ηε ρσξεηηθφηεηα , πνιιέο 

πνιηηηθέο αζθαιείαο απελεξγνπνηνχλ φιεο ηηο ππεξεζίεο πνπ δεκηνπξγνχλ εγγξαθέο ζην 

εκεξνιφγην ειέγρνπ. ΢ε κία πξνζπάζεηα δηαηήξεζεο ηεο δπλαηφηεηαο απφδνζεο επζχλεο, 

απηή ε πνιηηηθή κπνξεί αθνχζηα λα δεκηνπξγήζεη κία επθαηξία γηα επίζεζε άξλεζεο 

ππεξεζίαο απιψο παξάγνληαο έλα ππέξκεηξν αξηζκφ ειέγμηκσλ γεγνλφησλ, φπσο 

επαλαιακβαλφκελεο, απνηπρεκέλεο πξνζπάζεηεο ζχλδεζεο, θαη θαηαλαιψλνληαο ην 

ελαπνκείλαζα ρσξεηηθφηεηα ηνπ κέζνπ απνζήθεπζεο ηνπ εκεξνινγίνπ ειέγρνπ. Δπηπιένλ, 

νη επηζέζεηο απηέο πξέπεη λα αληηκεησπηζηνχλ απνηειεζκαηηθά κε ηνλ πεξηνξηζκφ ηνπ 

αξηζκνχ ησλ εγγξαθψλ πνπ πξνέξρνληαη απφ ηελ ίδηα ππεξεζία ή κε κία απνηειεζκαηηθή 

επέθηαζε ηεο ρσξεηηθφηεηαο ηνπ θάζε εκεξνινγίνπ ειέγρνπ. 

 Ζ δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο θαη ηεο αθεξαηφηεηαο ζέηεη πεξηνξηζκνχο ζηε 

δηαζεζηκφηεηα θαη ην θφζηνο απφδνζεο πξέπεη λα ππφθεηηαη ζε έιεγρν. Γηεξρφκελνη 

θξππηνγξάθνληεο πξάθηνξεο θαη κελχκαηα κπνξνχλ λα εκθαλίζνπλ κεγάιεο 

επεμεξγαζηηθέο επηβαξχλζεηο θαη λα επηβάιινπλ κε απνδεθηέο θαζπζηεξήζεηο ζε 

πεξηβάιινληα, ζηα νπνία απαηηείηαη απφθξηζε ζε ζρεδφλ πξαγκαηηθφ ρξφλν. Απαηηείηαη ε 

δηελέξγεηα κίαο πνζνηηθήο αλάιπζεο, βαζηζκέλεο ζε έλα ιεπηνκεξέο κνληέιν 

πξνζνκνίσζεο ελφο ζπζηήκαηνο θηλεηνχ πξάθηνξα γηα ηε κέηξεζε ηεο επηξξνήο ηνπ σο 

πξνο ηελ πνηφηεηα επηθνηλσλίαο (πξνζηηζέκελε θαζπζηέξεζε γηα ηνλ ηειηθφ ρξήζηε) θαη 

ηελ αλάισζε πφξσλ. Σα απνηειέζκαηα απηήο ηεο αλάιπζεο ζα βνεζήζνπλ ζηελ επηινγή 
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ηνπ ηαρχηεξνπ αιγφξηζκνπ θξππηνγξάθεζεο θαη ζα αλαδείμνπλ ηελ αλάγθε αλάπηπμεο 

βειηησκέλσλ θαη πην απνηειεζκαηηθψλ ηξφπσλ θξππηνγξάθεζεο. 

 

3. ΢πκπέξαζκα 

 Ζ παξνχζα εξγαζία παξνπζίαζε κία αμηνιφγεζε ησλ αληίκεηξσλ αζθαιείαο πνπ 

εθαξκφδνληαη ζηνπο θηλεηνχο πξάθηνξεο. Σα κεηνλεθηήκαηα θαζελφο απφ ηα ζπγθεθξηκέλα 

αληίκεηξα γηα θηλεηνχο πξάθηνξεο ζθηαγξαθήζεθαλ θαη ζρνιηάζηεθαλ. Γεγνλφο είλαη φηη ν ηνκέαο 

ηεο αζθάιεηαο θηλεηψλ πξαθηφξσλ είλαη αλεπαξθψο αλεπηπγκέλνο αιιά βειηηψλεηαη ηαρχηαηα θαη 

ηειεπηαία ηδηαίηεξε έκθαζε αξρίδεη λα δίδεηαη ζηελ αλάπηπμε ηερληθψλ, πξνζαλαηνιηζκέλσλ ζηελ 

πξνζηαζία ησλ πξαθηφξσλ. Δλψ νη ζηνηρεηψδεηο ηερληθέο αζθαιείαο κπνξνχλ λα απνδεηρζνχλ 

θαηάιιειεο γηα έλαλ αξηζκφ εθαξκνγψλ πνπ βαζίδνληαη ζε πξάθηνξεο, πνιιέο λέεο εθαξκνγέο 

αλακέλεηαη λα απαηηνχλ έλα πην εθηελέο ζχλνιν κεραληζκψλ. Πξνθεηκέλνπ λα αληαπνθξηζνχκε 

ζηελ αλάγθε γηα πην εθηελείο κεραληζκνχο, είλαη απαξαίηεηε ε ζρεδίαζε θαη αλάπηπμε ελφο 

επέιηθηνπ πιαηζίνπ αζθαιείαο, ην νπνίν ζα παξέρεη πξνεγκέλεο ππεξεζίεο αζθαιείαο. Γηα λα 

επηηεπρζεί απηφ απαηηείηαη ν θαζνξηζκφο ελφο ζπλφινπ αληίκεηξσλ αζθαιείαο ην νπνίν πιεξνί ηηο 

απαηηήζεηο ηεο θηινζνθίαο ηεο πξνζηαζίαο ζπζηεκάησλ πξαθηφξσλ θαη ηθαλνπνηεί ηηο αλάγθεο 

ησλ πθηζηάκελσλ εθαξκνγψλ θαζψο θαη εθείλσλ πνπ ζα εκθαληζηνχλ ζην κέιινλ. Όκσο ε 

εδξαίσζε ελφο ηέηνηνπ ζπλφινπ ιχζεσλ αζθαιείαο απαηηεί πεηξακαηηζκφ θαη εκπεηξία κε 

ελαιιαθηηθέο επηινγέο ζρεδηαζκνχ, ζπκπεξηιακβαλνκέλσλ απηψλ πνπ πξνυπνζέηνπλ 

ζπκβηβαζκνχο ζηελ απφδνζε, ηε δπλαηφηεηα θιηκάθσζεο θαη ηε ζπκβαηφηεηα. 
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