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Πξνηείλεηαη θαη παξνπζηάδεηαη ην ΢ύζηεκα Δπθπνύο Αληηκεηώπηζεο Πεξηζηαηηθώλ 

(Incident Response Intelligence System - IRIS), ην νπνίν θαηαλνεί ην γεληθόηεξν 

πεξηβάιινλ ησλ αδπλακηώλ αζθάιεηαο πνπ αλαθαιύπηνληαη από εξγαιεία απηόκαηεο 

αμηνιόγεζεο επηθηλδπλόηεηαο, βαζκνινγεί ηε ζεκαληηθόηεηά ηνπο κε πξνηππνπνηεκέλν 

ηξόπν, βξίζθεη θαη ζπζρεηίδεη ηνλ θώδηθα εθκεηάιιεπζεο πνπ ζρεηίδεηαη κε απηέο ηηο 

αδπλακίεο θαη θαζνξίδεη ηηο απαξαίηεηεο ππνγξαθέο αλίρλεπζεο παξεηζθξήζεσλ.  

Σέινο, αμηνινγείηαη ε νξζόηεηα ηεο πινπνίεζεο ηνπ IRIS, παξνπζηάδνληαη  θαη 

αμηνινγνύληαη κηα ζεηξά από πεηξακαηηθά δεδνκέλα γηα ηνλ έιεγρν ησλ απνηειεζκάησλ ηνπ 

ζπζηήκαηνο θαη αμηνινγείηαη ε ιεηηνπξγία ηνπ IRIS ζε πξαγκαηηθό πεξηβάιινλ.  
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ABSTRACT 

 

EFFECTIVE MANAGEMENT SUPPORT ON NETWORK AND 

COMMUNICATIONS SECURITY:  

IDENTIFYING AND RESPONDING TO SECURITY INCIDENTS 

 

Dimitrios G. Patsos  

This work approaches a series of issues related to security incident identification and 

response, as well as the capability of information technology and communication systems 

security through effective management and technical mechanisms. 

We initially propose a taxonomy that includes the main concepts of the research area, by 

defining relative terminology and examining the interrelationships between the basic 

terms.   

We discuss in detail the main issues of incident identification and response within a 

corporate environment, while we propose a magamenent framework based on academic 

and applied research, as well as international best practices, security standards and 

technical implementations. Furthermore, we propose a structured methodology and 

discuss in detail every distinct phase of this methodology.  

Furthermore, we approach the technical issues related to incident identification and 

response, while we propose and discuss in detail the requirements of an incident 

identification and response system.  

We then propose and present the Incident Response Intelligence System - IRIS, a system 

performing topological analysis to vulnerabilities identified by associated tools, scoring 

their significance with a standardized method, while also correlates the relative exploit 

code and defines the corresponding intrusion detection signatures for these 

vulnerabilities.  
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Finally, we evaluate IRIS implementation against the design specifications, present and 

discuss a series of experimental data and we evaluate IRIS functionality in real-world 

scenarios. 
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1. Δηζαγσγή  

 

Κεθάιαην 1 

Δηζαγσγή 

________________________________________________ 

 

Every idea corresponds to an imperceptible lesion of the mind  

- M. Cioran 
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1.1. Γεληθά 

Ζ αλάπηπμε ηνπ Γηαδηθηχνπ θαη ε ζηελή εμάξηεζε ησλ ηδησηψλ θαη ησλ επηρεηξήζεσλ 

απφ ηηο ηερλνινγίεο ηεο  πιεξνθνξηθήο θαη ησλ επηθνηλσληψλ (ΣΠΔ) έρεη επεξεάζεη ζε 

πνιχ κεγάιν βαζκφ ηνλ ηξφπν κε ηνλ νπνίν νη νξγαληζκνί δηεμάγνπλ ηηο επηρεηξεκαηηθέο 

δξαζηεξηφηεηέο ηνπο.  Δθηφο απφ ηε κεηαθνξά ησλ θπζηθψλ επηρεηξεκαηηθψλ 

ζπλαιιαγψλ θαη δξαζηεξηνηήησλ ζηα ειεθηξνληθά κέζα θαη ηα πιεξνθνξηαθά 

ζπζηήκαηα (Π΢), νη ΣΠΔ δεκηνχξγεζαλ εθ ηνπ κεδελφο λέεο επηρεηξεκαηηθέο 

δξαζηεξηφηεηεο, λέεο επθαηξίεο θαη λέεο αγνξέο. Ζ αικαηψδεο πηνζέηεζε εθαξκνγψλ θαη 

ππνδνκψλ, εηδηθφηεξα ηα ηειεπηαία είθνζη ρξφληα, ζπλέβαιε ζηε δεκηνπξγία ελφο λένπ 

επηρεηξεκαηηθνχ ηνπίνπ, ρσξίο γεσγξαθηθνχο, ρξνληθνχο, ζπλαιιαγκαηηθνχο ή 

θνηλσληθνπνιηηηθνχο πεξηνξηζκνχο. ΢ε απηφ ην ηνπίν, αλαπηχρζεθαλ αλαξίζκεηεο 

ειεθηξνληθέο ππεξεζίεο πνιηηηθνχ, εθπαηδεπηηθνχ, νηθνλνκηθνχ, ςπραγσγηθνχ θαη 

εκπνξηθνχ ραξαθηήξα.  

Απφ ηελ άιιε πιεπξά, ην παξαπάλσ θαηλφκελν δελ είλαη άκνηξν αλζξσπίλσλ 

ζπκπεξηθνξψλ, θαζψο –παξάιιεια- αλαπηχρζεθαλ πνιιαπιέο θνηλσληθέο νκάδεο κε 

ζθνπφ ηελ αζέκηηε εθκεηάιιεπζε ησλ Π΢ γηα πξνζσπηθφ, πνιηηηθφ ή νηθνλνκηθφ φθεινο.  

Ζ αζθάιεηα πιεξνθνξηώλ είλαη ε επηζηήκε πνπ ζηνρεχεη ζηελ πξόιεςε, αλίρλεπζε, 

αληηκεηώπηζε θαη αλάθακςε απφ κε-εμνπζηνδνηεκέλεο ελέξγεηεο (Gollmann, 1999), ψζηε 

λα δηαθπιάηηεη ηελ εκπηζηεπηηθόηεηα, ηελ αθεξαηόηεηα θαη ηε δηαζεζηκόηεηα ησλ 

πιεξνθνξηψλ (ISO/IEC, 2005). Παξάιιεια κε ηελ αλάπηπμε ησλ ΣΠΔ, ηφζν ε 

εξεπλεηηθή θνηλφηεηα φζν θαη ε βηνκεραλία αζθάιεηαο πιεξνθνξηψλ αλέπηπμαλ έλα 

πνιχ κεγάιν πιήζνο κεραληζκψλ (ηερλνινγηψλ, κεζνδνινγηψλ θαη κεζφδσλ) γηα ηελ 

επίηεπμε ησλ παξαπάλσ ζηφρσλ, εζηηάδνληαο θπξίσο ζηελ πξφιεςε θαη αλίρλεπζε 

ελεξγεηψλ κε αξλεηηθφ αληίθηππν ζηηο ηδηφηεηεο αζθάιεηαο ησλ Π΢. Κάζε ηέηνηα 

ελέξγεηα ραξαθηεξίδεηαη σο πεξηζηαηηθό αζθάιεηαο απφ ηε ζρεηηθή βηβιηνγξαθία 

(CERT/CC, 1998).   
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Γεληθά, έλα πεξηζηαηηθό αζθάιεηαο πιεξνθνξηώλ νξίδεηαη σο ην απνηέιεζκα 

ζπγθεθξηκέλσλ ελεξγεηψλ πνπ εθηειεί έλαο επηηηζέκελνο ζε έλα πιεξνθνξηαθφ ζχζηεκα 

(βι. ελφηεηα 2.4), κεηά απφ ηελ επηηπρή εθκεηάιιεπζε ησλ αδπλακηψλ (vulnerabilities) 

ηνπ Π΢ ή ηεο ππνδνκήο ζε ινγηθφ επίπεδν. Αλεμάξηεηα  απφ  ηελ ηθαλφηεηα ησλ 

πξνιεπηηθψλ ή αληρλεπηηθψλ κεραληζκψλ αζθάιεηαο πνπ ιεηηνπξγνχλ ζε έλα 

πιεξνθνξηαθφ ζχζηεκα, ε έγθαηξε αληηκεηψπηζε ελφο πεξηζηαηηθνχ ζηνρεχεη αθελφο 

ζηελ αθξηβή αλάιπζε ησλ ραξαθηεξηζηηθψλ ηνπ (αλαγλψξηζε) θαη, αθεηέξνπ, κε βάζε 

απηήλ ηελ αλάιπζε, ζηνλ θαζνξηζκφ ησλ απαηηνχκελσλ ελεξγεηψλ πνπ ζα πεξηνξίζνπλ 

ηελ έθηαζε θαη ηηο ζπλέπεηέο ηνπ ζην Π΢ θαη ζα εκπνδίζνπλ κειινληηθή επαλεκθάληζή 

ηνπ (αληηκεηψπηζε).  

Οη παξαπάλσ ελέξγεηεο ραξαθηεξίδνπλ ηελ εξεπλεηηθή πεξηνρή ηεο αληηκεηψπηζεο 

πεξηζηαηηθψλ αζθάιεηαο πιεξνθνξηψλ, πνπ έρεη ηφζν ηερληθφ φζν θαη δηνηθεηηθφ 

ραξαθηήξα ζε έλα πιεξνθνξηαθφ ζχζηεκα. Υσξίο βιάβε ηεο γεληθφηεηαο, ππνζέηνπκε 

πσο ε αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο ζπκπεξηιακβάλεη θαη ηηο απαξαίηεηεο 

ελέξγεηεο αλαγλψξηζήο ηνπο. 

Σέινο, ε αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο ζπλδέεηαη ζηελά κε πνιιέο άιιεο 

εξεπλεηηθέο πεξηνρέο ηεο αζθάιεηαο πιεξνθνξηψλ, φπσο είλαη ε απνηίκεζε ή δηαρείξηζε 

επηθηλδπλόηεηαο (vulnerability management ή assessment, αληίζηνηρα), ε δηαρείξηζε 

αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ (risk management), ηα ζπζηήκαηα αλίρλεπζεο θαη 

αληηκεηώπηζεο παξεηζθξήζεσλ (Intrusion Detection and Prevention Systems - IDP), νη 

κεραληζκνί απηόκαηεο ηρλειάηεζεο (automated trace-back mechanisms), ε αλάιπζε 

ςεθηαθώλ πεηζηεξίσλ (digital forensics), θηι. 

1.2. Αλαγλώξηζε θαη αληηκεηώπηζε πεξηζηαηηθώλ αζθάιεηαο  

΢ηελ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο, ε ζεκαληηθόηεηα (severity) θαη ε έθηαζε 

(magnitude) ελφο πεξηζηαηηθνχ είλαη νη θχξηνη παξάγνληεο πνπ θαζνξίδνπλ ηελ 

πξνηεξαηφηεηα θαη ηνπο ηξφπνπο αληηκεηψπηζήο ηνπ. Ζ ζεκαληηθφηεηα ελφο 

πεξηζηαηηθνχ κπνξεί λα θαζνξηζηεί αλαιχνληαο εθηελψο θαη κε πξνηππνπνηεκέλν ηξφπν 

ηα ραξαθηεξηζηηθά θαη ηηο ζπζρεηίζεηο ησλ αδπλακηψλ αζθάιεηαο ελφο Π΢, ή ησλ 
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επηκέξνπο δνκνζηνηρείσλ απηνχ (π.ρ. ζπλδπαζκφο επηηπρψλ εθκεηαιιεχζεσλ αδπλακηψλ 

γηα ηε δεκηνπξγία επίζεζεο, χπαξμε θψδηθα αζέκηηεο εθκεηάιιεπζεο γηα ζπγθεθξηκέλεο 

αδπλακίεο, χπαξμε δηνξζσηηθψλ εθδφζεσλ απφ ηνλ θαηαζθεπαζηή ηνπ ινγηζκηθνχ, θηι.), 

ελψ ε έθηαζε κηαο επίζεζεο κπνξεί λα θαζνξηζηεί αλαιχνληαο κε πξνηππνπνηεκέλν 

ηξφπν ηα πνζνηηθά  ραξαθηεξηζηηθά κηαο επίζεζεο (π.ρ. πνζνζηφ επάισησλ ζπζηεκάησλ 

ζε κηα ππνδνκή).  

Αμησκαηηθά, ην γηλφκελν ηεο ζεκαληηθφηεηαο επί ηελ έθηαζε ελφο πεξηζηαηηθνχ 

αζθάιεηαο εθθξάδεη ηελ πξνηεξαηόηεηα αληηκεηψπηζήο ηνπ, ήηνη P = S * M, φπνπ P ε 

πξνηεξαηόηεηα (priority) αληηκεηψπηζεο ελφο πεξηζηαηηθνχ, S ε ζεκαληηθόηεηά  (severity) 

ηνπ θαη M ε έθηαζή (magnitude) ηνπ. Με βάζε ηε ζεκειηψδε απηή εμίζσζε, ν θαζνξηζκφο 

ηεο πξνηεξαηφηεηαο γηα ηελ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο έγθεηηαη ζηελ 

εχξεζε, αμηνιφγεζε θαη ζπζρέηηζε πιεξνθνξηψλ γηα ηε ζεκαληηθφηεηα θαη ηελ έθηαζε 

ελφο πεξηζηαηηθνχ αζθάιεηαο.  

Δπαγσγηθά, ε εχξεζε ηεο πιεξνθνξίαο απηήο αλάγεηαη ζηελ εύξεζε, αμηνιόγεζε θαη 

ζπζρέηηζε πξσηνγελνχο πιεξνθνξίαο ζρεηηθά κε αδπλακίεο αζθάιεηαο γηα ηελ εμαγσγή 

ζπκπεξαζκάησλ πνπ θαζνξίδνπλ ηηο ελέξγεηεο αληηκεηψπηζήο ηνπ.    

1.2.1. Τερληθά δεηήκαηα 

Σα ζεκαληηθφηεξα δεηήκαηα πνπ ζρεηίδνληαη κε ηελ εχξεζε, αμηνιφγεζε θαη ζπζρέηηζε 

πξσηνγελνχο πιεξνθνξίαο αζθάιεηαο είλαη: 

 Ζ πξσηνγελήο πιεξνθνξία αζθάιεηαο πξνέξρεηαη απφ εηεξνγελείο πεγέο: ε 

ζρεηηθή πιεξνθνξία γηα αδπλακίεο αζθάιεηαο ζε κηα ππνδνκή παξάγεηαη –

θπξίσο- απφ εξγαιεία εχξεζεο θαη απνηίκεζεο αδπλακηψλ αζθάιεηαο, θαζψο θαη 

απφ ζπζηήκαηα αλίρλεπζεο θαη απνηξνπήο παξεηζθξήζεσλ (Intrusion Detection 

and Prevention Systems – IDPs)
1
. Απφ ηελ άιιε πιεπξά, πιεξνθνξία αζθάιεηαο 

                                                   

1
 Σα ζπγθεθξηκέλα ζπζηήκαηα δηαζέηνπλ, εθ θαηαζθεπήο, πνιχ κεγάιεο δπλαηφηεηεο αλάιπζεο θαη 

αμηνιφγεζεο δηθηπαθήο θπθινθνξίαο, ελψ παξάγνπλ κεγάιν φγθν πιεξνθνξίαο αζθάιεηαο. Μία  πιήξεο 

πεξηγξαθή ησλ ελ ιφγσ ζπζηεκάησλ δίλεηαη ζην (Scarfone, 2007)  
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ππάξρεη δηάζπαξηε ζε δηθηπαθνχο ηφπνπο, ζεκαηηθέο ιίζηεο ειεθηξνληθνχ 

ηαρπδξνκείνπ, ηζηνηφπνπο αλεμάξηεησλ εξεπλεηψλ αιιά θαη ηζηνηφπνπο 

επηηηζέκελσλ.  

 Ζ πξσηνγελήο πιεξνθνξία αζθάιεηαο βξίζθεηαη ζε δηαθνξεηηθνύο  

κνξθόηππνπο  (formats): αλάινγα κε ηνλ ηξφπν παξαγσγήο ηεο, ε πιεξνθνξία 

κπνξεί λα βξίζθεηαη ζε κνξθφηππν ηζηνζειίδαο, κελχκαηνο ειεθηξνληθνχ 

ηαρπδξνκείνπ, πεγαίνπ θψδηθα δηαθφξσλ γισζζψλ πξνγξακκαηηζκνχ, αξρείνπ 

ζπζηήκαηνο, ή –ηέινο- ζε ηδηφθηεην κνξθφηππν (proprietary format).      

 Ζ πξσηνγελήο πιεξνθνξία αζθάιεηαο έρεη πνιιαπιέο αλάγθεο ηαμηλόκεζεο θαη 

θαλνληθνπνίεζεο. Αλάινγα κε ην ηη αθνξά, απφ πνχ παξάγεηαη θαη ηνλ ηχπν ηνπ 

κνξθνηχπνπ ηεο, ε πξσηνγελήο πιεξνθνξία γηα αδπλακίεο αζθάιεηαο, 

ηαμηλνκείηαη ζε κηα απφ ηηο ηξεηο θχξηεο θαηεγνξίεο: 

o Πιεξνθνξία ζρεηηθή κε αδπλακίεο αζθάιεηαο (vulnerability information), 

ε νπνία καξηπξά έλα πηζαλφ ζχζηεκα-ζηφρν 

o Πιεξνθνξία ζρεηηθή κε θψδηθα αζέκηηεο εθκεηάιιεπζεο (exploit 

information), ν νπνίνο απνδεηθλχεη ηνλ ηξφπν κε ηνλ νπνίν θάπνηνο 

εθκεηαιιεχεηαη κηα αδπλακία  

o Τπνγξαθή ζπζηήκαηνο IDP (IDP/signature information), ε νπνία 

καξηπξά ηελ χπαξμε κεραληζκνχ αληηκεηψπηζεο ηεο ζπγθεθξηκέλεο 

αδπλακίαο. 

Μεηά ηελ επηηπρή ζπιινγή, θαλνληθνπνίεζε θαη ηαμηλφκεζε ηεο πξσηνγελνχο 

πιεξνθνξίαο αζθάιεηαο, ε αληηκεηψπηζε ελφο πεξηζηαηηθνχ αζθάιεηαο απαηηεί ηε 

ζπζρέηηζε θαη ηελ επεμεξγαζία ηεο ελ ιφγσ πιεξνθνξίαο, ηφζν γηα ηελ εχξεζε ησλ 

ζρέζεσλ ησλ αδπλακηψλ κεηαμχ ηνπο, φζν θαη γηα ηε βαζκνιφγεζε ησλ βαζηθψλ, 

ηζηνξηθψλ θαη πεξηβαιινληηθψλ ραξαθηεξηζηηθψλ ησλ αδπλακηψλ αζθάιεηαο. Οη 

επηζέζεηο δηεμάγνληαη κε ηελ επηηπρή εθκεηάιιεπζε αδπλακηψλ αζθάιεηαο κε 

πξνθαζνξηζκέλε ζεηξά, άξα είλαη ηδηαίηεξα ζεκαληηθφ λα βξεζεί έλα κνληέιν ζπζρέηηζεο 

ησλ αδπλακηψλ κεηαμχ ηνπο. Απφ ηελ άιιε πιεπξά, θάζε αδπλακία δηαζέηεη βαζηθά 

ραξαθηεξηζηηθά (π.ρ. δπλαηφηεηα ηνπηθήο ή απνκαθξπζκέλεο εθκεηάιιεπζεο, 

πνιππινθφηεηα πξφζβαζεο, επαθφινπζα ζηελ εκπηζηεπηηθφηεηα/αθεξαηφηεηα ή/θαη 
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δηαζεζηκφηεηα ελφο ζπζηήκαηνο), ηζηνξηθά ραξαθηεξηζηηθά (π.ρ. απνδεδεηγκέλε χπαξμε 

θψδηθα αζέκηηεο εθκεηάιιεπζεο, χπαξμε δηνξζσηηθνχ ινγηζκηθνχ, θηι.) θαζψο θαη 

πεξηβαιινληηθά ραξαθηεξηζηηθά, ηα νπνία εμαξηψληαη απφ ην ηδηαίηεξν πεξηβάιινλ ζην 

νπνίν αλαθαιχπηεηαη κηα ζπγθεθξηκέλε αδπλακία. Ζ αμηνιφγεζε ησλ παξαπάλσ 

ραξαθηεξηζηηθψλ είλαη δήηεκα κείδνλνο ζεκαζίαο γηα ηηο ελέξγεηεο πνπ αθνξνχλ ζηελ 

επηηπρή αληηκεηψπηζε ελφο πεξηζηαηηθνχ αζθάιεηαο. Μέρξη θαη ζήκεξα, ηα παξαπάλσ 

δεηήκαηα παξακέλνπλ αλνηθηά γηα αξθεηνχο ιφγνπο. 

Σα εξγαιεία απηνκαηνπνηεκέλεο απνηίκεζεο αδπλακηψλ παξάγνπλ έλα κεγάιν ζχλνιν 

πιεξνθνξίαο, ρσξίο έλδεημε ζπζρέηηζεο ησλ αδπλακηψλ πνπ αλαθαιχπηνπλ. Γηα 

παξάδεηγκα, ην πξφηππν εξγαιείν Nessus θαη ην δεκνθηιέο εξγαιείν Qualys 

θαηεγνξηνπνηνχλ ηηο αδπλακίεο πνπ αλαθαιχπηνπλ ζε κηα ππνδνκή, αλάινγα κε ηε 

ζεκαληηθφηεηά ηνπο
2
, ζε πςειήο ζεκαληηθφηεηαο, κεηξίαο ζεκαληηθφηεηαο,  ρακειήο 

ζεκαληηθφηεηαο θαη ζε πιεξνθνξίεο πνιχ ρακειήο ζεκαληηθφηεηαο (πιεξνθνξηαθά 

επξήκαηα). Απηά ηα δχν ραξαθηεξηζηηθά (έιιεηςε ζπζρέηηζεο αδπλακηψλ κεηαμχ ηνπο 

θαη έιιεηςε θνηλά απνδεθηνχ ζπζηήκαηνο αμηνιφγεζεο) εηζάγνπλ έλα ηδηαίηεξα 

ζεκαληηθφ πξφβιεκα ζηνπο δηαρεηξηζηέο αζθάιεηαο, θαζψο δελ παξέρνπλ κηα 

νινθιεξσκέλε πξνζέγγηζε γηα ηελ αληηκεηψπηζε ησλ αδπλακηψλ.  

Με άιια ιφγηα, έλαο δηαρεηξηζηήο αζθάιεηαο δελ γλσξίδεη κε πνηεο ελέξγεηεο κπνξεί λα 

αληηκεησπίζεη ηα επξήκαηα ηεο δηαδηθαζίαο απνηίκεζεο επηθηλδπλφηεηαο, αιιά νχηε θαη 

κε πνηα ζεηξά πξέπεη λα εθαξκφζεη ηηο ζπγθεθξηκέλεο ελέξγεηεο  (O'Hare, Noel, & Prole, 

2008). Πην ζπγθεθξηκέλα , ε έιιεηςε ελφο ηξφπνπ ζπζρέηηζεο ησλ αδπλακηψλ, ψζηε λα 

παξάγνληαη  πιεξνθνξίεο ζρεηηθέο κε επηζέζεηο, δελ παξέρεη ηελ πινχζηα εηθφλα γηα ηελ 

αζθάιεηα ελφο νξγαληζκνχ, παξά κφλν απνθάζεηο ηνπηθήο ζεκαζίαο γηα ζπγθεθξηκέλεο 

αδπλακίεο.  

Σα ζπζηήκαηα IDP παξάγνπλ, επίζεο, έλαλ κεγάιν φγθν πιεξνθνξίαο ζρεηηδφκελν κε 

επηζέζεηο ζε ζπζηήκαηα πνπ εκθαλίδνπλ αδπλακίεο αζθάιεηαο. Οη πιεξνθνξίεο απηέο, 

νλνκαδφκελεο θαη ζπλαγεξκνί (alerts) ζηε ζρεηηθή νξνινγία, είλαη δηαθξηηέο  γηα θάζε 

                                                   

2 Υσξίο σζηφζν θάπνην θνηλά απνδεθηφ θξηηήξην πνπ νξίδεη ηε ζεκαληηθφηεηα. 
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πεξίπησζε θαη πξνέξρνληαη απφ δηαθξηηέο ππνγξαθέο πνπ αληηκεησπίδνπλ ζπγθεθξηκέλα 

είδε επηζέζεσλ ή αδπλακηψλ (ρσξίο ζαθή δηαρσξηζκφ κεηαμχ ηνπο). Με ηνλ ηξφπν 

απηφλ, είλαη αξθεηά ζπλεζηζκέλν ην θαηλφκελν λα παξάγνληαη ιαλζαζκέλνη ζπλαγεξκνί 

πνπ πξνέξρνληαη είηε απφ δηθηπαθή θπθινθνξία πνπ δελ απνηειεί επίζεζε είηε απφ 

επηζέζεηο πνπ δελ αληηκεησπίζηεθαλ απφ ζπγθεθξηκέλεο ππνγξαθέο  (Aberdeen Group, 

2003). Δπίζεο, νη ζπλαγεξκνί πνπ παξάγνληαη απφ ηα ζπγθεθξηκέλα ζπζηήκαηα είλαη 

απνκνλσκέλνη ζε ζρέζε κε ην γεληθφηεξν πεξηβάιινλ, θαζψο ηα ζπζηήκαηα IDP 

εθαξκφδνπλ πνιηηηθέο ζε ηνπηθφ επίπεδν αγλνψληαο ηε ζπλνιηθή ππνδνκή (Jajodia, 

Noel, & O’Berry, 2006). Δλδεηθηηθά θαη κφλν κηα απφθαζε πνπ βαζίδεηαη ζε 

ιαλζαζκέλν ζπλαγεξκφ (π.ρ. ιαλζαζκέλνο ραξαθηεξηζκφο κηαο δηθηπαθήο ζπλφδνπ σο 

επίζεζεο) κπνξεί λα έρεη δξακαηηθέο ζπλέπεηεο αλάινγα κε ηελ πνιηηηθή πνπ εθαξκφδεη 

ην ζχζηεκα IDP (π.ρ. δηαθνπή ηεο ζπλφδνπ, αλαδξνκνιφγεζε θπθινθνξίαο, 

θαηαζπαηάιεζε ππνινγηζηηθψλ πφξσλ θηι.).  

1.2.2. Γηνηθεηηθά δεηήκαηα 

Απφ ηελ άιιε πιεπξά, ππάξρνπλ πνιιαπιά δηνηθεηηθά θαη δηαρεηξηζηηθά δεηήκαηα πνπ 

πεγάδνπλ απφ ηα πξναλαθεξζέληα, θαζψο απαηηνχληαη απζηεξά θαζνξηζκέλνη ξφινη θαη 

δηαδηθαζίεο ηφζν γηα ηελ απνηειεζκαηηθή ζπιινγή θαη επεμεξγαζία ησλ πιεξνθνξηψλ 

πνπ αθνξνχλ ζηελ αλαγλψξηζε ησλ πεξηζηαηηθψλ, φζν θαη γηα ηε ιήςε θαη εθαξκνγή 

απνθάζεσλ γηα ηελ αληηκεηψπηζή ηνπο.  

Ζ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο απνηειεί κηα εηαηξηθή δηαδηθαζία (ISO/IEC, 

2005). Χο εθ ηνχηνπ, απαηηείηαη έλα θαιά νξηζκέλν δηνηθεηηθφ πιαίζην ην νπνίν 

θαζνξίδεη ηνπο ξφινπο θαη ηηο  αξκνδηφηεηεο ησλ ζπκκεηερφλησλ, θαζψο θαη ηα θαλάιηα 

ελεκέξσζεο θαη αληαιιαγήο πιεξνθνξηψλ θαζ’ φιε ηε δηάξθεηα δσήο ελφο 

πεξηζηαηηθνχ. Γηα παξάδεηγκα, φηαλ έλα πεξηζηαηηθφ έρεη ιάβεη κεγάιεο δηαζηάζεηο κέζα 

ζε έλαλ νξγαληζκφ θαη απαηηείηαη ε δηαθνπή ηεο ιεηηνπξγίαο κέξνπο ή θαη νιφθιεξνπ 

ηνπ Π΢ πξνθεηκέλνπ λα απνθεπρζνχλ πεξαηηέξσ πξνβιήκαηα, ε απφθαζε απηή πξέπεη 

λα ιεθζεί κέζα απφ ζπγθεθξηκέλα δηνηθεηηθά θαλάιηα, εθφζνλ έρεη αμηνινγεζεί ν 

αληίθηππνο ηεο ζπγθεθξηκέλεο ελέξγεηαο  ζηε ζπλνιηθή ιεηηνπξγία ηνπ νξγαληζκνχ. 
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Σέινο, ε αλαγλψξηζε θαη αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο, δεδνκέλεο θαη ηεο 

πνιππινθφηεηαο πνπ εκθαλίδνπλ ηα ζχγρξνλα Π΢, εηζάγεη ηελ αλάγθε πηνζέηεζεο κηαο 

κεζνδνινγίαο, ε νπνία πεξηιακβάλεη ηηο νδεγίεο εξγαζίαο γηα θάζε θάζε ηνπ θχθινπ 

δσήο ελφο πεξηζηαηηθνχ.  

1.3. Πεξηγξαθή ηνπ πξνβιήκαηνο – ζηόρνο ηεο δηαηξηβήο 

Σν πξφβιεκα πνπ θαινχκαζηε λα ιχζνπκε είλαη ζχλζεην θαη πνιπδηάζηαην: 

 Οξηνζέηεζε ησλ όξσλ «πεξηζηαηηθό αζθάιεηαο» θαη «αληηκεηώπηζε πεξηζηαηηθνύ 

αζθάιεηαο», γηαηί ηφζν ε δηεζλήο βηβιηνγξαθία φζν θαη ε βηνκεραλία αζθάιεηαο 

δελ παξέρνπλ ζαθείο πιεξνθνξίεο ζρεηηθά κε ηα πεξηζηαηηθά αζθάιεηαο θαη ηνπο 

ηξφπνπο αληηκεηψπηζήο ηνπο. Σν γεγνλφο απηφ, ζπρλά, πξνθαιεί ζχγρπζε ζηνπο 

εηδηθνχο αζθάιεηαο, ελψ ν κε-πιήξεο θαζνξηζκφο ηνπ φξνπ επεξεάδεη ηηο 

ελέξγεηεο πνπ απαηηνχληαη γηα ηελ αληηκεηψπηζή ηνπ. Πξνθεηκέλνπ λα κπνξεί λα 

αλαγλσξηζηεί θαη λα αληηκεησπηζηεί έλα πεξηζηαηηθφ αζθάιεηαο, ρξεηάδεηαη λα 

έρνπλ νξηνζεηεζεί ζαθψο ηφζν ε ζεκαζία ηνπ φξνπ ηνπ, φζν θαη ην εχξνο ησλ 

ελεξγεηψλ αληηκεηψπηζήο ηνπ, 

 Πνιιαπιέο ζπλαθείο εξεπλεηηθέο πεξηνρέο: Ηζηνξηθά, ε αληηκεηψπηζε 

πεξηζηαηηθψλ αζθάιεηαο είλαη ζπλδεδεκέλε κε ηηο εξεπλεηηθέο πεξηνρέο ησλ 

κεραληζκψλ απηφκαηεο ηρλειάηεζεο δηθηπαθψλ ζπλδέζεσλ (automated trace-

back mechanisms), θαζψο θαη ηεο αλάιπζεο ςεθηαθψλ πεηζηεξίσλ (forensics) ζε 

επίπεδν ζπζηήκαηνο, δηθηχνπ θαη εθαξκνγήο. Χζηφζν, νη ζπγθεθξηκέλεο 

εξεπλεηηθέο πεξηνρέο αλαπηχζζνληαη θαη εμειίζζνληαη αλεμάξηεηα απφ ηελ 

αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο,   

 Αλαγλώξηζε θαη αλάιπζε πεξηζηαηηθώλ αζθάιεηαο: Πξηλ αλαδεηεζνχλ ηξφπνη 

αληηκεηψπηζεο ελφο πεξηζηαηηθνχ αζθάιεηαο, επηβάιιεηαη ε θαηαλφεζε ησλ 

κεζφδσλ θαη ησλ ηερληθψλ πνπ επέηξεςαλ ηελ πινπνίεζή ηνπ, ήηνη θαηαλφεζε 

ελφο πνιχ κεγάινπ πιήζνπο παξακέηξσλ, φπσο αδπλακίεο ζε 

ππνδνκέο/ζπζηήκαηα/ινγηζκηθφ/εθαξκνγέο θαη δίθηπα,  ηερληθέο εθκεηάιιεπζεο 

ησλ αδπλακηψλ απηψλ, αμηνιφγεζε ησλ αληηκέηξσλ θαη ησλ κεραληζκψλ 
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αζθάιεηαο πνπ ιεηηνπξγνχλ ζηελ ππνδνκή, αληίθηππνο ζηε ιεηηνπξγία ηνπ 

νξγαληζκνχ, πξνηεξαηφηεηα αληηκεηψπηζήο ηνπ, θηι.,  

 ΢πλδπαζκόο ηερληθώλ θαη δηνηθεηηθώλ κέηξσλ ζε έλαλ νξγαληζκό: εθηφο απφ ηελ 

θαηαλφεζε ησλ ηερληθψλ παξακέηξσλ γηα ηελ εθδήισζε θαη αληηκεηψπηζε ελφο 

πεξηζηαηηθνχ αζθάιεηαο, ζα πξέπεη λα ιεθζνχλ ππφςε θαη ηα δηνηθεηηθά κέηξα 

πνπ απαηηνχληαη γηα ην ζθνπφ απηφ. Γεδνκέλεο ηεο ζηελήο εμάξηεζεο απφ ηα 

πιεξνθνξηαθά ζπζηήκαηα, ε αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο εκπιέθεη 

έλα κεγάιν ζχλνιν αλζξψπσλ απφ δηαθνξεηηθά ηκήκαηα νη νπνίνη, κε ηε ζεηξά 

ηνπο, δηαζέηνπλ δηαθνξεηηθέο ηερληθέο δεμηφηεηεο θαη αξκνδηφηεηεο. Ζ 

αληηκεηψπηζε ελφο πεξηζηαηηθνχ αζθάιεηαο (αλάινγα κε ηελ επίπησζή ηνπ ζηηο 

ιεηηνπξγίεο ελφο νξγαληζκνχ) είλαη πηζαλφλ λα απαηηεί –εθηφο απφ ηερληθέο- θαη 

πνιηηηθέο, νηθνλνκηθέο, θνηλσληθέο ή επηθνηλσληαθέο ελέξγεηεο. Αλ θαη ην 

ηειεπηαίν είλαη εθηφο ησλ νξίσλ ηεο ζπγθεθξηκέλεο δηαηξηβήο, σζηφζν απνηειεί 

έλα ππαξθηφ δήηεκα,  

 Πεξηνξηζκνί κεραληζκώλ αζθάιεηαο: Ζ αλαγλψξηζε θαη αμηνιφγεζε ελφο 

πεξηζηαηηθνχ αζθάιεηαο εθκεηαιιεχεηαη ηελ ππνδνκή αζθάιεηαο ελφο 

Οξγαληζκνχ, ηδηαίηεξα ηα ζπζηήκαηα αλίρλεπζεο θαη αληηκεηψπηζεο 

παξεηζθξήζεσλ. Σα ζπζηήκαηα απηά δηαζέηνπλ πνιχ κεγάιεο ηθαλφηεηεο 

αλάιπζεο ηεο δηθηπαθήο θπθινθνξίαο θαη ραξαθηεξηζκνχ ηεο σο επίζεζεο (ή 

φρη). Παξ’ φια απηά, ηα ελ ιφγσ ζπζηήκαηα, ιφγσ έιιεηςεο πξνηππνπνηεκέλεο 

κεζφδνπ αλάπηπμεο, είλαη δπλαηφλ λα πξνβαίλνπλ ζε ιαλζαζκέλν ραξαθηεξηζκφ 

ηεο δηθηπαθήο θπθινθνξίαο. Υξεηάδεηαη, ινηπφλ, κηα πεξηζζφηεξν ζπζηεκαηηθή 

κειέηε γηα ηνλ πεξηνξηζκφ ηεο εκθάληζεο ςεπδνζεηηθψλ ή ςεπδναξλεηηθψλ 

ζθαικάησλ (false positive θαη false negative, αληίζηνηρα) πξνθεηκέλνπ λα 

παξέρνληαη νπζηαζηηθέο πιεξνθνξίεο γηα ηελ αληηκεηψπηζε κηαο επίζεζεο,   

 Σνπνινγηθά θξηηήξηα αλάιπζεο: έλα πεξηζηαηηθφ αζθάιεηαο νθείιεηαη ζηελ 

επηηπρή εθκεηάιιεπζε αδπλακηψλ αζθάιεηαο κε κηα πξνθαζνξηζκέλε ζεηξά 

(κνλνπάηη επίζεζεο). Αλ δελ ππάξρνπλ αδπλακίεο αζθάιεηαο, ρσξίο βιάβε ηεο 

γεληθφηεηαο, ππνζέηνπκε πσο δελ κπνξνχλ λα εθδεισζνχλ πεξηζηαηηθά. Απφ ηελ 

άιιε πιεπξά, ε αλάιπζε ελφο κνλνπαηηνχ επίζεζεο νθείιεη λα ζπκπεξηιακβάλεη 

ηφζν ηα βαζηθά, ηζηνξηθά θαη πεξηβαιινληηθά ραξαθηεξηζηηθά κηαο αδπλακίαο, 
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φζν θαη ηελ εχξεζε δηαζέζηκνπ θψδηθα εθκεηάιιεπζεο, θαζψο θαη ηελ εχξεζε 

ησλ θαηάιιεισλ κεραληζκψλ αληηκεηψπηζεο (ππνγξαθέο αλίρλεπζεο θαη 

αληηκεηψπηζε παξεηζθξήζεσλ), αθνχ φινη απηνί νη παξάγνληεο επεξεάδνπλ ηε 

ζεκαζία θαη ηελ έθηαζε ηνπ πεξηζηαηηθνχ. Απφ ηελ άιιε πιεπξά, ζε θάζε 

κνλνπάηη αζθάιεηαο αληηζηνηρεί έλα (ή πεξηζζφηεξα) κνλνπάηηα αληηκεηψπηζεο 

πνπ πεξηνξίδνπλ ηελ εκθάληζε ή ηελ εθδήισζή ηνπ, 

 Απηνκαηνπνίεζε ηεο αλαγλώξηζεο θαη αληηκεηώπηζεο πεξηζηαηηθώλ: ε αλάιπζε 

ησλ πεξηζηαηηθψλ κε βάζε ηα ηνπνινγηθά θξηηήξηα απαηηεί ηε ζπιινγή, 

θαλνληθνπνίεζε θαη επεμεξγαζία ελφο κεγάινπ πιήζνπο εηεξνγελψλ 

πιεξνθνξηψλ. Ζ απηνκαηνπνίεζε ησλ δηεξγαζηψλ απηψλ κε ηελ πινπνίεζε ελφο 

ζπζηήκαηνο αληηκεηψπηζεο πεξηζηαηηθψλ πνπ απαηηεί  κηθξή εκπινθή ηνπ 

ρξήζηε, κεηψλεη ηνλ ρξφλν πνπ απαηηείηαη γηα ηελ αλαγλψξηζε ελφο πεξηζηαηηθνχ 

θαη ηελ παξνρή ησλ ηερληθψλ κέηξσλ αληηκεηψπηζήο ηνπ,  

 Αμηόπηζηα απνηειέζκαηα: ΢ηφρνο ελφο ζπζηήκαηνο αληηκεηψπηζεο πεξηζηαηηθψλ 

είλαη ε αμηφπηζηε αλαγλψξηζε, αλάιπζε θαη αληηκεηψπηζε πεξηζηαηηθψλ 

αζθάιεηαο. Δίλαη ζεκαληηθφ ηα απνηειέζκαηα πνπ παξάγεη ην ζχζηεκα λα είλαη 

εχθνια αληηιεπηά θαη λα δηεπθνιχλνπλ ην έξγν ηνπ δηαρεηξηζηή δηθηχνπ ζηελ 

αλάιπζε θαη αληηκεηψπηζε ησλ πεξηζηαηηθψλ, 

 Απνηειέζκαηα ζε –ζρεδόλ- πξαγκαηηθό ρξόλν: Οη ιεηηνπξγίεο ηνπ ζπζηήκαηνο 

πξέπεη λα εθηεινχληαη ζε –ζρεδφλ- πξαγκαηηθφ ρξφλν, έηζη ψζηε λα ππάξρεη 

άκεζε πιεξνθφξεζε ησλ δηαρεηξηζηψλ ηνπ ζπζηήκαηνο γηα ηελ χπαξμε ηνπ 

πεξηζηαηηθνχ θαη πξφηαζε ησλ ελεξγεηψλ πνπ έπνληαη γηα ηελ αληηκεηψπηζε ηνπ 

ελ ιφγσ πεξηζηαηηθνχ, 

 Γηαρείξηζε θαη νπηηθνπνίεζε πιεξνθνξηώλ: Σν ζχζηεκα ζα πξέπεη λα αλαιχεη θαη 

λα επεμεξγάδεηαη δεδνκέλα αζθάιεηαο, γηα δηθηπαθά πξσηφθνιια θαη ππεξεζίεο, 

πνπ δελ είλαη  αλαγλψζηκα απφ ηνλ άλζξσπν θαη λα ηα παξέρεη ζε κνξθή εχθνια 

αλαγλψζηκεο πιεξνθνξίαο, 

 Λεηηνπξγίεο αμηνιόγεζεο επηθηλδπλόηεηαο: Σν ζχζηεκα δελ πξέπεη λα ράλεη ηε 

―γεληθή εηθφλα‖ φηαλ εμεηάδεη ιεπηνκέξεηεο ρακεινχ επηπέδνπ, ψζηε νη 

απνθάζεηο αληηκεηψπηζεο λα βαζίδνληαη ηφζν ζηα ηδηαίηεξα ραξαθηεξηζηηθά ηεο 
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ππνδνκήο, ζηελ νπνία εθδειψλεηαη έλα πεξηζηαηηθφ, φζν θαη ζηνλ αληίθηππν ησλ 

ελεξγεηψλ αληηκεηψπηζεο, 

 Δπθνιία ρξήζεο: Γελ πξέπεη λα απαηηείηαη ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο 

αληηκεηψπηζεο πεξηζηαηηθψλ λα έρεη ππεξβνιηθή εηδίθεπζε πξνθεηκέλνπ λα ην 

δηαρεηξηζηεί,  

 Μεηαθέξζηκε πιαηθόξκα πινπνίεζεο: Σν ελ ιφγσ ζχζηεκα πξέπεη λα είλαη απιφ 

ζηελ εθαξκνγή ηνπ. Απηφ κπνξεί λα επηηεπρζεί εάλ ε πιαηθφξκα ηνπ 

ζπζηήκαηνο κπνξεί εχθνια λα κεηαθεξζεί ζε δηαθνξεηηθέο αξρηηεθηνληθέο θαη 

ιεηηνπξγηθά ζπζηήκαηα, κέζσ απιψλ κεραληζκψλ εγθαηάζηαζεο, 

 Αλαλέσζε θαη ζπληήξεζε ζπζηήκαηνο: Σν ζχζηεκα αληηκεηψπηζεο πεξηζηαηηθψλ 

ζα πξέπεη λα έρεη ηε δπλαηφηεηα αλαλέσζεο, έηζη ψζηε λα αληαπνθξίλεηαη ζε 

λέεο δηθηπαθέο ζπλζήθεο θαη επηζέζεηο. Πξέπεη, ινηπφλ, λα είλαη πξνζαξκφζηκν 

ηφζν ζηηο αιιαγέο ηεο ππνδνκήο πνπ εμεηάδεη, φζν θαη ζηελ πνηφηεηα θαη 

πνζφηεηα ησλ πιεξνθνξηψλ πνπ επεμεξγάδεηαη. Γηα παξάδεηγκα, ζα πξέπεη λα 

κπνξεί λα απνηππψλεη ζηηο ιεηηνπξγίεο ηνπ ηηο λέεο εθαξκνγέο πνπ εγθαζίζηαληαη 

αιιά θαη απηέο πνπ θαηαξγνχληαη, θαζψο θαη ηελ αλαλέσζε ησλ κεραληζκψλ 

αζθάιεηαο ηεο ππνδνκήο. Δπηπξνζζέησο, ην ζχζηεκα ζα πξέπεη λα είλαη 

πξνζαξκφζηκν ζηηο δηθηπαθέο επηζέζεηο νη νπνίεο εμειίζζνληαη θαζεκεξηλά. Οη 

αιιαγέο ζηηο δηθηπαθέο επηζέζεηο πξέπεη λα ελζσκαηψλνληαη ζην ζχζηεκα κε 

εχθνιν θαη δηαθαλή ηξφπν.  

1.4. Πξνηεηλόκελε ιύζε – κεζνδνινγία ηεο δηαηξηβήο 

Πξνθεηκέλνπ λα επηιπζεί ην πνιχπινθν πξφβιεκα πνπ πεξηγξάθεθε ζηελ πξνεγνχκελε 

ελφηεηα, αθνινπζήζεθε κία πξνζέγγηζε πνιιαπιψλ θαηεπζχλζεσλ ψζηε λα θαιχςνπκε 

φιεο ηηο δηαζηάζεηο ηνπ πξνβιήκαηνο. ΢πγθεθξηκέλα νη ζπλεηζθνξέο ηεο δηαηξηβήο είλαη 

νη αθφινπζεο: 

 Δλλνηνινγηθή ζεκειίσζε όξσλ αληηκεηώπηζεο πεξηζηαηηθώλ: Σφζν ζηελ 

εξεπλεηηθή θνηλφηεηα φζν θαη ζηε βηνκεραλία αζθάιεηαο θαη ηελ αληίζηνηρε 

βηβιηνγξαθία, δελ ππάξρεη ζαθήο πξνζδηνξηζκφο ησλ ελλνηψλ θαη ησλ φξσλ πνπ 

ζρεηίδνληαη κε ηα πεξηζηαηηθά αζθάιεηαο, ηελ αλαγλψξηζε θαη ηελ αληηκεηψπηζή 
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ηνπο. ΢πρλά, νη φξνη γεγνλφο, επίζεζε θαη πεξηζηαηηθφ αζθάιεηαο δελ είλαη 

δηαθξηηά δηαρσξηζκέλνη πξνθαιψληαο ζχγρπζε ηφζν ζηελ αλαγλψξηζε, φζν θαη 

ζηελ ηαμηλφκεζε θαη ηελ αληηκεηψπηζε ησλ πεξηζηαηηθψλ. Γηα ην ζθνπφ απηφ, 

πξνηείλεηαη θαη παξνπζηάδεηαη κηα ηαμνλνκία ησλ φξσλ-ελλνηψλ ηεο γλσζηηθήο 

πεξηνρήο ηεο αληηκεηψπηζεο πεξηζηαηηθψλ, ε νπνία πεξηιακβάλεη νξηζκνχο, 

ελλνηνινγηθέο ζπζρεηίζεηο θαη θαηεγνξηνπνίεζε ησλ επηκέξνπο φξσλ,    

 Γηνηθεηηθό πιαίζην αληηκεηώπηζεο πεξηζηαηηθώλ αζθάιεηαο ζε  νξγαληζκνύο: Σα 

πιεξνθνξηαθά ζπζηήκαηα, εθηφο απφ ηερλνινγίεο θαη ππνινγηζηηθέο ππνδνκέο, 

ππνζηεξίδνληαη απφ κηα ζεηξά νξγαλσηηθψλ θαη δηνηθεηηθψλ δνκψλ θαζψο θαη 

απφ έλα πιήζνο πνιηηηθψλ θαη δηαδηθαζηψλ. Δθηφο απφ ηηο ηερληθέο ζπλέπεηεο, έλα 

πεξηζηαηηθφ αζθάιεηαο κπνξεί λα έρεη νηθνλνκηθέο, επηρεηξεζηαθέο, λνκηθέο θαη 

θνηλσληθέο πξνεθηάζεηο, αλάινγα κε ηηο επηπηψζεηο πνπ επηθέξεη ζε έλαλ 

νξγαληζκφ. Αλεμάξηεηα, ινηπφλ, απφ ηνπο κεραληζκνχο θαη ην επίπεδν αζθάιεηαο 

ελφο νξγαληζκνχ θαη ηνπο ηερληθνχο ηξφπνπο πνπ ην ππνζηεξίδνπλ, ε 

αληηκεηψπηζε πεξηζηαηηθψλ απνηειεί εηαηξηθή δηαδηθαζία. Με βάζε ηα 

παξαπάλσ, πξνηείλεηαη θαη παξνπζηάδεηαη εθηελψο έλα δηνηθεηηθφ πιαίζην 

αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο, ην νπνίν νξίδεη, πεξηγξάθεη θαη 

ζπζρεηίδεη ηνπο ξφινπο πνπ ζπκκεηέρνπλ ζηελ αληηκεηψπηζε πεξηζηαηηθψλ, ην 

εχξνο ηεο δξαζηεξηφηεηάο ηνπο, ηηο δηαδηθαζίεο πνπ αθνινπζνχλ θαη ηηο 

αιιεινεπηδξάζεηο κεηαμχ ησλ ξφισλ, έηζη ψζηε  λα αλαγλσξηζηεί θαη λα 

ραξαθηεξηζηεί –έγθαηξα- έλα πεξηζηαηηθφ θαη αθεηέξνπ λα πεξηνξηζηεί ν  

αληίθηππφο ηνπ κε δηαδηθαζηηθά κέζα,  

 Μεζνδνινγία αληηκεηώπηζεο πεξηζηαηηθώλ ζε εηαηξηθά πεξηβάιινληα: Με βάζε ην 

παξαπάλσ δηνηθεηηθφ πιαίζην, παξνπζηάδεηαη θαη αλαιχεηαη κία  πιήξεο 

κεζνδνινγία γηα ηελ αληηκεηψπηζε πεξηζηαηηθψλ ζε εηαηξηθά πεξηβάιινληα. Ζ 

κεζνδνινγία απηή ρσξίδεη ηνλ θχθιν δσήο ελφο πεξηζηαηηθνχ αζθάιεηαο ζε έμη 

δηαθξηηέο θάζεηο θαη νξίδεη ηηο ελέξγεηεο πνπ αθνινπζνχληαη ζε θάζε κηα απφ 

απηέο. Πξνηείλνληαη θαη αλαιχνληαη βέιηηζηεο πξαθηηθέο γηα ηελ απνδνηηθή 

πξνεηνηκαζία ελφο νξγαληζκνχ γηα ηελ αληηκεηψπηζε πεξηζηαηηθψλ, ηελ 

αλαγλψξηζε ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ ηνπ, ηηο ελέξγεηεο πνπ απαηηνχληαη 

γηα ηνλ βξαρππξφζεζκν πεξηνξηζκφ ησλ ζπλεπεηψλ πνπ επηθέξεη ζηηο ιεηηνπξγίεο 
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ηνπ Οξγαληζκνχ, θαζψο θαη ηηο νδεγίεο γηα ηελ εμάιεηςε ηνπ πεξηζηαηηθνχ, ηελ 

αλάθακςε ησλ ζπζηεκάησλ θαη ησλ δηαδηθαζηψλ αιιά θαη γηα ηηο ελέξγεηεο πνπ 

έπνληαη κεηά απφ  απηά, 

 Δηαηξηθή δηαδηθαζία θαη παξάγνληεο ιήςεο απνθάζεσλ ζηελ αληηκεηώπηζε 

πεξηζηαηηθώλ αζθάιεηαο: Οη θάζεηο ηεο πξναλαθεξζείζαο κεζνδνινγίαο 

παξνπζηάδνληαη κέζα απφ έλα δηάγξακκα ξνήο, πνπ ζηνρεχεη ζηε δεκηνπξγία 

κηαο εηαηξηθήο δηαδηθαζίαο αληηκεηψπηζεο πεξηζηαηηθψλ. Παξνπζηάδνληαη θαη 

ζπδεηνχληαη, αλαιπηηθά, παξάγνληεο πνπ επεξεάδνπλ ηε ιήςε απνθάζεσλ θαηά 

ηε δηάξθεηα ηνπ θχθινπ δσήο ελφο πεξηζηαηηθνχ αζθάιεηαο,  

 Καζνξηζκόο θαη αλάιπζε δνκηθώλ ζηνηρείσλ πεξηζηαηηθώλ αζθάιεηαο κέζσ 

ηνπνινγηθήο αλάιπζεο: Έλα πεξηζηαηηθφ αληηκεησπίδεηαη εθφζνλ  αλαγλσξηζηνχλ 

ηα βαζηθά ραξαθηεξηζηηθά ηνπ αιιά θαη ε ππνδνκή αζθάιεηαο ζηελ  νπνία  

εθδειψλεηαη. Γηα ην ζθνπφ απηφ, έλα πεξηζηαηηθφ αλαιχεηαη ζηα δνκηθά ηνπ 

ραξαθηεξηζηηθά, ήηνη ζε κηα ζεηξά επηηπρψλ εθκεηαιιεχζεσλ αδπλακηψλ 

αζθάιεηαο ζηελ πιεξνθνξηαθή ππνδνκή ελφο νξγαληζκνχ, ελψ παξάιιεια 

αμηνινγείηαη ε απνηειεζκαηηθφηεηα ησλ ππαξρφλησλ κεραληζκψλ αζθάιεηαο 

πξνθεηκέλνπ λα επηβεβαησζεί πσο ην πεξηζηαηηθφ –πξάγκαηη- ζπκβαίλεη 

(εμάιεηςε ιαλζαζκέλσλ ζπλαγεξκψλ πνπ κπνξεί λα νδεγήζνπλ ζε εζθαικέλεο 

ελέξγεηεο κε άκεζν αληίθηππν ζηηο ιεηηνπξγίεο ελφο νξγαληζκνχ),  

 Δπέθηαζε ηεο ηνπνινγηθήο αλάιπζεο αδπλακηώλ ζηελ αλίρλεπζε θαη αληηκεηώπηζε 

παξεηζθξήζεσλ: Ζ αλάιπζε ελφο πεξηζηαηηθνχ αζθάιεηαο ζηα δνκηθά ηνπ 

ραξαθηεξηζηηθά είλαη έλα, επίζεο, αξθεηά ζχλζεην θαη πνιπδηάζηαην πξφβιεκα. 

Ζ πξνζέγγηζε ηνπ εξεπλεηή εζηηάδεη ζηελ επέθηαζε ηεο εξεπλεηηθήο πεξηνρήο 

ηεο ηνπνινγηθήο αλάιπζεο αδπλακηψλ ζηελ αλίρλεπζε παξεηζθξήζεσλ, ήηνη ζηελ 

θαηαζθεπή κνλνπαηηψλ επίζεζεο (εθκεηάιιεπζε αδπλακηψλ κε πξνθαζνξηζκέλε 

ζεηξά) θαη ζηελ αληηκεηψπηζε (ελεξγνπνίεζε ππνγξαθψλ αλίρλεπζεο 

παξεηζθξήζεσλ αλάινγα κε ην εθάζηνηε πεξηζηαηηθφ),  

 Καζνξηζκόο θξηηεξίσλ ζπιινγήο, αλάιπζεο θαη επεμεξγαζίαο πιεξνθνξηώλ γηα ηα 

δνκηθά ζηνηρεία πεξηζηαηηθώλ αζθάιεηαο: Ζ ηνπνινγηθή αλάιπζε αδπλακηψλ θαη 

πεξηζηαηηθψλ αζθάιεηαο βαζίδεηαη ζηε ζπιινγή θαη επεμεξγαζία πιεξνθνξηψλ 

πνπ αθνξνχλ ζε αδπλακίεο αζθάιεηαο (vulnerabilities), θψδηθα αζέκηηεο 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 32 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

εθκεηάιιεπζεο (exploits) θαη ζε ππνγξαθέο  αλίρλεπζεο θαη αληηκεηψπηζεο 

παξεηζθξήζεσλ (intrusion detection and prevention – IDP). Απηφ εηζάγεη ηελ 

επίιπζε ελφο αθφκε επηκέξνπο πξνβιήκαηνο πνπ αθνξά ζηε ζπιινγή θαη 

επεμεξγαζία πιεξνθνξηψλ απφ εηεξνγελείο πεγέο, ζπζηήκαηα,  κνξθφηππνπο θαη 

ζεκαζία, θαζψο ε εξεπλεηηθή θνηλφηεηα θαη ε βηνκεραλία αζθάιεηαο δελ 

θαζνξίδνπλ ζπγθεθξηκέλα πξφηππα ή κεζφδνπο κε ηηο νπνίεο θάηη ηέηνην ζα 

κπνξνχζε λα επηηεπρζεί,  

 Καηαζθεπή θαη ιεηηνπξγία ηνπ ζπζηήκαηνο IRIS (Incident Response Intelligent 

System): Σα παξαπάλσ (ζπιινγή θαη επεμεξγαζία πιεξνθνξηψλ πνπ αθνξνχλ ζε 

αδπλακίεο, θψδηθα αζέκηηεο εθκεηάιιεπζεο θαη ππνγξαθέο ζπζηεκάησλ IDP 

πξαγκαηνπνηνχληαη απφ ην εξγαιείν IRIS (Incident Response Intelligent System) 

ην νπνίν, κεηαμχ άιισλ, θαηαζθεπάδεη ηα πξναλαθεξζέληα κνλνπάηηα επίζεζεο 

θαη αληηκεηψπηζεο γηα κηα ζπγθεθξηκέλε ππνδνκή. Δπίζεο, ην IRIS αλαιχεη ηα 

ραξαθηεξηζηηθά ησλ αδπλακηψλ αζθάιεηαο κηαο ππνδνκήο ζε ζπλάξηεζε κε ην 

δηαζέζηκν θψδηθα εθκεηάιιεπζεο θαη ηα αληίκεηξα πνπ ιεηηνπξγνχλ ζε κηα 

ππνδνκή θαη βαζκνινγεί (κε πξνηππνπνηεκέλν ηξφπν) ηε ζεκαληηθφηεηα κηαο 

αδπλακίαο αζθάιεηαο, ιακβάλνληαο ππφςε ηφζν ηα εγγελή ραξαθηεξηζηηθά ηεο, 

φζν θαη εθείλα ηα ραξαθηεξηζηηθά πνπ κεηαβάιινληαη ζπλαξηήζεη ηνπ ρξφλνπ, 

θαζψο επίζεο θαη φζα ραξαθηεξηζηηθά επεξεάδνληαη απφ ηελ –ππφ εμέηαζε- 

ππνδνκή,   

 Αμηνιόγεζε απνηειεζκάησλ θαη ιεηηνπξγηώλ ηνπ ζπζηήκαηνο ζε εξγαζηεξηαθά θαη 

πξαγκαηηθά πεξηβάιινληα: Δθφζνλ νη πεξηζζφηεξεο ελέξγεηεο πνπ αθνξνχλ ζηελ 

αλαγλψξηζε θαη αληηκεηψπηζε ησλ πεξηζηαηηθψλ αζθάιεηαο ζε έλαλ νξγαληζκφ 

εθηεινχληαη απφ ην εξγαιείν IRIS, απνηειεί απαξαίηεηε πξνυπφζεζε ε 

αμηνιφγεζε ηεο απνηειεζκαηηθφηεηάο ηνπ γηα έλα πιήζνο παξαγφλησλ, φπσο ε 

νξζφηεηα ησλ απνηειεζκάησλ ηνπ, ε ζπζηεκηθή ιεηηνπξγία κε βάζε ην 

ζεσξεηηθφ κνληέιν αλάπηπμήο ηνπ, ε αμηνιφγεζε ησλ επηκέξνπο 

ραξαθηεξηζηηθψλ ηνπ, ε απφδνζε θαη ιεηηνπξγία ηνπ ζε εξγαζηεξηαθά θαη 

πξαγκαηηθά πεξηβάιινληα, θαζψο θαη ε βειηίσζε ηεο απφδνζεο ησλ ζπζηεκάησλ 

IDP. Σέινο αμηνινγείηαη ε επθνιία ρξήζεο, ε απνδνρή ηνπ ζπζηήκαηνο απφ ηνπο 

ρξήζηεο θαη ε ηαρχηεηα ηνπ εξγαιείνπ IRIS. 
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1.5. Οξγάλσζε ηεο δηαηξηβήο 

΢ην πρώτο κεφάλαιο πεξηγξάθεηαη, ζχληνκα, ε αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο 

θαη ηα ζπλαθή εξεπλεηηθά δεηήκαηα πνπ ζρεηίδνληαη κε ηε ζπγθεθξηκέλε δηαηξηβή. 

Πεξηγξάθεηαη αλαιπηηθά ην πξφβιεκα θαη ν ζηφρνο ηεο δηαηξηβήο, αιιά θαη ε 

πξνηεηλφκελε ιχζε θαη κεζνδνινγία. 

΢ην δεύτερο κεφάλαιο παξέρεηαη κηα ελλνηνινγηθή ζεκειίσζε ηνπ ζπλφινπ ησλ φξσλ 

πνπ ρξεζηκνπνηνχληαη ζηελ εξεπλεηηθή πεξηνρή ηεο αληηκεηψπηζεο πεξηζηαηηθψλ 

αζθάιεηαο. Παξάιιεια, δίλεηαη κηα ζχληνκε επεμήγεζε γηα θάζε έλαλ απφ απηνχο, ελψ 

παξνπζηάδεηαη κηα ηαμνλνκία πνπ θαηεγνξηνπνηεί ηνπο φξνπο απηνχο, θαζψο θαη ηηο 

κεηαμχ ηνπο ζπζρεηίζεηο. Ζ πνιππινθφηεηα ηνπ πξνβιήκαηνο επηβάιιεη ηνλ ζαθή 

πξνζδηνξηζκφ ησλ φξσλ πνπ ρξεζηκνπνηνχληαη ζηε ζπλέρεηα ηεο δηαηξηβήο.  

΢ην τρίτο κεφάλαιο νξίδεηαη ε έλλνηα ηεο Αληηκεηψπηζεο Πεξηζηαηηθψλ Αζθάιεηαο 

Πιεξνθνξηψλ ζε έλα εηαηξηθφ πεξηβάιινλ, ελψ παξνπζηάδεηαη θαη έλα πξφηππν 

δηνηθεηηθφ κνληέιν πνπ βαζίδεηαη ζε αθαδεκατθή θαη εθαξκνζηέα έξεπλα, βέιηηζηεο 

δηεζλείο πξαθηηθέο, πξφηππα αζθάιεηαο πιεξνθνξηψλ θαη ηερλνινγηθέο πινπνηήζεηο. 

Παξνπζηάδεηαη αθελφο ε έθηαζε θαη ε πνιππινθφηεηα ηεο ζπγθεθξηκέλεο εηαηξηθήο 

δηεξγαζίαο, θαζψο θαη  ηα δηνηθεηηθά δεηήκαηα πνπ αλαθχπηνπλ φηαλ έλαο Οξγαληζκφο ή 

κηα εηαηξεία αληηκεησπίδεη έλα ηέηνην πεξηζηαηηθφ, ελψ δηεξεπλψληαη θαη 

θαηεγνξηνπνηνχληαη νη ζπζρεηίζεηο ηεο δηεξγαζίαο απηήο κε ηελ Αζθάιεηα Πιεξνθνξηψλ 

θαη ηε Γηνίθεζε ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. Δπίζεο, πξνηείλεηαη κηα δνκεκέλε 

κεζνδνινγία γηα ηνλ ρεηξηζκφ πεξηζηαηηθψλ αζθάιεηαο θαη παξνπζηάδνληαη αλαιπηηθά νη 

δηάθνξεο θάζεηο ηεο ζπγθεθξηκέλεο κεζνδνινγίαο, ελψ –παξάιιεια- πξνηείλνληαη 

βέιηηζηεο πξαθηηθέο θαη δηαδηθαζίεο πνπ κπνξεί λα αθνινπζεζνχλ ζε θάζε κηα απφ ηηο 

θάζεηο απηέο. ΢ηε ζπλέρεηα αλαιχνληαη νη ελεξγνί ηξφπνη αληηκεηψπηζεο ελφο 

πεξηζηαηηθνχ, φπσο π.ρ. ε αλεχξεζε ηεο πεγήο πξνέιεπζήο ηνπ (π.ρ. ην δίθηπν, ην 

ζχζηεκα, ν  ρξήζηεο ηνπ ζπζηήκαηνο ή/θαη ην θπζηθφ πξφζσπν) θαη παξνπζηάδνληαη νη 

πην δηαδεδνκέλεο ηερληθέο εμηρλίαζεο (forensics) ηεο πεγήο πξνέιεπζεο ελφο 

πεξηζηαηηθνχ (automated trace-back) πνπ εμεηάδεη ε δηεζλήο βηβιηνγξαθία. Σέινο, 

παξνπζηάδεηαη έλα γεληθφ ζελάξην αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο ζε έλα 
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εηαηξηθφ πεξηβάιινλ, πξνθεηκέλνπ λα απνδεηρηεί ε δπλαηφηεηα πηνζέηεζεο ησλ 

πξναλαθεξζεηζψλ ηερληθψλ.  

΢ην τέταρτο κεφάλαιο πεξηγξάθεηαη ε ηνπνινγηθή αλάιπζε αδπλακηψλ αζθάιεηαο θαη νη 

επεθηάζεηο ηεο κεζφδνπ απηήο ζηελ εξεπλεηηθή πεξηνρή ησλ ζπζηεκάησλ αλίρλεπζεο θαη 

αληηκεηψπηζεο παξεηζθξήζεσλ (IDP). Αξρηθά, θαζνξίδνληαη νη απαξαίηεηεο 

πιεξνθνξίεο γηα αδπλακίεο αζθάιεηαο θαη θψδηθα αζέκηηεο εθκεηάιιεπζεο πνπ απαηηεί 

ε κέζνδνο, θαζψο θαη νη αληίζηνηρεο απαηηνχκελεο πιεξνθνξίεο απφ ηα ζπζηήκαηα  IDP 

κε ζθνπφ ηελ εμππεξέηεζε ηεο αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο. Αλαιχνληαη θαη 

αμηνινγνχληαη εθηελψο νη θπξηφηεξεο κέζνδνη αλάπηπμεο ζπζηεκάησλ IDP, ελψ 

πξνηείλεηαη θαη αλαιχεηαη ε κέζνδνο αλάπηπμεο κε ρξήζε ηερληθψλ ηνπνινγηθήο 

αλάιπζεο αδπλακηψλ. Σέινο, πξνηείλνληαη θαη αλαιχνληαη εθηελψο νη απαηηήζεηο ελφο 

ζπζηήκαηνο αληηκεηψπηζεο πεξηζηαηηθψλ πνπ βαζίδεηαη ζηα παξαπάλσ.  

΢ην πέμπτο κεφάλαιο πξνηείλεηαη θαη παξνπζηάδεηαη ην ΢χζηεκα Δπθπνχο 

Αληηκεηψπηζεο Πεξηζηαηηθψλ (Incident Response Intelligence System - IRIS) ην νπνίν, 

θαηαλνεί ην γεληθφηεξν πεξηβάιινλ ησλ αδπλακηψλ αζθάιεηαο πνπ αλαθαιχπηνληαη απφ 

εξγαιεία απηφκαηεο αμηνιφγεζεο επηθηλδπλφηεηαο, βαζκνινγεί ηε ζεκαληηθφηεηά ηνπο 

κε πξνηππνπνηεκέλν ηξφπν, βξίζθεη θαη ζπζρεηίδεη ηνλ θψδηθα εθκεηάιιεπζεο πνπ 

ζρεηίδεηαη κε απηέο ηηο αδπλακίεο θαη θαζνξίδεη ηηο απαξαίηεηεο ππνγξαθέο πνπ 

αληηζηνηρνχλ ζηηο εθκεηαιιεχζεηο, θαηαζθεπάδνληαο κνλνπάηηα αληηκεηψπηζεο, δειαδή 

δπλακηθέο θαη πξνζαξκνδφκελεο πνιηηηθέο ζπζηεκάησλ IDP πνπ αληηκεησπίδνπλ ηα 

αληίζηνηρα κνλνπάηηα επίζεζεο. Παξνπζηάδεηαη, ιεπηνκεξεηαθά, ε αξρηηεθηνληθή ηνπ 

ζπζηήκαηνο  θαη ην δηάγξακκα ξνήο ησλ ιεηηνπξγηψλ ηνπ, παξαηίζεληαη νη ιεπηνκέξεηεο 

πινπνίεζεο θαη παξνπζηάδεηαη ε ιεηηνπξγία ηνπ ζε κηα πξαγκαηηθή κειέηε πεξίπησζεο. 

΢ηε ζπγθεθξηκέλε κειέηε πεξίπησζεο, ην IRIS θαηαζθεπάδεη απηφκαηα ηελ θαηάιιειε 

πνιηηηθή αληηκεηψπηζεο πεξηζηαηηθψλ ζε έλα ζχζηεκα, αθφηνπ πξνζδηνξηζηεί, 

επαιεζεπηεί, ζπζρεηηζηεί θαη αμηνινγεζεί γηα ηε ζεκαζία θαη ηνλ αληίθηππφ ηεο κηα 

ζεηξά αδπλακηψλ θαη ηνπ αληίζηνηρνπ θψδηθα εθκεηάιιεπζεο.  

΢ην έκτο κεφάλαιο παξνπζηάδνληαη νη κεζνδνινγίεο αμηνιφγεζεο θαη ηα απνηειέζκαηα 

ησλ ραξαθηεξηζηηθψλ θαη ηεο ιεηηνπξγίαο ηνπ IRIS. Αξρηθά, αμηνινγείηαη ε νξζφηεηα 
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ηεο πινπνίεζεο ηνπ IRIS, ελψ παξνπζηάδνληαη θαη αμηνινγνχληαη κηα ζεηξά απφ 

πεηξακαηηθά δεδνκέλα γηα ηνλ έιεγρν ησλ απνηειεζκάησλ ηνπ ζπζηήκαηνο. ΢ηε 

ζπλέρεηα αμηνινγείηαη ε ιεηηνπξγία ηνπ IRIS ζε πξαγκαηηθφ πεξηβάιινλ, ζηα πιαίζηα 

κηαο κειέηεο πεξίπησζεο (case study) πνπ πξαγκαηνπνηήζεθε ζε κεγάιε ειιεληθή 

Σξάπεδα. Ζ ζπγθεθξηκέλε κειέηε πεξίπησζεο απνδεηθλχεη, κε κεηξήζηκα κεγέζε, ηα 

νθέιε ηεο ηνπνινγηθήο αλάιπζεο αδπλακηψλ αζθάιεηαο θαη ηνπ IRIS ζηελ αληηκεηψπηζε 

πεξηζηαηηθψλ αζθάιεηαο αιιά θαη ηελ απνδνηηθφηεξε παξακεηξνπνίεζε ησλ 

ζπζηεκάησλ IDP. Δπίζεο, παξνπζηάδνληαη θαη αλαιχνληαη νη απφςεηο ρξεζηψλ, πνπ 

πεηξακαηίζηεθαλ θαη εμνηθεηψζεθαλ κε ην IRIS, γηα κηα πιεηάδα δεηεκάησλ πνπ 

αθνξνχλ ζην ζχζηεκα.  Καηαιήγνληαο, εμεηάδνληαη θαη ζπδεηνχληαη γεληθφηεξα 

ζπκπεξάζκαηα θαζψο θαη νη πεξηνξηζκνί ηεο αμηνιφγεζεο.  

Σέινο, ζην έβδομο κεφάλαιο παξνπζηάδνληαη ηα ζπκπεξάζκαηα ηεο δηαηξηβήο, ηα 

ζέκαηα κειινληηθήο έξεπλαο θαη νη πηζαλέο επεθηάζεηο. 
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Κεθάιαην 2  

Δλλνηνινγηθή Θεκειίσζε 

___________________________________________________________________ 

 

Don’t let your intuition drive you to define something someone else has already defined  

- D. Gollmann 

2. Δλλνηνινγηθή Θεκειίσζε  
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2.1. Δηζαγσγή  

Ζ αζθάιεηα πιεξνθνξηώλ νξίδεηαη σο ε δηαθχιαμε ηεο εκπηζηεπηηθόηεηαο, ηεο 

αθεξαηόηεηαο θαη ηεο δηαζεζηκόηεηαο ησλ πιεξνθνξηψλ
3
  (ISO/IEC, 2005).  Χο  εηαηξηθή 

δηαδηθαζία, ε αζθάιεηα πιεξνθνξηψλ ζηνρεχεη ζηελ πξόιεςε, αλίρλεπζε, αληηκεηώπηζε 

θαη αλάθακςε απφ ελέξγεηεο πνπ έρνπλ αξλεηηθφ αληίθηππν ζηηο παξαπάλσ ηδηφηεηεο  

(Patsos, 2002).  

Οη ελέξγεηεο απηέο πξνθαινχληαη, ζπλήζσο, απφ έλαλ ή πεξηζζφηεξνπο επηηηζέκελνπο, νη 

νπνίνη, ρξεζηκνπνηψληαο (ρακεινχ-επηπέδνπ) ηερληθέο πξνζπαζνχλ λα επηηχρνπλ 

(πςεινχ-επηπέδνπ) ζηφρνπο. Οη αξλεηηθέο ζπλέπεηεο ησλ ελεξγεηψλ απηψλ αλαθέξνληαη 

ζηε βηβιηνγξαθία σο πεξηζηαηηθά αζθάιεηαο πιεξνθνξηώλ (ή πεξηζηαηηθά αζθάιεηαο, ή 

πην απιά πεξηζηαηηθά)  (Mitropoulos, 2006).  

Γεληθά, έλα πεξηζηαηηθό αζθάιεηαο είλαη ην απνηέιεζκα ησλ ελεξγεηψλ ελφο επηηηζέκελνπ 

πνπ ρξεζηκνπνηεί δηάθνξεο ηερληθέο γηα λα εθκεηαιιεπηεί αδπλακίεο θαη λα πξνθαιέζεη 

ζπγθεθξηκέλεο ελέξγεηεο ζε αληηθείκελα κηα πιεξνθνξηαθήο ππνδνκήο, νη νπνίεο έρνπλ 

σο απνηέιεζκα λα επηηχρεη ηνπο ζηόρνπο ηνπ (Piper, 2002).  

Δπηηηζέκελνο Σερληθή Αδπλακία Δλέξγεηα Αληηθείκελν Απνηέιεζκα ΢ηφρνο 

 γεγνλφο αζθάιεηαο 

 επίζεζε 

 πεξηζηαηηθφ αζθάιεηαο πιεξνθνξηψλ 
 

΢ρήκα 2-1: Πεξηζηαηηθό αζθάιεηαο πιεξνθνξηώλ, επίζεζε θαη γεγνλόο αζθάιεηαο 

Ο γεληθεπκέλνο απηφο νξηζκφο αλαιχεηαη πεξηζζφηεξν ζηηο επφκελεο ελφηεηεο, κε ζθνπφ 

λα ζεκειησζεί ελλνηνινγηθά ην ζχλνιν ησλ φξσλ πνπ ρξεζηκνπνηνχληαη ζηελ 

αληηκεηψπηζε πεξηζηαηηθψλ. Γελ απνηειεί ζηφρν ηεο ζπγθεθξηκέλεο ελφηεηαο ε 

θαηαζθεπή ελφο «πιήξνπο ιεμηθνχ» πνπ κπνξεί λα ρξεζηκνπνηεζεί ζηελ γεληθφηεξε 

εξεπλεηηθή πεξηνρή ηεο αζθάιεηαο πιεξνθνξηψλ, κηαο θαη ππάξρνπλ ηδηαίηεξα αμηφινγεο 

πξνζπάζεηεο ζηε βηβιηνγξαθία (Κνθνιάθεο, 2000),  (Howard, 1998),  (ISO/IEC, 2005).  

                                                   

3  ΢ηνλ ίδην νξηζκφ ζπκπεξηιακβάλνληαη θαη άιιεο ηδηφηεηεο, φπσο ε απζεληηθφηεηα, ε κε απνπνίεζε 

επζχλεο θαη ε αμηνπηζηία. 
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΢ηφρνο ηνπ ζπγθεθξηκέλνπ θεθαιαίνπ είλαη ε αλάπηπμε ηνπ ζπλφινπ ησλ φξσλ (ζε 

πςειφ επίπεδν) πνπ ρξεζηκνπνηνχληαη ζηελ πεξηνρή ηεο αληηκεηψπηζεο πεξηζηαηηθψλ 

αζθάιεηαο, ε επεμήγεζή ηνπο θαη ε θαηαζθεπή κηαο ηαμνλνκίαο πνπ θαηεγνξηνπνηεί ηνπο 

φξνπο απηνχο, θαζψο θαη ηηο κεηαμχ ηνπο ζπζρεηίζεηο.  

Ηδηαίηεξα, θξίλεηαη ζθφπηκν λα δηαρσξηζηεί εμαξρήο ε ζεκαζία ησλ φξσλ γεγνλόο, 

επίζεζε θαη πεξηζηαηηθό αζθάιεηαο πιεξνθνξηώλ πξνθεηκέλνπ λα απνθεπρζεί 

νπνηαδήπνηε ζχγρπζε ζηνλ αλαγλψζηε, θαζψο –φπσο απνδεηθλχεηαη ζηηο παξαθάησ 

ελφηεηεο- θάζε φξνο έρεη ην δηθφ ηνπ, ζπγθεθξηκέλν, λφεκα. 

2.2. Γεγνλόηα αζθάιεηαο πιεξνθνξηώλ 

Ζ ιεηηνπξγία ησλ ππνινγηζηηθψλ ζπζηεκάησλ θαη ησλ δηθηχσλ ραξαθηεξίδεηαη απφ έλα 

κεγάιν πιήζνο γεγνλφησλ. Χο  γεληθή αίζζεζε, έλα γεγνλόο εθθξάδεη ηε δηαθξηηή 

κεηαβνιή ηεο θαηάζηαζεο ελόο ζπζηήκαηνο ή κηαο ζπζθεπήο (IEEE, 1996).  

Απφ ηελ πιεπξά ηεο αζθάιεηαο πιεξνθνξηψλ, έλα γεγνλόο εθθξάδεη ην απνηέιεζκα ησλ 

ελεξγεηψλ πνπ απεπζχλνληαη ζε ζπγθεθξηκέλνπο πξννξηζκνχο, πνπ θαινχληαη 

αληηθείκελα (φπσο, π.ρ., έλαο ρξήζηεο ν νπνίνο πξνζπαζεί λα ζπλδεζεί (log in) ζε έλαλ 

ππνινγηζηή). ΢ηελ πεξίπησζε απηή, ην γεγνλφο είλαη ε πηζηνπνίεζε ηεο ηαπηφηεηάο ηνπ 

ζηε δηαδηθαζία ζχλδεζεο, κέζσ ησλ ελεξγεηψλ πνπ απαηηνχληαη (παξνρή θαηάιιεισλ 

δηαπηζηεπηεξίσλ (credentials) ζηε ζπγθεθξηκέλε δηαδηθαζία). Ο πξννξηζκφο, ζηελ 

πεξίπησζε απηή, είλαη ν ινγαξηαζκφο ελφο ρξήζηε.  

Άιια πηζαλά ζελάξηα είλαη νη δηάθνξεο ελέξγεηεο πνπ κπνξνχλ λα πξαγκαηνπνηεζνχλ ζε 

δεδνκέλα (π.ρ. αλάγλσζε, αληηγξαθή, κεηαηξνπή, θινπή, δηαγξαθή, θηι.), νη ελέξγεηεο 

πνπ πξννξίδνληαη γηα κηα δηεξγαζία ελφο ππνινγηζηηθνχ ζπζηήκαηνο (π.ρ. έιεγρνο, 

πηζηνπνίεζε ηαπηφηεηαο, παξάθακςε ειέγρσλ αζθάιεηαο, θηι.), θαζψο θαη νη ελέξγεηεο 

πνπ απεπζχλνληαη ζε δνκηθά ζηνηρεία ελφο ππνινγηζηή ή ελφο δηθηχνπ ππνινγηζηψλ. 

Δπηζήκσο, ζχκθσλα κε ην ISO 18044 (ISO/IEC, 2004), έλα γεγνλόο αζθάιεηαο νξίδεηαη 

σο ε αλαγλσξηζκέλε εκθάληζε θαηάζηαζεο ελόο ζπζηήκαηνο, κηαο ππεξεζίαο ή ελόο 

δηθηύνπ πνπ απνηειεί έλδεημε παξαβίαζεο ηεο πνιηηηθήο αζθάιεηαο
4
 ή απνηπρία ησλ 

αληηκέηξσλ, ή κηα άγλσζηε θαηάζηαζε πνπ κπνξεί λα έρεη ζεκαζία σο πξνο ηελ αζθάιεηά 

ηνπ. 

                                                   

4
 Πεξηγξαθή ηνπ ζπλφινπ ησλ θαλφλσλ, κέηξσλ θαη δηαδηθαζηψλ πνπ θαζνξίδνπλ ηα θπζηθά, δηαδηθαζηηθά 

θαη άιια κέηξα αζθάιεηαο πνπ ιακβάλνληαη θαηά ηε δηαρείξηζε θαη πξνζηαζία ησλ πιεξνθνξηψλ 

(Γθξίηδαιεο, 2004) 
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Δίλαη ρξήζηκν λα δηεπθξηληζηνχλ δηάθνξεο πηπρέο ηνπ παξαπάλσ νξηζκνχ. Πξψηνλ, ε 

χπαξμε ελφο γεγνλφηνο, πξνυπνζέηεη ηελ χπαξμε κηαο ελέξγεηαο θαζψο θαη ελφο 

αληηθεηκέλνπ, αθφκε θαη ζηελ πεξίπησζε πνπ ε ζπγθεθξηκέλε ελέξγεηα δελ επηθέξεη –

ηειηθψο- αιιαγή ζηελ θαηάζηαζε ηνπ αληηθεηκέλνπ απηνχ. ΢ην παξαπάλσ παξάδεηγκα, 

αλ ν ρξήζηεο δελ  εηζαγάγεη ην ζσζηφ ζπλδπαζκφ αλαγλσξηζηηθνχ ρξήζηε θαη 

ζπλζεκαηηθνχ (username  & password), ην γεγνλφο έρεη ζπκβεί (πηζηνπνίεζε 

ηαπηφηεηαο), ρσξίο –φκσο- επηηπρία, κηαο θαη ν ρξήζηεο δελ επηβεβαίσζε ηε ζσζηή 

ηαπηφηεηα πνπ απαηηείηαη γηα ηελ πξφζβαζε ζηνλ ζπγθεθξηκέλν ινγαξηαζκφ. 

Μηα άιιε δηεπθξίληζε ζηνλ παξαπάλσ νξηζκφ είλαη ε  κε δηαθνξνπνίεζε κεηαμχ 

εμνπζηνδνηεκέλσλ θαη κε εμνπζηνδνηεκέλσλ ελεξγεηψλ. Σα πεξηζζφηεξα γεγνλφηα πνπ 

ζπκβαίλνπλ ζηα ππνινγηζηηθά ζπζηήκαηα θαη δίθηπα είλαη γεγνλφηα ξνπηίλαο πνπ 

απαηηνχληαη γηα ηηο επηηπρείο ιεηηνπξγίεο ηνπ ζπζηήκαηνο (θαηά θάπνηνλ ηξφπν 

εμνπζηνδνηεκέλα) θαη δελ κεηαβάιινπλ ηδηαίηεξα ηελ αζθάιεηά ηνπ. Παξ’ φια απηά, έλα 

γεγνλφο ην νπνίν είλαη κέξνο κηαο επίζεζεο, ή θάπνηαο άιιεο αληίζηνηρεο ελέξγεηαο, 

είλαη έλα δήηεκα πνπ κεηαβάιιεη ηελ αζθάιεηα ελφο ζπζηήκαηνο. ΢ην παξάδεηγκα πνπ 

παξνπζηάζηεθε παξαπάλσ, φηαλ έλαο ρξήζηεο ζπλδεζεί επηηπρψο κε έλαλ ινγαξηαζκφ 

(δίλνληαο ηα θαηάιιεια δηαπηζηεπηήξηα) ηφηε απνθηά πξφζβαζε ζην ζπγθεθξηκέλν 

ινγαξηαζκφ. Τπάξρεη πάληνηε ε πεξίπησζε ν ρξήζηεο απηφο λα πξνζπνηείηαη ηνλ 

πξαγκαηηθφ θάηνρν ή εμνπζηνδνηεκέλν ρξήζηε ηνπ ζπγθεθξηκέλνπ ινγαξηαζκνχ 

(spoofing).  

2.2.1. Δλέξγεηεο θαη αληηθείκελα 

Χο ελέξγεηα νξίδεηαη έλα βήκα πνπ ιακβάλεη έλαο ρξήζηεο (ή κηα δηεξγαζία) 

πξνθεηκέλνπ λα επηηχρεη θάπνην απνηέιεζκα (IEEE, 1996), φπσο π.ρ. πηζηνπνίεζε 

ηαπηφηεηαο, αλάγλσζε δεδνκέλσλ, αληηγξαθή δεδνκέλσλ, θηι. 

Οη ελέξγεηεο αληηθαηνπηξίδνπλ ην θάζκα ησλ δξαζηεξηνηήησλ πνπ κπνξνχλ λα 

εθηειεζηνχλ απφ ππνινγηζηέο θαη δίθηπα. Πην ζπγθεθξηκέλα, νη ελέξγεηεο 

αξρηθνπνηνχληαη απφ ηελ πξφζβαζε ζε έλα αληηθείκελν. Χο  πξφζβαζε νξίδεηαη ε 

εγθαζίδξπζε θπζηθήο ή/θαη ινγηθήο επηθνηλσλίαο ή επαθήο (IEEE, 1996).  

Οη ελέξγεηεο θαηεπζχλνληαη ζε πέληε θχξηεο θαηεγνξίεο αληηθεηκέλσλ. Οη ηξεηο πξψηεο 

απφ απηέο είλαη ινγηθέο νληφηεηεο (ινγαξηαζκόο ρξήζηε, δηεξγαζία ζπζηήκαηνο, 

δεδνκέλα), ελψ νη ππφινηπεο αλαθέξνληαη ζε θπζηθέο νληφηεηεο (ππνινγηζηήο, δίθηπν).  

΢ε έλα πνιπρξεζηηθφ πεξηβάιινλ ρξήζεο, ν ινγαξηαζκόο (account) είλαη ε πεξηνρή 

(domain) ελφο ρξήζηε. Ζ πεξηνρή απηή πεξηθιείεη ηα αξρεία θαη ηηο δηαδηθαζίεο πνπ ν 

ρξήζηεο εμνπζηνδνηείηαη λα πξνζπειαχλεη θαη λα ρξεζηκνπνηεί. Ζ πξφζβαζε ζε έλαλ 

ινγαξηαζκό ρξήζηε ειέγρεηαη απφ έλα εηδηθφ πξφγξακκα πνπ ζπκπεξηιακβάλεη ην 

αλαγλσξηζηηθφ φλνκα ηνπ ινγαξηαζκνύ (account name), ην ζπλζεκαηηθφ (password) θαη 
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ηνπο πεξηνξηζκνχο ρξήζεο. Μεξηθνί ινγαξηαζκνί έρνπλ απμεκέλα ή «εηδηθά» πξνλφκηα 

ρξήζεο πνπ επηηξέπνπλ πξφζβαζε ζε ινγαξηαζκνύο ζπζηήκαηνο, ζε ινγαξηαζκνύο άιισλ 

ρξεζηψλ, ζε αξρεία ζπζηήκαηνο θαη ζεαληίζηνηρεο δηαδηθαζίεο. Οη ινγαξηαζκνί απηνί 

αλαθέξνληαη ζηε βηβιηνγξαθία σο πξνλνκηνχρνη ινγαξηαζκνί (privileged, superuser, 

administrator, root ή/θαη ζπζηεκηθνί ινγαξηαζκνί – system accounts). 

Μεξηθέο θνξέο, κηα ελέξγεηα κπνξεί λα θαηεπζχλεηαη ζε κηα δηεξγαζία (process) πνπ 

εθηειείηαη ζε έλαλ ππνινγηζηή ή έλα δίθηπν. Δθηφο απφ ην πξφγξακκα απηφ θαζεαπηφ  ε 

δηεξγαζία ζπκπεξηιακβάλεη ηα δεδνκέλα θαη ηε ζηνίβα εθηέιεζεο ηνπ πξνγξάκκαηνο, 

ηνπο κεηξεηέο ηνπ πξνγξάκκαηνο, ηνπο δείθηεο ηεο ζηνίβαο θαη άιινπο –αληίζηνηρνπο- 

θαηαρσξεηέο, θαζψο θαη άιιεο πιεξνθνξίεο πνπ απαηηνχληαη γηα ηελ εθηέιεζε ηνπ 

πξνγξάκκαηνο  (Κάβνπξαο, 2003). Ζ ελέξγεηα, ζηελ πεξίπησζε απηή, είλαη ε παξνρή 

ησλ πιεξνθνξηψλ απηψλ ζηε δηεξγαζία, ή ν έιεγρνο –θαηά θάπνηνλ ηξφπν- ηεο 

δηεξγαζίαο.  

Σν αληηθείκελν κηαο ελέξγεηαο κπνξεί λα είλαη ηα δεδνκέλα ηα νπνία βξίζθνληαη ζε έλαλ 

ππνινγηζηή (ή δίθηπν ππνινγηζηψλ). ΢χκθσλα κε ηνλ Gollmann  (Gollmann, 1999), ζηελ 

επηζηήκε ησλ ππνινγηζηψλ, ηα δεδνκέλα νξίδνληαη σο «ηα θπζηθά θαηλόκελα πνπ έρνπλ 

επηιεγεί , θαηά ζπλζήθε, ώζηε λα αλαπαξηζηνύλ ζπγθεθξηκέλεο εθθάλζεηο ηνπ 

ελλνηνινγηθνύ θαη πξαγκαηηθνύ θόζκνπ. Η εξκελεία πνπ ν άλζξσπνο πξνζδίδεη ζηα 

δεδνκέλα θαιείηαη πιεξνθνξία. Σα δεδνκέλα ρξεζηκνπνηνύληαη γηα λα κεηαδώζνπλ θαη λα 

απνζεθεύζνπλ πιεξνθνξίεο θαη λα δεκηνπξγήζνπλ  θαηλνύξγηεο πιεξνθνξίεο κε 

πξνθαζνξηζκέλε επεμεξγαζία».  

Σα δεδνκέλα βξίζθνληαη ζε δχν  δηαθνξεηηθέο θαηαζηάζεηο: απνζεθεπκέλα ζε αξρεία ή 

ζε θαηάζηαζε κεηαθνξάο. Σα αξρεία είλαη δεδνκέλα ηα νπνία μερσξίδνπλ απφ ην φλνκά 

ηνπο θαη ζεσξνχληαη σο κηα απηφλνκε νληφηεηα απφ ηνπο ρξήζηεο θαη ηηο δηεξγαζίεο. 

΢πρλά, ηα αξρεία ζεσξνχληαη πσο είλαη απνζεθεπκέλα ζε δηάθνξα απνζεθεπηηθά κέζα 

(π.ρ. ζθιεξφ δίζθν), αιιά ηα αξρεία κπνξεί, επίζεο, λα βξίζθνληαη ζηελ (πηεηηθή ή κε) 

κλήκε ελφο ππνινγηζηή. Σα κεηαθεξφκελα δεδνκέλα κεηαδίδνληαη ζε έλα δίθηπν 

ππνινγηζηψλ (ή εθπέκπνληαη απφ κηα πεγή, φπσο π.ρ. εθείλα ηα δεδνκέλα πνπ 

κεηαδίδνληαη κεηαμχ ησλ ζπζθεπψλ ελφο ππνινγηζηή θαη βξίζθνληαη ζε αληίζηνηρα 

ειεθηξνκαγλεηηθά πεδία πνπ πεξηβάιινπλ νζφλεο ππνινγηζηψλ, ζπζθεπέο απνζήθεπζεο, 

επεμεξγαζηέο θηι.) 

΢πρλά, ην αληηθείκελν κηαο ελέξγεηαο είλαη κηα θπζηθή νληφηεηα. Ζ κηθξφηεξε απφ ηηο 

θπζηθέο νληφηεηεο είλαη ην δνκνζηνηρείν (module), ελψ ε ζχλζεζε πνιιαπιψλ 

δνκνζηνηρείσλ δεκηνπξγεί έλα ππνινγηζηηθό ζύζηεκα ή έλα δίθηπν ππνινγηζηώλ. Σν 

δίθηπν είλαη έλα δηαζπλδεδεκέλν ζχλνιν απφ ππνινγηζηέο, πνπ ζπκπεξηιακβάλεη θαη ηα 

ζηνηρεία δηαζχλδεζεο θαη δξνκνιφγεζεο (IEEE, 1996). ΋ηαλ έλαο ππνινγηζηήο είλαη 
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ζπλδεδεκέλνο ζε έλα δίθηπν ππνινγηζηψλ, νλνκάδεηαη δηθηπαθόο ζηαζκόο ή πην απιά 

ζηαζκόο (host). 

Οη ελέξγεηεο ελόο επηηηζέκελνπ πνπ πξννξίδνληαη γηα  ζπγθεθξηκέλα αληηθείκελα κηαο 

πιεξνθνξηαθήο ππνδνκήο θαηαηάζζνληαη ζε 5 δηαθνξεηηθέο νκάδεο ζχκθσλα κε φζα 

πεξηγξάθνληαη ζην (Scambray, 2001) πνπ νπζηαζηηθά απνηεινχλ έλαλ αθνινπζηαθφ 

αιγφξηζκν επίζεζεο. Οη νκάδεο ελεξγεηψλ αλαιχνληαη ζπλνπηηθά ζηηο παξαθάησ 

παξαγξάθνπο. 

2.2.1.1. Σπιινγή δηεξεπλεηηθώλ πιεξνθνξηώλ, έιεγρνο ζάξσζεο θαη 

απαξίζκεζε ραξαθηεξηζηηθώλ 

΢ηα αξρηθά ζηάδηα κηαο επίζεζεο, ρξεζηκνπνηνχληαη ηξεηο θπξίσο ελέξγεηεο πξνθεηκέλνπ 

λα ζπιιερζνχλ πιεξνθνξίεο ζρεηηθά κε ηα ραξαθηεξηζηηθά αζθάιεηαο ελφο 

αληηθεηκέλνπ: ε ζπιινγή δηεξεπλεηηθώλ πιεξνθνξηώλ (footprinting), ν έιεγρνο ζάξσζεο 

(scanning) θαη ε απαξίζκεζε αληηθεηκέλσλ (enumeration).   

Ζ ζπιινγή δηεξεπλεηηθώλ πιεξνθνξηώλ αλαπαξηζηά ηηο ιεηηνπξγίεο πνπ 

ρξεζηκνπνηνχληαη πξνθεηκέλνπ λα απνθαζηζηνχλ ηα ραξαθηεξηζηηθά ελφο 

ζπγθεθξηκέλνπ αληηθεηκέλνπ. Ο έιεγρνο ζάξσζεο, απφ ηελ άιιε πιεπξά, αλαπαξηζηά ηηο 

ιεηηνπξγίεο θαηά ηηο νπνίεο έλαο ρξήζηεο ή κηα δηεξγαζία εμεηάδεη, αθνινπζηαθά, 

δηάθνξα αληηθείκελα γηα ηελ χπαξμε ελφο ζπγθεθξηκέλνπ ραξαθηεξηζηηθνχ (ηδηαίηεξα 

κηαο αδπλακίαο αζθάιεηαο). Ο έιεγρνο ζάξσζεο κπνξεί λα ζπλδπαζηεί κε ηε ζπιινγή 

δηεξεπλεηηθώλ πιεξνθνξηώλ, κε πξνθαζνξηζκέλε ζεηξά, ψζηε λα ζπιιερζνχλ 

πεξηζζφηεξεο πιεξνθνξίεο γηα ζπγθεθξηκέλα αληηθείκελα, ζε ζπληνκφηεξν –ζρεηηθά- 

ρξφλν. Ο ζπλδπαζκφο απηψλ ησλ δχν ηερληθψλ νλνκάδεηαη θαη απαξίζκεζε 

ραξαθηεξηζηηθώλ, ηδηαίηεξα φηαλ ε ζπιινγή δηεξεπλεηηθώλ πιεξνθνξηώλ θαη ν έιεγρνο 

ζάξσζεο απεπζχλνληαη ζε ζπγθεθξηκέλα ραξαθηεξηζηηθά πνπ δηαζέηνπλ ζπγθεθξηκέλα 

αληηθείκελα (π.ρ. αδπλακίεο). 

Αληίζεηα κε ηε δηεξεχλεζε θαη ηε ζάξσζε, ε απφπεηξα άξλεζεο εμππεξέηεζεο (denial of 

service - DoS) δελ ρξεζηκνπνηείηαη γηα λα ζπιιέμεη ραξαθηεξηζηηθά ζρεηηθά κε έλα 

ζπγθεθξηκέλν αληηθείκελν, αιιά ζηνρεχεη ζηελ ππεξθφξησζε ηεο δπλαηφηεηαο ελφο 

αληηθεηκέλνπ, κε επαλαιακβαλφκελεο ελέξγεηεο πξφζβαζεο θαη πηζαλφλ ηελ πιήξε 

εμάληιεζε ησλ ππνινγηζηηθψλ νξίσλ ελφο ζπζηήκαηνο ψζηε εθείλν λα πάςεη λα 

ιεηηνπξγεί. Παξάδεηγκα απνηεινχλ νη επαλαιακβαλφκελεο αηηήζεηο ζηηο αλνηθηέο 

ζπλδέζεηο κηαο δηθηπαθήο πφξηαο, ή ε αξρηθνπνίεζε κηαο δηαδηθαζίαο ζε έλαλ 

ππνινγηζηή. Άιιν παξάδεηγκα απνηειεί ε απνζηνιή κεγάινπ πιήζνπο κελπκάησλ 

ειεθηξνληθνχ ηαρπδξνκείνπ ζε έλα ζπγθεθξηκέλν ηέηνην ινγαξηαζκφ, πνπ ππεξβαίλεη ηηο 

δπλαηφηεηεο επεμεξγαζίαο ησλ κελπκάησλ ηνπ ζπγθεθξηκέλνπ ινγαξηαζκνχ. ΢πλήζσο, ε 

απφπεηξα άξλεζεο εμππεξέηεζεο ρξεζηκνπνηείηαη απφ ηνπο επηηηζέκελνπο ζε εηδηθέο κφλν 

πεξηπηψζεηο πνπ ζηνρεχνπλ θπξίσο ζηελ πξφθιεζε δεκηάο ζε έλα αληηθείκελν.  
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2.2.1.2. Απόθηεζε πξόζβαζεο, ππνθινπή ζηνηρείσλ θαη απόθηεζε εηδηθώλ 

πξνλνκίσλ 

΢ηε ζπλέρεηα, έλαο επηηηζέκελνο, απνπεηξάηαη λα απνθηήζεη πξφζβαζε ζε έλα 

αληηθείκελν ηνπ ελδηαθέξνληφο ηνπ (ηδηαίηεξα ζε εθείλα ηα αληηθείκελα πνπ εκθάληζαλ 

ζπγθεθξηκέλα ραξαθηεξηζηηθά αζθάιεηαο θαηά ηα πξνεγνχκελα βήκαηα), ζπλήζσο 

εθκεηαιιεπφκελνο ηε δηαδηθαζία πηζηνπνίεζεο ηαπηόηεηαο.  

Ζ πηζηνπνίεζε ηαπηόηεηαο ή απζεληηθνπνίεζε (authentication) είλαη ε ελέξγεηα πνπ 

εθηειεί έλαο ρξήζηεο πξνθεηκέλνπ λα επαιεζεχζεη ηελ θαηνρή κηαο ζπγθεθξηκέλεο 

ηαπηφηεηαο. Ζ πηζηνπνίεζε ηαπηόηεηαο μεθηλά κε έλα ρξήζηε πνπ ρξεζηκνπνηεί κηα 

αληίζηνηρε δηαδηθαζία (π.ρ. έλα πξφγξακκα ζχλδεζεο). Ο ρξήζηεο πξέπεη λα απνδείμεη 

φηη δηαζέηεη κηα ζπγθεθξηκέλε ηαπηφηεηα, φπσο ε εηζαγσγή ελφο αλαγλσξηζηηθνχ 

νλφκαηνο (user name).  

΢ηηο πεξηζζφηεξεο πεξηπηψζεηο, ε επαιήζεπζε ηεο ηαπηόηεηαο (verification) πνπ 

ηζρπξίδεηαη φηη θαηέρεη ν ρξήζηεο απνηειεί έλα επηπιένλ βήκα ζηε δηαδηθαζία 

πηζηνπνίεζεο ηαπηόηεηαο. Γηα ηελ επαιήζεπζε απηήο ηεο ηαπηφηεηαο, ν ρξήζηεο πξέπεη 

λα απνδείμεη ηνπιάρηζηνλ έλα απφ ηα παξαθάησ: 

 ηε γλψζε κηαο πιεξνθνξίαο (π.ρ. έλα ζπλζεκαηηθφ πνπ ζπλδέεηαη κνλνζήκαληα 

κε ηελ ηαπηφηεηα πνπ ηζρπξίδεηαη φηη έρεη ν ρξήζηεο, έλαλ θσδηθφ, κηα ιέμε, 

θηι.),  

 ηελ θαηνρή ελφο αληηθεηκέλνπ (π.ρ. κηα θάξηα πνπ δηαηεξεί θσδηθνχο γηα ην 

ζπγθεθξηκέλν ινγαξηαζκφ κε βάζε ζπγθεθξηκέλα ρξνληθά ή άιια θξηηήξηα),  

 ηελ παξνρή ελφο ζπγθεθξηκέλνπ θαη κνλαδηθνχ ραξαθηεξηζηηθνχ πνπ ζρεηίδεηαη 

κε ηελ χπαξμή ηνπ (π.ρ. έλα βηνκεηξηθφ).  

Ζ πηζηνπνίεζε ηαπηφηεηαο δελ ρξεζηκνπνηείηαη κφλν ζηελ πεξίπησζε ζχλδεζεο κε έλαλ 

ινγαξηαζκφ, αιιά θαη γηα ηελ εμνπζηνδφηεζε πξφζβαζεο (authorization) ζε άιια 

αληηθείκελα πξνθεηκέλνπ λα εθηειεζηεί κηα δηεξγαζία, λα πξνζπειαζηεί έλα 

ζπγθεθξηκέλν αξρείν, θηι. Χο αληηθείκελα ηεο δηαδηθαζίαο πηζηνπνίεζεο ηαπηφηεηαο 

ζεσξνχληαη έλαο ινγαξηαζκφο ρξήζηε, κηα δηεξγαζία ζπζηήκαηνο, κηα δνκή δεδνκέλσλ, 

θηι. πξνο ηα νπνία ν ρξήζηεο πηζηνπνηεί ηελ ηαπηφηεηά ηνπ θαη φρη ε δηαδηθαζία ηεο 

πηζηνπνίεζεο απηή θαζεαπηή.  

Τπάξρνπλ δχν  γεληθέο κέζνδνη πνπ κπνξνχλ λα παξαβηάζνπλ ηε δηαδηθαζία 

πηζηνπνίεζεο ηαπηόηεηαο θαη λα νδεγήζνπλ ζε απφθηεζε κε-εμνπζηνδνηεκέλεο 

πξφζβαζεο θαζψο θαη ζηελ απφθηεζε πξνλνκηνχρσλ δηθαησκάησλ ζε έλα ζχζηεκα.  
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Πξψηνλ, έλαο επηηηζέκελνο κπνξεί λα πξνζπνηεζεί φηη θαηέρεη ηελ ηαπηφηεηα ελφο άιινπ 

(εμνπζηνδνηεκέλνπ) ρξήζηε αλ απνδείμεη πσο θαηέρεη ην θαηάιιειν αλαγλσξηζηηθφ θαη 

ραξαθηεξηζηηθφ επαιήζεπζεο πνπ ρξεζηκνπνηεί -γηα ηελ αληίζηνηρε δηαδηθαζία- ν 

εμνπζηνδνηεκέλνο ρξήζηεο. Γηα παξάδεηγκα, έλαο επηηηζέκελνο κπνξεί λα 

ρξεζηκνπνηήζεη κηα δηεξγαζία πνπ εθηειείηαη ζε έλαλ ππνινγηζηή ζπλδεδεκέλν ζε έλα 

δίθηπν θαη λα ππνθιέςεη ην αλαγλσξηζηηθφ θαη ην ζπλζεκαηηθφ πνπ ρξεζηκνπνηεί έλαο 

εμνπζηνδνηεκέλνο ρξήζηεο (ππνθινπή ζηνηρείσλ). ΢ηε ζπλέρεηα, ν επηηηζέκελνο κπνξεί 

λα ρξεζηκνπνηήζεη ηηο πιεξνθνξίεο απηέο θαη λα απνθηήζεη αθξηβψο ην ίδην επίπεδν 

πξφζβαζεο κε ην ζπγθεθξηκέλν ρξήζηε απφ ηνλ νπνίν ππέθιεςε ηηο πιεξνθνξίεο απηέο 

(πηζαλφλ θαη ελφο ινγαξηαζκνχ ρξήζηε κε πξνλνκηνχρα δηθαηψκαηα). Σνλίδεηαη πσο, 

αθφκε θαη ζηελ πεξίπησζε απηή, ε δηαδηθαζία πηζηνπνίεζεο ηαπηόηεηαο είλαη έγθπξε, 

κηαο θαη ηα δηαπηζηεπηήξηα πνπ ρξεζηκνπνίεζε ν επηηηζέκελνο είλαη έγθπξα, παξφιν πνπ 

έρνπλ ππνθιαπεί.  

Ζ δεχηεξε κέζνδνο πνπ κπνξεί λα παξαβηάζεη ηε δηαδηθαζία πηζηνπνίεζεο ηαπηόηεηαο 

είλαη ε εθκεηάιιεπζε κηαο αδπλακίαο ψζηε λα παξαθακθζεί ηειείσο ε δηαδηθαζία θαη λα 

επηηεπρζεί απεπζείαο πξφζβαζε ζην αληηθείκελν ελδηαθέξνληνο. Ζ παξάθακςε είλαη κηα 

ελέξγεηα πνπ εθηειείηαη είηε γηα λα παξαθακθζεί εληειψο ε δηαδηθαζία είηε γηα λα 

ρξεζηκνπνηεζεί κηα ελαιιαθηηθή δηαδηθαζία (ζπλήζσο αξθεηά πην εχθνιε) απφ ηνλ 

επηηηζέκελν πξνθεηκέλνπ λα απνθηήζεη πξφζβαζε ζην αληηθείκελν. Γηα παξάδεηγκα, 

νξηζκέλα ιεηηνπξγηθά ζπζηήκαηα έρνπλ ζπγθεθξηκέλεο αδπλακίεο πνπ αλ ηχρνπλ 

θαηάιιειεο εθκεηάιιεπζεο κπνξνχλ λα νδεγήζνπλ έλαλ επηηηζέκελν λα απνθηήζεη 

πξφζβαζε ζε έλαλ πξνλνκηνχρν ινγαξηαζκφ, ρσξίο πξαγκαηηθά λα ππάξμεη πηζηνπνίεζε 

ηαπηόηεηαο. 

΋πσο αλαθέξζεθε ζηα πξνεγνχκελα, ε ελέξγεηα ηεο πηζηνπνίεζεο ηαπηόηεηαο δελ 

ππνδειψλεη απαξαίηεηα πσο ε ελέξγεηα απηή είλαη εμνπζηνδνηεκέλε, αθφκε θαη φηαλ 

ρξεζηκνπνηνχληαη έγθπξνη ζπλδπαζκνί δηαπηζηεπηεξίσλ. Οκνίσο, ε ελέξγεηα 

παξάθακςεο ηεο πηζηνπνίεζεο ηαπηόηεηαο δελ ζεκαίλεη απαξαίηεηα πσο ε ελέξγεηα απηή 

είλαη κε-εμνπζηνδνηεκέλε. Γηα παξάδεηγκα, νξηζκέλνη πξνγξακκαηηζηέο βξίζθνπλ 

πξαθηηθφ λα επηηξέπνπλ κηα κέζνδν γξήγνξεο ζπληφκεπζεο ή λα δεκηνπξγνχλ κηα 

«θεξθφπνξηα» (―back door‖) ψζηε λα ζπλδένληαη κε έλαλ ινγαξηαζκφ θαη λα εθηεινχλ 

κηα ζπγθεθξηκέλε δηαδηθαζία, ηδηαίηεξα θαηά ηε θάζε αλάπηπμεο θαη εθζθαικάησζεο 

θψδηθα. Ζ γξήγνξε απηή ζπληφκεπζε παξαθάκπηεη ηε δηαδηθαζία πηζηνπνίεζεο 

ηαπηφηεηαο πξνθεηκέλνπ λα πξαγκαηνπνηεζεί πεξηζζφηεξν γξήγνξα ν αληηθεηκεληθφο 

ζηφρνο ηνπ πξνγξακκαηηζηή (π.ρ. εθζθαικάησζε, δηφξζσζε, πξνζζήθε θψδηθα, θηι). 

Μηα ηέηνηα πεξίπησζε κπνξεί λα ζεσξείηαη εμνπζηνδνηεκέλε.  

Μεξηθέο ελέξγεηεο είλαη ζηελά ζπλδεδεκέλεο κε ηα δεδνκέλα πνπ βξίζθνληαη ζε 

ππνινγηζηέο θαη δίθηπα, ηδηαίηεξα κε δνκέο αξρείσλ. Κάζε έλαο απφ ηνπο φξνπο 

«αλάγλσζε», «κεηαηξνπή», «θινπή» ή «δηαγξαθή» πεξηγξάθεη παξφκνηεο ελέξγεηεο, κε 
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δηαθνξεηηθφ, φκσο, απνηέιεζκα θάζε θνξά. Ζ αλάγλσζε είλαη ε ελέξγεηα πνπ επηηξέπεη 

ηελ απφθηεζε ηνπ πεξηερνκέλνπ ησλ δεδνκέλσλ κέζα ζε έλα αξρείν, ή άιιε δνκή (ή 

κέζν) δεδνκέλσλ. Ζ ελέξγεηα απηή δηαρσξίδεηαη, δηαηζζεηηθά, απφ ηα θπζηθά βήκαηα 

πνπ απαηηνχληαη γηα ηελ αλάγλσζε. Γηα παξάδεηγκα, ζηε δηαδηθαζία αλάγλσζεο ελφο 

ππνινγηζηηθνχ αξρείνπ, ην αξρείν είλαη πηζαλφλ λα αληηγξάθεηαη απφ κηα απνζεθεπκέλε 

πεξηνρή ζηε κλήκε ηνπ ππνινγηζηή θαη ζηε ζπλέρεηα λα απεηθνλίδεηαη ζε κηα νζφλε, 

πξνθεηκέλνπ λα αλαγλσζηεί απφ ην ρξήζηε. Σα θπζηθά βήκαηα απηά (αληηγξαθή ζηε 

κλήκε, πξνβνιή ζηελ νζφλε) δελ αλήθνπλ ζηνλ νξηζκφ ηεο αλάγλσζεο πνπ 

πξναλαθέξζεθε. Με άιια ιφγηα, πξνθεηκέλνπ λα αλαγλσζηεί ην πεξηερφκελν ελφο 

αληηθεηκέλνπ δελ απαηηείηαη –απαξαίηεηα- ε αληηγξαθή ηνπ αξρείνπ απηνχ. Ο ίδηνο 

δηαρσξηζκφο γίλεηαη θαη ζηελ ελέξγεηα ηεο αληηγξαθήο ελφο αξρείνπ. ΢ηελ πεξίπησζε 

απηή, ε αληηγξαθή έρεη σο απνηέιεζκα ηελ απφθηεζε ελφο αληηγξάθνπ ελφο 

αληηθεηκέλνπ, ρσξίο ηε δηαγξαθή ηνπ πξσηφηππνπ. Ο φξνο αληηγξαθή δελ ππνδειψλεη 

πσο απνθηάηαη ην πεξηερφκελν ηνπ αληηθεηκέλνπ, αιιά πσο απνθηάηαη έλα αληίγξαθν 

απηνχ. Πξνθεηκέλνπ λα απνθηήζεη θαλείο ην πεξηερφκελν, πξέπεη λα δηαβάζεη ην 

ζπγθεθξηκέλν αξρείν. Έλα ραξαθηεξηζηηθφ παξάδεηγκα είλαη ε αληηγξαθή ελφο αξρείνπ 

απφ έλα ζθιεξφ δίζθν ζε έλα θνξεηφ κέζν απνζήθεπζεο. Απηφ επηηπγράλεηαη κε ηε 

δεκηνπξγία ελφο αληηγξάθνπ, ρσξίο λα αιινηψλεηαη ην πξσηφηππν αξρείν. 

Ζ αληηγξαθή θαη ε αλάγλσζε δηαθέξνπλ –σο έλλνηεο- απφ ηελ θινπή, ε νπνία 

αλαθέξεηαη σο ην απνηέιεζκα ηεο αιιαγήο ηεο θαηνρήο ελφο αληηθεηκέλνπ απφ ηνλ 

εμνπζηνδνηεκέλν θάηνρφ ηνπ ζε έλαλ επηηηζέκελν (ρσξίο ηε ζχκθσλε γλψκε ηνπ 

εμνπζηνδνηεκέλνπ θαηφρνπ).  

Ο νξηζκφο απηφο ζπλάδεη κε ηελ έλλνηα ηεο θπζηθήο ηδηνθηεζίαο, ηδηαίηεξα γηα 

πεξηπηψζεηο πνπ ππάξρεη έλα αληηθείκελν ην νπνίν δελ κπνξεί λα αληηγξαθεί. Γηα 

παξάδεηγκα, φηαλ θάπνηνο θιέςεη έλα απηνθίλεην, ηφηε έρεη ζηεξήζεη απφ ηνλ θάηνρφ 

ηνπ ηελ ηδηνθηεζία ηνπ απηνθηλήηνπ απηνχ. ΋ηαλ αλαθεξφκαζηε ζε δεηήκαηα 

ηδηνθηεζίαο αληηθεηκέλσλ πνπ βξίζθνληαη ζε ειεθηξνληθή κνξθή, φπσο π.ρ. έλα αξρείν, 

ζπρλά ρξεζηκνπνηνχκε ηνλ φξν «θινπή» αθξηβψο φπσο ρξεζηκνπνηνχκε ηελ αληηγξαθή. 

Ζ εηδνπνηφο δηαθνξά κεηαμχ ηεο αληηγξαθήο θαη ηεο θινπήο είλαη ε χπαξμε δηθαησκάησλ 

ρξήζεο ή πξφζβαζεο ηνπ αληηθεηκέλνπ απφ ηνλ θάηνρφ ηνπ. ΢ηελ πεξίπησζε ησλ 

αξρείσλ, απηφ κπνξεί λα ζεκαίλεη ηηο ελέξγεηεο ηεο αληηγξαθήο (απφ έλαλ επηηηζέκελν) 

θαη ηεο δηαγξαθήο ελφο αξρείνπ ζηε ζπλέρεηα. Απφ ηελ άιιε πιεπξά, κπνξεί λα ζεκαίλεη 

θαη ηελ θινπή ηνπ απνζεθεπηηθνχ κέζνπ, ή νιφθιεξνπ ηνπ ππνινγηζηή. 

Γχν αθφκε ελέξγεηεο ζπκπεξηιακβάλνληαη ζε εθείλεο πνπ αιιάδνπλ, θαηά θάπνηνλ 

ηξφπν, ην αληηθείκελν. Υαξαθηεξηζηηθά παξαδείγκαηα είλαη ε αιιαγή/κεηαβνιή ηνπ 

πεξηερνκέλνπ ελφο αξρείνπ, ε αιιαγή ηνπ ζπλζεκαηηθνχ ζε έλαλ ινγαξηαζκφ, ε 

απνζηνιή εληνιψλ πνπ αιιάδνπλ ηα αλακελφκελα απνηειέζκαηα κηαο εθηεινχκελεο 

δηεξγαζίαο, θαζψο θαη ε κεηαηξνπή ησλ δνκηθψλ ζηνηρείσλ ελφο ζπζηήκαηνο. Δάλ ην 
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αληηθείκελν εμαθαλίδεηαη νινζρεξψο, ηφηε ρξεζηκνπνηνχκε ηνλ φξν δηαγξαθή 

πξνθεηκέλνπ λα πεξηγξάςνπκε ηε ζπγθεθξηκέλε ελέξγεηα. 

2.2.1.3. Παξαπνίεζε ηαπηόηεηαο θαη απόθξπςε ελεξγεηώλ  

Ζ πηζηνπνίεζε ηαπηόηεηαο (θαζψο θαη ε παξάθακςή ηεο) είλαη ζπλδεδεκέλε κε ηνπο 

ρξήζηεο πνπ ηαπηνπνηνχληαη ζε έλα ζχζηεκα ή κηα δηεξγαζία. ΢ηα δίθηπα ππνινγηζηψλ, 

νη δηεξγαζίεο ζπλήζσο ηαπηνπνηνχληαη ζε άιιεο –αληίζηνηρεο- δηεξγαζίεο. Γηα 

παξάδεηγκα, θάζε παθέην πιεξνθνξηψλ πνπ ηαμηδεχεη ζε έλα δίθηπν έρεη δηεπζχλζεηο πνπ 

ηαπηνπνηνχλ ηελ πξνέιεπζε θαη ηνλ πξννξηζκφ ηνπ, θαζψο θαη άιιεο ζρεηηθέο 

πιεξνθνξίεο ψζηε λα επηηεπρζεί –φπσο αθξηβψο απαηηείηαη- ε επηθνηλσλία θαη ε 

δξνκνιφγεζε κεηαμχ δχν (ή πεξηζζνηέξσλ) ζεκείσλ. Γηαηζζεηηθά, φηαλ επηηπγράλεηαη ε 

επηζπκεηή επηθνηλσλία, ζεσξείηαη πσο νη πιεξνθνξίεο απηέο είλαη «ζσζηέο» θαη 

«αθξηβείο». Παξ’ φια απηά, είλαη δπλαηφλ λα επηηεπρζεί ε επηθνηλσλία κεηαμχ δχν ή 

πεξηζζνηέξσλ κεξψλ, ρξεζηκνπνηψληαο «αλαθξηβείο» πιεξνθνξίεο. Ζ ηαθηηθή απηή 

νλνκάδεηαη παξαπνίεζε (masquerade/spoofing) θαη κπνξεί λα γίλεη κε δηάθνξεο ηερληθέο 

θαη ζε δηάθνξα αληηθείκελα (π.ρ. παξαπνίεζε δηεχζπλζεο ΗΡ, παξαπνίεζε δηεχζπλζεο 

απνζηνιέα ελφο ειεθηξνληθνχ κελχκαηνο, θηι). 

Ζ παξαπνίεζε είλαη κηα ελεξγφο επίζεζε ζηελ νπνία κηα νληφηεηα ζε έλα δίθηπν 

ππνινγηζηψλ (ή έλα ππνινγηζηηθφ ζχζηεκα) πξνζπνηείηαη κηα άιιε νληφηεηα, 

δηαθφπηνληαο ηελ «θαλνληθή» ξνή δεδνκέλσλ θαη εηζάγνληαο δηαθνξεηηθά δεδνκέλα 

δξνκνιφγεζεο
5
 ζηνλ επηθνηλσληαθφ δίαπιν κεηαμχ άιισλ κεραλψλ. Ζ παξαπνίεζε 

ζηνρεχεη ζην λα μεγειάζεη άιιεο νληφηεηεο ζην δίθηπν, είηε γηα λα παξνπζηαζηεί σο 

απζεληηθή, είηε γηα λα πείζεη ηηο ππφινηπεο νληφηεηεο  λα ηεο ζηείινπλ δεδνκέλα, είηε –

ηέινο- γηα λα κπνξεί λα αιιάμεη δεδνκέλα (Atkins et. al, 1996). 

Δπίζεο, είλαη αξθεηά ζχλεζεο ν επηηηζέκελνο λα πξνζπαζεί λα απνθξχςεη ηηο ελέξγεηεο 

πνπ πξνθαιεί ζε έλα ζχζηεκα, είηε ρξεζηκνπνηψληαο ηηο ηερληθέο παξαπνίεζεο πνπ 

πξναλαθέξζεθαλ, είηε δηαγξάθνληαο ζπγθεθξηκέλα αξρεία ζε ππνινγηζηηθά ζπζηήκαηα 

ή/θαη ζπζθεπέο πνπ πηζαλφλ λα θαηαγξάθνπλ ηηο ελέξγεηέο ηνπ. 

2.2.1.4. Μειινληηθή επαλάιεςε επίζεζεο 

Ζ επίζεζε ζε έλα ππνινγηζηηθφ ζχζηεκα ή δίθηπν είλαη κηα δηαδηθαζία πνπ απαηηεί 

αξθεηνχο ππνινγηζηηθνχο πφξνπο θαη έλα –ζρεηηθά- κεγάιν δηάζηεκα ρξφλνπ (άκεζα 

εμαξηψκελν απφ ηνπο ππνινγηζηηθνχο πφξνπο πνπ δηαζέηεη ν επηηηζέκελνο θαη ηα 

αληίκεηξα πνπ εθαξκφδνληαη ζην αληηθείκελν). Έηζη, αξθεηά ζπρλά, κηα επίζεζε δελ 

                                                   

5 Π.ρ. παξαπνηεί ηε δηεχζπλζε ηνπ απνζηνιέα, κε ζθνπφ ν επηηηζέκελνο λα απνθξχςεη ηηο ελέξγεηέο ηνπ. 
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νινθιεξψλεηαη ζε κηα κφλν ζχλδεζε (ή έλα πξνθαζνξηζκέλν ρξνληθφ δηάζηεκα). Με ην 

δεδνκέλν απηφ, νη επηηηζέκελνη, ηξνπνπνηνχλ θαηάιιεια ηηο ηδηφηεηεο αζθάιεηαο ησλ 

αληηθεηκέλσλ ελδηαθέξνληνο πξνθεηκέλνπ λα κελ επαλαιάβνπλ φια ηα πξνεγνχκελα 

βήκαηα. Μηα πηζαλή ελέξγεηα είλαη ε κέζνδνο ζπληφκεπζεο (―back door‖, βι. Απόθηεζε 

πξόζβαζεο, ππνθινπή ζηνηρείσλ θαη απόθηεζε εηδηθώλ πξνλνκίσλ), ψζηε λα ζπλδεζνχλ 

κε έλαλ πξνλνκηνχρν ινγαξηαζκφ θαη λα ζπλερίζνπλ ηελ επίζεζε ζε κεηαγελέζηεξε 

ρξνληθή πεξίνδν. 

2.2.1.5. Άξλεζε εμππεξέηεζεο 

Σέινο, φπσο αλαθέξζεθε θαη ζηα πξνεγνχκελα, ε άξλεζε ζηνρεχεη ζηελ ππεξθφξησζε 

ηεο δπλαηφηεηαο ελφο αληηθεηκέλνπ, κε επαλαιακβαλφκελεο ελέξγεηεο πξφζβαζεο ή 

αηηήζεηο εμππεξέηεζεο κε ζθνπφ ηελ εμάληιεζε ησλ ππνινγηζηηθψλ νξίσλ ελφο 

ζπζηήκαηνο (κε απψηεξν ζηφρν ηε δηαθνπή ηεο ιεηηνπξγίαο ηνπ). Ζ ελέξγεηα απηή 

ρξεζηκνπνηείηαη γηα δηάθνξνπο ζθνπνχο πνπ εμαξηψληαη θπξίσο απφ ηνπο ζηφρνπο πνπ 

πξνζπαζεί λα θαηαθέξεη ν επηηηζέκελνο θαη ηελ θαηεγνξία ηνπ επηηηζέκελνπ (βι. ελφηεηα 

2.4.1). Γηα κηα πιήξε πεξηγξαθή ησλ επηζέζεσλ άξλεζεο εμππεξέηεζεο, ν αλαγλψζηεο 

παξαπέκπεηαη ζην  (Douligeris, 2007). 

2.3. Δπηζέζεηο αζθάιεηαο πιεξνθνξηώλ 

Πνιιέο θνξέο, έλα γεγνλφο πνπ ζπκβαίλεη ζε έλαλ ππνινγηζηή ή έλα δίθηπν απνηειεί 

κέξνο κηαο ζεηξάο απφ βήκαηα πνπ ζηνρεχνπλ ζε κηα κε εμνπζηνδνηεκέλε ελέξγεηα. ΢ε 

απηήλ ηελ πεξίπησζε, ην γεγνλφο ζεσξείηαη σο κέξνο κηαο επίζεζεο. 

Μηα επίζεζε απνηειείηαη απφ πνιιά θαη δηαθνξεηηθά βήκαηα. Καηά πξψηνλ, πεγάδεη απφ 

θάπνηνλ επηηηζέκελν (ή επηηηζέκελνπο). Αλάκεζα ζε απηά ηα βήκαηα είλαη κηα ελέξγεηα 

πνπ πξννξίδεηαη γηα έλα αληηθείκελν (δειαδή έλα γεγνλφο), ε ρξήζε ελφο εξγαιείνπ ή ε 

εθκεηάιιεπζε κηαο αδπλακίαο
6
. Καηά δεχηεξνλ, ε επίζεζε ζηνρεχεη ζηελ επίηεπμε κηαο 

κε-εμνπζηνδνηεκέλεο ελέξγεηαο, φπσο απηή  νξίδεηαη απφ ηνλ ηδηνθηήηε ή ην δηαρεηξηζηή 

ηνπ ζπζηήκαηνο (αληηθεηκέλνπ) γηα  ην νπνίν πξννξίδεηαη ε επίζεζε. Σέινο, κηα επίζεζε 

είλαη κηα αθνινπζία απφ εζειεκέλα βήκαηα ηα νπνία εθηειεί ν επηηηζέκελνο.  

Χο επίζεζε, ινηπφλ, νξίδεηαη ε ζεηξά από ηα βήκαηα πνπ εθηειεί έλαο επηηηζέκελνο ώζηε λα 

επηηύρεη έλα κε εμνπζηνδνηεκέλν απνηέιεζκα. 
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 Ο φξνο αδπλακία (vulnerability) απαληάηαη, επίζεο, ζηε βηβιηνγξαθία σο εππάζεηα ή 

ηξσηόηεηα. 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 48 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

Οη επηζέζεηο έρνπλ πέληε (5) δηαθξηηά ηκήκαηα ηα νπνία πξέπεη λα εθηειέζεη έλαο 

επηηηζέκελνο, ν νπνίνο ρξεζηκνπνηεί κηα ηερληθή πξνθεηκέλνπ λα εθκεηαιιεπηεί κία  

αδπλακία ζε έλα αληηθείκελν θαη λα εθηειέζεη ελέξγεηεο κε κε-εμνπζηνδνηεκέλα 

απνηειέζκαηα ζην αληηθείκελν απηφ. Πξνθεηκέλνπ λα επηηχρεη ην ζηφρν ηνπ, ν 

επηηηζέκελνο πξέπεη λα βξεη θαηάιιεια δηαζπλδεδεκέλα κνλνπάηηα (επίζεζε), 

ρξεζηκνπνηψληαο ηαπηφρξνλα (ή επαλαιακβαλφκελα) ηα ηκήκαηα κηαο επίζεζεο.  

Σα δχν πξψηα βήκαηα κηαο επίζεζεο (ε ηερληθή θαη ε αδπλακία) ρξεζηκνπνηνχληαη 

πξνθεηκέλνπ λα πξνθαιέζνπλ έλα γεγνλφο ζε έλαλ ππνινγηζηή ή δίθηπν. Σν ινγηθφ 

απνηέιεζκα κηαο επηηπρεκέλεο επίζεζεο είλαη κηα κε-εμνπζηνδνηεκέλε ελέξγεηα. Αλ ην 

απνηέιεζκα είλαη κηα εμνπζηνδνηεκέλε ελέξγεηα, ηφηε –ρσξίο βιάβε ηεο γεληθφηεηαο- 

δελ έρεη ζπκβεί επίζεζε
7
.  

Ο δηαρσξηζκφο ηεο εμνπζηνδνηεκέλεο έλαληη ηεο κε-εμνπζηνδνηεκέλεο ελέξγεηαο είλαη 

αξθεηά ζεκαληηθφο πξνθεηκέλνπ λα ηνληζηεί ε εηδνπνηφο δηαθνξά κηαο επίζεζεο απφ ηα 

ζπλεζηζκέλα γεγνλφηα πνπ ζπκβαίλνπλ ζε έλα ζχζηεκα ή έλα δίθηπν. Δπίζεο, κηα 

ελέξγεηα πνπ είλαη εμνπζηνδνηεκέλε ζε έλα ζχζηεκα κπνξεί λα είλαη κε-

εμνπζηνδνηεκέλε ζε θάπνην άιιν. Ζ έλλνηα ηεο εμνπζηνδόηεζεο είλαη άκεζα εμαξηώκελε 

από ην ζπγθεθξηκέλν ζύζηεκα (δειαδή ην αληηθείκελν), ή αθξηβέζηεξα ηνλ 

ηδηνθηήηε/δηαρεηξηζηή ηνπ.  

Γηα παξάδεηγκα, κεξηθέο ππεξεζίεο, φπσο ε αλψλπκε κεηαθνξά αξρείσλ (anonymous 

File Transfer Protocol - FTP) κπνξεί λα ζεσξείηαη σο εμνπζηνδνηεκέλε ελέξγεηα γηα 

κεξηθά ζπζηήκαηα αιιά κε εμνπζηνδνηεκέλε γηα θάπνηα άιια (αθφκε θαη κέζα ζηνλ 

ίδην νξγαληζκφ). Αθφκε θαη ελέξγεηεο πνπ ζεσξεηηθά αληηκεησπίδνληαη σο ελέξγεηεο 

επίζεζεο, φπσο ε παξάθακςε κεζφδσλ ειέγρνπ πξφζβαζεο γηα ζχλδεζε κε έλαλ 

πξνλνκηνχρν ινγαξηαζκφ, κπνξεί λα ζεσξεζνχλ σο εμνπζηνδνηεκέλεο ελέξγεηεο ζε 

εηδηθέο πεξηπηψζεηο (π.ρ. θαηά ηε δηάξθεηα ηνπ ειέγρνπ  ηεο αζθάιεηαο ελφο 

ζπζηήκαηνο). ΋πσο πξναλαθέξζεθε, ν θαζνξηζκφο ησλ εμνπζηνδνηεκέλσλ ελεξγεηψλ, 

εγθξίλεηαη απφ ηνλ ηδηνθηήηε (ή ην δηαρεηξηζηή) ελφο αληηθεηκέλνπ κέζσ ηεο πνιηηηθήο 

αζθάιεηαο.  

2.3.1. Τερληθέο 

Σν πξψην βήκα ζηελ αθνινπζία ελεξγεηψλ πνπ αθνινπζνχλ νη επηηηζέκελνη κε ζηφρν κε-

εμνπζηνδνηεκέλεο ελέξγεηεο είλαη ε ρξήζε εξγαιείσλ επίζεζεο. Γεληθά, έλα εξγαιείν 

εθθξάδεη έλαλ ηξόπν εθκεηάιιεπζεο κηαο αδπλακίαο ζε έλαλ ππνινγηζηή ή έλα δίθηπν 

ππνινγηζηώλ. Μεξηθέο θνξέο ην εξγαιείν κπνξεί λα είλαη θάηη ηδηαίηεξα απιφ, π.ρ. κηα 
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 Δίηε ε επίζεζε δελ ήηαλ επηηπρεκέλε. 
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εληνιή, ή κηα θπζηθή επίζεζε. Απφ ηελ άιιε πιεπξά, ην εξγαιείν κπνξεί λα είλαη έλα 

ηδηαίηεξα εμειηγκέλν θαη πνιχπινθν πξφγξακκα, φπσο π.ρ. έλαο Γνχξεηνο Ίππνο (Trojan 

horse), έλαο ππνινγηζηηθφο ηφο (computer virus) ή έλα εξγαιείν θαηαλεκεκέλεο άξλεζεο 

εμππεξέηεζεο (distributed denial of service – DDoS) ζε έλα ζχζηεκα ή δίθηπν. 

Δκπεηξηθά, νη παξαθάησ θαηεγνξίεο απνηεινχλ κηα ιίζηα κε ηηο δεκνθηιέζηεξεο ηερληθέο 

πνπ ρξεζηκνπνηνχλ νη επηηηζέκελνη: 

• Φπζηθή επίζεζε (physical attack) –ηξφπνο θπζηθήο θινπήο ή θαηαζηξνθήο ελφο 

ππνινγηζηή, δηθηχνπ, ησλ δνκνζηνηρείσλ ηνπ ή ησλ ππνζηεξηθηηθψλ ηνπ 

ζπζηεκάησλ (π.ρ. ειεθηξηθφ ξεχκα, εμαεξηζκφο, θηι.) 

• Ννεκνζύλε (intelligence) – ηξφπνο ζπιινγήο πιεξνθνξηψλ απφ ειεθηξνληθά 

κέζα ή άιινπο επηηηζέκελνπο.  Γηα παξάδεηγκα, έλαο επηηηζέκελνο κπνξεί λα 

ζπιιέμεη πιεξνθνξίεο απφ ηνλ ηζηφηνπν ελφο νξγαληζκνχ, απφ κεραλέο 

αλαδήηεζεο ηνπ Ηζηνχ (Web), θαλάιηα ζπλνκηιίαο (chat rooms). Έλαο άιινο 

ηξφπνο ζπιινγήο πιεξνθνξηψλ πξαγκαηνπνηείηαη κε ηελ απεπζείαο επαθή θαη 

εμαπάηεζε εμνπζηνδνηεκέλσλ ρξεζηψλ ηνπ ζπζηήκαηνο (ν ηειεπηαίνο φξνο 

απαληάηαη ζηε βηβιηνγξαθία σο θνηλσληθή κεραληθή - social engineering). Γηα 

παξάδεηγκα, ν επηηηζέκελνο πξνζπνηείηαη (ζε έλαλ εμνπζηνδνηεκέλν ρξήζηε) ηελ 

ηαπηφηεηα ελφο «πςεινχ πξνζψπνπ» ζηνλ Οξγαληζκφ (ζπρλά ρσξίο θπζηθή 

επαθή αλάκεζά ηνπο) θαη δεηά επαίζζεηεο πιεξνθνξίεο. 

• Δληνιή (command) - ηξφπνο εθκεηάιιεπζεο κηαο αδπλακίαο κε ηελ απεπζείαο 

εηζαγσγή εληνιψλ ζε κηα δηεξγαζία κέζσ ηεο δηεπαθήο ηνπ ρξήζηε κε ην 

ζχζηεκα. Παξάδεηγκα απνηειεί ε εηζαγσγή εληνιψλ  ζε κηα ζχλνδν telnet, ε 

εηζαγσγή εηδηθά δηακνξθσκέλσλ URL ζε έλαλ εμππεξεηεηή ηζηνχ (web server),   

• Πξόγξακκα (program) – ηξφπνο εθκεηάιιεπζεο κηαο αδπλακίαο κε ηε δνκεκέλε 

απνζηνιή εληνιψλ ζε κηα δηεξγαζία θαη ηελ εθηέιεζε ελφο αξρείνπ εληνιψλ 

(ζελάξην – script) ή θψδηθα. Υαξαθηεξηζηηθά παξαδείγκαηα απνηεινχλ ν 

πξνγξακκαηηζκφο θινηνχ (shell scripting), ην επηβιαβέο /θαθφβνπιν ή ηνκνξθηθφ 

ινγηζκηθφ (malicious software – malware, virus),  

• Δξγαιείν (tool) – έλα παθέην ινγηζκηθνχ πνπ πεξηέρεη ζελάξηα, εηδηθά 

πξνγξάκκαηα θαη εηδηθφ ινγηζκηθφ πνπ εθκεηαιιεχεηαη αδπλακίεο. Παξαδείγκαηα 

ηέηνησλ εξγαιείσλ είλαη ηα πξνγξάκκαηα ζάξσζεο ελφο δηθηχνπ ππνινγηζηψλ γηα 

αδπλακίεο (scanning tools), εξγαιεία αλαπαξαγσγήο ζπλζεκαηηθψλ θαη 

ινγαξηαζκψλ ρξήζεο (password cracking tools), εξγαιεία ππνθινπήο ησλ 

δηαθηλνχκελσλ δεδνκέλσλ ζε έλα δίθηπν (sniffers), θηι. 
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2.3.2. Αδπλακίεο 

Ο φξνο αδπλακία ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη κηα εππάζεηα ζε έλα ζχζηεκα, είηε 

ινγηζκηθνχ (software), είηε πιηζκηθνχ (hardware), είηε πιηθνινγηζκηθνχ (firmware) πνπ 

επηηξέπεη ζε έλαλ επηηηζέκελν λα παξαβηάζεη ηε δηαζεζηκφηεηα, εκπηζηεπηηθφηεηα, 

δηαζεζηκφηεηα ηνπ ζπζηήκαηνο απηνχ, ησλ εθαξκνγψλ πνπ θηινμελεί θαζψο θαη ησλ 

δεδνκέλσλ πνπ ην ζχζηεκα απηφ δηαρεηξίδεηαη. Δηδηθφηεξα, ζηα δίθηπα ππνινγηζηψλ, ε 

αδπλακία νξίδεηαη σο ε εππάζεηα ζε θάπνην ζηαζκφ πνπ –καδί κε ηε γλψζε 

εθκεηάιιεπζεο ηεο ζπγθεθξηκέλεο αδπλακίαο- επηηξέπεη ηελ εηζβνιή  ζην ζπγθεθξηκέλν 

δίθηπν (Voas, et. al, 1996). ΢πκθσλα κε ηνπο Howard & Longstaff θαη ηνλ Krsul 

(Howard, 1998), (Krsul, 1998), νη αδπλακίεο δηαηξνχληαη ζε ηξεηο κεγάιεο θαηεγνξίεο: 

• ΢ρεδηαζηηθέο αδπλακίεο – εγγελείο αδπλακίεο ζην ζρεδηαζκφ ή ζηηο πξνδηαγξαθέο 

ηνπ πιηζκηθνχ ή ηνπ ινγηζκηθνχ πνπ δελ απνθεχγνληαη νχηε κε ηέιεηα πινπνίεζε 

απηψλ, 

• Αδπλακίεο πινπνίεζεο – αδπλακίεο πνπ πεγάδνπλ απφ ιάζνο ζηελ πινπνίεζε 

πιηζκηθνχ θαη ινγηζκηθνχ αλ θαη πξνέξρνληαη απφ ηθαλνπνηεηηθφ ζρεδηαζκφ θαη 

πξνδηαγξαθέο, 

• Αδπλακίεο παξακεηξνπνίεζεο – αδπλακίεο πνπ πεγάδνπλ απφ ιάζε ζηελ 

παξακεηξνπνίεζε θαη ηηο ξπζκίζεηο ελφο ζπζηήκαηνο. 

Ζ βηβιηνγξαθία ζπκπεξηιακβάλεη θαη ηηο αλζξψπηλεο αδπλακίεο (π.ρ. έιιεηςε 

επαηζζεηνπνίεζεο ζρεηηθά κε ηελ αζθάιεηα πιεξνθνξηψλ). Ζ εθκεηάιιεπζε ησλ 

αλζξσπίλσλ αδπλακηώλ γίλεηαη, ζπλήζσο, κε ηερληθέο θνηλσληθήο κεραληθήο (social 

engineering) (Mitnick, 2002).  

2.3.3. Απνηέιεζκα 

Σν ινγηθφ απνηέιεζκα κηαο επίζεζεο είλαη κηα κε εμνπζηνδνηεκέλε ελέξγεηα. Οξίδνπκε 

σο  κε εμνπζηνδνηεκέλεο ελέξγεηεο, ζε κηα κε εμαληιεηηθή ιίζηα, ηα παξαθάησ 

θαηλφκελα (Γθξίηδαιεο, 2004): 

• Γηαθύβεπζε εκπηζηεπηηθόηεηαο: απνθάιπςε πιεξνθνξηψλ ρσξίο ηελ άδεηα ηνπ 

ηδηνθηήηε ηνπο 

• Γηαθύβεπζε αθεξαηόηεηαο: κε εμνπζηνδνηεκέλε ηξνπνπνίεζε δεδνκέλσλ ή 

πιεξνθνξηψλ 

• Γηαθύβεπζε δηαζεζηκόηεηαο: κε εχινγεο θαζπζηεξήζεηο εμνπζηνδνηεκέλεο 

πξφζβαζεο πιεξνθνξηψλ ή ππνινγηζηηθψλ πφξσλ 
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Άιια πηζαλά απνηειέζκαηα κπνξνχλ λα εθθξαζηνχλ (άκεζα ή έκκεζα) κέζσ ησλ 

παξαπάλσ. Γηα παξάδεηγκα, ε δηαγξαθή δεδνκέλσλ εθθξάδεη κηα δηαθχβεπζε ηεο 

αθεξαηφηεηαο, ε άξλεζε εμππεξέηεζεο εθθξάδεη κηα (πιήξε) δηαθχβεπζε 

δηαζεζηκφηεηαο,  

2.4. Πεξηζηαηηθά αζθάιεηαο πιεξνθνξηώλ 

΢πρλά, νη κεκνλσκέλεο επηζέζεηο πνπ ζπκβαίλνπλ ζε έλα ζχλνιν ππνινγηζηψλ ή έλα 

δηαθξηηφ ηκήκα ελφο δηθηχνπ ππνινγηζηψλ ζεσξνχληαη σο κέξνο ελφο πεξηζηαηηθνχ 

αζθάιεηαο. Τπάξρνπλ δηάθνξνη παξάγνληεο πνπ νδεγνχλ ζε κεκνλσκέλεο επηζέζεηο, ελψ 

γηα θάζε παξάγνληα ππάξρνπλ –ζπλήζσο- απνζπαζκαηηθέο πιεξνθνξίεο. Γηα 

παξάδεηγκα, κπνξεί λα ππάξρεη είηε έλαο κφλν επηηηζέκελνο είηε κηα νκάδα επηηηζέκελσλ, 

ε νπνία κνηξάδεηαη έλαλ θνηλφ ζηφρν. Οη επηηηζέκελνη είλαη πηζαλφλ λα ρξεζηκνπνηνχλ 

παξφκνηεο επηζέζεηο, ή κπνξεί λα πξνζπαζνχλ λα επηηχρνπλ έλα παξεκθεξέο 

απνηέιεζκα. Δπηπιένλ, ε ηνπνζεζία ησλ επηζέζεσλ (είηε πξνέιεπζεο είηε πξννξηζκνχ) 

θαη ην ρξνληθφ δηάζηεκα ησλ επηζέζεσλ κπνξεί είηε λα είλαη ην ίδην, είηε λα ζρεηίδεηαη κε 

θάπνην ηξφπν. 

Έηζη, έλα πεξηζηαηηθφ νξίδεηαη σο έλα ζχλνιν απφ δηαθξηηέο επηζέζεηο ιφγσ ηεο 

ηδηνκνξθίαο ησλ επηηηζέκελσλ, ησλ επηζέζεσλ, ησλ ζηφρσλ, ησλ ηνπνζεζηψλ θαη ηνπ 

ρξφλνπ. Έλα πεξηζηαηηθφ κπνξεί λα απνηειείηαη είηε απφ κηα κφλν επίζεζε είηε απφ 

πνιιαπιέο επηζέζεηο, φπσο απεηθνλίδεηαη ζην ΢ρήκα 2-2. 

επηζέζεηοεπηηηζέκελνο επηζέζεηο απνηέιεζκα

 

΢ρήκα 2-2: Η ρξήζε επηζέζεωλ γηα ηελ επίηεπμε ηωλ ζηόρωλ ηνπ επηηηζέκελνπ 

Μία  πιήξεο ηαμηλφκεζε ησλ φξσλ πνπ ζρεηίδνληαη κε ηα πεξηζηαηηθά αζθάιεηαο 

παξνπζηάδεηαη ζην ΢ρήκα 2-3, ην νπνίν απεηθνλίδεη ηε ζπζρέηηζε ησλ γεγνλφησλ κε ηηο 

επηζέζεηο θαη ηα πεξηζηαηηθά.  

΢χκθσλα κε ην  ISO 18044 (ISO/IEC JTC 1, 2004), έλα πεξηζηαηηθφ αζθάιεηαο 

πιεξνθνξηψλ νξίδεηαη σο κηα ζεηξά απφ κε-επηζπκεηά ή αλαπάληερα γεγνλφηα 

αζθάιεηαο πιεξνθνξηψλ ηα νπνία έρνπλ κηα ζεκαληηθή πηζαλφηεηα δηαθχβεπζεο ησλ 
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επηρεηξεκαηηθψλ ιεηηνπξγηψλ θαη απεηινχλ ηελ αζθάιεηα πιεξνθνξηψλ κηαο 

επηρείξεζεο.  

2.4.1. Δπηηηζέκελνη θαη ζηόρνη 

Οη άλζξσπνη επηηίζεληαη ζε ππνινγηζηέο, ρξεζηκνπνηψληαο κηα κεγάιε πνηθηιία κεζφδσλ 

γηα κηα –αληίζηνηρα κεγάιε πνηθηιία- αληηθεηκεληθψλ ζηφρσλ θαη επηδηψμεσλ. Έηζη, έλαο 

επηηηζέκελνο νξίδεηαη σο έλα άηνκν (ή ζχλνιν αηφκσλ) ην νπνίν επηρεηξεί κηα ή 

πεξηζζφηεξεο επηζέζεηο πξνθεηκέλνπ λα επηηχρεη ηνλ αληηθεηκεληθφ ζηφρν ελφο 

πεξηζηαηηθνχ.  

Αλάινγα κε ην ζηφρν ηνπο, νη επηηηζέκελνη θαηεγνξηνπνηνχληαη ζηηο παξαθάησ 

θαηεγνξίεο  (΢νπξήο, 2004): 

• Hacker – επηηηζέκελνο ν νπνίνο επηηίζεηαη ζε ππνινγηζηηθά ζπζηήκαηα γηα ηελ 

πξόθιεζε ηεο απφθηεζεο πξφζβαζεο. 

• Καηάζθνπνο (spy) – επηηηζέκελνο πνπ επηηίζεηαη ζε ππνινγηζηηθά ζπζηήκαηα γηα 

πνιηηηθό ή επηρεηξεκαηηθό όθεινο (βηνκεραληθή θαηαζθνπία – industrial 

espionage). 

• Σξνκνθξάηεο (terrorist) - επηηηζέκελνο πνπ επηηίζεηαη ζε ππνινγηζηηθά ζπζηήκαηα 

κε ζθνπφ ηελ πξόθιεζε πνιηηηθήο επηξξνήο. 

• Βάλδαινο (vandal) – επηηηζέκελνο πνπ επηηίζεηαη ζε ππνινγηζηηθά ζπζηήκαηα κε 

ζθνπφ ηελ πξόθιεζε δεκηάο ή άξλεζεο εμππεξέηεζεο (denial of service). 

• Κνηλόο εγθιεκαηίαο (criminal) - επηηηζέκελνο πνπ επηηίζεηαη ζε ππνινγηζηηθά 

ζπζηήκαηα κε ζθνπφ ην θέξδνο (πξνζσπηθό, επαγγεικαηηθό, νηθνλνκηθό, θηι.).  

• Δξαζηηέρλεο (script kiddie) – επηηηζέκελνο πνπ επηηίζεηαη ζε ππνινγηζηηθά 

ζπζηήκαηα γηα ηελ επίηεπμε ελφο πξνζσπηθνύ ζηφρνπ, φπσο –γηα παξάδεηγκα- ε 

θαηαμίσζε ζε κηα θνηλσληθή ή πνιηηηθή νκάδα (π.ρ. hackers). 

• Δζσηεξηθόο ρξήζηεο (insider) – εμνπζηνδνηεκέλνο ρξήζηεο πνπ επηηίζεηαη ζε 

ππνινγηζηηθά ζπζηήκαηα κε ζθνπφ ην πξνζσπηθό ηνπ φθεινο. 

Οη θαηεγνξίεο ησλ επηηηζέκελσλ, καδί κε ηηο θαηεγνξίεο ησλ θηλήηξσλ ηνπο 

απεηθνλίδνληαη ζην ΢ρήκα 2-3, ην νπνίν απεηθνλίδεη ηελ αθνινπζία ησλ γεγνλφησλ πνπ 

ρξεζηκνπνηνχλ νη επηηηζέκελνη πξνθεηκέλνπ λα επηηχρνπλ ην ζηφρν ηνπο. 

Οη ζηφρνη πνηθίιινπλ, αλάινγα κε ηηο θαηεγνξίεο ησλ επηηηζέκελσλ πνπ πεξηγξάςακε 

παξαπάλσ. 
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΢χκθσλα κε ηνπο Howard θαη Longstaff  (Howard, 1998) είλαη ηδηαίηεξα ζεκαληηθφ λα 

απνζαθεληζηεί ε έλλνηα ηεο επηηπρίαο θαη ηεο απνηπρίαο. Ο ραξαθηεξηζκφο κηαο 

επίζεζεο σο επηηπρεκέλεο, νθείιεηαη απνθιεηζηηθά θαη κφλν ζηελ επηηπρεκέλε επίηεπμε 

ηνπ ζηφρνπ ηνπ επηηηζέκελνπ, έρεη δειαδή σο απνηέιεζκα ηελ πξφθιεζε κηαο κε 

εμνπζηνδνηεκέλεο ελέξγεηαο. Με άιια ιφγηα, έρεη παξαβηαζηεί ε πνιηηηθή αζθάιεηαο ηνπ 

ζπγθεθξηκέλνπ αληηθεηκέλνπ.  
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΢ρήκα 2-3: Δλλνηνινγηθή ζεκειίωζε γεγνλόηωλ, επηζέζεωλ θαη  πεξηζηαηηθώλ αζθάιεηαο 



2.5. Αλαθεθαιαίσζε 

΢ηηο πξνεγνχκελεο ελφηεηεο αλαπηχρζεθε ην ζχλνιν ησλ φξσλ πνπ ρξεζηκνπνηνχληαη 

ζηελ εξεπλεηηθή πεξηνρή ηεο αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο, δφζεθε κηα  

ζχληνκε επεμήγεζε, ελψ παξνπζηάζηεθε κηα  ηαμνλνκία πνπ θαηεγνξηνπνηεί ηνπο φξνπο 

απηνχο, θαζψο θαη ηηο κεηαμχ ηνπο ζπζρεηίζεηο. Οη έλλνηεο απηέο ζα ρξεζηκνπνηεζνχλ, 

εθηελψο, ζηε ζπλέρεηα ηεο δηαηξηβήο. 
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Κεθάιαην 3  

Αληηκεηψπηζε Πεξηζηαηηθψλ  

Αζθάιεηαο Πιεξνθνξηψλ 

___________________________________________________________________ 

 

It isn't that they can't see the solution. It is that they can't see the problem 

- D. Κ. Chesterton 

3. Αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο 

πιεξνθνξηψλ  
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΢ην θεθάιαην απηφ νξίδεηαη ε έλλνηα ηεο Αληηκεηψπηζεο Πεξηζηαηηθψλ Αζθάιεηαο 

Πιεξνθνξηψλ ζε έλα εηαηξηθφ πεξηβάιινλ, ελψ παξνπζηάδεηαη θαη έλα πξφηππν 

δηνηθεηηθφ κνληέιν πνπ βαζίδεηαη ζε αθαδεκατθή θαη εθαξκνζηέα έξεπλα, βέιηηζηεο 

δηεζλείο πξαθηηθέο, πξφηππα αζθάιεηαο πιεξνθνξηψλ θαη ηερλνινγηθέο πινπνηήζεηο. Οη 

ζηφρνη είλαη: 

• λα παξνπζηαζηεί ε έθηαζε θαη ε πνιππινθφηεηα ηεο ζπγθεθξηκέλεο εηαηξηθήο 

δηεξγαζίαο, 

• λα παξνπζηαζηνχλ ηα δηνηθεηηθά δεηήκαηα πνπ αλαθχπηνπλ φηαλ έλαο 

Οξγαληζκφο ή κηα εηαηξεία αληηκεησπίδεη έλα ηέηνην πεξηζηαηηθφ,   

• λα δηεξεπλεζνχλ θαη λα θαηεγνξηνπνηεζνχλ νη ζπζρεηίζεηο ηεο δηεξγαζίαο απηήο 

κε ηελ Αζθάιεηα Πιεξνθνξηψλ θαη ηε Γηνίθεζε ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο. 

΢ηε ζπλέρεηα πξνηείλεηαη κηα δνκεκέλε κεζνδνινγία γηα ην ρεηξηζκφ πεξηζηαηηθψλ 

αζθάιεηαο θαη παξνπζηάδνληαη αλαιπηηθά νη δηάθνξεο θάζεηο ηεο ζπγθεθξηκέλεο 

κεζνδνινγίαο, ελψ –παξάιιεια- πξνηείλνληαη βέιηηζηεο πξαθηηθέο θαη δηαδηθαζίεο πνπ 

κπνξνχλ λα αθνινπζεζνχλ ζε θάζε κία  απφ ηηο θάζεηο απηέο. Αλαιχνληαη, επίζεο, νη 

ελεξγνί ηξφπνη αληηκεηψπηζεο ελφο πεξηζηαηηθνχ, φπσο π.ρ. ε αλεχξεζε ηεο πεγήο 

πξνέιεπζήο ηνπ (π.ρ. ην δίθηπν, ην ζχζηεκα, ν  ρξήζηεο ηνπ ζπζηήκαηνο ή/θαη ην θπζηθφ 

πξφζσπν). ΢ην πιαίζην απηφ, παξνπζηάδνπκε ηηο πην δηαδεδνκέλεο ηερληθέο εμηρλίαζεο 

(forensics) ηεο πεγήο πξνέιεπζεο ελφο πεξηζηαηηθνχ (automated trace-back) πνπ εμεηάδεη 

ε δηεζλήο βηβιηνγξαθία, θαηαηάζζνληάο ηεο ζε θαηεγνξίεο. Δπίζεο, παξνπζηάδεηαη έλα 

γεληθφ ζελάξην αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο ζε έλα εηαηξηθφ πεξηβάιινλ, 

πξνθεηκέλνπ λα απνδεηρηεί ε δπλαηφηεηα πηνζέηεζεο ησλ πξναλαθεξζεηζψλ ηερληθψλ. 

Σέινο, εμεηάδνληαη ηα αλνηθηά δεηήκαηα απφ ηερληθήο, δηνηθεηηθήο, λνκηθήο θαη 

θνηλσληθήο πιεπξάο.  
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3.1. Δηζαγσγή 

Λακβάλνληαο ππφςε  πσο ζρεδφλ ελάκηζε δηζεθαηνκκχξην ππνινγηζηηθά ζπζηήκαηα 

είλαη –ζήκεξα- ζπλδεδεκέλα κε ην Γηαδίθηπν  (Miniwatts, 2009), θαζψο πσο ε ζχγθιηζε 

ησλ ππεξεζηψλ επξπδσληθήο πξφζβαζεο, θηλεηήο ηειεθσλίαο θαη επξείαο πεξηνρήο 

αζχξκαηεο πξφζβαζεο είλαη γεγνλφο, ηεξάζηηεο πνζφηεηεο πιεξνθνξηψλ ξένπλ κεηαμχ 

πνιιαπιψλ θαη εηεξνγελψλ δηθηχσλ θαη ππεξεζηψλ κε κηα απιή εληνιή, αίηεζε ή έλα 

«θιηθ» ζηνλ ππνινγηζηή ηνπ ρξήζηε. 

΢ε απηή ηε βάζε, πνιιέο θαη δηαθνξεηηθέο ηερλνινγίεο, πιαηθφξκεο θαη ππνδνκέο 

δηαιεηηνπξγνχλ πξνθεηκέλνπ λα παξέρνπλ ππεξεζίεο ζηνλ ηειηθφ ρξήζηε, ν νπνίνο 

απνηειεί ην θεληξηθφ ζεκείν ελδηαθέξνληνο ηεο ςεθηαθήο επνρήο: ν ρξήζηεο αηηείηαη 

θάπνηεο ππεξεζίεο, ν ρξήζηεο πξνζπειάδεη δίθηπα θαη ππνινγηζηηθνχο πφξνπο θαη ν 

ρξήζηεο απαηηεί αζθάιεηα θαη ηδησηηθφηεηα. Ο ρξήζηεο κεηαθέξεη ηελ ςεθηαθή ηνπ 

«ηαπηφηεηα» (φπσο ην αλαγλσξηζηηθφ ρξήζηε, ην ζπλζεκαηηθφ, ηνλ θσδηθφ ΡΗΝ, ην 

ςεθηαθφ πηζηνπνηεηηθφ, ην βηνκεηξηθφ ραξαθηεξηζηηθφ, θηι.) ζε πνιιαπιέο δηαθνξεηηθέο 

πιαηθφξκεο θαη εθαξκνγέο ψζηε λα αηηεζεί πξφζβαζεο ζηνλ εηαηξηθφ ή/θαη νηθηαθφ ηνπ 

ππνινγηζηή, ζην θηλεηφ ηνπ ηειέθσλν ή ηνλ ππνινγηζηή παιάκεο, αθήλνληαο –

παξάιιεια- ίρλε ησλ επηινγψλ, ησλ πξνηηκήζεσλ θαη ησλ ζπλεζεηψλ ηνπ, καδί κε πνιιά 

πξνζσπηθά ηνπ δεδνκέλα.  

Απφ ηελ άιιε πιεπξά, ππάξρνπλ πνιιέο αδπλακίεο αζθάιεηαο ζηα πξναλαθεξζέληα 

δίθηπα θαη ζπζηήκαηα. Οη αδπλακίεο απηέο, αλ δελ αληηκεησπηζηνχλ κε θαηάιιειν ηξφπν 

θαη ζε θαηάιιειν ρξφλν, είλαη πηζαλφλ λα νδεγήζνπλ ζε πνιιά δηαθνξεηηθά 

απνηειέζκαηα, φπσο είδακε θαη ζην Κεθάιαην 1. Κάζε πεξηζηαηηθφ αζθάιεηαο, ήηνη 

θάζε ελέξγεηα κε αξλεηηθή επίπησζε ζηελ αζθάιεηα ελφο ζπζηήκαηνο  (CERT/CC, 

1998), απαηηεί θαηάιιειεο κεζφδνπο, κεραληζκνχο θαη πνιηηηθέο αζθάιεηαο ψζηε λα 

ειαρηζηνπνηεζνχλ νη –αξλεηηθέο- ζπλέπεηέο ηνπ. Δπηπιένλ , νη κέζνδνη θαη νη κεραληζκνί 

απηνί είλαη πηζαλφλ λα ζηνρεχνπλ ζηελ εχξεζε ηεο πξαγκαηηθήο πξνέιεπζεο ηνπ 

ζπγθεθξηκέλνπ πεξηζηαηηθνχ. Σα αληίκεηξα πνηθίιινπλ απφ απιέο ηερληθέο ελέξγεηεο 

(π.ρ. ελεκέξσζε αζθάιεηαο κηαο εθαξκνγήο) κέρξη ηδηαίηεξα πνιχπινθεο δηεξγαζίεο πνπ 

εθαξκφδνληαη ζηα εηαηξηθά πεξηβάιινληα. Ζ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο 
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(Incident Response) νξίδεηαη, εδψ θαη αξθεηά ρξφληα, σο ε εηαηξηθή δηεξγαζία πνπ 

ζηνρεχεη ζηελ ειαρηζηνπνίεζε ηεο δεκίαο πνπ πξνθαιείηαη απφ έλα πεξηζηαηηθφ 

αζθάιεηαο,  ζηε δηαξθή επίβιεςε γηα πεξηζηαηηθά αζθάιεηαο θαζψο θαη ζηε κέγηζηε 

απφθηεζε γλψζεο απφ ηα  πεξηζηαηηθά πνπ ζπκβαίλνπλ  (BSI, 1999).  

3.2. Η δηνηθεηηθή πιεπξά ηεο αληηκεηώπηζεο πεξηζηαηηθώλ 

αζθάιεηαο πιεξνθνξηώλ 

Σν Γηαδίθηπν (Internet) είλαη ην κέζν πνπ ζπλδέεη ζπζηήκαηα θαη δίθηπα ππνινγηζηψλ 

ζε φια ηα κήθε θαη πιάηε ηνπ πιαλήηε. Ζ γεσγξαθηθή δηαζπνξά ηνπ ζπγθεθξηκέλνπ 

κέζνπ απαηηεί, πνιιέο θνξέο, ζπληνληζκέλεο ελέξγεηεο γηα ηελ αληηκεηψπηζε ελφο 

πεξηζηαηηθνχ αζθάιεηαο ζε δηεζλέο επίπεδν. Ζ Οκάδα Αληηκεηψπηζεο Έθηαθησλ 

Αλαγθψλ (Computer Emergency Response Team/Coordination Center - CERT/CC) ηνπ 

Παλεπηζηεκίνπ Carnegie Melon ησλ Ζ.Π.Α. ήηαλ ε πξψηε πξνζπάζεηα γηα ηελ αλαθνξά 

πεξηζηαηηθψλ αζθάιεηαο, θαζψο θαη γηα ηελ παξνρή θαηάιιεισλ νδεγηψλ 

αληηκεηψπηζεο. Παξφκνηεο πξνζπάζεηεο ππήξμαλ θαη ππάξρνπλ ζηελ Δπξψπε (φπσο π.ρ. 

ην Forum of Incident Response and Security Teams - FIRST), ηελ Απζηξαιία (Australian 

Computer Emergency Response Team - AusCERT), θ.ά.. Οη Οκάδεο Αληηκεηψπηζεο 

Πεξηζηαηηθψλ Αζθάιεηαο Πιεξνθνξηψλ (Computer Security Incident Response Teams - 

CSIRTs) απνηεινχλ βαζηθφ ζπζηαηηθφ ζε θάζε ζχγρξνλν πξφηππν αζθάιεηαο 

πιεξνθνξηψλ (π.ρ. (ISO/IEC 17799), ( ISO/IEC, 2005). Ο ξφινο ησλ νκάδσλ απηψλ 

(CSIRT) πεξηγξάθεηαη πιήξσο ζην RFC 2350  (IEFT, 1998). 

Οη νκάδεο CSIRT θαηεγνξηνπνηνχληαη αλάινγα κε ηνλ ηδηνθηήηε ηνπο (π.ρ. εζσηεξηθά ζε 

έλαλ νξγαληζκφ, εκπνξηθή επηρείξεζε, πξνκεζεπηή/θαηαζθεπαζηή, θπβεξλεηηθή 

ππεξεζία, θηι) θαζψο θαη κε ηνλ ηξφπν ιεηηνπξγίαο ηνπο (π.ρ. επίζεκε, ad-hoc)  (Van 

Wyk, 2001). Σέινο, νη νκάδεο CSIRT κπνξεί λα είλαη κέιε δηεζλψλ ζπλεξγαζηψλ θαζψο 

θαη λα ιεηηνπξγνχλ ππφ θαζεζηψο δηαθξαηηθψλ ζπκθσληψλ  (Council of Europe, 2001).  

Μηα αλαιπηηθή πεξηγξαθή ησλ νξγαλσηηθψλ κνληέισλ γηα ηηο νκάδεο CSIRT ππάξρεη 

ζην  (Killcrece, et. al, 2003). Οη Wan Wyk θαη Forno ζπλνςίδνπλ ηα πιενλεθηήκαηα θαη 
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ηα κεηνλεθηήκαηα ησλ δηαθνξεηηθψλ ηξφπσλ ιεηηνπξγίαο ζηνλ Πίλαθαο 3-1  (Van Wyk, 

2001). 

Πίλαθαο 3-1: Πιενλεθηήκαηα θαη κεηνλεθηήκαηα ηωλ δηαθνξεηηθώλ ηύπωλ CSIRT  (Van Wyk, 2001) 

Σύπνο Οκάδαο Πιενλεθηήκαηα Μεηνλεθηήκαηα 

Γεκφζηαο Πξφζβαζεο 

(ζπληνληζηηθφ θέληξν ή 

θέληξν αλάιπζεο) 

Υακειφ θφζηνο γηα έλαλ νξγαληζκφ 

Υξήζηκε πεγή ζηαηηζηηθψλ 

ζηνηρείσλ 

Δπξεία δηαλνκή ησλ πεξηζηαηηθψλ 

αζθάιεηαο 

Με ελδηαθέξνλ γηα παξνρή 

ππνζηήξημεο ζε ζπγθεθξηκέλν 

νξγαληζκφ 

Πνιχπινθν κνληέιν 

ρξεκαηνδφηεζεο πνπ δελ 

εγγπάηαη πάληνηε ηελ 

ελεκέξσζε ησλ πιεξνθνξηψλ 

 

Δζσηεξηθή (ζε έλαλ 

νξγαληζκφ) 

Πιήξσο αθνζησκέλε ζην 

πεξηβάιινπ ηνπ ζπγθεθξηκέλνπ 

νξγαληζκνχ 

Δκπεηξία 

Άκεζε επηξξνή ζηε βειηίσζε ηεο 

ζπλνιηθήο αζθάιεηαο ελφο 

νξγαληζκνχ 

Γχζθνιε ε θαηαζθεπή ηεο 

«πινχζηαο εηθφλαο» ελφο 

πεξηζηαηηθνχ επξείαο θιίκαθαο 

θαη έθηαζεο 

Μεγάιν θφζηνο 

ρξεκαηνδφηεζεο 

Δκπνξηθή Τςειή ηερλνγλσζία 

Κφζηνο αλάινγν ηεο ζπρλφηεηαο 

πεξηζηαηηθψλ θαη ηνπ βαζκνχ 

εκπινθήο 

Τπεξεζία πνπ θαιχπηεηαη απφ 

αληίζηνηρν ζπκβφιαην  

Υακειή γλψζε ελφο εηαηξηθνχ 

πεξηβάιινληνο 

΢πλήζσο ρεηξίδνληαη επξείαο 

έθηαζεο πεξηζηαηηθά 

Πηζαλή θαζπζηέξεζε εκπινθήο 

θαη δηαζεζηκφηεηαο 

Καηαζθεπαζηή Άκεζε δηφξζσζε αδπλακηώλ 

αζθάιεηαο ζε ζπγθεθξηκέλα 

πξντφληα 

Γηαζεζηκφηεηα κεραληθψλ 

Δκπεηξία κφλν ζε 

ζπγθεθξηκέλεο ηερλνινγίεο 

Γχζθνιε ε θαηαζθεπή ηεο 

«πινχζηαο εηθφλαο» ελφο 

πεξηζηαηηθνχ επξείαο θιίκαθαο 

θαη έθηαζεο 

Καηά πεξίζηαζε Δκπινθή ππνζπλφινπ ησλ 

εκπιεθνκέλσλ 

Με αθνζησκέλνη πφξνη 

Γχζθνιε δηνηθεηηθή 

ππνζηήξημε 

Δθηφο ησλ φζσλ αλαθέξνληαη ζηνλ Πίλαθα Πίλαθαο 3-1, ππάξρεη κηα έληνλε δηέλεμε 

ζρεηηθά κε ην ξφιν ησλ ζπληνληζηηθψλ θέληξσλ, ν νπνίνο – ζχκθσλα κε ηνλ Schultz- 

πξέπεη λα αιιάμεη δξαζηηθά, θαζψο ηα πεξηζζφηεξα απφ ηα ζπληνληζηηθά θέληξα 

παξέρνπλ ηηο ίδηεο –ζρεδφλ- πιεξνθνξίεο, ρσξίο λα πξνρσξνχλ ζε δηεμνδηθή αλάιπζε  
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ησλ πεξηζηαηηθψλ αζθάιεηαο, ησλ αδπλακηώλ πνπ ζρεηίδνληαη κε απηά, ησλ θηλδχλσλ 

πνπ απνξξένπλ θαη ησλ επηζέζεσλ  πνπ πξνθχπηνπλ (Schultz, 2004). 

3.2.1. Γηνηθεηηθό κνληέιν αληηκεηώπηζεο πεξηζηαηηθώλ 

αζθάιεηαο 

΋ηαλ έλαο νξγαληζκφο πινπνηεί κηα Δηαηξηθή Πνιηηηθή Αληηκεηψπηζεο Πεξηζηαηηθψλ 

Αζθάιεηαο Πιεξνθνξηψλ (Incident Response Policy) γλσζηή επίζεο, θαη σο  

Γπλαηφηεηα Αληηκεηψπηζεο Πεξηζηαηηθψλ - Incident Response Capability), είλαη 

ηδηαίηεξα ζεκαληηθφ λα μεθαζαξηζηνχλ νη ξφινη θαη νη αξκνδηφηεηεο ησλ εκπιεθνκέλσλ. 

Κξίλεηαη ζθφπηκν λα ηνληζηεί πσο ε αληηκεηψπηζε πεξηζηαηηθψλ δελ είλαη έλα ακηγψο 

ηερληθφ δήηεκα, θαζψο πξέπεη λα ζπκκεηέρνπλ ζε απηήλ άηνκα πνπ δελ αλήθνπλ –θαη’ 

αλάγθε- κφλν ζην Σκήκα Πιεξνθνξηθήο/Μεραλνξγάλσζεο ελφο νξγαληζκνχ.  

Γηα ην ζθνπφ απηφ, απαηηείηαη έλα δηνηθεηηθφ κνληέιν πνπ λα κπνξεί εχθνια λα 

πινπνηεζεί κέζα ζηνλ Οξγαληζκφ θαη λα πηνζεηεζεί απφ φζν ην δπλαηφλ πεξηζζφηεξα 

κέιε ηνπ. ΢ην ΢ρήκα 3-1 απεηθνλίδεηαη έλα δηνηθεηηθφ κνληέιν αληηκεηψπηζεο 

πεξηζηαηηθψλ πνπ ζπκπεξηιακβάλεη ηα απαξαίηεηα κέιε (γλσζηά θαη σο επαθέο – 

Contacts) πνπ ζα πξέπεη λα ζπκκεηέρνπλ ζε κηα αληίζηνηρε εηαηξηθή δηαδηθαζία. ΢ην ίδην 

ζρήκα απεηθνλίδνληαη, επίζεο, νη ζπζρεηίζεηο θαη νη δηαδξάζεηο ησλ επαθψλ απηψλ. 

Ο ξφινο-θιεηδί ζε κηα ηέηνηα εηαηξηθή δηαδηθαζία είλαη ν Δπηθεθαιήο Αληηκεηώπηζεο 

Πεξηζηαηηθώλ Αζθάιεηαο (Incident Response Capability Leader – IRCL), ν νπνίνο 

αλαθέξεηαη απεπζείαο ζηελ Αλώηεξε Γηνίθεζε ηνπ νξγαληζκνχ. Δίλαη ππεχζπλνο λα 

ζπλεξγάδεηαη κε άιια δηνηθεηηθά ζηειέρε ψζηε αθελφο λα ηνπο γλσζηνπνηεί ηελ 

εκθάληζε ελφο πεξηζηαηηθνχ θαη αθεηέξνπ λα δηεπθνιχλεη ηηο δηνηθεηηθέο απνθάζεηο πνπ 

πξέπεη λα ιεθζνχλ. Ο ζπγθεθξηκέλνο ξφινο κπνξεί λα δηεπζχλεη, αλάινγα κε ηελ 

πεξίζηαζε, ηελ Οκάδα Αληηκεηώπηζεο Πεξηζηαηηθώλ Αζθάιεηαο (CSIRT), ε νπνία είλαη 

ππεχζπλε γηα ην ζρεδηαζκφ, ηελ πινπνίεζε θαη ηελ επηθαηξνπνίεζε ησλ ηερληθψλ 

κέηξσλ πνπ απαηηνχληαη, ζχκθσλα κε ηηο πνιηηηθέο θαη ηηο δηαδηθαζίεο πνπ εθδίδεη ν 

Τπεύζπλνο Αζθάιεηαο (Security Officer).  
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Οη Γηαρεηξηζηέο ΢πζηεκάησλ θαη Γηθηύσλ (System and Network Administrators) παξέρνπλ 

ρξήζηκεο πιεξνθνξίεο θαηά ηε δηάξθεηα ελφο πεξηζηαηηθνχ αζθάιεηαο, θαζψο –ζπλήζσο- 

δηαζέηνπλ πνιχ θαιή γλψζε ησλ δηθηπαθψλ θαη πιεξνθνξηαθψλ ππνδνκψλ ηνπ 

Οξγαληζκνχ, κηαο θαη ην αληηθείκελν ηεο εξγαζίαο ηνπο πεξηιακβάλεη ην ζρεδηαζκφ, ηελ 

εγθαηάζηαζε θαη παξακεηξνπνίεζε ζπζηεκάησλ θαη δηθηχσλ, θαζψο θαη ηε ζπληήξεζή 

ηνπο. Οη Γηαρεηξηζηέο ΢πζηεκάησλ θαη Γηθηύσλ κπνξεί λα αλήθνπλ ζηελ CSIRT ή λα 

ζπκκεηέρνπλ ζε απηήλ κφλν φηαλ απαηηείηαη απφ ηηο ζπλζήθεο. ΢ε θάζε πεξίπησζε, 

φκσο, ρξεηάδεηαη λα ελεκεξψλνληαη θαηάιιεια γηα ηελ εκθάληζε ελφο πεξηζηαηηθνχ.  

 

΢ρήκα 3-1: Γηνηθεηηθό Μνληέιν Αληηκεηώπηζεο Πεξηζηαηηθώλ Αζθάιεηαο 

Σέινο, ην Σκήκα Τπνζηήξημεο (Help Desk) ρξεηάδεηαη λα ζπκκεηέρεη ζηελ Αληηκεηψπηζε 

Πεξηζηαηηθψλ, θαζψο κπνξεί λα ππάξμνπλ πεξηπηψζεηο πνπ απαηηνχλ ηελ απάληεζε 

ζρεηηθψλ εξσηεκάησλ (π.ρ. ζε πεξίπησζε άξλεζεο εμππεξέηεζεο απφ δεκφζηα 

ζπζηήκαηα ηνπ νξγαληζκνχ, φπσο ν εμππεξεηεηήο ηζηνχ ή ν εμππεξεηεηήο ειεθηξνληθνχ 

ηαρπδξνκείνπ). 

Δπηθεθαιήο  

Αληηκεηώπηζεο  

Πεξηζηαηηθώλ 

Αζθάιεηαο 

Σκήκα  

Δζσηεξηθψλ 

Δξεπλψλ 

Τπεχζπλνο 

Αζθάιεηαο 

Πιεξνθνξηψλ 

Ννκηθφο  

΢χκβνπινο 

Σκήκα 

 Αλζξσπίλνπ 

Γπλακηθνχ 

Σκήκα   

Γεκνζίσλ 

 ΢ρέζεσλ 

Σκήκα  

Τπνζηήξημεο 
Αλψηεξε  

Γηνίθεζε 

Οκάδα 

CSIRT 

Γηαρεηξηζηέο 

Γηθηχσλ θαη 

΢πζηεκάησλ 

Υξήζηεο  

Π΢ 

Δηδηθεπκέλεο 

Οκάδεο 

CSIRT 

Δμσηεξηθνί 

΢πλεξγάηεο 

Πάξνρνο  

Τπεξεζηψλ 

Γηαδηθηχνπ 

΋ξηα Οξγαληζκνχ 
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Δθηφο, φκσο, απφ ην Σκήκα Πιεξνθνξηθήο ελφο νξγαληζκνχ, ππάξρεη αλάγθε 

ζπλεξγαζίαο θαη κε άιια ηκήκαηα. Γηα παξάδεηγκα, ην Σκήκα Γεκνζίσλ ΢ρέζεσλ κπνξεί 

λα ρεηξηζηεί ηε δεκφζηα εηθφλα ελφο νξγαληζκνχ, ζε πεξίπησζε πνπ έλα πεξηζηαηηθφ 

αζθάιεηαο έρεη αληίθηππν ζε απηήλ. Απηφ, πξαθηηθά, ζεκαίλεη πσο ην Σκήκα Γεκνζίσλ 

΢ρέζεσλ αλαιακβάλεη ηελ επηθνηλσλία κε ηξίηεο νληφηεηεο, φπσο π.ρ. πειάηεο, 

ζπλεξγάηεο, κέζα καδηθήο επηθνηλσλίαο, θηι. Δπίζεο, ην Σκήκα Αλζξσπίλνπ Γπλακηθνύ 

κπνξεί λα ζπκκεηέρεη ζηελ Αληηκεηψπηζε Πεξηζηαηηθψλ, ζε πεξηπηψζεηο πνπ έλα 

πεξηζηαηηθφ πξνθαιείηαη απφ ην εζσηεξηθφ ηνπ νξγαληζκνχ (π.ρ. έλαλ ππάιιειν), κηαο 

θαη είλαη ην θαζ’ χιελ αξκφδην ηκήκα γηα λα δηαρεηξηζηεί αληίζηνηρεο θαηαζηάζεηο.  

Ο ξφινο ηνπ Σκήκαηνο Δζσηεξηθώλ Δξεπλώλ είλαη ηδηαίηεξα ζεκαληηθφο ψζηε λα 

θξαηήζεη κπζηηθφ έλα γεγνλφο-ζπλέπεηα ελφο πεξηζηαηηθνχ αζθάιεηαο, λα δηεπθνιχλεη 

ηελ εμαθξίβσζε ηεο πεγήο πξνέιεπζεο ηνπ ζπγθεθξηκέλνπ πεξηζηαηηθνχ θαζψο θαη λα 

κελ επηηξέςεη ηε ξνή πιεξνθνξηψλ εθηφο νξγαληζκνχ, γεγνλφο πνπ ζα κπνξνχζε λα 

βιάςεη ηε δεκφζηα εηθφλα ηνπ. Σν Σκήκα Δζσηεξηθώλ Δξεπλώλ ζπλεξγάδεηαη ζπρλά κε 

ηνλ Τπεύζπλν Αζθάιεηαο θαζψο θαη κε εμσηεξηθνύο ζπλεξγάηεο, εηδηθνχο ζηελ αζθάιεηα 

πιεξνθνξηψλ θαη ηελ έξεπλα πεξηζηαηηθψλ αζθάιεηαο.  

΢ηελ πεξίπησζε πνπ έλα πεξηζηαηηθφ αζθάιεηαο επηζχξεη αζηηθέο ή πνηληθέο επζχλεο 

(π.ρ. θινπή εμνπιηζκνχ, κε εμνπζηνδνηεκέλε αληηγξαθή εκπηζηεπηηθψλ πιεξνθνξηψλ, 

θηι.) ην Σκήκα Δζσηεξηθώλ Δξεπλώλ, ζε ζπλεξγαζία κε ηνλ Ννκηθό ΢ύκβνπιν, 

επηθνηλσλνχλ κε ηηο Αξρέο, πξνθεηκέλνπ λα ζπληνληζηνχλ πεξαηηέξσ ελέξγεηεο. Ο 

Ννκηθόο ΢ύκβνπινο, απφ ηελ πιεπξά ηνπ, εθηφο απφ ηε δηαξθή επηθνηλσλία ηνπ κε ηνλ 

Τπεύζπλν Αζθάιεηαο γηα ηα δεηήκαηα πνπ αθνξνχλ ζηελ θαλνληζηηθή ζπκκφξθσζε ηνπ 

νξγαληζκνχ, ζπκκεηέρεη ζηελ αληηκεηψπηζε πεξηζηαηηθψλ, παξέρνληαο λνκηθέο 

ζπκβνπιέο ζηνπο ζπκκεηέρνληεο, φπνηε θάηη ηέηνην απαηηείηαη.  

Οη ρξήζηεο ηνπ Πιεξνθνξηαθνύ ΢πζηήκαηνο (Π΢) ηνπ νξγαληζκνχ ζπρλά αλαθαιχπηνπλ 

δηάθνξα δεηήκαηα αζθάιεηαο. Με ην δεδνκέλν απηφ, νη ρξήζηεο ηνπ Π΢ ρξεηάδνληαη 

θαηάιιειε εθπαίδεπζε ψζηε λα γλσξίδνπλ αθελφο πψο λα ρεηξίδνληαη έλα δήηεκα 

αζθάιεηαο πνπ πέθηεη ζηελ αληίιεςή ηνπο, θαζψο θαη κε πνηνλ (ή πνηνπο) λα 

επηθνηλσλήζνπλ γηα ην ζπγθεθξηκέλν δήηεκα (θαη κε πνηνλ ηξφπν). 
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Σέινο, αλάινγα θαη κε ηε ζνβαξφηεηα ελφο πεξηζηαηηθνχ αζθάιεηαο, ζπρλά ππάξρεη ε 

αλάγθε επηθνηλσλίαο θαη ζπλεξγαζίαο  κε ηξίηεο νληφηεηεο, νη νπνίεο κπνξνχλ λα 

βνεζήζνπλ ζεκαληηθά ζηνλ ρεηξηζκφ ελφο ηέηνηνπ πεξηζηαηηθνχ. Γηα παξάδεηγκα, ν 

Πάξνρνο Τπεξεζηώλ Γηαδηθηύνπ (Internet Service Provider - ISP) κπνξεί λα παξέρεη 

ρξήζηκεο πιεξνθνξίεο γηα ηελ αλίρλεπζε ηεο πεγήο κηαο δηθηπαθήο ζχλδεζεο, κηαο θαη 

παξέρεη ηηο ππεξεζίεο πξφζβαζεο ηνπ νξγαληζκνχ ζηνλ έμσ θφζκν (π.ρ. Γηαδίθηπν, 

ηξίηα-δίθηπα, ηδεαηά ηδησηηθά δίθηπα (Virtual Private Networks – VPNs), θηι.). Σέινο, 

άιιεο εηδηθεπκέλεο νκάδεο CSIRT ή θαη εμσηεξηθνί ζπλεξγάηεο (εηδηθνί ζηελ αζθάιεηα 

πιεξνθνξηψλ) κπνξεί λα παξέρνπλ ζεκαληηθέο ππεξεζίεο φηαλ έλα πεξηζηαηηθφ 

αζθάιεηαο μεπεξλά ηελ ηερλνγλσζία, ηηο ηθαλφηεηεο ή/θαη ηελ εθπαίδεπζε ηεο εηαηξηθήο 

νκάδαο CSIRT πνπ πξναλαθέξζεθε.  

3.3. Μεζνδνινγία αληηκεηώπηζεο πεξηζηαηηθώλ αζθάιεηαο 

Δθηφο απφ ην δηνηθεηηθφ κνληέιν πνπ αλαθέξζεθε ζηελ πξνεγνχκελε ελφηεηα, ηφζν ε 

βηβιηνγξαθία φζν θαη νη βέιηηζηεο πξαθηηθέο παξέρνπλ δνκεκέλεο κεζνδνινγίεο 

αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο, νη νπνίεο απνηεινχληαη απφ πνιιέο θαη 

δηαθξηηέο θάζεηο πνπ ζηνρεχνπλ ζηελ έγθαηξε αλίρλεπζε ελφο πεξηζηαηηθνχ θαη ηελ 

θαηάιιειε αληηκεηψπηζή ηνπ ζηε ζπλέρεηα. 

Δλδεηθηηθά, κεξηθέο απφ ηηο πιένλ γλσζηέο κεζνδνινγίεο είλαη ην ―Framework for 

Incident Response‖ ηεο Οκάδαο Αζθάιεηαο Πιεξνθνξηψλ ηνπ Παλεπηζηεκίνπ DePaul  

(Information Security Team, 2002), ην ―Handbook For Computer Security Incident 

Response Teams‖ ηνπ Ηλζηηηνχηνπ Μεραληθήο Λνγηζκηθνχ ηνπ Παλεπηζηεκίνπ Carnegie 

Mellon  (West-Brown, 1998), θαζψο θαη ην ―Computer Security Incident Handling 

Guide‖ ηνπ Δζληθνχ Ηλζηηηνχηνπ Πξνηχπσλ Σερλνινγίαο (NIST) ζηηο Ζ.Π.Α.  (NIST, 

2004). Οη ζπγθεθξηκέλεο κεζνδνινγίεο εζηηάδνπλ ηφζν ζηελ ειαρηζηνπνίεζε ησλ 

ζπλεπεηψλ ελφο πεξηζηαηηθνχ, φζν θαη ζηελ εχξεζε ηεο πξνέιεπζήο ηνπ. 

Μέρξη θαη ζήκεξα δελ ππάξρεη έλα παγθφζκηα απνδεθηφ de jure πξφηππν γηα ηελ 

Αληηκεηψπηζε Πεξηζηαηηθψλ Αζθάιεηαο, νχηε σο  απηφλνκν θείκελν, αιιά νχηε θαη σο  

κέξνο ελφο δηεζλνχο πξνηχπνπ αζθάιεηαο πιεξνθνξηψλ. Γηα παξάδεηγκα, νη 
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θπβεξλεηηθέο ππεξεζίεο ησλ Ζ.Π.Α. είλαη ππνρξεσκέλεο λα δηαζέηνπλ κηα Πνιηηηθή 

Αληηκεηψπηζεο Πεξηζηαηηθψλ Αζθάιεηαο, ζχκθσλα κε φζα αλαθέξνληαη ζην 

Παξάξηεκα ΗΗΗ ηεο OMB’s Circular No. A-130,  (US Gov., 2000), αιιά θαη ηνπ Federal 

Information Security Management Act (FISMA)  (US Gov., 2002). Δπίζεο, ην πξφηππν 

ISO/IEC 17799:2000 (Σκήκα 7.3), δειψλεη πσο κηα ηέηνηα πνιηηηθή είλαη απαξαίηεηε, 

αιιά δελ παξέρεη ζπγθεθξηκέλεο νδεγίεο γηα ην πψο θάηη ηέηνην κπνξεί λα επηηεπρζεί 

(ISO/IEC, 2005)
8
.  

Υξεηάδεηαη λα ηνληζηεί πσο νη πεξηζζφηεξεο κεζνδνινγίεο Αληηκεηψπηζεο Πεξηζηαηηθψλ 

ζρεηίδνληαη κε ηελ επηζηήκε ηεο ςεθηαθήο εμηρλίαζεο ειεθηξνληθψλ εγθιεκάησλ (digital 

forensics), δειαδή ηηο ηερληθέο δηαδηθαζίεο πνπ αλαθαιχπηνπλ δεδνκέλα απνδεδεηγκέλεο 

δηθαζηηθήο αμίαο (πεηζηήξηα) απφ ππνινγηζηηθά θαη πιεξνθνξηαθά ζπζηήκαηα  (Mandia, 

2002). Οη δηαδηθαζίεο forensics πεξηιακβάλνπλ ηηο απαξαίηεηεο ελέξγεηεο εμαθξίβσζεο 

ηεο πξνέιεπζεο ελφο πεξηζηαηηθνχ ζηελ πξαγκαηηθή ηνπ πεγή θαη, ζηηο πεξηζζφηεξεο 

πεξηπηψζεηο, ηνπ θπζηθνχ πξνζψπνπ πνπ ην πξνθάιεζε. Οη δηαδηθαζίεο forensics 

απαηηνχλ κηα βαζηά γλψζε δηθηχσλ ππνινγηζηψλ θαη ιεηηνπξγηθψλ ζπζηεκάησλ θαη 

απαηηνχλ κεγάιε ππνκνλή (θαζψο νη ζπγθεθξηκέλεο δηαδηθαζίεο είλαη εμαηξεηηθά 

ρξνλνβφξεο) θαη ηθαλφηεηα πηνζέηεζεο λνκηθψλ θαλφλσλ θαη δηαδηθαζηψλ. 

Παξφιν πνπ ε εξεπλεηηθή πεξηνρή ησλ forensics αλαπηχρζεθε πεξηζζφηεξν απφ ηηο 

αζηπλνκηθέο ππεξεζίεο θαη φρη απφ ηελ αθαδεκατθή θνηλφηεηα  (Yasincac, 2001), 

θαίλεηαη πσο νη βέιηηζηεο πξαθηηθέο ηεο θαη  κεζνδνινγίεο κπνξνχλ λα κεηαθεξζνχλ θαη 

ζηνλ ρψξν ηεο Αληηκεηψπηζεο Πεξηζηαηηθψλ.  

Οη πεξηζζφηεξν γλσζηέο κεζνδνινγίεο Αληηκεηψπηζεο Πεξηζηαηηθψλ απνηεινχληαη απφ 

πνιιά δηαθξηηά ζηάδηα, φπσο θαη ε κεζνδνινγία πνπ πξνηείλεηαη ζην ΢ρήκα 3-2, ε νπνία 

βαζίδεηαη ζηηο θάζεηο πνπ πεξηγξάθνληαη ζηα  (NIST, 2004) θαη  (Patsos, 2002). Με 

βάζε ηε δηεζλή βηβιηνγξαθία  (NIST, 2004),  (Patsos, 2002),  (Allen, 2001),  

(Kossakowski et al., 1999), παξνπζηάδνληαη επίζεο βέιηηζηεο πξαθηηθέο θαη δηαδηθαζίεο 

                                                   

8 ΢ηελ πξαγκαηηθφηεηα, ην Σκήκα 6.3 ηνπ πξνηχπνπ παξαπέκπεη ζην αληίζηνηρν εδάθην 12.1.7, ην νπνίν 

φκσο αζρνιείηαη κφλν κε ηα δηνηθεηηθά θαλάιηα αλαθνξάο πεξηζηαηηθψλ αζθάιεηαο. 
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γηα θάζε έλα ζηάδην ηεο κεζνδνινγίαο. ΢ηα παξαθάησ, έρνπλ ζπκπεξηιεθζεί 

αληηπξνζσπεπηηθέο ελέξγεηεο πνπ κπνξνχλ λα γίλνπλ ζε θάζε θάζε, ρσξίο λα είλαη 

δπλαηφ λα απαξηζκεζνχλ φιεο νη πηζαλέο επηινγέο θαη νη ηπρφλ δηαθνξεηηθέο 

πξνζεγγίζεηο.  

3.3.1. Πξνεηνηκαζία 

Θεσξψληαο πσο έρνπλ πινπνηεζεί κεραληζκνί αζθάιεηαο πιεξνθνξηψλ ηφζν ζηελ 

πεξίκεηξν ελφο εηαηξηθνχ δηθηχνπ (π.ρ. ηείρε πξνζηαζίαο – firewalls, αληη-ηνκνξθηθφ  

ινγηζκηθφ, κεραληζκνί πηζηνπνίεζεο ηαπηφηεηαο, θηι.), φζν θαη ζε θξίζηκα ζεκεία ηνπ 

εζσηεξηθνχ δηθηχνπ (π.ρ. ζπζηήκαηα αλίρλεπζεο θαη απνηξνπήο παξεηζθξήζεσλ – IDS), 

ε αληηκεηψπηζε πεξηζηαηηθψλ απαηηεί ηελ εγθαηάζηαζε εηδηθνχ ινγηζκηθνχ θαη πιηθνχ 

(φπσο π.ρ. πξνγξάκκαηα sniffer, ινγηζκηθφ θεληξηθήο δηαρείξηζεο αξρείσλ ειέγρνπ θαη 

θαηαγξαθήο – log files, ινγηζκηθφ αληηγξάθσλ αζθάιεηαο – back up, θηι.). ΢ηε θάζε 

πξνεηνηκαζίαο, κεξηθέο απφ ηηο ρξήζηκεο ελέξγεηεο πεξηιακβάλνπλ ηα φζα πεξηγξάθνληαη 

ζηα παξαθάησ. Ζ θάζε απηή ζηνρεχεη ζηελ θαηάιιειε πξνεηνηκαζία ελφο νξγαληζκνχ 

γηα ηελ έγθαηξε αλαγλψξηζε θαη αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο, ελψ πνιιέο 

πξαθηηθέο πνπ πινπνηνχληαη ζηε Φάζε Πξνεηνηκαζίαο ρξεζηκνπνηνχληαη θαη ζε 

επφκελεο. 

3.3.1.1. Μεηξών ιεηηνπξγηθώλ ζπζηεκάησλ θαη δίζθσλ εθθίλεζεο  

Δίλαη ηδηαίηεξα ζεκαληηθφ λα ππάξρεη έλα ελεκεξσκέλν κεηξψν κε φιεο ηηο δηαθνξεηηθέο 

εθδφζεηο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ πνπ ρξεζηκνπνηνχληαη ζηα ζπζηήκαηα ελφο 

νξγαληζκνχ. Δπηπιένλ, ηα απζεληηθά (ή άιια «έκπηζηα») κέζα θάζε εθαξκνγήο πνπ έρεη 

εγθαηαζηαζεί ζηα ζπζηήκαηα απηά πξέπεη λα ζπκπεξηιεθζνχλ ζην κεηξψν απηφ θαη λα 

είλαη δηαζέζηκα φπνηε νη πεξηζηάζεηο ην απαηηήζνπλ. Δίλαη ρξήζηκν, επίζεο, λα 

δεκηνπξγεζνχλ θαη λα δηαηεξεζνχλ δίζθνη εθθίλεζεο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ, 

θαζψο νη δίζθνη απηνί επηηξέπνπλ ηελ εθθίλεζε ελφο ζπζηήκαηνο απφ έλα πξνυπάξρνλ 

πεξηβάιινλ ιεηηνπξγίαο θαη παξέρνπλ δηαζθάιηζε έλαληη ηνκνξθηθνχ (ή άιινπ 

επηβιαβνχο ινγηζκηθνχ) θαζψο θαη έλαληη ηξνπνπνηεκέλσλ θξίζηκσλ αξρείσλ ηνπ 

ζπζηήκαηνο. 
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΢ρήκα 3-2: Μεζνδνινγία Αληηκεηώπηζεο Πεξηζηαηηθώλ Αζθάιεηαο 

3.3.1.2. Μεηξών ελεκεξώζεσλ αζθάιεηαο 

Κάζε ιεηηνπξγηθφ ζχζηεκα θαη ινγηζκηθφ εθαξκνγήο έρεη αδπλακίεο αζθάιεηαο 

(vulnerabilities). ΢πλήζσο, φηαλ αλαθαιχπηνληαη θαη δεκνζηεχνληαη αδπλακίεο 

αζθάιεηαο, ν θαηαζθεπαζηήο ηνπ ινγηζκηθνχ δηαζέηεη ηελ αληίζηνηρε ελεκέξσζε (patch) 

πνπ αληηκεησπίδεη ηε ζπγθεθξηκέλε αδπλακία, ζε έλα κε πξνθαζνξηζκέλν φκσο ρξνληθφ 

δηάζηεκα. Ζ πην ζπλεζηζκέλε πξαθηηθή είλαη ε απφθηεζή ηνπ κέζσ ηνπ επίζεκνπ 

ηζηνηφπνπ (website) ηνπ θαηαζθεπαζηή. Καζψο νη ελεκεξψζεηο γίλνληαη αξθεηά ζπρλά
9
, 

είλαη ηδηαίηεξα ζεκαληηθφ λα δηαηεξείηαη έλα κεηξψν ησλ ελεκεξψζεσλ αζθάιεηαο ηνπ 

ινγηζκηθνχ, καδί κε κηα ζχληνκε πεξηγξαθή θαη έλα θξππηνγξαθηθφ άζξνηζκα ειέγρνπ, 

ψζηε λα δηαζθαιίδεηαη  πσο θάζε ελεκέξσζε είλαη απζεληηθή, αιιά θαη πσο ε 

αθεξαηφηεηα ηνπ ινγηζκηθνχ δελ έρεη επεξεαζηεί (βι. 3.3.1.5).  

                                                   

9 Κπξίσο γηαηί αλαθαιχπηνληαη αξθεηά ζπρλά αληίζηνηρεο αδπλακίεο 

ΠΡΟΔΣΟΗΜΑ΢ΗΑ 

ΑΝΑΓΝΧΡΗ΢Ζ 

ΠΔΡΗΟΡΗ΢ΜΟ΢ 

ΔΞΑΛΔΗΦΖ 

ΑΝΑΚΑΜΦΖ 

ΔΠΑΚΟΛΟΤΘΑ 
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3.3.1.3. Δξγαιεία επαλεγθαηάζηαζεο  

΢ηελ πεξίπησζε πνπ απαηηείηαη επαλεγθαηάζηαζε ελφο ζπζηήκαηνο (βι. 3.3.3.5 θαη 

3.3.5.1), απηή ζα πξέπεη λα πξαγκαηνπνηεζεί ρξεζηκνπνηψληαο εξγαιεία απφ κηα έκπηζηε 

πεγή. ΋ηαλ ρξεηάδεηαη ηαπηφρξνλε επαλεγθαηάζηαζε γηα έλα πιήζνο ππνινγηζηψλ 

(ζπλήζσο ζηαζκψλ εξγαζίαο), ε δηαδηθαζία κπνξεί λα πξαγκαηνπνηεζεί 

ρξεζηκνπνηψληαο έλαλ δηθηπαθφ εμππεξεηεηή πνπ είηε πεξηέρεη γεληθέο εθδφζεηο ησλ 

ιεηηνπξγηθψλ ζπζηεκάησλ, είηε πεξηέρεη αθξηβή αληίγξαθα (γλσζηά θαη σο images) ησλ 

ζπζηεκάησλ απηψλ. Δπίζεο, ν εμππεξεηεηήο απηφο ρξεηάδεηαη λα δηαζέηεη εξγαιεία πνπ 

κπνξνχλ λα αλαθηήζνπλ, απνζπκπηέζνπλ, ειέγμνπλ θαη εγθαηαζηήζνπλ ελεκεξψζεηο 

αζθάιεηαο. 

3.3.1.4. Γηαδηθαζίεο δεκηνπξγίαο αληηγξάθσλ αζθάιεηαο 

Σα αληίγξαθα αζθάιεηαο δεδνκέλσλ απαηηείηαη λα ιακβάλνληαη ζε ζπρλή βάζε, ψζηε 

φηαλ ζπκβεί θάπνην πεξηζηαηηθφ αζθάιεηαο, ε δεκηά ζηα δεδνκέλα λα είλαη φζν ην 

δπλαηφλ κηθξφηεξε. Έλα ηδηαίηεξα ζεκαληηθφ δήηεκα πνπ πξέπεη λα ιακβάλνπλ ππφςε νη 

δηαρεηξηζηέο ζπζηεκάησλ είλαη ε αθεξαηφηεηα ησλ δεδνκέλσλ ζηα αληίγξαθα αζθάιεηαο. 

Πην ζπγθεθξηκέλα, πξέπεη λα ιακβάλεηαη εηδηθή κέξηκλα γηα ηνλ έιεγρν έλαληη 

ηνκνξθηθνχ ινγηζκηθνχ πνπ κπνξεί λα ππάξρεη ζηα αληίγξαθα αζθάιεηαο. Σέινο, έλα 

δεχηεξν αληίγξαθν αζθάιεηαο ησλ δεδνκέλσλ ζα πξέπεη λα δηαηεξείηαη εθηφο ησλ 

εγθαηαζηάζεσλ ηνπ νξγαληζκνχ (ISO/IEC 27001, 2005).  

3.3.1.5. Κξππηνγξαθηθά αζξνίζκαηα ειέγρνπ 

Καηά ηε δηαδηθαζία εγθαηάζηαζεο ελφο λένπ ζπζηήκαηνο, θξίλεηαη ζθφπηκν λα 

θαηαγξάθνληαη ηα θξππηνγξαθηθά αζξνίζκαηα ειέγρνπ ησλ θξίζηκσλ αξρείσλ ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο θαη ησλ εθαξκνγψλ πνπ εθηεινχληαη ζε απηφ. Ζ ζπγθεθξηκέλε 

πξαθηηθή εμππεξεηεί φηαλ απαηηείηαη επαλεγθαηάζηαζε ελφο ζπζηήκαηνο ηνπ νπνίνπ ε 

αζθάιεηα έρεη παξαβηαζηεί. Σα θξππηνγξαθηθά αζξνίζκαηα απηά ζα πξέπεη λα 

δηαηεξνχληαη ζε εηδηθά κέζα (π.ρ. νπηηθνχο δίζθνπο) ψζηε ε ηξνπνπνίεζή ηνπο λα είλαη 

πξαθηηθά αδχλαηε.  
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3.3.1.6. Μέζα απνζήθεπζεο αληηγξάθσλ αζθάιεηαο 

Καηά ηε δηάξθεηα ηεο αληηκεηψπηζεο πεξηζηαηηθψλ, ηα αληίγξαθα αζθάιεηαο 

ρξεζηκνπνηνχληαη πξνθεηκέλνπ λα επαλαθέξνπλ έλα ζχζηεκα ζηελ ηειεπηαία θαηάζηαζε 

θαιήο ιεηηνπξγίαο θαη, αληίζηνηρα, ζηελ ηειεπηαία έθδνζε ησλ δεδνκέλσλ πνπ 

δηαηεξνχζε. Σα αληίγξαθα απηά κπνξνχλ, επίζεο, λα ρξεζηκνπνηεζνχλ θαη σο  

απνδεηθηηθά ζηνηρεία (ζηελ πεξίπησζε πνπ ν νξγαληζκφο απνθαζίζεη λα θηλεζεί λνκηθά 

ελαληίνλ  θάπνηνπ άιινπ νξγαληζκνχ ή θπζηθνχ πξνζψπνπ πνπ ζεσξείηαη σο ν 

απηνπξγφο ηνπ πεξηζηαηηθνχ), θαζψο θαη ζηελ πεξίπησζε πνπ αλαιχεηαη έλα ζχζηεκα 

δνθηκψλ, ή θαη έλα απνκνλσκέλν ζχζηεκα. Σα πξνηεηλφκελα κέζα απνζήθεπζεο γηα 

αληίγξαθα αζθάιεηαο είλαη νη νπηηθνί δίζθνη, νη νπνίνη πξνζθέξνπλ ζρεηηθά κεγάιε 

ρσξεηηθφηεηα θαη πξνζηαηεχνπλ απφ ηπραίεο ή ζθφπηκεο αιιαγέο ζηα πεξηερφκελά ηνπο.  

Άιιεο επηινγέο γηα κέζα απνζήθεπζεο είλαη νη θαζέηεο (data tapes) πνπ πξνζθέξνπλ 

πνιχ κεγάιεο ρσξεηηθφηεηεο, φηαλ γλψκνλαο είλαη ην πιήζνο ησλ δεδνκέλσλ πνπ ζα 

πξέπεη λα απνζεθεπηνχλ ζε αληίγξαθα αζθάιεηαο. Σέινο, ηα ηειεπηαία ρξφληα γίλνληαη 

φιν θαη πεξηζζφηεξν δηαδεδνκέλα ηα ζπζηήκαηα δηθηπαθήο απνζήθεπζεο (Storage Area 

Network – SAN), ηα νπνία πξνζθέξνπλ έιεγρν πξφζβαζεο, θάηη ηδηαίηεξα ρξήζηκν γηα 

ηηο αζθαιείο ιεηηνπξγίεο πνπ απαηηεί ε αληηκεηψπηζε ελφο πεξηζηαηηθνχ αζθάιεηαο. 

3.3.1.7. Δξγαιεηνζήθε πόξσλ 

Ζ εξγαιεηνζήθε πφξησλ (resource kit) πεξηιακβάλεη φια ηα απαξαίηεηα εξγαιεία πνπ 

ρξεηάδεηαη ε νκάδα CSIRT θαηά ηε δηάξθεηα αληηκεηψπηζεο ελφο πεξηζηαηηθνχ 

αζθάιεηαο. Ζ ζσζηή νξγάλσζε θαη ελεκέξσζή ηνπ γιηηψλεη πνιχηηκν ρξφλν. 

Δλδεηθηηθά, ην resource kit πεξηιακβάλεη ινγηζκηθφ θισλνπνίεζεο δίζθσλ (disk 

imaging), ινγηζκηθφ ζχγθξηζεο αξρείσλ, ινγηζκηθφ παξακεηξνπνίεζεο ζπζηεκάησλ, 

ινγηζκηθφ ππνινγηζκνχ θαη επαιήζεπζεο θξππηνγξαθηθψλ αζξνηζκάησλ ειέγρνπ, θηι. 

Δπίζεο, θξίλεηαη ζθφπηκν λα ζπκπεξηιακβάλεη θελά απνζεθεπηηθά κέζα δηαθφξσλ 

ηχπσλ θαη αξθεηήο ρσξεηηθφηεηαο, ελψ –ζε αξθεηέο πεξηπηψζεηο- ζπκπεξηιακβάλεη θαη 

πιηθφ εηδηθνχ ζθνπνχ. Γηα παξάδεηγκα, έλαο θνξεηφο ππνινγηζηήο κπνξεί λα 

ρξεζηκνπνηεζεί θαηά ηε δηάξθεηα αληηκεηψπηζεο ελφο πεξηζηαηηθνχ ψζηε λα επηβιέπεη ηε 

δηθηπαθή θπθινθνξία, ή λα εθηειέζεη έλα εηδηθφ ινγηζκηθφ αζθάιεηαο (π.ρ. έιεγρν ελφο 
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ηξίηνπ ζπζηήκαηνο γηα ηνκνξθηθφ ινγηζκηθφ),  Γηα ηελ απνηειεζκαηηθφηεξε δηαρείξηζε 

ηνπ resource kit θξίλεηαη ζθφπηκε ε χπαξμε κηαο εηδηθή θφξκα θαηαγξαθήο ηνπ 

ινγηζκηθνχ θαη ηνπ πιηθνχ πνπ ζπκπεξηιακβάλεηαη ζε απηφ, πξνθεηκέλνπ ε πιεξνθνξία 

απηή λα είλαη άκεζα δηαζέζηκε ζηελ νκάδα CSIRT ή ζε άιινπο εκπιεθφκελνπο. Ζ 

θφξκα απηή κπνξεί λα αξρεηνζεηείηαη ζε έληππε κνξθή, ή λα απνζεθεχεηαη ειεθηξνληθά 

ζε δηάθνξα κέζα (π.ρ. νπηηθφ δίζθν, βάζε δεδνκέλσλ, θηι.). 

3.3.1.8. Γνθηκαζηηθά ζπζηήκαηα θαη δίθηπα 

Αλ ππάξρνπλ επαξθείο πφξνη πιηθνχ, είλαη ρξήζηκε ε δεκηνπξγία απνκνλσκέλσλ (ζε 

θπζηθφ θαη ινγηθφ επίπεδν) δνθηκαζηηθψλ ζπζηεκάησλ θαη δηθηχσλ, φκνηα –θαηά ην 

δπλαηφλ- κε ηα αληίζηνηρα ζπζηήκαηα θαη δίθηπα παξαγσγηθήο ιεηηνπξγίαο. ΢ηελ 

πεξίπησζε κηαο ζνβαξήο –ζε έθηαζε θαη ζεκαληηθφηεηα- δεκηάο απφ έλα πεξηζηαηηθφ 

αζθάιεηαο, ηα δνθηκαζηηθά ζπζηήκαηα θαη δίθηπα επηηξέπνπλ ηελ νκαιή θαη ζηαδηαθή 

κεηάβαζε ζε παξαγσγηθή ιεηηνπξγία κε ηελ παξάιιειε απφζπξζε ησλ δηαθπβεπκέλσλ 

ζπζηεκάησλ γηα πεξαηηέξσ αλάιπζε θαη ζπιινγή απνδεηθηηθψλ ζηνηρείσλ. ΢ηελ 

αληίζεηε πεξίπησζε, ε νκάδα CSIRT ζα πξέπεη ηνπιάρηζηνλ λα έρεη ηε δπλαηφηεηα –

θαηά πεξίζηαζε (ad hoc)- λα δεκηνπξγεί πεξηβάιινλ(ηα) δνθηκψλ. Κξίλεηαη ζθφπηκν, 

απφ πιεπξάο αζθάιεηαο, ηα πεξηβάιινληα δνθηκψλ λα έρνπλ ην ίδην επίπεδν αζθάιεηαο 

κε ην παξαγσγηθφ πεξηβάιινλ. 

3.3.1.9. Αξρεία ειέγρνπ θαη θαηαγξαθήο 

Ζ δηαρείξηζε θαη πξνζηαζία ησλ αξρείσλ ειέγρνπ θαη θαηαγξαθήο (audit log files) έρεη 

ηδηαίηεξε ζεκαζία ζηελ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο. Ζ πνιππινθφηεηα ησλ 

ζεκεξηλψλ ζπζηεκάησλ θαη δηθηχσλ έρεη ζαλ απνηέιεζκα ηελ παξαγσγή κεγάινπ 

πιήζνπο θαη δηαθνξεηηθψλ κνξθνηχπσλ ηέηνησλ αξρείσλ. Μηα πξνηεηλφκελε πξαθηηθή 

πνπ ππαγνξεχεηαη απφ πνιιέο θαλνληζηηθέο νδεγίεο θαη πξφηππα αζθάιεηαο 

πιεξνθνξηψλ (φπσο π.ρ. (ISO/IEC, 2005), (PCI SSC, 2008), (ΑΓΑΔ, 2005) είλαη ε 

ρξήζε ελφο θεληξηθνχ εμππεξεηεηή δηαρείξηζεο ηέηνησλ αξρείσλ (ζπρλά αλαθέξεηαη σο 
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system log server ή πην απιά syslog
10

), ν νπνίνο δηαηεξεί έλα αληίγξαθν απφ φια ηα 

αληίζηνηρα αξρεία ειέγρνπ θαη θαηαγξαθήο πνπ δηαηεξνχληαη ηνπηθά ζε θάζε έλα 

ζχζηεκα (ή δηθηπαθή ζπζθεπή, ή ινγηζκηθφ επηπέδνπ εθαξκνγήο, ή απφ φπνην άιιν 

ζηνηρείν ηεο ππνδνκήο δηαηεξεί ηέηνηνπ είδνπο αξρεία). Σν ζχζηεκα απηφ ζα πξέπεη λα 

είλαη απνκνλσκέλν θαη πξνζηαηεπκέλν, ψζηε λα ειέγρεηαη αθελφο ε πξφζβαζε θαη 

αθεηέξνπ ε κεηαβνιή ζηα αξρεία πνπ δηαηεξεί. Αλ είλαη δπλαηφλ, ε επηθνηλσλία ησλ 

ζπζηεκάησλ θαη ζπζθεπψλ πνπ επηθνηλσλνχλ κε ην ζπγθεθξηκέλν ζχζηεκα ζα πξέπεη λα 

είλαη θξππηνγξαθεκέλε, ψζηε λα εκπνδίδεη θάπνηνλ κε-εμνπζηνδνηεκέλν ρξήζηε (ή 

επηηηζέκελν) απφ ην λα δηαβάδεη ηηο πιεξνθνξίεο πνπ δηαθηλνχληαη πξνο ην ελ ιφγσ 

ζχζηεκα. Δπηπιένλ, ην ζχζηεκα απηφ ζα πξέπεη λα παξακεηξνπνηεζεί κε ζπγθεθξηκέλεο 

νδεγίεο αζθάιεηαο (δηαδηθαζία πνπ αλαθέξεηαη ζαv hardening) ψζηε λα ειαρηζηνπνηεί 

ηελ πξφζβαζε. Ζ δηαδηθαζία hardening, έρεη σο γλψκνλα ηελ ειαρηζηνπνίεζε ησλ 

πξνζθεξφκελσλ ππεξεζηψλ απφ ην ζχζηεκα δηαρείξηζεο ησλ αξρείσλ ειέγρνπ θαη 

θαηαγξαθήο, κε ζθνπφ ηελ –θαηά ην δπλαηφ- κεγαιχηεξε αλζεθηηθφηεηά ηνπ ζε 

επηζέζεηο ή αθνχζηεο ελέξγεηεο κε αξλεηηθφ αληίθηππν ζηελ αζθάιεηά ηνπ. Σέινο, ε 

ρξήζε ελφο πξσηνθφιινπ ζπγρξνληζκνχ (φπσο ην πξσηφθνιιν NTP – Network Time 

Protocol) έρεη ηδηαίηεξα κεγάιε ζεκαζία (φπσο πεξηγξάθεηαη θαη ζην  (IETF, 1992), 

θαζψο κηα έκπηζηε πεγή ζπγρξνληζκνχ επηηξέπεη ζηηο πιεξνθνξίεο απηέο λα κπνξνχλ λα 

ρξεζηκνπνηεζνχλ σο απνδεηθηηθά ζηνηρεία ζηε ζπλέρεηα.  

Οη πξφζθαηεο ηερλνινγηθέο εμειίμεηο παξέρνπλ πιένλ νινθιεξσκέλα ζπζηήκαηα 

δηαρείξηζεο αξρείσλ ειέγρνπ θαη θαηαγξαθήο, ηα νπνία είλαη γλσζηά σο ΢πζηήκαηα 

Γηαρείξηζεο Πιεξνθνξηψλ Αζθάιεηαο (Security Information Management Systems – 

SIMs). Σα ζπζηήκαηα απηά πξνζθέξνπλ ζπιινγή, θαλνληθνπνίεζε, ζπζρέηηζε θαη 

αξρεηνζέηεζε ησλ γεγνλφησλ αζθάιεηαο, κε βάζε πιεξνθνξίεο πνπ δηαηεξνχληαη –ζε 

ηνπηθφ επίπεδν- ζε πνιιά θαη δηαθνξεηηθά ζπζηήκαηα ή ζπζθεπέο (π.ρ. ηείρε 

πξνζηαζίαο, ζπζηήκαηα αλίρλεπζεο θαη απνηξνπήο παξεηζθξήζεσλ, δξνκνινγεηέο, 

θηι.). Σν πην ζεκαληηθφ πιενλέθηεκα ησλ ζπζηεκάησλ απηψλ είλαη φηη επηηξέπνπλ 

                                                   

10
 Υσξίο ν φξνο syslog λα ζπλδέεηαη αλαγθαζηηθά κε ηα κελχκαηα ηνπ κνξθφηππνπ syslog πνπ 

παξάγνληαη απφ ελεξγέο δηθηπαθέο ζπζθεπέο, π.ρ. δξνκνινγεηέο (routers), κεηαγσγείο (switches) ή θαη 

ιεηηνπξγηθά ζπζηήκαηα Unix. 
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δπλακηθέο αλαδεηήζεηο ζε πιεξνθνξίεο ζρεηηθέο κε ηελ πεγή θαη ηελ πξνέιεπζε ελφο 

πεξηζηαηηθνχ αζθάιεηαο, θαζψο θαη κε  ηνλ ηχπν ηνπ πεξηζηαηηθνχ. Οη ιεηηνπξγίεο θαη ηα 

ραξαθηεξηζηηθά ησλ ζπζηεκάησλ απηψλ, θαζψο θαη ησλ ππεξεζηψλ πνπ πξνζθέξνπλ 

θαηά ηε δηαδηθαζία αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο, πεξηγξάθνληαη αλαιπηηθά 

ζην (Mitropoulos, et. al., 2007).  

Δθηφο απφ ηα ζπζηήκαηα SIM, νη απινί θαη θνηλνί εθηππσηέο κπνξνχλ λα βνεζήζνπλ 

ζεκαληηθά ζε κεξηθέο πεξηπηψζεηο. Γηα παξάδεηγκα, έλαο εθηππσηήο ν νπνίνο ζπλδέεηαη 

ηνπηθά ζε έλα ζχζηεκα πνπ βξίζθεηαη ζε επίζεζε κπνξεί λα εθηππψζεη νπνηαδήπνηε 

ελέξγεηα εθηειείηαη απφ ην ζχζηεκα απηφ. Με ηνλ ηξφπν απηφ, ε παξνπζία ηνπ δελ 

κπνξεί λα γίλεη αληηιεπηή απφ έλαλ επηηηζέκελν, ελψ ηα ζηνηρεία πνπ ηππψλνληαη είλαη 

ζρεηηθά δχζθνιν λα ηξνπνπνηεζνχλ απφ απηφλ  (Stoll, 1990). 

3.3.2. Αλαγλώξηζε 

Ζ θάζε ηεο αλαγλψξηζεο ελφο πεξηζηαηηθνχ αζθάιεηαο έρεη ηδηαίηεξε ζεκαζία, θαζψο 

ζε απηή ηε θάζε αλαγλσξίδεηαη ε έλαξμε ελφο γεγνλφηνο θαη ιακβάλνληαη νη απνθάζεηο 

ζρεηηθά κε ηελ θαηεγνξηνπνίεζή ηνπ θαη ηηο δηαδηθαζίεο αληηκεηψπηζήο ηνπ. Πηζαλέο 

ιάζνο εθηηκήζεηο ζηε θάζε απηή κπνξεί λα νδεγήζνπλ ηηο επφκελεο θάζεηο, θαζψο θαη 

νιφθιεξε ηε κεζνδνινγία, ζε εζθαικέλα ζπκπεξάζκαηα. 

Ζ ζπιινγή απνδεηθηηθψλ ζηνηρείσλ αξρίδεη ακέζσο κεηά ηελ αλαγλψξηζε ελφο 

πεξηζηαηηθνχ αζθάιεηαο. Απφ ηελ άιιε πιεπξά, ε απφθαζε γηα ην αλ κηα κε-

ζπλεζηζκέλε ελέξγεηα αληηζηνηρεί ζε κηα πξαγκαηηθή επίζεζε (ή ηκήκαηα απηήο) είλαη 

ηδηαίηεξα δχζθνιε. Ζ ηερλνινγία παξέρεη ζεκαληηθά εξγαιεία θαη κεζφδνπο (φπσο ηα 

ζπζηήκαηα IDP θαη SIM πνπ πξναλαθέξζεθαλ), ηα νπνία απαηηνχλ κία  επξεία αλάπηπμε 

ζηελ εηαηξηθή ππνδνκή. ΢ηηο πεξηζζφηεξεο ησλ πεξηπηψζεσλ απαηηείηαη ε αλζξψπηλε 

παξέκβαζε (θαη γλψζε) γηα ην ηη απνηειεί αλψκαιε ζπκπεξηθνξά (πηζαλή επίζεζε) ζε 

έλα ζπγθεθξηκέλν εηαηξηθφ πεξηβάιινλ. ΢ηα θεθάιαην απηφ παξνπζηάδνληαη θαη 

αλαιχνληαη πξνηεηλφκελα ζπζηήκαηα απηφκαηεο αλαγλψξηζεο πεξηζηαηηθψλ αζθάιεηαο, 

ελψ ζηα θεθάιαηα 4, 5 & 6 πξνηείλεηαη, παξνπζηάδεηαη, αλαιχεηαη θαη αμηνινγείηαη έλα 

πξφηππν –ηέηνην- ζχζηεκα. 
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Αθφκα θαη ζηελ πεξίπησζε πνπ είλαη δπλαηή ε εμάιεηςε κηαο αδπλακίαο ή/θαη επίζεζεο, 

ππάξρνπλ δχν  δηαθνξεηηθέο ζηξαηεγηθέο πνπ κπνξεί λα αθνινπζήζεη έλαο νξγαληζκφο: 

• Άκεζε εμάιεηςε ηεο αδπλακίαο πνπ νδήγεζε ζε επίζεζε 

• Με-εμάιεηςε ηεο αδπλακίαο θαηά ην κέηξν ηνπ δπλαηνχ, αιιά ζπιινγή 

απνδεηθηηθψλ ζηνηρείσλ γηα ηε ζπλέρεηα.  

3.3.2.1. Σπγθέληξσζε θαη αλάιπζε αξρείσλ ειέγρνπ θαη θαηαγξαθήο 

Μία  απφ ηηο πεξηζζφηεξν απαηηεηηθέο θαη ρξνλνβφξεο δηεξγαζίεο είλαη ε ζπιινγή θαη 

αλάιπζε αξρείσλ ειέγρνπ θαη θαηαγξαθήο, φπσο αλαθέξζεθε θαη ζηα πξνεγνχκελα. Οη 

πιεξνθνξίεο ζρεηηθά κε έλα πεξηζηαηηθφ βξίζθνληαη ζε δηάθνξεο πεγέο (ζπζηήκαηα, 

δίθηπα) θαη ζπρλά απαηηείηαη κεγάιε εμνηθείσζε κε ηνλ ηξφπν θαη ην κνξθφηππν πνπ νη 

πεγέο απηέο θαηαγξάθνπλ έλα πεξηζηαηηθφ, ψζηε λα κπνξεί λα πξαγκαηνπνηεζεί κηα 

αλάιπζε ζηελ νπνία ζα βαζηζηνχλ νη πεξαηηέξσ απαηηνχκελεο ελέξγεηεο γηα ηελ 

αληηκεηψπηζε ηνπ πεξηζηαηηθνχ απηνχ.   

Ζ ζεκαζία ελφο θεληξηθνπνηεκέλνπ ζπζηήκαηνο επεμεξγαζίαο αξρείσλ ειέγρνπ θαη 

θαηαγξαθήο (audit log files) αλαιχζεθε, ελ ζπληνκία, ζηελ ελφηεηα 3.3.1.9. ΢ε 

πεξίπησζε πνπ είηε έλα ηέηνην ζχζηεκα δελ ππάξρεη εγθαηεζηεκέλν ζηνλ νξγαληζκφ, 

είηε δελ ζπκπεξηιακβάλεη ην ζχλνιν ησλ ζπζηεκάησλ θαη δηθηχσλ ηεο ππνδνκήο, 

απαηηείηαη κηα ρεηξσλαθηηθή δηαδηθαζία. Σν δηάγξακκα ξνήο ηεο ρεηξσλαθηηθήο 

δηαδηθαζίαο αλάιπζεο γεγνλφησλ αζθάιεηαο παξνπζηάδεηαη ζην ΢ρήκα 3-5 (εηδηθφηεξα 

γηα έλα ζχζηεκα IDP ην νπνίν πεξηέρεη πιεξνθνξίεο γηα κηα ζπγθεθξηκέλε επίζεζε 

θαζψο θαη γηα ηηο ζρεηηδφκελεο αδπλακίεο), ελψ ηα ζρεηηθά βήκαηα πνπ ε δηαδηθαζία 

θαζνξίδεη πεξηγξάθνληαη ζηε ζπλέρεηα. 

Σα ζπζηήκαηα αλίρλεπζεο θαη απνηξνπήο παξεηζθξήζεσλ (IDP) δηαηεξνχλ κηα βάζε 

δεδνκέλσλ απφ ηχπνπο επηζέζεσλ (patterns), νη νπνίεο είλαη γλσζηέο θαη σο 

«ππνγξαθέο» (signatures), ηφζν ζε επίπεδν δηθηχνπ φζν θαη ζε επίπεδν ηειηθνχ ζηαζκνχ 

(host). Ζ βάζε απηή κπνξεί –δπλεηηθά- λα παξέρεη αξθεηά ρξήζηκεο πιεξνθνξίεο 

ζρεηηθά κε ηελ πξνέιεπζε ελφο πεξηζηαηηθνχ, θαζψο θαη γηα ηνλ ηχπν ηνπ.  
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΢ηελ πεξίπησζε πνπ έλα πεξηζηαηηθφ είλαη γλσζηφ ζην ζχζηεκα IDP (δειαδή 

ζπκπεξηιακβάλεηαη ζηε βάζε κε ηηο ππνγξαθέο ηνπ), ηφηε ηα επεξεαδφκελα ζπζηήκαηα 

πξέπεη λα ειεγρζνχλ ζρεηηθά κε ηελ αδπλακία (vulnerability) πνπ πξνθάιεζε ην 

ζπγθεθξηκέλν πεξηζηαηηθφ. Αλ ζην ζχζηεκα κπνξεί λα πινπνηεζεί ην απαηηνχκελν 

αληίκεηξν γηα ηε ζπγθεθξηκέλε αδπλακία (ζπλήζσο απαηηείηαη εγθαηάζηαζε κηαο 

ελεκέξσζεο αζθάιεηαο), ηφηε ην πεξηζηαηηθφ θαηαγξάθεηαη θαη αξρεηνζεηείηαη γηα 

κειινληηθέο αλαθνξέο. 

Αλ ην πεξηζηαηηθφ δελ είλαη γλσζηφ, ηφηε ζα πξέπεη λα ζπιιερζνχλ ηα αξρεία ειέγρνπ 

θαη θαηαγξαθήο ηνπ πεξηκεηξηθνχ ζπζηήκαηνο αζθάιεηαο (π.ρ. ηνπ ηείρνπο πξνζηαζίαο – 

firewall) θαη λα ζπζρεηηζηνχλ κε ηα αληίζηνηρα αξρεία ηνπ ζπζηήκαηνο IDP. Αλ ην ηείρνο 

πξνζηαζίαο απαγνξεχεη, δελ επηηξέπεη δειαδή, ηελ θπθινθνξία απφ θαη πξνο ην 

ζχζηεκα ην νπνίν εκθαλίδεη ηε ζπγθεθξηκέλε αδπλακία, ηφηε ε έλδεημε ηνπ ζπζηήκαηνο 

IDP είλαη –πηζαλφηαηα- εζθαικέλε. ΢ηελ πεξίπησζε απηή, θαηαγξάθεηαη ην πεξηζηαηηθφ 

θαη ε δηαδηθαζία ηεξκαηίδεηαη. 

Απφ ηελ άιιε πιεπξά, αλ ην ηείρνο πξνζηαζίαο επηηξέπεη ηελ θπθινθνξία πξνο ην 

ζχζηεκα απηφ, ηφηε ζα πξέπεη λα πξαγκαηνπνηεζεί έιεγρνο ζρεηηθά κε ηελ αδπλακία 

αζθάιεηαο (φπσο αθξηβψο αλαθέξζεθε πξνεγνπκέλσο). ΢ηελ πεξίπησζε πνπ ην ζχζηεκα 

είλαη εθηεζεηκέλν ζηε ζπγθεθξηκέλε αδπλακία, ζα πξέπεη λα απνκνλσζεί –κε 

ζπγθεθξηκέλεο δηαδηθαζίεο- ψζηε λα ειαρηζηνπνηεζεί ε πηζαλφηεηα δηάδνζεο ηνπ 

πεξηζηαηηθνχ ζε άιια δίθηπα θαη ζπζηήκαηα. 

Σνλίδεηαη πσο δχν  κεγάια δεηήκαηα αλαθχπηνπλ φηαλ έλα ζχζηεκα είλαη εθηεζεηκέλν 

ζε κηα ζπγθεθξηκέλε αδπλακία, θαηά ηε δηάξθεηα ηεο αληηκεηψπηζεο ελφο πεξηζηαηηθνχ 

αζθάιεηαο. Πξψηνλ, ε ζπιινγή απνδεηθηηθψλ ζηνηρείσλ κε έλα ζπγθεθξηκέλν ηξφπν 

(forensically-sound manner) ψζηε λα αλαιπζνχλ ζε κεηαγελέζηεξν ρξφλν. Γεχηεξνλ, ην 

ζχζηεκα πξέπεη λα αλαθηεζεί, είηε κε ηελ εγθαηάζηαζε ηεο θαηάιιειεο ελεκέξσζεο 

αζθάιεηαο (βι. 3.3.1.2), είηε απφ θαηάιιεια κέζα (βι. 3.3.1.3), είηε λα εγθαηαζηαζεί θαη 

λα παξακεηξνπνηεζεί εμαξρήο (βι. 3.3.4.3 θαη 3.3.5.1).  
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Αξρείν ειέγρνπ θαη 

θαηαγξαθήο

Αλάιπζε 

πεξηζηαηηθνύ

Γλσζηό 

πεξηζηαηηθό

Δλεκεξσκέλν 

ζύζηεκα

Καηαγξαθή 

πεξηζηαηηθνύ

Δπηηξεπόκελε 

ζύλδεζε

Δλεκεξσκέλν 

ζπζηεκα

Απνκόλσζε 

ζπζηήκαηνο

Σπιινγή αξρείσλ 

ειέγρνπ θαη 

θαηαγξαθήο

Ννκηθέο 

ελέξγεηεο

Δλεκέξσζε 

λνκηθνύ 

ζπκβνύινπ

Γπλαηόηεηα

Αλάθακςεο 

ζπζηήκαηνο

Αλάθακςε 

ζπζηήκαηνο

Δπαλαδεκηνπξγία 

ζπζηήκαηνο

Δλεκέξσζε ISP

Δλεκέξσζε 

ζπζηήκαηνο

Δπεξεαζκόο 

ζπζηήκαηνο

 ΌΦΙ  ΝΑΙ 

 ΝΑΙ 

 ΝΑΙ

 ΌΦΙ 

 ΌΦΙ 

 ΌΦΙ 

 ΌΦΙ 

 ΝΑΙ 

 ΌΦΙ 

 ΝΑΙ 

 ΝΑΙ 

 ΌΦΙ 

ΝΑΙ 

 

΢ρήκα 3-3: Γηαδηθαζία ρεηξωλαθηηθήο αλάιπζεο αξρείωλ ειέγρνπ θαη θαηαγξαθήο θαη απνθάζεηο 
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3.3.2.2. Αλαθνξά θαη ηαμηλόκεζε πεξηζηαηηθνύ 

Μφιηο αλαγλσξηζηεί ή χπαξμε ελφο πεξηζηαηηθνχ αζθάιεηαο, αλάινγα κε ην κέγεζνο ηεο 

επίπησζήο  (impact) ηνπ ηαμηλνκείηαη ζε κηα απφ ηξεηο θαηεγνξίεο, φπσο παξνπζηάδνληαη 

ζηνλ Πίλαθαο 3-2. Οη επηπηψζεηο είλαη είηε άκεζεο (π.ρ. ρξεκαηηθέο επηπηψζεηο), είηε 

έκκεζεο (π.ρ. επηπηψζεηο ζηε θήκε ηνπ νξγαληζκνχ ή ζηε δεκφζηα εηθφλα ηνπ). Σν εχξνο 

ησλ επηπηψζεσλ είλαη ζπλήζσο ν παξάγνληαο πνπ θαζνξίδεη ηηο αξρηθέο ελέξγεηεο 

αληηκεηψπηζεο ελφο πεξηζηαηηθνχ. 

Πίλαθαο 3-2: Καηεγνξηνπνίεζε ζεκαληηθόηεηαο πεξηζηαηηθώλ αζθάιεηαο, αλάινγα κε ηηο 

επηπηώζεηο 

Δπίπεδν αζθάιεηαο Δπίπηωζε Παξάδεηγκα 

Τςειφ Καηαζηξνθηθή   Γηαθνπή ιεηηνπξγίαο εηαηξηθνχ δηθηχνπ 

Γηαξξνή επαίζζεησλ πιεξνθνξηψλ 

Πιήξεο δηαθχβεπζε αζθάιεηαο ελφο 

ζεκαληηθνχ αξηζκνχ ζπζηεκάησλ 

Μεζαίν ΢νβαξή Γηαθνπή ιεηηνπξγίαο ελφο ζπζηήκαηνο ή 

θαζπζηέξεζε ζηε ιεηηνπξγία ππεξεζηψλ 

Γηαθχβεπζε αζθάιεηαο κεκνλσκέλνπ 

ζπζηήκαηνο 

Δγθαηάζηαζε επηβιαβνχο ινγηζκηθνχ ζε 

έλα κηθξφ ππνζχλνιν ζπζηεκάησλ 

Υακειφ Μηθξή  Δγθαηάζηαζε επηβιαβνχο ινγηζκηθνχ ζε 

κεκνλσκέλν ζχζηεκα 

Ζ ηαμηλφκεζε ηνπ πεξηζηαηηθνχ ζηηο θαηεγνξίεο ηνπ Πίλαθα Πίλαθαο 3-2, είλαη 

απνηέιεζκα ηεο Φφξκαο Αλαθνξάο Πεξηζηαηηθνχ Αζθάιεηαο, κηαο θφξκαο πνπ 

θαηαγξάθεη ηηο ζρεηηθέο πιεξνθνξίεο ζρεηηθά κε ην ζπγθεθξηκέλν πεξηζηαηηθφ. Ζ 

ζεκαζία ηεο ζπγθεθξηκέλεο θφξκαο είλαη ηδηαίηεξα κεγάιε, θαζψο πεξηιακβάλεη 

ρξήζηκεο πιεξνθνξίεο γηα πεξαηηέξσ αλάιπζε, θαζψο θαη γλψζε γηα ην ζπγθεθξηκέλν 

πεξηζηαηηθφ. Δλδεηθηηθά, νη πιεξνθνξίεο πνπ κπνξεί λα πεξηιακβάλεη ε ζπγθεθξηκέλε 

θφξκα πεξηιακβάλνπλ: 

• Ζκεξνκελία θαη ψξα αλαθνξάο, 

• Ζκεξνκελία θαη ψξα αλαγλψξηζεο ηνπ πεξηζηαηηθνχ, 
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• Πιεξνθνξίεο ζρεηηθά κε ην ζχζηεκα φπνπ πξψηα αληρλεχηεθε ην ζπγθεθξηκέλν 

πεξηζηαηηθφ, 

• Πηζαλά άιια ζπζηήκαηα θαη δίθηπα πνπ επεξεάδνληαη, 

• Ρπζκίζεηο ζπζηήκαηνο, εγθαηεζηεκέλν ινγηζκηθφ θαη θξηζηκφηεηα γηα ηνλ 

νξγαληζκφ, 

• ΢ηνηρεία ηνπ πξνζψπνπ πνπ ζπκπιεξψλεη ηε θφξκα. 

΋ιεο νη δηθηπαθέο ζπλδέζεηο, νη εθηεινχκελεο δηεξγαζίεο, ηα αλνηθηά αξρεία θαζψο θαη 

νη ρξήζηεο πνπ είλαη ζπλδεδεκέλνη ζην δίθηπν ζα πξέπεη λα θαηαγξαθνχλ ψζηε λα 

παξέρεη πινχζηα εηθφλα ηεο θαηάζηαζεο ηνπ ζπζηήκαηνο. Απηφ κπνξεί λα επηηεπρζεί κε 

ηε ρξήζε ηεο πιεξνθνξίαο πνπ δηαηεξεί ην ζχζηεκα IDP παξάιιεια κε ηε ρξήζε 

ινγηζκηθνχ θισλνπνίεζεο ηνπ ζθιεξνχ δίζθνπ ηνπ ζπζηήκαηνο (disk image). 

Έλα αθξηβέο αληίγξαθν (αλαθέξεηαη επίζεο θαη σο αληίγξαθν δπαδηθήο αθνινπζίαο – bit 

stream image) ηνπ ζπζηήκαηνο είλαη έλα αληίγξαθν (bit-πξνο-bit) ηνπ ζπζηήκαηνο πνπ 

επεξεάδεηαη άκεζα απφ ην πεξηζηαηηθφ αζθάιεηαο. Σν αληίγξαθν απηφ θαηαγξάθεη ηελ 

ηξέρνπζα θαηάζηαζε ηνπ ζπζηήκαηνο ηελ ψξα ηεο δεκηνπξγίαο ηνπ αληηγξάθνπ. 

΢πλήζσο δεκηνπξγνχληαη δχν  ηέηνηα αληίγξαθα γηα θάζε δηαθπβεπκέλν ζχζηεκα (έλα 

πνπ δηαηεξείηαη σο  ερέγγπν εληφο ηνπ νξγαληζκνχ θαη έλα πνπ ρξεζηκνπνηείηαη γηα 

αλάιπζε forensics). Σα αληίγξαθα απηά απνζεθεχνληαη ζε θαηάιιεια πξνζηαηεπκέλα 

κέζα (βι. 3.3.1.6). 

Οη θνηλέο πξαθηηθέο επηβάιινπλ ηε δηαδηθαζία δεκηνπξγίαο ησλ αληηγξάθσλ απηψλ 

εθφζνλ έρεη ζπκβεί ην πεξηζηαηηθφ αζθάιεηαο (θαη αθφηνπ έρεη δηαθπβεπηεί ε αζθάιεηα 

ηνπ ζπζηήκαηνο), ψζηε λα κπνξέζεη λα πξαγκαηνπνηεζεί αλάιπζε forensics. ΢ε αξθεηέο 

πεξηπηψζεηο, φκσο, απαηηείηαη ε δεκηνπξγία ηνπ αληηγξάθνπ αζθάιεηαο θαηά ηε δηάξθεηα 

πνπ έλα ζπγθεθξηκέλν πεξηζηαηηθφ βξίζθεηαη ζε εμέιημε (ζε πξαγκαηηθφ ρξφλν), 

δηαδηθαζία πνπ κπνξεί λα πξαγκαηνπνηεζεί αλ ην ζχζηεκα δηαζέηεη θαηάιιειε πιηθή 

ππνδνκή (π.ρ. ζπζηνηρίεο RAID) ή θαηάιιειν εγθαηεζηεκέλν ινγηζκηθφ (π.ρ. ινγηζκηθφ 

forensics).  
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Έλα ηδηαίηεξα ζεκαληηθφ γεγνλφο πνπ δελ ζα πξέπεη λα παξαβιέπεηαη φηαλ έλαο 

νξγαληζκφο απνθαζίζεη λα δηεμαγάγεη  κηα αλάιπζε forensics, ψζηε λα βξεη θαη λα 

δηψμεη ην δξάζηε, είλαη ε δεκηνπξγία θαη δηαηήξεζε ηεο αιιεινπρίαο ησλ γεγνλφησλ 

(chain of custody). Σέινο, ε δηαδηθαζία δεκηνπξγίαο ησλ αληηγξάθσλ αθξίβεηαο ζα 

πξέπεη λα γίλεηαη κε κεγάιε πξνζνρή, θαζψο κηα κε-ζπλεζηζκέλε ιεηηνπξγία ζε έλα 

ζχζηεκα κπνξεί λα εηδνπνηήζεη ηνλ επηηηζέκελν πνπ έρεη απνθηήζεη πξφζβαζε ζην 

ζχζηεκα. 

3.3.2.3. Αλάιπζε ζε γεηηνληθά ζπζηήκαηα 

΢ε έλα δηθηπσκέλν πεξηβάιινλ, έλα πεξηζηαηηθφ αζθάιεηαο επεξεάδεη –ζπλήζσο- 

πεξηζζφηεξα απφ έλα ζπζηήκαηα. Με ην δεδνκέλν απηφ, ζα πξέπεη λα εμεηάδνληαη 

δηάθνξα άιια ζπζηήκαηα, φπσο:  

• ΢πζηήκαηα πνπ αλήθνπλ ζην ίδην εχξνο δηεπζχλζεσλ IP,  

• ΢πζηήκαηα πνπ αλήθνπλ ζην ίδην ππνδίθηπν, 

• ΢πζηήκαηα ππνδνκήο πνπ ρξεζηκνπνηεί ην ζχζηεκα πνπ έρεη επεξεαζηεί απφ ην 

πεξηζηαηηθφ, 

• Άιια θξίζηκα ζπζηήκαηα.   

Γηα παξάδεηγκα, ζε κηα απνκαθξπζκέλε επίζεζε, ην πιένλ ζχλεζεο ζεκείν εηζφδνπ είλαη 

νη δεκφζηα πξνζβάζηκνη εμππεξεηεηέο πνπ πξνζθέξνπλ ηηο ππεξεζίεο HTTP (Hyper 

Text Transfer Protocol) θαη FTP (File Transfer Protocol).  ΢ηελ πεξίπησζε ελφο 

επηβιαβνχο ινγηζκηθνχ, έλαο ζπλεζηζκέλνο ζηφρνο είλαη ν εμππεξεηεηήο ειεθηξνληθνχ 

ηαρπδξνκείνπ (Simple Mail Transfer Protocol - SMTP). 

3.3.3. Πεξηνξηζκόο 

Σν επφκελν ζηάδην αθνξά ζηηο άκεζεο ιχζεηο πνπ ζηνρεχνπλ ζηνλ πεξηνξηζκφ ηεο 

έθηαζεο ηνπ πεξηζηαηηθνχ αζθάιεηαο. Οη πιένλ ζπλεζηζκέλεο ηερληθέο, ζην ζηάδην απηφ, 

αθνξνχλ ζε εγθαηάζηαζε ελεκεξψζεσλ ή δηνξζσηηθψλ εθδφζεσλ αζθάιεηαο ζε έλα 
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ζχζηεκα, αιιαγέο ζηελ πεξίκεηξν ηνπ εηαηξηθνχ δηθηχνπ, αλαζεψξεζε ησλ ξπζκίζεσλ 

αζθάιεηαο ζηα θξίζηκα δεκφζηα θαη εζσηεξηθά ζπζηήκαηα, θηι. 

3.3.3.1. Απελεξγνπνίεζε ζπγθεθξηκέλσλ ππεξεζηώλ 

Σα απνηειέζκαηα απφ ηελ αλάιπζε ησλ αξρείσλ ειέγρνπ θαη θαηαγξαθήο, ζε 

ζπλδπαζκφ κε ηε Φφξκα Αλαθνξάο Πεξηζηαηηθνχ Αζθάιεηαο, παξέρνπλ αξθεηέο 

πιεξνθνξίεο ζρεηηθά κε ηελ έθηαζε ελφο πεξηζηαηηθνχ, θαζψο θαη κε ηελ αδπλακία 

αζθάιεηαο (vulnerability) θαη ηελ εθκεηάιιεπζε (exploit) ηεο νπνίαο είρε σο  επαθφινπζν 

ην ζπγθεθξηκέλν πεξηζηαηηθφ. 

Γηα ην ζθνπφ απηφ, νη ππεξεζίεο ηνπ ζπζηήκαηνο πνπ ζρεηίδνληαη κε ηε ζπγθεθξηκέλε 

αδπλακία ζα πξέπεη λα απελεξγνπνηεζνχλ, κέρξη λα εθδνζεί, λα επηθπξσζεί θαη λα 

εγθαηαζηαζεί ζην ζχζηεκα ε αληίζηνηρε ελεκέξσζε αζθάιεηαο ή θάπνηα δηνξζσηηθή 

έθδνζε απφ ηνλ θαηαζθεπαζηή ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ή ηεο εθαξκνγήο. 

Ζ απελεξγνπνίεζε κηαο ζπγθεθξηκέλεο ππεξεζίαο κέρξη λα απνκνλσζεί θαη λα 

επηδηνξζσζεί ε ζπγθεθξηκέλε αδπλακία παξέρεη αξθεηφ ρξφλν γηα αλάιπζε, ελψ ην 

ζχζηεκα –ζηηο πεξηζζφηεξεο πεξηπηψζεηο- παξέρεη ηηο ππφινηπεο ππεξεζίεο. Παξ’ φια 

απηά, φκσο, αλ ε αδπλακία δελ είλαη εθ ησλ πξνηέξσλ γλσζηή, είλαη πηζαλφλ λα πεξάζεη 

αξθεηφ δηάζηεκα πξνηνχ ν θαηαζθεπαζηήο ηνπ ινγηζκηθνχ πξνρσξήζεη ζηελ έθδνζε ηνπ 

θαηάιιεινπ ινγηζκηθνχ ελεκέξσζεο. ΢ηελ πεξίπησζε απηή, είηε ε ζπγθεθξηκέλε 

ππεξεζία ηνπ ζπζηήκαηνο πξέπεη λα παξακείλεη απελεξγνπνηεκέλε, είηε  λα 

αθνινπζεζνχλ ελαιιαθηηθέο ελέξγεηεο, ζχκθσλα κε ηε θχζε ηνπ πεξηζηαηηθνχ (π.ρ. 

απελεξγνπνίεζε εληνιψλ ζε κηα ππεξεζία, π.ρ. ελεξγνπνίεζε ηεο εληνιήο FTP-get θαη 

φρη ηεο FTP-put ζηελ ππεξεζία FTP). 

3.3.3.2. Απελεξγνπνίεζε ινγαξηαζκώλ ζπζηήκαηνο θαη αιιαγή 

ζπλζεκαηηθώλ 

Μηα ζπλήζεο πξαθηηθή πνπ αθνινπζείηαη απφ ηνπο δηαρεηξηζηέο ζπζηεκάησλ, φηαλ 

ζπκβαίλεη έλα πεξηζηαηηθφ αζθάιεηαο, είλαη ε απελεξγνπνίεζε ζπγθεθξηκέλσλ 

πξνλνκηνχρσλ ινγαξηαζκψλ θαη ε αιιαγή φισλ ησλ ζπλζεκαηηθψλ ζην ζχζηεκα, κηαο 

θαη έλα πεξηζηαηηθφ απαηηεί –ζπλήζσο- θάπνηαο κνξθήο πξφζβαζε ζην ζχζηεκα. ΢ηελ 
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πεξίπησζε απηή, κε δεδνκέλν φηη ν επηηηζέκελνο δελ έρεη ελαιιαθηηθέο κεζφδνπο 

πξφζβαζεο ζην ζχζηεκα (π.ρ. κηα άιιε αδπλακία πνπ παξαθάκπηεη ηνπο κεραληζκνχο 

πηζηνπνίεζεο ηαπηφηεηαο), ε ζπγθεθξηκέλε πξαθηηθή ζα ηεξκαηίζεη ηελ πξφζβαζε ζηνλ 

επηηηζέκελν. Απφ ηελ άιιε πιεπξά, ε ζπγθεθξηκέλε πξαθηηθή ζα ελεκεξψζεη ηνλ 

επηηηζέκελν πσο θάπνηνο δηαρεηξηζηήο είλαη ελήκεξνο γηα ην πεξηζηαηηθφ, θάηη πνπ 

κπνξεί λα αληίθεηηαη ζηε γεληθφηεξε ζηξαηεγηθή αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο 

πνπ επηβάιιεη φηη ν νξγαληζκφο δελ πξέπεη λα εμαιείςεη άκεζα ηελ αδπλακία ψζηε λα 

κπνξέζεη λα ηρλειαηήζεη ηελ πξνέιεπζε ηνπ πεξηζηαηηθνχ. ΢ηελ πεξίπησζε απηή, 

ρξεζηκνπνηνχληαη πξνεγκέλεο ηερληθέο αζθάιεηαο (π.ρ. ρξήζε honey pots). 

3.3.3.3. Απνζύλδεζε ζπζηήκαηνο από ην δίθηπν 

΢ε ζνβαξά πεξηζηαηηθά αζθάιεηαο ε απνζχλδεζε ελφο ζπζηήκαηνο απφ ην δίθηπν 

απαηηείηαη ψζηε λα απνθεπρζεί ε απφθηεζε πξφζβαζεο απφ ηνλ επηηηζέκελν ζε 

πεξαηηέξσ ζπζηήκαηα (escalation attack), ή ε  απφθηεζε δηθαησκάησλ πιήξνπο 

πξφζβαζεο ζε έλα ζπγθεθξηκέλν ζχζηεκα. Πξηλ γίλεη απηφ, φκσο, ρξεηάδεηαη λα 

εθηηκεζεί πιήξσο ε ζνβαξφηεηα ελφο πεξηζηαηηθνχ αζθάιεηαο ζε ζρέζε κε ηηο 

επηρεηξεζηαθέο αλάγθεο ηνπ νξγαληζκνχ. Υξεηάδεηαη λα ηνληζηεί πσο ε απνζχλδεζε ελφο 

ζπζηήκαηνο απφ ην δίθηπν είλαη κηα δηνηθεηηθή ελέξγεηα, ε νπνία ζα πξέπεη λα 

απνθαζίδεηαη απφ θαηάιιεια εμνπζηνδνηεκέλν πξφζσπν, ηδηαίηεξα φηαλ απαηηείηαη ζε 

κε-εξγάζηκεο ψξεο.   

3.3.3.4. Παύζε ιεηηνπξγίαο ηνπ ζπζηήκαηνο 

Αλ νη παξαπάλσ πξαθηηθέο δελ έρνπλ απνηέιεζκα έλαληη ελφο ζπγθεθξηκέλνπ 

πεξηζηαηηθνχ, ζα πξέπεη λα παχζεη ε ιεηηνπξγία ηνπ ζπγθεθξηκέλνπ ζπζηήκαηνο. Ζ 

ελέξγεηα απηή απνηξέπεη πεξαηηέξσ ζπλέπεηεο ηφζν ζην ζπγθεθξηκέλν φζν θαη ζε 

γεηηνληθά ζπζηήκαηα. Παξάιιεια, επηηξέπεη ηελ πεξαηηέξσ αλάιπζε θαη 

επαλαμηνιφγεζε ηεο θαηάζηαζεο. Απφ ηελ άιιε πιεπξά, ε παχζε ιεηηνπξγίαο ελφο 

ζπζηήκαηνο ζα ηεξκαηίζεη –απηφκαηα- θαη ηηο επηρεηξεζηαθέο ιεηηνπξγίεο πνπ ην 

ζχζηεκα απηφ εμππεξεηεί, θαζψο θαη νπνηεζδήπνηε ελεξγέο ζπλδέζεηο εθείλε ηε ρξνληθή 

ζηηγκή. Δπηπιένλ, ηα πεξηερφκελα ηεο (πηεηηθήο) κλήκεο ζα εμαθαληζηνχλ, 

θαηαζηξέθνληαο κε ηνλ ηξφπν απηφ πηζαλά απνδεηθηηθά ζηνηρεία πνπ πεξηιακβάλνληαη 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 82 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

ζε απηήλ (π.ρ. πξνγξάκκαηα πνπ εθηεινχληαη απφ ηνλ επηηηζέκελν, ελεξγέο δηθηπαθέο 

ζπλδέζεηο, θηι.). Αλ θαη ε ζπγθεθξηκέλε πξαθηηθή δελ ζπληζηάηαη, ππάξρνπλ 

πεξηπηψζεηο πνπ θάηη ηέηνην είλαη αλαπφθεπθην
11

. ΢ηηο πεξηπηψζεηο απηέο, ζα πξέπεη λα 

εθηειείηαη κηα εηδηθή ιεηηνπξγία (γλσζηή σο memory dump), ε νπνία απνηππψλεη ηα 

πεξηερφκελα ηεο κλήκεο ηνπ ζπζηήκαηνο ζην δίζθν, ψζηε λα κπνξνχλ λα αμηνπνηεζνχλ 

γηα αλάιπζε αξγφηεξα. 

3.3.3.5. Δπαλεγθαηάζηαζε ηνπ ζπζηήκαηνο 

΋ηαλ ππάξρνπλ δηαζέζηκνη θαη θαηάιιεινη πφξνη πιηζκηθνχ, ηα δεδνκέλα ηνπ 

δηαθπβεπκέλνπ ζπζηήκαηνο ζα πξέπεη λα αληηθαηαζηαζνχλ απφ έλα αμηφπηζην αληίγξαθν 

αζθάιεηαο. Πξνηνχ πξαγκαηνπνηεζεί απηφ, ε πεγή ηνπ πεξηζηαηηθνχ (π.ρ. αδπλακία θαη 

δηθαηψκαηα πξφζβαζεο πνπ εθκεηαιιεχηεθε ν επηηηζέκελνο, θηι.) ζα πξέπεη λα έρνπλ 

αλαγλσξηζηεί θαη εθηηκεζεί πιήξσο, θαζψο θαη λα έρεη πξνεγεζεί ε εγθαηάζηαζε ησλ 

απαηηνχκελσλ δηνξζσηηθψλ εθδφζεσλ ηνπ ινγηζκηθνχ.  

3.3.4. Δμάιεηςε 

Ζ θάζε απηή πεξηιακβάλεη ηηο κεζνπξφζεζκεο ελέξγεηεο πνπ πξέπεη λα γίλνπλ ζηα 

ζπζηήκαηα πνπ επεξέαζε ην πεξηζηαηηθφ, κε ζθνπφ λα εμαιεηθζεί θάζε πηζαλφηεηα 

επαλεκθάληζεο ηνπ ζπγθεθξηκέλνπ πεξηζηαηηθνχ. Πηζαλά κέηξα πνπ ιακβάλνληαη ζηε 

θάζε απηή πεξηιακβάλνπλ έιεγρν θαη ελεκέξσζε ησλ πνιηηηθψλ θαη δηαδηθαζηψλ 

αζθάιεηαο (εηδηθφηεξα ζηα δεηήκαηα πνπ ζρεηίδνληαη κε ηνλ έιεγρν πξφζβαζεο), 

αλεμάξηεηνπο ειέγρνπο αζθάιεηαο, επαλαθνξά ηνπ ζπζηήκαηνο απφ (έκπηζηα) 

αληίγξαθα αζθάιεηαο, θηι. 

                                                   

11
 Π.ρ. φηαλ ππάξρνπλ εκθαλείο ελδείμεηο πιήξνπο θαηνρήο ηνπ ειέγρνπ ελφο ζπζηήκαηνο απφ ηνλ 

επηηηζέκελν, εκθάληζε κελπκάησλ ζηελ νζφλε πνπ νθείινληαη ζε ελέξγεηεο ηνπ επηηηζέκελνπ, έλαξμε 

δηαδηθαζίαο κνξθνπνίεζεο (format) ηνπ ζθιεξνχ δίζθνπ ηνπ ζπζηήκαηνο, θηι.   
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3.3.4.1. Αιιαγή ζπλζεκαηηθώλ ζηα επεξεαζκέλα ζπζηήκαηα 

Δάλ ε ζχγθξηζε ησλ θξππηνγξαθηθψλ αζξνηζκάησλ ειέγρνπ πνπ ειήθζεζαλ θαηά ηε 

θάζε πξνεηνηκαζίαο δείμεη αιιαγέο, επηβάιιεηαη ε αιιαγή ησλ ζπλζεκαηηθψλ ζηνπο 

ινγαξηαζκνχο πξφζβαζεο ζε φια ηα ζπζηήκαηα πνπ έρνπλ επεξεαζηεί απφ ην 

πεξηζηαηηθφ. Αλ θαη είλαη κηα ρξνλνβφξα δηαδηθαζία, ε πξαθηηθή απηή παξέρεη κηα 

κνξθή εμαζθάιηζεο ζηνπο δηαρεηξηζηέο ησλ ζπζηεκάησλ (θαζψο θαη ζηα δηνηθεηηθά 

ζηειέρε). 

3.3.4.2. Αιιαγή δηθαησκάησλ πξόζβαζεο 

Οη επηηηζέκελνη αθήλνπλ ζπλήζσο εγθαηεζηεκέλα πξνγξάκκαηα πνπ επηηξέπνπλ ηε 

κεηαγελέζηεξε ζχλδεζή ηνπο κε έλα ζχζηεκα  (γλσζηά θαη σο πξνγξάκκαηα backdoor ή 

Γνχξεηνη Ίππνη - Trojan horses). 

Αξρηθά, κηα ζχγθξηζε ησλ θξππηνγξαθηθψλ αζξνηζκάησλ ειέγρνπ κπνξεί λα απνδείμεη 

ηελ χπαξμε ηέηνησλ πξνγξακκάησλ. ΢ε δεχηεξν ζηάδην, ν έιεγρνο ηνπ ζπζηήκαηνο κε 

εηδηθά εξγαιεία αζθάιεηαο (π.ρ. αληη-ηνκνξθηθφ ινγηζκηθφ εηδηθνχ ζθνπνχ) είλαη αξθεηά 

πηζαλφλ λα αλαθαιχςεη θαη λα αληηκεησπίζεη ηέηνηα πξνγξάκκαηα. 

΢ε θάζε πεξίπησζε πάλησο, ζπληζηάηαη ε επηζεψξεζε φισλ ησλ ινγαξηαζκψλ ηνπ 

ζπζηήκαηνο, θαζψο θαη ηα δηθαηψκαηα πξφζβαζεο γηα θάζε έλαλ απφ απηνχο, θαζψο, 

πηζαλφηαηα, ν επηηηζέκελνο ζα έρεη ηξνπνπνηήζεη (άκεζα ή έκκεζα) θάπνηνλ ινγαξηαζκφ 

πνπ ζα ηνπ επηηξέςεη  κειινληηθή επαλαζχλδεζε. 

3.3.4.3. Δπαλεγθαηάζηαζε ζπζηήκαηνο από αθξηβή αληίγξαθα αζθάιεηαο 

Ζ πιήξεο επαλεγθαηάζηαζε ησλ ζπζηεκάησλ πνπ επεξέαζε ην πεξηζηαηηθφ απνηειεί 

βέιηηζηε πξαθηηθή. Ζ επαλεγθαηάζηαζε κπνξεί λα πξαγκαηνπνηεζεί γξεγνξφηεξα απφ 

ηα αθξηβή αληίγξαθα αζθάιεηαο (3.3.1.4), θαζψο απηά πεξηιακβάλνπλ θαη φιεο ηηο 

απαξαίηεηεο δηθηπαθέο θαη ζπζηεκηθέο ξπζκίζεηο (εθηφο απφ ηα δεδνκέλα ρξήζεο πνπ 

πεξηιακβάλνληαη ζηα εθεδξηθά αληίγξαθα αζθάιεηαο). ΢ε θάζε πεξίπησζε, ην ζχλνιν 

ησλ ελδεηθλπφκελσλ ελεκεξψζεσλ θαη δηνξζσηηθψλ εθδφζεσλ αζθάιεηαο ζα πξέπεη λα 

εγθαηαζηαζνχλ ζην ζχζηεκα πξνηνχ ηεζεί μαλά ζε παξαγσγηθή ιεηηνπξγία. 
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3.3.5. Αλάθακςε 

Μεηά ηελ επηηπρεκέλε αθνινπζία ησλ πξνεγνπκέλσλ ζηαδίσλ, αθνινπζεί ε πιήξεο 

αλάθακςε ηνπ ζπζηήκαηνο, πξνθεηκέλνπ λα ηεζεί μαλά ζε παξαγσγηθή ιεηηνπξγία, ρσξίο 

ηα θελά αζθάιεηαο πνπ νδήγεζαλ ζηε δηαθχβεπζε ηεο αζθάιεηάο ηνπ. Οη ελέξγεηεο πνπ 

εθηεινχληαη ζηε θάζε απηή πεξηιακβάλνπλ ηελ πιήξε επαλεγθαηάζηαζε ηνπ 

ζπζηήκαηνο, ηελ αλαζεψξεζε ησλ ππαξρφλησλ κεραληζκψλ αζθάιεηαο, θηι.  

3.3.5.1. Πιήξεο επαλεγθαηάζηαζε ζπζηήκαηνο 

΢ηελ πεξίπησζε πνπ δελ έρνπλ ιεθζεί (πιήξε) αληίγξαθα αζθάιεηαο θαηά ηε θάζε 

πξνεηνηκαζίαο, ηφηε ν δηαρεηξηζηήο ζα πξέπεη λα επαλεγθαηαζηήζεη ηα ζπζηήκαηα 

εμαξρήο (ρξεζηκνπνηψληαο φζα πεξηγξάθνληαη ζηηο ελφηεηεο 3.3.1.1, 3.3.1.2, 3.3.1.3).  

3.3.5.2. Δπηζεώξεζε ξπζκίζεσλ ζπζηήκαηνο  

Μηα ζπληζηψκελε κέζνδνο, πξνηνχ ην ζχζηεκα επαλαηνπνζεηεζεί ζε παξαγσγηθή 

ιεηηνπξγία είλαη ε δηεμνδηθή επηζεψξεζε θαη ν έιεγρνο ησλ ξπζκίζεψλ ηνπ. Ζ πξαθηηθή 

απηή ζηνρεχεη ζην λα αλαθαιπθζνχλ φια ηα πηζαλά ιάζε ή ηπρφλ παξαιείςεηο ζηηο 

ξπζκίζεηο ηνπ ζπζηήκαηνο. Σέινο, ε βηβιηνγξαθία αλαθέξεη ηε δηεμαγσγή αμηνιφγεζεο 

εππαζεηψλ αζθάιεηαο (vulnerability assessment), ψζηε ην ζχζηεκα λα αμηνινγεζεί 

θαηάιιεια πξνηνχ ιεηηνπξγήζεη μαλά παξαγσγηθά. 

3.3.5.3. Δπηζεώξεζε κεραληζκώλ αζθάιεηαο 

΢ηελ πεξίπησζε ελφο δηθηπαθνχ πεξηζηαηηθνχ αζθάιεηαο, πξέπεη λα αλαζεσξεζνχλ ηφζν 

νη ξπζκίζεηο φζν θαη ε πνιηηηθή αζθάιεηαο ηνπ ηείρνπο πξνζηαζίαο (firewall). Μηαο θαη ε 

αζθάιεηα πιεξνθνξηψλ δελ απνηειεί κηα ζηαηηθή δηαδηθαζία ζε έλαλ νξγαληζκφ, θαζψο 

λέεο κέζνδνη επηζέζεσλ πξνθχπηνπλ θαζεκεξηλά, νη δηαρεηξηζηέο ησλ ζπζηεκάησλ θαη νη 

εηδηθνί αζθάιεηαο πξέπεη λα επηθαηξνπνηνχλ ηνπο κεραληζκνχο αζθάιεηαο ζε ηαθηά 

ρξνληθά δηαζηήκαηα. Δηδηθφηεξα, γηα ηα ζπζηήκαηα IDP, απαηηείηαη θαζεκεξηλή 

βειηηζηνπνίεζε ησλ ξπζκίζεψλ  ηνπο, κηαο θαη ε απνδνηηθφηεηά ηνπο εμαξηάηαη –άκεζα- 

αθελφο απφ ηε ζπλερή αλαβάζκηζε ηεο βάζεο ησλ ππνγξαθώλ ηνπο θαη αθεηέξνπ απφ ηε 

ζπλερή αλαζεψξεζε ησλ πνιηηηθψλ αζθάιεηαο πνπ πινπνηνχλ. 
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3.3.6. Δπαθόινπζα  

Σέινο, θάζε ελέξγεηα θαη πιεξνθνξία πνπ ζρεηίδεηαη κε έλα πεξηζηαηηθφ αζθάιεηαο ζα 

πξέπεη λα ηεθκεξηψλεηαη επαξθψο (π.ρ. κέζσ ηεο Φφξκαο Αλαθνξάο Πεξηζηαηηθνχ), ελψ 

θάζε ειεθηξνληθφ απνδεηθηηθφ ζηνηρείν (π.ρ. αξρεία ειέγρνπ θαη θαηαγξαθήο, αθξηβή 

αληίγξαθα αζθάιεηαο, ) ζα πξέπεη λα παξαδίδνληαη γηα πεξαηηέξσ αλάιπζε (π.ρ. 

forensics) ζε αληίζηνηρνπο εηδηθνχο. Δπηπιένλ, κηα ζπλάληεζε ηνπ Δπηθεθαιήο 

Αληηκεηψπηζεο Πεξηζηαηηθψλ κε ηελ νκάδα CSIRT θαη ηε δηνίθεζε ηνπ νξγαληζκνχ, 

επηηξέπεη ηελ αμηνιφγεζε  ησλ επηπηψζεσλ ελφο πεξηζηαηηθνχ αζθάιεηαο, ηελ 

αλαζεψξεζε κεραληζκψλ αζθάιεηαο θαη αληίζηνηρσλ πνιηηηθψλ θαη δηαδηθαζηψλ.     

3.4. Ιρλειάηεζε πεξηζηαηηθώλ αζθάιεηαο 

Ο ρεηξηζκφο ελφο πεξηζηαηηθνχ αζθάιεηαο κπνξεί λα απνηειεί κφλν ηελ έλαξμε ηεο 

δηαδηθαζίαο αληηκεηψπηζεο, θαζψο ππάξρνπλ πεξηπηψζεηο φπνπ απαηηείηαη απφ έλαλ 

Οξγαληζκφ ε εμαθξίβσζε ηεο πεγήο πξνέιεπζήο ηνπ (δειαδή ην θπζηθφ 

πξφζσπν/επηηηζέκελνο). Ζ δηαδηθαζία απηή είλαη αξθεηά πεξίπινθε, θαζψο νη 

επηηηζέκελνη ρξεζηκνπνηνχλ πνιιαπιέο ηερληθέο απφθξπςεο ησλ ηρλψλ θαη ησλ 

ηαπηνηήησλ ηνπο. Ζ παξαπνίεζε ηαπηφηεηαο (βι. Δλφηεηα 2.3) απνηειεί κηα ηερληθή πνπ 

κπνξεί λα επηηεπρζεί κε πνιιαπινχο ηξφπνπο. Οη πεξηζζφηεξν δηαδεδνκέλνη απφ απηνχο 

είλαη:  

 Παξαπνίεζε ηαπηφηεηαο ζε επίπεδν δηεχζπλζεο MAC, δειαδή ε ρξήζε κηαο 

εμνπζηνδνηεκέλεο δηεχζπλζεο MAC απφ έλαλ επηηηζέκελν, 

 Παξαπνίεζε ηαπηφηεηαο ζε επίπεδν IP (Bellovin, 1989), δειαδή ε ρξήζε κηαο 

εμνπζηνδνηεκέλεο δηεχζπλζεο ΗΡ απφ έλαλ επηηηζέκελν, 

 Παξαπνίεζε ηαπηφηεηαο ζε επίπεδν εθαξκνγήο, δειαδή ε ρξήζε κηαο 

εμνπζηνδνηεκέλεο ηαπηφηεηαο ρξήζηε απφ έλαλ επηηηζέκελν. 

Ζ αλάιπζε ησλ θαηαλεκεκέλσλ επηζέζεσλ άξλεζεο εμππεξέηεζεο (DDoS) δείρλεη πσο 

νη επηηηζέκελνη ρξεζηκνπνηνχλ ζπρλά ελδηάκεζνπο ζηαζκνχο θαη δίθηπα πξνηνχ 
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εμαπνιχζνπλ κηα επίζεζε, πξνθεηκέλνπ λα αθνινπζήζνπλ δηαθνξεηηθά κνλνπάηηα 

δξνκνιφγεζεο (Lemos, 2001). Δθηφο απφ απηφ, είλαη αξθεηά δηαδεδνκέλε ε ρξήζε 

δηαθπβεπκέλσλ ελδηάκεζσλ ζηαζκψλ. Οη δηαθπβεπκέλνη απηνί ζηαζκνί είλαη γλσζηνί θαη 

σο ζθαινπάηηα (stepping stones) πνπ, φηαλ ρξεζηκνπνηνχληαη σο  θαλάιηα δηαθίλεζεο 

επηζέζεσλ, αιιάδνπλ ηε θχζε ηεο επίζεζεο (π.ρ. θξππηνγξαθνχλ ηε δηθηπαθή θίλεζε 

πνπ κεηαθέξεη ηελ επίζεζε (Zhang and Paxson, 2000)). Ζ αλαθαηαζθεπή ηεο δηαδξνκήο 

πνπ αθνινπζεί έλαο επηηηζέκελνο, ν νπνίνο έρεη ρξεζηκνπνηήζεη κηα απφ ηηο παξαπάλσ 

ηερληθέο, δελ είλαη κηα κνλνζήκαληε δηαδηθαζία, θαζψο ππάξρνπλ πνιινί ηξφπνη πνπ 

παξεκπνδίδνπλ ηελ αληίζηξνθε θαηαζθεπή ηεο δηαδξνκήο κηαο επίζεζεο (απφ ην ζηαζκφ-

ζηφρν πξνο ην ζηαζκφ ηνπ επηηηζέκελνπ). Γεληθά, αλ ε δηαδξνκή c = h1,h2,h3,…,hn 

απεηθνλίδεη ηε δηαδξνκή κηαο επίζεζεο από ην ζηαζκό ηνπ επηηηζέκελνπ (h1) πξνο ην 

ζηαζκό-ζηόρν (hn), ην πξόβιεκα ηεο ηρλειάηεζεο ελόο πεξηζηαηηθνύ νξίδεηαη σο ε 

επαγσγηθή αλαγλώξηζε ηεο πξαγκαηηθήο δηεύζπλζεο ΙΡ ηνπ ζηαζκνύ h1 όηαλ είλαη γλσζηή 

ε δηεύζπλζε ΙΡ ηνπ ζηαζκνύ hn.  

Πξoηνχ αλαιπζεί ε νπζία ησλ κεραληζκψλ απηφκαηεο ηρλειάηεζεο πεξηζηαηηθψλ, 

θξίλεηαη ζθφπηκν λα νξηζηεί ην δήηεκα ηεο δηθηπαθήο ηρλειάηεζεο, ην νπνίν 

ρξεζηκνπνηείηαη –παξαδνζηαθά- απφ κεραληθνχο δηθηχσλ ππνινγηζηψλ γηα ηελ 

αληηκεηψπηζε πξνβιεκάησλ πνπ ζρεηίδνληαη κε δηθηπαθέο ιεηηνπξγίεο θαη πξσηφθνιια. 

΋πσο νξίδεηαη ζην (Postel, 1981), ην πξσηφθνιιν IP παξέρεη ηελ επηινγή εγγξαθήο 

δξνκνιφγεζεο (Record Route) ζηελ επηθεθαιίδα ηνπ πξσηνθφιινπ. ΋ηαλ ελεξγνπνηείηαη 

ε ζπγθεθξηκέλε επηινγή, φιεο νη ζπζθεπέο δξνκνιφγεζεο ζε κία  αληίζηνηρε δηαδξνκή 

είλαη ππνρξεσκέλεο λα ηνπνζεηνχλ ηηο δηεπζχλζεηο ΗΡ ζην αληίζηνηρν πεδίν ηεο 

επηθεθαιίδαο. Απφ ηελ άιιε πιεπξά, ε επηθεθαιίδα ζην πξσηφθνιιν ΗΡ έρεη έλα 

ζηαζεξφ κήθνο 20 ςεθηνζπιιαβψλ (bytes) θαη έλα κεηαβιεηφ κήθνο (αλάινγα κε ην 

πφζεο επηινγέο είλαη ελεξγνπνηεκέλεο), ην νπνίν κπνξεί λα είλαη –ην κέγηζην- 40 bytes
12

. 

Με δεδνκέλν ην πιήζνο ηνπ δηαδηθηχνπ θαη ηηο πνιιαπιέο πιεξνθνξίεο δξνκνιφγεζεο 

ησλ ζεκεξηλψλ δηθηχσλ, ην πιήζνο πνπ πξνζθέξεη ην πεδίν Record Route γηα εγγξαθή 

                                                   

12
 Παξ’ φια απηά, ην ζπλνιηθφ κέγεζνο ηεο επηθεθαιίδαο ελφο παθέηνπ ΗΡ νξίδεηαη απφ ην πεδίν IHL (IP 

Header Length), ην νπνίν έρεη κέγεζνο 4 δπθίσλ (bits), άξα κπνξεί λα πάξεη θαηά κέγηζην ηελ ηηκή 15 

(1111 ζην δπαδηθφ ζχζηεκα αξίζκεζεο). 
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πιεξνθνξηψλ δξνκνιφγεζεο είλαη αξθεηά κηθξφ. Δπηπιένλ, εθηφο απφ ην πξφζζεην 

ππνινγηζηηθφ θφζηνο πνπ απαηηεί ε εγγξαθή πιεξνθνξηψλ δξνκνιφγεζεο, έλαο 

επηηηζέκελνο κπνξεί –επίζεο- λα ελεξγνπνηήζεη (απφ έλαλ ελδηάκεζν ζηαζκφ-ζθαινπάηη 

ηεο δηθηπαθήο δηαδξνκήο) πξφζζεηεο επηινγέο (π.ρ. ηελ επηινγή Υαιαξήο Γξνκνιφγεζεο 

Πεγήο – Loose Source Routing), ε νπνία θαζνξίδεη ππνρξεσηηθέο ζπζθεπέο 

δξνκνιφγεζεο θαηά ηε δηθηπαθή θπθινθνξία, ή λα πξνζζέζεη δηαθπβεπκέλνπο 

ζηαζκνχο, εμαληιψληαο ηδηαίηεξα εχθνια ην πιήζνο ησλ δηαζέζηκσλ 40 byte. 

Τπφ ην πξίζκα ησλ παξαπάλσ πεξηνξηζκψλ ηνπ πξσηνθφιινπ ΗΡ, έρεη αλαπηπρζεί έλα 

κεγάιν ζχλνιν ηερλνινγηψλ θαη κεραληζκψλ απηφκαηεο αλίρλεπζεο πεγήο πεξηζηαηηθψλ 

αζθάιεηαο, νη νπνίνη παξνπζηάδνληαη ζπλνπηηθά  παξαθάησ.  

3.4.1. Τερληθέο απηόκαηεο ηρλειάηεζεο κε ζήκαλζε IP 

Μηα ζεηξά κεραληζκψλ απηφκαηεο ηρλειάηεζεο βαζίδεηαη ζηε δπλαηφηεηα ηεο 

πηζαλνηηθήο ζήκαλζεο πιεξνθνξίαο δξνκνιφγεζεο ζηηο ζπζθεπέο δξνκνιφγεζεο, ψζηε 

λα κπνξεί λα αλαπαξαρζεί πιήξσο ε δηαδξνκή ηεο δηθηπαθήο θπθινθνξίαο κηαο επίζεζεο 

(Savage et al., 2000; Song and Perrig, 2001; Park and Lee, 2001). Οη κεραληζκνί πνπ 

βαζίδνληαη ζηελ απηφκαηε ηρλειάηεζε κε ζήκαλζε ΗΡ ρξεζηκνπνηνχλ ηδηαίηεξα 

πνιχπινθνπο καζεκαηηθνχο αιγφξηζκνπο ψζηε λα αλαθαιχπηνπλ ηελ πξνέιεπζε ελφο 

παθέηνπ ΗΡ, ηδηαίηεξα δε ησλ παξαπνηεκέλσλ παθέησλ. Οη ζπγθεθξηκέλνη κεραληζκνί 

είλαη ηδηαίηεξα απνδνηηθνί ζηελ ηαρχηεηά ηνπο, παξέρνπλ πςεινχο δείθηεο πηζαλφηεηαο 

απηφκαηεο ηρλειάηεζεο θαη κπνξνχλ, ζρεηηθά απιά, λα θιηκαθσζνχλ ζε επξεία θιίκαηα. 

Γελ κπνξνχλ, φκσο, λα ρεηξηζηνχλ θξππηνγξαθεκέλε θπθινθνξία θαη σο εθ ηνχηνπ δελ 

κπνξνχλ λα ιεηηνπξγήζνπλ, φηαλ αληί ηνπ πξσηνθφιινπ ΗΡ –γηα έλα κέξνο ηεο 

δηαδξνκήο- ρξεζηκνπνηείηαη ε αζθαιήο πινπνίεζε IPSec (Kent and Atkinson, 1998) ή 

άιιεο ηερληθέο θξππηνγξάθεζεο πνπ εκπνδίδνπλ ηηο ζπζθεπέο δξνκνιφγεζεο απφ ην λα 

εγγξάθνπλ πιεξνθνξίεο δξνκνιφγεζεο θαη λα επηηπγράλνπλ ηελ απηφκαηε ηρλειάηεζε. 

3.4.2. Τερληθέο ηρλειάηεζεο κε βάζε ην ICMP 

Δθηφο απφ ηνπ κεραληζκνχο ηρλειάηεζεο κε ρξήζε ηερληθψλ ζήκαλζεο ΗΡ, ηφζν ε 

εξεπλεηηθή θνηλφηεηα φζν θαη ν δηεζλήο νξγαληζκφο ΗΔΣF αμηνινγνχλ κηα ζεηξά απφ 
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κεραληζκνχο ηρλειάηεζεο πνπ βαζίδνληαη ζηε ρξήζε ηνπ Πξσηνθφιινπ Διέγρνπ 

Μελπκάησλ Γηαδηθηχνπ (Internet Control Message Protocol – ICMP). Σν ηξέρνλ 

πξφηππν ηνπ IETF νλνκάδεηαη iTrace, πξνηάζεθε αξρηθά απφ ηνλ Steve Bellovin 

(Bellovin, 2003) θαη βαζίδεηαη ζηε δπλαηφηεηα ησλ ζπζθεπψλ δξνκνιφγεζεο λα 

δεκηνπξγνχλ έλα παθέην «ηρλειάηεζεο» γηα θάζε παθέην ΗΡ πνπ πξνσζνχλ (θαη ην νπνίν 

καξθάξεηαη γηα ηρλειάηεζε). Σν παθέην ηρλειάηεζεο είλαη κηα θξππηνγξαθηθή ζχλνςε 

ηνπ πξσηφηππνπ παθέηνπ.  

 

΢ρήκα 3-4: Η επηθεθαιίδα ηνπ πξωηνθόιινπ ΙΡ θαη ην πεδίν επηινγώλ 

Σφζν ην πξσηφηππν παθέην, φζν θαη ην παθέην ηρλειάηεζεο, ζπιιέγνληαη ζηνλ ζηαζκφ 

πξννξηζκνχ φπνπ θαη επαλαδεκηνπξγείηαη ην θαλάιη δξνκνιφγεζεο. Σν iTrace 

ππνζηεξίδεη ηνλ αιγφξηζκν HMAC (US Department of Commerce, 2002) θαη ην 

πξσηφθνιιν X.509 γηα ηελ πηζηνπνίεζε ησλ κελπκάησλ iTrace. ΢ηελ ηξέρνπζα έθδνζε 

ηνπ πξνηχπνπ iTrace ην πιήζνο ησλ παθέησλ iTrace πνπ δεκηνπξγνχληαη απφ ηηο 

ζπζθεπέο δξνκνιφγεζεο είλαη ηδηαίηεξα κηθξφ (ζηαηηζηηθά γχξσ ζην 0,005%), κε 

απνηέιεζκα λα κελ επηβαξχλεηαη ε ιεηηνπξγία ησλ ζπζθεπψλ απηψλ. Παξ’ φια απηά, ην 

ζπγθεθξηκέλν πξφηππν απαηηεί έλαλ αμηνζεκείσην φγθν θπθινθνξίαο απφ έλα -ζρεηηθά- 

κηθξφ πιήζνο πεγψλ, ιφγσ ηεο κηθξήο πηζαλφηεηαο δεκηνπξγίαο παθέησλ iTrace (Savage 

et al., 2000). Μηα βειηίσζε ζηελ πξνζέγγηζε ηνπ Bellovin  απνηειεί ην ζρήκα Intention-

driven iTrace (Mankin et al., 2001), ην νπνίν βαζίδεηαη ζηελ πξνζζήθε ελφο δπθίνπ (ην 
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νπνίν νλνκάδεηαη δπθίν ζθνπνχ (intention-bit) ζηε δηαδηθαζία δξνκνιφγεζεο θαη 

πξνψζεζεο κελπκάησλ θαζψο θαη ζηηο ιεηηνπξγίεο πνπ παξέρεη ην Πξσηφθνιιν 

Πεξηκεηξηθήο Πχιεο ((Border Gateway Protocol - BGP) (Rekhter and Watson)). 

3.4.3. Τερληθέο ηρλειάηεζεο κε ρξήζε ζεξάγγσλ IP  

Σν ζρήκα CenterTrack εηζάγεη ηελ έλλνηα ελφο εηδηθνχ ηχπνπ ζπζθεπψλ δξνκνιφγεζεο 

(νη νπνίεο  νλνκάδνληαη δξνκνινγεηέο ίρλνπο (Stone, 2000)) θαη νη νπνίεο  δεκηνπξγνχλ 

έλα δίθηπν επηθάιπςεο (overlay network). Οη ζπγθεθξηκέλεο ζπζθεπέο δξνκνιφγεζεο 

έρνπλ κηα θπζηθή (ή θαη ινγηθή) γεηηλίαζε κε ηνπο αθξαίνπο δξνκνινγεηέο ελφο 

απηφλνκνπ ζπζηήκαηνο. Με ηε ζεηξά ηνπο, φινη νη αθξαίνη δξνκνινγεηέο ζπλδένληαη κε 

έλαλ θεληξηθφ δξνκνινγεηή ίρλνπο (ή έλα απιφ δίθηπν δξνκνινγεηψλ ίρλνπο) κέζσ 

ζεξάγγσλ ΗΡ θαη δεκηνπξγνχλ έλα δίθηπν επηθάιπςεο. Σν ζρήκα CenterTrack απαηηεί 

φπσο ηφζν νη δξνκνινγεηέο ίρλνπο φζν θαη νη αθξαίνη δξνκνινγεηέο λα κπνξνχλ λα 

ππνζηεξίμνπλ ιεηηνπξγίεο εθζθαικάησζεο. Αλ θάηη ηέηνην δελ είλαη δπλαηφ γηα ην 

ζχλνιν ησλ δξνκνινγεηψλ, ελζαξξχλεηαη ε ρξήζε εξγαιείσλ αλάιπζεο δηθηπαθήο 

θπθινθνξίαο.  

Ζ θπθινθνξία επίζεζεο πνπ πξννξίδεηαη γηα ην ζηαζκφ ζηφρν δξνκνινγείηαη κέζα απφ 

ην επηθαιππηφκελν δίθηπν κε ρξήζε πξσηνθφιισλ δπλακηθήο δξνκνιφγεζεο, ψζηε λα 

επηηξέπεηαη ε βήκα-πξνο-βήκα ηρλειάηεζε ηεο δηαδξνκήο, μεθηλψληαο απφ ην 

δξνκνινγεηή πνπ είλαη πιεζηέζηεξα ζην ζηαζκφ-ζηφρν. ΢ε φιε ηε δηάξθεηα ηεο 

δηαδηθαζίαο εηζάγεηαη έλα κεγάιν πιήζνο εληνιψλ ζηαηηθήο δξνκνιφγεζεο (ηφζν ζηηο 

ζπζθεπέο εηζεξρφκελεο φζν θαη ζηηο ζπζθεπέο εμεξρφκελεο θπθινθνξίαο πξνο/απφ ην 

ζηαζκφ ζηφρν, αληίζηνηρα), ψζηε ε ζπγθεθξηκέλε θπθινθνξία λα δξνκνινγείηαη 

απνθιεηζηηθά κέζα απφ ην δίθηπν επηθάιπςεο, ελψ –ηελ ίδηα ζηηγκή- φιε ε ππφινηπε 

θπθινθνξία δξνκνινγείηαη εθηφο ηνπ δηθηχνπ απηνχ. Σν ραξαθηεξηζηηθφ απηφ 

πινπνηείηαη κε ηδηαίηεξα πεξίπινθν ηξφπν, θαζψο –ζε γεληθέο γξακκέο- είλαη αξθεηά 

δχζθνιν λα ραξαθηεξίδεηαη δπλακηθά ε θπθινθνξία επίζεζεο απφ ηελ θπθινθνξία κε-

επίζεζεο θαη λα δξνκνινγείηαη αληίζηνηρα. Έλα κεηνλέθηεκα ηνπ ζπγθεθξηκέλνπ 

ζρήκαηνο είλαη πσο ν επηηηζέκελνο κπνξεί λα θαηαιάβεη ηε ιεηηνπξγία ελφο ηέηνηνπ 

δηθηχνπ παξαηεξψληαο –ζηαηηζηηθά- ηε δηθηπαθή απφθξηζε ζε ηεκαρηζκέλα παθέηα πνπ 
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απνζηέιιεη πξνο ην ζηαζκφ-ζηφρν ζηα πξνθαηαξηηθά ζηάδηα κηαο επίζεζεο (McClure et 

al., 2001). Δπίζεο, ν επηηηζέκελνο κπνξεί λα επηηεζεί απεπζείαο ζην δίθηπν CenterTrack 

(π.ρ. πξνθαιψληαο κία  επίζεζε άξλεζεο εμππεξέηεζεο), αρξεζηεχνληαο, πξαθηηθά, ηε 

ιεηηνπξγία ηνπ. Σέινο, φηαλ ν ζηαζκφο-ζηφρνο είλαη ν αθξαίνο δξνκνινγεηήο, ηφηε ην 

CenterTrack πξνζπαζεί λα δξνκνινγήζεη ηελ θπθινθνξία κέζα απφ απηφλ ην 

ζπγθεθξηκέλν δξνκνινγεηή, κε απνηέιεζκα άπεηξνπο επαλαιακβαλφκελνπο βξφρνπο ή 

πηζαλή θαηάξξεπζε ησλ ζεξάγγσλ. Μηα ελαιιαθηηθή πξνζέγγηζε κε ρξήζε δηθηχσλ 

επηθάιπςεο ππάξρεη, επίζεο, ζην (Baba and Matsuda, 2002). 

3.4.4. Τερληθέο ηρλειάηεζεο ζε δηθηπαθνύο ζηαζκνύο 

Ηζηνξηθά, νη πξψηνη κεραληζκνί απηφκαηεο ηρλειάηεζεο ζηφρεπαλ ζηελ αλαθάιπςε ησλ 

δηθηπαθψλ ζηαζκψλ πνπ δεκηνπξγνχζαλ ηε δηαδξνκή ζχλδεζεο. Οη πιένλ δηαδεδνκέλεο  

ζηε βηβιηνγξαθία ηερληθέο ηρλειάηεζεο ζε δηθηπαθνχο ζηαζκνχο είλαη ην ζχζηεκα Caller 

Identification System (CIS) θαη ην ζχζηεκα CallerID, ηα νπνία  επεμεγνχληαη ζπλνπηηθά  

παξαθάησ.  

Σν ζχζηεκα CIS είλαη έλα ζχζηεκα ηρλειάηεζεο πνπ ζηνρεχεη ζηελ αλαθάιπςε ελφο 

επηηηζέκελνπ εθκεηαιιεπφκελν ηε δηαδηθαζία ζχλδεζεο κε έλα ζχζηεκα (login) (Jung et 

al., 1993). Ζ ιεηηνπξγία ηνπ βαζίδεηαη ζηελ πιεξνθνξία πνπ αληαιιάζζεηαη κεηαμχ δχν  

ζπζηεκάησλ θαηά ηε δηαδηθαζία ζχλδεζεο. Έηζη, φηαλ θάπνηνο ρξήζηεο απφ ην ζηαζκφ 

h1 ζπλδέεηαη ζην ζηαζκφ hn κέζσ ελδηάκεζσλ ζηαζκψλ (h2,..hn-1), ν ζηαζκφο hn εξσηά ην 

ζηαζκφ hn-1 ζπγθεθξηκέλα ζηνηρεία ζρεηηθά κε ηε δηαδηθαζία ζχλδεζεο θαη ζπλερίδεη ηελ 

ίδηα ιεηηνπξγία (αλαδξνκηθά) κέρξη ην ζηαζκφ h1. 

Έηζη, γηα θάζε ζχζηεκα κε ην νπνίν ζπλδέεηαη έλαο ρξήζηεο, ειέγρεηαη φιε ε πξφηεξε 

πιεξνθνξία ζχλδεζεο κε ελδηάκεζα ζπζηήκαηα (ζηαζκνχο), πξνηνχ παξαρσξεζεί (ή φρη) 

ε πξφζβαζε. ΢ην ζπγθεθξηκέλν ζχζηεκα ππάξρνπλ αξθεηά ζεκαληηθά κεηνλεθηήκαηα, 

θπξίσο ιφγσ ηεο απαξραησκέλεο κεζφδνπ ηρλειάηεζεο θαη ησλ εγγελψλ αδπλακηψλ 

απζεληηθνπνίεζεο ζηηο δηαδηθαζίεο ζχλδεζεο (πνπ κπνξνχλ εχθνια λα παξαθακθζνχλ 

απφ έλαλ επηηηζέκελν). Σέινο, εηζάγεηαη ζεκαληηθή θαζπζηέξεζε ζηε δηαδηθαζία 

ζχλδεζεο, ιφγσ ηνπ ρξφλνπ πνπ απαηηείηαη γηα ηνλ έιεγρν φισλ ησλ πξνεγνπκέλσλ 

ζπλδέζεσλ, γεγνλφο πνπ κπνξεί λα γίλεη αληηιεπηφ απφ ηνλ επηηηζέκελν.  
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Σν ζχζηεκα CallerID, ην νπνίν πξνηάζεθε απφ ηνπο Staniford-Chen θαη Heberlein 

(Staniford-Chen, 1995) εηζάγεη κηα ρεηξσλαθηηθή δηαδηθαζία ηρλειάηεζεο ζηε δηαδξνκή 

ζχλδεζεο. ΋ηαλ ν επηηηζέκελνο ζπλδέεηαη ζην ζηαζκφ hn κέζσ ησλ h1,h2,…,hn-1, ν 

ηδηνθηήηεο ηνπ ζηαζκνχ hn ζπλδέεηαη –κε ηε ζεηξά ηνπ- ζην ζηαζκφ hn-1 ψζηε λα 

επηβεβαηψζεη ηελ πξνέιεπζε ηεο ζχλδεζεο, πνιχ ζπρλά ρξεζηκνπνηψληαο ηερληθέο 

επίζεζεο. ΢ηε ζπλέρεηα, κε ηνλ ίδην ηξφπν, ζπλδέεηαη αλαδξνκηθά ζηνπο ζηαζκνχο hn-2, 

hn-3,…,h2 κέρξη θαη ηνλ h1, ν νπνίνο είλαη –ζεσξεηηθά- ν ζηαζκφο ηνπ επηηηζέκελνπ. 

Ξεπεξλψληαο ηνλ εζηθφ θαη λνκηθφ αληίθηππν ηνπ ζπγθεθξηκέλνπ ζπζηήκαηνο, ε ρξήζε 

ηνπ δελ εηζάγεη θαζπζηέξεζε (φπσο ζηελ πεξίπησζε ηνπ CIS) θαζψο ε ιεηηνπξγία ηνπ 

δελ είλαη αληηιεπηή απφ ηνλ επηηηζέκελν. Σν ραξαθηεξηζηηθφ απηφ θάλεη ην ζχζηεκα 

CallerID ηδηαίηεξα επέιηθην γηα θιηκάθσζε ζε απηφλνκα ζπζηήκαηα θαη δηαδίθηπα. 

΋κσο, ηα δίθηπα πςειψλ ηαρπηήησλ, ηα κέηξα αζθάιεηαο θαη ε ρεηξσλαθηηθή δηαδηθαζία 

ηρλειάηεζεο πνπ απαηηεί ε κέζνδνο (άκεζα ζπλπθαζκέλεο κε ηηο ηθαλφηεηεο ελφο 

δηαρεηξηζηή ηνπ ζπζηήκαηνο), ε ρξήζε ηνπ ζπγθεθξηκέλνπ ζπζηήκαηνο δελ εθαξκφζηεθε 

ζηελ πξάμε (αλ θαη ζην (Wang et al., 2001) αλαθέξεηαη ε ρξήζε ηνπ ζπζηήκαηνο απφ 

ηελ Πνιεκηθή Αεξνπνξία ησλ ΖΠΑ). 

3.4.5. Τερληθέο ηρλειάηεζεο ζε επίπεδν εθαξκνγήο 

Μηα ηδηαίηεξα ππνζρφκελε εξεπλεηηθή πξνζπάζεηα, ζηα πιαίζηα ηεο απηνκαηνπνηεκέλεο 

αληηκεηψπηζεο πεξηζηαηηθψλ, είρε σο απνηέιεζκα ηελ θαηαζθεπή ηνπ Πξσηνθφιινπ 

Αλίρλεπζεο θαη Απνκφλσζεο Δπηηηζέκελσλ (Intruder Detection and Isolation Protocol - 

IDIP) (Schnackenberg et al., 2002; Feiertag et al., 1999). Σν IDIP ρξεζηκνπνηείηαη θαη 

επεθηείλεηαη ζε πνιιαπιά απηφλνκα ζπζηήκαηα ηνπ Γηαδηθηχνπ, θαζψο ραξαθηεξίδεηαη 

απφ ηδηαίηεξα κηθξφ θφζηνο ελνπνίεζεο κε ζπζηήκαηα αληηκεηψπηζεο παξεηζθξήζεσλ, 

ηα νπνία επεθηείλεη κε πξφζζεηνπο κεραληζκνχο θαη αιγφξηζκνπο αληηκεηψπηζεο. Σν 

IDIP βαζίδεηαη ζηελ Κνηλή Γιψζζα Πξνδηαγξαθψλ Παξεηζθξήζεσλ  (Common 

Intrusion Specification Language (CISL), ε νπνία αλαπηχρζεθε απφ ην Κνηλφ Πιαίζην 

Αλίρλεπζεο Παξεηζθξήζεσλ (Common Intrusion Detection Framework - CIDF) θαη 

παξέρεη κία  εληαία επεμήγεζε πεξηζηαηηθψλ αζθάιεηαο (Feiertag et al., 1999).  
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Οη έιεγρνη αμηνιφγεζεο πνπ δηεμήρζεζαλ ζηελ εξεπλεηηθή θνηλφηεηα ηνπ DARPA 

έδεημαλ ηδηαίηεξα κεγάιε ελνπνίεζε κε ζπζηήκαηα IDP (Schnackenberg et al., 2002). 

Παξφιν πνπ ε ηξέρνπζα έθδνζε ηνπ πξσηνθφιινπ ππνζηεξίδεη έλα κηθξφ ζχλνιν 

εληνιψλ («απαγφξεπζε» θαη «παξαρψξεζε» πξφζβαζεο) ηεο CISL, νη εληνιέο κπνξνχλ 

λα επεθηαζνχλ ζε έλα κεγάιν ζχλνιν αληηθεηκέλσλ (π.ρ. ρξήζηεο, εθαξκνγέο, 

δηεξγαζίεο, ζπλδέζεηο, θαηαζηάζεηο ζπζηήκαηνο, δηθηπαθνχο ζηαζκνχο, ), ψζηε ν 

ζπλνιηθφο ζπλδπαζκφο ησλ εληνιψλ λα παξέρεη επέιηθηε αλάπηπμε αληίζηνηρσλ 

πνιηηηθψλ. 

Πίλαθαο 3-3: Καηεγνξηνπνίεζε κεραληζκώλ ηρλειάηεζεο πεξηζηαηηθώλ αζθάιεηαο (Mitropoulos, 

Patsos & Douligeris, 2005) 

Μέζνδνο 
Φύζε ΢πκπεξηθνξά Αξρηηεθηνληθή 

Πεδίν 

Δθαξκνγήο 
Πνιππινθόηεηα 

΢ήκαλζεο IP Γηθηπαθή Πξνιεπηηθή Καηαλεκεκέλε Γηαδίθηπν Τςειή 

Υξήζεο ηνπ 

ICMP 
Γηθηπαθή Πξνιεπηηθή Καηαλεκεκέλε Γηαδίθηπν Μεζαία 

Υξήζεο 

ζεξάγγσλ IP 
Γηθηπαθή Πξνιεπηηθή Κεληξηθνπνηεκέλε 

Απηφλνκα 

΢πζηήκαηα 
Μεζαία 

Γηθηπαθψλ 

ζηαζκψλ 

΢ηαζκνί  

Γηθηχνπ 
Δπαλνξζσηηθή Κεληξηθνπνηεκέλε 

Απηφλνκα 

΢πζηήκαηα, 

δηαδίθηπα 

Υακειή 

Δπηπέδνπ 

Δθαξκνγήο 

 

Γηθηπαθή, 

΢ηαζκνί  

Γηθηχνπ 

Δπαλνξζσηηθή Κεληξηθνπνηεκέλε Γηαδίθηπν Τςειή 

3.4.6. Καηεγνξηνπνίεζε κεραληζκώλ ηρλειάηεζεο 

Σν πξφβιεκα ηεο ηρλειάηεζεο πεξηζηαηηθψλ αζθάιεηαο είλαη ίζσο έλα απφ ηα 

δπζθνιφηεξα ζηελ αζθάιεηα πιεξνθνξηψλ, ελψ ε ηδηαίηεξα κεγάιε εξεπλεηηθή 

πξνζπάζεηα ζηε ζπγθεθξηκέλε πεξηνρή δεκηνπξγεί λέεο πξνηεηλφκελεο ιχζεηο. ΢ηνλ 

Πίλαθα Πίλαθαο 3-3, θαη κε φζα πεξηγξάθνληαη παξαπάλσ θαη αλαθέξνληαη ιεπηνκεξψο 

ζην (Mitropoulos, Patsos & Douligeris, 2005) ηαμηλνκνχληαη νη πξναλαθεξφκελνη 

κεραληζκνί, κε βάζε ηε κέζνδν, ηε θχζε, ηε ζπκπεξηθνξά, ηελ αξρηηεθηνληθή, ην πεδίν 

εθαξκνγήο θαη ηελ πνιππινθφηεηά ηνπο.  
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3.5. Αλάιπζε ςεθηαθώλ πεηζηεξίσλ 

Δθηφο απφ ηνπο κεραληζκνχο ηρλειάηεζεο, νη νπνίνη ζηνρεχνπλ ζηελ εχξεζε ηνπ 

ζηαζκνχ/ζπζηήκαηνο ηνπ επηηηζέκελνπ, ζηφρνο κηαο αλάιπζεο ςεθηαθψλ πεηζηεξίσλ 

είλαη ε αλάπηπμε ηερληθψλ πνπ αληηζηνηρίδνπλ ηηο κε-εμνπζηνδνηεκέλεο ελέξγεηεο πνπ 

έγηλαλ ζε έλαλ ππνινγηζηή απφ  έλα θπζηθφ πξφζσπν. 

3.5.1. Αλάιπζε ςεθηαθώλ πεηζηεξίσλ ζε ππνινγηζηή  

Ζ αλάιπζε ςεθηαθψλ πεηζηεξίσλ ζε ππνινγηζηή είλαη ε επηζηήκε πνπ αζρνιείηαη κε ηελ 

εχξεζε απνδεηθηηθψλ ζηνηρείσλ ζε ηειηθά ζπζηήκαηα κηαο επίζεζεο (φπσο ζηα 

ζπζηήκαηα ηνπ επηηηζέκελνπ θαη ηνπ ζηφρνπ κηαο επίζεζεο). Οπζηαζηηθά, αζρνιείηαη κε 

ηε δηαθχιαμε, ηαπηνπνίεζε, εμαγσγή, ηεθκεξίσζε θαη ηελ εξκελεία ππνινγηζηηθψλ 

δεδνκέλσλ (Kruse and Heiser, 2002). ΢θνπφο ηεο είλαη ε ηαπηνπνίεζε ησλ πξαγκαηηθψλ 

πξνγξακκάησλ θαη εληνιψλ πνπ ρξεζηκνπνηήζεθαλ θαηά ηε δηάξθεηα κηαο επίζεζεο θαη 

ε αλαθαηαζθεπή (πξνζνκνίσζε) ηεο ζπγθεθξηκέλεο επίζεζεο. 

Ζ αλάιπζε είλαη κηα ηδηαίηεξα απαηηεηηθή θαη ρξνλνβφξα δηαδηθαζία, θαζψο απαηηείηαη ε 

αλάιπζε ελφο εμαηξεηηθά κεγάινπ πιήζνπο αξρείσλ κε παξάιιειε γλψζε ηνπ ηζρχνληνο 

λνκηθνχ πιαηζίνπ γηα ην ρεηξηζκφ απνδεηθηηθψλ ζηνηρείσλ (ψζηε λα κελ παξαβηαζηεί ε 

αθεξαηφηεηα ησλ δεδνκέλσλ πνπ αλαιχνληαη). Δθηφο απηνχ, απαηηείηαη ε ρξήζε ελφο 

εηδηθεπκέλνπ ζπλφινπ εξγαιείσλ ινγηζκηθνχ θαη πιηζκηθνχ πνπ αλαιχεη θαη ζπζρεηίδεη 

δεδνκέλα θαη αξρεία ειέγρνπ θαη θαηαγξαθήο ψζηε λα εμαρζνχλ ηα θαηάιιεια 

ζπκπεξάζκαηα. Οη πηζαλέο ελέξγεηεο ζε κηα ηέηνηα αλάιπζε, ζπκπεξηιακβάλνπλ, κεηαμχ 

άιισλ, ηελ (Berghel, 2003): 

 απνθξππηνγξάθεζε αξρείσλ, 

 απνζπκπίεζε δεδνκέλσλ, 

 αλάθηεζε θσδηθψλ θαη ζπλζεκαηηθψλ, 

 δεκηνπξγία αληηγξάθσλ ζε ζθιεξνχο δίζθνπο, 
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 αλάιπζε ηνπ ειεχζεξνπ θαη αλελεξγνχ ρψξνπ (slack space) ζθιεξψλ δίζθσλ,  

 εμέηαζε πξαγκαηηθψλ αξρείσλ επηπέδνπ εθαξκνγήο, 

 αλαζχζηαζε αξρείσλ ζπζηήκαηνο, θηι.   

΢εκεηψλεηαη πσο, αλ θαη ε ζπγθεθξηκέλε αλάιπζε κπνξεί λα νδεγήζεη ζην πξαγκαηηθφ 

θπζηθφ πξφζσπν ηνπ επηηηζέκελνπ, είλαη ζπρλά δχζθνιν λα ηεθκεξησζνχλ νη ελέξγεηεο 

απηέο κε ηξφπν ηέηνην ψζηε λα επζηαζνχλ ελψπηνλ ελφο δηθαζηεξίνπ. Δπηπιένλ, είλαη –

επίζεο- δχζθνιν λα εξκελεπηεί ζε έλα λνκηθφ αθξναηήξην ην πψο αθξηβψο δηεμήρζε ε 

ζπγθεθξηκέλε αλάιπζε. Οη παξάγνληεο απηνί απαηηνχλ ηε ρξήζε ζπγθεθξηκέλσλ 

εξγαιείσλ θαη ηερληθψλ, θαζψο ε παξακηθξή αιινίσζε ελφο αξρείνπ κπνξεί λα 

θαηαζηξέςεη νιφθιεξε ηε δηαδηθαζία.  

3.5.2. Αλάιπζε ςεθηαθώλ πεηζηεξίσλ ζε δίθηπν ππνινγηζηώλ 

Ζ αλάιπζε ςεθηαθψλ πεηζηεξίσλ ζε δίθηπν ππνινγηζηψλ (ή θαη ην Γηαδίθηπν (Berghel, 

2003)) αζρνιείηαη θπξίσο κε ηα δεδνκέλα κηαο δηθηπαθήο ζχλδεζεο (εηζεξρφκελα θαη 

εμεξρφκελα πξνο/απφ έλαλ ζπγθεθξηκέλν ζηαζκφ δηθηχνπ). Ζ εηδνπνηφο δηαθνξά ησλ 

κεραληζκψλ ηρλειάηεζεο (πνπ πεξηγξάθεθαλ ζηα πξνεγνχκελα) κε ηελ αλάιπζε 

ςεθηαθψλ πεηζηεξίσλ είλαη ν ζθνπφο γηα ηνλ νπνίν ε πξαγκαηνπνηείηαη αλάιπζε (λνκηθά 

θαη φρη ηερληθά θίλεηξα).   

΢ε αληίζεζε κε ηελ αλάιπζε πνπ πξαγκαηνπνηείηαη ζε έλα ππνινγηζηηθφ ζχζηεκα 

(δεδνκέλα πνπ θισλνπνηνχληαη θαη αλαιχνληαη ζηε ζπλέρεηα), ε αλάιπζε ζε έλα δίθηπν 

ππνινγηζηψλ αλαιχεη πηεηηθά θαη εθήκεξα δεδνκέλα πνπ θαηαγξάθνληαη –θαηά ηε 

δηάξθεηα- κηαο δηθηπαθήο ζχλδεζεο απφ αληίζηνηρεο ζπζθεπέο θαη κεραληζκνχο (π.ρ. 

δξνκνινγεηέο, ηείρε πξνζηαζίαο, ζπζηήκαηα IDP, θηι.).  

΢ε κηα ηέηνηα αλάιπζε νη ελέξγεηεο πνπ πξαγκαηνπνηνχληαη ζπκπεξηιακβάλνπλ –κεηαμχ 

άιισλ- (Berghel, 2003): 

 αξρεία ζχλδεζεο ζε ηείρε πξνζηαζίαο,  

 αξρεία ζε ζπζηήκαηα IDP, 
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 άιιν ινγηζκηθφ θαη ζπζθεπέο επίβιεςεο, 

 αξρεία ζε δξνκνινγεηέο, 

 αξρεία θαηαιφγνπ ρξεζηψλ. 

΢ηελ αλάιπζε ςεθηαθψλ πεηζηεξίσλ ζε δίθηπν ππνινγηζηψλ  ρξεζηκνπνηνχληαη ηερληθέο 

ηερλεηήο λνεκνζχλεο θαη ζχληεμεο (fusion) ψζηε λα επηηαρχλεηαη ε δηαδηθαζία (Nong et 

al., 1998). Σέινο, ε ζπγθεθξηκέλε αλάιπζε δηεμάγεηαη παξάιιεια κε ηελ αληίζηνηρε 

αλάιπζε ζε ππνινγηζηηθά ζπζηήκαηα, αλ απαηηείηαη ηέηνηνο δηαρσξηζκφο θαηά ηελ 

αληηκεηψπηζε ελφο πεξηζηαηηθνχ αζθάιεηαο.  

3.5.3. Αλάιπζε ςεθηαθώλ πεηζηεξίσλ ζε ινγηζκηθό 

Μηα εξεπλεηηθή ηδέα πνπ πξνηάζεθε ζηηο αξρέο ηεο δεθαεηίαο ηνπ 1990 απφ ηνπο 

Spafford θαη Weeber πξνηείλεη ηελ αλάιπζε πεηζηεξίσλ ζε ινγηζκηθφ, ήηνη ηελ εχξεζε 

ηνπ απζεληηθνχ ζπγγξαθέα ελφο επηβιαβνχο ηκήκαηνο θψδηθα (Spafford and Weeber, 

1992). Αλ θαη θάηη ηέηνην θαίλεηαη εμαξρήο σο καζεκαηηθά αδχλαην πξφβιεκα, ε ηδέα 

ζηεξίδεηαη ζε ζπγθεθξηκέλα κνλαδηθά ραξαθηεξηζηηθά πνπ ππάξρνπλ ζε θάζε 

ππνινγηζηηθφ πξφγξακκα, φπσο ε γιψζζα, ε κνξθνπνίεζε, θάπνηα εηδηθά 

ραξαθηεξηζηηθά, ην είδνο ζρνιίσλ, ηα νλφκαηα κεηαβιεηψλ, ε ρξήζε ζπγθεθξηκέλσλ 

ραξαθηεξηζηηθψλ ηεο γιψζζαο, ηα κνλνπάηηα εθηέιεζεο, ηα κεηξηθά, θηι. Οη πξνθαλείο 

πεξηνξηζκνί ζε κηα ηέηνηα αλάιπζε είλαη ε επξεία επαλαρξεζηκνπνίεζε θψδηθα απφ 

δηαθνξεηηθνχο πξνγξακκαηηζηέο, νη αιιαγέο πνπ πξαγκαηνπνηνχληαη ζε επίπεδν 

εθαξκνγήο θαζψο θαη ην κέγεζνο ηνπ θψδηθα απηνχ θαζεαπηνχ . 

Παξ’ φια απηά ε ζπγθεθξηκέλε αλάιπζε δελ ζηνρεχεη απφ κφλε ηεο ζηελ εχξεζε ηνπ 

επηηηζέκελνπ αιιά ζηε ζπκπιήξσζε ησλ δχν  πξναλαθεξφκελσλ ηερληθψλ.  

Σνλίδεηαη πσο, απφ ηελ άιιε πιεπξά, ην πξφβιεκα ηεο απζεληηθφηεηαο ηνπ θψδηθα είλαη 

ζπλπθαζκέλν κε ην νηθνλνκηθφ έγθιεκα, ηελ πξνζηαζία ησλ πλεπκαηηθψλ δηθαησκάησλ 

θαη ηελ πεηξαηεία ςεθηαθψλ κέζσλ θαζψο θαη ην ηνκνξθηθφ ινγηζκηθφ (ζην ζχλνιφ ηνπ).  
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3.6. Δλδεηθηηθή δηαδηθαζία αληηκεηώπηζεο πεξηζηαηηθώλ 

αζθάιεηαο ζε εηαηξηθά πεξηβάιινληα  

΢ηε ζπγθεθξηκέλε ελφηεηα παξνπζηάδεηαη κηα ζπλδπαζκέλε πξνζέγγηζε ηνπ δηνηθεηηθνχ 

κνληέινπ πνπ αλαιχζεθε ζηελ ελφηεηα 3.2.1 θαη ηεο κεζνδνινγίαο πνπ αλαιχζεθε ζηηο 

ελφηεηεο 3.3.1-3.3.6. Δλ ζπληνκία, πξνηείλνληαη θαη παξνπζηάδνληαη νη απαξαίηεηεο 

ελέξγεηεο πνπ πξέπεη λα αθνινπζήζεη έλαο νξγαληζκφο πξνθεηκέλνπ λα πεξηνξίζεη ηηο 

ζπλέπεηεο ελφο πεξηζηαηηθνχ, ζε ζπλδπαζκφ κε ηηο απαηηνχκελεο ελέξγεηεο πνπ πηζαλφλ 

λα νδεγήζνπλ ζηελ αλεχξεζε ηεο πεγήο πξνέιεπζεο ηνπ ζπγθεθξηκέλνπ πεξηζηαηηθνχ. 

Με ηα δεδνκέλα απηά, δελ ζα πξέπεη –επίζεο- λα παξαβιεθζεί ην γεγνλφο φηη ε 

ζεκαληηθφηεηα ελφο πεξηζηαηηθνχ απμάλεηαη ζπλαξηήζεη ηνπ ρξφλνπ. Ζ παξάκεηξνο 

απηή, γλσζηή θαη σο «επίπεδν θιηκάθσζεο» (escalation level) ηαμηλνκείηαη ζε κία  απφ 

ηηο παξαθάησ –επξείεο- θαηεγνξίεο.  

• Δπίπεδν 0, φπνπ νη επηρεηξεζηαθέο δηαδηθαζίεο ιεηηνπξγνχλ θαλνληθά θαη δελ 

ππάξρεη έλδεημε γηα ηελ χπαξμε ελφο πεξηζηαηηθνχ.  

• Δπίπεδν 1, φπνπ  αλαθαιχπηεηαη έλα πεξηζηαηηθφ αζθάιεηαο θαη ιακβάλνπλ ρψξα 

νη αξρηθέο ελέξγεηεο αληηκεηψπηζεο.  

• Δπίπεδν 2, φπνπ ε έθηαζε ηνπ πεξηζηαηηθνχ απμάλεηαη θαη ιακβάλνπλ ρψξα 

ελέξγεηεο εμάιεηςήο ηνπ. 

• Δπίπεδν 3, φπνπ ε έθηαζε ηνπ πεξηζηαηηθνχ έρεη ιάβεη ζεκαληηθέο δηαζηάζεηο θαη 

ιακβάλνπλ ρψξα ελέξγεηεο αλάθακςεο. 

Οη πξνηεηλφκελεο δηεξγαζίεο, ζε ζπλδπαζκφ κε ηηο ελέξγεηεο πνπ πξέπεη λα αθνινπζήζεη 

θάζε κέινο ηεο Αληηκεηψπηζεο Πεξηζηαηηθψλ (Incident Response Contact) 

απεηθνλίδνληαη ζην ΢ρήκα 3-5, ελψ παξνπζηάδνληαη ζπλνπηηθά ζηηο παξαθάησ ελφηεηεο.  
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Δπίβιεςε 

ζπζηεκάησλ γηα 

γεγνλφηα

Καηεγνξηνπνίεζε 

ζεκαληηθφηεηαο

ΦΑ΢Ζ 

ΠΔΡΗΟΡΗ΢ΜΟΤ

Δθαξκνγή 

πεξηνξηζηηθψλ 

ελεξγεηψλ

Δηδνπνίεζε Σκ. 

Τπνζηήξημεο 

Υξεζηψλ

΢πλερίδεηαη ην 

πεξηζηαηηθφ ;

Αλαθάιπςε 

πεξηζηαηηθνχ ;

΢ΤΝΔΥΗ΢Ζ 

ΠΔΡΗΟΡΗ΢ΜΟΤ & 

ΠΡΟΔΣΟΗΜΑ΢ΗΑ 

ΔΞΑΛΔΗΦΖ΢

Δηδνπνίεζε 

εηδηθψλ 

αζθάιεηαο

΢πιινγή 

ειεθηξνληθψλ 

απνδείμεσλ

Δηδνπνίεζε 

άιισλ 

εκπιεθνκέλσλ

΢πλερίδεηαη ην 

πεξηζηαηηθφ ;

ΦΑ΢Ζ ΔΞΑΛΔΗΦΖ΢ 

& ΠΡΟΔΣΟΗΜΑ΢ΗΑ 

ΑΝΑΚΑΜΦΖ΢

Δηδνπνίεζε 

Γηνίθεζεο

Δθαξκνγή 

Λχζεσλ

Δθαξκνγή 

εμσηεξηθψλ 

ζπλεξγαηψλ

΢πλερίδεηαη ην 

πεξηζηαηηθφ ;

ΦΑ΢Ζ 

ΑΝΑΚΑΜΦΖ΢

΢πιινγή θαη 

ηεθκεξίσζε 

ειεθηξνληθψλ 

απνδείμεσλ

ΔΠΑΚΟΛΟΤΘΑ
Αλάιπζε 

δηαδηθαζίαο 

 ΝΑΙ 

 ΝΑΙ 

 ΝΑΙ 

 ΝΑΙ 

ΟΥΙ

ΟΥΙ

ΟΥΙ

ΟΥΙ

Δπίπεδν Κιηκάθσζεο 0

Δπίπεδν Κιηκάθσζεο 1

Δπίπεδν Κιηκάθσζεο 2

Δπίπεδν Κιηκάθσζεο 3

 

΢ρήκα 3-5: Δλδεηθηηθή Γηαδηθαζία Αληηκεηώπηζεο Πεξηζηαηηθώλ Αζθάιεηαο 
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3.6.1. Δπίπεδν θιηκάθσζεο 0 

Ζ νκάδα CSIRT παξαθνινπζεί ηηο θαηάιιειεο πεγέο γηα ηελ χπαξμε πηζαλψλ θηλδχλσλ. 

Οη πεγέο απηέο πεξηιακβάλνπλ δηάθνξνπο κεραληζκνχο αζθάιεηαο (π.ρ. ζπζηήκαηα 

firewall, IDP, ζπζηήκαηα θεληξηθήο δηαρείξηζεο αξρείσλ ειέγρνπ θαη θαηαγξαθήο, θηι.), 

θαζψο θαη πιεξνθνξίεο πνπ βξίζθνληαη εθηφο ησλ νξίσλ ηνπ νξγαληζκνχ (π.ρ. 

ελεκεξσηηθέο ιίζηεο, ηζηνηφπνπο ελεκέξσζεο ζρεηηθά κε πξνβιήκαηα αζθάιεηαο, θηι.)  

3.6.2. Δπίπεδν θιηκάθσζεο 1 

΋ηαλ αλαθαιχπηεηαη θαη ηαμηλνκείηαη έλα πεξηζηαηηθφ αζθάιεηαο, ηφηε ε Οκάδα CSIRT 

ηεθκεξηψλεη ηελ χπαξμε ηνπ ζπγθεθξηκέλνπ πεξηζηαηηθνχ (ζπλήζσο κέζσ ηεο 

αληίζηνηρεο Φφξκαο Αλαθνξάο Πεξηζηαηηθνχ Αζθάιεηαο) θαη ελεκεξψλεη ηνλ 

Δπηθεθαιήο Αληηκεηώπηζεο Πεξηζηαηηθώλ Αζθάιεηαο γηα ηηο πηζαλέο ελέξγεηεο αξρηθήο 

αληηκεηψπηζεο. Ο επηθεθαιήο πξέπεη λα εγθξίλεη ηηο ελέξγεηεο απηέο θαη λα ελεκεξψζεη 

ην Σκήκα Τπνζηήξημεο, αλ απαηηείηαη θάηη ηέηνην. 

3.6.3. Δπίπεδν θιηκάθσζεο 2 

΋ηαλ ην πεξηζηαηηθφ έρεη ιάβεη δηαζηάζεηο, ν Δπηθεθαιήο Αληηκεηώπηζεο Πεξηζηαηηθώλ 

Αζθάιεηαο ελεκεξψλεηαη απφ ηελ Οκάδα CSIRT ζρεηηθά κε ηηο πηζαλέο ζπλέπεηεο θαη 

ελεκεξψλεη κε ηε ζεηξά ηνπ ηνπο δηαρεηξηζηέο ζπζηεκάησλ θαη δηθηχσλ. ΢ηε ζπλέρεηα, 

ζπιιέγεη ηηο αλαθνξέο θαη εθθηλεί ηε δηαδηθαζία ζπιινγήο απνδεηθηηθψλ ζηνηρείσλ. Ζ 

Οκάδα CSIRT απνθαζίδεη ηηο απαξαίηεηεο ελέξγεηεο πεξηνξηζκνχ ηεο έθηαζεο ηνπ 

πεξηζηαηηθνχ (πηζαλφλ ζε ζπλεξγαζία κε εμσηεξηθέο νκάδεο CSIRT ή εμσηεξηθνύο 

ζπλεξγάηεο) θαη ελεκεξψλεη –γηα θάζε ελέξγεηα- ηνλ Δπηθεθαιήο Αληηκεηώπηζεο 

Πεξηζηαηηθώλ Αζθάιεηαο. Αλάινγα κε ηε ζνβαξφηεηα ηνπ πεξηζηαηηθνχ, ν Δπηθεθαιήο 

Αληηκεηώπηζεο Πεξηζηαηηθώλ Αζθάιεηαο ελεκεξψλεη άιια εκπιεθφκελα κέιε (π.ρ. Σκήκα 

Δζσηεξηθώλ Δξεπλώλ, Ννκηθό ΢ύκβνπιν, θηι.) 
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3.6.4. Δπίπεδν θιηκάθσζεο 3 

΋ηαλ ε έθηαζε ηνπ πεξηζηαηηθνχ έρεη ιάβεη δηαζηάζεηο, ή νη ζπλέπεηέο ηνπ είλαη 

ζνβαξέο, ν Δπηθεθαιήο Αληηκεηώπηζεο Πεξηζηαηηθώλ Αζθάιεηαο επηθνηλσλεί κε ηελ 

Αλώηεξε Γηνίθεζε ηνπ νξγαληζκνχ, πξνθεηκέλνπ λα ηελ ελεκεξψζεη γηα ηελ αλάγθε 

πεξαηηέξσ ελεξγεηψλ (π.ρ. απνζχλδεζε ελφο ζπζηήκαηνο απφ ην δίθηπν, απελεξγνπνίεζε 

ππεξεζηψλ, θηι.) θαη λα ιάβεη ηηο ζρεηηθέο εγθξίζεηο. Ζ Οκάδα CSIRT, ζε ζπλεξγαζία κε 

ηνπο δηαρεηξηζηέο ζπζηεκάησλ θαη δηθηύσλ, αλαιχνπλ ηηο δπλαηέο επηινγέο πνπ ζα 

πεξηνξίζνπλ ή/θαη εμαιείςνπλ ην ζπγθεθξηκέλν πεξηζηαηηθφ. Καζ’ φιε ηε δηάξθεηα ηεο 

δηαδηθαζίαο ζπιιέγνληαη ειεθηξνληθέο απνδείμεηο, ψζηε λα είλαη δπλαηή κηα αλάιπζε 

forensic ζε κεηαγελέζηεξν ρξφλν (αλ θάηη ηέηνην απνθαζηζηεί απφ ηελ Αλώηεξε Γηνίθεζε 

ηνπ νξγαληζκνχ).  

3.6.5. Πεξαηηέξσ αλάιπζε 

΋ηαλ ην πεξηζηαηηθφ έρεη αληηκεησπηζηεί θαηάιιεια, ζε ζρεηηθά ζχληνκν ρξνληθφ 

δηάζηεκα, ν  Δπηθεθαιήο Αληηκεηώπηζεο Πεξηζηαηηθώλ Αζθάιεηαο  πξέπεη λα νξγαλψζεη 

κηα ζπλάληεζε κε φζα πεξηζζφηεξα κέιε ηεο νκάδαο αληηκεηψπηζεο πεξηζηαηηθψλ είλαη 

δηαζέζηκα, θαζψο θαη ηελ Αλώηεξε Γηνίθεζε ηνπ νξγαληζκνχ, ψζηε λα αλαιπζνχλ ηα 

παξαθάησ δεηήκαηα: 

• Δθηίκεζε ησλ δεκηψλ/ζπλεπεηψλ, 

• Αλάιπζε ησλ ελεξγεηψλ πνπ απαηηήζεθαλ, 

• Απαηηνχκελεο ελέξγεηεο γηα ηελ πιήξε εμάιεηςε ηεο αδπλακίαο πνπ νδήγεζε ζηελ 

εκθάληζε ηνπ ζπγθεθξηκέλνπ πεξηζηαηηθνχ, 

• Πνιηηηθέο θαη δηαδηθαζίεο πνπ ρξήδνπλ αλαζεψξεζεο, 

• Άιιεο πεξαηηέξσ ελέξγεηεο πνπ απαηηνχληαη, 

• Παξάδνζε ησλ ειεθηξνληθψλ απνδείμεσλ ζε εθπξφζσπν ηεο δηνίθεζεο ηνπ 

νξγαληζκνχ, 
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• Δπηθαηξνπνίεζε ησλ εηαηξηθψλ δηαδηθαζηψλ αληηκεηψπηζεο πεξηζηαηηθψλ 

αζθάιεηαο.  

3.7. Αλνηθηά δεηήκαηα 

Οη κεζνδνινγίεο, νη κεραληζκνί θαη ηα κέηξα πνπ παξνπζηάζηεθαλ παξαπάλσ παξέρνπλ 

ηελ «πινχζηα εηθφλα» ηεο ηξέρνπζαο θαηάζηαζεο ζηελ αληηκεηψπηζε πεξηζηαηηθψλ 

αζθάιεηαο. Παξ’ φια απηά , ρξεηάδεηαη λα ηνληζηεί πσο φιεο απηέο νη πξαθηηθέο είλαη 

ζηελά ζπλδεδεκέλεο κε ηα εηαηξηθά πεξηβάιινληα θαη ηηο αληίζηνηρεο Σερλνινγίεο 

Πιεξνθνξηθήο θαη Δπηθνηλσληψλ (ΣΠΔ), θαζψο απηέο απνηεινχλ ηνλ θχξην ζηφρν 

επηζέζεσλ κέρξη θαη ζήκεξα. Σα ηειεπηαία ρξφληα, παξάιιεια κε ηε ζχγθιηζε ησλ 

ηερλνινγηψλ 3G θαη ηεο επξπδσληθφηεηαο (broadband) θαζψο θαη κε ηελ πξφνδν πνπ 

ζπληειείηαη ζηηο εθαξκνγέο ειεθηξνληθήο δηαθπβέξλεζεο θαη ειεθηξνληθνχ εκπνξίνπ, 

ππάξρεη κηα ξαγδαία αχμεζε ησλ επηζέζεσλ ζε απινχο ρξήζηεο ηνπ Γηαδηθηχνπ. Οη 

ζπλέπεηεο ησλ επηζέζεσλ απηψλ πνηθίινπλ, απφ κηα απιή επαλεγθαηάζηαζε ηνπ 

ζπζηήκαηνο ελφο ρξήζηε έσο ηελ πιήξε θινπή ηεο ςεθηαθήο ηνπ ηαπηφηεηαο (identify 

theft). Ζ θινπή ςεθηαθήο ηαπηφηεηαο κπνξεί λα νδεγήζεη ζηελ αλππαξμία ελφο αηφκνπ 

ζε πνιιέο θαζεκεξηλέο ζπλαιιαγέο, φπσο εθείλεο πνπ πξναλαθέξζεθαλ. Ζ 

ζπγθεθξηκέλε ζπλέπεηα, φπσο δείρλνπλ νη ζηαηηζηηθέο, είλαη ε κάζηηγα ηεο επνρήο  

(Harris Interactive, 2003), κε ζρεδφλ 33.4 εθαηνκκχξηα ζχκαηα κφλν ζηηο Ζ.Π.Α. Αλ θαη 

ν φξνο «θινπή ηαπηφηεηαο» είλαη πεξηζζφηεξν ηερληθφο παξά λνκηθφο (θαζψο ε 

ηαπηφηεηα δελ θιέβεηαη αιιά αλαπαξάγεηαη απφ κε εμνπζηνδνηεκέλεο νληφηεηεο, 

ρξεζηκνπνηψληαο ηερληθέο ελαληίνλ ηεο ζέιεζεο ηνπ ρξήζηε), νπζηαζηηθά 

αληηθαηνπηξίδεη ηε κε εμνπζηνδνηεκέλε εθκεηάιιεπζε πξνζσπηθψλ δεδνκέλσλ πνπ 

βξίζθνληαη ζε δεκφζηεο ή ηδησηηθέο βάζεηο δεδνκέλσλ, σο απνηέιεζκα αλεπαξθψλ 

κέηξσλ αζθάιεηαο. Χο  παξάδεηγκα πξνζσπηθψλ δεδνκέλσλ αλαθέξνπκε ην φλνκα θαη 

ην επψλπκν, ηε θνξνινγηθή ελεκεξφηεηα, ηε δηεχζπλζε θαηνηθίαο, ην πνηληθφ κεηξψν, 

ηε ζηξαηησηηθή θαηάζηαζε/ηθαλφηεηα, ην ηαηξηθφ ηζηνξηθφ ελφο αηφκνπ θηι. Σα 

δεδνκέλα απηά βξίζθνληαη δηάζπαξηα θαη απνθεληξσκέλα ζε πνιιέο θαη δηάθνξεο 

βάζεηο δεδνκέλσλ.  Ζ ζπγθεθξηκέλε επίζεζε δελ είλαη θάηη  θαηλνχξγην ζηελ αζθάιεηα 

πιεξνθνξηψλ, αιιά έρεη εμειηρζεί κε ηελ πάξνδν ηνπ ρξφλνπ, ιφγσ ηεο ζηελφηαηεο 

εμάξηεζεο ηεο ζεκεξηλήο θνηλσλίαο απφ ηα πιεξνθνξηαθά ζπζηήκαηα γηα νηθνλνκηθέο, 
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ζηξαηησηηθέο, θπβεξλεηηθέο, εκπνξηθέο θαη πνιιέο άιιεο ρξήζεηο. ΋πσο ραξαθηεξηζηηθά 

αλαθέξεη ν D. Solove, «Ζ θινπή ςεθηαθήο ηαπηφηεηαο δελ ζπλέβε έηζη απιά – 

θαηαζθεπάζηεθε» (Solove, 2004).  

Αλ θαη ε ηερλνινγία θαίλεηαη σο ππαίηηνο ζε κηα ηέηνηα επίζεζε, κηαο θαη απνηειεί 

κεηελζάξθσζε κηαο ηππηθήο επίζεζεο κεηακθίεζεο, ε νπνία έρεη αλαιπζεί εθηελψο ζηε 

ζχγρξνλε βηβιηνγξαθία, ε έιιεηςε δηεζλψλ ελαξκνληζκέλσλ πξαθηηθψλ είλαη εθείλε πνπ 

δπζθνιεχεη κία απνηειεζκαηηθή αληηκεηψπηζε ζε ηέηνηνπ είδνπο πεξηπηψζεηο. 

Σν δήηεκα ηνπ πψο κηα νληφηεηα πξέπεη λα αληηδξά ζε κηα θινπή ςεθηαθήο ηαπηφηεηαο 

παξακέλεη αθφκε αλνηθηφ, ρσξίο θάπνηα εξεπλεηηθή κεζνδνινγία, βέιηηζηε πξαθηηθή, 

ή/θαη RFC λα έρεη πξνηαζεί κέρξη ζήκεξα. Οη θιαζηθέο κεζνδνινγίεο αληηκεηψπηζεο 

πεξηζηαηηθψλ δελ κπνξνχλ λα εμππεξεηήζνπλ ηελ πεξίπησζε απηή, θαζψο νη δηαθξηηέο 

θάζεηο πνπ αλαθέξνπλ είλαη αξθεηά δχζθνιν λα εθαξκνζηνχλ (άκεζα ή έκκεζα). Σν 

ραξαθηεξηζηηθφ δίιεκκα  κεηαμχ ηεο αζθάιεηαο θαη ηεο ηδησηηθφηεηαο (privacy) 

παξακέλεη. 

3.8. Αλαθεθαιαίσζε 

Ζ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο ζε έλα εηαηξηθφ πεξηβάιινλ ήηαλ πάληνηε έλαο 

ζεκαληηθφο παξάγνληαο ζηελ αζθάιεηα πιεξνθνξηψλ, πνπ ζπρλά παξαβιέπεηαη απφ 

ηνπο ππεπζχλνπο αζθάιεηαο. Ζ αληηκεηψπηζε πεξηζηαηηθψλ δελ είλαη έλα ακηγψο ηερληθφ 

δήηεκα, θαζψο έρεη αξθεηέο δηνηθεηηθέο, λνκηθέο θαη θνηλσληθέο πξνεθηάζεηο. ΢ην 

θεθάιαην απηφ πξνηάζεθε έλα δηνηθεηηθφ κνληέιν αληηκεηψπηζεο πεξηζηαηηθψλ 

αζθάιεηαο, καδί κε κηα πιήξε θαη αξζξσηή κεζνδνινγία, ε νπνία βαζίδεηαη ζε βέιηηζηεο 

δηεζλείο πξαθηηθέο γηα ηνλ θαηάιιειν ρεηξηζκφ ελφο πεξηζηαηηθνχ. Παξνπζηάζηεθε, 

επίζεο, ε ηξέρνπζα θαηάζηαζε ηεο ηερλνινγίαο ζρεηηθά κε ηελ αλάιπζε forensics ζε 

επίπεδν ππνινγηζηή, δηθηχνπ θαη ινγηζκηθνχ, θαζψο θαη νη δεκνθηιέζηεξεο ηερληθέο 

απηφκαηεο εμηρλίαζεο ηεο πεγήο ελφο πεξηζηαηηθνχ. Σέινο, πξνηάζεθε θαη 

παξνπζηάζηεθε κηα γεληθή δηαδηθαζία αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο γηα έλα 

εηαηξηθφ πεξηβάιινλ. 
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Κεθάιαην 4 

Σνπνινγηθή Αλάιπζε  

Αδπλακηψλ Αζθάιεηαο Πιεξνθνξηψλ 

________________________________________________ 

 

“In theory, there is nothing to hinder our following what we are taught,  

but in life there are many things to draw us aside”  

- Epictetus 

4. Σνπνινγηθή Αλάιπζε Αδπλακηψλ Αζθάιεηαο 

Πιεξνθνξηψλ  
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΢ην παξφλ θεθάιαην πεξηγξάθεηαη ε ηνπνινγηθή αλάιπζε αδπλακηψλ αζθάιεηαο θαη νη 

επεθηάζεηο ηεο κεζφδνπ ζηελ εξεπλεηηθή πεξηνρή ησλ ζπζηεκάησλ αλίρλεπζεο θαη 

αληηκεηψπηζεο παξεηζθξήζεσλ (IDP). Αξρηθά, θαζνξίδνληαη νη απαξαίηεηεο 

πιεξνθνξίεο γηα αδπλακίεο αζθάιεηαο θαη θψδηθα αζέκηηεο εθκεηάιιεπζεο πνπ απαηηεί 

ε κέζνδνο, θαζψο θαη νη αληίζηνηρεο απαηηνχκελεο πιεξνθνξίεο απφ ηα ζπζηήκαηα  IDP 

κε ζθνπφ ηελ εμππεξέηεζε ηεο αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο. Αλαιχνληαη θαη 

αμηνινγνχληαη εθηελψο νη θπξηφηεξεο κέζνδνη αλάπηπμεο ζπζηεκάησλ IDP, ελψ 

πξνηείλεηαη θαη αλαιχεηαη ε κέζνδνο αλάπηπμεο κε ρξήζε ηερληθψλ ηνπνινγηθήο 

αλάιπζεο αδπλακηψλ. Σέινο, πξνηείλνληαη θαη αλαιχνληαη εθηελψο νη απαηηήζεηο ελφο 

ζπζηήκαηνο αληηκεηψπηζεο πεξηζηαηηθψλ πνπ βαζίδεηαη ζηα παξαπάλσ. 

4.1. Δηζαγσγή 

Ζ απνηίκεζε αδπλακηώλ αζθάιεηαο (Vulnerability Assessment – VA) θαη ε 

αλίρλεπζε/αληηκεηώπηζε παξεηζθξήζεσλ (Intrusion Detection and Prevention – IDP) 

είλαη επξέσο θαζηεξσκέλεο πξαθηηθέο ζηε βηνκεραλία αζθάιεηαο θαη απνηεινχλ έλα 

δσηηθήο ζεκαζίαο ηκήκα ζηα πεξηζζφηεξα ζχγρξνλα ζρέδηα θαη πξφηππα αζθάιεηαο 

(ISO/IEC JTC1, 2005), (PCI SSC, 2008). Δλ ηνχηνηο, απηέο νη δχν πξαθηηθέο 

εξεπλήζεθαλ θαη αλαπηχρζεθαλ παξάιιεια κε απνηέιεζκα λα κελ ππάξρεη επίζεκν 

κέζν ζπζρεηηζκνχ ηεο γλψζεο πνπ παξάγεηαη, δηαηήξεζε ηεο γλψζεο απηήο, θαζψο 

επίζεο θαη δπλαηφηεηα ζχγθξηζεο ησλ πιεξνθνξηψλ απηψλ κε ζελάξηα επηζέζεσλ ζε 

πξαγκαηηθέο ζπλζήθεο (Noel, 2009). 

΢ε απηφ ην θεθάιαην, εμεηάδνληαη εθ λένπ νη ζρέζεηο κεηαμχ ησλ αδπλακηώλ αζθάιεηαο 

(vulnerabilities), ησλ (αζέκηησλ) εθκεηαιιεύζεσλ (exploits) θαη ησλ ππνγξαθώλ 

αλίρλεπζεο παξεηζθξήζεσλ (IDP signatures), αλαιχνληαο θαη ζπζρεηίδνληαο ηηο 

πιεξνθνξίεο πνπ εκπεξηέρνληαη ζε απηέο κε ζθνπφ ηελ παξαγσγή γλψζεο θαη επθπΐαο 

αζθάιεηαο πιεξνθνξηψλ. Οη ζρέζεηο απηέο εμεηάδνληαη ζην πιαίζην ηεο εξεπλεηηθήο 

πεξηνρήο ηεο Σνπνινγηθήο Αλάιπζεο Αδπλακηώλ Αζθάιεηαο (Topological Vulnerability 

Analysis – TVA) (Jajodia, et. al., 2006), ε νπνία εμεηάδεη ηα ραξαθηεξηζηηθά ησλ 

αδπλακηώλ θαη ησλ εθκεηαιιεύζεσλ ζε ζρέζε κε ην πεξηβάιινλ ζην νπνίν βξίζθνληαη, 
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πξνηείλνληαο ηελ θαηαζθεπή κνλνπαηηώλ επίζεζεο πνπ πεξηγξάθνπλ αληίζηνηρα πηζαλά 

ζελάξηα.  

΢ηφρνο ηνπ θεθαιαίνπ απηνχ είλαη ε αλάιπζε ησλ ηνπνινγηθψλ ραξαθηεξηζηηθψλ ησλ 

αδπλακηψλ αζθάιεηαο, ε απνηίκεζε ηεο ζεκαζίαο γηα ην ζπγθεθξηκέλν πεξηβάιινλ ζην 

νπνίν αλαθαιχπηνληαη, θαη ε θαηαζθεπή κνλνπαηηψλ (ζελαξίσλ) επίζεζεο, κέζσ ησλ 

ζπζρεηίζεσλ ησλ αδπλακηψλ κε ηκήκαηα θψδηθα αζέκηηεο εθκεηάιιεπζεο θαη 

ππνγξαθψλ IDP. Σν απνηέιεζκα ηεο ηνπνινγηθήο αλάιπζεο ησλ αδπλακηψλ αζθάιεηαο 

είλαη ε θαηεγνξηνπνίεζε ηεο ζεκαληηθφηεηαο ησλ επηζέζεσλ πνπ κπνξεί –δπλεηηθά- λα 

δερζεί κία  ππνινγηζηηθή θαη πιεξνθνξηαθή ππνδνκή θαζψο θαη ηνπ ζπλφινπ ησλ 

πηζαλψλ αληηκέηξσλ πνπ ζα απνηξέςνπλ ή ζα ειαρηζηνπνηήζνπλ ηηο πηζαλέο δεκηέο ζηε 

ζπγθεθξηκέλε ππνδνκή. 

4.2. Τνπνινγηθή αλάιπζε αδπλακηώλ θαη αληηκεηώπηζε 

πεξηζηαηηθώλ αζθάιεηαο 

Σφζν ζηε βηνκεραλία αζθάιεηαο φζν θαη ζηελ εξεπλεηηθή θνηλφηεηα ρξεζηκνπνηείηαη 

έλα κεγάιν πιήζνο εξγαιείσλ πνπ ειέγρνπλ έλα δίθηπν γηα γλσζηέο αδπλακίεο. ΢ρεδφλ 

ην ζχλνιν ησλ εξγαιείσλ απηψλ εμεηάδνπλ θάζε κηα αδπλακία μερσξηζηά, ρσξίο λα 

ειέγρνπλ ηηο κεηαμχ ηνπο ζρέζεηο, θπξίσο ιφγσ ηεο πνιχπινθεο δηαζχλδεζεο ησλ 

δηθηχσλ, ησλ κεραληζκψλ ειέγρνπ ηεο δηθηπαθήο θπθινθνξίαο αιιά θαη ηεο 

αλεμαξηεζίαο ησλ αδπλακηψλ αζθάιεηαο (Jajodia, et. al., 2006). Έηζη, ελψ κηα νκάδα απφ 

αδπλακίεο κπνξεί λα εκθαλίδεη ραξαθηεξηζηηθά πνπ δελ εγθπκνλνχλ κεγάιν θίλδπλν, 

έλαο ζπγθεθξηκέλνο ζπλδπαζκφο ηνπο κπνξεί λα επηηξέςεη ζηνπο επηηηζέκελνπο λα 

πξνθαιέζνπλ κεγάιεο έθηαζεο δεκηά.  

Απφ ηελ άιιε πιεπξά, ν ζπλδπαζκφο κηαο νκάδαο αδπλακηψλ πξνυπνζέηεη ηελ χπαξμε 

θψδηθα αζέκηηεο εθκεηάιιεπζεο γηα θάπνηεο απφ ηηο αδπλακίεο απηέο. Κάλνληαο ρξήζε 

απηνχ ηνπ θψδηθα, ν επηηηζέκελνο κπνξεί λα εθκεηαιιεπηεί ηηο αδπλακίεο ζε δηαθνξεηηθά 

ζπζηήκαηα (κνλνπάηη επίζεζεο) ψζηε λα επηηχρεη ην ζηφρν ηεο επίζεζήο ηνπ. (Ο’ Hare, 

Noel and Prole, 2008).  
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΢ε αληίζεζε κε ηηο παξαδνζηαθέο ηερληθέο θαη ηα ζπζηήκαηα πνπ ζηνρεχνπλ ζηελ 

πξφιεςε απφ ηηο ζπλέπεηεο κηαο επίζεζεο, ε αληηκεηψπηζε πεξηζηαηηθψλ ζηνρεχεη ζηελ 

ειαρηζηνπνίεζε ηνπ αληίθηππνπ κηαο επίζεζεο. Κάηη ηέηνην κπνξεί λα επηηεπρζεί κε 

πιήξε γλψζε ησλ πηζαλψλ κνλνπαηηψλ επίζεζεο ελφο δηθηχνπ. Δλψ νη αλζξψπηλεο 

ελέξγεηεο (βι. Κεθάιαην 3) βνεζνχλ ζεκαληηθά ζηε δηαδηθαζία ηεο αληηκεηψπηζεο 

πεξηζηαηηθψλ, είλαη εμαηξεηηθά σθέιηκε ε ρξήζε απηνκαηνπνηεκέλσλ εξγαιείσλ πνπ 

παξέρνπλ ηε δπλαηφηεηα πιήξνπο αλάιπζεο θαη αλαπαξάζηαζεο ησλ κνλνπαηηψλ 

επίζεζεο, γηα ηελ παξαγσγή αληίζηνηρσλ κνλνπαηηψλ αληηκεηψπηζεο (Jajodia and Noel, 

2007). Ζ πξνζέγγηζε απηή νλνκάδεηαη Σνπνινγηθή Αλάιπζε Αδπλακηψλ θαη ζηνρεχεη 

ζηε κνληεινπνίεζε ηεο θαηάζηαζεο ησλ ζπζηεκάησλ ελφο δηθηχνπ (αδπλακίεο) θαη ησλ 

πηζαλψλ εθκεηαιιεχζεσλ, έηζη ψζηε λα παξάγεη φια ηα πηζαλά ζελάξηα κε ηα νπνία έλαο 

επηηηζέκελνο κπνξεί λα εθκεηαιιεπηεί ην δίθηπν. Έλα ζχζηεκα Σνπνινγηθήο Αλάιπζεο 

Αδπλακηψλ κεηαηξέπεη δηάθνξα δεδνκέλα αζθάιεηαο (π.ρ. εξγαιεία απνηίκεζεο 

αδπλακηψλ αζθάιεηαο, ζπζηήκαηα αλίρλεπζεο παξεηζθξήζεσλ, δηάζπαξηεο πιεξνθνξίεο 

απφ ην Γηαδίθηπν) ψζηε λα παξέρεη πιήξε θαηαλφεζε ηνπ πψο  νη κεκνλσκέλεο θαη νη 

ζπλδπαζκέλεο αδπλακίεο αζθάιεηαο επεξεάδνπλ ηε ζπλνιηθή αζθάιεηα ηνπ δηθηχνπ, 

θαζψο θαη ηηο ηερληθέο ελέξγεηεο πνπ απαηηνχληαη γηα ηελ αληηκεηψπηζή ηνπο. 

4.3. Απαηηνύκελεο πιεξνθνξίεο αζθάιεηαο ζηελ ηνπνινγηθή 

αλάιπζε αδπλακηώλ 

Ο φξνο αδπλακία αζθάιεηαο (vulnerability) ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη κία  

αηέιεηα ή εππάζεηα ζε έλα ζχζηεκα (είηε ζην ινγηζκηθό, είηε ζην πιηζκηθό, είηε ζην 

πιηθνινγηζκηθό (firmware)), ε νπνία επηηξέπεη ζε έλαλ επηηηζέκελν λα δηαθπβεχζεη ηελ 

αθεξαηόηεηα, ηελ εκπηζηεπηηθόηεηα, ηνλ έιεγρν πξόζβαζεο, ηε δηαζεζηκόηεηα, ή ηνπο 

κεραληζκνύο ειέγρνπ ηνπ ζπζηήκαηνο, ζην ιεηηνπξγηθφ ηνπ ζχζηεκα, ζηηο εθαξκνγέο πνπ 

απηφ θηινμελεί, θαζψο επίζεο θαη ζηα δεδνκέλα πνπ δηαρεηξίδεηαη.  

Έλαο ελαιιαθηηθφο, πεξηζζφηεξν επίζεκνο, νξηζκφο πεξηγξάθεη ηελ αδπλακία σο ηελ 

έιιεηςε κέηξσλ πξνζηαζίαο θαη αζθάιεηαο ζε έλα ζχζηεκα, θαζψο θαη ηελ έθζεζε ηνπ 

ζπζηήκαηνο ζε θίλδπλν (Chambers, 2006).  Αλ θαη ππάξρνπλ πνιιά θξηηήξηα πνπ 

απνθαζίδνπλ θαη ππνινγίδνπλ ηε ζεκαζία θαη ην κέγεζνο κηαο αδπλακίαο, φπσο εθείλα 
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πνπ πεξηγξάθνληαη ζην  (Hansman & Hunt, 2005) θαη ζην  (Kim, et.al, 2008), ε 

πξαγκαηηθή ζεκαζία θάζε αδπλακίαο κπνξεί λα αμηνινγεζεί κφλν κέζα ζην επξχηεξν 

πιαίζην, δειαδή ην ηδηαίηεξν πιεξνθνξηαθφ πεξηβάιινλ κέζα ζην νπνίν 

αλαθαιχπηεηαη
13

.   

Γηα παξάδεηγκα, έλα ζχζηεκα πνπ πξνζθέξεη ηηο ππεξεζίεο Hyper Text Transfer 

Protocol - HTTP (RFC 2316), File Transfer Protocol – FTP (RFC 959) θαη Simple Mail 

Transfer Protocol –SMTP (RFC 821) κπνξεί λα έρεη δηάθνξεο αδπλακίεο -ζηα αληίζηνηρα 

πξσηφθνιια- νη νπνίεο κπνξεί λα επηηξέςνπλ ηελ απνκαθξπζκέλε εθηέιεζε αζέκηηνπ 

θψδηθα θαη λα δηαθπβεχζνπλ κία  απφ ηηο ηδηφηεηεο αζθάιεηαο πνπ πξναλαθέξζεθαλ. 

΋ηαλ ην ίδην αθξηβψο ζχζηεκα είλαη δηθηπαθά απνκνλσκέλν θαη έλα ηείρνο πξνζηαζίαο 

απαγνξεχεη ηελ θπθινθνξία γηα ηηο ππεξεζίεο SMTP θαη FTP, ελψ επηηξέπεη ηελ 

θπθινθνξία ηεο HTTP, ηφηε νη αδπλακίεο πνπ ππάξρνπλ ζηηο ππεξεζίεο SMTP θαη FTP 

έρνπλ εμ νινθιήξνπ δηαθνξεηηθή ζεκαζία αζθάιεηαο. Ζ χπαξμε ηνπ κεραληζκνχ απηνχ 

(ηείρνο πξνζηαζίαο) επηηξέπεη λα ππνζέζνπκε, ρσξίο βιάβε ηεο γεληθφηεηαο, πσο νη 

αδπλακίεο πνπ ππάξρνπλ ζηηο ππεξεζίεο SMTP θαη FTP δελ κπνξνχλ λα ηχρνπλ αζέκηηεο 

εθκεηάιιεπζεο απφ έλαλ απνκαθξπζκέλν επηηηζέκελν, κηαο θαη δελ επηηξέπεηαη ε 

δηθηπαθή θπθινθνξία ζηα ζπγθεθξηκέλα πξσηφθνιια. Παξ’ φια απηά, νη αδπλακίεο 

(ζηηο ππεξεζίεο SMTP & FTP) εμαθνινπζνχλ λα ππάξρνπλ θαη κπνξεί λα νδεγήζνπλ ζε 

δηαθχβεπζε ησλ ηδηνηήησλ αζθάιεηαο αλ ηχρνπλ ηνπηθήο εθκεηάιιεπζεο, απφ κηα 

δηαδξνκή ζηελ νπνία δελ παξεκβάιιεηαη κεραληζκφο αζθάιεηαο (π.ρ. φηαλ ν 

επηηηζέκελνο βξίζθεηαη ζην ίδην ηνπηθφ δίθηπν κε ην ζχζηεκα). 

Ζ ζπζηεκαηηθή εμέηαζε ελφο ζπζηήκαηνο γηα ηνλ πξνζδηνξηζκφ ησλ ππνδνκψλ ή ησλ 

ζρεηηθψλ ζηνηρείσλ ηνπ ζπζηήκαηνο πνπ βξίζθνληαη ζε θίλδπλν ιφγσ χπαξμεο 

αδπλακηώλ αζθάιεηαο, θαζψο θαη ν πξνζδηνξηζκφο ησλ θαηαιιήισλ δηαδηθαζηψλ πνπ 

κπνξνχλ λα εθαξκνζηνχλ γηα λα κεηψζνπλ απηφ ην επίπεδν θηλδχλνπ, είλαη γλσζηή σο 

απνηίκεζε αδπλακηώλ αζθάιεηαο (vulnerability assessment - VA). Με απιά ιφγηα, ε 

απνηίκεζε αδπλακηώλ αζθάιεηαο είλαη ε δηαδηθαζία κέζσ ηεο νπνίαο αλαθαιχπηνληαη θαη 

                                                   

13
 Απινχζηεξα, αλ ππάξρνπλ –ή φρη- πνιηηηθέο αζθάιεηαο πνπ θάλνπλ ηελ εθκεηάιιεπζε ηεο 

ζπγθεθξηκέλεο αδπλακίαο πεξηζζφηεξν (ή ιηγφηεξν) πνιχπινθε. 
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(πνιιέο θνξέο αληηκεησπίδνληαη) νη αδπλακίεο αζθάιεηαο ζην ιεηηνπξγηθφ ζχζηεκα, ζην 

δίθηπν θαη ζηηο εθαξκνγέο κηαο δεδνκέλεο ππνδνκήο.  

Σν εχξνο θαη ε ζεκαζία κηαο αδπλακίαο κπνξεί λα γίλνπλ πιήξσο θαηαλνεηά κφλν φηαλ 

ιακβάλεηαη ππφςε ην επξχηεξν πεξηβάιινλ ζην νπνίν αλαθαιχπηεηαη ε ζπγθεθξηκέλε 

αδπλακία, θαζψο ε χπαξμε κεραληζκψλ αζθάιεηαο κπνξεί λα θάλεη ηελ εθκεηάιιεπζή ηεο 

πεξηζζφηεξν (ή ιηγφηεξν) πνιχπινθε. Απφ ηελ άιιε πιεπξά, έρεη ηδηαίηεξε ζεκαζία λα 

εμεηαζηεί ε χπαξμε θψδηθα πνπ κπνξεί λα εθκεηαιιεπηεί ηε ζπγθεθξηκέλε αδπλακία θαη 

λα αλαιπζνχλ νη πνιηηηθέο πνπ εθαξκφδνληαη απφ ηα αληίκεηξα αζθάιεηαο.  

Έλα κνλνπάηη επίζεζεο (attack path) νξίδεηαη σο ε εθκεηάιιεπζε κηαο ή πεξηζζνηέξσλ 

αδπλακηώλ κε πξνθαζνξηζκέλε ζεηξά, δειαδή ε δηαδξνκή πνπ αθνινπζεί έλαο 

επηηηζέκελνο πξνθεηκέλνπ λα επηηχρεη πςεινχ επηπέδνπ  ζηφρνπο (βι. ελφηεηα 2.4.1) 

ρξεζηκνπνηψληαο ρακεινχ επηπέδνπ ηερληθέο (βι. ελφηεηα 2.1). Οη ζχγρξνλεο απεηιέο 

αζθάιεηαο, φπσο νη ζπλδπαζκέλεο επηζέζεηο (blended attacks) εθκεηαιιεχνληαη - κε κηα 

πξνθαζνξηζκέλε ζεηξά- έλα ζπλδπαζκφ δχν, ηξηψλ ή ίζσο θαη πεξηζζνηέξσλ αδπλακηώλ 

πνπ κπνξεί λα ππάξρνπλ ζε έλα δηθηπσκέλν πεξηβάιινλ  (Chien & Szor, 2002),  

(Conklin, 2008).  

Ζ πιεηνλφηεηα ησλ εξγαιείσλ απηόκαηεο απνηίκεζεο αδπλακηώλ ζηεξείηαη ηεο 

δπλαηφηεηαο λα εμεηάδεη ηελ αιιειεμάξηεζε κηαο ζεηξάο αδπλακηώλ, λα παξαπέκπεη 

γλσζηέο αδπλακίεο ζε αληίζηνηρν θψδηθα αζέκηηεο εθκεηάιιεπζεο θαζψο θαη λα παξέρεη 

αληίζηνηρεο πνιηηηθέο επίβιεςεο θαη αληηκεηψπηζεο  (Debar, et. al, 2007). ΋πσο 

αλαθέξζεθε ζην Κεθάιαην 3, απηά ηα ραξαθηεξηζηηθά απνηεινχλ γλσξίζκαηα ηεο 

Αληηκεηψπηζεο Πεξηζηαηηθψλ, κηαο δηαδηθαζίαο πνπ πινπνηείηαη απφ έλα επξχ ζχλνιν 

αλζξψπηλσλ δηαδηθαζηψλ.  

Απφ ηελ άιιε πιεπξά, ε έλλνηα ηνπ θψδηθα αζέκηηεο εθκεηάιιεπζεο (θαζψο θαη ηα 

δηάθνξα κνηίβα ή παξαιιαγέο ηνπ θψδηθα απηνχ) είλαη γλσζηή ζηα ΢πζηήκαηα  

Αλίρλεπζεο θαη Απνηξνπήο Αληηκεηώπηζεο Παξεηζθξήζεσλ (Intrusion Detection and 

Prevention - IDP), ηα νπνία ρξεζηκνπνηνχλ ππνγξαθέο. Οη ππνγξαθέο θαηαπνιεκνχλ 
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γλσζηέο
14

 επηζέζεηο κε ηε ρξήζε ζηαηηζηηθήο (statistical) ή/θαη ζπκπεξηθνξηθήο 

(behavioral) αλάιπζεο. Σα ζπζηήκαηα έρνπλ εμειηρζεί κε ηέηνηνλ ηξφπν ψζηε λα 

κπνξνχλ λα αληρλεχζνπλ θαη παξαιιαγέο ησλ γλσζηψλ-επηζέζεσλ (πνπ θαινχληαη, 

επίζεο, άγλσζηεο επηζέζεηο ζηε βηνκεραλία αζθάιεηαο).  

΢ηηο πεξηζζφηεξεο πεξηπηψζεηο, κηα ππνγξαθή IDP πεξηιακβάλεη ην αθξηβέο θνκκάηη ηνπ 

θψδηθα αζέκηηεο εθκεηάιιεπζεο, ή έλα κνηίβν/παξαιιαγή ηνπ θψδηθα απηνχ. Σν σθέιηκν 

θνξηίν θάζε κεηαθεξφκελνπ δηθηπαθνχ παθέηνπ (ή κηα ζχλνςε (hash) απφ απηφ) 

ζπγθξίλεηαη κε ην ζχλνιν θάζε ππνγξαθήο (ή ζχλνςε απηήο) πνπ έρεη θαζνξίζεη ε 

αληίζηνηρε πνιηηηθή IDP, ζην ηκήκα ηνπ δηθηχνπ φπνπ  εθαξκφδεηαη ε αληίζηνηρε 

ππνγξαθή.  

΋ηαλ επηηπγράλεηαη έλα θαζνξηζκέλν φξην νκνηφηεηαο, ηφηε, είηε πξνθαιείηαη έλαο 

ζπλαγεξκφο πνπ εηδνπνηεί ηνπο δηαρεηξηζηέο ησλ ζπζηεκάησλ γηα ηελ χπαξμε απηνχ ηνπ 

γεγνλφηνο, είηε ιακβάλνπλ ρψξα άιιεο ελέξγεηεο πνπ θαζνξίδεη ε πνιηηηθή (π.ρ. δηαθνπή 

ζχλδεζεο, αλαδξνκνιφγεζε δηθηπαθήο θπθινθνξίαο, θηι.). Υξεζηκνπνηψληαο απηέο ηηο 

ηερληθέο, ηα ζπζηήκαηα IDP κπνξνχλ λα αληρλεχνπλ ηηο παξαβηάζεηο ηεο πνιηηηθήο 

αζθάιεηαο ελφο ζπζηήκαηνο  (Srilatha, Ajith, & Johnson, 2004). Δπηπιένλ, ηα ζπζηήκαηα 

IDP κπνξνχλ λα επαιεζεχνπλ, λα αλαιχνπλ θαη λα ραξαθηεξίδνπλ ηηο απεηιέο ηφζν ζηελ 

πεξίκεηξν φζν θαη ζην εζσηεξηθφ ελφο εηαηξηθνχ δηθηχνπ, εμππεξεηψληαο ηε δηαδηθαζία 

ιήςεο απνθάζεσλ γηα ηνλ επηκεξηζκφ ησλ πφξσλ αζθάιεηαο ησλ ππνινγηζηψλ  

(Scarfone & Mell, 2008).  

Δλ ηνχηνηο, ηα ζπζηήκαηα IDP ππνθέξνπλ απφ κεγάιεο αλαινγίεο ζεηηθψλ ζθαικάησλ 

(false positives) σο απνηέιεζκα κε-απνδνηηθήο πνιηηηθήο (Pietraszek, 2004), 

(Mitropoulos, Patsos and Douligeris, 2007), (Tian et. al, 2008). Σν γεγνλφο απηφ κπνξεί –

ζηαδηαθά- λα απαμηψζεη ηε ζεκαζία ηεο πιενλάδνπζαο πιεξνθνξίαο πνπ παξάγεηαη απφ 

ηα ζπζηήκαηα απηά (ε πιενλάδνπζα πιεξνθνξία θαιείηαη θαη «ζφξπβνο αζθάιεηαο»,  

(Aberdeen Group, 2003)). Πξνθεηκέλνπ λα ειαρηζηνπνηείηαη ην θαηλφκελν ηνπ ζνξχβνπ 

αζθάιεηαο θαη λα απμάλεηαη ε απνηειεζκαηηθφηεηα ηεο πνιηηηθήο ησλ ζπζηεκάησλ, 

                                                   

14
 ΢ηνλ θαηαζθεπαζηή ηνπ ζπγθεθξηκέλνπ ζπζηήκαηνο. 
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απαηηνχληαη ζπλερείο –ρεηξσλαθηηθέο- δηαδηθαζίεο  επαλαμηνιφγεζεο ηεο πνιηηηθήο 

αζθάιεηαο πνπ εθαξκφδεηαη  (ήηνη ησλ ελεξγνπνηεκέλσλ ππνγξαθώλ) θαη ηαθηηθή 

παξακεηξνπνίεζε ησλ ζπζηεκάησλ.  

Ζ θχξηα αηηία γηα ηηο κεγάιεο αλαινγίεο ζεηηθψλ ζθαικάησλ θαη ηε κε-απνηειεζκαηηθή 

πνιηηηθή νθείιεηαη  ζην θελφ κεηαμχ ηνπ απηφκαηνπ θαη ηαπηφρξνλνπ πξνζδηνξηζκνχ γηα 

ηελ χπαξμε κηαο αδπλακίαο, ηεο εχξεζεο ηνπ αληίζηνηρνπ θψδηθα (αζέκηηεο) 

εθκεηάιιεπζεο θαη ηεο επηινγήο ησλ θαηάιιεισλ ππνγξαθώλ αληηκεηψπηζήο ηνπο. Ο 

ζηφρνο ηεο ειαρηζηνπνίεζεο ή εμάιεηςεο απηνχ ηνπ θελνχ νξίδεηαη ζηελ εξεπλεηηθή 

θνηλφηεηα σο απηνκαηνπνηεκέλε αληηκεηώπηζε παξεηζθξήζεσλ (automated intrusion 

response) (Newsome & Song, 2005), (Brumley, et.al., 2006), (Cui, Peinado, Wang, & 

Locasto, 2007).   

4.3.1. Καζνξηζκόο πιεξνθνξηώλ γηα αδσναμίες αζθάιεηαο 

Ζ δηεζλήο εξεπλεηηθή βηβιηνγξαθία πεξηιακβάλεη αξθεηέο ραξαθηεξηζηηθέο πξνζπάζεηεο 

κνληέισλ ηαμηλφκεζεο ησλ αδπλακηώλ, φπσο ζην (Killourhy, 2004) θαη  (Hansman & 

Hunt, 2005), αιιά –κέρξη θαη ζήκεξα- δελ ππάξρεη θακία επίζεκε ή ηππνπνηεκέλε 

κέζνδνο. Δπηπιένλ, ε δηεζλήο θνηλφηεηα δελ έρεη θαζνξίζεη κηα ηππνπνηεκέλε γιψζζα κε 

ηελ νπνία ζα πεξηγξάθεηαη ε ζεκαζηνινγία ηεο θάζε αδπλακίαο, αλ θαη πξνο απηήλ ηελ 

θαηεχζπλζε ππάξρνπλ ηδηαίηεξα ελδηαθέξνπζεο πξνζεγγίζεηο, φπσο αλαθέξνληαη ζηα  

(Jajodia, Noel, & O’Berry, 2006),  (Yegneswaran, et. al., 2005),  (Brumley, et. al, 2006),  

(Brumley et. al., 2007), θηι. 

Απφ ηελ άιιε πιεπξά, ζηε βηνκεραλία αζθάιεηαο ρξεζηκνπνηείηαη έλα κεγάιν ζχλνιν 

θαηαιφγσλ αλαθνξάο θαη πεξηγξαθήο αδπλακηώλ απφ δηάθνξεο εηαηξείεο, νξγαληζκνχο ή 

εξεπλεηηθά ηδξχκαηα. ΢ηνπο θαηαιφγνπο απηνχο αλήθεη ν CERT Advisories ηνπ 

CERT/CC ζην Παλεπηζηήκην Carnegie Mellon ησλ ΖΠΑ  (US-CERT, 2009), ν 

θαηάινγνο CVE ηνπ θπβεξλεηηθνχ νξγαληζκνχ Mitre  (MITRE, 2009), ε ιίζηα 

αδπλακηώλ πνπ δηαηεξείηαη απφ ην δηθηπαθφ ηφπν Security Focus  (SecurityFocus, 2009), 

ε ιίζηα Bugtraq  (BugTraq, 2009), ελψ ζεκαληηθνί θαηαζθεπαζηέο -φπσο ε Microsoft, ε 

Cisco, ε IBM θαη άιινη- δηαηεξνχλ δεκνζηεπκέλνπο θαηαιφγνπο πνπ πεξηγξάθνπλ ηηο 
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αδπλακίεο ησλ πξντφλησλ πνπ θαηαζθεπάδνπλ ζηνπο αληίζηνηρνπο ηζηνηφπνπο  

(Microsoft, 2009),  (Cisco, 2009).  

Δπηπιένλ, δηάθνξεο νκάδεο αληηκεηψπηζεο πεξηζηαηηθψλ θαη θέληξα αλάιπζεο ζε 

νιφθιεξν ηνλ θφζκν δηαηεξνχλ θαη δεκνζηεχνπλ πιεξνθνξίεο αδπλακηώλ κε ην δηθφ 

ηνπο ηξφπν, φπσο π.ρ. ην γηαπσλέδηθν Japan Computer Emergency Response Team 

Coordination Center  (JPCERT, 2009)), ην ειιεληθφ GRNET-CERT  (ΔΓΔΣ, 2009), θηι.  

Σέινο, ηα πεξηζζφηεξα αλνηθηνχ θψδηθα θαη εκπνξηθά εξγαιεία VA, φπσο ην Nessus  

(Tenable, 2009), ην Foundstone  (McAfee, 2009), θαη ην ISS  (IBM, 2009) είηε παξέρνπλ 

θάπνην είδνο ηδηφθηεηεο πεξηγξαθήο αδπλακηώλ, είηε παξαπέκπνπλ ζε θάπνηνπο απφ ηνπο 

πξναλαθεξζέληεο θαηαιφγνπο.  
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Δηθόλα 4-1: Πιήζνο δεκνζηεπκέλωλ αδπλακηώλ θαηά CVE (αλά έηνο) (Πεγή: Παλεπηζηήκην Purdue) 

Δθεμήο, θαη γηα ηνπο ζθνπνχο ηεο ζπγθεθξηκέλεο δηαηξηβήο, ν θαηάινγνο αλαθνξάο CVE 

ηεο Mitre Corporation ρξεζηκνπνηείηαη σο έλα de facto πξφηππν, αθνινπζψληαο ηελ 

απνδνρή πνπ έρεη θεξδίζεη απφ ηε δηεζλή εξεπλεηηθή θνηλφηεηα θαη ηε βηνκεραλία 

αζθάιεηαο ζηε δηάξθεηα ησλ ηειεπηαίσλ εηψλ (βι. Δηθφλα 4-1). 
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Έλαο θψδηθαο αζέκηηεο εθκεηάιιεπζεο (exploit, ή εθκεηάιιεπζε γηα ηελ απινχζηεπζε 

ησλ νξηζκψλ) είλαη έλα θνκκάηη θψδηθα πνπ εθκεηαιιεχεηαη ηελ χπαξμε κηαο 

ζπγθεθξηκέλεο αδπλακίαο. Έλα κνλνπάηη επίζεζεο (attack path) είλαη κηα ζεηξά 

δηαδνρηθψλ ηέηνησλ ηκεκάησλ θψδηθα πνπ επηηξέπεη ζε έλαλ επηηηζέκελν λα επηηχρεη 

ηνπο ζηφρνπο ηνπ.  

Έλα κνλνπάηη επίζεζεο ai νξίδεηαη, ηππηθά, σο ε κνλαδηθή αθνινπζία επηηπρψλ 

εθκεηαιιεύζεσλ, ήηνη ai = {(el|vm), …,(ej|vk)}, a A, e E, v  V, i, j, k, l, m, n  

N,  φπνπ Α είλαη ην ζχλνιν ησλ κνλνπαηηψλ επηζέζεσλ ai,  Δ είλαη ην ζχλνιν ησλ 

εθκεηαιιεύζεσλ ej θαη V είλαη ην ζχλνιν ησλ αδπλακηώλ vk, αληηζηνίρσο.  

 

΢ρήκα 4-1 - Έλα κνλνπάηη επίζεζεο ai , ζε ζρέζε κε ηηο vk θαη ej 

Κάζε εθκεηάιιεπζε αληηζηνηρεί ζε κηα ή πεξηζζφηεξεο αδπλακίεο θαη κηα αδπλακία 

κπνξεί λα πινπνηεζεί απφ πεξηζζφηεξεο ηεο κηαο εθκεηάιιεπζεο (δειαδή ππάξρεη κηα Μ-

Μ ζρέζε κεηαμχ ησλ αδπλακηώλ θαη ησλ εθκεηαιιεύζεσλ
15

). Σν ΢ρήκα 4-1 απεηθνλίδεη 

έλα κνλνπάηη επίζεζεο, ζπκπεξηιακβάλνληαο ηηο ζρέζεηο  κεηαμχ ησλ αδπλακηώλ vk θαη 

                                                   

15
 Τπνζέηνπκε φηη έλα κνλνπάηη επίζεζεο δηακνξθψλεηαη κφλνλ φηαλ εθκεηαιιεχνληαη (κε επηηπρία) ηηο 

αδπλακίεο κε κηα πξνθαζνξηζκέλε ζεηξά. Υάξηλ απιφηεηαο θαη ρσξίο βιάβε ηεο γεληθφηεηαο, κπνξεί λα 

ππνηεζεί πσο κηα δηαθνξεηηθή ζεηξά εθκεηαιιεύζεσλ δελ νδεγεί ζην ίδην κνλνπάηη επίζεζεο, ελψ είλαη 

πηζαλφ λα κελ νδεγεί θαλ ζε κνλνπάηη επίζεζεο. Γηα ηελ απφδεημε ηνπ παξαπάλσ ηζρπξηζκνχ, ε νπνία 

βξίζθεηαη πέξα απφ ηνπο ζθνπνχο ηεο ζπγθεθξηκέλεο εξγαζίαο,  ν αλαγλψζηεο παξαπέκπεηαη ζην  

(Ammann et. al, 2002). 

n 
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εθκεηαιιεύζεσλ ej. ΢ε απηφ ην παξάδεηγκα, ε αδπλακία v1 κπνξεί λα πινπνηεζεί απφ ηελ 

εθκεηάιιεπζε e1, ε αδπλακία v2 απφ ηηο εθκεηαιιεύζεηο e1 θαη en,  ε αδπλακία v3 απφ ηηο 

εθκεηαιιεύζεηο e2 θαη ej, ελψ ε αδπλακία vk κπνξεί λα πινπνηεζεί απφ ηηο εθκεηαιιεύζεηο 

e2 θαη en.  

Δπνκέλσο, ην κνλνπάηη επίζεζεο a1 είλαη ε ζεηξά ησλ αδπλακηώλ vk πνπ πινπνηήζεθαλ 

απφ έλαλ επηηηζέκελν κέζσ ησλ  εθκεηαιιεύζεσλ ej. Γηα πεξηζζφηεξν πεξίπινθα ζελάξηα 

επίζεζεο,  ην παξαπάλσ γξάθεκα αλακέλεηαη λα είλαη ζεκαληηθά πην ζπλεθηηθφ. Μηα 

πεξηζζφηεξν αλαιπηηθή πεξηγξαθή ησλ κνλνπαηηώλ αζθάιεηαο αλαθέξεηαη ζην (Krasser, 

2005). 

4.3.2. Καζνξηζκόο πιεξνθνξηώλ γηα εθκεηαιιεύζεηο  

Πιεξνθνξίεο ζρεηηθά κε ηηο εθκεηαιιεύζεηο ππάξρνπλ ζε έλα κεγάιν αξηζκφ ηζηνρψξσλ 

πνπ ζπληεξνχληαη απφ επηηηζέκελνπο (γηα αληίζηνηρνπο ζθνπνχο) θαζψο θαη ζε 

ζπζηήκαηα αζθάιεηαο, φπσο νη ππνγξαθέο ζηα ζπζηήκαηα IDP.  

Ζ ηνπνινγηθή αλάιπζε κηαο επίζεζεο, κέζσ ηεο θαηαζθεπήο ησλ αληίζηνηρσλ 

κνλνπαηηώλ επίζεζεο ζε πξαγκαηηθφ ρξφλν, έρεη ηδηαίηεξε ζεκαζία φηαλ κπνξνχλ –

επίζεο δπλακηθά- λα θαηαζθεπαζηνχλ αληίζηνηρα κνλνπάηηα αληηκεηώπηζεο (response 

paths) πνπ αληηκεησπίδνπλ απηήλ ηε ζπγθεθξηκέλε επίζεζε. Έλα κνλνπάηη αληηκεηώπηζεο 

(response path) πεξηέρεη ηελ θαηάιιειε πνιηηηθή (δειαδή ζχλνιν ελεξγψλ ππνγξαθώλ s 

ζηα ζπζηήκαηα IDP) γηα ηελ αληηκεηψπηζε ηεο ζπγθεθξηκέλεο επίζεζεο. Σππηθά, νη 

ππνγξαθέο s1, s2 πνπ αληηκεησπίδνπλ ηηο εθκεηαιιεχζεηο e1, e2,...,ej (άξα επηηπγράλνπλ 

κε-πινπνίεζε ησλ αδπλακηώλ v1, v2, v3,…,vk) απνηεινχλ ην κνλνπάηη αληηκεηώπηζεο, ην 

νπνίν απεηθνλίδεηαη ζαλ r1 ζην ΢ρήκα 4-2. 

Σν κνλνπάηη αληηκεηψπηζεο ri πνπ αληηζηνηρεί ζην κνλνπάηη επίζεζεο ai, νξίδεηαη σο ri = 

{ (ek | sk),..,(ei | si), ri R, ai A, si S, i, k N, φπνπ R ην ζχλνιν ησλ 

κνλνπαηηώλ αληηκεηώπηζεο ri θαη S ην ζύλνιν ησλ ππνγξαθώλ si. 

Ο παξαπάλσ ηζρπξηζκφο αλακέλεηαη λα παξέρεη λέεο δπλαηφηεηεο παξακεηξνπνίεζεο 

ζηα ζπζηήκαηα IDP, εθαξκφδνληαο δπλακηθέο πνιηηηθέο αληηκεηψπηζεο αδπλακηώλ θαη 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 114 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

εθκεηαιιεύζεσλ (ππφ ηελ έλλνηα φηη νη πνιηηηθέο απηέο κπνξνχλ λα πξνζαξκφδνληαη 

θαηάιιεια ζε θάζε δηαθνξεηηθφ κνλνπάηη επίζεζεο
16

).  

 

΢ρήκα 4-2 – Έλα ελδεηθηηθό κνλνπάηη αληηκεηώπηζεο 

΢ηηο παξαθάησ ελφηεηεο, ν παξαπάλσ ηζρπξηζκφο αμηνινγείηαη ζε ζρέζε κε ηελ 

ηξέρνπζα θαηάζηαζε ζηηο επηθξαηέζηεξεο πξνζεγγίζεηο γηα ηελ αλάπηπμε ζπζηεκάησλ 

IDP ζε εηαηξηθά πεξηβάιινληα, αλαιχνληαο εθηελψο ηνπο πεξηνξηζκνχο θάζε κηαο απφ 

απηέο.  

΢εκεηψλεηαη πσο ε δεκηνπξγία δπλακηθψλ πνιηηηθψλ αληηκεηψπηζεο πεξηζηαηηθψλ πνπ 

πεξηγξάθεηαη ζηε ζπγθεθξηκέλε εξγαζία βαζίδεηαη ζηελ απηφκαηε δεκηνπξγία 

κνλνπαηηώλ επίζεζεο (θαη αληίζηνηρσλ κνλνπαηηώλ αληηκεηώπηζεο) θαη φρη ζηελ 

απηφκαηε δεκηνπξγία ππνγξαθώλ, φπσο απηή πεξηγξάθεηαη ζηα  (Newsome & Song, 

2005),  (Brumley, et.al., 2006), ή  (Cui, Peinado, Wang, & Locasto, 2007), πνπ ζεσξείηαη 

κηα δηαθνξεηηθή εξεπλεηηθή πεξηνρή. 

                                                   

16 δεκηνπξγψληαο ην αληίζηνηρν κνλνπάηη αληηκεηψπηζεο. 

n 
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4.4. Τνπνινγηθή αλάιπζε αδπλακηώλ αζθάιεηαο θαη 

ζπζηήκαηα IDP 

΢ηηο παξαθάησ ελφηεηεο, παξνπζηάδεηαη κηα αλάιπζε ησλ επηθξαηέζηεξσλ 

κεζνδνινγηψλ αλάπηπμεο ζπζηεκάησλ IDP, ελψ αμηνινγείηαη ε επίδξαζε ηεο 

ηνπνινγηθήο αλάιπζεο αδπλακηψλ αζθάιεηαο ζηα πιαίζηα ηεο αληηκεηψπηζεο 

πεξηζηαηηθψλ. 

4.4.1. Αλάπηπμε ζπζηεκάησλ IDP κε ρξήζε δσλώλ αζθάιεηαο 

Σα ζπζηήκαηα IDP παξακεηξνπνηνχληαη κε θξηηήξην ηνλ πξνζδηνξηζκφ ηεο επηβιαβνχο 

δξαζηεξηφηεηαο, ζε ζπγθεθξηκέλα ηκήκαηα δηθηχσλ, εθαξκφδνληαο πνιηηηθέο (δειαδή 

ζχλνιν ππνγξαθψλ) ζε αληίζηνηρνπο αηζζεηήξεο (sensors). Έλαο αηζζεηήξαο εθηειεί κηα 

ζπγθεθξηκέλε ιεηηνπξγία ζε κηα δηθηπαθή δηεπαθή (θάξηα δηθηχνπ, network interface 

card – NIC) ψζηε φιε ε θπθινθνξία ζε έλα ππνδίθηπν λα ειέγρεηαη σο πξνο ηελ 

νκνηφηεηά ηεο κε έλα ζχλνιν ππνγξαθώλ πνπ απαξηίδνπλ ηελ πνιηηηθή ηνπ 

ζπγθεθξηκέλνπ αηζζεηήξα. Ο ζπγθεθξηκέλνο ηξφπνο ιεηηνπξγίαο απαηηεί ηελ χπαξμε 

ελεξγνχ δηθηπαθνχ εμνπιηζκνχ θαη ζπγθεθξηκέλα ελφο κεηαγσγέα (switch), ζηνλ νπνίν 

ξπζκίδεηαη – κε θαηάιιειν ηξφπν - κηα ζπγθεθξηκέλε πφξηα (ε νπνία απνθαιείηαη θαη 

πφξηα επίβιεςεο – span ή monitor port). Σν ΢ρήκα 4-3 απεηθνλίδεη κηα γεληθή 

αξρηηεθηνληθή αλάπηπμεο ζπζηεκάησλ IDP ζε έλα δίθηπν κε ηε ρξήζε αηζζεηήξσλ. ΢ε 

απηφ ην ζελάξην, έλα ηείρνο πξνζηαζίαο δηαηξεί ην δίθηπν ζε x ινγηθέο δηαθνξεηηθέο 

δψλεο αζθάιεηαο, ελψ απαηηνχληαη θαη x αηζζεηήξεο IDP γηα λα ειέγρνπλ πιήξσο ηελ 

θίλεζε πνπ δηέξρεηαη απφ απηέο ηηο δψλεο. Με ηνλ ηξφπν απηφ, ζε θάζε δψλε αληηζηνηρεί 

κηα κφλν πνιηηηθή αζθάιεηαο. 

Ζ πνιηηηθή αλίρλεπζεο θαη απνηξνπήο παξεηζθξήζεσλ ελφο αηζζεηήξα IDP (ε νπνία 

εθαξκφδεηαη ζε έλα ζπγθεθξηκέλν ππνδίθηπν-δψλε ζχκθσλα κε ην ζρήκα ΢ρήκα 4-3) 

ζπλήζσο επηιέγεηαη κε θξηηήξην ηηο επηζέζεηο πνπ είλαη πηζαλφλ λα εθηειεζηνχλ ζην 

ιεηηνπξγηθφ ζχζηεκα θαη ζην ινγηζκηθφ εθαξκνγήο πνπ εθηειείηαη απφ ηνπο ζηαζκνχο 

πνπ αλήθνπλ ζηε δψλε απηή (θαζψο θαη ζηα ελεξγά δηθηπαθά ζηνηρεία). Καηά ζπλέπεηα 

θαη ζχκθσλα κε ην ζρήκα ΢ρήκα 4-3, ζηελ ηδηαίηεξε πεξίπησζε φπνπ ππάξρνπλ δχν 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 116 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

δηαθνξεηηθά ζπζηήκαηα (ζε φ,ηη αθνξά ζηα επίπεδα εθαξκνγήο θαη ιεηηνπξγηθνχ 

ζπζηήκαηνο) ζηε δψλε DMZ-1
17

, ε πνιηηηθή ηνπ ζπζηήκαηνο IDP γηα ηε δψλε DMZ-1 

πεξηιακβάλεη ην ζχλνιν ησλ ππνγξαθώλ πνπ αληηκεησπίδνπλ φινπο ηνπο πηζαλνχο 

ζπλδπαζκνχο αδπλακηώλ ησλ ζπγθεθξηκέλσλ ζηαζκψλ ζε επίπεδν ιεηηνπξγηθνχ 

ζπζηήκαηνο θαη ινγηζκηθνχ εθαξκνγήο.  

Γεληθά, κε δεδνκέλν φηη ζε θάζε έλαλ (απφ ηνπο n ζε πιήζνο) δηαθνξεηηθνχο ππνινγηζηέο 

κπνξεί λα εθηειείηαη κφλν έλα (απφ ηα j ζε πιήζνο) ιεηηνπξγηθά ζπζηήκαηα θαη απφ 0 

έσο p (ζε πιήζνο) εθαξκνγέο (n, j, p N), ε πνιηηηθή αλίρλεπζεο θαη απνηξνπήο 

παξεηζθξήζεσλ ελφο αηζζεηήξα IDP ζε κηα δψλε απαηηεί ηε ρξήζε ηνπ ζπλφινπ ησλ 

ππνγξαθώλ s1 πνπ απαηηνχληαη γηα ηηο παξαπάλσ ππνγξαθέο θαη εθθξάδεηαη απφ ηνλ 

παξαθάησ ηχπν: 

s1 = 
n

j 1

s(j) + 

n

p 1

s(p) 

Με άιια ιφγηα, ζην ζπγθεθξηκέλν ζελάξην  παξακεηξνπνίεζεο δελ πξαγκαηνπνηείηαη 

θάπνηα αλάιπζε ηνπ πεξηβάιινληνο ζρεηηθά κε ηηο απαηηήζεηο αζθάιεηαο, αιιά 

ελεξγνπνηνχληαη νη ππνγξαθέο γηα φιεο ηηο πηζαλέο αδπλακίεο ησλ ιεηηνπξγηθψλ 

ζπζηεκάησλ θαη εθαξκνγψλ ζηνπο ζηαζκνχο ηνπ ζπγθεθξηκέλνπ ππνδηθηχνπ (δψλε 

DMZ-1). Σν γεγνλφο απηφ εηζάγεη κηα ζεηξά δεηεκάησλ, ηα νπνία αλαιχνληαη ζπλνπηηθά 

παξαθάησ.  

Σν κεγάιν πιήζνο ειέγρσλ πνπ πξαγκαηνπνηείηαη γηα ηε ζχγθξηζε θάζε δηθηπαθνχ 

παθέηνπ κε έλα κεγάιν πιήζνο ππνγξαθψλ ζε κηα δψλε ηνπ δηθηχνπ εηζάγεη 

κεηαβαιιφκελε θαζπζηέξεζε ζηηο απαληήζεηο επηπέδνπ εθαξκνγήο. Έλαο επηηηζέκελνο 

κπνξεί λα αληρλεχζεη θαη λα απνθχγεη ηελ παξνπζία ελφο αηζζεηήξα IDP θαηεπζχλνληαο 

έλα κεγάιν φγθν κνηίβσλ επίζεζεο πξνο φια ηα ζπζηήκαηα πνπ επηβιέπεη ν 

                                                   

17
 Ο φξνο DMZ απαληάηαη ζηε βηβιηνγξαθία σο απνζηξαηηθνπνηεκέλε δψλε (DeMilitarized Zone) θαη 

εθθξάδεη έλα θπζηθφ ππνδίθηπν πνπ πξνζηαηεχεηαη απφ έλα ηείρνο πξνζηαζίαο, ην νπνίν δηαρσξίδεη θαη 

ειέγρεη ηελ θπθινθνξία απφ θαη πξνο ην ππφινηπν δίθηπν. 
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ζπγθεθξηκέλνο αηζζεηήξαο IDP θαη παξαθνινπζψληαο πψο απηά ηα ζπζηήκαηα 

απνθξίλνληαη
18

.    

 

΢ρήκα 4-3 – Μηα ηππηθή δηάηαμε ζπζηεκάηωλ θαη αηζζεηήξωλ IDP ζε ινγηθέο δώλεο ελόο δηθηύνπ 

΢ε αθξαίεο πεξηπηψζεηο (π.ρ. πνιχ κεγάιν πιήζνο ή κέγεζνο παθέησλ), νη πεπεξαζκέλνη 

ππνινγηζηηθνί πφξνη ηνπ ζπζηήκαηνο IDP είλαη αξθεηά πηζαλφλ λα εμαληιεζνχλ. ΋ηαλ 

ζπκβεί απηφ, ην ζχζηεκα IDP αδπλαηεί λα ειέγμεη ηε δηθηπαθή θπθινθνξία, γεγνλφο πνπ 

                                                   

18 Ζ χπαξμε δηαθνξεηηθψλ ρξφλσλ απάληεζεο (π.ρ. κέζσ ησλ εληνιψλ echo request/echo reply) 

καξηπξά ηελ χπαξμε ελφο κεραληζκνχ αζθάιεηαο πνπ ειέγρεη θάζε δηαθηλνχκελν παθέην ζην 

ζπγθεθξηκέλν ππνδίθηπν. Απηφ ην έξγν εθηειείηαη πην εχθνια ζε πεξηπηψζεηο φπνπ έλαο αηζζεηήξαο IDP 

επηβιέπεη ηε δηθηπαθή θπθινθνξία γηα έλα κεγάιν ζχλνιν  δηαθνξεηηθψλ ζπζηεκάησλ (π.ρ. εηαηξηθνί 

ζηαζκνί εξγαζίαο). 
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νδεγεί (αλάινγα κε ηηο δπλαηφηεηεο θαη ηηο ξπζκίζεηο ηνπ ζπζηήκαηνο IDP) ζε δχν  

δηαθνξεηηθέο εθδνρέο: 

 Να επηηξέπεηαη ε δηέιεπζε ηεο δηθηπαθήο θπθινθνξίαο ρσξίο έιεγρν απφ ην 

ζχζηεκα IDP (αλνηθηή απνηπρία – fail open),  

 Να εκπνδίδεηαη φιε ε δηθηπαθή θπθινθνξία, εθφζνλ δελ ειέγρεηαη απφ ην 

ζχζηεκα IDP (θιεηζηή απνηπρία – fail closed).  

΢ην ζελάξην αλνηθηήο απνηπρίαο, ν επηηηζέκελνο κπνξεί λα εθκεηαιιεπηεί αδπλακίεο ζην 

ζχζηεκα ηνπ ελδηαθέξνληφο ηνπ, ελψ ζην ζελάξην θιεηζηήο απνηπρίαο έρεη πξνθαιέζεη 

κηα επίζεζε άξλεζε-εμππεξέηεζεο (DoS) ηφζν ζην ζχζηεκα IDP φζν θαη ζην 

(ππν)δίθηπν πνπ επηβιέπεη ην ζπγθεθξηκέλν ζχζηεκα. 

4.4.2. Αλάπηπμε ζπζηεκάησλ IDP κε ρξήζε ηδεαηώλ ηνπηθώλ 

δηθηύσλ  

Μηα ελαιιαθηηθή πξνζέγγηζε πνπ ρξεζηκνπνηείηαη απφ πεξηζζφηεξν ζχγρξνλα 

ζπζηήκαηα IDP, είλαη ε ρξήζε ηνπ πξσηνθφιινπ 802.1q  (IEEE, 2003), ην νπνίν 

επηηξέπεη ηε ρξήζε ηδεαηψλ ηνπηθψλ δηθηχσλ (Virtual Local Area Network – VLAN). Ζ 

ρξήζε ηεο ηερληθήο απηήο επηηξέπεη ηελ θαηαζθεπή θαη επίβιεςε πνιιαπιψλ ινγηθψλ 

ππνδηθηχσλ (δσλψλ) απφ έλαλ θαη κφλν αηζζεηήξα IDP πνπ εθηειείηαη ζε κηα κφλν 

θπζηθή δηθηπαθή δηεπαθή. Σν πιήζνο ησλ ππνδηθηχσλ πνπ κπνξνχλ λα επηβιέπνληαη απφ 

έλαλ ηέηνην αηζζεηήξα, φηαλ ρξεζηκνπνηείηαη ε ζπγθεθξηκέλε ηερληθή, πεξηνξίδεηαη κφλν 

απφ ηηο ππνινγηζηηθέο δπλαηφηεηεο ηνπ ζπζηήκαηνο IDP (νη νπνίεο εμαξηψληαη απφ ηνλ 

επεμεξγαζηή θαη ηε κλήκε ηνπ ζπζηήκαηνο). 

Σν ΢ρήκα 4-4 απεηθνλίδεη κία  αλάπηπμε ζπζηεκάησλ IDP κε ηε ρξήζε ηνπ 

πξσηνθφιινπ 802.1q. Μηα εκθαλήο θαη νξαηή δηαθνξά κε ηελ πξνεγνχκελε πξνζέγγηζε 

είλαη πσο θαη νη ηξεηο δψλεο (DMZ-1, DMZ-2 θαη internal LAN) επηβιέπνληαη πιένλ απφ 

έλαλ κφλν αηζζεηήξα, αληί ηξηψλ (έλαλ γηα θάζε δψλε) πνπ απαηηνχληαλ ζηα 

πξνεγνχκελα (βι. ΢ρήκα 4-2). Ζ επεθηαζηκφηεηα θαη ε απνδνηηθφηεηα ηεο 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 119 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

ζπγθεθξηκέλεο πξνζέγγηζεο είλαη κεγαιχηεξε, ηδηαίηεξα γηα έλα κεγάιν πιήζνο απφ 

δψλεο θαη ζηαζκνχο δηθηχνπ.  

 

 

΢ρήκα 4-4 - Αλάπηπμε IDP ζπζηεκάηωλ ζε ηδεαηά ηνπηθά δίθηπα 

Δπίζεο, ε ζπγθεθξηκέλε πξνζέγγηζε επηηξέπεη κηα πεξηζζφηεξν αζθαιεην-θεληξηθή 

πξνζέγγηζε, ζε φ,ηη αθνξά ζηελ νκαδνπνίεζε ησλ ζπζηεκάησλ πνπ επηβιέπεη ην 

ζχζηεκα IDP.  Ο δηαρσξηζκφο ελφο δηθηχνπ κε ηε ρξήζε VLAN παξέρεη ηδηαίηεξε 

επειημία ψζηε λα ηνπνζεηνχληαη ζε έλα ζπγθεθξηκέλν VLAN νη ζηαζκνί εθείλνη πνπ 

έρνπλ έλα θνηλφ ραξαθηεξηζηηθφ αζθάιεηαο (π.ρ. παξφκνηεο αδπλακίεο αζθάιεηαο, 

παξφκνην ιεηηνπξγηθφ ζχζηεκα ή ινγηζκηθφ εθαξκνγήο, θηι.), ελψ ε βηνκεραλία παξέρεη 

ζήκεξα ζπζηήκαηα πνπ κπνξνχλ λα εθαξκφδνπλ θαη δηαθνξεηηθέο πνιηηηθέο αλά VLAN, 

επηηξέπνληαο αθφκε κεγαιχηεξε επειημία ζηε ζπγθεθξηκέλε κέζνδν. 
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Δπηπιένλ, ε ρξήζε ηνπ πξσηνθφιινπ 802.1q επηηξέπεη ηε ιεηηνπξγία ηνπ ζπζηήκαηνο 

IDP κε ηειείσο «δηάθαλν» ηξφπν (ήηνη ρσξίο ηε ρξήζε ηεο δηεχζπλζεο ΗΡ) θάλνληαο ην 

ζπγθεθξηκέλν ζχζηεκα αζέαην γηα έλαλ πηζαλφ επηηηζέκελν.  

Σέινο, ε ζπγθεθξηκέλε κέζνδνο κπνξεί λα ρξεζηκνπνηεζεί φηαλ ην ζχζηεκα IDP 

απαηηείηαη  λα ελεξγεί ζε ζπγθεθξηκέλεο ζπλζήθεο αζθάιεηαο (π.ρ. επηζέζεηο ζε 

ιεηηνπξγίεο ηνπ επηπέδνπ 2 ηνπ OSI 7498  (OSI/IEC, 1994), φπσο εθείλεο ηεο 

εγθαζίδξπζεο ζχλδεζεο θαη δξνκνιφγεζεο ζε πεξηβάιινληα πνπ ππάξρεη κεηαγσγέαο), 

εκπνδίδνληαο ηε δηέιεπζε ηεο δηθηπαθήο θπθινθνξίαο γηα ηελ νπνία ηζρχεη ε 

ζπγθεθξηκέλε ζπλζήθε.  

Παξ’ φια απηά, ππάξρεη έλα πιήζνο επηρεηξεκάησλ πνπ απνηξέπνπλ ηελ θαζνιηθή 

απνδνρή ηεο ζπγθεθξηκέλεο πξνζέγγηζεο. Αξρηθά, ε πξνζέγγηζε απηή απαηηεί φπσο φια 

ηα ελεξγά ζπζηαηηθά ηνπ δηθηχνπ, θαζψο θαη ην ίδην ην ζχζηεκα IDP, λα ππνζηεξίδνπλ 

ην πξσηφθνιιν 802.1q, κηα ηθαλή θαη αλαγθαία ζπλζήθε πνπ πεξηνξίδεη ζεκαληηθά ην 

πεδίν εθαξκνγήο ηεο κεζφδνπ. Δθηφο απφ ην πξφζζεην θφζηνο γηα ηελ αλαβάζκηζε ηεο 

δηθηπαθήο ππνδνκήο, αξθεηά ζπζηήκαηα IDP εγθαζίζηαληαη ζε ιεηηνπξγηθά ζπζηήκαηα 

πνπ δελ ππνζηεξίδνπλ ην ζπγθεθξηκέλν πξσηφθνιιν (φπσο π.ρ. ηα Microsoft Windows 

θαη αξθεηέο παξαιιαγέο ηνπ δεκνθηινχο ιεηηνπξγηθνχ ζπζηήκαηνο Linux). Δπηπιένλ, 

ιφγσ ηεο ρξήζεο ηνπ πξσηνθφιινπ θαη απφ άιιεο κε-ζρεηηδφκελεο κε ηελ αζθάιεηα 

επηρεηξεζηαθέο αλάγθεο (π.ρ. πνηφηεηα ππεξεζίαο, δηαρσξηζκνχ  ζπζηεκάησλ, θηι.), ε 

κέζνδνο είλαη ηδηαίηεξα επάισηε ζε αηπρείο ή/θαη εζειεκέλεο δηθηπαθέο αιιαγέο πνπ 

επηβάιινπλ νη αλάγθεο απηέο. 

΋πσο αλαθέξζεθε θαη παξαπάλσ, ε δπλαηφηεηα εθαξκνγήο πνιιαπιψλ πνιηηηθψλ ζε 

κηα δηθηπαθή δηεπαθή (θάξηα δηθηχνπ) ελφο ζπζηήκαηνο IDP επηθέξεη θαηαθφξπθε 

αχμεζε ηεο απαηηνχκελεο επεμεξγαζηηθήο ηζρχνο. Δπηπξνζζέησο, ε ζπγθεθξηκέλε 

πξνζέγγηζε είλαη εθηεζεηκέλε ζε επηζέζεηο άξλεζεο εμππεξέηεζεο, είηε ιφγσ 

ππεξβνιηθψλ απαηηήζεσλ απφ ηελ επεμεξγαζηηθή ηζρχ ηνπ IDP, είηε φηαλ ελεξγνπνηείηαη 

ε επηινγή ηεο δξνκνιφγεζεο αλάκεζα ζε VLANs, κηα αξθεηά ζπλεζηζκέλε πεξίπησζε 

γηα ηε ιεηηνπξγία εθαξκνγψλ πνιιαπιψλ επηπέδσλ (multi tiered applications), είηε –

ηέινο- ζηελ πεξίπησζε  ζπλδπαζκέλσλ επηζέζεσλ (blended attack)  (Cisco, 2008).  
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Σέινο, ππάξρεη πάληνηε ε πεξίπησζε έλαο επηηηζέκελνο λα παξαθάκςεη ην ζχζηεκα IDP, 

εμαπνιχνληαο επίζεζε ζην  κεηαγσγέα δηθηχνπ κε ηέηνηνλ ηξφπν  ψζηε, ξπζκίδνληαο 

θαηάιιεια ηε δξνκνιφγεζε ζηα VLAN,  νιφθιεξε ε θπθινθνξία ηεο επίζεζεο λα κελ 

ειέγρεηαη απφ ην IDP (ηερληθή ηνπ ρακειφηεξνπ επηπέδνπ – layer below)  (Gollmann, 

1999).  

Γεληθά, κε δεδνκέλν φηη ζε θάζε έλαλ (απφ ηνπο n ζε πιήζνο) δηαθνξεηηθνχο ππνινγηζηέο 

κπνξεί λα εθηειείηαη κφλν έλα (απφ j ζε πιήζνο) ιεηηνπξγηθά ζπζηήκαηα θαη απφ 0 έσο q 

(ζε πιήζνο) εθαξκνγέο (n, j, p N), ε πνιηηηθή (αλίρλεπζεο θαη απνηξνπήο 

παξεηζθξήζεσλ) ελφο αηζζεηήξα IDP ζε m δψλεο (trunks) πνπ απαξηίδνπλ έλα VLAN 

απαηηεί ηε ρξήζε ηνπ ζπλφινπ ησλ ππνγξαθώλ s2 πνπ απαηηνχληαη γηα ηνπο παξαπάλσ 

ππνινγηζηέο θαη εθθξάδεηαη απφ ηνλ παξαθάησ ηχπν: 

s2 = 
m

i 1

* (
n

j 1

s(j) + 

n

p 1

s(p ) ) 

4.4.3. Αλάπηπμε ζπζηεκάησλ IDP κε ρξήζε ηερληθώλ 

ηνπνινγηθήο αλάιπζεο αδπλακηώλ 

 Παξαθάησ παξνπζηάδεηαη κηα ελαιιαθηηθή πξνζέγγηζε γηα ηελ απνηειεζκαηηθφηεξε 

παξακεηξνπνίεζε ζπζηεκάησλ IDP, ρξεζηκνπνηψληαο πνιηηηθέο βαζηζκέλεο ζε 

κνλνπάηηα αληηκεηώπηζεο, ήηνη εθαξκφδνληαο κφλν ηηο ππνγξαθέο πνπ αληηκεησπίδνπλ 

ζπγθεθξηκέλα κνλνπάηηα επίζεζεο. Ζ ζπγθεθξηκέλε πξνζέγγηζε θεξδίδεη ζπλερψο 

έδαθνο κεηαμχ ηεο εξεπλεηηθήο θνηλφηεηαο θαη ηεο βηνκεραλίαο αζθάιεηαο, φπσο 

ραξαθηεξηζηηθά αλαθέξεηαη ζηα  (Patsos, Mitropoulos & Douligeris, 2007), (Miura-Ko 

& Bambos, 2007),  (Gula, 2009), νη νπνίνη πξνηείλνπλ ηε ρξήζε ελφο ειαρίζηνπ ζπλφινπ 

ππνγξαθψλ πνπ –πξαθηηθά- αληηζηνηρνχλ ζηηο αδπλακίεο ησλ ζπζηεκάησλ, γηα ηελ 

αληηκεηψπηζε ησλ αδπλακηψλ απηψλ.  

Ζ πξνζέγγηζε γηα αλάπηπμε ζπζηεκάησλ IDP κε βάζε ηελ ηνπνινγηθή αλάιπζε 

αδπλακηψλ εηζάγεη ηελ έλλνηα ελφο ζπζηήκαηνο απηφκαηεο δεκηνπξγίαο θαη εθαξκνγήο 

ηέηνησλ πνιηηηθψλ. Σν ζχζηεκα απηφ νξίδεηαη σο ΢ύζηεκα Αληηκεηώπηζεο Πεξηζηαηηθώλ 
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(Incident Response System – IRS), ελψ νη απαηηήζεηο ζρεδηαζκνχ θαη νη ιεηηνπξγηθψλ 

δπλαηνηήησλ ηνπ ζπζηήκαηνο πεξηγξάθνληαη ζπλνπηηθά ζηα επφκελα. 

Σν IRS, ζαλ ζχζηεκα δηαρείξηζεο πιεξνθνξηψλ αζθάιεηαο, πξέπεη λα ζπιιέγεη θαη 

ζπζρεηίδεη, ζε πξαγκαηηθφ ρξφλν, πιεξνθνξίεο ζρεηηθέο κε αδπλακίεο, ηνλ αληίζηνηρν 

θψδηθα αζέκηηεο εθκεηάιιεπζεο ησλ αδπλακηώλ απηψλ, θαζψο θαη ηηο αληίζηνηρεο 

ππνγξαθέο IDP πνπ απαηηνχληαη γηα ηελ αληηκεηψπηζε ησλ αδπλακηψλ απηψλ.  

Πξσηαξρηθφο ζθνπφο ηνπ ζπζηήκαηνο είλαη ε απηφκαηε ζπζρέηηζε ησλ πιεξνθνξηψλ 

απηψλ θαη ε εμαγσγή θαηάιιεισλ ζπκπεξαζκάησλ ζρεηηθά κε ηελ αληηκεηψπηζε κηαο 

ζπγθεθξηκέλεο αθνινπζίαο αδπλακηώλ (κνλνπάηη επίζεζεο). Δπηπιένλ, ην ζχζηεκα 

ζηνρεχεη ζηελ αχμεζε ηεο απνηειεζκαηηθφηεηαο ησλ εξγαιείσλ VA φζν θαη ησλ 

ζπζηεκάησλ IDP, κεηψλνληαο ηηο αλαινγίεο αξλεηηθψλ θαη ζεηηθψλ ζθαικάησλ (false 

negatives θαη false positives, αληίζηνηρα).  

Ζ ιεηηνπξγία ηνπ ζπζηήκαηνο απαηηεί ηελ ελεξγνπνίεζε ππνγξαθψλ IDP κφλν γηα ην 

ζχλνιν ησλ κνλνπαηηψλ επίζεζεο πνπ ππνινγίδεη ην ζχζηεκα. Ήηνη, ην ζχλνιν ησλ 

ππνγξαθψλ s3 πνπ απαηηείηαη γηα ηελ αληηκεηψπηζε ησλ q ζε πιήζνο κνλνπαηηψλ 

επίζεζεο ζε n ην  πιήζνο ππνινγηζηέο, ζηνπο νπνίνπο εθηειείηαη κφλν έλα (απφ j ην  

πιήζνο) ιεηηνπξγηθά ζπζηήκαηα θαη απφ 0 έσο p (ζε πιήζνο) εθαξκνγέο (n, j, p  N), 

εθθξάδεηαη σο  ζπλάξηεζε ησλ ai κε ηνλ παξαθάησ ηχπν: 

s3 = 
q

i 1

s(ai) 

Δπίζεο, ην  ζχζηεκα ζηνρεχεη ζην λα παξέρεη ζηα εκπιεθφκελα κέιε ηεο Οκάδαο 

Αληηκεηψπηζεο Πεξηζηαηηθψλ (βι. Δλφηεηα 3.2.1) πεξηζζφηεξν αθξηβείο πιεξνθνξίεο 

ζρεηηθά κε ην εχξνο θαη ηε ζεκαζία κηαο επίζεζεο, ειαρηζηνπνηψληαο ην ρξφλν γηα ηελ 

αθξηβή αλίρλεπζε θαη ηνλ πξνζδηνξηζκφ ελφο πεξηζηαηηθνχ (βι. 3.3.2), επηηαρχλνληαο ηηο 

επφκελεο θάζεηο ζηε δηαδηθαζία Αληηκεηψπηζεο Πεξηζηαηηθψλ.  Οη πιεξνθνξίεο απηέο 

κεηψλνπλ ζεκαληηθά ηνλ φγθν ησλ ζηνηρείσλ πνπ πξέπεη λα εμεηάδνληαη απφ ηνπο 

εηδηθνχο αλάιπζεο ςεθηαθψλ πεηζηεξίσλ (forensics), πξνθεηκέλνπ λα νδεγεζνχλ 

ηαρχηεξα ζε ζπγθεθξηκέλα ζπκπεξάζκαηα  (Adelstein, 2006). Σέινο, ην ζχζηεκα 
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ζπκβάιιεη  ζηελ απηφκαηε δεκηνπξγία πνιηηηθψλ IDP θαη, έκκεζα, ζηελ απηφκαηε 

δεκηνπξγία πνιηηηθψλ αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο. 

4.5. Απαηηήζεηο ζπζηεκάησλ δηαρείξηζεο πιεξνθνξηώλ 

αζθάιεηαο ζηελ αληηκεηώπηζε πεξηζηαηηθώλ 

΢ηηο παξαθάησ ελφηεηεο νξίδνληαη νη ιεηηνπξγηθέο απαηηήζεηο ελφο ζπζηήκαηνο 

αληηκεηψπηζεο πεξηζηαηηθψλ.  

4.5.1. Αλνηθηή αξρηηεθηνληθή θαη πξόηππα κνξθόηππα 

πιεξνθνξηώλ 

Μία  ζεκειηψδεο ζρεδηαζηηθή έλλνηα γηα θάζε παξφκνην ζχζηεκα είλαη ε ρξήζε αλνηθηήο 

αξρηηεθηνληθήο, ψζηε αθελφο λα εμππεξεηείηαη ε εμέιημε ηνπ ζπζηήκαηνο θαη αθεηέξνπ 

λα κπνξεί λα ππνζηεξίδεη επεμεξγαζία δεδνκέλσλ απφ εηεξνγελείο πεγέο (π.ρ. εξγαιεία, 

πιεξνθνξίεο πνπ βξίζθνληαη ζε ηζηνηφπνπο, κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ), 

θηι.  

Ζ έλλνηα ηεο αλνηθηήο αξρηηεθηνληθήο δελ πεξηνξίδεηαη κφλν ζηελ πιαηθφξκα αλάπηπμεο 

θαη ηελ επηινγή ηεο γιψζζαο πξνγξακκαηηζκνχ, αιιά θαη  ζηνπο κνξθφηππνπο ησλ 

πιεξνθνξηψλ πνπ δηαρεηξίδεηαη ην ζπγθεθξηκέλν ζχζηεκα, θάηη ηδηαίηεξα ζεκαληηθφ 

ζηελ αληηκεηψπηζε πεξηζηαηηθψλ. Αξθεηέο θνξέο, ηα πεξηζηαηηθά αζθάιεηαο 

εμαπιψλνληαη κέζα ζε δεπηεξφιεπηα θαη άξα είλαη ηδηαίηεξα ζεκαληηθφ γηα έλα ζχζηεκα 

δηαρείξηζεο πιεξνθνξηψλ αζθάιεηαο λα ζπιιέγεη, λα θαλνληθνπνηεί θαη λα ζπζρεηίδεη 

πιεξνθνξίεο ζε –ζρεδφλ- πξαγκαηηθφ ρξφλν ψζηε λα εμάγνληαη ζηνλ ίδην ρξφλν 

ζπκπεξάζκαηα πνπ αθνξνχλ ζηε ζεκαζία, ην εχξνο θαη ην κέγεζνο ελφο πεξηζηαηηθνχ. 

Οη παξάγνληεο απηνί θαζνξίδνπλ θαη ηηο ελέξγεηεο πνπ πξαγκαηνπνηνχληαη γηα ηελ 

αληηκεηψπηζή ηνπ. Δπηπιένλ, φηαλ απαηηείηαη λα εμαρζνχλ θαη λα κεηαδνζνχλ 

πιεξνθνξίεο εθηφο ηνπ νξγαληζκνχ πνπ ρξεζηκνπνηεί ην ζπγθεθξηκέλν ζχζηεκα (π.ρ. ζε 

εμσηεξηθέο νκάδεο αληηκεηψπηζεο πεξηζηαηηθψλ, (βι. ελφηεηα 3.2.1)), ε δηαδηθαζία απηή 

ζα πξέπεη λα ζηεξίδεηαη ζε πξνηππνπνηεκέλεο δνκέο θαη  κνξθφηππνπο δεδνκέλσλ (ή θαη 

πξφηππα αλαπαξάζηαζεο απηψλ), ψζηε λα απνθεχγεηαη ε ιαλζαζκέλε εξκελεία ηνπο.  
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4.5.2. Δλνπνίεζε κε εξγαιεία απνηίκεζεο αδπλακηώλ 

αζθάιεηαο θαη ζπζηήκαηα αλίρλεπζεο θαη απνηξνπήο 

παξεηζθξήζεσλ 

΋πσο αλαθέξζεθε θαη ζηα παξαπάλσ, ε απνηίκεζε αδπλακηψλ αζθάιεηαο είλαη ε 

δηαδηθαζία εχξεζεο θαη αμηνιφγεζεο πηζαλψλ αδπλακηψλ ζην ινγηζκηθφ, ζην πιηζκηθφ 

θαη ζην πιηθνινγηζκηθφ κηαο πιεξνθνξηαθήο ππνδνκήο. Μέρξη θαη ζήκεξα, νη αδπλακίεο 

αζθάιεηαο θαηεγνξηνπνηνχληαη κε βάζε δηάθνξα ζρήκαηα  (ιίζηεο) πνπ έρνπλ πξνηαζεί 

απφ ηελ εξεπλεηηθή θνηλφηεηα θαη ηε βηνκεραλία αζθάιεηαο, ηα νπνία πεξηγξάθνπλ ηα 

ραξαθηεξηζηηθά ησλ αδπλακηψλ απηψλ. Οη πεξηζζφηεξν δηαδεδνκέλεο ιίζηεο αδπλακηψλ 

είλαη, κεηαμχ άιισλ, νη: 

 Ζ ιίζηα Common Vulnerabilities and Exposures (CVE, http://cve.mitre.org), ε 

νπνία ζπληεξείηαη απφ ηνλ Κπβεξλεηηθφ Οξγαληζκφ Mitre ησλ ΖΠΑ θαη 

ρξεζηκεχεη σο έλα ιεμηθφ ησλ γλσζηψλ (ήηνη θαηαγεγξακκέλσλ) αδπλακηψλ 

αζθάιεηαο. Ζ ζπγθεθξηκέλε ιίζηα παξέρεη έλα κνλαδηθφ αλαγλσξηζηηθφ (ην 

νπνίν είλαη γλσζηφ, επίζεο,  σο φλνκα CVE - CVE name, αξηζκφο CVE - CVE 

number, ή απιά CVE) ην νπνίν ηαπηνπνηεί κε κνλαδηθφ ηξφπν κηα 

θαηαγεγξακκέλε αδπλακία αζθάιεηαο. Σα αλαγλσξηζηηθά CVE ρξεζηκνπνηνχληαη 

ηφζν απφ ηελ εξεπλεηηθή θαη αθαδεκατθή θνηλφηεηα φζν θαη απφ ηε βηνκεραλία 

αζθάιεηαο σο κηα πξφηππε κέζνδνο γηα αλαγλψξηζε αδπλακηψλ θαη ζπζρέηηζή 

ηνπο κε άιιεο ιίζηεο πεξηγξαθήο ηνπο. 

 Ζ ιίζηα Bugtraq (http://www.securityfocus.com), ε νπνία είλαη κηα ιίζηα 

ειεθηξνληθνχ ηαρπδξνκείνπ αθηεξσκέλε ζηελ αζθάιεηα πιεξνθνξηψλ. 

Πεξηιακβάλεη πιεξνθνξίεο θαη ζπδεηήζεηο ζρεηηθά  κε αδπλακίεο αζθάιεηαο, 

πιεξνθνξίεο απφ ηνπο θαηαζθεπαζηέο, κεζφδνπο εθκεηάιιεπζεο ησλ αδπλακηψλ 

θαζψο θαη άιιεο πιεξνθνξίεο. ΢ε θάζε αδπλακία αζθάιεηαο δίλεηαη έλα 

κνλαδηθφ αλαγλσξηζηηθφ (BugtraqID). Ζ Bugtraq είλαη κηα επξέσο δηαδεδνκέλε 

ιίζηα, ε νπνία ζήκεξα ζπληεξείηαη απφ ηελ εηαηξεία Symantec.  
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 Ζ ιίζηα US-CERT ηνπ Τπνπξγείνπ Δζσηεξηθήο Αζθάιεηαο ησλ ΖΠΑ εθδίδεη 

πιεξνθνξίεο γηα κηα επξεία γθάκα αδπλακηψλ (http://www.us-cert.gov), κε βάζε 

ζπγθεθξηκέλα θξηηήξηα ζεκαληηθφηεηαο πνπ θαζνξίδεη εθείλν. 

Δπίζεο, νη δηάθνξνη θαηαζθεπαζηέο πιηζκηθνχ θαη ινγηζκηθνχ δηαηεξνχλ δηθέο ηνπο 

ιίζηεο πεξηγξαθήο αδπλακηψλ
19

. Σέινο, ηα εξγαιεία απνηίκεζεο αδπλακηψλ δηαηεξνχλ 

εζσηεξηθέο ιίζηεο πεξηγξαθήο θαη ηαμηλφκεζεο ησλ αδπλακηψλ πνπ αλαθαιχπηνπλ ή 

παξαπέκπνπλ ζε κηα απφ ηηο πξναλαθεξζείζεο ιίζηεο. 

Απφ ηελ άιιε πιεπξά, ηα ζπζηήκαηα IDP δηαηεξνχλ κηα εζσηεξηθή ηαμηλφκεζε ησλ 

ππνγξαθψλ πνπ ρξεζηκνπνηνχλ, νη νπνίεο –ζε αξθεηέο πεξηπηψζεηο- ζπζρεηίδνληαη κε ηηο 

παξαπάλσ ιίζηεο. Γηα παξάδεηγκα, ην πξφηππν ζχζηεκα (IDP) Snort παξαπέκπεη ζηηο 

ιίζηεο CVE ή/θαη Bugtraq γηα έλα κεγάιν ζχλνιν ππνγξαθψλ ηνπ.  

4.5.3. Βάζε γλώζεο 

Οη κνληέξλεο επηζέζεηο απνηεινχληαη απφ ηελ επηηπρή εθκεηάιιεπζε κηαο ή 

πεξηζζνηέξσλ αδπλακηψλ αζθάιεηαο, ελψ νη επηηηζέκελνη εθεπξίζθνπλ –ζρεδφλ- 

θαζεκεξηλά λένπο ηξφπνπο επηζέζεσλ, φπσο δείρλεη θαη ε Δηθφλα 4-2. Παξάιιεια, ε 

βηνκεραλία αζθάιεηαο εθδίδεη αλά ηαθηά ρξνληθά δηαζηήκαηα ελεκεξσηηθά δειηία 

(γλσζηά θαη σο  advisories) πνπ πεξηγξάθνπλ ηελ χπαξμε λέσλ αδπλακηψλ θαη 

επηζέζεσλ.  

Πξνθεηκέλνπ λα κπνξέζεη λα παξάγεη πιεξνθνξίεο πνπ αθνξνχλ ζηε δηαρείξηζε ηεο 

αζθάιεηαο ηεο ππνδνκήο πνπ επηβιέπεη, έλα ζχζηεκα δηαρείξηζεο πιεξνθνξηψλ ζπιιέγεη 

πξσηνγελείο πιεξνθνξίεο αζθάιεηαο απφ πνιιαπιέο θαη εηεξνγελείο πεγέο, ηηο νπνίεο 

επεμεξγάδεηαη θαη απνζεθεχεη ζε βάζεηο δεδνκέλσλ πνπ δηαηεξεί, ψζηε λα θαηαζθεπάδεη 

κηα βάζε γλψζεο γηα ηηο δεκνζηεπκέλεο αδπλακίεο αζθάιεηαο, ηηο –θαηά ην δπλαηφλ 

πεξηζζφηεξν- αθξηβείο πιεξνθνξίεο πνπ αθνξνχλ ζε εθκεηαιιεχζεηο (exploits) θαη ηα 

δπλαηά αληίκεηξα (π.ρ. ππνγξαθέο ζπζηεκάησλ IDP).  

                                                   

19 Μία  αλαιπηηθή απαξίζκεζε ησλ δηαζέζηκσλ ιηζηψλ αδπλακηψλ δίλεηαη ζην Παξάξηεκα Α. 
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Δηθόλα 4-2: Γεκνζηεπκέλεο αδπλακίεο αζθάιεηαο αλά έηνο (έωο 5/2009) (Πεγή: National 

Vulnerability Database, NIST) 

4.5.4. Αλαλέσζε πιεξνθνξηώλ 

Γχν  ζεκαληηθέο παξάκεηξνη ζηελ επεμεξγαζία πιεξνθνξηψλ αζθάιεηαο απφ έλα 

αληίζηνηρν ζχζηεκα αθνξνχλ ζηελ αθεξαηφηεηα θαη ηελ αθξίβεηα ησλ πιεξνθνξηψλ πνπ 

δηαρεηξίδεηαη ην ζχζηεκα.  

Καζψο νη πιεξνθνξίεο αζθάιεηαο κεηαβάιινληαη ζηε δηάξθεηα ηνπ ρξφλνπ (π.ρ. 

ραξαθηεξηζηηθά αδπλακηψλ, πιήζνο δηαζέζηκσλ εθκεηαιιεχζεσλ θαη ππνγξαθψλ απφ 

ζπζηήκαηα IDP, θηι.), ην ζχζηεκα πξέπεη λα αλαλεψλεη –ζε ηαθηά ρξνληθά δηαζηήκαηα 

ή θαη’ απαίηεζε ησλ δηαρεηξηζηψλ ηνπ- ηηο πιεξνθνξίεο πνπ δηαζέηεη, πξνθεηκέλνπ λα 

αλαλεψλνληαη –αληίζηνηρα- θαη ηα απνηειέζκαηα πνπ δηαζέηεη. 

4.5.5. Φεηξηζκόο εμαηξέζεσλ 

H πνιππινθφηεηα ησλ εθαξκνγψλ, ζε ζπλδπαζκφ κε ηηο εηεξνγελείο πιαηθφξκεο (ζε 

επίπεδν ιεηηνπξγηθνχ ζπζηήκαηνο, δηθηπαθήο ππνδνκήο θαη ινγηζκηθφ επηπέδνπ 
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εθαξκνγήο) εηζάγνπλ ηελ αλάγθε ηνπ ρεηξηζκνχ εμαηξέζεσλ ζε έλα ζχζηεκα δηαρείξηζεο 

πιεξνθνξηψλ αζθάιεηαο. Με άιια ιφγηα, κηα δηθηπαθή θπθινθνξία πνπ ραξαθηεξίδεηαη 

σο εθδήισζε επίζεζεο απφ ηελ ππνδνκή αζθάιεηαο ελφο νξγαληζκνχ, είλαη αξθεηά 

πηζαλφλ λα κελ πξνθαιεί θακηά  δεκηά ζηα ππνινγηζηηθά ζπζηήκαηα ή θαη αθφκε λα έρεη 

ραξαθηεξηζηεί, εζθαικέλα, σο επηζεηηθή θπθινθνξία (ςεπδνζεηηθά ζθάικαηα ζηα 

ζπζηήκαηα IDP, ιάζε ζηε δηακφξθσζε ησλ ζπζηεκάησλ αζθάιεηαο, ηδηαηηεξφηεηεο 

θψδηθα εθαξκνγήο, θηι.).  

΢ηηο πεξηπηψζεηο απηέο, απαηηείηαη κηα ζεηξά απφ δηαδηθαζίεο αλζξψπηλεο παξέκβαζεο 

γηα ηελ αμηνιφγεζε θαη ην ραξαθηεξηζκφ ηεο δηθηπαθήο θπθινθνξίαο, θαζψο νη 

ζπλέπεηεο είλαη αξθεηά πηζαλφλ λα πξνθαιέζνπλ αλεπηζχκεηα απνηειέζκαηα ζηε 

ιεηηνπξγία ηνπ νξγαληζκνχ (π.ρ. δηαθνπή εμνπζηνδνηεκέλσλ δηθηπαθψλ ζπλφδσλ).  

4.5.6. Οπηηθνπνίεζε πιεξνθνξίαο 

Χο ζχζηεκα δηαρείξηζεο πιεξνθνξηψλ αζθάιεηαο, ην ζχζηεκα αληηκεηψπηζεο 

πεξηζηαηηθψλ ζα πξέπεη λα δηαζέηεη κηα ζεηξά ιεηηνπξγηψλ πνπ ζηνρεχνπλ ζηελ 

νπηηθνπνίεζε ησλ απνηειεζκάησλ ηνπ, παξέρνληαο ηελ «πινχζηα εηθφλα» γηα ηελ 

θαηάζηαζε ηεο αζθάιεηαο ηεο ππνινγηζηηθήο θαη δηθηπαθήο ππνδνκήο πνπ εμεηάδεη. 

΢πλνπηηθά, ηα ραξαθηεξηζηηθά νπηηθνπνίεζεο ησλ πιεξνθνξηψλ είλαη: 

- Παξνρή πιεξνθνξηψλ πνπ αθνξνχλ ζηα ραξαθηεξηζηηθά αδπλακηψλ (κε δπλαηφηεηα 

αλαδήηεζεο ζηηο ηνπηθέο βάζεηο πνπ δηαηεξεί ην ζχζηεκα, θαζψο θαη ζε 

πξνεπηιεγκέλνπο δηθηπαθνχο ηφπνπο ηνπ Γηαδηθηχνπ). Σα ραξαθηεξηζηηθά απηά 

είλαη: 

o Αξηζκφο (θαηά CVE) ηεο αδπλακίαο, 

o ΢χληνκε πεξηγξαθή ηεο αδπλακίαο, 

o ΢νβαξφηεηα ηεο αδπλακίαο, 

o Καηάζηαζε ηεο αδπλακίαο, 

o Ζκεξνκελία έθδνζεο ηεο αδπλακίαο, 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 128 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

o Ζκεξνκελία ηειεπηαίαο κεηαβνιήο ηεο αδπλακίαο, 

o Βαζκνιφγεζε βαζηθψλ κεηξηθψλ ηεο αδπλακίαο θαηά CVSSv2, 

o Βαζκνιφγεζε πεξηβαιινληηθψλ κεηξηθψλ ηεο αδπλακίαο θαηά CVSSv2, 

o Βαζκνιφγεζε ηζηνξηθψλ κεηξηθψλ ηεο αδπλακίαο θαηά CVSSv2, 

o Παξνρή ησλ επάισησλ εθδφζεσλ (ζηε ζπγθεθξηκέλε αδπλακία) ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηνπ ινγηζκηθνχ εθαξκνγήο, 

o Παξνρή πξφζζεησλ πιεξνθνξηψλ θαη παξαπνκπή ζε δηθηπαθνχο ηφπνπο. 

- Παξνρή πιεξνθνξηψλ πνπ αθνξνχλ ζηα ραξαθηεξηζηηθά ππνγξαθψλ ησλ 

ζπζηεκάησλ IDP (κε δπλαηφηεηα αλαδήηεζεο ζηηο ηνπηθέο βάζεηο πνπ δηαηεξεί ην 

ζχζηεκα) Σα ραξαθηεξηζηηθά απηά είλαη: 

o Αξηζκφο ππνγξαθήο (ζχκθσλα κε ην ζχζηεκα αλαθνξάο Snort), 

o Παξνρή ηνπ απηνχζηνπ θψδηθα ηεο ππνγξαθήο (ζχκθσλα κε ην ζχζηεκα 

αλαθνξάο Snort). 

- Παξνρή πιεξνθνξηψλ πνπ αθνξνχλ ζηνλ θψδηθα αζέκηηεο εθκεηάιιεπζεο πνπ 

δηαηεξεί ην ζχζηεκα (κε δπλαηφηεηα αλαδήηεζεο ζηηο ηνπηθέο βάζεηο πνπ δηαηεξεί 

ην ζχζηεκα, θαζψο θαη ζε πξνεπηιεγκέλνπο δηθηπαθνχο ηφπνπο ηνπ Γηαδηθηχνπ), 

- Απαξίζκεζε φισλ ησλ δηθηπαθψλ ζηαζκψλ πνπ εκθαλίδνπλ αδπλακίεο αζθάιεηαο 

θαη ηαμηλφκεζε ησλ αδπλακηψλ θαηά CVE, ζχκθσλα κε ηηο πιεξνθνξίεο πνπ 

δηαηεξεί ην ζχζηεκα ζηηο βάζεηο ηνπ. Οη αδπλακίεο αζθάιεηαο πνπ απαξηζκεί ην 

IRIS πεγάδνπλ απφ αληίζηνηρεο αλαθνξέο εμεηδηθεπκέλσλ εξγαιείσλ απνηίκεζεο 

αδπλακηψλ αζθάιεηαο (πην ζπγθεθξηκέλα, ηνπ εξγαιείνπ Nessus), 

- Απαξίζκεζε φισλ ησλ ππνγξαθψλ IDP πνπ απαηηνχληαη γηα ηελ αληηκεηψπηζε ησλ 

πξναλαθεξζεηζψλ αδπλακηψλ αζθάιεηαο, ζχκθσλα κε ηηο πιεξνθνξίεο πνπ δηαηεξεί 

ην ζχζηεκα ζηηο βάζεηο ηνπ, 
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- Απαξίζκεζε φισλ ησλ ηκεκάησλ θψδηθα αζέκηηεο εθκεηάιιεπζεο πνπ ζρεηίδνληαη 

κε ηηο αδπλακίεο πνπ πξναλαθέξζεθαλ, ζχκθσλα κε ηηο πιεξνθνξίεο πνπ δηαηεξεί 

ην ζχζηεκα ζηηο βάζεηο ηνπ, 

- Παξνρή φισλ ησλ κεηξηθψλ πνπ ραξαθηεξίδνπλ ηηο αδπλακίεο αζθάιεηαο ηεο 

ππνδνκήο (βαζηθψλ, ηζηνξηθψλ θαη πεξηβαιινληηθψλ), κε δπλαηφηεηα επεμεξγαζίαο 

ησλ ηζηνξηθψλ θαη πεξηβαιινληηθψλ κεηξηθψλ, αλάινγα κε ηελ πεξίζηαζε (π.ρ. 

ρεηξηζκφο εμαηξέζεσλ, βι. ελφηεηα 4.5.5).  

4.6. Αλαθεθαιαίσζε 

΢ην παξφλ θεθάιαην πεξηγξάθεθε ε ηνπνινγηθή αλάιπζε αδπλακηψλ αζθάιεηαο θαη νη 

επεθηάζεηο ηεο κεζφδνπ ζηελ εξεπλεηηθή πεξηνρή ησλ ζπζηεκάησλ αλίρλεπζεο θαη 

αληηκεηψπηζεο παξεηζθξήζεσλ (IDP). Αξρηθά, θαζνξίζηεθαλ νη απαξαίηεηεο 

πιεξνθνξίεο γηα αδπλακίεο αζθάιεηαο θαη θψδηθα αζέκηηεο εθκεηάιιεπζεο πνπ απαηηεί 

ε κέζνδνο, θαζψο θαη νη αληίζηνηρεο απαηηνχκελεο πιεξνθνξίεο απφ ηα ζπζηήκαηα  IDP 

κε ζθνπφ ηελ εμππεξέηεζε ηεο αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο. Αλαιχζεθαλ 

θαη αμηνινγήζεθαλ εθηελψο νη θπξηφηεξεο κέζνδνη αλάπηπμεο ζπζηεκάησλ IDP, ελψ 

πξνηάζεθε θαη αλαιχζεθε ε κέζνδνο αλάπηπμεο κε ρξήζε ηερληθψλ ηνπνινγηθήο 

αλάιπζεο αδπλακηψλ. Σέινο, πξνηάζεθαλ θαη αλαιχζεθαλ εθηελψο νη απαηηήζεηο ελφο 

ζπζηήκαηνο αληηκεηψπηζεο πεξηζηαηηθψλ πνπ βαζίδεηαη ζηα παξαπάλσ. 
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Κεθάιαην 5 

Σν ΢χζηεκα Δπθπνχο  

Αληηκεηψπηζεο Πεξηζηαηηθψλ - IRIS 

________________________________________________ 

 

“Those who desire to give up freedom in order to gain security will not have, 

 nor do they deserve, either one.”  

- Benjamin Franklin 

 

5. Σν ΢χζηεκα Δπθπνχο Αληηκεηψπηζεο Πεξηζηαηηθψλ 

IRIS 
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΢ηελ ελφηεηα απηή πξνηείλεηαη θαη παξνπζηάδεηαη ην ΢ύζηεκα Δπθπνύο Αληηκεηώπηζεο 

Πεξηζηαηηθώλ (Incident Response Intelligence System - IRIS) ην νπνίν θαηαλνεί ην 

γεληθφηεξν πεξηβάιινλ ησλ αδπλακηώλ αζθάιεηαο πνπ αλαθαιχπηνληαη απφ εξγαιεία 

απηφκαηεο αμηνιφγεζεο επηθηλδπλφηεηαο, βαζκνινγεί ηε ζεκαληηθφηεηά ηνπο κε 

πξνηππνπνηεκέλν ηξφπν, βξίζθεη θαη ζπζρεηίδεη ηνλ θψδηθα εθκεηάιιεπζεο πνπ 

ζρεηίδεηαη κε απηέο ηηο αδπλακίεο θαη θαζνξίδεη ηηο απαξαίηεηεο ππνγξαθέο πνπ 

αληηζηνηρνχλ ζηηο εθκεηαιιεύζεηο, θαηαζθεπάδνληαο κνλνπάηηα αληηκεηώπηζεο. Σα 

κνλνπάηηα αληηκεηώπηζεο εθθξάδνπλ δπλακηθέο θαη πξνζαξκνδφκελεο πνιηηηθέο 

ζπζηεκάησλ IDP θαη αληηκεησπίδνπλ ηα αληίζηνηρα κνλνπάηηα επίζεζεο.  

Παξνπζηάδεηαη, ιεπηνκεξεηαθά, ε αξρηηεθηνληθή ηνπ ζπζηήκαηνο  θαη ην δηάγξακκα 

ξνήο ησλ ιεηηνπξγηψλ. Παξαηίζεληαη νη ιεπηνκέξεηεο πινπνίεζεο θαη παξνπζηάδεηαη ε 

ιεηηνπξγία ηνπ ζε κηα πξαγκαηηθή κειέηε πεξίπησζεο. ΢ηε ζπγθεθξηκέλε κειέηε 

πεξίπησζεο, ην IRIS θαηαζθεπάδεη απηφκαηα ηελ θαηάιιειε πνιηηηθή αληηκεηψπηζεο 

πεξηζηαηηθψλ ζε έλα ζχζηεκα, αθφηνπ πξνζδηνξηζηεί, επαιεζεπηεί, ζπζρεηηζηεί θαη 

αμηνινγεζεί γηα ηε ζεκαζία θαη ηνλ αληίθηππφ ηεο κηα ζεηξά αδπλακηώλ θαη αληίζηνηρνπ 

θψδηθα εθκεηάιιεπζεο. 

5.1. Σρεηηθή έξεπλα 

Ζ δηεζλήο βηβιηνγξαθία αλαθέξεη ζεκαληηθέο πξνζπάζεηεο ζηελ εξεπλεηηθή πεξηνρή ηεο 

ηνπνινγηθήο αλάιπζεο αδπλακηψλ, θαζψο θαη ηεο ζπζρέηηζεο εηεξνγελνχο πιεξνθνξίαο 

πνπ ζρεηίδεηαη κε αδπλακίεο αζθάιεηαο, εθκεηαιιεχζεηο θαη δεκηνπξγία πνιηηηθψλ IDP. 

Υαξαθηεξηζηηθά, νη Templeton θαη Levitt πεξηγξάθνπλ έλα επέιηθην κνληέιν γηα 

επηζέζεηο ζε ππνινγηζηηθά ζπζηήκαηα, ζπκπεξηιακβαλνκέλεο θαη κηαο γιψζζαο γηα ηε 

δηεπθξίληζε απηνχ ηνπ κνληέινπ, καδί κε πξνηάζεηο γηα εθαξκνγή ηνπ ελ ιφγσ κνληέινπ 

ζηε δηαδηθαζία απνηίκεζεο αδπλακηώλ αζθάιεηαο θαη ηελ αλίρλεπζε παξεηζθξήζεσλ  

(Templeton & Levitt, 2000). Ο Sheyner έρεη δεκηνπξγήζεη έλα εξγαιείν γηα ηελ 

αμηνιφγεζε ησλ ηδηνηήησλ ησλ αδπλακηώλ αζθάιεηαο ζηα δίθηπα ππνινγηζηψλ πνπ 

ζπζρεηίδεη, επίζεο, ηηο γξαθηθέο παξαζηάζεηο επίζεζεο κε ηα πεξηζζφηεξν επάισηα ζε 

εθκεηάιιεπζε ζηνηρεία ησλ ξπζκίζεσλ ελφο ζπζηήκαηνο  (Sheyner, et. al., 2002). Ο  
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Swiler έρεη θαηαζθεπάζεη, επίζεο, έλα εξγαιείν πνπ παξάγεη θαη αλαιχεη πιεξνθνξίεο 

ζρεηηθέο κε έλα κνλνπάηη επίζεζεο ην νπνίν βαζίδεηαη ζε αιγφξηζκνπο ειέγρνπ 

ζπκβνιηθψλ κνληέισλ  (Swiler, et. al., 2001). Οη Ammann, Wijesekera θαη Kaushik 

παξέρνπλ κηα ζπκπαγέζηεξε, εμειηθηηθή πξνζέγγηζε  ησλ γξαθηθψλ αλαπαξαζηάζεσλ 

ησλ επηζέζεσλ ζηεξηδφκελνη ζηελ πξνυπφζεζε ηεο κνλνηνληθφηεηαο, πνπ δειψλεη πσο ε 

απαξαίηεηε πξνυπφζεζε ελφο δεδνκέλνπ θψδηθα αζέκηηεο εθκεηάιιεπζεο δελ 

αθπξψλεηαη πνηέ απφ ηελ επηηπρή εθαξκνγή ελφο άιινπ θψδηθα αζέκηηεο εθκεηάιιεπζεο  

(Ammann, Wijesekera, & Kaushik, 2002).  Απηή ε πξνζέγγηζε εζηηάδεη ζην ζπλδπαζκφ 

ησλ αδπλακηώλ πνπ αλαθαιχπηνληαη απφ εξγαιεία VA πξνθεηκέλνπ λα θαηαζθεπαζηνχλ 

ζελάξηα επίζεζεο. 

Οη εξγαζίεο πνπ ζπδεηνχληαη παξαπάλσ εζηηάδνπλ πεξηζζφηεξν ζηε δηακφξθσζε 

πξνηχπσλ γηα επηζέζεηο ζε ππνινγηζηηθά ζπζηήκαηα ή δίθηπα θαη ζηελ παξαγσγή 

κνλνπαηηψλ επίζεζεο ή/θαη γξαθηθψλ παξαζηάζεσλ ησλ επηζέζεσλ, παξά ζηε 

δεκηνπξγία ελφο ζπζηήκαηνο πνπ ρξεζηκνπνηεί ηηο πιεξνθνξίεο απηέο γηα λα εθπιεξψζεη 

ζελάξηα πνπ ηαηξηάδνπλ κε πνιηηηθέο αλίρλεπζεο παξεηζθξήζεσλ. Δλ ηνχηνηο, κηα ζεηξά 

πξφζθαησλ εξεπλεηηθψλ εξγαζηψλ έρεη ζηνρεχζεη πξνο ηελ θαηεχζπλζε απηή, νη 

ζεκαληηθφηεξεο ησλ νπνίσλ αλαθέξνληαη παξαθάησ. 

O Gula έρεη επεμεγήζεη δηάθνξα ζελάξηα πνπ ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ ζηε 

ζπζρέηηζε αξρείσλ αλίρλεπζεο παξεηζθξήζεσλ κε πιεξνθνξίεο ζρεηηθέο κε αδπλακίεο 

αζθάιεηαο  (Gula, 2009). Απηή ε πξνζέγγηζε ζηνρεχεη ζην λα κεηψζεη ηηο πιεξνθνξίεο 

ζεηηθψλ ζθαικάησλ πνπ παξέρνληαη απφ ηα ζπζηήκαηα IDP, αιιά ζηεξείηαη κεραληζκψλ 

«θηιηξαξίζκαηνο» ζηηο πιεξνθνξίεο πνπ ρξεζηκνπνηνχληαη σο εηζαγσγή (ηφζν ζηα 

εξγαιεία VA φζν θαη ζηα ζπζηήκαηα IDP). Οη Ning θαη Xu έρνπλ παξνπζηάζεη ηερληθέο 

απηφκαηεο εθκάζεζεο ζηξαηεγηθψλ επίζεζεο απφ ζπζρεηηδφκελνπο ζπλαγεξκνχο, 

παξαγφκελνπο απφ ζπζηήκαηα IDP, κέζα απφ έλα κνληέιν πνπ αλαπαξηζηά κηα 

ζηξαηεγηθή επίζεζεο σο γξαθηθή αλαπαξάζηαζε επηζέζεσλ κε πεξηνξηζκνχο ζηηο 

ηδηφηεηεο επίζεζεο θαη σο κηα ρξνληθή ζεηξά κεηαμχ απηψλ ησλ επηζέζεσλ  (Ning & Xu, 

2003). Απηή ε εξγαζία παξνπζηάδεη κηα κεζνδνινγία ζπζρέηηζεο πιεξνθνξηψλ 

αλίρλεπζεο παξεηζθξήζεσλ κε ηε ζηαηηθή εηζαγσγή πιεξνθνξίαο απφ εξγαιεία VA, 

ρσξίο λα εμεηάδεη ηηο ππάξρνπζεο ζπλζήθεο αζθάιεηαο θαη ηνλ θψδηθα αζέκηηεο 
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εθκεηάιιεπζεο, νχηε λα αλαιχεη ηα κνλνπάηηα επίζεζεο (attack paths) πνπ νδεγνχλ ζε 

ζπγθεθξηκέλνπο ζηφρνπο επίζεζεο.  Σν ηειεπηαίν πεξηγξάθεηαη απφ ηνπο Jajodia, Noel 

θαη Ο’ Berry  (Jajodia, Noel, & O’Berry, 2006), νη νπνίνη δελ θάλνπλ –φκσο- ηδηαίηεξε 

ζεψξεζε ζηηο ζρέζεηο ησλ αδπλακηώλ κε ηνλ θψδηθα αζέκηηεο εθκεηάιιεπζεο. 

Οη Papadaki θαη Furnel  (Papadaki & Furnell, 2006), πξνηείλνπλ κηα αξρηηεθηνληθή ελφο 

επέιηθηνπ θαη επθπνχο απηνκαηνπνηεκέλνπ ζπζηήκαηνο αληηκεηψπηζεο επηζέζεσλ πνπ 

είλαη ζε ζέζε λα πξνζαξκφδεη ηηο απνθάζεηο αληηκεηψπηζεο βαζηδφκελν ζην πεξηβάιινλ 

ελφο πεξηζηαηηθνχ (θαη πην ζπγθεθξηκέλα ζε παξεηζθξήζεηο). Οη απνθάζεηο γηα ηελ 

αληηκεηψπηζε ησλ πεξηζηαηηθψλ, φκσο, βαζίδνληαη ζε εκπεηξηθή γλψζε, ελψ δελ 

πεξηιακβάλεηαη ζηε ζπγθεθξηκέλε πξνζέγγηζε θάπνηνο ζπζρεηηζκφο αδπλακίαο 

αζθάιεηαο θαη ππνγξαθώλ IDP. Ο Debar θαη άιινη  (Debar, et. al., 2007) πξνηείλνπλ κηα 

αξρηηεθηνληθή πνπ επηηξέπεη ηε δπλακηθή δεκηνπξγία ζπγθεθξηκέλσλ πνιηηηθψλ απφ κηα 

γεληθή πνιηηηθή αζθάιεηαο, ιακβάλνληαο ππφςε ην επίπεδν απεηιήο πνπ έρνπλ 

πξνζδηνξίζεη ηα ζπζηήκαηα IDP. Απηή ε πξνζέγγηζε βαζίδεηαη, επίζεο, ζε εκπεηξηθή 

γλψζε γηα έλα κηθξφ ζχλνιν θηλδχλσλ θάζε πξσηνθφιινπ, πεξηνξίδνληαο –κε ηνλ ηξφπν 

απηφ- ην πεδίν εθαξκνγήο απηήο ηεο ηδηαίηεξα ελδηαθέξνπζαο πξνζέγγηζεο. 

Σέινο, νη O’Hare, Noel θαη Prole αλέπηπμαλ έλα εξγαιείν νπηηθνπνίεζεο γηα 

πιεξνθνξίεο ζρεηηθέο κε ηνπνινγηθή αλάιπζε αδπλακηψλ  (O'Hare, Noel, & Prole, 

2008), ην νπνίν βαζίδεηαη ζε κηα βάζε γλσζηψλ αδπλακηψλ θαη εθκεηαιιεχζεσλ πνπ 

παξέρνπλ έλαλ γξάθν αλαπαξάζηαζεο επηζέζεσλ ζε έλα δεδνκέλν δίθηπν. Ζ 

ζπγθεθξηκέλε πξνζέγγηζε ζεσξείηαη ηδηαίηεξα λεσηεξηζηηθή ζε φ,ηη αθνξά ζηελ 

αλαπαξάζηαζε ησλ ζπγθεθξηκέλσλ γξαθεκάησλ, ρσξίο φκσο λα ζηνρεχεη –εθ 

θαηαζθεπήο- ζηελ αληηκεηψπηζε επηζέζεσλ, θαζψο ζηεξείηαη πιεξνθνξίαο πνπ 

ζρεηίδεηαη κε ζπζηήκαηα IDP. Σν ραξαθηεξηζηηθφ απηφ, ζηεξεί απφ ηε ζπγθεθξηκέλε 

πξνζέγγηζε, αθελφο κελ ηηο δπλαηφηεηεο αλαγλψξηζεο ελφο πεξηζηαηηθνπ αθεηέξνπ δε 

ηελ παξνρή ησλ απαξαίηεησλ ππνγξαθψλ γηα ηελ αληηκεηψπηζή ηνπ. 
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5.2. Σύζηεκα επθπνύο αληηκεηώπηζεο πεξηζηαηηθώλ  

5.2.1. Γπλαηόηεηεο ηνπ ζπζηήκαηνο 

΢πλνπηηθά, νη δπλαηφηεηεο ηνπ ζπζηήκαηνο IRIS είλαη: 

1. ΢πιινγή πιεξνθνξηψλ πνπ ζρεηίδνληαη κε αδπλακίεο αζθάιεηαο, εθκεηαιιεύζεηο 

θαη ππνγξαθέο απφ πνιιαπιέο πεγέο, φπσο ην Web, αληίζηνηρεο ιίζηεο 

πιεξνθνξηψλ πνπ δηαηεξνχληαη απφ ηε βηνκεραλία αζθάιεηαο, δηθηπαθνχο 

ηφπνπο επηηηζέκελσλ
20

, ζπζηήκαηα αλίρλεπζεο θαη αληηκεηψπηζεο 

παξεηζθξήζεσλ, απνηειέζκαηα εξγαιείσλ VA, θηι., 

2. Βαζκνιφγεζε ησλ αδπλακηώλ αζθάιεηαο κε ρξήζε ηνπ πξφηππνπ ζπζηήκαηνο 

CVSSv2  (Mell, Scarfone, & Romanosky, 2006), ψζηε λα παξέρεηαη έλα 

κεηξήζηκν απνηέιεζκα ζρεηηθά κε ηε ζεκαζία κηαο ζπγθεθξηκέλεο αδπλακίαο, 

3. Καλνληθνπνίεζε θαη ζπζρέηηζε ησλ πιεξνθνξηψλ πνπ πεξηγξάθεη αδπλακίεο 

αζθάιεηαο,  

4. Δχξεζε θαη ζπζρέηηζε ηνπ θψδηθα αζέκηηεο εθκεηάιιεπζεο ησλ αληίζηνηρσλ 

αδπλακηώλ,  

5. Δχξεζε ησλ ζρεηηθψλ ππνγξαθώλ απφ ζπζηήκαηα IDP, νη νπνίεο αληηκεησπίδνπλ 

ηνπο πξναλαθεξφκελνπο ζπλδπαζκνχο αδπλακηώλ θαη εθκεηαιιεύζεσλ, 

6. Καηαζθεπή κνλνπαηηψλ επίζεζεο θαη αληηκεηψπηζεο γηα ηηο ζπγθεθξηκέλεο 

αδπλακίεο θαη εθκεηαιιεχζεηο, 

                                                   

20
 Πξνζσπηθή ζεκείσζε ηνπ εξεπλεηή: Ζ αθαδεκατθή ηεθκεξίσζε ησλ δηθηπαθψλ ηφπσλ πνπ 

ζπληεξνχληαη απφ επηηηζέκελνπο (hacking websites) δελ είλαη πάληνηε εθηθηή, δηφηη αθελφο κελ δηφηη νη 

ηφπνη απηνί έρνπλ πνιχ κηθξή δηάξθεηα δσήο (αθνχ νη επηηηζέκελνη δελ αθήλνπλ ηα ίρλε ηνπο ζην 

Γηαδίθηπν γηα κεγάιν ρξνληθφ δηάζηεκα)  αθεηέξνπ δε  ε παξαπνκπή ζε ηέηνηνπο ηφπνπο ζα κπνξνχζε –

δπλεηηθά- λα ρξεζηκνπνηεζεί γηα κε αθαδεκατθνχο ή εξεπλεηηθνχο ζθνπνχο. Σέινο, ε νλνκαηνδνζία θαη 

ην πεξηερφκελν πνπ ρξεζηκνπνηείηαη ζηνπο ηφπνπο απηνχο δελ ζπλάδεη πάληνηε κε ηα ρξεζηά ήζε θαη 

κπνξεί λα ζεσξεζεί πβξηζηηθή ή πξνζβιεηηθή απφ πνιινχο. 
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7. Καζνξηζκφο ηεο ζεκαζίαο θαη ηεο έθηαζεο κηαο επίζεζεο, παξέρνληαο –κεηαμχ 

άιισλ- κεηξηθά αμηνιφγεζεο ηνπ ζπλνιηθνχ ξίζθνπ γηα έλαλ νξγαληζκφ, 

8. Καζνξηζκφο πνιηηηθψλ αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο.  

΢ηηο επφκελεο ελφηεηεο παξνπζηάδεηαη ε αξρηηεθηνληθή ηνπ πξνηεηλφκελνπ ζπζηήκαηνο, 

θαζψο θαη νη ππεξεζίεο πνπ παξέρεη.  

5.2.2. Τξόπνο ιεηηνπξγίαο 

5.2.2.1. Σπιινγή πιεξνθνξηώλ ζρεηηθά κε αδσναμίες αζθάιεηαο 

΢ε πξψηε θάζε, ην ζχζηεκα IRIS ζπιιέγεη –θαη δηαηεξεί ζε κηα εζσηεξηθή βάζε 

δεδνκέλσλ – έλα κεγάιν πιήζνο απφ ηεθκεξησκέλεο αδπλακίεο αζθάιεηαο. Σν ζχζηεκα 

ρξεζηκνπνηεί ηε ιίζηα Common Vulnerabilities and Exposures (CVE) ηεο εηαηξείαο 

Mitre σο ηελ πξσηεχνπζα πεγή πιεξνθνξηψλ ζρεηηθά κε αδπλακίεο αζθάιεηαο, θαζψο 

θαη έλα κεγάιν πιήζνο απφ παξφκνηεο ιίζηεο πνπ ηπγράλνπλ απνδνρήο απφ ηε 

βηνκεραλία αζθάιεηαο, θαζψο θαη ιίζηεο πνπ δηαηεξνχληαη απφ θαηαζθεπαζηέο 

ινγηζκηθνχ θαη πιηζκηθνχ (φπσο π.ρ. Microsoft, Cisco Systems, Check Point Software 

Technologies, θηι). Οη ζπγθεθξηκέλεο ιίζηεο δηαηεξνχληαη θαη αλαλεψλνληαη ηαθηηθά, 

κεξηθέο θαζεκεξηλά, απφ ηνπο αληίζηνηρνπο θαηφρνπο. Υαξαθηεξηζηηθά, ην IRIS 

ζπιιέγεη πιεξνθνξίεο ζρεηηθέο κε αδπλακίεο αζθάιεηαο απφ ηηο πεγέο πνπ παξαηίζεληαη 

ζην Παξάξηεκα Α. 

5.2.2.2. Σπζρέηηζε πιεξνθνξηώλ ζρεηηθά κε αδσναμίες αζθάιεηαο 

Ζ ζπζρέηηζε ησλ πιεξνθνξηψλ πνπ ζπιιέγνληαη απφ ην IRIS έρεη ηδηαίηεξε ζεκαζία 

θαζψο ζηε βηνκεραλία αζθάιεηαο θάζε αδπλακία πεξηγξάθεηαη κε δηαθνξεηηθφ ηξφπν θαη 

δηαθνξεηηθή ζπκβαηηθή νλνκαηνδνζία. Γηα παξάδεηγκα, ε αδπλακία κε ην CVE 

αλαγλσξηζηηθφ 2000-0246 αληηζηνηρεί ζηελ αδπλακία πνπ πεξηγξάθεηαη απφ ηε Microsoft 

ζαλ MS00-019, ελψ ε αδπλακία κε ην CVE αλαγλσξηζηηθφ 2003-0100 αληηζηνηρεί ζηελ 

αδπλακία πνπ πεξηγξάθεηαη απφ ηε Cisco σο  20030507. Σν IRIS παξέρεη έλαλ απεπζείαο 

ζχλδεζκν ζε φιεο ηηο πξναλαθεξφκελεο (δηαδηθηπαθέο) ηνπνζεζίεο, ηφζν γηα εμαθξίβσζε 

φζν θαη γηα ελεκέξσζε ηεο πιεξνθνξίαο πνπ παξέρεη, ελψ δηαηεξείηαη –ζε ηνπηθή βάζε 
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δεδνκέλσλ- κηα ιίζηα κε αδπλακίεο πνπ έρνπλ επηβεβαηψζεη νη αληίζηνηρνη 

θαηαζθεπαζηέο.  

5.2.2.3. Βαζκνιόγεζε αδσναμιών αζθάιεηαο 

Γηα φιεο ηηο αδπλακίεο πνπ δηαηεξεί ην IRIS, ππνινγίδεηαη ε βαζκνιφγεζε ηεο ζεκαζίαο 

ηνπο κε βάζε ην πξφηππν CVSSv2, ελψ θάζε αλαγλσξηζηηθφ CVE ρξεζηκνπνηείηαη σο  

πξσηεχνλ θιεηδί γηα ηε ζπζρέηηζε θάζε αδπλακίαο κε ηηο ππφινηπεο ιίζηεο. Ο ζηφρνο 

είλαη ε παξνρή ελφο κεηξηθνχ γηα ηε ζεκαζία κηαο αλαθαιππηφκελεο αδπλακίαο, θαζψο 

θαη πιενλάδνπζεο πιεξνθνξίεο γηα ηελ αδπλακία απηή (π.ρ. απφ ιίζηεο θαηαζθεπαζηψλ)  

Ζ δηεξγαζία ηεο βαζκνιφγεζεο αδπλακηώλ είλαη ηδηαίηεξα πνιχπινθε, θαζψο αθελφο κελ 

δηελεξγείηαη γηα θάζε αλαθαιππηφκελε αδπλακία, αθεηέξνπ δε εμαξηάηαη απφ ηε 

γεληθφηεξε ππνδνκή αζθάιεηαο ζηελ νπνία αλαθαιχπηεηαη ε ζπγθεθξηκέλε αδπλακία 

(security context). Δπίζεο, ε βαζκνιφγεζε κηαο αδπλακίαο ζα πξέπεη λα βαζίδεηαη ηφζν 

ζε εγγελή ραξαθηεξηζηηθά ηεο αδπλακίαο φζν θαη ζε ραξαθηεξηζηηθά ηνπ επξχηεξνπ 

πεξηβάιινληνο, ελψ ζα πξέπεη λα παξέρεη κηα εληαία γιψζζα πνπ ζα θνκίδεη πιεξνθνξίεο 

ζρεηηθά κε ηε ζεκαζία κηαο αδπλακίαο θαη λα εμππεξεηεί ζηελ απφθαζε ηεο 

πξνηεξαηφηεηαο θαη ηεο ζεκαζίαο γηα ηελ θαηάιιειε αληηκεηψπηζή ηεο. Σέινο, ν ηξφπνο 

πνπ ζα βαζκνινγείηαη κηα αδπλακία ζα πξέπεη λα είλαη αλνηθηφο, ρξήζηκνο θαη 

θαηαλνεηφο απφ ζρεδφλ νπνηνλδήπνηε ζπκκεηέρεη ζε ιεηηνπξγίεο αζθάιεηαο κέζα ζε 

έλαλ νξγαληζκφ. 

Έλα πξφηππν ζχζηεκα βαζκνιφγεζεο αδπλακηώλ παξέρεηαη απφ ην National 

Infrastructure Advisory Council ησλ ΖΠΑ, σο κηα θνηλή πξνζπάζεηα ζεκαληηθψλ 

νξγαληζκψλ ηνπ Γηαδηθηχνπ, φπσο ην CERT/CC, ε εηαηξεία Cisco Systems, ην 

Τπνπξγείν Δζληθήο Αζθάιεηαο θαη ε εηαηξεία MITRE, ην eBay, ε εηαηξεία IBM Internet 

Security Systems, ε Microsoft, ε Qualys θαη ε Symantec. Σν θνηλφ ζχζηεκα 

βαζκνιφγεζεο αδπλακηώλ (Common Vulnerability Scoring System - CVSS) ζπληεξείηαη 

απφ ην δηεζλέο Φφξνπκ Οκάδσλ Αληηκεηψπηζεο Πεξηζηαηηθψλ Αζθάιεηαο (Forum of 

Incident Response Teams - FIRST), ελψ ε βηβιηνγξαθία αλαθέξεη παξφκνηεο 
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(κεκνλσκέλεο) πξνζπάζεηεο πξηλ ηελ θαζνιηθή πηνζέηεζε ηνπ ζπγθεθξηκέλνπ πξνηχπνπ, 

φπσο νη  (Microsoft, 2002) θαη  (US-CERT, 2009).  

Σν ζχζηεκα CVSS ζηνρεχεη ζηελ παξνρή κηαο ηηκήο ζηελ θιίκαθα 1 κέρξη 10, πνπ 

αλαπαξηζηά ηε ζεκαζία θαη ην ξίζθν κηαο αδπλακίαο θαη βαζίδεηαη ζε κεηξηθά θαη 

εμηζψζεηο, φπσο θαίλεηαη θαη ζην ΢ρήκα 5-1 (ζην νπνίν ρξεζηκνπνηείηαη ε πεγή NVD 

πνπ αλαθέξεηαη ζηνλ Πίλαθα Πίλαθαο 5-1. Σα κεηξηθά ηνπ ζπγθεθξηκέλνπ ζπζηήκαηνο 

παξνπζηάδνληαη ηφζν κε πνηνηηθφ φζν θαη κε πνζνηηθφ ηξφπν θαη πεξηιακβάλνπλ: 

• Βαζηθά Μεηξηθά (Base Metrics), ηα νπνία είλαη εγγελή γηα θάζε αδπλακία θαη ηα 

νπνία δελ κεηαβάιινληαη ζηελ πάξνδν ηνπ ρξφλνπ. Σα βαζηθά κεηξηθά είλαη ην 

απνηέιεζκα κηαο πνιχπινθεο εμίζσζεο ε νπνία έρεη σο  παξάγνληεο 

ζπγθεθξηκέλα ραξαθηεξηζηηθά κηαο αδπλακίαο, φπσο ε δπλαηφηεηα ηνπηθήο ή 

απνκαθξπζκέλεο εθκεηάιιεπζεο, ε πνιππινθφηεηα πξφζβαζεο, ηα επαθφινπζα 

ζηελ εκπηζηεπηηθφηεηα/αθεξαηφηεηα ή/θαη δηαζεζηκφηεηα κηαο πιεξνθνξίαο, θηι.,  

• Ιζηνξηθά Μεηξηθά (Temporal Metrics), πνπ βαζίδνληαη ζηα ραξαθηεξηζηηθά κηαο 

αδπλακίαο ηα νπνία κεηαβάιινληαη θαηά ηνλ θχθιν δσήο κηαο ζπγθεθξηκέλεο 

αδπλακίαο. Σα ηζηνξηθά κεηξηθά βαζίδνληαη ζε παξάγνληεο φπσο ε απνδεδεηγκέλε 

εθκεηάιιεπζε, ην επίπεδν επαλφξζσζεο κηαο αδπλακίαο, θαζψο θαη ε αθεξαηφηεηα 

ηεο ζπγθεθξηκέλεο αλαθνξάο, 

• Πεξηβαιινληηθά Μεηξηθά (Environmental Metrics), ηα νπνία εμαξηψληαη απφ ην 

ηδηαίηεξν πεξηβάιινλ ζην νπνίν αλαθαιχπηεηαη κηα ζπγθεθξηκέλε αδπλακία. ΢ηελ 

πεξίπησζε απηή, ηα πεξηβαιινληηθά κεηξηθά είλαη ην απνηέιεζκα κηαο ηδηαίηεξα 

πεξίπινθεο εμίζσζεο πνπ βαζίδεηαη ζε παξάγνληεο φπσο ε πηζαλή παξάπιεπξε 

δεκηά θαη ε θαηαλνκή ηνπ ζηφρνπ, 

Σα βαζηθά θαη ηζηνξηθά κεηξηθά είλαη δηαζέζηκα απφ θάζε κεραληζκφ αζθάιεηαο πνπ 

είλαη ζπκβαηφο κε ην πξφηππν CVE. Ο ππνινγηζκφο ησλ πεξηβαιινληηθψλ κεηξηθψλ 

είλαη επζχλε ηεο ιεηηνπξγίαο ηνπ IRIS, κηαο θαη ην IRIS κπνξεί λα θαηαζθεπάζεη –ζε 

πξαγκαηηθφ ρξφλν- έλα ράξηε αληηζηνίρεζεο κεηαμχ αδπλακηώλ αζθάιεηαο, ζρεηηθψλ 

εθκεηαιιεύζεσλ θαη IDP ππνγξαθώλ. ΢ηελ πεξίπησζε πνπ δελ ππάξρεη ππνγξαθή ζην 

ζχζηεκα IDP πνπ αληηζηνηρεί ζε κηα ζπγθεθξηκέλε αδπλακία, ε ηηκή ησλ 
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πεξηβαιινληηθψλ κεηξηθψλ ππνινγίδεηαη ζηελ πςειφηεξε δπλαηή ηηκή, ζε ζπλδπαζκφ κε 

ηηο δηαζέζηκεο ηηκέο πνπ δηαηεξνχληαη απφ ηελ Δζληθή Βάζε Γεδνκέλσλ γηα Αδπλακίεο 

Αζθάιεηαο ησλ Ζ.Π.Α.  (NVD, 2009). 

 

΢ρήκα 5-1 – Καζνξηζκόο ηηκήο CVSSv2 κε ρξήζε ηνπ ππνινγηζηή ΝVD  

Ο θαζνξηζκφο ηεο ηηκήο CVSSv2 κπνξεί λα παξαρζεί είηε κε ρξήζε απηνκαηνπνηεκέλσλ 

εξγαιείσλ, είηε κε ρξήζε θαηάιιεισλ εξγαιείσλ ζην Γηαδίθηπν. Δλδεηθηηθά, ν Πίλαθαο 

5-1 αλαθέξεη κεξηθέο δηαδηθηπαθέο πεγέο ζηηο νπνίεο ππάξρνπλ δηαζέζηκα ζρεηηθά 

εξγαιεία: 
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Πίλαθαο 5-1: Γηαδηθηπαθέο πεγέο εξγαιείωλ ππνινγηζκνύ ηηκήο CVSSv2 (NVD, 2009) 

Όλνκα ππνινγηζηή Γηαδηθηπαθόο ΢ύλδεζκνο  

Τπνινγηζηήο NVD  http://nvd.nist.gov/cvss.cfm?calculator 

Patch Advisor http://www.patchadvisor.com/PatchAdvisor/CVSSCalculator.a

spx 

Information-

Technology 

Promotion Agency, 

Japan 

http://jvnrss.ise.chuo-u.ac.jp/jtg/cvss/en/index.01.html 

Cisco http://intellishield.cisco.com/security/alertmanager/cvss 

Δμίζνπ ζεκαληηθφ, ηέινο, είλαη λα αλαιπζεί ν φξνο ηνπ δηαλχζκαηνο CVSSv2, ην νπνίν 

πεξηγξάθεη ηα ραξαθηεξηζηηθά κηαο ζπγθεθξηκέλεο αδπλακίαο. Αλαιπηηθά, γηα ηα βαζηθά 

ραξαθηεξηζηηθά κηαο αδπλακίαο, ην δηάλπζκα CVSSv2 έρεη ηελ παξαθάησ κνξθή: 

(AV:[L,A,N]/AC:[H,M,L]/Au:[N,S,M]/C:[N,P,C]/I:[N,P,C]/A:[N,P,C]) 

Σα γξάκκαηα ζηηο αγθχιεο αληηπξνζσπεχνπλ ηηο πηζαλέο ηηκέο ελφο κεηξηθνχ CVSSv2 

θαη παίξλνπλ κφλν κηα ηηκή απφ φζεο αλαθέξνληαη ζε θάζε κηα μερσξηζηή αγθχιε. ΋ια 

ηα παξαπάλσ κεηξηθά (ήηνη γξάκκαηα εθηφο αγθπιψλ) ζπλνδεχνπλ ππνρξεσηηθά θάζε 

δηάλπζκα CVSSv2. Οη ηηκέο θάζε βαζηθνχ κεηξηθνχ παξηζηάλνληαη ζηνλ ΠίλαθαΠίλαθαο 

5-2: 

Πίλαθαο 5-2: Καηεγνξίεο θαη ηηκέο κεηξηθώλ γηα βαζηθά ραξαθηεξηζηηθά αδπλακηώλ 

Καηεγνξία Μεηξηθνύ /Σηκή/ Πεξηγξαθή 

AV 

Πεξηνρή εθκεηάιιεπζεο 

AC 

Πνιππινθόηεηα επίζεζεο  

Au 

Δπίπεδα απζεληηθνπνίεζεο 

L Σνπηθή H Τςειή N Καλέλα 

A Γεηηνληθφ Γίθηπν M Μέηξηα S Έλα επίπεδν 

N Γηθηπαθή L Υακειή M Πνιιαπιά 

Δπίπεδα 

C 

Δπίπησζε Δκπηζηεπηηθόηεηαο 

I 

Δπίπησζε Αθεξαηόηεηαο 

A 

Δπίπησζε Γηαζεζηκόηεηαο 

N Κακία N Κακία N Κακία 

P Μεξηθή P Μεξηθή P Μεξηθή 

C Πιήξεο C Πιήξεο C Πιήξεο 
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Αληίζηνηρα, ην δηάλπζκα CVSSv2 πνπ πεξηιακβάλεη ηα ηζηνξηθά κεηξηθά αθνινπζεί ην 

αληίζηνηρν δηάλπζκα ησλ βαζηθψλ κεηξηθψλ θαη έρεη ηελ παξαθάησ κνξθή: 

/E:[U,P,F,H]/RL:[O,T,W,U]/RC:[N,U,C] 

Καη ζηελ πεξίπησζε ησλ ηζηνξηθψλ κεηξηθψλ, ηα γξάκκαηα ζηηο αγθχιεο 

αληηπξνζσπεχνπλ ηηο πηζαλέο ηηκέο ελφο κεηξηθνχ CVSSv2 θαη παίξλνπλ κφλν κηα ηηκή 

απφ φζεο αλαθέξνληαη ζε θάζε κηα μερσξηζηή αγθχιε. Οη ηηκέο θάζε ηζηνξηθνχ κεηξηθνχ 

παξηζηάλνληαη ζηνλ Πίλαθα Πίλαθαο 5-3: 

Πίλαθαο 5-3: Καηεγνξίεο θαη ηηκέο κεηξηθώλ γηα ηζηνξηθά ραξαθηεξηζηηθά αδπλακηώλ 

Καηεγνξία Μεηξηθνύ /Σηκή/ Πεξηγξαθή 

E  

Γηαζεζηκόηεηα θώδηθα  

εθκεηάιιεπζεο 

RL 

Δίδνο δηνξζσηηθνύ ινγηζκηθνύ 

RC 

Δπίπεδν επηβεβαίσζεο απόδεημεο 

ηεο αδπλακίαο 

U Υσξίο Απφδεημε O Δπίζεκν N 
Υσξίο επίζεκε 

απφδεημε 

P Απνδεδεηγκέλε T Πξνζσξηλφ U 
Με 

απνδεδεηγκέλε 

F Λεηηνπξγηθή W Σερλνηξνπία C Δπηβεβαησκέλε 

W Δπξέσο Γηαζέζηκε U Με δηαζέζηκν   

Σέινο, ην δηάλπζκα CVSSv2 πνπ πεξηιακβάλεη ηα πεξηβαιινληηθά κεηξηθά αθνινπζεί ην 

αληίζηνηρν δηάλπζκα ησλ ηζηνξηθψλ θαη βαζηθψλ κεηξηθψλ θαη έρεη ηελ παξαθάησ 

κνξθή: 

/CD[N,L,LM,MH,H]:/TD:[N,L,M,H]/CR:[L,M,H]/IR:[L,M,H]/AR:[L,M,H] 

Οη ηηκέο θάζε πεξηβαιινληηθνχ κεηξηθνχ παξηζηάλνληαη ζηνλ Πίλαθαο 5-4: 
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Πίλαθαο 5-4: Καηεγνξίεο θαη ηηκέο κεηξηθώλ γηα πεξηβαιινληηθά ραξαθηεξηζηηθά αδπλακηώλ 

Καηεγνξία Μεηξηθνύ /Σηκή/ Πεξηγξαθή 

CD 

Πηζαλόηεηα παξάπιεπξεο δεκηάο 

TD 

Πνζνζηό αδύλακσλ ζπζηεκάησλ 

CR 

Απαηηήζεηο Δκπηζηεπηηθόηεηαο 

ζπζηήκαηνο 

N Κακία N 
Καλέλα  

(0%), 
L Υακειέο 

L Υακειή L 
Υακειφ  

(1-25%), 
M Μεζαίεο 

LM 
Υακειή-πξνο-

κεζαία 
M 

Μεζαίν  

(26-75%), 
H Τςειέο 

MH 
Μεζαία-πξνο-

πςειή 
H 

Τςειφ  

(76-100%) 
- - 

H Τςειή - - - - 

 

Καηεγνξία Μεηξηθνύ /Σηκή/ Πεξηγξαθή 

IR 

Απαηηήζεηο Αθεξαηόηεηαο ΢πζηήκαηνο 

AR  

Απαηηήζεηο Γηαζεζηκόηεηαο ΢πζηήκαηνο 

L Υακειέο L Υακειέο 

M Μεζαίεο M Μεζαίεο 

H Τςειέο H Τςειέο 

5.2.2.4. Γηεξγαζίεο θαη δνκνζηνηρεία αδσναμιών 

΋ζα πξναλαθέξζεθαλ εθηεινχληαη απφ δηάθνξεο δηεξγαζίεο ηνπ IRIS, νη νπνίεο 

αληηζηνηρνχλ ζηα παξαθάησ δνκνζηνηρεία:  

• Γηεξγαζία ζπιινγήο πιεξνθνξηψλ απφ δηαθνξεηηθέο εηεξνγελείο πεγέο (π.ρ. ην 

Γηαδίθηπν, ιίζηεο αλαθνξψλ θαη εξγαιεία VA), ε νπνία εθηειείηαη απφ ην 

Γνκνζηνηρείν ΢πιινγήο Πιεξνθνξηώλ Αδπλακηώλ Αζθάιεηαο (Vulnerability 

Gathering Module - VGM), 

• Γηεξγαζία θαλνληθνπνίεζεο θαη ζπζρέηηζεο πιεξνθνξηψλ ζρεηηθψλ κε αδπλακίεο 

αζθάιεηαο, ε νπνία εθηειείηαη απφ ην Γνκνζηνηρείν ΢πζρέηηζεο Αδπλακηώλ 

(Vulnerability Correlation Module - VCM),  

• Γηεξγαζία βαζκνιφγεζεο αδπλακηώλ ζχκθσλα κε ην πξφηππν CVSSv2, ε νπνία 

εθηειείηαη απφ ην Γνκνζηνηρείν Βαζκνιόγεζεο Αδπλακηώλ (Vulnerability Scoring 

Module - VSM), 
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• Γηεξγαζία απνζήθεπζεο ησλ παξαπάλσ πιεξνθνξηψλ ζηε Βάζε Πιεξνθνξηψλ 

Αδπλακηώλ (Vulnerability Information Base - VIB), ε νπνία εθηειείηαη απφ ην 

Γνκνζηνηρείν Απνζήθεπζεο Αδπλακηώλ (Vulnerability Storage Module - VSTM). 

Παξάιιεια κε ηε ζπιινγή, ζπζρέηηζε, (βαζκνιφγεζε) θαη απνζήθεπζε ησλ 

πιεξνθνξηψλ πνπ ζρεηίδνληαη κε αδπλακίεο, ζην IRIS εθηεινχληαη παξφκνηεο δηεξγαζίεο 

ζρεηηθά κε εθκεηαιιεχζεηο θαη ππνγξαθέο.  

 

΢ρήκα 5-2 – Σα δνκνζηνηρεία ηνπ ζπζηήκαηνο IRIS 

5.2.2.5. Σπιινγή πιεξνθνξηώλ γηα εθκεηαιιεύζεηο θαη ππνγξαθέο 

Πιεξνθνξίεο ζρεηηθέο κε εθκεηαιιεχζεηο (θαζψο θαη κε ηνλ θψδηθα αζέκηηεο 

εθκεηάιιεπζεο) ππάξρνπλ δηάζπαξηεο ζην Γηαδίθηπν θαη ζε ιίζηεο ειεθηξνληθνχ 

ηαρπδξνκείνπ. Απφ ηελ άιιε πιεπξά, αληίζηνηρεο πιεξνθνξίεο ππάξρνπλ ζηα 

ζπζηήκαηα IDP (ζπλήζσο κηα ππνγξαθή εκπεξηέρεη απηνχζην ηνλ θψδηθα αζέκηηεο 
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εθκεηάιιεπζεο γηα κηα ζπγθεθξηκέλε αδπλακία θαζψο θαη πηζαλέο παξαιιαγέο απηνχ). 

Δπίζεο, ζηε δηεζλή βηβιηνγξαθία αλαθέξεηαη κηα ζεηξά εξγαζηψλ ζρεηηθψλ κε 

θαηεγνξηνπνίεζε ζπζηεκάησλ εηζβνιψλ, φπσο ζην  (Ragsdale, Carver, Humphries, & 

Pooch, 2000), ην νπνίν ρξεζηκνπνηείηαη αθφκε σο ζχζηεκα αλαθνξάο, ζην  (Rasheed & 

Chow, 2007), ζην  (Stakhanova, Basu, & Wong, 2007), , απφ ηηο νπνίεο ζα κπνξνχζε 

θαλείο λα αληιήζεη αληίζηνηρεο πιεξνθνξίεο. 

΢ην IRIS, νη πιεξνθνξίεο απηέο παξάγνληαη απφ ηηο παξαθάησ δηεξγαζίεο θαη 

δνκνζηνηρεία ηνπ ζπζηήκαηνο, ηα νπνία απεηθνλίδνληαη ζην ΢ρήκα 5-2:  

• Γηεξγαζία ζπιινγήο πιεξνθνξηψλ γηα εθκεηαιιεχζεηο, ε νπνία εθηειείηαη απφ ην 

Γνκνζηνηρείν ΢πιινγήο Πιεξνθνξηώλ Δθκεηαιιεύζεσλ (Exploit Gathering 

Module - EGM), 

• Γηεξγαζία απνζήθεπζεο ζηε Βάζε Πιεξνθνξηώλ Δθκεηαιιεύζεσλ (Exploit 

Information Base - EIB), ε νπνία εθηειείηαη απφ ην Γνκνζηνηρείν Απνζήθεπζεο 

Δθκεηαιιεύζεσλ (Exploit Storage Module - ESM), 

• Γηεξγαζία ζπιινγήο πιεξνθνξηψλ γηα ππνγξαθέο απφ ζπζηήκαηα IDP, ε νπνία 

εθηειείηαη απφ ην Γνκνζηνηρείν ΢πιινγήο Πιεξνθνξηώλ Τπνγξαθώλ (Signature 

Gathering Module - SGM),  

• Γηεξγαζία ζπζρέηηζεο ησλ εθκεηαιιεύζεσλ κε ηηο αδπλακίεο, ε νπνία εθηειείηαη 

απφ ην Γνκνζηνηρείν ΢πζρέηηζεο Δθκεηαιιεύζεσλ θαη Αδπλακηώλ (Vulnerability 

Exploit Correlation Module - VECM), 

• Γηεξγαζία ζπζρέηηζεο ησλ ππνγξαθώλ κε ηηο εθκεηαιιεχζεηο, ε νπνία εθηειείηαη 

απφ ην Γνκνζηνηρείν ΢πζρέηηζεο Τπνγξαθώλ θαη Δθκεηαιιεύζεσλ (Signature 

Exploit Correlation Module - SECM), 

• Γηεξγαζία απνζήθεπζεο ζηε Βάζε Πιεξνθνξηώλ Τπνγξαθώλ Signature 

Information Base (SIB), ε νπνία εθηειείηαη απφ ην Γνκνζηνηρείν Απνζήθεπζεο 

Τπνγξαθώλ (Signature Storage Module - SSM). 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 145 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

Με ηελ νινθιήξσζε ησλ δηεξγαζηψλ απηψλ, παξέρεηαη κία  πιήξεο αληηζηνίρεζε  

κεηαμχ αδπλακηώλ, εθκεηαιιεχζεσλ θαη ππνγξαθψλ, φπσο απεηθνλίδεηαη ζην ΢ρήκα 4-2.   

5.2.2.6. Σπζρέηηζε θαη αληηζηνίρεζε αδσναμιών, εκμεηαλλεύζεων θαη 

σπογραθών 

΋ηαλ έρνπλ θαηαζθεπαζηεί πιήξσο νη VIB, EIB θαη SIB, κηα κεραλή ζπζρέηηζεο 

(correlation engine) αλαιακβάλεη λα αληηζηνηρήζεη ηηο πιεξνθνξίεο πνπ είλαη 

θαηαρσξεκέλεο ζηηο βάζεηο απηέο θαη λα παξέρεη ηε ζρέζε κεηαμχ αδπλακηώλ, 

εθκεηαιιεύζεσλ θαη ππνγξαθώλ, ήηνη ηελ ηνπνινγηθή αλάιπζε κηαο επίζεζεο.  

΢ηφρνο ηεο κεραλήο απηήο, εθηφο απφ ηε ιεηηνπξγία ηνπ ζπζηήκαηνο IRIS, είλαη ε 

ζπλεηζθνξά θαη ε βειηίσζε ηεο εξεπλεηηθήο πεξηνρήο πνπ αζρνιείηαη κε ηελ 

Σνπνινγηθή Αλάιπζε Αδπλακηώλ (Topological Vulnerability Analysis - TVA) κέζσ ηεο 

παξνρήο κηαο πιήξνπο ζπζρέηηζεο κεηαμχ αδπλακηώλ, εθκεηαιιεύζεσλ θαη ππνγξαθώλ, 

ήηνη φρη κφλν ηνπ κνλνπαηηνύ επίζεζεο (αδπλακίεο πνπ εθκεηαιιεχεηαη έλαο 

επηηηζέκελνο) αιιά θαη ηνπ κνλνπαηηνύ αληηκεηώπηζεο, ην νπνίν πεξηγξάθεη ηηο 

ππνγξαθέο πνπ πξέπεη λα ζπκπεξηιεθζνχλ ζε έλα αληίζηνηρν  κνλνπάηη αληηκεηψπηζεο 

θαη νη νπνίεο απνηεινχλ κηα πνιηηηθή αληηκεηψπηζεο (κηαο εηζβνιήο).  

Έλα κνλνπάηη αληηκεηψπηζεο (ri), φπσο πξναλαθέξζεθε, απνηειείηαη απφ ηηο ππνγξαθέο 

IDP πνπ αληηζηνηρνχλ ζε έλα κνλνπάηη επίζεζεο (ai), νπφηε θαη αλακέλεηαη φηη γηα θάζε 

ai ζα ρξεζηκνπνηείηαη ηνπιάρηζηνλ κηα ηέηνηα ππνγξαθή. ΢ε απινπζηεπκέλεο 

πεξηπηψζεηο, κπνξεί λα ππνηεζεί πσο ε ρξήζε κηαο θαη κφλν ππνγξαθήο πνπ αληηζηνηρεί 

ζηελ εθκεηάιιεπζε κηαο ηπραίαο αδπλακίαο ηνπ κνλνπαηηνχ ai κπνξεί –πξαθηηθά- λα 

αληηκεησπίζεη ην ζπγθεθξηκέλν κνλνπάηη (θαζψο ε επίζεζε δελ κπνξεί λα ζπλερηζηεί απφ 

ην ζεκείν απηφ εθεμήο). Αλ θαη θάηη ηέηνην είλαη πηζαλφλ, ε γελίθεπζε ηνπ παξαπάλσ 

ηζρπξηζκνχ δελ επζηαζεί, θαζψο ππάξρνπλ πεξηπηψζεηο επηζέζεσλ, φπσο π.ρ. νη επηζέζεηο 

πνιιαπιψλ ζηαδίσλ (multistage attacks) θαη νη  ζπλδπαζκέλεο επηζέζεηο (blended 

attacks), φπνπ ε εθκεηάιιεπζε κηαο ζπγθεθξηκέλεο αδπλακίαο ελφο κνλνπαηηνχ επίζεζεο 

κπνξεί λα εθθηλήζεη δηαθνξεηηθά κνλνπάηηα επίζεζεο απφ ην ζεκείν απηφ (Mathew, 

Britt, Giomundo, & Upadhyaya, 2005).  



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 146 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

5.2.2.7. Δθαξκνγή πνιηηηθήο θαη επαλαπαξακεηξνπνίεζε ζπζηεκάησλ IDP  

Σν Γνκνζηνηρείν Δθαξκνγήο Πνιηηηθήο (Policy Enforcement Module - PEM) είλαη 

ππεχζπλν γηα ηελ αλάιπζε ηεο πνιηηηθήο (ήηνη ην ζχλνιν ησλ ππνγξαθώλ) πνπ 

εθαξκφδεη έλα ζχζηεκα IDP, θαζψο επίζεο θαη γηα ηελ θαηαζθεπή θαη εθαξκνγή ησλ 

αληίζηνηρσλ πνιηηηθψλ, εθφζνλ έρνπλ θαηαζθεπαζηεί ηα αληίζηνηρα κνλνπάηηα επίζεζεο 

θαη αληηκεηψπηζεο.  

Με άιια ιφγηα, ην PEM βξίζθεη θαη επηιέγεη ην ειάρηζην ζχλνιν ππνγξαθώλ (απφ ηελ 

αληίζηνηρε βάζε ηνπ ζπζηήκαηνο IDP) πνπ απαηηνχληαη γηα ηελ αλίρλεπζε ή θαη 

παξεκπφδηζε ελφο κνλνπαηηνχ επίζεζεο, αλάινγα κε ηε θχζε ηεο ππνγξαθήο. ΢ηελ 

παξνχζα θάζε, ε ελεξγνπνίεζε ηνπ ειάρηζηνπ απηνχ ζπλφινπ γίλεηαη ρεηξσλαθηηθά, 

αιιά ππάξρνπλ αξθεηέο επηινγέο γηα ηελ απηνκαηνπνίεζε ηεο ζπγθεθξηκέλεο 

δηαδηθαζίαο. Γηα παξάδεηγκα, κπνξεί λα ρξεζηκνπνηεζεί κηα απηνκαηνπνηεκέλε θαη 

ηππνπνηεκέλε γιψζζα γη΄ απηφ, φπσο ε γιψζζα SISL πνπ νξίδεηαη ζην  (Tung, 2000), ε 

ρξήζε ηξίησλ πξντφλησλ ή θαη ν πξνγξακκαηηζκφο ζελαξίσλ (scripting). Απφ ηελ άιιε 

πιεπξά, φια ηα απαξαίηεηα ζηνηρεία ηεο πνιηηηθήο είλαη δηαζέζηκα ζηελ θνλζφια ηνπ 

IRIS.  

Σν ραξαθηεξηζηηθφ απηφ επηηξέπεη αξθεηά ελδηαθέξνληα ζελάξηα γηα ηελ 

παξακεηξνπνίεζε ησλ ζπζηεκάησλ IDP, ηδηαίηεξα ζε ζηηγκέο πνπ απαηηείηαη άκεζε 

αληηκεηψπηζε ελφο πεξηζηαηηθνχ γηα ην νπνίν δελ ππάξρεη αληίζηνηρε πνιηηηθή ζηα 

ζπζηήκαηα IDP θαηά ηε ρξνληθή πεξίνδν πνπ ην πεξηζηαηηθφ βξίζθεηαη ζε εμέιημε. 

Σέινο, κηα πνιηηηθή IDP πνπ νξίδεηαη απφ ην IRIS κπνξεί λα ελεξγνπνηήζεη ηελ 

εθαξκνγή κηαο αθφκε πνιηηηθήο IDP (κε αιπζηδσηφ ηξφπν), ψζηε λα θαηαζθεπαζηεί κηα 

εληαία πνιηηηθή αληηκεηψπηζεο ζε έλα ζπγθεθξηκέλν πεδίν εθαξκνγήο (π.ρ. ζε έλαλ 

νιφθιεξν νξγαληζκφ). Σα αλακελφκελα πιενλεθηήκαηα γηα ηελ πεξίπησζε απηή 

πεξηγξάθνληαη ζηηο επφκελεο ελφηεηεο, ζην πιαίζην ηεο αληηκεηψπηζεο πεξηζηαηηθψλ 

αζθάιεηαο θαη ηεο αλάιπζεο ςεθηαθψλ πεηζηεξίσλ.  
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5.2.2.8. Βειηηώζεηο ζηελ αληηκεηώπηζε πεξηζηαηηθώλ αζθάιεηαο θαη ζηελ 

αλάιπζε ςεθηαθώλ πεηζηεξίσλ  

Οη ηππηθέο κεζνδνινγίεο αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο, φπσο εθείλε πνπ 

παξνπζηάζηεθε ζηελ ελφηεηα 3.3, απαηηνχλ ηε ρεηξσλαθηηθή ή ηελ εκη-απηφκαηε 

δηαδηθαζία ηνπ θαζνξηζκνχ θαη ηεο ζπζρέηηζεο πιεξνθνξηψλ απφ γεγνλφηα αζθάιεηαο 

έηζη ψζηε νη απνθάζεηο πνπ ιακβάλνληαη γηα ηελ πιήξε θαη απνηειεζκαηηθή 

αληηκεηψπηζε ελφο πεξηζηαηηθνχ αζθάιεηαο λα βαζίδνληαη ζηελ πηζαλφηεηα εκθάληζεο, 

ην πεδίν, ην εχξνο θαη ηε ζεκαζία ηνπ ζπγθεθξηκέλνπ πεξηζηαηηθνχ. Οη απνθάζεηο απηέο 

θαηεπζχλνπλ κηα κεγάιε ιίζηα απφ αληίζηνηρεο ελέξγεηεο, ζρεδφλ ζε φιν ην θάζκα ελφο 

νξγαληζκνχ  (Mitropoulos, Patsos, & Douligeris, 2006). Γηα ην ζθνπφ απηφ, είλαη 

ηδηαίηεξα ζεκαληηθφ αθελφο λα ηαπηνπνηεζεί ε χπαξμε ελφο πεξηζηαηηθνχ αζθάιεηαο ζε 

ζχληνκν ρξφλν θαη αθεηέξνπ λα ζπιιερζνχλ (ή λα παξαρζνχλ) αθξηβείο θαη έγθπξεο 

πιεξνθνξίεο ζρεηηθά κε ηε θχζε ηνπ ζπγθεθξηκέλνπ πεξηζηαηηθνχ. 

Ζ παξνχζα θαηάζηαζε ζηε βηνκεραλία αζθάιεηαο παξέρεη αξθεηά εξγαιεία δηαρείξηζεο 

πνπ ππνβνεζνχλ ηε δηαδηθαζία αληηκεηψπηζεο πεξηζηαηηθψλ. Γηα παξάδεηγκα, ηα 

΢πζηήκαηα Γηαρείξηζεο Πιεξνθνξηψλ Αζθάιεηαο (Security Information Management 

systems - SIMs) βαζίδνπλ ηηο απνθάζεηο ηνπο ζηε ζπζρέηηζε αξρείσλ ειέγρνπ θαη 

θαηαγξαθήο  πνπ ππάξρνπλ ζε ζπζηήκαηα, δίθηπα, εθαξκνγέο, κεραληζκνχο αζθάιεηαο, 

θηι. θαη πνπ απαξηίδνπλ κηα ζπγθεθξηκέλε ππνδνκή πνπ παξαθνινπζεί ην SIM. ΢ηε 

ζπλέρεηα, νη πιεξνθνξίεο πνπ παξέρεη ην SIM ρξεζηκνπνηνχληαη γηα λα αληρλεχζνπλ θαη 

λα απνθαζίζνπλ, εμεηάδνληαο ηα ςεπδνζεηηθά απνηειέζκαηα ησλ ζπζηεκάησλ IDP, ηελ 

χπαξμε θαη ηαπηνπνίεζε ελφο πεξηζηαηηθνχ αζθάιεηαο  (Mitropoulos, Patsos, & 

Douligeris, 2007). Σνλίδεηαη πσο ηα ζπκπεξάζκαηα ησλ SIM βαζίδνληαη ζε πιεξνθνξίεο 

κεηά ηελ εκθάληζε ελφο πεξηζηαηηθνχ, φπσο είλαη ηα αξρεία ειέγρνπ θαη θαηαγξαθήο 

(audit logs).  

Σν ζχζηεκα IRIS, απφ ηελ άιιε πιεπξά, παξέρεη ην απνιχησο ειάρηζην ζχλνιν 

ππνγξαθώλ IDP πξνθεηκέλνπ λα επηιεθζεί κηαο αλαγλσξηζκέλεο επίζεζεο, βαζηδφκελν 

ζε πιεξνθνξίεο πνπ ππάξρνπλ πξηλ ηελ χπαξμε ελφο πεξηζηαηηθνχ θαη αλαιχνληαο 

πιεξνθνξίεο ζρεηηθέο κε αδπλακίεο, εθκεηαιιεχζεηο θαη ππνγξαθέο. ΢ε κηα 
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νινθιεξσκέλε αξρηηεθηνληθή αζθάιεηαο, ηα δχν  απηά ζπζηήκαηα δηαρείξηζεο (IRIS, 

SIM) κπνξεί λα ιεηηνπξγήζνπλ παξάιιεια, ελψ ηα απνηειέζκαηά ηνπο κπνξεί λα 

αιιεινηεθκεξηψλνληαη γηα έλα πςειφ επίπεδν δηαζθάιηζεο ζηε ιήςε απνθάζεσλ γηα 

ηελ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο.  

Δπηπξνζζέησο, νη θχξηεο ιεηηνπξγίεο ηνπ IRIS κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηε θάζε 

πξνεηνηκαζίαο κηαο εηαηξηθήο δηαδηθαζίαο αληηκεηψπηζεο πεξηζηαηηθψλ, φηαλ επηιέγεηαη 

θαη παξακεηξνπνηείηαη ε ππνδνκή αζθάιεηαο ηνπ νξγαληζκνχ (φπσο αλαθέξζεθε ζηελ 

ελφηεηα 3.3.1).  

Δπηπιένλ, ζηελ πεξίπησζε πνπ έλαο νξγαληζκφο επηιέμεη λα δηεμαγάγεη κία  αλάιπζε 

ςεθηαθψλ πεηζηεξίσλ, ην IRIS κπνξεί λα εμππεξεηήζεη ην ζθνπφ απηφ, παξέρνληαο  

ζχληνκεο θαη αθξηβείο πιεξνθνξίεο ζρεηηθά κε έλα πεξηζηαηηθφ. Ζ νπζία ηνπ παξαπάλσ 

ηζρπξηζκνχ κπνξεί λα εθηηκεζεί ζηελ πεξίπησζε πνπ ε αλάιπζε πξαγκαηνπνηεζεί ζε 

«δσληαλά» ζπζηήκαηα (ήηνη θαηά ηε δηάξθεηα πνπ έλα πεξηζηαηηθφ βξίζθεηαη ζε 

εμέιημε). ΢ηελ πεξίπησζε απηή, ε θξίζηκε πιεξνθνξία αθνξά ζηελ θαηάιιειε 

πεξηγξαθή ησλ –πηζαλψλ- αδπλακηώλ πνπ ην πξνθάιεζαλ, ηελ επηβεβαίσζε πσο έλα 

πεξηζηαηηθφ βξίζθεηαη ζε εμέιημε θαζψο θαη ηελ αμηνιφγεζε ηεο πιεξφηεηαο ηεο 

εθαξκνδφκελεο πνιηηηθήο αζθάιεηαο  (Adelstein, 2006).  Σα παξαπάλσ παξέρνληαη απφ 

ην IRIS, θαζψο ην ζχζηεκα παξέρεη ην κνλνπάηη επίζεζεο, ηε ζπζρεηηζκέλε πιεξνθνξία 

πεξηγξαθήο ηεο ζπγθεθξηκέλεο επίζεζεο θαη ην επξχηεξν πεξηβάιινλ απηήο, θαζψο θαη 

ην ειάρηζην ζχλνιν απαηηνπκέλσλ ππνγξαθώλ IDP γηα ηελ θαηαζθεπή ηεο πνιηηηθήο 

αληηκεηψπηζεο.  

Ζ  νπηηθνπνίεζε ηεο πιεξνθνξίαο απηήο ζε κία  κφλν νζφλε κπνξεί λα αληηκεησπίζεη 

ηνπο πεξηνξηζκνχο ζηα δηάθνξα (εηδηθήο-θαηαζθεπήο) εξγαιεία αλάιπζεο ςεθηαθψλ 

πεηζηεξίσλ πνπ δελ παξέρνπλ απνδνηηθέο ηερληθέο θηιηξαξίζκαηνο ηεο ζπγθεθξηκέλεο 

πιεξνθνξίαο  (Krasser, et.al., 2005). Οη ηερληθέο θηιηξαξίζκαηνο απαηηνχληαη ψζηε λα 

παξέρεηαη κία  επίβιεςε ηνπ πεξηζηαηηθνχ αζθάιεηαο ζε πξαγκαηηθφ ρξφλν, παξάιιεια 

κε ηηο αληίζηνηρεο ελέξγεηεο αληηκεηψπηζεο θαη ηε (ζχληνκε) πεξηγξαθή ηεο επίζεζεο πνπ 

βξίζθεηαη ζε εμέιημε.   
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5.2.3. Αξρηηεθηνληθή ζπζηήκαηνο 

Σν IRIS απνηειείηαη απφ πέληε (5) θχξηα επίπεδα, φπσο απεηθνλίδεη ην ΢ρήκα 5-3. 

 

΢ρήκα 5-3 – Η αξρηηεθηνληθή ηνπ ΢πζηήκαηνο IRIS  

5.2.3.1. Δπίπεδν εθαξκνγήο 

Σν επίπεδν εθαξκνγήο ηνπ ζπζηήκαηνο IRIS παξέρεη ηε δηεπαθή κε ηνλ ηειηθφ ρξήζηε 

(θαζψο θαη ηνλ πξνγξακκαηηζηή ηνπ IRIS). Πεξηιακβάλεη ηηο θαηάιιειεο Γηεπαθέο 

Πξνγξακκαηηζκνχ ηεο Δθαξκνγήο (Application Programming Interface – API) γηα ηνλ 

θαζνξηζκφ ησλ πεγψλ αλαδήηεζεο πιεξνθνξηψλ γηα αδπλακίεο, εθκεηαιιεχζεηο θαη 

ππνγξαθέο IDP, ηε βαζκνιφγεζε ησλ αδπλακηώλ, ηε ζπλνιηθή παξακεηξνπνίεζε ηνπ 

ζπζηήκαηνο, ηε δηαδηθαζία ελεκέξσζεο ηνπ ζπζηήκαηνο, θηι. Ζ ηξέρνπζα έθδνζε ηνπ 

ζπζηήκαηνο αλαλεψλεηαη απηφκαηα απφ ην Γηαδίθηπν, κέζσ θαηάιιεισλ αλαιπηψλ 

(parsers) XML
21

.  

                                                   

21 eXtensive Markup Language  
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5.2.3.2. Δπίπεδν ζπιινγήο θαη εμόξπμεο πιεξνθνξηώλ 

Σν Δπίπεδν ΢πιινγήο θαη Δμφξπμεο Πιεξνθνξηψλ (Feature Gathering and Extraction 

Layer) ηνπ IRIS ζπιιέγεη δεδνκέλα απφ δηάθνξεο πεγέο θαη εμάγεη ηηο θαηάιιειεο 

πιεξνθνξίεο. ΢ην επίπεδν απηφ βξίζθνληαη ηα παξαθάησ δνκνζηνηρεία: 

• Σν Γνκνζηνηρείν ΢πιινγήο Πιεξνθνξηώλ Αδπλακηώλ Αζθάιεηαο (Vulnerability 

Gathering Module - VGM) ζπιιέγεη πιεξνθνξίεο απφ δηάθνξεο πεγέο (φπσο 

ηζηνηφπνπο, ιίζηεο θαηαζθεπαζηψλ θαη απνηειέζκαηα –ζε κνξθφηππν HTML
22

- 

απφ εξγαιεία VA). Οη πιεξνθνξίεο απηέο, κέζσ αλαιπηψλ XML, 

θαλνληθνπνηνχληαη θαη ηαμηλνκνχληαη κε βάζε ην αλαγλσξηζηηθφ CVE, 

• Σν Γνκνζηνηρείν Βαζκνιόγεζεο Αδπλακηώλ (Vulnerability Scoring Module - 

VSM) ππνινγίδεη ην βαζκφ (θαηά ην πξφηππν ζχζηεκα CVSSv2) φισλ  ησλ 

θαηαρσξήζεσλ CVE πνπ παξέρνληαη απφ ην VGM,  

• Σν Γνκνζηνηρείν ΢πιινγήο Πιεξνθνξηώλ Τπνγξαθώλ (Signature Gathering 

Module - SGM) ζπιιέγεη θαη θαλνληθνπνηεί, κέζσ ελφο αληίζηνηρνπ αλαιπηή 

XML, ηηο ππνγξαθέο απφ ηε βάζε ηνπ ζπζηήκαηνο IDP,  

• Σν Γνκνζηνηρείν Απνζήθεπζεο Δθκεηαιιεύζεσλ (Exploit Storage Module - ESM) 

ζπιιέγεη θαη ηαμηλνκεί (επίζεο, κέζσ ελφο αληίζηνηρνπ αλαιπηή XML) θψδηθα 

αζέκηηεο εθκεηάιιεπζεο απφ ην Γηαδίθηπν θαη άιιεο πεγέο.  

5.2.3.3. Δπίπεδν ηνπνινγηθήο αλάιπζεο επηζέζεσλ  

Σν Δπίπεδν Καηαζθεπήο Αληηζηνηρηώλ ζε Πξαγκαηηθό Υξόλν εθηειεί κία  αληηζηνίρεζε 

κεηαμχ αδπλακηώλ, εππαζεηψλ θαη ππνγξαθώλ (ζε πξαγκαηηθφ ρξφλν), θαζψο θαη ηελ 

θαηαζθεπή ησλ κνλνπαηηψλ επίζεζεο. Πεξηιακβάλεη ηα αθφινπζα δνκνζηνηρεία: 

                                                   

22 Hyper Text Markup Language 
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• Σν Γνκνζηνηρείν ΢πζρέηηζεο Αδπλακηώλ (Vulnerability Correlation Module - 

VCM) πνπ ζπζρεηίδεη πιεξνθνξίεο αδπλακηώλ θαη θαηαρσξίζεηο CVE κε 

αληίζηνηρεο ιίζηεο θαηαζθεπαζηψλ θαη άιιεο πεγέο,  

• Σν Γνκνζηνηρείν ΢πζρέηηζεο Δθκεηαιιεύζεσλ θαη Αδπλακηώλ (Vulnerability 

Exploit Correlation Module - VECM) ην νπνίν ζπζρεηίδεη θαηαρσξίζεηο CVE κε 

εθκεηαιιεχζεηο, αλαιχνληαο ζπγθεθξηκέλα ραξαθηεξηζηηθά κέζα ζηνλ θψδηθα 

αζέκηηεο εθκεηάιιεπζεο, 

• Σν Γνκνζηνηρείν ΢πζρέηηζεο Τπνγξαθώλ θαη Δθκεηαιιεύζεσλ (Signature Exploit 

Correlation Module - SECM) πνπ ζπζρεηίδεη IDP ππνγξαθέο κε εθκεηαιιεχζεηο 

πνπ ζπιιέγνληαη απφ ην EGM, 

• Σν Γνκνζηνηρείν Μνλνπαηηνύ Δπίζεζεο θαη Αληηκεηώπηζεο (Attack and Response 

Path  - ARPΜ) παξέρεη ηε ζπζρέηηζε κεηαμχ ησλ VECM θαη SECM, θαζψο θαη 

ηελ θαηαζθεπή κνλνπαηηψλ επίζεζεο θαη αληηκεηψπηζεο. 

5.2.3.4. Δπίπεδν θαηαζθεπήο θαη εθαξκνγήο πνιηηηθώλ  

Σν Δπίπεδν Καηαζθεπήο θαη Δθαξκνγήο Πνιηηηθώλ ρξεζηκνπνηεί ηηο παξαπάλσ 

πιεξνθνξίεο ψζηε λα νξίζεη θαη λα θαηαζθεπάζεη θαηάιιειεο πνιηηηθέο αληηκεηψπηζεο 

πνπ έρνπλ σο ζηφρν ηα αληίζηνηρα κνλνπάηηα επίζεζεο ηνπ ARPM. Πεξηιακβάλεη ηα 

παξαθάησ δνκνζηνηρεία: 

• Σα Γνκνζηνηρεία Απνζήθεπζεο (Storage Modules), ηα νπνία ρξεζηκνπνηνχληαη γηα 

λα απνζεθεχζνπλ ηα απνηειέζκαηα ησλ VGM, SGM θαη EGM (ζηηο βάζεηο EIB, 

SIB θαη EIB, αληίζηνηρα), 

• Σε  Μεραλή ΢πζρέηηζεο (Correlation Engine), ε νπνία ρξεζηκνπνηεί ηηο 

πιεξνθνξίεο πνπ παξέρνπλ ηα VCM, VECM θαη SECM, σο είζνδν, πξνθεηκέλνπ 

λα ηηο ζπζρεηίζεη, θαζψο θαη λα εμαιείςεη ηπρφλ δηπιέο ή πνιιαπιέο εγγξαθέο (ή 

λα ζπκπιεξψζεη ειιηπείο εγγξαθέο, ζε φ,ηη αθνξά αδπλακίεο θαη ππνγξαθέο), 
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• Σα Δξγαιεία Καηαζθεπήο Πνιηηηθώλ (Policy Construction Σools), ηα νπνία 

παξέρνπλ ηελ απαξαίηεηε δηεπαθή ζηνλ δηαρεηξηζηή ηνπ IRIS, πξνθεηκέλνπ λα 

νξίζεη θαη λα πξνζαξκφζεη ηηο πνιηηηθέο αληηκεηψπηζεο πνπ αληηζηνηρνχλ ζε θάζε 

κνλνπάηη επίζεζεο, θαζψο θαη ησλ ελεξγεηψλ αληηκεηψπηζεο ζε ζπγθεθξηκέλνπο 

ζπλαγεξκνχο εηζβνιήο,  

• Σα Δξγαιεία θαη ηνπο  Καλόλεο Δπίιπζεο ΢πγθξνύζεσλ (Conflict Resolution Rules 

and Tools) πνπ ρξεζηκνπνηνχληαη γηα λα επηιχνπλ πξνβιήκαηα θαη ζπγθξνχζεηο 

ζηηο πνιηηηθέο ηνπ IRIS θαη λα παξέρνπλ πνιηηηθέο ρσξίο ιάζε. Γηα παξάδεηγκα, 

σο ζχγθξνπζε ζεσξείηαη ε παξαιιαγή κηαο γλσζηήο επίζεζεο ε νπνία 

θαηαζθεπάδεη δηαθνξεηηθά κνλνπάηηα επίζεζεο (κε απνηέιεζκα δηαθνξεηηθέο 

πνιηηηθέο αληηκεηψπηζεο), 

• Σν Γνκνζηνηρείν Αλάιπζεο ΢πλέπεηαο (Consistency Analysis Module), ην νπνίν 

ρξεζηκνπνηείηαη γηα λα ειέγμεη ηελ πιεξφηεηα κηαο πνιηηηθήο, ζε φ,ηη αθνξά ζηελ 

νινθιήξσζε ησλ αληηζηνηρηψλ κεηαμχ αδπλακηώλ, εθκεηαιιεύζεσλ θαη 

ππνγξαθώλ, θαζψο θαη ηελ «ειηθία» ησλ πιεξνθνξηψλ πνπ ηεξνχληαη ζηηο βάζεηο 

ηνπ ζπζηήκαηνο (κέζσ ηεο δηαδηθαζίαο ελεκέξσζεο ηνπ ζπζηήκαηνο ), θηι, 

• Σν Γνκνζηνηρείν Δθαξκνγήο Πνιηηηθήο (Policy Enforcement Module - PEM), ην 

νπνίν παξέρεη ην ζχλνιν ησλ ππνγξαθώλ IDP ή/θαη ηνπο αληίζηνηρνπο θαλφλεο 

πνπ πξέπεη λα πξνζηεζνχλ ζηελ πνιηηηθή ηνπ IDP πξνθεηκέλνπ λα 

αληηκεησπίζνπλ έλα κνλνπάηη επίζεζεο. ΢ηελ παξνχζα πινπνίεζε ηνπ 

ζπζηήκαηνο, απηφ επηηπγράλεηαη κε ηελ παξνρή ησλ θαλφλσλ πνπ πξέπεη λα 

ελεξγνπνηεζνχλ ζην IDP ζχζηεκα αλαθνξάο Snort. ΢ε επφκελν θεθάιαην 

παξνπζηάδεηαη κηα ηππηθή γιψζζα Αληηκεηψπηζεο Πεξηζηαηηθψλ, ε νπνία 

βαζίδεηαη ζε κηα άιγεβξα ζπκθξαδνκέλσλ (context algebra) πνπ 

ζπκπεξηιακβάλεη ηα κέιε πνπ ζπκκεηέρνπλ ζηελ εηαηξηθή δηαδηθαζία, φπσο 

νξίδνληαη ζην  (Mitropoulos, Patsos, & Douligeris, 2006) θαη ζηελ ελφηεηα 3.2.1, 

κε απινπζηεπκέλνπο θαλφλεο πνπ αληηζηνηρνχλ ζε ελέξγεηεο αληηκεηψπηζεο 

πεξηζηαηηθψλ.  
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5.2.3.5. Δπίπεδν ππνδνκήο 

Σν Δπίπεδν Τπνδνκήο παξέρεη ηηο απαξαίηεηεο δηεπαθέο γηα ηελ αιιειεπίδξαζε κε ηελ 

ππνθείκελε πιαηθφξκα. Παξέρεη ηελ ππνζηήξημε γηα ηελ νκαιή ιεηηνπξγία ηνπ IRIS, ζε 

φ,ηη αθνξά ζην ιεηηνπξγηθφ ζχζηεκα, ηελ απνζήθεπζε, ην δίθηπν θαη ηηο ηξίηεο-

εθαξκνγέο. ΢πκπεξηιακβάλεη ηα αθφινπζα δνκνζηνηρεία: 

• Σν Γνκνζηνηρείν Τπνζηήξημεο Δθηειέζηκνπ Πεξηβάιινληνο πνπ εμππεξεηεί ηελ 

αιιειεπίδξαζε ηνπ IRIS κε ην ιεηηνπξγηθφ ζχζηεκα θαη ην πεξηβάιινλ φπνπ 

εθηειείηαη ην IRIS, 

• Σν Γνκνζηνηρείν Τπνζηήξημεο Γηθηύνπ εμππεξεηεί ηηο δηθηπαθέο δπλαηφηεηεο πνπ 

απαηηνχληαη ηφζν γηα ηηο εζσηεξηθέο επηθνηλσλίεο ησλ δνκνζηνηρείσλ ηνπ IRIS 

φζν θαη γηα ηηο εμσηεξηθέο επηθνηλσλίεο ηνπ IRIS (π.ρ. ζπζηήκαηα  IDP, εξγαιεία 

VA, Γηαδίθηπν, θηι.), 

• Σν Γνκνζηνηρείν Γηαρείξηζεο ΢ρεζηαθώλ Βάζεσλ Γεδνκέλσλ (Relational 

DataBase Management Systems – RDBMS) πνπ παξέρεη ηηο απαξαίηεηεο 

ιεηηνπξγίεο βάζεο δεδνκέλσλ ζην IRIS, ζε φ,ηη αθνξά ζηελ επεξψηεζε (query) 

ησλ εζσηεξηθψλ βάζεσλ ηνπ ζπζηήκαηνο (VIB, SIB θαη EIB), θαζψο θαη ηελ 

απνζήθεπζε πιεξνθνξηψλ ζε απηέο.  

5.2.3.6. Υπνζηεξηθηηθά εξγαιεία 

Σν IRIS ππνζηεξίδεηαη απφ έλα ζχλνιν εξγαιείσλ γηα ηελ απνηειεζκαηηθή δηαρείξηζε, 

επίβιεςε θαη ινγηζηηθή πφξσλ ηεο ιεηηνπξγίαο ηνπ. Αλαιπηηθφηεξα απφ: 

• Σα Δξγαιεία Δπίβιεςεο Καηάζηαζεο (System health monitoring tools), πνπ 

παξέρνπλ έλα ζχλνιν εξγαιείσλ γηα ηελ επίβιεςε ηνπ ζπλφινπ ηεο ιεηηνπξγίαο 

ηνπ IRIS, θαζψο θαη θάζε δνκνζηνηρείνπ ηνπ ζπζηήκαηνο.  

• Σα Δξγαιεία Δπίβιεςεο θαη Λνγηζηηθήο Πφξσλ (Auditing and Accounting 

Tools), πνπ δεκηνπξγνχλ θαη απνζεθεχνπλ αξρεία ειέγρνπ θαη θαηαγξαθήο θαη 

παξέρνπλ αλαθνξέο ζε ζρέζε κε ηε ιεηηνπξγία ηνπ IRIS. Δπηπιένλ, 
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ζπκπεξηιακβάλνληαη εξγαιεία ειέγρνπ πξφζβαζεο γηα ηηο αληίζηνηρεο αηηήζεηο 

κεηαμχ ησλ δνκνζηνηρείσλ ηνπ ζπζηήκαηνο.  

• Σα Δξγαιεία Γηαρείξηζεο (Management tools), πνπ ππνζηεξίδνπλ ηηο ιεηηνπξγίεο 

ηνπ IRIS, ζε ζρέζε κε ηελ ελεκέξσζε ησλ δνκνζηνηρείσλ ηνπ ζπζηήκαηνο, ηηο 

θαηαρσξίζεηο ζρεηηθά κε ηηο αδπλακίεο, ηηο εθκεηαιιεχζεηο θαη ηηο ππνγξαθέο, ηηο 

ελαιιαθηηθέο εθδφζεηο δνκνζηνηρείσλ (π.ρ. αλαλεσκέλε έθδνζε ηεο κεραλήο 

ζπζρέηηζεο), θαζψο θαη κε ηελ ππνζηήξημε άιισλ πεγψλ πιεξνθνξίαο (π.ρ. 

δηαιεηηνπξγηθφηεηα κε λέα εξγαιεία VA θαη λέα ζπζηήκαηα IDP). 

• Σα εξγαιεία ζπζηήκαηνο (System tools), πνπ παξέρνπλ ηηο απαξαίηεηεο αλαθνξέο 

ζρεηηθά κε ηηο πνιηηηθέο αληηκεηψπηζεο, ηελ θαηαζθεπή (ζε πξαγκαηηθφ ρξφλν) 

κνλνπαηηψλ επίζεζεο θαη αληηκεηψπηζεο, θηι. 

Σέινο, ην IRIS ππνζηεξίδεηαη απφ θαηάιιεια δηαρεηξηζηηθά εξγαιεία πνπ εγγπψληαη ηηο 

απαξαίηεηεο ελεκεξψζεηο αζθάιεηαο πνπ απαηηνχλ ηα δηαθνξεηηθά δνκνζηνηρεία ηνπ 

ζπζηήκαηνο, θαζψο θαη ηελ ππνζηήξημε πξντφλησλ ηξίησλ θαηαζθεπαζηψλ γηα ηε 

κειινληηθή επέθηαζε ησλ ιεηηνπξγηψλ ηνπ ζπζηήκαηνο.  

5.2.4. Παξνπζίαζε πξσηνηύπνπ  

Σν δνκνζηνηρείν VGM ειέγρεη ζπλερψο θαη ζπιιέγεη πιεξνθνξίεο ζρεηηθέο κε αδπλακίεο 

αζθάιεηαο απφ πεγέο πνπ έρνπλ νξηζζεί θαη επηιερζεί εμαξρήο. ΢ην ζχζηεκα κπνξεί λα 

δεισζεί κηα κεγάιε ιίζηα απφ ηέηνηεο πεγέο, ελψ –παξάιιεια- ην ζχζηεκα κπνξεί λα 

ιάβεη σο είζνδν αξρεία πνπ πεξηιακβάλνπλ ηα απνηειέζκαηα απνηίκεζεο αδπλακηώλ 

αζθάιεηαο απφ αληίζηνηρα εξγαιεία VA (ζηελ πεξίπησζή καο επηιέρζεθε θαη 

ρξεζηκνπνηείηαη ην εξγαιείν αλαθνξάο Nessus) γηα κηα ζπγθεθξηκέλε ππνδνκή.  

Οη πιεξνθνξίεο απηέο κεηαδίδνληαη ζην VSM, κε ζθνπφ ηε βαζκνιφγεζε (θαηά ην 

πξφηππν CVSSv2) θάζε κηαο απφ ηηο αδπλακίεο πνπ ζπιιέρζεθαλ απφ ην VGM (κε ηνλ 

ηξφπν πνπ πξναλαθέξζεθε, εθφζνλ νη αδπλακίεο έρνπλ θαλνληθνπνηεζεί θαη ηαμηλνκεζεί 

θαηά CVE). Σν IRIS είλαη παξακεηξνπνηεκέλν ψζηε λα αλαδεηεί ηε βαζκνιφγεζε ηεο 

ζπγθεθξηκέλεο αδπλακίαο ζε αληίζηνηρα εξγαιεία ζην Γηαδίθηπν.  
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΢ηε ζπλέρεηα, ην VCM παξέρεη ηελ πινχζηα εηθφλα γηα ηε ζπγθεθξηκέλε αδπλακία, 

παξέρνληαο ηε βαζκνινγία, θαζψο θαη πιεξνθνξίεο απφ ζρεηηθέο ιίζηεο θαηαζθεπαζηψλ 

ή/θαη ζπληνληζηηθά θέληξα. Σν απνηέιεζκα απνζεθεχεηαη ζηε VIB, ελψ νη πιεξνθνξίεο 

κεηαδίδνληαη ζηε Μεραλή ΢πζρέηηζεο.  

Παξάιιεια κε ηα παξαπάλσ, αληίζηνηρεο ιεηηνπξγίεο (ζρεηηθέο κε εθκεηαιιεχζεηο) 

ζπιιέγνληαη απφ ην EGM, απφ πεγέο πνπ θαζνξίζηεθαλ ζηελ αξρηθή παξακεηξνπνίεζε 

ηνπ IRIS. Δπηπξνζζέησο, ην ζπγθεθξηκέλν δνκνζηνηρείν ειέγρεη ηηο πεγέο απηέο γηα 

πηζαλέο αλαλεψζεηο. Σν δνκνζηνηρείν SGM, απφ ηελ άιιε πιεπξά, ζπιιέγεη αληίζηνηρεο 

πιεξνθνξίεο γηα ππνγξαθέο IDP απφ αληίζηνηρεο πεγέο. Οη παξαπάλσ πιεξνθνξίεο 

απνζεθεχνληαη, αληίζηνηρα, ζηηο βάζεηο EIB θαη SIB, ελψ ζηε ζπλέρεηα κεηαβηβάδνληαη 

ζηε Μεραλή ΢πζρέηηζεο, ε νπνία ηηο ηαμηλνκεί (εμαξρήο) ζχκθσλα κε ην CVE 

αλαγλσξηζηηθφ ηνπο. ΢ηελ πεξίπησζε πνπ κηα εθκεηάιιεπζε ή κηα ππνγξαθή αληηζηνηρεί 

ζε πεξηζζφηεξα απφ έλα CVE αλαγλσξηζηηθά, ηφηε ε Μεραλή ΢πζρέηηζεο αλαθηά ηηο 

ππφινηπεο εγγξαθέο CVE  απφ ηε βάζε VIB, ελψ έλαο έιεγρνο δηαζηαχξσζεο 

πξαγκαηνπνηείηαη απφ ηε Μεραλή Αλάιπζεο ΢πλέπεηαο, θαζψο θαη ηα Γνκνζηνηρεία 

Αλάιπζεο ΢πγθξνύζεσλ (επαλαιακβαλφκελεο αληίζηξνθεο αλαδεηήζεηο ζηηο βάζεηο VIB, 

EIB θαη SIG, αληίζηνηρα).  

΋ηαλ δελ απαηηνχληαη πεξηζζφηεξεο αλαδεηήζεηο, ε Μεραλή ΢πζρέηηζεο κεηαβηβάδεη ηηο 

πιεξνθνξίεο ζην Γνκνζηνηρείν Καηαζθεπήο Μνλνπαηηώλ Δπίζεζεο θαη Αληηκεηώπηζεο, ην 

νπνίν, εθηφο ηνπ φηη παξέρεη ηελ ηνπνινγηθή αλάιπζε ηεο αδπλακίαο, εθηειεί – 

πξαθηηθά- θαη ην ξφιν κηαο βάζεο γλψζεσο γηα κειινληηθέο αλαδεηήζεηο ησλ ίδησλ 

πιεξνθνξηψλ. Οη ίδηεο πιεξνθνξίεο κεηαβηβάδνληαη, επίζεο, ζην Γνκνζηνηρείν 

Δθαξκνγήο Πνιηηηθήο, ην νπνίν παξέρεη ηηο απαξαίηεηεο ππνγξαθέο πνπ αληηζηνηρνχλ 

ζην ζπγθεθξηκέλν κνλνπάηη, ήηνη ηελ πνιηηηθή αληηκεηψπηζεο. 

΢ηελ παξνχζα έθδνζε, ην IRIS έρεη ηε δπλαηφηεηα ζπιινγήο πιεξνθνξηψλ απφ 18 

δηαθνξεηηθέο πεγέο θαηαζθεπαζηψλ θαη 12 δηαθνξεηηθά ζπκβνπιεπηηθά θέληξα γηα 

πεξηζζφηεξεο απφ 32000 αδπλακίεο πνπ δηαηεξεί ζηε βάζε VIB. Σν SGM επηθνηλσλεί, κε 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 156 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

επηηπρία, κε ην αλνηθηνχ-θψδηθα ζχζηεκα IDP Snort
23

, θαζψο θαη κε έλα αθφκε 

(εκπνξηθνχ ραξαθηήξα) ζχζηεκα IDP, ελψ ε βάζε SIB δηαηεξεί πεξηζζφηεξεο απφ 15499 

δηαθνξεηηθέο ππνγξαθέο. Σέινο, ην EGM ζπιιέγεη πιεξνθνξίεο γηα εθκεηαιιεχζεηο θαη 

αληίζηνηρν θψδηθα απφ 3 δηαθνξεηηθέο πεγέο, δηαηεξψληαο πεξηζζφηεξεο απφ 1969 

δηαθνξεηηθέο εθκεηαιιεχζεηο ζηε βάζε SIG. Αληίζηνηρα, ην δνκνζηνηρείν ARP δηαηεξεί 

289 δηαθνξεηηθέο πνιηηηθέο αληηκεηψπηζεο πνπ αληηζηνηρνχλ ζε 289 κνλαδηθά κνλνπάηηα 

επίζεζεο, ηα νπνία –κε ηε ζεηξά ηνπο- αληηθαηνπηξίδνπλ 1097 επηβεβαησκέλεο (απφ ηνπο 

αληίζηνηρνπο θαηαζθεπαζηέο) αδπλακίεο γηα 1338 δηαθνξεηηθέο CVE θαηαρσξήζεηο. 

Υξεηάδεηαη λα ζεκεησζεί πσο, ηα παξαπάλσ ζηνηρεία, κεηαβάιινληαη (απμάλνληαη) κε ηηο 

–πξαθηηθά- θαζεκεξηλέο ελεκεξψζεηο ησλ βάζεσλ VIB, EIB & SIG ηνπ IRIS. 

5.2.5. Παξνπζίαζε ιεηηνπξγίαο 

Ζ ιεηηνπξγία ηνπ IRIS παξνπζηάδεηαη κέζα απφ κηα κειέηε πεξίπησζεο, φπνπ 

επηδεηθλχνληαη νη βαζηθέο ιεηηνπξγίεο ηεο ηξέρνπζαο έθδνζεο ηνπ IRIS, κέζσ αλάιπζεο 

κηαο αλαθνξάο αζθάιεηαο απφ ην εξγαιείν Nessus, ηεο εχξεζεο ηνπ αληίζηνηρνπ θψδηθα 

αζέκηηεο εθκεηάιιεπζεο, θαζψο θαη ησλ ζρεηηθψλ ππνγξαθώλ ηνπ IDP ζπζηήκαηνο Snort 

κηαο ζπγθεθξηκέλεο ππνδνκήο.  

Δπίζεο, παξνπζηάδνληαη νη ιεηηνπξγίεο ησλ κεραλψλ ζπζρέηηζεο ηνπ IRIS, θαζψο θαη ε 

θαηαζθεπή ηνπ κνλνπαηηνχ επίζεζεο γηα ην ζπγθεθξηκέλν ζπλδπαζκφ 

αδπλακηώλ/εθκεηαιιεύζεσλ. Σέινο, παξνπζηάδνληαη νη θαλφλεο ηνπ Snort πνπ 

απαξηίδνπλ ηελ πνιηηηθή αληηκεηψπηζεο, νη νπνίνη δεκηνπξγνχληαη απηφκαηα απφ ην 

IRIS. 

Ζ δηακφξθσζε ηεο εξγαζηεξηαθνχ δηθηχνπ ζην νπνίν εμεηάδεηαη ε ιεηηνπξγία ηνπ IRIS 

απαηηεί ην δηαρσξηζκφ ηνπ ζε ηξεηο (3) δηαθνξεηηθέο δψλεο κε ηε ρξήζε ελφο ηείρνπο 

πξνζηαζίαο (βι. ΢ρήκα 5-4). Οη δψλεο απηέο είλαη: 

                                                   

23
 Σν Snort ρξεζηκνπνηείηαη σο ζχζηεκα αλαθνξάο ηφζν απφ ηε δηεζλή εξεπλεηηθή θνηλφηεηα, φζν θαη απφ 

ηε βηβιηνγξαθία αιιά θαη ηε βηνκεραλία. 
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 Εψλε Δλδνδηθηχνπ (Intranet Zone), ζηελ νπνία ιεηηνπξγεί ην IRIS, 

 Εψλε Γηαδηθηχνπ (Internet Zone), πνπ ζπλδέεη ην ελδνδίθηπν κε ην Γηαδίθηπν θαη 

ζηελ νπνία ιεηηνπξγεί ην εξγαιείν Nessus  

 Απνζηξαηηθνπνηεκέλε Εψλε (DeMilitarized Zone – DMZ), ε νπνία πεξηιακβάλεη 

ηνπο δχν  ζηαζκνχο πνπ εμεηάδνληαη απφ ην Nessus (δηεπζχλζεηο ΗΡ 

192.168.101.10 θαη 192.168.101.1).  

 

DMZ

Intranet

192.168.101.10 192.168.101.1

nessus
IRIS

Snort

 

΢ρήκα 5-4: Γηακόξθωζε Δξγαζηεξηαθνύ Γηθηύνπ 

΢ηελ DMZ ηνπνζεηείηαη, επίζεο, ην ζχζηεκα Snort, ρσξίο πξνθαζνξηζκέλε πνιηηηθή (ζε 

φ,ηη αθνξά ζε ελεξγνπνηεκέλεο ππνγξαθέο ζηε ζπγθεθξηκέλε δψλε). Χζηφζν, ην 

δνκνζηνηρείν SGM έρεη ζπιιέμεη, απφ ηε βάζε ηνπ Snort, φιεο ηηο ππνγξαθέο πνπ 

δηαζέηεη κέρξη εθείλε ηε ζηηγκή ην ζχζηεκα. 

Αξρηθά, ην εξγαιείν Nessus αλαθέξεη ηελ χπαξμε κηαο ζεηξάο αδπλακηψλ γηα ηα ελ ιφγσ 

ζπζηήκαηα, φπσο δείρλεη ε Δηθφλα 5.1. Υάξηλ επθνιίαο, επηιέγεηαη ε αδπλακία κε 

αλαγλσξηζηηθφ CVE-2003-0854. 
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Ζ αλαθνξά ζπιιέγεηαη απφ ην VGM θαη κεηαβηβάδεηαη ζην VSM, απ΄φπνπ είλαη 

δηαζέζηκεο νη (CVSS) ηηκέο γηα θάζε αδπλακία πνπ αλαθέξεη ην Nessus.  

Ο δηαρεηξηζηήο ηνπ IRIS κπνξεί λα αλαδεηήζεη πεξηζζφηεξεο πιεξνθνξίεο γηα ηνλ 

αθξηβή θψδηθα αζέκηηεο εθκεηάιιεπζεο πνπ παξέρεη ην IRIS απφ ην θαηάιιειν θνπκπί 

ηεο θνλζφιαο ηνπ ζπζηήκαηνο. 

 

Δηθόλα 5-1:  Βαζκνιόγεζε αδυναμιών, πεξηγξαθή θαη αλαδήηεζε ζηε βάζε SIG 

Ο δηαρεηξηζηήο ηνπ IRIS έρεη ζηε δηάζεζή ηνπ, επίζεο, κηα κεγάιε ιίζηα απφ αλαθνξέο 

θαη ζπκβνπιέο γηα ηε ζπγθεθξηκέλε αδπλακία (φπσο δείρλεη ε Δηθφλα 5-2), ε νπνία είλαη 

–νπζηαζηηθά- ην απνηέιεζκα ηεο ιεηηνπξγίαο ηνπ δνκνζηνηρείνπ VCM. Με ηε ρξήζε ησλ 

πιεξνθνξηψλ απηψλ, ν δηαρεηξηζηήο ηνπ IRIS κπνξεί λα εμαγάγεη  άκεζα ζπκπεξάζκαηα 

γηα ηα ραξαθηεξηζηηθά ηεο ζπγθεθξηκέλεο αδπλακίαο. 

Παξάιιεια, ην δνκνζηνηρείν SECM ζπζρεηίδεη ηηο πιεξνθνξίεο απηέο κε ηε βάζε ηνπ 

Snort θαη αλαθέξεη πσο κε ηε ζπγθεθξηκέλε αδπλακία θαη εθκεηάιιεπζε ζρεηίδεηαη ε 

ππνγξαθή κε αλαγλσξηζηηθφ (Snort ID) 2272. Χζηφζν, ε ζπγθεθξηκέλε ππνγξαθή 
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ζρεηίδεηαη  κε κία  αθφκε αδπλακία (κε αλαγλσξηζηηθφ CVE-2003-0854) πνπ είλαη 

επάισηε ζηνλ παξαπάλσ θψδηθα εθκεηάιιεπζεο. 

 

Δηθόλα 5-2: Παξαπνκπέο ζε ζρεηηθέο πεγέο πιεξνθνξηώλ γηα ηελ αδπλακία CVE-2003-0854 

Σέινο, ην IRIS απεηθνλίδεη ηνπο απαξαίηεηνπο θαλφλεο αληηκεηψπηζεο ηεο 

ζπγθεθξηκέλεο αδπλακίαο ζηελ θνλζφια ηνπ, φπσο δείρλεη ε Δηθφλα 5-3 σο  ην 

απνηέιεζκα ηνπ Γνκνζηνηρείνπ Μνλνπαηηνχ Δπίζεζεο θαη Αληηκεηψπηζεο.  

 

Δηθόλα 5-3: ΢πζρεηηζκέλεο ππνγξαθέο Snort θαη πνιηηηθέο αληηκεηώπηζεο 

5.2.6. Πιενλεθηήκαηα ηνπ IRIS ζηελ αληηκεηώπηζε πεξηζηαηηθώλ 

Σν IRIS απνηειεί έλα ζχζηεκα γηα ρξήζε ζε εηαηξηθά πεξηβάιινληα, θαηά ηε δηαδηθαζία 

αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο. Οη θχξηεο δπλαηφηεηεο ηνπ ζπγθεθξηκέλνπ 
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ζπζηήκαηνο είλαη ε ζπιινγή, θαλνληθνπνίεζε, ζπζρέηηζε θαη ελνπνίεζε πιεξνθνξηψλ 

ζρεηηθά κε αδπλακίεο, εθκεηαιιεχζεηο θαη ππνγξαθέο IDP. Με ην δεδνκέλν απηφ, ην 

IRIS κπνξεί λα ρξεζηκνπνηείηαη σο ζχζηεκα αλαθνξάο φηαλ απαηηνχληαη ηέηνηεο 

πιεξνθνξίεο θαηά ηε δηάξθεηα αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο. ΋πσο 

αλαθέξζεθε ζε πξνεγνχκελεο ελφηεηεο (3.3.1 έσο 3.3.6), νη πξφηππεο κεζνδνινγίεο 

αληηκεηψπηζεο πεξηζηαηηθψλ απνηεινχληαη απφ έμη (6) δηαθξηηέο θάζεηο (πξνεηνηκαζία, 

αλαγλψξηζε, πεξηνξηζκφο, εμάιεηςε, αλάθακςε θαη επαθφινπζα), φπσο επίζεο 

πεξηγξάθνληαη ζηα  (NIST, 2004) θαη  (Mitropoulos, Patsos, & Douligeris, 2006). Σν 

IRIS κπνξεί –κε επηηπρία- λα ρξεζηκνπνηεζεί ζηηο πεξηζζφηεξεο απφ ηηο θάζεηο απηέο.   

Δηδηθφηεξα, θαηά ηε θάζε πξνεηνηκαζίαο, ε ρξήζε ηνπ ζπζηήκαηνο IRIS κπνξεί λα 

εμππεξεηήζεη ηνπο δηαρεηξηζηέο ζπζηεκάησλ θαη δηθηχσλ ψζηε λα παξακεηξνπνηνχλ 

θαηάιιεια ηα εξγαιεία VA θαη ηα ζπζηήκαηα IDP, ειαρηζηνπνηψληαο πηζαλέο 

παξαβιέςεηο πνπ νδεγνχλ ζε  ςεπδναξλεηηθά απνηειέζκαηα ζηα εξγαιεία VA (απνηπρία 

αλεχξεζεο κηαο πξαγκαηηθήο αδπλακίαο) θαη ζε ςεπδνζεηηθά απνηειέζκαηα ζηα 

ζπζηήκαηα IDP (αλεχξεζε κηαο κε-πξαγκαηηθήο επίζεζεο). 

Καηά ηε δηάξθεηα ηεο αλαγλψξηζεο, φηαλ έλα πεξηζηαηηθφ αλαγλσξίδεηαη απφ ηελ 

ππνδνκή αζθάιεηαο ηνπ νξγαληζκνχ, ν δηαρεηξηζηήο ηνπ  IRIS κπνξεί λα βξεη 

ζπγθεληξσκέλεο πιεξνθνξίεο πνπ αθνξνχλ ζην πεξηζηαηηθφ (ήηνη ηηο αδπλακίεο πνπ 

εθκεηαιιεχηεθε έλαο επηηηζέκελνο πξνθεηκέλνπ λα πξνθαιέζεη ην ζπγθεθξηκέλν 

πεξηζηαηηθφ) ζηηο βάζεηο ηνπ ζπζηήκαηνο (VIB, EIB θαη SIG αληίζηνηρα). Δπίζεο, κπνξεί 

λα αμηνινγήζεη ηε ζεκαζία ηεο εθκεηαιιεπζείζαο αδπλακίαο (κέζα απφ ην απνηέιεζκα 

θαηά CVSS πνπ παξέρεη ην IRIS), θαζψο θαη ηελ πξνηεξαηφηεηα πνπ απαηηεί ε 

αληηκεηψπηζή ηεο (θνηηάδνληαο αλ ε αδπλακία είλαη επηβεβαησκέλε, αλ ππάξρνπλ 

πξαγκαηηθέο εθκεηαιιεχζεηο, θαζψο θαη αλ ηα ζπζηήκαηα IDP είλαη θαηάιιεια 

παξακεηξνπνηεκέλα ψζηε λα αληηκεησπίδνπλ ηε ζπγθεθξηκέλε αδπλακία). Οη δχν  απηνί 

παξάγνληεο, ζεκαζία θαη πξνηεξαηφηεηα, θαζνξίδνπλ –ζηε θάζε απηή- ηηο πεξηζζφηεξεο 

απφ ηηο ελέξγεηεο πνπ απαηηνχληαη ζηηο κεηαγελέζηεξεο θάζεηο.  

Καηά ηε δηάξθεηα ηνπ πεξηνξηζκνχ θαη ηεο εμάιεηςεο ελφο πεξηζηαηηθνχ, νη δηαρεηξηζηέο 

ηνπ IRIS κπνξνχλ λα αμηνινγήζνπλ ηελ απνηειεζκαηηθφηεηα ησλ ππνγξαθώλ ησλ 
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ζπζηεκάησλ IDP. Πεξηιεπηηθά, φηαλ έλα πεξηζηαηηθφ αθνξά ζε παξείζθξεζε θαη κπνξεί 

λα αληηκεησπηζηεί κε έλα ζχλνιν ππνγξαθώλ πνπ πξέπεη λα ελεξγνπνηεζνχλ ζηα ελ ιφγσ 

ζπζηήκαηα, ν δηαρεηξηζηήο ηνπ IRIS κπνξεί –άκεζα- λα βξεη θαη λα αμηνινγήζεη ηηο 

απαηηνχκελεο ππνγξαθέο γηα ηε ζπγθεθξηκέλε εηζβνιή. 

Σέινο, γηα ηηο θάζεηο αλάθακςεο θαη επαθφινπζσλ, ην IRIS παξέρεη ζπγθεληξσκέλεο 

πιεξνθνξίεο  πνπ εμππεξεηνχλ ηελ ηεθκεξίσζε ηνπ πεξηζηαηηθνχ θαη ησλ ζρεηηδφκελσλ 

ηερληθψλ ελεξγεηψλ πνπ απαηηήζεθαλ γηα ηελ αληηκεηψπηζή ηνπ (π.ρ. ζεκαζία θαη 

πξνηεξαηφηεηα, ηερληθά αληίκεηξα (ελεξγνπνίεζε ππνγξαθώλ), επαλαπαξακεηξνπνίεζε 

ζπζηεκάησλ IDP, θηι.). 

Απφ ηελ άιιε πιεπξά, ην IRIS είλαη έλα δηαρεηξηζηηθφ εξγαιείν θαη δελ ζηνρεχεη ζηελ 

θαηάξγεζε ησλ εξγαιείσλ VA ή ησλ ζπζηεκάησλ IDP. ΢ηελ πξαγκαηηθφηεηα, ε 

απφδνζε ηνπ IRIS εμαξηάηαη άκεζα απφ ηελ απνηειεζκαηηθφηεηα ησλ κεραληζκψλ 

απηψλ. ΋ηαλ έλα εξγαιείν VA δελ αληρλεχεη ηελ παξνπζία κηαο αδπλακίαο ή έλα 

ζχζηεκα IDP δελ παξέρεη ηελ θαηάιιειε ππνγξαθή, είλαη αξθεηά πηζαλφλ πσο θαη ηα 

απνηειέζκαηα ηνπ IRIS ζα είλαη παξαπιαλεηηθά. Αλ θαη δελ δηαθαίλεηαη, πξνο ην παξφλ, 

θάπνηνο ληεηεξκηληζηηθφο ηξφπνο λα παξαθακθζεί ν ζπγθεθξηκέλνο πεξηνξηζκφο, ζηελ 

παξνχζα θάζε εμεηάδνληαη κεραληζκνί θαηάιιεισλ αιγνξίζκσλ ειέγρνπ ησλ 

πιεξνθνξηψλ πνπ ηξνθνδνηνχλ ην IRIS, θαζψο θαη κεραληζκψλ γηα απηφκαηε 

ελεκέξσζε θαη εηζαγσγή ηξνπνπνηεκέλσλ ππνγξαθώλ IDP θαη ελνπνίεζε κε 

κεραληζκνχο απηφκαηεο δεκηνπξγίαο ππνγξαθώλ, φπσο αλαθέξεηαη ζηα  (Newsome & 

Song, 2005),  (Brumley, et. al., 2006) θαη  (Cui, et. al., 2007).  

Σέινο, ην IRIS κπνξεί λα θαηαζθεπάζεη κνλνπάηηα επίζεζεο θαη αληηκεηψπηζεο 

ρξεζηκνπνηψληαο ην αλαγλσξηζηηθφ CVE σο πξσηεχνλ θιεηδί γηα κία  αδπλακία. ΢ηελ 

πεξίπησζε κηαο άγλσζηεο (κε ηεθκεξησκέλεο) ή κε-ζπκβαηήο κε ην CVE αδπλακίαο, ην 

IRIS δελ κπνξεί –πξαθηηθά- λα παξέρεη πιεξνθνξίεο. Αλ θαη ην ηειεπηαίν δελ είλαη έλα 

δήηεκα πνπ νθείιεηαη ζηελ απνηειεζκαηηθφηεηα ηνπ IRIS αιιά ζηε ιεηηνπξγία ησλ 

εξγαιείσλ VA θαη ησλ ζπζηεκάησλ IDP, ε νινέλα θαη επξχηεξε πηνζέηεζε ηνπ 

ζπγθεθξηκέλνπ πξνηχπνπ απφ θαηαζθεπαζηέο, πεξηγξαθείο αδπλακηώλ θαη ζρεηηθέο 

ιίζηεο, αλακέλεηαη λα εμαιείςεη ηνλ ζπγθεθξηκέλν πεξηνξηζκφ ζην άκεζν κέιινλ.  
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5.3. Αλαθεθαιαίσζε 

΢ηελ ελφηεηα απηή πξνηάζεθε θαη παξνπζηάζηεθε ην ΢χζηεκα Δπθπνχο Αληηκεηψπηζεο 

Πεξηζηαηηθψλ (Incident Response Intelligence System - IRIS) ην νπνίν θαηαλνεί ην 

γεληθφηεξν πεξηβάιινλ ησλ αδπλακηψλ αζθάιεηαο πνπ αλαθαιχπηνληαη απφ εξγαιεία 

απηφκαηεο αμηνιφγεζεο επηθηλδπλφηεηαο, βαζκνινγεί ηε ζεκαληηθφηεηά ηνπο κε 

πξνηππνπνηεκέλν ηξφπν, βξίζθεη θαη ζπζρεηίδεη ηνλ θψδηθα εθκεηάιιεπζεο πνπ 

ζρεηίδεηαη κε απηέο ηηο αδπλακίεο θαη θαζνξίδεη ηηο απαξαίηεηεο ππνγξαθέο πνπ 

αληηζηνηρνχλ ζηηο εθκεηαιιεχζεηο, θαηαζθεπάδνληαο κνλνπάηηα αληηκεηψπηζεο. Σα 

κνλνπάηηα αληηκεηψπηζεο εθθξάδνπλ δπλακηθέο θαη πξνζαξκνδφκελεο πνιηηηθέο 

ζπζηεκάησλ IDP θαη αληηκεησπίδνπλ ηα αληίζηνηρα κνλνπάηηα επίζεζεο.  

Παξνπζηάζηεθε, ιεπηνκεξεηαθά, ε αξρηηεθηνληθή ηνπ IRIS θαζψο θαη ην δηάγξακκα ξνήο 

ησλ ιεηηνπξγηψλ, ζπδεηήζεθαλ νη ιεπηνκέξεηεο πινπνίεζεο θαη παξνπζηάδεηαη ε 

ιεηηνπξγία ηνπ πξσηνηχπνπ ζε κηα πξαγκαηηθή κειέηε πεξίπησζεο. ΢ηε ζπγθεθξηκέλε 

κειέηε πεξίπησζεο, ην IRIS θαηαζθεχαζε απηφκαηα ηελ θαηάιιειε πνιηηηθή 

αληηκεηψπηζεο πεξηζηαηηθψλ γηα κηα δηθηπαθή ππνδνκή, ζπζρέηηζε θαη αμηνιφγεζε ηε 

ζεκαζία θαη ηνλ αληίθηππν κηαο ζεηξάο αδπλακηψλ θαη ηνπ αληίζηνηρνπ θψδηθα 

εθκεηάιιεπζεο. 
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Κεθάιαην 6 

Αμηνιφγεζε ηνπ εξγαιείνπ IRIS 

________________________________________________ 

 

“To my extreme mortification, I grow wiser every day”   

- Lord Byron 

 

6. Απνηειέζκαηα θαη Αμηνιφγεζε 
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6.1. Δηζαγσγή 

΢ην παξφλ θεθάιαην παξνπζηάδνληαη νη κεζνδνινγίεο αμηνιφγεζεο θαη ηα απνηειέζκαηα 

ησλ ραξαθηεξηζηηθψλ αιιά θαη ηεο ιεηηνπξγίαο ηνπ IRIS. Αξρηθά, αμηνινγείηαη ε 

νξζφηεηα ηεο πινπνίεζεο ηνπ IRIS ζχκθσλα κε ηελ αξρηηεθηνληθή πνπ παξνπζηάζηεθε 

ζηελ ελφηεηα 5.2.3, ελψ παξνπζηάδνληαη θαη αμηνινγνχληαη κηα ζεηξά απφ πεηξακαηηθά 

δεδνκέλα γηα ηνλ έιεγρν ησλ απνηειεζκάησλ ηνπ ζπζηήκαηνο. ΢ηε ζπλέρεηα 

αμηνινγείηαη ε ιεηηνπξγία ηνπ IRIS ζε πξαγκαηηθφ πεξηβάιινλ, ζηα πιαίζηα κηαο κειέηεο 

πεξίπησζεο (case study) πνπ πξαγκαηνπνηήζεθε ζε κεγάιε ειιεληθή Σξάπεδα. Ζ 

ζπγθεθξηκέλε κειέηε πεξίπησζεο απνδεηθλχεη, κε κεηξήζηκα κεγέζε, ηα νθέιε ηεο 

ηνπνινγηθήο αλάιπζεο αδπλακηψλ αζθάιεηαο θαη ηνπ IRIS ζηελ αληηκεηψπηζε 

πεξηζηαηηθψλ αζθάιεηαο αιιά θαη ηελ απνδνηηθφηεξε παξακεηξνπνίεζε ησλ 

ζπζηεκάησλ IDP. Δπίζεο, παξνπζηάδνληαη θαη αλαιχνληαη νη απφςεηο ρξεζηψλ πνπ 

πεηξακαηίζηεθαλ θαη εμνηθεηψζεθαλ κε ην IRIS γηα κηα πιεηάδα δεηεκάησλ πνπ αθνξνχλ 

ζην ζχζηεκα. Σέινο, εμεηάδνληαη θαη ζπδεηνχληαη γεληθφηεξα ζπκπεξάζκαηα θαζψο θαη 

νη πεξηνξηζκνί ηεο αμηνιφγεζεο. 

6.2. Αμηνιόγεζε πιεξόηεηαο ραξαθηεξηζηηθώλ  

΢ηελ ελφηεηα 4.5 παξνπζηάζηεθαλ νη απαηηήζεηο ησλ ζπζηεκάησλ δηαρείξηζεο 

αζθάιεηαο ζηελ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο ελψ, παξαθάησ, πεξηγξάθνληαη 

νη ηξφπνη θαη νη ηερληθέο κε ηηο νπνίεο ην IRIS πινπνηεί ηηο απαηηήζεηο απηέο. 

6.2.1. Αλνηθηή αξρηηεθηνληθή θαη πξόηππνη   κνξθόηππνη 

πιεξνθνξηώλ 

Μία  ζεκειηψδεο ζρεδηαζηηθή απαίηεζε γηα ηα ζπζηήκαηα δηαρείξηζεο πιεξνθνξηψλ 

είλαη ε ρξήζε αλνηθηήο αξρηηεθηνληθήο, ψζηε λα εμππεξεηείηαη ε δπλαηφηεηα εμέιημεο 

ηνπ ζπζηήκαηνο απφ ηξίηνπο αιιά θαη λα ππνζηεξίδεηαη ε επεμεξγαζία δεδνκέλσλ απφ 

δηαθνξεηηθέο θαη εηεξνγελείο πεγέο (π.ρ. κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ, 

εξγαιεία αζθάιεηαο, ηζηνηφπνπο, θηι). 
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Ζ αξρηηεθηνληθή ηνπ IRIS βαζίδεηαη ζε επξέσο δηαδεδνκέλεο πιαηθφξκεο αλάπηπμεο θαη 

γιψζζεο πξνγξακκαηηζκνχ (γιψζζα Java, βάζε δεδνκέλσλ mySQLθαη ηερλνινγίεο 

XML γηα ηε ζπιινγή θαη επεμεξγαζία δεδνκέλσλ).  

΢ε φ,ηη αθνξά  ζηνπο κνξθφηππνπο πιεξνθνξηψλ πνπ δηαρεηξίδεηαη ην IRIS, ν ηξφπνο 

επεμεξγαζίαο ησλ δεδνκέλσλ απφ ηηο πεγέο πνπ παξαηίζεληαη ζην Παξάξηεκα Α είλαη 

κέζσ θαηάιιεισλ ξνπηηλψλ XML πνπ ζπιιέγνπλ θαη θαλνληθνπνηνχλ ηηο πιεξνθνξίεο 

ζε έλα θαιά πξνθαζνξηζκέλν ζρήκα. Με ηνλ ηξφπν απηφλ, νπνηνζδήπνηε  κνξθφηππνο 

ζηνλ νπνίν βξίζθεηαη κία  πξσηνγελήο πιεξνθνξία κεηαηξέπεηαη ζε δνκεκέλα ζρήκαηα 

XML, ηα νπνία αληηζηνηρνχλ ζε πίλαθεο ηεο βάζεο δεδνκέλσλ. Αληίζηνηρνη ηξφπνη 

ζπιινγήο θαη θαλνληθνπνίεζεο δεδνκέλσλ πινπνηνχλ ηελ επεμεξγαζία πιεξνθνξηψλ 

απφ ηα ζπζηήκαηα απνηίκεζεο αδπλακηψλ αζθάιεηαο, θαζψο θαη απφ ηα ζπζηήκαηα  

IDP.  

6.2.2. Δλνπνίεζε κε εξγαιεία απνηίκεζεο αδπλακηώλ 

αζθάιεηαο θαη ζπζηήκαηα αλίρλεπζεο θαη απνηξνπήο 

παξεηζθξήζεσλ 

Σo IRIS ζπλεξγάδεηαη κε ην εξγαιείν Nessus ζε φ,ηη αθνξά ζηελ απνηίκεζε αδπλακηψλ 

αζθάιεηαο. Σν Nessus ζεσξείηαη σο εξγαιείν αλαθνξάο, θαζψο είλαη απφ ηα παιαηφηεξα 

πξνγξάκκαηα απνηίκεζεο αδπλακηψλ αζθάιεηαο ζηε δηεζλή θνηλφηεηα (ε δηαλνκή ηνπ 

μεθίλεζε ην 1998, ελψ κέρξη θαη ζήκεξα δηαλέκεηαη δσξεάλ γηα πξνζσπηθή ρξήζε). ΢ηηο 

αμηνινγήζεηο ηεο βηνκεραλίαο αζθάιεηαο, ην Nessus θαηαιακβάλεη ζηαζεξά ηελ πξψηε 

ζέζε, ελψ ππάξρνπλ εθαηνληάδεο αλαθνξέο ζηε βηβιηνγξαθία.  

Απφ ηελ άιιε πιεπξά, ην ζχζηεκα αλίρλεπζεο θαη παξεηζθξήζεσλ Snort απνηειεί de 

facto πξφηππν ηφζν ζηελ εξεπλεηηθή θαη αθαδεκατθή θνηλφηεηα, φζν θαη ηε βηνκεραλία 

αζθάιεηαο (πνιινί δηεζλείο θαηαζθεπαζηέο αληίζηνηρσλ εκπνξηθψλ ζπζηεκάησλ, φπσο ε 

Cisco, ε IBM θαη ε Mc Afee ζπλεξγάδνληαη κε ηηο ππνγξαθέο ηνπ Snort). Σν Snort 

εκθαλίζηεθε ζηελ θνηλφηεηα αζθάιεηαο ην 1999, ελψ κέρξη θαη ζήκεξα δηαλέκεηαη 

δσξεάλ, θεξδίδνληαο κεγάιε απήρεζε απφ ηνπο εηδηθνχο αζθάιεηαο.  
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Σν IRIS ζπλεξγάδεηαη κε ηα δχν  πξναλαθεξζέληα ζπζηήκαηα (Nessus & Snort), 

επηηπγράλνληαο έηζη ηελ αληαιιαγή πιεξνθνξηψλ αζθάιεηαο πνπ αθνξνχλ ζε αδπλακίεο 

αζθάιεηαο θαη ππνγξαθέο IDP,αληίζηνηρα, φπσο δείρλεη θαη ε Δηθφλα 6-1. 

 

Δηθόλα 6-1: Δλνπνίεζε ηνπ IRIS κε ηα εξγαιεία Nessus θαη Snort 

 Δπίζεο, ε αξρηηεθηνληθή ηνπ IRIS –εθ θαηαζθεπήο- παξέρεη ηε δπλαηφηεηα ζπιινγήο 

θαη επεμεξγαζίαο νπνηνπδήπνηε παξεκθεξνχο εξγαιείνπ, κε δεδνκέλν φηη ην εξγαιείν 

παξέρεη αλαθνξέο ζε κνξθφηππν XML, φπσο π.ρ. ην ηδηαίηεξα δηαδεδνκέλν εξγαιείν 

απνηίκεζεο αδπλακηψλ Qualys (Qualys, 2009).  

6.2.3. Βάζε γλώζεο & αλαλέσζε πιεξνθνξηώλ 

Σν IRIS δηαζέηεη κηα εθηελή βάζε δεδνκέλσλ πνπ ζπιιέγεη απφ πξσηνγελείο 

πιεξνθνξίεο αζθάιεηαο απφ πνιιαπιέο θαη εηεξνγελείο πεγέο, ηηο νπνίεο επεμεξγάδεηαη 

θαη απνζεθεχεη ζε βάζεηο δεδνκέλσλ πνπ δηαηεξεί (VIB, EID θαη SID, βιέπε ελφηεηα 

5.2.3.2), ψζηε λα θαηαζθεπάδεη κηα βάζε γλψζεο γηα ηηο δεκνζηεπκέλεο αδπλακίεο 

αζθάιεηαο, ηηο –θαηά ην δπλαηφλ πεξηζζφηεξν- αθξηβείο πιεξνθνξίεο πνπ αθνξνχλ ζε 

εθκεηαιιεχζεηο (exploits) θαη ηηο ππνγξαθέο ζπζηεκάησλ IDP πνπ αληηζηνηρνχλ ζε 

απηέο. Ζ βάζε γλψζεο πνπ δηαηεξεί θαη αλαλεψλεη ην IRIS παξαηίζεηαη αλαιπηηθά ζηελ 
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ελφηεηα 5.2.1. Ζ ηξέρνπζα έθδνζε ηνπ IRIS (Μάηνο 2009), δηαηεξεί πιεξνθνξίεο γηα 

35883 αδπλακίεο αζθάιεηαο, 4524 εθκεηαιιεχζεηο θαη 9256 ππνγξαθέο IDP. 

Οη πιεξνθνξίεο απηέο ζπγθεληξψλνληαη,  αλαλεψλνληαη θαη απνζεθεχνληαη ζηηο βάζεηο 

ηνπ ζπζηήκαηνο απηφκαηα, απφ ηηο αληίζηνηρεο ηνπνζεζίεο πνπ αλαθέξνληαη ζηελ 

ελφηεηα 5.2.1 κέζσ ησλ ξνπηηλψλ XML ηνπ IRIS, ελψ είλαη δπλαηή ε ηξνπνπνίεζε ησλ 

πεγψλ απφ ηηο νπνίεο ην ζχζηεκα ζπιιέγεη θαη επεμεξγάδεηαη πιεξνθνξίεο. Σν ηειεπηαίν 

ραξαθηεξηζηηθφ επηηξέπεη ηε δηακφξθσζε ησλ πεγψλ ηνπ IRIS ζχκθσλα κε ηηο 

απαηηήζεηο ηνπ δηαρεηξηζηή αζθάιεηαο ελφο Οξγαληζκνχ (π.ρ. ζπλδξνκή ζε ηζηνηφπνπο 

πιεξνθνξηψλ, αλαθνξέο αζθάιεηαο, θηι.). 

6.2.4. Φεηξηζκόο εμαηξέζεσλ 

΋πσο αλαθέξζεθε ζηελ ελφηεηα 4.5.5, ε πνιππινθφηεηα ησλ εθαξκνγψλ, ζε ζπλδπαζκφ 

κε ηηο εηεξνγελείο πιαηθφξκεο εηζάγνπλ ηελ αλάγθε ηνπ ρεηξηζκνχ εμαηξέζεσλ ζε έλα 

ζχζηεκα δηαρείξηζεο πιεξνθνξηψλ αζθάιεηαο, ψζηε λα απνθεχγεηαη ε εζθαικέλε 

αληηκεηψπηζε ηεο εμνπζηνδνηεκέλεο δηθηπαθήο θπθινθνξίαο, κηαο θαη νη ζπλέπεηεο είλαη 

αξθεηά πηζαλφλ λα πξνθαιέζνπλ αλεπηζχκεηα απνηειέζκαηα ζηε ιεηηνπξγία ηνπ 

νξγαληζκνχ (π.ρ. δηαθνπή εμνπζηνδνηεκέλσλ δηθηπαθψλ ζπλφδσλ).  

 

Δηθόλα 6-2: Υεηξηζκόο Δμαηξέζεωλ ζην IRIS (Βήκα 1) 

Σν ζχζηεκα IRIS, κέζσ ηεο πινπνίεζεο ηνπ πξφηππνπ ζπζηήκαηνο βαζκνιφγεζεο 

αδπλακηψλ αζθάιεηαο CVSSv2 (Mell, Scarfone, & Romanosky, 2006), παξέρεη κηα 

εηδηθή θνλζφια αιιειεπίδξαζεο ηνπ δηαρεηξηζηή αζθάιεηαο κε ην ζχζηεκα (βι. Δηθφλα 

6-2), ψζηε λα επηιέγεη θαη λα ραξαθηεξίδεη εθείλνο ηε ζπγθεθξηκέλε δηθηπαθή 

θπθινθνξία, κε βάζε ηηο πιεξνθνξίεο πνπ ηνπ παξέρεη ην ζχζηεκα IRIS.  
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Με ηνλ ηξφπν απηφ, αθελφο κελ ελεκεξψλεηαη ν δηαρεηξηζηήο άκεζα γηα ηα ηνπνινγηθά 

ραξαθηεξηζηηθά ησλ αδπλακηψλ αζθάιεηαο πνπ ππάξρνπλ ζην πεξηβάιινλ ηνπ θαη ηε 

ζεκαζία πνπ απηά ηα ραξαθηεξηζηηθά έρνπλ ηε ζπγθεθξηκέλε ρξνληθή ζηηγκή, αθεηέξνπ 

δε ηνπ παξέρεηαη απφ ην ζχζηεκα κηα ζεηξά επηινγψλ γηα ηελ αληηκεηψπηζε ηεο 

ζπγθεθξηκέλεο αδπλακίαο. Έηζη, ν δηαρεηξηζηήο κπνξεί λα βαζκνινγεί ηα 

ραξαθηεξηζηηθά ηεο ζπγθεθξηκέλεο αδπλακίαο (βι. Δηθφλα 6-2) ζχκθσλα κε ηηο 

ηδηαηηεξφηεηεο ηεο ππνδνκήο ηνπ θαη έπεηηα λα επηιέγεη -ή φρη- ηελ εθαξκνγή ηνπ 

πξνηεηλφκελνπ αληίκεηξνπ θαη λα απνθαζίδεη ηηο πεξαηηέξσ ελέξγεηεο, θξίλνληαο απφ ηε 

ζπλνιηθή βαζκνινγία πνπ απνθηά ε αδπλακία κεηά ηε δηθή ηνπ αμηνιφγεζε (βι. Δηθφλα 

6-3, φπνπ ε αξρηθή βαζκνινγία κηαο αδπλακίαο κεηψλεηαη δξαζηηθά κεηά ηελ αμηνιφγεζε 

ηνπ δηαρεηξηζηή αζθάιεηαο).  

 

Δηθόλα 6-3: Υεηξηζκόο εμαηξέζεωλ ζην IRIS (Βήκα 2) 
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6.2.5. Οπηηθνπνίεζε πιεξνθνξίαο 

Σν IRIS δηαζέηεη κηα ζεηξά ιεηηνπξγηψλ νπηηθνπνίεζεο  ηεο πιεξνθνξίαο αζθάιεηαο πνπ 

δηαρεηξίδεηαη, παξέρνληαο ηελ «πινχζηα εηθφλα» γηα ηελ θαηάζηαζε ηεο αζθάιεηαο ηεο 

ππνινγηζηηθήο θαη δηθηπαθήο ππνδνκήο πνπ αλαιχεη. ΢πλνπηηθά, ηα ραξαθηεξηζηηθά 

νπηηθνπνίεζεο ησλ πιεξνθνξηψλ πνπ δηαζέηεη ην IRIS (φπσο αλαθέξζεθαλ ζηελ ελφηεηα 

4.5.6) παξνπζηάδνληαη ζηελ Δηθφλα  

Δηθφλα 6-4.  

 

Δηθόλα 6-4: Οπηηθνπνίεζε πιεξνθνξίαο 

6.2.6. Σπκπεξάζκαηα  

΢πλνπηηθά, ην IRIS πινπνηεί ην ζχλνιν ησλ απαηηήζεσλ πιεξφηεηαο ραξαθηεξηζηηθψλ 

πνπ ηέζεθαλ ζηελ ελφηεηα 4.5, ελψ νη ζρεδηαζηηθέο απαηηήζεηο θαη ην απνηέιεζκα ηεο 

πινπνίεζεο ηνπ IRIS παξνπζηάδνληαη ζηνλ Πίλαθα Πίλαθαο 6-1.  

Αξηζκφο (θαηά CVE)  

΢χληνκε πεξηγξαθή  

Καηάζηαζε  Ζκεξνκελία 

έθδνζεο 

Ζκεξνκελία  

ηειεπηαίαο κεηαβνιήο 
Βαζκνιφγεζε 

βαζηθψλ κεηξηθψλ 
Βαζκνιφγεζε 

ηζηνξηθψλ κεηξηθψλ 
Βαζκνιφγεζε 

Πεξηβαιινληηθψλ   

κεηξηθψλ 
Παξνρή πξφζζεησλ 

πιεξνθνξηψλ 
΢πλνιηθή  

Βαζκνινγία 

θψδηθαο αζέκηηεο 

εθκεηάιιεπζεο 

Παξνρή ησλ 

επάισησλ 

εθδφζεσλ 

Αξηζκφο ππνγξαθήο 

Snort 

 

΢νβαξφηεηα  
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Πίλαθαο 6-1: ΢ρεδηαζηηθέο απαηηήζεηο θαη απνηειέζκαηα πινπνίεζεο ηνπ IRIS 

΢ρεδηαζηηθή Απαίηεζε 
Απνηέιεζκα Τινπνίεζεο 

Αλνηθηή αξρηηεθηνληθή θαη πξφηππα κνξθφηππα 

πιεξνθνξηψλ 
Δπηηπρέο 

Δλνπνίεζε κε εξγαιεία απνηίκεζεο αδπλακηψλ αζθάιεηαο 

θαη ζπζηήκαηα αλίρλεπζεο θαη απνηξνπήο παξεηζθξήζεσλ 
Δπηηπρέο 

Βάζε Γλψζεο  Δπηηπρέο 

Αλαλέσζε πιεξνθνξηψλ Δπηηπρέο 

Υεηξηζκφο Δμαηξέζεσλ Δπηηπρέο 

Οπηηθνπνίεζε πιεξνθνξίαο Δπηηπρέο 

6.3. Αμηνιόγεζε νξζόηεηαο απνηειεζκάησλ 

Ζ αμηνιφγεζε ηεο νξζφηεηαο ησλ απνηειεζκάησλ ηνπ IRIS έγθεηηαη ηφζν ζηελ 

αμηνιφγεζε ηεο νξζφηεηαο ησλ απνηειεζκάησλ ησλ δνκνζηνηρείσλ ηνπ, φζν θαη ηεο 

νξζφηεηαο ησλ ινγηθψλ απνηειεζκάησλ πνπ ππνινγίδεη ην εξγαιείν. 

Με ηα δεδνκέλα απηά θαη θαζψο ε νξζφηεηα ησλ απνηειεζκάησλ ησλ δνκνζηνηρείσλ ηνπ 

απνηειεί –νπζηαζηηθά- αμηνιφγεζε ησλ βάζεσλ δεδνκέλσλ πνπ δηαηεξεί ην ζχζηεκα θαη 

ησλ ξνπηηλψλ XML πνπ εθηειεί ην εξγαιείν (ηερληθή –νπζηαζηηθά- αμηνιφγεζε ησλ 

πξνγξακκαηηζηηθψλ ραξαθηεξηζηηθψλ θαη αηειεηψλ ηνπ IRIS), θξίλεηαη ζθφπηκν λα 

εζηηάζεη ε αμηνιφγεζε ζηελ νξζφηεηα ησλ ινγηθψλ απνηειεζκάησλ πνπ ππνινγίδεη ην 

εξγαιείν. 

6.3.1.1. Βαζκνιόγεζε ηζηνξηθώλ κεηξηθώλ γηα αδπλακίεο αζθάιεηαο 

Σα ηζηνξηθά κεηξηθά ησλ αδπλακηψλ αζθάιεηαο ππνινγίδνληαη ζχκθσλα κε ην ζχζηεκα 

CVSSv2, ζχκθσλα κε φζα απεηθνλίδεη ν Πίλαθαο Πίλαθαο 5-3. Μηαο θαη ηα 

ζπγθεθξηκέλα ραξαθηεξηζηηθά ησλ αδπλακηψλ κεηαβάιινληαη κε ηελ πάξνδν ηνπ 

ρξφλνπ, είλαη ηδηαίηεξα ζεκαληηθή ε ζπζρέηηζε ησλ δεδνκέλσλ πνπ δηαηεξεί ην IRIS ζηηο 

βάζεηο SIB, EIB θαη VIΒ γηα ηνλ ππνινγηζκφ ηεο ηηκήο ησλ ηζηνξηθψλ κεηξηθψλ ησλ 

αδπλακηψλ.  
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Έηζη, γηα θάζε αδπλακία πνπ επεμεξγάδεηαη ην IRIS, νη ηηκέο Δ (Γηαζεζηκφηεηα θψδηθα 

εθκεηάιιεπζεο - Exploitability), RL (Δίδνο δηνξζσηηθνχ ινγηζκηθνχ - Remediation 

Level) θαη RC (Δπίπεδν επηβεβαίσζεο απφδεημεο ηεο αδπλακίαο - Report Confidence) 

ησλ ηζηνξηθψλ κεηξηθψλ κηαο αδπλακίαο ζπκπιεξψλνληαη απηφκαηα απφ ην IRIS, σο 

εμήο: 

 E = Λεηηνπξγηθή (Functional Exploit Exists), αλ ην IRIS δηαζέηεη ζηε βάζε ΔID 

ζρεηηθφ θψδηθα αζέκηηεο εθκεηάιιεπζεο,   

 RL = Σερλνηξνπία (Workaround), φηαλ ην IRIS δηαζέηεη ζηε βάζε SID 

ζρεηηδφκελεο ππνγξαθέο, 

 RC = Δπηβεβαησκέλε ή Με απνδεδεηγκέλε (Confirmed ή Unconfirmed, 

αληίζηνηρα), αλάινγα κε ηελ ηηκή πνπ δηαζέηεη ε θαηαρψξεζε CVE ηεο 

ζπγθεθξηκέλεο αδπλακίαο.  

Με ηνλ ηξφπν απηφ, κηαο θαη ε ηηκή ησλ ηζηνξηθψλ κεηξηθψλ ππεξηζρχεη ηεο ηηκήο ησλ 

βαζηθψλ κεηξηθψλ (ζχκθσλα κε ην CVSSv2), ην IRIS βαζκνινγεί απηφκαηα ηε 

ζπλνιηθή βαζκνινγία ησλ αδπλακηψλ πνπ επεμεξγάδεηαη.    

Γηα παξάδεηγκα, φπσο απεηθνλίδεη ε Δηθφλα 6-5, γηα ηελ αδπλακία κε CVE 

αλαγλσξηζηηθφ CVE-2003-0854, ππάξρεη αθελφο κελ θψδηθαο αζέκηηεο εθκεηάιιεπζεο 

(κε αλαγλσξηζηηθφ 115), αθεηέξνπ δε δηαζέζηκεο ππνγξαθέο IDP (κε αλαγλσξηζηηθφ 

2272) πνπ αληηζηνηρνχλ ζηε ζπγθεθξηκέλε αδπλακία. Με ηνλ ηξφπν απηφ, ε βαζκνινγία 

ηεο ζπγθεθξηκέλεο αδπλακίαο κεηαβάιιεηαη, απφ 2.1 (ζχκθσλα κε ηε βαζκνινγία ησλ  

βαζηθψλ κεηξηθψλ) ζε 1.7 (κε ηελ απηφκαηε βαζκνιφγεζε ησλ ηζηνξηθψλ κεηξηθψλ ηεο). 

6.3.1.2. Βαζκνιόγεζε πεξηβαιινληηθώλ κεηξηθώλ γηα αδπλακίεο αζθάιεηαο 

Ζ βαζκνιφγεζε ησλ πεξηβαιινληηθψλ κεηξηθψλ ησλ αδπλακηψλ αζθάιεηαο πνπ 

δηαρεηξίδεηαη ην IRIS είλαη κία  απφ ηηο πιένλ ζεκαληηθέο ιεηηνπξγίεο ζηε δηαδηθαζία 

αληηκεηψπηζεο πεξηζηαηηθψλ.  

Ζ αμηνιφγεζε ησλ πεξηβαιινληηθψλ κεηξηθψλ είλαη κηα θαζαξά αλζξψπηλε δηαδηθαζία ε 

νπνία πξαγκαηνπνηείηαη απφ ηνπο ρξήζηεο ηνπ IRIS. ΢χκθσλα κε ην CVSSv2, ε χπαξμε 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 172 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

ηηκήο πεξηβαιινληηθψλ κεηξηθψλ γηα κηα αδπλακία ππεξηζρχεη ηφζν ησλ βαζηθψλ φζν 

θαη ησλ ηζηνξηθψλ κεηξηθψλ κηαο αδπλακίαο. Με βάζε απηφ ην δεδνκέλν, ε αμηνιφγεζε 

ησλ πεξηβαιινληηθψλ κεηξηθψλ κεηαβάιιεη δξαζηηθά ηε ζεκαζία αζθάιεηαο κηαο 

αδπλακίαο.  

 

 

Δηθόλα 6-5: Βαζκνιόγεζε ηζηνξηθώλ κεηξηθώλ γηα αδπλακίεο αζθάιεηαο 
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Δπίζεο, κηαο θαη νη απνθάζεηο γηα ηελ αμηνιφγεζε ησλ ηηκψλ απηψλ ιακβάλνληαη θάησ 

απφ πίεζε (ηδηαίηεξα φηαλ έλα πεξηζηαηηθφ είλαη ζε εμέιημε), θξίλεηαη ζθφπηκν νη 

επηινγέο πνπ έρεη ν ρξήζηεο λα είλαη απιέο θαη θαηαλνεηέο. Ζ αμηνιφγεζε ησλ 

πεξηβαιινληηθψλ κεηξηθψλ γηα κηα αδπλακία αζθάιεηαο κε ζχληνκν θαη θαηαλνεηφ 

ηξφπν, επηιχεη θάπνην πηζαλφ αληίθηππν ζην ζπλνιηθφ επίπεδν ηεο αζθάιεηαο κηαο 

ππνδνκήο ιφγσ απνθάζεσλ πνπ παίξλνληαη κε «ηνπηθά» θξηηήξηα (π.ρ. βαζκνιφγεζε 

κηαο αδπλακίαο κφλν βάζεη ησλ ηζηνξηθψλ ή βαζηθψλ κεηξηθψλ).  

Έηζη, ην IRIS πξνζθέξεη κηα ζεηξά επηινγψλ γηα ηε βαζκνιφγεζε ησλ πεξηβαιινληηθψλ 

ραξαθηεξηζηηθψλ ησλ αδπλακηψλ πνπ δηαρεηξίδεηαη, νη νπνίεο ηζνδπλακνχλ –πξαθηηθά- 

κε δηαδηθαζίεο αμηνιφγεζεο ξίζθνπ (risk assessment). Οη επηινγέο απηέο αθνξνχλ ζε φζα 

πεξηγξάθεη ν Πίλαθαο 5-4, ελψ ν ππνινγηζκφο ησλ ηηκψλ γίλεηαη ζχκθσλα κε φζα 

πεξηγξάθνληαη ζην (Mell, Scarfone, & Romanosky, 2006).  

6.3.1.3. Γεκηνπξγία κνλνπαηηώλ επίζεζεο θαη αληηκεηώπηζεο 

΋πσο αλαθέξζεθε ζε πξνεγνχκελεο ελφηεηεο (εηδηθφηεξα ζηηο ελφηεηεο 4.2 θαη 4.3), ε 

χπαξμε κεραληζκψλ αζθάιεηαο ζε κηα ππνδνκή κεηαβάιιεη δξαζηηθά ηε ζεκαζία ησλ 

αδπλακηψλ αζθάιεηαο πνπ ππάξρνπλ ζε απηήλ. Υαξαθηεξηζηηθά, έλα ηείρνο πξνζηαζίαο 

ην νπνίν δελ επηηξέπεη ηελ επηθνηλσλία απφ θαη πξνο ζπγθεθξηκέλα ζπζηήκαηα γηα κηα 

ζεηξά απφ δηθηπαθέο ππεξεζίεο θαζηζηά –πξαθηηθά- αδχλαηε ηελ εθκεηάιιεπζε 

αδπλακηψλ ζηα ζπγθεθξηκέλα ζπζηήκαηα
24

, γηα ζπλδέζεηο πνπ δηέξρνληαη απφ ην 

ζπγθεθξηκέλν ηείρνο πξνζηαζίαο. 

Σν γεγνλφο απηφ κεηαβάιιεη δξαζηηθά ηφζν ηε ζεκαληηθφηεηα φζν θαη ηελ έθηαζε 

πηζαλψλ πεξηζηαηηθψλ αζθάιεηαο πνπ μεθηλνχλ κε ηελ εθκεηάιιεπζε κίαο  ή 

πεξηζζνηέξσλ αδπλακηψλ κε πξνθαζνξηζκέλε ζεηξά (κνλνπάηη επίζεζεο). Απφ ηελ άιιε 

πιεπξά, νη κεραληζκνί αζθάιεηαο ζηνρεχνπλ ζην λα αληηκεησπίζνπλ ην ζπγθεθξηκέλν 

                                                   

24
 Γεδνκέλνπ φηη θαη ην ηείρνο πξνζηαζίαο δελ εκθαλίδεη, κε ηε ζεηξά ηνπ, άιιεο αδπλακίεο αζθάιεηαο. 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 174 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

κνλνπάηη κε αληίζηνηρεο ππνγξαθέο IDP, πεξηνξίδνληαο ή εμαιείθνληαο ηηο ζπλέπεηεο ηνπ 

ζπγθεθξηκέλνπ πεξηζηαηηθνχ 

 

Δηθόλα 6-6: Καηαζθεπή κνλνπαηηώλ επίζεζεο θαη αληηκεηώπηζεο 

Οη ιεηηνπξγίεο ηνπ IRIS, κέζσ ησλ δπλαηνηήησλ ηνπνινγηθήο αλάιπζεο αδπλακηψλ θαη 

βαζκνιφγεζεο ησλ αδπλακηψλ πνπ δηαρεηξίδεηαη, παξέρνπλ ηφζν κηα ιεπηνκεξή αλάιπζε 

ησλ κνλνπαηηψλ επίζεζεο, φζν θαη ησλ κνλνπαηηψλ αληηκεηψπηζεο κηαο ζπγθεθξηκέλεο 

ππνδνκήο. Γηα παξάδεηγκα, φπσο ραξαθηεξηζηηθά θαίλεηαη ζηελ Δηθφλα 6-6, γηα ηελ 

αδπλακία κε αλαγλσξηζηηθφ CVE-2003-0854, ην IRIS παξέρεη ηφζν ην κνλνπάηη 

αζθάιεηαο (ζπλδπαζκφο ησλ CVE-2003-0854 θαη CVE-2003-0853) φζν θαη ην κνλνπάηη 

αληηκεηψπηζεο (ρξήζε ηεο ππνγξαθήο κε αλαγλσξηζηηθφ 2272). 

6.3.2. Σπκπεξάζκαηα 

Σα απνηειέζκαηα ηνπ IRIS βαζίδνληαη ζε κηα ζεηξά απφ ραξαθηεξηζηηθά θαη ιεηηνπξγίεο, 

πνπ  παξνπζηάζηεθαλ αλαιπηηθά ζηηο ελφηεηεο 5.2.2-5.2.5. Κξίζεθε ζθφπηκν λα 

αλαιπζνχλ πεξηζζφηεξν ηα ραξαθηεξηζηηθά βαζκνιφγεζεο ηζηνξηθψλ κεηξηθψλ θαη 

πεξηβαιινληηθψλ κεηξηθψλ γηα αδπλακίεο αζθάιεηαο, θαζψο θαη νη δπλαηφηεηεο 

δεκηνπξγίαο κνλνπαηηψλ επίζεζεο θαη αληηκεηψπηζεο πνπ απνηεινχλ ζεκειηψδεηο 

ιεηηνπξγίεο ηνπ εξγαιείνπ. Σν IRIS εθαξκφδεη ινγηθέο πνπ εμππεξεηνχλ ηελ απηφκαηε 

ζπκπιήξσζε ησλ παξακέηξσλ πνπ ζπλεηζθέξνπλ ζηελ απηφκαηε βαζκνιφγεζε ησλ 

αδπλακηψλ αζθάιεηαο, ελψ παξέρεη άκεζα –ζηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο- ηα 

κνλνπάηηα επίζεζεο θαη αληηκεηψπηζεο γηα ηηο αδπλακίεο πνπ επεμεξγάδεηαη.  
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΢ηηο επφκελεο ελφηεηεο παξνπζηάδνληαη θαη αλαιχνληαη νη ιεηηνπξγίεο ηνπ IRIS ζε 

πξαγκαηηθφ πεξηβάιινλ (ηξεηο δηαθνξεηηθέο ππνδνκέο), φπνπ αμηνινγείηαη ηφζν ε 

αθξίβεηα θαη ε νξζφηεηα ησλ ππνινγηζκψλ ηνπ ζπζηήκαηνο φζν θαη ε γεληθφηεξε 

ζπλεηζθνξά ηνπ εξγαιείνπ ζηε δηαρείξηζε αζθάιεηαο ησλ ζπγθεθξηκέλσλ ππνδνκψλ. 

6.4. Αμηνιόγεζε βειηίσζεο ζηελ παξακεηξνπνίεζε ησλ 

ζπζηεκάησλ IDP 

΢ηηο επφκελεο ελφηεηεο, παξνπζηάδεηαη ε πεηξακαηηθή εθαξκνγή αλάπηπμεο ζπζηεκάησλ 

IDP κέζσ ηνπνινγηθήο αλάιπζεο αδπλακηψλ θαη ε αμηνιφγεζε ηεο πξνζθνξάο ηνπ IRIS 

ζηε βειηίσζε ηεο παξακεηξνπνίεζεο ησλ ζπζηεκάησλ IDP. ΢ηφρνο  είλαη ε θάιπςε 

αθξηβψο ησλ ίδησλ αδπλακηψλ κε ηε ρξήζε ελφο ειαρίζηνπ πιήζνπο ππνγξαθψλ. Σα 

πεηξακαηηθά δεδνκέλα, απνηεινχλ απνηειέζκαηα αμηνιφγεζεο αδπλακηψλ κε αληίζηνηρν 

εξγαιείν (nessus), ελψ σο ζχζηεκα αλαθνξάο ρξεζηκνπνηείηαη ην Snort (ζχζηεκα IDP). 

Γηα ηελ νξζφηεηα ηεο αμηνιφγεζεο ηεο κεζφδνπ δελ ιακβάλνληαη ππφςε νη αδπλακίεο 

πνπ αθνξνχλ ζην ιεηηνπξγηθφ ζχζηεκα ηεο ππνδνκήο,  αιιά νη αδπλακίεο πνπ αθνξνχλ 

ζε δηθηπαθά πξνζθεξφκελεο ππεξεζίεο. ΢ην γεγνλφο απηφ ζπκβάιιεη ε απνθιεηζηηθή 

ιεηηνπξγία ηνπ Snort σο δηθηπαθνχ ζπζηήκαηνο  IDP.  

Οη κεηξήζεηο πξαγκαηνπνηήζεθαλ ζε πξαγκαηηθά πεξηβάιινληα παξαγσγήο, γηα ηα 

παξαθάησ ηξία ζελάξηα,  

 ΢ελάξην 1: ππνδνκή δηαδηθηύνπ,  ζηελ νπνία ειέγρζεθαλ  ζπλνιηθά 4 δηθηπαθνί 

ζηαζκνί, 

 ΢ελάξην 2: ππνδνκή ζηαζκώλ εξγαζίαο, ζηελ νπνία ειέγρζεθαλ  ζπλνιηθά 22 

δηθηπαθνί ζηαζκνί (ζηαζκνί εξγαζίαο), 

 ΢ελάξην 3: ππνδνκή εμππεξεηεηώλ, ζηελ νπνία ειέγρζεθαλ  ζπλνιηθά 18 

δηθηπαθνί ζηαζκνί (εμππεξεηεηέο). 

Γηα ηελ αμηνιφγεζε ησλ απνηειεζκάησλ ρξεζηκνπνηήζεθε ε έθδνζε 4 ηνπ εξγαιείνπ 

Nessus, θαη ε ηειεπηαία –θαηά ηε δηάξθεηα ζπγγξαθήο ηεο παξνχζαο δηαηξηβήο- έθδνζε 

ηνπ Snort (Ζκ. Έθδνζεο 2009-04-14, κε MD5: cba0c34191bfeca748ab7cba8559d8b6).  
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Ζ κεζνδνινγία αμηνιφγεζεο –γηα ην ζχλνιν ησλ πεξηπηψζεσλ- αθνινχζεζε ηα 

παξαθάησ βήκαηα: 

1. Έιεγρνο αδπλακηψλ αζθάιεηαο κε ρξήζε ηνπ Nessus 

2. Απάιεηςε ησλ αδπλακηψλ πνπ αθνξνχλ ζε ιεηηνπξγηθφ ζχζηεκα 

3. Δπηινγή αδπλακηψλ πνπ αθνξνχλ ζε δηθηπαθέο ππεξεζίεο 

4. Αλάπηπμε ζπζηεκάησλ IDP θαη δεκηνπξγία πνιηηηθήο κε ρξήζε: 

a. Εσλψλ αζθάιεηαο 

b. Σερληθψλ ηνπνινγηθήο αλάιπζεο (ρξήζε IRIS) 

5. Καηαγξαθή θαη επεμεξγαζία ησλ απνηειεζκάησλ 

Κξίζεθε ζθφπηκν λα εμεηαζηνχλ κφλν νη πεξηπηψζεηο αλάπηπμεο ζπζηεκάησλ IDP θαη 

δεκηνπξγίαο πνιηηηθήο κε δψλεο αζθάιεηαο θαη ηε ρξήζε ηνπ IRIS, ήηνη λα κελ εμεηαζηεί 

ε πεξίπησζε ηεο αλάπηπμεο ζπζηεκάησλ IDP κε ρξήζε ηδεαηψλ ηνπηθψλ δηθηχσλ. Ο 

θπξηφηεξνο ιφγνο γη’ απηφ νθείιεηαη ζηελ ππνθεηκεληθφηεηα πνπ εηζάγεη ν αλζξψπηλνο 

παξάγνληαο (ζρεδηαζηήο δηθηχνπ), θαζψο θαη ην γεγνλφο πσο ν δηαρσξηζκφο ελφο 

δηθηχνπ κε ρξήζε VLAN απνθαζίδεηαη κε δηαθνξεηηθά –θάζε θνξά- θξηηήξηα.  

΢ηα παξαθάησ (Πίλαθαο 6-2, Πίλαθαο 6-3, Πίλαθαο 6-4) ην πιήζνο ησλ ππνγξαθψλ s1 

πνπ απαηηνχληαη γηα ηελ πιήξε δηαζθάιηζε ησλ πξνζθεξφκελσλ  ππεξεζηψλ κε ην 

ζχζηεκα Snort ππνινγίδεηαη απφ ηνλ ηχπν s1 = 
n

j 1

s(j) + 

n

p 1

s(p), κε j=0, ιφγσ ηεο 

απνθιεηζηηθήο ιεηηνπξγίαο ηνπ Snort σο  ζπζηήκαηνο δηθηχνπ IDP (φπνπ p, ην πιήζνο 

ησλ δηθηπαθά πξνζθεξνκέλσλ ππεξεζηψλ γηα ηνπο n ππνινγηζηέο πνπ ειέγρζεθαλ 

ειέρζεθαλ, βι. ελφηεηα 4.4.1). 

6.4.1. Σελάξην 1: Υπνδνκή Σηαζκώλ Γηαδηθηύνπ  

΢ην ζπγθεθξηκέλν ζελάξην ειέγρζεθαλ ζπλνιηθά 4 ζηαζκνί δηαδηθηχνπ απφ ηελ ππνδνκή 

ζηαζκψλ Γηαδηθηχνπ κεγάιεο ειιεληθήο Σξάπεδαο. Οη ελ ιφγσ ζηαζκνί πξνζθέξνπλ 

δηάθνξεο δηαδηθηπαθέο ππεξεζίεο (ζπγθεθξηκέλα ππεξεζίεο νλνκαηνδνζίαο, 

ειεθηξνληθνχ ηαρπδξνκείνπ θαη εμππεξεηεηή ηζηνζειίδσλ). Ο Πίλαθαο 6-2 παξνπζηάδεη 

ην ζχλνιν ησλ ππνγξαθψλ πνπ απαηηνχληαη γηα ηηο δχν  δηαθνξεηηθέο ηερληθέο 
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αμηνιφγεζεο. ΋πσο πξναλαθέξζεθε, ην ζχλνιν s1 πξνθχπηεη απφ ην άζξνηζκα ησλ 

απαηηνχκελσλ  ππνγξαθψλ γηα ηηο δηαθνξεηηθέο πξνζθεξφκελεο ππεξεζίεο ησλ 

ζπζηεκάησλ.  

Πίλαθαο 6-2: Απνηειέζκαηα γηα ππνδνκή ζηαζκώλ Γηαδηθηύνπ 

A/A Όλνκα ππνινγηζηή Λεηηνπξγηθό ΢ύζηεκα Services 
s1 

(ππεξεζία) 

s1 

(ζύζηεκα) 

s2 

IRIS 

1 dune.example.com Sun Solaris DNS 29 29 1 

2 ermis.example.com Sun Solaris 

POP3 36 

160 0 SMTP 102 

ICMP 22 

3 pythia.example.com Sun Solaris SMTP 102 102 0 

4 spider.example.com Sun Solaris 
HTTP 143 

212 2 
IMAP 69 

΢ύλνιν δηαθνξεηηθώλ ππνγξαθώλ IDP 401 4 

Γηα ηε ζπγθεθξηκέλε ππνδνκή, θαίλεηαη πσο ε ρξήζε ηνπ IRIS πξνζθέξεη επαθξηβψο ην 

ίδην επίπεδν αζθάιεηαο κε ελεξγνπνίεζε 4 κφιηο ππνγξαθψλ, έλαληη ησλ 401 πνπ 

απαηηνχληαη γηα ηελ θάιπςε φισλ ησλ πξνζθεξνκέλσλ ππεξεζηψλ ηεο ελ ιφγσ 

ππνδνκήο. 

6.4.2. Σελάξην 2: Υπνδνκή Σηαζκώλ Δξγαζίαο 

Σν δεχηεξν ζελάξην ιεηηνπξγίαο εμεηάδεη κηα πεξηζζφηεξν ηππνπνηεκέλε ππνδνκή 

ζηαζκψλ εξγαζίαο ζην ίδην εηαηξηθφ δίθηπν. Πην ζπγθεθξηκέλα, ειέγρζεθαλ (κε ην 

εξγαιείν Nessus) 22 ππνινγηζηηθνί ζηαζκνί πνπ αλήθνπλ ζην ίδην ινγηθφ ππνδίθηπν. Σα 

απνηειέζκαηα ηνπ Nessus έδεημαλ έλα κηθξφ ζχλνιν δηθηπαθψλ ππεξεζηψλ, πνπ φκσο 

απαζρνινχλ έλα κεγάιν πιήζνο ππνγξαθψλ ηνπ Snort. Ο Πίλαθαο 6-3 απαξηζκεί ηα 

ραξαθηεξηζηηθά ησλ ζηαζκψλ εξγαζίαο (δηεχζπλζε ΗΡ, ιεηηνπξγηθφ ζχζηεκα), ηηο 

πξνζθεξφκελεο ππεξεζίεο, θαζψο θαη ην πιήζνο ησλ Snort ππνγξαθψλ ρσξίο θαη κε ηε 

ρξήζε ηνπ IRIS (s1 θαη s2 αληίζηνηρα).  
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Πίλαθαο 6-3: Απνηειέζκαηα γηα ππνδνκή ζηαζκώλ εξγαζίαο 

A/A IP Λεηηνπξγηθό ΢ύζηεκα Services 
s1 

(ππεξεζία) 

s1 

(ζύζηεκα) 

s2 

IRIS 

1 10.2.1.13 Windows XP 

RPC 171 

797 136 Terminal Services 13 

NetBIOS 613 

2 10.2.1.18 Windows XP 

RPC 171 

797 136 Terminal Services 13 

NetBIOS 613 

3 10.2.1.26 Windows XP NetBIOS 613 613 136 

4 10.2.1.30 Windows XP 

Terminal Services 13 

711 136 FTP 85 

NetBIOS 613 

5 10.2.1.43 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

6 10.2.1.46 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

7 10.2.1.47 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

8 10.2.1.55 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

9 10.2.1.70 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

10 10.2.1.73 Windows XP 

RPC 171 

852 136 

Terminal Services 13 

NetBIOS 613 

NNTP 14 

ICMP 22 

SNMP 19 

11 10.2.1.78 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

12 10.2.1.106 Windows XP NetBIOS 613 613 136 

13 10.2.1.114 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

14 10.2.1.116 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

15 10.2.1.117 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

16 10.2.1.118 Windows XP 
Terminal Services 13 

626 136 
NetBIOS 613 

17 10.2.1.125 Windows XP 

RPC 171 

816 136 Terminal Services 13 

NetBIOS 613 
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SNMP 19 

18 10.2.1.140 Windows XP 

RPC 171 

797 136 Terminal Services 13 

NetBIOS 613 

19 10.2.1.141 Windows XP 

RPC 171 

797 136 Terminal Services 13 

NetBIOS 613 

20 10.2.1.152 Windows XP NetBIOS 613 613 136 

21 10.2.1.154 Windows XP NetBIOS 613 613 136 

22 10.2.1.155 Windows XP NetBIOS 613 613 136 

΢ύλνιν δηαθνξεηηθώλ ππνγξαθώλ IDP 937 136 

Σα απνηειέζκαηα ησλ κεηξήζεσλ δείρλνπλ πσο ε ρξήζε ηνπ IRIS κεηψλεη θαηά 85,5% ην 

πιήζνο ησλ απαηηνχκελσλ ππνγξαθψλ Snort (136 έλαληη 937, αληίζηνηρα) γηα ηε 

ζπγθεθξηκέλε ππνδνκή.  

6.4.3. Σελάξην 3: Υπνδνκή Δμππεξεηεηώλ 

Σν ηειεπηαίν δείγκα κεηξήζεσλ αλαθέξεηαη ζηελ ππνδνκή εμππεξεηεηψλ ηνπ ίδηνπ 

Οξγαληζκνχ, ζηελ νπνία ειέγρζεθαλ 18 δηαθνξεηηθνί εμππεξεηεηέο πνπ εθηεινχλ 

δηαθφξνπο ξφινπο (εμππεξεηεηέο ειεθηξνληθνχ ηαρπδξνκείνπ, εμππεξεηεηέο 

νλνκαηνδνζίαο, εμππεξεηεηέο βάζεσλ δεδνκέλσλ θαη εμππεξεηεηέο ηζηνχ, αληίζηνηρα).   

Ο Πίλαθαο 6-4 απαξηζκεί ηα ραξαθηεξηζηηθά ησλ ζηαζκψλ εξγαζίαο (δηεχζπλζε ΗΡ, 

ιεηηνπξγηθφ ζχζηεκα), ηηο πξνζθεξφκελεο ππεξεζίεο, θαζψο θαη ην πιήζνο ησλ 

ππνγξαθψλ Snort ρσξίο θαη κε ηε ρξήζε ηνπ IRIS (s1 θαη s2 αληίζηνηρα). 

Πίλαθαο 6-4: Απνηειέζκαηα γηα ππνδνκή εμππεξεηεηώλ 

A/A IP 
Λεηηνπξγηθό 

΢ύζηεκα 
Services 

s1 

(ππεξεζία) 

s1 

(ζύζηεκα) 

s2 

IRIS 

1 10.10.0.10 Windows 2003 

RPC 171 

827 1 
NetBIOS 613 

NNTP 14 

DNS 29 

2 10.10.0.11 

 

Windows 2003 

 

RPC 171 

970 1 

NetBIOS 613 

NNTP 14 

HTTP 143 

DNS 29 
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3 10.10.0.18 

 

Windows 2003 

 

HTTP 143 

1134 0 

RPC 171 

IMAP 69 

NetBIOS 613 

POP3 36 

SMTP 102 

4 10.10.0.19 

 

Windows 2003 

 

RPC 171 

1032 0 

IMAP 69 

NetBIOS 613 

POP3 36 

HTTP 143 

5 10.10.0.20 
Windows 2003 

 

Terminal Services 13 

534 0 

HTTP 143 

RPC 171 

IMAP 69 

POP3 36 

SMTP 102 

6 10.10.0.21 
Windows 2003 

 

RPC 171 

927 0 NetBIOS 613 

HTTP 143 

7 10.10.0.22 

 

Windows 2003 

 

Terminal Services 13 

940 0 
RPC 171 

HTTP 143 

NetBIOS 613 

8 10.10.0.23 

 

Windows 2003 

 

Terminal Services 13 

940 0 

RPC 171 

HTTP 143 

NetBIOS 613 

9 10.10.0.24 

 

Windows 2003 

 

Terminal Services 13 

940 0 
NetBIOS 613 

RPC 171 

HTTP 143 

10 10.10.0.25 

 

Windows 2003 

 

Terminal Services 13 

940 0 
NetBIOS 613 

RPC 171 

HTTP 143 

11 10.10.0.26 

 

Windows 2003 

 

Terminal Services 13 

940 0 
NetBIOS 613 

RPC 171 

HTTP 143 

12 10.10.0.27 
 Terminal Services 13 

1147 0 
RPC 171 
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Windows 2003 

 

IMAP 69 

POP3 36 

HTTP 143 

SMTP 102 

NetBIOS 613 

13 10.10.0.28 
Windows 2003 

 

Terminal Services 13 

1147 0 

RPC 171 

IMAP 69 

POP3 36 

HTTP 143 

SMTP 102 

NetBIOS 613 

14 10.10.0.29 

 

Windows 2003 

 

Terminal Services 13 

1147 0 

RPC 171 

IMAP 69 

POP3 36 

HTTP 143 

SMTP 102 

NetBIOS 613 

15 10.10.0.30 
Windows 2003 

 

SQL 116 

1056 0 

Terminal Services 13 

RPC 171 

NetBIOS 613 

HTTP 143 

16 10.10.0.31 
 

Windows 2003 

Terminal Services 13 

769 0 HTTP 143 

NetBIOS 613 

17 10.10.0.32 Windows 2003 

Terminal Services 13 

769 0 HTTP 143 

NetBIOS 613 

18 10.10.0.40 Windows 2003 

Terminal Services 13 

1147 0 

RPC 171 

IMAP 69 

POP3 36 

HTTP 143 

SMTP 102 

NetBIOS 613 

΢ύλνιν δηαθνξεηηθώλ ππνγξαθώλ IDP 1147 1 

΢ην ζπγθεθξηκέλν ζελάξην, ε ρξήζε ηνπ IRIS είλαη θαηαιπηηθή, θαζψο απαηηείηαη κφιηο 

1 ππνγξαθή (έλαληη 1147 ρσξίο ηε ρξήζε ηνπ εξγαιείνπ) γηα ην ηζνδχλακν επίπεδν 

αζθάιεηαο.  
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6.4.4. Σρνιηαζκόο απνηειεζκάησλ κεηξήζεσλ 

Οη κεηξήζεηο απνδεηθλχνπλ πσο ε ρξήζε ηνπ IRIS κεηψλεη δξαζηηθά ην ζχλνιν ησλ 

απαηηνχκελσλ  ππνγξαθψλ Snort γηα ηελ θάιπςε κηαο ππνδνκήο. Ο θπξηφηεξνο ιφγνο γη’  

απηφ είλαη πσο ην εξγαιείν ιακβάλεη ππφςε  ηνπ ηηο ηδηαηηεξφηεηεο κηαο ζπγθεθξηκέλεο 

ππνδνκήο, θαζψο θαη ηηο αδπλακίεο αζθάιεηαο πνπ είλαη ελεξγέο αθφκε θαη κεηά ηελ 

πινπνίεζε κέηξσλ αζθάιεηαο, ζπλππνινγίδνληαο –δειαδή- ηελ παξνπζία κεραληζκψλ 

αζθάιεηαο πνπ κεηαβάιινπλ ηε ζεκαζία αζθάιεηαο ζε κηα ππνδνκή.  

΢ηνπο ειέγρνπο πνπ πξαγκαηνπνηήζεθαλ, ην εξγαιείν Nessus απνηέιεζε ηελ θπξηφηεξε 

πεγή ζπιινγήο πιεξνθνξηψλ θαη ζεσξείηαη δεδνκέλν πσο ε θάζε ππνδνκή πνπ 

παξνπζηάζηεθε ζηνπο παξαπάλσ πίλαθεο απνηειεί κέξνο κφλν ηεο ζπλνιηθήο ππνδνκήο 

ηεο –ππφ εμέηαζε- επηρείξεζεο. Με άιια ιφγηα, ε ππνδνκή αζθάιεηαο ηεο 

ζπγθεθξηκέλεο επηρείξεζεο (π.ρ. δηαρσξηζκφο δηθηχσλ, ζπζηήκαηα ειέγρνπ δηθηπαθήο 

θπθινθνξίαο θαη ηείρε πξνζηαζίαο) επεξέαζε ζεκαληηθά ηα απνηειέζκαηα ησλ 

κεηξήζεσλ (ππήξμαλ, δειαδή, ζπζηήκαηα ζηα νπνία ην Nessus δελ κπφξεζε λα βξεη 

ζρεηηθέο αδπλακίεο, ψζηε κε βάζε απηέο, λα ππνινγίζεη ην ζχλνιν ησλ απαηηνχκελσλ 

ππνγξαθψλ). Σν γεγνλφο απηφ θαζηζηά αθφκε πην αμηφπηζηε ηε κέζνδν ηεο αλάπηπμεο 

ζπζηεκάησλ IDP κε ρξήζε ηνπνινγηθήο αλάιπζεο (ρξήζε IRIS), θαζψο απαιείθεηαη ε 

επηθάιπςε κεραληζκψλ αζθάιεηαο γηα κηα ζπγθεθξηκέλε ππνδνκή. Οπζηαζηηθά, ε 

χπαξμε ελφο θαιά παξακεηξνπνηεκέλνπ κεραληζκνχ αζθάιεηαο, ν νπνίνο πεξηνξίδεη ην 

ζχλνιν ησλ πξνζθεξφκελσλ  ππεξεζηψλ θαη επηθνηλσληψλ ζε φζα θαζνξίδεη ε πνιηηηθή 

αζθάιεηαο ηεο ππνδνκήο, πεξηνξίδεη ζεκαληηθά ηε δπλαηφηεηα εκθάληζεο ελφο 

πεξηζηαηηθνχ αζθάιεηαο ζην ππνζχλνιν ησλ ππεξεζηψλ πνπ ν ζπγθεθξηκέλνο 

κεραληζκφο αζθάιεηαο επηηξέπεη. Ο ηζρπξηζκφο απηφο απνδεηθλχεηαη απφ ηα 

απνηειέζκαηα ηνπ Πίλαθα Πίλαθαο 6-4, φπνπ ε ππνδνκή ησλ εμππεξεηεηψλ ηεο 

επηρείξεζεο πξνζηαηεχεηαη απφ έλα κεγάιν ζχλνιν κεραληζκψλ αζθάιεηαο (θάηη πνπ 

δελ ηζρχεη γηα ηελ ππνδνκή ησλ ζηαζκψλ εξγαζίαο). 
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΢πκπεξαζκαηηθά, ε δξαζηηθή κείσζε ησλ ρξεζηκνπνηνχκελσλ  ππνγξαθψλ Snort, 

πεξηνξίδεη ζεκαληηθά ηελ εκθάληζε ησλ ςεπδνζεηηθψλ ζθαικάησλ ζηελ αλάπηπμε θαη 

ζπληήξεζε ησλ ζπζηεκάησλ IDP γηα κηα ζπγθεθξηκέλε ππνδνκή
25

.   

6.5. Σπκπεξάζκαηα ρξεζηώλ 

Σν ζχζηεκα IRIS αμηνινγήζεθε, επίζεο, απφ έλα πιήζνο εηδηθψλ αζθάιεηαο, νη νπνίνη 

είραλ ηελ επθαηξία λα δνθηκάζνπλ ηηο δπλαηφηεηεο ηνπ εξγαιείνπ θαη λα πεηξακαηηζηνχλ 

κε ηηο ιεηηνπξγίεο ηνπ. Πην ζπγθεθξηκέλα, δεκηνπξγήζεθε έλα πξφγξακκα-πειάηεο ζε 

γιψζζα Java (Java client), ην νπνίν δηαλεκήζεθε ζηνπο ζπγθεθξηκέλνπο ρξήζηεο κέζσ 

ηζηνηφπνπ. Σν πξφγξακκα-πειάηεο ζπλδεφηαλ κε ηνλ αληίζηνηρν εμππεξεηεηή (server) ν 

νπνίνο θηινμελνχζε ηηο βάζεηο δεδνκέλσλ ηνπ IRIS. Γηα ηε δηεπθφιπλζε ησλ ρξεζηψλ 

θαη ηελ απνθπγή κε εμνπζηνδνηεκέλσλ ειέγρσλ αζθάιεηαο γηα ηελ αμηνιφγεζε ηνπ 

εξγαιείνπ, παξαδφζεθαλ –επίζεο- ζηνπο ρξήζηεο δχν  αλαθνξέο αζθάιεηαο (ηνπ 

εξγαιείνπ nessus) νη νπνίεο πεξηείραλ πξαγκαηηθά πεηξακαηηθά δεδνκέλα. Σέινο, νη 

ρξήζηεο απάληεζαλ ζε εηδηθά δηακνξθσκέλν εξσηεκαηνιφγην, ην νπνίν παξαηίζεληαη 

ζηα παξαξηήκαηα. 

6.5.1. Αλάιπζε θαη αμηνιόγεζε δείγκαηνο 

Σν εξσηεκαηνιφγην αμηνιφγεζεο ζηάιζεθε αξρηθά ζε 40 ζηειέρε ειιεληθψλ 

νξγαληζκψλ πνπ αζρνινχληαη ελεξγά κε ηελ αζθάιεηα πιεξνθνξηψλ, απφ ην ζχλνιν 

ζρεδφλ ησλ θαζέησλ αγνξψλ (ηδησηηθέο επηρεηξήζεηο, Σξάπεδεο θαη ρξεκαηνπηζησηηθνί 

νξγαληζκνί, αθαδεκατθά ηδξχκαηα, δεκφζηνη νξγαληζκνί θαη ηειεπηθνηλσληαθέο 

επηρεηξήζεηο). Αλάκεζα ζηηο εηαηξείεο πνπ ζπκκεηείραλ ζηελ αμηνιφγεζε είλαη ε 

Δκπνξηθή Σξάπεδα ηεο Διιάδνο, Σξάπεδα Αηηηθήο, Παλεπηζηήκην Πεηξαηά, Cosmote, 

Alpha Bank, Adacom, PriceWaterhouseCoopers, Ernst & Young, WIND, BeSecure, 

SocieteGeneral/Geniki Bank, Παλειιήληα Σξάπεδα, θ.ά. ΢πιιέρζεθαλ ζπλνιηθά 20 

                                                   

25 Ζ πξαθηηθή απφδεημε ηνπ ζπγθεθξηκέλνπ ηζρπξηζκνχ, σζηφζν, δελ απνηειεί ζηφρν ηεο ζπγθεθξηκέλεο 

δηαηξηβήο. 
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πιήξσο απαληεκέλα εξσηεκαηνιφγηα. Ζ αλάιπζε πνπ αθνινπζεί ζηηο παξαθάησ 

ελφηεηεο ζηνρεχεη ζηελ αλάιπζε ηεο αμηνπηζηίαο ηνπ δείγκαηνο, ζε φ,ηη αθνξά ηφζν ζε 

δεκνγξαθηθά ραξαθηεξηζηηθά (π.ρ. είδνο θαη κέγεζνο Οξγαληζκνχ), φζν θαη ζε 

ζπγθεθξηκέλνπο δείθηεο (εκπεηξία ρξεζηψλ, εμνηθείσζε κε ηερλνινγίεο/ηερληθέο 

αζθάιεηαο πιεξνθνξηψλ, εμνηθείσζε κε ηελ αληηκεηψπηζε πεξηζηαηηθψλ, θηι.). Ζ 

αλάιπζε ηνπ δείγκαηνο παξνπζηάδεηαη ζηαδηαθά ζηα επφκελα. 

Ο Πίλαθαο 6-5 παξνπζηάδεη ηελ πνζφζησζε ησλ Οξγαληζκψλ αλά θάζεηε αγνξά, κε 

βάζε ηηο απαληήζεηο πνπ ζπιιέρζεθαλ.  

Οη πεξηζζφηεξεο απαληήζεηο πξνήιζαλ απφ ζηειέρε Ηδησηηθψλ Δπηρεηξήζεσλ (40% ηνπ 

δείγκαηνο) θαζψο θαη Σξαπεδηθψλ θαη Υξεκαηνπηζησηηθψλ Οξγαληζκψλ (35% ηνπ 

δείγκαηνο), ελψ ππάξρνπλ απαληήζεηο γηα ην ζχλνιν ησλ θαζέησλ αγνξψλ. 

Πίλαθαο 6-5: Δίδνο Οξγαληζκνύ ηνπ ρξήζηε 

 

Ο Πίλαθαο 6-6 απεηθνλίδεη ην κέγεζνο (ζε ρξήζηεο) ησλ Οξγαληζκψλ πνπ ζπκκεηείραλ 

ζηελ αμηνιφγεζε. Ζ πιεηνλφηεηα ησλ απαληήζεσλ αθνξά ζε κηθξέο/κηθξνκεζαίεο 

επηρεηξήζεηο (1-250 ρξήζηεο), ελψ έλα κεγάιν πνζνζηφ ηνπ δείγκαηνο (45%) αθνξά ζε 

κεγάιεο/πνιχ κεγάιεο επηρεηξήζεηο. Σν ζχλνιν ησλ απαληήζεσλ θαιχπηεη φιν ην εχξνο 

γηα ην κέγεζνο ησλ εηαηξεηψλ πνπ ζπκκεηείραλ ζηελ αμηνιφγεζε.  
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Πίλαθαο 6-6: Πιήζνο ππαιιήιωλ ζηνλ Οξγαληζκό ηνπ ρξήζηε  

 

Ο Πίλαθαο 6-7 απεηθνλίδεη ην ξφιν ησλ ρξεζηψλ πνπ ζπκκεηείραλ ζηελ αμηνιφγεζε 

κέζα ζηνλ Οξγαληζκφ ηνπο θαη ηδηαίηεξα ζηηο ιεηηνπξγίεο αζθάιεηαο ηνπ Οξγαληζκνχ. Οη 

απαληήζεηο θαιχπηνπλ φιν ην θάζκα ησλ δηαζεζίκσλ επηινγψλ, ελψ ην κεγαιχηεξν 

πνζνζηφ ηνπ δείγκαηνο (πεξίπνπ 75%) αθνξά ζε ξφινπο πνπ ζρεηίδνληαη άκεζα κε ηε 

ρξήζε ηνπ IRIS (δηαρεηξηζηέο δηθηχνπ, αζθάιεηαο θαη ζπζηεκάησλ, ππεπζχλνπο 

αζθάιεηαο θαη δηνηθεηηθά ζηειέρε), θαζψο θαη κε ηε γεληθφηεξε εηαηξηθή δηαδηθαζία 

αληηκεηψπηζεο πεξηζηαηηθψλ (βι. Δλφηεηα 3.2.1). 

Πίλαθαο 6-7: Ρόινο ρξήζηε ζηνλ Οξγαληζκό 
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Ζ εκπεηξία ησλ ρξεζηψλ πνπ ζπκκεηείραλ ζηελ αμηνιφγεζε θξίλεηαη επαξθήο, θαζφηη ε 

πιεηνλφηεηα ηνπ δείγκαηνο δηαζέηεη πεξηζζφηεξα απφ 5 ρξφληα εκπεηξίαο ζηελ πεξηνρή 

ηεο αζθάιεηαο πιεξνθνξηψλ (πνζνζηφ 60% ηνπ δείγκαηνο). 

Πίλαθαο 6-8: Υξόληα απαζρόιεζεο κε ηελ Αζθάιεηα Πιεξνθνξηώλ 

 

Κξίζεθε ζθφπηκν, εθηφο ηεο εκπεηξίαο ησλ ρξεζηψλ ηνπ δείγκαηνο, λα αμηνινγεζεί θαη ε 

ηερλνγλσζία ηνπ δείγκαηνο ζε πεξηνρέο ηεο αζθάιεηαο πιεξνθνξηψλ πνπ ζρεηίδνληαη κε 

ηελ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο.  

Πίλαθαο 6-9: Πεξηνρέο ηεο αζθάιεηαο πιεξνθνξηώλ ζηηο νπνίεο δηαζέηνπλ ζρεηηθή εκπεηξία νη 

ρξήζηεο 
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΢χκθσλα κε ηα ζηνηρεία πνπ παξνπζηάδνληαη ζηνλ Πίλαθα Πίλαθαο 6-9, ην δείγκα 

δηαζέηεη πςειή ηερλνγλσζία ζηηο δεκνθηιείο πεξηνρέο αζθάιεηαο πιεξνθνξηψλ.  

΢πλνιηθά, ην δείγκα θξίλεηαη αμηφπηζην γηα ηνπο παξαθάησ ιφγνπο: 

 Οη απαληήζεηο θαιχπηνπλ, αληηπξνζσπεπηηθά, ρξήζηεο απφ ην ζχλνιν ησλ 

θαζέησλ αγνξψλ, 

 Οη απαληήζεηο θαιχπηνπλ, αληηπξνζσπεπηηθά, φια ηα κεγέζε Οξγαληζκψλ (απφ 

κηθξνχο έσο πνιχ κεγάινπο), 

 Οη απαληήζεηο θαιχπηνπλ, αληηπξνζσπεπηηθά, φινπο ηνπο ξφινπο πνπ 

ζρεηίδνληαη –άκεζα ή έκκεζα- κε ηελ αζθάιεηα πιεξνθνξηψλ ζε έλαλ 

Οξγαληζκφ, 

 Οη ρξήζηεο δηαζέηνπλ, ζηελ πιεηνςεθία ηνπο, πνιπεηή εκπεηξία ζηελ αζθάιεηα 

πιεξνθνξηψλ, 

 Οη ρξήζηεο δηαζέηνπλ, πςειή ηερλνγλσζία ζε κηα κεγάιε νκάδα 

ηερλνινγηψλ/ηερληθψλ ηεο αζθάιεηαο πιεξνθνξηψλ.  

6.5.2. Αλάιπζε θαη αμηνιόγεζε απαηηήζεσλ  

΢ηε ζπγθεθξηκέλε ελφηεηα, θαηαγξάθνληαη θαη αλαιχνληαη νη απφςεηο ησλ ρξεζηψλ 

ζρεηηθά κε ηελ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο, θαζψο θαη νη απαηηήζεηο ηνπο 

ζρεηηθά κε ζπγθεθξηκέλα ραξαθηεξηζηηθά πνπ ζα πξέπεη λα δηαζέηνπλ αληίζηνηρα 

εξγαιεία. 

Ο Πίλαθαο 6-10 παξνπζηάδεη ηηο απαληήζεηο ησλ ρξεζηψλ ζρεηηθά κε ηελ 

θαηεγνξηνπνίεζε θαη αμηνιφγεζε ησλ θπξηνηέξσλ δεηεκάησλ ζηελ αληηκεηψπηζε 

πεξηζηαηηθψλ αζθάιεηαο (βι. Δλφηεηεο 3.2 θαη 4.3). 

Πίλαθαο 6-10: Αμηνιόγεζε δεηεκάηωλ πνπ ζρεηίδνληαη κε ηελ Αληηκεηώπηζε Πεξηζηαηηθώλ 

Αζθάιεηαο από ηνπο ρξήζηεο 
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Σν ζχλνιν ζρεδφλ ηνπ δείγκαηνο (πνζνζηφ 90%) αλαθέξεη πσο ην ζεκαληηθφηεξν 

δήηεκα ζηελ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο είλαη ε έιιεηςε ηερλνγλσζίαο απφ 

ην πξνζσπηθφ ηνπ Οξγαληζκνχ ή/θαη ηελ αγνξά, ελψ είλαη εκθαλήο ε έιιεηςε 

εμεηδηθεπκέλσλ εξγαιείσλ (50% ησλ απαληήζεσλ). Με βάζε ην γεγνλφο απηφ, δεηήζεθε 

απφ ηνπο ζπκκεηέρνληεο λα επηιέμνπλ ηα ραξαθηεξηζηηθά πνπ ζα έπξεπε –θαηά ηελ 

άπνςή ηνπο- λα δηαζέηεη έλα εμεηδηθεπκέλν εξγαιείν αληηκεηψπηζεο πεξηζηαηηθψλ. Σα 

απνηειέζκαηα παξνπζηάδνληαη ζηνλ Πίλαθα Πίλαθαο 6-11. 

Οη απαληήζεηο ησλ ρξεζηψλ ηνπ δείγκαηνο παξνπζηάδνπλ αλάγθεο γηα κηα κεγάιε θαη 

επξεία γθάκα ιεηηνπξγηψλ απφ έλα εμεηδηθεπκέλν εξγαιείν αληηκεηψπηζεο πεξηζηαηηθψλ 

αζθάιεηαο. Οη δεκνθηιέζηεξεο απαληήζεηο πεξηιακβάλνπλ (κεηαμχ άιισλ) ηε 

ζπλεξγαζία κε εξγαιεία απνηίκεζεο αδπλακηψλ αζθάιεηαο (πνζνζηφ 95%), ζπζρέηηζε 

αδπλακηψλ κε ζπζηήκαηα IDP (πνζνζηφ 80%), ζπζρέηηζε αδπλακηψλ κε εθκεηαιιεχζεηο 

(πνζνζηφ 70) θαη θαηαλφεζε/γλψζε ηεο ηνπνινγίαο ηεο εθάζηνηε ππνδνκήο (πνζνζηφ 

85%), ήηνη ηα θχξηα γλσξίζκαηα ηεο ηνπνινγηθήο αλάιπζεο αδπλακηψλ αζθάιεηαο θαη 

ησλ ιεηηνπξγηψλ ηνπ IRIS. 
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Πίλαθαο 6-11: Υαξαθηεξηζηηθά εξγαιείνπ αληηκεηώπηζεο πεξηζηαηηθώλ αζθάιεηαο πνπ επηζπκνύλ νη 

ρξήζηεο 

 

Με δεδνκέλεο ηηο παξαπάλσ απαληήζεηο, νη ρξήζηεο πξνρψξεζαλ ζηελ αμηνιφγεζε ησλ 

ιεηηνπξγηψλ ηνπ IRIS. Γηα ηε δηεπθφιπλζε ησλ ρξεζηψλ, δφζεθαλ ζηε δηάζεζή ηνπο δχν  

ελδεηθηηθέο αλαθνξέο απνηίκεζεο αδπλακηψλ (ζε κνξθφηππν ηνπ εξγαιείνπ Nessus), 

ψζηε αθελφο κελ λα επηηαρπλζεί ε δηαδηθαζία, αθεηέξνπ δε λα κε ρξεηαζηεί λα 

εθηειέζνπλ νη ίδηνη αληίζηνηρνπο ειέγρνπο (θάηη πνπ πηζαλφλ λα αληηβαίλεη ζηελ πνιηηηθή 

αζθάιεηαο ηνπ Οξγαληζκνχ ηνπο). 

6.5.3. Αλάιπζε θαη αμηνιόγεζε ησλ ιεηηνπξγηώλ ηνπ IRIS 

Ζ πιεηνςεθία ησλ ρξεζηψλ πνπ ζπκκεηείραλ ζηελ αμηνιφγεζε έθξηλαλ ζεηηθά ηε 

δηεπαθή ηνπ IRIS (πνζνζηφ 85%), ελψ ην ππφινηπν πνζνζηφ (15% ησλ απαληήζεσλ) ηελ 

ραξαθηήξηζαλ σο ηθαλνπνηεηηθή. Ζ δηεπαθή ζε έλα ζχζηεκα δηαρείξηζεο πιεξνθνξηψλ 

αζθάιεηαο, φπσο είλαη ην IRIS, είλαη ηδηαίηεξα ζεκαληηθφο παξάγνληαο, δεδνκέλνπ ηνπ 

πιήζνπο ησλ πιεξνθνξηψλ πνπ δηαρεηξίδεηαη θαζψο θαη ησλ αλαθνξψλ πνπ παξάγεη (βι. 

ελφηεηα 4.5.6).  
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Πίλαθαο 6-12: Αμηνιόγεζε ηεο δηεπαθήο ηνπ IRIS 

 

Αληίζηνηρα, νη ρξήζηεο πνπ ζπκκεηείραλ ζηελ αμηνιφγεζε ραξαθηήξηζαλ σο 

ηθαλνπνηεηηθφ ην πιήζνο ησλ πιεξνθνξηψλ πνπ δηαρεηξίδεηαη ην IRIS (πνζνζηφ 80%) 

ζχκθσλα κε φζα πεξηγξάθνληαη ζηελ ελφηεηα 5.2.2.1, ελψ ην 20% ηνπ δείγκαηνο 

ππέδεημε πσο νη ιεηηνπξγίεο ηνπ IRIS ζα εμππεξεηνχληαη θαιχηεξα κε πεξηζζφηεξεο 

πιεξνθνξίεο, φπσο δείρλνπλ ηα απνηειέζκαηα ηνπ Πίλαθα Πίλαθαο 6-13.  

Πίλαθαο 6-13: Αμηνιόγεζε πνζόηεηαο πιεξνθνξηώλ πνπ δηαρεηξίδεηαη ην IRIS 

 

΢ηε ζπλέρεηα, νη ρξήζηεο αμηνιφγεζαλ επηκέξνπο δπλαηφηεηεο ηνπ IRIS. Γηα παξάδεηγκα, 

ε δπλαηφηεηα βαζκνιφγεζεο ησλ αδπλακηψλ αζθάιεηαο (κεηά ηελ ηνπνινγηθή αλάιπζε 

ησλ αδπλακηψλ πνπ αλαθαιχπηνληαη), ραξαθηεξίζηεθε σο πνιχ ρξήζηκε/δσηηθήο 
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ζεκαζίαο απφ ηελ πιεηνςεθία ηνπ δείγκαηνο (ζπλνιηθφ πνζνζηφ 75%, 55% θαη 20% 

αληίζηνηρα).  

Πίλαθαο 6-14: Αμηνιόγεζε δπλαηόηεηαο βαζκνιόγεζεο ηωλ αδπλακηώλ αζθάιεηαο ηνπ IRIS 

 

Ζ δπλαηφηεηα ηνπ IRIS λα αλαιχεη θαη λα ζπζρεηίδεη πιεξνθνξίεο ζρεηηθέο κε 

εθκεηαιιεχζεηο θαη ππνγξαθέο ζπζηεκάησλ IDP ραξαθηεξίζηεθε σο ιεηηνπξγία δσηηθήο 

ζεκαζίαο απφ ην 75% ηνπ δείγκαηνο, φπσο δείρλεη ν Πίλαθαο 6-15, γεγνλφο πνπ ζπλάδεη 

κε ηηο απαληήζεηο πνπ παξνπζηάζηεθαλ παξαπάλσ (Πίλαθαο 6-11). 

Πίλαθαο 6-15: Αμηνιόγεζε ζπζρέηηζεο ηωλ αδπλακηώλ κε ηα exploits θαη κε ηηο ππνγξαθέο intrusion 

detection 
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Γεδνκέλνπ ηνπ κεγάινπ φγθνπ ησλ πιεξνθνξηψλ πνπ επεμεξγάδεηαη ην IRIS, θξίζεθε 

ζθφπηκν λα αμηνινγεζεί ε ηαρχηεηα ησλ ππνινγηζκψλ ηνπ. Αλ θαη ην ζπγθεθξηκέλν 

ραξαθηεξηζηηθφ εμαξηάηαη άκεζα απφ έλα πιήζνο παξαγφλησλ πνπ πηζαλφλ λα 

επεξεάζνπλ ηηο απαληήζεηο ησλ ρξεζηψλ (π.ρ. επεμεξγαζηηθή ηζρχο ηνπ ππνινγηζηή ηνπ 

ρξήζηε θαζφηη ην IRIS είλαη κηα εθαξκνγή Java, ηαρχηεηα ζχλδεζεο κε ην Γηαδίθηπν, 

δεδνκέλνπ πσο νη βάζεηο δεδνκέλσλ ηνπ IRIS βξίζθνληαη ζην Γηαδίθηπν, θηι.), ε 

πιεηνςεθία ηνπ δείγκαηνο (πνζνζηφ 80%) ραξαθηήξηζε ζεηηθά ηελ ηαρχηεηα ησλ 

ππνινγηζκψλ, φπσο δείρλεη ν Πίλαθαο 6-16.   

Πίλαθαο 6-16: Αμηνιόγεζε ηαρύηεηαο ππνινγηζκώλ ηνπ IRIS 

 

Ζ αμηνιφγεζε ηεο ηαρχηεηαο ησλ ππνινγηζκψλ ηνπ IRIS θξίζεθε ζθφπηκν λα 

αμηνινγεζεί, δεδνκέλνπ πσο νη ρξήζηεο αλέθεξαλ (ζε πνζνζηφ 50%) ην δήηεκα έιιεηςεο 

ρξφλνπ γηα έξεπλα θαη αλάιπζε ησλ πεξηζηαηηθψλ αζθάιεηαο.  

Σν IRIS πξνζθέξεη ηε δπλαηφηεηα δηάδξαζεο κε ηνλ ρξήζηε, θαηά ηε θάζε αμηνιφγεζεο 

ησλ πεξηβαιινληηθψλ κεηξηθψλ ησλ αδπλακηψλ πνπ αλαθαιχπηνληαη ζε κηα ππνδνκή 

(βι. Πίλαθαο 5-4). Σν ζπγθεθξηκέλν ραξαθηεξηζηηθφ αμηνινγήζεθε ζεηηθά απφ ην ζχλνιν 

ηνπ δείγκαηνο (πνζνζηφ 100%). 
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Πίλαθαο 6-17: Αμηνιόγεζε δηάδξαζεο ηνπ IRIS κε ην ρξήζηε 

 

΢ηε ζπλέρεηα, δεηήζεθε απφ ην δείγκα λα αμηνινγήζεη ηηο ζπλνιηθέο δπλαηφηεηεο θαη 

ιεηηνπξγίεο ηνπ IRIS. Οη απαληήζεηο ηνπ ζπλφινπ ηνπ δείγκαηνο ραξαθηεξίδεη ζεηηθά ην 

εξγαιείν, φπσο δείρλεη ν Πίλαθαο 6-18. 

Πίλαθαο 6-18: Αμηνιόγεζε ζπλνιηθώλ δπλαηνηήηωλ ηνπ IRIS 

 

Σέινο, δεηήζεθε απφ ην δείγκα λα αμηνινγήζεη ηηο απαηηήζεηο εγθαηάζηαζεο θαη 

ιεηηνπξγίαο ηνπ IRIS. Σν ζχλνιν ηνπ δείγκαηνο δελ αληηκεηψπηζε θάπνην ηδηαίηεξν 

δήηεκα ή δπζθνιία ζηε ιεηηνπξγία ηνπ εξγαιείνπ, φπσο δείρλνπλ νη απαληήζεηο πνπ 

παξνπζηάδνληαη ζηνλ Πίλαθαο 6-19. 
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Πίλαθαο 6-19: Αμηνιόγεζε πιαηθόξκαο ηνπ IRIS 

 

΢πκπεξαζκαηηθά, νη ρξήζηεο ηνπ δείγκαηνο θξίλνπλ ζεηηθά ηφζν ην ζχλνιν φζν θαη ηα 

επηκέξνπο ραξαθηεξηζηηθά θαη ιεηηνπξγίεο ηνπ IRIS.  

6.5.4. Πξνηάζεηο θαη ζρόιηα ρξεζηώλ 

Απφ ην δείγκα δεηήζεθε, επίζεο, λα πξνηείλεη πξφζζεηεο ιεηηνπξγίεο/ραξαθηεξηζηηθά 

πνπ ζα επηζπκνχζε απφ ην ζπγθεθξηκέλν εξγαιείν, φζν θαη λα ζρνιηάζεη ειεχζεξα (ήηνη 

ρσξίο ηελ επηινγή πξνθαζνξηζκέλσλ απαληήζεσλ) ηηο ιεηηνπξγίεο ηνπ εξγαιείνπ. Σα 

δεδνκέλα απηά παξνπζηάδνληαη ζηηο επφκελεο ελφηεηεο. 

Σα πεξηζζφηεξν ζεκαληηθά ραξαθηεξηζηηθά πνπ επηζπκνχλ νη ρξήζηεο απφ ηελ 

κειινληηθή αλάπηπμε ηνπ IRIS εζηηάδνπλ ζηε ζπλεξγαζία ηνπ IRIS κε πεξηζζφηεξα 

εξγαιεία απνηίκεζεο επηθηλδπλφηεηαο θαη ζπζηήκαηα IDP (πνζνζηφ 80%), ελψ ην 60% 

ηνπ δείγκαηνο ζα έβιεπε ζεηηθά ηελ αιιαγή ηεο πιαηθφξκαο ηνπ IRIS απφ εθαξκνγή 

πειάηε-εμππεξεηεηή (client/server) ζε εθαξκνγή ηζηνχ (web application). Αλαιπηηθά, νη 

απαληήζεηο ησλ ρξεζηψλ απεηθνλίδνληαη ζηνλ Πίλαθαο 6-20. 

 

 

 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 195 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

Πίλαθαο 6-20: Υαξαθηεξηζηηθά βειηίωζεο ηνπ IRIS 

 

Πξνθεηκέλνπ, ηέινο, λα αμηνινγεζεί θαη ε ζαθήλεηα ησλ εξσηήζεσλ πνπ ππνβιήζεθαλ 

ζηνπο ρξήζηεο, δεηήζεθε απφ ην δείγκα λα ραξαθηεξίζεη ην εξσηεκαηνιφγην. Ο Πίλαθαο 

6-20 δείρλεη πσο, ην ζχλνιν ηνπ δείγκαηνο, δελ αληηκεηψπηζε θάπνην ηδηαίηεξν δήηεκα.  

Πίλαθαο 6-21: Αμηνιόγεζε εξωηεκαηνινγίνπ 

 

6.5.5. Πξνηάζεηο θαη ζπκπεξάζκαηα 

Ηδηαίηεξα ρξήζηκα ραξαθηεξίδνληαη, ηέινο, ηα ειεχζεξα ζρφιηα ησλ ρξεζηψλ πνπ 

ζπκκεηείραλ ζηελ αμηνιφγεζε ηνπ IRIS (ην ζχλνιν ησλ απαληήζεσλ παξαηίζεηαη ζην 

Παξάξηεκα). ΋πσο ραξαθηεξηζηηθά αλαθέξεη δηνηθεηηθφ ζηέιερνο κεγάιεο ειιεληθήο 
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Σξάπεδαο, «…έλα ηέηνην εξγαιείν έξρεηαη λα απμήζεη ηελ αθξίβεηα θαη λα κεηώζεη ηνλ 

ρξόλν αληίδξαζεο (πξάγκα) ην νπνίν απνηειεί ζεκειηώδεο θξηηήξην αμηνιόγεζεο γηα 

ηέηνηνπ είδνπο εξγαιεία…». Ζ ζεκαζία θαη ησλ δχν  απηψλ παξαγφλησλ αλαιχζεθαλ 

δηεμνδηθά ζηηο ελφηεηεο 3.3.2, 3.3.3 θαη 3.3.4).  

Δπίζεο, ην IRIS εμππεξεηεί ηφζν ζηελ αξρηθή αμηνιφγεζε ελφο πεξηζηαηηθνχ αζθάιεηαο, 

φζν θαη ζηελ αμηνιφγεζή ηνπ ζε βάζνο ρξφλνπ (κέζσ ησλ ιεηηνπξγηψλ βαζκνιφγεζεο 

αδπλακηψλ κε ρξήζε ηζηνξηθψλ θαη πεξηβαιινληηθψλ κεηξηθψλ), γεγνλφο πνπ εθηηκήζεθε 

ηδηαίηεξα απφ έκπεηξν δηαρεηξηζηή αζθάιεηαο κεγάιεο ειιεληθήο Σξάπεδαο, ν νπνίνο 

αλαθέξεη –κεηαμχ άιισλ- πσο «…ην γεγνλόο όηη ην IRIS κπνξεί λα βνεζήζεη θαη ζε απηό 

ην ηειεπηαίν βήκα, ελώ επηπιένλ κπνξεί λα ρξεζηκνπνηεζεί θαη γηα ηελ επαλαμηνιόγεζε 

ηνπ πεξηζηαηηθνύ ζε βάζνο ρξόλνπ, απμάλεη θαηά πνιύ ηελ αμία ηνπ σο εξγαιείν γηα ηελ 

νκάδα IT security ελόο νξγαληζκνύ…». 

Σέινο, ηδηαίηεξα ελδηαθέξνπζα ήηαλ ε πξφηαζε ελνπνίεζεο ηνπ IRIS κε ζπζηήκαηα 

δηαρείξηζεο αξρείσλ ειέγρνπ θαη θαηαγξαθήο (audit log files), γηα ηελ αμηνιφγεζε 

πιεξνθνξηψλ πνπ έπνληαη ηεο εκθάληζεο ελφο πεξηζηαηηθνχ, θαζψο θαη ηελ παξνρή 

ηνπνινγηθψλ ραξηψλ γηα ηελ νπηηθνπνίεζε ηεο πιεξνθνξίαο πνπ δηαρεηξίδεηαη ην 

εξγαιείν.   

6.6. Φαξαθηεξηζηηθά ηεο δηαδηθαζίαο αμηνιόγεζεο 

Ζ δηαδηθαζία αμηνιφγεζεο ηεο ιεηηνπξγίαο ηνπ IRIS θαη νη κεηξήζεηο ζε εηαηξηθά 

πεξηβάιινληα  παξνπζηάδνπλ αξθεηά δηαδηθαζηηθά πξνβιήκαηα, θπξίσο ιφγσ ηεο 

ηδηαηηεξφηεηαο ησλ δεδνκέλσλ πνπ ζπιιέγεη ην IRIS γηα ηελ ππνδνκή ελφο Οξγαληζκνχ 

(αλαθνξά αδπλακηψλ αζθάιεηαο). Σα δεδνκέλα απηά ραξαθηεξίδνληαη σο απφξξεηα απφ 

ηελ πιεηνλφηεηα ησλ Οξγαληζκψλ θαη δελ παξέρνληαη ρσξίο θαηάιιειε εμνπζηνδφηεζε 

απφ ππεπζχλνπο αζθάιεηαο ή/θαη λνκηθνχο ζπκβνχινπο. Γηα ην ζθνπφ απηφ, θαζψο 

απνδείρζεθε δηαδηθαζηηθά πνιχπινθν ζηνλ εξεπλεηή, επηιέρζεθε ε δηαδηθαζία ηεο 

αμηνιφγεζεο ηνπ IRIS απφ εηδηθνχο αζθάιεηαο, νη νπνίνη είραλ ειεχζεξα δηαζέζηκν ην 

εξγαιείν θαη κπνξνχζαλ λα ρξεζηκνπνηήζνπλ ηηο δηθέο ηνπο αλαθνξέο αζθάιεηαο, 

πξνθεηκέλνπ λα κπνξέζνπλ λα αμηνινγήζνπλ ηηο ιεηηνπξγίεο ηνπ. Με βάζε ηα ειεχζεξα 
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ζρφιηα, ηελ ηαπηφηεηα ηνπ δείγκαηνο αιιά θαη ηελ πιεξφηεηα ησλ απαληήζεσλ, ε 

δηαδηθαζία πνπ επηιέρζεθε θξίλεηαη σο επηηπρεκέλε.   

6.7. Αλαθεθαιαίσζε 

΢ην ζπγθεθξηκέλν θεθάιαην παξνπζηάζηεθε κηα αλαιπηηθή αμηνιφγεζε ησλ 

ραξαθηεξηζηηθψλ θαη ησλ ιεηηνπξγηψλ ηνπ IRIS. Αμηνινγήζεθε ε νξζφηεηα ηεο 

πινπνίεζεο ηνπ IRIS ζχκθσλα κε ηηο απαηηήζεηο πνπ νξίζηεθαλ θαη παξνπζηάζηεθαλ 

ζηα πξνεγνχκελα θεθάιαηα, ελψ ηα απνηειέζκαηα ησλ ιεηηνπξγηψλ ηνπ εξγαιείνπ 

αμηνινγήζεθαλ κε πεηξακαηηθά δεδνκέλα. Δπίζεο, κέζα απφ κειέηε πεξίπησζεο (case 

study) αμηνινγήζεθε ε ιεηηνπξγία ηνπ εξγαιείνπ θαη ε ζπλεηζθνξά ηνπ ζηελ 

παξακεηξνπνίεζε ησλ ζπζηεκάησλ IDP,  απνδεηθλχνληαο ηα νθέιε ηεο ηνπνινγηθήο 

αλάιπζεο αδπλακηψλ αζθάιεηαο θαη ηεο ιεηηνπξγίαο ηνπ IRIS. Σέινο, παξνπζηάζηεθαλ 

θαη αλαιχζεθαλ νη απφςεηο εηδηθψλ αζθάιεηαο πιεξνθνξηψλ απφ κεγάινπο ειιεληθνχο 

νξγαληζκνχο, γηα κηα πιεηάδα δεηεκάησλ πνπ αθνξνχλ ζην ζχζηεκα. Οη απφςεηο ησλ 

εηδηθψλ αζθάιεηαο ζπιιέρζεθαλ κε ηε ζπκπιήξσζε εξσηεκαηνινγίνπ πνπ δηαλεκήζεθε, 

καδί κε ηελ εθηειέζηκε κνξθή ηνπ εξγαιείνπ, πξνθεηκέλνπ λα κπνξέζνπλ λα 

πεηξακαηηζηνχλ θαη λα εμνηθεησζνχλ κε ην IRIS. Σέινο, ζπδεηήζεθαλ γεληθφηεξα 

ραξαθηεξηζηηθά ηεο δηαδηθαζίαο αμηνιφγεζεο. 
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Κεθάιαην 7 

΢πκπεξάζκαηα θαη Μειινληηθή      

Έξεπλα 

________________________________________________ 

 

“There is no security on this planet.  There is only opportunity” 

- Douglas Mc Arthur 

 

7. ΢πκπεξάζκαηα θαη Μειινληηθή      Έξεπλα 
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7.1. Σπκπεξάζκαηα 

΢ηε δηαηξηβή απηή έγηλε κία πξνζπάζεηα πξνζέγγηζεο ηνπ πξνβιήκαηνο αλαγλψξηζεο θαη 

αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο, έηζη ψζηε λα δνζνχλ απνηειεζκαηηθέο θαη 

αμηφπηζηεο απαληήζεηο ζην πξφβιεκα. Αθνινπζήζακε κία πξνζέγγηζε πνιιαπιψλ 

θαηεπζχλζεσλ ψζηε λα θαιχςνπκε φιεο ηηο δηαζηάζεηο ηνπ πξνβιήκαηνο. Σα  

πξνβιήκαηα, πνπ νξίζηεθαλ ζηελ ελφηεηα 1.3, επηιχζεθαλ ζχκθσλα κε φζα 

πεξηγξάθνληαη παξαθάησ:  

 Οξηνζέηεζε ησλ όξσλ «πεξηζηαηηθό αζθάιεηαο» θαη «αληηκεηώπηζε πεξηζηαηηθνύ 

αζθάιεηαο» - γηα ηελ επίιπζε ηνπ ζπγθεθξηκέλνπ δεηήκαηνο πξνηάζεθε θαη 

πεξηγξάθεθε κία  πιήξεο ελλνηνινγηθή ζεκειίσζε ησλ θπξηνηέξσλ φξσλ πνπ 

ρξεζηκνπνηνχληαη ζηελ αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο, αλαιχζεθαλ νη 

κεηαμχ ηνπο ζπζρεηίζεηο ελψ –παξάιιεια- αλαιχζεθαλ θαη ηαμηλνκήζεθαλ ηα 

δνκηθά ζπζηαηηθά ελφο πεξηζηαηηθνχ αζθάιεηαο (βι. ελφηεηεο 2.2 - 2.4), 

 Πνιιαπιέο ζπλαθείο εξεπλεηηθέο πεξηνρέο: ΢ηηο ελφηεηεο 3.4 - 3.4.6 αλαιχζεθαλ 

δηεμνδηθά νη ζρεηηδφκελεο εξεπλεηηθέο πεξηνρέο ησλ κεραληζκψλ απηφκαηεο 

ηρλειάηεζεο (automated trace back) θαη αλάιπζεο ςεθηαθψλ πεηζηεξίσλ 

(forensics). Γηα θάζε κία  απφ ηηο εξεπλεηηθέο, απηέο, πεξηνρέο αλαιχζεθε 

εθηελψο ε ηξέρνπζα θαηάζηαζε ησλ δεκνθηιέζηεξσλ κεζφδσλ, ελψ 

αμηνινγήζεθαλ θαη παξνπζηάζηεθαλ ηα πιενλεθηήκαηα, ηα κεηνλεθηήκαηα, 

θαζψο θαη ην πεδίν εθαξκνγήο θαη επεθηαζηκφηεηα θάζε κηαο απφ ηηο κεζφδνπο 

απηέο, 

 Αλαγλώξηζε θαη αλάιπζε πεξηζηαηηθώλ αζθάιεηαο: ΢ηελ ελφηεηα 3.3.2 πξνηάζεθε 

θαη ζπδεηήζεθε κηα δηαδηθαζία αλαγλψξηζεο θαη αλάιπζεο πεξηζηαηηθψλ 

αζθάιεηαο ζε έλαλ νξγαληζκφ, 

 ΢πλδπαζκόο ηερληθώλ θαη δηνηθεηηθώλ κέηξσλ ζε έλαλ νξγαληζκό: ΢ηελ ελφηεηα 

3.2 πξνηάζεθε θαη ζπδεηήζεθε εθηελψο έλα δηνηθεηηθφ κνληέιν αληηκεηψπηζεο 

πεξηζηαηηθψλ αζθάιεηαο, ην νπνίν πεξηιακβάλεη ηνπο ξφινπο, ηηο αξκνδηφηεηεο 

θαη ηηο αιιειεπηδξάζεηο κεηαμχ ησλ ξφισλ, ζηα πιαίζηα αληηκεηψπηζεο 
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πεξηζηαηηθψλ αζθάιεηαο ζε έλαλ νξγαληζκφ. Δπίζεο, ζηελ ελφηεηα 3.3 

πξνηάζεθε θαη αλαιχζεθε κηα δνκεκέλε κεζνδνινγία έμη θάζεσλ πνπ θαιχπηεη 

ηνλ θχθιν δσήο ελφο πεξηζηαηηθνχ αζθάιεηαο: πξηλ  ηελ εθδήισζή ηνπ (θάζε 

πξνεηνηκαζίαο/ελφηεηεο 3.3.1.1-3.3.1.9), θαηά ηελ αλαγλψξηζή ηνπ (θάζε 

αλαγλψξηζεο/ελφηεηεο 3.3.2.1-3.3.2.3), θαηά ηελ αλάπηπμή ηνπ (θάζε 

πεξηνξηζκνχ/ελφηεηεο 3.3.3.1-3.3.3.5 θαη θάζε εμάιεηςεο/ελφηεηεο 3.3.4.1-

3.3.4.3), φζν θαη κεηά ηελ επηηπρή αληηκεηψπηζή ηνπ (θάζε αλάθακςεο/ελφηεηεο 

3.3.5.1-3.3.5.3 θαη θάζε επαθφινπζσλ/ελφηεηα 3.3.6). Δπίζεο, πξνηάζεθε κηα 

ελδεηθηηθή δηαδηθαζία αληηκεηψπηζεο πεξηζηαηηθψλ γηα έλαλ Οξγαληζκφ, ε νπνία 

πεξηιακβάλεη έλα δηάγξακκα ξνήο ησλ απνθάζεσλ πνπ θαζνξίδνπλ ηηο ελέξγεηεο 

αληηκεηψπηζεο (βι. ελφηεηα 3.6), 

 Πεξηνξηζκνί κεραληζκώλ αζθάιεηαο: ΢ηηο ελφηεηεο 4.4.1-4.4.2 αλαιχνληαη 

εθηελψο νη πεξηνξηζκνί πνπ δηέπνπλ ηελ αλάπηπμε ζπζηεκάησλ αλίρλεπζεο θαη 

αληηκεηψπηζεο παξεηζθξήζεσλ (IDP) ζε κηα ππνινγηζηηθή ππνδνκή, ελψ ζηελ 

ελφηεηα 4.4.3 παξνπζηάδεηαη ην ζεσξεηηθφ ππφβαζξν ηεο αλάπηπμεο ζπζηεκάησλ 

IDP κε ρξήζε ηερληθψλ ηνπνινγηθήο αλάιπζεο αδπλακηψλ αζθάιεηαο. Σν 

ζπγθεθξηκέλν ζεσξεηηθφ κνληέιν πινπνηείηαη ζχκθσλα κε φζα πεξηγξάθνληαη 

ζηηο ελφηεηεο 4.5.1-4.5.6, παξνπζηάδεηαη ζηηο ελφηεηεο 5.2.1-5.2.6 θαη 

αμηνινγείηαη ζχκθσλα κε φζα πεξηγξάθνληαη ζηηο ελφηεηεο 6.4.1-6.4.4,  

 Σνπνινγηθά θξηηήξηα αλάιπζεο: ΢χκθσλα κε φζα πεξηγξάθεθαλ ζηελ ελφηεηα 

4.3,  έλα πεξηζηαηηθφ αζθάιεηαο νθείιεηαη ζηελ επηηπρή εθκεηάιιεπζε 

αδπλακηψλ αζθάιεηαο κε κηα πξνθαζνξηζκέλε ζεηξά (κνλνπάηη επίζεζεο). Απφ 

ηελ άιιε πιεπξά, ε αλάιπζε ελφο κνλνπαηηνχ επίζεζεο νθείιεη λα 

ζπκπεξηιακβάλεη ηφζν ηα βαζηθά, ηζηνξηθά θαη πεξηβαιινληηθά ραξαθηεξηζηηθά 

κηαο αδπλακίαο (βι. ελφηεηα 5.2.2.3), φζν θαη ηελ εχξεζε δηαζέζηκνπ θψδηθα 

εθκεηάιιεπζεο θαη  ησλ θαηάιιεισλ κεραληζκψλ αληηκεηψπηζεο (ππνγξαθέο 

αλίρλεπζεο θαη αληηκεηψπηζεο παξεηζθξήζεσλ- (βι. ελφηεηα 5.2.2.5)), αθνχ φινη 

απηνί νη παξάγνληεο επεξεάδνπλ ηε ζεκαζία θαη ηελ έθηαζε ηνπ πεξηζηαηηθνχ. 

Απφ ηελ άιιε πιεπξά, ζε θάζε κνλνπάηη αζθάιεηαο αληηζηνηρεί έλα (ή 

πεξηζζφηεξα) κνλνπάηηα αληηκεηψπηζεο πνπ πεξηνξίδνπλ ηελ εκθάληζε ή ηελ 

εθδήισζή ηνπ (βι. ελφηεηεο 5.2.2.6-5.2.2.7), 
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 Απηνκαηνπνίεζε ηεο αλαγλώξηζεο θαη αληηκεηώπηζεο πεξηζηαηηθώλ: ε αλάιπζε 

ησλ πεξηζηαηηθψλ κε βάζε ηα ηνπνινγηθά θξηηήξηα απαηηεί ηε ζπιινγή, 

θαλνληθνπνίεζε θαη επεμεξγαζία ελφο κεγάινπ πιήζνπο εηεξνγελψλ 

πιεξνθνξηψλ (βι. ελφηεηεο 5.2.2.1, 5.2.2.5 θαη 5.2.2.6). Ζ απηνκαηνπνίεζε ησλ 

δηεξγαζηψλ απηψλ κε πινπνίεζε ελφο ΢πζηήκαηνο Αληηκεηψπηζεο Πεξηζηαηηθψλ 

(βι. θεθάιαην 5) πνπ απαηηεί  κηθξφηεξε εκπινθή ηνπ ρξήζηε, κεηψλεη ην ρξφλν 

πνπ απαηηείηαη γηα ηελ αλαγλψξηζε ελφο πεξηζηαηηθνχ θαη ηελ παξνρή ησλ 

ηερληθψλ κέηξσλ αληηκεηψπηζήο ηνπ,  

 Αμηόπηζηα απνηειέζκαηα: Σα απνηειέζκαηα πνπ παξάγεη ην ζχζηεκα IRIS είλαη 

εχθνια αληηιεπηά θαη δηεπθνιχλνπλ ην έξγν ηνπ δηαρεηξηζηή δηθηχνπ ζηελ 

αλάιπζε θαη αληηκεηψπηζε ησλ πεξηζηαηηθψλ (βι. ελφηεηεο 6.3, 6.5 θαη Πίλαθα 

6-18),  

 Απνηειέζκαηα ζε –ζρεδόλ- πξαγκαηηθό ρξόλν: Οη ιεηηνπξγίεο ηνπ ζπζηήκαηνο 

εθηεινχληαη ζε –ζρεδφλ- πξαγκαηηθφ ρξφλν πξνθεηκέλνπ λα ππάξρεη άκεζε 

πιεξνθφξεζε ησλ δηαρεηξηζηψλ ηνπ ζπζηήκαηνο θαη ησλ ελεξγεηψλ πνπ έπνληαη 

γηα ηελ αληηκεηψπηζε ηνπ ελ ιφγσ πεξηζηαηηθνχ (βι. ελφηεηεο 5.2.2.6 θαη Πίλαθα 

6-16), 

 Γηαρείξηζε θαη νπηηθνπνίεζε πιεξνθνξηώλ: Σν ζχζηεκα αλαιχεη θαη 

επεμεξγάδεηαη δεδνκέλα αζθάιεηαο γηα δηθηπαθά πξσηφθνιια θαη ππεξεζίεο πνπ 

δελ είλαη αλαγλψζηκα  απφ ηνλ άλζξσπν θαη ηα παξέρεη ζε κνξθή –εχθνια- 

αλαγλψζηκεο πιεξνθνξίαο (βι. ελφηεηα 5.2.2.6 θαη Πίλαθεο 6-12, 6-14, 6-15 θαη 

6-17, 

 Λεηηνπξγίεο αμηνιόγεζεο επηθηλδπλόηεηαο: Σν ζχζηεκα δελ ράλεη ηε ―γεληθή 

εηθφλα‖ φηαλ εμεηάδεη ιεπηνκέξεηεο ρακεινχ επηπέδνπ, κε απνηέιεζκα νη 

απνθάζεηο αληηκεηψπηζεο λα βαζίδνληαη ηφζν ζηα ηδηαίηεξα ραξαθηεξηζηηθά ηεο 

ππνδνκήο ζηελ νπνία εθδειψλεηαη έλα πεξηζηαηηθφ, φζν θαη ζηνλ  αληίθηππν ησλ 

ελεξγεηψλ αληηκεηψπηζεο (βι. ελφηεηα 5.2.2.3 θαη Πίλαθα 6-17), 

 Δπθνιία ρξήζεο: ΢χκθσλα κε φζα πεξηγξάθνληαη ζηνπο Πίλαθεο 6-12 θαη 6-19, ν 

δηαρεηξηζηήο ηνπ ζπζηήκαηνο δελ απαηηείηαη λα έρεη ππεξβνιηθή εηδίθεπζε,  

 Μεηαθέξζηκε πιαηθόξκα πινπνίεζεο: Ζ πινπνίεζε ηνπ ζπζηήκαηνο, ζχκθσλα κε 

φζα πεξηγξάθνληαη ζηηο ελφηεηεο 5.2.3.1-5.2.3.6 θαη 6.2.1 έρεη βαζηζηεί ζε 
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αλνηθηά πξφηππα θαη ηερλνινγίεο, ψζηε λα δηεπθνιχλεηαη ε πξφζβαζε ζηελ 

πιαηθφξκα ηνπ IRIS κέζσ δηαθνξεηηθψλ ζπζηεκάησλ, 

 Αλαλέσζε θαη ζπληήξεζε ζπζηήκαηνο: Σν ζχζηεκα IRIS έρεη ηε δπλαηφηεηα 

αλαλέσζεο ψζηε λα αληαπνθξίλεηαη ζε λέεο δηθηπαθέο ζπλζήθεο θαη επηζέζεηο, 

ζχκθσλα κε φζα πεξηγξάθνληαη ζηελ ελφηεηα 4.5.3 θαη ζηελ ελφηεηα 6.2.3),  θαη 

λα είλαη πξνζαξκφζηκν ηφζν ζηηο αιιαγέο ηεο ππνδνκήο πνπ εμεηάδεη, φζν θαη 

ζηελ πνηφηεηα θαη πνζφηεηα ησλ πιεξνθνξηψλ πνπ επεμεξγάδεηαη.  

7.2. Πξνηάζεηο γηα κειινληηθή έξεπλα  

Ζ αλαγλψξηζε θαη αληηκεηψπηζε πεξηζηαηηθψλ αζθάιεηαο απνηειεί έλα δνκηθφ ζηνηρείν 

ζε –ζρεδφλ- θάζε κνληέξλν ζρέδην αζθάιεηαο ελφο Οξγαληζκνχ. Ζ ζπγθεθξηκέλε 

δηαηξηβή πξφηεηλε θαη παξνπζίαζε ηξφπνπο, κεζφδνπο, ηερληθέο θαη εξγαιεία γηα ηελ 

επίιπζε κηαο ζεηξάο δεηεκάησλ πνπ ζρεηίδνληαη κε ην ζπγθεθξηκέλν πξφβιεκα, ηφζν 

απφ εξεπλεηηθή φζν θαη απφ πξαθηηθή πιεπξά. Τπάξρνπλ, φκσο, πνιιέο δπλαηφηεηεο γηα 

ηε βειηίσζε, ηνλ εκπινπηηζκφ θαη ηε βειηηζηνπνίεζε ησλ πξνηεηλφκελσλ πξνζεγγίζεσλ, 

ηφζν κέζα απφ πξνγξακκαηηζηηθέο/αιγνξηζκηθέο ηξνπνπνηήζεηο φζν θαη κε λέεο ηερληθέο 

εμεξεχλεζεο θαη ρξήζεο δηαθνξεηηθψλ κεζνδνινγηψλ.  

Γηα παξάδεηγκα, ζχκθσλα κε ηνλ Πίλαθα 6-20, ην 60% ηνπ δείγκαηνο αμηνιφγεζεο 

πξνηείλεη λα κεηαηξαπεί ην IRIS ζε εθαξκνγή ηζηνχ (web application). Με δεδνκέλε ηελ 

νινέλα θαη κεγαιχηεξε απνδνρή ησλ εθαξκνγψλ ηζηνχ ζηηο επηρεηξεζηαθέο εθαξκνγέο, ε 

πινπνίεζε ηνπ IRIS ζε ζπγθεθξηκέλε πιαηθφξκα ζα κπνξνχζε, δπλεηηθά, λα πξνζθέξεη 

ηηο παξαθάησ ιεηηνπξγίεο: 

 Διεγρφκελε πξφζβαζε απφ πνιιαπινχο ρξήζηεο 

 Πξφζβαζε κε βάζε ην ξφιν (Role Based Access Control – RBAC) γηα ην ζχλνιν 

ησλ ζπκκεηερφλησλ ζηελ εηαηξηθή δηαδηθαζία αληηκεηψπηζεο πεξηζηαηηθψλ 

 Δθηέιεζε ηνπ εξγαιείνπ ππφ ηε κνξθή ππεξεζίαο ηζηνχ (software as a service – 

SaaS) 
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 Διάρηζηεο απαηηήζεηο απφ ηε κεξηά ηνπ ρξήζηε (ρξήζε κφλν ελφο πξνγξάκκαηνο 

θπιινκέηξεζεο ηζηνζειίδσλ – web browser, πνπ απνηειεί δνκηθφ ζηνηρείν θάζε 

ζχγρξνλνπ ιεηηνπξγηθνχ ζπζηήκαηνο) 

 Πξφζβαζε ζηελ εθαξκνγή απφ εηεξνγελείο πιαηθφξκεο θαη ζπζθεπέο (π.ρ. 

θνξεηέο ζπζθεπέο, θηλεηά ηειέθσλα, θηι.) 

Δπίζεο, απνηειεί κειινληηθφ ζηφρν ε ελνπνίεζε ηνπ IRIS κε πεξηζζφηεξα εξγαιεία 

απνηίκεζεο αδπλακηψλ θαη ζπζηεκάησλ IDP, γηα ηελ αχμεζε ηνπ πεδίνπ εθαξκνγήο ηνπ 

εξγαιείνπ (πεξηζζφηεξν εηεξνγελείο ππνδνκέο). Αλ θαη ε ζπγθεθξηκέλε πξνζπάζεηα 

ζηεξίδεηαη θαηά πνιχ ζηνπο θαηαζθεπαζηέο ησλ ζπγθεθξηκέλσλ εξγαιείσλ/ζπζηεκάησλ 

(παξνρή πξνγξακκαηηζηηθνχ πεξηβάιινληνο – API ζηνλ εξεπλεηή γηα ηα ζπζηήκαηα 

ελδηαθέξνληνο), δηαθαίλεηαη ε ηάζε εμαγσγήο ησλ αλαθνξψλ ησλ ζπγθεθξηκέλσλ 

εξγαιείσλ/ζπζηεκάησλ ζε κνξθφηππν XML γηα επεμεξγαζία απφ ηξίηα πξντφληα. Καηά 

ηε δηάξθεηα ηεο ζπγγξαθήο ηεο δηαηξηβήο, νινθιεξψζεθε ε ελνπνίεζε ηνπ ζπζηήκαηνο 

κε έλα εκπνξηθφ εξγαιείν απνηίκεζεο εππαζεηψλ (Qualys) θαη έλα εκπνξηθφ ζχζηεκα 

IDP (IBM/ISS).  

Δπηπξνζζέησο, θξίλεηαη ζθφπηκν λα εξεπλεζεί ε ελνπνίεζε ηνπ IRIS κε κηα ζεηξά απφ 

εξεπλεηηθέο πξνζπάζεηεο πνπ αθνξνχλ ζηε δηαρείξηζε πιεξνθνξηψλ αζθάιεηαο. 

Δλδεηθηηθά, εθηφο απφ ηε ιίζηα CVE θαη ην ζχζηεκα βαζκνιφγεζεο CVSSv2 πνπ ήδε 

ελζσκαηψλνληαη ζην εξγαιείν θαη ιεηηνπξγνχλ απνδνηηθά, απνηειεί κεγάιε εξεπλεηηθή 

πξφθιεζε ε ελνπνίεζε κε ηα παξαθάησ –παξφκνηα- πξφηππα: 

 Πξφηππν θνηλήο πεξηγξαθήο πιαηθφξκαο (Common Platform Enumeration – 

CPE, (CPE, 2009), ην νπνίν παξέρεη έλα δνκεκέλν ζρήκα νλνκαηνδνζίαο θαη 

πεξηγξαθήο γηα πιεξνθνξηαθά ζπζηήκαηα, ζπζηήκαηα ηερλνινγίαο, πιαηθφξκεο 

θαη παθέηα ινγηζκηθνχ, 

 Πξφηππν θνηλήο πεξηγξαθήο εππαζεηψλ (Common Weaknesses Enumeration – 

CWE, (CWE, 2009), ην νπνίν παξέρεη έλα  εληαίν θαη κεηξήζηκν ζχλνιν 

αδπλακηψλ ινγηζκηθνχ πνπ επηηξέπεη ηελ απνδνηηθή πεξηγξαθή, επηινγή θαη 

ρξήζε εξγαιείσλ ινγηζκηθνχ κε ζθνπφ ηελ αλεχξεζε θαη αμηνιφγεζε αδπλακηψλ 

ζηνλ πεγαίν θψδηθα ηνπ ινγηζκηθνχ, 
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 Πξφηππν θνηλήο πεξηγξαθήο δηακφξθσζεο ζπζηήκαηνο (Common Configuration 

Enumeration – CCE, (CCE, 2009), ην νπνίν παξέρεη κνλαδηαίνπο πεξηγξαθεηέο 

ζε δηακνξθψζεηο θαη ξπζκίζεηο ζπζηεκάησλ, κε ζθνπφ ηε γξήγνξε θαη αθξηβή 

ζπζρέηηζε δεδνκέλσλ παξακεηξνπνίεζεο κεηαμχ πνιιαπιψλ πεγψλ θαη 

εξγαιείσλ, 

 Πξφηππν θνηλήο πεξηγξαθήο θαη ηαμηλφκεζεο επηζέζεσλ (Common Attack 

Pattern Enumeration and Classification – CAPEC, (CAPEC, 2009)), ην νπνίν 

ζηνρεχεη ζηελ παξνρή κηαο δεκφζηαο-πξνζβάζηκεο ιίζηαο κνηίβσλ επίζεζεο, 

καδί κε έλα ζρήκα πεξηγξαθήο θαη ηαμηλφκεζεο απηψλ. 

Απφ ηελ άιιε πιεπξά, ε εμέιημε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη ησλ εθαξκνγψλ, 

ε πηνζέηεζε ησλ εθαξκνγψλ ηζηνχ (web applications) θαη ηα θνηλσληθά δίθηπα (social 

networks), θαίλεηαη πσο αιιάδνπλ αξθεηά ην είδνο θαη ηε  ζπρλφηεηα ησλ επηζέζεσλ. 

Γηα παξάδεηγκα, ηα ηειεπηαία ρξφληα, νη επηζέζεηο ζηηο εθαξκνγέο ηζηνχ απνηεινχλ έλα 

κεγάιν πνζνζηφ ησλ ζπλνιηθψλ επηζέζεσλ ζε πιεξνθνξηαθά ζπζηήκαηα. Οη 

ζπγθεθξηκέλεο επηζέζεηο βαζίδνληαη ζε μερσξηζηή ινγηθή θαη θηινζνθία απφ ηηο 

αληίζηνηρεο ζε ππνινγηζηηθά ζπζηήκαηα θαη δίθηπα, ελψ ε αληηκεηψπηζή ηνπο απαηηεί 

δηαθνξεηηθνχο κεραληζκνχο αζθάιεηαο (π.ρ. ηείρε πξνζηαζίαο γηα εθαξκνγέο ηζηνχ – 

web application firewalls/WAFs). Σα ζπζηήκαηα WAF αθνινπζνχλ ηε θηινζνθία ησλ 

ζπζηεκάησλ IDP (αλαγλψξηζε κνηίβσλ θαη ζηαηηζηηθή αλάιπζε) γηα ζπγθεθξηκέλα 

δηθηπαθά πξσηφθνιια θαη εθαξκνγέο (π.ρ. HTTP, SQL, LDAP, θηι.). Απφ ηελ άιιε 

πιεπξά, έρνπλ αλαπηπρζεί εηδηθά εξγαιεία θαη ηερληθέο απνηίκεζεο αδπλακηψλ 

εθαξκνγψλ ηζηνχ (web application vulnerability scanners), ηα νπνία ιεηηνπξγνχλ –

επίζεο- κε ηελ αληίζηνηρε θηινζνθία ησλ παξαδνζηαθψλ εξγαιείσλ απνηίκεζεο 

αδπλακηψλ αζθάιεηαο. ΢πρλά, ηφζν γηα ηα ζπζηήκαηα WAF φζν θαη γηα ηα εξγαιεία 

απνηίκεζεο αδπλακηψλ εθαξκνγψλ ηζηνχ ππάξρεη επηθάιπςε κε ηα ζπζηήκαηα IDP θαη 

ηα παξαδνζηαθά εξγαιεία απνηίκεζεο αδπλακηψλ.  

Με δεδνκέλε ηελ έμαξζε ησλ ζπγθεθξηκέλσλ επηζέζεσλ, απνηειεί πξφηαζε γηα 

κειινληηθή αλάπηπμε ηνπ IRIS ε ελνπνίεζή ηνπ κε εξγαιεία απνηίκεζεο αδπλακηψλ 

εθαξκνγψλ ηζηνχ θαη ζπζηήκαηα WAF, γηα ηελ αχμεζε ηνπ πεδίνπ εθαξκνγήο ηνπ 



2009, Γεκήηξηνο Γ. Παηζφο ΢ει. 206 απφ 225  Γηδαθηνξηθή Γηαηξηβή 

 

εξγαιείνπ.  Πξνο ηνλ ζθνπφ απηφ, ππάξρεη κηα πιεηάδα εξεπλεηηθψλ δεηεκάησλ πνπ 

παξακέλνπλ αθφκε αλνηθηά, φπσο: 

 Ζ ηαμηλφκεζε ησλ επηζέζεσλ εθαξκνγψλ ηζηνχ 

 Ζ πηνζέηεζε κηαο θνηλά απνδεθηήο νλνκαηνδνζίαο θαη κνξθφηππνπ  πεξηγξαθήο 

ησλ επηζέζεσλ εθαξκνγψλ ηζηνχ (αληίζηνηρε ηεο ιίζηαο CVE) 

 Ζ αλάπηπμε θαη πηνζέηεζε ελφο πξφηππνπ ζπζηήκαηνο βαζκνιφγεζεο ησλ 

ζπγθεθξηκέλσλ αδπλακηψλ 

 Ζ ελνπνίεζε ησλ ζπζηεκάησλ WAF κε ζπζηήκαηα βάζεσλ δεδνκέλσλ 

Δθηφο ησλ δηαθφξσλ πξνγξακκαηηζηηθψλ βειηηψζεσλ ηνπ IRIS, απνηειεί κειινληηθφ 

ζηφρν ε αλάπηπμε θνξκαιηζκνχ γηα ηελ αληηκεηψπηζε πεξηζηαηηθψλ, πξνθεηκέλνπ λα 

παξνπζηαζηεί θαη λα ηεθκεξησζεί αθαδεκατθά ε δηνηθεηηθή πξνζέγγηζε ηεο 

αληηκεηψπηζεο πεξηζηαηηθψλ. Δλδεηθηηθά, κία  ηέηνηα πξνζέγγηζε ζα κπνξνχζε λα 

μεθηλήζεη  κε  ηελ θαηαζθεπή κηαο γιψζζαο πνιηηηθψλ (policy language) κε ηελ 

παξαθάησ δνκή: 

 πεδίν εθαξκνγήο αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο (incident response 

policy domain), ην νπνίν ζα πεξηγξάθεη ιεπηνκεξψο ην ζχζηεκα ζην νπνίν 

δηελεξγείηαη ε ζπγθεθξηκέλε δηαδηθαζία,  

 ξφινπο, πνπ ζα πεξηγξάθνπλ ην ζχλνιν ησλ ζπκκεηερφλησλ ζηελ εηαηξηθή 

δηαδηθαζία αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο, 

 δξαζηεξηφηεηεο, νη νπνίεο ζα πεξηγξάθνπλ ηελ παξνρή (ή κε) ελφο δηθαηψκαηνο 

πξφζβαζεο ελφο ξφινπ ζε έλα αληηθείκελν,  

 αληηθείκελα, ηα νπνία ζα πεξηιακβάλνπλ ηα ινγηθά αληηθείκελα ηεο 

ππνινγηζηηθήο θαη δηθηπαθήο ππνδνκήο πνπ αλήθνπλ ζην πεδίν εθαξκνγήο, 

 εμνπζηνδνηήζεηο, νη νπνίεο ζα πεξηγξάθνπλ ηηο ελέξγεηεο αληηκεηψπηζεο 

πεξηζηαηηθψλ, 

 θαηαζηάζεηο ζπζηήκαηνο θαη κεηαβνιέο, φπνπ ζα πεξηγξάθνληαη νη θαηαζηάζεηο 

ηνπ ζπζηήκαηνο θαηά ηε δηάξθεηα ηνπ θχθινπ δσήο ελφο πεξηζηαηηθνχ αζθάιεηαο 

(π.ρ. θαλνληθή θαηάζηαζε, θαηάζηαζε εθδήισζεο πεξηζηαηηθνχ, θαηάζηαζε 
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αληηκεηψπηζεο, θηι.) θαζψο θαη ηα θξηηήξηα κεηαβνιήο απφ κηα θαηάζηαζε ηνπ 

ζπζηήκαηνο ζε κηα άιιε, 

 Καλφλεο αληηκεηψπηζεο πεξηζηαηηθψλ εθθξαζκέλνπο κε αιγεβξηθή ινγηθή. 

Ηδαληθά, ε παξαπάλσ γιψζζα ζα κπνξνχζε, επίζεο, λα ελζσκαησζεί ζην IRIS, γηα ηελ 

θαηαζθεπή ησλ δηνηθεηηθψλ ελεξγεηψλ πνπ αθνξνχλ ζηελ αληηκεηψπηζε πεξηζηαηηθψλ, 

κε βάζε ηηο πιεξνθνξίεο πνπ παξέρεη ην ζπγθεθξηκέλν ζχζηεκα. 
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CERT CERT/CC Advisories http://www.cert.org/advisories 
΢ΤΝΣΟΝΗ΢ΣΗΚΟ 

ΚΔΝΣΡΟ 

CERT-VN CERT/CC vulnerability note http://www.kb.cert.org/vuls 
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CIAC 
DOE CIAC (Computer Incident 

Advisory Center) bulletins 
http://ciac.llnl.gov/cgi-bin/index/bulletins 

΢ΤΝΣΟΝΗ΢ΣΗΚΟ 

ΚΔΝΣΡΟ 

FRSIRT 

French Security Incident 

Response Team (FrSIRT) 

Database 

http://www.frsirt.com/english/ 
΢ΤΝΣΟΝΗ΢ΣΗΚΟ 

ΚΔΝΣΡΟ 

JVN 
Japanese CERT (JPCERT) 

vulnerability notes 
http://jvn.jp/en/report/index.html 

΢ΤΝΣΟΝΗ΢ΣΗΚΟ 

ΚΔΝΣΡΟ 

JVNDB JVN iPedia http://jvndb.jvn.jp/ 
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EEYE eEye security advisory http://www.eEye.com ΔΜΠΟΡΗΚΖ ΤΠΖΡΔ΢ΗΑ 
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SREASON SecurityReason SecurityAlert http://securityreason.com/security_alert ΔΜΠΟΡΗΚΖ ΤΠΖΡΔ΢ΗΑ 
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SecurityReason Research 

Advisory 
http://securityreason.com/research ΔΜΠΟΡΗΚΖ ΤΠΖΡΔ΢ΗΑ 

BEA BEA security advisory 
http://dev2dev.bea.com/advisoriesnotific

ations/index.csp 
ΛΗ΢ΣΑ 

BID 
Security Focus Bugtraq ID 

database entry 
http://online.securityfocus.com/bid ΛΗ΢ΣΑ 

BINDVIEW BindView security advisory 
http://razor.bindview.com/publish/index.s

html 
ΛΗ΢ΣΑ 

BUGTRAQ Posting to Bugtraq mailing list http://www.securityfocus.com/archive/1 ΛΗ΢ΣΑ 

FULLDISC Full-Disclosure mailing list 
http://lists.grok.org.uk/pipermail/full-

disclosure/ 
ΛΗ΢ΣΑ 

NTBUGTRAQ Posting to NTBugtraq mailing list 
http://www.ntbugtraq.com/default.asp?pi

d=36&sid=1 
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SECTRACK SecurityTracker Alerts http://www.securitytracker.com ΛΗ΢ΣΑ 
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Vulnerability Information 
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VULN-DEV 
Posting to VULN-DEV mailing 
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2/ 
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VULNWATCH VulnWatch mailing list 
http://archives.neohapsis.com/archives/v

ulnwatch/ 
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VUPEN VUPEN Security Database http://www.vupen.com/english/ ΛΗ΢ΣΑ 

MILW0RM milw0rm exploit web site http://www.milw0rm.com/ ΔΡΔΤΝΑ 

OSVDB 
Open Source Vulnerability 

Database (OSVDB) entry 
http://www.osvdb.org ΔΡΔΤΝΑ 

OVAL 

Open Vulnerability Assessment 

Language (OVAL) vulnerability 

definition   

http://oval.mitre.org ΔΡΔΤΝΑ 
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http://secunia.com/advisories/
http://securityreason.com/security_alert
http://securityreason.com/research
http://dev2dev.bea.com/advisoriesnotifications/index.csp
http://dev2dev.bea.com/advisoriesnotifications/index.csp
http://online.securityfocus.com/bid
http://razor.bindview.com/publish/index.shtml
http://razor.bindview.com/publish/index.shtml
http://www.securityfocus.com/archive/1
http://lists.grok.org.uk/pipermail/full-disclosure/
http://lists.grok.org.uk/pipermail/full-disclosure/
http://www.ntbugtraq.com/default.asp?pid=36&sid=1
http://www.ntbugtraq.com/default.asp?pid=36&sid=1
http://www.securitytracker.com/
http://www.sgi.com/support/security/advisories.html
http://www.sgi.com/support/security/advisories.html
http://www.attrition.org/pipermail/vim/
http://online.securityfocus.com/archive/82/
http://online.securityfocus.com/archive/82/
http://archives.neohapsis.com/archives/vulnwatch/
http://archives.neohapsis.com/archives/vulnwatch/
http://www.vupen.com/english/
http://www.milw0rm.com/
http://www.osvdb.org/
http://oval.mitre.org/
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XF X-Force Vulnerability Database http://xforce.iss.net ΔΡΔΤΝΑ 

ATSTAKE @stake security advisory 
http://www.atstake.com/research/advisori

es/ 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

APPLE Apple Security Update 
http://lists.apple.com/archives/security-

announce 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

CALDERA Caldera security advisory 
http://www.calderasystems.com/support/

security/ 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

CHECKPOINT Check Point Alert 
http://www.checkpoint.com/techsupport/

alerts/ 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

CISCO Cisco security advisory 
http://www.cisco.com/warp/public/707/a

dvisory.html 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

COMPAQ COMPAQ Service Security Patch 
http://ftp.support.compaq.com/patches/.n

ew/security.html 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

CONECTIVA Conectiva Linux advisory http://lwn.net/Alerts/Conectiva/ ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

DEBIAN 
Debian Linux Security 

Information 
http://www.debian.org/security/ ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

ENGARDE En Garde Linux advisory http://lwn.net/Alerts/EnGarde/ ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

FEDORA Fedora Project security advisory 
http://www.redhat.com/archives/fedora-

announce-list/ 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

FREEBSD FreeBSD security advisory http://www.freebsd.org/security/ ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

GENTOO Gentoo Linux security advisory http://www.gentoo.org/security/en/glsa/ ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

HP HP security advisories 
http://archives.neohapsis.com/archives/h

p/ 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

IBM IBM ERS/BRS advisories 

http://www-

1.ibm.com/support/apar_search.html 

http://www-

1.ibm.com/services/continuity/recover1.n

sf/advisories?OpenView 

&Start=1&Count=30&Expand=3#3 

http://www-

1.ibm.com/services/continuity/recover1.n

sf/advisories?OpenView 

&Start=1&Count=30&Expand=3#3 

ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

IMMUNIX Immunix Linux advisory 
http://download.immunix.org/ImmunixO

S/ 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

ISS ISS Security Advisory http://xforce.iss.net/alerts ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

L0PHT L0pht Security Advisory http://www.l0pht.com/advisories.html ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

MACROMEDI

A 
Macromedia Security Bulletin 

http://www.macromedia.com/v1/develop

er/securityzone/ 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

MANDRAKE Linux-Mandrake advisory 
http://www.mandrakesecure.net/en/advis

ories/ 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

MANDRIVA Mandriva security advisory 
http://www.mandriva.com/security/advis

ories 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

MS Microsoft Security Bulletin 
http://www.microsoft.com/technet/securit

y/CurrentDL.aspx 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

MSKB Microsoft Knowledge Base article http://support.microsoft.com/search/ ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

NAI NAI Labs security advisory 
http://www.nai.com/research/covert/advi

sories.asp 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

NETBSD NetBSD Security Advisory 
http://www.netbsd.org/Security/advisory.

html 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

OPENBSD OpenBSD Security Advisory http://www.openbsd.org/security.html ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

OPENPKG OpenPKG security advisory 
http://www.openpkg.com/security/adviso

ries/ 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

http://xforce.iss.net/
http://www.atstake.com/research/advisories/
http://www.atstake.com/research/advisories/
http://lists.apple.com/archives/security-announce
http://lists.apple.com/archives/security-announce
http://www.calderasystems.com/support/security/
http://www.calderasystems.com/support/security/
http://www.checkpoint.com/techsupport/alerts/
http://www.checkpoint.com/techsupport/alerts/
http://www.cisco.com/warp/public/707/advisory.html
http://www.cisco.com/warp/public/707/advisory.html
http://ftp.support.compaq.com/patches/.new/security.html
http://ftp.support.compaq.com/patches/.new/security.html
http://lwn.net/Alerts/Conectiva/
http://www.debian.org/security/
http://lwn.net/Alerts/EnGarde/
http://www.redhat.com/archives/fedora-announce-list/
http://www.redhat.com/archives/fedora-announce-list/
http://www.freebsd.org/security/
http://www.gentoo.org/security/en/glsa/
http://archives.neohapsis.com/archives/hp/
http://archives.neohapsis.com/archives/hp/
http://www-1.ibm.com/support/apar_search.html
http://www-1.ibm.com/support/apar_search.html
http://www-1.ibm.com/services/continuity/recover1.nsf/advisories?OpenView&Start=1&Count=30&Expand=3#3
http://www-1.ibm.com/services/continuity/recover1.nsf/advisories?OpenView&Start=1&Count=30&Expand=3#3
http://www-1.ibm.com/services/continuity/recover1.nsf/advisories?OpenView&Start=1&Count=30&Expand=3#3
http://www-1.ibm.com/services/continuity/recover1.nsf/advisories?OpenView&Start=1&Count=30&Expand=3#3
http://www-1.ibm.com/services/continuity/recover1.nsf/advisories?OpenView&Start=1&Count=30&Expand=3#3
http://www-1.ibm.com/services/continuity/recover1.nsf/advisories?OpenView&Start=1&Count=30&Expand=3#3
http://www-1.ibm.com/services/continuity/recover1.nsf/advisories?OpenView&Start=1&Count=30&Expand=3#3
http://www-1.ibm.com/services/continuity/recover1.nsf/advisories?OpenView&Start=1&Count=30&Expand=3#3
http://download.immunix.org/ImmunixOS/
http://download.immunix.org/ImmunixOS/
http://xforce.iss.net/alerts
http://www.l0pht.com/advisories.html
http://www.macromedia.com/v1/developer/securityzone/
http://www.macromedia.com/v1/developer/securityzone/
http://www.mandrakesecure.net/en/advisories/
http://www.mandrakesecure.net/en/advisories/
http://www.mandriva.com/security/advisories
http://www.mandriva.com/security/advisories
http://www.microsoft.com/technet/security/CurrentDL.aspx
http://www.microsoft.com/technet/security/CurrentDL.aspx
http://support.microsoft.com/search/
http://www.nai.com/research/covert/advisories.asp
http://www.nai.com/research/covert/advisories.asp
http://www.netbsd.org/Security/advisory.html
http://www.netbsd.org/Security/advisory.html
http://www.openbsd.org/security.html
http://www.openpkg.com/security/advisories/
http://www.openpkg.com/security/advisories/
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REDHAT Security advisories 
http://www.redhat.com/support/errata/ind

ex.html 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

SCO SCO security bulletins 
http://www.sco.com/support/security/ind

ex.html 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

SLACKWARE 

Slackware Networks, Inc. security 

advisory security advisory SNI  

Secure 

http://www.slackware.com/security/ ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

SUN Sun security bulletin 
http://sunsolve.sun.com/pub-

cgi/secBulletin.pl 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

SUNALERT Sun security alert 

http://sunsolve.sun.com/pub-

cgi/search.pl?mode=results&origin=adva

nced 

&range=20&so=date&coll=fsalert&zone

_32=category:security 

ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

SUSE 
SuSE Linux: Security 

Announcements 

http://www.novell.com/linux/security/ad

visories.html 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

TRUSTIX Trustix Security Advisory http://www.trustix.net/errata/ ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

TURBO TurboLinux advisory http://www.turbolinux.com/security/ ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

UBUNTU Ubuntu Linux security advisory 
http://www.ubuntulinux.org/support/docu

mentation/usn/errorreferencefolder_view 
ΚΑΣΑ΢ΚΔΤΑ΢ΣΖ΢ 

  

http://www.redhat.com/support/errata/index.html
http://www.redhat.com/support/errata/index.html
http://www.sco.com/support/security/index.html
http://www.sco.com/support/security/index.html
http://www.slackware.com/security/
http://sunsolve.sun.com/pub-cgi/secBulletin.pl
http://sunsolve.sun.com/pub-cgi/secBulletin.pl
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http://www.novell.com/linux/security/advisories.html
http://www.novell.com/linux/security/advisories.html
http://www.trustix.net/errata/
http://www.turbolinux.com/security/
http://www.ubuntulinux.org/support/documentation/usn/errorreferencefolder_view
http://www.ubuntulinux.org/support/documentation/usn/errorreferencefolder_view
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Παξάξηεκα Β – Δξωηεκαηνιόγην Αμηνιόγεζεο 

Παξαθαιψ επηιέμηε ην είδνο ηνπ Οξγαληζκνχ ζαο  

Παξαθαιψ επηιέμηε ηνλ αξηζκφ ησλ ρξεζηψλ ηνπ Οξγαληζκνχ ζαο   

Παξαθαιψ επηιέμηε ην ξφιν ζαο ζηνλ Οξγαληζκφ   

Παξαθαιψ επηιέμηε ηα ρξφληα απαζρφιεζεο κε ηελ Αζθάιεηα Πιεξνθνξηψλ   

Παξαθαιψ επηιέμηε ηηο πεξηνρέο ηεο αζθάιεηαο πιεξνθνξηψλ ζηηο νπνίεο δηαζέηεηε ζρεηηθή εκπεηξία  

΢πζηήκαηα Firewall/VPN 

΢πζηήκαηα Intrusion Detection/Precention 

΢πζηήκαηα Antivirus/Διέγρνπ Πεξηερνκέλνπ 

Άιια ζπζηήκαηα αζθάιεηαο 

Αμηνιφγεζε Δππαζεηψλ (Vulnerability Assessment) 

Πξφηππα Αζθάιεηαο Πιεξνθνξηψλ (π.ρ. BS/ISO, PCI-DSS, θαλνληζηηθέο νδεγίεο, θηι) 

Αληηκεηψπηζε Πεξηζηαηηθψλ Αζθάιεηαο 

Forensics 

Άιιν:  

Παξαθαιψ επηιέμηε -θαηά ηελ θξίζε ζαο- ηα ζεκαληηθφηεξα δεηήκαηα πνπ ζρεηίδνληαη κε ηελ Αληηκεηψπηζε Πεξηζηαηηθψλ 

Αζθάιεηαο   

Έιιεηςε De Facto Πξνηχπσλ/Οδεγηψλ 

Έιιεηςε Γηνηθεηηθψλ Γνκψλ 

Καηεγνξηνπνίεζε Πεξηζηαηηθψλ Αλάινγα κε ηε ζεκαληηθφηεηα θαη ηελ έθηαζή ηνπο 

Έιιεηςε ρξφλνπ έξεπλαο/αλάιπζεο 

Έιιεηςε ηερλνγλσζίαο απφ πξνζσπηθφ νξγαληζκνχ/αγνξά 

Έιιεηςε θνηλήο νξνινγίαο 

Έιιεηςε πξνηχπσλ αληαιιαγήο πιεξνθνξηψλ 

Έιιεηςε εμεηδηθεπκέλσλ εξγαιείσλ 

Άιιν:  

Πνηά απφ ηα παξαθάησ ραξαθηεξηζηηθά ζα επηζπκνχζαηε ζε έλα εξγαιείν αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο;   

Αλάιπζε Πιεξνθνξηψλ πνπ ζρεηίδνληαη κε αδπλακίεο αζθάιεηαο (vulnerability information) 

΢πλεξγαζία κε εξγαιεία απνηίκεζεο εππαζεηψλ (vulnerability assessment) 
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Βαζκνιφγεζε ησλ αδπλακηψλ κε πξνηππνπνηεκέλε θιίκαθα (π.ρ. 1-10) 

Καηαλφεζε/Γλψζε ηεο ηνπνινγίαο ηεο ππνδνκήο κνπ 

΢πζρέηηζε αδπλακηψλ κεηαμχ ηνπο (θαηαζθεπή ζελαξίσλ επίζεζεο) 

΢πζρέηηζε αδπλακηψλ κε exploits 

΢πζρέηηζε αδπλακηψλ κε ζπζηήκαηα αζθάιεηαο (π.ρ. Intrusion Detection/Prevention) 

Πξνηεξαηνπνίεζε Αληηκεηψπηζεο Πεξηζηαηηθψλ 

Παξνρή πξφζζεησλ πιεξνθνξηψλ ζρεηηθά κε αδπλακίεο (απφ "επίζεκνπο" δηθηπαθνχο ηφπνπο) 

Άκεζε πξνβνιή ηνπ θψδηθα exploit 

Άκεζε πξνβνιή ησλ δηνξζσηηθψλ ελεξγεηψλ γηα ηελ αληηκεηψπηζε ηνπ πεξηζηαηηθνχ (π.ρ. θαλφλεο/ππνγξαθέο ζε 

ζπζηήκαηα Intrusion Detection/Prevention) 

Παξνρή Μεηξηθψλ Αμηνιφγεζεο Δπηθηλδπλφηεηαο (Risk Assessment) 

Υξήζε αλνηθηψλ πξνηχπσλ 

Υξήζε πξνηππνπνηεκέλσλ κεζφδσλ 

Άιιν:  

Πψο ζαο θαίλεηαη ην πεξηβάιινλ (interface) ηνπ IRIS  

Πψο ζαο θαίλεηαη ε πνζφηεηα πιεξνθνξηψλ πνπ δηαρεηξίδεηαη ην IRIS (Πιήζνο vulnerabilities, exploits θαη ππνγξαθψλ Intrusion 

Detection)  

Πψο ζαο θαίλεηαη ε δπλαηφηεηα βαζκνιφγεζεο ησλ αδπλακηψλ αζθάιεηαο ηνπ IRIS (ρξήζε πξφηππεο κεζφδνπ CVSSv2) 

Πψο αμηνινγείηε ηε ζπζρέηηζε ησλ αδπλακηψλ κε ηα exploits ηνπ IRIS (ρξεζηκεχεη γηα ηελ θαηαζθεπή ζελαξίσλ επίζεζεο) 

 

Πψο αμηνινγείηε ηε ζπζρέηηζε ησλ αδπλακηψλ κε ηα exploits θαη κε ηηο ππνγξαθέο intrusion detection (ρξεζηκεχεη γηα ηελ 

ειαρηζηνπνίεζε ησλ false positives ζηα ζπζηήκαηα Intrusion Detection/Prevention) 

Πψο αμηνινγείηε ηελ ηαρχηεηα ππνινγηζκψλ ηνπ IRIS   

Πψο ραξαθηεξίδεηε ηε δηάδξαζε ηνπ IRIS κε ην ρξήζηε; (δπλαηφηεηα θαζνξηζκνχ ηνπνινγηθψλ θξηηεξίσλ γηα αδπλακίεο, παξνρή 

ελεξγεηψλ ρεηξηζκνχ ησλ πεξηζηαηηθψλ, πξνηεξαηνπνίεζε ελεξγεηψλ)  

Πψο ραξαθηεξίδεηε ηηο ζπλνιηθέο δπλαηφηεηεο ηνπ IRIS 
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Πψο ραξαθηεξίδεηε ηελ πιαηθφξκα ηνπ IRIS (πεξηβάιινλ πξνγξακκαηηζκνχ, απαηηήζεηο εγθαηάζηαζεο, απαηηήζεηο δηαζχλδεζεο) 

 

Παξαθαιψ ζεκεηψζηε ηα ραξαθηεξηζηηθά πνπ πηζηεχεηε πσο ζα βειηίσλαλ ηε ζπλνιηθή εηθφλα ηνπ IRIS  

 Αιιαγή πιαηθφξκαο αλάπηπμεο (web application) 

 Πεξηζζφηεξεο Πιεξνθνξίεο 

 Δλνπνίεζε κε πεξηζζφηεξα εξγαιεία vulnerability assessment 

 Δλνπνίεζε κε πεξηζζφηεξα ζπζηήκαηα Intrusion Detection/Prevention 

 Γεκηνπξγία Δμαηξέζεσλ 

 Γπλαηφηεηα αλάιπζεο ξπζκίζεσλ ζπζηεκάησλ (configuration) 

 Πεξηζζφηεξν ζχγρξνλν interface 

 Other:  

΢πλνιηθά, πψο θξίλεηε ην IRIS ζαλ εξγαιείν αληηκεηψπηζεο πεξηζηαηηθψλ; 

 

Σέινο, πηζηεχεηε πσο ην παξφλ εξσηεκαηνιφγην:  

Παξαθαιψ, ζπκπιεξψζηε ην νλνκαηεπψλπκφ ζαο  
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΢ύληνκν Βηνγξαθηθό ΢εκείωκα 

Ο Γεκήηξηνο Γ. Παηζφο γελλήζεθε ην 1977 ζηελ Αζήλα. Δίλαη απφθνηηνο ηνπ Σκήκαηνο 

Πιεξνθνξηθήο ηνπ Οηθνλνκηθνχ Παλεπηζηεκίνπ Αζελψλ (2001) θαη θάηνρνο 

Μεηαπηπρηαθνχ Γηπιψκαηνο Δηδίθεπζεο ζηελ Αζθάιεηα Πιεξνθνξηψλ (M.Sc. with 

distinction in Information Security) απφ ην Σκήκα Μαζεκαηηθψλ ηνπ Royal Holloway 

University of London (2002). Απφ ηνλ Ηνχιην ηνπ 2004, κέρξη θαη ζήκεξα, είλαη 

ππνςήθηνο δηδάθηνξαο ηνπ Σκήκαηνο Πιεξνθνξηθήο ηνπ Παλεπηζηεκίνπ Πεηξαηψο.  

Σν ζπγγξαθηθφ ηνπ έξγν πεξηιακβάλεη, κεηαμχ άιισλ έλα απφ ηα πξψηα ειιεληθά βηβιία 

αζθάιεηαο πιεξνθνξηψλ (ην νπνίν ρξεζηκνπνηείηαη σο ζχγγξακκα ζε ειιεληθά 

αθαδεκατθά ηδξχκαηα), δεκνζηεχζεηο ζε δηεζλή επηζηεκνληθά θαη πξαθηηθά δηεζλψλ 

ζπλεδξίσλ, ελψ έρεη ζπκκεηάζρεη –ζαλ πξνζθεθιεκέλνο νκηιεηήο- ζε έλα κεγάιν 

πιήζνο ζπλεδξίσλ θαη εκεξίδσλ ζηελ Διιάδα θαη ην εμσηεξηθφ. 

Γηαζέηεη 13εηή επαγγεικαηηθή εκπεηξία ζηελ Αζθάιεηα Πιεξνθνξηψλ θαη ηα Γίθηπα 

Τπνινγηζηψλ, ελψ έρεη εθηειέζεη ρξέε ηερληθνχ δηεπζπληή/ππεπζχλνπ έξγνπ κηαο ζεηξάο 

έξγσλ Αζθάιεηαο Πιεξνθνξηψλ ζε κεγάινπο ειιεληθνχο νξγαληζκνχο, φπσο Ο.΢.Δ. 

Γίθηπν Γεκφζηαο Γηνίθεζεο «΢χμεπμηο», Γεληθφ Δπηηειείν Ναπηηθνχ, Γελ. Γξακ. 

Αζιεηηζκνχ, Δζληθή Σξάπεδα Διιάδνο, Alpha Bank, Emporiki Bank/Societe Generale, 

Eurobank, Geniki Bank,Wind Hellas, ΋κηινο Δηαηξηψλ Γεξκαλφο, Πιαίζην, ελψ έρεη 

απνθηήζεη έλα κεγάιν πιήζνο πηζηνπνηήζεσλ γηα δηάθνξεο ηερλνινγίεο θαη 

κεζνδνινγίεο αζθάιεηαο.  

Σα επηζηεκνληθά ηνπ ελδηαθέξνληα εζηηάδνπλ ζηα ζπζηήκαηα αληηκεηψπηζεο 

πεξηζηαηηθψλ, ηελ αμηνιφγεζε επηθηλδπλφηεηαο θαη ξίζθνπ, ην ειεθηξνληθφ έγθιεκα, 

ηελ θξππηνγξαθία θαη ηηο εθαξκνγέο ηεο αζθάιεηαο πιεξνθνξηψλ ζηελ θαζεκεξηλή δσή.   

Γηεηέιεζε κέινο ηεο Μφληκεο Δπηζηεκνληθήο Δπηηξνπήο ηεο Διιεληθήο Δηαηξείαο 

Δπηζηεκφλσλ Πιεξνθνξηθήο θαη Τπνινγηζηψλ (2004-2006), είλαη ηαθηηθφ κέινο ηεο 

ΔΠΤ, ηζφβην κέινο ηνπ ISG Alumni θαη κέινο ηνπ Δπαγγεικαηηθνχ Δπηκειεηεξίνπ 

Πεηξαηά. 


