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ΠΕΡΙΛΗΨΗ 

Η παρούσα διπλωµατική εργασία εκπονήθηκε στα πλαίσια του µεταπτυχιακού προγράµµατος 

∆ιδακτική της Τεχνολογίας και Ψηφιακά Συστήµατα  στην κατεύθυνση Ψηφιακών 

Επικοινωνιών και ∆ικτύων του τµήµατος ∆ιδακτικής της Τεχνολογίας και Ψηφιακών 

Συστηµάτων  του Πανεπιστηµίου Πειραιώς.  

 

O κύριος σκοπός της συγκεκριµένης διπλωµατικής εργασίας είναι η χαρτογράφηση ασυρµάτων 

δικτύων σε αστικές περιοχές προκειµένου να γίνει έρευνα σε θέµατα ασφάλειας.  

 

Αρχικά παρουσιάζονται γενικές πληροφορίες σχετικές µε τα  ασύρµατα δίκτυα  καθώς και µε τα 

θέµατα ασφάλειάς τους. Στη συνέχεια ακολουθεί περιληπτική αναφορά του εξοπλισµού που 

χρειάζεται κάποιος για να εντοπίσει και να καταγράψει την ύπαρξη ασύρµατων δικτύων και 

παραθέτονται τα αποτελέσµατα από την προσωπική έρευνα σχετικά µε την αναζήτηση και 

καταγραφή ασύρµατων δικτύων σε κάποιες υπο-περιοχές της Αττικής παρέχοντας στους  

αναγνώστες στατιστικές πληροφορίες σχετικές µε θέµατα κρυπτογράφησης. Τέλος γίνεται 

αναφορά στους κινδύνους και στους τρόπους διαφύλαξης της ασφάλειας των ασύρµατων 

δικτύων, καθώς και στις µελλοντικές τάσεις-τεχνολογίες που πρόκειται να επικρατήσουν.  
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1 Ασύρµατα ∆ίκτυα  

1.1  Εισαγωγή στην Ασύρµατη Τεχνολογία 

Οι ασύρµατες τεχνολογίες καθιστούν δυνατή την επικοινωνία δύο ή περισσοτέρων 

συσκευών, χωρίς να απαιτείται η χρήση  δικτύου ή κάποιας περιφερειακής 

καλωδίωσης. Αυτό που ξεχωρίζει τις τεχνολογίες ασύρµατης διάδοσης από εκείνες 

της ενσύρµατης είναι η χρήση ποµπών ραδιοκυµάτων, ως µέσα µετάδοσης 

δεδοµένων, σε αντίθεση µε τις δεύτερες, οι οποίες χρησιµοποιούν καλώδια.  

Οι ασύρµατες τεχνολογίες ποικίλουν από πολύπλοκα συστήµατα, όπως τα ασύρµατα 

δίκτυα (Wireless Local Area Networks – WLANs) και τα κινητά τηλέφωνα, σε απλές 

συσκευές, όπως τα ασύρµατα τηλέφωνα και µικρόφωνα, καθώς και άλλες συσκευές 

οι οποίες δεν επεξεργάζονται ή αποθηκεύουν πληροφορίες. Επιπλέον, αυτές οι 

τεχνολογίες χρησιµοποιούν και συσκευές υπερύθρων (IR), όπως ασύρµατα 

τηλεχειριστήρια, ασύρµατα πληκτρολόγια και ποντίκια υπολογιστών, καθώς και 

ασύρµατα ακουστικά στερεοφωνικών, τα οποία απαιτούν άµεση οπτική επαφή και 

µικρή απόσταση µεταξύ του ποµπού και του δέκτη.  

 

Στο κεφάλαιο αυτό θα κάνουµε µία διεξοδική ανάλυση των ασύρµατων δικτύων, 

συσκευών και κριτηρίων που απαρτίζουν µία ασύρµατη τεχνολογία, καθώς και των 

θεµάτων ασφάλειας που προβληµατίζουν τους κατασκευαστές και διαχειριστές µίας 

τέτοιας τεχνολογίας. 

 

1.2  Ασύρµατα ∆ίκτυα 

Τα  ασύρµατα δίκτυα  (Wireless Networks) εξυπηρετούν ως µηχανισµοί µετάδοσης 

µεταξύ δύο συσκευών, και µεταξύ συσκευών και των παραδοσιακών ενσύρµατων 

δικτύων. Τα ασύρµατα δίκτυα µπορεί να ποικίλουν αλλά χωρίζονται κυρίως σε τρεις 

κατηγορίες, ανάλογα µε την περιοχή κάλυψής τους : 
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• Τα Ασύρµατα ∆ίκτυα Ευρείας Περιοχής (Wireless Wide Area Networks – 

WWANs), τα οποία περιλαµβάνουν τεχνολογίες ευρείας κάλυψης όπως το 

CDPD, το GSM, και το Mobitex. 

• Τα Ασύρµατα Τοπικά ∆ίκτυα (Wireless Local Area Networks – WLANs), τα 

οποία περιλαµβάνουν τα 802.11, τα HiperLANs και πολλά άλλα. 

• Τα Ασύρµατα Ιδιωτικά ∆ίκτυα (Wireless Personal Area Networks – 

WPANs), τα οποία αντιπροσωπεύουν τεχνολογίες όπως τα Bluetooth και τις 

IR. 

 

1.2.1  Ασύρµατα Τοπικά ∆ίκτυα (WLANs) 

Τα WLANs παρέχουν µεγαλύτερη ευελιξία και φορητότητα, λόγω της χρήσης των 

σηµείων πρόσβασης (Access Points – APs) για την σύνδεση των υπολογιστών ή 

άλλων εξαρτηµάτων στο δίκτυο, αναλογικά µε τα παραδοσιακά τοπικά ενσύρµατα 

δίκτυα (Local Area Networks - LANs), τα οποία χρησιµοποιούν καλώδια.  

 

Η τεχνολογία WLAN χρονολογείται από τα µέσα της δεκαετίας του ’80, όταν η 

Οµοσπονδιακή Επιτροπή Τηλεπικοινωνιών (Federal Communications Commission – 

FCC) κατέστησε για πρώτη φορά διαθέσιµο το φάσµα RF στην βιοµηχανία. Από τότε 

έως και τις αρχές της δεκαετίας του ’90 η ανάπτυξή της ήταν σχετικά αργή, ενώ 

σήµερα η τεχνολογία WLAN υπόκειται σε εκπληκτικά µεγάλη ανάπτυξη. Το κλειδί 

για αυτήν την ανάπτυξη είναι η αυξανόµενο εύρος ζώνης το οποίο κατέστη εφικτό 

από το πρότυπο IEEE 802.11. 
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1.2.1.1  Κατανοµές Συχνότητας και ∆εδοµένων 

Ο οργανισµός IEEE έχει ορίσει πολλά πρότυπα για τα WLANs, µερικά από τα οποία 

συνοψίζονται στον παρακάτω πίνακα (Πίνακας 1-1) . 

 

Το πρότυπο 802.11a είναι το πιο διαδεδοµένο από την οικογένεια των 802.11. 

Λειτουργεί στην περιοχή συχνοτήτων των 5 GHz και χρησιµοποιεί OFDM 

πολυπλεξία (Orthogonal Frequency Division Multiplexing)  για µείωση των 

παρεµβολών. Το 802.11b λειτουργεί στην περιοχή συχνοτήτων 2,4 – 2,5 GHz  και 

χρησιµοποιεί την τεχνολογία απευθείας διάδοσης φάσµατος (direct sequence spread – 

spectrum). 

 

 

Πρότυπο Περιγραφή ∆ιαθεσιµότητα 

IEEE 802.11 
Ρυθµοί δεδοµένων µέχρι 2Mbps στην 

2.4GHz ISM µπάντα. 
Ιούλιος 1997 

IEEE 802.11a 
Ρυθµοί δεδοµένων µέχρι 54Mbps 

στην 5GHz UNII µπάντα. 
Σεπτέµβριος 1999 

IEEE 802.11b 
Ρυθµοί δεδοµένων µέχρι 11Mbps 

στην 2.4 ISM µπάντα. 
Σεπτέµβριος 1999 

 

Πίνακας 1-1  Πρότυπα Ασύρµατων ∆ικτύων 

 

1.2.1.2  Αρχιτεκτονική ενός 802.11 

Το πρότυπο IEEE 802.11 επιτρέπει την κατασκευή είτε από σηµείο σε σηµείο (peer-

to-peer) δικτύων είτε δικτύων βασισµένων σε σταθερά access points (AP), µε τα 

οποία µπορούν να επικοινωνήσουν οι κινητοί κόµβοι. Για το λόγο αυτόν, το δεδοµένο 

πρότυπο καθορίζει δύο βασικές τοπολογίες δικτύου: το δίκτυο υποδοµής 

(infrastructure network) και το δίκτυο συγκεκριµένου σκοπού (ad hoc network) . 
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1.2.1.2.1  ∆ίκτυο Υποδοµής    

Το δίκτυο υποδοµής (infrastructure network) είναι φτιαγµένο για να επεκτείνει 

την εµβέλεια του ενσύρµατου LAN σε ασύρµατες κυψέλες. Ένας φορητός 

υπολογιστής ή άλλη κινητή συσκευή µπορεί να κινείται από κυψέλη σε κυψέλη (από 

AP σε AP) διατηρώντας ταυτόχρονα πρόσβαση στους πόρους του LAN. Μια κυψέλη 

είναι η περιοχή που καλύπτεται από ένα AP και καλείται BSS (Basic Service Set ). Το 

σύνολο όλων των κυψελών ενός δικτύου υποδοµής λέγεται ESS (Extended Service 

Set). Αυτή η τοπολογία είναι χρήσιµη για την παροχή ασύρµατης κάλυψης κτιρίων ή 

πανεπιστηµιουπόλεων. Παρατάσσοντας πολλά APs µε επικαλυπτόµενες περιοχές 

κάλυψης, οι οργανισµοί µπορούν να πετύχουν κάλυψη ευρείας περιοχής (WLAN). Η 

τεχνολογία WLAN µπορεί να χρησιµοποιηθεί για να αντικαταστήσει ολοκληρωτικά 

τα ενσύρµατα LANs και να επεκτείνει την υποδοµή τους. Ένα περιβάλλον WLAN 

έχει ασύρµατους σταθµούς – πελάτες (clients) που χρησιµοποιούν ασύρµατα µόντεµ 

για την επικοινωνία τους µε ένα AP. Οι σταθµοί αυτοί είναι εξοπλισµένοι µε µια 

ασύρµατη κάρτα δικτύου (Network Interface Card - NIC) που αποτελείται από έναν 

ασύρµατο ποµποδέκτη και την λογική ώστε να αλληλεπιδρά µε την µηχανή και το 

λογισµικό του client. Ένα AP, το οποίο καλύπτει τυπικά περιοχές µεγαλύτερες από 

περίπου 100 µέτρα, αποτελείται από έναν ασύρµατο ποµποδέκτη από τη µια πλευρά 

και µια γέφυρα στο ενσύρµατο backbone από την άλλη. Το AP, µια στατική συσκευή 

που αποτελεί µέρος της ενσύρµατης υποδοµής, είναι το ανάλογο του σταθµού βάσης 

στις κυψελοειδείς επικοινωνίες. Όλες οι µεταδόσεις µεταξύ των σταθµών πελατών 

και των σταθµών και ενσύρµατου δικτύου περνούν µέσα από το AP.  
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Η βασική τοπολογία ενός WLAN απεικονίζεται στην Εικόνα 1.1. 

 

 

Εικόνα 1.1   Βασική Τοπολογία ενός 802.11 Ασύρµατου LAN 

 

1.2.1.2.2  Ad Hoc ∆ίκτυο 

Τα Ad hoc δίκτυα, όπως τα Bluetooth, είναι δίκτυα σχεδιασµένα ώστε να συνδέουν 

δυναµικά αποµακρυσµένες συσκευές όπως κινητά τηλέφωνα, φορητούς υπολογιστές 

(laptops), και PDAs. Αυτά τα δίκτυα ονοµάζονται “ad hoc” εξαιτίας των ευέλικτων 

δικτυακών τοπολογιών τους. Ενώ τα WLANs χρησιµοποιούν µία σταθερή δικτυακή 

υποδοµή, τα ad hoc δίκτυα υποστηρίζουν τυχαίους δικτυακούς σχηµατισµούς, 

στηριζόµενα σε ένα master-slave σύστηµα το οποίο είναι συνδεδεµένο ασύρµατα, 

ώστε να καθιστά τις συσκευές ικανές να επικοινωνήσουν.  
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Εικόνα 1.2   Ενδεικτικό Ad Hoc ∆ίκτυο  

 

1.2.1.3  Συστατικά ενός Ασύρµατου LAN 

Ένα WLAN συνίσταται από δύο τύπους εξοπλισµού: έναν ασύρµατο σταθµό και ένα 

access point. Ο ασύρµατος σταθµός, ή πελάτης, είναι τυπικά ένας φορητός 

υπολογιστής εξοπλισµένος µε µία ασύρµατη κάρτα δικτύου NIC. Οι κάρτες δικτύου 

χρησιµοποιούν ραδιοσήµατα για την δηµιουργία συνδέσεων στο WLAN. Το AP, το 

οποίο δρα ως γέφυρα µεταξύ των ασύρµατων και ενσύρµατων δικτύων, αποτελείται 

από ένα ραδιοποµπό, από µία διεπαφή ενσύρµατου δικτύου τύπου 802.3, και από ένα 

λογισµικό γεφυροποίησης. Το AP λειτουργεί ως βασικός σταθµός για το ασύρµατο 

δίκτυο, συγκεντρώνοντας πολλαπλούς ασύρµατους σταθµούς στο ενσύρµατο δίκτυο. 

 

1.2.1.4 Εµβέλεια 

Η αξιόπιστη κάλυψη για τα 802.11 WLANs εξαρτάται από διάφορους παράγοντες, 

συµπεριλαµβανοµένου του απαιτούµενου ρυθµού δεδοµένων και της χωρητικότητας, 

των πηγών παρεµβολών των ραδιοσυχνοτήτων, της φυσικής περιοχής και των 

χαρακτηριστικών της, και την ισχύ, την συνδετικότητα, και χρήση της κεραίας. 

Θεωρητικά, οι εµβέλειες κυµαίνονται από 29 µέτρα (για 11 Mbps), σε µια κλειστή 

περιοχή, έως και 485 µέτρα  (για 1 Mbps) σε µια ανοιχτή περιοχή. Εντούτοις, 

σύµφωνα µε εµπειρικές αναλύσεις, η τυπική εµβέλεια για την διασύνδεση του 

εξοπλισµού ενός 802.11 είναι περίπου 50 µέτρα, για εσωτερικούς χώρους. Μία 

εµβέλεια 400 µέτρων καθιστά τα WLANs την ιδανική τεχνολογία για πολλές 

εφαρµογές σε πανεπιστηµιουπόλεις. Είναι σηµαντικό να σηµειωθεί ότι η χρήση 



Χαρτογράφηση ασύρματων δικτύων Σελίδα 7 
 

ειδικών κεραιών µε αυξηµένο κέρδος είναι δυνατόν να συντελέσει στην αύξηση της 

εµβέλειας.  

 

 

Εικόνα 1.3   Τυπική εµβέλεια ενός 802.11 WLAN 

 

Τα APs µπορούν επίσης να παρέχουν την λειτουργία “γεφυροποίησης”. Η 

γεφυροποίηση συνδέει δύο ή περισσότερα δίκτυα µε τέτοιο τρόπο, ώστε να µπορούν 

να επικοινωνούν µεταξύ τους και να ανταλλάσσουν την κίνηση του δικτύου. Η 

λειτουργία αυτή εµπεριέχει είτε µία από σηµείο σε σηµείο (point-to-point) είτε από 

ένα σηµείο προς πολλά (point-to-multipoint) αρχιτεκτονική. Σύµφωνα µε την  point-

to-point αρχιτεκτονική, δύο LANs συνδέονται µεταξύ τους δια µέσου των 

αντίστοιχων APs των LANs. Όσον αφορά την multipoint γεφυροποίηση, το 

υποδίκτυο ενός LAN συνδέεται µε άλλα υποδίκτυα ενός άλλου LAN µέσω του AP 

κάθε υποδικτύου. 

Το Εικόνα 1.4 απεικονίζει την point-to-point  γεφυροποίηση µεταξύ δύο LAN. 

Εικόνα 1.4   Γεφυροποίηση των Access Points 
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1.2.2  Πλεονεκτήµατα Ασύρµατων ∆ικτύων 

Τα WLANs διαθέτουν τέσσερα θεµελιώδη πλεονεκτήµατα: 

• Κινητικότητα Χρήστη: Οι χρήστες µπορούν να έχουν πρόσβαση σε αρχεία, 

στους πόρους του δικτύου και στο διαδίκτυο, χωρίς την ύπαρξη σύνδεσης 

τους µε καλώδια. 

• Γρήγορη Εγκατάσταση: Ο απαιτούµενος χρόνος εγκατάστασης ενός δικτύου 

έχει µειωθεί διότι οι συνδέσεις στο δίκτυο γίνονται πλέον χωρίς την χρήση 

καλωδίων και την προσαρµογή τους ανάµεσα από τοίχους και οροφές. 

• Ευελιξία: Τα ασύρµατα δίκτυα διαθέτουν, επίσης, µεγάλη ευελιξία εξαιτίας 

της ευκολίας µε την οποία εγκαθίστανται ή γκρεµίζονται, ανάλογα µε τις 

ανάγκες κάθε οργανισµού. 

• Ευκολία Κλιµάκωσης: Οι τοπολογίες WLAN δικτύων µπορούν να 

κλιµακώνονται, από µικρά peer-to-peer δίκτυα σε πολύ µεγάλα δίκτυα 

επιχειρήσεων, έτσι ώστε να ικανοποιούν συγκεκριµένες ανάγκες ως προς την 

εγκατάσταση και την εφαρµογή τους. 

• Σε αντίθεση µε τα συστήµατα packet radio το Wi-Fi χρησιµοποιεί µη 

κατοχυρωµένο ραδιοφάσµα και δεν χρειάζεται έγκριση των αρχών για 

ιδιωτική ανάπτυξη . 

• Επιτρέπει στα LANs να αναπτυχθούν χωρίς καλωδίωση , πιθανώς µειώνοντας 

το κόστος της ανάπτυξης και επέκτασης του δικτύου . Μέρη όπου τα καλώδια 

δεν µπορούν να υπάρχουν όπως εξωτερικές περιοχές και ιστορικά κτίρια , 

µπορούν να φιλοξενήσουν ασύρµατα δίκτυα . 

• Προ’ι’όντα Wi-Fi χρησιµοποιούνται µαζικά στην αγορά . ∆ιαφορετικές 

µάρκες σηµείων πρόσβασης και διεπαφών δικτύου πελατών συνεργάζονται σε 

ένα βασικό επίπεδο της υπηρεσίας . 

• Ο ανταγωνισµός µεταξύ των πωλητών έχει µειώσει τις τιµές σηµαντικά από 

την κυκλοφορία τους  . 

• Πολλά δίκτυα Wi-Fi υποστηρίζουν το roaming , στο οποίο µία φορητή 

συσκευή πελάτη όπως ένας φορητός υπολογιστής , µπορεί να µετακινηθεί από 

ένα σηµείο πρόσβασης σε ένα άλλο καθώς ο χρήστης µετακινείται σε ένα 

κτίριο ή σε µια περιοχή . 
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• Πολλά σηµεία πρόσβασης και διεπαφές δικτύων υποστηρίζουν διάφορα 

επίπεδα κρυπτογράφησης για να προστατέψουν τα δεδοµένα από υποκλοπή. 

• Το Wi-Fi είναι ένα παγκόσµιο σετ από στάνταρς . Αντίθετα µε τους πελάτες 

δικτύου κυψελών , ο ίδιος Wi-Fi πελάτης µπορεί να δουλέψει σε διαφορετικές 

χώρες ανά τον κόσµο (αν και µπορεί να χρειαστεί κάποιες ρυθµίσεις στο 

λογισµικό ) . 

 

1.2.3 Μειονεκτήµατα Ασύρµατων ∆ικτύων 

• Η χρησιµοποίηση της συχνότητας των 2.4GHz από το Wi-Fi δεν απαιτεί άδεια 

από τον περισσότερο κόσµο µε την προϋπόθεση ότι κάποιος µένει κάτω από 

τα θεσµοθετηµένα τυπικά όρια και µε την προϋπόθεση ότι κάποιος δέχεται 

παρεµβολές από άλλες πηγές , συµπεριλαµβανοµένων παρεµβολές που 

προκαλούν την δυσλειτουργία των συσκευών του . 

• Η νοµοθεσία δεν είναι ίδια παντού . Οι περισσότερες ευρωπα’ι’κές χώρες 

επιτρέπουν 2 κανάλια παραπάνω από αυτά των προδιαγραφών b , g . Η 

Ιαπωνία έχει και ένα ακόµα κανάλι , και χώρες όπως η Ισπανία απαγορεύουν 

την χρήση καναλιών µε µικρότερους αριθµούς . Επιπλέον κάποιες χώρες όπως 

η Ιταλία συνήθιζε να ζητά µία «γενική άδεια» για οποιοδήποτε Wi-Fi που 

χρησιµοποιούνταν έξω από τα επιτρεπτά όρια ή ζητούσε κάτι παρόµοιο µε 

εγγραφή χειριστή  .  

• Το 802.11b και το 802.11g χρησιµοποιούν το φάσµα των 2.4GHz , στο οποίο 

υπάρχει συνωστισµός από άλλες συσκευές όπως το Bluetooth , φούρνων 

µικροκυµάτων , ασύρµατα τηλέφωνα (τα 900MHz ή τα 5.8GHz είναι 

εναλλακτικές συχνότητες τηλεφωνικές που µπορούν να χρησιµοποιηθούν για 

αποφυγή παρεµβολών µε ένα Wi-Fi δίκτυο) και συσκευές αποστολής βίντεο 

ανάµεσασε πολλές άλλες . Αυτό µπορεί να προκαλέσει µία στατική µείωση 

στην απόδοση. Άλλες συσκευές που χρησιµοποιούν αυτές τις συχνότητες 

µικροκυµάτων µπορούν επίσης να προκαλέσουν σταδιακή µείωση στην 

απόδοση .  

• Κλειστά σηµεία πρόσβασης µπορούν να παρεµβάλλονται µε σωστά 

ρυθµισµένα ανοιχτά σηµεία πρόσβασης στην ίδια συχνότητα , εµποδίζοντας 

την λειτουργία των ανοιχτών σηµείων πρόσβασης από άλλους .  
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• Η κατανάλωση ενέργειας είναι συγκριτικά πολύ µεγαλύτερη σε σχέση µε 

άλλα στάνταρ κάνοντας την διάρκεια ζωής της µπαταρίας και την 

εκπεµπόµενη θερµότητα πρόβληµα. 

 

 

 

2 Ασφάλεια 

2.1  Ασφάλεια των 802.11 Ασύρµατων LAN 

Η ασφάλεια του προτύπου IEEE 802.11 εξασφαλίζεται κατά κύριο λόγο από το 

πρωτόκολλο WEP (Wired Equivalence Protocol) για την προστασία της ασύρµατης 

µετάδοσης πακέτων µεταξύ των πελατών (clients) και των σηµείων πρόσβασης 

(Access Points - APs). Το µειονέκτηµα του WEP είναι ότι προσφέρει από σηµείο σε 

σηµείο (end–to–end) ασφάλεια  µόνο για το ασύρµατο κοµµάτι της µετάδοσης, όπως 

παρουσιάζεται στην Εικόνα 2.1 .  

 

 

Εικόνα 2.1   Ασφάλεια του 802.11 σε ένα τυπικό Ασύρµατο ∆ίκτυο 
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2.2  Χαρακτηριστικά της Ασφάλειας των 802.11 Ασύρµατων LAN  

       σύµφωνα µε το Πρότυπο 

Οι τρεις βασικές υπηρεσίες ασφάλειας, οι οποίες καθορίζονται από την επιτροπή 

IEEE για το WLAN, εξασφαλίζονται, όπως αναφέρθηκε, από το πρωτόκολλο WEP 

και είναι οι ακόλουθες: 

• Εµπιστευτικότητα (Confidentiality): Η εµπιστευτικότητα, ή ιδιωτικότητα 

(privacy),  αναπτύχθηκαν ώστε να εξασφαλίζουν την αποκάλυψη δεδοµένων 

µόνο σε εξουσιοδοτηµένους χρήστες. 

• Ακεραιότητα (Integrity): Η ακεραιότητα διαβεβαιώνει ότι τα µηνύµατα δεν 

τροποποιήθηκαν κατά την µεταφορά τους από τους ασύρµατους πελάτες στο 

σηµείο πρόσβασης. 

• Αυθεντικοποίηση (Authentication): Ένας από τους πρωτεύοντες σκοπούς 

του WEP ήταν να παρέχει µία υπηρεσία ασφάλειας για την επαλήθευση της 

ταυτότητας των επικοινωνούντων πελατών. Η δεδοµένη υπηρεσία 

εξασφαλίζει τον έλεγχο πρόσβασης στο δίκτυο, µε την άρνηση της 

προσπέλασης του δικτύου από µη αυθεντικοποιηµένους  χρήστες. 

 

2.2.1  Εµπιστευτικότητα 

Το πρότυπο 802.11 υποστηρίζει την εµπιστευτικότητα (ιδιωτικότητα) µέσω της 

χρήσης τεχνικών κρυπτογράφησης για την ασύρµατη διεπαφή. Συγκεκριµένα 

χρησιµοποιείται η τεχνική του WEP, η οποία κάνει χρήση του αλγορίθµου 

συµµετρικού κλειδιού RC4  για τη δηµιουργία µιας τυχαίας ακολουθίας χαρακτήρων. 

Αυτή η ακολουθία προστίθεται στα προς µετάδοση δεδοµένα µε χρήση της λογικής 

πράξης XOR. Μέσω της τεχνικής αυτής, τα δεδοµένα µπορούν να προστατευθούν 

από τυχόν αποκάλυψή τους κατά τη διάρκεια της µετάδοσής τους στην ασύρµατη 

ζεύξη.  

 

Η τεχνική WEP, σύµφωνα µε το πρότυπο 802.11, υποστηρίζει κλειδιά µεγέθους 40 

bits, ως διαµοιραζόµενα κλειδιά. Εντούτοις, κάποιοι κατασκευαστές έχουν προσφέρει 
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κατά καιρούς επεκτάσεις του WEP οι οποίες υποστηρίζουν µεγέθη κλειδιών από 40 

bits έως 104 bits, εκ των οποίων τα τελευταία µπορούν να φτάσουν και τα 128 bits, 

συµπεριλαµβανοµένου του διανύσµατος αρχικοποίησης (Initialization Vector-IV).  

Είναι γνωστό ότι καθώς µεγαλώνει το µήκος του κλειδιού, αυξάνεται αντίστοιχα και 

η ασφάλεια της κρυπτογραφικής τεχνικής, παρόλο που τυχόν υποτιθέµενες 

εσφαλµένες υλοποιήσεις ή κατασκευές κλειδιών είναι πιθανό να εµποδίσουν την 

αύξηση αυτή. Έρευνες έχουν δείξει ότι κλειδιά µήκους από 80 bits και πάνω κάνουν 

την κρυπτανάλυση µε τη µέθοδο brute force ένα σχεδόν αδύνατο εγχείρηµα. Για ένα 

κλειδί µήκους 80 bits ο αριθµός των δυνατών κλειδιών είναι µεγαλύτερος από 10
26

!!!  

Στην Εικόνα 2.2 παρουσιάζεται η θεµελίωση της εµπιστευτικότητας µε την χρήση 

του WEP. 

 

Εικόνα 2.2   Εµπιστευτικότητα κατά WEP µε χρήση του Αλγορίθµου RC4 

 

2.2.2  Ακεραιότητα 

Το πρότυπο 802.11 παρέχει µια υπηρεσία για να εξασφαλίσει την ακεραιότητα, στα 

µηνύµατα που µεταδίδονται µεταξύ των πελατών του ασύρµατου δικτύου και των 

σηµείων πρόσβασης.  Αυτή η υπηρεσία έχει σχεδιασθεί για να απορρίπτει µηνύµατα 

τα οποία έχουν τροποποιηθεί από ένα κακόβουλο τρίτο άτοµο (man-in-the-middle).  
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Γίνεται χρήση ενός απλού κρυπτογραφηµένου κώδικα CRC (Cyclic Redundancy 

Check – Έλεγχος Κυκλικού Πλεονασµού). Όπως φαίνεται και στην Εικόνα 2.2, 

υπολογίζεται µια ακολουθία ελέγχου πλαισίου (CRC - 32) για κάθε πακέτο (payload) 

πριν την µετάδοση. Το πακέτο κρυπτογραφείται, έπειτα, µε την τυχαία ακολουθία του 

RC4 και παρέχεται το κρυπτογραφηµένο κείµενο (cipher-text). Στο άκρο της λήψης 

γίνεται αποκρυπτογράφηση και υπολογίζεται η ακολουθία ελέγχου πλαισίου (CRC) 

του ληφθέντος µηνύµατος. Αν οι δύο ακολουθίες ελέγχου πλαισίου δεν είναι ίδιες, 

έχουµε παραβίαση της ακεραιότητας και το πακέτο απορρίπτεται.  

Παρόλα αυτά η υπηρεσία είναι ευάλωτη σε διάφορες επιθέσεις, κυρίως γιατί ο 

έλεγχος κυκλικού πλεονασµού δεν είναι αρκετά ασφαλής κρυπτογραφική τεχνική 

όπως είναι µια συνάρτηση κατακερµατισµού ή ένας MAC (Message Authentication 

Code).  

 

2.2.3  Αυθεντικοποίηση 

Το πρότυπο IEEE 802.11 χρησιµοποιεί δύο τεχνικές για την επαλήθευση της 

ταυτότητας των ασύρµατων χρηστών που επιθυµούν να προσπελάσουν το ενσύρµατο 

δίκτυο: την αυθεντικοποίηση ανοιχτού συστήµατος (open system authentication) 

και την αυθεντικοποίηση διαµοιραζόµενου κλειδιού (shared-key authentication), εκ 

των οποίων η δεύτερη βασίζεται στην κρυπτογραφία ενώ η πρώτη όχι.  

 

Στην Εικόνα 2.3 παρατίθενται  οι δύο τεχνικές αυθεντικοποίησης. 

 

 

Εικόνα 2.3   Ταξινόµηση των τεχνικών Αυθεντικοποίησης του προτύπου 802.11 
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2.2.3.1  Τεχνική Αυθεντικοποίησης Ανοιχτού Συστήµατος 

Η τεχνική αυθεντικοποίησης ανοιχτού συστήµατος δεν είναι στην πραγµατικότητα 

αυθεντικοποίηση, διότι ο κινητός σταθµός προσπελάζει το σηµείο πρόσβασης χωρίς 

να εξακριβωθεί η ταυτότητά του. Επιπλέον, θα πρέπει να σηµειωθεί ότι η 

αυθεντικοποίηση είναι µονόδροµη, δηλαδή µόνο ο κινητός σταθµός µπορεί να 

αυθεντικοποιηθεί, και πρέπει αυτός να θεωρήσει ότι επικοινωνεί µε ένα πραγµατικό 

σηµείο πρόσβασης. Ο πελάτης αυθεντικοποιείται απλά ανταποκρινόµενος µε µια 

MAC διεύθυνση κατά την ανταλλαγή των δύο µηνυµάτων µε ένα σηµείο πρόσβασης. 

Κατά τη διάρκεια της ανταλλαγής ο πελάτης δεν επικυρώνεται πραγµατικά αλλά 

απλά απαντά µε τα σωστά πεδία στην ανταλλαγή µηνυµάτων. Είναι φανερό ότι, χωρίς 

την χρήση κάποιας µεθόδου κρυπτογράφησης, η δεδοµένη τεχνική είναι εξαιρετικά 

ευάλωτη στις επιθέσεις από µη εξουσιοδοτηµένους χρήστες .  

 

Η διαδικασία ανταλλαγής µιας αυθεντικοποίησης ανοιχτού συστήµατος αποτελείται 

από δύο πλαίσια, τα οποία παρουσιάζονται στην Εικόνα 2.4 . 

 

Εικόνα 2.4   Αυθεντικοποίηση Ανοιχτού Συστήµατος 

 

Το πρώτο πλαίσιο, το οποίο προέρχεται από τον κινητό σταθµό, είναι ουσιαστικά ένα 

πλαίσιο διαχείρισης µιας υποκατηγορίας αυθεντικοποίησης. Το πρότυπο 802.11 δεν 

αναφέρει επισήµως αυτό το πλαίσιο ως αίτηση (request) αυθεντικοποίησης, αλλά 

αυτός είναι και ο πρακτικός του σκοπός. Κατά το 802.11, η ταυτότητα του κάθε 

σταθµού είναι η MAC διεύθυνσή του. Όπως και στα δίκτυα Ethernet, οι διευθύνσεις 

MAC πρέπει να είναι µοναδικές σε κάθε σηµείο του δικτύου και µπορούν εύκολα να 

παίξουν και τον ρόλο των αναγνωριστικών των κινητών σταθµών. Τα σηµεία 

πρόσβασης χρησιµοποιούν την πηγαία διεύθυνση των πλαισίων ως ταυτότητα του 

αποστολέα, χωρίς την χρήση πεδίων εντός του πλαισίου, για την επιπλέον 



Χαρτογράφηση ασύρματων δικτύων Σελίδα 15 
 

ταυτοποίηση του αποστολέα. Υπάρχουν δύο πληροφοριακά στοιχεία στο κύριο µέρος 

της αίτησης αυθεντικοποίησης. Πρώτον, το στοιχείο αναγνώρισης του αλγορίθµου 

αυθεντικοποίησης (Authentication Algorithm Identification), το οποίο είναι 

ρυθµισµένο στο 0 ώστε να δείχνει ότι η µέθοδος ανοιχτού συστήµατος είναι σε 

λειτουργία. ∆εύτερον, ο αριθµός της ακολουθίας ανταλλαγής της αυθεντικοποίησης 

(Authentication Transaction Sequence number), ο οποίος είναι ρυθµισµένος στο 1, 

ώστε να δείχνει ότι το πρώτο πλαίσιο είναι ουσιαστικά το πρώτο πλαίσιο της 

ακολουθίας. 

 

Στην συνέχεια, το σηµείο πρόσβασης επεξεργάζεται την αίτηση αυθεντικοποίησης 

και επιστρέφει την απόκριση (response) του. Όµοια µε το πρώτο πλαίσιο, το πλαίσιο 

απόκρισης είναι ένα πλαίσιο διαχείρισης µιας υποκατηγορίας αυθεντικοποίησης. Τρία 

πληροφοριακά στοιχεία είναι παρόντα: Το πεδίο του στοιχείου αναγνώρισης του 

αλγορίθµου αυθεντικοποίησης (Authentication Algorithm Identification), το οποίο 

είναι ρυθµισµένο στο 0 ώστε να δείχνει την ύπαρξη αυθεντικοποίησης ανοιχτού 

συστήµατος, ο αριθµός ακολουθίας (Sequence Number) που είναι 2, και ο κώδικας 

κατάστασης (Status Code), ο οποίος δείχνει την έκβαση της αίτησης 

αυθεντικοποίησης. 

 

2.2.3.2  Τεχνική Αυθεντικοποίησης ∆ιαµοιραζόµενου κλειδιού 

Η τεχνική αυθεντικοποίησης διαµοιραζόµενου κλειδιού, όπως αναφέρθηκε και 

παραπάνω, χρησιµοποιεί την κρυπτογραφία και βασίζεται στη γνώση του  

διαµοιραζόµενου κλειδιού από τον πελάτη (ο αλγόριθµος που χρησιµοποιείται είναι 

συµµετρικός και είναι ο RC4 ). Αρχικά το AP δηµιουργεί και στέλνει στον πελάτη 

µια τυχαία ακολουθία χαρακτήρων µήκους 128 bits (challenge). Ο πελάτης, 

χρησιµοποιώντας το µυστικό κλειδί (που µοιράζεται µε το AP), κρυπτογραφεί την 

ακολουθία αυτή και στέλνει το αποτέλεσµα της κρυπτογράφησης στο AP (response). 

Το AP αποκρυπτογραφεί την ακολουθία που µόλις στάλθηκε από τον πελάτη και του 

επιτρέπει την πρόσβαση µόνο αν είναι ίδια µε την ακολουθία που είχε σταλεί αρχικά. 

Πρέπει να σηµειωθεί ότι και αυτή η τεχνική πάσχει αµοιβαίας αυθεντικοποίησης. 

Εποµένως, είναι ευπαθής σε διαφόρων ειδών επιθέσεις, συµπεριλαµβανοµένης και 

της γνωστής man-in-the-middle . 
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Η Εικόνα 2.5 είναι ένα διάγραµµα ροής το οποίο αναπαριστά την διαδικασία 

αυθεντικοποίησης µε τη χρήση της τεχνικής διαµοιραζόµενου κλειδιού. 

 

 

Εικόνα 2.5   Αυθεντικοποίηση Μηνύµατος µε την χρήση ∆ιαµοιραζόµενου κλειδιού 

 

2.3  Βασικοί Μηχανισµοί Ασφάλειας 

Έχουν αναπτυχθεί τρεις βασικοί µηχανισµοί για την ασφάλιση ενός σηµείου 

πρόσβασης (Access Point ) στα 802.11 δίκτυα : 

• Το SSID (Service set identifier) 

• To MAC (Media Access Control) address filtering 

• To WEP (Wired Equivalent Privacy) 

Σε ένα ασύρµατο δίκτυο µπορεί να εφαρµοστεί ένας ή και περισσότεροι από τους 

παραπάνω µηχανισµούς. Εντούτοις, θα πρέπει να γνωρίζουµε ότι η καλύτερη 

ασφάλεια επιτυγχάνεται όταν εφαρµόζονται και οι τρεις µηχανισµοί µαζί. 
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2.3.1  SSID (Service Set Identifier) 

Ο έλεγχος πρόσβασης σε ένα δίκτυο µπορεί να εφαρµοστεί χρησιµοποιώντας ένα 

SSID σε συνδυασµό, είτε µε ένα είτε µε µία οµάδα από Access Points. Το SSID, 

δρώντας ως αναγνωριστικό ενός WLAN, παρέχει ένα µηχανισµό ο οποίος “τεµαχίζει” 

ένα ασύρµατο δίκτυο σε µία υπηρεσία πολλαπλών δικτύων αποτελούµενων από ένα ή 

περισσότερα APs. Κάθε AP είναι εφοδιασµένο µε ένα SSID, το οποίο ανταποκρίνεται 

σε ένα συγκεκριµένο ασύρµατο δίκτυο. Εποµένως, για να προσπελάσει ένας 

υπολογιστής το δίκτυο, θα πρέπει να είναι ρυθµισµένος µε το σωστό SSID, το οποίο 

προστίθεται στην επικεφαλίδα (header) κάθε πακέτου που στέλνεται µέσω του 

WLAN και, έπειτα, επαληθεύεται από το AP . 

 

Η πιστοποίηση ενός υπολογιστή σε ένα AP µέσω του SSID καθιστά το AP ικανό να 

δρα ως κωδικός πρόσβασης, πράγµα το οποίο παρέχει ένα µέτρο ασφάλειας σε ένα 

WLAN. Εντούτοις, η εν λόγω υποτυπώδης ασφάλεια ενδέχεται να παραβιαστεί στην 

περίπτωση κατά την οποία το AP είναι ρυθµισµένο ώστε να γνωστοποιεί το SSID 

του.  

 

2.3.2  MAC Address Filtering 

Ενώ ένα AP, ή ένα σύνολο από APs, µπορούν να πιστοποιηθούν µέσω ενός SSID, 

ένας υπολογιστής είναι δυνατόν να πιστοποιηθεί µέσω της µοναδικής διεύθυνσης 

MAC που διαθέτει η κάρτα δικτύου του σύµφωνα µε το πρότυπο 802.11. Για να 

επιτευχθεί αύξηση της ασφάλειας ενός 802.11 δικτύου, κάθε AP µπορεί να 

εφοδιαστεί µε µία λίστα η οποία περιλαµβάνει τις διευθύνσεις MAC που 

συσχετίζονται µε τους υπολογιστές που επιτρέπεται να προσπελάσουν το AP. Σε 

περίπτωση που η διεύθυνση MAC ενός υπολογιστή δεν περιέχεται στην λίστα, τότε 

δεν θα του επιτραπεί η σύνδεση µε το AP . 

Η προκείµενη ασφάλεια παρέχει υψηλό επίπεδο ασφάλειας, αλλά ενδείκνυται για 

µικρά µόνο δίκτυα. Η δηµιουργία της λίστας των διευθύνσεων MAC πρέπει να  

γίνεται χειροκίνητα σε κάθε AP, και, επιπλέον, η λίστα θα πρέπει να ενηµερώνεται 
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συνεχώς, µε αποτέλεσµα η υπερκείµενη διαχειριστικότητα να περιορίζει την 

κλιµάκωση αυτής της προσέγγισης . 

 

2.3.3  WEP (Wired Equivalent Privacy) 

Το WEP παρέχει κρυπτογραφηµένη επικοινωνία, χρησιµοποιώντας ένα κλειδί 

κρυπτογράφησης για την κρυπτογράφηση και την αποκρυπτογράφηση δεδοµένων. Το 

δεδοµένο κλειδί υπάρχει και στον client αλλά και σε κάθε AP, ώστε και τα δύο µέρη 

να πιστοποιούν την ταυτότητά τους προτού προχωρήσουν σε επικοινωνία . 

 

Το πρόβληµα της χρήσης WEP είναι ότι το πρότυπο 802.11 δεν υποστηρίζει κάποιο 

πρωτόκολλο διαχείρισης για ηλεκτρονική διαχείριση κλειδιών, µε αποτέλεσµα όλα τα 

κλειδιά να εισάγονται χειροκίνητα στα APs από τους διαχειριστές. Εποµένως, η 

διαδικασία αυτή καθιστά πολύ δύσκολη την χρήση WEP στα µεγάλα σε αριθµό 

συσκευών ασύρµατα δίκτυα .  

 

2.3.4 Wi-Fi   Προστατευµένη Πρόσβαση (Wi-Fi Protected Access, 

WPA) 

Το  πρότυπο  ΙΕΕΕ  802.11i  αποτελεί  µια  νεότερη  έκδοση  του  αρχικού 802.11,  

που  ενσωµατώνει  ένα  καινούριο  σύστηµα  ασφάλειας,  το  οποίο αναπτύχθηκε  από  

την  οµάδα  εργασίας  i  του  Ινστιτούτου  Ηλεκτρολόγων  και Ηλεκτρονικών  

Μηχανικών  (IEEE  TGi).  Με  το  νέο  πρότυπο  επιδιώκεται  να αντιµετωπιστούν  οι  

αδυναµίες  του  πρωτοκόλλου  Ενσύρµατου  Ισοδύναµου Απόρρητου (WEP). 

Για να το επιτύχει αυτό περιλαµβάνει το πλαίσιο εργασίας της διαδικασίας 

πιστοποίησης  του  προτύπου  IEEE  802.1Χ,  το  Πρωτόκολλο  Χρονικού Κλειδιού   

Ακεραιότητας  (Temporal  Key  Integrity  Protocol,  TKIP),  το Πρότυπο Προηγµένης 

Κρυπτογράφησης (Advanced Encryption Standard,AES),  ιεραρχία  κλειδιών  και  

νέα  χαρακτηριστικά  διαχείρισής  τους καθώς  και  διαδικασίες  διαπραγµάτευσης  

για  την  κρυπτογράφηση  των δεδοµένων και την πιστοποίηση της ταυτότητας του 
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σταθµού. Στο µµεταξύ εξαιτίας των όλο και αυξανόµενων απαιτήσεων ασφάλειας 

από το 802.11 η WECA (Wireless Ethernet Compatibility Alliance), γνωστή και ως 

Συµµαχία Wi-Fi, υιοθέτησε κάποια κοµµάτια του 802.11i και δηµιούργησε ένα 

καινούριο πρότυπο ασφάλειας, γνωστό ως Wi-Fi  Προστατευµένη  Πρόσβαση  (Wi-

Fi  Protected  Access, WPA), το οποίο µπορεί να ενσωµατωθεί στο 802.11 µε απλή 

αναβάθµιση  του  λογισµικού.  Ουσιαστικά  το  µόνο  κοµµάτι του  802.11i  που  δεν  

ενσωµατώθηκε  είναι  αυτό  που  αναφέρεται  στην κρυπτογράφηση  των  δεδοµένων,  

αφού  κάτι  τέτοιο  απαιτεί  την  αναβάθµιση του υπάρχοντος εξοπλισµού. Έτσι  τα  

τµήµατα  που  αποτελούν  την  Wi-Fi  Προστατευµένη  Πρόσβαση είναι: 

 

•  Το  πλαίσιο  εργασίας  της  διαδικασίας  πιστοποίησης  του  πρότυπου 802.1Χ. 

•  Το Πρωτόκολλο Χρονικού Κλειδιού Ακεραιότητας (TKIP). 

•  Η ιεραρχία των κλειδιών και τα νέα χαρακτηριστικά διαχείρισής τους. 

•  Οι  διαδικασίες   διαπραγµάτευσης   για   την   κρυπτογράφηση   των δεδοµένων 

και την πιστοποίηση της ταυτότητας του σταθµού. 

 

2.4  Ευπάθειες των 802.11 WLANs 

Αν και η πορεία των 802.11 WLANs είναι εξελικτική, παρατηρήθηκε το γεγονός ότι 

τα δίκτυα αυτά αντιµετωπίζουν τροµερά προβλήµατα ασφάλειας. Πολλές αναφορές 

σχετικές µε τα 802.11 WLANs περιγράφουν τις επιθέσεις που γίνονται συνεχώς και 

αναφέρουν τους κινδύνους στους οποίους εκτίθενται οι οργανισµοί. 

 

2.4.1  Ευπάθειες ενός Ασύρµατου ∆ικτύου 

Η Εικόνα 2.6 παρουσιάζει µία γενική ταξινοµία των επιθέσεων κατά της ασφάλειας 

ώστε να βοηθήσει τους οργανισµούς και τους χρήστες να αντιληφθούν το είδος και 

τον τύπο της καθεµιάς. 
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Εικόνα 2.6  Ταξινόµηση των Επιθέσεων κατά της Ασφάλειας 

 

Οι επιθέσεις κατά της ασφάλειας των δικτύων χωρίζονται τυπικά σε δύο κατηγορίες, 

τις ακούσιες και τις εκούσιες. Αυτές οι δύο µεγάλες κατηγορίες µπορούν να 

υποδιαιρεθούν και σε άλλους τύπους επιθέσεων. Όλοι αυτοί οι τύποι επιθέσεων 

περιγράφονται ακολούθως : 

� Ακούσια Επίθεση  (Passive Attack) – Είναι η επίθεση κατά την οποία ένα µη 

εξουσιοδοτηµένο µέλος αποκτά το πλεονέκτηµα πρόσβασης σε έναν πόρο, 

χωρίς όµως να αλλάζει το περιεχόµενο του (π.χ., παρακολούθηση συνόδου ή 

ανάλυση της κίνησης). 

o Παρακολούθηση συνόδου (Eavesdropping) – Ο επιτιθέµενος 

παρακολουθεί τις µεταδόσεις για να δει το περιεχόµενο του 

µηνύµατος. 

o Ανάλυση της Κίνησης (Traffic analysis) – Ο επιτιθέµενος αποκτά 

πληροφορίες, µε πιο επιδέξιο τρόπο, παρακολουθώντας τις µεταδόσεις 

και συµπεραίνοντας τον τρόπο επικοινωνίας. 

� Εκούσια Επίθεση (Active Attack) – Κατά την εκούσια επίθεση, ένα µη 

εξουσιοδοτηµένο µέλος κάνει τροποποιήσεις σε ένα µήνυµα, µία ακολουθία 

δεδοµένων, ή ένα αρχείο. Είναι πιθανό η επίθεση αυτή να ανιχνευθεί, αλλά 

δυστυχώς δεν είναι δυνατόν να εξαλειφθεί. Οι τύποι των εκούσιων επιθέσεων 

αναλύονται ακολούθως . 
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o Προσποίηση (Masquerading) – Ο επιτιθέµενος προσποιείται έναν 

εξουσιοδοτηµένο χρήστη, µε αποτέλεσµα να κερδίζει συγκεκριµένα 

προνόµια τα οποία δεν του ανήκουν. 

o Επανάληψη (Replay) – Ο επιτιθέµενος παρακολουθεί τις µεταδόσεις 

και αναµεταδίδει µηνύµατα σαν νόµιµος χρήστης. 

o Τροποποίηση µηνύµατος (Message modification) – Ο επιτιθέµενος 

αλλάζει το κανονικό µήνυµα, διαγράφοντας, προσθέτοντας, 

αλλάζοντας, ή αναδιατάσσοντας το περιεχόµενό του. 

o Άρνηση Εξυπηρέτησης (Denial-of-Service) – Ο επιτιθέµενος 

εµποδίζει την κανονική χρήση ή διαχείριση των υπηρεσιών από τους 

νόµιµους χρήστες. 

o Ανακατεύθυνση της Κίνησης (Traffic Redirection) − Ένας  

εισβολέας µπορεί να αλλάξει την πορεία της κίνησης, µε αποτέλεσµα, 

τα πακέτα που προορίζονταν αρχικά για έναν συγκεκριµένο 

προορισµό, να ανακατευθύνονται στον επιτιθέµενο σταθµό. 

o Παράνοµα Σηµεία Πρόσβασης (Rogue Access Points) − Ένα τέτοιο 

AP εγκαθίσταται από κάποιον επιτιθέµενο (συνήθως σε δηµόσιες 

περιοχές όπως κοινόχρηστους εργασιακούς χώρους, αεροδρόµια κτλ.), 

ώστε να προσποιείται µία έγκυρη συσκευή αυθεντικοποίησης και να 

δέχεται την κίνηση από τους clients. Με αυτόν τον τρόπο είναι 

δυνατόν να αποσπώνται ευαίσθητες πληροφορίες από τα πακέτα, ή 

ακόµα και να τροποποιείται το περιεχόµενό τους.  

o Εισβολή και υποκλοπή των πόρων ενός δικτύου (Intrusion & 

Resource Stealing) − Οι πόροι ενός δικτύου περιλαµβάνουν την 

πρόσβαση σε ποικίλες συσκευές (όπως για παράδειγµα εκτυπωτές και 

εξυπηρετητές) και υπηρεσίες (όπως η επικοινωνία σε ένα εσωτερικό 

δίκτυο ή στο Internet). Για την εισβολή σε ένα δίκτυο, ο επιτιθέµενος 

αποκτά αρχικά γνώση των παραµέτρων πρόσβασης για το 

συγκεκριµένο δίκτυο. Για παράδειγµα, εάν το υποκείµενο δίκτυο 

χρησιµοποιεί φιλτράρισµα των clients βάσει των MAC διευθύνσεων 

τους, τότε το µόνο που χρειάζεται να κάνει ο εισβολέας είναι να µάθει 

την MAC και την IP διεύθυνση ενός client και να χρησιµοποιεί το 

δίκτυο, και τους πόρους του γενικότερα, ως έγκυρος χρήστης όταν ο 

client θα είναι αποσυνδεδεµένος.  
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2.4.2  Ευπάθειες του Προτύπου IEEE 802.11 

Έχουν παρουσιαστεί κατά καιρούς πολλά προβλήµατα σχετικά µε την ασφάλεια των 

WLANs, τα οποία επιτρέπουν σε κακόβουλους χρήστες να βλάπτουν την ασφάλεια 

των δικτύων αυτών. Συνέπεια των παραπάνω είναι οι επιθέσεις ανάλυσης της 

κίνησης, αποκρυπτογράφησης της κίνησης, ο φόρτος της κίνησης από µη 

εξουσιοδοτηµένους χρήστες και οι επιθέσεις λεξικού . 

 

Οι ευπάθειες που αναφέρθηκαν παραπάνω σχετίζονταν µε τα ασύρµατα δίκτυα 

γενικότερα. Το µεγαλύτερο ενδιαφέρον για την ασφάλεια όµως επικεντρώνεται 

περισσότερο στο πρότυπο IEEE 802.11 δίκτυο, όσον αφορά τα ακόλουθα :  

 

1. Αυθεντικοποίηση βάσει των διευθύνσεων MAC (MAC Address 

Authentication): Αυτού του είδους η αυθεντικοποίηση επαληθεύει την 

ταυτότητα ενός µηχανήµατος και όχι του χρήστη του. Εποµένως, ένας 

επιτιθέµενος, ο οποίος καταφέρει να κλέψει έναν φορητό υπολογιστή, 

εµφανίζεται στο δίκτυο ως νόµιµος χρήστης.  

2. Μονόδροµη Αυθεντικοποίηση (One-way Authentication): Η 

αυθεντικοποίηση µε βάση το WEP είναι µονόδροµη. Αυτό σηµαίνει ότι ο 

χρήστης αποδεικνύει την ταυτότητα του σε ένα AP αλλά όχι το αντίστροφο. 

Εποµένως, ένα παράνοµο AP θα µπορούσε να αυθεντικοποιήσει επιτυχώς 

έναν χρήστη και στην συνέχεια να υποκλέψει όλα τα πακέτα που 

προορίζονται στον νόµιµο σταθµό. 

3. SSID: Εφόσον το SSID προστίθεται στην επικεφαλίδα του πακέτου και 

µεταφέρεται σε καθαρή µορφή κειµένου, παρέχει, τελικώς, πολύ µικρή 

ασφάλεια. Εποµένως, µπορεί να θεωρηθεί πιο πολύ ως ένας αναγνωριστής 

δικτύου παρά χαρακτηριστικό ασφάλειας.  

4. Χρήση στατικών κλειδιών WEP: Η χρήση κοινού κλειδιού από όλους τους 

σταθµούς είναι µεγάλη ευπάθεια του συστήµατος, διότι µπορεί να οδηγήσει 

στην έκθεση ενός µεγάλου ποσού της κίνησης  σε έναν υποτιθέµενο hacker ή 

ακόµα και την έκθεση του ίδιου κλειδιού σε περίπτωση κλοπής του φορητού 
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υπολογιστή. Επιπλέον, όπως αναφέρθηκε και παραπάνω, η εισαγωγή των 

κλειδιών χειροκίνητα δηµιουργεί ζητήµατα διαχειριστικότητας. 

5. Ευπάθεια του κλειδιού WEP: Η κρυπτογράφηση βάσει του κλειδιού WEP 

δηµιουργήθηκε ώστε να προσφέρει ίδιο επίπεδο ασφάλειας µε εκείνο των 

ενσύρµατων δικτύων. Εντούτοις, προέκυψαν αργότερα πολλές ανησυχίες 

όσον αφορά την ασφάλεια του WEP . Μερικά από αυτά περιγράφονται 

εκτενέστερα παρακάτω : 

� Το IV (Initialization Vector) στο WEP: Το µήκος των 24 bits ενός 

IV θεωρείται πολύ µικρό όταν χρησιµοποιείται για κρυπτογραφικούς 

σκοπούς, µε αποτέλεσµα να υπάρχει πιθανότητα 

επαναχρησιµοποίησης του και, εποµένως, παραγωγής της ίδιας 

ακολουθίας  χαρακτήρων. 

� Το IV είναι µέρος του κλειδιού RC4: Το γεγονός ότι ένας 

επιτιθέµενος είναι δυνατόν να γνωρίζει τα 24 bits κάθε πακέτου, σε 

συνδυασµό µε την αδυναµία του αλγορίθµου RC4, οδηγεί σε µία 

επιτυχή επίθεση ανάλυσης, κατά την οποία ανακτάται το κλειδί, µετά 

την αναχαίτιση και την ανάλυση ενός µόνο µικρού µέρους της 

κίνησης. 

� Το WEP δεν παρέχει καµία προστασία της ακεραιότητας: Το 

πρωτόκολλο MAC του 802.11 χρησιµοποιεί τον αλγόριθµο CRC, ο 

οποίος είναι ένας µη κρυπτογραφικός αλγόριθµος, για τον έλεγχο της 

ακεραιότητας των πακέτων και την επιβεβαίωση λήψης τους µε τον 

σωστό έλεγχο αθροίσµατος. Ο συνδυασµός των µη κρυπτογραφικών 

ελέγχων αθροίσµατος, µε τους stream αλγορίθµους κρυπτογράφησης 

είναι επικίνδυνος και συχνά συνιστά στην δηµιουργία ευπαθειών, 

όπως συµβαίνει και στην περίπτωση του WEP. 
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3 Wardriving 

Ο όρος «Wardriving» χρησιµοποιείται για να περιγράψει την πρακτική εκείνη κατά 

την οποία ένας χρήστης του ∆ιαδικτύου περιπλανιέται στους δρόµους συνοικιών 

εφοδιασµένος µε συσκευή που έχει δυνατότητα ασύρµατης πρόσβασης στο ∆ιαδίκτυο 

µε σκοπό να εντοπίσει ασύρµατα δίκτυα πρόσβασης στο ∆ιαδίκτυο οικιακής ή 

επαγγελµατικής χρήσης και να χαρτογραφήσει την ύπαρξή τους για στατιστικούς ή 

άλλους λόγους.  

 

Το Wardriving αναφέρθηκε για πρώτη φορά στις ΗΠΑ όταν ο σύµβουλος ασφαλείας 

τηλεπικοινωνιακών δικτύων Peter M. Shipley έκανε, το 2000, έρευνα για τα 

ασύρµατα δίκτυα στην πόλη Berkeley της California και δηµοσιοποίησε τα 

αποτελέσµατα των ερευνών του στο ετήσιο DefCon συνέδριο hackers τον Ιούλιο του 

2001. Η έρευνα του Shipley αποσκοπούσε να δείξει τα κενά ασφαλείας των 

ασύρµατων δικτύων που αναπτύσσονταν ραγδαία στο Berkeley, και να προκαλέσει 

την προσοχή των καθ’ ύλη αρµοδίων φορέων για την βελτίωση της ασύρµατης 

τεχνολογίας δικτύων αναφορικά µε την ασφάλεια των πληροφοριακών συστηµάτων. 

Με την έρευνά του ο Shipley απέδειξε ότι είναι δυνατή η πρόσβαση σε ασύρµατο 

δίκτυο, κάνοντας χρήση απλών εργαλείων, ακόµη και από απόσταση σαράντα 

χιλιοµέτρων µακριά από την κορυφή του κτιρίου όπου έχει τοποθετηθεί ποµπός 

ασύρµατης δικτύωσης. Το Wardriving δεν απαιτεί τη χρήση ακριβού ή δυσεύρετου 

εξοπλισµού για την διενέργειά του. Μπορεί να γίνει µε χρήση είτε φορητού 

ηλεκτρονικού υπολογιστή είτε προσωπικού ψηφιακού βοηθού (PDA). 

Η παρακάτω απεικόνιση δείχνει τη συνδεσµολογία των εργαλείων του Wardriving µε 

χρήση φορητού ηλεκτρονικού υπολογιστή που έχει παροχή ρεύµατος από τον 

αναπτήρα του αυτοκινήτου. 
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Εικόνα 3.1   

 

3.1 Προέλευση του Wardriving 

 

Το Wardriving πήρε την ονοµασία του κατά παράφραση µίας συνήθους πρακτικής 

στη δεκαετία του 1980 γνωστής ως «Wardialing» κατά την οποία οι δράστες 

καλούσαν τηλεφωνικούς αριθµούς επιλεγµένους στην τύχη µε σκοπό να εντοπίσουν 

dial-up modems σε λειτουργία και στη συνέχεια να επιχειρήσουν την παράνοµη 

χρήση αυτών των modems για την παράνοµη πρόσβαση των δραστών σε τηλεφωνικά 

δίκτυα, αλλά αργότερα και στο ∆ιαδίκτυο. Η διενέργεια του Wardriving έλαβε, 

σχεδόν αµέσως, διαστάσεις µαζικού κινήµατος και προβλήθηκε από τα αµερικανικά 

media ως λαµπρή ιδέα. Αλλά και στην Ευρώπη, το Wardriving εµφάνισε από νωρίς 

συµπτώµατα µαζικού κινήµατος. Σε έρευνα που διενήργησε η εταιρία KPMG 

Λονδίνου το 2003 µε σκοπό να καταγράψει το Wardriving στο Λονδίνο, προέκυψε 

ότι κατά µέσον όρο γίνονταν 3,4 προσπάθειες σύνδεσης ηµερησίως µε συγκεκριµένα 

σηµεία πρόσβασης σε ασύρµατο τηλεπικοινωνιακό δίκτυο που έστησε η KPMG σε 

κεντρικά σηµεία του Λονδίνου από Wardrivers. Η έρευνα της KPMG κατέγραψε ένα 

σηµαντικό ποσοστό προσπαθειών hacking από τους Wardrivers του Λονδίνου. Σε 

µεταγενέστερη έρευνα του 2004 που έγινε στο Λονδίνο από την εταιρία RSA 

Security, βρέθηκε ότι µόνο το 66% των ιδιωτικών εταιρικών ασύρµατων δικτύων 
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χρησιµοποιούσαν στοιχειώδη συστήµατα προστασίας από τους Wardrivers και 

hackers. Υπόψη, δε, του γεγονότος ότι κατά τη διάρκεια του 2004 στο Λονδίνο 

εµφανίστηκε αύξηση της χρήσης ασύρµατων δικτύων κατά 235%, αντιλαµβάνεται 

κανείς ότι το 34% των µη φυλασσόµενων ή προστατευµένων ασύρµατων δικτύων, 

βάσει των στοιχείων της έρευνας αυτής, αντιστοιχούσε σε εξαιρετικά µεγάλο αριθµό 

ασύρµατων δικτύων. Αξίζει, επίσης, να σηµειωθεί ότι µε αφορµή τη δηµοσιότητα και 

τη µαζικότητα του Wardriving, το hacking των ασύρµατων συστηµάτων δικτύωσης 

βασισµένων στο πρωτόκολλο επικοινωνίας 802.11 (Wi-Fi συστήµατα) έγινε 

αντικείµενο και ακαδηµαϊκής διδαχής σε προβεβληµένα πανεπιστήµια όπως το 

Massachusetts Institute of Technology.  

 

Phreaking 

Η έννοια του Phreaking είναι παρόµοια µε αυτήν του Wardialing από το οποίο έλκει 

τις ρίζες του το Wardriving. Το Phreaking αναφέρεται στις προσβολές του 

τηλεφωνικού δικτύου δια των οποίων ο δράστης επιδιώκει ν’ αποφύγει τη χρέωσή 

του για τις τηλεφωνικές του κλήσεις. Το Phreaking «άνθισε» πριν από την µετατροπή 

του τηλεφωνικού δικτύου από αναλογικό σε ψηφιακό. Υπ’ αυτή την έννοια, το 

Phreaking είναι προγενέστερο του hacking. Οι κυριότερες περιπτώσεις Phreaking 

αφορούσαν στη χρήση «red boxes» µε τη χρήση των οποίων ο δράστης έκανε δωρεάν 

τηλεφωνικές κλήσεις από τηλεφωνικούς θαλάµους. Επίσης, στη χρήση «blue boxes» 

µε τη χρήση των οποίων ο δράστης έκανε τηλεφωνικές κλήσεις παραπλανώντας την 

τηλεφωνική εταιρία η οποία αντιλαµβανόταν την τηλεφωνική κλήση σαν να είχε γίνει 

από το τηλεφωνικό της κέντρο—operator. Στην πραγµατικότητα, ο δράστης 

προκαλούσε την µετάδοση ηχητικού τόνου µέσω του τηλεφωνικού δικτύου που ήταν 

ίδιος µε αυτόν που δηµιουργείται σε περίπτωση λειτουργίας του operator. Επίσης, 

στη χρήση «black boxes» µε τη χρήση των οποίων ο δράστης έκανε τηλεφωνικές 

κλήσεις παραπλανώντας την τηλεφωνική εταιρία η οποία αντιλαµβανόταν την 

τηλεφωνική κλήση ως γενοµένη χωρίς χρέωση του καλούντος. Και στη χρήση «silver 

boxes» µε τη χρήση των οποίων ο δράστης έκανε τηλεφωνικές κλήσεις 

παραπλανώντας την τηλεφωνική εταιρία η οποία αντιλαµβανόταν την τηλεφωνική 

κλήση σαν να είχε γίνει από συγκεκριµένο PBX τηλεφωνικό κέντρο. Στην 

πραγµατικότητα, ο δράστης προκαλούσε την µετάδοση ηχητικού τόνου µέσω του 
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τηλεφωνικού δικτύου που ήταν ίδιος µε αυτόν που δηµιουργείται σε περίπτωση 

λειτουργίας του PBX τηλεφωνικού κέντρου, για ειδικές περιπτώσεις κλήσεων όπως 

κλήσεις προτεραιότητας, επείγουσας ανάγκης κλπ. Η ψηφιοποίηση του αναλογικού 

τηλεφωνικού δικτύου και η χρήση ψηφιακών πληροφοριακών συστηµάτων για τη 

λειτουργία του κατέστησε δυσχερή και ίσως άνευ νοµικής σηµασίας πλέον τη 

διάκριση µεταξύ Phreaking και hacking. O γνωστότερος δράστης Phreaking, ο Ian 

Arthur Murphy, καταδικάστηκε το 1981 για hacking και έγινε έτσι ο πρώτος 

καταδικαστείς hacker στη ιστορία του ηλεκτρονικού εγκλήµατος. 

 

Warchalking 

Συχνά, οι Wardrivers, αφού εντοπίσουν ασύρµατα δίκτυα, οικιακής ή επαγγελµατικής 

χρήσης, για την πρόσβαση στο ∆ιαδίκτυο δηµοσιοποιούν κάθε σχετικό στοιχείο σε 

διαδικτυακούς τόπους µέσω των οποίων έρχονται σε επικοινωνία µε οµοϊδεάτες τους. 

Για τη δηµοσιοποίηση στοιχείων που αφορούν σε ασύρµατα δίκτυα πρόσβασης στο 

∆ιαδίκτυο, χρησιµοποιείται ο όρος «Warchalking». Το Warchalking κυρίως 

περιγράφει τη σήµανση µε σηµειωτικούς χαρακτήρες συνήθως επί ακινήτων που 

βρίσκονται στην περιοχή στην οποία επιτυγχάνεται η κτήση πρόσβασης σε ασύρµατο 

τηλεπικοινωνιακό δίκτυο µε σκοπό να επωφεληθούν και άλλοι που ενδεχόµενα 

θελήσουν να κάνουν χρήση της εντοπισµένης ασύρµατης πρόσβασης στο δίκτυο ή 

∆ιαδίκτυο. Το Warchalking πήρε την ονοµασία του κατά παράφραση µίας συνήθους 

πρακτικής στη δεκαετία του ’30 στην Αµερική, µε την οποία συνήθιζαν οι άστεγοι να 

µαρκάρουν σπίτια ή περιοχές στα οποία µπορούσαν να βρουν καταφύγιο. Οι 

Warchalkers χρησιµοποιούν τους παρακάτω σηµειωτικούς χαρακτήρες που έχουν ήδη 

γίνει γνωστοί για να γνωστοποιήσουν το είδος και την ευρυζωνικότητα του 

εντοπισµένου ασύρµατου σηµείου πρόσβασης σε ασύρµατο τηλεπικοινωνιακό δίκτυο 

συνδεδεµένο µε το ∆ιαδίκτυο. 
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Εικόνα 3.2   

 

Από τα παραπάνω χρησιµοποιούµενα σύµβολα, το πρώτο γνωστοποιεί την ύπαρξη 

ενός ανοιχτού σηµείου πρόσβασης σε ασύρµατο τηλεπικοινωνιακό δίκτυο 

συνδεδεµένου στο ∆ιαδίκτυο. Στο πάνω µέρος του συµβόλου  σηµειώνονται στοιχεία 

του Service Set Identifier (SSID) ή το όνοµα του δικτύου, ενώ στο κάτω µέρος 

σηµειώνονται στοιχεία που αφορούν στην ευρυζωνικότητα του δικτύου. Στο δεύτερο 

από τα παραπάνω σύµβολα, που γνωστοποιεί την ύπαρξη µη προσβάσιµου σε τρίτους 

ασύρµατου δικτύου, σηµειώνεται στο πάνω µέρος του συµβόλου στοιχεία του Service 

Set Identifier (SSID), ενώ στο κάτω µέρος αυτού δεν γίνεται καµία αναγραφή. Στο 

τρίτο από τα παραπάνω σύµβολα, που γνωστοποιεί την ύπαρξη σηµείου πρόσβασης 

σε ασύρµατο τηλεπικοινωνιακό δίκτυο συνδεδεµένου στο ∆ιαδίκτυο µε WEP 

κρυπτογραφικό λογισµικό κώδικα, σηµειώνονται στο πάνω αριστερό µέρος στοιχεία 

του Service Set Identifier (SSID), στο πάνω δεξιό µέρος στοιχεία επικοινωνίας για τη 

λήψη άδειας πρόσβασης στο εν λόγω δίκτυο, και στο κάτω µέρος στοιχεία που 

αφορούν στην ευρυζωνικότητα του δικτύου.  

 

Οι παρακάτω φωτογραφικές απεικονίσεις είναι ενδεικτικές του συνήθους τρόπου 

χρήσης των Warchalking σηµάνσεων.  
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Εικόνα 3.3 

 

Εικόνα 3.4 

 

3.2 Ασφάλεια των ασύρµατων δικτύων  και επικινδυνότητα 

διάρρηξης τους 

Μετά την υιοθέτηση του 802.11 standard από το Institute of Electrical and 

Electronics Engineers (IEEE), το ενδιαφέρον των τεχνολόγων αναφορικά µε την 

ασύρµατη τεχνολογία δικτύωσης διερεύνησε διεξοδικά τις δυνατότητες διάρρηξης 

της ασφάλειας των ασύρµατων συστηµάτων, και κατά συνέπεια, την επικινδυνότητα 

των εν λόγω συστηµάτων σχετικά µε την προστασία της ιδιωτικότητας. Από νωρίς 

διαπιστώθηκε ότι το 802.11 standard που χρησιµοποιείται στα ασύρµατα δίκτυα 

τύπου Wi-Fi εµπεριέχει το τεχνολογικό πρωτόκολλο WEP (Wireless Equivalent 

Protocol), το οποίο, όµως, υστερεί στο ζήτηµα της θωράκισης της ασφάλειας των 
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ασύρµατων συστηµάτων δικτύωσης. Ειδικότερα, στο ζήτηµα της διασφάλισης της 

ελεγχόµενης πρόσβασης ή αυθεντικοποίησης  (authentication), δηλαδή αναφορικά µε 

τις αυτοµατοποιηµένες 

και τυποποιηµένες µεθόδους για την πιστοποίηση της ταυτότητας του χρήστη στο 

ασύρµατο δίκτυο, το 802.11 standard που χρησιµοποιείται στα ασύρµατα δίκτυα 

τύπου Wi-Fi επιτρέπει την επαλήθευση ταυτότητας µε δύο τρόπους:  

 

(α) open-system authentication  

(β) shared-key authentication. 

 

Οpen-system authentication  

∆εν συνιστά στην πραγµατικότητα έλεγχο πρόσβασης. Το ασύρµατο σηµείο 

πρόσβασης (Access Point, ή AP) εντοπίζει και αποδέχεται τη συσκευή ασύρµατης 

δικτύωσης χωρίς να επιβεβαιώνει την ταυτότητα της συσκευής αυτής. Ο εντοπισµός 

και η αποδοχή της συσκευής ασύρµατης δικτύωσης γίνεται από το AP. Το AP 

αναζητά τη MAC διεύθυνση της συσκευής ασύρµατης δικτύωσης την οποία η 

συσκευή αυτή, π.χ. ένας φορητός ηλεκτρονικός υπολογιστής, µεταβιβάζει προς το 

AP. Η επικοινωνία αυτή µεταξύ AP και φορητού η/υ γίνεται χωρίς καµία 

κρυπτογράφηση. Κατά συνέπεια, το open-system authentication δεν προσφέρει καµία 

ουσιαστική διασφάλιση της ελεγχόµενης πρόσβασης στο ασύρµατο δίκτυο. 

 

Shared-key authentication 

Είναι µια τεχνική επικοινωνίας µεταξύ AP και συσκευής ασύρµατης δικτύωσης που 

κάνει χρήσης κρυπτογράφησης. Στο shared-key authentication, το AP εκπέµπει 

κρυπτογραφηµένο µήνυµα προς οποιαδήποτε συσκευή ασύρµατης δικτύωσης 

βρίσκεται εντός της εµβέλειάς του. Ωστόσο, η κρυπτογραφηµένη επικοινωνία του AP 

προς τη συσκευή ασύρµατης δικτύωσης δεν εξασφαλίζει αµοιβαίο έλεγχο της 

πρόσβασης στο ασύρµατο δίκτυο (mutual authentication). ∆ηλαδή, η συσκευή 

ασύρµατης δικτύωσης δεν ελέγχει το AP, και κατά συνέπεια, δεν διασφαλίζεται ότι η 



Χαρτογράφηση ασύρματων δικτύων Σελίδα 31 
 

πρόσβαση στο ασύρµατο δίκτυο γίνεται από ελεγχόµενο σηµείο πρόσβασης (AP). 

Επιπλέον, η κρυπτογραφηµένη επικοινωνία του AP µε την συσκευή ασύρµατης 

δικτύωσης είναι στοιχειώδης (rudimentary) και όχι προηγµένη (advanced), µε 

αποτέλεσµα, ο τρόπος του shared-key authentication να υστερεί στο ζήτηµα της 

θωράκισης της ασφάλειας των ασύρµατων συστηµάτων.  

 

Confidentiality 

Στο ζήτηµα της διασφάλισης της εµπιστευτικότητας (confidentiality), δηλαδή 

αναφορικά µε τη διαδικασία ασφάλειας µε την οποία αποτρέπεται η διάθεση ή η 

αποκάλυψη πληροφοριών σε µη εξουσιοδοτηµένα άτοµα, οντότητες ή διεργασίες  το 

ασύρµατο δίκτυο, το 802.11 standard που χρησιµοποιείται στα ασύρµατα δίκτυα 

τύπου Wi-Fi επέτρεπε αρχικά τη λειτουργία κρυπτογράφησης στο πρωτόκολλο WEP 

µε χρήση µόνο 40-bit κλείδων κρυπτογράφησης. Το µέγεθος των 40-bit κλείδων 

αποδείχθηκε ανεπαρκές για τη διασφάλιση της εµπιστευτικότητας. Θεωρητικά, η 

διασφάλιση της εµπιστευτικότητας µπορεί να επιτευχθεί µε κρυπτογράφηση 

τουλάχιστον 80-bit κλείδων.  

 

Integrity 

Στο ζήτηµα της διασφάλισης της ακεραιότητας των πληροφοριών (integrity) στο 

ασύρµατο δίκτυο, το 802.11 standard που χρησιµοποιείται στα ασύρµατα δίκτυα 

τύπου Wi-Fi επέτρεπε αρχικά τη λειτουργία κρυπτογράφησης στο πρωτόκολλο WEP 

µε την τεχνική Cyclic Rudimentary Check (CRC) η οποία, όµως, αποδείχθηκε 

ανεπαρκής ή τουλάχιστον υποδεέστερη από την κρυπτογραφική τεχνική hash για τη 

διασφάλιση της ακεραιότητας των πληροφοριών. Τα πολλαπλά και εγνωσµένα 

προβλήµατα ασφάλειας του WEP και η συνεχής προσπάθεια επίλυσης τους οδήγησαν 

στη διαµόρφωση του νέου πρωτόκολλου TKIP (Temporal Key Integrity Protocol) 

που αρχικά έγινε γνωστό και ως πρωτόκολλο WEP2. Το TKIP διαµορφώθηκε ως µια 

προσωρινή λύση για την επίλυση ενός βασικού προβλήµατος του WEP, δηλαδή της 

χρησιµοποίησης περιοδικά του ίδιου κλειδιού κρυπτογράφησης στοιχείων και 

λειτούργησε σε συνδυασµό µε το πρωτόκολλο WPA που αναπτύχθηκε µε σκοπό την 

επίλυση των προβληµάτων ασφάλειας του WEP. Ακολούθησαν προσπάθειες 
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περαιτέρω ενίσχυσης της ασφάλειας των ασύρµατων δικτύων οι οποίες οδήγησαν στη 

διαµόρφωση του νέου πρωτοκόλλου WPA2 (Wi-Fi Protected Access 2) που 

βασίζεται στο 802.11i standard του ΙΕΕΕ και χρησιµοποιεί την προηγµένη τεχνική 

κρυπτογράφησης AES (Advanced Encryption Standard) η οποία είναι συµβατή µε τις 

προδιαγραφές ασφαλείας FIPS (Federal Information Processing Standards) 140-2 του 

National Institute of Standards & Technology (NIST) των Η.Π.Α. Το πρωτόκολλο 

WPA2 λειτουργεί σε ασύρµατη τεχνολογία δικτύωσης είτε αυτή χρησιµοποιείται σε 

επιχειρησιακό περιβάλλον (WPA2 Enterprise) είτε σε επίπεδο απλού οικιακού 

χρήστη (WPA2 Personal). Πολλά από τα προβλήµατα ασφάλειας του WEP λύθηκαν 

ικανοποιητικά µε το νέο πρωτόκολλο ασφαλείας WPA2. Ωστόσο, στο ζήτηµα της 

θωράκισης της ασφάλειας των ασύρµατων συστηµάτων δικτύωσης υπάρχει µεγάλο 

περιθώριο ανάπτυξης νέων ή βελτίωσης των υπαρχόντων πρωτοκόλλων. Το hacking 

των ασύρµατων δικτύων εξακολουθεί να υφίσταται ως αγαπηµένη ενασχόληση των 

απανταχού hackers. 

 

3.3 Επιθέσεις κατά των ασύρµατων δικτύων 

Σε γενικές γραµµές, οι δυνατές επιθέσεις hacking κατά των ασύρµατων συστηµάτων 

ταξινοµούνται σε: 

 

(α)  Παθητικές (passive attacks)  

(β) Ενεργητικές (active attacks).  

 

Οι παθητικές επιθέσεις είναι επιθέσεις στις οποίες ο δράστης αποκτά πρόσβαση στο 

ασύρµατο δίκτυο χωρίς, όµως, ν’ αλλάζει κάτι σ’ αυτό ή στα πληροφοριακά δεδοµένα 

που διακινούνται σ’ αυτό. Αντίθετα, στις ενεργητικές επιθέσεις, ο δράστης 

προβαίνει σε αλλοιώσεις είτε του ασύρµατου δικτύου είτε των πληροφοριακών 

δεδοµένων που διακινούνται σ’ αυτό.  
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Πέραν αυτής της γενικής διάκρισης των επιθέσεων, ειδικότερες µορφές hacking κατά 

ασυρµάτων δικτύων µπορεί να είναι: 

• το Eavesdropping ή Wireless Network Sniffing 

• Traffic Analysis 

• Passive Scanning 

• Masquerading 

• Replay 

• Message Modification 

• Denial-of-Service 

• Wireless Spoofing 

• MAC Address Spoofing 

• IP Spoofing 

• Frame Spoofing 

• Wireless Network Probing 

• Detection of SSID 

• Detection of APs 

• Wireless Man-In-The-Middle (MITM) επιθέσεις 

• Session Hijacking επιθέσεις κλπ. 

 

Το Eavesdropping ή Wireless Network Sniffing είναι µέθοδος παρακολούθησης 

και υποκλοπής του περιεχοµένου επικοινωνίας που µεταδίδεται µέσω ασύρµατων 

δικτύων. Για τη µέθοδο αυτή χρησιµοποιείται το Sniffer, δηλαδή λογισµικό 

πρόγραµµα που διεισδύει και αποκωδικοποιεί µεταδιδόµενο περιεχόµενο µέσω 

ασύρµατων δικτύων. Το Sniffer δηµιουργεί σ’ έναν ηλεκτρονικό υπολογιστή του 

δράστη αντίγραφα του µεταδιδόµενου περιεχοµένου από έναν ηλεκτρονικό 

υπολογιστή Α σ’ έναν υπολογιστή Β του θύµατος. Η µέθοδος του Sniffing συχνά 

χρησιµοποιείται για να διαπιστωθεί ο βαθµός της υφιστάµενης επικινδυνότητας για 

τη διάρρηξη της ασφάλειας ενός δικτύου υπολογιστικών συστηµάτων. Το 

Eavesdropping ή Wireless Network Sniffing χρησιµοποιείται κυρίως για τον 

εντοπισµό των ανοικτών σηµείων πρόσβασης σε ασύρµατο τηλεπικοινωνιακό δίκτυο 

συνδεδεµένο στο ∆ιαδίκτυο ή για τον προσδιορισµό στοιχείων ελεγχόµενης 

πρόσβασης, π.χ. τα Passwords, που χρησιµοποιούνται σε σύνδεση µε το ασύρµατο 
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δίκτυο που ενδεχοµένως είναι διαφορετική από προσβάσεις στο δίκτυο µέσω 

συνδέσεων τύπου WEP, telnet, FTP, rlogin.  

 

Με το Traffic Analysis ο δράστης αποκτά γνώση για τον τρόπο λειτουργίας και 

διακίνησης του περιεχοµένου ενός ασύρµατου δικτύου. Η γνώση αυτή µπορεί να 

χρησιµοποιηθεί από τον δράστη για περαιτέρω επιθέσεις κατά του 

παρακολουθούµενου ασύρµατου δικτύου.  

 

Το Passive Scanning είναι µια µέθοδος Sniffing. Ο δράστης του Passive Scanning 

χρησιµοποιεί µια κάρτα ασύρµατης δικτυακής πρόσβασης (hardware) για να 

συντονιστεί στις ραδιοσυχνότητες µεταξύ 2.4 GHz και 2.5 GHz τις οποίες 

χρησιµοποιούν τ’ ασύρµατα σηµεία πρόσβασης. Ο συντονισµός του Passive Scanner 

στις εν λόγω ραδιοσυχνότητες µπορεί να γίνει χωρίς καµία αναγνώριση του δράστη 

από το δίκτυο. Αυτό µπορεί να συµβεί µε χρήση µίας κάρτας ασύρµατης 

διαδικτυακής πρόσβασης που επιτρέπει τη ρύθµιση της λειτουργίας της σε RF 

monitor mode. Με το Passive Scanning µπορεί να εντοπιστεί και το SSID, δηλαδή το 

Service Set Identifier. Το SSID εµφανίζεται στα Beacon frames65 που µεταδίδουν τα 

ασύρµατα σηµεία πρόσβασης, εφόσον η λειτουργία των Beacon frames δεν έχει 

απενεργοποιηθεί ή δεν έχει προηγηθεί κατάλληλη ρύθµιση απόκρυψης των SIDs. 

 

Με το Masquerading ο δράστης «µεταµφιέζεται» σε νόµιµο χρήστη του ασύρµατου 

δικτύου, έχοντας ενδεχοµένως κλέψει τα χαρακτηριστικά του νόµιµου χρήστη µε 

διάπραξη παθητικής επίθεσης κατά του ασύρµατου δικτύου. Ο συνήθης λόγος για τον 

οποίο ένας δράστης εµφανίζεται µεταµφιεσµένος σαν νόµιµος χρήστης είναι για να 

κάνει χρήση των προνοµίων που µπορεί να έχει ο νόµιµος χρήστης στο ασύρµατο 

δίκτυο.  

 

Με το Replay ο δράστης αναµεταδίδει στο ασύρµατο δίκτυο µηνύµατα σαν να ήταν 

νόµιµος χρήστης αυτού.  
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Με το Message Modification ο δράστης προβαίνει σε πράξεις αλλοίωσης των 

µεταδιδόµενων µηνυµάτων µέσω του ασύρµατου δικτύου. 

 

Με το Denial-of-Service ο δράστης προκαλεί την αδυναµία εύρυθµης λειτουργίας 

του ασύρµατου τηλεπικοινωνιακού δικτύου. Με hacking σε ασύρµατο δίκτυο µπορεί 

να γίνει πλαστογράφηση των Media Access Control (MAC) Addresses. Η 

πλαστογράφηση αυτή συνήθως γίνεται από τον δράστη που επιδιώκει να παραπλανά 

ή να παραµένει απαρατήρητος κάθε φορά που προβαίνει σε παράνοµη χρήση 

ασύρµατου τηλεπικοινωνιακού δικτύου τρίτων. Επίσης, ο δράστης µπορεί να προβεί 

για τους ίδιους λόγους και σε η πλαστογράφηση των Internet Protocol (IP) 

Addresses ή και σε Frame Spoofing µε τη βοήθεια πληροφοριακών δεδοµένων του 

στοχοποιηµένου ασύρµατου δικτύου πρόσβασης τρίτων, τα οποία έχει συλλέξει ο 

δράστης µε µεθόδους Sniffing και έχει ενδεχοµένως συνδυάσει µε άλλα δεδοµένα 

που έχει βρει.  

 

Το Wireless Network Probing, γνωστό και ως Active Scanning, αφορά σε 

διαδραστική µέθοδο hacking ασύρµατων δικτύων. Με τη µέθοδο αυτή ο δράστης 

αποστέλλει µη γνήσια πληροφοριακά δεδοµένα στο στοχοποιηµένο ασύρµατο δίκτυο 

επιδιώκοντας τη διαδραστική επικοινωνία του µε το δίκτυο αυτό, µε απώτερο σκοπό 

ν’ αντλήσει πληροφοριακά δεδοµένα περί του εν λόγω δικτύου που ενδεχοµένως δεν 

έχει καταφέρει να συγκεντρώσει µε ενέργειές του τύπου Passive Scanning.  

 

Στις Wireless Man-In-The-Middle (MITM) επιθέσεις, ο δράστης διεισδύει µεταξύ 

δύο επικοινωνούντων σηµείων ασύρµατης πρόσβασης (AP) ενός δικτύου 

εξαναγκάζοντας καθένα από αυτά να εξουσιοδοτήσει και πιστοποιηθεί µε το σηµείο ή 

συσκευή ασύρµατης πρόσβασης του δράστη. Έτσι, το περιεχόµενο της επικοινωνίας 

των δύο σηµείων ασύρµατης πρόσβασης στο δίκτυο κατευθύνεται από τον αποστολέα 

στον λήπτη µέσω του ασύρµατου σηµείου ή συσκευής πρόσβασης του δράστη, ο 

οποίος φυσικά υποκλέπτει πλήρως το περιεχόµενο της επικοινωνίας. Για την 



Χαρτογράφηση ασύρματων δικτύων Σελίδα 36 
 

αυτοµατοποίηση της ασύρµατης MITM επίθεσης, κυκλοφορεί στην αγορά, ήδη από 

το 2003, κατάλληλο hardware και Linux-based software, το λεγόµενο AirJack, καθώς 

και άλλα προϊόντα όπως το AirSnort, το WEPcrack, το Aerosol.  

 

Στις Session Hijacking επιθέσεις, ο δράστης προκαλεί στιγµιαία, ή τουλάχιστον 

προσωρινή, απώλεια σύνδεσης ενός χρήστη µε τον διακοµιστή του δικτύου στο οποίο 

είναι συνδεδεµένος. Κατά τη διάρκεια της διακοπής, ο δράστης ιδιοποιείται 

παράνοµα την ταυτότητα του χρήστη για να επιτύχει τη σύνδεσή του µε τον 

διακοµιστή του δικτύου µε τα προνόµια που είχε ο χρήστης. Αφού, ο δράστης, 

εµφανιζόµενος µε την ταυτότητα του νόµιµου χρήστη, αντλήσει από τον διακοµιστή 

του δικτύου τα πληροφοριακά δεδοµένα που τον ενδιαφέρουν, επαναφέρει τον νόµιµο 

χρήστη σε σύνδεση µε τον διακοµιστή, συνήθως χωρίς ο χρήστης ν’ αντιληφθεί την 

πραγµατική αιτία της προσωρινής διακοπής της σύνδεσής του. Οι διαγνωσθείσες 

ελλείψεις στο ζήτηµα της θωράκισης της ασφάλειας των ασύρµατων συστηµάτων και 

η συστηµατική έρευνα, καταγραφή και ταξινόµηση των δυνατών επιθέσεων hacking 

κατά των εν λόγω συστηµάτων οδήγησε στη λήψη πρόσθετων τεχνολογικών µέτρων, 

αλλά και στη χάραξη πολιτικής ασφαλείας (συνήθως αποκαλούµενη «Wireless Local 

Area Network» ή WLAN πολιτική ασφαλείας) για τη διασφάλιση των ασύρµατων 

συστηµάτων από οποιοδήποτε είδος hacking κατ’ αυτών.  

 

Ειδικότερα, η WLAN πολιτική ασφαλείας, στα πλαίσια του εργασιακού 

περιβάλλοντος ενός φορέα, π.χ. µίας εταιρίας, µπορεί να προβλέπει και ρυθµίζει 

πληθώρα ζητηµάτων όπως: 

 

1. Τον προσδιορισµό των προσώπων που νοµιµοποιούνται να χρησιµοποιούν 

τεχνολογία ασύρµατης δικτύωσης εντός του εργασιακού περιβάλλοντος του 

φορέα στον οποίο ανήκουν. 

2. Την επιτρεπόµενη ή απαγορευµένη χρήση τεχνολογίας ασύρµατης δικτύωσης 

για την πρόσβαση στο ∆ιαδίκτυο. 
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3. Τον προσδιορισµό των προσώπων που έχουν την αποκλειστική αρµοδιότητα 

για την εγκατάσταση σηµείων πρόσβασης (AP) και εν γένει κάθε τεχνολογίας 

ασύρµατης δικτύωσης. 

4. Τους χωροταξικούς ή άλλους περιορισµούς που αφορούν στην εγκατάσταση 

σηµείων πρόσβασης (AP) ή άλλης τεχνολογίας ασύρµατης δικτύωσης. 

5. Το είδος των πληροφοριακών δεδοµένων που επιτρέπεται ή απαγορεύεται να 

διακινηθούν µέσω ασύρµατου δικτύου. 

6. Τις προϋποθέσεις υπό τις οποίες επιτρέπεται η χρήση ασύρµατων συσκευών 

εντός του εργασιακού περιβάλλοντος της εταιρίας. 

7. Τον προσδιορισµό των standard security settings για τα ασύρµατα σηµεία 

πρόσβασης (APs). 

8. Τον προσδιορισµό του hardware και software configuration για όλες τις 

ασύρµατες συσκευές. 

9. Τον προσδιορισµό λεπτοµερών οδηγιών και διαδικασιών για την αναφορά 

κλοπής ασύρµατων συσκευών. 

10. Τον προσδιορισµό οδηγιών για τη χρήση κρυπτογράφησης ή άλλων τεχνικών 

ασφαλείας. 

11. Τον προσδιορισµό περιοδικών ασκήσεων ελέγχου της ασφάλειας του 

ασύρµατου δικτύου της εταιρίας. 

 

Εκτός, όµως, από την WLAN πολιτική ασφάλειας και την οποιαδήποτε άλλη 

κωδικοποίηση ή θέσπιση ρυθµιστικού πλαισίου υπό µορφή εσωτερικού κανονισµού 

για την αυτορρύθµιση της ασφάλειας των ασύρµατων συστηµάτων (soft law), που 

κερδίζει όλο και περισσότερο έδαφος στην καθηµερινή πρακτική χρήσης τεχνολογιών 
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της πληροφορικής επιστήµης,77 υπάρχει στην Ελλάδα εν ισχύ νοµοθετικό πλαίσιο 

(hard law) που ρυθµίζει ζητήµατα σχετικά µε την προστασία της ιδιωτικότητας 

αφενός και τον ποινικό και αστικό κολασµό πράξεων hacking αφετέρου.  

 

3.4 Εργαλεία για Wardriving 

Αυτή η ενότητα θα σας παρουσιάσει όλα τα εργαλεία που χρειάζονται για την 

επίτευξή του WarDrive. Υπάρχουν πολλά διαφορετικά  configurations που µπορούν 

αποτελεσµατικά να χρησιµοποιηθούν για WarDriving, τα οποία έχουν να κάνουν µε: 

 

(α) Το hardware 

(β) Την wireless network κάρτα 

(γ) Την επιλογή µιας εξωτερικής κεραίας και την σύνδεση της κεραίας στο 

wireless NIC 

 

(α) Hardware 

1. Laptop 

2. PDA 

 

1. Laptop 

Ένα επιτυχηµένο laptop WarDriving setup περιλαµβάνει: 

• Ένα laptop computer 

• Μία wireless NIC κάρτα 

• Μία εξωτερική κεραία 

• Ένα pigtail για να συνδεθεί η εξωτερική κεραία µε την wireless NIC 

• Ένα handheld global positioning system (GPS) unit 

• Ένα GPS data cable 

• Ένα WarDriving software program 
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• Έναν cigarette lighter or AC adapter power inverter 

 

Εάν χρησιµοποιηθεί laptop πρέπει να καθοριστεί  το WarDriving software που 

πρόκειται να χρησιµοποιηθεί. Σε περίπτωση που χρησιµοποιήσουµε ως operating 

system το Linux, πρέπει να γίνει χρήση του Kismet (το οποίο τρέχει σε Linux), 

αλλιώς αν ως operating system είναι το Microsoft Windows, πρέπει να γίνει χρήση 

του NetStumbler, το οποίο είναι συµβατό µε το περιβάλλον Microsoft Windows. 

Γενικά η επιλογή του software που θα χρησιµοποιηθεί, είναι περιορισµένη.    

 

2. The Personal Digital Assistant (PDA) 

Τα PDAs είναι το ιδανικό αξεσουάρ για έναν WarDriver επειδή είναι “highly 

portable”.Το Compaq iPAQ, ή όποιο άλλο PDA, το οποίο έχει ARM, MIPS, ή SH3 

επεξεργαστή, µπορεί να χρησιµοποιήσει  κοινά WarDriving software packages. 

 

Όπως και µε το laptop, το PDA απαιτεί επιπρόσθετο εξοπλισµό: 

• Ένα PDA µε ένα data cable 

• Μία wireless NIC κάρτα 

• Μία εξωτερική κεραία 

• Ένα pigtail για να συνδεθεί η εξωτερική κεραία µε το wireless NIC 

• Ένα handheld global positioning system (GPS) unit 

• Ένα GPS data cable 

• Ένα null modem connector 

• Ένα WarDriving software program 

 

Παρόµοια µε το laptop configuration, το software package που θα επιλεχθεί  θα παίξει 

ρόλο στην επιλογή του PDA. Το MiniStumbler, είναι το PDA version του 

NetStumbler, δουλεύει σε PDAs τα οποία λειτουργούν το Microsoft Pocket PC 

operating system.Το HP/Compaq iPAQ είναι ένα από τα πιο δηµοφιλή PDA στους 

WarDrivers που προτιµούν το MiniStumbler.Οι WarDrivers οι οποίοι επιλέγουν να 
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χρησιµοποιούν  το Kismet επιλέγουν το PDA Sharp Zaurus, το οποίο τρέχει µία PDA 

version του Linux.Υπάρχουν επίσης Kismet packages τα οποία έχουν σχεδιαστεί για 

το Zaurus. 

 

(β)Επιλογή της Wireless Network Interface κάρτας 

Όταν το Kismet και το NetStumbler πρωτοεµφανιστήκαν, υπήρχαν µόνο δύο βασικά 

chipsets διαθέσιµα σε wireless NICs: 

 

• Το Hermes chipset  

• Και το Prism2 chipset. 

 

Αν και τώρα υπάρχουν πολλά άλλα chipsets διαθέσιµα, τα περισσότερα WarDriving 

software σχεδιάζονται προκειµένου να χρησιµοποιούν µόνο αυτά τα δύο. 

Συγκεκριµένα το NetStumbler δουλεύει µε κάρτες που βασίζονται στο Hermes 

chipset, ενώ το  Kismet, µε κάρτες που βασίζονται στο Prism2 chipset.  

 

Για να γίνει εφικτό το WarDrive, χρειάζεται ένα wireless NIC. Προτού γίνει η αγορά 

της wireless κάρτας, πρέπει να καθοριστεί το software και το configuration το οποίο 

σκοπεύουµε να χρησιµοποιήσουµε. Το NetStumbler προσφέρει το ευκολότερο 

configuration για κάρτες που βασίζονται στο Hermes chipset. Το Kismet είναι 

συµβατό και µε Prism2- και µε Hermes-based κάρτες. Παρόλα αυτά οι περισσότερες 

Linux και BSD distributions απαιτούν αλλαγές στον kernel καθώς και κάποια driver 

patch προκειµένου κάποιες Hermes-based κάρτες να λειτουργήσουν µε το Kismet.  

 

(γ)Εξωτερικές Κεραίες 

Προκειµένου να µεγιστοποιηθούν τα αποτελέσµατα του WarDrive, µία εξωτερική 

κεραία πρέπει να χρησιµοποιηθεί. Η κεραία είναι η συσκευή για την εκποµπή ή λήψη 

ραδιοκυµάτων. Οι περισσότερες wireless network κάρτες έχουν µια  “low power” 
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κεραία µέσα τους. Μία εξωτερική κεραία θα αυξήσει το εύρος του ραδιοσήµατος το 

οποίο ανιχνεύεται από την wireless network κάρτα. 

Πολλά διαφορετικά είδη κεραιών µπορούν να χρησιµοποιηθούν µε τα wireless NICs: 

(α) Parabolic antennas (παραβολικές) 

(β) Directional antennas (κατευθυντικές) 

(γ) Omni-directional antennas (παγκατευθυντικές) 

 

4 Χαρτογράφηση ασύρµατων δικτύων  

 

4.1 Ο εξοπλισµός που χρησιµοποιήθηκε  

Hardware  

Τεχνικά Χαρακτηριστικά  

• Acer Aspire 5630 

• PC Notebook Intel Core 2 Duo Mobile T5200, 1.60GHz 

• 2048MB RAM 

• 120GB HD 

• Λειτουργικό Microsoft Windows XP SP2  

• Ασύρµατη   κάρτα την  3Com 11a/b/g Wireless PC Card µε XJACK Antenna 

3CRPAG175  

 

Εικόνα 4.1  Acer Aspire 5630 



Χαρτογράφηση ασύρματων δικτύων Σελίδα 42 
 

WiFi Card 

3Com 11a/b/g Wireless PC Card µε XJACK Antenna 3CRPAG175 

 

Εικόνα 4.2 Η ασύρµατη κάρτα που χρησιµοποιήθηκε 

Τεχνικά Χαρακτηριστικά  

• Πρότυπο: IEEE 802.11b (11 Mbps) / IEEE 802.11g (54 Mbps)  

• Τοποθέτηση: Type II ή Type III 32-bit ή PC Card (PCMCIA)  

• Ασφάλεια: WEP (40/64, 128 και 154-bit), 802.1x, WPA, AES 128-bit, EAP-

MD5/EAP-TLS/PEAP, MD5  

• Εµβέλεια: Έως 100m (σε εσωτερικό χώρο), έως 300m (σε εξωτερικό χώρο)  

• Tύπος Κεραίας: XJACK  

•  Άλλα Χαρακτηριστικά: Ρυθµός µεταφοράς δεδοµένων: 802.11b: 11, 5.5, 2 

και 1Mbps / 802.11g: 54, 48, 36, 24, 18, 12, 9 και 6Mbps 

 

Software 

NetStumbler 0.4.0 
 

Το NetStumbler (γνωστό και ως Network Stumbler) είναι ένα εργαλείο για Windows 

που εντοπίζει και αναλύει ασύρµατα δίκτυα που κάνουν χρήση των πρωτοκόλλων 

802.11b, 802.11a και 802.11g.  

 

Χρήση του NetStumbler:  

 

* Verifying network configurations 

* Finding locations with poor coverage in one’s WLAN 

* Detecting causes of wireless interference 

* Detecting unauthorized (”rogue”) access points 

* Aiming directional antennas for long-haul WLAN links 
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4.2 Χαρτογράφηση ασύρµατων δικτύων 

 

4.2.1 Προσωπική έρευνα ασύρµατων δικτύων στην περιοχή του 

Πειραιά 

 

 

Εικόνα 4.3 Περιοχή Πειραιά 
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4.2.1.1 Συγκέντρωση αποτελεσµάτων 
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Χαρτογράφηση ασύρματων δικτύων Σελίδα 47 
 

 

 

 

4.2.1.2 Στατιστική έρευνα αποτελεσµάτων 
 

Έπειτα από ανάλυση των παραπάνω πληροφοριών, καταλήξαµε στα ακόλουθα 

αποτελέσµατα. 

 

Αριθµός συνολικών δικτύων που εντοπίστηκαν: 119 

 

Αριθµός δικτύων τα οποία ήταν κλειδωµένα: 75/119 

 

Αριθµός δικτύων τα οποία δεν ήταν κλειδωµένα: 44/119 

 

Αριθµός δικτύων από τα οποία δεν υπήρχε εκποµπή του SSID: 8/119 

(4 ανοιχτά - 4 κλειδωµένα) 
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4.2.2 Προσωπική έρευνα ασύρµατων δικτύων στην περιοχή του 

Περιστερίου 

 

 

Εικόνα 4.4 Περιοχή Περιστερίου 

 

 

 

 

 

 

 

 



Χαρτογράφηση ασύρματων δικτύων Σελίδα 49 
 

4.2.2.1 Συγκέντρωση αποτελεσµάτων 
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4.2.2.2 Στατιστική έρευνα αποτελεσµάτων 
 

Έπειτα από ανάλυση των παραπάνω πληροφοριών, καταλήξαµε στα ακόλουθα 

αποτελέσµατα. 

 

Αριθµός συνολικών δικτύων που εντοπίστηκαν: 125 

 

Αριθµός δικτύων τα οποία ήταν κλειδωµένα: 81 /125 

 

Αριθµός δικτύων τα οποία δεν ήταν κλειδωµένα: 44/125 

 

Αριθµός δικτύων από τα οποία δεν υπήρχε εκποµπή του SSID: 7/125 

(2 ανοιχτά - 5 κλειδωµένα) 
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4.2.3 Προσωπική έρευνα ασύρµατων δικτύων στη διαδροµή 

Παγκράτι - Περιστέρι µέσω της λ.Συγγρού και της Εθνικής οδού 

 

 

 

Εικόνα 4.5 ∆ιαδροµή Παγκράτι - Περιστέρι (µέσω λ.Συγγρού) 
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4.2.3.1 Συγκέντρωση αποτελεσµάτων 
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4.2.3.2 Στατιστική έρευνα αποτελεσµάτων 
 

Έπειτα από ανάλυση των παραπάνω πληροφοριών, καταλήξαµε στα ακόλουθα 

αποτελέσµατα. 

 

Αριθµός συνολικών δικτύων που εντοπίστηκαν: 209 

 

Αριθµός δικτύων τα οποία ήταν κλειδωµένα: 150/209 

 

Αριθµός δικτύων τα οποία δεν ήταν κλειδωµένα: 59/209 

 

Αριθµός δικτύων από τα οποία δεν υπήρχε εκποµπή του SSID: 14/209 

(9 ανοιχτά - 5 κλειδωµένα) 
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4.2.4 Προσωπική έρευνα ασύρµατων δικτύων στη διαδροµή 

Πλ.Αττικής - Παγκράτι 

 

 

 

Εικόνα 4.6 ∆ιαδροµή πλ.Αττικής - Παγκράτι  
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4.2.4.1 Συγκέντρωση αποτελεσµάτων 
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4.2.4.2 Στατιστική έρευνα αποτελεσµάτων 
 

Έπειτα από ανάλυση των παραπάνω πληροφοριών, καταλήξαµε στα ακόλουθα 

αποτελέσµατα. 

 

Αριθµός συνολικών δικτύων που εντοπίστηκαν: 268 

 

Αριθµός δικτύων τα οποία ήταν κλειδωµένα: 213/268 

 

Αριθµός δικτύων τα οποία δεν ήταν κλειδωµένα: 55/268 

 

Αριθµός δικτύων από τα οποία δεν υπήρχε εκποµπή του SSID:9/268 

(1 ανοιχτό - 8 κλειδωµένα) 

 

4.3 Συγκέντρωση Στατιστικών 

 

 

Εικόνα 4.7 
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Εικόνα 4.8 

 

 

Εικόνα 4.9 
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Εικόνα 4.10 

 

Συνολικά αποτελέσµατα 

 

Συνολικός αριθµός ασύρµατων δικτύων: 721 

Συνολικός αριθµός µη κλειδωµένων ασύρµατων δικτύων: 202 

 

Εικόνα 4.11 

519

202

encrypted 

no encrypted 
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5.1  Μετρίαση των Κινδύνων  

Οι συνέπειες των επιθέσεων είναι καθοριστικές για τα 802.11 WLANs διότι 

επηρεάζουν την εµπιστευτικότητα, την ακεραιότητα και την διαθεσιµότητα των 

πληροφοριών. Για τον λόγο αυτόν, έχουν παρθεί κάποια αντίµετρα για την µετρίαση 

των κινδύνων και των ευπαθειών. Τα αντίµετρα διαχείρισης, σε συνδυασµό µε τα 

λειτουργικά και τεχνικά αντίµετρα, µπορούν να µειώσουν αποτελεσµατικά τους 

κινδύνους που σχετίζονται µε τα WLANs.  

Οι παρακάτω οδηγίες δεν εξαλείφουν ολοκληρωτικά τους κινδύνους σε ένα τέτοιο 

σύστηµα, δίνουν όµως τις κατευθυντήριες γραµµές για την µετρίαση και την 

εξάλειψη πολλών, αν όχι όλων, από τους κινδύνους αυτούς. Θα πρέπει επίσης να 

σηµειωθεί ότι δεν υπάρχει κανένα συγκεκριµένο σύνολο οδηγιών το οποίο να µπορεί 

να ταιριάξει στις ανάγκες όλων των συστηµάτων όταν έχουµε να κάνουµε µε θέµατα 

ασφάλειας. 

5.2 Αντίµετρα ∆ιαχείρισης 

Τα αντίµετρα διαχείρισης ξεκινούν µε µία περιεκτική πολιτική, ώστε να 

εξασφαλίσουν την ασφάλεια σε ένα ασύρµατο δίκτυο. Στην πολιτική αυτή θα 

στηριχτεί η λογική και υλοποίηση και των άλλων αντιµέτρων, των λειτουργικών και 

των τεχνικών. Μία πολιτική ασφάλειας θα πρέπει, λοιπόν, να εφαρµόζει τα 

ακόλουθα:  

� Αναγνώριση του ποιος θα χρησιµοποιεί την τεχνολογία WLAN σε έναν 

οργανισµό. 

� Αναγνώριση του αν απαιτείται πρόσβαση στο Internet. 

� Περιγραφή του ποιος θα εγκαθιστά σηµεία πρόσβασης και άλλον ασύρµατο 

εξοπλισµό. 

� Εξασφάλιση περιορισµών όσον αφορά την τοποθεσία και τη φυσική ασφάλεια 

των σηµείων πρόσβασης. 

� Περιγραφή του τύπου των πληροφοριών που µπορούν να  µεταδίδονται µέσω 

της ασύρµατης ζεύξης. 
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� Περιγραφή των συνθηκών, σύµφωνα µε τις οποίες θα επιτρέπονται ασύρµατες 

συσκευές. 

� Καθορισµός συγκεκριµένων ρυθµίσεων ασφαλείας για τα σηµεία πρόσβασης. 

� Καθορισµός περιορισµών, σύµφωνα µε τους οποίους θα χρησιµοποιείται η 

ασύρµατη συσκευή. 

� Περιγραφή των ρυθµίσεων υλικού (hardware) και λογισµικού (software) για 

όλες τις ασύρµατες συσκευές. 

� Παροχή οδηγιών για την αναφορά απωλειών όσον αφορά τις ασύρµατες 

συσκευές, την προστασία ασύρµατων πελατών, την χρήση κρυπτογράφησης 

και διαχείρισης κλειδιών, και τα περιστατικά ασφάλειας. 

� Καθορισµός της συχνότητας και του εύρους των εκτιµήσεων ασφάλειας, ώστε 

να περιλαµβάνουν την εύρεση όλων των σηµείων πρόσβασης 

 

5.2.1 Λειτουργικά Αντίµετρα 

Η φυσική ασφάλεια είναι το πιο θεµελιώδες βήµα για την εξασφάλιση της πρόσβασης 

µόνο εξουσιοδοτηµένων χρηστών στον ασύρµατο εξοπλισµό. Η φυσική ασφάλεια 

συνδυάζει τον έλεγχο πρόσβασης, την αυθεντικοποίηση χρηστών, και την εξωτερική 

περιοριστική προστασία.  

Πολύ σηµαντική είναι η γνώση της ακτίνας που καλύπτει ένα σηµείο πρόσβασης, 

ώστε αυτή να µην ξεπερνά το χώρο των εγκαταστάσεων του δικτύου. Αν κάτι τέτοιο 

συµβεί (δηλαδή η εµβέλεια ενός σηµείου πρόσβασης καλύπτει και χώρο εκτός των 

εγκαταστάσεων), τότε κάποιος µπορεί να το εκµεταλλευτεί για να κερδίσει πρόσβαση 

στο δίκτυο. Για να αποφευχθεί, λοιπόν, µια τέτοια ευπάθεια, κάποια σηµεία 

πρόσβασης έχουν ειδικές λειτουργίες που ρυθµίζουν την ισχύ του σήµατος τους, ώστε 

να ρυθµίζεται η ακτίνα κάλυψης τους σύµφωνα µε τις ανάγκες σε κάθε περίπτωση.  

 

5.2.2  Τεχνικά Αντίµετρα 

Τα τεχνικά αντίµετρα περιλαµβάνουν λύσεις λογισµικού και υλικού που βοηθούν 

στην  ασφάλεια του ασύρµατου περιβάλλοντος.  
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5.2.3  Λύσεις λογισµικού 

Οι λύσεις λογισµικού συµπεριλαµβάνουν  την ρύθµιση των σηµείων πρόσβασης, την 

τακτική ενηµέρωση του λογισµικού, την εκτέλεση κάποιων λεπτοµερών εξετάσεων 

και την υιοθέτηση αποτελεσµατικής κρυπτογράφησης. Οι λύσεις αυτές αναλύονται 

διεξοδικά στην παρακάτω παράγραφο. 

 

5.2.3.1  Ρύθµιση των σηµείων πρόσβασης  

Οι διαχειριστές των δικτύων πρέπει να ρυθµίζουν τα σηµεία πρόσβασης, σύµφωνα µε 

τις πολιτικές ασφάλειας και τις απαιτήσεις του κάθε συστήµατος. Οι ενέργειες που θα 

πρέπει να εκτελούν κάθε φορά είναι οι εξής :  

• Αλλαγή των προκαθορισµένων συνθηµατικών: Κάθε συσκευή ασύρµατου 

δικτύου έρχεται µε τις προκαθορισµένες ρυθµίσεις της, µερικές από τις οποίες 

περιέχουν ευπάθειες ασφάλειας. Για παράδειγµα σε µερικά σηµεία πρόσβασης 

δεν απαιτείται password (το πεδίο του password είναι κενό). Ο ρόλος ενός 

διαχειριστή είναι να αντικαθιστά την ρύθµιση αυτή µε ένα “δυνατό” 

συνθηµατικό (ένα τέτοιο συνθηµατικό αποτελείται από 8 χαρακτήρες και άνω, 

και απαρτίζεται από έναν συνδυασµό γραµµάτων, αριθµών, ειδικών 

χαρακτήρων, κ.τ.λ.). Εάν οι απαιτήσεις ασφάλειας είναι ιδιαίτερα υψηλές, θα 

µπορούσε να χρησιµοποιηθεί µια γεννήτρια τυχαίων συνθηµατικών.  

• Καθορισµός κατάλληλων κρυπτογραφικών ρυθµίσεων: Οι ρυθµίσεις αυτές 

θα πρέπει να επιτρέπουν τη µέγιστη δυνατή κρυπτογράφηση που υποστηρίζει 

το προϊόν, και να εξαρτώνται από τις απαιτήσεις ασφάλειας του οργανισµού. 

Τυπικά, τα σηµεία πρόσβασης έχουν µόνο µερικές κρυπτογραφικές ρυθµίσεις 

διαθέσιµες: είτε καµία, είτε κάποιο κοινό κλειδί µήκους 40 bits είτε κάποιο 

κοινό κλειδί µήκους 104 bits, µε αυτή την κρυπτογράφηση να είναι η 

δυνατότερη. Η κρυπτογράφηση WEP, δεν παρουσιάζει προβλήµατα απόδοσης 

στους υπολογιστές που πραγµατοποιούν αυτή τη λειτουργία. Θα πρέπει όµως 
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να αναφερθεί ότι προϊόντα που χρησιµοποιούν κλειδιά µήκους 128 bits δεν 

είναι εφικτό να λειτουργούν µε εκείνα που χρησιµοποιούν κλειδιά µήκους 104 

bits. 

• Έλεγχος της επαναφοράς των λειτουργιών: Αυτή η λειτουργία θέτει ένα 

σοβαρό πρόβληµα ασφάλειας, διότι επιτρέπει σε έναν κακόβουλο χρήστη να 

ακυρώσει τις ρυθµίσεις που έχουν γίνει από τους διαχειριστές του σηµείου 

πρόσβασης, επιστρέφοντας το σηµείο πρόσβασης στις αρχικές του ρυθµίσεις, 

οι οποίες µπορεί να είναι, για παράδειγµα, χωρίς κρυπτογράφηση ή χωρίς 

password κ.τ.λ. Η επαναφορά των αρχικών ρυθµίσεων του σηµείου 

πρόσβασης µπορεί να επιτευχθεί µε την τοποθέτηση και πίεση ενός αιχµηρού 

αντικειµένου στην τρύπα που χρησιµεύει για την λειτουργία αυτή. Κάτι τέτοιο 

θα µπορούσε να προκαλέσει ακόµα και την άρνηση εξυπηρέτησης, γιατί τα 

σηµεία πρόσβασης µπορεί να τεθούν εκτός λειτουργίας, αφού στην περίπτωση 

της επαναφοράς µπορεί να χαθούν πληροφορίες όπως IP διευθύνσεις ή 

κλειδιά. Εποµένως, για να αποφευχθούν τέτοιες ενέργειες από κακόβουλους 

χρήστες, τα σηµεία πρόσβασης χρειάζονται φυσική προστασία. 

• Χρήση λιστών ελέγχου πρόσβασης µε MAC διευθύνσεις: Όπως 

γνωρίζουµε, µια MAC διεύθυνση είναι µια διεύθυνση υλικού που αναγνωρίζει 

µοναδικά κάθε υπολογιστή σε ένα δίκτυο. Πολλά σηµεία πρόσβασης 

παρέχουν τη δυνατότητα πρόσβασης στο δίκτυο, συσκευών µε συγκεκριµένες 

MAC διευθύνσεις, µέσω λιστών (MAC Access Control Lists - ACLs) οι 

οποίες είναι αποθηκευµένες σε αυτά. Αυτή η µέθοδος όµως δεν είναι 

ασφαλής, γιατί η MAC διεύθυνση µεταδίδεται στο δίκτυο µη 

κρυπτογραφηµένη και, κάποιος µπορεί να την χρησιµοποιήσει ώστε να 

αποκτήσει πρόσβαση στο δίκτυο. Εποµένως, η λύση αυτή θα πρέπει να 

χρησιµοποιείται σε συνδυασµό µε άλλες και θα πρέπει µάλιστα να σηµειωθεί 

ότι δεν προσφέρεται για µεσαίου και µεγάλου µεγέθους δίκτυα, εξ’ αιτίας των 

πολλών συσκευών και της πολυπλοκότητας τους. 

• Αλλαγή του SSID: Οι προκαθορισµένες ρυθµίσεις του SSID του σηµείου 

πρόσβασης θα πρέπει να αλλάζουν, για την αποφυγή της εύκολης πρόσβασης. 

Αν και ένας καλά εξοπλισµένος αντίπαλος µπορεί να το βρει µε διάφορους 

τρόπους, θα αποθαρρυνθούν µε τον τρόπο αυτόν κακόβουλα άτοµα µε 

ελλιπείς γνώσεις. 
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• Μεγιστοποίηση του διαστήµατος µεταξύ των ραδιοσηµάτων: Τα πλαίσια 

ραδιοσηµάτων (beacon frames) ανακοινώνουν την ύπαρξη του ασύρµατου 

δικτύου. Αυτά µεταδίδονται από τα σηµεία πρόσβασης σε κανονικά 

διαστήµατα και επιτρέπουν σε έναν ασύρµατο πελάτη να ρυθµίσει τις 

παραµέτρους που απαιτούνται για την πρόσβαση του σε ένα ασύρµατο δίκτυο. 

Ρυθµίζοντας το διάστηµα στη µεγαλύτερη τιµή του (συνήθως 67 

δευτερόλεπτα), γίνεται πιο δύσκολη η ακούσια ανίχνευση ενός ασύρµατου 

δικτύου, εφόσον το σηµείο πρόσβασης δεν εκπέµπει πλέον το ίδιο συχνά. 

• Αλλαγή των προκαθορισµένων κρυπτογραφικών κλειδιών: Ο 

κατασκευαστής του σηµείου πρόσβασης µπορεί να παρέχει ένα ή περισσότερα 

κλειδιά για shared-key αυθεντικοποίηση, µεταξύ µιας συσκευής που θέλει να 

αποκτήσει πρόσβαση στο δίκτυο και του σηµείου πρόσβασης. Οι 

προκαθορισµένες τιµές πρέπει να αλλαχθούν, και µια καλή πολιτική είναι να 

αλλάζουν συχνά και ιδιαίτερα όταν συµβαίνουν αλλαγές προσωπικού στον 

οργανισµό. 

• Χρήση SNMP: Εάν δεν απαιτείται η χρήση του SNMP σε ένα δίκτυο καλό 

είναι να απενεργοποιείται η λειτουργία του. Αν αυτό πρέπει να 

χρησιµοποιηθεί συνιστάται η χρήση της έκδοσης 3, SNMPv3, η οποία 

περιέχει µηχανισµούς που παρέχουν ενισχυµένη ασφάλεια, σε αντίθεση µε τις 

προηγούµενες δύο εκδόσεις που παρέχουν ελαφρά αυθεντικοποίηση. Η 

προκαθορισµένη τιµή του community string που έχουν οι πράκτορες του 

SNMP είναι συνήθως “public” µε δικαιώµατα “read” ή “read and write”. 

Εάν ένας µη εξουσιοδοτηµένος χρήστης αποκτήσει πρόσβαση στο σηµείο 

πρόσβασης µε δικαιώµατα “read and write” θα µπορούσε να γράψει δεδοµένα 

σε αυτό, προκαλώντας προβλήµατα. Γι’ αυτό, καλό είναι τα δικαιώµατα να 

είναι σε τιµή “read only”, όπου και αν αυτό απαιτείται. 

• Αλλαγή του προκαθορισµένου καναλιού: Οι κατασκευαστές χρησιµοποιούν 

συνήθως προκαθορισµένα κανάλια στα σηµεία πρόσβασης, µε αποτέλεσµα να 

υπάρξει η πιθανότητα παρεµβολής µεταξύ δύο σηµείων πρόσβασης δύο 

διαφορετικών δικτύων που βρίσκονται σε κοντινές τοποθεσίες. Επειδή η 

παρεµβολή αυτή µπορεί να προκαλέσει άρνηση εξυπηρέτησης, οι διαχειριστές 

θα πρέπει να εξετάζουν εάν υπάρχουν τυχόν πηγές ραδιοπαρεµβολών, και να 

αποφασίζουν για την τοποθεσία και την ακτίνα κάλυψης των σηµείων 
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πρόσβασης, καθώς και για την ανάθεση των κατάλληλων ραδιοκαναλιών σε 

κάθε σηµείο πρόσβασης. 

• Χρήση DHCP: Ένας DHCP (Dynamic Host Control Protocol) server 

αναθέτει αυτόµατα IP διευθύνσεις σε κάθε σταθµό εργασίας. Το πρόβληµα 

είναι ότι ένας κακόβουλος χρήστης µε ένα φορητό υπολογιστή εξοπλισµένο 

µε µια ασύρµατη κάρτα, θα µπορούσε εύκολα να κερδίσει πρόσβαση στο 

δίκτυο, αφού ο DHCP server δε θα ξέρει απαραίτητα ποιες συσκευές έχουν 

πρόσβαση σε αυτό. Έτσι θα του ανέθετε µια έγκυρη IP διεύθυνση. Σε τέτοιες 

περιπτώσεις καλό θα ήταν να απενεργοποιηθεί το πρωτόκολλο DHCP και να 

χρησιµοποιηθούν στατικές διευθύνσεις στο ασύρµατο δίκτυο, αν αυτό είναι 

δυνατό εξ’ αιτίας του µεγέθους του.  

 

5.2.3.2  Αναβαθµίσεις και ∆ιορθώσεις Λογισµικού 

Οι προµηθευτές προσπαθούν διαρκώς να διορθώσουν τυχόν ευπάθειες, όταν αυτές 

εντοπιστούν, σε υλικό και λογισµικό. Οι διαχειριστές των δικτύων πρέπει να 

επικοινωνούν τακτικά µε τους προµηθευτές για να ελέγχουν εάν υπάρχουν διαθέσιµες 

διορθώσεις ή αναβαθµίσεις οι οποίες θα πρέπει να εφαρµοστούν κατάλληλα. 

Επιπλέον, οι διαχειριστές πρέπει να γραφτούν στις λίστες µε τα e-mail πελατών που 

διαθέτουν οι προµηθευτές, µέσω των οποίων θα ενηµερώνονται και θα 

καθοδηγούνται για γνωστές ευπάθειες και επιθέσεις.     

 

5.2.3.3  Αυθεντικοποίηση 

Γενικά, οι αποτελεσµατικές µέθοδοι αυθεντικοποίησης είναι ένας τρόπος να 

εµποδίζονται οι µη εξουσιοδοτηµένοι χρήστες να προσπελάζουν ένα δίκτυο. Οι 

τεχνικές αυθεντικοποίησης περιλαµβάνουν την χρήση ονόµατος χρήστη (user name) 

και κωδικού πρόσβασης (password), έξυπνων καρτών (smart cards), βιοµετρίας, 

υποδοµής δηµοσίου κλειδιού (public key infrastructure – PKI), ή έναν συνδυασµό 

από όλα τα παραπάνω.  
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Όταν η αυθεντικοποίηση βασίζεται στην χρήση ονόµατος χρήστη και κωδικού 

πρόσβασης, είναι σηµαντικό να καθορίζεται, το ελάχιστο µήκος, οι απαιτούµενοι 

χαρακτήρες, και η λήξη του κωδικού πρόσβασης. Οι έξυπνες κάρτες, η βιοµετρία και 

το PKI θα αναλυθούν περισσότερο σε παρακάτω παραγράφους. 

5.2.3.4  Τείχη Ασφαλείας (Firewalls)      

Τα προσωπικά firewalls προσφέρουν ένα είδος προστασίας 

εναντίον ορισµένων επιθέσεων. Είναι λύσεις λογισµικού στο 

µηχάνηµα ενός πελάτη και διαχειρίζονται από αυτόν, 

προσδιορίζοντας την επιθυµητή πολιτική ασφάλειας. 

Συνήθως χρησιµοποιούνται από χρήστες, οι οποίοι έχουν 

πρόσβαση σε δηµόσια δίκτυα όπως αεροδρόµια, ξενοδοχεία 

κ.τ.λ, όπου µπορεί να υπάρχουν, για παράδειγµα, µη νόµιµα 

σηµεία πρόσβασης εγκατεστηµένα.  

 

5.2.3.5 Συστήµατα ανίχνευσης εισβολής (Intrusion Detection Systems 

– IDS) 

Ένα τέτοιο σύστηµα αποτελεί ένα καλό εργαλείο για να προσδιορισθεί αν κάποιος µη 

εξουσιοδοτηµένος χρήστης προσπαθεί να κερδίσει πρόσβαση σε ένα δίκτυο. Μπορεί 

να είναι τριών ειδών: host-based, network-based και hybrid (υβριδικά, τα οποία 

συνδυάζουν τις δυνατότητες των δύο προηγούµενων ειδών). Ένα host-based 

σύστηµα µπορεί να είναι εγκατεστηµένο, για παράδειγµα, σε έναν server βάσης 

δεδοµένων και να παρακολουθεί το σύστηµα για ύποπτη συµπεριφορά, όπως 

επαναλαµβανόµενες αποτυχηµένες απόπειρες εισόδου ενός χρήστη, ή αλλαγές στα 

δικαιώµατα κάποιων αρχείων. Ένα network-based σύστηµα παρακολουθεί, σε ένα 

τοπικό δίκτυο, την κίνηση των πακέτων σε πραγµατικό χρόνο για να προσδιορίσει αν 

η κίνηση συµφωνεί µε κάποια ήδη γνωστή επίθεση, που υπάρχει στη βάση δεδοµένων 

του συστήµατος.  
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5.2.3.6  Εκτιµήσεις Ασφάλειας  

Οι εκτιµήσεις ασφάλειας είναι σηµαντικό εργαλείο για να ελέγχεται η εικόνα της 

ασφάλειας ενός ασύρµατου δικτύου. Οι διαχειριστές του δικτύου µπορούν, µε τη 

χρήση προγραµµάτων παρακολούθησης της κίνησής του, να ελέγξουν αν οι 

ασύρµατες συσκευές εκπέµπουν σωστά, να δουν αν υπάρχουν εγκατεστηµένα µη 

εξουσιοδοτηµένα σηµεία πρόσβασης, κ.τ.λ. 

 

6. Μελλοντικές τάσεις - Το πρότυπο ΙΕΕΕ 802.16 (WiMax) 

 

6.1 Τι είναι το WiMax 

Το 2003 η ΙΕΕΕ υιοθέτησε το πρότυπο 802.16 γνωστό και σαν WiMΑΧ, ώστε να 

ικανοποιήσει τις απαιτήσεις για ασύρµατη πρόσβαση (µε σταθερούς ρυθµούς) 

ευρείας ζώνης. Όπως συµβαίνει µε τα πρότυπα της σειράς 802 για ασύρµατα τοπικά 

δίκτυα, έτσι και το 802.16 καθορίζει µια οικογένεια προτύπων µε επιλογές για 

συγκεκριµένες ρυθµίσεις. Το WiMax είναι µια νέα τεχνολογία, ένα βήµα µπροστά 

από το Wi-Fi, που παρέχει ασύρµατη ευρυζωνική πρόσβαση υψηλών ταχυτήτων σε 

µεγάλες αποστάσεις. Είναι σαφώς καλύτερο από το Wi-Fi και µπορεί να καλύψει 

µεγαλύτερες αποστάσεις µετάδοσης. Πλέον ένας φορητός υπολογιστής µπορεί να 

συνδυάζει τις ιδιότητες κινητού τηλεφώνου και ραδιοφωνικού ποµπού: θα πιάνει 

«παντού» και θα εξασφαλίζει επικοινωνία µε και από κάθε γωνιά του πλανήτη. 

 

Τα αρχικά της λέξης WiMax προκύπτουν από τις λέξεις World Interoperability for 

Microwave Access και είναι ένας µη κερδοσκοπικός οργανισµός ο οποίος ταυτοποιεί 

συγκεκριµένο εξοπλισµό υποστηριζόµενος από εταιρίες (Intel…) προσπαθώντας να 

προωθήσει το πρότυπο 802.16 σε κάθε ευρυζωνικής ασύρµατης πρόσβασης σύστηµα. 

Για να γίνουµε λίγο πιο σαφής το WiMAX δεν είναι ένα πρότυπο αλλά ένα εµπορικό 

όνοµα που αναφέρεται σε κάθε σύστηµα και εφαρµογή που χρησιµοποιεί το πρότυπο 

802.16.Το να ταυτοποιείται λοιπόν ένα προϊόν µε το όνοµα WiMAX σηµαίνει ότι έχει 

κατασκευαστεί µε βάση το πρότυπο 802.16 και έτσι εξασφαλίζεται η συµβατότητα 

και η διαλειτουργικότητα (interoperability) στον BWA εξοπλισµό. 
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Αρχικά, το όραµα των υπερασπιστών του WiMax, όπως φαίνεται και στην παρακάτω 

εικόνα, ήταν ότι οι µεταφορείς θα εγκαταστήσουν ποµποδέκτες στεγών ως σταθµούς 

βάσεων συνδεδεµένους µε το ∆ιαδίκτυο. Κάθε ένας σταθµός βάσεων θα µπορούσε να 

χρησιµοποιήσει την τεχνολογία WiMax για να στείλει και να λάβει δεδοµένα από και 

προς τις σταθερές κεραίες συνδροµητών, που είναι τοποθετηµένες στις στέγες ή 

στους εξωτερικούς τοίχους. 

 

Εικόνα 6.1 

 

Αντίθετα µε άλλα ασύρµατα δίκτυα, τα οποία επιτρέπουν µεταδόσεις µόνο µε ένα 

φάσµα συχνότητας, το WiMax επιτρέπει τη µεταφορά δεδοµένων µε πολλαπλά, 

ευρέα φάσµατα συχνότητας. Αυτό βοηθάει πάρα πολύ, γιατί το να υπάρχουν πολλά 

φάσµατα, µεγιστοποιεί τη δυνατότητα της τεχνολογίας να µεταδώσει πέρα από τις   

συχνότητες άλλων ασύρµατων εφαρµογών.  

 

Το WiMax αναµένεται να επιτρέψει αληθινές ευρυζωνικές ταχύτητες πέρα από τα 

ασύρµατα δίκτυα µε κόστος που θα καταστήσει ενεργή την υιοθέτηση µαζικής 

αγοράς. Το WiMax είναι το µόνο ασύρµατο πρότυπο που σήµερα έχει τη δυνατότητα 

να παραδώσει τις αληθινές ευρυζωνικές ταχύτητες και βοηθάει στο να γίνει το όραµα 

της κυρίαρχης συνδετικότητας µια πραγµατικότητα. 
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Τα βασικά πλεονεκτήµατα των συστηµάτων που βασίζονται στο πρότυπο 802.16 είναι 

τα εξής: 

•Η ικανότητα γρήγορης παροχής υπηρεσιών ακόµα και σε περιοχές πολύ 

αποµακρυσµένες όπου η εγκατάσταση ενσύρµατων δικτύων θα ήταν εξαιρετικά 

δύσκολη. 

•Αποφυγή µεγάλου κόστους εγκατάστασης. 

•Η ικανότητα υπέρβασης των φυσικών περιορισµών που υπάρχουν στην ενσύρµατη 

δικτύωση. 

 

Συνοψίζοντας τα παραπάνω θα µπορούσαµε να πούµε ότι το 802.16 συνιστά ένα 

πολύ ευέλικτο και οικονοµικό πρότυπο το οποίο µπορεί να καλύψει τις αδυναµίες της 

ενσύρµατης δικτύωσης και επιπλέον να παρέχει νέες υπηρεσίες και προϊόντα. 

 

6.1.1 Τα κύρια χαρακτηριστικά του 

 

Αρχικά βασικό χαρακτηριστικό του προτύπου είναι η διεκπαιρεωτική ικανότητα 

(throughput). To πρότυπο ΙΕΕΕ 802.16 επιτυγχάνει πολύ µεγάλη διεκπαιρεωτική 

ικανότητα, ακόµα και σε µεγάλες αποστάσεις αφού έχει ένα πολύ µεγάλο φάσµα 

εκποµπής που είναι ιδιαίτερα ανθεκτικό σε αντανακλάσεις του σήµατος κατά τη 

διάρκεια της διαδροµής του. 

Επίσης πολύ σηµαντικό για τη διάδοση του είναι η κλιµακοσιµότητα (scalability) ή 

καλύτερα επεκτασιµότητα. Για να µπορεί να γίνει εύκολος και επεκτάσιµος 

σχεδιασµός κυψελών (cells) επικοινωνίας σε επιτρεπόµενες και µη συχνοτικές 

µπάντες ,το πρότυπο ΙΕΕΕ 802.16 υποστηρίζει ευέλικτα από την άποψη εύρους 

ζώνης κανάλια επικοινωνίας. Για παράδειγµα αν σε κάποιο χειριστή ανατεθεί 

συχνοτικό φάσµα τον 20 MHz, τότε αυτός µπορεί να χωρίσει το φάσµα σε δύο 

κοµµάτια των 10 MHz ή ακόµα σε τέσσερα κοµµάτια των 5 MHz. Συγκεντρώνοντας 

έτσι όλη την ενέργεια σε ένα πολύ µικρό φάσµα συχνοτήτων ο χειριστής µπορεί να 

αυξήσει τον αριθµό των χρηστών επιτυγχάνοντας παράλληλα µεγάλο βεληνεκές και 
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throughput. Για να κλιµακώσει ακόµα περισσότερο την εµβέλεια του σήµατος, ο 

χειριστής µπορεί να χωρίσει ακόµα περισσότερο το φάσµα συχνοτήτων 

δηµιουργώντας αποµόνωση µεταξύ των κεραιών των σταθµών βάσης. 

Ένα άλλο εξίσου σηµαντικό χαρακτηριστικό του WiMax είναι η εµβέλεια 

(coverage). To πρότυπο ΙΕΕΕ 802.16 κατασκευάζεται έτσι ώστε να υποστηρίζει 

τεχνολογίες που αυξάνουν την εµβέλεια του σήµατος όπως mesh τοπολογίες και 

έξυπνες κεραίες. Αξίζει να σηµειώσουµε ότι  mesh τοπολογίες είναι αυτές οι 

τοπολογίες δικτύου όπου κάθε κόµβος συνδέεται άµεσα µε κάθε άλλο κόµβο του 

δικτύου. Όσο λοιπόν η ράδιο-τεχνολογίες βελτιώνονται και το κόστος µειώνεται, 

µεγαλώνει και η δυνατότητα αύξησης της εµβέλειας και του throughput  µε τη χρήση 

πολλαπλών κεραιών καθώς ενθαρρύνεται και η εξάπλωση της εµβέλειας σε περιοχές 

που παλαιότερα ήταν αδύνατο να εξαπλωθεί.    

H παροχή υψηλής ποιότητας υπηρεσιών (QoS ή Quality of service) όπως είναι η 

µεταφορά φωνής, είναι εξαιρετικά σηµαντική για την υιοθέτηση και εξάπλωση του 

προτύπου. Για αυτό ακριβώς το λόγο το υποπρότυπο 802.16a συµπεριλαµβάνει 

κάποια ιδιαίτερα χαρακτηριστικά που κάνουν δυνατή τη µεταφορά φωνής και βίντεο 

αφού για να είναι εφικτή αυτή η µεταφορά χρειάζεται ένα χαµηλού φόρτου δίκτυο. 

Επίσης κάτι άλλο που χαρακτηρίζει το πρότυπο ΙΕΕΕ 802.16 είναι τα κανάλια 

ραδιοκυµάτων ασύρµατης επικοινωνίας, στα οποία εκπέµπονται οι συχνότητες. Αυτά 

διαχωρίζονται σε LOS (Line of sight) και σε  NLOS ( Non line of sight). 

Σε µια σύνδεση LOS ένα σήµα ταξιδεύει σε µία άµεση και χωρίς εµπόδια διαδροµή 

από το ποµπό στο δέκτη. Μια σύνδεση LOS, απαιτεί το περισσότερο µέρος της ζώνης 

Frensel να µην παρεµποδίζεται από κάτι. Αν δεν ισχύει αυτό ο παράγοντας τότε η 

ισχύς του σήµατος ελαττώνεται σηµαντικά. Γενικά, γνωρίζουµε ότι η ζώνη Frensel 

καλύπτει τη ζώνη οπτικής επαφής µεταξύ ποµπού και δέκτη. Τα παραπάνω φαίνονται 

καλύτερα στην παρακάτω εικόνα. Αξίζει να σηµειώσουµε ότι η Frensel zone 

clearance που αναφέρεται στο Εικόνα, εξαρτάται από τη συχνότητα του σήµατος και 

βέβαια από την απόσταση µεταξύ ποµπού και δέκτη. 
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Εικόνα 6.2 

 

Σε µια NLOS σύνδεση ένα σήµα φθάνει στο δέκτη µέσω αντανακλάσεων και 

διασποράς . Το σήµα αυτό που φτάνει στο δέκτη αποτελείται από σήµα που έφτασε 

άµεσα από το ποµπό, σήµα που έφτασε από πολλαπλά µονοπάτια µέσω 

αντανάκλασης, διασπαρµένη ενέργεια και µονοπάτια όπου συνέβη περίθλαση. Αυτά 

τα σήµατα έχουν διαφορετική καθυστέρηση διάδοσης, πολώσεις, και σταθερότητα 

σχετικά µε το σήµα που φτάνει άµεσα. Το φαινόµενο αυτό του πολλαπλού 

µονοπατιού που περιγράφουµε µπορεί να ευθύνεται και για την αλλαγή της 

πολικότητας του σήµατος. Στην παρακάτω εικόνα φαίνεται ένα παράδειγµα µιας 

NLOS µετάδοσης. 

 

Εικόνα 6.3 
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Γενικά, αν και υπάρχουν  προβλήµατα, η NLOS  µετάδοση έχει αρκετά 

πλεονεκτήµατα έναντι της LOS αφού είναι πιο ευέλικτη, απαιτεί πολύ µικρότερες 

κεραίες. Η ύπαρξη µικρών κεραιών είναι πολύ µεγάλης σηµασία σε ασύρµατα δίκτυα 

µε κυψελοειδής δοµές και αυτό συµβαίνει γιατί µε µικρές κεραίες µειώνονται οι 

παρεµβολές µεταξύ των γειτονικών κυψελών. Βέβαια η NLOS µετάδοση µειώνει το 

κόστος εγκατάσταση σε αποµακρυσµένες περιοχές όπου η εγκατάσταση πολλών 

κεραιών είναι αρκετά δύσκολη.   

   

6.1.2 Χρήσεις του WiMax, τοπολογίες και ρυθµοί µετάδοσης 

 

      Λόγω των µεγάλων αποστάσεων που καλύπτει και ταυτόχρονα τους υψηλούς 

ρυθµούς µετάδοσης που µπορεί να παρέχει, το πρότυπο WiMAX βρίσκει πολλές 

εφαρµογές, λύνοντας σηµαντικά προβλήµατα που απασχολούσαν του τεχνικούς 

δικτύων σήµερα. Τρεις είναι οι βασικότερες χρήσεις του: 

∆ίκτυο κορµού στα κυψελωτά συστήµατα κινητής τηλεφωνίας. Η εισαγωγή του 

προτύπου αυτού αναµένεται να µειώσει σηµαντικά το κόστος εξάπλωσης των 

δικτύων κινητής τηλεφωνίας µιας και αποτελεί µια οικονοµικότερη πρόταση, αν 

συγκριθεί µε την οπτική ίνα, για τις εταιρίες κινητής τηλεφωνίας. Εξασφαλίζει 

ταυτόχρονα αξιοπιστία και υψηλούς ρυθµούς µετάδοσης που απαιτούν τα δίκτυα 

κορµού των κινητών δικτύων επικοινωνιών.  

Broadband on Demand. Παρέχει υψηλούς ρυθµούς µετάδοσης κάνοντας εφικτή τη 

χρήση της τεχνολογίας για εφαρµογές πραγµατικού χρόνου κάτι που µε το πρότυπο 

ΙΕΕΕ 802.11 σε µεγάλες αποστάσεις δεν ήταν εφικτό. 

Παρέχει κάλυψη σε περιοχές που είναι αδύνατο τα καλυφθούν µε χρήση χαλκού 

ή οπτικής ίνας. Μπορεί να χρησιµοποιηθεί σαν συµπλήρωµα δικτύων οπτικών ινών 

σε τµήµατα του εδάφους στα οποία το κόστος εγκατάστασης και συντήρησης 

δικτύων οπτικών ινών είναι απαγορευτικό. 

Το WiMΑΧ  έχει δύο κύριες εφαρµογές: οι σταθερές εφαρµογές WiMΑΧ είναι 

Point-to-Multipoint επιτρέποντας την ευρυζωνική πρόσβαση στα σπίτια και τις 

επιχειρήσεις, ενώ κινητό WiMax προσφέρει την πλήρη κινητικότητα των 



Χαρτογράφηση ασύρματων δικτύων Σελίδα 80 
 

κυψελοειδών δικτύων µε τις αληθινές ευρυζωνικές ταχύτητες. Το WiMΑΧ 

σχεδιάστηκε κατά βάση ώστε να καλύπτει κυρίως Point-to-Multipoint (PTM) 

συνδέσεις χωρίς ωστόσο να αποκλείεται και η χρήση του για point to point συνδέσεις. 

Η διαµόρφωση η οποία χρησιµοποιείται ονοµάζεται OFDM (Orthogonal Frequency 

Division Multiplexing). Πρόκειται για µια πολύ ανθεκτική διαµόρφωση σε ότι αφορά 

το φαινόµενο της πολυδιόδευσης ειδικότερα στις συχνότητες πάνω των 2 GHz όπου 

το πρότυπο χρησιµοποιεί. Συγκεκριµένα, αυτή η διαµόρφωση έχει πλεονεκτήµατα 

στη ρυθµοαπόδοση, στη λανθάνουσα κατάσταση, τη φασµατική αποδοτικότητα και 

την προηγµένη υποστήριξη κεραιών κάνοντάς το ικανό να παρέχει την υψηλότερη 

απόδοση από τις σηµερινές ευρείες ασύρµατες  τεχνολογίες περιοχής. 

Παρακάτω παρουσιάζονται γραφικά οι point to point και οι Point-to-Multipoint 

συδέσεις: 

Point-to-Point 

 

  

 

 

 

Εικόνα 6.5 

Point-to-Multipoint 

 

 

 

 

 

 

Εικόνα 6.6 
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Το πρότυπο ΙΕΕΕ 802.16 σχεδιάστηκε ώστε να λειτουργεί σε µια ευρεία µπάντα 

συχνοτήτων η οποία εκτείνεται από 2 ως 66 GHz. Υποστηρίζει ταχύτητες µετάδοσης 

ως και 72 Mbps στον αέρα ενώ η πραγµατική ταχύτητα στο Ethernet υπολογίζεται 

στα 50 Mbps. Οι αποστάσεις που µπορεί να καλυφθούν ξεπερνούν τα 50 Km σε 

συνθήκες οπτικής επαφής. Οι ταχύτητες µετάδοσης του προτύπου εξαρτώνται από 

την εκάστοτε ψηφιακή διαµόρφωση που χρησιµοποιείται. Συνήθεις διαµορφώσεις 

είναι η 64 QAM η οποία µπορεί να εξασφαλίσει και τη µεγαλύτερη ταχύτητα 

µετάδοσης, η 16 QAM και η QPSK η οποία µπορεί να εξασφαλίσει µεγάλη κάλυψη 

του συστήµατος.  

 

6.2 Ασφάλεια του WiMax 

Την ασφαλή µετάδοση των δεδοµένων στο WiMAX αναλαµβάνει ο αλγόριθµος 

κρυπτογράφησης DES (Data Encryption Standard, Πρότυπο Κωδικοποίησης 

∆εδοµένων) και συγκεκριµένα µια παραλλαγή του αλγορίθµου ο Triple DES. Το DES 

αναπτύχθηκε το 1970 από το Αµερικανικό Εθνικό Γραφείο Προτύπων. Η βασική ιδέα 

ήταν η ανάπτυξη ενός αλγόριθµου κρυπτογράφησης που θα µπορούσε να 

χρησιµοποιηθεί (και να βελτιωθεί) από διάφορες εταιρείες ή οργανισµούς. Το DES 

ανήκει στην οικογένεια των συµµετρικών αλγόριθµων και κάνει χρήση κλειδιών µε 

µήκος 56 bit. Ο "κλασικός" αλγόριθµος DES είναι πλέον ξεπερασµένος, αφού µε τη 

χρήση ενός σύγχρονου υπολογιστή µπορεί να παραβιαστεί σχετικά εύκολα. Στο 

µεταξύ, εφαρµόζοντας διάφορες τεχνικές επάνω στο DES, µπορούµε να αυξήσουµε 

σηµαντικά την ασφάλειά του. Με τη µέθοδο Triple - DES, για παράδειγµα, το 

µήνυµα κωδικοποιείται τρεις φορές, µε τρία διαφορετικά κλειδιά κατά συνέπεια αυτό 

το πρότυπο αυξάνει την ασφάλεια του DES, καθώς χρησιµοποιεί τρία κλειδιά 

κρυπτογράφησης.  
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6.3 Εφαρµογές του WiMax 

 

Γενικά υπάρχουν δύο κύριες κατηγορίες εφαρµογών του WiMax: οι σταθερές 

εφαρµογές, οι οποίες επιτρέπουν την ευρυζωνική πρόσβαση στα σπίτια και τις 

επιχειρήσεις και οι κινητές εφαρµογές WiMax που προσφέρουν την πλήρη 

κινητικότητα των κυψελοειδών δικτύων στις αληθινές ευρυζωνικές ταχύτητες. 

 

Πιο συγκεκριµένα, όµως, το πρότυπο 802.16 έχει εξαιρετικές εφαρµογές και θα δώσει 

πολλές λύσεις σε υπάρχοντα προβλήµατα της βιοµηχανίας, µερικές από τις  οποίες 

αναφέρονται περιληπτικά παρακάτω: 

 

Κυψελοειδής µετάδοση (backhaul): Οι παροχείς της κύριας αρτηρίας (backbone) του 

internet στην Αµερική είναι αναγκασµένοι να µισθώσουν σε τρίτους παροχείς 

υπηρεσιών (ISP’s) γραµµές του δικτύου µια συµφωνία που κάνει την ενσύρµατη 

σύνδεση στο internet για τους χρήστες αρκετά προσιτή. Αυτό έχει ως αποτέλεσµα το 

20% των κυψελών που εξυπηρετούν την ασύρµατη επικοινωνία να µένουν 

αχρησιµοποίητες. Στην Ευρώπη όµως δεν συµβαίνει αυτό, πράγµα που σηµαίνει ότι 

πρέπει να βρεθούν εναλλακτικές λύσεις. Το 802.16a αποτελεί µία εξαιρετική λύση σε 

εταιρίες παροχής τέτοιων υπηρεσιών που τώρα δε θα είναι αναγκασµένες να 

µισθώνουν ενσύρµατες γραµµές αλλά µπορούν µε τη χρήση των ασύρµατων 

κυψελών να παρέχουν φτηνό internet στους χρήστες.  

 

Άρση των περιορισµών των καλωδίων: Υπάρχουν κάποιοι φυσικοί περιορισµοί στις 

καλωδιακές και DSL τεχνολογίες οι οποίοι αποτρέπουν πολλούς πελάτες να 

συνδεθούν µε το δίκτυο. Η γνωστή DSL σύνδεση µπορεί να φτάσει µέχρι περίπου 

τρία µίλια µακριά από το κεντρικό δροµολογητή πράγµα που σηµαίνει ότι πολλές 

αστικές και προαστιακές περιοχές δεν µπορούν να εξυπηρετηθούν από DSL 

τεχνολογία. Η χρήση του καλωδίου έχει επίσης και τους περιορισµούς της. Πολλά 

παλιά ενσύρµατα δίκτυα δεν είναι εξοπλισµένα µε κανάλι επιστροφής και έτσι ο 

εκσυγχρονισµός αυτών µπορεί να είναι ιδιαίτερα ακριβός. Επίσης η επέκταση της 
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καλωδιακής εγκατάστασης είναι αρκετά δύσκολη και ακριβή ειδικά σε περιοχές στις 

οποίες δεν υπάρχει µεγάλη «πυκνότητα» χρηστών. Η προτυποποίηση της ασύρµατης 

δικτύωσης µε τη δηµιουργία του 802.16 µπορεί να λύσει όλα τα παραπάνω 

προβλήµατα. Επίσης µπορεί να παρέχει επιπλέον µεγάλο bandwidth, ευελιξία και 

χαµηλό κόστος. 

 

Επέκταση της ασύρµατης ευρυζωνικότητας: Το πρότυπο 802.16 µπορεί να 

χρησιµοποιηθεί στη µεγαλύτερη αξιοποίηση του 802.11 . Τα σπίτια ή τα γραφεία τα 

οποία έχουν µικρά LAN τα οποία χρησιµοποιούν το 802.11 µπορεί να γίνουν σταθµοί 

για ένα 802.16 WAN ειδικότερα σε περιοχές που η χρήση καλωδίων είναι εξαιρετικά 

δύσκολη. Εδώ µπαίνει ξανά το θέµα σύνδεσης στο internet ειδικότερα για εταιρίες οι 

οποίες χρειάζεται να µετακινούνται. Επίσης, η χρήση  του 802.16 µας απαλλάσσει 

από το πρόβληµα της εγκατάστασης καλωδιώσεων σε κτίρια τα οποία δεν είχε γίνει 

καµία προηγούµενη τέτοια εγκατάσταση και µε πολύ χαµηλό κόστος. Επιπλέον µας 

δίνεται το πλεονέκτηµα να διαµορφώσουµε τη σύνδεση µας σε πιο αργή ή πιο 

γρήγορη χωρίς καµία επιπλέον εγκατάσταση. 

 

Αποµακρυσµένες περιοχές:Η ασύρµατη τεχνολογία internet µε τη χρήση του 802.16 

είναι µία φυσική επιλογή για αποµακρυσµένες περιοχές. Σε αυτή τη κατεύθυνση 

έχουν αρχίσει να δουλεύουν πολλές κυβερνήσεις σε συνεργασία µε WISP. Σύµφωνα 

µε πρόσφατα στατιστικά περισσότεροι από 2.500 WISPs που εκµεταλλεύονται το 

χωρίς άδεια φάσµα (exempt-licensed spectrum) έχουν ανοιχτεί σε περισσότερες από 

6.000 αγορές στις Ηνωµένες Πολιτείες Αµερικής. Γενικά όµως σε διεθνές επίπεδο οι 

περισσότερες επεκτάσεις γίνονται στο νόµιµο φάσµα συχνοτήτων σε πελάτες που 

απαιτούν καλή ποιότητα µεταφοράς φωνής παρά δεδοµένων. Αυτό συµβαίνει κυρίως 

σε κάποιες περιοχές που δεν υπάρχει ενσύρµατο δίκτυο. 
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6.4. Υποπρότυπα ΙΕΕΕ 802.16 

 

ΙΕΕΕ 802.16 a 

Η ανάγκη για επικοινωνία µεταξύ σταθµών που δεν βρίσκονται σε οπτική επαφή ήταν 

το κίνητρο για τη δηµιουργία του υποπροτύπου ΙΕΕΕ 802.16 a. Τον Ιανουάριο του 

2003 το πρότυπο επεκτάθηκε ώστε να λειτουργεί και στις συχνότητες από 2-11 GHz 

όπου στις συχνότητες αυτές ήταν δυνατή η δηµιουργία συνδέσεων χωρίς οπτική 

επαφή ποµπού - δέκτη. Το υποπρότυπο το οποίο περιγράφει τη διαδικασία αυτή 

ονοµάστηκε ΙΕΕΕ 802.16 a. Τα πρώτα προϊόντα WiMAX τα οποία σήµερα είναι 

διαθέσιµα στην αγορά ακολουθούν στην µεγαλύτερή τους πλειοψηφία το υποπρότυπο 

αυτό 

 

 

ΙΕΕΕ 802.16 b 

Το πρότυπο 802.16b ήταν από τα πρώτα που δηµιουργήθηκαν. Η δηµιουργία του 

υποπροτύπου αυτού στόχευε στις εφαρµογές εκτός νόµιµης (licensed) περιοχής στις 

συχνότητες 5-6GHz.To 802.16b παρέχει QoS διαβεβαιώντας ότι θα υπάρχει 

προτεραιότητα στη µετάβαση πραγµατικού χρόνου εικόνας και ήχου καθώς επίσης 

παρέχει διαφοροποιηµένα επίπεδα υπηρεσίας σε διαφορετικού τύπου µετακίνησης 

δεδοµένων.  

ΙΕΕΕ 802.11 c 

Όπως έχει ήδη αναφερθεί, στην αρχική του έκδοση το πρότυπο ΙΕΕΕ 802.16 

λειτουργούσε στην ζώνη συχνοτήτων 10-66 GHz. Στις παραπάνω συχνότητες η 

επικοινωνία µεταξύ δύο σταθµών επιτυγχάνεται µόνο όταν οι σταθµοί αυτοί 

βρίσκονται σε συνθήκες οπτικής επαφής. Η παραπάνω διαδικασία περιγράφεται στο 

υποπρότυπο ΙΕΕΕ 802.11 c. 

ΙΕΕΕ 802.16 d.  
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Καθώς η πολυπλοκότητα των εφαρµογών που διαδίδονται πάνω από ένα ασύρµατο 

δίκτυο ολοένα και αυξάνει, η ποιότητα υπηρεσίας πάνω από τέτοια δίκτυα γίνεται 

ένας πολύ καθοριστικός παράγοντας για την ποιότητα της επικοινωνίας. Για 

παράδειγµα, η µετάδοση video σε πραγµατικό χρόνο απαιτεί από το δίκτυο συνθήκες 

πολύ χαµηλής καθυστέρησης µετάδοσης. Για αυτό το λόγο, προκειµένου να 

ικανοποιηθεί η ανάγκη για ποιότητα υπηρεσίας ορίστηκε το υποπρότυπο ΙΕΕΕ 

802.16 d. 

ΙΕΕΕ 802.16 e 

Το υποπρότυπο ΙΕΕΕ 802.16 e εισάγει και περιγράφει την έννοια της κινητικότητας 

των χρηστών από ένα base station σε άλλο. Στο υποπρότυπο αυτό ορίζεται ότι ένας 

κινητός χρήστης µπορεί να συνεχίσει να εξυπηρετείται από το δίκτυο ακόµα και αν 

κινείται µε ταχύτητες οι οποίες προσεγγίζουν τα 120 Km / h . Ωστόσο η παραπάνω 

τιµή είναι ενδεικτική - πειραµατική, καθώς µέχρι τη στιγµή αυτή δεν υπάρχει κάποιο 

διαθέσιµο προϊόν στην αγορά συµβατό µε το ΙΕΕΕ 802.16 e υποπρότυπο που να 

πιστοποιεί την προαναφερθείσα τιµή.  

 

ΙΕΕΕ 802.16-2004 

Η ένωση των υποπροτύπων ΙΕΕΕ 802.11 a, c, d όρισε το πρότυπο ΙΕΕΕ 802.16-2004 

το οποίο περιγράφει τη συνολική λειτουργικότητα των επιµέρους υποπροτύπων που 

προαναφέρθηκαν για συχνότητες λειτουργίας 2-66 GHz.  

Το πρότυπο ΙΕΕΕ 802.26-2004 ορίζει την επικοινωνία χρηστών οι οποίοι βρίσκονται 

µέσα σε ένα κελί το οποίο καλύπτεται από ένα base station . Όταν κάποιος χρήστης 

κινηθεί σε περιοχή που βρίσκεται εκτός περιοχής κάλυψης του base station η σύνδεση 

χάνεται.  
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6.5 Σύγκριση WiMax µε άλλες ασύρµατες τεχνολογίες 

 

 

Πίνακας 6-1 

 

6.5.1 Προκλήσεις του WiMax έναντι του ΙΕΕΕ 802.11 

 

Αν και τα δύο πρότυπα µοιράζονται κάποια θεµελιώδη βασικά χαρακτηριστικά 

προσεγγίζουν το θέµα της ασύρµατης δικτύωσης από δύο διαφορετικές οπτικές 

γωνίες. Τα δύο πρότυπα σχεδιάστηκαν για να εξυπηρετήσουν διαφορετικούς σκοπούς 

πράγµα που κάνει τη σύγκρουση τους σχεδόν αδύνατη. 
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Μια σηµαντική διαφορά του προτύπου ΙΕΕΕ 802.16 σε σχέση µε το ΙΕΕΕ 802.11 

είναι ότι το πρώτο µπορεί να χρησιµοποιηθεί και σε συνθήκες µη οπτικής επαφής 

φυσικά µε ρυθµούς µετάδοσης πολύ χαµηλότερους των 50 Mbps. 

Το πρότυπο ΙΕΕΕ 802.16 παρέχει υψηλού επιπέδου ποιότητα υπηρεσίας. Το επίπεδο 

MAC του προτύπου είναι σχεδιασµένο κατά τέτοιο τρόπο ώστε να παρέχει στους 

χρήστες, όταν οι ίδιοι το επιθυµούν, εγγυηµένο ρυθµό µετάδοσης και ταυτόχρονα 

κίνηση best effort σε χρήστες που καλύπτονται από το ίδιο base station κάτι που το 

πρότυπο ΙΕΕΕ 802.11 δεν µπορούσε να εξασφαλίσει. ∆ηλαδή, αν υποθέσουµε ότι δύο 

χρήστες καλύπτονται από το ίδιο base station, είναι δυνατό ο ένας χρήστης να έχει 

εγγυηµένη ποιότητα υπηρεσίας και ο δεύτερος χρήστης να δέχεται και να στέλνει 

απλή IP κίνηση best effort κάτι που µε το πρότυπο 802.11 δεν ήταν δυνατό. ∆ηλαδή 

χρήστες που βρισκόταν στην κάλυψη ενός Access Point είχαν την ίδια ποιότητα 

υπηρεσίας.  

Η πιο θεµελιώδης διαφορά είναι ότι το WiFi είναι µια τεχνολογία για τοπική 

δικτύωση και σχεδιάστηκε για να δώσει µια κινητικότητα σε ιδιωτικά ενσύρµατα 

LAN ενώ το WiMAX σχεδιάστηκε για να παρέχει BWA υπηρεσίες. Η ιδέα πίσω από 

τις BWA υπηρεσίες είναι η ασύρµατη πρόσβαση στο internet χωρίς καλώδια και DSL 

τεχνολογίες. Έτσι λοιπόν ενώ το WiFi υποστηρίζει εύρος µετάδοσης µερικών 

εκατοντάδων µέτρων, τα WiMAX συστήµατα µπορούν να υποστηρίξουν υπηρεσίες 

µεγαλύτερες των 30 µιλίων. Το παραπάνω επιχείρηµα µπορεί µάλιστα να 

δικαιολογήσει γιατί δεν γίνεται τόσο µεγάλος λόγος στην αγορά για το WiMAX όσο 

για το WiFi, αφού το WiFi στοχεύει στο χρήστη ενώ το WiMAX χρησιµοποιείται σαν 

η κύρια αρτηρία µεταφοράς δεδοµένων σε µακρινές αποστάσεις.  

Μια άλλη διαφορά έγκειται στο γεγονός ότι το WiMax παρέχει συµµετρικό εύρος 

ζώνης για πολλά χιλιόµετρα και σειρά µε την ισχυρότερη κρυπτογράφηση (3DES or 

AES) και συγκεκριµένα µε τη λιγότερη παρέµβαση. Αντίθετα το πρότυπο ΙΕΕΕ 

802.11  έχει την κρυπτογράφηση WEP ή WPA και δεν µπορεί να υπάρχει µεγάλη 

παρέµβαση σε περιοχές όπως αυτές όπου υπάρχουν πολλοί συνδεδεµένοι χρήστες. 

Επίσης οι δυναµικές ζώνες του προτύπου ΙΕΕΕ 802.11 είναι backhauled  στο ADSL, 

εποµένως η πρόσβαση WiFi είναι τυπικά υποστηριζόµενη και έχει πολύ µικρές 

upload ταχύτητες µεταξύ του δροµολογητή και του ∆ιαδικτύου. 
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Εκτός από  αυτές τις  διαφορές σχετικά µε το εύρος µετάδοσης των δύο προτύπων, 

υπάρχουν αρκετές διαφορές στη ραδιοτεχνολογία που διακρίνουν τα δύο πρότυπα. 

Από τη µια πλευρά το WiMax αποτελείται από ένα πολύ µεγάλο εύρος πιθανών 

υλοποιήσεων για να µπορεί να παίξει το ρόλο του µεταφορέα σήµατος σε ολόκληρο 

τον κόσµο και από την άλλη το WiFi περιγράφει 4
ων

 τύπων ραδιοσυνδέσεις οι οποίες 

δουλεύουν στις συχνότητες 2.4 ή 5 GHz στη µη νόµιµη περιοχή. Και αυτό που είναι  

αξιόλογο να σηµειωθεί εδώ, είναι ότι ενώ όλες οι υλοποιήσεις του WiFi 

χρησιµοποιούν µη νόµιµες συχνοτικές µπάντες, το WiMAX δουλεύει σε νόµιµες και 

µη, συχνοτικές µπάντες. 

Επίσης τα πρότυπα WiFi καιWiMAX έχουν και µία σηµαντική διαφορά στο εύρος 

ζώνης των καναλιών. Το WiFi καθορίζει ένα σταθερό εύρος ζώνης καναλιού που 

είναι 25MHz για το 802.11b και 20MHz για τα 802.11a και 802.11g.Αντίθετα στο 

WiMAX, το εύρος ζώνης του καναλιού είναι προσαρµοστικό και κυµαίνεται από το 

1.25MHz µέχρι τα 20MHz . 
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APPENDIX A: AUDITING TOOLS 
 

 

WLAN Scanners 
Name 

NetStumbler 

Dstumbler 

MacStumbler 

MiniStumbler  

SSIDSniff 

Airosniff 

AP Scanner 

wavemon  

WLAN Expert 

wavelan-tools 

Platform 

Windows 

BSD 

Macintosh 

Pocket PC 

Unix  

Unix  

Macintosh 

Linux 

Windows 

Linux 

Vendor website  

http://www.NetStumbler.org/  

http://www.dachb0den.com/projects/dstumbler.html  

http://homepage.mac.com/macstumbler/  

http://www.NetStumbler.org/download.php?op=getit&lid=21  

http://www.bastard.net/~kos/wifi/  

http://gravitino.net/~bind/code/airosniff/  

http://homepage.mac.com/typexi/Personal1.html  

http://www.jm-music.de/projects.html  

http://www.vector.kharkov.ua/download/WLAN/wlanexpert.zip  

http://sourceforge.net/projects/wavelan-tools/  

Kismet Linux, iPaq, Zaurus http://www.kismetwireless.net/  

AiroPeek  Windows http://www.wildpackets.com/products/airopeek/  

Sniffer Wireless Windows 

THC-WarDrive  Linux 

http://www.sniffer.com/products/sniffer-wireless/  

http://www.thehackerschoice.com/download.php?t=r&d=wardriv 

e-2.3.tar.gz  

APSniff 

Wellenreiter 

Windows 

Linux 

http://www.bretmounet.com/ApSniff/  

http://www.remote-exploit.org/  

PrismStumbler Linux http://prismstumbler.sourceforge.net/  

AirTraf  Linux http://airtraf.sourceforge.net/  
 

WLAN Sniffers 
Name Platform 

 

 

 

Vendor website  

Mognet Java VM http://chocobospore.org/mognet/  

Kismet Linux, Ipaq, Zaurus http://www.kismetwireless.net/  

Ethereal 

TCPDump  

Prismdump 

prism2dump 

AiroPeek  

Unix, Windows 

Unix  

Unix  

BSD 

Windows 

http://www.ethereal.com/  

http://www.tcpdump.org/  

http://developer.axis.com/download/tools/  

http://www.dachb0den.com/projects/prism2dump.html  

http://www.wildpackets.com/products/airopeek/  

Sniffer Wireless Windows 
 

WEP Key Crackers 

http://www.sniffer.com/products/sniffer-wireless/  

Name 

WEPCracker 

AirSnort 

AirSnort for 

BSD 
 
 
 
 
 
 

Platform 

Perl 

Linux 

BSD 

Vendor website  

http://sourceforge.net/projects/wepcrack/  

http://www.be-secure.com/airsnort.html  

http://www.dachb0den.com/projects/bsd-airsnort.html  
 
 
 
 
 
 
 

 

 



 
 
 
 
 
 
 

Other  
Name 

APTools 

 
 
 
 
 
 
 
 
 

Platform 

Windows, Unix 

 
 
 
 
 
 
 
 
 

Vendor website  

http://aptools.sourceforge.net/  
Note: Identify APs based on MAC addresses by querying routers and switches 

Wireless Tools Linux http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Tools.ht 
ml 

Note: Tools allowing for the manipulation of Wireless Extensions  

THC-Rut  Unix  http://www.thehackerschoice.com/download.php?t=r&d=thcrut- 
0.1.tar.gz  

Note: Local network discovery tool developed to brute force its way into WLAN access points  

AirMagnet PocketPC http://www.airmagnet.com/products.htm  
Note: This commercial product is a wireless vulnerability scanner that attempts to identify rogue access points, denial of service 

attacks, unencrypted traffic, default SSIDs and MAC address spoofing, along with functionality to troubleshoot connectivity issues.  



 
 
 
 
 

APPENDIX B: IEEE TASK GROUPS 
 

802.11 Task Group  Name 

802.11a High-speed Physical Layer in the 5GHz Band  

IEEE description The family of specifications for wireless, Ethernet local area networks in 5-gigahertz 

bandwidth space. 

URL 

802.11b  

http://standards.ieee.org/getieee802/download/802.11a-1999.pdf  

Higher-Speed Physical Layer Extension in the 2.4GHz Band 

IEEE description  The family of specifications for wireless, Ethernet local area networks in 2.4- 

gigahertz bandwidth space. 

URL 

802.11d 

http://standards.ieee.org/getieee802/download/802.11b-1999.pdf  

Specification for Operation in Additional Regulatory Domains 

IEEE description  Define the physical layer requirements (channelization, hopping patterns, new values  

for current MIB attributes, and other requirements to extend the operation of 802.11 
WLANs to new regulatory domains, or countries). 

URL 

802.11e  

http://standards.ieee.org/getieee802/download/802.11d-2001.pdf  

MAC Enhancements for Quality of Service 

IEEE description Enhance the current 802.11 MAC to expand support for applications with Quality of 

Service requirements, and in the capabilities and efficiency of the protocol. 

URL 

802.11f 

http://grouper.ieee.org/groups/802/11/Reports/tge_update.htm  

Recommended Practice for Inter Access Point Protocol  

IEEE description Develop recommended practices for an Inter-Access Point Protocol (IAPP), which  

provides the necessary capabilities to achieve multi-vendor Access Point 

interoperability across a Distribution System supporting IEEE P802.11 Wireless LAN  

Links. 

URL 

802.11g 

http://grouper.ieee.org/groups/802/11/Reports/tgf_update.htm  

Standard for Higher Rate (20+ Mbps) Extensions in the 2.4GHz Band 

IEEE description  Develop a higher speed(s) physical layer extension to the 802.11b standard. The  

new standard shall be compatible with the IEEE 802.11 MAC. The maximum physical 

layer data rate targeted by this project shall be at least 20 Mbit/s. The new 

extension shall implement all mandatory portions of the IEEE 802.11b physical layer 
standard. 

URL 

802.11h 

http://grouper.ieee.org/groups/802/11/Reports/tgg_update.htm  

SMa - Spectrum Managed 802.11a 

IEEE description Enhance the 802.11 Medium Access Control (MAC) standard and 802.11a High  

Speed Physical Layer (PHY) in the 5GHz Band supplement to the standard; to add 

indoor and outdoor channel selection for 5GHz license exempt bands in Europe; and 
to enhance channel energy measurement and reporting mechanisms to improve 
spectrum and transmit power management (per CEPT and subsequent EU  

committee or body ruling incorporating CEPT Recommendation ERC 99/23). 

URL 

802.11i 

http://grouper.ieee.org/groups/802/11/Reports/tgh_update.htm  

MAC Enhancements for Enhanced Security 

IEEE description  Enhance the current 802.11 MAC to provide improvements in security. 

URL 
 
 
 
 
 
 
 

http://grouper.ieee.org/groups/802/11/Reports/tgi_update.htm  
 
 
 
 
 
 
 
 

 


