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Απαγορεύεται η αντιγραφή, αποθήκευση και διανοµή της παρούσας εργασίας, εξ 

ολοκλήρου ή τµήµατος αυτής, για εµπορικό σκοπό. Επιτρέπεται η ανατύπωση, 

αποθήκευση και διανοµή για σκοπό µη κερδοσκοπικό, εκπαιδευτικής ή ερευνητικής 

φύσης, υπό την προϋπόθεση να αναφέρεται η πηγή προέλευσης και να διατηρείται 

το παρόν µήνυµα. Ερωτήµατα που αφορούν τη χρήση της εργασίας για 

κερδοσκοπικό σκοπό πρέπει να απευθύνονται προς τους συγγραφείς. Οι απόψεις και 

τα συµπεράσµατα που περιέχονται σε αυτό το έγγραφο εκφράζουν τους συγγραφείς 

και δεν πρέπει να ερµηνευθεί ότι αντιπροσωπεύουν τις επίσηµες θέσεις του 

Πανεπιστηµίου Πειραιώς. 

 

∆ΗΛΩΣΗ ΜΗ ΛΟΓΟΚΛΟΠΗΣ ΚΑΙ ΑΝΑΛΗΨΗΣ ΠΡΟΣΩΠΙΚΗΣ ΕΥΘΥΝΗΣ 

 Με πλήρη επίγνωση των συνεπειών του νόµου περί πνευµατικών δικαιωµάτων, 

δηλώνω ενυπογράφως ότι είµαι αποκλειστικός συγγραφέας της παρούσας 

∆ιπλωµατικής Εργασίας, για την ολοκλήρωση της οποίας κάθε ϐοήθεια είναι πλήρως 

αναγνωρισµένη και αναφέρεται λεπτοµερώς στην εργασία αυτή. ΄Εχω αναφέρει 

πλήρως και µε σαφείς αναφορές, όλες τις πηγές χρήσης δεδοµένων, απόψεων, 

ϑέσεων και προτάσεων, ιδεών και λεκτικών αναφορών, είτε κατά κυριολεξία είτε 

ϐάσει επιστηµονικής παράφρασης. Αναλαµβάνω την προσωπική και ατοµική ευθύνη 

ότι σε περίπτωση αποτυχίας στην υλοποίηση των ανωτέρω δηλωθέντων στοιχείων, 

είµαι υπόλογος έναντι λογοκλοπής, γεγονός που σηµαίνει αποτυχία στην 

∆ιπλωµατικής µου Εργασίας και κατά συνέπεια αποτυχία απόκτησης του Τίτλου 

Σπουδών, πέραν των λοιπών συνεπειών του νόµου περί πνευµατικών δικαιωµάτων. 

∆ηλώνω, συνεπώς, ότι αυτή η ∆ιπλωµατική Εργασία προετοιµάστηκε και 

ολοκληρώθηκε από εµένα προσωπικά και αποκλειστικά και ότι, αναλαµβάνω πλήρως 

όλες τις συνέπειες του νόµου στην περίπτωση κατά την οποία αποδειχθεί, 

διαχρονικά, ότι η εργασία αυτή ή τµήµα της δεν µου ανήκει διότι είναι προϊόν 

λογοκλοπής άλλης πνευµατικής ιδιοκτησίας. 

 (Υπογραφή) 

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Ελπινίκη Μαρούλη 
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Περίληψη 

Ένας από τους βασικούς κανόνες χρήσης δεδοµένων για επιχειρηµατικούς σκοπούς 

είναι τόσο απλός: η ποιότητα των αποφάσεών σας εξαρτάται σε µεγάλο βαθµό από 

την ποιότητα των δεδοµένων σας. Ωστόσο, απλά γνωρίζοντας ότι δεν είναι 

εξαιρετικά χρήσιµο. Για να έχετε απτά αποτελέσµατα, θα πρέπει να µετρήσετε την 

ποιότητα των δεδοµένων σας και να δράσετε σε αυτές τις µετρήσεις για να το 

βελτιώσετε. Εδώ, ρίχνουµε λίγο φως στα περίπλοκα ζητήµατα ποιότητας δεδοµένων 

και µοιραζόµαστε συµβουλές για το πώς να υπερέχουν στην επίλυσή τους. 
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Abstract 

One of the crucial rules of using data for business purposes is as simple as this: the 

quality of your decisions strongly depends on the quality of your data. However, 

simply knowing it isn’t extremely helpful. To get tangible results, you should 

measure the quality of your data and act on these measurements to improve it. 

Here, we throw some light on complicated data quality issues and share tips on how 

to excel in resolving them. 
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Εισαγωγή 

 

Βάζουµε ολοένα και περισσότερη εµπιστοσύνη στις εφαρµογές που χρησιµοποιούµε 

και για την διευκόλυνση µας κυρίως σε εφαρµογές κινητών συσκευών.Τις 

χρησιµοποιούµε για το ηλεκτρονικό εµπόριο και τις τράπεζες, είτε µέσω ενός 

πρόγραµµα περιήγησης ή µε εξειδικευµένες εφαρµογές. Τέτοιες εφαρµογές 

διατηρούν διαπιστευτήρια υψηλής αξίας και επεξεργάζονται ευαίσθητα δεδοµένα που 

πρέπει να προστατεύονται. 

Παρόλα αυτά, οι κινητές συσκευές είναι αναξιόπιστες. Ενώ καταρχήν προσπαθούν να 

είναι πιο ασφαλή από τα επιτραπέζια µηχανήµατα(π.χ. παρεµποδίζοντας τα 

τροποποιηµένα OS από την εκκίνηση, χρησιµοποιώντας ασφαλέστερες γλώσσες ή µε 

µηχανισµούς sandboxing), στην πράξη εξακολουθούν να είναι γεµάτες µε τρωτά 

σηµεία. 

Τα λειτουργικά συστήµατα για κινητές συσκευές είναι τόσο περίπλοκα όσο τα 

παραδοσιακά λειτουργικά συστήµατα. Το isolation και το sandboxing που παρέχετε 

από το λειτουργικό σύστηµα είναι συνήθως σπασµένο (π.χ Apple iOS jail-

breaking).Οι εταιρίες που δηµιουργούν OS για κινητές συσκευές συχνά µοιράζονται 

κώδικα µε λειτουργικά συστήµατα όπως το GNU / Linux, αλλά συχνά καθυστερούν 

στην εφαρµογή των διορθώσεων ασφαλείας, πράγµα που σηµαίνει ότι οι 

επιτιθέµενοι πρέπει να κοιτάξουν µόνο στα πρόσφατα patches για να εντοπίσουν 

τρωτά σηµεία στον κώδικα. Ως εκ τούτου, υπάρχει ανάγκη για αποµόνωση και 

πρότυπα ασφαλείας που εκτίθενται στους προγραµµατιστές µε τέτοιο τρόπο ώστε 

να µην χρειάζεται να εµπιστεύονται το host OS.Η ζήτηση για κινητές εφαρµογές µε 

ισχυρότερες απαιτήσεις ασφάλειας έχει οδηγήσει σε add-on hardware  µε 

ισχυρότερη ασφάλεια.  

Το σηµερινό οικοσύστηµα υλικού και λογισµικού κινητών συσκευών αποτελείται από 

πολλαπλούς stake-holders, οι οποίοι περιλαµβάνουν κυρίως τον κατασκευαστή, τον 

πάροχο τηλεπικοινωνιών τους προγραµµατιστές εφαρµογών και τον κάτοχο της 

συσκευής (τον χρήστη). Οι κατασκευαστές τυπικά εξυπηρετούν επίσης το ρόλο του 

platform integrator, προσαρµόζοντας τη συσκευή µε πρόσθετα χαρακτηριστικά και 

branding (συνήθως µέσω firmware ή custom εφαρµογές). Μέχρι σήµερα, οι 
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ιδιότητες ασφαλείας που είναι επιθυµητές απο τους προγραµµατιστές είναι 

δευτερεύουσες ανησυχίες για τους κατασκευαστές. Οι  συµπράξεις µεταξύ των 

κατασκευαστών έχουν οδηγήσει σε ένα µονολιθικό µοντέλο εµπιστοσύνης στα 

βασικά πρωτόκολλα ασφάλειας υλικού. Τα πάντα "µέσα" είναι φαινοµενικά 

αξιόπιστα. 

Οι περισσότεροι χρήστες εµπιστεύονται σε ένα βαθµό τα  καταστήµατα εφαρµογών 

όπως το Google Play,Apple Store.Είναι όµως σχεδόν απίθανο για έναν χρήστη να 

αισθάνεται σίγουρος για την ποιότητα των εφαρµογών που εγκαθιστά στις συσκευές 

του όσων αφορά την ασφάλεια και την προστασία των προσωπικών του 

δεδοµένων.Ενδεικτικά αναφέρουµε ότι πολλές φορές για να ενεργοποιηθούν πολλές 

εφαρµογές ζητούν πρόσβαση στην τρέχουσα τοποθεσία µας είτε συλλέγουν 

πληροφορίες τις οποίες και πωλούν σε εταιρείες µάρκετινγκ.Σύµφωνα µε έρευνες 

ακόµα και δηµοφιλείς εφαρµογές εκµεταλεύονται την πρόσβαση τους σε πόρους και 

υποκλέπτουν προσωπικές πληροφορίες.Με βάση τα παραπάνω η µελέτη της 

αξιοπιστίας των εφαρµογών και η βαθµονόµηση µπορεί να βοηθήσει τους χρήστες 

στην διασφάλιση του απορρήτου των δεδοµένων τους. 
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Το πρόβληµα 

 

Τα smartphones έχουν γίνει οι πιο χρησιµοποιούµενες ηλεκτρονικές συσκευές. 

Κάνουν τις περισσότερες λειτουργίες των επιτραπέζιων υπολογιστών, επιτρέποντας 

διάφορες χρήσιµες εφαρµογές που ταιριάζουν στις ανάγκες των χρηστών. 

Εποµένως, αντί του χειριστή, ο χρήστης έχει γίνει ο νούµερο ένα ελεγκτής της 

συσκευής και των εφαρµογών της και έτσι η αξιοπιστία της γίνεται µια αναδυόµενη 

ανάγκη. 

Όντας χρήστες έξυπνων κινητών συσκευών συχνά έχουµε παρατηρήσει ότι απλές 

εφαρµογές µας ζητάνε πρόσβαση σε προσωπικά µας δεδοµένα τα οποία δεν 

θεωρούµε ότι είναι απαραίτητα για την εύρυθµη λειτουργία της εκάστωτε συσκευής. 

Η αξιολόγηση της αξιοπιστίας δεν είναι ασήµαντη λόγω πολλών παραγόντων, όπως 

η σύνθετη και δυναµική φύση των εφαρµογών, ο µεγάλος αριθµός δεδοµένων που 

εµπλέκονται στην αξιοπιστία και την υποκειµενική έννοια της εµπιστοσύνης.Το 

ζήτηµα εµπιστοσύνης στα περιβάλλοντα εφαρµογών είναι πολύ πιο πέρα από τις 

ιδιότητες που σχετίζονται µε µια παραδοσιακή σχέση εµπιστοσύνης µεταξύ των 

ανθρώπων. Έτσι, η δηµιουργία εµπιστοσύνης και η δηµιουργία αξιόπιστων 

υπηρεσιών αποτελεί πρόκληση. Η εµπιστοσύνη είναι µια έννοια πολύ δύσκολο να 

προσδιοριστεί και να εκτιµηθεί µε ακρίβεια, κυρίως επειδή είναι υποκειµενική, 

δυναµική, εξαρτώµενη από το περιβάλλον, µη συµµετρική και µερικώς µεταβατική. 

Αν και ορίζεται διαφορετικά σε διαφορετικούς τοµείς, ένας από τους κοινούς κύριους 

στόχους σε όλους τους ορισµούς είναι η ακριβής αξιολόγηση του επιπέδου 

εµπιστοσύνης ως ισχυρής βάσης για λήψη απόφασης(π.χ. προσαρµογή 

συστήµατος), που αποδεικνύεται πολύ περίπλοκο πρόβληµα. Το πρώτο και το πιο 

σηµαντικό βήµα για την οικοδόµηση της εµπιστοσύνης είναι να βρούµε έναν τρόπο 

για να αξιολογήσουµε µε ακρίβεια την αξιοπιστία. 
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Σκοπός και αντικειµενικοί στόχοι 
 

Η αξιοπιστία είναι το πιο σηµαντικό ζητούµενο χαρακτηριστικό κάθε 

λογισµικού.Άτυπα, είναι το µέτρο του πόσο καλά νοµίζουν οι χρήστες του 

συστήµατος ότι τους παρέχει τις υπηρεσίες που απαιτούν.  Συνήθως ορίζεται ως η 

πιθανότητα για ελεύθερη από αποτυχίες λειτουργία για καθορισµένο χρόνο σε ένα  

καθορισµένο πλαίσιο  για ένα δεδοµένο σκοπό.  

Σκοπός της παρούσας εργασίας είναι να αναδείξει τα τρωτά σηµεία και να επιδήξει 

την ανάγκη ανάπτυξης ασφαλών και αξιόπιστων εφαρµογών,µε βάση την 

αξιολόγηση των σχετικών ιδιοτήτων, που να παρέχουν προστασία δεδοµένων 

ιδιωτικού απορρήτου, ασφάλεια, δικαιοσύνη και διαφάνεια. 

Μία σηµαντική πρόκληση όσον αφορά τη διαχείριση δεδοµένων αξιοπιστίας υπό το 

πρίσµα των πολλαπλών ιδιοτήτων που εξετάζονται στην παρούσα εργασία είναι η 

ικανοποίηση των λειτουργικών απαιτήσεων και των παραδοσιακών ιδιοτήτων 

αξιοπιστίας και συνέπειας, ενώ παράλληλα να τηρούνται οι κανονισµοί και ειδικότερα 

ο γενικός κανονισµός της ΕΕ για την προστασία των δεδοµένων GDPR). 

Το GDPR στοχεύει στην προστασία των δικαιωµάτων των υποκειµένων των 

δεδοµένων σύµφωνα µε τις ιδιότητες όπως η προστασία της ιδιωτικής ζωής, η 

ασφάλεια, η δικαιοσύνη και η διαφάνεια.Η σχέση µεταξύ ορισµένων από αυτές τις 

ιδιότητες οδηγεί σε αντικρουόµενους στόχους των µέσων για την επίτευξη καθεµίας 

από αυτές: π.χ. οι πληροφορίες που πρέπει να διατηρηθούν για τη διαφάνεια 

έρχονται σε σύγκρουση µε το δικαίωµα των υποκειµένων να ξεχαστούν. 
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∆οµή Εργασίας 

 

Σήµερα τα trending smart phones και άλλες φορητές συσκευές αυξάνονται ραγδαία. 

Τα έξυπνα τηλέφωνα δεν χρησιµοποιούνται µόνο ως υπολογιστές και µέσω 

επικοινωνίας αλλά και σαν έξυπνες για την ανίχνευση των δεδοµένων.Όντας 

χρήστες έξυπνων κινητών συσκευών συχνά έχουµε παρατηρήσει ότι απλές 

εφαρµογές µας ζητάνε πρόσβαση σε προσωπικό µας δεδοµένα τα οποία δεν 

θεωρούµε ότι είναι απαραίτητα για την εύρυθµη λειτουργία της εκάστωτε συσκευής. 

Στην παρούσα εργασία έχοντας ως στόχο να αξιολογήσουµε τις στρατηγικές 

σχεδιασµού των εφαρµογών κινητών συσκευών για να διασφαλίσουµε το απόρρητο 

των δεδοµένων θα αναφερθούµε στο πρώτο κεφάλιο αρχικά στα χαρακτηριστικά µε 

βάση τα οποία θα στηριχτεί η αξιολόγηση (trustworthy properties) και έπειτα αφου 

κατηγοριοποιήσουµε σύνηθες εφαρµογές που οι περισσότεροι έχουµε εγκαταστήσει 

στις συσκεύες µας θα ορίσουµε την αναγκαιότητα των trustworthy properties ανα 

κατηγορία εφαρµογών σε έναν πίνακα. 

Στο τρίτο κεφάλαιο θα ελένξουµε τους µηχανισµούς που χρησιµοποιούνται 

για την διασφάλιση του παραπάνω πίνακα.Στην συνέχεια στο τέταρτο κεφάλαιο θα 

αναφερθούµε στην ανάγκη της προστασίας των προσωπικών δεδοµένων απο τον 

σχεδιασµό τψν εφαρµογών.Στο πέµπτο κεφάλαιο θα αναφερθούµε στα 

συµπεράσµατα µας καθώς και τις προτάσεις µας για την βελτίωση της ιδιωτικότητας 

και της χρηστικότητας. 
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1.Κεφάλαιο 1 Μετρικές 
 

Πολλές ιδιότητες µπορούν να ληφθούν υπόψη κατά την ανάλυση της αξιοπιστίας 

ενός συστήµατος, συµπεριλαµβανοµένης της ασφάλειας, της ιδιωτικότητας, της 

συνοχής, της αποµόνωσης, της σταθερότητας, της αµεροληψίας, της διαφάνειας, 

της αξιοπιστίας, της ποιότητας των δεδοµένων, του κόστους, της συµµόρφωσης, 

της χρηστικότητας, της ορθότητας, της πολυπλοκότητας, µεταξύ άλλων. Όλες αυτές 

έχουν και άλλα υπο-στοιχεία που διευρύνουν πολύ τις δυνατότητες που πρέπει να 

αντιµετωπιστούν.Μεταξύ όλων των πιθανών ιδιοτήτων που βρέθηκαν στη 

βιβλιογραφία, προσπαθήσαµε να προσδιορίσουµε τις πιο ενδιαφέρουσες από γενική 

άποψη και να είµαστε όσο το δυνατόν πιο περιεκτικοί 

λαµβάνοντας προφανώς υπόψη τις ιδιαιτερότητες της 

εργασίας.Για τον σκοπό αυτό σε αυτήν την ενότητα αναλύουµε 

τις ιδιότητες αξιοπιστίας που αναφέρθηκαν στο έργο 

ATMOSPHERE(Adaptive,Trustworthy, Manageable,Orchestrated, 

Secure, Privacy‑assuring, Hybrid Ecosystem for REsilient Cloud 

Computing.) 

 

 

 

 

1.1 Aσφάλεια  

 

Η εµπιστευτικότητα, η ακεραιότητα και η διαθεσιµότητα, γνωστή και ως τριάδα της 

CIA, είναι ένα µοντέλο που έχει σχεδιαστεί για να καθοδηγεί πολιτικές για την 

ασφάλεια των πληροφοριών σε έναν οργανισµό. Το µοντέλο αναφέρεται επίσης 

µερικές φορές ως τριάδα AIC (διαθεσιµότητα, ακεραιότητα και εµπιστευτικότητα), 

προκειµένου να αποφευχθεί σύγχυση µε την Κεντρική Υπηρεσία Πληροφοριών. Τα 

στοιχεία της τριάδας θεωρούνται τα τρία πιο κρίσιµα συστατικά της ασφάλειας. 

Σε αυτό το πλαίσιο, η εµπιστευτικότητα είναι ένα σύνολο κανόνων που περιορίζει 

την πρόσβαση στις πληροφορίες, η ακεραιότητα είναι η διαβεβαίωση ότι οι 

Εικόνα 1 Τριάδα C.I.A 
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πληροφορίες είναι αξιόπιστες και ακριβείς και η διαθεσιµότητα αποτελεί εγγύηση για 

αξιόπιστη πρόσβαση των εξουσιοδοτηµένων ατόµων στις πληροφορίες. 

Ακολουθεί µια απεικόνιση της τριάδας της CIA µαζί µε τα τέσσερα επίπεδα της 

ασφάλειας των πληροφοριών. Αυτά τα τέσσερα στρώµατα αντιπροσωπεύουν τον 

τρόπο επικοινωνίας των συστηµάτων και τον τρόπο ροής πληροφοριών µεταξύ των 

συστηµάτων. Η έννοια των στρωµάτων υποδεικνύει ότι οι επικοινωνίες δεδοµένων 

και τα πρωτόκολλα δικτύου υπολογιστών ορίζονται για να λειτουργούν µε 

πολυεπίπεδη τρόπο, µεταφέροντας τα δεδοµένα από το ένα στρώµα στο επόµενο. 

 

 
Εικόνα 2 Επίπεδο ασφαλείας 

16/07/2019 https://resources.infosecinstitute.com/guiding-principles-in-information-

security/#gref 

 

• Το Application Access Layer περιγράφει την άποψη ότι η πρόσβαση στις 

εφαρµογές των τελικών χρηστών πρέπει να περιορίζεται. 

• Το επίπεδο πρόσβασης υποδοµής (Infrastructure Access Layer) περιγράφει 

την ιδέα ότι η πρόσβαση στα εξαρτήµατα υποδοµής πρέπει να περιορίζεται. 

• Το Layer Physical Access περιγράφει την ιδέα ότι η φυσική πρόσβαση σε 

οποιοδήποτε σύστηµα, διακοµιστή, υπολογιστή, κέντρο δεδοµένων ή άλλο 
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φυσικό αντικείµενο που αποθηκεύει εµπιστευτικές πληροφορίες πρέπει να 

περιορίζεται. 

• Το Data In Motion Layer περιγράφει την ιδέα ότι τα δεδοµένα πρέπει να είναι 

ασφαλή ενώ «κινούνται». 

• Αυτή η µικρή εικόνα στο κέντρο της εικόνας δείχνει το κέντρο της ασφάλειας 

των πληροφοριών και τον λόγο για την εµφάνιση των αρχών της CIA. το 

εικονίδιο αντιπροσωπεύει πληροφορίες καθώς και την ανάγκη προστασίας 

ευαίσθητων πληροφοριών. 
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1.1.1 Εµπιστευτικότητα 

 

Η εµπιστευτικότητα (Confidentiality) είναι σχεδόν ισοδύναµη µε το απόρρητο. Τα 

µέτρα που έχουν ληφθεί για την εξασφάλιση της εµπιστευτικότητας έχουν 

σχεδιαστεί για να αποτρέπουν την είσοδο ευαίσθητων πληροφοριών σε λάθος 

άτοµα, ενώ παράλληλα διασφαλίζουν ότι τα σωστά άτοµα µπορούν πράγµατι να τα 

αποκτήσουν.Η πρόσβαση πρέπει να περιορίζεται σε όσους έχουν εξουσιοδότηση για 

την προβολή των εν λόγω δεδοµένων. Είναι επίσης σύνηθες να ταξινοµούνται τα 

δεδοµένα ανάλογα µε το µέγεθος και τον τύπο της ζηµίας που θα µπορούσαν να 

γίνουν αν πέσουν σε λάθος χέρια. Εν συνεχεία, µπορούν να εφαρµοστούν 

περισσότερο ή λιγότερο αυστηρά µέτρα σύµφωνα µε αυτές τις κατηγορίες. 

Μερικές φορές, η διαφύλαξη του απορρήτου των δεδοµένων µπορεί να συνεπάγεται 

ειδική εκπαίδευση για όσους ενδιαφέρονται για τέτοια έγγραφα. Τέτοιου είδους 

εκπαίδευση θα περιλαµβάνει συνήθως κινδύνους ασφαλείας που θα µπορούσαν να 

απειλήσουν αυτές τις πληροφορίες. Η εκπαίδευση µπορεί να βοηθήσει στην 

εξοικείωση των εξουσιοδοτηµένων ατόµων µε παράγοντες κινδύνου και τον τρόπο 

προστασίας τους. Περαιτέρω πτυχές της κατάρτισης µπορούν να περιλαµβάνουν 

ισχυρούς κωδικούς πρόσβασης και βέλτιστες πρακτικές που σχετίζονται µε τον 

κωδικό πρόσβασης και πληροφορίες σχετικά µε µεθόδους κοινωνικής µηχανικής, 

ώστε να αποφευχθεί η εξάπλωση των κανόνων χειρισµού δεδοµένων µε καλές 

προθέσεις και δυνητικά καταστροφικά αποτελέσµατα. 

Ένα καλό παράδειγµα µεθόδων που χρησιµοποιούνται για την εξασφάλιση της 

εµπιστευτικότητας είναι ο αριθµός λογαριασµού ή ο αριθµός δροµολόγησης κατά 

την ηλεκτρονική τραπεζική. Η κρυπτογράφηση δεδοµένων είναι µια κοινή µέθοδος 

διασφάλισης της εµπιστευτικότητας. Τα αναγνωριστικά χρήστη και οι κωδικοί 

πρόσβασης αποτελούν µια τυπική διαδικασία.Ο έλεγχος ταυτότητας δύο 

παραγόντων γίνεται ο κανόνας. Άλλες επιλογές περιλαµβάνουν βιοµετρικά στοιχεία 

επαλήθευσης και security tokens, κλειδιά ή soft tokens. Επιπλέον, οι χρήστες 

µπορούν να λάβουν προφυλάξεις για να ελαχιστοποιήσουν τον αριθµό των θέσεων 
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όπου εµφανίζονται οι πληροφορίες και τον αριθµό των φορών που πραγµατικά 

µεταδίδονται για να ολοκληρώσουν µια απαιτούµενη συναλλαγή. Μπορούν να 

ληφθούν επιπλέον µέτρα στην περίπτωση εξαιρετικά ευαίσθητων εγγράφων. 

 

1.1.2 Ακεραιότητα 

 

Η ακεραιότητα συνεπάγεται τη διατήρηση της συνέπειας, της ακρίβειας και της 

αξιοπιστίας των δεδοµένων καθ 'όλη τη διάρκεια του κύκλου ζωής τους. Τα 

δεδοµένα δεν πρέπει να µεταβάλλονται κατά τη διαµετακόµιση και πρέπει να 

λαµβάνονται µέτρα ώστε να µην µπορούν να τροποποιηθούν από µη 

εξουσιοδοτηµένους ανθρώπους (για παράδειγµα, παραβιάζοντας την 

εµπιστευτικότητα).Αυτά τα µέτρα περιλαµβάνουν τα δικαιώµατα αρχείων και τα 

στοιχεία ελέγχου πρόσβασης των χρηστών. Ο έλεγχος έκδοσης µπορεί να 

χρησιµοποιηθεί για την αποτροπή λανθασµένων αλλαγών ή τυχαίας διαγραφής από 

εξουσιοδοτηµένους χρήστες. Επιπλέον, πρέπει να υπάρχουν ορισµένα µέσα για την 

ανίχνευση οποιωνδήποτε αλλαγών στα δεδοµένα που ενδέχεται να προκύψουν ως 

αποτέλεσµα συµβάντων που δεν προκαλούνται από τον άνθρωπο, όπως 

ηλεκτροµαγνητικό παλµό (EMP) ή crash διακοµιστή. Ορισµένα δεδοµένα ενδέχεται 

να περιλαµβάνουν checksums, ακόµη και κρυπτογραφικά αρχεία ελέγχου, για 

επαλήθευση της ακεραιότητας. Πρέπει να είναι διαθέσιµα αντίγραφα ασφαλείας ή 

redundancies για την επαναφορά των επηρεαζόµενων δεδοµένων στη σωστή τους 

κατάσταση. 

1.1.3 ∆ιαθεσιµότητα 

 

Η διαθεσιµότητα εξασφαλίζεται καλύτερα µε την αυστηρή διατήρηση όλου του 

υλικού, την εκτέλεση επισκευών υλικού αµέσως όταν χρειάζεται και τη διατήρηση 

ενός λειτουργικού περιβάλλοντος λειτουργικού συστήµατος που λειτουργεί σωστά, 

χωρίς συγκρούσεις  λογισµικού (software conflicts). Είναι επίσης σηµαντικό να 

διατηρήσετε την τρέχουσα κατάσταση µε όλες τις απαραίτητες αναβαθµίσεις του 

συστήµατος. Η παροχή επαρκούς εύρους ζώνης επικοινωνίας και η πρόληψη της 

εµφάνισης σηµείων συµφόρησης είναι εξίσου σηµαντικές. Ο πλεονασµός, η 

αποτυχία, τα αρχεία RAID ακόµη και υψηλής διαθεσιµότητας µπορούν να 

µετριάσουν σοβαρές συνέπειες όταν προκύψουν ζητήµατα υλικού. Η ταχεία και 

προσαρµοστική αποκατάσταση των καταστροφών είναι απαραίτητη για τα χειρότερα 

σενάρια.Η ικανότητα αυτή εξαρτάται από την ύπαρξη ενός ολοκληρωµένου σχεδίου 
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αποκατάστασης καταστροφών (DRP). Οι διασφαλίσεις κατά της απώλειας 

δεδοµένων ή των διακοπών στις συνδέσεις πρέπει να περιλαµβάνουν απρόβλεπτα 

γεγονότα, όπως φυσικές καταστροφές και πυρκαγιές. Για να αποφευχθεί η απώλεια 

δεδοµένων από τέτοια περιστατικά, ένα αντίγραφο ασφαλείας µπορεί να 

αποθηκευτεί σε µια γεωγραφικά αποµονωµένη τοποθεσία, ίσως ακόµη και σε ένα 

χρηµατοκιβώτιο. Επιπλέον εξοπλισµό ή λογισµικό ασφαλείας, όπως τείχη προστασίας 

και διακοµιστές µεσολάβησης, µπορούν να προστατεύσουν από το χρόνο 

καθυστέρησης και τα µη προσβάσιµα δεδοµένα λόγω κακόβουλων ενεργειών όπως 

οι επιθέσεις DoS (Doom) και οι εισβολές δικτύου. 

 

1.2 Ιδιωτικότητα 

 

Οι κίνδυνοι ιδιωτικής χρήσης και προστασίας δεδοµένων των εφαρµογών για κινητά 

προέρχονται κυρίως από δύο διαστάσεις: α) τη φύση τους, ως λογισµικό που 

εκτελείται σε ιδιωτικές συσκευές κινητών χρηστών (φορητές συσκευές) και β) τις 

ιδιαιτερότητες του περιβάλλοντος κινητής ανάπτυξης και διανοµής. Παρακάτω 

παρέχουµε µια λεπτοµερέστερη ανάλυση των σχετικών κινδύνων και παραγόντων 

κινδύνου. 

1. Ποικιλία δεδοµένων & πολλαπλοί αισθητήρες 

Οι κινητές συσκευές µπορούν τυπικά να έχουν πρόσβαση σε διάφορους τύπους 

προσωπικών / ευαίσθητων δεδοµένων (όπως ευηµερία, υγεία, ιατρικά δεδοµένα) 

που παρέχονται από χρήστες µέσω διαφόρων εφαρµογών για κινητά. Επιπλέον, οι 

τυπικές συσκευές χειρός ενσωµατώνουν πολλούς και διάφορους αισθητήρες 

(µικρόφωνο, κάµερα, επιταχυνσιόµετρο, GPS, Wifi κ.λπ.) που παράγουν πολύ 

προσωπικά και διάφορα δεδοµένα και µεταδεδοµένα (τοποθεσία, ώρα, θερµοκρασία) 

που µπορεί να έχουν απροσδόκητες επιπτώσεις στο ιδιωτικό απόρρητο. 

Παραδείγµατος χάριν, έχει αποδειχθεί ότι οι χρήστες µπορούν εύκολα να 

ταυτοποιηθούν και να πιστοποιούνται από σήµατα κίνησης που έχουν αποκτηθεί από 

smartphone, όπως σήµατα απο επιταχυνσιόµετρο και γυροσκόπιο (αδρανειακά) που 

παρέχονται από τα περισσότερα εµπορικά smartphones. Οµοίως, έχει αποδειχθεί ότι 
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οι κινητές συσκευές µπορούν µερικές φορές να παρακολουθούνται από την 

χωρητικότητα της µπαταρίας τους. 

 

2. Προσωπική συσκευή, πάντα 'on' 

Οι χρήστες συχνά βλέπουν ένα smartphone ή ένα tablet ως επέκταση του εαυτού 

τους και τείνουν να το θεωρούν αξιόπιστη,πολύ προσωπική συσκευή, την οποία δεν 

θα µοιράζονται µε κανέναν. Επιπλέον, αυτές οι συσκευές σχεδόν πάντα 

ενεργοποιούνται, µεταφέρονται από τον χρήστη τους σχεδόν παντού και συνδέονται 

µε ένα δίκτυο. Συνήθως αποθηκεύουν πολλά προσωπικά δεδοµένα για µεγάλο 

χρονικό διάστηµα. Αυτό τους καθιστά τέλειους στόχους για τους µεσίτες δεδοµένων, 

τους διαφηµιστές ή ιχνηλάτες εν γένει και µπορεί να οδηγήσει σε διαδεδοµένη και 

συνεχή παρακολούθηση των χρηστών. 

Αυτή είναι η έννοια του liquid surveillance’ , όπου εντοπίζονται  οι µικρότερες 

λεπτοµέρειες της καθηµερινής µας ζωής. Επίσης, οι χρήστες συνηθίζουν όλο και 

περισσότερο χρησιµοποιούν τη δυνατότητα φωνητικού ελέγχου, υποστηριζόµενου 

από παράγοντες φωνητικής ανάλυσης όπως το Siri, το Google Now ή το Cortana. 

Ωστόσο, οι χρήστες έχουν λιγότερη επίγνωση του γεγονότος ότι η λειτουργία 

φωνητικού ελέγχου πραγµατοποιείται από µια συσκευή που ακούει πάντα - 

τουλάχιστον ώστε αντιδράσει στους ορισµένους όρους ελέγχου όπως "Hey Siri", 

"Εντάξει Google "ή" Hey Cortana "- και ως εκ τούτου έχει πρόσβαση σε όλες τις 

οµιλούµενες επικοινωνίες. 

3. ∆ιαφορετικοί τύποι αναγνωριστικών 

Οι κινητές συσκευές περιέχουν πολλούς διαφορετικούς τύπους αναγνωριστικών 

(αναγνωριστικό υλικού συσκευής, αποθηκευµένα αρχεία και µεταδεδοµένα) ή 

δακτυλικά αποτυπώµατα τα οποία µπορούν να χρησιµοποιηθούν από κινητές 

εφαρµογές για την παρακολούθησή τους.  

Για παράδειγµα, ο Yves-Alexandre de Montjoye έδειξε ότι τέσσερα χωροχρονικά 

σηµεία, που ενδεχοµένως προέρχονται από ένα smartphone, αρκούν για να 

αποτυπώσουν τα δακτυλικά αποτυπώµατα, δηλ. να αναγνωρίσουν µε µοναδικό 

τρόπο το 95% των ατόµων. 

 



ΣΤΡΑΤΗΓΙΚΕΣ ΣΧΕ∆ΙΑΣΜΟΥ ΚΑΙ ΜΕΘΟ∆ΟΛΟΓΙΑ ΓΙΑ ΤΗΝ ∆ΙΑΣΦΑΛΙΣΗ ΤΟΥ 
ΑΠΟΡΡΗΤΟΥ ΤΩΝ ∆Ε∆ΟΜΕΝΩΝ 

 

 

20 

 

4.Κινητό και σύνδεση 

Οι κινητές συσκευές µπορούν να εντοπιστούν γεωγραφικά και να παρακολουθηθούν 

φυσικά. Αυτό το χαρακτηριστικό µπορεί να έχει ως αποτέλεσµα σηµαντική ζηµιά 

στην ιδιωτική ζωή. Στην πραγµατικότητα, πολλές πιθανώς ευαίσθητες προσωπικές 

πληροφορίες (όπως η θρησκεία, η ασθένεια) µπορούν να συναχθούν για ένα άτοµο 

από το ίχνος του κινητού του. Επιπλέον, επειδή είναι κινητά, συνδέονται µε 

διαφορετικά, δυνητικά κακόβουλα δίκτυα, τα οποία εισάγουν νέους κινδύνους 

ασφάλειας και ιδιωτικότητας. 

5. ∆υνατότητα παρακολούθησης 

Οι φορητές συσκευές µπορούν να παρακολουθούνται φυσικά µέσω των ασύρµατων 

διεπαφών τους από τρίτους για τη δηµιουργία φυσικών "προφίλ".Μπορούν επίσης να 

παρακολουθούνται από τρίτους στο ∆ιαδίκτυο όταν είναι Online. Πολλά τρίτα µέρη 

πραγµατοποιούν παρακολούθηση µεταξύ τοµέων, δηλαδή συνδυάζουν τα φυσικά 

και τα διαδικτυακά προφίλ των χρηστών κινητών συσκευών. Αυτή η 

παρακολούθηση µπορεί να προσφέρει µια πιο πλήρη εικόνα της συµπεριφοράς του 

χρήστη και εισάγει νέους κινδύνους απορρήτου και ασφάλειας. 

6. Περιορισµένη φυσική ασφάλεια 

Συσκευές χειρός είναι συχνά µικρές φυσικές συσκευές, οι οποίες είναι δύσκολο να 

ασφαλιστούν. Μπορούν εύκολα να κλαπούν ή να σπάσουν, γεγονός που µπορεί να 

έχει αντίκτυπο στην εµπιστευτικότητα, αλλά και στη διαθεσιµότητα των δεδοµένων. 

Επιπλέον, πολλές πηγές κινδύνου (σύντροφοι, σύζυγοι, συγγενείς) µπορούν να 

έχουν φυσική πρόσβαση σε αυτές, στους αισθητήρες τους ή σε συναφείς υπηρεσίες. 

7. Περιορισµένες διεπαφές χρηστών 

Οι συσκευές χειρός έχουν συνήθως περιορισµένες διεπαφές χρήστη (UI). Αυτό, 

φυσικά, επηρεάζει την ιδιωτικότητα, τη διαφάνεια, την ασφάλεια. Για παράδειγµα, ο 

Melicher et al. έδειξε ότι οι κωδικοί πρόσβασης που δηµιουργούνται σε κινητές 

συσκευές είναι πιο αδύναµοι.Οι πολιτικές απορρήτου και οι ειδοποιήσεις είναι πιο 

δύσκολο να διαβαστούν σε ένα smartphone και απαιτούν ιδιαίτερη προσοχή. Ως 

αποτέλεσµα, οι πολιτικές απορρήτου θα πρέπει να οικοδοµηθούν χρησιµοποιώντας 

µια προσέγγιση "στρωµατοποιηµένη" όπου συνοψίζονται τα πιο σηµαντικά σηµεία, 
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µε περισσότερες λεπτοµέρειες εύκολα διαθέσιµα εάν ο χρήστης θέλει να τα δει. 

Επιπλέον, καλό γραφικό σχέδιο, συµπεριλαµβανοµένης της χρήσης χρωµάτων και 

συµβόλων, µπορεί να βοηθήσει τους χρήστες να καταλάβουν καλύτερα. 

8. Περιορισµοί των προγραµµατιστών εφαρµογών 

Οι εφαρµογές για κινητά αναπτύσσονται συχνά από ένα άτοµο ή µια µικρή οµάδα 

ατόµων, µε περιορισµένους πόρους και τεχνογνωσία για την ασφάλεια / προστασία 

της ιδιωτικής ζωής. Είναι εποµένως δύσκολο για τους προγραµµατιστές να 

υιοθετήσουν τις τελευταίες τεχνικές λύσεις και µέτρα προστασίας της ιδιωτικής 

ζωής. 

9. Χρήση λογισµικού τρίτου κατασκευαστή 

Οι περισσότερες εφαρµογές για κινητά γράφονται συνδυάζοντας διάφορες 

λειτουργίες που αναπτύσσονται από άλλες εταιρείες (και όχι από τον 

προγραµµατιστή εφαρµογών). Αυτές οι βιβλιοθήκες τρίτων βοηθούν τους 

προγραµµατιστές, για παράδειγµα, παρακολουθούν την αφοσίωση των χρηστών 

(analytics), συνδέονται µε κοινωνικά δίκτυα και παράγουν έσοδα προβάλλοντας 

διαφηµίσεις. Ωστόσο, εκτός από την παρεχόµενη υπηρεσία, οι βιβλιοθήκες µπορούν 

επίσης να συλλέγουν προσωπικά δεδοµένα για δική τους χρήση. Οι ιδιοκτήτες των 

βιβλιοθηκών µπορούν να χρησιµοποιήσουν αυτές τις πληροφορίες για τη δηµιουργία 

λεπτοµερών ψηφιακών προφίλ χρηστών συνδυάζοντας τα δεδοµένα που συλλέγουν 

από διαφορετικές εφαρµογές για κινητά. Για παράδειγµα, ένας χρήστης µπορεί να 

δώσει σε µία εφαρµογή την άδεια να συλλέξει την τοποθεσία του και µια άλλη 

εφαρµογή να έχει πρόσβαση στις επαφές του / της. Εάν και οι δύο εφαρµογές 

χρησιµοποιούν την ίδια βιβλιοθήκη τρίτου µέρους, ο προγραµµατιστής της 

βιβλιοθήκης θα µπορούσε να συνδέσει τα δύο αυτά στοιχεία µαζί. Επιπλέον, αυτές οι 

βιβλιοθήκες είναι συχνά ιδιοκτησιακές και κλειστές πηγές,και δεν µπορούν εύκολα να 

αναλυθούν. Ως αποτέλεσµα, είναι κοινό ότι ένας προγραµµατιστής εφαρµογών για 

κινητά δεν κατανοεί πλήρως ποια δεδοµένα συλλέγουν αυτές οι υπηρεσίες. Αν και 

δεν αποτελεί κίνδυνο ως τέτοιο, ο συνδυασµός πηγών δεδοµένων µπορεί να 

αποτελέσει το έδαφος για µια επίθεση. 
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10. App market 

Οι εφαρµογές διανέµονται συχνά µέσω συγκεκριµένων app market, τα οποία 

ενδέχεται να διαδραµατίσουν σηµαντικό ρόλο στην ασφάλεια και την προστασία της 

ιδιωτικής ζωής των εφαρµογών. Ένα κατάστηµα εφαρµογών συνήθως δεν παρέχει 

µόνο πρόσβαση σε εφαρµογές, αλλά παρέχει πληροφορίες για εφαρµογές και 

συλλέγει και εµφανίζει αξιολογήσεις χρηστών. Επίσης, ένα κατάστηµα εφαρµογών 

µπορεί να πραγµατοποιεί ελέγχους ασφαλείας σε κάθε εφαρµογή, για να αποτρέψετε 

τη διανοµή κακόβουλων ή ψεύτικων εφαρµογών. Λόγω του σηµαντικού ρόλου που 

διαδραµατίζει η διανοµή εφαρµογών, οι πάροχοι υπηρεσιών καταστηµάτων 

εφαρµογών θα µπορούσαν να φιλτράρουν εφαρµογές µε εµφανείς κινδύνους 

ασφαλείας. 

Όσο τα καταστήµατα εφαρµογών παραµένουν ανεξέλεγκτα, η πρόσβαση στις 

δυνατότητες διανοµής τους από προµηθευτές εφαρµογών και προγραµµατιστές 

εφαρµογών θα παραµείνει ασαφής. 

Η διαθεσιµότητα εφαρµογών σε καταστήµατα εφαρµογών καθώς και ο τρόπος 

παρουσίασής τους µπορεί να επηρεάσει τη διανοµή των εφαρµογών. 

Επιπλέον, από την άποψη της ιδιωτικής ζωής, πρέπει να σηµειωθεί ότι το επίπεδο 

γνώσεων της επιλογής ενός χρήστη από µια εφαρµογή θα µπορούσε να συνιστά 

προσωπικά δεδοµένα ή ακόµα και ευαίσθητα προσωπικά δεδοµένα, µερικές φορές 

(π.χ. εάν έχει εγκατασταθεί µια εφαρµογή ηλεκτρονικής υγείας, αποκαλύπτοντας 

έτσι προσωπική προτίµηση υγείας ή δεδοµένα). Επί του παρόντος, οι χρήστες 

ενδέχεται να µην είναι επαρκώς ενηµερωµένοι ανά πάσα στιγµή για τη συλλογή 

πιθανών προσωπικών δεδοµένων από τους παρόχους υπηρεσιών προστιθέµενης 

αξίας που χρησιµοποιούν, εκθέτοντας έτσι τους κινδύνους για την ασφάλεια στον 

κυβερνοχώρο. 

 

11. Αποθήκευση στο σύννεφο 

Οι εφαρµογές για κινητά αποθηκεύουν συχνά προσωπικές πληροφορίες στο 

σύννεφο. Η υπηρεσία αυτή πρέπει να είναι ασφαλής και να προστατεύει από τη 
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διαρροή δεδοµένων. Στην πραγµατικότητα, έχει αποδειχθεί ότι οι περισσότερες 

ποσοτικοποιηµένες εφαρµογές αποκλειστικά αποθηκεύουν τα δεδοµένα των 

χρηστών στο σύννεφο. Αυτό εισάγει µια νέα πηγή κινδύνου και απαιτεί από τον 

χρήστη να εµπιστεύεται τον πάροχο υπηρεσιών χωρίς να λαµβάνει υπόψη 

αντικειµενικά κριτήρια βάσει των οποίων µπορεί να βασιστεί µια απόφαση 

εµπιστοσύνης. 

12. ∆ιαδικτυακά κοινωνικά δίκτυα 

Πολλές εφαρµογές δίνουν τη δυνατότητα σε έναν χρήστη να µοιράζεται τα 

δεδοµένα του (συγκεντρωτικά ή όχι) µε άλλους (επιλεγµένους) χρήστες για λόγους 

σύγκρισης ή για στατιστικούς σκοπούς (όπως σε ένα κοινωνικό δίκτυο). Αυτό το 

χαρακτηριστικό φέρει τον κίνδυνο διαρροής προσωπικών δεδοµένων σε άλλους 

χρήστες και εισάγει νέους κινδύνους για την προστασία της ιδιωτικής ζωής και της 

ασφάλειας που πρέπει να ληφθούν υπόψη. 

 

1.3 Συνοχή 

 

Εγγυάται ότι τα αποτελέσµατα και η συµπεριφορά των υπηρεσιών είναι συνεπή από 

οποιοδήποτε σηµείο. Η συνοχή της µνήµης είναι µια επιθυµητή κατάσταση στην 

οποία οι αντίστοιχες θέσεις µνήµης για κάθε στοιχείο επεξεργασίας σε έναν 

επεξεργαστή πολλαπλών πυρήνων περιέχουν πάντα τα ίδια αποθηκευµένα 

δεδοµένα. Χωρίς συνοχή µνήµης, τα προγράµµατα µπορούν να επηρεαστούν 

αρνητικά. Στους επεξεργαστές πολλών πυρήνων, δύο ή περισσότερα στοιχεία 

επεξεργασίας λειτουργούν ταυτόχρονα. Από καιρό σε µια στιγµή θα έχουν 

πρόσβαση στην ίδια θέση µνήµης. Εφόσον κανένα στοιχείο επεξεργασίας δεν 

µεταβάλλει τα δεδοµένα στην επηρεαζόµενη τοποθεσία, όλα αυτά τα στοιχεία 

µπορούν να µοιράζονται και να αποθηκεύουν προσωρινά τα δεδοµένα χωρίς κανένα 

πρόβληµα. Αλλά εάν ένα από τα στοιχεία επεξεργασίας αλλάξει τα δεδοµένα στην 

κοινόχρηστη τοποθεσία και δεν ενηµερώσει τους άλλους για την αλλαγή, τα άλλα 

στοιχεία ενδέχεται να χρησιµοποιούν την παλιά έκδοση των δεδοµένων που 

παραµένουν στην τοπική τους προσωρινή µνήµη. 
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Σε ένα σύστηµα επεξεργασίας πολλαπλών πυρήνων, το λεγόµενο πρωτόκολλο 

συνοχής µνήµης ειδοποιεί όλα τα στοιχεία επεξεργασίας των αλλαγών στις κοινές 

τιµές, διασφαλίζοντας έτσι ότι όλα τα αντίγραφα των δεδοµένων παραµένουν 

συνεπή.  

 

1.4 Αποµόνωση 

Η αποµονωµένη εκτέλεση δίνει την δυνατότητα στον προγραµµατιστή της 

εφαρµογής να εκτελέσει µια ενότητα λογισµικού σε πλήρη αποµόνωση από τον άλλο 

κώδικα. Παρέχει την µυστικότητα και την ακεραιότητα του κώδικα και των 

δεδοµένων της εν λόγω µονάδας κατά το χρόνο εκτέλεσης. Τα σηµερινά κινητά 

λειτουργικά συστήµατα παρέχουν αποµόνωση µε βάση τις διαδικασίες για την 

προστασία των χώρων διευθύνσεων των εφαρµογών και άλλων πόρων του 

συστήµατος. Ωστόσο, αυτοί οι µηχανισµοί µπορούν να καταστραφούν όταν το ίδιο 

το λειτουργικό σύστηµα είναι κατεστραµµένο. Για την παροχή αποµονωµένης 

εκτέλεσης που δεν εξαρτάται από το λειτουργικό σύστηµα, απαιτείται κάποιο 

εναλλακτικό περιβάλλον εκτέλεσης που δεν ελέγχεται από το λειτουργικό σύστηµα. 

Ένα τέτοιο περιβάλλον θα µπορούσε να παρέχεται από ένα στρώµα που τρέχει κάτω 

από το λειτουργικό σύστηµα στο ίδιο υλικό (δηλ. Ένας hypervisor), ή σε ένα 

παράλληλο περιβάλλον (coprocessor). 
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1.5 Σταθερότητα 

 

Χαρακτηρίζει την ευαισθησία στην αλλαγή ενός δεδοµένου συστήµατος που είναι η 

αρνητική επίδραση που µπορεί να προκληθεί από τις αλλαγές του συστήµατος. 

Η δοκιµή σταθερότητας γίνεται για να ελέγξει την απόδοση ενός εξελιγµένου 

προϊόντος πέρα από την κανονική λειτουργική του ικανότητα, συχνά σε σηµείο 

διακοπής. Η µεγαλύτερη σηµασία έχει ο χειρισµός σφαλµάτων, η αξιοπιστία του 

λογισµικού, η ευρωστία και η δυνατότητα κλιµάκωσης ενός προϊόντος υπό υψηλό 

φορτίο, παρά ο έλεγχος της συµπεριφοράς του συστήµατος υπό κανονικές 

συνθήκες. 

Οι δοκιµές σταθερότητας αξιολογούν τα προβλήµατα σταθερότητας. Αυτός ο 

έλεγχος αποσκοπεί κατά κύριο λόγο να ελέγξει αν η εφαρµογή θα διακοπεί σε 

οποιαδήποτε χρονική στιγµή. 

 

Εικόνα 3 Δοκιμές Σταθερότητας 

Στην Τεχνολογία Λογισµικού, η ∆οκιµή Σταθερότητας περιλαµβάνει συνήθως την 

άσκηση του συστήµατος µε βαρείς χρήστες (εικονικά) και τη µέτρηση των 

παραµέτρων απόδοσης για να εξακριβωθεί αν το σύστηµα µπορεί να υποστηρίξει το 

αναµενόµενο φορτίο. 

 

 

1.6 ∆ιαφάνεια 

Η διαφάνεια σηµαίνει σαφήνεια, συνοπτικότητα.Η διαφάνεια είναι µια νέα µη 

λειτουργική απαίτηση για συστήµατα λογισµικού. Είναι αναγνωρισµένη για τη 

βελτίωση της ποιότητας των υπηρεσιών, δεδοµένου ότι παρέχει στους χρήστες 
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πρόσβαση σε πληροφορίες σχετικά µε τις διαδικασίες του συστήµατος, 

διευκρινίζοντας ποιος είναι υπεύθυνος εάν κάτι πάει στραβά. Εποµένως, θεωρείται 

ότι υποστηρίζει το δικαίωµα των πολιτών σε ασφαλή και ιδιωτική επεξεργασία των 

προσωπικών τους δεδοµένων. Αυτό αποκτά ιδιαίτερη σηµασία στους χρήστες 

κινητών που εκτιµούν το υψηλό επίπεδο λεπτοµέρειας για τον τρόπο µε τον οποίο 

συµπεριφέρονται οι υπηρεσίες τους. 

 

1.7 Αξιοπιστία 

 

Η αξιοπιστία είναι το µέτρο της κατάστασης ενός συστήµατος κατά τη διάρκεια µιας 

αποστολής, υπό την προϋπόθεση ότι είναι λειτουργικό και διαθέσιµο στην αρχή της 

αποστολής. Η αξιοπιστία µπορεί επίσης να περιγραφεί ως η πιθανότητα ένα σύστηµα 

ή ένος προϊόντος να ολοκληρώσει την αποστολή του, και υπό την προϋπόθεση ότι 

ήταν διαθέσιµο για λειτουργία στην αρχή της αποστολής. Η αξιοπιστία του 

συστήµατος επηρεάζει σηµαντικά την αξιοπιστία ενός µη επανδρωµένου συστήµατος 

/ είδους. 

 

Εικόνα 4 Αξιοπιστία 

22/7/2019 https://www.slideshare.net/sommerville-videos/availability-and-reliability 
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2.Κεφάλαιο 2 Κατηγοριοποίηση Εφαρµογών 

 

Το Mobile Sensing Crowd (MCS) είναι µια εξελισσόµενη τεχνολογία που βασίζεται 

στην ανίχνευση των δυνατοτήτων δικτύωσης  φορητών συσκευών. ∆ύο σηµαντικά 

ζητήµατα που αντιµετωπίζει η MCS είναι η προστασία της ιδιωτικής ζωής και της 

αξιοπιστίας των χρηστών, τα οποία εξασφαλίζονται µε τη λύση ασφάλειας 

ασύρµατου αισθητήρα δικτύου. Το MCS βασίζεται σε µεµονωµένους συµµετέχοντες 

για τη συλλογή δεδοµένων από τα περιβάλλοντά τους από τα έξυπνα τηλέφωνα και 

στη συνέχεια κάνει Upload τα δεδοµένα στον application server µέσω της 

εγκατάστασης δικτύου. Ο διακοµιστής εφαρµογών θα επεξεργάζεται όλα τα 

δεδοµένα που αναφέρουν οι συµµετέχοντες, θα εξάγει τις πληροφορίες που 

ενδιαφέρουν τους ερωτηθέντες και θα διαβιβάζει τέτοιες πληροφορίες στους 

τελικούς χρήστες. Η εφαρµογή MCS µπορεί να χρησιµοποιηθεί σε διάφορες 

κατηγορίες όπως η υγειονοµική περίθαλψη, η επιχείρηση, το περιβάλλον, δικτύωση. 

H εφαρµογή MCS συλλέγει δεδοµένα σε ευρείες γεωγραφικές περιοχές, 

χωροχρονικές πληροφορίες όπου υπάρχουν πιθανές απειλές για τους συµµετέχοντες 

που έκαναν Upload τα δεδοµένα τους, όπως τα δεδοµένα που συλλέχθηκαν, 

ενδέχεται να αποκαλύψουν τις θέσεις και τις τροχιές τους. Εδώ το κύριο ζήτηµα 

ασφαλείας του MCS είναι η αξιοπιστία των µεταφορτωµένων δεδοµένων που 

αναφέρουν οι συµµετέχοντες, τα οποία ενδεχοµένως να είναι πλαστά. Ως εκ τούτου, 

αυτό εγείρει το ζήτηµα της αξιοπιστίας των δεδοµένων 

Η εµπιστοσύνη είναι η αποδεκτή εξάρτηση ενός χρήστη σε ένα σύνολο 

ιδιοτήτων (λειτουργικών ή / και µη λειτουργικών) που παρέχονται / εφαρµόζονται 

από άλλο στοιχείο, υποσύστηµα ή σύστηµα.Μπορεί να οριστεί ως το µέτρο στο 

οποίο ένα συστατικό, ένα υποσύστηµα ή ένα σύστηµα ικανοποιεί ένα σύνολο αυτών 

των ιδιοτήτων. Ένας προγραµµατιστής εφαρµογών θέλει να γνωρίζει (και τελικά να 

ενισχύει) την αξιοπιστία των υπηρεσιών που αναπτύσσει.Εκ των προτέρων, τα 



ΣΤΡΑΤΗΓΙΚΕΣ ΣΧΕ∆ΙΑΣΜΟΥ ΚΑΙ ΜΕΘΟ∆ΟΛΟΓΙΑ ΓΙΑ ΤΗΝ ∆ΙΑΣΦΑΛΙΣΗ ΤΟΥ 
ΑΠΟΡΡΗΤΟΥ ΤΩΝ ∆Ε∆ΟΜΕΝΩΝ 

 

 

28 

 

στατικά µέτρα µπορούν να αξιολογηθούν µε τον καθορισµό δοκιµών που 

εκτελούνται αυτόµατα. Αυτές οι δοκιµές µπορούν να περιλαµβάνουν αξιολόγηση 

απόδοσης, κλιµάκωση, χρήση ασφαλών πρωτοκόλλων, διόρθωση σε σχέση µε ένα 

συγκεκριµένο σετ δοκιµών, ευρωστία έναντι γνωστών τρωτών σηµείων κλπ. 

Για την επίτευξη της αξιολόγησης συλλέξαµε πληθώρα απο εφαρµογές που έχουµε 

εγκατεστηµένες οι περισσότεροι στα κινητά µας και τις χωρίσουµε σε κατηγορίες µε 

σκοπό να έχουµε συγκεντρωτικά αποτελέσµατα.Η κατηγοριοποίηση που δώθηκε 

είναι εύκολα αντιληπτή απο οποιοδήποτε. 

 

Applications 

Category 

Κοινωνικά 
∆ίκτυα 

Ηλ.Ταχυδροµείο 

Ενηµέρωση 

Χάρτες 

Παιχνίδια 

Υγεία 

Παραγωγικότητα 

Kαιρός 

Τράπεζα 

Ταξί 
Πίνακας 1 Κατηγορίες Εφαρμογών 

Στην συνέχεια µε δεδοµένα όσα αναφέρθηκαν στο πρώτο κεφάλαιο προσθέσαµε και 

τις µετρικές µε βάση των οποίων θα γίνει η αξιολόγηση. Οι ιδιότητες των αξιόπιστων 

υπηρεσιών που εξετάζονται είναι οι παρακάτω: 

 

1) Ασφάλεια (Security (Integrity,Availability,Confidentiality) 

2) Ιδιωτικότητα (Privacy) 

3) Συνοχή (Coherence) 

4) Αποµόνωση (Isolation) 

5) Σταθερότητα (Stability) 

6) ∆ιαφάνεια (Transparency) 
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7) Αξιοπιστία (Dependability) 

 

Με δεδοµένο ότι έχουν αναλυθεί οι µετρικές και γνωρίζουµε και όλες τις κατηγορίες 

των εφαρµογών ήταν εφικτή η ανάλυση της αναγκαιότητας κάθε µιας µετρικής µε 

βάση των κατηγορία των εφαρµογών. Εστιάζουµε στην αυξηµένη ασφάλεια και 

προστασία της ιδιωτικής ζωής, στην ανιχνευσιµότητα και στην τήρηση των 

κανονισµών. 

 

Εφαρµογή Security 
(Integrity,Availability

,Confidentiality) Privacy 
Coher
ence 

Isol
atio
n 

Stabil
ity 

Transpar
ency 

Dependa
bility 

Κοινωνικά 
∆ίκτυα V V V V V V V 

Ηλ.Ταχυδρ
οµείο V V V V V V V 

Ενηµέρωσ
η V -                                        V V -        V V 

Χάρτες V V -                                        V -                                        V V 
Παιχνίδια -                                        -                                        V V -                 -                                        -                                        

Υγεία V V V V -                                        -                                        V 
Παραγωγικ

ότητα V V V V V -                    V 
Kαιρος -                                        -                                        V V V -                                        V 

Τράπεζα V V V V V V V 
Ταξί V V -                                        V -             -                                        -                                        

Πίνακας 2 Ανάλυση κατηγοριών με βάση τις μετρικές 

 

Όπου µε V απεικνίζονται οι µετρικές που απαιτούνται και µε – (παύλα) όσες δεν 

χρειάζονται για τις εφαρµογές αυτές.Παρατηρώντας τον πίνακα διαπιστώσαµε ότι για 

να παίξουµε ένα παιχνίδι,να ενηµερωθούµε για τα νέα, είτε να ενηµερωθούµε για 

τον καιρό δεν απαιτείται διασφάλιση του απορρήτου διότι δεν θα πρέπει να δίνονται 

σε αυτές τις κατηγορίες εφαρµογών πληροφορίες απόρρητες. Είναι σηµαντικό να 

σηµειωθεί ότι η σηµασία των ιδιοτήτων µπορεί να ποικίλει ανάλογα µε την υπηρεσία, 

δηλ. Σε ορισµένες περιπτώσεις η ιδιωτικότητα µπορεί να είναι πιο σχετική από την 

απόδοση και σε άλλες περιπτώσεις µπορεί να συµβεί και το αντίστροφο.Η µεταφορά 

και η αποµακρυσµένη επεξεργασία της ιατρικής απεικόνισης και τα συναφή 

δεδοµένα για την υγεία είναι ένα τέλειο παράδειγµα εφαρµογών που απαιτούν 
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υψηλό βαθµό αξιοπιστίας. Οι διαστάσεις εµπιστοσύνης όπως η απόδοση,η 

διαθεσιµότητα, η προστασία της ιδιωτικής ζωής, η ασφάλεια είναι πολύ σηµαντικό 

να διασφαλιστούν.  

Ο σχεδιασµός και η υλοποίηση ενός στρώµατος αξιοπιστίας επεξεργασίας δεδοµένων 

εγείρει αρκετές σηµαντικές προκλήσεις.Μπορούµε να χωρίσουµε τις προκλήσεις σε 

δυο κύριες οµάδες. Η πρώτη οµάδα περιλαµβάνει προκλήσεις που προκύπτουν κατά 

την εκτέλεση των εφαρµογών και πώς αλληλεπιδρούν και χρησιµοποιούν τη βασική 

υποδοµή. Μέχρι στιγµής, οι µηχανές επεξεργασίας δεδοµένων υποθέτουν ότι µπορεί 

κανείς να εµπιστευτεί το υποκείµενο σύστηµα. Πρόσφατες έρευνες έχουν δείξει ότι 

δεν µπορούµε να εµπιστευτούµε κανένα λογισµικό και πρέπει να διασφαλίσουµε τις 

εγγυήσεις προστασίας προσωπικών δεδοµένων παρά τους πιθανούς συµβιβασµούς 

του υποκείµενου λογισµικού συστήµατος. Συγκεκριµένα, πρέπει να προστατεύσουµε 

την αξιοπιστία της επεξεργασίας δεδοµένων παρά την πιθανή πρόσβαση στο υλικό, 

την πρόσβαση σε ρίζες και τον πλήρη έλεγχο του λογισµικού συστήµατος από τους 

αντιπάλους. Η δεύτερη οµάδα ασχολείται µε τις εγγενείς ιδιότητες των υπηρεσιών 

και τους αλγορίθµους που εφαρµόζουν, όπως η δικαιοσύνη και η διαφάνεια. Είναι 

σηµαντικό να τονιστεί ότι όχι µόνο η ικανοποίηση καθεµιάς από τις 

προαναφερθείσες απαιτήσεις αποτελεί πρόκληση αλλά και η ισορροπηµένη ένταξή 

τους, δεδοµένου ότι υπάρχουν πολλά συµπεράσµατα που πρέπει να 

αντιµετωπιστούν, όπως η διαφάνεια, η ιδιωτικότητα και η ασφάλεια, τα οποία 

παρέχουν αντιφατικές οδηγίες σχετικά µε τη δηµοσίευση δεδοµένων δυνητικά 

κρίσιµα. 

Η σχέση µεταξύ έννοιων εµπιστοσύνης και αξιοπιστίας πρέπει να εξετάζει τους 

κινδύνους και τις πιθανές συνέπειες, όταν οι υπερβολικά συντηρητικοί χρήστες 

χάνουν τα πιθανά οφέλη του συστήµατος ή όταν υπερβολικά αισιόδοξοι χρήστες 

παίρνουν υπερβολικό κίνδυνο χρησιµοποιώντας το σύστηµα, οδηγώντας σε 

κυβερνοχώρο - εγκλήµατα, ηλεκτρονικές απάτες, κυβερνο-τροµοκρατία και 

δολιοφθορά. 
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Εικόνα 5 Μοντέλο Εμπιστοσύνης spider 

https://www.iiconsortium.org/news/joi-articles/2018-Sept-JoI_Trustworthiness-Model-

Representation-Corlina.pdf 
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Κεφάλιο 3 

Η ανάπτυξη εφαρµογών έχει χαµηλό όριο εισόδου, που σηµαίνει ότι σχεδόν 

οποιοσδήποτε µε ορισµένες δεξιότητες κωδικοποίησης µπορεί να αναπτύξει µια 

εφαρµογή. Οι εφαρµογές αναπτύσσονται επίσης από µεγαλύτερες οµάδες που 

απασχολούνται από πολυεθνικές εταιρείες µε τη στήριξη των διοικητικών και 

νοµικών οµάδων. Εκτός από το εσωτερικό τµήµα πληροφορικής, οι µεγαλύτερες 

εταιρείες µπορούν να αναθέτουν την ανάπτυξη νέων εφαρµογών σε τρίτους, για 

µερικές από τις οποίες η ανάπτυξη εφαρµογών αποτελεί µέρος της "ανύψωσης και 

µετατόπισης" ενός παλαιού συστήµατος επιχείρησης στο σύννεφο. Οι εφαρµογές 

αναπτύσσονται επίσης από start-ups. Μια πρόσφατη µελέτη στις ΗΠΑ δείχνει ότι το 

82% των εφαρµογών αναπτύσσονται από µικρές εταιρείες (έσοδα λιγότερο από 38 

εκατοµµύρια δολάρια και / ή λιγότερα από 250 εργαζόµενους).  

Οι προγραµµατιστές από οποιοδήποτε από αυτά τα (µη) οργανωτικά υπόβαθρα 

µπορούν να αναπτύξουν εφαρµογές, µερικές φορές µε υψηλές απαιτήσεις ασφάλειας 

και προστασίας προσωπικών δεδοµένων, και να χρησιµοποιούνται από εκατοµµύρια, 

αν όχι από δισεκατοµµύρια χρήστες (π.χ. Signal και Whatsapp προέρχονται από δύο 

πολύ διαφορετικές οργανώσεις, µοιράζονται µερικώς µια βάση κώδικα και έχουν 

αλληλεπικαλυπτόµενες απαιτήσεις ιδιωτικότητας και ασφάλειας). Σύµφωνα µε 

εκτιµήσεις της βιοµηχανίας, παγκοσµίως υπάρχουν 8,7 εκατοµµύρια 

προγραµµατιστές εφαρµογών για κινητά στον κόσµο. Γεωγραφικά, οι 

προγραµµατιστές εφαρµογών διανέµονται σε ολόκληρο τον κόσµο, µε περίπου το 

ένα τρίτο να βρίσκεται στην Ευρώπη. 

 Η συµµόρφωση για την προστασία δεδοµένων για κάποιον που υλοποιεί τις 

εφαρµογές στην κουζίνα του µπορεί να διαφέρει από εκείνη ενός µεγαλύτερου 

οργανισµού µε πιθανή υποστήριξη από µια νοµική ή τεχνική οµάδα µε εµπειρία στην 

προστασία δεδοµένων. Ένας µεµονωµένος προγραµµατιστής δεν µπορεί ούτε έχει 

το χρόνο, τα χρήµατα ούτε την τεχνογνωσία από πολύπλοκες νοµικές έννοιες, 

ωστόσο µπορεί να είναι ο πρωταρχικός στόχος για συστάσεις προστασίας 

δεδοµένων. 

Σε αυτό το κεφάλαιο κάνουµε µια βαθιά κατάδυση στην ανάλυση των δικαιωµάτων, 

µια βασική πρόκληση για την προστασία των δεδοµένων σε εφαρµογές για κινητά.
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3.1 Μοντέλα αδειών και επιπτώσεις στην ιδιωτική ζωή 

 

Τα µοντέλα δικαιωµάτων διαφέρουν ανάλογα µε το λειτουργικό σύστηµα και τη 

συσκευή. Η αρχιτεκτονική Android διακρίνει µεταξύ κανονικών και επικίνδυνων 

δικαιωµάτων. Οι "επικίνδυνες άδειες" είναι εκείνες που η Google έχει αποφασίσει ότι 

µπορεί να θέσει σε κίνδυνο την ιδιωτικότητα του χρήστη ή τις λειτουργίες της 

συσκευής (π.χ. τηλέφωνο, τοποθεσία, αισθητήρες), σε σύγκριση µε τις "συνήθεις 

άδειες" (π.χ. πρόσβαση στο Internet, δόνηση, ). Σε αντίθεση µε τα κανονικά 

δικαιώµατα, οι επικίνδυνες άδειες απαιτούν έγκριση από τον χρήστη πριν από την 

εγκατάσταση ή την πρώτη χρήση και ενδέχεται να ανακληθούν ανά πάσα στιγµή 

αργότερα. 

Το Android προσφέρει µια κεντρική διασύνδεση για τις ρυθµίσεις απορρήτου, καθώς 

και τη δυνατότητα αλλαγής των δικαιωµάτων για µια συγκεκριµένη εφαρµογή. 

Επιπλέον, το λειτουργικό σύστηµα επιτρέπει στους χρήστες να αποφασίζουν για 

εφαρµογές προεπιλογής (π.χ. για την αποστολή SMS) για τις οποίες οι χρήστες 

µπορούν να προσαρµόσουν τα δικαιώµατα για να καλύψουν τις ανάγκες τους. Ο 

διάλογος εξήγησης εξουσιοδότησης επιτρέπει στους προγραµµατιστές να παρέχουν 

στους χρήστες περισσότερες πληροφορίες σχετικά µε µια άδεια. Ωστόσο, µελέτες 

δείχνουν ότι η χρησιµότητα αυτών των εξηγήσεων µπορεί να βελτιωθεί ακόµη . 

Από την άλλη πλευρά, το IOS χρησιµοποιεί “entitlements” και “permissions”. Τα 

“entitlements”  δηµιουργούνται στη διαµόρφωση µιας εφαρµογής και καθορίζουν τις 

δυνατότητες που δεν είναι διαθέσιµες από προεπιλογή και είναι απαραίτητες για την 

λειτουργία της εφαρµογής (π.χ. πρόσβαση iCloud). Τα “entitlements”  υποβάλλονται 

στην Apple στη δέσµη εφαρµογών και δεν µπορούν να τροποποιηθούν µετά την 

υποβολή της αίτησης στο App Store. Τα Permissions  στο iOS εγκρίνονται µόνο κατά 

το χρόνο εκτέλεσης και χρησιµοποιούνται για την προτροπή του χρήστη για χρήση 

περιορισµένων πόρων, όπου η πρόσβαση παρέχεται µόνο εφόσον συµφωνεί ο 

χρήστης. Η συµφωνία σε µια άδεια σηµαίνει ότι η πρόσβαση στον ίδιο πόρο 

εγκρίνεται στη συνέχεια. Ωστόσο, οι χρήστες µπορούν να ανακαλέσουν δικαιώµατα 

ανά πάσα στιγµή χρησιµοποιώντας τις ρυθµίσεις απορρήτου και ασφάλειας της iOS . 

Αντί να εγκαταστήσετε δικαιώµατα χρόνου, το iOS του iPhone έχει µια επιλογή 

ρύθµισης µιας στάσης για όλες τις εφαρµογές συν δικαιώµατα εκτέλεσης. Η ρύθµιση 

"one stop" επιτρέπει στους χρήστες να βλέπουν όλες τις εφαρµογές που ζητούν µια 

συγκεκριµένη άδεια, π.χ. τοποθεσία ή όλα τα δικαιώµατα που ζητά κάθε εφαρµογή. 

Εάν οι χρήστες επιθυµούν να κατανοήσουν γιατί απαιτείται άδεια, προωθούνται στην 

πολιτική απορρήτου. Με τις συγκεντρωτικές ρυθµίσεις, το iOS έρχεται σε αντίθεση 

µε την αρχή της χρηστικότητας της ιδιωτικής ζωής, η οποία καθιστά τις άδειες 
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συµφραζόµενες, χάριν µιας άλλης αρχής χρηστικότητας, της απλότητας. Το αν οι 

κεντρικοί έλεγχοι είναι χρησιµοποιήσιµοι όταν ένας χρήστης έχει δεκάδες εφαρµογές 

είναι µια ενδιαφέρουσα ερώτηση που αξίζει να διερευνηθεί περαιτέρω. 

Υπάρχουν και άλλοι τύποι δικαιωµάτων που µπορούν να οριστούν από 

προγραµµατιστές εφαρµογών. Αν αποµακρυνθεί από τις ιδιαιτερότητες της 

πλατφόρµας, αυτές µπορούν να οριστούν ως εξής: 

 

Στατικά δικαιώµατα: αυτά είναι δικαιώµατα που έχουν οριστεί από προγραµµατιστές 

εφαρµογών και διαχειρίζονται από τους χρήστες κατά την εγκατάσταση της 

εφαρµογής (π.χ.: η εφαρµογή έχει τη δυνατότητα να στείλει ειδοποιήσεις κ.λπ.). 

 

∆υναµικά δικαιώµατα: αυτά είναι δικαιώµατα που έχουν οριστεί από 

προγραµµατιστές και τους ζητείται κατά τη διάρκεια της εκτέλεσης της εφαρµογής 

(π.χ.: όταν κατά τη χρήση µιας εφαρµογή χρειάζεται πρόσβαση στην κάµερα) 

 

Προσαρµοσµένα δικαιώµατα: αυτά τα διαχειρίζονται οι προγραµµατιστές ή 

διαφορετικές οµάδες σε έναν οργανισµό ο οποίος µπορεί να είναι υπεύθυνος για την 

ανάπτυξη πολλαπλών εφαρµογών. Αφορούν δικαιώµατα που µπορούν να οριστούν 

µεταξύ διαφορετικών εφαρµογών που ανήκουν στον ίδιο οργανισµό. ∆εδοµένου ότι 

οι εφαρµογές των ίδιων προγραµµατιστών / οργανισµών ενδέχεται να 

αλληλεπιδρούν και να ανταλλάσσουν πληροφορίες µεταξύ τους, τα δικαιώµατα αυτά 

ορίζονται κατά τη διάρκεια της φάσης ανάπτυξης και επιτρέπουν σε εφαρµογές του 

ίδιου κατασκευαστή να ανταλλάσσουν δεδοµένα ή υπηρεσίες µεταξύ τους. 

 

∆ικαιώµατα βιβλιοθήκης τρίτων: αυτά τα διαχειρίζονται οι βιβλιοθήκες εφαρµογών 

που χρησιµοποιούν οι προγραµµατιστές. Οι βιβλιοθήκες τρίτων (π.χ., βιβλιοθήκες 

διαφηµίσεων) µπορούν να ορίσουν τα δικά τους δικαιώµατα. Στο Android, δεν 

υπάρχει αποµόνωση µεταξύ των στοιχείων, και αυτά τα δικαιώµατα µεταδίδονται 

στις εφαρµογές που βασίζονται σε αυτές τις βιβλιοθήκες. Αυτό µπορεί να έχει ως 

αποτέλεσµα ότι οι εφαρµογές ζητούν δικαιώµατα που δεν είναι απαραίτητα για την 

κύρια λειτουργία τους. Το πώς λειτουργεί για το iOS είναι πιο περίπλοκο και δεν 

µπορέσαµε να βρούµε ερευνητικά έγγραφα που αναλύουν το πλαίσιο iOS για 

δικαιώµατα βιβλιοθήκης τρίτων. 

 

Κάθε τύπος άδειας έχει διαφορετικό αντίκτυπο στην προστασία της ιδιωτικής ζωής 

και της ασφάλειας. Ανάλογα µε την πλατφόρµα, ο χρήστης διαχειρίζεται ορισµένα 

στατικά και δυναµικά δικαιώµατα. Είτε κατά την εγκατάσταση είτε κατά τη διάρκεια 

εκτέλεσης, η εφαρµογή απαιτεί από τον χρήστη να συγκατατεθεί στη συλλογή 

δεδοµένων ή σε κάποια λειτουργικότητα της συσκευής. Από την άλλη πλευρά, τα 

δικαιώµατα διαφήµισης και διαφηµίσεων δεν απαιτούν ρητά τη συγκατάθεση του 
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χρήστη. Οι προγραµµατιστές θέτουν προσαρµοσµένες άδειες στη φάση ανάπτυξης - 

µπορούν να αναφερθούν στις πολιτικές απορρήτου, αλλά αυτό δεν συµβαίνει πάντα. 

Στις περισσότερες περιπτώσεις, οι προγραµµατιστές εφαρµογών ή οι πάροχοι 

εφαρµογών δεν είναι διαφανείς σχετικά µε τα δεδοµένα χρήστη ή τις υπηρεσίες που 

απαιτούνται από την εφαρµογή. Τα δικαιώµατα διαφήµισης είναι ακόµη πιο κρίσιµα, 

καθώς οι προγραµµατιστές ίσως να µην γνωρίζουν καν ότι απαιτούνται αυτά τα 

δικαιώµατα ή να προβλέψουν τις πιθανές επιπτώσεις που µπορεί να έχουν αυτά για 

το απόρρητο των χρηστών. 

 

3.2 Πολυπλοκότητα και προβλήµατα διαχείρισης αδειών 

 

Το µοντέλο άδειας είναι το επίκεντρο της ενηµέρωσης των χρηστών και της 

απόκτησης συναίνεσης, αλλά είναι πολύπλοκο. 

Ορισµένα γνωστά ζητήµατα διαχείρισης δικαιωµάτων είναι τα εξής: 

  Οι προεγκατεστηµένες εφαρµογές ή οι εφαρµογές OEM στο Android θα λάβουν 

αυτόµατα όλα τα απαιτούµενα δικαιώµατα. 

  Τις περισσότερες φορές ο τελικός χρήστης, για να µπορέσει να χρησιµοποιήσει µια 

συγκεκριµένη εφαρµογή, αναγκάζεται να δώσει όλα τα απαραίτητα δικαιώµατα, 

διαφορετικά δεν εγγυάται ότι η εφαρµογή µπορεί να λειτουργήσει σωστά. 

  Οι εξουσιοδοτήσεις δεν είναι χαρτογράφηση ένα προς ένα µε τις συγκεκριµένες 

µεθόδους που εκτίθενται από το API για τη διαχείριση των δικαιωµάτων (π.χ. 

πρόσβαση στην κάµερα, µπορεί επίσης να επιτρέψει την πρόσβαση στις 

φωτογραφίες αυτόµατα). 

  Η ανάκληση άδειας χρήσης δεν παρέχει εγγυήσεις στο χρήστη ότι η εφαρµογή 

εξακολουθεί να λειτουργεί όπως προβλέπεται (π.χ. η εφαρµογή µπορεί να αποτύχει 

µετά την κατάργηση των δικαιωµάτων). 

  Ορισµένες εφαρµογές ενδέχεται να χρειάζονται περισσότερα δικαιώµατα από αυτά 

που χρειάζονται για να λειτουργούν σωστά. 

  Ορισµένα API ενδέχεται να εισάγουν αδυναµίες ασφαλείας, επειδή δεν παρέχουν 

πλήρη έλεγχο των πόρων της κινητής συσκευής, εκθέτοντας έτσι ορισµένες 

προσωπικές πληροφορίες που είναι αποθηκευµένες στην κινητή συσκευή σε όλες τις 

εφαρµογές. 
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Αυτές οι αδυναµίες σχεδιασµού και οι εξαιρέσεις έχουν οδηγήσει σε υπερβολική 

συλλογή δεδοµένων, όπως στην περίπτωση του CarrierIQ, µιας προεγκατεστηµένης 

εφαρµογής αναλυτικών στοιχείων, στην οποία χορηγήθηκε αυτόµατα άδεια 

πρόσβασης στα ηµερολόγια τηλεφώνου που περιελάµβαναν τα διαπιστευτήρια 

σύνδεσης , µια εφαρµογή προσευχής που αποκάλυψε την τοποθεσία του χρήστη σε 

όλες τις άλλες εφαρµογές  και σε εφαρµογές που ζητούν πρακτικά όλα τα πιθανά 

δικαιώµατα, όπως στην περίπτωση του Goluk, µια εφαρµογή dashcam. 

Τα παραπάνω ζητήµατα παραβιάζουν σαφώς ορισµένους κανόνες προστασίας 

δεδοµένων, ιδίως την αρχή της ελαχιστοποίησης των δεδοµένων, του περιορισµού 

του σκοπού, της ενηµέρωσης και του ελέγχου, καθώς και την ασφάλεια των 

προσωπικών δεδοµένων. 

Από την άποψη του απορρήτου, υπάρχει επίσης µια θεµελιώδης πρόκληση µε το 

πεδίο των επικίνδυνων δικαιωµάτων, όπως ορίζεται από την Google. Η διαίρεση 

µεταξύ των δύο δεν αντικατοπτρίζει τις πιθανές διαρροές απορρήτου από τις 

κανονικές άδειες. Σε ένα πείραµα που διεξήχθη στο MIT, οι ερευνητές έγραψαν ένα 

scraper script που εξέτασε τις δηµόσιες αναφορές API του Android για τον 

εντοπισµό κλήσεων API που δεν απαιτούν δικαιώµατα. Βρήκαν 36.000 µοναδικές 

κλήσεις API και, µετά από χειροκίνητη ανάλυση, επιβεβαίωσαν ότι µερικές από αυτές 

µπορούν να χρησιµοποιηθούν για "δακτυλικά αποτυπώµατα του τηλεφώνου, 

αναγνώριση ευάλωτων εφαρµογών και αναγνώριση της θέσης των ιδιωτικών 

δεδοµένων για εκµετάλλευση". Πρόκειται για ένα ζήτηµα που πρέπει να επιλυθεί σε 

επίπεδο OS και έχει συνέπειες σε ολόκληρο το οικοσύστηµα εφαρµογών για κινητά. 

Στο οικοσύστηµα Android, µερικά από τα κύρια προβλήµατα που σχετίζονται µε τα 

µοντέλα άδειας µπορούν να συνοψιστούν ως εξής: 

Πρόβληµα 1: Κατανόηση και προσοχή από τους χρήστες 

Οι χρήστες έχουν περιορισµένη κατανόηση των συναφών κινδύνων ενεργοποίησης 

δικαιωµάτων (ή πρόσβασης σε) σε ορισµένες εφαρµογές. Οι προγραµµατιστές 

εφαρµογών ενδέχεται να χρησιµοποιήσουν τις εξηγήσεις Android για να εκφράσουν 

γιατί απαιτείται άδεια, ωστόσο οι µελέτες δείχνουν ότι οι εξηγήσεις συχνά δεν είναι 

ενηµερωτικές. Επιπλέον, η ερώτηση των χρηστών για άδειες µπορεί να οδηγήσει σε 

συνηθισµένη συµπεριφορά, αποτρέποντας κάθε αποτελεσµατικό έλεγχο ή συναίνεση 

που παρέχεται από το χρήστη που συµµετέχει στο µοντέλο άδειας. 

Πρόβληµα 2: Η κατανόηση και η προσοχή από τους προγραµµατιστές εφαρµογών 

Μελέτες έχουν δείξει ότι οι προγραµµατιστές έχουν δυσκολίες στην κατανόηση και 

την κατάλληλη διαχείριση των δικαιωµάτων. Σε ορισµένες περιπτώσεις, οι 
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προγραµµατιστές ενισχύουν τις κακές αποφάσεις ασφαλείας σε επίπεδο 

πλατφόρµας, π.χ. επιτρέποντας σε διαφορετικά προνοµιακές εφαρµογές να 

επικοινωνούν µεταξύ τους. Σε άλλες περιπτώσεις, ενδέχεται να απαιτούν 

περισσότερα δικαιώµατα από όσα χρειάζονται ή / και τα δικαιώµατα επιτρέπουν τη 

συµπλήρωση άλλων ιδιωτικών πληροφοριών, π.χ. αποτύπωσης συσκευών για 

παρακολούθηση.  

Οι προγραµµατιστές εφαρµογών έχουν ελειπή ενηµέρωση σχετικά µε τον τρόπο 

χρήσης των API για τη σωστή διαχείριση των δικαιωµάτων. Τα API είναι συχνά 

ανεπαρκώς τεκµηριωµένα.Η ακατάλληλη εφαρµογή ενός µοντέλου άδειας έχει ως 

αποτέλεσµα την απενεργοποίηση εφαρµογών κατά τη διάρκεια του χρόνου 

εκτέλεσης. 

Πρόβληµα 3: Η κατανόηση και η προσοχή από τους προγραµµατιστές του IDE και 

του OS 

Το Android κάνει διάκριση µεταξύ κανονικών και επικίνδυνων δικαιωµάτων. Ωστόσο, 

όπως αναφέρθηκε προηγουµένως, οι κανονικές άδειες µπορούν να συνδυαστούν µε 

δακτυλικά αποτυπώµατα και να παρακολουθούν τους χρήστες ενάντια στη θέλησή 

τους. Αυτές οι διαφορετικές προνοµιακές εφαρµογές, οι οποίες µπορούν να 

επικοινωνούν µεταξύ τους, ανοίγουν την πλατφόρµα για να προνοήσουν επιθέσεις 

κλιµάκωσης. Τα δικαιώµατα οµάδας Android είναι τέτοια ώστε η πρόσβαση σε ένα 

µόνο δικαίωµα στην οµάδα να δίνει πρόσβαση σε όλα τα δικαιώµατα στην ίδια 

οµάδα. 

3.3 ∆ηµιουργία συστάσεων σχετικά µε τις άδειες 

Τα προαναφερθέντα προβλήµατα µε τα δικαιώµατα δείχνουν ότι οι προγραµµατιστές 

εφαρµογών είναι συχνά υπεύθυνοι για προβλήµατα απορρήτου αλλά όχι πάντα. Για 

παράδειγµα, οι προγραµµατιστές Android δρουν εντός ενός οικοσυστήµατος 

εφαρµογών που έχει κενά και εξαιρέσεις για διάφορους φορείς όταν πρόκειται να 

ζητήσουν άδεια.Αυτό δίνει στις βιβλιοθήκες τρίτων ένα ανώτερο χέρι στις αιτήσεις 

άδειας οδήγησης. και παρέχει ανεπαρκή ή παραπλανητική τεκµηρίωση API και 

µοντέλων δικαιωµάτων. Προκειµένου να δοθεί η δυνατότητα στους 

προγραµµατιστές εφαρµογών να εφαρµόσουν την προστασία της ιδιωτικής ζωής και 

των δεδοµένων κατά το σχεδιασµό, οι συνθήκες αυτές πρέπει να αλλάξουν. Μέχρι 

να υπάρξει µια τέτοια αλλαγή, είναι σηµαντικό να δοθούν συστάσεις στους 

προγραµµατιστές σχετικά µε τον τρόπο αντιµετώπισης της ιδιωτικής ζωής σε ένα 

τέτοιο οικοσύστηµα , τονίζοντας τις κακές πρακτικές και ενθαρρύνοντας τις καλές. 

Κυρίως, οι συστάσεις πρέπει να διακρίνουν πού και γιατί προκύπτουν προβλήµατα 

ιδιωτικής ζωής, ποιος είναι ικανός και ποιος είναι υπεύθυνος για να κάνει τις 
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απαραίτητες αλλαγές, υπογραµµίζοντας τις ευθύνες του υπεύθυνου επεξεργασίας 

δεδοµένων. 

Μελέτες δείχνουν επίσης ότι για τους προγραµµατιστές εφαρµογών η διαφορά 

µεταξύ ασφάλειας και ιδιωτικότητας δεν είναι ξεκάθαρη. Οι προγραµµατιστές συχνά 

πιστεύουν ότι η προστασία της ιδιωτικής ζωής είναι ισοδύναµη µε τη διασφάλιση 

των δεδοµένων χρηστών σε κατάσταση ηρεµίας ή διαµετακόµισης, χωρίς να υπάρχει 

βαθιά κατανόηση των απαιτήσεων προστασίας δεδοµένων. Συνεπώς, είναι 

σηµαντικό οι συστάσεις να περιλαµβάνουν µια εισαγωγή για τον τρόπο µε τον οποίο 

η προστασία της ιδιωτικής ζωής και των δεδοµένων διαφέρει και επικαλύπτεται µε 

την ασφάλεια. 

Τέλος, σε έναν ιδανικό κόσµο, οι συστάσεις προς τους προγραµµατιστές εφαρµογών 

θα περιλαµβάνουν επίσης βέλτιστες πρακτικές ασφάλειας, προστασίας προσωπικών 

δεδοµένων, µεθοδολογίες ή δραστηριότητες που µπορούν να προσαρµοστούν στην 

ανάπτυξη εφαρµογών σε ένα ευκίνητο περιβάλλον και εργαλεία αξιολόγησης των 

δικών τους εφαρµογών, βιβλιοθήκες τρίτων, συµµόρφωση της προστασίας 

δεδοµένων. Η διαρκής ενηµέρωση των εν λόγω πόρων µπορεί να αποτελέσει 

τροµακτικό καθήκον, το οποίο µπορεί να επωφεληθεί από τη θεσµική υποστήριξη 

και τη συνεχή εργασία σε ένα µελλοντικό Παρατηρητήριο Προστασίας ∆εδοµένων 

και Λογισµικού. 
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Κεφάλιο 4. Προστασία απορρήτου και δεδοµένων από το 

σχεδιασµό σε εφαρµογές για κινητά 

 

Η προστασία της ιδιωτικής ζωής από τη σχεδίαση είναι µια φιλοσοφία µηχανικής 

συστηµάτων - αρχικά διατυπωµένη από την Ann Cavoukian [3] - η οποία τονίζει το 

γεγονός ότι πρέπει να λαµβάνονται υπόψη οι προβληµατισµοί σχετικά µε την 

προστασία της ιδιωτικής ζωής σε ολόκληρο τον κύκλο ανάπτυξης του συστήµατος, 

από την αρχή ενός συστήµατος µέσω του σχεδιασµού, και να χρησιµοποιηθούν όλοι 

οι τρόποι για τον παροπλισµό του συστήµατος.Σε πιο τεχνικούς όρους  ανάπτυξης 

λογισµικού η προστασία της ιδιωτικής ζωής είναι χαρακτηριστικό ποιότητας του 

συστήµατος [4]. Η προστασία δεδοµένων από το σχεδιασµό έχει καταστεί 

υποχρεωτική µε την έναρξη ισχύος του GDPR, αλλά πολλοί οργανισµοί 

εξακολουθούν να αγωνίζονται µε την έννοια, τόσο από την άποψη του τι σηµαίνει 

ακριβώς, όσο και από τον τρόπο εφαρµογής του εντός του οργανισµού. 

Το κεφάλαιο αυτό στοχεύει να καταστήσει σαφέστερη την έννοια της προστασίας 

της ιδιωτικής ζωής, ειδικά για τους προγραµµατιστές εφαρµογών για κινητά. Θα 

αναφερθούµε σε  προσεγγίσεις σχετικά µε την προστασία της ιδιωτικής ζωής και των 

δεδοµένων από το σχεδιασµό από προεπιλογή, ώστε να µεταφέρουµε τις νοµικές 

απαιτήσεις σε πιο απτά τεχνικά θέµατα που οι προγραµµατιστές είναι πιο άνετοι. 

Συγκεκριµένα, θα εξηγήσουµε την έννοια των στόχων προστασίας δεδοµένων  και 

θα το καταστήσουµε πιο συγκεκριµένο χρησιµοποιώντας στρατηγικές σχεδιασµού 

απορρήτου. Και οι δύο προσεγγίσεις είναι ιδιαίτερα κατάλληλες για να κατευθύνουν 

την προστασία της ιδιωτικής ζωής και της προστασίας δεδοµένων κατά τον 

σχεδιασµό στις αρχές του κύκλου ανάπτυξης του συστήµατος, δηλαδή στις πρώιµες 

φάσεις ανάπτυξης και ανάλυσης ιδεών, όπου τυπικά ορίζεται η αρχική αρχιτεκτονική 

πληροφοριών. Θα περιγράψουµε τις δύο προσεγγίσεις µε γενικούς όρους, αλλά θα 

τις εξηγήσουµε και θα τις καταστήσουµε πιο συγκεκριµένες χρησιµοποιώντας 

παραδείγµατα από την προοπτική ανάπτυξης εφαρµογών για κινητά. 

Παρατηρούµε ότι οι προσεγγίσεις που περιγράφονται σε αυτό το κεφάλαιο είναι 

(αναγκαιότητα) αρκετά αφηρηµένες και υψηλού επιπέδου στη φύση, λόγω της 

µεγάλης ποικιλίας σεναρίων εφαρµογών, ακόµα και σε περιορισµένο περιβάλλον 

όπως η ανάπτυξη εφαρµογών για κινητά. Για το λόγο αυτό, οι προσεγγίσεις δεν 

αντιµετωπίζουν ειδικά τις πολυπλοκότητες του οικοσυστήµατος εφαρµογών για 

κινητά.Στην πραγµατικότητα, οι προσεγγίσεις που περιγράφονται στο παρόν 

κεφάλαιο µπορούν να εφαρµοστούν σε διαφορετικά επίπεδα στη διαδικασία 
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ανάπτυξης λογισµικού (δίνοντας πιο συγκεκριµένες συστάσεις καθώς η προσέγγιση 

εφαρµόζεται περαιτέρω στη διαδικασία) και µπορεί να σχετίζεται µε διαφορετικά 

στοιχεία του οικοσυστήµατος ανάπτυξης εφαρµογών. Κάθε ενδιαφερόµενος σε αυτό 

το οικοσύστηµα µπορεί µόνο να αντιµετωπίσει τη φιλικότητα προς το ιδιωτικό 

απόρρητο των συστηµάτων που είναι υπεύθυνα για τον εαυτό τους και εξαρτάται 

(µερικές φορές ζωτικής σηµασίας) από τις ευκαιρίες και τους περιορισµούς του 

φιλικού προς το ιδιωτικό σχεδιασµό σχεδιασµού που επιβάλλουν τα άλλα συστατικά 

στοιχεία. Συγκεκριµένα, οι προγραµµατιστές εφαρµογών περιορίζονται απο π.χ. τις 

ιδιότητες του τηλεπικοινωνιακού δικτύου, το σύστηµα αδειών και την απουσία / 

παρουσία των εγκαταστάσεων εντοπισµού που προσφέρει το κινητό λειτουργικό 

σύστηµα, καθώς και τον τρόπο λειτουργίας του καταστήµατος εφαρµογών. 

4.1 Στόχοι προστασίας δεδοµένων 

Για την ασφάλεια, η κλασική τριάδα των στόχων προστασίας, η εµπιστευτικότητα, η 

ακεραιότητα και η διαθεσιµότητα είναι γνωστά και αποδεκτά. Οι προγραµµατιστές 

χρησιµοποιούνται για το πρότυπο των στόχων προστασίας της ασφάλειας και έχουν 

τουλάχιστον κάποια κατανόηση του γιατί έχει νόηµα να θεωρούν αυτούς τους 

στόχους στην αναπτυξιακή διαδικασία και ότι, ανάλογα µε το σκοπό ή το σενάριο 

µιας εφαρµογής, η σηµασία κάθε στόχου προστασίας µπορεί να ποικίλει . ∆ιάφορες 

κοινότητες απέκτησαν περαιτέρω στόχους προστασίας. Αυτοί οµως οι τρεις βασικοί 

στόχοι προστασίας αποτελούν µια σταθερή βάση για την αξιολόγηση των ιδιοτήτων 

ασφαλείας, τον εντοπισµό των κινδύνων και την επιλογή κατάλληλων µέτρων για 

την αντιµετώπιση αυτών των κινδύνων. 

Από το 2009, έχουν προταθεί τρεις στόχοι προστασίας που επικεντρώνονται στην 

προστασία δεδοµένων, προκειµένου να συµπληρωθούν οι τρεις στόχοι προστασίας 

της ασφάλειας: αδιαλλαξία, διαφάνεια και παρεµβατικότητα [5]. Επεκτείνουν τη 

γνωστή τριάδα στόχων προστασίας της ασφάλειας, αλλά µετατοπίζουν την 

προοπτική στο άτοµο του οποίου η ιδιωτική ζωή µπορεί να διακυβεύεται και τα 

προσωπικά του δεδοµένα να υποβάλλονται σε επεξεργασία. Αυτοί οι στόχοι 

προστασίας δεν επελέγησαν κατά λάθος, αλλά απορρέουν από τη νοµοθεσία περί 

προστασίας των δεδοµένων: καθένας από τους στόχους προστασίας καλύπτει τις 

αρχές προστασίας δεδοµένων όπως αυτές ορίζονται στο GDPR, ιδίως στο άρθρο 5 

του GDPR. Ακολουθεί µια πιο λεπτοµερής περιγραφή, η οποία αναφέρεται στη 

µελέτη του ENISA σχετικά µε την προστασία της ιδιωτικής ζωής και των δεδοµένων 

κατά το σχεδιασµό [6]. 

Η εργασία µε τους στόχους προστασίας σηµαίνει την εξισορρόπηση των απαιτήσεων 

που απορρέουν από τους στόχους προστασίας όσον αφορά δεδοµένα, τεχνικές και 

οργανωτικές διαδικασίες. Οι εκτιµήσεις σχετικά µε τη νοµιµότητα, τη δικαιοσύνη και 

τη λογοδοσία παρέχουν καθοδήγηση για την εξισορρόπηση των απαιτήσεων και για 



ΣΤΡΑΤΗΓΙΚΕΣ ΣΧΕ∆ΙΑΣΜΟΥ ΚΑΙ ΜΕΘΟ∆ΟΛΟΓΙΑ ΓΙΑ ΤΗΝ ∆ΙΑΣΦΑΛΙΣΗ ΤΟΥ 
ΑΠΟΡΡΗΤΟΥ ΤΩΝ ∆Ε∆ΟΜΕΝΩΝ 

 

 

41 

 

τη λήψη αποφάσεων σχετικά µε τις επιλογές σχεδιασµού και τις κατάλληλες 

διασφαλίσεις. 

Για όλους τους ρόλους και τους συντελεστές ενός συστήµατος, µπορούν να 

χρησιµοποιηθούν οι στόχοι προστασίας. Αυτό είναι επίσης απαραίτητο για τον 

εντοπισµό δυνητικών συγκρούσεων. Για παράδειγµα, εάν η ακεραιότητα ενός 

αρχείου ηλεκτρονικού ταχυδροµείου επιτυγχάνεται χρησιµοποιώντας τιµές 

κατακερµατισµού που υπολογίζονται µε βάση το προηγούµενο µήνυµα ηλεκτρονικού 

ταχυδροµείου, κανένα ηλεκτρονικό µήνυµα δεν µπορεί να διαγραφεί χωρίς να 

διακυβεύεται η ακεραιότητα. Ωστόσο, σε περίπτωση που ένα υποκείµενο των 

δεδοµένων µπορεί νόµιµα να ζητήσει τη διαγραφή ενός συγκεκριµένου 

ηλεκτρονικού ταχυδροµείου, το δικαίωµά του να διαγράψει δεν πρέπει να αγνοηθεί 

λόγω της επιλογής του µηχανισµού ακεραιότητας. Αντ 'αυτού, η επιλογή των 

µηχανισµών πρέπει να λαµβάνει υπόψη όλους τους στόχους προστασίας στον 

αναγκαίο βαθµό. Αυτό το φαινόµενο είναι επίσης γνωστό και στο πλαίσιο της 

ασφάλειας των πληροφοριών, π.χ. όταν πρέπει να υπολογίσουµε υπό ποιες 

συνθήκες θα πρέπει να διαγραφούν τα δεδοµένα (για να αποφευχθεί η παραβίαση 

της εµπιστευτικότητας) ή να διατηρηθούν (για να επιτευχθεί διαθεσιµότητα). 

Οι ορισµοί των στόχων προστασίας και η περιγραφή του τυποποιηµένου προτύπου 

προστασίας δεδοµένων έχουν προταθεί από τη γερµανική διάσκεψη αρχών 

προστασίας δεδοµένων ως µέσο για ελέγχους προστασίας δεδοµένων [7]. Το 

πρότυπο προστασίας δεδοµένων δεν µπορεί να χρησιµοποιηθεί µόνο για την 

αξιολόγηση των υφιστάµενων συστηµάτων επεξεργασίας δεδοµένων, αλλά είναι 

χρήσιµο στη διαδικασία σχεδιασµού τόσο για προγραµµατιστές όσο και για ελεγκτές 

ή επεξεργαστές. Τα τεχνολογικά και οργανωτικά µέτρα αφορούν το σύνολο της 

ροής εργασίας και τον πλήρη κύκλο ζωής των προσωπικών δεδοµένων. 

4.1.2 Αντιµετώπιση στόχων προστασίας δεδοµένων σε εφαρµογές για 

κινητά 

Παρακάτω εστιάζουµε την προσοχή µας στην προστασία δεδοµένων εφαρµογών για 

κινητά. Για παράδειγµα, ο στόχος προστασίας της αδυναµίας σύνδεσης µπορεί να 

είναι λιγότερο απαιτητικός σε µια κατάσταση όπου η σύνδεση µεταξύ εφαρµογών 

είναι απαραίτητη για το σκοπό ή είναι τουλάχιστον επιτρεπτή, π.χ. όταν ένας 

χρήστης επιλέγει να µοιραστεί δεδοµένα από µια εφαρµογή µε τις επαφές του. 

Ορισµένα παραδείγµατα στην παρακάτω λίστα ενδέχεται να απαιτούνται από το 

νόµο στο πλαίσιο του GDPR (π.χ. πολλά από τα ζητήµατα διαφάνειας), ενώ για άλλα 

η εφαρµογή θα συνιστούσε τουλάχιστον ως βέλτιστη πρακτική: 
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Ασυµβατότητα: 

• Για κάθε εφαρµογή ο σκοπός (οι) θα πρέπει να καθοριστεί και να δηλωθεί εκ 

των προτέρων. Πρέπει να υποβάλλονται σε επεξεργασία µόνο τα προσωπικά 

δεδοµένα που είναι απαραίτητα για τον (τους) σκοπό (ους). 

• Η εφαρµογή πρέπει να αποµονωθεί από την πλατφόρµα όσο το δυνατόν 

περισσότερο.Τα δεδοµένα χρήσης που αφορούν την εφαρµογή δεν θα 

πρέπει να κοινοποιούνται στον πάροχο της πλατφόρµας. 

• Οι διαφορετικές εφαρµογές, δηλαδή η επεξεργασία προσωπικών δεδοµένων 

για διαφορετικούς σκοπούς, θα πρέπει να αποµονωθούν από προεπιλογή. Η 

ανταλλαγή δεδοµένων πρέπει να αποτρέπεται εκτός εάν έχει καθοριστεί ρητά 

ή άλλως επιλεγεί από τον χρήστη. 

• Τα µοναδικά αναγνωριστικά δεν πρέπει να χρησιµοποιούνται για 

διαφορετικούς σκοπούς προκειµένου να αποφευχθεί η ανεπιθύµητη σύνδεση 

µεταξύ αναγνωριστικών. 

• Τα προσωπικά δεδοµένα θα πρέπει να διαγράφονται το συντοµότερο δυνατό. 

• Εάν τα προσωπικά δεδοµένα δεν µπορούν να διαγραφούν, θα πρέπει να είναι 

ανώνυµα ή, εάν αυτό δεν είναι δυνατόν, να περιέχουν ψευδώνυµα το 

συντοµότερο δυνατόν. 

• Σε περίπτωση που η εφαρµογή προσφέρει διαφορετικούς τρόπους 

διαµόρφωσης, η προεπιλεγµένη διαµόρφωση θα πρέπει να εξασφαλίζει την 

επεξεργασία µόνο δεδοµένων προσωπικού χαρακτήρα που είναι απαραίτητα 

για το σκοπό αυτό, δηλαδή ελάχιστη συλλογή  προσωπικών δεδοµένων, 

ελάχιστη έκταση επεξεργασίας, ελάχιστη περίοδος αποθήκευσης, ελάχιστη 

προσβασιµότητα. 

• Οι λειτουργίες που ενδέχεται να παραβιάζουν την ιδιωτικότητα και την 

ασφάλεια των χρηστών δεν θα πρέπει να ενεργοποιούνται προτού ο χρήστης 

εκουσίως και µε γνώση των σχετικών κινδύνων δώσει τη συγκατάθεσή του. 

Αυτό περιλαµβάνει τη λειτουργία µεταφοράς δεδοµένων ήχου ή βίντεο από 

την πλευρά του χρήστη (π.χ. ένα ενεργοποιηµένο µικρόφωνο ή µια 

ενεργοποιηµένη λειτουργία βίντεο), δεδοµένα θέσης ή δεδοµένα από τις 

επαφες του χρήστη. 

• Οι χρήστες θα πρέπει να µπορούν να χρησιµοποιούν µια εφαρµογή χωρίς 

σύνδεση δικτύου και πιθανή ροή δεδοµένων σε άλλα µέρη (π.χ. 

χρησιµοποιώντας έναν χάρτη εκτός σύνδεσης), εφόσον το επιτρέπει η 

εφαρµογή. 

• Η εφαρµογή θα πρέπει να συνεργάζεται µε εργαλεία προστασίας των 

προσωπικών δεδοµένων. 
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∆ιαφάνεια: 

• Οι χρήστες θα πρέπει να ενηµερώνονται για τις πληροφορίες σχετικά µε την 

προστασία της ιδιωτικής ζωής που συλλέγονται και αναλύονται. Αυτό 

περιλαµβάνει τόσο την εφαρµογή όσο και τον σχετικό κώδικα που παρέχεται 

από άλλα µέρη. 

• Οι χρήστες θα πρέπει να ενηµερώνονται για οποιαδήποτε ροή δεδοµένων 

όσον αφορά την προστασία της ιδιωτικής ζωής και των δεδοµένων. 

• Οι χρήστες θα πρέπει να είναι σε θέση να κατανοήσουν από πού θα λάβουν 

βοήθεια για ερωτήσεις ή υποστήριξη (help desk). Ακόµη και σε περίπλοκα 

συστήµατα, ο τρόπος για να λάβετε βοήθεια θα πρέπει να είναι σαφής. Σε 

περίπτωση διαφορετικών οργανώσεων που προσφέρουν βοήθεια, πρέπει να 

διευκρινιστούν οι αντίστοιχες αρµοδιότητες. 

• Οι απαραίτητες πληροφορίες θα πρέπει να κοινοποιούνται στους χρήστες µε 

τρόπο που να γίνεται εύκολα κατανοητός. Αυτό θα µπορούσε να 

περιλαµβάνει πολιτικές πολλαπλών επιπέδων µε τις πιο σηµαντικές 

πληροφορίες για το πρώτο στρώµα, υποστήριξη από οπτικά εικονίδια, 

πληροφορίες ήχου και µηχανικά αναγνώσιµες προσεγγίσεις. 

• Θα πρέπει να υπάρχει λεπτοµερής τεκµηρίωση του ανεπτυγµένου 

συστήµατος. Η τεκµηρίωση θα πρέπει να περιέχει ειδικά ποια δεδοµένα 

προσωπικού χαρακτήρα υποβάλλονται σε επεξεργασία και ποια ροή 

δεδοµένων ενδέχεται ή θα συµβεί. 

• Πρέπει να τεκµηριώνονται οι διεπαφές της εφαρµογής και οι δυνατότητες 

συνδυασµού της χρήσης της εφαρµογής µε τα εργαλεία προστασίας 

δεδοµένων. 

• Οι δραστηριότητες των διαχειριστών και / ή οι αλλαγές του συστήµατος 

πληροφορικής θα πρέπει να καταγράφονται στον απαραίτητο βαθµό, π.χ. για 

την υποστήριξη της ακεραιότητας του συστήµατος και για την απόδειξη της 

σωστής επεξεργασίας των δεδοµένων. 

• Πρέπει να τεκµηριώνεται η διαχείριση κινδύνου, καθώς και η συµµόρφωση µε 

τις απαιτήσεις του GDPR, π.χ. σε µια εκτίµηση αντικτύπου προστασίας 

δεδοµένων. 

•  Πρέπει να κοινοποιηθούν λύσεις βέλτιστης πρακτικής και συγκεκριµένα 

επιτεύγµατα για την προστασία της ιδιωτικής ζωής, ώστε να µπορούν άλλοι 

να αντλήσουν διδάγµατα από αυτά τα επιτεύγµατα και εµπειρίες. 
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Παρεµβατικότητα: 

• Οι χρήστες θα πρέπει να έχουν τη δυνατότητα να ασκούν τα δικαιώµατα των 

υποκειµένων των δεδοµένων: πρόσβαση, διόρθωση, διαγραφή, παράδοση και 

ανάκληση συγκατάθεσης, φορητότητα. 

• Οι χρήστες θα πρέπει να διαθέτουν κεντρικό σηµείο επικοινωνίας για πιθανές 

καταγγελίες. 

• Οι χρήστες θα πρέπει να µπορούν να αλλάζουν την προκαθορισµένη ρύθµιση 

ανάλογα µε τις ανάγκες τους. 

• Κατά την αλλαγή µιας προκαθορισµένης ρύθµισης "προστασίας δεδοµένων 

από προεπιλογή", θα πρέπει να γίνει µε την κατάλληλη λεπτοµέρεια, 

εµποδίζοντας έτσι την πλήρη απώλεια της προστασίας των χρηστών. 

• Η συµµετοχή όλων των χρηστών πρέπει να λαµβάνει υπόψη τις απαιτήσεις 

χρηστικότητας. 

• Θα πρέπει να είναι δυνατή η παροχή των απαραίτητων ενηµερώσεων. 

• Θα πρέπει να είναι δυνατή η άµεση διακοπή οποιασδήποτε ροής δεδοµένων. 

• Θα πρέπει να είναι δυνατή η ανταλλαγή στοιχείων (όπως βιβλιοθήκες τρίτων 

ή σύννεφο). 

• Πρέπει να εξασφαλίζονται οι σωστές αντιδράσεις σε αλλαγές ή συµβάντα που 

επηρεάζουν τη λειτουργικότητα προστασίας του συστήµατος. Μεταξύ άλλων, 

πρέπει να εγκατασταθούν επιδιορθώσεις ενάντια σε τρωτά σηµεία.  

 

4.2 Στρατηγικές σχεδιασµού 

Όπως περιγράφεται από τους Colesky, Hoepman και Hillen [8], µια στρατηγική 

σχεδίασης απορρήτου προσδιορίζει έναν ξεχωριστό αρχιτεκτονικό στόχο στην 

προστασία της ιδιωτικής ζωής  για να επιτευχθεί ένα ορισµένο επίπεδο προστασίας 

της ιδιωτικής ζωής. Σηµειώνεται ότι αυτό είναι διαφορετικό από αυτό που εννοείται 

ως αρχιτεκτονική στρατηγική στον τοµέα της τεχνολογίας λογισµικού. Αντ 'αυτού, οι 

στρατηγικές µας µπορούν να θεωρηθούν ως οι στόχοι της  προστασίας της ιδιωτικής 

ζωής. Εδω περιγράφουµε συνοπτικά τις οκτώ στρατηγικές σχεδιασµού της ιδιωτικής 

ζωής [9] και δίνουµε παραδείγµατα για το πώς θα µπορούσαν να εφαρµοστούν κατά 

την ανάπτυξη µιας εφαρµογής για κινητά. 

4.2.1 Περιορισµός 

Ορισµός: Περιορίστε όσο το δυνατόν περισσότερο την επεξεργασία των 

προσωπικών δεδοµένων. 

Σχετικές τακτικές: 
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• Αποφεύγετε την επεξεργασία των προσωπικών δεδοµένων του υποκειµένου 

των δεδοµένων, εν µέρει ή εξ ολοκλήρου. 

• Επιλέξτε να αποφασίζετε κατά περίπτωση για την πλήρη ή µερική χρήση 

προσωπικών δεδοµένων. 

• Αφαίρεση περιττών πεδίων προσωπικών δεδοµένων του κάθε χρήστη από το 

σύστηµα. 

• Καταστρέψτε εντελώς τα προσωπικά δεδοµένα του υποκειµένου δεδοµένων. 

 

Παράδειγµα: Οι εφαρµογές πρέπει να περιορίζουν στο ελάχιστο την πρόσβασή τους 

σε αισθητήρες (θέση, κίνηση, κάµερα, µικρόφωνο) και τοπικά αποθηκευµένα 

δεδοµένα (εικόνες, επαφές). Η εφαρµογή φακός που ζητά άδεια πρόσβασης σε όλα 

αυτά είναι το τέλειο αντί-παράδειγµα αυτής της περίπτωσης. Μια εφαρµογή για 

καιρικές συνθήκες που ζητά την τοποθεσία, για να δώσει τοπικές πληροφορίες 

καιρού, µπορεί να είναι αποδεκτή. Σηµειώστε, ωστόσο, ότι για µια εφαρµογή καιρού 

για την πρόγνωση καιρού δεν χρειάζεται να γνωρίζει την ακριβή τοποθεσία. 

Αντίθετα, το όνοµα της πόλης είναι αρκετό. 

4.2.2 ∆ιαχωρισµός 

Ορισµός: Αποτρέψτε τη συσχέτιση των προσωπικών δεδοµένων διαχωρίζοντας την 

επεξεργασία λογικά ή φυσικά. 

Σχετικές τακτικές: 

• ∆ιαµοιρασµός προσωπικών δεδοµένων έτσι ώστε να απαιτείται περισσότερη 

πρόσβαση για την επεξεργασία τους. 

• Επεξεργασία προσωπικών δεδοµένων ανεξάρτητα, χωρίς πρόσβαση ή 

συσχετισµό µε συναφή µέρη. 

Παράδειγµα: Οι κινητές συσκευές είναι εξαιρετικά ισχυρές από την άποψη της 

επεξεργασίας, του εύρους ζώνης και της αποθήκευσης και µπορούν εποµένως να 

εκτελούν πολλές τοπικές εργασίες που ήταν αδιανόητες πριν από αρκετά χρόνια. Για 

παράδειγµα, η αναγνώριση εικόνων µπορεί να γίνει στο έξυπνο τηλέφωνο, έτσι ώστε 

η µεταφόρτωση εικόνων σε κεντρικό διακοµιστή να µην είναι πλέον απαραίτητη. 

Επίσης, οι αυξηµένες δυνατότητες δικτύωσης κάνουν τις εφαρµογές peer-to-peer, 

όπου οι χρήστες µοιράζονται απευθείας ή επικοινωνούν χωρίς τη βοήθεια κεντρικού 

εξυπηρετητή πιθανές. Συγκεκριµένα, τα κοινωνικά δίκτυα "peer-to-peer" είναι, από 

τεχνική άποψη, µια πιθανότητα.
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4.2.3 Αφηρηµένος 

Ορισµός:Περιορίστε όσο το δυνατόν περισσότερο τη λεπτοµέρεια των 

επεξεργασµένων προσωπικών δεδοµένων. 

Σχετικές τακτικές: 

• Εξάγοντας τα κοινά στοιχεία των προσωπικών δεδοµένων εντοπίζοντας και 

επεξεργάζοντας συσχετισµούς αντί των ίδιων των δεδοµένων. 

• Λιγότερες λεπτοµέρειες από τα δεδοµένα προσωπικού χαρακτήρα πριν από 

την επεξεργασία, µε την κατανοµή σε κοινές κατηγορίες. 

• Να προσθέσετε θόρυβο ή να προσεγγίσετε την πραγµατική τιµή ενός 

στοιχείου δεδοµένων 

 

Παράδειγµα: Οι υπηρεσίες που βασίζονται σε τοποθεσίες τυπικά χρειάζονται µόνο 

µια κατά προσέγγιση ένδειξη της θέσης του τρέχοντος χρήστη, για να προσφέρουν 

µια επισκόπηση των υπηρεσιών κοντά σε αυτήν την τοποθεσία. Εποµένως, αντί να 

χρησιµοποιήσετε τις ακριβείς συντεταγµένες GPS που προσφέρει το έξυπνο 

τηλέφωνο, µια εφαρµογή βασισµένη σε τοποθεσία θα µπορούσε να υπολογίσει µια 

πιο γενική θέση πριν ζητήσει από τις κεντρικές υπηρεσίες τις σχετικές υπηρεσίες. 

Στην πραγµατικότητα, οι κινητές συσκευές θα µπορούσαν να διαθέτουν διάφορα 

επίπεδα χωρητικότητας της θέσης ως κλήσεις API OS και ακόµη και να επιτρέπουν 

στους χρήστες να χορηγούν ή να αποκλείουν την πρόσβαση σε ακριβέστερα 

δεδοµένα τοποθεσίας  ανά εφαρµογή. 

Μια πιο γενική προσέγγιση της επαλήθευσης του ιδιωτικού απορρήτου είναι όταν 

επιτρέπεται στους χρήστες να έχουν πρόσβαση σε δεδοµένα βάσει γενικότερων 

χαρακτηριστικών (π.χ. εάν ο χρήστης έχει συνδροµή), αντί να χρησιµοποιεί την 

ταυτότητα του ατόµου για να πάρει την απόφαση πρόσβασης. Τα λεγόµενα 

διαπιστευτήρια βασισµένα στα χαρακτηριστικά (ABCs) υποστηρίζουν ότι αυτό είναι 

φιλικό προς το ιδιωτικό απόρρητο. 

4.2.4 Απόκρυψη 

Ορισµός: να προστατεύονται τα προσωπικά δεδοµένα ή να γίνονται ανεξάρτητα ή 

µη παρατηρήσιµα. Αποτρέψτε τη δηµοσιοποίηση των προσωπικών δεδοµένων. 

Αποτρέψτε την έκθεση προσωπικών δεδοµένων περιορίζοντας την πρόσβαση ή 

κρύβοντας την ίδια την ύπαρξή τους. 

Σχετικές τακτικές: 
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• Αποτροπή µη εξουσιοδοτηµένης πρόσβασης σε προσωπικά δεδοµένα. 

•  Επεξεργασία προσωπικών δεδοµένων τυχαία µέσα σε µια αρκετά µεγάλη 

οµάδα για να µειωθεί ο συσχετισµός. 

• Κρυπτογράφηση δεδοµένων (σε διαµετακόµιση ή σε ηρεµία). 

• Αποτρέψτε την αλλοίωση των προσωπικών δεδοµένων σε εκείνους που δεν 

έχουν τη δυνατότητα να τις αποκρυπτογραφήσουν. 

• Αποµάκρυνση της συσχέτισης µεταξύ διαφορετικών προσωπικών δεδοµένων. 

 

 

Παράδειγµα: Σε ελάχιστες εφαρµογές θα πρέπει να κρυπτογραφούνται όλες οι 

επικοινωνίες τους και να χρησιµοποιούνται αποτυπώµατα πιστοποιητικών (ή 

προεγκατεστηµένα κλειδιά) για να αποτρέπονται οι επιθέσεις µεσαίων ατόµων όταν 

οι αντίπαλοι είναι σε θέση να θέσουν σε κίνδυνο την υποδοµή πιστοποιητικών TLS. 

Οι πιο προηγµένες εφαρµογές θα προσπαθήσουν να αποκρύψουν τα µεταδεδοµένα 

χρησιµοποιώντας τεχνικές ανάµειξης ή να αναπτύξουν ένα δίκτυο δροµολόγησης 

(π.χ. Tor). 

 

 

4.2.5 Πληροφόρηση 

Ορισµός: να παρέχονται στα πρόσωπα στα οποία αναφέρονται τα δεδοµένα επαρκείς 

πληροφορίες σχετικά µε τα δεδοµένα προσωπικού χαρακτήρα που επεξεργάζονται, 

τον τρόπο µε τον οποίο υποβάλλονται σε επεξεργασία και για ποιο σκοπό. 

Σχετικές τακτικές: 

• Παροχή εκτεταµένων πόρων για την επεξεργασία δεδοµένων προσωπικού 

χαρακτήρα, συµπεριλαµβανοµένων πολιτικών, διαδικασιών και δυνητικών 

κινδύνων. 

• Ειδοποίηση των υποκείµενων των δεδοµένων για τυχόν νέες πληροφορίες 

σχετικά µε την επεξεργασία των προσωπικών τους δεδοµένων εγκαίρως. 

• Λεπτοµερή στοιχεία σχετικά µε την επεξεργασία των προσωπικών δεδοµένων 

σε µια συνοπτική και κατανοητή µορφή. 

Παράδειγµα 1: Μια πιθανή µέθοδος για να µεταβιβάσει διαισθητικά τον τρόπο µε τον 

οποίο µια εφαρµογή χειρίζεται τα προσωπικά δεδοµένα, ειδικά δεδοµένης της µικρής 

οθόνης ενός έξυπνου τηλεφώνου, είναι να χρησιµοποιεί εικονίδια απορρήτου. 

Παράδειγµα 2: Επίσης, η πρόσβαση σε αισθητήρες ή τοπικά αποθηκευµένα 

δεδοµένα µπορεί να υποδηλώνεται στον χρήστη µε λιγότερο ενοχλητικούς τρόπους 
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από ένα "ok-ή-cancel", δηλ. Για παράδειγµα, µε τη χρήση ειδικών εικονιδίων που 

όταν πατηθουν,δίνουν στο χρήστη την επιλογή να αλλάξει τις ρυθµίσεις για να 

αντιµετωπίσει οποιεσδήποτε ανησυχίες σχετίζονται µε την πρόσβαση. Ως 

συγκεκριµένο παράδειγµα, µπορούµε να εξετάσουµε τη χρήση ενός µικρού βέλους 

στη γραµµή κατάστασης στην κορυφή της οθόνης των συσκευών iOS για να 

σηµατοδοτήσουµε την (πρόσφατη) χρήση των υπηρεσιών εντοπισµού θέσης. 

 

4.2.6 Έλεγχος 

Ορισµός: να παρέχονται στους φορείς δεδοµένων οι µηχανισµοί ελέγχου της 

επεξεργασίας των προσωπικών δεδοµένων τους. 

Σχετικές τακτικές 

• Επεξεργασία µόνο των προσωπικών δεδοµένων για τα οποία έχει ληφθεί 

ρητή, ελεύθερη και ενηµερωµένη συγκατάθεση. 

• Επιτρέποντας την επιλογή ή τον αποκλεισµό προσωπικών δεδοµένων, εν 

µέρει ή εξ ολοκλήρου, από οποιαδήποτε επεξεργασία. 

• Να παρέχονται στα πρόσωπα στα οποία αναφέρονται τα δεδοµένα τα µέσα 

για να διατηρούν τα προσωπικά τους δεδοµένα ακριβή και ενηµερωµένα. 

• Να τηρηθεί το δικαίωµα του υποκειµένου των δεδοµένων στην πλήρη 

κατάργηση οποιωνδήποτε προσωπικών δεδοµένων εγκαίρως. 

Παράδειγµα: Όταν ζητάτε δικαιώµατα πρόσβασης σε αισθητήρες (τοποθεσία, 

κίνηση, κάµερα, µικρόφωνο) και τοπικά αποθηκευµένα δεδοµένα (εικόνες, επαφές), 

οι εφαρµογές για κινητά πρέπει να εξακολουθούν να λειτουργούν (ίσως να 

προσφέρουν περιορισµένη λειτουργικότητα). 

4.2.7 Επιβολή 

Ορισµός: δεσµεύστε έναν τρόπο φιλικό προς το ιδιωτικό απόρρητο για την 

επεξεργασία προσωπικών δεδοµένων και την επιβολή τους. 

Σχετικές τακτικές: 

• Αναγνώριση της αξίας της ιδιωτικής ζωής και λήψη αποφάσεων σχετικά µε 

πολιτικές που της επιτρέπουν και διαδικασίες που σέβονται τα προσωπικά 

δεδοµένα. 

• Εξέταση της ιδιωτικότητας κατά το σχεδιασµό ή την τροποποίηση 

χαρακτηριστικών και ενηµέρωση πολιτικών και διαδικασιών για καλύτερη 

προστασία των προσωπικών δεδοµένων. 

• Εξασφάλιση ότι τηρούνται οι πολιτικές. 
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Παράδειγµα: Πρώτα απ 'όλα, αυτή η στρατηγική απαιτεί από τον προγραµµατιστή 

εφαρµογών να καθορίσει και να εφαρµόσει µια πολιτική απορρήτου. Μια άλλη 

προσέγγιση είναι να δηµιουργηθεί ένα σύστηµα διαχείρισης απορρήτου παρόµοιο µε 

το Σύστηµα ∆ιαχείρισης Ασφάλειας Πληροφοριών (ISMS) που ορίζεται στο ISO 

27001. 

4.2.8 Επίδειξη 

Ορισµός: προσκοµίστε αποδεικτικά στοιχεία ότι επεξεργάζεστε τα προσωπικά σας 

δεδοµένα µε τρόπο φιλικό προς την ιδιωτικότητα. 

Σχετικές τακτικές: 

• Παρακολούθηση της επεξεργασίας δεδοµένων, χωρίς αποκάλυψη 

προσωπικών δεδοµένων, εξασφάλιση και επανεξέταση των πληροφοριών που 

συλλέγονται για τυχόν κινδύνους. 

• Εξέταση όλων των καθηµερινών δραστηριοτήτων για τυχόν κινδύνους για τα 

προσωπικά δεδοµένα και αντιµετώπιση σοβαρών αποκλίσεων. 

• Να αναλύονται περιοδικά οι πληροφορίες που συλλέγονται σχετικά µε τις 

δοκιµές, τους ελέγχους και τα αρχεία καταγραφής για να εξεταστούν οι 

βελτιώσεις στην προστασία των προσωπικών δεδοµένων. 

 

Παράδειγµα: Εκτός από τις αυτοσυντηρητικές τακτικές που αναφέρθηκαν 

παραπάνω, όπου η καταγραφή µπορεί να γίνει τόσο κεντρικά όσο και στο έξυπνο 

τηλέφωνο (και ως εκ τούτου ο έλεγχος µπορεί να γίνει τόσο σε κεντρικό επίπεδο 

όσο και στη συσκευή του χρήστη, ίσως από ένα ανεξάρτητα ανεπτυγµένο και 

παρεχόµενο εργαλείο), η στρατηγική "επίδειξης" επιβαρύνει επίσης τον 

προγραµµατιστή της εφαρµογής για να επιλέξει προσεκτικά τις βιβλιοθήκες που 

παρέχουν τρίτα µέρη και περιλαµβάνει την εφαρµογή ορισµένων λειτουργιών. 

Συγκεκριµένα, πρέπει να ελεγχθεί (επαληθεύσιµα τεκµηριωµένα) ότι η βιβλιοθήκη 

δεν παραβιάζει την πολιτική απορρήτου. 

Επίσης, η εκπόνηση κατάλληλης αξιολόγησης αντικτύπου προστασίας δεδοµένων και 

η τεκµηρίωση του αποτελέσµατός της είναι βασικός συντελεστής αυτής της 

στρατηγικής. 
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4.3 Σχετικά µε τις στρατηγικές σχεδιασµού απορρήτου και τους στόχους 

προστασίας δεδοµένων 

Οι στρατηγικές σχεδίασης για την προστασία της ιδιωτικής ζωής στοχεύουν στην 

τελειοποίηση των στόχων προστασίας δεδοµένων, ιδίως µέσω του ορισµού των 

σχετικών τακτικών, και σε ορισµένες περιπτώσεις διευρύνουν το πεδίο εφαρµογής 

πέραν εκείνου του χρήστη (γνωστού και ως υποκείµενο δεδοµένων) περιλαµβάνει 

την προοπτική του υπεύθυνου επεξεργασίας δεδοµένων. Ας κάνουµε λίγο πιο 

ξεκάθαρη τη σχέση µεταξύ των στόχων προστασίας δεδοµένων και των 

στρατηγικών σχεδιασµού απορρήτου. Ο στόχος προστασίας «µη δεσµευτικότητας» 

ενσωµατώνει τόσο τη στρατηγική «Απόκρυψη» όσο και τη στρατηγική του 

«∆ιαχωρισµού» στρατηγική.  

Ο στόχος προστασίας «∆ιαφάνεια» αντιστοιχεί ένας προς έναν µε τη στρατηγική 

«Πληροφόρηση». Η στρατηγική αυτή εξαρτάται φυσικά από τη στρατηγική 

«Εφαρµογή» για τον ορισµό της πολιτικής απορρήτου. Επισηµαίνουµε, ωστόσο, ότι 

η στρατηγική «Eπιβάλω» υπερβαίνει κατά πολύ το στόχο της «διαφάνειας», 

καθόσον απαιτεί από έναν υπεύθυνο επεξεργασίας δεδοµένων να διατηρεί αυτή την 

πολιτική απορρήτου εντός του οργανισµού ελέγχου δεδοµένων. Αυτό συνεπάγεται, 

µεταξύ άλλων, τη δηµιουργία ενός συστήµατος διαχείρισης της ιδιωτικής ζωής 

(συγκρίσιµο µε ένα σύστηµα διαχείρισης της ασφάλειας των πληροφοριών [10]) και 

την ανάθεση ευθυνών και πόρων στον οργανισµό. 

Ο στόχος προστασίας «παρεµβολής» αντιστοιχεί, επίσης, στη στρατηγική «έλεγχος». 

Και πάλι η στρατηγική «Επιδεικνύω» δεν αποτελεί πλήρως µέρος αυτού του στόχου 

προστασίας, καθώς στοχεύει κυρίως στην προοπτική του υπεύθυνου επεξεργασίας 

δεδοµένων και στις σχέσεις του µε την αρχή προστασίας δεδοµένων. Είναι µάλλον 

µέρος του στόχου προστασίας «∆ιαφάνεια». 

Βλέπουµε ότι η στρατηγική «Επιβάλλω» και, σε µικρότερο βαθµό, «Επιδεικνύω» δεν 

αποτελούν µέρος των στόχων προστασίας δεδοµένων που περιγράφονται 

παραπάνω. Αυτό µπορεί να εξηγηθεί από το γεγονός ότι οι στρατηγικές σχεδιασµού 

της ιδιωτικότητας αποσκοπούν στη βελτίωση και επέκταση των στόχων προστασίας 

της ιδιωτικής ζωής στον τοµέα της διαχείρισης της προστασίας δεδοµένων.  

 

4.4 Προς µια µεθοδολογία απορρήτου από το σχεδιασµό για εφαρµογές  

Η τεχνολογία απορρήτου είναι ένα θέµα ενεργητικής και συνεχιζόµενης έρευνας, 

αλλά, λείπει αυτή τη στιγµή µια συγκεκριµένη και απλή µέθοδος για την εφαρµογή 

της προστασίας της ιδιωτικής ζωής από το σχεδιασµό των προγραµµατιστών 
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εφαρµογών.Πιστεύουµε ότι µια ελαφριά µεθοδολογία που βασίζεται, για παράδειγµα, 

στις στρατηγικές σχεδιασµού της ιδιωτικής ζωής σε συνδυασµό µε τους στόχους 

προστασίας δεδοµένων είναι εφικτή, αρκεί να λαµβάνει υπόψη τις τρέχουσες 

πρακτικές και πολυπλοκότητες ανάπτυξης εφαρµογών. Το κύριο πλεονέκτηµα αυτής 

της προσέγγισης είναι ότι διαχωρίζει σαφώς τις νοµικές απαιτήσεις από τους πιο 

συγκεκριµένους τεχνικούς στόχους. Αυτό καταργεί την τρέχουσα αδικαιολόγητη 

προσδοκία ότι οι µηχανικοί πρέπει να σκέφτονται σαν δικηγόροι ή κοινωνικοί 

επιστήµονες. Παρόλο που η προσέγγιση αυτή δεν αποκλείει την ανάγκη ελέγχου της 

συµµόρφωσης µε τις λεπτοµερείς νοµικές απαιτήσεις που µπορούν να θεσπιστούν, 

εξακολουθεί να αποτελεί τεράστιο βήµα προς την κατεύθυνση της οικοδόµησης 

αρχών προστασίας της ιδιωτικής ζωής και των δεδοµένων. Με αυτόν τον τρόπο, η 

προσέγγιση αυτή µπορεί να προσφέρει πολύ καλύτερες λύσεις από την τρέχουσα 

κατάσταση όπου σπάνια ενσωµατώνονται οι εγγυήσεις προστασίας της ιδιωτικής 

ζωής και των δεδοµένων. Επιπλέον, τόσο οι στόχοι προστασίας δεδοµένων όσο και 

οι στρατηγικές σχεδίασης απορρήτου παρέχουν ένα µέσο έκφρασης απαιτήσεων και 

επιλογών σε γλώσσα που µπορεί να κατανοηθεί σε όλους τους κλάδους. 

Ένα πρώτο βήµα προς µια τέτοια µεθοδολογία αποτελεί η επισκόπηση των 

βέλτιστων πρακτικών,σχεδιαστικά µοτίβα καθώς και τα λάθη απο τα οποία πρέπει να 

µάθουµε. Από αυτά τα παραδείγµατα µπορεί να καταστεί σαφές ότι ακόµη και 

φαινοµενικά µικρές αρχιτεκτονικές αποφάσεις µπορεί να έχουν τεράστια επίδραση 

στην προστασία της ιδιωτικής ζωής και των δεδοµένων:  

• Μια άλλη απόφαση που πρέπει να ληφθεί είναι η τοποθεσία αποθήκευσης και 

επεξεργασίας δεδοµένων. Αυτό επηρεάζει το ποιος µπορεί να έχει πρόσβαση 

στα προσωπικά δεδοµένα (π.χ. εάν τα δεδοµένα αποθηκεύονται σε 

αποµακρυσµένο σύννεφο, ενδεχοµένως κάτω από µια δικαιοδοσία που 

επιτρέπει την κυβερνητική πρόσβαση) και πόσο καλά µπορούν να 

εξασφαλιστούν (π.χ. κατά της πειρατείας ή σε περίπτωση που ο χρήστης 

χάσει το τηλέφωνο ).  

• Η απόφαση σχετικά µε τη λειτουργικότητα που είναι ενσύρµατη (π.χ. πάντα 

κρυπτογραφηµένη επικοινωνία) και τι µπορεί να ρυθµίσει ο χρήστης 

επηρεάζει τον βαθµό προστασίας προσωπικών δεδοµένων.Ο 

προγραµµατιστής πρέπει να αποφασίσει εάν υπάρχει µια προκαθορισµένη 

ρύθµιση ή εάν ο χρήστης ερωτηθεί κατά την ώρα εγκατάστασης. 
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5. Συµπεράσµατα και Προτάσεις 
Όπως αναφέρθηκε στο προηγούµενο κεφάλαιο, η προστασία της ιδιωτικής ζωής και 

των δεδοµένων αντιµετωπίζει µερικές σοβαρές προκλήσεις στον τοµέα των 

εφαρµογών για κινητά, ιδίως λόγω της πολυπλοκότητας των σηµερινών 

οικοσυστηµάτων εφαρµογής και των αναπτυξιακών πρακτικών. Ειδικά οι 

προγραµµατιστές εφαρµογών, ακόµη και αν γνωρίζουν τις βασικές νοµικές 

απαιτήσεις (από τον κανονισµό για την προστασία του ιδιωτικού απορρήτου), 

αγωνίζονται συχνά να τις ενσωµατώσουν στα προϊόντα τους και να αντιµετωπίσουν 

αρκετούς περιορισµούς, εξαιτίας περιορισµών άλλων φορέων του οικοσυστήµατος 

λογισµικό τρίτων, κλπ.). 

Μετά την ανάλυση στο προηγούµενο κεφάλαιο, σε αυτό το κεφάλαιο εξάγουµε 

µερικά βασικά συµπεράσµατα και κάνουµε σχετικές προτάσεις και συστάσεις για την 

ενσωµάτωση της προστασίας της ιδιωτικής ζωής και των δεδοµένων από το 

σχεδιασµό στη διαδικασία ανάπτυξης εφαρµογών. Όπως και σε όλη την εργασία, η 

εστίασή µας βασίζεται κυρίως στους προγραµµατιστές εφαρµογών, καθώς αυτές οι 

οντότητες ενδέχεται να διαδραµατίσουν από το σχεδιασµό τους κεντρικό ρόλο στις 

ιδιότητες απορρήτου και ασφάλειας των εφαρµογών για κινητά. 

5.1 Παροχή καθοδήγησης στους προγραµµατιστές εφαρµογών 

Όπως δείχνει η έρευνά µας, ένα σηµαντικό ζήτηµα στον τοµέα των εφαρµογών για 

κινητά και της ιδιωτικής ζωής είναι το χάσµα ανάµεσα στις νοµικές απαιτήσεις και τη 

µετάφραση αυτών των απαιτήσεων σε πρακτικές λύσεις που µπορούν να 

εφαρµόσουν οι προγραµµατιστές εφαρµογών. Πράγµατι, οι υπάρχουσες συστάσεις 

προς τους προγραµµατιστές εφαρµογών παρέχουν συνήθως πληροφορίες µόνο για 

το τι πρέπει να κάνουν οι προγραµµατιστές, χωρίς περαιτέρω καθοδήγηση σχετικά 

µε τον τρόπο µε τον οποίο θα µπορέσουν να εκπληρώσουν αυτές τις απαιτήσεις. 

Για παράδειγµα, στον τοµέα των αδειών, παρατηρούµε ότι η καθοδήγηση σχετικά µε 

την προστασία δεδοµένων επικεντρώνεται στον τρόπο µε τον οποίο οι πάροχοι 

υπηρεσιών / προγραµµατιστές θα πρέπει να οργανώνουν τη συγκατάθεσή τους όσον 

αφορά τις προσωπικές πληροφορίες που συλλέγουν και επεξεργάζονται. Κατά µία 

έννοια, απαντούν σε µια ερώτηση: "Τι πρέπει να κάνει ο πάροχος / προγραµµατιστής 

της εφαρµογής; Πρέπει να ζητήσει συγκατάθεση ». Ωστόσο, οι συστάσεις περιέχουν 

λιγότερο ή καθόλου καθοδήγηση για το πώς θα ζητήσουν τη συναίνεση, η οποία 

είναι βασική για την προστασία της ιδιωτικής ζωής από το σχεδιασµό. Το "πώς, πότε, 

µε ποιον τρόπο" είναι οι ερωτήσεις που οι προγραµµατιστές εφαρµογών πρέπει να 

ρωτήσουν όταν πρόκειται να µεταφράσουν µερικά από αυτά στα µοντέλα άδειας 

που παρέχονται από το διαφορετικό λειτουργικό σύστηµα. Ως εκ τούτου, ιδανικά, οι 



ΣΤΡΑΤΗΓΙΚΕΣ ΣΧΕ∆ΙΑΣΜΟΥ ΚΑΙ ΜΕΘΟ∆ΟΛΟΓΙΑ ΓΙΑ ΤΗΝ ∆ΙΑΣΦΑΛΙΣΗ ΤΟΥ 
ΑΠΟΡΡΗΤΟΥ ΤΩΝ ∆Ε∆ΟΜΕΝΩΝ 

 

 

53 

 

συστάσεις που είναι εφαρµόσιµες για τους προγραµµατιστές εφαρµογών θα πρέπει 

να περιλαµβάνουν απαντήσεις σε ορισµένες βασικές ερωτήσεις όπως: 

• Πότε πρέπει οι προγραµµατιστές να ζητούν την άδεια (π.χ. κατά την 

εγκατάσταση, κατά το χρόνο εκτέλεσης, όταν ενηµερώνεται µια εφαρµογή); 

• Πόσο συχνά πρέπει οι προγραµµατιστές να προτρέπουν τους χρήστες για 

άδειες και πώς πρέπει να αντιµετωπίζουν τις συνήθειες των χρηστών; 

• Υπάρχουν τρόποι να επανασχεδιάσετε τη λειτουργικότητα των εφαρµογών (ή 

την πλατφόρµα λειτουργικών συστηµάτων) έτσι ώστε ο αριθµός των 

απαραίτητων δικαιωµάτων να µπορεί να ελαχιστοποιηθεί; 

• Ποιο είναι το αποδεκτό περιθώριο επιλογής χρήστη όσον αφορά τα 

δικαιώµατα και την ειδοποίηση; 

 

 

Το αν τα ερωτήµατα αυτά είναι τα σωστά και πώς να τους απαντήσετε καλύτερα 

ώστε να είναι πραγµατικά δυνατά για τους προγραµµατιστές είναι σηµαντικά θέµατα 

που πρέπει να αποτελούν µέρος κάθε πρωτοβουλίας για την παροχή συστάσεων 

στους προγραµµατιστές εφαρµογών. Μια βασική πρόκληση είναι να παρασχεθούν 

συστάσεις αρκετά γενικές ώστε να µην χάνουν τη συνάφεια τους µε τις ενηµερώσεις 

για τα λειτουργικά συστήµατα και τη συναφή λειτουργικότητα απορρήτου και να 

είναι συνεπείς µε τους τρέχοντες περιορισµούς στο οικοσύστηµα.Επιπλέον, ορισµένα 

άλλα σηµαντικά θέµατα που πρέπει να αντιµετωπιστούν για να είναι χρήσιµες και 

αποτελεσµατικές οι συστάσεις αυτές είναι τα εξής: 

Ευαισθητοποίηση και εκπαίδευση. Σε πολλές περιπτώσεις, οι προγραµµατιστές 

ενδέχεται να µην είναι αυτοί που ευθύνονται ή ενδέχεται να µην θεωρηθούν 

υπεύθυνοι για την προστασία των δεδοµένων, ωστόσο, ενδέχεται να είναι σε θέση 

να κάνουν τη διαφορά. Οι συστάσεις πρέπει να συνδυαστούν µε µια εκστρατεία 

ευαισθητοποίησης που επιτρέπει στον προγραµµατιστή να εντοπίσει το ρόλο που 

µπορεί να διαδραµατίσει στην αντιµετώπιση των απαιτήσεων προστασίας 

δεδοµένων. Θα πρέπει επίσης να καταστήσουν σαφές ότι είναι επείγον ο υπεύθυνος 

για την ανάπτυξη να αντιµετωπίσει αυτά τα ζητήµατα, δεδοµένων των πολυάριθµων 

άλλων αρµοδιοτήτων που τους ανατίθενται. Η εκπαίδευση των προγραµµατιστών 

σχετικά µε την προστασία της ιδιωτικής ζωής και την ασφάλεια είναι ζωτικής 

σηµασίας για το σκοπό αυτό. 

Ειδικές για τις συνθήκες των προγραµµατιστών εφαρµογών. Υπάρχουν λίγες 

επιστηµονικές µελέτες που αξιολογούν τους προγραµµατιστές και τις συνθήκες υπό 

τις οποίες αναπτύσσουν εφαρµογές για κινητά από άποψη προστασίας δεδοµένων 

κατάς τον σχεδιασµό. Έχουν πρόσφατα δροµολογηθεί µερικά έργα για να εξεταστεί 
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ο καλύτερος τρόπος υποβολής συστάσεων προς µεµονωµένους προγραµµατιστές. 

Πρόκειται για µια ενδιαφέρουσα πρόκληση και ένα θέµα που αξίζει να µελετηθεί 

περαιτέρω κατά πόσο είναι δυνατόν να παρέχονται γενικές συστάσεις για την 

προστασία των δεδοµένων σε όλους τους προγραµµατιστές εφαρµογών ή εάν 

πρέπει να προσαρµοστούν σε διάφορους περιορισµούς, όπως το µέγεθος ενός 

οργανισµού, η δοµή της οµάδας, τη µεθοδολογία ανάπτυξης, τον τοµέα της 

εφαρµογής και τον τύπο της εφαρµογής.  

∆ιάδοση. Πρέπει να διερευνηθεί κατά πόσον ένα ενιαίο έγγραφο PDF, µία λίστα µε 

τα  10 κορυφαία, µια πύλη ή άλλες επιλογές είναι ο καλύτερος τρόπος για να είναι 

διαθέσιµες οι συστάσεις, ενηµερωµένες και χρησιµοποιήσιµες για τους 

προγραµµατιστές. Η απάντηση µπορεί επίσης να εξαρτάται από τον τύπο των 

συστάσεων (π.χ. αποσπάσµατα κώδικα µπορεί να εµφανίζονται καλύτερα στο 

StackOverflow, ενώ οι νοµικές απαιτήσεις εξηγούνται καλύτερα σε ένα µεγαλύτερο 

PDF). Το Σχήµα δείχνει τα τελευταία στατιστικά στοιχεία για τους πόρους στους 

οποίους επιστρέφουν οι προγραµµατιστές του Android όταν ζητούν τεχνική βοήθεια 

ή έχουν ερωτήσεις σχετικά µε την ασφάλεια. Αυτά τα στατιστικά στοιχεία 

προέρχονται από µελέτες που δείχνουν ότι η πιο δηµοφιλής πηγή ενδέχεται να µην 

είναι αυτή που επιστρέφει σωστά αποτελέσµατα (δηλαδή, τα βιβλία ενδέχεται να 

προσφέρουν στους προγραµµατιστές καλύτερα αποτελέσµατα από µια τυχαία 

σελίδα στο StackOverflow [11]). 

 

 

Εικόνα 6 Πόροι που χρησιμοποιούν οι προγραμματιστές για τεχνικές ερωτήσεις 

 

Μιλώντας σε προγραµµατιστές. Οι συστάσεις πρέπει να είναι εύκολο να 

κατανοηθούν και να µην αναµένουν οι προγραµµατιστές να σκέφτονται σαν 
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δικηγόροι, ακαδηµαϊκοί ή υπεύθυνοι χάραξης πολιτικής. Θα πρέπει να µιλούν ιδανικά 

για τις συνθήκες εργασίας τους και επίσης να σχετίζονται µε το άγχος της διοίκησης 

όταν θέλουν να αντιµετωπίσουν θέµατα όπως η προστασία δεδοµένων και η 

ιδιωτικότητα. 

Προσδιορίστε τα χαρακτηριστικά σηµεία προστασίας δεδοµένων: Είναι σηµαντικό να 

εντοπίσετε και να καταγράψετε εκείνες τις στιγµές που οι προγραµµατιστές 

παρατηρούν ότι έχουν ευθύνη για την προστασία δεδοµένων. Εµπειρικές µελέτες θα 

µπορούσαν να εντοπίσουν τα τυπικά ερωτήµατα που µπορούν να οδηγήσουν τους 

προγραµµατιστές να αντιµετωπίσουν (ή να αποφύγουν) τις προκλήσεις προστασίας 

δεδοµένων. Από το "Συλλέγω προσωπικά δεδοµένα;" στο "Είµαι ασφαλής αν 

ανωνυµοποιήσω τα δεδοµένα χρήστη" στο "Τι πρέπει να κάνω για να βεβαιωθώ ότι 

δεν πληρώνω το µεγάλο πρόστιµο προστασίας δεδοµένων;" είναι πιθανά ερωτήµατα 

που µπορεί οδηγούν τους προγραµµατιστές σε συστάσεις για την προστασία 

δεδοµένων. 

Μαθαίνω απο λάθη. Είναι καλά τεκµηριωµένο ότι οι πολιτικές απορρήτου δεν είναι 

αποτελεσµατικές στην ενηµέρωση των τελικών χρηστών και η υπερβολική ζήτηση 

δικαιωµάτων µπορεί να οδηγήσει σε εξοικείωση. Είναι εύκολο να εφαρµοστούν 

µηχανισµοί για την προστασία των δεδοµένων που χτυπούν το σκοπό της εκτέλεσης 

τους κατά κύριο λόγο. Οι συστάσεις δεν πρέπει να προτείνουν τυφλά την εφαρµογή 

του νόµου, αλλά θα πρέπει ιδανικά να αποτυπώνουν τα διδάγµατα από την 

εφαρµογή της νοµοθεσίας περί προστασίας δεδοµένων και των τεχνολογιών 

προστασίας της ιδιωτικής ζωής τα τελευταία 20 χρόνια. 

Στην ιδανική περίπτωση, οι συστάσεις θα πρέπει να αναπτύσσονται επαναληπτικά. Η 

συχνή αξιολόγηση της αποτελεσµατικότητας και της ποιότητας των συστάσεων, 

καθώς και οι ενηµερώσεις στο ταχέως µεταβαλλόµενο οικοσύστηµα, µπορούν να 

χρησιµοποιηθούν για την παροχή συµβολής στην επόµενη επανάληψη των 

συστάσεων. Ακόµη και αν οι συστάσεις είναι ένα απλό έγγραφο, η αξιολόγηση της 

χρηστικότητας και της αποτελεσµατικότητας θα πρέπει να ολοκληρωθεί και να 

δηµοσιευθεί για χρήση σε µελλοντικές πρωτοβουλίες. 

 

5.2 Ανάγκη για κλιµακούµενες µεθοδολογίες και βέλτιστες πρακτικές 

Η στροφή προς τις ευέλικτες µεθόδους ανάπτυξης καθιστά δύσκολο για τους 

προγραµµατιστές να εφαρµόζουν µεθόδους που αναπτύσσονται για µεγάλες 

σχεδιαστικές προσεγγίσεις. Ποιες είναι µερικές απλές τεχνικές ή βέλτιστες πρακτικές 

που µπορεί να αναλάβει ένας ευέλικτος προγραµµατιστής εφαρµογών; ∆εδοµένης 

της µεγάλης προβολής των ευέλικτων µεθοδολογιών µεταξύ των προγραµµατιστών 

εφαρµογών, υποστηρίζουµε ιδιαίτερα την έρευνα και την ανάπτυξη κλιµακωτών 

µεθοδολογιών για την προστασία δεδοµένων από το σχεδιασµό. Αυτές οι 

µεθοδολογίες πρέπει να λαµβάνουν υπόψη τις διαφορετικές θέσεις που µπορούν να 
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λάβουν οι προγραµµατιστές εφαρµογών στο οικοσύστηµα της εφαρµογής (OS vs. 

Library versus app developers) και τις δυνατότητες και τους περιορισµούς που 

σχετίζονται µε αυτές. Οι βέλτιστες πρακτικές, οι στρατηγικές και τα πρότυπα 

µπορούν επίσης να χρησιµοποιηθούν για την αύξηση των προτεινόµενων 

µεθοδολογιών. 

Προκειµένου να αναπτυχθούν τέτοιες κλιµακούµενες µεθοδολογίες, είναι απαραίτητη 

µια αιτιολογηµένη ανάλυση της κατάστασης. Μια τέτοια κατάσταση  θα πρέπει να 

περιλαµβάνει: 

Έρευνα σχετικά µε τις µεθοδολογίες ανάπτυξης εφαρµογών που χρησιµοποιούνται 

στην πράξη. Οι προκλήσεις για προγραµµατιστές που δεν χρησιµοποιούν δοµηµένες 

(ευκίνητες) προσεγγίσεις είναι πιθανό να είναι διαφορετικές και θα πρέπει να 

αναλύονται σε µια έρευνα σχετικά µε τις τρέχουσες προσεγγίσεις ανάπτυξης. Τα 

αποτελέσµατα αυτής της έρευνας είναι πολύτιµα για την κατανόηση του κατά πόσο 

χρησιµοποιούνται µέθοδοι SDL και αν είναι δυνατό να χρησιµοποιηθούν οι 

υπάρχουσες µεθοδολογίες (όπως η SDL) σε σχέση µε θέµατα προστασίας 

δεδοµένων. 

Αξιολόγηση του κατά πόσο είναι εύλογο, επιθυµητό και εφικτό να ενσωµατωθούν τα 

ζητήµατα προστασίας δεδοµένων στο SDL. Η ιδιωτικότητα στο οικοσύστηµα της 

εφαρµογής για κινητά θεωρείται συνήθως ως µέρος της έρευνας για την ασφάλεια. 

Ωστόσο, η άποψη της τεχνολογίας ασφαλείας σχετικά µε την ιδιωτική ζωή συχνά 

δεν ανταποκρίνεται στην εφαρµογή των αρχών προστασίας δεδοµένων σε 

εφαρµογές για κινητά που δεν είναι καλά ευθυγραµµισµένες µε τις ανησυχίες 

σχετικά µε την ασφάλεια. Θα αναµενόταν να βρεθούν µελέτες που επικεντρώνονται 

στο πώς δηµιουργούνται προβλήµατα προστασίας της ιδιωτικής ζωής και των 

δεδοµένων κατά την ανάπτυξη εφαρµογών στο σηµερινό οικοσύστηµα, αλλά είναι 

σπάνιες. Τέτοιες µελέτες θα είναι πολύτιµες για τον εντοπισµό των σηµείων 

συµµόρφωσης καθώς και για την εφαρµογή κανονιστικών, κοινωνικοτεχνικών, 

αγοραµικών ή τεχνικών λύσεων στο οικοσύστηµα. Απαιτείται περαιτέρω έρευνα για 

να αξιολογηθεί κατά πόσον η SDL θα είναι ένας καλός χώρος για την αντιµετώπιση 

των ζητηµάτων προστασίας δεδοµένων. Μια άλλη πιθανή οδός έρευνας είναι να 

εξετάσει τον προσδιορισµό τρόπων µείωσης του φόρτου των προγραµµατιστών, 

προσδιορίζοντας πιθανές ευθυγραµµίσεις µεταξύ προστασίας δεδοµένων και άλλων 

απαιτήσεων ποιότητας που αναµένεται να υλοποιήσουν οι προγραµµατιστές (π.χ., η 

ελαχιστοποίηση των δεδοµένων µπορεί να ευθυγραµµιστεί µε τις απαιτήσεις 

ασφαλείας, επιδόσεων και ανθεκτικότητας). 

Εµπειρικές µελέτες για τον εντοπισµό και την εφαρµογή σηµείων δράσης για την 

προστασία της ιδιωτικής ζωής. Μια προσέγγιση είναι να εντοπιστούν τα πιθανά 
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σηµεία στον κύκλο ζωής της ανάπτυξης που µπορούν να χρησιµοποιηθούν για την 

εισαγωγή των δράσεων προστασίας προσωπικών δεδοµένων. Εµπειρικές µελέτες 

µπορούν να χρησιµοποιηθούν για την ανεύρεση ενδεχόµενων σηµείων δράσης για 

την προστασία της ιδιωτικής ζωής ή για την αξιολόγηση της χρήσης τους στην 

πράξη. Η οικοδόµηση µιας σουίτας "προστασίας δεδοµένων" είναι µια άλλη ευκαιρία 

που αξίζει να συνεχιστεί σε αυτή τη γραµµή σκέψης. 

Καλές πρακτικές, µοντέλα απορρήτου και αποσπάσµατα κώδικα. Απαιτούνται 

περαιτέρω προσπάθειες για την κατανόηση των αποτελεσµατικών και καλών 

απαντήσεων που θα µπορούσαν να χρησιµοποιηθούν για την ανταπόκριση στα 

ευάλωτα σηµεία προστασίας της ιδιωτικής ζωής και των δεδοµένων. Εκτός από τις 

µεθοδολογίες, οι προγραµµατιστές εκτιµούν συγκεκριµένες συστάσεις, οι οποίες 

µπορεί να είναι µια λίστα µε τις βέλτιστες πρακτικές, τα πρότυπα προστασίας 

προσωπικών δεδοµένων, τα εργαλεία που µπορούν να ενσωµατωθούν στο 

αναπτυξιακό περιβάλλον ή ακόµη και κατά καιρούς αποσπάσµατα κώδικα. Οι 

συστάσεις για βέλτιστες πρακτικές µπορούν να εµπλουτιστούν µε παραδείγµατα 

τυπικών λαθών. 

5.3 Ένα πλαίσιο DPIA για κινητές εφαρµογές 

Ένας τόπος όπου το GDPR περιγράφει µια δραστηριότητα που ευθυγραµµίζεται καλά 

µε την ανάπτυξη παρά µε τις λειτουργίες δεδοµένων είναι µε εκτιµήσεις επιπτώσεων 

προστασίας δεδοµένων (DPIAs).Απαιτούν ανάλυση των επιπτώσεων και των 

κινδύνων που µπορούν να χρησιµεύσουν ως αναφορά για τη µοντελοποίηση 

απειλών και µπορούν να καθοδηγήσουν µελλοντικές αναπτυξιακές δραστηριότητες. 

Ωστόσο, οι υπάρχουσες µέθοδοι για την εφαρµογή των DPIA τείνουν να υιοθετούν 

ένα µεγάλο πρότυπο που έρχεται σε σύγκρουση µε τις ευέλικτες πρακτικές που 

κυριαρχούν στην ανάπτυξη εφαρµογών. Αυτό δείχνει ότι απαιτείται περαιτέρω 

έρευνα σχετικά µε το εάν και πώς µπορούν να γίνουν αποτελεσµατικά και 

αποτελεσµατικά τα DPIA σε ένα ευκίνητο περιβάλλον. 

Ορισµένα άλλα σηµεία που χρήζουν προσοχής στο σηµείο αυτό είναι τα εξής: 

Οµογενοποίηση των DPIA. ∆ιάφορες µεθοδολογίες DPIA έχουν προταθεί από 

διάφορους φορείς και από διαφορετικά DPA [12], [11], [13], [14], [15]. Αν και 

πολλοί από αυτούς µοιράζονται µια παρόµοια µεθοδολογία, είναι διαφορετικές. Οι 

περισσότεροι προγραµµατιστές είναι συγκεχυµένοι και δεν ξέρουν πώς να 

επεξεργάζονται και ποια µεθοδολογία θα χρησιµοποιήσουν. Θα συνιστούσαµε να 

οµογενοποιηθούν αυτές οι προτάσεις για να καταλήξουµε σε µια ενιαία µεθοδολογία 

ή ένα πλαίσιο DPIA που θα ήταν αποδεκτό σε ολόκληρη την Ευρώπη. Επιπλέον, οι 

περισσότεροι προγραµµατιστές δεν κατανοούν τη διαφορά µεταξύ µιας ανάλυσης 
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κινδύνου ασφαλείας και της αξιολόγησης του αντικτύπου της ιδιωτικής ζωής. Αυτό 

θα πρέπει επίσης να διευκρινιστεί. 

 Ειδικό DPIA για κινητές εφαρµογές. Πολλές εφαρµογές για κινητά συλλέγουν 

παρόµοια προσωπικά δεδοµένα και πραγµατοποιούν παρόµοια επεξεργασία. Θα ήταν 

ενδεδειγµένο να αναπτυχθεί µια συγκεκριµένη µεθοδολογία  για τις εφαρµογές για 

κινητά, όπως έγινε για τις τεχνολογίες RFID [16]. Εναλλακτικά, µια µεθοδολογία για 

διαφορετικούς τύπους κινητών συσκευών.Θα µπορούσαν να ληφθούν υπόψη 

εφαρµογές (παιχνίδια,ειδήσεις, κοινωνικά δίκτυα κ.λπ.), βιβλιοθήκες ή SDK (Κιτ 

Ανάπτυξης Λογισµικού). 

Εργαλεία υποστήριξης. Τα διαφορετικά µέρη που συνθέτουν ένα DPIA είναι καλά 

καθορισµένα. Συνεπώς, συνιστάται να αναπτυχθούν εργαλεία υποστήριξης για να 

βοηθηθεί ένας ελεγκτής δεδοµένων να εκτελεί καθοδηγώντας τον ελεγκτή µέσω 

αυτών των διαφορετικών φάσεων. Οµοίως, τα εργαλεία ελέγχου θα ήταν επίσης 

πολύ χρήσιµα. Πολλοί προγραµµατιστές χρησιµοποιούν τρίτους χωρίς να γνωρίζουν 

τι κάνουν πραγµατικά και ποια προσωπικά δεδοµένα συλλέγουν και επεξεργάζονται. 

Θα πρέπει να αναπτυχθούν και να προωθηθούν εργαλεία ανάλυσης και διαφάνειας, 

όπως ο Lumen [17], ο App-census [18] ή ο εξεταστής MobileApps [19]. Λάβετε 

υπόψη ότι αυτά τα εργαλεία θα µπορούσαν επίσης να χρησιµοποιηθούν από τους 

προγραµµατιστές για να αναλύσουν τις δικές τους εφαρµογές για κινητά. Συνιστάται 

επίσης να προωθηθούν πρωτοβουλίες, όπως το Transparency Lab, το οποίο 

στοχεύει στην ανάπτυξη εργαλείων για τη βελτίωση της διαφάνειας. 

5.4 Βελτίωση της ιδιωτικότητας και της χρηστικότητας στο οικοσύστηµα 

των προγραµµατιστών 

Πρόσφατες έρευνες έχουν στραφεί στην βελτίωση της χρηστικότητας των 

εργαλείων ανάπτυξης. Αυτό µπορεί να περιλαµβάνει IDE, API και λειτουργικά 

συστήµατα. Μεγάλο µέρος αυτής της έρευνας επικεντρώνεται στην ασφάλεια παρά 

στην προστασία της ιδιωτικής ζωής και των δεδοµένων. Απαιτούνται περαιτέρω 

µελέτες για να κατανοήσουµε την κατάσταση της τεχνολογίας όσον αφορά τις 

ευκαιρίες ιδιωτικού απορρήτου και τα εµπόδια που ενυπάρχουν στους IDE, τα API 

και τα λειτουργικά συστήµατα, καθώς επίσης και την παροχή των API για PETs και 

την σχετική λειτουργικότητα προστασίας δεδοµένων. Επιπλέον, υπάρχει ανάγκη για 

εργαλεία για τη δοκιµή, την επαλήθευση και τον έλεγχο των υπαρχουσών 

βιβλιοθηκών, υπηρεσιών, API κλπ. Για την αντιµετώπιση αυτών των ζητηµάτων 

συνιστάται η εκπόνηση µελετών: 

 

 

Εµπειρική αξιολόγηση των περιβάλλοντων κατασκευής του IDE, του API. 

Μελετώντας τα API σχετικά µε την προστασία της ιδιωτικής ζωής και των 
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δεδοµένων. Προστασία απορρήτου και ασφάλειας σε  API ειδικά για την προστασία 

των δεδοµένων (π.χ. γεννήτριες πολιτικών απορρήτου), καθώς και την αξιολόγηση 

της χρηστικότητας των API σε σχέση µε την προστασία της ιδιωτικής ζωής και των 

δεδοµένων. 

  Σε βάθος ανάλυση των βιβλιοθηκών διαφήµισης και των API τους. Οι 

προγραµµατιστές χρειάζονται µεγαλύτερη διαφάνεια και έλεγχο των βιβλιοθηκών 

διαφήµισης, εάν θέλουν να εκπληρώσουν τις υποχρεώσεις τους για την προστασία 

των δεδοµένων. Μας λείπει µια επισκόπηση των επιλογών που είναι ή πρέπει να είναι 

διαθέσιµες στους προγραµµατιστές εφαρµογών (και υλοποιούνται από το 

λειτουργικό σύστηµα ή από παρόχους βιβλιοθηκών τρίτου µέρους) έτσι ώστε να 

µπορούν να εκπληρώσουν τις απαιτήσεις προστασίας δεδοµένων τους στις 

βιβλιοθήκες διαφηµίσεων. 

  ∆ηµιουργία βιβλιοθηκών για τεχνολογίες ενίσχυσης της προστασίας της ιδιωτικής 

ζωής. Αν η ανάπτυξη είναι όλο και περισσότερο για την ενσωµάτωση διαφορετικών 

λειτουργιών από τις υπηρεσίες τρίτων, φαίνεται σαν µια µεγάλη ευκαιρία να 

ενθαρρυνθεί η ανάπτυξη της λειτουργικότητας PET µε τη µορφή βιβλιοθηκών µε 

χρήσιµα API. Είναι σηµαντικό να προωθηθούν ορισµένες (απλές) πρακτικές τεχνικές 

διατήρησης της ιδιωτικής ζωής και λύσεις, ενδεχοµένως µε παραδείγµατα και 

κώδικα. Είναι επίσης σηµαντικό να τονωθεί η έρευνα και η ανάπτυξη σε αυτόν τον 

τοµέα. Πολλά ζητήµατα εξακολουθούν να απαιτούν κάποια ερευνητική εργασία 

(όπως η ανωνυµία δεδοµένων). Θα ήταν, για παράδειγµα, πολύ χρήσιµο να 

αναπτυχθούν και να δηµοσιευθούν βιβλιοθήκες που εκτελούν αναλύσεις διατήρησης 

της ιδιωτικής ζωής ή που υλοποιούν πίνακα ελέγχου απορρήτου. Οι 

προγραµµατιστές θα µπορούσαν στη συνέχεια να τις χρησιµοποιήσουν χωρίς να 

χρειάζεται να τους κωδικοποιήσουν από το µηδέν ή να στραφούν σε εκθέσεις 

πειραµατικών δεδοµένων υπηρεσιών. 

  Αξιολόγηση των εργαλείων απορρήτου που διατίθενται στους προγραµµατιστές 

εφαρµογών. Υπάρχουν διάφορα ερευνητικά εργαλεία για την αξιολόγηση ροών 

πληροφοριών ευαίσθητων στην ιδιωτική ζωή των εφαρµογών. Οι προγραµµατιστές 

µπορούν να τα χρησιµοποιήσουν για να δοκιµάσουν τις δικές τους εφαρµογές ή 

άλλες εφαρµογές και βιβλιοθήκες που θέλουν να ενσωµατώσουν στη βάση τους 

κώδικα. Παροµοίως, οι DPA µπορούν να χρησιµοποιήσουν τέτοια εργαλεία ή να τα 

διαθέσουν σε µεγαλύτερο κοινό. Ωστόσο, επί του παρόντος δεν υπάρχουν µελέτες 

σχετικά µε την υιοθέτηση τέτοιων εργαλείων και την αποτελεσµατική χρήση τους 

για την προστασία των δεδοµένων. Η αξιολόγηση των υφιστάµενων εργαλείων θα 

πρέπει επίσης να εξετάζει την πρόσβασή τους, τη χρηστικότητα και την 

αποτελεσµατικότητά τους. 
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5.5 Αντιµετώπιση ολόκληρου του οικοσυστήµατος εφαρµογών για 

κινητά 

Ο σχεδιασµός και η λειτουργικότητα µιας εφαρµογής δεν εξαρτάται µόνο από τις 

µεθόδους ανάπτυξης εφαρµογών, αλλά από ολόκληρο το οικοσύστηµα εφαρµογών 

για κινητά. Αυτό το οικοσύστηµα βασίζεται στο υλικό, το λογισµικό, τα λειτουργικά 

συστήµατα, τα πρωτόκολλα, τα API, τις υποδοµές, τις συµβάσεις κλπ. Όπως 

φαίνεται από την ανάλυση, η επιρροή των προγραµµατιστών εφαρµογών είναι 

συχνά περιορισµένη και σε µεγάλο βαθµό οι κανόνες του οικοσυστήµατος που 

καθορίζονται από τους φορείς της βιοµηχανίας, όπως οι πάροχοι πλατφόρµων. Για 

µια ολοκληρωµένη προσέγγιση στην προστασία της ιδιωτικής ζωής και της 

προστασίας των δεδοµένων για χρήστες κινητών εφαρµογών, αυτά τα γενικά 

θέµατα διακυβέρνησης δεν πρέπει να παραµεληθούν. Αυτό το µεγάλο ζήτηµα θα 

πρέπει να αναλυθεί σε µελλοντικές εργασίες: 

Υλοποίηση µε βάση τις γνώσεις των προγραµµατιστών εφαρµογών, των ελεγκτών 

δεδοµένων, των ρυθµιστικών αρχών και των ερευνητών. 

Καθορισµός και τυποποίηση κατάλληλων διεπαφών και πρωτοκόλλων. Οι οργανισµοί 

τυποποίησης καθώς και οι πρωτοβουλίες του κλάδου θα πρέπει να λαµβάνουν 

υπόψη τις απαιτήσεις ιδιωτικότητας και προστασίας δεδοµένων που επηρεάζουν την 

ανάπτυξη της κινητής εφαρµογής, π.χ. για τον προσδιορισµό των διεπαφών ή των 

πρωτοκόλλων. 

∆ιεπιστηµονική προσέγγιση για τον επανασχεδιασµό του οικοσυστήµατος 

εφαρµογών για κινητά. Η τρέχουσα κατάσταση του τρόπου λειτουργίας του 

οικοσυστήµατος εφαρµογών για κινητά δεν πρέπει να θεωρείται δεδοµένη. Για 

παράδειγµα, η σηµερινή προσέγγιση της προσφοράς «δωρεάν» υπηρεσιών σε 

αντάλλαγµα της συλλογής προσωπικών δεδοµένων µπορεί να αµφισβητηθεί: η αρχή 

της προστασίας δεδοµένων από το σχεδιασµό και από προεπιλογή (άρθρο 25 του 

GDPR) µπορεί - εάν ληφθεί σοβαρά υπόψη - να περιορίσει την επεξεργασία 

δεδοµένων σε αναγκαία έκταση και για ειδικούς σκοπούς. Τέτοιες πιθανές αλλαγές 

ενδέχεται να επηρεάσουν σηµαντικά το οικοσύστηµα της εφαρµογής για κινητά σε 

σχέση µε τη διακυβέρνηση (καθώς και το ∆ιαδίκτυο και η ψηφιοποίηση γενικά). Οι 

ερευνητές πολλαπλών κλάδων, οι επαγγελµατίες, οι υπεύθυνοι για τη χάραξη 

πολιτικής και οι ρυθµιστικές αρχές πρέπει, συνεπώς, να ασχοληθούν µε εναλλακτικές 

προσεγγίσεις που επιτρέπουν την προστασία της ιδιωτικής ζωής και των δεδοµένων 

καθώς και την εφαρµογή άλλων θεµελιωδών δικαιωµάτων στο σχεδιασµό του 

συστήµατος για τη µελλοντική κοινωνία. Η εργασία αυτή θα πρέπει να περιλαµβάνει 

τρόπους βελτίωσης του σηµερινού ψηφιακού οικοσυστήµατος, καθώς και να 

παρουσιάζει συµπληρωµατικές προσεγγίσεις και θα πρέπει να προτείνει migration 

paths προς τις προβλεπόµενες επιλογές. 
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