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ΔΙ΢ΑΓΧΓΗ 

 

 

΢ηελ επνρή καο, εποχή της πληροφορίας,  ε "επηθνηλσλία" απνηειεί αληηθείκελν 

κειέηεο, πξνβιεκαηηζκνχ θαη έξεπλαο. Οη εηδηθνί απφ δηάθνξνπο ρψξνπο (πιεξνθνξηθή, 

ςπρνιφγνη, λνκνζέηεο θιπ) αζρνινχληαη κε ηε δηαδηθαζία κεηαθνξάο, επεμεξγαζίαο θαη 

απνζήθεπζεο ησλ πιεξνθνξηψλ θαη ηελ επηθνηλσλία, θαη΄ επέθηαζε. Η αλάγθε απηή, πνπ 

ζπλερψο γίλεηαη νινέλα πην έληνλε, ζπλδέεηαη άκεζα κε ηελ πνιππινθφηεηα ηεο ζχγρξνλεο 

δσήο, ηελ απμαλφκελε ρξήζε ηεο Πιεξνθνξηθήο θαη ησλ κέζσλ πνπ επηηξέπνπλ ηελ κεηάδνζε 

θαη ηελ αληαιιαγή άπεηξσλ ηαπηφρξνλσλ πιεξνθνξηψλ θαη δεδνκέλσλ. 

 

 Απφ ηα κέζα ηεο δεθαεηίαο ηνπ '80 θαη κεηέπεηηα, ε ξαγδαία αλάπηπμε ησλ 

επηθνηλσληψλ, ησλ ειεθηξνληθψλ κέζσλ κεηαθνξάο πιεξνθνξηψλ θαη δεδνκέλσλ θαη ησλ 

δηθηχσλ ππνινγηζηηθψλ ζπζηεκάησλ έρνπλ δεκηνπξγήζεη λέεο πξννπηηθέο. Έρνπλ ζπκβάιεη δε 

απνθαζηζηηθά ζηελ αλαθάιπςε λέσλ ηξφπσλ θαη κεζφδσλ δηαλνκήο θαη επεμεξγαζίαο 

πιεξνθνξηψλ θαη δεδνκέλσλ.  

 

 Η εκθάληζε ησλ δηθηχσλ ππνινγηζηηθψλ ζπζηεκάησλ, αξρηθά ησλ ηνπηθψλ δηθηχσλ 

(LAN) θαη ησλ εθηεηακέλσλ (WAN) θαη ζηε ζπλέρεηα ησλ δηαδίθηπσλ (Internet) παξέρνπλ ηε 

δπλαηφηεηα ζε θάζε νξγαληζκφ λα αληηκεησπίζεη απνηειεζκαηηθά ηελ επεμεξγαζία ησλ 

δεδνκέλσλ θαη πιεξνθνξηψλ πνπ δηαζέηεη, θαζψο θαη ηελ αληαιιαγή ηνπο.  Δηδηθφηεξα, ηα 

δίθηπα επέηξεςαλ ζηνπο ρξήζηεο λα έρνπλ ηηο αθφινπζεο - θπξίσο - δπλαηφηεηεο α) 

θαηαλεκεκέλε απνζήθεπζε αξρείσλ (δεδνκέλσλ / πιεξνθνξηψλ), β) απνκαθξπζκέλε (remote) 

πξφζβαζε θαη επεμεξγαζία θαη γ) άκεζε θαη εχθνιε επηθνηλσλία. 

  

Παξάιιεια, θαηαζθεπάζηεθαλ πξντφληα ινγηζκηθνχ πνπ επέηξεςαλ ζηνπο ρξήζηεο ησλ 

δηθηχσλ λα αιιάμνπλ ην ηξφπν δηεθπεξαίσζεο δηαθφξσλ εξγαζηψλ ηνπο. Υαξαθηεξηζηηθφ 
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παξάδεηγκα είλαη ην ειεθηξνληθφ ηαρπδξνκείν (electronic mail - email) ην νπνίν έδσζε ηε 

δπλαηφηεηα  άκεζεο θαη εχθνιεο επηθνηλσλίαο κεηαμχ ησλ ρξεζηψλ. Δπηπιένλ, κείσζε ζην 

ειάρηζην ηελ απαηηνχκελε πνζφηεηα ραξηηνχ, ελψ δεκηνχξγεζε ηελ αλάγθε παξνρήο 

αζθάιεηαο ησλ δεδνκέλσλ θαη πιεξνθνξηψλ πνπ αληαιιάζζνληαλ, ζηνηρείν πνπ κεηαθξάδεηαη 

ζε  κπζηηθφηεηα, αθεξαηφηεηα θαη επηβεβαίσζε ηεο απνζηνιήο θαη ηεο παξαιαβήο ηνπο.   

 

Η θξππηνγξαθία απνηειεί έλα αλαπφζπαζην θνκκάηη ησλ ζεκεξηλψλ πιεξνθνξηαθψλ 

ζπζηεκάησλ, ιφγσ ηεο ζπλερνχο εμέιημεο θαη ρξήζεο ηνπο πνπ απαηηνχλ φκσο, πεξηζζφηεξε 

αζθάιεηα θαη πξνζηαζία (απφ ην ειεθηξνληθφ ηαρπδξνκείν έσο ηηο ςεθηαθέο επηθνηλσλίεο, απφ 

αζθαιή πξφζβαζε Web έσο ην ςεθηαθφ ρξήκα) παξέρνληαο αθεξαηφηεηα, εκπηζηεπηηθφηεηα 

θαη δηαζεζηκφηεηα. Δηδηθφηεξα, ε θξππηνγξαθία -θπξίσο- κπνξεί λα απνηξέςεη ην δφιν ζε 

δηαδηθαζίεο ειεθηξνληθήο επηθνηλσλίαο  (π.ρ. ειεθηξνληθφ εκπφξην), λα εμαζθαιίζεη ηελ 

εγθπξφηεηα  ηεο πιεξνθνξίαο, πνπ αληαιιάζζεηαη (π.ρ, νηθνλνκηθέο ζπλαιιαγέο), λα 

πξνζηαηεχεη ηελ αλσλπκία ηνπ ρξήζηε ή/θαη λα επαιεζεχεη ηελ ηαπηφηεηα ηνπ ρξήζηε, φηαλ 

απαηηείηαη, λα παξεκπνδίζεη ηελ αζέκηηε κνξθνπνίεζε δεδνκέλσλ θαη πιεξνθνξηψλ (π.ρ. 

ζειίδεο Web) θαη λα εκπνδίδεη "ηξίηνπο" λα απνθηήζνπλ πξφζβαζε ζε εκπηζηεπηηθά δεδνκέλα 

θαη πιεξνθνξίεο 

  

Η θξππηνγξαθία ππήξμε αληηθείκελν έξεπλαο απφ αξραηνηάησλ ρξφλσλ θαη πνιιά 

δείγκαηα ρξήζεο ηεο ππάξρνπλ ζε δηάθνξα αξραία θείκελα. Δλα απφ ηα ζεκαληηθά θείκελα πνπ 

πεξηγξάθνπλ ηηο δηάθνξεο κεζφδνπο πξνζηαζίαο θαη εμαζθάιηζεο ηεο κπζηηθφηεηαο ησλ 

επηθνηλσληψλ ησλ αξραίσλ Διιήλσλ είλαη ην "Αη Μπζηηθαί Σειεπηθνηλσλίαη ησλ Αξραίσλ 

Διιήλσλ" ηνπ Δ. ΢ηακάηε [΢ηα69]. Δλα άιιν ραξαθηεξηζηηθφ παξάδεηγκα ηεο θξππηνγξαθίαο 

είλαη ην γξάκκα ηνπ Ινπιίνπ Καίζαξα πξνο ηνλ Κηθέξσλα, φπνπ  αληηθαηάζηεζε θάζε γξάκκα 

ηνπ θεηκέλνπ κε ην ηξίην επφκελν γξάκκα ηνπ ιαηηληθνχ αιθαβήηνπ[Αιε95b, Bra87].  

΢χκθσλα κε ηνλ D. Kahn, ε αξραία ιαθσληθή ζθπηάιε,  ηελ νπνία πεξηέγξαςε εθηελψο ν 

Πινχηαξρνο [Αιθηβ. 38,6' Λπζαλξ.19,8-12]
 

απνηειεί ην πξψην ζχζηεκα ζηξαηησηηθήο 

θξππηνγξάθεζεο, θαζψο ήηαλ ην επίζεκν θξππηνγξαθηθφ ζχζηεκα / κέζν πνπ επέηξεπε ηελ 

αζθαιή κεηαβίβαζε κπζηηθψλ νδεγηψλ θαη αγγειηψλ κεηαμχ ησλ ΢παξηηαηψλ [Kah76]. 
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Αξρηθά, ε θξππηνγξαθία ήηαλ θιάδνο ησλ Μαζεκαηηθψλ. Η απμαλφκελε αλάγθε γηα 

πεξαηηέξσ δηεξεχλεζε - ζε ζεσξεηηθφ επίπεδν- θαζψο θαη  ε  νινέλα  κεγαιχηεξε  εθαξκνγή 

ηεο ζε θαζεκεξηλά  πξνβιήκαηα θαη ε εμέιημε- ζε πξαθηηθφ επίπεδν - είρε σο απνηέιεζκα ηελ 

απηνλφκεζή ηεο, θαη ηε δεκηνπξγία ελφο λένπ επηζηεκνληθνχ θιάδνπ,  ηεο θξππηνινγίαο. Η 

θξππηνινγία πεξηιακβάλεη δχν επηκέξνπο θιάδνπο, ηελ θξππηνγξαθία θαη ηελ θξππηναλάιπζε. 

΢ηελ θξππηνγξαθία κειεηψληαη κέζνδνη πξνζηαζίαο ηεο επηθνηλσλίαο κέζσ κε αζθαιψλ 

δηαχισλ, ελψ ζηελ θξππηναλάιπζε κειεηψληαη κέζνδνη παξαβίαζεο (απνθάιπςεο ή 

πιαζηνγξάθεζεο) απηψλ ησλ επηθνηλσληψλ [Αιε95b, Bra87, Cop87, Sch94, Sim91,Nist800].  

 

 Οη ιεηηνπξγίεο αζθάιεηαο ζρεηίδνληαη κε ηηο πιεξνθνξίεο θαη ηα δεδνκέλα, είηε άκεζα  

(αθεξαηφηεηα ησλ δεδνκέλσλ), είηε έκκεζα (απζεληηθνπνίεζε ησλ ρξεζηψλ). Πην 

ζπγθεθξηκέλα, ε απζεληηθνπνίεζε ησλ ρξεζηψλ παξέρεη έκκεζε πξνζηαζία ησλ πιεξνθνξηψλ 

θαη δεδνκέλσλ, αθνχ απνηξέπεη ηελ εκθάληζε ελφο ρξήζηε κε ηελ ηδηφηεηα ελφο άιινπ, 

δηαζθαιίδνληαο ζε θάπνην βαζκφ ηηο πιεξνθνξίεο πνπ αθνξνχλ ή/θαη αλήθνπλ ζηνλ 

ζπγθεθξηκέλν ρξήζηε. 

 

Γηα ηελ πινπνίεζε ησλ ιεηηνπξγηψλ αζθάιεηαο, ρξεζηκνπνηνχληαη δηάθνξνη 

κεραληζκνί, φπσο ηα θξππηνγξαθηθά πξσηφθνιια (cryptographic protocols), νη επηδέμηνη 

ρεηξηζκνί αλίρλεπζεο (manipulation detection codes), νη ςεθηαθέο ππνγξαθέο (digital 

signatures) θαη ηα πιαίζηα απζεληηθνπνίεζεο (authentication frameworks) [Jan91, 

Nist800,Sim91]. 

 

 Η αλάπηπμε ελφο ζπζηήκαηνο αζθάιεηαο ην νπνίν απνβιέπεη ζηελ παξνρή πξνζηαζίαο 

ελφο πιεξνθνξηαθνχ ζπζηήκαηνο θαη βάζεο δεδνκέλσλ πξνυπνζέηεη α) ηνλ πξνζδηνξηζκφ ησλ 

απεηιψλ αζθάιεηαο, β) ηνλ θαζνξηζκφ ηεο πνιηηηθήο, ζηελ νπνία ζα βαζίδεηαη ην ζχζηεκα 

αζθάιεηαο, θαζψο θαη ηελ αλάπηπμε ηνπ θαηάιιεινπ κνληέινπ ζην νπνίν ζα βαζίδεηαη ε 

επηιεγκέλε πνιηηηθή γ) ηνλ πξνζδηνξηζκφ ησλ κεραληζκψλ κε ηνπο νπνίνπο ζα πινπνηεζεί ην 

κνληέιν θαη δ) ηνλ έιεγρν θαη ηελ επηβεβαίσζε φηη ε παξερφκελε αζθάιεηα θαη πξνζηαζία 

βαζίδεηαη ζε γεληθά απνδεθηά πξφηππα θαη  ηθαλνπνηνχληαη νη ππάξρνπζεο απαηηήζεηο ρσξίο 

επηπηψζεηο ζηελ απφδνζε θαη ιεηηνπξγηθφηεηα  [Fug88] . 
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Η αλάπηπμε ζην ρψξν ηεο ηερλνινγίαο ηεο Πιεξνθνξηθήο έρεη νδεγήζεη ζηελ επξεία  

ρξήζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ ζε δεκφζηνπο θαη ζε ηδησηηθνχο νξγαληζκνχο, φπσο 

ηξάπεδεο, λνζνθνκεία, παλεπηζηήκηα θαη επηρεηξήζεηο.   

 

Η εμέιημε φζν αθνξά ηελ αμηνπηζηία ηνπ ινγηζκηθνχ θαη ηνπ πιηθνχ (hardware), ε 

ζηαδηαθή κείσζε ηνπ απαηηνχκελνπ θφζηνπο,  θαζψο θαη ε παξνρή θαηάιιεισλ εξγαιείσλ 

ππνζηήξημεο έρνπλ σο απνηέιεζκα ηε βειηίσζε ησλ δπλαηνηήησλ απνζήθεπζεο θαη 

δηαρείξηζεο πιεξνθνξηψλ απφ ηα ππνινγηζηηθά ζπζηήκαηα. ΢πλεπψο, ε ζσζηή θαη 

απνηειεζκαηηθή παξνρή ησλ ππεξεζηψλ ελφο νξγαληζκνχ εμαξηάηαη απφ ηελ θαηάιιειε 

δηαρείξηζε ησλ δεδνκέλσλ κέζσ ησλ ππνινγηζηηθψλ ζπζηεκάησλ. 

 

Παξάιιεια, εκθαλίζηεθαλ ηα Πιεξνθνξηαθά Σπζηήκαηα Γηνίθεζεο (Management 

Information Systems) ή απιά Πιεξνθνξηαθά Σπζηήκαηα (Information Systems). Κάζε 

πιεξνθνξηαθφ ζχζηεκα ζεσξείηαη έλα απφ ηα ζεκαληηθά ππνζπζηήκαηα ελφο νξγαληζκνχ.   

Απφ ηα βαζηθά ζπζηαηηθά θάζε πιεξνθνξηαθνχ ζπζηήκαηνο είλαη ε Βάζε Γεδνκέλσλ (Data 

Base) πνπ νξίδεηαη σο ε νινθιεξσκέλε θαη δνκεκέλε ζπιινγή πιεξνθνξηψλ-δεδνκέλσλ πνπ 

αθνξνχλ έλαλ νιφθιεξν νξγαληζκφ ή ηα ηκήκαηά ηνπ [Βαζ91, Dat90].   

 

Καηά ηελ δηαδηθαζία ηνπ ζρεδηαζκνχ θαη ηεο αλάπηπμεο ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο θαη βάζεσλ δεδνκέλσλ, ζα πξέπεη λα επηιεγεί ε κέζνδνο δηαρείξηζεο ησλ 

δεδνκέλσλ πνπ αθνξνχλ ην ζπγθεθξηκέλν νξγαληζκφ. Γεληθά, ππάξρνπλ δχν βαζηθέο κέζνδνη 

δηαρείξηζεο δεδνκέλσλ: ε ζπγθεληξσηηθή (centralised) θαη ε θαηαλεκεκέλε (distributed) 

[Βαζ91, Aue94, Cas95, Sha91].   

 

Η θαηαλεκεκέλε δηαρείξηζε δεδνκέλσλ είλαη επξέσο δηαδεδνκέλε ηα ηειεπηαία ρξφληα, 

ιφγσ ηεο εκθάληζεο ησλ δηθηχσλ, ηα νπνία επηηξέπνπλ ηελ επηθνηλσλία θαη ηελ αληαιιαγή 

πιεξνθνξηψλ θαη δεδνκέλσλ κεηαμχ ησλ δηαθφξσλ ηκεκάησλ ελφο νξγαληζκνχ πνπ κπνξεί λα 

βξίζθνληαη ζε θνληηλή ή ζε καθξηλή απφζηαζε. 
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Παξάιιεια, εκθαλίζηεθαλ δηάθνξα πξνβιήκαηα αζθάιεηαο θαη πξνζηαζίαο ησλ 

δεδνκέλσλ θαη ησλ πιεξνθνξηψλ [Bak92, Cas95, Den79, Dob79, Par84, Tre93]. Η πηζαλή 

θαηαζηξνθή, ηξνπνπνίεζε ή απνθάιπςε ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ πνπ 

απνζεθεχνληαη ζηε βάζε δεδνκέλσλ κπνξεί λα έρεη ζπλέπεηεο, φρη κφλν ζ‟ έλαλ ζπγθεθξηκέλν 

ρξήζηε, ή κηα εθαξκνγή ηνπ ζπζηήκαηνο, αιιά θαη ζηε ιεηηνπξγία ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο. Οη ζπλέπεηεο κπνξεί λα είλαη κεγάιεο ζε έθηαζε θαη απξφβιεπηεο πνιιέο θνξέο. 

Οξηζκέλνη απφ ηνπο ιφγνπο εκθάληζεο ηέηνησλ πξνβιεκάησλ κπνξεί λα είλαη  α) ε εθηέιεζε 

κηαο δηαδηθαζίαο ηνπ νξγαληζκνχ ζε πνιιά δηαθνξεηηθά ζεκεία, β) ε αλεπαξθήο  πξνζηαζία 

πνπ παξέρνπλ  νη δίαπινη επηθνηλσλίαο θαη γ) ε εχθνιε ζχλδεζε ελφο λένπ ρξήζηε[Cou88]. 

  

Δπνκέλσο, ζ‟ έλα νξγαληζκφ νη δηαδηθαζίεο θαη νη κεραληζκνί, πνπ αθνξνχλ ηελ 

πξνζηαζία ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ, είλαη αλαγθαίνη θαη απαξαίηεηνη γηα ηελ 

δηαζθάιηζε ηεο αμηνπηζηίαο, ηελ ζπλέρηζε ηεο ζσζηήο ιεηηνπξγίαο, θαζψο θαη γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ απφ απζαίξεηε ρξήζε (θινπή, ηξνπνπνίεζε, κε εμνπζηνδνηεκέλε 

ρξήζε).  

 

Η ηαπηφρξνλε επίηεπμε ησλ ιεηηνπξγηψλ αζθάιεηαο απαηηεί ηε ρξήζε θξππηνγξαθηθψλ 

ζπζηεκάησλ, είηε κπζηηθνχ, είηε δεκνζίνπ θιεηδηνχ, κε θχξην ζηφρν ηελ πξνζηαζία ηεο 

επηθνηλσλίαο δχν ή πεξηζζνηέξσλ ρξεζηψλ ηνπ ζπζηήκαηνο. Οη έλλνηεο θιεηδί, θξππηνγξαθηθά 

ζπζηήκαηα κπζηηθνχ θιεηδηνχ θαη δεκνζίνπ θιεηδηνχ, παξνπζηάδνληαη αλαιπηηθά ζην θεθάιαην 

1.   

 

Η κεηάδνζε ελφο κελχκαηνο κεηαμχ δχν ή πεξηζζνηέξσλ ρξεζηψλ πξαγκαηνπνηείηαη 

κέζσ ζπζηεκάησλ κπζηηθνχ θιεηδηνχ. Απαξαίηεηε πξνυπφζεζε γηα ηα ζπζηήκαηα κπζηηθνχ 

θιεηδηνχ είλαη ε γλσζηνπνίεζε ηνπ κπζηηθνχ θιεηδηνχ ζηνπο ρξήζηεο, πνπ επηζπκνχλ λα  

επηθνηλσλήζνπλ. Η ρξήζε αζθαινχο δηαχινπ κεηαμχ ησλ ρξεζηψλ είλαη ζπλήζσο ηερληθά 

αδχλαηε (π.ρ. θφζηνο ιεηηνπξγίαο). Γηα ην ιφγν απηφ, έρεη δεκηνπξγεζεί κηα εηδηθή θαηεγνξία 

θξππηνγξαθηθψλ πξσηνθφιισλ, γλσζηψλ σο θξππηνγξαθηθψλ πξσηνθφιισλ
 

δεκηνπξγίαο 

θιεηδηνχ (key establishment cryptographic protocols), φπνπ δχν ή πεξηζζφηεξνη ρξήζηεο 
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απνθηνχλ έλα θνηλφ κπζηηθφ θιεηδί [Sim91]. Ωο πξσηόθνιιν νξίδεηαη θάζε αιγφξηζκνο πνπ 

πξέπεη λα αθνινπζνχλ νη ρξήζηεο γηα λα επηηχρνπλ έλα ζπγθεθξηκέλν ζθνπφ.   

 

 Παξάιιεια,  ζην ρψξν ηεο θξππηνγξαθίαο εκθαλίζηεθε ε έλλνηα ηεο ηξίηεο έκπηζηεο 

νληόηεηαο (Trusted Third Party) ή θέληξνπ εκπηζηνζύλεο (Trusted Centre) [Μαξ95].  ΢χκθσλα 

κε ην ISO CD 10181-1 "Security Framework for Open Systems" σο ηξίηε έκπηζηε νληφηεηα 

νξίδεηαη θάζε αξρή-νληφηεηα, πνπ παξέρεη ιεηηνπξγίεο αζθάιεηαο ζηνπο ρξήζηεο ελφο 

ζπζηήκαηνο θαηφπηλ απνδεδεηγκέλεο εκπηζηνζχλεο πξνο απηήλ. 

 

΢' έλα θξππηνγξαθηθφ πξσηφθνιιν δεκηνπξγίαο θιεηδηνχ, ε ηξίηε έκπηζηε νληφηεηα έρεη 

ην ξφιν ηνπ ζπληνληζηή θαη είλαη ππεχζπλε γηα ηελ αζθαιή κεηαθνξά ελφο κπζηηθνχ θιεηδηνχ 

ζε δχν ή πεξηζζφηεξνπο ρξήζηεο, πνπ επηζπκνχλ λα επηθνηλσλήζνπλ κεηαμχ ηνπο. ΢ηελ 

πεξίπησζε πνπ ν ξφινο ηεο ηξίηεο έκπηζηεο νληφηεηαο πεξηνξίδεηαη κφλν ζηελ κεηαθνξά ηνπ 

θνηλνχ κπζηηθνχ θιεηδηνχ ζηνπο ρξήζηεο, ηφηε νλνκάδεηαη θαη θέληξν δηαλνκήο θιεηδηνύ (Key 

Distribution Centre). 

 

Η δηαλνκή ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ κέζσ ηεο ηξίηεο έκπηζηεο νληφηεηαο έρεη σο 

κεηνλεθηήκαηα ην πςειφ θφζηνο ιεηηνπξγίαο εθφζνλ ζα πξέπεη λα είλαη ζε ζπλερή ιεηηνπξγία 

θαη φηη  γλσξίδεη φια ηα θνηλά κπζηηθά θιεηδηά επηθνηλσλίαο.  

  

Δάλ γηα ηερληθνχο ιφγνπο (πςειφ θφζηνο), ε ηξίηε έκπηζηε νληφηεηα  δελ κπνξεί  λα 

είλαη ζπλερψο δηαζέζηκε, ηφηε ζηελ πεξίπησζε απηή, θάζε νκάδα ρξεζηψλ κπνξεί λα θαηέρεη 

έλα θνηλφ κπζηηθφ θιεηδί, απφ ηελ αξρή. Έηζη, ζ' έλα δίθηπν n ρξεζηψλ φπνπ  επηθνηλσλνχλ 

κφλν αλά δχν, ζα πξέπεη λα κνηξάζνπλ 
 n n 1

2
 θιεηδηά θαη θάζε ρξήζηεο ζα πξέπεη λα έρεη 

ζηελ θαηνρή ηνπ n-1 θιεηδηά. Απηφ είλαη γλσζηφ σο n2  πξφβιεκα. Η επίιπζε ηνπ πξνβιήκαηνο 

γίλεηαη δπζθνιφηεξε φηαλ ην n είλαη αξθεηά κεγάινο αξηζκφο θαη δελ κπνξεί λα πξνθαζνξηζηεί, 

ή/θαη φηαλ νη ρξήζηεο πνπ επηθνηλσλνχλ ηαπηφρξνλα κπνξεί λα είλαη πεξηζζφηεξνη απφ δχν. 

΢ηε δπζθνιία ηνπ ππνινγηζκνχ, αιιά θαη ηεο ιεηηνπξγίαο πνπ κπνξεί λα έρεη απηή ε επηινγή, 

ζα πξέπεη λα ζπκπεξηιεθζεί θαη κία επηπιένλ δπζθνιία πνπ είλαη πνηνο θαη κε πνην ηξφπν ζα 
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ππνινγίδεη θαη ζα δηαλέκεη ηα θιεηδηά απηά, εάλ θαη εθφζνλ ε ηξίηε έκπηζηε νληφηεηα δελ 

κπνξεί λα αληεπεμέιζεη. Οη Gong θαη Wheeler [Gon90]  έρνπλ πξνηείλεη κία ιχζε γηα ην 

πξφβιεκα απηφ, ε νπνία, γηα n ρξήζηεο κεηψλεη ην ζπλνιηθφ αξηζκφ ησλ κπζηηθψλ θιεηδηψλ ζε 

n θαη ηνλ αξηζκφ ησλ θιεηδηψλ πνπ θάζε ρξήζηεο πξέπεη λα θαηέρεη ζε 2 1n  . Μία άιιε ιχζε 

έρεη πξνηαζεί απφ ηνπο Leighton θαη Micali [Lei94]. Καη ζηηο δχν παξαπάλσ ιχζεηο, ην θχξην 

κεηνλέθηεκα  είλαη φηη ε ηξίηε έκπηζηε νληφηεηα ζπλερίδεη λα γλσξίδεη φια ηα θνηλά κπζηηθά 

θιεηδηά επηθνηλσλίαο. 

   

Σα θξππηνγξαθηθά πξσηφθνιια δεκηνπξγίαο θιεηδηνχ δηαθξίλνληαη ζε δχν κεγάιεο 

θαηεγνξίεο: ζηα πξσηόθνιια κεηαθνξάο θιεηδηνύ (key transport cryptographic protocols) θαη 

ζηα πξσηόθνιια ζπκθσλίαο θιεηδηνύ (key agreement cryptographic protocols) [ISO95].  

 

 Κξππηνγξαθηθό πξσηόθνιιν κεηαθνξάο θιεηδηνύ είλαη θάζε πξσηφθνιιν, φπνπ έλαο απφ 

ηνπο ρξήζηεο πνπ ζπκκεηέρνπλ, επηιέγεη (κε ηελ βνήζεηα ελφο ζπγθεθξηκέλνπ αιγνξίζκνπ) 

πνην ζα είλαη ην θνηλφ κπζηηθφ θιεηδί θαη ζηελ ζπλέρεηα ην κεηαθέξεη  ζηνπο ππφινηπνπο 

ρξήζηεο. 

  

 Κξππηνγξαθηθό πξσηόθνιιν ζπκθσλίαο θιεηδηνύ είλαη θάζε πξσηφθνιιν, φπνπ νη ρξήζηεο 

ζπκκεηέρνπλ  ζηελ δεκηνπξγία ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ, αιιά κε  ηέηνην ηξφπν, ψζηε 

θαλέλαο απφ ηνπο ρξήζηεο  λα κελ κπνξεί λα ππνινγίζεη ην θνηλφ κπζηηθφ θιεηδί, πξηλ 

νινθιεξσζεί ε φιε δηαδηθαζία. 

Σα θξππηνγξαθηθά πξσηφθνιια κεηαθνξάο θιεηδηνχ πεξηγξάθνληαη αλαιπηηθά ζην 

Κεθάιαην 1. 

  

Η ζπκθσλία θιεηδηνύ (Key Agreement) είλαη ε δηαδηθαζία απφθηεζεο ελφο θνηλνχ 

κπζηηθνχ θιεηδηνχ απφ δχν ή πεξηζζφηεξνπο ρξήζηεο, ην νπνίν ζα ρξεζηκνπνηεζεί ζηελ 

δηαδηθαζία θσδηθνπνίεζεο θαη απνθσδηθνπνίεζεο ησλ κελπκάησλ πνπ ζα αληαιιάμνπλ κεηαμχ 

ηνπο. Με ηελ νινθιήξσζε ηεο δηαδηθαζίαο απηήο  κφλν νη εμνπζηνδνηεκέλνη ρξήζηεο, δειαδή 

νη ρξήζηεο πνπ ζπκκεηείραλ ζηε δηαδηθαζία ζπκθσλίαο θιεηδηνχ, ζα πξέπεη λα έρνπλ ζηελ 

θαηνρή ηνπο ην ζσζηφ θνηλφ κπζηηθφ θιεηδί  ή  ηηο αλαγθαίεο θαη απαξαίηεηεο πιεξνθνξίεο, 
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ψζηε  λα κπνξνχλ λα ππνινγίζνπλ ην θνηλφ κπζηηθφ θιεηδί [Ale92, Ale93, Bel94, Bir92, 

Chr95, Des93, Dif76, Gol88, ISO95, Kohl, Lei94, Mat86]. 

  

Η δηαδηθαζία ζπκθσλίαο θιεηδηνχ κεηαμχ ησλ ρξεζηψλ ελφο ζπζηήκαηνο, φπσο θαη 

θάζε άιιε δηαδηθαζία, ζα πξέπεη λα πινπνηείηαη ζ' έλα δνκεκέλν πεξηβάιινλ ξπζκίζεσλ-

παξακέηξσλ ηνπ ζπζηήκαηνο. Σν πεξηβάιινλ απηφ,  ζα πξέπεη λα α) είλαη γλσζηφ ζην ζχλνιν 

ησλ ρξεζηψλ, β) κπνξεί λα κεηαβάιιεηαη αλάινγα κε ην θξππηνγξαθηθφ πξσηφθνιιν πνπ 

ρξεζηκνπνηείηαη γηα ηελ πινπνίεζε ηεο δηαδηθαζίαο θαη γ) είλαη αλεμάξηεην θαη λα κελ 

πεξηνξίδεηαη απφ ηε κνξθή / ηχπν ηνπ δηθηχνπ πνπ ρξεζηκνπνηείηαη. 

 

Οξηζκέλα απφ ηα θξππηνγξαθηθά πξσηφθνιια ζπκθσλίαο θιεηδηνχ παξνπζηάδνληαη 

αλαιπηηθά ζην Κεθάιαην 1. Δπίζεο, ηα πξνηεηλφκελα θξππηνγξαθηθά πξσηφθνιια ζηα 

Κεθάιαηα 2, 3 θαη 4 αλήθνπλ ζηελ ίδηα θαηεγνξία. 

 

Η εκθάληζε πνιιψλ θαη δηαθνξεηηθψλ θξππηνγξαθηθψλ πξσηνθφιισλ δεκηνχξγεζε ηελ 

αλάγθε θαζνξηζκνχ παξακέηξσλ, νη νπνίεο ραξαθηεξίδνπλ αλ έλα θξππηνγξαθηθφ πξσηφθνιιν 

κπνξεί λα ζεσξεζεί απνδνηηθφ ή φρη. Οη πξνζπάζεηεο απηέο κπνξνχλ λα ρσξηζηνχλ ζε δχν 

θαηεγνξίεο: ζηηο αηνκηθέο θαη ζηηο  νκαδηθέο, νη νπνίεο ζεσξνχληαη πην απνδεθηέο θαη έρνπλ 

ζθνπφ ηελ δεκηνπξγία πξνηχπσλ. 

 

 ΢χκθσλα κε ηνλ W. Diffie [Dif93] έλα θξππηνγξαθηθφ πξσηφθνιιν γηα λα ζεσξεζεί 

απνδνηηθφ, πξέπεη λα είλαη ηθαλνπνηεηηθφ, ηφζν σο πξνο ηηο ιεηηνπξγίεο αζθάιεηαο πνπ παξέρεη, 

φζν θαη πξνο νξηζκέλεο κεηξήζεηο, φπσο ν απαηηνχκελνο ζπλνιηθφο ππνινγηζκφο (Total 

amount of computation), ν ζπλνιηθφο αξηζκφο αληαιιαγήο δπαδηθψλ ςεθίσλ (Total number of 

bits exchanged), ν ζπλνιηθφο αξηζκφο αληαιιαγψλ (Total number of ping pong exchanges), ν 

απαηηνχκελνο ζπλνιηθφο ρξφλνο (Total time), νη απαηηήζεηο ζε εμνπιηζκφ (Cost of equipment), 

ε αλαγθαηφηεηα θαη ε ρξεζηκνπνίεζεο ελφο θέληξνπ εκπηζηνζχλεο (Need for Trusted Centre), ε 

αλαγθαηφηεηα εθαξκνγήο ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ ζε πξαγκαηηθφ ρξφλν (Need for 

real time involvement of third parties). 
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 Ο L. Gong [Gon94] πνπ εμέηαζε δηάθνξα θξππηνγξαθηθά πξσηφθνιια, θαηέιεμε ζην 

ζπκπέξαζκα  φηη ε απνηειεζκαηηθφηεηα ελφο θξππηνγξαθηθνχ πξσηνθφιινπ εμαξηάηαη απφ ηα 

κελχκαηα πνπ αληαιιάζζνληαη, θαζψο θαη απφ ην ζπλνιηθφ αξηζκφ αληαιιαγψλ πνπ 

πξαγκαηνπνηνχληαη κεηαμχ ησλ ρξεζηψλ. Μηα άιιε βαζηθή κέηξεζε, ζχκθσλα κε ηνλ L. Gong  

είλαη νη πεξηνξηζκνί πνπ ππάξρνπλ θάζε θνξά θαη πξνέξρνληαη απφ ην πεξηβάιινλ ζην νπνίν ζα 

εθαξκνζηεί ην θξππηνγξαθηθφ πξσηφθνιιν. Καζψο νη δπλαηφηεηεο ζε ινγηζκηθφ θαη πιηθφ δελ 

είλαη απεξηφξηζηεο θαη νη απαηηήζεηο ησλ ρξεζηψλ δηαθέξνπλ, είλαη αλαγθαία θαη απαξαίηεηε 

κεξηθέο θνξέο ε παξάβιεςε νξηζκέλσλ κεηξήζεσλ πξνο φθεινο ησλ ππνινίπσλ. Γηα 

παξάδεηγκα, ε αχμεζε ησλ απαηηήζεσλ ζε εμνπιηζκφ ίζσο λα είλαη απαξαίηεηε ζηελ 

πεξίπησζε εθείλε πνπ ζα επηηξέςεη κεγαιχηεξε κείσζε ζην ζπλνιηθφ ππνινγηζκφ θαη ζην 

απαηηνχκελν ρξφλν. ΢πλεπψο,  ηα ηδηαίηεξα ραξαθηεξηζηηθά ηνπ ρψξνπ θαζνξίδνπλ πνηεο 

κεηξήζεηο θαη ζε πνην βαζκφ ζα πξέπεη λα ιακβάλνληαη ππφςε ζε θάζε πεξίπησζε. 

 

 Δθηφο φκσο απφ ηηο παξαπάλσ αηνκηθέο πξνζεγγίζεηο, ππάξρνπλ θαη νη νκαδηθέο 

πξνζπάζεηεο πνπ έρνπλ σο ζηφρν ηνπο ηνλ θαζνξηζκφ πξνηχπσλ ζην ρψξν ησλ 

θξππηνγξαθηθψλ πξσηνθφιισλ. 

 

 Σν 1977 παξνπζηάζηεθε ην DES (Data Encryption Standard) απφ ην National Bureau of 

Standards, πνπ ζηελ ζπλέρεηα κεηνλνκάζηεθε ζε National Institute of Standards and 

Technology (NIST). Σν 1981, ην American National Standards Institute (ANSI) απνδέρηεθε ην 

DES σο πξφηππν κε ηελ νλνκαζία X3-92.  

 

Σν 1980, ε ISO δεκηνχξγεζε κηα εηδηθή νκάδα, ηελ WG1, κε ζθνπφ λα εξεπλήζεη ην 

ρψξν ηεο θξππηνγξάθεζεο ησλ δεδνκέλσλ.   Δπίζεο ην ζχζηεκα RSA έρεη γίλεη θαη απηφ 

πξφηππν. ΢πγθεθξηκέλα, ην International Organisation of Standards, ISO/IEC 9796 θαζφξηζε ην 

RSA σο πξφηππν γηα ςεθηαθέο ππνγξαθέο.   

 

 ΢ε φηη αθνξά ην πξσηφθνιιν ησλ Diffie - Hellman απφ ηηο αξρέο ηεο δεθαεηίαο ηνπ 80 

απνηειεί επίζεκα εξγαιείν θξππηνγξάθεζεο ζηηο Ηλσκέλεο Πνιηηείεο ηεο Ακεξηθήο θαη ζηνλ 

Καλαδά [Sch94]. Η Δπξσπατθή Κνηλφηεηα έρεη δείμεη ηδηαίηεξν ελδηαθέξνλ γηα ηελ αζθάιεηα 
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ησλ πιεξνθνξηψλ, είηε κε ηελ δηεμαγσγή ζρεηηθψλ πξνγξακκάησλ, είηε κε ηνλ θαζνξηζκφ 

αλάινγσλ πιαηζίσλ [Παπ95]. 

  

Ο ζρεδηαζκφο ησλ θξππηνγξαθηθψλ πξσηνθφιισλ βαζηδφηαλ αξρηθά ζηε κέζνδν ηεο 

δνθηκήο-ιάζνπο, δειαδή γηλφηαλ εκπεηξηθά. Οκσο, ε εμέιημε ηεο ηερλνινγίαο ηεο 

πιεξνθνξηθήο θαη ε εκθάληζε λέσλ ηερληθψλ θξππηναλάιπζεο έρνπλ δείμεη φηη ην πνζνζηφ 

επηηπρίαο απηήο ηεο κεζφδνπ δελ είλαη ηθαλνπνηεηηθφ, κε απνηέιεζκα πνιιά θξππηνγξαθηθά 

πξσηφθνιια λα κελ ζεσξνχληαη αζθαιή, αθνχ ν θξππηναλαιπηήο κπνξεί λα απνθηήζεη γλψζε 

γηα ηα θσδηθνπνηεκέλα κελχκαηα ή ηα θιεηδηά πνπ ρξεζηκνπνηνχληαη [Bur94, Des93,Bur94a].  

 

 ΢ηηο αξρέο ηεο δεθαεηίαο ηνπ 80 νη Blum, Goldwasser, Micali θαη Yao [Blu84, Gol84, 

Yao82] έδεημαλ φηη ε αζθάιεηα ελφο πξσηνθφιινπ κπνξεί λα απνδεηθλχεηαη κε ηε βνήζεηα 

πξνηχπσλ θαη απνδεθηψλ ππνζέζεσλ πνιππινθφηεηαο, φπσο ε παξαγνληνπνίεζε (intractability 

of factoring). Απηφ, πνπ νξίδεηαη σο κνληέιν απνδεδεηγκέλεο αζθάιεηαο, ζπλεπάγεηαη: α) ηνλ 

νξηζκφ ελφο ζηφρνπ, β) ηε δηαηχπσζε ελφο θξππηνγξαθηθνχ πξσηνθφιινπ θαη γ) κηα απφδεημε 

φηη ην πξσηφθνιιν επηηπγράλεη ηνλ ζηφρν, ππφ ηελ πξνυπφζεζε φηη ηζρχνπλ κεξηθέο γεληθά 

απνδεθηέο ππνζέζεηο.   

 

 ΢ηα ηέιε ηεο δεθαεηίαο ηνπ 80 θαη ζηηο αξρέο ηεο δεθαεηίαο ηνπ 90 νη Bellare, Bird, 

Gopal, Herberg, Janson, Kutten, Molva, Rogaway θαη Yung [Bel94, Bir92, Lei94] πξφηεηλαλ 

θξππηνγξαθηθά πξσηφθνιια γηα θαηαλεκεκέλα ζπζηήκαηα πνπ παξέρνπλ δηάθνξνπο βαζκνχο 

πξνζηαζίαο. Σν 1993 νη Desmedt θαη Burmester πξφηεηλαλ έλα κνληέιν κε ηε ρξήζε 

πξσηνθφιισλ κεδεληθήο γλψζεο, γλσζηφ σο κνληέιν κεδεληθήο γλψζεο [Des93].   Η έλλνηα 

ηεο κεδεληθήο γλψζεο πεξηγξάθεηαη αλαιπηηθά ζην θεθάιαην 1. 

 

  

Η παξνχζα δηαηξηβή αλαιχεηαη ζε εηζαγσγή, πέληε θεθάιαηα θαη έλα παξάξηεκα. 

Δηδηθφηεξα: 
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1. ΢ηελ εηζαγσγή παξνπζηάδεηαη, κε εθηελή ηξφπν, κηα αλαδξνκή ζηα φζα έρνπλ πξνηαζεί θαη 

αθνξνχλ ηα θξππηνγξαθηθά κνληέια, ζπζηήκαηα θαη πξσηφθνιια, θαζψο θαη ηηο κεζφδνπο 

πνπ ρξεζηκνπνηνχληαη γηα ηνλ έιεγρν πξφζβαζεο  ζε πιεξνθνξηαθά ζπζηήκαηα. 

 

 

2. ΢ην πξψην θεθάιαην πεξηγξάθνληαη  νη βαζηθέο έλλνηεο πνπ αθνξνχλ ην ρψξν ηεο 

θξππηνγξαθίαο.  

  

  

3. ΢ην δεχηεξν θεθάιαην παξνπζηάδεηαη έλα λέν κνληέιν ζπκθσλίαο θιεηδηνχ απνδεηγκέλεο 

αζθάιεηαο. 

  

 Δηδηθόηεξα, αλαιύνληαη θαη παξνπζηάδνληαη ζπλνπηηθά ηα δηάθνξα κνληέια αζθάιεηαο θαη 

θπξίσο απηά πνπ αθνξνύλ ηελ απόθηεζε ελόο θνηλνύ θιεηδηνύ από ηνπο ρξήζηεο, πνπ 

επηζπκνύλ λα επηθνηλσλήζνπλ θαη λα πξνζηαηέςνπλ ηηο  πιεξνθνξίεο θαη ηα δεδνκέλα πνπ ζα 

αληαιιάμνπλ κέζσ ππνινγηζηώλ. Τν ζύζηεκα αζθάιεηαο πνπ πξνηείλεηαη βαζίδεηαη ζε 

ππνζέζεηο θαη ρξεζηκνπνηεί παξακέηξνπο, νη νπνίεο κπνξνύλ λα πινπνηεζνύλ θαη λα ηζρύνπλ 

ζ' έλα ζύζηεκα  ππνινγηζηώλ.  

  

  

4. Σν ηξίην θεθάιαην πεξηγξάθεη ηα θξππηνγξαθηθά πξσηφθνιια ζπλδηάζθεςεο. 

  

 Δηδηθόηεξα, αλαιύνληαη θαη παξνπζηάδνληαη ζπλνπηηθά ηα θξππηνγξαθηθά πξσηόθνιια 

ζπλδηάζθεςεο  θαη πξνηείλεηαη έλα λέν θξππηνγξαθηθό πξσηόθνιιν, ην νπνίν ραξαθηεξίδεηαη 

από ην κηθξό απαηηνύκελν ππνινγηζηηθό θόζηνο, ηελ ειάρηζηε πνιππινθόηεηα, ηε δπλαηόηεηα 

εθαξκνγήο ηνπ ζε ζπζηήκαηα ειεθηξνληθώλ ππνινγηζηώλ θαη ηελ απνδεδεηγκέλε αζθάιεηά ηνπ. 

  

  

5. ΢ην ηέηαξην θεθάιαην παξνπζηάδεηαη ε εθαξκνγή ηνπ πξνηεηλφκελνπ θξππηνγξαθηθνχ 

πξσηνθφιινπ πνπ παξνπζηάδεηαη ζην ηξίην θεθάιαην ζ' έλα ζχζηεκα αζθάιεηαο θαη 
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πξνζηαζίαο ηεο επηθνηλσλίαο ησλ ρξεζηψλ ηνπ Δπξσπατθνχ ΢πζηήκαηνο Δπαγξχπλεζεο 

Ιαηξηθψλ ΢πζθεπψλ. 

 

 

6. Σν πέκπην θεθάιαην πεξηγξάθεη ηα ζπζηήκαηα ειέγρνπ πξφζβαζεο ρξεζηψλ ζε   

πιεξνθνξηαθά ζπζηήκαηα.  

  

 Δηδηθόηεξα, αλαιύνληαη θαη πεξηγξάθνληαη ηα ζπζηήκαηα ειέγρνπ πξόζβαζεο ρξεζηώλ ζε 

πιεξνθνξηαθά ζπζηήκαηα θαη παξνπζηάδεηαη έλα λέν ζύζηεκα ειέγρνπ πξόζβαζεο πνπ 

βαζίδεηαη ζην κνληέιν ξόινπ ρξήζηε. Τα θύξηα ραξαθηεξηζηηθά ηνπ λένπ ζπζηήκαηνο είλαη ε 

δπλαηόηεηα ελζσκάησζεο ηνπ ζ΄ έλα ππάξρνλ πιεξνθνξηαθό ζύζηεκα ρσξίο λα απαηηείηαη 

κεγάιν πξνγξακκαηηζηηθό θόζηνο, νη θαλόλεο πξόζβαζεο λα κπνξνύλ λα αιιάδνπλ δπλακηθά 

θαη ε ελεξγνπνίεζε / απελεξγνπνίεζή ηνπο κπνξεί λα θαζνξίδεηαη από παξακέηξνπο ηνπ 

πιεξνθνξηαθνύ ζπζηήκαηνο, όηαλ απηό απαηηείηαη. 

  

  

7. ΢ην παξάξηεκα πεξηγξάθνληαη ηα απνηειέζκαηα πνπ πξνέθπςαλ απφ ηελ -πεηξακαηηθή- 

δηαδηθαζία πινπνίεζεο νξηζκέλσλ θξππηνγξαθηθψλ πξσηνθφιισλ.  

   

Οη βηβιηνγξαθηθέο πεγέο πνπ αμηνπνηήζεθαλ γηα ηελ αλάπηπμε ηεο παξνχζαο δηαηξηβήο 

παξαηίζεληαη ζπλνιηθά, ζην ηέινο, κεηά ηα θεθάιαηα θαη ην παξάξηεκα. 
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ΚΔΦΑΛΑΙΟ 1 

  

ΒΑ΢ΙΚΔ΢ ΔΝΝΟΙΔ΢ 

 

 

 

1.1 Σν θιεηδί  

 

Σφζν ζηελ θξππηνγξαθία, φζν θαη ζηελ θξππηναλάιπζε, βαζηθή έλλνηα είλαη ην θιεηδί 

(key). Ωο θιεηδί νξίδεηαη κηα ζπκβνινζεηξά, ε νπνία κπνξεί λα είλαη κπζηηθή ή δεκφζηα, θαη 

αθνξά έλαλ ή πεξηζζφηεξνπο  ρξήζηεο  [Αιε89, ISO95, Sim91]. Έηζη, θάζε θιεηδί κπνξεί λα 

ραξαθηεξηζζεί σο  κπζηηθφ θιεηδί, δεκφζην θιεηδί, θνηλφ κπζηηθφ θιεηδί θ.α.  Σν θιεηδί,  ζ' έλα 

ππνινγηζηηθφ ζχζηεκα, είλαη κηα ιέμε-ζπκβνινζεηξά ραξαθηήξσλ (αξηζκεηηθψλ ή κε),ηεο 

νπνίαο ην κήθνο (πιήζνο) θαζνξίδεηαη θάζε θνξά απφ ην ζθνπφ γηα ην νπνίν ρξεζηκνπνηείηαη. 

 

 Δλα βαζηθφ ραξαθηεξηζηηθφ ησλ θιεηδηψλ, ηα νπνία είλαη γλσζηά κφλν ζ' έλαλ ρξήζηε 

(π.ρ. κπζηηθφ θιεηδί ηνπ ρξήζηε) ή ζ' έλα ππνζχλνιν ησλ ρξεζηψλ ελφο ζπζηήκαηνο (π.ρ. θνηλφ 

κπζηηθφ θιεηδί), είλαη ε αλάγθε αλαλέσζήο ηνπο αλά ηαθηά  ρξνληθά δηαζηήκαηα.   

  

Δλαο απφ ηνπο ιφγνπο αλαλέσζεο ησλ θιεηδηψλ είλαη φηη, εάλ απνθαιπθζεί ην θιεηδί 

πνπ θσδηθνπνηεί ηα κελχκαηά ηνπ ν ρξήζηεο, ηφηε ζα απνθαιπθζνχλ θαη πνιιέο πιεξνθνξίεο 

πνπ ηνλ αθνξνχλ [Sch94]. Αληίζεηα, εάλ ην θιεηδί απηφ αλαλεψλεηαη, ηφηε ηα κελχκαηα πνπ 

ελδέρεηαη λα απνθαιπθζνχλ ζα είλαη ιηγφηεξα θαη νη επηπηψζεηο ζα είλαη αληίζηνηρα 

κηθξφηεξεο. Η ρξνληθή δηάξθεηα ελφο θιεηδηνχ ραξαθηεξίδεηαη κηθξή ή κεγάιε  αλάινγα κε ηνλ 

αξηζκφ ησλ κελπκάησλ πνπ έρνπλ θσδηθνπνηεζεί κε απηφ, θαζψο θαη κε ην πεξηερφκελν ησλ 

κελπκάησλ. 
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Δλαο δεχηεξνο ιφγνο αλαλέσζεο ησλ θιεηδηψλ είλαη, φηαλ ην ρξνληθφ δηάζηεκα ρξήζεο 

ελφο θιεηδηνχ είλαη κεγάιν, ηφηε ε πηζαλφηεηα ελφο θξππηαλαιπηή λα ην απνθαιχςεη είλαη 

κεγάιε. Δάλ ν θξππηαλαιπηήο γλσξίδεη, φηη έλαο ρξήζηεο δελ αιιάδεη ην θιεηδί θσδηθνπνίεζεο 

ησλ κελπκάησλ ηνπ ζπρλά, ηφηε ην ρξνληθφ πεξηζψξην πνπ έρεη γηα λα ην απνθαιχςεη είλαη 

αληίζηνηρα κεγάιν. Δπίζεο, ν θξππηαλαιπηήο έρεη ηε δπλαηφηεηα λα απνθαιχπηεη ηκεκαηηθά ην 

ζπγθεθξηκέλν θιεηδί, αθνχ γλσξίδεη φηη δελ πξφθεηηαη λα αιιάμεη ζχληνκα. Αληίζεηα, εάλ ν 

ρξήζηεο αλαλεψλεη ην θιεηδί απηφ ζπρλά (π.ρ. θάζε θνξά πνπ νινθιεξψλεηαη κηα επηθνηλσλία), 

ηφηε ην ρξνληθφ πεξηζψξην, πνπ έρεη ν θξππηαλαιπηήο γηα λα απνθαιχςεη ην θιεηδί είλαη 

πεξηνξηζκέλν. 

  

Ο ρξφλνο αλαλέσζεο ηνπ θιεηδηνχ έρεη ζρέζε κε ην κήθνο ηνπ. ΢ηα ππνινγηζηηθά 

ζπζηήκαηα, ην κήθνο ηνπ θιεηδηνχ εθθξάδεηαη ζε bits.  Γηα λα θαζνξηζηεί θάζε θνξά ην 

ρξνληθφ φξην, κέζα ζην νπνίν ην θιεηδί ζα πξέπεη λα αλαλεψλεηαη, ζα πξέπεη λα ιεθζεί ππφςε 

ν ρξφλνο πνπ απαηηείηαη γηα λα ειεγρζνχλ φια ηα πηζαλά θιεηδηά πνπ έρνπλ ην ίδην κήθνο. Η 

κέζνδνο απνθάιπςεο ελφο θιεηδηνχ,  φπνπ εμεηάδνληαη φια ηα πηζαλά θιεηδηά, είλαη γλσζηή σο 

Brute-Force. Γηα παξάδεηγκα, εάλ έλα θιεηδί έρεη κήθνο 56 bits, ηφηε ν αξηζκφο ησλ πηζαλψλ 

θιεηδηψλ είλαη 2
56

. Δίλαη γλσζηφ φηη ππάξρνπλ ππνινγηζηηθά ζπζηήκαηα, ηα νπνία κπνξνχλ 

κέζα ζε ιηγφηεξεο απφ 24 ψξεο λα  εμεηάζνπλ φια ηα πηζαλά θιεηδηά κήθνπο 56 bits γηα 

ζπγθεθξηκέλα θξππηνγξαθηθά πξσηφθνιια. Η δπλαηφηεηα κείσζεο ησλ ρξφλσλ απηψλ κπνξεί 

λα επηηεπρζεί κε ηελ ρξήζε ππνινγηζηηθψλ ζπζηεκάησλ κε παξάιιεινπο επεμεξγαζηέο. 

Καζψο, ε εμέιημε ηεο ηερλνινγίαο ησλ ππνινγηζηηθψλ ζπζηεκάησλ ζπλερψο βειηηψλεηαη θαη 

παξάιιεια κεηψλεηαη ην θφζηνο θαηαζθεπή ηνπο, ε αλαλέσζε ησλ θιεηδηψλ είλαη έλαο 

ζεκαληηθφο παξάγνληαο δηαζθάιηζεο ησλ πιεξνθνξηψλ θαη ησλ δεδνκέλσλ ηα νπνία 

πξνζηαηεχνπλ [Sch94]. 

 

Η χπαξμε πνιιψλ θιεηδηψλ θαη ε θαηνρή ηνπο απφ έλα ρξήζηε δεκηνπξγεί ελδερνκέλσο 

πξνβιήκαηα, φπσο ε δπζθνιία δηαρείξηζήο ηνπο  θαη ν απαηηνχκελνο ρψξνο απνζήθεπζήο ηνπο. 

Γηα παξάδεηγκα, εάλ ην κέζν απνζήθεπζεο είλαη έμππλε θάξηα (smart cards), ηφηε, ηφζν ν 

αξηζκφο ησλ θιεηδηψλ, φζν θαη ην κέγεζφο ηνπο είλαη ραξαθηεξηζηηθά πνπ πξέπεη λα 

ιακβάλνληαη ππφςε ιφγσ ηεο ρσξεηηθφηεηαο ηεο [Kno88].  
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1.2 ΢ύζηεκα θαη ιεηηνπξγίεο αζθάιεηαο  

 

Ο θχξηνο ρψξνο εθαξκνγήο ηεο θξππηνινγίαο ήηαλ νη ζηξαηησηηθέο θαη δηπισκαηηθέο 

επηθνηλσλίεο. Η ξαγδαία φκσο εμέιημε ηεο ηερλνινγίαο ησλ ππνινγηζηηθψλ ζπζηεκάησλ θαη ε 

εκθάληζε ησλ δηθηχσλ πνπ δηεπθφιπλαλ ηε κεηάδνζε θαη ηελ θαηαρψξεζε ησλ πιεξνθνξηψλ, 

δηεχξπλε αθφκα πεξηζζφηεξν ηνπο ρψξνπο εθαξκνγήο ηεο θξππηνινγίαο ιφγσ ηεο απμεκέλεο 

αλάγθεο γηα πξνζηαζία απηψλ ησλ πιεξνθνξηψλ. Δηδηθφηεξα, ε πξνζηαζία ησλ πιεξνθνξηψλ 

παξέρεηαη κέζσ ησλ ιεηηνπξγηψλ αζθάιεηαο (security services) ελφο ζπζηήκαηνο αζθάιεηαο 

(security system), πνπ ζηφρν (security target) έρεη λα ηθαλνπνηήζεη, ζε φζν ην δπλαηφλ 

κεγαιχηεξν βαζκφ, ηηο αλάγθεο ησλ ρξεζηψλ ηνπ ζπζηήκαηνο, ιακβάλνληαο ππφςε ηα 

ραξαθηεξηζηηθά ηνπ ζπγθεθξηκέλνπ πεξηβάιινληνο. ΢ην ζρήκα 1 παξνπζηάδεηαη ε δηαδηθαζία 

γηα ηελ επίηεπμε ελφο ζηφρνπ αζθάιεηαο. 

 

Οη πην βαζηθέο ιεηηνπξγίεο αζθάιεηαο είλαη ε απζεληηθνπνίεζε (authentication), ε 

εκπηζηεπηηθφηεηα θαη αθεξαηφηεηα ησλ δεδνκέλσλ (data confidentiality and integrity), ν 

έιεγρνο πξφζβαζεο (access control) θαη ν θαηαινγηζκφο επζχλεο (non-repudiation) [Jan91, 

Sim91,Nist800].  Πην ζπγθεθξηκέλα: 

 

 Η απζεληηθνπνίεζε απνβιέπεη ζηελ απφδεημε ηεο ηαπηφηεηαο κηαο νληφηεηαο (ρξήζηε, 

κεράλεκα) ηνπ ζπζηήκαηνο. 

  

 Η εκπηζηεπηηθόηεηα ησλ δεδνκέλσλ απνβιέπεη ζηελ απνηξνπή ηεο ηπραίαο ή ζθφπηκεο   

απνθάιπςή ηνπο.  

  

 Η αθεξαηόηεηα ησλ δεδνκέλσλ απνβιέπεη ζηελ πξνζηαζία ηνπο απφ πηζαλή  ή ελδερφκελε 

ηξνπνπνίεζή ηνπο απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο, είηε βξίζθνληαη απνζεθεπκέλα, είηε 

κεηαθέξνληαη κέζα απφ ηνπο δίαπινπο επηθνηλσλίαο.   
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  ΢ρήκα 1. Γηαδηθαζία επίηεπμεο ζηφρνπ αζθάιεηαο 
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 Ο έιεγρνο πξόζβαζεο απνβιέπεη ζηνλ θαζνξηζκφ ηνπ είδνπο πξφζβαζεο πνπ κπνξεί λα έρεη 

θάζε ρξήζηεο ζηα δεδνκέλα. 

  

 Ο θαηαινγηζκόο επζύλεο απνβιέπεη ζηνλ πξνζδηνξηζκφ ηεο επζχλεο γηα ηελ απνζηνιή θαη 

ηελ παξαιαβή  ησλ δεδνκέλσλ.  

 

 

1.3 ΢πληζηώζεο ηνπ πξνβιήκαηνο αζθάιεηαο 

 

Σν πξφβιεκα ηεο πξνζηαζίαο ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ, πνπ 

απνζεθεχνληαη θαη δηαρεηξίδνληαη απφ ην ζχζηεκα, κπνξεί λα αλαιπζεί ζε ηέζζεξηο 

ζπληζηψζεο, ζρήκα 2.: 

 

 Σε θπζηθή αζθάιεηα (physical security) πνπ ζπλίζηαηαη ζηελ πξνζηαζία ηνπ 

ζπζηήκαηνο απφ θπζηθέο θαηαζηξνθέο φπσο θσηηά, πιεκκχξεο, ζεηζκφο θιπ 

 

 

 

 

 

  

 

 

 

 

 

  

  

΢ρήκα 2. Οη ηέζζεξηο βαζηθέο ζπληζηψζεο ελφο ζπζηήκαηνο αζθάιεηαο.  
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βάζεο 

δεδνκέλσλ 

Αζθάιεηα 

ππνινγηζηηθνύ 

ζπζηήκαηνο 

Αζθάιεηα 
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 Σε αζθάιεηα ηνπ ππνινγηζηηθνύ ζπζηήκαηνο (computer security) πνπ ζπλίζηαηαη ζηελ 

πξνζηαζία ησλ πιεξνθνξηψλ θαη ησλ δεδνκέλσλ, πνπ έρνπλ άκεζε ζρέζε κε ην 

ιεηηνπξγηθφ ζχζηεκα. 

  

 Σελ αζθάιεηα ηεο βάζεο δεδνκέλσλ (database security) πνπ ζπλίζηαηαη ζηελ 

πξνζηαζία ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ, πνπ είλαη απνζεθεπκέλεο  ζηε βάζε 

δεδνκέλσλ. 

  

 Σελ αζθάιεηα ησλ δηθηύσλ (network security) πνπ ζπλίζηαηαη ζηελ πξνζηαζία ησλ 

δεδνκέλσλ ηνπ ζπζηήκαηνο, πνπ δηαθηλνχληαη κέζα ζηνπο δίαπινπο επηθνηλσλίαο ησλ 

δηθηχσλ. 

 

 Απφ ην ζρήκα 2, δηαθαίλεηαη φηη νη ζπληζηψζεο απηέο δελ είλαη αλεμάξηεηεο κεηαμχ 

ηνπο αιιά, ε κία επεξεάδεη ηελ άιιε. Η αζθάιεηα ελφο ζπζηήκαηνο κπνξεί λα παξνκνηαζηεί κε 

κία αιπζίδα πνπ εμαξηάηαη απφ ηελ αλζεθηηθφηεηα ηνπ θάζε θξίθνπ ηεο, ελψ ε 

απνηειεζκαηηθφηεηά ηεο είλαη ίζε κε ηελ απνηειεζκαηηθφηεηα ηνπ πην αδχλακνπ θξίθνπ ηεο.  

 

΢πλεπψο, ε αλάιπζε, ν ζρεδηαζκφο θαη ε πινπνίεζε ηεο κηαο ζπληζηψζαο ζα πξέπεη λα 

ιακβάλεη ππφςε ηελ αλάιπζε, ηνλ ζρεδηαζκφ θαη ηελ πινπνίεζε ησλ άιισλ, έηζη ψζηε ην 

ζχζηεκα αζθάιεηαο λα είλαη απνηειεζκαηηθφ. Γηα παξάδεηγκα, εάλ δελ δνζεί κεγάιε βαξχηεηα 

ζηελ αζθάιεηα ησλ δηθηχσλ, ηφηε ππάξρεη κεγάιε πηζαλφηεηα θινπήο ή νπνηαζδήπνηε άιιε 

κνξθήο παξέκβαζεο ζηηο πιεξνθνξίεο, θαζψο απηέο ζα δηαθηλνχληαη κέζα ζην δίθηπν, κε 

απνηέιεζκα νη δηαδηθαζίεο πξνζηαζίαο λα ζεσξεζνχλ αλαπνηειεζκαηηθέο θαη γηα ηηο άιιεο 

ζπληζηψζεο.   

 

 Δλαο άιινο ηξφπνο θαζνξηζκνχ ησλ ζπληζησζψλ ελφο ζπζηήκαηνο αζθαιείαο είλαη ν 

δηαρσξηζκφο ζε ινγηθή θαη θπζηθή αζθάιεηα. ΢ηελ ινγηθή αζθάιεηα πεξηιακβάλνληαη ε 

αζθάιεηα ηνπ ππνινγηζηηθνχ ζπζηήκαηνο, ε αζθάιεηα ησλ βάζεσλ δεδνκέλσλ θαη ε αζθάιεηα 

δηθηχσλ. 
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1.4 Αζθάιεηα δηθηύσλ   

  

  Η αζθάιεηα ησλ δηθηχσλ θαη γεληθφηεξα ησλ επηθνηλσληψλ αθνξά, θπξίσο ηελ 

πξνζηαζία ησλ δεδνκέλσλ θαη πιεξνθνξηψλ, ηα νπνία αληαιιάζζνληαη απφ ηνπο ρξήζηεο ηνπ. 

Οηαλ δχν ή πεξηζζφηεξνη ρξήζηεο επηζπκνχλ λα επηθνηλσλήζνπλ κεηαμχ ηνπο κέζσ ελφο 

δηθηχνπ κε ζθνπφ ηελ αληαιιαγή δεδνκέλσλ θαη πιεξνθνξηψλ, ηφηε έλα πξσηφθνιιν 

επηθνηλσλίαο αλαιακβάλεη ηε κεηαθνξά ησλ δεδνκέλσλ θαη πιεξνθνξηψλ απηψλ.  

 

Σν πξσηφθνιιν επηθνηλσλίαο θαζνξίδεη ηε κνξθή θαη ηα ραξαθηεξηζηηθά πνπ ζα πξέπεη 

λα έρνπλ ηα δεδνκέλα θαη νη πιεξνθνξίεο, ψζηε λα κπνξνχλ λα κεηαθεξζνχλ κέζα απφ ην 

δίθηπν. Γηα ην ιφγν απηφ, ρξεζηκνπνηνχληαη νη δηαδηθαζίεο "παθεηαξίζκαηνο" (packaging) θαη 

"μεπαθεηαξίζκαηνο" (stripping). ΢ηελ πξψηε, ην πξσηφθνιιν  επηθνηλσλίαο  πξνζζέηεη  εθείλα  

ηα  απαηηνχκελα ζηνηρεία,  ψζηε  λα είλαη δπλαηή ε κεηαθνξά ησλ δεδνκέλσλ θαη ησλ 

πιεξνθνξηψλ κέζσ δηθηχνπ. Αληηζηξφθσο,  ζηε δεχηεξε, ην πξσηφθνιιν επηθνηλσλίαο αθαηξεί 

φια εθείλα ηα ζηνηρεία, ψζηε ηα δεδνκέλα θαη νη πιεξνθνξίεο λα θηάζνπλ ζηνλ παξαιήπηε 

ζηελ θαζνξηζκέλε κνξθή ηνπο.  

 

΢χκθσλα κε ην Γηεζλή νξγαληζκφ πξνηχπσλ (International Standards Organisation ISO) 

έρεη πξνηαζεί έλα πξσηφθνιιν επηθνηλσλίαο γλσζηφ σο OSI (Open System Interconnect),  ην 

νπνίν πεξηιακβάλεη επηά επίπεδα κε ηα νπνία επηηπγράλεηαη ην "παθεηάξηζκα" θαη 

"μεπαθεηάξηζκα" ησλ δεδνκέλσλ θαη πιεξνθνξηψλ πνπ κεηαθέξνληαη κέζσ ελφο δηθηχνπ. ΢ην 

ζρήκα 3 παξνπζηάδνληαη ην "παθεηάξηζκα" θαη "μεπαθεηάξηζκα" ζην πξσηφθνιιν επηθνηλσλίαο 

OSI. 

 

Η πξνζηαζία ησλ δεδνκέλσλ θαη πιεξνθνξηψλ, πνπ κεηαθέξνληαη κέζσ δηθηχνπ, 

θαζνξίδεηαη θπξίσο απφ ην ηξφπν θαη ηελ ηερληθή θσδηθνπνίεζεο ησλ δεδνκέλσλ θαη 

πιεξνθνξηψλ κέζα ζην δίθηπν. Οη ηερληθέο θσδηθνπνίεζεο ελφο δηθηχνπ είλαη: end-to-end θαη 

link.  
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΢ρήκα 3 Πξσηφθνιιν επηθνηλσλίαο OSI 

 

Καηά ηελ θσδηθνπνίεζε end-to-end, ηα δεδνκέλα θαη νη πιεξνθνξίεο θσδηθνπνηνχληαη 

ζην επίπεδν εθαξκνγήο (application) ηνπ OSI. Αληίζεηα ζηε θσδηθνπνίεζε link, ηα δεδνκέλα 

θαη νη πιεξνθνξίεο θσδηθνπνηνχληαη ζην επίπεδν ζχλδεζεο (link).  

 

Σα πηζαλά πξνβιήκαηα πνπ κπνξεί λα πξνθχςνπλ  κε ηελ πξνζηαζία ησλ δεδνκέλσλ 

θαη πιεξνθνξηψλ κε ηε ρξεζηκνπνίεζε ησλ δχν ηερληθψλ θσδηθνπνίεζεο παξνπζηάδνληαη  ζηα 

ζρήκαηα 4 θαη 5 φπνπ ζεσξνχκε φηη ν απνζηνιέαο θαη ν παξαιήπηεο δελ έρνπλ άκεζε 

ζχλδεζε, αιιά ε επηθνηλσλία ηνπο πξαγκαηνπνηείηαη κέζσ ηξίηνπ.   

 

 

 Δπίπεδν 7: 

Application 

 Δπίπεδν 6: 

Presentation 

 Δπίπεδν 5: 

Session 

 Δπίπεδν 4: 

Transport 

 Δπίπεδν 3: 

Network 

 Δπίπεδν 2: 

Link 

 Δπίπεδν 1: 

Physical 

 Δπίπεδν 7: 

Application 

 Δπίπεδν 6: 

Presentation 

 Δπίπεδν 5: 

Session 

 Δπίπεδν 4: 

Transport 

 Δπίπεδν 3: 

Network 

 Δπίπεδν 2: 

Link 

 Δπίπεδν 1: 

Physical 

Απνζηνιέαο  Παξαιήπηεο 

Γεδνκέλα 

Πιεξνθνξίεο 

Γεδνκέλα 

Πιεξνθνξίεο 

κεηαθνξά 

 Γηαδηθαζία 

"μεπαθεηαξίζκαηνο" 

 Γηαδηθαζία 

"παθεηαξίζκαηνο" 



  

   

 

 

       26 

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢ρήκα 4. End-to-end θσδηθνπνίεζε ζην OSI 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢ρήκα 5. Link θσδηθνπνίεζε ζην OSI 
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Οη ιεηηνπξγίεο αζθάιεηαο κπνξνχλ λα παξέρνληαη ζε πεξηζζφηεξα απφ έλα  επίπεδα ηνπ 

OSI. Καζψο ζα πξέπεη, ε επίπησζε ζηε ζπλνιηθή απνδνηηθφηεηα ελφο δηθηχνπ λα είλαη ε 

ειάρηζηε δπλαηή, έρεη πξνηαζεί φηη νη ιεηηνπξγίεο αζθάιεηαο  ζα πξέπεη λα παξέρνληαη θπξίσο 

ζην επίπεδν application [Gas88, Kir89] . ΢ηνλ πίλαθα 1 παξνπζηάδεηαη ε δπλαηφηεηα παξνρήο 

ησλ ιεηηνπξγηψλ αζθάιεηαο ζηα επίπεδα ηνπ OSI. 

 

 

Δπίπεδν Λεηηνπξγία 

7: Application απζεληηθνπνίεζε, αθεξαηφηεηα θαη εκπηζηεπηηθφηεηα δεδνκέλσλ, 

θαηαινγηζκφο επζχλεο, έιεγρνο πξφζβαζεο 

6: Presentation εκπηζηεπηηθφηεηα δεδνκέλσλ 

5: Session  

4: Transport απζεληηθνπνίεζε, αθεξαηφηεηα θαη εκπηζηεπηηθφηεηα δεδνκέλσλ, 

έιεγρνο πξφζβαζεο 

3: Network απζεληηθνπνίεζε, αθεξαηφηεηα θαη εκπηζηεπηηθφηεηα δεδνκέλσλ, 

έιεγρνο πξφζβαζεο 

2: Link απζεληηθνπνίεζε, αθεξαηφηεηα θαη εκπηζηεπηηθφηεηα δεδνκέλσλ, 

έιεγρνο πξφζβαζεο 

1: Physical εκπηζηεπηηθφηεηα δεδνκέλσλ 

Πίλαθαο 1.  Λεηηνπξγίεο αζθάιεηαο θαη επίπεδα OSI. 

 

 Γηα ηε ζπλέρεηα, ζεσξνχκε φηη ε ηερληθή θσδηθνπνίεζεο end-to-end εθαξκφδεηαη ζην 

δίθηπν, κέζσ ηνπ νπνίνπ δχν ή πεξηζζφηεξνη ρξήζηεο αληαιιάζζνπλ δεδνκέλα θαη 

πιεξνθνξίεο. Γηα ηα πξνηεηλφκελα θξππηνγξαθηθά πξσηφθνιια πνπ παξνπζηάδνληαη ζηε 

ζπλέρεηα, ζεσξνχκε φηη θαη απηά εθαξκφδνληαη ζε δίθηπα κε θσδηθνπνίεζε end-to-end. 
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1.5 Υξήζηεο ηνπ ζπζηήκαηνο  

 

Οη ρξήζηεο πνπ ζρεηίδνληαη κ' έλα ζχζηεκα  κπνξνχλ λα ρσξηζζνχλ ζχκθσλα κε ηελ 

ηεξαξρία πνπ παξνπζηάδεηαη ζην ζρήκα 6. ΢ηελ ηεξαξρία απηή, θάζε ρξήζηεο κπνξεί λα αλήθεη 

ζηελ νκάδα ησλ ρξεζηψλ ηνπ ζπζηήκαηνο ή ζ' εθείλε ησλ κε ρξεζηψλ ηνπ ζπζηήκαηνο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ΢ρήκα 6  Ιεξαξρία ρξεζηψλ.  

 

 

Έλαο ρξήζηεο ηνπ ζπζηήκαηνο έρεη δηθαηψκαηα θαη ππνρξεψζεηο πνπ θαζνξίδνληαη κε 

βάζε ηελ ζέζε πνπ θαηέρεη κέζα ζ' απηφ. ΢ηελ πεξίπησζε πνπ απηφο ελεξγεί ζχκθσλα κε ηηο 

δπλαηφηεηεο πνπ ηνπ έρνπλ δνζεί ηφηε, ραξαθηεξίδεηαη σο εμνπζηνδνηεκέλνο ρξήζηεο 

(authorised user) ηνπ ζπζηήκαηνο. ΢ηελ αληίζεηε πεξίπησζε νξίδεηαη σο κε εμνπζηνδνηεκέλνο 

ρξήζηεο (unauthorised user). ΢ηελ νκάδα ησλ κε εμνπζηνδνηεκέλσλ ρξεζηψλ αλήθνπλ θαη νη 

κε ρξήζηεο ηνπ ζπζηήκαηνο κε ηε δηαθνξά φηη απηνί δελ έρνπλ θαλέλα δηθαίσκα ή  ππνρξέσζε 

κέζα ζην ζχζηεκα. 

 

Υξήζηεο ηνπ  

ζπζηήκαηνο 

Με ρξήζηεο 

ηνπ  ζπζηήκαηνο 

Δμνπζηνδνηεκέλνο 

ρξήζηεο 

Με εμνπζηνδνηεκέλνο 

ρξήζηεο 
 

 

Υξήζηεο 
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1.6 Κξππηνγξαθηθά ζπζηήκαηα 

 

Κξππηνγξαθηθό ζύζηεκα (cryptographic system) ή θξππηνζύζηεκα (cryptosystem) 

νλνκάδεηαη θάζε ζχζηεκα πνπ απνβιέπεη ζηελ εθαξκνγή ησλ δηαδηθαζηψλ θξππηνγξαθίαο 

[Sch94, Sim91]. Ο ρξήζηεο ελφο θξππηνγξαθηθνχ ζπζηήκαηνο έρεη ζηελ δηάζεζή ηνπ έλα ή 

πεξηζζφηεξα θιεηδηά, ηα νπνία ρξεζηκνπνηεί πξνθεηκέλνπ λα κεηαζρεκαηίζεη έλα απιφ θείκελν 

(plaintext) ζε θξππηνγξάθεκα (ciphertext) θαη αληηζηξφθσο. Ο κεηαζρεκαηηζκφο ηνπ απινχ 

θεηκέλνπ ζε θξππηνγξάθεκα είλαη ε δηαδηθαζία θσδηθνπνίεζεο (encryption), ελψ ν 

κεηαζρεκαηηζκφο ηνπ θξππηνγξαθήκαηνο ζε απιφ θείκελν είλαη ε δηαδηθαζία 

απνθσδηθνπνίεζεο (decryption)[Bra87, Dif76, Sch94, Sim91].    

 

 Γεληθά, ηα θξππηνγξαθηθά ζπζηήκαηα ρσξίδνληαη ζε δχν κεγάιεο θαηεγνξίεο, αλάινγα 

κε ηνλ αξηζκφ ησλ θιεηδηψλ πνπ ρξεζηκνπνηνχληαη ζ' απηά. ΢ηελ πεξίπησζε πνπ ην θιεηδί είλαη 

κνλαδηθφ, δειαδή νη ρξήζηεο ρξεζηκνπνηνχλ έλα θιεηδί ηφζν γηα ηελ θσδηθνπνίεζε, φζν θαη 

γηα ηελ απνθσδηθνπνίεζε, ην ζχζηεκα νλνκάδεηαη ζύζηεκα κπζηηθνύ θιεηδηνύ (secret key 

system). Αληίζεηα, φηαλ νη ρξήζηεο ρξεζηκνπνηνχλ έλα θιεηδί γηα ηελ θσδηθνπνίεζε θαη έλα 

άιιν θιεηδί γηα ηελ απνθσδηθνπνίεζε, ηφηε ην ζχζηεκα νλνκάδεηαη ζύζηεκα δεκνζίνπ θιεηδηνύ 

(public key system) [Bra87, Cop87, Dif76, Jan91, Ned78, Sch94, Sim91].  

 

Σν θχξην ραξαθηεξηζηηθφ ησλ ζπζηεκάησλ κπζηηθνχ θιεηδηνχ, είλαη ε χπαξμε ελφο 

αζθαινχο δίαπινπ επηθνηλσλίαο γηα ηελ απνζηνιή ηνπ κπζηηθνχ θιεηδηνχ απφ ηνλ απνζηνιέα 

ζηνλ παξαιήπηε. ΢ην ζρήκα 7 παξνπζηάδεηαη ε δνκή ελφο θξππηνγξαθηθνχ ζπζηήκαηνο 

κπζηηθνχ θιεηδηνχ. Λφγσ ηεο ρξήζεο ελφο κφλν θιεηδηνχ, ηα ζπζηήκαηα κπζηηθνχ θιεηδηνχ 

νλνκάδνληαη θαη ζπζηήκαηα ελόο θιεηδηνύ (one-key cryptosystems) ελψ ιφγσ ηεο ρξήζεο ηνπ 

ίδηνπ θιεηδηνχ απφ ηνπο ρξήζηεο νλνκάδνληαη θαη ζπκκεηξηθά (symmetric) [Sim91]. Σν πην 

γλσζηφ ζχζηεκα κπζηηθνχ θιεηδηνχ είλαη ην DES (Data Encryption Standard) [ANS81]. 
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΢ρήκα 7. Δλα θξππηνγξαθηθφ ζχζηεκα κπζηηθνχ θιεηδηνχ. 

 

 

Η εκθάληζε ησλ θξππηνγξαθηθψλ ζπζηεκάησλ δεκνζίνπ θιεηδηνχ νθείιεηαη ζηνπο 

Diffie θαη Hellman πνπ πξφηεηλαλ ην πξψην θξππηνγξαθηθφ ζχζηεκα δεκνζίνπ θιεηδηνχ 

[Dif76]. ΢ηα θξππηνγξαθηθά ζπζηήκαηα δεκνζίνπ θιεηδηνχ, θάζε ρξήζηεο έρεη ζηελ θαηνρή  

ηνπ  έλα  δεχγνο  θιεηδηά,  απφ ηα νπνία ην έλα  θιεηδί  ρξεζηκνπνηείηαη  ζηελ δηαδηθαζία 

θσδηθνπνίεζεο θαη ην άιιν ζηελ δηαδηθαζία απνθσδηθνπνίεζεο. Σν έλα απφ ηα δχν θιεηδηά, ην 

νπνίν γλσξίδεη κφλν ν  ρξήζηεο νλνκάδεηαη κπζηηθφ θιεηδί (secret key), ελψ ην άιιν θιεηδί, 

πνπ έρεη δεκνζηνπνηεζεί θαη ζηνπο ππφινηπνπο ρξήζηεο ηνπ ζπζηήκαηνο, νλνκάδεηαη δεκφζην 

θιεηδί (public key). Σα δχν θιεηδηά κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηηο δηαδηθαζίεο 

θσδηθνπνίεζεο θαη απνθσδηθνπνίεζεο. ΢ην ζρήκα 8 παξνπζηάδεηαη ε δνκή ελφο 

θξππηνγξαθηθνχ ζπζηήκαηνο  δεκνζίνπ θιεηδηνχ. 

 

 

 

 

 

 

Παξαιήπηεο 

 

Κσδηθνπνίεζε 

  

Απνθσδηθνπνίεζε 

Αζθαιήο δίαπινο 

Κξππηνγξάθεκα 

Μήλπκα Μήλπκα 

Κιεηδί  

Απνζηνιέαο 
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΢ρήκα 8.  Δλα θξππηνγξαθηθφ ζχζηεκα δεκνζίνπ θιεηδηνχ. 

 

 

΢ηελ πεξίπησζε πνπ ην κπζηηθφ θιεηδί ηνπ απνζηνιέα ρξεζηκνπνηείηαη ζηελ 

θσδηθνπνίεζε, ελψ ην δεκφζην θιεηδί ηνπ απνζηνιέα ζηελ απνθσδηθνπνίεζε, ηφηε 

επηηπγράλεηαη απζεληηθνπνίεζε ηνπ απνζηνιέα, φρη φκσο θαη εκπηζηεπηηθφηεηα ηνπ κελχκαηνο 

πνπ αληαιιάζζεηαη.  

 

΢ηελ πεξίπησζε πνπ ην κπζηηθφ θιεηδί ηνπ παξαιήπηε ρξεζηκνπνηείηαη ζηελ 

απνθσδηθνπνίεζε θαη ην δεκφζην θιεηδί ηνπ παξαιήπηε ζηελ θσδηθνπνίεζε, ηφηε 

επηηπγράλεηαη εκπηζηεπηηθφηεηα ηνπ κελχκαηνο, φρη φκσο θαη απζεληηθνπνίεζε ηνπ απνζηνιέα. 

Δάλ ην θξππηνγξαθηθφ ζχζηεκα ζα πξέπεη λα παξέρεη θαη ηηο δχν ιεηηνπξγίεο αζθάιεηαο, ηφηε 

ζα πξέπεη λα ππάξμεη ζπλδπαζκφο ησλ δεκνζίσλ θαη κπζηηθψλ θιεηδηψλ, ηφζν ηνπ απνζηνιέα, 

φζν θαη ηνπ παξαιήπηε.  Γηα παξάδεηγκα, ε επίηεπμε ησλ ιεηηνπξγηψλ απζεληηθνπνίεζεο ηνπ 

απνζηνιέα θαη εκπηζηεπηηθφηεηαο ηνπ κελχκαηνο, έρεη σο πξνυπφζεζε φηη ν απνζηνιέαο ζα 

πξέπεη λα ρξεζηκνπνηήζεη ην κπζηηθφ θιεηδί ηνπ θαη ην δεκφζην θιεηδί ηνπ παξαιήπηε ζηελ 

 

Απνζηνιέαο 

 

Παξαιήπηεο 

  

Κσδηθνπνίεζε 

  

Απνθσδηθνπνίεζε 

Κξππηνγξάθεκα 

Μήλπκα 
Μήλπκα 

θιεηδί θιεηδί 
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θσδηθνπνίεζε ηνπ κελχκαηνο. Αληίζηνηρα, ν παξαιήπηεο ζα πξέπεη λα ρξεζηκνπνηήζεη ην δηθφ 

ηνπ κπζηηθφ θιεηδί θαη  ην δεκφζην θιεηδί ηνπ απνζηνιέα ζηελ δηαδηθαζία απνθσδηθνπνίεζεο 

ηνπ κελχκαηνο.  Γηα απηφ, ζην  ζρήκα 2 δελ δηεπθξηλίδεηαη πνην είλαη ην θιεηδί πνπ 

ρξεζηκνπνηείηαη ζηελ δηαδηθαζία ηεο θσδηθνπνίεζεο θαη  ηεο απνθσδηθνπνίεζεο. Σν θιεηδί ή ν 

ζπλδπαζκφο ησλ θιεηδηψλ πνπ ρξεζηκνπνηνχληαη, ηφζν ζηελ δηαδηθαζία θσδηθνπνίεζεο, φζν 

θαη ηεο απνθσδηθνπνίεζεο θαζνξίδνληαη απφ ηηο απαηηήζεηο ηνπ ζπζηήκαηνο θαη ησλ ρξεζηψλ 

πνπ ζπκκεηέρνπλ ζηε ζπγθεθξηκέλε  δηαδηθαζία ηεο επηθνηλσλίαο.  Γηα ην δεκφζην θαη ην 

κπζηηθφ θιεηδί θάζε ρξήζηε ππάξρεη κία ζρέζε, ε νπνία επηηξέπεη ηνλ ππνινγηζκφ ηνπ 

δεκνζίνπ, φηαλ είλαη γλσζηφ ην κπζηηθφ,   ελψ ην αληίζεην, ζεσξείηαη γεληθά  ππνινγηζηηθά 

αδχλαην. ΢ε αληίζεζε κε ηα ζπζηήκαηα κπζηηθνχ θιεηδηνχ, ζηα ζπζηήκαηα δεκνζίνπ θιεηδηνχ 

δελ είλαη απαξαίηεηε ε χπαξμε ελφο αζθαινχο δηαχινπ επηθνηλσλίαο κεηαμχ απνζηνιέα θαη 

παξαιήπηε. Σν πην γλσζηφ ζχζηεκα δεκνζίνπ θιεηδηνχ είλαη ην RSA ζχζηεκα [Riv78]. 

 

 

1.7  Κξππηνγξαθηθά πξσηόθνιια κεηαθνξάο θιεηδηνύ   

 

Σα θξππηνγξαθηθά πξσηόθνιια κεηαθνξάο θιεηδηνύ νξίδνληαη σο ηα πξσηφθνιια εθείλα 

φπνπ ην θνηλφ κπζηηθφ θιεηδί πνπ ρξεζηκνπνηείηαη απφ ηνπο ρξήζηεο πνπ επηζπκνχλ λα 

επηθνηλσλήζνπλ, επηιέγεηαη απφ έλαλ ρξήζηε, ν νπνίνο ην "κεηαθέξεη" ζηνπο ππφινηπνπο. Ο 

ρξήζηεο κπνξεί, είηε λα ζπκκεηέρεη ζηελ επηθνηλσλία, είηε λα είλαη κηα αλεμάξηεηε αξρή. 

Βαζηθφ ραξαθηεξηζηηθφ ησλ πξσηνθφιισλ απηψλ είλαη ε επηινγή ηνπ ρξήζηε πνπ ζα αλαιάβεη 

ηε "κεηαθνξά" θαη ε θνηλή απνδνρή ηνπ απφ ηνπο άιινπο. Ο ζπγθεθξηκέλνο ρξήζηεο ζα πξέπεη 

λα είλαη απνδεθηφο απφ φινπο ηνπο ππφινηπνπο, αθνχ ζα γλσξίδεη ην θιεηδί πξηλ ην κάζνπλ νη 

ππφινηπνη ρξήζηεο, γηα λα ην ρξεζηκνπνηήζνπλ ζηελ θσδηθνπνίεζε / απνθσδηθνπνίεζε ησλ 

κελπκάησλ.   

 

Υαξαθηεξηζηηθφ παξάδεηγκα θξππηνγξαθηθνχ πξσηνθφιινπ κεηαθνξάο θιεηδηνχ είλαη 

εθείλν ησλ Needham θαη Schroeder [Ned78] ην νπνίν ρξεζηκνπνηείηαη ζην ζχζηεκα 

απζεληηθνπνίεζεο Kerberos [Lec90, Ker90, Kohl, Koh91,Kokl93]. ΢ην ζρήκα 9 παξνπζηάδεηαη  

ην ζχζηεκα Kerberos, φπνπ: 
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Σ  : ticket, πνπ πεξηιακβάλεη ηνλ ρξήζηε, ηε ρξνληθή δηάξθεηα πνπ ηζρχεη  θαη έλα 

κπζηηθφ θιεηδί 

 

(Υ)Κi : ε πιεξνθνξία Υ έρεη θσδηθνπνηεζεί κε ην θιεηδί Κ ηνπ ρξήζηε i.   Σν 

θιεηδί απηφ κπνξεί λα ρξεζηκνπνηεζεί απφ ηνλ ρξήζηε i γηα λα 

 απνθσδηθνπνηήζεη ηελ πιεξνθνξία, ελψ απφ ηνπο άιινπο ρξήζηεο  

  κπνξεί λα ρξεζηκνπνηεζεί κφλν φηαλ ζέινπλ λα θσδηθνπνηήζνπλ ηηο 

 πιεξνθνξίεο πνπ ζέινπλ λα ζηείινπλ κπζηηθά ζηνλ ρξήζηε i 

  

 

 

 

 

 

 

 

 

 

΢ρήκα 9. Σν ζχζηεκα Kerberos. 

 

Σα θχξηα κεηνλεθηήκαηα ηνπ πξσηνθφιινπ απηνχ είλαη φηη ην θέληξν εκπηζηνζχλεο  α) 

πξέπεη λα είλαη ζπλερψο δηαζέζηκν (on-line), β) κπνξεί λα απνθαιχςεη ην θνηλφ θιεηδί ζε 

ρξήζηεο πνπ δελ ζπκκεηέρνπλ ζηελ επηθνηλσλία, νπνηαδήπνηε ρξνληθή ζηηγκή, γ) κπνξεί λα 

παξεκβάιιεηαη ζηελ επηθνηλσλία ησλ δχν ρξεζηψλ ηξνπνπνηψληαο ηα  κελχκαηα θαη δ) κπνξεί 

λα ππνθιέπηεη πιεξνθνξίεο  

  

Μηα  παξαιιαγή ηνπ ζπζηήκαηνο απηνχ έρεη πξνηαζεί απφ ηνπο  Leighton θαη Micali 

[Lei94], ζηελ νπνία φκσο παξακέλεη ε απαίηεζε  φηη ην θέληξν εκπηζηνζχλεο πξέπεη λα είλαη 

ζπλερψο δηαζέζηκν. 

Κέληξν 

εκπηζηνζύλεο 

 

Κέληξν  

δηαλνκήο 

θιεηδηνχ  
 

Σξίηε 

έκπηζηε 

νληφηεηα 
   

Υξήζηεο 

Α 

Υξήζηεο 

Β 

Α 

(Σ1)ΚΔ,(ΚΑΔ)ΚΑ 

(Σ1)ΚΔ,(Α1)ΚΑΔ 

(Σ2)ΚΒ,(ΚΑΒ)ΚΑΔ 

 (Σ2)ΚΒ,(Α2)ΚΑΒ 
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 ΢ηα πξσηφθνιια εθείλα πνπ ην θέληξν εκπηζηνζχλεο έρεη ηνλ απφιπην έιεγρν, αλήθνπλ 

θαη εθείλα ζηα νπνία ην θέληξν αληηπξνζσπεχεηαη απφ πνιινχο ρξήζηεο. Υαξαθηεξηζηηθφ 

παξάδεηγκα  είλαη ην πξσηφθνιιν  πνπ έρεη πξνηαζεί απφ ηνπο  Yahalom, Klein θαη Beth 

[Yah93]. ΢ηελ ίδηα θαηεγνξία πξσηνθφιισλ πεξηιακβάλνληαη θαη εθείλα πνπ ρξεζηκνπνηνχλ 

πνιιά θέληξα εκπηζηνζχλεο, ψζηε ζηε δηαλνκή θνηλνχ κπζηηθνχ θιεηδηνχ λα είλαη δπλαηή ε 

ζπκκεηνρή φισλ, ρσξίο φκσο λα ππάξρεη ε δπλαηφηεηα απνθάιπςεο. Ο Gong έρεη πξνηείλεη 

έλα αληίζηνηρν πξσηφθνιιν [Gon93]. 

  

Η δπλαηφηεηα ελφο θέληξνπ εκπηζηνζχλεο λα γλσξίδεη ηα θνηλά κπζηηθά θιεηδηά   

απνηειεί πξφβιεκα, εθφζνλ ηα απνθάιππηε ζε ηξίηνπο. Γηα ην ιφγν απηφ πξνηάζεθαλ 

πξσηφθνιια, ηα νπνία πεξηνξίδνπλ ηνλ ξφιν ηνπ θέληξνπ εκπηζηνζχλεο ζηελ επηινγή ησλ 

βαζηθψλ παξακέηξσλ ηνπ ζπζηήκαηνο. ΢ε πνιιά απφ απηά ηα πξσηφθνιια, ηελ δεκηνπξγία ηνπ 

θνηλνχ κπζηηθνχ θιεηδηνχ αλαιακβάλεη έλαο απφ ηνπο ρξήζηεο πνπ επηζπκεί λα επηθνηλσλήζεη 

κε ηνπο άιινπο.  

 

΢ηελ πεξίπησζε απηή, ην κεηνλέθηεκα είλαη φηη ν ρξήζηεο γλσξίδεη απφ ηελ αξρή, ην 

θνηλφ κπζηηθφ θιεηδί. Απηφ φκσο ζεσξείηαη πεξηζζφηεξν απνδεθηφ, θαζψο νη επηπηψζεηο ηεο 

απνθάιπςεο ηνπ θνηλνχ θιεηδηνχ ζα επηβαξχλνπλ θαη ηνλ ίδην. Γελ ηζρχεη φκσο ην ίδην, φηαλ ην 

θέληξν εκπηζηνζχλεο είλαη κηα αλεμάξηεηε αξρή πνπ δελ  ζπκκεηέρεη ζε επηθνηλσλίεο θαη θαηά 

ζπλέπεηα νη επηπηψζεηο επηβαξχλνπλ κφλν ηνπο ρξήζηεο πνπ επηθνηλσλνχλ. Αληηπξνζσπεπηηθφ 

παξάδεηγκα ηέηνηνπ πξσηνθφιινπ είλαη εθείλν πνπ πξνηάζεθε απφ ηνλ Shamir [Sha85] θαη 

παξνπζηάδεηαη ζην ζρήκα  10, ζην νπνίν νη ρξήζηεο πνπ επηζπκνχλ λα επηθνηλσλήζνπλ  δελ 

ρξεηάδεηαη λα έρνπλ αξρηθά ζηελ θαηνρή ηνπο θάπνην δεκφζην ή θνηλά κπζηηθφ θιεηδί. 

 

΢ην πξσηφθνιιν απηφ, ην θέληξν εκπηζηνζχλεο έρεη σο κνλαδηθφ ξφιν ηελ επηινγή ησλ 

παξακέηξσλ p, α ηνπ ζπζηήκαηνο, φπνπ p είλαη έλαο πξψηνο αξηζκφο θαη α είλαη έλαο 

γελλήηνξαο ηνπ Z p

* . ΢ηελ πεξίπησζε πνπ δχν ρξήζηεο Α θαη Β επηζπκνχλ λα επηθνηλσλήζνπλ 

κεηαμχ ηνπο, επηιέγνπλ απφ έλαλ ηπραίν αξηζκφ rA  θαη rB  αληίζηνηρα, κε  rA  , rB   [1,p-2] είλαη 
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πξψηνη αξηζκνί σο πξνο ην p-1.  Ο ππνινγηζκφο ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ κεηαμχ ησλ 

ρξεζηψλ πξαγκαηνπνηείηαη κε ηνλ αθφινπζν ηξφπν: 

 

α) ν ρξήζηεο A επηιέγεη έλαλ αξηζκφ K  [1,p-1] θαη ζηέιλεη ζην ρξήζηε B ην K p
rA mod .  

 

β) Ο ρξήζηεο B  ζηέιλεη ζηνλ  A ην  K p
r

r
A

B

mod .  

 

 

 

 

 

 

  

 

 

 

 

 

΢ρήκα 10. Σν θξππηνγξαθηθφ πξσηφθνιιν κεηαθνξάο θιεηδηνχ  ηνπ Shamir 

  

  

γ) Ο ρξήζηεο A πςψλεη ην κήλπκα πνπ έιαβε ζηελ δχλακε r pA

 1 1mod  θαη ζηέιλεη ην 

απνηέιεζκα K p
rB mod  ζηνλ ρξήζηε B, ν νπνίνο κε ηελ ζεηξά ηνπ ην πςψλεη ζηελ 

δχλακε r pB

 1 1mod  . Ωο απνηέιεζκα ησλ παξαπάλσ ππνινγηζκψλ είλαη ν ρξήζηεο B  

λα απνθηήζεη ην θνηλφ κπζηηθφ θιεηδί K  πνπ είρε επηιέμεη αξρηθά ν ρξήζηεο Α.   

 

 Σν πξσηφθνιιν απηφ, παξέρεη κπζηηθφηεηα ζηνλ ππνινγηζκφ ηνπ θνηλνχ κπζηηθνχ 

θιεηδηνχ ζηελ πεξίπησζε, πνπ θάπνηνο ηξίηνο πξνζπαζεί κέζα απφ ηα κελχκαηα πνπ νη δχν 

Υξήζηεο  

A 

Υξήζηεο 

B 

K p
rA mod  

Κέληξν 

εκπηζηνζύλεο 

 

παξάκεηξνη 

p,α 

 

 K p
r

r
A

B

mod  

 K p
r r

r
A B

A
1

mod  
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ρξήζηεο αληαιιάζζνπλ λα αλαθαιχςεη ην θνηλφ κπζηηθφ θιεηδί. Ωο κεηνλέθηεκα ηνπ ζεσξείηαη 

ην φηη δελ παξέρεη απζεληηθνπνίεζε ησλ ρξεζηψλ πνπ ζπκκεηέρνπλ ζηελ επηθνηλσλία.   

 

 

1.8  Κξππηνγξαθηθά πξσηόθνιια ζπκθσλίαο θιεηδηνύ 

 

Σα θξππηνγξαθηθά πξσηφθνιια ζπκθσλίαο θιεηδηνχ ρσξίδνληαη ζε δχν θαηεγνξίεο 

αλάινγα ηελ ζπκκεηνρή ηνπ θέληξνπ εκπηζηνζχλεο ζηελ δεκηνπξγία ηνπ θιεηδηνχ. Δηδηθφηεξα, 

ην θέληξν εκπηζηνζχλεο κπνξεί λα ζπκκεηέρεη ελεξγά ζηελ δεκηνπξγία ηνπ θνηλνχ κπζηηθνχ 

θιεηδηνχ ή λα έρεη πεξηνξηζκέλν ξφιν, ν νπνίνο λα αθνξά κφλν ηε δηαρείξηζε ηνπ ζπζηήκαηνο 

θαη ηελ επηινγή ησλ βαζηθψλ παξακέηξσλ. Οπσο αλαθέξζεθε, θαη ζηα θξππηνγξαθηθά 

πξσηφθνιια κεηαθνξάο θιεηδηνχ, ε ελεξγή ζπκκεηνρή ηνπ θέληξνπ εκπηζηνζχλεο ζηε 

δεκηνπξγία ηνπ θνηλνχ θιεηδηνχ έρεη βαζηθά κεηνλεθηήκαηα. Γη' απηφ, θαη ηα πξνηεηλφκελα 

θξππηνγξαθηθά πξσηφθνιια πνπ πεξηγξάθνληαη ζηα θεθάιαηα 2 θαη 3,  δελ απαηηνχλ ελεξγή 

ζπκκεηνρή απφ ην θέληξν εκπηζηνζχλεο, αιιά κφλν ηελ επηινγή θαη δηαλνκή ησλ παξακέηξσλ 

πνπ ρξεζηκνπνηνχληαη.   

 

 

1.9 Σν πξόβιεκα ησλ Diffie - Hellman 

 

Η αζθάιεηα ηνπ πξσηνθφιινπ ησλ Diffie-Hellman πνπ παξέρεη απζεληηθνπνίεζε ησλ 

ρξεζηψλ ή αλαλέσζε ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ, βαζίδεηαη ζηελ δπζθνιία ππνινγηζκνχ 

ηνπ αξηζκνχ g pab mod  φηαλ ηα p, g, g pa mod  θαη g pb mod  είλαη γλσζηά. Σν πξφβιεκα απηφ 

είλαη γλσζηφ σο πξόβιεκα ησλ Diffie-Hellman [Dif76] θαη  είλαη παξφκνην κε ην πξφβιεκα ηνπ 

δηαθξηηνχ ινγάξηζκνπ, ην νπνίν αθνξά ηελ εχξεζε ηεο ηηκήο c ηεο ηζνδπλακίαο  g x pc  mod , 

φηαλ είλαη γλσζηά ηα p, x θαη g   [Μει95, Sch94]. 

 

Σν πξφβιεκα ησλ Diffie-Hellman κπνξεί λα εθθξαζηεί θαη σο αθνινχζσο: 
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Δάλ νη αθέξαηνη  p a X Y, , ,   είλαη γλσζηνί, ηόηε λα ππνινγηζηεί ε ηηκή X a Ylog  , εθόζνλ ππάξρεη. 

 

Σν πξφβιεκα απηφ ζεσξείηαη δχζθνιν,  αθφκα θαη εάλ ε αλάιπζε ζε γηλφκελν πξψησλ 

παξαγφλησλ ηνπ α είλαη γλσζηή [Blu84, Bra88]. Δρεη απνδεηρζεί φηη, ην πξφβιεκα ησλ Diffie-

Hellman είλαη εχθνιν ζηελ επίιπζή ηνπ, εάλ θαη ην πξφβιεκα ηνπ δηαθξηηνχ ινγάξηζκνπ είλαη 

εχθνιν ζηελ επίιπζή ηνπ. Σν αληίζηξνθν φκσο δελ ηζρχεη,  ην πξφβιεκα ηνπ δηαθξηηνχ 

ινγάξηζκνπ δελ επηιχεηαη εχθνια, εθφζνλ ην πξφβιεκα ησλ Diffie-Hellman επηιχεηαη εχθνια 

[Cop86, Men91, Odl84]. 

 

 ΢ηελ πεξίπησζε πνπ ην p δελ είλαη πξψηνο αξηζκφο, ηφηε ππάξρεη γελίθεπζε ηνπ 

πξνβιήκαηνο,  ην νπνίν είλαη γλσζηφ σο γεληθεπκέλν πξόβιεκα ησλ Diffie-Hellman. 

 

 

1.10 Σν πξσηόθνιιν ησλ Diffie - Hellman  

 

 Σν πην γλσζηφ θξππηνγξαθηθφ πξσηφθνιιν ζπκθσλίαο θιεηδηνχ δχν ρξεζηψλ, φπνπ ην 

θέληξν εκπηζηνζχλεο έρεη πεξηνξηζηεί ζηελ επηινγή θαη δεκνζηνπνίεζε ησλ βαζηθψλ 

παξακέηξσλ, είλαη ην πξσηφθνιιν ησλ Diffie - Hellman [Dif76]. ΢ην πξσηφθνιιν απηφ, θάζε 

ρξήζηεο έρεη ζηελ θαηνρή ηνπ έλα κπζηηθφ θιεηδί, κε ηελ βνήζεηα ηνπ νπνίνπ, ππνινγίδεη έλα 

δεχηεξν θιεηδί, ην δεκφζην θιεηδί ηνπ. Κάζε ρξήζηεο U i , πνπ έρεη γηα κπζηηθφ θιεηδί ην si , 

ππνινγίδεη ην δεκφζην θιεηδί ηνπ Pi  κε ηελ βνήζεηα ηεο αθφινπζεο ηζνδπλακίαο: 

 

P a pi

si mod  

 

φπνπ 

α: έλα ζηνηρείν-γελλήηνξαο   ηνπ Z p   

p: έλαο κεγάινο πξψηνο αξηζκφο 
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Σν έξγν ηνπ θέληξνπ εκπηζηνζχλεο είλαη ε επηινγή θαη δεκνζηνπνίεζε ησλ 

παξακέηξσλ α θαη p.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢ρήκα 11. Σν πξσηφθνιιν ησλ Diffie-Hellman κε απζεληηθνπνίεζε ρξεζηψλ. 

 

 Η δηαδηθαζία ππνινγηζκνχ θαη δεκνζηνπνίεζεο ηνπ δεκφζηνπ θιεηδηνχ 

πξαγκαηνπνηείηαη κία θνξά, ζπλήζσο θαηά ηε δηαδηθαζία έληαμεο ηνπ ρξήζηε ζην ζχζηεκα, 

θαη δελ επαλαιακβάλεηαη θάζε θνξά πνπ επηζπκεί λα επηθνηλσλήζεη κε άιινπο ρξήζηεο ηνπ 

ζπζηήκαηνο. 

 

 ΢ηελ πεξίπησζε πνπ δχν ρξήζηεο U i  θαη U j  επηζπκνχλ λα δεκηνπξγήζνπλ έλα θνηλφ 

κπζηηθφ θιεηδί K ij , θάζε ρξήζηεο ρξεζηκνπνηεί ην κπζηηθφ θιεηδί ηνπ, ην δεκφζην θιεηδί ηνπ 

άιινπ θαη ηελ αθφινπζε ηζνδπλακία: 

 

   K P p a p P p Kij j

s s s

i

s

ji

i
i j j

   mod mod mod  

Κέληξν εκπηζηνζύλεο 

 

Υξήζηεο 

Α 

Υξήζηεο 

Β 
παξάκεηξνη 

α, p 

Γεκόζηα Κιεηδηά 

 

P a pA

sA mod  

P a pB

sB mod  

 

  

 

........ 

 

sA

S Á

 

sB

SÂ  

   K P p a p P p KAB B

s s s

A

s

BA

A A B B
   mod mod mod   
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Δηδηθφηεξα: 

   K P p P p a p P p P p Kij j

s

j

s s s

i

s

i

s

ji

i
i i j j j

     mod mod mod mod mod   

 

Σν ζχζηεκα απηφ, πνπ παξνπζηάδεηαη ζην ζρήκα 11, παξέρεη απζεληηθνπνίεζε ησλ δχν 

ρξεζηψλ, θαζψο είλαη νη κφλνη πνπ κπνξνχλ λα γλσξίδνπλ ηα κπζηηθά θιεηδηά. ΢ηελ πεξίπησζε 

πνπ νη ρξήζηεο είλαη ζε ζέζε λα επαιεζεχνπλ ην ακεηάβιεην ηνπ θνηλνχ θιεηδηνχ, δελ 

ρξεηάδεηαη λα ππνινγίδνπλ ή λα αληαιιάζζνπλ κεηαμχ ηνπο θάπνην κήλπκα, κε απνηέιεζκα ην 

πξσηφθνιιν λα ραξαθηεξίδεηαη σο πξσηόθνιιν ρσξίο αληαιιαγή κελπκάησλ (zero pass 

protocol). Απηφ έρεη σο απνηέιεζκα, ην απαηηνχκελν ππνινγηζηηθφ θφζηνο λα είλαη κεδεληθφ, 

θαζψο νη δχν ρξήζηεο δελ ρξεηάδνληαη θαλέλα ππνινγηζκφ, παξά κφλν λα πξνζηαηεχνπλ ην 

θνηλφ κπζηηθφ θιεηδί. 

 

 Σν θχξην κεηνλέθηεκα ηνπ πξσηνθφιινπ ησλ Diffie-Hellman κε απζεληηθνπνίεζε 

ρξεζηψλ είλαη φηη νη δχν ρξήζηεο ρξεζηκνπνηνχλ ην ίδην θνηλφ κπζηηθφ θιεηδί, ην νπνίν δελ 

αλαλεψλεηαη θάζε θνξά πνπ επηζπκνχλ λα επηθνηλσλήζνπλ.   

 

Μηα άιιε έθδνζε ηνπ πξσηνθφιινπ απηνχ παξνπζηάδεηαη ζην ζρήκα 12. ΢ηελ 

πεξίπησζε απηή, θάζε θνξά πνπ νη ρξήζηεο ζέινπλ λα επηθνηλσλήζνπλ, ρξεζηκνπνηνχλ 

ηπραίνπο αξηζκνχο, ελψ ην θνηλφ κπζηηθφ θιεηδί πνπ ππνινγίδνπλ είλαη θάζε θνξά δηαθνξεηηθφ 

ζε ζρέζε κε ηα πξνεγνχκελα. Πην ζπγθεθξηκέλα ζηελ έθδνζε απηή γηα δχν ρξήζηεο  U i  θαη 

U j , έρνπλ γηα θνηλφ κπζηηθφ θιεηδί : 

 

   K a p a p a p Kij

r
r

r r r
r

ji
j

i
i j i

j

   mod mod mod  

 

Σν θχξην πιενλέθηεκα, ζε ζρέζε κε ηελ αξρηθή έθδνζε, είλαη φηη θάζε θνξά ππάξρεη αλαλέσζε 

ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ. Σα θχξηα κεηνλεθηήκαηά ηνπ είλαη α) δελ ππάξρεη 

απζεληηθνπνίεζε ησλ ρξεζηψλ πνπ ζπκκεηέρνπλ θαη β) απαηηείηαη αληαιιαγή κελπκάησλ θάζε 

θνξά, άξα απμάλεηαη ην ππνινγηζηηθφ θφζηνο. 
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΢ρήκα 12. Σν πξσηφθνιιν ησλ Diffie-Hellman κε αλαλέσζε ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ. 

 

 Απφ ην 1976 θαη κεηά έρνπλ πξνηαζεί πνιιά θξππηνγξαθηθά πξσηφθνιια δεκνζίνπ 

θιεηδηνχ,  πνπ απνηεινχλ παξαιιαγέο ηνπ πξσηνθφιινπ ησλ Diffie - Hellman, παξέρνληαο 

πεξηζζφηεξεο ιεηηνπξγίεο αζθάιεηαο [Bau90, Bel94, Bet91, Bir92, Bra89a, Gun90, Koy88, 

Mat86, Oko88, Oko89, Tsu89, Yac90, Yac91]. ΢ην Παξάξηεκα 1 παξνπζηάδεηαη ε πινπνίεζε 

νξηζκέλσλ θξππηνγξαθηθψλ πξσηνθφιισλ πνπ αθνξνχλ ζηελ επηθνηλσλία κεηαμχ δχν 

ρξεζηψλ θαη είλαη παξαιιαγέο ηνπ πξσηνθφιινπ ησλ Diffie - Hellman. 

 

1.11  Σν θξππηνγξαθηθό πξσηόθνιιν ησλ Matsumoto, Takashima, 

Imai (ΜΣΙ) 

  

Σν θξππηνγξαθηθφ πξσηφθνιιν πνπ έρεη πξνηαζεί απφ ηνπο Matsumoto, Takashima θαη 

Imai [Mat86,ISO95] θαη είλαη γλσζηφ σο πξσηφθνιιν ΜΣΙ, απνηειεί παξαιιαγή ηνπ  

πξσηνθφιινπ ησλ Diffie - Hellman [Dif76].   

Υξήζηεο  

A 

Υξήζηεο 

B 

rA ηπραίνο αξηζκόο rB ηπραίνο αξηζκόο 

   K a p a p a p KAB

r
r

r r r
r

BA
B

A
a B A

B

   mod mod mod  

Κέληξν 

εκπηζηνζύλεο 

παξάκεηξνη 

α , p 

a p
rA mod

á p
rÁ mod  a p

rB mod

á p
rÂ mod  
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΢ην πξσηφθνιιν ΜΣΙ, ην θέληξν εκπηζηνζχλεο είλαη ππεχζπλν κφλν γηα ηελ επηινγή 

ησλ βαζηθψλ παξακέηξσλ ηνπ πξσηνθφιινπ, νη νπνίεο είλαη  έλαο πξψηνο αξηζκφο p θαη έλα  g  

γελλήηνξαο ηνπ Z p

* . 

 

  

 

 

 

 

 

  

 

 

 

 

 

 

 

΢ρήκα 13. Σν θξππηνγξαθηθφ πξσηφθνιιν ησλ Matsumoto, Takashima - Imai.  

 

΢ην ζρήκα 13 παξνπζηάδεηαη ην θξππηνγξαθηθφ πξσηφθνιιν ΜΣΙ. Κχξην 

ραξαθηεξηζηηθφ ηνπ πξσηνθφιινπ απηνχ είλαη φηη νη ρξήζηεο, θάζε θνξά πνπ επηθνηλσλνχλ, 

κπνξνχλ λα ππνινγίδνπλ δηαθνξεηηθφ θνηλφ κπζηηθφ θιεηδί. 

 

 Καηά ηε δηαδηθαζία έληαμήο  ηνπ ζην ζχζηεκα έλαο λένο ρξήζηεο i, επηιέγεη έλα ηπραίν 

αξηζκφ s Zi p *  θαη κε ηε βνήζεηα ηνπ θέληξνπ εκπηζηνζχλεο θαηαρσξεί σο δεκφζην θιεηδί ηνπ 

ην P g pi

S i mod .  Η δηαδηθαζία απηή πξαγκαηνπνηείηαη κία θνξά θαη δελ ρξεηάδεηαη λα 

επαλαιακβάλεηαη, εθηφο εάλ ε αιιαγή ηνπ κπζηηθνχ θιεηδηνχ ηνπ ρξήζηε, ζεσξεζεί 

απαξαίηεηε. 

Υξήζηεο  

A 

Υξήζηεο 

B 

s P g pA A

sA, mod  s P g pB B

sB, mod  

 X k pA AB

RA
 mod  k g pAB

s sA B mod  k g pAB

s sA B mod  

 X k pB AB

RB
 mod  

   K X p g p X pAB A

R s s R R

B

RB A B A B A
  mod mod mod  
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΢ηε πεξίπησζε πνπ δχν ρξήζηεο A θαη B επηζπκνχλ λα επηθνηλσλήζνπλ κε αζθάιεηα, 

ππνινγίζνπλ αξρηθά ην:  

   k g g g pAB

s
s

s
s

s sA
B

B
A

A B   mod    (1) 

 

πνπ είλαη γλσζηφ σο θιεηδί Diffie θαη Hellman. ΢ηελ ζπλέρεηα επηιέγνπλ ν θαζέλαο απφ έλα 

κπζηηθφ ηπραίν εθζέηε RÁ ,RÂ  πνπ αλήθεη ζην Z p1 θαη αληαιιάζζνπλ ηα  

 

X k pA AB

RA mod  θαη X k pB AB

RB mod ,   (2) 

 

αληίζηνηρα. ΢χκθσλα κε ηηο παξαπάλσ ηζφηεηεο (1) θαη (2), ην θνηλφ κπζηηθφ θιεηδί κεηαμχ 

ησλ ρξεζηψλ A θαη B είλαη ην αθφινπζν : 

 

   K k p X p X pAB AB

R R

A

R

B

R
A B B A

  mod mod mod , 

 

ην νπνίν θαη νη δχν ρξήζηεο κπνξνχλ λα ππνινγίζνπλ.  

 

1.12 Δπηζέζεηο ζηα θξππηνγξαθηθά πξσηόθνιια 

 

Η πξνζηαζία ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ πνπ παξέρεηαη απφ έλα 

θξππηνγξαθηθφ πξσηφθνιιν, εμαξηάηαη θπξίσο απφ ην πφζν "ηζρπξφ" είλαη ην   θιεηδί ή ηα 

θιεηδηά πνπ ρξεζηκνπνηνχληαη ζηε δηαδηθαζία. Δλα θιεηδί ζεσξείηαη ηζρπξφ ζε νπνηαδήπνηε 

κνξθή παξέκβαζεο, εάλ ν ρξήζηεο πνπ πξαγκαηνπνηεί ηελ παξέκβαζε δελ κπνξέζεη λα 

θαηνξζψζεη λα απνθηήζεη κηα επηπιένλ γλψζε ζρεηηθά κ' απηφ. Οη ρξήζηεο πνπ 

πξαγκαηνπνηνχλ ηηο παξεκβάζεηο κπνξεί λα νλνκάδνληαη σηαθνπζηέο (eavesdroppers), 

αληίπαινη (adversaries), επηηηζέκελνη (attackers), αλαραηηηζηέο (interceptors), παξείζαθηνη 

(interlopers), απξφζθιεηνη (intruders), αληαγσληζηέο (opponents), ή ερζξφο (enemy)
 
. ΢ηελ 

ζπλέρεηα, ζα ρξεζηκνπνηείηαη ν φξνο αληίπαινο. 
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 Αξρηθά, ν αληίπαινο πξνζπαζεί λα απνθαιχςεη ην κήλπκα πνπ έρεη θξππηνγξαθεζεί, 

ρσξίο λα έρεη γλψζε ζρεηηθά κε ην πνην είλαη ην θιεηδί (ή ηα θιεηδηά).  Ωο επηηπρήο 

θξππηναλάιπζε νξίδεηαη ε απνθάιπςε ηνπ θξππηνγξαθεκέλνπ θεηκέλνπ ή ηνπ θιεηδηνχ, θαζψο 

επίζεο θαη ε εχξεζε αδπλακηψλ ζην ζπγθεθξηκέλν θξππηνγξαθηθφ πξσηφθνιιν, νη νπνίεο ζα 

επηηξέςνπλ ηελ απνθάιπςε ηνπ πεξηερνκέλνπ ηνπ κελχκαηνο  ή/θαη ησλ θιεηδηψλ. 

 

 Κάζε απφπεηξα θξππηναλάιπζεο νξίδεηαη σο επίζεζε (attack). Κάζε επηηπρήο επίζεζε 

κπνξεί λα απνηειέζεη κηα κέζνδν θξππηναλάιπζεο. ΢ε θάζε επίζεζε ζεσξείηαη φηη ν αληίπαινο 

έρεη φιεο ηηο πιεξνθνξίεο ζρεηηθά κε ηα βήκαηα θαη ηνπο απαηηνχκελνπο ππνινγηζκνχο ηνπ 

θξππηνγξαθηθνχ πξσηνθφιινπ. Πην ζπγθεθξηκέλα, έλα θξππηνγξαθηθφ πξσηφθνιιν δελ 

ζεσξείηαη φηη παξέρεη αζθάιεηα θαη πξνζηαζία ησλ κελπκάησλ, εάλ ε αζθάιεηά ηνπ βαζίδεηαη 

ζηελ κε δεκνζηνπνίεζε ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ.  

 

 Οη επηζέζεηο ρσξίδνληαη ζε δηάθνξεο θαηεγνξίεο, απφ ηηο νπνίεο νη πην βαζηθέο είλαη νη 

αθφινπζεο [Ben91, Des88, Sch94]: 

 

 Κξππηνγξαθεκέλνπ θεηκέλνπ κόλν (ciphertext only), φηαλ ν αληίπαινο έρεη ζηελ δηάζεζή 

ηνπ νξηζκέλα ή φια ηα θξππηνγξαθεκέλα θείκελα ηα νπνία έρνπλ θξππηνγξαθεζεί κε ην 

ίδην θιεηδί.  

  

 Γλσζηνύ θεηκέλνπ (known-plaintext), φηαλ ν αληίπαινο έρεη ζηελ δηάζεζή ηνπ νξηζκέλα 

θξππηνγξαθεκέλα θείκελα, θαζψο επίζεο θαη ηα ίδηα ηα θείκελα. 

  

 Δπηιεγκέλνπ θεηκέλνπ (chosen-plaintext), φηαλ ν αληίπαινο έρεη ζηελ δηάζεζή ηνπ 

νξηζκέλα θξππηνγξαθεκέλα θείκελα θαη ζε φ,ηη αθνξά ηα κε θξππηνγξαθεκέλα θείκελα  

κπνξεί απηφο λα επηιέμεη ζπγθεθξηκέλα απφ απηά. 
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 Γηαζθεπαζκέλνπ επηιεγκέλνπ θεηκέλνπ (adaptive chosen plaintext), πνπ απνηειεί κηα 

εηδηθή πεξίπησζε ηεο πξνεγνπκέλεο κνξθήο (επηιεγκέλνπ θεηκέλνπ), φπνπ ν αληίπαινο δελ 

επηιέγεη κφλν απιά δηθά ηνπ θείκελα, αιιά κπνξεί λα ηα πξνζαξκφδεη θάζε θνξά αλάινγα 

κε ηα απνηειέζκαηα πνπ έρεη απφ πξνεγνχκελα θείκελα. 

  

 Δπηιεγκέλνπ θξππηνγξαθεκέλνπ θεηκέλνπ (chosen ciphertext), φηαλ ν αληίπαινο επηιέγεη 

νξηζκέλα θξππηνγξαθεκέλα θείκελα, ηα νπνία ζηελ ζπλέρεηα απνθξππηνγξαθνχληαη. Ο 

αληίπαινο έρεη ζηελ δηάζεζή ηνπ ηφζν ηα θξππηνγξαθεκέλα θείκελα, φζν θαη ηα ίδηα ηα 

θείκελα. 

   

 Δθηφο απφ ηηο παξαπάλσ θαηεγνξίεο, νη επηζέζεηο κπνξνχλ λα ρσξηζηνχλ ζε παζεηηθέο 

(passive attacks) θαη ζε ελεξγεηηθέο (active attacks) [Sch94]. Μηα επίζεζε ραξαθηεξίδεηαη σο 

παζεηηθή, φηαλ ν αληίπαινο δελ ζπκκεηέρεη ελεξγά ζηε δηαδηθαζία ηνπ πξσηνθφιινπ, αιιά 

ππνθιέπηεη κφλν ηα κελχκαηα πνπ αληαιιάζζνληαη. Οη  παζεηηθέο επηζέζεηο αληηζηνηρνχλ ζηηο 

επηζέζεηο "θξππηνγξαθεκέλνπ θεηκέλνπ κφλν" πνπ πεξηγξάθηεθε παξαπάλσ.  

 

Αληίζεηα, ζηελ πεξίπησζε πνπ ν αληίπαινο ζπκκεηέρεη ελεξγά ζηελ δηαδηθαζία ελφο 

θξππηνγξαθηθνχ πξσηνθφιινπ ηφηε κπνξεί λα εηζάγεη λέα δηθά ηνπ κελχκαηα (ηα νπνία λα 

γίλνληαη απνδεθηά απφ ηνπο παξαιήπηεο), λα ηξνπνπνηεί κελχκαηα, λα δηαγξάθεη κελχκαηα, λα 

θαηαζηξέθεη ηνπο δηαχινπο επηθνηλσλίαο ή λα ηξνπνπνηεί πιεξνθνξίεο πνπ είλαη 

θαηαρσξεκέλεο. 

  

 Δλα θξππηνγξαθηθφ πξσηφθνιιν, ζεσξείηαη φηη παξέρεη απνηειεζκαηηθή αζθάιεηα θαη 

πξνζηαζία ησλ κελπκάησλ, εάλ κπνξεί λα αληεπεμέιζεη ηφζν ζε παζεηηθέο, φζν θαη ζε 

ελεξγεηηθέο επηζέζεηο. ΢ην θεθάιαην 3, ηα πξνηεηλφκελα θξππηνγξαθηθά πξσηφθνιια 

ειέγρνληαη ζε φηη αθνξά ηελ αζθάιεηα ηνπο, ηφζν ζε παζεηηθέο επηζέζεηο, φζν θαη ζε 

ελεξγεηηθέο επηζέζεηο.  
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1.13 Απόδεημε κεδεληθήο γλώζεο 

Δζησ, φηη ζε έλα θξππηνγξαθηθφ πξσηφθνιιν κε δχν ρξήζηεο,  ν έλαο πξέπεη λα 

απνδείμεη ζηνλ άιινλ, φηη γλσξίδεη κηα κπζηηθή πιεξνθνξία (π.ρ. έλα κπζηηθφ θιεηδί). ΢ηελ 

απφδεημε απηή ζα βαζηζηεί ν δεχηεξνο ρξήζηεο γηα λα επαιεζεχζεη φηη ν πξψηνο ρξήζηεο είλαη 

απζεληηθφο ή δελ πξνζπνηείηαη. Οξίδεηαη ν ρξήζηεο, πνπ ζέιεη λα απνδείμεη φηη γλσξίδεη ηε 

κπζηηθή πιεξνθνξία, σο ρξήζηεο Α θαη ν  ρξήζηεο, πνπ ζα επαιεζεχζεη φηη ν ρξήζηεο Α δελ 

πξνζπνηείηαη, σο ρξήζηεο Β. Γηα λα είλαη κηα απφδεημε κεδεληθήο γλψζεο   ζα πξέπεη λα 

ηζρχνπλ νη αθφινπζνη θαλφλεο:  

 

1. Ο ρξήζηεο Α δελ κπνξεί λα πξνζπνηεζεί κε επηηπρία ζηνλ ρξήζηε Β. Πην ζπγθεθξηκέλα, 

εάλ ν ρξήζηεο Α δελ γλσξίδεη ηε κπζηηθή πιεξνθνξία, ηφηε ε πηζαλφηεηα επηηπρίαο ηνπ λα 

πείζεη ηνλ ρξήζηε Β είλαη ακειεηέα. 

  

2. Ο ρξήζηεο Β δελ κπνξεί λα πξνζπνηεζεί κε επηηπρία ζηνλ ρξήζηε Α. Πην ζπγθεθξηκέλα, ν 

ρξήζηεο Β δελ κπνξεί λα απνδείμεη ζε ηξίην ρξήζηε φηη γλσξίδεη ηελ φιε δηαδηθαζία κφλν 

έαλ απνθαιχςεη ηε δηαδηθαζία ή ηε κπζηηθή πιεξνθνξία.  

  

3. Ο ρξήζηεο Β δελ απνθηά θακηά επηπιένλ γλψζε απφ ηελ επηθνηλσλία ηνπ κε ηνλ ρξήζηε Α, 

ηελ νπνία, είηε δελ ηελ γλψξηδε πξηλ ηελ επηθνηλσλία,  είηε δε ζα κπνξνχζε λα ππνινγίζεη 

απφ κφλνο ηνπ. 

 

Οη ηξεηο παξαπάλσ θαλφλεο πξνηάζεθαλ ηφζν απφ ηνπο Goldreich, Micali θαη 

Wigderson [Gol87], φζν θαη απφ ηνπο Goldwasser, Micali θαη Rackoff [Gol85]. Παξφκνηεο 

πξνζπάζεηεο, βαζηζκέλεο φκσο ζε δηαθνξεηηθέο ππνζέζεηο, έρνπλ επίζεο πξνηαζεί 

[Bra86,Bra88,Cha87a]. 

 

΢ηελ πεξίπησζε πνπ ηζρχνπλ κφλν νη δχν πξψηνη θαλφλεο, ηφηε ε δηαδηθαζία απφδεημεο 

δελ ραξαθηεξίδεηαη σο κεδεληθήο γλψζεο, αιιά σο απφδεημε ειάρηζηεο απνθάιπςεο (minimum 

disclosure proof). 
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Δλα θξππηνγξαθηθφ πξσηφθνιιν ραξαθηεξίδεηαη σο θξππηνγξαθηθφ πξσηφθνιιν κεδεληθήο 

γλψζεο, φηαλ νη ρξήζηεο πνπ ζπκκεηέρνπλ δελ απνθαιχπηνπλ θακηά επηπιένλ γλψζε ζηνλ 

θξππηαλαιπηή, ν νπνίνο πξνζπαζεί λα παξαβηάζεη ην ζπγθεθξηκέλν πξσηφθνιιν.   

 

 

1.14 Απεηιέο ζε πεξηβάιινλ βάζεσλ δεδνκέλσλ 

 

Ωο απεηιή (threat), ζ' έλα πεξηβάιινλ βάζεσλ δεδνκέλσλ, νξίδεηαη ε επηηπρεκέλε 

πξνζπάζεηα ελφο κε εμνπζηνδνηεκέλνπ ρξήζηε λα απνθαιχςεη  ή λα ηξνπνπνηήζεη ηηο 

πιεξνθνξίεο πνπ απνζεθεχνληαη ή δηαθηλνχληαη κέζα ζ' έλα ζχζηεκα [Cas95, Hin88]. Οη 

απεηιέο κπνξεί λα ρσξηζζνχλ ζε δηάθνξεο θαηεγνξίεο αλάινγα κε ην θξηηήξην  δηαρσξηζκνχ.  

Δάλ ην θξηηήξην δηαρσξηζκνχ είλαη ην είδνο πξφζβαζεο πνπ κπνξεί έλαο κε-εμνπζηνδνηεκέλνο 

ρξήζηεο λα έρεη, ηφηε ππάξρνπλ νη αθφινπζεο θαηεγνξίεο απεηιψλ: 

 

  Με εμνπζηνδνηεκέλε πξόζβαζε ζε πιεξνθνξίεο  (improper release of information), 

πνπ νθείιεηαη ζηελ ηπραία ή κε αλάθηεζε πιεξνθνξηψλ απφ κε εμνπζηνδνηεκέλνπο 

ρξήζηεο. 

  

 Με εμνπζηνδνηεκέλε ηξνπνπνίεζε  ησλ δεδνκέλσλ (improper modification of data), 

πνπ νθείιεηαη ζηελ ελεκέξσζε, θαηαρψξεζε, δηαγξαθή θαη αιιαγή δεδνκέλσλ απφ 

κε εμνπζηνδνηεκέλνπο ρξήζηεο. 

  

 Άξλεζε εμππεξέηεζεο (denial of service), πνπ νθείιεηαη ζηελ παξεκπφδηζε πξφζβαζεο 

ζηηο πιεξνθνξίεο ή ρξεζηκνπνίεζεο ησλ κέζσλ απφ ηνπο εμνπζηνδνηεκέλνπο ρξήζηεο. 

  

Έλα άιιν θξηηήξην δηαρσξηζκνχ κπνξεί λα είλαη ε αηηία,  πνπ πξνθάιεζε ηελ απεηιή. 

΢ηελ πεξίπησζε απηή, νη θαηεγνξίεο απεηιψλ είλαη νη αθφινπζεο: 
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 Φπζηθή αηηία (natural or accidental disaster) φπσο ζεηζκφο, θσηηά θιπ 

  

 Λάζνο ζηελ πινπνίεζε ηνπ  πιηθνχ ή ηνπ ινγηζκηθνχ.  

  

 Αλζξψπηλν ιάζνο. 

 

Η αζθάιεηα θαη ε πξνζηαζία ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ κπνξνχλ λα 

αλαιπζνχλ ζχκθσλα κε ηηο απαηηήζεηο γηα ηελ αληηκεηψπηζε ησλ απεηιψλ, φπσο  [Αιε95, 

Παγ95, Cas95] : 

 

 Πξνζηαζία ησλ δεδνκέλσλ από κε εμνπζηνδνηεκέλε πξόζβαζε, πνπ αθνξά ηελ 

δπλαηφηεηα πξφζβαζεο ζε νπνηνδήπνηε κέζν απνζήθεπζεο δεδνκέλσλ κφλν απφ ηνπο 

εμνπζηνδνηεκέλνπο ρξήζηεο.  

  

 Πξνζηαζία δεδνκέλσλ από ζπκπεξαζκαηνινγία (inference), ε νπνία αθνξά ηελ 

απφθηεζε δεδνκέλσλ απφ ρξήζηεο πνπ δελ έρνπλ πξφζβαζε ζ' απηά, κε ηελ βνήζεηα 

άιισλ δεδνκέλσλ ζηα νπνία  έρνπλ πξφζβαζε. 

  

 Αθεξαηόηεηα ησλ δεδνκέλσλ, πνπ αθνξά ηελ πξνζηαζία ησλ δεδνκέλσλ απφ 

νπνηαδήπνηε κνξθή ηξνπνπνίεζεο, είηε απηά βξίζθνληαη απνζεθεπκέλα ζηε βάζε 

δεδνκέλσλ, είηε κεηαθέξνληαη κέζα απφ ηνπο δίαπινπο επηθνηλσλίαο ησλ δηθηχσλ απφ 

ρξήζηεο πνπ δελ έρνπλ ηέηνην δηθαίσκα. 

 

 Λεηηνπξγηθή αθεξαηόηεηα ησλ δεδνκέλσλ, πνπ αθνξά ηνλ ηξφπν νξγάλσζεο κέζσ ηνπ 

νπνίνπ ζα γίλεηαη ε πξφζβαζε, ψζηε νη εμνπζηνδνηεκέλνη ρξήζηεο λα έρνπλ πξφζβαζε 

ζηα ζσζηά δεδνκέλα. 

  

 Απζεληηθνπνίεζε ησλ ρξεζηώλ, πνπ αθνξά ηελ απφδεημε ηεο γλεζηφηεηαο κηαο 

νληφηεηαο (ρξήζηε ή κε) ηνπ ζπζηήκαηνο, ψζηε λα παξεκπνδίδεηαη ε εκθάληζε ηεο 

νληφηεηαο απηήο σο κία άιιε (impersonation). 
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 Έιεγρν πξόζβαζεο, πνπ αθνξά ηνλ έιεγρν ηεο ρξήζεο ελφο ππνινγηζηηθνχ πφξνπ ή 

κηαο νκάδαο δεδνκέλσλ απφ θάπνην ζπγθεθξηκέλν ρξήζηε, ψζηε λα επηηξέπεηαη ε 

ρξήζε ηνπο απφ ρξήζηεο, πνπ έρνπλ απηφ ην δηθαίσκα ελψ ηαπηφρξνλα λα 

παξεκπνδίδεηαη γηα ηνπο ππφινηπνπο ρξήζηεο. 

  

 Δκπηζηεπηηθόηεηα ησλ δεδνκέλσλ, πνπ αθνξά ηελ εγγχεζε φηη νη πιεξνθνξίεο δελ 

είλαη δηαζέζηκεο νχηε απνθαιχπηνληαη ζε κε εμνπζηνδνηεκέλνπο ρξήζηεο.  

  

 Γηαζεζηκφηεηα ησλ δεδνκέλσλ, πνπ αθνξά ηελ δπλαηφηεηα άκεζεο πξφζβαζεο ησλ 

δεδνκέλσλ απφ εμνπζηνδνηνχκελνπο ρξήζηεο. 

 

1.15 Γηαδηθαζία επαιήζεπζεο θαη αμηνιόγεζεο ηνπ ζπζηήκαηνο 

αζθάιεηαο ζε πεξηβάιινλ βάζεσλ δεδνκέλσλ 

 

Η αλάγθε γηα θνηλή απνδνρή ελφο ζπζηήκαηνο αζθαιείαο ηφζν απφ ηνπο 

θαηαζθεπαζηέο, φζν θαη απφ ηνπο ηειηθνχο ρξήζηεο, νδήγεζε ζηελ αλάπηπμε πξνηχπσλ 

αζθάιεηαο (security standards). Η ρξήζε ελφο πξνηχπνπ αζθάιεηαο εμαξηάηαη απφ ην 

ζπγθεθξηκέλν πεξηβάιινλ ζην νπνίν ζα ιεηηνπξγήζεη ην ζχζηεκα αζθάιεηαο [Str94]. 

 

Απφ ηα ηέιε ηεο δεθαεηίαο ηνπ 70 άξρηζαλ λα εκθαλίδνληαη ηα πξψηα πξφηππα 

αζθάιεηαο. Πην ζπγθεθξηκέλα, ην 1977 ην Τπνπξγείν Άκπλαο ησλ Η.Π.Α αλέπηπμε κηα ζεηξά 

πξνηχπσλ πνπ αθνξνχζαλ ηελ αμηνιφγεζε ζπζηεκάησλ αζθάιεηαο θαζψο θαη ηηο  

πξνδηαγξαθέο πνπ ζα πξέπεη λα έρνπλ ηα λέα ζπζηήκαηα αζθάιεηαο [DoD85].  

 

΢ηελ ζπλέρεηα εκθαλίζηεθε ην National Bureau of Standards (NBS), ην νπνίν 

κεηνλνκάζηεθε ζε National Institute of Standards and Technology (NIST). Απφ ηφηε 

εκθαλίζηεθαλ θαη άιια παξφκνηα θέληξα ηφζν ζηελ Ακεξηθή, φζν θαη ζηελ Δπξψπε (ITSEC, 

ITSEM) πνπ ζθνπφ είραλ ηελ αμηνιφγεζε ζπζηεκάησλ αζθάιεηαο [ITS91, ITS92]. 
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Παξάιιεια εκθαλίζηεθαλ νκάδεο εηδηθψλ πνπ αζρνιήζεθαλ κε ζπγθεθξηκέλα 

πεξηβάιινληα (π.ρ. λνζνθνκεία) ιακβάλνληαο ππφςε ηηο ηδηαηηεξφηεηέο ηνπο [Bar91, Bar92, 

Rog91]. 

 

Η αλάπηπμε ελφο ζπζηήκαηνο αζθάιεηαο ζε πεξηβάιινλ βάζεσλ δεδνκέλσλ, 

θαζνξίδεηαη θπξίσο απφ ηα ραξαθηεξηζηηθά ηνπ πεξηβάιινληνο θαη ην βαζκφ αζθάιεηαο πνπ 

απαηηείηαη. Σξεηο είλαη νη βαζηθέο κέζνδνη αλάπηπμεο ελφο ζπζηήκαηνο αζθάιεηαο: 

 

 Η ρξεζηκνπνίεζε ελφο θιαζζηθνχ ζπζηήκαηνο δηαρείξηζεο βάζεσλ δεδνκέλσλ, ην 

νπνίν παξέρεη νξηζκέλεο απφ ηηο ιεηηνπξγίεο φπσο, απζεληηθνπνίεζε ρξήζηε θαη έιεγρν 

πξνζπέιαζεο.   

  

 Η ρξεζηκνπνίεζε ελφο θιαζζηθνχ ζπζηήκαηνο δηαρείξηζεο βάζεσλ δεδνκέλσλ, ζε 

ζπλεξγαζία κε άιινπο εμσηεξηθνχο κεραληζκνχο αζθάιεηαο πνπ παξέρνπλ 

επηπξφζζεηεο ιεηηνπξγίεο αζθάιεηαο. 

  

 Η ρξεζηκνπνίεζε αζθαιψλ ζπζηεκάησλ δηαρείξηζεο βάζεσλ δεδνκέλσλ. Έλα ζχζηεκα 

δηαρείξηζεο βάζεσλ δεδνκέλσλ είλαη αζθαιέο, φηαλ νη κεραληζκνί αζθάιεηαο 

ελεξγνπνηνχληαη απηφκαηα θαη πξαγκαηνπνηνχλ ειέγρνπο αλάινγα κε ηελ απεηιή πνπ 

κπνξεί λα εκθαληζηεί ή πνπ ήδε έρεη εκθαληζηεί. Η ζσζηή ιεηηνπξγία ησλ κεραληζκψλ 

απηψλ έρεη επαιεζεπηεί κέζσ κηαο θαιά θαζνξηζκέλεο δηαδηθαζίαο, ε νπνία 

πξνυπνζέηεη ηελ χπαξμε κηαο πνιηηηθήο αζθάιεηαο πνπ πεξηγξάθεηαη κέζσ ελφο 

κνληέινπ. Σέηνηα ζπζηήκαηα ρξεζηκνπνηνχληαη, φηαλ ε πξνζηαζία ησλ δεδνκέλσλ είλαη 

θαζνξηζηηθή παξάκεηξνο γηα ηελ ζσζηή ιεηηνπξγία ηνπ νξγαληζκνχ [Man88]. 

 

Ο ζρεδηαζκφο θαη ε πινπνίεζε ελφο ζπζηήκαηνο αζθάιεηαο ζ‟ έλα νξγαληζκφ, γηα λα 

είλαη απνηειεζκαηηθφο ζα πξέπεη λα ζεσξεζεί σο κέξνο ηνπ ζρεδηαζκνχ θαη ηεο πινπνίεζεο 

ηεο βάζεο δεδνκέλσλ. Δίλαη γεληθά απνδεθηφ φηη φινη νη παξαπάλσ ζρεδηαζκνί πξέπεη λα 
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πξαγκαηνπνηνχληαη ηαπηφρξνλα θαη παξάιιεια. Σα επηκέξνπο βήκαηα ηνπ ζρεδηαζκνχ θαη ηεο 

πινπνίεζεο ελφο ζπζηήκαηνο αζθάιεηαο παξνπζηάδνληαη ζην ζρήκα 14 [Παγ95, Fug88]. 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

΢ρήκα 14. ΢ρεδηαζκφο θαη πινπνίεζε ελφο ζπζηήκαηνο αζθάιεηαο. 

 

 

΢ηελ πεξίπησζε πνπ ην ζχζηεκα αζθάιεηαο θαη ην πιεξνθνξηαθφ ζχζηεκα αθνξνχλ 

έλα ζπγθεθξηκέλν πεξηβάιινλ (π.ρ. λνζνθνκείν), ζα πξέπεη λα ιακβάλνληαη ππφςε ηφζν νη 

ηδηαηηεξφηεηεο ηνπ ζπγθεθξηκέλνπ ρψξνπ, φζν θαη νη πηζαλέο ηδηαίηεξεο απαηηήζεηο ησλ 

ρξεζηψλ ηνπ [Mil93].   
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Καζνξηζκφο  

Απεηιψλ 

Υαξαθηεξηζηηθά 
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Λνγηζκηθφ  

θαη πιηθφ 

΢πκβαηφηεηα 

Απνδνηηθφηεηα 
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Καζνξηζκφο 
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Λνγηθό κνληέιν 

Φπζηθό κνληέιν 
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1.16 Μνληέια αζθάιεηαο  

Μνληέιν αζθάιεηαο (Security Model) είλαη θάζε κνληέιν, αλεμάξηεην ινγηζκηθνχ, πνπ 

ηθαλνπνηεί ηνλ βαζκφ πξνζηαζίαο θαη θαζνξίδεηαη ζχκθσλα κε ηηο απαηηήζεηο, ηηο αλάγθεο θαη 

ηηο απεηιέο πνπ ππάξρνπλ [Cas95, Den83]. 

  

Πνιηηηθή αζθάιεηαο (security policy) είλαη ην ζχλνιν ησλ θαλφλσλ πνπ θαζνξίδνπλ ηηο 

δηαδηθαζίεο, πνπ επηηξέπνληαη ή απαγνξεχνληαη κέζα ζ‟ έλα ζχζηεκα, ζχκθσλα κε ηηο 

απαηηήζεηο, ηηο αλάγθεο αιιά θαη ηηο απεηιέο πνπ ππάξρνπλ ζ‟ απηφ [Cas95, Den83]. 

 

Ο ζσζηφο θαζνξηζκφο ησλ πνιηηηθψλ αζθάιεηαο νδεγεί ζηνλ νινθιεξσκέλν θαη ρσξίο 

αδπλακίεο θαζνξηζκφ ησλ ζηξαηεγηθψλ, πνπ επηηξέπνπλ ηελ αλάιπζε ζεκαληηθψλ ζεκείσλ θαη 

πηζαλψλ αληηζέζεσλ, κε ζθνπφ ηελ φζν δπλαηφλ απνηειεζκαηηθφηεξε ιεηηνπξγία ηνπ 

πξνηεηλφκελνπ κνληέινπ. 

Μηα πνιηηηθή αζθάιεηαο ραξαθηεξίδεηαη σο: 

 

 Διαρίζηνπ δηθαηψκαηνο (minimum privilege policy) ή κεγίζηνπ δηθαηψκαηνο 

(maximum privilege policy), αλάινγα κε ην κέγεζνο ησλ πιεξνθνξηψλ πνπ είλαη 

πξνζπειάζηκεο. 

  

 Κιεηζηή (closed) ή αλνηθηή (open) αλάινγα κε ηνλ ηξφπν πνπ θαζνξίδεηαη θάζε 

πξφζβαζε. 

  

 Ιεξαξρηθά θαηαλεκεκέλεο εμνπζηνδφηεζεο (hierarchical decentralised authorisation), 

ηδηνθηήηε (ownership) ή εμνπζηνδφηεζε ζπλεξγαζίαο (co-operative authorisation) 

αλάινγα ην πνηνο θαζνξίδεη ηελ πξνζπέιαζε. 

 

΢' έλα πεξηβάιινλ βάζεσλ δεδνκέλσλ, κηα πνιηηηθή αζθάιεηαο πεξηγξάθεηαη σο έλα 

ζχλνιν θαλφλσλ εμνπζηνδφηεζεο (authorisation rules) πνπ θαζνξίδνπλ “πνηνο” απφ ηνπο 

εμνπζηνδνηεκέλνπο ρξήζηεο έρεη “ηη είδνπο” πξφζβαζε ζε "πνηεο” πιεξνθνξίεο ή δεδνκέλα. 
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Γηάθνξα κνληέια αζθάιεηαο έρνπλ πξνηαζεί. Σα πην βαζηθά είλαη ηα αθφινπζα: 

 

 Μνληέια αζθάιεηαο δηαθξηηηθήο ηθαλφηεηαο (Discretionary security models). 

  

 Μνληέια αζθάιεηαο πνιιαπιψλ επηπέδσλ (Multilevel or Mandatory security 

models). 

  

 Μνληέια αζθάιεηαο πξνζσπηθήο γλψζεο (Personal Knowledge security models). 

  

 Μνληέια αζθάιεηαο βαζηζκέλα ζε ξφινπο-ρξήζηε  (User role based security 

models). 

 

1.17 Μνληέια αζθάιεηαο δηαθξηηηθήο ηθαλόηεηαο  

 

Σα κνληέια αζθάιεηαο δηαθξηηηθήο ηθαλφηεηαο βαζίδνληαη ζηελ αξρή φηη ε πξφζβαζε 

ζηελ πιεξνθνξία θαζνξίδεηαη απφ ηελ ηαπηφηεηα ηνπ ρξήζηε (user‟s identify) θαη ησλ θαλφλσλ 

πξφζβαζεο [Παγ95, Bis91, Cas95, Eic92, Pan93b, Per95].  

 

΢ηα κνληέια απηά, θάζε ρξήζηεο πνπ πξνζπαζεί λα επηηχρεη πξφζβαζε ζε  πιεξνθνξίεο 

ή δεδνκέλα πξέπεη λα ειεγρζεί, εάλ απηφο ηθαλνπνηεί ηνλ αληίζηνηρν θαλφλα πξφζβαζεο. Δάλ 

επαιεζεχεηαη ν θαλφλαο, ηφηε ε πξφζβαζε ζεσξείηαη επηηπρήο, ελψ ζηελ αληίζεηε πεξίπησζε 

ζεσξείηαη αδχλαηε. 

 

Γεληθά, ηα κνληέια απηά επηηξέπνπλ ζηνπο ρξήζηεο λα κεηαθέξνπλ ηα δηθαηψκαηά ηνπο 

ζ' άιινπο ρξήζηεο. Η δηαδηθαζία απηή βαζίδεηαη ζηελ πνιηηηθή ηδηνθηεζίαο (ownership), φπνπ ν 

ηδηνθηήηεο ησλ πιεξνθνξηψλ ή δεδνκέλσλ έρεη ηελ δπλαηφηεηα ρνξήγεζεο ή αλάθιεζεο ησλ 

δηθαησκάησλ ζε ή απφ άιινπο ρξήζηεο, αληίζηνηρα. Έλα απφ ηα βαζηθά πιενλεθηήκαηα ησλ 

κνληέισλ αζθάιεηαο δηαθξηηηθήο ηθαλφηεηαο, είλαη ν εχθακπηνο ηξφπνο πνπ απηά 

δηαρεηξίδνληαη ηελ πινπνίεζε δηαθνξεηηθψλ απαηηήζεσλ. 
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1.18 Μνληέια  αζθάιεηαο πνιιαπιώλ επηπέδσλ  

 

Σα κνληέια αζθάιεηαο πνιιαπιψλ επηπέδσλ θαζνξίδνπλ ηελ πξφζβαζε ζε πιεξνθνξίεο 

ή δεδνκέλα κε βάζε ηνλ δηαρσξηζκφ ζε ππνθείκελα (subject) θαη αληηθείκελα (objects), ελψ 

εμεηάδεη παξάιιεια θαη ηελ ξνή ηεο πιεξνθνξίαο κέζα ζην ζχζηεκα [Παγ95, Bis91, Cas95, 

Eic92, Pan93b, Per95].  

 

 Ωο ππνθείκελν νξίδεηαη θάζε ελεξγή νληφηεηα ηνπ ζπζηήκαηνο, πνπ επηζπκεί λα 

εμαζθαιίζεη πξφζβαζε ζ‟ έλα αληηθείκελν. ΢πλήζσο, ην ξφιν ηνπ ππνθεηκέλνπ έρεη θάζε 

εμνπζηνδνηεκέλνο ρξήζηεο ηνπ ζπζηήκαηνο.  

 

Ωο αληηθείκελν νξίδεηαη θάζε παζεηηθή νληφηεηα ηνπ ζπζηήκαηνο ζηελ νπνία 

απνζεθεχεηαη νπνηαδήπνηε κνξθή πιεξνθνξίαο ή δεδνκέλνπ, φπσο αξρείν, πεδίν θ.α.  

 

Οη θιάζεηο πξφζβαζεο (access classes) ζρεηίδνληαη κε θάζε ππνθείκελν θαη αληηθείκελν 

ηνπ ζπζηήκαηνο. Κάζε ππνθείκελν απνθηά νπνηαδήπνηε κνξθή  πξφζβαζεο ζ' έλα αληηθείκελν, 

εάλ ηθαλνπνηείηαη ε ζρέζε κεηαμχ ηεο θιάζεο ηνπ ζπγθεθξηκέλνπ ππνθεηκέλνπ θαη ηεο θιάζεο 

ηνπ ζπγθεθξηκέλνπ αληηθεηκέλνπ. 

 

΢πρλά, νη απαηηήζεηο ησλ κνληέισλ αζθάιεηαο πνιιαπιψλ επηπέδσλ βαζίδνληαη ζην 

παξάδεηγκα αζθάιεηαο ησλ Bell-LaPadula θαη πεξηγξάθνληαη κέζα απφ δχν βαζηθνχο θαλφλεο 

[Bel76]: 

 

 Έλα ππνθείκελν κπνξεί λα "δηαβάζεη" έλα αληηθείκελν, εάλ ε θιάζε ηνπ ππνθεηκέλνπ 

είλαη κεγαιχηεξε ή ίζε κε ηελ θιάζε ηνπ αληηθεηκέλνπ. 
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 Έλα ππνθείκελν κπνξεί λα "γξάςεη" ζ‟ έλα αληηθείκελν, εάλ ε θιάζε ηνπ ππνθεηκέλνπ 

είλαη ίζε κε ηελ θιάζε ηνπ αληηθεηκέλνπ. 

 

1.19 Μνληέια αζθάιεηαο πξνζσπηθήο γλώζεο   

 

Σα κνληέια αζθάιεηαο πξνζσπηθήο γλψζεο επηθεληξψλνπλ ηνλ έιεγρφ ηνπο ζηελ 

πξνζηαζία ηεο κπζηηθφηεηαο ησλ ρξεζηψλ πνπ ζρεηίδνληαη κε κία βάζε δεδνκέλσλ ή κ'  έλα 

πιεξνθνξηαθφ ζχζηεκα. Σα κνληέια απηά βαζίδνληαη ζην παξάδεηγκα αζθάιεηαο ησλ Biskup-

Bruggemannn πνπ είλαη ην πξσηφηππν ζχζηεκα δηαρείξηζεο δεδνκέλσλ Doris [Παγ95, Bis88, 

Bis89, Bis91, Pan93b]. 

 

Ο βαζηθφο ζηφρνο ελφο κνληέινπ αζθάιεηαο πξνζσπηθήο γλψζεο, είλαη ν θαζνξηζκφο 

ησλ δηθαησκάησλ ελφο ρξήζηε απφ ηελ ππάξρνπζα λνκνζεζία. Η κπζηηθφηεηα ηνπ ρξήζηε, ε 

νπνία ζεσξείηαη βαζηθφ δηθαίσκά ηνπ, νξίδεηαη σο ε δπλαηφηεηα πνπ έρεη λα επηηξέπεη ηελ 

απνθάιπςε κέξνο ησλ πιεξνθνξηψλ ηνπ. ΢πλεπψο, θάζε ρξήζηεο κπνξεί εθφζνλ απηφο 

επηζπκεί, λα ελεκεξσζεί γηα ηηο πιεξνθνξίεο πνπ ηνλ αθνξνχλ. 

 

Η πινπνίεζε κνληέισλ αζθάιεηαο πξνζσπηθήο γλψζεο επηηπγράλεηαη κε ηελ βνήζεηα 

θαη ην ζπλδπαζκφ ηερληθψλ, πνπ αθνξνχλ ζρεζηαθέο βάζεηο δεδνκέλσλ  θαη 

αληηθεηκελνζηξαθή πξνγξακκαηηζκφ, θαζψο θαη ηηο δπλαηφηεηεο πνπ κπνξεί λα παξέρεη έλα 

ιεηηνπξγηθφ ζχζηεκα. 

 

1.20 Μνληέια αζθάιεηαο βαζηζκέλα ζε ξόινπο-ρξήζηε   

 

Σα κνληέια αζθάιεηαο ξφινπ-ρξήζηε εκθαλίζηεθαλ ηελ ηειεπηαία δεθαεηία θαη ε 

αζθάιεηά ηνπο βαζίδεηαη ζηνπο ξφινπο, πνπ θάζε ρξήζηεο κπνξεί λα έρεη κέζα ζην ζχζηεκα 

[Loc88, Moh94, Tin88, Tin92]. 

Οη βαζηθνί παξάκεηξνη ελφο ηέηνηνπ κνληέινπ είλαη: νη ξφινη ελφο ρξήζηε, ηα 

αληηθείκελα θαη έλα ζχλνιν θαιά δνκεκέλσλ πξνζπειάζεσλ (well form transactions). Κάζε 
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ρξήζηεο ζχκθσλα κε ηνπο ξφινπο πνπ έρεη κέζα ζην ζχζηεκα, πεξηνξίδεηαη ζην λα έρεη 

πξφζβαζε κφλν ζ‟ έλα ζπγθεθξηκέλν αξηζκφ θαιά δνκεκέλσλ πξνζπειάζεσλ πνπ 

θαζνξίδνληαη απφ ηνπο ξφινπο ηνπ, ελψ θάζε θαιά δνκεκέλε πξνζπέιαζε ζρεηίδεηαη κφλν  κ‟ 

έλα ζπγθεθξηκέλν ζχλνιν αληηθεηκέλσλ. 

 

Σα κνληέια αζθάιεηαο ξφινπ-ρξήζηε, ζε αληίζεζε κε ηα άιια κνληέια, είλαη πην 

ηθαλνπνηεηηθά φζνλ αθνξά ζηελ επίιπζε πξνβιεκάησλ, πνπ πξνθαινχληαη απφ ηελ απεηιή είηε 

ηεο ζπκπεξαζκαηνινγίαο  είηε ηεο ζπλάζξνηζεο. 

 

Ο θαζνξηζκφο ησλ ξφισλ, ησλ αληηθεηκέλσλ θαη ησλ θαιά δνκεκέλσλ πξνζπειάζεσλ 

είλαη ν πην ζεκαληηθφο παξάγνληαο γηα ηελ απνηειεζκαηηθή εθαξκνγή θαη πινπνίεζε ηνπ 

κνληέινπ αζθάιεηαο κέζα ζ‟ έλα ζχζηεκα. 

 

Δλα λέν πξνηεηλφκελν κνληέιν ειέγρνπ πξφζβαζεο ζε πεξηβάιινλ λνζνθνκείνπ, θαζψο 

θαη ν ζρεδηαζκφο, ε αλάπηπμε θαη ε πινπνίεζε ηνπ,   πξνηείλεηαη  ζην θεθάιαην 4 θαη έρεη 

βαζηζηεί ζην κνληέιν αζθάιεηαο ξφινπ-ρξήζηε. 

 

 

1.21 Μεραληζκνί αζθάιεηαο 

 

Ωο κεραληζκνί αζθάιεηαο (security mechanisms) νξίδνληαη νη ιεηηνπξγίεο ζηηο νπνίεο 

βαζίδεηαη έλα ζχζηεκα αζθάιεηαο γηα ηελ πινπνίεζε ησλ πνιηηηθψλ θαη ησλ ζηξαηεγηθψλ πνπ 

έρνπλ επηιεγεί [Cas95, Den83, San93]. 

 

Οη κεραληζκνί αζθάιεηαο απνβιέπνπλ είηε ζηελ παξεκπφδηζε ηεο κε-εμνπζηνδνηεκέλεο 

πξφζβαζεο θαη νλνκάδνληαη κεραληζκνί ειέγρνπ πξφζβαζεο (access control mechanisms) είηε 

ζηελ πξφβιεςε, ζηνλ εληνπηζκφ θαη ζηελ αληηκεηψπηζε κε-εμνπζηνδνηεκέλσλ πξνζβάζεσλ 

θαη νλνκάδνληαη κεραληζκνί ειέγρνπ θαη αλίρλεπζεο (auditing and intrusion detection 

mechanisms). Γηα ηελ ζσζηή ιεηηνπξγία ηέηνησλ κεραληζκψλ απαηηνχληαη απνηειεζκαηηθνί 

κεραληζκνί απζεληηθνπνίεζεο (authentication mechanisms).  
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Καηά ηελ αλάπηπμε ελφο ζπζηήκαηνο αζθάιεηαο είλαη αλαγθαίνο ν δηαρσξηζκφο κεηαμχ 

ησλ ελλνηψλ "πνιηηηθήο" θαη "κεραληζκφο", θαζψο ν θαζνξηζκφο ηεο πνιηηηθήο πξέπεη λα 

γίλεηαη αλεμάξηεηα απφ ηελ δηαδηθαζία πινπνίεζήο ηνπ θαη ν ζρεδηαζκφο θαη ε αλάπηπμε ησλ 

κεραληζκψλ ζα πξέπεη λα παξέρεη ηελ δπλαηφηεηα ιεηηνπξγίαο ηνπο ζε δηαθνξεηηθέο πνιηηηθέο 

[Cas95, Den83].  

  

Οη κεραληζκνί αζθάιεηαο ρσξίδνληαη ζε δχν θαηεγνξίεο, ζηνπο εμσηεξηθνχο (external) 

θαη ζηνπο εζσηεξηθνχο (internal) κεραληζκνχο. ΢ηελ πξψηε θαηεγνξία αλήθνπλ νη κεραληζκνί 

πνπ έρνπλ σο ζηφρν ηνπο ηελ παξεκπφδηζε ηεο κε-εμνπζηνδνηεκέλεο πξφζβαζεο ζηνπο 

θπζηθνχο πφξνπο ηνπ ζπζηήκαηνο θαη ηελ αληηκεηψπηζε ηπραίσλ απεηιψλ πνπ νθείινληαη ζε 

θπζηθέο θαηαζηξνθέο (ζεηζκφο, θσηηά θιπ). Καζψο ε νινθιεξσκέλε θαη απφιπηε πξνζηαζία 

απφ ηέηνηνπ είδνπο απεηιέο είλαη αδχλαηε, νη εμσηεξηθνί κεραληζκνί απνβιέπνπλ ζηε κείσζε 

ηεο πηζαλφηεηαο εκθάληζήο ηνπο θαη ζηελ ζσζηή πξφβιεςή ηνπο. 

 

΢ηελ δεχηεξε θαηεγνξία αλήθνπλ νη κεραληζκνί, νη νπνίνη παξέρνπλ ηε ζσζηή 

ιεηηνπξγία ηνπ ζπζηήκαηνο, φηαλ νη εμσηεξηθνί κεραληζκνί επηηξέπνπλ ηελ πξφζβαζε.  Οη 

κεραληζκνί απηνί ρσξίδνληαη ζε ηξεηο θαηεγνξίεο: ηεο απζεληηθνπνίεζεο, ηνπ ειέγρνπ 

πξφζβαζεο θαη ηνπ ειέγρνπ (audit). 

 

Έλαο άιινο ηξφπνο δηαρσξηζκνχ ησλ κεραληζκψλ αζθάιεηαο δεκηνπξγεί ηξεηο 

θαηεγνξίεο: ηνπο εμσηεξηθνχο, ηνπο εζσηεξηθνχο θαη ηνπο επηθνηλσλίαο ρξήζηε (user interface) 

[San93].  

 

Δπηπιένλ, νη κεραληζκνί αζθάιεηαο κπνξνχλ λα δηαρσξηζηνχλ ζχκθσλα κε ηνλ έιεγρν 

πνπ πξαγκαηνπνηνχλ κέζα ζ‟ έλα ζχζηεκα. ΢ηελ πεξίπησζε απηή, νη θχξηεο θαηεγνξίεο  είλαη 

[Cas95]: 

 

 Μεραληζκνί ειέγρνπ ξνήο (control flow), πνπ εμεηάδνπλ εάλ ε ξνή ησλ πιεξνθνξηψλ 

γίλεηαη κε ηέηνην ηξφπν, ψζηε λα κελ ππάξρεη ζέκα πξνζηαζίαο.  
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 Μεραληζκνί ειέγρνπ ζπκπεξαζκαηνινγίαο (inference control), πνπ εμεηάδνπλ ηελ 

πεξίπησζε ηεο εζθαικέλεο απφθηεζεο πιεξνθνξηψλ απφ κε εμνπζηνδνηεκέλνπο 

ρξήζηεο κε έκκεζν ηξφπν.  

  

 Μεραληζκνί ειέγρνπ πξφζβαζεο (access control), πνπ εμεηάδνπλ ηελ πεξίπησζε ηεο 

εζθαικέλεο απφθηεζεο πιεξνθνξηψλ απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο κε άκεζν 

ηξφπν.  

  

 Μεραληζκνί πνπ βαζίδνληαη ζε θξππηνγξαθηθέο ηερληθέο (cryptographic techniques) 

θαη αζρνινχληαη κε ηελ θσδηθνπνίεζε θαη απνθσδηθνπνίεζε ησλ πιεξνθνξηψλ θαη 

ησλ δεδνκέλσλ, ψζηε ε πξνζπέιαζή ηνπο λα επηηξέπεηαη κφλν ζηνπο 

εμνπζηνδνηεκέλνπο ρξήζηεο. 
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ΚΔΦΑΛΑΙΟ 2 

  

ΜΟΝΣΔΛΑ ΢ΤΜΦΧΝΙΑ΢ ΚΛΔΙΓΙΟΤ 

ΑΠΟΓΔΓΔΙΓΜΔΝΗ΢ Α΢ΦΑΛΔΙΑ΢  

 

2.1 Απνδεδεηγκέλε αζθάιεηα βαζηζκέλε ζε ςεπδνηπραίεο 

ζπλαξηήζεηο 

 

2.2  Σν κνληέιν ησλ Bellare - Rogaway  

  

Οη Bellare θαη Rogaway έρνπλ πξνηείλεη έλα γεληθφ κνληέιν αζθάιεηαο, ζην νπνίν 

βαζίδνληαη θξππηνγξαθηθά πξσηφθνιια απνδεδεηγκέλεο αζθάιεηαο [Bel94]. Ο βαζηθφο ζηφρνο 

ηνπ κνληέινπ είλαη ε ειαρηζηνπνίεζε ηεο πηζαλφηεηαο ελφο θξππηναλαιπηή λα απνθαιχςεη ην 

θνηλφ κπζηηθφ θιεηδί επηθνηλσλίαο κεηαμχ δχν ή πεξηζζνηέξσλ ρξεζηψλ.  

 

Απαξαίηεηε πξνυπφζεζε απνηειεί ην γεγνλφο φηη νη ρξήζηεο, πνπ επηζπκνχλ λα 

επηθνηλσλνχλ κε αζθάιεηα, ζα πξέπεη λα αλαλεψλνπλ ην θνηλφ κπζηηθφ θιεηδί, έηζη ψζηε ζηελ 

πεξίπησζε πνπ ν θξππηαλαιπηήο ην απνθαιχςεη, λα απνθηήζεη γλψζε κφλν γηα ην πεξηερφκελν 

ηεο ζπγθεθξηκέλεο επηθνηλσλίαο. Σα θχξηα ραξαθηεξηζηηθά ηνπ κνληέινπ απηνχ είλαη ηα 

αθφινπζα: 

 

1. Οη δηαδηθαζίεο επηθνηλσλίαο αλάκεζα ζηνπο ρξήζηεο κπνξνχλ λα ειέγρνληαη απφιπηα απφ 

ηνλ θξππηναλαιπηή. Πην ζπγθεθξηκέλα, ν θξππηαλαιπηήο έρεη ηελ δπλαηφηεηα  α) λα 

δηαβάδεη ηα θσδηθνπνηεκέλα κελχκαηα, πνπ  νη ρξήζηεο αληαιιάζζνπλ κεηαμχ ηνπο, β) λα 

ζηέιλεη δηθά ηνπ κελχκαηα ζηνπο ρξήζηεο, γ) λα ηξνπνπνηεί κελχκαηα πξηλ θαηαιήμνπλ ζην 

πξννξηζκφ ηνπο, δ) λα θαζπζηεξεί ηε κεηάδνζε κελπκάησλ, ε) λα αληηθαζηζηά κελχκαηα κε 
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κελχκαηα πξνεγνχκελσλ επηθνηλσληψλ θαη ζη) λα επηθνηλσλεί κε πνιινχο ρξήζηεο 

ηαπηφρξνλα 

  

2. ΢ε θάζε ρξήζηε Α αληηζηνηρνχλ έλα ζχλνιν "ρξεζκψλ" (oracles)  
A B

X

, , x=1,...t φπνπ t ν 

αξηζκφο ησλ επηθνηλσληψλ αλάκεζα ζηνπο δχν ρξήζηεο, ηνπο νπνίνπο "ρξεζκνχο", ν 

θξππηαλαιπηήο κπνξεί λα "θαιέζεη". ΢ην κνληέιν Bellare-Rogaway ππάξρεη κφλν έλαο 

θξππηναλαιπηήο θαη  δελ είλαη ρξήζηεο ηνπ ζπζηήκαηνο 

  

3. Ο "ρξεζκφο" 
A B

s

, ζπκβνιίδεη ην φηη ν ρξήζηεο Α πξνζπαζεί λα δεκηνπξγήζεη έλα θνηλφ 

κπζηηθφ θιεηδί κε ην ρξήζηε Β  θαηά ηελ επηθνηλσλία s.  

  

4. Κάζε "ρξεζκφο" επηθνηλσλεί κέζσ ηνπ θξππηαλαιπηή κε ηνπο ππφινηπνπο "ρξεζκνχο". 

  

5. Κάζε επηθνηλσλία ησλ "ρξεζκψλ", ηελ νπνία ν θξππηαλαιπηήο επηηξέπεη λα 

πξαγκαηνπνηεζεί ρσξίο θακία παξέκβαζή ηνπ, ραξαθηεξίδεηαη σο "επηθνηλσλία πνπ 

ηαηξηάδεη" (matching conversations).  

  

6. Ο θξππηαλαιπηήο κπνξεί λα απνθηήζεη πξνεγνχκελα θιεηδηά επηθνηλσλίαο "αλνίγνληαο" 

ηνπο θαηάιιεινπο ρξεζκνχο. "Με αλνηγκέλνη" ρξεζκνί είλαη ελεξγνί  (fresh), εάλ ε 

επηθνηλσλία ηνπο έρεη γίλεη απνδεθηή.  

  

7. Ο ζθνπφο ηνπ θξππηαλαιπηή είλαη λα απνθαιχςεη ην θνηλφ θιεηδί επηθνηλσλίαο κεηαμχ δχν  

"ρξεζκψλ" 
A B

s

, B A

t

,  . Η επηηπρία ηνπ θξππηαλαιπηή βαζίδεηαη ζηε ηθαλφηεηά ηνπ λα 

κπνξεί λα δηαθξίλεη κε πηζαλφηεηα κεγαιχηεξε ηνπ 1/2 έλα πξαγκαηηθφ θιεηδί επηθνηλσλίαο 

απφ κηα ηπραία ζπκβνινζεηξά.  

  

 Οη Bellare θαη Rogaway έρνπλ πξνηείλεη πξσηφθνιια θιεηδηψλ επηθνηλσλίαο 

απνδεδεηγκέλεο αζθάιεηαο βαζηζκέλα ζε ςεπδνηπραίεο ζπλαξηήζεηο. Η ρξήζε ησλ 
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ζπλαξηήζεσλ απηψλ δελ επηηξέπεη ζηνλ θξππηαλαιπηή λα δηαρσξίζεη ην απνηέιεζκα κηαο 

ςεπδνηπραίαο ζπλάξηεζεο απφ κηα νπνηαδήπνηε ηπραία ζπκβνινζεηξά. Δπηπιένλ, ν 

θξππηαλαιπηήο  δελ κπνξεί λα ζπλδπάζεη ηέηνηεο ζπκβνινζεηξέο γηα ηνλ ππνινγηζκφ λέσλ, 

γεγνλφο πνπ ζπληειεί ζηελ αληηκεηψπηζε ησλ επηζέζεσλ επηιεγκέλσλ θξππηνγξαθηθψλ 

κελπκάησλ. ΢ηε ζπλέρεηα πεξηγξάθεηαη έλα απφ ηα πξσηφθνιια, πνπ έρνπλ πξνηαζεί απφ ηνπο 

Bellare θαη Rogaway, ζην νπνίν νη ρξήζηεο απνθηνχλ έλα θνηλφ κπζηηθφ θιεηδί επηθνηλσλίαο 

[Bel94]. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 ΢ρήκα 1. Πξσηφθνιιν Κιεηδηνχ ΢πκθσλίαο ησλ Bellare θαη Rogaway.  

 

΢ην πξσηφθνιιν απηφ, πνπ πεξηγξάθεηαη ζην ζρήκα 1, φπνπ     x x f x
a a

1 1
 , ' , νη 

ρξήζηεο A θαη B έρνπλ ζηελ θαηνρή ηνπο θνηλά κπζηηθά θιεηδηά  á á1 2,  κεγάιεο δηάξθεηαο, 

κήθνπο 2k-bits ,ηα νπνία επηιέγεη έλα θέληξν εκπηζηνζχλεο. Σν πξψην κέξνο  1  

ρξεζηκνπνηείηαη σο θιεηδί κηαο ςεπδνηπραίαο ζπλάξηεζεο f á1
 γηα ηε δηαδηθαζία ηεο 

απζεληηθνπνίεζεο θαη ην δεχηεξν κέξνο  2  ρξεζηκνπνηείηαη σο θιεηδί κηαο ςεπδνηπραίαο 

ζπλάξηεζεο f á 2
 γηα ηνλ πξνζδηνξηζκφ ηνπ θνηλνχ θιεηδηνχ επηθνηλσλίαο α=  f Rá Â2

, φπνπ RB  

είλαη έλαο ηπραίνο αξηζκφο πνπ έρεη επηιέμεη ν ρξήζηεο B. 

Υξήζηεο 

Α 

 a a1 2,  

Υξήζηεο 

Β 

 a a1 2,  

RA  

 B A R RA B a
. . .

1

 

 A RB a
.

1

 

 a f Ra B
2

'
  a f Ra B

2

'
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Σν θχξην ραξαθηεξηζηηθφ ηνπ ζπζηήκαηνο απηνχ είλαη ε ρξεζηκνπνίεζε ησλ 

ςεπδνηπραίσλ ζπλαξηήζεσλ, πνπ εμαζθαιίδνπλ ηελ κπζηηθφηεηα ηνπ θιεηδηνχ επηθνηλσλίαο, 

ελψ ην θχξην κεηνλέθηεκα είλαη ε απζαίξεηε έθδνζε δεπγαξηψλ θεηκέλνπ/ θξππηνγξαθήκαηνο, 

ηα νπνία έρνπλ θξππηνγξαθεζεί κε ην ίδην θιεηδί. 

 

 

2.3  Αζθάιεηα ηνπ κνληέινπ Bellare - Rogaway 

  

Οη Bellare θαη Rogaway ρξεζηκνπνηνχλ "ρξεζκνχο" γηα λα απνδείμνπλ ηελ αζθάιεηα ησλ 

πξσηνθφιισλ πνπ πξνηείλνπλ.  ΢χκθσλα κε ηα θχξηα ραξαθηεξηζηηθά πνπ αλαθέξζεθαλ ζηελ 

πξνεγνχκελε παξάγξαθν, ν ζθνπφο ηνπ θξππηαλαιπηή είλαη λα απνθαιχςεη ην θνηλφ θιεηδί 

επηθνηλσλίαο α ησλ ρξεζκψλ 
A B

s

, B A

t

, . Η επηηπρία ηεο πξνζπάζεηαο απηήο βαζίδεηαη ζηε 

ηθαλφηεηα ηνπ θξππηναλαιπηή λα κπνξεί λα δηαθξίλεη κε πηζαλφηεηα κεγαιχηεξε ηνπ 1/2  έλα 

πξαγκαηηθφ θιεηδί επηθνηλσλίαο απφ κηα ηπραία ζπκβνινζεηξά. Δάλ νη ζπλαξηήζεηο, f á1
 θαη f á 2

 

είλαη ςεπδνηπραίεο, ηφηε ε δπλαηφηεηα ηνπ θξππηαλαιπηή λα πξνβιέςεη ην θνηλφ θιεηδί 

επηθνηλσλίαο κε πηζαλφηεηα κεγαιχηεξε απφ 1/2 είλαη ακειεηέα [Bel94]. 

 

  Ο θξππηαλαιπηήο, ζην πξσηφθνιιν ησλ Bellare θαη Rogaway,  δε κπνξεί λα απνθηήζεη 

θακηά επηπιένλ γλψζε, ηφζν απφ ηα κελχκαηα RÁ , Α.RÂ  f Á Rá Â1
( . )  ηνπ ρξεζκνχ 

A B

s

, , φζν 

θαη απφ ηα κελχκαηα Β,Α,RÁ ,RÂ , f Â Á R Rá Á Â1
( . . . )  ηνπ ρξεζκνχ 

B A

t

, . Η κε δπλαηφηεηα 

απηή, νθείιεηαη ζην φηη,  ελψ κπνξεί εχθνια λα ηα πξνζνκνηψζεη επηιέγνληαο ηπραία RÁ  θαη RÂ  

θαη αληηθαζηζηψληαο ηα f Á Rá Â1
( . ) , f Â Á R Rá Á Â1

( . . . )  κε ηπραίεο ζπκβνινζεηξέο, δε γλσξίδεη ην 

κπζηηθφ θιεηδί  1 . ΢πλεπψο  δε κπνξεί λα δηαρσξίζεη ηα θσδηθνπνηεκέλα κελχκαηα απφ ηπραίεο 

ζπκβνινζεηξέο, αθνχ ε f á1
 είλαη ςεπδνηπραία ζπλάξηεζε. Με ηνλ ίδην ηξφπν, κπνξεί εχθνια λα 

πξνζνκνηψζεη ην θνηλφ θιεηδί επηθνηλσλίαο α=  f Rá Â2
 επηιέγνληαο κία ηπραία ζπκβνινζεηξά, 
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αιιά δελ κπνξεί λα δηαρσξίζεη ην πξαγκαηηθφ θνηλφ κπζηηθφ θιεηδί απφ ην ηπραίν, αθνχ θαη ε 

ζπλάξηεζε fa2
είλαη ςεπδνηπραία ζπλάξηεζε.  

 

 ΢εκαληηθφ είλαη, φηη νη "ρξεζκνί" είλαη αληίγξαθα "έληηκσλ" ρξεζηψλ θαη νη ηηκέο RÁ ,RÂ  

αθνινπζνχλ ηελ νκνηφκνξθε θαηαλνκή. Παξαηεξνχκε φηη ην ζχζηεκα απηφ δελ επηηξέπεη 

"επηζέζεηο" απφ ρξήζηεο ηνπ ζπζηήκαηνο, θαζψο νη ρξεζκνί δελ κπνξνχλ λα "ζπλεξγαζηνχλ" κε 

ηνλ θξππηαλαιπηή θαη ζπλεπψο έλαο θξππηαλαιπηήο λα απνθηήζεη επηπιένλ γλψζε.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢ρήκα 2. Μηα "επίζεζε" ηνπ θξππηαλαιπηή A ζε επηθνηλσλία δχν ρξεζηψλ B θαη C. 

 

 Δζησ φηη ν θξππηναλαιπηήο A πξνζπαζεί λα επέκβεη ζηα κελχκαηα πνπ νη ρξήζηεο B θαη 

C αληαιιάζζνπλ, κε ζθνπφ ηελ απφθηεζε ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ επηθνηλσλίαο ησλ δχν 

ρξεζηψλ. Γηα λα ην πεηχρεη απηφ, μεθηλά κηα δηαδηθαζία επηθνηλσλίαο κε ηνπο δχν ρξήζηεο θαη 

ζηε ζπλέρεηα πξνζπαζεί κε ηε βνήζεηά ηεο, λα απνθηήζεη γλψζε ηέηνηα, ψζηε λα ηνπ επηηξαπεί ν 

ππνινγηζκφο ελφο λένπ θιεηδηνχ επηθνηλσλίαο. ΢ην ζρήκα 2 παξνπζηάδεηαη ε πξνζπάζεηα απηή 

ηνπ ρξήζηε A. 

Υξήζηεο - 

θξππηαλαιπηήο 

Α 

 a a1 2,     á á1 2

' ',  

Υξήζηεο 

Β 

 a a1 2,   á á1 2

" ",  

Υξήζηεο 

C 

   a a a a1 2 1 2

" " ' ', ,   
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Σα θνηλά θιεηδηά ησλ ρξεζηψλ A θαη B είλαη ηα  á á1 2, ,ησλ B θαη C  είλαη  á á1 2

" ", θαη ησλ 

A  θαη C είλαη  á á1 2

' ', , αληίζηνηρα. ΢ηελ "επίζεζε" απηή ν ρξήζηεο A  κπνξεί λα ρξεζηκνπνηήζεη 

κε-νκνηφκνξθε θαηαλνκή γηα ηηο ηπραίεο κεηαβιεηέο, κε ζθνπφ ηα κελχκαηα λα εμαξηψληαη απφ 

ηα κελχκαηα ησλ άιισλ ρξεζηψλ θαη θαηά ζπλέπεηα λα απμάλεηαη ε πηζαλφηεηα επίηεπμεο ηνπ 

ζηφρνπ ηνπ. 

 

Οκσο, θαη ζηελ πεξίπησζε απηή, δελ κπνξεί λα ππάξρεη δπλαηφηεηα απφθηεζεο επηπιένλ 

γλψζεο απφ ηνλ ρξήζηε A, θαζψο νη ρξήζηεο B θαη C ρξεζηκνπνηνχλ ςεπδνηπραίεο ζπλαξηήζεηο. 

Δάλ θαη κία ηπραία κεηαβιεηή X κπνξεί λα κελ αθνινπζεί θαλνληθή θαηαλνκή θαη λα εμαξηάηαη 

απφ ηηο άιιεο κεηαβιεηέο, ην  f Xa  πνπ είλαη ςεπδνηπραία ζπλάξηεζε, έρεη σο απνηέιεζκα λα 

αθνινπζεί πάληα ηελ νκνηφκνξθε θαηαλνκή, αθνχ δελ κπνξεί λα δηαθξηζεί απφ κηα νκνηφκνξθε 

ζπκβνινζεηξά. ΢πλεπψο, ε κφλε ρξήζηκε πιεξνθνξία, πνπ ν ρξήζηεο A κπνξεί λα απνθηήζεη 

απφ κηα ηέηνηα επίζεζε, είλαη ην είδνο ηεο θαηαλνκήο ησλ RA  θαη RB , ηελ νπνία φκσο δελ 

κπνξεί λα πξνζνκνηψζεη, θαζψο νη ζπκβνινζεηξέο πνπ πξνέξρνληαη απφ ςεπδνηπραίεο 

ζπλαξηήζεηο είλαη αλεμάξηεηεο ησλ πξαγκαηηθψλ θνηλψλ κπζηηθψλ θιεηδηψλ επηθνηλσλίαο.  

 

 

2.4.  Απνδεδεηγκέλε αζθάιεηα βαζηζκέλε ζε κεδεληθή γλώζε 

 

΢ηελ παξάγξαθν απηή, πεξηγξάθεηαη ην κνληέιν πνπ πξνηάζεθε απφ ηνπο Desmedt θαη 

Burmester θαη βαζίδεηαη ζε κεδεληθή γλώζε (zero-knowledge) [Des93]. Δηδηθφηεξα, εμεηάδνληαη 

θξππηνγξαθηθά πξσηφθνιια, ηα νπνία δελ παξέρνπλ απνδεδεηγκέλε αζθάιεηα, θαη πσο απηά, κε 

ηε βνήζεηα ηνπ κνληέινπ ησλ Desmedt θαη Burmester, κπνξνχλ λα παξέρνπλ απνδεδεηγκέλε 

αζθάιεηα. ΢ηελ παξάγξαθν 2.5 πξνηείλεηαη έλα λέν θξππηνγξαθηθφ πξσηφθνιιν  

απνδεδεηγκέλεο αζθάιεηαο θαζψο θαη κηα απνηειεζκαηηθή δηαδηθαζία πινπνίεζήο ηνπ.  
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Ο ζθνπφο ηνπ πξνηεηλφκελνπ θξππηνγξαθηθνχ πξσηνθφιινπ δελ είλαη κφλν ε χπαξμε 

ελφο επηπιένλ θξππηνγξαθηθνχ πξσηνθφιινπ, ην φπνην ζα έρεη πεξηζζφηεξα πιενλεθηήκαηα, 

αιιά θαη ε απνηειεζκαηηθή δηαδηθαζία πινπνίεζήο ηνπ, θαζψο ε θαζηέξσζε ησλ ζπζηεκάησλ 

αζθάιεηαο ζην επξχ ρψξν εμαξηάηαη ζε κεγάιν βαζκφ απφ ηε δπλαηφηεηα πινπνίεζεο φζσλ ην 

"ζεσξεηηθφ" κέξνο ηεο θξππηνγξαθίαο έρεη ζεκειηψζεη. Δίλαη γεληθά απνδεθηφ, φηη ε αδπλακία 

εθαξκνγήο ηεο θξππηνγξαθίαο, δελ νθείιεηαη ζηελ έιιεηςε απνηειεζκαηηθψλ θαη ζεσξεηηθά 

απνδεδεηγκέλσλ θξππηνγξαθηθψλ πξσηνθφιισλ, αιιά ζηελ δπζθνιία απνηειεζκαηηθήο 

πινπνίεζήο ηνπο.  

 

Οη Desmedt θαη Burmester εμέηαζαλ ην θξππηνγξαθηθφ πξσηφθνιιν ΜΣΙ 

(παξνπζηάζηεθε αλαιπηηθά ζην θεθάιαην 1) πνπ δελ είλαη νχηε απνδεδεηγκέλεο αζθάιεηαο, νχηε 

κε κεδεληθήο γλψζεο. 

 

 Η αζθάιεηα ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ εμαξηάηαη απφ ηηο δπλαηφηεηεο πνπ έρεη 

έλαο θξππηναλαιπηήο. ΢ηελ πεξίπησζε πνπ ν θξππηναλαιπηήο ππνθιέπηεη κφλν ηηο πιεξνθνξίεο 

θαη ηα κελχκαηα πνπ αληαιιάζζνπλ κεηαμχ ηνπο νη ρξήζηεο, ην πξσηφθνιιν είλαη αζθαιέο, 

θαζψο ε αζθάιεηα ηνπ βαζίδεηαη ζηελ δπζθνιία ππνινγηζκνχ ηνπ g pab mod  εθφζνλ είλαη 

γλσζηά ηα p, g, g pa mod  θαη g pb mod , ην νπνίν είλαη γλσζηφ σο πξφβιεκα ησλ Diffie θαη 

Hellman.  Δπνκέλσο, εάλ ππνζέζνπκε φηη ην πξφβιεκα ησλ Diffie θαη Hellman είλαη εχθνιν 

ζηνλ ππνινγηζκφ ηνπ, ηφηε γηα ην ζπγθεθξηκέλν πξσηφθνιιν είλαη εχθνινο ν ππνινγηζκφο ηνπ 

θνηλνχ κπζηηθνχ θιεηδηνχ KAB  γλσξίδνληαο ηηο παξακέηξνπο p, g, P P XA B A, , θαη X B . Δπηπιένλ, 

εάλ ζεσξήζνπκε φηη ηα g pa mod  θαη g pb mod  είλαη αληίζηνηρα πεξίπησζε ηνπ πξνβιήκαηνο 

ησλ Diffie θαη Hellman, ηφηε επηιέγνληαο ηπραίνπο εθζέηεο s sA B,  γηα ηα δεκφζηα θιεηδηά P PA B, , 

αληίζηνηρα, θαη ππνινγίδνληαο ηα  X g pA

a
s sA B

 mod  θαη  X g pB

b
s sA B

 mod  είλαη εχθνιν λα 

ππνινγίζνπκε ην  K g pAB

ab
s sA B

 mod  θαη επνκέλσο θαη ην g pab mod  γηα κε ακειεηέεο 

πεξηπηψζεηο [Adl77]. 
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 Αληίζεηα, ζηελ πεξίπησζε πνπ ν θξππηαλαιπηήο δελ ππνθιέπηεη κφλν ηα κελχκαηα, 

αιιά παξεκβαίλεη ελεξγά ζηελ επηθνηλσλία ησλ ρξεζηψλ, ε αζθάιεηα ηνπ πξσηνθφιινπ ΜΣΙ 

δελ είλαη απνδεδεηγκέλε. Απηφ νθείιεηαη ζην φηη ην ζπγθεθξηκέλν πξσηφθνιιν δελ είλαη 

κεδεληθήο γλψζεο. Η απφδεημε φηη δελ είλαη κεδεληθήο γλψζεο βαζίδεηαη, θαη πάιη, ζηελ 

δπζθνιία επίιπζεο ηνπ πξνβιήκαηνο ησλ Diffie θαη Hellman. Πην ζπγθεθξηκέλα, εάλ ην 

πξσηφθνιιν ΜΣΙ είλαη κεδεληθήο γλψζεο, ηφηε ην πξφβιεκα ησλ Diffie θαη Hellman είλαη 

εχθνιν ζηελ επίιπζή ηνπ. Οη Desmedt θαη Burmester [Des93] έρνπλ πξνηείλεη κηα απφδεημε, ηελ 

νπνία έρνπλ εθαξκφζεη γηα ην πξσηφθνιιν ηνπ Yacobi [Yac90,Yac91]. ΢χκθσλα κε απηή, ην 

πξσηφθνιιν ΜΣΙ παξέρεη επηπιένλ γλψζε ζηνλ θξππηναλαιπηή, εάλ ην θνηλφ κπζηηθφ θιεηδί 

απνθαιπθζεί. Δπνκέλσο, ν θξππηναλαιπηήο κπνξεί λα ρξεζηκνπνηήζεη ηα κελχκαηα πνπ 

αληαιιάζζνπλ κεηαμχ ηνπο νη ρξήζηεο θαη ην ζπγθεθξηκέλν θνηλφ κπζηηθφ θιεηδί γηα λα 

ππνινγίζεη έλα κειινληηθφ θνηλφ κπζηηθφ θιεηδί [Des93,Bur94a]. Σελ δπλαηφηεηα απηή δελ 

κπνξεί λα ηελ έρεη ν θξππηναλαιπηήο ζηελ πεξίπησζε πνπ ην πξσηφθνιιν είλαη ησλ Bellare θαη 

Rogaway [Bel94], θαζψο ην θνηλφ κπζηηθφ θιεηδί δελ κπνξεί λα δηαρσξηζηεί απφ ςεπδνηπραίεο 

ζπκβνινζεηξέο.  

 

2.5.  Δλα θξππηνγξαθηθό πξσηόθνιιν απνδεδεηγκέλεο αζθάιεηαο 

Οπσο πεξηγξάθεθε ζηελ πξνεγνχκελε παξάγξαθν, ην πξσηφθνιιν ΜΣΙ δελ είλαη 

απνδεδεηγκέλεο αζθάιεηαο, θαζψο ν θξππηαλαιπηήο απνθηά επηπιένλ γλψζε, ηελ νπνία κπνξεί 

λα ρξεζηκνπνηήζεη γηα λα ππνινγίζεη κειινληηθά θνηλά κπζηηθά θιεηδηά, φηαλ δελ 

ρξεζηκνπνηείηαη κε-νκνηφκνξθε θαηαλνκή.  

 

Δλαο ηξφπνο αληηκεηψπηζεο ηεο αδπλακίαο απηήο, ν νπνίνο έρεη πξνηαζεί απφ ηνπο 

Desmedt θαη Burmester [Des93],  είλαη, φηαλ θάζε ρξήζηεο απνδεηθλχεη ζηνλ άιιν ρξήζηε φηη 

γλσξίδεη ηφζν ην κπζηηθφ θιεηδί ηνπ, φζν θαη ηνλ ηπραίν αξηζκφ πνπ επηιέγεη, θάζε θνξά πνπ 

ζέινπλ λα ππνινγίζνπλ έλα λέν θνηλφ κπζηηθφ θιεηδί.  

  

΢ηελ ζπλέρεηα πξνηείλεηαη έλα λέν θξππηνγξαθηθφ πξσηφθνιιν, ην νπνίν βαζίδεηαη ζην 

πξσηφθνιιν ΜΣΙ θαη ρξεζηκνπνηεί θψδηθεο απζεληηθνπνίεζεο κελπκάησλ Message 
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Authentication Codes (MAC)
 
, βαζηζκέλν ζε απνδείμεηο κεδεληθήο γλψζεο θαη ην αληίζηνηρν 

θιεηδί (ηνπ MAC) λα εμαξηάηαη απφ ηηο ζπλαξηήζεηο θαηάηκεζεο [Bur95a,Bur96].  

  

Οπσο είλαη γλσζηφ, νη ςεθηαθέο ππνγξαθέο θαη νη εμαξηεκέλνπ θιεηδηνχ MAC έρνπλ 

πνιιά θνηλά κεηαμχ ηνπο [Sch94]. Η βαζηθή δηαθνξά βαζίδεηαη ζην γεγνλφο φηη ε επαιήζεπζε 

ησλ ςεθηαθψλ ππνγξαθψλ κπνξεί λα πξαγκαηνπνηεζεί απφ νπνηνδήπνηε ρξήζηε, ελψ ησλ  MAC 

κφλν απφ απηνχο πνπ γλσξίδνπλ ην ζπγθεθξηκέλν θιεηδί. 

  

  Δζησ, φηη ηζρχεη φ,ηη θαη ζην πξσηφθνιιν ΜΣΙ, κε κφλε δηαθνξά φηη θαηά ηελ δηαδηθαζία 

πνπ νη δχν ρξήζηεο A θαη B ππνινγίδνπλ ηα κελχκαηα X A θαη X B αληίζηνηρα, δελ αληαιιάζζνπλ 

κφλν ηα κελχκαηα απηά, αιιά θαη ην απνηέιεζκα ελφο MAC ζηα κελχκαηα απηά. ΢ην ζρήκα 3 

παξνπζηάδεηαη ην λέν πξνηεηλφκελν θξππηνγξαθηθφ πξσηφθνιιν.   

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

΢ρήκα 3.  Μηα παξαιιαγή απνδεδεηγκέλεο αζθάιεηαο ηνπ πξσηνθφιινπ ΜΣΙ.  

 

Υξήζηεο  

A 

Υξήζηεο 

B 

s P g pA A

sA, mod  s P g pB B

sB, mod  

 X k pA AB

RA
 mod  

k g pAB

s sA B mod  k g pAB

s sA B mod  

 X k pB AB

RB
 mod  

   K X p g p X pAB B

R R R

A

RA A B B
  mod mod mod  

 X M AC XA k s R AAB A A
, ; ,  

 X M AC XB k s R BAB B B
, ; ,  
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 Πην ζπγθεθξηκέλα, θάζε ρξήζηεο πξνζπαζεί λα απζεληηθνπνηήζεη ην κήλπκα πνπ 

αληαιιάζζεη, ρξεζηκνπνηψληαο έλα MAC κε δχν κπζηηθά θιεηδηά. Σν έλα θιεηδί είλαη ην γλσζηφ 

θιεηδί ησλ Diffie θαη Hellman γηα ηνπο δχν ζπγθεθξηκέλνπο ρξήζηεο θαη ην δεχηεξν θιεηδί είλαη 

ην κπζηηθφ θιεηδί ηνπ θάζε ρξήζηε καδί κε ηνλ ηπραίν εθζέηε πνπ έρεη επηιέμεη γηα ηνλ 

ππνινγηζκφ ηνπ κελχκαηνο πνπ αληαιιάζζεη. Οπσο θαη ζην  πξσηφθνιιν ΜΣΙ, ην θνηλφ 

κπζηηθφ θιεηδί κεηαμχ ησλ δχν ρξεζηψλ είλαη αλεμάξηεην ησλ δεκνζίσλ θιεηδηψλ ησλ ρξεζηψλ 

πνπ ζπκκεηέρνπλ ζηελ επηθνηλσλία. 

 

2.6.  Απνηειεζκαηηθή δηαδηθαζία πινπνίεζεο  

 

΢ην λέν πξνηεηλφκελν θξππηνγξαθηθφ πξσηφθνιιν, θάζε ρξήζηεο, πνπ επηζπκεί λα έρεη 

αζθαιή επηθνηλσλία κε έλαλ άιιν ρξήζηε ηνπ ζπζηήκαηνο, ζα πξέπεη λα απνζθνπεί  ζην φηη ν 

θξππηναλαιπηήο δελ ζα απνθηήζεη θακηά γλψζε ζρεηηθά κε ην κπζηηθφ θιεηδί ηνπ ή/θαη ηνλ 

ηπραίν εθζέηε πνπ επηιέγεη θάζε θνξά. Γηα ηελ επίηεπμε απηνχ ηνπ ζηφρνπ ζα ρξεζηκνπνηεζεί ε 

παξαιιαγή πνπ έρεη πξνηαζεί απφ ηνλ Schnorr [Sch91] θαη αθνξά ηελ απφδεημε κεδεληθήο 

γλώζεο ηνπ δηαθξηηνύ ινγάξηζκνπ πνπ έρεη πξνηαζεί απφ ηνπο Chaum, Evertse θαη Van de Graaf 

[Cha87]. 

 ΢ηελ παξαιιαγή απηή, έλα θέληξν εκπηζηνζχλεο επηιέγεη έλα κεγάιν πξψην αξηζκφ p, 

έλα γελλήηνξα g θαη έλα κεγάιν πξψην δηαηξέηε q ηνπ p-1 θαη ππνινγίδεη ην a g qp q 1/ (mod ) . 

΢ηελ ζπλέρεηα, δεκνζηνπνηεί  ηα p,q,a, κηα παξάκεηξν αζθάιεηαο t, φπνπ t q log2  θαη ηηο 

παξακέηξνπο κηαο ςεπδνηπραίαο ζπλάξηεζεο      f Z Z Zq q q.

*
: ,    01 . 

 

 ΢χκθσλα κε ηελ παξαιιαγή ηνπ Schnorr  ζα πξέπεη νη δχν ρξήζηεο λα αθνινπζήζνπλ ηα 

επφκελα βήκαηα: 

 

1ï. Ο ρξήζηεο Α κε κπζηηθφ θιεηδί s θαη δεκφζην θιεηδί P a ps (mod ) , επηιέγεη 

έλα ηπραίν αξηζκφ r Z q  θαη ζηέιλεη ζηνλ επαιεζεπηή ην κήλπκα 

x a pr (mod ) . 
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2ï. Ο ρξήζηεο Β απαληά ζην κήλπκα πνπ έιαβε κε κία ηπραία ζπκβνινζεηξά e  κε 

ζηνηρεία ζην  0 2 1,..., t  

 

3ï. Ο ρξήζηεο Α ζηέιλεη ζηνλ ρξήζηε Β ην κήλπκα y r es q  (mod ) . 

 

4ï. Ο ρξήζηεο Β, κφιηο παξαιάβεη ην κήλπκα, ειέγρεη εάλ ηζρχεη ην 

x a P py e (mod ) .  

 

΢ηελ πεξίπησζε πνπ ε ηζφηεηα ηζρχεη, ηφηε ν ρξήζηεο Β απνδέρεηαη φηη ν ρξήζηεο Α 

γλσξίδεη ην δηαθξηηφ ινγάξηζκν ηνπ P a ps (mod ) .  

 

 Η πηζαλφηεηα ν ρξήζηεο Α λα κε γλσξίδεη ην κπζηηθφ θιεηδί s θαη ζπλεπψο λα 

πξνζπνηείηαη ζηνλ ρξήζηε Α, κπνξεί λα ππάξρεη, εθφζνλ ν ρξήζηεο Α έρεη πξνβιέςεη ζσζηά ηελ 

ζπκβνινζεηξά e θαη έρεη ππνινγίζεη ζσζηά ην αληίζηνηρν κήλπκα ζην ηξίην βήκα. Η πηζαλφηεηα 

ζηελ πεξίπησζε απηή νλνκάδεηαη πηζαλόηεηα ιάζνπο ή πηζαλόηεηα επηηπρνύο πξνζπνίεζεο 

(cheating probability). ΢χκθσλα κε ηνλ Schnorr, ε πηζαλφηεηα ιάζνπο γηα ηελ παξαπάλσ 

απφδεημε είλαη ίζε κε 2t . 

 

 Γηα κηα απνηειεζκαηηθή δηαδηθαζία πινπνίεζεο ηνπ πξνηεηλφκελνπ πξσηνθφιινπ 

ζπληζηψληαη ηα αθφινπζα: 

 

1. ΢ηελ ζέζε ηνπ γελλήηνξα g , ην a g qp q 1/ (mod )  

  

2. Όινη νη εθζέηεο ζα ππνινγίδνληαη ζην  Z q  (αθφκα θαη γηα ηα κπζηηθά θιεηδηά) 

 

Γηα ηελ ηαπηφρξνλε απφδεημε γλψζεο ηνπ δηαθξηηνχ ινγάξηζκνπ ησλ 

P a pA

sA (mod )θαη X a pA

RA (mod ) , ν ρξήζηεο A επηιέγεη έλα ηπραίν εθζέηε r Z q  θαη 
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ζηέιλεη ζην ρξήζηε Β ην κήλπκα x a pr (mod ) . ΢ηελ ζπλέρεηα, ν ρξήζηεο B  απαληά κε δχν 

ζπκβνινζεηξέο e e,  , φπνπ e e,  έρνπλ ζηνηρεία ζην  0 2 1,..., t . Ο ρξήζηεο A ζηέιλεη ην κήλπκα 

y r es e R qA A    (mod ) ζην ρξήζηε B. Ο ρξήζηεο B ππνινγίδεη ην x a P X py

A

e

A

e  (mod ) . Δάλ 

ε ηζφηεηα ηζρχεη, ηφηε ν ρξήζηεο A γλσξίδεη θαη ην κπζηηθφ ηνπ θιεηδί αιιά θαη ηνλ ηπραίν 

εθζέηε. 

 

 Γηα ηελ ελζσκάησζε ηνπ MAC ζην πξνηεηλφκελν πξσηφθνιιν ρξεζηκνπνηήζεθε κηα 

ηερληθή πνπ έρεη πξνηαζεί απφ ηνπο Fiat θαη Shamir [Fia87] θαη αθνξά ςεθηαθέο ππνγξαθέο 

βαζηζκέλεο ζε απνδείμεηο κεδεληθήο γλψζεο. Η ηερληθή απηή ρξεζηκνπνηεί κηα ηπραία 

ζπλάξηεζε f. Η ππνγξαθή ελφο κελχκαηνο m βαζηζκέλε ζηελ απφδεημε ηνπ δηαθξηηνχ 

ινγάξηζκνπ, πνπ πεξηγξάθηεθε παξαπάλσ, απνηειείηαη απφ έλα δεπγάξη ( y, e), φπνπ ην e είλαη 

πξφζεκα ηνπ   f m x,  φπνπ x a P py e (mod ) .  ΢πλεπψο, ζην πξνηεηλφκελν πξσηφθνιιν 

ρξεζηκνπνηείηαη κηα ςεπδνηπραία ζπλάξηεζε fkAB
κε θιεηδί ην θιεηδί ησλ Diffie θαη Hellman γηα 

ηνπο ρξήζηεο  A θαη  B. Ο MAC, πνπ ρξεζηκνπνηείηαη απφ ηνλ ρξήζηε A γηα λα απζεληηθνπνηήζεη 

ην κήλπκα X A  ζηνλ ρξήζηε B, είλαη ην    M AC X y e ek s R AAB A A; , , ,   ,γηα ην νπνίν ee  είλαη 

πξφζεκα ηεο  f X xk AAB
, . 

 

 Σν βαζηθφ ραξαθηεξηζηηθφ κηαο ηέηνηαο δηαδηθαζίαο απζεληηθνπνίεζεο είλαη φηη είλαη 

κεδεληθήο γλψζεο. Η γλψζε, ε νπνία έλαο θξππηαλαιπηήο κπνξεί λα απνθηήζεη,  είλαη 

πεξηνξηζκέλε ζην βαζκφ αζθάιεηαο ηνπ MAC [Sak93].  

 

2.7  Η αζθάιεηα ηνπ πξνηεηλόκελνπ θξππηνγξαθηθνύ πξσηνθόιινπ 

 

Η αζθάιεηα ηνπ λένπ πξνηεηλφκελνπ θξππηνγξαθηθνχ πξσηνθφιινπ βαζίδεηαη ζηηο δχν 

αθφινπζεο πξνηάζεηο: 

 

 Δάλ δχν ρξήζηεο ρξεζηκνπνηνχλ απφδεημε κεδεληθήο γλψζεο ησλ κπζηηθψλ θιεηδηψλ θαη 

ησλ ηπραίσλ αξηζκψλ πνπ επηιέγνπλ θαη έλαο θξππηαλαιπηήο κπνξεί λα ππνινγίζεη ην θνηλφ 
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κπζηηθφ θιεηδί κεηαμχ ησλ δχν ρξεζηψλ κε πηζαλφηεηα κε ακειεηέα, ηφηε ην πξφβιεκα ησλ 

Diffie θαη Hellman είλαη εχθνιν ζηoλ ππνινγηζκφ ηνπ [Des93]. 

  

 Δάλ ε ηπραία ζπλάξηεζε θαη ν MAC πνπ ρξεζηκνπνηνχληαη κπνξνχλ λα αληηγξαθνχλ απφ 

έλαλ θξππηαλαιπηή, ηφηε ην πξφβιεκα ησλ Diffie θαη Hellman είλαη εχθνιν ζηνλ 

ππνινγηζκφ ηνπ [Fia87]. 

 

΢ην πξνηεηλφκελν θξππηνγξαθηθφ πξσηφθνιιν ε ζπλάξηεζε f πνπ ρξεζηκνπνηείηαη είλαη 

ςεπδνηπραία ζπλάξηεζε. Η απφδεημε, φηη θαη ζηελ πεξίπησζε απηή ηζρχεη ε δεχηεξε 

παξαηήξεζε, βαζίδεηαη ζηελ αθφινπζε πξφηαζε: 

 

 Δάλ έλαο θξππηαλαιπηήο κπνξεί λα αληηγξάςεη ηνλ MAC, φηαλ ρξεζηκνπνηείηαη σο 

ςεπδνηπραία ζπλάξηεζε ελψ, φηαλ ε ζπλάξηεζε είλαη ηπραία, απηφ δελ κπνξεί λα ζπκβεί, 

ηφηε ν ζπγθεθξηκέλνο θξππηαλαιπηήο είλαη ζε ζέζε λα δηαρσξίζεη κηα ςεπδνηπραία 

ζπλάξηεζε απφ κία ηπραία. Απηφ φκσο δελ ηζρχεη ζχκθσλα κε ηα φζα έρνπλ αλαθεξζεί ζηηο 

πξνεγνχκελεο παξαγξάθνπο ζρεηηθά κε ηηο ςεπδνηπραίεο ζπλαξηήζεηο θαη ηηο δπλαηφηεηεο 

πνπ έρεη ν  θξππηαλαιπηήο ζε ζρέζε κ' απηέο.  

 

΢ηελ δηαδηθαζία πινπνίεζεο ηνπ πξνηεηλφκελνπ κνληέινπ θαηάιιειεο ςεπδνηπραίεο 

ζπλαξηήζεηο είλαη απηέο πνπ πξνηείλνληαη απφ ηνπο Bellare θαη Rogaway [Bel94] φπνπ 

ρξεζηκνπνηείηαη ην DES ζε θαηάζηαζε Cipher-Block-Chaining, ελψ θαηάιιειε ζπλάξηεζε 

θαηάηκεζεο κπνξεί λα είλαη ε MD5 [ Riv92, Sch94]. 

 

 

2.8  ΢πκπεξάζκαηα 

 

΢ην θεθάιαην απηφ εμεηάζζεθε έλα απφ ηα βαζηθά πξνβιήκαηα ζην ρψξν ηεο 

θξππηνγξαθίαο, ηεο δεκηνπξγίαο ελφο θνηλνχ κπζηηθνχ θιεηδηνχ κεηαμχ δχν ρξεζηψλ, πνπ 

επηζπκνχλ λα επηθνηλσλήζνπλ κεηαμχ ηνπο.   
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Γηα ηελ επίιπζε ηνπ ζπγθεθξηκέλνπ πξνβιήκαηνο έρνπλ πξνηαζεί δηάθνξα κνληέια, απφ  

ηα νπνία  εμεηάζζεθαλ απηά πνπ είλαη  απνηειεζκαηηθά θαη απνδεδεηγκέλεο αζθάιεηαο.  

 

΢πγθεθξηκέλα, εμεηάζηεθε ην κνληέιν πνπ πξνηάζεθε απφ ηνπο Bellare θαη Rogaway ην 

νπνίν βαζίδεηαη ζε ςεπδνηπραίεο ζπλαξηήζεηο. Απαξαίηεηε πξνυπφζεζε είλαη νη ρξήζηεο, πνπ 

ζέινπλ λα επηθνηλσλήζνπλ, λα έρνπλ ζηελ θαηνρή ηνπο κπζηηθά θιεηδηά, ηα νπνία έρνπλ 

απνθηήζεη κε αζθαιή ηξφπν. ΢ην κνληέιν ησλ Bellare - Rogaway βαζίδεηαη θαη ε πξνζπάζεηα 

ησλ Wilson-Johnson-Menezes λα παξνπζηάζνπλ θξππηνγξαθηθά πξσηφθνιια ζπκθσλίαο 

θιεηδηνχ, αιιά θαη δηαδηθαζίεο πινπνίεζήο ηνπο [ Wil97]. 

  

Σν δεχηεξν κνληέιν βαζίδεηαη ζε ζπζηήκαηα κεδεληθήο γλψζεο. ΢ην κνληέιν απηφ, γηα 

ηνπο ρξήζηεο πνπ επηζπκνχλ λα επηθνηλσλήζνπλ κεηαμχ ηνπο δελ απαηηείηαη λα απνθηήζνπλ κε 

ηξφπν αζθαιή ηα κπζηηθά θιεηδηά, θαζψο θάζε ρξήζηεο κπνξεί λα δηαιέμεη ην δηθφ ηνπ κπζηηθφ 

θιεηδί. Δπίζεο, ην θέληξν εκπηζηνζχλεο πεξηνξίδεηαη ζηελ δηαρείξηζε ησλ δεκφζησλ θιεηδηψλ 

ρσξίο λα έρεη θακηά άιιε ζπκκεηνρή ζηε δεκηνπξγία ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ.  

 

Σέινο, παξνπζηάζηεθε έλα λέν θξππηνγξαθηθφ πξσηφθνιιν πνπ είλαη κηα παξαιιαγή ηνπ 

πξσηνθφιινπ Diffie-Hellman. Σα θχξηα ραξαθηεξηζηηθά ηνπ είλαη ε απνδεδεηγκέλε αζθάιεηά 

ηνπ θαη ε δπλαηφηεηα απνηειεζκαηηθήο πινπνίεζεο.  Η αλάγθε, λα πξνηείλνληαη θξππηνγξαθηθά 

πξσηφθνιια, ηα νπνία φρη κφλν ηθαλνπνηνχλ ηελ ζεσξεηηθή πιεπξά ηεο θξππηνγξαθίαο, αιιά 

θαη κπνξνχλ λα πινπνηεζνχλ, εκθαλίδεηαη φιν θαη πεξηζζφηεξν έληνλε, θαζψο απνηειεί ην 

κνλαδηθφ ηξφπν θαζηέξσζεο θαη ρξεζηκνπνίεζεο ζπζηεκάησλ αζθάιεηαο ζε πξαγκαηηθά 

πεξηβάιινληα.  
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ΚΔΦΑΛΑΙΟ 3 

 

ΚΡΤΠΣΟΓΡΑΦΙΚΑ ΠΡΧΣΟΚΟΛΛΑ 

΢ΤΝΓΙΑ΢ΚΔΦΗ΢ 

  

 

 3.1 Σα θξππηνγξαθηθά πξσηόθνιια ζπλδηάζθεςεο 

 

Καζψο ηα πεξηζζφηεξα θξππηνγξαθηθά πξσηφθνιια αθνξνχζαλ ηελ αζθαιή 

επηθνηλσλία  δχν κφλν ρξεζηψλ, εκθαλίζηεθε ε αλάγθε γηα θξππηνγξαθηθά πξσηφθνιια ηα 

νπνία ζα επέηξεπαλ ηελ αζθαιή επηθνηλσλία αλάκεζα ζε πεξηζζφηεξνπο απφ δχν ρξήζηεο 

[Jan91, Ing82, Koy88, Oko89, Fis92, Blu93].   Σα πξσηφθνιια απηά νλνκάδνληαη 

θξππηνγξαθηθά πξσηόθνιια ζπλδηάζθεςεο (conference cryptographic protocols). Πην 

ζπγθεθξηκέλα, θξππηνγξαθηθφ πξσηφθνιιν ζπλδηάζθεςεο ζεσξείηαη θάζε γελίθεπζε ελφο 

πξσηνθφιινπ ζπκθσλίαο θιεηδηνχ γηα δχν ρξήζηεο, ην νπνίν επηηξέπεη θαη ζε πεξηζζφηεξνπο 

απφ δχν ρξήζηεο λα έρνπλ ζηελ θαηνρή ηνπο έλα θνηλφ κπζηηθφ θιεηδί. Σα πξσηφθνιια απηά 

νλνκάδνληαη θαη θξππηνγξαθηθά πξσηόθνιια θιεηδηνύ ζπλδηάζθεςεο (conference key 

cryptographic protocols). 

   

 Δλα ραξαθηεξηζηηθφ παξάδεηγκα θξππηνγξαθηθνχ πξσηνθφιινπ ζπλδηάζθεςεο είλαη ε 

ηαπηφρξνλε ηειεθσληθή επηθνηλσλία πνιιψλ ρξεζηψλ (telephone conference calls). Σν 

ηειεθσληθφ θέληξν ζα επηηξέςεη ζ' έλα ζχλνιν ρξεζηψλ λα έρνπλ ηαπηφρξνλε ηειεθσληθή 

επηθνηλσλία, ζπλδηάιεμε, αθνχ πξψηα έρνπλ ζηελ θαηνρή ηνπο έλα θνηλφ κπζηηθφ θιεηδί. Δλαο 

εχθνινο ηξφπνο δεκηνπξγίαο ελφο θνηλνχ κπζηηθνχ θιεηδηνχ ή θιεηδηνχ ζπλδηάζθεςεο γηα έλα 

ζχλνιν ρξεζηψλ n, κε n>3 ,  είλαη ν αθφινπζνο:  
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  Δπηιέγεηαη έλα θέληξν εκπηζηνζχλεο, ην νπνίν είλαη θνηλά απνδεθηφ απφ φινπο ηνπο 

ρξήζηεο πνπ ζα ζπκκεηέρνπλ ζηε ζπλδηάζθεςε. Σν ξφιν ηνπ θέληξνπ εκπηζηνζχλεο, ζην 

ζπγθεθξηκέλν παξάδεηγκα, έρεη ην ηειεθσληθφ θέληξν. Κάζε ρξήζηεο κνηξάδεηαη έλα κνλαδηθφ 

θνηλφ θιεηδί κε ην θέληξν εκπηζηνζχλεο. Σν θέληξν εκπηζηνζχλεο επηιέγεη έλα ηπραίν θιεηδί. Σν 

επηιεγκέλν ηπραίν θιεηδί δηαλέκεηαη ζηνπο ρξήζηεο κέζσ ελφο θξππηνγξαθηθνχ πξσηνθφιινπ 

κεηαθνξάο θιεηδηνχ. 

 

Σα βαζηθά κεηνλεθηήκαηά ηνπ είλαη ε ελεξγφο ζπκκεηνρή ηνπ θέληξνπ εκπηζηνζχλεο 

ζηελ δεκηνπξγία ηνπ θνηλνχ θιεηδηνχ, πνπ έρεη σο απνηέιεζκα, ην θέληξν εκπηζηνζχλεο λα 

γλσξίδεη ην θνηλφ κπζηηθφ θιεηδί, θαζψο θαη ην ππνινγηζηηθφ θφζηνο πνπ απαηηείηαη γηα ην 

κεγάιν αξηζκφ ησλ κελπκάησλ πνπ αληαιιάζζνληαη κέρξη φινη νη ρξήζηεο λα απνθηήζνπλ ην 

θνηλφ θιεηδί.  

  

 Σα θπξία ραξαθηεξηζηηθά ησλ πξσηνθφιισλ ζπλδηάζθεςεο είλαη ηα αθφινπζα: 

 

 Κάζε ζχλνιν ρξεζηψλ πξέπεη λα έρεη δηαθνξεηηθφ θνηλφ θιεηδί ζπλδηάζθεςεο. Σα ζχλνια 

ρξεζηψλ κπνξνχλ λα δηαθέξνπλ ηφζν ζην πιήζνο ησλ ρξεζηψλ, φζν θαη ζην πνηνη είλαη νη 

ζπγθεθξηκέλνη ρξήζηεο 

  

 Κάζε θιεηδί ζπλδηάζθεςεο, πνπ είλαη κεηαβιεηφ θαη φρη ζηαζεξφ, ζα πξέπεη λα αλαλεψλεηαη 

θάζε θνξά πνπ νη ρξήζηεο μεθηλνχλ κηα λέα επηθνηλσλία ή  πνπ νη ίδηνη ην επηζπκνχλ.       

  

 Οη πιεξνθνξίεο θαη ηα δεδνκέλα πνπ αληαιιάζζνπλ νη ρξήζηεο γηα λα δεκηνπξγήζνπλ ην 

θιεηδί ζπλδηάζθεςεο, κπνξεί λα είλαη γλσζηέο ζε φινπο ηνπο ρξήζηεο θαη ε κεηαθνξά ηνπο 

δελ πξέπεη λα απαηηεί αζθαιή  δίαπιν επηθνηλσλίαο. 

  

 Κάζε ρξήζηεο, πνπ ζπκκεηέρεη ζηελ επηθνηλσλία, δελ έρεη ηε δπλαηφηεηα πξηλ  ηελ 

νινθιήξσζή ηεο, λα ππνινγίζεη ην θνηλφ κπζηηθφ θιεηδί απφ ηηο πιεξνθνξίεο θαη ηα 

δεδνκέλα πνπ ζα έρεη ζηελ θαηνρή ηνπ. 
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  ΢ε νξηζκέλα πξνηεηλφκελα θξππηνγξαθηθά πξσηφθνιια γίλεηαη πξνζπάζεηα επίιπζεο ηνπ 

πξνβιήκαηνο, πνπ δεκηνπξγείηαη απφ ηελ απαίηεζε ηεο ζπλερνχο δηαζεζηκφηεηαο ηνπ θέληξνπ 

εκπηζηνζχλεο [Koy88, Oka89, Tsu89]. Ο πην γλσζηφο ηξφπνο αληηκεηψπηζεο ηνπ ζπγθεθξηκέλνπ 

πξνβιήκαηνο, είλαη ην θέληξν εκπηζηνζχλεο λα παξέρεη ζε θάζε ρξήζηε ηνπ ζπζηήκαηνο κία 

έμππλε θάξηα, ζηελ νπνία έρνπλ θαηαρσξεζεί νη αλαγθαίνη παξάκεηξνη. Οκσο θαη ζηελ 

πεξίπησζε απηή, ην θέληξν εκπηζηνζχλεο, πνπ γλσξίδεη ηηο παξακέηξνπο απηέο, κπνξεί λα 

απνθαιχςεη ηα κελχκαηα πνπ αληαιιάζζνπλ νη ρξήζηεο κεηαμχ ηνπο θαη ζπλεπψο λα ππνινγίζεη 

ην θνηλφ κπζηηθφ θιεηδί.   

 

 Οη Ingemarsson, Tang θαη Wong έρνπλ πξνηείλεη έλα πξσηφθνιιν ζπλδηάζθεςεο, φπνπ 

ην θνηλφ θιεηδί κεηαμχ ησλ ρξεζηψλ είλαη κία ζπκκεηξηθή ζπλάξηεζε [Ing82]. Σν βαζηθφ 

κεηνλέθηεκα απηνχ ηνπ πξσηνθφιινπ είλαη ε αζθάιεηά ηνπ, θαζψο νη πιεξνθνξίεο πνπ νη 

ρξήζηεο αληαιιάζζνπλ γηα ηε δεκηνπξγία ηνπ θνηλνχ θιεηδηνχ κπνξνχλ λα ρξεζηκνπνηεζνχλ 

απφ έλαλ θξππηναλαιπηή θαη έηζη λα απνθαιπθζεί ην θνηλφ θιεηδί. Οη Fischer θαη Wright έρνπλ 

πξνηείλεη κηα νκάδα πξσηνθφιισλ ζπλδηάζθεςεο ηα νπνία βαζίδνληαη ζηελ ηπραία επηινγή θαη 

κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε νξηζκέλεο πεξηπηψζεηο [Fis92]. 

 

 Οη Burmester θαη Desmedt [Bur95], έρνπλ πξνηείλεη έλα πξσηφθνιιν ζπλδηάζθεςεο, ην 

νπνίν είλαη παξφκνην κε ην πξσηφθνιιν ησλ Ingemarsson, Tang θαη Wong, αιιά ρξεζηκνπνηνχλ 

θπθιηθή ζπλάξηεζε. Σα βαζηθά ηνπ πιενλεθηήκαηα είλαη:  

 

 Ο αξηζκφο ησλ αληαιιαγψλ, πνπ απαηηνχληαη γηα ηνλ ππνινγηζκφ ηνπ θνηλνχ θιεηδηνχ 

ζπλδηάζθεςεο, είλαη αλεμάξηεηνο απφ ηνλ αξηζκφ ησλ ρξεζηψλ πνπ ζπκκεηέρνπλ ζηελ 

επηθνηλσλία. 

  

 Παξέρεη απζεληηθνπνίεζε ησλ ρξεζηψλ, ρξεζηκνπνηψληαο έλα ζρήκα απζεληηθνπνίεζεο 

δεκνζίνπ θιεηδηνχ, ην νπνίν είλαη απνδεδεηγκέλεο αζθάιεηαο. 
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 Δρεη απνδεδεηγκέλε αζθάιεηα. 

 

 

Πξσηόθνιια 

 

Koyama 

 Ohta 

Tsujii  

Itoh 

Okamato 

Tanaka 

Burmester 

Desmedt 

Υαξαθηεξηζηηθά 1 2 3    

Σν θέληξν 

εκπηζηνζχλεο 

γλσξίδεη ηα θνηλά 

θιεηδηά 

 

 

 

Ναη 

 

 

Ναη 

 

 

Ναη 

 

 

Ναη 

 

 

Ναη 

 

 

Ορη 

Απαηηνχκελνη 

ππνινγηζκνί ρξήζηε 

(γηα m ρξήζηεο) 

 

 

11exp 

 

8m+1 

exp 

 

8m+1 

exp 

 

2 exp 

 

2 exp 

 

m+2 

exp 

Τπνινγηζηηθά βήκαηα 

 

 

m-1 

 

3 

 

3 

 

1 

 

1 

 

3 

Απζεληηθνπνίεζε 

ρξεζηψλ 

 

 

Ναη 

 

Ναη 

 

Ναη 

 

Ναη 

 

Ναη 

 

Ναη 

΢πλνιηθφο αξηζκφο 

κελπκάησλ πνπ 

αληαιιάζζνπλ κεηαμχ 

ηνπο νη ρξήζηεο 

 

 

 

 

m 

(m-1) 

 

 

 

3m 

(m-1) 

 

 

 

3 

(m-1) 

 

 

 

--- 

 

 

 

1 

 

 

 

2(m-1) 

Αλαλέσζε θιεηδηψλ 

(Freshness) 

 

 

Ναη 

 

Ναη 

 

Ναη 

 

Ορη 

 

Ναη 

 

Ναη 

 

Η Αζθάιεηα βαζίδεηαη 

ζε 

παξαγνληνπνίεζε κεγάισλ 

αξηζκψλ θαη ππνινγηζκφ 

ηνπ δηαθξηηνχ ινγαξίζκνπ 

 

ππνινγη-

ζκφ ηνπ 

δηαθξηηνχ 
ινγαξίζκνπ 

 

πξφβιεκα 

D-H θαη 

RSA 

πξφβιεκα 

D-H 

Πίλαθαο 1. ΢πγθξηηηθφο πίλαθαο πξσηνθφιισλ ζπλδηάζθεςεο 

 

 ΢ηνλ πίλαθα 1, παξνπζηάδνληαη ηα απνηειέζκαηα νξηζκέλσλ "κεηξήζεσλ"
1
  θαη αθνξνχλ 

ηα πξσηφθνιια ησλ Koyama θαη Ohta, ησλ Tsujii θαη Itoh, ησλ Okamato θαη  Tanaka, θαη ησλ 

                                                           
1
 Οη "κεηξήζεηο" παξνπζηάδνληαη αλαιπηηθά ζηελ Δηζαγσγή, παξάγξαθνο 5 - Κξηηήξηα απνδνηηθφηεηαο ελφο 

θξππηνγξαθηθνχ πξσηνθφιινπ  
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Burmester θαη Desmedt. Η επηινγή ησλ πξσηνθφιισλ έρεη πξαγκαηνπνηεζεί, ψζηε λα 

πεξηγξάθνληαη φιεο νη πξνζεγγίζεηο πνπ αλαθέξζεθαλ πξνεγνχκελα.  

 

 Δηδηθφηεξα,  ην πξσηφθνιιν ησλ  Koyama θαη Ohta έρεη σο πιενλεθηήκαηα ην κηθξφ 

αξηζκφ ππνινγηζηηθψλ βεκάησλ, θαζψο θαη ηελ αλαλέσζε θιεηδηψλ, ελψ σο θχξην κεηνλέθηεκα 

έρεη φηη ην θέληξν εκπηζηνζχλεο γλσξίδεη ηα θνηλά κπζηηθά θιεηδηά.  

 

Σν πξσηφθνιιν ησλ Tsujii θαη Ιtoh έρεη σο πιενλεθηήκαηα ην κηθξφ ππνινγηζηηθφ 

θφζηνο θαη ην κεδεληθφ αξηζκφ αληαιιαγήο κελπκάησλ, ελψ σο βαζηθφ κεηνλέθηεκα έρεη ηε κε 

αλαλέσζε ησλ θιεηδηψλ.  

 

Σν πξσηφθνιιν ησλ Okamoto θαη Tanaka έρεη σο πιενλεθηήκαηα ην κηθξφ ππνινγηζηηθφ 

θφζηνο θαη αξηζκφ κελπκάησλ πνπ αληαιιάζζνληαη κεηαμχ ησλ ρξεζηψλ θαη ηελ αλαλέσζε ησλ 

θιεηδηψλ, ελψ σο θχξην κεηνλέθηεκα έρεη, φηη ην θέληξν εκπηζηνζχλεο γλσξίδεη ηα θνηλά 

κπζηηθά θιεηδηά.   

 

Σν πξσηφθνιιν ησλ  Burmester θαη Desmedt έρεη σο πιενλεθηήκαηα φηη ην θέληξν 

εκπηζηνζχλεο δελ πξέπεη λα γλσξίδεη ηα θνηλά θιεηδηά ζπλδηάζθεςεο θαη ην κηθξφ απαηηνχκελν 

ππνινγηζηηθφ θφζηνο.   

 

Σν πξσηφθνιιν ησλ  Burmester θαη Desmedt απνηειεί ηε βάζε γηα ην λέν πξνηεηλφκελν 

θξππηνγξαθηθφ πξσηφθνιιν, πνπ πεξηγξάθεηαη ζηηο επφκελεο παξαγξάθνπο, ην νπνίν πξνζπαζεί 

λα πεξηιάβεη φια ηα πιενλεθηήκαηα ησλ παξαπάλσ θξππηνγξαθηθψλ πξσηνθφιισλ (ζην βαζκφ 

πνπ απηφ είλαη δπλαηφ). Παξάιιεια, γίλεηαη κηα πξνζπάζεηα λα ιεθζνχλ ππφςε θαη άιιεο 

παξάκεηξνη, πνπ ζεσξνχληαη αλαγθαίεο θαη απαξαίηεηεο, ψζηε ην πξνηεηλφκελν θξππηνγξαθηθφ 

πξσηφθνιιν λα κπνξεί λα ρξεζηκνπνηεζεί ζε πξαγκαηηθά πεξηβάιινληα. 
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3.2 Δλα θξππηνγξαθηθό πξσηόθνιιν ζπλδηάζθεςεο 

 

Δλα θξππηνγξαθηθφ πξσηφθνιιν ραξαθηεξίδεηαη σο αζθαιέο, φηαλ ε αζθάιεηα πνπ 

παξέρεη, βαζίδεηαη ζε έλα κνληέιν απνδεδεηγκέλεο αζθάιεηαο θαη κπνξεί λα αληηκεησπίζεη 

δηάθνξεο επηζέζεηο
 

(φπσο θξππηνγξαθεκέλνπ θεηκέλνπ κφλν, γλσζηψλ θεηκέλσλ θιπ [Bra87, 

Sch94, Sim91]). 

      

Αξρηθά, ε επαιήζεπζε ηεο αζθάιεηαο ησλ θξππηνγξαθηθψλ πξσηνθφιισλ, ήηαλ   

βαζηζκέλε  ζηελ απνηπρία ησλ πξνζπαζεηψλ εχξεζεο θάπνηαο αδπλακίαο ηνπ πξσηνθφιινπ. 

Απφ ηηο αξρέο ηεο δεθαεηίαο ηνπ '80 πνιινί εηδηθνί ζην ρψξν ηεο θξππηνγξαθίαο, φπσο νη 

Bellare, Blum, Burmester, Desmedt, Goldwasser, Micali, Rivest,  Rogaway θαη Yao, 

πξνζπάζεζαλ λα νξίζνπλ έλα γεληθφ πιαίζην, κέζα ζην νπνίν ζα επαιεζεπφηαλ θαηά πφζν έλα 

θξππηνγξαθηθφ πξσηφθνιιν παξέρεη απνδεηγκέλε αζθάιεηα.  [Bel94, Bir92, Blu84, Des93, 

Gol84, Gol88, Lei94, Yao82].  

 

 Η αζθάιεηα ελφο θξππηνγξαθηθνχ πξσηνθφιινπ κπνξεί λα βαζίδεηαη ζε πξφηππα θαη 

γεληθά απνδεθηέο ππνζέζεηο πνιππινθφηεηαο. ΢χκθσλα κε ηνπο Burmester θαη Desmedt [Bur95] 

έλα θξππηνγξαθηθφ πξσηφθνιιν ζπλδηάζθεςεο ζεσξείηαη αζθαιέο, εάλ ηζρχεη ε πξφηαζε:  

 

Δζησ U U Un1 2, ,..,  νη ρξήζηεο ηνπ ζπζηήκαηνο  θαη όηη  από απηνύο νη  n' > 0 

είλαη έληηκνη
 
, ελώ νη ππόινηπνη  n"=n-n'  0 δελ είλαη έληηκνη θαη έζησ όηη 

ππάξρεη ε δπλαηόηεηα επηθνηλσλίαο κεηαμύ ησλ κε-έληηκσλ ρξεζηώλ θαη ελόο 

θξππηαλαιπηή, ηόηε αζθαιέο θξππηνγξαθηθό πξσηόθνιιν ζπλδηάζθεςεο είλαη 

ην πξσηόθνιιν εθείλν, όπνπ είλαη ππνινγηζηηθά αδύλαηνλ γηα θάζε ππνζύλνιν 

ησλ κε-έληηκσλ ρξεζηώλ ζε ζπλεξγαζία κε ηνλ θξππηαλαιπηή λα ππνινγίζνπλ 

ην ίδην θνηλό κπζηηθό θιεηδί, ην νπνίν ππνινγίδνπλ νη έληηκνη ρξήζηεο ηνπ 

ζπζηήκαηνο.  

 

Με ηνλ φξν "έληηκνο" ρξήζηεο ραξαθηεξίδεηαη, θάζε ρξήζηεο πνπ δελ απνζθνπεί ζηε 

παξαβίαζε ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ. 
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 ΢ηε ζπλέρεηα, πξνηείλεηαη έλα λέν θξππηνγξαθηθφ πξσηφθνιιν ζπλδηάζθεςεο, ην CP. Η 

αζθάιεηα ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ ζπλδηάζθεςεο CP βαζίδεηαη ζηελ δπζθνιία 

επίιπζεο ηνπ πξνβιήκαηνο ησλ Diffie-Hellman [Dif76]. Ο ξφινο ηνπ  θέληξνπ εκπηζηνζχλεο 

πεξηνξίδεηαη ζηελ επηινγή ησλ βαζηθψλ παξακέηξσλ ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ, p, α 

θαη q. Η παξάκεηξνο α είλαη ε βάζε ηεο δχλακεο ηεο ηζνδπλακίαο  ηνπ ηζνππνινίπνπ, ηεο νπνίαο 

ε ηάμε q είλαη κεγάιε.  

 

Κάζε ρξήζηεο ηνπ ζπζηήκαηνο U i  επηιέγεη έλα κπζηηθφ θιεηδί s Zi q  , ππνινγίδεη ην 

δεκφζην θιεηδί ηνπ P a pi

si mod  θαη ην δεκνζηνπνηεί ζηνπο ππφινηπνπο ρξήζηεο ηνπ 

ζπζηήκαηνο κε ηε βνήζεηα ηνπ θέληξνπ εκπηζηνζχλεο.  Ο ππνινγηζκφο ηνπ δεκνζίνπ θιεηδηνχ 

θαη ε δεκνζηνπνίεζή ηνπ ζηνπο ππφινηπνπο ρξήζηεο  πξαγκαηνπνηείηαη θαηά ηελ δηαδηθαζία 

έληαμεο ηνπ ρξήζηε ζην ζχζηεκα. 

   

Δζησ φηη U U Un1 2, ,...,  είλαη νη ρξήζηεο ηνπ ζπζηήκαηνο πνπ επηζπκνχλ λα απνθηήζνπλ  

έλα θνηλφ κπζηηθφ θιεηδί επηθνηλσλίαο ψζηε λα κπνξνχλ λα αληαιιάμνπλ ηα κελχκαηα πνπ 

ζέινπλ κεηαμχ ηνπο  κε αζθάιεηα.  

 

1ï  Κάζε ρξήζηεο  U i , i=1,2,..., n επηιέγεη ηπραία r Zi q  θαη ππνινγίδεη  

 

 X a pi

ri mod .         (1) 

      

ην νπνίν γλσζηνπνηεί  ζ' φινπο ηνπο ππφινηπνπο ρξήζηεο πνπ ζπκκεηέρνπλ 

ζηελ επηθνηλσλία. ΢ηε πεξίπησζε πνπ ηα κελχκαηα X i , γίλνπλ γλσζηά  ζ' 

άιινπο ρξήζηεο - ρξήζηεο πνπ δελ ζα ζπκκεηέρνπλ ζηελ επηθνηλσλία - ηφηε ε 

αζθάιεηα ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ παξακέλεη ακεηάβιεηε. 

 

2ï  Κάζε ρξήζηεο U i , i=1,2,..., n ππνινγίδεη 
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 

 
 

 
Y

P

X

X

P
pi

i

r

i

s
i

s

i

r

i

i

i

i
 







1

1

1

1
(mod )     (2) 

   

κε ηελ πξνυπφζεζε, φηη νη ρξήζηεο βξίζθνληαη  ζε θχθιν. ΢ηε ζπλέρεηα, θάζε 

ρξήζηεο U i   δεκνζηνπνηεί  ην  Y i   ζηνπο ππφινηπνπο ρξήζηεο. ΢ηελ πεξίπησζε 

πνπ ηα κελχκαηα Y i   γίλνπλ γλσζηά  ζ' άιινπο ρξήζηεο - ρξήζηεο, πνπ δε ζα 

ζπκκεηέρνπλ ζηελ επηθνηλσλία,  ηφηε ε αζθάιεηα ηνπ θξππηνγξαθηθνχ 

πξσηνθφιινπ παξακέλεη ακεηάβιεηε. 

 

 

 

                                                                                              

   

 

 

                                                                               

                                                                                           

 

                                                  

 ΢ρήκα 1.  Κξππηνγξαθηθφ πξσηφθνιιν CP γηα ηξεηο ρξήζηεο. 

 

 

  Σν θνηλφ κπζηηθφ θιεηδί γηα ηνπο ρξήζηεο U U Un1 2, ,...,   είλαη ην  

 

Μέινο 1 Μέινο 3 

Μέινο 2 

Κέληξν 

εκπηζηνζύλεο 

 p, q , a 

 P3,X3 ; Τ3 

 P2,X2 ; Τ2 

 P1,X1 ; Τ1 

 P3,X3 ; Τ3 

 P1,X1 ; Τ1 

 P2,X2 ; Τ2 
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 K a p
r s r s r sn

  1 2 2 3 1...
(mod ) , 

 ην νπνίν θάζε ρξήζηεο  U i   κπνξεί λα ππνινγίζεη κε ηε βνήζεηα ησλ (1)  

 θαη (2) θαη αθνχ:  

 

  K K X Y Y Y pi i

ns

i

n

i

n

i  







1

1

1

2

2

1
. . ... (mod )  

 

 Δπνκέλσο, εάλ έλαο ηξίηνο ρξήζηεο - ρξήζηεο πνπ δελ ζπκκεηέρεη ζηελ επηθνηλσλία - 

έρεη ζηελ θαηνρή ηνπ φια ηα Y i  θαη X i , δελ κπνξεί λα ππνινγίζεη ην θνηλφ κπζηηθφ θιεηδί K, 

αθνχ δελ γλσξίδεη ην κπζηηθφ θιεηδί si  

 

΢ηελ δεκηνπξγία ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ νη δείθηεο i-1, i+1, ... θαζνξίδνληαη 

ζχκθσλα κε ηελ ζέζε πνπ θαηέρνπλ νη ρξήζηεο ζηνλ θχθιν. ΢ην ζρήκα 1 παξνπζηάδεηαη  ην 

πξνηεηλφκελν θξππηνγξαθηθφ πξσηφθνιιν γηα ηξεηο ρξήζηεο.  

 

΢ηελ πεξίπησζε πνπ ν αξηζκφο ησλ ρξεζηψλ είλαη δχν  (n = 2), ηφηε  γηα ην 2ï βήκα ηνπ 

θξππηνγξαθηθνχ πξσηνθφιινπ ηζρχεη: 

 

Y Y
P

P
p

r

r1 2

1 2

1

1

2
  (mod ) .  

 

΢πλεπψο, νη δχν ρξήζηεο δελ ρξεηάδεηαη λα αληαιιάμνπλ ηα Y i  ,θαζψο κπνξνχλ λα ηα 

ππνινγίζνπλ κφλνη ηνπο, αθνχ γλσξίδνπλ ηα δεκφζηα θιεηδηά. Σν θνηλφ κπζηηθφ θιεηδί γηα δχν 

ρξήζηεο είλαη:  

 

K a p
r s r s


1 2 2 1 mod   

 

ην νπνίν είλαη ην ίδην κε ην 'non-paradoxical' πξσηφθνιιν δηαλνκήο θιεηδηνχ πνπ έρεη πξνηαζεί 

απφ ηνλ Yacobi [Yac91]. 
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 Σν πξνηεηλφκελν πξσηφθνιιν απνηειεί ηξνπνπνίεζε ηνπ πξσηνθφιινπ ησλ Burmester 

θαη Desmedt [Bur95]. Η βαζηθή δηαθνξά ησλ δχν θξππηνγξαθηθψλ πξσηνθφιισλ  είλαη φηη, ζην 

πξσηφθνιιν ησλ Burmester θαη Desmedt, ην θνηλφ θιεηδί πεξηέρεη κφλν ηνπο ηπραίνπο αξηζκνχο, 

πνπ νη ρξήζηεο επηιέγνπλ θαηά ηε δηαδηθαζία ηεο επηθνηλσλίαο, ελψ ζην πξνηεηλφκελν 

θξππηνγξαθηθφ πξσηφθνιιν πεξηέρνληαη θαη ηα κπζηηθά θιεηδηά ησλ ρξεζηψλ.  

 

΢ην Κεθάιαην 4 πεξηγξάθεηαη ε εθαξκνγή ηνπ πξνηεηλφκελνπ θξππηνγξαθηθνχ 

πξσηνθφιινπ CP ζ' έλα επξσπατθφ ζχζηεκα αληαιιαγήο πιεξνθνξηψλ πνπ αθνξά ηε 

δηαδηθαζία πνπ ζα πξέπεη λα αθνινπζεζεί ζε πεξίπησζε αηπρήκαηνο, πνπ πηζαλψο λα νθείιεηαη 

ζε ηαηξηθή ζπζθεπή.  

 

΢ε αληίζεζε κε ην θξππηνγξαθηθφ πξσηφθνιιν ησλ Burmester θαη Desmedt, ην 

θξππηνγξαθηθφ πξσηφθνιιν CP, επηηξέπεη ζε θξππηναλαιπηέο λα απνθηήζνπλ γλψζε, ζηελ 

πεξίπησζε, φπνπ γηα m ρξήζηεο, νη m-1 κπνξνχλ λα είλαη κε-έληηκνη ρξήζηεο (δει. ρξήζηεο πνπ 

πξνζπαζνχλ λα απνθηήζνπλ γλψζε γηα ην θνηλφ κπζηηθφ θιεηδί ή λα ην ππνινγίζνπλ 

βαζηδφκελνη ζε πξνεγνχκελεο πιεξνθνξίεο ή θιεηδηά).   

 

  ΢ηηο επφκελεο παξαγξάθνπο, 3.2 θαη 3.3., ζα αλαιπζνχλ φιεο νη πηζαλέο επηζέζεηο πνπ 

κπνξεί λα ππάξρνπλ ζην ζπγθεθξηκέλν θξππηνγξαθηθφ πξσηφθνιιν, θαζψο θαη νη ηξφπνη κε 

ηνπο νπνίνπο κπνξνχλ απηέο λα αληηκεησπηζζνχλ. Δλψ ζηε ζπλέρεηα, παξάγξαθν 3.5, ζα 

πεξηγξαθεί κηα παξαιιαγή ηνπ πξσηνθφιινπ CP, ην CP2, κε ηα πιενλεθηήκαηα /κεηνλεθηήκαηά  

ηνπ. 

 

 

3.3 Αλζεθηηθόηεηα ζε παζεηηθέο επηζέζεηο 

 

Η απφδεημε φηη ην πξνηεηλφκελν θξππηνγξαθηθφ πξσηφθνιιν CP είλαη αλζεθηηθφ ζε 

παζεηηθέο επηζέζεηο, δειαδή παξέρεη αζθάιεηα ζε πεξίπησζε παζεηηθνχ αληηπάινπ, βαζίδεηαη 

ζην αθφινπζν ζεψξεκα [Bur95]: 
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Θεώξεκα 

 

Δάλ ην κέγεζνο ηνπ κπζηηθνύ θνηλνύ θιεηδηνύ είλαη πνιπσλπκηθά πεξηνξηζκέλν 

ζε ζρέζε κε ην  p θαη εάλ ην πξόβιεκα ησλ Diffie-Hellman είλαη ππνινγηζηηθά 

αδύλαην λα ιπζεί, ηόηε ην θξππηνγξαθηθό πξσηόθνιιν είλαη αλζεθηηθό ζε 

παζεηηθνύο αληηπάινπο. 

 

Απόδεημε 
 
:  

 

Η απφδεημε ηνπ ζεσξήκαηνο είλαη παξφκνηα κε ηελ απφδεημε ηνπ ζεσξήκαηνο 1 ζην 

[Bur95].   

 

3.4 Αλζεθηηθόηεηα ζε ελεξγεηηθέο επηζέζεηο 

 

Δλεξγεηηθέο  επηζέζεηο αθνξνχλ ηελ πεξίπησζε, θαηά ηελ νπνία ν αληίπαινο E έρεη 

πνιιέο δπλαηφηεηεο [Ben91, Des88]. Πην ζπγθεθξηκέλα, ζεσξνχκε φηη ν αληίπαινο Δ  κπνξεί λα 

δηαβάδεη ηα κελχκαηα πνπ νη ρξήζηεο αληαιιάζζνπλ, ηξνπνπνηεί ηα κελχκαηα πνπ 

αληαιιάζζνληαη, αληηθαζηζηά λέα κελχκαηα κε πξνεγνχκελα (δειαδή κελχκαηα πνπ αθνξνχλ 

πξνεγνχκελεο ρξνληθά επηθνηλσλίεο), επηθνηλσλεί παξάιιεια κε ηνπο πηζαλνχο ρξήζηεο θαη 

κπνξεί λα γλσξίδεη θνηλά κπζηηθά θιεηδηά πξνεγνπκέλσλ ζπλδηαζθέςεσλ.  Ο κφλνο πεξηνξηζκφο 

είλαη φηη ν αληίπαινο E είλαη πνιπσλπκηθά πεξηνξηζκέλνο. 

 

 ΢χκθσλα κε ηνπο Burmester θαη Desmedt [Des93], ζηελ πεξίπησζε πνπ νη ρξήζηεο πνπ 

ζπκκεηέρνπλ είλαη κφλν δχν θαη ν αληίπαινο γλσξίδεη νξηζκέλα απφ ηα πξνεγνχκελα θνηλά 

κπζηηθά θιεηδηά, ηφηε ην ζχζηεκα παξέρεη επηπιένλ γλψζε (leaks knowledge) ζε γεληθήο κνξθήο 

επίζεζε [Bur94].  

 

΢ηελ ζπλέρεηα, πεξηγξάθεηαη ν ηξφπνο πνπ κπνξεί λα αθνινπζήζεη ν αληίπαινο, ζηελ 

πεξίπησζε ησλ ηξηψλ ρξεζηψλ πνπ ζπκκεηέρνπλ ζηελ ζπλδηάζθεςε, ψζηε λα απνθηήζεη γλψζε 

ζρεηηθά κε ην θνηλφ κπζηηθφ θιεηδί ζπλδηάζθεςεο. 
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Τπνζέηνπκε φηη νη ρξήζηεο U U U1 2 3, ,  ηνπ ζπζηήκαηνο έρνπλ ππνινγίζεη ην θνηλφ 

κπζηηθφ θιεηδί  

 

K a p
r s r s r s


 1 2 2 3 3 1 (mod )                                                                                           (8) 

θαη X X X1 2 3, ,  είλαη αληίζηνηρα ηα κελχκαηα πνπ νη ηξεηο ρξήζηεο έρνπλ ππνινγίζεη 

θαη δεκνζηνπνηήζεη ζηνπο άιινπο ρξήζηεο. Δζησ φηη ν αληίπαινο 
~
U4

 είλαη ρξήζηεο 

ηνπ ζπζηήκαηνο κε κπζηηθφ θιεηδί s4 , θαη δεκφζην θιεηδί P4 ,θαη επηζπκεί λα 

απνθαιχςεη ην θνηλφ κπζηηθφ θιεηδί K. Ο αληίπαινο 
~
U4

 γλσξίδεη ηα κελχκαηα 

X X X1 2 3, ,  ζχκθσλα κε ηηο δπλαηφηεηεο ηνπ αληηπάινπ πνπ πεξηγξάςακε ζηελ αξρή 

ηεο παξαγξάθνπ. Γηα ηνλ ππνινγηζκφ ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ K, ν αληίπαινο 

~
U4

 αθνινπζεί ηα εμήο βήκαηα:  

 

1ï:  Ο αληίπαινο 
~
U4

 ελεκεξψλεη ην ρξήζηε U1  φηη επηζπκεί λα επηθνηλσλήζεη καδί ηνπ 

θαη ρξεζηκνπνηείηαη ην πξσηφθνιιν γηα δχν ρξήζηεο  U U1 4,
~

. Ο αληίπαινο 

ρξεζηκνπνηεί ην κήλπκα X 3 ην νπνίν θαη ζηέιλεη ζην ρξήζηε U1  ελψ ν ρξήζηεο U1  

ζηέιλεη ην αθφινπζν κήλπκα ζηνλ αληίπαιν:   

 

  
X a p

r

1
1 mod .                                                                                                      (9)  

 

 Οη δχν ρξήζηεο ππνινγίδνπλ ην θνηλφ κπζηηθφ θιεηδί: 

 

 K a p
r s r s

1
1 4 3 1  

mod .                                                                                             (10) 

 

 Ο αληίπαινο 
~
U4  (πνπ γλσξίδεη ην s4 ) κπνξεί κε ηε βνήζεηα ηεο (10) λα ππνινγίζεη 

ην: 

 

 k a p
r s

1
3 1 mod                                                                                                     (11) 
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2ï: (Δπαλάιεςε ηνπ βήκαηνο 1 αιιά ε επηθνηλσλία ηνπ αληίπαινπ είλαη ηψξα κε ην 

ρξήζηε  U2 ). Δηδηθφηεξα, ν αληίπαινο ρξεζηκνπνηεί ην κήλπκα  X1  ην νπνίν θαη 

ζηέιλεη ζην ρξήζηε U2 , ελψ ν ρξήζηεο U2  ζηέιλεη ζηνλ αληίπαιν ην κήλπκα :  

 

  
X a p

r

2
2 mod                                                                                                      (12) 

 

 Οη δχν ρξήζηεο ππνινγίδνπλ ην θνηλφ κπζηηθφ θιεηδί: 

 

 K a p
r s r s

2
2 4 1 2  

mod                                                                                               (13)   

 

 Ο αληίπαινο πνπ γλσξίδεη ην s4 , κε ηελ βνήζεηα ηεο (13) κπνξεί λα ππνινγίζεη ην:   

 

 k a p
r s

2
1 2 mod .                                                                                                   (14)  

 

3ï:  (Δπαλάιεςε ηνπ βήκαηνο 1 αιιά ε επηθνηλσλία ηνπ αληίπαινπ είλαη ηψξα κε ηνλ 

ρξήζηε U3 ). Δηδηθφηεξα, ν αληίπαινο ρξεζηκνπνηεί ην κήλπκα  X 2 , ην νπνίν θαη 

ζηέιλεη ζην ρξήζηε U3  ελψ ν ρξήζηεο U3  ζηέιλεη ζηνλ αληίπαιν ην κήλπκα:  

 

  
X a p

r

3
3 mod .                                                                                                    (15) 

 

 Οη δχν ρξήζηεο ππνινγίδνπλ ην θνηλφ κπζηηθφ θιεηδί: 

 

 K a p
r s r s

3
3 4 2 3  

mod .                                                                                             (16) 

 

 Ο αληίπαινο, πνπ γλσξίδεη ην s4 , κε ηελ βνήζεηα ηεο ηζφηεηαο (16) κπνξεί λα 

ππνινγίζεη ην:    
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 k a p
r s

3
2 3 mod .                                                                                                   (17) 

 

4ï:  Απφ ηηο (11) , (14) θαη (17) ν αληίπαινο 
~
U4

 κπνξεί λα ππνινγίζεη ην θνηλφ κπζηηθφ 

θιεηδί K.  

 

Οη ηξφπνη αληηκεηψπηζεο ηέηνησλ επηζέζεσλ έρνπλ αλαιπζεί θαη παξνπζηαζηεί απφ ηνλ  

Burmester [Bur94]. Δλαο απφ ηνπο ηξφπνπο αληηκεηψπηζεο,  είλαη ε ρξήζε ζπλαξηήζεσλ 

θαηάηκεζεο (hash functions). Δηδηθφηεξα, νη ρξήζηεο πνπ ζπκκεηέρνπλ ζε κηα ζπλδηάζθεςε 

κπνξνχλ λα ρξεζηκνπνηνχλ αληί γηα ην θνηλφ κπζηηθφ θιεηδί,  ην απνηέιεζκα κηαο ζπλάξηεζεο 

θαηάηκεζεο κε κεηαβιεηή ην θνηλφ κπζηηθφ θιεηδί. Με ην ηξφπν απηφ εκπνδίδνληαη ηέηνηεο 

επηζέζεηο.  

 

Αληίζεηα, ζηα κελχκαηα Y i , ηα νπνία νη ρξήζηεο ππνινγίδνπλ θαη αληαιιάζζνπλ ζην 2ï 

βήκα ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ, δελ κπνξνχλ λα ρξεζηκνπνηεζνχλ  ζπλαξηήζεηο 

θαηάηκεζεο, κε απνηέιεζκα λα παξέρεηαη γλψζε, ηελ νπνία ν αληίπαινο κπνξεί λα 

ρξεζηκνπνηήζεη γηα λα ππνινγίζεη πξνεγνχκελα θνηλά κπζηηθά θιεηδηά.   

 

  Δζησ, φηη  νη ρξήζηεο πνπ ζπκκεηέρνπλ ζηελ επηθνηλσλία είλαη δχν  U Ui i, 1 ,θαη 

ζχκθσλα κε ην θξππηνγξαθηθφ πξσηφθνιιν, X Xi i, 



1

1  είλαη ηα κελχκαηα πνπ αληαιιάζζνπλ ζην 

1ï βήκα θαη Y a pi

r s r si i i i  1 1 mod  ζην 2ï βήκα. Σα κελχκαηα Y i   δελ κπνξνχλ λα πξνζηαηεπζνχλ 

κε ηε ρξήζε ζπλαξηήζεσλ θαηάηκεζεο, θαζψο πξέπεη λα ρξεζηκνπνηεζνχλ ζηνλ ππνινγηζκφ 

ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ K.  

 

Δθφζνλ ν  αληίπαινο 
~
U Ui i 1 1   κπνξεί λα ρξεζηκνπνηήζεη ην αληίζηξνθν ελφο 

πξνεγνχκελνπ κελχκαηνο X i1 , ηφηε ν 
~
Ui1  κπνξεί λα ππνινγίζεη ην k a pi

r si i 1 mod . ΢πλεπψο, 

εάλ ν αληίπαινο  επηθνηλσλεί κε ηνπο ρξήζηεο πνπ ζπκκεηέρνπλ ζηε ζπλδηάζθεςε,  ηφηε κπνξεί 

λα ππνινγίδεη θάζε θνξά  έλα δηαθνξεηηθφ ηκήκα ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ.  
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  Ο αληηκεηψπηζε ηέηνηαο επίζεζεο κπνξεί λα πινπνηεζεί, εάλ ηα κελχκαηα X i   

απζεληηθνπνηνχληαη. Η απζεληηθνπνίεζε ελφο κελχκαηνο ζα εκπνδίζεη θάζε αληίπαιν λα 

ρξεζηκνπνηήζεη πξνεγνχκελα ρξνληθά κελχκαηα ζε κειινληηθέο ζπλδηαζθέςεηο. Γηάθνξνη 

ηξφπνη πινπνίεζεο ηεο κεζφδνπ απηήο παξνπζηάδνληαη απφ ηνπο Burmester θαη Desmedt 

[Bur95].   

 

΢ηελ πεξίπησζε ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ CP, ε απζεληηθνπνίεζε ζα πξέπεη λα  

εθαξκνζηεί ζην 1ï βήκα, φπνπ θάζε ρξήζηεο U i  πξέπεη λα απνδεηθλχεη φηη γλσξίδεη ην δηαθξηηφ 

ινγάξηζκν ηνπ ri , πνπ ρξεζηκνπνηείηαη ζηνλ ππνινγηζκφ ηνπ X i . Απηφ κπνξεί λα 

πξαγκαηνπνηεζεί κε ηε ρξήζε απνδείμεσλ κεδεληθήο γλψζεο (zero-knowledge proof) ηνπ 

δηαθξηηνχ ινγάξηζκνπ (e.g. [Cha87]).  

 

Δηδηθφηεξα, έλα ζχζηεκα ππνγξαθψλ βαζηζκέλν ζε απφδεημε κεδεληθήο γλψζεο 

(signature scheme based on zero-knowledge proofs) κπνξεί λα ρξεζηκνπνηεζεί, φπσο 

πεξηγξάθεηαη ζην [Fia87]. Απηφ ζα έρεη σο απνηέιεζκα, θάζε ρξήζηεο  U i  ζην 1ï βήκα ηνπ 

θξππηνγξαθηθνχ πξσηνθφιινπ λα ζηέιλεη έλα επηπιένλ κήλπκα, πνπ λα πεξηέρεη ηελ ππνγξαθή 

ησλ P Pn1,...,  κε θιεηδί ην X i .  

 

 

3.5 Μηα λέα παξαιιαγή ηνπ θξππηνγξαθηθνύ πξσηνθόιινπ CP 

 

΢χκθσλα κε ηα φζα αλαθέξζεθαλ ζηηο παξαγξάθνπο 3.2 θαη 3.4, ε δπλαηφηεηα ηνπ 

αληίπαινπ λα κπνξέζεη λα ππνινγίζεη ην θνηλφ κπζηηθφ θιεηδί ζπλδηάζθεςεο βαζίδεηαη ζηελ 

αθφινπζε παξαηήξεζε: 

  

Τα κελύκαηα  Õé, πνπ αληαιιάζζνληαη ζην δεύηεξν βήκα, δελ είλαη 

απόιπηα ηπραία θαη αλεμάξηεηα, από κελύκαηα πνπ έρνπλ αληαιιάμεη νη 

ίδηνη ρξήζηεο ζε πξνεγνύκελεο επηθνηλσλίεο, αιιά πεξηέρνπλ ζπγθεθξηκέλε 

θαη ζηαζεξή πιεξνθνξία. Σην πξσηόθνιιν CP, ην κήλπκα  
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 
 

 
 

Y
P

X

X

P
pi

i

r

i

s
i

s

i

r

i

i

i

i
 







1

1

1

1
(mod )  έρεη σο ζηαζεξή πιεξνθνξία 

ην     X Xi

s

i

i

1     
si+ 2

.  

 

 Πην ζπγθεθξηκέλα, ζην θξππηνγξαθηθφ πξσηφθνιιν  CP,  αλεμαξηήηνπ αξηζκνχ ρξεζηψλ 

πνπ ζπκκεηέρνπλ ζηελ επηθνηλσλία, θαζψο θαη εάλ είλαη ζπγθεθξηκέλνη απηνί νη ρξήζηεο, ην 

κήλπκα 
 

 
 

 
Y

P

X

X

P
pi

i

r

i

s
i

s

i

r

i

i

i

i
 







1

1

1

1
(mod )  ζα πεξηέρεη πάληνηε ην    X Xi

s

i

i

1     
si+ 2

.  

 

Απφ ηελ παξαηήξεζε απηή πξνθχπηεη φηη, εάλ δελ ππάξρεη θακηά ζηαζεξή πιεξνθνξία,  

ηφηε ν αληίπαινο δελ κπνξεί λα πξνβιέςεη θαη λα ππνινγίζεη ηκεκαηηθά ην θνηλφ κπζηηθφ θιεηδί  

Κ, αθνχ θάζε θνξά ζα είλαη απνηέιεζκα πξάμεσλ ηπραίσλ πιεξνθνξηψλ. Η παξαηήξεζε απηή, 

πνπ ηζρχεη θαη ζην πξσηφθνιιν ησλ Burmester θαη Desmedt [Bur95], απνηειεί ηε βάζε γηα ην 

λέν πξνηεηλφκελν θξππηνγξαθηθφ πξσηφθνιιν, ην CP2, πνπ είλαη  κηα παξαιιαγή ηνπ CP θαη 

φπνπ θαλέλα ηκήκα ησλ κελπκάησλ Õé  δελ είλαη ζηαζεξφ.   

 

Δζησ U U Un1 2, ,..., , νη ρξήζηεο πνπ επηζπκνχλ λα επηθνηλσλήζνπλ κεηαμχ ηνπο θαη πξέπεη 

λα απνθηήζνπλ έλα θνηλφ κπζηηθφ θιεηδί επηθνηλσλίαο
 
. Η δηαδηθαζία έληαμεο ελφο λένπ ρξήζηε 

ζην ζχζηεκα, ν ππνινγηζκφο ηνπ δεκνζίνπ θιεηδηνχ ηνπ θαη ε επηινγή ησλ παξακέηξσλ 

παξακέλνπλ  ηα ίδηα, φπσο θαη ζην πξσηφθνιιν CP: 

 

1ï  Κάζε ρξήζηεο  U i , i=1,2,..., n επηιέγεη ηπραία r Zi q  θαη ππνινγίδεη  

 

 X a pi

r si i mod .         (1) 

      

 θαη ην δεκνζηνπνηεί  ζ' φινπο ηνπο ππφινηπνπο ρξήζηεο. 
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2ï  Κάζε ρξήζηεο U i , i=1,2,..., n ππνινγίδεη 

 

 
   

   
Y

X X

X P
pi

i

s

i

s r

i

s r

i

s r

i i i

i i i i
  

 

1 1

1 1

(mod )     (2) 

   

 κε ηελ πξνυπφζεζε, φηη νη ρξήζηεο είλαη ζε θχθιν. ΢ηε ζπλέρεηα  θάζε 

ρξήζηεο U i   δεκνζηνπνηεί ην  Y i    ζηνπο ππφινηπνπο ρξήζηεο. 

 

 

Σν θνηλφ κπζηηθφ θιεηδί επηθνηλσλίαο είλαη ην:  

 

 , K a p
s s r r r s s r r r s s r r rn n

     1 2 1 2 2 2 3 2 3 3 1 1 1( ) ( ) ... ( )
(mod )  

 

ην νπνίν θάζε ρξήζηεο  U i   κπνξεί λα ππνινγίζεη κε ηε βνήζεηα ησλ (1) θαη (2) θαη 

αθνχ:  

 

     K K X P Y Y Y pi i i

nr s

i

n

i

n

i

i i

   







1 1

1

1

2

2. . . ... (mod )  

 

 

΢ηελ πεξίπησζε πνπ ν αξηζκφο ησλ ρξεζηψλ πνπ επηζπκνχλ λα επηθνηλσλήζνπλ είλαη 

δχν (n = 2), ηφηε ηζρχεη φ,ηη θαη ζην αξρηθφ πξσηφθνιιν CP, δειαδή Y Y1 2

1  , φπνπ θαη νη δχν 

ρξήζηεο κπνξνχλ λα ππνινγίζνπλ ην θνηλφ κπζηηθφ θιεηδί ρσξίο λα ρξεηάδεηαη λα αληαιιάμνπλ 

ηα κελχκαηα Y Y1 2, . Σν θνηλφ κπζηηθφ θιεηδί γηα δχν ρξήζηεο  είλαη:  

 

 K a p
s s r r r r


 1 2 1 2 1 22( )

mod   
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 ΢ρεηηθά κε ην λέν πξνηεηλφκελν θξππηνγξαθηθφ πξσηφθνιιν, CP2, ηζρχνπλ ηα 

αθφινπζα: 

  

 

1.  Κάζε ρξήζηεο γηα ηνλ ππνινγηζκφ ηνπ X i  ρξεζηκνπνηεί θαη ην κπζηηθφ ηνπ θιεηδί si . Απηφ 

δελ επηθέξεη θακηά επηπιένλ δηαξξνή πιεξνθνξίαο ή κείσζε ηεο αζθάιεηαο, θαζψο ην X i  

παξακέλεη ηπραίν κήλπκα. Δίηε ζηελ πεξίπησζε ηνπ CP, φπνπ έρνπκε X a pi

ri mod , είηε 

ζηε πεξίπησζε ηνπ CP2,  φπνπ ην  X a pi

r si i mod , ην απνηέιεζκα κπνξεί λα ζεσξεζεί 

ηπραίν, αθνχ ri  είλαη ηπραίνο αξηζκφο. ΢πλεπψο, έλαο αληίπαινο δε κπνξεί λα επηηχρεη θακηά 

πξφβιεςε θαη επνκέλσο δελ κπνξεί λα απνθηήζεη γλψζε. 

 

  

2. Ο ηχπνο ππνινγηζκνχ ησλ κελπκάησλ Y i  έρεη ηξνπνπνηεζεί ζην  CP2, ψζηε νη δπλάκεηο πνπ 

ρξεζηκνπνηνχληαη λα πεξηέρνπλ ηπραίν αξηζκφ θαη ζπλεπψο ην απνηέιεζκα λα είλαη ηπραίν. 

Δηδηθφηεξα, ηζρχεη: 

  

 
   

   

  
    

Y
X X

X P

X

X P
pi

i

s

i

s r

i

s r

i

s r

i

s
r

i i

s r

i i i

i i i i

i
i

i i
  

 





 

1 1

1 1

1

1

1 1.
(mod )  

  

 ΢ηνλ πίλαθα 2 παξνπζηάδνληαη ηα βαζηθά ζεκεία ησλ δχν πξνηεηλφκελσλ 

θξππηνγξαθηθψλ πξσηνθφιισλ CP θαη CP2.  
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Πξσηόθνιια 

 

Υαξαθηεξηζηηθά 

 

CP 

 

CP2 

 

Απαηηνύκελνη  

ππνινγηζκνί θάζε ρξήζηε 

 

 

4 exp 

 

4 exp 

 

Απζεληηθνπνίεζε 

ησλ κελπκάησλ Y i  

 

 

Ναη 

 

Ορη 

 

Αξηζκόο κελπκάησλ πνπ θάζε 

ρξήζηεο ππνινγίδεη  

 

 

2 

 

2 

 

Απνδεδεηγκέλε 

αζθάιεηα 

 

 

Ναη 

 

Ναη 

 

Τπνινγηζηηθά 

βήκαηα 

 

 

3 

 

3 

 

Γηαξξνή πιεξνθνξίαο  

 

 

Ναη ζε νξηζκέλεο 

πεξηπηψζεηο 

 

 

Ορη 

Πίλαθαο 2. ΢πγθξηηηθφο πίλαθαο πξσηνθφιισλ CP θαη CP2 
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3.6 ΢πκπεξάζκαηα   

 

Σα θξππηνγξαθηθά πξσηφθνιια απνβιέπνπλ ζηνλ θαζνξηζκφ κηαο δηαδηθαζίαο, ε νπνία 

παξέρεη αζθαιή επηθνηλσλία ζε δχν ή πεξηζζνηέξνπο ρξήζηεο ζ' έλα ζχζηεκα. Αλάινγα  κε ηηο 

απαηηήζεηο ησλ ρξεζηψλ πνπ ζπκκεηέρνπλ ζε κηα επηθνηλσλία, έλα θξππηνγξαθηθφ πξσηφθνιιν 

πξέπεη λα παξέρεη απζεληηθνπνίεζε ηνπ απνζηνιέα ή/θαη ηνπ παξαιήπηε, αιιά θαη αθεξαηφηεηα 

θαη κπζηηθφηεηα ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη κεηαμχ ηνπο.  

  

Καηά ηε δηαδηθαζία ηεο αλάιπζεο, ηνπ ζρεδηαζκνχ θαη ηεο πινπνίεζεο κηαο  αζθαινχο 

επηθνηλσλίαο κέζα ζ' έλα δίθηπν, ζα πξέπεη λα ιακβάλνληαη ππφςε θαη άιινη παξάγνληεο (φπσο 

ην απαηηνχκελν ππνινγηζηηθφ θφζηνο, ην είδνο ησλ δηθηχσλ), θαζψο απηνί δελ ζα πξέπεη λα 

επηδξνχλ αξλεηηθά ζηελ απνδνηηθφηεηα ηνπ ζπγθεθξηκέλνπ δηθηχνπ ή λα αιιάδνπλ ηελ 

ιεηηνπξγία κηαο δηαδηθαζίαο ζε ηέηνην βαζκφ, ψζηε λα κελ είλαη εχρξεζηε ή απνδεθηή απφ ηνπο 

ρξήζηεο. Γηα παξάδεηγκα, ε ρξήζε θξππηνγξαθηθψλ πξσηνθφιισλ ζε νξγαληζκνχο, φπσο νη 

ηξάπεδεο θαη ηα λνζνθνκεία, δελ ζα πξέπεη νχηε λα δπζρεξαίλεη ηελ φιε ιεηηνπξγία, νχηε λα 

απαηηεί κεγάιν ππνινγηζηηθφ ρξφλν, θαζψο ν βαζηθφο ζθνπφο είλαη ε γξήγνξε θαη 

απνηειεζκαηηθή εμππεξέηεζε ησλ πειαηψλ θαη ε πγεία ησλ αζζελψλ, αληίζηνηρα. Δπίζεο, ηα 

θξππηνγξαθηθά πξσηφθνιια πνπ εθαξκφδνληαη ζε δίθηπα, φπνπ ν αξηζκφο ησλ ρξεζηψλ είλαη 

κεγάινο θαη νη απαηηήζεηο ηνπο δηαθνξνπνηνχληαη, ζα πξέπεη λα ραξαθηεξίδνληαη απφ επειημία 

θαη πξνζαξκνζηηθφηεηα αλάινγα κε ηηο απαηηήζεηο πνπ εκθαλίδνληαη θάζε θνξά. 

 

 Μία απφ ηηο βαζηθέο παξακέηξνπο ελφο θξππηνγξαθηθνχ πξσηνθφιινπ είλαη ην θιεηδί. 

Κάζε ρξήζηεο κπνξεί λα έρεη ζηελ θαηνρή ηνπ, λα γλσξίδεη ή λα κπνξεί λα ππνινγίζεη έλα ή 

πεξηζζφηεξα θιεηδηά, ηα νπνία ρξεζηκνπνηεί κε δηάθνξεο δηαδηθαζίεο. ΢πλήζσο έλα 

θξππηνγξαθηθφ πξσηφθνιιν ρξεζηκνπνηείηαη γηα ηελ θσδηθνπνίεζε θαη απνθσδηθνπνίεζε ησλ 

δεδνκέλσλ, πνπ αληαιιάζζνληαη κεηαμχ ησλ ρξεζηψλ, εθφζνλ απηνί γλσξίδνπλ έλα θνηλφ 

κπζηηθφ θιεηδί, ην νπνίν θαη έρνπλ ππνινγίζεη κε ηε βνήζεηα  ελφο  θξππηνγξαθηθνχ 

πξσηνθφιινπ ζπκθσλίαο θιεηδηνχ.   
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 ΢ην θεθάιαην απηφ αλαιχζεθε έλα απφ ηα πην βαζηθά πξνβιήκαηα εθαξκνγήο θαη 

πινπνίεζεο θξππηνγξαθηθψλ πξσηνθφιισλ, γλσζηφ σο πξφβιεκα δηαλνκήο / δεκηνπξγίαο 

θιεηδηνχ. Σν πξφβιεκα απηφ γίλεηαη δχζθνιν θαη πνιχπινθν ζηελ επίιπζή ηνπ, φηαλ νη ρξήζηεο 

πνπ επηζπκνχλ λα επηθνηλσλήζνπλ κεηαμχ ηνπο κπνξεί λα είλαη πεξηζζφηεξνη απφ δχν, ην θέληξν 

εκπηζηνζχλεο δελ πξέπεη λα έρεη ελεξγή ζπκκεηνρή θαη ην αληίζηνηρν θξππηνγξαθηθφ 

πξσηφθνιιν λα  παξέρεη απνδεδεηγκέλε αζθάιεηα. 

 

 Δπίζεο, κηα άιιε βαζηθή παξάκεηξνο πνπ πξέπεη λα ιακβάλεηαη ππφςε ζηε δηαδηθαζία 

εθαξκνγήο θαη πινπνίεζεο ελφο θξππηνγξαθηθνχ πξσηνθφιινπ, είλαη ε ηνπνινγία ηνπ δηθηχνπ.  

 

Γηα παξάδεηγκα, φηαλ ε ηνπνινγία ηνπ δηθηχνπ είλαη άζηξν (star), νη πιεξνθνξίεο θαη ε 

επηθνηλσλία κεηαμχ ησλ ρξεζηψλ πξαγκαηνπνηείηαη κε δηαθνξεηηθφ ηξφπν απ'  φηαλ ε ηνπνινγία 

είλαη δαθηχιηνο (ring) ή δηάδξνκνο (bus).  

 

Δίλαη γλσζηφ φηη ζε ηνπνινγία άζηξν, φιεο νη πιεξνθνξίεο θαη ηα κελχκαηα δηέξρνληαη 

κέζσ ηνπ θεληξηθνχ θφκβνπ, ζπλεπψο έλα θξππηνγξαθηθφ πξσηφθνιιν πνπ απαηηεί κεγάιν 

αξηζκφ αληαιιαγήο κελπκάησλ κεηαμχ ησλ ρξεζηψλ ζα κπνξνχζε λα είλαη κε απνδνηηθφ, 

ιακβάλνληαο ππφςε φηη θαη ν αξηζκφο ησλ ρξεζηψλ κπνξεί λα είλαη πνιχ κεγάινο.    

 

 Δπηπιένλ, ζα πξέπεη λα ιεθζεί ππφςε ε πεξίπησζε πνπ έλαο ή πεξηζζφηεξνη απφ ηνπο 

ρξήζηεο πνπ ζπκκεηέρνπλ ζε κία επηθνηλσλία δελ έρνπλ ηνπο ίδηνπο δηαζέζηκνπο πφξνπο (κλήκε, 

ρσξεηηθφηεηα). Γηα παξάδεηγκα, φηαλ ν ρξήζηεο επηζπκεί λα ρξεζηκνπνηήζεη ην ζχζηεκα 

ζχλδεζεο ηεο νηθίαο ηνπ κε ηελ ηξάπεδα (home banking),  φπνπ απιέο ηειεθσληθέο γξακκέο 

πξέπεη λα ζπλδεζνχλ κε ην ζχζηεκα ηεο ηξάπεδαο, νη δπλαηφηεηεο ηνπ ρξήζηε είλαη 

πεξηνξηζκέλεο, ελψ ν απαηηνχκελνο ρξφλνο δε κπνξεί λα είλαη κεγάινο.  

 

 ΢ηελ πεξίπησζε πνπ έλαο απιφο ρξήζηεο ρξεζηκνπνηεί έμππλε θάξηα, γηα λα 

επηθνηλσλήζεη κε άιινπο ρξήζηεο, ηφηε νη δπλαηφηεηέο ηνπ πεξηνξίδνληαη ζ΄ απηέο ηεο θάξηαο. 

΢πλεπψο, εάλ έλα πξσηφθνιιν απαηηεί κεγαιχηεξε ρσξεηηθφηεηα ή πνιινχο ππνινγηζκνχο, απφ 

φηη ε έμππλε θάξηα κπνξεί λα παξέρεη, ηφηε δεκηνπξγείηαη πξφβιεκα ζηελ φιε ιεηηνπξγία ηνπ 
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ζπζηήκαηνο. Σν πξφβιεκα κπνξεί λα είλαη πην ζνβαξφ, φηαλ ν ρξφλνο πνπ απαηηείηαη ιφγσ ηεο 

θάξηαο είλαη κεγάινο θαη ην ζχζηεκα απαηηεί ζε πνιιέο πεξηπηψζεηο κεγάιε ηαρχηεηα (π.ρ. 

ηξάπεδεο, λνζνθνκεία). 

 

 Σν θξππηνγξαθηθφ πξσηφθνιιν CP, είλαη έλα θξππηνγξαθηθφ πξσηφθνιιν 

ζπλδηάζθεςεο, ην νπνίν έρεη σο ραξαθηεξηζηηθά α) ην κηθξφ ππνινγηζηηθφ θφζηνο, β) ηε κηθξή 

πνιππινθφηεηα, γ) είλαη πξαθηηθφ θαη δ) έρεη απνδεδεηγκέλε αζθάιεηα 

  

 Δπίζεο παξνπζηάζηεθε κηα παξαιιαγή ηνπ πξσηνθφιινπ απηνχ, ην CP2, ε νπνία έρεη ηα 

ίδηα ραξαθηεξηζηηθά κε ην αξρηθφ πξνηεηλφκελν θξππηνγξαθηθφ πξσηφθνιιν, ην CP, αιιά 

αληηκεησπίδεη ηηο πηζαλέο επηζέζεηο ελφο αληηπάινπ κε δηαθνξεηηθφ ηξφπν. 

 

 Πηζαλέο επεθηάζεηο ησλ πξνηεηλφκελσλ θξππηνγξαθηθψλ πξσηνθφιισλ CP θαη CP2,  ζα 

νδεγνχζαλ ζηε δεκηνπξγία ελφο λένπ θξππηνγξαθηθνχ πξσηνθφιινπ, φπνπ ην θνηλφ κπζηηθφ 

θιεηδί ζα είρε ηα ίδηα ραξαθηεξηζηηθά, αιιά ε δηαδηθαζία πινπνίεζεο ζα απαηηνχζε κηθξφηεξν 

ππνινγηζηηθφ θφζηνο απφ απηφ ηνπ πξνηεηλφκελνπ θξππηνγξαθηθνχ πξσηνθφιινπ, θαζψο θαη 

κηθξφηεξν αξηζκφ  κελπκάησλ πνπ αληαιιάζζνληαη κεηαμχ ησλ ρξεζηψλ γηα ηε δεκηνπξγία ηνπ 

θιεηδηνχ απηνχ.  Δπίζεο, έλα άιιν πξφβιεκα πνπ ππάξρεη ζηα θξππηνγξαθηθά πξσηφθνιια 

ζχζθεςεο είλαη ε απνηειεζκαηηθή  αληηκεηψπηζε ηεο πεξίπησζεο, φπνπ έλαο λένο ρξήζηεο ζέιεη 

λα ζπκκεηέρεη ζηελ επηθνηλσλία, ελψ νη ππφινηπνη ρξήζηεο έρνπλ ήδε ππνινγίζεη ην θνηλφ 

κπζηηθφ θιεηδί.  

 

 Σέινο, κηα πηζαλή βειηίσζε ηεο δηαδηθαζίαο πινπνίεζεο, ε νπνία πεξηγξάθεηαη 

αλαιπηηθά ζην Παξάξηεκα 1, ζε ζπλεξγαζία κε ην αλάινγν πιηθφ κπνξεί λα  έρεη θαιχηεξα 

απνηειέζκαηα ζηνλ απαηηνχκελν ρξφλν θαη ζα επέηξεπε ηε ρξήζε ηνπ πξνηεηλφκελνπ 

θξππηνγξαθηθνχ πξσηνθφιινπ ζε δηάθνξνπο ρψξνπο φπνπ εθαξκφδνληαη   λέεο εμειίμεηο ηεο 

ηερλνινγίαο ηεο πιεξνθνξηθήο (π.ρ. πνιπκέζα). 
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ΚΔΦΑΛΑΙΟ 4 

 

 

 Α΢ΦΑΛΗ ΔΠΙΚΟΙΝΧΝΙΑ ΢' ΔΝΑ  

΢Τ΢ΣΗΜΑ ΔΠΑΓΡΤΠΝΗ΢Η΢ ΓΙΑ  

ΙΑΣΡΙΚΔ΢ ΢Τ΢ΚΔΤΔ΢  

 

 

4.1.  Σν ζύζηεκα MDVS 

 

Σν Δπξσπατθφ Σύζηεκα Δπαγξύπλεζεο γηα ηηο Ηαηξηθέο Σπζθεπέο MDVS (Medical Device 

Vigilance System) είλαη έλα απφ ηα ζπζηήκαηα πνπ αζρνιείηαη κε ηελ αληαιιαγή  πιεξνθνξηψλ 

θαη δεδνκέλσλ θαηά ηελ δηαδηθαζία έξεπλαο ελφο αηπρήκαηνο, ην νπνίν πηζαλψο λα νθείιεηαη ζε 

ηαηξηθή ζπζθεπή. Οη θαηεπζπληήξηεο νδεγίεο (directives) ηνπ AIMD θαη ηνπ MD ηεο 

Δπξσπατθήο Δλσζεο ΔΔ γηα ηηο ηαηξηθέο ζπζθεπέο θαζνξίδνπλ  ηηο απαηηήζεηο θαη αλάγθεο ηνπ 

ζπζηήκαηνο απηνχ [Com93, Cou90, Cou93]. Πην ζπγθεθξηκέλα, ην ζχζηεκα MDVS έρεη ηξεηο 

βαζηθνχο ζηφρνπο: 

 

1. Σελ πξνζηαζία απφ πηζαλή επαλάιεςε ηνπ ίδηνπ αηπρήκαηνο, πηζαλψο ζε άιιν γεσγξαθηθφ 

ηφπν θαη ρξνληθή πεξίνδν. 

  

2. Σελ ελζάξξπλζε ησλ θαηαζθεπαζηψλ ηαηξηθψλ ζπζθεπψλ λα εξεπλνχλ θάζε πεξίπησζε 

αηπρήκαηνο θαη λα ιακβάλνπλ φια ηα απαξαίηεηα κέηξα πνπ ζα κεηψζνπλ ηελ πηζαλφηεηα 

επαλάιεςεο ηνπ αηπρήκαηνο.  

  

3. Σε δπλαηφηεηα ειέγρνπ ησλ δηαδηθαζηψλ έξεπλαο θαη παξέκβαζεο, εάλ ζεσξείηαη αλαγθαίν, 

απφ ηηο αξκφδηεο αξρέο. 
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 Η  επηηπρία ησλ ζηφρσλ απηψλ απαηηεί ηε ζπιινγή, απνζήθεπζε θαη δηαρείξηζε ελφο 

κεγάινπ αξηζκνχ δεδνκέλσλ, ψζηε ηα κέιε πνπ ζα ζπκκεηέρνπλ ζηελ έξεπλα λα έρνπλ ζηελ 

θαηνρή ηνπο φιεο ηηο αλαγθαίεο θαη απαξαίηεηεο πιεξνθνξίεο. Η αλάγθε χπαξμεο ησλ 

δεδνκέλσλ απηψλ νδήγεζε ζηελ αλάπηπμε ελφο Δπξσπατθνχ ΢πζηήκαηνο Αληαιιαγήο 

Πιεξνθνξηψλ Ιαηξηθψλ ΢πζθεπψλ EUROMEDIES (European Medical Device Information 

Exchange System) [EUR95]. Ο βαζηθφο ζηφρνο ηνπ ζπζηήκαηνο EUROMEDIES είλαη ν 

θαζνξηζκφο ησλ απαηηήζεσλ γηα έλα ζχζηεκα ηειεκαηηθήο απνβιέπνληαο ζηε δηαρείξηζε φισλ 

ησλ δεδνκέλσλ θαη πιεξνθνξηψλ, θαζψο θαη ζηελ παξνρή ησλ απαξαίηεησλ ιεηηνπξγηψλ  γηα 

ηελ αληαιιαγή ησλ πιεξνθνξηψλ κεηαμχ ησλ κειψλ πνπ ζπκκεηέρνπλ ζηελ έξεπλα θαη ζηε 

δηαδηθαζία έθδνζεο ηεο ηειηθήο αλαθνξάο. 

 

 Οη πιεξνθνξίεο πνπ απνζεθεχνληαη ή αληαιιάζζνληαη κεηαμχ ησλ ελδηαθεξνκέλσλ 

κειψλ είλαη ζεκαληηθέο, εηδηθφηεξα ηε ρξνληθή πεξίνδν πξηλ ηελ έθδνζε ηεο ηειηθήο αλαθνξάο, 

ε νπνία ζα θαζνξίζεη ην πνζνζηφ επζχλεο ηεο ζπγθεθξηκέλεο ηαηξηθήο ζπζθεπήο.  

 

Γηα ην ιφγν απηφ, ε αζθάιεηα ησλ δεδνκέλσλ απνηέιεζε έλα απφ ηα βαζηθά ζέκαηα 

έξεπλαο ζην EUROMEDIES. Καηάιιεινη κεραληζκνί αζθάιεηαο ζα έπξεπε λα νξηζηνχλ, κε 

ζθνπφ ηε δηαηήξεζε ηεο κπζηηθφηεηαο θαη αθεξαηφηεηαο ησλ πιεξνθνξηψλ ιακβάλνληαο ππφςε 

θαη άιινπο παξάγνληεο φπσο ρξεζηκφηεηα,  απνηειεζκαηηθφηεηα θαη θφζηνο. Οη κεραληζκνί 

απηνί αθνξνχλ ηελ αζθάιεηα ζε επίπεδν ηφζν βάζεσλ δεδνκέλσλ φζν θαη δηθηχσλ. Η ζπλέρεηα 

ηνπ θεθαιαίνπ ζα επηθεληξσζεί ζηελ πξνζηαζία ηεο επηθνηλσλίαο ησλ κειψλ πνπ ζπκκεηέρνπλ 

ζε κηα δηαδηθαζία έξεπλαο ζρεηηθά κε έλα αηχρεκα ζε ηαηξηθή ζπζθεπή. Δηδηθφηεξα, 

παξνπζηάδεηαη θαη πξνηείλεηαη έλαο ηξφπνο εθαξκνγήο θαη ιεηηνπξγίαο ηνπ θξππηνγξαθηθνχ 

πξσηνθφιινπ CP κέζα ζην ζχζηεκα MDVS. Σν θξππηνγξαθηθφ πξσηφθνιιν CP 

παξνπζηάζηεθε αλαιπηηθά ζην θεθάιαην 3. 
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4.2.  Οη απαηηήζεηο κηαο επηθνηλσλίαο ζην MDVS 

 

Σα κέιε πνπ ζπκκεηέρνπλ ζε κηα δηαδηθαζία έξεπλαο θαη έθδνζεο ηεο ηειηθήο αλαθνξάο 

ζην MDVS ,ζρήκα 1, κπνξεί λα είλαη:  

 

 

 

     

 

 

 

 

                                     

 

 

 

 

 

  ΢ρήκα 1. Γεληθή ζεψξεζε ηεο επηθνηλσλίαο ζην MDVS 

 

 

 Αξκφδηα Αξρή (Competent Authority), (π.ρ. έλα Τπνπξγείν Τγείαο). 

  

 Οξγαληζκφο Πηζηνπνίεζεο (Notified Body), (π.ρ. έλαο νξγαληζκφο ηππνπνίεζεο). 

  

Οξγαληζκόο 

πηζηνπνίεζεο 

Δπηηξνπή  

Δπξσπαηθήο  

Έλσζεο 

 

Υξήζηεο 

Καηαζθεπαζηήο ή 

επίζεκνο 

αληηπξόζσπνο 

Αξκόδηα 

Αξρή 

Γίθηπν 
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 Καηαζθεπαζηήο (Manufacturer)  ηαηξηθψλ ζπζθεπψλ  ή επίζεκνο αληηπξφζσπνο 

(Authorised Representative). 

  

 Υξήζηεο ηαηξηθήο ζπζθεπήο (User), (π.ρ. έλα λνζνθνκείν). 

  

 Η Δπηηξνπή ηεο Δπξσπατθήο Δλσζεο ζε ζέκαηα Τγείαο.   

 

 ΢χκθσλα κε ηηο θαηεπζπληήξηεο νδεγίεο, γηα ηε δεκηνπξγία ηεο αλαθνξάο ελφο 

αηπρήκαηνο  πξέπεη λα γίλνπλ νη αθφινπζεο ελέξγεηεο : 

 

 Μία αξρηθή εθηίκεζε ησλ ζπλζεθψλ πνπ επηθξαηνχζαλ ηελ ρξνληθή ζηηγκή ηνπ 

αηπρήκαηνο θαη αθνξνχλ ηελ ηαηξηθή ζπζθεπή. 

  

 Σελ έθδνζε ηεο αξρηθήο αλαθνξάο απφ ηνλ θαηαζθεπαζηή θαη ηελ ελεκέξσζε ηεο 

αξκφδηαο αξρήο, πξνηείλνληαο ηνλ ηεξκαηηζκφ ηεο έξεπλαο ή ηε ζπλέρηζή ηεο. Η ρξνληθή 

δηάξθεηα ηεο έθδνζεο ηεο αξρηθήο αλαθνξάο είλαη απφ 10 έσο 30 εκέξεο. 

  

 Δπαθέο κεηαμχ ησλ ελδηαθεξνκέλσλ κειψλ. 

  

 Μηα ιεπηνκεξή έξεπλα γηα ην αηχρεκα, απφ ηνλ θαηαζθεπαζηή ηεο ηαηξηθήο ζπζθεπήο 

ππφ ηελ επίβιεςε ηεο αξκφδηαο αξρήο. 

  

 Σελ έθδνζε ηεο ηειηθήο αλαθνξάο, ε νπνία ζα θαζνξίδεη ηηο ελέξγεηεο πνπ ζα πξέπεη λα 

αθνινπζήζνπλ ηα ελδηαθεξφκελα κέιε εθφζνλ είλαη απαξαίηεην. 

  

 Σελ ελεκέξσζε ησλ ππνινίπσλ αξκφδησλ αξρψλ, ησλ ελδηαθεξνκέλσλ κειψλ θαζψο θαη 

ηεο αληίζηνηρεο επηηξνπήο ηεο Δπξσπατθήο Δλσζεο ζρεηηθά κε ηα ηειηθά απνηειέζκαηα 

ηεο έξεπλαο θαη ησλ πηζαλψλ κέηξσλ αληηκεηψπηζεο, γηα ηε απνθπγή πηζαλήο  

επαλάιεςεο ηνπ ίδηνπ αηπρήκαηνο.  

 



  

   

 

 

       98 

 Απφ ηηο παξαπάλσ ελέξγεηεο πξνθχπηεη φηη ην θχξην ραξαθηεξηζηηθφ είλαη ε ζπρλή ξνή 

δεδνκέλσλ θαη πιεξνθνξηψλ κεηαμχ ησλ ελδηαθεξνκέλσλ κειψλ θαηά ηελ ρξνληθή πεξίνδν ηεο 

έξεπλαο. Δηδηθφηεξα, ε  αληαιιαγή ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ είλαη απαξαίηεηε, φηαλ 

δηάθνξεο κεηξήζεηο ζα πξέπεη λα πξαγκαηνπνηεζνχλ σο απνηέιεζκα ηεο αξρηθήο αλαθνξάο. 

Παξάιιεια, πνιιέο απφ ηηο πιεξνθνξίεο απηέο ζα πξέπεη λα παξακείλνπλ κπζηηθέο κέρξη ηελ 

έθδνζε ηεο ηειηθήο αλαθνξάο. Γηα παξάδεηγκα, ζε φιεο ηηο αξκφδηεο αξρέο ζα πξέπεη λα 

γλσζηνπνηεζνχλ δεδνκέλα ζρεηηθά κε ηελ ηειηθή αλαθνξά ηεο έξεπλαο, αληίζεηα, δεδνκέλα πνπ 

αθνξνχλ ηηο ελδηάκεζεο ελέξγεηεο ζα κπνξνχλ λα γλσζηνπνηεζνχλ κφλν χζηεξα απφ απαίηεζε 

ησλ ελδηαθεξνκέλσλ.   

 

 Δπίζεο, θαηά ηελ ρξνληθή δηάξθεηα ηεο έξεπλαο είλαη αλαγθαία ε πξνζηαζία ησλ 

δεδνκέλσλ πνπ αληαιιάζζνληαη, ψζηε λα κελ είλαη πξνζπειάζηκα απφ άιια κέιε ηνπ 

ζπζηήκαηνο. Γηα παξάδεηγκα, ηέηνηα κέιε κπνξεί λα είλαη νη θαηαζθεπαζηέο αληαγσληζηηθψλ 

ηαηξηθψλ ζπζθεπψλ ηεο ηαηξηθήο ζπζθεπήο πνπ ζρεηίδεηαη κε ην αηχρεκα. 

 

 Απφ ηελ απνηειεζκαηηθφηεηα ηεο πξνζηαζίαο ησλ δεδνκέλσλ απηψλ εμαξηάηαη ε 

αμηνπηζηία ηεο ζπγθεθξηκέλεο ηαηξηθήο ζπζθεπήο, θαζψο πξηλ ηελ έθδνζε ηεο ηειηθήο αλαθνξάο 

δελ επηηξέπεηαη θαλέλαο θαηαινγηζκφο ησλ επζπλψλ. ΢πλεπψο, ζηελ αλάιπζε, ζρεδηαζκφ θαη 

πινπνίεζε ηνπ δηθηχνπ γηα ηελ αληαιιαγή απηψλ ησλ δεδνκέλσλ, ζα πξέπεη λα ιεθζεί ππφςε ε 

πξνζηαζία ηνπο. Οκσο, νη ιεηηνπξγίεο  αζθάιεηαο πνπ ζα παξέρνληαη απφ ην ζχζηεκα ζα πξέπεη 

λα θαζνξίδνληαη ζε ζρέζε κε ηηο  πηζαλέο απεηιέο πνπ κπνξεί λα ππάξρνπλ, θαζψο θαη κε ηηο 

αληίζηνηρεο επηπηψζεηο  [EEC91]. Γηα ην ιφγν απηφ δηάθνξεο δηαδηθαζίεο αλάιπζεο θηλδχλνπ 

εξεπλήζεθαλ ζην πιαίζην ηνπ EUROMEDIES.  
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4.3.  ΢ύζηεκα αζθαινύο επηθνηλσλίαο ζην MDVS 

 

Γεληθά, ε αζθάιεηα ησλ δεδνκέλσλ ζε επίπεδν δηθηχνπ πξνυπνζέηεη ηελ θσδηθνπνίεζε 

θαη απνθσδηθνπνίεζε ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη κέζσ απηνχ. Η αλάγθε παξνρήο 

αζθάιεηαο ζην MDVS  νθείιεηαη ζηελ πξνζηαζία, απφ δηάθνξεο απεηιέο θαη θηλδχλνπο, ηεο 

κεηαθνξάο  ησλ δεδνκέλσλ πνπ αθνξνχλ έλα αηχρεκα, θαζψο θαη ηεο πξνζπέιαζεο ησλ 

δεδνκέλσλ απηψλ κφλν απφ νξηζκέλα κέιε.  

  

Μαδί κε ηηο ιεηηνπξγίεο αζθάιεηαο ζα πξέπεη λα ιεθζνχλ ππφςε θαη νη απαηηήζεηο πνπ 

πξνθχπηνπλ απφ ην πεξηβάιινλ ηνπ ζπγθεθξηκέλνπ ζπζηήκαηνο. Μηα ηέηνηνπ είδνπο απαίηεζε, 

γηα ην ζχζηεκα MDVS, είλαη φηη ηα κέιε πνπ ζπκκεηέρνπλ ζηηο δηάθνξεο επηθνηλσλίεο κε ηειηθφ 

ζθνπφ ηελ νινθιήξσζε ηεο έξεπλαο θαη ηελ έθδνζε ηεο ηειηθήο αλαθνξάο κπνξεί λα 

πεξηζζφηεξα απφ δχν. Γηα παξάδεηγκα, φηαλ ζπκβεί έλα αηχρεκα, ν ρξήζηεο, ε αξκφδηα αξρή 

ηεο ζπγθεθξηκέλεο ρψξαο θαη ν θαηαζθεπαζηήο (ή ν επίζεκνο αληηπξφζσπνο) ηεο ηαηξηθήο 

ζπζθεπήο ζα πξέπεη λα μεθηλήζνπλ κία επηθνηλσλία αλαθνξηθά κε ην αηχρεκα.  

 

Δπηπιένλ, ν νξγαληζκφο πηζηνπνίεζεο πνπ έρεη εθδψζεη πηζηνπνηεηηθφ γηα ηελ 

ζπγθεθξηκέλε ηαηξηθή ζπζθεπή κπνξεί λα ζπκκεηέρεη ζηελ επηθνηλσλία. ΢χκθσλα κε ηα 

παξαπάλσ, πξνθχπηεη ε αλάγθε ελφο θξππηνγξαθηθνχ πξσηνθφιινπ ην νπνίν λα  παξέρεη 

αζθαιή επηθνηλσλία κεηαμχ δχν ή πεξηζζνηέξσλ κειψλ θαη παξάιιεια λα είλαη πξαθηηθφ ζηελ 

πινπνίεζε ηνπ.  

  

Σν θξππηνγξαθηθφ πξσηφθνιιν CP, πνπ παξνπζηάδεηαη ζην ζρήκα 2 γηα ηξεηο ρξήζηεο, 

ηθαλνπνηεί ηηο ιεηηνπξγίεο αζθάιεηαο θαη απαηηήζεηο ελψ παξέρεη ρακειή ππνινγηζηηθή 

πνιππινθφηεηα, κηθξφ αξηζκφ κελπκάησλ πνπ πξέπεη λα αληαιιάζζνπλ ηα κέιε κεηαμχ ηνπο 

θαζψο θαη ε αζθάιεηα ηνπ είλαη καζεκαηηθά απνδεδεηγκέλε.  Δπίζεο, δελ πεξηνξίδεηαη απφ ηελ 

ηνπνινγία ηνπ δηθηχνπ ζην νπνίν εθαξκφδεηαη. 

 

Κάζε θνξά πνπ δχν ή πεξηζζφηεξα κέιε επηζπκνχλ λα μεθηλήζνπλ κία επηθνηλσλία ην 

θξππηνγξαθηθφ πξσηφθνιιν, παξέρεη ηελ δπλαηφηεηα ππνινγηζκνχ ελφο θνηλνχ κπζηηθνχ 
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θιεηδηνχ, ην νπνίν ζα ρξεζηκνπνηεζεί γηα ηελ θσδηθνπνίεζε θαη απνθσδηθνπνίεζε ησλ 

δεδνκέλσλ πνπ αληαιιάζζνπλ. 

 

 

                                                       

                               

                                                             

 

΢ρήκα 2. Σν θξππηνγξαθηθφ πξσηφθνιιν γηα "ηξία κέιε". 

  

 

Πην ζπγθεθξηκέλα, φηαλ ηα κέιε έρνπλ ζηελ θαηνρή ηνπο ην θνηλφ κπζηηθφ θιεηδί, 

κπνξνχλ λα ρξεζηκνπνηήζνπλ έλα ζπκκεηξηθφ αιγφξηζκν γηα λα θσδηθνπνηνχλ θαη 

απνθσδηθνπνηνχλ ηηο πιεξνθνξίεο πνπ ζα αληαιιάζζνπλ κεηαμχ ηνπο ρσξίο λα απαηηείηαη ε 

ρξήζε αζθαινχο δηαχινπ επηθνηλσλίαο. Ο πην γλσζηφο ζπκκεηξηθφο αιγφξηζκνο, φπσο έρεη 

αλαθεξζεί ζηε εηζαγσγή, είλαη ν DES [ANS81, Dep77].   

 

 

 

Μέινο 1 Μέινο 3 

Μέινο 2 

Κέληξν 

εκπηζηνζύλεο 

 P2,X2 ; Τ2 

 P1,X1 ; Τ1  P3,X3 ; Τ3 

 p, q , a 
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4.4.  ΢ελάξην ιεηηνπξγίαο θαη πινπνίεζεο 

 

Η ρξεζηκνπνίεζε ελφο θξππηνγξαθηθνχ πξσηνθφιινπ γηα ηελ παξνρή αζθάιεηαο  νδεγεί 

ζηελ αλάγθε θαζηέξσζεο ελφο ζπζηήκαηνο αζθάιεηαο κέζσ ηνπ νπνίνπ ζα πινπνηείηαη ην 

πξσηφθνιιν.  

 

Γηα ην πξνηεηλφκελν θξππηνγξαθηθφ πξσηφθνιιν ππάξρεη ε αλάγθε επηινγήο ελφο 

νξγαληζκνχ πνπ ζα έρεη ηνλ ξφιν ηνπ θέληξνπ εκπηζηνζχλεο. ΢ηελ πεξίπησζε ηνπ MDVS ην 

ξφιν ηνπ θέληξνπ εκπηζηνζχλεο ζα έρεη ε αληίζηνηρε επηηξνπή ηεο Δπξσπατθήο Κνηλφηεηαο 

θπξίσο γηα δχν ιφγνπο: 

 

 Πξέπεη λα είλαη θνηλά απνδεθηφο θαη απφιπηεο εκπηζηνζχλεο απφ φια ηα κέιε, ελψ,  

  

 Γε δεκηνπξγείηαη θαλέλα πξφβιεκα ζηελ απνδνηηθφηεηα θαη απνηειεζκαηηθφηεηα ηνπ 

θξππηνγξαθηθνχ πξσηνθφιινπ, εάλ ην θέληξν εκπηζηνζχλεο ζα πξέπεη λα ζπκκεηέρεη 

ζηελ επηθνηλσλία.   

 

΢ηηο  ελέξγεηεο ηεο επηηξνπήο ηεο Δπξσπατθήο Κνηλφηεηαο, σο θέληξν εκπηζηνζχλεο, 

είλαη ε επηινγή ησλ βαζηθψλ παξακέηξσλ ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ θαζψο θαη ε 

αλάπηπμε ησλ εθαξκνγψλ πνπ απαηηνχληαη γηα ηελ πινπνίεζε θαη ιεηηνπξγία ηνπ 

θξππηνγξαθηθνχ πξσηνθφιινπ κέζα ζην δίθηπν.  

Σν πξνηεηλφκελν ζελάξην ιεηηνπξγίαο ηνπ φινπ ζπζηήκαηνο είλαη ην αθφινπζν: 

 

Δπηινγή Παξακέηξσλ.  

Σν θέληξν εκπηζηνζχλεο  επηιέγεη ηηο βαζηθέο παξακέηξνπο ηνπ ζπζηήκαηνο. 
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Δγγξαθή ησλ Μειώλ.  

Κάζε ελδηαθεξφκελνο (ρξήζηεο, αξκφδηα αξρή, θαηαζθεπαζηήο ή νξγαληζκφο 

πηζηνπνίεζεο) πνπ επηζπκεί λα γίλεη κέινο ηνπ δηθηχνπ ζα πξέπεη λα επηθνηλσλήζεη κε ην θέληξν 

Δκπηζηνζχλεο γηα ηε δηαδηθαζία εμνπζηνδφηεζεο.  

 

Μεηά ηελ απνδνρή απφ ην Κέληξν εκπηζηνζχλεο, θάζε εμνπζηνδνηεκέλν κέινο επηιέγεη 

(κφλν ηνπ) ην κπζηηθφ θιεηδί ηνπ θαη ππνινγίδεη ην δεκφζην θιεηδί ηνπ, ην νπνίν θαη 

δεκνζηνπνηεί κε ηε βνήζεηα ηνπ θέληξνπ εκπηζηνζχλεο.  

 

Σν δεκφζην θιεηδί θάζε κέινπο δηαλέκεηαη ζ' φια ηα εμνπζηνδνηεκέλα κέιε ή 

θαηαρσξείηαη ζε κηα θεληξηθή βάζε δεδνκέλσλ (ε νπνία ειέγρεηαη απφ ην θέληξν εκπηζηνζχλεο) 

πξνζπειάζηκε απφ θάζε εμνπζηνδνηεκέλν κέινο.  

 

Κάζε εμνπζηνδνηεκέλν κέινο  έρεη κφλν πξφζβαζε αλάγλσζεο γηα ηα δεκφζηα θιεηδηά 

ησλ άιισλ ρξεζηψλ ζηε βάζε δεδνκέλσλ ησλ δεκφζησλ θιεηδηψλ.  Δλψ, ζηελ πεξίπησζε πνπ 

επηζπκεί λα ηξνπνπνηήζεη ην δηθφ ηνπ δεκφζην θιεηδί, ζα πξέπεη λα ζπλεξγαζηεί κε ην θέληξν 

εκπηζηνζχλεο. 

 

Αζθαιή Δπηθνηλσλία.  

Οηαλ πξνθχςεη έλα αηχρεκα, ν ππεχζπλνο ρξήζηεο ελεκεξψλεη ηελ αξκφδηα αξρή κέζσ 

ηνπ εζληθνχ ζπζηήκαηνο αλαθνξάο. Ο θαηαζθεπαζηήο ηεο ηαηξηθήο ζπζθεπήο ελεκεξψλεηαη απφ 

ηελ αξκφδηα αξρή, ελψ θαιείηαη θαη ν αληίζηνηρνο νξγαληζκφο πηζηνπνίεζεο γηα ηελ έλαξμε ηεο 

επηθνηλσλίαο. Σν πξψην βήκα ηεο επηθνηλσλίαο είλαη ε δεκηνπξγία ελφο θνηλνχ κπζηηθνχ 

θιεηδηνχ κεηαμχ ησλ κειψλ, κε ζθνπφ λα ρξεζηκνπνηνχλ ην θιεηδί απηφ γηα ηελ θσδηθνπνίεζε 

θαη απνθσδηθνπνίεζε ησλ δεδνκέλσλ πνπ επηζπκνχλ λα αληαιιάζζνπλ ζηε δηαδηθαζία ηεο 

έξεπλαο. ΢ην ζρήκα 3 παξνπζηάδεηαη κία ζεψξεζε ηεο αζθαινχο επηθνηλσλίαο κεηαμχ 

ηεζζάξσλ κειψλ ζην δίθηπν ηνπ MDVS (ζεσξνχκε φηη, κεηά ηνλ ππνινγηζκφ ηνπ θνηλνχ 

κπζηηθνχ θιεηδηνχ, νη ζπκκεηέρνληεο επηθνηλσλνχλ κέζσ ηνπ δηθηχνπ ηνπ MDVS). 
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΢ρήκα 3. Μηα αζθαιή επηθνηλσλία κέζα ζην δίθηπν ηνπ MDVS 

  

4.5.  Γπλαηόηεηα ζπλεξγαζίαο κε ζύζηεκα EDI 

 

΢ηηο ζπλαληήζεηο πνπ αθνξνχζαλ ην  EUROMEDIES, πξνηάζεθε ε ρξεζηκνπνίεζε ηεο 

Ηιεθηξνληθήο Μεηαθνξάο Γεδνκέλσλ EDI (Electronic Data Interchange) κέζα ζην δίθηπν ηνπ 

MDVS [EUR95, Pra95]. Η δηαδηθαζία ειεθηξνληθήο κεηαθνξάο δεδνκέλσλ επηηξέπεη ηε 

ρξεζηκνπνίεζε πξνθαζνξηζκέλσλ θνξκψλ- πιεξνθνξηψλ  πνπ αληαιιάζζνληαη κεηαμχ ησλ 

κειψλ, αθφκα θαη ζηελ πεξίπησζε πνπ ηα κέιε απηά δε ρξεζηκνπνηνχλ ηηο ίδηεο εθαξκνγέο 

[Γνπ93].  

Αξκόδηα αξρή Καηαζθεπαζηήο 

Κέληξν εκπηζηνζύλεο 

 P2,X2 ; Τ2 

 P1,X1 ; Τ1 

 P3,X3 ; Τ3 

Ννζνθνκείν Οξγαληζκόο 

πηζηνπνίεζεο 

 P4,X4 ; Τ4 
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 Δλα απφ ηα βαζηθά πιενλεθηήκαηα ηνπ πξνηεηλφκελνπ θξππηνγξαθηθνχ πξσηνθφιινπ 

CP είλαη φηη ην ζπγθεθξηκέλν πξσηφθνιιν είλαη αλεμάξηεην ηεο δνκήο ηεο πιεξνθνξίαο πνπ 

αληαιιάζζεηαη. ΢πλεπψο, ζα κπνξνχζε λα ρξεζηκνπνηεζεί ζε ζπλεξγαζία κε έλα ζχζηεκα EDI. 

Η αλάγθε πξνζηαζίαο ησλ δεδνκέλσλ πνπ κεηαδίδνληαη κέζσ ελφο δηθηχνπ ειεθηξνληθήο 

κεηαβίβαζεο δεδνκέλσλ έρεη αλαιπζεί θαη παξνπζηαζηεί ζηε βηβιηνγξαθία [Γνπ93, Oln93, 

Wil91].  

 

  

4.6.  ΢πκπεξάζκαηα 

 

΢ην θεθάιαην απηφ παξνπζηάζηεθε κηα πινπνίεζε ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ 

CP, πνπ πξνηάζεθε ζην θεθάιαην 3,  ζε πεξηβάιινλ δηθηχνπ. Δηδηθφηεξα, ην θξππηνγξαθηθφ 

πξσηφθνιιν ρξεζηκνπνηήζεθε γηα ηελ πξνζηαζία ησλ δεδνκέλσλ πνπ αληαιιάζζνπλ ηα κέιε 

πνπ ζπκκεηέρνπλ ζηελ έξεπλα πνπ πξαγκαηνπνηείηαη φηαλ ππάξμεη έλα αηχρεκα ζε κηα ηαηξηθή 

ζπζθεπή, ζηα πιαίζηα ηνπ  επξσπατθνχ πξνγξάκκαηνο EUROMEDIES.   

 

 Σν θξππηνγξαθηθφ πξσηφθνιιν επηηξέπεη ζε πεξηζζφηεξνπο απφ δχν ρξήζηεο λα 

επηθνηλσλνχλ κε αζθάιεηα, παξέρνληαο αθεξαηφηεηα θαη κπζηηθφηεηα ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη, θαζψο θάζε κε εμνπζηνδνηεκέλνο ρξήζηεο δελ κπνξεί λα έρεη ή λα απνθηήζεη 

ζηελ θαηνρή ηνπ ην θνηλφ κπζηηθφ θιεηδί. Δπνκέλσο, δελ κπνξεί λα θσδηθνπνηήζεη θαη 

απνθσδηθνπνηήζεη απνηειεζκαηηθά ηα δεδνκέλα θαη ηηο πιεξνθνξίεο πνπ αληαιιάζζνληαη. 

 

 Μεηά ηελ νινθιήξσζε ηεο εθηέιεζεο ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ ηα 

εμνπζηνδνηεκέλα κέιε (θαη κφλν) έρνπλ ζηελ θαηνρή ηνπο ην θνηλφ κπζηηθφ θιεηδί, ην νπνίν 

κπνξνχλ λα  ρξεζηκνπνηνχλ γηα λα θσδηθνπνηνχλ θαη λα απνθσδηθνπνηνχλ ηα δεδνκέλα πνπ 

αληαιιάζζνπλ κε ηε βνήζεηα ελφο ζπκκεηξηθνχ αιγνξίζκνπ. 
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ΚΔΦΑΛΑΙΟ 5 

 

 

 

ΔΛΔΓΥΟ΢ ΠΡΟ΢ΒΑ΢ΔΧΝ ΥΡΗ΢ΣΗ ΢Δ 

ΠΛΗΡΟΦΟΡΙΑΚΑ ΢Τ΢ΣΗΜΑΣΑ ΝΟ΢ΟΚΟΜΔΙΟΤ 

 

 

5.1 Έιεγρνο πξόζβαζεο 

  

΢ηηο αξρέο ηεο δεθαεηίαο ηνπ 80 παξνπζηάζηεθε ε αλάγθε γηα αλάπηπμε νινθιεξσκέλσλ 

Πιεξνθνξηαθψλ ΢πζηεκάησλ Ννζνθνκείνπ Π΢Ν (Hospital Information System)  [Ehl89, Mil92, 

Rog91, Tak92, Tan94]. Παξάιιεια, εκθαλίζηεθε ην πξφβιεκα ηεο πξνζηαζίαο ησλ 

πιεξνθνξηψλ πνπ δηαθηλνχληαη θαη δηαρεηξίδνληαη κέζα ζ' έλα Π΢Ν [Bak92, Bis91, Tre93, 

Eic92, Fok83, Gri93, Not91, Pan93b, Rog91, San93, Sto89]. 

 

΢πγθεθξηκέλα, ζηα πεξηζζφηεξα ζχγρξνλα Π΢Ν ζεσξείηαη απνδεθηφ φηη ε πξφζβαζε 

ζηηο πιεξνθνξίεο, πνπ απνζεθεχνληαη ζηε βάζε δεδνκέλσλ ηνπ λνζνθνκείνπ, επηηξέπεηαη 

απνθιεηζηηθά ζηνπο εμνπζηνδνηεκέλνπο ρξήζηεο [Bak92, Eic92, Not91, Pan93b]. Γη‟ απηφ, 

ππάξρεη αλάγθε ελφο κνληέινπ ειέγρνπ πξφζβαζεο ην νπνίν λα ζπγρξνλίδεηαη κε ηηο απαηηήζεηο 

θαη ηηο πνιηηηθέο ηνπ εθάζηνηε λνζνθνκείνπ. 

 

Δπίζεο, ζην ρψξν ηνπ λνζνθνκείνπ, φπσο θαη ζε θάζε άιιν νξγαληζκφ, είλαη αλαγθαία 

θαη απαξαίηεηε ε ελαξκφληζε ησλ θαλφλσλ πνπ αθνξνχλ ηηο απαηηήζεηο ελφο ζπζηήκαηνο 

ειέγρνπ κε ηελ ηζρχνπζα λνκνζεζία. ΢ηελ Διιάδα, ε ζρεηηθή λνκνζεζία δελ είλαη ηφζν 

αλεπηπγκέλε φζν ζε άιιεο πξνεγκέλεο ρψξεο [Gri91, Gri91b, Gri91c, Gri92, Lee83, Rob92].  
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 ΢ηηο πεξηζζφηεξεο πεξηπηψζεηο, νη απαηηήζεηο θαη νη πνιηηηθέο ειέγρνπ πξφζβαζεο 

εθθξάδνληαη κέζα απφ θαλφλεο (rules) ηεο κνξθήο: "πνηνο" έρεη, "ηη είδνπο πξφζβαζε", "πνπ", 

ζχκθσλα κε "πνηεο" ζπλζήθεο. Έλα ζχζηεκα ειέγρνπ έρεη σο ζηφρν ηε κεζνιάβεζε κεηαμχ ηνπ 

"πνηνο" θαη "πνπ", γηα ηνλ θαζνξηζκφ ηεο κε επηηξεπφκελεο πξφζβαζεο [Cas95, Eic92, Fag78, 

Fug87, Gri76, Per95, Rab91, Ste91, Woo80]. 

 

 ΢ηα Π΢Ν, ηφζν ηα κνληέια φζν θαη νη κεραληζκνί ειέγρνπ πξφζβαζεο, ζα πξέπεη λα 

είλαη κέξνο ηεο δηαδηθαζίαο ζρεδηαζκνχ ησλ εθαξκνγψλ θαη ηεο βάζεο δεδνκέλσλ, ψζηε λα 

επηηεπρζεί κε απνηειεζκαηηθφηεηα ε δηεπζέηεζε πνιχπινθσλ απαηηήζεσλ [Eic92, Not91, 

Pan95, Fug88, Tin88]. ΢ηελ πεξίπησζε πνπ ην Π΢Ν ππάξρεη, νη πηζαλέο αιιαγέο πνπ 

απαηηνχληαη κπνξεί λα είλαη ζεκαληηθέο θαη κε πςειφ θφζηνο πινπνίεζεο, ηφζν ζην επίπεδν 

ινγηζκηθνχ φζν θαη ζην επίπεδν πιηθνχ [Pan95, Cas95, Fug88]. Γειαδή, ε πινπνίεζή ηνπο 

κπνξεί λα είλαη πξαθηηθά αδχλαηε γηα νηθνλνκηθνχο, ηερληθνχο ή  ιεηηνπξγηθνχο ιφγνπο. 

 

Οπσο ζπρλά ζπκβαίλεη ζε πνιιά πιεξνθνξηαθά ζπζηήκαηα, έηζη θαη ζηα πιεξνθνξηαθά 

ζπζηήκαηα λνζνθνκείνπ, ν ζρεδηαζκφο θαη ε πινπνίεζή ηνπο βαζίδνληαη ζε ζπζηήκαηα 

δηαρείξηζεο ζρεζηαθψλ βάζεσλ δεδνκέλσλ (relational database management systems). Οκσο ηα 

πην πνιιά απφ ηα ζπζηήκαηα απηά παξέρνπλ ιεηηνπξγίεο αζθάιεηαο πεξηνξηζκέλνπ αξηζκνχ θαη 

δελ κπνξνχλ λα αληεπεμέιζνπλ ζηηο ζχλζεηεο θαη πνιχπινθεο απαηηήζεηο ελφο πεξηβάιινληνο 

λνζνθνκείνπ [Eic92, ING91, SYB]. Έηζη, ε πξνζηαζία ησλ πιεξνθνξηψλ πξαγκαηνπνηείηαη είηε 

κέζσ ελφο πξνηεηλφκελνπ ινγηζκηθνχ θψδηθα (source code), ν νπνίνο ελζσκαηψλεηαη ζην 

ινγηζκηθφ θψδηθα ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο, είηε απφ εηδηθά παθέηα ινγηζκηθνχ 

αζθάιεηαο, είηε ηέινο απφ ην πιηθφ αζθάιεηαο [Fug88, Woo80].  

 

Οη παξαπάλσ ηξφπνη πινπνίεζεο έρνπλ σο κεηνλέθηεκα ηελ απφιπηε εμάξηεζε ηνπ 

ζπζηήκαηνο ειέγρνπ πξφζβαζεο απφ ην ίδην ην πιεξνθνξηαθφ ζχζηεκα κε απνηέιεζκα, λα 

κεηψλεηαη ε επειημία πνπ πξέπεη λα έρεη ην ζχζηεκα ειέγρνπ πξφζβαζεο  ζε πηζαλέο αιιαγέο 

ησλ απαηηήζεσλ ρσξίο κεγάιε επηβάξπλζε ζην ππάξρνλ πιεξνθνξηαθφ ζχζηεκα. 
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 Δπηπιένλ, ε αδπλακία ρξήζεο θιαζζηθψλ ζπζηεκάησλ δηαρείξηζεο βάζεσλ δεδνκέλσλ 

ζ' έλα πεξηβάιινλ λνζνθνκείνπ πξνθχπηεη απφ ην κεγάιν αξηζκφ ησλ θαηεγνξηψλ ησλ ρξεζηψλ 

πνπ ππάξρνπλ κέζα ζ' απηφ (ηαηξνί, δηνηθεηηθνί, ηερληθνί, λνζειεπηηθφ πξνζσπηθφ θ.α.) θαζψο 

θαη απφ ην κεγάιν βαζκφ ζεκαληηθφηεηαο ησλ πιεξνθνξηψλ πνπ δηαθηλνχληαη κέζα ζην 

πιεξνθνξηαθφ ζχζηεκα [Eic92].  

 

Δπνκέλσο, ππάξρεη ζπρλά ε αλάγθε αλάπηπμεο ινγηζκηθνχ, ην νπνίν λα ελζσκαηψλεηαη 

ζην ινγηζκηθφ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο λνζνθνκείνπ ή/θαη ρξήζεο επηπξφζζεησλ 

παθέησλ θαη πιηθνχ αζθάιεηαο [Fug88, Pan93]. Σα κεηνλεθηήκαηα ησλ ηξφπσλ αληηκεηψπηζεο 

ηνπ πξνβιήκαηνο ειέγρνπ πξφζβαζεο ζ‟ έλα πεξηβάιινλ λνζνθνκείνπ είλαη: α) φηη ε πινπνίεζε 

ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο εμαξηάηαη απφ ην ινγηζκηθφ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο θαη β) ε αδπλακία επειημίαο θαη εχθνιεο πξνζαξκνγήο ηνπ ζπζηήκαηνο ειέγρνπ 

πξφζβαζεο, θάζε θνξά πνπ νη απαηηήζεηο αιιάδνπλ, κε ηελ ιηγφηεξε πξνγξακκαηηζηηθή 

επηβάξπλζε ζην ππάξρνλ ζχζηεκα.  

 

Έλαο άιινο παξάγνληαο πνπ  πξέπεη λα ιεθζεί ππφςε γηα ηελ αλάπηπμε θαη πινπνίεζε 

ελφο ζπζηήκαηνο ειέγρνπ πξφζβαζεο ζ‟ έλα Π΢Ν, είλαη ε επηινγή κεηαμχ ελφο νινθιεξσκέλνπ 

ζπζηήκαηνο βάζεο δεδνκέλσλ (integrated system) θαη ελφο ζπζηήκαηνο πνιιαπιψλ βάζεσλ 

δεδνκέλσλ (π.ρ. θάζε ηκήκα ηνπ λνζνθνκείνπ λα έρεη ηε δηθή ηνπ βάζε δεδνκέλσλ), νη νπνίεο 

επηθνηλσλνχλ κεηαμχ ηνπο (interfaced system). Αλ θαη νη δχν πεξηπηψζεηο παξνπζηάδνπλ 

κεηνλεθηήκαηα θαη πιενλεθηήκαηα, ηα ηειεπηαία ρξφληα ππάξρεη κία ηάζε κεγαιχηεξεο 

απνδνρήο ησλ ζπζηεκάησλ κηαο κνλαδηθήο βάζεο δεδνκέλσλ, ε νπνία κπνξεί λα είλαη 

θαηαλεκεκέλε [Ble92, Ger89]. Η αξρηηεθηνληθή ηνπ ζπζηήκαηνο  ζα πξέπεη λα απνηειεί έλαλ 

άιιν ζεκαληηθφ παξάγνληα, φπνπ ζα βαζηζηεί ε αλάπηπμε θαη πινπνίεζε ελφο ζπζηήκαηνο 

ειέγρνπ πξφζβαζεο θαη γεληθφηεξα ελφο ζπζηήκαηνο αζθάιεηαο θαη πξνζηαζίαο ζε έλα Π΢Ν 

[Med90]. 

΢ηε ζπλέρεηα παξνπζηάδεηαη έλαο λένο κεραληζκφο ειέγρνπ πξφζβαζεο ρξεζηψλ, πνπ 

βαζίδεηαη ζηα ζπζηήκαηα θαλφλσλ (rule systems) θαη ζρεζηαθέο βάζεηο δεδνκέλσλ (relational 

database) [Hoe91, Sto88, Sto92]. 
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΢ρήκα 1 Μνληέιν αζθάιεηαο ξφινπ-ρξήζηε 

 

Ο λένο κεραληζκφο αλήθεη ζηε θαηεγνξία ησλ κνληέισλ αζθάιεηαο ξφινπ-ρξήζηε 

(αλαιχζεθε ζην θεθάιαην 1) θαη ζεσξεί φηη, θάζε ρξήζηεο ελφο Π΢Ν  κπνξεί λα έρεη πνιινχο 

ξφινπο, ελψ θάζε θνξά ρξεζηκνπνηεί έλαλ απφ απηνχο γηα λα απνθηήζεη πξφζβαζε ζε 

ζπγθεθξηκέλα δεδνκέλα ή πιεξνθνξίεο [Loc88, SYB, Tin88]. Δπνκέλσο, θάζε πξφζβαζε ζε 

δεδνκέλα θαη πιεξνθνξίεο εμαξηάηαη απφ ηελ δπλαηφηεηα πνπ έρνπλ νη ρξήζηεο λα ηελ 

απνθηήζνπλ θαη ζρεηίδεηαη κε ηνπο ξφινπο ηνπ θάζε ρξήζηε. Έηζη, έλαο ζπγθεθξηκέλνο ρξήζηεο 

κπνξεί λα έρεη πξφζβαζε ζε δεδνκέλα ή πιεξνθνξίεο, εάλ ν ρξήζηεο απηφο ζρεηίδεηαη κ' έλα 

ξφιν, γηα ηνλ νπνίν ην ζχζηεκα ειέγρνπ πξφζβαζεο επηηξαπεί ηε ζπγθεθξηκέλε πξφζβαζε ζηα 

ζπγθεθξηκέλα δεδνκέλα. ΢ην ζρήκα 1 παξνπζηάδεηαη ην γεληθφ κνληέιν ξφινπ-ρξήζηε. 

 Βάζε 

Γεδνκέλσλ 

  Υξήζηεο 1 Υξήζηεο 2 Υξήζηεο Ν 
........ 

........ 

........ 
Γεδνκέλα Σ 

Ρόινο 1 Ρόινο 2 Ρόινο Μ 

Γεδνκέλα 1 

 

 

Γεδνκέλα 2 
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Ο έιεγρνο πξφζβαζεο ζ‟ έλα Π΢Ν βαζίδεηαη ζηε γεληθή παξαδνρή φηη θάζε πξφζβαζε ζε 

δεδνκέλα ή πιεξνθνξίεο επηηξέπεηαη κφλν κέζσ ησλ εθαξκνγψλ ηνπ ζπζηήκαηνο θαη εηδηθφηεξα 

κέζσ ησλ θνξκψλ (form) ή ησλ νζφλσλ (screen) ηνπ ζπζηήκαηνο. Η πξνζηαζία θαη ε αζθάιεηα 

ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ  πινπνηείηαη κέζα απφ ηηο δπλαηφηεηεο πνπ έρεη ην 

ζχζηεκα δηαρείξηζεο ζρεζηαθψλ βάζεσλ δεδνκέλσλ. Οκσο, ζ' έλα πεξηβάιινλ λνζνθνκείνπ θαη 

θαηά ζπλέπεηα ζ' έλα Π΢Ν, ε αζθάιεηα θαη ε πξνζηαζία ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ 

ζε ηειηθφ επίπεδν (front-end) πξέπεη λα παξέρεηαη επαξθψο. ΢ηελ βηβιηνγξαθία έρνπλ πξνηαζεί 

ιεπηνκεξείο αξρηηεθηνληθέο αζθάιεηαο δεδνκέλσλ ζε πεξηβάιινλ λνζνθνκείνπ, νη νπνίεο είλαη 

βαζηζκέλεο ζε δηαθξηηά θαη ζε πνιιαπιψλ επηπέδσλ κνληέια αζθάιεηαο [Eic92, Gri93, Not91, 

Per95]. Η απνηειεζκαηηθή εθαξκνγή ηνπο ζηελ θαζεκεξηλή ιεηηνπξγία ελφο λνζνθνκείνπ δελ 

έρεη φκσο απνδεηρηεί. Η βαζηθή αηηία γηα απηφ είλαη, φηη  νη αξρηηεθηνληθέο απηέο δίλνπλ 

ειάρηζηε βαξχηεηα ζην απαηηνχκελν θφζηνο θαη ηελ επθνιία ησλ ρξεζηψλ. Δπίζεο, δελ 

ιακβάλνπλ ππφςε ηνπο ηελ πεξίπησζε επαχμεζεο ηεο αζθάιεηαο θαη ηεο πξνζηαζίαο ησλ 

δεδνκέλσλ θαη ησλ πιεξνθνξηψλ, ζε ήδε ππάξρνληα ζπζηήκαηα θαζψο θαη ηελ αλάγθε 

δπλακηθήο αιιαγήο ησλ απαηηήζεσλ ειέγρνπ πξφζβαζεο.  

 

Οη πεξηνξηζκνί πνπ αθνξνχλ ηνλ έιεγρν πξφζβαζεο, ρξεζηκνπνηνχληαη ζε δχν επίπεδα: 

ζην επίπεδν ηεο θφξκαο (form level) ή ηεο νζφλεο (screen level) θαη ζην επίπεδν ησλ δεδνκέλσλ 

(data level). Οη πεξηνξηζκνί ηνπ πξψηνπ επίπεδνπ ρξεζηκνπνηνχληαη γηα ηνλ έιεγρν ζηηο θφξκεο 

ηνπ ζπζηήκαηνο θαη ηνπ δεχηεξνπ επηπέδνπ γηα ηνλ έιεγρν ζε ηηκέο ησλ δεδνκέλσλ ηεο θφξκαο 

(form-based data set occurrence level) κε ηελ πξνυπφζεζε φηη ε πξφζβαζε ζην επίπεδν θφξκαο 

ήηαλ επηηπρήο.   

 

Δλαο άιινο παξάγνληαο πνπ πξέπεη λα ιεθζεί ππφςε είλαη φηη ε πνιηηηθή αζθάιεηαο θαη 

εηδηθφηεξα ε πνιηηηθή ειέγρνπ πξφζβαζεο, πνπ πξνηείλεηαη θαηά ηελ θάζε ηεο αλάπηπμεο θαη 

ηνπ ζρεδηαζκνχ, ηθαλνπνηεί έλα ππνζχλνιν απφ ηηο ηδηαηηεξφηεηεο ηνπ ρψξνπ θαη ηηο απαηηήζεηο 

ησλ ρξεζηψλ. Απηφ νθείιεηαη θπξίσο  ζηε κε απαηηνχκελε  βαξχηεηα πνπ πξέπεη λα δίλεηαη 

θαηά ηελ ζπιινγή θαη αλάιπζε ησλ απαηηήζεσλ ειέγρνπ πξφζβαζεο ηνπ λνζνθνκείνπ. Οη 

ζπλέπεηεο ηεο θαηάζηαζεο απηήο είλαη α) ε ιαλζαζκέλε θαηεγνξηνπνίεζε ησλ ρξεζηψλ, β) ν 

ιαλζαζκέλνο θαζνξηζκφο ησλ δηθαησκάησλ πξφζβαζεο θαη γ) ην γεγνλφο φηη δελ ιακβάλνληαη 
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θαζφινπ ππφςε νξηζκέλεο εηδηθέο απαηηήζεηο (π.ρ. δπλακηθή εμνπζηνδφηεζε πνπ νθείιεηαη ζηελ 

χπαξμε ζπγθεθξηκέλνπ γεγνλφηνο) . 

 

Η αλάγθε χπαξμεο ελφο ζπζηήκαηνο ειέγρνπ πξφζβαζεο, ην νπνίν λα ηθαλνπνηεί ηηο 

παξαπάλσ ζπλζήθεο, είλαη εκθαλήο.  Σν ζχζηεκα απηφ, ζα πξέπεη λα πινπνηεζεί  έηζη, ψζηε λα 

κελ επηθέξεη ζνβαξέο επηπηψζεηο ζ‟ άιιεο ιεηηνπξγίεο ηνπ Π΢Ν (π.ρ. θφζηνο αλαβάζκηζεο, 

απνηειεζκαηηθφηεηα, επθνιία ζπληήξεζεο, ηθαλνπνίεζε ησλ ρξεζηψλ) θαζψο επίζεο θαη λα  

κπνξεί λα ιεηηνπξγήζεη κέζα ζηηο θαζνξηζκέλεο δπλαηφηεηεο ηνπ ππάξρνληνο ινγηζκηθνχ, 

εμνπιηζκνχ, αξρηηεθηνληθήο θαη βάζεσλ δεδνκέλσλ. 

 

Η ελζσκάησζε ηνπ ειέγρνπ πξφζβαζεο ζ' έλα Π΢Ν κπνξεί λα πξαγκαηνπνηεζεί κε δχν 

κεζφδνπο:  

 

α) νη δηαδηθαζίεο ηνπ ειέγρνπ πξφζβαζεο λα ηνπνζεηνχλ ζε αλψηεξν επίπεδν θαη  

β) νη δηαδηθαζίεο ειέγρνπ πξφζβαζεο λα ρξεζηκνπνηνχληαη ζε επίπεδν βάζεο δεδνκέλσλ.  

 

Με ηε δεχηεξε κέζνδν ιεηηνπξγνχλ ηα δηάθνξα κνληέια αζθάιεηαο δηαθξηηηθήο 

ηθαλφηεηαο, πνιιψλ επηπέδσλ ή ζπλδπαζκφο απηψλ [Eic92, Pan95, Tin88].  Η ρξεζηκνπνίεζε 

ηεο δεχηεξεο κεζφδνπ πξνυπνζέηεη αιιαγέο ζηελ δνκή ηνπ ζπζηήκαηνο ηφζν ζε επίπεδν βάζεο 

δεδνκέλσλ φζν θαη ζε επίπεδν επηθνηλσλίαο [Cas95, Fug88]. Η απνθπγή ηέηνησλ αιιαγψλ 

κπνξεί λα πξαγκαηνπνηεζεί, εάλ ε αζθάιεηα ησλ δεδνκέλσλ παξέρεηαη "εμσηεξηθά" ρσξίο φκσο 

λα κεηψλεηαη ε απφδνζή ηεο [Fug88,Tin88]. 

 

΢χκθσλα κε ηα φζα αλαθέξζεθαλ, ν λένο πξνηεηλφκελνο κεραληζκφο ειέγρνπ 

πξφζβαζεο ζα πξέπεη: α) λα ιεηηνπξγεί ζε αλψηεξν επίπεδν απφ ην ππάξρνλ ζχζηεκα, β) ε 

ελζσκάησζε ηνπ κε ην Π΢Ν λα πξαγκαηνπνηεζεί κε φζν ην δπλαηφλ ιηγφηεξεο 

πξνγξακκαηηζηηθέο παξεκβάζεηο  θαη γ) λα είλαη ζχκθσλν κε ηνπο πεξηνξηζκνχο πνπ 

θαζνξίδνληαη, ηφζν απφ ην ινγηζκηθφ φζν θαη απφ ην πιηθφ. 
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  Δπίζεο, γηα λα είλαη ν κεραληζκφο επέιηθηνο θαη απνηειεζκαηηθφο, θαη ηαπηφρξνλα λα 

ηθαλνπνηεί ηηο απαηηήζεηο ειέγρνπ πξφζβαζεο, ζα πξέπεη λα είλαη α) δηαθξηηηθήο ηθαλφηεηαο 

έιεγρνο πξφζβαζεο βαζηζκέλνο ζε ξφινπο ρξεζηψλ, β) έιεγρνο πξφζβαζεο εμαξηεκέλνπ 

πεξηερνκέλνπ, γ) δπλακηθήο παξνρήο θαη αλάθιεζεο εμνπζηνδφηεζεο θαη δ) εχθνιεο δηαρείξηζεο 

ησλ θαλφλσλ ειέγρνπ πξφζβαζεο απφ ηνλ ππεχζπλν. 

  

5.2 Οη απαηηήζεηο ειέγρνπ πξόζβαζεο 

 

Σν πξψην βήκα γηα ηελ πινπνίεζε ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο ελφο Π΢Ν ζα 

πξέπεη λα είλαη ε ζπιινγή πιεξνθνξηψλ απφ ζπλεληεχμεηο κε ηα κέιε ηνπ λνζνθνκείνπ θαη ηεο 

δηνίθεζήο ηνπ θαζψο θαη ε ζπλερήο επαλεμέηαζε ησλ ζρεηηθψλ θαλφλσλ ιεηηνπξγίαο ηνπ 

λνζνθνκείνπ, κε ζθνπφ ηνλ φζν ην δπλαηφλ πην νινθιεξσκέλν θαζνξηζκφ ελφο πιαηζίνπ, πνπ 

ζα πεξηιακβάλεη ηηο απαηηήζεηο θαη ηηο πνιηηηθέο πνπ ζα πξνθχςνπλ.  

 

Οη απαηηήζεηο πνπ αθνξνχλ ηε δηαδηθαζία ειέγρνπ πξφζβαζεο θαζνξίδνληαη απφ: α) ηηο 

ιεηηνπξγίεο ηνπ λνζνθνκείνπ πνπ ππνζηεξίδνληαη απφ ην πιεξνθνξηαθφ ζχζηεκα, β) ηηο 

θαηεγνξίεο ησλ δεδνκέλσλ ή ησλ πιεξνθνξηψλ πνπ ζρεηίδνληαη κε ηηο ιεηηνπξγίεο απηέο, γ) ηνλ 

θαζνξηζκφ ησλ ξφισλ ησλ ρξεζηψλ πνπ κπνξνχλ λα εθηεινχλ ηηο ιεηηνπξγίεο, δ) ηνλ θαζνξηζκφ 

ησλ ζπλζεθψλ πνπ πξέπεη λα ππάξρνπλ γηα λα επηηξαπεί νπνηαδήπνηε  πξφζβαζε θαη ε) ηνλ 

θαζνξηζκφ ησλ ππεχζπλσλ γηα ηελ φιε δηαδηθαζία.  

 

΢πλεπψο, κηα απαίηεζε νξίδεηαη ζε πξψην ζηάδην,  ζε ζρέζε κε ηηο ιεηηνπξγίεο ηνπ 

λνζνθνκείνπ θαη ζηε ζπλέρεηα, ζα πξέπεη λα κεηαηξαπεί ζε θαλφλα έιεγρν πξφζβαζεο ζε ζρέζε 

κε ηηο θαηεγνξίεο ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ. Γηα παξάδεηγκα, ε απαίηεζε "έλαο 

ηαηξφο κπνξεί λα πξαγκαηνπνηεί δηάγλσζε γηα ηνπο αζζελείο ηνπ " κεηαηξέπεηαη  ζ‟  έλα  αξηζκφ  

απαηηήζεσλ  αλαθνξηθά  κε  εθείλεο   ηηο θαηεγνξίεο δεδνκέλσλ πνπ ρξεζηκνπνηνχληαη  ή 

δεκηνπξγνχληαη κέζα απφ ηελ ιεηηνπξγία "δηάγλσζε" 
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1. Θεξάπσλ ηαηξφο είλαη κφλν θάζε ηαηξφο κε εηδηθφηεηα  ή δηεπζπληήο ηαηξφο. 

2. ΢χκβνπινο ηαηξφο είλαη κφλν θάζε ηαηξφο κε εηδηθφηεηα  ή δηεπζπληήο ηαηξφο. 

3. Δθεκεξεχσλ ηαηξφο θαη εξεπλεηήο ηαηξφο είλαη κφλν θάζε κέινο ηνπ ηαηξηθνχ πξνζσπηθνχ. 

4. Έλαο δηεπζπληήο ηαηξφο κπνξεί λα εμνπζηνδνηήζεη  έλαλ ηαηξφ κε εηδηθφηεηα, πνπ αλήθεη ζην 

ηκήκα ηνπ, κε ηνλ ξφιν "δηεπζπληή ηαηξνχ", γηα ηελ ρξνληθή δηάξθεηα πνπ ζα απνπζηάδεη.  

5. Δλαο δηεπζπληήο ηαηξφο κπνξεί λα δηαβάδεη ηα ηαηξηθά δεδνκέλα ησλ αζζελψλ ηνπ ηκήκαηφο ηνπ. 

6. Έλαο ζεξάπσλ ηαηξφο κπνξεί λα δηαβάδεη θαη λα γξάςεη ηαηξηθά δεδνκέλα γηα φινπο ηνπο  

αζζελείο ηνπ. 

7. Έλαο ζεξάπσλ ηαηξφο κπνξεί λα δηαβάδεη κφλν ηα ηαηξηθά ηζηνξηθά  φισλ ησλ αζζελψλ ηνπ. 

8. Έλαο ζεξάπσλ ηαηξφο κπνξεί λα εθδίδεη εληνιή εμέηαζεο θαη θαξκάθνπ γηα φινπο ηνπο αζζελείο 

ηνπ. 

9. Δλαο ζεξάπσλ ηαηξφο κπνξεί λα δηαβάδεη ηηο αλαθνξέο ελφο αθηηλνιφγνπ ή ελφο ζπκβνχινπ 

ηαηξνχ ,πνπ αθνξνχλ ηνπο αζζελείο ηνπ.  

10. Έλαο εθπαηδεπφκελνο ηαηξφο ή ηαηξφο κε εηδηθφηεηα κπνξεί λα δηαβάζεη κφλν ηαηξηθά δεδνκέλα 

ησλ αζζελψλ ηνπ ηκήκαηφο ηνπ, φηαλ εμνπζηνδνηεζεί απφ ηνπο αληίζηνηρνπο ζεξάπνληεο ηαηξνχο. 

11. Έλαο αθηηλνιφγνο κπνξεί λα δηαβάζεη ηαηξηθά δεδνκέλα αζζελψλ, γηα ηνπο νπνίνπο έρεη εθδνζεί 

αθηηλνινγηθή εμέηαζε. 

12. ΢χκβνπινο ηαηξφο θαη εθεκεξεχσλ ηαηξφο δελ κπνξνχλ λα κεηαθέξνπλ ηα δηθαηψκαηα ηνπο ζ' 

άιινπο ηαηξνχο κε εηδηθφηεηα. 

13. Έλαο ζχκβνπινο ηαηξφο κπνξεί λα δηαβάζεη ηαηξηθά δεδνκέλα γηα αζζελείο, πνπ ηνπ έρεη δεηεζεί 

λα ηνπο εμεηάζεη. 

14. Έλαο εθεκεξεχσλ ηαηξφο κπνξεί λα δηαβάδεη θαη λα γξάθεη ηαηξηθά δεδνκέλα γηα φινπο ηνπο 

αζζελείο ηνπ ηκήκαηφο ηνπ θαηά ηελ δηάξθεηα ηεο εθεκεξίαο ηνπ. 

15. Έλαο εξεπλεηήο ηαηξφο κπνξεί λα δηαβάζεη κφλν αλψλπκα ηαηξηθά ηζηνξηθά γηα θάζε αζζελή ηνπ 

λνζνθνκείνπ. 

Πίλαθαο 1  Πεξηνξηζκνί θαη απαηηήζεηο ειέγρνπ πξφζβαζεο ηνπ λνζνθνκείνπ 
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΢ηνλ πίλαθα 1, παξνπζηάδνληαη νξηζκέλνη πεξηνξηζκνί θαη απαηηήζεηο πνπ πξνέθπςαλ απφ ηελ 

έξεπλα πνπ πξαγκαηνπνηήζεθε ζε πξαγκαηηθφ πεξηβάιινλ λνζνθνκείνπ. 

 

Απφ ηνλ πίλαθα απηφ πξνθχπηεη φηη έλαο ρξήζηεο κπνξεί λα απνθηήζεη πξφζβαζε ζε 

ζπγθεθξηκέλα δεδνκέλα θαη πιεξνθνξίεο, εάλ θαη κφλν εάλ έρεη θάπνην ξφιν, γηα ηνλ νπνίν 

επηηξέπεηαη ε πξφζβαζε ζ' απηά. Η έλλνηα ηνπ ξφινπ, πνπ εκθαλίδεηαη ζπρλά ζηα ζπζηήκαηα 

ειέγρνπ πξφζβαζεο, επηηξέπεη ηε ζπζρέηηζε  κίαο πξφζβαζεο κ'  έλα ζχλνιν   ρξεζηψλ, ρσξίο 

λα απαηηείηαη ε επαλάιεςε ηεο ζπζρέηηζεο ηεο πξφζβαζεο κε θάζε κέινο ηνπ ζπλφινπ ρσξηζηά 

[Fug87, Loc88, Not91, Pan95, SYB, Tin88]. 

 

Οη ξφινη ρσξίδνληαη ζε κόληκνπο, φπνπ κπνξνχλ λα απεηθνληζζνχλ ζηελ νξγαλσηηθή 

δνκή ηνπ λνζνθνκείνπ (π.ρ. δηεπζπληήο ηαηξφο) θαη ζε πξνζσξηλνχο, φπνπ έλαο ρξήζηεο κπνξεί 

λα έρεη έλα ξφιν εθφζνλ έρεη ηε δπλαηφηεηα λα ζπκκεηέρεη ζε ζπγθεθξηκέλεο δηαδηθαζίεο (π.ρ. 

ζχκβνπινο ηαηξφο). Οη πξνζσξηλνί ξφινη ρξεζηκνπνηνχληαη θπξίσο γηα ηελ θαιχηεξε 

ελαξκφληζε ησλ πξνζβάζεσλ ζε δεδνκέλα θαη πιεξνθνξίεο κε ηηο απαηηήζεηο ησλ ρξεζηψλ 

[Ber94, Loc88, Moh94, Tin88].  

 

Απφ ηελ αλάιπζε ησλ απαηηήζεσλ ζα πξέπεη λα ιεθζνχλ ππφςε δηάθνξα ζεκεία  πνπ 

απεηθνλίδνληαη κέζα ζην πιαίζην ηεο θαζεκεξηλήο ιεηηνπξγίαο ηνπ λνζνθνκείνπ. Έλα απφ ηα 

ζεκεία απηά είλαη ε δπλαηφηεηα ησλ ρξεζηψλ λα έρνπλ πνιινχο ξφινπο ηαπηφρξνλα. Γηα 

παξάδεηγκα, έλαο ρξήζηεο πνπ είλαη ηαηξφο κπνξεί λα είλαη εξεπλεηήο ηαηξφο ή/θαη εθεκεξεχσλ 

ηαηξφο, εάλ αλήθεη ζηε ιίζηα εθεκεξηψλ ή/θαη ζχκβνπινο ηαηξφο εθφζνλ ηνπ έρεη δνζεί 

αληίζηνηρε εληνιή απφ έλαλ άιιν ηαηξφ δηαθνξεηηθνχ ηκήκαηνο.  

 

Δλα άιιν ζεκείν, είλαη φηη θάζε δηθαίσκα πξφζβαζεο κπνξεί λα αθνξά έλα 

ζπγθεθξηκέλν ρξήζηε ή έλαλ ξφιν, λα παξέρεηαη άκεζα ή έκκεζα, λα ζπλνδεχεηαη ή λα κε 

ζπλνδεχεηαη απφ ην δηθαίσκα εμνπζηνδφηεζεο.  
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Γηα παξάδεηγκα, έλαο εθπαηδεπφκελνο ηαηξφο κπνξεί λα εμνπζηνδνηεζεί απφ έλαλ 

ζεξάπνληα ηαηξφ ελφο αζζελή γηα λα "δηαβάζεη" ην ηαηξηθφ ηζηνξηθφ ηνπ.  ΢ηελ πεξίπησζε απηή, 

ε εμνπζηνδφηεζε αθνξά έλα ζπγθεθξηκέλν ρξήζηε, πξαγκαηνπνηείηαη άκεζα θαη ν 

εθπαηδεπφκελνο ηαηξφο δελ έρεη ην δηθαίσκα λα κεηαθέξεη ηε ζπγθεθξηκέλε εμνπζηνδφηεζε ζ' 

άιιν ρξήζηε.  

 

Δλαο αθηηλνιφγνο φκσο, κπνξεί λα έρεη πξφζβαζε ζε ζπγθεθξηκέλα δεδνκέλα ελφο 

αζζελή, φηαλ εθθξεκεί εληνιή γηα αθηηλνινγηθή εμέηαζε ηνπ αζζελή θαη ηνπ έρεη αλαηεζεί ε 

εθηέιεζε ηεο εμέηαζεο απηήο. ΢ηελ πεξίπησζε απηή, ε εμνπζηνδφηεζε είλαη έκκεζε, αθνχ 

γίλεηαη ζην ξφιν αθηηλνιφγν, ελεξγνπνηείηαη ηε ρξνληθή ζηηγκή αλάζεζεο ηεο εμέηαζεο ζην 

ζπγθεθξηκέλν αθηηλνιφγν, απελεξγνπνηείηαη ηε ρξνληθή ζηηγκή πνπ εθδίδεηαη ε αθηηλνινγηθή 

αλαθνξά, ελψ παξέρεηαη ην δηθαίσκα κεηαθνξάο ηεο ζπγθεθξηκέλεο εμνπζηνδφηεζεο ζε άιιν 

αθηηλνιφγν. ΢πλεπψο, ε πξφζβαζε παξέρεηαη γηα θάπνηα ρξνληθή πεξίνδν ε νπνία θαζνξίδεηαη 

απφ δχν γεγνλφηα. ΢ηηο πεξηπηψζεηο απηέο, ην γεγνλφο "εθθίλεζε" είλαη ηθαλή θαη αλαγθαία 

ζπλζήθε γηα λα απνθηήζεη ν ρξήζηεο ηελ πξφζβαζε. ΢ην παξαπάλσ παξάδεηγκα, ν αθηηλνιφγνο 

κπνξεί λα έρεη πξφζβαζε ζηα  δεδνκέλα ηνπ αζζελή κφλν φηαλ ππάξρεη εληνιή γηα αθηηλνινγηθή 

εμέηαζή ηνπ.  

 

Απφ ηηο απαηηήζεηο ειέγρνπ πνπ αλαθέξζεθαλ παξαπάλσ πξνθχπηεη ε αλάγθε χπαξμεο 

εμαξηεκέλνπ πεξηερνκέλνπ (content-dependent) δηαθξηηνχ ειέγρνπ πξφζβαζεο πνπ βαζίδεηαη 

ζηελ αξρή ηεο "αλάγθεο λα γλσξίδσ" (need-to-know). Ο πην ζπλήζεο ηξφπνο πινπνίεζεο ηνπ 

ειέγρνπ πξφζβαζεο ζε πεξηβάιινληα βάζεσλ δεδνκέλσλ είλαη ε ρξήζε ησλ ζεσξήζεσλ (views) 

θαη κε ηε βνήζεηα ησλ θνξκψλ [Cas95, Pan95, Tin88].  

 

Η δπλαηφηεηα πξφζβαζεο θάζε ρξήζηε ζηε βάζε δεδνκέλσλ κέζσ ησλ θνξκψλ (form-

based application) ζπλεπάγεηαη φηη, ην πνπ έρεη πξφζβαζε ν ρξήζηεο θάζε θνξά ηαπηίδεηαη κε ηα 

δεδνκέλα πνπ ππάξρνπλ ζηε ζπγθεθξηκέλε θφξκα (form based data sets). Δπίζεο, θάζε ζεψξεζε 

θαζνξίδεη ηηο ζπλζήθεο πνπ ζα πξέπεη λα ηθαλνπνηνχληαη, ψζηε λα επηηξαπεί ε πξφζβαζε ζ' έλα 

ζπγθεθξηκέλν ρξήζηε ή ξφιν.  ΢πλεπψο, ηα ζχλνια ησλ δεδνκέλσλ ησλ θνξκψλ 
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ρξεζηκνπνηνχληαη σο αληηθείκελα ειέγρνπ πξφζβαζεο ζηε κεηαηξνπή ησλ απαηηήζεσλ ζε 

θαλφλεο πξφζβαζεο ειέγρνπ εμαξηεκέλνπ πεξηερνκέλνπ.   

 

5.3 Καλόλεο ειέγρνπ πξόζβαζεο  

 

Ο θαζνξηζκφο ησλ θαλφλσλ ειέγρνπ πξφζβαζεο ελφο ζπζηήκαηνο εμαξηεκέλνπ 

πεξηερνκέλνπ, πνπ βαζίδεηαη ζε ξφινπο, απαηηεί ηνλ νξηζκφ ησλ ξφισλ απηψλ, ησλ εηδψλ 

πξφζβαζεο, ησλ αληηθεηκέλσλ θαη ηηο ζπλζήθεο πνπ ζα επηηξέςνπλ λα πξαγκαηνπνηεζεί ε 

πξφζβαζε. Έηζη, ην ζχλνιν ησλ απαηηήζεσλ ειέγρνπ πξφζβαζεο κπνξεί λα κεηαηξαπεί ζ‟ έλα 

ζχλνιν θαλφλσλ πξφζβαζεο κε ηελ αθφινπζε κνξθή: 

 

( R, r, o, p  ) 

 

φπνπ: 

 

R ν ξφινο 

r ην είδνο πξφζβαζεο 

o ην αληηθείκελν πξφζβαζεο 

p νη πεξηνξηζκνί-ζπλζήθεο    

 

Καηά ηελ δηαδηθαζία αλάπηπμεο θαη ζρεδηαζκνχ ηνπ κεραληζκνχ ειέγρνπ πξφζβαζεο, 

ζεσξήζεθε απαξαίηεηε ε επέθηαζε ηεο παξαπάλσ κνξθήο, ψζηε λα θαιχπηεη θαη δπλαηφηεηα 

γηα αλάζεζε / αλάθιεζε δηθαησκάησλ (right).  

 

Ωο δηθαίσκα  νξίδεηαη θάζε ηξηάδα πνπ απνηειείηαη απφ ην είδνο πξφζβαζεο, ην 

αληηθείκελν πξφζβαζεο θαη ηηο ζπλζήθεο (θαηεγνξήκαηα πεξηνξηζκψλ) πνπ πξέπεη λα ηζρχνπλ 

γηα λα επηηξαπεί ε ζπγθεθξηκέλε πξφζβαζε ζην ζπγθεθξηκέλν αληηθείκελν. Γειαδή, θάζε 

δηθαίσκα έρεη ηελ αθφινπζε κνξθή: 

 

( r,  o, p) 
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φπνπ: 

  

r ην είδνο πξφζβαζεο 

o ην αληηθείκελν πξφζβαζεο 

p νη πεξηνξηζκνί-ζπλζήθεο    

 

Η λέα κνξθή ησλ θαλφλσλ πξφζβαζεο είλαη ε αθφινπζε: 

 

(u1, u2, r, o, p, f ) 

φπνπ  

 

u1 ν ξφινο-ρξήζηεο  πνπ έρεη ην δηθαίσκα  (r,  o,  p)   

 

 

u2 ν ξφινο-ρξήζηεο ζηνλ νπνίν κπνξεί λα κεηαθεξζεί ην δηθαίσκα (r,  o,  p)  απφ ην ξφιν-

ρξήζηε u1 

 

r ηα επηηξεπφκελα είδε πξφζβαζεο γηα ηα δεδνκέλα ηνπ αληηθεηκέλνπ πξφζβαζεο o (π.ρ. 

θφξκα) 

 

o ηα  δεδνκέλα ηνπ αληηθεηκέλνπ πξφζβαζεο  ζην νπνίν νξίδεηαη ε πξφζβαζε 

 

p νη ζπλζήθεο - πεξηνξηζκνί  πνπ θαζνξίδνπλ ην δηθαίσκα πξφζβαζεο ζηα δεδνκέλα ηνπ 

αληηθεηκέλνπ πξφζβαζεο  γηα ην ρξήζηε u1 

 

f ε δπλαηφηεηα  κεηαθνξάο ηνπ δηθαηψκαηνο (r, o, p) απφ ην ξφιν-ρξήζηε u2  ζ' άιιν ξφιν-

ρξήζηε   

 

Η παξαπάλσ κνξθή ησλ θαλφλσλ ειέγρνπ πξφζβαζεο βαζίδεηαη ζηηο αθφινπζεο 

ππνζέζεηο:  
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 Δλαο ρξήζηεο ηνπ ζπζηήκαηνο έρεη ην ξφιν ηνπ ρξήζηε κε απμεκέλεο αξκνδηόηεηεο (super 

user). Ο ρξήζηεο απηφο έρεη ηελ ππνρξέσζε θαη ην δηθαίσκα λα θαζνξίζεη ηνπο θαλφλεο 

πξφζβαζεο, ζχκθσλα κε ηνπο νπνίνπο, θάζε ξφινο-ρξήζηεο ζα έρεη αξρηθά νξηζκέλα 

δηθαηψκαηα πξφζβαζεο 

 

 Η απνπζία ελφο θαλφλα ειέγρνπ πξφζβαζεο ζπλεπάγεηαη ηελ απαγφξεπζή ηεο. Γειαδή, ην 

πξνηεηλφκελν ζχζηεκα είλαη "θιεηζηφ ζχζηεκα", αθνχ ε πξφζβαζε ζηα  δεδνκέλα κηαο 

θφξκαο δελ επηηξέπεηαη, εθηφο εάλ ππάξρεη ή κπνξεί λα πξνθχςεη  δηθαίσκα πξφζβαζεο. 

   

Οπσο αλαθέξζεθε θαη πξνεγνχκελα, νη πξνζσξηλνί ξφινη κπνξνχλ λα παξέρνληαη ή λα 

αλαθαινχληαη, ζε ή απφ ρξήζηεο, άκεζα ή έκκεζα, ζχκθσλα κε ηελ πξαγκαηνπνίεζε 

ζπγθεθξηκέλσλ ελεξγεηψλ. Γηα παξάδεηγκα, εάλ ζ' έλα ζπγθεθξηκέλν ηαηξφ κε εηδηθφηεηα, ηνπ 

έρεη δεηεζεί λα δψζεη απάληεζε ζε κηα εληνιή, θαη απηφο κπνξεί λα απνθηήζεη ην ξφιν ηνπ 

ζπκβνχινπ ηαηξνχ, ηφηε ε ελέξγεηα είλαη "ηνπ έρεη δεηεζεί λα δώζεη απάληεζε ζε θάπνηα εληνιή".  

Η ελέξγεηα πνπ ζα πξέπεη λα πξαγκαηνπνηεζεί, ψζηε λα αλαθιεζεί ην  δηθαίσκα πξφζβαζεο, 

είλαη ε έθδνζε ηεο αληίζηνηρεο αλαθνξάο-απάληεζεο απφ ηνλ ρξήζηε. Με ηνλ ηξφπν απηφ ην 

δηθαίσκα κεηαθνξάο ηεο εμνπζηνδφηεζεο  κεηαμχ ησλ ξφισλ κπνξεί λα ειέγρεηαη.  

 

Οη ελέξγεηεο ζηηο νπνίεο νθείινληαη ε κεηαθνξά ή αλάθιεζε ελφο δηθαηψκαηνο πξέπεη λα 

θαζνξίδνληαη κε ζθνπφ ηελ παξνρή δπλακηθήο αιιαγήο ησλ ξφισλ πνπ θάζε ρξήζηεο κπνξεί λα 

έρεη [Moh94,Woo80]. Οηαλ πξαγκαηνπνηείηαη κηα ζπγθεθξηκέλε ελέξγεηα ηφηε ε αληίζηνηρε 

δηαδηθαζία ελεξγνπνηείηαη, ψζηε λα πξαγκαηνπνηεζεί ε απφθηεζε ή αλάθιεζε ηνπ ξφινπ απφ ην 

ζπγθεθξηκέλν ρξήζηε.  

 

Η κείσζε ηνπ αξηζκνχ ησλ θαλφλσλ ειέγρνπ πξφζβαζεο, πνπ απαηηνχληαη γηα ηελ πιήξε 

πεξηγξαθή ησλ απαηηήζεσλ ειέγρνπ πξφζβαζεο ζην πεξηβάιινλ ηνπ λνζνθνκείνπ, 

επηηπγράλεηαη:   
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 κε ηελ αληηζηνίρεζε ησλ δηθαησκάησλ (r,  o,  p) πνπ αληηζηνηρνχλ ζ' έλα ξφιν ρξήζηε κε 

ηνλ ίδην ην ξφιν,  

  

 κε ηε ρξήζε ησλ επαγσγηθψλ θαλφλσλ (implication rules). 

 

Καζψο ηα δηθαηψκαηα ζρεηίδνληαη κε ηνπο ξφινπο ησλ ρξεζηψλ θαη ην ζχλνιν ησλ  

δηθαησκάησλ, πνπ αθνξά έλα ξφιν-ρξήζηε, κπνξεί λα αληηθαηαζηαζεί απφ ην ξφιν, [Moh94, 

Tin88]   ηφηε  θάζε θαλφλαο ειέγρνπ πξφζβαζεο κπνξεί λα εξκελεπηεί σο αθνινχζσο:  

 

Κάζε ρξήζηεο, πνπ έρεη ην ξφιν u1, κπνξεί λα εμνπζηνδνηήζεη έλαλ άιιν 

ρξήζηε, πνπ έρεη ηνλ ξφιν u2, κε ην ξφιν u3.  

 

Κάζε  επαγσγηθφο θαλφλαο αληηθαζηζηά παξακεηξηθά έλα ζχλνιν θαλφλσλ ειέγρνπ 

πξφζβαζεο. Οη επαγσγηθνί θαλφλεο θαζνξίδνληαη ζχκθσλα κε ηνπο ξφινπο ησλ ρξεζηψλ, ηα 

ζχλνια ησλ δεδνκέλσλ ησλ θνξκψλ θαη ηα είδε ηεο πξφζβαζεο. Οη επαγσγηθνί θαλφλεο 

κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα θαζνξίδνπλ έλα βαζηθφ ζχλνιν θαλφλσλ ειέγρνπ 

πξφζβαζεο γηα θάζε ξφιν ρξήζηε. Σα θχξηα πιενλεθηήκαηα ηεο ρξήζεο ησλ επαγσγηθψλ 

θαλφλσλ είλαη ε κε αλαγθαία απεηθφληζε θαη θαηαρψξεζε φισλ ησλ θαλφλσλ ειέγρνπ 

πξφζβαζεο θαη κηα ηππνπνίεζε ησλ θαλφλσλ απηψλ, ψζηε λα κπνξνχλ αλαγλσξηζηνχλ εχθνια 

πηζαλέο αληηζέζεηο-ζπγθξνχζεηο κεηαμχ ηνπο. Οκσο, θαηά ηε δηαδηθαζία πινπνίεζεο, ζα πξέπεη 

ηα πιενλεθηήκαηα απηά λα εμεηάδνληαη ζε ζρέζε κε ηηο δπλαηφηεηεο πνπ παξέρνληαη ζε 

ινγηζκηθφ θαη ζε εμνπιηζκφ[Ber94]. 

 

 

5.4 Ρόινη 

 

 Σν ζχλνιν ησλ ξφισλ πνπ ππάξρνπλ κέζα ζ‟ έλα λνζνθνκείν κπνξεί λα πεξηγξαθεί απφ 

έλα δίθηπν, πνπ νλνκάδεηαη δίθηπν ησλ ξόισλ (role network) [Ber94, Loc88, Tin88]. Έλα δίθηπν 

ξφισλ πνπ αθνξά ηηο απαηηήζεηο ειέγρνπ πξφζβαζεο ηνπ πίλαθα 1 παξνπζηάδεηαη ζην ζρήκα 2. 
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Σν δίθηπν ησλ ξφισλ γηα ην πξνηεηλφκελν ζχζηεκα ειέγρνπ πξφζβαζεο έρεη ηα αθφινπζα 

ραξαθηεξηζηηθά: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢ρήκα 2. Γίθηπν ξφισλ ρξεζηψλ   

 

 

 Έλαο ξφινο κπνξεί λα πεξηέρεη άιινπο ξφινπο. Γηα παξάδεηγκα, ν ξφινο "Αθηηλνιφγνο" 

έρεη ηα δηθαηψκαηα πξφζβαζεο πνπ απεπζχλνληαη γηα ηνλ ζπγθεθξηκέλν ξφιν θαζψο θαη ηα 

δηθαηψκαηα πξφζβαζεο ηνπ ξφινπ "Ιαηξηθφ Πξνζσπηθφ" 

  

Ννζειεπηηθό 

Πξνζσπηθό 

Γηνηθεηηθό 

Πξνζσπηθό 

Πξνζσπηθό  

Τπνι/θνύ Κέληξνπ 

....... 

Αθηηλνιόγνο 

Γηεπζπληήο 

Ιαηξόο 

Ιαηξόο κε 

Δηδηθόηεηα 

Δθπαηδεπόκελνο 

Ιαηξόο 

΢ύκβνπινο 

Ιαηξόο 

Δθεκεξεύσλ  

Ιαηξόο 

Υξήζηεο 

Κιηληθόο 

Ιαηξηθό 

Πξνζσπηθό 

Θεξάπσλ 

Ιαηξόο 
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 Έλαο ρξήζηεο κπνξεί λα έρεη πνιινχο ξφινπο θαη έλαο ξφινο κπνξεί λα αλαθέξεηαη ζε 

πνιινχο ρξήζηεο.  

 

 Έλαο ρξήζηεο κπνξεί λα ρξεζηκνπνηεί έλα κφλν ξφιν θάζε θνξά, ελψ κπνξεί λα αιιάδεη 

ξφιν αλάινγα ηηο ζπλζήθεο πνπ επηθξαηνχλ.   

  

 Μφληκνο είλαη θάζε ξφινο πνπ απεηθνλίδεηαη ζηελ νξγαλσηηθή δνκή ηνπ λνζνθνκείνπ (π.ρ. 

δηεπζπληήο ηαηξφο, ηαηξφο, εθπαηδεπφκελνο ηαηξφο).   

  

 Πξνζσξηλφο είλαη θάζε ξφινο πνπ κπνξεί έλαο ρξήζηεο λα έρεη γηα έλα ρξνληθφ δηάζηεκα 

θαη φηαλ απηφο εθηειεί ζπγθεθξηκέλεο ελέξγεηεο (π.ρ. εξεπλεηήο ηαηξφο).   

  

 Μηα εηδηθή θαηεγνξία ησλ πξνζσξηλψλ ξφισλ είλαη νη εμνπζηνδνηνύκελνη ξόινη 

(authorised role). Ωο εμνπζηνδνηνχκελνο  ξφινο νξίδεηαη, θάζε ξφινο ηνλ νπνίν  έλαο 

ρξήζηεο έρεη ιφγσ ηεο παξνρήο ηνπ απφ  άιινλ ξφιν-ρξήζηε γηα θαζνξηζκέλε ρξνληθή 

δηάξθεηα. Η θαζνξηζκέλε ρξνληθή δηάξθεηα μεθηλά απφ ηε ρξνληθή ζηηγκή ηεο παξνρήο ηνπ 

δηθαηψκαηνο θαη νινθιεξψλεηαη ηε ρξνληθή ζηηγκή αλάθιεζήο ηνπ. Έλαο 

εμνπζηνδνηνχκελνο ξφινο κπνξεί λα παξέρεηαη έκκεζα ή άκεζα αλάινγα κε ην γεγνλφο 

πνπ ηνλ πξνθαιεί. Γηα παξάδεηγκα, έλαο ηαηξφο κπνξεί έκκεζα λα απνθηήζεη ην ξφιν ηνπ 

δηεπζπληή ηαηξνχ θαηά ηελ δηάξθεηα ηεο απνπζίαο ηνπ δηεπζπληή ηαηξνχ θαη εθφζνλ 

ππάξρεη εληνιή, ελψ έλαο ηαηξφο είλαη θαη εθεκεξεχσλ ηαηξφο εθφζνλ ην φλνκα ηνπ 

ππάξρεη ζηελ ιίζηα ησλ εθεκεξηψλ. ΢ην ζρήκα 3, παξνπζηάδνληαη νη θαηεγνξίεο ησλ 

ξφισλ. 

  

 Οη ξφινη ζην δίθηπν ησλ ξφισλ έρνπλ ηεξαξρηθή δνκή. Δάλ έλαο ξφινο ζρεηίδεηαη κε έλα 

ρξήζηε, ηφηε φινη νη ππέξ-ξφινη (ξφινη αλσηέξνπ επηπέδνπ) ηνπ ζπγθεθξηκέλνπ ξφινπ 

ζρεηίδνληαη κε ηνλ ίδην ρξήζηε. Δπνκέλσο, νη πξνζβάζεηο πνπ έρεη έλαο ξφινο 

κεηαθέξνληαη θαη ζ‟ φινπο ηνπ ππφ-ξφινπο (ξφινπο θαησηέξνπ επηπέδνπ). Γηα παξάδεηγκα 

ζην ζρήκα 3, έλαο ρξήζηεο πνπ έρεη σο κφληκν ξφιν εθείλν ηνπ ηαηξνχ κε εηδηθφηεηα, 
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κπνξεί λα ρξεζηκνπνηήζεη θαη ην ξφιν ηνπ ζχκβνπινπ ηαηξνχ (χζηεξα απφ εμνπζηνδφηεζε 

ελφο άιινπ ηαηξνχ κε εηδηθφηεηα). ΢ηελ πεξίπησζε απηή, ν ζπγθεθξηκέλνο ρξήζηεο έρεη ηηο 

πξνζβάζεηο ελφο ζπκβνχινπ ηαηξνχ θαζψο επίζεο θαη ηηο πξνζβάζεηο ελφο ηαηξνχ κε 

εηδηθφηεηα. 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 ΢ρήκα 3. Καηεγνξίεο ξφισλ. 

  

 

5.5 Δίδε πξόζβαζεο 

 

  Σα είδε πξφζβαζεο (modes of access) γηα ηα δεδνκέλα κηαο θφξκαο είλαη "εηζαγσγή" 

(insert), "επηινγή" (select) θαη "αλάθιεζε" (cancel).  Κάζε δηαδηθαζία "αλάθιεζεο" κπνξεί λα 

πξαγκαηνπνηεζεί κφλν θαη εθφζνλ ηζρχνπλ ζπγθεθξηκέλεο ζπλζήθεο θαη έρεη σο απνηέιεζκα ηελ 

ΜΟΝΙΜΟ΢ 

ΡΟΛΟ΢ 

ΚΑΣΑ  

ΔΞΟΤ΢ΙΟΓΟΣΗ΢Η 

ΔΜΜΔ΢Ο΢ ΑΜΔ΢Ο΢ 

ΥΧΡΙ΢ 

ΔΞΟΤ΢ΙΟΓΟΣΗ΢Η 

ΠΡΟ΢ΧΡΙΝΟ΢ 
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απελεξγνπνίεζε ελφο ή πεξηζζνηέξσλ θαλφλσλ ειέγρνπ πξφζβαζεο. Σφζν νη δηαγξαθέο φζν θαη 

νη ελεκεξψζεηο δνκήο SQL δελ επηηξέπνληαη γηα ιφγνπο ειέγρνπ θαη απνδνρήο ρξεζηψλ.     

 

 Η εηζαγσγή ζπλεπάγεηαη θαη επηινγή θαη αλάθιεζε, ελψ ε αλάθιεζε επίζεο 

ζπλεπάγεηαη επηινγή. Γηα παξάδεηγκα, έλαο ρξήζηεο πνπ έρεη πξφζβαζε εηζαγσγήο ζηα  

δεδνκέλα  κηαο θφξκαο έρεη ηαπηφρξνλα θαη πξφζβαζε επηινγήο θαη αλάθιεζεο ζ' απηά. 

 

Οη ιεηηνπξγίεο ησλ δεδνκέλσλ θνξκψλ πξαγκαηνπνηνχληαη κφλν κέζσ θνξκψλ θαη δελ 

επηηξέπεηαη θαλέλαο άιινο ηξφπνο πξαγκαηνπνίεζεο κηαο ηέηνηαο ιεηηνπξγίαο (εζσηεξηθά ή 

εμσηεξηθά). Παξφιν πνπ θάηη ηέηνην θαίλεηαη σο πεξηνξηζκφο γηα ηνπο ρξήζηεο ηνπ ζπζηήκαηνο, 

ε δπλαηφηεηα ρξήζεο άιισλ κέζσλ επηθνηλσλίαο κε ηα δεδνκέλα ζα νδεγνχζε ζηελ παξάθακςε 

ησλ πεξηνξηζκψλ πξφζβαζεο. 

 

 

5.6 Αληηθείκελα πξόζβαζεο 

 

΢ηνλ πξνηεηλφκελν κεραληζκφ ειέγρνπ πξφζβαζεο ηα αληηθείκελα πξφζβαζεο  έρνπλ 

νξηζηεί σο ηα δεδνκέλα ησλ θνξκψλ ηνπ Π΢Ν καδί κε ηνπο πεξηνξηζκνχο πνπ πξνέξρνληαη θάζε 

θνξά  απφ ην ξφιν ηνπ ρξήζηε. Καζψο νη θφξκεο ζρεηίδνληαη κε ηηο ιεηηνπξγίεο ηνπ 

λνζνθνκείνπ, είλαη δπλαηφλ λα θαζνξηζζεί έλα ζχλνιν θνξκψλ γηα θάζε ζπγθεθξηκέλε 

ιεηηνπξγία. Σφηε κφλν ν ξφινο πνπ ζρεηίδεηαη κε ηε ζπγθεθξηκέλε ιεηηνπξγία λα κπνξεί λα έρεη 

πξφζβαζε ζην ζπγθεθξηκέλν ζχλνιν θνξκψλ. ΢πλεπψο, νη θφξκεο πνπ αθνξνχλ έλα Π΢Ν 

κπνξνχλ λα εθθξαζηνχλ απφ έλα θαηεπζπλφκελν δίθηπν, φπνπ θάζε θφξκα ζπλδέεηαη κε εθείλεο 

ηηο θφξκεο πνπ κπνξνχλ λα ελεξγνπνηεζνχλ κέζα απφ απηή.  

 

 Δπνκέλσο, θάζε επηηξεπφκελε πξφζβαζε ζ' έλα ζχλνιν δεδνκέλσλ θφξκαο ζπλεπάγεηαη 

ηελ πξφζβαζε ζ'  φια ηα δεδνκέλα θνξκψλ πνπ έρνπλ ζρέζε κ' απηφ. Γηα παξάδεηγκα, έλαο 

ζεξάπσλ ηαηξφο πνπ έρεη πξφζβαζε ζηε θφξκα "πνξεία λφζνπ", πξέπεη θαη έρεη πξφζβαζε ζ' 

φιεο ηηο θφξκεο πνπ "θαινχληαη" απφ ηε θφξκα "πνξεία λφζνπ" (π.ρ. θφξκα "ζηνηρείσλ ηνπ 

αζζελή").  
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5.7 Καηεγνξήκαηα πεξηνξηζκώλ   

 

Σα θαηεγνξήκαηα πεξηνξηζκψλ (predicate constraints) θαζνξίδνπλ ηα επηηξεπφκελα 

πεξηερφκελα ησλ δεδνκέλσλ θφξκαο γηα θάζε ξφιν ρξήζηε. Γηα παξάδεηγκα, ηα επηηξεπφκελα 

πεξηερφκελα γηα ηα δεδνκέλα ηεο θφξκαο "ηζηνξηθφ αζζελή" γηα έλα ζεξάπνληα ηαηξφ είλαη κφλν 

ηα ηζηνξηθά ησλ αζζελψλ ηνπ. Πεξηνξηζκνί πνπ αθνξνχλ ηφπν θαη ρξφλν (π.ρ. είδνο ηεξκαηηθνχ 

θαη εκεξνκελία-ψξα) δελ έρνπλ ιεθζεί ππφςε γηα ιφγνπο επθνιίαο ηνπ ρξήζηε. Σα 

θαηεγνξήκαηα πεξηνξηζκψλ εθθξάδνληαη σο παξακεηξηθνί πξνζδηνξηζκνί, νη νπνίνη 

ελζσκαηψλνληαη δπλακηθά ζηηο αληίζηνηρεο δηαδηθαζίεο κε ζθνπφ ηελ παξνρή ειέγρνπ 

πξφζβαζεο εμαξηεκέλνπ πεξηερνκέλνπ.  

  

 

5.8 Τινπνίεζε ηνπ κνληέινπ ειέγρνπ πξόζβαζεο   

 

Σν πξνηεηλφκελν κνληέιν ειέγρνπ πξφζβαζεο κπνξεί λα πινπνηεζεί κε δχν ηξφπνπο:  

 

 νη ιεηηνπξγίεο αζθάιεηαο λα παξέρνληαη απφ κεραληζκνχο αζθάιεηαο πνπ είλαη 

αλεμάξηεηνη απφ ην ζχζηεκα δηαρείξηζεο ζρεζηαθψλ βάζεσλ δεδνκέλσλ θαη  

  

 νη ιεηηνπξγίεο αζθάιεηαο λα παξέρνληαη απφ κεραληζκνχο αζθάιεηαο κέζα απφ ην 

ζχζηεκα δηαρείξηζεο ζρεζηαθψλ βάζεσλ δεδνκέλσλ.  

 

Με ζθνπφ ηελ απνθπγή ζεκαληηθψλ ηξνπνπνηήζεσλ ζην ζρήκα ηεο βάζεο δεδνκέλσλ, 

απνθαζίζηεθε ε παξνρή ιεηηνπξγηψλ αζθάιεηαο λα πινπνηεζεί κε κεραληζκνχο αλεμάξηεηνπο 

απφ ην ζχζηεκα δηαρείξηζεο ζρεζηαθψλ βάζεσλ δεδνκέλσλ (1ïò ηξφπνο). Παξάιιεια, ν 

κεραληζκφο αζθάιεηαο ζα επηηξέπεη ηελ ελζσκάησζε ησλ θαλφλσλ πξφζβαζεο ζην ινγηζκηθφ 

ησλ εθαξκνγψλ κέζσ ελφο ζπζηήκαηνο θαλφλσλ. 
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 Σν γεγνλφο φηη, ε πινπνίεζε ηνπ πξνηεηλφκελνπ κνληέινπ ειέγρνπ πξέπεη λα εμεηαζζεί 

κέζα απφ ην γεληθφ πιαίζην αλάπηπμεο θαη αλαβάζκηζεο ελφο Π΢Ν, νδεγεί ζηε ζπλερή 

επαλεμέηαζε ηεο πινπνίεζεο ησλ κέηξσλ αζθάιεηάο ηνπ, ψζηε λα δηαηεξείηαη κηα ηζνξξνπία 

κεηαμχ δηαθφξσλ παξακέηξσλ, φπσο θφζηνο αλαβάζκηζεο, απνηειεζκαηηθφηεηα ηνπ 

ζπζηήκαηνο, εχθνιε ρξήζε θιπ. Δπηπιένλ, ην κνληέιν ειέγρνπ πξφζβαζεο, γηα λα είλαη 

απνηειεζκαηηθφ, ζα πξέπεη  εχθνια θαη ρσξίο κεγάιν πξνγξακκαηηζηηθφ θφζηνο λα 

ζπλεξγάδεηαη θαη λα ζπλιεηηνπξγεί κε έλα ήδε ππάξρνλ πιεξνθνξηαθφ ζχζηεκα, παξέρνληαο 

ζπγρξφλσο ηε δπλαηφηεηα πηζαλψλ κειινληηθψλ αιιαγψλ ζηελ πνιηηηθή αζθάιεηαο ηνπ 

λνζνθνκείνπ. Γηα ηελ απνθπγή ηνπ επαλαζρεδηαζκνχ ηνπ φινπ ζπζηήκαηνο, ην πξνηεηλφκελν 

κνληέιν ειέγρνπ αζθάιεηαο ζα πινπνηεζεί ζε επίπεδν εθαξκνγήο, ελψ ε δηαδηθαζία ειέγρνπ 

πξφζβαζεο ζα πξέπεη λα είλαη ζ' έλα βαζκφ αλεμάξηεηε απφ ην ζχζηεκα δηαρείξηζεο ησλ 

βάζεσλ δεδνκέλσλ. Με ζηφρν ηελ επίηεπμε ησλ παξαπάλσ, ην πξνηεηλφκελν κνληέιν ειέγρνπ 

πξφζβαζεο ζα πινπνηεζεί σο έλα ζχζηεκα θαλφλσλ.  

 

 Σέζζεξηο είλαη νη δπλαηέο πεξηπηψζεηο ζπλιεηηνπξγίαο ησλ ζρεζηαθψλ βάζεσλ 

δεδνκέλσλ κε ηα ζπζηήκαηα θαλφλσλ [Cer87, Hoe91, Sto89] : 

 

 Οη θαλφλεο λα απνηεινχλ ηκήκα ηνπ ινγηζκηθνχ θαη ηα δεδνκέλα λα βξίζθνληαη ζε 

ζρεζηαθή βάζε.  

  

 Οη θαλφλεο θαη ηα δεδνκέλα λα δηαρεηξίδνληαη απφ έλα ππξήλα έκπεηξνπ ζπζηήκαηνο 

(expert system shell). 

  

 Οη θαλφλεο λα βξίζθνληαη ζ‟ έλα έκπεηξν ζχζηεκα  θαη ηα  δεδνκέλα ζε ζρεζηαθή βάζε 

δεδνκέλσλ. 

  

 Οη θαλφλεο θαη ηα δεδνκέλα λα δηαρεηξίδνληαη απφ κηα βάζε θαλφλσλ / δεδνκέλσλ 

ζχλζεηε ηχπνπ (rule/data base). 
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Παξφιν πνπ θαη νη ηέζζεξηο παξαπάλσ πεξηπηψζεηο κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηελ 

πινπνίεζε ηνπ κνληέινπ ειέγρνπ πξφζβαζεο, ε ηξίηε ζεσξήζεθε ε πην θαηάιιειε 

απνβιέπνληαο ζην δηαρσξηζκφ ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο απφ ηηο βάζεηο δεδνκέλσλ. 

Σν πξνηεηλφκελν ζχζηεκα ειέγρνπ πξφζβαζεο εάλ θαη δελ απνηειεί έλα θιαζηθφ έκπεηξν 

ζχζηεκα, ζπκπεξηθέξεηαη κε παξφκνην ηξφπν θαη αθνινπζεί ηελ ίδηα ιεηηνπξγηθφηεηα. Δίλαη 

γλσζηφ φηη ε ρξήζε έκπεηξσλ ζπζηεκάησλ ζην ρψξν ησλ λνζνθνκείσλ θαη γεληθφηεξα ζηελ 

επηζηήκε ηεο ηαηξηθήο έρεη εμεηαζζεί κε ζεκαληηθά νθέιε, αιιά θαη επηθπιάμεηο φζνλ αθνξά ηηο 

επηπηψζεηο πνπ κπνξεί λα πξνθχςνπλ ζηνλ αζζελή ζε πεξίπησζε ιάζνπο [Dus92]. 

 

 ΢ην ζρήκα 4 παξνπζηάδεηαη ην κνληέιν νληνηήησλ-ζρέζεσλ ηνπ ζπζηήκαηνο ειέγρνπ 

πξφζβαζεο, φπνπ αλήθνπλ νη αθφινπζεο βαζηθέο νληφηεηεο θαη ζρέζεηο: 

 

 Οληόηεηεο 

 

1. Υξήζηεο 

2. Ρφινο 

3. Φφξκα  

4. ΢χλνιν δεδνκέλσλ θφξκαο  

5. Καηεγνξήκαηα πεξηνξηζκψλ   

6. Δίδε πξφζβαζεο   

7. Γηθαίσκα (είδνο πξφζβαζεο, ζχλνιν δεδνκέλσλ θφξκαο, θαηεγφξεκα πεξηνξηζκνχ) 

 

 Σρέζεηο 

 

1. Έλαο ρξήζηεο κπνξεί λα έρεη πνιινχο ξφινπο θαη έλαο ξφινο κπνξεί λα αλαθέξεηαη ζε 

πνιινχο ρξήζηεο.  

Δίλαη κία ζρέζε "πνιιά πξνο πνιιά" θαη νξίδεηαη κε ηξεηο δηαθνξεηηθέο νληφηεηεο: 

Υξήζηεο, Ρφινο, Υξήζηεο-Ρφινο (ζρέζεηο 1 θαη 2). 

 

2. Έλαο ξφινο κπνξεί λα πεξηέρεη άιινπο ξφινπο.  
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 Δίλαη κία "επαλαιεπηηθή" ζρέζε θαη νξίδεηαη κε δχν δηαθνξεηηθέο νληφηεηεο: Ρφινο θαη 

Ιεξαξρία-Ρφισλ (ζρέζε 3). 

  

3. Μία θφξκα κπνξεί λα ζρεηίδεηαη κε άιιεο θφξκεο.  

Δίλαη κία "επαλαιεπηηθή" ζρέζε θαη νξίδεηαη κε δχν δηαθνξεηηθέο νληφηεηεο: Φφξκα θαη 

Ιεξαξρία-Φνξκψλ (ζρέζε 10). 

 

4. Μηα θφξκα ζπλδέεηαη κε έλα θαηεγφξεκα πεξηνξηζκψλ θαη έλα θαηεγφξεκα 

πεξηνξηζκψλ αλήθεη κφλν ζε κία θφξκα.  

 Δίλαη κία ζρέζε "1-1" θαη νξίδεηαη κε δχν δηαθνξεηηθέο νληφηεηεο: Φφξκα θαη Καηεγφξεκα 

πεξηνξηζκψλ (ζρέζε 8). 

  

5. Μηα θφξκα ζπλδέεηαη κ' έλα ζχλνιν δεδνκέλσλ θνξκψλ θαη έλα ζχλνιν δεδνκέλσλ   

θφξκαο αλήθεη κφλν ζε κία θφξκα.  

Δίλαη κία ζρέζε "1-1" θαη νξίδεηαη κε δχν δηαθνξεηηθέο νληφηεηεο: Φφξκα θαη  ΢χλνιν 

δεδνκέλσλ θφξκαο  (ζρέζε 9). 

 

6. Δλα είδνο πξφζβαζεο κπνξεί λα ζρεηίδεηαη κε άιια είδε πξφζβαζεο.  

 Δίλαη κία "επαλαιεπηηθή" ζρέζε θαη νξίδεηαη κε δχν δηαθνξεηηθέο νληφηεηεο: Δίδνο 

πξφζβαζεο  θαη Ιεξαξρία-εηδψλ πξφζβαζεο  (ζρέζε 11). 

  

7. Δλαο Ρφινο κπνξεί λα ζπλδέεηαη κε πνιιά Καηεγνξήκαηα πεξηνξηζκψλ, ΢χλνια 

δεδνκέλσλ θφξκαο θαη Δίδε πξφζβαζεο ελψ έλα Καηεγφξεκα πεξηνξηζκψλ, έλα ΢χλνιν 

δεδνκέλσλ θφξκαο θαη έλα Δίδνο πξφζβαζεο κε πνιινχο Ρφινπο.  

Δίλαη κία ζρέζε "πνιιά πξνο πνιιά" θαη νξίδεηαη κε πέληε δηαθνξεηηθέο νληφηεηεο: 

Γηθαίσκα, Ρφινο, Καηεγφξεκα πεξηνξηζκψλ, ΢χλνιν δεδνκέλσλ θφξκαο θαη Δίδνο 

πξφζβαζεο (ζρέζεηο 4, 5, 6 θαη 7). 
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΢ρήκα 4. Μνληέιν νληνηήησλ-ζρέζεσλ ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο. 

 

Ιεξαξρία  

θνξκώλ 

 

1 

2 

3 

4 

5 

7 

8 9 

10 

6 

Ρόινο 

ρξήζηε 

 

Υξήζηεο 

 

Ρόινο 

Ιεξαξρία 

ξόισλ 

Δίδνο 

πξόζβαζεο 

 

Ιεξαξρία 

εηδώλ 

πξόζβαζεο 

 

Γηθαίσκα 

Καηεγόξεκα 

πεξηνξηζκνύ 

 

11 

΢ύλνιν 

δεδνκέλσλ 

θόξκαο 

 

Φόξκα 
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5.9 ΢ύζηεκα ειέγρνπ πξόζβαζεο 

 

Σν ζχζηεκα ειέγρνπ πξφζβαζεο ρσξίδεηαη ζε ηξία κέξε: κηα βάζε δεδνκέλσλ, έλαλ 

επεμεξγαζηή θαη έλαλ επφπηε. 

 

  Η βάζε δεδνκέλσλ πεξηιακβάλεη ηηο δνκέο δεδνκέλσλ πνπ απαηηνχληαη γηα ηελ 

απεηθφληζε ησλ δηθηχσλ ξφισλ, θνξκψλ, εηδψλ πξφζβαζεο, ησλ ζρέζεσλ ξφινπ - ρξήζηε, 

θφξκαο - είδνπο πξφζβαζεο, ηνπο επαγσγηθνχο θαλφλεο θαζψο θαη  έλα ζχλνιν θαλφλσλ 

ειέγρνπ πξφζβαζεο γηα θάζε ξφιν ρξήζηε (άκεζνη θαλφλεο πξφζβαζεο) ην νπνίν πεξηέρεη 

εθείλνπο ηνπο θαλφλεο πνπ δελ κπνξνχλ λα πξνέιζνπλ κέζσ ησλ επαγσγηθψλ θαλφλσλ. Με ηε 

ρξήζε ησλ επαγσγηθψλ θαλφλσλ επηηπγράλεηαη ε παξακεηξηθή παξνπζίαζε ησλ θαλφλσλ 

ειέγρνπ πξφζβαζεο.   

 

 Οη άκεζνη θαλφλεο πξφζβαζεο έρνπλ ηελ αθφινπζε γεληθή κνξθή: 

 

  < ξφινο-1,  ξφινο-2, δηθαίσκα, f  >  

 

φπνπ  

 

ξφινο-1:  ν ξφινο ρξήζηε πνπ έρεη ην "δηθαίσκα" 

 

ξφινο-2:  ν ξφινο ρξήζηε πνπ κπνξεί λα απνθηήζεη ην "δηθαίσκα" 

 

f:   ε δπλαηφηεηα ηνπ ξφινπ-2 λα κεηαβηβάζεη ην "δηθαίσκα" ζε ηξίηνλ. 

 

  Ο επεμεξγαζηήο ρσξίδεηαη ζε δχν ππφ-ηκήκαηα. Σν πξψην ρξεζηκνπνηείηαη γηα ηε 

δηαρείξηζε ησλ δηθηχσλ θαη ησλ ζρέζεσλ πνπ αλαθέξζεθαλ παξαπάλσ θαη ην δεχηεξν γηα ηε 

δηαρείξηζε ησλ άκεζσλ θαλφλσλ πξφζβαζεο (π.ρ. ελεκέξσζε, δηαγξαθή, εκθάληζε, 

θαηαρψξεζε). 
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Δπηπξφζζεηα, ν επεμεξγαζηήο πεξηέρεη δηαδηθαζίεο ειέγρνπ ζχγθξνπζεο θαη 

δηπινεγγξαθήο κεηαμχ ελφο λένπ θαη ησλ ήδε θαηαρσξεκέλσλ θαλφλσλ. ΢ηελ πεξίπησζε ηεο 

δηπινεγγξαθήο, ην ζχζηεκα απαγνξεχεη ηελ θαηαρψξεζε ηνπ λένπ θαλφλα. ΢ηελ πεξίπησζε 

ζχγθξνπζεο θαλφλσλ, ην ζχζηεκα ζα πξέπεη λα απαληά κε έλα πξνεηδνπνηεηηθφ κήλπκα. Ο 

ρξήζηεο έρεη ππνρξέσζε λα θαηαρσξήζεη ηνλ λέν θαλφλα αθνχ πξψηα δηαγξάςεη ηνλ παιαηφ ή 

λα ζηακαηήζεη ηελ θαηαρψξεζε ηνπ λένπ θαλφλα. Η δηαγξαθή ελφο θαηαρσξεκέλνπ θαλφλα ζα 

πξέπεη λα γίλεηαη κε κεγάιε πξνζνρή θαζψο επηθέξεη κηα ζεηξά επηπιένλ δηαγξαθψλ πνπ 

αθνξνχλ ηνπο θαλφλεο εθείλνπο πνπ ζρεηίδνληαη απνθιεηζηηθά κε ηνλ αξρηθά δηαγξαθέληα 

θαλφλα, κε ζθνπφ ηελ απνθπγή αζπλέπεηαο ηνπο.  

  

Σν ηξίην ηκήκα ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο, ν επόπηεο, είλαη ππεχζπλν γηα ηελ 

ζπιινγή θαη απνζήθεπζε ησλ θαλφλσλ ειέγρνπ πξφζβαζεο πνπ αθνξνχλ: 

 

 ηνλ αξρηθφ ξφιν θάζε ρξήζηε, ζ‟ έλα πξνζσξηλφ αξρείν, θαηά ηελ είζνδν ηνπ ζην 

ζχζηεκα 

 ηελ δεκηνπξγία λέσλ θαλφλσλ πξφζβαζεο κε ηελ βνήζεηα ησλ αληίζηνηρσλ δηθηχσλ 

(ξφισλ, θνξκψλ θ.α.) θαη ησλ επαγσγηθψλ θαλφλσλ θαη ηελ απνζήθεπζε ηνπο ζην 

πξνζσξηλφ αξρείν,  

 ηνλ έιεγρν θάζε επηζπκεηήο πξφζβαζεο,  

 ηελ παξνρή ή/θαη αλάθιεζε δηθαησκάησλ απφ ή/θαη πξνο άιινπο ρξήζηεο, θαη  

 ηελ δηαγξαθή ηνπ πξνζσξηλνχ αξρείνπ θαηά ηελ έμνδν ηνπ ρξήζηε απφ ην ζχζηεκα.   

 

 

5.10 Η ζύλδεζε ηνπ ζπζηήκαηνο ειέγρνπ πξόζβαζεο κε ην Π΢Ν   

 

Η ζχλδεζε ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο κε ην πιεξνθνξηαθφ ζχζηεκα ηνπ 

λνζνθνκείνπ, παξνπζηάδεηαη ζην ζρήκα 5   
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΢ρήκα 5.  ΢χλδεζε ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο κε ην πιεξνθνξηαθφ ζχζηεκα ηνπ 

λνζνθνκείνπ.  

 

 

 Καηά ηε δηάξθεηα ηεο εθηέιεζεο ηνπ ινγηζκηθνχ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

λνζνθνκείνπ, ν έιεγρνο πξφζβαζεο πξαγκαηνπνηείηαη κε ηε ρξήζε δηαδηθαζηψλ Prolog νη νπνίεο 

απνβιέπνπλ ζηε ζπιινγή θαη ζηελ απνζήθεπζε ζηελ θχξηα κλήκε ησλ θαλφλσλ πξφζβαζεο πνπ 

ζρεηίδνληαη κε ηνλ ρξήζηε, ζηνλ έιεγρν ηεο επηζπκεηήο πξφζβαζεο ηνπ ρξήζηε ζε ζπλάξηεζε 

κε ηνπο θαλφλεο απηνχο θαη ζηε δηαγξαθή ησλ θαλφλσλ απφ ηελ θχξηα κλήκε, εθφζνλ ν 

ρξήζηεο απνρσξήζεη απφ ην ζχζηεκα 

  

Έηζη, έρνπλ ρξεζηκνπνηεζεί εηδηθέο εληνιέο "θαιέζκαηνο" (call) ζην ινγηζκηθφ Π΢Ν γηα 

ηελ εθηέιεζε ησλ δηαδηθαζηψλ Prolog. Κάζε θνξά πνπ κηα ηέηνηα δηαδηθαζία εθηειείηαη θαη 

νινθιεξψλεηαη, ε ξνή ηεο ιεηηνπξγίαο επηζηξέθεη θαη πάιη ζηελ εληνιή ηνπ ινγηζκηθνχ ηνπ 

ζπζηήκαηνο πνπ αθνινπζεί ηελ εληνιή "θαιέζκαηνο". Οη δηαδηθαζίεο Prolog πεξηιακβάλνπλ 

νξίζκαηα  εηζφδνπ (input) θαη εμφδνπ (output). 

Υξήζηεο  

Δθαξκνγέο 

πιεξνθνξηαθνχ 

ζπζηήκαηνο 

Βάζε δεδνκέλσλ 

 Πξψην ππν-

ηκήκα ηνπ 

επεμεξγαζηή 

 

Δπφπηεο 

Βάζε θαλφλσλ 

θαλόλεο 

θαλόλεο 

Πξόζβαζε ή απόξξηςε 

Δληνιή Διέγρνπ 

δίθηπν ξόισλ θαη θνξκώλ 

Γεχηεξν ππν- 

ηκήκα ηνπ 

επεμεξγαζηή 

Βάζε δεδνκέλσλ 

ηνπ ζπζηήκαηνο 

πξφζβαζεο 
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 Καηά ηελ είζνδν ηνπ ρξήζηε ζην ζχζηεκα, ειέγρεηαη ν θσδηθφο ηνπ θαη εθφζνλ γίλεη 

απνδεθηφο, ηφηε πξαγκαηνπνηείηαη ε ζπιινγή θαη ε θαηαρψξεζε ζ' έλα πξνζσξηλφ αξρείν ησλ 

θαλφλσλ πξφζβαζεο πνπ ζρεηίδνληαη κε ην κφληκν ξφιν ηνπ ρξήζηε. Δπίζεο, ζπιιέγνληαη θαη 

θαηαγξάθνληαη φινη νη θαλφλεο πξφζβαζεο πνπ αθνξνχλ ην ρξήζηε θαη είλαη ξφινη θαηά 

εμνπζηνδφηεζε.  

Η δηαδηθαζία Prolog πνπ ρξεζηκνπνηείηαη γηα ην ζθνπφ απηφ είλαη ε αθφινπζε: 

   

load-rules ( user-id ) 

φπνπ:  

user-id: ν θσδηθφο ηνπ ρξήζηε 

 

Οηαλ ην πξνζσξηλφ αξρείν πνπ δεκηνπξγείηαη δελ πεξηέρεη ηνπιάρηζηνλ έλαλ θαλφλα ηφηε 

ε ιεηηνπξγία ηνπ ζπζηήκαηνο δηαθφπηεηαη.  

  

΢ηελ πεξίπησζε κεηαβίβαζεο δηθαηψκαηνο, ην ζχζηεκα ειέγρεη εάλ ε κεηαβίβαζε 

επηηξέπεηαη, δειαδή, εάλ ν εμνπζηνδφηεο κπνξεί λα παξέρεη ζηνλ εμνπζηνδνηνχκελν ην ξφιν, 

ειέγρνληαο εάλ ππάξρεη αληίζηνηρνο θαλφλαο ζην πξνζσξηλφ αξρείν ηνπ εμνπζηνδφηε. Δθφζνλ 

ππάξρεη, ην ζχζηεκα ρξεζηκνπνηεί ηνπο επαγσγηθνχο θαλφλεο γηα λα θαηαρσξήζεη ηνπο λένπο 

θαλφλεο πξφζβαζεο ζηνλ εμνπζηνδνηνχκελν.  

Η δηαδηθαζία εμνπζηνδφηεζεο πινπνηείηαη κέζσ ηεο αθφινπζεο δηαδηθαζίαο Prolog: 

grant-role (user-id-1, user-id-2,  role)   

φπνπ: 

 

user-id-1: ν θσδηθφο ηνπ εμνπζηνδφηε 

 

user-id-2: ν θσδηθφο ηνπ εμνπζηνδνηνχκελνπ 

 

role: ν ξφινο πνπ ν εμνπζηνδφηεο ζέιεη λα παξέρεη ζηνλ εμνπζηνδνηνχκελν 
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   Οηαλ ν ρξήζηεο επηζπκεί πξφζβαζε ζε θάπνην ζχλνιν δεδνκέλσλ κηαο θφξκαο,  ην 

ζχζηεκα ειέγρεη εάλ ν αληίζηνηρνο θαλφλαο πξφζβαζεο ππάξρεη ζην πξνζσξηλφ αξρείν,  ψζηε 

λα επηηξέςεη ή λα απαγνξεχζεη ηε ζπγθεθξηκέλε πξφζβαζε. Δάλ ε πξφζβαζε επηηξέπεηαη, ην 

ζχζηεκα πξνζζέηεη ηα αληίζηνηρα θαηεγνξήκαηα πεξηνξηζκνχ ζηελ αληίζηνηρε εληνιή (κε ηελ 

βνήζεηα ηεο SQL) κε ζθνπφ ηνλ έιεγρν ηεο πξφζβαζεο ζε επίπεδν δεδνκέλσλ.  

Η δηαδηθαζία Prolog πνπ ελεξγνπνηείηαη είλαη:   

 

check-access(  user-id,  r,  o,  p ) 

φπνπ: 

 

user-id: ν θσδηθφο ηνπ ρξήζηε πνπ επηζπκεί λα έρεη ην δηθαίσκα (r,  o,  p) 

 

r: ηα επηηξεπφκελα είδε πξφζβαζεο γηα ην ζχλνιν ησλ δεδνκέλσλ ηνπ αληηθεηκέλνπ 

πξφζβαζεο o   

 

o: ην ζχλνιν ησλ δεδνκέλσλ ηνπ αληηθεηκέλνπ πξφζβαζεο ζην νπνίν νξίδεηαη ε 

πξφζβαζε 

 

p: ηα θαηεγνξήκαηα πεξηνξηζκψλ πνπ θαζνξίδνπλ ηηο λφκηκεο εκθαλίζεηο ηνπ 

ζπλφινπ ησλ δεδνκέλσλ ηνπ αληηθεηκέλνπ πξφζβαζεο   

   

  Καηά ηελ πξαγκαηνπνίεζε κηαο αλάθιεζεο ξφινπ, ην ζχζηεκα ειέγρεη εάλ ε αλάθιεζε 

έρεη ηζρχ, δειαδή εάλ ε εμνπζηνδφηεζε απηή έρεη γίλεη απφ ην ρξήζηε θαη πξνθαιεί ζπλερείο 

αλαθιήζεηο φζνλ αθνξά ηνπο ξφινπο θαη ηνπο αληίζηνηρνπο θαλφλεο πξφζβαζεο πνπ έρνπλ 

ζρέζε κε ηνλ εμνπζηνδνηεκέλν ξφιν.  

 

Η δηαδηθαζία αλάθιεζεο πινπνηείηαη κέζσ ηεο αθφινπζεο δηαδηθαζίαο Prolog: 

 

revoke-role (user-id-1, user-id-2,  role)   
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φπνπ: 

 

user-id-1: ν θσδηθφο ηνπ εμνπζηνδφηε 

 

user-id-2: ν θσδηθφο ηνπ εμνπζηνδνηνχκελνπ 

 

role: ν ξφινο πνπ ν εμνπζηνδφηεο ζέιεη λα αλαθαιέζεη απφ ηνλ εμνπζηνδνηνχκελν 

 

  Οηαλ ν ρξήζηεο επηζπκεί λα δηαθφςεη ηελ πξφζβαζε ηνπ ζην ζχζηεκα (log-out), ηφηε νη 

θαλφλεο πνπ βξίζθνληαη ζην πξνζσξηλφ αξρείν θαηαρσξνχληαη ζην αληίζηνηρν αξρείν ηνπ 

ζπζηήκαηνο δηαρείξηζεο πξφζβαζεο θαη ζηε ζπλέρεηα δηαγξάθεηαη ην πξνζσξηλφ αξρείν.  

Η δηαδηθαζία Prolog πνπ ρξεζηκνπνηείηαη γηα ην ζθνπφ απηφ είλαη ε αθφινπζε: 

   

unload-rules (user-id) 

φπνπ:  

 

user-id: ν θσδηθφο ηνπ ρξήζηε 

 

 Η επηινγή ηεο Prolog γηα ηελ πινπνίεζε ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο έγηλε κε 

ζθνπφ ηελ αλάπηπμε θαη δεκηνπξγία κηαο πξψηεο έθδνζεο ηνπ ζπζηήκαηνο κέζα ζηνλ θχθιν 

επεμεξγαζία / δνθηκή / δηφξζσζε (compile /test/edit cycle). Δπίζεο, ε ρξήζε ηεο Prolog καο 

επέηξεςε ηελ εχθνιε θαη απνηειεζκαηηθή ρξήζε ησλ επαγσγηθψλ θαλφλσλ. Οκσο, έλα βαζηθφ 

κεηνλέθηεκα ηεο Prolog είλαη ε ππνρξεσηηθή αληηγξαθή ηεο βάζεο δεδνκέλσλ ηνπ ζπζηήκαηνο 

ζηελ θχξηα κλήκε, κε απνηέιεζκα λα απαηηείηαη θάζε θνξά κεγάιε πνζφηεηα κλήκεο [Far89, 

Bra89, Tak89]. Η αληηκεηψπηζε απηνχ ηνπ πξνβιήκαηνο κπνξεί λα γίλεη κε ηελ επηινγή κηαο 

ελαιιαθηηθήο ζηξαηεγηθήο πινπνίεζεο, ε νπνία λα βαζίδεηαη ζε άιιε θαηάιιειε πξνζέγγηζε 

(π.ρ. γιψζζα C,C++) ή ζηε ζχλδεζε κεηαμχ ηεο Prolog θαη ησλ ζπζηεκάησλ δηαρείξηζεο 

ζρεζηαθψλ βάζεσλ δεδνκέλσλ ή ζε κηα ηερλνινγία ελεξγήο βάζεο δεδνκέλσλ (active database) 

[Cer87, Far89,Moh94, Cha95]. 
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5.11 Λεηηνπξγία ηνπ ζπζηήκαηνο ειέγρνπ πξόζβαζεο   

 

Η ιεηηνπξγία ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο κέζα ζ‟ έλα πιεξνθνξηαθφ ζχζηεκα, 

πνπ παξνπζηάδεηαη ζην ζρήκα 6, πξαγκαηνπνηείηαη κέζα απφ ηελ αθφινπζε αιγνξηζκηθή 

δηαδηθαζία : 

 

Βήκα 1ï Πξφζβαζε ηνπ ρξήζηε ζην Π΢Ν  κε ηε βνήζεηα ηνπ θσδηθνχ ηνπ.   

 

Βήκα 2ï Δάλ ν θσδηθφο γίλεη απνδεθηφο ηφηε ην ζχζηεκα ειέγρνπ πξφζβαζεο ζπιιέγεη 

φινπο ηνπο θαλφλεο πνπ έρνπλ ζρέζε κε ην ρξήζηε θαη ηνπο θαηαρσξεί ζ' έλα 

πξνζσξηλφ αξρείν. Δάλ ν θσδηθφο δελ γίλεη απνδεθηφο ηφηε πήγαηλε ζην βήκα 6. 

Δάλ ππάξρεη έζησ θαη έλαο θαλφλαο, δειαδή ην πξνζσξηλφ αξρείν δελ είλαη θελφ, 

ηφηε ε δηαδηθαζία ζπλερίδεηαη ζην επφκελν βήκα, αιιηψο, φηαλ δελ ππάξρεη 

θαλφλαο πνπ λα ζρεηίδεηαη κε ηνλ ρξήζηε, πήγαηλε ζην βήκα 6. 

 

Βήκα 3ï Δκθάληζε ηνπ βαζηθνχ κελνχ ζην ρξήζηε. Δάλ ε επηινγή είλαη „Έμνδνο‟ ηφηε 

πήγαηλε ζην βήκα 6. ΢ε νπνηαδήπνηε άιιε πεξίπησζε ην ζχζηεκα ειέγρνπ 

πξφζβαζεο εμεηάδεη εάλ ν ρξήζηεο έρεη πξφζβαζε ζηελ επηινγή ηνπ.  

 

Βήκα 4ï Δάλ ε πξφζβαζε επηηξέπεηαη ηφηε εκθαλίδεηαη ην αληίζηνηρν κελνχ. Δάλ είλαη 

εθαξκνγή ηφηε εκθαλίδνληαη ηα πεξηερφκελα ηνπ. Δάλ ε πξφζβαζε δελ 

επηηξέπεηαη ηφηε ε δηαδηθαζία επηζηξέθεη ζην πξνεγνχκελν κελνχ θαη ζην βήκα 3. 

 

Βήκα 5ï Δπηινγή ησλ επηζπκεηψλ πεξηερνκέλσλ. Οη θαλφλεο πνπ είλαη θαηαρσξεκέλνη ζην 

πξνζσξηλφ αξρείν εμεηάδνπλ εάλ ηα πεξηερφκελα πνπ ν ρξήζηεο ζέηεη 

ηθαλνπνηνχλ ηηο απαηηήζεηο πνπ ππάξρνπλ. Όηαλ ν ρξήζηεο θχγεη απφ ηε θφξκα 

απηή ε δηαδηθαζία επηζηξέθεη ζην πξνεγνχκελν κελνχ θαη ζην βήκα 3. 
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Βήκα 6ï Δπηινγή "Έμνδν" θαη ην πξνζσξηλφ αξρείν δηαγξάθεηαη απφ ηε κλήκε.  

 

Βήκα 7ï Σέινο δηαδηθαζίαο. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

΢ρήκα 6. Λεηηνπξγία ηνπ ζπζηήκαηνο πξφζβαζεο. 

Δπηζπκεηή 

πξόζβαζε 

 

Έμνδνο 

Δθαξκνγέο 

ζπζηήκαηνο 

Μήλπκα  

απόξξηςεο 

 

 
 

΢πιινγή 

θαλόλσλ 

ρξήζηε 

Έιεγρνο 

πξόζβαζεο 

Πξόζβαζε 

Απνδνρή ή Απόξξηςε 

  : Δζσηεξηθή Γηαδηθαζία : Δκθάληζε ζην ρξήζηε 

Έιεγρνο 

θσδηθνύ 
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5.12 Γηαρείξηζε ηνπ ζπζηήκαηνο ειέγρνπ πξόζβαζεο  

 

Γηα ηελ δηαρείξηζε ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο ζα είλαη ππεχζπλν ην γξαθείν 

αζθάιεηαο ηνπ λνζνθνκείνπ (hospital's security office) γηα ηηο αθφινπζεο ηξεηο δηαδηθαζίεο:  

 

 Καζνξηζκφ θαη ζπληήξεζε ηεο βάζεο ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο (δειαδή 

θαηαρψξεζε, δηφξζσζε θαη δηαγξαθή ησλ θαλφλσλ πξφζβαζεο θαζψο θαη ησλ 

αληίζηνηρσλ δεδνκέλσλ),  

  

 Έιεγρν φηη νη εθαξκνγέο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη ν κεραληζκφο ειέγρνπ 

πξφζβαζεο "επηθνηλσλνχλ" ζσζηά (δειαδή νη εληνιέο "θαιέζκαηνο"  έρνπλ 

ελζσκαησζεί ζηα θαηάιιεια ζεκεία), θαη  

  

 Παξνρή αζθάιεηαο ζην ζχζηεκα ειέγρνπ (δειαδή θαλείο άιινο ρξήζηεο εθηφο απφ ηνλ 

ππεχζπλν ηνπ γξαθείνπ δελ έρεη πξφζβαζε ζηνπο θαλφλεο θαη ζηα αληίζηνηρα δεδνκέλα).  

  

Η νξζή ιεηηνπξγία ησλ δχν δηαδηθαζηψλ επηβάιιεη ηελ άκεζε ζπλεξγαζία ηνπ ππεχζπλνπ 

ηνπ γξαθείνπ κε ηνλ ππεχζπλν αλάπηπμεο ησλ εθαξκνγψλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο,  

ψζηε λα δηαηεξείηαη ε ηζνξξνπία κεηαμχ ηεο απφδνζεο ηνπ ζπζηήκαηνο, ηεο επθνιίαο ησλ 

ρξεζηψλ θαη ησλ πεξηνξηζκψλ αζθάιεηαο. 

 

 Η δηαρείξηζε ηνπ ειέγρνπ πξφζβαζεο βαζίδεηαη ζηελ έλλνηα ηεο ηδηνθηεζίαο, ε νπνία 

επηηξέπεη ζηνλ θάηνρν ελφο αληηθεηκέλνπ ηελ παξνρή ή ηελ αλάθιεζε ηνπ δηθαηψκαηφο ηνπ ζην 

ή απφ ην αληηθείκελν απηφ ζ' άιινπο ρξήζηεο θαη κπνξεί λα επεθηαζεί, έηζη ψζηε λα επηηξέπεη 

θαη ηε κεηαβίβαζε ηεο εμνπζηνδφηεζεο [Fug88, Woo80].  

 

΢ηνλ πξνηεηλφκελν κεραληζκφ ρξεζηκνπνηείηαη ε εθηεηακέλε πξνζέγγηζε ηδηνθηεζίαο θαη 

σο κνλάδα ηδηνθηεζίαο ζεσξείηαη ε εκθάληζε ηνπ ζπλφινπ δεδνκέλσλ κηαο θφξκαο. Ο 

ππεχζπλνο ηνπ γξαθείνπ αζθάιεηαο θαζνξίδεη ηηο ζπλζήθεο πνπ επηηξέπνπλ ηελ κεηαβίβαζε ηνπ 
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δηθαηψκαηνο απφ έλαλ ρξήζηε ζ' άιινλ θαη έρεη νξηζηεί σο εμνπζηνδφηεο ησλ θαλφλσλ 

πξφζβαζεο πνπ ζρεηίδνληαη κε ηνπο κφληκνπο ξφινπο ελφο ρξήζηε. 

 

 Η πξνζηαζία ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο απφ κε εμνπζηνδνηεκέλεο ελέξγεηεο 

(ζειεηά ή αζέιεηα) απνηειεί επίζεο ζεκαληηθή απαίηεζε [Ste91]. Γηα ην ιφγν απηφ, ε βάζε έρεη 

θαηαρσξεζεί ζ‟ έλα ππνινγηζηηθφ ζχζηεκα θαη πξνζηαηεχεηαη κε θξππηνγξαθηθνχο 

κεραληζκνχο απζεληηθνπνίεζεο γλσζηνί κφλν ζην γξαθείν αζθάιεηαο. Οη θαλφλεο ειέγρνπ 

πξφζβαζεο πνπ κεηαθέξνληαη ζην ζχζηεκα ηνπ θάζε ρξήζηε, φηαλ απηφο ρξεζηκνπνηεί ην 

πιεξνθνξηαθφ ζχζηεκα, πξνζηαηεχνληαη κέζσ ησλ κεραληζκψλ αζθάιεηαο ηνπ δηθηχνπ.  

   

 

5.13 ΢πκπεξάζκαηα 

 

Έλα ζχζηεκα αζθάιεηαο, γηα λα είλαη νινθιεξσκέλν θαη απνηειεζκαηηθφ, ζα πξέπεη λα 

παξέρεη πξνζηαζία ζηηο πιεξνθνξίεο ζε επίπεδν βάζεο δεδνκέλσλ, πιεξνθνξηαθνχ 

ζπζηήκαηνο, ιεηηνπξγηθνχ ζπζηήκαηνο θαη δηθηχνπ, ελψ ζπγρξφλσο ζα πξέπεη λα ιακβάλεηαη 

ππφςε θαη ε θπζηθή αζθάιεηα. 

 

Η αλάπηπμε θαη ε πινπνίεζε ελφο ζπζηήκαηνο αζθάιεηαο απαηηεί ηνλ θαζνξηζκφ ησλ 

απαηηήζεσλ πνπ πξνθχπηνπλ κέζα ζην πεξηβάιινλ. Η αλάιπζε ησλ απαηηήζεσλ απηψλ νδεγεί 

ζηελ εχξεζε ελφο πιαηζίνπ ην νπνίν πεξηιακβάλεη ηελ πνιηηηθή αζθάιεηαο, ηηο ζηξαηεγηθέο, ην 

κνληέιν (ή ηα κνληέια) αζθάιεηαο θαζψο θαη ηνπο κεραληζκνχο πινπνίεζήο ηνπο. Η δηαδηθαζία 

ειέγρνπ πξφζβαζεο ησλ ρξεζηψλ ζεσξείηαη απφ ηηο πην βαζηθέο δηαδηθαζίεο, πνπ έλα ζχζηεκα 

αζθάιεηαο ζα πξέπεη λα παξέρεη ζε πεξηβάιινλ βάζεσλ δεδνκέλσλ. 

 

Γηάθνξα κνληέια θαη κέζνδνη πινπνίεζεο έρνπλ πξνηαζεί φζν αθνξά ηνλ έιεγρν 

πξφζβαζεο ησλ ρξεζηψλ, ελψ νη ηδηαηηεξφηεηεο ηνπ θάζε πεξηβάιινληνο θαζνξίδνπλ ζε κεγάιν 

βαζκφ φρη κφλν ηε δπλαηφηεηα εθαξκνγήο ηνπο, αιιά θαη ηελ επηηπρή ιεηηνπξγία ηνπο. ΢' έλα 

πεξηβάιινλ λνζνθνκείνπ νη ηδηαηηεξφηεηεο απηέο είλαη πνιιέο θαη επεηδή ν θχξηνο ζθνπφο είλαη 
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ε δηαζθάιηζε ηεο πγείαο ηνπ αζζελή, έλα ζχζηεκα ειέγρνπ πξνζβάζεσλ ησλ ρξεζηψλ ζα πξέπεη 

λα ιεηηνπξγεί ζχκθσλα κ' απηφ. 

 

΢ην θεθάιαην απηφ παξνπζηάζηεθε έλαο κεραληζκφο ειέγρνπ πξφζβαζεο ρξεζηψλ ζε 

πεξηβάιινλ βάζεσλ δεδνκέλσλ γηα έλα λνζνθνκείν. Σν ζχζηεκα βαζίδεηαη ζην κνληέιν 

αζθάιεηαο ξφινπ - ρξήζηε. Σα θχξηα ραξαθηεξηζηηθά ηνπ ζπζηήκαηνο απηνχ είλαη: 

 

1. Η δπλαηφηεηα ελζσκάησζεο ηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο ζ‟ έλα ήδε ππάξρνλ 

πιεξνθνξηαθφ ζχζηεκα λνζνθνκείνπ, ρσξίο απηφ λα απαηηεί κεγάιν πξνγξακκαηηζηηθφ 

θφζηνο  θαη ζεκαληηθέο παξεκβάζεηο ζην ινγηζκηθφ ή ζην πιηθφ. 

  

2. Ο έιεγρνο πξφζβαζεο πξαγκαηνπνηείηαη ζην επίπεδν εθαξκνγψλ, ψζηε νη θαλφλεο 

πξφζβαζεο λα κπνξνχλ λα αιιάδνπλ δπλακηθά, φηαλ απηφ απαηηείηαη απφ ηελ πνιηηηθή 

αζθάιεηαο ηνπ λνζνθνκείνπ ρσξίο λα ππάξρεη επίδξαζε ζην ππφινηπν ζχζηεκα. 

  

3. Η δπλαηφηεηα παξνρήο ξφισλ θαηά εμνπζηνδφηεζε (άκεζα ή έκκεζα) θαη ε απηφκαηε 

αλάθιεζή ηνπο φηαλ απαηηείηαη. 

  

4. ΢ηελ πεξίπησζε ελζσκάησζεο ζ' έλα πιεξνθνξηαθφ ζχζηεκα λνζνθνκείνπ, ην ίδην ην 

πιεξνθνξηαθφ ζχζηεκα ηνπ λνζνθνκείνπ λα κπνξεί λα ιεηηνπξγήζεη ζε δηαθνξεηηθά 

λνζνθνκεία είηε απηά έρνπλ ηελ ίδηα, είηε δηαθνξεηηθή πνιηηηθή αζθάιεηαο θαη 

απαηηήζεηο. 

 

Σν πξνηεηλφκελν κνληέιν ειέγρνπ πξφζβαζεο αληηζηνηρεί ζηηο απαηηήζεηο ειέγρνπ 

πξφζβαζεο ησλ ρξεζηψλ ηνπ Πεξηθεξεηαθνχ Γεληθνχ Ννζνθνκείνπ Αζελψλ "Γ. 

ΓΔΝΝΗΜΑΣΑ΢" θαη έρεη πινπνηεζεί ζε πεηξακαηηθφ ζηάδην κε ελζαξξπληηθά απνηειέζκαηα. 
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ΠΑΡΑΡΣΗΜΑ 1 

 

 

 ΤΛΟΠΟΙΗ΢Η  ΚΡΤΠΣΟΓΡΑΦΙΚΧΝ  

ΠΡΧΣΟΚΟΛΛΧΝ  

 

 

1.  Δηζαγσγή 

  

΢ην παξάξηεκα απηφ παξνπζηάδνληαη νξηζκέλα θξππηνγξαθηθά πξσηφθνιια γλσζηά σο  

παξαιιαγέο (variants) ηνπ πξσηνθφιινπ ησλ Diffie θαη Hellman (D-H)  θαζψο θαη δηάθνξεο 

κνξθέο πινπνίεζήο ηνπο.  Πην ζπγθεθξηκέλα, ηα θξππηνγξαθηθά πξσηφθνιια πνπ ζα 

εμεηαζζνχλ είλαη : 

 

 ησλ Diffie θαη Hellman [Dif76] 

 ηνπ Yacobi [Yac91] 

 ησλ Matsumoto, Takashima θαη Imai [Mat86] 

 Station to Station [Dif92,Dif93] 

 ησλ Alexandris, Burmester, Chrissikopoulos θαη Desmedt [Ale92,Ale93] 

 

θαη αθνξνχλ ηελ επηθνηλσλία κεηαμχ δχν ρξεζηψλ ελψ απνβιέπνπλ ζηνλ ππνινγηζκφ ελφο 

θνηλνχ κπζηηθνχ θιεηδηνχ, ην νπνίν κπνξνχλ λα ρξεζηκνπνηήζνπλ σο θιεηδί ελφο ζπκκεηξηθνχ 

θξππηνγξαθηθνχ ζπζηήκαηνο γηα λα θσδηθνπνηνχλ θαη απνθσδηθνπνηνχλ ηα κελχκαηα πνπ 

αληαιιάζζνπλ κεηαμχ ηνπο.   
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2. Σν Πξσηόθνιιν ησλ Diffie - Hellman  

 

Σν πξσηφθνιιν ησλ Diffie θαη Hellman [Dif76] δε ζα παξνπζηαζηεί ζην παξάξηεκα απηφ 

θαζψο έρεη γίλεη εθηελή αλάιπζε ζην θεθάιαην 1. ΢ηελ πινπνίεζε πνπ αθνινπζεί, εμεηάδεηαη ε  

πξψηε έθδνζε ηνπ πξσηνθφιινπ ησλ Diffie θαη Hellman φπνπ  παξέρεηαη απζεληηθνπνίεζε ησλ 

ρξεζηψλ. Η δηαδηθαζία πινπνίεζεο ηεο δεχηεξεο έθδνζεο, φπνπ νη ρξήζηεο ρξεζηκνπνηνχλ 

ηπραίνπο αξηζκνχο, είλαη παξφκνηα κε ηεο πξψηεο έθδνζεο ελψ ν απαηηνχκελνο ρξφλνο ηεο 

δεχηεξεο είλαη δηπιάζηνο ζε ζρέζε κε ηεο πξψηεο έθδνζεο θαη θαηά ζπλέπεηα δελ αλαθέξεηαη 

ζηνπο πίλαθεο πνπ αθνινπζνχλ.   

 

3.  Παξαιιαγέο ηνπ πξσηνθόιινπ ησλ Diffie - Hellman 

 

΢' φια ηα θξππηνγξαθηθά πξσηφθνιια πνπ ζα πεξηγξαθνχλ ζηε ζπλέρεηα, θαηά ηε 

δηαδηθαζία έληαμεο ελφο λένπ ρξήζηε ζην ζχζηεκα σο εμνπζηνδνηεκέλνπ ρξήζηε, επηιέγεηαη 

έλα κπζηηθφ θιεηδί  s, φπνπ 1 < s < p-1 θαη ππνινγίδεηαη ην δεκφζην θιεηδί ηνπ P, πνπ ζπλήζσο 

είλαη P a pS mod  ζε ζπλεξγαζία κε ην θέληξν εκπηζηνζχλεο ην νπνίν είλαη ππεχζπλν γηα ηελ 

επηινγή ησλ παξακέηξσλ α θαη p.  Σν δεκφζην θιεηδί θάζε εμνπζηνδνηεκέλνπ ρξήζηε ηνπ 

ζπζηήκαηνο είλαη θαηαρσξεκέλν ζ' έλα δεκφζην αξρείν-επξεηήξην καδί κε ην νλνκαηεπψλπκφ 

ηνπ, ηε δηεχζπλζε ηνπ θαη άιια ραξαθηεξηζηηθά θαη νλνκάδεηαη ζπλήζσο επξεηήξην δεκνζίσλ 

θιεηδηψλ (directory).  

  

 

4. Σν Πξσηόθνιιν ηνπ Yacobi  

 

Σν πξσηφθνιιν πνπ έρεη πξνηαζεί απφ ην Yacobi [Yac91] παξέρεη απζεληηθνπνίεζε 

κεηαμχ ησλ δχν ρξεζηψλ. ΢χκθσλα κε ην πξσηφθνιιν απηφ ην θέληξν εκπηζηνζχλεο είλαη 

ππεχζπλν γηα ην δεκφζην αξρείν - επξεηήξην θαη γηα ηελ επηινγή ησλ βαζηθψλ παξακέηξσλ α θαη 
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m, νη νπνίεο είλαη δεκφζηα γλσζηέο. Η παξάκεηξνο m είλαη έλα RSA modulus (m=p.q, p, q 

πξψηνη αξηζκνί) ελψ ην α είλαη έλα ζηνηρείν βάζεο ην νπνίν παξάγεη έλα αξθεηά κεγάιν 

δαθηχιην αθεξαίσλ modulo m.   

 

Δζησ φηη νη ρξήζηεο A θαη B κε κπζηηθά θιεηδηά s sA B,  θαη δεκφζηα θιεηδηά P PA B,   

αληίζηνηρα, ζέινπλ λα επηθνηλσλήζνπλ κεηαμχ ηνπο. Γηα ηε δεκηνπξγία ελφο θνηλνχ θιεηδηνχ 

επηθνηλσλίαο K  ζα πξέπεη : 

 

 Κάζε ρξήζηεο i λα επηιέμεη έλαλ ηπραίν αξηζκφ  R i   θαη ζηε ζπλέρεηα λα ππνινγίδεη ηνλ 

αξηζκφ X a mi

R i mod  ηνλ νπνίν λα ζηέιλεη ζηνλ άιιν ρξήζηε j.   

  

 Κάζε ρξήζηεο  ππνινγίδεη ην θιεηδί επηθνηλσλίαο  ζχκθσλα κε ηνλ αθφινπζν ηχπν: 

  

 K P X m P X m a a m a mij j

R

j

S

i

R

i

S R S R S R S R S
i i j j i j j i i j j i   


. mod . mod . mod mod  

  

  Σν πξσηφθνιιν απηφ παξέρεη ηε δπλαηφηεηα αλαλέσζεο ηνπ θιεηδηνχ επηθνηλσλίαο θάζε 

θνξά πνπ νη δχν ρξήζηεο ζέινπλ λα επηθνηλσλήζνπλ ελψ ν αξηζκφο ησλ κελπκάησλ πνπ 

αληαιιάζζνπλ είλαη ν ειάρηζηνο (έλα). 

  

΢χκθσλα κε ην Yacobi,  έλαο παζεηηθφο αληίπαινο πνπ γλσξίδεη κφλν φηη είλαη δεκφζηα 

γλσζηφ (α, m, P PA B, ) θαζψο θαη ηα κελχκαηα ( X XA B, ) πνπ νη δχν ρξήζηεο αληαιιάζζνπλ, δελ 

κπνξεί λα ππνινγίζεη ην θνηλφ θιεηδί επηθνηλσλίαο.  Δπίζεο, κε ηελ πξνυπφζεζε φηη δελ κπνξεί 

λα απνθηήζεη θακηά πιεξνθνξία ηφζν γηα ηα κπζηηθά θιεηδηά ησλ δχν ρξεζηψλ  φζν θαη ηνπο 

ηπραίνπο αξηζκνχο πνπ επηιέγνληαη,  ν ππνινγηζκφο ηνπ  θνηλνχ κπζηηθνχ θιεηδηνχ απφ έλαλ 

αληίπαιν ρξήζηε βαζίδεηαη ζηελ επίιπζε ηνπ γλσζηνχ πξνβιήκαηνο ησλ Diffie θαη Hellman. 

΢ηελ πεξίπησζε πνπ ν αληίπαινο έρεη ηε δπλαηφηεηα λα γλσξίδεη νξηζκέλα πξνεγνχκελα θνηλά 

θιεηδηά ηφηε, θαηά ηελ αληαιιαγή ησλ κελπκάησλ κεηαμχ ησλ ρξεζηψλ A θαη  B,  κπνξεί λα 

επέκβεη θαη λα δεκηνπξγήζεη  θνηλά θιεηδηά επηθνηλσλίαο κε θάζε ρξήζηε. Γηα λα ην πεηχρεη 

φκσο απηφ ζα πξέπεη λα γλσξίδεη έλαλ πνιπσλπκηθνχ ρξφλνπ αιγφξηζκν αλαθαηαζθεπήο 
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θιεηδηψλ (ε κέζνδνο βαζίδεηαη ζε πξσηφθνιια κεδεληθήο γλψζεο), ηνπ νπνίνπ ε καζεκαηηθή  

απφδεημε  πεξηγξάθεηαη ζην [Yac90]. ΢πλεπψο, ην ζπγθεθξηκέλν πξσηφθνιιν παξέρεη αζθάιεηα 

θαη ζηηο δχν πεξηπηψζεηο. Αληίζεηε άπνςε έρεη εθθξαζηεί απφ  ηνπο Y. Desmedt θαη M. 

Burmester φπνπ έρνπλ απνδείμεη φηη ην ζπγθεθξηκέλν πξσηφθνιιν δελ παξέρεη αζθάιεηα έλαληη 

επίζεζεο γλσζηνχ θιεηδηνχ [Des93]. Δπίζεο, ν  M. Burmester έρεη πεξηγξάςεη ην ζχζηεκα απηφ 

ζε επίζεζε γλσζηνχ θιεηδηνχ [Bur95b]. 

 

 

5. Σν Πξσηόθνιιν ησλ Matsumoto, Takashima  θαη Imai 

 

Σν θξππηνγξαθηθφ πξσηφθνιιν ησλ Matsumoto, Takashima θαη Imai (MTI) [Mat86] δε 

ζα παξνπζηαζηεί ζην παξάξηεκα απηφ θαζψο έρεη γίλεη εθηελή αλάιπζε ζην θεθάιαην 1.  

  

 

 6. Σν Πξσηόθνιιν Station To Station  

 

Σν πξσηφθνιιν Station to Station (STS) [Dif92, Dif93] είλαη κία εμέιημε ηνπ 

πξσηνθφιινπ ησλ Diffie θαη Hellman κε ηε ρξήζε ησλ ειεθηξνληθψλ ππνγξαθψλ. ΢ην 

πξσηφθνιιν ππάξρεη έλα θέληξν ειέγρνπ (αληίζηνηρν ηνπ θέληξνπ εκπηζηνζχλεο) ην νπνίν είλαη 

ππεχζπλν γηα ηελ επηινγή ησλ βαζηθψλ παξακέηξσλ α θαη p. Σν α είλαη πξσηνγελέο ζηνηρείν ηνπ 

GF(p) θαη ην p είλαη έλαο πξψηνο αξηζκφο. Σν πξσηφθνιιν  STS ρσξίδεηαη ζε ηξεηο θάζεηο.   

  

΢ηελ πξψηε θάζε, νη ρξήζηεο A θαη B  επηιέγνπλ απφ έλαλ ηπραίν αξηζκφ RA θαη RB  

αληίζηνηρα θαη ππνινγίδνπλ ηα a p
RA mod  θαη a p

RB mod  ηα νπνία θαη αληαιιάζζνπλ κεηαμχ 

ηνπο. ΢ηε ζπλέρεηα ν θάζε ρξήζηεο ππνινγίδεη ην θνηλφ θιεηδί πνπ ζχκθσλα κε ηνλ αθφινπζν 

ηχπν: 

 

   K a p a p a p a p
R

R
R R R R R

R
B

A
B A A B A

B

   mod mod mod mod  
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 ΢ηε δεχηεξε θάζε, θάζε ρξήζηεο κε ηε βνήζεηα ησλ ειεθηξνληθψλ ππνγξαθψλ 

ππνγξάθεη ηα δχν κελχκαηα πνπ έρνπλ αληαιιάμεη κε ην κπζηηθφ θιεηδί ηνπ. ΢ηε ζπλέρεηα, κε 

ηελ ρξήζε ελφο ζπκκεηξηθνχ αιγνξίζκνπ θαη θιεηδί ην θνηλφ κπζηηθφ θιεηδί, θσδηθνπνηεί ηα 

ππνγεγξακκέλα κελχκαηα.   

  

΢ηελ ηξίηε θάζε, θάζε ρξήζηεο γηα λα επηβεβαηψζεη φηη ν άιινο ρξήζηεο έρεη ην ίδην 

θνηλφ θιεηδί θαη είλαη πξάγκαηη ν ρξήζηεο απηφο,  απνθσδηθνπνηεί ην κήλπκα πνπ έιαβε ζηε 

δεχηεξε θάζε ρξεζηκνπνηψληαο ην θνηλφ θιεηδί (γηα ην ζπκκεηξηθφ αιγφξηζκν) θαη ην δεκφζην 

θιεηδί ηνπ άιινπ ρξήζηε (γηα ηελ ειεθηξνληθή ππνγξαθή). Σν απνηέιεζκα ησλ δχν 

απνθσδηθνπνηήζεσλ πξέπεη λα είλαη ηα δχν κελχκαηα πνπ νη ρξήζηεο αληάιιαμαλ ζηελ πξψηε 

θάζε.   

Σν STS πξσηφθνιιν έρεη ηα αθφινπζα πιενλεθηήκαηα :[Dif92, Dif93]  

 

 Η αζθάιεηά ηνπ βαζίδεηαη ζην πξφβιεκα ησλ Diffie θαη Hellman (πξφβιεκα δηαθξηηνχ 

ινγάξηζκνπ) θαη ζηελ αζθάιεηα ηεο ειεθηξνληθήο ππνγξαθήο. 

 

 Γε ρξεζηκνπνηεί ρξνληθά φξηα (timestamps) ηα νπνία έρνπλ βαζηθά κεηνλεθηήκαηα. 

 

 Η δηαδηθαζία ηεο απζεληηθνπνίεζεο νινθιεξψλεηαη φηαλ νη δχν ρξήζηεο επηβεβαηψζνπλ φηη 

έρνπλ δεκηνπξγήζεη ην ίδην θνηλφ θιεηδί επηθνηλσλίαο πνπ ρξεζηκνπνηείηαη κέζα ζηε 

δηαδηθαζία.   

 

 Οη ρξήζηεο έρνπλ ηε δπλαηφηεηα λα δεκηνπξγνχλ κφλνη ηνπο ηα κπζηηθά θιεηδηά κε 

απνηέιεζκα ην πξσηφθνιιν λα παξέρεη κεγαιχηεξε αζθάιεηα. 

 

 Γελ πεξηέρεη πεξηηηά δεδνκέλα θαζψο ε ρξήζε ηεο ζπκκεηξηθήο θσδηθνπνίεζεο ησλ 

ειεθηξνληθψλ ππνγξαθψλ, ε ςεθηαθή ππνγξάκκηζε φισλ ησλ ηηκψλ θαη ν κε δηαρσξηζκφο 

ηεο δηαδηθαζίαο απζεληηθνπνίεζεο απφ απηήλ ηεο δεκηνπξγίαο ηνπ θνηλνχ θιεηδηνχ 

επηθνηλσλίαο απνηεινχλ απαξαίηεηα θαη αλαγθαία ζπζηαηηθά πνπ ζα πξέπεη λα ππάξρνπλ ζην 

πξσηφθνιιν ψζηε λα δηαηεξείηαη ε αζθάιεηα ηνπ. 
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7. Σν Πξσηόθνιιν ησλ Alexandris, Burmester, Chrissikopoulos θαη 

Desmedt  

 

Σν θξππηνγξαθηθφ πξσηφθνιιν πνπ έρεη πξνηαζεί απφ ηνπο N. Alexandris, M. 

Burmester, V. Chrissikopoulos θαη Y. Desmedt (ABCD) επεθηείλεη ην πξσηφθνιιν ησλ Diffie 

θαη Hellman ζε ζχζηεκα απζεληηθνπνίεζεο [Ale92, Ale93]. Σν ABCD πξσηφθνιιν έρεη πνιιά 

θνηλά ζεκεία κε ηα θξππηνγξαθηθά πξσηφθνιια MTI [Mat86]  θαη ηνπ Yacobi [Yac90]. 

  

΢ην πξσηφθνιιν απηφ, ην Κέληξν Δκπηζηνζχλεο νλνκάδεηαη Κέληξν Απζεληηθνπνίεζεο 

Κιεηδηνχ -ΚΑΚ (Key Authentication Centre - KAC) ην νπνίν επηιέγεη ζηελ πξψηε θάζε ηεο 

δηαδηθαζίαο ηηο βαζηθέο παξακέηξνπο, έλαλ πνιχ κεγάιν πξψην  αξηζκφ  p  θαη έλα πξσηαξρηθφ 

ζηνηρείν α ηνπ Εp, κε ηα νπνία θάζε ρξήζηεο δεκηνπξγεί ην δεκφζην θιεηδί ηνπ P, 

P a pS  mod , φπνπ S ην κπζηηθφ ηνπ θιεηδί ην νπνίν έρεη επηιέμεη κφλνο ηνπ. ΢ηε ζπλέρεηα ν 

ρξήζηεο ελεκεξψλεη ην ΚΑΚ γηα ην δεκφζην θιεηδί ηνπ ην νπνίν θαηαρσξείηαη ζην δεκφζην 

αξρείν - επξεηήξην. 

  

Γηα ηε δεκηνπξγία ελφο θνηλνχ θιεηδηνχ επηθνηλσλίαο νη δχν ρξήζηεο επηιέγνπλ απφ έλα 

ηπραίν αξηζκφ  R R R ZA B p ,  1  θαη ππνινγίδνπλ ηνπο αξηζκνχο X R S pA A A  mod( )1  θαη 

X R S pB B B  (mod )1 ηνπο νπνίνπο αληαιιάζζνπλ. Σν θνηλφ θιεηδί επηθνηλσλίαο είλαη ην:  

 

   K P a a a P a KAB B

X
R

R R R R

A

X
R

BA
B

A
B A A B B

B

    . .  

  

 Σα βαζηθά ραξαθηεξηζηηθά ηνπ πξσηνθφιινπ ABCD είλαη ηα αθφινπζα :  

 

 Οη βαζηθέο αξκνδηφηεηεο ηνπ Κέληξνπ Απζεληηθνπνίεζεο Κιεηδηώλ ΚΑΚ  είλαη ε επηινγή ησλ 

βαζηθψλ παξακέηξσλ θαη ε δηαρείξηζε ηνπ επξεηεξίνπ ησλ εμνπζηνδνηεκέλσλ ρξεζηψλ. Η 
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επηθνηλσλία κε ηνπο ρξήζηεο πξαγκαηνπνηείηαη γηα ηελ αλάθιεζε ησλ δηθαησκάησλ θάπνηνπ 

ρξήζηε νπνηαδήπνηε ζηηγκή ζεσξείηαη απαξαίηεην. 

  

 Γηαθνξεηηθά θιεηδηά επηθνηλσλίαο γηα θάζε επηθνηλσλία (freshness).  

  

 Μηθξή ππνινγηζηηθή πνιππινθόηεηα, ειαρηζηνπνίεζε ησλ βεκάησλ πνπ απαηηνύληαη θαη 

αζθάιεηα απνδεδεηγκέλε [Dif92]. 

  

 Η δηαδηθαζία ηεο απζεληηθνπνίεζεο ησλ δχν ρξεζηψλ νινθιεξψλεηαη κε ηε  δεκηνπξγία ηνπ 

θιεηδηνχ επηθνηλσλίαο (key distribution system). 

  

 Χξήζε ηεο ηερληθήο θιίζεο - απόθξηζεο (challenge - response)  γηα ηελ αληηκεηψπηζε ηνπ 

πξνβιήκαηνο ηεο επαλάιεςεο ησλ κελπκάησλ.     

     

 Η αζθάιεηα ηνπ πξσηνθφιινπ ABCD έλαληη παζεηηθψλ επηζέζεσλ είλαη καζεκαηηθά 

απνδεδεηγκέλε θαη αλάγεηαη ζηε δπζθνιία επίιπζεο ηνπ πξνβιήκαηνο ησλ Diffie θαη Hellman. 

Σν πξσηφθνιιν φκσο δελ πξνζθέξεη αζθάιεηα έλαληη επίζεζεο γλσζηνχ θιεηδηνχ. Δπνκέλσο, 

εάλ πξφθεηηαη λα ρξεζηκνπνηεζεί ην πξσηφθνιιν απηφ, ηα θιεηδηά απηά πξέπεη λα θπιάζζνληαη 

ζε αζθαιή ζέζε. Μηα κέζνδνο επίιπζεο ηνπ πξνβιήκαηνο απηνχ είλαη ε θαηαρψξεζε ηνπ 

κπζηηθνχ θιεηδηνχ, ηνπ θνηλνχ θιεηδηνχ θαη ησλ αιγνξίζκσλ ζε κία tamper proof ζπζθεπή. Με 

ηνλ ηξφπν απηφ θαλέλαο δελ κπνξεί λα απνθαιχςεη ην θνηλφ θιεηδί KAB  (νχηε αθφκα θαη νη ίδηνη 

νη ρξήζηεο).  ΢ε ζχγθξηζε κε ηα πξσηφθνιια πνπ πεξηγξάθεθαλ ζηηο πξνεγνχκελεο ελφηεηεο, ην 

πξσηφθνιιν ABCD έρεη ρακειή ππνινγηζηηθφηεηα (δχν εθζεηηθέο πξάμεηο θαη έλαλ 

πνιιαπιαζηαζκφ). 

 

 Η ελίζρπζε ηεο αζθάιεηαο ηνπ πξσηνθφιινπ ABCD επηηπγράλεηαη κε κηα βειηησκέλε 

έθδνζή ηνπ, ζηελ νπνία αληηκεησπίδεηαη ε πεξίπησζε φπνπ ν αληίπαινο κπνξεί λα έρεη κε 

πεξηνξηζκέλν αξηζκφ πιεξνθνξηψλ απφ πξνεγνχκελεο επηθνηλσλίεο. Γηα ηε δεκηνπξγία ηνπ 

θνηλνχ θιεηδηνχ επηθνηλσλίαο νη δχν ρξήζηεο επηιέγνπλ απφ έλα ηπραίν αξηζκφ 
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 R R R ZA B p ,  1  θαη ππνινγίδνπλ ηα  X a pA

RA mod  θαη X a pB

RB mod  ηα νπνία 

αληαιιάζζνπλ. Σν θνηλφ θιεηδί επηθνηλσλίαο είλαη ην : 

 

           K P X p a a p a p a a p P X p KAB B

R

B

S S R R S R S R S S R R S

A

R

A

S

BA
A A B

A
B

A
A B B A A

B
A

B
B B     


. mod . mod mod mod . mod  

 

 Σν κεηνλέθηεκα ηεο κνξθήο απηήο, ζε αληίζεζε κε ηελ αξρηθή ηνπ κνξθή, είλαη ε 

ρξεζηκνπνίεζε ηεο εθζεηηθήο πξάμεο αληί ηνπ πνιιαπιαζηαζκνχ ζηε δεκηνπξγία ηνπ κελχκαηνο 

ην νπνίν νη ρξήζηεο αληαιιάζζνπλ, απμάλνληαο ηνλ ππνινγηζηηθφ ρξφλν θαη ηελ 

πνιππινθφηεηα. 

 

 Σν πξσηφθνιιν ABCD ηθαλνπνηεί ηηο γεληθέο αξρέο πνπ πξέπεη λα δηέπνπλ έλα αζθαιέο 

πξσηφθνιιν απζεληηθνπνίεζεο  ζχκθσλα κε ηνπο W. Diffie, P. Van Oorschot θαη M. Wiener 

[Dif92]. Απφ φια ηα πξσηφθνιια πνπ αλαθέξακε ζπκπεξαίλεηαη φηη ε ελίζρπζε ηεο αζθάιεηαο 

ζπλεπάγεηαη ηελ αχμεζε ηνπ απαηηνχκελνπ ππνινγηζηηθνχ ρξφλνπ. 

 

 

8.  Πεξηγξαθή αιγνξίζκσλ 

 

΢ηελ ελφηεηα απηή πεξηγξάθνληαη δηάθνξνη αιγφξηζκνη πινπνίεζεο ησλ πξσηνθφιισλ  

πνπ παξνπζηάζηεθαλ ζηηο πξνεγνχκελεο ελφηεηεο. Οη αξηζκνί πνπ αλαθέξνληαη ζηα 

πξσηφθνιια εθθξάδνληαη σο ζπκβνινζεηξέο κήθνπο 180 θαη 360 ραξαθηήξσλ (512 θαη 1024 

bits αληίζηνηρα), ελψ ε γιψζζα πξνγξακκαηηζκνχ πνπ ρξεζηκνπνηήζεθε είλαη ε ANSI C. Σα 

απνηειέζκαηα ησλ πξνγξακκάησλ έρνπλ κεηξεζεί  ζε κηθξν-ππνινγηζηή 286 (12 MHz) , 386DX  

(40 MHz)  θαη 486 (66 MHz)  κε καζεκαηηθφ επεμεξγαζηή. 
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 Πίλαθαο 1. Απαηηνχκελνη ρξφλνη ππνινγηζκνχ ηνπ x ymod  

x  

 

y 

 

286 386 DX 486  

(καζεκαη.  επεμεξγ) 

800 

800 

800 

600 

600 

500 

400 

300 

200 

500 

400 

200 

300 

150 

250 

200 

150 

100 

00:01:10:25 

00:01:33:64 

00:02:17:97 

00:00:52:79 

00:01:17:77 

00:00:36:69 

00:00:23:56 

00:00:13:35 

00:00:06:04 

00:00:20:98 

00:00:27:96 

00:00:40:98 

00:00:15:60 

00:00:23:01 

00:00:10:87 

00:00:07:03 

00:00:04:01 

00:00:01:81 

00:00:05:98 

00:00:07:69 

00:00:11:21 

00:00:04:56 

00:00:06:43 

00:00:03:24 

00:00:01:87 

00:00:01:04 

00:00:00:49 

 

 

O ππνινγηζκφο ηνπ ηζνππφινηπνπ (x mod y), φπνπ ην πιήζνο ησλ ραξαθηήξσλ ηνπ x είλαη 

αλεμάξηεην απφ ην αληίζηνηρν ηνπ y, γίλεηαη κε ηνλ αιγφξηζκν2 I. Ο αιγφξηζκνο απηφο έρεη ηε 

δπλαηφηεηα λα ππνινγίδεη ζπγρξφλσο θαη ην πειίθν, φηαλ απηφ ζεσξείηαη αλαγθαίν. ΢ηνλ 

Πίλαθα 1 παξνπζηάδνληαη νη αληίζηνηρεο κεηξήζεηο. 

  

 Δλαο αληίζηνηρνο αιγφξηζκνο ππνινγηζκνχ ηνπ ηζνππφινηπνπ πνπ πεξηγξάθεηαη  απφ ηνλ 

Comba [Com90] είλαη ηαρχηεξνο απφ ηνλ αιγφξηζκν I,  αιιά αθνξά κφλν ηελ πεξίπησζε φπνπ 

ην πιήζνο ησλ ραξαθηήξσλ ηνπ x είλαη δηπιάζην απφ ην αληίζηνηρν πιήζνο ηνπ y. Η 

ρξεζηκνπνίεζε κηαο δηαδηθαζίαο ππνινγηζκνχ ηνπ ηζνππφινηπνπ, φηαλ ην κήθνο ηνπ x  δελ είλαη 

δηπιάζην απφ ην κήθνο ηνπ y, απφ ηνλ αιγφξηζκν ηνπ Comba επηηξέπεη ηε ζπλχπαξμε ησλ δχν 

αιγνξίζκσλ. 

 

 

 

                                                           
2
 Ο αιγφξηζκνο Ι φπσο θαη νη αιγφξηζκνη ΙΙ θαη ΙΙΙ πνπ ζα ρξεζηκνπνηεζνχλ ζηελ ζπλέρεηα, παξνπζηάδνληαη 

αλαιπηηθά ζην ηέινο ηνπ παξαξηήκαηνο. 
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Πίλαθαο 2. Απαηηνχκελνη ρξφλνη ππνινγηζκνχ ηνπ x ymod  

x  y 

 

Comba  Αιγόξηζκνο Ι 

(Παξ. Α) 

 

362 

724 

 

 

181 

362 

 

00:00:05:00 

00:00:18:00 

 

 

00:00:06:00 

00:00:23:00 

 

 

 ΢ηνλ Πίλαθα 2 παξνπζηάδνληαη νη απαηηνχκελνη ρξφλνη ππνινγηζκνχ ηνπ x ymod  γηα 

ηνπο δχν αιγνξίζκνπο ζε 386 DX κηθξνυπνινγηζηή. Ο αιγφξηζκνο Ι εμαξηάηαη απφ ηνπο 

ραξαθηήξεο ησλ δχν αξηζκψλ ρσξίο φκσο ν απαηηνχκελνο ρξφλνο λα μεπεξλά ηνπο ρξφλνπο πνπ 

αλαθέξνληαη ζην Πίλαθα 2. Αληίζεηα, ν αιγφξηζκνο ηνπ Comba απαηηεί ζηαζεξφ πιήζνο 

επαλαιήςεσλ ην νπνίν ηζνχηαη κε ην πιήζνο ησλ ραξαθηήξσλ ηνπ y. Κάζε επαλάιεςε 

πεξηιακβάλεη έλαλ ππνινγηζκφ ηζνππφινηπνπ, φπνπ ην πιήζνο ησλ ραξαθηήξσλ ησλ αξηζκψλ 

δηαθέξεη θαηά έλα.  ΢ηελ πεξίπησζε πνπ πξέπεη λα ππνινγίδεηαη ην πειίθν (είλαη ζεκαληηθφ γηα 

ηνλ ππνινγηζκφ ηνπ x y1 mod ), ν ρξφλνο ζρεδφλ δηπιαζηάδεηαη αιιά δελ ρξεζηκνπνηείηαη 

ζπρλά (ην πνιχ δχν θνξέο) ρσξίο λα επεξεάδεη ζε κεγάιν βαζκφ ηνλ ζπλνιηθφ απαηηνχκελν 

ρξφλν. 

 

 Ο αιγφξηζκνο ΙΙ  γηα ηελ επίιπζε ηνπ  x y1 mod  βαζίδεηαη ζηνλ ηχπν : 

x y x y x y x yy y y      1 1 1 1 2mod mod mod mod( ) ( )  φηαλ ν y είλαη πξψηνο αξηζκφο [Seb89]. 

Ο αιγφξηζκνο απηφο νινθιεξψλεηαη ζε πέληε ην πνιχ βήκαηα θαη απαηηεί κφλν ηέζζεξηο 

ππνινγηζκνχο ζε ζρέζε κε ηνπο άιινπο αιγφξηζκνπο πνπ ν απαηηνχκελνο αξηζκφο επαλαιήςεσλ 

είλαη κεγαιχηεξνο [Seb89]. 

 

 Η εχξεζε ηεο ηηκήο ηνπ x yt mod , φηαλ ηα x, t  είλαη πνιχ κεγάινη αξηζκνί βαζίδεηαη 

ζηνλ ππνινγηζκφ ηεο ηηκήο ηνπ x t  ζε φζν ην δπλαηφλ ιηγφηεξα βήκαηα [Kro79]. Η κέζνδνο πνπ  

ρξεζηκνπνηείηαη, βαζίδεηαη ζηελ αλάιπζε ηνπ t ζε άζξνηζκα ησλ δπλάκεσλ ηνπ 
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 2 2 2 2 20 1 2 3 , , , ,... , δειαδή t n
n n n

i
i    2 2 2 0121 2 ... , , , ,...  . Ο ππνινγηζκφο ηνπ ni   βαζίδεηαη 

ζηνλ ηχπν: n n ni i i  1 1 , ελψ γηα ην t ηζρχνπλ νη αθφινπζεο δχν πεξηπηψζεηο : (i) ην t λα 

ηζνχηαη κε κία απφ ηηο δπλάκεηο ηνπ 2 θαη (ii) ην t λα βξίζθεηαη αλάκεζα ζε δχν δπλάκεηο 

 n t ni i  1 . ΢ηε δεχηεξε πεξίπησζε γηα λα ππνινγηζηεί ην t ζα πξέπεη, γλσξίδνληαο φιεο ηηο 

πξνεγνχκελεο δπλάκεηο  n k nk

i, , , ,..., 012 , λα αλαιπζεί ην t ni  ζε άζξνηζκα ησλ δπλάκεσλ 

απηψλ. Ο ηξφπνο απηφο είλαη αξθεηά γξήγνξνο θαζψο ε εχξεζε ησλ δπλάκεσλ ηνπ 2  δελ 

απνηειεί ρξνλνβφξα δηαδηθαζία.   

 

 Ο ππνινγηζκφο ηνπ x yt mod ,  φηαλ ηα x θαη y παξακέλνπλ ζηαζεξά (αιιάδνπλ ζε εηδηθέο 

πεξηπηψζεηο), εμαξηάηαη απφ ηηο δπλαηέο ηηκέο x yn mod  νη νπνίεο κπνξνχλ λα ππνινγηζηνχλ 

ζηελ αξρή ηεο φιεο δηαδηθαζίαο κεηψλνληαο έηζη ηνλ ζπλνιηθφ απαηηνχκελν ρξφλν. Δάλ ν ίδηνο 

ππνινγηζκφο επαλαιακβάλεηαη πνιιέο θνξέο κε δηαθνξεηηθφ t  ηφηε φιεο νη δπλαηέο ηηκέο 

x yn mod  κπνξνχλ λα θαηαρσξεζνχλ ζε έλα δεκφζην αξρείν, ψζηε θάζε ρξήζηεο λα αλαδεηεί 

ηελ ηηκή πνπ ηνλ ελδηαθέξεη. ΢ηελ πεξίπησζε απηή ν ζπλνιηθφο ρξφλνο θαη ε πνιππινθφηεηα 

κεηψλνληαη, ελψ ε αζθάιεηα δελ επεξεάδεηαη θαζψο ε ηηκή ηνπ  t δελ κπνξεί λα πξνβιεθζεί, εάλ 

είλαη γλσζηέο νη ηηκέο ησλ x y x y x y x y x yn nmod , mod , mod , ..., mod , mod     2 4 1 . Καζψο ζην 

αξρείν θαηαρσξνχληαη φιεο νη δπλάκεηο  κέρξη ην n λα είλαη κεγαιχηεξν ή ίζν κε ην t ,ην κφλν 

πνπ απνθαιχπηεηαη είλαη φηη ην  t n n 1, . Δπνκέλσο, ν αληίπαινο κπνξεί λα πιεξνθνξεζεί ηηο 

δχν νξηαθέο δπλάκεηο n-1 θαη n αιιά δελ κπνξεί λα απνθηήζεη ην t θαζψο ην δηάζηεκα είλαη 

πνιχ κεγάιν. Γηα παξάδεηγκα, εάλ ην t είλαη έλαο είθνζη ραξαθηήξσλ-ςεθίσλ αξηζκφο, ηφηε ηα 

n-1 θαη  n έρνπλ ηηο ηηκέο πνπ παξνπζηάδνληαη ζηνλ Πίλαθα 3. 

 

Πίλαθαο 3. 

n-1 n 

009223372036854775808 018446744073709551616 

018446744073709551616 036893488147419103232 

036893488147419103232 073786976294838206464 
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 ΢ηελ πεξίπησζε πνπ δελ ζέινπκε ν αληίπαινο λα γλσξίδεη ην θιεηζηφ δηάζηεκα ζην 

φπνην αλήθεη ην t, κπνξεί θάζε θνξά λα ππνινγίδεηαη κέρξη ηελ κέγηζηε δπλαηή δχλακε πνπ 

θαζνξίδεηαη απφ ην πιήζνο ησλ ραξαθηήξσλ ηνπ t. Δάλ ην t είλαη δέθα ραξαθηήξσλ αξηζκφο, 

ηφηε ε κέγηζηε δχλακε είλαη 9999999999. Σν κέγεζνο ηνπ αξρείνπ θαηαρψξεζεο ησλ 

απνηειεζκάησλ είλαη ζρεηηθφ κηθξφ (π.ρ. 80Ê) θαη εμαξηάηαη απφ ην πιήζνο θαη ην είδνο ησλ 

δεδνκέλσλ πνπ θαηαρσξνχληαη. Σέινο, ε παξαπάλσ δηαδηθαζία κπνξεί λα ρξεζηκνπνηεζεί φηαλ 

ην x δελ είλαη ζηαζεξφ, αιιά ν ρξήζηεο ζα πξέπεη λα δεκηνπξγεί πξνζσξηλά ην αξρείν 

θαηαρψξεζε ην νπνίν λα  δηαγξάθεη ζην ηέινο ηεο δηαδηθαζίαο. 

 

 

9.  Τινπνίεζε 

 

Οπσο έρεη αλαθεξζεί θαη ζην θεθάιαην 2, ν απαηηνχκελνο ζπλνιηθφο ρξφλνο είλαη 

απνηειεί κηα απφ ηηο βαζηθέο παξακέηξνπο απνδνρήο, ηφζν γηα ηα θξππηνγξαθηθά πξσηφθνιια, 

φζν θαη γηα ηα ζπζηήκαηα αζθαιείαο. ΢ηελ ελφηεηα απηή παξνπζηάδνληαη δηάθνξεο κνξθέο 

πινπνίεζεο ησλ πξσηνθφιισλ κε ηε βνήζεηα ησλ αιγνξίζκσλ ηεο πξνεγνχκελεο ελφηεηαο. Οη 

απαηηνχκελνη ρξφλνη αλαθέξνληαη  ζηηο δχν δηαδνρηθέο δηαδηθαζίεο πινπνίεζεο ησλ 

θξππηνγξαθηθψλ πξσηνθφιισλ, ηεο  πξνεηνηκαζίαο θαη ηεο επηθνηλσλίαο δχν ρξεζηψλ. 

 

 Η δηαδηθαζία πξνεηνηκαζίαο αθνξά θάζε δξαζηεξηφηεηα ηνπ ρξήζηε ψζηε λα κπνξεί λα 

επηθνηλσλήζεη κειινληηθά. Η δηαδηθαζία απηή πξαγκαηνπνηείηαη κφλν κία θνξά, ζην ηέινο 

ηεο δηαδηθαζίαο έληαμεο ηνπ ρξήζηε ζην ζχζηεκα. Ο ζπλνιηθφο ρξφλνο πνπ απαηηείηαη δελ 

επεξεάδεη ηηο πηζαλέο κειινληηθέο επηθνηλσλίεο ηνπ ρξήζηε κε άιινπο ρξήζηεο. Φπζηθά, δελ 

πξέπεη λα μεπεξλά θάπνην ρξνληθφ δηάζηεκα. Ο θαζνξηζκφο ηνπ ρξνληθνχ απηνχ νξίνπ 

θαζνξίδεηαη θπξίσο απφ ηηο ηδηαηηεξφηεηεο ηνπ ρψξνπ, φπνπ εθαξκφδεηαη ην πξσηφθνιιν. Η 

κνλαδηθή πεξίπησζε επαλάιεςεο ηεο δηαδηθαζίαο είλαη φηαλ νη ηηκέο ησλ βαζηθψλ 

παξακέηξσλ ηνπ ζπζηήκαηνο αιιάδνπλ γηα ηελ εμαζθάιηζε κεγαιχηεξεο  παξνρήο 

αζθάιεηαο. 
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 Η δηαδηθαζία επηθνηλσλίαο αθνξά θάζε δξαζηεξηφηεηα ελφο ρξήζηε Α απφ ηε ζηηγκή πνπ 

έρεη απνθαζίζεη λα επηθνηλσλήζεη κε έλα ρξήζηε Β. Η δηαδηθαζία απηή είλαη πην ζεκαληηθή 

απφ ηελ πξνεγνχκελε θαζψο ν απαηηνχκελνο ζπλνιηθφο ρξφλνο είλαη απηφο πνπ νη δχν 

ρξήζηεο ρξεηάδνληαη γηα λα επηθνηλσλήζνπλ. 

 

Η πην απιή κνξθή πινπνίεζεο είλαη ε εθηέιεζε θάζε βήκαηνο ηνπ πξσηνθφιινπ 

μερσξηζηά, ρσξίο λα γίλεηαη θακία απαξαίηεηε πξνεηνηκαζία γηα ηα επφκελα βήκαηα, κε ηε 

βνήζεηα ηνπ αιγνξίζκνπ Ι. ΢πλεπψο, ζηε δηαδηθαζία πξνεηνηκαζίαο δεκηνπξγείηαη έλα αξρείν 

πνπ πεξηιακβάλεη κφλν ηα δεδνκέλα εθείλα πνπ είλαη απαξαίηεηα γηα ηνλ ππνινγηζκφ ηνπ 

δεκνζίνπ θιεηδηνχ ηνπ ρξήζηε. Γηα παξάδεηγκα, ζην πξσηφθνιιν ABCD ην αξρείν 

πεξηιακβάλεη κφλν δπλάκεηο πνπ ζρεηίδνληαη κε ηνλ ππνινγηζκφ ηνπ a ps mod .  

 

Πίλαθαο 4. Δπηδφζεηο απιήο κνξθήο πινπνίεζεο γηα 512 bits 

ΠΡΧΣΟΚΟΛΛΟ ΓΙΑΓΙΚΑ΢ΙΑ  

ΠΡΟΔΣΟΙΜΑ΢ΙΑ΢ 

ΓΙΑΓΙΚΑ΢ΙΑ 

ΔΠΙΚΟΙΝΧΝΙΑ΢ 

Diffie - Hellman (D-H)  00:13:00.00  00:12:18.00 

Randomized D-H  1ï 00:13:00.00 00:24:36.05 

Randomized D-H  2o 00:13:00.00 00:12:18.05 

Yacobi  00:13:00.00 00:28:19.00 

ABCD 00:13:31.00 00:24:36.10 

ABCD  (N.V.)3 00:13:00.00 00:28:19.00 

MTI 00:13:00.00 00:25:15.00 
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Πίλαθαο 5. Δπηδφζεηο απιήο κνξθήο πινπνίεζεο γηα 1024 bits 

ΠΡΧΣΟΚΟΛΛΟ ΓΙΑΓΙΚΑ΢ΙΑ  

ΠΡΟΔΣΟΙΜΑ΢ΙΑ΢ 

ΓΙΑΓΙΚΑ΢ΙΑ 

ΔΠΙΚΟΙΝΧΝΙΑ΢ 

Diffie - Hellman (D-H)  00:51:05.00 00:48:46.00 

Randomized D-H  1ï 00:51:05.00 01:37:32.22 

Randomized D-H  2o 00:51:05.00 00:48:46.22 

Yacobi  00:51:05.00 01:52:01.00 

ABCD 00:53:17.00 01:37:32.44 

ABCD  (N.V.) 00:51:05.00 01:52:01.00 

MTI 00:51:05.00 01:39:44.32 

 

Οη επηδφζεηο ηεο κνξθήο απηήο παξνπζηάδνληαη ζηνπο Πίλαθεο 4 θαη 5 θαη έρνπλ 

κεηξεζεί ζε έλα 386 - DX (40), ελψ ηα κήθε ησλ αξηζκψλ πνπ ρξεζηκνπνηήζεθαλ είλαη 180 (512 

bits) θαη 360 (1024 bits) αληίζηνηρα, εθηφο απφ ηνπο ηπραίνπο αξηζκνχο πνπ ην πιήζνο ησλ  

ςεθίσλ ηνπο  είλαη 20. Η δηαθνξά ηνπ  Randomized D-H 1ï  θαη  Randomized D-H 2ï είλαη φηη 

ζην πξψην ε δηαδηθαζία δεκηνπξγίαο ηνπ θνηλνχ θιεηδηνχ επηθνηλσλίαο επαλαιακβάλεηαη θάζε 

θνξά ζηε δηαδηθαζία επηθνηλσλίαο. ΢ηελ πεξίπησζε φκσο πνπ νη ρξήζηεο επηθνηλσλνχλ γηα 

πξψηε θνξά (δει. δελ έρνπλ πξνεγνχκελν θιεηδί επηθνηλσλίαο), ν ρξφλνο ζην Randomized D-H 

2ï είλαη ν ίδηνο κε ηνλ ρξφλν ζην Randomized D-H 1ï. Οζνλ αθνξά ηνλ ρξφλν ηεο δηαδηθαζίαο 

πξνεηνηκαζία είλαη ίδηνο γηα φια ηα πξσηφθνιια εθηφο ηνπ πξσηνθφιινπ ABCD επεηδή είλαη ην 

κφλν πνπ έρεη αξλεηηθή δχλακε ζηε δεκηνπξγία ηνπ δεκνζίνπ θιεηδηνχ ηνπ ρξήζηε. Η δηαθνξά 

απηή, ηζρχεη θαη ζηηο επφκελεο κνξθέο πινπνίεζεο πνπ παξνπζηάδνληαη ζηε ζπλέρεηα. 

 

Η δεχηεξε κνξθή πινπνίεζεο αθνξά ην πξσηφθνιιν ABCD θαζψο νη δπλάκεηο πνπ 

ρξεζηκνπνηνχληαη είλαη ζεηηθέο θαη αξλεηηθέο αληίζεηα κε ηα ππφινηπα πξσηφθνιια πνπ είλαη 

φιεο ζεηηθέο. ΢πλεπψο, εάλ ην αξρείν δελ πεξηέρεη κφλν ηηο δπλάκεηο ππνινγηζκνχ ηνπ δεκνζίνπ 

θιεηδηνχ, αιιά ηφζν ηηο ζεηηθέο φζν θαη ηηο  αξλεηηθέο δπλάκεηο πνπ ρξεζηκνπνηνχληαη ζηα 

επφκελα βήκαηα ηεο δηαδηθαζίαο επηθνηλσλίαο (θαη κπνξνχλ λα ππνινγηζηνχλ), ηφηε ν 

                                                                                                                                                                                           
3
 Σν ABCD (N.V.) είλαη ε βειηησκέλε έθδνζε ηνπ θξππηνγξαθηθνχ πξσηνθφιινπ ABCD πνπ πεξηγξάθεηαη ζηελ 



  

   

 

 

       153 

ζπλνιηθφο ρξφλνο επηθνηλσλίαο ζα κεησζεί. ΢ηελ πεξίπησζε ησλ 512 bits ν αλακελφκελνο 

ρξφλνο γηα ηε δηαδηθαζία  επηθνηλσλίαο κεηψλεηαη ζηα 00:15:53:10 (κεηψλεηαη θαηά 

00:08:43:00), ελψ ν ρξφλνο ηεο δηαδηθαζίαο ηεο πξνεηνηκαζίαο απμάλεηαη θαηά 00:08:35:00 θαη 

θζάλεη ζηα 00:22:06:00. Μία άιιε αχμεζε είλαη ην κέγεζνο ηνπ αξρείνπ ην νπνίν απφ 25.364 

bytes γίλεηαη 38.012 bytes ην νπνίν φκσο δελ επεξεάδεη ηνλ ρξφλν πξνζπέιαζήο ηνπ. Αληίζηνηρα 

γηα ηα 1024 bits ν αλακελφκελνο ρξφλνο γηα ηε δηαδηθαζία  επηθνηλσλίαο κεηψλεηαη ζηα 

01:02:43:44, ελψ ν ρξφλνο ηεο δηαδηθαζίαο ηεο πξνεηνηκαζίαο απμάλεηαη ζηα 01:29:05:00. Σν 

κέγεζνο ηνπ αξρείνπ, ζηελ πεξίπησζε απηή, είλαη 75.752 bytes. 

  

΢ηηο παξαπάλσ κεηξήζεηο, ηφζν ζηελ πεξίπησζε ησλ 512 bits φζν θαη ησλ 1024 bits,  δελ 

έγηλε ρξήζε ηνπ αιγνξίζκνπ πνπ νξίδεηαη απφ ηνλ Comba. Η ηξίηε κνξθή πινπνίεζεο είλαη 

φκνηα κε ηελ πξψηε, κε κφλε δηαθνξά φηη γίλεηαη ρξήζε ηνπ αιγνξίζκνπ πνπ νξίδεηαη απφ ηνλ 

Comba θαη παξνπζηάδεηαη ζηνλ πίλαθα 6. Η κείσζε ησλ ρξφλσλ, πνπ παξαηεξείηαη, νθείιεηαη 

ζην φηη ε δηαδηθαζία Comba είλαη πην γξήγνξε (Πίλαθαο 2).  

 

Πίλαθαο 6. Δπηδφζεηο κε ηε ρξήζε ηνπ αιγφξηζκνπ Comba γηα 512 bits 

ΠΡΧΣΟΚΟΛΛΟ ΓΙΑΓΙΚΑ΢ΙΑ  

ΠΡΟΔΣΟΙΜΑ΢ΙΑ΢ 

ΓΙΑΓΙΚΑ΢ΙΑ 

ΔΠΙΚΟΙΝΧΝΙΑ΢ 

Diffie - Hellman (D-H)  00:11:16.69 00:08:25.00 

Randomized D-H  1ï 00:11:16.69 00:16:50.11 

Randomized D-H  2o 00:11:16.69 00:08:25.11 

Yacobi  00:11:16.69 00:19:22.00 

ABCD 00:11:58.00 00:16:50:22 

ABCD  (N.V.) 00:11:16.69 00:19:22.00 

MTI 00:11:16.69 00:17:37.31 

 

 Η ηέηαξηε κνξθή πινπνίεζεο είλαη φκνηα κε ηε δεχηεξε κε κφλε δηαθνξά φηη 

ρξεζηκνπνηείηαη ν αιγφξηζκνο πνπ νξίδεηαη απφ ηνλ Comba. Ο απαηηνχκελνο ρξφλνο ηεο 

                                                                                                                                                                                           

ελφηεηα 7 
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δηαδηθαζίαο  επηθνηλσλίαο κεηψλεηαη ζηα 00:10:51:22,  ελψ  ν απαηηνχκελνο ρξφλνο γηα ηελ 

δηαδηθαζία πξνεηνηκαζίαο απμάλεηαη ζηα 00:18:04:00. Μία άιιε αιιαγή πνπ κεηψλεη ην ρξφλν 

ζηελ δηαδηθαζία επηθνηλσλίαο, αιιά  απμάλεη ην ρξφλν ζηελ δηαδηθαζία πξνεηνηκαζίαο, είλαη 

φηαλ ζην αξρείν θαηαρσξνχληαη πεξηζζφηεξεο δπλάκεηο ηνπ  2 2 2 2 2 2 2 20 1 4 6 8 12 16. , , , , , , ,... :  

(Αιγφξηζκνο ΙΙΙ) θαη απνηειεί ηελ πέκπηε κνξθή πινπνίεζεο. Η κείσζε ηνπ ζπλνιηθνχ ρξφλνπ 

νθείιεηαη ζηε κείσζε ηνπ πιήζνπο ησλ επαλαιήςεσλ πνπ απαηηνχληαη  γηα  ηνλ  ππνινγηζκφ ηνπ  

x yt mod  (πξνεγνχκελε ελφηεηα).  Η  αζθάιεηα δελ επεξεάδεηαη ελψ ηα πηζαλά δηαζηήκαηα 

κέζα ζηα  νπνία ν αληίπαινο κπνξεί λα αλαδεηήζεη ην t είλαη πεξηζζφηεξα αιιά κε κηθξφηεξν 

εχξνο. Οπσο θαη ζηνλ πίλαθα 3, φηαλ ην x είλαη έλαο αξηζκφο είθνζη ραξαθηήξσλ ηφηε ηα n-1 θαη 

n έρνπλ ηηο ηηκέο πνπ παξνπζηάδνληαη ζηνλ πίλαθα 7. 

 

Πίλαθαο 7. Οξηαθέο ηηκέο ησλ n-1 θαη n φηαλ ην t είλαη  είθνζη ςεθίσλ αξηζκφο. 

n-1 n 

009223372036854775808 013835058055282163712 

013835058055282163712 018446744073709551616 

018446744073709551616 027670116110564327424 

027670116110564327424 036893488147419103232 

036893488147419103232 055340232221128654848 

055340232221128654848 073786976294838206464 

 

 

Δλα άιιν πιενλέθηεκα ηεο πέκπηεο κνξθήο πινπνίεζεο είλαη φηη απμάλεη ηηο 

πηζαλφηεηεο ηαχηηζεο ηνπ t κε κία απφ ηηο δπλάκεηο πνπ είλαη θαηαρσξεκέλεο ζην αξρείν. ΢ηνλ 

Πίλαθα 8 παξνπζηάδνληαη νη επηδφζεηο ηεο πέκπηεο κνξθήο πινπνίεζεο φηαλ ηα κήθε ησλ 

αξηζκψλ είλαη 180 (512 bits), ην αξρείν πεξηιακβάλεη κφλν ηηο δπλάκεηο πνπ είλαη απαξαίηεηεο 

γηα ηνλ ππνινγηζκφ ηνπ δεκνζίνπ θιεηδηνχ θαη ρξεζηκνπνηείηαη ν αιγφξηζκνο ηνπ Comba.  
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Πίλαθαο 8.  Δπηδφζεηο ηεο πέκπηεο κνξθήο πινπνίεζεο κε ηε βνήζεηα ηνπ  

αιγφξηζκνπ Comba γηα 512 bits 

ΠΡΧΣΟΚΟΛΛΟ ΓΙΑΓΙΚΑ΢ΙΑ  

ΠΡΟΔΣΟΙΜΑ΢ΙΑ΢ 

ΓΙΑΓΙΚΑ΢ΙΑ 

ΔΠΙΚΟΙΝΧΝΙΑ΢ 

Diffie - Hellman (D-H)  00:18:23.69 00:08:25.00 

Randomized D-H  1ï 00:18:23.69 00:16:50.11 

Randomized D-H  2o 00:18:23.69 00:08:25.11 

Yacobi  00:18:23.69 00:19:22.00 

ABCD 00:19:19:00 00:16:50.22 

ABCD  (N.V.) 00:18:23.69 00:19:22.00 

MTI 00:18:23.69 00:17:37.31 

 

Παξαηεξνχκε ζηνλ Πίλαθα 8 φηη ν ρξφλνο ηεο δηαδηθαζίαο επηθνηλσλίαο έρεη παξακείλεη 

ν ίδηνο ζρεηηθά κε ηνλ Πίλαθα 6, ελψ ν ρξφλνο ηεο δηαδηθαζίαο πξνεηνηκαζίαο έρεη απμεζεί. 

Απηφ ζπκβαίλεη γηαηί ε αχμεζε ησλ πηζαλψλ ηηκψλ ζην αξρείν δελ επεξεάδεη ηε δηαδηθαζία 

επηθνηλσλίαο, αιιά ηε δηαδηθαζία πξνεηνηκαζίαο. Αληίζεηα, φηαλ ην αξρείν πεξηιακβάλεη θαη 

άιιεο δπλάκεηο εθηφο απφ απηέο πνπ απαηηνχληαη γηα ηνλ ππνινγηζκφ ηνπ δεκνζίνπ θιεηδηνχ ηνπ 

ρξήζηε (έθηε κνξθή πινπνίεζεο), ν ρξφλνο ηεο δηαδηθαζίαο επηθνηλσλίαο κεηψλεηαη πεξίπνπ 

θαηά 6.0 min, απφ 00:16:50:22 ζε 00:10:50:22 ελψ ν ρξφλνο ηεο δηαδηθαζίαο πξνεηνηκαζίαο 

απμάλεηαη ζηα 00:32:12:00. Σν κέγεζνο ηνπ αξρείνπ ζηελ πεξίπησζε απηή είλαη 77.701 bytes. 

  

΢ηνλ Πίλαθα 9 αλαθέξνληαη νη απαηηνχκελνη ρξφλνη γηα ηηο δηαδηθαζίεο πξνεηνηκαζίαο 

θαη επηθνηλσλίαο κε ηε κέζνδν Comba, φηαλ ην αξρείν πεξηιακβάλεη ζεηηθέο θαη αξλεηηθέο 

δπλάκεηο, νη αξηζκνί είλαη 512 bits θαη ρξεζηκνπνηείηαη κηθξνυπνινγηζηήο  486 κε καζεκαηηθφ 

επεμεξγαζηή.  
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Πίλαθαο 9. Δπηδφζεηο ηεο έθηεο κνξθήο πινπνίεζεο ζε 486 PC 

ΠΡΧΣΟΚΟΛΛΟ ΓΙΑΓΙΚΑ΢ΙΑ  

ΠΡΟΔΣΟΙΜΑ΢ΙΑ΢ 

ΓΙΑΓΙΚΑ΢ΙΑ 

ΔΠΙΚΟΙΝΧΝΙΑ΢ 

Diffie - Hellman (D-H)   00:05:59:00  00:01:54.00 

Randomized D-H  1ï  00:05:59:00  00:03:48.05 

Randomized D-H  2o  00:05:59:00  00:01:54.05 

Yacobi   00:05:59:00  00:04:45.00 

ABCD  00:10:32:00  00:03:49.10 

ABCD  (N.V.)  00:05:59:00  00:04:45.00 

MTI  00:05:59:00 00:04:00.00 

 

 

 Μία άιιε κνξθή πινπνίεζεο, ε έβδνκε, ε νπνία είλαη εχθνιν λα πινπνηεζεί, βαζίδεηαη 

ζηελ αθφινπζε ζρέζε: x y x y x yt t t
mod mod . mod

1 2  εάλ t t t 1 2 . Μπνξεί, φκσο λα 

εθαξκνζηεί κφλν γηα ην πξσηφθνιιν ABCD θαη γηα απηφ ην ιφγν δελ παξνπζηάδεηαη [Kro79].  

 

 Η επηινγή ηεο κνξθήο πινπνίεζεο θαζνξίδεηαη θπξίσο απφ ηηο ηδηαηηεξφηεηεο ηνπ ρψξνπ  

εθαξκνγήο ηνπ πξσηνθφιινπ. Γηα παξάδεηγκα, εάλ ν ππεχζπλνο ηνπ ζπζηήκαηνο δελ κπνξεί λα 

αληηγξάθεη ην αξρείν ζε θάζε λέν ρξήζηε θαη νη βαζηθνί παξάκεηξνη ηνπ πξσηνθφιινπ πξέπεη λα 

αιιάδνπλ ζπρλά γηα κεγαιχηεξε αζθάιεηα, ηφηε πξέπεη λα ιεθζεί ππφςε ν απαηηνχκελνο ρξφλνο 

ησλ δηαδηθαζηψλ  πξνεηνηκαζίαο θαη επηθνηλσλίαο. Δάλ νη παξάκεηξνη δελ αιιάδνπλ ζπρλά, ν 

ρξφλνο ηεο δηαδηθαζίαο επηθνηλσλίαο είλαη ζεκαληηθφηεξνο απφ ην ρξφλν ηεο δηαδηθαζίαο 

πξνεηνηκαζίαο, ελψ, ην κέγεζνο ηνπ ρψξνπ απνζήθεπζεο πνπ αλήθεη ζε θάζε ρξήζηε θαζνξίδεη 

ηελ επηινγή αιγνξίζκνπ πνπ ζα ρξεζηκνπνηεζεί γηα ηελ δεκηνπξγία ηνπ αξρείνπ.   

 

 Σέινο ν ηξφπνο αλαδήηεζεο ησλ ηηκψλ ζηα αξρεία είλαη ν δπαδηθφο. Ο ρξφλνο πνπ 

απαηηείηαη είλαη log2n φπνπ n ην πιήζνο ησλ δπλαηψλ ηηκψλ, ελψ ζε θάζε επαλάιεςε ην πιήζνο 

ησλ δπλαηψλ ηηκψλ κεηψλεηαη ζην κηζφ [Kro79]. 
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10.  ΢πκπεξάζκαηα  

 

΢ην παξάξηεκα απηφ παξνπζηάζηεθαλ νξηζκέλα θξππηνγξαθηθά πξσηφθνιια πνπ 

ραξαθηεξίδνληαη σο παξαιιαγέο ηνπ πξσηνθφιινπ Diffie-Hellman. Καηά ηελ παξνπζίαζε ε 

έκθαζε δφζεθε ζηελ αζθάιεηα θάζε πξσηνθφιινπ θαη ζηηο δηάθνξεο κνξθέο πινπνίεζήο ηνπο 

ζε κηθξνυπνινγηζηή.   

 

 Η πινπνίεζή ηνπο βαζίδεηαη ζηε ρξήζε ελφο αξρείνπ πνπ πεξηέρεη ηηο πηζαλέο ηηκέο πνπ 

είλαη απαξαίηεηεο γηα ηνλ ππνινγηζκφ ηνπ θνηλνχ θιεηδηνχ επηθνηλσλίαο. Σν αξρείν 

δεκηνπξγείηαη ζηε δηαδηθαζία πξνεηνηκαζίαο θαη ηα δεδνκέλα ηνπ θαζνξίδνληαη απφ ην 

πξσηφθνιιν πνπ ρξεζηκνπνηείηαη. Οηαλ ην πξσηφθνιιν είλαη ην  ABCD, ηφηε πεξηέρεη φιεο ηηο 

δπλαηέο ηηκέο ησλ x yt mod  θαη x yt mod , ελψ γηα νπνηνδήπνηε άιιν πξσηφθνιιν πεξηέρεη ηηο 

δπλαηέο ηηκέο ηνπ x yt mod  πνπ ππνινγίδνληαη κε ηε βνήζεηα ηνπ αιγφξηζκνπ ΙΙΙ ή ηεο κεζφδνπ 

πνπ παξνπζηάδεηαη ζηελ ελφηεηα 3. Δηδηθφηεξα, φηαλ ην θξππηνγξαθηθφ πξσηφθνιιν πνπ 

ρξεζηκνπνηείηαη είλαη έλα απφ ηα D-H, Randomized D-H, ABCD (N.V.), Yacobi ή MTI ε δνκή 

ηνπ αξρείνπ είλαη:  

 

πεδίν 1ï πεδίν 2ï 

δχλακε t x yt mod  

 

ελψ ζηελ πεξίπησζε ηνπ πξσηνθφιινπ ABCD ε δνκή ηνπ αξρείνπ είλαη   

 

πεδίν 1ï πεδίν 2ï πεδίν 3ï 

δχλακε t x yt mod  x yt mod  

 

 Η ρξήζε αξρείνπ δελ κεηψλεη ηελ αζθάιεηα ηνπ πξσηνθφιινπ αληηζέησο κεηψλεη ην 

ζπλνιηθφ απαηηνχκελν ρξφλν. Δπηπιένλ φηαλ ην ζχζηεκα κπνξεί λα παξέρεη ηελ αληηγξαθή ηνπ 

αξρείνπ απηνχ ζε θάζε λέν εμνπζηνδνηεκέλν ρξήζηε ρσξίο παξεκβάζεηο, ηφηε θάζε ρξήζηεο δελ 

ρξεηάδεηαη λα ην δεκηνπξγήζεη, αιιά ν ππεχζπλνο  ηνπ ζπζηήκαηνο κπνξεί λα ην αληηγξάθεη ζην 
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επξεηήξην ηνπ θάζε ρξήζηε κεδελίδνληαο ζρεδφλ ην ρξφλν πνπ απαηηείηαη γηα ηε δηαδηθαζία 

πξνεηνηκαζίαο. Βαζηδφκελνη ζ' απηφ, κηα πηζαλή αχμεζε ηνπ πιήζνπο ησλ θαηαρσξεκέλσλ 

ηηκψλ ζην αξρείν κπνξεί λα κεηψζεη αθφκα πεξηζζφηεξν ην απαηηνχκελν ρξφλν ζηε δηαδηθαζία 

ηεο επηθνηλσλίαο.  

 

 Δπίζεο παξνπζηάζηεθε έλαο αιγφξηζκνο  εχξεζεο ηνπ x y1 mod  (αιγφξηζκνο Ι)  ν 

νπνίνο  ζε ζηαζεξφ πιήζνο επαλαιήςεσλ ππνινγίδεη ην απνηέιεζκα ζε ζρέζε κε άιινπο, πνπ ν 

αξηζκφο ησλ επαλαιήςεσλ δελ είλαη ζηαζεξφο. 
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 Αιγόξηζκνο  Ι 

 

1. If α < p  then α mod p = α ,  stop. 

2. If α = p  then α mod p = 0 ,  stop. 

3. If α > p then   {  p1=p; 

                         while ( p1 < α ) 

                                   p1  = p1 * 10 ; 

                    } 

4.  While    {    α = α - p1 ; 

                    If α < p then α mod p = α ,  stop. 

                    If α=p  then α mod p = 0 ,  stop. 

                    If α > p then   { while ( p1 > p ) 

                                        p1 = p1 / 10 ; 

                                       } 

                } 

Αιγόξηζκνο ΙΙ 

 

1. Δάλ p  είλαη πξψηνο αξηζκφο ηφηε a p a pp mod mod  γηα θάζε α 

2.   a p a p a p a p pp p pmod mod mod mod mod   2 2 2 2   

3. ΢χκθσλα κε ην [1] έρνπκε z a p a pp

1  mod mod   

4. Δάλ z a p2

2 mod  θαη z a pp

3

2  mod  έρνπκε ζχκθσλα κε ηελ [2]  z z z p1 2 3 * mod . Σα z1  

θαη z2  κπνξνχλ λα ππνινγηζηνχλ. 

5. ΢χκθσλα κε ηνλ γλσζηφ ηχπν ηνπ  modulo έρνπκε : 

    z z z1 2 3 *  ή kp z z z 1 2 3*  φπνπ k =0,1,2,3,4,...   Η πξψηε κνξθή ηζρχεη  

    εάλ  z z2 1 0mod   δειαδή ην z1   δηαηξείηαη αθξηβψο κε ην z2   

    Η δεχηεξε κνξθή ηζρχεη φηαλ δελ ηζρχεη ε πξψηε. Πην ζπγθεθξηκέλα έρνπκε: 

    
 

z
k p z

z3
1

2


*

. Δζησ φηη  n p z z  1 2mod .  Σφηε ε ιχζε ζα βξεζεί εάλ 

    k = n + 1. 
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Αιγόξηζκνο  ΙΙΙ 

 

1. counter = 1  

2. power   = 20      /*  power = 1 * / 

3. {  if  counter  < 4  {  power1 = power  

                                power  =  power + power 

                             } 

       if  counter  = 4  {  power1 = power1 + power } 

       if  counter  > 4   {  power1 = power1 + power1 

                                  power   = power   + power  

                            } 

       counter = counter +1  

   } while power1 < max-power    /* max-power = κέγηζηε δπλαηή ηηκή */  
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ΒΙΒΛΙΟΓΡΑΦΙΑ 

Κεθάιαην 2 

Κεθάιαην 4 

Παξάξηεκα 1 

Παξάξηεκα 2 
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