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Τπεφθυνη δήλωςη: Βεβαιϊνω ότι είμαι ςυγγραφζασ αυτισ τθσ πτυχιακισ εργαςίασ και ότι κάκε 

βοικεια τθν οποία είχα για τθν προετοιμαςία τθσ, είναι πλιρωσ αναγνωριςμζνθ και αναφζρεται ςτθν 

πτυχιακι εργαςία. Επίςθσ ζχω αναφζρει τισ όποιεσ πθγζσ από τισ οποίεσ ζκανα χριςθ δεδομζνων, 

ιδεϊν ι λζξεων, είτε αυτζσ αναφζρονται ακριβϊσ είτε παραφραςμζνεσ. Επίςθσ βεβαιϊνω ότι αυτι θ 

διπλωματικι εργαςία προετοιμάςτθκε από εμζνα προςωπικά ειδικά για τισ απαιτιςεισ του 

προγράμματοσ μεταπτυχιακϊν ςπουδϊν ςτθν Αςφάλεια Ψθφιακϊν Συςτθμάτων του Τμιματοσ 

Ψθφιακϊν Συςτθμάτων του Ρανεπιςτθμίου Ρειραιϊσ.  



3 
 

Ευχαριςτίεσ 
 Κα ικελα να ευχαριςτιςω τον επιβλζποντα κακθγθτι μου, κφριο Κωνςταντίνο Λαμπρινουδάκθ 

για τθν πτυχιακι αυτι και για τθν κακοδιγθςι του κατά τθν εκπόνθςι τθσ. Κα ικελα να ευχαριςτιςω 

τθν οικογζνειά μου θ οποία με ςτιριξε ολοκλθρωτικά ςτθν απόφαςι μου να ςυνεχίςω τισ ςπουδζσ μου 

μζχρι αυτό το επίπεδο κακϊσ επίςθσ να ευχαριςτιςω τουσ φίλουσ μου ςτο Θράκλειο οι οποίοι ιταν 

πάντα εκεί όταν τουσ χρειαηόμουν. 

  



4 
 

Ρεριεχόμενα 
Ευχαριςτίεσ .................................................................................................................................................................... 3 

Ρρόλογοσ ....................................................................................................................................................................... 8 

Κεφάλαιο 1 .................................................................................................................................................................. 10 

Ειςαγωγι ..................................................................................................................................................................... 10 

1.0 Οριςμοί .............................................................................................................................................................. 10 

1.1 Ρερίλθψθ ........................................................................................................................................................... 12 

Κεφάλαιο 2 .................................................................................................................................................................. 13 

Κεωρία Συςτθμάτων ................................................................................................................................................... 13 

2.1 Οριςμόσ ............................................................................................................................................................. 13 

2.2 Συςτιματα πλθροφορικισ ................................................................................................................................. 14 

2.3 Μθχανικι απαιτιςεων ...................................................................................................................................... 15 

2.4 Διαδικαςίεσ μθχανικισ απαιτιςεων ................................................................................................................. 16 

2.4.1 Ανάλυςθ απαιτιςεων ................................................................................................................................. 16 

2.4.2 Ρροςδιοριςμόσ απαιτιςεων ...................................................................................................................... 17 

2.4.3 Επικφρωςθ απαιτιςεων ............................................................................................................................. 17 

Κεφάλαιο 3 .................................................................................................................................................................. 20 

Διαχείριςθ κινδφνου .................................................................................................................................................... 20 

3.1 Ειςαγωγι ........................................................................................................................................................... 20 

3.2 Κατθγορίεσ κινδφνου ......................................................................................................................................... 21 

3.3 Διαδικαςία διαχείριςθσ κινδφνου ..................................................................................................................... 22 

3.3.1 Επικοινωνία κινδφνου ................................................................................................................................ 24 

3.3.2 Επίβλεψθ κινδφνου .................................................................................................................................... 25 

3.3.3 Κακιζρωςθ πλαιςίου .................................................................................................................................. 25 

3.3.4 Αναγνϊριςθ κινδφνου ................................................................................................................................ 26 

3.3.5 Εκτίμθςθ κινδφνου ..................................................................................................................................... 27 

3.3.6 Αξιολόγθςθ κινδφνου ................................................................................................................................. 28 

3.3.7 Αντιμετϊπιςθ κινδφνου .............................................................................................................................. 29 

3.3.8 Ρλάνο δράςθσ διαχείριςθσ κινδφνου ......................................................................................................... 30 

3.4 Θ μζκοδοσ EBIOS ............................................................................................................................................... 32 

3.4.1 EBIOS Case Study ........................................................................................................................................ 33 

3.4.2 Ερωτθματολόγια ......................................................................................................................................... 35 

3.4.3 Μελζτθ περιβάλλοντοσ .............................................................................................................................. 37 

3.4.4 Ζκφραςθ αναγκϊν ...................................................................................................................................... 44 

3.4.5 Μελζτθ απειλϊν ......................................................................................................................................... 46 



5 
 

3.4.6 Αναγνϊριςθ ςκοπϊν αςφαλείασ ................................................................................................................ 50 

3.4.7 Κακοριςμόσ απαιτιςεων αςφαλείασ ......................................................................................................... 58 

3.4.8 Ραραγωγι αναφοράσ ................................................................................................................................. 60 

Κεφάλαιο 4 .................................................................................................................................................................. 62 

Secure Tropos .............................................................................................................................................................. 62 

4.1 Ειςαγωγι ........................................................................................................................................................... 62 

4.2 Tropos ................................................................................................................................................................ 63 

4.3 Secure Tropos και SecTro .................................................................................................................................. 65 

Κεφάλαιο 5 .................................................................................................................................................................. 73 

Pris ............................................................................................................................................................................... 73 

5.1 Ειςαγωγι ........................................................................................................................................................... 73 

5.2 Θ μζκοδοσ Pris ................................................................................................................................................... 73 

5.3 Ανάλυςθ βθμάτων Pris ...................................................................................................................................... 75 

5.3.1 Αναγνϊριςθ ςτόχων ιδιωτικότθτασ ............................................................................................................ 75 

5.3.2 Ανάλυςθ επιπτϊςεων ................................................................................................................................. 75 

5.3.3 Επαναςχεδίαςθ επθρεαηόμενων ςτόχων ................................................................................................... 76 

5.3.4 Αναγνϊριςθ τεχνικϊν εφαρμογισ απαιτιςεων ιδιωτικότθτασ ................................................................. 77 

5.4 SecureTropos και Pris ........................................................................................................................................ 77 

Κεφάλαιο 6 .................................................................................................................................................................. 78 

SaferTec / Case Study .................................................................................................................................................. 78 

6.1 SaferTec ............................................................................................................................................................. 78 

6.1.1 Αναγνϊριςθ ςτοιχείων ςυςτιματοσ ........................................................................................................... 78 

6.1.2 Αναγνϊριςθ οργανωτικισ δομισ ςυςτιματοσ ........................................................................................... 78 

6.1.3 Αναγνϊριςθ περιοριςμϊν αςφαλείασ και ιδιωτικότθτασ .......................................................................... 78 

6.1.4 Μοντελοποίθςθ απειλϊν και επικζςεων ................................................................................................... 79 

6.1.5 Αναγνϊριςθ απαιτιςεων αςφαλείασ και ιδιωτικότθτασ ........................................................................... 79 

6.1.6 Ανάλυςθ απαιτιςεων αςφαλείασ και ιδιωτικότθτασ ................................................................................ 79 

6.2 Case Study.......................................................................................................................................................... 79 

6.3 Ανάλυςθ C-ITS-S ................................................................................................................................................ 80 

6.3.2 Αναγνϊριςθ οργανωτικισ δομισ του ςυςτιματοσ .................................................................................... 81 

6.3.3  Αναγνϊριςθ περιοριςμϊν ιδιωτικότθτασ και αςφάλειασ ......................................................................... 81 

6.3.4 Μοντελοποίθςθ απειλϊν και επικζςεων ................................................................................................... 81 

Κεφάλαιο 7 .................................................................................................................................................................. 90 

Επίλογοσ ...................................................................................................................................................................... 90 

7.1 Συμπεράςματα .................................................................................................................................................. 90 



6 
 

7.2 Μελλοντικι ζρευνα ........................................................................................................................................... 91 

Ρθγζσ ........................................................................................................................................................................... 91 

 

  



7 
 

Ρίνακασ εικόνων 

ΕΛΚΟΝΑ 1 Μοντζλο ςυςτιματοσ.................................................................................................................................. 14 
ΕΛΚΟΝΑ 2 Διαδικαςία διαχείριςθσ κινδφνου ............................................................................................................... 23 
ΕΛΚΟΝΑ 3 Αρχικό παράκυρο EBIOS ............................................................................................................................. 34 
ΕΛΚΟΝΑ 4 Ραράδειγμα μελζτθσ EBIOS ........................................................................................................................ 35 
ΕΛΚΟΝΑ 5 Ερωτθματολόγιο EBIOS ............................................................................................................................... 36 
ΕΛΚΟΝΑ 6 Λίςτα ερωτθκζντων .................................................................................................................................... 37 
ΕΛΚΟΝΑ 7 Διάγραμμα πλθροφοριακοφ ςυςτιματοσ................................................................................................... 39 
ΕΛΚΟΝΑ 8 Διάγραμμα διαδικαςίασ .............................................................................................................................. 41 
ΕΛΚΟΝΑ 9 Ρίνακασ ςυςχζτιςθσ οντοτιτων – διαδικαςιϊν .......................................................................................... 43 
ΕΛΚΟΝΑ 10 Φυλλάδιο αναγκϊν αςφαλείασ ................................................................................................................ 45 
ΕΛΚΟΝΑ 11 Ρίνακασ επιπζδων αςφαλείασ .................................................................................................................. 46 
ΕΛΚΟΝΑ 12 Συςχζτιςθ ευπάκειασ απειλισ και επθρεαηόμενου ςτοιχείου ................................................................. 48 
ΕΛΚΟΝΑ 13 Βακμολογία ευπακειϊν ............................................................................................................................ 49 
ΕΛΚΟΝΑ 14 Ρίνακασ μελζτθσ απειλϊν ......................................................................................................................... 50 
ΕΛΚΟΝΑ 15 Σφγκριςθ αναγκϊν – απειλϊν ................................................................................................................... 52 
ΕΛΚΟΝΑ 16 Επικοινωνιακόσ πίνακασ αναγκϊν – απειλϊν ........................................................................................... 53 
ΕΛΚΟΝΑ 17 Ρροτεραιότθτα κινδφνων .......................................................................................................................... 54 
ΕΛΚΟΝΑ 18 Ρεριγραφι ςτοιχείων κινδφνου ................................................................................................................ 55 
ΕΛΚΟΝΑ 19 Σκοπόσ αςφαλείασ .................................................................................................................................... 56 
ΕΛΚΟΝΑ 20 Ρίνακασ κάλυψθσ ...................................................................................................................................... 57 
ΕΛΚΟΝΑ 21 Λειτουργικζσ απαιτιςεισ αςφαλείασ ........................................................................................................ 59 
ΕΛΚΟΝΑ 22 Συςχζτιςθ ςκοπϊν αςφαλείασ με απαιτιςεισ αςφαλείασ ....................................................................... 60 
ΕΛΚΟΝΑ 23 Αναφορά EBIOS ......................................................................................................................................... 61 
ΕΛΚΟΝΑ 24 Γραφικι αναπαράςταςθ όρων τθσ tropos ................................................................................................ 64 
ΕΛΚΟΝΑ 25 Κεντρικι οκόνθ sectro .............................................................................................................................. 66 
ΕΛΚΟΝΑ 26 Καμβάσ Sectro ........................................................................................................................................... 66 
ΕΛΚΟΝΑ 27 Εργαλεία αρχιτεκτονικισ άποψθσ............................................................................................................. 67 
ΕΛΚΟΝΑ 28 Αρχιτεκτονικι άποψθ ςυςτιματοσ ........................................................................................................... 68 
ΕΛΚΟΝΑ 29 Εργαλεία προβολισ security requirements .............................................................................................. 69 
ΕΛΚΟΝΑ 30 Απαιτιςεισ αςφαλείασ .............................................................................................................................. 71 
ΕΛΚΟΝΑ 31 Εργαλεία ανάλυςθσ νεφουπολογιςτικϊν ςυςτθμάτων ............................................................................ 72 
ΕΛΚΟΝΑ 32 Οντότθτεσ και ςχζςεισ τθσ pris .................................................................................................................. 74 
ΕΛΚΟΝΑ 33 Ρεριγραφι ςτόχων ςε πίνακα ................................................................................................................... 75 
ΕΛΚΟΝΑ 34 Μθχανιςμοί ιδιωτικότθτασ ....................................................................................................................... 77 

  



8 
 

Ρρόλογοσ 
 Ηοφμε ςτο μζλλον. Τα ςυςτιματα πλθροφορικισ μασ προςφζρουν κακθμερινά τισ υπθρεςίεσ 

τουσ και διευκολφνουν τθν ηωι μασ με τρόπουσ που δεν κα μποροφςαμε ποτζ να φανταςτοφμε. 

Ρολφπλοκα ςυςτιματα πλθροφορικισ φροντίηουν ϊςτε αςκενείσ να παίρνουν τθν κατάλλθλθ 

φαρμακευτικι αγωγι τθν κατάλλθλθ χρονικι ςτιγμι. Συςτιματα πλθροφορικισ υποςτθρίηουν 

υπθρεςίεσ όπωσ θλεκτρονικι εξυπθρζτθςθ φορολογουμζνων και άλλα ηθτιματα τα οποία 

διευκετοφνται με ςυςτιματα θλεκτρονικισ διακυβζρνθςθσ. 

 Θ λειτουργία αυτϊν των ςυςτθμάτων απαιτεί δεδομζνα. Οριςμζνα ςυςτιματα απαιτοφν 

μεγάλουσ όγκουσ δεδομζνων. Μερικά μπορεί να απαιτοφν προςωπικά δεδομζνα των χρθςτϊν τουσ ι 

ακόμα και ευαίςκθτα δεδομζνα των χρθςτϊν τουσ. Το δεφτερο ςτοιχείο που απαιτείται για να 

λειτουργεί όπωσ ζχει ςχεδιαςτεί να λειτουργεί ζνα ςφςτθμα είναι θ αςφάλειά του. Συνεπϊσ, 

αντιλαμβανόμαςτε πωσ πρζπει να προςτατζψουμε δφο ξεχωριςτά πράγματα. Το ςφςτθμα αυτό κακ’ 

αυτό και τα δεδομζνα τα οποία μπορεί να επεξεργάηεται. 

 Θ πρϊτθ ερϊτθςθ που εγείρεται ςτον αναγνϊςτθ είναι γιατί πρζπει να προςτατζψουμε το 

ςφςτθμά μασ αλλά και τα δεδομζνα του. Οι λόγοι κα ζπρεπε να είναι προφανισ, αλλά κα 

αποπειρακοφμε να ειςάγουμε τον αναγνϊςτθ ςτον κόςμο τθσ αςφάλειασ αναλφοντασ επιγραμματικά 

τον λόγο που κάνει τον κόςμο να γυρίηει γφρω από τον εαυτό του. Ο κφριοσ και ίςωσ μοναδικόσ λόγοσ 

είναι ο οικονομικόσ παράγοντασ. Ζνα πλθροφοριακό ςφςτθμα επιταχφνει τισ διαδικαςίεσ ενόσ 

οργανιςμοφ και τον βοθκά να επιτφχει τουσ ςτόχουσ του. Μπορεί να είναι μζροσ των υπθρεςιϊν που 

προςφζρει ο οργανιςμόσ ι να είναι θ προςφερόμενθ υπθρεςία. Κατ’ επζκταςθ, τα δεδομζνα που 

επεξεργάηεται το ςφςτθμα, είναι μζροσ αυτοφ. Αξίηει να ςθμειϊςουμε πωσ το πλθροφοριακό ςφςτθμα 

με τα δεδομζνα ζχουν αλλθλζνδετθ ςχζςθ. Ζνα πλθροφοριακό ςφςτθμα χωρίσ δεδομζνα είναι αδρανζσ 

και παραμζνει αχρθςιμοποίθτο. Ραρομοίωσ, δεδομζνα χωρίσ πλθροφοριακό ςφςτθμα το οποίο μπορεί 

να τα επεξεργαςτεί δεν ζχουν καμία απολφτωσ αξία.  

Συμπεραίνουμε λοιπόν, πωσ θ ζκκεςθ ενόσ εκ των δφο ςε κίνδυνο, κζτει ςε άμεςο κίνδυνο τον 

ιδιοκτιτθ οργανιςμό. Ρροςβολι τθσ αςφάλειασ είτε των δεδομζνων είτε του ςυςτιματοσ, μπορεί να 

επιφζρει οικονομικι ηθμία με ζμμεςο ι άμεςο τρόπο.  Εάν ζνα ςφςτθμα δεν μπορεί λόγω κάποιου 

περιςτατικοφ να προςφζρει τισ υπθρεςίεσ του, μειϊνεται θ αξιοπιςτία του οργανιςμοφ και κατά 

ςυνζπεια κα μειωκοφν και οι οντότθτεσ που ςυναλλάςςονται με αυτόν. Ζνα αμεςότερο οικονομικό 

χτφπθμα ςτον οργανιςμό μασ μποροφν να επιφζρουν οι νομοκεςίεσ περί προςταςίασ των δεδομζνων 

και των χρθςτϊν ενόσ ςυςτιματοσ που ζχουν υιοκετθκεί από πολλά κράτθ. Θ παραβίαςθ τθσ 

ιδιωτικότθτασ  των χρθςτϊν ενόσ ςυςτιματοσ μπορεί να επιφζρει τεράςτια οικονομικά πρόςτιμα ςτον 

ιδιοκτιτθ ενόσ ςυςτιματοσ. 

 Αν τα δεδομζνα των χρθςτϊν ενόσ ςυςτιματοσ είναι αςφαλι, μποροφμε επαγωγικά να 

ιςχυριςτοφμε πωσ υπό αυτό το πρίςμα και οι χριςτεσ του ςυςτιματόσ μασ είναι αςφαλείσ. Ο 

ςυγκεκριμζνοσ όροσ, παρότι είναι διαδεδομζνοσ ςτο ευρφ κοινό χρθςτϊν, κακϊσ και ςτθν κοινότθτα 

τθσ πλθροφορικισ ςυνικωσ μασ φζρνει αντιμζτωπουσ με αντίμετρα τα οποία προςτατεφουν τα 

δεδομζνα κατά τθν διάρκεια τθσ αποκικευςισ τουσ και μόνο. Σε αυτι τθν πτυχιακι κα εςτιάςουμε 

περιςςότερο ςτθν ιδιωτικότθτα των χρθςτϊν, δθλαδι ςτο πόςο αςφαλείσ είναι οι ίδιο οι χριςτεσ του 

ςυςτιματοσ λόγω ζκκεςθσ των δεδομζνων τουσ κατά τθν μεταφορά τουσ από, προσ και εντόσ του 
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ςυςτιματόσ μασ. Εφεξισ κα χρθςιμοποιείται ο όροσ “privacy-aware ςφςτθμα”, για να περιγραφκεί ζνα 

ςφςτθμα το οποίο φζρει κατάλλθλα μζτρα προσ επίτευξθ τθσ ιδιωτικότθτασ των χρθςτϊν του. 

 Συνεπϊσ, όπωσ πικανϊσ ζχετε καταλάβει ζωσ τϊρα, θ επζνδυςθ ςε μζτρα αςφαλείασ και 

ιδιωτικότθτασ, δεν είναι επζνδυςθ προςαφξθςθσ κερδϊν ενόσ οργανιςμοφ, αλλά ελαχιςτοποίθςθσ 

ηθμίασ ςε περίπτωςθ εμφάνιςθσ πικανοφ περιςτατικοφ. Αυτό βζβαια μπορεί να μθν είναι πλιρωσ 

αλθκζσ. Εάν οι χριςτεσ που χρθςιμοποιοφν το ςφςτθμα γνωρίηουν πωσ το ςφςτθμα και τα δεδομζνα 

τουσ είναι αςφαλι κακϊσ επίςθσ πωσ το ςφςτθμα αναγνωρίηει το δικαίωμα τθσ ιδιωτικότθτάσ τουσ, κα 

ζχουν κετικι εντφπωςθ για αυτό. Κακ’ αυτό τον τρόπο μποροφν δυνθτικά να λειτουργιςουν ωσ 

διαφιμιςθ του ςυςτιματοσ αν αναλογιςτοφμε πωσ θ κετικι άποψθ που κα αποκομίςουν επί του 

ςυςτιματοσ, κα μεταδοκεί και ςε χριςτεσ εκτόσ του ςυςτιματοσ με ςυνζπεια τθν αφξθςθ των 

χρθςτϊν. Υπό αυτι τθν ςκοπιά, θ επζνδυςθ ςτθν αςφάλεια και κατ’ επζκταςθ ςτον αςφαλι και privacy-

aware ςχεδιαςμό ςυςτθμάτων, μπορεί να προςδιοριςτεί και ωσ επζνδυςθ θ οποία μπορεί να αυξιςει 

τα κζρδθ μίασ εταιρίασ. 

 Συνοψίηοντασ τον πρόλογο, ελπίηουμε να ζχουμε πείςει τον αναγνϊςτθ να ςυνεχίςει τθν 

ανάγνωςθ αυτισ τθσ πτυχιακισ, ζχοντασ του δθμιουργιςει το εξισ ερϊτθμα. Ρωσ μποροφμε να 

ςχεδιάςουμε και να καταςκευάςουμε αςφαλι ςυςτιματα τα οποία εκτόσ από τθν ςωςτι και αςφαλι 

λειτουργία τουσ, κα λαμβάνουν υπόψιν τθν ιδιωτικότθτα των χρθςτϊν τουσ;  

Σχόλιο [s1]: Τι γράφω ρε, 
χαραμίηομαι.. Κρατάω copyrights.  
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Κεφάλαιο 1 

Ειςαγωγι 

1.0 Οριςμοί 
Εν ζτει 2017, με τον κλάδο τθσ πλθροφορικισ να εξελίςςεται ςε ραγδαίουσ ρυκμοφσ, να προςφζρει 

γνϊςθ και υπθρεςίεσ ςε ζνα ολοζνα και αυξανόμενο πλικοσ κόςμου, τα ςυςτιματα πλθροφορικισ δεν 

ζχουν άλλθ επιλογι από το να ακολουκιςουν αυτζσ τισ κλίςεισ και ςυνεπϊσ να αυξθκοφν και αυτά 

ϊςτε να ικανοποιιςουν τθν ηιτθςθ. 

Μζροσ όλθσ τθσ προςφερόμενθσ γνϊςθσ που προςφζρεται από πλθροφοριακά ςυςτιματα όπωσ το 

Internet, αποτελοφν και τρόποι με τουσ οποίουσ μπορεί κανείσ να εκκζςει ζνα πλθροφοριακό ςφςτθμα 

και πολλζσ φορζσ εν ςυνεχεία να προςβάλλει τθν ιδιωτικότθτα των χρθςτϊν του ςυςτιματοσ 

διαρρζοντασ προςωπικά τουσ δεδομζνα τα οποία πικανϊσ να διαχειριηόταν το ςφςτθμα, προσ τρίτουσ. 

Μποροφμε ςυνεπϊσ να αποδεχκοφμε το γεγονόσ πωσ λόγω μθ ζλλειψθσ γνϊςεων και κινιτρων όπωσ θ 

απλι περιζργεια ι το οικονομικό όφελοσ, οι κυβερνοεπικζςεισ απζναντι ςτα πλθροφοριακά 

ςυςτιματα δεν πρόκειται να μειωκοφν. 

Σφμφωνα με το RFC 2828 (1), μία επίκεςθ ςε ζνα υπολογιςτικό ςφςτθμα τθν οποία πραγματοποιεί 

μία νοιμων οντότθτα, είναι θ εςκεμμζνθ ενζργεια που αποςκοπεί ςτο να παραβιάςει τθν πολιτικι 

αςφαλείασ ενόσ ςυςτιματοσ. Μία τζτοια ενζργεια μπορεί να εκκζςει τθν ακεραιότθτα, τθν 

εμπιςτευτικότθτα αλλά και τθν διακεςιμότθτα του ςυςτιματοσ. Θ επίκεςθ που χρθςιμοποιεί ωσ μζςο 

πραγματοποίθςισ τθσ όχι μόνο κάποιον θλεκτρονικό υπολογιςτι, αλλά και το Internet, ονομάηεται 

κυβερνοεπίκεςθ. Οι επικζςεισ που κα μασ απαςχολιςουν ςε αυτι τθν διπλωματικι εργαςία κα 

αφοροφν όχι μόνο τθν αςφάλεια του ςυςτιματοσ, αλλά και τθν ιδιωτικότθτα των χρθςτϊν αυτοφ. 

Στο ζγγραφο του NIST περί πλθροφορίασ και πλθροφοριακϊν ςυςτθμάτων (2) θ τριάδα 

εμπιςτευτικότθτασ, ακεραιότθτασ και διακεςιμότθτασ αφοροφν και τα δεδομζνα και τα πλθροφοριακά 

ςυςτιματα  και οι όροι εμπιςτευτικότθτα και ιδιωτικότθτα χρθςιμοποιοφνται ενναλακτικά. Σε αυτι τθν 

πτυχιακι ο όροσ ιδιωτικότθτα κα εξεταςτεί ξεχωριςτά, επομζνωσ θ τριάδα ακεραιότθτασ, 

εμπιςτευτικότθτασ και διακεςιμότθτασ κα αφορά αποκλειςτικά τα πλθροφοριακά ςυςτιματα. 

Ράλι ςφμφωνα με το (2) θ εμπιςτευτικότθτα ορίηεται ωσ θ διατιρθςθ των κακοριςμζνων 

περιοριςμϊν ωσ προσ τθν πρόςβαςθ και αποκάλυψθ των δεδομζνων ενόσ ςυςτιματοσ, 

ςυμπεριλαμβανομζνων των μζτρων που λαμβάνονται για τθν προςταςία τθν ιδιωτικότθτασ των 

χρθςτϊν αλλά και ιδιόκτθτων δεδομζνων. Ακεραιότθτα κα ονομάςουμε τθν ιδιότθτα ενόσ ςυςτιματοσ 

να διαφυλάςςεται ενάντια ςε ακζμιτεσ τροποποιιςεισ και τθν ακζμιτθ καταςτροφι δεδομζνων κακϊσ 

επίςθσ και θ διαφφλαξθ τθσ ιδιότθτασ τθσ αυκεντικότθτασ αλλά και τθσ μθ αποποίθςθσ των δεδομζνων 

ςε ςχζςθ με τον ιδιοκτιτθ τουσ. Τζλοσ, διακεςιμότθτα κα ορίςουμε τθν εξαςφάλιςθ πωσ θ πρόςβαςθ 

και θ χριςθ ενόσ ςυςτιματοσ από τουσ χριςτεσ του κα πραγματοποιείται ανεμπόδιςτα. Αυτοί οι 3 όροι 

χρθςιμοποιοφνται για να αναφερκοφμε ςτθν αςφάλεια ενόσ ςυςτιματοσ αλλά και των πλθροφοριϊν.  

Οι όροι που χρθςιμοποιοφνται για να κακορίςουμε τισ ανάγκεσ μασ ωσ προσ τθν ιδιωτικότθτα 

των χρθςτϊν ενόσ ςυςτιματοσ είναι οι εξισ (3): 

Σχόλιο [s2]: Αφροφσ ο Καλλονιάτθσ. 
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 Ανωνυμία 

 Ψευδωνυμία 

 Μθ-ςυνδεςιμότθτα 

 Μθ-ανιχνευςιμότθτα 

 Μθ-παρατθρθςιμότθτα 

Ο οριςμόσ τθσ ανωνυμίασ κακορίηει πωσ αν ζνα αντικείμενο επικυμεί να φζρει τθν ιδιότθτα τθσ 

ανωνυμίασ κα πρζπει να είναι μθ αναγνωρίςιμο ανάμεςα ςτα υπόλοιπα αντικείμενα τα οποία 

επικυμοφν να φζρουν αυτι τθν ιδιότθτα επίςθσ. Για παράδειγμα αν ο παραλιπτθσ ενόσ μθνφματοσ 

επικυμεί να ξζρει ποιοσ είναι ο αποςτολζασ του, κα είναι ςε κζςθ να αναγνωρίςει το ανϊνυμο ςφνολο 

ςτο οποίο ανικει ο παραλιπτθσ αλλά δεν κα βρίςκεται ςε κζςθ να τον ξεχωρίςει από το ςφνολο. (4) 

Ωσ ψευδωνυμία ορίηεται θ χριςθ ψεφτικων ονομάτων από οντότθτεσ που κζλουν να 

επικοινωνιςουν. Τα ψευδϊνυμα μποροφν να χρθςιμοποιοφνται ϊςτε να υπάρχει θ ικανότθτα 

επικοινωνίασ μεταξφ 2 οντοτιτων όταν δεν κζλουν να αποκαλφπτεται θ πραγματικι τουσ ταυτότθτα. 

(4) 

Θ ιδιότθτα τθσ μθ-ςυνδεςιμότθτασ, αναφζρεται ςτθν ιδιότθτα ενόσ ςυςτιματοσ να αποκρφπτει 

ςυνδζςεισ μεταξφ αντικειμζνων ενδιαφζροντοσ από κάποιο επιτικζμενο μζςα ςε ζνα κακοριςμζνο 

πλαίςιο εντόσ του ςυςτιματοσ υπό επίκεςθ. Τα αντικείμενα ενδιαφζροντοσ μπορεί να αναφζρονται ςε 

φυςικζσ οντότθτεσ του ςυςτιματοσ (χριςτεσ), ςε μθνφματα τα οποία μεταφζρονται εντόσ του 

ςυςτιματοσ ι ςε ενζργειεσ των χρθςτϊν του ςυςτιματοσ. (4) 

Ο όροσ τθσ μθ ανιχνευςιμότθτασ χρθςιμοποιείται για να περιγράψει τθν ιδιότθτα ενόσ 

ςυςτιματοσ να ειςάγει αμφιβολία ςτον επιτικζμενο ωσ προσ τθν φπαρξθ αντικειμζνων ενδιαφζροντοσ 

μζςα ςε ζνα ςφςτθμα. Ο επιτικζμενοσ μπορεί να βρίςκεται εντόσ ι εκτόσ του ςυςτιματοσ και να ζχει a-

priori γνϊςθ επί αυτοφ, δθλαδι να γνωρίηει για τθν φπαρξθ πικανϊν αντικειμζνων ενδιαφζροντοσ, 

αλλά να μθν μπορεί να αποδείξει τθν φπαρξι τουσ εντόσ του ςυςτιματοσ. (4)  

Στο (5) θ μθ-παρατθρθςιμότθτα ορίηεται θ ικανότθτα ενόσ χριςτθ του ςυςτιματοσ να 

χρθςιμοποιιςει μία υπθρεςία χωρίσ να μπορεί κάποιοσ να αποδείξει πωσ γίνεται χριςθ αυτισ τθσ 

υπθρεςίασ από τον οποιοδιποτε τθν ςυγκεκριμζνθ χρονικι ςτιγμι. Το (4) κζτει τθν μθ 

παρατθρθςιμότθτα ωσ τον ςυνδυαςμό μθ-ανιχνευςιμότθτασ και ανωνυμίασ ενόσ αντικειμζνου 

ενδιαφζροντοσ. Συνεπϊσ αν ζνα αντικείμενο βρίςκεται υπό τθν ομπρζλα μζτρων τα οποία 

εξαςφαλίηουν τθν μθ-ανιχνευςιμότθτα του αλλά και τθν ανωνυμία του, μποροφμε να ιςχυριςτοφμε 

πωσ είναι εξαςφαλιςμζνθ και θ μθ παρατθρθςιμότθτα του. 

Ο αςφαλισ και privacy-aware ςχεδιαςμόσ ενόσ ςυςτιματοσ ζχει ωσ κζντρο βάρουσ τουσ όρουσ 

που αναλφςαμε παραπάνω. Βάςει απαιτιςεων του ςυςτιματοσ, ο ςχεδιαςτισ του ςυςτιματοσ κα 

κλθκεί να διαλζξει τα κατάλλθλα μζτρα ϊςτε να ικανοποιθκοφν οι ανάγκεσ για αςφάλεια και 

ιδιωτικότθτα.  Αυτό όμωσ δεν ςθμαίνει πωσ κα πρζπει να επιλεχκοφν και εφαρμοςτοφν μζτρα για 

όλουσ τουσ όρουσ που προαναφζραμε. Τα μζτρα κακορίηονται βάςει αναγκϊν του ςυςτιματοσ οι 

οποίεσ εμφανίηονται κατά τθν νοθτι ςφλλθψθ του όλου ςυςτιματοσ. Συνεπϊσ, αν ο ιδιοκτιτθσ του 

ςυςτιματοσ απαιτεί μόνο τθν ακεραιότθτα του ςυςτιματοσ και τίποτα άλλο, ο ςχεδιαςτισ κα πρζπει 

να λάβει μζτρα για να εξαςφαλίςει τθν ακεραιότθτα και μόνο. 
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1.1 Ρερίλθψθ 
Στο πρϊτο κεφάλαιο εξετάςαμε τουσ όρουσ ιδιωτικότθτα και αςφάλεια και αναλφςαμε ποιεσ είναι 

οι απαιτιςεισ που μπορεί να κλθκεί να ικανοποιιςει ζνασ ςχεδιαςτισ. Επίςθσ για κάκε μία απαίτθςθ 

δϊςαμε ζναν ςφντομο οριςμό, προσ διευκόλυνςθ του αναγνϊςτθ. 

Στο κεφάλαιο δφο, κα αναφερκοφμε ςτον οριςμό του ςυςτιματοσ, κα δοφμε τα ςτοιχεία που το 

αποτελοφν αλλά και πωσ ςυνδζονται μεταξφ τουσ, κακϊσ επίςθσ και πωσ ςυνδζονται με τα ςυςτιματα 

πλθροφορικισ. Στο δεφτερο μζροσ του κεφαλαίου, κα εξετάςουμε τθν μθχανικι απαιτιςεων και πωσ 

αυτι βοθκάει ςτον ςχεδιαςμό ενόσ πλθροφοριακοφ ςυςτιματοσ. 

Το τρίτο κεφάλαιο είναι αφιερωμζνο ςτθν διαχείριςθ κινδφνου. Κα εξθγιςουμε τισ βαςικζσ 

ζννοιεσ, κα εξετάςουμε τα διάφορα είδθ κινδφνου, κα γίνει ανάλυςθ τθσ διαδικαςίασ διαχείριςθσ 

κινδφνου, κακϊσ και επί μζρουσ ανάλυςθ του κάκε βιματοσ ξεχωριςτά. Τζλοσ, κα εξετάςουμε τθν 

μεκοδολογία διαχείριςθσ κινδφνου EBIOS. 

Στθν ςυνζχεια κα μελετιςουμε τθν αςφαλειοςτραφι μεκοδολογία ανάπτυξθσ λογιςμικοφ 

SecureTropos, κα παρακζςουμε τουσ οριςμοφσ τθσ και κα δϊςουμε επεξθγιςεισ για τα διάφορα 

ςφμβολα που χρθςιμοποιεί. Επίςθσ κα δϊςουμε παραδείγματα εφαρμογισ τθσ μεκοδολογίασ, μζςω 

του εργαλείου SecTro το οποίο ζχει αναπτυχκεί από τουσ εμπνευςτζσ τθσ SecureTropos.  

Το κεφάλαιο νοφμερο πζντε μιλάει για τθν μεκοδολογία Pris και το πωσ προςπακεί να λφςει το 

πρόβλθμα τθσ ζλλειψθσ τθσ νοοτροπίασ ιδιωτικότθτασ ςτθν πρϊιμθ ςχεδίαςθ ενόσ πλθροφοριακοφ 

ςυςτιματοσ. Ππωσ και με τθν SecureTropos, κα εξθγιςουμε τουσ οριςμοφσ που τθν διζπουν και κα 

περιγράψουμε τα όποια ςτάδια τθν απαρτίηουν. 

Στο ζκτο κεφάλαιο κα κάνουμε χριςθ όλων των μεκοδολογιϊν που εξετάςαμε ςτα προθγοφμενα 

κεφάλαια και κα τα εφαρμόςουμε πάνω ςε ζνα ςφςτθμα ανταλλαγισ πλθροφοριϊν οχθμάτων, 

παρουςιάηοντασ ταυτοχρόνωσ τθν μεκοδολογία SaferTec θ οποία χρθςιμοποιεί τθσ προθγοφμενεσ 

μεκοδολογίεσ υπό ζνα κοινό πλαίςιο. 

Τζλοσ ςτο κεφάλαιο εφτά, κα παρακζςουμε τα ςυμπεράςματά μασ για τισ μεκοδολογίεσ που 

εξετάςκθκαν και κα αναφερκοφμε ςε μελλοντικά πεδία ζρευνασ που κα ιταν ενδιαφζρουςα θ ζρευνά 

τουσ. 
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Κεφάλαιο 2 

Κεωρία Συςτθμάτων 
 

2.1 Οριςμόσ 
 Δεν γίνεται να αποπειρακοφμε να προςτατζψουμε τθν αςφάλεια και τθν ιδιωτικότθτα ενόσ 

ςυςτιματοσ, εάν δεν γνωρίηουμε ζωσ ζνα βάκοσ τι είναι ζνα ςφςτθμα πλθροφορικισ. Ζνα ςφςτθμα 

πλθροφορικισ, υπόκειται ςτθν γενικότερθ κατθγορία ςυςτθμάτων και ωσ φυςικό επόμενο 

χαρακτθρίηεται από τισ βαςικζσ ζννοιεσ που κακορίηουν ζνα ςφςτθμα. Για να μελετιςουμε και να 

κατανοιςουμε ζνα ςφςτθμα πλθροφορικισ, πρζπει πρϊτα να καταλάβουμε τι είναι ζνα ςφςτθμα, ποια 

είναι τα ςτοιχεία που το αποτελοφν και πότε κακορίηουμε μία οντότθτα ωσ ςφςτθμα. Στθν ςυνζχεια κα 

αποπειρακοφμε να εξθγιςουμε πωσ γίνεται θ κεωρθτικι μεταβίβαςθ από ζνα γενικό ςφςτθμα ςε ζνα 

ςφςτθμα πλθροφορικισ. 

 Ο όροσ ςφςτθμα προζρχεται από τθν αρχαία ελλθνικι λζξθ ςυνίςτθμι, θ οποία ςθμαίνει “να 

αποκτϊ μορφι, να ςυγκρατϊ”. Το 1968 ο Ludwig von Bertalanffy εκδίδει το ζργο του “General Systems 

Theory” (6) ςτο οποίο αναγράφεται θ πρϊτθ ολοκλθρωμζνθ κεωρία ςυςτθμάτων. Σε αυτό το ζργο, ο 

Ludwig von Bertalanffy καταφζρνει να τοποκετιςει όλα τα ςυςτιματα, για τα οποία υπιρχαν ιδθ 

κεωρίεσ, υπό ζνα κοινό πλαίςιο. Μζχρι τότε υπιρχαν κεωρίεσ ξεχωριςτζσ κεωρίεσ για διάφορα 

ςυςτιματα, όπωσ τα μθχανικά ι τα κοινωνικά ςυςτιματα, τα οποία με τθν ςυγκεκριμζνθ κεωρία 

κατάφεραν  να ςυνδεκοφν μεταξφ τουσ. 

 Σκοπόσ του “General Systems Theory” και κατ’ επζκταςθ του Ludwig von Bertalanffy ιταν να 

προτείνει ζναν νζο τρόπο να γίνεται θ επιςτθμονικι ζρευνα. Στο κεφάλαιο “Aims of General Systems 

Theory” αναφζρει πωσ είχε παρατθριςει πωσ υπιρχαν παρόμοια μοτίβα και οπτικζσ γωνίεσ για πεδία 

τθσ επιςτιμθσ τα οποία δεν ζχουν ςχζςθ μεταξφ τουσ. Κάνει λόγο για γεγονότα ι προβλιματα ςτθν 

ζρευνα των ιδθ υπαρχόντων ςυςτθμάτων. Ριο ςυγκεκριμζνα αναφζρει πωσ θ μελζτθ ξεχωριςτϊν 

μερϊν των ςυςτθμάτων υπό ζρευνα, προβλθμάτιηε τθν επιςτθμονικι κοινότθτα ωσ προσ τθν 

κατανόθςι τουσ. 

 Θ παρατιρθςθ των κοινϊν ιδεϊν ςε επιςτθμονικά πεδία ανεξάρτθτα το ζνα από το άλλο, ιταν 

αυτι που γζννθςε τθν κεωρία ςυςτθμάτων. Θ κεωρία ςυςτθμάτων είναι θ επιςτιμθ τθσ ολότθτασ. 

Μζςω αυτισ μποροφμε να αναγνωρίςουμε κοινά ςθμεία ςε διαφορετικά επιςτθμονικά πεδία. Ζτςι 

γίνεται ευκολότερθ θ κατανόθςθ του πεδίου, δεδομζνθσ προ υπάρχουςασ γνϊςθσ ςε κάποιο άλλο 

πεδίο. Αυτόσ ιταν ζνασ από τουσ ςτόχουσ τουσ οποίουσ ικελε να επιτφχει ο Ludwig von Bertalanffy. Ο 

κυριότεροσ ςτόχοσ τθσ κεωρίασ του, ιταν θ ςφγκλιςθ των επιςτθμονικϊν πεδίων. 

 Το μοντζλο ενόσ ςυςτιματοσ είναι απλό και τα μζρθ τα οποία το απαρτίηουν είναι αρκετά 

αφθρθμζνθσ ζννοιασ ϊςτε να ταιριάηουν ςε όλα τα ςυςτιματα. Κυρίαρχεσ ζννοιεσ του μοντζλου είναι 

οι εξισ: 

 Διεγερτικόσ παράγοντασ 

 Αιςκθτιριο όργανο 

 Μθχανιςμόσ ελζγχου 

 Επενεργθτισ 

 Μινυμα 

 Απόκριςθ 
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 Ανατροφοδότθςθ 

 Ο διεγερτικόσ παράγοντασ είναι θ οντότθτα που ενεργοποιεί ζνα ςφςτθμα και το προκαλεί να 

εκτελζςει τισ διαδικαςίεσ το οποίο είναι ςχεδιαςμζνο να εκτελεί. Χωρίσ αυτόν, το ςφςτθμα υφίςταται, 

αλλά βρίςκεται ςε αδράνεια.  

 Μποροφμε να ζχουμε διεγερτικό παράγοντα, αλλά χρειαηόμαςτε ζνα αιςκθτιριο όργανο ϊςτε 

να αντιλθφκοφμε τθν φπαρξθ του διεγερτικοφ παράγοντα. Θ δεφτερθ ευκφνθ του αιςκθτθρίου 

οργάνου είναι να ενθμερϊςει τθν διαδικαςία ελζγχου για τον διεγερτικό παράγοντα που τυχόν 

ανίχνευςε. 

 Ο μθχανιςμόσ ελζγχου είναι το νευραλγικό κζντρο όλου του μοντζλου. Βάςει του μθνφματοσ 

που κα λάβει από το αιςκθτιριο όργανο, κα πρζπει να αποφαςίςει για τθν φφςθ του μθνφματοσ που 

κα αποςτείλει ςτον κατάλλθλο επενεργθτι. 

 Ο επενεργθτισ είναι θ προςωποποίθςθ, θ υλικι υπόςταςθ τθσ απόφαςθσ του μθχανιςμοφ 

ελζγχου. Είναι θ οντότθτα που κα προςφζρει το αποτζλεςμα, τθν απόκριςθ αν κζλετε, των 

προθγοφμενων μερϊν ςε άλλα περιβάλλοντα ι ςυςτιματα, αλλά και ςτο ίδιο περιβάλλον μζςω τθσ 

ανατροφοδότθςθσ. 

 Ανατροφοδότθςθ ονομάηουμε τθν διαδικαςία κατά τθν οποία θ απόκριςθ που ζχει παραχκεί 

από τον μθχανιςμό ελζγχου και μεταδοκεί από τον επενεργθτι, επιςτρζφει ςτο αιςκθτιριο όργανο με 

αποτζλεςμα να επθρεάηει τον επόμενο διαδικαςτικό κφκλο. 

 
ΕΙΚΟΝΑ 1 ΜΟΝΣΕΛΟ ΢Τ΢ΣΗΜΑΣΟ΢ 

2.2 Συςτιματα πλθροφορικισ 
 Δεδομζνου πωσ τα ςυςτιματα πλθροφορικισ είναι υποςφνολα των ςυςτθμάτων, είναι 

αναμενόμενο να δανείηονται ςτοιχεία από αυτό. Είναι επίςθσ φυςικό να ειςάγονται νζα ςτοιχεία που 

δεν υπιρχαν ςτο πρωταρχικό μοντζλο. Συνεπϊσ είμαςτε αναγκαςμζνοι να αναγνωρίςουμε ποια είναι 

αυτά τα νζα ςτοιχεία που δομοφν το πλθροφοριακό ςφςτθμα κακϊσ επίςθσ και να αντιςτοιχιςουμε τα 

ςτοιχεία που κλθρονομοφνται από το πρωταρχικό μοντζλο.  

 Ο διεγερτικόσ παράγοντασ μετατρζπεται ςτουσ χριςτεσ του ςυςτιματοσ. Οι χριςτεσ είναι αυτοί 

οι οποίοι κα αλλθλοεπιδροφν με το ςφςτθμά μασ δίνοντάσ του ηωι και λόγο φπαρξθσ. Δεν είναι όμωσ 

και οι μόνοι. Αναλόγωσ τθν φφςθ του ςυςτιματοσ, μπορεί να υπάρχει επικοινωνία και με άλλα 

ςυςτιματα προσ προςφορά υπθρεςιϊν ι ακόμα και υποδομϊν. Για αυτό τον λόγο, κα ορίςουμε ωσ 

διεγερτικό παράγοντα του πλθροφοριακοφ ςυςτιματοσ οποιαδιποτε οντότθτα επικοινωνιςει με αυτό, 

απαιτϊντασ υπθρεςίεσ ι υποδομζσ. 

 Ωσ αιςκθτιρια όργανα μποροφμε να κεωριςουμε τα ςθμεία του ςυςτιματοσ τα οποία 

δζχονται δεδομζνα προσ επεξεργαςία. Μία φόρμα ςε μία ιςτοςελίδα, ι ζνα endpoint (τελικό ςθμείο) 

προγραμματιςτικισ διεπαφισ μποροφν να κεωρθκοφν αιςκθτιρια όργανα του ςυςτιματοσ. Στθν 

ορολογία των ςυςτθμάτων πλθροφορικισ, αυτό το ςτοιχείο μετονομάηεται ςε ςθμείο ειςόδου. 
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 Ο μθχανιςμόσ ελζγχου υφίςταται και ςτο πλθροφοριακό ςφςτθμα. Είναι το τμιμα του 

λογιςμικοφ το οποίο ευκφνεται να πραγματοποιιςει τθν επεξεργαςία των δεδομζνων που ζλαβε από 

τα ςθμεία ειςόδου. Πλο το backend κομμάτι ενόσ ςυςτιματοσ, μπορεί να κεωρθκεί μθχανιςμόσ 

ελζγχου του ςυςτιματοσ. Εφόςον γίνει θ απαραίτθτθ επεξεργαςία, αναλόγωσ με τον προγραμματιςμό 

του, ο μθχανιςμόσ ελζγχου είναι υπεφκυνοσ είτε να αποςτείλει τα απαραίτθτα δεδομζνα προσ τθν 

πρζπουςα οντότθτα. Συνικωσ οι οντότθτεσ με τισ οποίεσ ςυναλλάςςεται ζνασ μθχανιςμόσ ελζγχου 

είναι το ςφςτθμα αποκικευςθσ δεδομζνων ςτο οποίο κα αναφερκοφμε ςτθν ςυνζχεια και τα ςθμεία 

εξόδου του ςυςτιματοσ. 

 Το πλθροφοριακό ςφςτθμα, μετά το πζρασ τθσ επεξεργαςίασ του αιτιματοσ που τυχόν ζλαβε, 

οφείλει να ενθμερϊςει τον χριςτθ για το αποτζλεςμα του αιτιματόσ του. Αυτό μπορεί να ςυμβεί είτε 

προςφζροντάσ του κάποια ζνδειξθ επιτυχοφσ θ μθ ολοκλιρωςθσ του αιτιματοσ. Στθν πλειοψθφία των 

περιπτϊςεων, μία επιτυχθμζνθ επεξεργαςία δεδομζνων από τον μθχανιςμό ελζγχου, το πλθροφοριακό 

ςφςτθμα αποςτζλλει παραπάνω πλθροφορία από τθν δυικι φφςθ τθσ ζνδειξθσ ολοκλιρωςθσ ι μθ 

ολοκλιρωςθσ ενόσ αιτιματοσ. Αυτι θ πλθροφορία είναι το παράγωγο του μθχανιςμοφ ελζγχου και 

οριςμζνεσ περιπτϊςεισ, μπορεί να κακορίηει τθν εξζλιξθ των επόμενων κινιςεων του αιτοφντοσ 

ςυςτιματοσ. 

 Το νζο κομμάτι το οποίο κάνει τθν είςοδό του ςτθν ςκθνι των μοντζλων ςυςτθμάτων είναι οι 

μθχανιςμοί αποκικευςθσ δεδομζνων. Τα δεδομζνα που ειςζρχονται διαμζςου των endpoints του 

ςυςτιματοσ, ενδζχεται μετά τθν επιτυχθμζνθ επεξεργαςία τουσ να απαιτείται θ αποκικευςι τουσ από 

το ςφςτθμα προσ εξυπθρζτθςθ μελλοντικϊν αιτθμάτων. Κάλλιςτα κα μπορεί ο ςκοπόσ ενόσ 

ςυςτιματοσ να είναι θ προςφορά αποκθκευμζνθσ πλθροφορίασ ςτουσ αιτοφντεσ. Για αυτό τον ςκοπό, 

απαιτείται θ φπαρξθ κάποιου μθχανιςμοφ ο οποίοσ κα είναι υπεφκυνοσ για τθν διαφφλαξθ αυτϊν των 

δεδομζνων. 

2.3 Μθχανικι απαιτιςεων 
 Οι απαιτιςεισ ενόσ ςυςτιματοσ είναι θ περιγραφι του τι πρζπει να κάνει ζνα ςφςτθμα. Τισ 

υπθρεςίεσ που πρζπει να προςφζρει, αλλά και τουσ περιοριςμοφσ που κα ζχει κατά τθν λειτουργία του. 

Αυτζσ οι απαιτιςεισ αντικατοπτρίηουν τισ προςδοκίεσ ενόσ χριςτθ του ςυςτιματοσ και πωσ το ςφςτθμα 

ανταπεξζρχεται ςε αυτζσ. Θ διαδικαςία τθσ εφρεςθσ, ανάλυςθσ, καταγραφισ και ελζγχου πλιρωςθσ 

απαιτιςεων και περιοριςμϊν, ονομάηεται μθχανικι απαιτιςεων. (7) 

 Μερικά από τα προβλιματα που αναδφονται κατά διαδικαςία τθσ μθχανικισ απαιτιςεων είναι 

αποτζλεςμα τθσ αποτυχίασ μασ να διαχωρίςουμε  τισ διαφορετικζσ απαιτιςεισ του ςυςτιματοσ 

καταλλιλωσ. Ρροσ βοικειά μασ, χωρίηουμε τισ απαιτιςεισ ςε απαιτιςεισ του ςυςτιματοσ και 

απαιτιςεισ των χρθςτϊν 

 Οι απαιτιςεισ των χρθςτϊν περιγράφονται ωσ δθλϊςεισ ςτθν φυςικι γλϊςςα και περιγράφουν 

τισ υπθρεςίεσ που οφείλει να προςφζρει ζνα ςφςτθμα ςτουσ χριςτεσ του, αλλά και τουσ περιοριςμοφσ 

υπό τουσ οποίουσ κα προφζρει τισ εν λόγω υπθρεςίεσ. 

 Οι απαιτιςεισ του ςυςτιματοσ είναι λεπτομερείσ περιγραφζσ του λογιςμικοφ που υλοποιεί το 

ςφςτθμα, τισ υπθρεςίεσ που προςφζρονται και τουσ επιχειρθςιακοφσ περιοριςμοφσ. Οι απαιτιςεισ του 

ςυςτιματοσ οφείλουν να περιγράφουν με κάκε λεπτομζρεια το τι πρόκειται να εφαρμοςτεί προσ 

ολοκλιρωςθ του ςυςτιματοσ. 

 Ασ πάρουμε για παράδειγμα ζνα ςφςτθμα διαχείριςθσ φαρμάκων ςε μία κλινικι. Ασ 

υποκζςουμε πωσ μία κλινικι, ηθτάει να παράγονται μθνιαίεσ αναφορζσ διαχείριςθσ κόςτουσ των 

φαρμάκων που προςφζρει. Αυτι θ γενικι διλωςθ, αποτελεί απαίτθςθ χριςτθ. Μασ ηθτοφν επίςθσ 

Σχόλιο [s3]: ΧΑ΢ΑΜΛΗΟΜΑΛ ςτο 
Ελλαδιςτάν. 
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ςυγκεκριμζνεσ υπθρεςίεσ που πρζπει να προςφζρει το ςφςτθμα τισ οποίεσ και καταγράφουν ςτθν 

κιρυξθ του ζργου τουσ. Μπορεί να κζλουν ςυγκεκριμζνθ ϊρα και θμζρα να παράγεται αναφορά, ι το 

ςφςτθμα να τουσ ειδοποιεί για τα αποκζματα φαρμάκων που υπάρχουν ςτθν αποκικθ. Αυτζσ οι 

δθλϊςεισ μποροφν να χαρακτθριςκοφν ωσ απαιτιςεισ ςυςτιματοσ. 

 Οι απαιτιςεισ του ςυςτιματοσ, μποροφν να διαχωριςκοφν περαιτζρω ςτα 2 εξισ πεδία. Τισ 

λειτουργικζσ και τισ μθ λειτουργικζσ απαιτιςεισ. Οι λειτουργικζσ απαιτιςεισ κακορίηουν τισ υπθρεςίεσ 

του ςυςτιματοσ, τθν ςυμπεριφορά του ςε ςυγκεκριμζνεσ καταςτάςεισ αλλά και τθν απόκριςθ που 

πρζπει να δίνει ςε ςυγκεκριμζνα ερεκίςματα (inputs). Οι μθ λειτουργικζσ απαιτιςεισ είναι οι 

περιοριςμοί που διζπουν ζνα ςφςτθμα. Ραραδείγματα περιοριςμϊν ςε ζνα ςφςτθμα μπορεί να είναι οι 

προςφερόμενεσ υπθρεςίεσ ανάλογα τον τφπο του χριςτθ ι περιοριςμοί που κζτονται από standards. 

Συνικωσ οι μθ λειτουργικζσ απαιτιςεισ διζπουν ολόκλθρο το ςφςτθμα και όχι μεμονωμζνεσ υπθρεςίεσ 

του. 

2.4 Διαδικαςίεσ μθχανικισ απαιτιςεων 
 Θ μθχανικι απαιτιςεων περιλαμβάνει 4 διαδικαςίεσ οι οποίεσ πραγματοποιοφνται κατά τθν 

διάρκεια τθσ ανάπτυξθσ ενόσ ςυςτιματοσ οι οποίεσ είναι οι εξισ: 

 Μελζτθ ςκοπιμότθτασ 

 Ανάλυςθ απαιτιςεων 

 Ρροςδιοριςμόσ απαιτιςεων 

 Επικφρωςθ απαιτιςεων 

Κατά τθν διάρκεια τθσ μελζτθσ ςκοπιμότθτασ γίνεται ανάλυςθ του ιδθ υπάρχοντοσ ςυςτιματοσ. Με το 

πζρασ τθσ μελζτθσ κα πρζπει να υπάρχει ζνα ξεκάκαρο ςυμπζραςμα για το αν το ςφςτθμα κα είναι 

οικονομικϊσ βιϊςιμο από πλευράσ τθσ εταιρίασ και αν μπορεί να καταςκευαςτεί με τον υπάρχοντα 

προχπολογιςμό. Βάςει αυτοφ του ςυμπεράςματοσ, αποφαςίηουμε αν μποροφμε να προχωριςουμε 

ςτθν επόμενθ φάςθ, ςτθν ανάλυςθ των απαιτιςεων του ςυςτιματοσ. 

2.4.1 Ανάλυςθ απαιτιςεων 
Θ διαδικαςία τθσ ανάλυςθσ απαιτιςεων είναι θ διαδικαςία κατά τθν οποία εξάγουμε και 

κατανοοφμε τισ απαιτιςεισ του ςυςτιματοσ. Αυτό γίνεται μζςω επικοινωνίασ με τουσ πικανοφσ χριςτεσ 

του, με τα ενδιαφερόμενα μζρθ του, αλλά και τουσ πικανοφσ προμθκευτζσ του ςυςτιματοσ. Δεν είναι 

επίςθσ ςπάνιο φαινόμενο να καταςκευάηεται κάποιου είδουσ πρωτότυπο ςφςτθμα για λόγουσ 

επίδειξθσ, γεγονόσ το οποίο επιταχφνει τθν διαδικαςία τθσ ανάλυςθσ, κακϊσ δφναται να υπάρξει 

ανατροφοδότθςθ από πρόωρουσ δοκιμαςτζσ του ςυςτιματοσ, κάτι το οποίο οδθγεί ςε γρθγορότερθ 

κατανόθςθ των απαιτιςεων. 

Θ ςυγκεκριμζνθ διαδικαςία ζχει από μόνθ τθσ αρκετζσ διαδικαςίεσ οι οποίεσ πρζπει να 

πραγματοποιθκοφν. Αρχικά πρζπει να ανακαλφψουμε ποιεσ είναι οι απαιτιςεισ του ςυςτιματοσ, 

λειτουργικζσ και μθ λειτουργικζσ. Κεωρείται μία εκ των δυςκολότερων φάςεων κατά τθσ διάρκεια τθσ 

ανάλυςθσ απαιτιςεων. Αυτό ςυμβαίνει κακϊσ υπάρχει πλικοσ οντοτιτων το οποίο εμπλζκεται ςτθν 

διαδικαςία παραδείγματα των οποίων είναι, ενδοεταιρικοί παράγοντεσ, ςυνικωσ οικονομικισ ι 

ιεραρχικισ φφςεωσ, διαφορετικζσ ι/και αντικρουόμενεσ απαιτιςεισ από διαφορετικά ενδιαφερόμενα 

μζρθ αλλά ακόμα και θ ίδια θ άγνοια των ενδιαφερόντων μερϊν, επί τθν φφςθ των απαιτιςεων. Θ 

ανακάλυψθ απαιτιςεων ςυνικωσ γίνεται μζςω ςυνεντεφξεων με τα ενδιαφερόμενα μζρθ. Επίςθσ 

χρθςιμοποιοφνται μοντζλα και ςχθματικζσ αναπαραςτάςεισ που αναπαριςτοφν το ςφςτθμα κατά τθν 

ολοκλιρωςι του, κακϊσ γίνεται χριςθ ςεναρίων προσ πλιρθ κατανόθςθ τθσ πλιρουσ λειτουργίασ του 

ςυςτιματοσ. 

Σχόλιο [s4]: Ασ με ςταματιςει 
κάποιοσ. 
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Εν ςυνεχεία πραγματοποιείται κατθγοριοποίθςθ των απαιτιςεων. Οριςμζνεσ απαιτιςεισ 

μπορεί να υλοποιοφνται ςε παραπλιςια ι αν όχι ςτα ίδια υποςυςτιματα. Στθριηόμενοι ςτισ κατθγορίεσ 

των απαιτιςεων μποροφμε να λάβουμε καλφτερεσ αποφάςεισ για τθν ανάκεςθ πόρων προσ 

ολοκλιρωςι τουσ. Οι ομάδεσ που κα αναλάβουν τθν υλοποίθςθ των απαιτιςεων δεν κα χρειάηεται να 

διαφοροποιοφν το νοθτικό τουσ πλαίςιο εντελϊσ κάκε φορά που κα ολοκλθρϊνουν μία απαίτθςθ και 

αυτό μπορεί να οδθγιςει ςε αφξθςθ τθσ παραγωγικότθτάσ τουσ. 

Μία άλλθ διαδικαςία για τθν ανάλυςθ απαιτιςεων αποτελεί θ απόδοςθ προτεραιότθτασ ςε 

κάκε κατθγορία απαιτιςεων. Πταν εμπλζκονται πολλαπλά μζρθ ςε ζνα ςφςτθμα, μπορεί να υπάρξουν 

διενζξεισ μεταξφ τουσ. Δίνοντασ προτεραιότθτα ςε κάποια απαίτθςθ, αυτι αποκτά βάροσ. Ζτςι, αν 

υπάρχει κάποια διζνεξθ κατά τθν εφαρμογι τθσ απαίτθςθσ, μποροφμε να αποφαςίςουμε γρθγορότερα 

και ευκολότερα ωσ προσ το ποια κα είναι θ ςυνζχεια των ενεργειϊν μασ.  

2.4.2 Ρροςδιοριςμόσ απαιτιςεων  
 Αυτό που ζπεται τθσ διαδικαςίασ ανάλυςθσ, είναι θ διαδικαςία προςδιοριςμοφ απαιτιςεων. 

Κατά τθν διάρκεια αυτισ τθσ διαδικαςίασ χρθςιμοποιοφμε τθν ςυλλεχκείςα πλθροφορία τθσ 

προθγοφμενθσ φάςθσ και ςυντάςςουμε ζνα ζγγραφο το οποίο προςδιορίηει τισ απαιτιςεισ του 

ςυςτιματοσ. Υπό ιδανικζσ ςυνκικεσ, οι απαιτιςεισ ενόσ ςυςτιματοσ κα πρζπει να καταγράφονται με 

τρόπο ξεκάκαρο και ευνόθτο προσ τα ενδιαφερόμενα μζρθ. Στθν πράξθ, αυτι θ διαδικαςία ςυνικωσ 

βγάηει ςτθν επιφάνεια αρκετζσ διενζξεισ μεταξφ των ενδιαφερόμενων μερϊν όςων αφορά τθν 

λειτουργικότθτα του ςυςτιματοσ και πωσ αυτι επιτυγχάνεται. 

 Συγχρόνωσ οι καταγεγραμμζνεσ απαιτιςεισ δεν κα πρζπει να είναι αρκετά τεχνικζσ. Κα πρζπει 

να παρουςιάηουν ςτον αναγνϊςτθ μία αφαιρετικι εικόνα τθσ λειτουργίασ του ςυςτιματοσ χωρίσ να 

εμβακφνει ςε τεχνικζσ λεπτομζρειεσ. Αυτι θ προςζγγιςθ φαντάηει ιδανικι, όμωσ εγείρονται 

προβλιματα που μασ αποτρζπουν από το να καταγράψουμε εντελϊσ αφαιρετικά τισ απαιτιςεισ του 

ςυςτιματοσ. Αυτά τα προβλιματα μπορεί να είναι θ επικοινωνία μεταξφ υποςυςτθμάτων αλλά ακόμα 

και θ ίδια θ αρχιτεκτονικι του ςυςτιματοσ. 

 Θ φυςικι γλϊςςα και τα διαγράμματα UML (Unified Modeling Language) είναι τα 2 κφρια μζςα 

που χρθςιμοποιοφμε για να προςδιορίςουμε και να καταγράψουμε τισ απαιτιςεισ του ςυςτιματοσ. Θ 

φυςικι γλϊςςα μασ εξυπθρετεί εξαιρετικά ςτθν περιγραφι και τον οριςμό των απαιτιςεων, ενϊ τα 

διαγράμματα UML είναι χριςιμα ςτο να περιγράφουν τισ διάφορεσ φάςεισ ςτισ οποίεσ μπορεί να 

περιζλκει το ςφςτθμά μασ και πωσ γίνεται θ μετάβαςθ από τθν μία φάςθ ςτθν άλλθ. 

2.4.3 Επικφρωςθ απαιτιςεων 
 Τζλοσ, κατά τθν διάρκεια επικφρωςθσ των απαιτιςεων γίνεται επανεξζταςθ των απαιτιςεων 

του ςυςτιματοσ όπωσ ο ρεαλιςμόσ τουσ, θ ςυνζχειά τουσ ι θ ολότθτά τουσ. Αν κάποια από τισ 

απαιτοφμενεσ ιδιότθτεσ δεν πλθρείται από κάποια απαίτθςθ, γίνεται επανεκκίνθςθ ολόκλθρθσ τθσ 

διαδικαςίασ, για τθν ςυγκεκριμζνθ απαίτθςθ και μόνο. Αν μία απαίτθςθ επθρεάηει άλλεσ απαιτιςεισ, 

οφείλουμε να επαναλάβουμε τθν διαδικαςία και για αυτζσ. 

 Θ επικφρωςθ απαιτιςεων κα μποροφςε να απορροφθκεί από τθν διαδικαςία ανάλυςθσ 

απαιτιςεων κακϊσ οι διαδικαςίεσ μοιάηουν αρκετά. Οφείλουμε να αναφερκοφμε ξεχωριςτά ςε αυτι 

και να τθσ αφιερϊςουμε ξεχωριςτό κομμάτι κακϊσ κατά τθν επικφρωςθ απαιτιςεων, 

πραγματοποιοφνται οι εξισ διαδικαςίεσ: 

 Ζλεγχοσ επικφρωςθσ 

 Ζλεγχοσ ςυνζχειασ 

 Ζλεγχοσ ολότθτασ 

Σχόλιο [s5]: Δϊςτε μου ζνα 
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 Ζλεγχοσ ρεαλιςμοφ 

 Επαλικευςθ 

Κατά τον ζλεγχο επικφρωςθσ, τα μζρθ που ζχουν αναλάβει τθν καταςκευι του ςυςτιματοσ 

επιβεβαιϊνουν μαηί με τα ενδιαφερόμενα μζρθ του ςυςτιματοσ τισ απαιτιςεισ. Συνικωσ δεν 

υπάρχουν διαφοροποιιςεισ απαιτιςεων. Θ πικανότθτα όμωσ δεν είναι μθδενικι, ςυνεπϊσ οφείλουμε 

να πραγματοποιοφμε αυτό τον ζλεγχο. 

Ο ζλεγχοσ ςυνζχειασ είναι θ διαδικαςία κατά τθν οποία εξετάηουμε τισ απαιτιςεισ για να 

ανακαλφψουμε τυχόν διενζξεισ που μπορεί να υπάρχουν ανάμεςα ςτισ λειτουργικζσ απαιτιςεισ του 

ςυςτιματοσ μεταξφ τουσ, είτε ανάμεςα ςτισ λειτουργικζσ και τισ μθ λειτουργικζσ απαιτιςεισ. Τυχόν 

διενζξεισ πρζπει να λφνονται προτοφ ςυνεχιςτεί θ καταςκευι του ςυςτιματοσ. 

Ο ζλεγχοσ ολότθτασ αναλαμβάνει να ελζγξει αν ζχουν λθφκεί υπόψιν όλεσ οι λειτουργικζσ και 

μθ λειτουργικζσ απαιτιςεισ του ςυςτιματοσ. Θ οποιαδιποτε ζλλειψθ πρζπει να καλφπτεται προτοφ 

ςυνεχιςτεί θ καταςκευι του ςυςτιματοσ. 

Ο ζλεγχοσ ρεαλιςμοφ πραγματοποιείται ϊςτε να μπορζςουμε να ςυμπεράνουμε βάςει 

υπάρχουςασ τεχνολογίασ και προχπολογιςμοφ και θμερομθνία προκεςμίασ, αν μποροφμε να φζρουμε 

εισ πζρασ τθν καταςκευι του εν λόγω ςυςτιματοσ. Αν κάποιο κριτιριο δεν πλθρείται, οφείλουμε να 

ενθμερϊςουμε τα ενδιαφερόμενα μζρθ και να προβοφμε ςε ςυηθτιςεισ προσ μορφοποίθςθ τουσ. Αυτι 

θ προςζγγιςθ μπορεί να λειτουργιςει ςχετικά αναίμακτα και ανϊδυνα, αν το πρόβλθμα εμφανίηεται 

ςτον προχπολογιςμό ι ςτθν θμερομθνία παράδοςθσ του ςυςτιματοσ. Τα πράγματα περιπλζκονται ςε 

περίπτωςθ που το πρόβλθμα εμφανίηεται ςτον τεχνολογικό τομζα, κακϊσ μπορεί θ τεχνολογία να μθν 

υπάρχει ι να μθν τθν κατζχουμε και να πρζπει να τθν ειςάγουμε από κάποιο τρίτο πρόςωπο. 

Θ διαδικαςία τθσ επαλικευςθσ γίνεται ξεκάκαρα ϊςτε να μθν υπάρχει περικϊριο 

αμφιςβιτθςθσ ανάμεςα ςε εργολάβο και πελάτθ, όςον αφορά τισ απαιτιςεισ του ςυςτιματοσ. Ο 

εργολάβοσ κακορίηει οριςμζνα τεςτ τα οποία εφόςον εγκρικοφν από τον πελάτθ, κα πρζπει κατά τθν 

πραγματοποίθςι τουσ να επαλθκεφουν τισ καταγεγραμμζνεσ απαιτιςεισ του ςυςτιματοσ.  
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Ανάλυςθ 
ςκοπιμότθτασ

Ανάλυςθ 
απαιτιςεων

Ρροςδιοριςμόσ 
απαιτιςεων

Επικφρωςθ 
απαιτιςεων
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Κεφάλαιο 3 

Διαχείριςθ κινδφνου 

3.1 Ειςαγωγι 
 Ο κίνδυνοσ είναι θ μετρικι με τθν οποία μποροφμε να υπολογίςουμε κατά πόςο απειλείται ζνα 

αγακό από πικανζσ καταςτάςεισ ι γεγονότα. Υπολογίηεται ςυναρτιςει των διάφορων επιπτϊςεων που 

μπορεί να επιφζρει ζνα ςυμβάν και τθν πικανότθτα να ςυμβεί κάποιο ςυμβάν. Στα πλθροφοριακά 

ςυςτιματα, ο κίνδυνοσ είναι παράγωγο τθσ απϊλειασ τθσ ακεραιότθτασ, τθσ εμπιςτευτικότθτασ ι τθσ 

διακεςιμότθτασ πλθροφοριϊν ι υπθρεςιϊν και αντικατοπτρίηει τισ πικανζσ επιπτϊςεισ που μπορεί να 

υποςτεί μία εταιρία. 

 Θ απϊλεια των ιδιοτιτων αςφαλείασ απαιτεί τθν φπαρξθ τριϊν διαφορετικϊν ςτοιχείων για να 

ςυμβεί. Ρρζπει να ζχουμε ζνα αγακό, μία απειλι και μία ευπάκεια. Αν κάποιο από τα τρία αυτά 

ςτοιχεία δεν υφίςταται ςτο ςφςτθμά μασ, τότε μποροφμε να αποφανκοφμε πωσ ο κίνδυνοσ για το 

ςφςτθμά μασ είναι μθδενικόσ. Αν δοφμε τον κίνδυνο ωσ ςυνάρτθςθ μποροφμε να ποφμε πωσ είναι 

γινόμενο αυτισ τθσ τριάδασ. 

𝛫ί𝜈𝛿𝜐𝜈𝜊𝜎 =  𝛢𝜋𝜀𝜄𝜆ή × 𝛦𝜐𝜋ά𝜃𝜀𝜄𝛼 × 𝛢𝛾𝛼𝜃ό 

Ωσ απειλι ορίηεται οτιδιποτε μπορεί να εκμεταλλευτεί κάποια αδυναμία του ςυςτιματοσ με 

αποτζλεςμα να φζρει ςτθν κατοχι του το αγακό, να του προκαλζςει ηθμιά ι να το καταςτρζψει 

εντελϊσ. Θ ευπάκεια είναι οποιαδιποτε  αδυναμία ι κενό των προςτατευτικϊν μασ μζςων τα οποία 

μποροφν να εκμεταλλευκοφν τυχόν απειλζσ. Τζλοσ, ωσ αγακό ορίηουμε οτιδιποτε αξίασ το οποίο 

επικυμοφμε να προςτατζψουμε. 

 Για να κατανοιςετε καλφτερα αυτι τθν εξίςωςθ αναλογιςτείτε ζνα νθςί ςτθν μζςθ του 

πουκενά. Ράνω ςε αυτό το νθςί υπάρχει ζνα ςπίτι με ζναν πανάκριβο πίνακα και μία ςυμμορία λθςτϊν 

θ οποία μόλισ κατζφκαςε με ζνα φουςκωτό. Θ ςυμμορία των λθςτϊν αποτελεί μία ξεκάκαρθ απειλι 

για τον πανάκριβο πίνακα ο οποίοσ και αποτελεί το αγακό ςτο παράδειγμά μασ. Εμείσ ωσ ιδιοκτιτεσ 

του πίνακα επικυμοφμε να τον προςτατζψουμε και βάηουμε ςτο ςπίτι που ςτεγάηει τον πίνακα πόρτεσ 

τελευταίασ τεχνολογίασ. Αυτζσ αποτελοφν τα μζτρα αςφαλείασ που λαμβάνουμε για να μειϊςουμε τισ 

πικανότθτεσ ο πίνακασ να κλαπεί. 

 Υπάρχουν τρεισ διαφορετικοί τρόποι να τα επίπεδα κινδφνου να φκάςουν ςε μθδενικά επίπεδα 

όπωσ προαναφζραμε. Μποροφμε να φροντίςουμε να μθν υπάρχουν λθςτζσ εξ οριςμοφ, δθλαδι να μθν 

ςκεφτόντουςαν καν να ζρκουν ςτο νθςί μασ. Κάτι τζτοιο δεν γίνεται ςτθν πραγματικότθτα κακϊσ όλα 

τα πλθροφοριακά ςυςτιματα ζχουν απειλζσ, άλλα μικρζσ και άλλα μεγαλφτερεσ. Θ δεφτερθ ςκζψθ που 

κάνουμε είναι να εκμθδενίςουμε το αγακό. Οι λθςτζσ μπαίνουν ςτο ςπίτι, αλλά ο πίνακασ δεν υπάρχει 

και ςυνεπϊσ δεν αποτελοφν απειλι για αυτόν. 

 Ππωσ μπορείτε να καταλάβετε, όλεσ μασ οι ελπίδεσ για μθδενιςμό του κινδφνου ςτρζφονται 

ςτθν καταπολζμθςθ των ευπακειϊν, δθλαδι ςτθν εγκατάςταςθ μζτρων αςφαλείασ. Ζτςι κα μποροφμε 

να ζχουμε ζναν πανάκριβο πίνακα μζςα ςτο ςπίτι και ακόμα κι αν εμφανιςτοφν λθςτζσ, δεν κα 

μποροφν να προκαλζςουν τθν οποιαδιποτε ηθμιά, οπότε είμαςτε αςφαλείσ. Σε αυτό ακριβϊσ εδϊ το 

ςθμείο είναι θ μεγαλφτερθ παγίδα για οποιοδιποτε ειςζρχεται για πρϊτθ φορά ςτον κόςμο τθσ 

διαχείριςθσ κινδφνου. Τα μζςα αςφαλείασ κοςτίηουν και πρζπει να ακολουκιςουμε μία αρχι. 

Σχόλιο [s6]: Ρρόςεχα ςτο μάκθμα. 
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Ρρόκειται περί οικονομικοφ λάκουσ να ξοδεφουμε περιςςότερα χριματα για τθν προςταςία ενόσ 

αγακοφ, από όςα αξίηει. 

 Πςο ακριβόσ και να είναι ο πίνακασ, τα δυνθτικά προςτατευτικά μζτρα μποροφν να κοςτίςουν 

περιςςότερο. Μποροφμε να βάλουμε πόρτεσ αςφαλείασ και παράκυρα αςφαλείασ. Επίςθσ μποροφμε 

να βάλουμε τον πίνακα ςε ζνα χρθματοκιβϊτιο και να ειςθγθκοφμε το χρθματοκιβϊτιο να κρυφτεί ςε 

ειδικό χϊρο υπογείωσ του ςπιτιοφ. Ζτςι ςίγουρα μειϊνουμε τον κίνδυνο καταπολεμϊντασ τισ 

ευπάκειεσ αςφαλείασ που ζχει ο πίνακασ, δεν εξαλείφουμε όμωσ και τθν απειλι θ οποία είναι οι 

λθςτζσ. Μία καλι ομάδα λθςτϊν με τα κατάλλθλα μζςα κα καταφζρει να αποςπάςει από τθν κατοχι 

μασ αν οι ςυνκικεσ τουσ ευνοιςουν. 

 Ζχοντασ λάβει τα κατάλλθλα μζτρα προςταςίασ και ζχοντασ μείνει εντόσ προχπολογιςμοφ,   

υπολογίηουμε ξανά τα επίπεδα κινδφνου. Το παράγωγο αυτισ τθσ διαδικαςίασ ονομάηεται πλζον 

εναπομείναν κίνδυνοσ. Ο εναπομείναν κίνδυνοσ χωρίηεται ςε πζντε διαφορετικοφσ τφπουσ κινδφνου. 

(8)  

Ο πρϊτοσ κίνδυνοσ που κα εξετάςουμε είναι ο αποδεκτόσ κίνδυνοσ. Ωσ αποδεκτό κίνδυνο 

μποροφμε να χαρακτθρίςουμε τον κίνδυνο ο οποίοσ είναι ανάξιοσ αντιμετϊπιςθσ ι απλοφςτατα δεν 

μποροφμε να τον αντιμετωπίςουμε με τον δεδομζνο προχπολογιςμό. Ραράδειγμα αποδεκτοφ 

κινδφνου 

Ο ελεγχόμενοσ κίνδυνοσ παρόλο το όνομά του, παραμζνει κίνδυνοσ. Ωσ ελεγχόμενουσ 

κινδφνουσ χαρακτθρίηουμε αυτοφσ για τουσ οποίουσ ζχουμε λάβει μζτρα αςφαλείασ, αλλά δεν ζχουμε 

καταφζρει να τουσ εξαλείψουμε εντελϊσ. Ραράδειγμα ελεγχόμενου κινδφνου μπορεί να αποτελζςει θ 

απενεργοποίθςθ του firewall για οριςμζνο χρονικό διάςτθμα ι ζνα μθ πλιρωσ ενθμερωμζνο λογιςμικό 

προςταςίασ από ιομορφικό λογιςμικό. 

Ωσ εξαλειφόμενο κίνδυνο χαρακτθρίηουμε τον κίνδυνο ο οποίοσ δεν υπολογίηεται πλζον κακϊσ 

τα μζςα προςταςίασ που ζχουν εφαρμοςτεί ζχουν φροντίςει να φτάςει ςε μθδενικά επίπεδα. Ζνασ 

παρωχθμζνοσ ιόσ δεν αποτελεί πλζον απειλι όταν ζρχεται αντιμζτωποσ με ζνα ςφγχρονο λογιςμικό 

καταπολζμθςθσ ιομορφικοφ λογιςμικοφ. 

Ο αποφευγμζνοσ κίνδυνοσ επίςθσ δεν αποτελεί πλζον κίνδυνο για το ςφςτθμά μασ, αλλά αυτό 

το αποτζλεςμα δεν επιλκε ωσ αποτζλεςμα δικϊν μασ πράξεων ι ενεργειϊν. Για παράδειγμα, τα τείχθ 

προςταςίασ των παρόχων Διαδικτφου μπορεί να απζτρεψαν επίκεςθ θ οποία απευκυνόταν ςτο 

ςφςτθμά μασ, παρόλο που εμείσ μπορεί να μθν το ζχουμε ηθτιςει. 

Το τελευταίο είδοσ εναπομείναντοσ κινδφνου είναι ο μεταφερόμενοσ κίνδυνοσ. Ο 

μεταφερόμενοσ κίνδυνοσ είναι οποιοςδιποτε κίνδυνοσ ζχουμε φροντίςει να αναλθφκεί από κάποιον 

άλλο θ αντιμετϊπιςι του. Σε περίπτωςθ που δεν ζχουμε τθν δυνατότθτα να αντιμετωπίςουμε πλιρωσ 

κάποιο κίνδυνο, ζχουμε τθν επιλογι να τον μεταφζρουμε υπό τθν δικαιοδοςία κάποιου παρόχου 

προςτατευτικϊν μζτρων. Θ αςφάλιςθ και θ ςφναψθ ςυμβολαίων με εταιρίεσ παρακολοφκθςθσ 

(monitoring) αποτελοφν δφο από τισ ενζργειεσ που μποροφμε να πραγματοποιιςουμε, αν κζλουμε να 

μεταφζρουμε τον κίνδυνο εκτόσ του ςυςτιματόσ μασ. Ο μεταφερόμενοσ κίνδυνοσ παραμζνει κίνδυνοσ, 

όμωσ ςε περίπτωςθ ςυμβάντοσ, τισ επιπτϊςεισ επιβαρφνει ωσ επί το πλείςτων τθν οντότθτα ςτθν οποία 

ζχουμε μεταφζρει τον κίνδυνο. 

  

3.2 Κατθγορίεσ κινδφνου 
 Οι διάφοροι οργανιςμοί εκτίκενται ςε διάφορουσ τφπουσ επιχειρθματικϊν κινδφνων. Αυτοί οι 

κίνδυνοι μποροφν να κατθγοριοποιθκοφν με μία πλειάδα τρόπων. Ραρόλθ τθν κατθγοριοποίθςθ των 
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κινδφνων, ζνασ οργανιςμόσ πρζπει να είναι ςε κζςθ να αντιμετωπίςει πάςθσ φφςεωσ κινδφνουσ, 

αςχζτωσ τον τρόπο με τον οποίο τον χαρακτθρίηουμε. (9) 

 Θ πρϊτθ κατθγορία που κα εξετάςουμε είναι ο οικονομικόσ κίνδυνοσ και τον εξετάηουμε πρϊτο 

για ευνόθτουσ λόγουσ. Στον οικονομικό κόςμο, ο κίνδυνοσ δεν είναι μία απλι αφαιρετικι ζννοια χωρίσ 

υπόςταςθ ι πικανότθτα εμφάνιςθσ. Σε οικονομικοφσ όρουσ, ο κίνδυνοσ είναι θ πικανότθτα θ 

πραγματικι τιμι επιςτροφισ μίασ επζνδυςθσ να διαφζρει από τθν αναμενόμενθ. 

 Ο επιχειρθςιακόσ κίνδυνοσ εγείρεται από τθν εκτζλεςθ επιχειρθματικϊν διαδικαςιϊν και 

υφίςταται ςε επιχειριςεισ οποιουδιποτε μεγζκουσ. Είναι ζνασ πολφ ευρφσ όροσ ο οποίοσ καλφπτει υπό 

τθν ομπρζλα του ζννοιεσ όπωσ ο κίνδυνοσ φυςικισ αςφάλειασ και δθμόςιασ υγείασ, ο φυςικόσ 

κίνδυνοσ, ο κίνδυνοσ εξαπάτθςθσ, ο κίνδυνοσ ανκρϊπινου  δυναμικοφ και ο κίνδυνοσ εξωτερικισ 

ανάκεςθσ κακθκόντων 

 Θ επόμενθ κατθγορία που κα μελετιςουμε είναι ο ςτρατθγικόσ κίνδυνοσ. Ωσ ςτρατθγικόσ 

κίνδυνοσ μπορεί να χαρακτθριςτεί οποιαδιποτε άμεςθ ι μελλοντικι επίπτωςθ μπορεί να επιφζρουν οι 

επιχειρθματικζσ αποφάςεισ μίασ επιχείρθςθσ, θ ακατάλλθλθ ι ανολοκλιρωτθ εφαρμογι αυτϊν των 

αποφάςεων αλλά ακόμα και θ ακαμψία τθσ επιχείρθςθσ ωσ προσ τισ αλλαγζσ πλεφςθσ τθσ βιομθχανίασ 

τθσ οποίασ είναι μζροσ. 

 Ο κίνδυνοσ φιμθσ ανικει ςτουσ τφπουσ κινδφνου που μποροφν να βλάψουν ζναν οργανιςμό 

ςτο άμεςο μζλλον. Ωσ κίνδυνο φιμθσ χαρακτθρίηουμε τθν οποιαδιποτε αρνθτικι επίπτωςθ ςτο 

κεφάλαιο και τα κζρδθ του οργανιςμοφ, ωσ αποτζλεςμα τθσ αρνθτικισ εντφπωςθσ που μπορεί να ζχει 

μερίδιο του αγοραςτικοφ κοινοφ ωσ προσ τισ πολιτικζσ αλλά και τθν γενικότερθ ςυμπεριφορά του 

οργανιςμοφ. 

 Ζνασ άλλοσ κίνδυνοσ που ελλοχεφει για τουσ οργανιςμοφσ, είναι ο κίνδυνοσ που πθγάηει από τα 

νομικά πλαίςια που περιβάλλουν τθν λειτουργία τουσ. Ο όροσ που χρθςιμοποιείται για να περιγράψει 

αυτό τον κίνδυνο είναι κίνδυνοσ ςυμμόρφωςθσ. Ραλαιότερα εμπεριεχόταν ςτον επιχειρθςιακό 

κίνδυνο, αλλά εξελίξεισ όπωσ ο Γενικόσ Κανονιςμόσ Ρροςταςίασ Δεδομζνων, ζχει αναγκάςει διάφορουσ 

οργανιςμοφσ να αποςχίςουν τον κίνδυνο ςυμμόρφωςθσ από τον επιχειρθςιακό. Αυτι θ κίνθςθ 

αποςκοπεί ςτο να δοκεί ιδιαίτερθ ςθμαςία ςτον εν λόγω κίνδυνο κακϊσ οι επιπτϊςεισ είναι αρκετά 

ςοβαρζσ για τισ επιχειριςεισ που δεν ςυμμορφϊνονται. 

 Το τελευταίο είδοσ κινδφνου που κα μασ απαςχολιςει ςε αυτι τθν ενότθτα, είναι ο κίνδυνοσ 

του πλθροφοριακοφ ςυςτιματοσ. Ο κίνδυνοσ του πλθροφοριακοφ ςυςτιματοσ απορρζει από τθν 

οποιαδιποτε επίπτωςθ μπορεί να επιφζρει θ δυςλειτουργία του πλθροφοριακοφ ςυςτιματοσ ςτον 

οργανιςμό. Ρλζον, λόγω τθσ ανάμιξθσ του πλθροφοριακοφ ςυςτιματοσ ςτθν λειτουργία του 

οργανιςμοφ, αναφερόμαςτε ςε αυτόν ξεχωριςτά και όχι υπό τθν ομπρζλα του επιχειρθςιακοφ ι 

ςτρατθγικοφ κινδφνου όπωσ ιταν θ βζλτιςτθ πρακτικι τα προθγοφμενα χρόνια. 

 

3.3 Διαδικαςία διαχείριςθσ κινδφνου 
 Για να μπορζςουμε να διαχειριςτοφμε τον κίνδυνο, είναι αναγκαία θ ανάπτυξθ μίασ 

διαδικαςίασ ειδικά ςχεδιαςμζνθσ για αυτό το ςκοπό. Υπάρχουν πολλζσ μεκοδολογίεσ και εργαλεία τα 

οποία υπόςχονται να μασ βοθκιςουν να διαχειριςτοφμε τον κίνδυνο και ςυνικωσ θ χριςθ τουσ είναι 

προτιμότερθ από το να προςπακιςουμε να αναπτφξουμε μία δικι μασ. Εργαλεία όπωσ θ CRAMM και θ 

EBIOS είναι μερικά από αυτά. Κάνοντασ χριςθ κάποιου ευρζοσ διαδεδομζνου εργαλείου μποροφμε να 

είμαςτε βζβαιοι για τθν ποιότθτα των αποτελεςμάτων και ςυνεπϊσ να αιςκανόμαςτε περιςςότερο 

αςφαλείσ. 

Σχόλιο [s7]: Ξζρω περίεργεσ λζξεισ, 
μπράβο μου 
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 Θ τυφλι χριςθ κάποιου εργαλείου μπορεί να είναι εξίςου επιβλαβισ με τθν δθμιουργία 

κάποιου δικοφ μασ εργαλείου. Για να μπορζςουμε ςυνεπϊσ να κατανοιςουμε καλφτερα τα εργαλεία 

που χρθςιμοποιοφμε, είναι αναγκαίο να εξετάςουμε τα επί μζρουσ βιματα που καλφπτει κάκε 

εργαλείο διαχείριςθσ κινδφνου ανεξαιρζτωσ. Ρροσ ευκολότερθ κατανόθςθ του αναγνϊςτθ κα 

παρακζςουμε μία εικόνα θ οποία απεικονίηει κάκε βιμα και κάκε οριςμό τθσ διαδικαςίασ διαχείριςθσ 

κινδφνου. Στθν ςυνζχεια κα επεξθγιςουμε κάκε όρο ξεχωριςτά.                      

                
ΕΙΚΟΝΑ 2 ΔΙΑΔΙΚΑ΢ΙΑ ΔΙΑΧΕΙΡΙ΢Η΢ ΚΙΝΔΤΝΟΤ 
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Στθν παραπάνω εικόνα, μποροφμε να διακρίνουμε πολλοφσ διαφορετικοφσ όρουσ. Στθν 

ςυνζχεια κα αναφερκοφμε ςτον κακζνα ξεχωριςτά. 

Οι δφο όροι που ξεχωρίηουν κάπωσ από το παραπάνω ςχιμα είναι ο όροσ τθσ επικοινωνίασ 

κινδφνου και τθσ επιτιρθςθσ κινδφνου. Αμφότερεσ οι δφο αυτζσ διεργαςίεσ, πραγματοποιοφνται κακ’ 

όλθ τθν διάρκεια τθσ διαδικαςίασ διαχείριςθσ κινδφνου αλλά και μετά το πζρασ τθσ όλθσ διαδικαςίασ. 

Εξ ου και ο λόγοσ που αναπαρίςτανται κακ’ αυτό τον τρόπο ςτθν παραπάνω εικόνα. 

3.3.1 Επικοινωνία κινδφνου 
 Θ επικοινωνία κινδφνου είναι μία περίπλοκθ διαδικαςία που ζχει ωσ ςκοπό να κάνει γνωςτό 

τον τωρινό, τον μελλοντικό αλλά και τον αναδυόμενο κίνδυνο που διατρζχει ζνασ οργανιςμόσ, ςτα 

τυχόν ενδιαφερόμενα μζλθ του οργανιςμοφ. Βάςει του μοντζλου CERC (Crisis and Emergency Risk 

Communication) το οποίο αναπτφχκθκε από το CDC (Center for Disease Control and Prevention), θ 

οποιαδιποτε διαδικαςία επικοινωνίασ κινδφνου κα πρζπει να ζχει τα εξισ ςτοιχεία: (10) 

 Αναγνϊριςθ του πιο απαιτθτικοφ κοινοφ για μθνφματα κινδφνου 

 Ανάπτυξθ κατάλλθλων μθνυμάτων 

 Κατανόθςθ του τρόπου με τον οποίο το κοινό κα επεξεργαςτεί τα μθνφματα 

 Ανάπτυξθ τρόπου ενςωμάτωςθσ αποκλινόντων ςυμπεριφορϊν ςτο γενικότερο ςχζδιο 

επικοινωνίασ 

Θ διαδικαςία επικοινωνίασ μπορεί να χωριςτεί και ςε διαφορετικά χρονικά πλαίςια. Αναλόγωσ το 

πλαίςιο κα είναι και διαφορετικζσ οι ενζργειεσ ςτισ οποίεσ κα προβοφμε προσ επικοινωνία του 

κινδφνου. 

 Ρρο κρίςθσ 

 Αρχικοφ ςυμβάντοσ 

 Συντιρθςθσ 

 Λιξθ ςυμβάντοσ 

 Αξιολόγθςθ 

Κατά τθν διάρκεια του πρϊτου ςταδίου, τα μθνφματα τα οποία επικοινωνοφμε είναι 

προειδοποιθτικισ φφςεωσ και απευκφνονται ςε όλα τα ενδιαφερόμενα μζρθ. Τα μθνφματα μποροφν 

να αφοροφν γενικζσ οδθγίεσ ςε περίπτωςθ ςυμβάντοσ και βζλτιςτεσ πρακτικζσ προετοιμαςίασ. Κατά 

τθν διάρκεια αυτοφ του ςταδίου οφείλουμε να δοκιμάηουμε τθν αποτελεςματικότθτα τθσ επικοινωνίασ 

με τα ενδιαφερόμενα μζρθ, προσ εξοικείωςθ αυτϊν. Αυτι θ διαδικαςία οφείλει να είναι ςυςτθματικι 

και διαρκϊσ εξελιςςόμενθ και αυτόσ είναι ο λόγοσ που θ ςυγκεκριμζνθ διαδικαςία καλφπτει όλο το 

χρονικό πλαίςιο τθσ διαδικαςίασ διαχείριςθσ κινδφνου. 

Στο δεφτερο ςτάδιο, ζνα πικανό ςυμβάν ζχει μόλισ εμφανιςτεί και ίςωσ να μθν ζχει γίνει ακόμα 

αιςκθτό από τα ενδιαφερόμενα μζλθ. Σκοπόσ τθσ διαδικαςίασ είναι να ενθμερϊςει εγκαίρωσ για τον 

κίνδυνο, τισ επθρεαηόμενεσ οντότθτεσ προσ μείωςθ των επιπζδων αβεβαιότθτασ μεταξφ τουσ κακϊσ 

και αφξθςθ τθσ αυτό-αποτελεςματικότθτασ των επόμενων ενεργειϊν τουσ. 

Το ςτάδιο ςυντιρθςθσ ζχει ωσ ςκοπό να κρατάει τα ενδιαφερόμενα μζρθ ενθμερωμζνα αλλά και 

ςε επιφυλακι κατά τθν διάρκεια του ςυμβάντοσ. Ταυτοχρόνωσ οφείλουμε να επεξεργαηόμαςτε τυχόν 

ανατροφοδότθςθ πλθροφορίασ από τα ενδιαφερόμενα μζλθ και να αντιμετωπίηουμε ςυμβάντα 

παραπλθροφόρθςθσ τα οποία μποροφν να επθρεάςουν τθν γενικότερθ διαδικαςία διαχείριςθσ 

κινδφνου. 

Πταν ζνα ςυμβάν λιξει, οφείλουμε προφανϊσ να ενθμερϊςουμε τα επθρεαηόμενα μζλθ. Μζροσ 

τθσ ενθμζρωςθσ αποτελεί θ πλθροφόρθςθ ωσ προσ το πωσ αντιμετωπίςτθκε το ςυμβάν, κατά πόςο 
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αποτελεςματικόσ ιταν αυτόσ ο τρόποσ, κακϊσ επίςθσ γίνεται και αναςκόπθςθ τυχόν προβλθμάτων τα 

οποία εμφανίςτθκαν κατά τθν διάρκεια του ςυμβάντοσ και επθρζαςαν τθν όλθ αποτελεςματικότθτα 

τθσ διαδικαςίασ διαχείριςθσ κινδφνου. 

Τελικό ςτάδιο τθσ επικοινωνίασ κινδφνου αποτελεί το ςτάδιο αξιολόγθςθσ. Κατά τθν διάρκεια 

αυτοφ του ςταδίου, αξιολογοφμε με τισ αρμόδιεσ αρχζσ κατά πόςο αποτελεςματικοί ιταν οι τρόποι με 

τουσ οποίουσ αντιμετωπίςκθκε το ςυμβάν και ξεκινοφμε μία διαδικαςία βελτίωςθσ των διαδικαςιϊν 

που χρθςιμοποιικθκαν εφόςον αυτό κρικεί απαραίτθτο. Ταυτοχρόνωσ φροντίηουμε να επανζλκουμε 

ςτο αρχικό ςτάδιο τθσ επικοινωνίασ κινδφνου, ςτο ςτάδιο προ κρίςθσ. 

3.3.2 Επίβλεψθ κινδφνου 
 Θ δεφτερθ διαδικαςία που πραγματοποιείται κακ’ όλθ τθν διάρκεια τθσ διαδικαςίασ 

διαχείριςθσ κινδφνου είναι θ επίβλεψθ κινδφνου. Θ ςυνεχισ επίβλεψθ κινδφνου, εξαςφαλίηει ότι νζοι 

και αναδυόμενοι κίνδυνοι ανιχνεφονται εγκαίρωσ και ςυμπεριλαμβάνονται ςτθν όλθ διαδικαςία τθσ 

διαχείριςθσ κινδφνου ςε οποιοδιποτε ςτάδιο κι αν βρίςκεται. Ριο ςυγκεκριμζνα, με τθν διαδικαςία 

επίβλεψθσ κινδφνου, παρακολουκοφμε τουσ ιδθ αναγνωριςμζνουσ κινδφνουσ, τον εναπομείναν 

κίνδυνο αλλά και όπωσ προαναφζραμε τουσ νζουσ κινδφνουσ που εμφανίηονται. 

 Θ λίςτα με τουσ κινδφνουσ που μποροφν να βλάψουν ζναν οργανιςμό δεν είναι ςτατικοί, 

μεταβάλλεται και εξελίςςεται ακριβϊσ όπωσ και οι κίνδυνοι που περιλαμβάνει. Σε αυτό το ςθμείο να 

αναφερκοφμε ςτο γεγονόσ πωσ ο κίνδυνοσ δεν μπορεί να αυξθκεί ι να εξελιχκεί, αλλά και να 

εξαφανιςτεί. Ανεξαρτιτωσ ςυμπεριφοράσ κάποιου κινδφνου, οφείλουμε να τον παρακολουκοφμε και 

να ζχουμε πλιρθ γνϊςθ τθσ κατάςταςισ του. 

 Θ ςυγκεκριμζνθ διαδικαςία ςυνδζεται και ςτθρίηεται με τθν διαδικαςία επικοινωνίασ κινδφνου. 

Κάκε αλλαγι που ςυμβαίνει ςε κάποιο κίνδυνο πρζπει να γνωςτοποιείται ςτα κατάλλθλα άτομα. Αυτό 

μπορεί να βοθκιςει ςτθν ζγκαιρθ αντιμετϊπιςθ ενόσ κινδφνου ι ακόμα και ςτθν αποφυγι του 

ολοκλθρωτικά. 

 Πταν θ ομάδα που εκτελεί τθν διαδικαςία διαχείριςθσ κινδφνου ενθμερωκεί για τθν μεταβολι 

τθσ κατάςταςθσ κάποιου κινδφνου, οφείλει να: 

 Αναγνωρίςει, αναλφςει και λάβει τα κατάλλθλα αντίμετρα για κάποιον καινοφριο κίνδυνο. 

 Να πραγματοποιιςει αναςκόπθςθ των διαδικαςιϊν αντιμετϊπιςθσ κινδφνου κακϊσ μπορεί να 

ζχει επθρεαςτεί θ αποτελεςματικότθτά τουσ, δεδομζνθσ τθσ μεταβολισ κάποιου κινδφνου 

Πταν ζνασ κίνδυνοσ κθρφςςεται παρωχθμζνοσ, θ ομάδα που πραγματοποιεί τθν διαδικαςία 

διαχείριςθσ κινδφνου πραγματοποιεί αναςκόπθςθ των διαδικαςιϊν που αφοροφςαν τον ςυγκεκριμζνο 

κίνδυνο και εξετάηει κατά πόςο αποτελεςματικζσ μπορεί να ιταν ςε περίπτωςθ εμφάνιςθσ 

πραγματικοφ ςυμβάντοσ αςφαλείασ. (11)  

3.3.3 Κακιζρωςθ πλαιςίου 
 Ρροτοφ ξεκινιςει θ διαδικαςία τθσ διαχείριςθσ κινδφνου είναι αναγκαίο να κακιερωκεί ζνα 

πλαίςιο το οποίο κα μασ προςφζρει τθν κατάλλθλθ πλθροφορία για τον οργανιςμό. Ζχοντασ ςτθν 

κατοχι μασ και επεξεργαηόμενοι τισ πλθροφορίεσ που κα αναλφςουμε λίγο παρακάτω, μποροφμε να 

είμαςτε βζβαιοι για τθν ακρίβεια και τθν ποιότθτα των αποτελεςμάτων τθσ διαδικαςίασ που κα 

πραγματοποιιςουμε. Θ πλθροφορία που χρειαηόμαςτε χωρίηεται ςε δφο ομάδεσ. Το εςωτερικό 

πλαίςιο και το εξωτερικό πλαίςιο. 

 Στο εξωτερικό πλαίςιο, κατθγοριοποιοφμε πλθροφορίεσ όπωσ: 

 Νομικό πλαίςιο 

 Κανονιςτικό πλαίςιο 



26 
 

 Οικονομικό περιβάλλον 

 Τεχνολογικό περιβάλλον 

 Ρεριβάλλον αγοράσ 

 Εξωτερικά ενδιαφερόμενα μζλθ 

Κακϊσ θ διαδικαςία διαχείριςθσ κινδφνου λαμβάνει υπόψιν τθσ τουσ ςτόχουσ και τουσ ςκοποφσ ενόσ 

οργανιςμοφ, κρίνεται αναγκαίο να γνωρίηουμε και το εςωτερικό πλαίςιο. Στο εςωτερικό πλαίςιο ενόσ 

οργανιςμοφ, κατθγοριοποιοφμε πλθροφορία όπωσ: 

 Οργανόγραμμα 

 Ρολιτικζσ του οργανιςμοφ 

 Σκοποφσ οργανιςμοφ 

 Στρατθγικζσ επίτευξθσ ςτόχων 

 Ρόρουσ 

 Ρλθροφοριακά ςυςτιματα 

 Συμβατικζσ υποχρεϊςεισ 

 Ρρότυπα, οδθγίεσ και μοντζλα τα οποία ζχει υιοκετιςει ο οργανιςμόσ 

Μόνο μζςω εξονυχιςτικισ εξζταςθσ του περιβάλλοντοσ του οργανιςμοφ μποροφμε να προβοφμε ςε μία 

διαδικαςία διαχείριςθσ κινδφνου τθσ οποίασ τα αποτελζςματα κα ταιριάηουν και κα επωφελιςουν τον 

οργανιςμό. Σε διαφορετικι περίπτωςθ, κινδυνεφουμε να οδθγθκοφμε ςε αποτελζςματα τα οποία 

μποροφν να αποβοφν ηθμιογόνα ςτον οργανιςμό. 

3.3.4 Αναγνϊριςθ κινδφνου 
 Σε αυτι τθν φάςθ τθσ διαδικαςίασ διαχείριςθσ κινδφνου γίνεται αναγνϊριςθ των απειλϊν, των 

ευπακειϊν και των ςυςχετιηόμενων κινδφνων. Αυτι θ διαδικαςία ονομάηεται διαδικαςία αναγνϊριςθσ 

κινδφνου. Θ διαδικαςία αναγνϊριςθσ κινδφνου πρζπει να είναι ςυςτθματικι και εξονυχιςτικι ϊςτε 

όλοι οι πικανοί κίνδυνοι να λθφκοφν υπόψθ. Ακόμα κι αν ζνασ κίνδυνοσ είναι γνωςτόσ ςτον οργανιςμό, 

οι βζλτιςτεσ πρακτικζσ ςθμειϊνουν πωσ είναι αναγκαία θ καταγραφι τουσ. 

 Ρρϊτο βιμα αυτισ τθσ διαδικαςίασ είναι θ καταςκευι μίασ λίςτασ θ οποία κα περιζχει πθγζσ 

απειλϊν, κινδφνουσ και ςυμβάντα τα οποία μποροφν να επθρεάςουν αρνθτικά τισ προςπάκειεσ ενόσ 

οργανιςμοφ να επιτφχουν τουσ ςτόχουσ τουσ, όπωσ αυτοί κακορίςτθκαν ςτθν προθγοφμενθ φάςθ τθσ 

διαδικαςίασ διαχείριςθσ κινδφνου. 

 Σε αυτό το ςτάδιο, ζνασ κίνδυνοσ μπορεί να χαρακτθρίηεται από: 

 Τθν πθγι του. (Υπάλλθλοι του οργανιςμοφ, ανταγωνιςμόσ κλπ.) 

 Κάποια ςυγκεκριμζνθ δραςτθριότθτα, ςυμβάν ι περιςτατικό. (Διαρροι δεδομζνων, κινιςεισ 

ανταγωνιςμοφ, ενθμερϊςεισ ςτο νομικό πλαίςιο το οποίο υπάγεται ο οργανιςμόσ κλπ.) 

 Τισ επιπτϊςεισ. (Μθ διακεςιμότθτα υπθρεςίασ, απϊλεια κερδϊν, πρόςτιμα κλπ.) 

 Ρροςτατευτικοφσ μθχανιςμοφσ 

 Ϊρα και μζροσ εμφάνιςθσ ςυμβάντοσ. 

Θ πλθροφορία που ζχουμε εξαγάγει κατά τθν διάρκεια διαδικαςίασ κακιζρωςθσ πλαιςίου, ζχει 

κφριο ρόλο  και ςε αυτι τθν φάςθ τθσ διαδικαςίασ διαχείριςθσ κινδφνου. Χωρίσ αυτι τθν πλθροφορία 

δεν κα μποροφςαμε να είμαςτε ςε κζςθ να αναγνωρίςουμε πικανοφσ κινδφνουσ τουσ οποίουσ 

διατρζχει ο οργανιςμόσ κακϊσ και να προτείνουμε τουσ κατάλλθλουσ προςτατευτικοφσ μθχανιςμοφσ. 

Ρλθροφορίεσ επί πικανϊν προθγοφμενων ςυμβάντων, μποροφν να βοθκιςουν ςτθν καλφτερθ 

κατανόθςθ του περιβάλλοντοσ τουσ οργανιςμοφ κακϊσ και ςτθν επιλογι προςτατευτικϊν μθχανιςμϊν. 
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Το να αναγνωρίηουμε τι μπορεί να ςυμβεί ςπάνια καταλιγει να είναι αρκετό. Το γεγονόσ ότι ζνα 

ςυμβάν μπορεί να ςυμβεί με πολλοφσ διαφορετικοφσ τρόπουσ κάνει αναγκαία τθν μελζτθ όλων των 

πικανϊν ςεναρίων και ςθμαντικϊν αιτιϊν τα οποία μποροφν να οδθγιςουν ςε ζνα ςυμβάν. Μζκοδοι 

και εργαλεία όπωσ ερωτθματολόγια και διαγράμματα ροισ είναι ςτθν διάκεςθ τθσ ομάδασ που 

διεξάγει τθν διαδικαςία αναγνϊριςθσ κινδφνου ϊςτε να μποροφν να είναι αποτελεςματικότεροι. (12) 

3.3.5 Εκτίμθςθ κινδφνου 
Θ διαδικαςία αναγνϊριςθσ κινδφνου ςε ςυνδυαςμό με τθν διαδικαςία εκτίμθςθσ κινδφνου, 

αποκαλοφνται από τθν βιβλιογραφία ωσ διαδικαςία ανάλυςθσ κινδφνου. Σε αυτι τθν ενότθτα κα 

μιλιςουμε για τθν διαδικαςία εκτίμθςθσ κινδφνου ςυνεχίηοντασ τθν ανάλυςθ των διαφορετικϊν 

διαδικαςιϊν τθσ διαδικαςίασ διαχείριςθσ κινδφνου. 

Σκοπόσ αυτισ τθσ διαδικαςίασ είναι θ επιλογι κάποιασ κλίμακασ μζτρθςθσ ςτθν πικανότθτα να 

ςυμβεί ζνα περιςτατικό, κακϊσ επίςθσ και ςτισ επιπτϊςεισ που μπορεί να επιφζρει θ εμφάνιςθ ενόσ 

περιςτατικοφ. Θ ςυνθκζςτερθ κλίμακα χρθςιμοποιεί τισ λζξεισ “High, Medium, Low”. Αν χρειαηόμαςτε 

περιςςότερθ λεπτομζρεια ςτθν κλίμακα μασ, μποροφμε να τθν επεκτείνουμε προςκζτοντασ κατθγορίεσ 

όπωσ “Very High, Very Low, Highest, Minimum”. Θ επιλογι κλίμακασ είναι ςτθν δικι μασ ευχζρεια, 

κακϊσ επίςθσ και ο βακμόσ λεπτομζρειασ ο οποίοσ κα διαλζξουμε. Οι λζξεισ αυτισ τθσ κλίμακασ δεν 

αναπαριςτοφν μόνο τθν πικανότθτα και τισ επιπτϊςεισ, αλλά κα χρθςιμοποιθκοφν για να 

κατθγοριοποιιςουμε τον κίνδυνο. 

Ζχοντασ επιλζξει κλίμακα, καταςκευάηουμε ζναν πίνακα ο οποίοσ κα μασ βοθκιςει να 

υπολογίςουμε τον κίνδυνο. Τοποκετοφμε ςτον άξονα Χ τθν πικανότθτα να ςυμβεί ζνα ςυμβάν και ςτον 

άξονα Y τισ επιπτϊςεισ που μπορεί να ζχει ζνα ςυμβάν. Αυτό το βιμα είναι τελείωσ αυκαίρετο και οι 2 

άξονεσ κα μποροφςαν κάλλιςτα να είναι αντεςτραμμζνοι. 

Επ
ίπ

τω
ς

θ
 

Critical      

High      

Medium      

Low      

Minimum      

Ρικανότθτα Εμφάνιςθσ Minimum Low Medium High Almost 
Certain 

 

 Ππωσ μπορείτε να δείτε ο πίνακασ που παρακζςαμε είναι άδειοσ. Ο ςυνδυαςμόσ πικανότθτασ 

εμφάνιςθσ και επίπτωςθσ πρζπει ωσ παράγωγο να μασ προςφζρει το επίπεδο κινδφνου. Για να γίνει 

αυτό χρειάηεται να πραγματοποιιςουμε 3 παραπάνω βιματα. Να επιλζξουμε ζνα μακθματικό μοντζλο 

υπολογιςμοφ και να ορίςουμε τα επίπεδα κινδφνου τα οποία κα ζχουμε. Για να ταιριάξουν οι κλίμακεσ 

που ζχουμε αποδϊςει, ςτο μακθματικό μοντζλο πρζπει να τισ ςυνδζςουμε με ζναν αρικμό.  

 Στθν δικι μασ περίπτωςθ, το μακθματικό μοντζλο κα είναι ο πολλαπλαςιαςμόσ και για να 

πραγματοποιιςουμε πολλαπλαςιαςμό κα αποδϊςουμε τισ παρακάτω τιμζσ ςτθν κλίμακά μασ. 

 

Επίπτωςθ 

Critical 5 

High 4 

Medium 3 

Low 2 
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Minimum 1 

 

 

Ρικανότθτα εμφάνιςθσ 

Almost Certain 5 

High 4 

Medium 3 

Low 2 

Minimum 1 

 

Ζχοντασ καταςκευάςει τουσ παραπάνω πίνακεσ χρειάηεται να αποφαςίςουμε πόςεσ βακμίδεσ κα ζχει ο 

κίνδυνοσ ςτο μοντζλο μασ και ποιεσ κα είναι οι τιμζσ που κα αποδϊςουμε ςτθν κάκε βακμίδα. Εμείσ ςε 

αυτι τθν πτυχιακι εργαςία, κα επιλζξουμε το μοντζλο κινδφνου μασ να ζχει 3 βακμίδεσ, High, Medium, 

Low οι βακμίδεσ κα κατανζμονται ωσ εξισ. 

 

Κίνδυνοσ 

High >14 (15-25) 

Medium >3 & <15 (4-14) 

Low <4 (0-3) 

 

Εφόςον ζχουμε ςυλλζξει τισ παραπάνω πλθροφορίεσ, είμαςτε ζτοιμοι να ςυμπλθρϊςουμε τον πίνακα 

κινδφνου. 

Επ
ίπ

τω
ς

θ
 

Critical 5 10 15 20 25 

High 4 8 12 16 20 

Medium 3 6 9 12 15 

Low 2 4 6 8 10 

Minimum 1 2 3 4 5 

Ρικανότθτα Εμφάνιςθσ Minimum Low Medium High Almost 
Certain 

 

Με πράςινο χρϊμα αποδϊςαμε τον κίνδυνο κατθγορίασ Low, με κίτρινο αποδϊςαμε τον κίνδυνο 

κατθγορίασ Medium και με κόκκινο αποδϊςαμε τον κίνδυνο κατθγορίασ High. 

 Πλεσ οι τιμζσ κακϊσ και το μακθματικό μοντζλο που επιλζξαμε δεν είναι απόλυτεσ. Τα πάντα 

μποροφν να αλλάξουν ϊςτε να ταιριάξουν καλφτερα ςτθν οντότθτα πάνω ςτθν οποία κα εφαρμοςτεί, 

είτε αυτι είναι ζνασ ολόκλθροσ οργανιςμόσ, είτε αυτι είναι ζνα project. 

3.3.6 Αξιολόγθςθ κινδφνου 
 Κα ζλεγε κανείσ πωσ ζχοντασ δθμιουργιςει τόςουσ πίνακεσ κα ιμαςταν ζτοιμοι να 

προχωριςουμε ςτο ςτάδιο επιλογισ μζτρων προσ αντιμετϊπιςθ των κινδφνων. Εγείρεται όμωσ το εξισ 

πρόβλθμα. Μιασ και θ διαδικαςία διαχείριςθσ κινδφνου είναι μια διαδικαςία θ οποία γίνεται ανά τακτά 

χρονικά διαςτιματα, πρζπει τα αποτελζςματά τθσ, δεδομζνου ότι ζχουμε τισ ίδιεσ παραμζτρουσ, να 

βγαίνουν ίδια κάκε φορά. 

 Αυτό όπωσ μπορείτε να φανταςτείτε δεν ςυμβαίνει. Ππωσ είδαμε και ςτθν προθγοφμενθ 

ενότθτα όταν προςπακοφμε να χαρακτθρίςουμε ζναν κίνδυνο χρειαηόμαςτε δφο παραμζτρουσ. Τθν 
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πικανότθτα και τθ επίπτωςθ. Θ πικανότθτα να ςυμβεί ζνα ςυμβάν μπορεί να εξαχκεί μελετϊντασ 

ςτοιχεία που αφοροφν παράγοντεσ του ςυμβάντοσ. Για παράδειγμα αν κάποιοσ κίνδυνοσ ζχει ωσ πθγι 

τον ςκλθρό δίςκο, μποροφμε να υπολογίςουμε τθν πικανότθτα του να χαλάςει χρθςιμοποιϊντασ 

ςτοιχεία όπωσ τον MTBF χρόνο, τον φόρτο εργαςίασ του ι τθν εγγφθςθ που προςφζρει ο 

καταςκευαςτισ. Αν κζλουμε να υπολογίςουμε πόςο πικανό είναι να πλθγεί κάποιο data center μασ 

από τςουνάμι, μποροφμε να χρθςιμοποιιςουμε ςτοιχεία όπωσ τθν ςειςμικι δραςτθριότθτα τθσ 

περιοχισ και τα γεωγραφικά χαρακτθριςτικά τθσ. Με τον ζνα ι με τον άλλο τρόπο θ πικανότθτα να 

ςυμβεί ζνα ςυμβάν μπορεί να υπολογιςτεί. Επίςθσ μποροφμε να είμαςτε βζβαιοι πωσ κάκε φορά που 

κα πραγματοποιοφμε τθν ίδια διαδικαςία, κα ακολουκοφμε τθν ίδια διαδικαςία υπολογιςμοφ και 

ςυνεπϊσ τα αποτελζςματά μασ μποροφν να κεωροφνται ζγκαιρα. 

 Ο υπολογιςμόσ επίπτωςθσ όμωσ παραμζνει αυκαίρετοσ. Χρειαηόμαςτε ζναν μθχανιςμό ο 

οποίοσ κα εξαςφαλίηει πωσ ο υπολογιςμόσ επίπτωςθσ κα είναι ζγκυροσ και κάκε φορά που κα 

πραγματοποιείται τα αποτελζςματά του κα είναι υπολογιςμζνα βάςει προκακοριςμζνων κριτθρίων. 

Αυτό που μποροφμε να κάνουμε είναι να καταςκευάςουμε ζναν πίνακα ο οποίοσ κα προςδιορίηει αυτά 

τα κριτιρια. Θ επιλογι κριτθρίων δεν είναι απόλυτθ και ςυνικωσ κακορίηονται από τον οργανιςμό. 

Μπορεί να είναι το οικονομικό κόςτοσ, το κόςτοσ ςε ανκρϊπινεσ ηωζσ ι το κόςτοσ ςε χρόνο. Μποροφμε 

να ζχουμε και πολλαπλά κριτιρια, θ επιλογι ενόσ κριτθρίου δεν είναι υποχρεωτικι. Για παράδειγμα 

μποροφμε να διαλζξουμε να υπολογίςουμε τθν επίπτωςθ κάποιου ςυμβάντοσ βάςει των χρθμάτων 

που κα μασ κοςτίςει και να υπολογίςουμε τθν επίπτωςθ κάποιου άλλου ςυμβάντοσ βάςει του χρόνου 

που κα μασ κοςτίςει. Εφόςον ζχουμε κζςει αυτά τα κριτιρια μποροφμε να είμαςτε ςίγουροι πωσ θ 

τακτικι εκτζλεςθ αυτισ τθσ διαδικαςίασ κα αποφζρει ζγκυρα αποτελζςματα. 

 Ασ πάρουμε για παράδειγμα ζνα μοντζλο υπολογιςμοφ επίπτωςθσ βάςει οικονομικοφ κόςτουσ. 

Για να υιοκετιςουμε ζνα τζτοιο μοντζλο, χρειάηεται να καταςκευάςουμε ζναν πίνακα ςτον οποίο κα 

αντιςτοιχίηεται μία βακμίδα κινδφνου με κάποιο οικονομικό κόςτοσ. Οι τιμζσ τθσ κλίμακασ οικονομικοφ 

κόςτουσ είναι μεταβλθτζσ και κακορίηονται βάςει οργανιςμοφ. Για παράδειγμα θ απϊλεια 10.000 ευρϊ 

ςε ζνα περίπτερο δεν ζχει τθν ίδια βαρφτθτα με τθν απϊλεια του ίδιου ποςοφ από μία εταιρία όπωσ θ 

Google για παράδειγμα. Συνεχίηοντασ το παράδειγμα των προθγοφμενων ενοτιτων, καταςκευάηουμε 

τον παρακάτω πίνακα χρθςιμοποιϊντασ ζνα οικονομικό κριτιριο. 

 

Οικονομικό κόςτοσ Βακμόσ επίπτωςθσ 

<10.000 1 

=>10.000 && <20.000 2 

=> 20.000 && <50.000 3 

=>50.000 && < 100.000 4 

=> 100.000 5 

 

Ππωσ προαναφζρκθκε, ο παραπάνω πίνακασ είναι ενδεικτικόσ. Κα πρζπει να καταςκευάηεται 

ξεχωριςτόσ πίνακασ ο οποίοσ κα λαμβάνει υπόψθ τουσ ςτόχουσ και τουσ ςκοποφσ του οργανιςμοφ.  

3.3.7 Αντιμετϊπιςθ κινδφνου  
Σφμφωνα με το (13), θ αντιμετϊπιςθ κινδφνου είναι θ διαδικαςία κατά τθν οποία επιλζγουμε 

και εφαρμόηουμε μζτρα προσ αντιμετϊπιςθ του κινδφνου. Τα μζτρα μποροφν να κατθγοριοποιθκοφν 

ςε τζςςερισ διαφορετικζσ κατθγορίεσ· αποφυγι, βελτιςτοποίθςθ, μεταφορά και διατιρθςθ. Τα μζτρα 

πρζπει να επιλεχκοφν ζτςι ϊςτε να υποςτθρίηονται από το πλαίςιο και τισ πολιτικζσ αςφαλείασ του 

οργανιςμοφ που επικυμεί να τα εφαρμόςει. Στον χϊρο τθσ διαχείριςθσ κινδφνου, τα μζτρα είναι 
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γραπτζσ περιγραφζσ των μζτρων και των διαφόρων λειτουργιϊν αςφαλείασ που μποροφν να 

προςφζρουν. Μποροφμε να τα διαχωρίςουμε ςε δφο διαφορετικζσ κατθγορίεσ, τα τεχνικά και τα 

διαδικαςτικά μζτρα. 

Συνεχίηοντασ τθν διαδικαςία διαχείριςθσ κινδφνου και ζχοντασ διακζςιμα τα αποτελζςματα 

των προθγοφμενων φάςεων τθσ διαδικαςίασ διαχείριςθσ κινδφνου, αναγνωρίηουμε τθσ κατάλλθλεσ 

πράξεισ ςτισ οποίεσ μποροφμε να προβοφμε προσ διαχείριςθ του κινδφνου και πωσ αυτά επθρεάηουν 

τα επίπεδα κινδφνου αφότου εφαρμοςτοφν.  

 Οι αναγνωριςμζνο κίνδυνοι οι οποίοι κα ζχουν κάποια επίπτωςθ ςτον οργανιςμό, δεν είναι 

απαραίτθτο πωσ κα ζχουν απαραίτθτα κακό αποτζλεςμα. Από κάποιουσ κινδφνουσ μποροφν να 

εγερκοφν και ευκαιρίεσ για τον οργανιςμό. Ζτςι διαχωρίηουμε τα μζτρα βάςει των αρνθτικϊν και των 

κετικϊν αποτελεςμάτων που κα ζχουν. Στα διαφορετικά μζτρα που μποροφμε να λάβουμε, 

αναγνωρίηονται τα εξισ  κετικά αποτελζςματα: 

 Εκκίνθςθ δραςτθριότθτασ θ οποία πικανϊσ να δθμιουργιςει ι να διατθριςει κάποιο κετικό 

αποτζλεςμα. 

 Τροποποίθςθ των επιπζδων εμφάνιςθσ του κινδφνου, προσ αφξθςθ κετικϊν αποτελεςμάτων. 

 Τροποποίθςθ των επιπζδων των επιπτϊςεων του κινδφνου, προσ αφξθςθ αναμενόμενων 

κερδϊν. 

 Διαμοιραςμόσ του κινδφνου, με απϊτερο ςκοπό τθν κοινι χριςθ πόρων ςε περίπτωςθ 

εμφάνιςθσ περιςτατικοφ. 

 Διατιρθςθ του εναπομείναντοσ κινδφνου. 

Στθν αντίπερα όχκθ, ςτα μζτρα που επθρεάηουν τα αρνθτικά αποτελζςματα ενόσ κινδφνου, 

αναγνωρίηονται τα εξισ: 

 Ρροσ αποφυγι του κινδφνου, αναβολι τθσ δραςτθριότθτασ που τον προκαλεί. 

 Τροποποίθςθ των επιπζδων πικανότθτασ εμφάνιςθσ κινδφνου που προςπακεί να μειϊςει ι να 

εξαλείψει τθν πικανότθτα αρνθτικϊν αποτελεςμάτων. 

 Τροποποίθςθ τθσ πικανότθτασ εμφάνιςθσ ςυμβάντοσ με τζτοιο τρόπο που να οδθγεί ςε 

μείωςθ χαμζνων πόρων. 

 Διαμοιραςμόσ του κινδφνου με οντότθτεσ που αντιμετωπίηουν τον ίδιο κίνδυνο. 

Γενικά, το κόςτοσ διαχείριςθσ του κινδφνου κα πρζπει να ςυγκρίνεται με τα πλεονεκτιματα τα οποία 

προςφζρει. Κατά τθν φάςθ τθσ αναςκόπθςθσ τθσ διαδικαςίασ διαχείριςθσ κινδφνου κα πρζπει να 

λαμβάνεται υπόψθ το περιβάλλον του οργανιςμοφ ϊςτε να ξζρουμε αν τα μζτρα που επιλζξαμε είναι 

οικονομικϊσ βιϊςιμα για τον οργανιςμό που τα εφαρμόηει. Σε περίπτωςθ που οι πόροι δεν είναι 

αρκετοί, ζνα πλάνο δράςθσ κα πρζπει να κακορίηει μία ςειρά προτεραιότθτασ κινδφνου, να αποδίδει 

βάρθ ςε κινδφνουσ ίδιασ κλίμακασ ϊςτε να κακορίηεται θ ςειρά με τθν οποία κα εφαρμόηονται τα 

μζτρα. 

3.3.8 Ρλάνο δράςθσ διαχείριςθσ κινδφνου 
 Το πλάνο δράςθσ περιζχει επίςθσ και τισ οδθγίεσ οι οποίεσ κα βοθκιςουν τον οργανιςμό να 

εφαρμόςει τα μζτρα αςφαλείασ που επιλζχκθκαν ςτθν προθγοφμενθ φάςθ. Κα πρζπει να είναι 

αναλυτικά και να περιζχουν όλθ τθν απαραίτθτθ πλθροφορία ςχετικά με: 

 Ρροτεινόμενεσ δράςεισ, προτεραιότθτεσ και χρονικά διαγράμματα. 

 Ρόρουσ απαιτιςεων. 

 ΢όλουσ και ευκφνεσ όλων των εμπλεκομζνων μερϊν των προτεινόμενων δράςεων. 

 Μετρικζσ απόδοςθσ. 
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 Απαιτιςεισ επίβλεψθσ και αναφοράσ. 

Το πλάνο δράςθσ κα πρζπει να αντικατοπτρίηει τθσ οπτικζσ γωνίεσ και τισ αξίεσ των εμπλεκομζνων 

μερϊν και των διάφορων ενδιαφερόμενων μερϊν. Πςο πιο πολφ ςυγκλίνουν τα αποτελζςματα των 

μζτρων αςφαλείασ, με τουσ ςτόχουσ και τον τρόπο επίτευξθσ των ςτόχων των παραπάνω, τόςο πιο 

πικανό είναι να εγκρικοφν τα μζτρα και να αρχίςει θ διαδικαςία εφαρμογισ τουσ. Ππωσ και με όλεσ τισ 

ςχετικζσ διαχειριςτικζσ διαδικαςίεσ, θ αρχικι ζγκριςθ δεν είναι αρκετι ϊςτε να διαςφαλιςτεί θ 

αποδοτικι εφαρμογι τθσ. Θ ςτιριξθ τθσ διοίκθςθσ είναι αναγκαία κακ’ όλθ τθν διάρκεια τθσ 

διαδικαςίασ. Για αυτό τον λόγο είναι ευκφνθ του ιδιοκτιτθ τθσ διαδικαςίασ διαχείριςθσ κινδφνου να 

διατθρεί τθν διοίκθςθ ςε ςυνεχι και ζγκυρθ ενθμζρωςθ. 

  Το πλάνο δράςθσ κα πρζπει να ορίηει επίςθσ τον τρόπο με τον οποίο κα εφαρμοςτοφν τα μζτρα 

τθσ διαδικαςίασ διαχείριςθσ κινδφνου κακ’ όλθ τθν ζκταςθ του οργανιςμοφ. Κα πρζπει να 

καταςκευαςτεί με τρόπο ο οποίοσ κα εξαςφαλίηει ότι τα μζτρα κα ενςωματϊνεται με τισ ιδθ 

υπάρχουςεσ διαδικαςίεσ του οργανιςμοφ. Αυτι θ ενςωμάτωςθ κα πρζπει να γίνεται με τρόπο ο οποίοσ 

κα εξαςφαλίηει ότι θ εφαρμογι των μζτρων κα είναι ςχετικι με τισ επθρεαηόμενεσ διαδικαςίεσ και δεν 

κα επθρεάηει αρνθτικά τθν αποδοτικότθτά τουσ. 

 Ριο ςυγκεκριμζνα, θ διαδικαςία διαχείριςθσ κινδφνου κα πρζπει να ενςωματωκεί ςτθν 

διαδικαςία καταςκευισ πολιτικϊν του οργανιςμοφ, ςτον επιχειρθματικό και ςτρατθγικό ςχεδιαςμό του 

οργανιςμοφ και ςτθν διαδικαςία αλλαγισ διαχείριςθσ. Είναι επίςθσ πικανό να ενςωματωκεί ςε άλλα 

ςχζδια ι διαδικαςίεσ του οργανιςμοφ όπωσ ςτθν διαχείριςθ περιουςιακϊν ςτοιχείων του οργανιςμοφ, 

τισ επικεωριςεισ, τα ςχζδια επιχειρθματικισ ςυνζχειασ, τθν περιβαλλοντικι πολιτικι, τον ζλεγχο 

απατϊν, το τμιμα ανκρϊπινου δυναμικοφ, κακϊσ και τα τμιματα επενδφςεων και διαχείριςθσ νζων 

μελετϊν. 

 Θ απαραίτθτθ επίγνωςθ και δζςμευςθ των ανϊτερων διοικθτικϊν επιπζδων προσ τθν 

διαχείριςθ κινδφνου είναι φψιςτθσ ςθμαςίασ και κα πρζπει να περιλαμβάνει τα εξισ ςτοιχεία: 

 Ενεργι υποςτιριξθ προσ τθν ανάπτυξθ και εφαρμογι του ςχεδίου. 

 Διοριςμό υπευκφνου προσ θγεςία και υποςτιριξθ πρωτοβουλιϊν. 

 Ενεργι υποςτιριξθ όλων των υπευκφνων διαφορετικϊν τμθμάτων. 

Το διοικθτικό ςυμβοφλιο του οργανιςμοφ κα πρζπει να ορίςει και να καταγράψει τθν πολιτικι του 

οργανιςμοφ ςε ςχζςθ με τθν διαχείριςθ κινδφνου, ςυμπεριλαμβάνοντασ τουσ ςτόχουσ και μία διλωςθ 

δζςμευςθσ προσ τθν διαδικαςία διαχείριςθσ κινδφνου. Αυτι θ πολιτικι μπορεί να περιζχει τα εξισ 

ςτοιχεία: 

 Τουσ ςτόχουσ ςτουσ οποίου αποςκοπεί θ διαχείριςθ κινδφνου και ποιο το ςκεπτικό πίςω από 

αυτι τθν πορεία δράςθσ. 

 Τθν ςφνδεςθ μεταξφ πολιτικισ και ςτρατθγικϊν πλάνων του οργανιςμοφ. 

 Το εφροσ τθσ διαδικαςίασ διαχείριςθσ κινδφνου. 

 Τισ διαδικαςίεσ που κα χρθςιμοποιθκοφν ϊςτε να πραγματοποιθκεί θ διαχείριςθ κινδφνου. 

 Ανάκεςθ ευκυνϊν για ςυγκεκριμζνουσ κινδφνουσ. 

 Λεπτομζρειεσ διακζςιμθσ υποςτιριξθσ όςων διαχειρίηονται κινδφνουσ. 

 Τον τρόπο με τον οποίο κα γίνεται θ μζτρθςθ αποδοτικότθτασ του ςχεδίου και πωσ αυτι κα 

αναφζρεται ςτον οργανιςμό. 

 Διλωςθ δζςμευςθσ ςτθν τακτι αναςκόπθςθ τθσ διαδικαςίασ διαχείριςθσ κινδφνου. 

 Διλωςθ δζςμευςθσ ςτθν πολιτικι από το διοικθτικό ςυμβοφλιο και τα ανϊτερα ςτελζχθ του 

οργανιςμοφ. 
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Θ δθμοςίευςθ και επικοινωνία μίασ πολιτικισ τζτοιου είδουσ, επιδεικνφει τισ προκζςεισ του 

οργανιςμοφ ςτο εςωτερικό και εξωτερικό του περιβάλλον και ορίηονται ξεκάκαρα οι όποιεσ ευκφνεσ 

ςτα κατάλλθλα ςτελζχθ του οργανιςμοφ. Το διοικθτικό ςυμβοφλιο και τα ανϊτερα διοικθτικά ςτελζχθ 

είναι τα άτομα τα οποία ουςιαςτικά είναι υπεφκυνοι για τθν διαχείριςθ του κινδφνου ςτον οργανιςμό. 

Πλο το προςωπικό όμωσ είναι υπεφκυνο για τθν διαχείριςθ κινδφνων ςτθν περιοχι του οργανιςμοφ 

ςτθν οποία ανικουν. Οριςμζνεσ κινιςεισ που μποροφμε να κάνουμε ϊςτε να γίνει ευκολότερθ θ 

απόδοςθ ευκυνϊν είναι οι εξισ: 

 Ρροςδιοριςμόσ υπευκφνων προσ διαχείριςθ οριςμζνων κινδφνων, εφαρμογι των μζτρων και 

ςυντιρθςθ αυτϊν. 

 Κακοριςμόσ μετρικϊν απόδοςθσ και διαδικαςιϊν αναφοράσ 

 Εξαςφάλιςθ των κατάλλθλων επιπζδων αναγνϊριςθσ, ανταμοιβισ, ζγκριςθσ αλλά και 

κυρϊςεων 

Μζχρι αυτό το ςθμείο πιςτεφουμε πωσ ζχει γίνει προφανζσ πωσ θ πραγματικι εφαρμογι μζτρων 

αςφαλείασ για το πλθροφοριακό ςφςτθμα δεν είναι μζροσ τθσ διαδικαςίασ διαχείριςθσ κινδφνου. Τα 

μζτρα κα εφαρμοςτοφν από το κατάλλθλο ανκρϊπινο δυναμικό με ςκοπό τθν μείωςθ του κινδφνου. 

3.4 Θ μζκοδοσ EBIOS 
 Θ Γαλλικισ προελεφςεωσ μεκοδολογία διαχείριςθσ κινδφνου EBIOS (Expression des Besoins et 

Identification des Objectifs de Securite - Expression of Needs and Identification of Security Objectives) 

χρθςιμοποιείται προσ εκτίμθςθ κινδφνου που αφορά τθν αςφάλεια των πλθροφοριακϊν ςυςτθμάτων. 

Μπορεί επίςθσ να χρθςιμοποιθκεί προσ επικοινωνία τθσ όλθσ διαδικαςίασ ςτον οργανιςμό αλλά και 

ςτουσ ςυνεργάτεσ, ςυνεπϊσ ςυμβάλλει ςτθν διαδικαςία διαχείριςθσ κινδφνου. 

 Ραρζχοντασ πλθροφορία για τθν διαδικαςία διαχείριςθσ κινδφνου, αποτελεί ζνα αξιόλογο 

εργαλείο το οποίο υποςτθρίηει τθν λιψθ αποφάςεων που ςχετίηεται με τα περιουςιακά ςτοιχεία του 

οργανιςμοφ, ενθμερϊνει για τισ επιπτϊςεισ των κινδφνων ςτον οργανιςμό και βοθκά ςτθν αναγνϊριςθ 

των ςτόχων αςφαλείασ από το περιβάλλον του οργανιςμοφ. Επίςθσ παρζχει ζνα εξαιρετικό πλαίςιο 

επίγνωςθσ του κινδφνου για όλουσ όςουσ εμπλζκονται με τον οργανιςμό (ανϊτερα διοικθτικά μζλθ, 

ανϊτερα ςτελζχθ του οργανιςμοφ, αλλά και εξωτερικοφσ ςυνεργάτεσ), αυξάνοντασ τθν γνϊςθ τουσ 

πάνω ςτθν αςφάλεια των πλθροφοριακϊν ςυςτθμάτων του οργανιςμοφ. 

 Μπορεί να χρθςιμοποιθκεί για πολλοφσ διαφορετικοφσ ςκοποφσ και πρωτοβουλίεσ αςφαλείασ 

όπωσ τθν δθμιουργία κφριου πλάνου αςφαλείασ του πλθροφοριακοφ ςυςτιματοσ, τθν δθμιουργία τθσ 

πολιτικισ αςφαλείασ του οργανιςμοφ αλλά και να βοθκιςει ςτθν προετοιμαςία του οργανιςμοφ προσ 

πλιρωςθ απαιτιςεων και standards μθχανιςμϊν όπωσ το ISO:27001. Βζλτιςτθ χρονικι περίοδοσ 

χριςθσ τθσ μεκοδολογίασ είναι κατά τθν αρχικι φάςθ ςχεδίαςθσ ενόσ πλθροφοριακοφ ςυςτιματοσ. 

Κατά τθν διάρκεια αυτισ τθσ φάςθσ, οι πρακτικζσ τθσ μεκοδολογίασ μποροφν να ενςωματωκοφν ςτισ 

διαδικαςίεσ του πλθροφοριακοφ ςυςτιματοσ, κάνοντασ τθν ςυμβίωςθ του πλθροφοριακοφ 

ςυςτιματοσ  με τισ πρακτικζσ που κα προτείνει θ EBIOS αδιάλειπτθ. Εάν το πλθροφοριακό ςφςτθμα 

ζχει καταςκευαςτεί χωρίσ τθν EBIOS, θ μεκοδολογία κα λάβει υπόψθ τθσ τα υπάρχοντα μζτρα 

αςφαλείασ και κα τα ενςωματϊςει ςε αυτά που κα προτείνει κατά το πζρασ των διαδικαςιϊν τθσ. Οι 

χρονικζσ απαιτιςεισ εφαρμογισ τθσ EBIOS είναι θ βζλτιςτθ δυνατι κακϊσ είναι ςχεδιαςμζνθ να 

παρζχει τα πλιρωσ απαραίτθτα αλλά και επαρκι ςτοιχεία τα οποία απαιτοφνται προσ επίτευξθ του 

επικυμθτοφ αποτελζςματοσ. Το γεγονόσ αυτό κακιςτά τθν EBIOS μία από τισ γρθγορότερεσ 

μεκοδολογίεσ διαχείριςθσ κινδφνου. 
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 Σε αντίκεςθ με τα ςεναριοςτραφι μοντζλα εκτίμθςθσ κινδφνου, θ δομθμζνθ προςζγγιςθ τθσ 

μεκοδολογίασ EBIOS, επιτρζπει  τθν αναγνϊριςθ των ςτοιχείων κινδφνου όπωσ οι ευπάκειεσ, οι 

μζκοδοι επίκεςθσ, πράκτορεσ απειλισ και επουςιϊδθ ςτοιχεία του πλθροφοριακοφ ςυςτιματοσ. Αυτι 

εξονυχιςτικι και μεκοδικι πρακτικι, εγγυάται τθν ολοκλθρωτικι φφςθ των αποτελεςμάτων τθσ 

διαδικαςίασ ανάλυςθσ κινδφνου. 

 Θ μεκοδολογία μπορεί να προςαρμοςτεί ςε οποιοδιποτε διακριτό πλαίςιο και να 

παραμετροποιθκεί με τον κατάλλθλο τρόπο ϊςτε να μθν εκκζςει ςε κίνδυνο τισ οποιεςδιποτε 

υπάρχουςεσ πρακτικζσ και διαδικαςίεσ και να μθν παρεμβαίνει ςτθν φιλοςοφία του οργανιςμοφ. Θ 

ευζλικτθ προςζγγιςθ τθσ EBIOS, προςφζρει πλειάδα εργαλείων ςτισ οντότθτεσ που τθν εφαρμόηουν, 

βοθκϊντασ ςε εξαιρετικό βακμό να διαχειριςτοφν τον κίνδυνο του οργανιςμοφ. Το εφροσ τθσ μπορεί να 

καλφψει και να εφαρμοςτεί από ζνα παγκοςμίασ διάςταςθσ πλθροφοριακό ςφςτθμα, μζχρι ακόμα και 

μία πολφ μικροφ μεγζκουσ υπθρεςία. Επιλεγμζνα μζρθ τθσ  EBIOS μποροφν να εφαρμοςτοφν 

ξεχωριςτά, ϊςτε να παρζχουν υπθρεςίεσ όπωσ ανάλυςθ ευπακειϊν ι αναγνϊριςθ ςτρατθγικϊν 

ςτοιχείων του οργανιςμοφ που χρίηουν αντιμετϊπιςθ υψθλότερθσ προτεραιότθτασ από τον οργανιςμό 

όςον αφορά τθν αςφάλεια τουσ. 

 Στθρίηεται ςε ζννοιεσ όπωσ θ διακριτι κατθγοριοποίθςθ οντοτιτων του οργανιςμοφ, οι 

μζκοδοι επίκεςθσ, οι ευπάκειεσ , οι ςτόχοι αςφαλείασ και οι απαιτιςεισ αςφαλείασ. Οι περιςςότερεσ 

από αυτζσ τισ ζννοιεσ μποροφν να εφαρμοςτοφν άμεςα ςε ζνα ιδθ υπάρχον πλθροφοριακό ςφςτθμα 

χωρίσ κάποιο ιδιαίτερο πρόβλθμα. 

Οι κφριεσ διαδικαςίεσ ςτισ οποίεσ βοθκά θ μεκοδολογία είναι οι εξισ: 

 Ρροετοιμαςία κφριου πλάνου πλθροφοριακοφ ςυςτιματοσ. 

 Ρροετοιμαςία πολιτικϊν αςφαλείασ. 

 Ρροετοιμαςία πολιτικϊν πιςτοποιιςεων. 

 Καταγραφι προφίλ προςταςίασ. 

 Καταγραφι περιγραφϊν ςτόχων αςφαλείασ. 

 Καταγραφι απαιτιςεων αςφαλείασ. 

 Σφγκριςθ μεταξφ ςχεδίου και πραγματικισ εφαρμογισ των μζτρων. 

3.4.1 EBIOS Case Study 
 Στα πλαίςια αυτισ τθσ πτυχιακισ εργαςίασ, μασ παρζχεται το επίςθμο λογιςμικό τθσ 

μεκοδολογίασ EBIOS, προσ εξοικείωςθ με αυτό. Στθν επόμενθ ενότθτα κα ο αναγνϊςτθσ κα περιθγθκεί 

ςτο περιβάλλον του λογιςμικοφ και με τθν ςυνδρομι του ςυγγραφζα, κα αποκτιςει μία βακφτερθ και 

πιο απτι εικόνα τθσ μεκοδολογίασ EBIOS. 

 Με το που ο χριςτθσ ανοίγει το πρόγραμμα τθσ EBIOS αντικρίηει τθν εξισ εικόνα.  
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ΕΙΚΟΝΑ 3 ΑΡΧΙΚΟ ΠΑΡΑΘΤΡΟ EBIOS 

Το πρόγραμμα παρζχει τισ εξισ επιλογζσ: 

 Ρραγματοποίθςθ μελζτθσ κινδφνου βάςει τθσ μεκοδολογίασ EBIOS (Conduct an EBIOS study). 

 Δθμιουργία εγγράφων αναφοράσ μελζτθσ κινδφνου (Create summary documents) 

 Ραράδειγμα μελζτθσ κινδφνου (Case study) 

 Διαχείριςθ βάςθσ δεδομζνων (Administration of the knowledge bases) 

 Διαχείριςθ ςυςτιματοσ (System Administration) 

 Ζξοδοσ από το πρόγραμμα (Exit) 

Για εκπαιδευτικοφσ λόγουσ επιλζγουμε να παρουςιάςουμε πρϊτα το παράδειγμα μίασ μελζτθσ 

κινδφνου, όπωσ αυτι προςφζρεται ζτοιμθ από το πρόγραμμα. Επιλζγοντασ τθν αντίςτοιχθ επιλογι 

μεταφερόμαςτε ςτο παρακάτω παράκυρο, το οποίο είναι ίδιο με το παράκυρο που κα αντικρίηαμε αν 

επιλζγαμε να ξεκινιςουμε μία μελζτθ από τθν αρχι. 
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ΕΙΚΟΝΑ 4 ΠΑΡΑΔΕΙΓΜΑ ΜΕΛΕΣΗ΢ EBIOS 

Στο αριςτερό μζροσ τθσ οκόνθσ μποροφμε να διακρίνουμε τισ εξισ επιλογζσ: 

 Questionnaires and Auditees 

 Context Study 

 Expression of Needs 

 Study of Threats 

 Identification of Security Objectives 

 Determination of Security Requirements 

 Additional Items 

Κάκε μία από τισ παραπάνω επιλογζσ εξυπθρετεί και ζναν διαφορετικό ςκοπό τθσ μεκοδολογίασ και 

βοθκοφν τον ερευνθτι να πραγματοποιιςει τθν μελζτθ όςο το δυνατόν πιο αναίμακτα γίνεται. 

3.4.2 Ερωτθματολόγια 
 Θ πρϊτθ επιλογι, “Questionnaires and Auditees” αφορά το προκαταρκτικό μζροσ τθσ μελζτθσ 

αςφαλείασ. Κατά τθν διάρκεια αυτισ τθσ φάςθσ τθσ μελζτθσ, ο ερευνθτισ χρθςιμοποιεί 

ερωτθματολόγια για να μάκει περιςςότερα για το γενικότερο περιβάλλον του οργανιςμοφ. Το 

πρόγραμμα υποςτθρίηει τον ερευνθτι ςε αυτι τθν φάςθ, δίνοντασ του τθν δυνατότθτα να 
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δθμιουργιςει τα κατάλλθλα ερωτθματολόγια κακϊσ επίςθσ και να καταγράψει τισ απαντιςει που 

ζλαβε. Ο ερευνθτισ μπορεί να δθμιουργιςει ερωτθματολόγια και ςτθν ςυνζχεια να δθμιουργιςει 

ξεχωριςτζσ ερωτιςεισ για κάκε ερωτθματολόγιο. Στθν παρακάτω εικόνα μποροφμε να δοφμε τθν 

ερϊτθςθ “What constraints exist for the target system?” ςτο ερωτθματολόγιο περί αςφάλειασ του υπό 

μελζτθ ςυςτιματοσ. 

 
ΕΙΚΟΝΑ 5 ΕΡΩΣΗΜΑΣΟΛΟΓΙΟ ΕΒΙΟ΢ 

Στθν δεφτερθ επιλογι “Establish list of persons questioned” μποροφμε να καταγράψουμε τα άτομα τα 

οποία ερωτικθκαν κακϊσ και λίγα πράγματα για αυτοφσ. 
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ΕΙΚΟΝΑ 6 ΛΙ΢ΣΑ ΕΡΩΣΗΘΕΝΣΩΝ 

Τζλοσ ςτθν επιλογι “Entry of replies” μποροφμε να καταγράψουμε τισ απαντιςεισ ςε όποια ερϊτθςθ 

επιλζξαμε να πραγματοποιιςουμε. 

3.4.3 Μελζτθ περιβάλλοντοσ 
 Ζνα ουςιϊδεσ βιμα τθσ διαδικαςίασ και πρϊτο μζροσ τθσ είναι θ μελζτθ του περιβάλλοντοσ 

του οργανιςμοφ. Για να βοθκιςει τον ερευνθτι με αυτι τθν διαδικαςία, θ EBIOS ζχει τθν επόμενθ 

επιλογι που κα αναλφςουμε, τθν μελζτθ περιβάλλοντοσ (Context Study). To πρόγραμμα χωρίηει αυτι 

τθν διαδικαςία ςε τζςςερα επιμζρουσ βιματα, τθν μελζτθ του οργανιςμοφ, τθν μελζτθ του 
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ςυςτιματοσ, τθν αναγνϊριςθ των ςτοιχείων αςφαλείασ και τθν επιβεβαίωςθ του ςυγκεκριμζνου 

βιματοσ τθσ διαδικαςίασ. 

 Στο πρϊτο βιμα καταγράφουμε γενικζσ πλθροφορίεσ του οργανιςμοφ, όπωσ τον τομζα ςτον 

οποίο δραςτθριοποιείται, τισ ςτρατθγικζσ του, το κεφάλαιο του αλλά και τισ πωλιςεισ του. Στθν 

ςυνζχεια καταγράφουμε τουσ όποιουσ περιοριςμοφσ μπορεί να αντιμετωπίςουμε από τον οργανιςμό. 

Αυτοί οι περιοριςμοί μποροφν να περιλαμβάνουν οποιονδιποτε περιοριςμό μπορεί να επθρεάςει τισ 

αποφάςεισ που κα πάρει ο ερευνθτισ ςε κζματα αςφαλείασ. Οικονομικοί, πολιτικοί και ςτρατθγικοί 

περιοριςμοί είναι μόνο τρεισ από τισ κατθγορίεσ περιοριςμϊν τουσ οποίουσ χρειάηεται να ζχει ςτα 

υπόψθ του ο ερευνθτισ. 

 Τρίτο ςθμείο που πρζπει οπωςδιποτε να μελετθκεί από τον ερευνθτι είναι ο νομοκετικό και 

κανονιςτικό πλαίςιο υπό το οποίο λειτουργεί ο οργανιςμόσ. Οι εκάςτοτε νόμοι και κανόνεσ, μποροφν 

να επθρεάςουν το περιβάλλον του οργανιςμοφ και πιο ςυγκεκριμζνα τισ εργαςιακζσ ςυνικειεσ των 

εργαηομζνων, τθν φφςθ των εργαςιϊν που εκτελεί ο οργανιςμόσ κακϊσ και τον τρόπο με τον οποίο 

οφείλουν να ολοκλθρωκοφν. Επίςθσ οι ςυμβατικζσ υποχρεϊςεισ ενόσ οργανιςμοφ εμπίπτουν ςε αυτι 

τθν κατθγορία και κα πρζπει επίςθσ να καταγραφοφν. 

 Τζλοσ, γίνεται καταγραφι του πλθροφοριακοφ ςυςτιματοσ. Σε αυτό το βιμα τθσ διαδικαςίασ 

καταγράφουμε τα πεδία ςτα οποία εμπλζκεται το πλθροφοριακό ςφςτθμα και τα οποία ςυνειςφζρουν 

ςτθν επίτευξθ των ςτρατθγικϊν ςτόχων του οργανιςμοφ. Σε αυτό το επίπεδο, γίνεται προςπάκεια να 

αναπαραςτακοφν οι τωρινζσ αλλά και μελλοντικζσ αλλθλεπιδράςεισ που υφίςτανται μεταξφ των 

λειτουργικϊν πεδίων του πλθροφοριακοφ ςυςτιματοσ και των πεδίων που χριηουν αςφαλείασ. Σκοπόσ 

αυτοφ του βιματοσ είναι να επιςθμοποιθκεί θ αρχιτεκτονικι του ςυςτιματοσ και να κακοριςτοφν τα 

όρια που το χαρακτθρίηουν. 

 Θ EBIOS χωρίηει το πλθροφοριακό ςφςτθμα ςε δφο μζρθ, τα πεδία δραςτθριοτιτων και τουσ 

εξωτερικοφσ παράγοντεσ. Στα πεδία δραςτθριοτιτων κακορίηονται τα πεδία ςτα οποία 

δραςτθριοποιείται το πλθροφοριακό ςφςτθμα. Οριςμζνα παραδείγματα αποτελοφν: 

 Θ διαχείριςθ, πχ. Λογιςτιριο, νομικό τμιμα, ανκρϊπινο δυναμικό. 

 Διαχείριςθ εμπορικϊν ςχζςεων, πχ οι μελζτεσ και οι εκτιμιςεισ τουσ 

 Διαχείριςθ μελζτθσ, πχ δθμιουργία τεχνικϊν πλάνων 

Στουσ εξωτερικοφσ παράγοντεσ μποροφμε να ζχουμε οντότθτεσ όπωσ: 

 Ρελάτεσ 

 Καταςκευαςτικοφσ ςυνεργάτεσ 

 Συνεργάτεσ πλθροφορικισ 

 Άλλουσ οργανιςμοφσ 

Πλα τα παραπάνω καταγράφονται και ςτθν ςυνζχεια αποτελοφν δομικά ςτοιχεία ςτο διάγραμμα που 

κα αναπαριςτά το πλθροφοριακό ςφςτθμα και τισ αλλθλεπιδράςεισ μεταξφ των οντοτιτων που το 

αποτελοφν. Ραράδειγμα ενόσ διαγράμματοσ ςτθν παρακάτω εικόνα. 
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ΕΙΚΟΝΑ 7 ΔΙΑΓΡΑΜΜΑ ΠΛΗΡΟΦΟΡΙΑΚΟΤ ΢Τ΢ΣΗΜΑΣΟ΢ 

Ππωσ διαπιςτϊςατε, το παραπάνω διάγραμμα είναι εξαιρετικά αφαιρετικό. Στθν προκειμζνθ φάςθ τθσ 

μεκοδολογίασ, δεν είναι απαραίτθτθ θ οποιαδιποτε τεχνικι εμβάκυνςθ ςτο πλθροφοριακό ςφςτθμα 

και ςυνεπϊσ παραλείπεται. Στθν εικόνα είναι διακριτζσ οι ξεχωριςτζσ οντότθτεσ του πλθροφοριακοφ 

ςυςτιματοσ κακϊσ και τισ αλλθλεπιδράςεισ μεταξφ οντοτιτων του πλθροφοριακοφ ςυςτιματοσ και 

των εξωτερικϊν παραγόντων. 

 Εφόςον ωσ ερευνθτζσ καλφψουμε τισ ανάγκεσ μασ για πλθροφορία επί του πλθροφοριακοφ 

ςυςτιματοσ, προχωροφμε ςτο επόμενο βιμα. Στο επόμενο βιμα τθσ ΕΒΛΟS, ο ερευνθτισ καλείται να 

μελετιςει το κάκε επί μζρουσ κομμάτι του πλθροφοριακοφ ςυςτιματοσ αναλυτικά, εφόςον αυτό 

πρζπει να ςυμπεριλθφκεί ςτθν μεκοδολογία. Στθν επόμενθ επιλογι του προγράμματοσ, μποροφμε να 

καταγράψουμε πλθροφορία όπωσ: 
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 Γενικι παρουςίαςθ του ςυςτιματοσ. 

 Ρροβλιματα. 

 Ουςιϊδθ ςτοιχεία. 

 Λειτουργικι περιγραφι. 

 Συγκεκριμζνοι περιοριςμοί. 

 Συγκεκριμζνεσ νομικζσ και κανονιςτικζσ υποχρεϊςεισ. 

 Υποκζςεισ. 

 Κακοριςμόσ ιεραρχίασ χρθςτϊν 

 Κανόνεσ αςφαλείασ 

Σκοπόσ τθσ πρϊτθσ ενότθτασ πλθροφορίασ είναι να παρζχει ςτον ερευνθτι μία γενικι κάτοψθ του 

ςυςτιματοσ. Μπορεί να είναι ζνα ςφςτθμα ευρείασ κλίμακασ, ζνα υποςφςτθμα ενόσ μεγαλφτερου 

ςυςτιματοσ ι ακόμα και ζνα προϊόν αςφαλείασ. Ράραυτα είναι ηωτικισ ςθμαςίασ να καταγραφεί θ 

ςυνειςφορά αυτοφ ςτο γενικότερο πλθροφοριακό ςφςτθμα και τα όρια του. 

Στθν ενότθτα των κεμάτων, ο ερευνθτισ καταγράφει τα κζματα που του μετζφεραν τα ανϊτερα 

ςτελζχθ του οργανιςμοφ τα οποία κζλουν να αντιμετωπίςουν και αφοροφν το ςφςτθμα.  Ραραδείγματα 

κεμάτων μποροφν να αποτελοφν τα εξισ: 

 Ανάγκθ αφξθςθσ επιπζδων παρεχόμενθσ υπθρεςίασ. 

 Αναδιοργάνωςθ οργανογράμματοσ 

 Ανάγκθ αφξθςθσ αποδοτικότθτασ ςυναλλαγϊν με εξωτερικοφσ ςυνεργάτεσ. 

Στθν ςυνζχεια ζχουμε τθν επιλογι να καταγράψουμε ουςιϊδθ ςτοιχεία του πλθροφοριακοφ 

ςυςτιματοσ όπωσ λειτουργίεσ του και πλθροφορίεσ τισ οποίεσ μπορεί να επεξεργάηεται ι να 

χρειάηεται. Αυτζσ δεν μζνουν μόνο ςτισ πλθροφορίεσ οι οποίεσ είναι ςε ψθφιακι μορφι αλλά και αυτζσ 

που ειςάγονται και από τον φυςικό κόςμο. 

Στθν ενότθτα λειτουργικισ περιγραφισ, ο αναλυτισ αποδίδει μία περιγραφι ςε κάκε μία από 

τισ λειτουργίεσ του πλθροφοριακοφ ςυςτιματοσ. Κάκε περιγραφι κα πρζπει να περιζχει τισ 

προβλεπόμενεσ ειςόδουσ και εξόδουσ τισ λειτουργίασ, κακϊσ επίςθσ και τισ διαδικαςίεσ που χρειάηεται 

να πραγματοποιθκοφν για να παραχκοφν τα αποτελζςματα τισ λειτουργίασ. Το πρόγραμμα τθσ ΕΒΛΟS 

μασ δίνει τθν δυνατότθτα να αναπαραςτιςουμε τισ διαδικαςίεσ διαγραμματικά. 
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ΕΙΚΟΝΑ 8 ΔΙΑΓΡΑΜΜΑ ΔΙΑΔΙΚΑ΢ΙΑ΢ 
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Επόμενο βιμα τθσ ΕΒΛΟS είναι θ καταγραφι ςυγκεκριμζνων περιοριςμϊν που μπορεί να 

αφοροφν το πλθροφοριακό ςφςτθμα που εξετάηεται από τον αναλυτι. Αναγνωρίηοντασ  τουσ 

περιοριςμοφσ του πλθροφοριακοφ ςυςτιματοσ, μποροφμε να κακορίςουμε αυτοφσ που ζχουν 

ςθμαντικζσ επιπτϊςεισ ςτο ςφςτθμα. Στθν ςυνζχεια μποροφμε να καταγράψουμε τουσ νομοκετικοφσ 

περιοριςμοφσ. Αναγνωρίηοντασ τουσ νομοκετικοφσ περιοριςμοφσ ςτουσ οποίουσ υπάγεται το ςφςτθμα, 

βοθκά τον αναλυτι ςτο να ςτοχεφςει καλφτερα ςτισ απαραίτθτεσ ςυνκικεσ οι οποίεσ είναι 

απαραίτθτεσ ϊςτε να λειτουργιςει επαρκϊσ το πλθροφοριακό ςφςτθμα. 

 Οι υποκζςεισ που ενδζχεται να κάνει ο αναλυτισ για το πλθροφοριακό ςφςτθμα, είναι ανάγκθ 

να καταγραφοφν ϊςτε να επιςθμοποιθκοφν. Οι υποκζςεισ ςυνικωσ αφοροφν το εςωτερικό ι 

εξωτερικό περιβάλλον, ακόμα και οικονομικοφσ ι οργανωτικοφσ λόγουσ. Μποροφν επίςθσ να 

ςυνειςφζρουν να καταλάβουμε καλφτερα τουσ κινδφνουσ που αποδζχεται ο οργανιςμόσ. Κακϊσ 

δθμιουργείται ζνασ ςτόχοσ αςφαλείασ ο οποίοσ είναι ανάγκθ να επιδείξει ότι καλφπτει τθν ανάγκθ 

αςφαλείασ ςτθν οποία ςτοχεφει, αναπόφευκτα ενδζχεται να υπάρχουν ευπάκειεσ οι οποίεσ δεν 

καλφπτονται από κάποιο ςτόχο αςφάλειασ. Υπό αυτι τθν οπτικι γωνία κα πρζπει να υπάρχει μία 

επίςθμθ αναγνϊριςθ ότι υπάρχει γνϊςθ ςυγκεκριμζνων περιοριςμϊν. 

 Στθν ςυνζχεια ο αναλυτισ καλείται να κακορίςει τα επίπεδα χρθςτϊν τα οποία εξυπθρετεί το 

ςφςτθμα. Θ πιο ςυνθκιςμζνθ πρακτικι είναι να αποδίδονται αρικμθτικζσ τιμζσ ςε αντίςτοιχεσ ομάδεσ 

δικαιωμάτων. Ζτςι δθμιουργοφνται ξεκάκαρεσ βακμίδεσ χρθςτϊν οι οποίεσ είναι εφκολα διακριτζσ. 

Αυτι θ πρακτικι επιτρζπει ςτθν ευκολότερθ κατανόθςθ των προβλθμάτων αςφαλείασ. Το ςχιμα που 

κα καταςκευαςτεί δεν είναι ανάγκθ να είναι ςτατικό. Μποροφμε να ανακεωριςουμε το ςυγκεκριμζνο 

ςχιμα αφότου πραγματοποιθκεί θ διαδικαςία διαχείριςθσ κινδφνου. 

 Σε αυτό το ςθμείο πικανϊσ ζχει δθμιουργθκεί μία βαςικι γραμμι τθσ μελζτθσ κακϊσ επίςθσ 

και να ζχουν ςυνταχκεί οριςμζνα από τα ζγγραφα περί τθσ αςφάλειασ του πλθροφοριακοφ 

ςυςτιματοσ. Αν και μία πλιρωσ αναλυτικι ανάλυςθ δεν κα ιταν πλιρωσ εκμεταλλεφςιμθ. Ωςτόςο 

μποροφμε να εξάγουμε πλθροφορία όπωσ προτεραιότθτεσ και πρϊιμα αποτελζςματα. Στόχοσ τθσ 

ενότθτασ των κανόνων αςφαλείασ είναι να αναγνωριςτοφν οι κφριοι κανόνεσ και μζτρα αςφαλείασ τα 

οποία κα εφαρμοςτοφν ςτο τζλοσ τθσ διαδικαςίασ. Τα δεδομζνα που εξάγονται από αυτό το βιμα, 

μποροφν να χρθςιμοποιθκοφν ςε: 

 Σφνταξθ πολιτικισ αςφαλείασ 

 Σχζδιο επιχειρθματικισ ςυνζχειασ 

 Οδθγίεσ αςφαλείασ 

 Επικεωριςεισ αςφαλείασ 

Τελευταίο βιμα ςτθν μελζτθ περιβάλλοντοσ είναι να κακορίςουμε τα ςτοιχεία πάνω ςτα οποία 

ςτθρίηεται θ προςταςία του πλθροφοριακοφ ςυςτιματοσ. Με αυτόν τον τρόπο είναι δυνατόν να 

δθμιουργθκοφν πίνακεσ ςυςχετίςεων μεταξφ οντοτιτων και διαδικαςιϊν του ςυςτιματοσ. Αρχικά ο 

αναλυτισ καταγράφει όλα τα ςτοιχεία τα οποία χρειάηονται για να πραγματοποιθκεί αυτό το βιμα. Σε 

αυτά μπορεί να ςυμπεριλθφκοφν ςτοιχεία όπωσ: 

 Λογιςμικό 

 Υλιςμικό 

 Μεταφερόμενοσ εξοπλιςμόσ 

Στθν ςυνζχεια δθμιουργοφμε τον πίνακα ςυςχετίςεων. Στον άξονα Υ ζχουμε τισ διάφορεσ διαδικαςίεσ 

του πλθροφοριακοφ ςυςτιματοσ οι οποίεσ ζχουν καταγραφεί ςε προθγοφμενο βιμα. Στον Χ άξονα 
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καταγράφονται οι οντότθτεσ του πλθροφοριακοφ ςυςτιματοσ. Ζτςι μποροφμε να δθμιουργιςουμε 

πίνακα ςυςχζτιςθσ, όπωσ ο παρακάτω. 

 
ΕΙΚΟΝΑ 9 ΠΙΝΑΚΑ΢ ΢Τ΢ΧΕΣΙ΢Η΢ ΟΝΣΟΣΗΣΩΝ – ΔΙΑΔΙΚΑ΢ΙΩΝ 

Τελευταίο βιμα ςτθν μελζτθ του περιβάλλοντοσ του οργανιςμοφ είναι να επικυρωκοφν τα 

καταγεγραμμζνα δεδομζνα από κάποια επικυρωτικι αρχι. Συνικωσ αυτι αποτελείται από το 

διοικθτικό ςυμβοφλιο και τα ανϊτερα ςτελζχθ των τμθμάτων του οργανιςμοφ. Επικυρϊνοντασ τα 

δεδομζνα, ο αναλυτισ μπορεί να είναι ςίγουροσ πωσ όλα τα εμπλεκόμενα μζλθ βρίςκονται ςτο ίδιο 

μικοσ κφματοσ και δεν υπάρχουν αςυνζχειεσ ςτα δεδομζνα. 
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3.4.4 Ζκφραςθ αναγκϊν 
 Επόμενο βιμα τθσ μεκοδολογίασ EBIOS είναι θ ζκφραςθ αναγκϊν. Ζχοντασ αναγνωρίςει και 

μελετιςει το ςφςτθμα μζςω του προθγοφμενου βιματοσ, ςειρά ζχει θ περιγραφι των αναγκϊν του 

κάκε κρίςιμου ςτοιχείου που αποτελεί το ςφςτθμα. Οι ανάγκεσ αςφαλείασ που ςχετίηονται με ζνα 

πλθροφοριακό ςφςτθμα και τισ διεργαςίεσ του, εκφράηονται κυρίωσ μζςω των ακόλουκων κριτθρίων: 

 Διακεςιμότθτα 

 Ακεραιότθτα 

 Εμπιςτευτικότθτα 

Αυτά τα κριτιρια δεν είναι τα μοναδικά τα οποία μποροφμε να χρθςιμοποιιςουμε. Οι ανάγκεσ 

αςφαλείασ μποροφν να εκφραςτοφν και με επιπρόςκετουσ όρουσ όπωσ θ επίβλεψθ (Monitoring – 

Audit) και θ ανωνυμία. Μπορεί να είναι οποιοςδιποτε όροσ ο οποίοσ αναφζρεται ςτθν βάςθ γνϊςθσ 

τθσ εκάςτοτε μελζτθσ ο οποίοσ μπορεί να εκκζςει το πλθροφοριακό ςφςτθμα. Θ βάςθ γνϊςθσ τθσ 

εκπαιδευτικισ μελζτθσ περιζχει μόνο τουσ τρεισ πρϊτουσ προαναφερκζντεσ όρουσ. 

 Στθν ςυνζχεια υπάρχει θ ανάγκθ να δθμιουργιςουμε μία μετρικι θ οποία κα μασ βοθκά να 

περιγράψουμε τισ ανάγκεσ αςφαλείασ ενόσ ςτοιχείου. Για κάκε διακριτι τιμι τθσ μετρικισ και κάκε 

κριτιριο μποροφμε να ορίςουμε τισ απαιτιςεισ αςφαλείασ που χρειαηόμαςτε. Ζςτω ότι ζχουμε τρία 

επίπεδα αςφαλείασ, τα οποία ονομάηουμε 1,2,3. Αυτό το επίπεδο λειτουργεί ωσ ταμπζλα για το 

ςτοιχείο του πλθροφοριακοφ ςυςτιματοσ. Κάκε επίπεδο αςφαλείασ μπορεί να ζχει διαφορετικζσ 

επίπεδα αναγκϊν για κάκε οριςμζνο κριτιριο. Για παράδειγμα το κριτιριο αςφαλείασ διακεςιμότθτασ, 

ςτο επίπεδο αςφαλείασ 1 μπορεί να ορίηει πωσ το ςτοιχείο αςφαλείασ μπορεί να παραμείνει μθ 

διακζςιμο για κάποιο οριςμζνο χρονικό διάςτθμα, χωρίσ ςυνζπειεσ. Το ίδιο κριτιριο αςφαλείασ, ςε 

υψθλότερο επίπεδο αςφαλείασ, μπορεί να ορίηει πωσ το μζγιςτο χρονικό διάςτθμα μθ διακεςιμότθτασ 

ενόσ ςτοιχείου είναι μερικά δευτερόλεπτα. Τα επίπεδα και οι ανάγκεσ αςφαλείασ κακορίηονται βάςει 

των πλθροφοριϊν που ζχει αποκομίςει ο αναλυτισ από το προθγοφμενο βιμα, αυτό τθσ μελζτθσ του 

περιβάλλοντοσ. Εμμζςωσ, ο οργανιςμόσ είναι αυτόσ που κακορίηει τισ ανάγκεσ. 

 Στθν ςυνζχεια για κάκε κριτιριο αςφαλείασ καλοφμαςτε να περιγράψουμε ζνα ςυμβάν που τα 

εκκζτει. Αυτό γίνεται για να γίνει ευκολότερο το επόμενο βιμα, αυτό τθσ μελζτθσ επιπτϊςεων τθσ 

ζκκεςθσ κάποιου κριτθρίου αςφαλείασ. Ρροσ αποςαφινιςθ των όρων ηθμία και επίπτωςθ, 

αναλογιςτείτε το εξισ περιςτατικό. Ζςτω ότι κάποιοσ κόβει το χζρι του με ζνα μαχαίρι. Αναλόγωσ τθσ 

ζκταςθσ τθσ ηθμίασ που ζχει προκλθκεί μποροφμε να ζχουμε τισ εξισ επιπτϊςεισ: 

 Μικρι ενόχλθςθ του ατόμου ςτθν κακθμερινότθτά του. 

 Μείωςθ επιπζδου επιδεξιότθτασ του ςυγκεκριμζνου άκρου. 

 Κάνατοσ. 

Λόγω του ότι τα ςυμβάντα που μποροφν να προκαλζςουν ηθμιά είναι πάρα πολλά, ςυνθκίηεται να 

αναγράφουμε ζνα μοναδικό περιςτατικό ωσ γενικισ φφςεωσ περιςτατικό και ςτθν ςυνζχεια να 

καταγράφουμε τισ διάφορεσ γενικζσ επιπτϊςεισ που μπορεί να κλθκεί να αντιμετωπίςει ο οργανιςμόσ. 

Στο ςφμπαν του πλθροφοριακοφ ςυςτιματοσ οριςμζνα παραδείγματα επιπτϊςεων είναι: 

 Ραραβίαςθ νόμων ι/και κανονιςμϊν. 

 Απϊλεια ανταγωνιςτικότθτασ. 

 Απϊλεια εμπιςτοςφνθσ αγοραςτικοφ κοινοφ. 

Ζχοντασ ςυμπλθρϊςει τισ άνωκεν πλθροφορίεσ, μποροφμε να δθμιουργιςουμε τα φυλλάδια αναγκϊν 

αςφαλείασ. Το φυλλάδιο, αποτελείται από ζναν πίνακα ο οποίοσ ςυνίςταται από όλα τα ςτοιχεία τα 

οποία ζχουμε ςυλλζξει προθγουμζνωσ. 
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ΕΙΚΟΝΑ 10 ΦΤΛΛΑΔΙΟ ΑΝΑΓΚΩΝ Α΢ΦΑΛΕΙΑ΢ 

Αυτά τα φυλλάδια εκτυπϊνονται και διαμοιράηονται ςτα κατάλλθλα άτομα προσ ςυμπλιρωςι τουσ. Κα 

πρζπει να αντιςτοιχεί ζνα φυλλάδιο για κάκε λειτουργία και κάκε ςτοιχείο του πλθροφοριακοφ 

ςυςτιματοσ. Αφότου ςυμπλθρωκοφν τα φυλλάδια, τα δεδομζνα ςυγκεντρϊνονται ςε ζνα κεντρικό 

πίνακα ο οποίοσ περιζχει όλα τα ςτοιχεία τα οποία ςυλλζχκθκαν. Σε αυτόν τον πίνακα κα αναγράφεται 

το επίπεδο αςφαλείασ τθσ εκάςτοτε διαδικαςίασ ι ςτοιχείου. Στθν περίπτωςθ που κάποιο ςτοιχείο ι 

διαδικαςία ζχει βακμονομθκεί διαφορετικά από τουσ ερωτθκζντεσ, ωσ ταμπζλα αςφαλείασ ορίηεται 

αυτι που ζχει επιλεχκεί από περιςςότερα άτομα. 
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ΕΙΚΟΝΑ 11 ΠΙΝΑΚΑ΢ ΕΠΙΠΕΔΩΝ Α΢ΦΑΛΕΙΑ΢ 

Εφόςον δθμιουργθκεί ο ςυγκεκριμζνοσ πίνακασ, επόμενθ κίνθςθ του αναλυτι είναι να ςυναντθκεί με 

τα αρμόδια άτομα ςτον οργανιςμό τα οποία κα επιβεβαιϊςουν τα δεδομζνα που ζχουν ςυλλεχκεί, το 

οποίο κα ςθμάνει πράςινο φωσ για τον αναλυτι να προχωριςει ςτο επόμενο βιμα τθσ μεκοδολογίασ 

ΕΒΛΟS, αυτό τθσ μελζτθσ απειλϊν. 

3.4.5 Μελζτθ απειλϊν 
 Σε αυτό το ςτάδιο, ο αναλυτισ πραγματοποιεί μελζτθ των απειλϊν που μποροφν να εκκζςουν 

το πλθροφοριακό ςφςτθμα και τισ διαδικαςίεσ του. Θ μελζτθ περιλαμβάνει περιγραφι των μεκόδων 

επίκεςθσ και των ςτοιχείων που επιβαρφνονται από μία ενδεχόμενθ επίκεςθ, κακϊσ και τισ ςυ 

ςχετιηόμενεσ εκμεταλλεφςιμεσ αδυναμίεσ. Με το πζρασ αυτισ τθσ διαδικαςίασ, ο αναλυτισ κα είναι ςε 

κζςθ να περιγράψει τισ διάφορεσ απειλζσ που μποροφν να εκκζςουν το πλθροφοριακό ςφςτθμα ϊςτε 

να καταςτεί δυνατι θ αντιμετϊπιςι τουσ με τον πλζον κατάλλθλο τρόπο. 
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 Στθν βάςθ γνϊςθσ τθσ εφαρμογισ καταγράφεται μία πλειάδα απειλϊν οι οποίεσ μποροφν να 

επθρεάςουν το πλθροφοριακό ςφςτθμα. Σε αυτό το βιμα, ο αναλυτισ διαλζγει ποιεσ από αυτζσ τισ 

απειλζσ κεωρεί ο οργανιςμόσ πωσ μποροφν να επθρεάςουν το πλθροφοριακό ςφςτθμα και είναι ςε 

κζςθ να τισ αντιμετωπίςουν. Για κάκε απειλι είναι καταγεγραμμζνθ πλθροφορία όπωσ: 

 Τφποσ (Φυςικόσ φαινόμενο, Ανκρϊπινοσ παράγοντασ, Ρεριβαλλοντικόσ παράγοντασ κ.α.) 

 Ρρόκλθςθ εξ ατυχιματοσ (Συγκζντρωςθ εφφλεκτων υλικϊν ςε περιβάλλον που ευνοεί τθν 

πρόκλθςθ φωτιάσ). 

 Θκελθμζνθ πρόκλθςθ (Τρομοκρατικι επίκεςθ). 

 Τφποι επιπτϊςεων (Καταςτροφι ςτοιχείων, οικονομικι ηθμιά). 

Για κάκε απειλι, πρζπει επίςθσ να καταγράψουμε ποιο κριτιριο αςφαλείασ εκτίκεται ςε περίπτωςθ 

εμφάνιςθσ τθσ απειλισ. 

 Ακόλουκο βιμα του αναλυτι είναι θ μελζτθ των ευπακειϊν που κα επιτρζψουν ςτθν απειλι 

να επιφζρει ςυνζπειεσ ςτον οργανιςμό. Για κάκε απειλι που ζχει καταγραφεί ςτο προθγοφμενο μζροσ, 

κακορίηουμε τισ ςχετικζσ ευπάκειεσ και τισ βακμολογοφμε βάςει τθσ πικανότθτασ να ςυμβεί, ι με τθν 

ςυχνότθτα με τθν οποία εμφανίηεται. Οι παράγοντεσ που κα κακορίςουν τθν βακμολογία που κα 

αποδοκεί ςτθν κάκε απειλι, κακορίηονται κατά τθν μελζτθ του περιβάλλοντοσ του οργανιςμοφ. 

 Για κάκε απειλι διαλζγουμε τισ ευπάκειεσ που μποροφν να τθν καταςτιςουν δυνατι και 

κακορίηουμε ποια ςτοιχεία του πλθροφοριακοφ ςυςτιματοσ κα επθρεαςτοφν ςε περίπτωςθ εμφάνιςισ 

τθσ. Κάκε ευπάκεια μπορεί να επθρεάηει διαφορετικά ςτοιχεία, αλλά θ απειλι να παραμζνει ίδια. Για 

αυτό τον λόγο καταγράφουμε τα επθρεαηόμενα ςτοιχεία για κάκε ευπάκεια ξεχωριςτά. 
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ΕΙΚΟΝΑ 12 ΢Τ΢ΧΕΣΙ΢Η ΕΤΠΑΘΕΙΑ΢ ΑΠΕΙΛΗ΢ ΚΑΙ ΕΠΗΡΕΑΖΟΜΕΝΟΤ ΢ΣΟΙΧΕΙΟΤ 

Στθν ςυνζχεια βακμολογοφμε κατά πόςο επθρεάηουν οι ευπάκειεσ κάκε απειλισ, τα ςτοιχεία του 

πλθροφοριακοφ ςυςτιματοσ. 
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ΕΙΚΟΝΑ 13 ΒΑΘΜΟΛΟΓΙΑ ΕΤΠΑΘΕΙΩΝ 

Στο επόμενο βιμα, θ μεκοδολογία μασ βοθκά να ταξινομιςουμε τισ απειλζσ και να μασ βοθκιςει να τισ 

κατανοιςουμε καλφτερα, προςφζροντασ μασ τα εργαλεία να δθμιουργιςουμε ζναν πίνακα ο οποίοσ 

κα περιζχει όλθ τθν πλθροφορία ςυγκεντρωμζνθ. Σε αυτόν τον πίνακα κα αναγράφεται θ απειλι, αν 

επθρεάηει κάποιο κριτιριο αςφαλείασ, πόςο κα επθρεάςει τον οργανιςμό και πόςο πικανι είναι να 

πραγματοποιθκεί. 
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ΕΙΚΟΝΑ 14 ΠΙΝΑΚΑ΢ ΜΕΛΕΣΗ΢ ΑΠΕΙΛΩΝ 

Ο ςυγκεκριμζνοσ πίνακασ αποτελεί ζνα πολφ χριςιμο εργαλείο ςτθν προςπάκεια του αναλυτι να 

επικοινωνιςει τον κίνδυνο προσ τα άτομα τα οποία τα αφορά θ διαδικαςία διαχείριςθσ κινδφνου που 

πραγματοποιείται. Τελευταίο και ςυνθκιςμζνο πλζον βιμα για τθν φάςθ τθσ μελζτθσ απειλϊν είναι θ 

επιβεβαίωςθ των δεδομζνων που ζχουν ςυλλεχκεί και τθσ πλθροφορίασ που ζχει παραχκεί από τα 

αρμόδια άτομα. 

3.4.6 Αναγνϊριςθ ςκοπϊν αςφαλείασ 
 Στα προθγοφμενα βιματα, επιςθμοποιιςαμε το πωσ εκφράηονται τα επίπεδα αςφαλείασ των 

ςτοιχείων του πλθροφοριακοφ ςυςτιματοσ και των ςυ ςχετιηόμενων διαδικαςιϊν του οργανιςμοφ. 

Επίςθσ αναγνωρίςαμε τισ απειλζσ που μπορεί να εκκζςουν τον οργανιςμό ςε κίνδυνο. Σε αυτό το 

ςτάδιο τθσ μεκοδολογίασ EBIOS, κα προςπακιςουμε να προςδιορίςουμε τθν πικανότθτα μία 

ςυγκεκριμζνθ απειλι όντωσ να επθρεάςει τον οργανιςμό. Πλοι οι κίνδυνοι, οι υποκζςεισ και οι κανόνεσ 
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αςφαλείασ κα πρζπει να καλφπτονται πλιρωσ από τουσ ςκοποφσ αςφαλείασ, ζχοντασ υπόψθ τυχόν 

περιοριςμοφσ από το περιβάλλον του οργανιςμοφ. 

 Θ πρϊτθ δραςτθριότθτα του ςυγκεκριμζνου ςταδίου ςτθν μεκοδολογία είναι να 

προςδιορίςουμε, επιςθμοποιιςουμε και να κζςουμε προτεραιότθτεσ ςτουσ πραγματικοφσ κινδφνουσ 

του πλθροφοριακοφ ςυςτιματοσ. Αυτό πραγματοποιείται μζςω μίασ διαδικαςίασ ςφγκριςθσ των 

απειλϊν με τισ ανάγκεσ του ςυςτιματοσ. 

 Με τθν βοικεια των προςδιοριςμζνων αναγκϊν αςφαλείασ για κάκε ουςιϊδεσ ςτοιχείο του 

πλθροφοριακοφ ςυςτιματοσ, για τα οποία ζχουμε πλζον αρικμθτικζσ τιμζσ βάςει τθσ ταμπζλασ 

αςφαλείασ που του ζχουμε προδιαγράψει και τισ απειλζσ που προςδιορίςαμε ςτο προθγοφμενο βιμα, 

μποροφμε να προςδιορίςουμε αν κάποια αναγραφόμενθ απειλι μπορεί πραγματικά να επθρεάςει το 

πλθροφοριακό ςφςτθμα. 

 Θ ςφγκριςθ των αναγκϊν με τισ απειλζσ γίνεται βάςει ενόσ πίνακα που αναγράφει τθν 

κατάλλθλθ πλθροφορία. Για κάκε ςτοιχείο του πλθροφοριακοφ ςυςτιματοσ και κάκε διαδικαςία, θ 

μεκοδολογία EBIOS δθμιουργεί ζναν πίνακα ςτον οποίο τοποκετεί τισ ανάγκεσ δίπλα ςτισ απειλζσ. 
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ΕΙΚΟΝΑ 15 ΢ΤΓΚΡΙ΢Η ΑΝΑΓΚΩΝ – ΑΠΕΙΛΩΝ 

Συμπλθρωματικά, θ μεκοδολογία προςφζρει και ζναν επιπλζον ςυγκεντρωτικό πίνακα, 

πικανϊσ για λόγουσ επικοινωνίασ των απειλϊν και των αναγκϊν. 
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ΕΙΚΟΝΑ 16 ΕΠΙΚΟΙΝΩΝΙΑΚΟ΢ ΠΙΝΑΚΑ΢ ΑΝΑΓΚΩΝ – ΑΠΕΙΛΩΝ 

 Χρθςιμοποιϊντασ τον προθγοφμενο πίνακα, δθλαδι τισ απειλζσ και τισ ανάγκεσ αςφαλείασ, 

μποροφμε να δθμιουργιςουμε ενδείξεισ κινδφνου οι οποίεσ μποροφν να είναι όςο αναλυτικζσ 

χρειάηεται. Μία ζνδειξθ κινδφνου μπορεί να περιζχει πλθροφορία όπωσ: 

 Τθν απειλι και τα χαρακτθριςτικά τθσ, κυρίωσ τθν πικανότθτα εμφάνιςισ τθσ. 

 Τθν μζκοδο εμφάνιςθσ. 

 Τισ ευπάκειεσ που ςχετίηονται μαηί τθσ. 

 Τισ οντότθτεσ που φζρουν τισ εν λόγω ευπάκειεσ. 

 Τισ επιπτϊςεισ που αποφζρουν ςτον οργανιςμό, βάςει των αναγκϊν αςφαλείασ 

Στθν ςυνζχεια κζτουμε προτεραιότθτα ςτουσ κινδφνουσ, βάςει των ςτοιχείων που μόλισ ςυλλζξαμε και 

ςυγκεντρϊνουμε όλθ τθν πλθροφορία ςε ζναν πίνακα. 
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ΕΙΚΟΝΑ 17 ΠΡΟΣΕΡΑΙΟΣΗΣΑ ΚΙΝΔΤΝΩΝ 

 Οι ςκοποί αςφαλείασ οφείλουν να καλφπτουν όλουσ τουσ κινδφνουσ και να λαμβάνουν υπόψθ 

τουσ διάφορα ςτοιχεία του οργανιςμοφ τα οποία μποροφν να επθρεάηουν τθν όλθ διαδικαςία, όπωσ οι 

κανόνεσ αςφαλείασ για παράδειγμα. Το ποςοςτό εκπλιρωςθσ τθσ κάλυψθσ των κινδφνων, πρζπει να 

επιδεικνφεται βάςει: 

 Του τρόπου με τον οποίο οι ςκοποί αςφαλείασ καλφπτουν όλουσ τουσ κινδφνουσ, τουσ κανόνεσ 

αςφαλείασ που ζχουν τεκεί αλλά και τισ όποιεσ κανονιςτικζσ διατάξεισ ςτισ οποίεσ υπόκειται ο 

οργανιςμόσ 

 Επιδεικνφοντασ ότι οι ςκοποί αςφαλείασ είναι ςχετικοί με το γενικότερο περιβάλλον τθσ 

εφαρμογισ τουσ και ςυνεπϊσ με τουσ κινδφνουσ τουσ οποίουσ μπορεί να ζχουν κλθκεί να 

καλφψουν. 

Αρχικά, καλφπτουμε όλουσ τουσ κινδφνουσ οι οποίοι ζχουν αναγνωριςτεί από τουσ ςκοποφσ αςφαλείασ 

και επιδεικνφουμε τθν πλιρθ κάλυψι τουσ. Ζνασ κίνδυνοσ μπορεί να καλφπτεται από πολλοφσ ςκοποφσ 
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αςφαλείασ όπωσ επίςθσ ζνασ ςκοπόσ αςφαλείασ μπορεί να καλφπτει πολλαπλοφσ κινδφνουσ. Στοιχεία 

των καλυπτόμενων από τουσ ςκοποφσ αςφαλείασ κινδφνων, αποτελοφν: 

 Θ πθγι τθσ απειλισ. 

 Οι ευπάκειεσ. 

 Οι ςυνζπειεσ. 

Θ μεκοδολογία EBIOS βοθκά τον αναλυτι να καταγράψει κατάλλθλα τθν ηθτοφμενθ πλθροφορία 

δίνοντάσ του τα κατάλλθλα εργαλεία. Για κάκε αναγνωριςμζνο κίνδυνο καταγράφονται οι ςκοποί 

αςφαλείασ που αφοροφν τον ςυγκεκριμζνο κίνδυνο. Επίςθσ καταγράφεται μία περιγραφι του 

κινδφνου, 

κακϊσ και ποιεσ πτυχζσ του κινδφνου καταγράφονται. 

 
ΕΙΚΟΝΑ 18 ΠΕΡΙΓΡΑΦΗ ΢ΣΟΙΧΕΙΩΝ ΚΙΝΔΤΝΟΤ 

Στθν παραπάνω εικόνα μποροφμε να δοφμε πωσ θ EBIOS ζχει καταχωριςει τουσ ςκοποφσ αςφαλείασ οι 

οποίοι είναι ςχετικοί για κάκε κίνδυνο. Κάκε κίνδυνοσ ζχει τουσ δικοφσ του ςκοποφσ αςφαλείασ οι 
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οποίοι μποροφν να εμφανίηονται και ςε άλλουσ κινδφνουσ. Ρροςφζρεται θ επιλογι ςτον αναλυτι να 

περιγράψει τον κίνδυνο κακϊσ και να καταγράψει ποιεσ ευπάκειεσ ςτοχεφουν οι ςκοποί αςφαλείασ ςε 

διπλανι καρτζλα. Ζνα παράδειγμα ςκοποφ αςφαλείασ μπορεί να είναι το ακόλουκο. 

 
ΕΙΚΟΝΑ 19 ΢ΚΟΠΟ΢ Α΢ΦΑΛΕΙΑ΢ 

Επίςθσ, τα: 

 Ηθτιματα 

 Ρεριοριςμοί 

 Κανονιςτικζσ διατάξεισ 

 Υποκζςεισ 

 Λειτουργικό πλαίςιο 
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 Κανόνεσ αςφαλείασ 

καταγράφονται με παρόμοιο τρόπο. Τζλοσ, εφόςον ζχει καταγραφεί όλθ αυτι θ πλθροφορία 

προκφπτει ο κάτωκι πίνακασ. 

 
ΕΙΚΟΝΑ 20 ΠΙΝΑΚΑ΢ ΚΑΛΤΨΗ΢ 

Στο παραπάνω πίνακα μποροφμε να δοφμε πωσ ςχετίηονται οι διάφοροι ςκοποί αςφαλείασ με τουσ 

κίνδυνουσ, τα ηθτιματα και όςα άλλα αναφζραμε προθγουμζνωσ. Κακ’ αυτό  τον τρόπο γίνεται εφκολθ 

θ διάκριςθ των ςκοπϊν αςφαλείασ που καλφπτουν πολλαπλοφσ κινδφνουσ για τθν εταιρία και αποτελεί 

άλλο ζνα επικοινωνιακό εργαλείο το οποίο μπορεί να χρθςιμοποιιςει ο αναλυτισ κατά τθν διάρκεια 

τθσ διαδικαςίασ διαχείριςθσ κινδφνου. 

 Στθν ςυνζχεια, ςτόχοσ τθσ επόμενθσ δραςτθριότθτασ του ερευνθτι είναι να κακορίςει τα 

επίπεδα αςφαλείασ, όπωσ αυτά ορίηονται βάςει: 

 Τθσ ςτακερότθτασ του μθχανιςμοφ που ικανοποιεί τον ςκοπό αςφαλείασ 

 Το επίπεδο διαβεβαίωςθσ πωσ ο μθχανιςμόσ ικανοποιεί τον ςκοπό αςφαλείασ 
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Γενικά υπάρχουν τρία επίπεδα αντίςταςθσ τα οποία λαμβάνονται υπόψθ. Κάκε ζνα από αυτά 

κακορίηεται από το ποια επίπεδα απειλϊν είναι ικανά να αντιμετωπίςουν χωρίσ να δθμιουργθκεί 

πρόβλθμα ςτο ςτοιχείο το οποίο καλφπτεται από τον ςυγκεκριμζνο ςκοπό αςφαλείασ. Τα τρία επίπεδα 

αντίςταςθσ είναι τα εξισ: 

 Στοιχειϊδεσ. Ο ςκοπόσ αςφαλείασ μπορεί να καλφψει απειλζσ χαμθλοφ επιπζδου. 

 Μζτριο. Ο ςκοπόσ αςφαλείασ μπορεί να καλφψει απειλζσ μζτριου επιπζδου. 

 Υψθλό. Ο ςκοπόσ αςφαλείασ μπορεί να καλφψει απειλζσ υψθλοφ επιπζδου. 

Αν κάποιοσ ςκοπόσ αςφαλείασ καλφπτει πολλαπλζσ απειλζσ, ωσ επίπεδο αντίςταςθσ ορίηουμε αυτό με 

τθν υψθλότερθ τιμι. 

 Πςον αφορά τα επίπεδα διαβεβαίωςθσ, μποροφμε να διακρίνουμε εφτά διακριτά επίπεδα. Τα 

ςυγκεκριμζνα επίπεδα ορίηονται βάςει κριτθρίων αυξανόμενθσ ςθμαςίασ. Αποτελοφν τθν ζκφραςθ τθσ 

αυτοπεποίκθςθσ του οργανιςμοφ πωσ μπορεί να εφαρμόςει τισ όποιεσ προαπαιτιςεισ αςφαλείασ 

κλθκεί να υλοποιιςει. Σαφϊσ είναι ςθμαντικό να αναλογιςτοφμε το κόςτοσ υλοποίθςθσ κακϊσ και τθν 

ικανότθτα του οργανιςμοφ να ανταπεξζλκει ςτισ όποιεσ ανάγκεσ εγείρει θ εφαρμογι των ηθτθκζντων 

επιπζδων. Ο οργανιςμόσ μπορεί να ορίςει τα δικά του επίπεδα διαβεβαίωςθσ, όμωσ τα εφτά ιδθ 

υπάρχοντα επίπεδα καλφπτουν τθν πλειοψθφία των περιπτϊςεων: 

 Δοκιμαςμζνο λειτουργικά. 

 Δοκιμαςμζνο δομικά. 

 Δοκιμαςμζνο και επιβεβαιωμζνο βάςει οριςμζνθσ μεκοδολογίασ. 

 Δθμιουργθμζνο, δοκιμαςμζνο και ανακεωρθμζνο βάςει οριςμζνθσ μεκοδολογίασ. 

 Δθμιουργθμζνο και δοκιμαςμζνο από χριςθ μερικϊσ επίςθμθσ μεκόδου. 

 Δθμιουργθμζνο και δοκιμαςμζνο από χριςθ πλιρωσ επίςθμθσ μεκόδου. 

 3.4.7 Κακοριςμόσ απαιτιςεων αςφαλείασ 
 Θ ςυγκεκριμζνθ δραςτθριότθτα, επιτρζπει ςτον αναλυτι να κακορίςει τισ λειτουργικζσ 

απαιτιςεισ αςφαλείασ, κακϊσ και τισ απαιτιςεισ διαβεβαίωςθσ οι οποίεσ καλφπτουν τουσ ςκοποφσ 

αςφαλείασ. Επίςθσ ςε αυτό το ςτάδιο τθσ διαδικαςίασ διαχείριςθσ κινδφνου, ο αναλυτισ καλείται να 

επιδείξει τα επίπεδα κάλυψθσ των απαιτιςεων αςφαλείασ ςε ςχζςθ με τουσ ςκοποφσ αςφαλείασ. 

 Ο κακοριςμόσ των λειτουργικϊν απαιτιςεων αςφαλείασ, πραγματοποιείται βάςει των 

κακοριςμζνων ςκοπϊν αςφαλείασ. Για να γίνει ο κακοριςμόσ, είναι απαραίτθτο να λάβουμε υπόψθ 

όλθ τθν προθγοφμενθ πλθροφορία που ζχουμε ςυλλζξει. Αυτι θ διαδικαςία απαιτεί τθν φπαρξθ 

ςυμφωνίασ μεταξφ των μζςων που χρθςιμοποιοφμε για να κακοριςτοφν οι απαιτιςεισ. Μζςα όπωσ ο 

προχπολογιςμόσ τθσ μελζτθσ ι τεχνικοί περιοριςμοί μποροφν να εκτροχιάςουν αυτό το βιμα τθσ όλθσ 

διαδικαςίασ. 

 Θ μεκοδολογία EBIOS προςφζρει για άλλθ μια φορά τα κατάλλθλα εργαλεία για να μπορζςει ο 

αναλυτισ να καταγράψει τα κατάλλθλα μζτρα αςφαλείασ. Για κάκε ςκοπό αςφαλείασ, το πρόγραμμα 

επιτρζπει ςτον αναλυτι να καταγράψει διαφορετικά μζτρα αςφαλείασ. 
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ΕΙΚΟΝΑ 21 ΛΕΙΣΟΤΡΓΙΚΕ΢ ΑΠΑΙΣΗ΢ΕΙ΢ Α΢ΦΑΛΕΙΑ΢ 

Θ EBIOS προςφζρει τον κατάλλθλο πίνακα ϊςτε να ςυςχετιςτοφν οι ςκοποί αςφαλείασ με τισ 

απαιτιςεισ αςφαλείασ. Μπορείτε να δείτε ζνα παράδειγμα τζτοιου πίνακα ςτθν παρακάτω εικόνα. 
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ΕΙΚΟΝΑ 22 ΢Τ΢ΧΕΣΙ΢Η ΢ΚΟΠΩΝ Α΢ΦΑΛΕΙΑ΢ ΜΕ ΑΠΑΙΣΗ΢ΕΙ΢ Α΢ΦΑΛΕΙΑ΢ 

3.4.8 Ραραγωγι αναφοράσ 
 Θ EBIOS προςφζρει ζναν πολφ βολικό τρόπο να ςυντάςςεται θ αναφορά για τθν μελζτθ που 

μόλισ ζχει γίνει. Θ διαδικαςία είναι πολφ απλι και διαρκεί μόλισ λίγα δευτερόλεπτα. Στο κφριο menu 

του προγράμματοσ επιλζγουμε τθν επιλογι “Create summary documents”. Στθν ςυνζχεια επιλζγουμε 

τθν μελζτθ για τθν οποία κζλουμε να παραχκεί αναφορά και κάνουμε click ςτο κουμπί generate. 

Αποτζλεςμα αυτϊν των ενεργειϊν είναι θ δθμιουργία μίασ HTML ςελίδασ θ οποία περιζχει τθν 

αναλυτικι αναφορά τθσ μελζτθσ και ενόσ επιπλζον φακζλου ο οποίοσ ζχει όλα τα βοθκθτικά αρχεία 

που χρειάηεται θ αναφορά πχ. φωτογραφίεσ διαγραμμάτων που εμφανίηονται ςτθν αναφορά. 
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ΕΙΚΟΝΑ 23 ΑΝΑΦΟΡΑ EBIOS 
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Κεφάλαιο 4 

Secure Tropos 

4.1 Ειςαγωγι 
 Θ αςφαλισ ςχεδίαςθ πλθροφοριακϊν ςυςτθμάτων, αποςκοπεί ςε αξιόπιςτα ςυςτιματα τα 

οποία δεν επθρεάηονται από οποιαδιποτε πθγι κακόβουλων ενεργειϊν, ανκρϊπινων λακϊν και 

αςτοχίασ υλικοφ. (14) Θ διαδικαςία τθσ αςφάλιςθσ ενόσ ςυςτιματοσ, είναι ζνασ ςυμβιβαςμόσ μεταξφ 

των απαιτιςεων αςφαλείασ που ζχουν κακοριςτεί από τον αναλυτι ρίςκου και κατ’ επζκταςθ από τον 

υπεφκυνο οργανιςμό και των λειτουργικϊν απαιτιςεων που κα πρζπει να πλθροί το πλθροφοριακό 

ςφςτθμα. Οι απαιτιςεισ αςφαλείασ ςυγκαταλζγονται ανάμεςα ςτισ επονομαηόμενεσ μθ-λειτουργικζσ 

απαιτιςεισ του πλθροφοριακοφ ςυςτιματοσ και ορίηονται ωσ θ εκδιλωςθ μίασ υψθλοφ επιπζδου 

πολιτικισ αςφαλείασ ςε λεπτομερείσ απαιτιςεισ ενόσ πλθροφοριακοφ ςυςτιματοσ. 

 Σε αντίκεςθ με μθ λειτουργικζσ απαιτιςεισ όπωσ θ αξιοπιςτία ι θ επίδοςθ ενόσ ςυςτιματοσ 

για τισ οποίεσ οι ςχεδιαςτζσ ςυςτθμάτων ζχουν φροντίςει να λθφκοφν υπόψθ κατά τθν ςχεδίαςθ του 

ςυςτιματοσ, οι πικανζσ απαιτιςεισ αςφαλείασ εντάςςονται με το υπόλοιπο ςφςτθμα εφόςον αυτό ζχει 

ιδθ ολοκλθρωκεί και όχι κατά τθν αρχικι περίοδο ςχεδίαςισ του. Αποτζλεςμα αυτισ τθσ πρακτικισ 

των ςχεδιαςτϊν, είναι θ εμφάνιςθ αδυναμιϊν ςτο πλθροφοριακό ςφςτθμα μιασ και θ εφαρμογι των 

μζτρων αςφαλείασ που μποροφν να ικανοποιιςουν τισ απαιτιςεισ αςφαλείασ, οριςμζνεσ φορζσ 

απαιτοφν ςθμαντικοφσ αναςχεδιαςμοφσ του ςυςτιματοσ. Κακ’ αυτό τον τρόπο, μπορεί πολλζσ φορζσ 

να δθμιουργοφνται ςυςτιματα τα οποία δεν ζχουν πλιρωσ ενςωματωμζνα και εναρμονιςμζνα μζτρα 

αςφαλείασ με τισ υπόλοιπεσ λειτουργίεσ τουσ. Το γεγονόσ αυτό, ςε ςυνδυαςμό με τα περιοριςμζνα 

χρονοδιαγράμματα που αφοροφν τθν ολοκλιρωςθ και παράδοςθ του πλθροφοριακοφ ςυςτιματοσ, 

μασ οδθγεί ςε ςυςτιματα τα οποία όχι μόνο είναι ευάλωτα και θμιτελι εξ οριςμοφ από τθν πρϊτθ 

ςτιγμι που κα παραδοκοφν, μπορεί ακόμα και να είναι ευάλωτα εν γνϊςει των ςχεδιαςτϊν του. 

 Ριςτεφουμε πωσ είναι πλζον ςαφισ θ ανάγκθ τθσ ενςωμάτωςθσ των μζτρων αςφαλείασ ςε 

αρχικό ςτάδιο τθσ ςχεδίαςθσ του ςυςτιματοσ. Για να μπορζςουν οι ςχεδιαςτζσ ςυςτθμάτων να λάβουν 

υπόψθ τουσ τα μζτρα αςφαλείασ κατά τθν περίοδο τθσ ςχεδίαςθσ του ςυςτιματοσ και να μπορζςουν 

επίςθσ να τα ενςωματϊςουν ςτο ςφςτθμα εγκαίρωσ χρειάηονται μία μεκοδολογία θ οποία κα τουσ 

παρζχει τα κατάλλθλα εργαλεία για αυτοφ του είδουσ τθν διαδικαςία. 

 Θ αρχικι ιδζα ιταν να χρθςιμοποιθκεί ο πρακτοροςτραφισ τρόποσ ςχεδίαςθσ ςυςτθμάτων. Ο 

ςυγκεκριμζνοσ τρόποσ ςτθρίηεται ςτθν ιδζα διάφορων οντοτιτων μζςα ςτο πλθροφοριακό ςφςτθμα, οι 

οποίεσ παρζχουν μια προκακοριςμζνθ υπθρεςία και ο ςυνδυαςμόσ τουσ ςυντελεί το πλθροφοριακό 

ςφςτθμα. Από τον οριςμό και μόνο μποροφμε να δοφμε πωσ ο ςυγκεκριμζνοσ τρόποσ ζχει πολλζσ 

προοπτικζσ ϊςτε να καλφψει τισ ανάγκθ του ςχεδιαςτι να ςυμπεριλθφκοφν οι απαιτιςεισ αςφαλείασ 

ςτο ςφςτθμα. Θ επιτυχθμζνθ ενςωμάτωςθ των απαιτιςεων αςφαλείασ κακ’ αυτό τον τρόπο, απαιτεί τα 

υπόλοιπα υποςυςτιματα να λαμβάνουν υπόψθ τουσ τα ςυςτιματα που είναι υπεφκυνα για τθν 

αςφάλεια του πλθροφοριακοφ ςυςτιματοσ και να μθν τα παρακάμπτουν για οποιοδιποτε λόγο. 

Ραρόλα αυτά, οι μεκοδολογίεσ που καλφπτουν τθν πρακτοροςτραφι μεκοδολογία ςχεδίαςθσ 

πλθροφοριακϊν ςυςτθμάτων, δεν καλφπτουν τισ απαιτοφμενεσ προδιαγραφζσ ϊςτε να παρζχουν τα 
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απαραίτθτα εργαλεία που μπορεί να χρειαςτεί ζνασ ςχεδιαςτισ. Κοινϊσ, αδυνατοφν να προςφζρουν 

μία επαρκισ αςφαλειοςτραφι μεκοδολογία ςχεδίαςθσ πλθροφοριακϊν ςυςτθμάτων. 

4.2 Tropos 
 Στο (15) παρουςιάηεται θ μεκοδολογία Secure Tropos, θ οποία καλφπτει τα όποια κενά μπορεί 

να υπιρχαν ςτθν πρακτοροςτραφι προςζγγιςθ του προβλιματοσ τθσ ςχεδίαςθσ αςφαλϊν 

ςυςτθμάτων. Θ μεκοδολογία ςτθρίηεται ςτθν Tropos (16), ςυνεπϊσ μποροφμε να ποφμε πωσ θ Secure 

Tropos αποτελεί επζκταςθ τθσ μεκοδολογίασ Tropos. Θ απόφαςθ των ςυγγραφζων να ςτθριχκοφν ςτθν 

Tropos και να μθν δθμιουργιςουν μία εντελϊσ καινοφρια μεκοδολογία, δικαιολογείται από το γεγονόσ 

πωσ θ Tropos παρείχε εργαλεία τα οποία ιταν ιδθ γνϊριμα από τουσ ςχεδιαςτζσ πλθροφοριακϊν 

ςυςτθμάτων όπωσ θ γλϊςςα UML. Επίςθσ, θ ζννοια τθσ αςφάλειασ δεν ιταν εντελϊσ άγνωςτοσ όροσ 

για τθν Tropos, ςυνεπϊσ οι τροποποιιςεισ που κα χρειαηόντουςαν για να δθμιουργθκεί θ Secure 

Tropos ιταν λιγοςτζσ. Θ Tropos υιοκετεί το πλαίςιο μοντελοποίθςθσ i*, ςτο οποίο χρθςιμοποιεί ζννοιεσ 

όπωσ: 

 Ρράκτορασ 

 Στόχοσ 

 Ρροαπαιτιςεισ / Εξαρτιςεισ 

 ΢όλοσ 

 Κζςθ 

 Ζργο 

 Ρόροσ 

 Λκανότθτα 

 Εξαρτϊμενοσ 

 Εξαρτθκζντασ  

Κρίνοντασ από τουσ όρουσ που χρθςιμοποιεί θ Tropos, μποροφμε να καταλιξουμε ςτο ςυμπζραςμα 

πωσ το πλθροφοριακό ςφςτθμα, προβάλλεται από τθν Tropos ωσ ζνασ ςυνδυαςμόσ πρακτόρων με 

οριςμζνουσ ςτόχουσ και ρόλουσ, οι οποίοι εξαρτϊνται πολλζσ φορζσ από άλλουσ πράκτορεσ εντόσ του 

ςυςτιματοσ προκειμζνου να πραγματοποιιςουν τουσ ςτόχουσ τουσ και να εκπλθρϊςουν τουσ ρόλουσ 

τουσ. 

 Ωσ πράκτορα ορίηουμε τθν οντότθτα τθν οποία ζχει ςκοπό και ςτρατθγικοφσ ςτόχουσ εντόσ του 

πλθροφοριακοφ ςυςτιματοσ. 

 Ωσ ρόλο, ορίηουμε τον αφαιρετικό χαρακτθριςμό τθσ ςυμπεριφοράσ ενόσ πράκτορα εντόσ του 

πλθροφοριακοφ ςυςτιματοσ. 

  Θ κζςθ ενόσ πράκτορα ςτο πλθροφοριακό ςφςτθμα, ορίηεται ωσ το ςφνολο των ρόλων τουσ 

οποίουσ καλείται να εκπλθρϊςει ζνασ πράκτορασ του πλθροφοριακοφ ςυςτιματοσ. 

 Θ Tropos χωρίηει τον όρο ςτόχοσ ςε δφο υποκατθγορίεσ. Τουσ ςκλθροφσ ςτόχουσ και τουσ 

μαλακοφσ ςτόχουσ. Οι ςκλθροί ςτόχοι, αντικατοπτρίηουν μία ςυνκικθ τθν οποία ζνασ πράκτορασ 

καλείται να πραγματοποιιςει ιτοι τουσ ςτρατθγικοφσ ςτόχουσ ενόσ πράκτορα ςτο πλθροφοριακό 

ςφςτθμα. Ο όροσ μαλακόσ ςτόχοσ, ορίηεται από τθν Tropos ωσ ζνα εργαλείο προκειμζνου να 

αντιλθφκεί ο χριςτθσ τθσ, τισ μθ λειτουργικζσ απαιτιςεισ του πλθροφοριακοφ ςυςτιματοσ. Για 

παράδειγμα, θ ζκφραςθ “το ςφςτθμα πρζπει να είναι επεκτάςιμο” χαρακτθρίηεται ωσ μαλακόσ ςτόχοσ. 

 Το ζργο, εκπροςωπεί ςε ζνα υψθλό, αφαιρετικό επίπεδο τον τρόπο με τον οποίο γίνεται κάτι. Θ 

εκπλιρωςθ ενόσ ζργου μπορεί να είναι το μζςο με το οποίο πραγματοποιείται θ εκπλιρωςθ ενόσ 

μαλακοφ ςτόχου. Μποροφμε να μοντελοποιιςουμε διαφορετικά ζργα προσ επίτευξθ ενόσ 

Σχόλιο [C8]: Depender. Δεν με 
νοιαηει κακολου, λεσ και κα τθν 
διαβαςει ποτε κανεισ τθν εργαςια. 

Σχόλιο [C9]: Αντι να κακομαι να 
παιηω μθχανθματα που με εχει βαλει 
να παιξω θ Greunion, κακομαι και 
γραφω ΘΤΟΛ. ΘΤΟΛ! 

Σχόλιο [C10]: Αντιγραφι 
επικόλλθςθ για τθν παρουςίαςθ :’D 
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ςυγκεκριμζνου ςτόχου και να επιλζξουμε αυτόν που κα κρίνουμε καλφτερο βάςει προκακοριςμζνων 

κριτθρίων. 

 Ωσ πόρο, μποροφμε να ορίςουμε τθν φυςικι ι πλθροφοριακισ φφςθσ οντότθτα τθν οποία 

χρειάηεται ζνασ πράκτορασ. Αυτό που μασ απαςχολεί κυρίωσ με τουσ πόρουσ είναι το αν είναι 

διακζςιμοσ ζνασ πόροσ όταν τον χρειαηόμαςτε και ποια είναι θ υπεφκυνθ οντότθτα για αυτό τον πόρο. 

 Μία εξάρτθςθ ι αλλιϊσ προ απαίτθςθ μεταξφ δφο διαφορετικϊν πρακτόρων υφίςταται όταν ο 

ζνασ εκ των δφο πρακτόρων εξαρτάται από ζναν άλλο πράκτορα. Θ εξάρτθςθ μπορεί να αφορά τθν 

εκπλιρωςθ ενόσ ζργου, εκπλιρωςθ ςτόχου ι παράδοςθ κάποιου πόρου.  

 Ο όροσ ικανότθτα εκφράηει τθν ικανότθτα ενόσ πράκτορα να επιλζξει και να εκπλθρϊςει ζνα 

ζργο προσ γενικότερθ εκπλιρωςθ ενόσ ςτόχου, δεδομζνου ότι υφίςτανται προκακοριςμζνοι όροι και 

ζχουν εκπλθρωκεί οι όποιεσ προαπαιτιςεισ επιβάλλονται. Στθν παρακάτω εικόνα μποροφμε να δοφμε 

τθν γραφικι αναπαράςταςθ των όρων που μόλισ περιγράψαμε, όπωσ αυτοί χρθςιμοποιοφνται από τθν 

μεκοδολογία. 

   

 
ΕΙΚΟΝΑ 24 ΓΡΑΦΙΚΗ ΑΝΑΠΑΡΑ΢ΣΑ΢Η ΟΡΩΝ ΣΗ΢ TROPOS 

 Θ Tropos (17) καλφπτει τισ πζντε κφριεσ φάςεισ ανάπτυξθσ ενόσ πλθροφοριακοφ ςυςτιματοσ οι 

οποίεσ είναι οι εξισ: 

 Ρρϊιμθ ανάλυςθ απαιτιςεων. 

 Φςτερθ ανάλυςθ απαιτιςεων. 

 Αρχιτεκτονικι ςχεδίαςθ. 

 Λεπτομερισ ςχεδίαςθ. 

 Ανάπτυξθ ςυςτιματοσ 

Στθν Tropos, θ πρϊιμθ ανάλυςθ απαιτιςεων αφορά τθν αναγνϊριςθ και ανάλυςθ των 

ενδιαφερόντων μερϊν και των προκζςεϊν τουσ. Τα ενδιαφερόμενα μζρθ μοντελοποιοφνται ωσ 

κοινωνικοί πράκτορεσ οι οποίοι εξαρτοφνται από άλλουσ πράκτορεσ εντόσ του ςυςτιματοσ ϊςτε να 

επιτευχκοφν ςτόχοι, να εφαρμοςτοφν ςχζδια και να υπάρχουν διακζςιμοι πόροι. Οι προκζςεισ του 

κάκε πράκτορα μοντελοποιοφνται ωσ ςτόχοι και ζπειτα από ςχετικι μελζτθ, μετατρζπονται ςε πιο 

καλοδουλεμζνουσ ςτόχουσ οι οποίοι μποροφν να υποςτοφν αξιολόγθςθ από τρίτουσ. 
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Θ φςτερθ ανάλυςθ απαιτιςεων, πάντα βάςει τθσ Tropos, εςτιάηει ςτο εν τθ γενζςει πλθροφοριακό 

ςφςτθμα και ςτθν κατάςταςθ ςτθν οποία κα βρίςκεται μετά τθν ολοκλιρωςι του. Σε αυτό το ςτάδιο 

αναγνωρίηονται τυχόν εξαρτιςεισ μεταξφ πρακτόρων και διαδικαςίεσ που κα πρζπει να εκτελοφνται 

από τουσ πράκτορεσ του ςυςτιματοσ. Το ίδιο το πλθροφοριακό ςφςτθμα παρουςιάηεται ωσ ζνασ 

πράκτορασ μζςα ςτον ευρφτερο οργανιςμό και αναγνωρίηονται οι εξαρτιςεισ που ζχει ο οργανιςμόσ 

από το πλθροφοριακό ςφςτθμα, κακϊσ και τισ εξαρτιςεισ του πλθροφοριακοφ ςυςτιματοσ από τον 

οργανιςμό. 

Θ αρχιτεκτονικι ςχεδίαςθ του ςυςτιματοσ πρόκειται για τθν φάςθ ςχεδίαςθσ κατά τθν οποία, 

ορίηουμε το ςφςτθμα ωσ το ςυνονκφλευμα των πρακτόρων που το αποτελοφν και εξετάηουμε επί 

μζρουσ κάκε πράκτορα που το αποτελεί, κακϊσ και τισ ροζσ δεδομζνων μεταξφ των πρακτόρων του 

πλθροφοριακοφ ςυςτιματοσ. Θ ςυγκεκριμζνθ φάςθ αποτελείται από τζςςερεισ διαφορετικζσ 

διεργαςίεσ: 

 Τθν αναγνϊριςθ των πρακτόρων 

 Ρροςκικθ νζων πρακτόρων 

 Τον κακοριςμό των ςτόχων και των ικανοτιτων του κάκε πράκτορα 

 Τθν κατθγοριοποίθςθ του κάκε πράκτορα βάςει των ικανοτιτων του και ανάκεςθ κατάλλθλων 

ευκυνϊν. 

Θ τελευταία φάςθ ςχεδιαςμοφ του ςυςτιματοσ, πριν προχωριςουμε ςτθν ανάπτυξθ του ίδιου του 

ςυςτιματοσ είναι θ φάςθ τθσ λεπτομεροφσ ςχεδίαςθσ. Κατά τθν διάρκεια αυτισ τθσ φάςθσ οι 

καταςκευαςτζσ του ςυςτιματοσ, ορίηουν επακριβϊσ το πωσ κα εφαρμοςτοφν οι ςτόχοι και οι 

ικανότθτεσ των πρακτόρων που ζχουν αναγνωριςτεί από τθν προθγοφμενθ φάςθ. Αν για παράδειγμα 

ζχουμε αναγνωρίςει ςε προθγοφμενθ φάςθ πωσ ζνασ πράκτορασ του ςυςτιματοσ οφείλει να ζχει 

ικανότθτεσ throttling, ςε αυτι τθν φάςθ κα πρζπει να οριςτεί το πωσ κα εφαρμοςτεί και ποια κα είναι 

θ ζκταςθ τθσ εφαρμογισ αυτοφ του πράκτορα. 

4.3 Secure Tropos και SecTro 
 Θ Secure Tropos είναι επζκταςθ τθσ μεκοδολογίασ Tropos τθν οποία και αναλφςαμε ςτθν 

προθγοφμενθ ενότθτα. Χρθςιμοποιεί τισ ίδιεσ ζννοιεσ και αρχζσ με τθν Tropos, με μόνθ διαφορά ότι το 

πραγματοποιεί υπό ζνα πρίςμα το οποίο ευνοεί τθν αςφάλεια του ςυςτιματοσ. Επιπλζον, θ Secure 

Tropos αποτελείται από τισ ίδιεσ διαδικαςίεσ ανάπτυξθσ ςυςτιματοσ όπωσ και θ Secure Tropos. 

 Ρροσ εφαρμογι τθσ Secure Tropos, καταςκευάςτθκε το εργαλείο SecTro (18). Το SecTro είναι 

μια εφαρμογι γραμμζνθ ςε Java, με τθν οποία ο αναλυτισ του ςυςτιματοσ μπορεί να χρθςιμοποιιςει 

το διατικζμενο notation τθσ SecTropos, το οποιο κα εξετάςουμε ςε μία από τισ επόμενεσ 

παραγράφουσ, ϊςτε να ςχεδιάςει ζνα ςφςτθμα. 

Θ εγκατάςταςθ του εργαλείου είναι ςχετικά εφκολθ, κακϊσ ςτο διατικζμενο πακζτο, 

ςυμπεριλαμβάνεται και θ απαραίτθτθ ζκδοςθ βάςθσ δεδομζνων που απαιτείται από το εργαλείο ϊςτε 

να δουλζψει. Να ςθμειϊςουμε πωσ πρϊτα πρζπει να εγκαταςτακεί θ βάςθ δεδομζνων και να δϊςουμε 

ιδιαίτερθ προςοχι ςτον λογαριαςμό διαχειριςτι τθσ βάςθσ δεδομζνων, μιασ και κα χρειαςτεί να το 

ειςάγουμε κατά τθν εγκατάςταςθ του εργαλείου SecTro. Εφόςον καταφζρουμε να το εγκαταςτιςουμε 

και να το τρζξουμε, κα αντικρίςουμε τθν κεντρικι οκόνθ του εργαλείου, όπωσ εμφανίηεται ςτθν 

Σχόλιο [C11]: Καταντάω γραφικόσ, 
αλλά ΧΑ-΢Α-ΜΛ-ΗΟ-ΜΑΛ 
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επόμενθ εικόνα.

 
ΕΙΚΟΝΑ 25 ΚΕΝΣΡΙΚΗ ΟΘΟΝΗ SECTRO 

Για να αρχίςουμε να χρθςιμοποιοφμε το εργαλείο, χρειάηεται να δθμιουργιςουμε ζνα μοντζλο 

ςυςτιματοσ που κζλουμε να αναπαραςτιςουμε. Επιλζγοντασ τθν επιλογι Model -> New και 

ειςάγοντασ τα απαραίτθτα δεδομζνα, όπωσ π.χ. το όνομα του ςυςτιματοσ, το εργαλείο κα μασ 

προςφζρει μία εικόνα όπωσ θ παρακάτω. 

 
ΕΙΚΟΝΑ 26 ΚΑΜΒΑ΢ SECTRO 

To ςυγκεκριμζνο παράκυρο, αποτελεί τθν κφρια οκόνθ του προγράμματοσ το οποίο κα ονομάςουμε 

καμβά. Ράνω ςτον καμβά, ο αναλυτισ μπορεί να αναπαραςτιςει το ςφςτθμα χρθςιμοποιϊντασ τα 
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διάφορα εργαλεία τθσ SecTro. Ο καμβάσ τθσ SecTro ζχει πολλαπλά παράκυρα. Το παράκυρο που 

απεικονίηεται ςτθν παραπάνω εικόνα είναι θ απεικόνιςθ του οργανιςμοφ. Σε αυτό το παράκυρο 

μποροφμε να καταςκευάςουμε μία αρχιτεκτονικι άποψθ του ςυςτιματόσ μασ. Τα προςφερόμενα 

εργαλεία παρακζτονται ςτθν παρακάτω εικόνα. 

 

ΕΙΚΟΝΑ 27 ΕΡΓΑΛΕΙΑ ΑΡΧΙΣΕΚΣΟΝΙΚΗ΢ ΑΠΟΨΗ΢ 

Ο ροη κφκλοσ χρθςιμοποιείται για να αναπαραςτιςει τουσ πράκτορεσ του ςυςτιματοσ. 

Επιπλζον κάνοντασ διπλό κλικ πάνω ςτο ςχιμα εφόςον το τοποκετιςουμε ςτον καμβά, μποροφμε να 

παραμετροποιιςουμε ςτοιχεία που αφοροφν τον ςυγκεκριμζνο πράκτορα, όπωσ π.χ. το όνομά του. Το 

επόμενο εργαλείο μασ βοθκά να ςχεδιάςουμε επιπλζον οργανιςμοφσ εφόςον εμείσ το κρίνουμε 

απαραίτθτο. Το πράςινο ςχιμα αναπαριςτά τουσ ςτόχουσ του ςυςτιματοσ και το επόμενο ςφμβολο με 

το μπλε τρίγωνο και τθν γραμμι χρθςιμοποιείται για να οριςτοφν οι εξαρτιςεισ μεταξφ των πρακτόρων 

του ςυςτιματοσ. 
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ΕΙΚΟΝΑ 28 ΑΡΧΙΣΕΚΣΟΝΙΚΗ ΑΠΟΨΗ ΢Τ΢ΣΗΜΑΣΟ΢ 

Το παραπάνω ςχιμα, μεταφράηεται ωσ εξισ. Ο πράκτορασ Database ζχει ωσ ςτόχο να αποκθκεφει 

δεδομζνα, ο πράκτορασ ORM ζχει ωσ ςτόχο να παρζχει δεδομζνα και ο πράκτορασ Production ζχει ωσ 

ςτόχο να παρζχει κάποια υπθρεςία. Ταυτόχρονα μποροφμε να δοφμε και τισ εξαρτιςεισ μεταξφ των 

πρακτόρων οι οποίεσ είναι οι εξισ. Ο πράκτορασ Production εξαρτάται από τον πράκτορα ORM ϊςτε να 

παρζχει υπθρεςίεσ και ο πράκτορασ ORM εξαρτάται από τον πράκτορα Database ϊςτε να μπορεί να 

παρζχει δεδομζνα. 

 Το επόμενο παράκυρο του εργαλείου SecTro είναι αυτό το οποίο μασ επιτρζπει να κζςουμε 

απαιτιςεισ αςφαλείασ κακϊσ και μζτρα αςφαλείασ τα οποία κα ςχετίηονται με το ςφςτθμα και κα 

ικανοποιοφν τισ απαιτιςεισ αςφαλείασ. Οριςμζνα από τα εργαλεία παραμζνουν ίδια με τα εργαλεία 

του παρακφρου καταςκευισ αρχιτεκτονικισ άποψθσ. 
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ΕΙΚΟΝΑ 29 ΕΡΓΑΛΕΙΑ ΠΡΟΒΟΛΗ΢ SECURITY REQUIREMENTS 

Οριςμζνα από αυτά τα εργαλεία τα είδαμε ςτθν προθγοφμενθ ενότθτα και ςυνεπϊσ δεν κα τα 

αναλφςουμε περαιτζρω. 
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Αυτό το εργαλείο χρθςιμοποιείται για να απεικονιςτεί ο όροσ πόροσ. Με τον όρο πόρο 

μποροφμε να χαρακτθρίςουμε κυρίωσ δεδομζνα που διζρχονται, πθγάηουν ι καταλιγουν ςτο 

ςφςτθμα. Επίςθσ πόροι μποροφν να χαρακτθριςκοφν και οι χριςτεσ του ςυςτιματοσ. 

Το ςυγκεκριμζνο εικονίδιο αναπαριςτά τον ςυγκεκριμζνο τρόπο με τον οποίο 

πραγματοποιείται ζνασ ςτόχοσ 

Εικονίδιο μαλακοφ ςτόχου. 

Εικονίδιο περιοριςμοφ αςφαλείασ. Οι περιοριςμοί αςφαλείασ απεικονίηουν τισ ενζργειεσ τισ 

οποίεσ δεν κα πρζπει το ςφςτθμα να πραγματοποιθκοφν. 

Εικονίδιο ςκοποφ αςφαλείασ. Ο ςκοπόσ αςφαλείασ εκπροςωπεί μία γενικι και αφαιρετικι 

άποψθ των μζτρων που πρζπει να εφαρμοςτοφν ϊςτε να ικανοποιθκεί ζνασ περιοριςμόσ αςφαλείασ. 

Εικονίδιο μθχανιςμοφ αςφαλείασ. Το ςυγκεκριμζνο εικονίδιο απεικονίηει τθν πραγματικι 

τεχνικι λφςθ θ οποία μπορεί να ικανοποιεί κάποιο ςκοπό αςφαλείασ. 

Το ςυγκεκριμζνο εικονίδιο απεικονίηει κάποια απειλι από τθν οποία μπορεί να κινδυνεφει το 

ςφςτθμα. Συνικωσ οι απειλζσ ζχουν αναγνωριςτεί κατά τθν φάςθ τθσ διαδικαςίασ διαχείριςθσ 

κινδφνου. 

Το εικονίδιο τθσ λογικισ πράξθσ και. 

Τα υπόλοιπα εικονίδια χρθςιμοποιοφνται για να ενϊςουν τα παραπάνω εικονίδια τα οποία 

αναλφςαμε. Αναλόγωσ τθν φφςθ τθσ ςχζςθσ μεταξφ δφο εικονιδίων, χρθςιμοποιοφμε το κατάλλθλο 

εικονίδιο ςυςχζτιςθσ. 
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ΕΙΚΟΝΑ 30 ΑΠΑΙΣΗ΢ΕΙ΢ Α΢ΦΑΛΕΙΑ΢ 

Θ παραπάνω εικόνα ερμθνεφεται ωσ εξισ. Το πλθροφοριακό μασ ςφςτθμα αποτελείται από μία 

βάςθ δεδομζνων. Στόχοσ τθσ βάςθσ δεδομζνων είναι να παρζχει δεδομζνα ςε όποιον τα ηθτιςει. Στο 

ςφςτθμα επίςθσ υπάρχει και θ απειλι τθσ διαρροισ των δεδομζνων, κάτι το οποίο μασ αναγκάηει να 

κζςουμε μία απαίτθςθ αςφαλείασ θ οποία κα ορίηει πωσ κζλουμε τα δεδομζνα να μθν είναι 

προςπελάςιμα από μθ εξουςιοδοτθμζνουσ χριςτεσ. Θ ςυγκεκριμζνθ απαίτθςθ ικανοποιείται από τον 

ςκοπό αςφαλείασ ο οποίοσ αφορά τθν εξουςιοδότθςθ χρθςτϊν και ο μθχανιςμόσ με τον οποίο ζχουμε 

επιλζξει να εφαρμόςουμε τθν εξουςιοδότθςθ των χρθςτϊν, είναι μζςω ενόσ μθχανιςμοφ δικαιωμάτων 

χρθςτϊν. 

Θ άνοδοσ των νεφοχπολογιςτικϊν ςυςτθμάτων οδιγθςε τουσ προγραμματιςτζσ τισ SecTro να 

δθμιουργιςουν ζνα feature ςτο πρόγραμμα ϊςτε να ικανοποιθκεί θ ανάγκθ ανάλυςθσ αυτϊν των 

ςυςτθμάτων. Γνϊμθ του ςυγγραφζα είναι πωσ θ ςυγκεκριμζνθ ανάγκθ μποροφςε να καλυφκεί με τα 

ιδθ υπάρχοντα εργαλεία που προςφζρει θ SecTro. Ραρόλα αυτά, παρακάτω κα εξετάςουμε τα 

ξεχωριςτά εργαλεία που προςφζρει θ SecTro.  
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ΕΙΚΟΝΑ 31 ΕΡΓΑΛΕΙΑ ΑΝΑΛΤ΢Η΢ ΝΕΦΟΤΠΟΛΟΓΙ΢ΣΙΚΩΝ ΢Τ΢ΣΗΜΑΣΩΝ 

Ππωσ μπορείτε να δείτε, τα εργαλεία που προςφζρει για ανάλυςθ νεφοχπολογιςτικϊν 

ςυςτθμάτων είναι ωσ επί το πλείςτον εργαλεία τα οποία ζχουμε ςυναντιςει και αναλφςθ ςε 

προθγοφμενεσ ενότθτεσ. Το μοναδικό εργαλείο το οποίο είναι διαφορετικό, όχι πραγματικά 

διαφορετικό όμωσ όπωσ κα αντιλθφκείτε ςτισ επόμενεσ γραμμζσ, είναι το ςφμβολο  . Το 

ςυγκεκριμζνο ςφμβολο μοιάηει με το ςφμβολο του πράκτορα που ζχουμε ςυναντιςει και θ ερμθνεία 

του είναι ςχεδόν θ ίδια, μιασ και χρθςιμοποιείται για να αντιπροςωπεφςει τον πράκτορα 

νεφοχπολογιςτικοφ ςυςτιματοσ. Θ λογικι καταςκευισ και ανάλυςθσ νεφοχπολογιςτικϊν ςυςτθμάτων 

είναι ίδια με αυτι που ζχουμε ςυναντιςει ςτισ προθγοφμενεσ ενότθτεσ. 
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Κεφάλαιο 5 

Pris 

5.1 Ειςαγωγι 
 Θ Secure Tropos κατάφερε να καλφψει το κενό ανάμεςα ςτο requirements engineering και ςτισ 

απαιτιςεισ αςφαλείασ ςε εξαιρετικό βακμό προςφζροντασ ςτθν κοινότθτα το εργαλείο SecTro. Με τθν 

SecTro, οι αναλυτζσ λογιςμικοφ κατάφεραν να ενςωματϊςουν τισ όποιεσ απαιτιςεισ αςφαλείασ είχανε, 

ςτο εκάςτοτε αναλυκζν ςφςτθμα. 

 Αυτό που απζτυχε να επιτφχει θ Secure Tropos και κακ’ επζκταςθ το εργαλείο SecTro, ιταν να 

αναγνωρίςει τθν ιδιωτικότθτα ωσ ξεχωριςτι οντότθτα από τθν αςφάλεια. Ωςτόςο οι Γκρίτηαλθσ (19), 

Koorn (20), Καλλονιάτθσ (21), υποςτιριξαν ο κακζνασ ξεχωριςτά τθν ιδζα τθσ απόςχιςθσ τθσ 

ιδιωτικότθτασ από τθν αςφάλεια. Ζτςι θ ιδιωτικότθτα ζπαψε να είναι υποςφνολο τθσ αςφάλειασ και 

απζκτθςε ιςχυρότερθ υπόςταςθ ςτον ακαδθμαϊκό χϊρο. 

 Συνεπϊσ γεννικθκε θ ανάγκθ ανάπτυξθσ μίασ μεκοδολογίασ θ οποία κα κάλυπτε τισ όποιεσ 

απαιτιςεισ ιδιωτικότθτασ κα μποροφςε να ζχει ζνα πλθροφοριακό ςφςτθμα. Στο (21) οι Καλλονιάτθσ, 

Καβακλι και Γκρίτηαλθσ, παρουςιάηουν τθν μεκοδολογία Pris, θ οποία αναπτφχκθκε για να καλφψει 

ακριβϊσ αυτό το κενό που υπιρχε ςτθν ςχεδίαςθ πλθροφοριακϊν ςυςτθμάτων. 

5.2 Θ μζκοδοσ Pris 
 H μζκοδοσ Pris όπωσ και θ Secure Tropos, αντιλαμβάνεται τισ απαιτιςεισ του ςυςτιματοσ ωσ 

τουσ επικυμθτοφσ ςτόχουσ που επικυμοφν τα ενδιαφερόμενα μζρθ να επιτευχκοφν από το 

πλθροφοριακό ςφςτθμα. Οι ςτόχοι ςυνδζονται με ηθτιματα που αφοροφν το πλθροφοριακό ςφςτθμα 

και πραγματοποιοφνται από διαδικαςίεσ. Ωσ εδϊ, θ μεκοδολογία Pris μοιάηει με τθν Secure Tropos ωσ 

προσ τισ γενικζσ οντότθτεσ πάνω ςτισ οποίεσ ςτθρίηονται οι δφο μεκοδολογίεσ. 

 Κάπου εδϊ όμωσ τελειϊνουν οι ομοιότθτεσ και αρχίηουν οι διαφορζσ, οι οποίεσ 

ομολογουμζνωσ είναι αρκετζσ. Θ Pris ειςάγει τθν ςυςχζτιςθ μεταξφ των ςτόχων μζςω ςχζςεων 

AND/OR, υποςτθρίηοντασ πωσ οι ςτόχοι ενόσ ςυςτιματοσ μεταξφ τουσ μπορεί να ςυνδυάηονται ϊςτε να 

ολοκλθρωκοφν επιτυχϊσ ι ακόμα και να ζρχονται ςε ςφγκρουςθ μεταξφ τουσ. Επίςθσ ειςάγει τισ 

απαιτιςεισ ιδιωτικότθτασ ωσ ζναν ειδικό τφπο ςτόχου του πλθροφοριακοφ ςυςτιματοσ. Ο λόγοσ που 

λογίηονται ωσ ςτόχοι και οι απαιτιςεισ ιδιωτικότθτασ είναι πικανϊσ για να μπορζςουμε να 

εφαρμόςουμε ςυςχετίςεισ μεταξφ τουσ αλλά και μεταξφ ςτόχου πλθροφοριακοφ ςυςτιματοσ και 

απαίτθςθσ ιδιωτικότθτασ. Από τισ δφο αυτζσ διαφορετικζσ ςυςχετίςεισ που υφίςτανται, δθμιουργείται 

ζνασ νζοσ τρόποσ ςφνδεςθσ τον οποίο θ Pris ονομάηει “Επθρεάηει”. 
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ΕΙΚΟΝΑ 32 ΟΝΣΟΣΗΣΕ΢ ΚΑΙ ΢ΧΕ΢ΕΙ΢ ΣΗ΢ PRIS 

Ππωσ μπορείτε να δείτε και ςτθν παραπάνω εικόνα ζχουν χωριςτεί οι ςτόχοι ςε δφο επιμζρουσ 

οντότθτεσ. Τουσ ςτόχουσ ιδιωτικότθτασ και τουσ εταιρικοφσ ςτόχουσ. Αυτόσ ο διαχωριςμόσ 

πραγματοποιικθκε κυρίωσ για να μποροφν να εφαρμοςτοφν τα 8 privacy patterns ςτουσ κατάλλθλουσ 

ςτόχουσ, κακϊσ επίςθσ και για να γίνει θ ςυςχζτιςθ “Επθρεάηει” μεταξφ ςτόχων ιδιωτικότθτασ και 

εταιρικϊν ςτόχων. 

 Επίςθσ μποροφμε να δοφμε πωσ θ οντότθτα ηιτθμα πθγάηει από τθν τετράδα Απειλι, Ευκαιρία, 

Αδυναμία, Δφναμθ. Θ ςυγκεκριμζνθ τετράδα είναι υιοκετθμζνθ από τθν SWOT Analysis του Albert 

Humphrey. H μεκοδολογία SWOT χρθςιμοποιείται για να καταγράφονται και να αναλφονται, όπωσ 

προδίδει και το όνομα τθσ μεκοδολογίασ, οι δυνάμεισ ενόσ ςυςτιματοσ ςε ςχζςθ με τα ανταγωνιςτικά 

του, οι αδυναμίεσ που ζχει και τισ απειλζσ από τισ οποίεσ κινδυνεφει ζνα πλθροφοριακό ςφςτθμα, 

κακϊσ επίςθσ και τισ ευκαιρίεσ από τισ οποίεσ μπορεί να επωφελθκεί το ςφςτθμά μασ για να 

αναπτυχκεί. Θ Pris χρθςιμοποιεί τα αποτελζςματα μίασ ανάλυςθσ SWOT ϊςτε να αναγνωρίςει ςτόχουσ 

ιδιωτικότθτασ του οποίου πρζπει να φζρει εισ πζρασ. 

 Θ μεκοδολογία Pris, αποτελείται από τζςςερα ξεχωριςτά βιματα: 

 Αναγνϊριςθ ςτόχων ιδιωτικότθτασ 

 Ανάλυςθ των επιπτϊςεων των ςτόχων αςφαλείασ ςτουσ εταιρικοφσ ςτόχουσ 

 Επαναςχεδίαςθ επθρεαηόμενων ςτόχων υπό το πρίςμα μοτίβων ιδιωτικότθτασ 

 Αναγνϊριςθ βζλτιςτων μθχανιςμϊν προσ εφαρμογι μοτίβου ιδιωτικότθτασ επί τθσ 

επθρεαηόμενθσ διαδικαςίασ Σχόλιο [C12]: Μιλαω Ελλθνικοσ very 
best και γινομαι bester and bester by 
the weather. 
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5.3 Ανάλυςθ βθμάτων Pris 
5.3.1 Αναγνϊριςθ ςτόχων ιδιωτικότθτασ 
 Αρχικά αναγνωρίηουμε τουσ ςτόχουσ ιδιωτικότθτασ. Θ μεκοδολογία Pris κακορίηει τουσ όλουσ 

τουσ ςτόχουσ του ςυςτιματοσ ωσ κόμβουσ ενόσ μονισ κατεφκυνςθσ γράφο. Οι ςυνδζςεισ μεταξφ των 

ςτόχων λειτουργοφν ωσ ςυνδζςεισ μεταξφ των κόμβων του γράφου. Σε αυτό το ςθμείο, θ μεκοδολογία 

Pris αποκαλφπτει δφο επιπλζον τφπουσ ςυςχετίςεων μεταξφ κόμβων. Τθν ςυςχζτιςθ “υποςτθρίηει” και 

τθν ςυςχζτιςθ “ζρχεται ςε διζνεξθ”.   

 Επιπλζον, αντί για γράφο, μποροφμε να ζχουμε ζναν διςδιάςτατο πίνακα ο οποίοσ κα μπορεί 

να απεικονίηει τουσ ςτόχουσ και τισ μεταξφ τουσ ςυςχετίςεισ. Στθν παρακάτω εικόνα μπορείτε να δείτε 

ζνα τζτοιο παράδειγμα. 

 
ΕΙΚΟΝΑ 33 ΠΕΡΙΓΡΑΦΗ ΢ΣΟΧΩΝ ΢Ε ΠΙΝΑΚΑ 

Στουσ άξονεσ x,y ζχουμε τουσ ςτόχουσ του ςυςτιματοσ. Κάκε κελί αναπαριςτά τθν ςυςχζτιςθ μεταξφ 

των 2 ςτόχων που τζμνονται ςτο ςυγκεκριμζνο κελί. Θ τιμι 0 χρθςιμοποιείται για να αναπαραςτιςει 

πωσ δεν υπάρχει ςυςχζτιςθ μεταξφ των 2 ςτόχων. Οι τιμζσ *1,4+ χρθςιμοποιοφνται για να περιγράψουν 

τισ ςυςχετίςεισ μεταξφ των ςτόχων με τισ εξισ ερμθνείεσ. Συνολικά, οι ςχζςεισ καταγράφονται ςτον 

παρακάτω πίνακα. 

 

Αρικμθτικι Τιμι Ερμθνεία 

0 Καμία ςυςχζτιςθ 

1 Και 

2 Ι 

3 Υποςτθρίηει 

4 Ζρχεται ςε διζνεξθ 

5.3.2 Ανάλυςθ επιπτϊςεων 
 Το πρϊτο βιμα ενόσ αναλυτι, όταν ειςζρχεται ςε αυτό το βιμα είναι να διαςυνδζςει τουσ 

ςτόχουσ ιδιωτικότθτασ με τισ διαδικαςίεσ οι οποίεσ επθρεάηονται από τουσ ςτόχουσ. Στθν ςυνζχεια 

πρζπει να αναγνωριςτοφν τα επονομαηόμενα μοτίβα ιδιωτικότθτασ (Unobservability, Undetectability 

κλπ.), τα οποία κα πρζπει να εφαρμοςτοφν πάνω ςτισ επθρεαηόμενεσ διαδικαςίεσ του ςυςτιματοσ 

κακϊσ επίςθσ και να οδθγιςουν τον αναλυτι να επιλζξει κατάλλθλουσ μθχανιςμοφσ ιδιωτικότθτασ, οι 

οποίοι κα καλφπτουν επαρκϊσ τισ απαιτιςεισ ιδιωτικότθτασ του ςυςτιματοσ. 

 Σε αυτό εδϊ το ςθμείο, θ Pris προτείνει τθν χριςθ ενόσ μθχανιςμοφ που ονομάηει “μεταβλθτι 

μοτίβου διαδικαςίασ”.  Κζτουμε για κάκε διαδικαςία εφτά διαφορετικζσ μεταβλθτζσ οι οποίεσ 

μποροφν να πάρουν τθν τιμι 0 και 1. Θ τιμι 1 ορίηει πωσ το ςυγκεκριμζνο μοτίβο διαδικαςίασ κα 

οριςτεί ςε μία διαδικαςία, ενϊ το 0 ορίηει το αντίκετο. 
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5.3.3 Επαναςχεδίαςθ επθρεαηόμενων ςτόχων 
 Θ Pris για να βοθκιςει τον αναλυτι να επαναςχεδιάςει ι απλϊσ να ανακεωριςει τουσ 

επθρεαηόμενουσ ςτόχουσ, με ςκοπό να βελτιϊςει τθν ιδιωτικότθτά τουσ, προτείνει τον εξισ 

διαχωριςμό των μοτίβων ιδιωτικότθτασ ςε δφο ομάδεσ. Τα τζςςερα πρϊτα μοτίβα (Αυκεντικότθτα, 

Εξουςιοδότθςθ, Αναγνϊριςθ, Ρροςταςία Δεδομζνων) ςχετίηονται με το γεγονόσ ότι προςπακοφμε να 

ενιςχφςουμε τθν ιδιωτικότθτα, αναγνωρίηοντασ ξεχωριςτά κάκε υποκείμενο που αλλθλοεπιδρά με το 

ςφςτθμα και του ανακζτουμε δικαιϊματα πρόςβαςθσ βάςει του κάκε αντικειμζνου που προςπακεί να 

προςπελάςει. Τα υπόλοιπα τζςςερα μοτίβα ιδιωτικότθτασ (Ανωνυμία, Ψευδωνυμία, Μθ-

ςυνδεςιμότθτα, Μθ-παρατθρθςιμότθτα) αποτελοφν τθν δεφτερθ ομάδα και ενιςχφουν τθν 

ιδιωτικότθτα του ςυςτιματοσ, εςτιάηοντασ ςτθν προςταςία τθσ ταυτότθτασ κάκε υποκειμζνου του 

ςυςτιματοσ, ι προςτατεφοντασ τα προςωπικά δεδομζνα του εκάςτοτε υποκειμζνου. 

 Βάςει τθσ ςυγκεκριμζνθσ κατθγοριοποίθςθσ μποροφμε να προχωριςουμε ςτθν επόμενθ 

πρόταςθ τθσ Pris θ οποία είναι θ ιεραρχία αυτϊν των μοτίβων ιδιωτικότθτασ. Θ ιεραρχία των μοτίβων 

κακορίηει πωσ όςο πιο ψθλά ςτθν ιεραρχία βρίςκεται ζνα μοτίβο, τόςο πιο πολλζσ απαιτιςεισ 

καλφπτει. Για παράδειγμα αν θ υπάρχει απαίτθςθ ιδιωτικότθτασ για εξουςιοδότθςθ και ζχουμε ιδθ 

εφαρμόςει κάποιο μοτίβο αναγνϊριςθσ, ςθμαίνει πωσ ζχουμε ιδθ καλφψει τθν απαίτθςθ 

εξουςιοδότθςθσ.  Οι 2 ιεραρχίεσ βάςει των 2 κατθγοριϊν που ζχει ορίςει θ Pris είναι οι εξισ: 

 

Προστασία Δεδομένων > 𝛢𝜈𝛼𝛾𝜈ώ𝜌𝜄𝜍𝜂𝜎 > 𝛦𝜉𝜊𝜐𝜍𝜄𝜊𝛿ό𝜏𝜂𝜍𝜂𝜎 > 𝛢𝜐𝜃𝜀𝜈𝜏𝜄𝜅ό𝜏𝜂𝜏𝛼𝜎 

 

𝛭𝜂 𝛱𝛼𝜌𝛼𝜏𝜂𝜌𝜂𝜍𝜄𝜇ό𝜏𝜂𝜏𝛼 > 𝛭𝜂 𝛴𝜐𝜈𝛿𝜀𝜍𝜄𝜇ό𝜏𝜂𝜏𝛼 

 

Τα μοτίβα ιδιωτικότθτασ Ψευδωνυμία και Ανωνυμία, ενϊ βρίςκονται ςτθν δεφτερθ ομάδα μοτίβων, 

δεν εμπεριζχονται ςε καμία ιεραρχία κακϊσ δεν ςχετίηονται άμεςα με τα άλλα δφο ςτοιχεία τθσ 

ομάδασ τουσ όταν εφαρμόηονται πάνω ςε διαδικαςίεσ. 

 Θ απόδοςθ των μοτίβων ιδιωτικότθτασ ςτισ διεργαςίεσ γίνονται με τον οριςμό ενόσ ςυνόλου 

μεταβλθτϊν οι οποίεσ παίρνουν τισ τιμζσ *0, 1+. Αν για παράδειγμα είχαμε μια διαδικαςία με 

απαιτιςεισ ιδιωτικότθτασ Αυκεντικότθτα, Εξουςιοδότθςθ, Μθ Συνδεςιμότθτα και Μθ 

Ραρατθρθςιμότθτα, το ςφνολο τιμϊν που κα τθσ ανακζταμε κα ιταν: 

 

 0,0,1,0,0,0,1,0  

Κάκε κζςθ αντιςτοιχεί ςε ζνα μοτίβο ιδιωτικότθτασ με τθν εξισ ςειρά: 

 Ρροςταςία Δεδομζνων 

 Αναγνϊριςθ 

 Εξουςιοδότθςθ 

 Αυκεντικότθτα 

 Ανωνυμία 

 Ψευδωνυμία 

 Μθ Ραρατθρθςιμότθτα 

 Μθ Συνδεςιμότθτα 

Στο παραπάνω παράδειγμα ενϊ ζχουμε και τθν απαίτθςθ Μθ Ραρατθρθςιμότθτασ και Μθ 

Συνδεςιμότθτασ, ζχουμε ενεργοποιιςει μόνο μία εκ των δφο απαιτιςεων και πιο ςυγκεκριμζνα τθν Μθ 

Ραρατθρθςιμότθτα, κακϊσ βάςει τθσ ιεραρχίασ που ζχουμε κζςει, καλφπτει και τθν απαίτθςθ Μθ 
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Συνδεςιμότθτασ. Σε περίπτωςθ που υπάρχει διαδικαςία που πραγματοποιεί παραπάνω από ζνα 

ςτόχουσ και κάκε ςτόχοσ ζχει διαφορετικζσ απαιτιςεισ ιδιωτικότθτασ, προςδίδουμε τζτοιο ςφνολο 

τιμϊν ζτςι ϊςτε να καλφπτονται οι απαιτιςεισ και των δφο ςτόχων. 

5.3.4 Αναγνϊριςθ τεχνικϊν εφαρμογισ απαιτιςεων ιδιωτικότθτασ 
 Εφόςον πια ζχουμε ορίςει τα μοτίβα ιδιωτικότθτασ που πρζπει να εφαρμοςτοφν ςτισ 

διαδικαςίεσ του ςυςτιματοσ, δεν μζνει παρά να αναγνωρίςουμε ποιεσ τεχνικζσ μποροφμε να 

εφαρμόςουμε ϊςτε να καλυφκοφν οι απαιτιςεισ τθσ εκάςτοτε διαδικαςίασ. Για κάκε γνωςτό και 

εφαρμόςιμο μθχανιςμό ι τεχνικι ιδιωτικότθτασ, ζχουμε ορίςει ποιο είναι το ςφνολο τιμϊν [0,1] που 

μπορεί να καλφψει. Βάςει αυτϊν των τιμϊν μποροφμε να εφαρμόςουμε αυτζσ τισ τεχνικζσ. Οι τιμζσ του 

κάκε μθχανιςμοφ περιγράφονται ςτον παρακάτω πίνακα. 

 

ΕΙΚΟΝΑ 34 ΜΗΧΑΝΙ΢ΜΟΙ ΙΔΙΩΣΙΚΟΣΗΣΑ΢ 

5.4 SecureTropos και Pris 
 Ουςιαςτικά, αυτό που ξεχωρίηει τθν Pris από τθν SecureTropos και το εργαλείο τθσ, το SecTro 

είναι ο τρόποσ με τον οποίο διαχειρίηεται τισ απαιτιςεισ ιδιωτικότθτασ. Θ SecureTropos αντιμετωπίηει 

τισ απαιτιςεισ ιδιωτικότθτασ χωρίσ να λαμβάνει υπόψθ κάποια ιεραρχία όπωσ θ Pris. Αντικζτωσ τισ 

αντιμετωπίηει ωσ απλζσ απαιτιςεισ αςφαλείασ και ςυνεπϊσ δεν μπορεί να προτείνει κατάλλθλουσ 

μθχανιςμοφσ όπωσ θ Pris. 

 Ο βζλτιςτοσ τρόποσ ενςωμάτωςθσ τθσ νοοτροπίασ τθσ Pris ςτο εργαλείο SecTro, κα ιταν θ 

ειςαγωγι νζων ςυμβόλων μθχανιςμϊν και περιοριςμοφ αςφαλείασ τα οποία κα χρθςιμοποιοφταν για 

να εκφράςουν τισ απαιτιςεισ ιδιωτικότθτασ. Κάτι τζτοιο είναι δυνατό, μιασ και οι δφο μεκοδολογίεσ 

ςτθρίηονται ςε μία ανάλυςθ του ςυςτιματοσ βαςιςμζνθ ςε διαδικαςίεσ και ςτόχουσ, οπότε υπάρχει 

κοινό πλαίςιο αναφοράσ. Θ Pris ζχει φροντίςει να προςφζρει μακθματικζσ  εκφράςεισ οι οποίεσ 

περιγράφουν τισ διάφορεσ διαδικαςίεσ τθσ, ςυνεπϊσ είναι εφικτι θ προγραμματιςτικι επζκταςθ του 

SecTro. 

 Τθν χρονικι ςτιγμι τθσ ςυγγραφισ αυτισ τθσ διπλωματικισ, δεν υπάρχει επίςθμθ ζκδοςθ του 

SecTro που να εφαρμόηει αυτι τθν λογικι. Ανεπίςθμεσ πθγζσ όμωσ, επιβεβαιϊςανε πωσ επόμενθ 

ζκδοςθ του SecTro κα ενςωματϊνει αυτι τθν λογικι που μόλισ περιγράψαμε. 
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Κεφάλαιο 6 

SaferTec / Case Study 

6.1 SaferTec 
 Κάκε μεκοδολογία που εξετάςαμε (EBIOS, SecureTropos, Pris) ςυντελοφν μοναδικά, ϊςτε να 

αναπτυχκεί ζνα αςφαλζσ και με ςεβαςμό προσ τθν ιδιωτικότθτα του χριςτθ ςφςτθμα. Μζχρι τϊρα, 

αυτό που ζλειπε από τθν ςυλλογι εργαλείων ενόσ αναλυτι κατά τθν διάρκεια μελζτθσ ενόσ 

ςυςτιματοσ, ιταν μία μεκοδολογία που κα υποδείχνει τθν ςειρά και τον τρόπο με τον οποίο κα πρζπει 

εφαρμοςτοφν αυτζσ οι τεχνικζσ ϊςτε να μθν υπάρχουν διενζξεισ μεταξφ τουσ και να μεγιςτοποιοφνται 

τα οφζλθ τθσ κάκε μίασ. 

 Το ςυγκεκριμζνο πρόβλθμα ζρχεται να καλφψει θ μεκοδολογία SaferTec (22). H μεκοδολογία 

SaferTec χρθςιμοποιεί τισ μεκοδολογίεσ που ζχουμε ιδθ περιγράψει και περιγράφει ζξι διακριτά 

βιματα με τα οποία μποροφν να ςυνδυαςτοφν οι ιδθ υπάρχουςεσ μεκοδολογίεσ. Ροιο ςυγκεκριμζνα, 

κακορίηονται ζξι βιματα μαηί με τισ ειςόδουσ που απαιτεί το κάκε βιμα, κακϊσ και οι ζξοδοι που 

παράγονται. Τα ζξι βιματα είναι τα εξισ: 

 Αναγνϊριςθ ςτοιχείων ςυςτιματοσ 

 Αναγνϊριςθ οργανωτικισ δομισ ςυςτιματοσ 

 Αναγνϊριςθ περιοριςμϊν αςφαλείασ και ιδιωτικότθτασ 

 Μοντελοποίθςθ απειλϊν και επικζςεων 

 Αναγνϊριςθ απαιτιςεων αςφαλείασ και ιδιωτικότθτασ 

 Ανάλυςθ απαιτιςεων αςφαλείασ και ιδιωτικότθτασ 

6.1.1 Αναγνϊριςθ ςτοιχείων ςυςτιματοσ 
 Σε αυτό το ςτάδιο, ο αναλυτισ χρθςιμοποιεί τθν EBIOS για να αναγνωρίςει και να καταγράψει 

τα ςτοιχεία του ςυςτιματοσ. Ωσ ειςόδουσ αυτοφ του βιματοσ ζχουμε τισ όποιεσ ςυνεντεφξεισ ζχει 

πραγματοποιιςει ο αναλυτισ με τα ενδιαφερόμενα μζρθ του ςυςτιματοσ, τθσ γενικζσ απαιτιςεισ του 

ςυςτιματοσ αλλά και τισ όποιεσ δθλϊςεισ των πολιτικϊν του οργανιςμοφ οι οποίεσ μποροφν να 

επθρεάςουν τθν λειτουργία και τθν ανάπτυξθ του υπό μελζτθ ςυςτιματοσ. 

6.1.2 Αναγνϊριςθ οργανωτικισ δομισ ςυςτιματοσ 
 Στόχοσ αυτοφ του μζρουσ τθσ διαδικαςίασ τθσ SaferTec είναι να γίνει κατανοθτό το τρζχον 

οργανωτικό πλαίςιο του ςυςτιματοσ ϊςτε να ταυτοποιθκοφν οντότθτεσ όπωσ ςτόχοι, πόροι, 

προςφερόμενεσ υπθρεςίεσ και υποδομζσ που μπορεί να απαιτθκοφν από το ςφςτθμα. Τα ςτοιχεία τα 

οποία μόλισ παρακζςαμε, αποτελοφν τα δεδομζνα εξόδου αυτισ τθσ διαδικαςίασ. Δεδομζνα ειςόδου 

αυτοφ του βιματοσ αποτελοφν λίςτεσ οι οποίεσ κα καταγράφουν τα ςτοιχεία του ςυςτιματοσ τα οποία 

ζχουν αναγνωριςκεί από το προθγοφμενο βιμα. Επίςθσ τα εργαλεία τα οποία κα χρθςιμοποιθκοφν 

από τον αναλυτι είναι θ Secure Tropos και θ Pris. 

6.1.3 Αναγνϊριςθ περιοριςμϊν αςφαλείασ και ιδιωτικότθτασ 
 Ζχοντασ αναγνωριςκεί οι κφριεσ οντότθτεσ του ςυςτιματοσ, ο αναλυτισ είναι πλζον ςε κζςθ να 

αρχίςει να αςχολείται με τθν αςφάλεια και τθν ιδιωτικότθτα του ςυςτιματοσ. Θ SaferTec ειςάγει ζναν 

νζο όρο ο οποίοσ δεν είχε χρθςιμοποιθκεί από τισ προθγοφμενεσ τρείσ μεκοδολογίεσ, τον όρο 

ευαιςκθςίεσ. Οι περιοριςμοί ςτουσ οποίουσ κα υπόκειται ζνα ςφςτθμα είναι άρρθκτα ςυνδεδεμζνοι, 

με τθν νοοτροπία των ενδιαφερόμενων μερϊν του ςυςτιματοσ περί ιδιωτικότθτασ και αςφάλειασ. 

Συνεπϊσ είναι κρίςιμθσ ςθμαςίασ να αναγνωριςκοφν οι κζςεισ ι αλλιϊσ ευαιςκθςίεσ που ζχουν τα 
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ενδιαφερόμενα μζρθ. Συνεπϊσ ωσ δεδομζνα ειςόδου αυτοφ του βιματοσ κεωροφνται οι ευαιςκθςίεσ 

των ενδιαφερόμενων μερϊν, οι τυχόν νομικζσ και κανονιςτικζσ υποχρεϊςεισ ςτισ οποίεσ υπάγεται το 

ςφςτθμα, θ πολιτικι αςφαλείασ του οργανιςμοφ και οι ςτόχοι του οργανιςμοφ. Από αυτά τα δεδομζνα 

και με το πζρασ αυτοφ του βιματοσ, ο αναλυτισ κα πρζπει να ζχει ςτθν διάκεςι του μία λίςτα ςτθν 

οποία κα καταγράφονται οι ευαιςκθςίεσ των ενδιαφερόμενων μερϊν, οι περιοριςμοί ιδιωτικότθτασ και 

αςφάλειασ του ςυςτιματοσ και οι ςχζςεισ μεταξφ των ςτόχων του ςυςτιματοσ και των περιοριςμϊν 

ιδιωτικότθτασ και αςφάλειασ. Τα εργαλεία που χρθςιμοποιοφνται για τθν τζλεςθ αυτοφ του βιματοσ 

είναι θ EBIOS, θ SecureTropos και θ Pris. 

6.1.4 Μοντελοποίθςθ απειλϊν και επικζςεων 
 Κατά τθν διάρκεια αυτοφ του βιματοσ αναγνωρίηονται απειλζσ και τρόποι επίκεςθσ οι οποίοι 

μποροφν να εκκζςουν το ςφςτθμα ςε κίνδυνο. Αν δεν πραγματοποιθκεί εξονυχιςτικι μελζτθ περί 

απειλϊν και επικζςεων, ο αναλυτισ του ςυςτιματοσ δεν κα μπορεί να είναι ςε κζςθ να εξάγει ςωςτζσ 

απαιτιςεισ ιδιωτικότθτασ και αςφάλειασ ςε παρακάτω βιμα τθσ διαδικαςίασ. Για να γίνει ςωςτι 

ανάλυςθ απειλϊν και τρόπων επικζςεων, ο αναλυτισ χρειάηεται τα δεδομζνα που εξιχκθςαν από το 

προθγοφμενο βιμα τθσ μεκοδολογίασ με ςκοπό να παράγει λίςτεσ απειλϊν και τρόπων επικζςεων. 

6.1.5 Αναγνϊριςθ απαιτιςεων αςφαλείασ και ιδιωτικότθτασ 
 Αναγνωρίηοντασ τισ απειλζσ και τουσ τρόπουσ επίκεςθσ ενόσ ςυςτιματοσ, ο αναλυτισ είναι 

πλζον ςε κζςθ να ορίςει τισ απαιτιςεισ αςφαλείασ και ιδιωτικότθτασ με ςκοπό να ελαττϊςει το ρίςκο 

ςτο οποίο υπόκειται το πλθροφοριακό ςφςτθμα. Αυτό το βιμα αποτελεί ζνα εξίςου κρίςιμο βιμα ςτθν 

διαδικαςία τθσ SaferTec, κακϊσ θ ςωςτι αναγνϊριςθ απαιτιςεων κα βοθκιςει ςτθν ελάττωςθ των 

επιπζδων ρίςκου του πλθροφοριακοφ ςυςτιματοσ, με το πζρασ και του επόμενου βιματοσ τθσ 

διαδικαςίασ. Δεδομζνα ειςόδου του ςυγκεκριμζνου βιματοσ αποτελοφν τα δεδομζνα εξόδου του 

προθγοφμενου βιματοσ. Τα δεδομζνα εξόδου είναι δφο λίςτεσ οι οποίεσ ςυςχετίηουν ςτοιχεία του 

πλθροφοριακοφ ςυςτιματοσ με απαιτιςεισ ιδιωτικότθτασ και αςφάλειασ. 

6.1.6 Ανάλυςθ απαιτιςεων αςφαλείασ και ιδιωτικότθτασ 
 Στο τελευταίο βιμα τθσ μεκοδολογίασ SaferTec, χρθςιμοποιοφνται όλα τα δεδομζνα που ζχουν 

ςυλλεχκεί από τα προθγοφμενα βιματα και αναλφονται ϊςτε να αναγνωριςκοφν τυχόν διενζξεισ 

μεταξφ των περιοριςμϊν αςφάλειασ και ιδιωτικότθτασ. Επίςθσ ςε αυτό το ςτάδιο αναγνωρίηονται από 

τον αναλυτι τεχνικζσ και μθχανιςμοί οι οποίοι μποροφν να εφαρμοςτοφν για να καλυφκοφν οι 

αδυναμίεσ του ςυςτιματοσ και να μειωκοφν τα επίπεδα απειλισ ςε αποδεκτά από τα ενδιαφερόμενα 

μζρθ, επίπεδα. 

6.2 Case Study 
 Ρροσ καλφτερθ κατανόθςθ τθσ SaferTec από τον αναγνϊςτθ, το υπόλοιπο τθσ διπλωματικισ 

αυτισ εργαςίασ, κα αφιερωκεί ςτθν εξζταςθ ενόσ ςυςτιματοσ ανταλλαγισ πλθροφοριϊν μεταξφ 

οχθμάτων και ςτο πωσ κα εφαρμοηόταν τα βιματά τθσ πάνω ςτο ςφςτθμα. Ριο ςυγκεκριμζνα, το 

ςυγκεκριμζνο ςφςτθμα αποτελείται από τρία επιμζρουσ ςυςτιματα: 

 ITS-S 

 R-ITS-S (RSU) 

 C-ITS-S 

Το ςφςτθμα ITS-S (Intelligent Transportation System Station) αναφζρεται ςτο πλθροφοριακό 

ςφςτθμα του εκάςτοτε οχιματοσ. Το ςυγκεκριμζνο ςφςτθμα περιζχει ςτοιχεία που επιτρζπουν τθν 

επικοινωνία του ςυςτιματοσ με εξωτερικά περιβάλλοντα, δεδομζνα του οχιματοσ και τθν απαραίτθτθ 

επεξεργαςτικι ιςχφ προσ επεξεργαςία των δεδομζνων που προζρχονται από το εξωτερικό περιβάλλον 
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μζςω των αιςκθτιριων ςυςτθμάτων του οχιματοσ. Ραραδείγματα δεδομζνων μποροφν να αποτελοφν, 

θ ταχφτθτα του οχιματοσ, θ κατεφκυνςθ ι θ κερμοκραςία του κινθτιρα. Επίςθσ το ITS-S περιζχει 

κατάλλθλουσ μθχανιςμοφσ με τουσ οποίουσ κακίςταται δυνατι θ επικοινωνία με τα R-ITS-S και C-ITS-S.  

To R-ITS-S (Roadside Intelligent Transportation System Station) ι αλλιϊσ RSU (Road Side Unit), είναι 

ςυςκευζσ οι οποίεσ όπωσ δθλϊνει και το όνομά τουσ βρίςκονται δίπλα ςτουσ δρόμουσ. Τα ςτοιχεία που 

αποτελοφν αυτό το ςφςτθμα είναι πανομοιότυπα με το ςφςτθμα που περιγράψαμε ςτθν προθγοφμενθ 

παράγραφο. Οι υποχρεϊςεισ του ςυςτιματοσ είναι και αυτζσ παρόμοιεσ, δθλαδι θ ςυλλογι, 

επεξεργαςία και αναμετάδοςθ πλθροφορίασ ςε εξουςιοδοτθμζνεσ οντότθτεσ του γενικότερου 

ςυςτιματοσ. Θ φφςθ των δεδομζνων που ςυλλζγονται διαφζρουν από αυτι του προθγοφμενου 

ςυςτιματοσ, αλλά όχι ςε μεγάλο βακμό. Αυτό το ςφςτθμα μπορεί να ςυλλζγει πλθροφορίεσ όπωσ 

κερμοκραςία ατμόςφαιρασ, ρυκμό διερχόμενων οχθμάτων, ταχφτθτα αζρα, επίπεδα υγραςίασ κ.α. 

Τελικό ςφςτθμα του γενικότερου ςυςτιματοσ, αποτελεί το C-ITS-S (Central Intelligent 

Transportation System Station). Στόχοσ αυτοφ του ςυςτιματοσ είναι να ςυλλζγει τα δεδομζνα των δφο 

προθγοφμενων ςυςτθμάτων, να τα ςυςχετίηει και να εξάγει περιςςότερθ πλθροφορία από τα 

δεδομζνα. Συνεπϊσ μζςω αυτϊν των δεδομζνων, οι χριςτεσ του ςυςτιματοσ κα μποροφν να ζχουν 

πρόςβαςθ ςε μία περιςςότερο ολοκλθρωμζνθ εικόνα τθσ κατάςταςθσ που επικρατεί ςε διάφορα 

τμιματα του οδικοφ δικτφου. Επίςθσ κα κακίςταται δυνατι θ αποςτολι γενικευμζνων 

προειδοποιθτικϊν μθνυμάτων ςτισ κατάλλθλεσ ομάδεσ οχθμάτων ςε περίπτωςθ που αυτό χρειαςτεί. 

6.3 Ανάλυςθ C-ITS-S 
 Στα πλαίςια αυτισ τθσ διπλωματικισ εργαςίασ, ηθτικθκε από τον ςυγγραφζα να εφαρμοςτοφν 

οριςμζνα βιματα τθσ SaferTec ςτο ςφςτθμα C-ITS-S. Τα υπόλοιπα βιματα τθσ μεκοδολογίασ δεν είναι 

δυνατόν να πραγματοποιθκοφν όπωσ κα ζπρεπε, κακϊσ απαιτοφνται δεδομζνα (ςυνεντεφξεισ, 

γενικότερο πλαίςιο πλθροφοριακοφ ςυςτιματοσ) τα οποία ο ςυγγραφζασ, τθν χρονικι περίοδο τθσ 

ςυγγραφισ αυτισ τθσ διπλωματικισ εργαςίασ, δεν ζχει ςτθν κατοχι του. 

6.3.1 Αναγνϊριςθ ςτοιχείων C-ITS-S 

 Αρχικά, όπωσ ορίηει και θ SaferTec, κα πρζπει να αναγνωρίςουμε τα διάφορα ςτοιχεία του 

πλθροφοριακοφ ςυςτιματοσ. Το μόνο που γνωρίηουμε για το ςυγκεκριμζνο ςφςτθμα, είναι πωσ 

πρόκειται για εφαρμογι θ οποία φιλοξενείται ςε νεφοχπολογιςτικι δομι. Συνεπϊσ κα 

χρθςιμοποιιςουμε ζνα γενικό μοντζλο νεφοχπολογιςτικισ δομισ για να περιγράψουμε το ςφςτθμα C-

ITS-S. 

 H γενικι δομι ενόσ τζτοιου ςυςτιματοσ αποτελείται από πζντε διαφορετικά ςτοιχεία: 

 Επεξεργαςτικι υποδομι 

 Αποκθκευτικι υποδομι 

 Σφςτθμα εικονοποίθςθσ 

 Διεπαφζσ ςυςτιματοσ 

 Εφαρμογι 

Θ επεξεργαςτικι υποδομι, αναφζρεται ςτο hardware το οποίο είναι υπεφκυνο να προςφζρει 

υπθρεςίεσ επεξεργαςίασ δεδομζνων. Σε αυτό το ςφςτθμα ςυμπεριλαμβάνονται ςτοιχεία όπωσ τα 

φυςικά μθχανιματα (επεξεργαςτζσ, μνιμεσ RAM) αλλά και ολόκλθρο το κτθριακό οικοδόμθμα το 

οποίο φιλοξενεί τισ υποδομζσ του ςυςτιματοσ 

 Θ αποκθκευτικι υποδομι μοιάηει με τθν επεξεργαςτικι υποδομι. Θ διαφορά τθσ είναι πωσ 

αναφζρεται ςτθν αποκικευςθ και ανάκτθςθ των δεδομζνων κακϊσ και με τα ίδια τα δεδομζνα που 

διαχειρίηεται. Επίςθσ ζχουμε τθσ φυςικζσ υποδομζσ που προςφζρουν αυτζσ τισ δυνατότθτεσ ςτθν 
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αποκθκευτικι υποδομι, όπωσ τα φυςικά αποκθκευτικά μζςα, το λογιςμικό βάςθσ δεδομζνων που 

διαχειρίηεται τα δεδομζνα, κακϊσ επίςθσ και τισ λοιπζσ απαιτοφμενεσ φυςικζσ υποδομζσ. 

 Το ςφςτθμα εικονοποίθςθσ είναι αυτό που ξεχωρίηει τθν νεφοχπολογιςτικι υποδομι με τα 

υπόλοιπα ςυςτιματα φιλοξενίασ εφαρμογϊν.  Το ςφςτθμα εικονοποίθςθσ φροντίηει ϊςτε οι 

υπάρχοντεσ φυςικοί πόροι που διακζτουμε, να χωρίηονται ςε διακριτά ςυςτιματα χωρίσ αυτά να 

υπάρχουν ςτθν πραγματικότθτα. Αυτό ςθμαίνει πωσ μποροφμε με ζνα ςφςτθμα εικονοποίθςθσ να 

μετατρζψουμε ζνα φυςικό μθχάνθμα ςε περιςςότερα αλλά ςαφζςτατα πιο αδφναμα μθχανιματα. Τα 

οφζλθ αυτισ τθσ πρακτικισ εμφανίηονται όταν χρειαηόμαςτε να φιλοξενιςουμε εφαρμογζσ ςε 

υποδομζσ οι οποίεσ είναι μακράν επαρκζςτερεσ των αναγκϊν τθσ εφαρμογισ. Θ μζκοδοσ προςζγγιςθσ 

με εικονικζσ μθχανζσ, βοθκά ςτο να αξιοποιοφνται ςε μεγαλφτερο βακμό οι πόροι ενόσ φυςικοφ 

ςυςτιματοσ αλλά γίνεται και ευκολότερθ θ διαχείριςθ πολλαπλϊν μθχανθμάτων, εφόςον είναι 

εικονικά. 

 Οι διεπαφζσ του ςυςτιματοσ είναι όλα τα ςτοιχεία τα οποία βοθκοφν το ςφςτθμα να 

αλλθλοεπιδρά με τον ζξω κόςμο. Επίςθσ υπάρχουν διεπαφζσ ςτο ςφςτθμα οι οποίεσ είναι εςωτερικζσ 

και είναι υπεφκυνεσ για τθν πραγματοποίθςθ επικοινωνίασ μεταξφ των υποδομϊν του ςυςτιματοσ. 

Στοιχεία υποδομϊν μπορεί να αποτελεί το εςωτερικό IP δίκτυο, θ διαςφνδεςθ με το Διαδίκτυο ι μία 

ςφνδεςθ VPN. 

 Τζλοσ, ζχουμε το ςτοιχείο τθσ εφαρμογισ. Πλεσ αυτζσ οι τεχνολογίεσ οι οποίεσ 

ςυγκεντρϊκθκαν μαηί για να αποτελζςουν ζνα νεφοχπολογιςτικό ςφςτθμα δεν κα είχαν καμία αξία αν 

δεν φιλοξενοφςαν μία εφαρμογι. Με τον όρο εφαρμογι, αναφερόμαςτε ςτο λογιςμικό το οποίο 

αξιοποιοφν εξωτερικοί χριςτεσ του ςυςτιματοσ το οποίο τουσ προςφζρει κάποια υπθρεςία. Υπάρχουν 

νεφοχπολογιςτικζσ δομζσ οι οποίεσ μποροφν να φιλοξενοφν πολλαπλζσ εφαρμογζσ. Για το παράδειγμά 

μασ όμωσ, κα κεωριςουμε πωσ θ δομι μασ φιλοξενεί μία εφαρμογι. 

6.3.2 Αναγνϊριςθ οργανωτικισ δομισ του ςυςτιματοσ 
 Το ςυγκεκριμζνο βιμα τθσ διαδικαςίασ δεν είναι δυνατόν να πραγματοποιθκεί πλιρωσ, λόγω 

ελλιπισ φπαρξθσ δεδομζνων. Να υπενκυμίςουμε ςτον αναγνϊςτθ πωσ το ςυγκεκριμζνο βιμα τθσ 

SaferTec παράγει τουσ ςτόχουσ του ςυςτιματοσ, καταγράφει τουσ πόρουσ του και ςκιαγραφεί τθν 

οργανωτικι δομι του. Πλα αυτά τα δεδομζνα παράγονται με βοικεια των αποτελεςμάτων μίασ 

μεκοδολογίασ διαχείριςθσ κινδφνου, όπωσ θ μεκοδολογία EBIOS τθν οποία αναλφςαμε ςε 

προθγοφμενο κεφάλαιο. Για τουσ λόγουσ που μόλισ εξθγιςαμε, κα προχωριςουμε ςτο επόμενο βιμα 

τθσ SaferTec δίνοντασ παραδείγματα των αποτελεςμάτων που κα παριγαγε θ μεκοδολογία αν 

υπιρχαν πλιρθ δεδομζνα. 

6.3.3  Αναγνϊριςθ περιοριςμϊν ιδιωτικότθτασ και αςφάλειασ 
 Άλλο ζνα βιμα για το οποίο χρειαηόμαςτε πλθροφορίεσ που δεν ζχουμε ςτθν διάκεςι μασ. Στο 

ςυγκεκριμζνο βιμα χρθςιμοποιοφμε πλθροφορίεσ που ζχουμε ςυλλζξει κατά τθν διάρκεια των 

ςυνεντεφξεων που προβλζπει θ διαδικαςία διαχείριςθσ κινδφνου. Ππωσ αναφζραμε και 

προθγουμζνωσ, το ςυγκεκριμζνο βιμα απαιτεί να γνωρίηουμε τισ ευαιςκθςίεσ των ενδιαφερόμενων 

μερϊν για να αναγνωρίςουμε τουσ περιοριςμοφσ ςτουσ οποίουσ κα υπόκειται το ςφςτθμα. Εφόςον 

όμωσ δεν ζχουμε ςτθν διάκεςι μασ αντίςτοιχα δεδομζνα, κα προχωριςουμε ςτο επόμενο βιμα τθσ 

SaferTec. 

6.3.4 Μοντελοποίθςθ απειλϊν και επικζςεων 
 Θ νεφοχπολογιςτικι φφςθ του ςυςτιματοσ C-ITS-S, είναι αυτι που μασ επιτρζπει να 

προχωριςουμε κανονικά ςε αυτό το βιμα τθσ SaferTec. Ανεξαρτιτωσ τθσ εφαρμογισ που φιλοξενείται 
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ςτισ υποδομζσ μίασ νεφοχπολογιςτικισ δομισ, υπάρχουν απειλζσ, αδυναμίεσ και επικζςεισ οι οποίεσ 

κα αναγνωρίηονται ανεξαρτιτωσ εφαρμογισ. Σε αυτι τθν ενότθτα κα ςυςχετίςουμε τα διάφορα 

ςτοιχεία τθσ νεφοχπολογιςτικισ δομισ που περιγράψαμε, με επικζςεισ και απειλζσ. Αρχικά κα 

πραγματοποιιςουμε ζναν πίνακα ο οποίοσ κα καταγράφει παραδείγματα απειλϊν όπωσ αυτζσ 

ςχετίηονται με τα ςτοιχεία του ςυςτιματοσ. 

Στοιχείο Απειλι  Επθρεαηόμενθ 
Απαίτθςθ 
Αςφάλειασ 

Σχόλιο Ρροτεινόμενο 
Αντίμετρο 

Επεξεργαςτ
ικι 

Υποδομι 

Απϊλεια ελζγχου 
υποδομϊν 

Εμπιςτευτικότ
θτα 
Ακεραιότθτα 
Εξουςιοδότθς
θ 
Υπαγωγι ςτον 
Νομο 

Χαρακτθριςτικά του 
υπολογιςτικοφ νζφουσ όπωσ 
θ δυναμικι ιδιοκτθςία 
(dynamic ownership), 
ςυλλογικά/διαμοιραηόμενα 
αποκθκευτικά μζςα 
(collaborative storage), 
ςυλλογζσ εξυπθρετϊν (server 
pool), επιτόπια αποκικευςθ 
(data locality) πλθςίον του 
ςθμείου επεξεργαςίασ κ.α. 
μειϊνουν τον ζλεγχο που ζχει 
ο πελάτθσ πάνω ςτθν 
υποδομι του. 

Δυνατότθτα 
καλφτερου 
ελζγχου από τον 
χριςτθ τθσ 
υπθρεςίασ που 
χρθςιμοποιεί 
όπωσ on 
demand 
installation, 
reboot, 
reconfigure ςε 
IaaS υποδομζσ 

Φωτιά Ακεραιότθτα 
Υπαγωγι ςτον 
Νόμο 
Διακεςιμότθτα 

Κίνδυνοσ φπαρξθσ πυρκαγιάσ 
θ οποία κα επθρεάςει τθν 
λειτουργία του ςυςτιματοσ 

Επαρκι μζτρα 
πυρόςβεςθσ 
Φπαρξθ backup 

Μθ αξιόπιςτθ 
επεξεργαςία δεδομ
ζνων ςτο cloud 

Ακεραιότθτα 
Εμπιςτοςφνθ 

Ρρόβλθμα επιβεβαίωςθσ τθσ 
ορκότθτασ των υπολογιςμϊν 
του υπολογιςτικοφ νζφουσ. 

 
Σφγκριςθ των 

αποτελεςμάτων 
τθσ 

επεξεργαςίασ 
ςτο cloud 

διαφορετικϊν 
παρόχων από 

τον πελάτθ 
ϊςτε να 

διαλζξει αυτι 
που κεωρεί πιο 
αξιόπιςτθ πριν 
τθν ενοικίαςθ 

κάποιασ 
υπθρεςίασ, 

πολλοί πάροχοι 
παρζχουν 

δωρεάν χριςθ 
υπθρεςιϊν για 

λόγουσ 
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αξιολόγθςθσ, 
trial usage, 

Amazon EC2, 
Microsoft Azure 

Διακοπι εφρυκμθσ 
λειτουργίασ 
υπολογιςτικοφ 
νζφουσ 

Διακεςιμότθτα Μπορεί να οφείλεται ςε 
μικρολάκθ υπολογιςμϊν 
(single bit error), 
υπερφόρτωςθ υπθρεςίασ, 
προγραμματιςτικά 
ςφάλματα, προβλιματα ςε 
πρωτόκολλα και ςτο δίκτυο 

Ενδελεχι 
δοκιμι νζου 
προϊόντοσ πριν 
ενταχκεί ςε 
production 
περιβάλλον, 
χριςθ 
redundant 
ςυςτθμάτων 
επεξεργαςτικισ 
και δικτυακισ 
υποδομισ, load 
balancin 

Υπερκατανάλωςθ 
πόρων από άλλουσ 
πελάτεσ τθσ cloud 
υπθρεςίασ 

Διακεςιμότθτα Ζνασ κακόβουλοσ πλθν 
νόμιμοσ πελάτθσ ενόσ 
υπολογιςτικοφ νζφουσ 
μπορεί να δθμιουργεί 
ςυνεχϊσ αιτιματα προσ 
επεξεργαςία για τθν 
υποδομι, προκειμζνου να 
καταναλϊνει όλουσ τουσ 
διακζςιμουσ πόρουσ και 
τελικά να επιτφχει τθν 
άρνθςθ παροχισ πόρων προσ 
άλλουσ πελάτεσ τθσ 
υποδομισ. Το πρόβλθμα 
αυτό μετριάηεται από το 
κόςτοσ που κα πρζπει να 
καταβάλλει ο επιτικζμενοσ 
και από τισ δυνατότθτεσ τισ 
υποδομισ για καταμεριςμό 
του φόρτου. 

Εγκατάςταςθ 
monitoring 
ςυςτθμάτων για 
τον άμεςο 
εντοπιςμό 
κατάχρθςθσ 
υπολογιςτικϊν 
πόρων και 
περιοριςμόσ ι 
τερματιςμόσ τθσ 
υπθρεςίασ ςτον 
ςυγκεκριμζνο 
πελάτθ, Nagios 
Monitoring 
System 

Αποκθκευτι
κι 

υποδομι 

Data Storage 
Location 

Εμπιςτοςφνθ Ο χριςτθσ δεν γνωρίηει που 
βρίςκονται τα δεδομζνα του 
ανά πάςα χρονικι ςτιγμι, ςε 
πιο server, ςε ποια χϊρα, 
μπορεί να μθν επικυμεί να 
βρίςκονται ςε κάποια 
ςυγκεκριμζνθ χϊρα. 

 
Ενθμζρωςθ του 
χριςτθ κατά τθν 

ςφναψθ τθσ 
ςυμφωνίασ και 
τθσ αποδοχισ 

του EULA ότι τα 
δεδομζνα κα 
βρίςκονται ςε 

αυτι τθν 
ςυγκεκριμζνθ 

χϊρα και μπορεί 

Διαςκορπιςμόσ ςε 
πολλζσ περιοχζσ 

Υπαγωγι ςτον 
Νομο 

Δεδομζνα διαμοιράηονται για 
redundancy ςε διαφορετικζσ 
και περιοχζσ και ςε μπορεί 
και ςε διαφορετικά κράτθ, 
αυτό μπορεί να προκαλζςει 
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νομικά προβλιματα ι 
προβλιματα ςυμμόρφωςθσ 
με πρότυπα κακϊσ τα  
δεδομζνα διαςχίηουν ςφνορα 

να ελεγχκοφν 
για αξιόποινεσ 
πράξεισ από τα 
όργανα τάξθσ 

αυτισ τθσ 
χϊρασ, 

ςυμβουλευτικι 
από 

εξειδικευμζνουσ 
νομικοφσ για το 
νομικό πλαίςιο 

διατιρθςθσ 
πλθροφοριϊν 

ανά χϊρα 

Αποκάλυψθ 
μοτίβων 
προςπζλαςθσ του 
χριςτθ (Access 
Patterns) ςτον 
αποκθκευτικό χϊρο 
ςτο cloud 

 
 
Εμπιςτευτικότ

θτα 

Αν και τα αρχεία του χριςτθ 
ςτον απομακρυςμζνο server 
cloud μπορεί να είναι 
κρυπτογραφθμζνα, τα μοτίβα 
προςπζλαςθσ ςε αυτά 
ενζχουν τον κίνδυνο 
αποκάλυψθσ πλθροφορίασ 
από κακόβουλο διαχειριςτι 
τθσ cloud υπθρεςίασ 

Χριςθ 
ςφγχρονων 
τεχνολογιϊν 
απόκρυψθσ 
μοτίβων 
προςπζλαςθσ 
ςτα δεδομζνα, 
ORAM 
τεχνολογίεσ, 
Oblivistor, Blind 
Sheer 

Δυςχζρεια 
επαλθκευςιμότθτα
σ και ακεραιότθτασ 
δεδομζνων 

Ακεραιότθτα Ρρόβλθμα επιβεβαίωςθσ 
ορκισ αποκικευςθσ και 
διαχείριςθσ δεδομζνων από 
το υπολογιςτικό νζφοσ. 

Χριςθ λίςτασ 
δικαιωμάτων 
πρόςβαςθσ, και 
role based 
access ςτουσ 
πόρουσ. 

Εικονοποίθ
ςθ 

Κλοπι εικόνων 
(images) και ζγχυςθ 
κϊδικα ςε πρότυπα 
εικόνων και 
ςτιγμιότυπα 

Εμπιςτευτικότ
θτα 
Ακεραιότθτα 

 Υπογραφι 
ακεραιότθτασ 
τθσ εικόνασ 

Κρυπτογραφικόσ 
φόρτοσ προςταςίασ 
εικόνων 

Αςφάλεια 
ςυςτιματοσ 
Ρροςταςία 
πόρων από 
κατάχρθςθ 

Λόγω του μεγάλου μεγζκουσ  
και του πλικουσ τουσ, θ 
προςταςία των εικόνων με 
κρυπτογραφικζσ μεκόδουσ 
κατά τθν αδράνεια, 
αποκικευςθ, μετάδοςθ και 
εν γζνει επεξεργαςία τουσ 
είναι μια δαπανθρι ςε 
πόρουσ διαδικαςία. Θ μθ 
προςταςία των εικόνων, 
όμωσ, αυξάνει τθν 
αναςφάλεια του ςυςτιματοσ. 

Υπογραφι 
ακεραιότθτασ 
εικόνασ 
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Single point of 
failure, μθ ζμπιςτα 
μζρθ διαχειριςτι 
εικονικϊν μθχανϊν 
(hypervisor, 
hypervisor rootkits) 

Αςφάλεια 
ςυςτιματοσ 

 Εφεδρικοί 
hypervisors 

Μθ 
δθμοςιοποιθμζνεσ 
(zero-day) / νζεσ 
ευπάκειεσ του 
διαχειριςτι των 
εικονικϊν 
μθχανϊν (hyperviso
r) οι οποίεσ δεν 
ζχουν λθφκεί 
υπόψθ κατά τθν 
επιλογι των 
μζτρων αςφάλεια 

Εμπιςτευτικότ
θτα 
Ακεραιότθτα 
Διακεςιμότθτα 
Αςφάλεια 
ςυςτιματοσ 

 Μθχανιςμόσ 
ανίχνευςθσ 
κακόβουλων 
ενεργειϊν, 
βάςει 
ςυμπεριφοράσ 

Διεπαφζσ Ευάλωτα 
πρωτόκολλα 
επικοινωνίασ, 
δικτυακζσ επικζςεισ 
ςυνοικοφντων, 
κλοπι ςυνόδου, 
λανκαςμζνθ 
υλοποίθςθ του 
πρωτοκόλλου 
HTTPS, μείξθ  ροϊν 
HTTP και HTTPS, 
λανκαςμζνθ χριςθ 
τυχαιότθτασ για τθν 
παραγωγι/διαχείρι
ςθ 
κρυπτογραφικϊν 
κλειδιϊν, κλοπι και 
επαναχρθςιμοποίθ
ςθ cookies, 
κακόβουλθ 
τροποποίθςθ 
cookies, επικζςεισ 
πλαςτοπροςωπίασ, 
επικζςεισ κατά του 
πρωτοκόλλου TLS 

Εμπιςτευτικότ
θτα 
Ακεραιότθτα 
Διακεςιμότθτα 
Εξουςιοδότθς
θ 
Λδιωτικότθτα 

  
 
 
 
 
 
 

Απομόνωςθ 
δικτφων 

Virtual Private 
Server (VPS) bots, 
άμεςεσ/ςτοχευμζνε
σ και 
ζμμεςεσ/παράπλευ

Διακεςιμότθτα 
Ρροςταςία 
πόρων από 
κατάχρθςθ 

Θ υποδομι υπολογιςτικοφ 
νζφουσ ενδζχεται να 
αποπειρακεί να αντιδράςει 
ςε επικζςεισ άρνθςθσ 
εξυπθρζτθςθσ ι πλθμμφρασ  

Διαχωριςμόσ 
ςτατικϊν και 
δυναμικϊν 
οντοτιτων του 
δικτφου 
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ρεσ επικζςεισ 
άρνθςθσ 
εξυπθρζτθςθσ 
(DoS), καταςτάςεισ 
ανταγωνιςμοφ, 
επικζςεισ 
πλθμμφρασ UDP 
uplink, επικζςεισ 
εξάντλθςθσ πόρων, 
επικζςεισ XML 
πλθμμφρασ, 
επικζςεισ 
ανάκλαςθσ και 
ενίςχυςθσ DNS 

με τθν μετεγκατάςταςθ των 
φιλοξενοφμενων υπθρεςιϊν  
ςε άλλα ςθμεία τθσ 
υποδομισ, όμωσ, εάν 
πρόκειται για ςυντονιςμζνθ 
επίκεςθ αυτό μπορεί να 
οδθγιςει ςτθν εξάπλωςθ τθσ 
επίκεςθσ ςε όλθ τθν 
υποδομι. Επίςθσ εάν θ 
επίκεςθ προζρχεται από τθν 
ίδια τθν υποδομι του 
υπολογιςτικοφ νζφουσ (π.χ. 
από κάποιων κακόβολο 
εςωτερικό χριςτθ ι πελάτθ) 
θ υποδομι κινδυνεφει να 
μπει ςε μια κατάςταςθ 
ανταγωνιςμοφ, όπου θ 
παροχι περιςςότερων πόρων 
για τθν εξυπθρζτθςθ τθσ 
επίκεςθσ αντικατοπτρίηεται 
από μια ανάλογθ μεγζκυνςθ 
τθσ επίκεςθσ ζωσ ότου 
εξαντλθκοφν όλοι οι πόροι 
του ςυςτιματοσ. 

Ανεπαρκείσ 
δυνατότθτεσ 
καταγραφισ και 
διαχειριςτικισ 
παρακολοφκθςθσ 

Ζλεγχοσ 
Ρροςταςία 
πόρων από 
κατάχρθςθ 

Ο όγκοσ καταγραφϊν μπορεί 
να είναι δυςανάλογα 
μεγάλοσ προσ το μζγεκοσ των 
εν δυνάμει επιτθρθτϊν 

 

Eυπάκειεσ 
διαδικαςίασ 
ανάκτθςθσ / 
επαναφοράσ 
διαπιςτευτθρίων 

Εξουςιοδότθς
θ 
Υπαγωγι ςτον 
Νόμο 
Εξουςιοδότθς
θ 
Υπαγωγι ςτον 
Νομο 
Αυκεντικοποίθ
ςθ 
Αςφάλεια 
Συςτιματοσ 
Ρροςταςία 
πόρων από 
Κατάχρθςθ  

Αναςφαλείσ διαδικαςίεσ 
ανάκτθςθσ ι επαναφοράσ 
διαπιςτευτθρίων (π.χ. 
ςυνκθματικϊν) μπορεί να 
επιτρζψουν ςε επιτικζμενουσ 
να αποκτιςουν πρόςβαςθ 
ςτο ςφςτθμα. 

Τοποκζτθςθ 
κρυπτογραφθμζ
νων 
διαπιςτευτθρίω
ν ςε τοποκεςίεσ 
με αυξθμζνθ 
προςταςία και 
όςο γίνεται 
απομονωμζνεσ 
από άλλεσ 
υπθρεςίεσ. 

Ανεπαρκζσ επίπεδο 
αυκεντικοποίθςθσ 

Αυκεντικοποίθ
ςθ 
Εξουςιοδότθς
θ 

Οι μθχανιςμοί Single Sign-On 
(SSO) μπορεί να βοθκιςουν 
ςτθ μείωςθ τθσ 
πολυπλοκότθτασ που ενζχει θ 

Σωςτι 
υλοποίθςθ του 
SSO 
πρωτοκόλλου, 
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χριςθ πολφ-επίπεδων 
(πολλϊν παραγόντων) 
μθχανιςμϊν ειςόδου για 
πολλζσ υπθρεςίεσ. Ωςτόςο, θ 
χριςθ τουσ δε πρζπει να 
κεωρείται πανάκεια , κακϊσ 
ςτο παρελκόν ζχουν βρεκεί 
πολλζσ ευπάκειζσ, που 
οδιγθςαν ςε επικζςεισ 
πλαςτοπροςωπίασ ι 
παράκαμψθσ τθσ 
αυκεντικοποίθςθσ/εξουςιοδό
τθςθσ. 

και ςυνεχισ 
επίβλεψθ του 
για νζεσ 
εκδόςεισ και 
επικζςεισ που 
μποροφν να 
προκφψουν. 

Εφαρμογι Ζκκεςθ ςτο 
Διαδίκτυο των 
διεπαφϊν 
διαχείριςθσ, 
ευπάκειεσ 
κονςόλασ 
διαχείριςθσ 
επιμελθτι 
εικονικϊν μθχανϊν 
VMM (Virtual 
Machine Manager) 

Εξουςιοδότθς
θ 
Ορκι 
τεχνοδιαμόρφ
ωςθ 

Κακόβουλοι επιτικζμενοι 
μποροφν να εκμεταλλευτοφν 
ευπάκειεσ τθσ διεπαφισ 
διαχείριςθσ ϊςτε να 
αποκτιςουν πρόςβαςθ ςε 
δεδομζνα και πόρουσ ι να 
τροποποιιςουν τθν 
τεχνοδιαμόρφωςθ του 
ςυςτιματοσ. 

Web Application 
Firewalls, Role 
based Access 

Κενά αςφάλειασ 
εφαρμογισ 
(application 
loopholes), 
κεκαλυμμζνθ 
ζγχυςθ κϊδικα 
(masked code  
injection) 

Εξουςιοδότθς
θ 
Ακεραιότθτα 

Κακόβουλοι επιτικζμενοι 
μποροφν να εκμεταλλευτοφν 
ευπάκειεσ τθσ διεπαφισ 
διαχείριςθσ ϊςτε να 
αποκτιςουν πρόςβαςθ ςε 
δεδομζνα και πόρουσ ι να 
τροποποιιςουν τθν 
τεχνοδιαμόρφωςθ του 
ςυςτιματοσ. 

Code review 
από ζμπειρο και 
εξειδικευμζνο 
προςωπικό, 
vulnerability 
assessments, 
penetration 
testings 

Ανεπαρκισ 
παραμετροποίθςθ, 
μθ 
εξουςιοδοτθμζνθ 
πρόςβαςθ 

Εξουςιοδότθς
θ 
Ορκι 
τεχνοδιαμόρφ
ωςθ 

Θ κακι παραμετροποίθςθ τθσ 
διεπαφισ χριςτθ μπορεί να 
δϊςει ευκολά πρόςβαςθ ςε 
μθ εξουςιοδοτθμζνα άτομα 
ςτθν κονςόλα διαχείριςθσ 
εικονικϊν μθχανϊν του 
διαχειριςτι τθσ υπθρεςίασ 
κακϊσ και ςτθν κονςόλα 
διαχείριςθσ του λογαριαςμοφ 
και των υπθρεςιϊν του 
πελάτθ 

Vulnerability 
assessment, 
penetration 
testing 

Aναςφαλείσ 
κλιςεισ 
ςυςτιματοσ, 
ελαττωματικόσ 

Διακεςιμότθτα 
Λειτουργικόσ 
Ελεγχοσ 

Δφςκολθ θ διαχείριςθ τθσ 
μνιμθσ και ο on demand 
τερματιςμόσ νθμάτων 
διεργαςιϊν ςε υποδομζσ 

Χριςθ 
ςφγχρονων 
τεχνολογιϊν 
διαχωριςμοφ 
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περιοριςμόσ 
μνιμθσ (process 
memory isolation), 
τερματιςμόσ 
υπολογιςτικϊν 
νθμάτων 

PaaS (.NET, Java EE) από τουσ 
παρόχουσ υπθρεςιϊν cloud 
ςε περιπτϊςεισ κατάχρθςθσ 
υπολογιςτικϊν πόρων 

και 
απομόνωςθσ 
διεργαςιϊν, 
Java MVM 
(Multitasking-
Virtual-
Machine), 
Sandboxing 

 

Ζχοντασ μοντελοποιιςει τισ απειλζσ του ςυςτιματοσ, μποροφμε να μοντελοποιιςουμε και τισ 

επικζςεισ οι οποίεσ μποροφν να πραγματοποιιςουν τισ απειλζσ. Στθν ςυνζχεια κα καταγράψουμε 

ενδεικτικζσ επικζςεισ για κάκε απειλι τθν οποία αναφζραμε ςτον προθγοφμενο πίνακα. 

 

Απειλι Επίκεςθ 

Απϊλεια ελζγχου υποδομϊν Denial of Service 
Message Modification 
Malware Injection 
Eavesdropping 

Φωτιά Physical Attack 
Denial of Service 

Μθ αξιόπιςτθ επεξεργαςία δεδομζνων ςτο cloud Denial of Service 

Διακοπι εφρυκμθσ λειτουργίασ υπολογιςτικοφ 
νζφουσ 

Denial of Service 

Υπερκατανάλωςθ πόρων από άλλουσ πελάτεσ 
τθσ cloud υπθρεςίασ 

Denial of Service 
Co-Residence 
Side Channel 

Data Storage Location Denial of Service (Ωσ παράγωγο τθσ ζκχυςθσ 
οικονομικϊν πόρων ςε δικαςτικζσ υποκζςεισ) 

Διαςκορπιςμόσ ςε πολλζσ περιοχζσ Denial of Service (Ωσ παράγωγο τθσ ζκχυςθσ 
οικονομικϊν πόρων ςε δικαςτικζσ υποκζςεισ) 

Αποκάλυψθ μοτίβων προςπζλαςθσ του χριςτθ 
(Access Patterns) ςτον αποκθκευτικό χϊρο ςτο 
cloud 

Side Channel Attack 
Eavesdropping 

Δυςχζρεια επαλθκευςιμότθτασ και ακεραιότθτασ 
δεδομζνων 

Message Modification 
Malformed Frame Injection 

Κλοπι εικόνων (images) και ζγχυςθ κϊδικα ςε 
πρότυπα εικόνων και ςτιγμιότυπα 

Malicious Code Injection 
Malware Injection 

Κρυπτογραφικόσ φόρτοσ προςταςίασ εικόνων Denial of Service 

Single point of failure, μθ ζμπιςτα μζρθ 
διαχειριςτι εικονικϊν μθχανϊν (hypervisor, 
hypervisor rootkits) 

Denial of Service 

Μθ δθμοςιοποιθμζνεσ (zero-day) / νζεσ 
ευπάκειεσ του διαχειριςτι των εικονικϊν 
μθχανϊν (hypervisor) οι οποίεσ δεν ζχουν λθφκεί 
υπόψθ κατά τθν επιλογι των μζτρων αςφάλεια 

Malware Injection 
Message Modification 
Replay Attack 
Malicious Code Injection 
Downdgrade Attack 

Σχόλιο [C13]: Ρωσ να το γραψω 
αυτό? 

Σχόλιο [C14]: Ρωσ να το γραψω 
αυτό? 
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Eavesdropping 

Ευάλωτα πρωτόκολλα επικοινωνίασ, δικτυακζσ 
επικζςεισ ςυνοικοφντων, κλοπι ςυνόδου, 
λανκαςμζνθ υλοποίθςθ του πρωτοκόλλου 
HTTPS, μείξθ  ροϊν HTTP και HTTPS, λανκαςμζνθ 
χριςθ τυχαιότθτασ για τθν παραγωγι/διαχείριςθ 
κρυπτογραφικϊν κλειδιϊν, κλοπι και 
επαναχρθςιμοποίθςθ cookies, κακόβουλθ 
τροποποίθςθ cookies, επικζςεισ 
πλαςτοπροςωπίασ, επικζςεισ κατά του 
πρωτοκόλλου TLS 

Eavesdropping 
Man in the middle 

Virtual Private Server (VPS) bots, 
άμεςεσ/ςτοχευμζνεσ και ζμμεςεσ/παράπλευρεσ 
επικζςεισ άρνθςθσ εξυπθρζτθςθσ (DoS), 
καταςτάςεισ ανταγωνιςμοφ, επικζςεισ 
πλθμμφρασ UDP uplink, επικζςεισ εξάντλθςθσ 
πόρων, επικζςεισ XML πλθμμφρασ, επικζςεισ 
ανάκλαςθσ και ενίςχυςθσ DNS 

Distributed Denial of Service 

Ανεπαρκείσ δυνατότθτεσ καταγραφισ και 
διαχειριςτικισ παρακολοφκθςθσ 

Man in the Middle 
Masquerading 
Routing Attack 
Replay Attack 

Eυπάκειεσ διαδικαςίασ ανάκτθςθσ / επαναφοράσ 
διαπιςτευτθρίων 

Masquerading 

Ανεπαρκζσ επίπεδο αυκεντικοποίθςθσ Masquerading 

Ζκκεςθ ςτο Διαδίκτυο των διεπαφϊν 
διαχείριςθσ, ευπάκειεσ κονςόλασ διαχείριςθσ 
επιμελθτι εικονικϊν μθχανϊν VMM (Virtual 
Machine Manager) 

Brute-force attack 

Κενά αςφάλειασ εφαρμογισ (application 
loopholes), κεκαλυμμζνθ ζγχυςθ κϊδικα 
(masked code  injection) 

Malicious Code Injection 
Malware Injection 

Ανεπαρκισ παραμετροποίθςθ, μθ 
εξουςιοδοτθμζνθ πρόςβαςθ 

Masquerading 
Malicious Code Injection 
Malware Injection 

Aναςφαλείσ κλιςεισ ςυςτιματοσ, ελαττωματικόσ 
περιοριςμόσ μνιμθσ (process memory isolation), 
τερματιςμόσ υπολογιςτικϊν νθμάτων 

Malware Injection 
Malicious Code Injection 

 

 Οι παραπάνω λίςτεσ είναι ενδεικτικζσ και ςυνεπϊσ ςε καμία περίπτωςθ εξαντλθτικζσ και 

πλιρεισ. Σκοπόσ τουσ είναι να μυιςουν τον αναγνϊςτθ ςτο ςυγκεκριμζνο βιμα τθσ SaferTec, κακϊσ 

αποτελοφν παράδειγμα το οποίο είναι δυνατόν να πραγματοποιθκεί ζςτω και ωσ παράδειγμα, 

δεδομζνου των δεδομζνων που ζχει ςτθν κατοχι του ο ςυγγραφεφσ. Τα δφο βιματα τθσ SaferTec δεν 

είναι δυνατόν να πραγματοποιθκοφν λόγω ζλλειψθσ δεδομζνων ςχετικά με το γενικότερο πλαίςιο και 

περιβάλλον του οργανιςμοφ. 
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Κεφάλαιο 7 

Επίλογοσ 

7.1 Συμπεράςματα 
 Από τθν απαρχι τθσ πλθροφορικισ και γενικότερα των πλθροφοριακϊν ςυςτθμάτων ζχει 

περάςει αρκετόσ καιρόσ, ο οποίοσ ζχει ςυντελζςει ςθμαντικά ςτθν ωρίμανςθ του πεδίου τθσ 

πλθροφορικισ. Κάπου ςτθν πορεία γεννικθκε και το πεδίο τθσ κυβερνοαςφάλειασ, κάτι το οποίο δεν 

είναι πλιρωσ αλθκζσ, αν αναλογιςτοφμε πωσ το πρϊτο κρυπτογράφθμα χρονολογείται από το 1900 

π.Χ. (23). Χάρθ ςτθν ανάπτυξθ αυτϊν των δφο πεδίων γεννικθκε θ ανάγκθ ςχεδίαςθσ ςυςτθμάτων τα 

οποία κα είναι αςφαλι και ταυτοχρόνωσ κα ςζβονται τθν ιδιωτικότθτα των χρθςτϊν του.   

 Θ πρϊτθ κεωρία περί γενικϊν ςυςτθμάτων καταγράφτθκε το 1968 από τον Bertalanffy όπωσ 

είδαμε και ζχει επεκτακεί αρκετά ϊςτε να περιζχει από κεωρίεσ ψυχολογίασ και βιολογικά ςυςτιματα, 

μζχρι και ςυςτιματα πλθροφορικισ, τα οποία το κακζνα ξεχωριςτά μπορεί να προςδίδει και κάτι 

διαφορετικό ςτθν γενικι κεωρία ςυςτθμάτων χωρίσ όμωσ να προςβάλλει τον πυρινα τθσ κεωρίασ του 

Bertalanffy. 

 Θ μθχανικι απαιτιςεων ιρκε να πάει το ηεφγοσ πλθροφορικισ και κεωρίασ ςυςτθμάτων ζνα 

βιμα παρακάτω, κζτοντασ ζνα πλαίςιο και κακ’ επζκταςθ τισ διαδικαςίεσ που κα πρζπει να 

ακολουκοφνται κατά τθν ανάπτυξθ ενόσ πλθροφοριακοφ ςυςτιματοσ. Το παράδοξο τθσ όλθσ ιςτορίασ 

είναι πωσ οι απαρχζσ τθσ μθχανικισ απαιτιςεων αποδίδονται ςτο (24) το οποίο χρονολογείται το 1962. 

Ππωσ και να ζχει, χάρθ ςτον ςυνδυαςμό αυτϊν των δφο πεδίων και τθσ εξζλιξθσ αυτϊν, ζχουμε 

καταφζρει να αναπτφξουμε μεγαλεπιβολα πλθροφοριακά ςυςτιματα τα οποία μποροφν να παρζχουν 

τισ υπθρεςίεσ τουσ παγκοςμίωσ. 

 Ππωσ είδαμε και ςτο κεφάλαιο περί διαχείριςθσ κινδφνου, το ςυγκεκριμζνο πεδίο προιλκε και 

αυτό από κάπου αλλοφ και δεν επινοικθκε για τισ ανάγκεσ τισ πλθροφορικισ. Ραρόλα αυτά, θ ζρευνα 

που πραγματοποιικθκε ςτο ςυγκεκριμζνο πεδίο μάλλον πωσ ιταν εξαιρετικά ενδελεχισ και ποιοτικι, 

αν αναλογιςτοφμε το γεγονόσ πωσ θ μεκοδολογία EBIOS παρουςιάςτθκε το 1995 και χρθςιμοποιείται 

ακόμα. Θ ςφνδεςθ τθσ διαχείριςθσ κινδφνου με τα πλθροφοριακά ςυςτιματα είναι κρίςιμθσ ςθμαςίασ 

κακϊσ μασ βοθκά να αποτιμιςουμε τα διάφορα ςτοιχεία του πλθροφοριακοφ ςυςτιματοσ και να 

προβλζψει εν μζρει τισ ςυνζπειεσ ενόσ περιςτατικοφ αςφαλείασ. Ζτςι γίνεται δυνατι θ καλφτερθ 

διαχείριςθ των περιςτατικϊν από οργανωτικισ απόψεωσ, ςυνεπϊσ θ οικονομικι ηθμιά 

ελαχιςτοποιείται. Το εργαλείο τθσ EBIOS ίςωσ να ζχει παλιϊςει και το γραφικό του περιβάλλον να 

κεωρείται αρχαίο, δεν ζχει όμωσ τίποτα να ηθλζψει από άλλα εργαλεία διαχείριςθσ κινδφνου κακϊσ 

μπορεί να βοθκιςει τον αναλυτι κινδφνου κακϋ όλθ τθν διάρκεια τθσ διαδικαςίασ διαχείριςθσ 

κινδφνου. 

 Στθν ςυνζχεια εξετάςαμε τθν SecureTropos μία ςχετικά ϊριμθ μεκοδολογία ςχεδίαςθσ 

ςυςτθμάτων με γνϊμονα τθν αςφάλεια. Στθν μεκοδολογία αναφζρκθκαν όλοι οι οριςμοί που μποροφν 

να χρθςιμοποιθκοφν κατά τθν διάρκεια διαχείριςθσ κινδφνου, κάτι το οποίο κατζςτθςε πολφ εφκολθ 

τθν διαςφνδεςθ αυτϊν των δφο διαδικαςιϊν. Διάφοροι οργανιςμοί ανά τον κόςμο ςυνειδθτοποίθςαν 

πωσ είναι φκθνότερο να ςχεδιάηεισ ζνα αςφαλζσ ςφςτθμα, παρά να προςπακείσ να αντιμετωπίηεισ όλα 

τα περιςτατικά αςφαλείασ που ςυμβαίνουν, τθν ςτιγμι τθσ εμφάνιςισ τουσ, κάτι το οποίο 

αντικατοπτρίηεται εν μζρει ςτθν ηιτθςθ που υπάρχει ςτθν αγορά για επαγγελματίεσ του χϊρου τθσ 

κυβερνοαςφάλειασ. Με το εργαλείο SecTro, οι εφευρζτεσ τθσ SecureTropos προςφζρανε πολφ καλό 
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εργαλείο ςτουσ αναλυτζσ για να ςχεδιάςουν αςφαλειοςτραφι ςυςτιματα, το οποίο ανανεϊνεται και 

βελτιϊνεται ςυνεχϊσ. 

 Θ μεκοδολογία Pris είναι λιγότερο ϊριμθ από τθν SecureTropos αλλά εξίςου ςθμαντικι. Το 

κενό που υπιρχε ςτον ακαδθμαϊκό χϊρο, ςτο πεδίο που αςχολοφταν με τθν ιδιωτικότθτα κατά τθν 

ςχεδίαςθ ςυςτθμάτων καλφφκθκε. Θ φπαρξθ ενόσ εργαλείου κα ιταν κάτι το οποίο κα βοθκοφςε 

ακόμα περιςςότερο τουσ ςχεδιαςτζσ ςυςτθμάτων, δυςτυχϊσ όμωσ δεν υφίςταται κάτι τζτοιο. Ραρόλα 

αυτά θ βοικεια που μπορεί να προςφζρει δεν είναι ςε καμία περίπτωςθ αμελθτζα κακϊσ ωσ 

μεκοδολογία είναι πλιρθσ ωσ προσ τουσ ςκοποφσ που προςπακεί να εκπλθρϊςει. 

 Θ μεκοδολογία SaferTec είναι θ αιχμι του δόρατοσ όςον αφορά τθν ανάλυςθ ςυςτθμάτων και 

τθν ενςωμάτωςθ των όποιων ςτόχων αςφαλείασ και ιδιωτικότθτασ ςε οποιοδιποτε πλθροφοριακό 

ςφςτθμα. Θ modular φφςθ του, επιτρζπει τθν χριςθ διάφορων μεκοδολογιϊν οι οποίεσ αποςκοποφν 

ςτον ίδιο ςκοπό κάτι το οποίο τθν κάνει πλιρωσ ευζλικτθ και κατανοθτι από τουσ αναλυτζσ. 

7.2 Μελλοντικι ζρευνα  
 Ππωσ είδαμε και ςτο κεφάλαιο ζξι και πιο ςυγκεκριμζνα ςτο ςφςτθμα C-ITS-S, τα cloud 

ςυςτιματα πλζον χρθςιμοποιοφνται ςε τζτοιο βακμό από τισ υποδομζσ μιασ εφαρμογισ που τείνουν 

να γίνουν standard. Θ ευζλικτθ φφςθ τουσ, θ αξιοποίθςθ των πόρων που πραγματοποιείται και οι 

ςυνεχϊσ αναδυόμενεσ τεχνολογίεσ που ςχετίηονται με τθν νεφοχπολογιςτικι, υποςτθρίηουν και 

δικαιολογοφν αυτι τθν τάςθ τθσ βιομθχανίασ. Ριο ςυγκεκριμζνα, για να υποςτθρίξουμε τα λεγόμενά 

μασ, ζρευνα του insight.com υποςτθρίηει πωσ τα χριματα που δαπανικθκαν το 2015 ιταν 25 δισ 

δολάρια και το 2016 αυτι θ τιμι άγγιξε τα 38 δισ. Επίςθσ κάτι το οποίο δεν περιμζναμε να βροφμε ςτθν 

ςυγκεκριμζνθ ζρευνα, αναφζρει πωσ το δεφτερο μεγαλφτερο πρόβλθμα που αντιμετωπίηει θ 

βιομθχανία όταν αναλογίηεται τθν υιοκεςία αρχιτεκτονικισ ςφννεφου είναι θ αςφάλεια (25). Συνεπϊσ 

θ αςφάλεια και θ ιδιωτικότθτα των νεφοχπολογιςτικϊν ςυςτθμάτων, κα πρζπει να είναι αυτι που κα 

πρζπει να απαςχολιςει τθν ακαδθμαϊκι κοινότθτα, αλλά και τον ςυγγραφζα αν αυτόσ αποφαςίςει να 

προχωριςει τθν ακαδθμαϊκι του καριζρα. 
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