
Πανεπιστήµιο Πειραιώς   
Τµήµα Πληροφορικής 
Πρόγραµµα Μεταπτυχιακών Σπουδών 
«Προηγµένα Συστήµατα Πληροφορικής» 

Μεταπτυχιακή Διατριβή 

Ηµεροµηνία παράδοσης Ιούνιος 2018 

 Τίτλος Διατριβής

Βασικές προϋποθέσεις, 
υποχρεώσεις και δικαιώµατα 
εταιριών για θέµατα ιδιωτικότητας 
σε εφαρµογές κινητών τηλεφώνων 

Company basic prerequisites, 
obligations and rights on privacy 
issues in mobile phone 
applications

Ονοµατεπώνυµο 
Φοιτητή

Δηµήτριος Κουµιανάκης

Πατρώνυµο Ζαχαρίας

Αριθµός Μητρώου ΜΠΣΠ16014

Επιβλέπων Παναγιώτης Κοτζανικολάου, 
Επίκουρος Καθηγητής



Μεταπτυχιακή Διατριβή Κουµιανάκης Ζ. Δηµήτριος

Βασικές προϋποθέσεις, υποχρεώσεις και δικαιώµατα εταιριών  
για θέµατα ιδιωτικότητας σε εφαρµογές κινητών τηλεφώνων

2

Τριµελής Εξεταστική Επιτροπή

(υπογραφή) (υπογραφή) (υπογραφή)

Όνοµα Επώνυµο  
Βαθµίδα

Όνοµα Επώνυµο 

Βαθµίδα

Όνοµα Επώνυµο 

Βαθµίδα



Μεταπτυχιακή Διατριβή Κουµιανάκης Ζ. Δηµήτριος

Ευχαριστίες 

Ευχαριστώ την οικογένεια και τους φίλους µου που µε στήριξαν όλα αυτά τα χρόνια των 
σπουδών µου.  

Επιπλέον θα ήθελα να ευχαριστήσω έναν πολύ σηµαντικό άνθρωπο για µένα, για την 
ψυχολογική υποστήριξή, τη βοήθεια και την κατανόηση που έδειξε στους προβληµατισµούς και 
στις δυσκολίες που αντιµετώπισα κατά τη διάρκεια του µεταπτυχιακού αυτού. 

αφιερωµένη η µεταπτυχιακή µου διατριβή  
στο “µικιό µου λεµονάκι” 

Βασικές προϋποθέσεις, υποχρεώσεις και δικαιώµατα εταιριών  
για θέµατα ιδιωτικότητας σε εφαρµογές κινητών τηλεφώνων

3



Μεταπτυχιακή Διατριβή Κουµιανάκης Ζ. Δηµήτριος

Περίληψη  

Στην παρούσα µεταπτυχιακή διατριβή γίνεται σαφής καθορισµός των υποχρεώσεων που έχουν 
οι διαχειριστές περιεχοµένου των εφαρµογών κοινωνικής δικτύωσης. Εξετάζουµε επίσης το 
νοµικό πλαίσιο που αφορά τους διαχειριστές αλλά και τις περιπτώσεις που έχουν ή όχι ευθύνη 

για περιεχόµενο που κυκλοφορεί στις εφαρµογές αυτές.  
Επιπλέον, αναλύεται ο ρόλος του χρήστη καθώς και ποια είναι τα δικαιώµατα του ως µέλος 

της εκάστοτε διαδικτυακής κοινότητας στην οποία έχει δηµιουργήσει προφίλ. Γίνεται µια 

αναλυτική περιγραφή από τα σηµαντικότερα σηµεία των όρων χρήσης των τριών πιο 
δηµοφιλών εφαρµογών κοινωνικής δικτύωσης, όπου ο χρήστης κατά τη δηµιουργία του προφίλ 
συµφωνεί και πορεύεται µε τους όρους αυτούς κατά την χρήση και την περιήγησή του στην 

εφαρµογή.  
Τέλος, η διατριβή καταλήγει µε την µελέτη της περίπτωσης της ιδιωτικότητας στο facebook µε 

βάση το ελληνικό δίκαιο, το αµερικανικό δίκαιο αλλά και το δίκαιο της ευρωπαϊκής ένωσης.  

Abstract 
In this dissertation, the obligations of social networking app content managers are clearly 
determined. Moreover, the legal framework related to content managers is explored, as well as 

the cases in which they bear or not bear responsibility for the content found in these apps. 
The user’s role is analysed, along with his/her rights as a member of each individual web 

community where he/she has created a profile. A detailed analysis of the major points of the 

terms of use of the three most popular social networking apps is sought, since the user agrees 
to and abides by these terms when using and navigating through the application following the 
creation of a profile. 

Finally, the dissertation concludes with a case study on facebook privacy in accordance with 
the Greek law, the US law and the EU law. 
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1. Εισαγωγή

Η τεχνολογική ανάπτυξη αποτελεί το πιο σηµαντικό χαρακτηριστικό της σύγχρονης εποχής. Τα 

τελευταία χρόνια µάλιστα εµφανίστηκε ένα νέο φαινόµενο, που έχει διχάσει την κοινή γνώµη και 
τους επιστήµονες, µέρος των οποίων στέκεται θετικά απέναντί του, ενώ ένα άλλο µέρος το 
δαιµονοποιεί. Πρόκειται, συγκεκριµένα, για τις εφαρµογές κοινωνικής δικτύωσης (social network 

apps), οι οποίες έχουν προκαλέσει ποικίλες αντιδράσεις στην κοινότητα του Διαδικτύου. 
Οι εφαρµογές κοινωνικής δικτύωσης αποτελούν πλέον αναπόσπαστο κοµµάτι της 

καθηµερινότητας των ανθρώπων γενικά, αλλά και των Ελλήνων συγκεκριµένα. Είναι σίγουρα 

µια τεχνολογική επανάσταση µε αναρίθµητα οφέλη και πλεονεκτήµατα. Ωστόσο, είναι πολύ 
λεπτή η θέση των διαχειριστών περιεχοµένου ως προς τις υποχρεώσεις που έχουν απέναντι 
στον ραγδαίως αυξανόµενο αριθµό δηµοσιευµάτων των χρηστών των εφαρµογών αυτών. 

Η δυνατότητα του οποιουδήποτε χρήστη να αναρτά και να καθιστά προσβάσιµο µέσω 
ιστοτόπων το περιεχόµενο της επιλογής του έχει διευκολύνει όχι µόνο τις κοινωνικά ωφέλιµες 
αλλά και τις κοινωνικά επιζήµιες χρήσεις του διαδικτύου. Σε τέτοιες περιπτώσεις κατάχρησης το 

δηµόσιο συµφέρον της ελεύθερης ροής της πληροφορίας έρχεται σε σύγκρουση µε την 
αναγκαιότητα καταπολέµησης του ηλεκτρονικού εγκλήµατος και προστασίας δικαιωµάτων και 
συµφερόντων τρίτων από τις αντικοινωνικές χρήσεις του διαδικτύου. Λόγω της νευραλγικής τους 

θέσης ως µεσαζόντων του διαδικτύου και παρόχων των σχετικών υπηρεσιών, στις οποίες 
στηρίζεται ο παγκόσµιος ιστός, οι διαχειριστές ιστοτόπων αποτελούν τελικά τους φορείς, επί των 
οποίων λαµβάνει χώρα η δικαιοπολιτική άρση της σύγκρουσης ανάµεσα στους παραπάνω 

σκοπούς δηµοσίου συµφέροντος. Στα πλαίσια αυτά η Ευρωπαϊκή Ένωση έχει προβεί σε µία 
εξισορρόπηση ανάµεσα στους παραπάνω αντιτιθέµενους σκοπούς, αναγνωρίζοντας ήδη από το 
2000 ένα ιδιότυπο καθεστώς νοµικής ασυλίας για τους διαχειριστές ιστοτόπων σε σχέση µε 

περιεχόµενο τρίτων, το οποίο φιλοξενούν. Η ασυλία αυτή δεν είναι απόλυτη αλλά υπό όρους 
υποχωρεί, θεµελιώνοντας για τους διαχειριστές ιστοτόπων υποχρεώσεις αλλά, ενίοτε, και 
νοµικές ευθύνες. 

1.1 Σκοπός της Διατριβής 

Ο σκοπός της παρούσας διατριβής είναι να αναλύσουµε και να κατανοήσουµε τα διάφορα 
ζητήµατα που έχουν δηµιουργηθεί από τις εφαρµογές κοινωνικής δικτύωσης ανάµεσα στους 

χρήστες που δηµοσιεύουν περιεχόµενο και στους παρόχους/διαχειριστές περιεχοµένου των 
εφαρµογών αυτών. Θα εξετάσουµε τη νοµοθεσία που υπάρχει γύρω από το ζήτηµα αυτό και θα 
αναφερθούµε συγκεκριµένα στις υποχρεώσεις και στα δικαιώµατα των χρηστών αλλά και των 

παρόχων.  
Ειδικότερα, ένας από τους στόχους της εργασίας είναι η σύγκριση των κανονισµών για την 

προστασία των δικαιωµάτων των χρηστών των µέσων κοινωνικής δικτύωσης σε διάφορες 

χώρες. Για παράδειγµα, στο αµερικανικό δίκαιο αρκετά συχνά υπάρχει η αµφιβολία αν επαρκούν 
οι νόµοι και οι κανονισµοί ώστε τα δικαιώµατα των χρηστών να είναι προστατευµένα. Επιπλέον, 
αναµφίβολο είναι σε τι βαθµό ο Αµερικανός δικαστής θα αναγνωρίζει τα αντίστοιχα δικαιώµατα 

Βασικές προϋποθέσεις, υποχρεώσεις και δικαιώµατα εταιριών  
για θέµατα ιδιωτικότητας σε εφαρµογές κινητών τηλεφώνων

6



Μεταπτυχιακή Διατριβή Κουµιανάκης Ζ. Δηµήτριος

του χρήστη των µέσων κοινωνικής δικτύωσης. Τελείως αντιδιαµετρικά, στο ελληνικό δίκαιο η 
πρόσβαση σε προσωπικά δεδοµένα των χρηστών αποτελεί διάπραξη εγκλήµατος και η έρευνα 
διενεργείται υπό τον Κώδικα Πολιτικής Δικονοµίας. Τέλος στο επίπεδο του ευρωπαϊκού δικαίου η 

εφαρµογή των διατάξεων για την προστασία των δεδοµένων ποικίλει ανάλογα µε την ευρωπαϊκή 
χώρα και το πως έχουν ενταχθεί οι ευρωπαϊκές οδηγίες στους εγχώριους νόµους. 

1.2.Δοµή της Διατριβής 

Στην συγκεκριµένη υποενότητα θα γίνει µια σύντοµη παρουσίαση των κεφαλαίων που θα 
ακολουθήσουν, προκειµένου o αναγνώστης να γνωρίζει εν συντοµία το θέµα µε το οποίο 

σχετίζεται κάθε κεφάλαιο. 
Πιο συγκεκριµένα στο δεύτερο κεφάλαιο θα ασχοληθούµε µε την εµπορευµατοποίηση της 

πληροφορίας, θα γνωρίσουµε τις έννοιες της ιδιωτικότητας και της εµπιστευτικότητας αλλά και 

τον Γενικό Κανονισµό Προστασίας Προσωπικών Δεδοµένων. Όσο αφορά το τρίτο κεφάλαιο θα 
δούµε αναλυτικά τη νοµοθεσία, τις υποχρεώσεις, τη νοµική ευθύνη των παροχών εφαρµογών 
κινητών τηλεφώνων καθώς και τα δικαιώµατα αλλά και τις υποχρεώσεις που έχουν οι χρήστες 

των εφαρµογών αυτών. Έπειτα στο τέταρτο κεφάλαιο εξετάζουµε τα κύρια σηµεία από τους 
όρους χρήσης τριών δηµοφιλών εφαρµογών κοινωνικής δικτύωσης και σε συνέχεια του 
κεφαλαίου αυτού, στο κεφάλαιο 5 γίνεται αναφορά για την προστασία της ιδιωτικότητας στο 

facebook. 
Τέλος υπάρχουν κάποια συµπεράσµατα για την προστασία των προσωπικών δεδοµένων και 

θα αναφερθούµε στο που αποσκοπεί ο νέος Κανονισµός Προστασίας Προσωπικών Δεδοµένων. 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2. Πληροφοριακή Ιδιωτικότητα (information privacy) 

Η προστασία των προσωπικών πληροφοριών αποτελεί βασικό δοµικό στοιχείο µιας 

δηµοκρατικής κοινωνίας. Το γεγονός ότι περνάµε στην Εποχή της Πληροφορίας, δηλαδή στην 
ελεύθερη διακίνηση της πληροφορίας, κάνει επιτακτική την ανάγκη για προάσπιση της 
πληροφοριακής ιδιωτικότητας. 

Η πληροφοριακή ιδιωτικότητα αυτή τη στιγµή διάγει περίοδο κρίσης και αµφισβήτησης. Αυτό 
οφείλεται σε πολλούς λόγους: στο νοµικό πολιτισµό µιας χώρας, στις αντιλήψεις, που 
κυριαρχούν ανάµεσα στον ιδιωτικό και δηµόσιο τοµέα, στις πολιτικές και οικονοµικές επιδιώξεις 

µιας χώρας, στην εκπλήρωση άλλων δικαιωµάτων, στόχων και επιδιώξεων, αλλά κυρίως στην 
πολιτική και οικονοµική πραγµατικότητα. 
Η τεχνολογία αναπτύσσει µια ιδιαίτερη σχέση µε το κράτος, καθώς επιφέρει αλλαγές και 

εξελίξεις. Καλείται λοιπόν το κράτος να παίξει ένα νέο ρόλο και να προχωρήσει στην 
αναδιάρθρωση της κοινωνίας σε κάθε της πτυχή.  

2.1. Εµπορευµατοποίηση της πληροφορίας (commercialisation of 

data) 

Η ελεύθερη διακίνηση της πληροφορίας οδήγησε από την έντονη κοινωνικοποίηση του 

ανθρώπου και την ελευθερία του λόγου σε άλλους δρόµους, αυτών των οικονοµικών απολαβών 
και της οικονοµικής εκµετάλλευσης. Η τεχνολογική ανάπτυξη συνέβαλε στην δηµιουργία µιας 
υποδοµής δικτύων κατάλληλη για εύκολη συλλογή και χρήση πληροφοριών και παράλληλα 

οικονοµικά προσιτή. 
Από την πλευρά των καταναλωτών / χρηστών, δίνουν καθηµερινά τα στοιχεία τους είτε εν 

γνώσει τους είτε και ασυνείδητα. 

Στην πρώτη περίπτωση συγκαταλέγονται οι χρήστες, οι οποίοι θέλουν να αγοράσουν µέσω 

διαδικτύου. Οι “online αγορές” όµως δεν διασφαλίζουν πάντα σε επαρκή βαθµό τα προσωπικά 

δεδοµένα των καταναλωτών. Πολλές φορές οι χρήστες θέλουν να στείλουν δωρεάν ευχετήριες 
κάρτες, κ.α. Με τον τρόπο όµως αυτό δίνουν τα στοιχεία τους. 
Στην άλλη περίπτωση ανήκουν οι χρήστες, οι οποίοι καθηµερινά προκειµένου να 

αποκτήσουν το δικό τους προφίλ σε µια κοινωνική ιστοσελίδα ή έναν λογαριασµό σε ένα 

ηλεκτρονικό ταχυδροµείο, “παραίτουνται”,  χωρίς να το συνειδητοποιούν, από το δικαίωµα 

ελέγχου των προσωπικών τους δεδοµένων. Τα συστήµατα αυτά είναι σχεδιασµένα µε τέτοιο 
τρόπο, ώστε να παρακολουθούν τους χρήστες κατά την διάρκεια, που πλοηγούνται στο δίκτυο, 

χρησιµοποιώντας την διεύθυνση του ΙΡ τους, αλλά και µε την χρήση των cookies. 
Από την πλευρά των εταιρειών υπάρχει το άµεσο οικονοµικό όφελος. Οι ενδιαφερόµενοι για 

τις πληροφορίες όπως ιστοσελίδες, δικτυακές επιχειρήσεις, πάροχοι, έχουν την δυνατότητα να 

συλλέγουν ένα µεγάλο όγκο προσωπικών πληροφοριών µε τρόπο αδιαφανή, δηλαδή χωρίς την 
συναίνεση ή την γνώση των χρηστών. Αυτό µπορεί να αποφευχθεί σε περίπτωση που κάποιος 
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χρήστης είναι γνώστης των καταστάσεων και της τεχνολογίας περιορίζοντας τα cookies και 
καταχωρώντας µόνο όσα δεδοµένα απαιτούνται. 
Η πληροφορία λοιπόν παίρνει αξία και µάλιστα οικονοµική. Θα µπορούσε κάποιος να το 

αποκαλέσει απλά και ως “εµπορευµατοποίηση της πληροφορίας” . Η χρήση της εξόρυξης 1

δεδοµένων (data mining) επιτρέπει την δηµιουργία µιας νέας πληροφορίας, η οποία είναι 
ιδιαίτερα χρήσιµη στον χώρο της έρευνας αγοράς και της διαφήµισης. Με τον συνδυασµό των 

πληροφοριών ο χώρος της αγοράς και του µάρκετινγκ πετυχαίνει καλύτερα αποτελέσµατα στις 
πωλήσεις µε την χρήση της στοχευµένης διαφήµισης  (behavioural targeting). Οι εταιρίες 2

αναζητούν τις επιθυµίες και τις απαιτήσεις των οµάδων καταναλωτών (target group). Επιπλέον, 

αντιµετωπίζουν τις πληροφορίες αυτές ως εταιρική περιουσία και για τον λόγο αυτό επενδύουν 
µεγάλα χρηµατικά ποσά στην ανάπτυξη λογισµικών για την συλλογή δεδοµένων από τους 
χρήστες. Χρησιµοποιούν µορφές όπως το outsourcing  ή το off-shoring για να αναπτύξουν και 3

εντοπίσουν περισσότερο πολύπλοκες σχέσεις µεταξύ αυτών που συλλέγουν, επεξεργάζονται και 
χρησιµοποιούν τις προσωπικές πληροφορίες. Τα προσωπικά δεδοµένα χαρακτηρίζονται ως “το 
ζωοποιό στοιχείο / το βασικό συνάλλαγµα” της οικονοµίας της πληροφορίας. Οι εταιρίες 

βρίσκουν το είδος των προϊόντων που χρειάζεται ο κάθε καταναλωτής ξεχωριστά και µε τον 
τρόπο αυτό οι εταιρίες αυξάνουν τις πωλήσεις τους και δεν κουράζουν τους καταναλωτές. 

2.2. Ιδιωτικότητα και απόρρητο 

Μια από τις πιο συνηθισµένες ερµηνείες της έννοιας της ιδιωτικότητας (privacy) είναι η 
ταύτιση µε το χαρακτηριστικό του απόρρητου, γνωστού ως “απόρρητη πληροφορία (confidential 

information)”. Το απόρρητο αποκλείει τους τρίτους από τη γνώση, τη χρήση και την αξιοποίηση 
των πληροφοριών, εφόσον δεν υπόκειται στην περίπτωση, όπου ο νόµος προβλέπει την άρση 
του απορρήτου.  

Η δε κλασσική προσέγγιση της ιδιωτικότητας είναι η ταύτιση ή η σύγχυση µε την έννοια της 

εμπιστευτικότητας  (confidentiality).  Οι δυο αυτοί όροι γίνονται αντιληπτοί ως ταυτόσηµοι, όµως 

δεν είναι. 

■ Η έννοια της ιδιωτικότητας  αναφέρεται είτε στη µη προσπελασιµότητα (accessibility) 

ορισµένων πληροφοριών, που εµπίπτουν στην σφαίρα της επιρροής ενός ατόµου είτε στο 

καθήκον ή στην υποχρέωση των ανθρώπων ή οργανισµών να διαφυλάσσουν πληροφορίες είτε 
ένα άτοµο έχει εµπιστευτεί σ’ αυτά, µέσα σε ένα πλαίσιο γενικής εµπιστοσύνης, (π.χ. ιατρικό 
απόρρητο, τραπεζικό απόρρητο). 

 Ιγγλεζάκης Ιωάννης, “Ευαίσθητα Προσωπικά Δεδοµένα”, Εκδόσεις Σάκκουλα, Αθήνα 2003, σελ. 111

 Pathfinder, www.pathfinder.gr, “Το παρελθόν, το παρόν και το µέλλον της πληροφορίας” 2

 Ο όρος outsourcing µπορεί να µεταφερθεί στα ελληνικά µε περιφραστικό τρόπο, ως υπηρεσίες 3

"εξωγενών ή εξωεπιχειρησιακών πόρων", σε αντίθεση µε τις εργασίες που µπορούν να υλοποιηθούν εντός 
της επιχείρησης, "ενδοεπιχειρησιακά". Το outsourcing µπορεί να καλύψει τις περισσότερες από τις 
εργασίες µιας επιχείρησης, ξεκινώντας από τις πιο βασικές και φθάνοντας µέχρι τις πιο εξειδικευµένες. 
Από άρθρο του E-business Forum, “Outsourcing”, Δεκέµβριος 2003, (www.ebusinessforum.gr ). 
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■ Η έννοια της εμπιστευτικότητας  σχετίζεται µε το απόρρητο, από την πλευρά ασφάλειας 

των πληροφοριών, αλλά δεν ταυτίζεται µε αυτό. Η ασφάλεια της πληροφορίας δεν εξυπηρετείται 
µόνο από την εγγύηση της εµπιστευτικότητας, αυτή αποτελεί µια µόνο παράµετρο. Είναι 
απαραίτητο να συµπεριληφθούν και η εγκυρότητα (validity), η αυθεντικοποίηση (authentication), 

η ακεραιότητα (integrity) και η διαθεσιµότητα (availability) . Η ασφάλεια προϋποθέτει ένα 4

οργανωµένο πλαίσιο από έννοιες, αντιλήψεις, αρχές, πολιτικές, διαδικασίες, τεχνικές και µέτρα, 
τα οποία απαιτούνται, για να προστατέψουν τα στοιχεία ενός πληροφοριακού συστήµατος και 

σίγουρα η ασφάλεια του δεν στηρίζεται µόνο σε νόµους. 
Στις ΗΠΑ το γεγονός ότι ένα πρόσωπο εµπιστεύεται µια πληροφορία, που το αφορά σε ένα 

άλλο πρόσωπο ή οργανισµό, οδηγεί στην στέρηση της προστασίας, που επιφυλάσσεται στην 

ιδιωτικότητα. Όταν ένα άτοµο αποκαλύπτει εθελοντικά σε ένα τρίτο πρόσωπο ή οργανισµό 
προσωπικά στοιχεία και στην συνέχεια αυτά τα δεδοµένα διαβιβαστούν σε µια δηµόσια αρχή, 
τότε το πρόσωπο αυτό παραιτείται από το δικαίωµα της ιδιωτικότητας, ακόµα και αν δόθηκε 

αρχικά για ένα περιορισµένο σκοπό.  
Στην Ευρώπη ο νόµος υποστηρίζει την διαφύλαξη του απορρήτου µέσα στο σχετικό 

κανονιστικό πλαίσιο. Συγκεκριµένα, το άρθρο 16 της Οδηγίας 95/46/ΕΚ, που αφορά την 

προστασία προσωπικών δεδοµένων, περιέχει µια ιδιότυπη ρύθµιση για το απόρρητο. Σ’ αυτήν 
αναφέρεται ότι όποιος επεξεργάζεται δεδοµένα για λογαριασµό του υπεύθυνου επεξεργασίας ή 
του εκτελούντος επεξεργασία, το πράττει µόνο κατ’ εντολή του υπεύθυνου επεξεργασίας. 

Στην Ελλάδα ο νόµος προστατεύει το απόρρητο και συγκεκριµένα περιέχει µια διατύπωση 
στο ν. 2472/97 στο άρθρο 10, παρ.1, όπου προσδιορίζει ότι η επεξεργασία προσωπικών 
δεδοµένων θεωρείται απόρρητη. 

2.3. Ορισµός social media 

Οι ιστοσελίδες κοινωνικής δικτύωσης αποτελούν εικονικές κοινότητες, όπου οι χρήστες του 
Διαδικτύου έχουν τη δυνατότητα να δηµιουργήσουν τα εικονικά τους προφίλ και να αναπτύξουν 

ένα δίκτυο επαφών, µε το οποίο µπορούν να επικοινωνούν µέσω της ιστοσελίδας. Ανάµεσα στις 
πιο διαδεδοµένες πλατφόρµες κοινωνικής δικτύωσης παγκοσµίως αυτή τη στιγµή είναι το 
Instargram, το Twitter και το Facebook. Πιο αναλυτικά, ένα κοινωνικό δίκτυο θα µπορούσε να 

χαρακτηριστεί ως µία κοινωνική δοµή, που συµπεριλαµβάνει κόµβους. Οι κόµβοι αυτοί είναι 
φυσικά πρόσωπα ή οργανισµοί, οι οποίοι συνδέονται µ’ έναν ή περισσότερους παρόµοιου 
τύπου ή σχέσης, όπως αξίες, οράµατα, στόχοι, ιδέες, οικονοµικές συναλλαγές, εµπορικές 

συναλλαγές ή φιλία. Η ανάπτυξη των κοινωνικών ιστοσελίδων οφείλεται κυρίως στην εφαρµογή 
του web.  

 Γκρίτζαλης Σ, Κάτσικας Σ., Γκρίτζαλης Δ., “Ασφάλεια Πληροφοριακών Συστηµάτων”, Αθήνα, 2004, σελ. 24 4
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2.4. Αναφορές στον Γενικό Κανονισµό Προσωπικών Δεδοµένων 

(ΓΚΠΔ) 

Ο νέος Γενικός Κανονισµός Προσωπικών Δεδοµένων (General Data Protection Regulation) 
(ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 27ης Απριλίου 2016 «για 
την προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδοµένων προσωπικού 

χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδοµένων αυτών» έθεσε ένα σύνολο νέων 
διατάξεων που µεταβάλλει εκ βάθρων την προστασία προσωπικών δεδοµένων στην 
Ευρωπαϊκή Ένωση. Ο Γενικός Κανονισµός Προστασίας Δεδοµένων και η Οδηγία για την 

επεξεργασία προσωπικών δεδοµένων για σκοπούς καταπολέµησης του εγκλήµατος (τοµείς 
αστυνοµίας και δικαιοσύνης) είναι το "νοµοθετικό πακέτο για την µεταρρύθµιση της προστασίας 
δεδοµένων" (data protection reform package) που πρότεινε η Ευρωπαϊκή Επιτροπή, αρχικά, το 

2012. Θα έχει άµεση εφαρµογή στις 25 Μαΐου 2018 σε όλα τα Κράτη - Μέλη της Ε.Ε., 
αντικαθιστώντας την ισχύουσα Οδηγία 95/46/ΕΚ και την εθνική νοµοθεσία που την 
ενσωµάτωσε, δηλαδή το ν. 2472/1997, όπως ισχύει.  

O νέος Γενικός Κανονισµός (ΕΕ) 2016/679 δεν παρεκκλίνει ουσιωδώς από τις γενικές αρχές 
του υφιστάµενου πλαισίου προστασίας των προσωπικών δεδοµένων, αλλά επιχειρεί να 
δηµιουργήσει ένα αυστηρότερο θεσµικό πλαίσιο επεξεργασίας των προσωπικών δεδοµένων και 

κατ’ επέκταση προστασίας τους. Ο Κανονισµός θα εφαρµόζεται κατά την επεξεργασία 
προσωπικών δεδοµένων από τα πρόσωπα που είναι αρµόδια για τον έλεγχο και επεξεργασία 
δεδοµένων εντός της Ε.Ε., ασχέτως εάν η επεξεργασία λαµβάνει χώρα εντός της Ε.Ε. ή όχι. Ο 

ΓΚΠΔ θα ισχύει επίσης κατά την επεξεργασία προσωπικών δεδοµένων ατόµων, στα οποία 
αναφέρονται τα δεδοµένα αυτά, εντός της Ε.Ε., εκ µέρους του προσώπου που είναι αρµόδιο για 
τον έλεγχο ή την επεξεργασία και το οποίο δεν είναι εγκατεστηµένο εντός της Ε.Ε., όπου οι 

δραστηριότητες αυτές σχετίζονται µε: την παροχή προϊόντων ή υπηρεσιών προς πολίτες της 
Ε.Ε. (ασχέτως εάν απαιτείται πληρωµή) και την παρακολούθηση συµπεριφοράς που λαµβάνει 
χώρα εντός της Ε.Ε. Επιχειρήσεις εκτός της Ε.Ε., οι οποίες προβαίνουν σε επεξεργασία των 

δεδοµένων πολιτών της Ε.Ε., θα πρέπει επίσης να διορίζουν αντιπρόσωπο εντός της Ε.Ε.. Ο 
Κανονισµός είναι ένα νοµοθέτηµα άµεσης εφαρµογής, κατισχύει των εθνικών νοµοθεσιών των 
κρατών µελών για την προστασία προσωπικών δεδοµένων,  χωρίς να χρειάζεται να εισαχθεί µε 

νόµο στην εσωτερική έννοµη τάξη. 
Χαρακτηρίζεται ιδίως από την ριζική αλλαγή του συστήµατος ευθύνης για τήρηση της 

νοµοθεσίας εισάγοντας την αρχή της Λογοδοσίας (Accountability Principle), σύµφωνα µε τον 

οποίο οι εταιρείες που συλλέγουν και επεξεργάζονται προσωπικά δεδοµένα οφείλουν να 
διαµορφώσουν τις διαδικασίες και τα τεχνικά και οργανωτικά συστήµατα τους κατά τέτοιο τρόπο 
ώστε να είναι πλήρως συµµορφωµένες µε όσα προβλέπει ο νέος Κανονισµός. Το βάρος 

απόδειξης µεταφέρεται από τις Αρχές Προστασίας Προσωπικών Δεδοµένων στις εταιρείες, οι 
οποίες οφείλουν να αποδεικνύουν σε οποιαδήποτε περίπτωση ελέγχου ότι είναι πλήρως 
εναρµονισµένες µε τις διατάξεις του Κανονισµού. 

Περαιτέρω, ο Κανονισµός επιτάσσει την ύπαρξη ξεκάθαρης συναίνεσης του υποκειµένου 
των δεδοµένων για κάθε σκοπό επεξεργασίας. Το γεγονός αυτό δηµιουργεί την ανάγκη άµεσου 
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εκσυγχρονισµού των µεθόδων και συστηµάτων που εφαρµόζονται για την επεξεργασία των 
προσωπικών δεδοµένων ούτως ώστε να τηρούνται οι αυστηρές προϋποθέσεις συγκατάθεσης 
και επεξεργασίας. 

Τα προστατευόµενα δεδοµένα, είναι δεδοµένα προσωπικού χαρακτήρα κάθε εν ζωή φυσικού 
προσώπου, δηλαδή κάθε πληροφορία που αφορά ταυτοποιηµένο φυσικό πρόσωπο ή κάθε 
πληροφορία που µπορεί άµεσα ή έµµεσα να ταυτοποιήσει ένα φυσικό πρόσωπο, ιδίως µέσω 

αναφοράς σε αναγνωριστικό στοιχείο ταυτότητας, όπως όνοµα, σε αριθµό ταυτότητας, σε 
δεδοµένα θέσης ή σε στοιχεία που αφορούν τη σωµατική, ψυχολογική, οικονοµική ή κοινωνική 
κατάσταση του εν λόγω φυσικού προσώπου. Δεν αφορά λοιπόν τα δεδοµένα των νοµικών 

προσώπων (εταιρειών κ.λπ.). Αφορά όµως τα δεδοµένα µιας Μονοπρόσωπης εταιρίας ή µιας 
ατοµικής επιχείρησης που νοµικά αντιµετωπίζεται ως φυσικό πρόσωπο. 
Κάθε πράξη ή σειρά πράξεων που πραγµατοποιείται µε ή χωρίς τη χρήση 

αυτοµατοποιηµένων µέσων, σε δεδοµένα προσωπικού χαρακτήρα ή σε σύνολα δεδοµένων 
προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διάρθρωση, η 
αποθήκευση, η προσαρµογή ή η µεταβολή, η ανάκτηση, η αναζήτηση πληροφοριών, η χρήση, η 

κοινολόγηση µε διαβίβαση, η διάδοση ή κάθε άλλη µορφή διάθεσης, η συσχέτιση ή ο 
συνδυασµός, ο περιορισµός, η διαγραφή ή η καταστροφή. 
Συνεπώς η επεξεργασία των προσωπικών δεδοµένων είναι πολύ ευρεία έννοια και 

περιλαµβάνει ακόµη και τη συλλογή προσωπικών δεδοµένων. 
Η επεξεργασία είναι νόµιµη εφόσον συντρέχουν τουλάχιστον µία από τις ακόλουθες 

προϋποθέσεις:  

A. το υποκείµενο των δεδοµένων έχει συναινέσει στην επεξεργασία των δεδοµένων 
προσωπικού χαρακτήρα του για έναν ή περισσότερους συγκεκριµένους σκοπούς,  
B. η επεξεργασία είναι απαραίτητη για την εκτέλεση σύµβασης της οποίας το υποκείµενο 

των δεδοµένων είναι συµβαλλόµενο µέρος ή για να ληφθούν µέτρα κατ' αίτηση του 
υποκειµένου των δεδοµένων πριν από τη σύναψη σύµβασης,  
C. η επεξεργασία είναι απαραίτητη για τη συµµόρφωση µε έννοµη υποχρέωση του 

υπευθύνου επεξεργασίας, 
D. η επεξεργασία είναι απαραίτητη για τη διαφύλαξη ζωτικού συµφέροντος του υποκειµένου 
των δεδοµένων ή άλλου φυσικού προσώπου,  

E. η επεξεργασία είναι απαραίτητη για την εκπλήρωση καθήκοντος που εκτελείται προς το 
δηµόσιο συµφέρον ή κατά την άσκηση δηµόσιας εξουσίας που έχει ανατεθεί στον υπεύθυνο 
επεξεργασίας,  

F. η επεξεργασία είναι απαραίτητη για τους σκοπούς των έννοµων συµφερόντων που 
επιδιώκει ο υπεύθυνος επεξεργασίας ή τρίτος, εκτός εάν έναντι των συµφερόντων αυτών 
υπερισχύει το συµφέρον ή τα θεµελιώδη δικαιώµατα και οι ελευθερίες του υποκειµένου των 

δεδοµένων που επιβάλλουν την προστασία των δεδοµένων προσωπικού χαρακτήρα, ιδίως 
εάν το υποκείµενο των δεδοµένων είναι παιδί. 

Εµπλεκόµενα µέρη στην επεξεργασία των προσωπικών δεδοµένων 
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• Υπεύθυνος επεξεργασίας (controller): το φυσικό ή νοµικό πρόσωπο, η δηµόσια αρχή, η 
υπηρεσία ή άλλος φορέας που, µόνα ή από κοινού µε άλλα, καθορίζουν τους σκοπούς και τον 
τρόπο της επεξεργασίας δεδοµένων προσωπικού χαρακτήρα. 

• Εκτελών την επεξεργασία (processor): το φυσικό ή νοµικό πρόσωπο, η δηµόσια αρχή, η 
υπηρεσία ή άλλος φορέας που επεξεργάζεται δεδοµένα προσωπικού χαρακτήρα για 
λογαριασµό του υπευθύνου της επεξεργασίας. 

• Αποδέκτης (recipient): το φυσικό ή νοµικό πρόσωπο, η δηµόσια αρχή, η υπηρεσία ή άλλος 
φορέας, στα οποία κοινοποιούνται τα δεδοµένα προσωπικού χαρακτήρα, είτε πρόκειται για 
τρίτον είτε όχι. Ωστόσο, οι δηµόσιες αρχές που ενδέχεται να λάβουν δεδοµένα προσωπικού 

χαρακτήρα στο πλαίσιο συγκεκριµένης έρευνας σύµφωνα µε το δίκαιο της Ένωσης ή κράτους 
µέλους δεν θεωρούνται ως αποδέκτες. Η επεξεργασία των δεδοµένων αυτών από τις εν λόγω 
δηµόσιες αρχές πραγµατοποιείται σύµφωνα µε τους ισχύοντες κανόνες προστασίας των 

δεδοµένων ανάλογα µε τους σκοπούς της επεξεργασίας, 

• Τρίτος (third party): οποιοδήποτε φυσικό ή νοµικό πρόσωπο, δηµόσια αρχή, υπηρεσία ή 
φορέας, µε εξαίρεση το υποκείµενο των δεδοµένων, τον υπεύθυνο επεξεργασίας, τον 

εκτελούντα την επεξεργασία και τα πρόσωπα τα οποία, υπό την άµεση εποπτεία του 
υπευθύνου επεξεργασίας ή του εκτελούντος την επεξεργασία, είναι εξουσιοδοτηµένα να 
επεξεργάζονται τα δεδοµένα προσωπικού χαρακτήρα. 

O Νέος Κανονισµός εφαρµόζεται όταν ο υπεύθυνος ή ο εκτελών την επεξεργασία των 
δεδοµένων προσωπικού χαρακτήρα έχει την εγκατάστασή του στην ΕΕ, ανεξάρτητα από το 
κατά πόσο η επεξεργασία πραγµατοποιείται εντός της Ένωσης. Επιπροσθέτως, ο Κανονισµός 

εφαρµόζεται για την επεξεργασία δεδοµένων προσωπικού χαρακτήρα από υπεύθυνο 
επεξεργασίας µη εγκατεστηµένο στην Ένωση, αλλά σε τόπο όπου εφαρµόζεται το δίκαιο 
κράτους µέλους δυνάµει του δηµόσιου διεθνούς δικαίου. 

Καινοτοµίες του Κανονισµού 

•  Η κατάργηση της γενικής υποχρέωσης γνωστοποίησης προς την εποπτική αρχή (δηλαδή 
την εκάστοτε αρµόδια Αρχή Προστασίας Δεδοµένων Προσωπικού Χαρακτήρα - Data 

Protection Authority) της επεξεργασίας, η οποία βάρυνε τους υπευθύνους επεξεργασίας και 
µόνο. Την καταργούµενη αυτή υποχρέωση ο νέος ΓΚΠΔ αντικαθιστά µε την υποχρέωση για 
τους υπευθύνους επεξεργασίας να τηρούν αρχεία των δραστηριοτήτων επεξεργασίας όλων 

των δεδοµένων προσωπικού χαρακτήρα, για τις οποίες είναι υπεύθυνοι, καθώς και µε την 
υποχρέωση για τους εκτελούντες την επεξεργασία να τηρούν αρχεία όλων των κατηγοριών 
δραστηριοτήτων επεξεργασίας, που διεξάγονται για λογαριασµό υπευθύνου επεξεργασίας . 5

Ένας ικανοποιητικός τρόπος προετοιµασίας ήδη από σήµερα, τόσο για τους υπευθύνους, όσο 
και για τους εκτελούντες επεξεργασία, είναι  

I. η κατανόηση των ζητηµάτων που ανακύπτουν από τον ΓΚΠΔ (awareness), 

II. η καταγραφή των δεδοµένων (data inventory) και των διαδικασιών, συστηµάτων και 
αρχείων (φυσικών και ψηφιακών) που τα περιέχουν (data mapping),  

 βλ. άρθρο 30 του Γενικού Κανονισµού Προσωπικών Δεδοµένων5
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III. η ανάλυση της απόκλισης από την συµµόρφωση µε τον ΓΚΠΔ (Gap Analysis),  
IV. ο σχεδιασµός (ή ανασχεδιασµός) των κατάλληλων πολιτικών ροών δεδοµένων και 

των επεξεργασιών που διενεργούνται, ώστε ο φορέας να είναι σε θέση να 

παρακολουθεί και να δηµιουργήσει σύστηµα τήρησης αρχείων. 

• Εισάγεται η υποχρέωση του υπεύθυνου επεξεργασίας προς διενέργεια εκτίµησης 
αντικτύπου (Data protection impact assessment – DPIA) σχετικά µε την προστασία 

δεδοµένων σε συγκεκριµένες κατηγορίες επεξεργασιών. Ειδικότερα, ο υπεύθυνος 
επεξεργασίας υποχρεούται ρητά σε διενέργεια DPIA πριν από την κρίσιµη επεξεργασία κάθε 
φορά που ένα είδος επεξεργασίας, ιδίως µε τη χρήση νέων τεχνολογιών και συνεκτιµώντας τη 

φύση, το πεδίο εφαρµογής, το πλαίσιο και τους σκοπούς της επεξεργασίας αυτής, ενδέχεται 
να επιφέρει υψηλό κίνδυνο για τα δικαιώµατα και τις ελευθερίες των υποκειµένων των 
δεδοµένων .  6

• Εισάγεται η υποχρέωση για κατηγορίες υπευθύνων επεξεργασίας και εκτελούντων την 
επεξεργασία, να ορίσουν Υπεύθυνο Προστασίας Δεδοµένων (Data Protection Officer-DPO) 
στη βάση συγκεκριµένων ποιοτικών κριτηρίων, που περιλαµβάνουν τη διενέργεια 

συγκεκριµένων τύπων επεξεργασιών. Επίσης ορίζονται οι περιπτώσεις υποχρεωτικού 
ορισµού DPO και παρέχεται η ευχέρεια όπως ο υπεύθυνος επεξεργασίας ή ο εκτελών την 
επεξεργασία ή ενώσεις και άλλοι φορείς που εκπροσωπούν κατηγορίες υπευθύνων ή 

εκτελούντων επεξεργασία, ορίσουν DPO και πέραν των περιπτώσεων του υποχρεωτικού 
ορισµού τούτου. Η ύπαρξη και λειτουργία του DPO είναι εξαιρετικά σηµαντική για τις εταιρείες 
διότι ουσιαστικά αυτός θα είναι το πρόσωπο που θα κατευθύνει τον οργανισµό προς την 

ολοκλήρωση και τήρηση ενός ικανού προγράµµατος συµµόρφωσης µε τον ΓΚΠΔ, θα 
διαχειριστεί τυχόν καταγγελίες και παραβάσεις και θα εκπροσωπήσει την εταιρεία στην 
εποπτική αρχή για κάθε σχετικό ζήτηµα. Για το λόγο αυτό ακόµα και όταν δεν είναι 

υποχρεωτικός ο διορισµός DPO, θα ήταν ιδιαίτερα συµφέρον για κάθε εταιρεία να έχει 
εθελοντικά ορίσει έναν DPO. Ο ΓΚΠΔ δεν προβλέπει ειδικά κριτήρια ή πιστοποιήσεις για την 
επιλογή του DPO, θεωρεί όµως ότι θα πρέπει να είναι πρόσωπο µε µεγάλη εµπειρία στη 

νοµοθεσία των προσωπικών δεδοµένων και τη διαχείριση τυχόν σχετικών παραβάσεων. 

• Ενθαρρύνεται ιδιαιτέρως η σύνταξη κωδίκων δεοντολογίας από ενώσεις και άλλους φορείς 
που εκπροσωπούν κατηγορίες υπευθύνων επεξεργασίας ή εκτελούντων την επεξεργασία 

προκειµένου να προσδιορίσουν την εφαρµογή του ΓΚΠΔ , καθώς και η θέσπιση µηχανισµών 7

πιστοποίησης προστασίας δεδοµένων, µε σκοπό την απόδειξη συµµόρφωσης προς το 
ΓΚΠΔ . Σηµειώνεται βέβαια, ότι αµφότερες οι περιπτώσεις αυτές δεν λειτουργούν ως 8

απαλλακτικοί λόγοι ευθύνης.  
Ο νέος Γενικός Κανονισµός επιχειρεί να διασφαλίσει την ισορροπία, µεταξύ της συνεχούς 

ροής, συλλογής και επεξεργασίας προσωπικών δεδοµένων αλλά και των αναφαίρετων 

δικαιωµάτων προστασίας τους που πρέπει να διατηρούνται αλλά και να επικαιροποιούνται. 

 άρθρο 35 παρ. 1 Γενικού Κανονισµού Προσωπικών Δεδοµένων6

 άρθρο 40 Γενικού Κανονισµού Προσωπικών Δεδοµένων7

 άρθρο 42 Γενικού Κανονισµού Προσωπικών Δεδοµένων8
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Βασική στόχευση των σχετικών ρυθµίσεων του Κανονισµού είναι η διευκόλυνση του 
υποκειµένου στην πρόσβαση σε διοικητικές και δικαστικές διαδικασίες προκειµένου είτε να 
προσβάλλουν µη νόµιµες επεξεργασίες είτε να διεκδικήσουν την επανόρθωση της βλάβης που 

έχουν υποστεί. Ο Κανονισµός υιοθετεί την αρχή της εγγύτητας προς το υποκείµενο των 
δεδοµένων, προβλέποντας ρητά ότι κάθε πρόσωπο που θεωρεί ότι παραβιάζονται τα 
δικαιώµατα του στην προστασία των δεδοµένων του, έχει το δικαίωµα να υποβάλει καταγγελία 

σε οποιαδήποτε εποπτική αρχή (βλ. ενδεικτικά τόπος συνήθους διαµονής υποκειµένου, ή τόπος 
εργασίας του ή τόπος εικαζόµενης παράβασης). 
Τα δικαιώµατα του υποκειµένου επίσης διευρύνονται.  

• Προστασία των δικαιωµάτων των παιδιών: για τους κάτω των 16 ετών δεν αρκεί η 
συγκατάθεσή τους για την επεξεργασία προσωπικών δεδοµένων, αλλά χρειάζεται και η 
συγκατάθεση της/του κηδεµόνα 

• Δικαίωµα στην λήθη: όταν εκλείπει ο λόγος της επεξεργασίας των δεδοµένων ή το 
υποκείµενο αίρει την συγκατάθεσή του (σε περίπτωση που αυτή είναι αναγκαία), ή όταν τα 
δεδοµένα υποβλήθηκαν σε παράνοµη επεξεργασία κ.τ.λ. το υποκείµενο έχει δικαίωµα να 

ζητήσει την διαγραφή των δεδοµένων και ο υπεύθυνος επεξεργασίας έχει υποχρέωση άµεσα 
να τα διαγράψει και, αν τα έχει δηµοσιοποιήσει, να ενηµερώσει και όλους τους άλλους που τα 
έχουν αναδηµοσιεύσει ότι το υποκείµενο ζήτησε τη διαγραφή τους. Αποτελεί ένα βασικό 

δικαίωµα του υποκειµένου να διατηρεί τον έλεγχο των προσωπικών πληροφοριών του κυρίως 
στον ψηφιακό κόσµο (βλ. µηχανές αναζήτησης). Πρόκειται για ένα δικαίωµα που είχε 
νοµολογιακά αναγνωριστεί  από το Δικαστήριο της Ευρωπαϊκής Ένωσης (ΔΕΕ) στην υπόθεση 

Google v. Spain (14.5.2014) και µάλιστα υπό το καθεστώς της Οδηγίας 96/46/ΕΚ. 

• Δικαίωµα φορητότητας των δεδοµένων: το υποκείµενο έχει δικαίωµα να ζητά από τον 
υπεύθυνο επεξεργασίας να λαµβάνει τα δεδοµένα σε κοινώς αναγνωρίσιµο µορφότυπο, 

καθώς και την απευθείας διαβίβαση των δεδοµένων του σε άλλον υπεύθυνο επεξεργασίας.  

• Σαφής και κατανοητή γλώσσα στις πολιτικές απορρήτου: Σύµφωνα µε το άρθρο 12 του 
Κανονισµού, ο υπεύθυνος επεξεργασίας λαµβάνει τα κατάλληλα µέτρα για να παρέχει στο 

υποκείµενο των δεδοµένων κάθε απαιτούµενη από το νόµο πληροφορία σχετικά µε την 
επεξεργασία σε συνοπτική, διαφανή, κατανοητή και εύκολα προσβάσιµη µορφή, 
χρησιµοποιώντας σαφή και απλή διατύπωση, ιδίως όταν πρόκειται για πληροφορία 

απευθυνόµενη ειδικά σε παιδιά. 

• Ανακοίνωση παραβίασης δεδοµένων: Σύµφωνα µε το άρθρο 34 του Κανονισµού, όταν η 
παραβίαση δεδοµένων προσωπικού χαρακτήρα ενδέχεται να θέσει σε υψηλό κίνδυνο τα 

δικαιώµατα και τις ελευθερίες των φυσικών προσώπων ο υπεύθυνος επεξεργασίας 
ανακοινώνει αµελλητί την παραβίαση των δεδοµένων προσωπικού χαρακτήρα στο 
υποκείµενο των δεδοµένων. 

Περαιτέρω, το υποκείµενο των προσωπικών δεδοµένων µπορεί πλέον να στραφεί δικαστικά 
τόσο κατά του υπευθύνου επεξεργασίας, όσο και κατά του εκτελούντος της επεξεργασία. 
Εισάγεται λοιπόν εις ολόκληρον ευθύνη του υπεύθυνου και του εκτελούντος την επεξεργασία, 

κάτι που µέχρι σήµερα δεν υπήρχε, καθώς ευθύνη αναγνωριζόταν  µόνο για τον υπεύθυνο της 
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επεξεργασίας. Επιπλέον, ειδική πρόβλεψη υπάρχει στον Κανονισµό  για το συλλογική 9

υποστήριξη των δικαιωµάτων του υποκειµένου, ήτοι το δικαίωµα του υποκειµένου να αναθέτει 
σε µη κερδοσκοπικό φορέα, οργάνωση ή ένωση, να υποβάλλει την καταγγελία για λογαριασµό 

του και να ασκήσει τα δικαιώµατα ενώπιον δικαστηρίου. 
Η ρύθµιση της επεξεργασίας και της προστασίας των προσωπικών δεδοµένων ισοδυναµεί 

µε επαναπλαισίωση της οικονοµικής δραστηριότητας των επιχειρήσεων, αλλά και της 

καθηµερινότητας όλων µας για την προάσπιση του κεκτηµένου διαφύλαξης των προσωπικών 
δεδοµένων. Στην κατεύθυνση αυτή, ο νέος Γενικός Κανονισµός Προστασίας Προσωπικών 
Δεδοµένων αποτελεί ένα νέο και αναγκαίο συνάµα βήµα προόδου, τόσο προς την ενίσχυση του 

δικαίου προστασίας των προσωπικών δεδοµένων όσο και προς την καλλιέργεια µιας 
κουλτούρας αυτορρύθµισης των επιχειρήσεων και φορέων για την προστασία της 
προσωπικότητας του ατόµου. 

Συγκατάθεση 

Οι όροι λήψης συγκατάθεσης έχουν ενισχυθεί και οι επιχειρήσεις δεν θα είναι σε θέση πλέον να 
χρησιµοποιούν µακροσκελείς ακατάληπτους γενικούς και ειδικούς όρους, γεµάτους µε νοµικές 
ορολογίες καθώς το αίτηµα για τη λήψη συγκατάθεσης θα πρέπει να παρέχεται σε κατανοητή 

και προσιτή µορφή, επισυνάπτοντας τον σκοπό της επεξεργασίας δεδοµένων στην εν λόγω 
συγκατάθεση. Η συγκατάθεση θα πρέπει να είναι σαφής και ευδιάκριτη από τα υπόλοιπα 
στοιχεία,  να παρέχεται σε κατανοητή και προσιτή µορφή, χρησιµοποιώντας σαφή και απλή 

διατύπωση. Η λήψη συγκατάθεσης θα πρέπει να είναι το ίδιο εύκολη µε την παροχή αυτής. 

Ποινές 

Δυνάµει του ΓΚΠΔ, οι οργανισµοί που παραβαίνουν τον εν λόγω κανονισµό µπορεί να 

τιµωρηθούν µε πρόστιµο έως και 4% του ετήσιου παγκόσµιου κύκλου εργασιών τους ή 20 
εκατοµµύρια ευρώ (όποιο από τα δύο είναι µεγαλύτερο). Αυτό είναι το µέγιστο πρόστιµο που 
µπορεί να επιβληθεί για τις πιο σοβαρές παραβάσεις, όπως είναι π.χ. η µη λήψη επαρκούς 

συγκατάθεσης του πελάτη για επεξεργασία των δεδοµένων ή η παράβαση των βασικών 
διατάξεων που αναφέρονται στις έννοιες τήρησης Ιδιωτικού Απορρήτου εκ του Σχεδιασµού. 
Υπάρχει µία κλιµακωτή προσέγγιση ως προς τα πρόστιµα. Π.χ. µία επιχείρηση µπορεί να 

τιµωρηθεί µε πρόστιµο 2% για τη µη τήρηση των αρχείων της µε τάξη , µη ενηµέρωση της 10

εποπτεύουσας αρχής και του προσώπου στο οποίο αναφέρονται τα δεδοµένα, σχετικά µε 
κάποια παράβαση ή µη πραγµατοποίηση αξιολόγησης επιπτώσεων. Θα πρέπει να τονιστεί 

ιδιαίτερα, ότι οι εν λόγω κανονισµοί ισχύουν τόσο για τα πρόσωπα που είναι αρµόδια για τον 
έλεγχο, όσο και για αυτά που είναι αρµόδια για την επεξεργασία, πράγµα που σηµαίνει ότι τυχόν 
ασαφή σηµεία δεν θα εξαιρούνται κατά την εφαρµογή του ΓΚΠΔ. 

 άρθρο 80 Γενικού Κανονισµού Προσωπικών Δεδοµένων9

 άρθρο 28 Γενικού Κανονισµού Προσωπικών Δεδοµένων10
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3. Ανάλυση νοµοθεσίας σχετικά  µε θέµατα ιδιωτικότητας σε 

εφαρµογές κινητών τηλεφώνων 

Ως προς την ευθύνη τους για το διαδικτυακό περιεχόµενο τρίτων, που φιλοξενούν, οι 
διαχειριστές ιστοτόπων και εφαρµογών κοινωνικής δικτύωσης χαρακτηρίζονται από τον νόµο ως 
φορείς παροχής υπηρεσιών της κοινωνίας της πληροφορίας  και, συγκεκριµένα, ως µεσάζοντες 11

της κοινωνίας της πληροφορίας, που προβαίνουν σε φιλοξενία πληροφοριών . 12

Ως υπηρεσίες της κοινωνίας της πληροφορίας ορίζονται οι υπηρεσίες που συνήθως 
παρέχονται έναντι αµοιβής, µε ηλεκτρονικά µέσα, εξ αποστάσεως και κατόπιν προσωπικής 

επιλογής ενός αποδέκτη υπηρεσιών . Τέτοιες είναι και οι κάθε είδους υπηρεσίες, που 13

παρέχονται µέσω ιστοτόπων και εφαρµογών σε χρήστες. 
Η γενική αρχή είναι ότι οι διαχειριστές δεν υποχρεούνται να ελέγχουν το περιεχόµενο τρίτων 

που φιλοξενούν, αν και κάθε προσβαλλόµενος τρίτος µπορεί να καταφύγει δικαστικά για το 
τυχόν φιλοξενούµενό παράνοµο περιεχόµενο. Πιο συγκεκριµένα όµως, σύµφωνα µε την 
Ευρωπαϊκή Ένωση, όπως αναφέρεται στη συνέχεια κεφαλαίου, υπό συγκεκριµένες 

προϋποθέσεις οι υπεύθυνοι για την φιλοξενία παράνοµου περιεχοµένου είναι οι ίδιοι οι 
διαχειριστές. Εκτός όµως από τους διαχειριστές περιεχοµένου αναλύεται ο ρόλος των 
ιδιοκτητών των εφαρµογών κοινωνικής δικτύωσης σε κινητά, τα δικαιώµατα των χρηστών και οι 

οδηγίες της ΕΚ προς τους παρόχους των εφαρµογών αυτών. 
Στη συνέχεια του κεφαλαίου υπάρχει εκτενής περιγραφή των υποχρεώσεων που έχουν οι 

πάροχοι υπηρεσιών και εφαρµογών κοινωνικής δικτύωσης.  

Τέλος, στο κεφάλαιο αυτό αναλύεται η ελληνική νοµοθεσία για τα δικαιώµατα και τα µέσα 
έννοµης προστασίας προσωπικών δεδοµένων µε αναφορά σε νόµους, αλλά και οι κυρώσεις 
(διοικητικές, ποινικές) στην περίπτωση που δεν υπάρχει προστασία. Επιπλέον, υπάρχει 

αναφορά στην διεθνή νοµοθεσία και στην προστασία δεδοµένων των πολιτών της Ε.Ε. σε 
εφαρµογές που λειτουργούν εκτός της Ε.Ε.. 

3.1. Απουσία Γενικής Υποχρέωσης Ελέγχου & Αφαίρεση 

Φιλοξενούµενου Περιεχοµένου µε Διοικητική / Δικαστική Απόφαση 

Οι διαχειριστές ιστοτόπων και ιστολογίων δεν έχουν γενική υποχρέωση ελέγχου του 

περιεχοµένου τρίτων, που φιλοξενούν. Επιπλέον, δεν έχουν γενική υποχρέωση δραστήριας 
αναζήτησης γεγονότων ή περιστάσεων που δείχνουν ότι τέτοιο περιεχόµενο είναι παράνοµο . 14

Εντούτοις, τυχόν έλλειψη ευθύνης των διαχειριστών ιστοτόπων για το φιλοξενούµενο 

παράνοµο περιεχόµενο δεν αναιρεί τη δυνατότητα κάθε προσβαλλόµενου τρίτου να επιβάλλει 

 άρθρο 1 § β του ΠΔ 131/200311

 άρθρα 11 και 13 του ΠΔ 131/200312

 άρθρο 2 § 2 του ΠΔ 39/2001 σε ενσωµάτωση της Οδηγίας 98/34/ΕΚ όπως τροποποιήθηκε από την 13

Οδηγία 98/48/ΕΚ

 άρθρο 14 § 1 του ΠΔ 131/200314
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δικαστικά ή διοικητικά σε αυτούς την παύση ή την πρόληψη της προσβολής, που προκύπτει 
από το φιλοξενούµενο παράνοµο περιεχόµενο . Επιπρόσθετα, κατόπιν αίτησης του ζηµιωθέντα 15

το Μονοµελές Πρωτοδικείο µπορεί να διατάσσει οποιοδήποτε πρόσφορο ασφαλιστικό µέτρο. 

Στην περίπτωση αυτή χορηγείται υποχρεωτικώς και προσωρινή διαταγή κατά το άρθρο 691 § 2 
του ΚΠολΔ ( ). 16

Σχετικώς, στον Ν. 2121/1993 για την προστασία της πνευµατικής ιδιοκτησίας προβλέπεται 

ότι οι δικαιούχοι δικαιωµάτων πνευµατικής ιδιοκτησίας έχουν το δικαίωµα να ζητούν τη λήψη 
ασφαλιστικών µέτρων κατά διαµεσολαβητών, οι υπηρεσίες των οποίων χρησιµοποιούνται από 
τρίτους για την προσβολή των εν λόγω δικαιωµάτων ( ).  17

3.2. Νοµική Ευθύνη Διαχειριστών Ιστοσελίδων για τη Φιλοξενία 

Παράνοµου Περιεχοµένου 

Οι διαχειριστές ιστοτόπων και ιστολογίων δε φέρουν καµία απολύτως ευθύνη, αστική, ποινική ή 
διοικητική, για το φιλοξενούµενο στις ιστοσελίδες τους περιεχόµενο τρίτων, παρά µόνο στις 
περιπτώσεις που : 18

• Ο χρήστης, που αναρτά παράνοµο περιεχόµενο, ενεργεί υπό την εξουσία ή υπό τον έλεγχό 
του διαχειριστή του ιστοτόπου, ή 

• Ο διαχειριστής του ιστοτόπου γνωρίζει πραγµατικά ότι πρόκειται για παράνοµο περιεχόµενο 

και ότι, σε οτιδήποτε αφορά αξιώσεις αποζηµιώσεως, γνωρίζει τα γεγονότα ή τις περιστάσεις 
από τις οποίες προκύπτει το παράνοµο περιεχόµενο, ή 

• Ο διαχειριστής του ιστοτόπου, µόλις αντιληφθεί ότι φιλοξενεί περιεχόµενο που είναι παράνοµο, 

δεν το αποσύρει ταχέως ή δεν καθιστά ταχέως αδύνατη τη διαδικτυακή πρόσβαση σε αυτό. 
Με τις παραπάνω διατάξεις ουσιαστικά καθιερώνεται στην Ευρωπαϊκή Ένωση µία διαδικασία 

εξωδικαστικής λήψης γνώσης και αφαίρεσης διαδικτυακού περιεχοµένου (notice and take 

down), όχι όµως χωρίς αυτή να παρουσιάζει προβλήµατα. Με βάση τη διαδικασία αυτή η 
αποστολή από τον προσβαλλόµενο ή οποιονδήποτε τρίτο ειδοποίησης προς διαχειριστή 
ιστοτόπου για τον παράνοµο χαρακτήρα φιλοξενούµενου περιεχοµένου γεννά υποχρέωση του 

τελευταίου για την ταχεία αφαίρεση του περιεχοµένου αυτού. Πλεονέκτηµα της παραπάνω 
διαδικασίας αποτελεί το γεγονός ότι παρέχει έναν τρόπο ταχείας αφαίρεση παράνοµου 
περιεχοµένου στο διαδίκτυο καθώς και ότι διατηρεί τους διαχειριστές ιστοτόπων σε πλήρη 

νοµική ασυλία πριν τη λήψη της σχετικής ενηµέρωσης, επιρρίπτοντας έτσι µε σαφή βούληση 
του νοµοθέτη το βάρος της θετικής αναζήτησης και ειδοποίησης για την ύπαρξη παράνοµου 
περιεχοµένου στους προσβαλλόµενους τρίτους. Εντούτοις, µειονέκτηµα της διαδικασίας είναι το 

ότι δηµιουργεί µία τάση προς την προληπτική λογοκρισία ή την εκ των υστέρων αφαίρεση 

 άρθρο 14 § 3 του ΠΔ 131/2003, σκέψη 45 Οδηγίας 2000/31/ΕΚ15

 άρθρο 17 του ΠΔ 131/2003, ΜΠΑ 11339/201216

 άρθρο 64 Α Ν. 2121/1993, άρθρα 8 § 3 Οδηγίας 2001/29/ΕΕ και 11 § 3 Οδηγίας 2004/48/ΕΕ, σκέψη 59 17

Οδηγίας 2001/29/ΕΕ

 άρθρο 13 § 1 και 2 του ΠΔ 131/200318
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νοµίµου περιεχοµένου, αφού υπό τον φόβο της γέννησης ευθυνών δηµιουργεί ισχυρά κίνητρα 
στους διαχειριστές ιστοτόπων, σε περίπτωση αστήρικτων καταγγελιών, αντί να κρίνουν αυτές µε 
αντικειµενικό τρόπο, να προτιµούν να αφαιρούν ακόµη και απολύτως νόµιµο περιεχόµενο. 

Αν το παράνοµο περιεχόµενο δεν αφαιρείται ή δεν αφαιρείται ταχέως, τότε ο διαχειριστής του 
σχετικού ιστοτόπου καθίσταται αστικώς και ποινικώς υπεύθυνος για τη σχετική παράβαση, 
οφείλοντας αφενός αποζηµίωση και χρηµατική ικανοποίηση για ηθική βλάβη στον ζηµιωθέντα 

τρίτο και φέροντας αφετέρου την ευθύνη του απλού ή, ορθότερα, του άµεσου συνεργού σε 
περίπτωση τέλεσης ποινικού αδικήµατος. 

3.3. Νοµική ευθύνη των ιδιοκτητών εφαρµογών για κινητές συσκευές 

(mobile applications) 

Ο ιδιοκτήτης της εφαρµογής είναι υπεύθυνος για την επιχειρηµατική παράδοση, τη λειτουργία 

και τις υπηρεσίες της εφαρµογής. Ο κάτοχος της εφαρµογής είναι επίσης ο θεµατοφύλακας των 
δεδοµένων στην αίτηση. 
Διαχείριση Λογαριασµού 

• Ο ιδιοκτήτης της εφαρµογής θα παρέχει ή θα προσθέσει νέο χρήστη στην εφαρµογή µε βάση 
τις αρχές των λιγότερων προνοµίων (principle of least privilege). 

• Ο ιδιοκτήτης της εφαρµογής θα καθορίσει τους ρόλους (definition of roles) και τα αντίστοιχα 

δικαιώµατα σε κάθε ρόλο στην εφαρµογή. π.χ. ρόλος διαχειριστή ή ρόλος εισαγωγής 
δεδοµένων. 

• Ο ιδιοκτήτης της εφαρµογής θα εκχωρήσει και θα τροποποιήσει τους χρήστες σε ρόλους στην 

εφαρµογή µε βάση την ανάγκη να γνωρίζουν και να έχουν το λιγότερο προνόµιο (privilege 
separation). Ο κάτοχος της εφαρµογής θα καθορίσει τους χρήστες σε ρόλους π.χ. Νέος 
συνεργάτης που έχει ανατεθεί στο ρόλο διαχειριστή. Εάν ο τρέχων χρήστης έχει µετακινηθεί 

σε διαφορετική λειτουργία εργασίας, τότε ο ιδιοκτήτης της εφαρµογής θα πρέπει να 
τροποποιήσει την ανάθεση ρόλου του χρήστη στην εφαρµογή αντίστοιχα. 
Επίσης ο ιδιοκτήτης καλείται σε περιοδική αναθεώρηση (η περίοδος ορίζεται διαφορετικά 

στην εκάστοτε εφαρµογή) της κατάστασης των λογαριασµών και των ρόλων (συνιστάται µία 
φορά ανά τρίµηνο, αλλά τουλάχιστον µία φορά ανά εξάµηνο). Ο ιδιοκτήτης της εφαρµογής θα 
εξετάζει περιοδικά τους ρόλους, τις αναθέσεις ρόλων και την πρόσβαση του χρήστη στην 

εφαρµογή. 

3.4. Παρακολούθηση περιεχοµένου 

Οι περισσότερες κοινωνικές πλατφόρµες εµποδίζουν τους χρήστες να δηµοσιεύουν αυτό που 
θεωρούν ως παράνοµο περιεχόµενο, για παράδειγµα περιεχόµενο που είναι βίαιο, διακριτικό, 
πορνογραφικό ή µίσους . Κάποιος θα µπορούσε νοµίµως να ισχυριστεί ότι ένα τέτοιο 19

 The Guardian, Revealed: Facebook's internal rulebook on sex, terrorism and violence, https://19

www.theguardian.com/news/2017/may/21/revealed-facebook-internal-rulebook-sex-terrorism-violence?
CMP=Share_iOSApp_Other
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περιεχόµενο είναι παράνοµο σε κάθε περίπτωση και συνεπώς δεν θα εµφανίζεται σε κανένα 
ιδιόκτητο ιστότοπο οποιασδήποτε µάρκας. Ωστόσο, µια τέτοια υπόθεση είναι εν µέρει ορθή. Οι 
κοινωνικές πλατφόρµες ενδέχεται να έχουν εκτεταµένη ερµηνεία για το περιεχόµενο που 

συνιστά παράνοµο περιεχόµενο και µια τέτοια ερµηνεία µπορεί µερικές φορές να διαφέρει από 
τους περιορισµούς που επιβάλλονται από το ειδικό εθνικό δίκαιο. 
Στην περίπτωση των δικαιωµάτων πνευµατικής ιδιοκτησίας, είναι η πλατφόρµα και όχι ο 

εκδότης ή ο συντάκτης που θα εκτιµήσει σε πρώτο βαθµό αν το περιεχόµενο παραβιάζει το 
δικαίωµα τρίτου και πρέπει συνεπώς να καταργηθεί . Η ερµηνεία των δικαιωµάτων 20

πνευµατικής ιδιοκτησίας από τις κοινωνικές πλατφόρµες και αυτό που συνιστά για παράδειγµα η 

ελευθερία του λόγου ή η δίκαιη χρήση, µπορεί να διαφέρει από τους κανόνες που ισχύουν βάσει 
της εθνικής νοµοθεσίας ή / και της νοµολογίας. 
Αυτό το ζήτηµα είναι σηµαντικό για ορισµένους παράγοντες της αγοράς, για τους οποίους 

ένα σηµαντικό µέρος των εσόδων τους εξαρτάται από το καθηµερινό περιεχόµενο που 
παράγουν. Πράγµατι, οι κοινωνικές πλατφόρµες ενδέχεται να αποφασίσουν να αποσύρουν 
περιεχόµενο ή ακόµα και να κλείσουν την υπεύθυνη σελίδα ή λογαριασµό που δεν έχουν 

συµµορφωθεί βάσει των προτύπων τους . 21

Εποµένως, είναι απαραίτητο οι χρήστες για την ψηφιακή επικοινωνία τους στα κοινωνικά 
δίκτυα να γνωρίζουν τις εσωτερικές πολιτικές αυτών των κοινωνικών πλατφορµών όταν 

δηµοσιεύουν ή αφήνουν άλλους χρήστες να δηµοσιεύουν περιεχόµενο στους κοινωνικούς τους 
λογαριασµούς. Για τις ενέργειες που µπορεί να πραγµατοποιήσει η πλατφόρµα µας ενηµερώνει 
στους Όρους χρήσης που αποδεχόµαστε αυτόµατα κατά τη δηµιουργία του προφίλ. 

3.5. Δικαιώµατα και Νοµική ευθύνη χρηστών 

Ο πάροχος υπηρεσιών κοινωνικής δικτύωσης οφείλουν να σέβονται και να τηρούν τα 

δικαιώµατα των χρηστών, ως προς την επεξεργασία των δεδοµένων τους, σύµφωνα µε άρθρα 
12 και 14 της Οδηγίας, για την προστασία των προσωπικών δεδοµένων. 
Τα δικαιώµατα πρόσβασης και διόρθωσης των δεδοµένων από τους χρήστες δεν αφορούν 

µόνο τους χρήστες της υπηρεσίας, αλλά και όλων των φυσικών προσώπων, των οποίων τα 
δεδοµένα δέχονται επεξεργασία. Τα µέλη και τα µη µέλη της υπηρεσίας κοινωνικής δικτύωσης 
πρέπει να διαθέτουν τα κατάλληλα µέσα για να ασκήσουν το δικαίωµα πρόσβασης, διόρθωσης 

και διαγραφής. 
Στην αρχική σελίδα των διαδικτυακών τόπων των υπηρεσιών αυτών, πρέπει να γίνεται µε 

σαφήνεια η ύπαρξη ενός “γραφείου διαχείρισης παραπόνων (complaint handling office)”, το 

οποίο να έχει δηµιουργηθεί από τον πάροχο της υπηρεσίας αυτής. Τόσο τα µέλη όσο και τα µη 
µέλη θα έχουν την δυνατότητα να εκφράσουν τα παράπονά τους από προβλήµατα, που θα 

 π.χ. Δήλωση δικαιωµάτων και υποχρεώσεων Facebook, σηµείο 5.2, https://www.facebook.com/legal/20

terms

 π.χ. Δήλωση δικαιωµάτων και υποχρεώσεων Facebook, σηµείο 5.5, https://www.facebook.com/legal/21

terms
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αντιµετωπίσουν ως προς την προστασία των προσωπικών τους δεδοµένων και της ιδιωτικής 
τους ζωής.  
Σύµφωνα µε το άρθρο 6 παράγραφος 1 σηµείο γ) της Οδηγίας για την προστασία των 

δεδοµένων, χρειάζεται τα δεδοµένα να είναι “κατάλληλα,  συναφή  προς  το  θέμα  και  όχι 

υπερβολικά  σε  σχέση  με  τους  σκοπούς  για  τους  οποίους  συλλέγονται  και  επεξεργάζονται”. 

Μέσα σ’ αυτό το πλαίσιο ο πάροχος ενδέχεται να πρέπει να εγγράψει κάποια δεδοµένα της 
ταυτότητας των µελών, αλλά δεν είναι αναγκαίο να αποκαλύψει την ταυτότητα των µελών στο 

διαδίκτυο. 
Επίσης ο πάροχος πρέπει να λειτουργήσει προσεχτικά ως προς το θέµα εάν δικαιολογείται 

να υποχρεώνει τα µέλη του να χρησιµοποιούν την πραγµατική τους ταυτότητα, αντί κάποιου 

ψευδώνυµου. Υπάρχουν ισχυρά επιχειρήµατα υπέρ της ελευθερίας της επιλογής αυτής και 
τουλάχιστον στα κράτη µέλη αυτό θεωρείται υποχρέωση ενός κράτους. Τα επιχειρήµατα αυτά 
γίνονται ακόµη πιο ισχυρά, όταν πρόκειται για υπηρεσίες κοινωνικής δικτύωσης ευρείας 

συµµετοχής. 
Σύµφωνα µε το άρθρο 17 της Οδηγίας για την προστασία των δεδοµένων, ο υπεύθυνος της 

επεξεργασίας χρειάζεται να παίρνει τα κατάλληλα τεχνικά και οργανωτικά µέτρα για την 

προστασία τους. Ως µέτρα ασφαλείας χρειάζεται να συµπεριλαµβάνονται µηχανισµοί για τον 
έλεγχο πρόσβασης και τη διαπίστωση της ταυτότητας ακόµη και σε περίπτωση χρησιµοποίησης 
ψευδώνυµου.  

3.6. Εφαρµοσηµότητα των οδηγιών της ΕΚ 

Η οδηγία για την προστασία των δεδοµένων βρίσκει εφαρµογή σε ένα γενικότερο πλαίσιο για 

την επεξεργασία δεδοµένων προσωπικού χαρακτήρα από τις υπηρεσίες κοινωνικής δικτύωσης, 
ακόµη και σε περίπτωση που η έδρα τους βρίσκεται εκτός του ΕΟΧ (Ευρωπαϊκού Οικονοµικού 
Χώρου). 

I. Οι πάροχοι υπηρεσιών κοινωνικής δικτύωσης θεωρούνται υπεύθυνοι επεξεργασίας 
δεδοµένων σύµφωνα µε την Οδηγία για την προστασία δεδοµένων. 

II. Οι πάροχοι εφαρµογών έχουν τη δυνατότητα να θεωρούνται υπεύθυνοι επεξεργασίας 

δεδοµένων σύµφωνα µε την Οδηγία για την προστασία δεδοµένων. 
III. Οι χρήστες θεωρούνται υποκείµενα των δεδοµένων ως προς την επεξεργασία των 

δεδοµένων τους από την υπηρεσία κοινωνικής δικτύωσης. 

IV. Στις περισσότερες περιπτώσεις, η επεξεργασία δεδοµένων προσωπικού χαρακτήρα από 
τους χρήστες εµπίπτει στην απαλλαγή λόγω αποκλειστικά οικιακής χρήσης. Υπάρχουν και 
περιπτώσεις όπου οι δραστηριότητες ενός χρήστη δεν καλύπτονται από αυτή την απαλλαγή. 

V. Οι υπηρεσίες κοινωνικής δικτύωσης δεν εµπίπτουν στον ορισµό των υπηρεσιών 
ηλεκτρονικής επικοινωνίας, οπότε συµπερασµατικά η Οδηγία για τη διατήρηση δεδοµένων 
δεν ισχύει για τις υπηρεσίες κοινωνικής δικτύωσης.
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3.7.Υποχρεώσεις των παρόχων υπηρεσιών κοινωνικής δικτύωσης 

Κάθε πάροχος / υπεύθυνος επεξεργασίας υπηρεσιών και µέσων κοινωνικής δικτύωσης, φέρει 

τις ακόλουθες υποχρεώσεις σύµφωνα µε τον Γενικό Κανονισµό για την Προστασία Προσωπικών 
Δεδοµένων ΕΕ 679/2016: 

• Αρχές που διέπουν την επεξεργασία δεδοµένων προσωπικού χαρακτήρα  22

Τα δεδοµένα προσωπικού χαρακτήρα: 
I. υποβάλλονται σε σύννοµη και θεµιτή επεξεργασία µε διαφανή τρόπο σε σχέση µε το 

υποκείµενο των δεδοµένων («νοµιµότητα, αντικειµενικότητα, διαφάνεια - legitimacy, 

objectivity, transparency»), 
II. συλλέγονται για καθορισµένους, ρητούς και νόµιµους σκοπούς και δεν υποβάλλονται σε 

περαιτέρω επεξεργασία κατά τρόπο ασύµβατο προς τους σκοπούς αυτούς· η περαιτέρω 

επεξεργασία για σκοπούς αρχειοθέτησης προς το δηµόσιο συµφέρον ή σκοπούς 
επιστηµονικής ή ιστορικής έρευνας ή στατιστικούς σκοπούς δεν θεωρείται ασύµβατη µε 
τους αρχικούς σκοπούς σύµφωνα µε το άρθρο 89 παράγραφος 1 («περιορισµός του 

σκοπού»), 
III. είναι κατάλληλα, συναφή και περιορίζονται στο αναγκαίο για τους σκοπούς για τους 

οποίους υποβάλλονται σε επεξεργασία («ελαχιστοποίηση των δεδοµένων - minimize 

data»), 
IV. είναι ακριβή και, όταν είναι αναγκαίο, επικαιροποιούνται πρέπει να λαµβάνονται όλα τα 

εύλογα µέτρα για την άµεση διαγραφή ή διόρθωση δεδοµένων προσωπικού χαρακτήρα 

τα οποία είναι ανακριβή, σε σχέση µε τους σκοπούς της επεξεργασίας («ακρίβεια»), 
V. διατηρούνται υπό µορφή που επιτρέπει την ταυτοποίηση των υποκειµένων των 

δεδοµένων µόνο για το διάστηµα που απαιτείται για τους σκοπούς της επεξεργασίας των 

δεδοµένων προσωπικού χαρακτήρα· τα δεδοµένα προσωπικού χαρακτήρα µπορούν να 
αποθηκεύονται για µεγαλύτερα διαστήµατα, εφόσον τα δεδοµένα προσωπικού 
χαρακτήρα θα υποβάλλονται σε επεξεργασία µόνο για σκοπούς αρχειοθέτησης προς το 

δηµόσιο συµφέρον, για σκοπούς επιστηµονικής ή ιστορικής έρευνας ή για στατιστικούς 
σκοπούς, σύµφωνα µε το άρθρο 89 παράγραφος 1 και εφόσον εφαρµόζονται τα 
κατάλληλα τεχνικά και οργανωτικά µέτρα που απαιτεί ο παρών κανονισµός για τη 

διασφάλιση των δικαιωµάτων και ελευθεριών του υποκειµένου των δεδοµένων 
(«περιορισµός της περιόδου αποθήκευσης»), 

VI. υποβάλλονται σε επεξεργασία κατά τρόπο που εγγυάται την ενδεδειγµένη ασφάλεια των 

δεδοµένων προσωπικού χαρακτήρα, µεταξύ άλλων την προστασία τους από µη 
εξουσιοδοτηµένη ή παράνοµη επεξεργασία και τυχαία απώλεια, καταστροφή ή φθορά, µε 
τη χρησιµοποίηση κατάλληλων τεχνικών ή οργανωτικών µέτρων («ακεραιότητα και 

εµπιστευτικότητα»). 

 άρθρο 5 Κανονισµού (ΕΕ) 679/201622
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• Επεξεργασία ειδικών κατηγοριών δεδοµένων προσωπικού χαρακτήρα . Απαγορεύεται η 23

επεξεργασία δεδοµένων προσωπικού χαρακτήρα που αποκαλύπτουν τη φυλετική ή εθνοτική 
καταγωγή, τα πολιτικά φρονήµατα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις ή τη 

συµµετοχή σε συνδικαλιστική οργάνωση, καθώς και η επεξεργασία γενετικών δεδοµένων, 
βιοµετρικών δεδοµένων µε σκοπό την αδιαµφισβήτητη ταυτοποίηση προσώπου, δεδοµένων 
που αφορούν την υγεία ή δεδοµένων που αφορούν τη σεξουαλική ζωή φυσικού προσώπου ή 

τον γενετήσιο προσανατολισµό. 

• Διαφανής ενηµέρωση, ανακοίνωση και ρυθµίσεις για την άσκηση των δικαιωµάτων του 
υποκειµένου των δεδοµένων . 24

I. Ο υπεύθυνος επεξεργασίας λαµβάνει τα κατάλληλα µέτρα για να παρέχει στο υποκείµενο 
των δεδοµένων κάθε πληροφορία σχετικά µε την επεξεργασία σε συνοπτική, διαφανή, 
κατανοητή και εύκολα προσβάσιµη µορφή, χρησιµοποιώντας σαφή και απλή διατύπωση, 

ιδίως όταν πρόκειται για πληροφορία απευθυνόµενη ειδικά σε παιδιά. Οι πληροφορίες 
παρέχονται γραπτώς ή µε άλλα µέσα, µεταξύ άλλων, εφόσον ενδείκνυται, ηλεκτρονικώς. 
Όταν ζητείται από το υποκείµενο των δεδοµένων, οι πληροφορίες µπορούν να δίνονται 

προφορικά, υπό την προϋπόθεση ότι η ταυτότητα του υποκειµένου των δεδοµένων είναι 
αποδεδειγµένη µε άλλα µέσα. 

II. Ο υπεύθυνος επεξεργασίας διευκολύνει την άσκηση των δικαιωµάτων των υποκειµένων 

των δεδοµένων. 
III. Ο υπεύθυνος επεξεργασίας παρέχει στο υποκείµενο των δεδοµένων πληροφορίες για 

την ενέργεια που πραγµατοποιείται κατόπιν αιτήµατος χωρίς καθυστέρηση και σε κάθε 

περίπτωση εντός µηνός από την παραλαβή του αιτήµατος. Η εν λόγω προθεσµία µπορεί 
να παραταθεί κατά δύο ακόµη µήνες, εφόσον απαιτείται, λαµβανοµένων υπόψη της 
πολυπλοκότητας του αιτήµατος και του αριθµού των αιτηµάτων. Ο υπεύθυνος 

επεξεργασίας ενηµερώνει το υποκείµενο των δεδοµένων για την εν λόγω παράταση 
εντός µηνός από την παραλαβή του αιτήµατος, καθώς και για τους λόγους της 
καθυστέρησης. Εάν το υποκείµενο των δεδοµένων υποβάλλει το αίτηµα µε ηλεκτρονικά 

µέσα, η ενηµέρωση παρέχεται, εάν είναι δυνατόν, µε ηλεκτρονικά µέσα, εκτός εάν το 
υποκείµενο των δεδοµένων ζητήσει κάτι διαφορετικό. 

IV. Εάν ο υπεύθυνος επεξεργασίας δεν ενεργήσει επί του αιτήµατος του υποκειµένου των 

δεδοµένων, ο υπεύθυνος επεξεργασίας ενηµερώνει το υποκείµενο των δεδοµένων, 
χωρίς καθυστέρηση και το αργότερο εντός µηνός από την παραλαβή του αιτήµατος, για 
τους λόγους για τους οποίους δεν ενήργησε και για τη δυνατότητα υποβολής καταγγελίας 

σε εποπτική αρχή και άσκησης δικαστικής προσφυγής. 

• Υποχρέωση γνωστοποίησης όσον αφορά τη διόρθωση ή τη διαγραφή δεδοµένων 
προσωπικού χαρακτήρα ή τον περιορισµό της επεξεργασίας . Ο υπεύθυνος επεξεργασίας 25

ανακοινώνει κάθε διόρθωση ή διαγραφή δεδοµένων προσωπικού χαρακτήρα ή περιορισµό 

 άρθρο 9 Κανονισµού (ΕΕ) 679/201623

 άρθρο 12 Κανονισµού (ΕΕ) 679/201624

 άρθρο 19 Κανονισµού (ΕΕ) 679/201625
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της επεξεργασίας των δεδοµένων που διενεργείται σε κάθε αποδέκτη στον οποίο 
γνωστοποιήθηκαν τα δεδοµένα προσωπικού χαρακτήρα, εκτός εάν αυτό αποδεικνύεται 
ανέφικτο ή εάν συνεπάγεται δυσανάλογη προσπάθεια. Ο υπεύθυνος επεξεργασίας 

ενηµερώνει το υποκείµενο των δεδοµένων σχετικά µε τους εν λόγω αποδέκτες, εφόσον αυτό 
ζητηθεί από το υποκείµενο των δεδοµένων. 

• Αρχεία των δραστηριοτήτων επεξεργασίας . Ο υπεύθυνος επεξεργασίας θα πρέπει να τηρεί 26

Αρχείο των δραστηριοτήτων επεξεργασίας για τις οποίες είναι υπεύθυνος, το οποίο θα 
περιέχει τις πληροφορίες που αναφέρονται στον Κανονισµό. Συνίσταται η σύσταση του 
Αρχείου αυτού γιατί αποτελεί τη βάση για να τεκµηριωθεί η προστασία των προσωπικών 

δεδοµένων καθώς και η απόδειξη αυτής ενώπιον της Εποπτικής Αρχής, όταν ζητηθεί. Η 
καταγραφή των δραστηριοτήτων επεξεργασίας, οδηγεί στη γνώση των διαδικασιών και στην 
αναζήτηση στοχευµένων µέτρων που απαιτούνται για την διασφάλιση της νόµιµης 

επεξεργασίας των προσωπικών δεδοµένων. 

• Πληροφορίες που παρέχονται εάν τα δεδοµένα προσωπικού χαρακτήρα συλλέγονται από το 
υποκείµενο των δεδοµένων . Όταν δεδοµένα προσωπικού χαρακτήρα που αφορούν 27

υποκείµενο των δεδοµένων συλλέγονται από το υποκείµενο των δεδοµένων, ο υπεύθυνος 
επεξεργασίας, κατά τη λήψη των δεδοµένων προσωπικού χαρακτήρα, παρέχει στο 
υποκείµενο των δεδοµένων όλες τις ακόλουθες πληροφορίες: 

I. την ταυτότητα και τα στοιχεία επικοινωνίας του υπευθύνου επεξεργασίας και, κατά 
περίπτωση, του εκπροσώπου του υπευθύνου επεξεργασίας, 

II. τα στοιχεία επικοινωνίας του υπευθύνου προστασίας δεδοµένων, κατά περίπτωση, 

III. τους σκοπούς της επεξεργασίας για τους οποίους προορίζονται τα δεδοµένα 
προσωπικού χαρακτήρα, καθώς και τη νοµική βάση για την επεξεργασία, 

IV. τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδοµένων προσωπικού χαρακτήρα, 

εάν υπάρχουν.  
V. το χρονικό διάστηµα για το οποίο θα αποθηκευτούν τα δεδοµένα προσωπικού 

χαρακτήρα ή, όταν αυτό είναι αδύνατο, τα κριτήρια που καθορίζουν το εν λόγω διάστηµα, 

VI. την ύπαρξη δικαιώµατος υποβολής αιτήµατος στον υπεύθυνο επεξεργασίας για 
πρόσβαση και διόρθωση ή διαγραφή των δεδοµένων προσωπικού χαρακτήρα ή 
περιορισµό της επεξεργασίας που αφορούν το υποκείµενο των δεδοµένων ή 

δικαιώµατος αντίταξης στην επεξεργασία, καθώς και δικαιώµατος στη φορητότητα των 
δεδοµένων, 

VII. την ύπαρξη του δικαιώµατος να ανακαλέσει τη συγκατάθεσή του οποτεδήποτε, χωρίς να 

θιγεί η νοµιµότητα της επεξεργασίας που βασίστηκε στη συγκατάθεση πριν από την 
ανάκλησή της, 

VIII.το δικαίωµα υποβολής καταγγελίας σε εποπτική αρχή, 

IX. κατά πόσο η παροχή δεδοµένων προσωπικού χαρακτήρα αποτελεί νοµική ή συµβατική 
υποχρέωση ή απαίτηση για τη σύναψη σύµβασης, καθώς και κατά πόσο το υποκείµενο 

 άρθρο 30 Κανονισµού (ΕΕ) 679/201626

 άρθρο 13 Κανονισµού (ΕΕ) 679/201627
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των δεδοµένων υποχρεούται να παρέχει τα δεδοµένα προσωπικού χαρακτήρα και ποιες 
ενδεχόµενες συνέπειες θα είχε η µη παροχή των δεδοµένων αυτών,

Δεν επιτρέπεται η επεξεργασία ευαίσθητων δεδοµένων των χρηστών, αν δεν ληφθεί πρώτα 

η ρητή συγκατάθεσή τους. Αν µάλιστα υπάρχουν στη φόρµα προφίλ των χρηστών τυχόν 
ερωτήσεις που αφορούν ευαίσθητα δεδοµένα, πρέπει να καθιστά η εφαρµογή απολύτως σαφές 
ότι η απάντηση στις εν λόγω ερωτήσεις είναι εντελώς προαιρετική  . 28

Πάροχοι εφαρµογών 

Οι πάροχοι εφαρµογών µπορούν να είναι και υπεύθυνοι επεξεργασίας δεδοµένων, αν 
αναπτύσσοουν εφαρµογές που λειτουργούν επιπλέον εκείνων του παρόχου των υπηρεσιών 

κοινωνικής δικτύωσης και τις οποίες ο χρήστης αποφασίζει να χρησιµοποιήσει . 29

3.8. Ελληνική νοµοθεσία 

Από τις πρώτες χώρες, που µετέφεραν την κοινοτική Οδηγία στο εσωτερικό δίκαιο, ήταν και η 
Ελλάδα. Το ελληνικό νοµοθετικό πλαίσιο για την προστασία προσωπικών δεδοµένων, 
συγκροτείται από το συνταγµατικό δικαίωµα προστασίας προσωπικών δεδοµένων, όπως 

κατοχυρώνεται στο άρθρο 9 Α του Συντάγµατος, στο νόµο 2472/97 (ΦΕΚ Α’ 50/10.04.1997) για 
τη προστασία του ατόµου από την επεξεργασία δεδοµένων προσωπικού χαρακτήρα. Στην 
συνέχεια έγιναν τροποποιήσεις, οι οποίες συµπεριλαµβάνουν την προστασία των προσωπικών 

δεδοµένων και της ιδιωτικής ζωής στο τοµέα των ηλεκτρονικών επικοινωνιών. 
Το νέο άρθρο, 9Α του Συντάγµατος το 2001, ορίζει ότι ο καθένας έχει δικαίωµα προστασίας 

από τη συλλογή, την επεξεργασία και τη χρήση – ιδίως µε ηλεκτρονικά µέσα – των προσωπικών 

του δεδοµένων – όπως ορίζει ο νόµος. Στην συνέχεια ο νοµοθέτης ανέθεσε την προστασία των 
προσωπικών δεδοµένων σε ανεξάρτητη Αρχή, η οποία συγκροτείται και λειτουργεί σύµφωνα µε 
όσα ορίζει ο νόµος. Οι διατάξεις και οι επιταγές του νόµου καταλαµβάνουν χωρίς 

διαφοροποιήσεις, αφενός το δηµόσιο και ιδιωτικό τοµέα και αφετέρου την αυτοµατοποιηµένη, 
αλλά και την κλασσική – δηλαδή µε συµβατικές µεθόδους, διεξαγόµενη επεξεργασία.  

Νόµος 2472/1997  

Στο νόµο 2472/1997, άρθρο 3 παρ.1, οι διατάξεις του νόµου   αυτού εφαρµόζονται είτε στο 30

σύνολο είτε σε ένα µέρος της αυτοµατοποιηµένης, αλλά και της µη αυτοµατοποιηµένης 
επεξεργασίας δεδοµένων προσωπικού χαρακτήρα, τα οποία περιλαµβάνονται ή πρόκειται να 
συµπεριληφθούν σε ένα αρχείο. Ο νόµος 2472/1997 βρίσκει εφαρµογή, όταν πρόκειται για 

αµφίδροµες ηλεκτρονικές υπηρεσίες, οι οποίες παρέχονται από την διοίκηση. Αυτό αφορά την 

 άρθρο 3 § 4 Γνώµης 5/2009 του Art.29 WP28

 άρθρο 3 § 1 Γνώµης 5/2009 του Art.29 WP29

 Ιγγλεζάκης Ιωάννης, “Προστασία της Ιδιωτικότητας και Ηλεκτρονική Διακυβέρνηση”, βιβλίο “Προστασία 30

της Ιδιωτικότητας & Τεχνολογίες Πληροφορικής και Επικοινωνιών”, Εκδόσεις Παπασωτηρίου, 2010, σελ. 
556-557. 
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αυτοµατοποιηµένη επεξεργασία. Ο νόµος αυτός δεν βρίσκει εφαρµογή στην περίπτωση όµως 
της ηλεκτρονικής διακυβέρνησης, όπου οι πληροφορίες που διακινούνται είναι πολλές.  
Ιδιαίτερη σηµαντικό γεγονός για την εφαρµογή του ν. 2472/1997 θεωρείται ότι τα δεδοµένα, 

τα οποία υπόκεινται σε επεξεργασία, πρέπει να είναι δεδοµένα προσωπικού χαρακτήρα. Ως 
προσωπικά δεδοµένα – σύµφωνα µε το άρθρο 1 α’ και γ’ του ν. 2472/1997, θεωρείται κάθε 
πληροφορία που αναφέρεται στο υποκείµενο των δεδοµένων, το φυσικό πρόσωπο, του οποίου 

η ταυτότητα είναι γνωστή ή µπορεί να εξακριβωθεί. 
Εξαίρεση στον ορισµό αυτό αποτελούν τα συγκεντρωτικά στοιχεία για στατιστικούς λόγους. 

Επίσης, εξαίρεση αποτελούν τα δεδοµένα, τα οποία δεν παρουσιάζουν σχέση µε φυσικά 

πρόσωπα και είναι ανώνυµα. Ανώνυµα θεωρούνται τα δεδοµένα, τα οποία δεν µπορούν να 
συσχετιστούν µε κάποιο συγκεκριµένο πρόσωπο. 
Επιπλέον, ο νόµος 2472/1997 δεν εφαρµόζεται στην περίπτωση που αφορούν τα 

ψευδώνυµα δεδοµένα, τα οποία αντιστοιχούν σε ένα υποκείµενο δεδοµένων, του οποίου η 
ταυτότητα συγκαλύπτεται µε ένα ψευδώνυµο.  

Νόµος 3471/2006  

Η προστασία των προσωπικών δεδοµένων στον τοµέα των ηλεκτρονικών επικοινωνιών  31

υπάγεται σε ειδικές διατάξεις. Για την επεξεργασία δεδοµένων προσωπικού χαρακτήρα σε 
δηµόσια δίκτυα ηλεκτρονικών επικοινωνιών εφαρµόζεται ο ν. 3471/2006, ο οποίος 
αντικατέστησε τον ν. 2447/1999. Με την θέσπιση αυτού του νόµου, η ελληνική νοµοθεσία 

προσαρµόστηκε προς την κοινοτική οδηγία 2002/58, η οποία αντικατέστησε την Οδηγία 97/66. 
Η Οδηγία 97/66 επιδίωκε τη διασφάλιση της προστασίας προσωπικών δεδοµένων και της 

ιδιωτικής ζωής και επίσης για την ελεύθερη κυκλοφορία αυτών των δεδοµένων και την ανάπτυξη 

των τηλεπικοινωνιών µέσα στην Κοινότητα. Ως ενίσχυση αυτής της Οδηγίας, εκδόθηκε η Οδηγία 
2002/58, σύµφωνα µε τις εξελίξεις των αγορών και των τεχνολογιών, των υπηρεσιών 
ηλεκτρονικών επικοινωνιών µε σκοπό να παρέχεται σε όλους τους χρήστες το ίδιο επίπεδο 

προστασίας προσωπικών δεδοµένων και της ιδιωτικής τους ζωής. 
Επιπλέον ο ν. 3471/2006 θέσπισε τις κατάλληλες προϋποθέσεις για την επεξεργασία 

δεδοµένων προσωπικού χαρακτήρα και τη διασφάλιση του απορρήτου των επικοινωνιών στις 

ηλεκτρονικές επικοινωνίες (άρθρο 1 ν.3471/2006).  

Μέσα Έννοµης Προστασίας 

Για την άσκηση των έννοµων δικαιωµάτων τους οι χρήστες υπηρεσιών κοινωνικής δικτύωσης 
µπορούν να προβούν στις ακόλουθες ενέργειες εξώδικης και δικαστικής τους προστασίας: 

• Να ασκήσουν τα δικαιώµατα ενηµέρωσης, πρόσβασης και αντίρρησης στα προσωπικά τους 
δεδοµένα, που συλλέγονται και τυγχάνουν επεξεργασίας µέσω των ιστοτόπων κοινωνικής 
δικτύωσης, καταθέτοντας σχετική αίτηση. 

 Ιγγλεζάκης Ιωάννης, “Δίκαιο της Πληροφορικής”, Εκδόσεις Σάκκουλα, 2008, σελ. 254-255. 31
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• Να προσφύγουν στην ΑΠΔΠΧ, καταγγέλλοντας τυχόν παραβάσεις και ζητώντας την επιβολή 
προστίµου και τη συµµόρφωση του παρόχου υπηρεσιών κοινωνικής δικτύωσης. 

• Να ζητήσουν προσωρινή αλλά και κύρια δικαστική προστασία για την παύση της 

επεξεργασίας και την διαγραφή των προσωπικών τους δεδοµένων καθώς και για αποζηµίωση 
κατ’ ελάχιστο 5.900 € (άρθρο 23 Ν. 2472/1997, ). 32

• Να καταθέσουν έγκληση για τυχόν τέλεση ποινικού αδικήµατος κατά των εκπροσώπων του 

παρόχου υπηρεσιών κοινωνικής δικτύωσης. 

Διοικητικές & Ποινικές Κυρώσεις 

• Σε περίπτωση παραβίασης των υποχρεώσεών τους, όπως περιγράφονται επί του παρόντος, 

η ΑΠΔΠΧ δύναται να επιβάλλει στους παρόχους υπηρεσιών κοινωνικής δικτύωσης τις 
ακόλουθες διοικητικές κυρώσεις (άρθρο 21 Ν. 2472/1997) : 

• Προειδοποίηση, µε αποκλειστική προθεσµία για άρση της παράβασης. 

• Πρόστιµο χρηµατικού ποσού. 

• Προσωρινή ανάκληση άδειας. 

• Οριστική ανάκληση άδειας. 

• Καταστροφή αρχείου ή διακοπή επεξεργασίας και καταστροφή, επιστροφή ή κλείδωµα 
(δέσµευση) των σχετικών δεδοµένων.

3.9. Διεθνής νοµοθεσία 

Η Γενική Συνέλευση των Ηνωµένων Εθνών (United Nations General Assembly - UNGA/GA), για 
να αντιµετωπίσει τους κινδύνους των τεχνολογικών εξελίξεων ως προς τα ανθρώπινα 

δικαιώµατα, είναι από τα πρώτα θέµατα, που πήρε µε τη απόφαση 2450/19.12.1968. Ο 
Οργανισµός Οικονοµικής Συνεργασίας και Ανάπτυξης (ΟΟΣΑ) (Organisation for Economic Co-
operation and Development - OECD) υπήρξε ο δεύτερος διεθνής οργανισµός, που ασχολήθηκε 

µε την προστασία προσωπικών δεδοµένων, εκδίδοντας τις λεγόµενες “Κατευθυντήριες Αρχές, 
που διέπουν την προστασία της ιδιωτικότητας και τη διασυνοριακή ροή τους”. Στο πλαίσιο των 
γενικών του αρχών λείπει ο δεσµευτικός χαρακτήρας. Για το λόγο αυτό συγκέντρωσε την 

συναίνεση των χωρών, που στερούνταν συνολική νοµοθεσία για την προστασία των 
προσωπικών δεδοµένων, όπως οι ΗΠΑ.  
Στην πορεία δηµιουργήθηκαν µεγάλες πιέσεις λόγω της συνεχόµενης και ραγδαίας 

αυξανόµενης διασυνοριακής ροής προσωπικών δεδοµένων, φαινόµενο το οποίο γέννησε το 
αίσθηµα της ανασφάλειας στους χρήστες και οδήγησε σε υιοθέτηση κανόνων και διαδικασιών 
για νόµιµη ροή δεδοµένων. Η Ευρώπη µε την Οδηγία 95/46/ΕΚ (άρθρο 25) εξασφαλίζει ένα 

ικανοποιητικό επίπεδο προστασίας των προσωπικών δεδοµένων, όταν πρόκειται για την 
διαβίβαση τους σε µια τρίτη χώρα. Παράλληλα παρουσιάζεται αύξηση εθνικών νόµων, αλλά και 
περιφερειακών πρωτοβουλιών, όπως αυτή στις χώρες του APEC (Asia-Pacific Economic 

 απόφαση 16790/2009 του Μονοµελούς Πρωτοδικείου Θεσσαλονίκης 32
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Cooperation), καθώς και η ιβηρο-νοτιο-αµερικανική πρωτοβουλία εκπόνησης κατευθυντήριων 
αρχών προστασίας προσωπικών δεδοµένων, το έτος 2007.  

3.10. Ανάλυση για την προστασία δεδοµένων πολιτών της Ε.Ε. σε 

εφαρµογές που λειτουργούν εκτός Ε.Ε. 

Σύµφωνα µε τον νέο Γενικό Κανονισµό Προστασίας Δεδοµένων που έχει εκδώσει η Ευρωπαϊκή 

Ένωση για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδοµένων 
προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδοµένων αυτών, κάνει 
αναφορά και σε περιπτώσεις όπου τα δεδοµένα πολιτών της Ευρωπαϊκής Ένωσης δέχονται 

επεξεργασία από χώρες εκτός Ευρωπαϊκής Ένωσης. 
Συγκεκριµένα στο Άρθρο 3 αναφέρει: Ο παρών κανονισµός εφαρµόζεται στην επεξεργασία 

δεδοµένων προσωπικού χαρακτήρα στο πλαίσιο των δραστηριοτήτων µιας εγκατάστασης ενός 

υπευθύνου επεξεργασίας ή εκτελούντος την επεξεργασία στην Ένωση, ανεξάρτητα από το κατά 
πόσο η επεξεργασία πραγµατοποιείται εντός της Ένωσης. Επιπλέον προσθέτει: Ο παρών 
κανονισµός εφαρµόζεται στην επεξεργασία δεδοµένων προσωπικού χαρακτήρα υποκειµένων 

των δεδοµένων που βρίσκονται στην Ένωση από υπεύθυνο επεξεργασίας ή εκτελούντα την 
επεξεργασία µη εγκατεστηµένο στην Ένωση, εάν οι δραστηριότητες επεξεργασίας σχετίζονται µε: 
(α) την προσφορά αγαθών ή υπηρεσιών στα εν λόγω υποκείµενα των δεδοµένων στην Ένωση, 

ανεξαρτήτως εάν απαιτείται πληρωµή από τα υποκείµενα των δεδοµένων, ή (β) την 
παρακολούθηση της συµπεριφοράς τους, στον βαθµό που η συµπεριφορά αυτή λαµβάνει χώρα 
εντός της Ένωσης. 

Εποµένως υπάρχει η δυνατότητα επεξεργασίας δεδοµένων πολιτών της Ευρωπαϊκής 
Ένωσης από εφαρµογές που βρίσκονται εκτός της ένωσης µε την παρακάτω προϋπόθεση: θα 
πρέπει να υπάρχει κάποια οµάδα εντός της ένωσης µε αυτοµατοποιηµένα ή όχι µέσα για την 

επεξεργασία των δεδοµένων και έπειτα αυτά τα δεδοµένα θα αποσταλούν στον υπεύθυνο 
επεξεργασίας που βρίσκεται σε χώρα εκτός της Ένωσης . 33

Διαβίβαση δεδοµένων προσωπικού χαρακτήρα προς τρίτες χώρες  34

 Οι βασικές αρχές για την διαβίβαση δεδοµένων σε τρίτες χώρες είναι οι παρακάτω: 

• Η διαβίβαση δεδοµένων προσωπικού χαρακτήρα προς τρίτη χώρα ή διεθνή οργανισµό µπορεί 
να πραγµατοποιηθεί εφόσον η Επιτροπή έχει αποφασίσει ότι διασφαλίζεται επαρκές επίπεδο 

προστασίας από την τρίτη χώρα, από έδαφος ή από έναν ή περισσότερους συγκεκριµένους 
τοµείς στην εν λόγω τρίτη χώρα ή από τον εν λόγω διεθνή οργανισµό. Για µια τέτοια διαβίβαση 
δεν απαιτείται ειδική άδεια. 

•  Κατά την εκτίµηση της επάρκειας του επιπέδου προστασίας, η Επιτροπή λαµβάνει υπόψη, 
ιδίως, τα ακόλουθα στοιχεία: 

 άρθρο 27 §3 Κανονισµού (ΕΕ) 679/201633

 άρθρα 45 Κανονισµού (ΕΕ) 679/201634
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- το κράτος δικαίου, τον σεβασµό των ανθρώπινων δικαιωµάτων και των θεµελιωδών 
ελευθεριών, τη σχετική νοµοθεσία, τόσο τη γενική όσο και την τοµεακή, µεταξύ άλλων 
όσον αφορά τη δηµόσια ασφάλεια, την άµυνα, την εθνική ασφάλεια και το ποινικό δίκαιο 

και την πρόσβαση των δηµόσιων αρχών σε δεδοµένα προσωπικού χαρακτήρα, καθώς και 
την εφαρµογή αυτής της νοµοθεσίας, τους κανόνες περί προστασίας δεδοµένων, τους 
επαγγελµατικούς κανόνες και τα µέτρα ασφάλειας, περιλαµβανοµένων των κανόνων για 

τις περαιτέρω διαβιβάσεις δεδοµένων προσωπικού χαρακτήρα σε άλλη χώρα ή διεθνή 
οργανισµό που τηρούνται στη συγκεκριµένη τρίτη χώρα ή τον διεθνή οργανισµό, 
νοµολογία, καθώς και ουσιαστικά και εκτελεστά δικαιώµατα υποκειµένων των δεδοµένων 

και αποτελεσµατικά διοικητικά και δικαστικά µέσα προσφυγής για τα υποκείµενα των 
δεδοµένων των οποίων τα δεδοµένα προσωπικού χαρακτήρα διαβιβάζονται, 

- την ύπαρξη και την αποτελεσµατική λειτουργία µίας ή περισσότερων ανεξάρτητων 

εποπτικών αρχών οι οποίες βρίσκονται στην εν λόγω τρίτη χώρα ή στις οποίες υπόκειται 
ένας διεθνής οργανισµός, υπεύθυνων να διασφαλίζουν και να επιβάλουν τη συµµόρφωση 
προς τους κανόνες προστασίας δεδοµένων, συµπεριλαµβανοµένων επαρκών εξουσιών 

επιβολής, να συνδράµουν και να συµβουλεύουν τα υποκείµενα των δεδοµένων κατά την 
άσκηση των δικαιωµάτων τους και να συνεργάζονται µε τις εποπτικές αρχές των κρατών 
µελών, και 

- τις διεθνείς δεσµεύσεις που έχει αναλάβει η εν λόγω τρίτη χώρα ή ο διεθνής οργανισµός ή 
άλλες υποχρεώσεις οι οποίες απορρέουν από νοµικά δεσµευτικές συµβάσεις ή πράξεις 
και από τη συµµετοχή τους σε πολυµερή ή περιφερειακά συστήµατα, ιδίως όσον αφορά 

την προστασία δεδοµένων προσωπικού χαρακτήρα. 

• Η Επιτροπή, αφού εκτιµήσει την επάρκεια του επιπέδου προστασίας, µπορεί να αποφασίσει, 
µέσω εκτελεστικής πράξης, ότι εξασφαλίζεται επαρκές επίπεδο προστασίας κατά την έννοια 

της παραγράφου 2 του άρθρου από τρίτη χώρα ή έδαφος ή έναν ή περισσότερους 
συγκεκριµένους τοµείς σε τρίτη χώρα ή από διεθνή οργανισµό. Η εκτελεστική πράξη 
προβλέπει µηχανισµό περιοδικής επανεξέτασης, τουλάχιστον ανά τετραετία, στην οποία 

συνεκτιµώνται όλες οι σχετικές εξελίξεις στην τρίτη χώρα ή τον διεθνή οργανισµό. 

• Η Επιτροπή, όταν οι υπάρχουσες πληροφορίες αποκαλύπτουν, κυρίως κατόπιν της 
επανεξέτασης που αναφέρεται στην παράγραφο 3 του άρθρου, ότι µια τρίτη χώρα, έδαφος ή 

συγκεκριµένος τοµέας σε τρίτη χώρα ή διεθνής οργανισµός δεν διασφαλίζει πλέον επαρκές 
επίπεδο προστασίας κατά την έννοια της παραγράφου 2 του άρθρου, καταργεί, τροποποιεί ή 
αναστέλλει, στον βαθµό που είναι αναγκαίο, την απόφαση της παραγράφου 3 του άρθρου 

µέσω εκτελεστικών πράξεων χωρίς αναδροµική ισχύ. Οι εν λόγω εκτελεστικές πράξεις 
εκδίδονται σύµφωνα µε τη διαδικασία εξέτασης που αναφέρεται στο άρθρο 93 §2. 

• Η Επιτροπή ξεκινά διαβουλεύσεις µε την τρίτη χώρα ή τον διεθνή οργανισµό µε σκοπό την 

επανόρθωση της κατάστασης απόρροια της οποίας είναι η απόφαση που έχει ληφθεί δυνάµει 
της παραγράφου 5. 
Τα κράτη µέλη λαµβάνουν τα αναγκαία µέτρα προκειµένου να συµµορφωθούν µε την 

απόφαση της Επιτροπής. 
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 Σε περίπτωση απουσίας απόφασης επάρκειας δυνάµει του άρθρου 45, η διαβίβαση ή το 
σύνολο διαβιβάσεων δεδοµένων προσωπικού χαρακτήρα σε τρίτη χώρα ή σε διεθνή οργανισµό 
πραγµατοποιείται µόνο εφόσον πληρούνται µία από τις ακόλουθες προϋποθέσεις : 35

• το υποκείµενο των δεδοµένων συγκατατέθηκε ρητώς στην προτεινόµενη διαβίβαση, αφού 
ενηµερώθηκε για τους πιθανούς κινδύνους που εγκυµονούν τέτοιες διαβιβάσεις για το 
υποκείµενο των δεδοµένων λόγω απουσίας απόφασης επάρκειας και κατάλληλων εγγυήσεων, 

• η διαβίβαση είναι απαραίτητη για την εκτέλεση σύµβασης µεταξύ του υποκειµένου των 
δεδοµένων και του υπευθύνου επεξεργασίας ή για την εφαρµογή προσυµβατικών µέτρων τα 
οποία λαµβάνονται κατόπιν αιτήµατος του υποκειµένου των δεδοµένων,η διαβίβαση είναι 

αναγκαία για τη συνοµολόγηση ή την εκτέλεση σύµβασης που έχει συναφθεί ή πρόκειται να 
συναφθεί µεταξύ του υπευθύνου επεξεργασίας και τρίτου προς το συµφέρον του προσώπου 
στο οποίο αναφέρονται τα δεδοµένα ή 

• η διαβίβαση είναι απαραίτητη για τη σύναψη ή την εκτέλεση σύµβασης η οποία συνήφθη προς 
όφελος του υποκειµένου των δεδοµένων µεταξύ του υπευθύνου επεξεργασίας και άλλου 
φυσικού ή νοµικού προσώπου, 

• η διαβίβαση είναι απαραίτητη για σηµαντικούς λόγους δηµόσιου συµφέροντος, 

• η διαβίβαση είναι απαραίτητη για τη θεµελίωση, την άσκηση ή την υποστήριξη νοµικών 
αξιώσεων, 

• η διαβίβαση είναι απαραίτητη για την προστασία των ζωτικών συµφερόντων του υποκειµένου 
των δεδοµένων ή άλλων προσώπων, εφόσον το υποκείµενο των δεδοµένων δεν έχει τη 
φυσική ή νοµική ικανότητα να παράσχει τη συγκατάθεσή του, 

• η διαβίβαση πραγµατοποιείται από µητρώο το οποίο σύµφωνα µε το δίκαιο της Ένωσης ή του 
κράτους µέλους προορίζεται για την παροχή πληροφοριών στο κοινό και είναι ανοικτό για 
αναζήτηση πληροφοριών είτε στο ευρύ κοινό είτε σε οποιοδήποτε πρόσωπο µπορεί να 

επικαλεστεί έννοµο συµφέρον, αλλά µόνο εφόσον πληρούνται στην εκάστοτε περίπτωση οι 
προϋποθέσεις που προβλέπονται στο δίκαιο της Ένωσης ή στο δίκαιο του κράτους µέλους για 
την αναζήτηση πληροφοριών. 

Όταν η διαβίβαση δεν µπορεί να βασιστεί σε διάταξη του άρθρου 45 και δεν ισχύει καµία από 
τις παρεκκλίσεις για ειδική κατάσταση που αναφέρθηκαν, η διαβίβαση σε τρίτη χώρα ή σε διεθνή 
οργανισµό µπορεί να πραγµατοποιηθεί µόνον εάν η διαβίβαση δεν είναι επαναλαµβανόµενη, 

αφορά µόνο περιορισµένο αριθµό υποκειµένων των δεδοµένων, είναι απαραίτητη για τους 
σκοπούς επιτακτικών έννοµων συµφερόντων που επιδιώκει ο υπεύθυνος επεξεργασίας των 
οποίων δεν υπερισχύουν τα συµφέροντα ή τα δικαιώµατα και οι ελευθερίες του υποκειµένου των 

δεδοµένων και ο υπεύθυνος επεξεργασίας έχει εκτιµήσει όλες τις περιστάσεις που σχετίζονται 
µε τη διαβίβαση των δεδοµένων και έχει παράσχει, βάσει της εν λόγω εκτίµησης, τις δέουσες 
εγγυήσεις για την προστασία των δεδοµένων προσωπικού χαρακτήρα. Ο υπεύθυνος 

επεξεργασίας ενηµερώνει την εποπτική αρχή για τη διαβίβαση. 

 άρθρο 49 §1 Κανονισµού (ΕΕ) 679/201635
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4. Όροι χρήσης social media 

Οι εφαρµογές για κινητά χρειάζονται τους Όρους και Προϋποθέσεις ("Terms and Conditions"), µε 

σκοπό να σταµατήσουν τους καταχρηστικούς χρήστες, να κόψουν την πρόσβαση ή να 
απενεργοποιήσουν λογαριασµούς κατά την απόλυτη διακριτική ευχέρεια των διαχειριστών αλλά 
και για να επιβάλλουν κανόνες και οδηγίες που έχουν ορίσει. Οι όροι αυτοί είναι το σύνολο 

κανόνων που πρέπει να ακολουθούν οι χρήστες για να έχουν πρόσβαση, να χρησιµοποιούν και 
να συνεχίζουν να χρησιµοποιούν την εφαρµογή. 
Οι Όροι και Προϋποθέσεις δεν απαιτούνται από το νόµο. Οι περισσότερες εφαρµογές για 

κινητά θα ήθελαν και χρειάζονται αυτό το είδος συµφωνίας. Οι εφαρµογές που  κυρίως 
χρειάζονται τους Όρους και Προϋποθέσεις είναι οι παρακάτω: 

• είναι µέρος µιας εφαρµογής SaaS (Software as a Service) 

• έχει περιεχόµενο που δηµιουργείται από το χρήστη 
Όταν απαιτείται από τους χρήστες να συµφωνήσουν και να δεσµευτούν πριν τους επιτραπεί 

να χρησιµοποιήσουν την εφαρµογή επιτυγχάνονται τα παρακάτω: 

• προστασία από καταχρήσεις χρηστών, όπως παραβίαση πνευµατικών δικαιωµάτων 
(infringement of copyright), ανεπιθύµητη αλληλογραφία (spam) άλλων χρηστών και γενικά 
κακή χρήση της εφαρµογής, 

• διαιτησία για την επίλυση διαφορών και ακόµη και να επιλογή για το εφαρµοστέο δίκαιο σε 
περίπτωση νοµικού προβλήµατος, 

• το δικαίωµα τερµατισµού των λογαριασµών του χρήστη ανά πάσα στιγµή 

• η ευθύνη προς στους χρήστες από την µεριά της εφαρµογής θα είναι περιορισµένη. 
Όλα αυτά τα οφέλη και περισσότερα αποκτώνται µε τη συµπερίληψη συγκεκριµένων ρητρών 

και την απαίτηση από τους χρήστες να συµφωνήσουν και να δεσµευτούν. 

Παρακάτω υπάρχουν ενδιαφέρουσες προτάσεις από τους όρους χρήσης των 
δηµοφιλέστερων εφαρµογών κοινωνικής δικτύωσης (Instagram, Twitter, Facebook) όπου κατά 
τη δηµιουργία του λογαριασµού - προφίλ αυτόµατα αποδεχόµαστε και τους όρους αυτούς. 

Η εφαρµογή για να είναι νοµικά καλυµµένη, ήδη από το πρώτο παράθυρο διαλόγου ώστε να 
εγγραφεί ένας χρήστης στο σύστηµα, οφείλει να συναινέσει στους όρους χρήσης και στην 
πολιτική προστασίας ιδιωτικότητας (privacy policy) του ιστότοπου. Στην πολιτική προστασίας 

ιδιωτικότητας αναφέρεται ότι στόχος της είναι η ενηµέρωση των χρηστών για τον τρόπο και τους 
σκοπούς συλλογής και επεξεργασίας των προσωπικών πληροφοριών που καταχωρούν στο 
εκάστοτε µέσο κοινωνικής δικτύωσης. Παρά τη δηλωµένη αυτή πρόθεση των εταιρειών, για να 

διαβάσει ένας χρήστης το κείµενο της πολιτικής προστασίας ιδιωτικότητας, πριν εγγραφεί θα 
πρέπει να προσέξει µια ανακοίνωση µε πολύ αχνά και µικρά γράµµατα στο κάτω µέρος του 
παραθύρου όπου αναφέρεται ότι η εγγραφή συνεπάγεται και την αποδοχή των όρων χρήσης και 

της πολιτικής προστασίας ιδιωτικότητας.  
Βασική αρχή της πολιτικής προστασίας ιδιωτικότητας των µέσων κοινωνικής δικτύωσης, είναι 

ότι ο κάθε χρήστης έχει έλεγχο των προσωπικών του πληροφοριών. Ο χρήστης επιλέγει ποιες 

προσωπικές πληροφορίες καταχωρεί στο προφίλ του. Επίσης µέσω ρυθµίσεων ιδιωτικότητας 
που του προσφέρει η εταιρεία, επιλέγει ποιος θα έχει πρόσβαση στις πληροφορίες αυτές. Η 

Βασικές προϋποθέσεις, υποχρεώσεις και δικαιώµατα εταιριών  
για θέµατα ιδιωτικότητας σε εφαρµογές κινητών τηλεφώνων

31



Μεταπτυχιακή Διατριβή Κουµιανάκης Ζ. Δηµήτριος

εφαρµογή λοιπόν γνωστοποιεί στους χρήστες τους όρους χρήσης πριν καν αρχίσουν να την 
χρησιµοποιούν αλλά και από τη µεριά τους οι χρήστες ξέρουν εκ των προτέρων ποια είναι η 
πολιτική που ακολουθεί η εφαρµογή µε το περιεχόµενο που ανεβάζουν στον λογαριασµό τους. 

Στα παρακάτω screenshots διακρίνεται καθαρά ότι µε την δηµιουργία προφίλ γίνεται 
αυτόµατα και η αποδοχή των όρων χρήσης καθώς και της πολιτικής που ακολουθεί η εφαρµογή. 
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4.1. Instagram 

Οι όροι χρήσης του Instagram κάνουν σαφή αναφορά στη διαχείριση των πνευµατικών 

δικαιωµάτων των χρηστών και τον τρόπο που τo Instagram µπορεί να εκµεταλλεύεται τις 
φωτογραφίες που ανεβάζουν οι χρήστες. 
Συγκεκριµένα, ο όρος «Δικαιώµατα» εντός του κειµένου των όρων χρήσης της πλατφόρµας 

δηλώνει ότι «το Instagram δεν αξιώνει την ιδιοκτησία του Περιεχοµένου που δηµοσιεύετε στην 
Υπηρεσία ή µέσω αυτής. Αντ’ αυτού, δια του παρόντος παραχωρείτε στο Instagram µη 
αποκλειστική, αποπληρωµένη και δωρεάν, µεταβιβάσιµη, παγκόσµια και µε δυνατότητα 

εκχώρησης άδεια χρήσης του Περιεχοµένου που δηµοσιεύετε στην Υπηρεσία ή µέσω αυτής, 
συµπεριλαµβανοµένων των φωτογραφιών σας». 
Αυτό σηµαίνει ότι κατά την εγγραφή του χρήστη στη πλατφόρµα, παραχωρείται το δικαίωµα 

να χρησιµοποιεί η τελευταία, χωρίς καταβολή αντιτίµου, οποιαδήποτε φωτογραφία, οπουδήποτε 
στον κόσµο. Το Instagram δικαιούται βάση αυτής της δυνατότητας εκχώρησης να παραχωρήσει 
δικαιώµατα σε τρίτους. Σύµφωνα µε τους όρους, ο κάθε χρήστης εγγυάται εκ των προτέρων ότι 

είναι ο δηµιουργός των φωτογραφιών των οποίων η άδεια εκµετάλλευσης παραχωρείται ή 
εναλλακτικά ότι έχει την απαραίτητη άδεια δηµοσίευσης του περιεχοµένου. 
Ακόµα, η Πολιτική Απορρήτου της Υπηρεσίας αναφέρει ρητά ότι «Η από µέρους σας χρήση 

της Υπηρεσίας συνεπάγεται την κατανόηση και αποδοχή της παροχής µιας πλατφόρµας από 
µέρους µας για να δηµοσιεύετε περιεχόµενο, όπως είναι οι φωτογραφίες, τα σχόλια και άλλο 
υλικό («Περιεχόµενο χρήστη»), στην Υπηρεσία και για να κοινοποιείτε δηµόσια το Περιεχόµενο 

χρήστη. Αυτό σηµαίνει ότι άλλοι Χρήστες µπορούν να αναζητήσουν, να δουν, να 
χρησιµοποιήσουν ή να κοινοποιήσουν οτιδήποτε από το Περιεχόµενο χρήστη που έχετε επιλέξει 
να εµφανίζεται δηµόσια». Πρακτικά αυτό σηµαίνει ότι οποιαδήποτε φωτογραφία κοινοποιεί ο 

χρήστης δηµοσίως µπορεί να αναπαραχθεί και να χρησιµοποιηθεί από τρίτους. 
Ένα χαρακτηριστικό παράδειγµα του τρόπου µε τον οποίο κάποιος τρίτος µπορεί να 

αποκοµίσει περιουσιακό όφελος από µια δηµοσίευση ενός χρήστη στο Instagram, είναι η 

υπόθεση Richard Prince. Ο τελευταίος παρουσίασε στο κοινό το 2014 τη συλλογή φωτογραφιών 
«Τhe New Portraits» όπου παρέθετε ουσιαστικά 37 εκτυπώσεις φωτογραφιών που άλλοι 
χρήστες είχαν δηµοσιεύσει στο Instagram. Οι τροποποιήσεις που επέφερε στις εν λόγω 

φωτογραφίες ήταν ελάχιστες, όπως το «θόλωµα» κάποιων σηµείων και η προσθήκη σχολίων. 
Τα «έργα» αυτά πουλήθηκαν µέχρι και $100,000 και δηµιούργησαν αµφιλεγόµενες εντυπώσεις 
µε τη πλειονότητα των χρηστών των οποίων οι φωτογραφίες είχαν αναρτηθεί να ζητούν 

αποζηµίωση για παραβίαση του copyright. Οι ειδικότερες λεπτοµέρειες της δικαστικής διαµάχης 
δεν µπορούν να αναλυθούν περαιτέρω στο παρόν, είναι πολύ ενδιαφέρον όµως να 
σηµειώσουµε ότι η πλειοψηφία των δικαστικών αποφάσεων έκρινε ότι η επεξεργασία των 

φωτογραφιών αυτών εµπίπτει στη «δίκαιη χρήση» των κανόνων του copyright. 
Όσο αφορά το παράνοµο περιεχόµενο που πιθανώς κάποιος χρήστης ανεβάσει, το 

Instagram στους όρους χρήσης δεν αναφέρει κάποιες κυρώσεις παρά µόνο το εξής:  
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Πρόταση 2: Δεν επιτρέπεται η δηµοσίευση βίαιων, γυµνών, µερικώς γυµνών, µεροληπτικών, 

παράνοµων, µη εξουσιοδοτηµένων, προσβλητικών, πορνογραφικών ή σεξουαλικά τολµηρών 
φωτογραφιών ή άλλου τέτοιου είδους περιεχοµένου µέσω της Υπηρεσίας. 
Πρόταση 17: Τυχόν παραβίαση των παρόντων Όρων χρήσης ενδέχεται, κατά τη διακριτική 

ευχέρεια της Instagram, να οδηγήσει σε τερµατισµό του λογαριασµού σας στο Instagram. 
Κατανοείτε και αποδέχεστε ότι η Instagram δεν µπορεί και δεν είναι υπεύθυνη για το Περιεχόµενο 
που δηµοσιεύεται στην Υπηρεσία και ότι χρησιµοποιείτε την Υπηρεσία µε δική σας ευθύνη. Αν 

παραβιάσετε το γράµµα ή το πνεύµα των παρόντων Όρων χρήσης, ή διαφορετικά δηµιουργήσετε 
κίνδυνο ή πιθανή νοµική έκθεση για την Instagram, έχουµε το δικαίωµα να σταµατήσουµε την 
παροχή του συνόλου της Υπηρεσίας ή µέρους αυτής σε εσάς. 

Στην περίπτωση ανώνυµης αποκάλυψης πληροφοριών χρήστη από άλλο χρήστη της 
εφαρµογής το Instagram αναφέρει: 
Πρόταση 7 (Γενικών προϋποθέσεων): Φέρετε την αποκλειστική ευθύνη για την 

αλληλεπίδρασή σας µε άλλους χρήστες της Υπηρεσίας, είτε στο διαδίκτυο είτε εκτός διαδικτύου. 
Συµφωνείτε ότι το Instagram δεν είναι υπεύθυνο και δεν µπορεί να επωµιστεί ζηµίες για τη 
συµπεριφορά των χρηστών. Το Instagram διατηρεί το δικαίωµα, χωρίς να έχει υποχρέωση, να 

παρακολουθεί τις διαφορές ανάµεσα σε εσάς και άλλους χρήστες ή να εµπλέκεται σε αυτές. Κατά 
την αλληλεπίδρασή σας µε άλλους, όπως όταν υποβάλετε ή δηµοσιεύετε Περιεχόµενο ή άλλες 
προσωπικές ή άλλου είδους πληροφορίες, πρέπει να χρησιµοποιείτε την κοινή λογική και την 

καλύτερη κρίση σας.  

4.2. Twitter 

Η πολιτική χρήσης του twitter σχετικά µε τις φωτογραφίες είναι και η πιο αµφιλεγόµενη καθώς 

φαίνεται ότι η προστασία του δηµιουργού σε αυτή τη περίπτωση είναι ελάχιστη. 
Συγκεκριµένα: H πλατφόρµα κοινοποίησης φωτογραφιών του Twitter (Twitpic) στους Όρους 

Χρήσης της αναφέρει ρητά ότι µε την ολοκλήρωση της εγγραφής του ο χρήστης της Υπηρεσίας 

παραχωρεί την άδεια στο Twitpic να χρησιµοποιεί, να εκµεταλλεύεται και να διανέµει το 
περιεχόµενο που δηµοσιεύεται στην πλατφόρµα ή σε συνδεδεµένες πλατφόρµες (affiliated 
sites). Επίσης, ο χρήστης παραχωρεί στο Twitpic µια παγκόσµια, µη-αποκλειστική, δωρεάν και 

µεταβιβάσιµη άδεια για περαιτέρω χρήση του δηµοσιευµένου περιεχοµένου µε κάθε µορφή 
ακόµα και σε τρίτους. Ακόµα, κάθε χρήστης αποκτά µια µη αποκλειστική άδεια για πρόσβαση 
στο περιεχόµενο που δηµοσιεύεται από τους άλλους χρήστες καθώς και το δικαίωµα να 

αναπαράγει, να διανέµει και να µοιράζεται µε οποιοδήποτε τρόπο αυτό το περιεχόµενο. 
Τρία σηµεία προσοχής υπάρχουν στους ανωτέρω όρους: 
Βάσει του περιεχοµένου των όρων οποιαδήποτε φωτογραφία ή βίντεο δηµοσιεύεται µπορεί 

να εκτυπωθεί και να χρησιµοποιηθεί παντού φυσικά χωρίς καταβολή αντιτίµου στον δηµιουργό. 
Αυτό σηµαίνει περαιτέρω δηµοσίευση σε περιοδικά, βιβλία, στην τηλεόραση κλπ, όπου 
οποιοσδήποτε άλλος χρήστης µπορεί να καρπωθεί τη φήµη µιας καλλιτεχνικής δηµιουργίας. 

Δεύτερον, το Twitter δικαιούται να προβάλλει παράγωγα έργα εκ των δηµοσιεύσεων. Αυτό 
σηµαίνει ότι η Υπηρεσία δικαιούται να χρησιµοποιεί για παράδειγµα τις φωτογραφίες που 
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δηµοσιεύουν οι χρήστες για να δηµιουργήσει video ή κολάζ φωτογραφιών, χωρίς να είναι 
υποχρεωµένη σε αναφορά του δηµιουργού του πρωτοτύπου έργου. 
Τρίτον, εφόσον σύµφωνα µε τα παραπάνω η Υπηρεσία χορηγεί το δικαίωµα σε 

οποιονδήποτε τρίτο να χρησιµοποιεί τις αναρτήσεις (φυσικά χωρίς καταβολή αντιτίµου), ακόµα 
και αν ο χρήστης διαγράψει το λογαριασµό του, τα εν λόγω δικαιώµατα αναδηµοσίευσης δεν 
παύουν να ισχύουν. 

4.3. Facebook 

Παράγραφος 2.1: 
«Για οποιοδήποτε περιεχόµενο το οποίο προστατεύεται από πνευµατικά δικαιώµατα, όπως 
φωτογραφίες και βίντεο (περιεχόµενο IP)[...] µας παρέχετε µη αποκλειστική, µεταβιβάσιµη, 
εκχωρήσιµη και δωρεάν παγκόσµια άδεια χρήσης οποιουδήποτε περιεχοµένου IP, το οποίο 

δηµοσιεύετε στο Facebook ή σε σχέση µε αυτό (Άδεια χρήσης IP)».
Ανεβάζοντας λοιπόν µια φωτογραφία στο Facebook, ενώ η φωτογραφία µας ανήκει, 

παρέχουµε στο Facebook αυτόµατα και δωρεάν την άδεια να χρησιµοποιήσει όπως θέλει τη 

φωτογραφία µας, σε παγκόσµιο επίπεδο. 
Επίσης, του επιτρέπουµε να µεταβιβάσει αυτή την άδεια, χωρίς κανένα περιορισµό. Μπορεί 

θεωρητικά το Facebook να µεταβιβάσει αυτή την άδεια σε µια επιχείρηση, και εκείνη η 

επιχείρηση να µπορεί να χρησιµοποιήσει τη φωτογραφία µας.
Παράγραφος 2.2: 
«Η συγκεκριµένη Άδεια χρήσης IP παύει να ισχύει σε περίπτωση που διαγράψετε το 

περιεχόµενο IP ή το λογαριασµό σας, εκτός αν το εν λόγω περιεχόµενο έχει κοινοποιηθεί σε 
τρίτους, οι οποίοι δεν το έχουν διαγράψει». 
Παράγραφος 2.4: 
«Όταν δηµοσιεύετε περιεχόµενο ή πληροφορίες χρησιµοποιώντας τη ρύθµιση "Δηµόσια", 
επιτρέπετε σε όλους, συµπεριλαµβανοµένων των προσώπων που δεν διαθέτουν λογαριασµό στο 
Facebook, την πρόσβαση και τη χρήση των εν λόγω πληροφοριών και το συσχετισµό τους µε το 

πρόσωπό σας (π.χ. το όνοµα και τη φωτογραφία του προφίλ σας)».
Παράγραφος 9: 
«Στόχος µας είναι η προβολή διαφηµιστικού και άλλου εµπορικού ή χορηγούµενου περιεχοµένου 

που θα είναι εξαιρετικά χρήσιµο για τους χρήστες και τους διαφηµιζόµενους. Για να βοηθήσετε σε 
αυτό το σκοπό, συµφωνείτε µε τα ακόλουθα:»  
Παράγραφος 9.1: 
«Μας παρέχετε την άδεια χρήσης του ονόµατος, της εικόνας προφίλ, του περιεχοµένου και των 
πληροφοριών σας που σχετίζονται µε οποιοδήποτε εµπορικό, χορηγούµενο ή ανάλογο 
περιεχόµενο (για παράδειγµα, µια µάρκα που σας αρέσει) το οποίο δηµοσιεύουµε ή 

υποστηρίζουµε». 
Αν δηλαδή έχουµε κάνει "like" πχ σε µια σελίδα, οι διαχειριστές µπορούν να χρησιµοποιήσουν 
το όνοµα, την εικόνα προφίλ και τις φωτογραφίες µας σχετικά.  
«Αυτό σηµαίνει, για παράδειγµα, ότι επιτρέπετε σε µια επιχείρηση ή άλλο νοµικό πρόσωπο να 
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µας πληρώνει για να δείχνουµε το όνοµά σας ή/και την εικόνα προφίλ σας µαζί µε το 
περιεχόµενο ή τα στοιχεία σας, χωρίς καµία αποζηµίωση προς εσάς. Αν έχετε επιλέξει ένα 
συγκεκριµένο κοινό για το περιεχόµενο ή τις πληροφορίες σας, θα σεβαστούµε την επιλογή σας 

κατά τη χρήση αυτών των στοιχείων».  
Παράγραφος 14: 
«Σε περίπτωση µη συµµόρφωσής σας προς το γράµµα ή το πνεύµα της παρούσας Δήλωσης ή 

αν µας εκθέτετε µε οποιονδήποτε τρόπο σε πιθανούς νοµικούς κινδύνους, µπορούµε να 
απαγορεύσουµε την πρόσβασή σας σε µέρος ή στο σύνολο του ιστότοπου του Facebook. Θα 
σας ενηµερώσουµε σχετικά µέσω email ή την επόµενη φορά που θα προσπαθήσετε να 

συνδεθείτε στο λογαριασµό σας». 
Στην παράγραφο 2.3 το Facebook παρέχει ένα σύνδεσµο προς την "Πολιτική δεδοµένων”.
Το σηµαντικότερο στην πολιτική αυτή πρόκειται για το ποιες πληροφορίες λαµβάνει το 

Facebook, και πώς τις χρησιµοποιεί. 
«Λαµβάνουµε δεδοµένα από ή σχετικά µε τον υπολογιστή, το κινητό ή άλλη συσκευή που 
χρησιµοποιείτε για να εγκαταστήσετε εφαρµογές Facebook ή για να συνδεθείτε στο Facebook, 

ακόµη και όταν συνδέονται πολλοί χρήστες από την ίδια συσκευή». Τέτοια δεδοµένα είναι οι 
πληροφορίες για το δίκτυο και την επικοινωνία (π.χ. η διεύθυνση ΙΡ ή ο αριθµός κινητού 
τηλεφώνου), καθώς και διάφορες άλλες πληροφορίες (π.χ. ο πάροχος Διαδικτύου, το 

λειτουργικό σύστηµα, η τοποθεσία, ο τύπος και τα αναγνωριστικά της συσκευής ή του 
προγράµµατος περιήγησης που χρησιµοποιείτε, καθώς και οι σελίδες που επισκέπτεστε).  
Έπειτα από τη δηµιουργία του προφίλ, o χρήστης µπορεί ανά πάσα στιγµή να ανατρέξει 

στους όρους της εφαρµογής. Στο προφίλ του υπάρχει συντόµευση για τους όρους χρήσης και 
την πολιτική της εφαρµογής. 
Επιπλέον το Facebook µε τις αναθεωρηµένες κατευθυντήριες γραµµές  αποσαφηνίζουν 36

πλήρως τις πολιτικές πάνω σε αρκετά θέµατα, όπως την παρενόχληση, την απειλή βίας, του 
αυτοτραυµατισµού και της ρητορικής µίσους. Η εταιρεία προσπαθεί να επιτύχει µια ισορροπία 
µεταξύ του αποκλειόµενου προσβλητικού περιεχοµένου και της επιτρεπόµενης ελευθερίας 

έκφρασης στο δίκτυο της. 
Το Facebook απαγορεύει την παρενόχληση άλλων χρηστών, την απειλή σεξουαλικής βίας, 

την προώθηση του αυτοτραυµατισµού και την υποστήριξη τροµοκρατικών οργανώσεων. 

Επίσης, καταργεί την ρητορική µίσους που προσβάλλει ανθρώπους µε βάση την φυλή τους, την 
εθνικότητα τους, την εθνική καταγωγή τους, τις θρησκευτικές πεποιθήσεις τους και του 
γενετήσιου προσανατολισµού τους. 

Η εταιρεία αναφέρει ότι θα επιχειρεί να επανεξετάζει περιπτώσεις που θα της αναφέρονται, 
προκειµένου να διατηρήσει την ελευθερία των χρηστών να µοιραστούν τις ιδέες τους. Για 
παράδειγµα, θα εξετάζει το περιεχόµενο που απεικονίζει βία ή και κατάχρηση ανθρωπίνων 

δικαιωµάτων για να διαπιστώσει αν έχει αναρτηθεί για σαδιστική ευχαρίστηση ή για να αυξήσει 
την ευαισθητοποίηση σχετικά µε τα ζητήµατα αυτά, πριν αποφασίσει αν θα την διαγράψει ή όχι. 

 https://www.facebook.com/communitystandards36
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Επίσης στην σχετική ιστοσελίδα του το Facebook αναφέρει ότι «η κοινότητά στηρίζεται στη 
διαφορετικότητα. Αυτό σηµαίνει ότι είναι πιθανό να διαφωνήσετε ή να ενοχληθείτε από κάτι, 
αλλά επειδή δεν πληρούνται οι απαραίτητες προϋποθέσεις να µην είναι δυνατόν να καταργηθεί 

ή να  µπλοκαριστεί. Για το λόγο αυτό, το κοινωνικό δίκτυο προσφέρει τις προσωπικές ρυθµίσεις 
µε τις οποίες µπορείτε να ελέγχετε τι θα βλέπετε και τι όχι. Για παράδειγµα, µπορείτε να κρύβετε 
δηµοσιεύσεις ατόµων ή σελίδων που σας προκαλούν ή σας προσβάλουν, ή ακόµα και να τους 

διαγράψετε από τη λίστα των φίλων σας.» 
Από την άλλη αν το Facebook λάβει ένα αίτηµα από µια χώρα για αφαίρεση κάποιου 

περιεχοµένου, γιατί είναι παράνοµο ή προσβλητικό στην χώρα αυτή, δεν θα χρειαστεί 

αναγκαστικά να διαγράψει το περιεχόµενο, αλλά να περιορίσει την πρόσβαση σε αυτό στην εν 
λόγω χώρα. 
Η εταιρεία σύµφωνα µε το TNW (The Next Web Conference), αναφέρει επίσης ότι έχει 

παρατηρήσει µια αύξηση της τάξης του 11 % κατά το δεύτερο εξάµηνο του 2014 από αιτήσεις 
κυβερνήσεων διαφόρων χωρών για περιορισµό περιεχοµένου στο κοινωνικό δίκτυο, σε σχέση 
µε το πρώτο εξάµηνο. 

Το Facebook προσθέτει επίσης ότι «θα συνεχίσει να πιέζει τις κυβερνήσεις σε όλο τον κόσµο 
για να αναµορφώσουν τις πρακτικές τους επιτήρησης µε τρόπο που να διατηρεί την ασφάλεια 
και την προστασία των λαών τους, διασφαλίζοντας παράλληλα δικαιώµατά και ελευθερίες που 

προστατεύονται.» 
Συγκεκριµένα στην σελίδα “Όροι Κοινότητας”   αναφέρει τα παρακάτω: 37

• Σεξουαλική βία και εκµετάλλευση: Πώς καταπολεµάµε τη σεξουαλική βία και 
εκµετάλλευση στο Facebook. 
Αφαιρούµε το περιεχόµενο που εκφράζει απειλές ή προωθεί τη σεξουαλική βία ή 

εκµετάλλευση. Στην κατηγορία αυτή συµπεριλαµβάνονται η σεξουαλική εκµετάλλευση ανηλίκων 

και οι σεξουαλικές επιθέσεις. Για την προστασία των θυµάτων και των επιζήσαντων, αφαιρούµε 
επίσης τις φωτογραφίες ή τα βίντεο που απεικονίζουν περιστατικά σεξουαλικής βίας, καθώς και 
τις εικόνες που έχουν κοινοποιηθεί ως µέσο εκδίκησης ή χωρίς την άδεια των ατόµων που 

απεικονίζουν.  
Ο ορισµός της σεξουαλικής εκµετάλλευσης συµπεριλαµβάνει τις προσπάθειες ανεύρεσης 

σεξουαλικού υλικού, το σεξουαλικό υλικό που σχετίζεται µε οποιονδήποτε τρόπο µε ανηλίκους, 

τις απειλές κοινοποίησης προσωπικών εικόνων και τις προσφορές για σεξουαλικές υπηρεσίες. 
Εφόσον είναι απαραίτητο, παρέχουµε αυτό το περιεχόµενο στις διωκτικές αρχές. Οι προσφορές 
σεξουαλικών υπηρεσιών περιλαµβάνουν την πορνεία, τις υπηρεσίες συνοδών, τα σεξουαλικά 

µασάζ και τις κινηµατογραφηµένες σεξουαλικές δραστηριότητες. 

• Γυµνό 
Ορισµένες φορές, οι χρήστες κοινοποιούν γυµνό περιεχόµενο στο πλαίσιο ενηµερωτικών 

εκστρατειών ή καλλιτεχνικών έργων. Η προβολή γυµνού περιεχοµένου δεν επιτρέπεται, επειδή 
ορισµένες κατηγορίες κοινού της παγκόσµιας κοινότητάς µας µπορεί να είναι ευαίσθητες 
απέναντι σε τέτοιου είδους περιεχόµενο, κυρίως λόγω πολιτισµικής παράδοσης ή ηλικίας. 

 https://www.facebook.com/communitystandards#nudity37
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Προκειµένου να είµαστε δίκαιοι στην αντιµετώπιση των χρηστών και να απαντάµε άµεσα στις 
αναφορές, είναι σηµαντικό να έχουµε πολιτικές τις οποίες θα µπορούν να εφαρµόζουν εύκολα 
και οµοιόµορφα οι οµάδες µας σε όλο τον κόσµο κατά τον έλεγχο περιεχοµένου. Κατά συνέπεια, 

οι πολιτικές µας ενδέχεται ορισµένες φορές να είναι πιο αυστηρές απ' όσο θα θέλαµε και να 
απαγορεύουν την κοινοποίηση περιεχοµένου παρότι αυτή γίνεται για θεµιτό σκοπό. 
Προσπαθούµε συνεχώς να βελτιώνουµε τις διαδικασίες αξιολόγησης αυτού του περιεχοµένου 

και εφαρµογής των κανόνων µας.  
Αφαιρούµε τις φωτογραφίες που απεικονίζουν γεννητικά όργανα ή επικεντρώνονται σε 

εντελώς γυµνά οπίσθια. Επίσης, απαγορεύουµε την κοινοποίηση εικόνων που απεικονίζουν 

γυναικεία στήθη, αν περιλαµβάνουν τη θηλή, αλλά επιτρέπουµε πάντα τις φωτογραφίες 
γυναικών που θηλάζουν ή απεικονίζουν τοµές µαστεκτοµής. Επίσης, επιτρέπουµε τις 
φωτογραφίες πινάκων ζωγραφικής, γλυπτών και άλλων καλλιτεχνικών έργων που απεικονίζουν 

γυµνά σώµατα. Οι περιορισµοί στην προβολή γυµνού και σεξουαλικής δραστηριότητας ισχύουν 
επίσης και για το περιεχόµενο που έχει δηµιουργηθεί µε ψηφιακό τρόπο, εκτός αν αυτό 
δηµοσιεύεται για εκπαιδευτικό, χιουµοριστικό ή σατιρικό σκοπό. Οι εικόνες σεξουαλικής επαφής 

απαγορεύονται. Επίσης, µπορεί να αφαιρέσουµε περιγραφές σεξουαλικών πράξεων που 
αναφέρουν πολλές λεπτοµέρειες. 

• Ρητορική µίσους 
Το Facebook αφαιρεί το περιεχόµενο που περιλαµβάνει ρητορική µ ίσους , 

συµπεριλαµβανοµένου του περιεχοµένου που επιτίθεται απευθείας σε άτοµα µε βάση τα εξής 
χαρακτηριστικά τους:  

• Φυλή Εθνικότητα Εθνική καταγωγή  

• Θρησκεία  

• Σεξουαλικός προσανατολισµός  

• Φύλο, γένος ή σεξουαλική ταυτότητα  

• Σοβαρή αναπηρία ή ασθένεια 
Οι οργανισµοί και τα άτοµα που έχουν ως αποκλειστικό τους σκοπό να δηµιουργούν µίσος 

κατά αυτών των προστατευόµενων οµάδων δεν επιτρέπεται να έχουν παρουσία στο Facebook. 
Όπως και για όλους τους υπόλοιπους όρους, βασιζόµαστε στην κοινότητά µας για την αναφορά 
τέτοιου είδους περιεχοµένου.  

Οι χρήστες του Facebook µπορούν να το χρησιµοποιούν για να αµφισβητούν ιδέες, θεσµούς 
και πρακτικές. Αυτού του είδους οι συζητήσεις προάγουν το διάλογο και την καλύτερη 
κατανόηση. Ορισµένες φορές, οι χρήστες κοινοποιούν περιεχόµενο που περιλαµβάνει ρητορική 

µίσους από άλλα πρόσωπα µε σκοπό να ενηµερώσουν ή να επιµορφώσουν το κοινό σχετικά µε 
τη ρητορική µίσους. Σε αυτή την περίπτωση, απαιτούµε από τους χρήστες να διευκρινίζουν µε 
σαφήνεια το σκοπό τους, βοηθώντας µας παράλληλα να κατανοήσουµε καλύτερα τους λόγους 

για τους οποίους έχουν κοινοποιήσει το συγκεκριµένο περιεχόµενο.  
Επιτρέπουµε τη διακωµώδηση, τη σάτιρα και τον κοινωνικό σχολιασµό αυτών των θεµάτων 

και πιστεύουµε ότι, όταν χρησιµοποιεί κανείς την πραγµατική του ταυτότητα, επιδεικνύει 

µεγαλύτερη υπευθυνότητα κατά την κοινοποίηση τέτοιων σχολίων. Γι' αυτό το λόγο, όταν ο 
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κάτοχος µιας Σελίδας κοινοποιεί σκληρό περιεχόµενο, απαιτούµε να συσχετίζει το όνοµα και το 
προφίλ του στο Facebook µε αυτό το περιεχόµενο, ακόµα κι αν δεν παραβιάζει τις πολιτικές 
µας. Όπως πάντα, προτρέπουµε όλους τους χρήστες να προσέχουν την επιλογή του κοινού 

τους όταν κοινοποιούν τέτοιου είδους περιεχόµενο.  
Παρότι καταβάλλουµε κάθε δυνατή προσπάθεια να αφαιρούµε όλες τις εκφράσεις µίσους, 

σας παρέχουµε επίσης εργαλεία που µπορούν να σας βοηθήσουν να αποφύγετε το άκοµψο ή 

προσβλητικό περιεχόµενο. Ο αντίλογος, µε τη µορφή πληροφοριών που παρέχονται µε 
ακρίβεια, και οι εναλλακτικές απόψεις συµβάλλουν στη δηµιουργία ενός ασφαλέστερου 
περιβάλλοντος που σέβεται ακόµα περισσότερο τους χρήστες του. 

• Βία και σκληρό περιεχόµενο 
Το Facebook αποτελούσε πάντα ένα χώρο στον οποίο οι άνθρωποι µπορούσαν να 

µοιράζονται τις εµπειρίες τους και να ενηµερώνουν τους υπόλοιπους για θέµατα που θεωρούν 

σηµαντικά. Ορισµένες φορές, αυτές οι εµπειρίες και τα θέµατα εµπεριέχουν βίαιες και σκληρές 
εικόνες δηµόσιου ενδιαφέροντος, όπως για παράδειγµα σε περιπτώσεις καταπάτησης 
ανθρωπίνων δικαιωµάτων και τροµοκρατικών ενεργειών. Σε πολλές περιπτώσεις, οι χρήστες 

κοινοποιούν αυτού του είδους το περιεχόµενο για να το καταδικάσουν ή να ενηµερώσουν τους 
υπόλοιπους. Όταν κοινοποιούνται σκληρές εικόνες µε σκοπό τη σαδιστική ικανοποίηση ή την 
υποστήριξη της βίας, τις αφαιρούµε.  

Όταν κάποιος κοινοποιεί κάτι στο Facebook, απαιτούµε να το κάνει υπεύθυνα, επιλέγοντας 
µε προσοχή το κοινό που θα δει το σχετικό περιεχόµενο. Επίσης, ζητάµε από τους χρήστες να 
προειδοποιούν το κοινό τους για το περιεχόµενο που πρόκειται να δει, εφόσον αυτό 

περιλαµβάνει σκληρές εικόνες βίας. 
Στην περίπτωση όµως που υπάρχει, σε κάποια εφαρµογή κοινωνικής δικτύωσης, 

περιεχόµενο “ακατάλληλο” ισχύουν οι προτάσεις που αναφέρθηκαν σε προηγούµενο κεφάλαιο. 

Σύνδεση των Terms and Conditions µε τον ΓΚΠΔ 

Όπως ήδη έχει αναφερθεί, οι όροι χρήσης και η συµφωνία ανάµεσα στον χρήστη και την εταιρία 
έχουν ενισχυθεί και δεν αποτελούνται από µακροσκελείς ακατάληπτους γενικούς και ειδικούς 

όρους, γεµάτους µε νοµικές ορολογίες, καθώς το αίτηµα για τη λήψη συγκατάθεσης θα πρέπει 
να παρέχεται σε κατανοητή και προσιτή µορφή, επισυνάπτοντας τον σκοπό της επεξεργασίας 
δεδοµένων στην εν λόγω συγκατάθεση.  

Στην σελίδα του Facebook για την πολιτική δεδοµένων  υπάρχει σαφής και κατανοητή 38

αναφορά για τον ΓΚΠΔ και για τα διακαιώµατα που µπορεί να ασκήσει ο χρήστης στο πλαίσιο 
αυτό. Συγκεκριµένα αναφέρει τα παρακάτω: 

Σύµφωνα µε τον Γενικό Κανονισµό για την Προστασία Δεδοµένων, έχετε το δικαίωµα 
πρόσβασης, διόρθωσης, µεταφοράς και διαγραφής των δεδοµένων σας. Μάθετε περισσότερα 
σχετικά µε αυτά τα δικαιώµατα και το πώς µπορείτε να ασκήσετε τα δικαιώµατά σας, 

ανατρέχοντας στις Ρυθµίσεις του Facebook και στις Ρυθµίσεις του Instagram. Έχετε επίσης το 

 https://www.facebook.com/about/privacy/update38
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δικαίωµα να εναντιωθείτε και να περιορίσετε ορισµένες πράξεις επεξεργασίας των δεδοµένων 
σας. Αυτό περιλαµβάνει:  

• το δικαίωµα να εναντιωθείτε στην επεξεργασία των δεδοµένων σας για σκοπούς άµεσου 

µάρκετινγκ, το οποίο µπορείτε να ασκήσετε χρησιµοποιώντας το σύνδεσµο κατάργησης της 
εγγραφής σας σε τέτοιου είδους επικοινωνίες µάρκετινγκ, και 

• το δικαίωµα να εναντιωθείτε στην επεξεργασία των δεδοµένων σας, όπου πραγµατοποιούµε 

εργασίες για σκοπούς δηµοσίου συµφέροντος, ή για την επιδίωξη των εννόµων συµφερόντων 
µας ή των συµφερόντων τρίτων. Μπορείτε να ασκήσετε το δικαίωµα αυτό στο Facebook και 
στο Instagram. 

Επιπλέον πατώντας στον σύνδεσµο  για το δικαίωµα που έχει ο χρήστης να εναντιωθεί και  39

να περιορίσει ορισµένες πράξεις επεξεργασίας των δεδοµένων του µεταφέρεται σε µια σελίδα 
“διαλόγου” (βλ. παρακάτω screenshot), όπου ο χρήστης µπορεί να µάθει περισσότερα για το 

πως να διαχειριστεί, να απενεργοποιήσει και να διαγράψει δεδοµένα και στοιχεία του 
λογαριασµού του σύµφωνα µε τον ΓΚΠΔ. 

Επιπλέον, στην σελίδα του Facebook Business  παρουσιάζεται ο νέος Γενικός Κανονισµός 40

για την Προστασία των Δεδοµένων και αναφέρει ότι η προστασία των δεδοµένων αποτελεί 
ζήτηµα καίριας σηµασίας για τις εταιρείες του Facebook. Το Facebook συµµορφώνεται µε την 

τρέχουσα νοµοθεσία περί προστασίας δεδοµένων της Ευρωπαϊκής Ένωσης, και θα 
συµµορφωθεί και µε τον ΓΚΠΔ. Έχουν ήδη ξεκινήσει τις προπαρασκευαστικές διαδικασίες για τη 
συµµόρφωσή µε τον κανονισµό ΓΚΠΔ, µε την υποστήριξη της µεγαλύτερης και πλέον 

 https://www.facebook.com/help/contact/36743872373320939

 https://www.facebook.com/business/gdpr40
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πολυσύνθετης οµάδας στην ιστορία του Facebook. Παράλληλα, διευρύνεται η οµάδα 
προστασίας δεδοµένων που ηγείται αυτών των προσπαθειών, η λειτουργία της οποίας 
επιβλέπεται από το Δουβλίνο. Η Πολιτική δεδοµένων του Facebook θα παραµείνει το µοναδικό 

και ενιαίο µέσο περιγραφής των µεθόδων που εφαρµόζει για την επεξεργασία των προσωπικών 
δεδοµένων των χρηστών. Παράλληλα, ωστόσο, θα παρέχει επιµόρφωση µέσα από εµπειρίες 
παροχής συγκατάθεσης για νέους και υπάρχοντες χρήστες, ειδοποιήσεις εντός του προϊόντος 

και εκστρατείες επιµόρφωσης των καταναλωτών. Θα συνεχιστεί η παροχή, στους χρήστες, 
δυνατοτήτων ελέγχου του τρόπου χρήσης των δεδοµένων τους. Σε αυτό το πλαίσιο, θα 
απλοποιηθεί τη σχεδίαση των ρυθµίσεων απορρήτου σε ένα νέο κέντρο απορρήτου. Επίσης, η 

εταιρία παρέχει στους χρήστες ενηµερωτικό υλικό κατά τη χρήση του Facebook, π.χ. 
υπενθυµίσεις που θα εµφανίζονται στις Ενηµερώσεις σχετικά µε το πώς µπορούν να 
επαληθεύσουν τις ρυθµίσεις που έχουν κάνει. Έχουν θεσπίσει Αρχές περί απορρήτου που 

επεξηγούν το σκεπτικό της εταιρίας σε ό,τι αφορά την προστασία του απορρήτου και των 
δεδοµένων. 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5. Μελέτη περίπτωσης: Προστασία της ιδιωτικότητας στο 

Facebook 

5.1. Αµερικάνικο δίκαιο 

Στην πολιτική προστασίας της ιδιωτικότητας του Facebook, αναφέρεται ότι οι χρήστες 

συναινούν, κατά την εγγραφή τους, ως προς τη διαβίβαση των προσωπικών δεδοµένων τους 
στις ΗΠΑ, και για την περαιτέρω επεξεργασία τους. Η αστυνοµία και άλλες κρατικές υπηρεσίες 
των ΗΠΑ µπορεί να χρησιµοποιήσουν πληροφορίες, που είναι ανοιχτά προσβάσιµες στο 

διαδίκτυο, όπως οι σελίδες κοινωνικής δικτύωσης. Αυτό έχει ως συνέπεια, να ερευνούν και τα 
προφίλ των Ελλήνων χρηστών. 
Οι Έλληνες χρήστες, όταν εµπλακούν σε καταστάσεις ή γεγονότα που τελέστηκαν στις ΗΠΑ 

και είναι υπό έρευνα από τις αρχές, εξοµοιώνονται µε όσους υπόκεινται στο αµερικανικό 
δίκαιο‑ . Η ιδιωτικότητα των αµερικανικών πολιτών έναντι των αστυνοµικών ερευνών 41
προστατεύεται από την Τέταρτη Τροποποίηση του Αµερικανικού Συντάγµατος. Σύµφωνα µε 

ερµηνεία της Τέταρτης Τροποποίησης από το Ανώτατο Δικαστήριο των ΗΠΑ (Katz v. United 
States) η ιδιωτικότητα ενός προσώπου µπορεί να προστατευθεί από τις αστυνοµικές έρευνες, 
ακόµα και όταν βρίσκεται σε ένα δηµόσιο χώρο, αρκεί να υφίσταται η λεγόµενη “εύλογη 

προσδοκία ιδιωτικότητας”. Σε άλλη απόφαση του Ανώτατου Δικαστηρίου των ΗΠΑ (U.S. v. 
Miller) έχει γίνει δεκτό ότι οι πράξεις ενός προσώπου ενδεχοµένως να µειώνουν την “προσδοκία 
ιδιωτικότητας” και την προστασία του. Πιο συγκεκριµένα, εάν ένα πρόσωπο αποκαλύψει 

πληροφορίες σε ένα τρίτο πρόσωπο, τότε αποδέχεται τον κίνδυνο ότι οι πληροφορίες αυτές 
µπορεί να αποκαλυφθούν και σε µια κυβερνητική υπηρεσία. Τα αµερικανικά δικαστήρια έχουν 
συναντήσει δυσκολίες στην προσπάθεια να εφαρµόσουν την Τροποποίηση αυτή στο διαδίκτυο. 

Θεωρητικά υπάρχει η αµφιβολία αν η Τέταρτη Τροποποίηση επαρκεί για να προστατέψει τα 
δικαιώµατα των πολιτών στη νέα ψηφιακή εποχή.  
Κατά την εγγραφή του στο Facebook, ο χρήστης αποδέχεται στην πολιτική προστασίας 

ιδιωτικότητας της εταιρίας, ότι η εταιρία έχει δικαίωµα να δώσει τα στοιχεία, που θα οδηγήσουν 
στην αναγνώρισή του, εάν αυτό της ζητηθεί από τις Αρχές. Επίσης, αναφέρει ότι αποκαλύπτει 
πληροφορίες στους “καταχωρηµένους” φίλους του. Συνεπώς, αποδέχεται τον κίνδυνο 

αποκάλυψης των πληροφοριών του στις Αρχές. Παρά το γεγονός αυτό, δεν συνεπάγεται ότι ο 

χρήστης µε την εγγραφή του στο Facebook, αυτόµατα χάνει κάθε “προσδοκία ιδιωτικότητας”. Η 

“εύλογη προσδοκία ιδιωτικότητας” εξαρτάται  

• και από το χρόνο,  

• και τον τρόπο, που η αστυνοµία προέβη στην έρευνα.  
Συνεπώς, θα πρέπει να γίνεται διάκριση. Σύµφωνα µε το αµερικανικό δίκαιο, η αστυνοµία 

µπορεί να ερευνά τα δηµόσια προσβάσιµα προφίλ των χρηστών του Facebook, τα στοιχεία των 
οποίων προκύπτουν από δηµόσια αναζήτηση (φωτογραφία προφίλ, φωτογραφίες φίλων) και τη 

 U.S. Code › Title 8 › Chapter 12 › Subchapter II › Part IV › § 122741
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συµµετοχή τους σε οµάδες. Τα στοιχεία αυτά δηµοσιεύονται ελεύθερα στο διαδίκτυο. Η 
αστυνοµία µπορεί να διεξάγει έρευνα χωρίς να απαιτείται ένταλµα. Το ίδιο ισχύει αν ένας 
καταχωρηµένος “φίλος” του αποκαλύψει στοιχεία του προφίλ του χρήστη στην αστυνοµία.  

A. Πιο σύνθετη αποτελεί η περίπτωση, στην οποία οι χρήστες του Facebook, έχουν 
ενεργοποιήσει ρυθµίσεις ιδιωτικότητας και έχουν επιδιώξει να προστατέψουν τα δεδοµένα 
τους. Αν το δικαστήριο ακολουθήσει το σκεπτικό της U.S v. Miller, ο χρήστης δεν διαθέτει 

“εύλογη  προσδοκία  ιδιωτικότητας” . Αν και επέλεξε να έχει κλειστό προφίλ, ταυτόχρονα –42

κατά την εγγραφή του- έχει αποδεχτεί ότι πρόσβαση στις πληροφορίες του θα έχουν οι 
“καταχωρήµενοι φίλοι” και η εταιρία Facebook, εποµένως και οι αστυνοµικές αρχές. 

B. Αν όµως ακολουθηθεί το σκεπτικό της Katz v. U.S. , ο χρήστης του Facebook έχει “εύλογη 

προσδοκία  ιδιωτικότητας”.  Μοιάζει µε το παράδειγµα “ενοικίασης” µιας θυρίδας σε µια 

ψηφιακή τράπεζα, στην οποία έχει εναποθέσει τις πληροφορίες του. Σύµφωνα µε την 
πολιτική προστασίας της ιδιωτικότητας του Facebook έχει αποδεχτεί το ενδεχόµενο οι 

ιδιωτικές αρχές να ζητήσουν από την εταιρία το “άνοιγµα” του προφίλ του, αλλά όπως και 
στην περίπτωση της θυρίδας σε τράπεζα, θεωρεί ότι κάτι τέτοιο θα συµβεί µόνο εφόσον 
τηρηθεί η νόµιµη διαδικασία π.χ. η έκδοση εντάλµατος και όχι µε απλό αίτηµα στην εταιρία.  

Ένα άλλο ερώτηµα, το οποίο τίθεται, είναι κατά πόσο ο χρήστης του Facebook 
προστατεύεται από το αµερικανικό δίκαιο σε περιπτώσεις που άλλοι χρήστες αναδηµοσιεύουν ή 
επεξεργαστούν πληροφορίες που βρήκαν στο προφίλ του (π.χ. ο υπεύθυνος προσωπικού µιας 

αµερικανικής εταιρίας να ελέγξει πριν την πρόσληψη το προφίλ ενός Έλληνα χρήστη). 
Από τις αρχές του προηγούµενου αιώνα, το αµερικανικό νοµολογιακό δίκαιο (common law) 

αναγνωρίζει δικαίωµα αποζηµίωσης ενός προσώπου λόγω παραβίασης της ιδιωτικότητας του 

(privacy torts). Παραµένει όµως αµφίβολο το γεγονός κατά πόσο ο Αµερικανός δικαστής θα είναι 
σε θέση να αναγνωρίσει αντίστοιχο δικαίωµα στο χρήστη του Facebook. Ο χρήστης έχει 
πιθανότητες να του αναγνωριστεί το δικαίωµα προστασίας της ιδιωτικότητας του, µόνο µετά από 

µια σειρά προϋποθέσεων, (π.χ. να έχει ενεργοποιήσει ρυθµίσεις ιδιωτικότητας, να είχε επιλέξει 
να αποκαλύπτει τις πληροφορίες σε µικρό αριθµό χρηστών, κ.α.). Περισσότερες πιθανότητες 
προστασίας διαθέτει στην περίπτωση αναδηµοσίευσης φωτογραφίας µε βάση την Digital 

Millennium Copyright Act και όχι µε το νοµολογιακό δίκαιο προστασίας της ιδιωτικότητας.  

5.2. Ελληνικό δίκαιο 

Σύµφωνα µε το ελληνικό δίκαιο, η αστυνοµική έρευνα στα προαναφερόµενα δηµόσια 

προσβάσιµα στοιχεία των χρηστών, θεωρείται διενέργεια προανακριτικής πράξης και 
προϋποθέτει τη διάπραξη εγκλήµατος. Η έρευνα απαιτείται να διενεργηθεί σύµφωνα µε τις 
προϋποθέσεις του Κώδικα Πολιτικής Δικονοµίας (ΚΠΔ) και να τελεί υπό την εποπτεία του 

Εισαγγελέα Πληµµελειοδικών. Επίσης, η ελληνική αστυνοµία µόνο για λόγους διακρίβωσης, 
ιδιαίτερα σοβαρών εγκληµάτων, έχει τη δυνατότητα να ζητήσει από την εταιρία του Facebook 

 Πισκοπάνη Α.-Μ., ΔιΜΕΕ, Ιούλιος-Αύγουστος-Σεπτέµβριος 3/2009, “Η Προστασία της Ιδιωτικότητας των 42
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την απόκτηση πρόσβασης σε κλειστά προφίλ χρηστών. Οι χρήστες του Facebook 
χρησιµοποιούν τους προσωπικούς τους λογαριασµούς για ανταλλαγή πληροφοριών και για 
επικοινωνία µε άλλους χρήστες. Εποµένως, για την πρόσβαση στα στοιχεία του λογαριασµού 

τους απαιτείται η άρση του απορρήτου . 43

Ένα ειδικότερο θέµα, το οποίο προκύπτει, είναι η αθέµιτη επεξεργασία στοιχείων των 
χρηστών είτε από καταχωρηµένους “φίλους” είτε από τρίτους. Στα ελληνικά δικαστήρια ήδη 

εκδικάστηκε η πρώτη υπόθεση για δυσφήµηση µέσω Facebook . Η ελληνική αστυνοµία έχει 44

ήδη δεχτεί καταγγελίες για αντιγραφή φωτογραφιών χρηστών του Facebook και για διάθεση στο 
διαδίκτυο µε µοντάρισµα. Σ’ αυτή την περίπτωση είναι αναγκαίο να γίνεται διάκριση : 

A. Εάν υπάρξουν πρόσωπα, τα οποία καταθέσουν, ότι πρόκειται για συγκεκριµένο χρήστη, ο 
οποίος προέβη σε παράνοµη πράξη π.χ. αθέµιτη επεξεργασία δεδοµένων, εξύβριση, 
δυσφήµηση, απειλή κ.α. µέσω του λογαριασµού του στο Facebook, τότε η µήνυση προχωρά 

χωρίς να απαιτείται άρση του απορρήτου. Σε περίπτωση που ο χρήστης χρησιµοποιεί το 
πραγµατικό του όνοµα στο λογαριασµό του στο Facebook, καθιστά ευκολότερη την 
επώνυµη καταγγελία. 

B. Όµως η όποια αθέµιτη επεξεργασία στοιχείων ενός µέλους στο Facebook έχει γίνει από 
χρήστη του Facebook, που χρησιµοποιεί ψευδώνυµο ή ψεύτικα στοιχεία ή τρίτο χρήστη του 
διαδικτύου, τότε απαιτείται άρση του απορρήτου. 

Τα περισσότερα από τα προαναφερόµενα εγκλήµατα δεν εµπίπτουν στην κατηγορία των 
ιδιαίτερα σοβαρών εγκληµάτων, οπότε η άρση απορρήτου δεν είναι εφικτή. 

5.3. Δίκαιο Ευρωπαϊκής Ένωσης 

Τίθεται επίσης ένα σηµαντικό ζήτηµα ως προς το γεγονός, εάν ένας Έλληνας χρήστης έχει το 
δικαίωµα να στραφεί ενάντια σε οποιονδήποτε χρήστη του Facebook, θεωρώντας ότι είναι 

υπεύθυνος επεξεργασίας των προσωπικών δεδοµένων του και να ζητήσει π.χ. τη διαγραφή των 
στοιχείων του από το προφίλ του. 
Μετά από µια πιο λεπτοµερή ερµηνεία των ορισµών του άρθρου 2 της Οδηγίας 1995/46, 

κάθε χρήστης του Facebook µπορεί να θεωρηθεί υπεύθυνος επεξεργασίας προσωπικών 
δεδοµένων, καθώς στην προσωπική του ιστοσελίδα στο Facebook συλλέγει, καταχωρεί, 
αναζητά ή και επαναδηµοσιεύει (πχ όταν σχολιάζει µια φωτογραφία, την αναδηµοσιεύει ) τις 

πληροφορίες, που αναφέρονται σε φυσικά πρόσωπα (τους “καταχωρηµένους φίλους” του). 
Επίσης, καθορίζει µε τις επιλογές του (ρυθµίσεις ιδιωτικότητας, διαγραφή στοιχείων στον 
υπολογιστή του) - κάποιες φορές και από κοινού µε την εταιρία- τους στόχους και τον τρόπο 

επεξεργασίας των δεδοµένων των καταχωρηµένων “φίλων” του. 
Ως προς το ζήτηµα αυτό, τόσο ευρωπαϊκά δικαστήρια όσο και οι αρχές προστασίας 

προσωπικών δεδοµένων έχουν διατυπώσει διαφορετικές απόψεις. 

 Ν 2225/1994, Ν 3115/2003, ΠΔ 47/2005 κατ’ επιταγή του άρθρου 19 Συντ.43

 http://elawyer.blogspot.gr/2016/10/facebook.html44
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Σύµφωνα µε τον νόµο του Ηνωµένου Βασιλείου, που ενσωµάτωσε την Οδηγία 95/46 και τη 
βρετανική Αρχή Προστασίας Προσωπικών Δεδοµένων, η επαναδηµοσίευση δεδοµένων άλλων 
χρηστών σε σελίδες κοινωνικής δικτύωσης εξαιρείται από την εφαρµογή του νόµου. Ο λόγος της 

εξαίρεσης οφείλεται επειδή εµπίπτει στην εξαίρεση της προσωπικής / οικιακής χρήσης.  
Άλλες έννοµες τάξεις, π.χ. Σουηδία και Ολλανδία  θεωρούν ότι η συλλογή εµπίπτει στην 45

εξαίρεση µόνο σε περίπτωση, που ο χρήστης έχει περιορισµένο αριθµό “φίλων”. Υπάρχει όµως 

ασάφεια σχετικά µε τον καθορισµό του “περιορισµένου αριθµού”.  
Κατά τη γνώµη της γερµανικής Αρχής Προστασίας Προσωπικών Δεδοµένων ανά περίπτωση 

θα κρίνεται πότε ο χρήστης έχει περιορισµένο αριθµό επαφών. 

Σύµφωνα µε γνωµοδότηση της Οµάδας 29 για τις υπηρεσίες κοινωνικής δικτύωσης, οι 
χρήστες των υπηρεσιών αυτών θεωρούνται ως τα υποκείµενα δεδοµένων. Η επεξεργασία των 
δεδοµένων των επαφών τους θεωρείται ως προσωπική δραστηριότητα και γι’ αυτό εξαιρείται 

από το πεδίο εφαρµογής της Οδηγίας 1995/46. Σε ορισµένες περιπτώσεις ενδέχεται να 
αµφισβητηθεί ότι η επεξεργασία εµπίπτει στην εξαίρεση άσκησης προσωπικής δραστηριότητας 
και ο χρήστης να θεωρηθεί υπεύθυνος επεξεργασίας των δεδοµένων των επαφών του και να 

έχει όλες τις προβλεπόµενες από την Οδηγία 95/46 υποχρεώσεις. Ενδεικτικά αναφέρονται οι 
περιπτώσεις : 
A. Εάν ο χρήστης χρησιµοποιεί τη σελίδα όχι για προσωπική χρήση, αλλά ως µέρος της 

επαγγελµατικής δραστηριότητας του πχ ως εκπρόσωπος µιας εταιρίας. 
B. Εάν ο χρήστης διαθέτει έναν υπερβολικά µεγάλο αριθµό επαφών, αυτό αποτελεί σαφή 

ένδειξη ότι δεν διατηρεί τη σελίδα µόνο για προσωπική χρήση. 

C. Εάν ο χρήστης έχει επιλέξει ελεύθερη πρόσβαση στο προφίλ του σε όλους τους χρήστες του 
διαδικτύου. 

 Πισκοπάνη Α.-Μ., ΔιΜΕΕ, Ιούλιος-Αύγουστος-Σεπτέµβριος 3/2009, “Η Προστασία της Ιδιωτικότητας των 45

χρηστών του Facebook.” 
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6. Συµπεράσµατα 

Η προστασία της ιδιωτικότητας αναγνωρίστηκε ως θεµελιώδες ανθρώπινο δικαίωµα στη 

Διακήρυξη των Ανθρωπίνων Δικαιωµάτων των Ηνωµένων Εθνών (United Nations Universal 
Declaration of Human Rights), στη Διεθνή Σύµβαση για τα Πολιτικά Δικαιώµατα, εντάχθηκε στα 
Θεµελιώδη Δικαιώµατα των πολιτών της Ευρωπαϊκής Ένωσης και σε σειρά άλλων κειµένων και 

διεθνών συµβάσεων. 
 Κατά την αναθεώρηση του Συντάγµατος το 2001 κρίθηκε επιβεβληµένη η κατοχύρωση ενός 

νέου, ειδικού δικαιώµατος προστασίας των προσωπικών δεδοµένων. Το νέο άρθρο 9Α  του 

Συντάγµατος που περιλήφθηκε στο Σύνταγµα µε την τελευταία αναθεώρηση του 2001 ορίζει ότι 
«καθένας έχει δικαίωµα προστασίας από τη συλλογή, επεξεργασία και χρήση, ιδίως µε 
ηλεκτρονικά µέσα, των προσωπικών του δεδοµένων, όπως νόµος ορίζει. Η διασφάλιση της  

προστασίας των προσωπικών δεδοµένων ανατίθεται από τον αναθεωρητικό νοµοθέτη σε 
ανεξάρτητη αρχή, που συγκροτείται και λειτουργεί, όπως νόµος ορίζει».  
Το δικαίωµα προστασίας προσωπικών δεδοµένων εντάσσεται στα νέα δικαιώµατα που 

προέκυψαν από αυτή τη συνταγµατική αναθεώρηση, κοινό χαρακτηριστικό των οποίων είναι η 
µέριµνα για τη διαφύλαξη της προσωπικής αυτονοµίας και τη θωράκιση του ήδη γνωστού 
χώρου αυτοκαθορισµού σε συνθήκες οικονοµικής ανάπτυξης και αξιοποίησης της τεχνολογίας . 46

Η προστασία προσωπικών δεδοµένων ανήκει στην κατηγορία των νέων δικαιωµάτων που 
κατοχυρώνει το αναθεωρηµένο Σύνταγµα, κοινό στοιχείο των οποίων είναι η εξασφάλιση όχι 
µόνο έναντι της κρατικής εξουσίας αλλά  και έναντι των ιδιωτών . Η συνταγµατική διάταξη, εξ 47

ορισµού λιτή, δεν αναφέρεται σε συγκεκριµένα στοιχεία του δικαιώµατος, όπως  δεν αναφέρεται 
επίσης σε συγκεκριµένες αρµοδιότητές της ανεξάρτητης αρχής. Γνώµονας και όριο της 
διακριτικής ευχέρειας του κοινού νοµοθέτη αποτελεί η «διασφάλιση της προστασίας 

προσωπικών δεδοµένων». Εκτός από την θετική επιταγή προς τον νοµοθέτη για ίδρυση ή/και 
διατήρηση µιας τέτοιας αρχής η διάταξη αυτή δηλώνει ότι τυχόν περιορισµός των αρµοδιοτήτων, 
εξουσιών και ευχερειών της ελεγκτικής αρχής σε βαθµό που δεν µπορεί πλέον να διασφαλιστεί 

η αποτελεσµατική προστασία του δικαιώµατος προφανώς  θέτει ζητήµατα συνταγµατικότητας.  
Ο Νόµος 2472/97 µετέφερε τις ρυθµίσεις της κοινοτικής Οδηγίας για την προστασία 

δεδοµένων στην εσωτερική έννοµη τάξη. Αντικείµενο του νόµου είναι η θέσπιση των 

προϋποθέσεων για την επεξεργασία δεδοµένων προσωπικού χαρακτήρα και σκοπός του η 
προστασία των δικαιωµάτων και των θεµελιωδών ελευθεριών των φυσικών προσώπων και 
ιδίως της ιδιωτικής ζωής. Ο νοµοθέτης µε το ν. 2472/97 οριοθετεί µε ουσιαστικούς, 

οργανωτικούς, διαδικαστικούς και κυρωτικούς κανόνες τη συνταγµατικά ανεκτή επεξεργασία 
προσωπικών δεδοµένων και µε τον τρόπο αυτό ρυθµίζει τη ροή των προσωπικών δεδοµένων 

 βλ. Λ. Μήτρου, Προστασία Προσωπικών Δεδοµένων: ένα νέο δικαίωµα; σε Δ. Τσάτσου/Ε. Βενιζέλου/Ξ. 46

Κοντιάδη (επιµ.), Το Νέο Σύνταγµα – Πρακτικά συνεδρίου για το αναθεωρηµένο Σύνταγµα 
1975/1986/2001, Αθήνα – Κοµοτηνή 2001, σελ. 83 επ. 

 Αρκεί η αναφορά στην επεξεργασία δεδοµένων των εργαζοµένων από τους εργοδότες των 47

ασφαλισµένων από τις ασφαλιστικές εταιρίες, των καταναλωτών από τις εταιρίες διαφήµισης και έρευνας 
αγοράς. 
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στο πλαίσιο του κράτους, της οικονοµίας και της κοινωνίας και οργανώνει τις πληροφοριακές 
σχέσεις µεταξύ των προσώπων.  
Οι διατάξεις και επιταγές του νόµου καταλαµβάνουν,  χωρίς διαφοροποιήσεις, αφενός τον 

δηµόσιο και ιδιωτικό τοµέα και αφετέρου την αυτοµατοποιηµένη αλλά και την «κλασική», µε 
συµβατικές µεθόδους διεξαγόµενη, επεξεργασία. Ο ν. 2472/97 συνιστά  ένα  (προστατευτικό) 
πλαίσιο κανόνων που εδράζεται σε τέσσερις  πυλώνες:  

I. σε ένα σύστηµα ουσιαστικών ρυθµίσεων που θέτει αφενός τις προϋποθέσεις νοµιµότητας 
της επεξεργασίας προσδιορίζοντας δεσµευτικά το σηµείο ισορροπίας µεταξύ των 
αντιτιθεµένων δικαιωµάτων και συµφερόντων και αφετέρου τις βασικές αρχές του νόµου µε 

έµφαση στην αρχή του σκοπού και της αναλογικότητας  (άρθρα 4-10),  48

II. στην απονοµή δικαιωµάτων στα πρόσωπα ώστε να προστατεύσουν τα  δικαιώµατα και 
συµφέροντά τους (άρθρα 11-14),  

III. στην εισαγωγή και οργάνωση ανεξάρτητου θεσµικού ελέγχου της προστασίας προσωπικών 
δεδοµένων ώστε να εξασφαλίζεται η εφαρµογή της νοµοθεσίας (άρθρα 15-20) και  

IV. στους κανόνες που προβλέπουν διοικητικές, ποινικές και αστικές κυρώσεις σε περιπτώσεις 

παράβασης  του νόµου (άρθρα 21-23).  
Θα µπορούσε να υποστηριχθεί ότι η Αρχή Προστασίας Δεδοµένων Προσωπικού Χαρακτήρα 

συνιστά το θεµέλιο του ελληνικού συστήµατος προστασίας δεδοµένων επί του οποίου δοµείται 

το σύστηµα ελέγχου και ο µηχανισµός της εφαρµογής, της τήρησης αλλά και της εξέλιξης των 
νοµικών ρυθµίσεων . 49

Η ραγδαία τεχνολογική εξέλιξη, η παγκοσµιοποίηση, η πρόσβαση στο διαδίκτυο µε την 

χρήση κινητών τερµατικών συσκευών, τα κοινωνικά δίκτυα, οι υπηρεσίες υπολογιστικών νεφών 
και εν γένει η χρήση του διαδικτύου στο πλαίσιο τόσο προσωπικών, όσο και επαγγελµατικών 
δραστηριοτήτων και συµπεριφορών που οδηγούν στην δηµιουργία δεξαµενών προσωπικών 

δεδοµένων, η παγκοσµιοποίηση καθώς και η διαβίβαση και ανταλλαγή δεδοµένων µεταξύ 
διαφορετικών κρατών, κατέστησαν την Οδηγία 95/46/ΕΚ ξεπερασµένη. Ο νέος κανονισµός 
αντικαθιστά την ισχύουσα οδηγία για την προστασία των δεδοµένων, η οποία δεν 

ανταποκρινόταν επαρκώς στις ανάγκες µίας εποχής  µε smartphones, social media, internet 
banking. 
Οι εξελίξεις αυτές απαιτούν ένα ισχυρό και πιο συνεκτικό πλαίσιο προστασίας των 

δεδοµένων στην Ένωση, υποστηριζόµενο από αυστηρή εφαρµογή της νοµοθεσίας, δεδοµένου 
ότι είναι σηµαντικό να δηµιουργηθεί η αναγκαία εµπιστοσύνη που θα επιτρέψει στην ψηφιακή 
οικονοµία να αναπτυχθεί στο σύνολο της εσωτερικής αγοράς. Τα φυσικά πρόσωπα θα πρέπει 

να έχουν τον έλεγχο των δικών τους δεδοµένων προσωπικού χαρακτήρα. Θα πρέπει να 

 Στις ουσιαστικές ρυθµίσεις εντάσσονται και αυτές που αφορούν την ασφάλεια των δεδοµένων (άρθρο 10 48

ν. 2472/97). 

 Η Αρχή Προστασίας Δεδοµένων Προσωπικού Χαρακτήρα έχει εκπονήσει αρκετές Οδηγίες, οι οποίες 49

ερµηνεύουν και εξειδικεύουν τις ρυθµίσεις του νόµου σε κρίσιµα πεδία, όπως αυτό των κλειστών 
κυκλωµάτων τηλεόρασης (Οδηγία 1122/00) ή της προστασίας δεδοµένων των εργαζοµένων (Οδηγία 
115/2001). 
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ενισχυθούν η ασφάλεια δικαίου και η πρακτική ασφάλεια για τα φυσικά πρόσωπα, τους 
οικονοµικούς παράγοντες και τις δηµόσιες αρχές . 50

Ο νέος Κανονισµός Προστασίας Προσωπικών Δεδοµένων αποσκοπεί: 

• στην ενδυνάµωση θεµελιωδών δικαιωµάτων και ελευθεριών των φυσικών προσώπων που 
αφορούν ιδίως την προστασία των προσωπικών δεδοµένων και της ελεύθερης κυκλοφορίας 
τους. 

• στην ανάγκη συνεκτικής και οµοιόµορφης εφαρµογής των κανόνων προστασίας των 
προσωπικών δεδοµένων στην Ε.Ε. προκειµένου να αρθούν νοµικές ασάφειες και να αρθεί η 
ανασφάλεια δικαίου. 

• στο ισοδύναµο επίπεδο προστασίας προς αποτροπή του κατακερµατισµού της εφαρµογής 
του νοµικού πλαισίου, της ανασφάλειας δικαίου και της αντίληψης ύπαρξης σηµαντικών 
κινδύνων ιδίως στην επιγραµµική (on line) δραστηριότητα προκειµένου εν τέλει να αρθούν τα 

εµπόδια στην ελεύθερη κυκλοφορία των δεδοµένων στην Ε.Ε. και στην άσκηση οικονοµικών 
δραστηριοτήτων στην Ε.Ε.. 
Όσον αφορά την επεξεργασία δεδοµένων προσωπικού χαρακτήρα που γίνεται προς 

συµµόρφωση µε νοµική υποχρέωση, προς εκπλήρωση καθήκοντος που εκτελείται προς το 
δηµόσιο συµφέρον ή κατά την άσκηση δηµόσιας εξουσίας που έχει ανατεθεί στον υπεύθυνο 
επεξεργασίας, τα κράτη µέλη θα πρέπει να έχουν τη δυνατότητα να διατηρούν ή να θεσπίζουν 

εθνικές διατάξεις για τον περαιτέρω προσδιορισµό της εφαρµογής των κανόνων του παρόντος 
κανονισµού. Σε συνδυασµό µε το γενικό και οριζόντιο δίκαιο περί προστασίας δεδοµένων που 
αποσκοπεί στην εφαρµογή του νέου κανονισµού, στα κράτη µέλη ισχύουν διάφοροι τοµεακοί 

νόµοι σε τοµείς που χρειάζονται ειδικότερες διατάξεις. Ο παρών κανονισµός παρέχει επίσης 
περιθώρια χειρισµού στα κράτη µέλη, ώστε να εξειδικεύσουν τους κανόνες του, 
συµπεριλαµβανοµένων αυτών που αφορούν την επεξεργασία ειδικών κατηγοριών δεδοµένων 

προσωπικού χαρακτήρα (ευαίσθητα δεδοµένα - sensitive data). Σε αυτόν τον βαθµό, ο παρών 
κανονισµός δεν αποκλείει το δίκαιο των κρατών µελών να προσδιορίζει τις περιστάσεις ειδικών 
καταστάσεων επεξεργασίας, µεταξύ άλλων τον ακριβέστερο καθορισµό των προϋποθέσεων 

υπό τις οποίες η επεξεργασία δεδοµένων προσωπικού χαρακτήρα είναι σύννοµη. 

 αιτιολογική σκέψη 6 Γενικού Κανονισµού Προσωπικών δεδοµένων50
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• Κανονισµός (ΕΕ) 2016/679 https://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?

uri=CELEX:32016R0679&from=EL
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http://www.wipo.int/edocs/lexdocs/laws/el/gr/gr236el.pdf
https://hellenicmunicipalpolice.files.wordpress.com/2011/02/epidosi_thyrokolisi-kodikas-politikis-dikonomias.pdf
https://hellenicmunicipalpolice.files.wordpress.com/2011/02/epidosi_thyrokolisi-kodikas-politikis-dikonomias.pdf
https://hellenicmunicipalpolice.files.wordpress.com/2011/02/epidosi_thyrokolisi-kodikas-politikis-dikonomias.pdf
https://www.lawspot.gr/nomikes-plirofories/nomothesia/nomos-2121-1993
https://www.e-nomothesia.gr/kat-epikoinonies-telepikoinonies-telephonia/n-2225-1994.html
https://www.e-nomothesia.gr/kat-epikoinonies-telepikoinonies-telephonia/n-2225-1994.html
http://dide.flo.sch.gr/Plinet/Nomothesia-Internet/ADAE-Systasi-N.3115-2003.pdf
http://dide.flo.sch.gr/Plinet/Nomothesia-Internet/ADAE-Systasi-N.3115-2003.pdf
https://www.lawspot.gr/nomikes-plirofories/nomothesia/nomos-2472-1997
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32001L0029&qid=1511279895232&from=EL
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32001L0029&qid=1511279895232&from=EL
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32001L0029&qid=1511279895232&from=EL
http://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32004L0048&rid=1
http://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32004L0048&rid=1
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32000L0031&rid=1
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32000L0031&rid=1
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:31995L0046&qid=1512138936083&from=EL
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:31995L0046&qid=1512138936083&from=EL
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:31995L0046&qid=1512138936083&from=EL
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_el.pdf
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