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Περίληψη 

Από το 1995 άρχισε η ανάπτυξη µιας τεχνολογίας γνωστή ως κινητή τηλεφωνία. Σιγά σιγά 
κατάφερε και διαδόθηκε τόσο ώστε αναλογούσε µία συσκευή κινητής τηλεφωνίας σε κάθε 
κάτοικο της Γης. Οι συσκευές αρχικά ήταν ογκώδεις, µεγάλου βάρους και πολύ µικρής 
µονόχρωµης οθόνης. Ο ανταγωνισµός και η τάση έφεραν πολύ µικρότερες συσκευές 
ελαφρύτερες και έγχρωµων οθονών. Τα τελευταία χρόνια τα κινητά τηλέφωνα έχουν 
αντικατασταθεί από τα έξυπνα τηλέφωνα (smartphones) όπου η χρήση τους σαν συσκευές για 
οµιλία είναι ένα ελάχιστο ποσοστό δυνατοτήτων τους. Πλέον οι συσκευές είναι περισσότερο 
µικροί υπολογιστές και σε αυτό συνετέλεσε και η ανάπτυξη λειτουργικών όπου έδωσε όλες 
αυτές τις επιλογές στους χρήστες. Το λειτουργικό που έχει τη µεγαλύτερη ανταπόκριση τόσο 
στις συσκευές (επιλογή από τους κατασκευαστές) όσο και από τους τελικούς χρήστες είναι το 
Android της Google. Μαζί µε το λειτουργικό αυτό, ξεκίνησε µία νέα προοπτική για τους 
προγραµµατιστές, η ανάπτυξη εφαρµογών για κάθε ανάγκη των χρηστών του Android. Σήµερα 
έχει δηµιουργηθεί ξεχωριστό κοµµάτι στο λειτουργικό Android που έχει το όνοµα Google Play 
και είναι το σηµείο ανεύρεσης κάθε διαθέσιµης εφαρµογής (δωρεάν ή επί πληρωµής) για κάθε 
χρήστη µε µόνες του υποχρέωσεις να διαθέτει κινητό που να «τρέχει» λειτουργικό της Google 
(Android) και έναν λογαριασµό gmail.  

 Εµείς θα κάνουµε λήψη αρκετών εφαρµογών από το Google Play, µαζί µε τις 
πληροφορίες που µεταφέρουν (όγκος, κριτικές, πλήθος λήψεων κλπ) µε σκοπό να δείξουµε από 
τον όγκο δεδοµένων σε πόσες απαιτούνται ειδικές εγκρίσεις δικαιωµάτων επί των προσωπικών 
δεδοµένων του χρήστη. 

 

Summary 

Since 1995, the development of a technology known as mobile telephony has begun. Slowly it 
was succeeded and spread so much that it attributed a mobile phone device to every inhabitant 
of the Earth. The devices were initially bulky, heavyweight and very monochrome. Competition 
and trend brought much smaller lighter and color monitors. In recent years mobile phones have 
been replaced by smartphones where their use as speech devices is a minimal percentage of 
their capabilities. Now the devices are more small computers, and the development of 
functionalities has also helped to give them all these choices to users. The most responsive 
operating device (both manufacturers) and end-users is Google's Android. Together with this, it 
launched a new perspective for developers, developing applications for every need of Android 
users. Today, a separate piece has been created in the Android operating system that has the 
Google Play name and is the point of finding any available app (free or paid) for each user in his 
own right to have a mobile running Google (Android) and a gmail account. 

We will download several apps from Google Play along with the information they carry (volume, 
reviews, downloads, etc.) in order to show from the amount of data how much specific 
permissions are required on the user's personal data. 
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1 Ιστορικά στοιχεία 

Το smartphone ή µε τον ελληνικό όρο έξυπνο τηλέφωνο, είναι ένα κινητό τηλέφωνο 
βασισµένο σε ένα λειτουργικό σύστηµα κινητής τηλεφωνίας µε περισσότερο προηγµένη 
υπολογιστική ικανότητα και συνδεσιµότητα σε σχέση µε ένα συµβατικό κινητό τηλέφωνο. Τα 
πρώτα smartphones συνδύαζαν τις λειτουργίες ενός προσωπικού ψηφιακού βοηθού (PDA) και 
ενός κινητού τηλεφώνου. Σε µεταγενέστερα µοντέλα προστέθηκαν οι λειτουργίες των φορητών 
media players, low-end compact ψηφιακές φωτογραφικές µηχανές, βιντεοκάµερες τσέπης, 
καθώς και µονάδες πλοήγησης GPS, µε αποτέλεσµα την διαµόρφωση µιας πολυχρηστικής 
συσκευής. Πολλά σύγχρονα smartphones περιλαµβάνουν επίσης οθόνες αφής υψηλής 
ανάλυσης και web browsers που εµφανίζουν τυποποιηµένες ιστοσελίδες, καθώς και 
βελτιστοποιηµένες ιστοσελίδες για κινητά. Η πρόσβαση σε δεδοµένα υψηλής ταχύτητας 
παρέχεται µέσω Wi-Fi και µέσω κινητών ευρυζωνικών υπηρεσιών. Τα τελευταία χρόνια, η 
ταχεία ανάπτυξη στην αγορά των εφαρµογών για κινητά και στο εµπόριο κινητών τηλεφώνων 
έχει γίνει οδηγός για την ευρεία υιοθέτηση των smartphones. 

Τα λειτουργικά συστήµατα (OS) των κινητών τηλεφώνων που χρησιµοποιούνται από τα 
σύγχρονα smartphones περιλαµβάνουν, µεταξύ άλλων, το Android της Google το IOS της 
Apple, το Symbian της Nokia το BlackBerry OS της RIM, το Bada της Samsung, τα Windows 
Phone της Microsoft το web OS της Hewlett-Packard καθώς και ενσωµατωµένες διανοµές Linux 
όπως το Maemo και το MeeGo. Τέτοιου είδους λειτουργικά συστήµατα µπορούν να 
εγκατασταθούν σε πολλά διαφορετικά µοντέλα κινητών τηλεφώνων και συνήθως κάθε συσκευή 
µπορεί να λάβει πολλές ενηµερωµένες εκδόσεις λογισµικού λειτουργικού συστήµατος κατά τη 
διάρκεια ζωής της. Μερικά άλλα επερχόµενα λειτουργικά συστήµατα είναι το Firefox OS της 
Mozilla, το Ubuntu Phone της Canonical Ltd’s και το Tizen. 

1.2 Λειτουργικό Σύστηµα Android 

 

Το Android είναι λειτουργικό σύστηµα για συσκευές κινητής τηλεφωνίας (smartphones) το 
οποίο τρέχει τον πυρήνα του λειτουργικού Linux. Αρχικά αναπτύχθηκε από την Google και 
αργότερα από την Open Handset Alliance. Επιτρέπει στους κατασκευαστές λογισµικού να 
συνθέτουν κώδικα µε την χρήση της γλώσσας προγραµµατισµού Java, ελέγχοντας την συσκευή 
µέσω βιβλιοθηκών λογισµικού ανεπτυγµένων από την Google.Το Android είναι κατά κύριο λόγο 
σχεδιασµένο για συσκευές µε Οθόνη αφής όπως τα έξυπνα τηλέφωνα και τα τάµπλετ, µε 
διαφορετικό περιβάλλον χρήσης για τηλεοράσεις (Android TV), αυτοκίνητα (Android Auto) και 
ρολόγια χειρός (Android Wear). Παρόλο που έχει αναπτυχθεί για συσκευές µε οθόνη αφής, έχει 
χρησιµοποιηθεί σε κονσόλες παιχνιδιών, ψηφιακές φωτογραφικές µηχανές, συνηθισµένους Η/Υ 
(π.χ. το HP Slate 21) και σε άλλες ηλεκτρονικές συσκευές. 

Το Android είναι το πιο ευρέως διαδεδοµένο λογισµικό στον κόσµο. Οι συσκευές µε Android 
έχουν περισσότερες πωλήσεις από όλες τις συσκευές Windows,iOS και MacOS X µαζί. 

Η πρώτη παρουσίαση της πλατφόρµας Android έγινε στις 5 Νοεµβρίου 2007, παράλληλα µε την 
ανακοίνωση της ίδρυσης του οργανισµού Open Handset Alliance, µιας κοινοπραξίας 48 
τηλεπικοινωνιακών εταιριών, εταιριών λογισµικού καθώς και κατασκευής  hardware, οι οποίες 
είναι αφιερωµένες στην ανάπτυξη και εξέλιξη ανοιχτών προτύπων στις συσκευές κινητής 
τηλεφωνίας. Η Google δηµοσίευσε το µεγαλύτερο µέρος του κώδικα του Android υπό τους 
όρους της Apache Licence, µιας ελεύθερης άδειας λογισµικού. Το λογότυπο για το λειτουργικό 
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σύστηµα Android είναι ένα ροµπότ σε χρώµα πράσινου µήλου και σχεδιάστηκε από τη 
γραφίστρια Ιρίνα Μπλόκ. 

Η τελευταία έκδοση καλείται Android 8.0 Nougat και φέρνει σηµαντικές αλλαγές. 

1.3 Ιστορικό Ενηµερώσεων 

Παρόλο που το Android είναι ένα προϊόν ελεύθερου λογισµικού, ένα κοµµάτι της ανάπτυξης του 
λογισµικού συνεχίζεται σε ιδιωτικό παρακλάδι. Για να έρθει αυτό το λογισµικό σε κοινή θέαση 
δηµιουργήθηκε ένα παρακλάδι του µόνο ανάγνωσης, εν ονόµατι "Cupcake". To Cupcake 
συνήθως συγχέεται µε τον τίτλο µιας ενηµέρωσης, σε αντίθεση µε όσα δηλώνει η ίδια η Google 
στην ιστοσελίδα ανάπτυξης του Android: "το Cupcake αποτελεί ακόµη ένα έργο σε εξέλιξη, όχι 
µια επίσηµη έκδοση." Αξιοσηµείωτες αλλαγές στο λειτουργικό Android θα παρουσιαστούν στο 
cupcake και περιλαµβάνουν αλλαγές στο σύστηµα διαχείρισης των µεταφορτώσεων (download 
manager), το framework,Bluetooth, το λογισµικό συστήµατος, το ραδιόφωνο και το σύστηµα 
τηλεφωνίας,εργαλεία προγραµµατισµού, το κυρίως σύστηµα και διάφορες εφαρµογές, καθώς 
και πληθώρες διορθώσεις σφαλµάτων.  

Στις 30 Απριλίου 2009, κυκλοφόρησε η επίσηµη ενηµέρωση έκδοσης 1.5 για το Android. 
Αποτελείται από πολλά νέα χαρακτηριστικά και βελτιώσεις στο γραφικό περιβάλλον: 

 

• ∆υνατότητα καταγραφής κινούµενης εικόνας µε την χρήση της αντίστοιχης λειτουργίας του 
τηλεφώνου. 

• Μεταφόρτωση αρχείων βίντεο στο YouTube και εικόνων στο Picasa κατευθείαν από το 
τηλέφωνο. 

• Επανασχεδιασµένο λογισµικό πληκτρολογίου µε λειτουργία αυτόµατης συµπλήρωσης 
κειµένου. 

• ∆υνατότητα αυτόµατης σύνδεσης ασύρµατης συσκευής ακουστικού Bluetooth εφόσον 
εντοπιστεί σε µια συγκεκριµένη απόσταση. 

• Νέα widgets και φάκελοι που µπορούν να τοποθετηθούν στην επιφάνεια εργασίας. 

• Εφέ αλλαγής οθονών και µενού. 

• ∆ιευρυµένη λειτουργία αντιγραφής/επικόλλησης για να περιλαµβάνει δικτυακές διευθύνσεις.  
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∆ιάγραµµα 1 χρήσης εκδόσεων Android από τις συσκευές Smartphones 
 

Από την πρώτη ηµεροµηνία έκδοσης του λειτουργικού Android στις  15 Σεπτεµβρίου 2009 στον 
παρακάτω πίνακα φαίνεται η εξέλιξη του µέχρι την τελευταία έκδοση 8.0. Η εξέλιξη του 
λειτουργικού έφερε βέβαια και προβλήµατα αυξάνοντας τις απαιτήσεις των συσκευών που που 
έκαναν χρήση του λειτουργικού αυτού. Οι αλλαγές ήταν πολλές πάντα µε απώτερο σκοπό και 
στόχο την ευκολία του χρήστη έχοντας ως αποτέλεσµα την κάλυψη ακόµα µεγαλύτερου 
µεριδίου στην αγορά των κινητών τελευταίας τεχνολογίας smartphone. Μαζί µε την εξέλιξη του 
λειτουργικού αναγκαστικά εξελίχθηκαν και οι εφαρµογές οι οποίες ακολούθησαν από την πρώτη 
έκδοση του λειτουργικού Android. 

Οι εφαρµογές έπρεπε να εξελιχθούν και να βγάζουν καινούριες εκδόσεις ώστε να ακολουθούν 
το λειτουργικό προκειµένου να είναι δυνατή η λειτουργία  τους. Οι ονοµασίες των εκδόσεων του 
λειτουργικού έχουν σχέση πάντα µε γλυκό αφήνοντας πάντα µία απορία για τον τρόπο 
εξεύρεσης τους.  

 Η αύξηση των απαιτήσεων αναγκάζει τους χρήστες σε αγορά νέων συσκευών δίνοντας µεγάλο 
µερίδιο στην αγορά ηλεκτρονικών συσκευών σε εταιρείες όπου κάνουν την εξέλιξη των 
συσκευών αγώνα δρόµου.  

Έκδοση ː Κωδική Ονοµασία ː Ηµεροµηνία API level ː ∆ιανοµή 

8.1 
Oreo  

27 
 

8.0 21 Αυγούστου 2017 26 0.2% 
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Έκδοση ː Κωδική Ονοµασία ː Ηµεροµηνία API level ː ∆ιανοµή 

7.1 
Nougat 

4 Οκτωβρίου 2016 25 2.0% 

7.0 22 Αυγούστου 2016 24 15.8% 

6.0 Marshmallow 5 Οκτωβρίου 2015 23 32.0% 

5.1 
Lollipop 

9 Μαρτίου 2015 22 21.0% 

5.0 3 Νοεµβρίου 2014 21 6.7% 

4.4 KitKat 31 Οκτωβρίου 2013 19 14.5% 

4.3 

Jelly Bean 

24 Ιουλίου 2013 18 1.0% 

4.2 13 Νοεµβρίου 2012 17 3.3% 

4.1 9 Ιουλίου 2012 16 2.3% 

4.0 Ice Cream Sandwich 16 ∆εκεµβρίου 2011 15 0.6% 

3.2 Honeycomb 15 Ιουλίου 2011 13 0% 

2.3 Gingerbread 9 Φεβρουαρίου 2011 10 0.6% 

2.2 Froyo 20 Μαΐου 2010 8 0% 

2.0 Eclair 26 Οκτωβρίου 2009 7 - 

1.6 Donut 15 Σεπτεµβρίου 2009 4 - 
 
Πίνακας 1 εξέλιξης εκδόσεων Android 

 

Το λειτουργικό android κατά την πρώτη εγκατάσταση σε κάθε συσκευή απαιτεί από τον χρήστη 
του την αποδοχή των όρων χρήσης του android προκειµένου να µπορέσει ο χρήστης να το 
χρησιµοποιήσει. Αυτό έφερε αλλαγές και στις εφαρµογές όπου µετά τις πρώτες τους εκδόσεις 
έφεραν την απαίτηση έγκρισης δικαιωµάτων.  

 Τα δικαιώµατα αυτά και ο τρόπος που αυτά χρησιµοποιούνται έχουν γίνει αντικείµενο 
µελέτης πολλών ερευνητών κυρίως ως προς τον τρόπο που αυτά «επεµβαίνουν» στα δεδοµένα 
της συσκευής µιας και αυτά είναι πολλές φορές προσωπικά.  
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2. Μια διαχρονική µελέτη της εφαρµογής Χρήση άδειας µέσω του 

Google Play Store των Vincent F. Taylor - Ivan Martinovic 

 

2.1 Εισαγωγή 

 

Το Android είναι το πιο δηµοφιλές λειτουργικό σύστηµα κινητής τηλεφωνίας µε µερίδιο αγοράς 
84,7% από το τρίτο τρίµηνο του 2015, υπερβαίνοντας το πλησιέστερο λειτουργικό iOS, µε 
ποσοστό 13,1%. Αυτή η κυριαρχία τροφοδοτείται από µια µυριάδα προγραµµατιστών 
εφαρµογών, συσκευών και καταναλωτών που υπάρχουν σε µια συµβιωτική σχέση γνωστή ως 
το οικοσύστηµα Android. Ο Nielson αναφέρει ότι ο µέσος καταναλωτής χρησιµοποιεί πάνω από 
26 διαφορετικές εφαρµογές ανά µήνα, ξοδεύοντας χρόνο περισσότερο από µία ώρα ανά ηµέρα 

Αυτή η έκρηξη στη χρήση smartphone έχει τροφοδοτηθεί, εν µέρει, από την ευκολία µε την 
οποία οι τελικοί χρήστες µπορούν να αποκτήσουν εφαρµογές τρίτων µερών για να επεκτείνουν 
τη λειτουργικότητα των συσκευών τους. Οι αγορές εφαρµογών βρίσκονται στο επίκεντρο του 
οικοσυστήµατος, λειτουργούν ως αποθήκες για πληθώρα εφαρµογών και παρέχουν βολικές 
δυνατότητες αναζήτησης και λήψης για να ικανοποιήσουν την όρεξη των καταναλωτών. Το 
Google Play Store είναι η µεγαλύτερη αγορά Android που µπορεί να υπερηφανεύεται για 
περισσότερες από 1.600.000 εφαρµογές 

Οι προγραµµατιστές εφαρµογών δηµιουργούν εφαρµογές και τις διαθέτουν είτε δωρεάν είτε επί 
πληρωµή. Οι δωρεάν εφαρµογές συνήθως περιέχουν διαφηµίσεις για δηµιουργία εσόδων, ενώ 
οι εφαρµογές που καταβάλλονται έχουν µια αρχική χρέωση που πρέπει να καταβληθεί στον 
προγραµµατιστή, πριν να καταστεί δυνατή η χρήση της εφαρµογής αφού την κάνει λήψη. Για 
την προβολή διαφηµίσεων (διαφηµίσεων), οι εφαρµογές συνήθως περιλαµβάνουν βιβλιοθήκες 
διαφηµίσεων, οι οποίες λαµβάνουν και προβάλλουν διαφηµίσεις. Για τη µέγιστη δηµιουργία 
εσόδων, οι διαφηµίσεις στοχεύουν σε συγκεκριµένο χρήστη µε βάση τις δηµογραφικές 
πληροφορίες και τα ενδιαφέροντά του. Έτσι, οι εφαρµογές µε πιο ευαίσθητη πρόσβαση στα 
δεδοµένα ενός χρήστη µπορεί να είναι πιο κερδοφόρες για τους προγραµµατιστές εφαρµογών, 
καθώς µπορούν να αξιοποιήσουν αυτά τα πρόσθετα δεδοµένα για να βελτιώσουν το προφίλ 
των χρηστών και να πουλήσουν τα δεδοµένα τους σε τρίτους. 

 

2.2 Πρόβληµα Πεδίο εφαρµογής.  

Το Android OS υιοθετεί µια προσέγγιση βασισµένη σε άδειες για την προστασία της πρόσβασης 
σε δεδοµένα ιδιωτών χρηστών και σε ευαίσθητα API.  

Υπάρχουν άδειες που χαρακτηρίζονται ως επικίνδυνες, δηλαδή εκείνες οι άδειες που 
προστατεύουν την πρόσβαση στα εµπιστευτικά δεδοµένα ενός χρήστη. 

Για το λόγο αυτό, εφεξής αναφερόµαστε σε επικίνδυνες άδειες ως απλά δικαιώµατα. Τα 
δικαιώµατα που απαιτούνται από µια εφαρµογή συνήθως σχετίζονται µε την παροχή της 
λειτουργικότητας της εφαρµογής, αλλά κάποιες εφαρµογές είναι σκόπιµα υπερβολικά 
προνοµιακές για να διευκολύνουν τη µεγαλύτερη πρόσβαση στα προσωπικά δεδοµένα ενός 
χρήστη. Οι υπερβολικά προνοµιούχες εφαρµογές απειλούν την ιδιωτική ζωή, ζητώντας 
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δικαιώµατα πέραν των απαιτούµενων για λειτουργικότητα εφαρµογών και µπορεί επίσης να 
αποτελέσουν απειλή για την ασφάλεια σε περιπτώσεις όπως µια µπερδεµένη υποτακτική 
επίθεση. 

Από το Android 6.0 και έπειτα, οι χρήστες δεν είναι πλέον υποχρεωµένοι να αποδέχονται (ή να 
απορρίπτουν) τα δικαιώµατα στο σύνολό τους κατά την εγκατάσταση, και µπορούν τώρα να 
αποδεχτούν (ή να απορρίπτουν) τις άδειες µεµονωµένα κατά τη διάρκεια εκτέλεσης. Αυτό 
προσφέρει πρόσθετο έλεγχο, αλλά πολλοί χρήστες εξακολουθούν να δέχονται αιτήσεις άδειας 
τυφλά λόγω συνήθειας ή έλλειψης κατανόησης.  

Μελετώντας την εξέλιξη της άδειας εφαρµογής σε ολόκληρο το Google Play Store, είναι δυνατό  
να προσδιορίσουµε ποσοτικά την έκταση στην οποία πιθανότατα θα χαθεί η ιδιωτική ζωή / 
ασφάλεια, καθώς θα βγουν νέες εκδόσεις εφαρµογών στο σύνολο του Google Play Store. 

 Οι προηγούµενες ερευνητικές προσπάθειες εξέτασαν την εξέλιξη της άδειας στην ίδια την 
πλατφόρµα Android ή την εξέλιξη της χρήσης των αδειών σε βιβλιοθήκες διαφηµίσεων Android, 
χωρίς να εξετάζουν τις αλλαγές στη χρήση των δικαιωµάτων σε επίπεδο εφαρµογών ή να 
ερευνήσει ολόκληρο το Google Play Store.  

2.3 Επισκόπηση των αποτελεσµάτων ελέγχου  

 
Στην παρούσα ενότητα ξεκινάνε οι Vincent F. Taylor - Ivan Martinovic µε µια συνολική 
επισκόπηση των εφαρµογών και των αδειών στο Google Play Store, ακολουθούµενη από τη 
διαχρονική ανάλυση των δεδοµένων. Για συντοµία χρησιµοποιούν τους όρους Google Play 
Store και Store εναλλάξιµα.  

 
Σχήµα 1 : Αρχιτεκτονική crawler βασισµένη σε cloud. Το Google Play Store Crawler (GPSC)  
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Το Google Play Store Project και το Google Play Store χρησιµοποιήθηκαν ως εξωτερικές 
πηγές δεδοµένων.  

 

 

Επικίνδυνα ∆ικαιώµατα  

 
∆ιάγραµµα 2: Επικράτηση χρήσης αδειών σε όλο το Google Play Store. 

 

2.4 Γενική επισκόπηση  

 
Για τη δηµιουργία των ακόλουθων αποτελεσµάτων του Google Play Store, χρησιµοποιήθηκε το 
πιο πρόσφατο στιγµιότυπο κατά τη στιγµή της συγγραφής της µελέτης, δηλαδή το Μάρτιο του 
2016.  

Το παραπάνω σχήµα δείχνει τη δηµοτικότητα των δικαιωµάτων σε όλες τις εφαρµογές. Τα πιο 
δηµοφιλή δικαιώµατα αφορούν την ανάγνωση / εγγραφή σε εξωτερικό αποθηκευτικό χώρο σε 
µια συσκευή (58,9% / 58,3% αντίστοιχα), ανάγνωση της τρέχουσας κατάστασης της συσκευής 
(33,8%) και λήψη της ακριβούς θέσης του χρήστη (24,8%).  

Το παραπάνω διάγραµµα δείχνει τον αριθµό των δικαιωµάτων που χρησιµοποιούνται σε όλες 
τις εφαρµογές. Ο µεγαλύτερος αριθµός εφαρµογών (29,4%) δεν χρησιµοποίησε δικαιώµατα, 
ενώ η χρήση δύο (16,5%) και τριών (14,2%) συνολικών δικαιωµάτων ήταν πιο συνηθισµένη στις 
εφαρµογές που χρησιµοποίησαν δικαιώµατα. 
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Μέχρι 1.000.000 λήψεις, η µέση εφαρµογή χρησιµοποίησε περίπου 2.5-3 δικαιώµατα. Με 
εξαίρεση τις εφαρµογές που έχουν λήψεις 500 εκατοµµυρίων-1 δισεκατοµµυρίων, οι εφαρµογές 
µε 10.000 λήψεις και άνω είχαν δικαιώµατα χρήσης που αυξήθηκαν µονόπλευρα από 2,5 σε 8,3 
ανά αποστολές, κατά µέσον όρο.3.2  

 

 
∆ιάγραµµα 3: Αριθµός δικαιωµάτων που χρησιµοποιούνται ανά εφαρµογή στο 

Κατάστηµα Google Play. 

 
∆ιάγραµµα 4: Μέσος αριθµός αδειών χρήσης ανά κατηγορία εφαρµογής. 

2.5 Αλλαγές στην Χρήση Εξουσιοδότησης 

Ανέλυσαν τη χρήση της άδειας βάσει του αριθµού λήψεων µιας εφαρµογής. Οι εφαρµογές 
χωρίστηκαν σε τρεις κατηγορίες βάσει του συνολικού αριθµού λήψεών τους: 1-1K (χαµηλές 
λήψεις), 1K-1M (µεσαίες λήψεις) και 1M-5B (υψηλές λήψεις). Οι εφαρµογές προστίθενται συχνά 
και καταργούνται από το κατάστηµα εφαρµογών, εποµένως εξέτασαν µόνο τις εφαρµογές που 
υπήρχαν σε όλα τα στιγµιότυπα για ολόκληρη την περίοδο. 
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Πλήθος 
λήψεων 

Οκτώβριος -
2014 

Σεπτέµβριος -
2016 

∆ιαφορά 
Αλλαγή 

1-1K 3.13 3.16 +0.96% 

1K-1M 2.37 2.45 +3.38% 

1M-5B 3.40 3.58 +5.29% 

 

Πίνακας 2: Μέση χρήση χρήσης (και ποσοστιαία αλλαγή) σε εφαρµογές κατά τη 

διάρκεια της διετούς περιόδου. 

 

Ο παραπάνω πίνακας  δείχνει τον τρόπο µε τον οποίο άλλαξε η χρήση της άδειας χρήσης της 
εφαρµογής κατά τη διάρκεια της διετούς περιόδου. Σε όλα τα στιγµιότυπα, κάθε κατηγορία 
εφαρµογών είχε µια αύξηση στον µέσο αριθµό των δικαιωµάτων που χρησιµοποιήθηκαν.  

Συνολικά, διαπιστώθηκε ότι οι εφαρµογές µε λήψεις 1M-5B είχαν την υψηλότερη αύξηση στη 
µέση χρήση άδειας και την ποσοστιαία αλλαγή, από 3,40 σε 3,58, µε αύξηση 5,29%. Οι 
εφαρµογές µε λήψεις 1K-1M προχώρησαν από τη χρήση µέσων δικαιωµάτων 2,37 έως 2,45. Οι 
εφαρµογές µε λήψεις 1-1K είχαν τη χαµηλότερη αύξηση στη χρήση άδειας, από 3,13 σε 3,16 
κατά την εξεταζόµενη περίοδο.  

Είναι ενδιαφέρον να σηµειωθεί ότι οι εφαρµογές µε λήψεις 1-1K χρησιµοποιούν περισσότερα 
δικαιώµατα κατά µέσο όρο από τις εφαρµογές µε downloads 1K-1M. ∆υο πιθανοί λόγοι είναι ότι 
οι εφαρµογές µε χαµηλά downloads χρησιµοποιούν άχρηστες άδειες, δηλαδή είναι υπερβολικά 
προνοµιακές ή προσπαθούν να παρέχουν πρόσθετα χαρακτηριστικά (που απαιτούν πρόσθετα 
δικαιώµατα) για να κερδίσουν µερίδιο αγοράς. Ενώ η συνολική αλλαγή στη µέση χρήση 
δικαιωµάτων χρήσης σε όλο το δείγµα είναι µικρή, υπενθυµίζετε στον αναγνώστη ότι αυτοί οι 
αριθµοί αντικατοπτρίζουν τη συνολική αλλαγή δικαιωµάτων σε µεγάλο αριθµό εφαρµογών, 
συµπεριλαµβανοµένων πολλών εφαρµογών που δεν έχουν ενηµερωθεί καθόλου. Πράγµατι, 
στις λεπτοµέρειες µεµονωµένων εφαρµογών, η προσθήκη πολλών δικαιωµάτων µεταξύ 
στιγµιότυπων δεν είναι ασυνήθιστη. 
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∆ιάγραµµα 5: Κατανοµή των πιο συχνά προστιθέµενων δικαιωµάτων. Για λόγους 

σαφήνειας, παραλήφθηκαν άδειες που αντιστοιχούσαν σε λιγότερο από 2% των 

προσθηκών. 

2.6 Κατάληξη αποτελεσµάτων 

Στη δηµοσίευση των Vincent F. Taylor και Ivan Martinovic, πραγµατοποίησαν µια διαχρονική 
ανάλυση της άδειας εξέλιξης των εφαρµογών, λαµβάνοντας τριµηνιαία στιγµιότυπα του Google 
Play Store για µια περίοδο ενός έτους.  

Η ανάλυσή τους έδειξε ότι ο µέσος αριθµός δικαιωµάτων που χρησιµοποιούνται από τις 
εφαρµογές αυξήθηκε κατά τη διάρκεια της περιόδου ενός έτους, ενώ οι λιγότερο δηµοφιλείς 
εφαρµογές έχουν µεγαλύτερη αύξηση.  

Παρατήρησαν ότι η πλειοψηφία των εφαρµογών δεν ενηµερώνονται µεταξύ των στιγµιότυπων 
και εκείνων που ενηµερώνονται, η πλειοψηφία δεν έχει αλλαγές στις απαιτήσεις αδειών τους. 
Ωστόσο, από τις εφαρµογές που έχουν αλλαγές στις απαιτήσεις των δικαιωµάτων τους, η πιο 
πιθανή αλλαγή είναι η προσθήκη µιας νέας άδειας.  

Παρατήρησαν ότι περίπου δύο φορές περισσότερες εφαρµογές προσθέτουν νέα δικαιώµατα, σε 
σχέση µε τις εφαρµογές που καταργούν δικαιώµατα.  

Έκαναν δοκιµές και παρατήρησαν ότι οι δωρεάν εφαρµογές και οι δηµοφιλείς εφαρµογές 
(εφαρµογές µε περισσότερες από 1 εκατοµµύριο λήψεις) ήταν πιο πιθανό να προσθέσουν νέα 
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δικαιώµατα µε την πάροδο του χρόνου. Η προσθήκη νέων δικαιωµάτων δεν είναι εγγενώς κακή, 
καθώς πολλές εφαρµογές έχουν νόµιµους λόγους να ζητήσουν πρόσθετη πρόσβαση σε 
δεδοµένα χρήστη.  

Ωστόσο, πολλές εφαρµογές είναι επίσης γνωστό ότι καταχρώνται τα παραχωρηθέντα 
δικαιώµατά τους για σκοπούς δηµιουργίας προφίλ χρηστών ή / και άµεσης κλοπής των 
δεδοµένων τους. Παρατήρησαν µια τάση στο Google Play Store για τις εφαρµογές να 
προσθέτουν νέα δικαιώµατα µε την πάροδο του χρόνου.  

Αναπτύσσοντας το φαινόµενο αυτό στην προσοχή της ερευνητικής κοινότητας, ελπίζουν να 
δηµιουργήσουν επιπλέον ενδιαφέρον, έτσι ώστε να αναπτυχθούν κατάλληλες στρατηγικές για 
την ασφαλή αποθήκευση των ευαίσθητων δεδοµένων των χρηστών, καθώς τα smartphones 
συνεχίζουν να αποτελούν ένα κρίσιµο κοµµάτι της ζωής µας.  
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3 Ενηµέρωση συµπεριφοράς στις αγορές εφαρµογών και 

επιπτώσεις στην ασφάλεια: Μια µελέτη περίπτωσης στο Google 

Play 

Στη δηµοσίευση των: Andreas Möller, Stefan Diewald, Luis Roalter, Florian Michahelles, 
Matthias Kranz, οι πλατφόρµες που σχετίζονται µε πλατφόρµες, όπως το Apple App Store ή το 
Google Play (πρώην Android Market), αποτελούν σήµερα σηµαντική πηγή, ίσως η µοναδική µε 
τόσο µεγάλο πλήθος χρηστών, για τη διανοµή εφαρµογών για κινητά. 
Τον Μάρτιο του 2012, η Apple έφτασε συνολικά σε 25 δισεκατοµµύρια downloads εφαρµογών 
iOS1. Μέχρι το 2011, 10 δισεκατοµµύρια εφαρµογές Android είχαν ληφθεί συνολικά µέσω του 
Google Play. Οι χρήστες Smartphone εντοπίζουν τις εφαρµογές τους σε ένα µέρος και 
ενηµερώνονται για τις διαθέσιµες ενηµερώσεις (µέσω ενός συµβόλου σήµατος στο εικονίδιο του 
App Store στο iOS ή ενός µηνύµατος στη γραµµή ειδοποιήσεων στο Android). Ωστόσο, ούτε 
στο iOS ούτε στο Android, οι ενηµερώσεις εφαρµογών εγκαθίστανται αυτόµατα. Το Android έχει 
µια ρύθµιση για την εγκατάσταση ενηµερώσεων χωρίς επιβεβαίωση, αλλά είναι 
απενεργοποιηµένη από προεπιλογή. 

Αυτή η εφαρµογή του µηχανισµού ενηµέρωσης µπορεί να θεωρηθεί ως δυνητικός κίνδυνος για 
την ασφάλεια. Οι µη διορθωµένες τρύπες ασφαλείας αυξάνουν την ευπάθεια µιας συσκευής. 
∆εδοµένου ότι οι χρήστες πρέπει να αναλάβουν την ευθύνη να διατηρούν το σύστηµά τους 
ενηµερωµένο, οι σηµαντικές ενηµερώσεις ενδέχεται να µην εγκατασταθούν έγκαιρα ή καθόλου. 
Ειδικά για εφαρµογές έρευνας ή στην αρχή της διάρκειας ζωής µιας εφαρµογής, είναι σηµαντική 
η τακτική εγκατάσταση ενηµερώσεων. Όντας σε κατάσταση ανάπτυξης, τέτοιες εφαρµογές 
συχνά είναι λιγότερο σταθερές και απαιτούν συχνότερες διορθώσεις. Μέχρι το τέλος του 2011, 
στο Google Play δηµοσιεύθηκαν περισσότερες από 20.000 νέες εφαρµογές µηνιαίως, έτσι ώστε 
αυτό το φαινόµενο να επηρεάζεται πιθανώς από τον µεγάλο αριθµό εφαρµογών. Τα 
ελαττώµατα ασφαλείας καθίστανται ακόµη πιο ασφαλή για τη νέα και επερχόµενη κατηγορία 
εφαρµογών που ενσωµατώνουν το σπίτι ή το αυτοκίνητο (αποκαλούµενες εφαρµογές στο 
αυτοκίνητο), αφού στην περίπτωση αυτή όχι µόνο η ίδια η εφαρµογή , αλλά και η συνδεδεµένη 
συσκευή γίνεται ανασφαλής. 

Ενώ η συµπερίληψη στο Apple App Store απαιτεί διαδικασία εξέτασης, το Google Play δεν 
υπόκειται σε περιορισµούς για τη µεταφόρτωση εφαρµογών. Ωστόσο, οι εφαρµογές σαρώνονται 
για ιούς και κακόβουλο λογισµικό και σε περίπτωση εντοπισµού πραγµατοποιείται διαγραφή του 
κακόβουλου περιεχοµένου. Αυτό είναι, ωστόσο, µόνο µια µέθοδος για να εντοπισθεί λογισµικό 
που προφανώς προσπαθεί να κάνει δηµιουργήσει προβλήµατα, αλλά όχι να εντοπίσει 
σφάλµατα προγραµµατισµού ή τρύπες ασφαλείας. 

Η αυτόµατη ανάλυση των προβληµάτων ασφάλειας κατά τη διαδικασία υποβολής σε ψηφιακούς 
χώρους της αγοράς έχει προταθεί µε διάφορες προσεγγίσεις  Di Cerbo κ.ά. όπου παρουσιάζουν 
µια µεθοδολογία για την ανάλυση της εγκληµατολογικής κινητής τηλεφωνίας για την ανίχνευση 
εφαρµογών «ευάλωτου» (ή «κακόβουλου λογισµικού»).  

Η µεθοδολογία βασίζεται στη σύγκριση του δικαιώµατος ασφαλείας Android για κάθε εφαρµογή 
µε ένα σύνολο µοντέλων αναφοράς, για εφαρµογές που διαχειρίζονται ευαίσθητα δεδοµένα. 
Έτσι, η έρευνα των Andreas Möller, Stefan Diewald, Luis Roalter, Florian Michahelles, Matthias 
Kranz, επικεντρώνεται περισσότερο στην προστασία του χρήστη από κακόβουλες εφαρµογές 
ενώ οι υπόλοιπες επικεντρώνονται στην καταγραφή της (µη) συµµόρφωσης των χρηστών για 
την εγκατάσταση ενηµερώσεων κώδικα ενός αξιόπιστου προγραµµατιστή. 
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Έχει βρεθεί επίσης ότι οι εφαρµογές Android απαιτούν συχνά δικαιώµατα που δεν χρειάζονται. 
Έτσι, έχουν προταθεί επεκτάσεις στο µοντέλο άδειας του Android, οι οποίες εστιάζουν ιδιαίτερα 
στη βελτίωση της (αρκετά πρώιµης) ακρίβειας των αδειών ή στην αφαίρεσή τους από την 
οπίσθια όψη µε την επιτόπια παρακολούθηση αναφοράς. Λιγότερα δικαιώµατα εγγενώς 
µειώνουν επίσης την πιθανότητα για σφάλµατα σχετιζόµενα µε την ασφάλεια. 

3.1 Ενηµέρωση Ανάλυσης Εγκατάστασης 

Από τη στιγµή που το VMI Mensa ήταν διαθέσιµο για πρώτη φορά στο Google Play, έχουµε 
αποστείλει 21 ενηµερώσεις. Για την ανάλυσή µας, χρησιµοποιήσαν τα ενσωµατωµένα εργαλεία 
στατιστικών στοιχείων της Κονσόλας προγραµµατιστή Android στο Google Play.  

Αυτά επιτρέπουν την παρακολούθηση του αριθµού των εγκαταστάσεων µε την πάροδο του 
χρόνου, την παρακολούθηση των εκδόσεων εφαρµογών και πολλά άλλα. Όλα τα δεδοµένα είναι 
ανώνυµα και δεν µπορούν να σχετίζονται µε µεµονωµένους χρήστες. Όπως αναφέρθηκε 
προηγουµένως, οι ενηµερώσεις µπορούν να εγκατασταθούν αυτόµατα ή µη αυτόµατα µε 
επιβεβαίωση του χρήστη. ∆εν είναι δυνατή η παρακολούθηση της ενεργοποίησης της 
αυτόµατης ενηµέρωσης στις συσκευές των χρηστών. 

Για την ανάλυσή τους οι Andreas Möller, Stefan Diewald, Luis Roalter, Florian Michahelles, 
Matthias Kranz,  εξέτασαν τις τελευταίες πέντε ενηµερώσεις που δηµοσιεύτηκαν στις 22 
∆εκεµβρίου 2011, 17 Ιανουαρίου 2012, 26 Ιανουαρίου 2012, 24 Φεβρουαρίου 2012 και 02 
Απριλίου 2012. Ο µέσος χρόνος µεταξύ των ενηµερώσεων ήταν 26 ηµέρες, κάτι που θεώρησαν 
ότι δεν αποτελεί αδικαιολόγητη προσπάθεια για την τακτική εγκατάστασή τους από τους 
χρήστες.  

Όλες οι ενηµερώσεις πρόσθεσαν νέες λειτουργίες στην εφαρµογή ή / και έλυσαν µικρά 
προβλήµατα, αλλά κανένα δεν ήταν κρίσιµο για την ασφάλεια. Για κάθε ενηµέρωση, 
παρατήρησαν πόσοι χρήστες κατέβασαν την ενηµέρωση την πρώτη ηµέρα δηµοσίευσης και τις 
6 συνεχόµενες ηµέρες. Υπολόγισαν την αναλογία εγκατάστασης ενηµέρωσης συσχετίζοντας τον 
αριθµό download µε τον συνολικό αριθµό των εγκαταστάσεων ενεργών συσκευών στις 
αντίστοιχες ηµέρες. 

3.2 Ενηµέρωση συµπεριφοράς 

Ο παρακάτω δείχνει τα ποσοστά εγκατάστασης στην ηµέρα δηµοσίευσης των ενηµερωµένων 
εκδόσεων (ηµέρα 0) και τις έξι συνεχόµενες ηµέρες (ηµέρα 1 έως 6), κατά µέσο όρο για τις 
πέντε ενηµερώσεις που εξετάστηκαν σε αυτή τη µελέτη.  

Οι ακριβείς αναλογίες είναι πολύ παρόµοιες για όλες τις ενηµερώσεις, γεγονός που 
υποδηλώνεται από τις χαµηλές τυπικές αποκλίσεις (βλ. Τελευταία στήλη του πίνακα). Κατά 
µέσο όρο, το 17,0% εγκατέστησε την ενηµέρωση την ηµέρα 0. Τις επόµενες ηµέρες, οι αριθµοί 
συνεχώς και εκθετικά µειώνονται: το 14,6% εγκατέστησε την ενηµέρωση την ηµέρα 1, µόνο 
7,8% την ηµέρα 2 και 5,1% την ηµέρα 3. Στις την 6η ηµέρα, µόνο το 2,3% έλαβε την 
ενηµέρωση. 

 

 

Ηµέρες από 
∆ηµοσίευση 

Ποσοστό 
Εγκατάστασης Τυπική απόκλιση 
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Ηµέρα ∆ηµοσίευσης 17.0% 2.7% 

Ηµέρα 1 14.6% 2.0% 

Ηµέρα 2 7.8% 1.3% 

Ηµέρα 3 5.1% 0.9% 

Ηµέρα 4 3.5% 0.7% 

Ηµέρα 5 2.8% 0.5% 

Ηµέρα 6 2.3% 0.4% 

Σύνολο 7 ηµερών 53.2% 2.7% 

 
Πίνακας 3. Ποσοστό όλων των χρηστών που εγκατέστησαν µια ενηµερωµένη έκδοση εντός 7 
ηµερών από τη δηµοσίευσή της.  

 

Μόνο λίγο περισσότερο από το ήµισυ όλων των χρηστών εγκατέστησαν µια πρόσφατη 
ενηµέρωση εντός µιας εβδοµάδας. Τα δεδοµένα υπολογίστηκαν κατά µέσον όρο µε βάση πέντε 
υποσυνείδητες ενηµερώσεις που δηµοσιεύθηκαν εντός 102 ηµερών. Η τυπική απόκλιση 
σχετίζεται µε τις πέντε µεµονωµένες ενηµερώσεις που παρατηρήσαµε στην περίπτωση χρήσης. 

3.3 ∆ιανοµή έκδοσης 

Εξέτασαν επίσης τη διανοµή των τελευταίων πέντε εκδόσεων της εφαρµογής στις συσκευές των 
χρηστών, που απεικονίζονται µε διαφορετικά χρώµατα στο παρακάτω σχήµα. Οι περίοδοι επτά 
ηµερών µετά την δηµοσίευση µιας ενηµέρωσης είναι ελαφρώς σκιασµένες για απεικόνιση. Η 
απεικόνιση δείχνει την εξάπλωση των νέων εκδόσεων λόγω σωρευτικών εγκαταστάσεων 
(εµφανίζονται µε ένα απότοµο γράφηµα που ισοπεδώνει όλο και περισσότερο) και τη µείωση 
των παλαιότερων εκδόσεων. Επίσης είναι προφανές πόσο παραµένουν οι παλιές εκδόσεις (έως 
και τέσσερις εκδόσεις παλαιότερες από τις πιο πρόσφατες).  

Για παράδειγµα, εξέτασαν τις 28 Απριλίου 2012, δηλαδή δύο εβδοµάδες µετά τη δηµοσίευση 
της τελευταίας ενηµέρωσης: Μόνο το 56,4% όλων των χρηστών είχε εγκαταστήσει αυτή την 
τελευταία έκδοση (v.27). Οι προηγούµενες τέσσερις εκδόσεις ήταν ακόµα σε χρήση κατά 8,5% 
(v.26), 6,0% (v.25), 5,5% (v.24) και 2,1% (v.23). Το πιο σοβαρό, το 21,5% είχε ακόµα και 
παλαιότερες εκδόσεις εγκατεστηµένες στις συσκευές τους την εποχή εκείνη. 
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∆ιάγραµµα 6. Οπτικοποίηση που αντιπροσωπεύει τον αριθµό των πέντε µεταγενέστερων 

λήψεων ενηµέρωσης (κάθετος άξονας) µε την πάροδο του χρόνου. Το γράφηµα 

εµφανίζει τα µέγιστα στην ηµέρα δηµοσίευσης των ενηµερωµένων εκδόσεων 

(ενδεχοµένως εξαιτίας των ενεργοποιηµένων αυτόµατων ενηµερώσεων) και στη 

συνέχεια µειώνεται εκθετικά. Τροποποιηµένο διάγραµµα µε βάση τα στατιστικά στοιχεία 

της κονσόλας προγραµµατιστή Android. 

 

 
 

∆ιάγραµµα 7. Οπτικοποίηση που αντιπροσωπεύει τον αριθµό των εγκαταστάσεων ανά 

εκδοχή (κάθετος άξονας). οι χρωµατιστές γραµµές υποδεικνύουν τις πέντε τελευταίες 

εκδόσεις. Το διάγραµµα αποκαλύπτει πόσο παλιές εκδόσεις είναι ενεργοποιηµένες στις 

συσκευές του χρήστη. Οι περίοδοι των 7 ηµερών µετά την δηµοσίευση µιας ενηµέρωσης 

επισηµαίνονται. Τροποποιηµένο διάγραµµα µε βάση τα στατιστικά στοιχεία της 

Κονσόλας προγραµµατιστή Android. 

 

3.4 Αποτελέσµατα µελέτης 2012 

Τα αποτελέσµατα της µελέτης των Andreas Möller, Stefan Diewald, Luis Roalter, Florian 
Michahelles, Matthias Kranz,  αποκαλύπτουν µια προβληµατική επικαιροποίηση: Ακόµη και µία 
εβδοµάδα µετά τη δηµοσίευσή τους, οι ενηµερώσεις εγκαταστάθηκαν µόνο από περίπου το 
50% των χρηστών. Οι υπόλοιποι χρησιµοποίησαν διαφορετικές ξεπερασµένες εκδόσεις. το ένα 
πέµπτο ακόµη δεν εγκατέστησε ούτε µία από τις τελευταίες πέντε ενηµερώσεις. Αυτό 
συνεπάγεται δύο δυνητικές οµάδες χρηστών: εκείνους που ενηµερώνουν µε υποδειγµατικό 
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τρόπο, και εκείνους που µόλις και µετά βίας ενηµερώνονται. Ως εκ τούτου, οι προγραµµατιστές 
δεν πρέπει να κάνουν το λάθος να βασίζονται στην πεποίθηση ότι τουλάχιστον η προτελευταία 
έκδοση της εφαρµογής τους θα τρέξει στις περισσότερες συσκευές. 

Αν αξιολογήσουν αυτό το αποτέλεσµα στη γενική συµπεριφορά ενηµέρωσης, τα ευρήµατά τους 
υποδηλώνουν µια κρίσιµη κατάσταση ασφάλειας. Οι αβλαβείς ενηµερώσεις δυνατοτήτων στην 
µελέτη περίπτωσής τους θα µπορούσε να είναι σηµαντικές διορθώσεις που σχετίζονται µε την 
ασφάλεια σε άλλη εφαρµογή.  

Κατά µέσο όρο, σχεδόν οι µισοί χρήστες θα χρησιµοποιούν µια ευάλωτη έκδοση εφαρµογής 
ακόµα και 7 ηµέρες µετά τη δηµοσίευση της ενηµέρωσης κώδικα. Ο χρόνος από την ανίχνευση 
ενός κενού ασφαλείας στην τελική αποστολή ενηµέρωσης δεν εξετάζεται καν εδώ.  

Άλλοι λόγοι δείχνουν ότι η πραγµατική κατάσταση επικαιροποίησης θα µπορούσε να είναι 
ακόµη χειρότερη από την υποδειγµατική ανάλυση των περιπτώσεων. Ένας µεγάλος αριθµός 
εγκατεστηµένων εφαρµογών θα µπορούσε να µειώσει περαιτέρω το ποσό των ενηµερωµένων 
εφαρµογών, δεδοµένου ότι θα χρειαστεί περισσότερος χρόνος για τις µεµονωµένες 
ενηµερώσεις. Επιπλέον, το γεγονός ότι οι χρήστες υποτίθεται ότι ασχολούνται ιδιαίτερα µε την 
εξεταζόµενη εφαρµογή τους θα µπορούσε να έχει επίσης αντίκτυπο στη συχνότητα 
επικαιροποίησης. Παρατηρείται µια ακόµα πιο κρίσιµη κατάσταση µε εφαρµογές που δεν 
χρησιµοποιούνται τακτικά, αλλά για ποια ασφάλεια είναι κρίσιµη µόνο τότε (π.χ. για τις on-line 
τραπεζικές εφαρµογές). Απαιτείται λεπτοµερής παρακολούθηση της χρήσης για την καλύτερη 
κατανόηση της σχέσης µεταξύ συχνότητας χρήσης και συµπεριφοράς ενηµέρωσης. 

Εξέτασαν επίσης τη συµπεριφορά των χρηστών σε περίπτωση προβληµάτων. Η εφαρµογή 
περιείχε ένα στοιχείο "∆ώστε την γνώµη" στο µενού προτιµήσεων που επέτρεψε την αποστολή 
ενός µηνύµατος ηλεκτρονικού ταχυδροµείου στους προγραµµατιστές.  

Στην περιγραφή της εφαρµογής στο Google Play, ζητήθηκε από τους χρήστες να τους δώσουν 
ανατροφοδότηση χρησιµοποιώντας αυτή τη λειτουργία. Συνέδεσαν επίσης µια σελίδα από την 
οποία οι χρήστες θα µπορούσαν να επικοινωνήσουν και µε τους προγραµµατιστές. Το 
συµπέρασµα τους έδειξε ότι λίγοι χρήστες χρησιµοποίησαν αυτές τις ευκαιρίες.  

Μάλλον χρησιµοποίησαν τη λειτουργία αξιολόγησης στο Google Play. Για παράδειγµα, η λήψη 
του δεν λειτούργησε για µία ηµέρα λόγω προβλήµατος του διακοµιστή. Οι χρήστες των 
εφαρµογών άφησαν αµέσως κακή βαθµολογία στο Google Play, αντιλαµβανόµενοι ότι η 
εφαρµογή δεν λειτουργεί πια. Προφανώς, δεν είχαν διαβάσει τα αιτήµατα παροχής 
ανατροφοδότησης ανά µήνυµα ή δεν βρήκαν τον σύνδεσµο ανατροφοδότησης στην εφαρµογή.  

Μια παρόµοια περίπτωση περιγράφει επίσης ότι δεν έχουν όλοι οι χρήστες το χρόνο και την 
υποµονή να διαβάσουν τα κείµενα περιγραφής στο Google Play: Ένας χρήστης σχολίασε ότι θα 
ήταν καλό να έχουµε αγγλική µετάφραση. Στην πραγµατικότητα, η εφαρµογή είναι πλήρως 
εντοπισµένη σε 6 γλώσσες (µεταξύ των οποίων και στα αγγλικά) και οι τοπικές προσαρµογές 
προσαρµόζονται αυτόµατα στη γλώσσα συστήµατος της συσκευής. Οµοίως, ο χρήστης 
αξιολόγησε την εφαρµογή χειρότερα λόγω αυτής της καταγγελίας. 

Για τους προγραµµατιστές, οι παρατηρήσεις έχουν τρεις συνέπειες:  

• Πρώτον, δείχνουν πόσο οι γρήγοροι χρήστες δίνουν κακές αξιολογήσεις, οι οποίες µπορεί 
να είναι προβληµατικές, ειδικά για εµπορικές εφαρµογές - άλλες εργασίες ανέφεραν ότι οι 
κριτικές των χρηστών µπορεί να είναι σκληρές.  Ως εκ τούτου, είναι σηµαντικό να διατηρηθεί 
η εφαρµογή χωρίς προβλήµατα και να παρέχονται έγκαιρες ενηµερώσεις σε περίπτωση 
προβληµάτων. 

• ∆εύτερον, οι προγραµµατιστές δεν µπορούν να βασίζονται στους χρήστες που διαβάζουν 
τις οδηγίες και χρησιµοποιούν τις ενσωµατωµένες λειτουργίες ανατροφοδότησης. 
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∆ιαπίστωσαν ότι πρέπει να βρεθούν τρόποι περαιτέρω βελτίωσης αυτών των λειτουργιών 
και έµαθαν επίσης ότι η παρακολούθηση των αξιολογήσεων και των σχολίων στο Google 
Play είναι σηµαντική. ∆ιαφορετικά, σε ορισµένες περιπτώσεις, δεν θα µπορούσαν να 
γνωρίζουν πιθανά προβλήµατα. Στην περίπτωσή τους, σχετίζονταν µε τη χρηστικότητα και 
τα δευτερεύοντα ζητήµατα, αλλά θα µπορούσαν να είναι και σφάλµατα ασφαλείας. Αυτό 
είναι ιδιαίτερα σηµαντικό, αφού τα κενά ασφαλείας δεν συµβαδίζουν απαραιτήτως µε 
εφαρµογές που δεν ανταποκρίνονται ή δεν συντρίβουν και, συνεπώς, δεν καλύπτονται από 
τη λειτουργία ενσωµατωµένης αναφοράς σφαλµάτων του Google Play. 

• Τρίτον, ως πρώτο βήµα προς τη βελτίωση της ασφάλειας στις πλατφόρµες κινητής 
τηλεφωνίας και ενόψει των µερικές φορές δύσκολων µηχανισµών λήψης, ενθάρρυναν τους 
προγραµµατιστές να υποστηρίζουν τους χρήστες στην ενηµέρωση, π.χ. µε 
ενσωµατωµένους ελέγχους επικαιροποίησης στους χρήστες της εφαρµογής ή / και 
προώθησης τους στην αγορά της πλατφόρµας, όπως τις χρησιµοποιούν στις ερευνητικές 
εφαρµογές τους. 

 

Κατόπιν αυτών θα γίνει στη διατριβή αυτή µία προσπάθεια να ληφθούν δεδοµένα από το google 
play store, να γίνει ανάλυσή τους προκειµένου να δούµε πόσα δικαιώµατα ανά εφαρµογή 
απαιτούνται δίνοντας έµφαση σε αυτά που έχουν περισσότερη διεισδυτικότητα στα δεδοµένα 
του χρήστη όπως αυτά αποθηκεύονται στη συσκευή. Τα δεδοµένα αυτά είναι προσωπικά αλλά 
η έγκριση που δίνεται τα καταστεί άµεσα διαθέσιµα προς επεξεργασία και εκµετάλλευση. 
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4 ∆εδοµένα εφαρµογών Android (Play Store) 

4.1 Ανάλυση κώδικα και τρόπος λειτουργίας 

 
Σκοπός της διατριβής είναι η ανάλυση στατιστικών των εφαρµογών Android προκειµένου να 
µάθουµε τον αριθµό των χρηστών που έκαναν λήψη των εφαρµογών και την ικανοποίηση 
αυτών όσον αφορά τις υπηρεσίες της εφαρµογής που κατέβασαν. Για το σκοπό αυτό 
χρησιµοποιήσαµε ένα scrapy ή από τον ιστότοπο  https://github.com/manojps/google-play-
apps-crawler-scrapy. 

Μετά από την τροποποίηση του κώδικα, διότι είχε σταµατήσει να επιστρέφει αποτελέσµατα, ο 
κώδικας πήρε την παρακάτω τελική κατάληξη.  

 

# -*- coding: utf-8 -*- 

from scrapy.contrib.spiders import CrawlSpider, Rule 

from scrapy.contrib.linkextractors import LinkExtractor 

from gplaycrawler.items import GplaycrawlerItem 

 

 

class MySpider(CrawlSpider): 

  name = "gplay" 

  allowed_domains = ["play.google.com"] 

  start_urls = ["https://play.google.com/store/apps/"] 

  rules = ( 

        Rule(LinkExtractor(allow=('/store/apps',)),follow=True,callback='parse_link'), 

        #Rule(LinkExtractor(allow=('/store/apps',), deny=('/store/apps/details\?',)),follow=True), 

        #Rule(LinkExtractor(allow=('/store/apps/details\?',)),follow=True,callback='parse_link') 

        ) 

 

  def abs_url(url, response): 

      """Return absolute link""" 

      base = response.xpath('//head/base/@href').extract() 

      if base: 

        base = base[0] 

      else: 

        base = response.url 

      return urlparse.urljoin(base, url) 

 

  def parse_link(self,response): 
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     item = GplaycrawlerItem() 

     if "details?id" in response.url: 

        item["Link"] = response.url 

        item["Item_name"] = ''.join(response.xpath('//*[@class="document-
title"]/div/text()').extract()) 

        item["Updated"] = ''.join(response.xpath('//*[@itemprop="datePublished"]/text()').extract()) 

        item["Author"] = ''.join(response.xpath('//*[@itemprop="author"]/a/span/text()').extract()) 

        item["Filesize"] = ''.join(response.xpath('//*[@itemprop="fileSize"]/text()').extract()) 

        item["Downloads"] = 
''.join(response.xpath('//*[@itemprop="numDownloads"]/text()').extract()) 

        item["Version"] = ''.join(response.xpath('//*[@itemprop="softwareVersion"]/text()').extract()) 

        item["Compatibility"] = 
''.join(response.xpath('//*[@itemprop="softwareVersion"]/text()').extract()) 

        item["Content_rating"] = 
''.join(response.xpath('//*[@itemprop="contentRating"]/text()').extract()) 

        item["Author_link"] = ''.join(response.xpath('//*[@class="dev-link"]/@href').extract()) 

        item["Genre"] = ''.join(response.xpath('//*[@itemprop="genre"]/text()').extract()) 

        item["Price"] = ''.join(response.xpath('//*[@class="price buy id-track-
click"]/span[2]/text()').extract()) 

        item["Rating_value"] = ''.join(response.xpath('//*[@class="score"]/text()').extract()) 

        item["Review_number"] = ''.join(response.xpath('//*[@class="reviews-
num"]/text()').extract()) 

        item["Description"] = ''.join(response.xpath('//*[@class="id-app-orig-desc"]//text()').extract()) 

        item["IAP"] = ''.join(response.xpath('//*[@class="inapp-msg"]/text()').extract()) 

        item["Developer_badge"] = ''.join(response.xpath('//*[@class="badge-
title"]//text()').extract()) 

        item["Physical_address"] = ''.join(response.xpath('//*[@class="content physical-
address"]/text()').extract()) 

        item["Video_URL"] = ''.join(response.xpath('//*[@class="play-action-container"]/@data-
video-url').extract()) 

        item["Developer_ID"] = ''.join(response.xpath('//*[@itemprop="author"]/a/@href').extract()) 

     else: 

        pass 

     return item 

Σε αυτό περιλαµβάνονται όλες οι βιβλιοθήκες και τα απαραίτητα δεδοµένα προκειµένου να 
δουλέψει το τροποποιηµένο scrapy και να µας επιστρέψει τα αποτελέσµατα που θα συλλέξει. 

Η τελική µορφή των τροποποιηµένων αρχείων όπου περιλαµβάνονται οι βιβλιοθήκες, αλλά και 
τα αρχεία για τη λειτουργία είναι η παρακάτω: 
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Στιγµιότυπο 1 των αρχείων όπου χρησιµοποιεί ο κώδικας.  

 
Στιγµιότυπο 2 των αρχείων του φακέλου Spiders  

Για τη λήψη των εφαρµογών (apk) χρησιµοποιήθηκε ο κώδικας gplaycli.py που σαν αποτέλεσµα 
είναι να εκτελείται και ο κώδικας googleplay-api όπου µαζί µε είναι αναγκαία η χρήση του καθώς 
εκεί εκτελείται ο τρόπος για να συνδεθεί και να γίνει η συλλογή των δεδοµένων από τη βάση του 
Google play.  

Τα στοιχεία που απαιτούνται ώστε να γίνει η σύνδεση και η επιτυχηµένη λήψη είναι τα εξής:  

LANG 

ANDROID_ID 

GOOGLE_LOGIN 

GOOGLE_PASSWORD 

AUTH_TOKEN  

 

4.1 Εκτέλεση κώδικα λήψης εφαρµογών 
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Για την εκτέλεση των αρχείων python και του κώδικα, εγκαταστήσαµε  το ελεύθερο λογισµικό  
Anaconda2 και GIT  

Έπειτα έγινε εκτέλεση του κώδικα µέσω του προγράµµατος Git CMD, όπου µέσω των εντολών 
περιηγούµαστε στο φάκελο όπου βρίσκεται το αρχείο get_all_db.py και το καλέσαµε να 
εκτελέσει όλες τις εντολές του κώδικα. Τα αποτελέσµατα φαίνονται παρακάτω: 

 
 

Στιγµιότυπο 3 εκτέλεση κώδικα  

 

Καλώντας τον κώδικα του get_all_db.py ουσιαστικά κάνουµε χρήση τον στοιχείων που έχουµε 
στο κοµµάτι του googleplay.api προκειµένου να ξεκινήσει η λήψη των εφαρµογών. Όταν δεν 
πραγµατοποιείται λήψη το µήνυµα «index error» µας ενηµερώνει ότι δεν ήταν δυνατή η λήψη 
και ο πιο πιθανός λόγος είναι η έλλειψη στοιχείων πληρωµής καθώς πληθώρα εφαρµογών είναι 
επί πληρωµή.  

Τα στοιχεία πλέον κρατούνται σε ένα εικονικό µηχάνηµα µε στοιχεία σύνδεσης 
83.212.123.15:22707  και η βάση δεδοµένων είναι εφικτό να προσπελαστεί µέσω του προγράµµατος  
robomongo. 
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Το scrapy συνέλεξε τελικά πληροφορίες για 70177 εφαρµογές αφού δούλεψε για περίπου 
δεκαπέντε ηµέρες, και τα αποθήκευσε στη βάση δεδοµένων που βλέπουµε παρακάτω.  

 

 
 

Στιγµιότυπο 4 εκτέλεση ερωτηµάτων στη βάση  

 

 

Κάθε εφαρµογή αποθηκεύτηκε στη βάση έχοντας τη θέση ενός αντικειµένου µε περισσότερα 
στοιχεία καθένα από αυτό και τα πεδία που έχουν πλέον γεµίσει τη βάση φαίνονται στο 
παρακάτω στιγµιότυπο. 
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Στιγµιότυπο 5 Προβολή βάσης δεδοµένων στον εικονικό υπολογιστή  

 

Τα αντικείµενα, εφαρµογές και πληροφορίες αυτών, έχουν γεµίσει τη βάση και από τα επι 
συνόλω 70177 τα 62933 είναι αυτά όπου έχουν δεδοµένα µέσα στους πίνακες και για το λόγο 
αυτό γίνεται ο έλεγχος µέσω του «flag» µιας σταθεράς η οποία καταχωρείται όταν οι πίνακες 
έχουν δεδοµένα και είναι δυνατή η ανάλυσή τους.  

 
Στιγµιότυπο 6 εκτέλεση ερωτηµάτων στη βάση  
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4.2 Εφαρµογές και τρόπος ανάδειξης.  

 

Από το σύνολο των δεδοµένων που λήφθηκαν και αποτελούν τη βάση δεδοµένων θα µπορούµε  
να αντιληφθούµε τον τρόπο σκέψης των χρηστών, τι ζητάνε, τι επιλέγουν και να βγάλουµε 
κάποια συµπεράσµατα όπου αν ακολουθηθούν από τον ιδιοκτήτες και προγραµµατιστές των 
εφαρµογών να µπορέσουν αν προσελκύσουν περισσότερους χρήστες και εν τέλει να αυξήσουν 
το εισόδηµά τους.  

 Σκοπός είναι να αντιληφθούµε τι θα µπορέσει να κάνει µία εφαρµογή πιο «ελκυστική» 
στον χρήστη. Οι εφαρµογές διακρίνονται καταρχάς σε δύο µεγάλες κατηγορίες τις δωρεάν και 
της επί πληρωµή. Από την ανάλυσή µας δεν είναι δυνατό να βγάλουµε αποτελέσµατα για τις επί 
πληρωµή, αφού καµία τέτοια εφαρµογή δεν έχει ληφθεί στα δεδοµένα µας, µιας και στα κριτήρια 
που ο κώδικάς µας χρησιµοποίησε στο Google Play ώστε να λάβουµε πρόσβαση για τη λήψη 
τους δεν περιελάµβανε κάποιο στοιχείο κάρτας ώστε να γίνει η χρέωση και εν συνεχεία η λήψη 
της εφαρµογής.  

 Οι δωρεάν εφαρµογές αρχικά είχαν σαν µόνο τρόπο είσπραξης εσόδων τις διαφηµίσεις 
όπου αυτές καταλαµβάνουν κάποιο κοµµάτι της οθόνης της εφαρµογής και πληρώνονται από το 
«click» των χρηστών πάνω στα διαφηµιζόµενα στοιχεία.  

 Πολύ σύντοµα όµως δηµιουργήθηκε η ανάγκη από την Google αρχικά και µετά από 
τους προγραµµατιστές να διατηρούνται στατιστικά ώστε να γίνεται διάκριση και διαφοροποίηση 
της τιµής αυτού του «click». ∆ηλαδή µία εφαρµογή που η ανταπόκριση από τους χρήστες είναι 
πολύ µεγάλη η τιµή που αυτή λαµβάνει είναι προφανώς µεγαλύτερη. Έτσι κάθε εφαρµογή πριν 
την επιλογή από το χρήστη, δίνει τη δυνατότητα σε αυτόν να γνωρίζει µία πληθώρα 
πληροφοριών ώστε να αποφασίσει ποια από αυτές θα κάνει λήψη και χρήση από τη συσκευή 
του.  

Οι πληροφορίες αυτές είναι: 

1. Οι κριτικές από τους προηγούµενους χρήστες, είτε µε κάποια µονάδα µέτρησης αλλά και 
περιγραφικά ώστε να γίνεται στο µέγιστο βαθµό η πληροφόρησή του. Αυτό ανάγκασε τους 
προγραµµατιστές να γίνουν πολύ προσεκτικοί µε τις εκδόσεις καθώς οι απαιτήσεις των 
χρηστών είναι πλέον πάρα πολύ µεγάλες. 

2. Ο αριθµός των λήψεων 

3. Η κατηγορία όπου η εφαρµογή κατατάσσεται πχ παιχνίδια, εργαλεία κλπ 

4. Η περιγραφή του προγραµµατιστή όπου όσο καλύτερα περιγράφει τις λειτουργίες µπορεί να 
γίνει και η αιτία για την επιλογή από τον χρήστη.  

5. Το µέγεθος λήψης αφού στις παλαιότερες συσκευές ο χώρος αποθήκευσης ήταν 
περιορισµένος.  

6. Το νούµερο της έκδοσης καθώς για κάθε αλλαγή ή προσθήκη δηµιουργείται µία νέα έκδοση 
και διατίθεται προς χρήση και αναγκαστικά και προς κριτική από τους χρήστες αν έχει 
κάποια βελτίωση.  

7. Την έκδοση λειτουργικού που είναι συµβατή. 

 

Μετά από δύο χρόνια λειτουργίας του Google Play (αρχικά ονοµαζόταν Play Store) η Google 
αποφάσισε να κάνει µία ακόµα καινοτοµία, αυτή της πρότασης στον χρήστη παρόµοιων 
εφαρµογών σε σχέση µε αυτή, τα χαρακτηριστικά των οποίων εξετάζει. Τα κριτήρια που η 
Google αποφασίζει να κατατάσσει τις εφαρµογές είναι όλα τα παραπάνω που αναφέραµε και 
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πάντα σαν γνώµονα έχει να δώσει το καλύτερο αποτέλεσµα στον χρήστη και αυτός να είναι 
απόλυτα ικανοποιηµένος ότι βρήκε την καλύτερη στην αναζήτησή του και τελικά έκανε λήψη της 
καλύτερης εφαρµογής όπου θα καλύψει όλες τις ανάγκες του. 

Αυτό έχει φέρει τους προγραµµατιστές σε έναν διαρκή αγώνα βελτίωσης των εφαρµογών τους, 
µε τελικό αποδέκτη τον χρήστη όπου απολαµβάνει το καλύτερο αποτέλεσµα. Οι 
προγραµµατιστές προκειµένου να µείνουν στην κορυφή των επιλογών της Google και αυτόµατα 
των χρηστών είναι πολύ προσεκτικοί στο αποτέλεσµα που προσφέρουν µέσω των εφαρµογών 
τους, ανεβάζοντας το επίπεδο ψηλά και να επιβιώσουν οι καλύτεροι.  

Από το 2014 οι καλύτερες δωρεάν εφαρµογές προχώρησαν σε µία ακόµα αλλαγή, αυτή της 
µετατροπής τους σε επί πληρωµή βγάζοντας εκδόσεις που απαιτούνταν χρήµατα για να γίνει η 
λήψη τους και οι χρήστες απολάµβαναν αυτές χωρίς τις ενοχλητικές για µερικούς διαφηµίσεις. 
Βλέποντας αυτή την εξέλιξη η «κούρσα» της πρωτιάς έγινε ακόµα πιο δύσκολη και πιο σκληρή 
αλλά πάντα µε τελικό αποτέλεσµα την καλύτερη εφαρµογή για τον χρήστη.  

4.3 Ανάλυση δεδοµένων  

Η ανάλυση των δεδοµένων που πήραµε µας έδωσε στοιχεία για τα δικαιώµατα που ζητάει µία 
εφαρµογή πριν ακόµα ληφθεί από τον χρήστη και γίνει εγκατάσταση στην έξυπνη συσκευή 
«smartphone».  

 Όπως είδαµε και στις προαναφερόµενες αναλύσεις, οι προγραµµατιστές απαιτούν από 
τον χρήστη να εγκρίνει ένα πλήθος δικαιωµάτων επί των προσωπικών πολλές φορές 
δεδοµένων του τηλεφώνου του χωρίς να ελέγχει τι δίνει.  

 Τα δικαιώµατα αυτά κληρονοµούνται και στις επόµενες εκδόσεις των εφαρµογών χωρίς 
να απαιτείται ξανά η έγκριση από τον χρήστη. Μοναδική περίπτωση έγκρισης είναι η τυχόν 
µεταβολή των δικαιωµάτων σε κάποια αναβάθµιση.  

 Στη συνέχεια εκτελέσαµε τον κώδικα q.py όπου κάνει έλεγχο των δεδοµένων των 
εφαρµογών που έχουµε συλλέξει και µας επιστρέφει αποτελέσµατα για τα δικαιώµατα αυτά σε 
πόσες από τις ληφθείσες εφαρµογές γίνεται µνεία και ουσιαστικά ζητάνε την έγκριση για 
παράδειγµα στις επαφές, στην κάµερα, στο facebook και άλλα.  

 Ο κώδικας q.py τροποποιήθηκε ώστε να συνδέεται στη βάση του εικονικού υπολογιστή 
και να εκτελεί τα ερωτήµατα εκεί. Ο τροποποιηµένος κώδικας του q.py είναι ο παρακάτω: 

 

#!/usr/bin/env python 

# -*- coding: UTF-8 -*- 

 

from pymongo import MongoClient 

import pprint 

 

 

client = MongoClient('83.212.123.15:22707') 

db = client.Decompiled_Malicious_APKs 

certs_depr= db.APK.find({"certificate":{"$regex": u"1024"}}) 

print certs_depr.count() 
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certs_ok= db.APK.find({"certificate":{"$regex": u"2048"}}) 

print certs_ok.count() 

certs_md5= db.APK.find({"certificate":{"$regex": u"md5"}}) 

print certs_md5.count() 

perms=[] 

cnts=[] 

for r in db.APK.find({"flag":"OK"}): 

    apk_perms=r["permissions"] 

    apk_perms=list(set(apk_perms)) 

    for p in apk_perms: 

        if p in perms: 

            idx=perms.index(p) 

            cnts[idx]+=1 

        else: 

            perms.append(p) 

            cnts.append(1) 

for i in range(len(perms)): 

    print perms[i],cnts[i] 

 

#so 

#for r in db.APK.find(): 

#   if len(r["so"])>0: 

#        for j in range(len(r["so"])): 

#            print r["name"]+"|"+r["so"][j][0],r["so"][j][1] 

 

for r in db.APK.find({"so": {"$exists": True}}): 

    try: 

        if len(r["so"]) > 0: 

            for j in range(len(r["so"])): 

                print r["name"]+"|"+r["so"][j][0], r["so"][j][1] 

    except KeyError: 

        print "so array does not exist" 
 
Αρχικά ο κώδικας έκανε έλεγχο και µας έβγαλε αποτελέσµατα για τα πιστοποιητικά certs_depr, 
certs_ok και certs_md5 και τα αποτελέσµατα βγήκαν σχεδόν άµεσα µε πλήθος 10610, 28794 
και 180 από το πλήθος των 62933 όπου έκανε έλεγχο.  

Εκεί βλέπουµε ότι σε ποσοστό 18,86% οι εφαρµογές µας είχαν το πιστοποιητικό depr, σε 
ποσοστό 45.75% οι εφαρµογές µας είχαν το πιστοποιητικό ok και σε ποσοστό 0,29% οι 
εφαρµογές µας είχαν το πιστοποιητικό md5. 
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Ο αλγόριθµος MD5 είναι µια ευρέως χρησιµοποιούµενη λειτουργία κατακερµατισµού που 
παράγει µια τιµή κατακερµατισµού 128 bit. Παρόλο που το MD5 σχεδιάστηκε αρχικά για να 
χρησιµοποιηθεί ως κρυπτογραφική λειτουργία κατακερµατισµού, έχει βρεθεί ότι είναι ευάλωτο  
από εκτεταµένες ευπάθειες. Μπορεί ακόµα να χρησιµοποιηθεί ως έλεγχος για την επαλήθευση 
της ακεραιότητας των δεδοµένων, αλλά µόνο ενάντια στην ακούσια διαφθορά. 

 

 

 

 
 

Στιγµιότυπο 7 εκτέλεση κώδικα  

 

Στη συνέχεια µέσω του κώδικα προσπελαύνονται τα δεδοµένα της βάσης µε σκοπό να 
αναζητηθούν σε κάθε πίνακα πληροφοριών τα δικαιώµατα που απαιτεί κάθε εφαρµογή από τον 
χρήστη. Παρακάτω φαίνονται κάποια από αυτά όπου µέσω της έγκρισης του χρήστη δίνεται η 
πρόσβαση από την ανάγνωση των επαφών, µέχρι τον έλεγχο της κάµερας. Στο σηµείο αυτό η 
κάθε «αθώα» για εµάς εφαρµογή φαίνεται να µπορεί να είναι η αιτία παραβίασης των 
προσωπικών µας δεδοµένων και η χρήση τους από οποιονδήποτε µπορεί να έχει πρόσβαση 
στην εφαρµογή ή να πληρώσει το ανάλογο αντίτιµο για να τα πάρει.  

Τα δικαιώµατα σε πάρα πολλές από τις εφαρµογές µας είναι κοινά πχ. ∆υνατότητα πρόσβασης 
στο ασύρµατο προσαρµογέα της συσκευής, πρόσβαση στο κατάλογο επαφών. 

  

 

        "android.permission.DISABLE_KEYGUARD",  

        "android.permission.ACCESS_NETWORK_STATE",  
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        "android.permission.WAKE_LOCK",  

        "android.permission.ACCESS_WIFI_STATE",  

        "android.permission.INTERNET",  

        "android.permission.WRITE_EXTERNAL_STORAGE" 

        "android.permission.READ_EXTERNAL_STORAGE",  

        "android.permission.INTERNET",  

        "com.google.android.c2dm.permission.RECEIVE",  

        "android.permission.WAKE_LOCK",  

        "rkr.binatestation.piclo.permission.C2D_MESSAGE",  

        "android.permission.READ_PHONE_STATE",  

        "android.permission.CHANGE_NETWORK_STATE",  

        "android.permission.RECEIVE_BOOT_COMPLETED",  

        "android.permission.WRITE_SETTINGS",  

        "com.google.android.c2dm.permission.RECEIVE",  

        "android.permission.WAKE_LOCK",  

        "android.permission.GET_TASKS",  

        "android.permission.CHANGE_WIFI_STATE",  

        "android.permission.RECORD_AUDIO",  

        "android.permission.MOUNT_UNMOUNT_FILESYSTEMS",  

        "android.permission.WRITE_EXTERNAL_STORAGE" 

        "android.permission.VIBRATE" 

        "android.permission.READ_CONTACTS" 
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Στιγµιότυπο 8 εµφάνισης δεδοµένων βάσης   
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Στιγµιότυπο 9 εκτέλεση κώδικα  
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Στιγµιότυπο 10 εκτέλεση κώδικα  
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Στιγµιότυπο 11 εκτέλεση κώδικα  
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Οι κυριότερες απαιτήσεις δικαιωµάτων τις οποίες ουσιαστικά παραχωρεί κάθε χρήστης δίνοντας 
πλήρη πρόσβαση σε αυτό που η εφαρµογή απαιτεί είναι οι παρακάτω: 

String  ACCESS_CHECKIN_PROPERTIES 
Επιτρέπει την πρόσβαση ανάγνωσης / εγγραφής στον πίνακα "ιδιότητες" στη βάση 
δεδοµένων checkin, για να αλλάξει τις τιµές που µεταφορτώνονται. 

String  ACCESS_COARSE_LOCATION 
Επιτρέπει σε µια εφαρµογή να έχει πρόσβαση σε κατά προσέγγιση τοποθεσία. 

String  ACCESS_FINE_LOCATION 
Επιτρέπει σε µια εφαρµογή πρόσβαση σε ακριβή τοποθεσία. 

String  ACCESS_LOCATION_EXTRA_COMMANDS 
Επιτρέπει σε µια εφαρµογή να αποκτά πρόσβαση σε πρόσθετες εντολές παροχής 
παρόχου τοποθεσίας. 

String  ACCESS_NETWORK_STATE 
Επιτρέπει στις εφαρµογές την πρόσβαση σε πληροφορίες σχετικά µε δίκτυα. 

String  ACCESS_NOTIFICATION_POLICY 
Άδεια σήµανσης για εφαρµογές που επιθυµούν να έχουν πρόσβαση στην πολιτική 
ειδοποιήσεων. 

String  ACCESS_WIFI_STATE 
Επιτρέπει στις εφαρµογές πρόσβαση σε πληροφορίες σχετικά µε τα δίκτυα Wi-Fi. 

String  ACCOUNT_MANAGER 
Επιτρέπει στις εφαρµογές να πραγµατοποιούν κλήσεις στους λογαριασµούς λογαριασµού 
λογαριασµών. 

String  ADD_VOICEMAIL 
Επιτρέπει σε µια εφαρµογή να προσθέσει φωνητικά µηνύµατα στο σύστηµα. 

String  ANSWER_PHONE_CALLS 
Επιτρέπει στην εφαρµογή να απαντά σε µια εισερχόµενη τηλεφωνική κλήση. 

String  BATTERY_STATS 
Επιτρέπει σε µια εφαρµογή τη συλλογή στατιστικών στοιχείων µπαταρίας 

String  BIND_ACCESSIBILITY_SERVICE 
Πρέπει να απαιτείται από µια υπηρεσία AccessibilityService , για να διασφαλιστεί ότι µόνο 
το σύστηµα µπορεί να δεσµεύσει σε αυτό. 

String  BIND_APPWIDGET 
Επιτρέπει σε µια εφαρµογή να ενηµερώσει την υπηρεσία AppWidget σε ποια εφαρµογή 
µπορεί να έχει πρόσβαση στα δεδοµένα του AppWidget. 

String  BIND_AUTOFILL_SERVICE 
Πρέπει να απαιτείται από µια υπηρεσία AutofillService , για να διασφαλιστεί ότι µόνο το 
σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_CARRIER_MESSAGING_SERVICE 
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Αυτή η σταθερά έχει καταργηθεί στο επίπεδο API 23. Χρησιµοποιήστε 
το BIND_CARRIER_SERVICES αντί αυτού 

String  BIND_CARRIER_SERVICES 
Η διαδικασία του συστήµατος που επιτρέπεται να δεσµεύει τις υπηρεσίες σε εφαρµογές 
φορέα θα έχει αυτήν την άδεια. 

String  BIND_CHOOSER_TARGET_SERVICE 
Πρέπει να απαιτείται από µια υπηρεσία ChooserTargetService , για να διασφαλιστεί ότι 
µόνο το σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_CONDITION_PROVIDER_SERVICE 
Πρέπει να απαιτείται από την υπηρεσία ConditionProviderService , για να διασφαλιστεί ότι 
µόνο το σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_DEVICE_ADMIN 
Πρέπει να απαιτείται από το δέκτη διαχείρισης συσκευών, για να διασφαλιστεί ότι µόνο το 
σύστηµα µπορεί να αλληλεπιδράσει µε αυτό. 

String  BIND_DREAM_SERVICE 
Πρέπει να απαιτείται από µια υπηρεσία DreamService , για να διασφαλιστεί ότι µόνο το 
σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_INCALL_SERVICE 
Πρέπει να απαιτείται από µια InCallService , για να διασφαλιστεί ότι µόνο το σύστηµα 
µπορεί να συνδεθεί σε αυτό. 

String  BIND_INPUT_METHOD 
Πρέπει να απαιτείται από ένα InputMethodService , για να διασφαλιστεί ότι µόνο το 
σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_MIDI_DEVICE_SERVICE 
Πρέπει να απαιτείται από ένα MidiDeviceService , για να διασφαλιστεί ότι µόνο το 
σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_NFC_SERVICE 
Πρέπει να απαιτείται από ένα HostApduService ή το OffHostApduService για να 
διασφαλιστεί ότι µόνο το σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_NOTIFICATION_LISTENER_SERVICE 
Πρέπει να απαιτείται από µια υπηρεσία NotificationListenerService , για να διασφαλιστεί 
ότι µόνο το σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_PRINT_SERVICE 
Πρέπει να απαιτείται από µια υπηρεσία PrintService , για να διασφαλιστεί ότι µόνο το 
σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_QUICK_SETTINGS_TILE 
Επιτρέπει σε µια εφαρµογή να δεσµεύει τα πλακάκια γρήγορων ρυθµίσεων τρίτου µέρους. 

String  BIND_REMOTEVIEWS 
Πρέπει να απαιτείται από µια υπηρεσία RemoteViewsService , για να διασφαλιστεί ότι 
µόνο το σύστηµα µπορεί να συνδεθεί σε αυτό. 
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String  BIND_SCREENING_SERVICE 
Πρέπει να απαιτείται από µια υπηρεσία CallScreeningService , για να διασφαλιστεί ότι 
µόνο το σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_TELECOM_CONNECTION_SERVICE 
Πρέπει να απαιτείται από µια ConnectionService , για να διασφαλιστεί ότι µόνο το 
σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_TEXT_SERVICE 
Πρέπει να απαιτείται από ένα TextService (π.χ. 

String  BIND_TV_INPUT 
Πρέπει να απαιτείται από µια υπηρεσία TvInputService για να διασφαλιστεί ότι µόνο το 
σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_VISUAL_VOICEMAIL_SERVICE 
Πρέπει να απαιτείται από µια σύνδεση VisualVoicemailService για να διασφαλιστεί ότι 
µόνο το σύστηµα µπορεί να δεσµεύσει σε αυτό. 

String  BIND_VOICE_INTERACTION 
Πρέπει να απαιτείται από µια υπηρεσία VoiceInteractionService , για να διασφαλιστεί ότι 
µόνο το σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_VPN_SERVICE 
Πρέπει να απαιτείται από µια υπηρεσία VpnService , για να διασφαλιστεί ότι µόνο το 
σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BIND_VR_LISTENER_SERVICE 
Πρέπει να απαιτείται από ένα VrListenerService , για να διασφαλιστεί ότι µόνο το σύστηµα 
µπορεί να δεσµεύσει σε αυτό. 

String  BIND_WALLPAPER 
Πρέπει να απαιτείται από µια υπηρεσία WallpaperService , για να διασφαλιστεί ότι µόνο 
το σύστηµα µπορεί να συνδεθεί σε αυτό. 

String  BLUETOOTH 
Επιτρέπει στις εφαρµογές τη σύνδεση σε συνδυασµένες συσκευές Bluetooth. 

String  BLUETOOTH_ADMIN 
Επιτρέπει στις εφαρµογές να ανακαλύπτουν και να συνδυάζουν συσκευές Bluetooth. 

String  BLUETOOTH_PRIVILEGED 
Επιτρέπει στις εφαρµογές να αντιστοιχούν συσκευές Bluetooth χωρίς αλληλεπίδραση 
χρηστών και να επιτρέπουν ή να απαγορεύουν την πρόσβαση στον τηλεφωνικό κατάλογο 
ή την πρόσβαση σε µηνύµατα. 

String  BODY_SENSORS 
Επιτρέπει σε µια εφαρµογή την πρόσβαση σε δεδοµένα από αισθητήρες που 
χρησιµοποιεί ο χρήστης για να µετρήσει τι συµβαίνει στο σώµα του / της, όπως ο 
καρδιακός ρυθµός. 

String  BROADCAST_PACKAGE_REMOVED 
Επιτρέπει σε µια εφαρµογή να µεταδίδει ειδοποίηση ότι ένα πακέτο εφαρµογής έχει 
καταργηθεί. 
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String  BROADCAST_SMS 
Επιτρέπει σε µια εφαρµογή να εκπέµπει ειδοποίηση απόδειξης SMS. 

String  BROADCAST_STICKY 
Επιτρέπει σε µια εφαρµογή να µεταδίδει sticky intentions. 

String  BROADCAST_WAP_PUSH 
Επιτρέπει σε µια εφαρµογή να εκπέµπει µια ειδοποίηση παραλαβής WAP PUSH. 

String  CALL_PHONE 
Επιτρέπει σε µια εφαρµογή να ξεκινήσει µια τηλεφωνική κλήση χωρίς να περάσει από τη 
διεπαφή χρήστη Dialer για να επιβεβαιώσει την κλήση ο χρήστης. 

String  CALL_PRIVILEGED 
Επιτρέπει σε µια εφαρµογή να καλέσει οποιονδήποτε αριθµό τηλεφώνου, 
συµπεριλαµβανοµένων των αριθµών έκτακτης ανάγκης, χωρίς να περάσει από τη 
διεπαφή χρήστη Dialer για να επιβεβαιώσει ο χρήστης την κλήση. 

String  CAMERA 
Απαιτείται να έχετε πρόσβαση στη συσκευή κάµερας. 

String  CAPTURE_AUDIO_OUTPUT 
Επιτρέπει σε µια εφαρµογή να καταγράψει την έξοδο ήχου. 

String  CAPTURE_SECURE_VIDEO_OUTPUT 
Επιτρέπει σε µια εφαρµογή να συλλάβει ασφαλή έξοδο βίντεο. 

String  CAPTURE_VIDEO_OUTPUT 
Επιτρέπει σε µια εφαρµογή να καταγράψει την έξοδο βίντεο. 

String  CHANGE_COMPONENT_ENABLED_STATE 
Επιτρέπει σε µια εφαρµογή να αλλάξει αν είναι ενεργοποιηµένη ή όχι µια συνιστώσα 
εφαρµογής (διαφορετική από τη δική της). 

String  CHANGE_CONFIGURATION 
Επιτρέπει σε µια εφαρµογή να τροποποιήσει την τρέχουσα ρύθµιση παραµέτρων, όπως η 
τοπική ρύθµιση. 

String  CHANGE_NETWORK_STATE 
Επιτρέπει στις εφαρµογές να αλλάζουν κατάσταση συνδεσιµότητας δικτύου. 

String  CHANGE_WIFI_MULTICAST_STATE 
Επιτρέπει στις εφαρµογές να εισέλθουν στη λειτουργία Wi-Fi Multicast. 

String  CHANGE_WIFI_STATE 
Επιτρέπει στις εφαρµογές να αλλάζουν την κατάσταση σύνδεσης Wi-Fi. 

String  CLEAR_APP_CACHE 
Επιτρέπει σε µια εφαρµογή να εκκαθαρίσει τις προσωρινές µνήµες όλων των 
εγκατεστηµένων εφαρµογών στη συσκευή. 

String  CONTROL_LOCATION_UPDATES 
Επιτρέπει την ενεργοποίηση / απενεργοποίηση ειδοποιήσεων ενηµέρωσης τοποθεσίας 
από το ραδιόφωνο. 
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String  DELETE_CACHE_FILES 
Επιτρέπει σε µια εφαρµογή τη διαγραφή αρχείων cache. 

String  DELETE_PACKAGES 
Επιτρέπει σε µια εφαρµογή τη διαγραφή πακέτων. 

String  DIAGNOSTIC 
Επιτρέπει τις εφαρµογές στο RW σε διαγνωστικούς πόρους. 

String  DISABLE_KEYGUARD 
Επιτρέπει στις εφαρµογές να απενεργοποιούν το κλείδωµα πλήκτρων εάν δεν είναι 
ασφαλές. 

String  DUMP 
Επιτρέπει σε µια εφαρµογή να ανακτά τις πληροφορίες απόστασης κατάστασης από 
υπηρεσίες συστήµατος. 

String  EXPAND_STATUS_BAR 
Επιτρέπει σε µια εφαρµογή να επεκτείνει ή να συµπτύξει τη γραµµή κατάστασης. 

String  FACTORY_TEST 
Εκτελέστε ως εφαρµογή δοκιµής κατασκευαστή, τρέχοντας ως χρήστης root. 

String  GET_ACCOUNTS 
Επιτρέπει την πρόσβαση στη λίστα λογαριασµών στην Υπηρεσία Λογαριασµών. 

String  GET_ACCOUNTS_PRIVILEGED 
Επιτρέπει την πρόσβαση στη λίστα λογαριασµών στην Υπηρεσία Λογαριασµών. 

String  GET_PACKAGE_SIZE 
Επιτρέπει σε µια εφαρµογή να εντοπίσει το χώρο που χρησιµοποιείται από οποιοδήποτε 
πακέτο. 

String  GET_TASKS 
Αυτή η σταθερά αποκόπηκε στο επίπεδο API 21. ∆εν ισχύει πλέον. 

String  GLOBAL_SEARCH 
Αυτή η άδεια µπορεί να χρησιµοποιηθεί στους παρόχους περιεχοµένου για να επιτρέψει 
στο παγκόσµιο σύστηµα αναζήτησης να έχει πρόσβαση στα δεδοµένα του. 

String  INSTALL_LOCATION_PROVIDER 
Επιτρέπει σε µια εφαρµογή να εγκαταστήσει έναν παροχέα τοποθεσίας στον ∆ιαχειριστή 
τοποθεσίας. 

String  INSTALL_PACKAGES 
Επιτρέπει σε µια εφαρµογή την εγκατάσταση πακέτων. 

String  INSTALL_SHORTCUT 
Επιτρέπει σε µια εφαρµογή να εγκαταστήσει µια συντόµευση στο Launcher. 

String  INSTANT_APP_FOREGROUND_SERVICE 
Επιτρέπει σε µια άµεση εφαρµογή τη δηµιουργία υπηρεσιών προσκηνίου. 

String  INTERNET 
Επιτρέπει στις εφαρµογές να ανοίγουν υποδοχές δικτύου. 
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String  KILL_BACKGROUND_PROCESSES 
Επιτρέπει σε µια εφαρµογή να καλέσει killBackgroundProcesses(String) . 

String  LOCATION_HARDWARE 
Επιτρέπει σε µια εφαρµογή να χρησιµοποιεί λειτουργίες τοποθεσίας στο υλικό, όπως το 
geofencing api. 

String  MANAGE_DOCUMENTS 
Επιτρέπει σε µια εφαρµογή να διαχειρίζεται την πρόσβαση σε έγγραφα, συνήθως ως 
µέρος ενός εργαλείου επιλογής εγγράφων. 

String  MANAGE_OWN_CALLS 
Επιτρέπει σε µια εφαρµογή κλήσης η οποία διαχειρίζεται τις δικές της κλήσεις µέσω των 
αυτοδιαχειριζόµενων API ConnectionService . 

String  MASTER_CLEAR 
Όχι για χρήση από εφαρµογές τρίτων κατασκευαστών. 

String  MEDIA_CONTENT_CONTROL 
Επιτρέπει σε µια εφαρµογή να γνωρίζει ποιο περιεχόµενο αναπαράγεται και ελέγχει την 
αναπαραγωγή του. 

String  MODIFY_AUDIO_SETTINGS 
Επιτρέπει σε µια εφαρµογή να τροποποιεί τις συνολικές ρυθµίσεις ήχου. 

String  MODIFY_PHONE_STATE 
Επιτρέπει την τροποποίηση της κατάστασης τηλεφωνίας - ενεργοποίηση, mmi κ.λπ. 

String  MOUNT_FORMAT_FILESYSTEMS 
Επιτρέπει τη µορφοποίηση συστηµάτων αρχείων για αφαιρούµενη αποθήκευση. 

String  MOUNT_UNMOUNT_FILESYSTEMS 
Επιτρέπει την τοποθέτηση και την αποσυναρµολόγηση συστηµάτων αρχείων για 
αφαιρούµενη αποθήκευση. 

String  NFC 
Επιτρέπει στις εφαρµογές να πραγµατοποιούν λειτουργίες I / O µέσω NFC. 

String  PACKAGE_USAGE_STATS 
Επιτρέπει σε µια εφαρµογή τη συλλογή στατιστικών στοιχείων χρήσης 
Η δήλωση της άδειας συνεπάγεται την πρόθεση χρήσης του API και ο χρήστης της 
συσκευής µπορεί να παραχωρήσει άδεια µέσω της εφαρµογής Ρυθµίσεις. 

String  PERSISTENT_ACTIVITY 
Αυτή η σταθερά καταργήθηκε στο επίπεδο API 9. Αυτή η λειτουργικότητα θα καταργηθεί 
στο µέλλον. µην χρησιµοποιείτε. Επιτρέψτε σε µια εφαρµογή να κάνει τις δραστηριότητές 
της επίµονες. 

String  PROCESS_OUTGOING_CALLS 
Επιτρέπει σε µια εφαρµογή να βλέπει τον αριθµό που καλείται κατά τη διάρκεια µιας 
εξερχόµενης κλήσης µε την επιλογή ανακατεύθυνσης της κλήσης σε διαφορετικό αριθµό ή 
διακοπής της κλήσης συνολικά. 

String  READ_CALENDAR 
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Επιτρέπει σε µια εφαρµογή να διαβάσει τα δεδοµένα ηµερολογίου του χρήστη. 

String  READ_CALL_LOG 
Επιτρέπει σε µια εφαρµογή να διαβάσει το αρχείο κλήσεων του χρήστη. 

String  READ_CONTACTS 
Επιτρέπει σε µια εφαρµογή να διαβάσει τα δεδοµένα των επαφών του χρήστη. 

String  READ_EXTERNAL_STORAGE 
Επιτρέπει σε µια εφαρµογή να διαβάζει από εξωτερικό αποθηκευτικό χώρο. 

String  READ_FRAME_BUFFER 
Επιτρέπει σε µια εφαρµογή να λαµβάνει λήψεις οθόνης και, γενικότερα, να έχει πρόσβαση 
στα δεδοµένα προσωρινής αποθήκευσης πλαισίων. 

String  READ_INPUT_STATE 
Αυτή η σταθερά καταργήθηκε στο επίπεδο API 16. Το API που χρησιµοποίησε αυτήν την 
άδεια έχει καταργηθεί. 

String  READ_LOGS 
Επιτρέπει σε µια εφαρµογή να διαβάσει τα αρχεία καταγραφής συστήµατος χαµηλού 
επιπέδου. 

String  READ_PHONE_NUMBERS 
Επιτρέπει πρόσβαση ανάγνωσης στους αριθµούς τηλεφώνου της συσκευής. 

String  READ_PHONE_STATE 
Επιτρέπει πρόσβαση µόνο για ανάγνωση στην κατάσταση του τηλεφώνου, 
συµπεριλαµβανοµένου του αριθµού τηλεφώνου της συσκευής, των τρεχουσών 
πληροφοριών κυψελοειδούς δικτύου, της κατάστασης τυχόν συνεχιζόµενων κλήσεων και 
µιας λίστας οποιωνδήποτε PhoneAccount καταχωριστεί στη συσκευή. 

String  READ_SMS 
Επιτρέπει σε µια εφαρµογή να διαβάζει µηνύµατα SMS. 

String  READ_SYNC_SETTINGS 
Επιτρέπει στις εφαρµογές να διαβάζουν τις ρυθµίσεις συγχρονισµού. 

String  READ_SYNC_STATS 
Επιτρέπει στις εφαρµογές να διαβάζουν τα στατιστικά στοιχεία συγχρονισµού. 

String  READ_VOICEMAIL 
Επιτρέπει σε µια εφαρµογή την ανάγνωση των φωνητικών µηνυµάτων στο σύστηµα. 

String  REBOOT 
Απαιτείται να είναι δυνατή η επανεκκίνηση της συσκευής. 

String  RECEIVE_BOOT_COMPLETED 
Επιτρέπει σε µια εφαρµογή να λάβει το ACTION_BOOT_COMPLETED που µεταδίδεται 
µετά την ολοκλήρωση της εκκίνησης του συστήµατος. 

String  RECEIVE_MMS 
Επιτρέπει σε µια εφαρµογή να παρακολουθεί εισερχόµενα µηνύµατα MMS. 

String  RECEIVE_SMS 
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Επιτρέπει σε µια εφαρµογή να λαµβάνει µηνύµατα SMS. 

String  RECEIVE_WAP_PUSH 
Επιτρέπει σε µια εφαρµογή να λαµβάνει µηνύµατα push WAP. 

String  RECORD_AUDIO 
Επιτρέπει σε µια εφαρµογή να εγγράψει ήχο. 

String  REORDER_TASKS 
Επιτρέπει σε µια εφαρµογή να αλλάξει τη σειρά Z των εργασιών. 

String  REQUEST_COMPANION_RUN_IN_BACKGROUND 
Επιτρέπει την εκτέλεση µιας εφαρµογής συνοδευτικού στο παρασκήνιο. 

String  REQUEST_COMPANION_USE_DATA_IN_BACKGROUND 
Επιτρέπει σε µια εφαρµογή συνοδευτικό να χρησιµοποιεί δεδοµένα στο παρασκήνιο. 

String  REQUEST_DELETE_PACKAGES 
Επιτρέπει σε µια εφαρµογή να ζητά τη διαγραφή πακέτων. 

String  REQUEST_IGNORE_BATTERY_OPTIMIZATIONS 
Η άδεια πρέπει να διατηρηθεί για να χρησιµοποιηθεί 
η ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS . 

String  REQUEST_INSTALL_PACKAGES 
Επιτρέπει σε µια εφαρµογή να ζητήσει την εγκατάσταση πακέτων. 

String  RESTART_PACKAGES 
Αυτή η σταθερά restartPackage(String) στο επίπεδο API 8. Το 
API restartPackage(String) δεν υποστηρίζεται πλέον. 

String  SEND_RESPOND_VIA_MESSAGE 
Επιτρέπει σε µια εφαρµογή (τηλέφωνο) να στείλει ένα αίτηµα σε άλλες εφαρµογές για να 
χειριστεί τη δράση απάντησης µέσω µηνύµατος κατά τις εισερχόµενες κλήσεις. 

String  SEND_SMS 
Επιτρέπει σε µια εφαρµογή να στέλνει µηνύµατα SMS. 

String  SET_ALARM 
Επιτρέπει σε µια εφαρµογή να εκπέµπει µια πρόθεση να ορίσει ένα συναγερµό για τον 
χρήστη. 

String  SET_ALWAYS_FINISH 
Επιτρέπει σε µια εφαρµογή να ελέγχει εάν οι δραστηριότητες ολοκληρώνονται αµέσως 
όταν τοποθετούνται στο παρασκήνιο. 

String  SET_ANIMATION_SCALE 
Τροποποιήστε τον συντελεστή κλίµακας παγκόσµιας κίνησης. 

String  SET_DEBUG_APP 
Ρυθµίστε µια εφαρµογή για εντοπισµό σφαλµάτων. 

String  SET_PREFERRED_APPLICATIONS 
Αυτή η σταθερά καταργήθηκε στο επίπεδο API 7. ∆εν είναι πλέον χρήσιµο, 
δείτε addPackageToPreferred(String) για λεπτοµέρειες. 
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String  SET_PROCESS_LIMIT 
Επιτρέπει σε µια εφαρµογή να ορίζει τον µέγιστο αριθµό διαδικασιών εφαρµογής (που δεν 
χρειάζονται) που µπορούν να εκτελούνται. 

String  SET_TIME 
Επιτρέπει στις εφαρµογές να ρυθµίζουν το χρόνο του συστήµατος. 

String  SET_TIME_ZONE 
Επιτρέπει στις εφαρµογές να ρυθµίζουν τη ζώνη ώρας του συστήµατος. 

String  SET_WALLPAPER 
Επιτρέπει στις εφαρµογές τη ρύθµιση της ταπετσαρίας. 

String  SET_WALLPAPER_HINTS 
Επιτρέπει στις εφαρµογές να ορίσουν τις συµβουλές ταπετσαρίας. 

String  SIGNAL_PERSISTENT_PROCESSES 
Επιτρέψτε σε µια εφαρµογή να ζητήσει την αποστολή ενός σήµατος σε όλες τις επίµονες 
διαδικασίες. 

String  STATUS_BAR 
Επιτρέπει σε µια εφαρµογή να ανοίγει, να κλείνει ή να απενεργοποιεί τη γραµµή 
κατάστασης και τα εικονίδια της. 

String  SYSTEM_ALERT_WINDOW 
Επιτρέπει σε µια εφαρµογή τη δηµιουργία παραθύρων χρησιµοποιώντας τον 
τύπο TYPE_APPLICATION_OVERLAY , που εµφανίζεται πάνω από όλες τις άλλες 
εφαρµογές. 

String  TRANSMIT_IR 
Επιτρέπει τη χρήση του ποµπού IR της συσκευής, εάν υπάρχει. 

String  UNINSTALL_SHORTCUT 
Αυτή η άδεια δεν υποστηρίζεται πλέον. 

String  UPDATE_DEVICE_STATS 
Επιτρέπει σε µια εφαρµογή να ενηµερώνει τα στατιστικά στοιχεία της συσκευής. 

String  USE_FINGERPRINT 
Επιτρέπει σε µια εφαρµογή να χρησιµοποιεί υλικό δακτυλικών αποτυπωµάτων. 

String  USE_SIP 
Επιτρέπει σε µια εφαρµογή να χρησιµοποιεί υπηρεσία SIP. 

String  VIBRATE 
Επιτρέπει την πρόσβαση στον δονητή. 

String  WAKE_LOCK 
Επιτρέπει τη χρήση του PowerManager WakeLocks για να παραµείνει ο επεξεργαστής 
από τον ύπνο ή την οθόνη από την εξασθένιση. 

String  WRITE_APN_SETTINGS 
Επιτρέπει στις εφαρµογές να γράφουν τις ρυθµίσεις APN. 

String  WRITE_CALENDAR 
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Επιτρέπει σε µια εφαρµογή να γράψει τα δεδοµένα ηµερολογίου του χρήστη. 

String  WRITE_CALL_LOG 
Επιτρέπει σε µια εφαρµογή να γράφει (αλλά δεν διαβάζει) τα δεδοµένα του αρχείου 
καταγραφής κλήσεων του χρήστη. 

String  WRITE_CONTACTS 
Επιτρέπει σε µια εφαρµογή να γράψει τα δεδοµένα επαφών του χρήστη. 

String  WRITE_EXTERNAL_STORAGE 
Επιτρέπει σε µια εφαρµογή να γράφει σε εξωτερικό αποθηκευτικό χώρο. 

String  WRITE_GSERVICES 
Επιτρέπει σε µια εφαρµογή την τροποποίηση του χάρτη υπηρεσιών της Google. 

String  WRITE_SECURE_SETTINGS 
Επιτρέπει σε µια εφαρµογή να διαβάζει ή να γράφει τις ασφαλείς ρυθµίσεις συστήµατος. 

String  WRITE_SETTINGS 
Επιτρέπει σε µια εφαρµογή να διαβάζει ή να γράφει τις ρυθµίσεις του συστήµατος. 

String  WRITE_SYNC_SETTINGS 
Επιτρέπει στις εφαρµογές να γράφουν τις ρυθµίσεις συγχρονισµού. 

String  WRITE_VOICEMAIL 
Επιτρέπει σε µια εφαρµογή να τροποποιεί και να καταργεί υπάρχοντα µηνύµατα φωνής 
στο σύστηµα. 

 

Πίνακας 4: Κυριότερα δικαιώµατα εφαρµογών android 

 

 Οι κυριότερες και πιο επικίνδυνες προσβάσεις στις συσκευές µας είναι οι κάτωθι: 

1. Τοποθεσία (Location) 
2. Κατάσταση και ταυτότητα τηλεφώνου (Phone status and identity) 
3. Ανάγνωση και τροποποίηση των επαφών σας (Read and modify your contacts) 
4. Παραχωρήσεις δικαιωµάτων που σχετίζονται µε τα SMS και τα MMS 
5. Παραχώρηση δικαιωµάτων σχετικά µε λογαριασµούς χρηστών 

 

∆εν υπάρχει επί του παρόντος κάποιος ενσωµατωµένος τρόπος για να διαχειριστούµε τα 
δικαιώµατα των εφαρµογών στην τελευταία έκδοση του Android, δεδοµένου ότι η Google 
επέλεξε να αφαιρέσει την δυνατότητα AppOps από το Android 4.4.2 και έπειτα. 
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Συµπεράσµατα 

Τα δικαιώµατα που εκχωρούν οι χρήστες στις εφαρµογές «ανοίγουν» πόρτες στους 
προγραµµατιστές να έχουν πρόσβαση σε δεδοµένα των συσκευών όπου γίνεται η χρήση. Τα 
δικαιώµατα αυτά πολλές φορές είναι απορίας άξιον το λόγο που ζητούνται, αλλά αν ερευνηθεί ο 
βαθύτερος λόγος τότε θα καταλάβουµε ότι η γνώση των δεδοµένων αυτών δίνει τη δυνατότητα 
σε πιο προσωποποιηµένες διαφηµίσεις και εφαρµογές.  

 Οι χρήστες πολλές φορές πριν αναζητήσουν µία εφαρµογή ή κάποιο αντικείµενο προς 
αγορά παρατηρούν ότι οι διαφηµίσεις που περιβάλλουν σελίδες ή εφαρµογές, περιλαµβάνουν 
παρόµοια προϊόντα ή υπηρεσίες.  

Στο µέλλον οι πληροφορίες για µεγάλο αριθµό ανθρώπων θα είναι πιο σηµαντικές από 
οτιδήποτε άλλο. Υπάρχει και η άποψη ότι κάποια στιγµή µελλοντικά ένας µεγάλος πόλεµος θα 
γίνει για τις πληροφορίες.  

Οι προγραµµατιστές έχοντας αυτόν τον όγκο δεδοµένων για τις προτιµήσεις των χρηστών που 
επέλεξαν την εφαρµογή τους µπορούν να τις µεταπωλήσουν και να λάβουν χρήµατα 
πολλαπλάσια από τη χρήση των εφαρµογών τους και τις εισπράξεις από τις διαφηµίσεις. 

Οι hackers αναζητούν όγκο πληροφοριών και τις µεταπωλούν παίρνοντας µεγάλα χρηµατικά 
ποσά. 

Με λίγη επαγρύπνηση, είναι απολύτως δυνατό να ελαχιστοποιηθούν οι κίνδυνοι, µαθαίνοντας το 
πώς να διαχειρίζεσαι καλύτερα τα δικαιώµατα εφαρµογών (και να γνωρίζεις το πώς να τα 
ανακαλέσεις, εάν κάτι τέτοιο είναι απαραίτητο). Τι πρέπει και µπορούµε να κάνουµε γι’ αυτά . 

Είναι δύσκολο να αρνηθεί κάποιος ότι, τουλάχιστον από προεπιλογή, οι ρυθµίσεις απορρήτου 
και ασφάλειας του Android είναι κάπως ελλιπείς. Ανάµεσα στην περιστασιακή σύγχυση µε τις 
ονοµασίες των παραχωρήσεων δικαιωµάτων και σε µια ανικανότητα για την χορήγηση 
δικαιωµάτων επιλεκτικά, αυτό είναι σίγουρα κάτι πάνω στο οποίο το Android θα πρέπει να 
αφιερώσει σηµαντική προσοχή. 

Ωστόσο, ακόµη και µε αυτά τα θέµατα παρόντα, παραµένει ακόµα απολύτως εφικτό το να 
βρεθεί κάθε χρήστης πάνω από τα πράγµατα και να εξασφαλίσει την ασφάλεια των δεδοµένων 
του µε το να είναι σε συνεχή εγρήγορση σχετικά µε τις εφαρµογές που εγκαθιστά και µε τα 
δικαιώµατα που παραχωρεί σε αυτές τις εφαρµογές.  

Τελικό συµπέρασµα είναι ότι εµπεριέχετε στη συσκευή, είναι τα δεδοµένα του χρήστη, είναι 
προσωπικά και αφού είναι µέσα στη δική του συσκευή αυτός θα πρέπει να έχει τον έλεγχο. 
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