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Europol (EvowmoA): Ogyaviopdc e Evpwnaikrc Evwong yux t Xvvegyaoia otov Topéa tng
eTpoAng tov Nopov

e-Privacy Directive: Odnyia yi tnv mpootacia ¢ wwtikng Cwg OTIC NAEKTOOVIKEG ETLKOLVWVIEG



IMegiAnyn

H oefovaAua) kakomoinon madwv anotedel éva daokwe avEavopevo mEOBANHa Taykooulws, pe
VAKO 0eEO0VAAIKNIE KAKOTOMOTG avnAlkwy va dlakiveltal kat va amofnkevetal Héow ddIKTUAKWY
vmneeowwv. H dtevgupévn xonomn twv Ymeaxdv mAXT@oouav amd Tovg VEOUS, 08 OUVOLAOUO UE TIG
dLVATOTNTEG TNG TUYXOOVNG PNPLAKTG ETIOXTG ) OTTOlot DLEVKOAVVEL TNV EMKOVWVIA HEOW KOWVWVIKWV
OIKTUWV KAL EPAQUOYWYV AVIHAAXYNG HNVUHATWYV, €XeL 0dNyroeL emiong o onUavIKy] av&nom

TMEQLOTATIKWY AYQAS TV, e OKOTO TNV oeEovalikn kakomnoinor.

MéxoL oruepa, 1) avixvevor KaL avapood OTIC AQXEC TWV AVWTEQW EYKANUATWV Ao TOUS TTAQOXOUS
vrneeowwv ¢ Kowwviag e ITAngogpogiag otnv EE ywétav kvoiwg oe eBedovtikr) Paon. ¢ ex
TOUTOV, Tt UETOO Kol OL dadkaole mov e@aguoloviav amd MAEVEAS MaQdXwV magovoialav
OTNHAVTIKT] AVOHOLOYEVELR, HE ATIOTEAETHUA 1] AVIOT] EQPAQHOYT] HETAED KQATWV HEAWV VA DIAHOQPWVEL
£Vl KATOKEQUATIOHEVO TOTIO KAL OVOIAOTIKA KEVA 0TV TIROOTACIX TV TTadOV ATIO T 0eEOVAALKT
kakomoinorn. Q¢ amavInon] OTIC VQLOTAEVEG AVETAQKELEG TWV OXETIKWV HETQWV TIOL €XOLV
kaOlepwOel motelvetar 1 Béomon tov Kavoviopov CSAR, pe okomd tnv meoAnymn kol tnv
KatamoAéunon g ogeLovaAikrc kakomoinong mawwwv oto dwdiktvo. Ot Paocucéc guOpioels mov
eloayel o Kavoviopoc mepulapavouy 1oV VOXQEWTIKO EVIOTILOUO, AVAPOQA KAl &XPAIQECT) VALKOU
TAOLKTG DADIKTUAKNG TEEOVAALKNC KAKOTIOMONG KAl AYQAS ATO TOUG TMAQOXOUS O€ TEQLTTWOT
£KK000MG OXETIKIG EVTOATG EVTOTILOHOV, a@alQeong 1] amokAeLTHOD, Kal v dnuoveyila tov Kévtoov
¢ EE kata e oefovaAwnc kakomoinong, n dgaon tov omoiov Oa otoxevel otnv aviaAdayn
EUTELQOYVWOLAG KL OTOV CUVTOVIOUO TV EUTAEKOUEVWV POQEWV TIOU AC0XOAOVVTAL HE TNV TEOATYN

KAL TNV KATATOAEUN 0T TNG 0eE0VAALKIC KAKOTIOMNOTE ALV, WIiwe 0To dadikTuo.

H Ilodtaon wotdoo, éxel mEOokaAETeL évTovo MEOPANHATIONS, KAOWS 1) EQAQHOYN TNG CUVETIAYETAL
KIVOLVOULS Vi OepeAwddn dwkatpato. Ol KUQLOTEQES AVNOUXLIEG ETIIKEVTQWVOVTAL OTIC ETUTTTWOELS
OTNV TROOTAC A TWV dEDOPEVWV TIROCWTILKOU XAQAKTNOM KAL TNG WLWTIKOTITAS TWV XONOTWV Atd TNV
EQPOQUOYT] EVIOAWV VTTOXQEWTIKOD EVIOTILOUOV, OTNV EUTMIOTEVTIKOTITA TWV EMKOLVWVIWY 1] omoia
eVOEXETAL VA ETNEEAOTEL ATO HETQA OTIWS 1) OAQWOT] ATO TNV TAEVEA TOU TEAATN O€ TMEQIMTWOT)
UTOVOHEVOTC TNG KQUTITOYQAPNONG ATO AKQO 0€ dkQo, kabwg emiong kat otnv eAevBeplar tng

€xpoaonc efaltiag G eQaQUOYTG HETQWV TAQWOTG TEQLEXOHEVOL o€ evpeta kAipaka. H magovoa



OITMAWUATIKY] €QYAOIA APLEQWVETAL OTNV aAVAALOT TwV eTmtwoewV NG Ipdtaons Kavoviopov CSAR

ot BepeAddn dikadpata, pe Eupaon oty aloAdynon Tonomng e QXIS TS AVAAOYLKOTTAG.

AéEeig KAewdra: Tlpotaon Kavoviopov yuia tn cefovalikr] kakomoinorn mawwdyv, WWTkOTTq,
TEOOWTILKA OEDOUEVA, TEXVOAOYiEC kaTakeQUATIOHOV, TexvoAoyieg TN, kpumtoydenon anod akQo o

A&1KQO, aQX1] TS avaAoyKdTTac.



Abstract

Child sexual abuse constitutes an increasingly growing problem worldwide, with material depicting the
sexual abuse of minors being circulated and stored through online services. The expanded use of digital
platforms by young people, combined with the capabilities of the modern digital era—which facilitates
communication through social networks and messaging applications —has also led to a significant increase

in cases of child grooming for sexual abuse.

Until today, the detection and reporting of the above-mentioned crimes by providers of information society
services in the EU has been carried out primarily on a voluntary basis. Consequently, the measures and
procedures applied by providers have shown significant heterogeneity, resulting in uneven application
between Member States, creating a fragmented landscape and effectively leaving gaps in the protection of

children from sexual abuse.

In response to the existing deficiencies of the measures, the CSAR Regulation is proposed, aiming at the
prevention and combat of child sexual abuse online. The key provisions introduced by the Regulation
include the mandatory detection, reporting, and removal of online child sexual abuse material and
grooming by providers, in the event of the issuance of a relevant detection, removal, or blocking order, and
the creation of the EU Centre on Child Sexual Abuse, whose operations will aim at the exchange of expertise
and the coordination of the actors involved in the prevention and combat of child sexual abuse, particularly

online.

The Proposal, however, has generated substantial concern, as its implementation entails risks to
fundamental rights. The main concerns relate to the protection of personal data and user privacy affected
by mandatory detection orders, the confidentiality of communications potentially compromised by
measures such as client-side scanning in cases where end-to-end encryption is weakened, and the freedom
of expression threatened by large-scale content scanning measures. This thesis analyzes the implications of
the CSAR Regulation Proposal on fundamental rights, with a focus on assessing compliance with the

principle of proportionality.

Keywords: Child Sexual Abuse Regulation (CSAR), privacy, personal data, hashing, Al technologies, end-

to-end encryption, principle of proportionality.



1. EIXATQI'H

H ocelovaAwn) xkakomoinon mawwwv kot 1 dadkTuakry] dlakivnon Tov avtloTolxov ULALKOU
OLYKATAAEYOVTAL 0T TTAEOV AVIOUXNTIKA EYKAT|HATA TNG PNQLAKNC €TTOXTG, VW 1] €VKOAT TTIROoBao
07O JLADIKTLO KAL 1] AVW VLA TV XENOTOV dMNULOVEYOVV EVVOIKO €DAPOC OV AVERVEL TUVEXWS TOV
kivduvo yia v téAeor] tovs. To mEoPAnua dev efavtAeitar pévo oty dakivnon LVAKOU Tmov
amekoviCet  oefovallkr] kKakomoinon mawvwyv, aAA&  ETEKTEVETAL KAL OE OUUTTEQLPOQES
TOOOETAQLOUOV avnAlkwy, oL omoleg ovxvd amoteAovv Tov TEOOAAAUO Yo kaxoroinon otov
MY HATIKO KOOUO0. H Lo Twv eyKANHATWV IOV dev €XOUV YEwYQaPLKOUS TIEQLOQLOHOVS dHLoveyel
ETUTIAE0V TTOAVTIAOKOTITEG, OTOV APORA 1) dKaLodooia, KaBwWS 1 CLVUTAQREN DLAPOPETIKWV VOLLLKWV
OULOTNHATOWV DLUOXEQALVEL ONUAVTIKA TOV CUVTOVIOUO TV JWKTIKWV AQXWV KAL TNV ATOTEAETUATIKN
Olw&N TwV 0pATTWV, aPoL HeTOAxBOVV X00VOPORES dladikaatieg dleOvoUg TLVEQYATIAG KAl DIKAOTIKNG

OULVOQOLNG.

Le evpwnaikd emimedo, TO VOUIKO TAalow evomomOnke péow tng Odmylag 2011/93/EE, evad o
TLEQLOQLOUOS TNG dLADOONG TETOLOL €DOVG TMEQLEXOHEVOL OTO dadikTLvO Baoiotnke oe eOeAovTikég
TIEWTOPOVALEG TV MAQOXWV VTINQECLWV TOL dADLKTVOV, HEOW XONONG TEXVOAOYLWV EVIOTOUOV Kol
AVAPOQAS TAQAVOLIOL TIEQLEXOMEVOL OTIC dlwkTikés apxéc. H ovuvéxion mng moaktikng avtrg
eEaopadiotnie péow LIOOETNONE MEOOWEVWV TAQeKKAITEWV amd v Odnyia yux v Wiwtikr) Lwn
OTIC NAEKTQOVIKEG eTikOLVwVieG (e-Privacy Directive), TTQOKELLEVOU VO EMUITOETETAL TTOVS TIAQOXOUG Vo

nieoPaivovv oe eA€yxouvs Xweis va mapaLdlovy To amdEENTO TWV ETUKOLVWVLWOV.

[Mapa tavta, 1 VELOTAREVT) TTEOTEYYLOT amodelxOnke avemagkns. H eBeAdovtikn @von twv pétowv
001 YNOE O& AVION EQAQUOYT KAL OTJHAVTIKA KEVA TIROOTATIAG, KAOWS 0QLOUEVOL TAQOXOL ATEPUYV
TANQWGS TNV V0B ETNon TéTolwV TEAKTIKWV. ITagdAANAa, N Taxelo dLAdOOT) TNG KQUTITOYQAPNONG ATO
AKQO O€ AKQO, 1 XONOT AVWOVUHWY JIKTVWV KAL O DIAUOLQACTHOG aQ)elwv Héow cloud vmnoeoiwv e
TLEQLOQLOUEVT] TIHQAKOAOVOTOT) TtEQLEXOUEVOD, TEQLOQLOAY TI dUVATOTNTA EVIOTLOUOU TIHQAVOHOU

VALKOU pe ta [LEXOL Taoa OB éotpa egyaldeia.
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Lt 11 Maiov 2022 11 Evgwnaixn Emitgonr) dnuooievoe INpdtaon Kavoviopov! tov Evgwmaiiov
KowopovAlov kat tov ZupBovAiov yix tn O€omion kavovwv pe OkOTO TNV TEOANYT Kol Tnv
KATATOAEUNOT TNG 0eE0VAALKNS Kakomomong mawdwdv? («Ilgdtaon). Baowo otoxo tne medtaong
amotédeoce 1 BomION EvVIRiWV KAVOVWV Y TNV AVILHETWTION TNG KATAXONONG LMNQETLOV TNG
Kowwviag g mAnopoplag mov mpoopégovtat otV Evwon, Y okomovg oeEovaAnic kakomoinong
KAl &yag madwvi. Me T Paotikéc dATdEELS TTOV EL0AYEL VTIOXQEWVOVTAL OL TTAQOXOL VTINQETLWV TG
Kowwviag g TANEogopiag va eAaxloTomolovy Tov KivOLVO KATAXONoNG TWV VTINEECLWV TOUG YA
okoToUg  0efovaAlkng  kakomoinong mawwyv, Oeomiletar 1 VMOXQEWOT  APaiQEONS Kol
QATEVEQYOTIOMOTG TNG MEOOPACTIC 0 VAIKO TadIKTG 0eEO0VAAIKTG KAKOTOMONG amd TAEVQAS TWV
TAROX WV VTINEETLOV PLA0EEVING, eV TTARAAANAA elodyoVTAL DlAdIKACLES [Le BAON TIG OTTOlEG TAQOXOL
UTINQETLWV JATQOOWTIKWY ETUKOWWVIWV VTOXQEOVVTAL VA €VTOTULOUV KAl Vo a@atQovV LALKO

dLadIKTLAKNG OEEOVAALKTIC KAKOTON 0TS TTadLdv* amtd TIG LMNEETLES TOVG.

H Ilpdétaon mooPAémer emiong tn dnuioveyla evéc véov ogyaviopov, tov «Kévtpov g EE katd tng
oefovaAwr|gc kakomoinong mawwv» («Kévtoo e EE»), kabwg emiong kat tn ovotaon e0vikwv
OUVTOVIOTIKWV XQXWV YIX OXETKA CNTUATA, TQOKEHEVOL VA KATAOTEL dLVATNA 1] EQAQUOYT] TOL
kavoviopov. ITooPAémetat paAtota 6t to Kévtoo tng EE Oa mpofel ot dnpoveyia kat tn Agrtovgyio
Pdoewv dedopévwV pLe DEIKTES YL T DLADIKTUAKT] 0eEO0VAALKT] KAKOTOINOT), TOUG 0TtolovS oL TTdEOoXOoL
Ba MEETEL VA XONOLLLOTIOLOVV TIQOKELIEVOU VOt AVIATIOKQIVOVTAL OTIS ETBAAAOEVES atd v [TgdTaon
vmoxewoels. ITapdAANAa, elodyovtal kavoveg yix T AeLTovQyia Twv aQpodLwV apxwV twv Koatwv

HEAVS.

Eminooo0étwe, 1 Ilpdtaon mooPAémer katagynon tov Kavoviopov (EE) 2021/1232 («mooowLvog
KAVOVIOHOC») TEQL MQOOWQELVTG MAQEKKAIOEWS amo opLopéves datalels tng odnyiag 2002/58/EK®, kat
OULVETMWS aTtd TNV NpeQopnvia epaguoyns e Ipdtaone dev Ba emitoémetal otovg MAQOXOUS O
oucelo0eANg evTomondg dadikTuaktc oeEovaAKnc kakoTolnong Tadiwv. AapBavopévng vtoPy g
VOO TTOL Ot VTTOXQEWVEL HOVO TOUG ATIODEKTES EVIOAWV EVIOTIOUOV VAKOU V& TIOPalvouv o€
dlepevvnon avTov, 1 oLkeLOBEATG XOT1)OT) TEXVOAOYLWV ATO MAEVQAS MAQOXWYV [LE OKOTIO TOV EVTOTUTLO
VAUCOU 0e£0VAAIKIG KAKOTIOMOTG TV KOl TEQLOTATIKWY AYQas Oa eTuTQémeTal povdxa av autod
mEOPAETIETAL OTNV ekAoTOTE €0VIKY) VvopoOeoia mov petapégel tnv Odnyia v v meootaoio g
WwTikt)g Cwng 0TS AEKTQOVIKES ETUKOLVWVLES, TUUPVA e To &pBo 15 mapayoagog 1 g ev Adyw

odnyiag.

1 Tpotaon Kavoviopot tov Evpwnaikov KotvofovAiov kot tov ZupfBovAiov yia t 0€0mion kavovwy pe okomo TV eoAnYm kat

™V KatamoAéunon g oeEovalknig kakomnoinong madwwv{SEC(2022) 209 final}.
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Aedopévov woToOo0 OTL 0L TEXVOAOYLEG TTOL TTEOPAETETAL VA XQNOLUOTION B0V Yl TNV eKTEAEOT TWV
EVIOAWV EVTOTILOHOV TQEOKELTAL VO ETUNQEACOLV TNV ACKNOT TV OeUEALWOIDV IKALWHATWY TWV
XONOTWV TWV €V AOYW VTNEETLDOV KALOVYKEKQLUEVA TOV ATTOQET|TOV TWV ETUKOLVWVLWDV, TG TIOO0TAC G
TV dedOUEVWV TIEOCWTILKOV XXQAKTHo Kal e eAevBepiag ék@oaong, 1 eKTEAEON TWV EVIOAWV

EVTOTILOHOU O TIRETEL Vax DLleveQyelTal He TIG AlyOTeQo emePBatikég texvoAoyies otV WwwTikn Cwr).

[Napa v et medvowx 1oL €xeL AngOel wote va mEoAngOel n TEowON o1 eTPAAUEVWV avaPoQwV
oTIc aQ)éc emIBOANG TOL VOOoUL kat HoAovott N ITodtaon eyyvdtal otL ) magéuPact) ota BepeAdn
dkadpator TEQLOQILETAL 0TO AMOAVTWE ATAQALITITO Y TNV AXTOTEAECUATIKY] KATATOAEUNOT] TNG
dldikTvaknc oeLovaAlknc kakomolnone mawdwwy, €xel eruonuavlel 6tL Adyw twv Hebddwv mov
MEOKELTAL Vo XONOLHOTOoN 0oV, TwV TOCO0TWYV OPAAUXTWV TWV TEXVOAOYWDV, KBS kal Tng
aoa@elag oplopévwv 0pwv tng Ilpdtaonc, eAdoyxevet évtova o kivduvog eykadidovong kabeotwtog

YEVIKTG TAQAKOAOVONOTC TV ETUKOLVWVIV.

Opyavaoels vrtéguaxes Twv OepHeALdWV DKALWUATWY TNG TMEOOTATLAS TWV DEDOUEVWV TEOOWTILKOU
XAQAKTIQQ KALTOL ATIOQQTTOV TWV ETUKOWVWVLIWV KAVOLV Adyo Y [Tgodtaon kavoviopov-dovgeto irtmto
Y palikés magakoAovOTOELS TwV ETUKOWVWVIWV?, KaBW¢ emiong kat Y éva a@AeyOUeVo VOULKO
OLKODOMN A TTOV UTIOQEL Vo 00N YNoeL oe eEAAen]n NG €VVOLAC TNG WIWTKOTNTAS Kat TG eAgV0eQng

£KPEAOTC 0TO dLAdIKTLOS.

2 O.mt. 40Bpo 2(1), «daductvaky ce£ovaAikr) KAKOTOMOT TAWOV»: dAdIKTLAKY dLAdOOT) VAKOV oefovadiirg
KOKOTIONOMG MadIV Kot Aypa madirv, okéPn 13 mpootpiov: O 60og «dtadiktuvakt) oe£ovaALKn] KaKoOTonon madv»
Oa moémeL vat KAAVTITEL OXL LOVO TN DLADOOT] LALKOU TIOL €XEL TIQOTYOUEVWE eVTOTUOTEL KAt emtiBeBatwOel dtL ovvioTa
VAWKO 0e£0VAALKTG KAKOTOMONG TTAUDLOV («YVWOTO» VAUKO), AAAX KAt VAIKOU Ttov dev €xeL EVIOTIOTEL TTQOTYOUHEVWS
KAt T0 0Tolo elvat TBAVO va CLVIOTA VALKO 0eEOVAALKNC KAKOTIOMONG MAWOV, AAAL dev éxel akoun emPBeBatwOel wg
TETOLO («VE0» VALKO), KOG KoL dDQAoTNELOTNTES TTOL TLVIOTOUV AYQX TAILWV («TTQOTETAUQLOUO»).

30.m. &pBpo 1.

4 0.7 40000 2(1) «VALKO oeEOVAA TG KAKOTONOTG TTAUDLOV»: VALKO TTIOL OLVIOTA TTOUDLKT| TTOQVOYQAPIN 1) TTOQVOYQAPLKT|
TIAQAOTACT), KATA To &0 2 oToLyeint V) kat €), avtiototxa, g odnyiag 2011/93/EE-

50.m. &pBpo 40.

¢ Kavoviouéc tov Evpwnaikov KowvoBovAiov kat tov ZupfovAiov oxeTikd pe TQOowVT) MAQEKKALOT ATt OQLOUEVES
duata&elg g odnyiag 2002/58/EK tov Evpwmnaikov KowofovAiov kat tov ZuufovAiov 6cov agopd T xomnom
TEXVOAOYIWV amd MAQOXOVS VTINQECLWV DATIQOCWTIKWV ETUKOLVWVLOV aVEEXQTYTWS AQLOUWV Y TV emefepyaoia
DeDOUEVWV TIOOCWTILKOV XAQAKTNOX KAl AAAWYV dEDOUEVWY, LLE TKOTIO TV KATATIOAEUNOT) T1G 0eE0VAAIKNG KAKOTIOMOTS
T dLOV 0O dadikTvo.

7 Homo Digitalis, «O CSAR wg Aovgelog Tnmog yix palucr) magakoAovOnomn;», dwbéoiuo:
https://homodigitalis.gr/posts/130909/

8 EDRi Network, “Internal market MEPs wrestle with how to fix Commission’s CSAR proposal”’, dwxOéoipo:

https://edri.org/our-work/internal-markets-meps-wrestle-with-how-to-fix-commissions-csar- proposal/
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L10 amueoPANTO dev HéVEL QUOKA TO dKAlWHA OTNV ETUXEONUATIKY] eAevOepla’, To omolo vpiotaTal
TLEQLOQLOOVG ATIO TIG TIQOTELVORLEVES DATAEELS, £V TO {NTNHA TNG CLUPATOTTAS TOUS HE TOV XAQT
Twv OepeAlwdwv Akaiwpdatwv e EE magapével avouto kat apuplofntovuevo kat’ eAX1otov éwg
Kat Vv teAkr] pooen g Ipdtaong Kavoviopov. A&iCet va onpeiwOet otL oL emmt@oelg and v
epappoyn e Ipdtaong mEokvMTOLVY KAl Y T DX TA TMALA-XOT|OTES DADIKTUAKWY VTINQETLWV,
TWV OTOLWV TA DKALWUATA OTNV TEOOWTILKT] aVATTLEN, TNV eAeV0eEN €KPEAOT] Kat TNV WOLWTIKT (o)

EVOEXETAL VAL ETINEEACTOVV.

H xatamoAéunon tov edex0ovg eykAUaToc NG 0e£0VAALKTG KAKOTOMOTG TAdWOV 0TO dadiKTLO
oLVIOTA CHTNHA YEVIKOU OUUEQEQOVTOS avayvVwLLOpevoL amod v evwotakr) évvoun taén. I'a mv
TEOAOTUOT] TV DIKAUWHUATWV TWV OUUATOV KAl TEOKELHEVOL Vva KataroAeunOel 1 dwakivnon
Yvwotov? kat véou! VAoV Tadiknic 0eEO0VAAKTG KakOTolnong, aAAd kal va kataotel duvaty 1
QATIOTQOTIN TEQLOTATIKWY AYQAS MAOLWV2 LW DxdLKTVOV, kQlveTat avarykaia 1) OeopoOétnon edkwv
pHétowv. OMoLoodnnote woTO00 TEQLOQLOLOG oUVTEAElTAL T8 OeleALDON DIKALWHATA TOU AXTOMOVL elvatl
avaykalo va mAngol g anattijoelc mov ogiCovtat oto &bo 52 mapdyoapoc 1 tov Xdotn Twv

OcpeAlwdv Akalwpatwy e Evownaikrc Evwong (XOAE).

AvTikeipevo e maovoag DIMAWHATIKTG eQyaoing amoteAein diepevvnomn tnc Iodtaonc Kavoviopov
Ywr v 0efovaAkt] kakomoinon mawvwdyv, VTO 1o mMElopa Tng meootaciag twv OepeAlwdwv
dwatwpdtwv. H avaAvon eotidlet otig dopucég puuioeic g Ilpdtaong, pe éupaon otic diatdéelg
TIOU AQOQOVUV OTNV LTOXQEWTIKY] AVIXVELOT), avaPoa KaL a@aigeon VALKOU Toudikng oe£oVaALkTg
kakomoinong, aAAd kat otov goAo tov mEofBAemopevov Kévtoov tne EE otmnv vmootioén kat tov
OULVTOVIOHO KQATWV HEADV, TAQOXWV VTINQETLWOV KAL AQUODOLWYV E0VIKWOV AQXWV YLt TNV EQAQLOYN TOU
Kavoviopot. Z1oxoc g OXETIKNG avAAvoTg elvaLT) e£€TaoT) eVOEXOUEVWY OUYKQOVOEWY TwWV €V AdYw
HETOWV pE OeHEALOD ATOUIKA DKALWHUATA, OTIWS TO dKALWHA OTNV WWWTIKOTNTA, TNV MEO0TATIA
0eDOUEVWY TIQOTWTILKOV XAXQAKTIOK, TNV eAevOepia NG €KPOAOTG, TO dIKALWLA OTNV ETILX ELONLOTLKT]
eAevBepla, AAAG KAl OTA DIKALOUATA TV DUV TWV TAUDLWV-XENOTWOV TWV IADKTUAKWY VTQECLWV.
Méow pag oLVOLAOTIKIG TQOCEYYLONG TOU TEQUAXUBAVEL TNV avaAvorn e AertovQylag twv
TIOOTELVOHEVWV TEXVOAOYIKWY EQYAAEIWY EVIOTIOUOV KAL AVAPOQAS KAL TI VOULKY ATIOTINOT) TNG
£QOQUOYTG TOUG 0TIV TEAEN, eTxeleltaL 1] a&loAdynon TG avaAoyIKOTNTAG KAL TNG OVUPATOTNTAG
TwV OXeTKWV dxtalewv pe tov Xaotn OepeAtwdwv Awmawpudtwv e EE kat ) vopoAoyia tov

Awaotnpiov ¢ Evpwnaixrc Evwong.

[MapdAANAa pe TNV e£€Taom KELOWWV ETULEQOVS DATAEEWV, OTIWS AVTWV TIOL DLETOLYV TN AgLTovQYin
tov Kévrgov g EE, aAAd kol v emiokommon g oxéong g [lpdtaong pe OeueAwdn pétoa

TEOOTACLAG TNG WWWTIKOTNTAS, OTWS 1] KQUTITOYQAPNOT ATIO AKQO 0& AKQO, ETILXELQEITAL 1] OUVOALKT)
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ATOTIUNOT TOV TEOTELVOUEVOL TtAalolov vmd To TEloHA NG TEooTAaolag Twv OepeAlwdwV
dkatwpdtwv. ITagd to yeyovog Ot Katd to xoovikd onuelo eKTovVNon S TNG MAQoVoas AITAWIATIKNG
Eoyaoiag éxovv mootaOel TQOTOTOW|0EIS OTO KEILEVO TNG TEOTAONGS KAl €XOUV pETOAaPNoeL Ta
Yopppaocticd Kelpeva moAAwv ITpoedoudv tov ZupovAiov, ta omola elodyovv aAAayéc 0To apXko
keipevo g Ilpdtaong Kavoviopov®, omv magovoa avaAvon Oa emixeionOel oxoAlaopog twv
ovOuloewv tov apxwovL kewpévov e Ilpdtaong tne Erutporris. Ilag” 6Aa avtd, vy Adyoug
TATOOTNTAG KAL OVVOEONG HE T TEEXOVTA 0edOpéVA, akoAovOel pia oLVOTTIKY] ATOTUMWOT] TWV

teAgvtalwv eEeAt&ewy.

Ewwotepa, To teAevtaio Zvppipaocticd Keipevo mov mpotddnke etvat avto g davikric ITpoedoiag tov
YuuBovAiov, emi Tov omoiov emetevXON TeAKWS TVHPWVIa peTalD TwV KAtV HeAwv g EE tnv 261
Noeppotov 20255, yeyovdog mov avolyel Tov dQOHO Yl TNV €KKIVIoT TOU TOLHEQOVS DXAGYOUL LlE TO
Evowmnaiké KowopovAwo kat v Evpwnaikr] Emtgomn). ‘Enterta amd x00vieg diamoayatevoels kot
amoTUXNUEVES MEooTAOeLes TwV dLadoxIkwV TEoedowdV s Toexiag, e lomtaviag, tov BeAylov, tng
Ovyyaotag kat g IToAwviag va kataAnEovv oe ovvaiveon yia to TeAwo keipevo, 1 Aavikr) moedola

Katapege va eEaopaiioel v eniteven ovpPPaoctiKic Avonge.

9 XOAE 0600 16.

10 0.1t 4EB00 2 (1Y) «yVwoTtd LAKO TeEOoLAAIKTG KaKOoToMonS madLdv»: VAIKSO mbavrc oefovaducr|s kakomoinong
oLV MOV €VTOTILETAL UE TN XONOT) TWV DEIKTWV TOL TEQLEXOVTAL OTN BAoT) deDOEVWY DEKTWV 1) OTtolor arvapéQetat
oto 0o 44 mapdyoapog 1 ototxelo o)

1O.7m. &pBO 2 (1) «véo VALK 0e£0VAALKTG KAKOTIOMOTNG TADWOV»: VALK OIS 0eEOVAALKTC KAKOTOINOTG TTALILWV
7OV evTOTTCETAL LLE TN XONOT) TV DEKTWV IOV TTEQLEXOVTAL 0T BAT) DEdOUEVWYV DELKTWV 1) OOl avapéQeTat 0To B0
44 mapayoagog 1 otorxeio B)

120.m. 4eB00 2 (Le) «AyQa TADWIV»: 1] AYQA AWV Y 0eEOVAAKOVS TKOTIOUE OTWS AVAPEQETAL 0TO 4EOQO 6 NG

odnylag 2011/93/EE-

13 Report on the proposal for a regulation of the European Parliament and of the Council laying down rules to prevent and
combat child sexual abuse, European Parliament, dix0éouuo: https://www.europarl.europa.eu/doceo/document/A-9-2023-

0364_EN.html
14 EDRI, CSA Regulation Document Pool, 2025, di@éctpo: https://edri.org/our-work/csa-regulation-document-pool/

15 Council of the European Union, Child sexual abuse: Council reaches position on law protecting children from online abuse, 2025,
dwxOéowo:  https://www.consilium.europa.eu/en/press/press-releases/2025/11/26/child-sexual-abuse-council-reaches-position-on-
law-protecting-children-from-online-abuse/?utm_source=brevo&utm_campaign=AUTOMATED %20-%20Alert%20-

%20Newsletter&utm_medium=email&utm_id=3318
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https://www.europarl.europa.eu/doceo/document/A-9-2023-0364_EN.html
https://www.europarl.europa.eu/doceo/document/A-9-2023-0364_EN.html

To teAwo xelpevo tov Kavoviopovt elodyel UToxQeoeLg eKTIUNOTG KAL LETOLATHOV TOL KIVOUVOL TV
LTINQETLWYV, HE OLVAKOAOLON TAELVOUNOT| TOUG O€ KATNYOoQLeS e BAon Tov kivOuvo, eva 1) xo1om g
naékkAtong duvapet tov Kavoviopov (EE) 2021/1232, péow tov omolov oL MAQOXOL KTTOQOVV va
nooPaivovv oe e0eAovtikéc €Qevveg yia TNV €VEe0T LAIKOV TadIkI)G 0eE0VAAIKNG KakoToMoNg
ovviotd mAéov mOavO HETEO HETQLACHOU Touv KwdUuvov. Ot diataelg mov agogovoav OTLS
VTOXQEWTLKES EVTOAES aVIXVEVOTNC KATAQYOUVTAL eV WG VEO HETOO ELOAYETAL 1] EVTOAN dlxyoa@rig
TEQLEXOUEVOL amo T amoteAéopata twv pnxoavov avalnmong (delisting). Tavtdxoova, ot
OddIKTLAKES UNXavES avalhTnone TEOOTOeVTal OTOV KATAAOYO TWV OXETIKWOV LTIQECLWV TNG
Kowwviag e IIAngogogiac. Ocov apopd oto Kévtoo ¢ EE, ot Baotkés agpodtodtnTés Tov OTiws avTég

elxav eloaxBet oto apx ko keipevo g Ipdtaong, diatnoovvat.

AVa@OQIKA HE TNV dATEQUATIKT] KQUTITOYQAPNOT), 0TO Tedio epagpoyns tov Kavoviopov vméd apbo
1, ewayetar Nt dwktaln vmég G adXUPLOBNINTNG TEOOTACIAS TNG, AoV TEOPAEmeTAL OTL O
Kavoviouog dev ovvendyetar vmoxéworn oe PAQOS TwV TMAQOXWV VLTNEETWOV @Aofeviag 1)
OLATIQOOWTIKWY  ETUKOLVWVIOV va kablotovv duvatr] v meooPacr ot dedopéva mov  elvat
KQUMTOYQAPNUEVA ATO AKQO U& AKQO, OUTE VTIOXQEWAT] VOt TIROOWEQOLV VTINQETLES e aoDevéoTeon

KQUTTOYQAPNOT).

2. MMPOTAXH KANONIXEMOY CSAR: EIIIZKOITHXH AOMIKQN AIATAEEQN TOY
KANONIZEMOY

O mopotewvopevog Kavoviopog amoteAeitat and dVo Pacikd doplka otolxela”: mEwTtov, elodyel
OUYKEKQIHEVEC VTIOXQEWOELS OTOVUG TAQOXOUS QAVAQOQLKA HE TOV EVIOTOUO, TNV AVAPOQXA, TNV
aPaieTN KAL TOV ATOKAELOUO YVWOTOU Kot VEOL LDALKOU TtoudIKT|G 0eEOVAALKTG kakoTolnong, KaBwg
KAl TG AYQAS MWV, aveEAQTNTA ATO TNV TEXVOAOYIA TIOU XQNOLUOTOLEITHL OTIG DLADUKTUAKES
ouvvaAAayég, kat devtegov, WELetl To Kévtoo g EE we amokevtowévo ogyaviopd, mookelévou va

kataoTel et 1 epaguoyr) tov Kavoviouov.

16 Proposal for a Regulation of the European Parliament and of the Council laying down rules to prevent and combat child sexual
abuse - Partial mandate for negotiations with the European Parliament, 2025, dwxOéouo:

https://data.consilium.europa.eu/doc/document/ST-15318-2025-INIT/en/pdf

170.m. ArtioAoyuer] ExOeon Ilpdtaong, otorxeio 5.
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Ewwodteoa, nITodtaon Kavoviopov elodyel moXQewoeLS Yot TOUG TAQOXOUS VTINQETLWY TG KOWVWVING
¢ TAngogopiag mov mEoopépovtal otV Evwon, aveEagt)tws Touv TOMOL £YKATAOTAONS TOUG,
TIOOKELUEVOL VA AVTLUETWTILOTEL TO (I TNHA KATAXQTOTS TWV VTINEETLOV TOUS Yot OKOTIOUE 0eEO0VAALKTG
KAKOToMmong kot &yeag madiwv. Ot TQoxXoL VINEECLWV PAOEEVIAC KL VTINEETLOV dATIQOTWTTILKWOV
ETUKOLVWVIV VTIOXQEOVVTAL V& eVTOTULOLV Kot va a&loAoyoUv Tov KIvOUVO XO1OTG TwV VTNQETLOV
TOUG YL OKOTIOUG DLDIKTUAKNG 0eE0VAALKIC KAKOTOIMOTG TTadudv® Kol ev ovvexeia va Aapavouy
evAoya pétoa petolool tov. Ta ev Adyw pétoa amatteitatl va eival amoteAeopHaTIK&Y yix Tov
HETOLXOUO TOV €VTOTUOOEVTOG KIVOUVOU, OTOXEVHEVA KAl aAVAAOYIKA, KAl va TiOevial oe e@aguoyr
KATOTLV OULVEKTIUNONG TOAVOV CULVETELDV OTNV ACKNON TwV OeUeAlwddV dKAWHUATWOV AAAWV
Oryouevwv mooownwv. Tétoov eldovg HEToo HTIOQEL v OUVIOTOUV €VOEKTIKA 1) evioxvomn Tov
OUOTHHATOS E0WTEQLKIG ETOMTEIAG TNG AgLTOLQYIAG NG LMNEETIAG 1) aKOUN KAl 1) ovveQyaoia He
&AAoLC TTEGXOVGE 1) OVTOTNTEG OTIS OTtoleg €xeL xopnyNnOel kaBeotws aOTMOTWVY TNYWOV MO HAVONS

TLEQLEXOUEVOU.

Y meQITTOoT) mMov attd TV XTI O KvOUVOL MEOKVPEL KIVOUVOG X010 TWV VTINEETLWV Y OKOTIOUG
ayoag Tadwv, oL TAQOXOL LToXEEOLVTAL Vo Aappavouv pétoa emaAnBevong g nAiag twv
AVAALIKWV XENOTWV, TQOKELHEVOL Vo TIOEVTAL O& EPAQUOYT KATAAANAA HETQA HETQLACHUOU TOL
kvdLvoL. Ta amoteAéopata e a&loAdynong kvdUvov, kabwg Kkat TUXOV HETEA LETOLOOV Tov O
TEETEL VA KOLVOTIOLOUVTAL OTNV AQUOdLA Y Oépata oeE0VvaAKNS KAKOTIOMONG TadLWV LUVTOVLOTLKT)

AQX1 TOU €KAOTOTE KQATOUG HEAOUGR.

Ev ovvexeia, 1 ev Adyw apxr) é£0v010d0TOVHEVT) Vo eAEYEEL AV ] EKTIUTNOT] KLVOUVOUL KaL Ta avarykalo
HéToa LeToLooL eAnjpOnoav pe pdon ta oplopeva ota apdoa 3 kat 423, dvvartal va CntrjoeL amo v
aQUOdIX DIKAOTIKY] 1] OLOKNTIKY] QXN Vo ekdWOE?* eVTOAN] EVTOTILOHOU O PAQOS TOL TIQOXOU
VTNEEOLOV PLAOEEVIAC 1) TOV TTAQOXOV VTINEECLWV JATIQOCWTILKWV ETUKOLVWVIWV TIOV VTIAYETAL 0T
Okatodooior Tov ev A0Yw KQATOUG HEAOLS, TEoKelHévoy va AngOovv amd mAegveds madxov T
negryoaopeva oto agbpo 10 pétoa wote va evroroBel diadiktvakn 0eEovaAkn] KaKomoinom

AWV O€ Uit OUYKEKQLUEVT] LTINQETLA.

180.m. &obpo 3.

190.m. 40600 4 . 2.
200.m. &eBoo 4 map. 1.
2°0.m. B0 4 TaQ. 3.
20.m. &eBoa 5 kot 25.
20.1. 40000 5 map. 2.

0.1 40000 7 map. 1.
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H apuodia dukaotikn) 1) ave£EAQTN TN DLOKNTIKT] AQXT), aPATOL A&BeL LTTOYN TN YVWLT TOL TAQROXOV, TOU
Kévtoov tng EE xat e Apxric Iloootaoiag Aedopévwv® ekdidel evToAn] eVTOTILOHOV edv VTIAQXOLV
amodelfels OtL vploTatatl «oNUAVTIKOS KIVOLVOS» KATAXONONG TG LTNeeoiag e OKOTO TNV TéAeomn
QDKM UATWV JADIKTUAKNG TEEOVAALKTS KAKOTOMONG MAWOV KAl E&v oL AdyoL Y TNV €kdoaT] Tng
LTTEQKEQALOLV TIG AQVITIKEG OUVETIELEG YA TA DIKALWHATOH KAL T EVVOLAX OUHPEQOVTA TV Oryoevwy

HEQWV.

H duamiotwon Vmagéng «onuavtikod Kivdovvou» eEXQTATAL ATO TOV TUTIO TOU VALKOU dLAXdLKTUAKTG
0eEOVAAKNG KAKOTOMNONS TV yir 0 0oToio ekddeTaL €vToAn] evTomopov?. Inuavtikog
KkivdLuvog yia TN d1ddooT YVWOoToL LAKOU 0eEOVAALKNC KAKOTOMOTG MADWV LPLOTATAL OTAV TTAQK TA
HETOA LETOLATHOU TiOavoAoYEelTaL OTL i VTNEETIA XONOLHOTIOLELTAL «TE OHAVTIKO PaOuo» yia
OLAdOOT] TETOLOL VAWKOU Kol VTIAQXOLVV TAQAAANAd amodelKTIKA oToLxelar OTL 1 vmnEeoia® éxet
xonowonomOel katd Toug teAevtatovg 12 punfveg kat e onuavtikd Padud yu m diadoor YvwotoL

LALKOV 0€EO0VAAKNIG KakoTtoinNoMG matdLdV.

Znuavtikog kivduvog ava@optkd e T diddoor VEOU VAKOU 0eEOVAAIKNG KAKOTOMONG MWV
Oewoeltal OTL VPloTATAL OTAV TTAEA T HETOA LETOLATHOD elval TOavov vTINEeTia va XENOLHoToLE(TAaL
o€ oNHAvVTKO Baduo yia T dkdoot) vEou LALKOU TeEOVAALKIG KAKOTOMONG TV KL VTTAQXOLV
ATOdEIKTIKA OTolXela oVppwva He To oToiax 1) vmneeoiad, éxel medyuatt xonotpomnowmnOel toug
teAevtatovg 12 urveg kat oe onuavTikd Padpd yia ) dkdoon véou LVALKOL oeEovaAiknic kakoTolnong
nawv. ' vmneeoteg extog ekelvwv mMov emtgémovv T Lwvtavy] HETADOOT] TTOQVOYQAPLKWV
MAQAOTACTEW V3 TETOLOG KIVOUVOG LploTaTal dtav éxel ekdoOel eVTOAT] eVTOTLOHOU dLADOOTS YVWOITOU

VAIKOU Kal 0 TdQoX0G €XeL VTIOPAAEL ONUAVTIKO aQLOUO ava@oQwV YL YVWOTd VALKO 0e£0VAALKTG

% 0.m. &pBpo 7 mao. 3 kar 4.

26 «VAKG TEEOVAAIKTG KAKOTIOMOTG TTAdLWV»: DAIKO TIOU GUVIOTA TAUDLKT] TTOQVOYQAPIA 1) TOQVOYQAPIKT] TAQACTACT),
Kot To 0o 2 atotyela ) kat €), avtiotorxa, g odnyiag 2011/93/EE:
270.1. &eBgo 7 mag. 5.

28 '0.m. moootpio, okén 21 «éva and ta otorxeia mov mEémel va Aapfdvovtat vToYn 0To TAKICLO AVTO eival 1 TOavOTNTA 1)
LTINEET I VA XONOLHOTIOLE(TAL 08 ONHAVTIKO BaB o, dNAadY), TEQAV HEUOVWIEVWY KoL OXETIKA OTIAVIWY TTEQLTTWTEWY, LLE TKOTIO

™V eV AOYw KaKoTomon».

2 avaAoyn avtc vTmnEeoia e&v 1 vINEeoia avtr) dev éxet mpooeBel otV Evwon katd to xoévo vmoBoAnc g
altnong ékdoong eVTOANG eVTOTILOUOD.

300.m. 4o 7 mag. 6.

311 avaAoyn vineecia edv n vineecia dev éxet axkoun mpoo@epOel oty Evwon katd v nuegounvia vtofoAnc g aitnong
Yix TV €kd0OT TNG EVTOATG EVTOTUOHOD.

32 katd ta 0QLlopEvVa 0to deBP0 2 ototxelo €) g 0dnying 2011/93/EE.
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KAKOTIOMONG MAdLWDV, TO OTIO0 avixveLONKe HEoW TWV HETOWV TIOL EAN)PONTaV cOUPWVA LLe To dpBo
12.

AVva@opIKA U TIC EVTOAES EVTOTILOHOV &yQas Todudv3, onuavTikog kivduvog va xonotporowm et 1)
vmneeoia vy dadiktvakt] 0e£oVaAikr] kakomTolnorn modwv LPOTATAL OTAV O TTAQOXOS UTOQEL VA
XAQAKTNQLOTEL TAQOXOG VTINQETLIOV DATIQOCWTILKWV ETUKOLVWVLOV, Otav elvat mbavo magd to pétoa
HETOLXTUOV 1] LTINEETIA VA XONOHOTOLEITAL 08 TNUAVTIKO PadUd Yix okoToUS dyQag Tadlwv Kol
TAQAAANAQ VTTAOXOVV AXTIODEIKTIKA OTOLXElX OVPVA e Ta OTtola 1) vTINEETia® éxeL xonotpomomOet

KQATA TOUG TIROT YOUHEVOUS 12 Urjveg Kat o0& BABpO ONUaVTIKO YL TNV AyQo TALOLWV.

Inuewwvetat ot 11 Zuvtoviotikr] Apxr) Ba meémet va meoodiogilet v aitnon ékdoong eVTOArg
EVTOTILOHOU KATA TEOTO WOTE TUXOV QQVITIKEC OUVETIELEG VA TIIQAUEVOLV TIEQLOQLOHEVES OTO
ATIOAVTWG ATIAQAITNTO YIX TNV ATIOTEAEOHATIKY] AVTIHETWTION TOL ONUAVTIKOD KivdVvvov. Emi
nagadelypaty, 1 evioAn avixvevong Oa moémel va megroplletal oe évar HEQOG TG LTNEETIAS, va
AapBavetal vTOYPN 1 TAQAKETEOG TNG DLADETLUOTNTAG EMAQKWS AELOTUOTWV TEXVOAOYLWV, KaBwg Kat
0 AVTIKTUTIOC TWV HETEWYV OTX dKALOUATA TwV Oryopevwy xonotwv®. Ot eVIoAéS evTomopol Yia
YVWOTO KAl VEO LAKO TTaudIKTG 0e£0VAALKTG KakoTolnong mEoPAEmetal Tl UTToQovV Vo dlagkéoovv
€G KoL 24 PNVeS Kal yx ayoa matdlv €wg ko 12 pmveg®. Ot m&QoxoL kat oL XN OTeS 1oL emnoealovTo
Ao Tt HETOA EXOVV DKLU ATIOTEAETUATIKIS TTQOOPUYNS, OUUTIEQLAUBAVOLEVOL TOL DIKALWLATOS
AUPLOBT)TNONG TNG EVTOATIC EVTIOTUOLOD EVOTILOV TWV DIKACTIOIWY TOL KQATOUS LEAOLS TG aQXT|S TIOL

eEEdwOoE TNV eEVTOANY.

INa v vroot)olén g epagpoynisc tov mEotelvopevov kavoviopov, to Kévtoo EE Oa woulel wg
ave&aomro ogyavo g Evwone® kat mpoopiletatl va OLevkoAVvel TG dadikaoies aviyvevong
meQLEXOUéVOL Héow NG AettovQylag Paoewv dedopévwv JelKTwV dAdIKTUAKIG 0eEO0VAALKTG
KAKOTIOMOTG MOV, TIG OTIOLEG TIQETIEL VAL XOTOLUOTIOOUV OL TTAQOXOL YIX VO OUHUOQQ@VOVTAL LLE

TIG EVTOAEG eVTOTILOHOV. Metald dAAwv, Oa vtoonEillet TOV OLVTOVIOUO HeTA DV TV EOVIKWV aQXwVY

30.m. B0 7 Q. 7.

31 avaAoyn vmneeoia edv 1 vineecia dev éxet axkoun nmpoogepOel oty Evwon katd v nuegopnvia vtoBfoArc g aitnong
Yoo Vv €kd00T) TG EVTOATG EVTOTUOHOV

350.m. B0 7 Q. 8.

36 0.m. B0 7 Q. 9.

37°0.m. 4eB00 9.

3 0.7 400 41 mag. 1.

30.m. B0 43.
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kat Oa dapipalet otnv Europol kat otic eBvucéc apxéc emPOANG TOU VOUOU OXETIKES AVAPOQEC,

KaToTiv eA€yxou Yo Pevdwg Betucd amoteAéopatal.

2.1. XXEXH THX [TPOTAXHX ME THN Y®OIZXTAMENH NOMOG®EZXIA

Me Baon to keilpevo g Iodtaong, ot kavoves mov amogoéovv amd tov TKIIA# katr v odnyia
2002/58/EK yia tnv moootacia tne Wiwtikng Cwrg 0TI NAEKTQOVIKES eTUKOLVWViec* dev Biyovtat amd
TNV €QaQpoYT) Tov TRotelvopevoL Kavoviopov. Oa meénel wotdoo va onpeiwbel dtL 0 ooweLvog
KAVOVIOROCH Qo€ PAeTe TEOTWOLVT] TIAREKKALOT) aTtd TIG DT €1¢ TOL XEBEOL 5 MaAyEAPog 1 Kkat Tov
&o0Bpov 6 Tapdyoaos 1 kat OxL ané to &pbpo 5 mapdyoapog 3 tng odnyiag yia v meootacio g
WwTikr)g Cwnc oTic NAEKTEOVLKES eTtikOVwViec*. AvtiDeta, 1) mEdTAoT TTEOPBAETIEL TEAIKWC TTEQLOQLOUO
NG AOKNONG TWV OKALWHATWY KOL TWV VTTIOXQEWTEWY TIOL TROPAETOvVTAL oto &gBo 5 mapdygagot 1

ka3 ko 0to pBo 6 mapaypagog 1 e 0dnyiag 2002/58/EK.

Znv Ipdtaon emonuatvetat paAtota ot to agdo 15 magaypapog 1 tne odnylag 2002/58/EK, pe paon
TO Oomolo eTUTQEMETAL OTA KQATH WEAN 1) Oéomion péTowv mov meELoplllovv TNV eQAQHUOYT TwWV
OKAWUATWY OTNV MEOOTACIX TOU ATOQEENTOV, OTAV O €V AOYW TEQLOQLOUOS TLVIOTA avorykado,
KATAAANAO KoL avaAoyikd (ETQO O& L OTLLOKQATIKT] KOWVWViat e OKOTIO TN dLepevvnoT Kot 1) diwén

TIOLVIKWV oIKNUATWY, epagpoletal kat avaloylo oTig KavovioTikés mMEoPAEPELS TG TEOTAOTG TIOL

40°0.m. B0 48 TaQ. 3.

4 Kavovioudg (EE) 2016/679 tov Evgwmaikov KowoBovAiov kat tov ZvppovAiov, g 27ng Ampkiov 2016, yux tnv
TMEOOTACIA TWV PLOLKWY TIROCWTWYV EVAVTL TG eMeleQyaoiag Twv dedOUEVWY TROOWTLKOU XAQAKTIOA KAL YlX TNV
eAev0eQn KLKAOPOQIA TV dEDOHEVWV AVTWV Kat TNV katdynon tng odnyiag 95/46/EK (F'evikds Kavoviopdg yux tnv
Tloootacio Aedopévawv), diaBéouo oe: https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32016R0679

42 Odnyiae 2002/58/EK tov Evpwmaikot KowofBovAiov kat tov ZvppovAiov, e 12ng IovAiov 2002, oxetikd pe tnv
emefeQyacia Twv dedOUEVWY TEOOWTIKOD XAQAKTHOA KAl TNV mootacia e Wwtknc (wijg oTov Topéa Twv
NAEKTQOVIKWYV ETUKOWVWVIWV (00N Yiat Yix TNV meootacia wiwtikis (wng 0TS NAEKTQOVLKES EMUKOWVWVIEG), dDIXOETLpo oe:

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=celex:32002L0058
80.m.

# Kavoviouog (EE) 2021/1232 tov Evpwniaicov KowopovAiov kat tov ZuppovAiov, g 14ng IovAiov 2021, meol mEoowvig
nagekkAiTewe amod oplopéves datalels g odnyiag 2002/58/EK doov agpopd tn XoNom TeXVOAOYLOV amtd magdXous VTINQETIWV
dATIQOOWTIKWY  ETUKOLVWVIWV AVEEAQTTWS AQOUWY Yl TNV €MeLeQyaoia MEOOWTIKWV Kol AAAwv dedopévawv, TEog
katamoAéunon g oefovalkng kakomoinone mawwyv oto dwdiktvo (EE [2021] L 274/41), dwxOéowo oe: https://eur-
lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32021R1232, okém 12 mootpiov: «O magwv Kavoviopog TEOPAETEL TOOCWOLVT|
aQékkALon amd To dpBo 5 madyapog 1 kat and to apBo 6 apdyoapog 1 g odnyiag 2002/58/EK, ta omoia mpootatevouy

TO ATIOQETTO TWV ETUKOLVWVIWY KAL TwV DEQOUEVWY Kivong».
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mieglogilovv ta mEoPAemopeva ota aeloa 5 magdypapot 1 kat 3 kat 6 Tadyeapog 1 dikatwpata g

001 ylog 2002/58/EK*.

H doxnon dnAadn twv dKAWHATWY Kol 1] avaAnPn Twv VTOXQEWTEWY TOL TROBAETIOVTAL OTa
avwtéow &eBoa Oa moémel va meglopiletatl otov Padud mov eivat amoAVTws avaykalo yux tnv
EKTEAEOT EVTOAWV EVTOTUOUOV He OKOTIO TNV TEOANYN KAl TNV KATATOAEUNON TG ddIKTVAKNAG
oe&ovaAwn|c kakoTmoinong nadwwv. Iegattépw, 1 Iodtaon anookomnel ot B€omion voukng Baong,
kata v évvola tov I'KIIA, yix tnv eme€egyaoio dedoUéVwV MQOTWTIKOV XAQAKTHQA HE OKOTO TOV

EVTOTILOUO VALKOV 0eE0VAALKTG KAKOTIOMOTG MOV,

3. AITATOPEYXH I'ENIKHX ITAPAKOAOY®HXHX

H moooéyyilon g evownaikng évvoung tdéng ava@ogikd e tn dtakvBéovnon e TAATEOQUAG
Paciletal oTnV TEQLOQLOEVT] EVOVVI] TWV TAQOXWV YL TO TLEQLEXOUEVO TOL dNUOOCLEVOVV OL XQOTOTEG.
Zvuykekoipéva, 1 odnyio 2000/31/EK yix to nAektoovikd eunoolo? ewonyaye diataéelg anaAAayng twv
MAQOXWV amod v evOVVN O& TEQITITWON TOL dEV LTIQXE YVWOT] VTTAQENS TAQAVOLOU TEQLEXOHEVOL
OTIC UTNEETLEG TOVGH, Kol TAQAAANAX amtaAAQyT] TOUG ATIO TNV VTTOXQEWOT KAOOALKOU eA€yXOL TwV

OLpopa LOUEVWY TATIQ0POOLVY.

Aedopévou 0TL 1] anaydQeLOT] OTIOLACOTTIOTE YEVIKNG VTIOXQEWOTG TtapakoAovOn oG daopaAilet tnv
nEooTacia OeHeALWDIDV DKAWUATWV OTIWS 1) EAeLOEQIA TNG €KPOAOTTIC, TO ATIOYQTTO KL T TEOTTAC LA
dedopévwy, to &eBpo 8 g Iloaéng vix tic Wneuakéc Ymnoeoiec (DSA) ovviotd didtaln mov
QATIOOKOTIEL OTNV MEOOTACIA TV dKALWHATWY TOL Xd&otn ¢ EEY, énwe avtiotoixwe mooéPAeme to

0000 15 tng Odnyiag yix o HAektooviko Eumogro. H ev Adyw petayxeioion OepeAtwBOnke oto yeyovog

4 0.m. mpoolpuo, okéym 9.

4 O.m. artoAoykn €xBeom), evotnta: «Luvémela pe dAAeg moAwtucég G Evwong», oeA. 5.

47 Odnyia 2000/31/EK tov Evpwnaiicov KowvopovAiov kat tov ZuppovAiov g 8ng Iovviov 2000 yix oQlopéves Voptkég
TITUX£G TV VTNEECLOV NG KOWWVIAS NG ATNQ0@ooiac, Wilwg Tov NAEKTEOVIKOD EUTOQIOV, OTIV ETWTEQLKN arY0Qd («e-
Commerce Directive»), dixO¢otpo oe: https://eur-lex.europa.eu/legal- content/EL/ALL/?uri=CELEX:32000L0031

48 E-Commerce Directive, &pBpo 14.

4 E-Commerce Directive, &o0Oo 15.

50 Expert Workshop on the EU Proposed Regulation on preventing and Combatting Child sexual Abuse, jointly organized by the
Center for Law and Digital Technologies of Leiden University and ECPAT International Leiden University, 2022, Evomta 4.1., o€A.

10., daOéopio: https://www.universiteitleiden.nl/en/news/2023/02/report-launch-workshop-on-eu-proposed-regulation-

onpreventing-and-combatting-child-sexual-abuse
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OTL OL eVOLdeTOL TTAQOXOL DeV dUVAVTAL TTEAKTIKA Vo EAEYXOLV TOV TEQAOTIO OYKO DEOOUEVWV TIOV

amoBnkeveTal oe avtovg 1) dakLvelTal HEOW TV VTTIOAOYLOTWV TOLGS!.

ZnTpata wotdoo EVVOLOAOYLKNG PUOEWS TTOL aVEKLPAV ATIO TV EVOWHATWwOT Ts 0dnyilag 2000/31/EK
OTIC eMIPEQOLG évvopeg taEelg mpoomdOnoe va emtiAvoeln I1odén yia tic Uneuakéc Ymnpeoiecs (DSA),
N omolar e€axoAovBel va peta@éQel TNV aQXN TG ATAYOQEVLONG  YEVIKNG UTIOXQEWONG
napgakoAovOnong, OeomiCovtag oto dpOo 8 TNV un emPBoAN YEVIKIG VTOXQEWOTG TTapakoAovON oG 1)
eVeQYNTIKG avalnmong yeyovotwv. Me Baon to abgo 9 g DSA ot magoyxoL vmoxpeovvtal va
EVEQYNOOLV TQOG KATAQYNON OUYKEKQIHEVOL TIXQAVOHOL TEQLEXOUEVOD, wOTOOO 1] EKTAOT
TAQEUPACTC IOV DATACTETAL UE DKAOTLKY ATTOPAOT] APOQA T€ OUYKEKQLLEVO TIEQLEXOLLEVO KL DeV

oxetiletal e YeVIKY] magakoAovOnon>.

Znv vnioBeon SABAM xatd Netlog™, to Akaotioto ¢ Evpwnaiknic Evwong («AEE») éixowve otL 1)
EVTOAT|) 0€ TAQOXO PLAOEEVIAC Vot EYKATAOTHOEL CUOTI A TTOV PIATOAQEL ADLAKOLTA OAO TO TIEQLEXOLEVO
mov avéPace kABe XONOTNG Yl ATEOODIOQLOTO XQOVIKO OXoTNUa oLvioTovoE Tapafloorn g
ATIYOQEVOTC YEVIKIIG VTTOXQEWOTG MAQAKoAovON oG, tkavr] HaAota va Ot€el OepeAtdn dikatwuata
TWV XQNOTWV TOL KatoxvewvovTatl and ta agdpa 8 kat 11 tov XOAE. Qotdoo, pe Baon v Iodtaon
tov 'evikoV EwoayyeAéa otig ovvekdikaoBeioec vmoBéoeg C-682/18 kol C-683/18%, évag maQoxog
pmogel vao vroxpewBel va evromilel kal va agpalgel OxL HOVO TAQAVOUO TEQLEXOUEVO AAAL Kol
«1000UVAHO» AUTOV, KATOTLV €kdoone ao@aAlotikwv pétowv. O Tevikds EwayyeAéag onueiwoe
ETUTIAEOV OTL VTIOXQEWOELS APAIQEONG LOODVVALIOL TtEQLEXOUEVOL dev HTtoQoLV va eTiBANOovv oe
OA0VC TOUG TAROXOVG O€ TERIMTWOTN TIOL eV DD ETOLVV TOVG TTOPOVE VA EVOWHUATWOOVV TETOLOV eldOLE
texvoAoyia. Me Paon 1 avwtégw koloewg €xet vmootnouxOel 1 amoyn Ot 1 TEXVOAOoyia TOUL

avtioToyiCel TO TeQLEXOUEVO TIOV DNHLOLEYELTAL ATIO TOVUG XOT|OTES UE P KEVTOLKY BAoT) dedopévawy

51 Tweyog N. T'iavvomovAog, H evBivn twv magdxwv vmneeciwy tov Internet, oeA. 113.

52 Kavoviouog tov Evgwnaikov KowvopovAiov kat tov ZupovAiov oxetied He v eviaia ayood Yne@lakov vnneeowv (mdén

Y TG Ymelakéc VTNEETiES) ka TNV TEomomoinon g 0dnyiag 2000/31/EK, dixOéouo: https://eur-lex.europa.eu/legal

53 E-commerce Directive, oxéym 47: “Toa kodtn HéAN dev UmoQovV va emiBAAOUY YEVIKT] LTTOXQEWOT) EAEYXOL OTOVG (POQEIS
TIAQOXNG VTINQETIWV. AUTO DEV APOQA TIC VTTOXOEWTELS EAEYXOU 08 OUYKEKQIHEVES MEQIMTWOELS, KAl EOKOTEQR dev OtyeL TUXOV
EVTOAEC TV eBVIKWOV aQXWV oVUHPwVa Le TV e0vikn vopoBeoia”.

5 AEE, SABAM v. Netlog NV, Case C-360/10, dwxBéopio:

https://curia.europa.eu/juris/document/document jsf;jsessionid=D4467091242228 CESFADC98767BEA97
A?text=&docid=119512&pagelndex=0&doclang=el&mode=reqé&dir=&occ=first&part=1&cid=3348323

% ITpotaon tov F'evikov EwoayyeAéa Henrik Saugmandsgaard QE tng 16n¢ IovAiov 2020, ovvekdikaldueveg
vnoBéoeig C-682/18 wat C-683/18, diaBéaipo: https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX:62018CC0682#t-ECR_62018CC0682_EN_01-E0188
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YVWOTOU TIXQAVOLOL TIEQLEXOUEVOL aTtoTeAel emITEeTOUEVN e£alpeon amd TNV ATAYOQELON UG

YEVIKTG VTIOXQEWOTC TTaaQakoAovO oG,

4. TIPOAHWH KAI KATAIIOAEMHXH XEEOYAAIKHX KAKOITIOIHXZHX ITAIAIQON

4.1. ANATKH GEXIIIZHX METPQN

Aegdopévov Ott T0 VAWKO 0eovaAlki)c Kakomoinone mawwdv amoTteAel TEOIOV  TEAYUATUS
oefovaAwr|c kaxomoinong, n 0éomon evbuicewv yix TOV eVTOTOUO TOL KQLIVETAL aTaQaitnTn
TIQOKELUEVOL VA VTTAQEEL ATIOTEAETUATIKY TIOOAT|YT) TNG QYW YNS Kal TG dLAdDOONS TOU, dAAL Kat
va EVTOTLOTOUV Ta Ttadx Bvpata, ta omolar cvvhOWS LEIOTAVTAL TTEQLOTOTEQES TNG XS HLOQ@ES
Kkaxomoinoncy. Xto mAaiolo g KATATOAEUNOTG TMOWVIKWVY adIKNUATWY 08 BAQOC TwV avnAlkwy, To
AEE éxet paAota voypaupioet tig Oetikés LMTOXQEWOTELS TWV AQUODIWY aQXWV Vo eTPRAAAOLY )
AU HETOWV Y TNV TEOOTACIA TV KAIWHATWY TV TV OTOV OEBATHO TG WWWTIKAS KAl

owoyevelakns Cwng katl oty mEootacia Twv dedoUéVwV TEOoWTILKOV XAQAKTI|oo®.

AVA@OQIKA e TOV TIEQLOQLOUO TOV DIKALWUATOS TWV XONOTWV TWV VTQECLOV OTNV WwwTikt) Lwr), o€
OX£0T] LE TS AVAYKALES YL TNV EKTEAEDT) EVIOAWV EVTOTUOUOU eVEQYeLes, 1) Emtpont) voyoappiCet
TNV AVAYKN LO0QQOTHAG HETAED aPeVOS TV OTOXWV dNHUOCIOL CLUEPEQOVTOC TIOL EKTIATIQWVOVTAL LECW
™e ANYPNG HETOWV Y TNV TROOTACIA TWV TIAILWV KAL APETEQOL TV BeHEALWIWV DIKALWUATWY TWV
XONOTWV TwV €V AGY®W VTMINEECIWV, TOVICOVTAG TOV ONHAVTIKO AVTIKTUTIO TWV TIQOTELVOUEVWV UETQWV

ota BepeALdn dikatpaTo Twv GuudTwv.

[lapd to yeyovog oOtL 1) avtopatn avall)tnon oTiG dLATIQOTWTILKEG ETIKOLVWVIES Yl OKOTOUG
EVTOTILOHOU AYQAS AWV amtoteAel TNV o maQepPatikt) HéBodo dAwV o€ BAQOS TV dKALWUATWY
twv xonotwv, 1N Evowmaiky Emitgorr) toviCer ott n péBodoc avtr] amoteAel 1o povadikd teodMO
EVTOTILOHOU TETOLOV €id0VG LVALKOV. Oewel HAALOTO OTL OL VTIOXQEWOELS TtEQLOQILOVTAL OTO ATIOAVTWS

avaykalo® ywx v emitevin TV 0TOXWV TEOOTACIAC TwV avnAikwv, emionuaivoviag Tig

5% 0.7 Expert Workshop, evotnta 4.1, oeA.12.

57 Katrin Chauviré-Geib and Jérg M. Fegert, Victims of Technology-Assisted Child Sexual Abuse: A Scoping Review, Sage Journals,
Volume 25, Issue 2, 2024, diuxO¢ouo: https://doi.org/10.1177/15248380231178754

% AEE, C-511/18 - La Quadrature du Net kAmt., cuvekdikaoOeioeg voBéoeig C-511/18, C-512/18 kot C-520/18, oxéym 126, diabéopo:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=232084&pagelndex=0&doclang=FL&m
ode=Ist&dir=&occ=first&part=1&cid=6898

5 0.1. ArtoAoyucn] ‘ExOeon Iootaong, «attioAdynon kat 0toxol e meoTtaonc».

00 0.7. ArtoAoyucr] ‘ExOeon Iootaong, «Nopukr) Bdor, emucouuedmta, avaAoyoTnTa».
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TAQEXOUEVES DIXOPAALTELS YIx TNV eAaXlOTOTOMOT) TNG TAREUBAoNG OTax OepeALOT DIKALWUATA TWV
XONOTWV, OTWS TNV TMEOOPBaoT Twv MaQdxwv ot afldmioteg TeXVoAoyleg evtoTopoy Tov Ba

npoo@épetat amno to Kévtoo tg EE mookelpévou va peiwbovv ta Pevdag Oetikd amoteAéopata.

IMaga v Vvmagén g Odnyiag 2011/93/EES! mov OeomiCet 10 a&lOMOWVO TWV ADIKNUATWY TIOU
oxetiCovtal pe VAwO oefovaliknic kakomoimong mawdiwve? oty EE, amodeucvietar otL dev €xel
erutevxOel amoteAeopatiky) MEOOTACIX, KATL OV eMPEPALOVETAL KAL ATO TIC ETIOLEG AVAPOQES
0QYAVWIEWV TIQOOTACLAS DIKALWHUATWY TwV Ttoudiwv. Loppwva pe to EBviko Kévtoo twv HITA yia ta
ayvooUpeva mawld Kot tax madlx mov mé@touv Bupata expetdAdevone (NCMEC), to 2022
vroPANONkav oty yoappr) CyberTipline ava@opéc yia mavw amd 49,4 exatoppiQLa elKOVES, €K TWV
omoiwv 18,8 exatopupvowx (38%) tav povaducés. IagdAANAa, cOHPVA PE Tot OTATIOTIKA OTOLXELX TOV
AteBvoug Zuvdéopov Avouktwv Foappdv tov daductvov (INHOPE) yia to 2022, to 84% twv avagpopwv
oL TEOWONONKAV HETAD TWV AVOIKTWY YOAUUWV TOL TEOKELUEVOL VA avaAneOel dodon amd tnv
avtiotolxn dikatodootia rtav véos. Tlapd tnv cLUPBOAT 0QLTPEVWY TAROXWV KoL TN DQAOT) 0QYAVWOEWV
MEOOTACIAC TOL TALOV, 1) ATOCTIACHATIKY] AVILUETWTLON TOV QALVOHEVOD, kaBwg emiong Kat ot
pepovwuéveg  vopoOetikéc TMOWTOBOVALEG KQATWV HeEAWV, 0dNYoUV TeAlKWSG oOe avAanTuén

ATIOKALVOUOWV QUOUICEWV KAL TTIQAKTIKWV.

H avaykaidtnta voBétnong g Ilpdtaong deg v magamavw magatienom . Av v akoAovOnoeig
TIOETIEL OE LEQUKA OTLELX VO TQOTIOTIOTELS TIC DLATVTIWOELS VTTOYQAMMILETAL KAL ATIO TOV OLVAOTILOLO
ECLAG®%, o omotog amoteAeital and mepoodteges and 60 00yavVWoeLls TOL dEACTIOLOTIOLOUVTAL 0TIV
KATeLOLVOT] TOU TEQUATIOHOV TNG 0eEOVAALKIG KAKOTOMONG TWV MAWDV. LTOXEVOVIAS OTNV
ATIOOOUNOT] TWV ETUXEONHATWY TeQl  ONuovEYylag kabeoTTog YeVIKNG TaQakoAovOnone twv

erukovowviwy, o ECLAG toviCel® 0Tt 11 ekdotote €vToAT] eVTOTILOHOU O ekTeAelTal 08 CLYKEKQLULEVO

o1 Odnyia 2011/93/EE tov Evpwmaikod KowofovAiov kat tov ZuvppovAiov, e 13ng AekepPoiov 2011, oxeted pe nv
KATATIOAEUNOT) TNG OEEOVAALKNE KAKOTIOMONG KAt TNG 0EOVAALKIG EKHETAAAEVOTG TTADWOV KAL TNG TIXIDIKTG TTOQVOYQAPiag
KAL TNV QVTKATAOTAOT) TG andpaons-mtAatoiov 2004/68/AEY tov XuufovAiov, dixOéopo oe: https://eur-lex.europa.eu/legal-
content/EL/TXT/?uri=celex:32011L0093

02 0.7t Tlpooipio, okéym 12: «yix AGyoug OLVETELRG Kol TEXVOAOY KNG 0LDETEQOTNTAC, O OQOG ‘VAWKO oefovadikrg Kakomoinong
nadwV O MEETEL YIX TOVG OKOTIOUS TOV TAQOVTOS KAVOVIOHOU, Vi 0QIlleTal we avageouevog o€ kabe edovg LAKO Tov
OUVIOT& TOUdIKY] TTOEVOYQA@Ia 1] TTIOQVOYQAPLKY] TAQATTACN KaTd TNV évvola tng odnyiag 2011/93/EE, 1o omoio umoei va
dLxdoBel péow TG XO1ONG VTINEECLOV PLAOEEVIAC 1) DIATIQOTWTIKWY ETUKOWVWVIWV.

6 INHOPE, Annual Report 2022, dixBéotpo: https://www.inhope.org/EN/articles/inhope-annual-report-

2022#:~:text=INHOPE's %20Impact%20a%20brief%20look,down %200n%20the %20same%20day

4 ECLAG, A coalition of more than 60 organisations working to end child sexual abuse on and offline, dixBéouo oe:

https://www.childsafetyineurope.com/eclag/

¢ ECLAG Steering Group, “Myth Busting & Facts on the proposed Regulation on Child Sexual Abuse: addressing the privacy concerns

with data and facts”, dix@éowpo: https://www.eurochild.org/news/learn-thefacts-key-insights-on-the-eus-proposed-csa-regulation
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HEQOG HLiG LTINEETLAG KAL YIX CUYKEKQLUEVO XQOVO, EVE TAVTOXQOVA TOVILEL OTL OL XONOHOTOLOVLEVES
texvoAoyieg dev dvvavtal va eEaydyovv TV ovoia TOL TEQLEXOHEVOL TwV CLVOUALWY. MaAlota, wg
dkAeda aopaAeiag Evavtl TG E0PAAUEVTIC KATIYOQLOTIOMNOTG TTEQLEXOUEVOL WG VALK oeEovaAnic
KAKOTOMoNG avadelkviel TNV LTOPROAT] Tov evtoTo0évTog LAWKOU o0& dadikaoia TOAAATIAWY

Ppatwv emaAr|Oevong dapéoov avlewmivov eAEYXOU.

Amo Vv mAevpd Tov, 0 AleBvric Lvvdeopog Avoktwv I'oappdv daxductvov (INHOPE), tov omoiov )
TEOO@ORA ElvaL EYVWOHEVT] OTNV HAXN YW TNV KATATOAEUNOT NG dakivnong LALKOU Toudikr|g
oeEovaAn|c Kakomoinong, vrooteilel v avaykadtnta Yneong e Ilodtaong pe okomod v
npowBnomn tne cvAAoYkTG dpdong g EE v v avtpetdnion tov gawvopuévov. Zvotivet pHetalo
AV va avayvwotoBel gnta oty Ilgotaon 1 duvatdtta Twv XONOTWV va ava@éQouy LALKO
0eE0VAALKTG KAKOTIOMNOTG TTADLWV OTIC AVOLKTES YOAUIEG, WG KQLOLLLO OTOLYELO YL TOV EVTOTILOUO VEOL
VAKOU Kat va dnuoveynOel mMAaiolo VOULHOTIONoNG TwV YOAUHWY V& 0eLVOLUVY e0eAovTiKA TéTOLOV

£(dovg VALKO® gTo dLdKTLO.

4.2. EITHPEAZOMENA GEMEAIQAH AIKAIOMATA

H IMTpdtaon Kavoviouov yia tnv oeovaAkt] kakomoinon noadiwov anoteAel éva guOpoTucd nAaiolo
He avap@ifoAa onuaviikés emnmtoelg o OepeAdn dwalduata, VIO T0 MEloHa TOAVWV
TEQLOQLOUV. ATO TN it TTAELER, TIQOdYEL TNV OVOLAOTIKY] €pPAQUOYT] Tov doBoov 24 tov X&QTn
OcpeAlwdwv Auatwpdtwv g EE, dixopadiCovtag to dikalwpo Tov Tadov otV Teootaoion ano
KkA&Oe Hoo@Pr) KaKoToINoNG Kat eEKHETAAAELONG. ATtd TNV AAAT, WOTOOO, EYEIQEL EQWTIUATA WG TIQOG TN
ovupatotTnTd TG pe TO &dEBO 7 (0gfaocuos TG WIWTKAG Kat ouoyevelakis Cwng), to doBoo 8
(mootacia dedopévwy TMEOOWTIKOV XAQaKToa) kat To d&pBpo 11 (eAevOegia éxpoaonc kat
TANQOPOENOTC) TOL XAQTH, KABOOOV ELOAYEL HUNXAVIOHOUG TOU €VOEXETAL Vo ODNYNOOLV O€
YEVIKELUEVT] TTAQAKOAOVONOT TwV NAEKTOOVIKWY eTikovwViwVv. TTégav twv avwtéow dikatwudtwy
twv xonotav, 1 Ipdtaon eyelgel egwTiHaTa Kol WS TEOG TN OLUBATOTNTA TG [e To dpBo 16 Tov
XOAE, to omoio katoxvowvel tnv eAevBegia tov emuxepetv. Ot eMBAAAOUEVEG VTTOXQEWTELS OTOVG
TAQOXOVS NAEKTQOVIKWV VTNQECIWV EVOEXETAL VO TIEQLOQLOOVY OLOWOWS TNV ETILYELONHATLKT] TOUG
QAVTOVOLLA Kol va dNLovEYroovy dvoavdAoyeg emiagivoels duvdpeves va A ovv tov eAeVBeQo

AVTAYWVIOHO KAL TNV KALWVOTOU o TNV Prj(pLakt] otkovopior.

% INHOPE, “The European Union CSAM Regulation”, dwx@éowpo: https://inhope.org/EN/articles/the-european-union-csam-

regulation?locale=en
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H avatoywotta twv mooPAemépevov pnéTowy, kabws kat 1) VAL ovoIAoTIKOV OeTHIKWV KAl
TEXVOAOYIKWV €yyunoewv, kabiotavial kabogloTikhg ONUAclag Y TNV AmoTQOTl| LTEQUETOWY
TEQLOQLOUWYV KAL Yix TN dxo@aAion tng ovupatotnrac e Ilpdtaong pe to evgvtego TAaloo g
eVEWTATKTG TEOoOTACIAG OepeALWdWV dikalwUdTwV. ['a TV ovolaoTKy AELOAGYNOT TWV EMUMTWIEWY
TNG TQOTELVOLLEVNG KAVOVIOTIKTG QUOHLONG €Tl TV OepeAlwdwv dIKALWHATWY, KQIVETAL OKOTILHO V&

RO YNOEL 1) EVVOLOAOYIKT] ATIOTAPIVLOT] KOl EQUIVEVTIKT] TTQOOEYYLOT) TWV ETUHAXWV OIKALWUATWV.

4.2.1. IJAIQTIKOTHTA

Znv evpwnaikn évvoun Tdén, 1 mpootaoia Twv dedOUEVWY TTEOOWTIKOD XAQAKTIoa avayvwolleTatl
WG avtoteAés OepeAddec dKAlWHA IOV KATOXVEWVETAL QNTA 0TO Ao 8 Tov X0t OepeAlWdWV
Awawpatwv e Evgwnaiknc Evwong, kabwg kot oto mowtoyevég dikato g EE kot ovykekoipéva
oto 4pbgo 16 g XuvvOnkne ywix ) Aertovpyia g Bvpwmnaiknc Evwong (EZAEE). Ye emimedo
nagaywyov dikalov dixo@aAiletar and tov I'evikd Kavoviouod Ilpootaociag Aedopévov (TKIIA).
MoAovoTL @égeL 0TeV) OUVOEDT] HE TO DIKAIWHA OTOV OEPACHO TNG WWWTIKNS KAL OUKOYEVELAKTG Cwig
(dobpoo 7 XOAEE), evtovtolg €xeL OdlakQut] VOMIKY] LTOOTAOT Kol TQEOOTAOLX, YEYOVOS TOU

AVTIKATOTTOILETAL KL 0T OXETIKT] VOHoAoYia Tov Awkaotneiov tng Evpwnaiknc Evwong?.

Ewwotepa, 10 dikalwua 0Tov OgPaoto TG WOWWTIKNG KL OKOYEVELKNS (TG, TQOOTATEVEL KAL TO
ATIOQENTO TWV ETIUKOLVWVIWY, EVEW O& €Mimedo maQdywyov ducalov 1 Odnyila 2002/58/EK (Odnyia
ePrivacy) e£edikeveL TNV LIOXEEWON TTEOCTACIAG TOL BeeALOOVS AVTOV dKALWHATOS. ATtoTeA el OTNV
ovoia 1o VopoBOeTikd egyaAelo QaQUOYTS TOL OTOV PNPLAKO TOHER, KADLEQWVOVTAG EYYUNOELS YLX TV
EUTUOTEVTIKOTNTA TOV TEQLEXOUEVOU KL TWV HETADEDOUEVWV TWV ETUKOLVWVIWV, TIC TEOUTT00E0¢LS

VOULUNG eTeEEQYATIAG TOVUG KAL TNV AOPAAELX TWV OIKTOWV €V YEVEL

To dkatwpa Tov aAEBoL 8 elvat eVEUTEQO ATO TO dikalwa Tov &EBEOL 7, dLdTL evepyomoteitat kaOe
(POOA& TIOL TIRAYHATOTIOLE(TAL ETteEEQy AT TQOOWTIKWY OEDOUEVWY, AVEEAQTI|TWS ATIO TOV AVTIKTUTIO
me mea&ng oty wWuwwtkny Con®. Etvar dikaiwpa evegyod, kabdg amattel v kabiépworn evog
OLOTHUATOS EAEYXWV KAL LOOQROTILWY YIX TNV TEOOTACIA TWV TEOOWTWV KATA TNV eme£eQyaoia Twv

DedOHEVWV TEOTWTIKOV XAQAKTIOX TIOL T &POQOVV. ATt TNV AAAN, 1) évvola g wTiktg Cwng €xel

¢ BA. Digital Rights Ireland (C-293/12). AEE, ovverdicaoOeioes vrtoOéoeig C-293/12 ko C-594/12, Digital Rights Ireland Ltd katé
Minister for Communications, Marine and Natural Resources 1.Am. ko Karntner Landesregierung w.Amt., Turjua pelCovog

ovvBéoews, 8 Amoidiov 2014, dixOéowpo: https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:62012CJ0293

% FRA, European Union Agency for Fundamental Rights, Eyxe10dto oxetikd pe v evownaiky vopoBeaia yia tnv mootacio
TV TEOoWTILKWV dedopévawv, Exdoon 2018, dixBéatpo: https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-

handbook-data-protection_el.pdf
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gQuNVeLOEL pe eLEVTNTA ATIO TN VOUOAOYIR, (OOTE VA KAAVTITEL «TIQOCWTILKES KATATTAOELS, evalodnTeg
1) EUTMOTEVTIKEG TTATQOQOQLEG, OL 0Ttoleg B HTOQOVOoAV VA ETMNEEATOVY AQVNTIKA TNV avTIA Y1 ToU
KOwov yix éva mEdowTo, aAA& akOpn Kat MTLuXEC NG emayYeApatiknic Cwng kat g dnuéotag

OUUTIEQLPOQAS TTQOTWTIOV» %,

[Tepatépw, 1) éVvvola TNG WIWTIKOTNTAS EVAL OTEVA CUVUEQACLEVT] LLE TNV AVTOVORLIA KAL TV LKOVOTN T
TOU ATOHOV VA DIAHOQPWVEL kKat va LeL T Lwr| TOL COHP@VA HE TIC ATIOPATELS KAL TIC ETUAOYEG TOVTY,
eV TARAAAN A LTIOONAWVEL TNV A&lwoT) TOL ATOUOL OTO «OIKALWH OTV ATIOUOVWOT)» 1] «XTIOTVQOT)»
- “the right to be left alone””". H gaydaia e£€AEN wotooo g Kowvwviag tng ITAngogoplac kat twv
TnAemcovwvidv éxet odnynoet oe peteE€ALEN g maadootakns évvolag g WiwTikng Lwng otn véa
OLAOTAOT] NG TIOV ATIAVIATOL OTO «dKAlWHA OTNV TANEOPOQLaKT] avtodkBeon». Tavtoxoova, to
«alwpa Tov TANEOPOQLAKOD ALTOKADOQLOHOV», 1 dakQLENT2 Tov oTolov éAafe xwoa amd To
Feopavikd Zuvtaypatikd AwmaoTiolo, ouvioTatal otV avayvaeLlon oto ATopo e e€ovoiag va
amo@aciCet HGVO TOL WG TMEOG TNV ATOKAALYN KAl TN XENON TWV TQOTWTIKWOV TOU dedOHEVWV.
Loppwva pe mv A. Mrtov, mEdKelTal yia «to dKalwpHa Tov moAltn va amo@acilel kat va
OVUTIEOO0DLOPILEL TTOLEG TTANQOPOPLES OV TOV APOEOVV B ATOKAAVTITEL OTOVS AAAOLG KaL va €XeL

EMOTTEIX TOL TMATEOPOQLAKOV KL AELOAOY KOV 0QILOVTA TWV ETUKOLVWVIAKOV ETAQWY TOL»

v eAANVIKT] évvoun ta&n), to dikalwpa avtd avayvwelotnke pe 1o apdoo 94 Tov Luvtdyuatog, to
omolo QUOHIoTNKE He TOV EKTEAEOTIKO aLTOV VOHO 2472/1997, evid KATOTV KATAKEQUATIOMOU TNG
Bewolac otV ox£0m WIWTIKOTNTAS, TIROTWTIKWY dEQOUEVWV Kol TTATQ0POQLAKOV avToKaBoQLopoy,
KUQLAQXTOE 1] ATtoyr) OTL 0 TTAT)QOPOQLAKOS AVTOKAOOQLOHUAS T)TAV 1] CUVTAYHATIKT] TIQOHETWTUOX TNG

npootaciag dedopévwv’t. H mapamount) oto vopo ouvviotd Oetikr] vTOXQEwOT TIQOOTACIAG TOL

®0.m. FRA, Eyxewido.

7 Day, G. and Stemler, A. (2020), “Are Dark Patterns Anticompetitive?”, Alabama Law Review, Vol. 72/1, duxOéouuo:
https://doi.org/10.2139/ssrn.3468321

71 BradeisNOW, To be let alone: Brandeis foresaw privacy problems What would the privacy-law champion make of surveillance

programs like PRISM?, 2013, duxBéoo: https://www.brandeis.edu/now/2013/july/privacy.html

72 "Exet vootnotxOel 0t To €dagog yix v andpaon avtiv eixe mpoetoudoet 1) Mikrozensus Entsheidung (BVerfGE 27, 1 (6)),
OUU@WVA HE TNV 070l TO LOVTAYHA ATAYOQEVEL TNV KATAXWOLOT OAWV TWV TTUXWV TG avOQWTIVIG TTQOTWTIKOTITAG O€ £V
apxelo (BVerfGE 27, 1 (6)), kaBcg emiong kat ot antopdoeic BVerfGE 27, 344, BVerfGE 44, 353, BVerfGE 32, 373, ue faom tis omoleg
TéOnrav avotneég mEovmobéoelc yia TNV dxBifact MANEOPOQUOV TOL 08 UETAYEVEOTEQO OTADIO KATIYOQLOTIOLOUVTAL WG
evaiodnreg, Omws TMANEOEPORLES Yot To dalvyto 1) MANEOPOQLES aTEIkoV megLexopévou. BA. B. Xorjotov, To dikaiwua otnv
npootacia and mv emefegyaoia dedopévwy, 2017, oeA. 25-32, vmoo. 60, kat I IyyAeCaxn, EvaloOnta mooowmuka dedopéva, 2004,

oeA. 51
73 A. Mtpov, Ipootaoia tov megtBdAAOVTOS evavtiov g mootaciag TANgo@ogwv;, [Nouog kat @von 3/1996: 9-31].

74 Lawspot, A. Bépoac, ITAnoopooiaicdc avtokaBboglopds Kat mEooTacia MEOCWTIKWY  dedopévwy, dbéoiuo:

https://www.lawspot.gr/nomika-blogs/dimitris_verras/pliroforiakos-aytokathorismos-kai-prostasia-prosopikon-dedomenon#_ftn6
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ducawpatog mov Papvvel to Kodtog, n omola emiPeParwvetat kat and ) vopoAoyla tov EAAAT emtl
tov aBoov 8 g EXAA. Alilet va eruonuavOel, OTL TTQO TG QNTIS CUVIAYHATIKIG KATOXVQWOTC TOU
OKALWUATOS  TIEOOTACIAG TEOOWTIKWY  dedopévwv?, 1 mootacia avtr] dxo@aAllotav amod
YevikoTeQeg dathéels, OTwe To apBpo 9 map. 1 X., o dpBpo 5 map. 1 L., 1] Héow TOoL CLVOLACTHOD TWV
dvo avtwv dxtafewv oe ovvaETNON He TNV TEooTAola e avBownivng aling (do. 1 map. 1 tov
Zuvtdypatog). H ovoxétion mavtws meootaciag meoowrikayv dedoHévwy Kal NG mEooTaoiag tng
Wwwtikr)g Lwne Ntav ducaoAoynpévn”, kabdg o WWTIKOS BlOg eUTEQLEXEL TNV TTANQOPOQLAKN

WLWTKOTNTA, XWIS woTdo0 va eEavtAeitatl oe avty?.

Loppwva MAVTwS e T VOoHoAoyla”, dedopéva mMEOowTiKoL Xapaktroa Oewpovvtal «OXL HOVOV
ekelva mov avagégovtat otnv Witk Cwr), aAA& Kat ekelva Tov eoogilovtat Y eEwtegikevon otn
onuoéoax opaigar. Evolagépov wotooo magovotalel TO YEYOvOg OTLOTaV évag XQTOTNG ETUAEYEL OE Uit
EPAQLOYT VA TLEQLOQLOEL TNV TIQOBOAT] TOV TIEQLEXOLEVOL TOV O€ CUYKEKQLUEVOUS «aKOAOVOOLG», TOTE
TO OUX£TKO TteQLEXOUeVO amtoteAel LEQOG TNG WLWTIKTG TOL Cwr|g kat etvat &&Lo meootaoiag. Le avtifetn
MEQIMTWOT), COUPWVA HE TIAYWr VOHoAoyia Twv eAANVIKWVY dikaotneiwv®, 1 xenon twv &v Adyw
TANOPOQLV dev TEOTPAAeL To dikalwua oty Wiwtkr] (wn 1] TNV TTANgogogakn avtodlkbeon,
KkaBwg dev mEdKeLTAL TAEOV YIX «TIQOOWTIKA DEDOUEVO», QO TO (D10 TO TIEOOWTIO AVAQTA NOeANUéVa

ONUOOLA TIG TTATQOPORLEG TOV KAl ATTODEXETAL TNV INUOOLX TTIROTPACT O€ AVTEG.

Znv emoxr) Tov oUYXQOVOU KATUTAALOUOU, €xeL eruonpaviel ots! ta mpoownukd dedopéva €xovv
avadelxOel oe éva véo «PevdO-eUTIOQEVIA», TO OTIOLO OMHLLOVEYELTAL TUXALX ATO TOVS XONOTES TWV
MAQTPOQUV, PEOW TNG dladIKTLAKNS TOLS doaotnodtntac. H eEaotnon twv Ymeuakdv mAatpoouov
amo T eV AOYw 0edOUEVA WG TOWTI VAN, €XeL OO Y1OEL O€ EKTETANEVES KAL OVYKAAVHEVES TIQOKTIKEG
erutionong. Ewwotepa, moaktikés onwe ekelves twv NSA kat Cambridge Analytica amédetEav ot n

amoAavon e Wwtkdtntag aneleltal aueoa oe avta ta mAaiowx. Tétowov edovg mEAKTUKES

75]. Roagna, Protecting the right to respect for private and family life under the European Convention on Human Rights, Council of
Europe human rights handbooks, dix@¢owpo: https://www.echr.coe.int/documents/d/echr/Roagna2012_EN

76 @. IMavayomovAov, Zuvtayua, Eounvela kat deBgo, Apbgo 94, HAextoovue] Exdoon, EmupuéAeix Lm. BAaxdmovAog, E.
Kovtiadng, I'. TaoomovAog, Iavovdotog 2023.

77 Tix to dkawpa otov WwwTiko Bio, PA. K. Mavoid, To ovvtaypatiko dikawua Tov dwTikov Blov, 1982, oeA. 21 em.

78 BA. A. Mjtoov, «Egunveia ApBoov 94 L», ge @. ZnvgdmovAog/E. Kovtiadne/X. AvOomovAog/T. T'epametoitng, Lovtaypua, Kat’
&p0po eounveia, 2017, oeA. 216.

79 YaE 1616/2012

8 TotuEpAO 175/2014, Ewo®sooa 6981/2018, EipA6 5551/2019

81 Manokha, Ivan. 2018. Surveillance, Panopticism, and Self-Discipline in the Digital Age. Surveillance & Society 16(2): 219-237,

duxOéowpo: https://ojs.library.queensu.ca/index.php/surveillance-and-society/index
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MAQNYAYAV €V «TTAVOTITIKO ATMOTEAEOUR», OTIOV T ATopa Yvweiloviag OtL magakoAovOovvtat

OLVEXWS, AAAaLlAV T CUUTIEQLPOQA TOUG, LLE ATIOTEAETHA TOV TEQLOQLOHO TNG ALTOdLADEDT|G TOVG.

YoBagéc OLVETELEG OTNV WIWTIKOTNTA TWV XONOTWV JAPAVNKAV KAl amd TNV TEOTOTOMoN TV
ToALTIKWV artoperjtov g Facebook kat tnv evomnoinon twv mAatpoouwv tne Google (xaoteg, Gmail,
YouTube, pnxavn avalrjtnong), petald 2009 wkat 2012%2. OL aAdayéc avtéc emérpedpav T palikn
OULAAOYT] Kol QOO TIOOOWTILKWYV OEDOUEVWVY ATO eTalpeleg Omws ot Axiom, Equifax kat TomTom. H
xonon aAyoolbpwv avaAvong dedouévwv TOU akoAovONoE, 0dNYNOe O TQOAKTIKEG OTOL T
TUOTOANTITIKT IKAVOTNTA XIALADWYV TEAATWV HELWVITAV ALPVIdIWS e PAOT TIG KATAVAAWTLKES TOVG

oLV OELeC KAl OXL TNV TIOAYUATLKT] TOVG LKAVOTNTO ATTOTIANQWUNIG.

4.2.2. TIPOXTAZXIA ITPOXQITIKON AEAOMENQN

Onwe avaAvdnke avwtégw, To dikalwpa oTov TeBaoud TG WIWTIKNS KAl NG ouKoyevelakns Cwrig
ouVIOTA dwKaiwpa €tego NG mEootaoilag dedopévwv TEOCWTIKOV xapaktioa. Ewdwodteoa, 1)
TMEOOTACIA TWV TQOOWTIKWY dEDOUEVWY €V 0TeVN] evvoia daxpuAdooetatl oto apdpo 8 tou XOAE,
kaOawg emiong kat oto deBpo 16 tnc LAEE. H mowtn wotdoo dieOviic vopkd deopevtikr) cuvOrkn mov
elxe wg OKOMO TNV TMEOOTACIA TOL ATOUOVL ATO TNV AVTOHATOTOWUEVT eTteEeQyaoio dedopévwy
MEOOWTILKOV Xaaktroa, Ntav 1 LopPaoct 108 tov ZuvpPovAiov tne Evpwnne®. H Zoufaocn avtr
TLQOLLEVEL LEXOL KAL OTJLEQCL 1) LOVT] VOULIKA OeTLEVTIKT) DLeBVT|G MOAEN OToV TOpéa TG TTEOOTATING
OedoUEVWY Kal apod o€ kAOe emeEeQyaoia 0edOUEVWY, ElTE APOQA TOV ONLLOCLO 1] WOLWTIKO TOpéQ, lTe
QKO KL TIG DIKAOTIKEG aQXEG Kat aAAec apxéc emPBoAng tov vopov. To 2001 ekddOnNke medoOeto
TIOWTOKOAAO O€ AUTY) OXETIKA LLE TIG EMOTTIKEG AQXEG KAL TNV dltoLVOQLAKT Q0T) 0edoUévwV O€ TElTES

XWOEG, OLOLATAEELS TOV OTIOIOL EVOWHATWONKAY OTNV ETUKALQOTIONLLEVT oVpBaoT 108.

Ovyevikéc apx€g MEOOTATIAS TWV TROTWTIKWY dEDOUEVWV TIOL ATOTLTTWONKAV YA TTOWTN POQA TTNV
Zoupaon avty evoopatwOnkav agydtega otnyv Odnyia 95/46/EK «ywax tnv moootaoia Tou atopov
évavtL G eme&eQyaoiag TEOOWTIKWV dedoUévwy Kol TNV eAevBepn kKukAo@oplar avtwv Twv
dedopévwv». To EAAA paAota €xel xonowpomoujoel wg odnyo tic apxés ts LupPacnc 108 oe

TLEQLTITCOELS TIOL €xeL KANOel va meoodlogioel av vrtdoyeL 1) OXL eméuPaon oto dikaiwpa meootacing

82 Sanjay Sharma, Data Privacy and GDPR Handbook, PhD with research associate Pranav Menon, dix0éotpo:

https://cdn.oujdalibrary.com/books/614/614-data-privacy-and-gdpr-handbook-(www.tawcer.com).pdf

8 Council of Europe, Convention 108 and Protocols, diaBéotpo: https://www.coe.int/en/web/data-protection/convention108-and-

protocol

28



TEOOWTUKWYV dedOHEVWVY, evw éxel amo@avOe® 6Tl 1 mMpootacia Twv dedOUEVWV TEOCWTIKOV

XOAQAKTNOA ELVAL PLLX OTJLLAVTLKT] TTTUXT] TOL IKALWHATOG 0TOV OePATHO TG WiwTikri Lwn|g (&oBgo 8).

Tov Matwo tov 2018 té0nke oe 1ox¥ o I'evikog Kavoviouds Ipootaoiag Aedopévewv (I'KIIA), 2016/679,
tov Evpwmnaiiov KowofovAlov kat tov ZupfBovAlov yi TNV mMEootaoiot TV QUOKWOV TROCWTIWY
EvavtL g eme€eQyaoiag twv dedOUEVWV TTROOWTILKOU XAQAKTIQA KAL Yl TNV eAevBeon KuKAOPOia
twv dedopévwv avtdv. O Kavoviouog epaguoletatr otnv ev 0Aw 1) €V HEQEL AVTOLATOTIOUUEVT
enefegyaocio dedOUEVWV  TQOOOWTIKOV XAQAKTNQX, KAOWDS KAl OtV MU QUTOHATOTIOW|LLEVT
enefegyaocia twv dedopévwv avtwv, ta omola meQLlapPavovtat 1) TEOKeLTaL va TeQUAN@Bovv oe
ovotnua agxeobétnonc®. O Bacwkéc apxéc mov diémouvv tov Kavoviouo megudappdvovv tnv
VOULUOTNTA, TN OX@PAVELR, TOV TEQLOQLONO TOU OKOTOU, TNV €AaxloTOmOoNon Twv dedopévwy, TV
aKQPela, TNV TEQLOQLOEVT] aTtoOT)KELOT) KAt TNV aopdAeia tne emeEepyaoiac?. ITagdAAnAa, o I'KIIA
KATOXUVOWVEL ONHAVTIKA OIKALWUATA YIX TA VTOKEHEVA TwV 0edOUEVWY, OTWS TO dukaiwpa
TEOOBa0TG, dLOEBWONS, dyQaPr|S, TEQLOQLOLOD KAl evavTiwong otnv eneegyaoia, kabws kat to
dwkalwpar ot @oontotTnTar Twv dedopévwvs. MdaAwota, o Kavoviopoc emiPaArer avotnoég
VTTOXQEWOTELG ATPAAELAG KAL KOLVOTIOMNOTG TTAQABLATEWY, eV TTEOBAETIEL LPNAA DLOIKNTIKA TEOOTLLAL

Yo magaPAoels.

Al(Cet emiong va avapeOel kat 1 Odnyia 2002/58/EK (e-Privacy Directive) yiax tnv moootaoia tng
WIwTk)g Cwng OTIGC NAEKTQEOVIKEG ETIKOLVWViES, OXeTIK& He Vv emefegyaoia twv dedopévwv
MEOOWTILKOV XAQAKTIOX KAL TNV TEOooTAc(ot TN WLWTKNG Cwng 0ToV TOHER TWV NAEKTQOVLKWOV
emucovoviov. H ev Adyw Odnyla empokerto va avikataotabet and tov Kavoviouo yux v
uwtikdémta ot HAextpovicée Emukowvwvieg (ePrivacy Regulation), n Ilpdtaon touv omoilov
amoovebnke and v Evpwnaiky Emitgom) tov @ePoovdgio tov 2025% efautiag g advvapuiag
ETUTEVENG OVHPWVIAG OTIC JATIQAYHATEVOES METAED Twv OBeoukwv ogyavwv tne EE xat v

TAQWYXNHUEVN VO TNG TEOTAOTS AGYW TWV TEXVOAOYKWV eEEALEEWV.

8 0.m. FRA, Eyyewidio.

8%  BA.  EAAA, Zxatd  QwAavdiag, mooopuyn  atf.22009/93, 25  dePoovagiov 1997,  duxOéouo:
https://hudoc.echr.coe.int/eng#{%22itemid %22:[%22001-58033%22]}

86 0.m. TKIIA, &oBgo 2.
870.m. TKIIA, &oBgo 5.
8 0.m. TKIIA, aoBpa 15-22.

8 EDRi, The ePrivacy Regulation proposal has been withdrawn, but the fight for your privacy is far from over, dixBéoipo:

https://edri.org/our-work/the-eprivacy-regulation-proposal-has-been-withdrawn-but-the-fight-for-your-privacy-is-far-from-over/
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4.2.3. EAEYO®EPIA THX EKOPAXHX

To dwkaiwpa g eAevOegiag g éxpoaonc mooPAémetal oto dpBpo 1 ma. 1 tov XOAE ¢ Evpwmaikng
‘Evwong: «KaBe mpdowo éxet ducalwpa oty eAevBegia ékgpoaong. To ducalwpa avtd meotAappavel
v eAevBepiar yvaung xat v eAevBepior AYmgc 1 petddoons MANEoPooLV 1) Wewv, Xwels tnv
avapel€n dNUooiwv apXwv Kol adlaklTtws ouvoewvy». H vopkr katoxvowot) Tov dkalwpatog autov
dxoadiletat kat oto dpBo 10 g EXAA, evw otig maparyodgoug 1 kat 2 tov dpboov 19 tov AteBvoug
LZopeawvov v ta Atopkd kat IToArtika Awawdpata tov OHE opiletar otu «Kavelg dev moémet va
VTIOKELTAL O& DLKQLTIKY] LETAXEIQLON KAl vt TQEVOXAELTAL Yiat TIG ATIOYPELS TOL», «KAOe TEOoWTIO éXeL
dwkatwpa otV eAevBepla g €xpoaonc. To dikaiwpa avtd meoapBaver v eAevBepla g
avalntnong, g ANYPng Kat g HETADOONS MANEOPOQLWV Kat anoPpewv kabe eidovg, aveEapttwe
OLVOQWYV, TIOOPOPLKA, YOATITR, O€ £VIVTIR, 08 k&Oe pop@r) Téxvne 1] He k&Be dAAo péoo tng emAoyTg
TOL». LT0 eAANVIKO LOvTayua, 1 eAevBepla €ék@EAOTC TOU ATOHOL KATOXLEWVETL 0To apBo 14 map.

1, obppwva pe o omolo «KaBévag pmogei va ek@odlet kol va dLadideL TOOPOOLKA, YOATITA KAL DX TOV

TUTIOL TOVG OTOXATHOVG TOL TNOWVTAS TOVS VOUOUS Tov KoAtoug».

NopoAoyaxa, andeaon ogdonuo tov Evgwnaikot Atkaotnelov Akatwpatwv tov AvOowmrov (EAAA)
Yo v eounveta tov agBov 10 g EXAA amotéAeoe 1 exdoBeioa el tng vmdOeonc Handyside v.
United Kingdom (1976) amé@aon®. Zvykekoipéva, to EAAA avayvwoloe tnv eAevBegia tng éxpoaonc
ws OepéAlo AtBo TG OMUOKQATIKTG KOWVWVIAG, 1] OTIOlt EKTELVETAL QKO KAL O€ TATQOPOQRLEG TTOV
ooKAQOLV 1] Yl KdToovg eival moooPAnTikés. ITapdAANAa, wotdoo, déxOnKe OTL 1 eAevOepla g
éxpoaong dev etvat amdAVTO ducalwpo Kt OTL UTToEEL Vor LTTOKELTOL O€ TIEQLOQLOLLOVS TIQOPAETIOLLEVOUG
ATIO TO VOO, OL OTOLOL EMOWKOVV OeITd OKOTIO Kat elvat avaykalol g pia O1HUOKQATIKY] KOWVWVIiaL.
Znv vmobeon avtr), kQlONKe ATOdEKTOS O TIEQLOQLOIOG TNG KUKAOPOQIAG VOGS OXOALKOU eyxelodiov

TIOU TLeQLeiXE TeEOVAALKO TIEQLEXOLLEVO, LE OKOTIO TNV TIROOTATIA TG AvNALKOTNTAC.

Metayevéotepa, tooo oty vtdBeon SABAM 6oo kat otnv vtoBeon IToAwvia kata KowoouvAlov kot
ZuppovAiov?, to AEE emeorjuave o0tL 1] analtnon and Toug TadXous Vo epagUOoovy éva oLoTN A
TIEOANTITIKOV @ATOAQIOATOC eVOEXETO Var TteglogioeL TNV eAevBeplar MTANQEOPOHENONG TwWV XONOTWY,
kB¢ 1 XONOHOTOOVEVT] TEXVOAOYia TBavoAoyrOnke dtL dev HTTOQOVTE VA DIAXKQLVEL ETTAQKWS TO

VOULHO TIEQLEXOUEVO aTtd TO TIQAVOMO Kol €K TOU amoteAéopatos Oo odnyovoeoe ATOKAELOUO

% Case of Handyside v. The United Kingdom, Application no. 5493/72, di.x@éaipo:
https://hudoc.echr.coe.int/eng#{%22itemid %22:[ %22001-57499%22]}

N10.mt. SABAM.
92 Judgment of the Court (Grand Chamber) of 26 April 2022, Republic of Poland v European Parliament and Council of the European

Union, du@éopo: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:62019CJ0401
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VOULUWVY eTIKOVWVIWV. Avtiotowxa, oty antdeaot Telekabel”®, to AEE enteorjuave 0tL, mookelpévou
va pun otepnfovv adkaloAdynTa oL XONOTES TOU DLAdIKTUOL T dUVATOTNTA VOULUNG TIOOBRoNS O
dnBéopec mANQopooles, kAODe HETOO ATOKAELOHOV TteQlexopévov Oa mEEmel va elval avoTtned

OTOYXEVUEVO.

O TI'evikog EloayyeAéag Szpunar, otnv vndéBeon Glawischnig®, e£époace v dmoym otL 1 emiPoAn
VTOXQ£WOTG PLATOAQLOUATOS Vit TEOKAOOQLOUEVO KL CUYKEKQLUEVO TLeQLEXOEVO DeV O émANTTE TNV
eAevBepla £KPOAOTS TWV XENOTWV TOL dLADIKTVOV, EQOCOV DEV ATALTOVVTAYV 1] EVEQYOS CULLUETOXT] TOU
EVOLALETOL TTAXQOXOL 0TI VOLLLKT] aELOAGYTOT] TOL TteQLeXOpLEVOL. Evdlapépov magovolalel To yeyovog
o1t to AEE dev ékave xaplo avapopd otov kivouvo veBoAukol amokAelopnov (over-blocking) Adyw
amovoiag VYPNANG akpifelac twv TeEXVoAoyLV @ATEaRlopaTos, OTws elxe oupBel otnv vTOBeon
SABAM%. Avtiotoxa, 1 andpaon otnv vrobeon YouTube/Cyando vmoyoapuiCel ) onuacio g
OLOETEQOTNTAC TOL TTAQOXOV 07T dxdkacian ANYP1NG AMOPATEWV, KAL CUVETIWS ATIALTEL OTIOLADT TTOTE
YVwoTonoinon nagaBiaons va meQUARBAVEL «ETIAQKELS TTANQOPOQLES, WOTE 0 eVOLLEOOS VA ITIOQEL
va melBetal, Xwls va anatteltal AeTTTOEQNS VORLKT| eEETAOT), OTL TO TTEQLEXOMEVO ELVAL TTAQAVOLLO Kol

OTLT) apaipeon| Tov eivat ocvpPoatr] pe v eAevBeplo EkPEAoNC».

H eopnveia avt) emiBepaiovetal negattéow arnd to AEE otnv vdéOeon IoAwvia katd KowvopovAiov
Kat ZUHPBOLALOVY, 6TIOL TO ALKAOTIQLO AVAYVWELOE OTL 1] XO1OT] EQYAAEIWV AVTOUATIG AVAYVWQLOTG
KAL QIATOAQIOIATOS, OTIWS 1) TEXVOAOY I PNPLAKWOV ATOTUTIWHATWY, ATtoTEAEL TO LLOVO dLtB€opo péoo
OULUHORPWOTC UE TNV VTIOXQEWOT] TAQAKOAOVONONG Vi TNV MEOAN YN €K TWV TQOTEQWYV EVTIOTUTEVWV
MAQAPLACEWV, OTAV TIROKELTAL YLt EVOLAETOVS TTAXQOXOUGS TIOL PLA0EEVOUV HeYAAo dYKO kabnuepva
AVAQTWHEVOL  meQLeXOpévou®. (otdoo, To Awaotroo emiBePaiwoe ott avty 1 pnéBodog

TAQAKOAOVONONG KAl QLATOAQIOUATOS OULVIOTA, €€ OQLOLOU, TEQLOQLOUO €VOC ONHUAVTLKOV UETOL

9% JUDGMENT OF THE COURT (Fourth Chamber) 27 March 2014, UPC Telekabel Wien GmbH v. Constantin Film Verleih GmbH,
Wega Filmproduktionsgesellschaft mbH, dixO¢otpo:

https://curia.europa.eu/juris/document/document.jsf?docid=149924&doclang=EN

% Judgment of the Court (Third Chamber) of 3 October 2019, Eva Glawischnig-Piesczek v Facebook Ireland Limited, dtx@éotpio:

https://curia.europa.eu/juris/liste jsf?num=C-18/18

% Toygar Hasan Orug, The Prohibition of General Monitoring Obligation for Video-Sharing Platforms under Article 15 of the E-
Commerce Directive in light of Recent Developments: Is it still necessary to maintain it?, 2022, dit@éoo:

https://www jipitec.eu/jipitec/article/view/354/347

9% Peterson/Elsevier v Youtube/Cyando, Joined Cases C-682/18 and C-683/18, mapayoagog 116, dixOéoipo:

https://curia.europa.eu/juris/document/document.jsf?docid=243241&doclang=en
970.m. Republic of Poland v European Parliament and Council of the European Union, magdyoagoc 54.

% 0.1 mapdyQaog 54.

31



OLADOOTC DLADIKTLAKOV TIEQLEXOHEVOL KAL, CUVETIWS, CLVIOTH TLEQLOQLOUO TG eAgvOeplag £kpEaong kat

TIANQOPAONOTC TWV XONOTWV TV eV AdYw TTaQoxwv®.

Yanv vnoBeon Delfi katd EoOoviag, to EAAA éxoive 0t 1) emiBoAr] voxeéwonc mapakoAovOnong oe
évov DLOIKTUAKO EVOLAECO TIAQOXO YL PLATQAQLORA OUYKEKQIUEVOL TIAQAVOHOL TIEQLEXOUEVOU,
ONAad1] ontogkng pioovg Kat vrokiviong oe Pila, dev Oa magaPiale tnv eAevBeplor €kpoaong kat
TIATIQO(POENONG, EPOCOV TO OTOXEVHEVO TAQAVOUO TIEQLEXOUEVO Elval 0aQs avayvwoloo oe Tétolo
PaBud wote «1 dATOTWOT TG MAQAVOUNG QUOTG TOU D€V ATAUTOVOE Kaplot YAWOOWKN 1) VOLLKT

avaAvor), kabwg oL TaQATNENOELS NTAV €K TTEWTNG OPEWS TEOINAWS TIALQAVOLES».

4.2.4. EIIIXEIPHMATIKH EAEY®EPIA

To dwalwpa otnv emixeonuatiky) eAevfegia Katoxvowvetatr oto &eBpo 16 tov XOAEW, ‘Exet
vrootnotxOet dtL pali pe ta voAowma OepeAldn dikalwpata ov katoxvewvovtal otov XOAE, to
40000 aVTO UTIOEL VA AELTOLEYTOEL WG TERLOPLOLOG Kol Twv Koatwv MeAwv, dxL dOnAadr] pévo twv
appodotitwv g EEL TTapdAANAa, Oewpeitat dtL To dikaiwpa oty emixelonuatiky eAevBepia pépet
oollovTia dpeon WOxLR? kabweg ovviotd Yevikyy apX!) TOL evwolakov dikaiov. To evvoloAoyikod
meQLEXOUeVo NG eAevBeplag tov emixelQelv dev oplletal oNT& O0TO0 avwtéow dpbgo. Avtifétwg,
KkataAelmetat Xwog eounveiag tov kabwe To dukalwpa avayvwolletal «oVU@vVa pe To dikalo g
‘Evwong kat tig e0vicég vopobeotieg kat moakTicéc». Aev elval woTdo0 amoAVTO dikalwpa Kol UTToQeL

V& VTIOKELTAL O€ TTEQLOQLOHOVG, OUHPWVA TIAVToTE e To oo 52 map. 1 tov XOAE.

NopoAoywaxad, oe anopdaoeic tov to AEE éxet erionuavet 6Tt 1 eAevOepia Tov emixelgelv pmogel va
TUXEL TLEQLOQLO WYV, OL OTIo(OL TTOPAETOVTAL ATIO TO VOO, EEVTINEETOVV BeUITOVG OKOTTIOVS KAl TNEOVY

™V axy g avadoyucdtrag. Lty andeaon Sky Osterreich!®, to AEE éxet tovioel 6tt 1 eAevOegia

0.1 mapdyQagog 55.
100'0O.m. FRA, Eyxewpidio.
101 BA. Marco Gestri, Regolamentazione del mercato e liberta d’iniziativa privata: L'incidenza del diritto comunitario sulla costituzione

econémica, in ISTITUZIONI E DINAMICHE DEL DIRITTO: MERCATO, AMMINISTRAZIONE, DIRITTI 141-76 (A. Vignudelli ed.,
2006).

102 Andrea Usai, The Freedom to Conduct a Business in the EU, Its Limitations and Its Role in the European Legal Order: A New
Engine for Deeper and Stronger Economic, Social, and Political Integration

, Cambridge University Press, dixOéotpo: https://www.cambridge.org/core/journals/german-law-journal/article/freedom-to-conduct-
a-business-in-the-eu-its-limitations-and-its-role-in-the-european-legal-order-a-new-engine-for-deeper-and-stronger-economic-
social-and-political-integration/CBB67 ACD4D5D633 A5D5D19B460538921

103 Artépaom tov Akaotnoiov (tpipa peillovog ouvBéoewc) g 22ag lavovagiov 2013 Sky Osterreich GmbH katé

Osterreichischer Rundfunk, d.a@éopi0: https://curia.europa.eu/juris/liste.jsfznum=C-283/11&language=EL
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TOV eTILXELQELV PUTTOQEL V&t TTEQLOQLOTEL Vit AGYOUS TIOALPWVIAG TNG TTANPOPOETONG, EVW TNV ATIOPAOT)
¢ 6n¢ NoepBotov 2018 yix tig vroBéoeig Bauer kat Brofonn'™, to AEE éxgive 0Tt megloglopol otnyv
eAevBepla Tov emuxeRelv pumoovy va emiBANOovV yia v mEootaoia twv eQyalopévwy, vd TV
nEovmo0eon OTL oL meQLoQLopol avtol mEoPAémovtal and to VOpo, €EVTNEETOVV OeUltd OKOTO
dnpooiov ovpEégovtog, elval avaykalot kot avadoywol. A&llel va onpewwBel otL oTig vtoBéoelg
Scarlet Extended!® kot Netlog'%, to AEE €kotve 0tL 1) emiBoAn VTOXEEWONC TTOVS TTAROXOUG VTINQETLOV
¢ kowwviag g TANEo@opiag va eykaBlotodv KAl vo CLVTNEOVV dATavVNOd TATEOQOQLXKA
OLOTHHATA YW TNV TQakoAovONon AWV TV NAEKTQOVIKWY ETUKOLVWVIWV 0TO dIKTLUO TOUG

niapaPLalel v eAevOeQiar AOKNOMG ETILXELQNUATIKTS OQACTIOLOTITAG.

104 Artdpaom tov Akaotnoiov (Turjpa pelCovog ovvBéoews) g 6ne Noeufolov 2018, Stadt Wuppertal kata Maria Elisabeth
Bauer kat Volker Willmeroth kata Martina Broonn, dix@éouo: https://eur-lex.europa.eu/legal-

content/EL/TXT/?uri=CELEX%3A62016CJ0569
105 Judgment of the Court (Third Chamber) of 24 November 2011,

Scarlet Extended SA v Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM), duxBéotpio:

https://curia.europa.eu/juris/liste jsf?language=en&num=C-70/10

106'0.1t. AEE, SABAM v. Netlog NV, Case C-360/10.
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5. AOMIKA EXTOIXEIA THX ITPOTAXHX KAI OEMEAIQAH AIKAIQMATA

Aedopévowv twv moPAemtdpevov oty Ilpdtaon mageuPdoewv oe OgpeAlddn dKAWUATA TWV
XONOTWV KALTNG €YVWOUEVNS ONUACag TwV eV Adyw guOUITEWY Yot TNV TTROOTAT I TWV IKALWUATWV
TWV TIROCWTIWV EVaVTL NG eTe&eQyaoing dedopévwy MEOTWTLKOV XaQaKTea, 1 Emtitpont) aropdoioe
ots 12 Maiov 2022 va duxPovAevtel pe 1o Evpwnaikd ZvppovAo Tlpootaoiag Aedopévwv («ELITA»)
kat tov Evpwnaio Eméntn Ilgootaoiag Aedopévwv («EEITA»)17. Hxkowr I'vopodotnon twv EXITA kat
EETIA' eotiaoe petald dMwv oe mruxés puOpioewv tne Tpdtaonc 1 epaguoyn twv omolwv eyelpet
avnovxioe ava@oQlk He TNV avaykaxldtTa KAl TNV  avaAoywkotnta twv  emiBaAAopevwv
MaQEUPAoewv otV Wtk Cwr), Kot oL 0TIoleg dev ey YLWVTAL ETAQKT] TEOOTATIA TV OeeALWdDV
OIKAWUATWV Kol OLVETWS XONLOUV TEOTOTIONONG TTOOKELUEVOL VA EVAQUOVIOTOUV L€ TO VOHOOETIKO

nAaioo g EE v v mpootacia twv dedopévwv TROowTIKOD XAQAKTIQA KoL TG LWTIKNG Cwng.

MoAovott otnv kowr] I'vwpoddtnon amotvntwvetal 11 avtiAnygn ot 1 Iodtaon Ba umogovoe va
odNYNOeL O& YEVIKEVHEVT] OAQWOT] TOL TEQLEXOHEVOL OAWV TWV TNAEKTQOVIKWOV EMIKOLVWVLWDV,
avayvwolletal wotdoo OtL Tar Tl dXPOEETIKA €ldN €VIOAWV evtoTULOHOV!®  ocvvemdyovtat
OLPORETIKO ETUTIEDD TTAQEUPBATIKOTTAC KAL DLAPOQETIKTG EVIAOTC AVTIKTUTIO OTA OKALWHUATA TNG
Wtk Cwng KAl TG TEOOTACIAG TIQOTWTIKWY DEDOUEVWV TWV XONOTWV, AoV 1) EKTEAEOT] TOULG
nipovmoBéteL TN Xorjon dxpopeTikr| texvoAoyiag. {I¢ ek TOUTOL TEOKELEVOL va a&loAoynOel av 1
naQépPaot) ota OepeAwddn dikawwpata Boioketal oe ovpPwvia pe To agBo 52 map. 1 tov XOAE, to
EXITA kat o EEIIA vmoyoappioav ot emiBaAAetatr 1 dlevéQyewa eA€yxov avaykadt)Tac Kat
avaAoykotTac twv TEoPAemtdOUevVwVY HETOWV Xwolotall, ErumAéov, eEépoaoav dmoymn kat yo Ty

Agtrtovpyla tov Kévtoov g EE, aAAa kat kottkr) otnv I1gdtaon oto ovvoAd tne.

LG evOtnTEG TTOL AKOAOLVOOVV, EMLYELQELTALT) AVAALOT) TWV XQNOLUOTIOLOUUEVWV TEXVOAOYLWIV YL TNV
EKTEAEOT) TWV HETQWV EVTOTILOROV VALKOU oefovaliktic kakomoinong matdwwv pe Pdon v Ipdtaon

Kavoviopov, 1 megrypagr] tov goAov tov Kévtgov tne EE 6mws mooPAémetal ota oxetika aoboa,

107 Kaovoviopdg (EE) 2018/1725 tov Evpwmnaiicov KowvofovAiov kat tov ZupBovAiov g 231¢ OktwPeiov 2018 yix v mpootacio
TWV QLOKWV TIQOOWTWV EVAVTL TG emeEeQyaoing dedOUEVWY TEOOWTIKOV XAQAKTHEA aTtd T Beouikd kat Aot dpyava kot
TOVG 0QYAVIOHOUS TG ‘Evewong kat v eAevBeQn KukA0QOQIX TV dEDOUEVWY AVTWV, KAL YLX TNV KATAQYTOT] TOU KAXVOVIOLOV
(EK) ao16. 45/2001 kou g amopaons aotd. 1247/2002/EK, doBpo 42 tag. 2, diaBéotpo: https://eur-lex.europa.eu/eli/reg/2018/1725/0j
108 EXTTA-EEIIA, Kowr) yvwpodoton 4/2022 oxetika e v medtaon kavoviopov tov Evpwnaikoy KowofovAiov kat tou
ZuppovAiov v ) B€0mion kKavOvwV e oKOTO TNV TEOATPT KAL TNV KATATOAEUNOT TG 0e£0VAAIKTS KAKOTTOMOTG TTAUdLWOV,
duixOéouo:  https://www.edpb.europa.eu/our-work-tools/our-documents/ed pbed ps-joint-opinion/ed pb-ed ps-joint-opinion-042022-
proposal_el

1090.7mt. 400 7 maQ. 5-7.

110 0. mt. Kowr) T'vwpoddtnon 4/2022, oeA. 24.
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KOG emioNg KAL) avADELEN TV EMMTWOEWY OTA O eUeALON DKALWUATA OAWV TWV ETNEEALOLLEVWV

HEQUWV AT TIG AVWTEQW OLADIKATLES.

5.1. TEXNOAOTIIEX ENTOIIIEMOY YAIKOY ITAIAIKHX XEEOYAAIKHX KAKOIIOIHXHX
ITATAION KAI @EMEAIQAH AIKAIQOMATA

5.1.1. METPA ENTOIIIZMOY I'NQXTOY YAIKOY XEEOYAAIKHE KAKOITOIHXHX ITATAIQN

Ol XONOLHOTOLOVILEVES Yt TOV EVIOTUOUO YVWOTOU UVAWKOU 0e£OVAALKIIG KAKOTIOMONG Ttadiov
texvoAoyieg eivat ouvrOBwg TexvoAoyieg avtioToixlong oL omoleg Paoilovtat o€ 1ON LITAQYOLVOA PAoT)
OEDOHEVWY YVWOTOV VALKOU 0e£0VAALKTG KAKOTIOMMONG AWV, Héow TG OTolag UToREL va Yivel
oUYKQLOT] Kol avTIoToixlon Ymeaxav emdvwy, agotov éxel moonynOel N peTatoony] Toug oe TIHég
katakeguatiopov. Onwe avagépetar otnv ‘ExOeon Extiunong Eminmtooewv mov ovvodevel v
[Tootaon Kavoviopov, 1 texvoAoyio KATAKEQUATIOHOD €XEL EKTIHUWUEVO TTOCOOTO Pevdws OeTikKwV

amoteAeopdtwv 0,000000002 %11,

Ewwotepa, “hashing”, ovppwva pe v ExBeon Extipnong Emmtooewv!’2, ouviotd évav povaduco
PneaaKod kwdKd mov maQdyetal and évav pabnuatikd aAyoolOpo Kol amoteAel TNV HOVadLKT)
Pneaxn vroyoapr] evog agxelov. ITagdAAnAa dpwe, o 60og “hashing” 13 amoteAel évav yevikd do —
OUTIQEAR YIX TIG TEXVIKEG OMULOLEYIAG dAKTUALKWVY amotvniwpnatwy (fingerprints) agxeiwv oe éva
vToAOYLOTIKO cVoTtnua. Evag adydobuog, yvwotdc we ovvaptnon katakegpatiopov (hash function),
XONOHOTOLEITAL Vit Vo UTIOAOYITEL €va DAKTUALKO ATIOTUTIWA, TO OTolo elvat Yvwotod wg hash, and
éva apxelo. H ovykplon evog tétoov amotvmwpatog (hash) pe éva Ynelaxd amotvmwpa mov etvat
amodnkevuévo oe pa Bdor dedopévwy ovopdletal «avtiotolyton anotvnwpdtwy» (hash matching).

I1o medio avtd vTaoxovv dVO ONHOPLAEIC CLVAQTIOELS KATAKEQUATIOHOU: 1] KQUMTOYQOPLKT)

OLVAQTNOT]  KATAKEQUATIOHOV (cryptographic hash function) kat 1 aviAnmukr ovvagtnon

1 Evpwrniaikt) Emiton), Eyyoago egyaoiag twv vnnoeowwv e Emitponic, ExOeon ekTipnong emntwoewv mov cuvodeveL TV
mEdTAON KavoviouoL Tov Evpwnaikov KowvopovAiov kat tov ZupfBovAiov yiax m 0éomion Kavovwv pe okomd v meoAnn ko
TV KATAmoAéunon e oeLovaAkic kakomoinone mawwdv, (2022), o. 281, vmoonueiwon 511, duaOéowo oe https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX %3 A520225C0209

12 0.7 oeA. 39 ka 96.

13 Ofcom, Overview of Perceptual Hashing Technology, (2022), o. 3, dxBéoipo oe:
https://www.ofcom.org.uk/siteassets/resources/documents/research-and-data/online-research/other/perceptual-hashing-

technology.pdf?v=328806
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Katakegpatiopov (perceptual hash function). H kumtoygagikr] cuvaQtnon KATAKEQUATIOHOU
xapaktneiletal and v Aertovgylo TOL «Patvopévou tng xLovootiBadac» (“avalanche effect”). H ev
Adyw AgltovQyia CLVETIAYETAL OTL 1] TTAQAULKOY AAAYY] o€ éva dedopévo apxelo (magadelyuoatog
Xaowv evog pixel oe pla emcdva) €xel ws amoTéAeopa TNV Magaywyr evteAws diagogetikov hash. Qg ex
TOUTOV, TEOKVTITEL AdLVAHIA ETUTEVENG TAVTIONG HETAED OHOLWV AVTIANTITIKA amd Tov dvOowTo
edvwy, A0yw Tng amovoiag evatodnoing tov aAyoolOuov oe pHIKEEG UETATOOTEG TWV EKOVWV.
Yuvemws, av dVo kpumrtoyoagukd hashes Odwxgépovv éotw kat eAdyxlota, vmobétovue Ot
vToAoYIloTNKAVY Ao dVO DIAPORETIKA QX EIX ELTODOV, eV, av dVO KQUTITOYQAPLKA hashes elvat D,

vmo0étovpe OTL vToAoyloTnay attd To Lo apxelo eloddoL.

Me paon ta maQATAV®, 0ONYOUHAOTE OTO OUHUTEQAOTUA OTL EVKOAQ UTIOQEL KaVElS var Ttagaka el
TETOLEG TEXVIKEG AVIXVELONG TEOTIOMOLWVTAS EAAXlOoTa pia ewkdval®. Mia akodun OOTTH TV
KQUTITOYQXPIKWV CLVAQTIOEWV KATAKEQUATIONOV elval 1 advvapio avaotooenc tng hash tiunc.
KaBiotataty, dnAadn, adbvatov va avaktnBel 1o agxikd agxelo amd tv hash tiur) mov tov éxet
aroveunOel. Ava@opukd HE TOUG TEQLOQLOMOVS AVTNG TNG TEXVOAOYiag, LTAQxeL 1 mBavotnTa
eméAevong «ovyKEovoNg Katakeouatiopov» (“hash collision”), 1 omola dayryvaoketat dtav dVO
dlxopetikax agxela @égovv To 0o hash. Evdéxetatr domAadn, dvo ewodves ek twv omoiwv 1 pia
ATIOTUTWVEL TTAQAVOUT] DQAOTNOLOTNTA, EVW 1) AAAT] ATIOTUTICOVEL TTEQLEXOEVO ADLAPOQO TIOVIKA, Vat

@éoovv TNV O hash tiunye.

LoV aviimoda Twv KQUTITOYQAPLKIOV OUVAQTHOEWV KATAKEQUATIOMOV PBRloKovTal oL avTIANTITIKEG
OLVOQTHOELS KATAKEQUATIOHOV, 0TOXO0G TV OTolwV elval 1] TtapaywyT] mapopowwy hashes yia eucoveg
AVTANTTTIKG TAQOHOLES amtd Tov avOpwTo!’. Ev mookelpévw, av pia eucova mQoKVUTITEL amod Hiot AAAT
Héow tomomoinong, ta hashes mov Ba mpokVTTOLV YKx avtés Oa eival magopowr, k&t ov Ba
VTTODEIKVUEL TNV CLVAPELA TWV OVYKEKQIHEVWV elkOVwV. Tétolov eldovg Tpomomor|oels umoget va elvort

1 LETATQOTIN] ATO pic LOEPT) QX ElOL O€ AAAT), LT LLelwoT) Tov HeYEBOLE TOL AEXELOL 1] TNG TTOLOTNTAC

114 0.1 0.3.

5ActiveFence, Detecting Novel CSAM - Why Image Hash Matching Isn't Enough Anymore, dwBéowo oe:

https://www.activefence.com/blog/detecting-csam-hash-matching/

116 Zulfany Erlisa Rasjid et al., A review of collisions in cryptographic hash function used in digital forensic tools (2017), dixBéatpo

oe: https://www.sciencedirect.com/science/article/pii/S1877050917321221

17 Martin ~ Steinebach et al, Image Hashing Robust Against Cropping and Rotation, dw0éowo oe:

https://www.researchgate.net/publication/370500036_Image_Hashing_Robust_Against_Cropping_and_Rotation
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TV, TEOOONKN 1 a@algeon VOIATOYQAPNUATWYV 1] aAAayr] €oOvooTtolXelwv 1) TEQLOXWV

ewovootolxeiwv (pixel-regions) piag eucovag!s,

To moooot6 opodTNTag petalV dVOo hashes dixmioTwveTat pe v xENOT €vog TEOTOL HETENONG TNG
amootaons pHetald dvo onuelwv. Adyov xaowv, pe xonon e EuvkAedeiag Amdotaonc'. Ooo
HkEoTEQET elval 1 evkAedelx amdoTAoT), TOOO TIO TAEOUOLES elvat ot ewkdves. Opoiwg, pe xorjon g
antdotaonc Hamming (Hamming Distance) pmopei va vmoAoylotel 1 eyyvtnta dvo hashes, péow
HéTonomG TV bits tov etvat dlapogetied petald tovg. Afilel va onuewwBel OtL Bdoel oo yoUpEVWY
EQ0ELVWV 1 XOMOT AVTIANTTIKWY OLUVAQTIOEWY KATAKEQUATIOUOU KAL 1| AVAALOT] HETADEDOUEVWV
OUVIOTOUV TOUG TIO QAMOTEAEOUATIKOUS TEOMOVS AVIXVELONG VAWKOU TAWIKYG 0eE0VAAKNG
KakoToinong oto dxdiktvo'®. Efvat onpavTiko va ONHEWTOVHE OTL TO ATIODEKTO OQLO OHOLOTITAG TTOV
tiOetal pmopet va daépel avadoya pe 1o mAalolo. I'ia magaderypa, oL avtANTiKéG oLUVAQTHOELS
KATAKEQUATIOHOU  eVIEXETAL VA TQOOAQUOLOVTAL ATO TNV EKACTOTE TAATEOQUA OTE Vo

avVTAVAKAOUV TO €MimedO OHOLOTNTAG MOV BewelTal amodekTd avaAdywe TNV dedopéV) TeQlmTwoT

xorong2..

Q0T600, KoL Ol AVTIANTITIKEG OUVAQTIOELS KATAKEQUATIOHOU LTOKELVTAL OF OQLOMEVOUG EYYEVELS
meQLogLopoVs. ‘Evag tétolog meQLloglopog elvat 1 meQIMTWOT) «OUYKQOUOTG KATAKEQUATIOHUOU» OTIOL
Ovo dlapopeTik agyelor mapdyovy to do hash. Avtd pmopel va ovpfel otV megintwon Tov oL
AELTOVQYIEC KATAKEQUATIOUOU OewEnoovv eo@aApéva d00 avopowx dedouéva TaQOpoLWy, PAoeL
OUYKEKQIHEVWV XAQAKTNOLOTIKWOV: A.X. e€attiag opotdtnTag meploxwv pixels. A&ilet va onuetwOel otL
0 TEQLOQLOMOC auTOG evdéxetal va eyelgel CNTiUaTa AoPAAEIRG DedOUEVWY OE TEQITTWOT TIOL

TIQAYOVTAL TTAQATIAAVI TIKA amtoteAéopuatal?2,

‘Evag akdun meQloQopdc a@opd oTn duvatotnta avaotQo@rc tne avuAnmrtikr)c hash Tiurc.
ZNHELOVETAL TAVTWE OTLOEV VTTAQXELT) DUVATOTITA TTAT)QOUS AVAKTNOTG TOL AQX KOV aQX €OV EL0OdOVL.

Mrmoget wotdoo va e€evpeDel pin oepd amd voynea agyela, KatL mov eEaQTdtal amd T AettovQyla

118 Hany Farid, An Overview of Perceptual Hashing, Journal of Online Trust and Safety, Vol. 1 No. 1 (2021), duxOéouuo:

https://tsjournal.org/index.php/jots/article/view/24
119 0. 7. Ofcom, o. 8.

120 Guerra, E., & Westlake, B. G. (2021). Detecting child sexual abuse images: traits of child sexual exploitation hosting and displaying
websites. Child Abuse & Neglect, 122, 105336, dinOéotpo: https://www.sciencedirect.com/science/article/pii/S0145213421004051

121'0.7t. Ofcom, 0. 9.

122 Leblanc-Albarel D. & Preneel B., Black-box Collision Attacks on Widely Deployed Perceptual Hash Functions, dix@éouuio:
https://eprint.iacr.org/2024/1869.pdf
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TOV KATAKEQUATIOUOV Kol TOV aQlOpo twv voyn@uwv apxelwv mov ermlbuvpel kavels va avevpel'®.
Yrdoxel, OLVETMWS, €vag Hn  apeAnTéog  KkivOUVOg  dlxQEOMG NG WIWTIKOTNTAG Kol  TNG
EUTUOTEVTIKOTNTAG TOU AQXELOL €L0ODOV, £POTOV eVOEXETAL Va KATAOTEL dvvaTdV va dlakplOovv
TeQLEXOUEVA O€ KATIOL0 BAOO LOVOV TOL aQXLKOU aQXELOV, OXL OLWS KAL TO aQX KO aQxElo 0To GUVOAO

TOV.

LTIC €VQEWS XONOLUOTIOLOVIEVES TUVAQTHOELS KATAKEQUATIOHOD Yot OKOTIOUE EVTOTUOUOV VALKOU
nadkrg oeEovaAikr|g kakomoinong, avijkovv o MD5 - Message Digest Algorithm 524, 0 SHA-1 - Secure
Hash Algorithm 1'% kat SHA-256 - Secure Hash Algorithm 256'%. XYtig dnuo@ideic avtiAnmrucég
OUVAQTNOELS KATAKEQUATIOHOV Yiat ToV (Do okomd evromiCovtat To PhotoDNA 1tng Microsoft kat tov
Dartmouth College', to CSAI Match tng YouTube yia evtomiopo Pivteo!® mov amnetkoviCouv matdikm
oefovaAwr] kakomoinon, to NeuralHash g Apple'®, to PDQ ¢ Meta®, to TMK+PDQF®! mov
amnoteAel ovvdvaouog tov PDQ kar texvikric TMK tng Meta kat to Videntifier tng Videntifier

Technologies!?2.

Youpwva pe v ExOeon Extipnong Emintdoewv, 1o egyadeio PhotoDNA tn¢ Microsoft etvat n mio
€VQEWC XOMNOLHOTIOLOVHEVT] TeEXVOAOyia OTo Tedlo avixvevons LAKOU mawikne oeEovaAkng

kakomoinong. To PhotoDNA3 dnuiovgyel éva povadikd Ymeakd anotvmtwpa Hiag ewovag 1) pivteo

123 Medium, Black-Box Attacks on Perceptual Image Hashes with GANSs, dixOéowpo: https://medium.com/data-science/black-box-

attacks-on-perceptual-image-hashes-with-gans-cclbel1{277
124 Farhad Ahmed Sagar, Cryptographic Hashing Functions - MD5, dix@éowuo: https://cs.indstate.edu/~fsagar/doc/paper.pdf

125 Morales F. et. al.,, PHVSpec: A Benchmark-based Analysis of Perceptual Hash Systems for Videos, diaBéowuo: https://paragonn-

cdn.nyc3.cdn.digitaloceanspaces.com/technologycoalition.org/uploads/Tech-Coalition-Video-Hash-Benchmark-Paper.pdf
126 Cometchat, Understanding Hash Matching Technology: A Guide for Trust & Safety Professionals, dixOéotpo:
https://www.cometchat.com/blog/what-is-hash-matching

127 Microsoft, PhotoDNA, How does PhotoDNA technology work?, dua@éopo: https://www.microsoft.com/en-us/photodna

128 Youtube CSAI Match, Protect your content and online community from child exploitation videos, dix0¢oo:

https://www.youtube.com/csai-match/

129 CSAM Detection Technical Summary, dixBéotpo: https://www.apple.com/child-
safety/pdf/CSAM_Detection_Technical_Summary.pdf

130 Facebook, Open-Sourcing Photo- and Video-Matching Technology to Make the Internet Safer, dia0éou0:

https://about.fb.com/news/2019/08/open-source-photo-video-matching/
181 0. 7. Facebook.

132 Videntifier, Hash Matching Will Save Content Moderation, Faster Than Al Currently Can On Its Own, dux@éo1yio:

https://www.videntifier.com/post/ai-and-hash-matching

133 NYTimes, Child Abusers Run Rampant as Tech Companies Look the Other Way, dix@éotpo:

https://www.nytimes.com/interactive/2019/11/09/us/internet-child-sex-abuse.html
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KQL TO ovyKQivel ue pia Bdon dedopévwy mov megréxet hash tipég vAKov mov amoteAel emaAnOevpéva
VAWKO madwnig oeEovaAikr|g kakomnoinong. Le meplntworn mov dev vrtdpetl avtiotoixion hashes amnd
mv ev A0yw dwxduaoia, dev dxtneeital ot Paon xapla oxetkr) mAnoogogia. To PhotoDNA
xonowomnoteitar yix mavw and 10 xoovia amd oQyaviopoUs TayKooulws, TeQtAaupavouévay

MAQOX WV LTNEETLWYV, UN KuBegvnTikwv opyavawoewv (MKO) kat apxwv emtipoAr]g tov vopov otnv EE.

To moocooto Twv Pevdwe Oetikwv anoteAeouatwy tov (false positives) extipdTot 0tL dev vrtegPaivet To
1 ota 50 dloeKATOUHVOLR, OVHPWVA HE TIC DOKLHES!, wOoTOOO 0QLOMEéVOL Kol 0To Tedlo €xouvv
appofnTroet To Toocootod avtd!®. Tavtoxoova, Opwe, éxel emonuavOel 0TL ) evdexOUeVT LETAPOQL
£0YaAElWV AVTIANTITIKOV KATAKEQUATIONOV 08 OUOKEVEC XONOTWV OLVEMAYETAL KIVOLVO Ta eQyaAela
AUTA VA VTOOTOVV avTIOTEOPN UNXaVikt] (reverse engineering). H texvwr) avtr] evéxet kivduvvo
ATIOKWOLKOTOINONG TwV e0YaAelwv pe okomd tnv efaywyn evalodntwv TANQEOPOQLWV, TOL O€

OQLOUEVEG TIEQLTTTWOELS PTAVOLV LEXQL KAL TIV AVAYV®QELOT] TEOOWTWY O [l etkOval3,

AoBeiong NG XOOVIAC E€PAQUOYTS AVTWV TWV TEXVOAOYLWV EVIOTIOHOD KAl TNG ATOdEdELYUEVNC
ATIOTEAECUATIKOTNTAC TOVG OTNV AvaXAltion g ouveXLLOHEVNS KAKOTOM 0TS ALV, Ta HETOX AVTA
OXL HOvVo @atvoviat avaykaia aAAa vrootnolletat OtL anouteltal Kat 11 vBETNon oLVOVATTIKWY
AVOEWV Yot TNV avTPETAOTOT oL eWexBovg gatvopévov. Katl toUto dLdtL Tar AToHa oL KATEXOLV
VAKS TaOIKTG 0eEOVAALKNC KAKOTIOMNOTG €VOEXETAL VA DOAOTNQLOTIOLOVVTAL KAL OTN dLAVOLLY] TETOLOV
VALKOV. Avtiotolxa, dQAOTEG OV TTAQAYOLV 1] OLAVELOUV TETOLO VALKO, EVOEXETAL VA EUTIAEKOVTAL KoL

oe ogefovaAikég afdmoveg mMEALELS 0€ PAQOS TTADWOVIY,

Yo nAaiowo g ITowotkr|g Exktipnong twv npotetvopevwv pétowv moAttikrs s ‘ExOeong Extipnong
Emintdoewv, 1 Evgwnaikr) Emitgont) moooeyyilet to {NTUa TwV EMMTWOOEWY TWV TIQOTELVOUEVWY
dtdEewv ota BepeAwddn ducatwpata. Ev mookelpévw, vtoyoapiCetal 6Tl 0 eTOLWKOLEVOS ATIO TV
[Tpdtaon otdxog, dONAadN N MEOANYPN Kol N KATATTOAEUNOT TOL WWiTEQA TOBAQOV AVTOV £YKAT|HATOG,

OLVIOTA OTOXO YEVIKOU OUVH@PEQOVTOS OVUU@wva He to AgBpo 52(1) tov Xaotn'¥®, eve) magdAAnAa

13 Farid H., House Committee on Energy and Commerce Fostering a Healthier Internet to Protect Consumers, dixOéouuo:

https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-1F16-Wstate-FaridH-20191016.pdf

135 YypmAnowpatkr) ‘ExOeon Extiunons Emmtwoewv g Iodtaons Kavoviopot yu ) 0éomion kavovwv mooAnymg iat
KkatanoAéunone g oefovadiknc kakomoinone mawwwyv, Yrneeoia Egevvac Evpwnaikov KowopovAiov, 2023, duxOéouuo:

https://www.europarl.europa.eu/RegData/etudes/STUD/2023/740248/EPRS_STU(2023)740248_EN.pdf
13 Abelson et al. ‘Bugs in our Pockets: The Risks of Client-Side Scanning’, 2021, dixBéouo: https://arxiv.org/pdf/2110.07450

137 Cale, J. et al., (2021). Crime commission processes in child sexual abuse material production and distribution: A systematic review.

Trends and issues in crime and criminal justice, (617), 1-22), duix®€owo: https://www.aic.gov.au/publications/tandi/tandi617

138 Xapts OepeAwdadv Amawwpdtwv e Evownaikns Evwone (XOAE), apboo 52, duxbéowo: https://eur-
lex.europa.eu/legal-content/EL/TXT/?uri=celex%3A12016P%2FTXT
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EMOWKEL TNV TEOOTACIA TWV JKAWUATWV TWV AAAWV, KAL OVYKEKQLUEVA TWV TAOWV. AQood
Wwiaiteoa ta@ OepeAwddn ducatdpata oty avOowrivry afloménew’®, otV akepadT)Ta TOL
TEOOWTIOL KAl TNV ATIAYOQELVOT] ATAVOEWTING 1) e€evteAloTiknc peTaxeiponc', kabwg emiong Kot

TO OUVOAO TWV JIKALWUATWY TOL TTodLov42,

ToviCetar emione OTL Tat AdWAHATA TAWDWKNG TEEOVAALKTG KAKOTIOMONG TOU  ETUDWOKETAL VoL
katamoAepun0ovv péow g Ipdtaonc, emneedlovy Ta dIKAWUATA TWV TRV Yot 0eBATUO OTNV
WLWTIKT] KAl olkoyevelakt) {wn Kol OTNV MEOOTACI TWV TOOWTIKWV TOUS dedoUévwy. LT1o mAalolo
NG KATATIOAEUNOTG TV EYKANUATOV KAt Twv avnAikwv, to AEE éxeL onpewoel 1L tovAdxtlotov
KATIOIX amo T OeUeAlddn dKAWUATA TIOU ava@épovtat Umogel va dnpovgynoovy Oetikég
UTIOXQEWOTELS YL TIC AQHOOLEG DNHUOTLES AQXES Vo VIOBETIOOVV VORLKA HETQA YL TNV TEOOTACA TV

eV AdYw dKALWUATWV!4,

Tavtdéxoova, otnv Iowotikr) Extiunon g Evpwnaixng Emutgomnnc avayvwolletal ) emidoaon twv
TMEOPAETTOPEVWV HETOWV OTNV AOKNOT TV OgUeEALWONOV DKALWUATWV TWV XONOTWV TWV VTNQETUOV
mov Pelokovtal evtog tov medlov epagpoyns tng Ipdtaonc. Avtd ta dikalwpata meQLAapBavouy,
Wiwe, ta OepeAddn dikaldpata yix ogfacud g Wiwtikn)g Lwnc™* (ovumegdapfavouévng g
EUTLOTEVTIKOTITAS TWV ETUKOLVWVIWV, WS HEQOS TOL EVEUTEQOL DKALWUATOS OEPATUOV TNG OLWTLKTG
KAt okoyevelakng Cwng), Y meootaoia Twv MQOOWTIKWY deDOHEVWV® kat yia eAevOegia éxpoaong
KA TTANQOPOQNOT . Xnpewdvetal, woTtdoo, OTL TTAQA T OTUACLO TV AVWTEQW JIKALWUATWY, KAVEVX
amo avta dev elval amoAvTto kol meénel va eEetalovtal oe oX£0T He T AELTovgYia TOUG OTNV Kovwvia
KAL TAVTOTE VTIO TOLG 0QOLE NG dxta&ng tov dpBgov 52(1) tov Xapmn'¥. To dlo wxveL KatL yux To

dwkatwpa g eAevOegiag Tov emuyepelv.

Ewwotepa, o pétoa mov otoxevovv otny emitevén Tov mooavapep0évtog oTOX0V, CLVETIAYOVTOL

dudpopoug Pabuove magepPatikdtnTas ota OepeALddN dIKALWHATA TWV XQNOTWV. LINV TEQITTWOT

139 0.m. Xaotg, doboo 1.
140 0. 1. Xaotg, dpbpo 3.
41 0.m. Xaotg, doboo 4.
142 0.m. Xdotng, deOgo 24.

143 BA. AEE, La Quadrature du Net, Joined Cases C-511/18, C-512/18 and C-520/18, map. 126, dwOéoo:

https://curia.europa.eu/juris/liste jsf?language=en&num=c-511/18&td=ALL
144 0.m. Xdotng, dpBpo 7.

145 0.m. Xdotng, oo 8.

146 0.m. Xdotng, deboo 11.

147 BA. AEE, Joined Cases C-511/18, C-512/18 and C-520/18, TIXQAYQOLPOG 120, duxOéoipo:

https://curia.europa.eu/juris/liste jsf?language=en&num=c-511/18&td=ALL
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TLEQLEXOUEVOL TIOL elval TMEOOBACIHO O0TO KOO, ONUEWDVETAL OTL 1] ETOQAOT OTO dKAlwUA OTNV
WTIKOTNTA, €lvaLl YEVIKA HIKQOTEQT DeDOEVOL TOU QOAOU AVTWV TWV VTINEECLDV WG «ELKOVIKWV
ONUOOLWV XWOWV» YLX OKOTOUS €KQOAONG KAL OLKOVOULKWY ouvaAAaywv#. (dotooo, 1) emidoaon oto
ducalwpa otV LWWTKOTNTA O OX€0N HE TIC WWWTIKEG ETUKOWVWVIES eXTIHATaL 0Tl Oa elvau
peyaAvtegn. Ymoyoapuiletar opws ottt Ba mEémel va elvat avaykalo Kol avaAoywkn tou

ETUDLWKOUEVOL OTAXOV KAl VA ETOLALETAL e T KATAAANAQ TTQOOTATEVTIKA UETQAL.

Zanv ExBeon toviCetat emiong ot 11 AavBaopévn agaigeon-otn Baon Pevdas DeTkwv avapogwv-
TLEQLEXOUEVOL XONOTWV, HTIOQEL V& ETILPEQEL OTUAVTIKT] ETtOQOT OV eAgvOepia NG ékpQAonc Kat
e mAnoopoononc'®. Tavtdxoova Ouwe, VLAWKO 0eEOVAAIKIG KAKOTOMONG TAWWWY 7oL dev
apatgeital, Oa €xeL oNUAVTIKI) aQvn Tk eTtidoaon ota BepeAwddn dikalwpata twv moudwv. g ek
TOUTOV, EKTIHATAL OTL 1] VTOXQEWOT] AVIXVELOTC YVWOTOV VALKOV TAIKNG 0eE0VAALKTG KAKOTOMONG,
Oa elxe onpavtika Oetkny emidpoaon ota OepeAlddN dikawpata Twv Buudtwy, Wiwg oto dikaiwpd

TOUG Y oeBaATHO TNG WIWTIKTS {wng Kol TwV DIKALWHATWY TOUG WG TIAdLA YEVIKOTEQX.

[Teoatépw, toviCetal OTL evd T dKalWHATA oTnV eAgvBegia €kEEAONS Kal TANQOPOENOTG dev
EKTEVOVTAL OTNV MEOOTACIA TMAQAVOUWY dOACTNELOTHTWY TOL XTIOOKOTIOVV OTNV KATAOTOXTI|YNOT)
OTIOLWVONTTOTE Ao T Paciicd OepeAddn dikatwpata kat eAevOegieg, n avixvevon ek TwV TEXYUATWY
Oa extelvetal Kol 0ToV €AgyX0 VOULLOU VALKOU KAL TTEQLEXOMEVOU ETUKOLVWVLOV YLt TV dATOTWOT)
UTaQ&NG LAKOU MAdKNE oeEOVAALKNG KakoTolnong. £2¢ ek TOUTOV, analteltal LoXVEN TeEKHNOlwoT Kot
QALTIOAGYTOT) TIQOKELEVOU VA DXTPAALOTEL 1] KATAAANAT L0OQEOTHA TWV DIAPOQETIKWV OEUEALWODV
duawwpdtwv. H awtioAdynon ovviotatatr ovowotika pe Baon tnv oxetkr ExBOeon ota wuxiteoa
OOPaQA EYKANUATO TIOU OTOXEVETAL VA KATATIOAEUNBOUV KAl va AmotEAmovy e ToL TIOTELVOHEVA

HETOR KAL OTNV TIQOOTACLX TWV TAWOV TTOL ATIOOKOTOVV V& eEAT@aAloovv.

Tavtoxgova, n dwxOeoomnta alwdmiotwv kat emaAnBevpévov eoyadeiowv Ba pmogovoe va
dxo@aAioel OTL 1 eMdOAOT] OTA DKAWUATA TWV XONOTWV deV EEMEQVA TO AVOTNEWS avaykalo,
meQLogilovtac TNV MaQéUPact) Kat HELWVOVTac tov kivduvo AavBaopévav Betudv anoteAeouatwv
Katl T dvvatotnta katdxonons. Ewwotepa, dev mpoPAémetar avOowmivy aAAnAemtidoaon pe TIg
TIEOOWTILKEG ETIKOLVWVIES TV XONOTWYV THEQA ATIO TIG ETKOLVWVLEG TTOV £XOUV VALY VWOLOTEL avTOHATA

WG TMEQLEXOVOEG VALKO MAdIKNG 0eE0VAALKTG KakoTolmong!™.

EmimAéov, onueivetat 0Tt 1 VMOXQEWTIKY] QUOT NG AVIXVELOTNG €XEL ONUAVTIKY] €MdDQAOT) 0TV

eAevBeplar TV MAQOXWV VA AOKOUV TIC ETULXELQNUATIKEG TOLG OQAOTNELOTNTEG. ALTO UTOoQEl va

148 0.m. ExOeomn Extiunone Emntdoewv, 0. 94.
149 0.m. 'ExOeomn Extiunong Emntaoewy, 0. 94.

150 0.7t 'ExOeomn Extiunong Emntaoewy, 0. 97.
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ducatoAoynOel povo ev oPet g BepeALwdoLE onUAoiag TNG KATATIOAEUNOTG TwV Wlaitepa oofagwv
EYKANUATWVY KAl TNG TIO ATOTEAECHATIKTG TRooTaolag Twv mawwv. Edwa oto mAaiowo twv
OLATIPOCWTUKWY ETUKOLVWVLWV, OL TAQOXOL ELVAL OL HOVOL TTOL £XOUV OQATOTNTA YL TNV KAKOTONOoT
mov Aappdvet xwoa. Agdouévov ot puéxet kot 1o 80% Twv €0eLVAV 08 0QLOREVA KQATN WEAT elvat
duvatég HOVO XAQN 08 ava@oég amd MaEOXoUS, éva TETOL0 HETQO VAL AVTIKEIHEVIKA avaykalos,
EmintAéov, oL mdooxol Oa éxouv mpdoBaon oe dweav Kat enaAnBevpéva egyadeia avixvevong, eva n
VTOXQEWOT] AVIXVELONG TOV YVWOTOV DALKOU MAdIKN ¢ oe&ovaAikrc kKakomoinong Ba eEaopaAile icovg

0QOVC AVTAYWVLOHOV!2,

AVa@oQIKA e TOV KIVOLVO KATAXONONG TWV TEXVOAOYLOV OV TRO0RILOVTAL Yt AviXVELOT] YVWITOU
LALKOL yla aAAOTELOUG oKkOoToUG, onuewvetatl amtd tnv ‘ExOeon Extipnong Emntwoewv 6Tt o kivduvvog
QAUTOG EVUTIAQXEL O KABE €DOVG TEXVOAOYIR, OTWC Vit TAQADELY A OTNV XQT0T] TG texvoAoyiag GPS
1 NG KAUEQAS TOVL KLVNTOU TNAEPWVOL Yot OKOTOUS mapakoAovOnone!®. H dux n texvoloyia
kataxegpatiopov (hashing) xonowomomOnke apXIkwe yor TNV avixvevon KakdBovAov AoYLoULKoD.
Qotooo, oVvppwva pe v ‘ExBeorn, omnv mepintwon twv TeXVIKOV Yt TV avixvevorn ULAuov
oe£OVAAIKTG KAKOTIOMOTG TV OTO dDLADIKTVO, T OXETIKA EQYAAEIX VTTAQXOVV Y TTAVW ATIO Hiat
dekaetia (1.x. 1o PhotoDNA) kat péxot otrypng dev vy et amodelén 0Tt o kivOuvog kataxonong éxet
vAomomOet. T egyaleia éxovv duateOel e ovppVior Adelag oL TeQLOEIleL T XQNOT TOVG 0TV
avixvevon meQLEXOUEVOL KAKOTOINONG AWV, KATL oL paivetal va €xeL tnondel. Xuv towg dAAolg,
Oa mEoPAETOVTAL PéETOA TTROOTATIAG OXETIKA YL TOV TLEQLOQLO O TOL OKOTIOU, TOV TQOTIO dikOeong Twv
egyaleiwv kat tnv emontela and Tig aguodies apxéc kat to Kévtoo e EE, wote va duatnonOei o

KEvOLVOG KATAXENONG 0TO ATIOAVTWS EAAXLOTO.

[Tepatéow, dEdOUEVTC TNG VTTOXQEWTLKTG QPUONG TNG AVIXVELONG KAl TNG 0LOVTIAG EQAQLOYNG TG,
MEOPAETETAL OTL OL XONOTEG O AVILUETWTIOOUY TEQLOQLOUOVS OTNV ETUAOYT] VTINQECOV TOL eV
exteAoUV  avixvevon mawkng oefovaAknic kakomoinong, av emlOvpodv va amo@evyovv va
vroPaArovtal oe tétow pétoa. H emidpaomn otovg xorjoteg elvar, ovvenawe, onuavtikr)®. ToviCetatl
WOTO00, OTL DEDOUEVOL TOV OTUAVTLIKOV AVTIKTUTIOU OTOUG XONOTES, 1) MOWTOPOVALX TteQLAUPAVEL L
oelpd amnd mEovmobéoels yia va dao@aAlofel 0 oefaoiog TV DKAIWUATWY TWV TIOUILWV KL TV
OKAWUATWV OAWV TwV XENotwv. Ol KLOLOTEQES dDlOPAAITELS TTEQLAAUPAVOLY TNV VTIOXQEWOT] TWV
TIOEOXWV VTINQECIOV VA XOTOLUOTIOLOVV TeXVOAOYLeG TOv eyyvwvtal akpifela, meglopiloviag tov

aplOpd twv Pevdwv Betkdv 600 TO duvaTdV TEQLOOOTEQO, (OTE VA ELWOOLV TOV KVOLVO

151 O.m. ExBeomn Extiunong Emntdoewv, o. 193.
152 0.m. ExBeomn Extiunong Emntdoewyv, o. 185.
153 O.m. 'ExOeomn Extiunong Emntwoewy, 0. 97.

154 0.m. ExOeomn Extiunong Emntwoewy, 0. 175.
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adualoAoynNG vopiag ovppetoxnc oe oeEovaAikn kakomnoinon mawdwdv. EmmAéov, ) mowtoBovAia
ETUDLWKEL VO ONLOVQYTOEL HEYAAVTEQT dlapavelx ota pétoa aviyvevorng, efaopalilovtag OtL ot
xonotes Ba elvat MANOWS EVIUEQWHEVOL YIX TA HETOA Kol TIS TOAVES OUVETELEG OE TEQLTTWOT) IOV

evToTLoTel VAWKO Tadkg 0eEOVAAIKTC KaKoTonoTG.

EminAéov, voyoappiCetat 0tL 1 pelwon Twv Pevdws Betikav anoteAeopuatwv Ba vopondeltal amd
v Aettovpyla tov Kévtoov tng EE, épyo tov omolov Ba etvar N mapoxr] a&ldmiotwVv TANQEOPOQLWY
otoug Tapoxovs. To Kévtoo Ba pmogovoe va duropalioet 6t dev Oa vridolet AavBaouévn apaigeon
TLEQLEXOUEVOU 1] KATAXOMOT] TWV EQYAAEIWV Yl AVIXVELOT] VOLLHOL TTEQLEXOUEVOD, VW Oa OLEUKOAVVEL
KAL TNV LVTOPOAT] katayYeAwdv amd xonoteg mov Oewolv OTL TO TEQLEXOMEVO TOVG apolQéOnke
eopaApéva. Ta ev Adyw pétoa avapévetal va daoc@aAloovv OTL 1) eMdQAOT OTOUG XONOTES

TeQLOQLLETAL 0TO ATIOAVTWS ATIAQALTITO YL TNV ETUTEVET) TOV VOULHOL TTOXOU.

EXITA xat EETIAYS, peAetwviag oto mAaiowo g Kowrg tovg I'vwpoddtnong Tic texvoAoyikég
anautioelg mov  ewayet 1 Ilodtaon yux okomovg evTOTUOOU, amo@AavOnKkav OTL Ol HOVEG
TEXVOAOYLEG OV TIROC TO MAQOV JAPALVETAL OTL TAT)QOVV TIG OXETIKEG ATIXLTHOELS ELVAL EKELVES TTOV
TEO0QILOVTAL YIX TOV EVIOTOMUO YVWOTOU UVAWKOU 0eL0VAAIKNG KaKOomomong madwdvy. Agv
TQAAE(TIOVV WOTOOO VA ONULELDOOLY OTL OL CLVOT|KES EKDOOTG EVIOAWV AVIXVELONG OVUPWVA HE TNV
[Tpdtaon, OTIWG Y TAQADELY AL T EQAQHOYN LA TETOLAG EVTOATG 0€ OAOKATQON TNV LTNEETIA Kot O)L
HOVO O eTUAEYUEVES EMKOLVWVIEG KL 1) OLAQKELA HEXQL KL 24 UTVES Y YVWOTO LVALKO, evdéxetal va
001 YNoovV 0€ éva MOAD gVEL TedI0 EQPAQUOYNS TG eVTOANG otnv TEALN. Avtr 1 ovvOTKn, HToEEL
ovupwva pe v Kown I'vwpodotnon va odnynoeL o€ YeVIKI Kol adldkoLtn maakoAovdnon otnv
& kat 0XtL o€ otoxevpévn. Ev oel twv avwtéow, paAtota, EXIIA kat EEITA ex@oalovv avnovxia
Yt TIG €VOEXOUEVES ATOTQETITIKEG ETUOQATELS OTNV ACKNON NG eAevBeQlag TG €KPOAONG, YVWOTEG

kat wg «chilling effect»1%8.

Emionpaivouvv emiong ott evew ovppwva pe tnv Liéyn 4, 1) [pdtaon Oa etvat «texvoAoyukd ovdéteon»,
TOOO0 1] AMOTEAETUATIKOTNTA TWV HETQWV AVIXVELOTG 000 KAl O AVTIKTUTIOS TOLG Ot ATopa Oa

eEapmBovv oe peyado Pabud and v emAoyn g epaguolopevng texvoloyiag'™. H damiotwon

155 EXTTA-EEIIA, Kowr) yvwpodotmon 4/2022 oxetika e v medtaon kavoviopoL tov Evpwnaikoy KowofovAiov kat tou
ZoppovAiov yiax ™ B€omion KavOvwy pe oKOTO TNV TEOATPN KAL TNV KATATOAEUNOT TG 0eE0VAAIKTG KAKOTOMOTMG TTAUdIV,
dwxOéowo:  https://www.edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/ed pb-edps-joint-opinion-042022-

proposal_el

156 ‘0.1 6o 10.

157/0.m. Kowr) Tvwpoddtor), oeA. 24.
158 0. 1. Kowr) T'vwpoddton, oeA. 20.

15 0.m. Kowr) T'vwpoddton), oeA. 21.
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avt) avayvoiletat kat and v ExBeon Extipnong Emuntwoewv te Emtgonrg, 600 kat and v
MeAétn Extiunong Emmtwoewv tov Evgwmaikod KowofBovAiov yux tnv ITgdtaon tng Emirpomnrg
AVAPOQIKA e TNV TIEOOWELVT] TtaékkAton and tnv Odnyla e-Privacy yia tov okono katamoAéunong

MG 0eEOVAALKTS KAKOTOIMONE ALV 0TO dLadikTLO!,

5.1.2. METPA ENTOIIIZMOY NEOY YAIKOY XEEOYAAIKHX KAKOITOIHXHX ITAIAIQON

INa tov evtoruopd véou LAWOV 0e£OVAAIKIG KAKOTOMONG TV XOnotponoteitar ovviBwg
dlapoeTiko e(dOC TeEXVoAOYiag, Hetall dAAwWVY aAyoolOpot ta&véunong kat texvntt vonpoovvn (TN).
‘Eva tétoto egyadeio etvat avtd tov Thorn'®l, o omoto ovpgpwva pe tnv ExBOeon Extipnong Eruntwoewv
pmopel var xonopomomBel and évav mMAQOXO Yot TNV aviXvevorn yvwotol aAAd kol vEOu LAWKOU
TAIKNG oeEovaAknc kakomoinone. Oplopéveg etalpleg mEOXwEOLV o€ avalr)Tnot) VEOL LALKOV HLE TNV
XONON AUTWV TwWV TEXVOAOYLDOV Otav €xeL NMON &VIOMIOTEL YVWOTO VAWKO OTIS ETUKOWVWVIEG
OLYKEKQLUEVOL XQNOTN, EVHD AAAEC TEOXWQEOVV 0& avalnTnoT YVWOoToU KAt VEOL VAKOU TAQAAANAa!e2,
Ztnv mewtn TeQIMTwoT], HOALS TO YVWOTO VAKO eVTOTIOTEL 08 évav Aoyaoluopd, XONoLHomolovvTal
TaELVOUNTEG YIA VA EKTIUTOOVV TO TIEQLEXOLEVO TOU AOYAQLAOHUOU KAL VA& EVTOTILOOLV oV UTIAQXEL
vinAn mBavoTnTa v meQLEXEL LAKO oefovaAknic kakomoinone mawdwwv. Zuvhfwe Opwe, oL

TEXVOAOYLEG TTOL XONOLUOTIOLOVVTAL VIO TOV EVTOTIUOUO VEOL LALKOV Paoilovial oe HOVTEAQ TEOYVWOTG

HEOW TG XONOTG TEXVNTIG VONHOOUVIG.

Ewwotepa, évag talivountng (classifier) etvat omotoodnmote aAyoglOpoc katataooel dedopéva o
ETIKETOTIOMNHEVES KATNYOQRLEC 1] KATNYOQLlEC TANQOPOQIWYV HETW avayvwELoNG mEOTUTIwV!®. Ot
tafvountéc xoetdlovral dedopéva Y va eKTIAELTOVV Kal 1 akQifetd tovg BeAtwdvetar 000
negloooTeQa dedopLéva toug Tapéxovtal. O ta&vountric g Thorn, yia madderyua, dbétel Too00TO
axiBewxg 99,9%, to omolo wotdoo dUvatal va evrortioet povaxa to 80% TOL CLVOALKOU LALKOD
0eEOVAAKNG KAKOTIONOTC AWV OTO OXETKO TUVOAO dedopévawvieh, Tétowov eldovg texvoAoyieg

elval mBavOV QLOKA Va PEATIOVOVTAL LLE TNV TTAQODO TOL XEOVOUL HEOW TNG AVEAVORLEVNC XOT|OMG Kot

160 Commission proposal on the temporary derogation from the e-Privacy Directive for the purpose of fighting online child sexual
abuse: Targeted substitute impact assessment (European Parliamentary Research Service, February 2021), magdyoagoc 14,

dwxOéopo: https://www.europarl.europa.eu/thinktank/en/document/EPRS_STU(2021)662598

161 Thorn, How Safer’s detection technology stops the spread of CSAM, dix0¢oo: https://www.thorn.org/blog/how-safers-detection-

technology-stops-the-spread-of-csam/
162 WhatsApp, «<How WhatsApp Helps Fight Child Exploitation», dux@éoupo: https://faq.whatsapp.com/5704021823023684/?1ocale=el
163 0.1 éxBeon ekTiunong emuntwoewv, oeA. 281.

164 0.1, éxBOeon ekTiUNONG eTUMTWOEWV, O€A. 282.
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avatEo@odoTNoNe pe dedopéva. AAAa egyaAeior MOV XONOIHOTOOVV TeXVOAoYla Ta&vountwv kat
Texvnt) Nonpoovvn yiax tnv avixvevon véov vAwkov etvat to Content Safety API tng Google's> ka1 Al

texvoAoyia tng Facebook!6e,

Qotooo, 1 aflomotia twv aAyoplBuwv efaptatatr oe peyaro Babud and v  dabeootnta
TIOLOTIKWV DEdOUEVWV eKTiaidevOoNG, dNAadN amtd megLexdpevo oL €xeL 1§ON avayvwolotel aldmiota
WG VAWKO 0eE0VAAIKNG KAKOTIOMONG avnAlkwV. AedoUEVWV TwV HEYAAWV OYKWV YVWOTOU LVALKOU, N
QUTOHATOTIOLEVT] VY VOLOT] VEOU LALKOU dixOétel pior KaAr] faor avamtuéng's” kot mooPAémeta
O0TL O kataoTEl TO AMOTEAEOUATIKY) HEOW TNG OULVEXOUS ETEKTAONG TG Pdong dedopévwy Tov

YV@WOTOL VALKOV Ttov T EPalveTal and aveEAQTNTES AQ)XEC.

To véo vAkd cgefovallkrc KAKOTOMONG TADLWV DEV HTIOQEL VA& AVAYVWOLOTEL HECW TEXVOAOYLOV
avtiotolxlong, kabwgs oL elkoveg Tov €xovv avixvevBel kat ot povadikég hash tipéc Toug dev O
avtiotolxnOovv oe Bdon dedopévwv hashes!®s. Emtouévws, to véo LAkO pmogel va aviyvevBei uovo
HEOW TNG XONONG TAELVOUNTWV Kol TEXVNTIS VONUOOUVNG. LNUEWVETAL WOTO00 OTL éva X(TEQO
MEOPAN U 0TIV avixvevor vVEov VAWKOL eivat 1) duvatotnta a&ldmotng eKTipnong e nAuiag tov
aTOHOL TIOV eUPAVICETAL OTO TEQLEXOUEVO, LXITEQA OTAV TIQOKELTAL YIX ATOHA KOVTA OTNV NAKia
oe&ovaAn|c ovvatveong (A.X. eviéxetal va XaQaKTINELOTovV Aavlaouéva elte wg eVIALKES €iTe wg

TTAdLA),

Etvatr onuavtikd va onuewwoovpe OtL 1 dadikaolo elval mMaQOpowx e aLvTHV Yr TNV aviyvevon
YVwotoL VAoV, kabdg ot tafvountég dev elvar oe 0€on va CUUMEQAVOULV TNV ovoint TOL
TLEQLEXOUEVOL TV ETUKOLVWVLAY, AAAQ elval tkavol HOVO var aviXVeDOLV HOT{Pa oL VTTOdELKVVOLY
mlavd LVAKO oefovalikiic kakomoinong. doT600, HETA TNV EMIOTUAVON VEOL LAIKOU amod To
AOYLOULKO, amauteltal avOewmivog EAeyX0g Kal avaoKOMNOT TOU TEQLEXOHEVODL TIQOKELUEVOL VA
efaxoPpwbel n mBavn magavopia tov. IlagdAo mov 1 punxavikny padnon yivetar oAoéva kat mLo

axQpnc, N avOpwrnvn emaAnBevon eEaxoAovOel va maQaével amaQaitnTn oUHPWVA HE EWOLKOVG

165 Google, Fighting child sexual abuse online, dix@éowpo: https://protectingchildren.google/intl/en/

166 Facebook, New Technology to Fight Child Exploitation, dix0éowpo: https://about.fb.com/news/2018/10/fighting-child-exploitation/
kat  NBC News, Facebook touts use of artificial intelligence to fight «child exploitation, dwBéouuo:

https://www.nbcnews.com/tech/tech-news/facebook-touts-use-artificial-intelligence-fight-child-exploitation-n923906
167 0.m. éxOeon ekTipnong emuntwoewv, oeA. 78.
168 0. 1. LupmAnowpatikr) ExBeon Extiunone Emuntwoewy, o. 15.

169 Peersman et al., Towards a Framework for Evaluating CSAM Prevention and Detection Tools in the Context of End-to-end
encryption Environments: a Case Study’, 2023, 0. 23, diaBéotpo: https://research-information.bris.ac.uk/en/publications/towards-a-

framework-for-evaluating-csam-prevention-and-detection-
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EUTIELQOYVWHOVESG, TIQOKELUEVOL VO TIQOODWOEL ATMOXOWOELS TOL 1] UNXoaviky) Habnon advvartel va

elo@égel”.

[Teoatépw, avnovyieg ekpoalovtal GoOV apoQa T da@AVeLa KoL T dKALooUVT AdYw TNG EQAQUOYTS
aAyoolOuwv ot dwdikaotec eAéyxov kat dwxxelplong meglexouévov (content moderation) otig
mAat@oguec!”l. OL kol ETUONHALVOLY TIG TTEOKANTELS AVAPOQLKA HLE TOV TIQOCDLOQLOHUO TOL (POQEn
mov Oa oxedkoel kot Oa ocvvinEfoel oV AAYopLlOUo, KaBWS KAl TOV E€MATELAOVUEVO KIVOLVO
OLKQloEWV KATA O0QLOHEVWV OHAdWYV. AEdOUEVNG TNG TIOAVTIAOKOTNTAG AVTWV TwWV aAyoQiBpwv
HNXaVIKNG HABNoNG, 1 dxdveld Tovg o€ oUYKQLOT] HE TOUG aAyoRLOUOUG TTOL XQNOLUOTIOLOUVTAL O€
eoyalAeia dmwg To PhotoDNA etvar pkpdtepn. To PhotoDNA amnevavrtiag, Paciletal oe pia Arydtepo
ovvOetn TexvoAoyla kal eMOUEVWS OLVIOTA €QyaAelo mo dxpavéc. (g ek tovTov, 1 aveldotn
afloAoynon twv aAyoplBpwv HNXAVIKNG HAONONG YLX TOV HETQLAOUO TIEQLEXOMEVOUL Eelval TLO
meQImAOKN KoL dev pmogel va Yivel tooo evdeAexr)c 600 1 aveEdotntn a&loAdynoT eQyaAelwv oav to

PhotoDNA!72,

Znv ‘ExOeon Extiunone Emntdoewv avayvweiletat anod v Enitoomnt] dti1) vtoxoewTikr) avixvevor
VéOou VAWKOV TéQav TOL YVWwoToL Oa ovvemaydtav peyaAvtepn emidoaon otnv eAevBepla twv
MAQOXWV VTINQECLWOV VA DEEAYOLV TIG ETLXEWQNOELS TOUG kKat Ba magevéBatve mMEQLOTOTEQO OTO
dkalwua TV XENOTWV OTNV WIWTIKOTNTA, TNV TEOOTACIX TWV MQOOWTIKWY JeDOUEVWV KAL TNV
eAevBepla éxpoaonc!”. Tavtdxoova OpwWS ekTIpHATAL OTL O eméADeL onUAVTIKT] AVENOT TWV HOQPWV
0eE0VAALKTIC KAKOTIOMOTG ALV TIOL O aVTIHETOTULOVTAL KAl G €K TOVTOL KaAUTeQN emitevén Tov
OTOXOV TNG KATATIOAEUNONG TWV OXETIKWV WOLALITEQA 0OBAQWYV EYKANUATWY 08 BAQOS TV TAILWV.
[Napd v magduolx eUOT YVWOoToL Kol VEOL VALKOU Kol HOAOVOTL 1] aviXVvevon Kol Twv dVo TUTwV
eaptdtar and enaAnOevpévouvg deikteg mov Oa magéxoviar amd 1o Kévroo e EE, ot
XONOHOTOLOVHEVES TEXVIKEG AVIXVEVOTG EVEXOUV TAVTWS OLAPOQETLKO ETUTEDD MAQELUBATIKOTITAC.
Ko tovto di6tt tar emimeda akoeiag twv egyadeiwv avixvevong véov VALKOD, evw QA LEVOLY TTOAD
v atd 1o 90%, elval xapnAdteoa amo ekelva Yo Ty avixvevor yvwoTtol LAIKOV, Kal wg €K TOVTOU
N avOowmvn emiBePaiwon kotvetat anagaitntn'74 ITagd v avinorm Tov OETOV 0TOVG TAQROXOUS
LTNEECIWV ToL Ba TEOEKLTITE amd TNV TRoAvaeQBeioa mEoUTO0eom, N TENoN g Oeweltal

ATIAQALTN T YL TV ATIOPULYT] AQVITIKWV CUVETIELWV TTQOEQXOHEVWY ATiO ik eo@aApévr) eoBAeYm.

170 0. 1. ZvpmAnowpatikr) ExBeon Extiunone Emuntwoewy, o. 16.

171 Gorwa, R., Binns, R. and Katzenbach, C., ‘Algorithmic content moderation: Technical and political challenges in the automation of

platform governance’, 2020, o. 10., diaB£otpo: https://journals.sagepub.com/doi/full/10.1177/2053951719897945
1720.m. LvpmAnowpatikr] ExBeon Extiunone Emuntwoewy, o. 16.
173 0.m. éxBeon exTiunong eruntwoewv, oeA. 98.

174 0.m. éxBeon exTiunong eruntwoewv, oeA. 98.
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[Tepattéow, 1 TavTOTIOMON TWV MAROXWV TIOL LTIOKEWVTAL OTNV LTIOXEéwoT avixvevong Oa yivetal
HEOW EVTIOAWV eKOWOUEVWV ATO TIS EOVIKEG AQXEC TWV KOATWV HEAWV. AuTd eEao@aAilel oV
pe v ExOeon pua moooéyyion kat' agxnyv, Paciopévr otov kKivOuvo KAl TEQLOQLOUEVT] XQOVIKA,
ovpPdArovtag oty emitevin avadoyuwotntac!?. Ltnv ExOeon vmooteiletal akoun otL yiax v
avixvevor VEOL VALKOU TO KATWPAL TV eVTOAWV avixvevongs Ba etvatvymAdtego kat Oa mepgAapBavet
vmnEeoieg e VYNAOG Kol AVTIKELHEVIKO KIVOUVO KATdxonong Y v aviaAAayn kat dikdoor véou

vAwoL. H emidoyn avtt) pdAota Oa eveiye Oetikn emidoaon ota O0pata ovvexILOHEVNG KAKOTION oG,

EminAéov, n éykaion avixvevon kat emtPeBaiwor véov vAkoL kat 1 Taxela TEoodrkn Tov otn Pdon
0edoUEVWY YVWOTOL LAKOV Oar HTtogovoe va BonOnoel 0Tov TEQLOQLOMO NG €EATIAWONG TOL VALKOU
TAOLKTG KAKOTIOMONG HEOW TWV MAQOXWV VTNEECWOV, eV éTol Ba moootatevovtav ta OepeAwdon
dkadUaTa Twv OUVHATWY OXETIKA HE TO ATOQONTO KAl TNV TQOOTACIX TV OedOHEVWV TOUG.
Tavtoxoova, oL ev Adyw Pdaoelc dedopévwy, TéQAV TNG TEOPODOTNOTC TOVG e gQyaAeia yix TV
avI{XVevor yvwoToL LALKOU, XONOLUEVOLV KAL YIX TNV TEQALTEQW EKTIADEVOT) TWV €QYAAEIWV Y TNV
QAUTOHATOTIOMIEVT] avixvevorn Tov véov vAwkov. H emakdAovOn aviyvevon mov Baciletat otnv
oUYKQLOT) HLE aLTEG TS BATELS DedOUEVWY ITTOREL ETIIONG VA TAREX EL ONUAVTLKES TTATQOPOQLES TXETUKA
pe Tov Tedmo dAdOONE AVTOV TOL TUTIOL TIAQAVOHOU VALKOU OTO dLADIKTLO KAl TOUS KUKAOUS TV

KAKOTIOLWV, DLEVKOAVVOVTAS TNV AVIXVELOT) KAL TNV ATIOTEAETHATIKT] DQAOT] KATA VTV TWV OLLADWV.

To EXIIA xat o EEITA pe tn oeph tovg, ekTiuavTag tic mootadeioes puOuioelg oe ouvdvaoud pe v
‘ExOeon Extipnong Emumtwoewv (EEE) g Ilodtaone, emonuaivouvv ott 1 mEoPAeymn evioAwv
EVTOTILOHOU YL VEO VALKO XO1)Covv BeATiwonc, kaBg oL deikteg emdOTEWV OV MEQARBAVOVTAL 0TIV
EEE 1ng Ilpdtaong dev magéxovv eEaviANTKéC TANQOQPOQLEG WG TEOG TNV KATAAANAGTNTA TOLG OF
noaypatikéc ovvoriec. ‘Eva vymAdtepo mooooto «pevdws BeTikv» ATOTEAETUATWY O OX£€0T) LLE TO
vnoAoylopevo oty EEE Oa pmogovoe paAlota va ouvemayetal 00BaQég OUVETIELES VLA TOUG XONOTEG,
a@oL EoPAEmeTaL OTL T euTtAekOpeva péEn Oa AapuPdvouy avtduatr EMLOTLOVOT) OTO E0WTEQLKO TWV
EMKOWWVIOV TOVG Héow TG oToiag Oa Toug yvwoTomoteltatl Tt evdeXopévws éxovv dlamoalel éva
MOAV coPago adiknual’. Eruonuatvouv paAota 0tL dev vmagyet PefatdtnTa OTL Ot HADIKATTIKEG
nEovTo0éoelg ov Oa mEémel va ANEovvTaL TEoKelpévoL va emtifePaiwOel 1 VTaEEN oNUAVTIKOD
KLVOUVOUL KATAXQONONG LTINEETLWV! Yl OKOTIOUG dLAOOOTTG VALKOU TeEOVAALKTG KAKOTIONOTG TtodLOV

elval emakeic, WoTe va avTIoTAOPLOTOVV 0L EMATELAOVHEVOL KIVOUVOL VI TA DIKALWHUATA.

175 0.m.
176 Kown I'vawpodotnomn 4/2022, oeA. 25.

17770.m. 4000 7 ma. 6.
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[TapdAAN A, ) VTtaeEN apnenuévwy 6pwV oL aPoEOLV OTa emimeda KIVOVVOU, OTIWS Yt TAQAdELY A
0 OQOC «ONUAVTIKOG PAOLOG» 1] 0 000G «TUOAVOTI T, EVOEXETAL VAL OO YIOOVV O AVAOPAAELR DLk (Ov
KQLOE aVOHOLOpoo@n epappoyn e Ipdtaonc oty Evwon. H avnovxio avt otneiletat oto yeyovog
OTL 1] eQUNVEIX TWV TEOAVAPEQDEVTWVY 0wV Do ema@leTal ATOKAELTTIKA OTIS AQUODLES DUKAOTIKEG 1)
AAAEC aVEEAQTNTEG AOXEC TWV KOATWV HEAWV, eva 1 éAAen)n oaprvewag Ba emnoealel TEAKWS TOV
TEOTO €KDOOTC TWV EVIOAWV EVTOTIUOLOV OL OTOLEG €K TOL ATIOTEAETUATOS ATIOTEAOVV TLEQLOQLOUO TOV
OLKALWUATOS OTO aTtdEENTO8. Avnovyia mpokaAeltal kat o oX€01 He TO YEYOVOS OTL OL DATAEELS Y
TIG EVTOAEG aVIXVELOTG ATIOTEAOVV TIEQLOQLOUO OTNV AQX1] TOL ATOQQNTOV, OTIws kaBopileTat amd dpBo
5 g Odnyiag e-Privacy, yia v mpootaoia e Wtk Cwmg oTic NAEKTEOVIKEG emikovwvies. Qg ek
ToUTOoL, 1 oa@nvelx kat 1 TEOoPAePpudTTA Toug Ba TEéTEL va PeATiwdodv oTOV TEOTELVOUEVO

Kavoviouo.

ErumAéov, ot deiktec anddoong Ba mpémel va Aapdvoviat vty o€ oUYKeKQIUEVO TTAaOL0 XO1oNG TV
£0YAAEIWV AVIXVELONG KAL VA TTAQEXETAL Ulot EEXVTATTUKT| TTEQLYQAPT) TNS CUUTIEQLPOQAS TWV EQYAAEIWV
avtawv. Otav xonoponoovvtat aAyoptOuot TN o€ elkdveg 1) kelpeva, elvat EVEEWS KATAYEYQAUHEVO
OTL pmogel va mEokLYPel peQOAN I Kat dAKQOLON AOYw TNG EAAeWPNC AVTIMOOOWTEVTIKOTITAG
O0QLOUEVWV TIANOVOUAKWY OHAdWV OTa dedopéva OV XONOLUOTIOLOVVTAL YIX TNV eKTIXidevon Tov
aAyoptOpov. Avtég ot pegoAniieg Ba mEémel va evTomilovTal KAl VA LELWVOVTAL O& ATIODEKTO £TITIEDO,
TIOOKELUEVOL TA OVOTHHATA AVIXVELOTG V& €LVAL TIOAYHATIKA WPEALLA YL TNV KOV 0T0 0UVOAD

TT]§179.

5.1.3. METPA ENTOIIIZEMOY ATPAX ITAIAIQON

Ooov agpopa meQLOTATIKA AYQAS TV O& €MIKOWVWVIEG Tov Pacilovial oe KeUEVO, 1) OXETIK
evtoAr] otneiletalr ovvOwe otov evtomoUd Hotifwv ta omola Katadewkvvovy mBavad oTolyela
vropiag 0e£0VAALKTG KAKOTOMNONG AWV, XWEIC woT0o0 va elval og B€01m va ouvayAyouv Thv
ovoia TOL TeQLEXOREVOL piag ouvopAiag. XuykekQupéva, oL ouvopAies BabpoAoyovvtal Pdaoet
OQLOHEVWV XOQOAKTNELOTIKWV KAL TOUG amovEépeTal o ouvoAlkr] Babpoloyia n onoia katadetkviel
TV EKTIU@EVN TOavotTa i emkovwvia va ovvioTtd dyoa madwdv oto dwdiktvo. Xnv EEE
eTUONHAVETAL OTL OQLOUEVES ATIO TIC VPLOTAUEVES TEXVOAOYIEG Yot TOV EVIOTIOUO TIQOTETALQLOUOV
ToudLV X0V T0000TO akiPelag 88%180. Ltnv ovykekQLUEVN katnyopia TegtAapuBavetal to egyaleio

tov Project Artemis tn¢ Microsoft, To omolo avantoxOnke oe cvvegyaoia pe i The Meet Group, Roblox,

178 0. 1. Kowr) Tvwpoddtnon 4/2022, oeA. 26.
179 0.1 Kowr) T'vwpoddtnon 4/2022, oeA. 22.

180 ‘ExcOeom ekTiunong emntwoewv, oeA. 283.
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Kik kat Thorn. Qotéoo, éxer emonuavOel otL dev dwtiBevtar avefdotnree afloAoynoelg
EUTELQOYVWIOVWY TOV ETUTTEDOL AKQLPBEIAG AVTWV TV TEXVOAOYLWV, eved TarpdAANAa eTtlonpaiveTo
OTL AUTEG TIC TEXVOAOYLES elval DVOKOAO Va eTUITUXOVV TOOOOTA OPAAUATWV KATW TOL 5-10%182. Q)¢ ex
TOUTOV, eKTIUATAL OTL TéTolx TOO00T& axgQeiag Oa odnyovoav oce vynMA& mocootd YPevdWV
aToTEAECHATWY TIOL B amatrtovoav CNHAVTIKOUS avVOQWTLVOUG TTOQOUG TTEOKELLLEVOL Vi eTtaAnOevTel

oV TTOAYUATL OL EKACTOTE EWDOTO|TELS CLVIOTOUV TtAOWKY oeEovaAur] KakoToinon.

[Teoautépw, dedopévov ot 1 Tlgdtaon mEoogiletal yix €QAQUOYN Kal €Ml TWV QKOVOTIKWV
ETUKOLVWVIV TILQA TO YEYOVOS OTL KATL TéTOoLo Poloketat o avtiBeon pe tov Ilpoowovd Kavovioud,
EZITA kot EETTA toviCouv 0t amovotalet and v ‘ExOeon Extiunong Emimtdoewv oxetikr avagood
otV teEXVoAoyia mov otoxeveTal va xonotpomnowmBel oe MEQIMTWOELS Ayeag Tadwvis, Eva akoun
Y mov eyeipeTat elva 1) DVOKOA LR TTEOCDLOQLOHOV TG NAKIAG TWV ATOLWV TTOL CUULETEXOVV OTLG
emonuaocpéves ovvopdiles. xetwkny peAétn g EOviknc Emtpomnc yia v IIAnpogopwkr| kat Tig
EAevOepiec (National Commission on Informatics and Liberty — CNIL) tn¢ T'aAAiag avédel&e ot ot
toéxovoeg pHéBodol emaAnOevong NAkiag etvat agretd MaQepPatikéc!®, onuewdvovTag 0Tt ArydteQo
nagepPaticéc pébodot Oa pmogovoav va EQAQIOCTOVY TIROS TO OKOTO aLTo, oL omotes Ba facilovtav
o€ TEXVIKES avOeVTIKOTIONONG TWV XENOTWV e PAoT 0QLopéva XapakTnolotikk. M tétowa Avon,
Opwg, ovupwva pe v EOvikr) Emtgon Oa anattovoe tnv vioBétnomn eviaiov evpwnaikol meoTtuTtov
TOOO0 YLX TOUG TAQOX0LG 600 Kal yia ta Kodtn MEAN. Aev mapadeinel wotdoo va emonudvel 0Tt
0QLOUEVES aTtd ALTEG TG eBODdOVG deV TAVOLY VA ETUTEETIOVY T OVUVIEDT) TNG ETOMN NG TAVTOTNTAG
He mQoowTmikés MANQOQOQLeg, emnEealoviac £ToL TNV WIWTIKOTNTA Twv XoNotwv. Emmeoodétwg,
ewwol vmootneillovv OtL oL TeExvoAoylec aviyvevong dygac mawdwwv UTOQOUV eUKOAx va
miaQokapOovV 1) var xepaywyn0ovv, KATL TTOL ITTOQEL VoL ETNQEATEL TTEQALTEQW Tot £TILTIED L ok etag

G TEXVOAOYing!®.

KaBwg n anmomAdavnon Paociletal kvplwg o€ Kelpevo, eivat ovowddes oL texvoAoyiec avtég va
TQOOAQUOCTOVV OTIS TOMIKEG YAMOOES TWV KQATWV HEADV Kal va eivat anaAlayuéves amo

nookaTaAPels. AvTr] T OTLyHn), Ta egyaAeia oL ava@égOnkav magamavw eivat kvpilwe duxOéoua

181 0. 1. ZvpnAnowpatikr| ExOeon Extiunone Eruntwoewy, 0. 17.

182 Vu et al., ‘ExtremeBB: Enabling Large-Scale Research into Extremism, the Manosphere and Their Correlation by Online Forum
Data’, 2021, o. 4, dwxOéawpo: https://arxiv.org/abs/2111.04479); kat Abelson et al. ‘Bugs in our Pockets: The Risks of Client-Side
Scanning’, 2021, 0. 4, d.aOéotpo: https://arxiv.org/pdf/2110.07450.

183 0. 1. Kowr) yvwpodotnomn 4/2022, oeA. 19.
184 CNIL, Online age verification: balancing privacy and the protection of minors, dx@éoio:
https://www.cnil.fr/en/online-age-verification-balancing-privacy-and-protection-minors

185]. Shumailov et. al., Manipulating SGD with Data Ordering Attacks, Cornell University, dix@¢otpo: https://arxiv.org/abs/2104.09667
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kat dokipaopéva ota ayyAwa. Opolwg, vy va etval amoteAeopatikés oL texvoAoyleg mov
XONOLHOTOOVVTAL Y TNV avixvevorn tng armontAavnong oe 0An v EE, Oa moémet emiong va elvat
OXEDAOUEVES WOTE VAL AVLXVEVOLV TIG TTOALTIOHLKES DIXPOQES 0TIV ETUKOLVWVIN 86, Xe kkOe meplmtwon),
TA AVIXVEVOUEVA TEQLOTATIKA AYQAS amalttovyv avOpwmivo éAeyxo vy va emaAnOevtel av To
EVTOTILOHEVO KEIPLEVO APOQA TIQAYUATIKA TIQOOETALQLOUO TAWWOV, KATL Tov dedopéva avEavel Tnv

TAQEUPATIKOTITA AVTWV TWV EQYAAELWV.

v 'ExBeon Ektiunone Emumtdoewv avayvwoiletat 11 peyaAvltegn emidoaon ota OepeAdhon
OKALWOUATOL TTIOV CUVETIAYETAL 1) VTTOXQEWTIKY] AVIXVELOT] TIOOTETALQLONOV TV, VTTOYQAUICETaL
wOoT000 OtTL Ot €ELTOQEOTEITAL ATIO AVOTIQOTEQESG EYYVNOELS YIX TNV MQOOTACIX TWV TEOCWTIKWV
DedOUEVWY KAl TNG WIWTIKOTNTAS, TAQEXOVTAS TAQAAANAa dlopbwtika pétoa, Aoyodooio o
duxavela. Lto mAaioo avtd N PeAtioon e aloMIOTIAS TWV OXETIKWOV JEKTWV HE TNV TIAQOdO0 TOL
X00Vvov, dedopévou OtL ot aAyopldpol pabaivouv akoAovbwvtag TNV avOEWTIVN avaokoTn o', dev
QATIOLELWVEL TO ETITEDD TAQEUPATIKOTNTAC OTA DIKALWUATH TWV XOENOTWV TIOL ATOQQEEL ATIO TNV
avixvevor HOTIPwV 0& KEIHEVIKEG ETIKOVWVIES, TO OTolo elval oa@wc LYPNAOTEQO O OX€0T HE TNV
avVAALOT HLAG EIKOVAG 1] €VOS BivTeo yiax TNV avixvevon VAo 0eE0VAALKTG KAKOTOMONG TodLwy.
ToviCetar wotéoo 6Tl avt) N vroxeéworn Oa meplopiletal POVO O OLYKEKQLUEVOULS TtEOXOLS
UTINQETLWYV TOL OTHELWVOLY VYNAG KIVOUVO KATAXONOTS TWV VTINEETLOV TOVG YL TO OUYKEKQLUEVO
adlKNUA, ELWVOVTAG TEQALTEQW TNV eMidQAoT ota OepeALddN dIKALWUATO HOVO YIX TOUG XONOTES
AVTWV TWV VTNQECIOV KAL TOUG TIAQOXOULS Tov eUmAéovtatl Agdopévne tng dxo@AALONG TV
avaykalwv eyYLroewy, 11 €QAQUOYT Kt avToL ToL HETEOVL ToTeveTal amo v Emitgomn) ot Oa €xet

onuavTika peyaAvtegn Oetikn emidoaon ota dukawpata Twv Bupdtwy.

ZUvoAukd, oL VOHoOeTucéS DITAEELC YA TNV VTIOXQEWTIKY] aVIXVELOT] KAL TWV TOLWV TUTWV VALKOD
nadkng oefovaAlkrg kakomoinong, oe ovvdvaocpud pe v vroototén tov Kévtoov g EE mov
eloAyeTal wg OIKAeda ao@aleiag yix TNV aviyvevon kal a@alQeon ToU TAQAVOLOL TEQLEXOUEVOU,
vroAoyiletat and v Emitoomn 0Tl Oa [LelwoouV TO VOULIKO KATOKEQUATIONO TNG TOLVIKTG VOopoOeaiag

oe emintedo EE kat Ba dtevkoAvvouv tn ovvegyaoia twv Koatwv-MeAdv.

TiOetot wot6o0 10 QWTNHA av 1 a&lomoTia TwV dEKTWY TOL Do MAEEXOVTAL YA TOV EVTOTILOUO
TMEQLOTATIKWY AYQAS MALOV elval EMAQKTG T1) DEDOLEVN XQOVIKT] OTLYHT] OTE va dikatoAoynOeil o

TEEQLOQLOUOG TOV DIKALWHUATOS TWV TIQOXWV VA& AOKOUV TNV EMLXELQNUATIKY) TOUG dQAoTNQLOTTA.

18 Report presented at expert workshop on EU's proposed regulation on preventing and combatting child sexual abuse, Leiden
University, 2023, o. 31, dwOéowo: https://rm.coe.int/outcome-report-of-the-expert-workshop-on-eu-proposed-regulation-on-
pre/1680aa00e4

187 'BxOeom extiunong emntwoewy, oeA. 99.
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AoB£évTog OTLT aE)T] TNG AMAYOEVONG YEVIKTIC VTTIOX0EWONS MAQAKOA0VONOTG edOALETAL 0TIV AVAYK)
ATOPLYNG dLOAVAAOYOL POQTOL Ot PAQOS TWV TAOXWV, al@LoPnTeltal av pmrogel va erutevxOel
dlicatn L00EEOTHA TV dKAWUATWY v mEokelHévw. NopoAoyiakad, oty vndOeon Glawischnig!®, o
I'evicée EloayyeAéac Oewonoe 6T 1) LTTOXEWOT TAEAKOAOVONOTG TWV EVIIAUETWV TIAROXWV Y TNV
aviXVELOT] TIAVOUOLOTUTIOV JULOPNULOTIKOU TEQLEXOMEVOL Tov €Xel 10N kolOel Odkaotika Oev
niapaPLalel Ty agxn g dikaing twogoTtiag, kadwg dev amattel mEonypéves TexvoAoyies. AvtiOétwg,
N TaEakoAovON o1 LWodVVAROL TeQLeXOpéVoL Ba amattovoe Vopky afloAdynon and tov maQoxo,
nookaAvTag avénpévo kéotog Kol texvucéc dvokoAles. To AEE vwoBétnoe avtv v avnovxia,
ogiCovtag 6t N maQakoAovONoT TEETEL Va TTEQLOQILETAL OE TTEQLEXOUEVO LE OAPT] XAQAKTNQLOTIKA, TO
0Tl0l0 HTTOQEL VOt VA YVWOLOTEL HETW AUTOUATOTOUUEVWVY EQYAAEIWV XWOIS Va amtalTelTal MeQALTEQW

VOLLLKT] EKTIUNOT A0 TOV TTAQOXO.

Aappdavovtag vrtoyy v Ipdtaon xat v EEE rtov v ovvodevet, EXIIA kat EEITA avtipetwniCovv
T HETOA EVIOTOHUOU &AYQAS TIAWDV UE EMUPLAAKTIKOTNTA, dedOUéVov pHAALoTA OTL teoUTto0éTouY
QUTOHATOTIOEVT] AVAAVOT] KELEVOL 1] OHALAG OAWV TV ETUKOLVWVIWV TIOL iokovTal evtdg Tov
TedlOv £QPAQIOYNS LG EVTOANC EVTOTUOLOD, eV TAQAAANAG ouveTtdyoVTaL pHeyaADTeon TaQéPaon
O0TO ATIOQQETTO TWV XONOTWV KAL OTNV TEOOTATIA TwV dedotévwy mEoowmikol xagaktrjoa'®. H dax n
attoAoykr] ékBeon g mEOTAONG HAALOTA TeQLogileTal og amAr avagoga g alomotiog Twv
OEIKTWV TIROOETALQLOOV™, ErimAéov, dedouévng g xonone aocapav opwv otnv Ilgdotaon, onwe
ngoavapépOnke, TtoviCetal n emidaot Twv HETEWV avtv otnv eAevBegia g ékpoacnc, agov 1
YEVIKEVHEVT] 0AQWOT) EMKOLVWVLWV O€ éva TUNHa piag vmneeoiag mbavoAoyeitat 0tt Oa Agrtovgyel
QATIOTEETITIKA OTNV AOKNON TOL dIKALWHUATOS arvToL. )¢ ek tovTtov, To EXIIA kat o EETIA kataAyovv
OTL 1] AUTOUATOTIOMUEVT] OAQWOT] TWV ETIKOLVWVIWV YIX OKOTIOUG EVTOTUOUOU &AYQAS AWV dev
OLVIOTA avaykalo kat avaAoyko HETEO, kaBwg 1 adLdKQLTn XOMoN TETOLAG TEXVOAOYIAG EVOEXETAL va

ETNQEATEL TNV OLT LA TOL BEUEALNDOVG DKALWUATOS OTNV WLwTLt) Cawn ol

5.2. KENTPO THX EE KAI OEMEAIQAH AIKAIQOMATA

5.2.1. O POAOX TOY KENTPOY THX EE

18 O.m. Eva Glawischnig-Piesczek v  Facebook, Opinion of AG Spunzar, map. 62, 63, dwbéowo:

https://curia.europa.eu/juris/liste jsf?num=C-18/18

189 O.7. Kot yvwpodotnon 4/2022, oeA. 26.

190 O.mt. autoAoyikr] ékBeon, evOTNTa «AMOTEAETHATA TWV €K TWV LOTEQWV A&OAOYNOTEWY, TwV
dxBovAeVoewV HE TA EVOLXPEQOLLEVA LLEQT KAL TV EKTIUNOEWY ETUTTAWOEWV», TEA. 18.

1910.mt. X®AE, 40000 7.

51



H Ilpdtaon mpoPAémer emiong tnv dovon evdg véov ogyaviopov e Evpwmaikrs Evwong, tov
«Kévtoov g EE»1%, yia tnv medAnYm kat v katamoAépunon g oeEovaAknic Kakomoimnong madiwv.
To Kévtpo ¢ EE mooopiletat va dlevkoAvveL T daxdikaoleg exTINONG KvdUVOoL'®, evTomIopoD,
ava@ods kat agaigeons. Baown amootoAn tov™ Oa eival n dnuoveyla kat Asttovgyia Pdoewv
OedOUEVWY HE DEKTES DADIKTLAKNG TEEOVAALKTIG KAKOTIONOTG ALV, TOLG OTIOIOVS OL TTAEOXOoL Bt
TOETEL VAL XONOLHOTIOLOUV YIX VA CUUHOQQWVOVTAL HE TIG EVIOAEC EVTOTILOUOV, £V MAQAAANAa Oa
TOETEL VA DO €TEL TEXVOAOYLEG OTOVS TTAQOXOLG YL TNV EKTEAEOT) TWV EVIOAWV avT@V. To LAWKS g
ev Adyw Paong Oa mpoépxetal and motkideg mNYEC'S, CUUTEQAAUPAVOLLEVWY TWV TIQONYOUHLEVWY
aAVAPORWYV ATIO TAROXOVE VTINQETLWV, OTOLXEIA EQEVVV ATIO TIG ARXEC ETLBOANG TOL VOLOU, YOXHUWY
ponOeiag N dpecwv avagoowv anod 1o koo oto Kévroo g EE (mx. ano enlwvteg mov {ntovv

vrtoototén amno to Kévtgo yia va apatpeBOel VALO mov ameucoviCeL TNV KakoToinoT] Toug).

[Tepautéow, otnv Ilpotaon mooPAémetal otevry ovvegyaoia tov Kévtoov g EE pe tnv Europol.
Meta ) ANYm ava@oowv amd tovg Taedxovs Kol TNV enaAr|0evor] Toug, oL ava@ogEég mov dev elvatl
mEodNAwe apdotues Oa mpowBovvtal otnv Europol kat otic eBvikég apxéc emiBoAng Tov vopov'. Xto
nAaiowo avtd, 1o Kévtgo g EE Oa avadauPdver v efétaon ava@oowv TQOKELUEVOL Vo
dopaAiletat 6t oL dNUOcLeg aQxEg dev Ba XQelALeTAL VO OTTATAAOVV XQOVO Katl TTOQOUVS PLATQAQOVTAS
AVAPOES, EVH TAQAAANAA Ot DLEVKOAVVEL TNV ETUKOLVWVIX TTAQOXWV LTINQETLWV KoL dNUOTLWV AQXWV
o€ TeQITTWON TOL oL TEAELTALES ALTOVVTAL TNV TTAQOXT] ETIUTAEOV TTAT|QOPOQLWV ATIO TOVG TIAQOXOUVG!,
ITpoPAémetar emtiong 6t 1) Europol kat to Kévtoo g EE Ba magéxovv apoPaia tn péyiotn duvartr)

TMEOOPACT) € OXETIKEG TIAT|QOPOOLES KAl TAT|QOPOQLAKA OLOTIHATA.

Znv Ilpotaon opiletar emimEooBétws, OtL mMEOKelHéVOL va dlevkoAvvOel 1) magakoAovOnon g
OLUHORPWOTC e TOV TTAOVTA Kavovioud, to Kévtpo g EE umogel, vntd oglopéveg meglotdoels, va
dleveQyel dadktvaés avalnT)oels VAKOU 0eE0VAALKTG KAKOTOMOTS TTadV 1] va KOLVOTOLEL TO €V
AOYw VAWKO OTOUG OLKEIOVG TIAROXOUG LTINEEOLWV PLAoEeviag, (NTvTag TV agaigeot| Tov 1] TNV
ameveQyomolnon ¢ meooPacns o avto™. Kal avtiotod@we, oL mAQoX0L VTNEECIWV PLAoEeviag 1)

dLATIQOC WKWV  ETUKOLVWVIOV OL OToioL €xouvv avtiAngOel, avefaQTtws TQOTOL, OTOLAXdNTTOTE

192/0.m. [1poTaom, &obpo 40.

193 drwg mEoPAémovtal 0to apBo 3 mapdyeaog 8, ato deOo 4 madyQaos 5, 0To dEBo 6 TaRAYPOS 4 Kat oto deBpo 11.
194 6mwg mEoPAEmovtal 0to B0 44 (CUHPWVA e To dEBEO 46 kat to deOgo 50 Tapdypagog 1).

195 0.m. 'ExOeomn Extiunong Emntdoewv, . 56.

19 0.m. [Tpotaor), oo 48 (3).

197/0.m. I[Tpotaom), &oOgo 48

198 O.m. 'ExOeomn Extiunong Emntwoewyv, 0. 57.

1990.m. [TpoTaom, &pOo 49.
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negimtwon Thavig dadkTLAKNS TeLOVAALKTG KakOTONONG AWV 0TI VTINQECIES TOUG TIOV

nagéxovtat otnv Evwon, Oa mpémel va v avagégovv apéows oto Kévto tng EEX.

Axoun, meoPAémetal To dKalwpa TwV TV OVUATWY TeEOVAAIKNS KaKOTIONOoNG Vo AapBavouy
a6 1o Kévtoo e EEY, péow tng ovuvtovioTikng agxnic Tov TOToL dXLOVIS TOLG, TATQ0(QOQLieg
OXETIKA UE AVAPOQES YVWOTOU LAIKOU 0eEO0VAAIKTC KakOoTon oG Tov ta amewcoviet. Oeomiletat
erumAéov 10 dkalwpa twv Buvudtwv va (ntovv Porfewx amd Tovg OlkelOVE TAQOXOVS VTINQETOV
@eLofeviag 1), HEOW TNG CUVTOVIOTIKTG QX1 TOL TOTIOL JLAHOVT|G TOLG, T oTtrotén Tov Kévtpouv g
EE, étav emduwkouvv v a@aigeon tov ev Adyw LAIKOU 1) TNV ameVeEQYOmoinon g meooPaong

o’ avtd202,

5.2.2. KOINH INQMOAOTHZXH EXITIA KAI EEITA

OLEXTIA kot EETTA eruonpatvouv otnv Kowr) tovg I'vawpodotnon ot eyelgetat mQoBANUATIOROS Yix Tot
OepeAdn dukalwpata avogoplkd e to ApgBo 48 tnc Ilpodtaong to omoto mpoPAémel tnv daBifaon
OAWV TWV avapogwVv mov dev elvat «mEodNAws afdoipec» otnv Europol kat otic agpodies aoxEg
eTUPBOANG TOL VOUOU, HE OKOTIO TNV ATOPULYNH EMIBAQUVOTG TwV TeAevTalwy Le TOV OYKWON POQTO
PATOAQLOPATOC TEQLEXOUEVOD TTOV éXeL eoPaAéva emtionuavOel wg VAWKS oeEovaAkr|g Kakomoinong
nadwwv®, Edkoteoa, emonpaivouv ott dev kablotatal oagég v molovg Adyoug to Kévtoo tng EE
dev Oa pmogovoe va moofaivel oe To evdeAex] VOUIKY] a&lOAGYNON TWV AvAQOQWYV, WOTE va
TEQLOQLOTEL O KIVOUVOG ATIOOTOAT|G DeDOIEVWY TEOOWTIKOV XAQAKTIOA 0wV TQOOWTWY 0TI AQXEG
eTPOANG Tov vopov. To 6pLo avapogwv «dxL TEOIMAWS APACLIWV» KOLveTaL EMOHEVWS TOAD XaHUNAO,
d00évtog OtL okomdc tov Kévtoov tng EE elvat kat 1 dlac@AaAion tng mpootaciag twv mQoowmikeV

OedOpEVV.

[Tepautéow, kKotvouv OtL T DAt TOL APOEA 0T DLAQKELX ATIOOKELOTC TIEOTWTILKWV OEDOUEVWV ATIO
o Kévtpo g EE etvat agketa evgela, dedopévou Tov evaioOntov xagakt)oa Twv dedOHEVWY AUTWV4,
Axkoun kat av dev elvatr duvatdv va oguotel péyotn meplodog amobnkevone, EXITA kat EEITA
TEOTELVOLV Vot 0QLOTEL TOVAAXLOTOV €Va LLEYLOTO XQOVLIKO OQLO Yl TNV aELOAGYT|OT] TNG AVAYKALOTNTAG
OLVEXLOTG aTOONKEVONG TwWV DEDOUEVWV KAL VX ATALTEITAL ALTIOAGYNON Yt TNV TIQATETAUEVT

dLTHENOT] HETA ATIO AVTNV TNV TteQL0dO.

200'0.m. TTpdtaom, dBo 12.
201°0.m. TTpdtaom, dbo 20.
22'0.m. Tlpdtaom, dbo 21.
2030.m. Kowr) T'vwpoddtnon 4/2022, oeA. 31.

204'0.m. Kowr) I'vwpoddtnon 4/2022, oeA. 31.

53



EmimAéov, dedopévne tne efawgetik vPnAng svatobnoiag twv meoowmikwv dedopévwv mov Oa
enefegyaletatr to Kévtoo tng EE, ot EXIIA wat EETIA extipovv ot 1 emefegyacia Oa moémel va
VTOKELTAL O€ ETUTIQO00ETA HETOX TIOOOTACIAG e OKOTIO TN OLATPAALOT) ATIOTEAETUATIKNG £MOTITELNG.
Enti mapadelypati?®, tétolov eidovg pétoa Oa ovviotovoav tnv vrtoxeéwon tov Kévroov g EE va
dwxtneel apxeia (logs) ywx Tic AettovQyleg emefeQyaoiag O€ QAUTOUATOTIOUUEVA CLOTHHATO
emefegyaoiog Twv dedOUEVWY, LE TG €V AOYW KATAYQAEPES Vo XQNOLevovy atnv enaAnfevon g

VOULHOTNTAG, TNG AKEQALOTNTAS KAL TNG ATPAAEIRG TG eTteEepyaoiag.

Inuewdvovuy emiong 0t ocvppwva pe to ApBpo 50 tng ITpdtaong, to Kévtoo g EE Oa éxeL tnv evOivn
va EoodLoploeL T AloTa TV TEXVOAOYLWV Tov UTtoRel var xonotporomBovy yiax tnv ektéAeon Twv
eVTOAWV avixvevong. Qotoéoo, oOppwva e To AgBo 12(1) tng Ipdtaonc?%, oL mdpoxot vTtoxeeovVTAL
v ava@égouv OAeg TIC TANQEOPOELEG TIOU LTIOdEKVVOLY evdexOuevn dladiktvaky oefovalkn
KQAKOTIOMOT MAWV OTIG VMINQETLES TOvg, OxL dNAAdY] HOVAXa AUTEG TIOU TIQOKVUTITOUV amtd TNV
EKTEAEOT LG EVTOATG eVTOTULOUOV. Aedopévou, AoLrtdv, OtL elvatl MoAD mOavov onpavTikds aolbpog
TWV TAT|QOPOQLIV AVTWV VA TIROEQXETAL ATO T AELTOLQYIAX TWV HETOWV HETOLAOUOV TWV TIAQOXW V7,
EZITA xat EETTA BewoUv kQloo va dlevkQvioTel mowx pmoel var elval ta ev Adyw Hétoa, M
ATIOTEAECUATIKOTNTA TOVG, TO TIOCOOTO OPAAUATWY TOVS KAL O AVTIKTUTOG TOUG OTA DIKALWUATA KAL
g eAevBeplec Twv atopwv. Qg ek TovTov, BewEOVV oNUAVTIKO 0 VOp0OETNG va eQLA&PBeL oto doBo
50 w¢ amootoAr] tov Kévtgov tng EE v vmoxeéwon va magaoxel pio Alota CUVIOTWHEVOV HETQWVY
HETOLXOUOU, AoV {NTroet o Youpévws T YV tov EETIA, kabdc evdéxetar ta pétoa avta va

ETMNEEATOLY Tax BeUeALDN DIKALDUATA TTQOTTATIOC TIOTWTIKWV OEDOUEVWV KL TG WOLWTIKOTNTAG.

[TooPAnuatiopol eyeigovTal emioNg avVA@OQKA e TNV OLVEQYAOTIx TOL TIEOPAETETAL AMO TNV
[Npdtaon peta&d Kévroov g EE kat tng Europol?s. EXITA kat EETIA emonpaivouv ot agkeTéc mtuxéc
TIOU APOQOVV 0TI OLVEQYATIA ALTH] TMEOKAAOVV avnovxia Kol amattovV meQaltéow e€etdikevon 2.
Yuyrekoipéva, poAovott to 0o 48 amodidet otnv Europol tov 0dA0 g avayvaolong the agpodLog
€0vKNc apxnc otav dev elvat oa@ég ol agyr] etvat vLTeLOL VT, 1) dataln MEOPAETeL otV TTEAEN OTL
OAec ot avaopés Ba duafipaloviat otnv Europol, aveEagttws av 1 eBvuer) apxn) £xet o1 e€evebei.
Qotooo, n Ilgdtaon dev dievkviCet Tov avapevopevo goAo tng Europol katd v Anyn twv
avVaPoEWV, WIATEQA OTIC TMEQLTTWOELS OTIOV 1) €0VIKN Q1] ETUBOANS TOL VOHOL €XeLTON TEOODLOQLOTEL

KaL ewomnonOel.

205'0.m. Kowr) I'vwpoddtnon 4/2022, oeA. 31, 32.
206 0.m. Kowr) T'vwpoddtnon 4/2022, oeA. 32.
207°0.m. TTpdtaom, deBpo 4.

208'0.m. TTpdtaom, KedaAauno IV.

209°0.m. Kowr) T'vwpoddtnon 4/2022, oeA. 33.
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YrnoyoappiCovv emiong 6tL 1 evtoAr] g Europol meprogiCetat otnv ototén twv aguodiwv agXwv twv
Koatwv MeAdwv kat tng apopaiag cvvegyaoiag Tovg otnv mooANYn kat KATamoAEUNoT COPAQWY
eyKANUATwv mov emmneealovv dvo 1) megloootepa Kodtn MEAT. Zuykekouéva, Paoel tov apbgov 19
tov Kavoviouov (EE) 2016/794210, 6mws toomomtonjOnke and tov Kavoviopd (EE) 2022/991, ooua g
‘Evwong mov magéxet mAngogooteg otnv Europol vmoypeovtatl va kabogioel tov okomd kol Tig
ovvOnkec emelepyaoiag mAnopopwdv and v Europol. Eivat emiong vmevOuvo yia tnv eEaopdAion
MG akpiBelag Twv MEOowMIKWY dedopévwy Tov petagégovtal. H palikr) mpowOnomn avagoowv oty
Europol 8a mapaBiale, ovvems, Tov tgomomoumpévo Kavoviopd g kat Ba ovvenaydtav ktvdvvoug

YX TNV mEooTacia Twv dedoHévwy.

Emonuatvetat axoun ot n emavaiapBavopevn enefegyaoio mQoowmnikwV dedopévwy Ba pmogovoe
va 0dnynoeL oty anobrkevon MOAAATADV avILYQA@wV evaloONTWV MEOCWTIKWY dedOUEVWY O
dudpopeg TormtoBeotec?! (1.x. oto Kévtoo g EE, otnv Europol, otnv e0vikn agx1] emBoAr|g tov vopov),
TEOKAAWVTAG KIVOUVOUS Y TNV akQ(Pelax Twv dedopévav Adyw evdexOpevng éAAelmg ovyXQoVIoHoU
Twv Paoewv dedopévwyv, KaBws kal Y TNV ACKNON TV OKAIWUATWVY TWV ULTOKEWEVOY TV
dedopévawy. EmimAéov, to xapunAo épto mov kabogiletat otnv Ilpdtaon yiax v dixBiact avagpoowv
OTIC QX £G eTBOANG TOL VOLOUL (avapoég mov dev elval «TEOdNAwWS apAoiilec») LTTOINAWVEL LEYAAN
mlavotnta va amodnkevtovy Pevdwg Betikéc avagopéc ota ovotuata ANgogogwwy t¢ Europol,
EVOEXOUEVIWS Yt TaQATETApEVES TeQLodovs. (¢ ek tovtov?’?, EXITA kat EEIIA ocuvviotodv va
dLEVKQLVIOTOVV 0L 0KOTOL RO BN oS avapoewv amnd to Kévtoo g EE otnv Europol, cOpgpwva pie tov
toomtortompévo Kavoviouo g teAevtaiag kat va e£EatpeBovv oNTa oL TEQLTITWOELS OTIOV OL AVAPOQES
éxovv Non diaxPLBaoctel otV aguOda eOVIKT) aQxT] ETLBOATG TOL VOHOU, OL OTIOLEG DEV OUVETTAYOVTAL
dxovvogplakn duaotaot). EmumpooOétws, 1 Ilpdtaon Ba meémet va meguAauPavel v analtnorn to
Kévtoo ¢ EE va dixpipalet otnv Europol pévo npoowrtikd dedopéva mov elvat emaQkn, ouvagl Ko

TLEQLOQLOUEVA OTO AVOTNEA AVAYKALO.

Ev ovveyxela, kottikr] aokeitat oto mvevpa Tov agboov 53(2) tng IIpdtaong, avagogikd e TNV maQoxT)
apotpaio and mAgvgag Europol kot Kévtoov tne EE «tng mAngéoteong duvvatic medofaons otig
OXETUKEC TIANQOEPOQLES KL OTLOTHUATO TIANQEOEPOQLOV, EPOCOV ATMALTEITAL Yl TNV eKTEAEON TV

AVTIOTOLXWV KAONKOVTWVY TOUG Kl CUHPWVA HE TIC TOAEELS TOV EVWOLAKOV dkallov TIOU dLETIOLV TNV

210 Kavoviopdg 2016/794 tov Evgwnaikot KowofBovAiov kat tov ZvppovAiov g 11ng Maiov 2016 yux tov Ogyavioud tng
Evownaiknc Evwong yx 1 Xvvepyaoia otov Topéa g EmPoAric tov Néuov (EvowmoA) kat v aviikatdotaor kat
KATAQYNOT TV anmo@aoewv tov LupuBovAiov 2009/371/AEY, 2009/934/AEY, 2009/935/AEY, 2009/936/AEY kow 2009/968/AEY,
dwxOéowpo: https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32016R0794&from=EN

21°0.m. Kowr) T'vwpoddtnon 4/2022, oeA. 34.

220.m.
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npooBaon avtp»?3. To ev Adyw &pbpo amoteAel v povadikn avagopd otnv Ilpdtaon yux v
neooPaor tov Kévtoov g EE ota ovomiuata mAngogogwwv tne Europol kat wg ek tovtou
TAQAHEVOLV AOAPELS 0L OKOTOL TEAYHUATOTIOMOTG AVTHG TG TEOOPAONG. LUYKEKQLHEVA, T KOLTT|OLX
KoL ta PETea mpootaoiag ov kabopiCovv v medoaon e Europol kat tnv emakodAovOn) xorjon twv
DEDOUEVWY TIOL ATIOKTWVTAL amd T ovotyuata mAngopopwdv tov Kévtoov tne EE dev éxouv
dtevkowviotel. EmumAéov, dev enyeitat ywatl etvat anagaitnto va nagoaxwenel oty Europol apeon
MEOOPBAOT] OTAX CLOTHHATA TIANQEOPOQLOV EVOG N ETILXELQNOLAKOV OQYAVIOHOU, TIOL TEQLEXOLV
efapeted evaloBnta mEoowriikd dedopéva, Ta omola evOéxetal va pnv oxetiCoviat dpeooa pe
eykANuatikr) doaotnodtnTa 1) mEoANYm eykAruatoc. I'ia va diaopaiotel viPpn Ao emtintedo mpootaoiog
TV deDOUEVWV KAl CUUHOQEQWOT) HE TNV AQXI] TOL MEQLOQLOUOV Tov okorov, 1) EXTIA xkat o EEIIA
OLVIOTOUV 1] HETADOOT TEOCWTUKWY dedopévwv amd to Kévtgo g EE otv Europol va
TOAYUATOTIOLEITAL HOVO KATA TEQIMTWOT), KATOTMLY afloAoynuévov autuatog, Héow ao@aAolg

KavaAlov emikowvwviag, 6w to SIENA24,

EXITA kot EETIA vrtevBupiCovv étidedopévou otL to mpotetvopevo Kévrpo tng EE dev amoteAet dpyavo
eTUPOANG TOv VoOpov, dev Ba TEEMEL VA TOL TAQAXWQELTAL AHEOT TEOOPAOT] OTA CLOTHHATA
mAngogpoowwv g Europol vrd kavévav 6go. Ou EAIIIT ko EEIIA onuewwvouv megattéow otL éva
LEYAAO TTOOOOTO TWV TATNQOPOQLWV Ttov evdlapégovy téoo to Kévtpo g EE doo kat tnv Europol 0a
a@ood MEOoowTILkKA dedopévar oL oxeTiCovTal e BvuaTa PEQOHEVWV EYKATUATWY, TIQOOWTIKA
dedopéva avnAlkwv kol TEOCWTIKA dedopéva mov agogovv 11 oefovalkn) Cwr), Ta omoix
xapaktnoilovtal we eWkéS KATNYOQLlEC TEOOWTIKWY dEdOUEVWY TUUPWVO LE TOV TQOTIOTIOLEVO
Kavoviouo tng Europol?s. O tpomomompévog Kavoviopog e Europol emPaArer avotnooivg 6govg
000V aPOQA TNV TEOTPAOT] O¢ DKES kAT YoQles TRoowTikwV dedopévwv. ELTIA kat EETIA ovviotovy,
eToUévwe, va dlevkpvioTel 1 diatvmwon tov AgBoov 53(2) g Ilpdtaong wote va avtikatornToilet
OWOTA TOUG TEQLOQLOUOVS TIOL LOXVOLV OVHPWVA HE Tov TeoTtoTtotévo Kavoviouo tng Europol kat
va EOodL0QIoEL TIG dladikaoies Y tnv eooPaor) tov Kévtoov tng EE. Xuykekouéva, omowadnmote
TEOOBAOT) 08 MEOOWTIKA dedopéva mov emeEepydlovial ta ovotrpata mAngogpogwwv ¢ Europol,
0TV KQLVETAL AVOTNEA ATIAQALTN T VI TNV eKTEAEOT) TwV kaONkovTwv tov Kévtov tng EE, Oa moémet
V& TAQOXWEELTAL HOVO KATA TEQLTITWOT], HETA TNV VTOPOAT] £VOC 0a@OUE ALTIHATOS OV TEKUTQLWVEL
tov ovykekolpévo okomo. H Europol Ba mpémel va etvat vrtevBuvn yiax ) oxoAaotikr] a&oAdynon
AVTOV TWV ALTNHATWV Kol va petafipalet mpoowticd dedopéva oto Kévtoo tng EE povo otav etvat

QLOTNEA AVAYKALD KoL AVAAOYIKO LLE TOV ATIALTOVEVO OKOTTO.

230.m. Kowr) T'vwpoddtnon 4/2022, oeA. 35.
214 Secure Information Exchange Network Application (SIENA).

25 0.m. Kowr) I'vwpoddtnon.
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H EXTIA kot 0 EETIA xagetiCouv KataQxnVv TNV analtnotn eviuéQwaons Twv XONoTwV TwV 0MolwV ta
TOOOWTILKA OEDOHEVA EVOEXETAL VA EMNEEACTOUV ATIO TNV €KTEAEON TG €VIOANG avixvevorg,
oVppwva pe ta oplldpeva oto ApBpo 10(6) tne Ipdtaonc?e. Inuewwvetat Ot n ev Adyw evnuépwon
mEEMeL vau AapPdvel xwoa povdxa katomy emifePalwone anod v Europol 1 v e0vikn agxn)
eToANG tov vopov evioc Kodtoug MéAoug mov éAaBe tnv avagooa?” dtL 1 oxetwkn moaln dev Ba
EMNOEAOEL TIG DOAOTNOLOTITES Yot TNV TEOAN YT, dLepevvN o™ Kol dwEN TwV AdIKNUATWY 0eEOVAALKNG
kakomomong mawwv. Qotoéco, EATIIT kat EETTA evtoniCouv eAAelpelc avapogukd pe TV TQAKTLKY
epappoyn g ddtalng avtrc. Ewodtegn, otav ot avagopés dufipalovtal tooo otnv Europol 6oo
Kat otnv e0vikn apxn emiPoArng tov vopov evog Kodtovg MéAovg, 1 Ilpdtaon dev dievkowviCel av
amautelitat emiBePaiwon amo Tov évav 1) kat Tovg dvo magaAnnTes, ovte kabopilovtat oL daxdukaoieg
dfiPaong g emPePaiwons avtic omnv Ipdtaon. Aaupavovtag vVTOYPN TOV HEYAAO OYKO LALKOU
oeEovaAkn|c kakoTolnong Tov pnopel va amtatnBel va emteEepyaoctovv 1) Europol kat ot eOvikég apx g
eTBOANG Tov VOpoL, KaBwe eTtiong kat VvV éAAendn oapoic XQOVIKOU TEQLOQLOUOV YIX TNV TaQoXM
eruPePatwong («xwolc adkatoAdyntn kabBvotégnon»), EAIIIT kat EEITA ovviotodv va dlevkoviotovv
OL EPAQUOOTEEC DADIKATLES TQOKELHUEVOL Vot DIATPAALTTEL 1] EQAQHOYN AVTNG TNE TEOOTATIAG 0TIV

TOAEN.

5.2.3 KENTPO THX EE KAI AITATOPEYXH I'ENIKEYMENHX AIATHPHXHX AEAOMENQN

Avagogikd ue v dwdtaén g Ilgoétaong mov agopd otnv dikgkelar amobr|keLONG TEOOWTIKWY
dedopévav amnod 1o Kévrgo g EE, ELTTIA kat EETTA kotvouv Oti1 ev Adyw dudokela elvat agkeTa evoeia,
0edopévou Tov evalobnTov xaEakToa TV dedOUEVWY avTwVv.?8 Omnwg Toviotnke kal avwTéow, O
meQinmTwor Tov dev eivatl duvatdv va oplotel péylotn mepiodog amodKkevong, mEoTElVOLY va ogLoTel
évar HEYLOTO XQOVIKO OQLO Yix TNV a&loAdynoT TG avayKaldTnTag CLVEXLONG amoBNKevong TV
OEDOUEVWY KaL VA ATIOUTELTAL ALTIOAGYTOT] YL TNV TIQATETALLEVT OLATI|ON O] TOUG HeTd TNV TeQiodo

avtr).

Zuvar|g pe to Tnua datrjonong dedopévav TEOTWTILKOV XAQAKTHQA OTO MAXIOIO AVTLUETWTILONG
ooPaQWV eYKANUATwY elvat 1) vtoBeon La Quadrature du Net?, 6rmov 1o AEE epunijvevoe tov 6po
«OTOXEVHEVT] TIAaQAKOAOVON O Kol avapépdnke educd oe eyKAHATA «TAOKNG TOQVOYQAPIAc»
Wwiaiteone oopagdtnrac. Luykekoipéva, to AEE dlevkpivioe OTL 1] yevikr] kat adikiQLtn datr)ono

dtevBVvoewv IP AWV Twv MEOTTWV oL DO ETOVV TEQUATIKO EEOMALOUO e DLVATOTNTA TTIROTPACTS

216 0.m. Kowr) T'vwpoddtnon 4/2022, oeA. 36.
27°0.m. Tlpdtaom, dBo 48.
280.m. Kowr) I'vwpoddtnon 4/2022, oeA. 31.

2190.mt. La Quadrature du Net.
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010 OXOKTLO, XWOIS €K TEWTNG OPews CUVOEDT) HE TOUG EMDIWKOUEVOVS OKOTIOUG, KAl XwElg va
vTtdox el vrodia yia ooBagd éykAnua, etvat etutgemtt. K avtd, emedn ot dtevBvvoelg IP pmogel va
elvat to povadikd Héoo TAVTOMOINOTG TOV TIEOOWTIOL OTO OToI0 eixe avateOel 1 dlevOLVON TN OTLY U

téAeong g a&dmovng mEAa&ne.

Qot600, 1 TeElodOC dLATIENONC TV dedopévwy Toviotnke 0Tt dev Oa mEémeL va vTtePaivel avtd oL
elval amoAVTwg avaykalo He PAOT TOV ETUOLWKOLEVO OKOTIO, Kal Oa moémel va mooPAémoviatl
OLOLAOTIKES KAl DLdKAOTIKEG TTEOUTIO0ETELS Yiax T XOT)0T) ALTWV TV dedopuévawv?. To AEE katéAnée
emlong otL 1 katemelyovoa datrjonon dedopévwv kivnong kat tomobeoiag, ta omoila emeegyalovtat
kat anofnkevouvv mdpoyot vrneeowdv e Kowvwviag g ITAngogooiag, yir ouyKekQIHEVO XQOVLKO
dldoTnua, elval ETITEETTY) YL TNV KATATIOAEUNOT 00PAQOV €YKANUATOS KAL THV TIQOOTACL TNG
eOviknc ao@dAeiag. H oe moaypatikd xpdvo diatrionon twv dedopévwv kivnong kat tornobeoiag
Bewoeltal Wiaitega evaloBNTN Kol eMLITEEMETAL LOVO VLot TNV TTEOATPT] TQOHOKQATLIKWV EVEQYELDV, KAL
HOVO Y TTROCWTIA YLt Tt OTOlx LTTAQXOLV PACIUES VTIOVOLEG OTL EUTIAEKOVTAL O€ TQOHOKQATLKN

dpaoTnoLoTNTA?,

TéAoc, to AEE efétaoe kat To evdeXOUEVO AUTOUATOTIOMUEVS avAALONG OAwV TwV dedopévwv
kivnong kat tonoBeoiag mov datnoovvIal and MaEOXOVS, KATOTLV ALTHHATOS TWV €0VIKWV agxwy,
HEOW ePAQUOYNG AAYOQLOUWY YA TOV €VTOTIOUO VTIOTMTWYV HOTIPWV KAl CUUTIEQLPOQWY OTO TAIOL0
npootaoiag e eBvuic aopaAeiac. To Aucaotriolo ékgotve OTL pia Tétota mEAEN O oLVIOTOVTE YeVIKY
Kkat aduakoutn emeEepyaoia, ) omola Oa twoodvvapovoe e coagr] MAQEUBAOTT OTA DIKALWHATA TTOV
katoxvewvovtat ota aeBoa 7 kat 8 tov Xaptn OepeAlwdav Awaiwpatwv e EE, aveEapt)twe tov

TEOTIOL XONOLHOTIOMONG TV DEDOEVWV AVTWV 0T OLVEXEL?2,

Me Baon ta moopAemopeva oty anopaorn La Quadrature du Net, vrtootneiletal 0Tt yia cofagk
eYKANHATA 0TS Tat adKTHATA TALKTG 0eE0VAALKTG KkakoTtoinong, ta pétoa diatrienong dev Oa
TOETEL VA ELVAL YEVIKA KAL ADLAKQLTA AAAGL TEQLOOOTEQO OTOXEVHEVAR. ALAPOQETIKA, O& TEQITITWOT)
mov dev amokAeletal amd to Aektued g Ilgodtaong 1 yevikr] dxtrionon dedopévwy, eyelgovral

avnovyies wg mEog TNV avaAoykotta, iaitega 6OTav dev 0plloval Ta MEOCWTA TTOL OTOXEVOVTAL.

20 O.m. maQ. 154 - 155.
21 0.m. maQ. 164 — 165.
22 0.m. maQ. 172-173

23 0.1, ZvprniAnowuatikr] ExOeon Extiunong Emntooewy, o. 50.
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5.3. EIAIKA ZHTHMATA THX IIPOTAXHZ

5.3.1. KPYIITOI'PA®HXH AITIO AKPO XE AKPO

Zro ITpooiuto tne IMpoétaonc? onuewwvetat OtL | emAOYN TEXVOAOYLWV e OKOTO TNV eKTEAEON
EVTOAWV EVTOTILOHOV KATAAEITETAL OTOVG TAQOXOVGS, LTIO TNV TEOVTIO0 0T OTL TANQOVV TIG ATIALTIOELS
tov Kavoviopot kot 01t péow avtwv Oa eEao@aAiletal 1 AMOTEAECUATIKOTNTA TWV HETQWV.
Emionuaivetat magdAANAa 6t petald twv analtioewy mov TEETEL VA TANQOUVTAL BATEeL TG DLag g
[Mpdtaong elvar «n xprjon texvoAoyiag duateguatikric koumrtoypdenons (E2EE), mov amoteAel
ONHUAVTIKO gQYAAEl0 Y TN dAOPAALOT TNG TEOOTACIAG TOU ATOQEETTOV TWV ETUKOWVWVIWV TWV
Xonotwv, ovumeQlapBavopévoy twv  madwwv?». H o Ilgétaon Kavoviopol ovvenwe, elva
TEXVOAOYLKA OLDETEQT KL OV TEQLAAUPAVEL EDIKES DIATAEELS VIOt KQUTITOYQAPTLEVES ETILKOLVWV(EG.
Qotoéoo oty ddgkelx NG ddikaoiag vopobétnong éxovv mootalbel ovuBiBactikéc Avoelg mov

EVOEXOUEVWE ETMNEEATOLY TNV KQUTITOYQAPNOTN aTtd AKQO O &AKQO.

AliCel va onuewBel OtL 1 VTIOXEEWOT] OAQWONG TWV EMIKOWVWVIWV TWV XONOTWV UE OKOTO TOV
EVTOTILOHO VAWOU Tadikn)g oe€ovaAiknc kakomoinong, Oa HUTOQOVOE Vo CULVETAYETAL TNV
EVOWHATWOT] amd MAgVEAS TadXwV piag pe@6dov Madkapne Tov eVOWHATWHEVOL eAEYXOU
KQUTITOYQAPNONG OTNV AQXITEKTOVIKY] TWV OLOTNUATWV TOVG, 1 omola Oa emétoeme e€alQeTk
TMEOOPACT] OTNV EMKOWWVIEG 1] 0AQWOT] ATO TNV TMAELEA TOL MEAATI), AAAWG TAQWOT) EEEQXOUEVNS
ETUKOLVWVIAG OTNV TROCWTIKY OLOKELT)?. 'Eva T€TOL0 OLKODOUNUO wOTOoO0 éxel onpewwdel ot Ba

eveixe oofagéc emMTWoEeLS 0TO dkalwa OTNV WIWTUKOTNTA.

Lopupwva pe to NCMEC?, mavw amo Tic HLoés katayYeAleg mov Aapfavel péow tng mAAT@OQUag
CyberTipline Ba eEapaviotovv o€ TeQIMTWOT TIOL EPAQIOOTEL EVEEWS DIATEQUATLKY] KQUTITOYQAPNOT).
Kdtt tétoro Oa odnyovoe o aduvapia evromOUoL TNG KAKOTIOMOTNG, €KTOG &dv oL TdQOoXOL
vioBeTovoaV HETEA TTROOTATIAG TWV TTAILWV AKOWT] KOl OTLG UTINQETLES TTOL £QAQUOLOVV DIATEQUATLKN
KkoumtoyEApnom. lagdAAnAa, ogyavwoels yia ta dKalwpata Twv Tadwwyv toviCouv ot oL
OLATIQATTOVTES ADIKT|HATA TeEOVAALKTG KAKOTOMONG Ttadiwv petépoxovtat HetalV dAAwv ) péBodo
«off-platforming»?2, 1] omolat el TG oLOLAC CLVIOTATAL 0TI HETAPOQA TG ETUKOLVWVIAG TOUG HLE TTaLdLA

0€ VTINEEOLEG AVTAAAAYTIG UNVULATOY TIOL EYYLWVTAL KQUTITOYQAPTOT ATtO AKQO 0& AKQO.

24'0.m. mpooiplo, ok. 26.

25 '0.m. TEooijLo.

26 '0.m. Expert Workshop, evotnta 5.1., 0eA.26.

27 NCMEC, The issues, End-to-end encryption, dix0@£oipo: https://www.missingkids.org/theissues/end-to-end-encryption

28'0.mt. ECLAG Steering Group, oeA. 4.
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Ot dLeg opyavwoels wotdoo, vrrootnellovv TN AVoT) TG 0AQWONGS ATO TNV TAELEA TOL TteAdTr), 1 OTolA
OeVv emnEeALEL TNV DATEQUATIKT] KQUTTTOYQAPT 0T, KOG dleveQyeital o oTddLo TEOTOV eTageQOeln
EMKOWWVIK 0TO KQUTTOYQAPNUEVO KavaAL Mia tétolov eidovg Aot Ba pmogovoe va ouvemayeTol
TN oUVOEOT] TG MEOTWTILKIG CLOKELTG TOL XONoTn He pia eEwtepwer) Baon dedopévwv, Tov Kévrpov
¢ EE emi magadetyparty, péow g omolag Oa dlevegyovvTav avtlotoixlor pe eTPeBatwtévo YvwoTo
VAWKO mawwkng kakomoinone?. Emonuatvouv pdAlota ott tétoov eldovg texvoAoyla éxet
xonowuornomOel evVEéWS e XAQAKTNOLOTIKO TIAQADELYUA EQYAAEIO TO OTOLO OAQWVEL TIEQLEXOLLEVO
TOTIKA TS OVOKEVES TV Toudwv Kol ep@aviCel évdelln eml eANUUEVOL KAl ATEOTAAREVOL

TLEQLEXOUEVOU TIOV TIEQLEXEL YUUVOZD,

Mégog, MAVTwG, TV €V AOYw 0QYAVWOEwV LMOOTNEICEL OTL O EVIOTUOUOS LAWKOU MTIOQEL Vo
noaypatoronOel kot o TEQPAAAOVTO DATEQUATIKIIG KQUTITOYQAPNONG, HECW OUOUOQEPLKTG
KQUMTOYQAPNOTG, He HeOOdOVE VTTOAOYLOHOU TOAAATAWY pepwV (multi-party computation)®! 1§ péow
ao@aAwv OvAdkwv (secure enclaves)?2. AfiCel va onuewwBel otL wg HéBodoc avixvevong VAoV
0eEOVAAIKTG KAKOTOMOTG TTADDV O CUOTIUATA DIXTEQUATIKYG KQUTITOYQAPNOTG CLUOTHVETAL OTNV
‘Ex0eon Extipnong Emuntwoewv 1 moaypatomnoinon g daxdikaoiag KATakeQUATIOHOV 0TV OVOKELT)
HE HETETIELTO XVTIOTOLXLOT) OTOV DAKOULOTH 3, evd) TapdAANAa ovotvetat petal AAAwV 1) emévduon
omv égevva tafwvountav (classifiers) mov Oa CULUTANEWOOLY TOV KATAKEQUATIOHO KAL TNV
avtiotolxLor), kKabwg eMiong kat 0TIV OHOHOQPLKT] KQUTITOYQAPTOT] AVAQOQLKA HLE TNV AVTLOTOXLOoT

ELKOVV.

LToV avtinmoda TwV OXVRLOUWY 0QYAVIOOEWVY Y T JKALWHATA TOU TadIOU, 0QYAVWOELS TIOU
MEOAOTUCOVTAL TO dIKA WA OTNV WIWTIKOTNTA ONUELOVOLY OTL TAQOAO TTOL oUWV e TtV TTooTaon
OL EVTOAEG EVTOTILOHOU €KdIDOVTAL HOVAXA OTAV M TETOX TOQEUPATT) «UTIEQTEQEL TWV XQVNTIKWY
OUVETELWV» OTA OKALWHATA TWV XONOTWV, OEV LVMAQXEL TaPr)G dNAWON AVAEPOQLKA HE TO av 1)
VTIOVOHLELOT] TNG KQUTITOYQAPTOTG TLVIOTA [ia TETOWXG €VTAOTG AV TIKY OLVETTELL. LuvakoAovOa,

VTOYQAUKILOUV OTLOL aLTOAOYLKES OKkéPELS 22, 23 Kol 26 efvat TOAD aoa@els, XIS va TagéXouV ewdkn

290.m.

20 Wired, Apple Expands Its On-Device Nudity Detection to Combat CSAM, duxOéowuo: https://www.wired.com/story/apple-

communication-safety-nude-detection/

231 Inpher Computing Company, What is Secure Multiparty Computation?, dix@éowpo: https://inpher.io/technology/what-is-secure-

multiparty-computation/

22 «Qc ac@aAnc BVAakac oplletat pia amopovwpévn ddkacio, TOL ekTeAeltal O A TAATPOQUA TOL TOQEXEL
EUTUOTEVTIKOTNTA KAl AKEQALOTNTA KK Kot dedopévwv», Beekman, Jethro Gideon, “Improving Cloud Security using Secure

Enclaves”, evotnta 2.3., UC Berkeley, Electronic Theses and Dissertations, 2016, dixO¢owpio: https://escholarship.org/uc/item/0jnOn1xs

233 0.m. ExOeon Extipunone Eruntwoewv, magdotnua 9.
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TEOOTACLA OTNV KQUTITOYQEAPNOT] A0 &KEO 0& &rpo?. Ot evpwTnaikés Agxéc mpootaoiag dedopévwv
aTo TV TAELOA TOUG TACCOVTAL UTIEQ TG ADLAUPLOBT|TNTNS ONHACIAG TNG LOXUOTS KQUTITOYQAPNOTS
KQL EVOVTLOVOVTAL O€ EVOEXOUEVT] EVOWHATWOT) KAOe eldOVG KEQKOTIOQTAS OTA CLOTIUATA ATPAAELNG.
Zoppwva pdAota pe tov EETIAS, dev etvat e@iktd texvikd va dleveyn0el capwon ylax Toug okomovg
EVTOTILOHOU VALKOU TOU TIQOVTOG KAVOVIOHOU XIS va amoduvapwOel 1 KQUTITOYQA@non Kol va

VTIOVOUEVTEL TO ATIOQQET)TO TWV XONOTWV.

AliCel mavtwg va avagepOel 6Tt otnv ExBeon Extipnong Emntwoewv mov ovvodevel v Ipdtaon,
OTNHEWOVETAL OTL 1] amovoia eQYaAelwv avixvevone VAoV 0e£oVAAIKNC KAKOTIOMNONG AWV O
OLOTHHATA DIATEQUATIKNG KQUTITOYQAPNOTG HELWVEL TNV KAVOTNTA OTOLXE0OETNOoNG TwV eV A0Yyw
adKNHATWVXS, Xan dumiotworn avt) odnyeitat kat 1 Europol avagopucd pe v evgeia xoron

, , [ L [ 237
EPAQUOYWYV TIOL EVOWHATWVOLV KQUTITOYQXPTOT] &XTIO XKQO O&€ XKQO.

5.3.2. AYXEIX ANIXNEYXHX LE ITEPIBAAAONTA E2EE

Zmv ZvpnAnowpartikr] ‘ExOeon Extiunone Ermumtooewv e Ilodtaone mov (nmibnke amd v
Emitoomr) EAevOeguv, Aucatoovvng kat Ecwtegueav YroBéoewv tov Evpwnaikov KotvopovAiov?s, 1
omola dnpootevlnke tov AmeiAo tov 2023 and v Evpwnaikr) Ymnoeoia Egevvav tov Evgwmaikon
KowopovAlov, aplepwvetat EeXwOLoTr) EVOTNTA YL TIC TQOKANOELS 0TIV AVIXVELOT] VALKOU TtodIKT|G

0eEOVAAIKNG  KaKOTOMNONG  HEOw  dLATIQOOWTIKWY  ETUKOLVWVIOV — TOL  Elval  dlTEQUATUC

KQUMTOYQAPNUEVEC.

Zmv ev Adyw &vOtnTa, avaokomovvtal oL evvéa TeEXVOAOYLkéG AVOElC mov mEotabnkav otnv
Evowmaiky) Erutgom amd edikovg TeXVIKOUG EUTEQOYVWHOVES Yx TNV avixvevorn ULAucoD
oeEovaAknc Kkaxoroinong oe meQpdAAovVTa dlateguaTikd kQuTTOYQAPNEéVar’. TeAkwe, TOELS
AVOELS TEOKQELON KAV ATO TOV TEXVIKOUG EUTIEIQOYVWHOVES WG OL TIO EPLKTES YLt TOUG OKOTOUS ALTOVG:

0 TANQNG KATAKEQUATIOUOS OTN OUOKELT] (HE QVTLOTOIXLOT OTOV OLAKOMLOTH), O HEQLKOC

234 EDRi network, position paper on the “Proposal for a Regulation of the European Parliament and of the Council laying down rules
to prevent and combat child sexual abuse” 2022/0155(COD) (CSA Regulation), dix@éowpo: https://edri.org/our-work/csa-regulation-

document-pool/#position

2% Bvpwnalog Emémnng Ioootaoiag Aedopévwv, Briefing note on the CSAM proposal: “The Point of No Return”, dix0éoiuo:

https://www.edps.europa.eu/data-protection/our-work/publications/factsheets/2023-10- 23-briefing-note-csam-point-no-return_en
236 0.m. ExOeon Extiunone Eruntwoewy, o. 28.

27 Europol, Europol Serious and Organised Crime Threat Assessment (SOCTA), AmpiAiog 2021, dwxOéouo:

https://www .europol.europa.eu/publications-events/main-reports/socta-report
238 0.1 ZvprAnowpatikr) ExOeon Extiunong Emntwoewv.

239 0.m. ExOeon Extiunone Eruntwoewy, o. 288.
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KATOKEQUATIOUOG OTN OLOKELT] (UE AVTLOTOLXIOT OTOV DIAKOULOTH), Kol oL aoadels OVAaxeg o€
OLKOULOTH] TIAQOX OV NAEKTQOVIKWYV VTINQETLWV. LNUELWVETAL OTL, TTAQROAO TTOL 0L eV Adyw AVOELS elvat
TEXVOAOYIKA €QIKTEG, Dev OewQOUVTAL £TOLUES TIQOS EQPAQUOYT] ATO TOVG EWOLKOVG EUTIELQOY VWOV EG

mov ovpPovAevtnie N Evpwnaikr) Emitgor).

KaBwg 1 kxoumtoyoagnon oe erukowvwviec E2EE dev emitoémel TOV KATAKEQUATIOHO OTOV OLAKOLLLOTH
HETA TNV KQUTITOYQAPNON TG ETUKOLVWVIAG, 1) AVOT) TOU TANEOVE KATAKEQUATIOUOV OTNV CLOKELT| UE
QAVTLOTOLXLOT) OTOV DIAKOLLLOTI) CUVETIAYETAL TV HETATQOTI| TOV TEQLEXOHEVOL T€ KATAKEQUATIONOUG
0€ OTAdLO TQO TNG KQUTITOYQAPNOT|S TOL. A@oU Onpiovgynbovv oL KATAKEQHATIOUOL, 1) OVLOKELT
ATIOOTEAAEL TOOO TOUG KATAKEQUATIOUOVS OO0 KAL TO KQUTITOYQAPTUEVO Urjvupa otov dlakoptotr]. O
OLKOULOTNAG OTN OLVEXELX OUYKQIVEL AV Ol AMETTAAUEVOL KATAKEQUATIOMOL Tougtalovv HE TOUg
KATAKEQUATIOHOVG 011 ot dedopévwv. H AVon avth] analtel TNV €YKATAOTAOT HIAG EQAQUOYNGS 0T

OULOKELT] TOL XOTOTN] Yl Vo OLlevkoALVOEL 1] AVTLOTOLXLOT) OTOV dLAKOULOTH 24,

Ot epmepgoyvawpoveg ov ovpBovAevnke 1 Evgwnaikn Emitoomnn) Oewoovv avtr] tn Abom vrtooxopevn,
kB¢ eTTEETEL TNV AViXVELOT] YVWOTOU VAWKOV. (d0TO00, £YEIQOVTAL TQOBANUATIOHOL OXETLKA UE TNV
EPAQUOYN TEXVOAOYLOV avixvevong oty mAevpd tov eAdtn (client-side scanning). Megukéc amd tig
QAVNOUXLEC TIOL YEVVAVTAL ELVAL TTAQOIOLES LLE EKELVEG TTOV DATVUTIWVOVTAL YL TNV TAQAKOA0VON oM o€
erukowvwviee mov dev eivar E2EE. H mpéofaocn twv magdXxwv ULTNEECLWOV TG KOWwVIag Tng
TmtANgogpoolag, e’ elTtelv, og OAOVS TOVG KATAKEQUATIOOVS, tEoKaAel avnovyio yix TNV aopadeix
kat v wwtwotntad. Eniong, vmagxet éAAen)mn ovvemovg emomnteing amd KATOWX aguodix aQxn,

YEYOVOGS mov emEeALEL T DAPAVELX TNG TEXVOAOYIOG22.

Yto 0o mAaiowo, expoalovial avnovyieg mov oxetiCovratr pe v TagakoAovdnon E2EE
erucovoviv. Tlowtov, 11 avixvevon otV mAELEA TOv TEAATN €XEL ONHAVTIKO AVTIKTUTIO OTA OQLAX
petald e WWTKNG Kat TG NUWNUOoIag opaigac tov Xenotn. Méow g epaguoyns avtrg tng
TEXVOAOYIKT|G AVOTG, TO TEQLEXOLEVO TIOL TIQOTYOLUEVWS TAV WLWTIKO Y TOV XQT|0TN UTToQel va Yivel
MEOOPACLHO 0TS AQxéS EMLPBOATIG TOL VOHOU, XwOlg mEoUmo0eon €kdoong eviaApatog. Agvtegov, 1)

AVIXVELOT] OTNV MAEVEA TOU MEAATI) EVEXEL OMUAVTIKOUG KIVOUVOUG eMIOE0EWV KAl KATAXONOTEWV,

20 0.1, ZvpriAnowpatikr] ExOeon Extiunong Emntooewy, o. 23.

241 CEPS (Centre for European Policy Studies), Towards a principled level playing field for an open and secure online environment,
0. 46, dwxBéopo: https://www.ceps.eu/ceps-publications/towards-a-principled-level-playing-field-for-an-open-and-secure-online-
environment/

220.7t. CEPS, 0. 289.

243 Jain et al., Adversarial Detection Avoidance Attacks: Evaluating the robustness of perceptual hashing-based clientside scanning,

2023, 0. 2318, dxOéowuo: https://openreview.net/forum?id=CQbqeGAM_Ki kot Hao et al., It's Not What It Looks Like: Manipulating

Perceptual Hashing based Applications, 2021, o. 81, dix@éowpo: https://www.usenix.org/system/files/sec22-jain.pdf
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Me v eméktaon g teXvoAoyiag amd NV magakoAovONoN oTnV MALVOA TOL dAKOULOTH] OTNV
MAQAKOAOVONON OtV TAgVEA TOL TteAAT), dMULIOLEYOoLVTAL Véeg evmabeleg yix emBéoelc oTIg
ovokevéc. EmiBéoelc pumogovv va ekmopevovtal and dik@oga omnein, OTwWS amd KLBEQVIOELS 1] Un
KoaTikoUg 0pwvtec?. EmumAéov, mn avixvevon otnv mAevpd Tov meAdtn evéxel Tov kivduvo
kataxonone. Eva ol texvoloyileg avixvevong Oa mpoyoappatiCoviat va evtomiCouv HOvo LAKO
0eEOVAALKNS KAKOTIOMONG MAWOV 0& 0QLOUEVES EQAQUOYEG TIOV EVaL EYKATECTIUEVES 0TI CUOKELT)
(A.x. povo oe emkowvwvieg néow WhatsApp 1) Facebook Messenger), vmdoxel kivOuvog oL magAapeTootL

AUTEG Va TQOTIOTION 00UV OTE Vot TaQAkoAovOovVTaL KAl AAAES EQAQUOYEG 0TI CLOKEVT) 2,

AKOUT, EUTIELQOYVWHOVES €XOVV ETUOTUAVEL OQLOpEVA CNTrpata Ttov bavotata Oa meokvPovv anod
™V epaguoyr HeBodwv avixvevong omnv mAgvga tov meAdtn (client-side scanning). To Baowkd €&
avtwv oxetiCetal pe v e£gVeot a&LOTLOTOL POQEa oL B ETIPOQTICETAL LLE TNV MULOVEY I KWK
Yot TG €QAQUOYEG arviXvevong otnv TAevpd tov TeAdtr). O TEOTDIOQLOUAS TOL KATAAATAOL QOQEn?40
1 TOL oQYavIoHOU mov Ba avamtiiel Tov Kwdwa elvat kplowog, kabws Ba mEémel va LTTAOXEL
EUTLOTOOVVI] OTNV AKEQALOTNTA KAL TNV A0PAAELX TOL AoYlopkoL. ‘Eva axoun Crtnua agopd atov
TEOTO EVNHEQWOTC ALTWV TWV Kwdlkwv. H dlagkr)g ovuvtrionon Kot evNHEQwon TwV EQAQHOYMV elvat
ATIAQALTN TN YA TNV AVTLETWTLOT VEWV ATEA®V KaL Yix TN BeAtiowon g texvoloylac. EmumAéov, Oa
Ntav dVOKOAO VA TEQLOQLOTOVV OTIOLAdNTIOTE HETQA OXETLKA HE TNV KQUTITOYQAPNOT] HUOVO OTOUG
xonoteg vnneeowwv evtég e EE2. Akdun, oL eUTEQOYVWHOVES TIOOEWOTOLOVY OTL 1] TeXVOAoYia
eEeAlooeTal yoryopa, YeYovog Tov dev OUVETIAYETAL LOVO TNV PeATion Twv egyaleiwv avixvevong,
aAAG KAl TNV avamTuén amodoTkOTEQwY HeBOdWV TAQAKAUYNG TwV €QYaAElwV avtwV and Tovg

oA,

H devtegn mbavi) AVon mov mEokeidnke amod TOUG EUTIELQOYVWIOVES £LVOIL O LEQIKOC KATAKEQUATIOUOS
0TI OVOKELT), HE avTloToixlon otov dwakoptotd. H Avon avtr] ovviota pia moonypévn popen g
TLOONYOUVLLEVNC, TIOL TTROOPEQEL TN dLVATOTNTA AVIXVELONG YVWOTOL LALKOU. H edomotdg g diapopdk
evtoTiCetal OTIC OLEQYAOleC TQEAYUATOTOMONG TOU AVTIANTITIKOD KATAKEQUATIOWOU, O O07olog

/ . s o8 , s . , . , .
mEayHaToToLE(TaL og OV0 otddw?®. To MEWTo 0TAdI0 AapBAveL XWQEA OTN CLOKELT TOL XQT)OTN, OTIOV

24 Levy, I. xoau Robinson, C. Thoughts on Child Safety on Commodity Platforms, 2022, o. 35 dwxBéouo:
https://arxiv.org/pdf/2207.09506

25 Client-Side Scanning And Winnie The-Pooh Redux (Plus Some Thoughts On Zoom), The Center for Internet and Society,

duxOéopo: https://cyberlaw.stanford.edu/blog/2020/05/client-side-scanning-and-winnie-pooh-redux-plus-some-thoughts-zoom/

26 Bartusek et al, End-to-End Secure Messaging with Traceability Only for Illegal Content, 2022, o. 7, dwxBéoiuo:
https://eprint.iacr.org/2022/1643

247 EDRI, Private and secure communications attacked by European Commission’s latest proposal, dtx8éouuo: https://edri.org/our-

work/private-and-secure-communications-put-at-risk-by-european-commissions-latest-proposal/

2480.m. ZvprnAnowpatikr] ExOeon Extiunong Emntooewy, o. 23.
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N OLVAQTNON KATAKEQUATIOHOU Oa pmopovoe va kataotel dnudoia Héow TEXVIKIG avTioTeoPng
UM XAVIKT|G (reverse engineering), eTTQEMOVTAG OTOVG XQNOTEG VA eTaAnOevOOLV TNV LTMOAOYIOTIKY
dwdikaoia. H degyaoia avtr) vtootneiCetal 0t Oa ovvéPade otnv emitevén kabeotwtog dapavelac.
To ©devtego o0TddO TNE AVONG ALTHC TEAYHATOTMOLE(TAL OTOV OLAXKOULOTY), OTOL O HEQLKOS
KATAKEQUATIOHOC KATAKEQUATICETAL €K VEOUL HE ML DEVTEQN OULVAQTNOT KAL TO ATMOTEAEOUO
ovykolvetal pe Tt Pdorn dedopévwy mov meQLEXel YVwoTod TeplexOpevo. To mAeovéxtnua avtig g
TEOOEYYLONG elval OTL TO DEVTEQO HUEQOG TNG dLADIKATIAG KATAKEQUATIOUOD TOAYUXTOTIOLELTAL OTOVG
OLKOULOTEG, KAl ETOUEVWS UTtoQEL va Ttapapteivet pvotukd. ITpoogégetal emtiong avEnpévn duaxpavewn,
kaOwg o xonotne pmogel va  emaAnOevoel TNV LTOAOYLOTIKY] Oxdkaolot TOL  HEQLKOV

KATAKEQUATLOUOV.

Ot epmepoyvwpoveg mov ouvvépaiav oty Extipnon Emmtdoewv v v IIodtaon® kat ot ewducol
mov ovvémpalav oty XvunAnowuartikry ExOeon Extiunone Emmtwoewv?, avtipetwniCovv pe
empLAa&n v AVomn avTr) WS MEOS TNV ATOTEAETUATIKOTNTA TNG, KaBWg elvat MOAD mo mEdo@at
A0 AVTHV TOL TAIQOUG KATAKEQUATIOHOU 011 ovokevn. YmootneiCovv OtL Poioketal akdun Lo
avATITUED KAl OTL Ta eTTiTEeda akQPBelxg avtr|g g texvoloyiag dev elvat vYMAd, omote dev pumogel va
epappootel oty mEAln. EmumAéov, 6Aeg oL avnovyxieg mov expodotnkav yux T Avon tov mMA)EoUS

KATAKEQUATLIOHOU 0T OLOKELT] LOXVOULV Kol Y avth T Avor).

H rottn mBavry Avon mov meokeidnke amd Tovg eUMEQOYVWHOVES elval 1] xo1on aceaiwv OvAdKkwy
OTOUG DIKOULOTEG TWV MAQOXWV NAEKTQOVIKWY VTINQETLWOV. LTV TEQIMTWOT) ALTH), TO MEQLEXOHEVO O
koumtoyeapnOel kat Ba amootaAel o Evav DAKOMLOTH] Yt Vo ATOKQUTTOYQA@NOel peTémelta o€
ao@adéc meQIpdAAovBl. MOAG amokounttoypagnOel 1 emikowvwvia, etvat duvat 1 ektéAeon OAwv
TWV AELTOLEYLWV TIOL epagUiOlovTal Kol o€ emikovwvieg mov dev eival E2EE. Ot ma&goxot pumogovv va
QATIOKTIOOLV TEOCPACT) OTO TEQLEXOLEVO OTOV ao@aAr] BVAaKA, Vo TO KQUTTTOYQAPT|OOVV KAL V& TO
oteldovv 0tav OewonOel acparéc?? Qotdoo, LEXOL OJUEQR, Kapla eToQelinx DV €XEL EQPAQHUOTEL QLT

™ AboT Y Vv avixvevor vAIKOU 0eEOVAALKTG KAKOTONONG TTAdLWV.

Ot gumegoyvwpoves mov afloAdynoav g dudpopes Avoelg oto mAaioo g ‘ExbOeone Extipnong
Erumtwoewv Oewgovv avtr| ) AVon vtooxopevT), KaBwe Umogel va avixveboel T000 YVWOTO 000 KAl
véo LAWOZS. Tlap' OAa avtd, 0TO TMAQOV OTADIO VTAQXOUV ONHUAVTIKEG AVIOUXIEC WG TQOG TNV

EPAQUOCLUOTNTA TNG AVONG avTr]g, KAOWS TO AMALTOUUEVO VALKO kat AOYLOHKO elval AELTOVQYLKA

29'0.m. ExBeon Extiunone Emuntwoewy, o. 298.
250 0.m. ZopnAnowpatikr] ExOeon Extipnong Emmtdoewy, o. 23.
251'0.m. ZvunAnowpatikr] ExOeon Extipnong Emmtooewy, o. 24.
22'0.m. 'ExOeon Extiunong Eruntwoewyv, o. 289.

253 0.m. ZvpnAnowpatikr] ExOeon Extiunong Emntooewy, o. 24.
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mieplmAoka. £0g ek TOUTOV, EAKXLOTES ETAQELEG UTTOQOVV QLT T OTLYUT] VA& LAOTIOW|o0LVV T Ao avt
(Y okomovg dAAovg amd v avixvevon Tov VAKOU oe€ovaAknc kakomoinong mawwwv). H
vAomoinon, pHdAota, avtic TG AVONG and HIKEOTEQOLS MaEoXovs Tiillavotata Oa elvat dvokoAn 1

aKOUA KAl Un QEAALOTIKY.

Ooov agpogd otV WWTIKOTNTA, TNV ACPAAELX KOL T DAPAVELR, OL AVIOVXLEG elval maoUoLeg pe
eKELVES Y TIC AVOELS KATAKEQUATIONOV 0TI ovoKeLr). Yrootnotletal Tt eva 1) texvoAoyla avth dev
elvat ameooBANTN, evrovTols dvoKoAx progel va magakaplgBel. OL tdpoyot vrtneeowv s Kowvwviag
¢ ITAngogoplac pmogel va dnuiovgyrjoovv TEOTOTIOMHEVOUS aopadels OVAaKes mov dev elvat
duvaTtov va avixvevBoLv amd Toug TEAATES. Xt OLVEXELR, UTIOQOVV V& €X0oLV TAT|eN TTRdTBaon otnv
eTukovwvia petd v amokgumrtoyeagnon me. To Kévtoo g EE?* mov mpofAémetat va douOel
ovupowva pe v Iodtaon Ba pmogovoe, evdexopévws, va dadoapatioet goAo otV TEowonon
Tétowwv TeXVoAoyikwv efeAllewv. TMapdAa avtd, yux va mooogépel mpootiOéuevn afia otic
VTAQXOVOES DOAOTNELOTNTES €QEVVAG KAL AVATITUENG, O amalTovVTAY ETAEKTS XONUATOdOTNOT] Y

TIG TEXVOAOYLKEG DQAOTNOLOTNTEG TOV.

Mepda mapdxwv vneeowwv e Kowvwviag g ITAnoogoolac éxovv ekpopaoet tnv dmon étLot Avoelg
nov PaciCovrat o texvoAoyia pn E2EE éxovv peyaAvteon avamtuliaxn duvapkn??. Iagadetypata
TETOLWV AVTEWV TEQLAAHBAVOLV TIV AVAALOT] CUUTIEQLPOQAC Kal ONHATwWV dkTvoUL (network signals),
eV TIOAAOL EUTEIQOYVWOVES €XOVV TOVIOEL TNV AVAYKT €VOLVAUWOTS TWV XONOTWV VTINEETLOV
OLIKTUAKNG ETUKOWVWVIAG WOTE VA ava@éovy meplexOpevo mov evtortiCovv. Ot emakoAovOeg
€0€VVEC A0 TIC AQXEC eMIBOANS TOL VOpoL Oa pmogovoav va Pactotovv oe petadedopéva yia va
OLVOETOLV AVAPOQEC e EVa OUYKEKQLIUEVO DIKTLO. LNUEOVETAL TIAVTWS OTL TEXVOAOYIKEG AVOELS Vi
tov evromiopd URL pe vAwo oefovaAunc kaxomoinong mawwv oe  emkowvwviec E2EE
XONOHOTOLOVVTAL TOT] OTJHLEQAZH: VI TAQADELY I, VTNRETie OTws To WhatsApp 1) to Signal oapwvouvv
ta URL evog pnvopatog oy avtd kQumtoyeapnOel, yix averOUHUNTO TeQLEXOLEVO KAl KakOBovAo
AOYLOULKO, KABWS Kol yix Vo elavicovuy oTov XQT|0TN TIROETLOKOTINOT TNG LOTOOEAdAC OTNV omola

odmnyet to URL.

A&llet va onuewwBel 0tL ) ovppdePwon pe Tic erutayés g Ipdtaone Ba emnoedoel to kivnTo TwV
MAQOXWV VA& KALWOTOUNOoOoLY, KaBwg €MONg Kal va avamtdooouv TNV EMLXEWQNUATIKY] TOUG
doaotnowotnta otnv EE®. KaBwg 1 ovppogpwon pe tnv Ipdtaon evdéxetar va moovmoOétet v

AVATITUEN TEXVOAOYIWV OV ETUTEEMOLY TNV TtagakoAovOnon twv E2EE emikowvoviov oe évav Badud,

254 0.1 LounAnowpatikr] ExOeon Extipnong Emmtdoewy, o. 25.
255 0.1 ZopnAnowpatikr] ExOeon Extipnong Emntdoewv, o. 25.
2% 0.m. ExOeon Extiunonc Eruntwoewy, 0. 74.

257 0.m. ZvpriAnowuatikr] ExOeon Extiunong Emntooewy, o. 29.
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EVOEXETAL VA TTEQLOQLOTEL TO KIVITQO TWV MAQOXWV VA EMEVOVCOVV OTNV TMEQALTEQW AVATITLET TETOLOV
eldovg texvoAoyiag, Waltega ekelVWV IOV TEOOPEQOLV WG KUELO TTAEOVEKTNHA OTOVG TTEARTES TOVG
TNV MEOOTACA NG WwTKOTNTAS. YO AUTO TO MEITHUA, VTTAQXEL ALEAVOULEVT avTioTaon?®, Wilwe and
TAQOXOVS AOYLOHLKOV, OL OO0l €XOUV €VVOUO OUUPEQOV VA dxo@aAilovv TNV eUTLOTOOVVT] TWV

XONOTWV OTNV A0PAAELX KAL TNV A&LOTUOTIO TWV TIOIOVTWY TOUG.

Tov Avyovoro tov 2021, n Apple avaxolvwoe mewTofovAia g Y tv Aopalex twv Iawwv, otnv
omoia megLAapPavdtav 1 avixvevon yvwotov LAoU amevBelag otnv ovokevr)?. H avayvawolom kot
1 avagopa xonotwv iCloud mov amodnrevovy yvwotd vAtkd otovg Aoyagaopovg iCloud Photos toug,
meQAAUPBave ta TapakdTtw kata oepd Bripata. Ilowto fripa Oa amoteAovoe 1) 0&AQWOT TNG EKOVAG
0TIV OLOKELT), HE XONOT] LG BAOTC DEDOHEVWV YVWOTWY KATAKEQUATIOUEVWV EKOVWY 0eEOVAALKTG
kakomoinong madiwv tov NCMEC (EOviko Kévtoo yia ta Ayvoovpeva kat ExpetaAdevopeva Iaudix),
pe ovvarxoAovOn petatomr) TG PAoNG dedOUEVWY O€ éva AKATAANTITO OUVOAO KATAKEQUATIOUEVWV
TIHWV TIOL amofnkevetal e acadela oTic oVoKeVES Twv xonotwv. Katémv, Oa Adupave xwoa
AVAALOT] ELKOVAG KAL LLETATQOTI TNG O€ évav Hovadikd agliuod, pe ouvakoAovOn kwdukomnoinorn evog
"safety voucher" (TtlotoTIOINTIKOV AOPAAEIAG) TTOL TEQLEXEL TO ATIOTEAETHA TING AVTLOTOLXLONG, TO OTIO(0

Oa petapoprwvotav oto iCloud Photos pali pe v emcdva.

I ovvéxewr, HE XONOTN Mg aAAnG texvoAoyiag mov ovoudletar “threshold secret sharing”, to
ovotnua Oa eEaopdAile otL To meglexduevo twv safety vouchers dev propel va egunvevtel and v
Apple, ektéc av o Aoyapuaopds iCloud Photos vmepfel éva katw@Al yvwotov megtexopévov. To
KATOPAL eTAéXONKe €tol wote va moagéxel i efapetika xapnAn mBavomta (1 ota 1
TOLOEKATOUVQO) Vo emonuavOel AavOaopéva évac Aoyaguaopos. O oxetikde kivovvog Oa
LLELWVOTAV TIEQALTEQW HEOW LG DLXDLKAOTLAG X ELQOKIVITIG AVATKOTN oG, Katd TV omolor 1) Apple Oa
éAeyxe kaBe avagooa Yl va emiBePalwoel TV VAl avTloTolXlong, va AmeVEQYOTIOU|OEL TOV
Aoyauaopd tov xorot kat va oteidel piax avagpood oto NCMEC. H akoAovBia avtr) ovviotovoe pia
TEOCEYYLoM 1oL Ot 0TOXEVE OTNV AVIXVELOT) VALKOV e 0eBATHO OTNV WOLWTIKOTNTA TOL XOHoTN Kot Oa

EAQXLOTOTOLOVOE TIG TEQLMTWOELS AAVOATUEVWV VAPOQWV.

Qotodoo, tov ZemtéuBoo tov 2021, n Apple avakoivwoe ot 11 vAomoinon avtig g Avong O
kaBvoTEQOVOE, MEOKELUEVOL Var OUYKEVTOWOOUV eTUTAEOV OXOALX 0QYAVWOTEWY YIX TNV TEOOTACIA
MG WWWTIKOTNTAS KAL EQEVVITWY, TIOLV ATO TNV KUKAOQOQla e, AdYw KOLTIKNG Tov eixe dexOel.

‘Extote, 1 Apple éxelL vAoTOMOEL TNV AVIXVELON EKOV@V TIOL TEQLEXOVV YUUVO KoL AOOTEAAOVTOL T

258 Meredith Whittacker, New Branding, Same Scanning: “Upload Moderation” Undermines End-to-End Encryption, duxBéopo:

https://signal.org/blog/pdfs/upload-moderation.pdf

29 Apple, CSAM  Detection, Technical Summary, August 2021, OdwBéowo: https://www.apple.com/child-
safety/pdf/CSAM_Detection_Technical Summary.pdf
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AapBavovtat and madwk, HEow aVAALONG OTNV DLt T CUOKEVT] VLA TIC ELOEQXOMEVES KAl EEEQXOMEVES
EWKOVEG, TIAQEXOVTAC U TIQOEWOTIOMNOT) OTA TAWLA Vo UV TG dovv 1 var unv Tis oteidovv. Otav
amoOTEAAOVV 1 AaUPAVOLV TETOLEG £IKOVES, TA TAOLA £XOVV TN OLVATOTNTA VA EWOTIO)00VY KATIOLOV

TOL eUTIOTEVOVTAL Kat Vo {nTricovv Borj0eta®.

H WhatsApp g Meta, 1 ontoia xonotpomnotet kguntroyoagnon E2EE, éxet emiong epaguooet egyadeio
Y TNV avayvaoLot) VAKOU 0eE0VAAIKTG KAKOTOINOTG OTNV UTINEECIA UIVUUATWY TG, BAClOUéVa o€
Hn koumrtoyQagenuéva dedopéva mov oxetiCovial pe TNV emikowwvial. Qotéoo, 1 Meta €xet
AVAYVWELOEL KoL TOUG TIEQLOQLOLOVE TWV TWRLVWV £QYAAEIWV aviXVEVLOT|G TNG O€ dNUOOTLEG KQOAOTELS
NG AMEQIKAVIKTIG KUPBEQVNONG, dNAwvovTag OtL avapével XaunAoTeQovs aglOpovs avixvevong oe

OX£0T] HE TIG U1 KQUTITOYQAPTLLEVES ETUKOLVWVIEG2,

5.3.3. BEMEAIQAH AIKAIQMATA KAI E2EE KPYIITOTPA®HXH

To tnua ¢ E2EE kpuvmtoypdenong anaoydAnoe wiaitepa tv EXITA kat EEITA otnv Kowr] toug
I['vopodotnon eni twv dwxtalewv tne IModtaons. LnHewdvouy eOTEQR OTL, 1] arodAagouVvon g
xonong E2EE e omotovor)rtote 10070 0T0 MTAQITI0 TV dXATIQOCWTILKWY ETLKOLVWVLWV, 1] €TLBOAT] 0TOUG
TAQOXOUG VMINQEECLWV VLTIOXQEWOoNG emefepyaotiag OedOUEVWY NAEKTQOVIKWDV ETUKOVWVIWOV Y
OKOTOUG AAAOLG ATIO TNV TAQOXN TWV UTINQEECLOV TOUS, 1 1) VTOXQEWON TOLG Vo TEowbovv
NAEKTQOVIKEG eTIKOLVWVieC O€ TEITOVG, B elXe WG aTOTéAeTUA OL TTAQROXOL V& TIEOTPEQOLY ALydTEQO
KQUTITOYQA@NHEVESG VTNQEOIEC YIx v OULUHOQPWOOVV KaAUTEQA HE TIC UVTIOXQEWOELS TOUG,
eEaoBeviCovtag €tol Tov QOAO NG KQUMTOYQAPTOTG YEVIKA KAL VTTOVOHEVOVTAG TOV TEPATUO TWV
OepeAlwdav dikalwpatwv twv Evpwnaiwv moArtwv. H avantuln egyadeiov yia tnv magépupao kat
AVAALOT DLATIQOOWTIKWY NAEKTQOVIKWV ETUKOLVWVIWOV elval BepeAtwdws avtiOetn pe v E2EE,
kaOwc 1 teAevtaia oToxEVEL va eyyunOel TEXVIKA OTL HIA EMKOWVWVIX TAQAUEVEL EUTLOTEVTLKY)

pHetall TOV ATTIOOTOAEQ KOl TOV TIAQAATTTTT).

Qg ex tovtov, EXIIA xoat EEIIA kotvouv 6t poAovott 1 Ipdtaon dev kaBlepwvel LTTOXQEWOT
OUOTNUATIKNG TQEUPAOTS Y TOUE MAQOXOVS (HEOW EVOWUATWONG KATOWAG KEQKOTOQTAG TIOU

avoLyeL e «EKO KAEWDD» ATOKQUTITOYQAPNONG TOL éXEL 0T DLAOEDT) TOL 0 TAQOXOG YLX «EEALQETIKEG

20 Cnet, Apple to beta test iMessage feature that warns kids about nude imagery, dwxBéoiuo:

https://www.cnet.com/tech/mobile/apple-to-beta-test-imessage-feature-that-warns-kids-about-nude-imagery/

261 Whatsapp, How WhatsApp Helps Fight Child Exploitation, dxBéoo:
https://faq.whatsapp.com/5704021823023684/?locale=en_US

22 Wired, Police caught one of the web’s most dangerous paedophiles. Then everything went dark, dwxOéoiuo:

https://www.wired.com/story/whatsapp-encryption-child-abuse/

263'0.m. Kowr) I'vwpoddtnon 4/2022, oeA. 27.
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TLEQLTITWOELS»), 1] ATAT] TLOaVOTTA €KDOOTC EVTOANG AVIXVEVOTG EVOEXETAL VO ETINOERTEL OTUAVTUKK
TIC TEXVIKEG eMAOYEC TOU Ot KAVOUV OL TTAQOXOL, EWKA DEDOUEVOL TOU TIEQLOQLOHEVOL XQOVLIKOU
mAalolov oL Ba £XOUVV Yt V& OCUHHOQPWOOVV e aLTI] TNV EVTOAT] KAL TWV ETUTTWOEWY 7OV Oat
aVTIHETWTIooLY av dev To mEaouvv, Ytnv mea&n, avtd HToQel va 0d1yroeL 0QLOUEVOUS TTAROXOVG

va otapatrjoovv va xenowportoovv E2EE.

Emonuatvouv erunAéov 0t kdOe pio amd Tig TeXVIKES YIA TNV QXK TG TTQOOTATEVTIKNS PUOTS
¢ Wwwtwkotntag ¢ E2EE Ba dnuovgyovoe keva acpaleios. I'ia magaderypa, n aviyvevon oty
TAgLEA TOoV TteAATN O 0dNYOoVTE TMBAVOTATA O OTNUAVTIKT], AdLAKQLTN TTEOOPAOT KAl emeEeQyaoia
UN KQUTITOYQAPNHEVOL TIEQLEXOUEVOL OTIG OVOKEVEG TWV TEAIKWV XONOTWV2S. Mia Tétolx onpavTiky
vroBaduion g eumiotevTkoTnTag Oa emnoéale Wialtepa ta madk, kabwe oL VTNEETLEG TOL
XONOHOoTOoLoVV glvat o TlaAvO va LTTIOKELVTAL O€ EVTOAEG aviXVeLOoTS, KaBloTvTag T EVAAWTA O€
nagaxoAovOnon 1) vokAomnr). Tavtdxpova, 1 avixvevon otnv MAevEA TOL dlaKOpLOTH elval eTtiong
OepeAlwdawc aovpPatn pe v E2EE, kaBwg T0 KQUMTOYQA@NEVO KAVAAL ETIKOLVWVIAG HeTalD Twv
XONoTtwV Ba TEETEL VA OTTATEL, 0O YWOVTAG €TOLO€ HallKkr| emeEeQyaoia MEOOWTIKWVY DEDOLEVWV OTOVG

OLAKOULOTES TWV TTAQOXWV.

Eva 1 ITpotaon avagégel OTL «a@rjvel 0TOV OLKED TTAQOXO TNV ETAOYY TWV TEXVOAOYLWV Tov Oa
XONOHOTOMO0VV Yot TNV ATIOTEAETHUATLKT] CUHUOQEQWOT] HLE TIG EVTOAES EVTOTILOUOU kat Oev Oa toémet
va Oewpeltar OtL evBaeUvel 1] armobaQoUVeL Th XQNOT OTOLXODNTTOTE TEXVOAOYIAG»26, 1 dOoULKN
aovpPatotTa 0QLOUEVWY eVToAWV avixvevong pe tnv E2EE kaBlotatat oty moa&n woxvod
ATOTEEMTIKO otoLxelo ywx tn xorjon s E2EE. H advvapia medoBaocnc kol XQNomg LMNQECLWV 1OV
xonowponotovv E2EE Oa pmogovoe va €xet amotoentiky enidoaot otnv eAevOegia g ékpoaonc Kol
ot VOULUTN WWWTIKY XONON LTNEECIOV NAEKTQOVIKNG emikowvwviac®”. H apoBaia amokAeidpevn
oxéon petafd g aviyvevong LAoUL mawdikng oefovalikng kakomoinong kot tng E2EE
avayvweiletal emtiong arnd v Emtoon), 0tav emonuaivet otnv ExBeon Extiunone Emntwoewv ot
N epaopoyr) e E2EE amo to Facebook o 2023 B prtogovoe va 0dnyrjoet 0to téAog g e0eAovTikrg
oapwong otig vmneeoteg tov. Ev kataxAeid, EXTIA wkow EETTA Bewpovv 6tL oL QoL eQaQpoYNnS g
[Tpdtaong Oa mpémel va dOnAcvouvv Eexdbaga dtL timtota otov potetvopevo Kavoviopd dev Oa moémet
V& EQUNVEVETAL WG ATtoryOQeLO 1) eEacB@Evnon TG KQUTTOYQEAPN OGS, CUUPWVA e 00X AVAPEQOVTOLL

otV okéyn 25 tov Igootpiov tov INpooworvod Kavoviopov. Kat tovto pe okomo va dixopaAiotel 6Tt

264 0.
265'0.m. Kowr) I'vwpoddtnon 4/2022, oeA. 28.
266 0.m. Tlpdtaom, Lk. 26.

267'0.m. Kowr) I'vwpoddtnon 4/2022, oeA. 28.
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N INoodtaon dev MEOKELTAL VO VTTOVOEVTEL TNV ACPAAELX 1] TNV EUTUOTEVTIKOTITA TWV NAEKTQOVIKWOV

MIKOWVWVIOV Twv Evgwmaliwv moAttav.

AVa@oQIKA e TNV OIATEQUATIKT] KQUTTOYQAPNOT), MEORBANUATIOUOL éxovv eyepOel kal amd mMAgvEAg
MAQOXWV VTODOUWV LTOAOYLOTIKOU VEpouvg otnv Evgwmnmn. Ewwoteoa, n Evwon CISPE (Cloud
Infrastructure Services Providers in Europe) éxetL eruonpdave®® ott oL UTOOOUES LTTOAOYLOTIKOV VEPOUG
(cloud) Ba mEémeL var avTipeTmCovTaL avaAoyika pe T 001 TOug OTNV TEXVOAOYLIKT) aALTdA, WoTe
va duo@aAiletatl plot avaAoyikr] OUVELOQPOQA TOUG OTN UAXN EVAVILAL OTO OXKLVOUUEVO UVALKO
oeEovaAn|g kakomoinong mawwwyv. Ewwdteoa, n Evwon emionuatvel 0tL ot magoxot vrtodopwv cloud
MAQéXOLV TN dLVATOTNTA OTOVG TEAXTEG TOUG VA XONOLUOTIOOLY Kol va  eAéyxouvv v
KQUMTOYQEAPNOT), dmws eTtOvpovv. ToviCovv 6tL 1] anaitnon anod Tovg TAQOXOVS VA dNULOLEYOLV
adLVALLEG OTa TTEOLOVTAL KOIL TIG VTINQECLEC TOUG B UTTOVOHEVE TNV AOPAAELX KAL TNV WIWTIKOTNTA TWV
OEDOHEVWV TWV TTEAATWYV Kol TIOTEVOLY va eloaXOel gOOULOT Tov B dlroPaAileL OTL OL TTAQOXOL DEV
Oa voxpeoLVTAL V& VTIOVOUEVOLY TNV KQUTTOYQAPTOT] TEOKELUEVOL VA CUHHOQPWOOUV pe

EVTOAT aviyxvevong.

5.3.4. ENTOIIIZXMOX YAIKOY ITAIAIKHX XEEOYAAIKHX KAKOIIOIHXHX ME XPHXIH
METAAEAOMENQN

Ektéc twv pebodwv afloAdynone kabavtod tov meglexopuévov, éxovv avamtuxBel evaAAoaktikol
TEOTIOL  aVIXVELONG VLAIKOU TAKG OeEOVAAIKNG  KAKOTIONONG He  XONOT HeTadedOpévVwV.
Luykekouéva, éxet mpotadel pia péBodog aviyvevong TéTolov edOVS VAKOD 0TO ddIKTLO HE XN OT)
HOVTEAWV UNXAVLIKTG HAOTOTG, Ta omtoiax éX0oUV ekTtadevtel pe Paon dadoopéc apxeiwv (file paths)?s.
Ye oxetkn épevva mMov TEAYHaToTow|ONKe??, oL dldQOUEC apxeiwv eENXONoav amd mMEAyHATIKO
OUVOAO DedOUEVWV e TEQLOOOTEQES ATtO 1 EKATOUVOLO DLADQOMEG aQ)XElwV OL OTtoleg elxav OLAAgYel
070 TAALOLO TTOLVIKT|G dLEQeVVNOT G eYKANUATwY. To povtéAo avto magovoinoe Pevdwg Oetikd mMooTooTd

0,002 otav afoAoynOnke oe dxdEOMES apXelwv KOV dedopévwy TOU TEOEKLYPAV KATOTLY

268 CISPE, CISPE position paper on the European Commission’s Proposal for a Regulation laying down rules to prevent and combat
child sexual abuse (“CSA”), dixOéowpo: https://cispe.cloud/website_cispe/wp-content/uploads/2022/10/CISPE-CSAM-position-paper-
06-09-22.pdf

269 « M drdgoun apxelov megrypapet T 0ot evog agxeiov ot doun PaxéAwv pag tonoBeoiog web», W3schools, di@éopo:
https://www.w3schools.com/html/html_filepaths.asp#:~:text=HTML%20File%20Paths-
,A%20file%20path%20describes%20the%20location %200f%20a%20file%20in,Images

270 Hee-Eun Lee et al., Detecting child sexual abuse material: A comprehensive survey, dia@éouio:
https://www.sciencedirect.com/science/article/abs/pii/52666281720301554?casa_token=D75TTQhANbwAAAAA:GmQLmNLY1SYjY
yYQ9gO8cwFM-zcK6rwTKPFvo2b6bClUMusy5GtAhFJSfmwN17hhzYCgYs8
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aVIXVELOTG TOV TTAYKOOULOU LOTOV, KATL TIOU KATADEKVUEL TNV LPNAN AELTOLQYIKOTNTA TOL HOVTEAOL

0€ OLAKQLTEG KATAVOLLEG DEDOUEVWV.

Yanv mEA&n, TéTolov €0OVG HOVTEAQ pNXavIKNG HaBnong mofaivouv ge avadAvon dadouwy Kat
OVOUATWY apXelwv amd ovotiuata amofnikevons apxelwv TEOKELWEVOL VA TIQOOdL0QIcOLY TNV
mBavotnta éva agxelo va meolapBavel oefovaAwkn kakomoimon moadwwv. Aobévtog OtL €xel
EVTOTLOTEL OTL OL DQAOTEG TETOWWV ODIKNUATWY XONOLUOTOOUV OUYKEKQOIHEVO AeEIAOYL0 Yy va
ovopatiocovv apyela?’!, Oewoeltoal 0TL 0 ¢Aey)X0G dLAdEOUWYV apXelwv, mov cvvdvalet éAeyxo Béomng Kat
OVOLATOS aQX€elov, amoteAel pio OMUAVTIKY] TTQAKTIKY] Yot TOV EVTIOTUOMO TIAQAVOLOL VALKOU, UE
TAQAAANAN amopuy) dpeong ema@ns pe To meoLexopevo. Mia tétowx péBodog evtomiopov Oa
UTTIOQOVOE VA OLVIOTA éva ALyOTeQO TtaQeUPaTiO HETQO OTa OepeALDDN DIKALWUATA TWV XONOTWV Kol
éva e€loov amoteAeopatikd pétoo pe ta mEoPAemopeva oy Ipotaon. Ilgokeipévov wotdoo va

odnynBovue oe éva aopaéc oupTEQAOUA WG TIOG LTV, O TOHEAS ALTOS XONCeL ETUOTAUEVNG €QEVVAG.

[Napax to yeyovog ot 1 Ilgdtaon dev kavel AdYo yix KQUMTOYQAPNUEVES ETUKOLVWVIES, €XEL
vrootnotxBel Ot dlegevivnon yix VmaEn VAWoU Tawkng oefovaAlkng  kakomolmong oe
kQumToyQAPNUévA TEQLBAAAOVTA HmoQel var dleveQynOel pe avaAvon petadedopévov xwols va
ovvteAeital VTTEQUETON TaRépPaot ota BepeAwdn duwawpata. H avaAvon petadedopévwov mov
QAPOQOVV O& KQUTITOYQAPNHUEVO UNVUHA HE XQNOT TEXVLKWOV HNXAVIKAG HAONoNG umogovv voa
ovupaiovv otV mEOPAePN Tov Padol mov évag CLYKEKQLHEVOS XONOTNG Hotpaletat MQOBANUATIKO
TEQLEXOUEVO O¢€ i LTINEEDIA e KQUTITOYQAPNON ATIO &KQO o€ dko. 't Tapdderyua, n avdAvon un
KQUTTOYQAPNUEVWY dedoUévwy, OMwS Hia pwtoyoapio mEo@id 1M meQryoadr] piag opadikrg
ovvouAiag, pe v péBodo NG TAEVOUNONG HETW UNXAVIKNG HAONONG, HTToQEl vau CUHPAAEL OTOV
EVTOTILOUO AOYAQLACHUWYV TIOL EUTAEKOVTAL 0TI DLAVOLT] VALKOU 0eE0VAALKTG KAKOTIOINONG AWV O&

VTNEETLEG TIOL EPAQUOLOVY DIATEQUATLKT] KQUTTTOYQAPT 0?72,

ZuvaxoAovOa, pe XONOTN TETOWWV TEXVIKWV KTTOQOVV Vo €KTIAUOEVTOUV HOVTEAX OUUTEQLPOQAS
XONOTWV TOL €X0VV UTTAOKAQLOTEL amtd Ui LMINEETIA IOV MEOOPEQEL KQUTITOYQAPTOT ATO AKQO O
410, Héow alomolnong TwV XONOHLOTOLOVLEVWY TIQAKTIKWV dNutoveyiag mogid 1§ tov mArjBoug
avaPoEwV and aAAAovg XoNoTes Y mEoPANpatikd megtexOpevo. Evdexouévwe 1 evtoAr] evtomiopov
TETOLOV €(O0OVC TTEQLEXOUEVOL O€ 1O ETUOHACHEVO WG VTIOTITO AOYAQLATHO, e TAQAAANAN XO1|0N

LLETADEDOUEVWY, VA LTIOQOVOE VoL ATIOTEAETEL EVAL OTOXEVLLEVO KL OXLYEVIKEVUEVTS PUOEWS ETQO.

271 Claudia Peersman et al., Live forensics to reveal previously unknown criminal media on p2p networks. Digital Investigation,

duxOéopo: https://www .sciencedirect.com/science/article/pii/S1742287616300779

272 Yougpwva e to WhatsApp, megioodtepot a6 300.000 Aoyagixopol pmAokdgovtal pnviaios yio OTomTn kotvy] Xorjon vAKov
TAUDIKNG 0eE0VAAIKNG KAKOTIOMOTG, XENOLHOTOLWOVTAGS TETowoL eidovg mpooeyyioels, Whatsapp, “How WhatsApp Helps Fight
Child Exploitation”, dix@£owpo: https://faq.whatsapp.com/5704021823023684/?locale=en_US
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Kat oe autr|) T péBodo drepevvnong wotooo éxovv evroriotel advvapa onpeia. Eva and avtd etvat
TO YEYOVOS OTL 1] ETUOT|LUAVOT] TEQLEXOHEVOL WG HNVOUATOS TQOWONHEVOL aQKETES QOQEG dev
KATadekvLeL amapaltnTa meQLlexOpevo UMOTTO, AAAL evdeXOUEVWS amAwS evdlagpépov?. EmmAéov,
N TEOCPACT OTa HETADEDOUEVA ATIO TAEVEAS TIAROX WYV, TAQOAO TIOL deV CULVIOTA TEOCPBAOT OTNV
ovoiat TOL TIEQLEXOLEVOD, EVOEXETAL VA ODNYT|OEL OTNV ATOKAALYT) TG TAVTOTNTAG TOL ATTOOTOAEA 1)
oL TAQAANTITN. A0BEVvTog HAALoTA OTL 1 dNUIOLEY I TEOPIA XoroTtn and dAAovg amtAovg xorjoTeg
elvat eE0QLOUOV eVXEQET]C e XOT|0T) ONUOOLX DB €O WV dedoévwy TwV XONOTwV4, entl mapadelypartt
HEOW TNG XOT|OMNG HETADEDOUEVWYV YL OKOTIOUG AAQAKOAOUON oG HOTiBwV XONONS TwV TAXTPOQHWYV 1
avixVevong TEOCWTIKOTNTAG, KAl 0EOOUEVOL OTL TETOLOV €00V TTEAKTIKEG CLUVIOTOVV TIAQEUBAOT) OTO
ducalwpa Twv XENOTWV OTNV WIWTIKOTNTA, ATALTEITAL TEOCOXT] OTOV TEOTIO LIBETNoNG HETOWV
QAVIXVEVLOTG TIEQLEXOEVOL ATtO TTAEVQAG TTAQOXOL TOL DIAKLVELTAL HEOW DLATIQOOWTILKWYV ETUKOLVW VIOV,
H avaAvon wotdéoo twv petadedopévwv mov meglopiletal emi maadelyuatt oe pia eykateatnuévn
OTNV OULOKELY] TOL L TOL XENOTN EPAQMOYY KalL dev  amobnkevel 1 amooTéAAel
ATIOKQUTITOYQAPNEVA HNvOpata, vTooTtneiletat ot pmogel va OwEakioel TO amOQENTO KAl Vo

ovveyxioel va el tic eyyvroeig tng E2EE?.

YréQUaxoL TAVTWS TS dLXTENONG TG OLATEQUATIKTG KQUTTTOYQAPT|OTG LTTOOTNEILOLVY OTLT) KAAUTEQN
HEBODOC AVTIUETWTILOTC TETOLOV €D0VC TTEQLEXOUEVOU, O DALOQATHOG TOV OTIOOL TTOAYHATOTIOLE(TOLL
HEOW KQUTITOYQAPNHEVWV ETUKOLVWVIWY, oLVIoTATAL 0TV LIWOETNOT MaQadooKWV CLOTIUATWY
QAVTOEEVOHLONG TWV TMAATPOQUWVYS TIOL EKKIVOUV ATO oVAPOQEG XONOTWV KAL HETETELTA AVAALOT)
HeTAdEdOUEVWY, XWOIS va amatteltol 1) eTéUPaor DX eQLOTWV TeQLexopévouv?”. Kdti tétolo wotdoo
dev Ba eméAve 1o CRTNUA DARORACHOV LAKOU TAIKNG 0eE0VAAIKNG Kakomoinong petald dvo
XONOTWV TIOL dATIQATTOVV WG TLVAVTOVEYOL 1) WG OLVEQYOL T OXeTkA adwkiuata péow E2EE
negpdAAovtog. AfiCet va avagepOet, ott otnv 'ExOeon Extiunong Emntwoewv g Ilgotaong

MEQUAAMPAVETAL ATAWS 1] ava@oga OTL oL T&Eoxot dev Oewolv T XONon HETAdedOHéVWVY éva

273'0.m. Whatsapp.

274 L. Mitrou et al, Social Media Profiling: a Panopticon or Omniopticon tool?, 2014, diaxB@éatpo:

https://api.semanticscholar.org/CorpusID:49362390

25 Seny Kamara et al., Outside looking in approaches to content moderation in end-to-end encrypted systems, diaxBéoipo:
https://www.researchgate.net/publication/358488067_Outside_Looking_In_Approaches_to_Content Moderation_in_End-to-

End_Encrypted_Systems

26 Murdoch Watney, Law Enforcement Access to End-to-End Encrypted Social Media Communications, dwx0éotuo:
https://books.google.gr/books?hl=en&lr=&id=FCAEEAAAQBA]&oi=fnd&pg=PA322&dq=info:WINNB
cUZG_0]J:scholar.google.comé&ots=UiL-vtuyHh&sig=ei0200FYBmlja9x8mksi53YjBQé&redir_esc=y#v=onepage&qé&f=false

277 Bleakley Paul et al., Moderating online child sexual abuse material (CSAM): Does self-regulation work, or is greater state regulation

needed?, European Journal of Criminology, 2023, dix©£éowuo: https://doi.org/10.1177/147737082311813
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ATIOTEAEOUATIKO EQYAAEID EVTOTILOUOU TETOLOL LVAWKOV?E, evd) MapdAANAa 1 xorjon petadedopévwy

AVAPEQETAL (WG AVETIAQKNG TIQAKTLKNY YLt TNV EKKIVIOT) dLadkaoudv €gevvac?.

AvaAoya tov TOTO TV LTINEETWOV NG Kowvwviag tng ITAngogopiag mov agooa 1 ekAoToTE €VTOAT
avixvevong, evdéxetal va dlevepyeltat mapoakoAovOnon Tt000 Twv dedOHéVWV KUKAOPOQLAG Kol
tortoBeoiag (traffic and location data), 600 koL Tov TtEQLEXOUEVOL TWV DATIQOCWTUKWY ETUKOLVWVIWV,
To Awaotrjoo ¢ Evownaixnic Evwong éxel kotvel oe dla@opes vmobéoelg OTL 1 daTr|onon kat
avdAvor, 1000 Twv dedopévwv KukAopopiag kal tomobeoiag (peTadedopéva)®l, oo Kal Twv
OEDOUEVWYV TIEQLEXOLEVOLZ2 Ao TIC KQATIKEG QX EG EUTUTITEL OTO Ttedlo e@agpoYTs Ttov AgBoov 7 Tov
Xaotn OepeAtwdwv Akawwpadtov e EE. Kat tovto dott, dmwg toviotnke kot otnv Digital Rights
Ireland?3, n dixtrjenom axdun Kat twv 0edOHEVWVY KUKAOQOQLaS kat TomoOeaiag emutoémeL TV eEaywyn
eEAQETIKA AKQIPWV OCUUTIEQAOUATWY OXETIKA HE TNV WWwTkn (wr] Twv atdpwVv Twv oTolwv ta
dedopéva datneovvTaL LUVETWG, 1] OVAAOYT] HETAdEDOHEVWY CLVIOTA TTAQEUPAOT OTO dKAIWHA TOV
&oBpov 7 tov XOAE. Qotdéoo, pmopel va vrootnoixfel ot ta pétoa g llpdtaone ywx v
KATATIOAELNOT) TOL VALKOU 0eE0VAALKTG KAKOTOINONS Ttaudiwv, ta omolar amevBvvovtal og vmneeoieg
MG KOWWVIAG TG TANEOPoRIag Kol TEQUAaUPAVOLY TNV TAQAKOAOVONOT TOL TEQLEXOUEVOL TWV
ETUKOLVWVIV, Ba HTtogovoay va OUVIOTOVY arkOUN 00BadTeEn TagéPaon oTo ev Adyw dikalwpa Kot

oAUV mBavov va magaBialav v D v ovoia TOL dKALIUATOG.

5.3.5. AIAMOIPAXMOX XYNAINETIKOY YAIKOY XEEOYAAIKHYX ®OYXIHX METAEY
EPHBOQN XPHXTQN

Znmua emiong anoteAel 0 TQOTOG e TOV 0Ttolo B aVTIHETWTIOTEL VALKO 0eEO0VAALKOV TTEQLEXOLLEVOU
TIQOLYOHEVO KAl OLAHOLQALOUEVO OUVALVETIKA amd Touvg dvg touvg avnAlkovs, ota mAaiow
e€egevivnong e oefovaAikomtdg tovs. H a&loAdynon uiag ewdvag xwolic npdobeta otorxela dev

001 YEL TAVTOTE O€ ATPAAT] CUUTIEQATUATA (WG TTQOG TO AV TIROKELTAL YL OEEOVAALKT KAKOTIOMON 1] Y1

278 Pfefferkorn, R., Stanford Internet Observatory, 2021, oeA. 10, dix@éopo: https://doi.org/10.54501 /jots.v1i2.14

279 WeProtect Global Alliance to end child sexual exploitation online, Global Threat Assessment, 2021, dwxBéouo:

https://www.weprotect.org/global-threat-assessment-21/#report

280 0.1 LvunAnowpatikr] ExOeon Extipnong Emmtdoewy, o. 38.
281 BA. vroBéoeic Digital Rights Ireland xat Tele2 Sverige.

282 BA. vrtoOeon Schrems.

23 0.m.
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ovvalvetikt] oe£ovaA Lkt mEALn eprov, mTOoo HAAAOV dTav 1) TEXVOAOY (0t TTOL XONOLUOTOLELTAL VIOt TOV
EVTOTILOHO VEOL VAKOU 1] AYQAS TAWOV OV daKQLVEL HETAED OUVALVETIKOV KAL [T OUVALVETIKWOV
eIKOVWV 1] CLVOIALWVZ, TevvdTal Aomov To o TNUa pe Toov Teomo Ba purogovoe 1 Ilpdtaon va
avTLpeTTioEL TéTolov eldovg meQLexopevo, kabwe emiong kat va ovuBadet oty afloAdynon
eTukolVwVIWV  Tov B evtomiCoviat ota mAalowx  evTOoANc avixvevong dyoas mawwv, Oa

QATOTUTIWVOLV WOTOOO CUVALVETIKES OUVOUILALEG epriBwv oeEovaAikol meQLeXOHEVOL.

To Imnpa mepumAéketat mepuoootego av Angdei vToYn ot To Kévtoo g EE dev eEovoodoteitat va
ATIOKAEIOEL TETOOL €DOVG TEQLEXOLLEVO ATO TNV KATNyoplax ULAWKOU mawdikns — oeEovaAkng
kakomoinong, kabwe e@aguoélet touvg oplopovs g Odnylag 2011/93/EE?5. Evamokettat otnv
EVXEQELA TWV KOATWV HEAWV VA TIQOXWETOOLV OTNV TOLVIKOTION 0N TS MagaywyNs, TS AmoOKTNong 1
NG KATOXNS VALWKOU 010 omoio ametkovilovial madk mégav Tov NAklakol ogiov g oeEovaAikr|g
ovValveong, pe TNV MEOUTO0ETT OTL T MAQAYWYT] KALT] KAXTOXT] TOL €V AOYW LALKOU oy latorto)Onke
HLE TN OLVALVEDT) TWV ALV KAl HOVO Y OKOTIOUE OIS XOT)0T)S ATO T CLYKEKQLUEVA TIEOTWTIX, OTOV
PaOpd mov oL amotuTwVOHEVES TIRAEELS DV TTEQUABAVOLY Kkakomoinon 6. AfiCel va emionpavOet 0Tt
HOVAXa EAAXIOTA KQATI £€XOUV OTIOTIOWVIKOTIOMOEL OQLOMEVEC OLVALVETIKEG oefovaAikég
doaotnotdtnTeg petalt eprPwv?®. H efétaor, maviws, Tov ev Adyw {NTHATOS CUUTTAEACVQEL Kot
nmuata mopaPloons Twv dEdOUEVWY TOOOWTILKOU XAQAKTIION TWV TV, €V TALTOXQ0VA T
adlakoutn €kOeon TNg oeEOVAAKOTITAG TOUG EVIEXETAL VA OUVIOTA TAQARIACT] TOL KALWUATOS OTO

oeBaocpd g WiwTikr)g Lwng?®.

O meQLOQLOHOC AVTWV TWV JKALWHATWV HTIOQEL V& €XEL EMMTWOELS 0TIV TTROTWTIKY] AVATITUEN TWV
AWV KAL OTOV A0PAAT] XWEO0 Toug Yt va eEeAXOoVV, evi) MAQAAANAQ eVOEXETAL VAL TTEQLOQLOTOVV
T DIKALWHATA TOUE WG XONOTWV OLADIKTUAKWY LTINEETLWYV, Kol EIKOTEQA TOL JKALWIUATOS OTNV
TEOOTAC LA TWV TEOTWTIKWV DeDOUEVWV Kol otV eAevOepia TNG €k@Eaonc?!, Yto amudBAnTo dev
HEVEL QUOKA KoL TO diKaiwpa Tov aeBov 24 tov XOAE, t0 0moio KATOXVQWVEL EWLKT] TIQOTTACLX OTA

OLKALWUATO TOV TIADLOY, EVOWHATOVOVTAGS OeteAldels agxéc g de@voug ovupaonc tov OHE yix

284 '0.mt. Expert Workshop, evotnta 4.3., 0eA.19.

285 0.m. mEodTaot), &eBo 2 (1B): «VAKO TeLOVAAIKNG KAKOTIOMONG TAKWV»: VAIKG TOU TLVIOTA TadKr] TogvoyQa@ic 1

TIOQVOYQAPLKI] TAXQATTACT, KATA TO 00 2 oTotxeint y) Kat €), avtiototxa, g odnyiag 2011/93/EE.
286 0.7t. Odnyiar 2011/93/EE, cpBpo 8 maxo. 3.

287'0.m. Expert Workshop, evotnta 4.1, oeA. 21.

28 XOAE, apBgo 7.

29 XOAE, &p6po 8.

20 XOAE, &6po 11.

21'0.m. ZupnAnowuatikr, . 34.
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T OIKALWUATA TOV. LUYKEKQIUEVA, T TIOOTELVOUEVA HETOX EVOEXETAL VA ETMNEEATCOLY TNV LKAVOTNTA
TWV ALV VA DIXHOQPWOOLY TNV TAVTOTNTA TOVS, VK TO aloOnua otL magakoAovBovvtat pogel
va Tot 00NYNOEL 08 AUTOAOYOKQLOIX, AOYW AVNOUXWOV OXETIKA HE OEOVAAIKO TEQLEXOUEVO KAl
evdeXOLLEVN TTROTEYYLOT aTtO TEITOLS®2. To do Mvevua avTikatorTEIleTat Kot 0TV ZUPTANQWHUOTLKY
‘ExOeomn, 6mov avayvwlletat 1] avAyKn TEOOTACIAS TV AWV aTo TNV 0eE0VAALKT] KAKOTomom,
toviCeTtal OpwS TAQAAANAA 1) eTULTAYT) VA LTTOQOVY Vo AToAaPAVOLY Ta OgpeALdn dKaLUATA TOVG,

ws Paon v TV avanTtuEn Kot ) petafact] Tovg oty evijAkn Lwn?.

6. LYNOAIKH @EQPHXH KAI KPITIKH ATIOTIMHXH THX ITPOTAXHX

e vevwkég yoaupés, to EXITIA xat o EEIIA ex@oalovv wWiaitepo mEoBANUATIOpd Kot avnovyia
AVAPOQIKA [LE TNV aAVAYKALOTNTA KAL TNV avaAoyKOTTa TwV TEOBAETOUEVWY HETQWY YIX TOV
EVTOTILOHO VEOL LALKOV 0eEO0VAALKTS KAKOTIONONG KAl TEQLOTATIKWY &YQas madiwv. Yroyoappilovv
OTL T €V A0y HETOM KATAQXTV OUVETIAYOVTAL DUVNTIKA YEVIKEVUEVT] TTEOOPACT) 08 TEQLEXOUEVO
ETUKOLVWVIOV Kol OXL OTOXEVHEVN, PaOICOUEVT] TOAKTIKA OE TEXVOAOYLEG TIOL ONUEWOVOLV TIQOG
OTIYUNV ONUAvVTIKE TT0o00Td oAApatos. Emonuatvouv pdAota 0T, pe Baon t vopoAoyia tov AEE,
HETOA TIOV ETUTQEMOVY OTLS AQXES ETIPBOATIS TOV VOHOU YEVIKEVHEVT] TROCBAOT OTO TEQLEXOHEVO TWV
ETUKOLVWVIOV elvat mBavov va 0LE0VV To PATLKO TTEQLEXOILEVO TWV DIKALWUATWY TIOU KATOXVOWVOVTAL

ota aeBoat 7 kol 8 tov XOAE?,

AvaAvovtag TV Xor|on AtyOTeQo TaQeUPATIKWV HETOWYV, TIQOTELVOLV pia BeATIWTIKT) TOOTIOTIOMOT) TNG
kataokevrg Tov apBpov 4 g [Mpdtaong, oto omolo mEoPAémetat 1 AN HETEWV HETQLAOUOU TOU
KLVOUVOUL KATAXONONS TV VTINEETLOV YA OKOTIOUS dLdIKTLUAKTG 0eE0VAAIKTIC KAKOTIOMOTG TTAdWY,
OTADLO MOV RO YELTaL TG dLVATOTNTAS €KDOOTG EVTOATG EVTOTUOOU. LUYKEKQLUEVA, ToVvICouV OTL oV
évoar AtyoteQo maQepBatikd HETQO HETOLATOU TOL KvOUVOUL dev T(DeTa o€ epagUoYT) Otkel0OeAWS amtod
TAELEACS TTAXEOXOL?P, TOTE dev Ot TEéTEL exdidetat amevOeiag evtoAn evtoTIopoU, aAA& Oa TRéTtet var
eE0VOLOdOTETAL 1) EKAOTOTE AQUOdX aAvEEAQTNTN JOWKNTIKY 1] dkaoTK) aQXn va kabota v

EQPOQUOYT] TWV HETOWV HETOLXOLOV VTTOXQEWTLKT] YA TOUG TTAQOXOUGY,

22 Powell et al, Child Protection and Freedom of Expression Online, 2010, o. 3, dwx@éowo: https://www.oii.ox.ac.uk/wp-

content/uploads/old-docs/FD17.pdf
2% 0.1 ZupnAnowuatikr, o. 39.
24 0.71t. Kown) yvewpodotnon 4/2022, oeA. 27.

25 QeQ’ elTtelv 1 MAQEUTIODLOT) HETADOONG YVWOTOV VAKOU atd MAEVQAS TEAATI), HE ATIOTQOTI AVAPOQTWOT|S TOL KAl €K VEOL

ATOOTOANG.

2% 0.m. Kowr) yvwuodotnon 4/2022, oeA. 21.
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Avapopikd pe to Tedio eappoyns Twv evioAwv evtoriiopoV, EXITA kat EETIA duatvnmwvouv tnv
amoyn OtL 1 duvatdTTA EKDOOTG OXETIKNG EVTOATNC EVIOTIOHOV O¢€ Hict 0AOKANEN LTINEETia, KaBwg
emlong KAt 1 MEOPAETOUEVT] AVWTATI] OLAQKELX EPAQOYNG TNG, UTOQElL V& KATAOTHOOLY TO Tedio
EPAQUOYNG TNGC  EVIOANG QQOKETA €VED, OONYWVIAS OE YEVIKEVHEVT, Xwolc dlakoloel,
nagakoAovONonN®’. H anovoia oagrjvelac ogopévwy 6owv 0 OUVOLACUO HE TNV EPAQUOYN TG
[Tpotaone oe GAOLG TOVG TAQOXOVE OXETIKWV UTQECWOV TNG KOWwviag Tng mAno@opiag mov
TEOOPEQOLV TIS LTINEETLEG Tovg otV Evwon dev eyyvwvtat otoxevuévn moooéyyton tov {nTrpatog

NG KATATIOAEUNOTG TETOLOV €(DOVG TTAQAVOHOL LVALKOV.

EmimoooBétwe, n avtopatomompévn emefeQyaocia TOU TEQLEXOUEVOL TWV  ETUKOLVWVIWV  TOU
epappoletal kat ot Tl €1 eVIoAWV EVTOTIIOHOU, T LYNA& TMOCOOTA OPAAUATWY TOL
TAQOVOLALOVV OL TEXVOAOYLEG Vit EVTIOTUOHUO VEOU VAWKOU KAt &yoag mawdwdv, kabdg emione kat o
kivduvog vrtofoAric avagodg oto Kévtgo g EE ovpgpwva pe 1o apBoo 12 mapdyoagpog 1 kot 1o agboo
48 mapdyoapog 1 g mEodTAoNC, TEQL eVTOTUOUOV «TiBavov» VAoV gefovaAkr|g kakomoinong

AWV, Elval OTOLYElot TNG TTEATAOTS TTOL AVEAVOUV TOV TIROPATUATIOUO TwV dVO 00YAVWVZS,

Ztnv Kooy T'vwpodotnon twv EXIIA kat EETIA, emonuatvetat emiong otL ol m&Qoxol vTEeTLwV
OLdIKTUOL UTIOQOVV Vo £xouV mEAoBact) otnv axEfr] dievBuvvorn URL tov meptexopévou, povdxo av
o kelpevo dev etval koumtoyoapnuévo (“clear text”). Av dpwe To MeQLEXOUEVO UG LOTOTEADAG
TMEOOTATEVETAL LE KQUTTOYQAPNOT) (0Tws ovpBatvel pe xonon HTTPS), o magoxog dev éxel moodoPoon
oto mANoec URL xat ta dedopéva emikovwviag, magd HOVO av OTIAOEL TNV KQUTTOYQAPNOT Kol
naQafLacel TNV acpalela e emikowvwviag. g ex tovtov, ot EXITA kot EETIA apgipdArovv kata
néoov Oa NTav ATMOTEAETHATIKO VA UTAOKAQOUV VAKO MadKNG 0eEovaAkng Kakomoinong kat
avtov tov 1e0To. H amnaitnon dnAadr va amokoumtoyga@ovv oL TdQoXOL €MIKOWVWVIES YA va
UTTAOKAQOLY TETOLOL €(dOVC TEQLEXOHEVO Dev Oa NTav avaAoYIKkT] e TO TEOPANUX TOU TEETEL VA

eTUALOE(?Y.

Emonuaivovuv emiong 0Tt 0 amOKAEWOHOS 1] 1] ATEVEQYOTOMOT 1TNG MEOOPAONS 0 YneLako
megleXOpevo etvat plo dxdikaoia mov Aapfavel xwoo oe eTimedo OKTUOUL KAL 1) €QAQUOYT TNG
evdéxetal va amodelxOel avamoteAeoUATIKY), 08 TEQIMTWOT] TOL LTAQPXOVV TOAA& avtiyoa@a Tov
dov megtexopévov. ErumAéov, pia tétowx evégyela pmogei va amodetyBel duoavaAoyn oe MEQLTTWOELS
OTIOLV 0 AMOKAElOUOG emnEedlel kat AAAO UN MAQAVOHO Yn@uakd TeQLEXOHEVO, TO omolo elvat
aroOnikevuévo otov B0 dlakoploT) Kol kablotatal pn MEOoRACIHO HEow EVTOAWV dkTVOL (TT.X.

amokAelopoc dtevBuvong IP 1) paven Aiota DNS). Entlong, dev elvoit OAec oL mQooeYYIoELS ATTIOKAELOHOV

27'0.m. Kowr] yvawpodotnon 4/2022, oeA. 23.
298 '0.m. Kowr) yvwpodotnon 4/2022, oeA. 23.

29'0.m. Kowr) yvwuodotnon 4/2022, oeA. 22.
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070 £MITEDO TOL DIKTVOV €EI0OV ATOTEAETUATIKES, EVW KATIOLEG UTIOQEL Vo TagakaplpOoUV eUkoAa e

Paoikéc TEXVIKES YVWOELS.

[Teoatéow, EXTIA kar EEIIA emonuaivouv ot anautrjoeg g Ilpdtaong mov agogovv oTig
TEXVOAOYIES Y TNV aviXVELOT LAKOV 0eE0VAALKTG KAKOTOMONG KAl AYQAS ALV DEV PalVETAL VAL
elvau emapkwg awotneés. Edwkodtepa, otnv Kown I'vopodotnon onuewdvetat 6t — oe avtiBeon e tig
avtiotoixeg datdéelg otov Ilpoowpvd Kavovioud — 1 Iodtaon dev kavel kapia ontr) ava@ood otnv
QaEXM) NG MEOOTACIAG TWV OEDOUEVWV T)OT) ATIO TOV OXEDATHO Kal €€ 0QLOLOD, Kat 0ev TTROBAETEL dTL oL
TEXVOAOYLEG TTOL XONOIHOTIOLOVVTAL YIX TNV AVAALOT] KEHEVWVY OTIG ETUKOLVWVIES dev O Témel va
elvat oe Béomn va ovumegaltvouy TV ovoia Tov TeQLleXoHévoy Twv eTtikovwviwv. H Tlgdtaon anAwg
niooPAémel oto AgBpo 10(3)(B) OtL oL TexvoAoyleg dev mEémel va eival oe 0éon va «eEdyovv»
OTIOLAdNTTOTE AAAT] TTATQOPOOLA ATIO TIG OXETIKEG ETUKOLVWVIES TTEQA ATO TNV TATQOPORLA TIoL elvat
amoAUTWS anagaitntn v v avixvevon. QoTt000, avTo TO TEOTLTIO dEV PALVETAL VA ElVaL AQKETA
avoTNEO, KaBWs UToEEL va elval duvaTdv v CUUTEQAVEL KAVElS dAAeG TATNQOPOQLEG amd TV ovola

TOU TIEQLEXOMEVOU LG ETMKOVWVIAG XwOIc va eEyel TANo@opiec artd TNV emikovwvia kabavtr).

Zvotjvouy, ovvenwg, va eloaxOel oty Ipdtaon artoAoywr] okén mov va opilel OTL N aoXn) NS
TEOOTACLAG TwV dedOUEVWYV )01 ATO TOV OXEDATUO Kat €€ 0pLOHOV!, 1oxVEL VI TIG TeXVOAOYieg Tov
ovOuilovtat and 1o ApOgo 10 tng Ilpdtaons. EmumAéovi®?, to AgBpo 10(3)(B) Oa moémer va
toomtomtomOetl £ToL WoTe va daopaAiletar 0L dev eEayetatl Kapio AAAN TANEO@ORIR, ovTe CLVAYETAL
N oVOIX TOV TEQLEXOUEVOD TWV ETMKOLVWVLWYV, OTwS TEOPAEmeTaL eTtl Tov Ttarpdvtog oo ApBoo 3(1)(B)

tov ITpoowpwvov Kavoviopov.

Ye avtiBeon pe tov Ipooweivé Kavovioud®®, n Ilpdtaon dev eEatpel amod to medlo eaguoync Tng
OAQWOTN TWV AKOVOTIKWV EMKOLVWVIOV 0TO MAaioo tng avixvevong ayoag madwwv. ELTIA kat EETTA
PQOVOUV OTL 1 0AQWOT NXNTIKWOV ETUKOLVOVIOV elval wiaitega emepPaticy, kabwg Ba amautovoe
eveQyn, ovvexllopevn kat «Cwvtavrpy mageuPoAr otnv emkowvwvia. Tavtoxgova, Ba moémel va
AnNOel voyn o1l oe opopéva Koatn MEAN, 11 ODwTkdtTa TOL TEOPOQLKOU AGYOL amoAapBavel
eWwKkng mpootaoiac’®. EmnAéov, Adyw tov yeyovdtog Otl, Kat' a1V, T0 CUVOAO TOU TEQLEXOUEVOL
TG NXNTWNG eTkovwviag Oa mEéTel var avaAvOel, avtd To HETQO EVOEXETAL VO ETINEERTEL TNV OLTLL
TV IKAWHATWV TOL eyyvawvtat ta Agboa 7 kat 8 tov Xagtn. Q¢ ek tovtov, avtr) | pébodog

avixvevong Ba mémeL va TtagapLe(VeL eKTOC TOL TEdIOV EQPAQUOYTS TWV VTIOXQEWTEWV AXVIXVEVLOTG TIOV

300 0.m. Kowr) yvwpodotnon 4/2022, oeA. 24.

301 1) omoiot kaBogiletal oo ApBo 25 tov Kavoviopov (EE) 2016/679.
302'0.m. Kowr) yvwpodotnon 4/2022, oeA. 25.

303 O.m. Kavoviouog (EE) 2021/1232, do6po 1(2).

304 BA. T'egpavieo TMowvied Kaduca, doBoo 201.
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kaBopllovtal oTNV MEOTELVOLLEVT QUOLLLOT)], TOOO Y Tot XNTIKA& UNVOHATA 000 KAt Y TG Lovtavég

ETUKOLVWVIEG.

Ewwn pveia yivetat kat oto AgBo 22 g Ilpdtaong, to omolo meptopilel TOuG OKOTOUS YIX TOLG
0TtoloVG Ol TLAQOXOL UTOEOVV VA dATNEOLV T dedOUEVA TEQLEXOHEVOL Kol AAAa dedopéva mov
eneegyalovtal oe ox£€0n HE T HETOA TOL AaUPAVOVTAL HE OKOTO Vo OUHHOQPwOOUV Ue TIg
vnoxeewoels mov kabopiCovtal otnv ITedtaon’®. H Ipdtaon, wotdoo, vmodetkviet dtL oL TAQoXoL
UToQOvV  eTioNG va dlATNEOVV aUTEC TIC TANQOQPOQLEC Ywr TOV OKOMO NG PeAtiowons tng
ATIOTEAECHATIKOTITAC KAL TNG AKQIBELAC TWV TEXVOAOYLV TIOV XONOLUOTIOOVVIAL Yot TV EKTEAEOT
EVTOATG avixvevong, aAA& dev emitEémeTal va amtoONKeVOLY TEOOWTIKA OEDOHEVA YLL AUTOV TOV
oxortd®®, EXTIA kat EEITA Oewpotv 6Tt Hovo oL TAQoXO0L TTOL XONOLHUOTIOLOVV TIS DIKEC TOVG TEXVOAOYIES
QAVIXVEVLOTG TIQETIEL VA ETMLTOETETAL VO DIXTNEOVV DEDOHEVA Yo TN PEATIWOT) TG ATOTEAETUATIKOTNTAG
KALTNG aKkQIBELAG TV TEXVOAOYLDV, VA EKELVOL TTIOV XQOTOLUOTIOLOUV TEXVOAOYLEG TTOL TIAQEXOVTAL XTIO
o Kévtoo g EE dev mpémet vaw emwpeAovvtar and avtr] ) dvvatdtnrta. EruntAéov, EXIIA kot EETTA
OTNUEWOVOLV OTL UTToQEL var elval dvokoAo va eEaopaAiotel oty mealn ot dev Oa amodnievTovV
TEOOWTILKA OEDOHEVA YA ALTOV TOV OKOTIO, KAOWGS Tt TEQLOTOTEQX DEDOpEVA TLEQLEXOLEVOD Kol AAAx
dedopéva mov vTdkewvTaL o emeepyacia yix okomovg avixvevong eivatr mbavo va Bewpovvtatl

TOOOWTILKA OEQOEVASY,

ITpokeévouv va eetaoOel eav ta ev Adyw HETOA THNEOVV TNV AQXT] TNG AVAAOYLKOTNTAG UTIO OTEVT)
evvolo’®, Ba MEEMEL T HELOVEKTILATO TTIOL TTEOKVTITOLY &XTIO TNV EPAQUOYT] TOUG YIA TNV ACKTOT] TWV
OepeAlwdV dKAWUATWYV OTNV TEOOTACIX TNG WWTIKNS (TS Kol Twv dedOUEVWY TIOOTWTILKOV
XAQAKTIQQ V& L1V VTTEQTEQOVV TWV TTAEOVEKTNHATWY OV MEOKVTITOLY amod avta. ' v a&loAdynon
TWV EMUMTWOOEWV VOGS HETQOL ota &v Adyw dkawwpata, Aaupdvetar vrtoyn3® kvolws to medlo
e@aguUoync tov pétoovu, N dlevégyela emeLepyaoiag dedopéVwY EWDWKOV KATNYOQLwY, 0 Babpog
TAQEUPATIKOTITAG, 1] KATAQTLOT TMQOPIA TwV emNEealdHeVWV TEOOWTIWV, 1] CUVIEDT] TOL UETQOL UE
TV XONON AUTOHATOTOLNHEVOL CLOTHUATOS Yx TV ANYmn anopdoewv, Kabwg emiong Kat 1

evdexOpLeVn eTOQON 0 AAAx OepLeALOdN dikalWATA.

305 O.7t. Kown) yvewpodotnon 4/2022, oeA. 27.
306 0.7 TTpdtaom, dpBpo 22(1).

307'0.m. Kowr) yvawpodotnon 4/2022, oeA. 22.
308 X®OAE, apbpo 52 maxp. 1.

309 EDPS, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the
protection of personal data, 2019, oeA. 20, dixOéaipo: https://www.edps.europa.eu/sites/default/files/publication/19-12-

19_edps_proportionality_guidelines2_en.pdf
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To yeyovog paAiota 0tL dev daxatvetal ) OTaEEn eWIKS TeXVoAoyiag yia Tov evTomiopd VAIKOU Tov
EUTTEQLEXETOL O KQUTITOYQAPTHLEVT] ETILKOLVWVIaL, EYEIQEL TOV TTOOPATHATIONSO KATA TTOOO TTOOKELTAL YL
pétoa oL mEAypatt Oa 0dnyroovv o av&non twv avagoewv. Afilet va onpewdel ot to Evpwmaiko
Awaotiolo AvOownivowv Akalwpdtwv anopdvonke nooopata oty vrtodeon Podchasov kata Pwotog
OTL 1] KQUTITOYQAPNOT ATO AKQO O& AKQO aToTeAel OepeAwddeg dkalwpa Kat eival TAQAVOHO va
amoduvapvetal avt 1] mEootacia TMEOANTTKAY. H avemdgkela mMOQWV Twv apXwV eTUBOANS TOov
vopov amotedel emiong éva otolxelo amoBagouvtikd mov XENleL OLVEKTIUNONG TEOKELUEVOL VA
armavtnOel TO EQWTNUA av TEAYHATL 1] LAOTOINON TWV €VIOAWV EVTOTILOHOD OULVETIAYETOAL

ATIOTEAEOUATIKT DLEQEVVNOT] ADIKNUATWV TADIKNG OeEovaAiknig KakoToinong3!.

EAAeipel aopaAeag dikalov MO TTEOKVTITEL ATIO TNV ATIOLTLOt TAPTIVELAG OQLOUEVWY DATAEEWV Kot
000évtog dtLTo Medio epapgpoync e Ipdtaonc etvar agketd evv, To ELTIA kat o EEITA Oewpovv otLn
[Tpdtaon Oa pmogovoe va amoteAéoel «n Paon Yo de facto yYevikevévr 0AQWOT) TOL TEQLEXOUEVOU
0XedOV AWV TwV €WV NAEKTOOVIKMV ETUKOVWVIWOV OAwV Twv Xenotwv otnv EE32;. Aedouévov,
WOTOOO, OTL OL TEXVOAOYLES VI TNV EKTEAEDTT EVTIOADV EVTIOTUOUOV OLVETIAYOVTAL DIAXPOQETIKA eTtiTted
TAXQEUPATIKOTITAG, ATIOPALVOVTAL TEAIKWS OTL HOVAXA TA TQOOQLLOUEVA YIX TOV EVTIOTUOUO YVWOTOU
VAWKOU pHéoa TATIQOVV TIG OXETIKEG ATIALTIOELS AVAAOYIKOTITAS, VW TAVTOXQOVA OL TEXVOAOYLEG TTOV
OUVETIAYOVTOL UTOPATOTOWMHEVT] aVAALOT] OALAG 1) KELWHEVOL e OKOTO TOV EVTOTUOUO AYQag

OLVLIOTOVV TNV ONHAVTIKOTEQT) TAQEUPATT) VAWV OTa BEEALODN DKALWHUATA.

To pétoa avixvevong véou LAWKOD KAL ETUKOLV@WVIWV TOL TLVIOTOVV Ayoa Toudlv €Xouv eTukQLOel
EVEEWS WC AVATIOTEAETUATIKA KAL U1 TTATQOUVTIA TNV aQXN NS aVAAOYKOTNTAS AOYW TWV TEXVIKWV
TLEQLOQLOUV TIOL OUYKEVTQWVOLUV T OUYKEKQIUEVA eQyalela, Omws avaAvBnke mponyovpévwe. Ko
TOUTO JOTL e€AlTIAG TOV TEQAOTIOV OYKOL TV dedOUEVWY Tov e€etalovTal akOUa KAl éva HKQO
TO000TO PELOWG OETIKWOV ATIOTEAETUATWY UTTOQEL Vot 001 YT|OeL O€ peYAAO aQlOpd e0@aAévwv vtoPLdv
téAeong eykAnudtov. ‘Exet vmootnoixOel 6tL dedopévov OTL 1) avixvevon oLvvdEeTaL e LTIOXQEWOT)
AVAPOQAGS, LTIAQXEL O KIVOUVOG MAQEUPATIKWOV EVEQYELWV ATO TIG AQXES ETUPBOANS TOL VOHOU, OL OTIoleg
umoel va magaBlacovv OeteAddn dKALWUATA KAL VA& EMBAQUVOUV TOUG TIOQOUS TWV AQUOdLWV

aQxv,  Aropa kat Otav oL avaogés etvar 0gB& Tafivounuéves, o peydAog OyYkog Twv

310 ECtHR, Podchasov v. Russia, Application No. 33696/19, dixOéouo: https://hudoc.echr.coe.int/eng/#{%22itemid %22:[%22001-
230854%22]}

311°0.m. Kowr) yvowpodotnon 4/2022, oeA. 21.
312 0.71t. Kown yvwpoddtnomn 4/2022, oeA. 22.

313 Quaisser Charlotte, Effective Enforcement or Excessive Surveillance? New Technologies, New Crimes, and the Search for a New
Equilibrium in EU Law Enforcement Illustrated by the Example of the Combat against Child Sexual Abuse, Jean Monnet Network on
EU Law Enforcement Working Paper Series Conference: Enforcement of European Union Law: New Horizons, 19-20 September 2024

at King’s College London.
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QUTOUATOTIOMUEVWV AVAPOQWY ATIEAEL VA KATAKAVOEL TIG AQ)XEG Kat va eTtpépel To avtiOeto amd to
emlBouuntd anotéAeour, eved mMaQAAANAa (ntuata 0eEOVAAIKIG KAKOTOMONG AWV EKTOS TOU

PNeLaov xweov vTooTNELLETAL OTL EVDEXETAL VA XATOLV TNV 00XTOTNTA TOLG3H4,

Ava@ogIkg, woTdoo, KAl pE TNV Arydtepo maQepPatikr) néfodo katakeouatiopov (hashing) yiax v
aviYXVeLOT U KQUTTOYQAPNHEVOL TTEQLEXOMEVOL €xOLV eYeQOel mooPANaTiopol, kaOwg petaBaAAet ex
PAOOWYV TIG TTEAKTIKES KATATIOAEUNONG TOL EYKATUATOG: OAES oL HéBodoL avixvevong mov mEoPAEmovTatL
amnd v ‘ExOeon Extiunone Emmtwoewv g Ilpdtaomng, wodvvapovv pe TMOOANTITIKY), YeVIKY KAl
OOLAKQLTN)  ETUTONON, XWOIG va vmaoxel aQxkt] vmovolx TéAeone eykAnuatocd®. Kai tovto
VTTOOTNELLETAL OTL UTTOVOLLEVEL EVaV ATIO TOUG TIQADOOLAKOUG TEQLOQLOLOVS TV HETOQWV ETLBOATC TOU

VOLLOoUL.

[Teoattéow, TO TQOTELVOHEVO OWKOOOUN U €xel emukQlOel kabdg oL pnxaviopol meootaoiag Tng
WIWTIKOTNTAS TAQAKAUTITOVTAL ATIO TO YEYOVOS OTL 1] ETUTNONOT] DLEVEQYEITAL ATIO OLWTIKOVGS PoQeic3e.
Ta pétoa erutronong and mAevpds tov Kodtoug, ev avtiBéoel pe ta dleveQyoUHEVA a0 WWTIKEG
eTaugleg, LMOKEWVTAL O€ AVOTNEOVS eAEYXOUS kat antaltrjoelc Aoyodooiag. Ou xprjoteg pdAlota, éxovv
MEOTPACT) 08 PNXAVIOUOUS TIQOOTACIAG KATA TWV KOATIKWY HETQWY, OMWG €T tagadelyHatt évoua
Héoa, KATL TTOL deV CLUPALVEL LLE TA EKTIOQEVOUEVA ATIO WOLWTIKOVG POQELS HéToa. AvTioTOoLX (X, 1] OAQWOT)
TOV TIEQLEXOUEVOL OEV AapBAVEL XWOA KATOTILY €KDOOTC OLKATTIKTS ATOPATNGS, 0TS TLKBatvel oLV Bwg

LLE TA KQATUKA LETOA TR KkOAOVBTOTG.

Agdopévouv 0Tl ta TIEOPAETIOEVA HETOA KAAVTITOUV DLATIQOOWTIKESG ETKOLVWVLEG, 1) eTEUPAOT OTaL
AbBoa 7 ko 8 tov XOAE cUOp@wva ple 0QLOHEVEG EKTIUNOELS, «UTIEQPALVEL KATA TOAD OO TIOTE
eTéuPaon éxet péxol otypr|s e€etaotel anod o Awaotiioo g Evpwnaiiknc Evwong»®, akdun kat oe
oxéon pe v mpoopatn andeacn La Quadrature du Net II318. H eykaOdovon evog etdovg «chat control»
eartiag e MEOOBAOTG OTO D0 TO TEQLEXOLEVO TNG ETUKOVWVIAS améXel oAV amd TG HéEXOL Taoa
amopdaoelg tov AEE mov agogovoav oe petadedopéva. LOp@wva pe pia amoyr, To yeyovog OTL 1)

megauTéow emefeQyaoia meQlexopévov Aaupdvel xwoo HOvo oe meQinTwor Betucod evoruATog, deV

314 Erik Tuchtfeld, ““Vielen Dank, Ihre Post ist unbedenklich”: Wie die Europadische Kommission das digitale Briefgeheimnis

abschaffen mochte’ (VerfBlog, 25 May 2022), Robert Bongen, ‘Padokriminelle Bilder im Netz: EU-Abgeordnete fordern Aufklarung’.

315 Nena Decoster, ‘“The policing and reporting of online child sexual abuse material: a scoping review’ (2024) 95(2) RIDP, 323 347,
duxOéowpo: https://biblio.ugent.be/publication/01]717F469T6DJTHNVHNMSNP85

316 O.7t. Quaisser Charlotte, o. 10.

317 Christopher Vajda, ‘Legal opinion commissioned by MEP Patrick Breyer, member of the Greens/EFA Group in the European
Parliament’, 2023, dixBéowuo: https://www.patrick-breyer.de/wp-content/uploads/2023/11/Vajda-Legal-Opinion-ChatControl-CSAR-
2023-11-19.pdf

318 CJEU, Case C-470/21, La Quadrature du Net II (30 April 2024), duxOéawpo: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:62021CJ0470
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avauel to yeyovog g moonyndeloag Yevikng Kat adidioutng eTEUPAONC OTIS ETUKOLVWVIES TOL
TUXALVOLV AVTIKE(REVO EVTOAWV evToTilopoL. Katd mdoov avtd Aowrtdv pmoget va OewoenOel «amoAvtwg

avaykaio xat avaAoyko» elvat applopntroo’?.

Aappavovrac vrtdym ot o otoxos e Ilodtaong etvat n mpootaoio Twv madiwy, Ba mEémnel emiong va
ANeOel vroPv OTL emnEedlovTal Kal T JIKAWHATA TV DLWV Twv Tadv mov elval evegyd oTo
owdiktvo. Taw OepeAdn dKAWUATA TOLG OTNV TANEOPOQLAKY] AVTOdAOEON KAl TNV WIWTIKOTNTA
niegrogilovtat e€loov, eve MagAAANAa €xeL vtootnoOet 0tL Oa emmnpeaotel oe peyaro Pabuod n vyuis
aVATTLEN TOUG KAL 1) EMUKOLVWVLAKT] TOUG OUUTIEQLPOQA, KOS aQaBLalovToal 0 WLTKOG TOUG XWEOS

KO T TIQOOTATEVHEVA TLEQIBAAAOVTO 0T OOl KIvouvTaL.

Avrtiporioeig emi g [Mpdtaong éxovv eyepBel kat amd MaEdXOVS VTTODOHUWY VTTOAOYLOTIKOD VEPOLG
(cloud providers), oplopévol ek Twv omoiwv vrootneilovv otL dev eival oe Béon va epaguocovV
amoteAeopatikd evtoAéc aviyvevonc®. Kot tovto di0tL oL mdpoxot vtodouwv cloud dev eAéyxouvv to
TEQLEXOUEVO TIOL PLAOEEVOUV OL TteAdTES TOVG, OUTE €XOLV TIEOTPAOT] OTO TEQLEXOUEVO O €TiTedO
EPAQUOYNG €VTOANG avixvevons. Amevavtiag, OL TAQEOXOL LTOOOUWYV UVTIOAOYLOTIKOU VEPOUG
TIOOOPEQOVV  OTOVG TEAATEG TOUG ULMIQECLEG VMOAOYLOTIKNG LOXVOS Kol amobrkevong Pacewv
dedopévawy, pe anotéAeoua ta ovotiuata ov PaciCovtat oe cloud kat dnpovgyovvTal and Tovg
MEAATEG VL elval OXEDATUEVR, eAeyXOUeEVA Kol DX eQLLOHEVA amd TOV Dl0 ToV TeAQTT), 0 omoiog
elvat ouxva «vTeLOLVOG emefeQyaning DedOUEVWLVY, AAAG Kkat «ekTeAWV TNV emeLepyaoiar. TTeAdrteg
TWV MaQOXwV avt@v  elvar emi magadelypatt oL TAQOXOL dAMQOOWTIKNG  ETMIKOWWVIAC,
XONHATOTUOTWTIKA WQUHATA, VOOOKOMEIR, aKOHUT KAl KUPEQVNOELS, TMOU €XOUV TATQN éAeyXO Kat
€VOUVT YIX TO TEQLEXOHEVO TWV VTIQECV TOL AgLtovgyovv. Movaxa ot meAdtes, Aomov, €xovv
dpeon oxéon He TOUG TEAIKOUC XQNOTEC TWV TAATPOQHWY OTIOU UTIOQel va davépetatl LAKO

0eE0VAALKTG KAKOTIOM O TTADLWV.

O magoyot cloud dev dUvavtatl ovveTg va EAEYEOLV TO TTEQLEXOUEVO, TOV TEOTO OLAVOUTG TOL 1] Tat
MEOOWTIA TIOL ATIOKTOVV TIEOOBAOT] O& AUTO, YEYOVOS TOL ONUAiVEL OTL dEV UTIOQOVV VOt EPAQOTOVY
ATOTEAECHATIKA P EVTOAT] avixvevong pe tomo mov dev Ba Eemegvoloe 10 amoAVTws avaykalo,
WOTE VO AVTIHETWTIOTEL ATIOTEAETHATIKA O KIVOUVOG dADOONC VAKOU 0eE0VAAIKIC KAKOTONOTG
nawwv. EmmAéov, Adyw Twv HETOWV ao@AAELNG KAl EUTILOTEVTIKOTNTAG TOL OPEIAOLV OL TtdQO)OL
vrodouwv cloud va Eoo@égovy oTovg TTEAATEG TOVG BAoel OVUBATIKTG evoxXNiS, oL teAdteg €xouvv
MANQT €AEYX0 TWV TMQOTLUNOEWV KQUTITOYQAPNONS tovs. Luvenwe, 1 CISPE motetvel ot evtoAég

avixvevong va amevfvvovial oTovg Qogelc mov dvvavtal va eAEYEOLV TO OLAKLVOULLEVO VALKO

319 0.7 Quaisser Charlotte, 0. 8.

320 Q.m. CISPE.
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0eEOVAAKNG KAKOTOIMONG TadIwV, OTOUE TAQOXOULS ONAADdY] UTINEECLHOV OL OToioL £veQYOUV WG

vrtevBuvol emeEepyaoiag dedopévwv ovppwva pe tov I'evikd Kavoviopo IToootaoiag Aedopévwv.

[Téoav twv evtoAdv avixvevong, ot cloud magoyot ek@EAlovv MEOPATUATIONOUS KAL VI TIG EVTOAES
apaigeong, Tic omoleg BewEovv HéTEo éoxatng AVong. YoyeappiCovy Ot elvat OTIAVIA TEXVIKA EQLKTO
Y évav mdooxo vmodouwv cloud va agawpéoetl 1] va amevepyomoujoel Ty mdoPaon ot éva
OLYKEKQLHEVO KOUHATL TteQLexopévov, kabws o cloud magoxog dev éxel mEOoPAcT 0TO AeTTOMEQES
TEQLEXOUEVO TwV TeAaT@Vv tov. To &v Adyw owodopnua amoteAel paAlota tnv ovola tov
ETUXELONHATIKOV HOVTEAOL Twv vrodouwv cloud. Otav ot mdgoxol vrodouwv cloud AapBavovv
EVTOAEC apalpeons, Oa MEETIEL O€ OQLOUEVES TEQLTITWOELS VX KATAQYNOOLV ULX OAOKAN QT vTneeoia,
aVTL Yot «OUYKEKQLUEVO TTEQLEXOUEVO». LUVETIWGS, elval TMOAV o YO1YOQo va ekdidovTaL eVTOAEG
apaipgeone mEog tovg «vmeLOLVOLS emeleQyaoing dedopévwv», kabws oe avtiBetn meQlmTwon oL
mikpoyot vrtodouwv cloud Ba elvat vToxEewpéVoL va avakaTevBVVOLY TNV €VTOAT] 0TOVE TTEAATES TOUG

Y Vot apol€TovV €KELVOL TO TLEQLEXOUEVO.

Emonuaivouv emiong 0Tt 1 «a@aigeon» KAl 1 «AMEVEQYOTMOINon», av kKat TaOUoLes €vvoleg,
OULVETAYOVTAL EAXPOWS dLAPOQETUCES LTIOX0EWOELS. O tdpoxoL LTtodopwyv cloud eivat o katdAAnAot
Yt V& ATIEVEQYOTIOLOVV TteQLeXOuevo, kabwg N AEEN «agalpeon» LVTOONAWVEL OTL TO TEQLEXOLLEVO
ATIOUAKQUVETAL EVIEAWS aTtd TO dLdikTLO. ()G €k TOUTOV, ONHELDOVOLY OTL ElvaL TEXVIKA adUVATO Vi
évav Tapoxo vmodopwv cloud va dxopaAioel OTL A T AVTLYQAE@A TOV EKAOTOTE TEQLEXOHEVOL
éxouvv efaldewpOel. Q¢ ex TovTOL, VIOyEaupilovv Ot elvar avaykailo va dxo@aAlotel OTL O
Kavoviouog, omov etvat katdAANAo, Oa epaguolel v emAOYT Vi «A@aiQeot) 1] aTeVeQyoTomaoT g

MEOOPAOTG», 0TS avapépetat 1101 oto AgOgo 1(y), pe ovvénewan oe 6Ao tov Kavoviouo.

H ITootaon avapévetat eniong otL Oa emipéQel ONUAVTIKEG ETUTITWOELS OTOUG TTAQOXOVS LTINQETLWV
¢ Kowwviag g ITAngogopiac kabdg Ba av&noet onuavid tov ¢OQTo £0Ya0lag Toug AdYw TwVv
VTTOXQEWOEWV TOV ELOAYOVTAL EVW TAQAAANAQ evdéxetal va avaoteidel v kawvotopia, kabwg
KatevBvvel TEOG TNV LIOBETNOTN TEXVOAOYWOV TOL OLYKQOVOVTAL HE TNV WIWTIKOTNTA OTIS
erukowvwviec®?l. Tavtoxgova OUws, emonuaivetar OTL 1 AVAYKI] EVTIOTUOHOU VEOU ULALKOU Kat
TMEQLOTATIKWV AYQAS MAdLWV dNULovQyel evkatgies katvotopiac. ITagdAo mov otig vtoBéoels Scarlet
Extended?®? kat Netlog®? to AEE ékouve 0t n emiBoAr] YeVIKT|G UTTOXQEWOTC OTOVS TAQOXOUS LTINQET LWV
¢ Kowwviag g ITAngogopiag va eykabiotodv kat va ovvingovv damaviod TATNQOPOQLAKK
OLOTHHATA VWX TNV TQakoAovONoTN AWV TV NAEKTQOVIKWV ETUKOLVWVIWV 0TO dIKTLUO TOUg

mapaPralel TNV eAev0eQia AOKNONG ETUXEQNUATIKTG OQACTNOIOTNTAS TV TAQOXWV, vItooTnElleTal

321'0.m. ZvunAnowpatikr) ExOeon, o. 83.
32'0.m. Scarlet Extended.

323 0.m. Netlog.

81



otL dev etvat duvatov va a&oAoynBel pe akpifeiax o Baduog otov omoto Oiyetal o dikaiwpa otV
ETUXELONHATIKT] dpaotnowoTnTa, e Baon tnv Ipdtaon kot v ExBeon Extiunong Emintwoewvi.
[Napd Tic mEOPAemOUEVES AQVNTIKES ETUMTWOELS, wOTOCO0, €xel emonuavOel ot 1 Ilpdtaon
TEQLAAUBAVEL DIKOVOULKES EYYLT|OELS KAl dlvel TN duvatdtTa OTIc TAATPOQILES VA TIROTRAAOLY TIg
EVTOAEC evtoTIIOMOV, meglogiloviac €tol tnv magéuPacn o010 dKAlWHA TG ETLXELQNHATIKIG

eAevOeplac®.

Axoun, poAovott n texvoAoyia hashing kat edikdTeQA 0 AVTIANTITIKOS KATAKEQUATIONOG amoTeAel
évav  amd  TOUG  ATOTEAEOUATIKOTEQOVS TQOTIOUG  AVIXVEVLONG VAWKOU madwNg 0eEOVAALKTG
Kakomoong oto dxdiktvo®, N advvapia eVTOTUOHOD TETOLOL €ldDOVE VALKOU O dATEQUATIKA
KQUTTOYQAPNUEVES emiKOWVwVies eppével. To yeyovog paAlota dtL ot evtoAég dev mMEoPAémetal va
EKTEAOVVTOL OTOXEVUEVA OE XONOTES VA TTAQAAANAa ooopllovTal Y epaguoyr] akoun kat oe E2EE

emKowwvieg, amoteAovv ototxeta tng Ilpdtaomng mov eyeipovv (NTHHATA AVAAOYIKOTNTAG.

ITapd Tig O6ToLeg avnovxleg wotdoo vy v emidoaotn g Ilpdtaons ota OepeAwddn dikawwpata,
MOAAEG 0QYyaVWOELS €TIOOKIHALOUV TO OLKODOHUMNHA TIOU ELOAYETAL YLt TNV KATATOAEUNON TNg
0eE0VAAKTG KAKOTOINOTG TV ALV 0T0 ddikTLO, avayvweilovtag TNV avaykn eykaddovong
eVOC OUVEKTIKOD VOUIKOV TTAALOIOV Tov eUTAEKEL OAOVE TOVG TLUVAQUODLOVS POQEIC TNV TEOoTACIX
twv mawov. Ewwotega, o Ogyaviopoc Missing Children Europe®? emwokipalel v doaomn Tov
nootevopevov Kévtoov g EE yia v meoAnyn kat v katamoAéunon e oeEovaAikrg
KAKOTIOMOMNG Tadlwv, aAA& Kol yix Ty dleVKOALVOT TG TAQOXTS apwyNs ota BUpata Kol Toug
eTULVTEG, EVW TAVTOXQOVA ETKQOTEL TI] OKOTOUHEVT] dNHLOLQYia ZuvTovioTikwv Agxwv ota Koatn
MEéEAN koL v ovvepyatikr) Toug oxéon pe to Kévtoo g EE. Ano v aAAn, o Ogyaviopdc Eurochild3z
vrootnollet pev otL k&kBe e£étaon G agXns TS avaoywoTnTag Oo moémnel va Oétel 0To emikevTQO
T0 PEATIOTO OVHPEQOV TOL TtadIoY, eTonpaivel wotooo otL 11 EE Oa moémel va Aapfaver vow
eTumEodoOetes PAAPec mov pmogel va mEokaAéoel ot D T Ak omowdnTtote MAQEUBaon
emnoedlel v kQuTTOYRA@non. (¢ ex TovTOL, OewEel dtL N peyaAvTeQn emévOLOT) OTNV KALVOTOL X

elval kaBoQLoTikig onuaciac v T BeATioon Twv LIAEXOLOWV AVTEWV Kol TNV avATTLEN VEwV

324 0. ZvunAnowpatikr] ExOeon, o. 109-110.
325 0.m. ZvurAnowpatikr) ExBeon, o. 110.
326 O.m. Guerra, E., & Westlake, B. G. (2021).

327 Missing Children Europe, Missing Children Europe welcomes the European Commission's new regulation on preventing and
combating child sexual abuse, dwxOécupo: https://missingchildreneurope.eu/mce-welcomes-the-new-regulation-on-child-sexual-

abuse/

38 Eurochild, Eurochild calls for a Child Sexual Abuse Regulation that puts children first, dwxBéouo:
https://eurochild.org/news/eurochild-calls-for-a-child-sexual-abuse-regulation-that-puts-children-

first/#:~:text=Eurochild %20welcomes%20the%20clear%20and,against%20child %20sexual %20abuse%20material.
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TEXVOAOYLWV TOU O KATATOAEHOUV ATOTEAECHATIKA OAA& KAl pe ao@adewx Tt oefovaAikn)

KQAKOTIONOT) MALOLWV.

7. ZYMITIEPAIMATA

H Tlgétaon Kavoviopov ng Evpwmaikng Evwong yux v cefovadkr] kakomoinon maduwov
artookoTiel otNV Oéomion evdg oLVEKTIKOU TAQLOIOL YL TNV KATATTOAEUNON TOU VAWKOU TodIKng
oeEovaAKNG kakoTonong oTo dldikTLo, Héow TG OeoHOOETNONG VTOXQEWTIKWV HUNXAVIOUWV
0pA0MNG amd MAELEAC TwV MAEOXWV VTNEeowwV Te Kowwviag tne ITAngogopiag. H vrooxouevn
pdAota dvvapiky g Ilpdtaone dwx@alvetar oe emimedo dATAEEWV DAKQEATIKOD CLVTOVIOUOU,
dedopévov ot to Kévigo g EE otoxevetar va amoteAel tov aopaAn diavAo dwuxpipaong
emaAnOevpévov avagpogwv otnv Europol kat otic eOvikég apxés emPoArg tov vopov. O pdAog
pdAota tov Kévtoov otnv doon twv eumodiwv OTnNV e0WTEQLKT] AY0Qd, Wialtepa o€ ax£0M HE TIS
VTIOXQEWOTELS TV TIAQOX WV oL artogeéovv amd tnv [Tpdtaon, avapévetat 0tL Ba ToAAamAaooeL )
XOMOT) NG EUTEQOYVWOIAS Yot TNV KATATOAEUNOT] TNG DADIKTUAKTG 0eEOVAALKTG KAKOTIONOTG TWV

TALOLWOV.

MoAovott 11 Evowmnaikn Emitgorr) magovowalet tnv Ilgdotaon wg avamoéomaoto HEQOS piag
OAOKANQWHEVNC OTEATNYIKNG YWt TNV AVIIHETWTLON ToL £exOovc avtol @atvopévov, dev
appofnteltal evrovtols OtL T TEOPAeTIOHEVA 08 aUTHV HETEA €VTOTILOUOU OUVIOTOVUV OTLAVTIKY)
naQépPact) otar OepeALdON DKAWUATA TWV XONOTWV. LUYKEKQIHEVA, Ta HETQX EVTIOTUOUOU VEOU
VALKOU KAl AyQag Tadlv, 0€ CLUVOLAOUO HE TO €VQU TEDIO0 EPAQUOYTG TOUG, TNV TIQOPAETOMEVT)
AVEOTATN DLAQKELX TOUG KAl TNV ao&@ela 0QLopévwy 0pwv g ITpdtaong, vootneiletat dti pLtogov
v 0dNYNOOUV O€ YEVIKEVHEVT] TAQAKOAOVONON TwVv emuovovidv kat va Btéovv to Paotikd
TEQLEXOUEVO TWV JKALWHUATWY OV KAToXLewvovtat ota aedoa 7 kot 8 tov XOAE. H texvoAoywkr
aflomioTia TV MEOTEWVOHEVWY eQYaAeiwy, HdAloTa, éxel amoteAéoel avtikeipevo avtimagdOeong
petall epmEROYVWHOVWY, eYelpovTas CNTHUATH ava@OQIKA e TNV AXTOTEAECUATIKOTTO KAL TNV

aKp(Pelax Twv oXeTIKWV HEOOdWV.

O appureyopevos xagaktroag g Ilodtaong evtetvetar axdun megoodtego pe 1t Oéon Tng
OLATEQUATIKIG  KQUTITOYQAPNONG TWV ETUKOLVWVIWOV LTd  daktvdvvevor. Lto mAaiolo avtd,
ETUOTNHAIVETAL EVEEWS OTL T VTOVOUELOT] TNG WIWTIKOTITAG KAL TNG ATPAAELAG TWV ETUKOWVWVLOV
UoQel KAAALOTA Vo dNUIOLEYNOEL TIG TEOUTO0ETELS Yot YeVIKELVUEVT] Ynelakny eTtrionon, evw
TALVTOXQOVA, TEXVOAOYLKEG AVOELS TIOV €XOLV dNUOLEYNOEl Yt OKOTIOUG CAQWONG TteQLEXOUEVOL O&
dlteguaTIKG KQUTTOYQAPNHEVaA TtePdAAovTa, PolokovTal eTl TOL MAQOVTOS O€ TMQEWLHO OTAdLO

avamTuéng.
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H evpeia koutiky} 010 Kavoviotiko owkodounua tne Ipdtaons, katadekvveL OTL 1] AVAUEVOUEVT)
amoTeAeopaTIKOTNTA TG O elval TEQLOQLOLEVN, eEALTnG DAPOQWVY TAQAYOVTWY, OTIWS 1) XAXHNAT)
axE(Belx TwV TEXVOAOYLOV EVTIOTUOHOD VEOU VAKOU Kal dyQag madwdyv, N Tidavr] Hetammonon twv
00TV O& MO dLOTIPOOLTA dIKTLA e OKOTIO TNV ATOPULYT] EVIOTUOUOV TOLG, kaBwg emiong Kot ta
ooPapd {ntruata ov mEoPAémetal ot Ba EokvYPoLY Yl Tor OeHEALDIN DIKALDUATO TWV XONOTWV

attd TNV ATOdLVAHUWOT] TG DLATEQUATIKTG KQUTITOYQAPNONG.

H idovomn mdvtwe tov Kévtoov g EE katd tg oefovalknic kakomoinong motevetat OTL anoteAel
éva OeTkd PBripat Yoo TNV EVIOXLOT TOL AY@WVA EVAVILAL OTO QALVOHEVO Kal TNV PeAticon ng
oLVVEQYAOIAG TV EUMAEKOUEVWVY HeEQWV. O POAOS HAALOTA TTOL MEOKELTAL VA ddpapaTioet yix v
VTOOTNELEN TWV TAQOXWV VTINEECIOV JXUEOOL TNG TIAQOXTG TEXVOYVWOLIAG, TAQAAANA e TIS
OwovopLkég eyyvnoels mov 1 Ipdtaon mEoo@épel 0TOVG TAQOXOUG YLt TEOOBOAN] TWV EVIOAWV
EVTOTILOHOV, alvetat OTL TeQLOQILOVY ONUAVTIKA TNV TAQEBATT 0TO dIKAlwa TNG ETILY ELONLATIKTG
eAevBeplac. Xe ovvdvaouo HaAloTa e BeATwTiKES TEOTOTOMOELS TTov éXouV TRoTabel amtd dpyava
¢ Evowmnaiknc Evwong, n INodtaon pmogel va kataotel amoteAeopuatikoteQn, duxopaiilovtag
MAQAAANA TOV OePaocpd ota OepeAwddn dikaldpaTa TG TEOOTACIAG DeDOUEVWV TIQOCWTILKOV

XQQAKTNOA, TNG WIWTIKOTNTAS Kat TG eAevBepiag g éxpoaonc.

[Téoarv NG avAYKIG TEOTOTIOMONG OQLOHEVWY dlTaEewV, kQlveTal emtiong amaaitntn 1) e&étaon g
mbavomntag Vmapfng efloov  AmMOTEALOHATIKOV UETQWV  EVIOTIUOMOU  VAWOU  oe£ovaAikng
KAKOTIOMOoNG mawwdy, ta ool O ouVIOTOUV UIKQOTEQNG £€vTaong emépPoaor ot OepeAdn
duawpata twv xenotwv. Ilgog tov okomd avtd, xonlet mepautéow e&€taonc 1 duvvatotnta
EVTOTILOHOU VALKOV Tov Paciletal ot XQ1oT HETADEDOUEVWY, 1) OOl DEV TUVETIAYETAL KATAQXV
eTEPPAOT) OTO TIEQLEXOHEVO, KAL 1] OTtolx LTO OQLOMEVES TLVOT|IKEC UTIOQEL Var LTtooTNOLXOel KaL o€
KQUTTOYQAPNUEVA ATtd AKQO O& AKQO TeQLBAAAOVTA. Lo D10 tAalolo, kolveTal avaykala 1) emévduor
0t PeATinon KavoTOHwV TROOEYYIoEwV Tov Ba KATAOTIOOLY dLVATH TNV AVIXVELOT] LALKOU
TAdIKT)G 0eEOVAALKTG KAKOTIONOTS XWOIC va xoetdkletat va magaplaotel 1) aQxr] TS KQUTITOYQAPNONG

atd AKEO 0€ AKQO.

Agdopévng HAALOTA TG APPLOPNTOVHEVIC A&LOTUOTIAG TWV VTAQXOVTIWV TEXVOAOYLWV EVIOTIOUOV
VEOoUu VAWOU kat 000évtoc OtL To avefeeUvNTo VAWKO ToudIKNG TeEOVAALKTG KAKOTIOMONG OTO
dLXdIKTLO eKTIUATAL OTL elvat LTTeEUéyeDeg oe oxéon e To 1)1 YVWOoTO, 1) XONOT) LETADEOOUEVWV YiX
TOV EVIOMIOUO TOL B UToQOVOE va OLVIOTA €va AtyOTeQo TaQeHPatikd pETQo ota OepeAtdn
daupata Twv XeNotwv. Mia tétowr Avorn Ba pumogovoe va kKQLOel TEOOEPOQN O& TEQLTITWOELS
OTOXEVHEVNG EQAQUOYNG TNG O UTIOMTOUG XONOTES, 1] AKOHUN KAl O€ gVQUTEQN KAlUaKka LTO

OUYKEKQIHUEVEG OVOLAOTIKES KL OLADIKAOTIKEG EYYVT|OELC.

Ev kataxAeid, o oxomdg e [pdtaons yix moootaoia twv moudiwv and TNy oeE0VAALKT] KakoTonon

avayvwIleTal MaveLEWTATKA WG VPLOTNG ONUACIOS, TA TQOTELVOLEVA oA Y TV emitevir] Tov
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WOTOO0 0& OUVOVAOUO HE AVEMAQKELS EYYUTOELS EVOEXETAL VA VTTOVOUEDTOLY OTUAVTIKA OgpeALdn
dwawpata. Kata ovvémnewa, nvodétnon tov Kavoviopov mgoimoBétet peAetnuévo emavao edaoo
pe éupaon ota VeEvpaAyka onpela mov emonpavOnkav, wote va emitevxOel 1 eElocogpdnnon tng
MEOOTACIAC TWV TV UE TOV OERACUO TWV ATOUKOV JIKALWUATWY KAl V& doPaALTTOUV oL

EKTIOQEVOUEVEG ATIO TOV XAQT TwV OepeAlwdv Aalwpatwy e ‘Evwong eyyuvroeic.
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	Η σεξουαλική κακοποίηση παιδιών αποτελεί ένα διαρκώς αυξανόμενο πρόβλημα παγκοσμίως, με υλικό σεξουαλικής κακοποίησης ανηλίκων να διακινείται και να αποθηκεύεται μέσω διαδικτυακών υπηρεσιών. Η διευρυμένη χρήση των ψηφιακών πλατφορμών από τους νέους, σ...
	Μέχρι σήμερα, η ανίχνευση και αναφορά στις αρχές των ανωτέρω εγκλημάτων από τους παρόχους υπηρεσιών της Κοινωνίας της Πληροφορίας στην ΕΕ γινόταν κυρίως σε εθελοντική βάση. Ως εκ τούτου, τα μέτρα και οι διαδικασίες που εφαρμόζονταν από πλευράς παρόχων...
	Η Πρόταση ωστόσο, έχει προκαλέσει έντονο προβληματισμό, καθώς η εφαρμογή της συνεπάγεται κινδύνους για θεμελιώδη δικαιώματα. Οι κυριότερες ανησυχίες επικεντρώνονται στις επιπτώσεις στην προστασία των δεδομένων προσωπικού χαρακτήρα και της ιδιωτικότητα...
	Λέξεις Κλειδιά: Πρόταση Κανονισμού για τη σεξουαλική κακοποίηση παιδιών, ιδιωτικότητα, προσωπικά δεδομένα, τεχνολογίες κατακερματισμού, τεχνολογίες ΤΝ, κρυπτογράφηση από άκρο σε άκρο, αρχή της αναλογικότητας.
	Abstract
	Child sexual abuse constitutes an increasingly growing problem worldwide, with material depicting the sexual abuse of minors being circulated and stored through online services. The expanded use of digital platforms by young people, combined with the ...
	Until today, the detection and reporting of the above-mentioned crimes by providers of information society services in the EU has been carried out primarily on a voluntary basis. Consequently, the measures and procedures applied by providers have show...
	In response to the existing deficiencies of the measures, the CSAR Regulation is proposed, aiming at the prevention and combat of child sexual abuse online. The key provisions introduced by the Regulation include the mandatory detection, reporting, an...
	The Proposal, however, has generated substantial concern, as its implementation entails risks to fundamental rights. The main concerns relate to the protection of personal data and user privacy affected by mandatory detection orders, the confidentiali...
	Keywords: Child Sexual Abuse Regulation (CSAR), privacy, personal data, hashing, AI technologies, end-to-end encryption, principle of proportionality.
	1. ΕΙΣΑΓΩΓΗ
	Η σεξουαλική κακοποίηση παιδιών και η διαδικτυακή διακίνηση του αντίστοιχου υλικού συγκαταλέγονται στα πλέον ανησυχητικά εγκλήματα της ψηφιακής εποχής, ενώ η εύκολη πρόσβαση στο διαδίκτυο και η ανωνυμία των χρηστών δημιουργούν ευνοϊκό έδαφος που αυξάν...
	Σε ευρωπαϊκό επίπεδο, το νομικό πλαίσιο ενοποιήθηκε μέσω της Οδηγίας 2011/93/ΕΕ, ενώ ο περιορισμός της διάδοσης τέτοιου είδους περιεχομένου στο διαδίκτυο βασίστηκε σε εθελοντικές πρωτοβουλίες των παρόχων υπηρεσιών του διαδικτύου, μέσω χρήσης τεχνολογι...
	Παρά ταύτα, η υφιστάμενη προσέγγιση αποδείχθηκε ανεπαρκής. Η εθελοντική φύση των μέτρων οδήγησε σε άνιση εφαρμογή και σημαντικά κενά προστασίας, καθώς ορισμένοι πάροχοι απέφυγαν πλήρως την υιοθέτηση τέτοιων πρακτικών. Παράλληλα, η ταχεία διάδοση της κ...
	Στις 11 Μαΐου 2022 η Ευρωπαϊκή Επιτροπή δημοσίευσε Πρόταση Κανονισμού  του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου για τη θέσπιση κανόνων με σκοπό την πρόληψη και την καταπολέμηση της σεξουαλικής κακοποίησης παιδιών  («Πρόταση). Βασικό στόχο της πρ...
	Η Πρόταση προβλέπει επίσης τη δημιουργία ενός νέου οργανισμού, του «Κέντρου της ΕΕ κατά της σεξουαλικής κακοποίησης παιδιών» («Κέντρο της ΕΕ»), καθώς επίσης και τη σύσταση εθνικών συντονιστικών αρχών για σχετικά ζητήματα, προκειμένου να καταστεί δυνατ...
	Επιπροσθέτως, η Πρόταση προβλέπει κατάργηση του Κανονισμού (ΕΕ) 2021/1232 («προσωρινός κανονισμός») περί προσωρινής παρεκκλίσεως από ορισμένες διατάξεις της οδηγίας 2002/58/ΕΚ , και συνεπώς από την ημερομηνία εφαρμογής της Πρότασης δεν θα επιτρέπεται ...
	Δεδομένου ωστόσο ότι οι τεχνολογίες που προβλέπεται να χρησιμοποιηθούν για την εκτέλεση των εντολών εντοπισμού πρόκειται να επηρεάσουν την άσκηση των θεμελιωδών δικαιωμάτων των χρηστών των εν λόγω υπηρεσιών και συγκεκριμένα του απορρήτου των επικοινων...
	Παρά την ειδική πρόνοια που έχει ληφθεί ώστε να προληφθεί η προώθηση εσφαλμένων αναφορών στις αρχές επιβολής του νόμου και μολονότι η Πρόταση εγγυάται ότι η παρέμβαση στα θεμελιώδη δικαιώματα περιορίζεται στο απολύτως απαραίτητο για την αποτελεσματική...
	Οργανώσεις υπέρμαχες των θεμελιωδών δικαιωμάτων της προστασίας των δεδομένων προσωπικού χαρακτήρα και του απορρήτου των επικοινωνιών κάνουν λόγο για Πρόταση κανονισμού-δούρειο ίππο για μαζικές παρακολουθήσεις των επικοινωνιών , καθώς επίσης και για έν...
	Στο απυρόβλητο δεν μένει φυσικά το δικαίωμα στην επιχειρηματική ελευθερία , το οποίο υφίσταται περιορισμούς από τις προτεινόμενες διατάξεις, ενώ το ζήτημα της συμβατότητάς τους με τον Χάρτη των Θεμελιωδών Δικαιωμάτων της ΕΕ παραμένει ανοικτό και αμφισ...
	Η καταπολέμηση του ειδεχθούς εγκλήματος της σεξουαλικής κακοποίησης παιδιών στο διαδίκτυο συνιστά ζήτημα γενικού συμφέροντος αναγνωριζόμενου από την ενωσιακή έννομη τάξη. Για την προάσπιση των δικαιωμάτων των θυμάτων και προκειμένου να καταπολεμηθεί η...
	Αντικείμενο της παρούσας διπλωματικής εργασίας αποτελεί η διερεύνηση της Πρότασης Κανονισμού για την σεξουαλική κακοποίηση παιδιών, υπό το πρίσμα της προστασίας των θεμελιωδών δικαιωμάτων. Η ανάλυση εστιάζει στις δομικές ρυθμίσεις της Πρότασης, με έμφ...
	2. ΠΡΟΤΑΣΗ ΚΑΝΟΝΙΣΜΟΥ CSAR: ΕΠΙΣΚΟΠΗΣΗ ΔΟΜΙΚΩΝ ΔΙΑΤΑΞΕΩΝ ΤΟΥ ΚΑΝΟΝΙΣΜΟΥ

	Ο προτεινόμενος Κανονισμός αποτελείται από δύο βασικά δομικά στοιχεία : πρώτον, εισάγει συγκεκριμένες υποχρεώσεις στους παρόχους αναφορικά με τον εντοπισμό, την αναφορά, την αφαίρεση και τον αποκλεισμό γνωστού και νέου υλικού παιδικής σεξουαλικής κακο...
	Ειδικότερα, η Πρόταση Κανονισμού εισάγει υποχρεώσεις για τους παρόχους υπηρεσιών της κοινωνίας της πληροφορίας που προσφέρονται στην Ένωση, ανεξαρτήτως του τόπου εγκατάστασής τους, προκειμένου να αντιμετωπιστεί το ζήτημα κατάχρησης των υπηρεσιών τους ...
	Η αρμόδια δικαστική ή ανεξάρτητη διοικητική αρχή, αφότου λάβει υπόψη τη γνώμη του παρόχου, του Κέντρου της ΕΕ και της Αρχής Προστασίας Δεδομένων  εκδίδει εντολή εντοπισμού εάν υπάρχουν αποδείξεις ότι υφίσταται «σημαντικός κίνδυνος» κατάχρησης της υπηρ...
	Η διαπίστωση ύπαρξης «σημαντικού κινδύνου» εξαρτάται από τον τύπο του υλικού διαδικτυακής σεξουαλικής κακοποίησης παιδιών  για το οποίο εκδίδεται εντολή εντοπισμού . Σημαντικός κίνδυνος για τη διάδοση γνωστού υλικού σεξουαλικής κακοποίησης παιδιών υφί...
	Σημαντικός κίνδυνος αναφορικά με τη διάδοση νέου υλικού σεξουαλικής κακοποίησης παιδιών θεωρείται ότι υφίσταται όταν παρά τα μέτρα μετριασμού είναι πιθανόν υπηρεσία να χρησιμοποιείται σε σημαντικό βαθμό για τη διάδοση νέου υλικού σεξουαλικής κακοποίησ...
	Αναφορικά με τις εντολές εντοπισμού άγρας παιδιών , σημαντικός κίνδυνος να χρησιμοποιηθεί η υπηρεσία για διαδικτυακή σεξουαλική κακοποίηση παιδιών υφίσταται όταν ο πάροχος μπορεί να χαρακτηριστεί πάροχος υπηρεσιών διαπροσωπικών επικοινωνιών, όταν είνα...
	Σημειώνεται ότι η Συντονιστική Αρχή θα πρέπει να προσδιορίζει την αίτηση έκδοσης εντολής εντοπισμού κατά τρόπο ώστε τυχόν αρνητικές συνέπειες να παραμένουν περιορισμένες στο απολύτως απαραίτητο για την αποτελεσματική αντιμετώπιση του σημαντικού κινδύν...
	Για την υποστήριξη της εφαρμογής του προτεινόμενου κανονισμού, το Κέντρο ΕΕ θα ιδρυθεί ως ανεξάρτητο όργανο της Ένωσης  και προορίζεται να διευκολύνει τις διαδικασίες ανίχνευσης περιεχομένου μέσω της λειτουργίας βάσεων δεδομένων δεικτών διαδικτυακής σ...
	2.1. ΣΧΕΣΗ ΤΗΣ ΠΡΟΤΑΣΗΣ ΜΕ ΤΗΝ ΥΦΙΣΤΑΜΕΝΗ ΝΟΜΟΘΕΣΙΑ

	Με βάση το κείμενο της Πρότασης, οι κανόνες που απορρέουν από τον ΓΚΠΔ  και την οδηγία 2002/58/ΕΚ για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες  δεν θίγονται από την εφαρμογή του προτεινόμενου Κανονισμού. Θα πρέπει ωστόσο να σημε...
	Στην Πρόταση επισημαίνεται μάλιστα ότι το άρθρο 15 παράγραφος 1 της οδηγίας 2002/58/ΕΚ, με βάση το οποίο επιτρέπεται στα κράτη μέλη η θέσπιση μέτρων που περιορίζουν την εφαρμογή των δικαιωμάτων στην προστασία του απορρήτου, όταν ο εν λόγω περιορισμός ...
	Η άσκηση δηλαδή των δικαιωμάτων και η ανάληψη των υποχρεώσεων που προβλέπονται στα ανωτέρω άρθρα θα πρέπει να περιορίζεται στον βαθμό που είναι απολύτως αναγκαίο για την εκτέλεση εντολών εντοπισμού με σκοπό την πρόληψη και την καταπολέμηση της διαδικτ...
	3. ΑΠΑΓΟΡΕΥΣΗ ΓΕΝΙΚΗΣ ΠΑΡΑΚΟΛΟΥΘΗΣΗΣ
	Η προσέγγιση της ευρωπαϊκής έννομης τάξης αναφορικά με τη διακυβέρνηση της πλατφόρμας βασίζεται στην περιορισμένη ευθύνη των παρόχων για το περιεχόμενο που δημοσιεύουν οι χρήστες. Συγκεκριμένα, η οδηγία 2000/31/ΕΚ για το ηλεκτρονικό εμπόριο  εισήγαγε ...
	Δεδομένου ότι η απαγόρευση οποιασδήποτε γενικής υποχρέωσης παρακολούθησης διασφαλίζει την προστασία θεμελιωδών δικαιωμάτων όπως η ελευθερία της έκφρασης, το απόρρητο και η προστασία δεδομένων, το άρθρο 8 της Πράξης για τις Ψηφιακές Υπηρεσίες (DSA) συν...
	Ζητήματα ωστόσο εννοιολογικής φύσεως που ανέκυψαν από την ενσωμάτωση της οδηγίας 2000/31/ΕΚ στις επιμέρους έννομες τάξεις προσπάθησε να επιλύσει η Πράξη για τις Ψηφιακές Υπηρεσίες  (DSA), η οποία εξακολουθεί να μεταφέρει την αρχή της απαγόρευσης γενικ...
	Στην υπόθεση SABAM κατά Netlog , το Δικαστήριο της Ευρωπαϊκής Ένωσης («ΔΕΕ») έκρινε ότι η εντολή σε πάροχο φιλοξενίας να εγκαταστήσει σύστημα που φιλτράρει αδιάκριτα όλο το περιεχόμενο που ανέβασε κάθε χρήστης για απροσδιόριστο χρονικό διάστημα συνιστ...
	4. ΠΡΟΛΗΨΗ ΚΑΙ ΚΑΤΑΠΟΛΕΜΗΣΗ ΣΕΞΟΥΑΛΙΚΗΣ ΚΑΚΟΠΟΙΗΣΗΣ ΠΑΙΔΙΩΝ
	4.1. ΑΝΑΓΚΗ ΘΕΣΠΙΣΗΣ ΜΕΤΡΩΝ

	Δεδομένου ότι το υλικό σεξουαλικής κακοποίησης παιδιών αποτελεί προϊόν πραγματικής σεξουαλικής κακοποίησης, η θέσπιση ρυθμίσεων για τον εντοπισμό του κρίνεται απαραίτητη προκειμένου να υπάρξει αποτελεσματική πρόληψη της παραγωγής και της διάδοσής του,...
	Αναφορικά με τον περιορισμό του δικαιώματος των χρηστών των υπηρεσιών στην ιδιωτική ζωή, σε σχέση με τις αναγκαίες για την εκτέλεση εντολών εντοπισμού ενέργειες, η Επιτροπή υπογραμμίζει την ανάγκη ισορροπίας μεταξύ αφενός των στόχων δημοσίου συμφέροντ...
	Παρά το γεγονός ότι η αυτόματη αναζήτηση στις διαπροσωπικές επικοινωνίες για σκοπούς εντοπισμού άγρας παιδιών αποτελεί την πιο παρεμβατική μέθοδο όλων σε βάρος των δικαιωμάτων των χρηστών, η Ευρωπαϊκή Επιτροπή τονίζει ότι η μέθοδος αυτή αποτελεί το μο...
	Παρά την ύπαρξη της Οδηγίας 2011/93/ΕΕ  που θεσπίζει το αξιόποινο των αδικημάτων που σχετίζονται με υλικό σεξουαλικής κακοποίησης παιδιών  στην ΕΕ, αποδεικνύεται ότι δεν έχει επιτευχθεί αποτελεσματική προστασία, κάτι που επιβεβαιώνεται και από τις ετή...
	Η αναγκαιότητα υιοθέτησης της Πρότασης δες την παραπάνω παρατήρηση . Αν την ακολουθήσεις πρέπει σε μερικά σημεία να τροποποιήσεις τις διατυπώσεις υπογραμμίζεται και από τον συνασπισμό ECLAG , ο οποίος αποτελείται από περισσότερες από 60 οργανώσεις που...
	Από την πλευρά του, ο Διεθνής Σύνδεσμος Ανοικτών Γραμμών διαδικτύου (INHOPE), του οποίου η προσφορά είναι εγνωσμένη στην μάχη για την καταπολέμηση της διακίνησης υλικού παιδικής σεξουαλικής κακοποίησης, υποστηρίζει την αναγκαιότητα ψήφισης της Πρόταση...
	4.2. ΕΠΗΡΕΑΖΟΜΕΝΑ ΘΕΜΕΛΙΩΔΗ ΔΙΚΑΙΩΜΑΤΑ

	Η Πρόταση Κανονισμού για την σεξουαλική κακοποίηση παιδιών αποτελεί ένα ρυθμιστικό πλαίσιο με αναμφίβολα σημαντικές επιπτώσεις σε θεμελιώδη δικαιώματα, υπό το πρίσμα πιθανών περιορισμών. Από τη μία πλευρά, προάγει την ουσιαστική εφαρμογή του άρθρου 24...
	Η αναλογικότητα των προβλεπόμενων μέτρων, καθώς και η ύπαρξη ουσιαστικών θεσμικών και τεχνολογικών εγγυήσεων, καθίστανται καθοριστικής σημασίας για την αποτροπή υπέρμετρων περιορισμών και για τη διασφάλιση της συμβατότητας της Πρότασης με το ευρύτερο ...
	4.2.1. ΙΔΙΩΤΙΚΟΤΗΤΑ

	Στην ευρωπαϊκή έννομη τάξη, η προστασία των δεδομένων προσωπικού χαρακτήρα αναγνωρίζεται ως αυτοτελές θεμελιώδες δικαίωμα που κατοχυρώνεται ρητά στο άρθρο 8 του Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης, καθώς και στο πρωτογενές δίκαιο της ΕΕ...
	Ειδικότερα, το δικαίωμα στον σεβασμό της ιδιωτικής και οικογενειακής ζωής, προστατεύει και το απόρρητο των επικοινωνιών, ενώ σε επίπεδο παράγωγου δικαίου η Οδηγία 2002/58/ΕΚ (Οδηγία ePrivacy) εξειδικεύει την υποχρέωση προστασίας του θεμελιώδους αυτού ...
	Το δικαίωμα του άρθρου 8 είναι ευρύτερο από το δικαίωμα του άρθρου 7, διότι ενεργοποιείται κάθε φορά που πραγματοποιείται επεξεργασία προσωπικών δεδομένων, ανεξαρτήτως από τον αντίκτυπο της πράξης στην ιδιωτική ζωή . Είναι δικαίωμα ενεργό, καθώς απαιτ...
	Περαιτέρω, η έννοια της ιδιωτικότητας είναι στενά συνυφασμένη με την αυτονομία και την ικανότητα του ατόμου να διαμορφώνει και να ζει τη ζωή του σύμφωνα με τις αποφάσεις και τις επιλογές του , ενώ παράλληλα υποδηλώνει την αξίωση του ατόμου στο «δικαίω...
	Στην ελληνική έννομη τάξη, το δικαίωμα αυτό αναγνωρίστηκε με το άρθρο 9Α του Συντάγματος, το οποίο ρυθμίστηκε με τον εκτελεστικό αυτού νόμο 2472/1997, ενώ κατόπιν κατακερματισμού της θεωρίας στην σχέση ιδιωτικότητας, προσωπικών δεδομένων και πληροφορι...
	Σύμφωνα πάντως με τη νομολογία , δεδομένα προσωπικού χαρακτήρα θεωρούνται «όχι μόνον εκείνα που αναφέρονται στην ιδιωτική ζωή, αλλά και εκείνα που προορίζονται για εξωτερίκευση στη δημόσια σφαίρα». Ενδιαφέρον ωστόσο παρουσιάζει το γεγονός ότι όταν ένα...
	Στην εποχή του σύγχρονου καπιταλισμού, έχει επισημανθεί ότι  τα προσωπικά δεδομένα έχουν αναδειχθεί σε ένα νέο «ψευδο-εμπόρευμα», το οποίο δημιουργείται τυχαία από τους χρήστες των πλατφορμών, μέσω της διαδικτυακής τους δραστηριότητας. Η εξάρτηση των ...
	Σοβαρές συνέπειες στην ιδιωτικότητα των χρηστών διαφάνηκαν και από την τροποποίηση των πολιτικών απορρήτου της Facebook και την ενοποίηση των πλατφορμών της Google (χάρτες, Gmail, YouTube, μηχανή αναζήτησης), μεταξύ 2009 και 2012 . Οι αλλαγές αυτές επ...
	4.2.2. ΠΡΟΣΤΑΣΙΑ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ

	Όπως αναλύθηκε ανωτέρω, το δικαίωμα στον σεβασμό της ιδιωτικής και της οικογενειακής ζωής συνιστά δικαίωμα έτερο της προστασίας δεδομένων προσωπικού χαρακτήρα. Ειδικότερα, η προστασία των προσωπικών δεδομένων εν στενή εννοία διαφυλάσσεται στο άρθρο 8 ...
	Οι γενικές αρχές προστασίας των προσωπικών δεδομένων που αποτυπώθηκαν για πρώτη φορά στην Σύμβαση αυτή ενσωματώθηκαν αργότερα στην Οδηγία 95/46/ΕΚ «για την προστασία του ατόμου έναντι της επεξεργασίας προσωπικών δεδομένων και την ελεύθερη κυκλοφορία α...
	Τον Μάιο του 2018 τέθηκε σε ισχύ ο Γενικός Κανονισμός Προστασίας Δεδομένων (ΓΚΠΔ), 2016/679, του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και για την ε...
	Αξίζει επίσης να αναφερθεί και η Οδηγία 2002/58/ΕΚ (e-Privacy Directive) για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες, σχετικά με την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα...
	4.2.3. ΕΛΕΥΘΕΡΙΑ ΤΗΣ ΕΚΦΡΑΣΗΣ

	Το δικαίωμα της ελευθερίας της έκφρασης προβλέπεται στο άρθρο 1 παρ. 1 του ΧΘΔΕ της Ευρωπαϊκής Ένωσης: «Κάθε πρόσωπο έχει δικαίωμα στην ελευθερία έκφρασης. Το δικαίωμα αυτό περιλαμβάνει την ελευθερία γνώμης και την ελευθερία λήψης ή μετάδοσης πληροφορ...
	Νομολογιακά, απόφαση ορόσημο του Ευρωπαϊκού Δικαστηρίου Δικαιωμάτων του Ανθρώπου (ΕΔΔΑ) για την ερμηνεία του άρθρου 10 της ΕΣΔΑ αποτέλεσε η εκδοθείσα επί της υπόθεσης Handyside v. United Kingdom (1976) απόφαση . Συγκεκριμένα, το ΕΔΔΑ αναγνώρισε την ελ...
	Μεταγενέστερα, τόσο στην υπόθεση SABAM  όσο και στην υπόθεση Πολωνία κατά Κοινοβουλίου και Συμβουλίου , το ΔΕΕ επεσήμανε ότι η απαίτηση από τους παρόχους να εφαρμόσουν ένα σύστημα προληπτικού φιλτραρίσματος ενδέχετο να περιορίσει την ελευθερία πληροφό...
	Ο Γενικός Εισαγγελέας Szpunar, στην υπόθεση Glawischnig , εξέφρασε την άποψη ότι η επιβολή υποχρέωσης φιλτραρίσματος για προκαθορισμένο και συγκεκριμένο περιεχόμενο δεν θα έπληττε την ελευθερία έκφρασης των χρηστών του διαδικτύου, εφόσον δεν απαιτούντ...
	Η ερμηνεία αυτή επιβεβαιώνεται περαιτέρω από το ΔΕΕ στην υπόθεση Πολωνία κατά Κοινοβουλίου και Συμβουλίου , όπου το Δικαστήριο αναγνώρισε ότι η χρήση εργαλείων αυτόματης αναγνώρισης και φιλτραρίσματος, όπως η τεχνολογία ψηφιακών αποτυπωμάτων, αποτελεί...
	Στην υπόθεση Delfi κατά Εσθονίας, το ΕΔΔΑ έκρινε ότι η επιβολή υποχρέωσης παρακολούθησης σε έναν διαδικτυακό ενδιάμεσο πάροχο για φιλτράρισμα συγκεκριμένου παράνομου περιεχομένου, δηλαδή ρητορικής μίσους και υποκίνησης σε βία, δεν θα παραβίαζε την ελε...
	4.2.4. ΕΠΙΧΕΙΡΗΜΑΤΙΚΗ ΕΛΕΥΘΕΡΙΑ

	Το δικαίωμα στην επιχειρηματική ελευθερία κατοχυρώνεται στο άρθρο 16 του ΧΘΔΕ . Έχει υποστηριχθεί ότι μαζί με τα υπόλοιπα θεμελιώδη δικαιώματα που κατοχυρώνονται στον ΧΘΔΕ, το άρθρο αυτό μπορεί να λειτουργήσει ως περιορισμός και των Κρατών Μελών, όχι ...
	Νομολογιακά, σε αποφάσεις του το ΔΕΕ έχει επισημάνει ότι η ελευθερία του επιχειρείν μπορεί να τύχει περιορισμών, οι οποίοι προβλέπονται από το νόμο, εξυπηρετούν θεμιτούς σκοπούς και τηρούν την αρχή της αναλογικότητας. Στην απόφαση Sky Österreich , το ...
	5. ΔΟΜΙΚΑ ΣΤΟΙΧΕΙΑ ΤΗΣ ΠΡΟΤΑΣΗΣ ΚΑΙ ΘΕΜΕΛΙΩΔΗ ΔΙΚΑΙΩΜΑΤΑ

	Δεδομένων των προβλεπόμενων στην Πρόταση παρεμβάσεων σε θεμελιώδη δικαιώματα των χρηστών και της εγνωσμένης σημασίας των εν λόγω ρυθμίσεων για την προστασία των δικαιωμάτων των προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα, η Επιτροπ...
	Μολονότι στην κοινή Γνωμοδότηση αποτυπώνεται η αντίληψη ότι η Πρόταση θα μπορούσε να οδηγήσει σε γενικευμένη σάρωση του περιεχομένου όλων των ηλεκτρονικών επικοινωνιών, αναγνωρίζεται ωστόσο ότι τα τρία διαφορετικά είδη εντολών εντοπισμού  συνεπάγονται...
	Στις ενότητες που ακολουθούν, επιχειρείται η ανάλυση των χρησιμοποιούμενων τεχνολογιών για την εκτέλεση των μέτρων εντοπισμού υλικού σεξουαλικής κακοποίησης παιδιών με βάση την Πρόταση Κανονισμού, η περιγραφή του ρόλου του Κέντρου της ΕΕ όπως προβλέπε...
	5.1. ΤΕΧΝΟΛΟΓΙΕΣ ΕΝΤΟΠΙΣΜΟΥ ΥΛΙΚΟΥ ΠΑΙΔΙΚΗΣ ΣΕΞΟΥΑΛΙΚΗΣ ΚΑΚΟΠΟΙΗΣΗΣ ΠΑΙΔΙΩΝ ΚΑΙ ΘΕΜΕΛΙΩΔΗ ΔΙΚΑΙΩΜΑΤΑ
	5.1.1. ΜΕΤΡΑ ΕΝΤΟΠΙΣΜΟΥ ΓΝΩΣΤΟΥ ΥΛΙΚΟΥ ΣΕΞΟΥΑΛΙΚΗΣ ΚΑΚΟΠΟΙΗΣΗΣ ΠΑΙΔΙΩΝ

	Οι χρησιμοποιούμενες για τον εντοπισμό γνωστού υλικού σεξουαλικής κακοποίησης παιδιών τεχνολογίες είναι συνήθως τεχνολογίες αντιστοίχισης οι οποίες βασίζονται σε ήδη υπάρχουσα βάση δεδομένων γνωστού υλικού σεξουαλικής κακοποίησης παιδιών, μέσω της οπο...
	Ειδικότερα, “hashing”, σύμφωνα με την Έκθεση Εκτίμησης Επιπτώσεων , συνιστά έναν μοναδικό ψηφιακό κωδικό που παράγεται από έναν μαθηματικό αλγόριθμο και αποτελεί την μοναδική ψηφιακή υπογραφή ενός αρχείου. Παράλληλα όμως, ο όρος “hashing”  αποτελεί έν...
	Στο πεδίο αυτό υπάρχουν δύο δημοφιλείς συναρτήσεις κατακερματισμού: η κρυπτογραφική συνάρτηση κατακερματισμού (cryptographic hash function) και η αντιληπτική συνάρτηση κατακερματισμού (perceptual hash function) . Η κρυπτογραφική συνάρτηση κατακερματισ...
	Με βάση τα παραπάνω, οδηγούμαστε στο συμπέρασμα ότι εύκολα μπορεί κανείς να παρακάμψει τέτοιες τεχνικές ανίχνευσης τροποποιώντας ελάχιστα μία εικόνα . Μία ακόμη ιδιότητα των κρυπτογραφικών συναρτήσεων κατακερματισμού είναι η αδυναμία  αναστροφής της h...
	Στον αντίποδα των κρυπτογραφικών συναρτήσεων κατακερματισμού βρίσκονται οι αντιληπτικές συναρτήσεις κατακερματισμού, στόχος των οποίων είναι η παραγωγή παρόμοιων hashes για εικόνες αντιληπτικά παρόμοιες από τον άνθρωπο . Εν προκειμένω, αν μία εικόνα π...
	Το ποσοστό ομοιότητας μεταξύ δύο hashes διαπιστώνεται με την χρήση ενός τρόπου μέτρησης της απόστασης μεταξύ δύο σημείων. Λόγου χάριν, με χρήση της Ευκλείδειας Απόστασης . Όσο μικρότερη είναι η ευκλείδεια απόσταση, τόσο πιο παρόμοιες είναι οι εικόνες....
	Ωστόσο, και οι αντιληπτικές συναρτήσεις κατακερματισμού υπόκεινται σε ορισμένους εγγενείς περιορισμούς. Ένας τέτοιος περιορισμός είναι η περίπτωση «σύγκρουσης κατακερματισμού» όπου δύο διαφορετικά αρχεία παράγουν το ίδιο hash. Αυτό μπορεί να συμβεί στ...
	Ένας ακόμη περιορισμός αφορά στη δυνατότητα αναστροφής της αντιληπτικής hash τιμής. Σημειώνεται πάντως ότι δεν υπάρχει η δυνατότητα πλήρους ανάκτησης του αρχικού αρχείου εισόδου. Μπορεί ωστόσο να εξευρεθεί μία σειρά από υποψήφια αρχεία, κάτι που εξαρτ...
	Στις ευρέως χρησιμοποιούμενες συναρτήσεις κατακερματισμού για σκοπούς εντοπισμού υλικού παιδικής σεξουαλικής κακοποίησης, ανήκουν ο MD5 - Message Digest Algorithm 5 , ο SHA-1 - Secure Hash Algorithm 1  και SHA-256 - Secure Hash Algorithm 256 . Στις δη...
	Σύμφωνα με την Έκθεση Εκτίμησης Επιπτώσεων, το εργαλείο PhotoDNA της Microsoft είναι η πιο ευρέως χρησιμοποιούμενη τεχνολογία στο πεδίο ανίχνευσης υλικού παιδικής σεξουαλικής κακοποίησης. Το PhotoDNA  δημιουργεί ένα μοναδικό ψηφιακό αποτύπωμα μίας εικ...
	Το ποσοστό των ψευδώς θετικών αποτελεσμάτων του (false positives) εκτιμάται ότι δεν υπερβαίνει το 1 στα 50 δισεκατομμύρια, σύμφωνα με τις δοκιμές , ωστόσο ορισμένοι ειδικοί στο πεδίο έχουν αμφισβητήσει το ποσοστό αυτό . Ταυτόχρονα, όμως, έχει επισημαν...

	Δοθείσης της χρόνιας εφαρμογής αυτών των τεχνολογιών εντοπισμού και της αποδεδειγμένης αποτελεσματικότητάς τους στην αναχαίτιση της συνεχιζόμενης κακοποίησης παιδιών, τα μέτρα αυτά όχι μόνο φαίνονται αναγκαία αλλά υποστηρίζεται ότι απαιτείται και η υι...
	Στο πλαίσιο της Ποιοτικής Εκτίμησης των προτεινόμενων μέτρων πολιτικής της Έκθεσης Εκτίμησης Επιπτώσεων, η Ευρωπαϊκή Επιτροπή προσεγγίζει το ζήτημα των επιπτώσεων των προτεινόμενων διατάξεων στα θεμελιώδη δικαιώματα. Εν προκειμένω, υπογραμμίζεται ότι ...
	Τονίζεται επίσης ότι τα αδικήματα παιδικής σεξουαλικής κακοποίησης που επιδιώκεται να καταπολεμηθούν μέσω της Πρότασης, επηρεάζουν τα δικαιώματα των παιδιών για σεβασμό στην ιδιωτική και οικογενειακή ζωή και στην προστασία των προσωπικών τους δεδομένω...
	Ταυτόχρονα, στην Ποιοτική Εκτίμηση της Ευρωπαϊκής Επιτροπής αναγνωρίζεται η επίδραση των προβλεπόμενων μέτρων στην άσκηση των θεμελιωδών δικαιωμάτων των χρηστών των υπηρεσιών που βρίσκονται εντός του πεδίου εφαρμογής της Πρότασης. Αυτά τα δικαιώματα π...
	Ειδικότερα, τα μέτρα που στοχεύουν στην επίτευξη του προαναφερθέντος στόχου, συνεπάγονται διάφορους βαθμούς παρεμβατικότητας στα θεμελιώδη δικαιώματα των χρηστών. Στην περίπτωση περιεχομένου που είναι προσβάσιμο στο κοινό, σημειώνεται ότι η επίδραση σ...
	Στην Έκθεση τονίζεται επίσης ότι η λανθασμένη αφαίρεση-στη βάση ψευδώς θετικών αναφορών- περιεχομένου χρηστών, μπορεί να επιφέρει σημαντική επίδραση στην ελευθερία της έκφρασης και της πληροφόρησης . Ταυτόχρονα όμως, υλικό σεξουαλικής κακοποίησης παιδ...
	Περαιτέρω, τονίζεται ότι ενώ τα δικαιώματα στην ελευθερία έκφρασης και πληροφόρησης δεν εκτείνονται στην προστασία παράνομων δραστηριοτήτων που αποσκοπούν στην καταστρατήγηση οποιωνδήποτε από τα βασικά θεμελιώδη δικαιώματα και ελευθερίες, η ανίχνευση ...
	Ταυτόχρονα, η διαθεσιμότητα αξιόπιστων και επαληθευμένων εργαλείων θα μπορούσε να διασφαλίσει ότι η επίδραση στα δικαιώματα των χρηστών δεν ξεπερνά το αυστηρώς αναγκαίο, περιορίζοντας την παρέμβαση και μειώνοντας τον κίνδυνο λανθασμένων θετικών αποτελ...
	Επιπλέον, σημειώνεται ότι η υποχρεωτική φύση της ανίχνευσης έχει σημαντική επίδραση στην ελευθερία των παρόχων να ασκούν τις επιχειρηματικές τους δραστηριότητες. Αυτό μπορεί να δικαιολογηθεί μόνο εν όψει της θεμελιώδους σημασίας της καταπολέμησης των ...
	Αναφορικά με τον κίνδυνο κατάχρησης των τεχνολογιών που προορίζονται για ανίχνευση γνωστού υλικού για αλλότριους σκοπούς, σημειώνεται από την Έκθεση Εκτίμησης Επιπτώσεων ότι ο κίνδυνος αυτός ενυπάρχει σε κάθε είδους τεχνολογία, όπως για παράδειγμα στη...
	Περαιτέρω, δεδομένης της υποχρεωτικής φύσης της ανίχνευσης και της οριζόντιας εφαρμογής της, προβλέπεται ότι οι χρήστες θα αντιμετωπίσουν περιορισμούς στην επιλογή υπηρεσιών που δεν εκτελούν ανίχνευση παιδικής σεξουαλικής κακοποίησης, αν επιθυμούν να ...
	Επιπλέον, υπογραμμίζεται ότι η μείωση των ψευδώς θετικών αποτελεσμάτων θα υποβοηθείται από την λειτουργία του Κέντρου της ΕΕ, έργο του οποίου θα είναι η παροχή αξιόπιστων πληροφοριών στους παρόχους. Το Κέντρο θα μπορούσε να διασφαλίσει ότι δεν θα υπάρ...
	ΕΣΠΔ και ΕΕΠΔ , μελετώντας στο πλαίσιο της Κοινής τους Γνωμοδότησης τις τεχνολογικές απαιτήσεις που εισάγει η Πρόταση για σκοπούς εντοπισμού , αποφάνθηκαν ότι οι μόνες τεχνολογίες που προς το παρόν διαφαίνεται ότι πληρούν τις σχετικές απαιτήσεις είναι...
	Επισημαίνουν επίσης ότι ενώ σύμφωνα με την Σκέψη 4, η Πρόταση θα είναι «τεχνολογικά ουδέτερη», τόσο η αποτελεσματικότητα των μέτρων ανίχνευσης όσο και ο αντίκτυπός τους στα άτομα θα εξαρτηθούν σε μεγάλο βαθμό από την επιλογή της εφαρμοζόμενης τεχνολογ...
	5.1.2. ΜΕΤΡΑ ΕΝΤΟΠΙΣΜΟΥ ΝΕΟΥ ΥΛΙΚΟΥ ΣΕΞΟΥΑΛΙΚΗΣ ΚΑΚΟΠΟΙΗΣΗΣ ΠΑΙΔΙΩΝ

	Για τον εντοπισμό νέου υλικού σεξουαλικής κακοποίησης παιδιών χρησιμοποιείται συνήθως διαφορετικό είδος τεχνολογίας, μεταξύ άλλων αλγόριθμοι ταξινόμησης και τεχνητή νοημοσύνη (ΤΝ).  Ένα τέτοιο εργαλείο είναι αυτό του Thorn , το οποίο σύμφωνα με την Έκ...
	Ειδικότερα, ένας ταξινομητής (classifier) είναι οποιοσδήποτε αλγόριθμος κατατάσσει δεδομένα σε ετικετοποιημένες κατηγορίες ή κατηγορίες πληροφοριών μέσω αναγνώρισης προτύπων . Οι ταξινομητές χρειάζονται δεδομένα για να εκπαιδευτούν και η ακρίβειά τους...
	Ωστόσο, η αξιοπιστία των αλγορίθμων εξαρτάται σε μεγάλο βαθμό από την  διαθεσιμότητα ποιοτικών δεδομένων εκπαίδευσης, δηλαδή από περιεχόμενο που έχει ήδη αναγνωριστεί αξιόπιστα ως υλικό σεξουαλικής κακοποίησης ανηλίκων. Δεδομένων των μεγάλων όγκων γνω...
	Το νέο υλικό σεξουαλικής κακοποίησης παιδιών δεν μπορεί να αναγνωριστεί μέσω τεχνολογιών αντιστοίχισης, καθώς οι εικόνες που έχουν ανιχνευθεί και οι μοναδικές hash τιμές τους δεν θα αντιστοιχηθούν σε βάση δεδομένων hashes . Επομένως, το νέο υλικό μπορ...
	Είναι σημαντικό να σημειώσουμε ότι η διαδικασία είναι παρόμοια με αυτήν για την ανίχνευση γνωστού υλικού, καθώς οι ταξινομητές δεν είναι σε θέση να συμπεράνουν την ουσία του περιεχομένου των επικοινωνιών, αλλά είναι ικανοί μόνο να ανιχνεύουν μοτίβα πο...
	Περαιτέρω, ανησυχίες εκφράζονται όσον αφορά τη διαφάνεια και τη δικαιοσύνη λόγω της εφαρμογής αλγορίθμων στις διαδικασίες ελέγχου και διαχείρισης περιεχομένου (content moderation) στις πλατφόρμες . Οι ειδικοί επισημαίνουν τις προκλήσεις αναφορικά με τ...
	Στην Έκθεση Εκτίμησης Επιπτώσεων αναγνωρίζεται από την Επιτροπή ότι η υποχρεωτική ανίχνευση νέου υλικού πέραν του γνωστού θα συνεπαγόταν μεγαλύτερη επίδραση στην ελευθερία των παρόχων υπηρεσιών να διεξάγουν τις επιχειρήσεις τους και θα παρενέβαινε περ...
	Περαιτέρω, η ταυτοποίηση των παρόχων που υπόκεινται στην υποχρέωση ανίχνευσης θα γίνεται μέσω εντολών εκδιδόμενων από τις εθνικές αρχές των κρατών μελών. Αυτό εξασφαλίζει σύμφωνα με την Έκθεση μια προσέγγιση κατ' αρχήν, βασισμένη στον κίνδυνο και περι...
	Επιπλέον, η έγκαιρη ανίχνευση και επιβεβαίωση νέου υλικού και η ταχεία προσθήκη του στη βάση δεδομένων γνωστού υλικού θα μπορούσε να βοηθήσει στον περιορισμό της εξάπλωσης του υλικού παιδικής κακοποίησης μέσω των παρόχων υπηρεσιών, ενώ έτσι θα προστατ...
	Το ΕΣΠΔ και ο ΕΕΠΔ με τη σειρά τους, εκτιμώντας τις προταθείσες ρυθμίσεις σε συνδυασμό με την Έκθεση Εκτίμησης Επιπτώσεων (ΕΕΕ) της Πρότασης, επισημαίνουν ότι η πρόβλεψη εντολών εντοπισμού για νέο υλικό χρήζουν βελτίωσης, καθώς οι δείκτες επιδόσεων πο...
	Παράλληλα, η ύπαρξη αφηρημένων όρων που αφορούν στα επίπεδα κινδύνου, όπως για παράδειγμα ο όρος «σημαντικός βαθμός» ή ο όρος «πιθανότητα», ενδέχεται να οδηγήσουν σε ανασφάλεια δικαίου και σε ανομοιόμορφη εφαρμογή της Πρότασης στην Ένωση. Η ανησυχία α...
	Επιπλέον, οι δείκτες απόδοσης θα πρέπει να λαμβάνονται υπόψιν σε συγκεκριμένο πλαίσιο χρήσης των εργαλείων ανίχνευσης και να παρέχεται μία εξαντλητική περιγραφή της συμπεριφοράς των εργαλείων αυτών. Όταν χρησιμοποιούνται αλγόριθμοι ΤΝ σε εικόνες ή κεί...
	5.1.3. ΜΕΤΡΑ ΕΝΤΟΠΙΣΜΟΥ ΑΓΡΑΣ ΠΑΙΔΙΩΝ

	Όσον αφορά περιστατικά άγρας παιδιών σε επικοινωνίες που βασίζονται σε κείμενο, η σχετική εντολή στηρίζεται συνήθως στον εντοπισμό μοτίβων τα οποία καταδεικνύουν πιθανά στοιχεία υποψίας σεξουαλικής κακοποίησης παιδιών, χωρίς ωστόσο να είναι σε θέση να...
	Περαιτέρω, δεδομένου ότι η Πρόταση προορίζεται για εφαρμογή και επί των ακουστικών επικοινωνιών παρά το γεγονός ότι κάτι τέτοιο βρίσκεται σε αντίθεση με τον Προσωρινό Κανονισμό, ΕΣΠΔ και ΕΕΠΔ τονίζουν ότι απουσιάζει από την Έκθεση Εκτίμησης Επιπτώσεων...
	Καθώς η αποπλάνηση βασίζεται κυρίως σε κείμενο, είναι ουσιώδες οι τεχνολογίες αυτές να προσαρμοστούν στις τοπικές γλώσσες των κρατών μελών και να είναι απαλλαγμένες από προκαταλήψεις. Αυτή τη στιγμή, τα εργαλεία που αναφέρθηκαν παραπάνω είναι κυρίως δ...
	Στην Έκθεση Εκτίμησης Επιπτώσεων αναγνωρίζεται η μεγαλύτερη επίδραση στα θεμελιώδη δικαιώματα που συνεπάγεται η υποχρεωτική ανίχνευση προσεταιρισμού παιδιών, υπογραμμίζεται ωστόσο ότι θα εξισορροπείται από αυστηρότερες εγγυήσεις για την προστασία των ...
	Συνολικά, οι νομοθετικές διατάξεις για την υποχρεωτική ανίχνευση και των τριών τύπων υλικού παιδικής σεξουαλικής κακοποίησης, σε συνδυασμό με την υποστήριξη του Κέντρου της ΕΕ που εισάγεται ως δικλείδα ασφαλείας για την ανίχνευση και αφαίρεση του παρά...
	Τίθεται ωστόσο το ερώτημα αν η αξιοπιστία των δεικτών που θα παρέχονται για τον εντοπισμό περιστατικών άγρας παιδιών είναι επαρκής τη δεδομένη χρονική στιγμή ώστε να δικαιολογηθεί ο περιορισμός του δικαιώματος των παρόχων να ασκούν την επιχειρηματική ...
	Λαμβάνοντας υπόψιν την Πρόταση και την ΕΕΕ που την συνοδεύει, ΕΣΠΔ και ΕΕΠΔ αντιμετωπίζουν τα μέτρα εντοπισμού άγρας παιδιών με επιφυλακτικότητα, δεδομένου μάλιστα ότι προϋποθέτουν αυτοματοποιημένη ανάλυση κειμένου ή ομιλίας όλων των επικοινωνιών που ...
	5.2. ΚΕΝΤΡΟ ΤΗΣ ΕΕ ΚΑΙ ΘΕΜΕΛΙΩΔΗ ΔΙΚΑΙΩΜΑΤΑ
	5.2.1. Ο ΡΟΛΟΣ ΤΟΥ ΚΕΝΤΡΟΥ ΤΗΣ ΕΕ
	Η Πρόταση προβλέπει επίσης την ίδρυση ενός νέου οργανισμού της Ευρωπαϊκής Ένωσης, του «Κέντρου της ΕΕ» , για την πρόληψη και την καταπολέμηση της σεξουαλικής κακοποίησης παιδιών. Το Κέντρο της ΕΕ προορίζεται να διευκολύνει τις διαδικασίες εκτίμησης κι...
	Περαιτέρω, στην Πρόταση προβλέπεται στενή συνεργασία του Κέντρου της ΕΕ με την Europol . Μετά τη λήψη αναφορών από τους παρόχους και την επαλήθευσή τους, οι αναφορές που δεν είναι προδήλως αβάσιμες θα προωθούνται στην Europol και στις εθνικές αρχές επ...
	Στην Πρόταση ορίζεται επιπροσθέτως, ότι προκειμένου να διευκολυνθεί η παρακολούθηση της συμμόρφωσης με τον παρόντα κανονισμό, το Κέντρο της ΕΕ μπορεί, υπό ορισμένες περιστάσεις, να διενεργεί διαδικτυακές αναζητήσεις υλικού σεξουαλικής κακοποίησης παιδ...
	Ακόμη,  προβλέπεται το δικαίωμα των παιδιών θυμάτων σεξουαλικής κακοποίησης να λαμβάνουν από το Κέντρο της ΕΕ , μέσω της συντονιστικής αρχής του τόπου διαμονής τους, πληροφορίες σχετικά με αναφορές γνωστού υλικού σεξουαλικής κακοποίησης που τα απεικον...
	5.2.2. ΚΟΙΝΗ ΓΝΩΜΟΔΟΤΗΣΗ ΕΣΠΔ ΚΑΙ ΕΕΠΔ
	Οι ΕΣΠΔ και ΕΕΠΔ επισημαίνουν στην Κοινή τους Γνωμοδότηση ότι εγείρεται προβληματισμός για τα θεμελιώδη δικαιώματα αναφορικά με το Άρθρο 48 της Πρότασης το οποίο προβλέπει την διαβίβαση όλων των αναφορών που δεν είναι «προδήλως αβάσιμες» στην Europol ...
	Περαιτέρω, κρίνουν ότι η διάταξη που αφορά στη διάρκεια αποθήκευσης προσωπικών δεδομένων από το Κέντρο της ΕΕ είναι αρκετά ευρεία, δεδομένου του ευαίσθητου χαρακτήρα των δεδομένων αυτών . Ακόμη και αν δεν είναι δυνατόν να οριστεί μέγιστη περίοδος αποθ...
	Επιπλέον, δεδομένης της εξαιρετικά υψηλής ευαισθησίας των προσωπικών δεδομένων που θα επεξεργάζεται το Κέντρο της ΕΕ, οι ΕΣΠΔ και ΕΕΠΔ εκτιμούν ότι η επεξεργασία θα πρέπει να υπόκειται σε επιπρόσθετα μέτρα προστασίας με σκοπό τη διασφάλιση αποτελεσματ...
	Σημειώνουν επίσης ότι σύμφωνα με το Άρθρο 50 της Πρότασης, το Κέντρο της ΕΕ θα έχει την ευθύνη να προσδιορίσει τη λίστα των τεχνολογιών που μπορεί να χρησιμοποιηθούν για την εκτέλεση των εντολών ανίχνευσης. Ωστόσο, σύμφωνα με το Άρθρο 12(1) της Πρότασ...
	Προβληματισμοί εγείρονται επίσης αναφορικά με την συνεργασία που προβλέπεται από την Πρόταση μεταξύ Κέντρου της ΕΕ και της Europol . ΕΣΠΔ και ΕΕΠΔ επισημαίνουν ότι αρκετές πτυχές που αφορούν στη συνεργασία αυτή προκαλούν ανησυχία και απαιτούν περαιτέρ...
	Υπογραμμίζουν επίσης ότι η εντολή της Europol περιορίζεται στην στήριξη των αρμόδιων αρχών των Κρατών Μελών και της αμοιβαίας συνεργασίας τους στην πρόληψη και καταπολέμηση σοβαρών εγκλημάτων που επηρεάζουν δύο ή περισσότερα Κράτη Μέλη. Συγκεκριμένα, ...
	Επισημαίνεται ακόμη ότι η επαναλαμβανόμενη επεξεργασία προσωπικών δεδομένων θα μπορούσε να οδηγήσει στην αποθήκευση πολλαπλών αντιγράφων ευαίσθητων προσωπικών δεδομένων σε διάφορες τοποθεσίες  (π.χ. στο Κέντρο της ΕΕ, στην Europol, στην εθνική αρχή επ...
	Εν συνεχεία, κριτική ασκείται στο πνεύμα του άρθρου 53(2) της Πρότασης, αναφορικά με την παροχή αμοιβαία από πλευράς Europol και Κέντρου της ΕΕ «της πληρέστερης δυνατής πρόσβασης στις σχετικές πληροφορίες και συστήματα πληροφοριών, εφόσον απαιτείται γ...
	ΕΣΠΔ και ΕΕΠΔ υπενθυμίζουν ότι δεδομένου ότι το προτεινόμενο Κέντρο της ΕΕ δεν αποτελεί όργανο επιβολής του νόμου, δεν θα πρέπει να του παραχωρείται άμεση πρόσβαση στα συστήματα πληροφοριών της Europol υπό κανέναν όρο. Οι ΕΔΠΠ και ΕΕΠΔ σημειώνουν περα...
	Η ΕΣΠΔ και ο ΕΕΠΔ χαιρετίζουν καταρχήν την απαίτηση ενημέρωσης των χρηστών των οποίων τα προσωπικά δεδομένα ενδέχεται να επηρεαστούν από την εκτέλεση της εντολής ανίχνευσης, σύμφωνα με τα οριζόμενα στο Άρθρο 10(6) της Πρότασης . Σημειώνεται ότι η εν λ...
	5.2.3 ΚΕΝΤΡΟ ΤΗΣ ΕΕ ΚΑΙ ΑΠΑΓΟΡΕΥΣΗ ΓΕΝΙΚΕΥΜΕΝΗΣ ΔΙΑΤΗΡΗΣΗΣ ΔΕΔΟΜΕΝΩΝ
	Αναφορικά με την διάταξη της Πρότασης που αφορά στην διάρκεια αποθήκευσης προσωπικών δεδομένων από το Κέντρο της ΕΕ, ΕΣΠΔ και ΕΕΠΔ κρίνουν ότι η εν λόγω διάρκεια είναι αρκετά ευρεία, δεδομένου του ευαίσθητου χαρακτήρα των δεδομένων αυτών.  Όπως τονίστ...
	Συναφής με το ζήτημα διατήρησης δεδομένων προσωπικού χαρακτήρα στο πλαίσιο αντιμετώπισης σοβαρών εγκλημάτων είναι η υπόθεση La Quadrature du Net , όπου το ΔΕΕ ερμήνευσε τον όρο «στοχευμένη παρακολούθηση» και αναφέρθηκε ειδικά σε εγκλήματα «παιδικής πο...
	Ωστόσο, η περίοδος διατήρησης των δεδομένων τονίστηκε ότι δεν θα πρέπει να υπερβαίνει αυτό που είναι απολύτως αναγκαίο με βάση τον επιδιωκόμενο σκοπό, και θα πρέπει να προβλέπονται ουσιαστικές και διαδικαστικές προϋποθέσεις για τη χρήση αυτών των δεδο...
	Τέλος, το ΔΕΕ εξέτασε και το ενδεχόμενο αυτοματοποιημένης ανάλυσης όλων των δεδομένων κίνησης και τοποθεσίας που διατηρούνται από παρόχους, κατόπιν αιτήματος των εθνικών αρχών, μέσω εφαρμογής αλγορίθμων για τον εντοπισμό ύποπτων μοτίβων και συμπεριφορ...
	Με βάση τα προβλεπόμενα στην απόφαση La Quadrature du Net, υποστηρίζεται ότι για σοβαρά εγκλήματα όπως τα αδικήματα παιδικής σεξουαλικής κακοποίησης, τα μέτρα διατήρησης δεν θα πρέπει να είναι γενικά και αδιάκριτα αλλά περισσότερο στοχευμένα . Διαφορε...
	5.3. ΕΙΔΙΚΑ ΖΗΤΗΜΑΤΑ ΤΗΣ ΠΡΟΤΑΣΗΣ
	5.3.1. ΚΡΥΠΤΟΓΡΑΦΗΣΗ ΑΠΟ ΑΚΡΟ ΣΕ ΑΚΡΟ
	Στο Προοίμιο της Πρότασης  σημειώνεται ότι η επιλογή τεχνολογιών με σκοπό την εκτέλεση εντολών εντοπισμού καταλείπεται στους παρόχους, υπό την προϋπόθεση ότι πληρούν τις απαιτήσεις του Κανονισμού και ότι μέσω αυτών θα εξασφαλίζεται η αποτελεσματικότητ...
	Αξίζει να σημειωθεί ότι η υποχρέωση σάρωσης των επικοινωνιών των χρηστών με σκοπό τον εντοπισμό υλικού παιδικής σεξουαλικής κακοποίησης, θα μπορούσε να συνεπάγεται την ενσωμάτωση από πλευράς παρόχων μίας μεθόδου παράκαμψης του ενσωματωμένου ελέγχου κρ...
	Σύμφωνα με το NCMEC , πάνω από τις μισές καταγγελίες που λαμβάνει μέσω της πλατφόρμας CyberTipline θα εξαφανιστούν σε περίπτωση που εφαρμοστεί ευρέως διατερματική κρυπτογράφηση. Κάτι τέτοιο θα οδηγούσε σε αδυναμία εντοπισμού της κακοποίησης, εκτός εάν...
	Οι ίδιες οργανώσεις ωστόσο, υποστηρίζουν τη λύση της σάρωσης από την πλευρά του πελάτη, η οποία δεν επηρεάζει την διατερματική κρυπτογράφηση, καθώς διενεργείται σε στάδιο προτού μεταφερθεί η επικοινωνία στο κρυπτογραφημένο κανάλι. Μία τέτοιου είδους λ...
	Μέρος, πάντως, των εν λόγω οργανώσεων υποστηρίζει ότι ο εντοπισμός υλικού μπορεί να πραγματοποιηθεί και σε περιβάλλοντα διατερματικής κρυπτογράφησης, μέσω ομομορφικής κρυπτογράφησης, με μεθόδους υπολογισμού πολλαπλών μερών (multi-party computation)  ή...
	Στον αντίποδα των ισχυρισμών οργανώσεων για τα δικαιώματα του παιδιού, οργανώσεις που προασπίζονται το δικαίωμα στην ιδιωτικότητα σημειώνουν ότι παρόλο που σύμφωνα με την Πρόταση οι εντολές εντοπισμού εκδίδονται μονάχα όταν μία τέτοια παρέμβαση «υπερτ...
	Αξίζει πάντως να αναφερθεί ότι στην Έκθεση Εκτίμησης Επιπτώσεων που συνοδεύει την Πρόταση, σημειώνεται ότι η απουσία εργαλείων ανίχνευσης υλικού σεξουαλικής κακοποίησης παιδιών σε συστήματα διατερματικής κρυπτογράφησης μειώνει την ικανότητα στοιχειοθέ...
	5.3.2. ΛΥΣΕΙΣ ΑΝΙΧΝΕΥΣΗΣ ΣΕ ΠΕΡΙΒΑΛΛΟΝΤΑ Ε2ΕΕ
	Στην Συμπληρωματική Έκθεση Εκτίμησης Επιπτώσεων της Πρότασης που ζητήθηκε από την Επιτροπή Ελευθεριών, Δικαιοσύνης και Εσωτερικών Υποθέσεων του Ευρωπαϊκού Κοινοβουλίου , η οποία δημοσιεύθηκε τον Απρίλιο του 2023 από την Ευρωπαϊκή Υπηρεσία Ερευνών του ...
	Στην εν λόγω ενότητα, ανασκοπούνται οι εννέα τεχνολογικές λύσεις που προτάθηκαν στην Ευρωπαϊκή Επιτροπή από ειδικούς τεχνικούς εμπειρογνώμονες για την ανίχνευση υλικού σεξουαλικής κακοποίησης σε περιβάλλοντα διατερματικά κρυπτογραφημένα . Τελικώς, τρε...
	Καθώς η κρυπτογράφηση σε επικοινωνίες E2EE δεν επιτρέπει τον κατακερματισμό στον διακομιστή μετά την κρυπτογράφηση της επικοινωνίας, η λύση του πλήρους κατακερματισμού στην συσκευή με αντιστοίχιση στον διακομιστή συνεπάγεται την μετατροπή του περιεχομ...
	Οι εμπειρογνώμονες που συμβουλεύτηκε η Ευρωπαϊκή Επιτροπή θεωρούν αυτή τη λύση υποσχόμενη, καθώς επιτρέπει την ανίχνευση γνωστού υλικού. Ωστόσο, εγείρονται προβληματισμοί σχετικά με την εφαρμογή τεχνολογιών ανίχνευσης στην πλευρά του πελάτη (client-si...
	Στο ίδιο πλαίσιο, εκφράζονται ανησυχίες που σχετίζονται με την παρακολούθηση Ε2ΕΕ  επικοινωνιών. Πρώτον, η ανίχνευση στην πλευρά του πελάτη έχει σημαντικό αντίκτυπο στα όρια μεταξύ της ιδιωτικής και της ημιδημόσιας σφαίρας του χρήστη. Μέσω της εφαρμογ...
	Ακόμη, εμπειρογνώμονες έχουν επισημάνει ορισμένα ζητήματα που πιθανότατα θα προκύψουν από την εφαρμογή μεθόδων ανίχνευσης στην πλευρά του πελάτη (client-side scanning). Το βασικό εξ αυτών σχετίζεται με την εξεύρεση αξιόπιστου φορέα που θα επιφορτίζετα...
	Η δεύτερη πιθανή λύση που προκρίθηκε από τους εμπειρογνώμονες είναι ο μερικός κατακερματισμός στη συσκευή, με αντιστοίχιση στον διακομιστή. Η λύση αυτή συνιστά μία προηγμένη μορφή της προηγούμενης, που προσφέρει τη δυνατότητα ανίχνευσης  γνωστού υλικο...
	Οι εμπειρογνώμονες που συνέβαλαν στην Εκτίμηση Επιπτώσεων για την Πρόταση  και οι ειδικοί που συνέπραξαν στην Συμπληρωματική Έκθεση Εκτίμησης Επιπτώσεων , αντιμετωπίζουν με επιφύλαξη την λύση αυτή ως προς την αποτελεσματικότητά της, καθώς είναι πολύ π...
	Η τρίτη πιθανή λύση που προκρίθηκε από τους εμπειρογνώμονες είναι η χρήση ασφαλών θυλάκων στους διακομιστές των παρόχων ηλεκτρονικών υπηρεσιών. Στην περίπτωση αυτή, το περιεχόμενο θα κρυπτογραφηθεί και θα αποσταλεί σε έναν διακομιστή για να αποκρυπτογ...
	Οι εμπειρογνώμονες που αξιολόγησαν τις διάφορες λύσεις στο πλαίσιο της Έκθεσης Εκτίμησης Επιπτώσεων θεωρούν αυτή τη λύση υποσχόμενη, καθώς μπορεί να ανιχνεύσει τόσο γνωστό όσο και νέο υλικό . Παρ' όλα αυτά, στο παρόν στάδιο υπάρχουν σημαντικές ανησυχί...
	Όσον αφορά στην ιδιωτικότητα, την ασφάλεια και τη διαφάνεια, οι ανησυχίες είναι παρόμοιες με εκείνες για τις λύσεις κατακερματισμού στη συσκευή. Υποστηρίζεται ότι ενώ η τεχνολογία αυτή δεν είναι απρόσβλητη, εντούτοις δύσκολα μπορεί να παρακαμφθεί. Οι ...
	Μερίδα παρόχων υπηρεσιών της Κοινωνίας της Πληροφορίας έχουν εκφράσει την άποψη ότι οι λύσεις που βασίζονται σε τεχνολογία μη E2EE έχουν μεγαλύτερη αναπτυξιακή δυναμική . Παραδείγματα τέτοιων λύσεων περιλαμβάνουν την ανάλυση συμπεριφοράς και σημάτων δ...
	Αξίζει να σημειωθεί ότι η συμμόρφωση με τις επιταγές της Πρότασης θα επηρεάσει το κίνητρο των παρόχων να καινοτομήσουν, καθώς επίσης και να αναπτύσσουν την επιχειρηματική τους δραστηριότητα στην ΕΕ . Καθώς η συμμόρφωση με την Πρόταση ενδέχεται να προϋ...
	Τον Αύγουστο του 2021, η Apple ανακοίνωσε πρωτοβουλία της για την Ασφάλεια των Παιδιών, στην οποία περιλαμβανόταν η ανίχνευση γνωστού υλικού απευθείας στην συσκευή . Η αναγνώριση και η αναφορά χρηστών iCloud που αποθηκεύουν γνωστό υλικό στους λογαριασ...
	Στη συνέχεια, με χρήση μιας άλλης τεχνολογίας που ονομάζεται “threshold secret sharing”, το σύστημα θα εξασφάλιζε ότι το περιεχόμενο των safety vouchers δεν μπορεί να ερμηνευτεί από την Apple, εκτός αν ο λογαριασμός iCloud Photos υπερβεί ένα κατώφλι γ...
	Ωστόσο, τον Σεπτέμβριο του 2021, η Apple ανακοίνωσε ότι η υλοποίηση αυτής της λύσης θα καθυστερούσε, προκειμένου να συγκεντρωθούν επιπλέον σχόλια οργανώσεων για την προστασία της ιδιωτικότητας και ερευνητών, πριν από την κυκλοφορία της, λόγω κριτικής ...
	Η WhatsApp της Meta, η οποία χρησιμοποιεί κρυπτογράφηση E2EE, έχει επίσης εφαρμόσει εργαλεία για την αναγνώριση υλικού σεξουαλικής κακοποίησης στην υπηρεσία μηνυμάτων της, βασισμένα σε μη κρυπτογραφημένα δεδομένα που σχετίζονται με την επικοινωνία . Ω...
	5.3.3. ΘΕΜΕΛΙΩΔΗ ΔΙΚΑΙΩΜΑΤΑ ΚΑΙ Ε2ΕΕ ΚΡΥΠΤΟΓΡΑΦΗΣΗ
	Το ζήτημα της Ε2ΕΕ κρυπτογράφησης απασχόλησε ιδιαίτερα την ΕΣΠΔ και ΕΕΠΔ στην Κοινή τους Γνωμοδότηση επί των διατάξεων της Πρότασης. Σημειώνουν ειδικότερα ότι, η αποθάρρυνση της χρήσης E2EE με οποιονδήποτε τρόπο στο πλαίσιο των διαπροσωπικών επικοινων...
	Ως εκ τούτου, ΕΣΠΔ και ΕΕΠΔ κρίνουν ότι μολονότι η Πρόταση δεν καθιερώνει υποχρέωση συστηματικής παρέμβασης για τους παρόχους (μέσω ενσωμάτωσης κάποιας κερκόπορτας που ανοίγει με «ειδικό κλειδί» αποκρυπτογράφησης που έχει στη διάθεσή του ο πάροχος για...
	Επισημαίνουν επιπλέον ότι κάθε μία από τις τεχνικές για την παράκαμψη της προστατευτικής φύσης της ιδιωτικότητας της E2EE θα δημιουργούσε κενά ασφαλείας. Για παράδειγμα, η ανίχνευση στην πλευρά του πελάτη θα οδηγούσε πιθανότατα σε σημαντική, αδιάκριτη...
	Ενώ η Πρόταση αναφέρει ότι «αφήνει στον οικείο πάροχο την επιλογή των τεχνολογιών που θα χρησιμοποιηθούν για την αποτελεσματική συμμόρφωση με τις εντολές εντοπισμού και δεν θα πρέπει να θεωρείται ότι ενθαρρύνει ή αποθαρρύνει τη χρήση οποιασδήποτε τεχν...
	Αναφορικά με την διατερματική κρυπτογράφηση, προβληματισμοί έχουν εγερθεί και από πλευράς παρόχων υποδομών υπολογιστικού νέφους στην Ευρώπη. Ειδικότερα, η Ένωση CISPE (Cloud Infrastructure Services Providers in Europe) έχει επισημάνει  ότι οι υποδομές...
	5.3.4. ΕΝΤΟΠΙΣΜΟΣ ΥΛΙΚΟΥ ΠΑΙΔΙΚΗΣ ΣΕΞΟΥΑΛΙΚΗΣ ΚΑΚΟΠΟΙΗΣΗΣ ΜΕ ΧΡΗΣΗ ΜΕΤΑΔΕΔΟΜΕΝΩΝ
	Εκτός των μεθόδων αξιολόγησης καθαυτού του περιεχομένου, έχουν αναπτυχθεί εναλλακτικοί τρόποι ανίχνευσης υλικού παιδικής σεξουαλικής κακοποίησης με χρήση μεταδεδομένων. Συγκεκριμένα, έχει προταθεί μία μέθοδος ανίχνευσης τέτοιου είδους υλικού στο διαδί...
	Στην πράξη, τέτοιου είδους μοντέλα μηχανικής μάθησης προβαίνουν σε ανάλυση διαδρομών και ονομάτων αρχείων από συστήματα αποθήκευσης αρχείων προκειμένου να προσδιορίσουν την πιθανότητα ένα αρχείο να περιλαμβάνει σεξουαλική κακοποίηση παιδιών. Δοθέντος ...
	Παρά το γεγονός ότι η Πρόταση δεν κάνει λόγο για κρυπτογραφημένες επικοινωνίες, έχει υποστηριχθεί ότι διερεύνηση για ύπαρξη υλικού παιδικής σεξουαλικής κακοποίησης σε κρυπτογραφημένα περιβάλλοντα μπορεί να διενεργηθεί με ανάλυση μεταδεδομένων χωρίς να...
	Συνακόλουθα, με χρήση τέτοιων τεχνικών μπορούν να εκπαιδευτούν μοντέλα συμπεριφοράς χρηστών που έχουν μπλοκαριστεί από μία υπηρεσία που προσφέρει κρυπτογράφηση από άκρο σε άκρο, μέσω αξιοποίησης των χρησιμοποιούμενων πρακτικών δημιουργίας προφίλ ή του...
	Και σε αυτή τη μέθοδο διερεύνησης ωστόσο έχουν εντοπιστεί αδύναμα σημεία. Ένα από αυτά είναι το γεγονός ότι η επισήμανση περιεχομένου ως μηνύματος προωθημένου αρκετές φορές δεν καταδεικνύει απαραίτητα περιεχόμενο ύποπτο, αλλά ενδεχομένως απλώς ενδιαφέ...
	Υπέρμαχοι πάντως της διατήρησης της διατερματικής κρυπτογράφησης υποστηρίζουν ότι η καλύτερη μέθοδος αντιμετώπισης τέτοιου είδους περιεχομένου, ο διαμοιρασμός του οποίου πραγματοποιείται μέσω κρυπτογραφημένων επικοινωνιών, συνίσταται στην υιοθέτηση πα...
	Ανάλογα τον τύπο των υπηρεσιών της Κοινωνίας της Πληροφορίας που αφορά η εκάστοτε εντολή ανίχνευσης, ενδέχεται να διενεργείται παρακολούθηση τόσο των δεδομένων κυκλοφορίας και τοποθεσίας (traffic and location data), όσο και του περιεχομένου των διαπρο...
	5.3.5. ΔΙΑΜΟΙΡΑΣΜΟΣ ΣΥΝΑΙΝΕΤΙΚΟΥ ΥΛΙΚΟΥ ΣΕΞΟΥΑΛΙΚΗΣ ΦΥΣΗΣ ΜΕΤΑΞΥ ΕΦΗΒΩΝ ΧΡΗΣΤΩΝ
	Ζήτημα επίσης αποτελεί ο τρόπος με τον οποίο θα αντιμετωπιστεί υλικό σεξουαλικού περιεχομένου παραγόμενο και διαμοιραζόμενο συναινετικά από τους ίδιους τους ανηλίκους, στα πλαίσια εξερεύνησης της σεξουαλικότητάς τους. Η αξιολόγηση μίας εικόνας χωρίς π...
	Το ζήτημα περιπλέκεται περισσότερο αν ληφθεί υπόψη ότι το Κέντρο της ΕΕ δεν εξουσιοδοτείται να αποκλείσει τέτοιου είδους περιεχόμενο από την κατηγορία υλικού παιδικής σεξουαλικής κακοποίησης, καθώς εφαρμόζει τους ορισμούς της Οδηγίας  2011/93/ΕΕ . Ενα...
	Ο περιορισμός αυτών των δικαιωμάτων μπορεί να έχει επιπτώσεις στην προσωπική ανάπτυξη των παιδιών και στον ασφαλή χώρο τους για να εξελιχθούν, ενώ παράλληλα ενδέχεται να περιοριστούν τα δικαιώματά τους ως χρηστών διαδικτυακών υπηρεσιών, και ειδικότερα...
	6. ΣΥΝΟΛΙΚΗ ΘΕΩΡΗΣΗ ΚΑΙ ΚΡΙΤΙΚΗ ΑΠΟΤΙΜΗΣΗ ΤΗΣ ΠΡΟΤΑΣΗΣ
	Σε γενικές γραμμές, το ΕΣΠΔ και ο ΕΕΠΔ εκφράζουν ιδιαίτερο προβληματισμό και ανησυχία αναφορικά με την αναγκαιότητα και την αναλογικότητα των προβλεπόμενων μέτρων για τον εντοπισμό νέου υλικού σεξουαλικής κακοποίησης και περιστατικών άγρας παιδιών. Υπ...
	Αναλύοντας την χρήση λιγότερο παρεμβατικών μέτρων, προτείνουν μία βελτιωτική τροποποίηση της κατασκευής του άρθρου 4 της Πρότασης, στο οποίο προβλέπεται η λήψη μέτρων μετριασμού του κινδύνου κατάχρησης των υπηρεσιών για σκοπούς διαδικτυακής σεξουαλική...
	Αναφορικά με το πεδίο εφαρμογής των εντολών εντοπισμού, ΕΣΠΔ και ΕΕΠΔ διατυπώνουν την άποψη ότι η δυνατότητα έκδοσης σχετικής εντολής εντοπισμού σε μία ολόκληρη υπηρεσία, καθώς επίσης και η προβλεπόμενη ανώτατη διάρκεια εφαρμογής της, μπορεί να καταστ...
	Επιπροσθέτως, η αυτοματοποιημένη επεξεργασία του περιεχομένου των επικοινωνιών που εφαρμόζεται και στα τρία είδη εντολών εντοπισμού, τα υψηλά ποσοστά σφαλμάτων που παρουσιάζουν οι τεχνολογίες για εντοπισμό νέου υλικού και άγρας παιδιών, καθώς επίσης κ...
	Στην Κοινή Γνωμοδότηση των ΕΣΠΔ και ΕΕΠΔ, επισημαίνεται επίσης ότι οι πάροχοι υπηρεσιών διαδικτύου μπορούν να έχουν πρόσβαση στην ακριβή διεύθυνση URL του περιεχομένου, μονάχα αν το κείμενο δεν είναι κρυπτογραφημένο (“clear text”). Αν όμως το περιεχόμ...
	Επισημαίνουν επίσης ότι ο αποκλεισμός ή η απενεργοποίηση της πρόσβασης σε ψηφιακό περιεχόμενο είναι μία διαδικασία που λαμβάνει χώρα σε επίπεδο δικτύου και η εφαρμογή της ενδέχεται να αποδειχθεί αναποτελεσματική, σε περίπτωση που υπάρχουν πολλά αντίγρ...
	Περαιτέρω, ΕΣΠΔ και ΕΕΠΔ επισημαίνουν ότι απαιτήσεις της Πρότασης που αφορούν στις τεχνολογίες για την ανίχνευση υλικού σεξουαλικής κακοποίησης και άγρας παιδιών δεν φαίνεται να είναι επαρκώς αυστηρές. Ειδικότερα, στην Κοινή Γνωμοδότηση σημειώνεται ότ...
	Συστήνουν, συνεπώς, να εισαχθεί στην Πρόταση αιτιολογική σκέψη που να ορίζει ότι η αρχή της προστασίας των δεδομένων ήδη από τον σχεδιασμό και εξ ορισμού , ισχύει για τις τεχνολογίες που ρυθμίζονται από το Άρθρο 10 της Πρότασης. Επιπλέον , το Άρθρο 10...
	Σε αντίθεση με τον Προσωρινό Κανονισμό , η Πρόταση δεν εξαιρεί από το πεδίο εφαρμογής της τη σάρωση των ακουστικών επικοινωνιών στο πλαίσιο της ανίχνευσης άγρας παιδιών. ΕΣΠΔ και ΕΕΠΔ φρονούν ότι η σάρωση ηχητικών επικοινωνιών είναι ιδιαίτερα επεμβατι...
	Ειδική μνεία γίνεται και στο Άρθρο 22 της Πρότασης, το οποίο περιορίζει τους σκοπούς για τους οποίους οι πάροχοι μπορούν να διατηρούν τα δεδομένα περιεχομένου και άλλα δεδομένα που επεξεργάζονται σε σχέση με τα μέτρα που λαμβάνονται, με σκοπό να συμμο...
	Προκειμένου να εξετασθεί εάν τα εν λόγω μέτρα τηρούν την αρχή της αναλογικότητας υπό στενή εννοία , θα πρέπει τα μειονεκτήματα που προκύπτουν από την εφαρμογή τους για την άσκηση των θεμελιωδών δικαιωμάτων στην προστασία της ιδιωτικής ζωής και των δεδ...
	Το γεγονός μάλιστα ότι δεν διαφαίνεται η ύπαρξη ειδικής τεχνολογίας για τον εντοπισμό υλικού που εμπεριέχεται σε κρυπτογραφημένη επικοινωνία, εγείρει τον προβληματισμό κατά πόσο πρόκειται για μέτρα που πράγματι θα οδηγήσουν σε αύξηση των αναφορών. Αξί...
	Ελλείψει ασφάλειας δικαίου που προκύπτει από την απουσία σαφήνειας ορισμένων διατάξεων και δοθέντος ότι το πεδίο εφαρμογής της Πρότασης είναι αρκετά ευρύ, το ΕΣΠΔ και ο ΕΕΠΔ θεωρούν ότι η Πρόταση θα μπορούσε να αποτελέσει «τη βάση για de facto γενικευ...
	Τα μέτρα ανίχνευσης νέου υλικού και επικοινωνιών που συνιστούν άγρα παιδιών έχουν επικριθεί ευρέως ως αναποτελεσματικά και μη πληρούντα την αρχή της αναλογικότητας λόγω των τεχνικών περιορισμών που συγκεντρώνουν τα συγκεκριμένα εργαλεία, όπως αναλύθηκ...
	Αναφορικά, ωστόσο, και με την λιγότερο παρεμβατική μέθοδο κατακερματισμού (hashing) για την ανίχνευση μη κρυπτογραφημένου περιεχομένου έχουν εγερθεί προβληματισμοί, καθώς μεταβάλλει εκ βάθρων τις πρακτικές καταπολέμησης του εγκλήματος: όλες οι μέθοδοι...
	Περαιτέρω, το προτεινόμενο οικοδόμημα έχει επικριθεί καθώς οι μηχανισμοί προστασίας της ιδιωτικότητας παρακάμπτονται από το γεγονός ότι η επιτήρηση διενεργείται από ιδιωτικούς φορείς . Τα μέτρα επιτήρησης από πλευράς του Κράτους, εν αντιθέσει με τα δι...
	Δεδομένου ότι τα προβλεπόμενα μέτρα καλύπτουν διαπροσωπικές επικοινωνίες, η επέμβαση στα Άρθρα 7 και 8 του ΧΘΔΕ σύμφωνα με ορισμένες εκτιμήσεις, «υπερβαίνει κατά πολύ οποιαδήποτε επέμβαση έχει μέχρι στιγμής εξεταστεί από το Δικαστήριο της Ευρωπαϊκής Έ...
	Λαμβάνοντας υπόψη ότι ο στόχος της Πρότασης είναι η προστασία των παιδιών, θα πρέπει επίσης να ληφθεί υπόψιν ότι επηρεάζονται και τα δικαιώματα των ίδιων των παιδιών που είναι ενεργά στο διαδίκτυο. Τα θεμελιώδη δικαιώματά τους στην πληροφοριακή αυτοδι...
	Αντιρρήσεις επί της Πρότασης έχουν εγερθεί και από παρόχους υποδομών υπολογιστικού νέφους (cloud providers), ορισμένοι εκ των οποίων υποστηρίζουν ότι δεν είναι σε θέση να εφαρμόσουν αποτελεσματικά εντολές ανίχνευσης . Και τούτο διότι οι πάροχοι υποδομ...
	Οι πάροχοι cloud δεν δύνανται συνεπώς να ελέγξουν το περιεχόμενο, τον τρόπο διανομής του ή τα πρόσωπα που αποκτούν πρόσβαση σε αυτό, γεγονός που σημαίνει ότι δεν μπορούν να εφαρμόσουν αποτελεσματικά μία εντολή ανίχνευσης με τρόπο που δεν θα ξεπερνούσε...
	Πέραν των εντολών ανίχνευσης, οι cloud πάροχοι εκφράζουν προβληματισμούς και για τις εντολές αφαίρεσης, τις οποίες θεωρούν μέτρο έσχατης λύσης. Υπογραμμίζουν ότι είναι σπάνια τεχνικά εφικτό για έναν πάροχο υποδομών cloud να αφαιρέσει ή να απενεργοποιή...
	Επισημαίνουν επίσης ότι η «αφαίρεση» και η «απενεργοποίηση», αν και παρόμοιες έννοιες, συνεπάγονται ελαφρώς διαφορετικές υποχρεώσεις. Οι πάροχοι υποδομών cloud είναι πιο κατάλληλοι για να απενεργοποιούν περιεχόμενο, καθώς η λέξη «αφαίρεση» υποδηλώνει ...
	Η Πρόταση αναμένεται επίσης ότι θα επιφέρει σημαντικές επιπτώσεις στους παρόχους υπηρεσιών της Κοινωνίας της Πληροφορίας καθώς θα αυξήσει σημαντικά τον φόρτο εργασίας τους λόγω των υποχρεώσεων που εισάγονται, ενώ παράλληλα ενδέχεται να αναστείλει την ...
	Ακόμη, μολονότι η τεχνολογία hashing και ειδικότερα ο αντιληπτικός κατακερματισμός αποτελεί έναν από τους αποτελεσματικότερους τρόπους ανίχνευσης υλικού παιδικής σεξουαλικής κακοποίησης στο διαδίκτυο , η αδυναμία εντοπισμού τέτοιου είδους υλικού σε δι...
	Παρά τις όποιες ανησυχίες ωστόσο για την επίδραση της Πρότασης στα θεμελιώδη δικαιώματα, πολλές οργανώσεις επιδοκιμάζουν το οικοδόμημα που εισάγεται για την καταπολέμηση της σεξουαλικής κακοποίησης των παιδιών στο διαδίκτυο, αναγνωρίζοντας την ανάγκη ...
	7. ΣΥΜΠΕΡΑΣΜΑΤΑ
	Η Πρόταση Κανονισμού της Ευρωπαϊκής Ένωσης για την σεξουαλική κακοποίηση παιδιών αποσκοπεί στην θέσπιση ενός συνεκτικού πλαισίου για την καταπολέμηση του υλικού παιδικής σεξουαλικής κακοποίησης στο διαδίκτυο, μέσω της θεσμοθέτησης υποχρεωτικών μηχανισ...
	Μολονότι η Ευρωπαϊκή Επιτροπή παρουσιάζει την Πρόταση ως αναπόσπαστο μέρος μίας ολοκληρωμένης στρατηγικής για την αντιμετώπιση του ειδεχθούς αυτού φαινομένου, δεν αμφισβητείται εντούτοις ότι τα προβλεπόμενα σε αυτήν μέτρα εντοπισμού συνιστούν σημαντικ...
	Ο αμφιλεγόμενος χαρακτήρας της Πρότασης εντείνεται ακόμη περισσότερο με τη θέση της διατερματικής κρυπτογράφησης των επικοινωνιών υπό διακινδύνευση. Στο πλαίσιο αυτό, επισημαίνεται ευρέως ότι η υπονόμευση της ιδιωτικότητας και της ασφάλειας των επικοι...
	Η ευρεία κριτική στο κανονιστικό οικοδόμημα της Πρότασης, καταδεικνύει ότι η αναμενόμενη αποτελεσματικότητά της θα είναι περιορισμένη, εξαιτίας διαφόρων παραγόντων, όπως η χαμηλή ακρίβεια των τεχνολογιών εντοπισμού νέου υλικού και άγρας παιδιών, η πιθ...
	Η ίδρυση πάντως του Κέντρου της ΕΕ κατά της σεξουαλικής κακοποίησης πιστεύεται ότι αποτελεί ένα θετικό βήμα για την ενίσχυση του αγώνα ενάντια στο φαινόμενο και την βελτίωση της συνεργασίας των εμπλεκόμενων μερών. Ο ρόλος μάλιστα που πρόκειται να διαδ...
	Πέραν της ανάγκης τροποποίησης ορισμένων διατάξεων, κρίνεται επίσης απαραίτητη η εξέταση της πιθανότητας ύπαρξης εξίσου αποτελεσματικών μέτρων εντοπισμού υλικού σεξουαλικής κακοποίησης παιδιών, τα οποία θα συνιστούν μικρότερης έντασης επέμβαση στα θεμ...
	Δεδομένης μάλιστα της αμφισβητούμενης αξιοπιστίας των υπαρχόντων τεχνολογιών εντοπισμού νέου υλικού και δοθέντος ότι το ανεξερεύνητο υλικό παιδικής σεξουαλικής κακοποίησης στο διαδίκτυο εκτιμάται ότι είναι υπερμέγεθες σε σχέση με το ήδη γνωστό, η χρήσ...
	Εν κατακλείδι, ο σκοπός της Πρότασης για προστασία των παιδιών από την σεξουαλική κακοποίηση αναγνωρίζεται πανευρωπαϊκά ως ύψιστης σημασίας, τα προτεινόμενα μέσα για την επίτευξή του ωστόσο σε συνδυασμό με ανεπαρκείς εγγυήσεις ενδέχεται να υπονομεύσου...

