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Εισαγωγή 

 

 

Ζούμε σε ένα συνδεδεμένο κόσμο. Είναι σπάνιο να περπατήσει κανείς στο δρόμο, 

να μπει σε οποιοδήποτε μέσο μαζικής μεταφοράς και να μη δει κάποιον να είναι  

απορροφημένος με το smartphone ή το tablet του. Αυτές οι συσκευές περιέχουν 

μια ποικιλία εφαρμογών λογισμικού που μπορεί να απαιτούν σύνδεση στο 

Διαδίκτυο. Οι εφαρμογές σε αυτές τις συσκευές μας βοηθούν να βλέπουμε την 

πρόγνωση του καιρού, να παρακολουθούμε τις τραπεζικές και χρηματιστηριακές 

συναλλαγές μας, να βλέπουμε τις πτήσεις της αεροπορικής εταιρίας μας, να 

διαβάζουμε ειδήσεις, να ακούμε ραδιόφωνο, ακόμα  και να πληρώνουμε τον καφέ 

μας μέσω εφαρμογών ανέπαφων συναλλαγών.  

 

Δεν είναι μόνο τα smartphone που είναι συνδεδεμένα, καθώς όλο και 

περισσότερες «έξυπνες» συσκευές κάθε τύπου, εξοπλισμένες με αισθητήρες, όπως 

οικιακός εξοπλισμός, οχήματα, μετρητικές συσκευές κατανάλωσης ενέργειας, 

θερμοκρασίας, ιατρικές συσκευές, συνδέονται δυναμικά στο Διαδίκτυο. Εκτός 

όμως από το να συνδέονται ευρυζωνικά με ικανοποιητική ταχύτητα στο διαδίκτυο 

οι συσκευές επικοινωνούν και μεταξύ τους μέσω της τεχνολογίας Μ2Μ (machine 

to machine). Πρόκειται για την  τεχνολογία που επιτρέπει σε συσκευές ιδίων 

δυνατοτήτων να επικοινωνούν και να ανταλλάσσουν πληροφορίες μεταξύ τους, 

είτε ενσύρματα είτε ασύρματα, μέσω προηγμένων δικτύων τηλεπικοινωνιών 

επόμενης γενιάς (NGAs). Η ιδέα του «Διαδικτύου των πραγμάτων» (Internet of 

Things και σε συντομογραφία IoT), όρου που επινοήθηκε από τον Kevin Ashton το 

2009, ξεκινά από δύο μείζονες τεχνολογικές εξελίξεις, πρώτον, την ψηφιοποίηση 

όλο και περισσότερων μηχανών και δεύτερον, την παραγωγή μεγάλου όγκου 

ψηφιακών δεδομένων (big data) που διακινούνται σε ένα παγκόσμιο κοινό μέσω 

πληθώρας διασυνδεδεμένων δικτύων.  
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Κάθε συσκευή, ηλεκτρονικός υπολογιστής, κινητό τηλέφωνο ή ταμπλέτα, 

συνδέεται στο διαδίκτυο με μια μοναδική διεύθυνση, που αποτελεί ένα αριθμό 

αποτελούμενο από συγκεκριμένο αριθμό bits, ο οποίος και αποτελεί την 

«ταυτότητα» της συσκευής. Με τον ολοένα αυξανόμενο αριθμό συσκευών που 

συνδέονται στο διαδίκτυο, παρουσιάστηκε η ανάγκη ύπαρξης και διάθεσης 

περισσοτέρων διευθύνσεων, από όσες μπορεί να παράσχει μέχρι σήμερα το IPv4, 

δηλαδή η τέταρτη έκδοση του ιντερνετικού πρωτοκόλλου IPv4. Όπως προβλέπεται 

από διεθνείς μελέτες και στατιστικές, μέχρι το 2020 θα μπορούσαν να υπάρχουν 30 

δισεκατομμύρια συσκευές που θα συνδέονται ασύρματα στο Διαδίκτυο.1 Σύμφωνα 

με έρευνες μεγάλων εταιριών στο χώρο των δικτύων2, εκτιμάται ότι ο αριθμός 

αυτός θα μπορούσε να είναι ακόμα μεγαλύτερος, δηλαδή περίπου 50 

δισεκατομμύρια συσκευές στο ίδιο χρονικό διάστημα. 

 

 Η αναμενόμενη έκρηξη του αριθμού διασυνδεδεμένων συσκευών καθιστά 

επιτακτική ανάγκη την άμεση μετάβαση των υποδομών του διαδικτύου από το 

μέχρι πρόσφατα χρησιμοποιούμενο πρωτόκολλο IPv4 στο σημαντικά μεγαλύτερης 

χωρητικότητας ιντερνετικό πρωτόκολλο IPv6. Μέσω του νέου πρωτοκόλλου 

μπορεί να αυξηθεί θεαματικά ο αριθμός των διευθύνσεων ώστε να καλύψει  την 

εκθετική ζήτηση σύνδεσης συσκευών από τους οικιακούς και βιομηχανικούς 

χρήστες, και της μεταξύ τους αέναης ανταλλαγής πληροφοριών, κατά τη μετάβαση 

προς ένα «έξυπνο ψηφιακό οικοσύστημα». Το νέο αυτό πρότυπο διασυνδεδεμένης 

                                                 

1

 
 ABIresearch. (2015). Internet of Everything. Retrieved 10/3/2015, from 

https://www.abiresearch.com/market-research/service/internet-of-everything/ 

 

 
2
 http://www.ericsson.com/oss-bss/blog/iot-marketplace-looking-beyond-connected-devices/?gclid=CLjH_-

ihu8YCFYrHtAodkc8LPw 

 

https://www.abiresearch.com/market-research/service/internet-of-everything/
http://www.ericsson.com/oss-bss/blog/iot-marketplace-looking-beyond-connected-devices/?gclid=CLjH_-ihu8YCFYrHtAodkc8LPw
http://www.ericsson.com/oss-bss/blog/iot-marketplace-looking-beyond-connected-devices/?gclid=CLjH_-ihu8YCFYrHtAodkc8LPw
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οικονομίας και κοινωνίας θα έχει ως ραχοκοκαλιά το Διαδίκτυο των Πραγμάτων, 

γνωστό και ως Internet of Everything. 

 

Πλην όμως, η μετάβαση αυτή της οικονομίας και της κοινωνίας σε ένα έξυπνο 

ψηφιακό οικοσύστημα θέτει ποικίλες προκλήσεις σε τεχνικό, επιχειρηματικό, 

νομικό και κοινωνικό επίπεδο ενώ δημιουργεί βαθιές ανατροπές σε καθιερωμένες 

ιδέες, πρότυπα κοινωνικής συμπεριφοράς, αντιλήψεις και τρόπους 

αλληλεπίδρασης.    

 

Η παρούσα πρωτότυπη μελέτη αναλύει συνοπτικά τις τεχνικές και λειτουργικές 

παραμέτρους της διαδικασίας αυτής καθώς και τις επιχειρηματικές και κοινωνικές 

της επιπτώσεις, χωρίζεται δε σε δύο μέρη. Στο Πρώτο Μέρος αναλύονται 

συνοπτικά οι εφαρμογές του Διαδικτύου των Πραγμάτων στη βιομηχανία, στην 

παιδεία, στην παραγωγή, στις εργασιακές σχέσεις  καθώς και το τεχνικό υπόβαθρο 

της μετάβασης μέσω του Πρωτοκόλλου IPv6, του οποίου αναλύονται τα τεχνικά 

χαρακτηριστικά και τα πλεονεκτήματα σε σχέση με το εφαρμοζόμενο μέχρι 

σήμερα πρωτόκολλο IPv4. Στο Δεύτερο Μέρος γίνεται μια συνοπτική επισκόπηση 

των κοινωνικών επιπτώσεων και του θεσμικού πλαισίου σε Ελλάδα και Ευρώπη, 

και εξετάζονται οι πολιτικές που απαιτούνται για την ομαλή μετάβαση οικονομίας 

και κοινωνίας σε ένα «έξυπνο» ψηφιακό οικοσύστημα.. 
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ΠΡΩΤΟ ΜΕΡΟΣ 

ΤΟ ΠΡΩΤΟΚΟΛΛΟ IpV6 ΚΑΙ Η ΜΕΤΑΒΑΣΗ ΣΤΟ ΔΙΑΔΙΚΤΥΟ ΤΩΝ 

ΠΡΑΓΜΑΤΩΝ  

 

Η μετάβαση στον ψηφιακό κόσμο του αύριο με την ειαγωγή των διασυνδεδεμένων 

συσκευών («connected devices»), της τρισδιάστατης εκτύπωσης (3D Printing), και 

του πανταχού παρόντος Διαδικτύου επιφέρει σημαντικές αλλαγές στην οικονομία 

και στην κοινωνία. Η διασυνδεσιμότητα αποτελεί πλέον στο δυτικό κόσμο βασική 

ανθρώπινη ανάγκη, όπως η πρόσβαση σε ηλεκτρισμό ή νερό.  

 

Το πρωτόκολλο IPv6, που αποτελεί μετεξέλιξη του προηγούμενου πρωτοκόλλου 

IPv4, που έφτασε πια στα όριά του, αναμένεται να διευκολύνει τεχνικά αυτή τη 

σύνθετη διαδικασία, παρέχοντας τη δυνατότητα θεματικής αύξησης του αριθμού 

συσκευών που συνδέονται στα ευρυζωνικά δίκτυα τηλεπικοινωνιών.  

 

 

ΚΕΦΑΛΑΙΟ 1 

Εφαρμογές του  Διαδικτύου των Πραγμάτων στην Οικονομία και στην 

Κοινωνία  

 

Στις επόμενες σελίδες θα αναλύσουμε συνοπτικά τις κυριότερες εφαρμογές στην 

οικονομία και στην παραγωγική διαδικασία καθώς και τις κοινωνικές τους 

επιπτώσεις. 

 

 

1.1  Εισαγωγή 

 

Το Διαδίκτυο βρίσκεται στο µεταίχµιο µιας νέας εποχής. Σήµερα χαρακτηρίζεται 

από το πλήθος των υπηρεσιών που παρέχει στους χρήστες σε ανεπτυγμένο και 
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αναπτυσσόμενο κόσμο. Οι τελευταίοι καλούνται να χρησιμοποιήσουν τις 

διαθέσιμες πληροφορίες ώστε να εκτελέσουν πιο αποτελεσματικά κάθε 

παραγωγική διαδικασία και εργασία. Οι τεχνολογικές τάσεις όµως οδηγούν το 

διαδίκτυο και τους χρήστες του, σε µια νέα λογική αποδοτικότερης  

εκµετάλλευσης των διαθέσιµων πόρων. Σήµερα οι τεχνολογικά ανεπτυγµένες 

κοινωνίες είναι συχνά αναγκασµένες να προσαρµόζονται στις νέες εφαρµογές της 

τεχνολογίας και του διαδικτύου, µε στόχο να εκµεταλλευτούν τα πλεονεκτήµατα 

υιοθέτησής τους. 

 

Το γεγονός αυτό δημιουργεί σημαντικές προκλήσεις στο κράτος, στους χρήστες, 

στους δημιουργούς εφαρμογών, στους διαχειριστές δικτύων και στους παρόχους 

υπηρεσιών κατά το διάστηµα προσαρµογής στη νέα άυλη ψηφιακή οικονομία. 

Μεταξύ αυτών ανήκει η ανάγκη επανεκπαίδευσης των χρηστών στη χρήση των 

νέων συστηµάτων, οι σημαντικές επενδύσεις που απαιτούνται για την δηµιουργία 

και συντήρηση καινούριων υποδοµών, καθώς και ανάγκη µετάβασης σε κοινά 

αποδεκτά τεχνικά και λειτουργικά πρότυπα που θα επιτρέπουν την συνέργεια όλων 

των εµπλεκόµενων µερών. Αποτελεί πλέον κοινοτυπία πως τα πιο επιτυχηµένα 

τεχνολογικά επιτεύγµατα είναι αυτά που παραµένουν αφανή και έχουν γίνει 

αδιάσπαστο κοµµάτι της καθηµερινότητας, δηλαδή η χρήση τους δηλαδή 

θεωρείται ως φυσιολογική λειτουργία στη ζωή. Χαρακτηριστικό παράδειγµα 

αποτελεί η κινητή τηλεφωνία που έχει εισχωρήσει στην καθηµερινότητα των 

ανθρώπων και αποτελεί πλέον πολυχρηστικό εργαλείο µε εφαρµογή σε όλες τις 

εκφάνσεις της επαγγελµατικής και κοινωνικής  ζωής. 

 

Για το Διαδίκτυο παρόµοια εξέλιξη θα αποτελούσε η µετάβαση στην εποχή του 

IoT. Ειδικότερα, στο πλαίσιο αυτό κεντρικό ρόλο θα κατέχουν τα ξεχωριστά 

αντικείµενα του περιβάλλοντος, που θα είναι δικτυωµένα και θα αλληλεπιδρούν 

µεταξύ τους. Με το τρόπο αυτό οι χρήστες δεν θα χρειάζεται να αποτελούν το 

ενδιάµεσο µέλος που θα καλεί την υπηρεσία για να κάποιο συγκεκριµένο 
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αντικείµενο, αλλά το ίδιο το αντικείµενο θα αλληλεπιδρά µε το Πληροφοριακό 

Σύστηµα που χτίζεται γύρω του.  Ο πρώτος που όρισε την έθεσε το πλαίσιο του 

«απανταχού υπολογίζειν» ήταν ο Marc Weiser3, που θεωρεί την τάση αυτή ως το 

τρίτο τεχνολογικό κύµα στον κόσµο των υπολογιστών. Πρώτο ήταν η εποχή των 

κεντρικών υπολογιστών, που τους µοιράζονταν πολλοί χρήστες. Έπειτα περάσαµε 

στην εποχή των προσωπικών υπολογιστών. Τρίτο µεγάλο βήµα θα είναι η εποχή 

όπου η τεχνολογία θα βρίσκεται στο υπόβαθρο της καθηµερινότητας, 

επηρεάζοντάς τη µε τρόπο συνεχή και αδιάλειπτο. 

 

 

1.2  Οι «έξυπνες» διασυνδεδεμένες συσκευές 

 

Η µετάβαση στην εποχή του IoT με την ύπαρξη πληθώρας έξυπνων (smart) 

συσκευών αναµένεται να δηµιουργήσει κινητήριες δυνάµεις ανάπτυξης, που θα 

προκαλέσουν την εξέλιξη των Πληροφοριακών Συστηµάτων και την δηµιουργία 

νέων εφαρµογών. Καθότι οι αλλαγές θα προκληθούν τόσο σε τεχνικό επίπεδο όσο 

και σε αυτό των διαδικασιών, είναι εύλογη η δηµιουργία ευκαιριών για νέες 

επενδύσεις και υλοποιήσεις ιδεών, που θα µπορέσουν ενδεχοµένως να 

µεταβάλλουν τον τρόπο που σήµερα αντιλαµβανόµαστε την αλληλεπίδραση του 

ανθρώπου µε το τεχνικό περιβάλλον και με τους συνεργάτες του. Οι κλάδοι 

εφαρµογών, που µπορεί το IoT να επηρεάσει, περιλαµβάνουν σχεδόν το σύνολο 

των αγορών και των σηµερινών υπηρεσιών. Στα επόµενα υποκεφάλαια 

ακολουθούν κάποιες από τις πιθανές κατηγορίες εφαρµογών που το IoT µπορεί να 

επηρεάσει. Μέσα από την ανάλυση που ακολουθεί  θα γίνει επίσης εµφανές πως 

δεν πρόκειται τόσο για νέες εφαρµογές αλλά για αλλαγές στον τρόπο προσέγγισης 

παραδοσιακών διεργασιών, που σήµερα θεωρούµε ως δεδοµένες. Αυτή η 

τεχνολογική εξέλιξη ενδέχεται να προκαλέσει ανακατατάξεις και να δώσει νέα 

                                                 
3
 https://en.wikipedia.org/wiki/Mark_Weiser 

 

https://en.wikipedia.org/wiki/Mark_Weiser
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ώθηση παρέχοντας νέες ευκαιρίες και ανοίγοντας νέους ορίζοντες σε αγορές και 

παραγωγικούς τομείς που εδώ και καιρό θεωρούνται κορεσµένοι.  

 

Μια βασική διαφορά των νέων αυτών εφαρµογών και κυρίως αυτών που θα 

διαδρούν µε τον χρήστη και όχι µεταξύ συστηµάτων, θα είναι η διαφοροποίηση 

της διεπαφής χρήσης. Ειδικότερα οι χρήστες θα µπορούν µε µεγαλύτερη ευκολία 

να συνδέσουν τον πραγµατικό κόσµο µε τον εικονικό, επικοινωνώντας µε 

φυσικότερο τρόπο τόσο µε άλλους χρήστες όσο και µε πολυµεσικές εφαρµογές. 

Παράδειγµα αποτελεί η χρήση κινητού τηλεφώνου εξοπλισµένου µε κάµερα για 

την αναγνώριση αντικειµένων. 

 

 

1.2.1 Μεταφορές 

 

Οι µεταφορές αποτελούν βασικό κοµµάτι του σύγχρονου πολιτισµού και αναγκαία 

υποδοµή για την διακίνηση των αγαθών. Η βελτιστοποίησή τους λοιπόν θα 

συµπαρασύρει όλους τους τοµείς της οικονοµίας που εξαρτώνται από τις 

µεταφορές. Πιο συγκεκριµένα αλλαγές στον τρόπο διαχείρισης των µέσων 

σταθερής τροχίας (π.χ. σιδηρόδροµος) θα µπορούσε να αυξήσει την δυναµικότητα 

των γραµµών ώστε χωρίς επιπλέον επένδυση σε υλικές υποδοµές, να υπάρξει 

αύξηση στην απόδοση, τόσο στον άξονα της ποσότητας όσο και σε αυτόν της 

ταχύτητας, αλλά χωρίς εκπτώσεις και συμβιβασμούς ασφάλειας ή άλλων κρίσιµων 

παραγόντων.  

 

Παράλληλα η δυνατότητα που δίνεται στο πλαίσιο του Διαδικτύου των Πραγμάτων 

για σφαιρική πληροφόρηση, επιτρέπει την εξαγωγή γνώσης και συµπερασµάτων 

που µπορούν να αξιοποιηθούν ποικιλοτρόπως. Ειδικότερα θα ήταν εφικτός ο 

υπολογισµός του µέσου χρόνου µεταξύ βλαβών στα µέσα µεταφοράς (π.χ. 

λεωφορεία) ώστε να δηµιουργηθεί ένα αξιόπιστο δίκτυο µεταφορών, ενώ 
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ταυτόχρονα θα ήταν δυνατή και η βέλτιστη διαχείριση του συστήµατος επισκευών. 

Αυτό συνεπάγεται μικρότερα έξοδα σε ανταλλακτικά, ταχύτερη επισκευή, έγκαιρες 

παραγγελίες σε τµήµατα µε συχνές βλάβες ή αντικατάστασή τους µε άλλα 

καλύτερης ποιότητας.  

 

Στο χώρο των µαζικών µεταφορών θα µπορούσαµε να προβλέψουµε και νέα 

συστήµατα τιµολόγησης χρήσης των υπηρεσιών. Τέτοιο παράδειγµα αποτελούν οι 

αυτόµατες πληρωµές των εισιτηρίων µε την είσοδο του καταναλωτή στο 

λεωφορείο ή στο τραίνο. Τέλος στα πλαίσια ενός σύνθετου συστήµατος 

µεταφορών ανθρώπων ή και αγαθών, µε την υιοθέτηση του Διαδικτύου των 

Πραγμάτων θα µπορούσε να δηµιουργηθεί υποδοµή συνολικής παρακολούθησης 

της πορείας των µεταφορών µε σαφή προσανατολισµό την βελτιστοποίησή τους. 

Σήµερα υπάρχουν ήδη υλοποιηµένες εφαρµογές, που παρότι δεν λειτουργούν σε 

ένα πλήρως ενοποιηµένο περιβάλλον όπως προβλέπει το του Διαδίκτυο των 

Πραγμάτων, µας δίνουν την εικόνα µιας µελλοντικής αξιοποίησης τέτοιων 

τεχνολογιών. Ενδεικτικά παραδείγµατα αποτελούν η αυτόµατη διέλευση σε 

σταθµούς διοδίων (οδικοί άξονες), το σύστηµα παρακολούθησης µεταφορών της 

εταιρείας DHL (μεταφορές), καθώς και το σύστηµα αυτοματοποιημένης  διανομής 

φαγητών (εστίαση). 

 

 

1.2.2 Αυτοκίνηση 

 

Πέρα από τις µαζικές µεταφορές εφαρµογές ενδέχεται να υπάρξουν και στο χώρο 

της αυτοκίνησης. Ήδη πολλές αυτοκινητοβιοµηχανίες εξοπλίζουν τα οχήµατά τους 

µε καινοτόµα συστήµατα που βοηθούν τους οδηγούς και τους επιβαίνοντες να 

έχουν πιο ασφαλείς  και ποιοτικές διαδροµές. Το Σύστηµα Ειδοποίησης Αλλαγής 

Λωρίδας το οποίο ενηµερώνει τον οδηγό για ανεπιθύµητη αλλαγή λωρίδας µε 

δονήσεις στο κάθισµα και το σύστηµα αυτόµατης επικοινωνίας µεταξύ οχηµάτων 
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αποτελούν τα πρώτα παραδείγµατα υλοποιήσεων τέτοιου είδους εφαρµογών. Ήδη 

συστήµατα όπως η υποβοήθηση στάθµευσης, η αυτόµατη ειδοποίηση για τις ζώνες 

ασφαλείας ή ανοικτές πόρτες, έχουν γίνει αναπόσπαστο κοµµάτι της σύγχρονης 

αυτοκίνησης. Παράλληλα πιθανή εφαρµογή θα ήταν η διαχείριση της κυκλοφορίας 

µε βάση την πληροφορία που συλλέγουν τα ίδια τα οχήµατα από τα γύρω τους. 

Πιο συγκεκριµένα σε συνδυασµό µε το σύστηµα πλοήγησης το όχηµα θα 

µπορούσε να προτείνει εναλλακτικές διαδροµές για κάποιον προορισµό, ή να 

ειδοποιεί τα άλλα οχήµατα για ενδεχόµενο κίνδυνο ή για αυξηµένη κίνηση. Επίσης 

η οδική σήµανση θα µπορούσε να µεταβάλλεται δυναµικά µε στόχο την 

κυκλοφοριακή αποσυµφόρηση και ανάλογα µε την πληροφορία που συλλέγεται 

από τα ίδια τα οχήµατα της κάθε περιοχής. 

 

 

1.2.3 Περιβάλλον 

 

Στον τοµέα της διαχείρισης πόρων του περιβάλλοντος και των οικολογικών 

δράσεων οι εφαρµογές του IoT θα µπορούσαν νε περιλαµβάνουν, την 

παρακολούθηση πληθυσµών απειλούµενων ζώων µε στόχο την καλύτερη 

προστασία τους και την επίβλεψη δασικών οικοσυστηµάτων για την πρόληψη 

πυρκαγιών. Ακόµη εφαρµογές µε σηµαντικότητα στον περιβαλλοντικό τοµέα θα 

είναι αυτές που θα συµβάλλουν στην παρακολούθηση του φαινοµένου του 

θερµοκηπίου. Ειδικότερα εξελιγµένα συστήµατα µετεωρολογικής 

παρακολούθησης, θα δίνουν τη δυνατότητα για καλύτερα µοντέλα πρόβλεψης, ενώ 

ταυτόχρονα θα µπορούν να αλληλεπιδρούν µε άλλα συστήµατα που εξαρτώνται 

από τις καιρικές συνθήκες. Παράδειγµα αποτελεί η έγκαιρη ειδοποίηση σε 

αγροτικές περιοχές για έντονα καιρικά φαινόµενα που ίσως απειλούν τις 

καλλιέργειες. Μια ακόµη πιθανή εφαρμογή θα µπορούσε να προλαµβάνει ρύπανση 

του υδροφόρου ορίζοντα, ή να εξάγει συµπεράσµατα για την καλύτερη αξιοποίηση 

των αποθεµάτων νερού. 



13 

 

 

1.2.4 Διαχείριση Εφοδιαστικής Αλυσίδας 

 

Στο Διαδίκτυο των Πραγμάτων, ο τρόπος που γίνεται η διαχείριση των 

εφοδιαστικών αλυσίδων θα µπορέσει επίσης να αλλάξει. Η διάδοση της 

πληροφορίας από κάθε µέλος της αλυσίδας προς τα υπόλοιπα θα είναι άµεση και 

θα έχει ως αποτέλεσµα τη μείωση των μεταβολών ροών σ’ ένα δικτυωμένο 

σύστημα (bullwhip effect). Παράλληλα η βελτιστοποίηση της εφοδιαστικής 

αλυσίδας θα δηµιουργήσει το υπόβαθρο για την αντιµετώπιση και άλλων 

προβληµάτων όπως η µη διαθεσιµότητα προϊόντων στα ράφια του καταστήµατος.  

 

Οι νέες εφαρµογές θα µπορούσαν επίσης να έχουν ως προσανατολισµό την 

επίλυση παραδοσιακών προβληµάτων, των εφοδιαστικών αλυσίδων. Πέρα από τα 

ζητήµατα που ήδη αναφέρθηκαν, λύσεις αναζητούνται για τον καλύτερο 

προσδιορισµό του κύκλου ζωής  των προϊόντων και του χειρισµού τους στο 

πλαίσιο αυτό. Παράλληλα η διαχείριση του αποθέµατος των κόµβων µιας 

εφοδιαστικής αλυσίδας αναµένεται να γίνει αποτελεσµατικότερη, δεδοµένης της 

αυξηµένης πληροφόρησης που θα γίνει διαθέσιµη. Συστήµατα που δείχνουν την 

τάση αυτή, έχουν ήδη υλοποιηθεί και λειτουργούν είτε σε ερευνητικό ή και σε 

επιχειρησιακό επίπεδο. Χαρακτηριστικό παράδειγµατα αποτελεί το σύστηµα της 

αλυσίδας λιανεµπορίου Walmart 6 που θεωρείται από τα πλέον ανεπτυγµένα στο 

χώρο. 

 

 

1.2.5 Υπηρεσίες Υγείας 

 

Ένας ακόµη κλάδος που αναµένεται να µεταβληθεί κατά τη µετάβαση στην εποχή 

του IoT, είναι αυτός των υπηρεσιών υγείας. Μια από τις πρώτες εφαρµογές που θα 

µπορούσαν να υλοποιηθούν  είναι αυτή της παρακολούθησης των ασθενών σε ένα 
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ενοποιηµένο σύστηµα που θα µπορεί να συνδέει το ιστορικό, την φαρµακευτική 

αγωγή και την πορεία τους σε ενδονοσοκοµειακό ή µη περιβάλλον. Τέτοιου τύπου 

εφαρµογές θα µπορούσαν να φανούν ιδιαίτερα χρήσιµες, όταν ο παράγοντας του 

χρόνου είναι κρίσιµος για την λήψη ιατρικών αποφάσεων. Ειδικότερα, ιατρικά 

δεδοµένα που αφορούν τον ασθενή (αρτηριακή πίεση, σάκχαρο στο αίμα κλπ) θα 

είναι άµεσα προσβάσιµα σε πραγματικό χρόνο από τους θεράποντες ιατρούς σε 

περίπτωση ανάγκης. Το γεγονός αυτό θα µειώσει τον απαιτούµενο χρόνο 

διάγνωσης, ενώ θα µπορεί να προστατεύσει τους ασθενείς από έκτακτα 

συµπτώµατα χρόνιων παθήσεων. 

 

 

1.2.6 Παιδεία – Εκπαίδευση 

 

Ώθηση και στον χώρο της εκπαίδευσης µπορούν να προσφέρουν εφαρµογές, που 

εκµεταλλεύονται τον πλούτο της διαθέσιµης πληροφορίας, για να προσφέρουν 

καλύτερης ποιότητας γνώση στους ενδιαφερόµενους. Παραδείγµατα µε 

πολυµεσικές εφαρµογές και έµπειρα συστήµατα ήδη υπάρχουν και αποτελούν το 

πρώτο βήµα προς τη κατεύθυνση αυτή. Μια τεχνολογική εφαρµογή τέτοιου είδους 

είναι η συσκευή kindle 7 που αποτελεί το πρώτο «ηλεκτρονικό βιβλίο» ευρείας 

κατανάλωσης, µε δυνατότητες να προτείνει αναγνώσµατα στο χρήστη ανάλογα µε 

τις επιθυµίες του ή άλλα κριτήρια που αυτός θέτει. Μελλοντικά τέτοια συστήµατα 

µε βάση τα κοινωνικά δίκτυα θα µπορούν να αναλάβουν διαδικασίες όπως η 

ξενάγηση σε µουσεία ή η «έξυπνη µαθητική τάξη» του ερευνητικού έργου POGO. 

 

Συναφείς εφαρμογές θα είναι διαθέσιμες σε μαθητές με ειδικές ανάγκες (πχ κάρτες 

που θα αλλάζουν μέγεθος γραμμάτων σε υπολογιστές για μαθητές με προβλήματα 

όρασης), διδασκαλία εξ αποστάσεως, εξοικονόμηση ενέργειας στα σχολικά κτίρια, 

έλεγχος πρόσβασης και σχολική ασφάλεια, κινητές εφαρμογές για τη συνεχή 

υποστήριξη της μαθησιακής διαδικασίας κλπ.  
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1.2.7 Διακυβέρνηση 

 

Εφαρµογές που θα κάνουν δυνατή την ταχύτερη εξυπηρέτηση των πολιτών από το 

κράτος, αλλά ταυτόχρονα θα επιτρέπουν και την συνέργεια µεταξύ διαφορετικών 

υπηρεσιών είναι ακόµη µια περίπτωση λύσεων που µπορούν να αναπτυχθούν. Τα 

συστήµατα αυτά µπορούν να µειώσουν τα κόστη λειτουργίας των δηµόσιων 

υπηρεσιών αυξάνοντας παράλληλα την παρεχόµενη ποιότητα. Έχουν ήδη αρχίσει 

να αναπτύσσονται και να αυτοµατοποιούν κυρίως ενδοεπιχειρησιακές λειτουργίες.  

 

Η εισαγωγή των έξυπνων δικτύων στις κρατικές λειτουργίες θα επιτρέπουν την από 

απόσταση διαχείριση του φωτισμού του οδικού δικτύου, το πότισμα των φυτών 

στα πάρκα και στιε πλατείες, την έξυπνη διαχείριση της κυκλοφορίας των 

φωτεινών σημετοδοτών, τις «έξυπνες» στάσεις λεωφορείων κλπ. 

 

Μια πρόσφατη μελέτη (2014) της εταιρίας CISCO με τίτλο «Internet of 

Everything: A $4.6 Trillion Public-Sector Opportunity» 4,  υπολογίζει τα συνολικά 

οφέλη εξοικονόμηση κόστους από την εφαρμογή του IoT για το δημόσιο τομέα 

στις ΗΠΑ σε 4,6 τρις δολλάρια μέχρι το 2020.  

 

Τέτοια συστήµατα έχουν ήδη εισαχθεί σε Ευρωπαικές χώρες όπως η Γερμανία, Η 

Σουηδία αλλά και εκτός Ευρώπης στην Ιαπωνία, η Ν. Κορέα και στις ΗΠΑ.  

 

 

 

                                                 
4
 

http://internetofeverything.cisco.com/sites/default/files/docs/en/ioe_public_sector_

vas_white%20paper_121913final.pdf 

 

 

http://internetofeverything.cisco.com/sites/default/files/docs/en/ioe_public_sector_vas_white%20paper_121913final.pdf
http://internetofeverything.cisco.com/sites/default/files/docs/en/ioe_public_sector_vas_white%20paper_121913final.pdf
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1.3  Επιχειρηματικές Ευκαιρίες 

 

Όπως αναλύθηκε ήδη, υπάρχει ένα εύρος εφαρµογών οι οποίες µπορούν να 

αναπτυχθούν εκτενέστερα. Για την ανάπτυξη τους όµως και την τελική τους χρήση 

σε ευρεία κλίµακα, είναι αναγκαία η συµµετοχή και η συνεργασία αρκετών 

επιµέρους οργανισµών. Η ανάγκη αυτή αποτελεί ταυτόχρονα επιχειρηµατική 

ευκαιρία για τους οργανισµούς αυτούς που θα κληθούν να επενδύσουν και να 

αξιοποιήσουν επενδύσεις. Μπορούµε να διακρίνουµε τρεις βασικούς «δράστες» 

στην διαδικασία µετάβασης στο περιβάλλον του ΙοΤ. 

 

  Οργανισµοί, πιο ειδικά ερευνητικά κέντρα, πανεπιστηµιακοί οργανισµοί, 

τµήµατα R&D εταιρειών. Οι παραπάνω θα κληθούν να δώσουν απαντήσεις και 

λύσεις στις προκλήσεις, που θα παρουσιάζονται στην πορεία υιοθέτησης κάθε 

επιµέρους τεχνολογίας και επιχειρηµατικής προσέγγισης, που συνολικά θα 

οδηγήσουν σε ένα περιβάλλον ΙοΤ. Με δραστηριοποίηση στους τοµείς αυτούς, οι 

παραπάνω δράστες θα µπορούσαν να διεκδικήσουν χρηµατοδοτήσεις, από 

κρατικούς πόρους, ενδιαφερόµενες εταιρείες ή άλλους οργανισµούς µε προθέσεις 

επενδύσεων σε αυτές τις τεχνολογίες.  

 

Κατασκευαστές συσκευών και λογισμικού, προσδοκούν µια νέα πηγή εσόδων 

από τέτοιες δραστηριότητες. Τέτοιες εταιρείες µπορεί να είναι τηλεπικοινωνιακοί 

οργανισµοί, κατασκευαστές υλισµικού (δικτυακά προϊόντα, RFID) και εταιρείες 

ανάπτυξης εφαρµογών λογισµικού. 

 

Χρήστες, τόσο σε ατοµικό όσο και σε επίπεδο οργανισµών. Είναι όλοι αυτοί 

που θα κληθούν να υιοθετήσουν τα νέα δεδοµένα και να αξιοποιήσουν τις 

δυνατότητες που τους προσφέρονται από τις νέες εφαρµογές. Οι χρήστες αυτοί θα 

µπορούν να βελτιστοποιήσουν τις διαδικασίες και τον τρόπο που χειρίζονται την 

πληροφορία ώστε να αποκοµίσουν κέρδος. Το κέρδος αυτό µπορεί να είναι 
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χρηµατικό ή και πρόσθετη καλύτερης ποιότητας, πληροφορία. Θα πρέπει να 

τονιστεί πως οι χρήστες παίζουν βασικό ρόλο στην εµπορευµατοποίηση ενός 

συνόλου υπηρεσιών. Για αυτό το λόγο είναι κρίσιµη η συµµετοχή ενός χρήστη µε 

ηγετικό ρόλο στην αγορά που θα συµπαρασύρει µικρότερους χρήστες στην 

υιοθέτηση της νέας προσέγγισης.  

 

Τέτοιο παράδειγµα αποτελεί η εταιρεία λιανικής πώλησης Walmart που 

αποτελεί πρωτοπόρο στην υιοθέτηση ενός συστήµατος βελτιστοποίησης της 

εφοδιαστικής αλυσίδας, που να ακολουθεί τις αρχές του IoT. Παράλληλα θα πρέπει 

να υπάρχει και πρωτοβουλία και σε κρατικό επίπεδο αφού ένα µεγάλο µέρος των 

εφαρµογών που θα µπορούσαν να υλοποιηθούν, αφορούν την ηλεκτρονική 

διακυβέρνηση και τον τρόπο µε τον οποία αλληεπιδρά το κράτος τόσο µε τους 

πολίτες όσο και µε άλλους οργανισµούς ή κράτη. Πολλά κράτη χρηµατοδοτούν 

έργα και έρευνες για εφαρµογές στο IoT.  

 

Στην Ιαπωνία που µε συλλογικές στρατηγικές, προσπαθεί να αναπτύξει τις χρήσεις 

των νέων τεχνολογιών και να παραµείνει στα πλέον προηγµένα τεχνολογικά 

κράτη. Η εφαμοζόμενη στρατηγική ονοµάζεται Universal Communications (UNS) 

και στα πλαίσια της θα αναπτυχθούν κυρίως οι  αισθητήρες και ετικέτες RFID. 

 

 Πανταχού παρόντα (ubiquitous) ad-hoc δίκτυα 

 Διαδραστικό λογισµικό, που να αναγνωρίζει τις προθέσεις των χρηστών. 

 Πολλαπλά ευφυή λογισµικά ελέγχου 

 Αυθεντικοποίηση µε βιοµετρικούς ελέγχους 

 Βέλτιστη διαχείριση πνευματικών δικαιωµάτων σε ψηφιακά αγαθά 

 Κατανεµηµένη και συνεργατική λειτουργικότητα λογισµικού 
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 Προσαρµόσιµες διαδραστικές υπηρεσίες ανα τύπο χρήσης 

Πιο συγκεκριµένες εφαρµογές αποτελούν: 

 Η ιχνηλασιµότητα τροφίµων που αφορά την ικανότητα παρακολούθησης 

της διακίνησης ενός τροφίμου κατά τις φάσεις της παραγωγής, επεξεργασίας 

και διανομής. 

 Το «έξυπνο» σπίτι. 

 Οι “Έξυπνες Αστικές Κάρτες”, µε πρώτη χρήση τους σιδηροδροµικούς 

σταθµούς του Τόκυο.  

 

Γίνεται λοιπόν εµφανές, πως τόσο κατά τη µετάβαση στο IoT όσο και µετά θα 

δηµιουργηθούν οι κατάλληλες συνθήκες για ανάπτυξη. Σε πρώτη φάση οι ανάγκες  

λύσεις στην διαδικασία υλοποίησης, προκαλούν άµεσα την αύξηση της 

επιχειρηµατικής δραστηριότητας µε την ανάπτυξη νέων συστηµάτων. Έπειτα 

υιοθετώντας τις νέες τεχνολογίες οι επιχειρήσεις, θα κληθούν να 

αναδιαµορφώσουν τις εσωτερικές τους διαδικασίες και να επαναπροσδιορίσουν 

την επιχειρηµατική στρατηγική τους. Η αλλαγή αυτή είναι δυνατόν να οδηγήσει σε 

νέες ανάγκες, που θα αποτελέσουν αναπτυξιακές ευκαιρίες για νέες επιχειρήσεις. 

 

 

1.4  Η σημασία της ασύρματης διασυνδεσιμότητας  

 

Για την υλοποίηση των εφαρµογών που περιγράφηκαν στα προηγούµενα 

κεφάλαια, απαιτείται η ύπαρξη µιας καθολικά διαθέσιμης σταθερής ευρυζωνικής 

τεχνολογικής υποδοµής που θα επιτρέπει στα αντικείµενα να αλληλεπιδρούν 

ασύρματα και ενσύρματα µεταξύ τους παρέχοντας στους χρήστες, συνεχώς και 

αδιάλειπτα, ένα σύνολο υπηρεσιών ανεξάρτητων από την επιμέρους υποδομή που 

την υποστηρίζει. Οι τεχνολογίες αυτές πρέπει να παρέχουν κάποια επίπεδα 

διαδικτύωσης στα αντικείµενα, ώστε να καταστεί δυνατή η επικοινωνία του 
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περιβάλλοντας µε αυτά. Βασική τέτοια τεχνολογία είναι το RFID (Radio 

Frequency IDentification)  ή «ταυτοποίηση µέσω ραδιοσυχνοτήτων».  

 

 

1.4.1 Ταυτοποίηση αντικειμένων μέσω ραδιοσυχνοτήτων (RFID) 

 

Η ταυτοποίηση µέσω ραδιοσυχνοτήτων, είναι µια µέθοδος αυτόµατης 

αναγνώρισης αντικειµένων, που µπορεί να ανακτά πληροφορία ασύρµατα από 

προϊόντα που είναι εφοδιασµένα µε ετικέτες RFID. Το σύστηµα λοιπόν 

αποτελείται από δύο βασικά µέρη, τον αναγνώστη και την ετικέτα. Ο αναγνώστης 

είναι η συσκευή που χρησιµοποιείται για την προσπέλαση των αντικειµένων. Είναι 

εφοδιασµένος µε µια κεραία που εκπέµπει ραδιοκύµατα στα οποία η ετικέτα 

ανταποκρίνεται. Η απάντηση λαµβάνεται µέσω της ίδιας κεραίας και προωθείται 

για επιπλέον επεξεργασία. Η εµβέλεια του αναγνώστη εξαρτάται από ένα αριθµό 

παραγόντων, όπως: 

 

 Ο τύπος και το µέγεθος της κεραίας  

 Η συχνότητα εκποµπής 

 Η σχετική θέση µεταξύ κεραίας και ετικέτας 

 Ενδεχόµενες παρεµβολές 

 Φυσικά χαρακτηριστικά του αντικειµένου(απορροφητικότηταραδιοκυµάτων)   

 Τύπος ετικετών 

 

Οι ετικέτες είναι το τµήµα που προσαρµόζεται στο αντικείµενο ώστε να του δώσει 

τις στοιχειώδεις δυνατότητες δικτύωσης. Πρόκειται για κυκλώµατα µε δυνατότητα 

εκποµπής πληροφοριών, που είναι υλοποιηµένα µε τρόπο τέτοιο ώστε να 

προσαρµόζονται εύκολα σε αντικείµενα. Συνήθως είναι στη µορφή αυτοκόλλητων 

ή µικροσκοπικών κατασκευών που µπορούν είτε να κολλήσουν είτε να 

ενσωµατωθούν στο αντικείµενο. Επίσης είναι δυνατή η εκτύπωση του κυκλώµατος 
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πάνω στο σώµα του αντικειµένου µε την τεχνολογία τρισδιάστατης εκτύπωσης. Το 

µέγεθός τους ποικίλει, αλλά η εξέλιξή τους τις κάνει όλο και µικρότερες. 

Μπορούµε να κατατάξουµε τις ετικέτες σε δύο βασικές κατηγορίες. Τις 

ενεργητικές και τις παθητικές. Οι ενεργητικές ετικέτες είναι αυτές που 

εξοπλίζονται και µε µια δική τους πηγή ενέργειας. Κοινώς είναι εφοδιασµένες και 

µε µια µπαταρία. Το χαρακτηριστικό αυτό τους δίνει κάποιες ιδιότητες, άλλες 

θετικές και άλλες αρνητικές. Στα θετικά µπορούµε να συµπεριλάβουµε: 

 

 Την αυξηµένη εµβέλεια της συσκευής. 

 Την δυνατότητα να φέρει αισθητήρες η οποίοι θα τροφοδοτούνται από την 

µπαταρία και έτσι θα µπορούν να συλλέγουν πληροφορίες. (πχ. θερµοκρασία) 

 Την ανθεκτικότητα σε παρεµβολές. 

 Στον αντίποδα έχουµε:   

 Τον περιορισµένο χρόνο ζωής της ετικέτας, που εξαρτάται από τον χρόνο 

εξάντλησης των αποθεµάτων της µπαταρίας.   

 Το µεγαλύτερο µέγεθος που έχει η συσκευή εξαιτίας της µπαταρίας. 

 Το υψηλότερο κόστος της ετικέτας, τόσο όσον αφορά την αγορά όσο και για  

την συντήρηση, σε περίπτωση που η µπαταρίες αντικαθίστανται.  

 

Οι παθητικές ετικέτες, δεν έχουν ενσωµατωµένη πηγή ενέργειας, αλλά 

χρησιµοποιούν την εκπεµπόµενη ενέργεια από την κεραία του αναγνώστη για την 

απάντησή τους. Πιο συγκεκριµένα η ενσωµατωµένη κεραία που υπάρχει στην 

ετικέτα δηµιουργεί µαγνητικό πεδίο, όταν λαµβάνει ραδιοκύµατα από τον 

αναγνώστη. Το πεδίο αυτό τροφοδοτεί το κύκλωµα της ετικέτας, ώστε αυτό να 

στείλει τηνπληροφορία στον αναγνώστη. Και ο τύπος αυτός, έχει πλεονεκτήµατα 

και µειονεκτήµατα.  

 

Ως πλεονεκτήµατα µπορούν να αναφερθούν τα εξής: 
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 Η µη εξάρτηση από κάποια πηγή ενέργειας δίνει πολύ µεγάλο χρόνο 

λειτουργίας στην ετικέτα, που πλέον εξαρτάται από την ταχύτητα φθοράς τους 

υλικού κατασκευής της.  

 Το µέγεθος της συσκευής είναι περιορισµένο, καθώς διαθέτει µόνο το 

κύκλωµα και την ενσωµατωµένη κεραία.  

 Η ετικέτα είναι φθηνότερη στην κατασκευή της ενώ δεν χρειάζεται 

συντήρηση.  

 

Από την άλλη πλευρά, στα µειονεκτήµατα συγκαταλέγονται:  

 Η µικρότερη εµβέλεια της ετικέτας, καθώς και η δυσκολία λειτουργίας σε 

περιβάλλον µε παρεµβολές.  

 Δεν είναι δυνατή η ενσωµάτωση αισθητήρων που έχουν ανάγκη από 

τροφοδοσία σε ηλεκτρική ενέργεια.   

 Το γεγονός πως η ετικέτα δεν έχει περιορισµένο χρόνο ζωής, την κάνει 

ανιχνεύσιµη για πολλά χρόνια, γεγονός που εγείρει ζητήµατα ασφάλειας και 

προστασίας δεδοµένων.  

 

Τέλος υπάρχει και µια υβριδική µορφή, οι ηµιπαθητικές ετικέτες. Ο τύπος αυτός 

διαθέτει ενσωµατωµένη πηγή ενέργειας η οποία όµως χρησιµοποιείται υπό 

συνθήκες. Πιο συγκεκριµένα, η ετικέτα χρησιµοποιεί την ενέργεια του αναγνώστη 

για να εκπέµψει, αλλά τροφοδοτεί από την µπαταρία πιθανούς αισθητήρες που 

είναι ενσωµατωµένοι στη συσκευή ή άλλες εσωτερικές λειτουργίες. Επίσης µπορεί 

να ενισχύει το εκπεµπόµενο σήµα, σε απαιτητικά περιβάλλοντα όπου υπάρχουν 

παρεµβολές ή ο αναγνώστης είναι στα όρια της εµβέλειας. Οι ηµιπαθητικές 

ετικέτες συνδυάζουν τα θετικά και τα αρνητικά στοιχεία των άλλων δύο τύπων. Η 

συχνότητες λειτουργίας του RFID εξοπλισµού, ανήκουν στη δέσµη των ελεύθερων 

συχνοτήτων ISM. Αυτό επιτρέπει στην χρήση της τεχνολογίας χωρίς την ανάγκη 

αδειοδότησης από τον υπεύθυνο φορέα. Φυσικά, παρότι η συχνότητα εκποµπής 

δεν είναι καθορισµένη, η χρήση του RFID πρέπει να υπακούει στους κανονισµούς 
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σχετικά µε την ισχύ του σήµατος όπως αυτοί ορίζονται από τον νόµο. Το 

χαρακτηριστικό αυτό συνεπάγεται δύο κύριες επιπτώσεις:  

 

 Αυτή η περιοχή συχνοτήτων, είναι κορεσµένη γι’ αυτό και υπάρχουν 

παρεµβολές.   

 Στην ίδια περιοχή φάσµατος λειτουργούν δύο πολύ διαδεδοµένες 

τεχνολογίες, το wifi και το Bluetooth. Το γεγονός αυτό από τη µία ευθύνεται για 

παρεµβολές αλλά από την άλλη µπορεί να αποτελέσει τη βάση για κάποια 

συνέργεια µεταξύ των τεχνολογιών. 

 

 

ΚΕΦΑΛΑΙΟ  2 

Το τεχνολογικό υπόβαθρο του Διαδικτύου των Πραγμάτων  

 

Για να επικοινωνήσουν μεταξύ τους οι διασυνδεδεμένες συσκευές χρειάζονται μια 

κοινή τεχνική γλώσσα, ένα κοινά αποδεκτό και κατανοητό πρωτόκολλο 

επικοινωνίας με επαρκή χωρητικότητα ώστε να υποστηρίξει συνεχώς και 

αποτελεσματικά τις πολλαπλές και κρίσιμες εφαρμογές σε βιομηχανία, οικονομία 

και κοινωνία.  

 

 

2.1  Εισαγωγή 

 

Το πρωτόκολλο επικοινωνίας που χρησιμοποιείται σήμερα ευρύτερα από κάθε 

άλλο είναι το IPv4. Αυτό µας παρέχει τη δυνατότητα να έχουμε στο Διαδίκτυο 

περίπου 4,3 δισεκατομμύρια διαφορετικές διευθύνσεις. Ο αριθμός ακούγεται 

σχετικά μεγάλος, αλλά δεν είναι στην πραγματικότητα αφού  λάβουμε υπόψιν τα 

εξής στοιχεία : 
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• Το Διαδίκτυο αποκτά ολοένα και περισσότερους χρήστες, µε πολυπληθείς 

χώρες όπως η Κίνα, να υιοθετούν ολοένα και ταχύτερα την πρόσβασή τους σε 

αυτό. 

 

• Οι IP enabled συσκευές που πωλούνται διεθνώς ολοένα και αυξάνονται. Οι 

διαδικτυακές τηλεοράσεις, οι τρισδιάστατοι εκτυπωτές, τα ραδιόφωνα καθώς και οι 

ελεγχόμενες ηλεκτρικές συσκευές μέσω διαδικτύου γίνονται όλο και πιο 

δημοφιλείς.  

 

• Πολλοί οικιακοί χρήστες πλέον τρέχουν ιδιωτικούς servers για να παρέχουν 

διάφορες υπηρεσίες στον κοινωνικό τους περίγυρο και όχι µόνο.  

 

• Τα κινητά τηλέφωνα και οι προσωπικές ψηφιακές συσκευές μετατρέπονται 

από μεμονωμένες συσκευές σε εργαλεία πρόσβασης σε µία σειρά υπηρεσιών που 

παρέχονται µέσω Διαδικτύου.  

 

• Η αυτοκινητοβιομηχανία θέλει να αποδίδει σε κάθε όχημα που 

κατασκευάζεται µία μοναδική διεύθυνση µέσω της οποίας θα μπορεί να ελέγχει 

την κατάσταση του οχήματος. Παρέχει online υπηρεσίες όπως η αναβάθμιση 

firmware και του ανασχεδιασμού  των επιμέρους τμημάτων που το απαρτίζουν.  

 

Με τα παραπάνω, γίνεται κατανοητό ότι οι διευθύνσεις που µας παρέχει το IPv4 

πολύ σύντομα θα πληρωθούν και από ένα σημείο και μετά δεν θα υπάρχουν άλλες 

διαθέσιμες. 

 

Το IPv6 δημιουργήθηκε µε στόχο να επιλυθεί αυτό ακριβώς το πρόβλημα.Το IPv6 

είναι το επόμενο επίπεδο των IP’s. Από ότι φαίνεται η έκδοση 6, θα είναι κατά 

πάσα πιθανότητα το επόμενο ευρέως διαδεδομένο πρωτόκολλο Internet. Σε 

σύγκριση με το IPv4 το οποίο επιτρέπει μόνο 4.294.967.296 μοναδικές 
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διευθύνσεις, το IPv6 που χρησιμοποιεί ένα σύστημα 128-bit που θα μπορεί να 

δώσει  340 - ενδεκάκις εκατομμύρια [undecillion] (34, 000, 000, 000, 000, 000, 

000, 000, 000, 000, 000, 000 , 000) Όπως ήταν αναμενόμενο, παρότι ο μοναδικός 

λόγος που ξεκίνησε η ανάπτυξή του ήταν ο παραπάνω, στην πορεία αποφασίστηκε 

ότι ήταν µια καλή ευκαιρία να γίνουν κάποιες βελτιώσεις σε επιμέρους ζητήματα 

όπου το IPv4 έχει επιδείξει κάποιες αδυναμίες. 

 

 

2.2 Η Ιστορία του Internet Protocol 

 

Το πρωτόκολλο Internet (Internet Protocol-IP) μπόρεσε να συνδέσει εκατομμύρια 

υπολογιστών και να φέρει µία καινούργια πραγματικότητα στην παροχή 

πρόσβασης στην πληροφορία. Το IP αναπτύχθηκε πριν είκοσι χρόνια σαν το 

πρωτόκολλο του network επιπέδου της αρχιτεκτονικής του Διαδικτύου (Internet) 

και μαζί µε το πρωτόκολλο του transport επιπέδου TCP (Transmission Control 

Protocol) δημιούργησαν την οικογένεια πρωτοκόλλων TCP/IP. Στην αρχή το 

TCP/IP χρησιμοποιήθηκε για την διασύνδεση των διαφορετικών υπολογιστικών 

συστημάτων που χρησιμοποιούσε η κυβέρνηση των Η.Π.Α αλλά λόγω της 

εξαιρετικής του δύναμης εξαπλώθηκε παγκοσμίως νικώντας τις άλλες δικτυακές 

κατευθύνσεις και τεχνολογίες όπως: OSI, SNA, DECnet, NETware, κ.α. Το IP 

λοιπόν έγινε η βάση της δημιουργίας πάρα πολλών client-server ή peer-to-peer 

εφαρμογών και εκμεταλλεύεται έτσι την δυνατότητα της δικτυακής σύνδεσης. Το 

σημερινό Internet αποτελεί εξέλιξη του ARPANET, ενός δικτύου που άρχισε να 

αναπτύσσεται πειραματικά στα τέλη της δεκαετίας του 60 στις ΗΠΑ. 

 

Σταδιακά όλο  και περισσότερες χώρες συνδέονται στο NSFNET, μεταξύ των 

οποίων και η Ελλάδα τo 1990. Το 1991, το εργαστήριο CERN στην Ελβετία 

παρουσιάζει το World Wide Web (WWW) (Παγκόσμιο Ιστό) που αναπτύχθηκε 

από τον Tim Berners-Lee. Πρόκειται για ένα σύστημα διασύνδεσης πληροφοριών 
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σε μορφή πολυμέσων (multimedia) που βρίσκονται αποθηκευμένες σε χιλιάδες 

υπολογιστές του Internet σε ολόκληρο τον κόσμο και παρουσίασής τους σε 

ηλεκτρονικές σελίδες, στις οποίες μπορεί να περιηγηθεί κανείς χρησιμοποιώντας 

το ποντίκι. To γραφικό αυτό περιβάλλον έκανε την εξερεύνηση του Internet 

προσιτή στον απλό χρήστη. Παράλληλα, εμφανίζονται στο Internet διάφορα 

εμπορικά δίκτυα που ανήκουν σε εταιρίες παροχής υπηρεσιών Internet (Internet 

Service Providers - ISP) και προσφέρουν πρόσβαση στο Internet για όλους. 

Οποιοσδήποτε διαθέτει PC και modem μπορεί να συνδεθεί µε το Internet σε τιμές 

που μειώνονται διαρκώς. Το 1995, το NSFNET καταργείται πλέον επίσημα και το 

φορτίο 11 του μεταφέρεται σε εμπορικά δίκτυα. Πλέον η απόκτηση domain names 

δεν είναι δωρεάν. Σαν αποτέλεσμα το έτος 1996, περίπου 10,000 εταιρίες χάνουν 

τα ονόματα χώρων τους καθώς δεν είχαν πληρώσει τέλη για αυτά. 

 

 

2.3 Τεχνικά προβλήματα του IPv4 

 

Όπως προναφέρθηκε, το Διαδίκτυο αυτήν τη στιγμή χρησιμοποιεί την έκδοση 

τέσσερα (4) του Internet πρωτοκόλλου, γνωστή συνοπτικά σαν IPv4. Πρόκειται 

αναμφίβολα για το πιο πετυχημένο πρωτόκολλο µε χρήση του οποίου συνδέθηκαν 

χιλιάδες κόμβοι εκατοντάδων διαφορετικών δικτύων δημιουργώντας αυτό που 

σήμερα ονομάζουμε Διαδίκτυο. Αρκετές δεκάδες εκατομμυρίων υπολογιστών και 

εκατοντάδες εκατομμυρίων χρηστών είναι συνδεμένοι στο Διαδίκτυο. 

 

Η πρώτη έκδοση του IP έγινε τα μέσα του 1970. Επομένως θα έλεγε κανείς ότι 

το IPv4 δουλεύει αρκετά καλά, ιδιαίτερα αν αναλογιστούμε την ηλικία του. Κάθε 

σύστημα στον κόσμο σήμερα χρησιμοποιεί IPv4 (εκτός από τα πειραματικά δίκτυα 

που χρησιμοποιούν από τώρα IΡv6). Μιλάμε για ένα αριθμό συστημάτων της 

τάξης των 100 εκατομμυρίων, που χρησιμοποιούν διάφορες εκδόσεις δικτυακού 

λογισμικού για TCP/IP, που τρέχουν σε µια πληθώρα λειτουργικών συστημάτων 
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και υλικού. Αντιλαμβανόμαστε λοιπόν ότι µια πιθανή αναβάθμιση του 

πρωτοκόλλου θα επηρεάσει όλο το πιο πάνω αριθμό συστημάτων και οργανισμών 

αφού και αυτά πρέπει να αναβαθμιστούν ώστε να είναι συμβατά µε το νέο 

πρωτόκολλο. Οι βασικοί λόγοι που απαιτείται η αναβάθμιση είναι οι παρακάτω: 

 

• Θέματα έλλειψης διευθύνσεων: Αν και οι χρήστες πιστεύουν ότι αυτός 

εμφανίζεται σαν ο βασικότερος λόγος αναβάθμισης του IPv4, ουσιαστικά 

πρόκειται µόνο για ένα από τα προβλήματα που απασχολούν την κοινότητα του 

Διαδικτύου. 

 

• Θέματα απόδοσης: Παρ’ όλο που το IP λειτουργεί αποδοτικά τα 30 και 

πλέον χρόνια που χρησιμοποιείται, υπάρχουν πάρα πολλές βελτιώσεις που 

μπορούν να γίνουν. Οι διαχειριστές γνωρίζουν καλύτερα από όλους το κόστος 

διαχείρισης των routing entries εξαιτίας της έλλειψης επιπέδων ιεραρχίας στις IP 

διευθύνσεις. Επίσης αρκετές εφαρμογές απαιτούν υποστήριξη ποιότητας 

εξυπηρέτησης (QoS) από το IPv4 και προσπαθούν να ξεπεράσουν αυτή του την 

αδυναμία µε χρήση άλλων πρωτοκόλλων σε υψηλότερα επίπεδα, µην 

πετυχαίνοντας όμως τα αναμενόμενα. 

 

• Θέματα ασφάλειας: Μετά την τεράστια εξάπλωση που γνώρισε το 

Διαδίκτυο και τη χρήση του σε κάθε είδος οικονομικής συναλλαγής διαπιστώθηκε 

ότι η ασφάλεια δεν μπορεί να απασχολεί µόνο τις εφαρμογές, αλλά το ίδιο το IP θα 

πρέπει να έχει μηχανισμούς ασφάλειας. 

 

• Θέματα αυτόματης ανάθεσης διεύθυνσης: Είναι γνωστό ότι οι ρυθμίσεις του 

IPv4 στους κόμβους είναι σχετικά πολύπλοκη διαδικασία. Οι χρήστες θα 

επιθυμούσαν µία λειτουργία “plug and play” µε την έννοια του να μπορεί κάποιος 

να συνδέει τον υπολογιστή του στο δίκτυο IP και αυτός να μπορεί αυτόματα να 

βρίσκει τις ρυθμίσεις του. Οι ανάγκες των συνεχώς αυξανόμενων χρηστών που δεν 
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έχουν σταθερό χώρο εργασίας (mobile users) απαιτούν αυτόματες ρυθμίσεις 

ανεξάρτητα του δικτύου που χρησιμοποιούν κάθε φορά για να συνδεθούν. 

 

 

2.4 Τεχνικές διαφορές μεταξύ IPv4 και IPv6 

 

Εκτός από τις διαφορές που έχουν ήδη αναφερθεί υπάρχουν και άλλες διαφορές 

µεταξύ των δύο πρωτοκόλλων. Το IPv4 είχε κλάσεις διευθύνσεων: Η κλάση Α 

χρησιµοποιεί 7 bit για τα πιθανά υποδίκτυα και 24 bit για τις δικτυακές συσκευές 

που µπορούν να συνδεθούν στα υποδίκτυα. Η κλάση Β χρησιµοποιεί 14 bit για τον 

αριθµό των υποδικτύων και 16 bit για τους hosts. Η κλάση C χρησιµοποιεί 21 bit 

για τα δίκτυα και 8 bit για τους hosts. 

Η κλάση Β αποδείχθηκε η πιο διάσηµη γιατί οι περισσότερες επιχειρήσεις 

ήθελαν περισσότερες από 255 διευθύνσεις όµως συνήθως και πολύ λιγότερες από 

65535. Στην αρχή όσοι είχαν ανάγκη για παραπάνω από 255 διευθύνσεις τους 

έδιναν µία κλάση Β. Στις αρχές του 1990, είχε γίνει προφανές ότι τελείωναν πολύ 

γρήγορα οι διευθύνσεις, και πολλές από  αυτές ήταν αχρησιµοποίητες µε αυτή τη 

µέθοδο, γι’ αυτό άρχισαν να δίνονται και µέρη διευθύνσεων της κλάσης C αντί για 

µια ολόκληρη κλάση Β. 

Το πρόβληµα βρήκε λύση το 1993 µε την υιοθέτηση του CIDR (Classless 

Interdomain Routing). Με το CIDR η διάκριση σε κλάσεις δεν χρειαζόταν πια. Μια 

τιµή τώρα πια  υποδείκνυε τη διάκριση σε bits που δείχνουν τα υποδίκτυα και τα 

bits που δείχνουν τις δικτυακές συσκευές στα υποδίκτυα. Το IPv6 και αυτό δεν έχει 

κλάσεις και χρησιµοποιεί τεχνική παρόµοια µε αυτή του CIDR. 

 

Στα δίκτυα IPv4 δεν υπήρχε καµία σχέση ανάµεσα στη διεύθυνση MAC ενός 

υπολογιστή σε ένα δίκτυο Ethernet µε την IP που του είχε ανατεθεί. Έτσι υπήρχε 

ανάγκη για ένα πρωτόκολλο που να αντιστοίχιζε τις διευθύνσεις IP µε τις 

διευθύνσεις MAC. Το πρωτόκολλο αυτό ονοµάζεται ARP(Address Resolution 



28 

 

Protocol). Αρχικά όταν κάποιος θέλει να στείλει ένα µήνυµα σε µια διεύθυνση IP 

κάνει broadcast τη διεύθυνση στην οποία θέλει να στείλει το µήνυµα και ο 

υπολογιστής που την έχει απαντά. Έτσι µαθαίνει την διεύθυνση MAC που έχει ο 

υπολογιστής και σε ποια IP αντιστοιχεί. 

 

Στο IPv6 πολλές φορές µπορεί να µην εµπεριέχεται η MAC διεύθυνση και γι’ 

αυτό υπάρχει και εδώ ένας παρόµοιος µηχανισµός µε το πρωτόκολλο ARP. Το  

ARP  όµως  χρησιµοποιεί broadcasts που το IPv6 δεν υποστηρίζει. Αντίθετα το 

IPv6 χρησιµοποιεί εκτενώς multicasts. Στο multicast τα πακέτα µεταδίδονται µόνο 

σε µια ορισµένη οµάδα δικτυακών συσκευών και όχι σε όλες. Στο IPv6 το 

αντίστοιχο πρωτόκολλο του ARP είναι το ND(Neighbor Discovery) και βασίζεται 

σε multicasts, είναι πιο γενικό από το ARP και όχι τόσο εξαρτώµενο από τα δίκτυα 

Ethernet. Στο IPv6 επίσης χρησιµοποιείται η τεχνολογία DAD(Duplicate Address 

Detection) δανεισµένη από το πρωτόκολλο AppleTalk και ανιχνεύει όπως λέει και 

το όνοµά  της  αν υπάρχουν δικτυακές συσκευές που έχουν την ίδια IP ώστε να 

αποφευχθεί κάτι  τέτοιο. 

 

 

 

2.5 Πλεονεκτήματα και Μειονεκτήματα του IPv6 με το IPv4 

 

Το πιο προφανές και µε διαφορά πιο σηµαντικό πλεονέκτηµα της καινούριας 

έκδοσης του IP είναι ο πολύ µεγαλύτερος χώρος διευθύνσεων. Eπίσης προσφέρει 

βαθύτερη ιεραρχία διευθυνσιοδότησης αλλά και απλούστερες ρυθµίσεις. Μια µέρα 

θα έχουµε ξεχάσει πως ήταν να έχουµε µια διεύθυνση των 32 Bytes.Οι 

διαχειριστές δικτύων θα αγαπήσουν τους µηχανισµούς αυτοδιαµόρφωσης που 

παρέχει το νέο πρωτόκολλο. Ακόµα και αν η αύξηση σε απαιτήσεις για χώρο 

διευθύνσεων διπλασιαζόταν κάθε 5 χρόνια όπως γινόταν για κάποιο χρονικό 

διάστηµα, που είναι εκθετικός ρυθµός αύξησης, τότε οι διαθέσιµες διευθύνσεις θα 

τελείωναν το 2485. Ουσιαστικά δηλαδή, το νέο πρωτόκολλο αυξάνει τη 
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χωρητικότητα και επιλύει το πρόβληµα του περιορισμένου χώρου  διευθύνσεων 

του IPv4. 

 

• Απλοποίηση της Επικεφαλίδας: Στο IPv6 η επικεφαλίδα έχει µήκος 40 

Bytes. Αυτό σηµαίνει πως διαθέτουµε µόνο 8 Bytes για την επικεφαλίδα καθώς 

έχουµε και δύο IP διευθύνσεις, του αποστολέα και του παραλήπτη. Κάποια πεδία 

από την επικεφαλίδα του IPv4 έχουν αφαιρεθεί. Με αυτή την αλλαγή τα πακέτα 

γίνονται γρηγορότερα στη διαχείριση και σαν αποτέλεσµα έχουµε την µείωση του 

επεξεργαστικού κόστους. 

 

• Αυξηµένη υποστήριξη για επεκτάσεις και επιλογές: Στην IPv4 οι επιλογές 

ήταν ενσωµατωµένες στην βασική επικεφαλίδα. Πλέον, ορίζονται οι επικεφαλίδες 

επέκτασης. Τα χαρακτηρίστηκα τους είναι ότι είναι προαιρετικές και εισάγονται 

πάντα ανάµεσα στην βασική επικεφαλίδα και στο φορτίο. Με αυτόν τον τρόπο τα 

πακέτα γίνονται πολύ ευέλικτα. Η δροµολόγηση των πακέτων γίνεται πολύ 

περισσότερο αποτελεσµατική. Οι επιλογές µπορούν να εισαχθούν µε ευκολία. 

 

• ∆υνατότητα αποτύπωσης  των ροών κίνησης: Τα πακέτα που ανήκουν 

στην ίδια ροή πακέτων απαιτούν ειδική διαχείριση και µπορουν να αποτυπωθούν 

από τον αποστολέα. Ένα παράδειγµα που εφαρµόζεται είναι οι υπηρεσίες 

πραγµατικού χρόνου. 

 

• Καινοτοµία: Με την τεχνολογία NAT σήµερα συνεχίζεται η λειτουργία του 

IPv4. Η συγκεκριµένη τεχνολογία λύνει κάποια προβλήµατα, σε κλασικές 

εφαρµογές client/server (π.χ email, web κλπ). Αντίθετα, σε άλλες εφαρµογές όµως, 

όπως VoIP, όπου κάθε Η/Υ πρέπει να είναι «διακριτός» και για όσους είναι έξω 

του δικτύου που χρησιµοποιεί ΝΑΤ, η τεχνολογία ΝΑΤ σίγουρα δυσκολεύει τη 

λειτουργία τους. 
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• Αυτορύθµιση διεύθυνσης: Στο IPv4 χρησιµοποιούνταν το πρωτόκολλο 

DHCP για να λάβει µία συσκευή αυτόµατα IP διεύθυνση. Αυτό έχει 2 µεγάλα 

µειονεκτήµατα: 

 

1) Χρειάζεται 1 DHCP server. 

 

2) ∆εν υπάρχει εγγύηση ότι το ίδιο µηχάνηµα θα λάβει την ίδια διεύθυνση 

(εκτός βέβαια και αν ρυθµιστεί ρητά µε αντιστοίχηση της MAC διεύθυνσής 

του). Με το IPv6 υπάρχει µεν µια ανανεωµένη έκδοση του DHCP το DHCPv6 

αλλά µε το IPv6 υπάρχει και άλλη επιλογή για την αυτόµατη ρύθµιση της 

διεύθυνσης, που ονοµάζεται stateless autoconfiguration. Με αυτή την επιλογή 

κάθε δικτυακή συσκευή περιµένει να «ακούσει» ποια 64 bit να χρησιµοποιήσει 

για το πρώτο µέρος της IPv6 διεύθυνσης. Όσες συσκευές είναι µέρος του ίδιου 

δικτύου έχουν το ίδιο 64-bit πρόθεµα. Τα υπόλοιπα bit συµπληρώνονται από τη 

MAC  διεύθυνση  των  συσκευών αυτών. Οι MAC διευθύνσεις είναι 48 bit 

συνεπώς τα υπόλοιπα 16 συµπληρώνονται κατά 1 προσυµφωνηµένο τρόπο, 

συνήθως µε 1. Με αυτόν τον τρόπο ο ίδιος Η/Υ παίρνει την ίδια IP κάθε φορά 

στο ίδιο δίκτυο και χωρίς την ανάγκη ύπαρξης DHCP server. Βέβαια οι 

δροµολογητές συνεχίζουν να «διαφηµίζουν» στους Η/Υ ποιους δροµολογητές 

µπορούν να χρησιµοποιήσουν για να επικοινωνήσουν µε το υπόλοιπο Internet. 

 

• Εύκολη αλλαγή διεύθυνσης: Σύµφωνα µε τον παραπάνω τρόπο αυτόµατης 

ρύθµισης της διεύθυνσης, είναι πολύ εύκολο οι δικτυακές συσκευές ενός 

ολόκληρου δικτύου να αλλάξουν διεύθυνση. Απλά αλλάζει το 64-bit που 

διαφηµίζεται µε ένα καινούριο. Οι παλιές διευθύνσεις βέβαια παραµένουν σε ισχύ 

για τυχόν επικοινωνίες που είναι ήδη ανοιχτές ή δεν  έχουν ενηµερωθεί για την 

αλλαγή αλλά όσες καινούριες φτιάχνονται χρησιµοποιούν τις καινούριες, 

αλλαγµένες διευθύνσεις. 
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• Ασφάλεια: Ο πιο διαδεδοµένος µύθος για το IPv6 είναι ότι θα είναι πιο 

ασφαλές από το IPv4 επειδή θα έχει «υποχρεωτική» υποστήριξη του IPSec. To 

IPSec παρέχει κρυπτογράφηση και πιστοποίηση στο επίπεδο του IP 

προστατεύοντας έτσι τα δεδοµένα µιας εφαρµογής από το να αλλαχθούν κατά τη 

µεταφορά τους. Στην πραγµατικότητα όµως το IPSec είναι ήδη διαθέσιµο και για 

το IPv4 και το γεγονός ότι συµπεριλαµβάνεται στο IPv6 δε σηµαίνει ότι  δε  

χρειάζεται εκτενείς προσπάθειες για τη ρύθµιση και τη λειτουργία του. 

 

Στο IPv4 βέβαια, είναι ακόµα πιο δύσκολη η ρύθµισή του, καθώς το ΝΑΤ 

περιπλέκει τα πράγµατα, επειδή υπάρχει «µετάφραση» στη µέση. Το IPv6 ωστόσο 

έχει ένα πλεονέκτηµα ασφαλείας σε σχέση µε το IPv4. Επειδή είναι µεγάλος ο 

χώρος διευθύνσεων, ένα worm είναι δύσκολο να «σκανάρει» όλο το υποδίκτυο. 

Στο IPv4, οι συσκευές ενός υποδικτύου το πολύ να είχαν µια 16 bit διεύθυνση, 

οπότε το worm µπορούσε συνήθως να κάνει port scanning σε όλους, ενώ µε το 

IPv6, που ένα σύνηθες υποδίκτυο µπορεί να είναι ακόµα και 64 bit, είναι σχεδόν 

αδύνατο να το κάνει. Είναι σαν να «σκανάρει» ένα δίκτυο δύο φορές όσο το 

σηµερινό IPv4 Internet. 

 

• Φορητότητα: Με την χρήση του IPv4 για να επικοινωνήσει ένας φορητός 

κόµβος η διαδικασία ήταν η εξής: Τα πακέτα από τον φορητό κόµβο στέλνονται 

στον κεντρικό πάροχο και στην συνέχεια αυτός τα στέλνει στην τελική διεύθυνση 

και το ανάποδο. Με την χρήση του IPv6 η επικοινωνία µεταξύ του φορητού 

κόµβου και της διεύθυνσης επικοινωνίας είναι  άµεση. Το πλεονέκτηµα είναι ότι 

µπορεί έτσι να χρησιµοποιηθεί τι συντοµότερο µονοπάτι µεταξύ των δύο. Τα 

πακέτα δεν χρειάζεται πλέον να περνούν από τον κεντρικό πάροχο. Αυτό µειώνει 

το φορτίο στο δίκτυο. Πράγµα πολύ σηµαντικό, όταν µιλάµε για µεγάλους 

αριθµούς κινητών κόµβων που χρησιµοποιούν για παράδειγµα VoIP. 

 

• Ποιότητα Υπηρεσίας: Το υπάρχον IP πρωτόκολλο διαχειρίζεται όλα τα 
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πακέτα µε τον ίδιο τρόπο. Το πρώτο που έρχεται-πρώτο δροµολογείται. Τα QoS 

πρωτόκολλα έχουν την εργασία να παρέχουν διαφορετικές προτεραιότητες στα 

πακέτα όπως το εύρος  ζώνης  ή  χρόνοι καθυστέρησης. Αυτή την στιγµή υπάρχουν 

δύο αρχιτεκτονικές. H Integrated Services (IntServ) και οι Differential Services 

(Differv). Χρησιµοποιούνται για να κάνουν την δροµολόγηση σύµφωνα µε 

συγκεκριµένα κριτήρια όπως για παράδειγµα αν υπάρχουν αρκετοί πόροι για να 

δροµολογηθούν τα δεδοµένα. Επίσης µπορούν να ελέγξουν το κόστος εξαρτώµενα 

από διαφορετικά επίπεδα παροχής υπηρεσιών. 

 

• Αποδοτικότητα: Μετά από δύο δεκαετίες εµπειρία χρήσης του IPv4 έχει 

αποκοµιστεί αρκετή εµπειρία στο ποια χαρακτηριστικά είναι χρήσιµα και ποια όχι 

στο IPv4 και ποια λειτουργούν ως bottlenecks της ταχύτητας. Στο IPv6 έχουν 

ενσωµατωθεί αυτές οι βελτιώσεις και πράγµατι έχει πολύ καλύτερη απόδοση. Παρ’ 

όλο που τώρα τα πεδία διευθύνσεων είναι 4 φορές µεγαλύτερα σε σχέση µε το 

IPv4, η συνολική επικεφαλίδα είναι µόνο 40 bytes εν συγκρίσει µε τα 20 bytes 

µιας τυπικής επικεφαλίδας IPv4. 

 

Οι βελτιώσεις που υπάρχουν είναι οι εξής: 

 

1)  Η επικεφαλίδα του IPv6 έχει σταθερό µήκος 

2) Η επικεφαλίδα του IPv6 είναι βελτιστοποιηµένη για επεξεργασία 64 bit τη φορά 

σε σχέση µε τα 32 bit του IPv4. 

3) To checksum της επικεφαλίδας IPv4 που υπολογίζεται κάθε φορά που 1 πακέτο 

περνά από 1 δροµολογητή, αφαιρέθηκε από το IPv6. 

4) Οι δροµολογητές δεν είναι υποχρεωµένοι να χωρίζουν 1 µεγάλο πακέτο σε 

µικρότερα κοµµάτια και µπορούν απλά να στείλουν σήµα να τους έρχονται 

µικρότερα πακέτα. 

5) Το broadcast που χρησιµοποιούνταν ευρέως στο IPv4 αντικαταστάθηκε µε τα 

multicast στο IPv6 µε τα οποία δεν διακόπτονται όλες οι δικτυακές συσκευές για 
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να επεξεργαστούν το µήνυµα που έρχεται αλλά µόνο όσες «ακούνε» εκείνη τη 

στιγµή. 

 

• Το κόστος της µετάβασης θα είναι υψηλό: Στις περιπτώσεις που το υλικό 

δεν είναι συµβατό, ή δεν µπορεί να αναβαθµιστεί ώστε να είναι συµβατό µε IPv6, 

πράγµατι η µετάβαση θα είναι ακριβή. Το µεγάλο πρόβληµα όµως παραµένει 

στους ISP(Internet Service Providers) και στις µεγάλες επιχειρήσεις που έχουν 

µεγάλους και ακριβούς δροµολογητές. Όµως οι «δροµολογητές αιχµής» έχουν 

σχετικά µικρή «οικονοµική ζωή», και σε λίγα χρόνια το κόστος δε θα αποτελεί 

πρόβληµα εκτός και αν συνεχιστεί η αγορά υλικού συµβατού µόνο µε IPv4. Για τις 

µικρότερες δικτυακές συσκευές που δεν µπορούν να αναβαθµιστούν, είτε είναι 

πολύ φθηνή η αγορά καινούριων είτε µπορούν να χρησιµοποιηθούν οι µηχανισµοί 

µετάβασης που συζητιούνται αργότερα. Το µόνο κόστος που αποµένει είναι αυτό 

της εκπαίδευσης  προσωπικού. 

 

 

 

2.6 Το Πρωτόκολλο διασφάλισης του απορρήτου των επικοινωνιών IPSec 

 

Η IPSec είναι ένα πρωτόκολλο ανοικτών προδιαγραφών για τη διασφάλιση του 

απορρήτου των επικοινωνιών. Είναι βασισµένο στις προδιαγραφές που ανέπτυξε η 

οµάδα εργασίας του Internet (ΙETF). Η IPSec διασφαλίζει την εµπιστευτικότητα, 

την ακεραιότητα και την αυθεντικότητα των επικοινωνιών δεδοµένων σε ένα IP 

δίκτυο. Η IPSec παρέχει τον απαραίτητο µηχανισµό για την ανάπτυξη ευκίνητων 

λύσεων ασφάλειας σε ένα δίκτυο. Έλεγχοι κρυπτογράφησης και πιστοποίησης 

ταυτότητας µπορούν να εφαρµοσθούν σε διάφορα  επίπεδα  στην δικτυακή 

υποδοµή. 

 

Πριν την άφιξη της IPSec στο προσκήνιο, εφαρµόζονταν αποσπασµατικές 

λύσεις που αντιµετώπιζαν µέρος µόνο του προβλήµατος. Για παράδειγµα, το 
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SSL(Secure Sockets Layer) παρέχει κρυπτογράφηση σε επίπεδο εφαρµογής για 

Web browsers και άλλες εφαρµογές. Το SSL προστατεύει την πιστότητα των 

δεδοµένων που στέλνονται από κάθε εφαρµογή που το χρησιµοποιεί, αλλά δεν 

προστατεύει τα δεδοµένα που αποστέλλονται από άλλες  εφαρµογές. Κάθε 

σύστηµα και εφαρµογή πρέπει να είναι προστατεµένη από το SSL για να του 

παρέχει το τελευταίο την προστασία. 

 

Η IPSec υλοποιεί κρυπτογράφηση και πιστοποίηση επιπέδου δικτύου, 

παρέχοντας µια λύση ασφαλείας µέσα στην ίδια την αρχιτεκτονική του δικτύου. 

Έτσι τα συστήµατα και οι εφαρµογές που βρίσκονται στις άκρες δεν χρειάζονται 

αλλαγές ή ρυθµίσεις για να έχουν το πλεονέκτηµα της ισχυρής  ασφάλειας.  Επειδή 

τα κρυπτογραφηµένα πακέτα µοιάζουν µε κανονικά  IP    πακέτα µπορούν εύκολα 

να δροµολογηθούν µέσα από οποιοδήποτε IP δίκτυο, όπως το Internet, χωρίς 

καµία αλλαγή στον ενδιάµεσο δικτυακό εξοπλισµό. Οι µόνες συσκευές οι οποίες 

γνωρίζουν για την κρυπτογράφηση είναι αυτές στα ακραία σηµεία. Αυτό το 

χαρακτηριστικό µειώνει δραστικά τόσο το κόστος της υλοποίησης όσο και το 

κόστος της  διαχείρισης. 

 

Η IPSec συνδυάζει τις παραπάνω τεχνολογίες ασφάλειας σε ένα ολοκληρωµένο 

σύστηµα το οποίο παρέχει εµπιστευτικότητα, ακεραιότητα και πιστοποίηση της 

ταυτότητας των IP πακέτων. Η IPSec αναφέρεται και σε µια σειρά άλλων 

πρωτοκόλλων όπως ορίζεται στα RFC 1825-1829 και σε άλλες δηµοσιεύσεις στο 

Internet. 

 

Αυτές οι προδιαγραφές περιλαµβάνουν: 

 

• Κατάλληλο IP πρωτόκολλο ασφαλείας. Ρόλος του είναι  να  καθορίζει  

την πληροφορία που πρέπει να προστεθεί σε ένα IP πακέτο για να ενεργοποιηθούν 

οι έλεγχοι πιστότητας, ακεραιότητας και πιστοποίησης ταυτότητας, όπως επίσης 
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καθορίζει και το πως πρέπει να γίνει η κρυπτογράφηση των δεδοµένων του 

πακέτου. 

 

• ∆ιαχείριση κλειδιών. Οι περισσότεροι από τους µηχανισµούς ασφαλείας 

που παρέχονται από την IPsec απαιτούν την χρήση κλειδιών κρυπτογράφησης. Ένα 

ξεχωριστό τµήµα τέτοιων µηχανισµών έχει δηµιουργηθεί για διαχειρίζεται τα 

κλειδιά αυτά. Ο  µηχανισµός  αυτός ονοµάζεται Internet Key Exchange (IKE). ∆εν 

είναι απαραίτητο να χρησιµοποιηθεί το IKE, αλλά το να ρυθµιστούν χειροκίνητα 

οι συσχετισµοί ασφάλειας είναι µια δύσκολη και επίπονη διαδικασία. Το ΙΚΕ 

πρέπει να χρησιµοποιείται στις περισσότερες εφαρµογές για να ενεργοποιεί 

ασφαλείς επικοινωνίες µεγάλης κλίµακας. ∆ηµιουργεί ένα πιστοποιηµένο και 

ασφαλές κανάλι μεταξύ δύο κόµβων και κατόπιν διαπραγµατεύεται τους 

συσχετισµούς ασφάλειας για την IPSec. Αυτή η διαδικασία απαιτεί από τους δύο 

κόµβους να πιστοποιήσουν ο ένας τον άλλον και να µοιράσουν κλειδιά. 

 

• Πακέτα ΙPSec. H ΙPSec ορίζει ένα νέο σετ επικεφαλίδων το οποίο 

προστίθεται στα IP πακέτα. Αυτές οι νέες επικεφαλίδες τοποθετούνται µετά την 

επικεφαλίδα IP και πριν το πρωτόκολλο επιπέδου 4 (τυπικά το TCP ή το UDP). 

 

Αυτές οι νέες επικεφαλίδες παρέχουν πληροφορίες για την ασφάλεια του φορτίου 

των IP πακέτων όπως αναλύεται παρακάτω: 

 

• Η επικεφαλίδα πιστοποίησης ταυτότητας (AH - Authentication Header) 

διασφαλίζει την ακεραιότητα και την ταυτότητα των δεδοµένων που διακινούνται. 

∆εν παρέχει ασφάλεια πιστότητας. Η επικεφαλίδα αυτή τοποθετείται µεταξύ  της  

IPv6 επικεφαλίδας και επικεφαλίδων υψηλότερου στρώµατος (π.χ. TCP, UDP). 

• Φορτίο ασφαλείας ενθυλάκωσης  (ESP-Encapsulating Security Payload). 

Προστατεύει  την   ακεραιότητα  και  την  ταυτότητα  των  δεδοµένων.     

Τοποθετείται µπροστά από την µετάδοση (π.χ. UDP, TCP), τον έλεγχο του δικτύου 
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(π.χ. ICMP) ή την επικεφαλίδα του πρωτοκόλλου δροµολόγησης. 

 

Η IPSec παρέχει δυο καταστάσεις λειτουργίας,  την transport και την tunnel: 

 

• Στην κατάσταση transport, οι συσχετισµοί ασφάλειας γίνονται µεταξύ των 

δύο κόµβων που επικοινωνούν. Μόνο το IP φορτίο κρυπτογραφείται, ενώ οι 

αρχικές επικεφαλίδες µένουν ανέπαφες. Αυτή η κατάσταση λειτουργίας έχει το 

πλεονέκτηµα της πρόσθεσης µόνο µερικών Bytes σε κάθε πακέτο. Επιπλέον, 

επιτρέπουν σε συσκευές στο δηµόσιο δίκτυο να βλέπουν την τελική πηγή και τον 

προορισµό του πακέτου. Επιτρέπει ειδική επεξεργασία (για παράδειγµα QoS) στο 

ενδιάµεσο δίκτυο, βασισµένη στην πληροφορία που βρίσκεται στην ΙΡ 

επικεφαλίδα. Ωστόσο, η επικεφαλίδα θα κρυπτογραφηθεί περιορίζοντας τη 

δυνατότητα έρευνας των πακέτων. 

 

• Στην κατάσταση λειτουργίας tunnel, οι συσχετισµοί ασφαλείας γίνονται 

µεταξύ δύο ασφαλών πυλών. Όλο το πακέτο κρυπτογραφείται, 

συµπεριλαµβανοµένης και της βασικής επικεφαλίδας και γίνεται το φορτίο ενός 

καινούριου ΙΡ πακέτου το οποίο έχει κρυπτογραφηθεί και έχει προστεθεί σε αυτό 

µια καινούρια επικεφαλίδα. Αυτή είναι η αρχή λειτουργίας για ένα ιδιωτικό 

εικονικό δίκτυο (VPN). Αυτή η κατάσταση λειτουργίας επιτρέπει σε µια δικτυακή 

συσκευή, όπως ένας δροµολογητής, να ενεργήσει σαν ένας ΙΡSec proxy. Αυτό 

σηµαίνει ότι ο δροµολογητής πραγµατοποιεί κρυπτογράφηση για λογαριασµό των 

υπολογιστών του δικτύου. Η πηγή του δροµολογητή κρυπτογραφεί τα πακέτα και 

τα προωθεί στο IPSec tunnel. Ο προορισµός του δροµολογητή αποκρυπτογραφεί 

το αρχικό ΙΡ διάγραµµα και το προωθεί στο σύστηµα προορισµού του. Το βασικό 

πλεονέκτηµα αυτής της κατάστασης λειτουργίας είναι ότι τα ακραία συστήµατα 

δεν χρειάζεται να ρυθµιστούν για να επικαρπωθούν τα πλεονεκτήµατα της IPSec. 

Η κατάσταση λειτουργίας tunnel προστατεύει επιπλέον το σύστηµα από την 

διαδικασία της ανάλυσης κίνησης. Σε αυτή την κατάσταση λειτουργίας ο 
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επιτιθέµενος µπορεί να καθορίσει µόνο τα ακραία σηµεία του tunnel και όχι την 

πραγµατική πηγή και τον προορισµό των πακέτων που κυκλοφορούν µέσα σε 

αυτό, ακόµη και αν είναι τα ίδια µε τα ακραία σηµεία του tunnel. 

 

H κατάσταση λειτουργίας transport, µπορεί να χρησιµοποιηθεί µόνο όταν τόσο 

η πηγή, όσο και τα συστήµατα προορισµού είναι συµβατά µε την IPSec. Στις 

περισσότερες περιπτώσεις έχουµε όµως, έχουµε εφαρµογή της IPSec σε 

κατάσταση λειτουργίας tunnel. Έχουµε έτσι τη δυνατότητα να υλοποιήσουµε την 

IPSec στη δικτυακή υποδοµή χωρίς να τροποποιήσουµε το λειτουργικό σύστηµα ή 

οποιαδήποτε εφαρµογή στους servers και τους υπολογιστές του  δικτύου. 

 

 

 

2.7 Η χρησιμότητα του πρωτοκόλλου ασφαλείας IPSec 

 

Το Internet αποτελεί αντικείµενο πολλών και διαφορετικών τύπων επιθέσεων 

συµπεριλαµβανοµένων αυτών της απώλειας του απόρρητου, της ακεραιότητας των 

δεδοµένων, της πλαστοπροσωπίας και της άρνησης παροχής υπηρεσιών. Ο στόχος 

της IPSec είναι η αντιµετώπιση όλων αυτών των προβληµάτων µέσα στην ίδια την 

υποδοµή του δικτύου χωρίς να είναι αναγκαία η εγκατάσταση και η ρύθµιση 

ακριβών µηχανών και λογισµικού. 

Η IPSec παρέχει κρυπτογράφηση στο επίπεδο του IP και για αυτό το λόγο 

αποτελεί ένα αξιοσηµείωτο κοµµάτι της συνολικής ασφάλειας. Οι προδιαγραφές 

της IPSec ορίζουν δύο νέους τύπους δεδοµένων στα πακέτα: την επικεφαλίδα 

πιστοποίησης (AH-Authentication Header), για την παροχή υπηρεσίας 

ακεραιότητας δεδοµένων και το φορτίο ενθυλάκωσης ασφάλειας (ESP- 

Encapsulating  Security  Payload)  το  οποίο  παρέχει  πιστοποίηση  ταυτότητας  

και  ακεραιότητα δεδοµένων. Ορίζονται επίσης οι παράµετροι επικοινωνίας µεταξύ 

δύο συσκευών που είναι η διαχείριση των κλειδιών και η συσχετισµοί ασφάλειας 

(security  associations). 
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Τα θέµατα ασφαλείας που έχει να αντιµετωπίσει η IPsec περιγράφονται παρακάτω: 

 

• Απώλεια του Απορρήτου (Loss of Privacy): Κάποιος που έχει καταφέρει να 

εισχωρήσει σε κάποιο δίκτυο έχει τη δυνατότητα να παρακολουθεί εµπιστευτικά 

δεδοµένα κατά τη διακίνηση των τελευταίων στο Internet. Αυτή η δυνατότητα 

είναι ίσως ο µεγαλύτερος ανασταλτικός παράγοντας στις επικοινωνίες µεταξύ των 

επιχειρήσεων σήµερα. Χωρίς τη  χρήση κρυπτογραφικών µεθόδων για κάθε 

πακέτο πληροφορίας υπάρχει η δυνατότητα ανάγνωσής του για όποιον έχει τα 

µέσα να το αιχµαλωτίσει. Το CERT (Computer Emergency Response Team 

Coordination Center) αναφέρεται στα προγράµµατα «packet sniffers» ως την πιο 

συνηθισµένη περίπτωση επίθεσης από αυτές που συναντώνται. 

 

• Απώλεια της Ακεραιότητας των ∆εδοµένων (Loss of Data Integrity): Ακόµα 

και για δεδοµένα που δεν είναι εµπιστευτικά, πρέπει να λαµβάνονται µέτρα 

διασφάλισης της ακεραιότητάς τους. Μπορεί να µην µας ενδιαφέρει εάν κάποιος 

«δει» τη κίνηση ρουτίνας της δουλείας µας, αλλά σίγουρα θα µας προβληµάτιζε 

εάν αυτός αλλοίωνε κατά οποιοδήποτε τρόπο τα δεδοµένα αυτά. Για παράδειγµα 

το να µπορεί κάποιος να πιστοποιεί µε ασφάλεια τον εαυτό του στη τράπεζα 

κάνοντας χρήση ψηφιακών πιστοποιητικών δεν είναι αρκετό εάν η κύρια εργασία 

του στη τράπεζα θα µπορούσε να αλλοιωθεί µε κάποιο τρόπο. 

 

• Πλαστοπροσωπία (Identity Spoofing) : Εκτός της προστασίας των ίδιων των 

δεδοµένων, θα πρέπει να παίρνουµε µέτρα ώστε να προστατεύεται και η ταυτότητά 

µας στο Internet. Ένας εισβολέας µπορεί να αποδειχθεί ικανός να κλέψει τη 

ταυτότητα κάποιου και έτσι να αποκτήσει πρόσβαση σε εµπιστευτικές 

πληροφορίες . Πολλά συστήµατα ασφάλειας σήµερα, βασίζονται στην IP 

διεύθυνση για να αναγνωρίσουν µοναδικά τους χρήστες. Τα συστήµατα αυτά είναι 

πολύ εύκολο να ξεγελαστούν και αυτό το γεγονός έχει οδηγήσει σε αναρίθµητες 
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επιθέσεις διαφόρων συστηµάτων. 

 

• Άρνηση Παροχής Υπηρεσιών (Denial-of-Service): Εφόσον κάποιος 

οργανισµός εκµεταλλεύεται το Internet, πρέπει να λάβει κάποια µέτρα ώστε να 

διασφαλίσει τη διαθεσιµότητα του συστήµατός του σε αυτό. Τα τελευταία χρόνια 

διάφοροι hackers, έχουν βρει αδυναµίες στο πρωτόκολλο TCP/IP, που τους δίνει 

τη δυνατότητα να «ρίχνουν» τις  µηχανές. 

 

 

2.8 Το Mobile IPv6 και η λειτουργία του 

 

Με το IPv4 αλλά και το IPv6, η µάσκα δικτύου αλλάζει κάθε φορά που αλλάζει το 

σηµείο πρόσβασης στο δίκτυο. Όταν ένας κινητός κόµβος αλλάζει το σηµείο 

πρόσβασής του, τότε αλλάζει και η IP διεύθυνσή του, πράγµα που διακόπτει τις 

TCP και UDP συνδέσεις του. Η χρήση του Mobile IP µε το ΙPv4 έχει σοβαρούς 

περιορισµούς που το κάνουν ακατάλληλο για ένα παγκόσµιο δίκτυο. Ένας λόγος 

είναι ο περιορισµένος αριθµός διευθύνσεων. Αν φανταστούµε κάθε έξυπνο 

τηλέφωνο να έχει και από µία IP διεύθυνση τότε θα τελείωναν και οι τελευταίες 

διαθέσιµες διευθύνσεις άµεσα. Ο άλλος λόγος είναι ότι η IPv6 που διαθέτει 

επικεφαλίδες επέκτασης προσφέρει την δυνατότητα να τροποποιηθεί η 

δροµολόγηση σε ένα κόσµο µε κινητά δίκτυα και αυτό είναι απαραίτητο αν 

θέλουµε να µιλάµε για δυνατότητα σύνδεσης σε τεράστιες µάζες συσκευών. Το 

γεγονός ότι το IPv6 χρησιµοποιεί το Neighbor Discovery κάνει το IPv6 πιο 

ανεξάρτητο στο στρώµα της δικτύωσης. Η Mobile IPv6 παίρνει την εµπειρία του 

IPv4 και τις ανώτερες δυνατότητες που προσφέρει το  IPv6. 

 

Η κεντρική διεύθυνση είναι η IPv6 διεύθυνση µε το πρόθεµα της κεντρικής 

σύνδεσης ενός κινητού κόµβου (ΜΝ). Όσο ο κινητός κόµβος βρίσκεται σπίτι, 

δέχεται πακέτα µέσω των κανονικών IP µηχανισµών και συµπεριφέρεται σαν ένας 
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κλασσικός κόµβος. Όταν ο κόµβος είναι έξω από το σπίτι και συνδεµένος σε ένα 

ξένο δίκτυο, έχει την ανάλογη διεύθυνση. ∆έχεται την διεύθυνση αυτή από τους 

IPv6 µηχανισµούς, όπως ο DHCPv6. 

 

Ο συσχετισµός µιας κεντρικής διεύθυνσης (Home address - HA) και µιας 

εξωτερικής διεύθυνσης ονοµάζεται binding. Μακριά από το σπίτι, ο κινητός 

κόµβος καταγράφει την εξωτερική του διεύθυνση στον router του κεντρικού του 

δικτύου. Για την καταγραφή της διεύθυνσης ο κόµβος στέλνει ένα µήνυµα στο 

κεντρικό router και στην συνέχεια αυτός απαντάει ότι πλέον γνωρίζει την νέα 

εξωτερική διεύθυνση. Κάθε κόµβος που επικοινωνεί µε έναν κινητό κόµβο 

ονοµάζεται κόµβος αλληλογραφίας (Correspondent Node-CN). Οι κινητοί κόµβοι 

µπορούν να κάνουν καταγραφή  της  εξωτερικής  τους  διεύθυνσης  κατευθείαν  

στον  κόµβο  αλληλογραφίας.     Ένας τέτοιος κόµβος δεν αποκλείεται να είναι και 

αυτός κινητός. 

 

Υπάρχουν δύο τρόποι επικοινωνίας µεταξύ ενός κινητού και ενός κόµβου 

αλληλογραφίας: 

 

• Έµµεση επικοινωνία: Τα πακέτα από τον κόµβο αλληλογραφίας  στέλνονται  

στον κεντρικό πάροχο, αυτός τα µετατρέπει σε IPv6 και τα στέλνει στον κινητό 

κόµβο. Η αντίθετη διαδικασία γίνεται για να σταλούν πακέτα από τον κινητό 

κόµβο στον κόµβο αλληλογραφίας. Αυτή η διαδικασία δεν προϋποθέτει την χρήση 

του Mobile IPv6. 
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• Άµεση επικοινωνία: Η επικοινωνία µεταξύ των δύο κόµβων µπορεί να είναι 

άµεση χωρίς να γίνεται µέσω του κεντρικού παρόχου. Αυτό είναι και το βασικό 

πλεονέκτηµα της Mobile IPv6 έναντι της Mobile IPv4. Η επιτυχία της σύνδεσης 

στηρίζεται στην καταχώρηση της εξωτερικής διεύθυνσης του κινητού κόµβου στον 

κόµβο αλληλογραφίας και η απάντηση από τον δεύτερο ότι τον έχει καταγράψει. 

Πλεονέκτηµα αυτής της επικοινωνίας είναι ότι µπορεί να χρησιµοποιηθεί το 

συντοµότερο µονοπάτι µεταξύ των δύο κόµβων. Σε περίπτωση αλλαγής της 

διεύθυνσης του κεντρικού παρόχου, ο κινητός κόµβος µπορεί να ενηµερωθεί γι’ 

αυτό µε την χρήση της Dynamic Home Agent Prefix Discovery. 
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2.9 Πλεονεκτήματα του Mobile IPv6 

 

Η υποστήριξη κινητικότητας για τις συσκευές του διαδικτύου είναι δυνατή και 

προτυποποιηµένη και για τις δύο εκδόσεις του πρωτοκόλλου ΙΡ, IPv4 και IPv6, 

αλλά λόγω της διευρυµένης λειτουργικότητας και του µεταγενέστερου σχεδιασµού 

του IPv6 µερικά χαρακτηριστικά,  τα οποία αφορούν την υποστήριξη 

κινητικότητας έχουν ενσωµατωθεί πιο αποτελεσµατικά στο Mobile IPv6 σε σχέση 

µε το Mobile IPv4. Ακολουθούν επιγραµµατικά τα κύρια πλεονεκτήµατα του 

Mobile IPv6 : 

 

• Το Mobile IP πρέπει να αναθέτει global IP διευθύνσεις σε έναν φορητό 

κόµβο σε κάθε σηµείο στο οποίο ατός συνδέεται µε το διαδίκτυο. Σε ζεύξεις οι 

οποίες εξυπηρετούν φορητούς κόµβους πρέπει να δεσµευθεί ένα σύνολο ΙΡ 

διευθύνσεων (τουλάχιστο µία), οι οποίες θα ανατεθούν ως care-of διευθύνσεις των 

φορητών κόµβων. Λόγω της έλλειψης ΙΡ διευθύνσεων στο πρωτόκολλο IPv4 

µπορεί να υπάρξουν προβλήµατα ανικανότητας δέσµευσης αρκετών global IPv4 

διευθύνσεων σε ορισµένες ζεύξεις. Στο πρωτόκολλο IPv6 υπάρχουν αρκετές 
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διαθέσιµες διευθύνσεις. 

 

• Το IPv6 χρησιµοποιώντας διευθύνσεις τύπου anycast επιτρέπει σε έναν 

κόµβο να στέλνει ένα πακέτο σε κάποιο από τα πολλά συστήµατα τα οποία έχουν 

ανατεθειµένη αυτήν την anycast διεύθυνση σε κάποιο από τα interface τους. Το 

Mobile IPv6 κάνει αποτελεσµατική χρήση αυτού του µηχανισµού, στο µηχανισµό 

∆υναµικής Ανακάλυψης home agent στέλνοντας ένα Binding Update στην anycast 

διεύθυνση των home agents και λαµβάνοντας απάντηση από ακριβώς έναν από 

τους πολλούς home agents. Το IPv4 δεν παρέχει µια τέτοια δυνατότητα. 

 

• Χρησιµοποιώντας µηχανισµούς όπως το stateless address autoconfiguration 

και το Neighbor Discovery για τη ρύθµιση των παραµέτρων του, το Mobile IPv6 

δεν χρειάζεται ούτε το πρωτόκολλο DHCP ούτε foreign agents στις 

αποµακρυσµένες ζεύξεις ώστε να ρυθµιστούν οι care-of διευθύνσεις των φορητών 

κόµβων του. 

 

• Το Mobile IPv6 µπορεί να χρησιµοποιήσει το IPsec για όλες τις απαιτήσεις 

ασφάλειας όπως η πιστοποίηση αυθεντικότητας και η προστασία ακεραιότητας 

δεδοµένων. 

 

• Για να αποφύγει τη σπατάλη εύρους ζώνης, λόγω της δροµολόγησης 

τριγώνου, το Mobile IP καθορίζει µηχανισµούς βελτιστοποίησης διαδροµής (route 

optimization). Ενώ  η βελτιστοποίηση διαδροµής αποτελεί µία επιπρόσθετη 

λειτουργικότητα για το Mobile IPv4, αποτελεί ένα ενσωµατωµένο χαρακτηριστικό 

στο Mobile IPv6. 

 

Υπάρχουν πολλοί δροµολογητές στο ∆ιαδίκτυο οι οποίοι εκτελούν το λεγόµενο 

ingress-filtering για τα πακέτα τα οποία πρόκειται να προωθηθούν από αυτούς. 

Αυτό σηµαίνει ότι ελέγχουν αν η διεύθυνση πηγής ενός πακέτου είναι προσβάσιµη 
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από το interface από το οποίο ελήφθη το πακέτο. Το Mobile IPv6 µπορεί να 

συνυπάρχει µε το ingress-filtering χωρίς προβλήµατα. Ένας σε µία 

αποµακρυσµένη ζεύξη χρησιµοποιεί την care-of διεύθυνσή του σαν διεύθυνση 

πηγής των πακέτων του και συµπεριλαµβάνει την home διεύθυνσή του στην 

επιλογή Home Address. Επειδή η care-of διεύθυνση αποτελεί µια έγκυρη 

διεύθυνση στην αποµακρυσµένη ζεύξη (foreign link) το πακέτο θα περάσει από το 

µηχανισµό του ingress-filtering χωρίς κανένα  πρόβληµα. 
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ΔΕΥΤΕΡΟ ΜΕΡΟΣ 

ΚΟΙΝΩΝΙΚΟ ΚΑΙ ΘΕΣΜΙΚΟ ΠΛΑΙΣΙΟ ΤΟΥ ΔΙΑΔΙΚΤΥΟΥ ΤΩΝ 

ΠΡΑΓΜΑΤΩΝ 

 

Η βαθμιαία εισαγωγή της νέας τεχνολογίας σε οικονομία και κοινωνία επιφέρει 

σημαντικές αλλαγές σε κοινωνικό και θεσμικό επίπεδο. Παράλληλα, η μετάβαση 

στο IoT με τη βοήθεια του IpV6 συνεπάγεται κινδύνους και απειλές που πρέπει να 

αντιμετωπιστούν επαρκώς από κράτη, ρυθμιστικές και εποπτικές αρχές προστασίας 

ασφάλειας και ιδιωτικότητας, και τις κοινωνίες συνολικά προς όφελος των πολιτών 

και των επιχειρήσεων.  

 

 

ΚΕΦΑΛΑΙΟ 3 

Κοινωνικές Επιπτώσεις του Διαδικτύου των Πραγμάτων 

Στις επόμενες σελίδες αναλύονται συνοπτικά οι κοινωνικές επιπτώσεις της 

τεχνολογικής επανάστασης που μεταμορφώνει την παραγωγή, την οικονομία και 

την κοινωνία κατά την πορεία προς το  νέο ψηφιακό οικοσύστημα. 

  

 

3.1 Κίνδυνοι προσβολής ιδιωτικότητας  

 

Η αυξημένη συνδεσιμότητα στο Διαδίκτυο συχνά συνεπάγεται σημαντικά 

αυξημένο κίνδυνο για την ασφάλεια, λόγω της ποσότητας των δεδομένων που 

συλλέγονται από αυτούς τους αισθητήρες και τις δυνατότητες ευρείας κοινής 

χρήσης αυτών των δεδομένων. Υπάρχουν επίσης ερωτήματα σχετικά με το ποιος 

συλλέγει, κατέχει και επεξεργάζεται τα δεδομένα που δημιουργούνται, που και πως 

οι πληροφορίες που δημιουργούνται μεταφέρονται και αποθηκεύονται, και ποιό 

επίπεδο ασφάλειας είναι απαραίτητο για την προστασία της ιδιωτικής ζωής. 
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Ας δούμε ένα πρώιμο παράδειγμα για τα εγγενή προβλήματα με την 

συνδεδεμένη τεχνολογία: το Υπουργείο Εξωτερικών των ΗΠΑ για πρώτη φορά 

άρχισε να εκδίδει διαβατήρια με βιομετρικά στοιχεία τον Αύγουστο του 2007. Τα 

έγγραφα αυτά περιείχαν ένα τσιπ RFID που – όπως αποκαλύφθηκε – θα μπορούσε 

να διαβαστεί από απόσταση 10 μέτρων από συσκευές που θα μπορούσαν να 

αγοραστούν σε δικτυακούς τόπους τύπου eBay. Λίγο αργότερα το πρόβλημα 

αναγνωρίστηκε και τα διαβατήρια επαναδιαμορφώθηκαν για να ενσωματώσουν 

ένα πλέγμα αλουμινίου στα καλύμματα τους, ώστε να εμποδίσουν τέτοια 

ανάγνωση. Ακόμη και με αυτό το επίπεδο προστασίας ωστόσο, το chip RFID 

εξακολουθούσε να είναι αναγνώσιμο όταν το κάλυμμα ήταν ανοικτό για 

επιθεώρηση.  

 

Ευπάθειες όπως αυτή είναι μόνο η κορυφή του παγόβουνου. Είμαστε ακόμα 

στην αρχή της επανάστασης του Internet of Things, αφού σχετικά λίγες 

μεμονωμένες συσκευές μπορούν να έχουν αισθητήρες. Η αύξηση του κινδύνου θα 

σημειωθεί όταν τα ίδια τα αντικείμενα θα μπορούν να αρχίζουν να αναλαμβάνουν 

δράση με βάση τις επιθυμίες του χρήστη. Για παράδειγμα, είναι πλέον εύκολο να 

ρυθμίσουμε τη θερμοκρασία του εσωτερικού χώρου του σπιτιού μας 

χρησιμοποιώντας το smartphone, το tablet ή τον υπολογιστή. Στο μέλλον, ένα 

σύστημα οικιακού αυτοματισμού θα είναι σε θέση να ρυθμίσει τη θερμοκρασία με 

βάση την εγγύτητα του ιδιοκτήτη. Όταν το σπίτι είναι ακατοίκητο το καλοκαίρι, η 

θερμοκρασία μπορεί να επιτραπεί να αυξηθεί, λόγω μη λειτουργίας του 

συστήματος ψύξης, με στόχο την εξοικονόμηση ενέργειας. Όταν ο ιδιοκτήτης του 

σπιτιού θα ανιχνεύεται ότι φεύγει από την εργασία, το σύστημα κλιματισμού θα 

ενεργοποιείται αυτόματα, έτσι ώστε το σπίτι να ψύχεται στην επιθυμητή 

θερμοκρασία. Τι θα συμβεί όμως αν ένας κακόβουλος εισβολέας ή ένας 

μεμονωμένος χάκερ θα προσπαθήσει να πάρει τον έλεγχο της θερμοκρασίας του 

σπιτιού, καθιστώντας αδύνατη την ψύξη το καλοκαίρι και ζέστη το χειμώνα; Και τι 

θα συμβεί αν η επίθεση είναι γενικευμένη και επηρεάσει μια ολόκληρη περιοχή; 
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Όταν τα ψυγεία γίνουν συνδεδεμένα, τα δεδομένα που συλλέγονται για 

συγκεκριμένες αγορές τροφίμων θα μπορούσαν να οδηγήσουν σε συμπεράσματα 

σχετικά με τις αγοραστικές συνήθειες, τις προτιμήσεις, το διαιτολόγιο, την 

εθνοτική ή θρησκευτική κατάσταση ενός ατόμου, ακόμα και αν υπάρχουν 

προβλήματα υγείας. Αν και τα δεδομένα θερμοκρασίας που αποκτήθηκαν από το 

ψυγείο είναι πιθανό να είναι αβλαβή, οι πληροφορίες που συλλέγονται από 

ιατρικούς αισθητήρες και διανέμονται, εκτός των γιατρών η των νοσοκομείων, σε 

μη εξουσιοδοτημένους τρίτους (φαρμακευτικές και ασφαλιστικές εταιρίες, 

κατασκευαστές ιατρικού εξοπλισμού κλπ) θα μπορούσαν να δημιουργήσουν 

«προφίλ» των χρηστών, ειδικά αν συνδυάζονται με άλλες πληροφορίες και 

προσωπικά δεδομένα από συναφείς πηγές (πληρωμές, αγορές, μετακινήσεις, 

καταναλωτικές συνήθειες κ.ο.κ). 

 

Παραδείγματος χάριν, η σχετική εφαρμογή θα μας ειδοποιήσει για αυξημένες 

αγορές παγωτού που συνδέονται με μια αύξηση του σακχάρου στο αίμα μας, και οι 

εμφυτευμένοι ιατρικοί αισθητήρες θα ανιχνεύσουν την αύξηση του σωματικού 

βάρους. Από τη μία πλευρά, εμείς (και ο γιατρός μας) θα μπορούμε να 

προειδοποιηθούμε ότι πρέπει να ρυθμίσουμε τη διατροφή μας, προκειμένου να 

παραμείνουμε υγιείς. Από την άλλη πλευρά όμως, η ασφαλιστική εταιρεία μας 

μπορεί επίσης να να ενημερωθεί και να αυξήσει το ασφάλιστρο, λόγω του 

αυξημένου κινδύνου για την υγεία μας. Είναι επίσης πιθανό ότι το ψυγείο μας ή 

άλλες συνδεδεμένες στο Διαδίκτυο συσκευές να ενσωματώνουν ήδη αισθητήρες 

που δεν είναι ενεργοί, όπως ένα μικρόφωνο ή μία κάμερα. Τι θα συμβεί αν ένας 

χάκερ θα μπορούσε να επιτρέψει την ενεργοποίηση τους εξ αποστάσεως για να 

διαπιστώσει αν είμαστε στο σπίτι ή ακόμα και να ακούσει τις συνομιλίες μας;  

 

Σχετικά ελαττώματα ασφαλείας για κάθε είδους συνδεδεμένες συσκευές έχουν 

ανακαλυφθεί πολλές φορές. Κάνοντας χρήση των υποδομών της Google είναι 

δυνατό να εντοπίσετε πολλές ακάλυπτες κάμερες σε όλο τον κόσμο. Επίσης έχουν 
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σχεδιαστεί μηχανές αναζήτησης για να βλέπουν ειδικά όλων των τύπων τις 

συνδεδεμένες συσκευές. Η δυνατότητα για τους χάκερ να είναι σε θέση να 

αποκτήσουν πρόσβαση σε έξυπνες συσκευές είναι πραγματική, και όχι απλώς 

θεωρητική απειλή, και αυτό δεν έχει σχέση μόνο με την ασφάλεια των 

συστημάτων, αλλά και με την άγνοια των χρηστών. Καθώς όλο και περισσότερες 

από αυτές τις συσκευές συνδέονται στο Internet, το πρόβλημα μπορεί να 

χειροτερέψει αν δεν εφαρμοσθούν τα κατάλληλα μέτρα ασφαλείας. Παραδείγματος 

χάριν, αν κάποιος αποκτούσε πρόσβαση στην οπτική ροή δεδομένων των γυαλιών 

του Google Glass θα μπορούσε να παρακολουθεί όλες τις δραστηριότητες του 

χρήστη. Ένα επιπλέον παράδειγμα θα μπορούσε να είναι η πρόσβαση σε ευαίσθητα 

προσωπικά δεδομένα που αποθηκεύονται στον αυτόματο διανομέα για το φάρμακο 

του ασθενούς, που σε κανονικές συνθήκες έχει σχεδιαστεί να απελευθερώνει το 

φάρμακο ανάλογα με έναν αισθητήρα σώματος που ανιχνεύει μια συγκεκριμένη 

κατάσταση. 

 

Στην ίδια κατεύθυνση, οποιαδήποτε συσκευή με ασύρματη σύνδεση θα 

μπορούσε να είναι ευάλωτη στην πειρατεία. Το hacking στο ψυγείο μας θα 

μπορούσε να παραβιάζει την ιδιωτική ζωή μας, έχοντας τη δυνατότητα να 

εκμεταλλεύεται μια αδυναμία ασφάλειας σε μια συνδεδεμένη στο ίδιο δίκτυο 

κλειδαριά πόρτας, κάτι που θα μπορούσε να σημαίνει ότι χιλιάδες σπίτια θα γίνουν 

ευάλωτα σε διάρρηξη. Ακόμη και χωρίς απόλυτη πρόσβαση, απλά αναλύοντας εξ 

αποστάσεως δεδομένα κίνησης δικτύου, μπορεί κανείς να λάβει εν αγνοία μας και 

χωρίς να αντιληφθούμε τίποτα χρήσιμες πληροφορίες σχετικά με το αν το σπίτι μας 

είναι άδειο ή όχι. 

 

 

3.2 Ασφάλεια 

 

Τελευταία γίνεται συνεχής αναφορά σχετικά με την  απίστευτα χαλαρή προστασία 
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της ιδιωτικής ζωής που χρησιμοποιείται στις περισσότερες (IoT) συσκευές, και 

πόσο ευάλωτες είναι στο να  παραβιαστούν. Οι χρήστες επιτρέπουν όλο και 

περισσότερο σε δεδομένα  που αφορούν την υγεία τους, το εμπόριο, κλπ  να 

αποθηκεύονται σε συσκευές και το ενδεχόμενο των δεδομένων να παραβιαστούν 

και να υποστούν κατάχρηση είναι πάντα επίκαιρο. Μια στενά συνδεδεμένη, αλλά 

σαφής, ανησυχία  σχετικά με τα δεδομένα  που αφορούν τους εαυτούς μας σε αυτές 

τις συσκευές,  είναι η ικανότητα των συσκευών IoT να συλλέγουν και να 

μεταδίδουν πληροφορίες σχετικά με εμάς κρυφά. Σχεδόν ο καθένας στη δυτική 

κοινωνία είναι ήδη σε γενικές  γραμμές ενήμερος ότι οι CCTV κάμερες  ασφαλείας 

μας  παρακολουθούν περισσότερο ή λιγότερο παντού στους δημόσιους και 

ιδιωτικούς χώρους, στο δρόμο, στις τράπεζες, στα εστιατόρια και στα εμπορικά 

καταστήματα.  

 

Αυτό που λιγότεροι  άνθρωποι συνειδητοποιούν  είναι το πόσο διασυνδεμένες είναι 

ήδη μεταξύ τους  πολλές από αυτές τις κάμερες. Η διασύνδεση συσκευών χτίζει 

μια εκδοχή του «Πανοπτικού», που είναι το άγρυπνο μάτι του Μεγάλου Αδερφού 

που παρακολουθεί τους πάντες, που απεικονίζεται σε πολλές ταινίες δράσης-

περιπέτειας και τηλεοπτικές εκπομπές με δυνατότητα εντοπισμού του οποιοδήποτε, 

οπουδήποτε, σε πραγματικό χρόνο. Κάθε βίντεο επικοινωνεί και τροφοδοτείται 

από ένα ενιαίο κέντρο ελέγχου στο όποιο πολλές από αυτές τις κάμερες, στην 

πραγματικότητα, είναι  προσβάσιμες μέσω δικτύων συνδεδεμένων στο ίντερνετ 

(internet-connected networks). Θα πρέπει να  προκαλέσει μικρή έκπληξη ότι τα 

τρισδιάστατα  video δίκτυα που διαχειρίζονται από τους δήμους, τα αεροδρόμια, 

και άλλες δημόσιες αρχές συχνά δεν έχουν ισχυρή προστασία της ιδιωτικής ζωής. 

Ως αποτέλεσμα, σχεδόν ο καθένας θα μπορούσε να σας παρακολουθεί μέσα από 

μία από αυτές τις δημόσιες κάμερες. Ακόμα και οι κάμερες που επιλέγουμε να 

εγκαταστήσουμε μπορεί να ρυθμιστούν ώστε να μας κατασκοπεύουν όταν δεν 

θέλουμε να το κάνουν.  
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Τον Σεπτέμβριο του 2013, στις ΗΠΑ η Ομοσπονδιακή Αρχή Εμπορίου FTC 

επέβαλε κυρώσεις σχετικά με κατάχρηση πληροφοριών  που συλλέγονται  από το 

IOT. Η TRENDnet, μια εταιρεία που εμπορεύεται κάμερες σχεδιασμένες ώστε να 

επιτρέπουν στους καταναλωτές να παρακολουθούν τα σπίτια τους εξ αποστάσεως 

εδραίωσε τα FTC τέλη ότι η χαλαρή πρακτική ασφαλείας εκθέτει σε δημόσια  

προβολή στο διαδίκτυο την ιδιωτική ζωή εκατοντάδων  καταναλωτών.  Σύμφωνα  

με την FTC η εταιρία χαρακτήρισε τα αμέτρητα προϊόντα της ως «ασφαλή» όταν 

στην πραγματικότητα οι κάμερες είχαν ελαττωματικό λογισμικό που τις άφηνε 

ευάλωτες  σε επιθέσεις των επιτήδειων αθέμιτων εισβολέων. Ο ισχυρισμός αυτός 

κατήγγειλε ακόμη, ότι τον Ιανουάριο του 2012 ένας χάκερ εκμεταλλεύτηκε αυτό το 

ελάττωμα και το δημοσιοποίησε και τελικά αναρτήθηκαν σύνδεσμοι με υλικό από 

σχεδόν 700 κάμερες . Το υλικό παρουσίαζε μωρά να κοιμούνται στις κούνιες τους, 

μικρά παιδιά να παίζουν και ενήλικες να διάγουν την καθημερινή τους ζωή. Μόλις 

η Τrendnet έμαθε για αυτό το κενό ασφάλειας  ανέβασε έναν κώδικα λογισμικού 

στην ιστοσελίδα της και προσπάθησε να ειδοποιήσει τους πελάτες της για την 

ανάγκη  να επισκεφτούν την ιστοσελίδα , ώστε να ενημερώσουν τις κάμερες τους 

με το τελευταίο λογισμικό που έχει αναρτηθεί.  

 

Η ικανότητα να εντοπίζονται τα άτομα μέσα από διασυνδεμένες συσκευές  δεν 

επιτυγχάνεται μόνο μέσω της βιντεοσκόπησης. Όλο και περισσότεροι άνθρωποι 

χρησιμοποιούν τις δυνατότητες του ΙοΤ , και το εντάσσουν στη καθημερινή τους 

ζωή. Η ψηφιοποίηση των αντιδράσεων μας, θα δημιουργήσει ένα ψηφιακό αρχείο 

των κινήσεων και της τοποθεσίας μας , ένα αρχείο που ποτέ πριν δεν έχει υπάρξει.  

Για τους διαφημιστές και  τους λιανέμπορους, αυτό θα είναι ένα χρυσωρυχείο, 

όπως ακριβός και τα μέσα κοινωνικής  δικτύωσης ήταν πρωτύτερα. Ένας 

ολοκαίνουριος κόσμος προσωπικών δεδομένων που μπορεί να χρησιμοποιηθεί, για 

να διανέμει με ακόμη μεγαλύτερη ακρίβεια στοχευόμενες διαφημίσεις, χωρίς καμία 

αμφιβολία, αυτές οι παροχές του IoT , όχι μόνο θέλουν να αναγνωρίσουν ποιοι 

ήμαστε, αλλά  να μας υπενθυμίσουν που ήμασταν. Και όπως κάνουμε τώρα online 
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πολλοί χρήστες θα συναινέσουν στο να συγκεντρώνονται οι πληροφορίες τους 

κάτω από αυτές τις συνθήκες.  

 

Η νομοθεσία, κάνει ό,τι μπορεί, ώστε να ανιχνεύσει τις φυσικές κινήσεις ενός 

υπόπτου, είτε μέσω κινητών τηλεφώνων, IP διευθύνσεων ή στίγματα GPS που 

συνδέονται με IoT συσκευές. 

 

 

3.3  Κοινωνικές Επιπτώσεις  

 

Οι επιπτώσεις αυτής της τεχνολογίας στην κοινωνία θα είναι εξαιρετικά 

πολύπλοκες και πιθανώς απρόβλεπτες, ωστόσο, κάποια γενικά σημεία που αξίζουν 

ενδεικτικής αναφοράς είναι τα εξής: 

 

• Οργανωτικές και θεσμικές καινοτομίες θα προκύψουν από IoT,  που θα αλλάξει 

ριζικά τον τρόπο που κάνουμε τα πράγματα, που ζούμε και επικοινωνούμε. 

 

• Θα προκύψουν ακόμα αλλαγές σε απόψεις, στάσεις και συμπεριφορές για την 

προστασία της ιδιωτικής ζωής, την προστασία των δεδομένων, τη δημόσια 

ασφάλεια, τη διαχείριση της ενέργειας με χαμηλότερο κόστος. 

 

• Η υιοθέτηση του Ίντερνετ των πραγμάτων, θα μπορούσε να οδηγήσει σε 

συνδυασμό με τα τεχνολογικά συστήματα, σε μεγάλο βαθμό στη μείωση της 

ανθρώπινης παρέμβασης στην παραγωγική διαδικασία, προκειμένου να αυξηθεί η 

αξιοπιστία και ο αυτοματισμός των σχετικών διαδικασιών. 

 

• Νέοι κίνδυνοι για τη ζωή και την περιουσία θα προκύψουν από την αθέμιτη 

εισβολή σε συστήματα και αλλοίωση δεδομένων από εγκληματίες και αθέμιτου3 

εισβολείς. 
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• Το IoT θα οδηγήσει αναπόφευκτα σε μια υψηλότερη ποιότητα στην παροχή 

πολλών υπηρεσιών που ήταν προβληματικές. 

 

 

3.4  IoT και Οικονομία 

 

Η αυξανόμενη διαθεσιμότητα των δεδομένων υψηλής ποιότητας που συλλέγονται 

και διαβιβάζονται σε πραγματικό χρόνο θα οδηγήσει αναμφίβολα σε επιστημονική, 

τεχνική και εμπορική καινοτομία. Η βιομηχανία επενδύει σήμερα τεράστια 

χρηματικά ποσά σε IoT υποδομές, οι ευκαιρίες για τις επιχειρήσεις είναι τεράστιες 

όσον αφορά τη βελτίωσης της παραγωγικότητας, και τον έλεγχο των αλυσίδων 

εφοδιασμού που διανέμονται σε πραγματικό χρόνο. Το IoT είναι ένας δυναμικός 

κόσμος, και η τεχνολογία είναι πιθανό να αναπτυχθεί ταχύτερα από τον κανονικό. 

Αλλά πόσα ξέρουμε για το δυναμικό αυτών των τεχνολογιών; για την υποστήριξη 

της ανταγωνιστικότητας των επιχειρήσεων και της επιτυχίας; Τι είναι το 

αναμενόμενο οικονομικό όφελος; Και πώς θα αλλάξει το χώρο εργασίας; 

 

Για να κατανοήσουμε τις επιπτώσεις του IoT για τις επιχειρήσεις όσο και για την 

ευρύτερη κοινωνία θα επικεντρώνουμε στην ικανότητα των εφαρμογών τους 

σχετικά με: 

 

1. πληροφόρηση, όπως για παράδειγμα η συλλογή και η επεξεργασία 

πληροφοριών μέσω αισθητήρων. 

 

2. αυτοματοποίηση και συνταγογράφηση δραστηριοτήτων, όπως για 

παράδειγμα με τη χορήγηση μιας λειτουργίας σε ένα σύστημα ή με την 

επίβλεψη της εκπλήρωσης μιας δραστηριότητας. 
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3. μετατροπή των δραστηριοτήτων, όπως για παράδειγμα με τον 

επανασχεδιασμό μιας επιχειρηματικής διαδικασίας. Καθώς οι εφαρμογές του 

IoT θα χρησιμοποιούνται ευρέως, πρέπει να καταλάβουμε πώς 

αλληλεπιδρούν μεταξύ τους με τις οργανώσεις και τους ανθρώπους, και πώς 

οι ενέργειές τους είναι πλήρως ενεργοποιημένες ή περιορισμένες.       

 

 

Τα δεδομένα αισθητήρα που συγκεντρώθηκαν μπορεί να επιτρέψουν 

τεκμηριωμένη λήψη αποφάσεων από διαχειριστές, αλλά αυτομάτως θα μπορούσε 

επίσης να περιορίσουν την ελευθερία του ατόμου να ενεργεί με διαφορετικό τρόπο.  

Οι αισθητήρες είναι μόνο ένα στοιχείο στο IoT. Η άλλη μεγάλη κατηγορία 

συσκευών είναι οι ελεγκτές. Πρόκειται για συσκευές όπως διακόπτες, βαλβίδες και 

ενεργοποιητές, που εκτελούν συγκεκριμένες ενέργειες, όπως η προσαρμογή των 

ρυθμίσεων σε εξοπλισμό για μεταβλητές όπως η ταχύτητα, η θερμοκρασία ή πίεση, 

η ενεργοποίηση ανεμιστήρων εξαερισμού, κ.α. Το Δεκέμβριο του 2012 κινεζική 

ομάδα hacking εντοπίστηκε και συνελήφθη ενώ προσπαθούσε να διεισδύσει 

στο σύστημα ελέγχου ροής ύδατος των ΗΠΑ. 

 

Παρόμοια προβλήματα έχουν σημειωθεί σε αρκετές χώρες. Οι περισσότερες 

επιθέσεις προέρχονταν από τη Ρωσία και την Κίνα. Ο Kyle Wilhoit της Trend 

Micro, κατέληξε στο συμπέρασμα ότι εισβολείς θα μπορούσαν να πάρουν τον 

έλεγχο σε πολλά συστήματα επιχειρήσεων κοινής ωφέλειας σε ολόκληρο τον 

κόσμο και ότι είναι πιθανό οι μηχανικοί των εγκαταστάσεων να είναι 

απληροφόρητοι για το τι συμβαίνει. 

 

Τον Οκτώβριο του 2012, ο πρώην υπουργός Άμυνας των ΗΠΑ Λέον Πανέτα 

προειδοποίησε για μια πιθανή επίθεση cyber-Pearl Harbor, που θα μπορούσε να 

καταστρέψει το δίκτυο ηλεκτρικής ενέργειας των ΗΠΑ και τα συστήματα 

οικονομικών μεταφορών. Η Cisco εντόπισε τον Μάιο του περασμένου έτους μια 
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σειρά έμμεσων επιθέσεων στον τομέα της ενέργειας και στις εταιρείες πετρελαίου. 

Γέφυρες, φράγματα, κτίρια, αγωγοί, αεροπλάνα. κ.α. μπορούν να 

παρακολουθούνται συνεχώς για τη δομική ακεραιότητα τους από κατάλληλα 

τοποθετημένους αισθητήρες. Οι δρόμοι ίσως γεμίσουν με αισθητήρες έτσι ώστε τα 

αυτοκίνητα που θα ενσωματώνουν τεχνολογία αυτόματου πιλότου θα γίνουν 

πραγματικότητα. Τα σπίτια μας με τη βοήθεια αισθητήρων θα προσπαθήσουν να 

περιορίσουν την κατανάλωση ενέργειας. Πλυντήρια ρούχων θα μπορούν να 

επικοινωνούν με έναν έξυπνο μετρητή της ΔΕΗ για να αρχίζουν να πλένουν μόνο 

όταν η χρέωση του ηλεκτρικού ρεύματος είναι στα χαμηλότερα επίπεδα. 

 

 

3.5  Μετατροπές των Εργασιακών Διαδικασιών 

 

Βελτίωση της επιχειρησιακής απόδοσης έχει διερευνηθεί ιδιαίτερα στον  τομέα της 

διαχείρισης της εφοδιαστικής αλυσίδας, όπου τα αναμενόμενα οφέλη 

περιλαμβάνουν μείωση των σφαλμάτων στα εγχειρίδια χρήσης και τη βελτίωση 

του ελέγχου της διαχείρισης των αποθεμάτων. Το IoT  αναπόφευκτα θα οδηγήσει 

σε ανασχεδιασμό των διαδικασιών εργασίας, όσο οι oργανωσιακές ευθύνες για τον 

έλεγχο και την υπευθυνότητα αλλάζουν και αναδιανέμονται.  

 

Ένας υπάλληλος καταστήματος θα μπορούσε να καθίστανται υπεύθυνος για τη 

χρήση του συστήματος για να ελέγξει τη γνησιότητα ενός αντικειμένου με 

IoT χαρακτηριστικά και ένας επιτηρητής εξ αποστάσεως μπορεί να καταστεί 

υπεύθυνος για να παρέμβει στην περίπτωση που συμβεί ένα περιστατικό. 

Δυσκολίες μπορεί να προκύψουν, εάν υπάρχει έλλειψη  ικανότητας του ελέγχου, 

για παράδειγμα, αν ένας επόπτης είναι πολύ μακριά για να παρέμβει γρήγορα, ή σε 

περίπτωση που προκύψει σύγκρουση μεταξύ των νέων και των υφιστάμενων 

ευθυνών. Ενώ ανάπτυξη του Διαδικτύου των πραγμάτων στο χώρο εργασίας 

μπορεί να οδηγήσει σε ανειδίκευση των εργαζομένων λόγω του αυτοματισμού, από 
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την άλλη μπορεί εξίσου να οδηγήσει στην εκτέλεση πιο προσανατολισμένων και 

υψηλότερου επιπέδου υπηρεσιών. Η χρήση σε βιβλιοπωλεία της αυτόματης 

εξυπηρέτησης της αγοράς βιβλίου με τη βοήθεια της χρήσης της τεχνολογίας RFID 

σημαίνει οι βιβλιοθηκονόμοι εκτελούν λιγότερες διαδικασίες ρουτίνας με τους 

πελάτες και έτσι γίνονται πιο διαδραστικοί. Τα άτομα μπορεί επίσης να 

καταλήγουν να αισθάνονται να χάνουν τον έλεγχο και να απογοητεύονται όταν 

χρησιμοποιούν παντού υπολογιστές ή εφαρμογές του IoT και αν δεν διαθέτουν την 

κατάλληλη γνώση για το πώς να αλληλεπιδρούν και να χρησιμοποιούν τις σχετικές 

υπηρεσίες.  

 

 

3.6  Εφαρμογές του IoT στο χώρο εργασίας 

 

Αν προχωρήσουμε προς νέες και πιο ευέλικτες μορφές ελέγχου που μας 

ακολουθούν και ό,τι μας ενδιαφέρει, όπου και να πάμε, η οργανωσιακή κουλτούρα 

θα μπορούσε να επηρεάσει την αντίληψη των εφαρμογών του IoT από τους 

εργαζομένους είτε ως εργαλεία επιτήρησης που επιτρέπουν την ανάπτυξη νέων 

συστημάτων ελέγχου και λογιστικού ελέγχου, ή ως ένα πολύτιμο εργαλείο 

υποστήριξης για τις εργασιακές τους δραστηριότητες και την ασφάλεια τους ή 

ακόμη και τα δύο ταυτόχρονα. 

 

Δεν υπάρχουν πειστικές αποδείξεις ως προς την συγκέντρωση ή αποκέντρωση των 

επιπτώσεων των εφαρμογών IoT σχετικά με την οργανωτική δομή και δύναμη. 

Αυξημένες δυνατότητες για τον έλεγχο και τη διαχείριση ενισχύουν την εφαρμογή 

των κανόνων και ως εκ τούτου, ελέγχουν τη συμπεριφορά που  μπορεί να 

συνεπάγεται τη λήψη αποφάσεων από διευθυντικά στελέχη και την αύξηση της 

δύναμής τους μέσα στους οργανισμούς. Ωστόσο, η αυξημένη  συλλογή δεδομένων 

μπορεί να χρησιμοποιηθεί όχι μόνο από τη διοίκηση για να ασκεί αυξανόμενη 

εξουσία και έλεγχο στους υπαλλήλους. οι εργαζόμενοι θα μπορούν επίσης να 
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χρησιμοποιούν τα δεδομένα  για να κρατήσουν τη διαχείριση σε ελεγχόμενα 

επίπεδα και να τεκμηριώσουν τα αιτήματα τους για περισσότερη ασφάλεια  για 

παράδειγμα. Εν ολίγοις, το Ίντερνετ των πραγμάτων φαίνεται ότι θα επιτρέψει τον 

μετασχηματισμό στις επιχειρηματικές διαδικασίες. Τα σημερινά επίπεδα των 

επενδύσεων στον τομέα της τεχνολογίας δείχνουν ότι μια καλή απόδοση 

αναμένεται από τη βιομηχανία όσον αφορά την αποτελεσματικότητα και την 

παραγωγικότητα. Ωστόσο, οι εφαρμογές  που έχουν υλοποιηθεί μέχρι σήμερα είναι 

ως επί το πλείστον τη βελτίωση της τρέχουσας επιχειρηματικής πρακτικής. Πολλοί 

οργανισμοί μπορεί να προτιμούν αυτό το εξελικτικό (και όχι επαναστατικό) 

μοντέλο της καινοτομίας, και μένει να δούμε πώς θα αντιδράσουν σε περισσότερο 

ραγδαίες και ριζοσπαστικές, αναδυόμενη, και ίσως καθοδηγούμενες από το χρήστη 

. Μια  παρόμοια εξέλιξη παρατηρήθηκε σε εφαρμογές που αναπτύχθηκαν στις 

προηγούμενες γενιές του Internet. 

 

 

3.7  Κτίζοντας Έξυπνες Πόλεις 

 

Σε πολλές χώρες του κόσμου, μεταξύ των οποίων το Ενωμένο Βασίλειο  οι πόλεις 

και οι δήμοι αντιμετωπίζουν την αντικρουόμενες προκλήσεις για την προώθηση 

της οικονομικής ανάπτυξης και την εξασφάλιση της βιώσιμης ανάπτυξης. Το IoT 

θεωρείται ευρέως ότι διαδραματίζει σημαντικό ρόλο στην επίτευξη αυτών των 

κερδών αποδοτικότητας, με προώθηση της ανάπτυξης και την επίτευξη των 

περιβαλλοντικών στόχων μέσω περιορισμού των εκπομπών αερίων, 

αποθαρρύνοντας επιβλαβείς για το περιβάλλον καταστάσεις, και προάγει της 

εξοικονόμηση ενέργειας. Πολλές πόλεις του Ηνωμένου Βασιλείου  με σκοπό την 

μελλοντική εξοικονόμηση ενέργειας, αναπτύσσουν Διαδικτυακές Υποδομές για 

την ψηφιοποίηση των υφιστάμενων φυσικών υποδομών για την ενέργεια, το νερό 

και τις μεταφορές.  
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   Η εφαρμογή του IoT  σε επίπεδο πόλεων συχνά καθοδηγείται από την κρατική 

χρηματοδότηση και αφορά κοινοπραξίες του δημόσιου και του ιδιωτικού τομέα. 

Στην πραγματικότητα  οι ψηφιακές επιχειρήσεις που ασχολούνται με το 

 οικοσύστημα επικεντρώνονται γύρω από τις πόλεις. Υποστηρίζουν ένα σύστημα 

για την προώθηση και την επιβολή συμπεριφοράς και έτσι να τους προετοιμάσουν 

στην εισαγωγή του IoT μέσω της πληροφόρησης και στρατηγικών που 

χρησιμοποιούν. Επιπλέον, έχουν δημιουργήσει και μηχανισμούς ανταμοιβής για να 

«ωθήσουν» τους πολίτες να υιοθετήσουν τέτοιες συμπεριφορές και έτσι να έχουν 

τα επιθυμητά αποτελέσματα. 
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ΚΕΦΑΛΑΙΟ 4 

Νομικά και Ρυθμιστικά Ζητήματα του Διαδικτύου των Πραγμάτων 

 

Εκτός από τα κοινωνικά ζητήματα που αναλύθηκαν παραπάνω, η τεχνολογική 

μετάβαση στο Διαδίκτυο των πραγμάτων γεννά πλήθος νομικών και ρυθμιστικών 

προκλήσεων και ερωτημάτων. Παραδείγματος χάριν: 

 Χρειάζεται να υπάρχει στο Διαδίκτυο, όπως το γνωρίζουμε σήμερα, μια 

λωρίδα ταχείας κυκλοφορίας δεδομένων με εγγυημένη ταχύτητα, 

δρομολόγηση και ποιότητα για κρίσιμες εφαρμογές IoT δημόσιας ασφάλειας 

ή υγείας ; 

 Αν ναι, πως σχετίζεται η θεσμοθέτηση εγγυημένης ποιότητας σύνδεσης με 

το φλέγον θέμα της ρύθμισης της ουδετερότητας του Διαδικτύου, όπου όλη 

η κίνηση ψηφιακών δεδομένων πρέπει να αντιμετωπίζεται ισότιμα από τους 

παρόχους δικτύων ; 

 Τα διασυνδεδεμένα αυτοκίνητα θα καταβάλλουν τέλη περιαγωγής όταν 

περνάνε τα εθνικά σύνορα και συδέονται με άλλα δίκτυα κινητής 

τηλεφωνίας στην Ευρώπη ; 

 Σε ποιες συχνότητες και σε ποια εναρμονισμένα τεχνικά πρότυπα θα 

λειτουργούν οι συσκευές αυτές και ποιος θα τις αδειοδοτεί  ; 

 Ποιός θα επιβλέπει τη συμμόρφωση των κατασκευαστών συσκευών, των 

εμπόρων και των παρόχων με τη νομοθεσία περί τηλεπικοινωνιών, περί 

ασφάλειας και περί προστασίας της ιδιωτικότητας ; 

 

 

4.1  Ο Ρόλος των Ρυθμιστικών αρχών  

 

Ένα από τα σημαντικότερα θέματα που προκύπτουν στην εποχή του ΙοΤ είναι η 

πρόσβαση στους κατασκευαστές ασύρματων διασυνδεμένων συσκευών και στους 
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παρόχους στην απαιτούμενη για τη διασύνδεση ασύρματη δικτυακή χωρητικότητα 

με ισότιμους και ανταγωνιστικούς όρους. Η απροβλημάτιστη και χωρίς 

περιορισμούς κυκλοφορία δεδομένων μέσω δικτύων θα πρέπει να συνεπάγεται με 

τη συμβατότητα των δικτύων, ώστε να μπορούν να έχουν αμφίδρομη σύνδεση και 

να παρέχουν σε όλους του χρήστες ίδιου επιπέδου υπηρεσίες.  

 

Η επάρκεια και η διαθεσιμότητα φάσματος συχνοτήτων καθώς και η 

αποτελεσματική και επωφελής διαχείρισή του αποτελεί ένα ακόμα φλέγον ζήτημα 

που πρέπει να ρυθμιστεί αποτελεσματικά σε εθνικό, ευρωπαϊκό και παγκόσμιο 

επίπεδο. Το φάσμα των συχνοτήτων και η ασύρματη χωρητικότητα δικτύων 4G, 

LTE, και σε μερικά χρόνια 5G, είναι ένας σημαντικός παράγοντας για την 

εξάπλωση του Internet των πραγμάτων.  

 

Θα πρέπει να βρεθεί άμεσα λύση για το θέμα της ιδιωτικότητας, της 

εμπιστοσύνης και της ασφάλειας και αυτό μπορεί να γίνει με τη συνεργασία των 

Ρυθμιστικών Αρχών τηλεπικοινωνιών, ιδιωτικότητας και ασφάλειας (ΕΕΤΤ, 

ΑΠΔΠΧ, ΑΔΑΕ κλπ) που είναι αρμόδιες στην Ελλάδα. Το ΙοΤ θα πρέπει να 

στηθεί πάνω στις σωστές βάσεις ώστε να προσφέρει ασφάλεια και περιορισμούς 

πρόσβασης στα ευαίσθητα προσωπικά δεδομένα (εθνική η φυλετική προέλευση, 

θρησκεία, οικονομική κατάσταση, πολιτικές πεποιθήσεις, σεξουαλικές προτιμήσεις 

κλπ) των χρηστών (π.χ. κρυπτογράφηση δεδομένων).  

 

Το Διαδίκτυο των πραγμάτων θα δημιουργήσει νέους ορίζοντες ως αφορά την 

αδειοδότηση, στη πώληση των προϊόντων και των υπηρεσιών. Έτσι για να 

προστατευτούν τα πνευματικά δικαιώματα θα πρέπει να υλοποιηθούν νέοι τρόποι 

προστασίας των δημιουργών. Σημαντικό ρόλο θα μπορούσε να παίξει το ίδιο το 

κράτος μέσω της στήριξης που προσφέρει στις εταιρείες ή στους οργανισμούς που 

χρησιμοποιούν το ΙοΤ. Ένα μεγάλο και σημαντικό ρόλο έχουν οι Εθνικές 

Ρυθμιστικές Αρχές  Τηλεπικοινωνιών ώστε να μπορέσουν να κατανοήσουν και να 
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ιεραρχήσουν σωστά τις προκλήσεις που προαναφέρονται, δρομολογώντας 

ικανοποιητικές λύσεις για την αγορά, τους κατασκευαστές και τους παρόχους. 

 

 

4.2  Ραδιοφάσμα και αδειοδότηση 

 

Η σημασία του ραδιοφάσματος στις ασύρματες τεχνολογίες είναι κεφαλαιώδης. Οι 

ασύρματες τεχνολογίες γίνονται όλο και πιο διαδεδομένες, τα έξυπνα κινητά 

τηλέφωνα, οι προσωπικοί υπολογιστές και οι ταμπλέτες είναι μια τέτοια 

περίπτωση. Όλα εξαρτώνται από την ασύρματη συνδεσιμότητα που παρέχουν οι 

ασύρματες ευρυζωνικές επικοινωνίες. Ένα σχετικό παράδειγμα είναι η τεχνολογία 

Wi-Fi, και η διασύνδεση τέτοιων δικτύων μεταξύ τους που χρησιμοποιείται από 

εκατομμύρια ανθρώπους για την ευκολότερη πρόσβαση στο διαδίκτυο από το 

σπίτι, το δημόσιο χώρο και το γραφείο.                                       

 

  Ο συνολικός όγκος των υπηρεσιών ανάλογα με τη διαθεσιμότητα του 

ραδιοφάσματος εκτιμάται από την Επιτροπή ΕΕ ότι είναι αξίας 200 δις € 

τουλάχιστον  ετησίως στην Ευρώπη. Πράγματι, όλο και περισσότεροι τομείς που 

χρησιμοποιούν διάφορες ασύρματες τεχνολογίες όπως το RFID για να συνδεθούν 

τα δίκτυα αισθητήρων ή για να αυτοματοποιήσουν τις διαδικασίες τα εργοστάσια. 

Επιπλέον, τα αυτοκίνητα μπορούν να έχουν ασύρματες τεχνολογίες για την αύξηση 

της οδικής ασφάλειας, και το ραδιοφάσμα είναι επίσης ζωτικής σημασίας στις 

επιστημονικές υπηρεσίες για σύνδεση των δορυφορικών επικοινωνιών. 

 

Μια κοινή και εναρμονισμένη προσέγγιση για την ρύθμιση του ραδιοφάσματος 

στην Ευρώπη είναι απαραίτητη.  Όλες οι ασύρματες τεχνολογίες πρέπει να 

μεταδίδουν και να λαμβάνουν πληροφορίες μέσω του ραδιοφάσματος. Τέτοιες 

μεταδόσεις μπορεί να χρησιμοποιηθούν για μια ποικιλία για διαφορετικούς 

σκοπούς. Ωστόσο, προκειμένου να διασφαλιστεί ότι οι  υποψήφιοι που 



61 

 

διαγωνίζονται για το ραδιοφάσμα δεν παρεμβαίνουν ο ένας τις λειτουργίες του 

άλλου, είναι απαραίτητο να συντονίσουν τη χρήση των συχνοτήτων για τις 

εφαρμογές IoT τόσο σε εθνικό όσο και σε διεθνές επίπεδο.  

 

Η μεγιστοποίηση του οικονομικού οφέλους της Eνιαίας Eυρωπαϊκής Aγοράς 

 

Η μεγιστοποίηση των οικονομικών οφελών της Ενιαίας Eυρωπαϊκής Aγοράς 

(“Connected Continent”) χρειάζεται συντονισμό σε Ευρωπαϊκό επίπεδο: 

εναρμόνιση των κανόνων πρόσβασης στο ραδιοφάσμα σε διασυνοριακό επίπεδο. Ο 

γενικός στόχος της πολιτικής για το ραδιοφάσμα της ΕΕ είναι, συνεπώς, να 

συντονίζει την προσέγγιση για τη διαχείριση του ραδιοφάσματος σε ολόκληρη την 

Ένωση, να προωθήσει τον εκσυγχρονισμό της διαχείρισης του ραδιοφάσματος, 

εξασφαλίζοντας στην Ευρώπη ότι αποκομίζει το μεγαλύτερο δυνατό όφελος από τη 

χρήση των περιορισμένων πόρων, τόσο σήμερα όσο και στο μέλλον. 

 

Η Πολιτική Ραδιοφάσματος της ΕΕ   

 

    Δεδομένης της αυξανόμενης ζήτησης του ραδιοφάσματος ως ένα φυσικό πόρο 

για την Κοινωνία της Πληροφορίας, και με βάση την πρόοδο που έχει σημειωθεί 

στο πλαίσιο της απόφασης για το ραδιοφάσμα (676/2002/ΕΚ), το 2012 η 

Ευρωπαϊκή Ένωση θέσπισε ένα πρόγραμμα πολιτικής για το ραδιοφάσμα, να 

καθορίσει τους βασικούς στόχους της πολιτικής του και να δημιουργήσει τις 

γενικές αρχές για τη διαχείριση του ραδιοφάσματος στην Εσωτερική Αγορά. Αυτό 

το πρόγραμμα υποστηρίζει τους στόχους και τις βασικές δράσεις της πρωτοβουλίας 

της Ευρώπης και του Ψηφιακού Θεματολογίου 2020 για την Ευρώπη, και ιδίως 

επικεντρώνεται στην εξάλειψη του ψηφιακού χάσματος, την αποδοτική χρήση του 

φάσματος, την  προώθηση των επενδύσεων, του ανταγωνισμού, της καινοτομίας 

και την προστασία των στόχων γενικού συμφέροντος, όπως η πολιτιστική 

πολυμορφία και η πολυφωνία των μέσων ενημέρωσης.                
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   Προτάθηκε από την Ευρωπαϊκή Επιτροπή το 2010 και εγκρίθηκε από το 

Ευρωπαϊκό Συμβούλιο και το Ευρωπαϊκό Κοινοβούλιο στις 14 Μαρτίου του 2012, 

το πρόγραμμα Πολιτικής Ραδιοφάσματος καθορίζει επίσης έναν οδικό χάρτη για τα 

επόμενα βήματα στην πολιτική ραδιοφάσματος (Radio Spectrum Policy Group 

RSPP) της Ευρωπαϊκής Ένωσης. Η έκθεση επικεντρώνεται στις ανάγκες φάσματος 

για υψηλής ταχύτητας 4ης γενιάς (4G) ασύρματα ευρυζωνικά συστήματα ως 

βασική δράση στο πλαίσιο του Ψηφιακού Θεματολογίου για την Ευρώπη. Επίσης, 

λαμβάνονται οι απαιτήσεις των άλλων τομέων (όπως ο οπτικοακουστικός τομέας, 

οι μεταφορές, η έρευνα, η προστασία του περιβάλλοντος ή της ενέργειας) υπόψη 

από την RSPP, διασφαλίζοντας παράλληλα βασικές απαιτήσεις άμυνας, έκτακτης 

ανάγκης ή της παρατήρησης της γης. Με βάση τους στόχους της πολιτικής, όπως 

ορίζονται στην RSPP, η Ευρωπαϊκή Επιτροπή, σε συνεργασία με όλα τα κράτη 

μέλη θα εργαστούν για την ολοκλήρωση της εσωτερικής αγοράς ενισχύοντας  την 

ασύρματη καινοτομία 

 

Τρεις βασικοί στόχοι: εναρμόνιση, αποτελεσματικότητα, διαθεσιμότητα 

 

Οι τρεις βασικοί στόχοι της πολιτικής για το ραδιοφάσμα της ΕΕ είναι η 

εναρμόνιση των όρων πρόσβασης στο ραδιοφάσμα που επιτρέπουν τη 

διαλειτουργικότητα στις οικονομίες για ασύρματο εξοπλισμό, να εργαστούν προς 

την κατεύθυνση μιας πιο αποτελεσματικής χρήσης του ραδιοφάσματος, καθώς και 

για τη βελτίωση της διαθεσιμότητας των πληροφοριών σχετικά με την τρέχουσα 

χρήση, όσο και για τα  μελλοντικά σχέδια της χρήσης και της διαθεσιμότητας του 

ραδιοφάσματος. Με βάση το κανονιστικό πλαίσιο της ΕΕ για τις ηλεκτρονικές 

επικοινωνίες, ο εκσυγχρονισμός της διαχείρισης του ραδιοφάσματος με στόχο τη 

διευκόλυνση της πρόσβασης σε ραδιοφάσμα μέσω της μεγαλύτερης ευελιξίας στις 

συνθήκες χρήσης του στην αγορά, οδήγησε τη διαχείριση των δικαιωμάτων χρήσης 

του ραδιοφάσματος, όπως η εμπορία ραδιοφάσματος, καθώς και με την εισαγωγή 
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πιο αποδοτικών ή έξυπνων τεχνολογιών που μπορούν να μοιραστούν συχνότητες 

και η καλά στοχευμένη ανακατανομή της χρήσης του ραδιοφάσματος για την 

εσωτερική αγορά. 

 

 

4.3  Ελεγκτικοί μηχανισμοί και Ευθύνη των εταιριών 

 

 Τώρα είμαστε σε θέση να διαχειριστούμε προηγούμενες απρόσιτες περιοχές μέσω 

της χρήσης της τεχνολογίας και περιμένουμε όλο και περισσότερο να έχουμε 

πρόσβαση σε οποιεσδήποτε πληροφορίες μας ενδιαφέρουν ανά τον κόσμο. 

Υποθέτουμε επίσης ότι οι πληροφορίες που βασίζονται σε ψηφιακά δεδομένα είναι 

αξιόπιστες, και χρησιμοποιούνται  όλο και περισσότερο ως υποκατάστατο για άλλα 

είδη. Αυτή η  ενημερωτική ικανότητα ταυτίζεται με τις κοινωνικές τάσεις για πιο 

ευέλικτο λογιστικό έλεγχο. Με την ικανότητά του να συλλέγει δεδομένα για τις 

εργασιακές δραστηριότητες και για τις θέσεις των στοιχείων του ενεργητικού, το 

IoT υπόσχεται αυξημένο έλεγχο των πολύπλοκων καταστάσεων. Οι εταιρείες 

επίσης βρίσκονται υπό πίεση από τους πελάτες, τις ασφαλιστικές εταιρείες και 

ρυθμιστικούς φορείς για να υπάρχει μεγαλύτερη διαφάνεια, και η τεχνολογία όλο 

και  περισσότερο εισχωρεί στις βιομηχανίες  για την προώθηση της υγείας και της 

ασφάλειας, την πρόληψη των κινδύνων αστικής ευθύνης, και να βελτιώσει τον 

έλεγχο και τη διαδικασία της επαλήθευσης των αποτελεσμάτων.  

 

Σε περιπτώσεις περίπλοκων συμβολαίων και δημόσιων-ιδιωτικών συνεργασιών 

περιλαμβάνει το IoT μοιρασμένες ευθύνες για την εκτέλεση των διαδικασιών 

καθώς οι εταιρίες ολοένα και περισσότερο υποχρεούνται να παρέχουν  αποδείξεις   

και να δώσουν  λεπτομέρειες για το πότε, από ποιόν και υπό ποιες συνθήκες έχουν 

ολοκληρωθεί οι σχετικές διαδικασίες. Αισθητήρες που συλλέγουν ψηφιακά 

δεδομένα μπορούν να αναπτυχθούν σε χώρους όπου προηγουμένως ήταν 

πρόσβαση  μόνο σε μη-ψηφιακή λήψη δεδομένων (π.χ. με βάση χειρόγραφο 
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έγγραφο), και έτσι ικανοποιείται η απαίτηση διαφάνειας και ελέγχου των 

πληροφοριών. Ο ρόλος της αστυνομίας, των διωκτικών αρχών, και των αρχών 

ασφαλείας κάθε κράτους και των ορίων πρόσβασης στα ψηφιακά δεδομένα του 

ΙοΤ που πρέπει να τεθούν νομοθετικά  είναι επίσης σημαντικός σε αυτή τη 

διαδικασία. 

 

 

4.4  Προστασία Προσωπικών Δεδομένων και Εμπιστοσύνη 

 

Έχουν ακουστεί δικαίως  πολλά για τις πιθανές επιπτώσεις στην ιδιωτική ζωή του 

Ίντερνετ των Πραγμάτων. Θέματα προστασίας της ιδιωτικής ζωής  προκύπτουν ως 

αποτέλεσμα της κατάρτισης των ευαίσθητων δεδομένων σχετικά με την 

καταναλωτική συμπεριφορά των ατόμων, έτσι προκύπτει η επιτακτική ανάγκη 

δημιουργίας ενός μοντέλου μέσω του IoT που να προβλέπει τις ανάγκες αυτές. Δεν 

είναι δύσκολο να φανταστεί κανείς στο προσεχές μέλλον πόλεις να είναι 

καταχωρημένες σε ένα πληροφοριακό σύστημα  που να ξέρει πού ζείτε,  πότε είστε 

σπίτι και να  μπορεί να προβλέψει πότε θα φύγετε, να ξέρει πότε και πόσο συχνά 

βλέπετε τηλεόραση ή χρησιμοποιείτε το πλυντήριό σας,  πότε και πόσο συχνά 

χρησιμοποιείτε το αυτοκίνητό σας, μπορεί να προβλέψει το βέλτιστο δρόμο να 

οδηγήσετε ή ποια λεωφορείο θα έχετε την ευκαιρία να πάρετε το πρωί. Θα ήταν 

εύκολο να καταγραφούν από αισθητήρες στο σπίτι και το αυτοκίνητό σας, και τα 

 ψηφιακή ίχνη που έχουν συλλεγεί από το ψηφιακό εισιτήριο σας. Η επιλογή από 

ένα τέτοιο σύστημα μπορεί να μην είναι εύκολη, γιατί αυτό σήμαινε μη 

διαθεσιμότητα βασικών υπηρεσιών, όπως η θέρμανση ή η  μεταφορά. 

 

Για να επιτύχουν, οι δημόσιες υποδομές του  IoT απαιτούν ευρεία δημόσια 

υποστήριξη που μπορεί να είναι μόνο να επιτευχθεί μέσω της ευρείας εμπλοκής 

των πολιτών και να παρθούν μέτρα για να βοηθήσουν τους πολίτες να 

κατανοήσουν το σκοπό  των προτεινόμενων εξελίξεων. Εάν αυτό δεν είναι γίνει 
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εγκαίρως, μπορούμε να αναμένουμε την αντίσταση από εκείνους  που τελικά θα 

επηρεαστούν οι εξελίξεις καθώς θα αποτελούν τροχοπέδι αυτών. Πολλά σχέδια 

έξυπνης ενέργειας στις ΗΠΑ και την Ευρώπη έχουν ήδη εγκαταλειφθεί, επειδή οι 

καταναλωτές δεν εμπιστεύονται τις προθέσεις των εταιρειών ενέργειας κατά την 

εγκατάσταση έξυπνων μετρητών στο σπίτι. Ωστόσο, έχουμε δει με την ανάπτυξη 

των μεταφορών με την ταξιδιωτική κάρτα  για  παράδειγμα οι καταναλωτές έχουν 

κίνητρο να τη χρησιμοποιήσουν  στις συναλλαγές τους και να μοιραστούν 

πληροφορίες για την ιδιωτικής τους ζωή σε ορισμένες υπηρεσίες, ιδίως αν έχουν 

εμπιστοσύνη στις οργανώσεις  που τα διαχειρίζονται. 

 

Παρά τις  εύλογες ανησυχίες  για την  προστασία της ιδιωτικής ζωής, η 

δημοτικότητα δεν έχει ακόμα ρυθμιστεί ολοκληρωτικά, ούτε υπάρχει κάποια 

νομοθεσία που να έχει εφαρμοστεί καθολικά. Αντιθέτως  η προστασία της 

ιδιωτικής ζωής επιδιώκεται στην Ευρώπη μέσα από ένα συνονθύλευμα εθνικών 

διατάξεων, που υιοθετούν τις σχετικές Οδηγίες της ΕΕ, που περιγράφονται 

κατωτέρω. Η ύπαρξη ετερογένειας τελικά αποτυγχάνει στο να δημιουργήσει και να 

εγγυηθεί ένα κοινό πλαίσιο εμπιστοσύνης για τους ανθρώπους και τις εταιρίες.  

 

 

4.5 Εθνικές πρωτοβουλίες για την ομαλή μετάβαση στο IPv6  

 

 Πολλές χώρες στην προσπάθεια τους για ομαλή μετάβαση από το IPv4 στο IPv6 

αποφάσισαν τη συγκρότηση ομάδων που να είναι υπεύθυνες για αυτό. Μια εκ των 

χώρων αυτών είναι και η Ελλάδα δημιουργώντας την  Hellenic IPv6 Task Force. 

Απώτεροι στόχοι της ομάδας είναι: 

 

 Παρακολούθηση των εξελίξεων στην Ευρωπαϊκή αγορά. Καταγραφή της 

υφιστάμενης κατάστασης στην αντίστοιχη ελληνική.  
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 Οργάνωση συναντήσεων και αναζήτηση μοντέλων συνεργασίας μεταξύ 

εταιριών, ερευνητικών φορέων και οργανισμών του Δημοσίου. 

 

  Παρακολούθηση της χρήσης και παροχής υπηρεσιών με βάση την τεχνολογία 

IPv6. 

  

 Ανάδειξη βέλτιστων πρακτικών χρήσης της τεχνολογίας και διάχυση τεχνικών 

πληροφοριών. 

  

 Εκπόνηση προτάσεων προς την Ελληνική Πολιτεία και άλλους 

ενδιαφερόμενους φορείς. 

 

Η συμμετοχή στην Ομάδα Δράσης Hellenic IPv6 Task Force  είναι ελεύθερη για 

όλους τους φορείς, οργανισμούς και εταιρίες, που επιθυμούν να συνεισφέρουν 

εθελοντικά στην κοινή προσπάθεια και να συμβάλλουν ενεργά στην προετοιμασία 

της χώρας για την ομαλή μετάβαση στο νέο πρωτόκολλο.  

 

Η μετάβαση στο πρωτόκολλο IPv6 έχει πολλά πλεονεκτήματα σε σύγκριση με 

το προκάτοχο του, υπάρχουν όμως νομικά θέματα και κανόνες που περιορίζουν 

την πλήρη λειτουργικότητα των πλεονεκτημάτων του IPv6 αν και κυρίως στόχος 

είναι η βελτίωση της ποιότητας ζωής των πολιτών για την εκμετάλλευση τους 

όμως απαιτούνται νέοι νόμοι καθώς και έργα για την ομαλή λειτουργιά του 

πρωτοκόλλου, καθώς η μια δημιουργία νέων νόμων μπορεί να το καθιστά 

αυτόματα παράνομο σε πολλές περιπτώσεις.  
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4.6  Ρυθμιστικές Πολιτικές και νομοθετικά μέτρα σε Ευρώπη και ΗΠΑ  

 

Ανησυχίες για τις νομικές επιπτώσεις που μπορεί να προκληθούν από τη χρήση 

του IPv6 έχουν προκύψει από σχετική Δημόσια Διαβούλευση της Ευρωπαϊκής 

Ένωσης που δημοσιεύτηκε στις 28.2.2013 (http://ec.europa.eu/digital-

agenda/en/news/conclusions-internet-things-public-consultation) με τίτλο 

«Conclusions on the Internet of Things public consultation», που σκοπό είχε να 

εκθέσει τις απόψεις για την ομαλή ανάπτυξη του IPv6 που κύριο μέλημα της ήταν 

η προστασία της ιδιωτικής ζωής. Μια άλλη μελέτη με τίτλο «Definition of a 

Research and Innovation Policy Leveraging Cloud Computing and IoT 

Combination» που δημοσιεύτηκε στις 13.5.2015, (http://ec.europa.eu/digital-

agenda/en/news/definition-research-and-innovation-policy-leveraging-cloud-

computing-and-iot-combination) εκφράζει τους προβληματισμούς της Επιτροπής 

για την ακολουθητέα πολιτική καθώς και τις προβλέψεις της για τη μελλοντική 

ανάπτυξη του IoT στα κράτη-μέλη, μεταξύ των οποίων και η Ελλάδα όπου 

προβλέπεται χαμηλή ανάπτυξη εφαρμογών ΙοΤ στο άμεσο μέλλον. 

 

Δεδομένης της αυξανόμενης  πολυπλοκότητας του IoT,  θα πρέπει να 

απαντηθούν ικανοποιητικά τα ακόλουθα ερωτήματα:  

 

Δεδομένα ιδιοκτησίας. Το πιο σημαντικό, ποια οντότητα είναι κάτοχος των 

πρωτογενών δεδομένων που συλλέγονται και των στοιχείων που αναλύονται; 

Εμπιστευτικές πληροφορίες είναι η ψυχή της κάθε οργάνωσης. Μπορεί ένας 

πάροχος υπηρεσιών να χρησιμοποιεί τα δεδομένα που συλλέγονται για την 

εξυπηρέτηση άλλων πελατών; Αν η επιχειρηματική σχέση μεταξύ του οργανισμού 

και τον πάροχο υπηρεσιών καταρρεύσει, μπορεί ο οργανισμός να έχει πρόσβαση 

στα δικά του ιστορικά στοιχεία; 
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Αστική Ευθύνη. εάν οι αισθητήρες ή οι ανακοινώσεις σε IoT εφαρμογή 

δυσλειτουργούν, και προκληθούν σωματικές βλάβες ή υλικές ζημιές ποιος είναι 

υπεύθυνος; Για παράδειγμα, οι πληροφορίες του  ανιχνευτή καπνού μπορεί να μην 

μεταδοθούν σωστά και ένα σπίτι να καεί. Εάν μια ιατρική συσκευή 

βραχυκυκλώσει, ο ασθενής μπορεί να τραυματιστεί σοβαρά. Σε μια βιομηχανική 

εφαρμογή, τμήμα του ακριβού εξοπλισμού μπορεί να υπερθερμανθεί και να γίνει 

άχρηστο. Εάν υπάρχουν  πάροχοι αισθητήρων, προγραμματιστής της διεπαφής, 

πομπός τηλεπικοινωνιών, απομακρυσμένος συλλέκτης δεδομένων, σε ποιον πρέπει 

να επιρρίψει οικονομικές ευθύνες η εταιρία που υπέστη βλάβη;  

 

Αυτοματοποιημένες Συμβάσεις. Πολλές από τις άδειες χρήσης για το 

λογισμικό είναι αυτοματοποιημένες και ενσωματωμένες στην συσκευή μέσω 

μικροτσίπ. Οι συμβάσεις αυτές έχουν τους συνήθεις όρους των ρητρών της 

σύμβασης χρήσης, όπως την κυριότητα των δεδομένων, τον περιορισμό της 

ευθύνης και τον τόπο για την επίλυση διαφορών.  Ανάλογα με τα δολάρια της 

συναλλαγής, οι αυτοματοποιημένες συμβάσεις μπορεί να είναι διαπραγματεύσιμες. 

 

Συντήρηση. Πώς συντηρείται  η συσκευή IoT ; Η συντήρηση  περιλαμβάνεται  

σε μια τρέχουσα σύμβαση παροχής υπηρεσιών, ή πρέπει να υπογραφεί ξεχωριστή 

σύμβαση συντήρησης; Εάν το ζήτημα συντήρησης δεν έχει συζητηθεί πριν από την 

εφαρμογή, θα μπορούσε να έχει  σημαντική οικονομική επίπτωση στον 

προϋπολογισμό του οικιακού η επιχειρηματικού χρήστη. 

 

Κινητές εφαρμογές. Για τις καταναλωτικές όπως και τις βιομηχανικές 

εφαρμογές, οι κινητές εφαρμογές μπορεί να παίξουν  μεγάλο ρόλο. Η κινητή 

εφαρμογή θα  επηρεάσει την απόδοση και την ακρίβεια ; Όλα τα παραπάνω 

ερωτήματα υπαντούνται εν μέρη με τους νόμους-οδηγίες που έχουν θεσπίσει τα 

κράτη ανά τον κόσμο, η νομοθεσία σε πολλές περιπτώσεις είναι ίδια έχοντας 
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κοινές κατευθύνσεις σχεδόν σε όλα τα κράτη και σε άλλες περιπτώσεις διαφέρει 

αρκετά. 

 

Σύγκριση νομοθεσίας της Ευρωπαϊκής ένωσης με την αντίστοιχη των ΗΠΑ 

για την προστασία των δεδομένων  

 

Στην Ευρώπη, υπάρχει  σειρά γενικών και τομεακών Οδηγιών της ΕΕ για την 

προστασία των δεδομένων στο χώρο των ηλεκτρονικών επικοινωνιών. Μεταξύ 

αυτών οι Οδηγίες 95/46/EC, 97/66/EC και από τις πιο πρόσφατες 2002/21/EC, 

2009/140/EC), που θα αντικατασταθούν σύντομα με ένα Κανονισμό Προστασίας 

Δεδομένων, ενιαίας εφαρμογής σε όλα τα κράτη-μέλη. Θεμέλιος λίθος για τη 

σύννομη επεξεργασία δεδομένων στην Ευρώπη είναι η συναίνεση του χρήστη που 

πρέπει κατά κανόνα να είναι ρητή και έγγραφη.  Πως θα εξασφαλιστεί όμως αυτή 

η συναίνεση, σε επίπεδο συσκευής, με την άδεια χρήσης, με την on line εγγραφή 

του χρήστη σε ένα  δικτυακό τόπο του κατασκευαστή ;   

 

Αντίθετα, οι ΗΠΑ δεν διαθέτουν ενιαία αλλά τομεακή νομοθεσία (Κανόνες 

Ασφαλούς Λιμένα – Safe Harbour)  για την προστασία των δεδομένων, η οποία 

βασίζεται σε ένα συνδυασμό της νομοθεσίας-ρύθμισης  και  αυτορρύθμισης.  

 

Η ετερογένεια της νομοθεσίας μεταξύ κρατών δεν ευνοεί την ανάπτυξη της 

αγοράς συσκευών σε παγκόσμια κλίμακα , άρα απαιτείται μεγαλύτερη εναρμόνιση. 

 

Στην Ελλάδα υπάρχουν επίσης νόμοι περί προστασίας των προσωπικών 

δεδομένων, που κατά βάση εφαρμόζονται για την προστασία των προσωπικών 

δεδομένων του χρήστη στο Διαδίκτυο των πραγμάτων, όπως: 

 Ο Νόμος 2472/199 «Προστασία του ατόμου από την επεξεργασία 

δεδομένων προσωπικού χαρακτήρα».  
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 Ο Νόμος 3471/2006 «Προστασία δεδομένων προσωπικού χαρακτήρα και 

της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών και 

τροποποίηση του Ν. 2472/97, όπως τροποποιήθηκε με τους Ν. 3783/2009, 

Ν. 3917/2011 και Ν. 4070/2012)» 

 Ο Νόμος 3783/2009 «Ταυτοποίηση των κατόχων και χρηστών 

εξοπλισμού και υπηρεσιών κινητής τηλεφωνίας και άλλες διατάξεις»  

 Ο Νόμος 3917/2011 «Διατήρηση δεδομένων που παράγονται ή 

υποβάλλονται σε επεξεργασία σε συνάρτηση με την παροχή διαθέσιμων 

στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή δημόσιων δικτύων 

επικοινωνιών, χρήση συστημάτων επιτήρησης με τη λήψη ή καταγραφή 

ήχου ή εικόνας σε δημόσιους χώρους και συναφείς διατάξεις». 
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4.7  Συμπεράσματα 

 

Το Διαδίκτυο των Πραγμάτων βρίσκεται ακόμα στα σπάργανα, αλλά η 

γενικευμένη υιοθέτησή του αναμένεται να αλλάξει την οικονομία και την κοινωνία 

συνεπιφέροντας σημαντικές ανατροπές στην διακυβέρνηση, στην παραγωγική 

διαδικασία, στην οικονομία, στην επιχειρηματικότητα και στην επικοινωνία 

ανθρώπων και μηχανών (M2M).  

 

Οι συσκευές που είναι εξοπλισμένες με αισθητήρες είναι ένα ελάχιστο μέρος της 

υφιστάμενης βάσης των πιθανών αντικειμένων που θα μπορούσαν να συνδεθούν 

μελλοντικά στο Διαδίκτυο. Τα δεδομένα που παράγονται από αισθητήρες είναι 

ακόμα κατακερματισμένα και συνήθως περιορίζονται στον κατασκευαστή της 

συσκευής.   

 

Καθώς όμως αυτές οι «έξυπνες» καταναλωτικές συσκευές, αθλητικός και ιατρικός 

εξοπλισμός, ρούχα, ρολόγια, γυαλιά  (fitness trackers, watches, smart smart meters 

κλπ),  και τα δεδομένα που αυτές συλλέγουν και μεταδίδουν μέσω Διαδικτύου 

ευρυζωνικών δικτύων νέας γενιάς, σταθερών (FTTH, FTTC) και κινητών (4G, 5G) 

θα καθίστανται ευρέως διαθέσιμα, εκτός από τα σημαντικά οφέλη, οι κίνδυνοι για 

την ασφάλεια και ιδιωτικότητα των χρηστών θα αυξάνονται θεαματικά. 

 

Με τις δυνατότητες εντοπισμού και παρακολούθησης τόσο οι νόμιμες εταιρείες και 

οργανισμοί, όσο και οι εγκληματίες θα θελήσουν να αποκτήσουν πρόσβαση σε 

προσωπικές πληροφορίες σχετικά με τη ζωή μας. Για το λόγο αυτό είναι σημαντικό 

να διασφαλιστεί με τις κατάλληλες πολιτικές και νομοθετικές πρωτοβουλίες η 

ομαλή και συντονισμένη μετάβαση στο νέο ψηφιακό οικοσύστημα στην Ευρώπη 

και στον πολιτισμένο κόσμο.  

 

https://developer.apple.com/homekit/
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Εάν εφαρμοστεί σωστά, το ΙοΤ μπορεί να αλλάξει τον κόσμο με θετικό τρόπο, 

ακόμα περισσότερο από ότι μπορούμε να φανταστούμε, κάνοντας μας 

ασφαλέστερους  και υγιέστερους, με καλύτερη διαχείριση της ενέργειας, των 

φυσικών πόρων, μειώνοντας τα απόβλητα, πετυχαίνοντας εξοικονόμηση χρημάτων 

και βελτίωση του περιβάλλοντος.  

 

Πλην όμως, η ύπαρξη πληθώρας αισθητήρων που θα βρίσκονται σχεδόν παντού 

δεν είναι μόνο μια πρόκληση, αλλά και μία  σοβαρή απειλή γενικευμένης 

παρακολούθησης των δραστηριοτήτων μας και της ζωής μας. Καθώς το Διαδίκτυο 

εξελίσσεται, πρέπει να καθοριστούν αυστηρά τα αντίστοιχα πρότυπα ασφάλειας. 

 

 Θα πρέπει να περιμένουμε για να δούμε πως οι κοινωνίες θα προσαρμοστούν, όχι 

μόνο για τη χρησιμότητα του, αλλά να πειστούν ότι θα εφαρμοστούν κατάλληλες 

διασφαλίσεις για να εξασφαλιστεί η προστασία της ιδιωτικής ζωής και της 

ασφάλειας μας. Επειδή δεν είναι δυνατό να υπάρξει μία Κεντρική Αρχή αρμόδια 

για να επιβλέπει συνολικά τη συμμόρφωση, αλλά πληθώρα επιμέρους αρχών, η 

εκπαίδευση των χρηστών σε πολιτικές ασφαλούς χρήσης και η ευαισθητοποίηση 

των καταναλωτών είναι σημαντικός παράγοντας επιτυχίας του όλου εγχειρήματος.  

 

Σε ευρωπαϊκό και παγκόσμιο επίπεδο απαιτείται η διεθνής συνεργασία μεταξύ 

κρατών, των οργάνων της ΕΕ, και ρυθμιστικών αρχών, διαλειτουργικότητα 

δικτύων και εφαρμογών, εναρμονισμένα τεχνικά πρότυπα, συντονισμένες 

πολιτικές ανάπτυξης ευρυζωνικών δικτύων επόμενης γενιάς και πολιτικές  

ρασδιοφάσματος. Η ύπαρξη όλων των ανωτέρω συνεργειών αποτελεί  όρο ομαλής 

και επιτυχούς μετάβασης στο ψηφιακό μας μέλλον.  
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Αυτή η σελίδα αφήνεται σκόπιμα κενή 
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