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Περίληψη 

 

Η τεχνολογία του cloud computing, αν και σχετικά νέα, συναντά µεγάλη 

ανταπόκριση  και από πλευράς Οργανισµών, αλλά και από την πλευρά των 

απλών χρηστών. Επειδή είναι νέα τεχνολογία, συναντά πολλές φορές 

διάφορες δυσκολίες. Μία από αυτές είναι και το θέµα της ασφάλειας. Μένει, 

λοιπόν, να δούµε αν οι παραδοσιακοί τρόποι ασφάλειας µπορούν να 

προστατεύσουν εταιρείες και χρήστες που χρησιµοποιούν ένα τέτοιο 

περιβάλλον. Σε αυτή την εργασία θα εφαρµόσουµε ένα δικτυακό εργαλείο 

ανίχνευσης εισβολών ως παραδοσιακό τρόπο ασφάλειας σε ένα περιβάλλον 

cloud και θα δούµε εάν µπορεί να ανταπεξέλθει στις απαιτήσεις ενός τέτοιου 

περιβάλλοντος.  
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Abstract  

 

Cloud computing technology is somewhat new, and used by many businesses 

and users. The fact that this technology is new, results into having numerous  

challenges, including security. We need to see if traditional ways of securing a 

system are capable of protecting organizations and users of the cloud 

environment. We will use a network intrusion detection system in order to see 

if it is capable of that purpose.   
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1. Εισαγωγή 

 

Η τεχνολογία του Cloud Computing έχει επιτυχηµένα διαφηµιστεί ως το πιο 

αναπτυσσόµενο µοντέλο υπηρεσίας στο διαδίκτυο. Πολλοί πάροχοι µεγάλης 

κλίµακας, όπως η ΙΒΜ [1] και η Amazon [2], µοιράζουν τα κέντρα δεδοµένων 

τους µέσω ενός σχεδίου εικονικών υπηρεσιών για ευρεία κατανάλωση των 

υπολογιστικών τους πόρων. Ως αποτέλεσµα, οι χρήστες του cloud µπορούν να 

µετριάσουν τα έξοδά τους και να αυξήσουν τη διαθεσιµότητα των υπηρεσιών 

που βρίσκονται στο cloud.  

 

Το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (NIST – National Institute of 

Standard and Technology) ορίζει την  τεχνολογία του Cloud Computing ως ένα 

µοντέλο που δίνει εύκολη δικτυακή πρόσβαση σε διαµοιραζόµενους 

υπολογιστικούς πόρους (π.χ. δίκτυα, εφαρµογές, αποθηκευτικό χώρο και 

υπηρεσίες) µε την ελάχιστη προσπάθεια διαχείρισης. 

 

Με τον αυξανόµενο ρυθµό επιθέσεων εναντίον των µέσων κοινωνικής 

δικτύωσης και µεγάλων διαδικτυακών επιχειρήσεων, οι οργανισµοί 

προβληµατίζονται για την ασφάλεια της υπολογιστικής τους περιουσίας σε 

περίπτωση που την µετακινήσουν στο cloud [3]. 

 

Οι παραδοσιακοί µηχανισµοί ασφάλειας αντιµετωπίζουν νέες δυσκολίες στο 

cloud, όπως εισβολές σε εικονικές µηχανές και κακόβουλες ενέργειες χρηστών.   

Αυτή τη στιγµή οι πάροχοι υπηρεσιών cloud εφαρµόζουν κρυπτογράφηση 

δεδοµένων για υπηρεσίες αποθήκευσης, εικονικά firewalls και λίστες ελέγχου 

πρόσβασης (ACL – Access Control Lists).  

 

Ένας από αυτούς τους παραδοσιακούς µηχανισµούς είναι η χρήση  εργαλείων  

ανίχνευσης εισβολών (IDS- Intrusion Detection System). Aυτά τα εργαλεία 

ασφάλειας είναι ζωτικά για την ασφάλεια πολλών δικτυακών υποδοµών. 

Ελέγχουν την κίνηση του δικτύου για το σύστηµα που παρακολουθείται, ώστε 

να ανιχνεύσουν απειλές ασφάλειας. Ο ορισµός µιας απειλής έχει να κάνει είτε 

µε λογικούς κανόνες γνωστών επιθέσεων ή ως την απόκλιση της 
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συµπεριφοράς ενός συστήµατος από αυτή που θεωρείται φυσιολογική.  Εάν η 

κίνηση του δικτύου και ο ορισµός µιας απειλής ταιριάζουν, τότε δηµιουργείται 

µια ειδοποίηση. Έπειτα ο διαχειριστής ασφάλειας του συστήµατος λαµβάνει 

δράση βασισµένη σε ένα προκαθορισµένο σχέδιο δράσης. Γενικά, 

αποθηκεύονται οι πληροφορίες του συστήµατος για περαιτέρω ανάλυση 

αργότερα.  

 

 

1.1 Στόχος διπλωµατικής εργασίας 

 

Ο στόχος της έρευνας σε αυτή τη διπλωµατική εργασία έχει να κάνει µε την 

εφαρµογή ενός δικτυακού IDS σε ένα περιβάλλον cloud και πώς αυτό 

ανταποκρίνεται σε επιθέσεις που ξεκινούν από µία εικονική µηχανή µέσα στο 

cloud και έχουν ως στόχο άλλες εικονικές µηχανές. Στο πλαίσιο, λοιπόν, αυτής 

της εργασίας θα προσοµοιωθούν διαφόρων τύπων επιθέσεις και θα 

εξετάσουµε εάν το IDS, όντας παραδοσιακός µηχανισµός ασφάλειας, µπορεί 

να χρησιµοποιηθεί, επιτυχηµένα, σε ένα τέτοιο περιβάλλον ανιχνεύοντας αυτές 

τις επιθέσεις ή οποιαδήποτε άλλη ασυνήθιστη συµπεριφορά του συστήµατος.  
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2 .  Cloud Computing 

 

 Σε αυτό το κεφάλαιο δίνουµε µια γενική περιγραφή για τα µοντέλα, τις 

κατηγορίες και τα κύρια χαρακτηριστικά του Cloud Computing. Επίσης θα 

δούµε θέµατα ασφάλειας και απειλές στο Cloud. 

 

2.1 Ορισµός 

Η νεφοϋπολογιστική (cloud computing), είναι αρκετά δύσκολο να οριστεί και 

αυτό διότι εξελίσσεται διαρκώς, µε αποτέλεσµα να αλλάζουν κάθε φορά και τα 

χαρακτηριστικά της. Σε αυτή την ενότητα θα προσπαθήσουµε να την ορίσουµε 

περιγραφικά, παραθέτοντας τον ορισµό του NIST (National Institute of 

Standards Technology) [4] καθώς και τα κύρια χαρακτηριστικά της. 

 

Ο συγκεκριµένος ορισµός ξεκινάει µε δύο σηµειώσεις. Αρχικά υπογραµµίζει ότι 

το «νέφος» εξελίσσεται διαρκώς. Ορισµοί που σχετίζονται µε αυτό, 

περιπτώσεις χρήσεις, υποκείµενες τεχνολογίες, κίνδυνοι και οφέλη θα 

τελειοποιηθούν µέσα από διάλογο µε δηµόσιους και ιδιωτικούς φορείς. Αυτοί οι 

ορισµοί και τα χαρακτηριστικά θα αλλάζουν και θα εξελίσσονται µε την πάροδο 

του χρόνου. Ενώ έπειτα σηµειώνει ότι, η βιοµηχανία του «νέφους» 

αντιπροσωπεύει ένα µεγάλο σύστηµα από πολλά µοντέλα, πωλητές – 

κατασκευαστές και εξειδικευµένα τµήµατα αγοράς. Ο παρών ορισµός 

προσπαθεί να συµπεριλάβει τις ποικίλες προσεγγίσεις του cloud. 

 

Το cloud αποτελεί, λοιπόν, ένα µοντέλο που επιτρέπει την κατά-ζήτηση (on-

demand) πρόσβαση µέσω δικτύου σε µια κοινόχρηστη δεξαµενή 

διαµορφώσιµων υπολογιστικών πόρων (δίκτυα, εξυπηρετητές, µνήµη, 

εφαρµογές και υπηρεσίες) που µπορούν να προσφερθούν µε ελάχιστη 

προσπάθεια διαχείρισης ή αλληλεπίδραση µε τον πάροχο της υπηρεσίας. Αυτό 

το µοντέλο προωθεί την διαθεσιµότητα, και αποτελείται από πέντε απαραίτητα 

χαρακτηριστικά, τρία µοντέλα υπηρεσιών και τέσσερα µοντέλα ανάπτυξης. 
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2.2 Χαρακτηριστικά 

 

Κατά-ζήτηση αυτό-εξυπηρέτηση (on-demand self-service): Ο χρήστης 

µπορεί µονοµερώς να χρησιµοποιεί υπολογιστικούς πόρους, όπως το χρόνο 

του εξυπηρετητή και αποθηκευτικούς πόρους δικτύου αυτόµατα, ανάλογα µε 

τις ανάγκες του, χωρίς να απαιτείται διάδραση µε τον εκάστοτε πάροχο της 

συγκεκριµένης υπηρεσίας. 

 

Ευρεία δικτυακή πρόσβαση (ubiquitous network access) : Οι πόροι είναι 

διαθέσιµοι µέσα από το δίκτυο στο οποίο µπορεί κανείς να έχει πρόσβαση 

µέσα από γνωστούς µηχανισµούς, οι οποίοι προωθούν την χρήση ετερογενών 

τερµατικών συσκευών στην πλευρά του τελικού χρήστη (όπως έξυπνα 

τηλέφωνα, φορητοί υπολογιστές κτλ.). 

 

∆ιάθεση των πόρων (resource pooling) : Οι υπολογιστικοί πόροι του 

παρόχου είναι συγκεντρωµένοι έτσι ώστε να µπορούν να εξυπηρετήσουνε 

παράλληλα πολλούς πελάτες χρησιµοποιώντας το µοντέλο πολλών-χρηστών 

(multi-tenant), µε διαφορετικούς φυσικούς και εικονικούς πόρους να έχουν 

αντιστοιχηθεί δυναµικά ανάλογα µε την ζήτηση του κάθε πελάτη. Ο χρήστης δε 

έχει τον έλεγχο ή την γνώση για την ακριβή τοποθεσία των παρεχόµενων 

πόρων, αλλά µπορεί να έχει την δυνατότητα να καθορίσει σε σχετικά 

αφηρηµένο επίπεδο την ακριβή τοποθεσία (όπως χώρα, περιοχή κτλ.). Οι 

πόροι µπορεί να είναι αποθηκευτικός χώρος, υπολογιστική ισχύ, µνήµη, εύρος 

ζώνης και εικονικές µηχανές (virtual machines).  

 

Ταχεία ελαστικότητα (rapid elasticity) : Οι πόροι αυτοί µπορούν µε πολύ 

ευέλικτο τρόπο να αυξηθούν πολύ γρήγορα, σε πολλές περιπτώσεις µε 

αυτόµατο τρόπο, έτσι ώστε να µην υπάρχει διάδραση µε τον πάροχο της 

συγκεκριµένης υπηρεσίας, µε σκοπό την παράκαµψη χρονοβόρων 

διαδικασιών. 
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Μετρούµενη υπηρεσία (measured service) : Τα cloud συστήµατα έχουν την 

δυνατότητα αυτόµατα να ελέγχουν και να βελτιώνουν τους διαθέσιµους πόρους 

χρησιµοποιώντας ένα µηχανισµό µέτρησης, ανάλογα µε τον τύπο της 

προσφερόµενης υπηρεσίας. Οι χρησιµοποιούµενοι πόροι µπορούν να 

ελέγχονται και να παρακολουθούνται χωρίς να γίνονται αντιληπτοί τόσο στον 

πάροχο όσο και στον χρήστη της χρησιµοποιούµενης υπηρεσίας. 

 

 

Ελαστική επεκτασιµότητα (elastic scalability) : Οι χρήστες του  Cloud έχουν 

τη δυνατότητα να τροποποιούν το µέγεθος των πόρων που χρησιµοποιούν, 

ανάλογα µε τις εκάστοτε απαιτήσεις. Έτσι, οι χρήστες που χρειάζονται να 

επεξεργαστούν µεγάλο όγκο δεδοµένων, µπορούν να µοιράζουν σε κοµµάτια 

αυτά τα δεδοµένα και στη συνέχεια τα κοµµάτια αυτά θα µοιραστούν σε 

πολλαπλές διεργασίες, τις οποίες θα διαχειριστούν πόροι στο  Cloud. 

 

Υψηλή διαθεσιµότητα (high availability) : Για ένα σύνθετο περιβάλλον, όπως 

το  Cloud, όπου υπάρχει µεγάλος αριθµός εικονικών πόρων, υπάρχει και η 

ανάγκη για µία σταθερή και προσβάσιµη υπηρεσία. Το Cloud υπόσχεται 

προσβασιµότητα ακόµη και αν διακοπεί η λειτουργία κάποιων πόρων.  Για 

παράδειγµα, µπορεί να διακοπεί η λειτουργία κάποιων υπηρεσιών για κάποιο 

αριθµό χρηστών, αλλά συνολικά το σύστηµα συνεχίζει να λειτουργεί για µια 

άλλη οµάδα χρηστών. 

 

Υπηρεσία βασισµένη στη χρησιµότητα (utility-based service): Οι χρήστες 

του Cloud “πληρώνουν ό,τι χρησιµοποιούν”. Τα κόστη του κτισίµατος ενός  

server, της πρόσληψης διαχειριστή συστήµατος και της εγκατάστασης 

διαφόρων αναγκαίων εφαρµογών είναι ελάχιστα. Επιπλέον, οι πάροχοι του 

Cloud µπορούν να ειδοποιήσουν τους χρήστες εάν υπερβούν κάποιο όριο 

επεξεργασίας δεδοµένων ή χρόνου χρήσης της υπηρεσίας. 
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2.3 Μοντέλα Υπηρεσιών 

 

Νέφος λογισµικού ως µια υπηρεσία (Cloud Software as a Service, SaaS) : 

H δυνατότητα που παρέχεται  στον χρήστη είναι να µπορεί να χρησιµοποιήσει 

τις εφαρµογές του παρόχου σε µια υποδοµή «νέφους». Οι εφαρµογές είναι 

προσβάσιµες µέσα από διεπαφές ή εργαλεία όπως οι φυλλοµετρητές 

διαδικτύου (web browsers). Ο χρήστης δεν έχει την δυνατότητα να διαχειρίζεται 

ή να ελέγχει την υποδοµή που µπορεί να αποτελείται από το δίκτυο, τους 

εξυπηρετητές, λειτουργικά συστήµατα, αποθηκευτικοί χώροι ή ακόµα και 

ειδικές δυνατότητες εφαρµογής για τον συγκεκριµένο χρήστη. Ένα τέτοιο 

παράδειγµα είναι η εφαρµογή του ηλεκτρονικού ταχυδροµείου (e-mail). Ο 

τελικός χρήστης δεν χρειάζεται να κατανοήσει και να µπορεί να υποστηρίζει την 

φιλοσοφία της υπηρεσίας αλλά µόνο να µπορεί να τη χρησιµοποιήσει µέσα 

από τη διεπαφή που διαθέτει (πχ. ενός φυλλοµετρητή). 

 

Νέφος πλατφόρµας ως µια υπηρεσία (Cloud Platform as a Service, 

PaaS):  Το συγκεκριµένο µοντέλο, προσφέρει στον καταναλωτή τη δυνατότητα 

να αναπτύξει πάνω στην δοµή του «νέφους», εφαρµογές ή και αποκτηθείσες 

εφαρµογές χρησιµοποιώντας γλώσσες προγραµµατισµού και εργαλεία που 

υποστηρίζονται από τον πάροχο. Ο καταναλωτής δεν διαχειρίζεται ή ελέγχει 

την υποκείµενη υποδοµή, συµπεριλαµβανοµένου του δικτύου, των 

εξυπηρετητών, των λειτουργικών συστηµάτων και της µνήµης, αλλά έχει τον 

έλεγχο στις αναπτυσσόµενες εφαρµογές και πιθανώς σε εφαρµογές που 

φιλοξενούν διαµορφώσεις περιβάλλοντος. 

 

Νέφος υποδοµής ως µια υπηρεσία (Cloud Infrastructure as a Service, 

IaaS) : Αναφέρεται στην δυνατότητα που παρέχεται στο χρήστη να έχει τον 

έλεγχο βασικών υπολογιστικών πόρων και εφαρµογών. Ο χρήστης της 

υπηρεσίας δεν έχει την δυνατότητα να ελέγχει την υποδοµή του «νέφους», 

αλλά έχει την δυνατότητα να ελέγχει το λειτουργικό σύστηµα, τον αποθηκευτικό 

χώρο, καθώς επίσης και τις αναπτυσσόµενες εφαρµογές και πιθανόν να έχει 

και περιορισµένο έλεγχο σε κάποιους διαδικτυακού πόρους, όπως για 

παράδειγµα σε τοίχο προστασίας (firewall). 
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2.4 Μοντέλα Ανάπτυξης 

 

Ιδιωτικό «νέφος» (private cloud) : Η υποδοµή του «νέφους» λειτουργεί 

αποκλειστικά για έναν οργανισµό. Μπορεί να διαχειρίζεται από τον ίδιο τον 

οργανισµό ή από κάποιον τρίτο και µπορεί να βρίσκεται στις κτηριακές 

υποδοµές του οργανισµού. Σε αντίθεση µε το δηµόσιο «νέφος», το ιδιωτικό 

είναι εσωτερικά φιλοξενούµενο. Η σφραγίδα ενός ιδιωτικού «νέφους», 

συνήθως αφιερώνεται σε οργανισµούς. Οι οργανισµοί στην προσπάθεια να 

αναπτύξουν το ιδιωτικό «νέφος», εφαρµόζουν εικονοποίηση µέσα στα δικά 

τους κέντρα δεδοµένων. Αν και τα ιδιωτικά «νέφη» είναι ικανοποιητικά, κάποιες 

από τις ανησυχίες ασφάλειας που ισχύουν στα δηµόσια δεν ισχύουν. Ακριβώς 

όµως επειδή είναι ιδιωτικά δε σηµαίνει ότι είναι και πιο ασφαλή. Στο ιδιωτικό 

«νέφος», εκτιµήσεις όπως εξασφάλιση του εικονικού περιβάλλοντος (που είναι 

το λογισµικό και το φυσικό υλικό) γίνονται από τον πελάτη, εν αντίθεση µε το το 

δηµόσιο, που όλα τα αναλαµβάνει ο πάροχος υπηρεσίας. Κατά συνέπεια, σε 

συγκρίσεις του ιδιωτικού µε το κοινό «νέφος», είναι δύσκολο να κάνουν 

γενικεύσεις για το πιο είναι ασφαλέστερο από τα δύο. Ένα ιδιωτικό «νέφος» 

προσφέρει τη δυνατότητα να επιτύχουµε µεγαλύτερη ασφάλεια. Το πραγµατικό 

πλεονέκτηµα ενός ιδιωτικού «νέφος» είναι ότι ο πάροχος έχει το ενδιαφέρον 

για να κάνει το περιβάλλον της διεπαφής να βρίσκεται περισσότερο κοντά στις 

ανάγκες του εκµισθωτή. 

 

Κοινοτικό «νέφος» (community cloud) : Η υποδοµή του «νέφους» είναι 

διαµοιρασµένη σε διάφορους οργανισµούς και υποστηρίζει προκαθορισµένες 

κοινότητες που µπορεί να έχουν κοινές απαιτήσεις, σε επίπεδο ασφάλειας, 

λειτουργικότητας, αποστολής. Μπορεί να διαχειρίζεται είτε από έναν οργανισµό 

είτε από κάποιον εξωτερικό πάροχο και µπορεί να βρίσκεται στις κτηριακές 

υποδοµές του οργανισµού. Η υπόσχεση του κοινοτικού «νέφους» είναι ότι 

επιτρέπει πολλαπλές ανεξάρτητες οντότητες να συνυπάρχουν. 

 

∆ηµόσιο «νέφος» (public cloud) : Η υποδοµή του «νέφους» µπορεί να είναι 

διαθέσιµη στο κοινό ή σε µια µεγάλη οµάδα από οργανισµούς/επιχειρήσεις και 

να ανήκει σε έναν οργανισµό που διαχειρίζεται υπηρεσίες «νέφους». Στην 

απλούστερη εκδοχή του ένα δηµόσιο «νέφος» είναι διαθέσιµο εξωτερικά στον 
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τελικό χρήση µε µικρό περιορισµό για το ποιός µπορεί να γίνει χρήστης της 

υπηρεσίας µε πληρωµή. Οι πιο κοινές µορφές του δηµόσιου «νέφους», είναι 

αυτές που είναι προσβάσιµες µέσω του διαδικτύου. Τα τελευταία χρόνια έχει 

υπάρξει τεράστια ανάπτυξη του δηµόσιου «νέφους», µε αποτέλεσµα νε 

υπάρχει µεγάλη προσφορά σε υπηρεσίες Iasi από εταιρίες, όπως η Amazon µε 

την υπηρεσίας EC2 και την IBM Blue Cloud. Άλλες µορφές προσφοράς 

δηµόσιου «νέφους», σε υπηρεσίες PaaS γίνονται από την Google µε το 

AppEngine και το Windows Azure, από την Microsoft. Στο βασικό επίπεδο, το 

δηµόσιο «νέφος», έχει µοναδικά στοιχεία ασφάλειας και κριτήρια αξιολόγησης 

σε σχέση µε το ιδιωτικό cloud. Το δηµόσιο cloud, επίσης, µπορεί να 

διαµορφωθεί από τους παρόχους υπηρεσιών που θέλουν µια υποδοµή 

µεγάλης δυναµικότητας και ένα ευρύ φάσµα πελατών. Ως αποτέλεσµα τα 

δεδοµένα µπορούν να αποθηκευτούν σε κοινά µέσα αποθήκευσης, κάτι που 

καθιστά απαραίτητη την κωδικοποίηση των δεδοµένων για µεγαλύτερη 

ασφάλεια.  

 

Υβριδικό «νέφος» (hybrid cloud) : Η υποδοµή του hybrid cloud είναι µια 

σύνθεση δύο ή περισσοτέρων «νεφών» (ιδιωτικό, κοινοτικό ή δηµόσιο) που 

παραµένουν µοναδικές οντότητες, αλλά συνδέονται µεταξύ τους µε 

τυποποιηµένη ή ιδιόκτητη τεχνολογία που επιτρέπει φορητότητα σε δεδοµένα 

και εφαρµογές. 
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3. Θέµατα ασφάλειας στο Cloud Computing 

3.1 Εισαγωγή 

 

Η ασφάλεια αποτελεί αναγκαία συνθήκη και είναι απαραίτητη, σε συνδυασµό 

µε τις άλλες βασικές προϋποθέσεις λειτουργίας όπως η ποιότητα και η 

απόδοση, για την εξασφάλιση της καλής λειτουργίας µιας επιχείρησης ή ενός 

οργανισµού. Η έννοια της ασφάλειας ενός ∆ικτύου Υπολογιστών σχετίζεται µε 

την ικανότητα µιας επιχείρησης ή ενός οργανισµού να προστατεύει τις 

πληροφορίες του από τυχόν αλλοιώσεις και καταστροφές, καθώς και από µη 

εξουσιοδοτηµένη χρήση των πόρων του. Σχετίζεται επίσης µε την ικανότητά 

του να παρέχει ορθές και αξιόπιστες πληροφορίες, οι οποίες είναι διαθέσιµες 

στους εξουσιοδοτηµένους χρήστες κάθε φορά που τις αναζητούν. Η ικανότητα 

αυτή στηρίζεται στη λήψη µέτρων τα οποία διασφαλίζουν την ακεραιότητα και 

την εµπιστευτικότητα των δεδοµένων, καθώς και την συνεχή λειτουργία του 

δικτύου.  

 

Οι γενικές απαιτήσεις ασφάλειας δικτύων και συστηµάτων πληροφοριών 

µπορούν να διατυπωθούν µε τα εξής, αλληλένδετα χαρακτηριστικά: 

 

∆ιαθεσιµότητα:  ∆ιαθεσιµότητα ονοµάζεται η ιδιότητα του να είναι 

προσπελάσιµες και χωρίς αδικαιολόγητη καθυστέρηση οι υπηρεσίες ενός 

δικτύου υπολογιστών όταν τις χρειάζεται µια εξουσιοδοτηµένη οντότητα. Με τον 

όρο διαθεσιµότητα εννοούµε ότι δηλαδή ότι τα δεδοµένα είναι προσβάσιµα και 

οι υπηρεσίες λειτουργούν, παρά τις όποιες τυχόν διαταραχές, όπως διακοπή 

τροφοδοσίας, φυσικές καταστροφές, ατυχήµατα ή επιθέσεις. Αυτό σηµαίνει ότι 

οι εξουσιοδοτηµένοι χρήστες των υπολογιστικών συστηµάτων και των 

υπολογιστών του δικτύου δεν αντιµετωπίζουν προβλήµατα άρνησης 

εξυπηρέτησης (denial of service) όταν επιθυµούν να προσπελάσουν τους 

πόρους του δικτύου. 

 

Εµπιστευτικότητα: Εµπιστευτικότητα σηµαίνει πρόληψη µη εξουσιοδοτηµένης 

αποκάλυψης πληροφοριών, δηλαδή, πρόληψη από µη εξουσιοδοτηµένη 
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ανάγνωση. Εποµένως, σηµαίνει ότι τα δεδοµένα που διακινούνται µεταξύ των 

υπολογιστών ενός δικτύου, αποκαλύπτονται µόνο σε εξουσιοδοτηµένα άτοµα. 

Αυτό αφορά όχι µόνο την προστασία από µη εξουσιοδοτηµένη αποκάλυψη των 

δεδοµένων αυτών καθαυτών αλλά ακόµη και από το γεγονός ότι τα δεδοµένα 

απλώς υπάρχουν. Έτσι για παράδειγµα, το γεγονός ότι κανείς έχει φάκελο 

εγκληµατία είναι συχνά το ίδιο σηµαντικό όπως και οι λεπτοµέρειες για το 

έγκληµα που διαπράχθηκε. Άλλες  εκφάνσεις της εµπιστευτικότητας  είναι: Η  

ιδιωτικότητα, προστασία των δεδοµένων προσωπικού χαρακτήρα, δηλαδή 

αυτών  που αφορούν συγκεκριµένα πρόσωπα και η µυστικότητα, προστασία 

των δεδοµένων που ανήκουν σε έναν οργανισµό ή µια επιχείρηση. 

 

Ακεραιότητα: Πρόκειται για την επιβεβαίωση ότι τα δεδοµένα που έχουν 

αποσταλεί, παραληφθεί ή αποθηκευτεί είναι πλήρη και δεν έχουν υποστεί 

αλλοίωση. Η ακεραιότητα µπορεί να οριστεί γενικότερα ως η απαίτηση να είναι 

τα πράγµατα όπως πρέπει να είναι. Στην πληροφορική, ακεραιότητα σηµαίνει 

πρόληψη µη εξουσιοδοτηµένης µεταβολής πληροφοριών, δηλαδή, πρόληψη 

από µη εξουσιοδοτηµένη εγγραφή ή διαγραφή, συµπεριλαµβανοµένης και της 

µη εξουσιοδοτηµένης δηµιουργίας δεδοµένων. 

 

Μη αποποίηση της ευθύνης: Μη αποποίηση της ευθύνης σηµαίνει ότι ένας 

χρήστης δεν µπορεί να αρνηθεί την εκτέλεση µιας λειτουργίας, και κανένα από 

τα συναλλασσόµενα µέρη δεν έχει την δυνατότητα να αρνηθεί την συµµετοχή 

του σε µια συναλλαγή. 

 

Εξουσιοδότηση: Η εξουσιοδότηση περιλαµβάνει τον έλεγχο πρόσβασης  σε 

συγκεκριµένες πληροφορίες και υπηρεσίες όταν η ταυτότητα του χρηστή 

εξακριβωθεί. Η εξουσιοδότηση στην ουσία περιορίζει τις ενέργειες ή τις 

λειτουργίες που τα εξουσιοδοτηµένα µέλη µπορούν να πραγµατοποιήσουν, 

όπως για παράδειγµα εκτέλεση συναλλαγών, µεταφορά χρηµάτων από ένα 

λογαριασµό σε άλλο ή αύξηση του πιστωτικού ορίου κάποιου πελάτη. 

 

Αυθεντικοποίηση: Η διαδικασία της αυθεντικοποίησης αποσκοπεί στην 

εξακρίβωση της ταυτότητας, την οποία ισχυρίζεται ότι έχει ένας πελάτης της 

εφαρµογής. Όσον αφορά λοιπόν την ασφάλεια, θα την χωρίσουµε σε δύο υπό-
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ενότητες. Η πρώτη ασχολείται µε θέµατα ασφάλειας που προκύπτουν από την 

παροχή υπηρεσιών  από τρίτους, ενώ η δεύτερη εστιάζει σε σύγχρονους 

κινδύνους διάθεσης υπηρεσιών cloud computing. 

3.2 Παροχή υπηρεσιών από τρίτους  

Η παροχή “outsourced” υπηρεσιών υφίσταται εδώ και πολλά χρόνια ως 

επιχειρησιακή και λειτουργική διαδικασία η οποία έχει µελετηθεί εκτενώς ενώ οι 

όποιοι εγγενείς κίνδυνοι υπάρχουν, έχουν αναλυθεί και αναγνωρισθεί από τους 

ειδικούς ασφάλειας. Είναι προφανές ότι η πλειοψηφία αυτών των απειλών, 

αφορούν τη διακύβευση της εµπιστευτικότητας και ακεραιότητας ανάµεσα στις 

σχέσεις του πελάτη και του παρόχου. Ωστόσο δεν απουσιάζουν και κίνδυνοι οι 

οποίοι έχουν να κάνουν µε το βαθµό διάθεσης της υπηρεσίας. Μερικοί κίνδυνοι 

από το σύνολο των εγγενών απειλών της παροχής υπηρεσιών από “third 

party” εταιρείες παρουσιάζονται παρακάτω:  

 

• ∆ιαφωνίες σχετικά µε την απόδοση ευθύνης σε περιπτώσεις 

περιστατικών ασφάλειας.  

• Αδυναµία του παρόχου να ευθυγραµµίσει τις διαδικασίες του µε την 

πολιτική ασφάλειας του πελάτη.  

• Η υφιστάµενη υπηρεσία που παρέχεται δεν συµβαδίζει µε τις 

λειτουργικές απαιτήσεις του πελάτη. 

• Η υφιστάµενη υπηρεσία που παρέχεται δεν ανταποκρίνεται στις 

επιχειρησιακές προσδοκίες του πελάτη.  

• Κενά ανάµεσα στους επιχειρησιακούς στόχους και τις πολιτικές 

Πληροφοριακών Συστηµάτων.  

• ∆ιαφορές στον τρόπο αναγνώρισης και επίλυσης περιστατικών 

ασφάλειας 

• Ανεπαρκής αναγνώριση βελτίωσης των λειτουργιών  

• Αυξηµένη εξάρτηση του πελάτη από υπαλλήλους "κλειδιά" του παρόχου 

της υπηρεσίας.  

• Η γνώση και η εµπειρία που αποκτάται κατά τη διάθεση της υπηρεσίας, 

παραµένει στον πάροχο.  



[19] 

 

• Ανεπάρκεια ικανοτήτων, γνώσεων και πόρων µε αποτέλεσµα η 

διακύβευση κρίσιµων επιχειρησιακών έργων. 

 

3.3 Κίνδυνοι στο Cloud   

 

Μέχρι αρκετά πρόσφατα, η αναγνώριση και ανάλυση των κινδύνων που 

αφορούν τις υπηρεσίες Cloud, γινόταν αποκλειστικά βάσει προτύπων που 

είχαν να κάνουν µε την ανάληψη/διάθεση “outsourced” υπηρεσιών. Ωστόσο, τα 

ελκυστικά οικονοµικά οφέλη του Cloud Computing, δεν άργησαν να το 

καθιερώσουν ως µία ξεχωριστή τεχνολογική µορφή διάθεσης υπολογιστικών 

υπηρεσιών. Ταυτόχρονα τα θέµατα ασφάλειας που το πλαισιώνουν τέθηκαν 

υπό ξεχωριστό πρίσµα µελέτης βάσει της δυναµικότητάς του Cloud Computing 

και των τεχνολογιών που αξιοποιούνται για την ασφαλή λειτουργία και 

εκµετάλλευση των υπηρεσιών και των πόρων αντίστοιχα. 

 

Στο σηµείο αυτό θα αναλυθούν µερικές από τις σηµαντικότερες απειλές που 

προκύπτουν από τη διάθεση υπηρεσιών νέφους, έτσι όπως έχουν εντοπιστεί 

και αναγνωρισθεί καθώς και οι σχετικές προτάσεις υλοποίησης αντιµέτρων [5] 

[6] [7] [8]. 

 

3.3.1 Εσωτερικές Απειλές  

 

Η απειλή για κακόβουλες επιθέσεις από το εσωτερικό είναι πάντα πιθανή και 

µπορεί να αφορά όλα τα µοντέλα υπηρεσιών που θίξαµε σε παραπάνω 

ενότητα. Οι insiders, δεν αναφέρονται αποκλειστικά και µόνο στους 

υπαλλήλους µιας επιχείρησης, αλλά σε οποιοδήποτε εργάζεται µε τον έναν ή 

µε τον άλλον τρόπο στην επιχείρηση. Για παράδειγµα µπορεί να αφορά τους 

συµβούλους της επιχείρησης, τους συνεταίρους κτλ. Οι επιθέσεις αυτές 

συµβαίνουν όταν ένας εξουσιοδοτηµένος χρήστης πραγµατοποιεί ενέργειες οι 

οποίες δεν συµπεριλαµβάνονται στις αρµοδιότητές του. Το φαινόµενο αυτό 

γίνεται πιο εµφατικό όταν δεν έχει ξεκαθαριστεί εντός της επιχείρησης ο ρόλος 

και οι αρµοδιότητες για τον κάθε εργαζόµενο. Οι πιθανές αιτίες για µια τέτοιου 
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είδους επίθεση µπορεί να είναι τρεις. Αρχικά µπορεί να συµβεί τυχαία, εξαιτίας 

κάποιου ακούσιου λάθους ενός εργαζοµένου. Επιπλέον, όταν ένα άτοµο 

προσπαθεί να κάνει κάτι που βρίσκεται εντός του αντικειµένου της δουλειάς 

του, αλλά δεν έχει το προνόµιο να το κάνει. Τέλος, µπορεί να συµβεί από 

ηθεληµένη κακόβουλη επίθεση. Σε αυτή την περίπτωση ο insider προσπαθεί 

να αποκτήσει πρόσβαση σε δεδοµένα, για τα οποία δεν έχει καµία 

εξουσιοδότηση. Στις περιπτώσεις αυτές, αντιλαµβανόµαστε την επίθεση εκ των 

υστέρων. Το πρόβληµα και ταυτόχρονα η πρόκληση σε αυτού του είδους την 

επίθεση πηγάζει από το γεγονός ότι τις περισσότερες φορές δεν είναι σαφές τι 

εννοούµε µε τον όρο φυσιολογική συµπεριφορά του εργαζοµένου, ποιες 

ενέργειες είναι µη φυσιολογικές, και πότε ένα άτοµο πραγµατοποιεί ενέργεια 

για την οποία δεν έχει εξουσιοδότηση. Επιπλέον τίθεται στο προσκήνιο ένα 

θέµα που αφορά τον τρόπο επιλογής των εργαζοµένων. ∆ιότι αν αυτός είναι 

χαλαρός, τότε µπορεί κάλλιστα να αποτελέσει ευκαιρία για έναν κακόβουλο 

ώστε να οργανώσει µία στοχευόµενη επίθεση εναντίον ενός συγκεκριµένου 

πελάτη του παρόχου µε ελάχιστη ή ανύπαρκτη πιθανότητα εντοπισµού. 

 

Οι πιθανότητες για τους πελάτες του cloud αυξάνονται, διότι είναι 

συγκεντρωµένοι σε έναν πάροχο χωρίς να είναι σίγουροι για την πλήρη 

εφαρµογή των πρωτόκολλων ασφάλειας και για των έλεγχο των ατόµων που 

έχουν φυσική πρόσβαση στα δεδοµένα τους. Για την ακρίβεια, ο πάροχος εάν 

δεν του ζητηθεί, δεν πρόκειται να αποκαλύψει στους πελάτες του τη διαδικασία 

µε την οποία αποκτούν φυσική ή λογική πρόσβαση οι εργαζόµενοί του στους 

πληροφοριακούς πόρους που παρέχει, τη διαδικασία επίβλεψης του 

προσωπικού του ή τον τρόπο µε τον οποίο ελέγχει εάν οι πολιτικές του 

τηρούνται.  

 

Ο αντίκτυπος µιας τέτοιας επίθεσης είναι αρκετά αξιοσηµείωτος, δεδοµένου ότι 

δίνεται η δυνατότητα πρόσβασης και αλλαγής στα αρχεία ενός οργανισµού. 

Αυτό, µε τη σειρά του µπορεί να επιφέρει ως αποτέλεσµα την δυσφήµηση του 

οργανισµού, οικονοµικές επιπτώσεις και πολλά άλλα. Καθώς λοιπόν οι 

οργανισµοί υιοθετούν την νέα τεχνολογία του cloud computing, το ανθρώπινο 

στοιχείο αποκτάει όλο και µεγαλύτερη βαρύτητα. Για αυτό το λόγο επιβάλλεται 

οι πελάτες των υπηρεσιών νέφους να έχουν πλήρη επίγνωση των µεθόδων 
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µέσω των οποίων οι πάροχοι ανιχνεύουν και αµύνονται εναντίον εσωτερικών 

κακόβουλων απειλών. 

 

3.3.2 Απώλεια Ελέγχου Λογαριασµού ή Υπηρεσίας  

 

Η απειλή που σαν αποτέλεσµα έχει την απώλεια ελέγχου λογαριασµού ή 

υπηρεσίας δεν είναι κάτι καινούργιο. Η χρήση µεθόδων phishing, social 

engineering και vulnerability exploitation χρησιµοποιούνται εδώ και πολλά 

χρόνια από κακόβουλους για αυτό τον σκοπό. Ειδικά στις περιπτώσεις όπου 

κωδικοί και λοιπά credentials χρηστών χρησιµοποιούνται για πολλές 

υπηρεσίες, οι επιπτώσεις ενός τέτοιου κινδύνου αυξάνονται δραµατικά.  

 

Στην εποχή του Cloud Computing το φαινόµενο αυτό γίνεται πιο επικίνδυνο 

διότι αν ο επιτιθέµενος καταφέρει να αποσπάσει credentials για της υπηρεσίες 

του χρηστή τότε θα έχει τη δυνατότητα να χαρτογραφήσει τις κινήσεις και τις 

συναλλαγές του, να αλλοιώσει δεδοµένα που τον αφορούν, να του δώσει 

ψευδείς πληροφορίες ή να τον αποπροσανατολίσει οδηγώντας τον σε 

διάφορες ιστοσελίδες. Επιπλέον, ο λογαριασµός του χρήστη µπορεί να 

αποτελέσει τη «βάση» του κακόβουλου για περεταίρω παράνοµες 

δραστηριότητες, εισάγοντας επιπλέον κινδύνους µε πιθανές επιπτώσεις  

δυσφήµησης. Να σηµειώσουµε ότι αυτή η απειλή αφορά όλα τα µοντέλα 

ανάπτυξης του cloud computing. 

 

Ο αντίκτυπος µιας τέτοιας επίθεσης είναι ιδιαίτερης σηµασίας. Ο επιτιθέµενος 

µπορεί να αποκτήσει µε αυτό τον τρόπο πρόσβαση σε «κρίσιµα» δεδοµένα 

υπηρεσιών clouding. Για αυτό το σκοπό πρέπει οι οργανισµοί να είναι ενήµεροι 

µε τους τρόπους που χρησιµοποιούν οι κακόβουλοι, έτσι ώστε να παρέχουν 

µηχανισµούς άµυνας ενάντια στην απειλή. 

 

Ανάλυση όρων 

 

Το phishing (αγγλικός νεολογισµός βασιζόµενος στη λέξη fishing=ψάρεµα) 

είναι ένας τρόπος οικονοµικής εξαπάτησης ανυποψίαστων πελατών, οι οποίοι 
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λαµβάνουν µηνύµατα από «αξιόπιστες» πηγές (τράπεζες, εταιρείες κ.λπ.) που 

τους ζητούν προσωπικά τους στοιχεία (συνήθως αριθµούς πιστωτικών καρτών, 

αριθµούς λογαριασµών τραπέζης, κωδικούς πρόσβασης κ.α.), προκειµένου να 

διεκπεραιώσουν µία συναλλαγή. Η πλειοψηφία των Phishing µηνυµάτων 

επικαλείται κάποιο επείγον πρόβληµα ή κάποια «µοναδική ευκαιρία» και ζητά 

από τον ανυποψίαστο παραλήπτη να απαντήσει άµεσα, είτε για να 

αποκατασταθεί το πρόβληµα είτε για να επωφεληθεί της ευκαιρίας. Οι τεχνικές 

εξαπάτησης που χρησιµοποιούνται είναι ποικίλες. Είτε υπάρχει µια 

παραποιηµένη διεύθυνση url µέσα στο περιεχόµενο του µηνύµατος, η οποία, 

εκ πρώτης όψεως, φαίνεται σωστή, όταν όµως επιλεγεί από τον χρήστη οδηγεί 

σε σελίδες ακατάλληλου περιεχοµένου. Είτε χρησιµοποιούνται εντολές 

JavaScript ώστε να µπερδευτεί η γραµµή διευθύνσεων και να οδηγήσει σε 

διαφορετικό ιστοχώρο, είτε χρησιµοποιούνται τα ίδια τα scripts των τραπεζών ή 

των εταιρειών και σε αυτήν την περίπτωση οι χρήστες λαµβάνουν ένα µήνυµα 

που φαίνεται γνήσιο και τους ζητά να επιβεβαιώσουν το λογαριασµό τους 

ακολουθώντας ένα σύνδεσµο που δείχνει να αντιστοιχεί σε αυθεντικό δικτυακό 

τόπο. 

 

Το social engineering (κοινωνική µηχανική) αποτελεί τη µη εξουσιοδοτηµένη 

πρόσβαση σε ένα υπολογιστικό σύστηµα, µε την φυσική-ανθρώπινη 

παρέµβαση, συνήθως χωρίς σχεδόν οποιασδήποτε χρήσης τεχνικών µέσων. 

Αποτελεί µε απλά λόγια την ανθρώπινη πλευρά στην παραβίαση ενός 

πληροφοριακού δικτύου ή απλά ενός τερµατικού, συνήθως µε στόχο τη λήψη 

συγκεκριµένων στοιχείων ή πληροφοριών. Ακόµη και εταιρείες που διαθέτουν 

αυστηρές πολιτικές αυθεντικοποίησης, ισχυρά firewall, VPN και monitoring 

ολόκληρου του εταιρικού δικτύου, γίνονται αντικείµενο εκµετάλλευσης µε χρήση 

επιτυχών µεθόδων κοινωνικής µηχανικής. 

 

To SLA (συµφωνία επιπέδων εξυπηρέτησης) είναι ένας επίσηµος ορισµός της 

σχέσης που υπάρχει µεταξύ ενός φορέα παροχής υπηρεσιών και του πελάτη 

του ,σύµφωνα µε τον Dinesh Verma. Τα Service Level Agreements (SLA) 1 

αποτελούν συµβολαιοποιηµένες συµφωνίες µεταξύ µιας επιχείρησης και ενός 

τρίτου παρόχου, που καθορίζουν µε τι είδους υπηρεσίες και σε ποιο επίπεδο 

θα προµηθεύει ο πάροχος την επιχείρηση-πελάτη, κατά τη διάρκεια µιας 
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µακροχρόνιας συνεργασίας. 

 

3.3.3 Απώλεια ή ∆ιαρροή ∆εδοµένων  

 

Η απώλεια ή διαρροή των δεδοµένων αποτελεί έναν από τους σπουδαιότερους 

κινδύνους που απειλεί τις εταιρείες/οργανισµούς µε τεράστιες άµεσες ή 

έµµεσες οικονοµικές επιπτώσεις, είτε σε επίπεδο απώλειας αγαθών είτε σε 

επίπεδο δυσφήµησης. ∆εν είναι λίγοι οι τρόποι µε τους οποίους ένας 

οργανισµός µπορεί να χάσει ευαίσθητα ή κρίσιµα δεδοµένα. Η διαγραφή ή 

αλλαγή δεδοµένων χωρίς την ύπαρξη µεθόδου λήψης backup, η αποθήκευση 

σε µη αξιόπιστα µέσα, η απώλεια ενός κλειδιού κωδικοποίησης και τέλος η 

φυσική ή λογική πρόσβαση σε κάποιον µη εξουσιοδοτηµένο αποτελούν 

αδιαίρετα κοµµάτια του κινδύνου απώλειας/διαρροής δεδοµένων. Όπως είναι 

προφανές, οι κίνδυνοι απώλειας/διαρροής δεδοµένων αυξάνονται κατά την 

χρήση του cloud λόγω της µεγαλύτερη έκθεσης των δεδοµένων σε τρίτους.  

 

Η συγκεκριµένη απειλή αναφέρεται σε όλα τα µοντέλα υπηρεσιών του cloud 

computing. Είναι ήδη κατανοητό ότι µια ενδεχόµενη απώλεια ή διαρροή 

δεδοµένων µπορεί να έχει ένα καταστρεπτικό αντίκτυπο για την επιχείρηση. 

Μπορεί να στοιχήσει στην φήµη του παρόχου, και την εµπιστοσύνη όχι µόνο 

από τους πελάτες αλλά και από τους υπαλλήλους, τους συνέταιρους και όλων 

όσων συνεργάζονται µε τον εκάστοτε πάροχο. Στην περίπτωση, που τα 

δεδοµένα που χαθούν ή διαρρεύσουν έχουν να κάνουν µε τον τρόπο 

λειτουργίας του παρόχου τότε θα χάσει αρκετό έδαφος στον ανταγωνισµό µε 

τους υπόλοιπους παρόχους, κάτι το οποία θα προκαλέσει και οικονοµικές 

ζηµιές. Στην χειρότερη περίπτωση αν τα δεδοµένα που διαρρεύσουν είναι 

«κρίσιµα» και έχει δεσµευτεί ο πάροχος για την ακεραιότητα τους, τότε µπορεί 

να του επιβληθούν νοµικές κυρώσεις.  

 

Κάποια από τα αίτια που µπορούν να οδηγήσουν σε απώλεια ή διαρροή 

δεδοµένων είναι αναποτελεσµατική αυθεντικοποίηση, ασυνεπής χρήση 

κρυπτογράφησης και λογισµικών «κλειδιών», αναξιοπιστία των κέντρων 

δεδοµένων, λειτουργικές αποτυχίες, ανυπαρξία σχεδιασµού ανάκαµψης από 
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κάποια καταστροφή. 

 

Στο σηµείο αυτό θα παραθέσουµε ένα παράδειγµα που έχει να κάνει µε 

απώλεια δεδοµένων στο νέφος. Συγκεκριµένα αποτελεί, την κατά πολλούς, 

µεγαλύτερη καταστροφή που συνέβη στην ιστορία του Cloud Computing, αφού 

είχε σαν αποτέλεσµα 800.000 χρήστες έξυπνων τηλεφώνων της εταιρίας 

Danger Hiptop (Sidekick), συνδεδεµένοι στο κυψελωτό δίκτυο της T-Mobile να 

χάσουν προσωρινά, όλα τα προσωπικά τους στοιχεία, όπως e-mails, 

διευθύνσεις επαφών, φωτογραφίες κτλ. Η συγκεκριµένη εταιρία κινητής 

τηλεφωνίας είχε εξαγοραστεί από την Microsoft νωρίτερα, τον Φεβρουάριο του 

2007. Από εκείνο το σηµείο η Microsoft ανέλαβε την διαχείριση των δεδοµένων 

στα δικά της κέντρα δεδοµένων που βρισκόντουσαν στην περιοχή βόρεια του 

Seattle στην  Washington. Το Σεπτέµβριο του 2009 οι χρήστες των 

συγκεκριµένων κινητών τηλεφώνων που εξυπηρετούνται από τον 

τηλεπικοινωνιακό πάροχο της T-Mobile, παρατήρησαν απώλεια των 

δεδοµένων τους. Μετά από δύο εβδοµάδες ήρθε και η επίσηµη ανακοίνωση 

από την T-Mobile που επικύρωσε την απώλεια. Τα αίτια σύµφωνα µε την 

Microsoft ήταν µια αποτυχία του συστήµατος που είχε σαν αποτέλεσµα την 

απώλεια των δεδοµένων στον πυρήνα της κύριας και back up βάσης 

δεδοµένων. To θέµα οδηγήθηκε στα δικαστήρια όπου Microsoft και η Τ-Mobile 

κατηγορήθηκαν για τον τρόπο προστασίας των δεδοµένων, που όπως 

ειπώθηκε δεν ακολουθούσαν καν τις βασικές αρχές. Παρόλα αυτά η Microsoft 

κατάφερε να επαναφέρει τα δεδοµένα, παίρνοντας κατάλληλα µέτρα ώστε να 

µην συµβεί κάτι αντίστοιχο στο µέλλον. Να επισηµάνουµε ότι αυτό δεν ήταν το 

µοναδικό περιστατικό απώλειας δεδοµένων, απλά θεωρείται αξιοσηµείωτο, 

διότι ενεπλάκη µια µεγάλη εταιρία παροχής υπηρεσιών cloud computing, η 

Microsoft, και διότι εκείνη την στιγµή εκφράστηκε ένας σκεπτικισµός σχετικά µε 

το µέλλον της συγκεκριµένης τεχνολογίας. 
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3.3.4 Επισφαλείς διεπαφές/APIs  

 

Οι πάροχοι cloud computing προσφέρουν µια κατάλληλη διεπαφή (API), στους 

πελάτες τους µε στόχο την καλύτερη αλληλεπίδραση µε τις υπηρεσίες νέφους. 

Η συνδυαστική αλληλεπίδραση και η ενορχήστρωση των cloud υπηρεσιών 

που παρέχονται στους χρήστες γίνεται µε τις αντίστοιχες διεπαφές. Είναι 

προφανές ότι το επίπεδο ασφάλειας των cloud υπηρεσιών που προσφέρονται 

έχουν άµεση εξάρτηση από το επίπεδο ασφάλειας των APIs που 

χρησιµοποιούνται για αυτές. Το πρόβληµα έγκειται στο γεγονός ότι τα APIs 

συχνά εµπλουτίζονται µε νέα εργαλεία από την στιγµή έκδοσής τους προς 

εξυπηρέτηση των πελατών, ώστε να προσφέρουν επιπρόσθετες υπηρεσίες. 

Αυτό έχει σαν αποτέλεσµα την αύξηση της πολυπλοκότητας των υφιστάµενων 

διεπαφών καθώς και την ύπαρξη κενών ασφάλειας. 

 

Η συγκεκριµένη απειλή αναφέρεται σε όλα τα µοντέλα υπηρεσιών του cloud 

computing. Παρόλο που οι περισσότεροι πάροχοι προσπαθούν να 

εξασφαλίσουν ότι η ασφάλεια θα είναι ενσωµατωµένη σε όλο το µοντέλο, είναι 

εξίσου σηµαντικό οι πελάτες να µπορούν να καταλάβουν τη σηµασία της 

ασφάλειας µε την χρήση, την διαχείριση, την ενορχήστρωση και την επίβλεψη 

των υπηρεσιών cloud computing. Έτσι όταν οι διεπαφές είναι «ασθενής», 

εκθέτουν τον πάροχο σε αρκετά ζητήµατα ασφάλειας που έχουν να κάνουµε 

την εµπιστευτικότητα την ακεραιτότητα, την διαθεσιµότητα και την 

υπευθυνότητα. 

 

Μερικά από τα αίτια της συγκεκριµένης απειλής είναι η δυνατότητα ανώνυµης 

πρόσβασης, η επαναχρησιµοποίηση κωδίκων, λάθος χειρισµός του ελέγχου 

πρόσβασης, εσφαλµένη εξουσιοδότηση χρηστών κτλ. 

 3.3.5 Προβλήµατα ∆ιαµοιρασµού  

 

Όπως αναφέρθηκε στην εισαγωγή, οι πάροχοι IaaS, προσφέρουν 

υπολογιστική και δικτυακή υποδοµή. Συχνά, τα στοιχεία που περιλαµβάνονται 

σε αυτή την υποδοµή (για παράδειγµα επεξεργαστές, κάρτες γραφικών κτλ.) 
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δεν είναι κατασκευασµένα έτσι ώστε να είναι αποµονωµένα σε “multitenant” 

αρχιτεκτονικές. Για αυτό το σκοπό χρησιµοποιείται από τον πάροχο του cloud 

ένας εικονικός hypervisor, ο όποιος ελέγχει τη διανοµή των πόρων στα 

λειτουργικά µηχανήµατα των πελατών. Ωστόσο έχουν εντοπιστεί προβλήµατα 

στους hypervisors µέσω των οποίων µπορεί να επιτραπεί στα εικονικά 

µηχανήµατα των πελατών να αποκτήσουν αυξηµένο έλεγχο στην υποδοµή ή 

ακόµα και να επηρεάζουν την λειτουργία της. Έτσι κρίνεται απαραίτητη µια 

στρατηγική άµυνας κατά την οποία υπολογιστική δύναµη, αποθηκευτική 

δυνατότητα και ασφάλεια θα επιβλέπονται. Επίσης, θα υπάρχει ισχυρός 

διαχωρισµός τµηµάτων, έτσι ώστε να εξασφαλιστεί ότι οι χρήστες του cloud δεν 

θα έχουν πρόσβαση στα δεδοµένα και στην υποδοµή άλλων χρηστών στο ίδιο 

cloud. 

 

 

Υπάρχουν αρκετές επιθέσεις τα τελευταία χρόνια βασισµένες στο πρόβληµα 

του διαµοιρασµού. Αυτό εξαιτίας του γεγονότος ότι στοιχεία, όπως 

επεξεργαστές, κάρτες γραφικών κτλ, δεν έχουν σχεδιαστεί για να λειτουργούν 

χωρισµένα σε τµήµατα. Ως αποτέλεσµα, ο επιτιθέµενες εστιάζει στο πως θα 

επηρεάσει τις ενέργειες άλλων πελατών του ίδιου cloud, και πως θα 

αποκτήσεις πρόσβαση σε δεδοµένα για τα οποία δεν έχει εξουσιοδότηση. 

 

3.3.6 Κακόβουλη και άσκοπη χρήση  

 

Οι πάροχοι IaaS προσφέρουν στους πελάτες τους την ψευδαίσθηση ότι 

διαθέτουν ανεξάντλητους υπολογιστικούς και αποθηκευτικούς πόρους, τους 

οποίους µπορούν να τους αποκτήσουν µε µια εγγραφή στον αντίστοιχο 

πάροχο η οποία απαιτεί µόνο έναν έγκυρο αριθµό πιστωτικής κάρτας. Πολλοί 

πάροχοι επίσης προσφέρουν, τις λεγόµενες «περιόδους δοκιµής», κατά τις 

οποίες µπορεί ένας χρήστης για ένα συγκεκριµένο χρονικό διάστηµα να 

χρησιµοποιεί δωρεάν τις υπηρεσίες του παρόχου. Η ανωνυµία αυτή µπορεί να 

εκµεταλλευτεί από κακόβουλους χρηστές ώστε να χρησιµοποιούν τις 

υπηρεσίες που παρέχονται είτε για την αποστολή spam αλληλογραφίας είτε για 

την ανάπτυξη κακόβουλου κώδικα και άλλων παρανοµών πράξεων. Επίσης, οι 
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πάροχοι PaaS αντιµετωπίζουν το ίδιο πρόβληµα. Κάποιες λοιπόν από τις 

ενδεχόµενες απειλές είναι το σπάσιµο κλειδιών, επιθέσεις DoS, την κατασκευή 

rainbow tables, την επίλυση CAPTCHA καθώς και τον έλεγχο botnets. 

 

Οι κακόβουλοι συνεχίζουν να εκµεταλλεύονται νέες τεχνολογίες για να 

βελτιώσουν την δράση τους, αποφεύγοντας να γίνουν αντιληπτοί και 

βελτιώνοντας την απόδοση των ενεργειών τους. Τα νέφη υπολογιστών 

αποτελούν στόχος των κακόβουλων, διότι αφενός οι πάροχοι έχουν 

ελαχιστοποιήσει τα στοιχεία αυθεντικοποίησης κατά την διάρκεια εγγραφής 

ενός πελάτη και αφετέρου γιατί η ικανότητά τους να εντοπίσουν κακόβουλη 

συµπεριφορά είναι περιορισµένη. 

 

Παράδειγµα µιας τέτοιας απειλής αποτελεί το Zeus Botnet. Ερευνητές 

διαπίστωσαν ότι το botnet Zeus διέθετε κέντρο ελέγχου στο EC2, την υποδοµή 

cloud computing της Amazon. Είναι η πρώτη φορά που η υπηρεσία αυτή 

χρησιµοποιήθηκε για µια τέτοια παράνοµη δραστηριότητα, σύµφωνα µε τον 

Don DeBolt, ερευνητή της εταιρείας HCL Technologies.Οι hackers 

"εγκαταστάθηκαν" στο EC2 αφού παραβίασαν ένα website που φιλοξενούνταν 

στους servers της Amazon. Άλλο παράδειγµα αποτελεί το InfoStealer trojan. 

Τέλος ένα άλλο παράδειγµα αποτελεί το spam, που είναι πολύ συχνό 

φαινόµενο στις περιπτώσεις cloud. Για αυτό το λόγο υπάρχουν µαύρες λίστες 

µε διευθύνσεις IaaS. 

 

Ανάλυση όρων  

 

Οι επιθέσεις του τύπου DoS (Denial of Service), που είναι γνωστές και ως 

επιθέσεις άρνησης υπηρεσίας, αποτελούν µια από τις σοβαρότερες επιθέσεις 

που µπορούν να εκδηλωθούν σ' ένα Web site ή σ' ένα δίκτυο υπολογιστών. Οι 

επιθέσεις αυτές είναι καταστροφικές για τις εταιρείες και έχουν µεγάλο 

οικονοµικό κόστος. Το κόστος αφορά στις χαµένες ώρες λειτουργίας µιας 

επιχείρησης αλλά και στο κόστος που απαιτείται για τον εντοπισµό και την 

αντιµετώπιση αυτών των επιθέσεων. Ουσιαστικά µια τέτοια επίθεση έχει ως 

αποτέλεσµα την αδυναµία της εταιρείας να εξυπηρετήσει τους πελάτες της. Η 

επίθεση συνίσταται στην εκδήλωση χιλιάδων αιτήσεων σύνδεσης σ' έναν 
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server και σε διάστηµα µερικών ηµερών, µε απώτερο στόχο τον κατάρρευση 

του server από την αδυναµία του να ανταποκριθεί σ' έναν τόσο µεγάλο αριθµό 

αιτήσεων. 

 

Rainbow Tables λέγονται οι λίστες οι οποίες µαντεύουν την κρυπτογραφηµένη 

εκδοχή του κωδικού (ή hash) αντί για τον ίδιο τον κωδικό. Ο κακόβουλος σε 

αυτήν την περίπτωση χρησιµοποιεί ένα πρόγραµµα το οποίο δηµιουργεί 

κωδικούς και ταυτόχρονα τους κρυπτογραφεί. 

 

Το σύστηµα CAPTCHA είναι αυτή τη στιγµή ο πλέον διαδεδοµένος τρόπος για 

να ξεχωρίζει ένα site αν έχει απέναντί του έναν άνθρωπο ή ένα bot. Βέβαια, η 

εµπειρία έχει δείξει ότι πολλές φορές το CAPTCHA δηµιουργεί περισσότερα 

προβλήµατα από όσα λύνει. Το CAPTCHA (Completely Automated Public 

Turing test to tell Computers and Humans Apart) επινοήθηκε το 2000 από 

ερευνητές του Carnegie Mellon University. Ο χρήστης βλέπει µια εικόνα που 

περιλαµβάνει µε λιγότερη ή περισσότερη παραµόρφωση µία ή περισσότερες 

λέξεις. Σε περίπτωση που ο χρήστης πληκτρολογήσει σωστά τις λέξεις, µπορεί 

να συνεχίσει στην ενέργεια που θέλει να κάνει. Εκείνη την εποχή, το σύστηµα 

CAPTCHA ήταν αρκετά αποτελεσµατικό και κάποιοι έσπευσαν να προβλέψουν 

το τέλος των bots. Με τον καιρό, όµως, τα άυλα ροµποτάκια έγιναν πιο 

“έξυπνα” και άρχισαν να ανταποκρίνονται στις απαιτήσεις του CAPTCHA, 

διαβάζοντας τις λέξεις. Για να αντιµετωπιστεί αυτή η εξέλιξη, οι 

παραµορφωµένες λέξεις έγιναν ακόµα πιο παραµορφωµένες, µε αποτέλεσµα 

σε πολλές περιπτώσεις να είναι ουσιαστικά αδύνατη η ανάγνωσή τους. Έτσι, 

το σύστηµα άρχισε να κρατά µακριά ακόµα και τους ανθρώπους. Η εταιρεία 

Are You A Human είναι ένα αµερικάνικο startup που έχει αναπτύξει ένα νέο 

σύστηµα υποδοχής. Το νέο µοντέλο αντικαθιστά το CAPTCHA µε ένα mini 

game. Έτσι, ο χρήστης καλείται π.χ. να διακρίνει ποια από τα πέντε 

εµφανιζόµενα αντικείµενα είναι εργαλεία και να τα βάλει σε ένα κουτί. Πρόκειται 

για tasks που είναι πολύ απλά για τους ανθρώπους, αλλά πολύ δύσκολα για τις 

µηχανές - τουλάχιστον σε αυτή τη φάση. 

 

Ως botnet ορίζεται ένα δίκτυο υπολογιστών, το οποίο ελέγχεται εξ 

αποστάσεως από τον λεγόµενο botmaster χωρίς τη γνώση ή την έγκριση των 
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κατόχων των µεµονωµένων υπολογιστών. Οι υπολογιστές που είναι µέλη του 

δικτύου αυτού ονοµάζονται ζόµπι. Ο botmaster µπορεί να χρησιµοποιεί αυτούς 

τους υπολογιστές-ζόµπι για διάφορους παράνοµους σκοπούς. Καθώς µπορεί 

να έχει πρόσβαση στον κάθε υπολογιστή-ζόµπι σαν να βρισκόταν ο ίδιος 

µπροστά σε αυτόν, είναι δυνατή τόσο η πρόσβαση στα αρχεία του συστήµατος 

όσο και η χρήση της σύνδεσης δικτύου του υπολογιστή, χωρίς να το αντιληφθεί 

ο ιδιοκτήτης του. Αυτό του δίνει αµέτρητες δυνατότητες. Πέρα από την 

υποκλοπή δεδοµένων, η πρόσβαση στους υπολογιστές-ζόµπι επιτρέπει και την 

απόκρυψη της ταυτότητας του δράστη, καθώς ως διακοµιστής µεσολάβησης 

χρησιµοποιείται ο υπολογιστής του θύµατος. Ανάλογα µε το µέγεθος του 

botnet, ο δράστης µπορεί να αλλάζει σε ορισµένες εξαιρετικές περιπτώσεις τη 

διεύθυνση IP του ακόµη και ανά δευτερόλεπτο, ώστε να µπορεί να προβαίνει 

σε παράνοµες ενέργειες µέσω των συνδέσεων των θυµάτων του. Επιπλέον, ο 

εξ αποστάσεως έλεγχος των υπολογιστών εξυπηρετεί ιδανικά τη µετάδοση του 

κακόβουλου κώδικα bot ή τη µαζική αποστολή spam. 

 

Στην επιστήµη υπολογιστών ο δούρειος ίππος (trojan horse ή απλά trojan) 

είναι ένα κακόβουλο πρόγραµµα που ξεγελάει τον χρήστη και τον κάνει να 

πιστεύει ότι εκτελεί κάποια χρήσιµη λειτουργία ενώ στα κρυφά εγκαθιστά στον 

υπολογιστή του άλλα κακόβουλα προγράµµατα. Η τακτική που χρησιµοποιούν 

οι δούρειοι ίπποι είναι παρόµοια µε την τακτική που χρησιµοποίησε ο 

Οδυσσέας (στην Ηλιάδα του Οµήρου), οπότε πήραν και αυτήν την ονοµασία. 

Συγκεκριµένα, κρύβουν µέσα τους κακόβουλο κώδικα ο οποίος µπορεί να 

µολύνει τον υπολογιστή. Εξωτερικά µοιάζουν µε προγράµµατα τα οποία 

εκτελούν χρήσιµες λειτουργίες, είναι ενδιαφέροντα και δίνουν την εντύπωση 

στον χρήστη ότι είναι ακίνδυνα. Όταν όµως ο χρήστης εκτελέσει αυτό το 

πρόγραµµα, τότε ενεργοποιείται ο κακόβουλος κώδικας µε αποτέλεσµα ο 

υπολογιστής να µολυνθεί. Συνήθως αποτέλεσµα της µόλυνσης από δούρειο 

ίππο είναι η εγκατάσταση κάποιου προγράµµατος που επιτρέπει σε µη 

εξουσιοδοτηµένους χρήστες να έχουν πρόσβαση στον µολυσµένο υπολογιστή 

και να τον χρησιµοποιούν για να ξεκινήσουν άλλες επιθέσεις προς άλλους 

υπολογιστές του διαδικτύου. Σε αντίθεση µε τους ιούς, οι δούρειοι ίπποι δε 

µεταδίδονται µολύνοντας αρχεία. 
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3.3.7 ∆υσκολία εντοπισµού των κινδύνων 

Όπως ειπώθηκε ήδη, βασικό πλεονέκτηµα του Cloud Computing είναι η 

δυνατότητα που δίνει σε έναν οργανισµό να αφοσιωθεί στις επιχειρησιακές του 

λειτουργίες αφού η διαχείριση των πληροφοριακών του συστηµάτων περνάει 

στα χέρια ενός τρίτου. Αυτό έχει σαν αποτέλεσµα σηµαντικό οικονοµικό 

όφελος, το όποιο όµως είναι αντιστρόφως ανάλογο µε την ασφάλεια των 

δεδοµένων και των λοιπών αγαθών και υπηρεσιών που παρέχονται. Κάποια 

βασικά πράγµατα για την εκτίµηση του πόσο ασφαλής είναι τα δεδοµένα ενός 

πελάτη αποτελούν, ο έλεγχος για νέες εκδόσεις και ενηµερώσεις λογισµικού, η 

ύπαρξη µηχανισµού αναφοράς και καταγραφής ύποπτων ενεργειών, η 

σχεδίαση της ασφάλειας κτλ. Επίσης, σηµαντικές πληροφορίες έχουν να 

κάνουν µε το ποίος άλλος διαµοιράζεται την υποδοµή σου. ∆εν αποκλείεται, σε 

περίπτωση παραβίασης, οι οικονοµικές επιπτώσεις να είναι µεγαλύτερες από 

το όφελος που προσφέρεται από το Cloud Computing.  

 

Ο κάθε πελάτης µια υπηρεσίας cloud είναι σαφώς ενηµερωµένος για τη 

λειτουργικότητα και τα χαρακτηριστικά του παρόχου. Όµως δεν δίνεται τις 

περισσότερες φορές σηµασία σε ότι έχει να κάνει µε την ασφάλεια που του 

παρέχει. Για παράδειγµα κάποια ερωτήµατα όπως, ποιος άλλος έχει 

πρόσβαση στα δεδοµένα, ή σε περίπτωση µια επίθεσης τι δεδοµένα µπορεί να 

διαρρεύσουν, δεν έχουν µια διευκρινιστική απάντηση ή απλά παραλείπεται η 

απάντηση τους, αφήνοντας τους πελάτες µε το ρίσκο της απειλής µιας 

ενδεχόµενης επίθεσης. Μάλιστα, αυτό το ρίσκο είναι δύσκολο ακόµα και να το 

οριοθετήσουν. 

 

Ένα παράδειγµα για αυτή την περίπτωση, αποτελεί η άρνηση της Amazon για 

το νέφος EC2, όταν της ζητήθηκε από την IRS η πραγµατοποίηση C&A. Η 

τελευταία αποτελεί µια διαδικασία για την καταγραφή των επιπέδων ασφάλειας. 

Είναι µια συστηµατική διενέργεια µε σκοπό την αποτίµηση, καταγραφή, έλεγχο 

και εξουσιοδότηση συστηµάτων αφότου ή πριν το σύστηµα τεθεί σε λειτουργία. 

 

Άλλο ένα παράδειγµα, αποτελεί αυτό της εταιρίας Heartland Payment το 2008. 

Η εταιρία αυτή παρέχει κάρτες χρεωστικές , πιστωτικές κτλ. Η εταιρία αυτή 
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εξυπηρετούσε πάνω από 100 εκατοµµύρια συνδιαλλαγές µε κάρτες µηνιαία 

που ανήκαν σε πάνω από 250 χιλιάδες επιχειρήσεις. Εκείνη την εποχή έπεσε 

θύµα κακόβουλου, ο οποίος κατάφερε µέσα από παρακολούθηση των 

πακέτων που προορισµό είχα τα υπολογιστικά κέντρα της εταιρίας να αποσπά 

όλα τα στοιχεία των δικαιούχων των καρτών. Το επόµενο βήµα ήταν να 

δηµιουργήσει αντίγραφα τον καρτών, και µε λιγότερο από ένα δολάριο να 

τσεκάρουν αν η κάρτα είναι ενεργή και στην περίπτωση που ήταν να 

πραγµατοποιήσουν συνδιαλλαγές προς το συµφέρον τους. Το κόστος από 

αυτή την επίθεση ήταν τεράστιο. Ενώ θεωρείται ακόµα απαράδεκτο το γεγονός 

ότι η εταιρία έκανε ακριβώς ότι έλεγε ο νόµος (σε πολλές πολιτείες που ανήκαν 

θύµατα δεν υπήρχε τίποτα σχετικό µε τον τρόπο αντιµετώπισης παρόµοιων 

καταστάσεων), και δεν µπήκε στην διαδικασία να ενηµερώσει τον κάθε πελάτη 

περί της κλοπής της κάρτας του, ανεξάρτητα από το ότι δεν το επίτασσε ο 

νόµος. 

 

3.3.8   Μεγάλος βαθµός εξάρτησης και vendor lock-in 

 

Με τις διαστάσεις που έχει πάρει το Cloud Computing τα τελευταία χρόνια, δεν 

είναι λίγοι οι οργανισµοί που επιλέγουν να εναποθέσουν το σύνολο των 

πληροφοριακών τους υπηρεσιών στα χέρια των Cloud παρόχων. Σε 

περιπτώσεις σαν και αυτές, ο βαθµός εξάρτησης όλων των υπηρεσιών του 

οργανισµού από κάποιο τρίτο, εισάγει πλήθος κινδύνων, όπως τη 

συσσώρευση των δεδοµένων του οργανισµού σε ένα data center ή την 

αδυναµία διαθεσιµότητας των υπηρεσιών από τον πάροχο για οποιοδήποτε 

λόγο. Επιπλέον υφίσταται και ο κίνδυνος του «εγκλωβισµού» (lock-in) του 

οργανισµού σε ένα συγκεκριµένο Cloud πάροχο. Η ανάκτηση και η 

µεταστέγαση των δεδοµένων και των υπηρεσιών δεν είναι ποτέ µία εύκολη και 

απλή διαδικασία καθώς το συνεπαγόµενο κόστος µπορεί να αποτελέσει 

εµπόδιο. Συγκεκριµένα, η απουσία θέσπισης προτύπων µορφοποίησης 

δεδοµένων (data formats) και APIs ώστε να επιτρέπεται η διαλειτουργικότητα 

µεταξύ των υποδοµών, µπορεί να µετατρέψει τη µετακίνηση των υπηρεσιών σε 

άλλο πάροχο σε µία περίπλοκη και δαπανηρή υπόθεση. Εκτός από τις πιθανές 

συµφωνηµένες κυρώσεις που µπορούν να υπάρχουν κατά τη διάλυση µίας 
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συνεργασίας και του υφιστάµενου συµφώνου, οι οργανισµοί θα πρέπει να 

επιβαρυνθούν τόσο για τη µετατροπή των formats όσο και για τη διαδικασία 

µεταφοράς ενώ µπορεί να υπάρχουν και επιπλέον χρεώσεις για τη χρήση 

bandwidth. Συνολικά αυτά τα κόστη µπορούν να ανέλθουν σε ασύµφορα για 

τον οργανισµό ποσά, υποχρεώνοντάς τον να διατηρήσει τη διάθεση των 

υπηρεσιών του στον ίδιο πάροχο. 

  

3.3.9 Πολυπλοκότητα συµµόρφωσης προς τη διεθνή νοµοθεσία  

 

Από την προοπτική του ∆ιεθνούς ∆ικαίου, η βασική διαφορά µεταξύ των 

παραδοσιακών IT outsourced υπηρεσιών και του Cloud Computing, είναι το 

«που» βρίσκονται ή επεξεργάζονται τα δεδοµένα των πελατών αφού στην 

ουσία υπάρχει η δυνατότητα να είναι διασκορπισµένα σε διάφορα data centers 

σε ολόκληρο τον κόσµο. Επιπλέον η χρήση µίας Cloud πλατφόρµας µπορεί 

στη πράξη να οδηγήσει στη δηµιουργία πολλών αντιγράφων των δεδοµένων 

που χρησιµοποιούνται και που αποθηκεύονται σε διαφορετικές τοποθεσίες. 

Αυτό µπορεί να ισχύει και κατά τη χρήση ενός ιδιωτικού νέφους (Private Cloud) 

το οποίο χρησιµοποιείται από έναν και µόνο πελάτη.  

 

Η τοποθεσία που βρίσκεται το data center από το οποίο εκτελούνται οι cloud 

υπηρεσίες, δεν µπορεί να είναι γνωστό για το εάν αντιµετωπίζουν απειλές από 

φυσικές καταστροφές ή άλλους ανθρώπινους παράγοντες. Επίσης, η 

νοµοθεσία που διέπει τη δικαιοδοσία της εκάστοτε τοποθεσίας µπορεί να 

αφήνει περιθώρια ύπαρξης διαφωνιών σχετικά µε κινδύνους παραβίασης 

προσωπικών δεδοµένων, απαγορεύοντας στο πελάτη να εφαρµόσει τα 

δικαιώµατα που του παρέχει το συµβόλαιο που έχει υπογράψει. Επίσης η 

διακίνηση της πληροφορίας, δεν υπόκειται κάτω από την ίδια νοµοθεσία 

διεθνώς, µε αποτέλεσµα κάποια δεδοµένα τα οποία θεωρούνται ευαίσθητα στη 

δικαιοδοσία ενός κράτους, να µην έχουν κανένα µέτρο διαβάθµισης στη 

δικαιοδοσία ενός άλλο.  
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3.3.10 Εξάρτηση από το ∆ιαδίκτυο ως τον κύριο δίαυλο επικοινωνίας  

 

Η επικοινωνία µεταξύ του οργανισµού-πελάτη και των δεδοµένων και των 

υποδοµών που δέχεται ως υπηρεσία από το ∆ιαδίκτυο, εισάγει όλους τους 

σχετικούς κινδύνους εµπιστευτικότητας, ακεραιότητας και αυθεντικότητας που 

υπάρχουν σε ένα περιβάλλον δηµόσιας χρήσης. Στην ουσία, όλες οι απειλές 

που σχετίζονται µε την Ασφάλεια Υπηρεσιών ∆ιαδικτύου κληρονοµούνται 

αυτόµατα στο Cloud Computing. Επίσης, εισάγεται και ένας επιπλέον κίνδυνος 

ο οποίος σχετίζεται µε την εξάρτηση από έναν ISP για πρόσβαση προς το 

∆ιαδίκτυο.  

 

3.4 Επιθέσεις που σχετίζονται µε το Cloud 

 

Οι επιθέσεις που µπορούν να γίνουν µέσα στο cloud είναι κοινές µε αυτές που 

µπορεί να συµβούν σε ένα οποιοδήποτε πληροφοριακό σύστηµα. Παρόλα 

αυτά υπάρχει ένα τύπος επίθεσης που σχετίζεται µόνο µε το cloud. Αυτή είναι η 

επίθεση VM escape. Με άλλα λόγια ο επιτιθέµενος προσπαθεί να ξεφύγει από 

την αποµωνοµένη εικονική µηχανή του, ώστε να επιτεθεί σε άλλες εικονικές 

µηχανές. 
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4. Intrusion Detection Systems 

 

4.1 Γενικά 

 

Η ανίχνευση εισβολής (intrusion detection) είναι η διαδικασία της 

παρακολούθησης των γεγονότων που συµβαίνουν σε ένα υπολογιστικό 

σύστηµα ή δίκτυο και της ανάλυσής τους για πιθανά συµβάντα τα οποία είναι 

παραβιάσεις ή απειλές παραβίασης των πολιτικών ασφάλειας ενός 

υπολογιστή, των πολιτικών ασφάλειας αποδεκτής χρήσης ή καθιερωµένων 

πρακτικών ασφάλειας. Τα γεγονότα αυτά µπορεί να πηγάζουν από πολλές 

αιτίες, όπως, για παράδειγµα, κακόβουλο λογισµικό (worms, spyware κλπ), 

επιτιθέµενους οι οποίοι λαµβάνουν µη εξουσιοδοτηµένη πρόσβαση στο 

σύστηµα, ενώ οι ίδιοι βρίσκονται εκτός  συστήµατος και εξουσιοδοτηµένους 

χρήστες που χρησιµοποιούν τα δικαιώµατά τους µε κακόβουλο τρόπο ή 

προσπαθούν να λάβουν επιπλέον δικαιώµατα για τα οποία δεν είναι 

εξουσιοδοτηµένοι. Αν και πολλά από τα συµβάντα είναι κακόβουλα από τη 

φύση τους, πολλά άλλα δεν είναι. Για παράδειγµα, ένας χρήστης µπορεί να 

δώσει λάθος κωδικό πρόσβασης. Αυτό δεν σηµαίνει ότι είναι κακόβουλος 

χρήστης, αλλά έκανε λάθος τη συγκεκριµένη στιγµή. Τα εργαλεία µε τα οποία 

µπορούµε να ανιχνεύσουµε εισβολές ονοµάζονται εργαλεία ανίχνευσης 

εισβολών (Intrusion Detection Systems). 

 

4.2 Κατάταξη των IDS 

 

Ένα εργαλείο ανίχνευσης εισβολής (IDS) είναι ένα λογισµικό που 

αυτοµατοποιεί τη διαδικασία ανίχνευσης απειλών. Αυτό το επιτυγχάνει 

παρακολουθώντας τα γεγονότα που συµβαίνουν σε ένα υπολογιστικό σύστηµα 

ή δίκτυο και τα αναλύει προκειµένου να εντοπίσει σηµάδια εισβολής. 

 

Τα  IDS µπορούν να ταξινοµηθούν µε βάση τρεις παράγοντες: 

• την πηγή από την οποία συγκεντρώνουν την πληροφορία για ανάλυση 
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• το µηχανισµό ανίχνευσης από τον οποίο τα συγκεντρωµένα δεδοµένα 

αναλύονται ώστε να ανιχνευθούν πιθανές εισβολές 

• τους µηχανισµούς απάντησης οι οποίοι εκτελούνται ως αποτέλεσµα των 

ειδοποιήσεων που έχουν συγκεντρωθεί. 

 

     Εικόνα 4.1: Κατάταξη των IDS 

 

4.2.1 Ταξινόµηση µε βάση την πηγή 

 

Τα δεδοµένα µπορούν να συλλεχθούν από δικτυακή κίνηση, από γεγονότα σε 

έναν υπολογιστή ή από δραστηριότητες διαφόρων εφαρµογών. Σύµφωνα µε 

αυτό έχουµε τρεις διαφορετικές κατηγορίες  IDS.  

 

• εργαλείο ανίχνευσης εισβολής βασισµένο στο δίκτυο (NIDS - 

Network-based Intrusion Detection System): Η συγκεκριµένη 

κατηγορία  IDS εξετάζει την κίνηση στο δίκτυο. Τα  IDS ανιχνεύουν και 

αναλύουν συµβάντα που γίνονται σε ένα πληροφοριακό σύστηµα ώστε 

να αναλύσουν την κίνηση του δικτύου. Συνήθως αποτελούνται από ένα 

σύνολο αισθητήρων που δίνουν αναφορά σε µια κεντρική κονσόλα 

διαχείρισης. Ένας τέτοιου τύπου  IDS αναλύει πακέτα του δικτύου 
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ψάχνοντας για επιθέσεις. Παίρνει όλα τα πακέτα ενός τοµέα του δικτύου 

και προσεκτικά επαναδηµιουργεί την κίνηση ούτως ώστε να την 

αναλύσει για µοτίβα κακόβουλης συµπεριφοράς.  

 

Τα περισσότερα ΝIDS έχουν τη δυνατότητα να καταγράφουν τις 

δραστηριότητές τους και να αναφέρουν ή να ειδοποιούν για ύποπτα συµβάντα.  

 

 

     Εικόνα 4.2: NIDS 

 

 

Πλεονεκτήµατα των NIDS: 

 

1. Με τη χρήση σχετικά µικρού αριθµού NIDS µπορούµε να επιβλέπουµε ένα 

σχετικά µεγάλο δίκτυο και να προστατεύσουµε ένα σχετικά µεγάλο αριθµό 

υπολογιστών ή άλλων συσκευών που βρίσκονται µέσα σε αυτό. 

2. Ένα  NIDS µπορεί να επιβλέπει συσκευές και λειτουργικά συστήµατα που 



[37] 

 

είναι διαφορετικά µεταξύ τους. 

3. Μπορεί να είναι αρκετά προστατευµένο κατά τη διάρκεια µιας επίθεσης, 

ακόµα και αόρατο στον εκάστοτε επιτιθέµενο. 

Μειονεκτήµατα των NIDS: 

1. Ένα  NIDS µπορεί να αντιµετωπίσει δυσκολία στην ανάλυση επιθέσεων 

µέσα σε ένα φορτωµένο δίκτυο και αυτό έχει ως αποτέλεσµα να οδηγείται 

σε αποτυχία ανίχνευσης επιθέσεων.  

2. Η ανάγκη να αναλυθούν τα πακέτα όσο πιο γρήγορα γίνεται, πολλές φορές 

έχει ως αποτέλεσµα τον εντοπισµό λιγότερων επιθέσεων.  

3. Ένα  NIDS δεν µπορεί να αναλύσει κρυπτογραφηµένη πληροφορία. 

4. Τα switch-based δίκτυα µπορεί να περιορίσουν την πρόσβαση ενός  NIDS 

σε κίνηση δικτύου. 

 

Εργαλείο ανίχνευσης εισβολής βασισµένο στη συσκευή (HIDS – Host-

based Intrusion Detection Systems):  Ένα HIDS χρησιµοποιεί αρχεία 

καταγραφής του συστήµατος. Συνήθως είναι σχεδιασµένο για να υποστηρίζει 

µία κεντρική διαχείριση, όπως επίσης και µία κεντρική δοµή αναφοράς. Ένα 

τέτοιου είδους εργαλείο, συνήθως, χρειάζεται λογισµικό που θα είναι 

εγκατεστηµένο στο σύστηµα και θα εποπτεύει όλους τους πόρους της 

συσκευής για κάθε είδους δραστηριότητα. Καταγράφει τις δραστηριότητες της 

συσκευής σε µία ασφαλή βάση δεδοµένων και ελέγχει εάν τα γεγονότα που 

έχουν καταγραφεί ταιριάζουν µε οποιοδήποτε κακόβουλο γεγονός το οποίο 

υπάρχει σε µια γνωσιακή βάση.  
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     Εικόνα 4.3: HIDS 

 

 

Πλεονεκτήµατα των HIDS:  

1. Ένα  HIDS µπορεί να αναλύσει δραστηριότητες µε µεγάλη αξιοπιστία και 

ακρίβεια ως αποτέλεσµα της µεγάλης ποσότητας πληροφορίας που µπορεί 

να συλλέξει από ένα σύστηµα. 

2. Ένα  HIDS µπορεί να προβλέψει το αποτέλεσµα µιας επίθεσης.  

3. Ένα HIDS µπορεί να ανταπεξέλθει απέναντι στο πρόβληµα που 

δηµιουργούν κρυπτογραφηµένα περιβάλλοντα. 

4. ∆εν επηρεάζεται από switch-based δίκτυα  
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Μειονεκτήµατα των HIDS:  

1. Ο µεγάλος αριθµός των συσκευών που παρακολουθούνται συντελεί στην 

αύξηση της δυσκολίας διαχείρισής τους. 

2. Ένα  HIDS µπορεί να γίνει στόχος επίθεσης και ο επιτιθέµενος να το βγάλει 

εκτός λειτουργίας. 

3. Ένα  HIDS δεν είναι κατάλληλο για τον εντοπισµό επιθέσεων που έχουν 

στόχο ολόκληρο το δίκτυο (όπως, για παράδειγµα, επιθέσεις σάρωσης του 

δικτύου). 

4. Χρειάζεται επιπλέον πόρους αποθήκευσης στο σύστηµα. 

5. Επιβαρύνουν µε ένα κόστος απόδοσης το σύστηµα που παρακολουθείται. 

 

Υβριδικά / κατανεµηµένα εργαλεία ανίχνευσης εισβολής (Hybrid/ Distributed 

Intrusion Detection Systems): Αποτελούνται από ένα συνδυασµό  HIDS και  

NIDS. 

 

4.2.2 Μοντέλα ανίχνευσης 

 

Η τεχνολογία των IDS χρησιµοποιεί πολλές µεθοδολογίες ώστε να εντοπίσει 

συµβάντα και πολλές από αυτές επίσης χρησιµοποιούν πολλές µεθοδολογίες, 

είτε ξεχωριστά είτε ταυτόχρονα, ώστε να επιτύχουν πιο ακριβή αποτελέσµατα. 

Παρακάτω θα αναφερθούν οι δύο πιο σηµαντικές µεθοδολογίες. 

 

α.   Εντοπισµός βασισµένος σε ανωµαλία (Anomaly Detection): Αυτή η 

µεθοδολογία βασίζεται στο συµπέρασµα ότι η κακόβουλη συµπεριφορά 

θα διαφέρει από µία φυσιολογική συµπεριφορά του συστήµατος. Είναι, 
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λοιπόν, η διαδικασία σύγκρισης του τι θεωρείται φυσιολογικό µε 

ο,τιδήποτε αποκλίνει από µία φυσιολογική συµπεριφορά.  

 

β. Εντοπισµός βασισµένος στην υπογραφή (Signature- based   

Detection): Αυτή η µεθοδολογία βασίζεται στη σύγκριση µιας 

δραστηριότητας του συστήµατος που περιγράφει  µία γνωστή επίθεση. 

Αλλιώς ονοµάζεται εντοπισµός κακόβουλης χρήσης ή εντοπισµός 

βασισµένος σε κανόνες. Αυτού του τύπου τα IDS  αναλύουν τη συσκευή ή 

το δίκτυο και συγκρίνουν  τη δραστηριότητα µε γνωστή δραστηριότητα 

από επιθέσεις, ψάχνουν, δηλαδή, για γνωστές υπογραφές ή αλλιώς 

µοτίβα. Με αυτό τον τρόπο µπορούν να εντοπίσουν πιθανές επιθέσεις. 

Αυτή η µεθοδολογία είναι πολύ αποδοτική στο να εντοπίζει γνωστές 

επιθέσεις, αλλά όχι να εντοπίζει άγνωστες επιθέσεις που χρησιµοποιούν 

τεχνικές αποφυγής εντοπισµού.  

 

4.2.3 Μηχανισµοί απόκρισης 

 

Αυτοί οι µηχανισµοί περιγράφουν την αντίδραση ενός IDS σε περίπτωση 

επίθεσης ή εισβολής.  

 

α.   Παθητικός µηχανισµός απόκρισης: Αυτού του είδους οι µηχανισµοί έχουν 

ως σκοπό να ενηµερώνουν για ένα συµβάν χωρίς να προβαίνουν σε 

περαιτέρω δράσεις. 

 

β.  Ενεργητικός µηχανισµός απόκρισης: Αυτού του είδους οι µηχανισµοί 

µπορούν να απαντήσουν στο γεγονός αναλαµβάνοντας δράση ανάλογα 

µε την περίπτωση. 
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5. IDS στο Cloud 

 

Σε ένα περιβάλλον cloud ένα IDS είναι επίσης σηµαντικό. Οι χρήστες του cloud 

δεν µπορούν πάντα να εξαρτώνται από τους παρόχους σε θέµατα υποδοµής 

στην ασφάλεια. Μπορεί να χρειαστεί να παρακολουθήσουν και να 

προστατέψουν τις ενέργειές τους στο cloud χρησιµοποιώντας ένα IDS  

παράλληλα µε άλλες τεχνολογίες διαδικτυακής ασφάλειας, όπως firewalls,  

µεθόδους ελέγχου πρόσβασης και κρυπτογράφηση δεδοµένων.  

 

Ως αποτέλεσµα, οι χρήστες του cloud, χρειάζεται να είναι ικανοί να εφαρµόζουν 

συστήµατα ανίχνευσης µέσα στα εικονικά τους όρια.  

 

Το IDS στο Cloud έχει τις παρακάτω απαιτήσεις: 

 

• Το IDS θα πρέπει να παρακολουθεί πολλαπλές εικονικές µηχανές 

ταυτόχρονα. 

 

• Οι χρήστες του cloud θα πρέπει να έχουν στα χέρια τους τη διαχείριση του 

IDS. 

 

• Ένα IDS που είναι βασισµένο στο cloud θα πρέπει να είναι ικανό να 

ενσωµατώνει προσαρµοσµένους κανόνες (υπογραφές σεναρίων επίθεσης). 

Αυτοί οι προσαρµοσµένοι κανόνες θα µπορούν να συντεθούν από έναν 

υπεύθυνο ασφάλειας. 

 

• Οι χρήστες του cloud θα πρέπει να έχουν τη δυνατότητα να κλιµακώσουν 

την κάλυψη ασφάλειας των εφαρµογών τους, µε βάση τον όγκο και την 

τοποθεσία των δεδοµένων που αναλύονται.  
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5.1 Ανίχνευση εισβολών σε περιβάλλον Cloud 

 

Η αρχιτεκτονική ανίχνευσης εισβολών που βασίζεται σε περιβάλλον cloud 

(IDCC), αναπτύχθηκε ώστε να επιτευχθεί ένας τρόπος παγκόσµιας επίβλεψης 

πόρων κάποιου δικτύου και να βοηθήσει στην ανακάλυψη συγχρονισµένων 

επιθέσεων. Αυτή η αρχιτεκτονική αποτελείται από δύο κύρια µέρη, την τοπική 

σύνδεση  και την παγκόσµια σύνδεση. 

 

Για το παγκόσµιο µέρος χρησιµοποιούµε την ονοµασία Κέντρο ∆εδοµένων 

Υπολογιστικών Νεφών (Cloud Computing Data Center – CCDC). Kάθε µέρος 

έχει το δικό του αναλυτή µε επιµέρους βάσεις δεδοµένων. Κάθε τοπική 

σύνδεση αποτελείται από πολλαπλούς αισθητήρες ώστε να συλλέγεται κίνηση 

δικτύου ανάµεσα στους τοπικούς κόµβους. Αυτοί οι αισθητήρες παράγουν 

αρχεία καταγραφής από πηγές όπως αυτόνοµα IDS, firewalls ή από 

οποιοδήποτε σύστηµα το οποίο µπορεί να παράγει αρχεία καταγραφής.  

 

Γενικά οι τοπικοί ελεγκτές (local controllers- LC), σε κάθε τοπική δικτύωση, 

διαµορφώνουν τα αρχεία καταγραφής που παράγονται από τους αισθητήρες 

και τα αποθηκεύουν σε µια τοπική βάση δεδοµένων (Local Intrusion Data Base 

– LIDB). Εάν υπάρχουν πολλοί τοπικοί ελεγκτές, ένας κύριος τοπικός ελεγκτής 

(master LC) χρησιµοποιείται ώστε να συντονίζει τους υπόλοιπους.  

 

Με τον ίδιο τρόπο ένας τοπικός αναλυτής (local analyzer- LA) χρησιµοποιείται 

για την ανάλυση των δεδοµένων που συλλέγονται στην LIDB και παράγει 

ειδοποιήσεις που βασίζονται στους προκαθορισµένους κανόνες. Ο τοπικός 

αναλυτής συνδυάζει παρόµοιες ειδοποιήσεις και τις στέλνει σε µια παγκόσµια 

βάση δεδοµένων (Global Intrusion Data Base – GIDB) στο  CCDC για 

περαιτέρω ανάλυση. ∆ηλαδή, η  GIDB χρησιµοποιείται σαν µια µεγάλη βάση 

δεδοµένων για τις ειδοποιήσεις που παράγονται από τις τοπικές πηγές.  

 

Ο παγκόσµιος αναλυτής (GA) αναλύει τις ειδοποιήσεις που συγκεντρώνονται 

στην  GIDB και ψάχνει για σύνθετα µοτίβα επιθέσεων που πραγµατοποιούνται 

εναντίον των τοπικών πηγών. Όταν ανιχνευθεί µία απειλή από τον παγκόσµιο 

αναλυτή, ο τοπικός υπεύθυνος ασφάλειας ενηµερώνεται ώστε να προβεί στις 
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απαραίτητες δράσεις, όπως να συµπεριλάβει την πηγή της επίθεσης σε µία 

µαύρη λίστα.  

 

Η προτεινόµενη αρχιτεκτονική ταιριάζει περισσότερο σε ιδιωτικά clouds που 

είναι σχεδιασµένα µε αυτό τον τύπο υποδοµής λόγω της ικανότητας 

επικοινωνίας µεταξύ τοπικών και παγκόσµιων πηγών. Αυτό έχει σαν 

αποτέλεσµα, οι χρήστες ενός τέτοιου cloud να είναι πιο εξαρτηµένοι από τους 

παρόχους σε θέµατα διαχείρισης IDS. 

 

  

5.2 Συνεργαζόµενα κατανεµηµένα συστήµατα ανίχνευσης εισβολών 

 

O κύριος στόχος ενός συνεργαζόµενου κατανεµηµένου συστήµατος 

ανίχνευσης εισβολών (distributed intrusion detection system – DIDS), είναι να 

µειωθούν οι επιπτώσεις που θα δηµιουργούνταν από µια επίθεση άρνησης 

υπηρεσίας (DOS) ή µια επίθεση κατανεµηµένης άρνησης υπηρεσίας (DDOS), 

µέσω του διαµοιρασµού ειδοποίησεων µεταξύ πολλαπλών IDS, τα οποία 

βρίσκονται σε διαφορετικές περιοχές του cloud [11]. 

 

Εάν κάποιο σύστηµα βρίσκεται σε κατάσταση επίθεσης άρνησης υπηρεσίας, 

µπορεί να διαµοιράσει πληροφορία και να ενηµερώσει και άλλα συστήµατα τα 

οποία βρίσκονται στο cloud, πριν ο επιτιθέµενος καταφέρει να πληµµυρίσει µε 

πακέτα και τα υπόλοιπα συστηµατα. Ως αποτέλεσµα, τα υπόλοιπα συστήµατα 

µπορούν να αποφύγουν µια τέτοια επίθεση, λαµβάνοντας µέτρα όπως τον 

αποκλεισµό της πηγής που ανέφερε την επίθεση.  

 

Τα µηνύµατα µεταξύ των IDS ανταλλάσονται σε µορφή ΧΜL µε το πρωτόκολλο 

ανταλλαγής µυνηµάτων ανίχνευσης εισβολών (Intrusion Detection Message 

Exchange Format- IDMEF). Αυτή η µέθοδος επικοινωνίας µεταξύ των κόµβων   

των IDS βοηθάει στην διαδικασία αφοµοίωσης νέων IDS στην υπάρχουσα 

διάταξη των IDS. 

Κάθε IDS έχει τη δυνατότητα να επαληθεύει την αυθεντικότητα µιας 

ειδοποίησης, η οποία έχει σταλεί από ένα συνεργαργαζόµενο  IDS. Για να 
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επιτευχθεί αυτός ο σκοπός το κάθε συνεργαζόµενο  IDS χρησιµοποιεί τη 

διαδικασία ψήφου πλειοψηφίας, ώστε να κρίνει την εγκυρότητα των 

ειδοποιήσεων που εκπέµπονται από άλλα  IDS και να δηµιουργήσει ένα νέο 

κανόνα αποκλεισµού στη βάση δεδοµένων τοπικών κανόνων, σε περίπτωση 

που η ειδοποίηση είναι έγκυρη. Εάν µια ειδοποίηση αποτύχει να περάσει τη 

δοκιµασία  της διαδικασίας ψήφου πλειοψηφίας, το τοπικό IDS την αγνοεί. 

 

Όπως βλέπουµε στην παρακάτω εικόνα το συνεργαζόµενο κατανεµηµένο 

σύστηµα ανίχνευσης εισβολών έχει πέντε κύρια συστατικά: 

 

• Ανίχνευση εισβολής (Intrusion Detection): Το µέρος της ανίχνευσης 

εισβολής υλοποιείται µε τη χρήση ενός ΝIDS που είναι βασισµένο σε 

κανόνες, ώστε να συλλέγεται κίνηση δικτύου. 

• Συσταδοποίηση ειδοποιήσεων (Alert Clustering): Αυτό το µέρος 

χρησιµοποιείται ώστε να οµαδοποιεί παρόµοιες ειδοποιήσεις και να 

αποφασίζει εάν χρειάζεται να απορριφθούν ύποπτα πακέτα δικτύου.  

• Έλεγχος κατωφλίου (Threshold Check): Παίρνει τη σκυτάλη από τη 

συσταδοποίηση ειδοποιήσεων σε περίπτωση ύποπτων πακέτων και 

πραγµατοποιεί επιπλέον έρευνες σε αυτά, σύµφωνα µε προκαθορισµένους 

κανόνες κατωφλίου.  

Στα δύο παραπάνω µέρη, έχουµε απόρριψη όλων των πακέτων που 

δηµιουργούν ειδοποιήσεις οι οποίες είναι πολύ σοβαρές. Επιπλέον, η πηγή 

που παρήγαγε αυτά τα πακέτα προστίθεται σε µία µαύρη λίστα ή πιο επίσηµα 

έναν πίνακα αποκλεισµού.  

• Απάντηση και αποκλεισµός (Response and Block): Η κύρια λειτουργία 

αυτού του µέρους είναι να µην επιτρέπει τη ροή µη επιθυµητών πακέτων 

στο τοπικό δίκτυο, όπως επίσης να εκπέµπει ειδοποιήσεις προς άλλα IDS.  

• Συνεργαζόµενος πράκτορας (Cooperative agent): Είναι υπεύθυνος να 

στέλνει και να λαµβάνει ειδοποιήσεις, και να εφαρµόζει τον αλγόριθµο της 

διαδικασίας ψήφου πλειοψηφίας ώστε να επικυρώνει την αυθεντικότητα 

µιας ειδοποίησης.  
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                                                     Εικόνα 5.1: DIDS 

 

Ο κύριος σκοπός µιας επίθεσης άρνησης υπηρεσίας είναι να αναστείλει την 

πρόσβαση σε ένα υπολογιστικό σύστηµα µέσω της υπερφόρτωσης των 

πόρων του µε τη χρήση άσκοπων αιτηµάτων. Αυτός ο τύπος ξαφνικής 

επίθεσης στα δίκτυα-θύµατα µπορεί να προκαλέσει σηµαντικές οικονοµικές 

ζηµιές σε σχέση µε άλλες επιθέσεις [12].  

 

Ένα συνεργαζόµενο κατανεµηµένο σύστηµα ανίχνευσης εισβολών είναι 

σχεδιασµένο επακριβώς ώστε να αντιτίθεται σε µια τέτοια επίθεση. Παρόλα 

αυτά η χρήση του συνεργαζόµενου πράκτορα και το σύστηµα ψήφου 

πλειοψηφίας προσθέτουν επιπλέον πολυπλοκότητα στο υπάρχον σύστηµα. Ως 

αποτέλεσµα ένα συνεργαζόµενο κατανεµηµένο σύστηµα ανίχνευσης εισβολών 

µπορεί να έχει µικρότερη απόδοση σε θέµατα χρόνου υπολογισµού και 

ανίχνευσης διαφορετικών τύπων επιθέσεων από την άρνηση υπηρεσίας.  
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5.3 Ανίχνευση εισβολών στο Cloud (IDC) 

 

Η ανάγκη για διαχείριση των IDS από τους πελάτες του cloud είναι µία από τις  

πιο σηµαντικές απαιτήσεις που υπάρχουν κατά την υλοποίηση ενός IDS στο 

cloud. Στο σύγγραµµα Intrusion Detection In The Cloud (IDC) [13] προτείνεται 

η ιδέα µίας µερικής διαχείρισης του IDS από τους χρήστες του Cloud. Στην 

παρακάτω εικόνα βλέπουµε την προτεινόµενη αρχιτεκτονική. 

 

Εικονα 5.2 : Partial user administration 

 

Αυτή η αρχιτεκτονική αποτελείται από αρκετούς αισθητήρες και µία µονάδα 

κεντρικής διαχείρισης. Αυτή η ιδέα ενός κατανεµηµένου IDS υλοποιείται και στα 

τρία επίπεδα του cloud (Επίπεδο εφαρµογής, επίπεδο πλατφόρµας, επίπεδο 

συστήµατος), η οποία συµπεριλαµβάνει ένα συνδυασµό από αισθητήρες  

HIDS και NIDS. 

 

Το HIDS περιλαµβάνεται σε κάθε VM που ξεκινάει κάποιος χρήστης. Από την 

άλλη οι αισθητήρες των NIDS τοποθετούνται σε κάθε επίπεδο του cloud ώστε 

να είναι δυνατή η παρακολούθηση του κάθε στρώµατος. Στη µονάδα της 

κεντρικής διαχείρισης, οι ειδοποιήσεις όλων των στρωµάτων του cloud 

µπορούν να συνδυαστούν και να αναλυθούν. Επιπλέον οι πελάτες του cloud 
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έχουν τη δυνατότητα να επιλέξουν ποιους κανόνες θέλουν να 

χρησιµοποιήσουν, σύµφωνα µε τις ανάγκες των εφαρµογών τους. Το 

πρωτόκολλο  IDMEF χρησιµοποιείται για την επικοινωνία µεταξύ διαφορετικών 

τύπων αισθητήρων, ώστε να γίνεται η ανταλλαγή µυνηµάτων ειδοποιήσεων. 

 

Ένα από τα κύρια ζητήµατα που δηµιουργούνται µε αυτή την προσέγγιση, είναι 

ο µεγάλος βαθµός εξάρτησης των χρηστών από τον πάροχο του cloud. Ο 

πάροχος είναι αυτός που θα υλοποιήσει τα κύρια µέρη του περιβάλλοντος του 

IDS, όπως τη µονάδα κεντρικής διαχείρισης, το HIDS για κάθε VM, την βάση  

δεδοµένων υπογραφών και τα κανάλια επικοινωνίας µεταξύ των VM και της 

κεντρικής µονάδας διαχείρισης.  

 

Οι χρήστες του cloud βασίζονται εξ ολοκλήρου στην υποδοµή του παρόχου, 

αλλά έχουν ένα µερικό έλεγχο πάνω στην κεντρική µονάδα διαχείρισης. Αυτό 

γίνεται µε τη δηµιουργία και χρήση προσαρµοσµένων κανόνων, ώστε να 

παρακολουθούν τις εφαρµογές τους. Επιπλέον, δηµιουργούνται και θέµατα 

ιδιωτικότητας από την ενσωµάτωση µερών του IDS, τα οποία εγκαθιστά ο 

πάροχος, σε κάθε εικονική µηχανή. 

 

5.4 Αυτόνοµο σύστηµα πρόληψης παραβίασης (AVPS) 

 

Στην πλειοψηφία της η προτεινόµενη έρευνα πάνω σε θέµατα IDS σε 

περιβάλλοντα cloud, επικεντρώνεται στην παροχή µηχανισµών ανίχνευσης 

εισβολών για συγκεκριµένα ζητήµατα ασφάλειας. Το αυτόνοµο σύστηµα 

πρόληψης παραβίασης (AVPS) [14] επικεντρώνεται στην προστασία από την 

παραβίαση πολιτικών ασφάλειας που προέρχεται από χρήστες µε πολλά 

προνόµια στο σύστηµα. Η προστασία αυτή επιτυγχάνεται µε τη συνεχή 

παρακολούθηση της κίνησης του δικτύου για παραβιάσεις των πολιτικών του 

συστήµατος. 

 

 

Στο σχεδιασµό ενός αυτόνοµου συστήµατος πρόληψης, χρησιµοποιούνται 

κανόνες γεγονότων-προϋποθέσεων-δράσεων (Events-Conditions-Actions rules 
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– ECA)  [15]. Η επόµενη εικόνα περιγράφει την δοµή του δικτύου για ένα τέτοιο 

περιβάλλον. 

 

     Εικονα 5.3:  AVPS 

 

 

Οι δηµιουργοί του AVPS προτείνουν πως µπορεί να χρησιµοποιηθεί σε 

εικονικά περιβάλλοντα όπως το cloud. Όµως το  AVPS δεν έχει διαµορφωθεί 

ώστε να πληροί αρκετά κριτήρια που είναι αναγκαία για ένα περιβάλλον cloud. 

Για παράδειγµα, χρειάζεται κλιµάκωση του συστήµατος για πολλαπλούς 

κόµβους IDS ώστε να είναι δυνατή η σωστή λειτουργία του και για να µπορεί 

να ανταπεξέλθει στο µεγάλο αριθµό αιτηµάτων. Επιπλέον δεν καλύπτει την 

ανάγκη υποστήριξης της κατανεµηµένης φύσης του cloud, δηλαδή την 

προστασία πολλαπλών εφαρµογών σε διαφορετικές τοποθεσίες. 
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5.5 Ενσωµατώνοντας ενα δικτυακό σύστηµα ανίχνευσης εισβολών σε    

περιβάλλον cloud  

 

Άλλη µια ιδέα για την εφαρµογή ενός IDS σε περιβάλλον cloud [16] είναι 

τοποθέτηση πολλαπλών υπαρχόντων IDS κοντά σε κάθε φυσικό ελεγκτή του 

cloud, που παρακολουθούν ένα µικρό µέρος της κίνησης του δικτύου για µία 

οµάδα εικονικών µηχανών. Στην παρακάτω εικόνα βλέπουµε τη γενική δοµή 

αυτής της προσέγγισης.  

          Εικόνα 5.4 : Cluster Controller IDCS 

 

Η γενική δοµή αυτής της προσέγγισης απαιτεί µεγάλη αλλαγή των φυσικών 

εφαρµογών των πόρων του cloud, που έχει ως αποτέλεσµα τη µεγάλη 

εξάρτηση µεταξύ των µερών του IDS και της υποδοµής των παρόχων του 

cloud. Ως αποτέλεσµα, η διαδικασία διαχείρισης του IDS από τους χρήστες 

περιορίζεται από την έλλειψη παραµετροποίησης.  
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6. Snort 

 

Το snort είναι ένα IDS ανοιχτού κώδικα. Συνδυάζει τα ωφέλη των µεθόδων 

εντοπισµού µέσω υπογραφών και ανωµαλιών. Μπορεί να παραµετροποιηθεί 

ώστε να τρέξει µε τρεις διαφορετικούς τρόπους. 

 

1. Κατάσταση ανίχνευσης (Sniffer mode): Όταν εκτελείται µε αυτό τον τρόπο 

διαβάζει τα πακέτα του δικτύου και τα προβάλλει σε συνεχή ροή στην 

οθόνη. 

2. Κατάσταση καταγραφής πακέτου (Packet Logger mode): Καταγράφει τα 

πακέτα που διαβάζει στο δίσκο. 

3. Κατάσταση εντοπισµού εισβολής στο δίκτυο (Network Intrusion Detection 

System mode): Είναι ο πιο πολύπλοκος τρόπος να εκτελεστεί το εργαλείο 

αυτό, το οποίο επιτρέπει στο snort να αναλύσει την κίνηση του δικτύου και 

να τη συγκρίνει µε ένα σύνολο κανόνων και να εκτελέσει  αρκετές δράσεις 

βασισµένες στο τι βλέπει.  

 

6.1 Αρχιτεκτονική του  snort 

 

Το  snort αποτελείται από πέντε κύρια µέρη: τον αποκωδικοποιητή πακέτου, 

τον προεπεξεργαστή, τη µηχανή εντοπισµού, την καταγραφή αρχείων και την 

ειδοποίηση. 

 

Πριν εξηγήσουµε, αναλυτικά, την λειτουργία αυτών των µερών, θα 

περιγράψουµε τη ζωή ενός πακέτου µέσα στο  snort.  Τα εισερχόµενα πακέτα 

αρχικά αποκωδικοποιούνται από τον  αποκωδικοποιητή πακέτου. Εάν το snort 

τρέχει σε κατάσταση ανίχνευσης, τα αποκωδικοποιηµένα δεδοµένα θα 

διαµορφωθούν για προβολή και θα προβληθούν στην οθόνη. Εάν τρέχει σε 

κατάσταση καταγραφής πακέτου, τα δεδοµένα θα καταγραφούν είτε σε 

διαµόρφωση ASCII είτε σε ένα δυαδικό αρχείο.  Εάν τρέχει ως NIDS, αφού 



[51] 

 

αναλυθεί το εισερχόµενο πακέτο από τον αποκωδικοποιητή, τότε τα δεδοµένα 

στέλνονται προς οποιοδήποτε προεπεξεργαστή  έχει ενεργοποιηθεί στο αρχείο 

παραµετροποίησης του snort. Τα δεδοµένα στέλνονται στη µηχανή εντοπισµού  

που τα συγκρίνει µε τους κανόνες που έχουν επιλεχθεί ως ενεργοί  στο αρχείο 

παραµετροποίησης του snort. Οι επιτυχηµένες συγκρίσεις στέλνονται στα µέρη 

του snort που ευθύνονται για τις ειδοποιήσεις και την καταγραφή, τα οποία θα 

καταγράψουν τα δεδοµένα ή θα δηµιουργήσουν ειδοποιήσεις αναλόγως µε την 

παραµετροποίησή τους. 

 

I. Αποκωδικοποιητής πακέτου 

 

Η κύρια λειτουργία του αποκωδικοποιητή πακέτων είναι να διαχωρίζει ποιο 

πρωτόκολλο επικοινωνίας χρησιµοποιείται για κάθε εισερχόµενο πακέτο και να 

συγκρίνει τα δεδοµένα µε επιτρεπόµενη συµπεριφορά για πακέτα αυτού του 

πρωτοκόλλου. Επίσης, ο αποκωδικοποιητής πακέτων, µπορεί να δηµιουργεί 

ειδοποιήσεις εάν εντοπίσει δύσµορφες κεφαλίδες πρωτοκόλλων, πολύ µεγάλα 

πακέτα ή ασυνήθιστες και λανθασµένες επιλογές TCP. O διαχειριστής του 

συστήµατος µπορεί να ενεργοποιήσει ή να απενεργοποιήσει επιλογές 

ειδοποιήσεων από το αρχείο παραµέτρων του snort.  

 

ii. Προεπεξεργαστής 

 

Η κύρια λειτουργία του προεπεξεργαστή είναι να αναλύει εισερχόµενα 

δεδοµένα σε τρόπους που µπορεί να είναι χρήσιµα. Τα δεδοµένα φτάνουν στον 

προεπεξεργαστή αφού φύγουν από τον αποκωδικοποιητή πακέτου. Το  snort 

έχει αρκετούς προεπεξεργαστές και µπορούν, για παράδειγµα, να εντοπίσουν 

σαρώσεις θυρών και να ακολουθήσουν ροές δεδοµένων ώστε να εντοπίσουν 

συγκαλυµένη δραστηριότητα.  

 

iii. Μηχανή εντοπισµού 

 

Η µηχανή εντοπισµού είναι το κύριο κοµάτι του snort. Κύρια λειτουργία της 

είναι να λαµβάνει δεδοµένα από τον αποκωδικοποιητή πακέτων και τους 

προεπεξεργαστές και να τα συγκρίνει µε τους κανόνες που έχουν δηµιουργηθεί 
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στο αρχείο παραµέτρων.  Είναι σηµαντικό να γνωρίζουµε ότι το  snort µπορεί 

να προβεί σε πολλαπλές συγκρίσεις και να δηµιουργήσει πολλαπλές  

ειδοποιήσεις ερευνώντας ένα και µόνο πακέτο.  

 

iv. Ειδοποιήσεις και αρχεία καταγραφής 

 

Το τελευταίο βήµα του ταξιδιού ενός πακέτου στο  snort είναι η δηµιουργία 

ειδοποίησης και η καταγραφή. Ο µηχανισµός καταγραφής αρχείων θα 

αρχειοθετήσει τα πακέτα που ταιριάζουν µε τους κανόνες που έχει 

δηµιουργήσει ο χρήστης για το snort. Ο µηχανισµός ειδοποίησης  

χρησιµοποιείται για να ενηµερώσει τον αναλυτή ότι ένας κανόνας έχει βρει µια 

επιτυχηµένη σύγκριση. Το snort µας δίνει τη δυνατότητα να επιλέξουµε µε ποιο 

τρόπο θα λαµβάνουµε τις ειδοποιήσεις και πώς να καταγράφουµε τα δεδοµένα 

των πακέτων. Για παράδειγµα, ειδοποιήσεις µπορεί να στέλνονται σε κινητό 

τηλέφωνο µέσω γραπτού µηνύµατος. 

 

6.2 Κανόνες στο snort  

 

Το  snort είναι ένα IDS το οποίο χρησιµοποιεί περιγραφή κανόνων που είναι 

ελαφρά και ισχυρή. Ένας κανόνας αποτελείται από δύο λογικές οντότητες, την 

επικεφαλίδα και τις επιλογές των κανόνων. Η επικεφαλίδα περιέχει την δράση 

του κανόνα, το πρωτόκολο για το οποίο ενεργοποιείται και τις θύρες πηγής και 

προορισµού τις οποίες ελέγχει. Μια επιλογή κανόνα περιέχει µηνύµατα 

ειδοποιήσεων και πληροφορίες για το ποιο κοµµάτι ενός πακέτου θα πρέπει να 

ελεγχθεί, ωστε να αποφασιστεί αν κάποιος κανόνας θα πρέπει να αναλάβει 

δράση. 

 

6.2.1 Επικεφαλίδα κανόνα 

 

Η επικεφαλίδα κανόνα περιέχει την πληροφορία που καθορίζει τι θα γίνει στην 

περίπτωση που εµφανιστεί ένα πακέτο µε όλες τις ιδιότητες που καθορίζονται 

στον κανόνα. Χωρίζεται σε πέντε κατηγορίες. 
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• ∆ράση του κανόνα 

• Πρωτόκολλο 

• Πληροφορία πηγής 

• Πληροφορία προορισµού 

• Κατεύθυνση 

 

∆ράση κανόνα 

 

Όταν το snort εντοπίζει ένα πακέτο το οποίο ταιριάζει στα κριτήρια ενός κανόνα 

λαµβάνονται κάποιες δράσεις. Αυτές είναι οι ακόλουθες: 

 

• Ειδοποίηση (alert): δηµιουργείται µια ειδοποίηση χρησιµοποιώντας τη 

µέθοδο που έχει επιλεχθεί και ακολουθεί καταγραφή του πακέτου. 

• Καταγραφή του πακέτου (log): γίνεται καταγραφή του πακέτου σε αρχείο. 

• Ενεργοποίηση (activate): δηµιουργείται µια ειδοποίηση και ύστερα 

ενεργοποιείται κάποιος άλλος δυναµικός κανόνας. 

• ∆υναµική δράση (dynamic): παραµονή σε ανενεργή φάση µέχρι να γίνει 

ενεργοποίηση από κάποιον κανόνα. 

• Απόρριψη (drop): Μπλοκάρισµα και καταγραφή του πακέτου. 

• S-Απόρριψη (sdrop): Μπλοκάρισµα και µη καταγραφή του πακέτου. 

 

 

Πρωτόκολλο 

 

Το snort µπορεί να αναλύσει ύποπτη συµπεριφορά για τέσσερα πρωτόκολλα: 

TCP, UDP, ICMP, IP. 

 

Πληροφορία Πηγής – Πληροφορία Προορισµού 

 

οι Πληροφορίες Πηγής και Προορισµού αποτελούνται από δύο µέρη, τη 

διεύθυνση IP και τη θύρα. Το πεδίο για τη διεύθυνση ΙΡ µπορεί να 
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περιλαµβάνει ένα από τα παρακάτω: 

 

• Αny: οποιαδήποτε διεύθυνση 

• Μία συγκεκριµένη διεύθυνση 

• Ένα ολόκληρο δίκτυο 

 

Το µέρος που έχει να κάνει µε τη θύρα µπορεί να καθοριστεί µε διάφορους 

τρόπους, όπως: συµπεριλαµβάνοντας οποιαδήποτε θύρα (any), µία 

συγκεκριµένη θύρα, ένα εύρος αριθµού θυρών ή εξαίρεση κάποιων θυρών. 

 

Κατεύθυνση 

 

Το σύµβολο της κατεύθυνσης (->) δηλώνει τον προσανατολισµό ή την 

κατεύθυνση της κίνησης στην οποία αναφέρεται ένας κανόνας. Η διεύθυνση ΙΡ 

και ο αριθµός θύρας στην αριστερή πλευρά του συµβόλου θεωρείται ως η 

κίνηση που έρχεται από την πηγή. 

 

6.2.2  Επιλογές κανόνα 

 

 Άλλο ένα σηµαντικό µέρος ενός κανόνα στο snort είναι αυτό της επιλογής ενός 

κανόνα. Υπάρχουν τέσσερις κύριες κατηγορίες: 

 

• Γενικές επιλογές: Παρέχουν πληροφορίες για τον κανόνα αλλά δεν παίζουν 

κάποιο ρόλο κατά τη διαδικασία της ανίχνευσης. 

• Επιλογές φορτίου: Ελέγχουν για δεδοµένα µέσα στο φορτίο ενός πακέτου. 

• Επιλογές µη φορτίου: Ελέγχουν για δεδοµένα στο υπόλοιπο πακέτο. 

• Επιλογές µετά την ανίχνευση: Χρησιµοποιούνται ώστε να πυροδοτήσουν 

κανόνες ύστερα από την ενεργοποίηση ενός προηγούµενου κανόνα.  
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Για κάθε κατηγορία θα παραθέσουµε κάποια παραδείγµατα. 

 

Α. Γενικές επιλογές 

 

• Msg: Αυτή η λέξη κλειδί δηλώνει στη µηχανή καταγραφής και ειδοποίησης 

ποιο µήνυµα θα εµφανίσουν κατά την καταγραφή του πακέτου. 

• Reference: Αυτή η λέξη κλειδί επιτρέπει στους κανόνες να 

συµπεριλαµβάνουν αναφορές σε εξωτερικά συστήµατα αναγνώρισης 

επιθέσεων. 

• Gid: Χρησιµοποιείται ώστε να αναγνωριστεί ποιο µέρος του snort 

δηµιουργεί το γεγονός όταν ενεργοποιείται ένας συγκεκριµένος κανόνας. 

• Sid: Χρησιµοποιείται ώστε να αναγνωρίζεται ξεχωριστά κάθε κανόνας του 

snort. 

• Classtype: Χρησιµοποιείται ώστε να κατηγοριοποιηθεί από έναν κανόνα µια 

επίθεση η οποία είναι µέρος µιας πιο γενικής οµάδας επιθέσεων. 

• Priority: Αυτή η λέξη κλειδί δηλώνει το βαθµό επικινδυνότητας της επίθεσης 

για την οποία έχει δηµιουργηθεί ο κανόνας. 

• Μetadata: Επιτρέπει στο δηµιουργό του κανόνα να συµπεριλάβει 

περισσότερες πληροφορίες για τον κανόνα. 

 

Β. Επιλογές σχετικές µε το φορτίο του πακέτου  

 

• Content: Αυτή η επιλογή επιτρέπει στο χρήστη να δηµιουργήσει κανόνες 

που ψάχνουν για συγκεκριµένο περιεχόµενο στο φορτίο του πακέτου και να 

ενεργοποιήσουν απαντήσεις βασισµένες στα δεδοµένα. 

• Rawbytes: Επιτρέπει στους κανόνες να ψάξουν στα δεδοµένα του πακέτου 

αγνωώντας οποιαδήποτε κωδικοποίηση έχει γίνει από τους 
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προεπεξεργαστές. 

• Depth: Επιτρέπει στο χρήστη να δηµιουργήσει κανόνες, στους οποίους 

µπορεί να οριστεί πόσο βαθιά µέσα στο πακέτο θα πρέπει να ψάξει το snort 

για ένα συγκεκριµένο µοτίβο. 

• Offset: Επιτρέπει στο χρήστη να δηµιουργήσει κανόνες, στους οποίους 

µπορεί να οριστεί πόσο βαθιά µέσα στο πακέτο θα ξεκινήσει να ψάχνει το 

snort για ένα συγκεκριµένο µοτίβο. 

 

 

Γ.  Επιλογές µη σχετικές µε το φορτίο του πακέτου  

 

• Flow: Αυτή η λέξη κλειδί επιτρέπει στους κανόνες να εφαρµόζονται σε 

συγκεκριµένες κατευθύνσεις της ροής των δεδοµένων.  

• Flags: Χρησιµοποιείται για να ελέγξει εάν υπάρχουν κάποια συγκεκριµένα 

bits που σχετίζονται µε τα TCP flags.  

• Ttl: Χρησιµοποιείται για να ελέγξει την τιµή ttl (χρόνος ζωής ενός πακέτου). 

• Ack:  Χρησιµοποιείται για να ελέγξει την τιµή ACK (δηλώνει ότι έχει ληφθεί 

ένα πακέτο σύµφωνα µε το πρωτόκολλο TCP). 

• Window:  Χρησιµοποιείται για να ελέγξει την τιµή Window size (όγκος 

δεδοµένων σε συγκεκριµένο χρόνο). 

 

∆. Επιλογές µετά την ανίχνευση 

 

• Logto: Αυτή η λέξη κλειδί επισηµαίνει στο snort να καταγράψει όλα τα 

πακέτα που ενεργοποιούν αυτόν τον κανόνα σε ένα ξεχωριστό αρχείο 

καταγραφής. 

• session: Χρησιµοποιείται για να εξάγει δεδοµένα χρήστη από συνόδους 

TCP.  

• React: ∆ίνει τη δυνατότητα να κλείνει η σύνδεση όταν ένας συγκεκριµένος 



[57] 

 

κανόνας του snort ενεργοποιείται. 

• tag: Επιτρέπει την καταγραφή περισσότερων του ενός πακέτων που 

ενεργοποίησαν τον κανόνα.  

• Activated by: Επιτρέπει στο δηµιουργό κανόνων να ενεργοποιεί δυναµικά 

έναν κανόνα, όταν ένας συγκεκριµένος κανόνας µε τη λέξη κλειδί activate 

ενεργοποιείται.  

 

6.2.3 Τεχνικές για τη δηµιουργία σωστών κανόνων 

 

Εάν θέλουµε να έχουµε ένα αποδοτικό NIDS, ο αναλυτής πρέπει να γράψει 

σωστούς κανόνες. Ο αναλυτής πρέπει να φτιάξει τους κανόνες όσο το δυνατόν 

πιο  ισχυρούς και ακριβείς. 

 

Πρώτα από όλα ένας σωστός κανόνας πρέπει να είναι συγκεκριµένος, ακριβής 

και σαφής. ∆ηµιουργεί ειδοποιήσεις σε σχετικά δεδοµένα που είναι απειλή για 

το δίκτυο και το κάνει αυτό µε ενδεδειγµένο τρόπο. Με αυτό το τρόπο, ο 

αναλυτής έχει την πληροφορία που χρειάζεται ώστε να αποφασίσει εάν πρέπει 

να δράσει έχοντας δει κάποια ειδοποίηση ή να την αγνοήσει. Επίσης, ένας 

σωστός κανόνας πρέπει να δηµιουργεί όσο το δυνατόν λιγότερες λανθασµένες 

ειδοποιήσεις, αλλά επίσης να δηµιουργεί ειδοποιήσεις καθέ φορά που 

χρειάζεται. Να περιέχει µια ακριβή περιγραφή της επίθεσης, και αναφορές για 

περαιτέρω έρευνα.  

 

Για να ελαχιστοποιηθεί ο αριθµός των λανθασµένων ειδοποιήσεων, θα πρέπει 

να ληφθεί σοβαρά υπόψη το κύριο µέρος του κανόνα, και πιο συγκεκριµένα, το 

περιεχόµενο της υπογραφής των επιθέσεων. Συγκεκριµένα, ένα από τα 

σηµαντικότερα βήµατα που ο αναλυτής πρέπει να κάνει, είναι να δηµιουργήσει 

το σωστό περιεχόµενο του κανόνα, όπως επίσης να καθορίσει τις σωστές 

δράσεις για τους κανόνες.  

 

Σε αυτό το στάδιο, ο αναλυτής έχει δύο επιλογές, την καταγραφή και την 

ειδοποίηση. Το πρώτο βήµα ώστε να επιλεχθεί η σωστή δράση είναι να 
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αποφασιστεί σε ποιά κατηγορία ανήκει ο κανόνας. Ο αναλυτής πρέπει να 

αποφασίσει εάν η επίθεση επηρρεάζει κρίσιµα µέρη του συστήµατος ή εάν 

θέτει ευθέως σε κίνδυνο το σύστηµα. Εάν η απάντηση είναι θετική, τότε η 

δράση του κανόνα είναι στην κατηγορία της ειδοποίησης. Σε άλλη περίπτωση, 

µπορεί να γίνει απλά µία καταγραφή.  

 

Γενικά, τα δεδοµένα καταγράφονται όταν µπορούν να χρησιµοποιηθούν για να 

αναγνωριστεί ένας επιτιθέµενος ή για να χρησιµοποιηθούν νοµικά εναντίον 

ενός επιτιθέµενου.  Επίσης τα καταγεγραµµένα δεδοµένα, παρέχουν επιπλέον 

πληροφορία για τις επιθέσεις. 

 

Επίσης, πρέπει να λάβουµε υπόψη µας, ότι όταν δηλώνουµε υποµάσκες 

δικτύου µέσα στους κανόνες, χρησιµοποιούµε πόρους της CPU. Αυτό σηµαίνει  

πως εάν συγχωνευθούν υποµάσκες δικτύου, χρησιµοποιούµε λιγότερους 

πόρους και µεγαλώνουµε την χρησιµότητα του IDS. Η συγχώνευση των 

υποµασκών δικτύου είναι µία διαδικασία η οποία προκαθορίζεται εκτός του 

περιβάλλοντος του snort. 

 

Τελικά, το πιο σηµαντικό πράγµα κατά την συγγραφή κανόνων είναι η αποφυγή 

δηµιουργίας πολύ γενικών κανόνων, οι οποίοι θα έχουν ως αποτέλεσµα τη 

δηµιουργία πολλών λανθασµένων ειδοποιήσεων ή θα έχουν ως αποτέλεσµα 

την παράλειψη καταγραφής ή ειδοποίησης για γεγονότα που είχαν σχεδιαστεί 

να πιάσουν.  
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7. Εφαρµογή ενός NIDS σε προσοµοιωµένο περιβαλλον Cloud 

 

7.1 Γενικά 

 
 
Όπως αναφέραµε, παραπάνω, ως στόχο έχουµε ορίσει να δούµε εάν ένα 

εργαλείο ασφάλειας, όπως ένα IDS, µπορεί να ανταπεξέλθει στις ανάγκες 

ασφάλειας ενός περιβάλλοντος cloud, αντιµετωπίζοντας διάφορους τύπους 

επιθέσεων. 

 

Για αυτό το λόγο, λοιπόν, έγινε προσοµοίωση ενός περιβάλλοντος cloud  µε τη 

χρήση εικονικών µηχανών οι οποίες δηµιουργήθηκαν µε τη βοήθεια του 

εργαλείου Vmware workstation.  Επίσης, α χρησιµοποιήθηκε το NIDS snort για 

τις ανάγκες του intrusion detection, το οποίο εγκαταστάθηκε στο host 

λειτουργικό σύστηµα, και όχι µέσα σε κάποια εικονική µηχανή. Με αυτόν τον 

τρόπο ο υπολογιστής έχει τις ιδιότητες ενός server στον οποίο τρέχουν οι 

εικονικές µηχανές, ανεξάρτητα η µία από την άλλη, και το IDS παρακολουθεί τη 

δικτυακή κίνηση από και προς τις εικονικές µηχανές, καθώς και του κεντρικού 

λειτουργικού.  

 

Με αυτή τη δοµή έγινε προσοµοίωση διαφόρων τύπων επιθέσεων από τη µία 

εικονική µηχανή στην άλλη. Σε αυτό το κεφάλαιο θα παρουσιαστούν τα σενάρια 

που υλοποιήθηκαν.  
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7.2 Επίθεση χαρτογράφησης δικτύου 

 

Το πρώτο βήµα ενός επιτιθέµενου εναντίον ενός συστήµατος είναι η 

χαρτογράφηση του δικτύου, ώστε να γνωρίζει τι µηχανές τρέχουν και τι 

υπηρεσίες και θύρες είναι ενεργές. Μια τέτοια επίθεση είναι πιθανή και στο 

cloud. Αρχικά έγινε προσπάθεια, από την πλευρά του επιτιθέµενου, να 

χαρτογραφηθεί το δίκτυο (local machine) και αφού εντοπίστηκε κάποια εικονική 

µηχανή έγινε προσπάθεια πιο βαθιάς χαρτογράφησης αυτής της µηχανής.  

 

 
    Εικόνα 7.1: zenmap scan 
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Από την άλλη µεριά, το IDS θα πρέπει να µπορεί να εντοπίζει µια τέτοια 

επίθεση, ακόµα και αν δεν υπάρχουν έτοιµοι κανόνες, µπορεί να γίνει 

παραµετροποίηση. Στην περίπτωση αυτή το snort έχει έτοιµους κανόνες και 

µπορεί να εντοπίσει αυτή την επίθεση. Παρακάτω, φαίνεται το πώς εντόπισε 

επιτυχηµένα το snort αυτή την επίθεση και κατέγραψε το γεγονός. 

 

 Εικόνα 7.2: Snort scan alert 
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7.3 Εντοπισµός ασυνήθιστου µεγέθους πακέτων 

 
 
Υπό κάποιες συνθήκες ένα πακέτο το οποίο υπερβαίνει ένα συγκεκριµένο 

µέγεθος  µπορεί να θεωρηθεί κακόβουλο. Για παράδειγµα, ο επιτιθέµενος 

αφού γνωρίζει τι υπηρεσίες τρέχουν σε µια µηχανή και τι µέγεθος buffer 

χρησιµοποιεί, µπορεί να στείλει πακέτα µεγαλύτερα από αυτά που µπορεί να 

διαχειριστεί ο buffer και να προκαλέσει segmentation fault. 

 

Με κατάλληλη παραµετροποίηση µπορεί να προστεθεί ένας κανόνας στο snort, 

που να ελέγχει τα πακέτα ως προς το µέγεθός τους και να δηµιουργεί 

ειδοποιήσεις όταν χρειάζεται. Παραδειγµατικά δηµιουργήθηκε ο παρακάτω 

κανόνας που έχει ως στόχο να δηµιουργεί ειδοποιήσεις εάν το µέγεθος του 

πακέτου είναι µεγαλύτερο από 1000 bytes: 

 

Alert tcp any any → 192.168.202.129 any (dsize: >1000; msg: “Possible 

exploit BIG PACKET detected”; sid:1400010;) 

 
To snort εντοπίζει και καταγράφει πακέτα που ταιριάζουν στον παραπάνω 
κανόνα. 
 

 
 

 Εικόνα 7.3: Snort big packet alert 
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7.4 Εντοπισµός Περιεχοµένου πακέτων 

7.4.1 Εντολές  

 
 
Ο επιτιθέµενος µπορεί να στείλει πακετα από µία εικονική µηχανή σε άλλη, τα 

όποια περιέχουν κακόβουλες εντολές. Για παράδειγµα στο παρακάτω πακέτο, 

που στέλνει η εικονική µηχανή από τη µεριά του επιτιθέµενου, φαίνεται η λέξη 

root, όπως λέγεται αλλιώς ο διαχειριστής σε συστήµατα Linux. Μπορεί λοιπόν 

να προσπαθεί να αποκτήσει δικαιώµατα σε µια εικονική µηχανή για τα οποία 

δεν έχει εξουσιοδότηση. 

 

 
Εικόνα 7.4 : packet content root keyword 

 
 
Με τη δηµιουργία και χρήση κανόνων από πλευράς snort που στοχεύουν στον 

έλεγχο του περιεχοµένου πακέτων µε βάση λέξεις κλειδιά µπορεί να εντοπιστεί 

και να καταγραφεί µια τέτοια κακόβουλη συµπεριφορά όπως φαίνεται 

παρακάτω: 

 

Εικόνα 7.5 : packet content  keyword alert 
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Ο κανόνας που χρησιµοποίηθηκε φαίνεται παρακάτω: 
 
Alert tcp any any → 192.168.202.129 any (msg: “Suspicious string”; 

content:”root”; sid:1400012;) 

 

7.4.2 Υπογραφές 

 
 
Ο επιτιθέµενος µπορεί να στείλει πακετα από µία εικονική µηχανή σε άλλη, τα 

όποια περιέχουν κακόβουλο κώδικα ή κακόβουλο λογισµικό. Για παράδειγµα 

στο παρακάτω πακέτο, που στέλνει η εικονική µηχανή από τη µεριά του 

επιτιθέµενου, φαίνεται πως στα bytes υπάρχουν επαναλαµβανόµενα “no 

operation bytes” (0x90) τα οποία χρησιµοποιούνται σε επίθεσεις µε τεχνικές 

buffer overflow. 

 

Εικόνα 7.6: packet content NOPS 
 
 
 
To snort µπορεί να παραµετροποιηθεί ώστε να εξετάζει τα bytes των πακέτων 

µε κατάλληλους κανόνες. Για αυτήν την περίπτωση δηµιουργήθηκε και 

χρησιµοποιήθηκε ο παρακάτω κανόνας: 

 
Alert tcp any any → 192.168.202.129 any (msg: “Possible exploit NOP byte 

found”; content: ”|90|”; rawbytes;  sid:1400001;) 
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Εφόσον το περιεχόµενο ταιριάζει µε τον κανόνα, το snort δηµιουργεί µια 

ειδοποίηση και την καταγράφει. 

 

 
Εικόνα 7.7 : packet content  raw bytes alert 

 
 
H διαφορά µε την προηγούµενη περίπτωση είναι ότι τώρα το snort εξετάζει τα 

bytes του πακέτου για υπογραφές. Με τον ίδιο τρόπο µπορεί να εντοπίσει και 

κακόβουλο λογισµικό. 
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7.5 Επιθέσεις άρνησης της υπηρεσίας (DOS) και άλλη ανεπιθύµητη  

εισερχόµενη κίνηση 

 

7.5.1 DoS 

 
Σε αυτή την περίπτωση ο επιτιθέµενος στέλνει στον στόχο υπερβολικά µεγάλο 

αριθµό από αιτήµατα, τα οποία δεν είναι δυνατόν να διαχειριστεί και 

δηµιουργείται “πληµµύρα” (flooding), µε αποτέλεσµα ο νόµιµος χρήστης της 

εικονικής µηχανής να µην έχει πρόσβαση στην υπηρεσία.  

 

Με τη χρήση του LOIC, το οποίο είναι εργαλείο προσοµοίωσης DoS 

επιθέσεων, έγινε προσπάθεια  DoS από τη µία εικονική µηχανή στην άλλη. 

 

 
Εικόνα 7.8 : LOIC Interface 

 
 
Στο snort µπορούν να προστεθούν κανόνες µε τους οποίους ο διαχειριστής 

ειδοποιείται για τέτοιου τύπου επιθέσεις, όπως για παράδειγµα : 

 
alert udp any any -> 192.168.202.129 any (threshold:type threshold, track 
by_src, count 100, seconds 5; sid:1234590; rev:1; msg:"SLR - LOIC DoS 
Tool(UDP Mode)"; 
 
Έτσι όταν µέσα σε ένα χρονικό πάραθυρο, ο αριθµός πακέτων από µία η 
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περισσότερες πηγές υπερβεί κάποιο όριο, το snort δηµιουργεί και καταγράφει 

µια ειδοποίηση. 

 

Εικόνα 7.9 : DoS attack alert 
 
 

7.5.2 Άλλη ανεπιθύµητη  εισερχόµενη κίνηση 

 
 
Υπάρχει περίπτωση να εντοπιστεί ανεπιθύµητη εισερχόµενη κίνηση από µία 

εικονική µηχάνη προς άλλη (π.χ worm self propagation). Μπορούµε να 

παραµετροποιήσουµε το snort ώστε να µας ειδοποιεί για τέτοιου είδους κίνηση. 

Παρακάτω βλέπουµε ένα από τα πολλά πακέτα που στέλνονται από µία 

ύποπτη εικονική µηχανή: 

 
 

Εικόνα 7.10: Suspicious traffic 
 

7.5.3 Το snort ως IDPS 

 
 
Παρακάτω θα δούµε πως το snort µπορεί να δράσει ως ΙDPS (Intrusion 

detection-prevention system) και να σταµατήσει επιθέσεις σαν τις παραπάνω, 

αφού τις εντοπίσει, µε συνδυασµό κανόνων. Με τον κανόνα που ακολουθεί δεν 

επιτρέπεται η επικοινωνία από την πηγή στον προορισµό: 
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alert udp any any -> 192.168.202.129 any (resp: icmp_port,icmp_host; msg: 

"Inbound connection blocked"; sid:1400014;) 

 
Έτσι για παράδειγµα αν συνδυάσουµε αυτόν τον κανόνα µε αυτόν του 7.5.1 το 

snort  αφού εντοπίσει µια DoS επίθεση θα σταµατήσει την σύνδεση µεταξύ της 

επιτιθέµενης εικονικής µηχανής και του στόχου, θα δηµιουργήσει µια 

ειδοποίηση και θα καταγράψει το γεγονός. 

 

Εικόνα 7.11 : Inbound connection block alert 
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7.6 Επιθέσεις τύπου proxy  

 
 
Ο επιτιθέµενος µπορεί να χρησιµοποιεί µια εικονική µηχανή η οποία δεν του 

ανήκει ως ενδιάµεση για να πραγµατοποιήσει άλλες επιθέσεις, όπως 

πραγµατοποιήθηκαν επιθέσεις DoS µέσα απο εικονικές µηχανές του Cloud της  

Αmazon. Με τον παρακάτω κανόνα µπορούµε να απαγορεύσουµε κίνηση από 

µια  εικονική µηχανή προς κάποιο προορισµό: 

 
alert tcp any any <> 192.168.202.129 any (msg: "unauthorized outbound 
connection detected"; react: block; sid:1400013;) 
 
 
 
 
 
Παρακάτω βλέπουµε τι καταγράφει το snort: 
 

Εικόνα 7.12 : Outbound connection block alert 
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8. Επίλογος 

 
Σ' αυτή την εργασία περιγράψαµε τα βασικά στοιχεία του cloud, καθώς και 

διάφορες απειλές που αντιµετωπίζει. Επίσης, αναφέραµε τις κατηγορίες των 

IDS, τα πλεονεκτήµατα και τα µειονεκτήµατά τους, όπως επίσης και διάφορα 

µοντέλα εφαρµογής τους σε περιβάλλον cloud. 

 

Ειδικότερα, αναλύθηκε το εργαλείο snort, το οποίο χρησιµοποιήθηκε και στην 

εφαρµογή µας. Με βάση αυτό το εργαλείο µελετήσαµε πώς ένα δικτυακό IDS 

µπορεί να αναποκριθεί σε ανίχνευση επιθέσεων σε cloud περιβάλλοντα. 

Είδαµε ότι, τουλάχιστον, στις επιθέσεις στις οποίες προσοµοιώθηκαν, από µία 

εικονική µηχανή προς άλλη, το snort έχοντας τους απαραίτητους 

παραµετροποιηµένους κανόνες, κατάφερε να ανιχνεύσει αυτές τις επιθέσεις.  

 

Μελλοντικά, ανοίγεται ο δρόµος ώστε να υπάρξει µια τάση παροχής του IDS 

ως υπηρεσία (IDSAAS) που θα δίνει τη δυνατότητα στους χρήστες του cloud 

να παραµετροποιούν ένα τέτοιο εργαλείο, είτε µόνοι τους είτε µε τη συνεργασία 

των παρόχων, σύµφωνα µε τις δικές τους ανάγκες. 
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