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Πξόινγνο 

Ζ παξνχζα Γηπισκαηηθή Δξγαζία κε ζέκα «Τινπνίεζε RBAC, κε ρξήζε ηνπ AzMan ζε 

πεξηβάιινλ Windows» εθπνλήζεθε ζην πιαίζην ηνπ Μεηαπηπρηαθνχ Πξνγξάκκαηνο 

ζπνπδψλ «Σερλννηθνλνκηθή Γηνίθεζε θαη Αζθάιεηα Φεθηαθψλ ΢πζηεκάησλ», ππφ ηελ 

επίβιεςε ηνπ Αλαπιεξσηή Καζεγεηή θ. Κσλζηαληίλνπ Λακπξηλνπδάθε.  Απφ ηε ζέζε απηή 

ζα ήζεια λα επραξηζηήζσ, ηνλ θ. Λακπξηλνπδάθε γηα ηελ θαζνξηζηηθή ηνπ ζπκβνιή ζηελ 

επηινγή ηνπ ζέκαηνο ηεο εξγαζίαο θαη γεληθφηεξα γηα ηελ θαζνδήγεζή ηνπ θαη ηελ 

επνηθνδνκεηηθή ζπλεξγαζία ζε φιε ηε δηάξθεηα ηεο πξνζπάζεηαο ηεο εθπφλεζεο ηεο 

παξνχζαο εξγαζίαο. Δπίζεο, ζα ήζεια λα επραξηζηήζσ ηελ Δζληθή Σξάπεδα ηεο Διιάδνο θαη 

εηδηθφηεξα ηα ΢ηειέρε ηεο Γηεχζπλζεο Πιεξνθνξηθήο θπξίνπο Ν. Υξηζηνδνχινπ, Μ. 

Μαπξνθνξάθε, Ζ. Σξαβαζάξν θαη Γ. Καθαβέηζν, γηα ηε δπλαηφηεηα πνπ κνπ έδσζαλ θαηά 

ην δηάζηεκα απφ Ηνχιην έσο Οθηψβξην 2012 λα αληηιεθζψ πσο ζρεδηάδεη-πινπνηεί θαη 

ειέγρεη έλαο Οξγαληζκφο ηέηνηνπ βειελεθνχο, ηνλ Έιεγρν Πξφζβαζεο ησλ ρξεζηψλ ζηα 

ζπζηήκαηα. Σέινο, επραξηζηψ ζεξκά ηελ νηθνγέλεηα κνπ γηα ηελ νηθνλνκηθή θαη εζηθή 

ππνζηήξημή ηεο, θαζ’ φιε ηε δηάξθεηα ησλ κεηαπηπρηαθψλ κνπ ζπνπδψλ.  
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Πεξίιεςε 

Ο Έιεγρνο Πξφζβαζεο απαζρνιεί, θάζε επηρείξεζε πνπ ρξεζηκνπνηεί πιεξνθνξηαθά 

ζπζηήκαηα ζηε παξαγσγηθή ηεο γξακκή. Σα ΢πζηήκαηα πνπ πξαγκαηνπνηνχλ ηνλ έιεγρν 

πξφζβαζεο είλαη ζρεδηαζκέλα ψζηε λα ειέγρνπλ πνηνο κπνξεί λα εθηειέζεη πνηεο εξγαζίεο 

θαη λα πνηνη έρνπλ πξφζβαζε ζε πνηνπο πφξνπο. Δπί ηεο νπζίαο, γηα θάζε Πιεξνθνξηαθφ 

΢χζηεκα ή Δθαξκνγή πξέπεη λα πξαγκαηνπνηείηαη έιεγρνο πξφζβαζεο, πνπ αθνξά ζηα 

δηθαηψκαηα ησλ ππνθεηκέλσλ θαη ησλ αληηθεηκέλσλ. Ζ εκπεηξία καο έρεη δηδάμεη φηη ζε 

κεγάινπο Οξγαληζκνχο, πνπ ρξεζηκνπνηνχλ πιεζψξα ζπζηεκάησλ θαη απαζρνινχλ κεγάιν 

αξηζκφ ππαιιήισλ, ε πξνζηαζία ησλ πφξσλ απνηειεί πξσηαξρηθφ ζηφρν. Σν πξφβιεκα 

γίλεηαη αθφκα πην ζχλζεην, αλ πξνζηεζνχλ νη νξγαλσζηαθέο ηεξαξρίεο θαη ε χπαξμε 

πεξηνξηζκψλ φπσο νη θαλφλεο ζχγθξνπζεο ζπκθεξφλησλ, ή φπσο είλαη γλσζηφηεξνη νη 

conflict-of-interest rules. Γηα ηελ αληηκεηψπηζε θαη επίιπζε ηνπ πξνβιήκαηνο,  είλαη 

απαξαίηεηνο ν ζρεδηαζκφο θαη ε πινπνίεζε κεζφδσλ γηα ηνλ έιεγρν ηεο πξφζβαζεο ησλ 

ρξεζηψλ ζηα ρξεζηκνπνηνχκελα ζπζηήκαηα.  Ο ζρεδηαζκφο θαη ε εθαξκνγή ησλ ειέγρσλ 

πξφζβαζεο παξακέλεη κηα δηαδηθαζία ζχλζεηε θαη ηδηαίηεξα ζεκαληηθή, γηα ηελ αζθαιή αιιά 

θαη παξαγσγηθή  ιεηηνπξγία ελφο Οξγαληζκνχ ή κηαο Δπηρείξεζεο. 

Με ηελ πάξνδν ηνπ ρξφλνπ ε εμππεξέηεζε ησλ εξγαζηψλ φισλ ησλ επηρεηξήζεσλ θαη 

νξγαληζκψλ βαζίδεηαη ζρεδφλ απνθιεηζηηθά ζηε ρξήζε Πιεξνθνξηαθψλ ζπζηεκάησλ, απφ 

νινέλα πεξηζζφηεξνπο ρξήζηεο, νη νπνίνη έρνπλ δηαθνξεηηθά θαζήθνληα, εθηεινχλ 

δηαθνξεηηθνχ είδνπο αιιά θαη επηπέδνπ επζχλεο, εξγαζίεο.  Γηα ηνπο πξναλαθεξφκελνπο 

ιφγνπο, νη νπνίνη κάιηζηα ζα εληείλνληαη ζπλερψο ζην κέιινλ,  κεγηζηνπνηνχληαη νη αλάγθεο 

γηα ηελ απφιπηα εμνπζηνδνηεκέλε πξφζβαζε ησλ ρξεζηψλ ζηα ιεηηνπξγνχληα Πιεξνθνξηθά 

ζπζηήκαηα.  

΢ην ρψξν ηεο αζθάιεηαο ησλ ΣΠΔ έρεη αλαπηπρζεί έλα επηζηεκνληθφ πεδίν, ην νπνίν θαιείηαη 

λα δψζεη ιχζεηο  κε ην ζρεδηαζκφ θαη ηελ απνλνκή πξνζβάζεσλ ζηνπο ρξήζηεο αλάινγα κε 

ηε ζέζε ηνπο θαη ην είδνο ηεο εξγαζίαο πνπ εθηεινχλ ζην πιαίζην ηεο νκαιήο ιεηηνπξγίαο ηεο 

Δπηρείξεζεο ή ηνπ Οξγαληζκνχ, πνπ εξγάδνληαη. ΢ην  πιαίζην ηνπ επηζηεκνληθνχ απηνχ 

πεδίνπ εθπνλήζεθε ε παξνχζα ΜΓΔ, ε νπνία ζπγγξάθεθε κεηά απφ: 

 ηε κειέηε ζρεηηθήο βηβιηνγξαθίαο,  

 ηελ θαζνδήγεζε ηνπ επηβιέπνληα θαζεγεηή κνπ θαη  

 ηελ εκπεηξία πνπ απνθηήζεθε θαηά ηελ παξνπζία κνπ ζηε Γηεχζπλζε Πιεξνθνξηθήο 

ηεο Δζληθήο Σξάπεδαο.  
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Μεηά ηε ζπζηεκαηηθή κειέηε ησλ κνληέισλ πνπ έρνπλ αλαπηπρζεί γηα ηελ αληηκεηψπηζε ηνπ 

δεηήκαηνο ηνπ Διέγρνπ ησλ πξνζβάζεσλ, γίλνληαη ζπγθξίζεηο θαη εμάγνληαη ζπκπεξάζκαηα. 

Δηδηθφηεξα, κειεηήζεθε ελδειερψο ην κνληέιν ηνπ Διέγρνπ πξφζβαζεο πνπ βαζίδεηαη ζε 

Ρφινπο θαη δηαηππψζεθε αξρηθά θαηά ην 1992. Σν κνληέιν απηφ παξνπζηάδεη ζεκαληηθά 

πιενλεθηήκαηα ζηε ρξήζε ηνπ ζε κεγάινπο θαη «πνιχπινθνπο» Οξγαληζκνχο. Σν RBAC 

παξφηη είλαη έλα κνληέιν πνπ έρεη ζρεδηαζηεί εδψ θαη πνιιά ρξφληα εμαθνινπζεί λα είλαη 

αληηθείκελν ζπδεηήζεσλ θαη έξεπλαο. ΢πλερψο, δεκηνπξγνχληαη λέα ινγηζκηθά πνπ 

αθνινπζνχλ ηηο θαηεπζπληήξηεο γξακκέο ηνπ θαη εηαηξείεο θνινζζνί ζην ρψξν ησλ ΣΠΔ ην 

ρξεζηκνπνηνχλ ζαλ βαζηθφ εξγαιείν γηα ηελ επίιπζε ηνπ πξνβιήκαηνο ηνπ ειέγρνπ 

πξφζβαζεο. 

΢ηελ ΜΓΔ εθηφο απφ ηε πεξηγξαθή ηνπ κνληέινπ, ππάξρεη αλαθνξά: 

 ζην πξφηππν ANSI/INCITS 359-2004,  

 ζηηο πνιιέο θαη ρξήζηκεο επεθηάζεηο ηνπ,  

 ζηηο βέιηηζηεο πξαθηηθέο πνπ πξέπεη λα ρξεζηκνπνηνχληαη θαζψο θαη  

 ζε εηαηξείεο θνινζζνχο ζην ρψξν ηεο ΣΠΔ πνπ δεκηνπξγνχλ θαζεκεξηλά φιν θαη 

πεξηζζφηεξα ινγηζκηθά ηα νπνία εθαξκφδνπλ ηνλ Έιεγρν Πξφζβαζεο Βαζηζκέλν ζε 

Ρφινπο.  

Ο Έιεγρνο Πξφζβαζεο ζηα Υξεκαηνπηζησηηθά Ηδξχκαηα απνηεινχζε πάληα κηα ζπνπδαία 

πξφθιεζε. Αλάινγεο ηεο πξφθιεζεο είλαη θαη νη δπζθνιίεο πνπ πξνθχπηνπλ εμ’ αηηίαο ηνπ 

κεγέζνπο ησλ Ηδξπκάησλ απηψλ,  ηνπ πιήζνπο ησλ ρξεζηψλ θαη ησλ  εθαξκνγψλ πνπ 

ρξεζηκνπνηνχλ θαζψο θαη ηεο κεγάιεο πνιππινθφηεηάο ηνπο. Έηζη,  ν ζρεδηαζκφο ελφο 

ζπζηήκαηνο θαη ε πινπνίεζε κηαο ξφιν-θεληξηθήο Πνιηηηθήο Αζθαιείαο γηα έλα 

ππνθαηάζηεκα ηξάπεδαο έδσζε ην έλαπζκα γηα ην πξαθηηθφ κέξνο ηεο εξγαζίαο.  

Γηα λα δνκεζεί ζσζηά θαη λα ιεηηνπξγήζεη απνηειεζκαηηθά έλα ζχζηεκα δηαρείξηζεο 

πξφζβαζεο βαζηζκέλν ζε ξφινπο πξέπεη λα γίλνπλ ζπγθεθξηκέλα βήκαηα θαη λα 

εθαξκνζηνχλ νη δηεζλείο βέιηηζηεο πξαθηηθέο. 

΢ηελ ΜΓΔ, ζα γίλεη αλάιπζε απαηηήζεσλ, ζα ζρεδηαζηεί θαη πινπνηεζεί κηα πνιηηηθή 

ειέγρνπ πξφζβαζεο ε νπνία ζα είλαη άκεζα εθαξκφζηκε (ζην πεξηβάιινλ ελφο ηξαπεδηθνχ 

ππνθαζηήκαηνο) θαη ζα έρεη ζαλ ζηφρν ηελ αμηνπνίεζε ησλ πιενλεθηεκάησλ ηνπ RBAC 

Λέμεηο θιεηδηά: Έιεγρνο Πξόζβαζεο, RBAC, Τινπνίεζε RBAC ζε Windows, 

Authorization Manager 
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1 Δηζαγσγή 

1.1 Οξηζκόο Πξνβιήκαηνο 

Ζ πξνζηαζία ηεο πιεξνθνξίαο ήηαλ, είλαη θαη ζα είλαη πάληα επηηαθηηθή θαη αλαγθαία, 

άιισζηε ε αθεξαηφηεηα ηεο πιεξνθνξίαο είλαη έλαο απφ ηνπο ηξεηο βαζηθνχο ππιψλεο ησλ 

ΣΠΔ. Απφ ηε ζηηγκή πνπ αλαπηχρζεθαλ θαη ιεηηνχξγεζαλ  πιεξνθνξηαθά ζπζηήκαηα, 

αλαδείρζεθε ε αλάγθε πξνζηαζίαο ηεο ςεθηαθήο πιεξνθνξίαο. Έλαο απφ ηνπο βαζηθφηεξνπο 

ηξφπνπο πξνζηαζίαο ηεο πιεξνθνξίαο ζην ρψξν ησλ ΣΠΔ είλαη ν Έιεγρνο Πξφζβαζεο.  

Ο Έιεγρνο Πξφζβαζεο κπήθε απφ πνιχ λσξίο ζην ρψξν ησλ Ζ/Τ θαη ησλ Πιεξνθνξηαθψλ 

΢πζηεκάησλ θαζψο νη πξψηεο ηνπ αξρέο ζεκειηψζεθαλ ην 1975 απφ ηνπο Salzer & Shroeder 

(Salzer & Shroeder, 1975). ΢χκθσλα κε ηνπο Sandhu & Samarati, «Ο ζθνπόο ηνπ ειέγρνπ 

πξόζβαζεο είλαη λα πεξηνξίζεη ηηο δξάζεηο θαη ελέξγεηεο πνπ έλαο λόκηκνο ρξήζηεο, ελόο 

ζπζηήκαηνο Η/Τ κπνξεί λα εθηειέζεη» (Sandhu R., Samarati P., 1994).  

Με ηελ πάξνδν ηνπ ρξφλνπ, αλαπηχρζεθαλ δηάθνξα κνληέια, δεκηνπξγήζεθαλ πξφηππα θαη ε 

επηζηεκνληθή θνηλφηεηα παξνπζίαζε δηαθνξεηηθέο ηάζεηο, ιχζεηο θαη πξνηάζεηο γχξσ απφ ηε 

ζπγθεθξηκέλε ζεκαηηθή ελφηεηα. ΢ήκεξα, ππάξρνπλ πξνηάζεηο πνπ θαιχπηνπλ ηηο 

πεξηζζφηεξεο αλάγθεο ηεο αγνξάο. Έηνο ζηαζκφο γηα ηνλ Έιεγρν Πξφζβαζεο είλαη ην 1992 

φηαλ νη Feraiolo θαη Kuhn ζεκειηψλνπλ ηνλ Έιεγρν Πξόζβαζεο βαζηζκέλν ζε Ρόινπο, ην 

γλσζηό ζε όινπο σο RBAC.  

Σν κνληέιν απηφ είλαη κηα πξνέθηαζε ηνπ κνληέινπ ηνπ ππνρξεσηηθνχ ειέγρνπ MAC. Σα 

πιενλεθηήκαηα πνπ πξνζδίδεη ην RBAC είλαη πνιιά. Ζ επηθξάηεζή ηνπ ζε ζρέζε κε ηα άιια 

βαζηθά κνληέια αξγεί αιιά κε ηελ πάξνδν ηνπ ρξφλνπ γίλεηαη θαζνιηθή. Μέξα κε ηε κέξα, 

φιν θαη πεξηζζφηεξνη δεκηνπξγνί ινγηζκηθψλ πνπ αζρνινχληαη κε ηνλ Έιεγρν Πξφζβαζεο 

ησλ ρξεζηψλ ζε πφξνπο θαη πιεξνθνξίεο δεκηνπξγνχλ ινγηζκηθά, πνπ είλαη βαζηζκέλα ζην 

RBAC θαη κπνξνχλ λα εθαξκφζνπλ ηνλ Έιεγρν Πξφζβαζεο βαζηζκέλν ζε Ρφινπο.  

΋κσο, φζν ε πνιππινθφηεηα ησλ επηρεηξήζεσλ απμάλεηαη, αλαδεηνχληαη ζπλζεηφηεξεο 

ιχζεηο πνπ λα αμηνπνηνχλ ηα ζεηηθά απφ φια ηα κνληέια θαη λα παξαθάκπηνπλ ηηο δπζθνιίεο. 

Οη ηξάπεδεο είλαη νξγαληζκνί κε πνιχ κεγάιε πνιππινθφηεηα φζνλ αλαθνξά ζηε δηαρείξηζε 

ησλ ρξεζηψλ θαη ζηε δηελέξγεηα ηνπ ειέγρνπ πξφζβαζεο.  

Βάζεη απηψλ ησλ ζπλζεθψλ, ε παξνχζα κειέηε ζα πξνζπαζήζεη λα δψζεη ιχζεηο, 

ζρεδηάδνληαο θαη πινπνηψληαο κηα ξφιν-θεληξηθή πνιηηηθή αζθάιεηαο ε νπνία ζα κπνξεί λα 

εθαξκνζηεί ψζηε λα πξαγκαηνπνηείηαη ν έιεγρνο ηεο πξφζβαζεο ησλ ππαιιήισλ, ησλ 
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ππνθαηαζηεκάησλ κηαο ηξάπεδαο, έρνληαο σο νδεγφ ηελ πνιηηηθή αζθάιεηαο ηνπ 

νξγαληζκνχ.     

1.2 ΢θνπόο - ΢ηόρνη 

Ζ παξνχζα κειέηε έρεη σο αληηθείκελν ηε κειέηε ησλ κέρξη ζήκεξα γλσζηψλ κνληέισλ, ηε 

εκβάζπλζε ζηνλ Έιεγρν Πξφζβαζεο βαζηζκέλνπ ζε Ρφινπο, ηελ εμαγσγή θαη παξάζεζε 

ζπκπεξαζκάησλ.   

Οη Θεσξεηηθνί ΢ηφρνη ηεο κειέηεο αθνξνχλ ζηελ:  

 Πιήξε επηζθφπεζε ηνπ πεδίνπ ηνπ Διέγρνπ Πξφζβαζεο. 

 Αλάιπζε ηνπ Διέγρνπ Πξφζβαζεο Βαζηζκέλνπ ζε Ρφινπο 

 Αλάιπζε ηνπ πξνηχπνπ ηνπ ANSI/INCITS 359-2004  

Δθηφο φκσο απφ ηε κειέηε ηεο βηβιηνγξαθίαο θαη ηελ εμαγσγή ησλ ζπκπεξαζκάησλ 

ρξεηάδεηαη λα ηεζνχλ θαη ζηφρνη πνπ αθνξνχλ ζην πξαθηηθφ θνκκάηη ηεο εξγαζίαο. Ζ 

ιεηηνπξγία ελφο ηξαπεδηθνχ ππνθαηαζηήκαηνο βαζίδεηαη ζηελ πξφζβαζε ησλ ρξεζηψλ ζηα 

Πιεξνθνξηαθά ΢πζηήκαηα ηνπ Οξγαληζκνχ. Ωο εθ ηνύηνπ ζηόρνο ηεο παξνύζαο ΜΓΔ 

είλαη ν ζρεδηαζκόο θαη πινπνίεζε κηαο πνιηηηθήο ε νπνία ζα εθαξκόδεη ηνλ έιεγρν 

πξόζβαζεο βαζηζκέλν ζε ξόινπο θαη ε δεκηνπξγία ηεο απαξαίηεηεο ζρεηηθήο 

εθαξκνγήο.   

1.3 Μεζνδνινγία 

΋ Έιεγρνο Πξφζβαζεο δελ είλαη κηα θαηλνχξγηα έλλνηα. Απελαληίαο ππάξρεη γηα πνιιά 

ρξφληα ζην ρψξν ηεο Αζθάιεηαο ησλ ΣΠΔ. Χο εθ ηνχηνπ γηα ηε ζπγγξαθή ηεο παξνχζαο 

ΜΓΔ κειεηήζεθαλ επηζηεκνληθά θείκελα ηα νπνία ζπλεγξάθεζαλ απφ ην 1975 κέρξη θαη ην 

2012. Κπξηφηεξν βάξνο δφζεθε ζηνπο ζπγγξαθείο ζεκειησηέο ηνπ Role Based Access 

Control: Ferraiollo, Khun, Sahndu, θαζψο θαη ζε ζχγρξνλα επηζηεκνληθά θείκελα ηεο 

Sammarati, ε νπνία ζήκεξα ζεσξείηαη ίζσο ε πιένλ θαηαμησκέλε εξεπλήηξηα ζην ρψξν ηνπ 

Διέγρνπ Πξφζβαζεο.   

΢χκθσλα κε ηα παξαπάλσ, ε παξνχζα ΜΓΔ κειεηά ηα ραξαθηεξηζηηθά ησλ κνληέισλ ηνπ 

Διέγρνπ Πξφζβαζεο, εμεγεί ηνλ ηξφπν ιεηηνπξγίαο ηνπο θαη παξαζέηεη ηηο βαζηθέο ηνπο 

αξρέο. ΢ηε ζπλέρεηα γίλεηαη εκβάζπλζε ζην κνληέιν ηνπ Διέγρνπ Πξφζβαζεο βαζηζκέλνπ ζε 

Ρφινπο. Σν ζπγθεθξηκέλν κνληέιν αλαιχεηαη πιήξσο, παξνπζηάδεηαη ε πνξεία ηνπ ζην ρξφλν 

κέζσ επηιεγκέλσλ πξνεθηάζεσλ ηνπ θαη παξνπζηάδεηαη ην πξφηππν πνπ έρεη πξνηείλεη ν 

NIST θαη πηνζεηήζεη ν ANSI. Σέινο, ε εξγαζία νινθιεξψλεηαη κε ηελ παξάζεζε ηεο 
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πεηξακαηηθήο δηαδηθαζίαο, ε νπνία εθπνλήζεθε θαη αθνξά ζηε ιεηηνπξγία ηξαπεδηθνχ 

ππνθαηαζηήκαηνο γηα ηε δηελέξγεηα ζπγθεθξηκέλσλ εξγαζηψλ.  

Ζ ΜΓΔ απνηειείηαη απφ 5 θεθάιαηα. 

Σν θεθάιαην 1 είλαη ην εηζαγσγηθφ ηεο εξγαζίαο. ΢ε απηφ γίλεηαη ν νξηζκφο ηνπ πξνβιήκαηνο 

ην νπνίν πξαγκαηεχεηαη ε κειέηε, παξνπζηάδεηαη ν ζθνπφο, ηίζεληαη νη ζηφρνη θαη  

πεξηγξάθεηαη ε δνκή ηεο εξγαζίαο.   

΢ην θεθάιαην 2 αλαθέξεηαη   ε κειέηε ησλ πιένλ γλσζηψλ κνληέισλ Διέγρνπ Πξφζβαζεο. 

΢ην θεθάιαην 3 πεξηγξάθεηαη ε  παξνπζίαζε ηνπ ειέγρνπ πξφζβαζεο πνπ βαζίδεηαη ζε 

ξφινπο. Δπεμεγείηαη κε ιεπηνκέξεηα ν ηξφπνο ιεηηνπξγίαο, παξνπζηάδεηαη ε πνξεία ηνπ ζην 

ρξφλν, αλαθέξνληαη νη πιένλ ελδηαθέξνπζεο θαη ρξήζηκεο επεθηάζεηο ηνπ θαη ηέινο 

παξνπζηάδεηαη ην πξφηππν ANSI/INCITS 359-2004. 

΢ην θεθάιαην 4 θαηαγξάθεηαη ην πξαθηηθφ κέξνο ηεο παξνχζαο ΜΓΔ. Αξρηθψο 

πξαγκαηνπνηείηαη ε αλάιπζε απαηηήζεσλ γηα ηε κειέηε πεξίπησζεο, παξνπζηάδεηαη κε 

ζαθήλεηα θαη αθξίβεηα ην εξγαιείν ηνπ Authorization Manager κέζσ ηνπ νπνίνπ ρηίζηεθε ε 

εθαξκνγή θαη ηέινο παξνπζηάδεηαη ε πινπνίεζή ηεο. 

΢ην θεθάιαην 5, πνπ είλαη θαη ην ηειεπηαίν ηεο ΜΓΔ θαηαγξάθνληαη ηα ζπκπεξάζκαηα πνπ 

πξνέθπςαλ κέζα απφ ηελ εθπφλεζε ηεο εξγαζίαο θαη δίλνληαη κειινληηθέο θαηεπζχλζεηο γηα 

ηε ζπλέρηζή ηεο θαη ηελ αμηνπνίεζή ηεο ζε δηαθνξεηηθά πεδία.  

Ζ εξγαζία νινθιεξψλεηαη κε ηε παξάζεζε ησλ βηβιηνγξαθηθψλ πεγψλ θαη ηνπ 

παξαξηήκαηνο φπνπ πεξηέρεηαη ν πεγαίνο θψδηθαο ηεο εθαξκνγήο πνπ ζρεδηάζηεθε. 
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2 Μεραληζκνί Διέγρνπ Πξόζβαζεο 

2.1 Δηζαγσγή 

Αξρηθά ζα πξέπεη λα δνζεί έλαο νξηζκφο γηα ην ηη είλαη έιεγρνο πξφζβαζεο ή έιεγρνο 

πξνζπέιαζεο. Αλαηξέρνληαο ζηε δηεζλή βηβιηνγξαθία ζπλαληάκε έλα πιήζνο νξηζκψλ. 

Δλδεηθηηθά αλαθέξνληαη ηέζζεξηο. «Ο Έιεγρνο Πξόζβαζεο αμηνινγεί ηηο αηηήζεηο πξόζβαζεο 

ζηνπο πόξνπο από ηνπο εμνπζηνδνηεκέλνπο ρξήζηεο θαη, κε βάζε νξηζκέλνπο θαλόλεο 

πξόζβαζεο, θαζνξίδεη ην αλ πξέπεη λα ρνξεγήζεη ή λα απαγνξεύζεη ηελ πξόζβαζε» (Samarati, 

2008). «Η δπλαηόηεηα λα επηηξέπεηαη κόλν ζε εμνπζηνδνηεκέλνπο ρξήζηεο ή πξνγξάκκαηα ή 

δηεξγαζίεο, ε πξόζβαζε ζε πόξνπο ηνπ ζπζηήκαηνο.» «Η ρνξήγεζε ή άξλεζε, ζύκθωλα κε έλα 

ζπγθεθξηκέλν κνληέιν αζθάιεηαο, δηθαηωκάηωλ πξόζβαζεο ζε έλα ζύλνιν πόξωλ.» (Syracuse 

University, 2010) «Έλα ζύλνιν δηαδηθαζηώλ πνπ εθηεινύληαη από ην πιηθό (hardware), ην 

ινγηζκηθό (software) θαη ηνπο δηαρεηξηζηέο, γηα ηελ παξαθνινύζεζε ηεο πξόζβαζεο, ηνλ 

εληνπηζκό ηωλ ρξεζηώλ πνπ δεηνύλ πξόζβαζε, ηελ θαηαγξαθή ηωλ πξνζπαζεηώλ απόθηεζεο 

πξόζβαζεο, θαη ηε ρνξήγεζε ή ηελ άξλεζε άδεηαο πξόζβαζεο κε βάζε θαζηεξωκέλνπο 

θαλόλεο.» (Moore, 2001). «Ο Έιεγρνο Πξνζπέιαζεο αθνξά ηνπο ζπγθεθξηκέλνπο κεραληζκνύο 

πνπ πινπνηεί θάπνην ππνινγηζηηθό ζύζηεκα, κε ζθνπό λα πξνζηαηεύζεη από κε 

εμνπζηνδνηεκέλε πξνζπέιαζε ηα δεδνκέλα εθείλα, ηα νπνία επεξεάδνπλ ηελ αζθάιεηα ηνπ 

ζπζηήκαηνο θαη είλαη απνζεθεπκέλα ζηε κλήκε, ζηνπο θαηαρωξεηέο ή ζε νπνηνδήπνηε άιιν 

ηκήκα ηνπ.» (Λακπξηλνπδάθεο, 2012) 

Ο Έιεγρνο Πξφζβαζεο ρσξίδεηαη ζε δχν κεγάιεο ελφηεηεο. ΢ηνλ Φπζηθφ Έιεγρν Πξφζβαζεο 

θαη ζηνλ Λνγηθφ Έιεγρν Πξφζβαζεο. ΢ηελ παξνχζα εξγαζία ζα αζρνιεζνχκε απνθιεηζηηθά 

κε ηε δεχηεξε θαηεγνξία. ΢ε απηφ ην θεθάιαην ζα γίλεη κηα ηζηνξηθή αλαδξνκή ζηνλ Έιεγρν 

Πξφζβαζεο, ζα παξνπζηαζηνχλ νη βαζηθέο αξρέο θαη νη βαζηθέο δνκέο πνπ αθνινπζνχληαη 

απφ ην παξειζφλ κέρξη θαη ζήκεξα. ΢ηε ζπλέρεηα ζα παξνπζηαζηνχλ ηα δηαθνξεηηθά κνληέια 

κε ηηο παξακέηξνπο ηνπο θαη ζα εμεηαζηεί ε πνξεία ησλ κνληέισλ ζην ρξφλν.  

΋ Έιεγρνο Πξφζβαζεο απαζρνιεί ηνπο νξγαληζκνχο απφ ηφηε πνπ άξρηζαλ λα δηαθηλνχλ 

πιεξνθνξίεο κέζα απφ πιεξνθνξηαθά ζπζηήκαηα. Σν παξφλ θεθάιαην έρεη σο ζηφρν ηε 

κειέηε ησλ βαζηθψλ ελλνηψλ, ησλ βαζηθψλ αξρψλ ηεο ζεκαηηθήο ελφηεηαο, θαζψο θαη  ησλ 

βαζηθψλ δνκψλ θαη πνιηηηθψλ Διέγρνπ Πξφζβαζεο. 

΢ήκεξα νη επηρεηξήζεηο δνπλ ζηε θνηλσλία ηε πιεξνθνξίαο. Γηα λα δηαζθαιηζηεί ε νκαιή 

παξαγσγηθή ηνπο δηαδηθαζία απαηηείηαη νη εξγαδφκελνη λα έρνπλ πξφζβαζε ηφζν ζε 
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πιεξνθνξίεο φζν θαη ζε πφξνπο. ΢χκθσλα κε ην NIST o Έιεγρνο Πξφζβαζεο ήξζε λα δψζεη 

απαληήζεηο ζηα εμήο θξίζηκα εξσηήκαηα : 

 What - Γηαηί θάπνηνο λα έρεη πξφζβαζε; 

 Who – Πνηνο έρεη πξφζβαζε; 

 Where – Πνπ έρεη πξφζβαζε; 

Σέινο αμίδεη λα αλαθεξζεί φηη ζηηο ΣΠΔ ππάξρνπλ δχν ηχπνη ειέγρνπ νη νπνίνη 

ρξεζηκνπνηνχληαη θαηά θαλφλα ζε δηαθνξεηηθνχ ηχπνπ ππνινγηζηηθά ζπζηήκαηα. Γηα ηελ 

επηβνιή ειέγρνπ πξφζβαζεο ζηνπο πφξνπο ελφο ζπζηήκαηνο ζα πξέπεη λα έρεη πξνζδηνξηζζεί: 

 Ση κπνξεί λα θάλεη έλα ππνθείκελν 

 Ση κπνξεί λα γίλεη ζε έλα αληηθείκελν 

Ζ πξψηε πξνζέγγηζε ζπλήζσο βξίζθεη εθαξκνγή ζηα ζπζηήκαηα δηαρείξηζεο βάζεσλ 

δεδνκέλσλ θαη ζε ζπζηήκαηα δηαρείξηζεο ρξεζηψλ, ελψ ε δεχηεξε ζπλαληάηαη πεξηζζφηεξν 

ζηα θιαζζηθά ιεηηνπξγηθά ζπζηήκαηα. 

2.2 Βαζηθέο Έλλνηεο 

΢ηελ πνξεία ηνπ παξφληνο θεθαιαίνπ, φπσο θαη φιεο ηεο ΜΓΔ, ζα ππάξρεη ζπλερήο αλαθνξά 

ζε ζπγθεθξηκέλεο έλλνηεο πνπ είλαη δνκηθά ζηνηρεία ηνπ Διέγρνπ Πξφζβαζεο. Με ζηφρν ηελ 

νκαιή πνξεία ηεο κειέηεο, θξίλεηαη ζθφπηκν, λα ππάξμεη αλαθνξά θαη νξηζκφο απηψλ ησλ 

Βαζηθψλ Δλλνηψλ. 

 Υξήζηεο 

Δίλαη ην άηνκν πνπ αιιειεπηδξά κε ηνλ Ζ/Τ θαη έρεη πξφζβαζε ζε πφξνπο ηνπ ζπζηήκαηνο. 

 Ρόινο 

Πξφθεηηαη γηα έλα ζχλνιν ελεξγεηψλ-επζπλψλ νη νπνίεο ζρεηίδνληαη κε ζπγθεθξηκέλε 

ιεηηνπξγία (π.ρ. Σακίαο). 

 Τπνθείκελν 

Τπνθείκελν είλαη κηα νληφηεηα, πνπ γηα λα ιεηηνπξγήζεη ρξεηάδεηαη λα έρεη δηθαίσκα 

πξφζβαζεο ζην ζχζηεκα, γηα παξάδεηγκα νη ρξήζηεο θαη νη Γηεξγαζίεο. (Λακπξηλνπδάθεο, 

2004) 

 Αληηθείκελν 
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Με ηνλ φξν αληηθείκελν αληηπξνζσπεχνληαη ηα αξρεία θαη νη άιινη ππνινγηζηηθνί πφξνη 

φπσο: κλήκε, εθηππσηέο θαη άιινη θφκβνη ελφο δηθηχνπ ππνινγηζηψλ. (Λακπξηλνπδάθεο, 

2004) 

 Πνιηηηθή Αζθάιεηαο 

Χο Πνιηηηθή Αζθάιεηαο νξίδεηαη ην έγγξαθν ην νπνίν κε επίζεκν θαη δνκεκέλν ηξφπν 

θαζνξίδεη ηηο γεληθέο αξρέο πνπ πξέπεη λα ηζρχνπλ γηα ηελ αζθάιεηα ηνπ ζπζηήκαηνο πνπ 

εθαξκφδεηαη. Μηα πνιηηηθή αζθάιεηαο εθθξάδεηαη κε θαλφλεο πνπ ξπζκίδνπλ ηνλ ηξφπν πνπ 

ειέγρνληαη ηα ζπκκεηέρνληα κέξε θαη πσο ιακβάλνληαη νη απνθάζεηο γηα πξνζπέιαζε. 

΢πλήζσο επηβάιινληαη απφ δηάθνξνπο κεραληζκνχο αζθάιεηαο, νη νπνίνη, κπνξνχλ λα 

θαηαηαγνχλ ζηηο παξαθάησ θαηεγνξίεο: (Πάγθαινο, 2002) 

 Αλαγλψξηζε (Identification) 

 Απζεληηθνπνίεζε (Authentication) 

 Δμνπζηνδφηεζε (Authorization) 

 Έιεγρν πξφζβαζεο (Access Control) 

 Αθεξαηφηεηα (Integrity) 

 ΢πλέπεηαα (Consistency) 

 Δπηζεψξεζε (Auditing) 

    

 Μνληέιν Αζθάιεηαο 

Οξίδεη επίζεκα ηφζν ηηο πξνδηαγξαθέο φζν θαη ηελ επηβνιή ηνπ Διέγρνπ Πξφζβαζεο. 

(Samarati, 2008) 

 Μεραληζκόο Αζθάιεηαο 

Δθαξκφδεη ηηο πνιηηηθέο αζθάιεηαο κέζσ ρακεινχ επηπέδνπ (ινγηζκηθνχ θαη hardware) 

δηαδηθαζηψλ  

Αθνχ νξίζηεθαλ νη βαζηθέο έλλνηεο, θξίλεηαη ρξήζηκν λα εμεγεζνχλ νη βαζηθέο δηαθνξέο 

κεηαμχ ησλ Μνληέισλ θαη ησλ Μεραληζκψλ Αζθάιεηαο. Ο δηαρσξηζκφο απηφο, ζχκθσλα κε 

ηε Samarati, καο επηηξέπεη λα : 

I. Δμεηάζνπκε ηηο απαηηήζεηο Πξφζβαζεο αλεμάξηεηα απφ ηελ εθαξκνγή ηνπο 

II. ΢πγθξίλνπκε ηηο δηαθνξεηηθέο πνιηηηθέο ειέγρνπ πξφζβαζεο θαη ηνπο δηαθνξεηηθνχο 

κεραληζκνχο πνπ εκπεξηέρνληαη ζηελ ίδηα πνιηηηθή 
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III. ΢ρεδηάζνπκε κεραληζκνχο πνπ είλαη ζε ζέζε λα επηβάινπλ πνιιαπιέο πνιηηηθέο 

Ζ θαηεγνξία III είλαη απηή πνπ δίλεη ηε δπλαηφηεηα λα πινπνηεζεί ε ζεσξεηηθή ηδέα ηεο 

ΜΓΔ. 

2.3 Βαζηθέο Αξρέο Αζθάιεηαο γηα ηνπο Μεραληζκνύο Διέγρνπ 

Πξόζβαζεο 

Αξθεηέο είλαη νη βαζηθέο αξρέο αζθάιεηαο νη νπνίεο εθαξκφδνληαη απφ ηνπο Μεραληζκνχο 

θαη ηα Μνληέια Διέγρνπ Πξφζβαζεο. Οη αξρέο απηέο έρνπλ ζαλ ζηφρν λα κελ επηηξέπεηαη ε 

παξαβίαζε ησλ θαζνξηζκέλσλ απαηηήζεσλ αζθάιεηαο πνπ αθνξνχλ ηα δηθαηψκαηα 

πξφζβαζεο.  

Οη αξρέο απηέο, αξρηθά δεκνζηεχηεθαλ ην 1975 απφ ηνπο Jerome Saltzer θαη Michael 

Schroeder θαη είλαη νη παξαθάησ:  

 Economy of Mechanism (Οηθνλνκία Μεραληζκνχ) 

΢χκθσλα κε ην Bishop, σο αξρή ηεο Οηθνλνκίαο ηνπ Μεραληζκνχ νξίδεηαη ε ηάζε ηεο 

δηαηήξεζεο ηνπ ζρεδηαζκνχ  ζηελ απινχζηεξε δπλαηή κνξθή. Ζ ζπγθεθξηκέλε αξρή 

πινπνηείηαη θπξίσο ζηα θαηψηεξα ζηξψκαηα θαη έρεη σο απνηέιεζκα ηελ θαιχηεξε 

πξνζηαζία απηψλ ησλ ζηξσκάησλ. 

 Fail Safe Defaults (Πξνεπηινγή ηεο Αζθάιεηαο) 

΢χκθσλα κε απηή ηελ αξρή ε ρνξήγεζε πξφζβαζεο βαζίδεηαη πεξηζζφηεξν ζηε παξνρή 

ζπγθεθξηκέλσλ δηθαησκάησλ παξά ζηνλ απνθιεηζκφ. (University of California, 2012) 

 Complete Mediation (Πιήξνπο Μεζνιάβεζεο) 

Κάζε πξφζβαζε ζε θάζε αληηθείκελν, πξέπεη λα ειέγρεηαη απφ ην δηαρεηξηζηή θαη ελ ζπλερεία 

λα παξαρσξείηαη δηθαίσκα πξφζβαζεο. Με ηε ζπζηεκαηηθή εθαξκνγή ηεο παξνχζαο αξρήο 

ζεκειηψλεηαη ε πξσηαξρηθή αζθάιεηα ηνπ ζπζηήκαηνο, θαζψο γηα θάζε αληηθείκελν πξέπεη 

λα αηηείηαη ν ρξήζηεο πξφζβαζε θάζε θνξά πνπ ρξεηάδεηαη λα ην ρξεζηκνπνηήζεη. (Saltzer, 

1975)     

 Open Design (Αλνηρηνχ ΢ρεδηαζκνχ) 

Απφ ην 1975 νη Saltzer θαη Shroeder ππνζηήξημαλ φηη ε αζθάιεηα ελφο κεραληζκνχ 

αζθάιεηαο δελ ζα πξέπεη λα εμαξηάηαη απφ ην αλ είλαη γλσζηφο ή φρη. Υαξαθηεξηζηηθά 

γίλεηαη αλαθνξά ζην φηη,  αλ νη ζρεδηαζηέο κνηξάδνληαη κε ηνπο ρξήζηεο φιε ηε γλψζε ηφηε 
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νη ηειεπηαίνη αηζζάλνληαη πεξηζζφηεξν αζθαιείο ζην ζχζηεκα πνπ ζρεδίαζαλ νη πξψηνη. 

΢ήκεξα απηή ε αξρή αθνινπζείηαη ζηνπο θφιπνπο ηεο Αζθάιεηαο ησλ ΣΠΔ θπξίσο κε ηνπο 

θξππηνγξαθηθνχο αιγνξίζκνπο. 

 Separation of Privileges (Γηαρσξηζκνχ Πξνλνκίσλ) 

Ο Γηαρσξηζκφο Πξνλνκίσλ είλαη κηα αξρή πνπ ππνζηεξίδεη φηη ην ζπάζηκν ελφο εληαίνπ 

πξνλνκίνπ ζε επηκέξνπο, αλεμαξηήησο ησλ ζπζηαηηθψλ θαη ησλ αλζξψπσλ, είλαη απαξαίηεην 

έηζη ψζηε λα ππάξμνπλ πνιιαπιέο ζπκθσλίεο γηα ηελ νινθιήξσζε κηαο ελέξγεηαο. (Meunier, 

2008)  

 Least Common Mechanism (Ληγφηεξν ΢πλήζεο Μεραληζκφο) 

Πεξηζζφηεξνη ηνπ ελφο ρξήζηεο δελ ζα πξέπεη λα κνηξάδνληαη ηνλ ίδην κεραληζκφ γηα λα 

απνθηήζνπλ πξφζβαζε ζε έλα πφξν. (Collberg, 2012) 

 Psychological Acceptability (Φπρνινγηθή Απνδεθηηθφηεηα) 

Σα ζπζηήκαηα θαη νη δηεπαθέο ζα πξέπεη λα είλαη θαηαλνεηέο. Δπίζεο δελ ζα πξέπεη λα 

ζέηνπλ πξν εθπιήμεσο ηνπο ρξήζηεο θαη ζα πξέπεη λα είλαη πξνεγθαηεζηεκέλεο ζηε 

θαηάζηαζε πνπ επηζπκεί λα ηηο βξεη ν ρξήζηεο. (Collberg, 2012)     

 Least Privileges (Διάρηζησλ Πξνλνκίσλ ή Διάρηζησλ Γηθαησκάησλ) 

Απφ απηέο ηηο αξρέο θξίλεηαη ζθφπηκν λα νξίζνπκε θαη λα πεξηγξάςνπκε απηή ησλ 

«Διαρίζησλ Πξνλνκίσλ» πεξηζζφηεξν απφ ηηο πξνεγνχκελεο, θαζψο είλαη δνκηθφ ζηνηρείν, 

ηνπ ειέγρνπ πξφζβαζεο βαζηζκέλνπ ζε ξφινπο.  

Ζ αξρή ησλ «Διαρίζησλ Πξνλνκίσλ», ζχκθσλα κε ηνπο Saltzer & Schroeder (1975) νξίδεηαη 

σο: «Κάζε πξόγξακκα θαη θάζε εμνπζηνδνηεκέλνο ρξήζηεο ηνπ ζπζηήκαηνο ζα πξέπεη λα 

ιεηηνπξγεί, ρξεζηκνπνηώληαο ηνλ ειάρηζην αξηζκό από Δηθαηώκαηα ν νπνίνο είλαη απαξαίηεηνο, 

γηα ηελ επηηπρή θαη νινθιεξωκέλε πεξάηωζε ηεο εξγαζίαο ηνπ». Βαζηθφο ζηφρνο ηεο αξρήο 

είλαη ε δηαηήξεζε ηεο αθεξαηφηεηαο. Δθαξκφδνληαο ηελ αξρή ππνρξεσηηθά ζα πξέπεη λα 

αλαγλσξηζηεί πνηα είλαη ε εξγαζία πνπ θαιείηαη ν ρξήζηεο λα θέξεη εηο πέξαο. Δλ ζπλερεία 

ηνπ ρνξεγείηαη πξφζβαζε ζηνπο ειάρηζηνπο πφξνπο ψζηε λα είλαη εθηθηή ε επρεξήο εθηέιεζε 

ηεο εξγαζίαο ηνπ. Με ηελ άξλεζε ρνξήγεζεο επηπιένλ δηθαησκάησλ πξφζβαζεο 

δηαζθαιίδεηαη ε κε παξάθακςε ηεο εθαξκνδφκελεο πνιηηηθήο αζθάιεηαο. 
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2.4 Βαζηθέο Γνκέο Αζθάιεηαο ζηνλ Έιεγρν Πξόζβαζεο 

΢ηελ παξάγξαθν απηή ζα γίλεη πεξηγξαθή ησλ βαζηθψλ δνκψλ αζθάιεηαο πνπ ππάξρνπλ 

ζηνλ Έιεγρν Πξφζβαζεο. Αμίδεη λα αλαθεξζεί φηη ζα παξνπζηαζηνχλ ηα αθφινπζα κνληέια: 

 Πίλαθαο Διέγρνπ Πξνζπέιαζεο 

 Λίζηεο Διέγρνπ Γηθαησκάησλ Πξνζπέιαζεο 

 Λίζηεο Γπλαηνηήησλ 

Πξηλ φκσο γίλεη ε παξνπζίαζε ησλ κνληέισλ πξέπεη λα θαηαζηεί ζαθέο φηη ηα δηθαηψκαηα 

πξνζπέιαζεο δηαθέξνπλ αλάινγα κε ην ππνινγηζηηθφ ζχζηεκα. 

2.4.1 Πίλαθαο Διέγρνπ Πξνζπέιαζεο (Access Matrix) 

Γηα 40 θαη πιένλ ρξφληα ν Πίλαθαο Διέγρνπ Πξνζπέιαζεο απνηειεί έλαλ βαζηθφ ηξφπν 

απεηθφληζεο ησλ δηθαησκάησλ πξφζβαζεο. Γεκηνπξγήζεθε ην 1971 απφ ην Lampson θαη 

βειηηψζεθε απφ ηνπο Graham(1972) θαη Denning (1971). Υάξε ζηελ απιή δνκή ηνπ θαη ηελ 

εχθνιε εμαγσγή πιεξνθνξίαο απφ απηφλ, ρξεζηκνπνηείηαη αθφκα θαη ζήκεξα.    

 

Δηθόλα 1 Παξάδεηγκα Πίλαθα Διέγρνπ Πξνζπέιαζεο 

Ζ εηθφλα 1 παξνπζηάδεη έλαλ ελδεηθηηθφ Πίλαθα Διέγρνπ Πξνζπέιαζεο. Ο Πίλαθαο 

απνηππψλεη φιεο ηηο πηζαλέο θαηαζηάζεηο πνπ αθνξνχλ ηφζν ηνπο ρξήζηεο φζν θαη ηηο 

δηεξγαζίεο. Οη ρξήζηεο θαη νη δηεξγαζίεο απνηεινχλ ηα ππνθείκελα θαη απεηθνλίδνληαη ζηηο 

ζεηξέο. Σα αληηθείκελα είλαη ηα αξρεία θαη απεηθνλίδνληαη ζηηο ζηήιεο. Δλδεηθηηθφ 

παξάδεηγκα γηα ηνλ ηξφπν αλάγλσζεο ηνπ παξαπάλσ πίλαθα είλαη φηη ν ρξήζηεο USER A 

έρεη δηθαηψκαηα ηδηνθηεζίαο, αλάγλσζεο θαη εγγξαθήο ζην αξρείν BIBLIOG, ελψ γηα ην 

αληίζηνηρν αληηθείκελν ην ππνθείκελν USER B έρεη κφλν ην δηθαίσκα ηεο αλάγλσζεο. Ο 

Πίλαθαο Διέγρνπ Πξφζβαζεο απνηππψλεη ηελ εηθφλα ελφο ζπζηήκαηνο κηα ζπγθεθξηκέλε 

ρξνληθή ζηηγκή. 

Βαζηθφ πιενλέθηεκα ηνπ Πίλαθα είλαη ε δπλαηφηεηα πνπ δίλεη ψζηε λα γίλεη ζαθήο 

πξνζδηνξηζκφο ησλ πξνζβάζεσλ ηνπ θάζε ρξήζηε ζε έλα ππνινγηζηηθφ ζχζηεκα.  
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2.4.2 Λίζηεο Διέγρνπ Γηθαησκάησλ Πξνζπέιαζεο   

Οη Λίζηεο Διέγρνπ Γηθαησκάησλ Πξνζπέιαζεο, κηα κνξθή πινπνίεζεο ηνπ Πίλαθα Διέγρνπ 

Πξνζπέιαζεο είλαη πνιχ δηαδεδνκέλεο, ηδηαίηεξα ζην πεξηβάιινλ ησλ Microsoft Windows. 

Οη Λίζηεο Διέγρνπ Γηθαησκάησλ πξνζπέιαζεο είλαη πνιχ γλσζηέο κε ηε ζπληνκνγξαθία 

ηνπο ACL (Access Control Lists). Πξφθεηηαη γηα έλα ζχλνιν δεδνκέλσλ,  πνπ ελεκεξψλεη ην 

ιεηηνπξγηθφ ζχζηεκα αλαθνξηθά κε ηηο άδεηεο πξνζπέιαζεο ή ηα δηθαηψκαηα πξφζβαζεο πνπ 

έρεη ην ππνθείκελν ζε ζρέζε κε ηα αληηθείκελα ηνπ ζπζηήκαηνο. Κάζε αληηθείκελν έρεη έλα 

κνλαδηθφ ραξαθηεξηζηηθφ αζθάιεηαο, ην νπνίν εληνπίδεη ηνπο ρξήζηεο πνπ έρνπλ πξφζβαζε 

ζε απηφ. Ζ Λίζηα Διέγρνπ Γηθαησκάησλ Πξνζπέιαζεο είλαη κηα ιίζηα ζπλδεδεκέλε κε ην 

θάζε αληηθείκελν θαη ηα αληίζηνηρα δηθαηψκαηα πξφζβαζεο πνπ έρεη ν ρξήζηεο πάλσ ζε 

απηφ. Μαζεκαηηθά ε παξαπάλσ πξφηαζε απνηππψλεηαη απφ ηελ αθφινπζε ζρέζε: l = { (s, a) 

: s ∈ S, a ⊆ A }. 

 

Δηθόλα 2 Παξάδεηγκα Λίζηαο Διέγρνπ Γηθαησκάησλ Πξνζπέιαζεο 

 

Οη Λίζηεο Διέγρνπ Γηθαησκάησλ Πξνζπέιαζεο έρνπλ θάπνηα ζπγθξηηηθά πιενλεθηήκαηα ζε 

ζρέζε κε ηνλ Πίλαθα Διέγρνπ Πξνζπέιαζεο. Σν βαζηθφηεξν πιενλέθηεκα είλαη ε εχθνιε 

εχξεζε θαη ην είδνο ησλ δηθαησκάησλ ησλ ρξεζηψλ ζε ζρέζε κε θάπνην αληηθείκελν. ΋πσο 

θαίλεηαη απφ ηελ εηθφλα 2, γηα ην Αξρείν 1 ν Υξήζηεο 1 έρεη δηθαίσκα Αλάγλσζεο θαη ν 

Υξήζηεο 2 δηθαίσκα Δγγξαθήο. Δπηπιένλ κπνξνχλ ηα ππνθείκελα λα αληηθαηαζηαζνχλ απφ 

νκάδεο ή ζχλνια ππνθεηκέλσλ ψζηε λα κεησζεί ην κέγεζφο ηνπο. ΢πλήζσο νη Λίζηεο Διέγρνπ 

Γηθαησκάησλ Πξνζπέιαζεο απαληψληαη ζε πινπνηήζεηο ηνπ κνληέινπ ηνπ Γηαθξηηηθνχ 

Διέγρνπ Πξφζβαζεο πνπ ζα πεξηγξαθεί παξαθάησ.     
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2.4.3 Λίζηεο Γπλαηνηήησλ 

Δπί ηεο νπζίαο, νη Λίζηεο Γπλαηνηήησλ εθαξκφδνπλ ηελ αληίζεηε πξνζέγγηζε απφ ηηο 

αληίζηνηρεο ησλ Γηθαησκάησλ. ΢ηε δηεζλή νξνινγία ηηο ζπλαληάκε σο Capability Lists. 

Φέξλνληαο ζην κπαιφ καο ηνλ Πίλαθα Διέγρνπ Πξφζβαζεο νη Λίζηεο Γπλαηνηήησλ 

ιεηηνπξγνχλ δηαβάδνληαο ηνλ Πίλαθα αλά γξακκή. ΢ηφρνο ηνπο είλαη ε παξνπζίαζε φισλ ησλ 

αδεηψλ θαη ησλ δηθαησκάησλ πνπ έρεη έλα ππνθείκελν. ΋πσο αλαθέξεηαη ζηε βηβιηνγξαθία, 

«Κάζε ππνθείκελν ηνπ ζπζηήκαηνο ζπζρεηίδεηαη κε κία νκάδα από δεύγε, θάζε δεύγνπο 

απνηεινύκελνπ από έλα αληηθείκελν θαη έλα ζύλνιν ιεηηνπξγηώλ πξνζπέιαζεο - δηθαηωκάηωλ 

πξνζπέιαζεο. Σν ζπζρεηηδόκελν ππνθείκελν έρεη ηε δπλαηόηεηα λα πξνζπειάζεη ην 

ζπγθεθξηκέλν αληηθείκελν κε νπνηαδήπνηε από ηηο αλαθεξόκελεο ιεηηνπξγίεο πξνζπέιαζεο.» 

(Λακπξηλνπδάθεο, 2012) 

Μαζεκαηηθά ε Λίζηα Γπλαηνηήησλ νξίδεηαη σο εμήο: c = { (o, a) : o ∈ O, a ⊆ A }.  

 

Δηθόλα 3 Παξάδεηγκα Λίζηαο Γπλαηνηήησλ 

Ζ Δηθφλα 3 αλαπαξηζηά ηελ Δηθφλα 2 ζε κνξθή ιίζηαο δπλαηνηήησλ. Γηα λα δηεπθνιπλζεί ε 

δηαρείξηζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ ζπάληα ζπλαληάκε απηή ηε πξνζέγγηζε ζαλ 

απνηχπσζε ηεο πνιηηηθήο αζθάιεηαο ηνπ ζπζηήκαηνο. Σα πιενλεθηήκαηα ησλ Ληζηψλ 

Γπλαηνηήησλ εκθαλίδνληαη ζηα θαηαλεκεκέλα ζπζηήκαηα θαζψο δελ ρξεηάδεηαη ε 

επαλαιακβαλφκελε απζεληηθνπνίεζε. Απηφ επηηξέπεη ζε έλα ππνθείκελν λα 

απζεληηθνπνηεζεί κία θνξά, λα ιάβεη ηηο δπλαηφηεηεο ηνπ θαη κεηά λα ιάβεη ηηο αληίζηνηρεο 

ππεξεζίεο απφ ηνπο servers ηνπ ζπζηήκαηνο (Sandhu & Samarati, 1994).  
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2.5 Μνληέια Διέγρνπ Πξνζπέιαζεο 

Με ηελ πάξνδν ηνπ ρξφλνπ έρεη αλαπηπρζεί πιεζψξα κνληέισλ, ηα νπνία έρνπλ σο ζηφρν ηελ 

ζπκβνιηθή απεηθφληζε κηαο πνιηηηθήο, πνπ πξέπεη λα επηβιεζεί ζε έλα ππνινγηζηηθφ 

ζχζηεκα. Δξεπλεηέο ηεο Αζθάιεηαο ησλ ΣΠΔ ηα νλνκάδνπλ θαη θνξκαιηζηηθά κνληέια 

(Κάηζηθαο, 2004). Δλ ζπλερεία ινηπφλ ζα παξνπζηαζηνχλ θάπνηα απφ ηα βαζηθφηεξα κνληέια 

ειέγρνπ πξφζβαζεο. Απηά είλαη: 

 Bell-LaPadula 

 Biba 

 ΢ηληθνχ Σείρνπο  

 Graham - Denning 

 Harrison-Ruzzo-Ulman 

2.5.1 Μνληέιν Bell – LaPadula 

Σν κνληέιν Bell – LaPadula αλήθεη ζηα θνξκαιηζηηθά κνληέια ειέγρνπ πξφζβαζεο. 

Αλαπηχρζεθε απφ ηνπο David Elliot Bell θαη Len La Padula ηελ πεξίνδν 1972-1975 (Bell, 

2005). ΢χκθσλα κε ηνπο δεκηνπξγνχο πξφθεηηαη γηα έλα κνληέιν αζθάιεηαο ην νπνίν παξάγεη 

ελλνηνινγηθά κέζα γηα ηελ αλάιπζε θαη ην ζρεδηαζκφ αζθαιψλ ππνινγηζηηθψλ ζπζηεκάησλ. 

Αμίδεη λα αλαθεξζεί φηη δελ δεκηνπξγήζεθε έρνληαο σο ζηφρν ηε ρξεζηκνπνίεζε ηνπ σο 

κνληέινπ ειέγρνπ πξνζπέιαζεο. Πην ζπγθεθξηκέλα, ζηφρνο ηνπ ήηαλ ε δηαζθάιηζε αζθαιψλ 

ξνψλ πιεξνθνξίαο (Κάηζηθαο, 2004).  

΢ήκεξα ρξεζηκνπνηείηαη θπξίσο ζε ζπζηήκαηα ειέγρνπ πξφζβαζεο θπβεξλεηηθψλ θαη 

ζηξαηησηηθψλ ππεξεζηψλ (Hansche, 2003). Ο ιφγνο πνπ ρξεζηκνπνηείηαη ην κνληέιν ησλ Bell 

θαη LaPadula είλαη ην φηη δίλεη έκθαζε ζηα ζέκαηα εκπηζηεπηηθφηεηαο θαη ζηε πξνζηαζία 

απφξξεησλ πιεξνθνξηψλ.  

΢ην παξφλ κνληέιν νη νληφηεηεο ηνπ ζπζηήκαηνο ρσξίδνληαη απνθιεηζηηθά ζε ππνθείκελα 

θαη αληηθείκελα. ΢ην Bell-LaPadula ζπλαληψληαη νη θαηαζηάζεηο θαη νξίδεηαη ε έλλνηα ηεο 

«αζθαινχο θαηάζηαζεο». Απνδεηθλχεηαη φηη θάζε κεηάβαζε δηαηεξεί ηελ αζθάιεηα ηνπ 

ζπζηήκαηνο αλ θαη κφλν αλ ηφζν ε αξρηθή φζν θαη ε ηειηθή θαηάζηαζε δηαηεξνχλ ηελ 

νληφηεηά ηνπο θαη δελ κπνξεί λα ππνζηνχλ νπνηαδήπνηε κεηαβνιή. Με ρξήζε ηνπ 

επαγσγηθνχ ζπιινγηζκνχ απνδεηθλχεηαη φηη ην ζχζηεκα αληαπνθξίλεηαη ζηνπο βαζηθνχο 

ζηφρνπο αζθαιείαο ηνπ κνληέινπ.    
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΢ην ζεκείν απηφ ζα γίλεη κηα ζχληνκε παξνπζίαζε ηνπ ηξφπνπ ιεηηνπξγίαο ηνπ κνληέινπ 

Bell-LaPadula. Αξρηθά νξίδεηαη κηα αζθαιήο θαηάζηαζε ηνπ ζπζηήκαηνο αλ θαη κφλν αλ νη 

πξνζβάζεηο ησλ ππνθεηκέλσλ ζηα αληηθείκελα ζπκθσλνχλ κε ηελ νξηζκέλε πνιηηηθή 

αζθάιεηαο ηνπ ζπζηήκαηνο. Γηα λα πξνζδηνξηζηεί αλ κηα ζπγθεθξηκέλε ιεηηνπξγία 

επηηξέπεηαη, ζπγθξίλεηαη ην clearance ηνπ ππνθεηκέλνπ κε ηελ ηάμε ηνπ αληηθεηκέλνπ 

(ζπλδπάδνληαο ηελ ηαμηλφκεζε θαη ην ζχλνιν ησλ ζηνηρείσλ πνπ ζπλζέηνπλ ην επίπεδν 

αζθάιεηαο) ψζηε λα θαζνξηζηεί εάλ ην ππνθείκελν έρεη εμνπζηνδνηεζεί γηα ηε ζπγθεθξηκέλε 

ιεηηνπξγία. Σν ζχζηεκα ζχγθξηζεο ηνπ clearance/ ηάμεο εθθξάδεη επί ηεο νπζίαο ηνπο φξνπο 

ελφο πιέγκαηνο αζθάιεηαο. Σν κνληέιν απηφ ζπλδπάδεη αξρέο ηφζν ηνπ ππνρξεσηηθνχ 

(MAC) φζν θαη ηνπ δηαθξηηηθνχ (DAC) ειέγρνπ πξφζβαζεο πνπ πεξηγξάθνληαη αλαιπηηθά 

ζηα δχν επφκελα ππνθεθάιαηα 2.6 & 2.7 αληίζηνηρα.         

2.5.2 Μνληέιν Biba 

Σν κνληέιν Biba δεκηνπξγήζεθε ην 1977 απφ ηνλ Kenneth Biba θαη κέζσ ηεο πνιηηηθήο 

ειέγρνπ πξφζβαζεο πνπ πξνηείλεη, έρεη σο άκεζν ζηφρν ηε δηαζθάιηζε ηεο αθεξαηφηεηαο 

(Biba,1977). Δπί ηεο νπζίαο απηφ ην κνληέιν θαηαζθεπάζηεθε θαηά αληηζηνηρία ηνπ Bell – 

LaPadula (Κάηζηθαο, 2004), θαζψο νξίδεη βαζκνχο αθεξαηφηεηαο ηεο πιεξνθνξίαο, 

αλάινγνπο κε ηνπο βαζκνχο επαηζζεζίαο.  

΢ε απηφ ην κνληέιν ηα ππνθείκελα θαη ηα αληηθείκελα νκαδνπνηνχληαη ζε δηαηεηαγκέλα 

επίπεδα αθεξαηφηεηαο. Ο ζρεδηαζκφο ηνπ είλαη ηέηνηνο ψζηε ηα ππνθείκελα λα κελ κπνξνχλ 

λα αιινηψζνπλ ηα αληηθείκελα ηα νπνία έρνπλ θαηαηαρζεί ζε πςειφηεξν επίπεδν ή θαη ην 

αληίζηξνθν. 

΢ε γεληθέο γξακκέο, ε πξνζπάζεηα δηαζθάιηζεο ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ έρεη ηξεηο 

ζηφρνπο: 

 Να απνηξαπεί ε ηξνπνπνίεζε δεδνκέλσλ απφ κε εμνπζηνδνηεκέλεο νληφηεηεο. 

 Να απνηξαπεί ε ηξνπνπνίεζε δεδνκέλσλ απφ εμνπζηνδνηεκέλεο νληφηεηεο 

ρακειφηεξνπ επηπέδνπ. 

 Να δηαηεξεζεί ε εζσηεξηθή θαη εμσηεξηθή ζπλνρή. 

2.5.3 Μνληέιν ΢ηληθνύ Σείρνπο   

Σν κνληέιν ηνπ ΢ηληθνχ Σείρνπο, ή Chinese Wall, φπσο ζπλαληάηαη ζηε βηβιηνγξαθία, 

δεκηνπξγήζεθε κε ζηφρν ηε ιχζε θάπνησλ πξνβιεκάησλ πνπ ππήξραλ ζπρλά εμ’ αηηίαο ησλ 

γεληθψλ κνληέισλ θαη πνιηηηθψλ πνπ πεξηγξάθεθαλ πξνεγνπκέλσο. ΢ηφρνο ησλ ζπγγξαθέσλ 
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ηεο πνιηηηθήο ήηαλ ε αληηκεηψπηζε είηε ελδερνκέλσλ ΢χγθξνπζεο ΢πκθεξφλησλ, είηε 

αθνχζηαο απνθάιπςεο θξίζηκσλ πιεξνθνξηψλ απφ εμσηεξηθνχο ζπλεξγάηεο ηνπ έξγνπ 

(Brewer & Nash, 1989).  

Ο βαζηθφο ηξφπνο ιεηηνπξγίαο ηνπ κνληέινπ επηηξέπεη ζηνπο ρξήζηεο λα απνθηνχλ 

δηθαηψκαηα πξφζβαζεο ζε πφξνπο θαη δεδνκέλα, ηα νπνία δελ βξίζθνληαη ζε ζχγθξνπζε κε 

νπνηαδήπνηε άιιε πιεξνθνξία πνπ ήδε θαηέρνπλ. Σν κνληέιν ηνπ ΢ηληθνχ Σείρνπο έρεη σο 

βαζηθφ ζηφρν ηε δηαθνξνπνίεζε απφ ηε γεληθή πξνζέγγηζε θαη ηε δεκηνπξγία εηδηθψλ 

πξνζεγγίζεσλ πνιηηηθψλ ειέγρνπ πξφζβαζεο, νη νπνίεο ζα δεκηνπξγνχληαη γηα 

ζπγθεθξηκέλνπο νξγαληζκνχο θαη ζα επηδηψθνπλ ιχζε ζπγθεθξηκέλσλ πξνβιεκάησλ.  

Χο εθ ηνχηνπ, ε πνιηηηθή αζθάιεηαο ηνπ κνληέινπ ηνπ ΢ηληθνχ Σείρνπο βαζίδεηαη ζε 3 

επίπεδα (Young, 2012): 

Αληηθείκελα φπσο π.ρ. ηα αξρεία. Αληηθείκελα πνπ πεξηέρνπλ πιεξνθνξίεο ζρεηηθά κε έλα 

κφλν νξγαληζκφ. 

Οκάδεο Υξεζηώλ πνπ ζπιιέγνπλ φια ηα αληηθείκελα πνπ αθνξνχλ έλα ζπγθεθξηκέλν 

νξγαληζκφ. 

΢πγθξνπόκελεο Κιάζεηο, cluster νκάδσλ ρξεζηψλ πνπ αθνξά αληαγσληζηηθέο εηαηξείεο. 

2.5.4 Μνληέιν Graham – Denning 

Σν κνληέιν απηφ βαζίδεηαη ζηνλ Πίλαθα Διέγρνπ Πξνζπέιαζεο. Ζ νπζία θαη ν ζηφρνο ηνπ 

κνληέινπ είλαη ε παξνρή νδεγηψλ θαη θαηεπζπληήξησλ γξακκψλ γηα ηελ νξζή θαη αζθαιή 

δεκηνπξγία θαη δηαγξαθή ππνθεηκέλσλ θαη αληηθεηκέλσλ. Ζ πξνζέγγηζε αζθάιεηαο απηνχ ηνπ 

κνληέινπ ζρεηίδεηαη κε ηνλ θαζνξηζκφ ελφο βαζηθνχ ζπλφινπ δηθαησκάησλ ζρεηηθά κε ην 

πσο ηα ππνθείκελα ζα εθαξκφδνπλ ιεηηνπξγίεο αζθάιεηαο ζηα αληηθείκελα. ΋πσο 

αλαθέξεηαη,  ην κνληέιν  ρξεζηκνπνηεί νθηψ βαζηθέο πξάμεηο ψζηε λα ειέγμεη ηε ξνή ησλ 

πιεξνθνξηψλ κεηαμχ ησλ δνκηθψλ ζηνηρείσλ ελφο ππνινγηζηηθνχ ζπζηήκαηνο (Κάηζηθαο, 

2004). 

Οη πξάμεηο απηέο είλαη: 

 Αζθαιήο Γεκηνπξγία Αληηθεηκέλνπ  

 Αζθαιήο Γεκηνπξγία Τπνθεηκέλνπ  

 Αζθαιήο Γηαγξαθή Αληηθεηκέλνπ  

 Αζθαιήο Γηαγξαθή Τπνθεηκέλνπ 
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 Αζθαιήο Παξαρψξεζε ηνπ Γηθαηψκαηνο Πξνζπέιαζεο ηεο Αλάγλσζεο  

 Αζθαιήο Παξαρψξεζε ηνπ Γηθαηψκαηνο Πξνζπέιαζεο ηεο Δθρψξεζεο 

 Αζθαιήο Παξαρψξεζε ηνπ Γηθαηψκαηνο Πξνζπέιαζεο ηεο Αλάθιεζεο  

 Αζθαιήο Παξαρψξεζε ηνπ Γηθαηψκαηνο Πξνζπέιαζεο ηεο Μεηαβίβαζεο 

2.5.5 Μνληέιν Harrison – Ruzzo - Ulman 

Μηα θνξκαιηζηηθή δηαηχπσζε θαη παξαιιαγή ηνπ κνληέινπ ηνπ Πίλαθα Διέγρνπ 

Πξφζβαζεο, φπσο απηφο παξνπζηάζηεθε απφ ηνπο Graham θαη Denning (1972) θαη φρη ηεο 

αξρηθήο κνξθή ηνπ Lampson (1971), είλαη ην κνληέιν ησλ Harrison-Ruzzo-Ullman 

(Harrison, Ruzzo et al., 1976).  

΢ην κνληέιν απηφ πξνηείλεηαη ε ρξήζε γιψζζαο γηα ηνλ αθξηβή πξνζδηνξηζκφ ηεο πνιηηηθήο 

αζθάιεηαο πνπ πεξηέρεη ηε ρξήζε δηθαησκάησλ πξνζπέιαζεο. ΢χκθσλα κε ηε βηβιηνγξαθία 

«Σν παξόλ κνληέιν νξίδεη ωο ζύζηεκα πξνζηαζίαο έλα ζύλνιν γεληθεπκέλωλ δηθαηωκάηωλ R 

θαη έλα ζύλνιν εληνιώλ C. Ωο θαηάζηαζε ηνπ ζπζηήκαηνο πξνζηαζίαο νξίδεηαη ην ηξη-άλπζκα 

(S, O, A) όπνπ S ην ζύλνιν ηωλ ππνθεηκέλωλ, O ην αληίζηνηρν ηωλ αληηθεηκέλωλ θαη Α ν 

πίλαθαο πξνζπέιαζεο, ζηνλ νπνίν θάζε γξακκή αληηζηνηρεί ζε έλα ππνθείκελν ηνπ S θαη θάζε 

ζηήιε ζε έλα αληηθείκελν ηνπ Ο» (Κάηζηθαο 2004). 

2.6 Τπνρξεσηηθόο (Καηά απαίηεζε) Έιεγρνο Πξόζβαζεο – Mandatory 

Access Control MAC 

Ο ππνρξεσηηθφο έιεγρνο πξφζβαζεο απνηειεί θνξσλίδα ηεο ζεκαηηθήο ελφηεηαο ηνπ access 

control. Σν κνληέιν βαζίδεηαη ζε έλα ζρήκα δηαβάζκηζεο, ην νπνίν θαζνξίδεη ηε 

ζεκαληηθφηεηα πνπ ζα είρε γηα ηελ επηρείξεζε/νξγαληζκφ, ε κε εμνπζηνδνηεκέλε 

απνθάιπςε, ηξνπνπνίεζε, κε δηαζεζηκφηεηα ή θαηαζηξνθή θάπνηνπ πιεξνθνξηαθνχ πφξνπ 

(Μάγθνο, 2011). Σν MAC εθαξκφδεη ηνλ έιεγρν πξφζβαζεο ζχκθσλα κε πξνθαζνξηζκέλεο 

εηηθέηεο αζθάιεηαο πνπ έρνπλ ηφζν ηα ππνθείκελα ηνπ ππνινγηζηηθνχ ζπζηήκαηνο φζν θαη ηα 

αληηθείκελα (Sandhu et al, 1996). Δπί ηεο νπζίαο, νη εηηθέηεο απηέο απεηθνλίδνπλ αληίζηνηρα 

ηελ ζεκαληηθφηεηα ησλ αληηθεηκέλσλ θαζψο θαη ηελ εμνπζηνδφηεζε (clearance) ησλ 

ππνθεηκέλσλ. Βαζηθφ ραξαθηεξηζηηθφ ηνπ MAC είλαη φηη, έλα ππνθείκελν δελ είλαη ζε ζέζε 

λα κεηαβηβάζεη ζε άιιν δηθαηψκαηα θαη πξνλφκηα πξφζβαζεο. Ζ απνλνκή ησλ πξνλνκίσλ 

γίλεηαη απνθιεηζηηθά απφ ηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο. Ζ απζηεξφηεηα ηνπ 

ζπγθεθξηκέλνπ κνληέινπ έρεη νδεγήζεη ζηελ εθαξκνγή ηνπ, κφλν ζε πεξηβάιινληα πνπ 

ιεηηνπξγνχλ κε ηνλ ηξφπν need-to-know (Κάηζηθαο, 2004). Σν MAC ην ζπλαληάκε ζε 

πεξηβάιινληα πνπ ε αμία ηεο πιεξνθνξίαο είλαη κεγάιε φπσο ζπκβαίλεη γηα  πιεξνθνξίεο   
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θπβεξλεηηθψλ θαη ζηξαηησηηθψλ ππεξεζηψλ. ΢ηελ πνξεία ηνπ ρξφλνπ έρεη απνδεηρζεί φηη γηα 

ηελ αλάπηπμε πνιηηηθψλ ππνρξεσηηθνχ ειέγρνπ πξφζβαζεο, ρξεζηκνπνηείηαη ην κνληέιν 

Bell-LaPadula. 

Οινθιεξψλνληαο ηε πεξηγξαθή ηνπ MAC ζα παξαηεζνχλ ηα ζεηηθά θαη ηα αξλεηηθά ζηνηρεία 

ηνπ ζπγθεθξηκέλνπ κνληέινπ: 

 Ηζρπξή Αζθάιεηα 

 Όπαξμε Μνληέισλ Τινπνίεζεο 

 Γχζθνιε Γηαρείξηζε 

 Γχζθνιε Παξακεηξνπνίεζε 

 Γχζθνινο ΢ρεδηαζκφο     

2.7 Γηαθξηηηθόο Έιεγρνο Πξόζβαζεο – Discretionary Access Control 

DAC 

Ο ππνρξεσηηθφο έιεγρνο πξφζβαζεο ήηαλ, επί ηεο νπζίαο, ε πξψηε πνιηηηθή αζθάιεηαο πνπ 

πινπνηήζεθε ζην ρψξν ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Ζ απιφηεηα ησλ ζπζηεκάησλ θαη 

ε κε χπαξμε πνιιψλ ρξεζηψλ,  ηνπ επέηξεπαλ ηα πξψηα ρξφληα ηεο εθαξκνγήο ηνπ, λα κέλεη 

κφλνο ρσξίο «αληίπαιν» ζηνλ θφζκν ηνπ ειέγρνπ πξφζβαζεο. ΋κσο, φπσο πεξηγξάθεθε θαη 

ζηε πξνεγνχκελε παξάγξαθν ην MAC έθεξε θαη αξλεηηθά ζηνηρεία, ηα νπνία δελ κπνξνχζαλ 

λα είλαη ζπκβαηά κε ηα πιεξνθνξηαθά ζπζηήκαηα, εθηφο απηψλ πνπ αθνξνχζαλ ην 

ζηξαηησηηθφ ή ην θπβεξλεηηθφ πεξηβάιινλ. Έηζη δεκηνπξγήζεθε έλα λέν κνληέιν, απηφ ηνπ 

Γηαθξηηηθνχ Διέγρνπ Πξφζβαζεο.  

Σν κνληέιν απηφ, βαζίδεηαη ζηελ έλλνηα ηεο θαηνρήο-ηδηνθηεζίαο. Ζ κεηαβίβαζε-αλάθιεζε 

ησλ δηθαησκάησλ πξφζβαζεο είλαη ζηελ επρέξεηα ησλ κεκνλσκέλσλ ρξεζηψλ-ππνθεηκέλσλ 

ηνπ ζπζηήκαηνο, νη νπνίνη «θαηέρνπλ» έλα αληηθείκελν (πιεξνθνξηαθφ πφξν) ηνπ 

ζπζηήκαηνο (Μάγθνο, 2011). Ζ απιφηεηα θαη ε επρξεζηία ηνπ ζπγθεθξηκέλνπ κνληέινπ, 

γξήγνξα ην νδήγεζαλ ζηελ θνξπθή θαη ζηελ πηνζέηεζή ηνπ απφ ηνπο θαηαζθεπαζηέο 

ιεηηνπξγηθψλ ζπζηεκάησλ. Υαξαθηεξηζηηθφ παξάδεηγκα είλαη ηα ιεηηνπξγηθά ζπζηήκαηα 

Unix θαη Windows,  ηα νπνία αθφκα θαη ζήκεξα ιεηηνπξγνχλ κε απηφ ηνλ ηξφπν. Σν DAC, 

πινπνηείηαη θπξίσο κέζσ ησλ ιηζηψλ ειέγρνπ πξνζπέιαζεο (ACLs). Με ηελ πάξνδν ηνπ 

ρξφλνπ νη πνιηηηθέο DAC θαηεγνξηνπνηήζεθαλ, γηα ηελ παξνρή κεγαιχηεξεο επειημίαο αιιά 

θαη ηελ αχμεζε ηεο αζθάιεηαο, ζηηο εμήο επηκέξνπο πνιηηηθέο: 
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 Strict DAC (Απζηεξφ) 

 Liberal DAC (Φηιειεχζεξν) 

΋κσο, ην DAC είρε θαη έρεη αξθεηά αδχλαηα ζεκεία. ΢εκεία πνπ γηα ηελ Αζθάιεηα ηεο 

πιεξνθνξίαο είλαη πνιχ ζεκαληηθά. Σν DAC παξνπζηάδεη αδπλακία ζηε δηαδηθαζία 

αζθάιηζεο ηεο ξνήο ηεο πιεξνθνξίαο,  θαζψο ηφζν ε παξαρψξεζε δηθαησκάησλ πξφζβαζεο 

φζν θαη ε αλάθιεζε απηψλ είλαη κεηαβαηηθή. Δίλαη κεγάιν κεηνλέθηεκα ν ρξήζηεο 1 λα 

παξαρσξεί ζην ρξήζηε 2 δηθαίσκα πξφζβαζεο ζην αξρείν Υ θαη  ν ρξήζηεο 2 λα παξαρσξεί 

ην δηθαίσκα ηνπ ζην ρξήζηε 3, ρσξίο λα ππάξρεη θακία ζρεηηθή ελεκέξσζε πξνο ηνλ ρξήζηε 

1. Δπηπιένλ ζεκεηψλεηαη φηη ην DAC παξνπζηάδεη ηξσηφηεηα απέλαληη ζε επηζέζεηο Trojan 

Horse
1
 (Mao Z., et al, 2009). Οινθιεξψλνληαο ηε πεξηγξαθή θαη απηήο ηεο πνιηηηθήο, 

παξαηίζεληαη ηα βαζηθά πιενλεθηήκαηα θαη κεηνλεθηήκαηά ηεο.  

 Μεγάιε Δπειημία 

 Πνιιά παξαδείγκαηα ρξήζεο 

 Κελά Αζθαιείαο 

2.8 ΢ύλνςε 

Σν θεθάιαην 2 απνηειεί ηνλ πξψην ζεκέιην ιίζν ηεο εξγαζίαο. Παξνπζηάζηεθαλ ηα βαζηθά 

κνληέια θαη νη βαζηθέο αξρέο ηνπ ειέγρνπ πξφζβαζεο. ΋πσο έγηλε αληηιεπηφ, ηα 

κεηνλεθηήκαηα πνπ  έρνπλ ηα MAC θαη DAC δελ κπνξνχζαλ λα κελ απαζρνιήζνπλ ηε 

δηεζλή θνηλφηεηα έξεπλαο ζηνλ ηνκέα ηνπ Διέγρνπ Πξφζβαζεο. Σα θελά απηά έξρεηαη λα  

ζπκπιεξψζεη κηα απιή θαη ηαπηφρξνλα ζχλζεηε ηδέα.  Ο Έιεγρνο Πξφζβαζεο Βαζηζκέλνο 

ζε Ρφινπο, αληηθείκελν  πνπ ζα καο απαζρνιήζεη σο πξνο ην ζεσξεηηθφ ηνπ κέξνο ζην 

επφκελν θεθάιαην θαη σο πξνο ην πξαθηηθφ ηνπ κέξνο,  ζην κεζεπφκελν. Σα ζπκπεξάζκαηα 

πνπ πξνθχπηνπλ απφ ην δεχηεξν θεθάιαην ζην νπνίν θαηαγξάθεηαη ε βηβιηνγξαθηθή 

επηζθφπεζε,  απνηππψλνπλ κηα γλψξηκε αιήζεηα γηα ηνλ θφζκν ηεο Πιεξνθνξηθήο: Η 

εμέιημε είλαη ζπλερήο, όκσο νη ιύζεηο ηνπ παξειζόληνο κπνξνύλ λα δώζνπλ ιύζεηο ζε 

δεηήκαηα ηνπ ζήκεξα, θαζώο ηα δνκηθά ζηνηρεία δελ αιιάδνπλ πνηέ.  

  

                                                      

1
 O δνχξεηνο ίππνο (trojan horse ή απιά trojan) είλαη έλα θαθφβνπιν πξφγξακκα πνπ μεγειάεη ηνλ 

ρξήζηε θαη ηνλ θάλεη λα πηζηεχεη φηη εθηειεί θάπνηα ρξήζηκε ιεηηνπξγία ελψ ζηα θξπθά εγθαζηζηά 

ζηνλ ππνινγηζηή ηνπ άιια θαθφβνπια πξνγξάκκαηα. 
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3 Έιεγρνο Πξόζβαζεο Βαζηζκέλνο ζε Ρόινπο 

3.1 Δηζαγσγή θαη Οξηζκόο 

΢ε απηφ ην θεθάιαην ζα παξνπζηαζηεί θαη ζα αλαιπζεί ν Έιεγρνο Πξφζβαζεο Βαζηζκέλνο ζε 

Ρφινπο. 

Έρνληαο νξίζεη, ηη είλαη ηφζν ν έιεγρνο πξφζβαζεο, φζν θαη ην ηη είλαη ξφινο ζην 

πξνεγνχκελν θεθάιαην ηεο ΜΓΔ, ζα πξέπεη ηψξα λα δνζεί νξηζκφο θαη γηα ην RBAC. Οη 

νξηζκνί πνπ ζπλαληψληαη ζηε δηεζλή βηβιηνγξαθία είλαη πνιινί,  φκσο έλαο πιεξέζηαηνο 

νξηζκφο δίλεηαη ηνλ θαζεγεηή ΢σθξάηε Κάηζηθα « Η πνιηηηθή Ρόιν-Κεληξηθνύ Ειέγρνπ 

Πξόζβαζεο βαζίδεη ηηο απνθάζεηο γηα ηε ρνξήγεζε άδεηο πξνζπέιαζεο ζηηο ελέξγεηεο πνπ έλαο 

ρξήζηεο επηηξέπεηαη λα εθηειέζεη, ελώ δελ αθήλεηαη ζηε δηαθξηηηθή επρέξεηα ηωλ ρξεζηώλ ε 

κεηαβίβαζε δηθαηωκάηωλ πξνζπέιαζεο ζε άιινπο ρξήζηεο.» (Κάηζηθαο, 2004)    

Σν RBAC αλαθέξεηαη γηα πξψηε θνξά απφ ηνπο Ferraiolo θαη Kuhn ην 1992 θαη ζηφρν είρε 

ηελ επίιπζε ζχλζεησλ πξνβιεκάησλ αζθάιεηαο.Σα πξνβιήκαηα  πξνέξρνληαλ θπξίσο απφ 

ηελ πνιππινθφηεηα δηαρείξηζεο ησλ ρξεζηψλ, πνπ αληηκεηψπηδαλ κεγάινη νξγαληζκνί 

(Ferraiolo et al, 1995). ΋πσο αλαθέξνπλ νη ίδηνη ζην paper πνπ δεκνζηεχζεθε ηφηε, ην RBAC 

είλαη κηα δηαθνξεηηθνχ ηχπνπ εθαξκνγή ηνπ MAC, πνιχ πην απνηειεζκαηηθή θαη 

ηαπηφρξνλα, επθνιφηεξα δηαρεηξίζηκε. ΢ήκεξα, ε ρξήζε ηνπ ζπλαληάηαη ζπρλά, θαζψο φιν 

θαη πεξηζζφηεξνη θαηαζθεπαζηέο ινγηζκηθνχ πξνζπαζνχλ λα δεκηνπξγήζνπλ θαη λα 

εμειίμνπλ ηα πξντφληα ηνπο κε βάζε ηηο θαηεπζπληήξηεο γξακκέο πνπ δίλνληαη απφ ην RBAC.  

Ση λέν ινηπφλ έθεξε ην RBAC; Ζ βαζηθή αξρή ηνπ RBAC  είλαη φηη: ΢ηνλ έιεγρν πξφζβαζεο 

βαζηζκέλν ζε ξφινπο,  θεληξηθό ζηνηρείν παύεη λα είλαη ν ρξήζηεο, φπσο ήηαλ ζηα 

πξνεγνχκελα κνληέια MAC θαη DAC, θαη πιένλ είλαη ν ξόινο.  

΋ιεο νη ελέξγεηεο πνπ γίλνληαη είλαη ζπλπθαζκέλεο κε ξφινπο.  ΢ηνπο ρξήζηεο αλαηίζεληαη 

ξφινη, ζηνπο νπνίνπο ξφινπο, έρνπλ ήδε αλαηεζεί πξνλφκηα θαη δηθαηψκαηα. Ο ρξήζηεο 

κπνξεί λα αλήθεη ζε πεξηζζφηεξνπο απφ έλαλ ξφινπο.  Ζ δηάθξηζε ησλ ξφισλ θαζψο θαη ε 

ηξνθνδφηεζή ηνπο κε ηα θαηάιιεια δηθαηψκαηα πξέπεη λα γίλεηαη κε βάζε ηηο αλάγθεο ηνπ 

νξγαληζκνχ θαη ην έξγν πνπ επηζπκεί λα επηηειεί ν θάζε ξφινο ζηελ παξαγσγηθή δηαδηθαζία 

ηνπ νξγαληζκνχ.  

Σν RBAC είλαη κηα πνιηηηθή ε νπνία ραξαθηεξίδεηαη σο νπδέηεξε (policy neutral) θαη 

ππνζηεξίδεη ηξεηο βαζηθέο αξρέο αζθάιεηαο, φπσο απηέο νξίζηεθαλ απφ ηνλ Saltzer, θαη 

πεξηγξάθεθαλ ζην πξνεγνχκελν θεθάιαην. Απηέο είλαη:  
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 ε αξρή ησλ ειαρίζησλ πξνλνκίσλ,  

 ε αξρή ηνπ δηαρσξηζκνχ θαζεθφλησλ θαη  

 ε αξρή ηεο αθαίξεζεο δεδνκέλσλ.  

Ζ αξρή ησλ ειαρίζησλ πξνλνκίσλ ηθαλνπνηείηαη, επεηδή γηα ηε ιεηηνπξγία ηνπ ζπζηήκαηνο 

απαηηείηαη λα δνζνχλ ζην ρξήζηε ειάρηζηα πξνλφκηα,  θαζψο απηά δίλνληαη ζηνπο ξφινπο.   

Ο δηαρσξηζκφο θαζεθφλησλ απνηειεί νιφθιεξε ελφηεηα ηνπ RBAC θαη ζα πεξηγξαθεί 

αλαιπηηθά παξαθάησ. Δδψ αξθεί λα ηνληζηεί φηη ην ξνιν-θεληξηθφ κνληέιν επηηξέπεη ηελ 

χπαξμε ακνηβαίσο απνθιεηφκελσλ ξφισλ ζε δεηήκαηα επαίζζεησλ εξγαζηψλ.  

Σέινο, data abstraction, επηηπγράλεηαη ράξε ζηε δπλαηφηεηα πνπ δίλεη ην RBAC, ζηνπο 

ξφινπο, σο αθεξεκέλεο έλλνηεο, λα μεθχγνπλ απφ ηα θιαζζηθά δηθαηψκαηα πξφζβαζεο θαη 

λα δεκηνπξγνχληαη λέα, αλάινγα κε ηηο πξαγκαηηθέο αλάγθεο ηνπ ζπζηήκαηνο. 

Ζ επφκελε εηθφλα απνηππψλεη ην βαζηθφ ηξφπν ιεηηνπξγίαο ηνπ RBAC. Ο ξφινο Role 1 έρεη 

δηθαηψκαηα πξφζβαζεο ζηα αληηθείκελα Object 1 & Object 2. Οη ρξήζηεο User 4, User 5 & 

User 6 είλαη κέιε ηνπ Role 1. Απηφ ζεκαίλεη φηη απηφκαηα, κφιηο ηνπο αλαηεζεί ν ξφινο, 

απνθηνχλ ηα δηθαηψκαηα πξφζβαζεο ηνπ. Αλ πάιη, αιιάμνπλ νη αλάγθεο ηνπ νξγαληζκνχ, νη 

δηαρεηξηζηέο αιιάδνπλ ηα δηθαηψκαηα ηνπ ξφινπ, θαη φρη ηνπ θάζε ρξήζηε ρσξηζηά. Αλ έλαο 

ρξήζηεο, πάςεη λα είλαη εξγαδφκελνο ή αιιάμεη ηκήκα, απιψο δηαγξάθεηαη απφ κέινο ηνπ 

ξφινπ, ρσξίο απηφ λα βιάςεη ηφζν ηελ παξαγσγηθή δηαδηθαζία φζν θαη ηελ αζθάιεηα ηνπ 

ζπζηήκαηνο. 

 

Δηθόλα 4 Αλάζεζε Υξεζηώλ & Γηθαησκάησλ ζηνπο Ρόινπο (Ferrailo & Kuhn, 1992) 

 

3.2 Μνληέια 

Ο Ravi Sahndu ην 1996, παξνπζίαζε ηα ηέζζεξα κνληέια ηα νπνία αλαπαξηζηνχλ ηηο βαζηθέο 

αξρέο ηνπ RBAC (Sahndu et al, 1996). Σν ζχλνιν ησλ κνληέισλ απηψλ νλνκάζηεθε RBAC 

Models 96.    
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Σν RBAC0 είλαη ην βαζηθφ κνληέιν πνχ πξέπεη λα ηθαλνπνηείηαη ζε θάζε ζχζηεκα πνπ 

ππνζηεξίδεη ην κνληέιν RBAC. Σα RBAC1 θαη RBAC2 εκπεξηέρνπλ θαη ηα δπν ην κνληέιν 

RBAC0 αιιά πξνζζέηνπλ ζ’ απηφ επηπιένλ ζηνηρεία. Σν RBAC1 ζέηεη ηελ αξρή ηεο ηεξαξρίαο 

ησλ ξφισλ, δειαδή ηε δπλαηφηεηα ησλ ξφισλ λα θιεξνλνκνχλ άδεηεο απφ άιινπο ξφινπο. 

Σν RBAC2 εηζάγεη θαη ηελ έλλνηα ησλ πεξηνξηζκψλ (constraints) ζρεηηθά κε ην πψο κπνξεί λα 

νξηζηεί θάπνην ζπγθεθξηκέλν RBAC κνληέιν. Σέινο ην RBAC3 κνληέιν είλαη ν ζπλδπαζκφο 

ησλ RBAC1 θαη RBAC2 , θαη εκκέζσο ηνπ RBAC0 κνληέινπ. 

 

Δηθόλα 5 RBAC 96 Models 

 

3.3 Πξόηππν θαηά ANSI/INCITS 359-2004 

Σνλ Απξίιην ηνπ 2004 ην American National Standards Institute ελέθξηλε θαη δεκνζίεπζε σο 

πξφηππν 359-2004 ηελ δεκνζίεπζε ηνπ NIST γηα ην RBAC (ANSI, 2004). Σν πξφηππν 

βαζίδεηαη αξρηθά ζην RBAC 96 κνληέιν θαη θαζνξίδεη ηα βαζηθά ζπζηαηηθά ηνπ RBAC. 

Απηά δελ είλαη άιια απφ ηνπο ξφινπο, ηνπο ρξήζηεο, ηα δηθαηψκαηα, ηηο ιεηηνπξγίεο θαη ηα 

αληηθείκελα. Σα βαζηθά ζπζηαηηθά ηνπ πξνηχπνπ είλαη 4: 

 Core RBAC (Ππξήλαο ή Βαζηθφ RBAC) 

 Hierarchical RBAC (Ηεξαξρηθφ RBAC) 

 Static Separation of Duty Relations (΢ηαηηθφο δηαρσξηζκφο θαζεθφλησλ) 

 Dynamic Separation of Duty Relations (Γπλακηθφο δηαρσξηζκφο θαζεθφλησλ) 
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3.3.1 Βαζηθό RBAC 

Σν Core RBAC παξνπζηάδεη ηα βαζηθά ραξαθηεξηζηηθά πνπ πξέπεη λα ηθαλνπνηεί έλα RBAC 

ζχζηεκα. Ζ ζπκκφξθσζε κε απηφ απνηειεί ηελ ειάρηζηε απαίηεζε ψζηε λα κπνξεί έλα 

ζχζηεκα λα ηζρπξίδεηαη φηη παξέρεη έιεγρν πξφζβαζεο βαζηζκέλν ζε ξφινπο. Δπί ηεο νπζίαο 

είλαη ην RBAC0 φπσο νξίζηεθε απφ ηνλ Sahndu. Σν Core RBAC πεξηέρεη ηα αθφινπζα 

ζηνηρεία (Ferraiolo et al, 2001): 

 U, R, P, and S (ρξήζηεο, ξφινπο, πξνλφκηα θαη ζπλεδξίεο (sessions) αληίζηνηρα) 

 PA ⊆ P × R, πνιιαπιή (many-to-many) ζρέζε αλάζεζεο πξνλνκίσλ ζε ξφινπο 

 UA ⊆ U × R, πνιιαπιή (many-to-many) ζρέζε αλάζεζεο ρξεζηψλ ζε ξφινπο 

 U, R, P, and S (ρξήζηεο, ξφινπο, πξνλφκηα θαη ζπλεδξίεο (sessions) αληίζηνηρα) 

 PA ⊆ P × R, πνιιαπιή (many-to-many) ζρέζε αλάζεζεο πξνλνκίσλ ζε ξφινπο 

 UA ⊆ U × R, πνιιαπιή (many-to-many) ζρέζε αλάζεζεο ρξεζηψλ ζε ξφινπο    

 

Δηθόλα 6 Core RBAC (Ferraiolo et al, 2001)  

 

΢ην RBAC,  ζπλήζσο ε έλλνηα ησλ ρξεζηψλ αθνξά ζε ππνθείκελα αιιά απηφ δε ζεκαίλεη φηη 

έλα αληηθείκελν, πρ πξφγξακκα, δελ κπνξεί λα ζεσξεζεί user. Σα πξνλφκηα δελ είλαη ηίπνηα 

δηαθνξεηηθφ απφ ηελ απνηχπσζε ηεο εμνπζηνδνηεκέλεο πξφζβαζεο ζε θάπνην αληηθείκελν 

πνπ ζα αλαγλσξίδεη ην ζχζηεκα ην νπνίν ρξεζηκνπνηεί ην κνληέιν απηφ. Σειεπηαίν βαζηθφ 

ζηνηρείν ηνπ core RBAC είλαη ε έλλνηα ηεο ζπλεδξίαο. ΢πλεδξία είλαη ε ζχλδεζε ελφο ρξήζηε 

κε έλα ζχλνιν απφ ξφινπο. Ζ ζπλεδξία αξρηθνπνηείηαη φηαλ ν ρξήζηεο δεηήζεη έλα 

αληηθείκελν θαη νξίζεη έλα ζχλνιν ξφισλ. Τπάξρεη ζηε δηεζλή βηβιηνγξαθία θαη έλα ζηνηρείν 

ην νπνίν κπνξεί λα εληαρζεί ζην βαζηθφ ππξήλα ηνπ ξφιν-θεληξηθνχ κνληέινπ. Απηφ ην 

ζηνηρείν είλαη ε έλλνηα ηνπ θαζήθνληνο. Ζ έλλνηα απηή ππνδειψλεη ηηο ππνρξεψζεηο ηνπ 
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ξφινπ ψζηε λα κπνξεί λα ιεηηνπξγήζεη θπζηνινγηθά θαη λα θέξεη ζε πέξαο κηα νξηζκέλε 

εξγαζία.  

3.3.2 Ιεξαξρηθό RBAC 

Σν Ηεξαξρηθφ RBAC εηζάγεη ηελ έλλνηα ησλ Ηεξαξρηψλ. Ηεξαξρία είλαη καζεκαηηθά,   κηα 

κεξηθή αθνινπζία κε ζηφρν ηνλ θαζνξηζκφ κίαο ζπζρέηηζεο κεηαμχ ησλ ξφισλ,  φπνπ νη 

αλψηεξνη ξφινη απνθηνχλ δηθαηψκαηα θαη άδεηεο απφ ηνπο θαηψηεξνπο θαη νη θαηψηεξνη 

απνθηνχλ ηνπο ρξήζηεο ησλ αλψηεξσλ ξφισλ. Φνξκαιηζηηθά ην Ηεξαξρηθφ RBAC, πνπ επί 

ηεο νπζίαο είλαη ην RBAC1, νξίδεηαη απφ ηνπο παξαθάησ θαλφλεο (Ferraiolo et al, 2001): 

 Σα ζχλνια U, R, P, S, PA, UA θαη ε ζπλάξηεζε user() είλαη νξηζκέλα φπσο αθξηβψο 

θαη ζην  RBAC0 κνληέιν 

 RH ⊆ R × R, είλαη ε κεξηθή δηάηαμε πάλσ ζην R θαη νλνκάδεηαη ηεξαξρία ξφισλ ή 

ζρέζε θπξηαξρίαο ξφισλ (role dominance relation) πνπ επίζεο κπνξεί λα απνδνζεί 

θαη σο ≥ 

 roles : S → 2
R
, έρεη ηξνπνπνηεζεί απφ ην RBAC0 κνληέιν ψζηε roles(si) ⊆ {r | (∃ r’ 

≥ r)[(user(si), r’) ∈ UA]} (πνπ κπνξεί λα αιιάδεη κε ηνλ ρξφλν) θαη θάζε ζπλεδξία 

si έρεη άδεηεο ∪ r∈ roles(si){p | (∃ r’’ ≤ r) [(p,r’’) ∈ PA]}. 

 

Δηθόλα 7 Hierarchical RBAC (Ferraiolo et al, 2001) 

 

Ο ηξφπνο ιεηηνπξγίαο ηνπ Ηεξαξρηθνχ RBAC δηεπθνιχλεη ην ζρεδηαζκφ ηεο πνιηηηθήο ηνπ 

ειέγρνπ πξφζβαζεο ζε πνιχπινθνπο νξγαληζκνχο. Μάιηζηα δηαπηζηψλεηαη φηη είλαη  

ηδηαίηεξα ρξήζηκν φηαλ ππάξρνπλ ακνηβαίσο απνθιεηφκελνη ξφινη. Σν πξαθηηθφ κέξνο ηεο 

παξνχζαο ΜΓΔ εθαξκφδεη πιήξσο ηηο θαηεπζπληήξηεο νδεγίεο ηνπ Ηεξαξρηθνχ RBAC, θαη νη 
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αλψηεξνη ηεξαξρηθά ξφινη θιεξνλνκνχλ ηα δηθαηψκαηα ησλ πθηζηακέλσλ. Αμίδεη λα 

ζεκεησζεί φηη ην ζπγθεθξηκέλν κνληέιν ρσξίδεηαη ζηηο εμήο δχν ππνθαηεγνξίεο: 

 General Hierarchical RBAC 

 Limited Hierarchical RBAC 

3.3.3 ΢ηαηηθόο Γηαρσξηζκόο Καζεθόλησλ 

Ο ΢ηαηηθφο Γηαρσξηζκφο Καζεθφλησλ είλαη έλαο πεξηνξηζκφο θαη επί ηεο νπζίαο, δελ 

επηηξέπεη ζε έλα ρξήζηε, λα θαηέρεη παξαπάλσ απφ έλαλ ξφιν (ζε πεξίπησζε πνπ ν ζθνπφο 

ησλ ξφισλ αιιεινζπγθξνχεηαη) θαη ν ξφινο απηφο λα θαηέρεη παξαπάλσ δηθαηψκαηα απφ 

απηά πνπ ρξεηάδεηαη γηα λα θέξεη ζε πέξαο ηελ εξγαζία ηνπ (Simon & Zukro, 1997).  

Ζ ρξήζε ηνπ ΢ηαηηθνχ Γηαρσξηζκνχ Καζεθφλησλ κεηψλεη ζεκαληηθά ηελ έθζεζε ηνπ 

νξγαληζκνχ ζε θηλδχλνπο πνπ πξνέξρνληαη απφ εμαπάηεζε, κε εμνπζηνδνηεκέλε πξφζβαζε 

θαη ζχγθξνπζε ζπκθεξφλησλ. Δπίζεο,  εμαζθαιίδεη φηη θξίζηκεο επηρεηξεζηαθέο δηαδηθαζίεο 

δελ ζα βαζίδνληαη κφλν ζε έλα άηνκν. 

Ο ξνιν-θεληξηθφο έιεγρνο πξφζβαζεο, φπσο αλαθέξζεθε θαη ζηελ παξάγξαθν 3.1, έρεη ζηε 

θχζε ηνπ θαη ζηνλ ηξφπν ιεηηνπξγίαο ηνπ ηελ ππνζηήξημε σο πξνο ηελ εθαξκνγή ηνπ 

ζηαηηθνχ δηαρσξηζκνχ θαζεθφλησλ. Οη ξφινη νξίδνληαη ζχκθσλα κε ηα δηθαηψκαηα 

πξφζβαζεο θαη ηηο απαγνξεχζεηο πξφζβαζεο. Μπνξεί λα επηβιεζεί κηα πνιηηηθή φπνπ έλαο 

ξφινο δελ κπνξεί ηαπηφρξνλα λα αηηείηαη θαη λα εγθξίλεη δαπάλεο. Οκνίσο  ην άηνκν ην νπνίν 

αλήθεη ζην ξφιν πνπ δηελεξγεί αιιαγέο θαη είλαη ππεχζπλνο γηα ηε ιεηηνπξγία ηνπ firewall,  

δελ κπνξεί παξάιιεια λα ππεξεηεί ην ξφιν ηνπ εζσηεξηθνχ επηζεσξεηή. Απηφο είλαη ζηελ 

πξάμε ν ζηαηηθφο δηαρσξηζκφο θαζεθφλησλ, έλαο απφ ηνπο δχν πνπ κπνξνχλ λα 

εθαξκνζηνχλ ζην RBAC. Ο  άιινο είλαη ν δπλακηθφο δηαρσξηζκφο θαζεθφλησλ πνπ ζα 

κειεηεζεί ζηελ επφκελε παξάγξαθν. Ζ πνιηηηθή απηή θαζνξίδεηαη ζε θεληξηθφ επίπεδν θαη 

ελ ζπλερεία ζπγθεθξηκελνπνηείηαη γηα θάζε ξφιν.        
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Δηθόλα 8 Static Separation of Duty Relations (Ferraiolo et al, 2001) 

3.3.4 Dynamic Separation of Duty (DSD) 

΢ηελ πξνεγνχκελε παξάγξαθν πεξηγξάθεθε ν απιφο δηαρσξηζκφο θαζεθφλησλ. Ο Γπλακηθφο 

Γηαρσξηζκφο Καζεθφλησλ, αλαηξέπεη ηα δεδνκέλα πνπ παξνπζηάζηεθαλ ζηελ πξνεγνχκελε 

παξάγξαθν θαη επηηξέπεη ζηνλ ίδην ρξήζηε λα βξίζθεηαη ζε αιιεινζπγθξνπφκελνπο ξφινπο. 

΋κσο ζχκθσλα κε φζα πεξηγξάςακε απηφ ζα έπξεπε λα εκπνδίδεη ηε δηελέξγεηα ηνπ 

δηαρσξηζκνχ θαζεθφλησλ θαη λα αθήλεη θελά αζθαιείαο ζην ζχζηεκα. Κάηη ηέηνην φκσο δελ 

ζπκβαίλεη ζηε πξάμε, θαζψο εδψ έξρεηαη θαη παξεκβαίλεη ε έλλνηα ηνπ Γπλακηθνχ 

Γηαρσξηζκνχ Καζεθφλησλ, ε νπνία επηηξέπεη ζε έλα άηνκν λα θαηέρεη δχν ακνηβαίσο 

απνθιεηφκελνπο ξφινπο αιιά δελ κπνξεί λα ρξεζηκνπνηήζεη θαη ηνπο δχν ηαπηφρξνλα. ΢ηελ 

πξάμε, έζησ φηη έλαο ρξήζηεο θαηέρεη ην ξφιν ηνπ αηηνχληα δαπαλψλ θαη ηνπ εγθξίλνληα 

δαπάλεο, θαη αηηείηαη κηαο Υ δαπάλεο. Ζ εθαξκνγή ησλ αξρψλ  ηνπ Γπλακηθνχ Γηαρσξηζκνχ 

Καζεθφλησλ δελ ζα ηνπ επηηξέςεη λα εγθξίλεη ηηο δηθέο ηνπ αηηήζεηο παξά κφλν άιισλ κειψλ 

απηνχ ηνπ ξφινπ. Γηα ηηο δηθέο ηνπ αηηήζεηο δαπαλψλ απαηηείηαη έγθξηζε απφ δηαθνξεηηθφ 

ρξήζηε πνπ αλήθεη ζην ξφιν ησλ εγθξηλφλησλ.  ΢ην Γπλακηθό Γηαρσξηζκό Καζεθόλησλ 

απηό πνπ αιιάδεη είλαη ην όηη ν δηαρσξηζκόο ησλ θαζεθόλησλ ζρεηίδεηαη άκεζα κε ηελ 

έλλνηα ηεο ζπλεδξίαο. ΢ε απηήλ ηε πνιηηηθή νη πεξηνξηζκνί είλαη έγθπξνη θαη έρνπλ ηζρύ 

γηα ηελ παξνύζα ζπλεδξία από ηε ζηηγκή πνπ ελεξγνπνηνύληαη.  
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Δηθόλα 9 Dynamic Separation of Duty (DSD) (Ferraiolo et al, 2001) 

3.4 Δπεθηάζεηο RBAC 

Σν RBAC κεηξάεη 21 ρξφληα δσήο θαη είλαη έλα κνληέιν ην νπνίν δελ έρεη πάςεη παξφιε ηελ 

ειηθία ηνπ λα εμειίζζεηαη. Τπάξρνπλ δεθάδεο επεθηάζεηο ηνπ κνληέινπ νη νπνίεο είηε 

αλέδεημαλ δηάθνξεο αδπλακίεο θαη είραλ σο ζηφρν λα ηηο θαιχςνπλ, είηε απιψο πξφζζεζαλ 

δηάθνξα ραξαθηεξηζηηθά ψζηε λα θάλνπλ ην κνληέιν πην ιεηηνπξγηθφ. Παξαθάησ ζα 

παξνπζηαζηνχλ νη πην ελδηαθέξνπζεο επεθηάζεηο ηνπ κνληέινπ. 

3.4.1 TRBAC Temporal RBAC 

 Αξρηθά, ε εθθίλεζε δίλεηαη απφ ηελ επέθηαζε πνπ εληάζζεη ζην κνληέιν ηελ έλλνηα ησλ 

ρξνληθψλ πεξηνξηζκψλ. Γεκηνπξγείηαη ην 2001 θαη εηζάγεη ηελ έλλνηα ησλ ελεξγψλ ξφισλ 

(Bertino et al, 2001). Ση αθξηβψο φκσο ζεκαίλεη ε έλλνηα ελεξγφο ξφινο; ΢εκαίλεη φηη κπαίλεη 

έλαο λένο πεξηνξηζκφο, ρξνληθήο θχζεσο,  ν νπνίνο άιινηε επηηξέπεη θαη άιινηε απαγνξεχεη 

ζην ξφιν λα είλαη ελεξγφο ζχκθσλα κε ηνπο ρξνληθνχο πεξηνξηζκνχο πνπ έρνπλ ηεζεί ζην 

Π.΢. φπνπ εθαξκφδεηαη ην RBAC. Ζ ζπγθεθξηκέλε επέθηαζε κπνξεί λα ιεηηνπξγήζεη ζε 

ρψξνπο φπνπ ππάξρεη ζπλερφκελε ρξήζε ελφο Π.΢. κε βάζε έλα ζηαζεξφ θαη νξηζκέλν 

πξφγξακκα.  Γηα παξάδεηγκα, κπνξεί λα ιεηηνπξγήζεη ζε έλα ζρνιηθφ πεξηβάιινλ κε ηνπο 

ξφινπο θαζεγεηψλ, καζεηψλ θαη ππεχζπλσλ εξγαζηεξίσλ λα είλαη ελεξγνί ηηο θαζεκεξηλέο 

εκέξεο απφ ηηο 8:00 έσο ηηο 14:00.   

΢ε απηφ ην ζεκείν αμίδεη λα αλαθεξζεί φηη ε ζπγθεθξηκέλε επέθηαζε παξνπζίαζε κεγάιν 

ελδηαθέξνλ,  ηφζν πνπ θαηά ηελ πάξνδν ηνπ ρξφλνπ ππήξμαλ αξθεηέο θαη αμηφινγεο 

επεθηάζεηο ηεο. 
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3.4.2 Generalized Role-Based Access Control 

Μηα αθφκα επέθηαζε ηνπ RBAC,  πνπ παξνπζηάδεη αξθεηφ ελδηαθέξνλ,  είλαη απηή ηνπ 

γεληθεπκέλνπ ξφιν-θεληξηθνχ κνληέινπ. Πξνηάζεθε ην 2000 γηα λα θαιχςεη κειινληηθέο 

αλάγθεο θαη θπξίσο ηηο αλάγθεο ελφο «έμππλνπ» ζπηηηνχ (Covington et al, 2000). Απφ ηε 

ζηηγκή ινηπφλ πνπ ε πεγή ηεο έκπλεπζεο ήηαλ ε ιεηηνπξγία ηνπ smart home, πξνέθπςε θαη ε 

αλάγθε γηα  αιιαγή ζην κέρξη ηφηε ηξφπν ιεηηνπξγίαο θαη ζρεδηαζκνχ ηνπ RBAC. Σν 

θιαζζηθφ RBAC, φπσο αλαιχζεθε ζηηο πξνεγνχκελεο ελφηεηεο, ιεηηνπξγεί  κε εθρψξεζε 

ξφισλ ζηα ππνθείκελα. Σν GRBAC έξρεηαη λα πξνηείλεη ηελ παξάιιειε αλάζεζε πξνλνκίσλ 

θαη ζηα αληηθείκελα. ΢ηελ πξάμε, ζην παξάδεηγκα ηνπ smart home, απηφ έρεη ζαλ 

απνηέιεζκα λα νκαδνπνηνχληαη ηα αληηθείκελα ζε ξφινπο. Παξαδείγκαηνο ράξε, ηα 

πιπληήξηα ξνχρσλ θαη πηάησλ θαζψο θαη ν ζεξκνζίθσλαο εληάζζνληαη ζηηο ελεξγνβφξεο 

ζπζθεπέο νη νπνίεο ζα είραλ δηθαίσκα ζηελ ειεθηξνδφηεζε κφλν ηηο ψξεο ηνπ κεησκέλνπ 

ηηκνινγίνπ, ελψ νη ςπραγσγηθέο ζπζθεπέο ζα είραλ δηθαίσκα ιεηηνπξγίαο κφλν θαηά ηηο 

απνγεπκαηηλέο ψξεο. ΋κσο, απηή δελ είλαη ε κφλε θαηλνηνκία πνπ θέξλεη απηή ε γεληθεπκέλε 

κνξθή ηνπ RBAC. Δηζάγεηαη θαη κηα αθφκα έλλνηα, απηή ηνπ πεξηβάιινληνο. Με βάζε απηή 

ηελ έλλνηα κπνξεί λα πξνζαξκνζηεί ν ξφινο ησλ αληηθεηκέλσλ αλάινγα κε ην πεξηβάιινλ 

πνπ εξγάδεηαη ην ππνθείκελν πξνζαξκφδνληαο, γηα παξάδεηγκα ηε ιεηηνπξγία ησλ ζπζθεπψλ 

θιηκαηηζκνχ αλάινγα κε ηε πεξίνδν, ηε ζεξκνθξαζία θαη  ηε κέξα είλαη κέζα ζηε βδνκάδα. 

3.4.3 Α Location-Aware RBAC 

Σν RBAC κπνξεί λα ιεηηνπξγήζεη κε επρέξεηα ζε νπνηνδήπνηε θιαζζηθφ δηθηπαθφ 

πεξηβάιινλ, θαη λα απνηειέζεη ηε βάζε ησλ εθαξκνγψλ ηνπ ειέγρνπ πξφζβαζεο. ΢ήκεξα, κε 

ηε ξαγδαία αλάπηπμε ησλ αζχξκαησλ θαη θηλεηψλ δηθηχσλ έρεη γελλεζεί θαη ε αλάγθε ηνπ 

ειέγρνπ πξφζβαζεο βάζεη ηνπνζεζίαο. Σν 2006 δεκνζηεχζεθε άιιε κηα επέθηαζε ηνπ RBAC 

ε νπνία νλνκάζηεθε Location Aware RBAC.  Ζ ρξήζε ησλ πιεξνθνξηψλ πνπ πξνθχπηνπλ 

απφ ηελ ηνπνζεζία, κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε εθαξκνγέο πνπ δηελεξγνχλ έιεγρν 

πξφζβαζεο. Δηδηθφηεξα ζην πεδίν ησλ θξίζηκσλ ππνδνκψλ θαη ησλ θξίζηκσλ εθαξκνγψλ,  

κηα ηέηνηα επέθηαζε ηνπ κνληέινπ , ζα κπνξνχζε λα πξνζθέξεη αθφκα κεγαιχηεξε αζθάιεηα 

(Ηndrakshi et al, 2006). Ζ αξρηηεθηνληθή ηνπ κνληέινπ παξνπζηάδεηαη ζηελ παξαθάησ εηθφλα 

ζηελ νπνία απεηθνλίδεηαη ε έλλνηα ηεο ηνπνζεζίαο κε φια ηα βαζηθά ζπζηαηηθά ηνπ RBAC. 

Γηα ηελ εθαξκνγή ηνπ Location-Aware RBAC ζηε πξάμε ρξεηάδνληαη πέξα απφ αζχξκαην 

δίθηπν θαη  εηδηθέο ζπζθεπέο πνπ ζα θαηαγξάθνπλ ηελ ηνπνζεζία ηνπ ρξήζηε. ΢ηε ζπλέρεηα, 

ην ζχζηεκα, απηνκαηνπνηεκέλα ζα εληνπίδεη πνην ξφιν ππεξεηεί ν ρξήζηεο θαη αλ βάζεη ηεο 

ηνπνζεζίαο ηνπ ζα ελεξγνπνηείηαη ή φρη ε πξφζβαζε ζηα δηθαηψκαηα ηνπ ξφινπ ηνπ.  
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Δηθόλα 10 Αξρηηεθηνληθή ηνπ Location Aware RBAC (Πεγή: Ιndrakshi et al, 2006) 

3.4.4 Context-Aware Role Based Access Control 

Σειεπηαία επέθηαζε ζηελ νπνία ζα γίλεη αλαθνξά,  είλαη απηή ηνπ Context – Aware Role 

Based Access Control. Ζ επέθηαζε απηή παξνπζηάδεη ηδηαίηεξν ελδηαθέξνλ.  Αλ θαη δνκηθά 

δελ παξνπζηάδεη νκνηφηεηεο κε ηε κειέηε πεξίπησζεο πνπ ζα παξνπζηαζηεί ζην επφκελν 

θεθάιαην θξίλεηαη ζθφπηκν λα γίλεη αλαθνξά θαη ζε απηή ηελ ηδέα. Σν Context Aware RBAC 

δηαθέξεη αξθεηά απφ ην θιαζζηθφ RBAC. Πξψηε θαη θχξηα δηαθνξά είλαη ν ηξφπνο κε ηνλ 

νπνίν νξίδεηαη ν ξφινο. ΢ην CARBAC ν ξφινο απνθηά δπλακηθά ζηνηρεία, αληίζεηα κε ηε 

ζηαζεξφηεηα πνπ παξνπζηάδεη ζην πξφηππν ηνπ ANSI. ΢ε απηφ ην κνληέιν ν ξφινο νξίδεηαη 

ζαλ κέξνο ηεο εθαξκνγήο πνπ ζρεδηάδεηαη (Kulkarni, 2008). Πξφθεηηαη γηα έλα κνληέιν ην 

νπνίν κπνξεί λα βξεη εθαξκνγή ζε πεδία φπνπ έλα ζχζηεκα ρξεζηκνπνηείηαη γηα πνιιέο 

εξγαζίεο. 

3.5 Βέιηηζηεο Πξαθηηθέο γηα ηελ Δθαξκνγή ηνπ RBAC ζην επίπεδν ηεο 

επηρείξεζεο.  

΋πσο γίλεηαη αληηιεπηφ, ε εθαξκνγή  ηνπ RBAC είλαη έλα ζχλζεην project κε ζπγθεθξηκέλεο 

δπζθνιίεο, ηφζν ζην ζρεδηαζκφ φζν θαη ζηελ πινπνίεζε. Αλ νη επηκέξνπο δπζθνιίεο δελ 

αληηκεησπηζηνχλ κε επηηπρία, ηφηε ε εθαξκνγή κπνξεί λα κελ έρεη επηηπρέο απνηέιεζκα.. Γηα 

απηφ ην ιφγν ζηε ζπλέρεηα παξαηίζεληαη νη πξαθηηθέο κε ηελ εθαξκνγή ησλ νπνίσλ  

δηαζθαιίδνληαη ηα βέιηηζηα απνηειέζκαηα (Simeio Solutions, 2009). 

1. Καιψο Οξηζκέλνη ΢ηφρνη 
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2. Γηελέξγεηα Αλάιπζεο Απαηηήζεσλ/Role Engineering 

3. Καζηέξσζε Γηαρείξηζεο ηνπ Κχθινπ Εσήο ησλ Ρφισλ 

4. Οξηζκφο Δθηθηνχ Υξνλνδηαγξάκκαηνο 

5. Πξνζδηνξηζκφο Ρφισλ θαη Αξκνδηνηήησλ 

6. Καηάιιειε επηινγή ζπλεξγαηψλ 

7. ΢ρεδηαζκφο Τινπνίεζεο 

8. Όπαξμε Κέληξνπ Τπνζηήξημεο θαη ΢πλεξγαζίαο ησλ Δξγαδφκελσλ Οκάδσλ 

9. Σήξεζε ηνπ Υξνλνδηαγξάκκαηνο 

10. Καηάιιειε πξνεηνηκαζία, ψζηε λα ππάξρεη ε δπλαηφηεηα πινπνίεζεο κε αλακελφκελσλ 

αιιαγψλ.   

3.6 Πιενλεθηήκαηα 

Ο έιεγρνο πξφζβαζεο απνηειεί  κηα επίπνλε δηαδηθαζία γηα ηνπο πνιχπινθνπο νξγαληζκνχο. 

Ήηαλ θαη είλαη κηα επηρεηξεζηαθή ιεηηνπξγία,  ε νπνία θνζηίδεη ζε ρξφλν θαη πξνζπάζεηα 

πξνθεηκέλνπ λα ζρεδηαζηεί ζσζηά , λα εθαξκνζηεί θαη λα ζπληεξείηαη κε ηξφπν πνπ λα 

εγγπάηαη ηελ νκαιή ιεηηνπξγία. Έηζη, νη νξγαληζκνί θαινχληαη λα βξνπλ ηε βέιηηζηε ιχζε. 

΢ηνπο κεγάινπο θαη πνιχπινθνπο νξγαληζκνχο, σο ελδεδεηγκέλε ιχζε ζεσξείηαη ε 

πινπνίεζε πνιηηηθψλ Διέγρνπ Πξφζβαζεο πνπ είλαη βαζηζκέλεο ζην RBAC.     

Ζ ρξήζε ζπζηεκάησλ πνπ εθαξκφδνπλ ηελ πνιηηηθή ηνπ RBAC, επηθέξεη νθέιε θαη 

πιενλεθηήκαηα ζηνπο νξγαληζκνχο. Απηά ζπλνςίδνληαη ζηε ιίζηα πνπ αθνινπζεί: 

 Αχμεζε Αζθάιεηαο: Σα πξνθίι ησλ ξφισλ θαη ηα δηθαηψκαηα απηψλ κπνξνχλ 

άκεζα, κε ηελ απαηηνχκελε βέβαηα εμνπζηνδφηεζε, λα παξακεηξνπνηεζνχλ απφ ηνπο 

δηαρεηξηζηέο. Ζ αιιαγή πνιηηηθψλ θαη ε ελεκέξσζε ζηα πξνθίι ησλ ξφισλ έρεη ζαλ 

απνηέιεζκα ηε δηαηήξεζε πςεινχ επηπέδνπ αζθάιεηαο. 

 Γηαζθάιηζε Αζθάιεηαο ζε Πνιχπινθνπο Οξγαληζκνχο: Ζ ζπκκφξθσζε κε ηηο 

πνιηηηθέο ηνπ  ειέγρνπ πξφζβαζεο βαζηζκέλνπ ζε ξφινπο,  πξνζθέξεη ζηνπο 

Πνιχπινθνπο Οξγαληζκνχο Αζθάιεηα κέζσ ηεο δεκηνπξγίαο ησλ θαηάιιεισλ 

ξφισλ θαη ηε δηαρείξηζε απηψλ απφ κηθξή νκάδα δηαρεηξηζηψλ. Οη αιιαγέο 

εθαξκφδνληαη άκεζα αλ ππνηεζεί φηη ν Οξγαληζκφο αιιάμεη ηελ πνιηηηθή Αζθάιεηάο 

ηνπ. 
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 Μείσζε Πνιππινθφηεηαο: Απαηηνχληαη ιηγφηεξνη δηαρεηξηζηέο θαη εμαζθαιίδεηαη 

κεγάιε επθνιία ζηηο αιιαγέο 

 Μείσζε Κφζηνπο (O’Connor & Loomis, 2010): Μεηψλνληαη νη δηαρεηξηζηηθέο 

δαπάλεο,  ιφγσ ηνπ φηη απαηηείηαη νιηγνκειήο νκάδα ππνζηήξημεο ηνπ ζπζηήκαηνο 

 Μεγάιε Δπειημία: Δπηηπγράλεηαη γξήγνξε θαη άκεζε εθαξκνγή ησλ αιιαγψλ φπσο 

πεξηγξάθεθε θαη πξνεγνπκέλσο. 

 Αχμεζε Απνδνηηθφηεηαο ζηηο επηρεηξεζηαθέο δηαδηθαζίεο: Μεηψλεηαη ν 

απαηηνχκελνο ρξφλνο απνλνκήο πξνζβάζεσλ ζε λένπο εξγαδνκέλνπο. 

 Αχμεζε Απνδνηηθφηεηαο ζηελ ρξήζε ησλ Π.΢: Σν RBAC δίλεη ηε δπλαηφηεηα ζηνπο 

νξγαληζκνχο λα ρξεζηκνπνηνχλ ιηγφηεξα  Π.΢. ηα νπνία είλαη επθνιφηεξα 

δηαρεηξίζηκα φζνλ αλαθνξά ηε δηελέξγεηα ηνπ ειέγρνπ πξφζβαζεο 

 Αχμεζε ηεο ΢πκκφξθσζεο: Γηεπθνιχλεηαη ε επίηεπμε ηεο ΢πκκφξθσζεο, κέζσ ηεο 

εμνπζηνδφηεζεο ξφισλ αληί κεκνλσκέλσλ εθαξκνγψλ θαη ζηνηρείσλ. Ζ δεκηνπξγία 

πξνηππνπνηεκέλεο δηαδηθαζίαο γηα θάζε επηρεηξεζηαθή δηαδηθαζία, δηεπθνιχλεη ηε 

δηελέξγεηα ηνπ ειέγρνπ ΢πκκφξθσζεο.    

Ζ επηβνιή ηνπ ξφιν-θεληξηθνχ ειέγρνπ πξφζβαζεο πεξηνξίδεη ηελ πξφζβαζε ζην ζχζηεκα 

κφλν ζε εμνπζηνδνηεκέλνπο ρξήζηεο,  ελψ ηαπηφρξνλα απινπνηεί ηε δηαρείξηζε ησλ 

πξνλνκίσλ ησλ ρξεζηψλ θαζψο γίλεηαη καδηθή δηαρείξηζε ησλ αληίζηνηρσλ πξνζβάζεσλ ησλ 

ξφισλ. Ο ζρεδηαζκφο ησλ ξφισλ γίλεηαη κε βάζε ηηο αλάγθεο ηνπ θάζε νξγαληζκνχ 

ιακβάλνληαο ππ’ φςηλ φια ηα απαξαίηεηα ζηνηρεία θαη ηνπο πεξηνξηζκνχο. Με ηε ρξήζε ηνπ 

RBAC νη λένη ρξήζηεο ησλ Π.΢. ηνπ νξγαληζκνχ εληάζζνληαη εχθνια ζηνπο πθηζηάκελνπο 

ξφινπο κε βάζε ηηο απαηηήζεηο ηεο δνπιεηάο ηνπο θαη απνθηνχλ άκεζα πξφζβαζε ζηνπο 

απαηηνχκελνπο πφξνπο ηνπ ζπζηήκαηνο. Γηα ηελ νξζή εθαξκνγή ηνπ κνληέινπ απαηηείηαη λα 

γίλνληαη ζπρλά έιεγρνη απφ ηνπο δηαρεηξηζηέο πνπ ζα έρνπλ ζαλ ζηφρν ηελ εθρψξεζε θαη 

αλάθιεζε πξνλνκίσλ ζχκθσλα κε ηηο αλάγθεο ηνπ νξγαληζκνχ. ΋κσο, ην κεγάιν 

πιενλέθηεκα ηνπ RBAC είλαη ην φηη επηηξέπεη ζηνπο δηαρεηξηζηέο λα δηαρεηξίδνληαη θαη λα 

επεμεξγάδνληαη κφλν έλα ζχλνιν ξφισλ θαη φρη ην ζχλνιν ησλ ρξεζηψλ.  

3.7 Πξνθιήζεηο 

Σν RBAC δελ είλαη ε απφιπηε ιχζε γηα φια ηα πξνβιήκαηα. Παξά ηα πιενλεθηήκαηα ηνπ, 

παξά ηε δηεζλή  αλαγλψξηζε  αλαθνξηθά κε ηε ρξεζηηθή θαη ιεηηνπξγηθή ηνπ αμία, ππάξρνπλ 

ζνβαξέο πξνθιήζεηο νη νπνίεο θαζηζηνχλ ηελ νξζή εθαξκνγή ηνπ, κηα φρη θαη ηφζν εχθνιε 
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ππφζεζε.  Ζ εθαξκνγή ηνπ RBAC απαηηεί ηελ ηθαλνπνίεζε πνιιψλ θαη πνηθίισλ 

παξακέηξσλ θαη πξνυπνζέζεσλ δηφηη:  

 Γχζθνια εθαξκφδεηαη κεκνλσκέλα 

Αλ έλαο νξγαληζκφο επηιέμεη λα εθαξκφζεη ην RBAC πξέπεη λα ιάβεη ππφςε ηνπ φηη απηφ 

δελ κπνξεί λα εθαξκνζηεί κεκνλσκέλα αιιά πξέπεη λα αιιάμεη ε γεληθή ζεψξεζε γχξσ απφ 

ηνλ ηξφπν κε ηνλ νπνίν δηεμάγεηαη ν έιεγρνο πξφζβαζεο. Δπίζεο κηα πινπνηεκέλε κνξθή 

RBAC ζε έλα νξγαληζκφ  δελ κπνξεί λα εθαξκνζηεί ζε έλαλ άιιν (Northcutt, 2012). Απηφ 

ηζρχεη φρη κφλν γηα δηαθνξεηηθήο κνξθήο νξγαληζκνχο, αιιά θαη γηα νξγαληζκνχο κε 

νκνηφηεηεο σο πξνο ην αληηθείκελν εξγαζηψλ θαη ηελ νξγαλσηηθή δνκή . Ζ πινπνίεζε 

ζηαηηθνχ RBAC ζε έλα ζπγθεθξηκέλν νξγαληζκφ  ήηαλ, είλαη θαη ζα είλαη κνλαδηθή.   

 Απαηηεί επηκνλή  

Σν RBAC δελ είλαη έλα έξγν ην νπνίν κπνξεί λα πινπνηεζεί ζε ζχληνκν ρξνληθφ δηάζηεκα. 

Απαηηεί αξθεηφ ρξφλν, πνιινχο πφξνπο θαη είλαη κηα επέλδπζε αξθεηά δαπαλεξή γηα ηνλ 

νξγαληζκφ πνπ απνθαζίδεη λα επελδχζεη ζε απηφ. 

 Απαηηεί αιιαγή ζπκπεξηθνξάο 

Ο ηξφπνο πνπ ζρεδηάδεηαη θαη εθαξκφδεηαη ν θιαζζηθφο έιεγρνο πξφζβαζεο είλαη αξθεηά 

δηαθνξεηηθφο απφ ην ζρεδηαζκφ θαη ηελ πινπνίεζε ηνπ RBAC. Θα πξέπεη λα θαηαζηεί ζαθέο 

θαη λα γίλεη θαηαλνεηφ, φηη νη ιεηηνπξγηθέο δηαθνξέο κεηαμχ ησλ δηαθνξεηηθψλ κνληέισλ θαη 

ε κεηάβαζε ζηε δηαρείξηζε ηνπ ειέγρνπ πξφζβαζεο ησλ ρξεζηψλ, πξέπεη λα είλαη νκαιή θαη 

λα κε  δεκηνπξγήζεη πξνβιήκαηα ζηελ παξαγσγηθή δηαδηθαζία ηνπ νξγαληζκνχ. 

 Απαηηεί αιιαγή ηξφπνπ δηνίθεζεο 

Θα πξέπεη λα αιιάμεη ν ηξφπνο ηεο δηνίθεζεο ηνπ ειέγρνπ πξφζβαζεο. Γελ ζα ππάξρεη πιένλ 

αιιειεπίδξαζε κε ηνπο ρξήζηεο. Θα εμαιεηθηνχλ  νη πξνζσπηθέο επαθέο θαη νη αηηήζεηο γηα 

λέεο πξνζβάζεηο,  απφ ηνπο ρξήζηεο ησλ νξγαληζκψλ. Σν κφλν ην νπνίν ζα κέλεη σο θαζήθνλ 

γηα ηνπο δηαρεηξηζηέο ζα είλαη ε δηαξθήο εξγαζία κε ζηφρν ηε βειηίσζε ησλ ξφισλ θαη ησλ 

πθηζηάκελσλ πξνλνκίσλ ηνπο. 

 Απαηηεί ηε ζπκβνιή πνιιψλ ηκεκάησλ ηνπ νξγαληζκνχ. 

΋πσο αλαθέξζεθε θαη παξαπάλσ, ε εθαξκνγή ηνπ RBAC δελ είλαη εχθνιε ππφζεζε. Σν 

RBAC είλαη ηδηαίηεξα δηαδνκέλν ζε κεγάινπο θαη πνιχπινθνπο νξγαληζκνχο ιφγσ ησλ 

πιενλεθηεκάησλ ηνπ. ΋κσο γηα λα θαλνχλ θαη λα αμηνπνηεζνχλ ηα πιενλεθηήκαηα πξέπεη λα 

γίλεη ζσζηφο ζρεδηαζκφο θαη ζσζηή αλάιπζε απαηηήζεσλ. Γηα λα γίλεη απηφ δελ αξθεί λα 
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εξγαζηεί κφλν ην ηκήκα ηνπ IT Security ηνπ νξγαληζκνχ. Υξεηάδεηαη ζπλεξγαζία κεηαμχ 

απηνχ θαη ησλ ηκεκάησλ ηεο Γηνίθεζεο Αλζξσπίλσλ Πφξσλ ψζηε λα γίλεη ην πιένλ 

ιεηηνπξγηθφ role engineering θαη αζθαιψο κε ην Οξγαλσηηθφ ηκήκα ηνπ νξγαληζκνχ ψζηε λα 

κελ αιιάμεη επί ηεο νπζίαο ν ηξφπνο ιεηηνπξγίαο ηνπ νξγαληζκνχ. 

 Γελ ιχλεη φια ηα πξνβιήκαηα – Γελ κπνξεί λα εθαξκνζηεί παληνχ 

Σν RBAC δελ είλαη ε ιχζε ζε φια ηα πξνβιήκαηα πνπ αθνξνχλ ηνλ έιεγρν πξφζβαζεο εληφο 

ελφο νξγαληζκνχ. Γελ κπνξεί θαη δελ πξέπεη λα εθαξκφδεηαη ζε φινπο ηνπο ηχπνπο ησλ 

νξγαληζκψλ. ΋πσο παξνπζηάζηεθε αλαιπηηθά έρεη θαη αξλεηηθά ζεκεία  ηα νπνία ζα πξέπεη 

λα ιακβάλνληαη ππφςε, ψζηε νη νξγαληζκνί  πνπ δελ ην ρξεηάδνληαη λα κε κπνπλ ζηνλ 

πεηξαζκφ ηεο εθαξκνγήο ηνπ.  

3.8 ΢πκπεξάζκαηα 

΋πσο έρεη αλαθεξζεί παξαπάλσ, ν έιεγρνο πξφζβαζεο δηελεξγείηαη ρνξεγψληαο ή/θαη 

αθαηξψληαο πξνζβάζεηο απφ ηνπο ρξήζηεο. Αθνινπζψληαο ηηο βαζηθέο αξρέο ηνπ RBAC 

επηηπγράλεηαη ε επθνιφηεξε δηαρείξηζε, θαζψο κπνξεί λα πξαγκαηνπνηείηαη καδηθά θαη γηα 

φινπο ηνπο ρξήζηεο κέζσ κφλν ελφο ζπζηήκαηνο ή κηαο εθαξκνγήο. Απηφ ην ζηξαηεγηθφ 

πιενλέθηεκα ηνπ ξφιν-θεληξηθνχ ειέγρνπ πξφζβαζεο έρεη δχν άκεζα απνηειέζκαηα, ηα 

νπνία είλαη ηφζν ε αχμεζε ηνπ επηπέδνπ ηεο αζθάιεηαο φζν θαη ε κείσζε ηεο 

πνιππινθφηεηαο ηνπ ζπζηήκαηνο. 

Λακβάλνληαο ππφςε, ηα πιενλεθηήκαηα θαη γλσξίδνληαο ηηο αλάγθεο γηα ηε δηελέξγεηα, 

αζθαινχο ειέγρνπ πξφζβαζεο κε ην κηθξφηεξν δπλαηφ δηαρεηξηζηηθφ θφζηνο, ζηνπο 

ζχλζεηνπο νξγαληζκνχο,  ζα αθνινπζήζεη ζηα επφκελα θεθάιαηα ε παξνπζίαζε κηαο ιχζεο 

πνπ ζα αθνξά ην ζρεδηαζκφ θαη ηελ πινπνίεζε κηαο πνιηηηθήο αζθάιεηαο βαζηζκέλεο ζην 

RBAC. Ο ζχλζεηνο νξγαληζκφο πνπ επηιέρζεθε λα κειεηεζεί είλαη έλα ππνθαηάζηεκα 

ηξάπεδαο. ΋πσο ζα απνδεηρζεί θαη παξαθάησ ηα πιενλεθηήκαηα ηνπ ζρεδηαζκνχ θαη ηεο 

πινπνίεζεο κηαο RBAC πνιηηηθήο ζην πξναλαθεξζέληα παξαγσγηθφ ρψξν, είλαη αξθεηά. 

Σν RBAC είλαη κηα πξνζέγγηζε,  ε νπνία έρεη σο ζηφρν ηελ επίηεπμε Defense in Depth θαη 

απηφ απαηηεί δηελέξγεηα ηνπ ειέγρνπ πξφζβαζεο ζε επηρεηξεζηαθή βάζε. Σν ζεκαληηθφηεξν 

δήηεκα πνπ πξέπεη λα επηιπζεί είλαη λα βξεζεί ηξφπνο ζχλδεζεο κεηαμχ ησλ ελλνηψλ αηφκνπ 

θαη ρξήζηε. Γηα λα κπνξέζεη ινηπφλ λα ζεσξεζεί ην RBAC σο έλα πιαίζην (DiD),  πξέπεη λα 

είκαζηε ζε ζέζε λα ζπκπεξηιάβνπκε ζε απηφ ππνινγηζηηθά θαη πιεξνθνξηαθά ζπζηήκαηα, 

δίθηπα, θαζψο επίζεο θαη λα επεθηείλνπκε ηε ζηελή έλλνηα ησλ αληηθεηκέλσλ φπσο απηά είλαη 

γλσζηά ζαλ δεδνκέλα, εθαξκνγέο, βάζεηο δεδνκέλσλ θ.α. 
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Λεηηνπξγηθά ην RBAC κπνξεί λα θαιχςεη φιεο ηηο πηζαλέο επηρεηξεζηαθέο ιεηηνπξγίεο, νη 

νπνίεο κπνξνχλ λα ειεγρζνχλ απφ ηε δεκηνπξγία ησλ ξφισλ, ηελ αλάζεζε δηθαησκάησλ θαη 

αδεηψλ πξνζπέιαζεο ζηα ππνθείκελα,  ζηα αληηθείκελα θαη ζηνπο ξφινπο.    

΢ήκεξα φιν θαη πεξηζζφηεξνη θαηαζθεπαζηέο ινγηζκηθνχ δεκηνπξγνχλ ινγηζκηθά πνπ λα 

πινπνηνχλ RBAC πνιηηηθέο φπσο ε Cisco θαη ε Secure Computing. Λεηηνπξγηθά ζπζηήκαηα 

φπσο είλαη ηα Windows (ζα δεηρζεί πινπνίεζε ζην επφκελν θεθάιαην), HP, Solaris,  έρνπλ 

ζήκεξα ελζσκαησκέλεο πξνηάζεηο πνπ ππνζηεξίδνπλ ην RBAC. Αθφκα φκσο θαη ζπζηήκαηα 

κε δηαθνξεηηθή αξρηηεθηνληθή φπσο είλαη ηα Unix κπνξνχλ ζήκεξα λα ππνζηεξίμνπλ RBAC 

εθαξκνγέο κέζσ θάπνησλ επεθηάζεσλ πνπ εγθαζίζηαληαη ζην ππξήλα. Σέηνηεο επεθηάζεηο 

γηα ην ιεηηνπξγηθφ Unix είλαη ην GrSecurity θαη ην SELinux.   
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4 ΢ρεδηαζκόο, Τινπνίεζε & Έιεγρνο Πνιηηηθήο Διέγρνπ 

Πξόζβαζεο 

4.1 Δηζαγσγή 

΋ Έιεγρνο Πξφζβαζεο Βαζηζκέλνο ζε Ρφινπο θαιχπηεη έλα πνιχ κεγάιν ηκήκα ησλ 

πξνζεγγίζεσλ ησλ κεγάισλ νξγαληζκψλ αλαθνξηθά κε ηε εθαξκνγή ελφο πιήξνπο ζρεδίνπ 

Γηαρείξηζεο Πξνζβάζεσλ Υξεζηψλ. ΋πσο αλαθέξζεθε θαη ζην πξνεγνχκελν θεθάιαην ην 

RBAC πξνζθέξεη πνιιά δηαρεηξηζηηθά πιενλεθηήκαηα θαη ζήκεξα έρεη επηθξαηήζεη σο ην 

πιένλ ζπκθέξνλ κνληέιν γηα ηελ δηελέξγεηα ηνπ ειέγρνπ πξφζβαζεο.  

Σα πεξηζζφηεξα ινγηζκηθά ζρεδηάδνληαη κε βάζε ηηο θαηεπζπληήξηεο γξακκέο πνπ δίλνληαη 

απφ απηφ αιιά δαπαλάηαη  κεγάιν ρξνληθφ δηάζηεκα ηφζν ζηε θάζε ηεο αλεχξεζεο ησλ 

θαηάιιεισλ ξφισλ φζν θαη ζην ζρεδηαζκφ θαζψο θαη ηελ πινπνίεζε ηέηνηνπ είδνπο 

ζπζηεκάησλ.  

Με βάζε ηηο εκπεηξίεο πνπ απνθφκηζα θαηά ηελ πξαθηηθή κνπ άζθεζε, πνπ 

πξαγκαηνπνηήζεθε ην ρξνληθφ δηάζηεκα απφ ηνλ Ηνχιην έσο ηνλ Οθηψβξε 2012 ζηε 

Γηεχζπλζε Λεηηνπξγηψλ θαη Τπνδνκψλ Πιεξνθνξηθήο  ζηελ Δζληθή Σξάπεδα ηεο Διιάδνο 

κπνξεί λα δηαηππσζεί ε άπνςε φηη ηα ζπγθξηηηθά πιενλεθηήκαηα θαη ε επειημία πνπ 

πξνζθέξεη ην κνληέιν RBAC ην θαζηζηνχλ, ζρεδφλ  κνλφδξνκν, γηα ην ζρεδηαζκφ θαη ηελ 

εθαξκνγή λέσλ πνιηηηθψλ αζθάιεηαο Διέγρνπ Πξφζβαζεο.  

΢ην θεθάιαην απηφ  παξνπζηάδεηαη κηα πιήξεο ιχζε πνπ αθνξά ην ζρεδηαζκφ, ηελ 

πινπνίεζε θαη ηε δηελέξγεηα ηνπ Διέγρνπ Πξφζβαζεο βαζηζκέλνπ ζε Ρφινπο ζε έλαλ 

πνιχπινθν νξγαληζκφ.  Γίδεηαη  κηα νινθιεξσκέλε ιχζε γηα ην πψο ζα κπνξέζεη λα ηεζεί ζε 

εθαξκνγή έλα θνζηνβφξν θαη δχζθνιν ζρέδην πνπ φκσο,   αλ ζρεδηαζηεί νξζά θαη πινπνηεζεί 

ζχκθσλα κε ηηο θαηεπζπληήξηεο νδεγίεο ηνπ πξνηχπνπ ANSI/INCITS 359-2004, ζα 

πξνζθέξεη πνιιαπιά νθέιε ζηνλ νξγαληζκφ. 

4.2 Σν πξνο επίιπζε Πξόβιεκα 

΢χκθσλα κε πνιινχο κειεηεηέο αζθάιεηαο θαη ζπγθεθξηκέλα ζχκθσλα κε απηνχο  πνπ 

θαηαπηάλνληαη κε ηε ζεκαηηθή ελφηεηα ηνπ Identity Management θαη ηνπ Role Engineering 

ζεσξείηαη φηη ν Έιεγρνο Πξφζβαζεο ησλ ρξεζηψλ, δελ είλαη έλα πξφβιεκα πνπ αθνξά 

απνθιεηζηηθά ην ηκήκα πιεξνθνξηθήο ηνπ θάζε νξγαληζκνχ. Πξφθεηηαη γηα έλα δήηεκα ην 

νπνίν ζα πξέπεη λα απαζρνιεί ηνλ νξγαληζκφ ηφζν ζην επηρεηξεζηαθφ, φζν θαη ζην 

νξγαλσηηθφ- ζρεδηαζηηθφ  θαη ην εθηειεζηηθφ ηνπ ηκήκα. 
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Έλαο ρξεκαηνπηζησηηθφο νξγαληζκφο απαζρνιεί αξθεηέο εθαηνληάδεο έσο θαη κεξηθέο 

ρηιηάδεο εξγαδνκέλνπο αλάινγα κε ην κέγεζφο ηνπ. Ο έιεγρνο πξφζβαζεο φπσο 

αληηιακβάλεηαη ν θαζέλαο, απνηειεί έλα δήηεκα, ην νπνίν ρξίδεη ζνβαξήο αληηκεηψπηζεο 

έρνληαο σο ζηφρν ηελ αζθαιή θαη απνηειεζκαηηθή ιεηηνπξγία ηνπ νξγαληζκνχ. Δίλαη 

δεδνκέλν, φηη νη εξγαδφκελνη ζηα ππνθαηαζηήκαηα ησλ ζχγρξνλσλ ηξαπεδηθψλ κνλάδσλ, 

έρνπλ αλάγθε απφ ππνινγηζηηθνχο πφξνπο θαη ζπζηήκαηα, γηα ηελ νκαιή πεξάησζε ησλ 

εξγαζηψλ ηνπο. Σν δήηεκα ηεο απνλνκήο κεκνλσκέλσλ πξνζβάζεσλ ζε έλα ηφζν κεγάιν 

αξηζκφ ρξεζηψλ, ελδέρεηαη λα θαηαζηήζεη ην ζχζηεκα κε δηαρεηξίζηκν, κε ιεηηνπξγηθφ θαη 

πηζαλφηαηα κε αζθαιέο. Ζ παξνχζα ΜΓΔ παξαζέηεη έλα ζχλνιν πξνηάζεσλ θαη  

παξνπζηάδεη κηα ιχζε γηα ην πψο πξέπεη λα ζρεδηάδεηαη θαη πσο κπνξεί λα πινπνηεζεί ε 

ζρεδηαζζείζα πνιηηηθή αζθάιεηαο. Σν κνληέιν κε βάζε ην νπνίν ζα γίλεη ν ζρεδηαζκόο θαη 

ε πινπνίεζε είλαη ην RBAC.  

Σν θεθάιαην ζα ρσξηζηεί ζε ηξία κέξε, ζηα νπνία πεξηγξάθνληαη   φζα ρξεηάδνληαη γηα λα 

γίλεη ιεηηνπξγηθή θαη απνηειεζκαηηθή κηα RBAC ιχζε.  

΢ην πξψην κέξνο ζα γίλεη αλαγλψξηζε ησλ αλαγθψλ ζε επίπεδν ξφισλ, ψζηε λα κπνξεί λα 

ιεηηνπξγήζεη έλα ππνθαηάζηεκα ηξάπεδαο. ΢ην ίδην κέξνο, γίλεηαη θαη ε γεληθφηεξε αλάιπζε 

απαηηήζεσλ ηνπ ζπζηήκαηνο, ζρεηηθά κε ηηο εξγαζίεο πνπ πξέπεη λα εθηεινχληαη, πνηνη ξφινη 

πξέπεη λα εθηεινχλ ηηο εθάζηνηε εξγαζίεο θαη πσο πξέπεη απηέο λα πξαγκαηνπνηνχληαη.. Ζ 

αξρηηεθηνληθή ηνπ ζπζηήκαηνο παξνπζηάδεηαη ζην ηέινο ηνπ πξψηνπ κέξνπο.  

Δλ ζπλερεία, πεξλψληαο ζην δεχηεξν κέξνο, παξνπζηάδεηαη ην εξγαιείν Authorization 

Manager κηαο built in εθαξκνγήο ησλ Windows ε νπνία πξνζθέξεη ηε δπλαηφηεηα λα 

ζρεδηαζηνχλ πνιηηηθέο RBAC.  

΢ην ηειεπηαίν κέξνο ηνπ θεθαιαίνπ παξνπζηάδεηαη έλαο ηξφπνο, κέζσ ηνπ νπνίνπ, κπνξνχλ 

λα δεκηνπξγνχληαη εθαξκνγέο ζηηο νπνίεο ζα θαιείηαη ε πνιηηηθή πνπ ζρεδηάζηεθε θαη 

πινπνηήζεθε ζην δεχηεξν κέξνο.  

Έηζη πξνηείλεηαη κηα νινθιεξσκέλε ιχζε ζην πξφβιεκα ηνπ Διέγρνπ Πξφζβαζεο θαη ηεο 

Γηαρείξηζεο Υξεζηψλ γηα φια ηα ππνθαηαζηήκαηα κηαο ηξάπεδαο, ιχλνληαο ζεκαληηθά 

πξνβιήκαηα δηαρείξηζεο, δηεπθνιχλνληαο ηε δηαρεηξηζηηθή ιεηηνπξγία, απμάλνληαο ην 

επίπεδν αζθάιεηαο θαη επηδεηθλχνληαο ζπκκφξθσζε κε ην δηεζλέο πξφηππν ηνπ RBAC.   

4.3 ΢ελάξην 

Γηα ηελ  νινθιήξσζε ηεο ηδέαο ηεο ΜΓΔ   γίλεηαη επαξθήο πεξηγξαθή ηνπ ππνζεηηθνχ 

ζελαξίνπ ζην νπνίν βαζίδεηαη ε επίιπζε ηνπ πξνβιήκαηνο. Καινχκαζηε λα κειεηήζνπκε κηα 
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πεξίπησζε κεγάινπ ρξεκαηνπηζησηηθνχ ηδξχκαηνο θαη λα βειηηζηνπνηήζνπκε ηε δηαδηθαζία 

κέζσ ηεο νπνίαο γίλεηαη ν έιεγρνο πξφζβαζεο γηα ηνπο ππαιιήινπο ησλ θαηαζηεκάησλ.  

Οη κεγάινη ηξαπεδηθνί νξγαληζκνί εδψ θαη ρξφληα πξνζπαζνχλ λα ζηξαθνχλ ζην RBAC. 

΋κσο, εμαηηίαο ηεο πνιππινθφηεηαο ηνπο αθφκα θαη απηή ε πξνζέγγηζε, πνπ φπσο 

παξνπζηάζηεθε ζηα πξνεγνχκελα θεθάιαηα είλαη απνδνηηθφηεξε θαη επθνιφηεξα 

δηαρεηξίζηκε απφ ην MAC θαη ην DAC, δελ είλαη εχθνια πινπνηήζηκε. Δπί ηεο νπζίαο, ε 

εξγαζία ζθνπεχεη λα παξαζέζεη κηα πξνζέγγηζε RBAC ε νπνία είλαη ζρεηηθά απιή, 

ρξεζηκνπνηεί απιά εξγαιεία θαη κπνξεί κε κηθξέο  αιιαγέο λα εθαξκνζηεί ζε πξαγκαηηθφ 

πεξηβάιινλ. Έρνληαο σο βαζηθφ ζηφρν ηελ αχμεζε ηνπ επηπέδνπ αζθαιείαο ηνπ 

ππνινγηζηηθνχ ζπζηήκαηνο αιιά θαη ηε βειηηζηνπνίεζε ηεο παξαγσγηθήο δηαδηθαζίαο 

πξνηείλεηαη ε παξαθάησ πινπνίεζε, ε νπνία ζηεξίδεηαη ζηνλ έιεγρν πξφζβαζεο βαζηζκέλν 

ζε ξφινπο θαη  δαλείδεηαη βαζηθά ζηνηρεία ηνπ δηαθξηηηθνχ ειέγρνπ πξφζβαζεο, ν νπνίνο 

ρξεζηκνπνηείηαη σο πξνεπηιεγκέλνο ζηα ιεηηνπξγηθά ζπζηήκαηα ηεο Microsoft.   

 

Γηα λα πξνρσξήζνπκε ζηε παξνπζίαζε ηεο πινπνίεζεο γηα ηε βειηηζηνπνίεζε ηεο 

δηαδηθαζίαο ηνπ ειέγρνπ πξφζβαζεο πξέπεη λα αλαθέξνπκε ηα αθφινπζα:  

 Ο νξγαληζκφο ρξεζηκνπνηεί ιεηηνπξγηθά Microsoft 

 Τπάξρεη ε δπλαηφηεηα κεξηθήο δηαρείξηζεο ρξεζηψλ αλά θαηάζηεκα  

Η παξνύζα κειέηε ρσξίδεηαη ζε ηξία βαζηθά ζηάδηα.  

1. Αξρηθά πξέπεη λα γίλεη ην θαηάιιειν role & operations engineering ψζηε λα 

απνηππσζνχλ νη απαξαίηεηνη ξφινη θαη νη εξγαζίεο πνπ πξαγκαηνπνηνχλ νη ρξήζηεο γηα ηελ 

πιήξε ιεηηνπξγία ελφο θαηαζηήκαηνο.  

2. Δλ ζπλερεία πεξηγξάθεηαη ε πινπνίεζε ηεο πνιηηηθήο αζθάιεηαο, ζην θνκκάηη ηνπ 

ειέγρνπ πξφζβαζεο, ηνπ νξγαληζκνχ θαζψο θαη ε δεκηνπξγία ησλ θαηάιιεισλ ξφισλ θαη 

εξγαζηψλ, ζε πεξηβάιινλ MS Windows κε ρξήζε ηνπ Authorization Manager.  

3. Σέινο δεκηνπξγείηαη κηα εθαξκνγή, ηελ νπνία ζα ρξεζηκνπνηνχλ νη ρξήζηεο θαη ν 

έιεγρνο πξφζβαζεο ζα πξαγκαηνπνηείηαη βάζεη ηεο πθηζηάκελεο πνιηηηθήο πνπ έρεη 

απνηππσζεί ζην Authorization Manager.  

΋κσο ζα παξακέλεη ην εξψηεκα αλ ε πνιηηηθή αζθάιεηαο ηνπ Οξγαληζκνχ έρεη απνηππσζεί 

θαηάιιεια θαη επαξθψο κέζσ ηνπ Authorization Manager. Γηα λα κπνξέζνπκε λα πάξνπκε 

απάληεζε ζε απηφ ην πνιχ θξίζηκν εξψηεκα γηα ηελ αζθάιεηα ηνπ ζπζηήκαηνο,  πξέπεη λα 
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απνηππσζεί ε πνιηηηθή αζθάιεηαο ζε έλα xml αξρείν θαη λα γίλεηαη ζχγθξηζε κε ην 

παξαγφκελν xml ηνπ Authorization Manager.  

Βαζηθνί ζηφρνη ηνπ ζελαξίνπ είλαη: 

 Ζ Δπηηπρήο αλάιπζε απαηηήζεσλ 

 Ο Δπηηπρήο έιεγρνο Πξφζβαζεο 

 Ο ΢ρεδηαζκφο RBAC πνιηηηθήο ειέγρνπ πξφζβαζεο βάζε ηνπ βαζηθνχ κνληέινπ 

RBAC θαη ηνπ Ηεξαξρηθνχ RBAC 

 Ζ Ηθαλνπνίεζε ησλ βαζηθψλ αξρψλ αζθάιεηαο πνπ ελζσκαηψλεη ην RBAC 

 Ζ Γηεπθφιπλζε ηνπ Audit 

 Ζ ζπγγξαθή εγρεηξηδίνπ ρξήζηε ψζηε λα είλαη δπλαηέο νη αιιαγέο ζηελ πνιηηηθή απφ 

ηνπο κειινληηθνχο ζρεδηαζηέο 

 Ζ Γηεπθφιπλζε ζηε δηαρείξηζε 

 Ζ Αχμεζε ηνπ επηπέδνπ αζθάιεηαο  

4.4 Αλάιπζε Απαηηήζεσλ – Role Engineering 

΢ηελ παξνχζα παξάγξαθν πεξηγξάθεηαη ε  κειέηε ησλ αλαγθψλ θαη ε αλάιπζε ησλ 

απαηηήζεσλ πνπ πξέπεη λα γίλεη γηα λα ζρεδηαζηεί κηα ξφιν-θεληξηθή πνιηηηθή ειέγρνπ 

πξφζβαζεο. Ζ πνιηηηθή πνπ ζα ζρεδηαζηεί θαη ζα πινπνηεζεί αθνξά ζε έλα ππνθαηάζηεκα 

ηξάπεδαο. Οη εξγαζίεο πνπ πξαγκαηνπνηνχληαη ζε ηξάπεδεο αθνξνχλ ρξεκαηννηθνλνκηθέο 

ζπλαιιαγέο,  νπφηε ν έιεγρνο πξφζβαζεο ησλ ππαιιήισλ πξέπεη λα αληηκεησπίδεηαη κε ηε 

δένπζα πξνζνρή.  

Έλα ππνθαηάζηεκα ηξάπεδαο, γηα λα θαιχςεη ηηο αλάγθεο ηνπ ρξεηάδεηαη ηε δεκηνπξγία 

θάπνησλ βαζηθψλ ξφισλ. Οη αλάγθεο ηνπ αθνξνχλ σο επί ην πιείζηνλ ζηηο ζπλαιιαγέο 

κεηαμχ ηνπ ηξαπεδηθνχ θαηαζηήκαηνο θαη ησλ πειαηψλ. Οη ζπλαιιαγέο ρσξίδνληαη ζε δχν 

επηκέξνπο θαηεγνξίεο: α) ηηο Δγρξήκαηεο θαη β) ηηο Δλεκεξσηηθέο – Με Δγρξήκαηεο 

ζπλαιιαγέο. Βαζηθνί ζηφρνη ελφο ππνθαηαζηήκαηνο ηξάπεδαο, απφ πιεπξάο ειέγρνπ 

πξφζβαζεο, είλαη ε εμνπζηνδνηεκέλε πξφζβαζε ησλ ππαιιήισλ ζηα θαηάιιεια ζπζηήκαηα 

θαη ζηνπο θαηάιιεινπο πφξνπο ψζηε λα εμππεξεηεζνχλ νη αλάγθεο ηφζν ησλ πειαηψλ φζν 

θαη ηεο Σξάπεδαο. 
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4.4.1 Αλάιπζε Δξγαζηώλ 

Πνιχ ζεκαληηθφ θνκκάηη ζηελ αλάιπζε ησλ απαηηήζεσλ, είλαη ε ζαθήο θαηαγξαθή ησλ 

ιεηηνπξγηψλ ηνπ ππνθαηαζηήκαηνο θαη ε ηαπηνπνίεζε - θαηαγξαθή ησλ αλαγθψλ πξφζβαζεο 

ζε πφξνπο. Οη εξγαζίεο - πνπ θαινχληαη λα εθηειέζνπλ νη ππάιιεινη ζα πάξνπλ ηελ κνξθή 

Operation ζην Authorization Manager. Παξάιιεια ζα ζπλνδεχνληαη θαη απφ έλαλ κνλαδηθφ 

αξηζκφ νπνίνο ζα ηηο ραξαθηεξίδεη. 

Μειεηψληαο ινηπφλ πξνζεθηηθά ηνλ ηξφπν ιεηηνπξγίαο ελφο ππνθαηαζηήκαηνο ηξάπεδαο, 

πξνέθπςαλ  ηα αθφινπζα ζπκπεξάζκαηα φζνλ αλαθνξά ηηο εξγαζίεο πνπ θαινχληαη λα 

εθηειέζνπλ νη ρξήζηεο. Πξφθεηηαη γηα ελλέα ελφηεηεο ζπλαιιαγψλ, νη νπνίεο πεξηέρνπλ 13 

εξγαζίεο πνπ ζα δηαρσξηζηνχλ, ζα νκαδνπνηεζνχλ θαη ζα αλαηεζνχλ ζε ξφινπο. 

1. Με εγρξήκαηεο ζπλαιιαγέο. Οη κε εγρξήκαηεο ζπλαιιαγέο έρνπλ σο ζηφρν ηφζν 

ηελ εμππεξέηεζε ηεο πειαηείαο, παξέρνληαο πιεξνθνξίεο θαη ελεκέξσζε, φζν θαη 

ηελ εμππεξέηεζε εζσηεξηθψλ δηαδηθαζηψλ . Οη ζπλαιιαγέο απηέο ππνζηεξίδνπλ ηηο 

αθφινπζεο  4 επηκέξνπο  νκάδεο εξγαζηψλ: 

a) Πιεξνθόξεζε θαη ελεκέξσζε ησλ πειαηώλ – Απαηηείηαη 

πξφζβαζε θαη δηθαίσκα αλάγλσζεο,  ζην πιεξνθνξηαθφ ζχζηεκα 

ηεο ηξάπεδαο θαη εηδηθφηεξα ζε ζπγθεθξηκέλεο ζπλαιιαγέο πνπ 

παξέρνπλ πιεξνθνξίεο γηα ηνπο ινγαξηαζκνχο ηεο  πειαηείαο. 

b) Δθηέιεζε δηαδηθαζηώλ δεκηνπξγίαο θαη δηαρείξηζεο 

θαηαζεηηθώλ ινγαξηαζκώλ – Απαηηείηαη πξφζβαζε θαη δηθαίσκα 

εθηέιεζεο εγρξήκαησλ ζπλαιιαγψλ (θαηαζέζεσλ, αλαιήςεσλ 

θ.ι.π.),  ζην πιεξνθνξηαθφ ζχζηεκα ησλ ινγαξηαζκψλ. 

c) Πξνώζεζε ηξαπεδηθώλ πξντόλησλ θαη δηαβίβαζε αηηήζεσλ γηα 

ρνξήγεζε ηξαπεδηθώλ πξντόλησλ, ρσξίο εμαζθαιίζεηο – 

Απαηηείηαη πξφζβαζε θαζψο θαη δηθαίσκα αλάγλσζεο θαη εθηέιεζεο 

εγγξαθήο, ζην ζχζηεκα ππνβνιήο αηηήζεσλ θαηαλαισηηθψλ δαλείσλ 

θαη πηζησηηθψλ θαξηψλ. 

2. Δγρξήκαηεο ζπλαιιαγέο κε όξην. Οη εγρξήκαηεο ζπλαιιαγέο κέρξη ελφο 

πξνθαζνξηζκέλνπ νξίνπ ρσξίδνληαη ζε δχν επηκέξνπο εξγαζίεο: 

a) Πηζησηηθέο ζπλαιιαγέο κε όξην κέρξη 20.000 λνκηζκαηηθώλ 

κνλάδσλ (€) – Απαηηείηαη πξφζβαζε θαη δηθαίσκα εγγξαθήο κε 

φξην, ζην πιεξνθνξηαθφ ζχζηεκα ρξεψζεσλ-πηζηψζεσλ 

ινγαξηαζκψλ. 
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b) Υξεσζηηθέο ζπλαιιαγέο κε όξην κέρξη 1.000 λνκηζκαηηθώλ 

κνλάδσλ(€) – Απαηηείηαη πξφζβαζε θαη δηθαίσκα εγγξαθήο κε φξην,  

ζην πιεξνθνξηαθφ ζχζηεκα ρξεψζεσλ-πηζηψζεσλ ινγαξηαζκψλ.  

3. Δγθξίζεηο εγρξήκαησλ ζπλαιιαγώλ πνπ ππεξβαίλνπλ ηα παξαπάλσ  όξηα. Ζ  

εξγαζία αθνξά ζηελ έγθξηζε ρξεσζηηθψλ εγρξήκαησλ ζπλαιιαγψλ ηεο 2
εο

 

θαηεγνξίαο, πνζνχ  κεγαιχηεξνπ ησλ 1.000 λνκηζκαηηθώλ κνλάδσλ(€) θαη κέρξη 

ηνπ πνζνύ ησλ 5.000 λνκηζκαηηθώλ κνλάδσλ(€). . – Απαηηείηαη πξφζβαζε ζην 

πιεξνθνξηαθφ ζχζηεκα ρξεψζεσλ-πηζηψζεσλ ινγαξηαζκψλ θαη δηθαίσκα εγγξαθήο 

κε φξην. 

4. Δγθξίζεηο θάζε ηύπνπ εγρξήκαησλ ζπλαιιαγώλ ρσξίο όξην – Ζ εξγαζία αθνξά 

ζηελ έγθξηζε θάζε ηχπνπ εγρξήκαησλ ζπλαιιαγψλ ηα πνζά ησλ νπνίσλ ππεξβαίλνπλ 

ηα φξηα πνπ αλαθέξνληαη πην πάλσ. Απαηηείηαη πξφζβαζε θαη δηθαίσκα εγγξαθήο, 

ζην πιεξνθνξηαθφ ζχζηεκα ρξεψζεσλ-πηζηψζεσλ ινγαξηαζκψλ. 

5. Έιεγρνο ζύλζεησλ κε εγρξήκαησλ εξγαζηώλ. Πξηλ απφ ηε δηαβίβαζε ησλ 

ζηνηρείσλ ζην θεληξηθφ ζχζηεκα εζσηεξηθήο επηθνηλσλίαο – Απαηηείηαη πξφζβαζε 

ζην ζχζηεκα εζσηεξηθήο επηθνηλσλίαο θαη δηθαίσκα εγγξαθήο. 

6.  Άληιεζε πιεξνθνξηώλ. Ζ εξγαζία πξαγκαηνπνηείηαη κε ζηφρν ηε δηελέξγεηα 

θαηαζηαιηηθψλ ειέγρσλ, ζε ζπλαιιαγέο πνπ έρνπλ πξαγκαηνπνηεζεί απφ ηνπο 

θαηψηαηνπο ηεξαξρηθά ρξήζηεο - Απαηηείηαη πξφζβαζε θαη δηθαίσκα αλάγλσζεο ζηα 

αξρεία, πνπ έρνπλ δεκηνπξγεζεί απφ φιεο ηηο ζπλαιιαγέο (εγρξήκαηεο θαη κε) ησλ 

Tellers  

7. Λήςε εκπηζηεπηηθώλ εγγξάθσλ. Ζ εξγαζία απηή αθνξά ζηε ιήςε εκπηζηεπηηθψλ 

θαη απφξξεησλ εγγξάθσλ πνπ πξννξίδεηαη γηα ην ππνθαηάζηεκα – Απαηηείηαη 

πξφζβαζε θαη δηθαίσκα αλάγλσζεο, ζην ζχζηεκα απφξξεηεο εζσηεξηθήο 

επηθνηλσλίαο.  

8. Άληιεζε ζύλζεησλ πιεξνθνξηώλ. Ζ εξγαζία πξαγκαηνπνηείηαη κε ζηφρν ηε 

δηελέξγεηα θαηαζηαιηηθψλ ειέγρσλ, ζε ελέξγεηεο πνπ έρνπλ πξαγκαηνπνηεζεί απφ 

ηνπο Tellers & Chief Tellers ηνπ ππνθαηαζηήκαηνο  - Απαηηείηαη πξφζβαζε θαη 

δηθαίσκα αλάγλσζεο ζηα αξρεία ησλ Tellers & Chief Tellers.. 

9. Απνλνκή Ρόισλ. Ζ εξγαζία απηή αθνξά ηελ απνλνκή ξφισλ ζε ρξήζηεο πνπ 

εξγάδνληαη ζην ππνθαηάζηεκα  – Απαηηείηαη πξφζβαζε ζην ζχζηεκα δηαρείξηζεο 

πξνζβάζεσλ ρξεζηψλ.   
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4.4.2 Ρόινη 

Αθνχ έγηλε ν νξηζκφο θαη ε πεξηγξαθή ησλ εξγαζηψλ πνπ πξαγκαηνπνηνχληαη απφ ηνπο 

ρξήζηεο (ζηειέρε θαη ππαιιήινπο) ελφο ππνθαηαζηήκαηνο, έθηαζε ε ζηηγκή λα 

παξνπζηαζηνχλ νη απαηηνχκελνη ξφινη. 

Έλα ππνθαηάζηεκα ηξάπεδαο κπνξεί λα ιεηηνπξγήζεη εχξπζκα θαη κε πιήξε αζθάιεηα    

κφιηο κε 3 ξφινπο. Σα πιενλεθηήκαηα ηνπ RBAC αλαθέξζεθαλ αλαιπηηθά ζην πξνεγνχκελν 

θεθάιαην, ζηε ζπγθεθξηκέλε πεξίπησζε ηα πιενλεθηήκαηα ζπλνςίδνληαη παξαθάησ. Δίλαη 

εχθνια αληηιεπηφ φηη ηφζν ην δηαρεηξηζηηθό όθεινο, φζν θαη ην όθεινο αζθάιεηαο είλαη 

ηεξάζηην. Δίλαη πνιχ πην εχθνιν λα παξακεηξνπνηνχληαη θαη λα αιιάδνπλ ηα  δηθαηψκαηα 

πξφζβαζεο ζε 3 ξφινπο,  παξά ζε ρηιηάδεο εξγαδνκέλνπο. Απφ πιεπξάο Αζθάιεηαο, ην 

βαζηθφ πιενλέθηεκα ηεο ιχζεο πξνθχπηεη απφ ηε δπλαηφηεηα νξζφηεξεο, επθνιφηεξεο θαη 

απνηειεζκαηηθφηεξεο ρνξήγεζεο δηθαησκάησλ πξφζβαζεο ζε 3 ξφινπο, θαζψο κπνξεί λα 

γίλεη θαιχηεξε εθηίκεζε γηα ην πηα δηθαηψκαηα είλαη πξαγκαηηθά αλαγθαία γηα ηελ νξζή 

ιεηηνπξγία ηεο  ηξάπεδαο. ΢πνπδαίν πιενλέθηεκα ππάξρεη θαη απφ πιεπξάο ειέγρνπ, θαζψο 

δηεπθνιχλεηαη ην έξγν ησλ ειεγθηψλ, ν νπνίνη πξέπεη λα ειέγρνπλ  κφλν αλ ηα δηθαηψκαηα 

πξφζβαζεο ησλ 3 ξφισλ έρνπλ ρνξεγεζεί κε βάζε ηελ ηζρχνπζα πνιηηηθή αζθάιεηαο.   

Ζ πεξηγξαθή ησλ ξφισλ ζα γίλεη Ηεξαξρηθά θαζψο έηζη ζα ζρεδηαζηεί θαη ε RBAC πνιηηηθή 

ειέγρνπ πξφζβαζεο.  

1. Ρφινο: Teller. Δίλαη ν απινχζηεξνο ξφινο ηνπ ζπζηήκαηνο. Απνηειεί ηε βάζε ηεο 

ππξακίδαο θαη ζε απηφλ απνλέκνληαη ηα δηθαηψκαηα εθηέιεζεο  απιψλ εξγαζηψλ. 

΢πλήζσο ζηειερψλεηαη απφ λένπο ρξήζηεο θαη ζε φινπο ζρεδφλ ηνπο απινχο 

ππαιιήινπο εθρσξείηαη  ν ζπγθεθξηκέλνο ξφινο.  

2. Ρφινο: Chief Teller. Δίλαη επηθεθαιήο ππαιιήισλ πνπ έρνπλ ην ξφιν ηνπ Teller θαη 

θιεξνλνκεί φια ηα πξνλφκηα θαη ηα δηθαηψκαηα πνπ έρεη ν ξφινο ηνπ απινχ Teller. 

Γηαζέηεη πεξηζζφηεξα θαη πην ζχλζεηα δηθαηψκαηα θαη εθρσξείηαη ζε ηθαλφηεξνπο 

θαη πην έκπεηξνπο ρξήζηεο. 

3. Ρφινο: Brach Manager. Κιεξνλνκεί φια ηα πξνλφκηα θαη ηα δηθαηψκαηα ησλ δχν 

παξαπάλσ ξφισλ. Γηαζέηεη εηδηθά θαζψο θαη δηαρεηξηζηηθά πξνλφκηα θαη έρεη φιεο ηηο 

πξνζβάζεηο πνπ είλαη απαξαίηεηεο γηα ηελ νκαιή θαη αζθαιή ιεηηνπξγία ηνπ 

ππνθαηαζηήκαηνο. Σν ξφιν ηνλ αλαιακβάλεη ν επηθεθαιήο ηνπ θάζε 

ππνθαηαζηήκαηνο.  Έηζη επηηπγράλεηαη θαη ν δηαρσξηζκφο θαζεθφλησλ πνπ είλαη 

βαζηθφ δνκηθφ ζηνηρείν ηνπ πξνηχπνπ ANSI/INCITS 359-2004 ηνπ RBAC. 
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4.4.3 ΢ύλδεζε Δξγαζηώλ & Ρόισλ 

Οη ξφινη πνπ ζρεδηάζηεθαλ ζηελ πξνεγνχκελε παξάγξαθν πξέπεη λα απνθηήζνπλ: α) 

ζχλδεζε κε ηηο εξγαζίεο θαη β) ηα θαηάιιεια δηθαηψκαηα. Σν απνηέιεζκα ηεο ζπγθεθξηκέλεο 

ζχλδεζεο απνηππψλεηαη ζηνλ παξαθάησ πίλαθα. ΢ηελ παξέλζεζε αλαγξάθεηαη ν κνλαδηθφο 

αξηζκφο ηεο θάζε εξγαζίαο, ν νπνίνο θαη ζα ηελ αθνινπζεί θαζ’ φιε ηελ πεηξακαηηθή 

δηαδηθαζία. 

Δξγαζίεο 

Access 

Rights Teller 

Chief 

Teller 

Brach 

Manager 

Πιεξνθόξεζε θαη ελεκέξσζε ησλ πειαηώλ(1) R 
      

Δθηέιεζε δηαδηθαζηώλ δεκηνπξγίαο 

θαηαζεηηθώλ ινγαξηαζκώλ(2) 
W,X 

      

Πξνώζεζε ηξαπεδηθώλ πξντόλησλ θαη 

αηηήζεηο γηα ηξαπεδηθά πξντόληα ρσξίο 

εμαζθαιίζεηο(3) 

W,X 
      

Γηαβίβαζε εζσηεξηθώλ πιεξνθνξηαθώλ 

ζηνηρείσλ(4) 
W,X 

      

Πηζησηηθέο εξγαζίεο κε όξην 20.000 

κνλάδσλ(5) 
W 

      

Υξεσζηηθέο κε όξην 1.000 κνλάδσλ(6) W 
      

Δγθξίζεηο εγρξήκαησλ ζπλαιιαγώλ κε 

κεγαιύηεξν όξην(7) 
W 

 

    

Έιεγρνο ζύλζεησλ κε εγρξήκαησλ 

εξγαζηώλ(8) 
W 

 

    

Άληιεζε πιεξνθνξηώλ(9) W  
    

Δγθξίζεηο θάζε ηύπνπ εγρξήκαησλ 

ζπλαιιαγώλ ρσξίο όξην(10) 
W 

  

  

Λήςε εκπηζηεπηηθώλ εγγξάθσλ(11) R   
  

Άληιεζε ζύλζεησλ πιεξνθνξηώλ(12) R   
  
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Απνλνκή Ρόισλ(13) R,W,X   
  

Πίλαθαο 1 Αλάζεζε Πξνλνκίσλ ζε Ρόινπο 

 

 

Δηθόλα 11 Απνηύπσζε Ιεξαξρίαο θαη Γηθαησκάησλ 

Σν απνηέιεζκα απηήο ηεο δηαδηθαζίαο είλαη απφ ηα ζεκαληηθφηεξα ζηνηρεία απηήο ηεο 

εξγαζίαο. Πξαγκαηνπνηήζεθε αλαζρεδηαζκφο επηρεηξεζηαθήο δηαδηθαζίαο θαη ε αχμεζε ηεο 

αζθάιεηαο κέζνπ ηνπ ειέγρνπ πξφζβαζεο απνηέιεζε ην βαζηθφ ππιψλα απηνχ ηνπ 

ζπζηήκαηνο. Ζ απνλνκή πξνλνκίσλ ζηνπο ξφινπο ηνπο ζπζηήκαηνο, πινπνηεί ηηο 

θαηεπζπληήξηεο γξακκέο πνπ ηίζεληαη απφ ην ISO 27001:2005 σο πξνο ην Access Control θαη 

θαιχπηεη πιήξσο ηνλ νξγαληζκφ ζε ζέκαηα ζπκκφξθσζεο, σο πξνο ηνλ έιεγρν πξφζβαζεο, 

κε ην πξφηππν.   

4.5 ΢πκκόξθσζε κε ην Πξόηππν ANSI/INCITS 359-2004 

Απηφ ην θνκκάηη δείρλεη ηε ζπκκφξθσζε κε ην πξφηππν ANSI/INCITS 359-2004. Ο 

ζρεδηαζκφο είλαη βαζηζκέλνο ζηηο θαηεπζπληήξηεο γξακκέο ηνπ πξνηχπνπ θαη ε πινπνίεζε 
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είλαη ζχκθσλε κε ην βαζηθφ RBAC. Αλαιπηηθά κε ηελ πινπνίεζε επηηπγράλνληαη ηα 

παξαθάησ: 

 Δπηηξέπεηαη ε δεκηνπξγία θαη δηαγξαθή ησλ ρξεζηψλ  

 Δπηηξέπεηαη ε δεκηνπξγία, ε δηαγξαθή θαη ε  επεμεξγαζία ησλ ξφισλ. 

 Ζ Δθρψξεζε ρξεζηψλ ζε ξφινπο. 

 Ζ αλάζεζε ησλ πξνλνκίσλ πξφζβαζεο ζηακαηάεη λα γίλεηαη ζην θάζε ρξήζηε 

αηνκηθά αιιά δεκηνπξγνχληαη ξφινη. 

 Ζ Ηεξαξρηθή δνκή πνπ νξίδεη ην Hierarchical RBAC ππνζηεξίδεηαη απφιπηα θαζψο ν 

ζρεδηαζκφο ησλ ξφισλ γίλεηαη ηεξαξρηθά θαη κε παξφκνην ηξφπν εθαξκφδεηαη ε 

πινπνίεζε. 

 Δπηηπγράλεηαη ν ΢ηαηηθφο Γηαρσξηζκφο Καζεθφλησλ κέζσ ηεο κνλαδηθφηεηαο ησλ 

ξφισλ πνπ κπνξεί λα θαηέρεη έλαο ρξήζηεο. Ο έιεγρνο πνπ πξαγκαηνπνηνχλ νη 

αλψηεξνη ρξήζηεο πξνο ηνπο πθηζηακέλνπο ηνπο δελ επηηξέπεη ζε θάπνηνλ ρξήζηε λα 

θαηέρεη θαηψηεξν ξφιν. 

Ο Richard Fernadez ην 2005, δεκνζίεπζε πνηα είλαη ηα ζηνηρεία ηα νπνία πξέπεη λα 

ηθαλνπνηνχληαη ζε έλα ζχζηεκα RBAC (Fernadez, 2005). Σα ζηνηρεία αθνξνχλ ηε 

ζπκκφξθσζε κε ηηο θαηά ειάρηζηεο απαηηήζεηο θαη παξαηίζεληαη ζην παξαθάησ πίλαθα. 

Βαζηθέο Λεηηνπξγίεο 
 

Add User 
  

Add Role 
  

Delete Role 
  

AssignUser 
  

Deassign User 
  

Grant Permission 
  

Revoke Permission 
  

Supporting System Functions for Core RBAC 
  



Τινπνίεζε RBAC, κε ρξήζε ηνπ AzMan, ζε πεξηβάιινλ Windows 

 

43 

 

Add Active Role 
  

Drop Active Role 
  

Check Access 
  

Review Functions for Core RBAC 
  

Assigned Users 
  

Assigned Roles 
  

Advanced Review Functions for Core RBAC 
  

Role Permissions 
  

User Permissions 
  

Session Roles 
  

Session Permissions 
  

Role Operations OnObject 
  

UserOperationsOnObject 
  

Compliance with Hierarchical RBAC  
  

Πίλαθαο 2 ΢πκκόξθσζε πξνηεηλόκελνπ ζπζηήκαηνο κε ην πξόηππν ANSI/INCITS 359-2004 

4.6 Δγρεηξίδην Υξήζεο ηνπ Authorization Manager  

Βαζηθφ εξγαιείν γηα ηελ εθπφλεζε ηεο παξνχζαο κειέηεο είλαη ην Authorization Manager. 

Σν ιεηηνπξγηθφ MS Windows, ζηηο δηάθνξεο εθδφζεηο ηνπ, αθνινπζεί ηηο βαζηθέο αξρέο ηνπ 

δηαθξηηηθνχ ειέγρνπ πξφζβαζεο. ΋κσο, κε ην πέξαζκα ησλ ρξφλσλ πξνέθπςε ε αλάγθε λα 

ππάξμεη κηα επέθηαζε ζηηο πνιηηηθέο ειέγρνπ πξφζβαζεο ζην ελ ιφγσ ιεηηνπξγηθφ ζχζηεκα. 

Γηα απηφ ην ιφγν αλαπηχρζεθε ην εξγαιείν Authorization Manager ην νπνίν ην ζπλαληάκε 

απφ ηελ έθδνζε ηνπ Windows Server 2003 θαη έπεηηα. Πξφθεηηαη γηα έλα εξγαιείν, ην νπνίν 

επηηξέπεη ζην δηαρεηξηζηή ηνπ ζπζηήκαηνο λα εθαξκφζεη κηα role based πνιηηηθή ειέγρνπ 

πξφζβαζεο πνπ έρεη ζρεδηαζηεί απφ ην IT Security ηκήκα ηνπ νξγαληζκνχ. Σν Authorization 

Manager αθνινπζεί πηζηά ηεο θαηεπζπληήξηεο γξακκέο πνπ ηίζεληαη απφ ην πξφηππν ηνπ 

RBAC. Ζ ρξήζε ηνπ είλαη ζρεηηθά απιή θαη ε εμέιημε ηνπ ζπλερήο. Παξαθάησ γίλεηαη κηα 

κηθξή παξνπζίαζε ηνπ ελ ιφγσ εξγαιείνπ. 
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Σν ζπγθεθξηκέλν API είλαη απηφκαηα δηαζέζηκν ζηηο κεηαγελέζηεξεο εθδφζεηο ησλ Windows 

XP. Γηα λα ρξεζηκνπνηεζεί απφ ηα Windows XP ζα πξέπεη λα εγθαηαζηαζνχλ ηα 

Administrative Tools πνπ ρνξεγεί δσξεάλ ε Microsoft κέζα απφ ηε δηαδηθηπαθή ηεο 

βηβιηνζήθε.  

4.6.1 Οληνινγία ηνπ AzMan 

Σν AzMan απνηειείηαη απφ 6 βαζηθά ζηνηρεία ηα νπνία νξίδνληαη θαη πεξηγξάθνληαη 

παξαθάησ.  

 

 Operation: Δίλαη ε δνκηθή κνλάδα ηνπ AzMan θαη απνηειεί ην κέζν νξηζκνχ ηεο 

αζθάιεηαο.  Ζ  θάζε ιεηηνπξγία ζπλδέεηαη κε έλαλ κνλαδηθφ αξηζκφ, ν νπνίνο  

θαιείηαη απφ ηηο εθαξκνγέο θαη ε πξφζβαζε ζε θάζε ζπγθεθξηκέλε ιεηηνπξγία  

δίλεηαη κε βάζε ηνπο θαλφλεο πνπ έρνπλ νξηζηεί ζην πεξηβάιινλ ηνπ AzMan.  

 Task: Σν Task έρεη ηε δπλαηφηεηα λα νκαδνπνηεί έλα ζχλνιν ιεηηνπξγηψλ. Απνηειεί 

παξφκνηα έλλνηα κε ην Operation θαη επηπξφζζεηα κπνξεί λα νξίδεηαη θαη απφ άιια 

Tasks. Τπάξρεη ηέινο ε δπλαηφηεηα λα εθηεινχληαη κέζα ζηα Tasks scripts ψζηε λα 

απνηππψλνληαη επηρεηξεζηαθνί θαλφλεο A task can also be based on other tasks.  

 Authorization Store: Authorization store είλαη ν ρψξνο ζηνλ νπνίν απνζεθεχνληαη 

φινη νη θαλφλεο αζθάιεηαο, δειαδή επί ηεο νπζίαο ε πνιηηηθή ειέγρνπ πξφζβαζεο. 

Μπνξεί λα έρεη δηάθνξεο κνξθέο φπσο: απιφ xml αξρείν ή λα είλαη «ζηεκέλν» ζε 

SQL Server, LDAP θαη Active Directory γηα λα ιεηηνπξγήζεη ζε πξαγκαηηθφ 

πεξηβάιινλ. 

 Application: Ίζσο ην ζηνηρείν πνπ παξνπζηάδεη ην κεγαιχηεξν ελδηαθέξνλ ζην 

AzMan θαη είλαη αξκφδην γηα ηε δεκηνπξγία operations, δεκηνπξγίαο ξφισλ θαη 

αλάζεζεο απηψλ ησλ ζπγθεθξηκέλσλ operation ζε ξφινπο. Δπίζεο εδψ 

πξαγκαηνπνηείηαη θαη ε εθρψξεζε ρξεζηψλ ζε ξφινπο.  

 Scope :  Έλα application κπνξεί λα δηαηξεζεί ζε δηαθνξεηηθά scopes ηα νπνία 

κπνξνχλ λα έρνπλ ηα δηθά ηνπο operations, tasks θαη ξφινπο.  

 Role: Ο ξφινο ζην AzMan δελ έρεη θακία απνιχησο δηαθνξά απφ ηελ έλλνηα πνπ έρεη 

πεξηγξαθεί αλαιπηηθά ζην θεθάιαην 2. Μέζσ ηνπ AzMan δεκηνπξγνχληαη, 

δηαγξάθνληαη θαη είλαη δηαρεηξίζηκνη ξφινη. ΋πσο ζε θάζε εξγαιείν πνπ βαζίδεηαη 

ζην RBAC έηζη θαη εδψ ν ξφινο παίδεη πξσηεχνπζα ζεκαζία. 
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4.6.2 Πεξηγξαθή θαη εηθόλεο 

Γηα ηελ πινπνίεζε κηαο εθαξκνγήο RBAC κε ηε ρξήζε ηνπ AzMan αθνινπζείηαη ε 

παξαθάησ δηαδηθαζία, ε νπνία εθηφο απφ ηε ιεθηηθή πεξηγξαθή παξνπζηάδεηαη θαη 

ζρεκαηηθά κε ηελ παξάζεζε ησλ ζρεηηθψλ εηθφλσλ. 

Αξρηθά ν ρξήζηεο κεηαβαίλεη ζην Run θαη δίλεη ηελ εληνιή azman.msc.  

 

Δηθόλα 12 Κιήζε Authorization Manager 

 

Σν Authorization Manager ή AzMan (Follette, 2007) αλνίγεη ζηελ κνξθή πνπ θαίλεηαη ζηελ 

εηθφλα 13 

 

Δηθόλα 13 Αξρηθή Δηθόλα Authorization Manager 
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Σν AzMan, θαηά ηελ εθθίλεζε ηνπ βξίζθεηαη ζε θαηάζηαζε Administrator mode. Γηα λα 

κπνξέζεη θάπνηνο λα πινπνηήζεη κηα πνιηηηθή αζθάιεηαο ζα πξέπεη λα αιιάμεη ηελ 

θαηάζηαζε ηνπ ζπζηήκαηνο ζε Developer mode. Απηφ επηηπγράλεηαη επηιέγνληαο απφ ην 

κελνχ Action ηελ θαηάιιειε επηινγή.  

 

Δηθόλα 14 Αιιαγή πξνθαζνξηζκέλσλ Ρπζκίζεσλ 

Γηα ηελ έλαξμε ηεο δεκηνπξγίαο  κηαο πνιηηηθήο,  κε ην AzMan ζα πξέπεη λα δεκηνπξγεζεί 

έλα Authorization Store φπσο δείρλεη θαη ε παξαθάησ εηθφλα. ΢ην πεξηβάιινλ ηνπ Windows 

Server 2003, πνπ πξαγκαηνπνηήζεθε ε παξνχζα κειέηε, νη δπλαηνί ηχπνη Authorization Store 

είλαη δχν. 

I. Active Directory 

II. Αξρείν XML  

Γηα ηνπο ιφγνπο πνπ αλαθέξζεθαλ ζηε παξάγξαθν 4.3 επηιέγεηαη ε δεκηνπξγία XML 

Authorization Store. 



Τινπνίεζε RBAC, κε ρξήζε ηνπ AzMan, ζε πεξηβάιινλ Windows 

 

47 

 

 

Δηθόλα 15 Γεκηνπξγία Authorization Store 

Αθνχ έρεη δεκηνπξγεζεί επηηπρψο ην Store πξέπεη λα δεκηνπξγεζεί πξψηα κηα εθαξκνγή 

ψζηε λα αξρίζεη ε πινπνίεζε κηαο ξφιν-θεληξηθήο πνιηηηθήο. 

 

Δηθόλα 16 Γεκηνπξγία αξρηθήο εθαξκνγήο 

Αθνχ δεκηνπξγεζεί ην αξρηθφ App ην απνηέιεζκα εκθαλίδεηαη ζηελ εηθφλα 16. Απφ ην 

ζεκείν απηφ κπνξεί επί ηεο νπζίαο λα μεθηλήζεη ε πινπνίεζε κηαο πνιηηηθήο RBAC. 

Δπηιέγνληαο ην θάθειν Definitions αλνίγνληαη δεμηά νη επηινγέο φπσο θαίλνληαη ζηελ εηθφλα 

17. Δθεί κπνξεί ν developer λα δεκηνπξγήζεη ηνπο ξφινπο, ηηο δηεξγαζίεο (Operation) πνπ 

αληηπξνζσπεχνπλ ηα δηθαηψκαηα ηνπ θιαζζηθνχ RBAC, θαζψο θαη ηηο εξγαζίεο (Task) ηηο 

νπνίεο κπνξνχλ λα πξαγκαηνπνηήζνπλ νη ξφινη.   
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Δηθόλα 17 Authorization Manager Definitions Menu 

Ο developer θάλνληαο δεμί θιηθ ζην θάθειν role definitions κπνξεί λα επηιέμεη ηε  

δεκηνπξγία ελφο λένπ ξφινπ. Ζ θφξκα πνπ θαιείηαη λα ζπκπιεξψζεη είλαη ε εκθαληδφκελε 

ζηελ εηθφλα 18 θαη ηα πεδία πνπ ζπκπιεξψλνληαη είλαη: 

 ην φλνκα ηνπ ξφινπ,  

 ε πεξηγξαθή ηνπ ξφινπ,  

 ε δπλαηφηεηα απνλνκήο κεκνλσκέλσλ πξνλνκίσλ πξφζβαζεο,  

 ε ζχλδεζε κε έλα πθηζηάκελν Authorization Script. 
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Δηθόλα 18 Γεκηνπξγία Ρόινπ 

Ζ εηθφλα 19 απνηππψλεη ην απνηέιεζκα ηεο δεκηνπξγίαο ελφο ξφινπ.  

 

Δηθόλα 19 Απνηύπσζε δεκηνπξγίαο Νένπ Ρόινπ 

Βαζηθφ θνκκάηη γηα ηελ νξζή πινπνίεζε ηεο πνιηηηθήο είλαη ε ζσζηή δεκηνπξγία ησλ 

Operations. Σα Operations δεκηνπξγνχληαη κφλν απφ ηνλ developer θάλνληαο δεμί θιηθ ζην 

θάθειν Operation Definition θαη επηιέγνληαο ηε δεκηνπξγία λένπ Operation. Ζ θφξκα πνπ 
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εκθαλίδεηαη έρεη ηε κνξθή ηεο εηθφλαο 20. Δπηιέγεηαη ην φλνκα, δίλεηαη κηα ζχληνκε 

πεξηγξαθή θαη έλαο κνλαδηθόο αξηζκόο ζην Operation πνπ δεκηνπξγείηαη. 

 

Δηθόλα 20 Γεκηνπξγία Operation 

Μεηά απφ ηε δεκηνπξγία ε εηθφλα φπσο δηακνξθψλεηαη γηα ηα ππάξρνληα operation είλαη ε 

παξαθάησ (εηθφλα 21) 

 

Δηθόλα 21 Γηαζέζηκα Operations 

Έλα πνιχ ζεκαληηθφ πιενλέθηεκα ηνπ Authorization Manager είλαη ην φηη δίλεη ηε 

δπλαηφηεηα, φπσο θαίλεηαη απφ ηηο εηθφλεο πνπ αθνινπζνχλ  ψζηε λα επηηπγράλεηαη 

ζπκκφξθσζε κε ηηο θαηεπζπληήξηεο γξακκέο ηνπ ηεξαξρηθνχ ξφιν-θεληξηθνχ κνληέινπ. Πην 
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ζπγθεθξηκέλα ην API πξνζθέξεη ηε δπλαηφηεηα, ξφινη λα θιεξνλνκνχλ ξφινπο, 

θιεξνλνκψληαο ην ζχλνιν ησλ δηθαησκάησλ πνπ έρνπλ νη δεχηεξνη. 

 

 

Δηθόλα 22 Γεκηνπξγία ξόινπ γηα ηελ εθαξκνγή ηνπ Ιεξαξρηθνύ RBAC 
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Δηθόλα 23 ΢ηηγκηόηππν εθρώξεζεο ξόινπ ζε ξόιν 

 

Δηθόλα 24 ΢ηηγκηόηππν εθρώξεζεο κεκνλσκέλσλ δηθαησκάησλ πξόζβαζεο 

Σν απνηέιεζκα πνπ πξνθχπηεη απφ ηηο παξαπάλσ ελέξγεηεο (εηθφλεο 23,24) είλαη ην 

αθφινπζν. Ο Role 2 έρεη δηθαίσκα πξφζβαζεο ζην Operation 2 θαη έρεη θιεξνλνκήζεη φιεο 

ηηο πξνζβάζεηο ηνπ Role 1. 
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Δηθόλα 25 ΢ηηγκηόηππν Πξνζβάζεσλ Ιεξαξρηθνύ Ρόινπ 

Σέινο, ε ζχληνκε παξνπζίαζε ηνπ Authorization Manager νινθιεξψλεηαη κε ηελ αλαθνξά 

ζηε ζχλδεζε ησλ ρξεζηψλ κε ηνπο ξφινπο, ην γλσζηφ role assignment. Σν AzMan παξέρεη 

απηή ηε ιεηηνπξγία ηφζν ζην Developer mode ηφζν θαη ζην Administrative mode. Άιισζηε ε 

εθρψξεζε ησλ ρξεζηψλ κε ξφινπο είλαη ε θχξηα εξγαζία ηνπ δηαρεηξηζηή. Οη δπλαηφηεηεο 

ζχλδεζεο αθνξνχλ πθηζηάκελνπο κεκνλσκέλνπο ρξήζηεο ή νκάδεο ρξεζηψλ (Groups) ηνπ 

Active Directory κε ππάξρνληεο ξφινπο. Ζ αλάζεζε ξφινπ πξαγκαηνπνηείηαη θάλνληαο δεμί 

θιηθ ζην ξφιν θαη επηιέγνληαο Assign Windows Users and Groups.  
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Δηθόλα 26 Αλάζεζε Ρόινπ ζε Υξήζηε (-εο) [1/2] 

 

Δηθόλα 27 Αλάζεζε Ρόινπ ζε Υξήζηε (-εο) [2/2] 

Σα απνηειέζκαηα ησλ ελεξγεηψλ πνπ απεηθνλίδνληαη ζηηο παξαπάλσ εηθφλεο, θαίλνληαη ζηε 

εηθφλα 28 φπνπ ν Role 2 είλαη ζπλδεδεκέλνο κε ην ρξήζηε Administrator.  
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Δηθόλα 28 Απνηύπσζε Role Assignment 

Πιενλεθηήκαηα ηνπ AzMan 

Σν Authorization Manager είλαη έλα εξγαιείν, ην νπνίν είλαη ηδηαίηεξα εχρξεζην θαη παξέρεη 

ζην ρξήζηε ηε δπλαηφηεηα ηεο πινπνίεζεο κηαο RBAC πνιηηηθήο ειέγρνπ πξφζβαζεο. 

΢πλνπηηθά ηα θπξηφηεξα ραξαθηεξηζηηθά-πιενλεθηήκαηά ηνπ είλαη: 

 Built in ζηα Windows 

 Φηιηθή Γηεπαθή 

 Δχθνιν ζηε Υξήζε 

 ΢πκκφξθσζε κε ην Βαζηθφ θαη Ηεξαξρηθφ RBAC 

 Γηεπθφιπλζε δεκηνπξγίαο εθαξκνγψλ πνπ αμηνπνηνχλ ηελ πνιηηηθή ειέγρνπ 

πξφζβαζεο 

 Πνιιαπινί ηχπνη αξρείσλ απνζήθεπζεο ηνπ AzStore 

  Δχθνιε κεηαθνξά απφ ην δνθηκαζηηθφ ζε πξαγκαηηθφ πεξηβάιινλ εξγαζίαο 
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4.7 Τινπνίεζε ηεο ζρεδηαζζείζαο πνιηηηθήο ζην Authorization Manager 

΢ηα ππνθεθάιαηα 4.3 & 4.4 γίλεηαη εθηελήο ηεθκεξίσζε θαη αλάιπζε ησλ δεδνκέλσλ ηεο 

ιεηηνπξγίαο ελφο ηξαπεδηθνχ θαηαζηήκαηνο. Πξνζδηνξίδνληαη νη ξφινη, νη πξνζβάζεηο θαη ηα 

δηθαηψκαηα θάζε ξφινπ. Γηα ηελ πινπνίεζε φζσλ πεξηγξάθνληαη ζηα πξναλαθεξφκελα 

αλαπηχρζεθε ε εθαξκνγή, ηεο νπνίαο ε πινπνίεζε αθνινπζεί. 

Αξρηθά δεκηνπξγείηαη έλα Authorization Store ζε xml κνξθή. Ολνκάδεηαη Bank Application. 

Γηα ηελ νκαιή ξνή ηεο δηαδηθαζίαο δεκηνπξγείηαη ην βαζηθφ App ηνπ ζπζηήκαηνο ην Bank 

Application.  

Πάλσ ζε απηφ ην App ζα αλαπηπρζεί θαη ε εθαξκνγή ε νπνία ζα πξαγκαηνπνηεί ηνλ έιεγρν 

πξφζβαζεο ζχκθσλα κε ηα φζα πξφθεηηαη δεκηνπξγεζνχλ ζην API ηνπ AzMan.  

Δλ ζπλερεία, φπσο θαίλεηαη ζην ζηηγκηφηππν ηεο εηθφλαο 29 δεκηνπξγνχληαη νη 3 ξφινη ηνπ 

ζπζηήκαηνο φπσο πεξηγξάθεθαλ ζηε παξάγξαθν 4.4.2.    

 

Δηθόλα 29 ΢ηηγκηόηππν απνηύπσζεο Ρόισλ 

Σν επφκελν βήκα είλαη ε έληαμε ησλ εξγαζηψλ ζην ζχζηεκα. Γεκηνπξγνχληαη ινηπφλ νη 13 

εξγαζίεο πνπ πεξηγξάθεθαλ ζηελ παξάγξαθν 4.4.1 σο ρσξηζηά Operations θαη παίξλνπλ 

κνλαδηθνχο αχμνληεο αξηζκνχο απφ ην 1 έσο ην 13 
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Δηθόλα 30 ΢ηηγκηόηππν απνηύπσζεο Δξγαζηώλ 

 Ζ ζπλέρεηα ηεο δηαδηθαζίαο αθνξά ζηελ αλάζεζε πξνλνκίσλ ζηνπο ξφινπο. Ζ αλάζεζε φπσο 

έρεη ηνληζηεί θαη λσξίηεξα, ζα πξαγκαηνπνηεζεί ηεξαξρηθά. Ζ αξρή γίλεηαη κε ηελ αλάζεζε 

ησλ πξνλνκίσλ ζην βαζηθφ ξφιν ηνπ Teller, ν νπνίνο απνθηά πξνζβάζεηο ζηα 6 Operations. 

Σν απνηέιεζκα απνηππψλεηαη ζηελ εηθφλα 31. 
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Δηθόλα 31 Απνηύπσζε Πξνλνκίσλ Teller 

Πξνρσξψληαο ζηελ αλάζεζε ησλ πξνλνκίσλ ζην ξφιν ηνπ Chief Teller, αξρηθά επηιέγεηαη ε 

ζχλδεζε ηνπ κε ην ξφιν ηνπ Teller. Δπί ηεο νπζίαο ν 2
νο

 ηε ηάμεη ξφινο θιεξνλνκεί φια ηα 

πξνλφκηα ηνπ βαζηθνχ ξφινπ. Δλ ζπλερεία, ηνπ αλαηίζεληαη επηπιένλ πξνλφκηα θαη ην 

απνηέιεζκα απνηππψλεηαη ζηελ εηθφλα 32. 
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Δηθόλα 32 Απνηύπσζε Πξνλνκίσλ Chief Teller 

Σέινο, ην ζηάδην ηεο αλάζεζεο πξνλνκίσλ νινθιεξψλεηαη κε ηνλ εκπινπηηζκφ ηνπ ξφινπ 

Branch Manager. Ο δηαρεηξηζηηθφο ξφινο, απνθηά πξφζβαζε ζε φιεο ηηο εξγαζίεο πνπ 

εθηεινχληαη απφ ην ζχζηεκα θιεξνλνκψληαο ηα πξνλφκηα ησλ πθηζηακέλσλ ξφισλ θαη κέζσ 

ηεο απεπζείαο αλάζεζεο ησλ πςειά ηζηακέλσλ πξνλνκίσλ. Σν απνηέιεζκα παξνπζηάδεηαη 

ζηελ εηθφλα 33. 
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Δηθόλα 33 Απνηύπσζε Πξνλνκίσλ Branch Manager 

Με βάζε ινηπφλ απηή ηε πνιηηηθή αζθάιεηαο ειέγρνπ πξφζβαζεο ε νπνία πινπνηήζεθε κε 

ρξήζε ηνπ AzMan ζηελ παξάγξαθν 4.9, ζα παξνπζηαζηεί ε πινπνίεζε ηεο εθαξκνγήο ε 

νπνία θαη ζα πξαγκαηνπνηεί ηνλ έιεγρν πξφζβαζεο βάζεη ηεο πνιηηηθήο. 

Σειεπηαίν βήκα ηεο παξνχζαο δηαδηθαζίαο, είλαη ε αλάζεζε ξφισλ ζε πθηζηάκελνπο ρξήζηεο 

ησλ windows. Σε δηαδηθαζία απηή κπνξεί λα ηε δηακνξθψζεη ν ζρεδηαζηήο θαη ζηε ζπλερεία 

ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο κέζα απφ ηελ εθαξκνγή, κπνξεί λα ηελ παξακεηξνπνηεί.  

4.8 ΢πκκόξθσζε κε ηε πνιηηηθή ειέγρνπ πξόζβαζεο ηνπ νξγαληζκνύ 

΢ηηο παξαθάησ εηθφλεο παξαηίζεηαη ην xml αξρείν πνπ παξάγεη ην AzMan κεηά ηελ 

νινθιήξσζε ηεο ζπγγξαθήο ηεο πνιηηηθήο. Αξρηθά νξίδεη ηελ εθαξκνγή πνπ ζα ηξέρνπλ νη 

ρξήζηεο θαη ελ ζπλερεία νξίδεη ηηο πξνζβάζεηο, κέζσ ηεο ζχλδεζεο κε ην Operation Link, πνπ 

ζα έρεη ν θάζε ξφινο. ΢ηελ απνηχπσζε αθνινπζνχληαη ηα operations κε ην κνλαδηθφ SID θαη 

ην Operation Link ηνπο. Σέινο ζηελ εηθφλα 34 θαίλεηαη ην πεξηερφκελν ησλ ρξεζηψλ πνπ 

έρνπλ αληηζηνηρεζεί κε ηνπο πθηζηάκελνπο ξφινπο.    
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Δηθόλα 34 Απνηύπσζε παξαγόκελνπ xml αξρείνπ [1/2] 
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Δηθόλα 35 Απνηύπσζε παξαγόκελνπ xml αξρείνπ [2/2] 

 

Πέξα φκσο απφ ηελ νινθιήξσζε ηεο ζπγγξαθήο θαη ηεο πινπνίεζεο ηνπ ειέγρνπ πξφζβαζεο 

κέζσ ηνπ AzMan θαη ηεο εθαξκνγήο πνπ ζα ρξεζηκνπνηνχλ νη εξγαδφκελνη, απνκέλεη έλα 

ζεκαληηθφ θνκκάηη γηα ζεσξεζεί ε πνιηηηθή πιήξεο. Θα πξέπεη ινηπφλ, λα είλαη ζχκθσλε κε 

ηελ πθηζηάκελε πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ. Απηή ε πνιηηηθή αζθάιεηαο ζε ηέηνηνπ 

ηχπνπ νξγαληζκνχο απνηππψλεηαη ζε εκπηζηεπηηθά εζσηεξηθά έγγξαθα θαη ζπληάζζεηαη απφ 

ηνλ security officer ηνπ νξγαληζκνχ. Χο εθ ηνχηνπ δελ είλαη δπλαηή ε παξνπζίαζε ησλ ελ 

ιφγσ θεηκέλσλ θαη αληί απηψλ παξνπζηάδεηαη ην xml πνπ δεκηνπξγείηαη βάζεη απηψλ. 
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Δηθόλα 36 Πνιηηηθή Διέγρνπ Πξόζβαζεο Οξγαληζκνύ 

Μειεηψληαο ηα δχν αξρεία κπνξεί λα εμαρζεί έλα ζπκπέξαζκα. Ζ δεηνχκελε πνιηηηθή 

ειέγρνπ πξφζβαζεο ηνπ νξγαληζκνχ ηθαλνπνηείηαη πιήξσο απφ ηελ πινπνίεζε πνπ έγηλε 

κέζσ ηνπ AzMan. Οη ζπληαθηηθέο δηαθνξέο δελ παίδνπλ ξφιν θαη ε απηνκαηνπνηεκέλε 

ζχγθξηζε είλαη κε εθηθηή κηαο θαη πνιιά απφ ηα παξαγφκελα ζηνηρεία ηνπ πξψηνπ xml 

πξνθχπηνπλ απηφκαηα, ελψ ηνπ δεχηεξνπ κεηά απφ ινγηθή επεμεξγαζία θεηκέλσλ. ΢ε θάζε 

πεξίπησζε ε ζχγθξηζε απφ κειεηεηή ηνπ ρψξνπ ηεο ΣΠΔ είλαη εχθνιε, θαζψο ζε θάζε 

δνκηθή αιιαγή ηεο πνιηηηθήο κπνξεί λα γίλεηαη ζχγθξηζε ησλ xml.  

Δπί ηεο θαζεκεξηλήο παξαγσγηθήο δηαδηθαζίαο θάηη ηέηνην δελ έρεη λφεκα θαζψο νη 

δηαρεηξηζηέο ηνπ ζπζηήκαηνο έρνπλ πεξηνξηζκέλεο πξνζβάζεηο. Απηφ ζεκαίλεη φηη δελ 

κπνξνχλ λα αιιάμνπλ ηα δηαζέζηκα operation θαη επνκέλσο ε ιεηηνπξγία ηνπ ζπζηήκαηνο 

κέλεη σο έρεη.  

΢ρεηηθά κε ηνπο ξφινπο, νη δηαρεηξηζηέο έρνπλ πιήξε δηθαηψκαηα, θαζψο κπνξνχλ λα 

δεκηνπξγήζνπλ ξφιν λα δηαγξάςνπλ ήδε ππάξρνληα θαη λα παξακεηξνπνηήζνπλ ην ζχζηεκα 

αλάινγα κε ηηο αλάγθεο ηνπ ππνθαηαζηήκαηνο ηνπο. Απηφ είλαη θαη ην πνιχ κεγάιν 

πιενλέθηεκα ηεο πξνηεηλφκελεο εθαξκνγήο.  
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Τπάξρεη δνκεκέλε κηα ξφιν-θεληξηθή πνιηηηθή αζθάιεηαο ε νπνία δίλεηαη ζε φιν ην δίθηπν 

ησλ θαηαζηεκάησλ σο θαηεπζπληήξηα γξακκή.  

Παξφια απηά παξακέλεη έλα κεγάιν εξψηεκα αλνηρηφ. Πψο κπνξεί λα θαλνχλ ρξήζηκεο νη 

πνιηηηθέο πνπ δεκηνπξγνχληαη κέζσ ηνπ AzMan; ΢ε απηφ ην εξψηεκα δίλεη απάληεζε ε 

επφκελε παξάγξαθνο θαηά ηελ νπνία δεκηνπξγείηαη κηα εθαξκνγή, ζηελ νπνία ν έιεγρνο 

πξφζβαζεο δηελεξγείηαη κε βάζε ηελ πθηζηάκελε πνιηηηθή ηνπ AzMan. 

4.9 Δθαξκνγή 

Βαζηθφο ζηφρνο ηνπ ππεχζπλνπ αζθάιεηαο ζε έλαλ νξγαληζκφ είλαη λα κπνξεί λα ειέγρεη 

εχθνια θαη απιά αλ ε ζρεδηαζζείζα πνιηηηθή είλαη ζχκθσλε κε ηελ θεληξηθή πνιηηηθή 

αζθάιεηαο ηνπ ζπζηήκαηνο. Ζ εθαξκνγή πνπ δεκηνπξγήζεθε επηηξέπεη ηε δηελέξγεηα ηνπ 

ειέγρνπ πξφζβαζεο, κε βάζε ηελ πνιηηηθή πνπ πινπνηήζεθε ζηελ παξάγξαθν 4.7. Δπηηξέπεη 

ζην δηαρεηξηζηή λα εθρσξεί ρξήζηεο ζε ξφινπο, λα δεκηνπξγεί λένπο ρξήζηεο ρσξίο φκσο λα 

κπνξεί λα επεμεξγαζηεί ηελ πνιηηηθή ειέγρνπ πξφζβαζεο. Με ηνλ ηξφπν απηφ εμαζθαιίδεηαη 

ε δηαηήξεζε ηεο ζπκθσλίαο κε ηελ πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ. Βαζηθνί ζηφρνη ηεο 

εθαξκνγήο, είλαη: 

 Ζ Γηελέξγεηα Διέγρνπ Πξφζβαζεο 

 Ζ Ρφιν-θεληξηθή πινπνίεζε 

 Ζ Αχμεζε ηνπ Δπηπέδνπ Αζθαιείαο 

 Ζ Μείσζε Γηαρεηξηζηηθήο Πνιππινθφηεηαο 

Τπνζέηνπκε φηη φινη νη ππάιιεινη γηα λα κπνξέζνπλ λα έρνπλ πξφζβαζε ζε πφξνπο, 

ρξεζηκνπνηνχλ κηα εθαξκνγή ε νπνία ηνπο δίλεη πξφζβαζε ζηνπο πφξνπο ψζηε λα 

πξαγκαηνπνηήζνπλ ηηο εξγαζίεο ηνπο. Ζ ηδέα γηα ηε δεκηνπξγία ηεο εθαξκνγήο βαζίδεηαη ζηε 

ρξήζε ηνπ token πνπ πξνθχπηεη κεηά ηελ είζνδν ηνπ ρξήζηε ζην Λ.΢. ησλ windows. ΢ηνλ 

θψδηθα ηεο εθαξκνγήο ρξεζηκνπνηείηαη απηφ ην token ψζηε λα ζπλδεζεί ν ρξήζηεο κε ηελ 

πθηζηάκελε πνιηηηθή, πνπ έρεη πινπνηεζεί ζην authorization manager. ΢ηελ παξνχζα 

παξάγξαθν ινηπφλ, παξνπζηάδεηαη κηα εθαξκνγή πνπ γξάθηεθε ζε γιψζζα C# ζηε 

πιαηθφξκα .NET ηνπ Visual Studio θαη πξαγκαηνπνηεί έιεγρν πξφζβαζεο βαζηζκέλν ζηε 

πνιηηηθή πνπ πινπνηήζεθε. Ο ρξήζηεο αλαγλσξίδεηαη απηφκαηα απφ ην log in πνπ θάλεη ζηo 

ιεηηνπξγηθφ ζχζηεκα θαη κφιηο αλνίμεη ηελ εθαξκνγή απνθηά ηηο πξνζβάζεηο ηνπ ξφινπ πνπ 

αλήθεη. 
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Έζησ ινηπφλ φηη ν ρξήζηεο Vasilis αλήθεη ζην ξφιν Teller. Μφιηο αλνίμεη ηελ εθαξκνγή ζα 

έρεη δηαζέζηκεο ηηο πξνζβάζεηο πνπ θαίλνληαη ζηε παξαθάησ εηθφλα θαη αληηζηνηρνχλ ζηα 

«ελεξγά» πιήθηξα (operations 1έσο θαη 6)   

 

Δηθόλα 37 Πξνζβάζεηο εθαξκνγήο ξόινπ Teller 

΋πσο βιέπνπκε, ζηελ εθαξκνγή ππάξρνπλ θαη ηα 13 operations πνπ δεκηνπξγήζεθαλ ζηε 

πνιηηηθή θαη ρξεηάδνληαη γηα ηε ιεηηνπξγία ηνπ ππνθαηαζηήκαηνο. Ζ επφκελε εηθφλα δείρλεη 

φηη ν ρξήζηεο αλήθεη ζην ξφιν Teller, (ζην θάθειν Role Assignments, είλαη «ελεξγφ» ην 

πιήθηξν Teller). 
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Δηθόλα 38 Αλάζεζε ζην ρξήζηε Vasilis ηνπ ξόινπ Teller 

Δλδεηθηηθά, δεκηνπξγήζεθαλ θάπνηεο απφ ηηο εθαξκνγέο πνπ κπνξεί λα εθηειέζεη ν ξφινο 

Teller. Γηα παξάδεηγκα, επηιέγνληαο ην Operation 1 ζα ηνπ αλνίμεη ην αθφινπζν παξάζπξν,  

ην νπνίν εκθαλίδεη πιεξνθνξίεο γηα ηελ ηξάπεδα.  
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Δηθόλα 39 ΢ηηγκηόηππν εθηέιεζεο Operation 1 

Δπίζεο, δεκηνπξγήζεθαλ θφξκεο θαη γηα ηα Operation 2 & 5. Σν Operation 2 επηηξέπεη ηε 

δεκηνπξγία ινγαξηαζκνχ θαη ην Operation 5 ηε  δηελέξγεηα πηζησηηθήο ζπλαιιαγήο κε φξην. 

Καηά  ην Operation 5 δηελεξγείηαη θαη έιεγρνο πνπ αθνξά ην πνζφ. 
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Δηθόλα 40 ΢ηηγκηόηππν εθηέιεζεο Operation 2 
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Δηθόλα 41 ΢ηηγκηόηππν εθηέιεζεο Operation 5 [1/2] 

 

Δηθόλα 42 ΢ηηγκηόηππν εθηέιεζεο Operation 5 [2/2] 
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΢ηε ζπλέρεηα παξνπζηάδνληαη ηα βήκαηα πνπ απαηηνχληαη ψζηε λα δηαγξαθεί έλαο ρξήζηεο 

(π.ρ. ν ρξήζηεο Vasilis) απφ ην ξφιν ηνπ Teller θαη λα ηνπ αλαηεζεί  ν ξφινο ηνπ Chief Teller. 

Αθνχ θάλνπκε refresh ην Authorization Store Bank Application θαη μαλαηξέμνπκε ηελ 

εθαξκνγή, ν ρξήζηεο απνθηά ηα δηθαηψκαηα πξνζβάζεσλ ηνπ Chief Teller φπσο απηά 

απνηππψζεθαλ ζηεσ πνιηηηθή πνπ δεκηνπξγήζεθε απφ ην AzMan. ΋πσο θαίλεηαη παξαθάησ 

(Δηθφλεο 43 θαη 44) θαη ρσξίο θακία αιιαγή ζηνλ θψδηθα ηεο εθαξκνγήο, θνξηψλεηαη ε 

Πνιηηηθή Διέγρνπ Πξφζβαζεο ζχκθσλα κε ηα δηθαηψκαηα ηνπ λένπ ξφινπ,  ζηνλ νπνίν 

αλήθεη ν ρξήζηεο. 

 

Δηθόλα 43 Δθρώξεζε ζην ρξήζηε Vasilis ηνπ ξόινπ Chief Teller 
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Δηθόλα 44 Πξνζβάζεηο εθαξκνγήο ξόινπ Chief Teller 

Οινθιεξψλνληαο ηελ παξνπζίαζε ηεο εθαξκνγήο, εληάζζνπκε ην ρξήζηε ζην ξφιν Bank 

Manager. Ζ δηαδηθαζία επαλαιακβάλεηαη φπσο αθξηβψο  πεξηγξάθεθε ζην πξνεγνχκελν 

βήκα θαη ηα απνηειέζκαηα θαίλνληαη ζηηο εηθφλεο 45 θαη 46 πνπ αθνινπζνχλ. 
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Δηθόλα 45 Δθρώξεζε ζην ρξήζηε Vasilis ηνπ ξόινπ Branch Manager 



Τινπνίεζε RBAC, κε ρξήζε ηνπ AzMan, ζε πεξηβάιινλ Windows 

 

73 

 

 

Δηθόλα 46 Πξνζβάζεηο εθαξκνγήο ξόινπ Branch Manager 

Ο ρξήζηεο Vasilis, κέινο ηνπ ξφινπ Branch Manager έρεη πξφζβαζε ζε φια ηα operations 

ηεο εθαξκνγήο. ΢αλ Branch Manager κπνξεί λα εθηειέζεη ηε ιεηηνπξγία 13 πνπ είλαη ην Role 

Assignment. Ζ ιεηηνπξγία απνηππψλεηαη ζηελ εηθφλα πνπ αθνινπζεί. 
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Δηθόλα 47 ΢ηηγκηόηππν εθηέιεζεο Operation 13 [1/] 

Σα πεδία πνπ ππάξρνπλ ζηελ ιεηηνπξγία 13 ηεο εθαξκνγήο είλαη 4. Σν πξψην δείρλεη πνηνο 

ρξήζηεο έρεη ζπλδεζεί, ρξεζηκνπνηεί ηελ εθαξκνγή θαη πνηνο ξφινο ηνπ αληηζηνηρεί. ΢ην 

δεχηεξν πεδίν θαίλνληαη φινη νη ρξήζηεο ηνπ ζπζηήκαηνο θαη νη ξφινη πνπ έρνπλ. Ο Branch 

Manager είλαη ν κφλνο, ν νπνίνο κπνξεί λα επεμεξγαζηεί θαη λα αιιάμεη ηνπο ξφινπο.  Ζ 

αιιαγή ξφινπ θαη θαηά ζπλέπεηα ησλ πξνζβάζεσλ, ελεξγνπνηείηαη γηα ην ρξήζηε ζηελ 

επφκελε είζνδφ ηνπ ζην ζχζηεκα. Σν ηξίην ηκήκα βξίζθεηαη ζην δεμί κέξνο ηεο εθαξκνγήο  

(εηθφλαο 47) φπνπ θαίλνληαη ηα πεδία ηα νπνία ρξεζηκνπνηεί ν δηαρεηξηζηήο  γηα  λα εληάμεη 

έλα λέν ρξήζηε ζην ζχζηεκα θαη λα ηνπ απνδψζεη έλαλ απφ ηνπο ηξεηο ξφινπο. Αθξηβψο απφ 

θάησ, ζην ηέηαξην πεδίν, επηιέγεη ην ξφιν πνπ ζα έρεη. ΢ην παξάδεηγκα καο, ζα δεκηνπξγεζεί 

ν ρξήζηεο Kostas θαη ζα ηνπ εθρσξεζεί ν ξφινο ηνπ Teller. ΋πσο ζα δείμνπκε ζηηο παξαθάησ 

εηθφλεο (48 έσο 53) ν ρξήζηεο δεκηνπξγείηαη επηηπρψο, απνθηά πξνζβάζεηο Teller,  

εληάζζεηαη ζην ζχζηεκα θαη ζηελ πνιηηηθή αζθάιεηαο πνπ ηξέρεη ζην AzMan . 
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Δηθόλα 48 ΢ηηγκηόηππν εθηέιεζεο Operation 13 [1/] 
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Δηθόλα 49 ΢ηηγκηόηππν εθηέιεζεο Operation 13 [1/] 
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Δηθόλα 50 ΢ηηγκηόηππν εθηέιεζεο Operation 13 [1/] 
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Δηθόλα 51 ΢ηηγκηόηππν ηεο θνλζόιαο ηνπ AzMan πξηλ ηελ αλαλέσζε[1/2] 
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Δηθόλα 52  ΢ηηγκηόηππν ηεο θνλζόιαο ηνπ AzMan πξηλ ηελ αλαλέσζε[2/2] 
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Δηθόλα 53  ΢ηηγκηόηππν ηεο θνλζόιαο ηνπ AzMan κεηά ηελ αλαλέσζε 

Ζ πινπνίεζε ηνπ Operation 13,φπσο δείρλνπλ θαη νη παξαπάλσ εηθφλεο, ζεκαίλεη φηη ε 

εθαξκνγή κπνξεί λα ιεηηνπξγήζεη ηνπηθά ζε έλα θαηάζηεκα πεξηνξίδνληαο ην ρξφλν πνπ 

απαηηείηαη γηα ηελ νινθιήξσζε ηεο απνλνκήο πξνζβάζεσλ ζε ρξήζηεο. Οη δηαρεηξηζηέο ηνπ 

ζπζηήκαηνο, ρσξίο λα έξρνληαη ζε άκεζε επαθή κε ην εξγαιείν πνπ δεκηνπξγεί ηε πνιηηηθή 

(Authorization Manager), κπνξνχλ αλαζέηνπλ ζηνπο ππαιιήινπο ξφινπο,  ρσξίο λα 

επεξεάδνπλ ηελ Πνιηηηθή Διέγρνπ Πξφζβαζεο. Δπί ηεο νπζίαο απιά ηελ πινπνηνχλ. 

Οη παξαπάλσ εηθόλεο πηζηνπνηνύλ όηη έρεη πινπνηεζεί θαη ιεηηνπξγεί έλα ξνιν-θεληξηθό 

κνληέιν ειέγρνπ πξόζβαζεο,  βάζεη ηεο πνιηηηθήο αζθάιεηαο πνπ ζρεδηάζηεθε. 

4.10 ΢πκκόξθσζε κε ηηο Βέιηηζηεο Πξαθηηθέο 

΋ηαλ κηα επηρείξεζε απνθαζίδεη λα ζηξαθεί ζην RBAC,  πξέπεη λα είλαη πξνεηνηκαζκέλε γηα 

ηελ πινπνίεζε ελφο δχζθνινπ έξγνπ. Απηφ έρεη θαηαζηεί ζαθέο απφ φιε ηελ επηζθφπεζε ηεο 

βηβιηνγξαθίαο. Λφγσ ηεο πνιππινθφηεηαο ζην ζρεδηαζκφ θαη ηελ πινπνίεζε ελφο ηέηνηνπ 

έξγνπ,  αλαδεηήζεθαλ θαη παξνπζηάζηεθαλ νη 10 βέιηηζηεο πξαθηηθέο γηα ηελ φζν ην 

δπλαηφλ νκαιφηεξε εμέιημε ηνπ έξγνπ. ΢ηνλ πίλαθα πνπ αθνινπζεί, θαηαγξάθεηαη ην θαηά 

πφζν  ε ιχζε πνπ ζρεδηάζηεθε θαη πινπνηήζεθε, ηθαλνπνηεί, έζησ θαη ζε πεηξακαηηθφ 

επίπεδν, ηηο πξαθηηθέο φπσο απηέο απνηππψζεθαλ ζηελ παξάγξαθν 3.5.   
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Βέιηηζηεο Πξαθηηθέο Απνηέιεζκα Αηηηνινγία 

1. Καιψο Οξηζκέλνη ΢ηφρνη 

  

 

Οη ζηφρνη ήηαλ θαιψο 

νξηζκέλνη, θαζψο 

απνηεινχληαλ απφ ηε 

ζρεδίαζε θαη πινπνίεζε κηαο 

πνιηηηθήο ειέγρνπ 

πξφζβαζεο ζχκθσλα κε ηηο 

βαζηθέο αξρέο ηνπ RBAC. 

2.Γηελέξγεηα Αλάιπζεο 

Απαηηήζεσλ/Role 

Engineering 

  

Πξαγκαηνπνηήζεθε επηηπρψο 

αλάιπζε απαηηήζεσλ, ψζηε 

λα δεκηνπξγεζνχλ νη 

θαηάιιεινη ξφινη θαη λα 

κπνξεί λα δηαζθαιηζηεί 

νκαιή πξφζβαζε ησλ ξφισλ 

ζηνπο πφξνπο. 

3. Καζηέξσζε Γηαρείξηζεο 

ηνπ Κχθινπ Εσήο ησλ 

Ρφισλ 

  
Γελ κπνξεί λα ηθαλνπνηεζεί 

ζε πεηξακαηηθφ ζηάδην. 

4. Οξηζκφο Δθηθηνχ 

Υξνλνδηαγξάκκαηνο 
  

Γελ κπνξεί λα ηθαλνπνηεζεί 

ζε πεηξακαηηθφ ζηάδην. 

5. Πξνζδηνξηζκφο Ρφισλ θαη 

Αξκνδηνηήησλ 
  

Τπήξμε ζαθήο 

πξνζδηνξηζκφο ηφζν ησλ 

ξφισλ φζν θαη ησλ 

αξκνδηνηήησλ απηψλ. 

6. Καηάιιειε επηινγή 

ζπλεξγαηψλ 
  

Γελ κπνξεί λα ηθαλνπνηεζεί 

ζε πεηξακαηηθφ ζηάδην. 

7. ΢ρεδηαζκφο Τινπνίεζεο   

Τπήξμε αλαιπηηθφο 

ζρεδηαζκφο γηα ηελ πνξεία 

πινπνίεζεο θαη ην ηειηθφ 

απνηέιεζκα είλαη πιήξεο. 

8. Όπαξμε Κέληξνπ 

Τπνζηήξημεο θαη 
  Γελ κπνξεί λα ηθαλνπνηεζεί 
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΢πλεξγαζίαο ησλ 

Δξγαδφκελσλ Οκάδσλ 

ζε πεηξακαηηθφ ζηάδην. 

9. Σήξεζε ηνπ 

Υξνλνδηαγξάκκαηνο 
  

Γελ πθίζηαηαη 

ρξνλνδηάγξακκα ζε 

πεηξακαηηθφ πεξηβάιινλ ζην 

νπνίν εθπνλήζεθε ε 

παξνχζα εξγαζία. 

10. Καηάιιειε 

πξνεηνηκαζία, ψζηε λα 

ππάξρεη ε δπλαηφηεηα 

πινπνίεζεο κε 

αλακελφκελσλ αιιαγψλ.   

  

Ζ πξνεηνηκαζία, γηα ηελ 

εθπφλεζε ηεο εξγαζίαο, 

έγθεηηαη ζηε κειέηε ηεο 

βηβιηνγξαθίαο, ζην 

ζρεδηαζκφ ηεο, ζηελ 

εθπφλεζε ηεο απαξαίηεηεο 

εθαξκνγήο θαη ηέινο ζηε 

ζπγγξαθή ηνπ ηεχρνπο 

παξνπζίαζήο ηεο. Τπ’ απηή 

ηελ έλλνηα πινπνηήζεθαλ 

φζεο αιιαγέο ρξεηάζηεθε, 

ζηελ πνξεία, λα γίλνπλ  

Πίλαθαο 3 ΢πκκόξθσζε Πεηξακαηηθήο Γηαδηθαζίαο κε ηηο Βέιηηζηεο Πξαθηηθέο 

4.11 ΢πκπεξάζκαηα 

Καηά ηελ πεηξακαηηθή δηαδηθαζία ηεξήζεθαλ φια ηα βήκαηα πνπ πξνηείλνπλ νη δηεζλείο 

βέιηηζηεο πξαθηηθέο, ψζηε λα ζρεδηαζηεί θαη λα πινπνηεζεί κηα RBAC πνιηηηθή αζθάιεηαο. 

Ζ αλάιπζε απαηηήζεσλ θαη ην Role Engineering παξά ην φηη είλαη κηα  δχζθνιε θαη 

ρξνλνβφξα δηαδηθαζία εθηηκάηαη φηη πξνζεγγίζηεθε κε επηηπρία . Καηά ηελ εθπφλεζε ηεο 

παξνχζαο εξγαζίαο, έγηλαλ  παξαδνρέο θαη απινπζηεχζεηο κηαο θαη ν θύξηνο ζηόρνο ήηαλ ε 

πινπνίεζε κηαο ξόιν-θεληξηθήο πνιηηηθήο ζε πεηξακαηηθό πεξηβάιινλ. Απηφ πξνέθπςε 

κε ηελ εθπφλεζε  ελφο απινπζηεπκέλνπ role engineering, ην ζρεδηαζκφ ηεο πνιηηηθήο κέζσ 

ηνπ AzMan θαη ηέινο ηεο πινπνίεζεο ηεο πνιηηηθήο πνπ ζρεδηάζηεθε θαη εθαξκφζηεθε. Οη 

ρξήζηεο ινηπφλ κε ηελ εηζαγσγή ηνπο ζην ζχζηεκα, αλνίγνπλ κηα θνηλή γηα φινπο εθαξκνγή, 

φ έιεγρνο πξφζβαζεο πξαγκαηνπνηείηαη ζχκθσλα κε ηε ζπλδεκέλε πνιηηηθή πνπ ππάξρεη ζην 

AzStore. ΢πλνςίδνληαο ηνλίδνληαη ηα παξαθάησ ΢πκπεξάζκαηα: 

Απφ ηε ιεηηνπξγία ηεο πινπνηεζζείζαο  εθαξκνγήο πξνθχπηεη φηη  εμαζθαιίδεηαη:  
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 Ζ Γηελέξγεηα πιήξνπο ειέγρνπ πξφζβαζεο κέζσ ηεο RBAC πνιηηηθήο αζθάιεηαο ηνπ 

Οξγαληζκνχ. 

 Ζ Δχθνιε Παξακεηξνπνίεζε. 

 Ο ΢πλδπαζκφο Δξγαιείσλ. 

 Σν «θιείδσκα» ησλ δνκηθψλ ζηνηρείσλ ηεο πνιηηηθήο, ψζηε λα είλαη αδχλαηε 

νπνηαδήπνηε αιιαγή,  απφ ηνπο ηνπηθνχο δηαρεηξηζηέο. 

 Ζ ΢πκκφξθσζε κε ην Core RBAC. 

 Ζ ΢πκκφξθσζε κε ην Ηεξαξρηθφ RBAC. 

 Ζ Δπθνιία κεηαηξνπήο ηεο απφ πεηξακαηηθή ζε πξαγκαηηθή. 

 Ζ Αμηνπνίεζή ηεο,  σο παξάδεηγκα,  γηα πινπνίεζε RBAC πνιηηηθψλ ζε άιινπο 

νξγαληζκνχο.    
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5 Δπίινγνο 

5.1 Μειινληηθέο θαηεπζύλζεηο 

Ζ εθαξκνγή πνπ δεκηνπξγήζεθε απνδεηθλχεη ηε δπλαηφηεηα αμηνπνίεζεο ηνπ εξγαιείνπ 

AzMan γηα ηελ πινπνίεζε εθαξκνγψλ ξφιν-θεληξηθψλ πνιηηηθψλ. Οη ζπγθεθξηκέλεο ινηπφλ 

πνιηηηθέο κπνξεί πινπνηεζνχλ ζε δηάθνξεο εθαξκνγέο πνπ απαηηνχλ Έιεγρν Πξφζβαζεο ζε 

πεξηβάιινλ Windows.  

Ζ πεηξακαηηθή εθαξκνγή πνπ παξνπζηάζηεθε δηαθέξεη απφ κία εθαξκνγή παξαγσγήο ζε έλα 

πξαγκαηηθφ πεξηβάιινλ ππνθαηαζηήκαηνο ηξάπεδαο. ΢ηελ εθαξκνγή απηή απνηππψζεθε ην 

ειάρηζην εχξνο ησλ εξγαζηψλ θαη ηεο πνιππινθφηεηαο, παξφια απηά, κπνξεί εχθνια λα 

απνθηήζεη πιήξε ιεηηνπξγηθφηεηα ζε πξαγκαηηθφ πεξηβάιινλ εξγαζίαο εθαξκφδνληαο ηηο 

ζπγθεθξηκέλεο αξρέο.  

Ζ πξνηεηλφκελε εθαξκνγή κπνξεί, κε κηθξέο αιιαγέο, λα πξαγκαηνπνηεί έιεγρν πξφζβαζεο 

ζε δηθηπαθφ πεξηβάιινλ, λα ζηεζεί δειαδή ζε server θαη λα ιεηηνπξγήζεη απνηειεζκαηηθά.  

Πεδίν εθαξκνγήο κπνξεί λα είλαη θάζε είδνπο νξγαληζκφο πνπ επηδηψθεη λα επηηχρεη Έιεγρν 

Πξφζβαζεο θαη ιεηηνπξγεί ζε δηθηπαθφ πεξηβάιινλ Windows. Οη εθαξκνγέο απηνχ ηνπ 

είδνπο κπνξεί λα  ζπλδεζνχλ κε βάζεηο δεδνκέλσλ θαη λα γίλνπλ αθφκα πεξηζζφηεξν 

ιεηηνπξγηθέο. 

Σν Authorization Manager είλαη έλα ρξήζηκν εξγαιείν πνπ πξνζθέξεηαη απφ ηα Windows. Σν 

εξγαιείν απηφ αλ θαη ηδηαίηεξα ρξήζηκν δελ κπνξεί λα ραξαθηεξηζηεί πιήξεο θαζψο 

ππάξρνπλ, πεξηζψξηα βειηίσζεο ηφζν ρξεζηηθήο φζν θαη κεραλνγξαθηθήο.  

 Ο δηαρσξηζκόο θαζεθόλησλ: Μπνξεί λα πινπνηεζεί κόλν ινγηθά κε βάζε ηνλ 

ηξφπν πνπ ζηήλεηαη ε πνιηηηθή θαη όρη απηνκαηνπνηεκέλα.  

 Γελ ππάξρεη ηξόπνο λα νξηζηνύλ ακνηβαίσο απνθιεηόκελνη ξόινη, πξάγκα ην 

νπνίν θξίλεηαη ηδηαίηεξα ρξήζηκν.  

Με βάζε απηέο ηηο ειιείςεηο, θξίλεηαη ζθφπηκν λα πξνηαζεί ε εμέιημε ηνπ ππάξρνληνο 

εξγαιείνπ ή δεκηνπξγία ελφο λένπ, πνπ ζα  δηαηεξεί ηηο θαηλνηνκίεο θαη ηα πιενλεθηήκαηα 

ηνπ AzMan απαιείθνληαο φκσο ηφζν ηηο πξναλαθεξζείζεο ειιείςεηο, φζν θαη απηέο πνπ 

ελδερνκέλσο ζα εληνπηζηνχλ κειινληηθά.   
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5.2 ΢πκπεξάζκαηα 

Ζ ηειεπηαία παξάγξαθνο θαη επί ηεο νπζίαο επίινγνο ηεο παξνχζαο ΜΓΔ, αθνξά ηελ 

θαηαγξαθή ησλ ζπκπεξαζκάησλ πνπ εμήρζεζαλ θαζ’ φιε ηελ εθπφλεζε ηεο κειέηεο.  

Ζ ελφηεηα ηνπ Διέγρνπ Πξφζβαζεο παξακέλεη έλα αλνηρηφ δήηεκα πξνο πεξεηαίξσ 

δηεξεχλεζε. Ο ππνγξάθσλ ηελ εξγαζία ζεσξεί φηη, πνιχ δχζθνια ζα βξεζεί κηα θνηλά 

απνδερηή ιχζε απφ ηνπο εξεπλεηέο θαη ζα ζηακαηήζεη ε εξεχλα γχξσ απφ ην ζπγθεθξηκέλν 

ηνκέα.  

Αληηζέησο, αλακέλεηαη ξαγδαία αχμεζε ηνπ ελδηαθέξνληνο θαζψο ηφζν ε ηερλνινγηθή 

εμέιημε φζν θαη νη απαηηήζεηο ηνπ πεξηβάιινληνο ησλ πνιχπινθσλ νξγαληζκψλ ζπλερψο 

επηδεηνχλ: 

 Πεξηζζφηεξε Αζθάιεηα 

 Μεγαιχηεξε Δπειημία 

 Μηθξφηεξν Γηαρεηξηζηηθφ Κφζηνο 

 Πεξηζζφηεξε Απνηειεζκαηηθφηεηα 

Λφγσ ησλ παξαπάλσ απαηηήζεσλ ε έξεπλα ζην πεδίν ηνπ Διέγρνπ Πξφζβαζεο εληείλεηαη κε 

ζπλέπεηα λα πξνηείλνληαη: 

 Νεφηεξεο Λχζεηο 

 Δπεθηάζεηο θαη ζπκπιεξψζεηο ησλ πθηζηάκελσλ κνληέισλ θαη πνιηηηθψλ 

 Δμνινθιήξνπ λέα κνληέια πνπ έρνπλ ζηφρν λα πξνηείλνπλ λένπο ηξφπνπο 

αληηκεηψπηζεο ηνπ δεηήκαηνο ηνπ ειέγρνπ πξφζβαζεο 

 Με ζπλέπεηα λα θηινδνμνχλ λα ξίμνπλ απφ ηελ θνξπθή ην RBAC 

Σν RBAC, αθφκα θαη ζήκεξα, 21 ρξφληα κεηά ηελ πξψηε ηνπ επίζεκε παξνπζίαζε ζεσξείηαη 

σο ην πιεξέζηεξν κνληέιν ειέγρνπ πξφζβαζεο. ΢ήκεξα φιν θαη πεξηζζφηεξνη 

θαηαζθεπαζηέο δεκηνπξγνχλ λέα ινγηζκηθά ηα νπνία βαζίδνληαη ζε απηφ. Οη πνιχπινθνη 

νξγαληζκνί ην πξνηηκνχλ, αιιά γηα ηελ εμππεξέηεζε ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ ηνπ 

θάζε νξγαληζκνχ απαηηνχληαη ζπλερείο επεθηάζεηο θαη βειηηψζεηο ζηε ιεηηνπξγία ηνπ.  

Δηδηθφηεξα ζεκεηψλεηαη φηη κε βάζε ην RBAC θαη ηε ρξήζε ζχγρξνλσλ εξγαιείσλ κπνξεί 

εχθνια: 

a) Να ιπζνχλ πξνβιήκαηα 
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b) Να δεκηνπξγεζνχλ πνιηηηθέο 

c) Να ζηεζνχλ εθαξκνγέο πνπ ζα πινπνηνχλ ηνλ έιεγρν πξφζβαζεο 

Σειηθά απηφ πνπ κπνξνχκε κε ζηγνπξηά λα ζπκπεξάλνπκε είλαη φηη θαη ην RBAC, φπσο θαη 

φιε ε ζεκαηηθή ελφηεηα ηνπ ειέγρνπ πξφζβαζεο είλαη έλα αλνηρηφ ζέκα γηα ην νπνίν:  

 Πξαγκαηνπνηείηαη ζπλερψο έξεπλα  

 Γηαηππψλνληαη λέεο πξνηάζεηο  

 ΢ρεδηάδνληαη λέεο επεθηάζεηο  

 Αλακέλνληαη λέεο ηάζεηο 

Σν βήκα απφ ην νπνίν ζπλήζσο παξνπζηάδνληαη νη βειηηψζεηο, νη λέεο ηδέεο θαη νη εμειίμεηο 

πνπ αθνξνχλ ην ζπγθεθξηκέλν αληηθείκελν παξνπζηάδνληαη, ζην εηήζην ΢πκπφζην ησλ 

Μεραληζκψλ Διέγρνπ Πξφζβαζεο. 

Σν RBAC κπνξεί λα πεξηγξαθεί σο έλα «νξγαληζκφο» πνπ δεη θαη εμειίζζεηαη, έλα εξγαιείν 

πνπ ρξεζηκνπνηείηαη επξέσο. Ζ πινπνίεζε RBAC πνιηηηθψλ πξνηείλεηαη λα αθνινπζνχλ ηηο 

θαηεπζπληήξηεο γξακκέο ηνπ πξνηχπνπ ηνπ ANSI/INCITS 359-2004 θαη λα ελζσκαηψλνπλ 

ηηο απαξαίηεηεο επεθηάζεηο θαη πξνζαξκνγέο αλάινγα κε ηηο αλάγθεο πνπ θάζε θνξά 

ππάξρνπλ. 

Σν πξφηππν ANSI/INCITS 359-2004 πξέπεη, θαηά ηελ άπνςε ηνπ ππνγξάθνληνο ηελ 

παξνχζα ΜΓΔ, λα αθνινπζείηαη πηζηά θαηά ην ζρεδηαζκφ θαη ηελ πινπνίεζε κηαο RBAC 

ιχζεο. Δάλ ην πξφηππν δελ ηεξεζεί ζπλεπάγεηαη: 

 Αχμεζε ηεο πνιππινθφηεηαο 

 Μείσζε ηεο ιεηηνπξγηθφηεηαο, ρσξίο αλάινγε αχμεζε ηνπ επηπέδνπ αζθάιεηαο ηνπ 

ζπζηήκαηνο 

Σειηθά πξνηείλεηαη φηη, θαηά ην ζρεδηαζκφ κηαο πνιηηηθήο ειέγρνπ πξφζβαζεο πξέπεη λα 

εμαζθαιίδεηαη ε κεγαιχηεξε δπλαηή ηζνξξνπία κεηαμχ: 

 Σνπ επηπέδνπ ηεο Αζθάιεηαο 

  Σνπ θφζηνπο πινπνίεζεο 

 Σεο επειημίαο 

 Σεο ιεηηνπξγηθφηεηαο 
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Παξάξηεκα 

΢ην παξάξηεκα παξαηίζεληαη ηκήκαηα ηνπ πεγαίνπ θψδηθα ηεο εθαξκνγήο πνπ πινπνηήζεθε 

θαη παξνπζηάζηεθε ζην θεθάιαην 4. 

Ο θώδηθαο ηνπ βαζηθνύ πξνγξάκκαηνο: 

Program.cs: 

 

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Windows.Forms; 

using AZROLESLib; 

using System.Security.Principal; 

using System.IO; 

 

 

 

namespace BankApplication 

{    

    //Τν θπξίωο πξόγξακκα, Program, ηνπ BankApplication. Σην ζεκείν 

απηό 

    //πινπνηείηαη ε αξρηθνπνίεζε ηνπ Authorization Store θαη νη 

ζπλαξηήζεηο 

    //AccessCheck θαη MultipleAccessCheck γηα ηνπο απαηηνύκελνπο 

ειέγρνπο 

    //ζηνλ Authorization Manager. 

 

    static class Program 

    { 

        [STAThread] 

        static void Main() 

        { 

            Application.EnableVisualStyles(); 

            Application.SetCompatibleTextRenderingDefault(false); 

 

            if (AzManInitialization()) 

            { 

                Application.Run(new frmMain()); 

 

            } 

        } 

 

        public static string LoggedUser() { 

            string UserName = WindowsIdentity.GetCurrent().Name;    

            return UserName.Substring(UserName.IndexOf('\\') + 1); 

        } 

 

          

        static AzAuthorizationStore AzmanStore; 

        static IAzApplication AzManApp; 
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        //Σπλάξηεζε αξρηθνπνίεζεο ηνπ Authorization Manager 

 

        public static bool AzManInitialization() 

        { 

            AzmanStore = new AzAuthorizationStore(); 

            try { 

                //Path 

                AzmanStore.Initialize(0, 

@"msxml://C:\Users\Vasilis\Documents\Visual Studio 

2008\Projects\BankApplication\BankApplication\BankApplication.xml", 

null); 

                AzManApp = AzmanStore.OpenApplication("Bank 

Application", null); 

                return true; 

            } 

            catch (FileNotFoundException) { 

                MessageBox.Show("Unable to find the xml path and 

initialize AzMan."); 

            } 

            return false; 

        } 

 

        //Σπλάξηεζε AccessCheck πνπ ειέγρεη κέζω ηνπ ρξήζηε πνπ έρεη 

θάλεη log in ηελ πξόζβαζε 

        //ζε θάπνην ζπγθεθξηκέλν Operation 

        public static bool AccessCheck(string audit, Operations op) 

        {    

            //Αξρηθνπνίεζε ηνπ Client Context κέζω ηνπ ρξήζηε πνπ 

έρεη θάλεη log in ζην ζύζηεκα 

            IAzClientContext ctx = 

AzManApp.InitializeClientContextFromToken( 

                (ulong)WindowsIdentity.GetCurrent().Token.ToInt64(), 

null); 

             

            object[] scopes = { "" }; 

            object[] operations = { (int)op }; 

            object[] results = (object[])ctx.AccessCheck(audit, 

scopes, operations, 

                                                         null, null, 

null, null, null); 

            int result = (int)results[0]; 

            return 0 == result; 

         

        } 

 

        //Σπλάξηεζε MultipleAccessCheck πνπκέζω ηεο θιήζεο ηεο 

AccessCheck ειέγρεη ηελ πξόζβαζε  

        //ηνπ ρξήζηε ζε όια ηα Operations ηνπ Authorization Store 

        public static bool[] MultipleAccessCheck(string audit, 

Operations[] ops) 

        { 

            IAzClientContext ctx = 

AzManApp.InitializeClientContextFromToken( 

                (ulong)WindowsIdentity.GetCurrent().Token.ToInt64(), 

null); 

             

 

            object[] scopes = new object[ops.Length]; 

            object[] operations = new object[ops.Length]; 

            bool[] results = new bool[ops.Length]; 

            for (int i = 0; i < ops.Length; ++i) 
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            { 

                scopes[i] = ""; 

                operations[i] = (int)ops[i]; 

            } 

            object[] rawResults = (object[])ctx.AccessCheck(audit, 

scopes, operations, 

                                                            null, 

null, null, null, null); 

            for (int i = 0; i < results.Length; ++i) 

            { 

                results[i] = (0 == (int)rawResults[i]); 

            } 

            return results; 

        } 

 

 

        public static void RefreshLocalAuthzCache() 

        { 

           AzmanStore.UpdateCache(null); 

        } 

    } 

} 

 

Operations.cs: 

 

using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

 

namespace BankApplication 

{    

    //Αληηζηνίρεζε ηνπ θάζε Operation κε ην αληίζηνηρν Operation 

Number. 

 

    public enum Operations{ 

        Inform_Clients = 1, 

        Account_Creation = 2, 

        C_Cards_n_Loan_Requests = 3, 

        Internal_Communication = 4, 

        Exp_Limit_Credit_Trans = 5, 

        Exp_Limit_Charging_Trans = 6, 

        Approve_Higher_Limit_Trans = 7, 

        Comp_Cash_Free_Trans = 8, 

        Gather_Info = 9, 

        Unlimited_Approve_Exp = 10, 

        Classified_Docs = 11, 

        Gather_Cursial_Info = 12, 

        Role_Assignment = 13, 

    } 

} 
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frmMain 

[Design]: 

 

frmMain.Designer.cs: 

namespace BankApplication 

{ 

    partial class frmMain 

    { 

        /// <summary> 

        /// Required designer variable. 

        /// </summary> 

        private System.ComponentModel.IContainer components = null; 

 

        /// <summary> 

        /// Clean up any resources being used. 

        /// </summary> 

        /// <param name="disposing">true if managed resources should 

be disposed; otherwise, false.</param> 

        protected override void Dispose(bool disposing) 

        { 

            if (disposing && (components != null)) 
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            { 

                components.Dispose(); 

            } 

            base.Dispose(disposing); 

        } 

 

         

         

 

         

        #region Windows Form Designer generated code 

 

        /// <summary> 

        /// Required method for Designer support - do not modify 

        /// the contents of this method with the code editor. 

        /// </summary> 

        private void InitializeComponent() 

        { 

            this.groupBox1 = new System.Windows.Forms.GroupBox(); 

            this.btnExit = new System.Windows.Forms.Button(); 

            this.lblMessage2 = new System.Windows.Forms.Label(); 

            this.groupBox2 = new System.Windows.Forms.GroupBox(); 

            this.groupBox5 = new System.Windows.Forms.GroupBox(); 

            this.lblGatherCursialInfo = new 

System.Windows.Forms.Label(); 

            this.lblClassifiedDocs = new 

System.Windows.Forms.Label(); 

            this.lblUnlimitedApproveExp = new 

System.Windows.Forms.Label(); 

            this.btnGatherCursialInfo = new 

System.Windows.Forms.Button(); 

            this.btnClassifiedDocs = new 

System.Windows.Forms.Button(); 

            this.btnUnlimitedApproveExp = new 

System.Windows.Forms.Button(); 

            this.btnRoleAssignment = new 

System.Windows.Forms.Button(); 

            this.lblRoleAssignment = new 

System.Windows.Forms.Label(); 

            this.groupBox4 = new System.Windows.Forms.GroupBox(); 

            this.lblGatherInfo = new System.Windows.Forms.Label(); 

            this.lblCompCashFreeTrans = new 

System.Windows.Forms.Label(); 

            this.btnGatherInfo = new System.Windows.Forms.Button(); 

            this.btnCompCashFreeTrans = new 

System.Windows.Forms.Button(); 

            this.btnApproveHigherLimitTrans = new 

System.Windows.Forms.Button(); 

            this.label1 = new System.Windows.Forms.Label(); 

            this.groupBox3 = new System.Windows.Forms.GroupBox(); 

            this.lblExpLimitChargingTrans = new 

System.Windows.Forms.Label(); 

            this.lblExpLimitCreditTrans = new 

System.Windows.Forms.Label(); 

            this.lblInternalCommunication = new 

System.Windows.Forms.Label(); 

            this.lblCCardNLoadRequests = new 

System.Windows.Forms.Label(); 

            this.btnExpLimitCreditTans = new 

System.Windows.Forms.Button(); 
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            this.btnExpLimitChargingTrans = new 

System.Windows.Forms.Button(); 

            this.btnInternalCommunication = new 

System.Windows.Forms.Button(); 

            this.btnCCardNLoadRequests = new 

System.Windows.Forms.Button(); 

            this.lblAccountCreation = new 

System.Windows.Forms.Label(); 

            this.btnAccountCreation = new 

System.Windows.Forms.Button(); 

            this.lblInformClients = new System.Windows.Forms.Label(); 

            this.btnInformClients = new 

System.Windows.Forms.Button(); 

            this.lblMessage1 = new System.Windows.Forms.Label(); 

            this.pictureBox1 = new System.Windows.Forms.PictureBox(); 

            this.groupBox1.SuspendLayout(); 

            this.groupBox2.SuspendLayout(); 

            this.groupBox5.SuspendLayout(); 

            this.groupBox4.SuspendLayout(); 

            this.groupBox3.SuspendLayout(); 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).BeginI

nit(); 

            this.SuspendLayout(); 

            //  

            // groupBox1 

            //  

            this.groupBox1.Controls.Add(this.btnExit); 

            this.groupBox1.Controls.Add(this.lblMessage2); 

            this.groupBox1.Controls.Add(this.groupBox2); 

            this.groupBox1.Controls.Add(this.lblMessage1); 

            this.groupBox1.Location = new System.Drawing.Point(56, 

95); 

            this.groupBox1.Name = "groupBox1"; 

            this.groupBox1.Size = new System.Drawing.Size(779, 626); 

            this.groupBox1.TabIndex = 0; 

            this.groupBox1.TabStop = false; 

            this.groupBox1.Text = "Bank Operations"; 

            this.groupBox1.Enter += new 

System.EventHandler(this.groupBox1_Enter); 

            //  

            // btnExit 

            //  

            this.btnExit.DialogResult = 

System.Windows.Forms.DialogResult.Cancel; 

            this.btnExit.Location = new System.Drawing.Point(684, 

584); 

            this.btnExit.Name = "btnExit"; 

            this.btnExit.Size = new System.Drawing.Size(71, 23); 

            this.btnExit.TabIndex = 2; 

            this.btnExit.Text = "E&xit"; 

            this.btnExit.UseVisualStyleBackColor = true; 

            this.btnExit.Click += new 

System.EventHandler(this.btnExit_Click); 

            //  

            // lblMessage2 

            //  

            this.lblMessage2.AutoSize = true; 

            this.lblMessage2.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 
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System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblMessage2.Location = new System.Drawing.Point(36, 

47); 

            this.lblMessage2.Name = "lblMessage2"; 

            this.lblMessage2.Size = new System.Drawing.Size(37, 13); 

            this.lblMessage2.TabIndex = 4; 

            this.lblMessage2.Text = "Msg2"; 

            this.lblMessage2.Visible = false; 

            //  

            // groupBox2 

            //  

            this.groupBox2.Controls.Add(this.groupBox5); 

            this.groupBox2.Controls.Add(this.groupBox4); 

            this.groupBox2.Controls.Add(this.groupBox3); 

            this.groupBox2.Location = new System.Drawing.Point(21, 

83); 

            this.groupBox2.Name = "groupBox2"; 

            this.groupBox2.Size = new System.Drawing.Size(734, 484); 

            this.groupBox2.TabIndex = 3; 

            this.groupBox2.TabStop = false; 

            this.groupBox2.Text = "Operation List"; 

            //  

            // groupBox5 

            //  

            this.groupBox5.Controls.Add(this.lblGatherCursialInfo); 

            this.groupBox5.Controls.Add(this.lblClassifiedDocs); 

            this.groupBox5.Controls.Add(this.lblUnlimitedApproveExp); 

            this.groupBox5.Controls.Add(this.btnGatherCursialInfo); 

            this.groupBox5.Controls.Add(this.btnClassifiedDocs); 

            this.groupBox5.Controls.Add(this.btnUnlimitedApproveExp); 

            this.groupBox5.Controls.Add(this.btnRoleAssignment); 

            this.groupBox5.Controls.Add(this.lblRoleAssignment); 

            this.groupBox5.Location = new System.Drawing.Point(376, 

236); 

            this.groupBox5.Name = "groupBox5"; 

            this.groupBox5.Size = new System.Drawing.Size(319, 226); 

            this.groupBox5.TabIndex = 15; 

            this.groupBox5.TabStop = false; 

            this.groupBox5.Text = "Branch Manager Operations"; 

            //  

            // lblGatherCursialInfo 

            //  

            this.lblGatherCursialInfo.AutoSize = true; 

            this.lblGatherCursialInfo.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblGatherCursialInfo.Location = new 

System.Drawing.Point(115, 135); 

            this.lblGatherCursialInfo.Name = "lblGatherCursialInfo"; 

            this.lblGatherCursialInfo.Size = new 

System.Drawing.Size(154, 13); 

            this.lblGatherCursialInfo.TabIndex = 16; 

            this.lblGatherCursialInfo.Text = "Gather Cursial 

Information"; 

            //  

            // lblClassifiedDocs 

            //  

            this.lblClassifiedDocs.AutoSize = true; 
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            this.lblClassifiedDocs.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblClassifiedDocs.Location = new 

System.Drawing.Point(115, 85); 

            this.lblClassifiedDocs.Name = "lblClassifiedDocs"; 

            this.lblClassifiedDocs.Size = new 

System.Drawing.Size(128, 13); 

            this.lblClassifiedDocs.TabIndex = 15; 

            this.lblClassifiedDocs.Text = "Classified Documents"; 

            //  

            // lblUnlimitedApproveExp 

            //  

            this.lblUnlimitedApproveExp.AutoSize = true; 

            this.lblUnlimitedApproveExp.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblUnlimitedApproveExp.Location = new 

System.Drawing.Point(115, 41); 

            this.lblUnlimitedApproveExp.Name = 

"lblUnlimitedApproveExp"; 

            this.lblUnlimitedApproveExp.Size = new 

System.Drawing.Size(135, 13); 

            this.lblUnlimitedApproveExp.TabIndex = 14; 

            this.lblUnlimitedApproveExp.Text = "Approve Unlimited 

Exp"; 

            //  

            // btnGatherCursialInfo 

            //  

            this.btnGatherCursialInfo.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnGatherCursialInfo.Location = new 

System.Drawing.Point(15, 119); 

            this.btnGatherCursialInfo.Name = "btnGatherCursialInfo"; 

            this.btnGatherCursialInfo.Size = new 

System.Drawing.Size(94, 44); 

            this.btnGatherCursialInfo.TabIndex = 13; 

            this.btnGatherCursialInfo.Text = "Operation 12"; 

            this.btnGatherCursialInfo.UseVisualStyleBackColor = true; 

            //  

            // btnClassifiedDocs 

            //  

            this.btnClassifiedDocs.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnClassifiedDocs.Location = new 

System.Drawing.Point(15, 69); 

            this.btnClassifiedDocs.Name = "btnClassifiedDocs"; 

            this.btnClassifiedDocs.Size = new System.Drawing.Size(94, 

44); 

            this.btnClassifiedDocs.TabIndex = 12; 

            this.btnClassifiedDocs.Text = "Operation 11"; 

            this.btnClassifiedDocs.UseVisualStyleBackColor = true; 

            //  
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            // btnUnlimitedApproveExp 

            //  

            this.btnUnlimitedApproveExp.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnUnlimitedApproveExp.Location = new 

System.Drawing.Point(15, 19); 

            this.btnUnlimitedApproveExp.Name = 

"btnUnlimitedApproveExp"; 

            this.btnUnlimitedApproveExp.Size = new 

System.Drawing.Size(94, 44); 

            this.btnUnlimitedApproveExp.TabIndex = 9; 

            this.btnUnlimitedApproveExp.Text = "Operation 10"; 

            this.btnUnlimitedApproveExp.UseVisualStyleBackColor = 

true; 

            //  

            // btnRoleAssignment 

            //  

            this.btnRoleAssignment.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnRoleAssignment.Location = new 

System.Drawing.Point(15, 168); 

            this.btnRoleAssignment.Name = "btnRoleAssignment"; 

            this.btnRoleAssignment.Size = new System.Drawing.Size(94, 

44); 

            this.btnRoleAssignment.TabIndex = 6; 

            this.btnRoleAssignment.Text = "Operation 13"; 

            this.btnRoleAssignment.UseVisualStyleBackColor = true; 

            this.btnRoleAssignment.Click += new 

System.EventHandler(this.btnRoleAssignment_Click); 

            //  

            // lblRoleAssignment 

            //  

            this.lblRoleAssignment.AutoSize = true; 

            this.lblRoleAssignment.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblRoleAssignment.Location = new 

System.Drawing.Point(115, 181); 

            this.lblRoleAssignment.Name = "lblRoleAssignment"; 

            this.lblRoleAssignment.Size = new 

System.Drawing.Size(101, 13); 

            this.lblRoleAssignment.TabIndex = 8; 

            this.lblRoleAssignment.Text = "Role Assignment"; 

            //  

            // groupBox4 

            //  

            this.groupBox4.Controls.Add(this.lblGatherInfo); 

            this.groupBox4.Controls.Add(this.lblCompCashFreeTrans); 

            this.groupBox4.Controls.Add(this.btnGatherInfo); 

            this.groupBox4.Controls.Add(this.btnCompCashFreeTrans); 

            

this.groupBox4.Controls.Add(this.btnApproveHigherLimitTrans); 

            this.groupBox4.Controls.Add(this.label1); 

            this.groupBox4.Location = new System.Drawing.Point(376, 

54); 
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            this.groupBox4.Name = "groupBox4"; 

            this.groupBox4.Size = new System.Drawing.Size(319, 176); 

            this.groupBox4.TabIndex = 14; 

            this.groupBox4.TabStop = false; 

            this.groupBox4.Text = "Chief Teller Operations"; 

            //  

            // lblGatherInfo 

            //  

            this.lblGatherInfo.AutoSize = true; 

            this.lblGatherInfo.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblGatherInfo.Location = new 

System.Drawing.Point(115, 138); 

            this.lblGatherInfo.Name = "lblGatherInfo"; 

            this.lblGatherInfo.Size = new System.Drawing.Size(112, 

13); 

            this.lblGatherInfo.TabIndex = 11; 

            this.lblGatherInfo.Text = "Gather Information"; 

            //  

            // lblCompCashFreeTrans 

            //  

            this.lblCompCashFreeTrans.AutoSize = true; 

            this.lblCompCashFreeTrans.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblCompCashFreeTrans.Location = new 

System.Drawing.Point(115, 88); 

            this.lblCompCashFreeTrans.Name = "lblCompCashFreeTrans"; 

            this.lblCompCashFreeTrans.Size = new 

System.Drawing.Size(176, 13); 

            this.lblCompCashFreeTrans.TabIndex = 10; 

            this.lblCompCashFreeTrans.Text = "Comp Cash Free 

Transactions"; 

            this.lblCompCashFreeTrans.Click += new 

System.EventHandler(this.lblCompCashFreeTrans_Click); 

            //  

            // btnGatherInfo 

            //  

            this.btnGatherInfo.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnGatherInfo.Location = new 

System.Drawing.Point(15, 122); 

            this.btnGatherInfo.Name = "btnGatherInfo"; 

            this.btnGatherInfo.Size = new System.Drawing.Size(94, 

44); 

            this.btnGatherInfo.TabIndex = 9; 

            this.btnGatherInfo.Text = "Operation 9"; 

            this.btnGatherInfo.UseVisualStyleBackColor = true; 

            //  

            // btnCompCashFreeTrans 

            //  

            this.btnCompCashFreeTrans.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 
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System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnCompCashFreeTrans.Location = new 

System.Drawing.Point(15, 72); 

            this.btnCompCashFreeTrans.Name = "btnCompCashFreeTrans"; 

            this.btnCompCashFreeTrans.Size = new 

System.Drawing.Size(94, 44); 

            this.btnCompCashFreeTrans.TabIndex = 8; 

            this.btnCompCashFreeTrans.Text = "Operation 8"; 

            this.btnCompCashFreeTrans.UseVisualStyleBackColor = true; 

            //  

            // btnApproveHigherLimitTrans 

            //  

            this.btnApproveHigherLimitTrans.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnApproveHigherLimitTrans.Location = new 

System.Drawing.Point(15, 22); 

            this.btnApproveHigherLimitTrans.Name = 

"btnApproveHigherLimitTrans"; 

            this.btnApproveHigherLimitTrans.Size = new 

System.Drawing.Size(94, 44); 

            this.btnApproveHigherLimitTrans.TabIndex = 5; 

            this.btnApproveHigherLimitTrans.Text = "Operation 7"; 

            this.btnApproveHigherLimitTrans.UseVisualStyleBackColor = 

true; 

            //  

            // label1 

            //  

            this.label1.AutoSize = true; 

            this.label1.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.label1.Location = new System.Drawing.Point(115, 38); 

            this.label1.Name = "label1"; 

            this.label1.Size = new System.Drawing.Size(196, 13); 

            this.label1.TabIndex = 7; 

            this.label1.Text = "Approve Higher Limit Transaction"; 

            //  

            // groupBox3 

            //  

            

this.groupBox3.Controls.Add(this.lblExpLimitChargingTrans); 

            this.groupBox3.Controls.Add(this.lblExpLimitCreditTrans); 

            

this.groupBox3.Controls.Add(this.lblInternalCommunication); 

            this.groupBox3.Controls.Add(this.lblCCardNLoadRequests); 

            this.groupBox3.Controls.Add(this.btnExpLimitCreditTans); 

            

this.groupBox3.Controls.Add(this.btnExpLimitChargingTrans); 

            

this.groupBox3.Controls.Add(this.btnInternalCommunication); 

            this.groupBox3.Controls.Add(this.btnCCardNLoadRequests); 

            this.groupBox3.Controls.Add(this.lblAccountCreation); 

            this.groupBox3.Controls.Add(this.btnAccountCreation); 

            this.groupBox3.Controls.Add(this.lblInformClients); 

            this.groupBox3.Controls.Add(this.btnInformClients); 
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            this.groupBox3.Location = new System.Drawing.Point(34, 

54); 

            this.groupBox3.Name = "groupBox3"; 

            this.groupBox3.Size = new System.Drawing.Size(316, 408); 

            this.groupBox3.TabIndex = 13; 

            this.groupBox3.TabStop = false; 

            this.groupBox3.Text = "Teller Operations"; 

            //  

            // lblExpLimitChargingTrans 

            //  

            this.lblExpLimitChargingTrans.AutoSize = true; 

            this.lblExpLimitChargingTrans.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblExpLimitChargingTrans.Location = new 

System.Drawing.Point(115, 363); 

            this.lblExpLimitChargingTrans.Name = 

"lblExpLimitChargingTrans"; 

            this.lblExpLimitChargingTrans.Size = new 

System.Drawing.Size(183, 13); 

            this.lblExpLimitChargingTrans.TabIndex = 16; 

            this.lblExpLimitChargingTrans.Text = "Exp Limit Charging 

Transaction"; 

            //  

            // lblExpLimitCreditTrans 

            //  

            this.lblExpLimitCreditTrans.AutoSize = true; 

            this.lblExpLimitCreditTrans.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblExpLimitCreditTrans.Location = new 

System.Drawing.Point(113, 305); 

            this.lblExpLimitCreditTrans.Name = 

"lblExpLimitCreditTrans"; 

            this.lblExpLimitCreditTrans.Size = new 

System.Drawing.Size(166, 13); 

            this.lblExpLimitCreditTrans.TabIndex = 15; 

            this.lblExpLimitCreditTrans.Text = "Exp Limit Credit 

Transaction"; 

            //  

            // lblInternalCommunication 

            //  

            this.lblInternalCommunication.AutoSize = true; 

            this.lblInternalCommunication.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblInternalCommunication.Location = new 

System.Drawing.Point(115, 239); 

            this.lblInternalCommunication.Name = 

"lblInternalCommunication"; 

            this.lblInternalCommunication.Size = new 

System.Drawing.Size(139, 13); 

            this.lblInternalCommunication.TabIndex = 14; 

            this.lblInternalCommunication.Text = "Internal 

Communication"; 
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            this.lblInternalCommunication.Click += new 

System.EventHandler(this.label2_Click); 

            //  

            // lblCCardNLoadRequests 

            //  

            this.lblCCardNLoadRequests.AutoSize = true; 

            this.lblCCardNLoadRequests.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblCCardNLoadRequests.Location = new 

System.Drawing.Point(115, 173); 

            this.lblCCardNLoadRequests.Name = 

"lblCCardNLoadRequests"; 

            this.lblCCardNLoadRequests.Size = new 

System.Drawing.Size(179, 13); 

            this.lblCCardNLoadRequests.TabIndex = 13; 

            this.lblCCardNLoadRequests.Text = "Cash Card and Loan 

Requests"; 

            //  

            // btnExpLimitCreditTans 

            //  

            this.btnExpLimitCreditTans.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnExpLimitCreditTans.Location = new 

System.Drawing.Point(15, 289); 

            this.btnExpLimitCreditTans.Name = 

"btnExpLimitCreditTans"; 

            this.btnExpLimitCreditTans.Size = new 

System.Drawing.Size(92, 44); 

            this.btnExpLimitCreditTans.TabIndex = 11; 

            this.btnExpLimitCreditTans.Text = "Operation 5"; 

            this.btnExpLimitCreditTans.UseVisualStyleBackColor = 

true; 

            this.btnExpLimitCreditTans.Click += new 

System.EventHandler(this.btnExpLimitCreditTans_Click); 

            //  

            // btnExpLimitChargingTrans 

            //  

            this.btnExpLimitChargingTrans.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnExpLimitChargingTrans.Location = new 

System.Drawing.Point(17, 347); 

            this.btnExpLimitChargingTrans.Name = 

"btnExpLimitChargingTrans"; 

            this.btnExpLimitChargingTrans.Size = new 

System.Drawing.Size(92, 44); 

            this.btnExpLimitChargingTrans.TabIndex = 12; 

            this.btnExpLimitChargingTrans.Text = "Operation 6"; 

            this.btnExpLimitChargingTrans.UseVisualStyleBackColor = 

true; 

            this.btnExpLimitChargingTrans.Click += new 

System.EventHandler(this.button4_Click); 

            //  

            // btnInternalCommunication 

            //  
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            this.btnInternalCommunication.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnInternalCommunication.Location = new 

System.Drawing.Point(15, 223); 

            this.btnInternalCommunication.Name = 

"btnInternalCommunication"; 

            this.btnInternalCommunication.Size = new 

System.Drawing.Size(92, 44); 

            this.btnInternalCommunication.TabIndex = 10; 

            this.btnInternalCommunication.Text = "Operation 4"; 

            this.btnInternalCommunication.UseVisualStyleBackColor = 

true; 

            this.btnInternalCommunication.Click += new 

System.EventHandler(this.button2_Click); 

            //  

            // btnCCardNLoadRequests 

            //  

            this.btnCCardNLoadRequests.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnCCardNLoadRequests.Location = new 

System.Drawing.Point(15, 157); 

            this.btnCCardNLoadRequests.Name = 

"btnCCardNLoadRequests"; 

            this.btnCCardNLoadRequests.Size = new 

System.Drawing.Size(92, 44); 

            this.btnCCardNLoadRequests.TabIndex = 9; 

            this.btnCCardNLoadRequests.Text = "Operation 3"; 

            this.btnCCardNLoadRequests.UseVisualStyleBackColor = 

true; 

            //  

            // lblAccountCreation 

            //  

            this.lblAccountCreation.AutoSize = true; 

            this.lblAccountCreation.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblAccountCreation.Location = new 

System.Drawing.Point(115, 103); 

            this.lblAccountCreation.Name = "lblAccountCreation"; 

            this.lblAccountCreation.Size = new 

System.Drawing.Size(105, 13); 

            this.lblAccountCreation.TabIndex = 4; 

            this.lblAccountCreation.Text = "Account Creation"; 

            //  

            // btnAccountCreation 

            //  

            this.btnAccountCreation.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnAccountCreation.Location = new 

System.Drawing.Point(15, 88); 

            this.btnAccountCreation.Name = "btnAccountCreation"; 

            this.btnAccountCreation.Size = new 

System.Drawing.Size(94, 44); 
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            this.btnAccountCreation.TabIndex = 3; 

            this.btnAccountCreation.Text = "Operation 2"; 

            this.btnAccountCreation.UseVisualStyleBackColor = true; 

            this.btnAccountCreation.Click += new 

System.EventHandler(this.btnAccountCreation_Click); 

            //  

            // lblInformClients 

            //  

            this.lblInformClients.AutoSize = true; 

            this.lblInformClients.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 9F, 

((System.Drawing.FontStyle)((System.Drawing.FontStyle.Bold | 

System.Drawing.FontStyle.Italic))), 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblInformClients.Location = new 

System.Drawing.Point(115, 36); 

            this.lblInformClients.Name = "lblInformClients"; 

            this.lblInformClients.Size = new System.Drawing.Size(96, 

15); 

            this.lblInformClients.TabIndex = 2; 

            this.lblInformClients.Text = "Inform Clients"; 

            //  

            // btnInformClients 

            //  

            this.btnInformClients.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 7.5F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.btnInformClients.Location = new 

System.Drawing.Point(15, 22); 

            this.btnInformClients.Name = "btnInformClients"; 

            this.btnInformClients.Size = new System.Drawing.Size(94, 

44); 

            this.btnInformClients.TabIndex = 1; 

            this.btnInformClients.Text = "Operation 1"; 

            this.btnInformClients.UseVisualStyleBackColor = true; 

            this.btnInformClients.Click += new 

System.EventHandler(this.btnInformClients_Click); 

            //  

            // lblMessage1 

            //  

            this.lblMessage1.AccessibleDescription = ""; 

            this.lblMessage1.AutoSize = true; 

            this.lblMessage1.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblMessage1.Location = new System.Drawing.Point(36, 

25); 

            this.lblMessage1.Name = "lblMessage1"; 

            this.lblMessage1.Size = new System.Drawing.Size(37, 13); 

            this.lblMessage1.TabIndex = 0; 

            this.lblMessage1.Text = "Msg1"; 

            this.lblMessage1.Click += new 

System.EventHandler(this.label1_Click); 

            //  

            // pictureBox1 

            //  

            this.pictureBox1.Image = 

global::BankApplication.Properties.Resources.img1; 
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            this.pictureBox1.InitialImage = 

global::BankApplication.Properties.Resources.img1; 

            this.pictureBox1.Location = new System.Drawing.Point(229, 

12); 

            this.pictureBox1.Name = "pictureBox1"; 

            this.pictureBox1.Size = new System.Drawing.Size(394, 77); 

            this.pictureBox1.TabIndex = 1; 

            this.pictureBox1.TabStop = false; 

            //  

            // frmMain 

            //  

            this.AutoScaleDimensions = new System.Drawing.SizeF(6F, 

13F); 

            this.AutoScaleMode = 

System.Windows.Forms.AutoScaleMode.Font; 

            this.ClientSize = new System.Drawing.Size(852, 738); 

            this.Controls.Add(this.pictureBox1); 

            this.Controls.Add(this.groupBox1); 

            this.Name = "frmMain"; 

            this.Text = "Bank Client Application"; 

            this.Load += new System.EventHandler(this.frmMain_Load); 

            this.groupBox1.ResumeLayout(false); 

            this.groupBox1.PerformLayout(); 

            this.groupBox2.ResumeLayout(false); 

            this.groupBox5.ResumeLayout(false); 

            this.groupBox5.PerformLayout(); 

            this.groupBox4.ResumeLayout(false); 

            this.groupBox4.PerformLayout(); 

            this.groupBox3.ResumeLayout(false); 

            this.groupBox3.PerformLayout(); 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).EndIni

t(); 

            this.ResumeLayout(false); 

 

        } 

 

        #endregion 

 

        private System.Windows.Forms.GroupBox groupBox1; 

        private System.Windows.Forms.PictureBox pictureBox1; 

        internal System.Windows.Forms.Label lblMessage1; 

        internal System.Windows.Forms.Button btnExit; 

        private System.Windows.Forms.Label lblInformClients; 

        private System.Windows.Forms.Button btnInformClients; 

        private System.Windows.Forms.GroupBox groupBox2; 

        private System.Windows.Forms.Button btnAccountCreation; 

        private System.Windows.Forms.Label label1; 

        private System.Windows.Forms.Button btnRoleAssignment; 

        private System.Windows.Forms.Button 

btnApproveHigherLimitTrans; 

        private System.Windows.Forms.Label lblAccountCreation; 

        private System.Windows.Forms.Label lblRoleAssignment; 

        private System.Windows.Forms.Label lblMessage2; 

        private System.Windows.Forms.Button btnExpLimitCreditTans; 

        private System.Windows.Forms.Button btnInternalCommunication; 

        private System.Windows.Forms.Button btnCCardNLoadRequests; 

        private System.Windows.Forms.GroupBox groupBox5; 

        private System.Windows.Forms.GroupBox groupBox4; 

        private System.Windows.Forms.GroupBox groupBox3; 

        private System.Windows.Forms.Button btnExpLimitChargingTrans; 
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        private System.Windows.Forms.Label lblCCardNLoadRequests; 

        private System.Windows.Forms.Label lblInternalCommunication; 

        private System.Windows.Forms.Label lblExpLimitCreditTrans; 

        private System.Windows.Forms.Label lblCompCashFreeTrans; 

        private System.Windows.Forms.Button btnGatherInfo; 

        private System.Windows.Forms.Button btnCompCashFreeTrans; 

        private System.Windows.Forms.Label lblExpLimitChargingTrans; 

        private System.Windows.Forms.Label lblGatherInfo; 

        private System.Windows.Forms.Button btnUnlimitedApproveExp; 

        private System.Windows.Forms.Button btnGatherCursialInfo; 

        private System.Windows.Forms.Button btnClassifiedDocs; 

        private System.Windows.Forms.Label lblGatherCursialInfo; 

        private System.Windows.Forms.Label lblClassifiedDocs; 

        private System.Windows.Forms.Label lblUnlimitedApproveExp; 

    } 

} 

 

 

 

frmMain.cs: 

using System; 

using System.Collections.Generic; 

using System.ComponentModel; 

using System.Data; 

using System.Drawing; 

using System.Linq; 

using System.Text; 

using System.Windows.Forms; 

using System.Security.Principal; 

using AZROLESLib; 

using System.Threading; 

using System.Text.RegularExpressions; 

using System.Security; 

 

 

namespace BankApplication 

{    

    //Κύξηα θόξκα, frmMain, ηνπ BankApplication. Μέζω απηήο γίλεηαη 

αξρηθνπνίεζε  

    //ηωλ πιήθηξωλ ηωλ ιεηηνπξγηώλ γηα ηνλ ρξήζηε πνπ έρεη θάλεη log 

in ζην ζύζηεκα.  

 

    public partial class frmMain : Form 

    { 

        public frmMain() 

        { 

            InitializeComponent(); 

 

            UserName = Program.LoggedUser(); 

             

        } 

 

        public WindowsIdentity mIdentity; 

 

        string UserName; 
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        private void frmMain_Load(object sender, EventArgs e) { 

 

             

            WindowsIdentity userIdentity = 

WindowsIdentity.GetCurrent(); 

         

            lblMessage1.Text = string.Concat("User: ", 

Program.LoggedUser()); 

                        

            AuthenticationEnableFeatures(); 

 

 

        } 

 

        private void AuthenticationEnableFeatures() { 

            Operations[] ops = { 

                Operations.Inform_Clients, 

                Operations.Account_Creation, 

                Operations.C_Cards_n_Loan_Requests, 

                Operations.Internal_Communication, 

                Operations.Exp_Limit_Credit_Trans, 

                Operations.Exp_Limit_Charging_Trans, 

                Operations.Approve_Higher_Limit_Trans, 

                Operations.Comp_Cash_Free_Trans, 

                Operations.Gather_Info, 

                Operations.Unlimited_Approve_Exp, 

                Operations.Classified_Docs, 

                Operations.Gather_Cursial_Info, 

                Operations.Role_Assignment,                                

            }; 

 

 

            //Κιήζε ηεο MultipleAccessCheck θαη ελεξγνπνίεζε ηωλ 

Operation Buttons γηα 

            //ηα εθάζηνηε Operation ζηα νπνία έρεη πξόζβαζε ν 

ρξήζηεο. 

            bool[] results = Program.MultipleAccessCheck("Enable 

buttons", ops); 

 

            btnInformClients.Enabled = results[0]; 

            btnAccountCreation.Enabled = results[1]; 

            btnCCardNLoadRequests.Enabled = results[2]; 

            btnInternalCommunication.Enabled = results[3]; 

            btnExpLimitCreditTans.Enabled = results[4]; 

            btnExpLimitChargingTrans.Enabled = results[5]; 

            btnApproveHigherLimitTrans.Enabled = results[6]; 

            btnCompCashFreeTrans.Enabled = results[7]; 

            btnGatherInfo.Enabled = results[8]; 

            btnUnlimitedApproveExp.Enabled = results[9]; 

            btnClassifiedDocs.Enabled = results[10]; 

            btnGatherCursialInfo.Enabled = results[11]; 

            btnRoleAssignment.Enabled = results[12]; 

        } 

 

        private void EstablishWindowsIdentity() 

        { 

            WindowsPrincipal myPrincipal = new 

WindowsPrincipal(WindowsIdentity.GetCurrent()); 

            mIdentity = WindowsIdentity.GetCurrent(); 

        } 
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        private void label1_Click(object sender, EventArgs e) 

        { 

 

        } 

 

        private void groupBox1_Enter(object sender, EventArgs e) 

        { 

 

        } 

 

        private void frmMain_Load_1(object sender, EventArgs e) 

        { 

 

        } 

 

        private void btnExit_Click(object sender, EventArgs e) 

        { 

            this.Close(); 

        } 

 

        private void button2_Click(object sender, EventArgs e) 

        { 

 

        } 

 

        private void label2_Click(object sender, EventArgs e) 

        { 

 

        } 

 

        private void btnExpLimitCreditTans_Click(object sender, 

EventArgs e) 

        { 

            new frmCreditTransaction().Show(this); 

        } 

 

        private void button4_Click(object sender, EventArgs e) 

        { 

 

        } 

 

        private void lblCompCashFreeTrans_Click(object sender, 

EventArgs e) 

        { 

 

        } 

 

        private void btnRoleAssignment_Click(object sender, EventArgs 

e) 

        { 

            new frmRoleAssignment().Show(this); 

        } 

 

        private void btnInformClients_Click(object sender, EventArgs 

e) 

        { 

            new frmInformClients().Show(this); 

        } 
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        private void btnAccountCreation_Click(object sender, 

EventArgs e) 

        { 

            new frmAccountCreation().Show(this); 

        } 

    } 

} 

 

frmInformClients 

[Design]: 

 

frmInformClients.Designer.cs: 

namespace BankApplication 

{ 

    partial class frmInformClients 

    { 

        /// <summary> 

        /// Required designer variable. 

        /// </summary> 

        private System.ComponentModel.IContainer components = null; 

 

        /// <summary> 

        /// Clean up any resources being used. 

        /// </summary> 
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        /// <param name="disposing">true if managed resources should 

be disposed; otherwise, false.</param> 

        protected override void Dispose(bool disposing) 

        { 

            if (disposing && (components != null)) 

            { 

                components.Dispose(); 

            } 

            base.Dispose(disposing); 

        } 

 

        #region Windows Form Designer generated code 

 

        /// <summary> 

        /// Required method for Designer support - do not modify 

        /// the contents of this method with the code editor. 

        /// </summary> 

        private void InitializeComponent() 

        { 

            this.pictureBox1 = new System.Windows.Forms.PictureBox(); 

            this.txtBxInformClients = new 

System.Windows.Forms.TextBox(); 

            this.lblInformation = new System.Windows.Forms.Label(); 

            this.btnExit = new System.Windows.Forms.Button(); 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).BeginI

nit(); 

            this.SuspendLayout(); 

            //  

            // pictureBox1 

            //  

            this.pictureBox1.Image = 

global::BankApplication.Properties.Resources.img1; 

            this.pictureBox1.InitialImage = 

global::BankApplication.Properties.Resources.img1; 

            this.pictureBox1.Location = new System.Drawing.Point(185, 

34); 

            this.pictureBox1.Name = "pictureBox1"; 

            this.pictureBox1.Size = new System.Drawing.Size(355, 85); 

            this.pictureBox1.TabIndex = 1; 

            this.pictureBox1.TabStop = false; 

            //  

            // txtBxInformClients 

            //  

            this.txtBxInformClients.Location = new 

System.Drawing.Point(171, 200); 

            this.txtBxInformClients.Multiline = true; 

            this.txtBxInformClients.Name = "txtBxInformClients"; 

            this.txtBxInformClients.ScrollBars = 

System.Windows.Forms.ScrollBars.Vertical; 

            this.txtBxInformClients.Size = new 

System.Drawing.Size(380, 185); 

            this.txtBxInformClients.TabIndex = 2; 

            //  

            // lblInformation 

            //  

            this.lblInformation.AutoSize = true; 

            this.lblInformation.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 
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            this.lblInformation.Location = new 

System.Drawing.Point(182, 175); 

            this.lblInformation.Name = "lblInformation"; 

            this.lblInformation.Size = new System.Drawing.Size(111, 

13); 

            this.lblInformation.TabIndex = 3; 

            this.lblInformation.Text = "Bank Information :"; 

            //  

            // btnExit 

            //  

            this.btnExit.DialogResult = 

System.Windows.Forms.DialogResult.Cancel; 

            this.btnExit.Location = new System.Drawing.Point(480, 

442); 

            this.btnExit.Name = "btnExit"; 

            this.btnExit.Size = new System.Drawing.Size(71, 23); 

            this.btnExit.TabIndex = 4; 

            this.btnExit.Text = "E&xit"; 

            this.btnExit.UseVisualStyleBackColor = true; 

            this.btnExit.Click += new 

System.EventHandler(this.btnExit_Click); 

            //  

            // frmInformClients 

            //  

            this.AutoScaleDimensions = new System.Drawing.SizeF(6F, 

13F); 

            this.AutoScaleMode = 

System.Windows.Forms.AutoScaleMode.Font; 

            this.ClientSize = new System.Drawing.Size(743, 575); 

            this.Controls.Add(this.btnExit); 

            this.Controls.Add(this.lblInformation); 

            this.Controls.Add(this.txtBxInformClients); 

            this.Controls.Add(this.pictureBox1); 

            this.Name = "frmInformClients"; 

            this.Text = "frmInformClients"; 

            this.Load += new 

System.EventHandler(this.frmInformClients_Load); 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).EndIni

t(); 

            this.ResumeLayout(false); 

            this.PerformLayout(); 

 

        } 

 

        #endregion 

 

        private System.Windows.Forms.PictureBox pictureBox1; 

        private System.Windows.Forms.TextBox txtBxInformClients; 

        private System.Windows.Forms.Label lblInformation; 

        internal System.Windows.Forms.Button btnExit; 

    } 

} 

 

frmInformClients.cs: 
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using System; 

using System.Collections.Generic; 

using System.ComponentModel; 

using System.Data; 

using System.Drawing; 

using System.Linq; 

using System.Text; 

using System.Windows.Forms; 

 

namespace BankApplication 

{ 

    //Φόξκα frmInformClients. Παξέρεη ζε textBox πιεξνθνξίεο γηα ηελ 

ηξάπεδα. 

    //Αληηζηνηρεη ζην Operation 1, Inform Clients, θαη είλαη 

πξνζβάζηκε από όινπο 

    //ηνπο ξόινπο ηνπ Authorization Store. 

 

    public partial class frmInformClients : Form 

    { 

        public frmInformClients() 

        { 

            InitializeComponent(); 

 

            this.txtBxInformClients.Text = "International Bank:"; 

            this.txtBxInformClients.Text += Environment.NewLine; 

            this.txtBxInformClients.Text += "Lorem ipsum dolor sit 

amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt 

ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis 

nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo 

consequat. Duis aute irure dolor in reprehenderit in voluptate velit 

esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat 

cupidatat non proident, sunt in culpa qui officia deserunt mollit 

anim id est laborum"; 

        } 

 

        private void btnExit_Click(object sender, EventArgs e) 

        { 

            this.Close(); 

        } 

    } 

} 

 

 

frmAccountCreation: 

[Design]: 
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frmAccountCreation.Designer.cs: 

namespace BankApplication 

{ 

    partial class frmAccountCreation 

    { 

        /// <summary> 

        /// Required designer variable. 

        /// </summary> 

        private System.ComponentModel.IContainer components = null; 

 

        /// <summary> 

        /// Clean up any resources being used. 

        /// </summary> 

        /// <param name="disposing">true if managed resources should 

be disposed; otherwise, false.</param> 

        protected override void Dispose(bool disposing) 

        { 

            if (disposing && (components != null)) 

            { 

                components.Dispose(); 

            } 

            base.Dispose(disposing); 

        } 

 

        #region Windows Form Designer generated code 

 

        /// <summary> 

        /// Required method for Designer support - do not modify 
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        /// the contents of this method with the code editor. 

        /// </summary> 

        private void InitializeComponent() 

        { 

            this.pictureBox1 = new System.Windows.Forms.PictureBox(); 

            this.btnExit = new System.Windows.Forms.Button(); 

            this.btnCreateUser = new System.Windows.Forms.Button(); 

            this.lblName = new System.Windows.Forms.Label(); 

            this.lblSurname = new System.Windows.Forms.Label(); 

            this.lblAddress = new System.Windows.Forms.Label(); 

            this.lblIDCardNumber = new System.Windows.Forms.Label(); 

            this.lblTaxNumber = new System.Windows.Forms.Label(); 

            this.lblPhone = new System.Windows.Forms.Label(); 

            this.lblAccountType = new System.Windows.Forms.Label(); 

            this.cmbBoxAccountTypes = new 

System.Windows.Forms.ComboBox(); 

            this.txtBxName = new System.Windows.Forms.TextBox(); 

            this.txtBxSurname = new System.Windows.Forms.TextBox(); 

            this.txtBxIDCardNumber = new 

System.Windows.Forms.TextBox(); 

            this.txtBxTaxNumber = new System.Windows.Forms.TextBox(); 

            this.txtBxAddress = new System.Windows.Forms.TextBox(); 

            this.textBox6 = new System.Windows.Forms.TextBox(); 

            this.groupBox1 = new System.Windows.Forms.GroupBox(); 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).BeginI

nit(); 

            this.groupBox1.SuspendLayout(); 

            this.SuspendLayout(); 

            //  

            // pictureBox1 

            //  

            this.pictureBox1.Image = 

global::BankApplication.Properties.Resources.img1; 

            this.pictureBox1.InitialImage = 

global::BankApplication.Properties.Resources.img1; 

            this.pictureBox1.Location = new System.Drawing.Point(96, 

49); 

            this.pictureBox1.Name = "pictureBox1"; 

            this.pictureBox1.Size = new System.Drawing.Size(355, 85); 

            this.pictureBox1.TabIndex = 2; 

            this.pictureBox1.TabStop = false; 

            //  

            // btnExit 

            //  

            this.btnExit.DialogResult = 

System.Windows.Forms.DialogResult.Cancel; 

            this.btnExit.Location = new System.Drawing.Point(380, 

470); 

            this.btnExit.Name = "btnExit"; 

            this.btnExit.Size = new System.Drawing.Size(71, 23); 

            this.btnExit.TabIndex = 5; 

            this.btnExit.Text = "E&xit"; 

            this.btnExit.UseVisualStyleBackColor = true; 

            this.btnExit.Click += new 

System.EventHandler(this.btnExit_Click); 

            //  

            // btnCreateUser 

            //  

            this.btnCreateUser.DialogResult = 

System.Windows.Forms.DialogResult.Cancel; 
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            this.btnCreateUser.Location = new 

System.Drawing.Point(303, 470); 

            this.btnCreateUser.Name = "btnCreateUser"; 

            this.btnCreateUser.Size = new System.Drawing.Size(71, 

23); 

            this.btnCreateUser.TabIndex = 6; 

            this.btnCreateUser.Text = "&Create"; 

            this.btnCreateUser.UseVisualStyleBackColor = true; 

            //  

            // lblName 

            //  

            this.lblName.AutoSize = true; 

            this.lblName.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblName.Location = new System.Drawing.Point(20, 27); 

            this.lblName.Name = "lblName"; 

            this.lblName.Size = new System.Drawing.Size(43, 13); 

            this.lblName.TabIndex = 7; 

            this.lblName.Text = "Name:"; 

            //  

            // lblSurname 

            //  

            this.lblSurname.AutoSize = true; 

            this.lblSurname.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblSurname.Location = new System.Drawing.Point(20, 

53); 

            this.lblSurname.Name = "lblSurname"; 

            this.lblSurname.Size = new System.Drawing.Size(60, 13); 

            this.lblSurname.TabIndex = 8; 

            this.lblSurname.Text = "Surname:"; 

            //  

            // lblAddress 

            //  

            this.lblAddress.AutoSize = true; 

            this.lblAddress.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblAddress.Location = new System.Drawing.Point(20, 

79); 

            this.lblAddress.Name = "lblAddress"; 

            this.lblAddress.Size = new System.Drawing.Size(56, 13); 

            this.lblAddress.TabIndex = 9; 

            this.lblAddress.Text = "Address:"; 

            //  

            // lblIDCardNumber 

            //  

            this.lblIDCardNumber.AutoSize = true; 

            this.lblIDCardNumber.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblIDCardNumber.Location = new 

System.Drawing.Point(20, 105); 

            this.lblIDCardNumber.Name = "lblIDCardNumber"; 

            this.lblIDCardNumber.Size = new System.Drawing.Size(101, 

13); 

            this.lblIDCardNumber.TabIndex = 10; 

            this.lblIDCardNumber.Text = "ID Card Number:"; 
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            //  

            // lblTaxNumber 

            //  

            this.lblTaxNumber.AutoSize = true; 

            this.lblTaxNumber.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblTaxNumber.Location = new System.Drawing.Point(20, 

131); 

            this.lblTaxNumber.Name = "lblTaxNumber"; 

            this.lblTaxNumber.Size = new System.Drawing.Size(82, 13); 

            this.lblTaxNumber.TabIndex = 11; 

            this.lblTaxNumber.Text = "TAX Number:"; 

            //  

            // lblPhone 

            //  

            this.lblPhone.AutoSize = true; 

            this.lblPhone.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblPhone.Location = new System.Drawing.Point(20, 

157); 

            this.lblPhone.Name = "lblPhone"; 

            this.lblPhone.Size = new System.Drawing.Size(47, 13); 

            this.lblPhone.TabIndex = 12; 

            this.lblPhone.Text = "Phone:"; 

            //  

            // lblAccountType 

            //  

            this.lblAccountType.AutoSize = true; 

            this.lblAccountType.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblAccountType.Location = new 

System.Drawing.Point(20, 184); 

            this.lblAccountType.Name = "lblAccountType"; 

            this.lblAccountType.Size = new System.Drawing.Size(90, 

13); 

            this.lblAccountType.TabIndex = 13; 

            this.lblAccountType.Text = "Account Type:"; 

            //  

            // cmbBoxAccountTypes 

            //  

            this.cmbBoxAccountTypes.FormattingEnabled = true; 

            this.cmbBoxAccountTypes.Location = new 

System.Drawing.Point(127, 176); 

            this.cmbBoxAccountTypes.Name = "cmbBoxAccountTypes"; 

            this.cmbBoxAccountTypes.Size = new 

System.Drawing.Size(140, 21); 

            this.cmbBoxAccountTypes.TabIndex = 14; 

            this.cmbBoxAccountTypes.SelectedIndexChanged += new 

System.EventHandler(this.cmbBoxAccountTypes_SelectedIndexChanged); 

            //  

            // txtBxName 

            //  

            this.txtBxName.Location = new System.Drawing.Point(127, 

20); 

            this.txtBxName.Name = "txtBxName"; 

            this.txtBxName.Size = new System.Drawing.Size(140, 20); 
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            this.txtBxName.TabIndex = 15; 

            //  

            // txtBxSurname 

            //  

            this.txtBxSurname.Location = new 

System.Drawing.Point(127, 46); 

            this.txtBxSurname.Name = "txtBxSurname"; 

            this.txtBxSurname.Size = new System.Drawing.Size(140, 

20); 

            this.txtBxSurname.TabIndex = 17; 

            //  

            // txtBxIDCardNumber 

            //  

            this.txtBxIDCardNumber.Location = new 

System.Drawing.Point(127, 98); 

            this.txtBxIDCardNumber.Name = "txtBxIDCardNumber"; 

            this.txtBxIDCardNumber.Size = new 

System.Drawing.Size(140, 20); 

            this.txtBxIDCardNumber.TabIndex = 19; 

            //  

            // txtBxTaxNumber 

            //  

            this.txtBxTaxNumber.Location = new 

System.Drawing.Point(127, 124); 

            this.txtBxTaxNumber.Name = "txtBxTaxNumber"; 

            this.txtBxTaxNumber.Size = new System.Drawing.Size(140, 

20); 

            this.txtBxTaxNumber.TabIndex = 21; 

            //  

            // txtBxAddress 

            //  

            this.txtBxAddress.Location = new 

System.Drawing.Point(127, 72); 

            this.txtBxAddress.Name = "txtBxAddress"; 

            this.txtBxAddress.Size = new System.Drawing.Size(140, 

20); 

            this.txtBxAddress.TabIndex = 23; 

            //  

            // textBox6 

            //  

            this.textBox6.Location = new System.Drawing.Point(127, 

150); 

            this.textBox6.Name = "textBox6"; 

            this.textBox6.Size = new System.Drawing.Size(140, 20); 

            this.textBox6.TabIndex = 24; 

            //  

            // groupBox1 

            //  

            this.groupBox1.Controls.Add(this.textBox6); 

            this.groupBox1.Controls.Add(this.txtBxAddress); 

            this.groupBox1.Controls.Add(this.txtBxTaxNumber); 

            this.groupBox1.Controls.Add(this.txtBxIDCardNumber); 

            this.groupBox1.Controls.Add(this.txtBxSurname); 

            this.groupBox1.Controls.Add(this.txtBxName); 

            this.groupBox1.Controls.Add(this.cmbBoxAccountTypes); 

            this.groupBox1.Controls.Add(this.lblAccountType); 

            this.groupBox1.Controls.Add(this.lblPhone); 

            this.groupBox1.Controls.Add(this.lblTaxNumber); 

            this.groupBox1.Controls.Add(this.lblIDCardNumber); 

            this.groupBox1.Controls.Add(this.lblAddress); 

            this.groupBox1.Controls.Add(this.lblSurname); 
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            this.groupBox1.Controls.Add(this.lblName); 

            this.groupBox1.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.groupBox1.Location = new System.Drawing.Point(96, 

183); 

            this.groupBox1.Name = "groupBox1"; 

            this.groupBox1.Size = new System.Drawing.Size(354, 252); 

            this.groupBox1.TabIndex = 25; 

            this.groupBox1.TabStop = false; 

            this.groupBox1.Text = "Account Creation"; 

            //  

            // frmAccountCreation 

            //  

            this.AutoScaleDimensions = new System.Drawing.SizeF(6F, 

13F); 

            this.AutoScaleMode = 

System.Windows.Forms.AutoScaleMode.Font; 

            this.ClientSize = new System.Drawing.Size(538, 548); 

            this.Controls.Add(this.groupBox1); 

            this.Controls.Add(this.btnCreateUser); 

            this.Controls.Add(this.btnExit); 

            this.Controls.Add(this.pictureBox1); 

            this.Name = "frmAccountCreation"; 

            this.Text = "frmAccountCreation"; 

            this.Load += new 

System.EventHandler(this.frmAccountCreation_Load); 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).EndIni

t(); 

            this.groupBox1.ResumeLayout(false); 

            this.groupBox1.PerformLayout(); 

            this.ResumeLayout(false); 

 

        } 

 

        #endregion 

 

        private System.Windows.Forms.PictureBox pictureBox1; 

        internal System.Windows.Forms.Button btnExit; 

        internal System.Windows.Forms.Button btnCreateUser; 

        private System.Windows.Forms.Label lblName; 

        private System.Windows.Forms.Label lblSurname; 

        private System.Windows.Forms.Label lblAddress; 

        private System.Windows.Forms.Label lblIDCardNumber; 

        private System.Windows.Forms.Label lblTaxNumber; 

        private System.Windows.Forms.Label lblPhone; 

        private System.Windows.Forms.Label lblAccountType; 

        private System.Windows.Forms.ComboBox cmbBoxAccountTypes; 

        private System.Windows.Forms.TextBox txtBxName; 

        private System.Windows.Forms.TextBox txtBxSurname; 

        private System.Windows.Forms.TextBox txtBxIDCardNumber; 

        private System.Windows.Forms.TextBox txtBxTaxNumber; 

        private System.Windows.Forms.TextBox txtBxAddress; 

        private System.Windows.Forms.TextBox textBox6; 

        private System.Windows.Forms.GroupBox groupBox1; 

    } 

} 
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frmAccountCreation.cs: 

using System; 

using System.Collections.Generic; 

using System.ComponentModel; 

using System.Data; 

using System.Drawing; 

using System.Linq; 

using System.Text; 

using System.Windows.Forms; 

 

namespace BankApplication 

{    

    //Φόξκα frmAccountCreation. Πξόθεηηαη γηα ην Operation κε ΙD = 2. 

    //Σηε θόξκα απηή ν ρξήζηεο κπνξεί λα δεκηνπξγήζεη ινγαξηαζκό λένπ  

    //πειάηε ζηελ ηξάπεδα. 

 

    public partial class frmAccountCreation : Form 

    { 

        public frmAccountCreation() 

        { 

            InitializeComponent(); 

            cmbBoxAccountTypes.Items.Add("Savings"); 

            cmbBoxAccountTypes.Items.Add("Checkings"); 

        } 

 

        private void frmAccountCreation_Load(object sender, EventArgs 

e) 

        { 

 

        } 

 

        private void cmbBoxAccountTypes_SelectedIndexChanged(object 

sender, EventArgs e) 

        { 

                        

        } 

 

        private void btnExit_Click(object sender, EventArgs e) 

        { 

            this.Close(); 

        } 

    } 

} 

 

 

frmCreditTransaction: 

[Design]: 
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frmCreditTansaction.Designer.cs: 

namespace BankApplication 

{ 

    partial class frmCreditTransaction 

    { 

        /// <summary> 

        /// Required designer variable. 

        /// </summary> 

        private System.ComponentModel.IContainer components = null; 

 

        /// <summary> 

        /// Clean up any resources being used. 

        /// </summary> 

        /// <param name="disposing">true if managed resources should 

be disposed; otherwise, false.</param> 

        protected override void Dispose(bool disposing) 

        { 

            if (disposing && (components != null)) 

            { 

                components.Dispose(); 

            } 

            base.Dispose(disposing); 

        } 

 

        #region Windows Form Designer generated code 

 

        /// <summary> 

        /// Required method for Designer support - do not modify 
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        /// the contents of this method with the code editor. 

        /// </summary> 

        private void InitializeComponent() 

        { 

            this.pictureBox1 = new System.Windows.Forms.PictureBox(); 

            this.lblDebitAccount = new System.Windows.Forms.Label(); 

            this.lblCreditAccoung = new System.Windows.Forms.Label(); 

            this.lblAmount = new System.Windows.Forms.Label(); 

            this.txtBxDebitAccount = new 

System.Windows.Forms.TextBox(); 

            this.txtBxCreditAccount = new 

System.Windows.Forms.TextBox(); 

            this.txtBxAmount = new System.Windows.Forms.TextBox(); 

            this.btnExit = new System.Windows.Forms.Button(); 

            this.groupBox1 = new System.Windows.Forms.GroupBox(); 

            this.lblMessage1 = new System.Windows.Forms.Label(); 

            this.lblMessage2 = new System.Windows.Forms.Label(); 

            this.btnSubmit = new System.Windows.Forms.Button(); 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).BeginI

nit(); 

            this.groupBox1.SuspendLayout(); 

            this.SuspendLayout(); 

            //  

            // pictureBox1 

            //  

            this.pictureBox1.Image = 

global::BankApplication.Properties.Resources.img1; 

            this.pictureBox1.InitialImage = 

global::BankApplication.Properties.Resources.img1; 

            this.pictureBox1.Location = new System.Drawing.Point(94, 

47); 

            this.pictureBox1.Name = "pictureBox1"; 

            this.pictureBox1.Size = new System.Drawing.Size(394, 77); 

            this.pictureBox1.TabIndex = 2; 

            this.pictureBox1.TabStop = false; 

            //  

            // lblDebitAccount 

            //  

            this.lblDebitAccount.AutoSize = true; 

            this.lblDebitAccount.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblDebitAccount.Location = new 

System.Drawing.Point(21, 41); 

            this.lblDebitAccount.Name = "lblDebitAccount"; 

            this.lblDebitAccount.Size = new System.Drawing.Size(92, 

13); 

            this.lblDebitAccount.TabIndex = 3; 

            this.lblDebitAccount.Text = "Debit Account:"; 

            //  

            // lblCreditAccoung 

            //  

            this.lblCreditAccoung.AutoSize = true; 

            this.lblCreditAccoung.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblCreditAccoung.Location = new 

System.Drawing.Point(21, 76); 
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            this.lblCreditAccoung.Name = "lblCreditAccoung"; 

            this.lblCreditAccoung.Size = new System.Drawing.Size(95, 

13); 

            this.lblCreditAccoung.TabIndex = 4; 

            this.lblCreditAccoung.Text = "Credit Account:"; 

            //  

            // lblAmount 

            //  

            this.lblAmount.AutoSize = true; 

            this.lblAmount.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblAmount.Location = new System.Drawing.Point(21, 

105); 

            this.lblAmount.Name = "lblAmount"; 

            this.lblAmount.Size = new System.Drawing.Size(53, 13); 

            this.lblAmount.TabIndex = 5; 

            this.lblAmount.Text = "Amount:"; 

            //  

            // txtBxDebitAccount 

            //  

            this.txtBxDebitAccount.Location = new 

System.Drawing.Point(155, 38); 

            this.txtBxDebitAccount.MaxLength = 10; 

            this.txtBxDebitAccount.Name = "txtBxDebitAccount"; 

            this.txtBxDebitAccount.Size = new 

System.Drawing.Size(223, 20); 

            this.txtBxDebitAccount.TabIndex = 6; 

            this.txtBxDebitAccount.KeyPress += new 

System.Windows.Forms.KeyPressEventHandler(this.txtBxDebitAccount_KeyP

ress); 

            //  

            // txtBxCreditAccount 

            //  

            this.txtBxCreditAccount.Location = new 

System.Drawing.Point(155, 73); 

            this.txtBxCreditAccount.MaxLength = 10; 

            this.txtBxCreditAccount.Name = "txtBxCreditAccount"; 

            this.txtBxCreditAccount.Size = new 

System.Drawing.Size(223, 20); 

            this.txtBxCreditAccount.TabIndex = 7; 

            this.txtBxCreditAccount.KeyPress += new 

System.Windows.Forms.KeyPressEventHandler(this.txtBxCreditAccount_Key

Press); 

            //  

            // txtBxAmount 

            //  

            this.txtBxAmount.Location = new System.Drawing.Point(155, 

102); 

            this.txtBxAmount.Name = "txtBxAmount"; 

            this.txtBxAmount.Size = new System.Drawing.Size(109, 20); 

            this.txtBxAmount.TabIndex = 8; 

            this.txtBxAmount.TextAlign = 

System.Windows.Forms.HorizontalAlignment.Right; 

            this.txtBxAmount.TextChanged += new 

System.EventHandler(this.txtBxAmount_TextChanged); 

            this.txtBxAmount.KeyPress += new 

System.Windows.Forms.KeyPressEventHandler(this.txtBxAmount_KeyPress); 

            //  

            // btnExit 

            //  
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            this.btnExit.DialogResult = 

System.Windows.Forms.DialogResult.Cancel; 

            this.btnExit.Location = new System.Drawing.Point(416, 

345); 

            this.btnExit.Name = "btnExit"; 

            this.btnExit.Size = new System.Drawing.Size(71, 23); 

            this.btnExit.TabIndex = 9; 

            this.btnExit.Text = "E&xit"; 

            this.btnExit.UseVisualStyleBackColor = true; 

            this.btnExit.Click += new 

System.EventHandler(this.btnExit_Click); 

            //  

            // groupBox1 

            //  

            this.groupBox1.Controls.Add(this.lblMessage1); 

            this.groupBox1.Controls.Add(this.lblMessage2); 

            this.groupBox1.Controls.Add(this.txtBxAmount); 

            this.groupBox1.Controls.Add(this.txtBxCreditAccount); 

            this.groupBox1.Controls.Add(this.txtBxDebitAccount); 

            this.groupBox1.Controls.Add(this.lblAmount); 

            this.groupBox1.Controls.Add(this.lblCreditAccoung); 

            this.groupBox1.Controls.Add(this.lblDebitAccount); 

            this.groupBox1.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.groupBox1.Location = new System.Drawing.Point(94, 

156); 

            this.groupBox1.Name = "groupBox1"; 

            this.groupBox1.Size = new System.Drawing.Size(393, 183); 

            this.groupBox1.TabIndex = 10; 

            this.groupBox1.TabStop = false; 

            this.groupBox1.Text = "Credit Transaction"; 

            //  

            // lblMessage1 

            //  

            this.lblMessage1.AutoSize = true; 

            this.lblMessage1.ForeColor = 

System.Drawing.SystemColors.ActiveCaptionText; 

            this.lblMessage1.Location = new System.Drawing.Point(21, 

137); 

            this.lblMessage1.Name = "lblMessage1"; 

            this.lblMessage1.Size = new System.Drawing.Size(64, 13); 

            this.lblMessage1.TabIndex = 10; 

            this.lblMessage1.Text = "Message1"; 

            this.lblMessage1.Visible = false; 

            //  

            // lblMessage2 

            //  

            this.lblMessage2.AutoSize = true; 

            this.lblMessage2.ForeColor = System.Drawing.Color.Red; 

            this.lblMessage2.Location = new System.Drawing.Point(21, 

151); 

            this.lblMessage2.Name = "lblMessage2"; 

            this.lblMessage2.Size = new System.Drawing.Size(64, 13); 

            this.lblMessage2.TabIndex = 9; 

            this.lblMessage2.Text = "Message2"; 

            this.lblMessage2.Visible = false; 

            //  

            // btnSubmit 

            //  
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            this.btnSubmit.Location = new System.Drawing.Point(339, 

345); 

            this.btnSubmit.Name = "btnSubmit"; 

            this.btnSubmit.Size = new System.Drawing.Size(71, 23); 

            this.btnSubmit.TabIndex = 11; 

            this.btnSubmit.Text = "Submit"; 

            this.btnSubmit.UseVisualStyleBackColor = true; 

            this.btnSubmit.Click += new 

System.EventHandler(this.btnSubmit_Click); 

            //  

            // frmCreditTransaction 

            //  

            this.AutoScaleDimensions = new System.Drawing.SizeF(6F, 

13F); 

            this.AutoScaleMode = 

System.Windows.Forms.AutoScaleMode.Font; 

            this.ClientSize = new System.Drawing.Size(571, 404); 

            this.Controls.Add(this.btnSubmit); 

            this.Controls.Add(this.groupBox1); 

            this.Controls.Add(this.btnExit); 

            this.Controls.Add(this.pictureBox1); 

            this.Name = "frmCreditTransaction"; 

            this.Text = "CreditTransaction"; 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).EndIni

t(); 

            this.groupBox1.ResumeLayout(false); 

            this.groupBox1.PerformLayout(); 

            this.ResumeLayout(false); 

 

        } 

 

        #endregion 

 

        private System.Windows.Forms.PictureBox pictureBox1; 

        private System.Windows.Forms.Label lblDebitAccount; 

        private System.Windows.Forms.Label lblCreditAccoung; 

        private System.Windows.Forms.Label lblAmount; 

 

       

 

        private System.Windows.Forms.TextBox txtBxDebitAccount; 

        private System.Windows.Forms.TextBox txtBxCreditAccount; 

        private System.Windows.Forms.TextBox txtBxAmount; 

        internal System.Windows.Forms.Button btnExit; 

        private System.Windows.Forms.GroupBox groupBox1; 

        private System.Windows.Forms.Button btnSubmit; 

        private System.Windows.Forms.Label lblMessage1; 

        private System.Windows.Forms.Label lblMessage2; 

    } 

} 

 

frmCreditTransaction.cs: 

using System; 

using System.Collections.Generic; 

using System.ComponentModel; 

using System.Data; 
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using System.Drawing; 

using System.Linq; 

using System.Text; 

using System.Windows.Forms; 

 

 

namespace BankApplication 

{    

    //Φόξκα frmCredtiTransaction. Υινπνηεί ηε ιεηηνπξγία 5 ηνπ 

Authorization Store. 

    //Σηε ιεηηνπξγία απηή ν ρξήζηεο κπνξεί λα πινπνηήζεη πηζηνηηθέο 

ζπλαιιαγέο κε  

    //κέγηζην όξην ηηο 20.000 κνλάδεο. 

 

    public partial class frmCreditTransaction : Form 

    { 

        public frmCreditTransaction() 

        { 

            InitializeComponent(); 

        } 

 

        private void btnSubmit_Click(object sender, EventArgs e) 

        { 

            this.lblMessage1.Visible = false; 

            this.lblMessage2.Visible = false; 

 

            if (CheckRequiredValues()) 

            { 

                bool submit = (CheckAmount()); 

                if (submit) 

                { 

                    this.lblMessage1.Visible = true; 

                    lblMessage1.Text = "Transaction Succesfully 

Submitted"; 

                } 

                else 

                { 

                    this.lblMessage2.Visible = true;                     

                    lblMessage2.Text = "Transaction not Valid. Amount 

out of range!"; 

                } 

            } 

             

        } 

 

        private bool CheckAmount() {  

         

            bool check = false; 

            int amount; 

             

           

            amount = Convert.ToInt32(txtBxAmount.Text); 

            amount = int.Parse(txtBxAmount.Text); 

 

 

            if (amount <= 20000) 

            { 

                check = true; 

                return check; 

            } 

            else return check; 
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        } 

 

        private void btnExit_Click(object sender, EventArgs e) 

        { 

            this.Close(); 

        } 

 

        private void txtBxAmount_KeyPress(object sender, 

KeyPressEventArgs e) 

        { 

            string original = (sender as TextBox).Text; 

            if (!char.IsDigit(e.KeyChar)) 

            { 

                e.Handled = true; 

            } 

            if (e.KeyChar == '.') 

            { 

                if (original.Contains('.')) 

                    e.Handled = true; 

                else if (!(original.Contains('.'))) 

                    e.Handled = false; 

 

            } 

            else if (char.IsDigit(e.KeyChar) || e.KeyChar == '\b') 

            { 

                e.Handled = false; 

            } 

        } 

 

        private void txtBxAmount_TextChanged(object sender, EventArgs 

e) 

        { 

 

        } 

 

        private void txtBxDebitAccount_KeyPress(object sender, 

KeyPressEventArgs e) 

        { 

            string original = (sender as TextBox).Text; 

            if (!char.IsDigit(e.KeyChar)) 

            { 

                e.Handled = true; 

            } 

            if (e.KeyChar == '.') 

            { 

                if (original.Contains('.')) 

                    e.Handled = true; 

                else if (!(original.Contains('.'))) 

                    e.Handled = false; 

 

            } 

            else if (char.IsDigit(e.KeyChar) || e.KeyChar == '\b') 

            { 

                e.Handled = false; 

            } 

 

        } 

 

        private void txtBxCreditAccount_KeyPress(object sender, 

KeyPressEventArgs e) 
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        { 

            string original = (sender as TextBox).Text; 

            if (!char.IsDigit(e.KeyChar)) 

            { 

                e.Handled = true; 

            } 

            if (e.KeyChar == '.') 

            { 

                if (original.Contains('.')) 

                    e.Handled = true; 

                else if (!(original.Contains('.'))) 

                    e.Handled = false; 

 

            } 

            else if (char.IsDigit(e.KeyChar) || e.KeyChar == '\b') 

            { 

                e.Handled = false; 

            } 

 

        } 

 

        private bool CheckRequiredValues()  

        { 

            bool RequirementsCheck = false; 

 

            if 

((string.IsNullOrEmpty(txtBxAmount.Text))||(string.IsNullOrEmpty(txtB

xDebitAccount.Text))||(string.IsNullOrEmpty(txtBxCreditAccount.Text))

||(txtBxCreditAccount.Text.Length < 

10)||(txtBxDebitAccount.Text.Length<10)){ 

                lblMessage2.Visible = true; 

                lblMessage2.Text = "Please fill all the required 

fields"; 

                return RequirementsCheck; 

            } 

            else return RequirementsCheck = true; 

             

         

         

        } 

    } 

} 

 

frmRoleAssignment: 

[Design]: 
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frmRoleAssignment.Designer.cs: 

namespace BankApplication 

{ 

    partial class frmRoleAssignment 

    { 

        /// <summary> 

        /// Required designer variable. 

        /// </summary> 

        private System.ComponentModel.IContainer components = null; 

 

        /// <summary> 

        /// Clean up any resources being used. 

        /// </summary> 

        /// <param name="disposing">true if managed resources should 

be disposed; otherwise, false.</param> 

        protected override void Dispose(bool disposing) 

        { 

            if (disposing && (components != null)) 

            { 

                components.Dispose(); 

            } 

            base.Dispose(disposing); 

        } 

 

        #region Windows Form Designer generated code 
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        /// <summary> 

        /// Required method for Designer support - do not modify 

        /// the contents of this method with the code editor. 

        /// </summary> 

        private void InitializeComponent() 

        { 

            this.btnExit = new System.Windows.Forms.Button(); 

            this.groupBox1 = new System.Windows.Forms.GroupBox(); 

            this.label1 = new System.Windows.Forms.Label(); 

            this.groupBox3 = new System.Windows.Forms.GroupBox(); 

            this.label2 = new System.Windows.Forms.Label(); 

            this.label3 = new System.Windows.Forms.Label(); 

            this.lblTeller = new System.Windows.Forms.Label(); 

            this.lblChiefTeller = new System.Windows.Forms.Label(); 

            this.lblBranchManager = new System.Windows.Forms.Label(); 

            this.groupBox2 = new System.Windows.Forms.GroupBox(); 

            this.lblCurrentUser = new System.Windows.Forms.Label(); 

            this.chcBxTeller = new System.Windows.Forms.CheckBox(); 

            this.chcBxChiefTeller = new 

System.Windows.Forms.CheckBox(); 

            this.chcBxBranchManager = new 

System.Windows.Forms.CheckBox(); 

            this.lblUser = new System.Windows.Forms.Label(); 

            this.lblRole = new System.Windows.Forms.Label(); 

            this.lbltxtRole = new System.Windows.Forms.Label(); 

            this.lbltxtUser = new System.Windows.Forms.Label(); 

            this.btnSubmit = new System.Windows.Forms.Button(); 

            this.groupBox5 = new System.Windows.Forms.GroupBox(); 

            this.label7 = new System.Windows.Forms.Label(); 

            this.label8 = new System.Windows.Forms.Label(); 

            this.label9 = new System.Windows.Forms.Label(); 

            this.txtBxNewUserName = new 

System.Windows.Forms.TextBox(); 

            this.lblNewUserName = new System.Windows.Forms.Label(); 

            this.lblNewUserRole = new System.Windows.Forms.Label(); 

            this.chcBxNewUserAsTeller = new 

System.Windows.Forms.CheckBox(); 

            this.chcBxNewUserAsChiefTeller = new 

System.Windows.Forms.CheckBox(); 

            this.chcBxNewUserAsBranchManager = new 

System.Windows.Forms.CheckBox(); 

            this.pictureBox1 = new System.Windows.Forms.PictureBox(); 

            this.groupBox1.SuspendLayout(); 

            this.groupBox2.SuspendLayout(); 

            this.groupBox5.SuspendLayout(); 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).BeginI

nit(); 

            this.SuspendLayout(); 

            //  

            // btnExit 

            //  

            this.btnExit.DialogResult = 

System.Windows.Forms.DialogResult.Cancel; 

            this.btnExit.Location = new System.Drawing.Point(816, 

685); 

            this.btnExit.Name = "btnExit"; 

            this.btnExit.Size = new System.Drawing.Size(71, 23); 

            this.btnExit.TabIndex = 3; 

            this.btnExit.Text = "E&xit"; 

            this.btnExit.UseVisualStyleBackColor = true; 
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            this.btnExit.Click += new 

System.EventHandler(this.btnExit_Click); 

            //  

            // groupBox1 

            //  

            this.groupBox1.Controls.Add(this.groupBox5); 

            this.groupBox1.Controls.Add(this.label1); 

            this.groupBox1.Controls.Add(this.groupBox3); 

            this.groupBox1.Controls.Add(this.label2); 

            this.groupBox1.Controls.Add(this.label3); 

            this.groupBox1.Controls.Add(this.lblTeller); 

            this.groupBox1.Controls.Add(this.lblChiefTeller); 

            this.groupBox1.Controls.Add(this.lblBranchManager); 

            this.groupBox1.Controls.Add(this.groupBox2); 

            this.groupBox1.Controls.Add(this.lblUser); 

            this.groupBox1.Controls.Add(this.lblRole); 

            this.groupBox1.Controls.Add(this.lbltxtRole); 

            this.groupBox1.Controls.Add(this.lbltxtUser); 

            this.groupBox1.Location = new System.Drawing.Point(49, 

137); 

            this.groupBox1.Name = "groupBox1"; 

            this.groupBox1.Size = new System.Drawing.Size(838, 542); 

            this.groupBox1.TabIndex = 4; 

            this.groupBox1.TabStop = false; 

            this.groupBox1.Text = "Users"; 

            this.groupBox1.Enter += new 

System.EventHandler(this.groupBox1_Enter); 

            //  

            // label1 

            //  

            this.label1.AutoSize = true; 

            this.label1.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.label1.Location = new System.Drawing.Point(350, 

177); 

            this.label1.Name = "label1"; 

            this.label1.Size = new System.Drawing.Size(39, 13); 

            this.label1.TabIndex = 12; 

            this.label1.Text = "Teller"; 

            //  

            // groupBox3 

            //  

            this.groupBox3.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.groupBox3.Location = new System.Drawing.Point(28, 

193); 

            this.groupBox3.Name = "groupBox3"; 

            this.groupBox3.Size = new System.Drawing.Size(373, 325); 

            this.groupBox3.TabIndex = 9; 

            this.groupBox3.TabStop = false; 

            this.groupBox3.Text = "Branch Users"; 

            //  

            // label2 

            //  

            this.label2.AutoSize = true; 

            this.label2.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 
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            this.label2.Location = new System.Drawing.Point(246, 

177); 

            this.label2.Name = "label2"; 

            this.label2.Size = new System.Drawing.Size(72, 13); 

            this.label2.TabIndex = 11; 

            this.label2.Text = "Chief Teller"; 

            //  

            // label3 

            //  

            this.label3.AutoSize = true; 

            this.label3.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.label3.Location = new System.Drawing.Point(130, 

177); 

            this.label3.Name = "label3"; 

            this.label3.Size = new System.Drawing.Size(100, 13); 

            this.label3.TabIndex = 10; 

            this.label3.Text = "Branch Manager"; 

            //  

            // lblTeller 

            //  

            this.lblTeller.AutoSize = true; 

            this.lblTeller.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblTeller.Location = new System.Drawing.Point(350, 

88); 

            this.lblTeller.Name = "lblTeller"; 

            this.lblTeller.Size = new System.Drawing.Size(39, 13); 

            this.lblTeller.TabIndex = 8; 

            this.lblTeller.Text = "Teller"; 

            //  

            // lblChiefTeller 

            //  

            this.lblChiefTeller.AutoSize = true; 

            this.lblChiefTeller.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblChiefTeller.Location = new 

System.Drawing.Point(246, 88); 

            this.lblChiefTeller.Name = "lblChiefTeller"; 

            this.lblChiefTeller.Size = new System.Drawing.Size(72, 

13); 

            this.lblChiefTeller.TabIndex = 7; 

            this.lblChiefTeller.Text = "Chief Teller"; 

            //  

            // lblBranchManager 

            //  

            this.lblBranchManager.AutoSize = true; 

            this.lblBranchManager.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblBranchManager.Location = new 

System.Drawing.Point(130, 88); 

            this.lblBranchManager.Name = "lblBranchManager"; 

            this.lblBranchManager.Size = new System.Drawing.Size(100, 

13); 

            this.lblBranchManager.TabIndex = 6; 
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            this.lblBranchManager.Text = "Branch Manager"; 

            //  

            // groupBox2 

            //  

            this.groupBox2.Controls.Add(this.lblCurrentUser); 

            this.groupBox2.Controls.Add(this.chcBxTeller); 

            this.groupBox2.Controls.Add(this.chcBxChiefTeller); 

            this.groupBox2.Controls.Add(this.chcBxBranchManager); 

            this.groupBox2.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.groupBox2.Location = new System.Drawing.Point(26, 

103); 

            this.groupBox2.Name = "groupBox2"; 

            this.groupBox2.Size = new System.Drawing.Size(376, 55); 

            this.groupBox2.TabIndex = 5; 

            this.groupBox2.TabStop = false; 

            this.groupBox2.Text = "Logged User"; 

            this.groupBox2.Enter += new 

System.EventHandler(this.groupBox2_Enter); 

            //  

            // lblCurrentUser 

            //  

            this.lblCurrentUser.AutoSize = true; 

            this.lblCurrentUser.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Regular, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblCurrentUser.Location = new 

System.Drawing.Point(24, 23); 

            this.lblCurrentUser.Name = "lblCurrentUser"; 

            this.lblCurrentUser.Size = new System.Drawing.Size(73, 

13); 

            this.lblCurrentUser.TabIndex = 5; 

            this.lblCurrentUser.Text = "lblCurrentUser"; 

            //  

            // chcBxTeller 

            //  

            this.chcBxTeller.AutoSize = true; 

            this.chcBxTeller.Location = new System.Drawing.Point(335, 

21); 

            this.chcBxTeller.Name = "chcBxTeller"; 

            this.chcBxTeller.Size = new System.Drawing.Size(15, 14); 

            this.chcBxTeller.TabIndex = 2; 

            this.chcBxTeller.UseVisualStyleBackColor = true; 

            //  

            // chcBxChiefTeller 

            //  

            this.chcBxChiefTeller.AutoSize = true; 

            this.chcBxChiefTeller.Location = new 

System.Drawing.Point(241, 23); 

            this.chcBxChiefTeller.Name = "chcBxChiefTeller"; 

            this.chcBxChiefTeller.Size = new System.Drawing.Size(15, 

14); 

            this.chcBxChiefTeller.TabIndex = 1; 

            this.chcBxChiefTeller.UseVisualStyleBackColor = true; 

            //  

            // chcBxBranchManager 

            //  

            this.chcBxBranchManager.AutoSize = true; 
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            this.chcBxBranchManager.Location = new 

System.Drawing.Point(155, 23); 

            this.chcBxBranchManager.Name = "chcBxBranchManager"; 

            this.chcBxBranchManager.Size = new 

System.Drawing.Size(15, 14); 

            this.chcBxBranchManager.TabIndex = 0; 

            this.chcBxBranchManager.UseVisualStyleBackColor = true; 

            //  

            // lblUser 

            //  

            this.lblUser.AutoSize = true; 

            this.lblUser.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Italic, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblUser.Location = new System.Drawing.Point(66, 26); 

            this.lblUser.Name = "lblUser"; 

            this.lblUser.Size = new System.Drawing.Size(39, 13); 

            this.lblUser.TabIndex = 4; 

            this.lblUser.Text = "lblUser"; 

            //  

            // lblRole 

            //  

            this.lblRole.AutoSize = true; 

            this.lblRole.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Italic, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lblRole.Location = new System.Drawing.Point(66, 39); 

            this.lblRole.Name = "lblRole"; 

            this.lblRole.Size = new System.Drawing.Size(39, 13); 

            this.lblRole.TabIndex = 3; 

            this.lblRole.Text = "lblRole"; 

            //  

            // lbltxtRole 

            //  

            this.lbltxtRole.AutoSize = true; 

            this.lbltxtRole.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lbltxtRole.Location = new System.Drawing.Point(23, 

39); 

            this.lbltxtRole.Name = "lbltxtRole"; 

            this.lbltxtRole.Size = new System.Drawing.Size(37, 13); 

            this.lbltxtRole.TabIndex = 1; 

            this.lbltxtRole.Text = "Role:"; 

            this.lbltxtRole.Click += new 

System.EventHandler(this.lblRole_Click); 

            //  

            // lbltxtUser 

            //  

            this.lbltxtUser.AutoSize = true; 

            this.lbltxtUser.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.lbltxtUser.Location = new System.Drawing.Point(23, 

26); 

            this.lbltxtUser.Name = "lbltxtUser"; 

            this.lbltxtUser.Size = new System.Drawing.Size(37, 13); 

            this.lbltxtUser.TabIndex = 0; 

            this.lbltxtUser.Text = "User:"; 

            //  

            // btnSubmit 
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            //  

            this.btnSubmit.Location = new System.Drawing.Point(739, 

685); 

            this.btnSubmit.Name = "btnSubmit"; 

            this.btnSubmit.Size = new System.Drawing.Size(71, 23); 

            this.btnSubmit.TabIndex = 5; 

            this.btnSubmit.Text = "Submit"; 

            this.btnSubmit.UseVisualStyleBackColor = true; 

            this.btnSubmit.Click += new 

System.EventHandler(this.btnSubmit_Click); 

            //  

            // groupBox5 

            //  

            this.groupBox5.Controls.Add(this.chcBxNewUserAsTeller); 

            this.groupBox5.Controls.Add(this.lblNewUserRole); 

            

this.groupBox5.Controls.Add(this.chcBxNewUserAsChiefTeller); 

            this.groupBox5.Controls.Add(this.label7); 

            

this.groupBox5.Controls.Add(this.chcBxNewUserAsBranchManager); 

            this.groupBox5.Controls.Add(this.label8); 

            this.groupBox5.Controls.Add(this.lblNewUserName); 

            this.groupBox5.Controls.Add(this.label9); 

            this.groupBox5.Controls.Add(this.txtBxNewUserName); 

            this.groupBox5.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Bold, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.groupBox5.Location = new System.Drawing.Point(446, 

103); 

            this.groupBox5.Name = "groupBox5"; 

            this.groupBox5.Size = new System.Drawing.Size(369, 173); 

            this.groupBox5.TabIndex = 13; 

            this.groupBox5.TabStop = false; 

            this.groupBox5.Text = "New User"; 

            //  

            // label7 

            //  

            this.label7.AutoSize = true; 

            this.label7.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Regular, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.label7.Location = new System.Drawing.Point(151, 

141); 

            this.label7.Name = "label7"; 

            this.label7.Size = new System.Drawing.Size(33, 13); 

            this.label7.TabIndex = 16; 

            this.label7.Text = "Teller"; 

            //  

            // label8 

            //  

            this.label8.AutoSize = true; 

            this.label8.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Regular, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.label8.Location = new System.Drawing.Point(124, 

118); 

            this.label8.Name = "label8"; 

            this.label8.Size = new System.Drawing.Size(60, 13); 

            this.label8.TabIndex = 15; 

            this.label8.Text = "Chief Teller"; 

            //  



Τινπνίεζε RBAC, κε ρξήζε ηνπ AzMan, ζε πεξηβάιινλ Windows 

 

135 

 

            // label9 

            //  

            this.label9.AutoSize = true; 

            this.label9.Font = new System.Drawing.Font("Microsoft 

Sans Serif", 8.25F, System.Drawing.FontStyle.Regular, 

System.Drawing.GraphicsUnit.Point, ((byte)(161))); 

            this.label9.Location = new System.Drawing.Point(98, 96); 

            this.label9.Name = "label9"; 

            this.label9.Size = new System.Drawing.Size(86, 13); 

            this.label9.TabIndex = 14; 

            this.label9.Text = "Branch Manager"; 

            //  

            // txtBxNewUserName 

            //  

            this.txtBxNewUserName.Location = new 

System.Drawing.Point(99, 32); 

            this.txtBxNewUserName.Name = "txtBxNewUserName"; 

            this.txtBxNewUserName.Size = new System.Drawing.Size(151, 

20); 

            this.txtBxNewUserName.TabIndex = 0; 

            //  

            // lblNewUserName 

            //  

            this.lblNewUserName.AutoSize = true; 

            this.lblNewUserName.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Regular, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblNewUserName.Location = new 

System.Drawing.Point(18, 34); 

            this.lblNewUserName.Name = "lblNewUserName"; 

            this.lblNewUserName.Size = new System.Drawing.Size(58, 

13); 

            this.lblNewUserName.TabIndex = 1; 

            this.lblNewUserName.Text = "Username:"; 

            //  

            // lblNewUserRole 

            //  

            this.lblNewUserRole.AutoSize = true; 

            this.lblNewUserRole.Font = new 

System.Drawing.Font("Microsoft Sans Serif", 8.25F, 

System.Drawing.FontStyle.Regular, System.Drawing.GraphicsUnit.Point, 

((byte)(161))); 

            this.lblNewUserRole.Location = new 

System.Drawing.Point(18, 72); 

            this.lblNewUserRole.Name = "lblNewUserRole"; 

            this.lblNewUserRole.Size = new System.Drawing.Size(237, 

13); 

            this.lblNewUserRole.TabIndex = 17; 

            this.lblNewUserRole.Text = "Assign the new user to one of 

the following roles:"; 

            //  

            // chcBxNewUserAsTeller 

            //  

            this.chcBxNewUserAsTeller.AutoSize = true; 

            this.chcBxNewUserAsTeller.Location = new 

System.Drawing.Point(197, 141); 

            this.chcBxNewUserAsTeller.Name = "chcBxNewUserAsTeller"; 

            this.chcBxNewUserAsTeller.Size = new 

System.Drawing.Size(15, 14); 

            this.chcBxNewUserAsTeller.TabIndex = 8; 
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            this.chcBxNewUserAsTeller.UseVisualStyleBackColor = true; 

            //  

            // chcBxNewUserAsChiefTeller 

            //  

            this.chcBxNewUserAsChiefTeller.AutoSize = true; 

            this.chcBxNewUserAsChiefTeller.Location = new 

System.Drawing.Point(197, 118); 

            this.chcBxNewUserAsChiefTeller.Name = 

"chcBxNewUserAsChiefTeller"; 

            this.chcBxNewUserAsChiefTeller.Size = new 

System.Drawing.Size(15, 14); 

            this.chcBxNewUserAsChiefTeller.TabIndex = 7; 

            this.chcBxNewUserAsChiefTeller.UseVisualStyleBackColor = 

true; 

            //  

            // chcBxNewUserAsBranchManager 

            //  

            this.chcBxNewUserAsBranchManager.AutoSize = true; 

            this.chcBxNewUserAsBranchManager.Location = new 

System.Drawing.Point(197, 96); 

            this.chcBxNewUserAsBranchManager.Name = 

"chcBxNewUserAsBranchManager"; 

            this.chcBxNewUserAsBranchManager.Size = new 

System.Drawing.Size(15, 14); 

            this.chcBxNewUserAsBranchManager.TabIndex = 6; 

            this.chcBxNewUserAsBranchManager.UseVisualStyleBackColor 

= true; 

            //  

            // pictureBox1 

            //  

            this.pictureBox1.Image = 

global::BankApplication.Properties.Resources.img1; 

            this.pictureBox1.InitialImage = 

global::BankApplication.Properties.Resources.img1; 

            this.pictureBox1.Location = new System.Drawing.Point(298, 

21); 

            this.pictureBox1.Name = "pictureBox1"; 

            this.pictureBox1.Size = new System.Drawing.Size(355, 85); 

            this.pictureBox1.TabIndex = 0; 

            this.pictureBox1.TabStop = false; 

            //  

            // frmRoleAssignment 

            //  

            this.AutoScaleDimensions = new System.Drawing.SizeF(6F, 

13F); 

            this.AutoScaleMode = 

System.Windows.Forms.AutoScaleMode.Font; 

            this.ClientSize = new System.Drawing.Size(940, 720); 

            this.Controls.Add(this.btnSubmit); 

            this.Controls.Add(this.groupBox1); 

            this.Controls.Add(this.btnExit); 

            this.Controls.Add(this.pictureBox1); 

            this.Name = "frmRoleAssignment"; 

            this.Text = "frmRoleAssignment"; 

            this.Load += new 

System.EventHandler(this.frmRoleAssignment_Load); 

            this.groupBox1.ResumeLayout(false); 

            this.groupBox1.PerformLayout(); 

            this.groupBox2.ResumeLayout(false); 

            this.groupBox2.PerformLayout(); 

            this.groupBox5.ResumeLayout(false); 
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            this.groupBox5.PerformLayout(); 

            

((System.ComponentModel.ISupportInitialize)(this.pictureBox1)).EndIni

t(); 

            this.ResumeLayout(false); 

 

        } 

 

        #endregion 

 

        private System.Windows.Forms.PictureBox pictureBox1; 

        internal System.Windows.Forms.Button btnExit; 

        private System.Windows.Forms.GroupBox groupBox1; 

        private System.Windows.Forms.Label lbltxtRole; 

        private System.Windows.Forms.Label lbltxtUser; 

        private System.Windows.Forms.Label lblRole; 

        private System.Windows.Forms.Label lblUser; 

        private System.Windows.Forms.GroupBox groupBox2; 

        private System.Windows.Forms.Label lblTeller; 

        private System.Windows.Forms.Label lblChiefTeller; 

        private System.Windows.Forms.Label lblBranchManager; 

        private System.Windows.Forms.CheckBox chcBxTeller; 

        private System.Windows.Forms.CheckBox chcBxChiefTeller; 

        private System.Windows.Forms.CheckBox chcBxBranchManager; 

        private System.Windows.Forms.Label lblCurrentUser; 

        private System.Windows.Forms.GroupBox groupBox3; 

        private System.Windows.Forms.Button btnSubmit; 

        private System.Windows.Forms.Label label1; 

        private System.Windows.Forms.Label label2; 

        private System.Windows.Forms.Label label3; 

        private System.Windows.Forms.Label label7; 

        private System.Windows.Forms.Label label8; 

        private System.Windows.Forms.Label label9; 

        private System.Windows.Forms.GroupBox groupBox5; 

        private System.Windows.Forms.Label lblNewUserName; 

        private System.Windows.Forms.TextBox txtBxNewUserName; 

        private System.Windows.Forms.Label lblNewUserRole; 

        private System.Windows.Forms.CheckBox chcBxNewUserAsTeller; 

        private System.Windows.Forms.CheckBox 

chcBxNewUserAsChiefTeller; 

        private System.Windows.Forms.CheckBox 

chcBxNewUserAsBranchManager; 

    } 

} 

 

frmRoleAssignment.cs: 

 

using System; 

using System.Collections.Generic; 

using System.ComponentModel; 

using System.Data; 

using System.Drawing; 

using System.Linq; 

using System.Text; 

using System.Windows.Forms; 

using AZROLESLib; 
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using System.Security.Principal; 

using System.Threading; 

using System.Text.RegularExpressions; 

using System.Security; 

using System.DirectoryServices.AccountManagement; 

using System.DirectoryServices; 

using System.Web.Security; 

 

namespace BankApplication 

{    

    //Φόξκα frmRoleAssignment. Αληηζηνηρεί ζην operation 13, Role 

Assignment. 

    //Παξέρεη ηε δπλαηόηεηα ζηνλ Branch Manager λα δεηαρεηξηζηεί ηνπο 

ππάξρνληεο 

    //ρξήζηεο ηνπ Authorization Store, θαζώο επίζεο θαη δπλαηόηεηα 

δεκηνπξγίαο 

    //λένπ ρξήζηε ζην Windows Active Directory θαη αληηζηνηρία απηνύ 

ζε έλαλ 

    //από ηνπο ηξεηο ξόινπο ηνπ Authorization Store. 

    public partial class frmRoleAssignment : Form 

    { 

        public frmRoleAssignment() 

        { 

            InitializeComponent(); 

             

            userName = Program.LoggedUser(); 

             

            

        } 

 

        string userName; 

        int empNum = 0; 

 

        private void frmRoleAssignment_Load(object sender, EventArgs 

e) 

        { 

            EstablishWindowsIdentity(); 

             

        } 

 

 

        private void EstablishWindowsIdentity() { 

             

            WindowsIdentity userIdentity = 

WindowsIdentity.GetCurrent(); 

            this.lblUser.Text = Program.LoggedUser();  

            string rtnRole = AzmanRoleCheck(userIdentity.Name); 

            this.lblRole.Text = rtnRole; 

            this.lblCurrentUser.Text = Program.LoggedUser(); 

 

            if (rtnRole == "Branch Manager") { 

                this.chcBxBranchManager.Checked = true ; 

            } 

            else if (rtnRole == "Chief Teller") 

            { 

                this.chcBxChiefTeller.Checked = true; 

            } 

            else if (rtnRole == "Teller") 

            { 

                this.chcBxTeller.Checked = true; 

            } 



Τινπνίεζε RBAC, κε ρξήζε ηνπ AzMan, ζε πεξηβάιινλ Windows 

 

139 

 

            else  

            { 

                MessageBox.Show(String.Format("We are sorry {0}, but 

your are not authorized for this application!", userIdentity.Name, 

MessageBoxButtons.OK)); 

                this.Close(); 

            } 

            usersCheck(userIdentity.Name); 

 

             

        } 

                

        //Σπλάξηεζε AzmanRoleCheck πνπ ειέγρεη ζε πνηό ξόιν αλήθεη ν 

logged user  

        //κέζω ηνπ xml ζην Authorization Store. Επηζηξέθεη ζε string 

ηνλ ξόιν. 

        private string AzmanRoleCheck(string strUserName) 

        {    

             

            string strRoleName = string.Empty; 

            try 

            { 

                AzAuthorizationStore  AzmanStore = new 

AzAuthorizationStore(); 

           

                AzmanStore.Initialize(0, 

@"msxml://C:\Users\Vasilis\Documents\Visual Studio 

2008\Projects\BankApplication\BankApplication\BankApplication.xml", 

null); 

                IAzApplication AzManApp = 

AzmanStore.OpenApplication("Bank Application", null); 

                 

                WindowsIdentity userIdentity = 

WindowsIdentity.GetCurrent(); 

                IAzClientContext ctx = 

AzManApp.InitializeClientContextFromToken((ulong)userIdentity.Token, 

null);              

                 

 

 

                foreach (IAzRole Azrole in AzManApp.Roles) 

                { 

                    strRoleName = Azrole.Name; 

                    foreach (object member in 

(object[])Azrole.MembersName) 

                    { 

                        string strMemberName = member.ToString(); 

                        string[] str1 = Regex.Split(strMemberName, 

"@"); 

                        if (string.Equals(str1[0], strUserName, 

StringComparison.CurrentCultureIgnoreCase)) 

                            return strRoleName; 

                        else { 

                            strRoleName = "Unauthorized"; 

                            return strRoleName;  

                        } 

                    } 

                } 

            } 

            catch (Exception) 

            { 
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                throw; 

            } 

            return strRoleName; 

 

 

        } 

 

        //Σπλάξηεζε usersCheck. Ειέγρεη ην ξόιν ηνπ θάζε ρξήζηε πνπ 

έρεη δεκηνπξγεζεί  

        //ζην Acctive Directory ηωλ Windows θαη παξάιιεια αλήθεη ζην 

Azman Store. 

        //Παξάιιεια δεκηνπξγεί ζηε θόξκα ζην groupBox Branch Users ηε 

ιίζηα κε όινπο 

        //ηνπο ρξήζηεο θαη ηνλ αληίζηνηρν ξόιν ηνπ ζε checkBoxes. 

        private void usersCheck(string strUserName) 

        { 

 

            string strRoleName = string.Empty; 

            try 

            { 

                AzAuthorizationStore AzmanStore = new 

AzAuthorizationStore(); 

 

                AzmanStore.Initialize(0, 

@"msxml://C:\Users\Vasilis\Documents\Visual Studio 

2008\Projects\BankApplication\BankApplication\BankApplication.xml", 

null); 

                IAzApplication AzManApp = 

AzmanStore.OpenApplication("Bank Application", null); 

 

                WindowsIdentity userIdentity = 

WindowsIdentity.GetCurrent(); 

                IAzClientContext ctx = 

AzManApp.InitializeClientContextFromToken((ulong)userIdentity.Token, 

null); 

 

                

                int i = 0; 

                int j = 1; 

 

                foreach (IAzRole Azrole in AzManApp.Roles) 

                {    

                     

                    strRoleName = Azrole.Name; 

                     

                    foreach (object member in 

(object[])Azrole.MembersName) 

                    {    

                        string strMemberName = member.ToString(); 

                        strMemberName= 

strMemberName.Substring(strMemberName.IndexOf('\\') + 1); 

 

                         

                        Label[] lblUsers = new Label[10]; 

                        lblUsers[i] = new Label(); 

                        lblUsers[i].Name = 

string.Concat("strMemberName",i); 

                        lblUsers[i].Text = strMemberName; 

                        lblUsers[i].Visible = true; 

                        lblUsers[i].AutoSize = true; 
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                        lblUsers[i].Location = new 

System.Drawing.Point(22, 30+(i*20)); 

                        lblUsers[i].Show(); 

 

                        CheckBox[] chcBxRoles = new CheckBox[4]; 

                        chcBxRoles[1] = new CheckBox(); 

                        chcBxRoles[1].Name = 

string.Concat("chcBoxTeller",i); 

                        chcBxRoles[1].Visible = true; 

                        chcBxRoles[1].Location = new 

System.Drawing.Point(333, 28+(i*20)); 

                        chcBxRoles[1].Show(); 

 

                        chcBxRoles[2] = new CheckBox(); 

                        chcBxRoles[2].Name = 

string.Concat("chcBoxChiefTeller",i); 

                        chcBxRoles[2].Visible = true; 

                        chcBxRoles[2].Location = new 

System.Drawing.Point(239, 28 + (i * 20)); 

                        chcBxRoles[2].Show(); 

 

                        chcBxRoles[3] = new CheckBox(); 

                        chcBxRoles[3].Name = 

string.Concat("chcBoxBranchManager", i); 

                        chcBxRoles[3].Visible = true; 

                        chcBxRoles[3].Location = new 

System.Drawing.Point(153, 28 + (i * 20)); 

                        chcBxRoles[3].Show(); 

                         

                        this.groupBox3.Controls.Add(chcBxRoles[1]); 

                        this.groupBox3.Controls.Add(chcBxRoles[2]); 

                        this.groupBox3.Controls.Add(chcBxRoles[3]); 

                        this.groupBox3.Controls.Add(lblUsers[i]); 

 

                        if (strRoleName == "Branch Manager") 

                        { 

                            chcBxRoles[3].Checked = true; 

                        } 

                        else if (strRoleName == "Chief Teller") 

                        { 

                            chcBxRoles[2].Checked = true; 

                        } 

                        else 

                        { 

                            chcBxRoles[1].Checked = true; 

                        } 

 

                        i++; 

                        j++; 

                         

                    } 

                } 

                empNum = i; 

                MessageBox.Show(string.Format("Number of employees: 

{0}", empNum, MessageBoxButtons.OK)); 

            } 

            catch (Exception) 

            { 

                throw; 

            } 
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        } 

 

 

        public static string LoggedUser() 

        { 

            string UserName = WindowsIdentity.GetCurrent().Name; 

            return UserName.Substring(UserName.IndexOf('\\') + 1); 

        } 

 

        private void btnExit_Click(object sender, EventArgs e) 

        { 

            this.Close(); 

        } 

 

        private void groupBox1_Enter(object sender, EventArgs e) 

        { 

 

        } 

 

        private void lblRole_Click(object sender, EventArgs e) 

        { 

 

        } 

 

        private void groupBox2_Enter(object sender, EventArgs e) 

        { 

 

        } 

 

        private void btnSubmit_Click(object sender, EventArgs e) 

        { 

            //CheckOnSubmitRoles();  

            bool WeHaveANewUser = false; 

            WeHaveANewUser = CheckForNewUser(); 

            if (WeHaveANewUser) 

            { 

                bool test = 

CreateNewUser(this.txtBxNewUserName.Text); 

                if (test) 

                { 

                     

                    AssignUserToRole(); 

                    MessageBox.Show(string.Format("New user: {0} is 

added!", this.txtBxNewUserName.Text, MessageBoxButtons.OK)); 

                } 

                else {  

                     

                 

                } 

            } 

 

            this.Close(); 

             

        } 

 

        private void checkedListBox1_SelectedIndexChanged(object 

sender, EventArgs e) 

        { 

 

        } 
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        private void CheckOnSubmitRoles()  

        { 

            //check for role changes 

        } 

 

        private bool CheckForNewUser() { 

 

            bool newuser = false; 

 

            if (this.txtBxNewUserName.Text != "") 

            { 

                newuser = true; 

                return newuser; 

 

            } 

            else { 

                return newuser; 

            } 

   

        } 

 

        //Σπλάξηεζε CreateNewUser. Δεκηνπξγεί κέζω ηνπ textBox ζην 

groupBox  

        //New User λέν ρξήζηε ζην Active Directory ηωλ Windows όηαλ 

απηόο δελ 

        //ππάξρεη. 

        public bool CreateNewUser(string sUserName) 

        { 

            bool newUser = false; 

 

            if (userexists(sUserName) == false) 

            { 

 

                PrincipalContext pc = new 

PrincipalContext(ContextType.Machine); 

                

System.DirectoryServices.AccountManagement.UserPrincipal u = new 

UserPrincipal(pc); 

 

                string password = ""; 

                string description = "Test user for AzMan"; 

 

                u.SetPassword(password); 

                u.Name = sUserName; 

                u.Description = description; 

                u.UserCannotChangePassword = true; 

                u.PasswordNeverExpires = true; 

                u.Save(); 

 

 

                GroupPrincipal gPc = 

GroupPrincipal.FindByIdentity(pc, "Users"); 

                gPc.Members.Add(u); 

                gPc.Save(); 

 

                newUser = true; 

                return newUser; 

            } 

            else 

            { 
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                MessageBox.Show(string.Format("User Exists", 

MessageBoxButtons.OK)); 

                return newUser; 

                 

            } 

         } 

 

 

        static bool userexists(string strUserName) 

        { 

            string adsPath = string.Format(@"WinNT://{0}", 

System.Environment.MachineName); 

            using (DirectoryEntry de = new DirectoryEntry(adsPath)) 

            { 

                try 

                { 

                    return de.Children.Find(strUserName) != null; 

                } 

                catch (Exception e) 

                { 

                    return false; 

                } 

            } 

        } 

 

        //Σπλάξηεζε AssignUserToRole. Κάλεη ρξήζε ηνπ λένπ ρξήζηε 

κέζω ηεο ζπλάξηεζεο CreateNewUser 

        //θαη ηνλ θαηαηάζεη ζηνλ αληίζηνηρν ξόιν ζην Authorization 

Store, αλάινγα κε ην checkBox πνπ 

        //έρεη επηιέμεη ν Branch Manager. 

        private void AssignUserToRole() 

        { 

 

            AzAuthorizationStore AzmanStore = new 

AzAuthorizationStore(); 

 

            AzmanStore.Initialize(0, 

@"msxml://C:\Users\Vasilis\Documents\Visual Studio 

2008\Projects\BankApplication\BankApplication\BankApplication.xml", 

null); 

            IAzApplication AzManApp = 

AzmanStore.OpenApplication("Bank Application", null); 

 

            WindowsIdentity userIdentity = 

WindowsIdentity.GetCurrent(); 

            IAzClientContext ctx = 

AzManApp.InitializeClientContextFromToken((ulong)userIdentity.Token, 

null); 

 

            NTAccount f = new NTAccount(txtBxNewUserName.Text); 

            SecurityIdentifier s = 

(SecurityIdentifier)f.Translate(typeof(SecurityIdentifier)); 

            String sidString = s.ToString(); 

 

            if (chcBxNewUserAsBranchManager.Checked == true){ 

             

            IAzRole azRole = AzManApp.OpenRole("Branch Manager", 

null); 

 

            azRole.AddMember(sidString, null); 

            azRole.Submit(0, null); 
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            AzmanStore.UpdateCache(null); 

             

            }  

            else if (chcBxNewUserAsChiefTeller.Checked == true){ 

 

                IAzRole azRole = AzManApp.OpenRole("Chief Teller", 

null); 

 

                azRole.AddMember(sidString, null); 

                azRole.Submit(0, null); 

                AzmanStore.UpdateCache(null); 

 

            } 

            else if (chcBxNewUserAsTeller.Checked == true){ 

 

                IAzRole azRole = AzManApp.OpenRole("Teller", null); 

 

                azRole.AddMember(sidString, null); 

                azRole.Submit(0, null); 

                AzmanStore.UpdateCache(null); 

 

            } 

 

            else { 

 

                MessageBox.Show(string.Format("Please select role",  

MessageBoxButtons.OK)); 

                 

            } 

        } 

 

        private void lblUser1_Click(object sender, EventArgs e) 

        { 

 

        } 

 

        private void lblUser2_Click(object sender, EventArgs e) 

        { 

 

        } 

 

        private void lblUser7_Click(object sender, EventArgs e) 

        { 

 

        } 

 

        private void groupBox4_Enter(object sender, EventArgs e) 

        { 

 

        } 

 

        private void checkBox24_CheckedChanged(object sender, 

EventArgs e) 

        { 

 

        } 

 

        private void checkBox17_CheckedChanged(object sender, 

EventArgs e) 

        { 
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        } 

    } 

} 

 

 

 




