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ΠΔΡΙΛΗΦΗ 

 

Η παξνχζα δηδαθηνξηθή δηαηξηβή αθνξά ηελ αλάιπζε ησλ θηλδχλσλ πνπ πξνέξρνληαη απφ 

παξαβηάζεηο αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ. Γεκηνπξγήζεθε έλα κεζνδνινγηθφ πιαίζην 

απφδνζεο πνζνηηθψλ θαη αληηθεηκεληθψλ απνηειεζκάησλ κε θχξην ζηφρν ηελ δπλαηφηεηα ρξήζεο ηνπ 

απφ ην ζχλνιν ηεο δηνηθεηηθήο δνκήο ελφο νξγαληζκνχ γηα ηελ ιήςε απνθάζεσλ. Πξνηάζεθε έλα 

ζεσξεηηθφ πιαίζην γηα ηηο παξαβηάζεηο αζθαιείαο κε βάζε ηελ ζπζρέηηζε ηνπο κε ην ζχλνιν ησλ 

εηαηξηθψλ θηλδχλσλ. Σν επίπεδν ησλ επηπηψζεσλ πνπ επηθέξνπλ νη παξαβηάζεηο αζθαιείαο 

πξνζεγγίζηεθε αλαιχνληαο ζπλδπαζηηθά κειέηεο επαγγεικαηηθψλ νξγαληζκψλ, ηεο αθαδεκατθήο 

θνηλφηεηαο θαη ηα απνηειέζκαηα εκπεηξηθή κειέηεο, πνπ πξαγκαηνπνηήζεθε ζηα πιαίζηα ηεο 

παξνχζαο. Οη επηπηψζεηο εθηηκήζεθαλ ζε επίπεδν πεξηζηαηηθνχ θαη ζε επίπεδν εθηηζέκελεο εγγξαθήο 

πιεξνθφξεζεο αλαθνξηθά κε ην άκεζν θαη έκκεζν θφζηνο. Η κνληεινπνίεζε ηεο πηζαλφηεηαο 

παξαβηάζεσλ αζθαιείαο βαζίζηεθε ζε δχν εξεπλεηηθέο πεξηνρέο: Σελ πνζνηηθνπνίεζε ηνπ επηπέδνπ 

αζθαιείαο ην νπνίν επηηεχρζεθε κε αληηθεηκεληθφηεηα θάλνληαο ρξήζε ζηνραζηηθψλ κεζφδσλ θαη 

ηελ θαηάιιειε εθαξκνγή ηνπ κεζνδνινγηθνχ πιαηζίνπ πνπ πξνέξρεηαη απφ ην κνληέιν ησλ Gordon-

Loeb. Ο ζπλδπαζκφο ησλ παξαπάλσ εξεπλεηηθψλ απνηειεζκάησλ νδήγεζε ζηελ ζχλζεζε ελφο 

κνληέινπ κέζσ ηνπ νπνίνπ κπνξεί λα εθηηκεζεί ην επίπεδν ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο 

γηα έλαλ νξγαληζκφ εθθξαζκέλν ζε λνκηζκαηηθνχο φξνπο. Σέινο, εξεπλήζεθε ν ηξφπνο εθαξκνγήο 

ηεο κεζνδνινγίαο VaR ζηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο κε βάζε ην πξνηεηλφκελν κνληέιν. 
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ABSTRACT 

 

This thesis deals with the analysis of risks emanating from security breaches of Information 

Systems. It proposes a new quantitative methodology that, returns objective security level 

measurement of an IS, which can be implemented by all management members of an organization. A 

new theoretical frame for handling security breaches was suggested, based on their correlation to the 

total amount of enterprise risks. The impact level, caused by security breaches, was studied by the 

combined analysis of studies stemming from professional organizations, the academic community and 

by the empirical study that was accomplished during this thesis. The impact was assessed at incident 

level as well as the affected records of data, with respect to direct and indirect costs. The modeling of 

security breaches probability was based on two research areas: The quantification of security level 

that was accomplished with objectivity utilizing stochastic methods and the proper application of the 

methodological frame that accrues from the Gordon-Loeb model. The combination of the 

aforementioned research results, led to the synthesis of a model from which the level of security 

breaches risks of an organization can by assessed in monetary terms. At the end, the application of the 

VaR methodology to the security breaches risks was researched based on the proposed model. 
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1 Διζαγυγή 

1.1 Διζαγυγικέρ παπαηηπήζειρ 

Η εμάξηεζε ηεο ζεκεξηλήο επνρήο ζηελ Σερλνινγία Πιεξνθφξεζεο (ΣΠ) απεηθνλίδεηαη απφ 

ηελ πξννδεπηηθά απμαλφκελε ρξήζεο ηεο ζε θάζε πηπρή δξαζηεξηφηεηαο πνπ ραξαθηεξίδεη ηελ 

θαζεκεξηλφηεηα ηεο ζχγρξνλεο θνηλσλίαο. Κάζε ζηηγκή, εθαηνκκχξηα Πιεξνθνξηαθά πζηήκαηα 

(Π) ιεηηνπξγνχλ ζπλδεδεκέλα ζε δεκφζηνπο θαη ηδησηηθνχο ηνκείο (domains) θαη παξάγνπλ ηελ 

θαζεκεξηλή ςεθηαθή πξαγκαηηθφηεηα ζηελ νπνία είλαη ζπλεζηζκέλεο νη ζχγρξνλεο θνηλσλίεο. Ο 

αξηζκφο ησλ δηαδηθηπαθψλ δηαθνκηζηψλ απμήζεθε απφ ηα 26 εθαηνκ. πεξίπνπ ην 2001 ζε 

παξαπάλσ απφ 512 εθαηνκ. κία δεθαεηία αξγφηεξα. Σελ ζηηγκή ζπγγξαθήο ηνπ παξφληνο, ν 

αξηζκφο ησλ δηαδηθηπαθψλ δηαθνκηζηψλ αλέξρεηαη ζε πεξίπνπ 640 εθαηνκ. θαηαγξάθνληαο κία 

ζπλνιηθή αχμεζε, ζε ζρέζε κε ην 2001, θαηά 2300% [1]. ην ηέινο ηνπ 2010 ν αξηζκφο ησλ 

ρξεζηψλ ηνπ δηαδηθηχνπ παγθνζκίσο αλεξρφηαλ ζε πεξίπνπ 2 δηο, κε ηνλ αξηζκφ ησλ 

ινγαξηαζκψλ ειεθηξνληθνχ ηαρπδξνκείνπ λα πξνζεγγίδεη ηα 3 δηο θαη ην αξηζκφ ησλ 

ειεθηξνληθψλ κελπκάησλ εκεξεζίσο λα αγγίδεη ηα 294 εθαηνκ [2]. Ο εμαηξεηηθά κεγάινο ξπζκφο 

αχμεζεο ησλ δηαθνκηζηψλ θαη ηεο ρξήζεο ηνπ δηαδηθηχνπ ζε παγθφζκην επίπεδν απνηππψλεη 

μεθάζαξα ηελ εθζεηηθά απμαλφκελε εμάξηεζε ηεο ζχγρξνλνπ ηξφπνπ δσήο ζηελ ζπλερή θαη 

ηθαλνπνηεηηθή ιεηηνπξγία ησλ Π. 

Χζηφζν, ε έληαμε ησλ Π, ζην ζχλνιν ζρεδφλ ησλ βαζηθψλ δηαζηάζεσλ πνπ απαξηίδνπλ ηελ 

εχξπζκε ιεηηνπξγία ησλ ζχγρξνλσλ θνηλσληψλ, δελ έρεη πξαγκαηνπνηεζεί ρσξίο θφζηνο. Σα 

πιενλεθηήκαηα ηεο ρξήζεο εμειηγκέλσλ Π είλαη αιιειέλδεηα κε ηνλ θίλδπλν πνπ απνξξέεη απφ 

ηελ εμάξηεζε ηεο ζχγρξνλεο πξαγκαηηθφηεηαο ζηελ κνληέξλα ηερλνινγία ε νπνία είλαη ππεχζπλε 

γηα ηελ δηαρείξηζε ηεο επαίζζεηεο πιεξνθφξεζεο απφ ηελ νπνία εμαξηψληαη νη νηθνλνκίεο 

παγθνζκίσο. 

πλεπψο, ην θφζηνο πνπ πεγάδεη απφ ηελ εμάξηεζε ζηελ κνληέξλα ηερλνινγία πξνέξρεηαη απφ 

ηνπο θηλδχλνπο πνπ δεκηνπξγνχληαη. Οη θίλδπλνη απηνί, θαζψο ε ρξήζε ησλ Π εμαπιψλεηαη ζε 

θάζε πηπρή δξαζηεξηφηεηαο ησλ ζχγρξνλσλ νξγαληζκψλ, γίλνληαη ζηαδηαθά πεξηζζφηεξν 

πνιχπινθνη ζηνλ αθξηβή πξνζδηνξηζκφ ηνπο θαη ζηελ εθηίκεζε ηεο πιήξεο δηάζηαζεο ησλ 

επηπηψζεσλ πνπ δχλαηαη λα επηθέξνπλ ζε έλαλ νξγαληζκφ. Πιένλ, νη θίλδπλνη Π δελ απνηεινχλ 
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κία απνκνλσκέλε δηάζηαζε ζηνλ ζπλνιηθφ γαιαμία θηλδχλσλ ελφο νξγαληζκνχ. Αληηζέησο, ε 

πνιχπιεπξε θαη ζρεδφλ θαζνιηθή ρξήζε ησλ Π, έρεη δεκηνπξγήζεη κεγάιεο αιιεινζπζρεηίζεηο 

κεηαμχ ησλ θηλδχλσλ Π θαη άιισλ θηλδχλσλ πνπ αληηκεησπίδνπλ ην ζχλνιν ησλ ζχγρξνλσλ 

νξγαληζκψλ. 

Δπνκέλσο, ε εμέηαζε ησλ θηλδχλσλ Π ζηελ πιήξε ηνπο δηάζηαζε απαηηεί ηελ έληαμε ηνπο 

ζην ζχλνιν ηνπ νξγαληζκνχ θαη ηελ αλάιπζε ησλ ζπζρεηίζεσλ πνπ έρνπλ κε ηνπο ππφινηπνπο 

θηλδχλνπο πνπ αληηκεησπίδεη. Μφλν θαηά απηφ ηνλ ηξφπν κπνξεί λα ππνινγηζηεί κε αθξίβεηα ε 

δπλακηθή ησλ θηλδχλσλ απηψλ θαη ζπλεπψο ην επίπεδν ησλ επηπηψζεσλ πνπ κπνξνχλ λα 

επηθέξνπλ ζε έλαλ νξγαληζκφ. Η αληηθεηκεληθή ζεψξεζε ηνπ κεγέζνπο ησλ θηλδχλσλ Π είλαη 

απαξαίηεηε γηα έλαλ νξγαληζκφ πξνθεηκέλνπ λα είλαη ζε ζέζε λα απνθαζίζεη κε αθξίβεηα ην χςνο 

ησλ επελδχζεσλ πνπ ζα δηαζέζεη γηα ηελ αζθάιεηα. 

ήκεξα, νξγαληζκνί θαη θπβεξλήζεηο παγθνζκίσο δαπαλνχλ εηεζίσο πεξηζζφηεξα απφ $1 ηξηο 

ζε επελδχζεηο ΣΠ. Καζίζηαηαη θαλεξφ, πσο αθφκα θαη έλα ζρεηηθά κηθξφ πνζνζηφ απνηπρίαο ησλ 

ΣΠ ζε ζέκαηα ιεηηνπξγηθφηεηαο θαη αζθάιεηαο, ηζνδπλακεί κε ηεξάζηηεο απψιεηεο γηα ηνπο 

κεηφρνπο θαη ηνπο θνξνινγνχκελνπο. Γπζηπρψο, ην πξναλαθεξφκελν επίπεδν απνηπρίαο δελ έρεη 

πεξηνξηζηεί θαηά ηελ δηάξθεηα ηεο ηειεπηαίαο δεθαεηίαο. Δξεπλεηέο, βαζηδφκελνη ζε πξφζθαηα 

ζηνηρεία, εθηηκνχλ φηη κφλν ζηηο ΗΠΑ ε κέζε εηήζηα απψιεηα απφ ηελ απνηπρία ηεο ΣΠ αλέξρεηαη 

ζε $15 δηο. Αλ πξνζηεζνχλ νη επηπιένλ απψιεηεο πνπ πξνέξρνληαη απφ λνκηθέο δηελέμεηο, ηελ 

κείσζε ρξεκαηνξνψλ θαη ηηο πξνυπνινγηζηηθέο θαη ρξνληθέο ππεξβάζεηο, πνπ είλαη δχζθνιν λα 

ππνινγηζηνχλ κε αθξίβεηα ζην ζχλνιν ηνπο, ην πξναλαθεξφκελν κέγεζνο εθηηκάηαη φηη αλέξρεηαη 

κεηαμχ $60 δηο – $70 δηο [3]. ην Ηλσκέλν Βαζίιεην ην εηήζην ζπλνιηθφ θφζηνο, πξνεξρφκελν 

απφ ην ειεθηξνληθφ έγθιεκα, ππνινγίδεηαη ζε $43 δηο. Σν κεγαιχηεξν πνζνζηφ ηνπ θφζηνπο 

πξνέξρεηαη απφ ηελ πξνζβνιή επαίζζεησλ δεδνκέλσλ [4]. 

Η απμαλφκελε εμάξηεζε ησλ νξγαληζκψλ ζηελ ζχγρξνλε ηερλνινγία θαη ζηνπο θηλδχλνπο Π 

απνηππψλεηαη ζηελ έξεπλα ησλ Gerencser θαη Aguirre πάλσ ζηελ αζθάιεηα [5]. χκθσλα κε 

απηήλ ηελ έξεπλα ήδε ην 2002 πεξηζζφηεξνη απφ ηνπο κηζνχο νξγαληζκνχο, ηεο κεγάιεο 

θεθαιαηνπνίεζεο, είραλ ήδε πξνζιάβεη γεληθφ δηεπζπληή αζθαιείαο (chief security officer – 

CSO) γηα έλα δηάζηεκα δχν εηψλ. ηελ ίδηα κειέηε ε πιεηνςεθία ησλ νξγαληζκψλ ζεσξνχζε ηελ 

αζθάιεηα σο «πξνηεξαηφηεηα πςίζηεο ζεκαζίαο γηα ηελ αλψηεξε δηνίθεζε». Πξφζθαηεο κειέηεο 

επηβεβαηψλνπλ απηή ηελ ηάζε κε ηνπο νξγαληζκνχο πιένλ, αλεμαξηήηνπ κεγέζνπο θαη 
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δξαζηεξηφηεηαο, λα ζεσξνχλ ηελ αζθάιεηα έλα απφ ηα ζνβαξφηεξα ζέκαηα θαη πεγή πξνέιεπζεο 

ζνβαξψλ θηλδχλσλ [6], [7]. 

ηηο δχν πξφζθαηεο έξεπλεο πνπ πινπνίεζε ε PriceWaterHouseCoopers κε ηελ InfoSecurity 

Europe πάλσ ζηελ αζθάιεηα Π, πξνθχπηεη φηη πεξίπνπ ην 70% ησλ κεγάισλ θαη πεξίπνπ ην 80% 

ησλ κηθξψλ νξγαληζκψλ, ζεσξεί ηελ αζθάιεηα πξνηεξαηφηεηα πςειήο ή πνιχ πςειήο ζεκαζίαο 

[7], [8]. Δίλαη ραξαθηεξηζηηθφ φηη ε αζθάιεηα δελ απνηειεί πιένλ ζεκαληηθή παξάκεηξν γηα ηελ 

εχξπζκε ιεηηνπξγία κφλν ησλ κεγάισλ νξγαληζκψλ. Η κηθξνί νξγαληζκνί ηα ηειεπηαία ρξφληα, 

πξνθεηκέλνπ λα παξακείλνπλ αληαγσληζηηθνί, έρνπλ επελδχζεη ζηελ ΣΠ κεγάια θεθάιαηα ζε 

ζρέζε κε ην κέγεζνο ηνπο. Σν γεγνλφο απηφ έρεη νδεγήζεη ηελ εμάξηεζε ησλ νξγαληζκψλ ζηελ 

ζχγρξνλε ηερλνινγία λα κελ είλαη πιένλ αλαινγηθή κε ην κέγεζνο ηνπο. Δπηπιένλ, νη πεγέο 

θηλδχλσλ, κε θπξηφηεξε ηνπο επίδνμνπο εηζβνιείο απφ ην εμσηεξηθφ πεξηβάιινλ ελφο νξγαληζκνχ, 

δελ θάλνπλ πιένλ ζηνλ ίδην βαζκφ δηαθξίζεηο ζχκθσλα κε ην κέγεζνο ή ην εχξνο δεκνζηφηεηαο 

ελφο νξγαληζκνχ. Κάζε επηρείξεζε είλαη, ζηελ ζχγρξνλε επνρή πνπ δηακνξθψλεηαη, ελ δπλάκεη 

ζχκα ησλ επηπηψζεσλ απφ ηελ πξαγκάησζε θηλδχλσλ Π. 

Σηο δχν ηειεπηαίεο δεθαεηίεο νη πξνηεξαηφηεηεο ζρεηηθά κε ηελ αζθάιεηα, γηα ηηο δηνηθήζεηο 

ησλ νξγαληζκψλ παγθνζκίσο, νπζηαζηηθά αληηζηξάθεθαλ. ηελ κειέηε πνπ δηεμήρζε απφ ηνπο 

Loch et. al. ην 1992 [9], ε πιεηνςεθία ησλ δηαρεηξηζηψλ Π δήισλε πσο νη θίλδπλνη Π πνπ 

ζεσξνχλ φηη ρξεηάδεηαη κεγαιχηεξε πξνζνρή θαη πξνηεξαηφηεηα είλαη νη θίλδπλνη πνπ 

πξνέξρνληαη απφ θπζηθέο θαηαζηξνθέο. ηε ζεκεξηλή επνρή νη θίλδπλνη θπζηθψλ θαηαζηξνθψλ 

ζαθψο παξακέλνπλ αλάκεζα ζηνπο θηλδχλνπο πνπ αληηκεησπίδεη έλαο νξγαληζκφο αιιά βαζκηαία, 

εηδηθά κέζα ζηελ ηειεπηαία δεθαεηία, ππνζθειίζηεθαλ απφ άιινπο θηλδχλνπο φπσο είλαη νη 

παξαβηάζεηο αζθαιείαο. χκθσλα κε ηελ ηειεπηαία κειέηε απφ ην Computer Security Institute 

(CSI) ν πξνυπνινγηζκφο πνπ δηαζέηνπλ νη νξγαληζκνί ζηηο ππνδνκέο αζθαιείαο ππνινγηζηηθψλ 

ζπζηεκάησλ ζε πνιιέο πεξηπηψζεηο μεπεξλάεη ην 10% επί ηνπ ζπλνιηθνχ πξνυπνινγηζκνχ 

επελδχζεσλ ζε Π [10]. Σα πνζά πνπ επελδχνπλ πιένλ νη νξγαληζκνί ζηελ αζθάιεηα έρνπλ 

έληνλα απμεηηθή ηάζε ην νπνίν ππνδειψλεη ηελ πξνηεξαηφηεηα πνπ έρεη ιάβεη ην ζέκα ηεο 

αζθάιεηαο ζε νξγαληζκνχο απφ θάζε ηνκέα δξαζηεξηφηεηαο. 

Η ζπρλφηεηα ησλ πεξηζηαηηθψλ αζθαιείαο βαζκηαία απμάλεηαη ζχκθσλα κε πξφζθαηεο 

έξεπλεο. Παξαηεξείηαη κία ηάζε αχμεζεο ηαπηφρξνλα ησλ νξγαληζκψλ πνπ γίλνληαη ζηφρνο 

θαζψο θαη ηνπ αξηζκνχ ησλ πεξηζηαηηθψλ αλά νξγαληζκφ. Μέζα ζηα ηειεπηαία ηξία ρξφληα, ν 
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κέζνο αξηζκφο πεξηζηαηηθψλ ηξηπιαζηάζηεθε. Η ζπληξηπηηθή πιεηνςεθία ησλ εηαηξηψλ 

παγθνζκίσο, αλεμαξηήηνπ κεγέζνπο, δηέγλσζε φηη εθηέζεθε ηνπιάρηζηνλ κία θνξά απφ θάπνην 

πεξηζηαηηθφ αζθαιείαο [7], [11]. 

Η πξψηε ζεκαληηθή θαηαγξαθή πεξηζηαηηθνχ ειεθηξνληθνχ εγθιήκαηνο πξαγκαηνπνηήζεθε ην 

έηνο 2000 φηαλ έλαο κνλαδηθφο ηφο κφιπλε πεξίπνπ 45 εθαηνκ. ρξήζηεο παγθνζκίσο. Καηά ηελ 

δηάξθεηα ηεο πξνεγνχκελεο δεθαεηίαο ην έγθιεκα ζηνλ θπβεξλνρψξν εμειίρζεθε θαη σξίκαζε κε 

γνξγνχο ξπζκνχο. Σα ηειεπηαία ρξφληα ηα ζνβαξά πεξηζηαηηθά παξαβηάζεσλ αζθαιείαο δελ 

πξνέξρνληαη πιένλ απφ ηνχο ππνινγηζηψλ καδηθήο απνζηνιήο αιιά απφ νξγαλσκέλεο επηζέζεηο 

κεζνδεπκέλεο πξνο ζπγθεθξηκέλνπο ζηφρνπο κε ηε ρξήζε εμαηξεηηθά εμειηγκέλσλ εξγαιείσλ. Η 

πξψηε ζηνρεπφκελε, καδηθήο θιίκαθαο επίζεζε, δηαδξακαηίζηεθε ην 2007 φηαλ ε Δζζνλία έγηλε 

ζηφρνο θπβεξλνεπίζεζεο ηχπνπ DoS. ηελ δηάξθεηα ηεο επίζεζεο απηήο πξνζβιήζεθαλ ζηφρνη 

θπβεξλεηηθψλ ππεξεζηψλ, νξγαληζκνί ηνπ ρξεκαηνπηζησηηθνχ ηνκέα θαζψο θαη κέζα καδηθήο 

επηθνηλσλίαο [12]. Δίλαη ραξαθηεξηζηηθφ φηη ε επίζεζε απηή απνθαιέζηεθε «Πξψηνο 

Γηαδηθηπαθφο Πφιεκνο» (Web War I) ην νπνίν απνηππψλεη απφιπηα ηελ βαξχηεηα ηνπ γεγνλφηνο 

θαη ππνδεηθλχεη ηελ βαζκηαία αιιαγή ησλ ζχγρξνλσλ θνηλσληψλ θαη ησλ πξνβιεκάησλ πνπ έρνπλ 

λα αληηκεησπίζνπλ φπνπ έλα απφ ηα πιένλ ζεκαληηθά είλαη ην ειεθηξνληθφ έγθιεκα. 

Απφ ηνλ Ννέκβξην ηνπ 2009 κέρξη ζήκεξα, έρνπλ δηαδξακαηηζηεί παγθνζκίσο πιεζψξα 

ζνβαξψλ πεξηζηαηηθψλ αζθαιείαο ελαληίσλ κεγάισλ ελεξγεηαθψλ, πεηξειατθψλ, πεηξνρεκηθψλ, 

θαηαζθεπήο ακπληηθψλ ζπζηεκάησλ, ειεθηξνληθψλ θαη ρξεκαηνπηζησηηθψλ νξγαληζκψλ. Οη 

επηζέζεηο απηέο ραξαθηεξίδνληαη απφ ηελ ρξήζε εμειηγκέλσλ θαη πνιχπινθσλ εξγαιείσλ, ηνλ 

αθξηβή ζπληνληζκφ ηνπο θαη ηελ καδηθή πξνζβνιή κεγάισλ νξγαληζκψλ ζε παγθφζκηα θιίκαθα 

θαη γεληθά νλνκάζηεθαλ σο «εμειηγκέλεο επίκνλεο απεηιέο» (Advanced Persistent Threats - APT). 

Οη παξαηεξήζεηο απηέο καο νδεγνχλ ζηελ δηαπίζησζε φηη, θαηά ηελ δηάξθεηα ησλ ηξηψλ 

ηειεπηαίσλ εηψλ, ην ζέκα ηεο αζθάιεηαο θαη νη θίλδπλνη Π έρνπλ εηζέιζεη ζε κία λέα επνρή. 

ηελ λέα επνρή, νη θχξηνη ζηφρνη δελ πεξηνξίδνληαη πιένλ ζε θπβεξλεηηθνχο, ζηξαηησηηθνχο θαη 

θαηαζθεπήο νπιηθψλ ζπζηεκάησλ νξγαληζκνχο αιιά ζε ζηφρνπο θάζε θαηεγνξίαο. Δλδεηθηηθφ ηεο 

βαξχηεηαο πνπ έρνπλ πιένλ νη ζηνρεπφκελεο επηζέζεηο είλαη ην πξφζθαην απνηέιεζκα ηεο 

έξεπλαο απφ ηελ Verizon απφ ηελ νπνία πξνέθπςε πσο, παξφιν πνπ νη επηζέζεηο απηνχ ηνπ ηχπνπ 

θαηαιακβάλνπλ κφλν ην 16% επί ηνπ ζπλφινπ ησλ πεξηζηαηηθψλ αζθαιείαο, πξνθαινχλ ην 63% 

ησλ απσιεηψλ ζε επαίζζεηα δεδνκέλα [13]. 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

5 

 

Οη αληίπαινη ησλ ππεχζπλσλ αζθαιείαο έρνπλ αλαπηχμεη πνιχπινθα ζπζηήκαηα θαηαζθεπήο 

θαθφβνπινπ ινγηζκηθνχ πνπ ηνπο δίλνπλ ηελ δπλαηφηεηα θαηαζθεπήο, ζε καδηθή θιίκαθα, 

απνηειεζκαηηθψλ θαθφβνπισλ εξγαιείσλ. Δπίζεο, θαηά ηελ δηάξθεηα ηελ πεξαζκέλεο δεθαεηίαο 

ε θνηλφηεηα ησλ hackers σξίκαζε ζε κεγάιν βαζκφ θαη απφδεημε ζε απηφ είλαη ηα άλεπ 

πξνεγνπκέλνπ, ζε θιίκαθα θαη ζνβαξφηεηα, καδηθά πεξηζηαηηθά παξαβίαζεο αζθαιείαο πνπ 

θαηαγξάθηεθαλ. Πιένλ γίλεηαη νινέλα θαη πεξηζζφηεξν θαηαλνεηφ φηη ηα πξντφληα ινγηζκηθνχ 

κπνξνχλ λα είλαη εππαζή φρη απνθιεηζηηθά ιφγσ αζηνρηψλ ζηνλ ζρεδηαζκφ θαη ηελ εθαξκνγή 

ηνπο αιιά θαη ιφγσ ηεο αχμεζεο ησλ ηθαλνηήησλ θαζψο θαη ηεο πνιππινθφηεηαο θαη 

απνηειεζκαηηθφηεηαο ησλ εξγαιείσλ πνπ ρξεζηκνπνηνχλ νη επηηηζέκελνη πξνο ηα Π. 

Υαξαθηεξηζηηθή έλδεημε ηεο λέα επνρήο, ζηελ νπνία έρνπλ εηζέιζεη νη ζχγρξνλεο θνηλσλίεο, 

είλαη ν αξηζκφο ησλ πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο, απφ hackers κε έδξα ηελ Κίλα, ν νπνίνο 

θαηά ηελ ηειεπηαία δεθαεηία έρεη αγγίμεη ηηο 760. Σν λνχκεξν απηφ νδεγεί ζην ζπκπέξαζκα φηη 

απηή ε λέα επνρή ραξαθηεξίδεηαη απφ έλαλ λέν ηχπν Φπρξνχ Πνιέκνπ [14]. 

Σα εξγαιεία θαη νη ηερληθέο πνπ ρξεζηκνπνηήζεθαλ ζε απηά ηα πεξηζηαηηθά, φπσο εμειίρζεθαλ 

ηα ηειεπηαία ηξία ρξφληα, επνλνκάζηεθαλ απφ ηελ McAfee σο ―Night Dragon‖ [15]. Οη βαζηθνί 

ζηφρνη απηψλ ησλ επηζέζεσλ είλαη ε πξφζβαζε θαη εθκεηάιιεπζε επαίζζεησλ πιεξνθνξηψλ 

πξνθεηκέλνπ γηα θαηαζθνπεία ζηνλ θπβεξλνρψξν (cyber-espionage), νηθνλνκηθά νθέιε, πνιηηηθά 

νθέιε θαη ιηγφηεξν πιένλ γηα ηελ πξνζσπηθή πξνβνιή ησλ εηζβνιέσλ. 

Γηάθνξνη νξγαληζκνί φπσο ε McAfee θαη ε Information Warfare Monitor εξεχλεζαλ, 

δηαρψξηζαλ θαη επνλφκαζαλ ηηο αθφινπζεο ζεηξέο ζπληνληζκέλσλ πεξηζηαηηθψλ αζθαιείαο: 

(α) ―Δπηρείξεζε Ghostnet‖ ε νπνία αλαθαιχθζεθε ηνλ Μάξηην ηνπ 2009 θαη αθνξνχζε 

κεγάιεο θιίκαθαο επηζέζεηο ηχπνπ APT ζε πνιηηηθνχο θπξίσο ζηφρνπο παγθνζκίσο. Οη επηζέζεηο 

θαηά θχξην ιφγν πξνέξρνληαλ απφ ηελ Κίλα θαη ππνινγίδεηαη φηη πξνζβιήζεθαλ 1.295 

ππνινγηζηέο ζε 103 ρψξεο [16]. Μεηά απφ εθηελείο έξεπλεο πνπ δηεμήρζεζαλ ηα ζπκπεξάζκαηα 

ήηαλ αλάκεηθηα ζρεηηθά κε ηνλ ελνξρεζηξσηή ησλ ζπγθεθξηκέλσλ επηζέζεσλ. Δξεπλεηέο απφ ην 

University of Cambridge αλέθεξαλ πσο είραλ βάζηκεο ππνςίεο φηη ε Κηλεδηθή Κπβέξλεζε 

ππνθίλεζε ηνπιάρηζηνλ ην κέξνο πνπ αθνξνχζε ηνπο πνιηηηθνχο ζηφρνπο ζην Θηβέη [17]. 

(β) ―Δπηρείξεζε Night Dragon‖ ε νπνία μεθίλεζε ηνλ Ννέκβξην ηνπ 2009 θαη θαηά θχξην ιφγν 

είρε σο ζηφρν πεηξειατθνχο, πεηξνρεκηθνχο θαη ελεξγεηαθνχο νξγαληζκνχο [15]. Οη επηζέζεηο 
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θαηά θχξην ιφγν πξνέξρνληαλ απφ ηελ Κίλα θαη ρξεζηκνπνηήζεθε πιήζνο εμειηγκέλσλ εξγαιείσλ 

εηζβνιήο φπσο είλαη ηα εξγαιεία απνκαθξπζκέλεο δηαρείξηζεο (Remote Administration Tools – 

RAT). Θεσξείηαη ε πξψηε πεξίπησζε νκαδηθψλ δηαδηθηπαθψλ επηζέζεσλ φπνπ νη ζηφρνη δελ 

πεξηνξίζηεθαλ ζε θπβεξλεηηθνχο θαη ακπληηθνχο νξγαληζκνχο αιιά επεθηάζεθαλ ζε δηεζλήο 

επηρεηξεκαηηθνχο θαη εκπνξηθνχο ζηφρνπο θαη θαηά θχξην ιφγν ζηνλ ελεξγεηαθφ ηνκέα. 

(γ) ―Δπηρείξεζε Aurora‖ ε νπνία ήξζε ζηελ δεκνζηφηεηα ηνλ Ιαλνπάξην ηνπ 2010 θαη 

ππνινγίδεηαη φηη πεξηζζφηεξεο απφ 200 κεγάιεο εηαηξίεο πξνζβιήζεθαλ. Η πξψηε εηαηξία πνπ 

αλαθάιπςε απηέο ηηο επηζέζεηο ήηαλ ε Google [18]. Οη επηζέζεηο ραξαθηεξίζηεθαλ σο 

θαηαζθνπεπηηθέο θαη ε πξνέιεπζε ηνπο ζεσξήζεθε πσο ήηαλ ε Κίλα κε ηελ θπβέξλεζε ηεο 

ηειεπηαίαο φκσο λα δειψλεη πσο φιε ε επηρείξεζε ήηαλ ζπλνκσζία πξνεξρφκελε απφ ηηο ΗΠΑ 

[19]. Οη επηζέζεηο ήηαλ ηχπνπ APT θαη ζηφρνο ήηαλ πξφζβαζε θαη αιινίσζε πεγαίνπ θψδηθα ζε 

νξγαληζκνχο πςειήο ηερλνινγίαο, αζθαιείαο θαη θαηαζθεπήο ακπληηθψλ εμνπιηζκψλ. 

(δ) ―Δπηρείξεζε Shady Rat‖ ε νπνία ήξζε ζηελ δεκνζηφηεηα ηνλ Αχγνπζην ηνπ 2011 θαη 

πεξηειάκβαλε πεξηζηαηηθά αζθαιείαο πνπ πξνθιήζεθαλ ζε πεξηζζφηεξνπο απφ 70 νξγαληζκνχο 

ζε 14 θξάηε παγθνζκίσο [20]. 

Σα παξαπάλσ πξσηφγλσξα πεξηζηαηηθά απνηππψλνπλ ηελ λέα ηάμε πξαγκάησλ πνπ 

δεκηνπξγείηαη πιένλ ηα ηειεπηαία ρξφληα. Οη επηζέζεηο ηχπνπ Night Dragon θαη Aurora άιιαμαλ 

ηνλ ηχπν ησλ επηζέζεσλ ζηνπο νπνίνπο ήηαλ ζπλεζηζκέλε ε παγθφζκηα θνηλφηεηα θαη επηπιένλ 

πξνζηέζεθαλ θαη άιια ζεκαληηθά θίλεηξα γηα ηηο πεγέο απεηιψλ εθηφο ηνπ βαζηθνχ θηλήηξνπ πνπ 

είλαη ην ρξεκαηηθφ φθεινο. Σα πεξηζηαηηθά αζθαιείαο απνηεινχλ πιένλ θαίξην πξφβιεκα γηα 

ηνπο νξγαληζκνχο θάζε είδνπο, κεγέζνπο θαη γεσγξαθηθήο πξνέιεπζεο. Δίλαη επίζεο 

ραξαθηεξηζηηθφ φηη ηα πεξηζηαηηθά αζθαιείαο θηάλνπλ πιένλ ζε δηάξθεηα αθφκα θαη 28 κήλεο. 

Δίλαη επαξθψο ηεθκεξησκέλν απφ ηελ πθηζηάκελε βηβιηνγξαθία φηη ε ρξήζε ΣΠ, ρσξίο 

παξάιιεια κειεηεκέλε αζθάιεηα ησλ ζπζηεκάησλ θαη πιεξνθνξηψλ, κπνξεί λα νδεγήζεη αληί 

ζηελ πξφζζεηε αμία πνπ αλακέλεη έλαο νξγαληζκφο, ζηελ δεκηνπξγία πςειψλ - πνπ κπνξεί λα 

αλέιζνπλ ζε θαηαζηξεπηηθά επίπεδα – απσιεηψλ. Σα πξναλαθεξφκελα επίπεδα απνηπρίαο ησλ Π 

είλαη θπξίσο απφξξνηα ηεο εθαξκνγήο αλαπνηειεζκαηηθψλ κεζνδνινγηψλ εθηίκεζεο ηνπ επηπέδνπ 

αζθάιεηαο ησλ Π θαη γεληθφηεξα ηεο εθηίκεζεο ησλ θηλδχλσλ πνπ πξνέξρνληαη απφ ηελ ρξήζε 

Π. Απηφ νδεγεί ζην ζπκπέξαζκα φηη παξάιιεια κε ηελ εμάξηεζε ησλ νξγαληζκψλ ζηελ ΣΠ, 
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απμάλεηαη ε αλαγθαηφηεηα δεκηνπξγίαο απνδνηηθφηεξσλ κεζφδσλ εθηίκεζεο ησλ θηλδχλσλ (risk 

assessment methodologies). Η εθηίκεζε ησλ θηλδχλσλ απνηειεί ην ζεκαληηθφηεξν ζηνηρείν ηεο 

αζθάιεηαο Π θαη απνηειεί ην γεληθφηεξν αληηθείκελν ηεο παξνχζαο δηαηξηβήο. 

1.2 Πεπιγπαθή ηος επεςνηηικού πεδίος 

Όπσο αλαθέξζεθε ζηελ πξνεγνχκελε ελφηεηα, ην γεληθφηεξν πιαίζην ηεο παξνχζαο δηαηξηβήο 

απνηειείηαη απφ ηελ δηεξεχλεζε κεζνδνινγηψλ εθηίκεζεο θηλδχλσλ πνπ αθνξνχλ ηα Π πνπ 

ρξεζηκνπνηεί έλαο νξγαληζκφο νπνηαζδήπνηε λνκηθήο ππφζηαζεο, θιάδνπ θαη κεγέζνπο. 

Δηδηθφηεξα, ε έξεπλα επηθεληξψλεηαη ζηνπο θηλδχλνπο πνπ πξνθαινχληαη απφ πεξηζηαηηθά 

παξαβηάζεσλ αζθαιείαο (security breach incidents), φπσο νξίδνληαη ζηελ ελφηεηα 4.2. Σα 

πεξηζηαηηθά απηά απνηεινχλ, ζχκθσλα κε απηά πνπ αλαθέξζεθαλ ζηελ εηζαγσγηθή ελφηεηα, ηελ 

ζνβαξφηεξε θαηεγνξία θηλδχλσλ Π πνπ έρεη λα αληηκεησπίζεη ζήκεξα έλαο νξγαληζκφο. Σν 

θφζηνο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο είλαη πνιχ κεγαιχηεξν ζε ζρέζε κε άιιεο 

θαηεγνξίεο θηλδχλσλ Π φπσο ε θαζπζηέξεζε εθαξκνγήο ελφο λένπ ζπζηήκαηνο θαη ε 

δπζιεηηνπξγία θαη αιιαγή πιηθνχ, γεγνλφο πνπ ηνπ πξνζδίδεη ηελ κεγαιχηεξε πξνηεξαηφηεηα 

αληηκεηψπηζεο. 

Ο βαζηθφηεξνο ζηφρνο ηεο δηαηξηβήο είλαη ε αλάπηπμε λέσλ θαη βειηίσζε πθηζηάκελσλ 

κνληέισλ θαη κεζνδνινγηψλ πξνο ηελ αληηθεηκεληθφηεξε θαη αθξηβέζηεξε κέηξεζε ηνπ επηπέδνπ 

αζθαιείαο θαη γεληθφηεξα ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο πνπ αληηκεησπίδεη έλαο 

νξγαληζκφο. Δηδηθφηεξα, έγηλε κειέηε ησλ απνηειεζκάησλ εξεπλψλ ζρεηηθά κε ην θφζηνο θαη ηελ 

ζπρλφηεηα παξαβηάζεσλ αζθαιείαο, ηα νπνία ζηελ ζπλέρεηα ζπγθξίζεθαλ κε αληίζηνηρα 

εκπεηξηθά απνηειέζκαηα πξνθεηκέλνπ γηα ηελ εθξνή νινθιεξσκέλσλ ζπκπεξαζκάησλ. 

Δπηπξφζζεηα, έγηλε αλάπηπμε κεζνδνινγίαο κέηξεζεο ηνπ επηπέδνπ αζθαιείαο πξνθεηκέλνπ λα 

ρξεζηκνπνηεζεί κεηαμχ άιισλ θαη γηα ηελ κέηξεζε ηεο πηζαλφηεηαο εκθάληζεο ελφο πεξηζηαηηθνχ 

αζθαιείαο. 

Σειηθφο ζηφρνο είλαη ε ζχλζεζε ησλ παξαπάλσ πξνθεηκέλνπ γηα ηελ πεξηζζφηεξν 

νινθιεξσκέλε θαη αληηθεηκεληθή κέηξεζε ησλ θηλδχλσλ πιεξνθνξηαθψλ ζπζηεκάησλ απφ 

παξαβηάζεηο αζθαιείαο. 
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1.3 Κίνηηπα 

Σα θίλεηξα πνπ νδήγεζαλ ζηελ ζπγθεθξηκέλε δηαηξηβή ήηαλ πνιιά θαη ζηελ ζπγθεθξηκέλε 

ελφηεηα επηρεηξείηαη ε αλάιπζε ησλ νπζηαζηηθφηεξσλ. 

Βαζηθφηεξν θίλεηξν γηα ηελ έξεπλα είλαη ε ξαγδαία απμαλφκελε εμάξηεζε ηεο δσήο ησλ 

ζχγρξνλσλ θνηλσληψλ απφ ηηο ηερλνινγίεο πιεξνθφξεζεο. Κάζε δξαζηεξηφηεηα πνπ ραξαθηεξίδεη 

ηηο νπζηαζηηθέο πηπρέο ηεο θαζεκεξηλφηεηαο θπζηθψλ θαη λνκηθψλ πξνζψπσλ εμαξηάηαη, ζε 

νινέλα θαη κεγαιχηεξν βαζκφ, απφ ηηο ζχγρξνλεο ηερλνινγίεο πιεξνθφξεζεο. Σν γεγνλφο απηφ, 

ζε ζπλάξηεζε κε ηελ ηεξάζηηα αλάπηπμε ηνπ Γηαδηθηχνπ ζηηο δχν ηειεπηαίεο δεθαεηίεο, έρεη 

νδεγήζεη ην ζέκα ηεο αζθάιεηαο θαη απξφζθνπηεο ιεηηνπξγίαο ησλ Π, βαζηζκέλσλ ζε 

ηερλνινγηθέο ππνδνκέο, λα είλαη πιένλ έλα πνιχ ζεκαληηθφ εξεπλεηηθφ ζέκα πνπ απαζρνιεί 

παγθνζκίσο θάζε ζχγρξνλε θνηλσλία. 

Οη θίλδπλνη παξαβηάζεσλ αζθαιείαο θαη νη επηπηψζεηο ηνπο απνηεινχλ κία απφ ηηο θπξηφηεξεο 

πξνηεξαηφηεηεο ελφο ζχγρξνλνπ νξγαληζκνχ αλεμαξηήησο ηνπ κεγέζνπο ηνπ, ηνπ θιάδνπ 

δξαζηεξηφηεηαο θαη ηεο λνκηθήο ηνπ ππφζηαζεο. Τπάξρνπλ πιένλ πεξηπηψζεηο φπνπ κεγάινη 

νξγαληζκνί νδεγήζεθαλ ζε πνιχ άζρεκε νηθνλνκηθή θαηάζηαζε ή αθφκα θαη ζηα φξηα ηεο 

ρξενθνπίαο απφ έλα πεξηζηαηηθφ παξαβίαζεο αζθαιείαο. Σν γεγνλφο απηφ επηβάιεη ηελ 

αλαγθαηφηεηα αθξηβέζηεξεο κέηξεζεο ησλ θηλδχλσλ πνπ ελέρνπλ απηά ηα πεξηζηαηηθά γηα ηνπο 

νξγαληζκνχο. 

Σν κέγεζνο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο απμάλεηαη δηαξθψο ηα ηειεπηαία ρξφληα θαη 

ζήκεξα είλαη ην κεγαιχηεξν πξφβιεκα πνπ έρεη λα αληηκεησπίζεη έλαο νξγαληζκφο ζηελ 

δηαρείξηζε ηεο αζθάιεηαο Π. Δπίζεο, ε ζπγθεθξηκέλε θαηεγνξία θηλδχλσλ είλαη γηα νξηζκέλνπο 

ηνκείο ηεο νηθνλνκίαο, φπσο απηνχ ηεο ηερλνινγίαο, κία απφ ηηο ζεκαληηθφηεξεο πνπ θαινχληαη λα 

αληηκεησπίζνπλ νη νξγαληζκνί ζην πιαίζην ηνπ ζπλφινπ ησλ εηαηξηθψλ θηλδχλσλ. 

Η πνιππινθφηεηα ηεο δνκήο ησλ ζχγρξνλσλ Π έρεη απμεζεί ζε πνιχ κεγάιν βαζκφ 

πξνθεηκέλνπ λα εμππεξεηήζεη ηηο επηρεηξεζηαθέο αλάγθεο ησλ νξγαληζκψλ. Η πνιππινθφηεηα 

απηή, ζε ζπλδπαζκφ κε ην γεγνλφο φηη ην ζχλνιν ζρεδφλ ησλ δξαζηεξηνηήησλ ελφο ζχγρξνλνπ 

νξγαληζκνχ θαη ησλ επαίζζεησλ πιεξνθνξηψλ πνπ δηαρεηξίδεηαη, πξαγκαηνπνηείηαη κέζσ ηεο 

ζχγρξνλεο ηερλνινγίαο, νδεγεί ζηελ αχμεζε ηεο αιιεινζπζρέηηζεο ησλ θηλδχλσλ παξαβηάζεσλ 

αζθαιείαο κε άιινπο ζνβαξνχο εηαηξηθνχο θηλδχλνπο. Σν κεγαιχηεξν κέξνο ηνπ θφζηνπο απφ έλα 
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πεξηζηαηηθφ αζθαιείαο απνηειείηαη απφ έκκεζεο θαη καθξνπξφζεζκεο νηθνλνκηθέο επηπηψζεηο νη 

νπνίεο, θαηά θχξην ιφγν, πξνέξρνληαη απφ άιιεο θαηεγνξίεο θηλδχλσλ πνπ ελεξγνπνηνχληαη. Η 

ζπγθεθξηκέλε εξεπλεηηθή πξνζπάζεηα δηεξεχλεζε ζε κεγάιν βαζκφ ηελ αιιεινζπζρέηηζε ησλ 

εηαηξηθψλ θηλδχλσλ κε ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο. 

πλνιηθά, ε έιιεηςε αληηθεηκεληθψλ πνζνηηθψλ κεζφδσλ κέηξεζεο ηνπ επηπέδνπ αζθαιείαο 

θαη ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο, θαη ε επξεία πιένλ αλαγλψξηζε απφ ηνλ 

επηρεηξεκαηηθφ θαη αθαδεκατθφ θφζκν ηεο αλαγθαηφηεηαο ηνπο, είλαη ην ζεκαληηθφηεξν θίλεηξν 

γηα ηελ έξεπλα πνπ δηεμήρζε ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο. 

1.4 Γιαηύπυζη ζηόσυν και ζςνειζθοπά 

Η εξεπλεηηθή πξνζπάζεηα, πνπ επηρεηξείηαη ζηελ παξνχζα δηαηξηβή, έρεη σο θχξην ζηφρν ηελ 

δεκηνπξγία θαζψο θαη ηε βειηίσζε πθηζηάκελσλ κεζνδνινγηψλ κέηξεζεο ηνπ επηπέδνπ 

αζθαιείαο ελφο Π θαη ησλ θηλδχλσλ πνπ πξνέξρνληαη απφ παξαβηάζεηο αζθαιείαο. Πξνο απηήλ 

ηελ θαηεχζπλζε ζηφρνο είλαη ε φζν ην δπλαηφλ κεγαιχηεξε ρξήζε πνζνηηθψλ κεζνδνινγηψλ 

κέηξεζεο θαη ε αληηζηνίρσο κηθξφηεξε εμάξηεζε απφ πνηνηηθέο κεζνδνινγίεο. Η κεζνδνινγία πνπ 

δεκηνπξγήζεθε έρεη σο ζηφρν ηελ παξαγσγή απνηειεζκάησλ κε ηελ κεγαιχηεξε δπλαηή 

αληηθεηκεληθφηεηα. 

Γίλεηαη εμέηαζε ηεο κέηξεζεο ηνπ επηπέδνπ αζθαιείαο ζε δπλακηθφ επίπεδν κε ηελ ρξήζε 

ζηνραζηηθψλ κεζφδσλ πξνθεηκέλνπ γηα ηελ κείσζε, ζηνλ κεγαιχηεξν δπλαηφ βαζκφ, ησλ 

πνηνηηθψλ κεγεζψλ πνπ ρξεζηκνπνηνχληαη θαη ηελ επίηεπμε πεξηζζφηεξν αληηθεηκεληθψλ 

απνηειεζκάησλ. Δπηπξφζζεηνο ζηφρνο ηνπ πξνηεηλφκελνπ κνληέινπ είλαη ηα απνηειέζκαηα λα 

έρνπλ θαηαλνεηή ππφζηαζε γηα ηελ αλψηεξε δηνίθεζε ελφο νξγαληζκνχ πξνθεηκέλνπ γηα ηελ 

δηεπθφιπλζε ησλ απνθάζεσλ ζε ζέκαηα επελδχζεσλ ζηελ αζθάιεηα Π. 

Έγηλε εκπεηξηθή κειέηε ηνπ θφζηνπο παξαβηάζεσλ αζθαιείαο κε ρξήζε πεξηζηαηηθψλ ησλ 

ηειεπηαίσλ εηψλ θαιχπηνληαο ην θελφ πνπ πθίζηαηαη απφ ηελ πθηζηάκελε βηβιηνγξαθία. 

Αλαθέξζεθαλ ηξφπνη βειηίσζεο ηεο πθηζηάκελεο κεζνδνινγίαο θαη επηρεηξήζεθε επεμήγεζε ησλ 

παξαγφλησλ πνπ έρνπλ νδεγήζεη κέρξη ζήκεξα ζε αλάκηθηα ζπκπεξάζκαηα πξνγελέζηεξεο 

παξφκνηεο κειέηεο. 
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Έγηλε ζπλδπαζκφο ησλ εξεπλεηηθψλ πνξηζκάησλ πξνθεηκέλνπ γηα ηελ αληηθεηκεληθφηεξε 

πνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Πξνηάζεθε ε ρξήζε κέηξσλ θηλδχλνπ 

πνπ παξαδνζηαθά έρνπλ ρξεζηκνπνηεζεί ζηελ πνζνηηθνπνίεζε νηθνλνκηθψλ θηλδχλσλ 

πξνθεηκέλνπ γηα ηελ δεκηνπξγία ηειηθψλ κεηξήζεσλ θαηαλνεηψλ απφ ηα θιηκάθηα δηνίθεζεο ελφο 

νξγαληζκνχ πνπ ιακβάλνπλ απνθάζεηο ζρεηηθέο κε ηηο κειινληηθέο επελδχζεηο ζε Π θαη ηελ 

αζθάιεηα ηνπο.  

Απνηππσκέλν δηαθνξεηηθά, βαζηθφο ζηφρνο είλαη ε δεκηνπξγία ελφο πιαηζίνπ εθηίκεζεο ησλ 

θηλδχλσλ παξαβηάζεσλ αζθαιείαο ην νπνίν δελ απεπζχλεηαη απνθιεηζηηθά ζε κεραληθνχο 

ππνινγηζηψλ θαη εηδηθνχο γηα ηελ αζθάιεηα αιιά ζην ζχλνιν ηεο δηνίθεζεο ελφο νξγαληζκνχ πνπ 

ιακβάλεη ηηο ηειηθέο απνθάζεηο θαη ραξάδεη ηελ ζηξαηεγηθή. 

1.5 Γενική επιζκόπηζη διαηπιβήρ 

ηα πιαίζηα ηεο παξνχζαο δηαηξηβήο επηρεηξήζεθε ε αλάπηπμε κεζνδνινγηψλ αληηθεηκεληθήο 

κέηξεζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 

Μειεηήζεθε δηεμνδηθά ε έλλνηα ηεο παξαβίαζεο αζθαιείαο θαη επηρεηξήζεθε 

ζπζηεκαηνπνίεζε ηνπ ζεσξεηηθνχ ηεο ππφβαζξνπ. Αλαιχζεθαλ νη θπξηφηεξεο κειέηεο ζρεηηθά κε 

ηελ αζθάιεηα Π θαη ησλ πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο κε ζηφρν ηελ αμηνιφγεζε ησλ 

απνηειεζκάησλ πνπ επηθέξνπλ θαη ηελ απνθφκηζε ζπκπεξαζκάησλ. 

Μειεηήζεθε ε εθαξκνγή ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ ζηα πεξηζηαηηθά παξαβίαζεο 

αζθαιείαο. Πξνηάζεθαλ βειηηψζεηο ησλ πξαθηηθψλ πξνεγνχκελσλ κειεηψλ θαη επεμεγήζεηο ησλ 

αηηηψλ πνπ έρνπλ νδεγήζεη ζε δηθνξνχκελα απνηειέζκαηα. Έγηλε έξεπλα ζηα πεξηζηαηηθά πνπ 

θαηαγξάθεθαλ ηα ηειεπηαία ρξφληα θαη δεκηνπξγήζεθε έλα απφ ηα κεγαιχηεξα δείγκαηα ζε 

ζχγθξηζε κε πθηζηάκελεο κειέηεο. Σα απνηειέζκαηα παξνπζίαζαλ ζηαηηζηηθή ζεκαληηθφηεηα 

ζρεηηθά κε ηελ αξλεηηθή επίπησζε πνπ δχλαηαη λα επσκηζηεί έλαο νξγαληζκφο απφ έλα 

πεξηζηαηηθφ αζθαιείαο. Αλαιχζεθε επίζεο ε χπαξμε δηαθνξνπνίεζεο ζηηο νηθνλνκηθέο 

επηπηψζεηο κε θξηηήξην ηνλ ηχπν ηνπ νξγαληζκνχ πνπ εθηίζεηαη θαη ην κέγεζνο ηνπ πεξηζηαηηθνχ. 

Σν ζχλνιν ησλ απνηειεζκάησλ αμηνινγήζεθε ζε ζπλάξηεζε κε ηα απνηειέζκαηα κειεηψλ 

ζρεηηθά κε ηελ αζθάιεηα απφ επαγγεικαηηθνχο νξγαληζκνχο. 
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Έγηλε ρξήζε ζηνραζηηθψλ κεζφδσλ πξνθεηκέλνπ γηα ηελ αληηθεηκεληθή πνζνηηθνπνίεζε ηνπ 

επηπέδνπ αζθαιείαο Π. Σα δεδνκέλα πνπ ρξεζηκνπνηήζεθαλ ζηφρνο ήηαλ λα απνηεινχληαη απφ 

αλνηθηέο βάζεηο θαη ε κεζνδνινγία λα είλαη ζρεηηθά εχθνια εθαξκφζηκν απφ θάζε νξγαληζκφ. 

Δπηρεηξήζεθε ε δεκηνπξγία ελφο κνληέινπ πνπ λα απνθέξεη αληηθεηκεληθά θαη θαηαλνεηά 

απνηειέζκαηα θαη ε εθαξκνγή ηνπ λα δηεπθνιχλεη ηελ επηθνηλσλία κεηαμχ ησλ ππεπζχλσλ γηα ηελ 

αζθάιεηα θαη ηεο αλψηεξεο δηνίθεζεο θαη ηελ ιήςε απνθάζεσλ ζε απνδνηηθφηεξε θαη ακεζφηεξε 

βάζε. 

Δθαξκφζηεθε ε ζχλδεζε ηνπ ζηνραζηηθνχ κνληέινπ κέηξεζεο ηνπ επηπέδνπ αζθαιείαο κε ηελ 

κεζνδνινγία ησλ Gordon-Loeb ζρεηηθά κε ηελ επέλδπζε ζηελ αζθάιεηα ζε ζπλδπαζκφ κε ηα 

απνηειέζκαηα γηα ηελ επίπησζε ησλ παξαβηάζεσλ αζθαιείαο πνπ πξνήιζαλ απφ ην ζχλνιν ηεο 

εξεπλεηηθήο πξνζπάζεηαο. θνπφο ήηαλ ε δεκηνπξγία ελφο κνληέινπ πνζνηηθνπνίεζεο ησλ 

θηλδχλσλ παξαβηάζεσλ αζθαιείαο ην νπνίν λα πεξηιακβάλεη φιεο ηηο επηκέξνπο παξακέηξνπο πνπ 

εξεπλήζεθαλ. Σέινο, κειεηήζεθε ε δπλαηφηεηα ζχλδεζεο απηνχ ηνπ κνληέινπ κε ηελ 

κεζνδνινγία ―value at risk‖ πνπ έρεη αλαπηπρζεί γηα ηελ εθηίκεζε ησλ νηθνλνκηθψλ θηλδχλσλ. 

1.6 Γιάπθπυζη διαηπιβήρ 

Η δνκή ηεο παξνχζαο δηαηξηβήο πεξηγξάθεηαη ζηελ ζπγθεθξηκέλε ελφηεηα σο αθνινχζσο. 

ην επφκελν θεθάιαην αξρηθψο γίλεηαη πεξηγξαθή ησλ φξσλ θαη ελλνηψλ ζηνπο νπνίνπο 

βαζίδεηαη ε ζπγθεθξηκέλε εξεπλεηηθή πξνζπάζεηα. ηελ ζπλέρεηα ε αλάιπζε επηθεληξψλεηαη ζηηο 

έλλνηεο πνπ ζρεηίδνληαη κε ηνπο θηλδχλνπο Πιεξνθνξηαθψλ πζηεκάησλ. 

Σν ηξίην θεθάιαην ρσξίδεηαη ζε δχν βαζηθέο ελφηεηεο. ηελ πξψηε ελφηεηα αλαιχνληαη ηα 

ζηάδηα ηεο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ πιεξνθνξηαθψλ ζπζηεκάησλ ηελ δεχηεξε ελφηεηα 

εληάζζνληαη νη θίλδπλνη πιεξνθνξηαθψλ ζπζηεκάησλ, φπσο νξίζηεθαλ ζην δεχηεξν θεθάιαην, 

ζηα πιαίζηα ηνπ ζπλφινπ ησλ εηαηξηθψλ θηλδχλσλ πνπ αληηκεησπίδεη έλαο νξγαληζκφο. 

Σν ηέηαξην θεθάιαην ρσξίδεηαη ζε δχν βαζηθέο ελφηεηεο. ηελ πξψηε ελφηεηα 

πξαγκαηνπνηείηαη ελλνηνινγηθή πξνζέγγηζε θαη αλαιπηηθή πεξηγξαθή ησλ γεγνλφησλ παξαβίαζεο 

αζθαιείαο. ηελ δεχηεξε ελφηεηα δηαρσξίδνληαη ζε θαηεγνξίεο νη θπξηφηεξεο πεγέο δεδνκέλσλ 

γηα ηηο παξαβηάζεηο αζθαιείαο κε ζπλζεηηθή αλάιπζε ησλ δεδνκέλσλ πνπ αληιήζεθαλ απφ απηέο 

θαη ρξεζηκνπνηήζεθαλ θαηά ηελ πνξεία ηεο εξεπλεηηθήο πξνζπάζεηαο. ην ζπγθεθξηκέλν 
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θεθάιαην αλαιχνληαη ηα δεδνκέλα πνπ πξνέξρνληαη απφ κειέηεο ζπκβνπιεπηηθψλ νξγαληζκψλ 

θαζψο θαη απφ δηαδηθηπαθνχο ηφπνπο θαηαγξαθήο πεξηζηαηηθψλ κε έκθαζε ζηα πξψηα. 

ην πέκπην θεθάιαην γίλεηαη αλάιπζε ηεο εκπεηξηθήο εξεπλεηηθήο πξνζπάζεηαο πνπ 

πξαγκαηνπνηήζεθε αλαθνξηθά κε ηελ ζρέζε ησλ ρξεκαηηζηεξηαθψλ απνδφζεσλ νξγαληζκψλ πνπ 

δέρζεθαλ κία παξαβίαζε αζθαιείαο πξνθεηκέλνπ γηα ηελ πνζνηηθνπνίεζε ηεο νηθνλνκηθήο 

επίπησζεο ησλ γεγνλφησλ απηψλ. Γίλεηαη αλάιπζε ησλ πθηζηάκελσλ κειεηψλ θαζψο ην 

ζπγθεθξηκέλν εξεπλεηηθφ ξεχκα απνηειεί κία απφ ηηο θπξηφηεξεο πεγέο δεδνκέλσλ γηα ηηο 

παξαβηάζεηο αζθαιείαο. ηελ ζπλέρεηα πεξηγξάθεηαη ε κεζνδνινγία πνπ ρξεζηκνπνηήζεθε ζηελ 

έξεπλα θαη αθνινχζσο παξαζέηνληαη ηα απνηειέζκαηα γηα θάζε ζηαηηζηηθή ππφζεζε πνπ ηέζεθε 

κε ηα ηειηθά ζπκπεξάζκαηα. 

ην έθην θεθάιαην αλαιχεηαη ε κεζνδνινγία πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθάιεηαο ελφο 

ζπζηήκαηνο κε ηελ ρξήζε ζηνραζηηθψλ κεζφδσλ. Πεξηγξάθνληαη νη βάζεηο δεδνκέλσλ πνπ 

ρξεζηκνπνηήζεθαλ γηα ηελ άληιεζε ησλ δεδνκέλσλ εππαζεηψλ πνπ αλαιχζεθαλ. Αθνινχζσο, 

πεξηγξάθνληαη νη θαηεγνξίεο κεζνδνινγηψλ πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο. 

Αλαθέξεηαη ε ρξήζε απφ ην πξνηεηλφκελν κνληέιν ησλ ηερληθψλ παξαγφλησλ θηλδχλνπ θαη ησλ 

πιενλεθηεκάησλ πνπ δχλαηαη λα επηθέξεη ζε ζρέζε κε ηηο ινηπέο πξναλαθεξφκελεο κεζνδνινγίεο. 

Πεξηγξάθεηαη ε κεζνδνινγηθή έληαμε ησλ ηερληθψλ παξαγφλησλ θηλδχλνπ, ζε ζρέζε κε ην 

ζχλνιν ησλ θηλδχλσλ Π, πνπ αθνινπζήζεθε ζηελ δηαηξηβή. ηελ ζπλέρεηα αλαιχεηαη ε 

κεζνδνινγία πνπ αλαπηχρζεθε γηα ηνλ ππνινγηζκφ ηνπ ζπληειεζηή βαξχηεηαο ησλ παξαγφλησλ 

θηλδχλνπ ζε έλα ζχζηεκα. Αθνινχζσο, αλαιχεηαη ε δεκηνπξγία ηνπ κνληέινπ πνζνηηθνπνίεζεο 

ηνπ επηπέδνπ αζθαιείαο ζε κία δεδνκέλε ρξνληθή πεξίνδν. 

ην έβδνκν θεθάιαην πξαγκαηνπνηείηαη ε ζχλδεζε ησλ εξεπλεηηθψλ επξεκάησλ, εθ ηνπ 

ζπλφινπ ηεο δηαηξηβήο, πξνθεηκέλνπ γηα ηελ δεκηνπξγία ελφο κνληέινπ πνζνηηθνπνίεζεο ησλ 

θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Γίλεηαη ζπγθξηηηθή αμηνιφγεζε ησλ απνηειεζκάησλ, ζρεηηθά 

κε ηηο επηπηψζεηο απφ παξαβηάζεηο αζθαιείαο, πνπ πξνέξρνληαη απφ έξεπλεο ζπκβνπιεπηηθψλ 

νξγαληζκψλ θαη εκπεηξηθέο κειέηεο αλάιπζεο γεγνλφησλ. Η πεξηγξαθή θαη αξρηθή αμηνιφγεζε 

ησλ απνηειεζκάησλ εξεπλψλ ζπκβνπιεπηηθψλ νξγαληζκψλ πξαγκαηνπνηείηαη ζην ηέηαξην 

θεθάιαην ελψ αληίζηνηρε πεξηγξαθή θαη αμηνιφγεζε ησλ εκπεηξηθψλ κειεηψλ ζην πέκπην. 

Αθνινχζσο, πεξηγξάθεηαη ε κνληεινπνίεζε ηεο εθηίκεζεο πηζαλφηεηαο πεξηζηαηηθψλ αζθαιείαο 

κε βάζε ηελ κεζνδνινγία πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο πνπ αλαιχζεθε ζην έθην 
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θεθάιαην θαη ηελ κεζνδνινγία ησλ Gordon-Loeb γηα ηελ επέλδπζε ζηελ αζθάιεηα Π. ηελ 

ζπλέρεηα πεξηγξάθεηαη ην ηειηθφ πξνηεηλφκελν κνληέιν ην νπνίν απνηειεί απφξξνηα ηνπ ζπλφινπ 

ηεο εξεπλεηηθήο πξνζπάζεηαο. Σέινο, πεξηγξάθεηαη ε κεζνδνινγία ―value at risk‖ θαη πξνηείλεηαη 

ν ηξφπνο εθαξκνγήο ηεο ζηελ πνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 

Σν ηειεπηαίν θεθάιαην ρσξίδεηαη ζε δχν ελφηεηεο. ηελ πξψηε ζπγθεληξψλνληαη ηα 

ζπκπεξάζκαηα εθ ηνπ ζπλφινπ ηεο εξεπλεηηθήο πξνζπάζεηαο. ηελ δεχηεξε ελφηεηα 

πεξηγξάθνληαη ηα πξνηεηλφκελα πεδία πεξεηαίξσ έξεπλαο πξνθεηκέλνπ γηα ηελ ελίζρπζε θαη 

επέθηαζε ησλ κεζνδνινγηθψλ πιαηζίσλ πνπ ζέηεη ε παξνχζα. 
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2 Βαζικέρ έννοιερ – Πεπιγπαθή Οπολογίαρ 

2.1 Διζαγυγή 

Σν θεθάιαην απηφ είλαη αθηεξσκέλν ζηελ πεξηγξαθή ησλ αλαγθαίσλ ελλνηψλ θαη νξνινγηψλ 

πνπ ζέηνπλ ην ζεσξεηηθφ ππφβαζξν γηα ηελ αλάπηπμε ηεο εξεπλεηηθήο πξνζπάζεηαο θαη ησλ 

απνηειεζκάησλ πνπ πξνέθπςαλ. Πνιιέο έλλνηεο θαη νξνινγίεο ιακβάλνπλ δηάθνξεο εξκελείεο 

θαη φξηα εθαξκνγήο αλάινγα κε ην εξεπλεηηθφ πεδίν ζην νπνίν εθαξκφδνληαη. Πξνο απηή ηελ 

θαηεχζπλζε, νη ελλνηνινγηθέο πξνζεγγίζεηο πξαγκαηνπνηήζεθαλ κε γλψκνλα ηελ εθαξκνγή ηνπο 

ζηελ δηαρείξηζε θηλδχλσλ Π θαη εηδηθφηεξα ζηελ κέηξεζε ηεο αζθάιεηαο θαη ηελ εθηίκεζε ησλ 

θηλδχλσλ πνπ πξνθαινχληαη απφ παξαβηάζεηο αζθαιείαο. 

Σα ζέκαηα ηεο παξνχζαο δηαηξηβήο θηλνχληαη κεηαμχ ηεο επηζηήκεο ηεο δηαρείξηζεο θηλδχλσλ 

θαη ηεο επηζηήκεο ησλ ππνινγηζηψλ. Η έξεπλα δελ επηθεληξψλεηαη ζε ζπγθεθξηκέλνπο ηχπνπο θαη 

κεγέζε νξγαληζκψλ. Απελαληίαο, γίλεηαη πξνζέγγηζε ηεο δηαθνξνπνίεζεο ζηηο επηπηψζεηο θαη ηελ 

ζπρλφηεηα ησλ θηλδχλσλ πεξηζηαηηθψλ αζθαιείαο κε θξηηήξην ηνλ θιάδν δξαζηεξηφηεηαο ελφο 

νξγαληζκνχ. 

Αλαθνξηθά κε ηελ επηζηήκε ηεο δηαρείξηζεο θηλδχλσλ, ε έξεπλα εζηηάδεηαη ζηνλ ηνκέα 

εθηίκεζεο θηλδχλσλ (risk assessment) θαη ζηηο κεζφδνπο πνζνηηθνπνίεζεο. ηελ επηζηήκε ησλ 

ππνινγηζηψλ ε έξεπλα εζηηάδεηαη ζην ζέκα ηεο αζθάιεηαο Πιεξνθνξηαθψλ πζηεκάησλ θαη 

εηδηθφηεξα ζηελ πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθάιεηαο θαη ησλ θηλδχλσλ πνπ πξνθαινχληαη 

απφ ηα πεξηζηαηηθά παξαβίαζεο αζθαιείαο (security breach incidents). 

Πξέπεη λα ζεκεησζεί πσο φπνπ θξίλεηαη αλαγθαίν, αλάινγα κε ηελ ζεκαληηθφηεηα θαη θχζε 

θάζε έλλνηαο, παξαζέηνληαη καδί κε ηνπο ειιεληθνχο φξνπο θαη νη αληίζηνηρνη αγγιηθνί. Ο θχξηνο 

ιφγνο έγθεηηαη ζην φηη ην ζεσξεηηθφ ππφβαζξν ηεο επηζηήκεο δηαρείξηζεο θηλδχλσλ θαζψο θαη ηεο 

επηζηήκεο ησλ ππνινγηζηψλ έρεη ζεζπηζηεί παγθνζκίσο ζηελ αγγιηθή θαη ζπλεπψο νη πξσηφηππεο 

νξνινγίεο έρνπλ θαζηεξσζεί ζηελ ζπγθεθξηκέλε γιψζζα. 

Σν ππφινηπν ηνπ παξφληνο θεθαιαίνπ ρσξίδεηαη ζε ηξείο ζεκαηηθέο ελφηεηεο. ηελ πξψηε 

ελφηεηα πξνζεγγίδεηαη αξρηθψο ε έλλνηα ηνπ θηλδχλνπ θαζψο απνηειεί ηελ βαζηθφηεξε έλλνηα ηεο 

δηαηξηβήο. Αθνινπζεί ελ ζπλερεία αλάιπζε ησλ ππνινίπσλ βαζηθψλ ελλνηψλ ζρεηηδφκελσλ κε ηνλ 

θίλδπλν. 
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ηελ δεχηεξε ελφηεηα αλαιχνληαη νη γεληθνί θίλδπλνη πνπ αληηκεησπίδεη θάζε νξγαληζκφο αλά 

θαηεγνξία, αλεμάξηεηα απφ ηνλ θιάδν ζηνλ νπνίν αλήθεη θαη ην κέγεζνο ηνπ. Η πξνζέγγηζε 

γίλεηαη κε γλψκνλα ηελ ζρέζε πνπ έρεη ε θάζε θαηεγνξία θηλδχλσλ κε ηνπο θηλδχλνπο Π 

γεληθφηεξα θαη κε ηνπο θηλδχλνπο απφ παξαβηάζεηο αζθαιείαο εηδηθφηεξα. 

ηελ ηξίηε ελφηεηα νξίδεηαη ην ζεσξεηηθφ ππφβαζξν ησλ θηλδχλσλ Π. Θέηνληαη νη βαζηθέο 

έλλνηεο απηήο ηεο ζεκαηηθήο ελφηεηαο κε ηελ βαζηθφηεξε λα απνηειεί ηελ αζθάιεηα ζπζηεκάησλ 

ηερλνινγίαο πιεξνθφξεζεο ε νπνία αλαιχεηαη δηεμνδηθά. Αθνινχζσο παξαζέηεηαη αλάιπζε γηα 

ηα πνηνηηθά ραξαθηεξηζηηθά ησλ θηλδχλσλ Π. 

2.2 Η έννοια ηος κινδύνος 

2.2.1 Δννοιολογικέρ πποζεγγίζειρ και βαζικά ζηοισεία κινδύνος 

Η βαζηθφηεξε έλλνηα ηεο παξνχζαο δηαηξηβήο είλαη απηή ηνπ θηλδχλνπ. Γεληθψο, κπνξνχκε λα 

δηαθξίλνπκε δχν δηαθνξεηηθέο ζεσξήζεηο ηνπ θηλδχλνπ: (α) Κίλδπλνο πνπ αθνξά θπζηθά 

ππνθείκελα θαη (β) θίλδπλνο πνπ αθνξά λνκηθά ππνθείκελα. Ο ηειεπηαίνο κπνξεί λα νλνκαζηεί 

θαη επηρεηξεζηαθφο θίλδπλνο. Σα δχν βαζηθά ζηνηρεία ηνπ θηλδχλνπ, θνηλά ζε νπνηαδήπνηε 

ζεψξεζε ιεθζεί ππφςε, είλαη απηά ηεο αβεβαηφηεηαο θαη ηνπ κεγέζνπο ηεο επίπησζεο. Σν 

ζηνηρείν ηεο αβεβαηφηεηαο ραξαθηεξίδεη κία θαηάζηαζε γηα ηελ νπνία είηε δελ είκαζηε βέβαηνη γηα 

ηελ πξαγκαηηθή ηεο ππφζηαζε, είηε δελ γλσξίδνπκε κε βεβαηφηεηα πνηα ζα είλαη ε κειινληηθή ηεο 

ππφζηαζε. Σν ζηνηρείν ηεο επίπησζεο αλαθέξεηαη ζηελ έθηαζε ησλ νηθνλνκηθψλ απσιεηψλ πνπ 

δχλαηαη λα έρεη ζε έλα ππνθείκελν ε πινπνίεζε ελφο αλεπηζχκεηνπ απνηειέζκαηνο ζε κία 

ζπγθεθξηκέλε θαηάζηαζε. 

ηελ ελλνηνινγηθή πξνζέγγηζε ηνπ θηλδχλνπ είλαη πνιχ βαζηθφ λα δηεπθξηληζηεί πσο ηα δχν 

βαζηθά ζπζηαηηθά ηνπ ζηνηρεία - αβεβαηφηεηα θαη επίπησζε - είλαη εληειψο αλεμάξηεηα κεηαμχ 

ηνπο. Ο βαζκφο αβεβαηφηεηαο γηα έλα δήηεκα δελ επηξξεάδεη ηνλ βαζκφ έθζεζεο ελφο ππνθεηκέλνπ 

ζε απηφ. Πξνθεηκέλνπ λα πθίζηαηαη ε έλλνηα ηνπ θηλδχλνπ, γηα κία ζπγθεθξηκέλε θαηάζηαζε, 

πξέπεη θαη ηα δχν ζπζηαηηθά ηνπ ζηνηρεία λα έρνπλ νληφηεηα. Αλ ζε κία θαηάζηαζε, φπνπ έλα 

ππνθείκελν έρεη έθζεζε, είλαη βέβαην φηη αλεπηζχκεηα απνηειέζκαηα ζα πξαγκαησζνχλ 

νδεγψληαο ζε απψιεηεο ηφηε νπζηαζηηθά δελ πθίζηαηαη θίλδπλνο. πγθεθξηκέλα, αλ έλαο 

ππεχζπλνο αζθαιείαο Π είλαη βέβαηνο φηη κία ζπγθεθξηκέλε εππάζεηα ησλ ζπζηεκάησλ ζα 
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πξνθαιέζεη απψιεηεο, ιφγσ ηεο έθζεζεο ζηελ νπνία ππνβάιινληαη ζπγθεθξηκέλα ζηνηρεία 

ελεξγεηηθνχ, ηφηε νπζηαζηηθά δελ πθίζηαηαη θίλδπλνο. Η ιέμε βέβαιορ είλαη θξίζηκε γηα ηελ 

παξαπάλσ πξφηαζε θαη θαηαξγεί θάζε έλλνηα ηνπ θηλδχλνπ ρσξίο λα ιακβάλεηαη ππφςε ν βαζκφο 

απσιεηψλ πνπ ζα πξνθαιέζεη ε έθζεζε. 

2.2.2 Δπισειπηζιακή θεώπηζη κινδύνος 

ην [21] αλαιχεηαη ε επηρεηξεζηαθή ζεψξεζε ηνπ θηλδχλνπ (operational perspective on risk) ζε 

αληηπαξάζεζε κε ηελ πξναλαθεξφκελε γεληθφηεξε ζεψξεζε. Η επηρεηξεζηαθή ζεψξεζε ηνπ 

θηλδχλνπ δελ κπνξεί λα νξηζηεί κε ηελ γεληθή πξνζέγγηζε ησλ ελλνηψλ ηεο αβεβαηφηεηαο θαη ηεο 

έθζεζεο θαζψο ε πξνζέγγηζε απηή είλαη εθαξκφζηκε κφλν ζε θπζηθά ππνθείκελα φπνπ δελ είλαη 

απαξαίηεηε ε πιήξε επίγλσζε ησλ θαηαζηάζεσλ θηλδχλνπ. ε λνκηθά πξφζσπα ε γεληθή 

ζεψξεζε ηνπ θηλδχλνπ δελ είλαη εθαξκφζηκε θαζψο, ζε απηά είλαη πξαθηηθά αδχλαην λα 

πθίζηαηαη πιήξεο αληίιεςε ηεο αβεβαηφηεηαο θαη ηεο έθζεζεο. 

πλεπψο, ε χπαξμε επηρεηξεζηαθνχ θηλδχλνπ, ζε κία ζπγθεθξηκέλε θαηάζηαζε, νξίδεηαη φηαλ 

πθίζηαηαη αληηιεπηή αβεβαηφηεηα θαη αληηιεπηή έθζεζε ζρεηηθά κε ηελ κειινληηθή ππφζηαζε ηεο 

θαηάζηαζεο φπνπ πινπνίεζε αλεπηζχκεησλ ππνζηάζεσλ δχλαηαη λα νδεγήζνπλ ζε απψιεηεο γηα 

ην εθηεζεηκέλν ππνθείκελν. Χο απνηέιεζκα, πξνθεηκέλνπ λα πθίζηαηαη έλαο επηρεηξεζηαθφο 

θίλδπλνο, πξέπεη λα έρεη αλαγλσξηζηεί σο ππαξθηφο απφ έλαλ νξγαληζκφ. Απηφ νδεγεί ζηελ έλλνηα 

ηνπ πξνζδηνξηζκνχ θηλδχλσλ (risk identification) ε νπνία απνηειεί βαζηθφ ζηάδην ηεο δηαδηθαζίαο 

δηαρείξηζεο θηλδχλσλ φπσο αλαιχεηαη ζηελ ελφηεηα 3.2.1. 

Με βάζε ηα παξαπάλσ, επηρεηξεζηαθφο θίλδπλνο νξίδεηαη ν ζπλδπαζκφο ηεο πηζαλφηεηαο 

πξαγκάησζεο ελφο αλεπηζχκεηνπ ζπκβάληνο κε ηελ επίπησζε πνπ δχλαηαη λα επηθέξεη πάλσ ζε 

πιηθέο θαη άπιεο αμίεο. 

Σν πξψην ζηνηρείν ηνπ ζπγθεθξηκέλνπ νξηζκνχ – ε πηζαλφηεηα πξαγκάησζεο – πξνέξρεηαη 

απφ κέηξεζε ηεο αβεβαηφηεηαο πξαγκάησζεο ελφο αλεπηζχκεηνπ ζπκβάληνο. Σν δεχηεξν ζηνηρείν 

– ε επίπησζε – πξνέξρεηαη απφ κέηξεζε ηεο αληηιεπηήο έθζεζεο ελφο ππνθεηκέλνπ ζε έλα 

αλεπηζχκεην ζπκβάλ ζε ζπλδπαζκφ κε ηελ αμία ηνπ ππνθεηκέλνπ. 
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2.2.3 Πεπιζηαηικό κινδύνος 

Έλα πεξηζηαηηθφ θηλδχλνπ (risk event) κπνξεί λα νξηζηεί σο ην ζπκβάλ ην νπνίν, ζηελ 

πεξίπησζε πινπνίεζεο ηνπ, κπνξεί λα πξνθαιέζεη αξλεηηθέο επηπηψζεηο ζε έλαλ νξγαληζκφ. Η 

πηζαλφηεηα πινπνίεζεο ηνπ ζπκβάληνο θαη ην επίπεδν ησλ επηπηψζεσλ απνηεινχλ ηηο δχν βαζηθέο 

παξακέηξνπο ελφο πεξηζηαηηθνχ θηλδχλνπ. Όπσο ζα αλαιπζεί ζηελ ζπλέρεηα, ν ππνινγηζκφο ησλ 

δχν απηψλ παξακέηξσλ απνηειεί ην θπξηφηεξν κέξνο ηεο δηαδηθαζίαο εθηίκεζεο θηλδχλσλ. Ο 

παξαπάλσ νξηζκφο είλαη επίζεο βαζηθφο πξνθεηκέλνπ λα θαηαζηεί δηαθξηηή ε έλλνηα ηνπ 

πεξηζηαηηθνχ θηλδχλνπ απφ ηελ επίπησζε θηλδχλνπ νη νπνίεο ζπρλά είλαη δχζθνιν λα δηαθξηζνχλ 

κεηαμχ ηνπο. 

Οη πεγέο απεηιψλ πνπ πξνθαινχλ πεξηζηαηηθά θηλδχλνπ δηαρσξίδνληαη ζε εζσηεξηθέο θαη 

εμσηεξηθέο ζε ζρέζε κε ην ζηελφ πεξηβάιινλ ελφο νξγαληζκνχ. Δζσηεξηθέο πεγέο απεηιψλ είλαη 

π.ρ. νη εξγαδφκελνη κε πξφζβαζε ζε επαίζζεηα δεδνκέλα ελψ εμσηεξηθέο πεγέο απεηιψλ είλαη π.ρ. 

δηαδηθηπαθνί εγθιεκαηίεο θαη θαηαζθεπαζηέο θαθφβνπινπ ινγηζκηθνχ. Οη πεγέο απεηιψλ, 

πξνθεηκέλνπ λα πξνθαιέζνπλ έλα πεξηζηαηηθφ θηλδχλνπ, εθκεηαιιεχνληαη εππάζεηεο θαη ν 

επεξρφκελνο ζπλδπαζκφο απεηιήο – εππάζεηαο νδεγεί ζηελ έθζεζε. Λεπηνκεξήο αλάιπζε ησλ 

ζηνηρείσλ πνπ απαξηίδνπλ ηνπο θηλδχλνπο Π γίλεηαη ζηελ ελφηεηα 2.4.2. 

Έλα πεξηζηαηηθφ θηλδχλνπ θαηαηάζζεηαη ζην επξχηεξν πιαίζην ηεο εηαηξηθήο δηαρείξηζεο 

θηλδχλσλ κε βάζε ηνλ πξνζδηνξηζκφ πνπ ιακβάλεη σο πξνο ηελ επξχηεξε θαη εηδηθφηεξε 

θαηεγνξία θηλδχλσλ ζηελ νπνία αλήθεη. Ο πξνζδηνξηζκφο θαη ε θαηάηαμε ησλ πεξηζηαηηθψλ 

θηλδχλσλ απνηειεί ην πξσηαξρηθφ ζηάδην ηεο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ φπσο αλαιχεηαη 

ζηελ ελφηεηα 3.2.1. Δπίζεο, έλα πεξηζηαηηθφ θηλδχλνπ ζπρλά πξνθαιεί θαη άιια πεξηζηαηηθά 

θηλδχλνπ ηα νπνία νπζηαζηηθά απνηεινχλ κέξνο ησλ επηπηψζεσλ ηνπ ζηνλ νξγαληζκφ. Απηή είλαη 

ε βαζηθή αηηία χπαξμεο ηεο ιεγφκελεο αιιεινζπζρέηηζεο ησλ εηαηξηθψλ θηλδχλσλ ε νπνία νδεγεί 

ζηελ αλαγθαηφηεηα δηαρείξηζεο ησλ θηλδχλσλ ζε νιηζηηθφ επίπεδν.  

Οη νηθνλνκηθέο επηπηψζεηο ελφο πεξηζηαηηθνχ θηλδχλνπ ρσξίδνληαη ζε άκεζεο θαη έκκεζεο κε 

ηελ δεχηεξε λα είλαη ε πιένλ ζεκαληηθή. Σν κεγαιχηεξν κέξνο ησλ έκκεζσλ επηπηψζεσλ 

πξνθαιείηαη απφ ηελ αιιεινζπζρέηηζε, πνπ πθίζηαηαη κεηαμχ ησλ δηαθνξεηηθψλ θαηεγνξηψλ 

θηλδχλσλ, ε νπνία νδεγεί ζηελ ελεξγνπνίεζε δεπηεξεπφλησλ πεξηζηαηηθψλ θηλδχλνπ απφ ηελ 

πξαγκάησζε ελφο πξσηαξρηθνχ πεξηζηαηηθνχ. 
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Σέινο, ηα πεξηζηαηηθά θηλδχλνπ απνηεινχλ έλα απφ ηα βαζηθφηεξα δνκηθά ζηνηρεία ηεο 

παξνχζαο δηαηξηβήο θαζψο ηα δεδνκέλα εθηίκεζεο βαζίδνληαη ζηελ άληιεζε ζηνηρείσλ πνπ 

αθνξνχλ πεξηζηαηηθά. Όπσο αλαιχεηαη ζηελ ελφηεηα 4.2 ηα πεξηζηαηηθά θηλδχλνπ, πνπ 

πξαγκαηεχεηαη ε παξνχζα κειέηε, είλαη απηά πνπ αθνξνχλ παξαβηάζεηο αζθαιείαο θαη απνηεινχλ 

ην βαζηθφηεξν ζπζηαηηθφ ησλ θηλδχλσλ Π. 

2.2.4 Δκηίμηζη κινδύνυν 

Πξνθεηκέλνπ λα κεηξήζνπκε απηφ πνπ είλαη αληηιεπηφ θαη λα θαηαιήμνπκε ζηελ νξηνζέηεζε 

ηνπ θηλδχλνπ, πνπ πξνθαιείηαη απφ κία θαηάζηαζε, ρξεζηκνπνηνχληαη εξγαιεία ηα νπνία γεληθά 

νλνκάδνληαη κέηξα θηλδχλνπ (risk metrics). Έλα κεγάιν κέξνο ηεο δηαηξηβήο είλαη αθηεξσκέλν 

ζηελ αμηνιφγεζε θαη εμεχξεζε εξγαιείσλ κέηξεζεο ησλ θηλδχλσλ Π. Σα εξγαιεία απηά 

απνζθνπνχλ ζηελ εθηίκεζε ησλ θηλδχλσλ. Η ιέμε εθηίκεζε είλαη νπζηαζηηθήο ζεκαζίαο θαζψο 

είλαη αδχλαην λα κεηξεζεί ν νπνηνζδήπνηε επηρεηξεζηαθφο θίλδπλνο κε απφιπηε 

αληηθεηκεληθφηεηα θαη αθξίβεηα θαη ζπλεπψο λα ηνπνζεηεζεί ε έλλνηα ηεο κέηξεζεο. θνπφο ελφο 

κέηξνπ θηλδχλνπ είλαη λα επηηχρεη ηελ κέγηζηε δπλαηή αληηθεηκεληθφηεηα θαη αθξίβεηα ζηελ 

πξνζέγγηζε ησλ θηλδχλσλ. Θέηνληαο ην δηαθνξεηηθά, ζθνπφο είλαη λα επηηεπρζεί κέζσ ελφο 

κέηξνπ θηλδχλνπ θαηά ην κέγηζην βαζκφ κέηξεζε θαη θαηά ην ειάρηζην εθηίκεζε. 

Οη νηθνλνκηθέο ζπλέπεηεο πνπ κπνξεί λα επηθέξεη κία παξαβίαζε αζθαιείαο ζε έλαλ 

νξγαληζκφ ζεσξνχληαη έλα απφ ηα δπζθνιφηεξα κεγέζε πξνο κέηξεζε. Η δεκηνπξγία ελφο κέηξνπ 

ησλ θηλδχλσλ παξαβηάζεσλ αζθάιεηαο πεξηιακβάλεη δπζθνιίεο δηαθφξσλ εηδψλ κέξνο ησλ 

νπνίσλ επηρεηξεί λα επηιχζεη ε παξνχζα δηαηξηβή. 

2.3 Καηηγοπίερ κινδύνυν 

Απφ ηελ κειέηε ηεο βηβιηνγξαθίαο δηαπηζηψλεηαη φηη δελ πθίζηαηαη κία επξέσο απνδεθηή 

ηαμηλφκεζε ηνπ γαιαμία θηλδχλσλ πνπ αληηκεησπίδεη έλαο νξγαληζκφο αλεμάξηεηα απφ ηνλ 

νηθνλνκηθφ θιάδν ζηνλ νπνίν δξαζηεξηνπνηείηαη. Γηαθνξεηηθή ηαμηλφκεζε ησλ θηλδχλσλ κπνξεί 

λα δηαθξίλεη θαλείο αλάινγα ηνλ θιάδν ή αθφκα θαη ζε επηρεηξήζεηο πνπ αλήθνπλ ζηνλ ίδην θιάδν 

δξαζηεξηφηεηαο. ην αλψηεξν επίπεδν ζεψξεζεο, κπνξνχκε λα δηαθξίλνπκε δχν γεληθέο 

θαηεγνξηνπνηήζεηο θηλδχλσλ: (α) ρξεκαηννηθνλνκηθψλ επηρεηξήζεσλ, (β) κε ρξεκαηννηθνλνκηθψλ 

επηρεηξήζεσλ. Μία ηαμηλφκεζε ησλ θηλδχλσλ πνπ κπνξεί λα εθαξκνζηεί ζηνπο νξγαληζκνχο, 
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αλεμαξηήησο ηνπ θιάδνπ ζηνλ νπνίν δξαζηεξηνπνηνχληαη θαη ηνπ κεγέζνπο ηνπο, παξνπζηάδεηαη 

ζηελ Δηθφλα 1. 

Ο βαζηθφο δηαρσξηζκφο ηνπ ζπλφινπ ησλ εηαηξηθψλ θηλδχλσλ ή, φπσο απνθαιείηαη ζπλήζσο 

απφ ηελ βηβιηνγξαθία, ηνπ «γαιαμία ησλ θηλδχλσλ» (galaxy of risks), είλαη κεηαμχ ησλ νξγαληθψλ 

θαη αλφξγαλσλ θηλδχλσλ [22]. Οη νξγαληθνί θίλδπλνη (business risks) πξνέξρνληαη απφ ηελ θχξηα 

ιεηηνπξγία ελφο νξγαληζκνχ θαη αλαιακβάλνληαη πξνθεηκέλνπ γηα ηελ δεκηνπξγία πξνζηηζέκελεο 

αμίαο πξνο ηνπο κεηφρνπο. Σν είδνο ησλ ιεηηνπξγηθψλ θηλδχλσλ θπξίσο εμαξηάηαη απφ ηνλ θιάδν 

ζηνλ νπνίν δξαζηεξηνπνηείηαη έλαο νξγαληζκφο θαη ζπλεπψο απφ ην είδνο ηεο παξαγσγηθήο 

ιεηηνπξγίαο πνπ επηηειεί. Απηφ νδεγεί ζην επίπεδν ηεο έθζεζεο πνπ έρεη έλαο νξγαληζκφο ζε 

θίλδπλν πξντφληνο, θίλδπλν ηερλνινγίαο θαζψο θαη ην είδνο ησλ καθξννηθνλνκηθψλ θηλδχλσλ πνπ 

αληηκεησπίδεη. Μέξνο ησλ θηλδχλσλ Π κπνξνχλ λα ζεσξεζνχλ σο νξγαληθνί θίλδπλνη. Απηνί 

αθνξνχλ θπξίσο ηελ δεκηνπξγία θαη πηνζέηεζε λέσλ επελδπηηθψλ πξνγξακκάησλ ζε ηερλνινγίεο 

πιεξνθφξεζεο πξνθεηκέλνπ γηα ηελ δηαηήξεζε αληαγσληζηηθψλ πιενλεθηεκάησλ, δηαηήξεζε θαη 

αχμεζε ηνπ κεξηδίνπ αγνξάο θαη κείσζε ηνπ θφζηνπο. Σν ζχλνιν απηψλ ησλ θηλδχλσλ 

αλαθέξνληαη σο ζπκκεηξηθνί κε ηελ έλλνηα φηη ε επίπησζε ηνπο κπνξεί λα είλαη είηε ζεηηθή, είηε 

αξλεηηθή γηα έλαλ νξγαληζκφ. Σν ραξαθηεξηδφκελν σο νξγαληθφ κέξνο ησλ θηλδχλσλ Π είλαη 

εθηφο ησλ εξεπλεηηθψλ ζεκάησλ ηεο παξνχζαο δηαηξηβήο. 

Η δεχηεξε γεληθή θαηεγνξία θηλδχλσλ απνηειείηαη απφ ηνπο αλφξγαλνπο θηλδχλνπο 

(nonbusiness risks). Οη θίλδπλνη πνπ ππάγνληαη ζε απηήλ ηελ θαηεγνξία ραξαθηεξίδνληαη έηζη 

θαζψο δελ πεγάδνπλ απφ ηηο βαζηθέο παξαγσγηθέο ιεηηνπξγίεο ελφο νξγαληζκνχ. Δίλαη θίλδπλνη 

απφ ηνπο νπνίνπο έλαο νξγαληζκφο δελ αλακέλεη απνδψζεηο απφ ηελ πηνζέηεζε ηνπο αιιά 

αληηζέησο πιεξψλεη γηα ηελ αληηκεηψπηζε ηνπο. Πξνθεηκέλνπ γηα ηηο αλάγθεο ηηο παξνχζαο 

κειέηεο, φπσο απεηθνλίδεηαη ζηελ Δηθφλα 1, ζα ηνπο δηαρσξίζνπκε πεξεηαίξσ ζε ιεηηνπξγηθνχο 

θηλδχλνπο (operational risks) θαη νηθνλνκηθνχο θηλδχλνπο (financial risks). Οη ιεηηνπξγηθνί 

θίλδπλνη πξνθαινχληαη απφ απξφβιεπηα πεξηζηαηηθά ηα νπνία είλαη εθηφο ηνπ άκεζνπ ειέγρνπ 

ελφο νξγαληζκνχ θαη αλαιχνληαη δηεμνδηθφηεξα ζηελ επφκελε ελφηεηα. Οη νηθνλνκηθνί θίλδπλνη 

πξνθαινχληαη απφ ηηο απξφβιεπηεο κεηαβνιέο ησλ βαζηθψλ νηθνλνκηθψλ κεηαβιεηψλ φπσο είλαη 

ηα επηηφθηα, νη ζπλαιιαγκαηηθέο ηζνηηκίεο, νη κεηαβνιέο ζηα επίπεδα ξεπζηφηεηα ηεο αγνξάο θαη 

απφ ηελ πηζηνιεπηηθή ηθαλφηεηα ηνπ πειαηνινγίνπ ελφο νξγαληζκνχ. 
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Οργανικοί κίνδυνοι

Σφνολο εταιρικών κινδφνων

Ανόργανοι κίνδυνοι

Λειτουργικοί 
κίνδυνοι

Οικονομικοί 
κίνδυνοι 

Κίνδυνοι 
Πλθροφοριακϊν 

Συςτθμάτων

 

Δικόνα 1: Σο ζύνολο ηυν εηαιπικών κινδύνυν 

Οη αλφξγαλνη θίλδπλνη ραξαθηεξίδνληαη ζην ζχλνιν ηνπο σο κε ζπκκεηξηθνί θίλδπλνη θαζψο ε 

αλακελφκελε επίπησζε ηνπο απνθέξεη κφλν αξλεηηθά νηθνλνκηθά απνηειέζκαηα ζε έλαλ 

νξγαληζκφ. 

Σν κέξνο ησλ θηλδχλσλ Π, πνπ δελ ππάγεηαη ζηνπο νξγαληθνχο θηλδχλνπο, ππάγεηαη ζηνπο 

ιεηηνπξγηθνχο θηλδχλνπο. Η εξεπλεηηθή ζεκαηνινγία ηεο παξνχζαο δηαηξηβήο επηθεληξψλεηαη 

ζηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο νη νπνίνη αλήθνπλ ζηνπο θηλδχλνπο Π πνπ ππάγνληαη 

ζηνπο αλφξγαλνπο θηλδχλνπο ζπκβάλησλ. 

2.3.1 Λειηοςπγικοί κίνδςνοι 

Η θαηεγνξία πνπ πεξηιακβάλεη ηνπ ιεηηνπξγηθνχο θηλδχλνπο είλαη απφ ηηο πην δχζθνιεο πξνο 

ηνλ πξνζδηνξηζκφ θαη ηελ απνηίκεζε. Η ιέμε απνηίκεζε δελ ρξεζηκνπνηείηαη ηπραία θαζψο ην 

κεγαιχηεξν πιήζνο ησλ κεζνδνινγηψλ απαζρνιείηαη κε ππνθεηκεληθή απνηίκεζε ηνπ επηπέδνπ 

έθζεζεο θαη ιηγφηεξν κε αληηθεηκεληθέο κεζνδνινγίεο κέηξεζεο. Οη αληηθεηκεληθέο κεζνδνινγίεο 

κέηξεζεο είλαη αλαγθαίεο θαζψο νδεγνχλ ηειηθά ζε απνηειεζκαηηθφηεξε δηαρείξηζε ησλ 

θηλδχλσλ. Ο ελλνηνινγηθφο πξνζδηνξηζκφο ηνπο είλαη απφιπηα απαξαίηεηνο θαζψο ρσξίο κία 
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επαξθή θαη θαηάιιεια ηεθκεξησκέλε ελλνηνινγηθή πξνζέγγηζε ησλ ιεηηνπξγηθψλ θηλδχλσλ, δελ 

δχλαηαη λα εθαξκνζηεί επαξθψο ε δηαδηθαζία δηαρείξηζεο θηλδχλσλ. Μπνξνχκε λα δηαθξίλνπκε 

ζηελ βηβιηνγξαθία ηξεηο βαζηθέο πξνζεγγίζεηο γηα ηελ έλλνηα ησλ ιεηηνπξγηθψλ θηλδχλσλ: 

χκθσλα κε ηελ πξψηε πξνζέγγηζε, ραξαθηεξίδνληαη σο ιεηηνπξγηθνί νη θίλδπλνη απηνί πνπ 

δελ αλήθνπλ ζηελ θαηεγνξία ησλ νηθνλνκηθψλ θηλδχλσλ [23]. Ο ζπγθεθξηκέλνο ελλνηνινγηθφο 

πξνζδηνξηζκφο είλαη αξθεηά επξχο θαζψο πεξηιακβάλεη θαηεγνξίεο θηλδχλσλ, φπσο ηνπο 

νξγαληθνχο, πνπ ιφγσ ηεο θχζεο ηνπο δελ κπνξνχλ λα ειεγρζνχλ άκεζα απφ ην επηηειείν 

δηαρείξηζεο θηλδχλσλ ελφο νξγαληζκνχ, ην επίπεδν ιήςεο ηνπο νξηνζεηείηαη απφ ηελ αλψηαηε 

δηνίθεζε θαη ε ιήςε ηνπο ζεσξείηαη απαξαίηεηε γηα ηελ επηρεηξεκαηηθή ιεηηνπξγία θαη ηελ 

επίηεπμε ησλ ζθνπψλ ηνπ νξγαληζκνχ. 

Η δεχηεξε πξνζέγγηζε ραξαθηεξίδεη σο ιεηηνπξγηθνχο θηλδχλνπο κφλν απηνχο πνπ ζρεηίδνληαη 

κε ηηο ιεηηνπξγίεο ή δηαδηθαζίεο ελφο νξγαληζκνχ. Πεξηιακβάλνληαη δειαδή κφλν νη αλφξγαλνη 

ελδνγελείο  θίλδπλνη δηαδηθαζηψλ φπσο π.ρ. ν θίλδπλνο ζπκβνιαίσλ (contract risk) ή ν θίλδπλνο 

ινγηζηηθψλ αζηνρηψλ (accounting  error). ε αληίζεζε κε ηελ πξψηε πξνζέγγηζε, ε ζπγθεθξηκέλε 

είλαη ππεξβνιηθά πεξηνξηζκέλε [24], [25]. 

Η ηξίηε πξνζέγγηζε ραξαθηεξίδεη σο ιεηηνπξγηθνχο θηλδχλνπο απηνχο πνπ πξνθαινχληαη απφ 

αλεπαξθήο ή απνηπρεκέλεο εζσηεξηθέο δηαδηθαζίεο, απφ ην αλζξψπηλν δπλακηθφ, απφ ζπζηήκαηα 

ιεηηνπξγίαο θαη εμσγελείο παξάγνληεο [26]. Ο παξαπάλσ νξηζκφο δηαρσξίδεη νπζηαζηηθά ηνπ 

ιεηηνπξγηθνχο θηλδχλνπο ζε ηέζζεξηο γεληθέο θαηεγνξίεο : 

• Κίλδπλνη πξνεξρφκελνη απφ ηνπο αλζξψπνπο (People) 

• Κίλδπλνη απφ ηηο εηαηξηθέο δηαδηθαζίεο  (Processes) 

• Κίλδπλνη απφ ηα ζπζηήκαηα ιεηηνπξγίαο (Systems) 

• Δμσγελείο θίλδπλνη (External Risks) 

Ο ζπγθεθξηκέλνο νξηζκφο ησλ ιεηηνπξγηθψλ θηλδχλσλ, θαη ε ζπλεπαγφκελε νξηνζέηεζε ησλ 

εηαηξηθψλ θηλδχλσλ, πηνζεηείηαη απφ ηελ παξνχζα δηαηξηβή. Σν θξηηήξην επηινγήο είλαη ε 

απνδνηηθφηεξε απεηθφληζε ησλ θηλδχλσλ Π. ηελ Δηθφλα 2 απεηθνλίδεηαη ε αλάιπζε ησλ 

ιεηηνπξγηθψλ θηλδχλσλ βαζηδφκελε ζηνλ παξαπάλσ νξηζκφ. Οη θίλδπλνη πξνεξρφκελνη απφ 

αλζξψπνπο, δηαδηθαζίεο θαη ζπζηήκαηα κπνξνχλ λα απνηειέζνπλ κία επξχηεξε θαηεγνξία 
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ραξαθηεξηδφκελνη σο «ελδνγελείο ιεηηνπξγηθνί θίλδπλνη». Η ηέηαξηε θαηεγνξία απνηειείηαη απφ 

ηνπο εμσγελείο θηλδχλνπο νη νπνίνη δηαθξίλνληαη πεξεηαίξσ ζε θπζηθνχο θηλδχλνπο θαη θηλδχλνπο 

πξνεξρνκέλνπο απφ ηερληθά αίηηα. Οη θπζηθνί θίλδπλνη πεξηιακβάλνπλ θπζηθέο θαηαζηξνθέο, 

αηπρήκαηα, θινπέο θαη ηξνκνθξαηηθέο ελέξγεηεο. Οη ηερληθνί θίλδπλνη, ησλ νπνίσλ εθηελέζηεξε 

πεξηγξαθή γίλεηαη ζηηο επφκελεο παξαγξάθνπο, δηαθξίλνληαη πεξεηαίξσ ζε: 

 Ννκηθνχο θηλδχλνπο 

 Κηλδχλνπο θήκεο 

 Κηλδχλνπο πξνεξρφκελνπο απφ θαλνληζηηθά πιαίζηα 

 Πνιηηηθνχο θηλδχλνπο 

Αθνινπζψληαο ηηο πξαθηηθέο θαη ηα θαλνληζηηθά πιαίζηα ηνπ ρξεκαηννηθνλνκηθνχ ηνκέα [23], 

κπνξνχκε λα εληάμνπκε ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο ζηνπο ελδνγελείο θηλδχλνπο 

ζπζηεκάησλ φπσο θαίλεηαη ζηελ Δηθφλα 2. Απφ ηελ έξεπλα πνπ δηεμήρζε, νη θίλδπλνη 

παξαβηάζεσλ αζθαιείαο εληάρζεθαλ παξάιιεια θαη ζηνπο θίλδπλνπο πξνεξρφκελνπο απφ 

αλζξψπνπο. Όπσο αλαθέξεηαη ζηελ ελφηεηα 4.2, κία απφ ηηο βαζηθέο αηηίεο πνπ νδεγνχλ ζε 

πεξηζηαηηθά παξαβίαζεο αζθαιείαο είλαη ε ακέιεηα απφ ην αλζξψπηλν δπλακηθφ. χκθσλα κε 

έξεπλεο ε αηηία απηή, καδί κε ηηο θαθφβνπιεο επηζέζεηο, είλαη πιένλ κία απφ ηηο βαζηθφηεξεο 

πξνηεξαηφηεηεο αληηκεηψπηζεο γηα ηηο δηνηθήζεηο ησλ νξγαληζκψλ. Τπνινγίδεηαη φηη ζρεδφλ ην 

40% ησλ παξαβηάζεσλ αζθαιείαο πξνθαιείηαη απφ αλζξψπηλε ακέιεηα [27]. 

Ο ρξεκαηννηθνλνκηθφο ηνκέαο νδεγεί ηηο εμειίμεηο θαη ζηελ πεξίπησζε ηεο θαηεγνξίαο ησλ 

ιεηηνπξγηθψλ θηλδχλσλ φπνπ έρνπλ ζεζκνζεηεζεί θαλφλεο ειέγρνπ απφ ηα Ιδξχκαηα Ρχζκηζεο ησλ 

Σξαπεδψλ (Bank Regulators). Σα ηειεπηαία ρξφληα εηζήρζε γηα πξψηε θνξά ππνρξέσζε ησλ 

ρξεκαηννηθνλνκηθψλ επηρεηξήζεσλ λα ιακβάλνπλ ππφςε ηνπο ιεηηνπξγηθνχο θηλδχλνπο ζηνπο 

πξνζδηνξηζκνχο ησλ θεθαιαηαθψλ απαηηήζεσλ πνπ ηνπο επηβάιινληαη απφ ηηο ξπζκηζηηθέο αξρέο. 

Οπζηαζηηθά νη επηρεηξήζεηο απηήο ηεο θαηεγνξίαο μεθηλάλε λα ιακβάλνπλ ζνβαξά ππφςε ηνπο, 

θαηά ηελ δηαδηθαζία ιήςεο απνθάζεσλ, άιινπο θηλδχλνπο πέξαλ ησλ ακηγψο νξγαληθψλ πνπ 

παξαδνζηαθά αλαιχνπλ. 

Γηα ηηο επηρεηξήζεηο ηνπ ρξεκαηννηθνλνκηθνχ θιάδνπ έλα κέξνο ησλ νηθνλνκηθψλ θηλδχλσλ 

απνηεινχλ ζηελ νπζία κέξνο ηνπ ζπλνιηθνχ επηρεηξεκαηηθνχ θηλδχλνπ πνπ αλαιακβάλνπλ. Γηα ηηο 
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κε ρξεκαηννηθνλνκηθέο επηρεηξήζεηο ηζρχεη ην αληίζεην θαζψο δελ αλαιακβάλνπλ 

ρξεκαηννηθνλνκηθνχο θηλδχλνπο ζηα πιαίζηα ηεο νξγαληθήο ιεηηνπξγίαο ηνπο. Η ζεκαληηθφηεηα 

φκσο ησλ ιεηηνπξγηθψλ θηλδχλσλ είλαη ην ίδην ζνβαξή θαη ζηηο δχν γεληθέο θαηεγνξίεο 

νξγαληζκψλ. πλεπψο ην ξπζκηζηηθφ πιαίζην ησλ ιεηηνπξγηθψλ θηλδχλσλ πνπ επέβαιαλ νη 

ηξαπεδηθέο αξρέο πξέπεη λα ιεθζεί σο ζαθήο έλδεημε γηα ηνλ ηξφπν ιεηηνπξγίαο ηεο κε 

ρξεκαηννηθνλνκηθήο αγνξάο έζησ θαη ρσξίο θαλνληζηηθά πιαίζηα επηβνιήο. 

 

Λειτουργικοί κίνδυνοι

Ενδογενείσ κίνδυνοι Εξωγενείσ κίνδυνοι

Κίνδυνοι από 
ανκρϊπουσ

Κίνδυνοι 
διαδικαςιϊν 

Κίνδυνοι 
ςυςτθμάτων 

Νομικοί 
Φυςικοί κίνδυνοι

Φιμθσ

Κανονιςτικϊν 
πλαιςίων

Πολιτικοί

Κίνδυνοι 
παραβιάςεων 

αςφαλείασ

 

Δικόνα 2: Ανάλςζη λειηοςπγικών κινδύνυν 

Οη ρξεκαηννηθνλνκηθνί νξγαληζκνί νδεγήζεθαλ ζε απηήλ ηελ θίλεζε κεηά ηελ 

ζπλεηδεηνπνίεζε ησλ εμαηξεηηθά κεγάισλ δεκηψλ πνπ πξνθάιεζαλ γεγνλφηα πνπ κπνξνχλ λα 

εληαρζνχλ ζηνπο ιεηηνπξγηθνχο θηλδχλνπο θαη νθείινληαη θπξίσο ζε εζσηεξηθέο απάηεο θαη 

έιιεηςε επαξθνχο ειέγρνπ. Καηά αλαινγία ζε κε ρξεκαηννηθνλνκηθνχο νξγαληζκνχο νη δεκηέο σο 
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απφξξνηα πινπνίεζεο ιεηηνπξγηθψλ θηλδχλσλ βξίζθνληαη ζε εμαηξεηηθά πςειά επίπεδα. Κχξηνο 

ζθνπφο ηεο παξνχζαο είλαη ε πνζνηηθνπνίεζε ηνπ ιεηηνπξγηθψλ θηλδχλσλ πνπ πξνέξρνληαη απφ 

ηηο παξαβηάζεηο αζθαιείαο. 

ηηο επφκελεο ελφηεηεο πεξηγξάθνληαη νη θαηεγνξίεο εμσγελψλ ιεηηνπξγηθψλ θηλδχλσλ νη 

νπνίνη, φπσο απεηθνλίδεηαη ζηελ Δηθφλα 2, έρνπλ αιιεινζπζρέηηζε κε ηνπο θηλδχλνπο 

παξαβηάζεσλ αζθαιείαο θαη θαηά ζπλέπεηα ε αθξηβήο πεξηγξαθή ηνπο είλαη απαξαίηεηε 

πξνθεηκέλνπ γηα ηελ ζέζπηζε ηνπ ζεσξεηηθνχ ππφβαζξνπ ηεο παξνχζαο δηαηξηβήο. 

2.3.2 Νομικοί κίνδςνοι 

Γεληθφηεξα σο λνκηθφο κπνξεί λα ζεσξεζεί ν θίλδπλνο κία ζπλαιιαγή λα κελ δχλαηαη ε 

νινθιήξσζε ηεο ιφγσ λνκηθψλ δπζθνιηψλ. Οη θίλδπλνη πνπ αλήθνπλ ζηελ ζπγθεθξηκέλε 

θαηεγνξία πξνθαινχληαη απφ πεξηζηαηηθά ηα νπνία κπνξνχλ λα νδεγήζνπλ ζε λνκηθέο 

δηαδηθαζίεο έλαλ νξγαληζκφ νη νπνίεο κπνξνχλ λα έρνπλ σο απνηέιεζκα ηελ απνξξφθεζε 

εηαηξηθψλ πφξσλ θαη ρξεκαηνξνψλ θαη ζε ηειηθή αλάιπζε ηελ απφζπαζε ηνπ νξγαληζκνχ απφ 

ηνπο θχξηνπο εηαηξηθνχο ζθνπνχο. 

Σα πεξηζηαηηθά πνπ πξνθαινχλ λνκηθνχο θηλδχλνπο, πξνθεηκέλνπ γηα ηηο αλάγθεο ηηο παξνχζαο 

δηαηξηβήο, δηαθξίλνληαη ζε δχν γεληθέο θαηεγνξίεο. Η πξψηε θαηεγνξία πεξηιακβάλεη ηελ 

αζέηεζε εθπιήξσζεο ησλ φξσλ ελφο ζπκβνιαίνπ απφ ηα ζπκβαιιφκελα κέξε ιφγσ λνκηθψλ 

δπζρεξεηψλ πνπ πξνθαινχληαη απφ αηειή ηεθκεξίσζε, θαλνληζηηθέο απαγνξεχζεηο θαη ηελ 

αδπλακία επηβνιήο. 

Η δεχηεξε θαηεγνξία πεξηιακβάλεη γεγνλφηα πνπ κπνξνχλ λα πξνθαιέζνπλ λνκηθφ παζεηηθφ 

ζε έλαλ νξγαληζκφ. Απηφο είλαη ν ιφγνο πνπ ζπλαληάκε ζπρλά ηελ ππαγσγή ησλ λνκηθψλ 

θηλδχλσλ ζηελ γεληθφηεξε θαηεγνξία ησλ θηλδχλσλ γεγνλφησλ (event risks). Παξαδείγκαηα 

γεγνλφησλ πνπ κπνξνχλ λα πξνθαιέζνπλ λνκηθφ παζεηηθφ ζε έλαλ νξγαληζκφ είλαη πξνβιεκαηηθά 

πξντφληα, παξαβηάζεηο θαλνληζηηθψλ πιαηζίσλ θαζψο θαη δηαξξνή επαίζζεησλ πιεξνθνξηψλ 

κέζσ παξαβηάζεσλ αζθαιείαο. Πεγέο απεηιψλ ζε απηήλ ηελ θαηεγνξία θηλδχλσλ είλαη πειάηεο, 

πξνκεζεπηέο, εξγαδφκελνη, ε πνιηηεία θιπ. 

Οη θίλδπλνη παξαβηάζεσλ αζθαιείαο ζπλδένληαη έκκεζα κε ηνπο λνκηθνχο θηλδχλνπο θαζψο 

έλα κέξνο ηεο ζπλνιηθήο επίπησζεο ελφο πεξηζηαηηθνχ κπνξεί λα νθείιεηαη απφ πεξηζηαηηθά 
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λνκηθψλ θηλδχλσλ ηα νπνία δχλαηαη λα πξνθιεζνχλ σο δεπηεξνγελή ζπκβάληα. Σα ζρεηηθά 

λνκηθά πιαίζηα πνπ κπνξνχλ λα παξαβηαζηνχλ αθνξνχλ ηελ πξνζηαζία δεδνκέλσλ θαη 

πλεπκαηηθήο ηδηνθηεζίαο θαζψο θαη ησλ θαλνληζκψλ πεξί αλαθνίλσζεο ελφο πεξηζηαηηθνχ. Σν 

έκκεζν θφζηνο, πνπ πξνθαιείηαη απφ έλα πεξηζηαηηθφ παξαβίαζεο αζθαιείαο, πνιιέο θνξέο 

πξνέξρεηαη απφ ην λνκηθφ παζεηηθφ πνπ δεκηνπξγείηαη. Σν παζεηηθφ απηφ, ιφγσ ηεο θχζεο ηνπ, 

είλαη καθξνπξφζεζκν πξνθεηκέλνπ λα ιάβεη πιήξε δηάζηαζε. Απηφο είλαη ν θχξηνο ιφγνο πνπ 

ζεσξείηαη απφ ηα δπζθνιφηεξα ζηνηρεία ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο πξνο 

πνζνηηθνπνίεζε. 

2.3.3 Κίνδςνορ θήμηρ 

Ο θίλδπλνο θήκεο ζεσξείηαη ε απψιεηα πνπ κπνξεί λα δερζεί έλαλ νξγαληζκφο απφ έλα 

δπζκελέο γεγνλφο ην νπνίν δεκνζηεχηεθε θαη πξνθάιεζε κείσζε ηεο εκπηζηνζχλεο ηεο αγνξάο. Η 

θαηεγνξία απηή θηλδχλσλ δελ αθνξά άκεζεο ρξεκαηηθέο απψιεηεο θαη νη επηπηψζεηο ηνπ είλαη 

θαηά θχξην ιφγν καθξνπξφζεζκεο πξνθεηκέλνπ λα απνθξπζηαιισζεί ε πιήξεο δηάζηαζε ηνπο 

κεηά ηνλ ρξφλν έιεπζεο ελφο γεγνλφηνο. νβαξφο παξάγνληαο, ζην επίπεδν ηνπ αληίθηππνπ πνπ 

έρεη ν θίλδπλνο θήκεο ζε έλαλ νξγαληζκφ, είλαη ν θιάδνο ζηνλ νπνίν δξαζηεξηνπνηείηαη. 

πγθεθξηκέλνη θιάδνη νξγαληζκψλ έρνπλ ηδηαίηεξε επαηζζεζία ζε ζπγθεθξηκέλεο θαηεγνξίεο 

δπζκελψλ γεγνλφησλ ελψ έρνπλ αλνρή ζε άιιεο. 

Σα πεξηζηαηηθά παξαβίαζεο αζθαιείαο πξνθαινχλ κία θαηεγνξία θηλδχλσλ ε νπνία κπνξεί λα 

νδεγήζεη ζε ζεκαληηθέο απψιεηεο ηελ θήκε ελφο νξγαληζκνχ. ηηο πεξηπηψζεηο πνπ ν ηνκέαο 

δξαζηεξηνπνίεζεο ηνπ νξγαληζκνχ είλαη ηδηαίηεξα επαίζζεηνο ζε έλα πεξηζηαηηθφ παξαβίαζεο 

αζθαιείαο, ην έκκεζν θφζηνο πνπ ζα επσκηζηεί απφ ηελ απψιεηα θήκεο δχλαηαη λα είλαη 

εμαηξεηηθά κεγάιν. Παξαδείγκαηα απνηεινχλ νη εηαηξίεο ηερλνινγίαο θαη νη εηαηξίεο 

ειεθηξνληθνχ εκπνξίνπ ησλ νπνίσλ ε θήκε παξνπζηάδεη εμαηξεηηθά κεγάιε επαηζζεζία ζηελ 

αμηνπηζηία ησλ ζπζηεκάησλ ηερλνινγίαο πιεξνθφξεζεο πνπ δηαζέηνπλ. 

Έλα πεξηζηαηηθφ παξαβίαζεο αζθαιείαο, ζε νξγαληζκνχο απηνχ ηνπ είδνπο, αλακέλεηαη λα 

πξνθαιέζεη κεγαιχηεξεο έκκεζεο νηθνλνκηθέο επηπηψζεηο, απφ φηη ζε άιινπο ηχπνπο νξγαληζκψλ, 

ιφγσ απσιεηψλ ζε θήκε θαη θαηά ζπλέπεηα ζε κείσζε ηεο ππάξρνπζαο θαη ελ δπλάκεη πειαηείαο. 

Η ππφζεζε απηή έρεη εμεηαζηεί εκπεηξηθά ηα ηειεπηαία ρξφληα απφ ηελ αθαδεκατθή θνηλφηεηα. 

ηα πιαίζηα ηεο παξνχζαο δηαηξηβήο γίλεηαη επίζεο εκπεηξηθή εμέηαζε απηήο ηεο ππφζεζεο 
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ρξεζηκνπνηψληαο δεδνκέλα ησλ ηειεπηαίσλ εηψλ. Η κειέηε απηή αλαιχεηαη ζην θεθάιαην 5 ηεο 

παξνχζαο. 

2.3.4 Κίνδςνορ κανονιζηικών πλαιζίυν 

Ο θίλδπλνο θαλνληζηηθψλ πιαηζίσλ πξνέξρεηαη απφ αιιαγέο ζε θαλνληζκνχο θαζψο θαη απφ 

εξκελείεο πθηζηάκελσλ θαλνληζκψλ νη νπνίεο κπνξνχλ λα πξνθαιέζνπλ νηθνλνκηθέο επηπηψζεηο 

ζε έλαλ νξγαληζκφ. Υαξαθηεξηζηηθφ παξάδεηγκα απνηειεί ην πθηζηάκελν θαλνληζηηθφ πιαίζην 

παγθνζκίσο ζρεηηθά κε ηηο παξαβηάζεηο αζθαιείαο. Οπζηαζηηθά δελ πθίζηαηαη εληαίν πιαίζην 

ζρεηηθά κε ηελ νξηνζέηεζε ηεο ίδηαο ηεο έλλνηαο ησλ παξαβηάζεσλ αζθαιείαο θαζψο θαη ησλ 

ππνρξεψζεσλ πνπ έρεη έλαο νξγαληζκφο ζρεηηθά κε ηελ γλσζηνπνίεζε ελφο πεξηζηαηηθνχ [28]. 

πγθεθξηκέλα, ζηηο ΗΠΑ ε ζεψξεζε ελφο πεξηζηαηηθνχ σο παξαβίαζε αζθαιείαο είλαη πνιχ 

γεληθή κε απνηέιεζκα έλα κεγάιν πνζνζηφ θαηαγξακκέλσλ πεξηζηαηηθψλ λα κελ αθνξά 

πξαγκαηηθέο παξαβηάζεηο αζθαιείαο κε απνηέιεζκα θαηαλάισζε πφξσλ απφ έλαλ νξγαληζκφ 

ζηελ αληηκεηψπηζε ελφο γεγνλφηνο γηα ην νπνίν έρεη ιεθζεί ιαλζαζκέλε εξκελεία. Σν παξαπάλσ 

θαηλφκελν κπνξεί λα ζεσξεζεί σο απφξξνηα ηνπ γεγνλφηνο φηη νη παξαβηάζεηο αζθαιείαο 

απνηεινχλ έλα πξφζθαην ζρεηηθά θαηλφκελν κε ηελ εμέιημε ηνπο σο έλα απφ ηα ζνβαξφηεξα 

πξνβιήκαηα ελφο νξγαληζκνχ λα δηαδξακαηίδεηαη κφιηο ηελ ηειεπηαία πεληαεηία. Απηφ νδεγεί ηα 

λνκνζεηηθά θαη θαλνληζηηθά πιαίζηα ησλ αλεπηπγκέλσλ θξαηψλ αθφκα λα κελ έρνπλ εμειηρζεί ζε 

επαξθέο επίπεδν κε απνηέιεζκα ζήκεξα ν θίλδπλνο πξνεξρφκελνο απφ θαλνληζηηθά πιαίζηα ζε 

ζρέζε κε γεγνλφηα παξαβηάζεσλ αζθαιείαο λα είλαη αξθεηά ζεκαληηθφο. 

2.4 Κίνδςνοι Πληποθοπιακών ςζηημάηυν 

2.4.1 Βαζικέρ έννοιερ 

Οη δχν βαζηθφηεξνη φξνη πνπ ρξεζηκνπνηνχληαη ζηελ παξνχζα δηαηξηβή είλαη απηνί πνπ 

αθνξνχλ έλα Πιεξνθνξηαθφ χζηεκα (Information System) θαη ηελ Σερλνινγία Πιεξνθφξεζεο 

(Information Technology). Χο Πιεξνθνξηαθά πζηήκαηα (Π) λννχληαη ηα ζπζηήκαηα ζηα νπνία 

νη ξνέο πιεξνθφξεζεο είλαη θαηά ηέηνην ηξφπν ζρεδηαζκέλεο ψζηε λα ηθαλνπνηνχλ ηηο 

πξνζδηνξηζκέλεο απαηηήζεηο πιεξνθφξεζεο ελφο νξγαληζκνχ [29]. Σα βαζηθά ζηνηρεία ελφο Π 
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είλαη (α) ην αλζξψπηλν ζηνηρείν πνπ ζπιιέγεη, επεμεξγάδεηαη θαη αμηνπνηεί ηελ πιεξνθφξεζε, (β) 

ν ζρεδηαζκφο, ε νξγάλσζε θαη ε ιεηηνπξγία ησλ ξνψλ πιεξνθφξεζεο θαη (γ) ηα δεδνκέλα. 

Η Σερλνινγία Πιεξνθφξεζεο (ΣΠ) σο έλλνηα πεξηιακβάλεη ινγηζκηθφ, ππνδνκή θαη 

ηερλνινγίεο επηθνηλσληψλ εζηηάδνληαο πεξηζζφηεξν ζηνλ πιηθφ εμνπιηζκφ. Ο φξνο χζηεκα 

Σερλνινγίαο Πιεξνθφξεζεο (IT system) αλαθέξεηαη ζε έλα ππνζηεξηθηηθφ ζχζηεκα πνπ 

πεξηιακβάλεη θεληξηθνχο ππνινγηζηέο (mainframe computers), ππνινγηζηέο-πειάηεο, ππνδνκέο 

δηθηχσζεο θαη εθαξκνγέο επξείαο ρξήζεο ησλ νπνίσλ ε ρξήζε ηθαλνπνηεί ζπγθεθξηκέλεο 

απαηηήζεηο θαη θαιχπηεη ζπγθεθξηκέλεο αλάγθεο ελφο νξγαληζκνχ [30]. Καζψο ζήκεξα ζρεδφλ ην 

ζχλνιν ησλ ζχγρξνλσλ Π είλαη βαζηζκέλα ζε πζηήκαηα Σερλνινγίαο Πιεξνθφξεζεο (ΣΠ), νη 

φξνη Π θαη ΣΠ ρξεζηκνπνηνχληαη επξέσο θαη' ελαιιαγή. Απφ ηνλ νξηζκφ ησλ  Πιεξνθνξηαθψλ 

πζηεκάησλ θαη ησλ πζηεκάησλ Σερλνινγίαο Πιεξνθφξεζεο δηαθαίλεηαη φηη ε δεχηεξε έλλνηα 

απνηειεί κέξνο νπζηαζηηθά ηεο πξψηεο. ηελ παξνχζα δηαηξηβή, επηιέγεηαη ε ρξήζε ηεο 

επξχηεξεο έλλνηαο ησλ Πιεξνθνξηαθψλ πζηεκάησλ (Π) θαη ζπλεπψο νη αληίζηνηρνη θίλδπλνη 

ζα αλαθέξνληαη σο θίλδπλνη Π. 

Η βαζηθφηεξε ίζσο έλλνηα πνπ αλαιχεηαη ζηελ δηαηξηβή είλαη απηή ηεο αζθάιεηαο 

πιεξνθφξεζεο (information security). Αζθάιεηα πιεξνθφξεζεο είλαη ε δηαθχιαμε ζε έλα Π ηεο 

εκπηζηεπηηθφηεηαο (confidentiality), αθεξαηφηεηαο (integrity) θαη δηαζεζηκφηεηαο (availability) 

ησλ πιεξνθνξηψλ πνπ δηαρεηξίδεηαη θαζψο θαη ηεο ιεηηνπξγηθφηεηαο ηνπ ηδίνπ ηνπ Π. χκθσλα 

κε πνιιαπιέο πεγέο, φπσο νη [31], [32], ε εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα θαη ε δηαζεζηκφηεηα 

ησλ πιεξνθνξηψλ ζεσξνχληαη σο νη ζεκειηψδεηο αξρέο ηεο αζθάιεηαο πιεξνθφξεζεο. 

Χο αξρή ηεο εκπηζηεπηηθφηεηαο ησλ πιεξνθνξηψλ, πνπ δηαρεηξίδεηαη έλα Π, νξίδεηαη ε 

δηαβάζκηζε ηεο επαηζζεζίαο ησλ πιεξνθνξηψλ θαη ηα θπζηθά ή λνκηθά πξφζσπα πνπ έρνπλ 

εμνπζηνδφηεζε πξφζβαζεο ζε θάζε επίπεδν πιεξνθφξεζεο. Η ζπγθεθξηκέλε αξρή δηαθξίλεηαη ζε 

δχν θαηεγνξίεο αλάινγα κε ηελ θχζε ησλ δεδνκέλσλ: (α) Αξρή ηεο κπζηηθφηεηαο ζηελ 

πεξίπησζε δεδνκέλσλ λνκηθψλ πξνζψπσλ. (β) Αξρή ηεο ηδησηηθφηεηαο ζηελ πεξίπησζε 

δεδνκέλσλ θπζηθψλ πξνζψπσλ. Η αξρή ηεο αθεξαηφηεηαο αθνξά ηελ πξνζηαζία ησλ δεδνκέλσλ 

απφ αιιαγέο γηα ηηο νπνίεο δελ έρεη δνζεί εμνπζηνδφηεζε απφ ηνλ ηδηνθηήηε ηνπο. Οη αιιαγέο 

απηέο πεξηιακβάλνπλ δεκηνπξγία, αιιαγή θαη δηαγξαθή δεδνκέλσλ θαη φηαλ επέξρνληαη απφ κε 

εμνπζηνδνηεκέλνπο ρξήζηεο ραξαθηεξίδνληαη σο αλεπηζχκεηεο. Σέινο, ε αξρή ηεο δηαζεζηκφηεηαο 
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αθνξά ηελ έγθαηξε θαη πιήξε αληαπφθξηζε ελφο Π πξνθεηκέλνπ γηα ηελ θάιπςε ησλ αλαγθψλ 

ησλ εμνπζηνδνηεκέλσλ ρξεζηψλ. 

Η έλλνηα πνπ ρξήδεη ηδηαίηεξεο πξνζνρήο είλαη απηή πνπ αλαθέξεηαη ζηνπο θηλδχλνπο Π. 

Μπνξνχκε λα νξίζνπκε σο θίλδπλνπο Π ην θάζκα θηλδχλσλ θάζε κνξθήο πνπ κπνξνχλ λα 

επεξεάζνπλ αξλεηηθά θάζε ζηνηρείν ελεξγεηηθνχ πνπ άκεζα ή έκκεζα ζπζρεηίδεηαη κε έλα Π. Ο 

θίλδπλνο Π νξίδεηαη σο ε θαζαξή αξλεηηθή επίπησζε απφ ηελ εθκεηάιιεπζε κίαο εππάζεηαο 

ιακβάλνληαο ππφςε ηελ πηζαλφηεηα θαζψο θαη ηε δηάζηαζε ηνπ ζπκβάληνο [30]. Μπνξεί επίζεο 

λα νξηζηεί σο ζπλάξηεζε ηεο πηζαλφηεηαο πνπ έρεη κία ζπγθεθξηκέλε απεηιή (threat) λα επηηχρεη 

ηελ εθκεηάιιεπζε κίαο ζπγθεθξηκέλεο εππάζεηαο (vulnerability), κε ην κέγεζνο έθζεζεο 

(exposure) ελφο ζηνηρείνπ ελεξγεηηθνχ Π, ηεο πνηφηεηαο ησλ ειέγρσλ αζθαιείαο (counter-

measures) θαη ηεο αμίαο ηνπ ζηνηρείνπ ελεξγεηηθνχ πνπ πξνζβάιιεηαη. Σν κέγεζνο έθζεζεο 

αλαθέξεηαη ζπρλά θαη σο παξάγνληαο έθζεζεο (exposure factor). 

Οη θνξείο TrueSecure – ICSA Labs έρνπλ πξνηείλεη κία απιή πξνζέγγηζε πεξηγξαθήο ησλ 

θηλδχλσλ Π ε νπνία απνηππψλεη ηνλ νξηζκφ πνπ κφιηο αλαθέξζεθε [33]. Πξνηείλνπλ ηελ 

παξαθάησ εμίζσζε: 

Κίλδπλνο = Απεηιή Υ Δππάζεηα Υ Κφζηνο 

Ο ηειεζηήο απεηιή αλαθέξεηαη ζηελ πηζαλφηεηα λα εκθαληζηεί κία απεηιή, ν ηειεζηήο 

εππάζεηα αλαθέξεηαη ζηελ πηζαλφηεηα επηηπρνχο εθκεηάιιεπζεο κίαο εππάζεηαο απφ κία απεηιή 

πνπ έρεη εκθαληζηεί θαη ν ηειεζηήο θφζηνο αλαθέξεηαη ζην κέγεζνο ηεο επίπησζεο πνπ 

αλακέλεηαη λα επηθέξεη. πλεπψο, ε παξαπάλσ πξνζέγγηζε ππνδεηθλχεη φηη ε πηζαλφηεηα 

εκθάληζεο ησλ θηλδχλσλ εμαξηάηαη απφ δχν παξακέηξνπο, ην επίπεδν απεηιήο θαη εππάζεηαο νη 

νπνίεο, ζε ζπλδπαζκφ κε ην κέγεζνο ηεο επίπησζεο, νξίδνπλ ην επίπεδν ησλ θηλδχλσλ Π. 

Δθηελέζηεξε αλάιπζε ησλ ζπζηαηηθψλ ησλ θηλδχλσλ Π πξαγκαηνπνηείηαη ζηελ παξάγξαθν 

2.4.2, ελψ ζην θεθάιαην 7 αλαπηχζζεηαη κνληέιν πξνζέγγηζεο ησλ θηλδχλσλ παξαβηάζεσλ 

αζθαιείαο ηνπ νπνίνπ νη βαζηθέο δνκέο ζηεξίδνληαη ζηελ αλάιπζε ηεο ζπγθεθξηκέλεο ελφηεηαο. 

Όπσο αλαθέξζεθε ζηελ ελφηεηα 2.3, νη θίλδπλνη Π πεξηιακβάλνληαη ηαπηφρξνλα ζηηο 

θαηεγνξίεο ησλ νξγαληθψλ θαη αλφξγαλσλ θηλδχλσλ φπσο απηφ απνηππψλεηαη ζηελ Δηθφλα 3. 

Μέξνο ησλ θηλδχλσλ Π ζπλδέεηαη άκεζα κε ηηο νξγαληθέο δξαζηεξηφηεηεο ελφο νξγαληζκνχ. Η 

αλάιεςε κεγάισλ επελδπηηθψλ πξνγξακκάησλ ελίζρπζεο ησλ Π ελφο νξγαληζκνχ θαη ηνπ 
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επηπέδνπ ζχγρξνλσλ ηερλνινγηψλ πνπ ρξεζηκνπνηεί, νδεγνχλ ζε ζπκκεηξηθνχο επηρεηξεκαηηθνχο 

θηλδχλνπο νη νπνίνη δχλαηαη λα παξάγνπλ ζεηηθά θαη αξλεηηθά απνηειέζκαηα. Τπέξβαζε 

πξνυπνινγηζκψλ, θαζπζηέξεζε πινπνίεζεο, κεησκέλε αληαπνδνηηθφηεηα, άξλεζε πηνζέηεζεο 

απφ ηνπο εξγαδνκέλνπο είλαη νξηζκέλεο θαηαζηάζεηο νξγαληθψλ θηλδχλσλ Π. Σν κέξνο ησλ 

θηλδχλσλ Π πνπ εληάζζεηαη ζηελ νξγαληθή θαηεγνξία ησλ εηαηξηθψλ θηλδχλσλ, φπσο 

αλαθέξζεθε θαη πξνγελέζηεξα, δελ απνηειεί άκεζν αληηθείκελν κειέηεο ηεο παξνχζαο δηαηξηβήο. 

Οη θίλδπλνη Π, πνπ δελ ραξαθηεξίδνληαη σο νξγαληθνί, ηνπνζεηνχληαη ζηελ θαηεγνξία ησλ 

αλφξγαλσλ ιεηηνπξγηθψλ θηλδχλσλ. Αλαιπηηθφηεξα, εληάζζνληαη ζηνπο ελδνγελείο θηλδχλνπο πνπ 

πξνέξρνληαη είηε απφ ην αλζξψπηλν ζηνηρείν ή απφ ηα ζπζηήκαηα πνπ ρξεζηκνπνηεί έλαο 

νξγαληζκφο. Γηάθνξνη εξεπλεηέο φπσο νη Dhillon et. al. [34] θαη Willcocks et. al. [35] έρνπλ 

επηζεκάλεη ηελ δηαθνξνπνίεζε ησλ θηλδχλσλ πνπ πξνέξρνληαη απφ ηελ αλάιεςε ελφο 

επελδπηηθνχ πξνγξάκκαηνο ζε Π θαη ηνπο θηλδχλνπο απφ ηελ ρξήζε ηνπο. Σν κέγεζνο ηνπ 

θηλδχλνπ απψιεηαο θεθαιαίσλ γηα έλαλ νξγαληζκφ απφ κία άζηνρε αλάιεςε ελφο επελδπηηθνχ 

πξνγξάκκαηνο ζε Π είλαη ζε επζεία αλαινγία κε ην κέγεζνο, ηελ πνιππινθφηεηα θαη ην εχξνο 

εθαξκνγήο ηνπ ζηνλ νξγαληζκφ. 

Αληηζέησο, νη θίλδπλνη πνπ αλαδχνληαη, αθνχ γίλεη πινπνίεζε ελφο λένπ Π, δελ εμαξηψληαη 

απφ ηνπο πξναλαθεξφκελνπο παξάγνληεο αιιά είλαη ζε κεγάιν βαζκφ θνηλνί γηα φια ηα Π. Γηα 

απηφ ηνλ ιφγν νη θίλδπλνη απηνί νλνκάδνληαη ζπζηεκηθνί θίλδπλνη (systemic risks) θαη 

εληάζζνληαη ζηνπο ελδνγελείο ιεηηνπξγηθνχο θηλδχλνπο πνπ πεξηιακβάλνπλ ηνπο θηλδχλνπο πνπ 

ελζσκαηψλνληαη ζηελ ρξήζε ησλ ζπζηεκάησλ ελφο νξγαληζκνχ. Οη θίλδπλνη απηνί είλαη 

αζχκκεηξνη κε ηελ έλλνηα φηη πξνθαινχλ κφλν παζεηηθφ θαη βαζηθφο ζηφρνο γηα έλαλ νξγαληζκφ 

είλαη ν πξνζδηνξηζκφο, ε πνζνηηθνπνίεζε θαη ε αληηκεηψπηζε ηνπο παξά ε πηνζέηεζε ηνπο. Όπσο 

απνηππψλεηαη ζπλδπαζηηθά ζηελ Δηθφλα 2 θαη ζηελ Δηθφλα 3, νη θίλδπλνη παξαβηάζεσλ 

αζθαιείαο κπνξνχλ λα ζεσξεζνχλ σο κέξνο ησλ ιεηηνπξγηθψλ ελδνγελψλ θηλδχλσλ 

πξνθαινχκελσλ είηε απφ ην αλζξψπηλν ζηνηρείν είηε απφ ηα ζπζηήκαηα πνπ ιεηηνπξγνχλ κέζα ζε 

έλαλ νξγαληζκφ. Μεγάιν κέξνο ηεο εξεπλεηηθήο πξνζπάζεηαο ηεο παξνχζαο δηαηξηβήο 

αθηεξψλεηαη ζηελ πνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. ην θεθάιαην 4 

γίλεηαη εθηελήο πξνζέγγηζε ηεο έλλνηαο παξαβίαζεο αζθαιείαο ζε ζπλάξηεζε κε ηελ έληαμε ηεο 

ζην επξχηεξν πιαίζην ησλ εηαηξηθψλ θηλδχλσλ. 
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Κίνδυνοι Πληροφοριακών 
Συςτημάτων

Οργανικοί κίνδυνοι 
προερχόμενοι από τισ 

επενδφςεισ ςε ςυςτιματα 
Πλθροφοριακϊν Συςτθμάτων

Λειτουργικοί ενδογενείσ 
κίνδυνοι από:

(α) Ανκρϊπουσ
(β) Συςτιματα

Κίνδυνοι 
παραβιάςεων 

αςφαλείασ

 

Δικόνα 3: Κίνδςνοι Πληποθοπιακών ςζηημάηυν 

2.4.2 ηοισεία κινδύνυν Πληποθοπιακών ςζηημάηυν και πποζδιοπιζμόρ 

2.4.2.1 Δςπάθειερ Π 

Η έλλνηα ηεο εππάζεηαο (vulnerability) είλαη ην βαζηθφηεξν ζηνηρείν πνπ θαζνξίδεη ηνπο 

θηλδχλνπο πνπ αληηκεησπίδεη έλα Π θαη νξίδεηαη σο έλα ειάηησκα ή αδπλακία ην νπνίν δχλαηαη 

λα έγθεηηαη ζηνλ ζρεδηαζκνχ ηνπ Π, ζηελ εθαξκνγή θαη ζηηο δηαδηθαζίεο αζθαιείαο θαη ζηα 

αληίκεηξα πνπ απνζθνπνχλ ζηελ δηαθχιαμε ελφο ελεξγεηηθνχ ζηνηρείνπ Π απφ ελ δπλάκεη 

απεηιέο. Οη εππάζεηεο πξνθαινχλ έθζεζε ελφο νξγαληζκνχ ζε πηζαλέο απψιεηεο πνπ δχλαηαη λα 

πξνθιεζνχλ απφ κία απεηιή φηαλ εθκεηαιιεπφκελε κία αδπλακία είηε εζθεκκέλα, είηε αθνχζηα 

θαηαθέξεη λα επηηχρεη κία παξαβίαζε αζθαιείαο. Οη εππάζεηεο γεληθφηεξα κπνξνχλ λα 

ραξαθηεξηζηνχλ θαη σο κία ηδηφηεηα ηνπ ζρεδηαζκνχ, ηεο θπζηθήο εθαξκνγήο θαη ησλ εζσηεξηθψλ 

ειέγρσλ ελφο Π θαη είλαη αλεμάξηεηεο απφ ηηο απψιεηεο πνπ κπνξνχλ λα επηθέξνπλ. Μία 

εππάζεηα εμαηνκηθεπκέλα δελ κπνξεί λα πξνθαιέζεη απψιεηεο ζε έλα ζχζηεκα θαζψο είλαη 

απαξαίηεηε ε αλεμάξηεηε χπαξμε κίαο απεηιήο ηθαλήο λα εθκεηαιιεπηεί ηελ ζπγθεθξηκέλε 

εππάζεηα. 
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Μία εξκελεία ηνπ ζπγθεθξηκέλνπ φξνπ ηχπνπ «ειέγρνπ πξφζβαζεο» (access control) 

αλαθέξεηαη ζηηο εππάζεηεο σο ειαηηψκαηα ηα νπνία επηηξέπνπλ ζε έλαλ εηζβνιέα λα παξαθάκςεη 

ηνπο ειέγρνπο αζθαιείαο ελφο ζπζηήκαηνο [36]. Βαζηθφο δηαρσξηζκφο ησλ εππαζεηψλ είλαη ζε 

θξίζηκεο θαη κε θξίζηκεο κε βάζε ηνλ βαζκφ επαηζζεζίαο ησλ δεδνκέλσλ πνπ κπνξεί λα 

νδεγήζνπλ ζε έθζεζε θαη ην επίπεδν ειέγρνπ πνπ δίλνπλ ζηνλ επηηηζέκελν. Μία θξίζηκε εππάζεηα 

κπνξεί λα νδεγήζεη εμαηξεηηθά επαίζζεηα δεδνκέλα ζε δηαξξνή κε ζνβαξά ζπλεπαθφινπζα γηα 

ηνλ νξγαληζκφ πνπ πξνζβιήζεθε απφ ηελ επίζεζε. 

Δίλαη ζεκαληηθφ λα δηεπθξηληζηεί πσο φηαλ ε ίδηα εππάζεηα ζπλδπάδεηαη κε δηαθνξεηηθά είδε 

απεηιψλ ζπλίζηαηαη δηαθνξεηηθνί ηχπνη θηλδχλσλ. Κάζε δπλαηφο ζπλδπαζκφο εππάζεηαο θαη 

απεηιήο έρεη μερσξηζηή νληφηεηα θαη ρξήδεη ηδηαίηεξεο κεηαρείξηζεο. Δπίζεο πξέπεη λα αλαθεξζεί 

πσο θάζε μερσξηζηή εππάζεηα είλαη εμ νξηζκνχ απφιπηα αλεμάξηεηε απφ ην νπνηνδήπνηε είδνο 

απεηιήο θαη ε χπαξμε ηεο θαη κφλν δελ κπνξεί λα πξνθαιέζεη δεκηά ζε έλα ζχζηεκα. Οη θχξηεο 

κέζνδνη γηα ηνλ πξνζδηνξηζκφ ησλ εππαζεηψλ ελφο ζπζηήκαηνο είλαη νη εμήο: 

(α) Πεγέο πνπ πεξηέρνπλ θαηαρσξεκέλεο εππάζεηεο ηαμηλνκεκέλεο κε βάζε θάπνηα 

κεζνδνινγία. Οη κεγαιχηεξεο πεγέο απηνχ ηνπ είδνπο είλαη αλνηθηνχ θψδηθα βάζεηο 

δεδνκέλσλ εππαζεηψλ φπσο είλαη ε Open Source Vulnerability Database (OSVDB) γηα 

ηελ νπνία ππάξρεη αλάιπζε ζην θεθάιαην 6. 

(β) Υξήζε κεζφδσλ ειέγρνπ ηνπ επηπέδνπ αζθαιείαο πνπ παξνπζηάδεη έλα ζχζηεκα ζε 

κία δεδνκέλε ρξνληθή ζηηγκή. Παξαδείγκαηα κεζφδσλ απνηεινχλ νη επνλνκαδφκελεο 

σο Penetration Testing θαη Automated Vulnerability Scanning. 

(γ) Υξήζε κεζφδσλ δεκηνπξγίαο θαηαιφγνπ ησλ απαηηήζεσλ ελφο ζπζηήκαηνο ζε ζέκαηα 

αζθαιείαο. 

Οη κέζνδνη (β) θαη (γ) απνθαινχληαη θαη πξνλνεηηθέο κέζνδνη (proactive methods) θαζψο 

ζηνρεχνπλ ζηελ εχξεζε ελ δπλάκεη εππαζεηψλ ζε έλα ζχζηεκα πξηλ ηελ αλαθάιπςε θαη 

θαθφβνπιε εθκεηάιιεπζε ηνπο απφ κία πεγή απεηιήο. 

Βαζηθφ ζέκα ζρεηηθά κε ηηο εππάζεηεο αθνξά ηνλ ηξφπν ηαμηλφκεζε ηνπο. Σν ζπγθεθξηκέλν 

ζέκα είλαη αθφκα αληηθείκελν αληηπαξάζεζεο αλάκεζα ζε δηάθνξνπο κειεηεηέο είηε απφ ηνλ 

επηρεηξεζηαθφ, είηε απφ ηνλ αθαδεκατθφ θιάδν. Η πεξηζζφηεξν απνδεθηή ηαμηλφκεζε έρεη γίλεη 

απφ ην National Institute of Standards and Technology (NIST) κέζσ ηνπ National Vulnerability 
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Database (NVD) [37]. Η NVD είλαη κία αλνηθηή βάζε δεδνκέλσλ θαηαγξακκέλσλ εππαζεηψλ ηελ 

νπνία δηαρεηξίδεηαη ν NIST φπνπ ε ηαμηλφκεζε ησλ εππαζεηψλ πξαγκαηνπνηείηαη κε θξηηήξην ηελ 

αηηία. Η δεχηεξε επίζεο δηαδεδνκέλε πξνζέγγηζε ηαμηλφκεζεο πξνέξρεηαη απφ ην Common 

Vulnerability Scoring System (CVSS) ην νπνίν είλαη κία αλνηθηή βάζε, κέζσ ηεο νπνίαο 

θαηαγξάθνληαη ηα ραξαθηεξηζηηθά ησλ εππαζεηψλ, ηα νπνία ηαμηλνκνχληαη κε βάζε ηελ 

ζνβαξφηεηα (severity) πνπ εκθαλίδνπλ [38]. Η βάζε απηή είλαη ππφ ηνλ δηαρεηξηζηηθφ έιεγρν ηνπ 

Forum of Incident Reports and Security Teams (FIRST) [39]. 

Η βάζε CVSS αλήθεη ζηελ γεληθφηεξε νκάδα «ζπζηεκάησλ βαζκνιφγεζεο εππαζεηψλ» 

(vulnerability scoring systems). Σα ζπζηήκαηα απηά θαηά θχξην ιφγν ππνινγίδνπλ ηελ 

ζπνπδαηφηεηα θαη ηνλ ζπλνιηθφ θίλδπλν κίαο εππάζεηαο θαη κε βάζε ηα απνηειέζκαηα 

πξνζδίδνπλ ζε θάζε εππάζεηα κία ζπγθεθξηκέλε βαζκνινγία. ηελ ζπλέρεηα, κε θξηηήξην ηελ 

βαζκνινγία απηή, πξαγκαηνπνηείηαη ε ηαμηλφκεζε ηνπο. Δθηφο ηνπ CVSS, άιια ζεκαληηθά 

κνληέια βαζκνιφγεζεο εππαζεηψλ είλαη ην Vulnerability Scoring απφ ηνλ CERT, ην Threat 

Scoring System απφ ηελ Microsoft θαη ην Threat Scoring System απφ ηελ Symantec. 

Η βάζεηο NVD θαη OSVDB, πνπ αλαθέξζεθαλ παξαπάλσ, είλαη νη δχν αλνηθηέο βάζεηο πνπ 

επηιέρηεθαλ απφ ηελ παξνχζα εξεπλεηηθή πξνζπάζεηα πξνθεηκέλνπ γηα ηελ άληιεζε δεδνκέλσλ 

εππαζεηψλ. Σα δεδνκέλα απηά ρξεζηκνπνηήζεθαλ γηα ηελ αλάιπζε θαη πνζνηηθνπνίεζε ηνπ 

επηπέδνπ αζθαιείαο ελφο Π φπσο αλαιχεηαη ζην θεθάιαην 6. 

2.4.2.2 Πηγέρ απειλών Π 

Σν επφκελν ζεκαληηθφ ζπζηαηηθφ ησλ θηλδχλσλ Π είλαη απηφ ησλ πεγψλ απεηιψλ (threat-

sources) ην νπνίν νξίδεηαη σο θάζε γεγνλφο ή κέζνδνο πνπ έρεη ηελ δπλαηφηεηα λα επηθέξεη 

αξλεηηθέο επηπηψζεηο ζε έλα ζηνηρείν ελεξγεηηθνχ Π είηε αθνχζηα, είηε εθνχζηα. Οη πεγέο 

απεηιψλ δηαρσξίδνληαη ζε ηξεηο θαηεγνξίεο κε θξηηήξην ηελ πξνέιεπζε ηνπο: (α) Απεηιέο 

πξνεξρφκελεο απφ ην θπζηθφ ζηνηρείν, (β) απεηιέο πξνεξρφκελεο απφ ηελ ιεηηνπξγηθή δνκή ηνπ 

νξγαληζκνχ θαη (γ) απεηιέο πξνεξρφκελεο απφ ην αλζξψπηλν ζηνηρείν πξνεξρφκελν είηε απφ ην 

εζσηεξηθφ, είηε απφ ην εμσηεξηθφ πεξηβάιινλ ηνπ νξγαληζκνχ. 

Μία νπνηαδήπνηε απεηιή ρσξίο ηελ χπαξμε κίαο εππάζεηαο, ηελ νπνία δχλαηαη λα 

εθκεηαιιεπηεί, δελ κπνξεί λα πξνθαιέζεη δεκηά ζε έλα ζχζηεκα ην νπνίν ηζρχεη θαη αληηζηξφθσο 

γηα ηηο εππάζεηεο φπσο αλαθέξζεθε ζηελ πξνεγνχκελε ελφηεηα. πλεπψο, κία πνιχ ζεκαληηθή 
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ηδηφηεηα ησλ απεηιψλ είλαη ε αλεμαξηεζία ηνπο απφ ηελ θπζηθή χπαξμε ησλ Π. Δπίζεο, ε ίδηα 

απεηιή φηαλ εθκεηαιιεπζεί κία δηαθνξεηηθή εππάζεηα δεκηνπξγείηαη έλαο δηαθνξεηηθφο θίλδπλνο 

Π. 

2.4.2.3 Έλεγσοι αζθαλείαρ Π 

Οη έιεγρνη αζθαιείαο (security controls) απνηεινχλ ην ηξίην ζπζηαηηθφ ησλ θηλδχλσλ Π. 

Απνθαινχληαη επίζεο θαη σο αληίκεηξα (countermeasures), δηαζθαιίζεηο (safeguards) ή απιά 

έιεγρνη θαη πεξηιακβάλνπλ δηαδηθαζίεο, πνιηηηθέο, πιηθφ, εμνπιηζκφ αζθαιείαο θαη ζπζηήκαηα 

πξνζηαζίαο ηα νπνία ζην ζχλνιν ηνπο έρνπλ σο πξσηαξρηθφ ζηφρν ηελ κείσζε ή εμάιεηςε ησλ 

εππαζεηψλ θαη απεηιψλ ψζηε λα κεηξηαζηνχλ νη θίλδπλνη Π. 

ε γεληθφ επίπεδν, ν βαζηθφο ζηφρνο ησλ αληίκεηξσλ αζθαιείαο είλαη ε δηαθχιαμε ηνπ 

επηπέδνπ εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο θαη δηαζεζηκφηεηαο, πνπ αλαιχζεθαλ ζηελ ελφηεηα 

2.4.1, θαη ηα νπνία ζην ζχλνιν ηνπο δηαζθαιίδνπλ ηελ δπλαηφηεηα ελφο νξγαληζκνχ ζηελ 

εθπιήξσζε ησλ ζηξαηεγηθψλ ηνπ ζηφρσλ. Καζψο ε πξσηαξρηθή ιεηηνπξγία ηνπο είλαη ε κεηξίαζε 

θηλδχλσλ πνπ πξνζβάινπλ ηελ απνζηνιή ελφο νξγαληζκνχ, θαινχληαη επίζεο δεμηφηεηεο 

αζθαιείαο νπζηψδεηο γηα ηελ εηαηξηθή απνζηνιή. 

Μπνξνχκε λα δηαθξίλνπκε ηξεηο βαζηθνχο ζθνπνχο γηα ηνπο ειέγρνπο αζθαιείαο: (α) Μείσζε 

έθζεζεο κέζσ πεξηνξηζκνχ απσιεηψλ, (β) κείσζε ησλ θηλδχλσλ κέζσ πεξηνξηζκνχ ηεο 

πηζαλφηεηαο επίζεζεο θαη (γ) κείσζε ησλ θηλδχλσλ κέζσ πεξηνξηζκνχ ηεο επίπησζεο κηαο 

επίζεζεο. Οη έιεγρνη κπνξνχλ λα δηαρσξηζηνχλ ζε δχν θαηεγνξίεο: Σερληθνί έιεγρνη θαη κε 

ηερληθνί έιεγρνη κε ηνπο ηειεπηαίνπο λα θαηεγνξηνπνηνχληαη πεξαηηέξσ ζε δηαρεηξηζηηθνχο 

ειέγρνπο θαη ζε ιεηηνπξγηθνχο ειέγρνπο. 

2.4.2.4 ηοισεία ενεπγηηικού Π 

Σα ζηνηρεία ελεξγεηηθνχ ελφο νξγαληζκνχ, πνπ απνηεινχληαη απφ δεδνκέλα, πιηθφ, ινγηζκηθφ 

θαη πξνζσπηθφ θαη ζπλζέηνπλ έλα ζχζηεκα πιεξνθφξεζεο νλνκάδνληαη ζηνηρεία ελεξγεηηθνχ 

Π. Γεληθά κπνξνχλ λα θαηεγνξηνπνηεζνχλ σο εμήο: Αλζξψπηλν δπλακηθφ, πεξηνπζηαθά θαη 

πιεξνθνξηαθά ζηνηρεία. Σα πεξηνπζηαθά ζηνηρεία δηαρσξίδνληαη πεξαηηέξσ ζε πιηθά φπσο 

ινγηζκηθφ θαη εγθαηαζηάζεηο θαη άπια φπσο είλαη ε ηερλνγλσζία. Η θαηεγνξία ησλ 
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πιεξνθνξηαθψλ ζηνηρείσλ πεξηιακβάλεη βάζεηο δεδνκέλσλ, θψδηθα ινγηζκηθνχ, εγγξαθέο 

δεδνκέλσλ θαη εκπνξηθά κπζηηθά. 

Όπσο απνηππψλεηαη ζηελ Δηθφλα 4 γηα θάζε ζηνηρείν ελεξγεηηθνχ ζε έλα Π, νξίδεηαη έλαο 

θάηνρνο. Πξέπεη λα δηεπθξηληζηεί φηη δελ πθίζηαηαη ζηνηρείν ελεξγεηηθνχ πνπ λα κελ έρεη έλαλ 

άκεζν ή έκκεζν θάηνρν ν νπνίνο είλαη ππεχζπλνο γηα ηελ ιεηηνπξγία ηνπ ζηνηρείνπ, ηελ αζθάιεηα 

ηνπ θαη ηελ επηηέιεζε ηεο εηαηξηθήο δηαδηθαζίαο κε ηελ νπνία ζπλδέεηαη. 

Στοιχεία ενεργητικοφ 
Πληροφοριακών 

Συςτημάτων

Περιουςιακά 
ςτοιχεία 

ΠλθροφορίεσΑνκρϊπινο δυναμικό

Κάτοχοσ ςτοιχείου 
ενεργητικοφ

Εταιρική διαδικαςία

Υλικά περιουςιακά 
ςτοιχεία

Άυλα περιουςιακά 
ςτοιχεία 

 

Δικόνα 4: ηοισεία ενεπγηηικού Πληποθοπιακών ςζηημάηυν 

2.4.3 Σεσνικοί παπάγονηερ κινδύνος 

Η έλλνηα ηνπ ηερληθνχ παξάγνληα θηλδχλνπ ρξήδεη ηδηαίηεξεο ζεκαζίαο γηα ηελ παξνχζα 

δηαηξηβή. Πξνθεηκέλνπ γηα ηηο αλάγθεο ηεο έξεπλαο νξίδνπκε σο ηερληθφ παξάγνληα θηλδχλνπ γηα 

έλα Π σο θάζε δηαθξηηφ ζηνηρείν ελφο ζπζηήκαηνο ε ρξήζε ηνπ νπνίνπ κπνξεί λα επεξεάζεη ην 

επίπεδν αζθάιεηαο [40]. Απνηππψλνληαο ην δηαθνξεηηθά, θάζε ζηνηρείν ελφο ζπζηήκαηνο κε 

ηερληθή ππφζηαζε, ην νπνίν κπνξεί λα εθζέζεη ζε θίλδπλν ηα επίπεδα εκπηζηνζχλεο, αθεξαηφηεηαο 
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θαη δηαζεζηκφηεηαο ησλ επαίζζεησλ πιεξνθνξηψλ πνπ ρεηξίδεηαη έλα ζχζηεκα, νξίδεηαη σο 

ηερληθφο παξάγνληαο θηλδχλνπ. Η ηερληθή ππφζηαζε πνπ αλαθέξεηαη παξαπάλσ πεξηιακβάλεη 

κφλν ηα ζηνηρεία ινγηζκηθνχ φπσο π.ρ. ιεηηνπξγηθά ζπζηήκαηα, βάζεηο δεδνκέλσλ, εκπνξηθά 

παθέηα δηαρσξίδνληαο κε απηφλ ηνλ ηξφπν ηελ ζπγθεθξηκέλε έλλνηα απφ ηα ζηνηρεία πιηθνχ πνπ 

πεξηιακβάλνληαη ζε έλα Π. πλεπψο, ηερληθνί παξάγνληεο θηλδχλνπ πνπ ζρεηίδνληαη κε ην πιηθφ 

φπσο π.ρ. ε αζηνρία πιηθνχ είλαη εθηφο ηνπ πεδίνπ ελδηαθέξνληνο ηεο παξνχζαο δηαηξηβήο. 

Ο παξαπάλσ νξηζκφο επηθέληξσζε ην ζχλνιν ηεο εξεπλεηηθήο πξνζπάζεηαο θαηά θχξην ιφγν 

ζε επίπεδν παξάγνληα θηλδχλνπ (risk factor-specific) ζε αληίζεζε κε ηνλ θχξην φγθν 

πξνεγνχκελσλ, ζπλαθψλ κειεηψλ πνπ είλαη επηθεληξσκέλεο ζε επίπεδν εππάζεηαο (vulnerability-

specific). Δπηπξφζζεηα, ε πηνζέηεζε ηεο παξαπάλσ κεζνδνινγίαο, νδήγεζε ζηα παξαθάησ 

πιενλεθηήκαηα: 

 Απνθπγή ηνπ δηαρσξηζκνχ ησλ ηερληθψλ παξαγφλησλ θηλδχλνπ κε βάζε ηελ 

ηαμηλφκεζε ησλ εππαζεηψλ πνπ δηαπηζηψλεηαη φηη εκθαλίδνληαη ζε έλα Π. Ο 

θπξηφηεξνο ιφγνο πξνέξρεηαη απφ ηελ έιιεηςε επξέσο απνδεθηήο κεζνδνινγίαο 

ηαμηλφκεζεο κεηαμχ ησλ εξεπλεηψλ φπσο αλαθέξεηαη ζην [41]. Όπσο αλαθέξζεθε ζην 

2.4.2.1, νη κεζνδνινγίεο ηαμηλφκεζεο πνπ έρνπλ κέρξη ζήκεξα πηνζεηεζεί βαζίδνληαη 

είηε ζηελ αηηία (cause) ηεο εππάζεηαο, είηε ζηελ ζνβαξφηεηα (severity) ηεο εππάζεηαο 

θαη δελ ππάξρεη αθφκα γεληθή ζπκθσλία αλάκεζα ζηελ θνηλφηεηα ησλ κειεηεηψλ γηα 

κία θνηλή κεζνδνινγία ηαμηλφκεζεο. 

 Ο ηεξάζηηνο φγθνο ησλ εππαζεηψλ, πνπ κπνξεί λα έρεη έλα Π, νδεγεί αλαπφθεπθηα 

κία αλάιπζε θηλδχλσλ επηθεληξσκέλε ζε επίπεδν εππάζεηαο λα είλαη εμαηξεηηθά 

ρξνλνβφξα θαη πνιπδάπαλε. 

 Η ζηάζκηζε ησλ παξαγφλησλ θηλδχλνπ, φηαλ ε αλάιπζε είλαη επηθεληξσκέλε ζε 

επίπεδν παξάγνληα θηλδχλνπ, είλαη εθηθηή κε κεγαιχηεξε αθξίβεηα θαη 

αληηθεηκεληθφηεηα φπσο πξνθχπηεη απφ ηελ αλάιπζε πνπ γίλεηαη ζην θεθάιαην 6. 

 Η κέηξεζε ηνπ επηπέδνπ αζθαιείαο αλά ην ρξφλν είλαη πεξηζζφηεξν εθηθηή θαη κπνξεί 

λα απνηππσζεί κε κεγαιχηεξε αθξίβεηα απφ έλα κνληέιν κέηξεζεο φπσο επίζεο 

αλαιχεηαη ζην θεθάιαην 6. 
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2.4.4 Σαξινόμηζη ηυν οπγανιζμών ςπό έκθεζη ζε κινδύνοςρ 

Πληποθοπιακών ςζηημάηυν 

Πξνθεηκέλνπ γηα ηηο αλάγθεο ηεο παξνχζαο δηαηξηβήο πηνζεηήζεθαλ νξηζκέλεο 

θαηεγνξηνπνηήζεηο ησλ νξγαληζκψλ πνπ είλαη αληηθείκελν έθζεζεο ζε θηλδχλνπο Π. Μία γεληθή 

ηαμηλφκεζε ησλ νξγαληζκψλ είλαη κεηαμχ παξαδνζηαθψλ νξγαληζκψλ θαη νξγαληζκψλ πνπ 

αζρνινχληαη κε ην ειεθηξνληθφ εκπφξην. Οη νξγαληζκνί πνπ αλήθνπλ ζηελ πξψηε θαηεγνξία 

απνθαινχληαη επίζεο νξγαληζκνί ηχπνπ "ηνχβια θαη ιάζπε" (bricks and mortar firms) θαη 

ζεσξεηηθά έρνπλ κηθξφηεξε επαηζζεζία ζε θηλδχλνπο Π ζε ζχγθξηζε κε ηηο εηαηξίεο ηεο 

δεχηεξεο θαηεγνξίαο. 

Οη νξγαληζκνί πνπ αλήθνπλ ζηελ δεχηεξε θαηεγνξία κπνξνχλ λα δηαρσξηζηνχλ πεξαηηέξσ ζε 

ηχπνπ "θιηθο θαη ιάζπε" (clicks and mortar firms) θαη ζηνπο νξγαληζκνχο πνπ εμαξηψληαη 

απνθιεηζηηθά απφ ην δηαδίθηπν. Η πξψηε θαηεγνξία πεξηιακβάλεη νξγαληζκνχο νη νπνίνη 

ρξεζηκνπνηνχλ ην δηαδίθηπν γηα ηελ επηρεηξεκαηηθή ιεηηνπξγία ηνπο ζε ζπκπιεξσκαηηθφ επίπεδν 

ζηελ παξαδνζηαθή ιεηηνπξγία ηνπο. Η δεχηεξε θαηεγνξία πεξηιακβάλεη ηηο ιεγφκελεο εηαηξίεο 

δηαδηθηχνπ (internet firms or net firms or pure play firms) νη νπνίεο επηηεινχλ ην ζχλνιν ηεο 

επηρεηξεκαηηθήο ηνπο ιεηηνπξγίαο ειεθηξνληθά. 

Οη νξγαληζκνί νη νπνίνη έρνπλ σο νξγαληθφ αληηθείκελν ην ειεθηξνληθφ εκπφξην, θαη ηδηαίηεξα 

απηνί πνπ αζρνινχληαη απνθιεηζηηθά κε απηφ, αλακέλεηαη νη απψιεηεο πνπ δχλαηαη λα 

επσκηζζνχλ απφ θηλδχλνπο Π λα είλαη ζνβαξφηεξεο θπξίσο ζην κέξνο ησλ έκκεζσλ επηπηψζεσλ 

πνπ πξνέξρνληαη απφ λνκηθνχο θηλδχλνπο θαη θηλδχλνπο θήκεο θαη πειαηείαο. Δπίζεο, ε 

αλαγθαηφηεηα πιήξνπο θαη αληηθεηκεληθήο πνζνηηθνπνίεζεο ησλ αλακελφκελσλ νηθνλνκηθψλ 

επηπηψζεσλ ησλ θηλδχλσλ Π είλαη πνιχ κεγαιχηεξε γηα ηηο εηαηξίεο απηνχ ηνπ ηχπνπ. 

Μία άιιε ηαμηλφκεζε πνπ πηνζεηήζεθε είλαη κεηαμχ ησλ νξγαληζκψλ πνπ αλήθνπλ ζην ηνκέα 

ηερλνινγίαο θαη ησλ νξγαληζκψλ πνπ αλήθνπλ ζε φινπο ηνπο ππφινηπνπο ηνκείο. Η ηαμηλφκεζε 

απηή είλαη επξχηεξε απφ ηελ πξνεγνχκελε αιιά ε ζεσξεηηθή παξαδνρή, θαηά ηελ νπνία νη 

νξγαληζκνί ηερλνινγίαο αλακέλνληαη λα δερζνχλ ζνβαξφηεξεο επηπηψζεηο απφ θηλδχλνπο Π ζε 

ζρέζε κε έλαλ νξγαληζκφ άιινπ ηχπνπ, παξακέλεη ίδηα. 

ηελ έξεπλα πνπ δηεμήρζε αλαιχζεθαλ πξνγελέζηεξεο εκπεηξηθέο κειέηεο νη νπνίεο ζχγθξηλαλ 

ην επίπεδν ησλ επηπηψζεσλ αλά θαηεγνξία νξγαληζκψλ. Σα απνηειέζκαηα πνπ πξνήιζαλ απφ ηηο 
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κειέηεο απηέο ζπγθξίζεθαλ κε αληίζηνηρε εκπεηξηθή κειέηε πνπ πινπνηήζεθε ζηα πιαίζηα ηεο 

παξνχζαο. Σν επίπεδν ηεο επίπησζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο, φπσο αλαιχεηαη ζην 

θεθάιαην 5, ιακβάλεη σο κία απφ ηηο θχξηεο παξακέηξνπο ηνπ, ηνλ ηχπν ηνπ νξγαληζκνχ πνπ 

εθηίζεηαη. Δπηπξφζζεηα, ν ηχπνο ηνπ νξγαληζκνχ πηνζεηείηαη σο κία απφ ηηο ζεκαληηθφηεξεο 

παξακέηξνπο ζηελ κνληεινπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο φπσο αλαιχεηαη ζην 

θεθάιαην 7. 
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3 Γιασείπιζη κινδύνυν Πληποθοπιακών ςζηημάηυν 

3.1 Διζαγυγή 

Η βαζηθή έλλνηα ηεο δηαρείξηζεο θηλδχλσλ πιεξνθνξηαθψλ ζπζηεκάησλ (ΓΚΠ) νξίδεηαη σο 

ε δηαδηθαζία ε νπνία έρεη σο βαζηθφ ζηφρν ηελ πξνζηαζία ησλ ζηνηρείσλ ελεξγεηηθνχ Π απφ 

φιεο ηηο απεηιέο, πνπ πεγάδνπλ απφ ην εζσηεξηθφ θαη ην εμσηεξηθφ πεξηβάιινλ ελφο νξγαληζκνχ, 

νχησο ψζηε ην θφζηνο ησλ απσιεηψλ απφ ηελ πηζαλή πινπνίεζε ησλ απεηιψλ λα ειαρηζηνπνηείηαη 

[42]. Πξνζηαηεχνληαο ηα ζηνηρεία ελεξγεηηθνχ Π ελφο νξγαληζκνχ, ηελ ίδηα ζηηγκή 

πξνζηαηεχεηαη ε απνζηνιή ηνπ νξγαληζκνχ απφ ηνπ θηλδχλνπο ζρεηηδφκελνπο κε ηα Π. 

Οπζηαζηηθά ν πξσηεχνλ ζηφρνο ελφο ζπζηήκαηνο ΓΚΠ είλαη ε πξνζηαζία ηεο ίδηαο ηεο 

απνζηνιήο ηνπ νξγαληζκνχ θαη δεπηεξεπφλησο ηα ζρεηηθά ζηνηρεία ελεξγεηηθνχ. Η απνζηνιή ηνπ 

νξγαληζκνχ πξνζηαηεχεηαη κε ηελ παξάιιειε δηαθχιαμε ηεο εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο 

θαη δηαζεζηκφηεησλ ησλ δεδνκέλσλ πνπ δηαρεηξίδνληαη ηα Π πνπ επηηεινχλ ηνπο ζθνπνχο ηεο 

απνζηνιήο ηνπ. πλεπψο, νη βαζηθνί ζηφρνη ηεο ΓΚΠ ελφο νξγαληζκνχ είλαη παξάιιεια νη 

ζεκειηψδεηο αξρέο ηεο αζθάιεηαο πιεξνθφξεζεο φπσο πεξηγξάθηεθαλ ζην 2.4.1. 

χκθσλα κε ην [43] ν πξναλαθεξφκελνο ζηφρνο πινπνηείηαη κέζσ ηεο επηινγήο θαη 

πινπνίεζεο ηνπ απνδνηηθφηεξνπ ζπλδπαζκνχ απφ ειέγρνπο αζθαιείαο. ηνλ νδεγφ ηεο NIST [30] 

γηα ηελ δηαρείξηζε θηλδχλσλ Π αλαθέξεηαη φηη ε ζεκαζία ελφο Π γηα έλαλ νξγαληζκφ κπνξεί λα 

αμηνινγεζεί απφ ηνλ βαζκφ πνπ εμαξηάηαη ε επίηεπμε ησλ ζηξαηεγηθψλ ζθνπψλ απφ απηφ. 

πλεπψο, ε δαπάλεο γηα ηελ αζθάιεηα ελφο Π είλαη ζε άκεζε ζπλάξηεζε κε ηελ ζεκαληηθφηεηα 

πνπ έρεη ην ζπγθεθξηκέλν Π γηα ηνλ ίδην ηνλ νξγαληζκφ. Η αληηθεηκεληθή αμηνιφγεζε ηεο 

ζεκαληηθφηεηαο ελφο Π κπνξεί λα νδεγήζεη ζηελ εμηζνξξφπεζε κεηαμχ ησλ ιεηηνπξγηθψλ θαη 

νηθνλνκηθψλ δαπαλψλ απφ ηελ πινπνίεζε ησλ ειέγρσλ αζθαιείαο θαη ηεο ελίζρπζεο ηεο 

δπλαηφηεηαο επίηεπμεο ηεο απνζηνιήο ηνπ νξγαληζκνχ. 

Δπνκέλσο, έλα απφ ηα δεηνχκελα ελφο ζπζηήκαηνο ΓΚΠ είλαη ε νξγάλσζε θαη ηαμηλφκεζε 

κε βάζε ηελ ζεκαληηθφηεηα πνπ ελέρνπλ γηα έλαλ νξγαληζκφ ηα ζηνηρεία ελεξγεηηθνχ Π. 

Παξεκθεξήο ζηφρνο είλαη ν νξηζκφο ησλ εηαηξηθψλ δηαδηθαζηψλ θξίζηκεο ζεκαζίαο θαη 

ηαμηλφκεζε ηνπο. Δπίζεο, βαζηθφ δεηνχκελν είλαη ε νξγάλσζε ησλ πεξηνξηζκέλσλ πφξσλ πνπ 

έρεη ζηελ δηάζεζε ηνπ έλαο νξγαληζκφο πξνθεηκέλνπ γηα ηελ επίηεπμε ηνπ βέιηηζηνπ επηπέδνπ 
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αζθαιείαο. Σέινο, ε θαηάιιειε νξγάλσζε ελφο ζπζηήκαηνο ΓΚΠ πξέπεη λα νδεγεί ζηελ 

ζπκκφξθσζε κε ηα θαλνληζηηθά πιαίζηα. Η επίηεπμε ηνπ ζπλφινπ ησλ επηκέξνπο 

πξναλαθεξφκελσλ ζηφρσλ νδεγεί ζηνλ βαζηθφ ζθνπφ ηεο ΓΚΠ πνπ είλαη ε δηαθχιαμε ηεο 

δπλαηφηεηαο ελφο νξγαληζκνχ πξνο ηελ επίηεπμε ηεο εηαηξηθήο απνζηνιήο. 

Η δηνίθεζε ελφο νξγαληζκνχ πξέπεη λα έρεη ηελ θαηάιιειε πιεξνθφξεζε, κέζα απφ ην 

ζχζηεκα δηαρείξηζεο θηλδχλσλ, ψζηε λα είλαη ζε ζέζε λα απαληήζεη ζε δχν θαίξηα εξσηήκαηα: (α) 

Πφζα θεθάιαηα πξέπεη λα αθηεξψζεη ζηα Π θαη ηελ αζθάιεηα ηνπο. (β) ε πνηα ζπγθεθξηκέλα 

ζεκεία πξέπεη ηα θεθάιαηα λα ηνπνζεηεζνχλ. Η αληηθεηκεληθή αληηκεηψπηζε απηψλ ησλ 

εξσηεκάησλ απνζθνπεί ηειηθψο ζηελ επίηεπμε ηεο βέιηηζηεο αλαινγίαο κεηαμχ ηνπ θφζηνπο θαη 

ηεο σθέιεηαο απφ έλα ζχζηεκα ΓΚΠ. 

Απφ ηα παξαπάλσ πξνθχπηεη πσο ε νξγάλσζε ελφο απνδνηηθνχ ζπζηήκαηνο ΓΚΠ δελ είλαη 

έλα ζέκα πνπ αθνξά απνθιεηζηηθά ηνπο εηδηθνχο πιεξνθνξηθήο ελφο νξγαληζκνχ. Οη Birch et. al. 

[44] απφ πνιχ λσξίο αλέθεξαλ πσο ν βαζηθφο ζηφρνο ηεο αλάιπζεο ησλ θηλδχλσλ πνπ 

αληηκεησπίδεη έλα Π είλαη ε παξνρή ηεο απαξαίηεηεο πιεξνθφξεζεο, ζηελ δηνίθεζε ελφο 

νξγαληζκνχ, ψζηε λα ιάβεη ηηο θαηάιιειεο απνθάζεηο ζρεηηθά κε επελδχζεηο ζε Π θαη ζηελ 

δηαρείξηζε ηεο αζθάιεηαο ηνπο. 

Δπηπιένλ, ε αλψηεξε δηνίθεζε ρξεζηκνπνηεί ηελ πξναλαθεξφκελε πιεξνθφξεζε πξνθεηκέλνπ 

λα πξνζδηνξίζεη ην ζπλνιηθφ εηαηξηθφ θίλδπλν ελφο νξγαληζκνχ, ζηνηρείν ην νπνίν απνηειεί πιένλ 

πνιχ ζεκαληηθφ κέγεζνο γηα ηελ ζηξαηεγηθή δηαρείξηζε ηνπ νξγαληζκνχ. Η ζπζρέηηζε ηνπ 

ζπλνιηθνχ εηαηξηθνχ θηλδχλνπ κε ηνπο θηλδχλνπο Π απμάλεηαη δηαξθψο ηα ηειεπηαία ρξφληα θαη 

ην γεγνλφο απηφ θαζηζηά ηνπο θηλδχλνπο Π κία απφ ζεκαληηθφηεξεο ή - γηα ζπγθεθξηκέλεο 

θαηεγνξίεο νξγαληζκψλ – ηελ ζεκαληηθφηεξε θαηεγνξία θηλδχλσλ πνπ θαινχληαη λα 

αληηκεησπίζνπλ. 

Έλα ζχζηεκα ΓΚΠ κπνξεί λα ραξαθηεξηζηεί σο έλαο ζπλερήο θαη αδηάθνπνο θχθινο 

δηαδηθαζηψλ εθαξκνγήο πνιηηηθψλ. Καηά ηελ εθαξκνγή ηνπ ζπζηήκαηνο, ελαιιαθηηθέο 

ζηξαηεγηθέο πξνο ηελ αληηκεηψπηζε ησλ θηλδχλσλ εμεηάδνληαη πξνθεηκέλνπ λα ιεθζνχλ 

απνθάζεηο ζρεηηθά κε ηα αλεθηά επίπεδα θηλδχλσλ. Σα βαζηθά ζπζηαηηθά απηνχ ηνπ θχθινπ 

δηαδηθαζηψλ είλαη ζηαζεξά αιιά νη δηαδηθαζίεο, πνπ επηηεινχληαη ζηα πιαίζηα ηνπ, δελ πξέπεη λα 

είλαη κεραληθέο θαη ζηαηηθέο αιιά λα ραξαθηεξίδνληαη απφ επειημία θαη λα πξνζαξκφδνληαη 
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γξήγνξα θαη απνδνηηθά ζηηο αιιαγέο πνπ πξαγκαηνπνηνχληαη αδηάθνπα ζην εζσηεξηθφ θαη 

εμσηεξηθφ πεξηβάιινλ ελφο νξγαληζκνχ [45]. Οη δπλακηθέο ηνπ ζχγρξνλνπ παγθνζκηνπνηεκέλνπ 

πεξηβάιινληνο, ζην νπνίν νη νξγαληζκνί θαινχληαη λα δξαζηεξηνπνηεζνχλ, κπνξνχλ λα 

πξνθαιέζνπλ αλαπάληερεο θαη ζνβαξέο αιιαγέο νη νπνίεο δχλαηαη, έλα απφιπηα δνκεκέλν, 

ζηαζεξφ θαη απζηεξά νξηνζεηεκέλν ζχζηεκα ΓΚΠ, λα ην νδεγήζνπλ ζε κεξηθή ή αθφκα θαη 

πιήξε απαμίσζε. Δπνκέλσο, είλαη ζεκαληηθφ έλα ζχζηεκα ΓΚΠ λα εμειίζζεηαη δηαξθψο, 

παξάιιεια κε ηελ εμέιημε ηνπ εζσηεξηθνχ θαη εμσηεξηθνχ πεξηβάιινληνο ηνπ νξγαληζκνχ ηνλ 

νπνίν εμππεξεηεί, ψζηε λα έρεη ηελ δπλαηφηεηα λα αληαπεμέιζεη απνδνηηθά ζε θάζε θαηάζηαζε. 

Σέινο, πξέπεη επίζεο λα αλαθεξζεί πσο νη δηαδηθαζίεο ΓΚΠ είλαη έλα ζρεηηθά πξφζθαην 

ηκήκα ηεο επξχηεξεο δηαρείξηζεο εηαηξηθψλ θηλδχλσλ θαη αθφκα δελ παξνπζηάδεη επξεία 

πηνζέηεζε. πγθεθξηκέλα, ζηελ πξφζθαηε εηήζηα κειέηε απφ ηελ Ernst & Young γηα ηελ 

αζθάιεηα Π [6], πξνθχπηεη πσο ην 44% ησλ νξγαληζκψλ δηεζλψο δελ έρεη αθφκα εγθαηαζηήζεη 

ζχζηεκα ΓΚΠ. Δπίζεο, κφλν ην 25% ησλ νξγαληζκψλ δειψλεη πσο έρεη εγθαηεζηεκέλν 

ζχζηεκα ΓΚΠ γηα δηάζηεκα άλσ ησλ ηξηψλ εηψλ. Σα κεγέζε απηά θαηαδεηθλχνπλ φηη ε 

δηαρείξηζε θηλδχλσλ Π βξίζθεηαη αθφκα ζε πξψηκν ζηάδην αλάπηπμεο θαη ζίγνπξα πνιιά πξέπεη 

λα γίλνπλ πξνθεηκέλνπ νη νξγαληζκνί λα δηαθξίλνπλ ηα νθέιε απφ ηελ ρξήζε ηεο. Όπσο 

απνηππψλεηαη ζηελ επφκελε ελφηεηα, ην ζηάδην ηεο εθηίκεζεο θηλδχλσλ είλαη ην βαζηθφηεξν 

ζηάδην ηνπ ζπλφινπ ηεο δηαδηθαζίαο θαη ζίγνπξα ε έιιεηςε πνζνηηθψλ κεζφδσλ κε ηθαλνπνηεηηθή 

αθξίβεηα απνηεινχλ έλαλ απφ ηνπο ζεκαληηθφηεξνπο παξάγνληεο πνπ νδεγνχλ ζηελ 

αλαζηαιηηθφηαηα ησλ νξγαληζκψλ ζηελ πηνζέηεζε επίζεκσλ κεζφδσλ δηαρείξηζεο ησλ θηλδχλσλ 

Π. 

3.2 Σα ζηάδια ηηρ διαδικαζίαρ Γιασείπιζηρ Κινδύνυν 

Πληποθοπιακών ςζηημάηυν 

Η ελφηεηα απηή είλαη αθηεξσκέλε ζηελ αλάιπζε ησλ ζηαδίσλ πνπ απαξηίδνπλ έλα ζχζηεκα 

ΓΚΠ. Έλαο απφ ηνπο πξψηνπο πνπ πξφηεηλε ηελ δηάξζξσζε ελφο ηέηνηνπ ζπζηήκαηνο ήηαλ ν 

Boehm [46]. Η κεζνδνινγία ηνπ πεξηειάκβαλε αξρηθψο δχν βαζηθά ζηάδηα: (α) Δθηίκεζε 

θηλδχλσλ (risk assessment) θαη (β) αληηκεηψπηζε θηλδχλσλ (risk control). Σν πξψην ζηάδην 

απαξηηδφηαλ απφ ηξία ππφ-ζηάδηα: (α) Πξνζδηνξηζκφο ησλ θηλδχλσλ (risk identification), (β) 

αλάιπζε ησλ θηλδχλσλ (risk analysis) θαη (γ) ηεξάξρεζε ησλ θηλδχλσλ (risk prioritization). Η 
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ζπγθεθξηκέλε δηαδηθαζία ΓΚΠ, βαζίζηεθε ζηηο ππάξρνπζεο δηαδηθαζίεο αληηκεηψπηζεο 

θηλδχλσλ πνπ είραλ εθαξκνζηεί θπξίσο γηα ηνπο νηθνλνκηθνχο θηλδχλνπο απφ ηνπο 

ρξεκαηνπηζησηηθνχο νξγαληζκνχο. 

ε κειέηεο πνπ αθνινχζεζαλ, απφ αθαδεκατθνχο θαη θπβεξλεηηθνχο θνξείο, νξηζκέλεο 

δηαδηθαζίεο, πνπ πεξηιακβάλνληαλ ζηα βαζηθά πξνηεηλφκελα ζηάδηα, κεηαηξάπεθαλ ζε βαζηθά 

ζηνηρεία ηνπ ζπζηήκαηνο πξνθεηκέλνπ λα απνηππσζεί ε απμαλφκελε ζπνπδαηφηεηα ηνπο θαη λα 

πξνζαξκνζηεί ε κεζνδνινγία ζηηο εμειηζζφκελεο απαηηήζεηο ηεο δηαρείξηζεο ησλ θηλδχλσλ Π. 

Πξνο απηή ηελ θαηεχζπλζε νη δηαδηθαζίεο πξνζδηνξηζκνχ ησλ θηλδχλσλ Π θαζψο θαη ηεο 

αμηνιφγεζεο – απνηίκεζεο κεηαηξάπεθαλ ζε βαζηθά ζηάδηα ηεο δηαδηθαζίαο. 

Η δηαδηθαζία πνπ πξνηείλεη ν NIST ζηελ εηδηθή έθδνζε 800-39 [47] γηα ηελ δηαρείξηζε 

θηλδχλσλ Π πεξηιακβάλεη ηέζζεξα πιένλ ζηάδηα. ηελ πξνγελέζηεξε εηδηθή έθδνζε 800-30 ηνπ 

ίδηνπ θνξέα [30], ην πιαίζην δηαρείξηζεο θηλδχλσλ πεξηείρε ηξία ζηάδηα κε ην ζηάδην ηεο 

εθηίκεζεο θηλδχλσλ λα ελζσκαηψλεη ηηο δηαδηθαζίεο πξνζδηνξηζκνχ. ηελ εηδηθή έθδνζε 800-39 

ην πξψην ζηάδην αλαθέξεηαη σο «πιαηζίσζε ησλ θηλδχλσλ» (framing risk) θαη αθνξά θπξίσο ηνλ 

πξνζδηνξηζκφ ησλ ζπγθεθξηκέλσλ θηλδχλσλ πνπ αληηκεησπίδεη έλαο νξγαληζκφο, ηελ απνηχπσζε 

ηεο ζπκπεξηθνξάο ηνπ νξγαληζκνχ απέλαληη ζηνπο θηλδχλνπο θαη ηελ ζέζπηζε ζηξαηεγηθψλ θαη 

ζηφρσλ γηα ην πξφγξακκα αληηκεηψπηζεο πνπ πξνηίζεηαη λα πινπνηήζεη. Σν δεχηεξν ζηάδην 

νλνκάδεηαη «εθηίκεζε θηλδχλσλ» (risk assessment) θαη αθνξά ηελ δηαδηθαζία αμηνιφγεζεο θαη 

ηαμηλφκεζεο ησλ θηλδχλσλ. ηελ ζπγθεθξηκέλε έθδνζε ην ζηάδην απηφ πξνηείλεηαη πιένλ λα είλαη 

δηαθξηηφ απφ ηελ αξρηθή δηαδηθαζία ηνπ πξνζδηνξηζκνχ θηλδχλσλ. Σν ηξίην ζηάδην αλαθέξεηαη σο 

«αληαπφθξηζε ζηνπο θηλδχλνπο» (risk response) θαη πεξηιακβάλεη ηελ αλάιπζε, ηαμηλφκεζε, 

επηινγή θαη εθαξκνγή ησλ πξνηεηλφκελσλ κέηξσλ ειέγρνπ αζθαιείαο. Σν ηειεπηαίν ζηάδην 

αλαθέξεηαη σο «παξαθνινχζεζε θηλδχλσλ» (risk monitoring) θαη πεξηιακβάλεη ηελ δεκηνπξγία 

ειεγθηηθνχ κεραληζκνχ γηα ηελ παξαθνινχζεζε ηεο εθαξκνγήο ησλ επηιεγκέλσλ κέηξσλ ειέγρνπ 

αζθαιείαο, ηεο απνδνηηθφηεηαο ηνπο θαη ηελ αμηνιφγεζε ησλ αιιαγψλ ζην εζσηεξηθφ θαη 

εμσηεξηθφ πεξηβάιινλ ηνπ νξγαληζκνχ. 

Σν δηεζλέο ηλζηηηνχην IT Governance θαη ν δηεζλήο νξγαληζκφο ISACA έρνπλ δεκηνπξγήζεη 

έλα πιαίζην δηαδηθαζηψλ θαη πξαθηηθψλ πξνθεηκέλνπ γηα ηελ δηαρείξηζε ησλ θηλδχλσλ Π κε κία 

νινθιεξσκέλε κεζνδνινγία εθαξκφζηκε θαζνιηθά ζηνπο νξγαληζκνχο αλεμάξηεηα ηεο ρψξαο 

πξνέιεπζεο θαη ηνπ θιάδνπ δξαζηεξηφηεηαο [48], [49]. Σν πιαίζην απηφ πεξηιακβάλεη ηηο 
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κεζνδνινγίεο COBIT θαη Risk IT θαη πιένλ έρεη παγθφζκηα αληαπφθξηζε ζε πεξηζζφηεξεο απφ 

160 ρψξεο. Σν πιαίζην δηαρείξηζεο θηλδχλσλ, πνπ πξνηείλεηαη απφ ηηο ζπγθεθξηκέλεο 

κεζνδνινγίεο, βαζίδεηαη ζηηο ίδηεο βαζηθέο αξρέο ζηηο νπνίεο ζεκειηψλεηαη ην αληίζηνηρν πιαίζην 

ηνπ NIST. 

Η κεγάιε αλαγλψξηζε, ησλ παξαπάλσ πιαηζίσλ δηαρείξηζεο θηλδχλσλ, απφ ηελ αθαδεκατθή 

θαη επηρεηξεκαηηθή θνηλφηεηα παγθνζκίσο νδήγεζαλ ηελ παξνχζα κειέηε ζηελ επηινγή ηεο 

δηαδηθαζίαο ΓΚΠ πνπ πεξηγξάθεηαη ζηηο επφκελεο ελφηεηεο. Σν ζχλνιν ηεο δηαδηθαζίαο 

βαζίδεηαη ζηα πξναλαθεξφκελα πιαίζηα θαη ζηα πνξίζκαηα απφ ην ζχλνιν ηεο παξνχζαο 

εξεπλεηηθήο πξνζπάζεηαο. 

ην [50] αλαθέξεηαη ε ζεκαζία ηεο δηαζχλδεζεο, ζπζρέηηζεο ησλ ηεζζάξσλ βαζηθψλ 

πξναλαθεξφκελσλ ζηαδίσλ ηεο δηαδηθαζίαο ΓΚΠ πξνθεηκέλνπ ην ζχλνιν ηνπ κεραληζκνχ 

αληηκεηψπηζεο ησλ θηλδχλσλ Π λα είλαη εληαίν. Πξσηαξρηθή ζεκαζία γηα έλαλ νξγαληζκφ δελ 

πξέπεη λα είλαη ε δηάθξηζε ηνπ ζηαδίνπ πνπ ζεσξεί πεξηζζφηεξν ζεκαληηθφ γηα ηελ θχζε ησλ 

δξαζηεξηνηήησλ ηνπ. Έκθαζε πξέπεη αληηζέησο λα δίλεηαη ζηα ζηνηρεία ηεο δηαδηθαζίαο πνπ 

έρνπλ ηδηαηηεξφηεηεο θπξίσο ζε ζέκαηα ππνινγηζκψλ. πλεπψο, ε έκθαζε πνπ δίλεηαη απφ ηελ 

παξνχζα κειέηε ζην ζηάδην ηεο εθηίκεζεο θηλδχλσλ δελ εμππαθνχεηαη ζεψξεζε ηδηαίηεξεο 

ζεκαληηθφηεηαο ζε ζρέζε κε ηα άιια ζηάδηα ηεο δηαδηθαζίαο. Η έκθαζε πξνέξρεηαη απφ ην 

εξεπλεηηθφ ελδηαθέξνλ πνπ παξνπζηάδεη ε εθηίκεζε θηλδχλσλ πξνθεηκέλνπ γηα ηελ εμεχξεζε 

πνζνηηθψλ κεζνδνινγηψλ νη νπνίεο έρνπλ ηελ δπλαηφηεηα λα απνδψζνπλ αληηθεηκεληθά 

απνηειέζκαηα. 

3.2.1 Πποζδιοπιζμόρ κινδύνυν Π 

Σν πξψην ζηάδην, κε ην νπνίν μεθηλνχλ νη δηαδηθαζίεο ελφο ζπζηήκαηνο ΓΚΠ, είλαη ν 

πξνζδηνξηζκφο ησλ θηλδχλσλ Π πνπ αληηκεησπίδεη έλαο νξγαληζκφο (IS risk identification). 

Όπσο αλαιχζεθε ζηελ ελφηεηα 2.4.2, ηα βαζηθά δνκηθά ζηνηρεία ησλ θηλδχλσλ Π είλαη ηα 

εμήο: (α) ηνηρεία ελεξγεηηθνχ Π , (β) εππάζεηεο, (γ) απεηιέο, θαη (δ) έιεγρνη αζθαιείαο. ηελ 

Δηθφλα 5 απεηθνλίδνληαη ηα πξναλαθεξφκελα ζηνηρεία ζε ζπλδπαζκφ κε ηελ κεηαμχ ηνπο ζρέζε. 

Οη εππάζεηεο ζπλδπάδνληαη κε ζπγθεθξηκέλεο απεηιέο νη νπνίεο έρνπλ σο θχξην ζηφρν ηελ 

αλαθάιπςε εππαζεηψλ θαη ηελ ελ ζπλερεία εθκεηάιιεπζε ηνπο πξνθεηκέλνπ λα επηηεζνχλ ζε 

ζηνηρεία ελεξγεηηθνχ Π. Οη έιεγρνη αζθαιείαο επηδηψθνπλ ηελ πξνθχιαμε ησλ ζηνηρείσλ 
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ελεξγεηηθνχ απνηξέπνληαο ηηο απεηιέο λα εθκεηαιιεπζνχλ επηηπρψο ηηο εππάζεηεο πνπ έρνπλ ηα 

Π. 

χκθσλα κε ηα παξαπάλσ, θαη φπσο απνηππψλεηαη ζηελ Δηθφλα 5, ην ζηάδην πξνζδηνξηζκνχ 

ησλ θηλδχλσλ ελφο Π απνηειείηαη απφ ηα εμήο βήκαηα: 

(α) Πξνζδηνξηζκφο θαη ηαμηλφκεζε ησλ ζηνηρείσλ ελεξγεηηθνχ 

(β) Πξνζδηνξηζκφο ησλ εππαζεηψλ 

(γ) Πξνζδηνξηζκφο ησλ απεηιψλ 

(δ) Αλάιπζε ησλ πθηζηάκελσλ ειέγρσλ αζθαιείαο 

(ε) Πξνζδηνξηζκφο ησλ θηλδχλσλ ελφο Π 

(ζη)  Σαμηλφκεζε ησλ θηλδχλσλ ελφο Π 

 

Προςδιοριςμόσ 
ςτοιχείων 

ενεργθτικοφ

Προςδιοριςμόσ 
ευπακειϊν

Προςδιοριςμόσ 
απειλϊν

Ανάλυςθ 
ελζγχων 

αςφαλείασ

Προςδιοριςμόσ κινδφνων

Ταξινόμηςη κινδφνων

 

Δικόνα 5: ηάδιο πποζδιοπιζμού κινδύνυν Πληποθοπιακών ςζηημάηυν 

Η πξψηε δηαδηθαζία, πνπ επηηειείηαη ζε απηφ ην ζηάδην, είλαη ν πξνζδηνξηζκφο θαη ε 

ηαμηλφκεζε ησλ ζηνηρείσλ ελεξγεηηθνχ πνπ απαξηίδνπλ ηα Π ελφο νξγαληζκνχ. Απηφ 

επηηπγράλεηαη ζε ηξία βήκαηα: 
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(1) Πξνζδηνξηζκφο ησλ ζηνηρείσλ ελεξγεηηθνχ. 

(2) Πξνζδηνξηζκφο ηνπ άκεζνπ ή έκκεζνπ θαηφρνπ γηα θάζε ζηνηρείν ελεξγεηηθνχ. 

(3) Πξνζδηνξηζκφο ηεο αθξηβήο εηαηξηθήο δηαδηθαζίαο πνπ επηηειεί θάζε ζηνηρείν 

ελεξγεηηθνχ. 

Οη παξαπάλσ πιεξνθνξίεο απνηεινχλ ηα θξηηήξηα, πξνθεηκέλνπ γηα ηελ ηαμηλφκεζε ησλ 

ζηνηρείσλ ελεξγεηηθνχ, θαη ηνλ πξνζδηνξηζκφ ησλ πιένλ θξίζηκσλ γηα ηελ επίηεπμε ηεο εηαηξηθήο 

απνζηνιήο. Παξαδείγκαηα θξίζηκσλ ζηνηρείσλ γηα έλα Π είλαη επαίζζεηεο πιεξνθνξίεο 

πειαηψλ, εηαηξηθά κπζηηθά θαη αλζξψπηλν δπλακηθφ κε ζεκαληηθή ηερλνγλσζία. 

Η δεχηεξε δηαδηθαζία αθνξά ηνλ πξνζδηνξηζκφ ησλ εππαζεηψλ ησλ Π ελφο νξγαληζκνχ θαη 

ηελ θαηαγξαθή ηνπο κε ηηο κεζφδνπο πνπ αλαθέξζεθαλ ζηελ ελφηεηα 2.4.2.1. Η θαηαγξαθή ησλ 

εππαζεηψλ γίλεηαη κε βάζε ηελ ηαμηλφκεζε ζπνπδαηφηεηαο πνπ έρνπλ ιάβεη θαηά ηνλ 

πξνζδηνξηζκφ ηνπο. Βαζηθφ θξηηήξην επηινγήο ηεο κεζνδνινγίαο πξνζδηνξηζκνχ ησλ εππαζεηψλ 

θάζε Π είλαη ην ζηάδην, ζηνλ θχθιν αλάπηπμεο (System Development Life Cycle – SDLC), ζην 

νπνίν βξίζθεηαη ην ππφ εμέηαζε ζχζηεκα. πγθεθξηκέλα, ν ηχπνο εππαζεηψλ πνπ παξνπζηάδεη έλα 

ζχζηεκα, θαηά ηηο ηξεηο γεληθέο θάζεηο ηνπ SDLC (ζρεδηαζκνχ, εθαξκνγήο θαη ιεηηνπξγίαο), είλαη 

δηαθνξεηηθφο κε απνηέιεζκα ηελ αλαγθαηφηεηα εθαξκνγήο δηαθνξεηηθψλ εξγαιείσλ 

πξνζδηνξηζκνχ ησλ εππαζεηψλ. 

Η ηξίηε δηαδηθαζία αθνξά ηνλ πξνζδηνξηζκφ ησλ πεγψλ απεηιψλ πξνο ηα Π ελφο νξγαληζκνχ. 

Όπσο αλαιχζεθε ζηελ ελφηεηα 2.4.2.2, νη πεγέο απεηιψλ ρσξίδνληαη ζε ηξεηο γεληθέο θαηεγνξίεο. 

Η πξψηε θαηεγνξία πεξηιακβάλεη ην αλζξψπηλν ζηνηρείν ην νπνίν δηαθξίλεηαη ζε απηφ πνπ 

επηρεηξεί εζσηεξηθά θαη ζε απηφ πνπ επηρεηξεί εμσηεξηθά ζε έλαλ νξγαληζκφ. Σν εμσηεξηθφ 

αλζξψπηλν ζηνηρείν ρσξίδεηαη πεξαηηέξσ σο εμήο: (α) Hackers, (β) δηαδηθηπαθνί εγθιεκαηίεο, (γ) 

ηξνκνθξάηεο, (δ) βηνκεραληθνί θαηάζθνπνη. Ο πξνζδηνξηζκφο ηνπ ζπλφινπ ησλ πεγψλ απεηιήο 

γηα έλα ζχζηεκα πξαγκαηνπνηείηαη ζε ζπλδπαζκφ κε ηηο εππάζεηεο πνπ πξνζδηνξίζζεθαλ ζηελ 

πξνεγνχκελε δηαδηθαζία. Η ιίζηα ησλ πεγψλ απεηιήο πεξηιακβάλεη φινπο ηνπο ζπλδπαζκνχο 

εππαζεηψλ θαη απεηιψλ νη νπνίνη κπνξνχλ λα πξνθαιέζνπλ θάπνην αλεπηζχκεην γεγνλφο. 

Σν ζχλνιν ησλ πεγψλ απεηιήο ηαμηλνκείηαη κε βάζε ηνλ βαζκφ επηθηλδπλφηεηαο θάζε απεηιήο 

ν νπνίνο πξνζδηνξίδεηαη απφ δχν παξακέηξνπο: (α) Σελ πηζαλφηεηα επίηεπμεο εθκεηάιιεπζεο 

θάζε δπλαηήο εππάζεηαο ηνπ Π κε ηηο νπνίεο ζπλδπάδεηαη θάζε πεγή απεηιήο. (β) Σελ επίπησζε 
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πνπ κπνξεί λα επηθέξεη κία πεγή απεηιήο ζε ζπλδπαζκφ κε θάζε εππάζεηα πνπ αλήθεη ζε 

ζπγθεθξηκέλν ζηνηρείν ελεξγεηηθνχ. Απφ ηα πξναλαθεξφκελα πξνθχπηεη πσο ε ηαμηλφκεζε ησλ 

πεγψλ απεηιήο πξαγκαηνπνηείηαη κε ζπλδπαζκφ ησλ μερσξηζηψλ ηαμηλνκήζεσλ πνπ αθνξνχλ ηα 

ζηνηρεία ελεξγεηηθνχ, ηηο εππάζεηεο θαη ηηο ίδηεο ηηο πεγέο απεηιήο. 

Η ηέηαξηε δηαδηθαζία, ηνπ πξνζδηνξηζκνχ ησλ θηλδχλσλ Π, αθνξά ηελ αλάιπζε ησλ 

πθηζηάκελσλ θαη ζρεδηαδφκελσλ ειέγρσλ θαη αληίκεηξσλ αζθαιείαο. θνπφο ηεο ζπγθεθξηκέλεο 

αλάιπζεο είλαη ε αμηνιφγεζε ησλ ειέγρσλ αζθαιείαο κε θξηηήξην ηηο απαηηήζεηο πνπ έρνπλ ηεζεί 

απφ ην εζσηεξηθφ θαη εμσηεξηθφ πεξηβάιινλ ελφο νξγαληζκνχ. Σα απνηειέζκαηα ηεο αμηνιφγεζεο 

κπνξνχλ λα απνηππσζνχλ ππφ ηελ κνξθή ηαμηλφκεζεο ζχκθσλα κε ηελ απνδνηηθφηεηα θαη 

αμηνπηζηία πνπ θξίλεηαη φηη έρεη θάζε έιεγρνο θαη θάζε αληίκεηξν αζθαιείαο. 

Σα απνηειέζκαηα ησλ ηεζζάξσλ πξνεγνχκελσλ δηαδηθαζηψλ ζπλδπάδνληαη, θαηά ηελ πέκπηε 

δηαδηθαζία, πξνθεηκέλνπ λα απνηππσζνχλ φινη νη δπλαηνί ζπλδπαζκνί ζηνηρείσλ ελεξγεηηθνχ, 

εππαζεηψλ θαη πεγψλ απεηιήο. Κάζε ζπλδπαζκφο απνηειεί έλα δηαθξηηφ αλεπηζχκεην πεξηζηαηηθφ 

γηα έλαλ νξγαληζκφ. Αλαθέξνληαο «δπλαηφο ζπλδπαζκφο» δελ ελλννχκε φινπο ηνπο καζεκαηηθά 

εθηθηνχο ζπλδπαζκνχο, θαζψο πεξηζηαηηθά ηα νπνία δελ έρνπλ πηζαλφηεηα πξαγκάησζεο, ιφγσ 

επαξθψλ αληίκεηξσλ αζθαιείαο, δελ ιακβάλνληαη ππφςε πξνο πεξαηηέξσ αλάιπζε. Δπίζεο, 

πεξηπηψζεηο φπνπ είλαη αλέθηθηνο ηερληθά ν ζπλδπαζκφο ζπγθεθξηκέλεο εππάζεηαο θαη 

ζπγθεθξηκέλεο απεηιήο, δελ ιακβάλνληαη ππφςε. 

Σα πεξηζηαηηθά πνπ πξνθαινχλ θηλδχλνπο Π νκαδνπνηνχληαη πξνθεηκέλνπ λα απνηππσζεί, ζε 

αξρηθφ επίπεδν αλάιπζεο. ε νληφηεηα θάζε θηλδχλνπ Π ζηα πιαίζηα ελφο νξγαληζκνχ. Ο ζηφρνο 

ηεο αλάιπζεο είλαη ε νινθιήξσζε ηεο έθηεο δηαδηθαζίαο πνπ αθνξά ηελ ηαμηλφκεζε ησλ 

πξνζδηνξηζκέλσλ θηλδχλσλ. 

Ο Corder [51] πξφηεηλε ηελ ηαμηλφκεζε ησλ θηλδχλσλ κε ρξήζε πνηνηηθψλ κεζνδνινγηψλ 

θαζψο, ζε απηφ ην ζηάδην αλάιπζεο, κεγαιχηεξε αθξίβεηα δελ είλαη αλαγθαία. Πξνο απηήλ ηελ 

θαηεχζπλζε ηαμηλνκεί ηνπο θηλδχλνπο ζε ηξία επίπεδα ζεκαληηθφηεηαο: (α) Τςεινχ θηλδχλνπ, (β) 

κεζαίνπ θηλδχλνπ θαη (γ) ρακεινχ θηλδχλνπ. Η ηαμηλφκεζε ησλ θηλδχλσλ νπζηαζηηθά 

νινθιεξψλεηαη ζην ζηάδην εθηίκεζεο ησλ θηλδχλσλ φπνπ – φπσο πεξηγξάθεηαη ζηελ επφκελε 

ελφηεηα – είλαη επηζπκεηή ε ρξήζε θαηά θχξην ιφγν πνζνηηθψλ κεζνδνινγηψλ. 
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Έλα ζχλνιν εξεπλεηψλ φπσο νη Dhillon et. al. [34] έρνπλ επηζεκάλεη ηελ ζπνπδαηφηεηα ηεο 

επηινγήο ηεο θχζεο ηνπ πιαηζίνπ Π πνπ ιακβάλεηαη σο βάζε ζην ζηάδην ηνπ πξνζδηνξηζκνχ ησλ 

θηλδχλσλ. Γηαθξίλνπκε δχν πξνηεηλφκελα πιαίζηα Π ζηελ βηβιηνγξαθία [9], [34], [35], κε ην 

δεχηεξν λα αλαιχεηαη ζε δχν αθφκα φπσο απνηππψλεηαη ζηελ Δηθφλα 6. Σν πξψην πιαίζην 

επηθεληξψλεηαη ζηνπο παξάγνληεο θηλδχλσλ πνπ δεκηνπξγνχληαη απφ ηελ ηερληθή δηάζηαζε ησλ 

Π, φπσο νη παξαβηάζεηο αζθαιείαο θαη ηα ζθάικαηα ιεηηνπξγίαο. Σν πιαίζην απηφ νξίδεη ην 

πεξηβάιινλ ησλ Π ζε επίπεδν ινγηζκηθνχ (application level). Σν δεχηεξν πιαίζην ιακβάλεη κία 

γεληθφηεξε αληίιεςε ησλ Π θαη θαηά ζπλέπεηα νδεγεί ζε έλαλ δηεπξπκέλν θαζνξηζκφ ησλ 

παξαγφλησλ θηλδχλνπ. 

Σν δεχηεξν πιαίζην δηαθξίλεηαη ζε επηρεηξεζηαθφ θαη ζε δηεπηρεηξεζηαθφ επίπεδν ζεψξεζεο 

ηνπ πεξηβάιινληνο Π. Καηά ηελ επηρεηξεζηαθή ζεψξεζε, ιακβάλνληαη πξνο αλάιπζε ην ζχλνιν 

ησλ ιεηηνπξγηθψλ πηπρψλ ελφο νξγαληζκνχ ρσξίο λα πξαγκαηνπνηείηαη επηθέληξσζε ζε 

ζπγθεθξηκέλα ζηνηρεία ινγηζκηθνχ. Καηά ηελ δηεπηρεηξεζηαθή ζεψξεζε, αλαιχεηαη ε ζέζε ελφο 

νξγαληζκνχ κέζα ζε έλα επξχηεξν δηθηπαθφ πεξηβάιινλ. Κχξην ζεκείν αλαθνξάο έρνπλ νη λέεο 

ηερλνινγίεο επηθνηλσλίαο πνπ δηεπξχλνπλ ηα λνεηά φξηα ηνπ πεξηβάιινληνο ιεηηνπξγίαο ελφο 

νξγαληζκνχ θαη θαινχληαη δηεπηρεηξεζηαθά ζπζηήκαηα (interorganizational systems). 

Τεχνικι διάςταςθ ΠΣ

Πλαίςια οριςμοφ 
περιβάλλοντοσ ΠΣ

Γενικι διάςταςθ ΠΣ

Επιχειρθςιακό 
επίπεδο

Διεπιχειρθςιακό 
επίπεδο

 

Δικόνα 6: Πλαίζια οπιζμού πεπιβάλλονηορ Πληποθοπιακών ςζηημάηυν 

Μία επξχηεξε ζεψξεζε ηνπ επηρεηξεζηαθνχ πεξηβάιινληνο κπνξεί λα δεκηνπξγήζεη ην 

ππφβαζξν γηα έλα απνδνηηθφηεξν ζχζηεκα δηαρείξηζεο θηλδχλσλ ζηνλ πξνζδηνξηζκφ ησλ 
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παξαγφλησλ θηλδχλνπ πνπ επεξεάδνπλ ην επίπεδν αζθαιείαο ησλ Π. Πέξα απφ ην ζηελφ ηερληθφ 

πεξηβάιινλ ελφο νξγαληζκνχ, εθπνξεχνληαη ζεκαληηθνί παξάγνληεο θηλδχλνπ νη νπνίνη 

πξνθχπηνπλ κέζα απφ ηελ επξχηεξε ζεψξεζε ηνπ επηρεηξεζηαθνχ πεξηβάιινληνο. ηεξίδνληαο 

ηνλ πξνζδηνξηζκφ ησλ θηλδχλσλ ζε απηή ηελ ζεψξεζε, πξνθχπηεη έλαο αξηηφηεξνο πξνζδηνξηζκφο 

ησλ θηλδχλσλ Π απφ ηνλ νπνίν κπνξεί λα πξνέιζεη κία απνδνηηθφηεξε εθηίκεζε ησλ θηλδχλσλ. 

Σέινο, πξέπεη λα αλαθεξζεί φηη ζηελ πεξίπησζε ηεο δηαρείξηζεο νξγαληθψλ θηλδχλσλ Π, 

πξνεξρνκέλσλ απφ ηελ αλάιεςε θαηλνχξησλ επελδπηηθψλ πξνγξακκάησλ ζε Π, ηα ζηάδηα ηνπ 

πξνζδηνξηζκνχ θαη ηεο εθηίκεζεο ησλ θηλδχλσλ ζα πξέπεη λα δηελεξγνχληαη πξηλ ηελ πινπνίεζε 

ησλ ελ ιφγν πξνγξακκάησλ. 

3.2.2 Δκηίμηζη κινδύνυν Π 

Σν ζηάδην ηεο εθηίκεζεο ησλ θηλδχλσλ ελφο Π (risk assessment) ζεσξείηαη ην θπξηφηεξν ηεο 

δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ θαζψο ζέηεη ηα ζεκέιηα γηα ηελ επίηεπμε ησλ ζηφρσλ ηεο 

ζπλνιηθήο δηαδηθαζίαο. Η απνηίκεζε ελφο θηλδχλνπ Π, ηνπ νπνίνπ ε χπαξμε έρεη πξνζδηνξηζζεί 

ζην πξνεγνχκελν ζηάδην ηεο δηαδηθαζίαο, έρεη δχν βαζηθά ζηνηρεία: 

(α) Η πηζαλφηεηα πξαγκάησζεο ηνπ θηλδχλνπ. 

(β) Σν κέγεζνο ηεο επίπησζεο (impact) πνπ δχλαηαη λα επηθέξεη ε πξαγκάησζε ηνπ 

θηλδχλνπ. 

Κάζε έλα, εθ ησλ πξναλαθεξφκελσλ ζηνηρείσλ, πξέπεη λα εθηηκεζεί πξνθεηκέλνπ λα 

νινθιεξσζεί ε αμηνιφγεζε θάζε θηλδχλνπ πνπ έρεη πξνζδηνξηζζεί θαη ηαμηλνκεζεί. Όπσο 

απνηππψλεηαη ζηελ Δηθφλα 7, ν πξνζδηνξηζκφο ησλ βαζηθψλ ζηνηρείσλ ησλ θηλδχλσλ Π 

απνηειεί ηηο δχν πξψηεο δηαδηθαζίεο ηνπ ζπγθεθξηκέλνπ ζηαδίνπ ΓΚΠ. 

Καηά ηελ πξψηε δηαδηθαζία, γίλεηαη εθηίκεζε ηεο πηζαλφηεηαο πξαγκάησζεο ελφο θηλδχλνπ 

Π. Η πηζαλφηεηα εκθάληζεο πξνζδηνξίδεηαη απφ ηα εμήο ζηνηρεία: 

(α) Οη πθηζηάκελνη έιεγρνη αζθαιείαο πνπ πξνζηαηεχνπλ έλα ζπγθεθξηκέλν ζηνηρείν 

ελεξγεηηθνχ ή κία δηαδηθαζία ελφο Π απφ ηελ απεηιή πνπ ζπληειεί ζηελ δεκηνπξγία 

ηνπ θηλδχλνπ πνπ απνηηκάηαη. Η εθηίκεζε ηεο παξνχζαο θαηάζηαζεο ησλ ειέγρσλ 

κπνξεί λα δψζεη κία εθηίκεζε ηεο πηζαλφηεηαο κία ζπγθεθξηκέλε απεηιή λα 

εθκεηαιιεπηεί κία ζπγθεθξηκέλε εππάζεηα. 
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(β) Σα ζηνηρεία πνπ ραξαθηεξίδνπλ ηελ απεηιή πνπ δεκηνπξγεί ηνλ ππφ εμέηαζε θίλδπλν. 

Μπνξνχκε λα δηαθξίλνπκε δχν βαζηθά ραξαθηεξηζηηθά γηα κία απεηιή: Κίλεηξν θαη 

ηθαλφηεηα. 

(γ) Σα ζηνηρεία πνπ ραξαθηεξίδνπλ ηελ εππάζεηα πνπ δχλαηαη λα εθκεηαιιεπηεί ε 

ζπγθεθξηκέλε απεηιή. 

Προςδιοριςμόσ 
επίπτωςθσ

Προςδιοριςμόσ 
πικανότθτασ

Αξιολόγηςη κινδφνων

Προτάςεισ ελζγχων 
αςφαλείασ

Απειλζσ

Ευπάκειεσ

Ζλεγχοι αςφαλείασ

Στοιχεία ενεργθτικοφ

Απειλζσ

Ευπάκειεσ

Ζλεγχοι αςφαλείασ

 

Δικόνα 7: ηάδιο εκηίμηζηρ κινδύνυν Πληποθοπιακών ςζηημάηυν 

Καηά ηελ δεχηεξε δηαδηθαζία, γίλεηαη εθηίκεζε ηεο επίπησζεο ελφο ζπγθεθξηκέλνπ θηλδχλνπ 

Π. Ο Boehm [46] επεζήκαλε ηελ ηδηαηηεξφηεηα πνπ έρεη ην ππφ-ζηάδην αλάιπζεο ησλ θηλδχλσλ 

ιφγσ ηεο ζεκαζίαο πνπ έρεη ζην ζχλνιν ηεο δηαδηθαζίαο θαζψο θαη ηεο δπζθνιίαο πξνζέγγηζεο 

αληηθεηκεληθψλ κεηξήζεσλ γηα ηελ έθζεζε ελφο ππνθεηκέλνπ ζε θηλδχλνπο Π. Η επίπησζε 

πξνζδηνξίδεηαη απφ ηα εμήο βαζηθά ζηνηρεία: 

(α) Σα ηδηαίηεξα ραξαθηεξηζηηθά ηνπ ζηνηρείνπ ελεξγεηηθνχ Π πνπ δχλαηαη λα 

πξνζβιεζεί απφ ηνλ θίλδπλν. Σα ραξαθηεξηζηηθά απηά απνηεινχληαη απφ ηελ 

θξηζηκφηεηα ηεο εηαηξηθήο δηαδηθαζίαο, πνπ επηηειεί ην ζπγθεθξηκέλν ζηνηρείν, θαζψο 

ηελ ηδηαηηεξφηεηα θαη επαηζζεζία ησλ δεδνκέλσλ πνπ ρεηξίδεηαη, πξνθεηκέλνπ γηα ηνλ 
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πξνζδηνξηζκφ ηνπ επηπέδνπ πξνζβνιήο ζηελ εκπηζηεπηηθφηεηα, αθεξαηφηεηα θαη 

δηαζεζηκφηεηα ηεο πιεξνθφξεζεο. 

(β) Ο παξάγνληαο έθζεζεο. Σν επίπεδν έθζεζεο ελφο ζπγθεθξηκέλνπ ζηνηρείνπ Π, ζε κία 

ζπγθεθξηκέλε επίζεζε, απνηειεί ηνλ παξάγνληα έθζεζεο (exposure factor) θαη είλαη 

έλα απφ ηα βαζηθά πξνζδηνξηζηηθά ζηνηρεία ησλ θηλδχλσλ Π. Σν κέγεζνο ηνπ 

παξάγνληα έθζεζεο εμαξηάηαη απφ ηελ εππάζεηα πνπ πξνθαιεί ηελ έθζεζε, ην επίπεδν 

αζθαιείαο πνπ παξέρνπλ νη πθηζηάκελνη έιεγρνη θαζψο θαη ηελ ζπγθεθξηκέλε απεηιή 

πνπ δχλαηαη λα αμηνπνηήζεη ηελ ζπγθεθξηκέλε εππάζεηα. 

Ο αληηθεηκεληθφο πξνζδηνξηζκφο ησλ δχν παξαπάλσ ζηνηρείσλ πξνυπνζέηεη ηελ ρξήζε 

δεδνκέλσλ. Όπσο ζα αλαθεξζεί αλαιπηηθά παξαθάησ, ε πνζνηηθή εθηίκεζε ησλ θηλδχλσλ θαη ν 

βαζκφο αληηθεηκεληθφηεηαο ησλ απνηειεζκάησλ εθηίκεζεο εμαξηψληαη απφ ην επίπεδν ρξήζεο 

πξαγκαηηθψλ δεδνκέλσλ. 

Ο ηξφπνο απνηχπσζεο ηεο εθηίκεζεο ηεο πηζαλφηεηαο εκθάληζεο ησλ θηλδχλσλ Π θαζψο θαη 

ηνπ παξάγνληα έθζεζεο εμαξηψληαη απφ ηελ κεζνδνινγία απνηίκεζεο πνπ αθνινπζείηαη. ηελ 

πεξίπησζε πνπ ε απνηίκεζε είλαη πνηνηηθνχ ραξαθηήξα (qualitative analysis), ε εθηηκήζεηο 

απνηππψλνληαη κε φξνπο ηαμηλφκεζεο π.ρ. ρακειή, κεζαία, πςειή. ηελ πεξίπησζε πνπ ε 

απνηίκεζε είλαη πνζνηηθνχ ραξαθηήξα (quantitative analysis) νη εθηηκήζεηο εθθξάδνληαη ζε 

πνζνζηά θαη λνκηζκαηηθνχο φξνπο. 

Οη πνηνηηθέο κέζνδνη ρξεζηκνπνηνχλ πεξηγξαθηθέο κεηαβιεηέο γηα ηελ αλάιπζε ησλ θηλδχλσλ 

Π νη νπνίεο κεηξάλε θαηά θχξην ιφγν ηα ραξαθηεξηζηηθά ησλ ζπζηαηηθψλ ζηνηρείσλ ελφο 

ζπζηήκαηνο. ην ζηάδην απηφ κπνξεί λα ρξεζηκνπνηεζεί ε πνηνηηθή αλάιπζε ησλ απεηιψλ, 

εππαζεηψλ, ζηνηρείσλ ελεξγεηηθνχ θαζψο θαη ησλ ειέγρσλ αζθαιείαο πνπ δηεμήρζε, θαηά ην 

ζηάδην πξνζδηνξηζκνχ ησλ θηλδχλσλ, σο βάζε πξνο πεξεηαίξσ αλάιπζε. Όπσο απνηππψλεηαη 

ζηελ Δηθφλα 8, δηαδεδνκέλεο κέζνδνη απηήο ηεο θαηεγνξίαο είλαη: (α) Αλάιπζε ζελαξίσλ, (β) 

θαηαζθεπή κήηξαο επηπέδνπ θηλδχλσλ, (γ) αλάιπζε κέηξσλ ηχπνπ fuzzy θαη (δ) αλάιπζε 

εξσηεκαηνινγίσλ. 

Η πνηνηηθή κέζνδνο αλάιπζεο εξσηεκαηνινγίσλ είλαη απφ ηηο πιένλ δηαδεδνκέλεο θαη 

εθαξκφδεηαη απφ ηδησηηθνχο κειεηεηηθνχο νξγαληζκνχο φπσο ε Ponemon Institute θαη ε Ernst & 
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Young. Αλάιπζε ηεο ζπγθεθξηκέλεο κεζφδνπ θαη επηζθφπεζε ησλ απνηειεζκάησλ πνπ έρνπλ 

επηθέξεη πξαγκαηνπνηείηαη ζην θεθάιαην 4. 

Μζθοδοι εκτίμηςησ 
κινδφνων

Ποιοτικζσ ΠοςοτικζσΥβριδικζσ

 Ανάλυςθ ςεναρίων
 Μιτρα επιπζδου κινδφνων
 Ανάλυςθ μζτρων τφπου 

fuzzy
 Ανάλυςθ ερωτθματολογίων

 Μζκοδοσ Delphi
 Ανάλυςθ αλυςίδασ αξιϊν

 Μζκοδοσ ετιςιασ 
αναμενόμενθσ απϊλειασ

 Μζκοδοσ Courtney
 Μζκοδοσ Livermore
 Μζκοδοσ ανάλυςθσ γεγονότων

 

Δικόνα 8: Μέθοδοι εκηίμηζηρ κινδύνυν 

Σν κέγεζνο ηεο επίπησζεο εθθξάδεηαη ζε φξνπο απψιεηαο ζε ζρέζε κε ηελ εκπηζηεπηηθφηεηα, 

αθεξαηφηεηα θαη δηαζεζηκφηεηα ηεο πιεξνθφξεζεο πνπ πξνζβάιιεηαη. Οη φξνη απνηχπσζεο είλαη 

είηε πνηνηηθνί, είηε πνζνηηθνί αλάινγα κε ηνλ ηχπν κεζνδνινγίαο πνπ εθαξκφδεηαη. πλήζσο, 

είλαη πην εθηθηφο ν πνζνηηθφο ππνινγηζκφο ηεο επίπησζεο γηα πιηθά πεξηνπζηαθά ζηνηρεία Π. 

Αληηζέησο, ε επίπησζε ζε άπια πεξηνπζηαθά ζηνηρεία, δεδνκέλα θαη ζε αλζξψπηλν δπλακηθφ είλαη 

πεξηζζφηεξν εθηθηή κε ηελ ρξήζε πνηνηηθψλ κεζφδσλ. 

Οη πνζνηηθέο κέζνδνη επηρεηξνχλ ηελ απφδνζε ζε αληηθεηκεληθνχο, αξηζκεηηθνχο φξνπο ησλ 

παξακέηξσλ πνπ επεξεάδνπλ ηελ πηζαλφηεηα θαη ηελ επίπησζε ησλ θηλδχλσλ Π. Όπσο 

απνηππψλεηαη ζηελ Δηθφλα 8, δηαδεδνκέλεο κέζνδνη απηήο ηεο θαηεγνξίαο είλαη: (α) Μέζνδνο ηεο 

εηήζηαο αλακελφκελεο απψιεηαο (annual loss expectancy), (β) κέζνδνο Courtney, (γ) κέζνδνο 

Livermore θαη (δ) κέζνδνο αλάιπζεο γεγνλφησλ. Μέζσ ησλ πνζνηηθψλ κεζφδσλ, ν παξάγνληαο 

έθζεζεο ππνινγίδεηαη σο πνζνζηφ απψιεηαο γηα έλα ζπγθεθξηκέλν ζηνηρείν ελεξγεηηθνχ 

πξνθαινχκελν απφ έλαλ ζπγθεθξηκέλν, πξνζδηνξηζκέλν θίλδπλν. 

Μειεηεηέο έρνπλ πξνηείλεη κία ηξίηε θαηεγνξία κεζνδνινγηψλ απνηίκεζεο ε νπνία πξνέξρεηαη 

απφ ηελ αλάκημε κεζνδνινγηψλ πνηνηηθνχ θαη πνζνηηθνχ ραξαθηήξα. Οη Rainer et. al. [43] 
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πξφηεηλαλ κία πβξηδηθή κεζνδνινγία (hybrid methodology) ε νπνία κέζσ αιπζίδαο αμηψλ (value 

chain) πξνζδηνξίδνπλ ηνπο θηλδχλνπο Π πνπ ζα πξνθχςνπλ απφ ελαιιαθηηθέο κνξθέο ρξήζεο 

ηεο ηερλνινγίαο. Μία πνιχ δηαδεδνκέλε πβξηδηθή κεζνδνινγία είλαη ε ηερληθή Delphi ε νπνία έρεη 

επξεία απνδνρή κεηαμχ ηεο αθαδεκατθήο θαη επαγγεικαηηθήο θνηλφηεηαο. 

Καηά ηελ ηειεπηαία δεθαεηία, έρεη αλαπηπρζεί κία ελαιιαθηηθή πνζνηηθή κέζνδνο θαηά ηελ 

νπνία ν παξάγνληαο έθζεζεο ππνινγίδεηαη κέζσ ηεο κεζφδνπ αλάιπζεο γεγνλφησλ (event 

analysis). Σα δεδνκέλα πνπ ρξεζηκνπνηνχληαη ζε απηή ηελ κέζνδν είλαη πξαγκαηηθά πεξηζηαηηθά 

αζθαιείαο θαη ε επίδξαζε ηνπο ζε έλαλ νξγαληζκφ ππνινγίδεηαη κέζσ ησλ ρξεκαηηζηεξηαθψλ 

απνδφζεσλ ζε ζπγθεθξηκέλα δηαζηήκαηα αλάιπζεο. ην θεθάιαην 5 αλαιχνληαη πξνεγνχκελεο 

ζεκαληηθέο κειέηεο απηνχ ηνπ ηχπνπ θαη ηα απνηειέζκαηα ηνπο ζπγθξίλνληαη κε αληίζηνηρε 

εκπεηξηθή κειέηε πνπ πξαγκαηνπνηήζεθε ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο. 

Σν βαζηθφ πιενλέθηεκα ησλ πνηνηηθψλ θαη πβξηδηθψλ κεζνδνινγηθψλ εθηίκεζεο είλαη ε άκεζε 

ηαμηλφκεζε ησλ θηλδχλσλ Π θαη ν ελ ζπλερεία πξνζδηνξηζκφο ησλ ζεκείσλ κέζα ζε έλα 

ζχζηεκα ηα νπνία ρξήδνπλ αλαγθαηφηεηαο βειηίσζεο. Σν βαζηθφ κεηνλέθηεκα ησλ πνηνηηθψλ 

κεζφδσλ είλαη ε ππνθεηκεληθφηεηα πνπ δηαθαηέρεη ηνλ πξνζδηνξηζκφ φισλ ησλ παξακέηξσλ κε 

ζπλέπεηα ηελ άκεζε εμάξηεζε ηεο πνηφηεηαο ησλ απνηειεζκάησλ ηνπο απφ ηηο ηδηαίηεξεο 

ηθαλφηεηεο ηνπ εθηηκεηή. Δπίζεο, ε έιιεηςε πνζνηηθψλ απνηειεζκάησλ, εηδηθά ζηνλ 

πξνζδηνξηζκφ ησλ επηπηψζεσλ, δεκηνπξγεί ζνβαξέο δπζθνιίεο ζηελ αλάιπζε θφζηνπο – σθέιεηαο 

ησλ πξνηεηλφκελσλ ειέγρσλ θαη αληίκεηξσλ αζθαιείαο. Σν κεηνλέθηεκα απηφ γίλεηαη ζνβαξφηεξν 

ηα ηειεπηαία ρξφληα θαζψο νη θίλδπλνη Π ζηαδηαθά ιακβάλνπλ κεγάιε πξνηεξαηφηεηα γηα ηηο 

δηνηθήζεηο ησλ νξγαληζκψλ κε ηηο ηειεπηαίεο λα ρξεηάδνληαη πιένλ αληηθεηκεληθέο, κεηξήζηκεο 

εθηηκήζεηο ησλ θηλδχλσλ πνπ, ιφγσ ηελ απμαλφκελεο ρξήζεο ζχγρξνλσλ ηερλνινγηψλ, γίλνληαη 

νινέλα θαη πην ζνβαξνί. 

Σν βαζηθφ πιενλέθηεκα ησλ πνζνηηθψλ κεζφδσλ είλαη ε δπλαηφηεηα πνπ δίλνπλ ηα 

απνηειέζκαηα ηνπο πξνθεηκέλνπ γηα ηελ αλάιπζε θφζηνπο – σθέιεηαο ζηελ επηινγή ησλ 

θαηάιιεισλ κεζφδσλ ειέγρνπ αζθαιείαο θαηά ην ζηάδην ηεο αληηκεηψπηζεο ησλ θηλδχλσλ Π. 

Δπίζεο, ηα πνζνηηθά απνηειέζκαηα έρνπλ κηθξφηεξε εμάξηεζε απφ ηηο ηδηαίηεξεο ηθαλφηεηεο ηνπ 

εθηηκεηή πξνζδίδνληαο ηνπο, θαηά απηφλ ηνλ ηξφπν, κεγαιχηεξε αληηθεηκεληθφηεηα. Σν 

κεηνλέθηεκα απηψλ ησλ κεζφδσλ έγθεηηαη θπξίσο ζηελ δπζθνιία αλεχξεζεο πνζνηηθψλ ζηνηρείσλ 

γηα ην ζχλνιν ησλ αλαγθαίσλ παξακέηξσλ θαη πνιιέο θνξέο απαηηείηαη κεγάιε θαηαλάισζε 
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εηαηξηθψλ πφξσλ γηα ηελ εθαξκνγή ηνπο. Δπηπιένλ, ηα απνηειέζκαηα δχλαηαη λα εθθξάδνληαη ζε 

δηαζηήκαηα πνζνηηθψλ εθηηκήζεσλ απαηηψληαο ηελ ζπλδξνκή πνηνηηθψλ κεζφδσλ γηα ηελ 

νινθιεξσκέλε επεμήγεζε ηνπο θαηαξγψληαο θαηά απηφλ ηνλ ηξφπν ηνλ ακηγψο πνζνηηθφ 

ραξαθηήξα ηνπο. 

ηελ παξνχζα εξεπλεηηθή πξνζπάζεηα έγηλε έξεπλα ζηελ πνζνηηθνπνίεζε ηνπ επηπέδνπ 

αζθαιείαο κέζσ ηεο εθαξκνγήο ζηνραζηηθψλ νινθιεξσκάησλ ε νπνία αλαιχεηαη δηεμνδηθά ζην 

θεθάιαην 6. Δπίζεο, έγηλε έξεπλα ζηελ πνζνηηθνπνίεζε ησλ επηπηψζεσλ ησλ θηλδχλσλ κέζσ ηεο 

εθαξκνγήο ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ κε ηελ εκπεηξηθή κειέηε πξαγκαηηθψλ 

πεξηζηαηηθψλ αζθαιείαο. Η ζπγθεθξηκέλε έξεπλα αλαιχεηαη δηεμνδηθά ζην θεθάιαην 5. 

Δπηπξφζζεηα, ζην θεθάιαην 7 επηρεηξήζεθε ε ρξήζε ησλ απνηειεζκάησλ ηνπ ζπλφινπ ηεο 

πξναλαθεξφκελεο έξεπλαο πξνθεηκέλνπ γηα ηελ νινθιεξσκέλε πξφηαζε κίαο πνζνηηθήο 

κεζνδνινγίαο εθηίκεζεο ησλ θηλδχλσλ Π. 

Όηαλ νινθιεξσζεί ε αμηνιφγεζε ησλ θηλδχλσλ Π, πνπ πξνζδηνξίζζεθαλ ζην πξνεγνχκελν 

ζηάδην, ζεκηηφ είλαη λα επαλαιεθζεί ε δηαδηθαζία ηαμηλφκεζεο θηλδχλσλ, ε νπνία 

πξαγκαηνπνηήζεθε αξρηθψο ζην ζηάδην ηνπ πξνζδηνξηζκνχ θηλδχλσλ. Σν πιενλέθηεκα απφ ηελ 

επαλάιεςε ηεο δηαδηθαζίαο είλαη ε ηαμηλφκεζε ησλ θηλδχλσλ κε κεγαιχηεξε αθξίβεηα θαη 

αληηθεηκεληθφηεηα πξνθεηκέλνπ λα δνζεί κεγαιχηεξε βαξχηεηα αληηκεηψπηζεο, κε ρξήζε 

ηζρπξφηεξσλ αληίκεηξσλ, ζηνπο θηλδχλνπο πνπ πξαγκαηηθά κπνξνχλ λα επηθέξνπλ ηζρπξέο 

επηπηψζεηο ζε έλαλ νξγαληζκφ. 

Καηά ην ηειηθφ ππφ-ζηάδην ηεο δηαδηθαζίαο εθηίκεζεο θηλδχλσλ, κε βάζε ηα απνηειέζκαηα 

αμηνιφγεζεο ησλ θηλδχλσλ θαη ηελ επαλάιεςε ηεο δηαδηθαζίαο θαζνξηζκνχ πξνηεξαηνηήησλ, 

δεκηνπξγείηαη έλαο θαηάινγνο πξνηεηλφκελσλ ελαιιαθηηθψλ αληίκεηξσλ αζθαιείαο πξνθεηκέλνπ 

λα γίλεη ε επηινγή ηνπ βέιηηζηνπ ζπλδπαζκνχ ζην επφκελν ζηάδην. πλνιηθά, ηα ζηάδηα ηνπ 

πξνζδηνξηζκνχ θαη εθηίκεζεο θηλδχλσλ νδεγνχλ ζε απηφ πνπ απνθαιείηαη επίγλσζε θηλδχλνπ. 

Γεληθά είλαη απνδεθηφ, απφ ηελ ππάξρνπζα βηβιηνγξαθία, φηη ε επαξθήο επίγλσζε θηλδχλνπ είλαη 

ην πην ζεκαληηθφ κέξνο ελφο ζπζηήκαηνο ΓΚΠ. 

3.2.3 Ανηιμεηώπιζη κινδύνυν Π 

ην ζηάδην αληηκεηψπηζεο θηλδχλσλ Π (risk mitigation) πξαγκαηνπνηείηαη επαλαμηνιφγεζε, 

αλαζεψξεζε θαη βειηίσζε ησλ πθηζηάκελσλ ειέγρσλ αζθαιείαο θαη εηζαγσγή λέσλ φπσο απηνί 
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αλαιχζεθαλ ζηελ ελφηεηα 2.4.2.3. Οη δχν βαζηθέο πεγέο δεδνκέλσλ πξνέξρνληαη απφ ην ζηάδην 

ηεο εθηίκεζεο θηλδχλσλ. Η πξψηε είλαη ε ηαμηλφκεζε ησλ πξνζδηνξηδφκελσλ θηλδχλσλ κε βάζε 

ηελ εθηηκψκελε επίπησζε πνπ δχλαηαη λα επηθέξνπλ ζηελ ηθαλφηεηα ηνπ νξγαληζκνχ 

πξνθεηκέλνπ λα επηηειέζεη ηελ εηαηξηθή απνζηνιή ηνπ. Η δεχηεξε πεγή δεδνκέλσλ απνηειείηαη 

απφ ην ζχλνιν ησλ ελαιιαθηηθψλ κέηξσλ ειέγρσλ θαη αληίκεηξσλ αζθαιείαο πνπ πξνηάζεθαλ. 

Όπσο απνηππψλεηαη ζηελ Δηθφλα 9, ε πξψηε δηαδηθαζία απηνχ ηνπ ζηαδίνπ απνηειείηαη απφ 

δχν βήκαηα ηα νπνία κπνξνχλ λα γίλνπλ παξάιιεια. Σν έλα βήκα αθνξά ηελ ηαμηλφκεζε ησλ 

θηλδχλσλ κε βάζε ηα απνηειέζκαηα ηνπ ζηαδίνπ εθηίκεζεο. Σν άιιν βήκα αθνξά ηελ ηαμηλφκεζε 

θαη αμηνιφγεζε ησλ κεζφδσλ ειέγρνπ αζθαιείαο. Σν πξψην πεξηιακβάλεη ηνλ δηαρσξηζκφ ησλ 

θηλδχλσλ Π ζε ηξεηο θαηεγνξίεο, κε βάζε ηελ ηαμηλφκεζε πνπ έρεη πξνεγεζεί ζην πξνεγνχκελν 

ζηάδην, ζε ζπλάξηεζε κε ην επίπεδν επηζπκίαο αλάιεςεο θηλδχλσλ (risk appetite) πνπ έρεη ν 

νξγαληζκφο. Οη θαηεγνξίεο δηαρσξηζκνχ ησλ θηλδχλσλ Π είλαη σο εμήο: 

(1) Κίλδπλνη πνπ θξίλνληαη σο απνδεθηνί ζην επίπεδν πνπ βξίζθνληαη ηελ ζηηγκή ηεο 

αμηνιφγεζεο. Απηφ ζπλήζσο ζπκβαίλεη κε θηλδχλνπο πνπ ηαμηλνκήζεθαλ ζε ζρεηηθά 

ρακειφ επίπεδν επίπησζεο ην νπνίν είλαη απνδεθηφ ζχκθσλα κε ην επίπεδν επηζπκίαο 

απνδνρήο θηλδχλσλ ηνπ νξγαληζκνχ. Δλαιιαθηηθά, ην επίπεδν ηνπ θηλδχλνπ δχλαηαη 

λα κελ είλαη ρακειφ αιιά ε θχζε ηνπ νξγαληζκνχ λα επηηάζζεη ηελ απνδνρή ηνπ σο 

νξγαληθφ θίλδπλν ζπλπθαζκέλν κε ηελ επηρεηξεκαηηθή ιεηηνπξγία ηνπ νξγαληζκνχ. Οη 

θίλδπλνη πνπ ραξαθηεξίδνληαη σο απνδεθηνί, ζηελ πεξίπησζε πνπ πθίζηαηαη κέζνδνη 

ειέγρσλ αζθαιείαο, παξακέλνπλ κε ην ίδην επίπεδν ειέγρσλ. ηελ ελαιιαθηηθή, φπνπ 

δελ πθίζηαηαη έιεγρνη αζθαιείαο, κέρξη λα ηξνπνπνηεζεί θάπνηα παξάκεηξνο ζηελ 

αμηνιφγεζε θαη ηαμηλφκεζε ηνπο θαζψο θαη ζηελ ιεηηνπξγία ηνπ ίδηνπ ηνπ 

νξγαληζκνχ, παξακέλνπλ σο έρνπλ. 

(2) Κίλδπλνη πνπ θξίλνληαη πξνο απνθπγή ζχκθσλα κε ηελ ηαμηλφκεζε πνπ ιάβαλε θαη κε 

ην επίπεδν επηζπκίαο απνδνρήο θηλδχλσλ ηνπ νξγαληζκνχ. ηελ πεξίπησζε απηή 

δηαθξίλνληαη δχν ελαιιαθηηθέο κέζνδνη αληηκεηψπηζεο απηήο ηεο θαηεγνξίαο 

θηλδχλσλ. Η πξψηε κέζνδνο αθνξά ηελ εμάιεηςε ηεο πξσηνγελήο πεγήο ηνπ θηλδχλνπ. 

Πξνθεηκέλνπ λα επηηεπρζεί απηφ θαηαξγείηαη ε ρξήζε ησλ ζηνηρείσλ ελεξγεηηθνχ ζηα 

νπνία πθίζηαηαη νη εππάζεηεο πνπ δεκηνπξγνχλ ηνλ ζπγθεθξηκέλν θίλδπλν. Η δεχηεξε 
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κέζνδνο αθνξά ηελ κεηαθνξά ηνπ θηλδχλνπ ζε ηξίην αληηζπκβαιιφκελν κέζν ηεο 

ππνγξαθήο θάπνηνπ ζπκβνιαίνπ αζθάιηζεο. 

 

Κίνδυνοι που είναι 
αποδεκτοί

Ταξινόμηςη των κινδφνων 
με βάςη τα αποτελζςματα 

του ςταδίου εκτίμηςησ

Κίνδυνοι προσ 
αποφυγι

Εξάλειψθ τθσ πθγισ 
κινδφνου

Μεταφορά του 
κινδφνου

Ταξινόμηςη και αξιολόγηςη 
των μεθόδων ελζγχου 

αςφαλείασ

Ανάλυςθ κόςτουσ - 
ωφζλειασ

Επιλογι και 
εφαρμογι των 

κατάλλθλων 
μεκόδων ελζγχου 

αςφαλείασ 

Κίνδυνοι προσ 
αντιμετϊπιςθ

 

Δικόνα 9: ηάδιο ανηιμεηώπιζηρ κινδύνυν Πληποθοπιακών ςζηημάηυν 

(3) ηελ ηξίηε θαηεγνξία αλήθνπλ νη θίλδπλνη πξνο αληηκεηψπηζε. Οη θίλδπλνη απηνί δελ 

ζεσξνχληαη ηφζν πςεινί ψζηε λα θξηζεί ζθφπηκε ε απνθπγή ηνπο αιιά παξάιιεια, 

δελ ζεσξνχληαη ηφζν ρακεινί ψζηε λα θξηζνχλ σο απνδεθηνί ρσξίο ηελ ιήςε κέηξσλ 

αληηκεηψπηζεο. Κξίλεηαη απνδεθηή ζπλεπψο ε χπαξμε ππνιεηκκαηηθψλ θηλδχλσλ 

(residual risks) νη νπνίνη ζα παξακείλνπλ αθνχ εθαξκνζηνχλ ηα επηιεγκέλα κέηξα 

αληηκεηψπηζεο ηνπο. Σν απνδεθηφ επίπεδν ησλ ππνιεηκκαηηθψλ θηλδχλσλ εμαξηάηαη 

απφ ην επίπεδν επηζπκίαο αλάιεςεο θηλδχλσλ ηνπ νξγαληζκνχ. Οπζηαζηηθά, ην θχξην 
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κέξνο ηνπ ζπγθεθξηκέλνπ ζηαδίνπ ηεο δηαδηθαζίαο ΓΚΠ αθνξά ηελ αληηκεηψπηζε 

ησλ θηλδχλσλ πνπ ππάγνληαη ζε απηή ηελ θαηεγνξία. 

Σν δεχηεξν βήκα ηνπ ζπγθεθξηκέλνπ ζηαδίνπ αθνξά ηελ ηαμηλφκεζε θαη αμηνιφγεζε ησλ 

κεζφδσλ ειέγρνπ αζθαιείαο πνπ πξνηάζεθαλ θαηά ην ζηάδην ηεο εθηίκεζεο θηλδχλσλ. Σα 

θξηηήξηα πνπ ρξεζηκνπνηνχληαη ζε απηήλ ηελ δηαδηθαζία είλαη ε δπλαηφηεηα εθαξκνγήο κία 

κεζφδνπ ειέγρνπ θαη ε εθηηκψκελε απνδνηηθφηεηα ζηελ κείσζε ηνπ πθηζηάκελνπ επηπέδνπ 

θηλδχλνπ πνπ αληηκεησπίδεη. Σα ηδηαίηεξα ραξαθηεξηζηηθά ελφο νξγαληζκνχ δχλαηαη λα 

θαηαζηήζνπλ κία ζεσξεηηθά αμηφινγε κέζνδν ειέγρνπ σο κε εθηθηή πξνο εθαξκνγή ή σο κε 

επαξθή πξνο θάιπςε ελφο ζπγθεθξηκέλνπ θηλδχλνπ ζε έλαλ ζπγθεθξηκέλν νξγαληζκφ. 

ην ηξίην βήκα πξαγκαηνπνηείηαη αλάιπζε θφζηνπο σθέιεηαο, κεηαμχ ησλ θηλδχλσλ πξνο 

αληηκεηψπηζε θαη ησλ ειέγρσλ αζθαιείαο πνπ θξίζεθαλ σο απνδεθηνί, ρξεζηκνπνηψληαο ηα 

δεδνκέλα απφ ηα δχν πξναλαθεξφκελα βήκαηα. Πξνθεηκέλνπ λα επηηειεζηεί νινθιεξσκέλα ε 

ζπγθεθξηκέλε δηαδηθαζία είλαη αλαγθαία ηα εμήο: 

(α) Σν επίπεδν ηνπ ππφ εμέηαζε θηλδχλνπ ρσξίο ηελ ρξήζε λέσλ κέηξσλ ειέγρνπ ή ηελ 

ηξνπνπνίεζε ησλ ππαξρφλησλ. Σα δεδνκέλα απηά πξνέξρνληαη απφ ην ζηάδην ηεο 

εθηίκεζεο θηλδχλσλ Π. 

(β) Σν επίπεδν ηνπ ππφ εμέηαζε θηλδχλνπ αθνχ εθαξκνζηνχλ λέα κέηξα ειέγρνπ ή αθνχ 

ηξνπνπνηεζνχλ ηα ήδε ππάξρνληα. Η ζπγθεθξηκέλε αλάιπζε επηηειείηαη κε 

ζπλδπαζκφ ησλ δεδνκέλσλ πνπ αλαθέξζεθαλ ζην (α) θαη ησλ δεδνκέλσλ πνπ 

πξνέθπςαλ θαηά ην δεχηεξν βήκα ηνπ ζπγθεθξηκέλνπ ζηαδίνπ. 

(γ) Δθηίκεζε ηνπ θφζηνπο εθαξκνγήο λέσλ κέηξσλ ειέγρνπ ή ηξνπνπνίεζεο ησλ 

ππαξρφλησλ. Σν θφζηνο κπνξεί λα θαηακεξηζηεί ζε άκεζν θαη έκκεζν κε θξηηήξην ηελ 

επθνιία πνζνηηθνπνίεζεο ησλ επηκέξνπο ζηνηρείσλ πνπ ην ζπλζέηνπλ. ην άκεζν 

θφζηνο επηκεξίδνληαη θαηά θχξην ιφγν νη δαπάλεο πνπ αθηεξψλνληαη ζε αγνξά πιηθνχ 

θαη ινγηζκηθνχ, ζηελ κηζζνδφηεζε επηπιένλ εξγαηνεκεξψλ πξνζσπηθνχ θαη ζηελ 

εθπαίδεπζε ησλ εξγαδνκέλσλ πνπ ζρεηίδνληαη κε ηελ ρξήζε ηνπ ζηνηρείνπ 

ελεξγεηηθνχ ην νπνίν εθηίζεηαη ζηνλ ππφ εμέηαζε θίλδπλν. ην έκκεζν θφζηνο 

ζπκπεξηιακβάλνληαη θπξίσο νη νηθνλνκηθέο επηπηψζεηο απφ ηελ ελδερφκελε κεησκέλε 

παξαγσγηθφηεηα ησλ Π ιφγσ ηεο εθαξκνγήο ησλ ππφ εμέηαζε κέηξσλ ειέγρνπ. 
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Όπσο αλαθέξζεθε ζηελ αλάιπζε ηνπ ζηαδίνπ εθηίκεζεο θηλδχλσλ Π, έλα απφ ηα βαζηθά 

πιενλεθηήκαηα ησλ πνζνηηθψλ κεζφδσλ είλαη ε δεκηνπξγία απνηειεζκάησλ ηα νπνία κπνξνχλ λα 

εθαξκνζηνχλ κε κεγαιχηεξε απνηειεζκαηηθφηεηα, ζε ζρέζε κε ηα αληίζηνηρα πνηνηηθά, ζηελ 

αλάιπζε θφζηνπο – σθέιεηαο. Η σθέιεηα εθαξκνγήο ελφο κέηξνπ ειέγρνπ αζθαιείαο πξνθχπηεη 

απφ ηελ δηαθνξά ηνπ ζηνηρείνπ (α) κε ην (β). Δίλαη ζπλεπψο εχθνια αληηιεπηφ φηη, κε ηε ρξήζε 

πνηνηηθψλ πξνζεγγίζεσλ γηα ηα (α) θαη (β), ην απνηέιεζκα πνπ ζα πξνθχςεη δελ ζα έρεη ηελ 

απαηηνχκελε αθξίβεηα θαη πνιχ πηζαλφ λα κελ είλαη επαξθψο θαηαλνεηφ απφ ηελ δηνίθεζε ελφο 

νξγαληζκνχ πνπ θαιείηαη λα ιάβεη απνθάζεηο ζε ζέκαηα επελδχζεσλ αζθαιείαο. 

Η παξνρή πνζνηηθψλ δεδνκέλσλ γηα ηνπο θηλδχλνπο Π κε επαξθή αληηθεηκεληθφηεηα θαη 

αθξίβεηα πξνθεηκέλνπ – κεηαμχ άιισλ - γηα ηελ απνηειεζκαηηθή εθαξκνγή ηνπο ζηελ αλάιπζε 

θφζηνπο – σθέιεηαο απνηέιεζε έλα απφ ηα βαζηθά εξεπλεηηθά ζέκαηα ηεο παξνχζαο δηαηξηβήο. 

Η ηειηθή δηαδηθαζία ηνπ ζπγθεθξηκέλνπ ζηαδίνπ αθνξά ηελ επηινγή ησλ θαηάιιεισλ ειέγρσλ 

αζθαιείαο θαη ηελ εθαξκνγή ηνπο. Η επηινγή γίλεηαη κε βάζε ηελ αμηνιφγεζε ησλ 

απνηειεζκάησλ ηεο αλάιπζεο θφζηνπο – σθέιεηαο. Η εθαξκνγή αθνξά ηελ απφδνζε 

αξκνδηνηήησλ ζε θαηάιιειν πξνζσπηθφ, ηελ εθπαίδεπζε ηνπο θαη ηελ ελ ζπλερεία 

παξαθνινχζεζε εθαξκνγήο ηνπ πξνγξάκκαηνο πινπνίεζεο ηνπ πιάλνπ αληηκεηψπηζεο θηλδχλσλ 

ην νπνίν απαξηίδεηαη απφ ην ζχλνιν ησλ επηιεγκέλσλ ειέγρσλ. 

3.2.4 Αξιολόγηζη και αποηίμηζη κινδύνυν Π 

ην ηειεπηαίν ζηάδην ηεο δηαδηθαζίαο ΓΚΠ πξαγκαηνπνηείηαη ζπλερήο έιεγρνο θαη 

αμηνιφγεζε ηεο εθαξκνγήο ησλ κέηξσλ ειέγρνπ θαζψο θαη ηελ απνδνηηθφηεηαο ηνπο ζηελ 

αληηκεηψπηζε ησλ θηλδχλσλ (evaluation). Δπίζεο, πξαγκαηνπνηείηαη δηαξθήο αμηνιφγεζε 

(assessment) ησλ πξνζδηνξηζκέλσλ θηλδχλσλ πξνθεηκέλνπ γηα ηελ δηαπίζησζε ηπρψλ ζεκαληηθψλ 

απνθιίζεσλ ζε ζρέζε κε ηηο αμηνινγήζεηο πνπ έρνπλ πξνεγεζεί θαηά ην ζηάδην εθηίκεζεο. 

πλεπψο, ε ζπγθεθξηκέλε δηαδηθαζία έρεη δηηηφ ραξαθηήξα θαζψο είλαη ηαπηφρξνλα αμηνινγηθή 

θαη ειεγθηηθή. Σα πνξίζκαηα πνπ πξνθχπηνπλ ζπλζέηνπλ πξνηάζεηο βειηίσζεο ησλ κέηξσλ 

ειέγρνπ θαζψο θαη ησλ δηαδηθαζηψλ εθαξκνγήο ηνπο. 

Σν ζπγθεθξηκέλν ζηάδην δηαξθεί γηα ζπγθεθξηκέλν ρξνληθφ νξίδνληα ην κέγεζνο ηνπ νπνίνπ ζα 

πξέπεη λα νξίδεηαη απφ ηελ δηνίθεζε ελφο νξγαληζκνχ. Μφιηο ιήμεη ζα πξέπεη ην ζχλνιν ηεο 

δηαδηθαζίαο ΓΚΠ λα μεθηλήζεη πάιη απφ ην πξψην ζηάδην. Σα θξηηήξηα επηινγήο ηνπ ρξφλνπ 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

57 

 

δηάξθεηαο ηνπ ζηαδίνπ αμηνιφγεζεο θαη απνηίκεζεο θηλδχλσλ είλαη θπξίσο ν ηχπνο ηνπ 

νξγαληζκνχ θαη ε απνζηνιή ηνπ. 

Οξγαληζκνί πνπ αλήθνπλ ζηνλ ηερλνινγηθφ ηνκέα ηεο νηθνλνκίαο θαη ηδηαίηεξα εηαηξίεο ηνπ 

δηαδηθηχνπ, εμαξηψληαη ζε πνιχ κεγάιν βαζκφ απφ ηελ ρξήζε ηεο ηερλνινγίαο θαη απφ ηηο 

ξαγδαίεο αιιαγέο πνπ πξαγκαηνπνηνχληαη ζην εμσηεξηθφ θπξίσο πεξηβάιινλ ιεηηνπξγίαο ηνπο. 

Δπνκέλσο, έλαο νξγαληζκφο απηνχ ηνπ είδνπο πξέπεη λα ζέζεη κηθξφηεξν ρξνληθφ νξίδνληα 

εθαξκνγήο γηα απηφ ην ζηάδην, ζε ζρέζε κε ηνπο παξαδνζηαθνχο νξγαληζκνχο, πξνθεηκέλνπ ν 

θχθινο ηεο ΓΚΠ λα έρεη ζπλνιηθά κηθξφηεξε δηάξθεηα. Απηφ ζα έρεη σο απνηέιεζκα νη αιιαγέο 

ζηηο παξακέηξνπο πνπ πξνζδηνξίδνπλ ηνπο θηλδχλνπο (εππάζεηεο, πεγέο απεηιψλ) λα 

πξνζδηνξίδνληαη κε επαξθή ακεζφηεηα πξνθεηκέλνπ γηα ηελ έγθαηξε αληηκεηψπηζε ηνπο. Η 

ζεκαζία παξαθνινχζεζεο ηνπ επηπέδνπ αζθαιείαο ησλ Π ελφο νξγαληζκνχ, ιακβάλνληαο ηελ 

δηάζηαζε ηνπ ρξφλνπ δπλακηθά, αλαιχεηαη ζην θεθάιαην 6. Σν κνληέιν πνζνηηθνπνίεζεο πνπ 

πεξηγξάθεηαη δεκηνπξγήζεθε ρξεζηκνπνηψληαο ηνλ ρξφλν σο κηα απφ ηηο βαζηθέο παξακέηξνπο 

ηνπ. 

3.3 Οι κίνδςνοι Πληποθοπιακών ςζηημάηυν ζηα πλαίζια ηος 

ζςνόλος εηαιπικών κινδύνυν 

Η δηαδηθαζία ΓΚΠ κπνξεί λα ζεσξεζεί σο έλα κέξνο ηνπ ζπλφινπ δηαδηθαζηψλ πνπ 

απαξηίδνπλ ηελ Δηαηξηθή Γηαρείξηζε Κηλδχλσλ (Enterprise Risk Management). Η ελλνηνινγηθή 

πξνζέγγηζε ηεο Δηαηξηθήο Γηαρείξηζεο Κηλδχλσλ (ΔΓΚ) έρεη απνδνζεί κε δηάθνξνπο ηξφπνπο. Η 

πιένλ απνδεθηή πξνζέγγηζε πξνέξρεηαη απφ ηελ Committee of Sponsoring Organizations of the 

Treadway Commission (COSO) [52] φπνπ ε ΔΓΚ αλαθέξεηαη σο ε δηαδηθαζία πνπ επεξεάδεηαη 

απφ φια ηα θιηκάθηα δηνίθεζεο ελφο νξγαληζκνχ, εθαξκφδεηαη ζηνλ θαζνξηζκφ ζηξαηεγηθψλ, 

ζρεδηάδεηαη πξνθεηκέλνπ λα πξνζδηνξίδεη πηζαλά αξλεηηθά γεγνλφηα, ψζηε λα δηαρεηξίδεηαη ηνπο 

θηλδχλνπο ζχκθσλα κε ηα ηδηαίηεξα ραξαθηεξηζηηθά ελφο νξγαληζκνχ θαη λα παξέρεη επαξθή 

αζθάιεηα θαηά ηελ δηαδηθαζία επίηεπμεο ησλ εηαηξηθψλ ηνπ ζηφρσλ. Η ιεηηνπξγία ηεο ΔΓΚ 

αζρνιείηαη κε ηελ έθζεζε ζε θηλδχλνπο ζε κία γεληθή βάζε κε ηελ έλλνηα φηη εμεηάδεη φιεο ηηο 

πηπρέο ηεο εηαηξείαο θαη αλαιχεη ηνπο θηλδχλνπο ζε βξαρππξφζεζκν θαη ζε καθξνπξφζεζκν 

ρξνληθφ νξίδνληα. 
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Σν πξνηεηλφκελν πιαίζην ΔΓΚ ηεο COSO πεξηιακβάλεη νθηψ αιιειεμαξηψκελα ζηάδηα ηα 

νπνία έρνπλ κεγάιε ζπζρέηηζε κε ηα ζηάδηα ηεο δηαδηθαζίαο ΓΚΠ πνπ πεξηγξάθηεθαλ ζηηο 

πξνεγνχκελεο ελφηεηεο. Σν ζηάδην ηνπ πξνζδηνξηζκνχ ησλ θηλδχλσλ ρσξίδεηαη νπζηαζηηθά ζε 

ηξία δηαθξηηά ζηάδηα: (α) Αλάιπζε εζσηεξηθνχ πεξηβάιινληνο, (β) ζέζπηζε ησλ ζηφρσλ ηνπ 

ζπζηήκαηνο δηαρείξηζεο θηλδχλσλ θαη (γ) πξνζδηνξηζκφο αξλεηηθψλ γεγνλφησλ. Σν ζηάδην ηεο 

εθηίκεζεο θηλδχλσλ είλαη δηαθξηηφ θαη ζε απηή ηελ κεζνδνινγία επηβεβαηψλνληαο ηελ ζεκαζία 

πνπ έρεη ε ζπγθεθξηκέλε δηαδηθαζία γηα ην ζχλνιν ηνπ ζπζηήκαηνο. Σν ζηάδην ηεο αληηκεηψπηζεο 

θηλδχλσλ δηαθξίλεηαη επίζεο ζε ηξία ζηάδηα ηα νπνία είλαη σο εμήο: (α) Δπηινγή κέηξσλ 

αληηκεηψπηζεο θηλδχλσλ, (β) ζέζπηζε θαλφλσλ θαη δηαδηθαζηψλ γηα ηελ απνηειεζκαηηθή 

εθαξκνγή ησλ επηιεγκέλσλ κέηξσλ αληηκεηψπηζεο θηλδχλσλ θαη (γ) επηθνηλψλεζε ηεο πνξείαο 

εθαξκνγήο θαη ησλ απνηειεζκάησλ ηνπ ζπζηήκαηνο δηαρείξηζεο. Σν ηειεπηαίν ζηάδην ηεο 

αμηνιφγεζεο θαη απνηίκεζεο θηλδχλσλ είλαη θνηλφ ζην πξνηεηλφκελν πιαίζην απφ ηελ COSO θαη 

ην πιαίζην πνπ πεξηγξάθεηαη ζηελ ελφηεηα 3.2. 

Η παξαπάλσ αλαθεξφκελε ζπζρέηηζε ησλ πιαηζίσλ δηαρείξηζεο θηλδχλσλ, ζε νιηζηηθφ επίπεδν 

θαη ζε επίπεδν Π, επηβεβαηψλεηαη απφ ην γεγνλφο φηη ην πιαίζην Risk IT ηνπ ISACA [49] 

βαζίδεηαη ζην πιαίζην ηεο COSO γηα ηελ ΔΓΚ. Η ζρέζε ηεο θχζεο ησλ θηλδχλσλ Π θαη ηεο 

δηαρείξηζεο ηνπο ππφ ην πξίζκα ηεο νιηζηηθήο ζεψξεζεο ησλ θηλδχλσλ αλαιχεηαη ζηηο επφκελεο 

παξαγξάθνπο. 

Η εμαζθάιηζε ηεο αθεξαηφηεηαο ηνπ Π ελφο νξγαληζκνχ εμαζθαιίδεη παξάιιεια ηελ 

απξφζθνπηε ζπλέρηζε ηεο ιεηηνπξγίαο ηνπ θαη πξνζηαηεχεη ηελ θήκε θαη ην φλνκα ηνπ. 

Μπνξνχκε λα πνχκε πσο, θαζψο ε επαηζζεζία ησλ αγνξψλ απμάλεηαη ζε ζέκαηα αζθαιείαο Π, 

απμάλεηαη αλαινγηθά θαη ε ζπζρέηηζε ησλ θηλδχλσλ Π κε ηηο ινηπέο θαηεγνξίεο θηλδχλσλ πνπ 

αληηκεησπίδεη έλαο νξγαληζκφο. Η ζπζρέηηζε κεηαμχ εηαηξηθψλ θηλδχλσλ είλαη κία ηδηφηεηα πνπ 

πθίζηαηαη ιφγσ ηεο θχζεο ησλ ίδησλ ησλ θηλδχλσλ. Σν ζέκα φκσο ηεο ζπζρέηηζεο ησλ θηλδχλσλ 

Π κε άιινπο εηαηξηθνχο θηλδχλνπο φπσο είλαη ν λνκηθφο θίλδπλνο ή ν θίλδπλνο θήκεο 

ζεσξνχηαλ κέρξη πξφηηλνο πνιχ κηθξήο ή άλεπ ζεκαζίαο. Η αλάπηπμε φκσο ηεο ΔΓΚ θαη ε 

δεκηνπξγία κίαο πεξηζζφηεξν δηεπξπκέλεο θαη νινθιεξσκέλεο άπνςεο γηα ηνπο θηλδχλνπο, ζε 

ζπλδπαζκφ κε  ηελ απμαλφκελε βαξχηεηα ησλ θηλδχλσλ Π θαη ζηηο επηπινθέο πνπ δχλαηαη λα 

έρνπλ κε άιια είδε θηλδχλσλ, νδεγεί πιένλ ζηελ αλαγθαηφηεηα αλάιπζεο ησλ θηλδχλσλ Π ππφ 

δηαθνξεηηθή ζθνπηά. Γηάθνξνη παξάγνληεο, πνπ πξφηηλνο είηε δελ πθίζηαληαη είηε είραλ ζρεηηθά 
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κηθξή ζεκαζία, έρνπλ νδεγήζεη ηελ θαηεγνξία ησλ θηλδχλσλ Π λα είλαη πιένλ κία απφ ηηο 

πνιππινθφηεξεο πνπ έρεη λα αληηκεησπίζεη έλαο νξγαληζκφο. Οη παξάγνληεο απηνί κπνξνχλ λα 

ζπλνςηζζνχλ σο εμήο: 

(α) Η ζεκαληηθφηεηα θαη ε δηάδνζε ησλ Π βαζηζκέλσλ ζε ηερλνινγίεο πιεξνθνξηθήο 

ζρεδφλ ζε θάζε ζεκαληηθή δξαζηεξηφηεηα ησλ νξγαληζκψλ θάζε θαηεγνξίαο είλαη ν 

βαζηθφηεξνο παξάγνληαο ηεο νινέλα θαη πην έληνλεο ζπζρέηηζεο ησλ θηλδχλσλ Π κε 

αξθεηνχο απφ ηνπο ινηπνχο βαζηθφηεξνπο εηαηξηθνχο θηλδχλνπο. πλεπψο ε δηάδνζε 

ηεο ηερλνινγίαο πιεξνθνξηθήο νδεγεί ηνπο θηλδχλνπο Π λα ιακβάλνπλ νινέλα θαη 

κεγαιχηεξε βαξχηεηα ζην ζχλνιν ησλ θηλδχλσλ πνπ αληηκεησπίδεη έλαο νξγαληζκφο. 

Δπίζεο, ε απμαλφκελε πνιππινθφηεηα ησλ θηλδχλσλ Π θάλεη ηελ κέηξεζε θαη ηνλ 

απνινγηζκφ ησλ επηπηψζεσλ έλα εγρείξεκα νινέλα θαη πην δχζθνιν. 

(β) Μία άιιε παξάκεηξνο, πνπ νδεγεί ζηελ πνιππινθφηεηα ησλ θηλδχλσλ Π, είλαη ε 

ξαγδαία πξφνδνο ηεο ηερλνινγίαο πιεξνθφξεζεο. Η ηαρχηεηα αλαθάιπςεο λέσλ 

δεδνκέλσλ γηα ηελ επηζηήκε ηεο Πιεξνθνξηθήο ζπρλά δελ αθνινπζείηαη απφ ηελ 

ηαπηφρξνλε πξνζαξκνγή ησλ θαλφλσλ, ησλ ηερλνινγηψλ θαη ησλ κεζνδνινγηψλ γηα 

ηελ δηαρείξηζε ησλ θηλδχλσλ Π. πλεπψο ε αθαηάπαπζηε πξφνδνο ηεο ηερλνινγίαο 

νδεγεί ζηνλ ραξαθηεξηζκφ ησλ θηλδχλσλ Π σο κία έλλνηα εληειψο κεηαβιεηή ζην 

ρξφλν αλεμάξηεηα απφ ην είδνο ηνπ νξγαληζκνχ πνπ ηνλ αληηκεησπίδεη. 

(γ) Δπίζεο ζεκαληηθή παξάκεηξνο είλαη ν απμαλφκελνο αξηζκφο επηρεηξήζεσλ πνπ 

πξαγκαηνπνηνχλ ην ζχλνιν ησλ νξγαληθψλ δξαζηεξηνηήησλ ηνπο κέζσ ηνπ 

δηαδηθηχνπ. Οη θίλδπλνη Π γηα απηέο ηηο επηρεηξήζεηο είλαη πνιχ κεγαιχηεξνη θαη 

πνιππινθφηεξνη ζηελ αλάιπζε θαη δηαρείξηζε. Απηφο είλαη ν βαζηθφηεξνο ιφγνο πνπ 

πηνζεηήζεθε ζηελ παξνχζα δηαηξηβή ν δηαρσξηζκφο ησλ νξγαληζκψλ κεηαμχ 

ηερλνινγηθψλ θαη κε ηερλνινγηθψλ. 

Γεληθψο, ε αιιεινζπζρέηηζε κεηαμχ ησλ δηαθνξεηηθψλ θαηεγνξηψλ θηλδχλνπ πξέπεη λα 

ιακβάλεηαη ππφςε θαηά ηελ δηαδηθαζία πνζνηηθνπνίεζεο ηνπ ζπλνιηθνχ επηπέδνπ έθζεζεο θαζψο 

ην ηειεπηαίν δελ πξνέξρεηαη απφ ηελ απιή πξφζζεζε ησλ εθηηκήζεσλ πνπ έρεη ιάβεη ν θάζε 

θίλδπλνο. Η απιντθή απηή ελνπνίεζε ησλ δηαθνξεηηθψλ εθηηκήζεσλ ππεξεθηηκά ην ζπλνιηθφ 

επίπεδν έθζεζεο θαζψο δελ ιακβάλεηαη ππφςε ε επίδξαζε δηαζπνξάο (diversification) ε νπνία 
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απνηειεί έλα απφ ηα ζεκαληηθφηεξα νθέιε απφ ηελ εθαξκνγή ησλ κεζνδνινγηψλ ΔΓΚ. Δπίζεο, 

έλα δεχηεξν κεηνλέθηεκα ηεο εμαηνκηθεπκέλεο δηαρείξηζεο θηλδχλσλ, ρσξίο λα ιακβάλνληαη 

ππφςε νη αιιεινζπζρεηίζεηο πνπ πθίζηαηαη, είλαη ε αγλφεζε ηεο πεξίπησζεο κεηαβίβαζεο κίαο 

έθζεζεο απφ έλα ζεκείν ελφο νξγαληζκνχ ζε έλα άιιν. Γηα παξάδεηγκα, ε πηνζέηεζε κίαο 

θαηλνχξηαο ηερλνινγίαο κπνξεί λα κεηψζεη νξγαληθνχο θηλδχλνπο πνπ ζρεηίδνληαη κε ηελ 

δηαηήξεζε αληαγσληζηηθψλ πιενλεθηεκάησλ αιιά παξάιιεια λα δεκηνπξγήζεη αλφξγαλνπο 

θηλδχλνπο ζρεηηθνχο κε ζέκαηα αζθαιείαο νη νπνίνη κε ηελ ζεηξά ηνπο λα απμήζνπλ έκκεζα ηνπο 

λνκηθνχο θηλδχλνπο. 

Δπαλεξρφκελνη ζηνπο θηλδχλνπο Π, νξηζκέλνη εμ απηψλ δχλαηαη λα απνηεινχλ κέξνο ελφο 

κεγαιχηεξνπ εηαηξηθνχ θηλδχλνπ θαη ζπλεπψο ε εμαηνκηθεπκέλε αληηκεηψπηζε ηνπο κπνξεί λα 

κελ απνδψζεη επηζπκεηά απνηειέζκαηα. Οη νξγαληθνί θίλδπλνη Π, πνπ πξνέξρνληαη απφ ηελ 

πηνζέηεζε λέσλ επελδπηηθψλ ζρεδίσλ πιεξνθνξηθήο, απνηεινχλ κία ηέηνηα πεξίπησζε. Οξηζκέλνη 

θίλδπλνη απηήο ηεο θαηεγνξίαο, φπσο είλαη ε ππέξβαζε πξνυπνινγηζκνχ θαη ε θαζπζηέξεζε 

απνπεξάησζεο, κπνξνχλ λα ππαρζνχλ ζηελ επξχηεξε θαηεγνξία ησλ θηλδχλσλ επελδπηηθψλ 

ζρεδίσλ (project risks). Δθαξκφδνληαο ζπλνιηθή αληηκεηψπηζε ησλ θηλδχλσλ επελδπηηθψλ 

ζρεδίσλ κπνξεί λα νδεγήζεη ζε δηαζπνξά θαη αληηζηάζκηζε ζεκαληηθνχ κέξνπο ηνπ ζπλνιηθνχ 

θηλδχλνπ. Γεληθά, ην κέξνο ησλ θηλδχλσλ Π πνπ ππάγεηαη ζηνπο νξγαληθνχο θηλδχλνπο κπνξεί 

λα εληαρζεί ζε επξχηεξεο θαηεγνξίεο θηλδχλσλ πνπ αληηκεησπίδεη έλαο νξγαληζκφο θαη κέζσ 

εθαξκνγήο κεζνδνινγηψλ ΔΓΚ, λα επηηεπρζνχλ ζεκαληηθέο σθέιεηεο δηαζπνξάο θαη 

αληηζηάζκηζεο κέξνπο ησλ θηλδχλσλ. Η δπλαηφηεηα αληηζηάζκηζεο πξνέξρεηαη απφ ην γεγνλφο φηη 

νη ζπγθεθξηκέλνη θίλδπλνη είλαη ζπκκεηξηθνί. 

Δπνκέλσο, εθαξκφδνληαο έλαο νξγαληζκφο επαξθψο δηαδηθαζίεο ΔΓΚ κπνξεί λα επηηχρεη 

εμνηθνλφκεζε πφξσλ θαζψο ζε πεξηπηψζεηο αληηκεηψπηζεο θηλδχλσλ, φπσο είλαη νη νξγαληθνί 

θίλδπλνη Π, ζα ρξεηαζηεί ε επηινγή αληίκεηξσλ κφλν γηα ηνλ ελαπνκείλαλ θίλδπλν (residual risk). 

O ελαπνκείλαλ θίλδπλνο πξνθχπηεη σο ην ππφινηπν έθζεζεο πνπ έρεη έλα ζηνηρείν ελεξγεηηθφ ζε 

θηλδχλνπο αθνχ εθαξκνζηνχλ πξψηα κέζνδνη αληηκεηψπηζεο ηνπ. Αληηζέησο, νη κε ζπκκεηξηθνί 

θίλδπλνη Π είλαη δχζθνιν λα αληηζηαζκηζηνχλ θαη ζπλεπψο ηα νθέιε, απφ ηελ εθαξκνγή 

κεζνδνινγηψλ ΔΓΚ, γηα απηήλ ηελ θαηεγνξία θηλδχλσλ είλαη πεξηνξηζκέλα. Οη θίλδπλνη 

παξαβηάζεσλ αζθαιείαο είλαη αλφξγαλνη ιεηηνπξγηθνί θίλδπλνη κε ζπκκεηξηθνχ ραξαθηήξα 
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θαζψο νη ζπλέπεηεο ηνπο είλαη πάληα αξλεηηθέο γηα έλαλ νξγαληζκφ. Οη θίλδπλνη απηνί είλαη 

δχζθνιν λα αληηκεησπηζζνχλ ζε ζπλνιηθή βάζε κε άιινπο ηχπνπο θηλδχλσλ. 

Σα πξναλαθεξφκελα νδεγνχλ ζε κία αθφκα θαηεγνξηνπνίεζε ησλ θηλδχλσλ Π κε θξηηήξην 

ηελ δπλαηφηεηα επίηεπμεο αληηζηάζκηζεο κέζσ ηεο αληηκεηψπηζεο ηνπο ππφ ην πιαίζην ηεο ΔΓΚ. 

Η πξψηε θαηεγνξία πεξηιακβάλεη ηνπο θηλδχλνπο πνπ κπνξνχλ λα αληηζηαζκηζηνχλ ζε κεγάιν 

βαζκφ κέζσ ηεο αληηκεηψπηζεο ηνπο ζε ζπλδπαζκφ κε θηλδχλνπο άιισλ θαηεγνξηψλ. ε απηήλ 

ηελ θαηεγνξία αλήθνπλ θπξίσο νη νξγαληθνί θίλδπλνη Π. Η δεχηεξε θαηεγνξία πεξηιακβάλεη 

ηνπο θηλδχλνπο ζηνπο νπνίνπο ηα νθέιε αληηζηάζκηζεο, κέζσ ηεο ρξήζεο κεζφδσλ ΔΓΚ, είλαη 

είηε πνιχ κηθξά είηε αλχπαξθηα. Η αζθάιεηα Π θαη νη θίλδπλνη πνπ νδεγνχλ ζηελ παξαβίαζε 

ηεο, φπσο είλαη θπζηθέο θαηαζηξνθέο, ε θινπή ζηνηρείσλ Π θαη ε δηαδηθηπαθή εηζβνιή αλήθνπλ 

ζε απηήλ ηελ θαηεγνξία. 

πλεπψο, ε εθαξκνγή ΔΓΚ κπνξεί λα πξνζδψζεη κεγάιε πξνζηηζέκελε αμία ζε έλαλ 

νξγαληζκφ θαη λα αληηκεησπηζζεί απνηειεζκαηηθφηεξα έλα ζεκαληηθφ κέξνο ησλ θηλδχλσλ Π. Η 

έλλνηα απνηειεζκαηηθφηεξα αλαθέξεηαη θπξίσο ζηελ επίηεπμε ηνπ ίδηνπ επηπέδνπ ελαπνκείλαληνο 

θηλδχλνπ κε ηελ θαηαλάισζε ιηγφηεξσλ εηαηξηθψλ πφξσλ. Η εθαξκνγή ΔΓΚ δελ επηξξεάδεη ηηο 

άκεζα πνζνηηθνπνηήζηκεο νηθνλνκηθέο επηπηψζεηο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Οη 

έκκεζεο επηπηψζεηο, θαζψο έρνπλ ζπζρέηηζε θαη πξνθαινχληαη ζε ζπλδπαζκφ κε άιιεο 

θαηεγνξίεο θηλδχλσλ, κπνξνχλ λα κειεηεζνχλ πιεξέζηεξα κέζσ ηεο κεζνδνινγίαο ΔΓΚ. Καηά 

θχξην ιφγν, ε σθέιεηα ηεο ΔΓΚ έγθεηηαη ζηελ εθηελέζηεξε εκβάζπλζε ησλ αιιεινζπζρεηίζεσλ 

πνπ έρνπλ νη θίλδπλνη παξαβηάζεσλ αζθαιείαο κε άιινπο θηλδχλνπο φπσο είλαη νη λνκηθνί 

θίλδπλνη, νη θίλδπλνη θήκεο θαη νη θίλδπλνη θαλνληζηηθψλ πιαηζίσλ. 

Δπνκέλσο, ε εθαξκνγή δηαδηθαζηψλ ΔΓΚ κπνξεί λα απνδψζεη ζεκαληηθή πξνζηηζέκελε αμία 

ζηελ δηαρείξηζε ηνπ έκκεζνπ κέξνπο ησλ ιεηηνπξγηθψλ ελδνγελψλ θηλδχλσλ Π. Η εκβάζπλζε 

ζηηο αιιεινζπζρεηίζεηο ησλ θηλδχλσλ Π απηήο ηεο θαηεγνξίαο κε άιισλ εηδψλ εηαηξηθνχο 

θηλδχλνπο κπνξεί λα εληζρχζεη ηελ δηαδηθαζία ΓΚΠ ζε φια ηα ζηάδηα θαη θπξίσο ηα δχν πξψηα. 

πγθεθξηκέλα, ζην ζηάδην πξνζδηνξηζκνχ ησλ θηλδχλσλ κπνξεί λα επηηεπρζεί 

απνηειεζκαηηθφηεξε νξηνζέηεζε ησλ ζηφρσλ γηα ην ζχλνιν ηεο δηαδηθαζίαο θαη ζηελ ζπλέρεηα 

πιεξέζηεξε θαηαγξαθή ησλ πηζαλψλ γεγνλφησλ κε ελ δπλάκεη αξλεηηθφ αληίθηππν. Δπίζεο, ζην 

ζηάδην ηεο εθηίκεζεο θηλδχλσλ κπνξεί λα γίλεη αθξηβέζηεξε πνζνηηθνπνίεζε ηνπ έκκεζνπ 

θφζηνπο ην νπνίν είλαη πνιχ δπζθνιφηεξν λα απνηηκεζεί ζε ζρέζε κε ην άκεζν θφζηνο. Η 
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πνζνηηθνπνίεζε ηνπ έκκεζνπ θφζηνπο ησλ παξαβηάζεσλ αζθαιείαο θαη ε δηεξεχλεζε ηεο 

ζπζρέηηζεο ησλ θηλδχλσλ Π κε άιινπο εηαηξηθνχο θηλδχλνπο απνηέιεζαλ ζεκαληηθέο 

εξεπλεηηθέο ζεκαηνινγίεο ζηα πιαίζηα ηεο παξνχζαο. 

  



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

63 

 

4 Παπαβίαζη αζθαλείαρ και πηγέρ δεδομένυν πεπιζηαηικών 

παπαβίαζηρ αζθαλείαρ 

4.1 Διζαγυγή 

Σν θεθάιαην απηφ είλαη ρσξηζκέλν ζε δχν βαζηθέο ελφηεηεο. Η πξψηε ελφηεηα είλαη 

αθηεξσκέλε ζηελ ελλνηνινγηθή πξνζέγγηζε ηεο παξαβίαζεο αζθαιείαο θαη ζηελ αλάιπζε ησλ 

ηδηαίηεξσλ ραξαθηεξηζηηθψλ πνπ ηελ δηέπνπλ. Θεσξήζεθε ζεκηηφ λα αλαπηπρζεί ζε μερσξηζηή 

ελφηεηα ε ζπγθεθξηκέλε έλλνηα θαζψο απνηειεί έλα απφ ηα θχξηα ζεκαηηθά θέληξα ηεο 

ζπγθεθξηκέλεο δηαηξηβήο θαη πξέπεη λα απνδνζεί αλαιπηηθά ε πξνζέγγηζε πνπ έιαβε ζην πιαίζην 

ηεο εξεπλεηηθήο πξνζπάζεηαο. Πξνο απηή ηελ θαηεχζπλζε γίλεηαη αλάιπζε ησλ θαηεγνξηψλ ζηηο 

νπνίεο κπνξνχλ λα δηαρσξηζηνχλ ηα ζπγθεθξηκέλα πεξηζηαηηθά θαζψο θαη ησλ θαηεγνξηψλ ζηηο 

νπνίεο κπνξνχλ λα εληαρζνχλ νη νηθνλνκηθέο επηπηψζεηο ηνπο. Δπίζεο, αλαιχεηαη ε δηαδηθαζία 

αληηκεηψπηζεο ελφο πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο απφ έλαλ νξγαληζκφ. 

ηελ επφκελε ελφηεηα αλαιχνληαη νη βαζηθέο πεγέο θαηαγξαθήο θαη αλάιπζεο δεδνκέλσλ 

πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο. Οη πεγέο απηέο δηαρσξίζηεθαλ ζε θαηεγνξίεο κε θξηηήξην 

ηηο αλάγθεο ηηο παξνχζαο έξεπλαο. Η θπξηφηεξε θαηεγνξία απνηειείηαη απφ έξεπλεο ζρεηηθά κε 

ηελ αζθάιεηα Π θαη ηελ πξνζέγγηζε ησλ νηθνλνκηθψλ επηπηψζεσλ πνπ επηθέξνπλ ηα 

πεξηζηαηηθά παξαβίαζεο αζθαιείαο. Αξρηθά, παξαζέηνληαη θάπνηεο εηζαγσγηθέο παξαηεξήζεηο 

ζρεηηθά κε ηηο έξεπλεο απηνχ ηνπ είδνπο, ηα πιενλεθηήκαηα αιιά θαη ηνπο πεξηνξηζκνχο πνπ 

έρνπλ. ηελ ζπλέρεηα αλαιχνληαη ηα απνηειέζκαηα ησλ πξφζθαησλ εξεπλψλ θαηακεξηζκέλα ζε 

βαζηθέο θαηεγνξίεο κε ζπγθξηηηθή αλάιπζε ησλ απνηειεζκάησλ ηνπο, πξνθεηκέλνπ γηα ηελ εθξνή 

ζπγθεληξσηηθψλ θαη πεξηεθηηθψλ ζπκπεξαζκάησλ. Η δεχηεξε θαηεγνξία πεγψλ δεδνκέλσλ, πνπ 

κπνξνχκε λα δηαθξίλνπκε, απνηειείηαη απφ ηηο εκπεηξηθέο κειέηεο πνπ βαζίδνληαη ζηελ 

κεζνδνινγία αλάιπζεο γεγνλφησλ. Οη κειέηεο απηέο αλαιχνληαη δηεμνδηθά ζην Κεθάιαην 5. Σα 

ζπγθεληξσηηθά απνηειέζκαηα θαη ζπκπεξάζκαηα ρξεζηκνπνηήζεθαλ, ζε ζπλάξηεζε κε ηα 

αληίζηνηρα ζπκπεξάζκαηα ησλ εκπεηξηθψλ πξνζεγγίζεσλ, ζην Κεθάιαην 7 ζηελ εθηίκεζε ησλ 

θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Σέινο, πεξηγξάθεηαη ε ηξίηε θαηεγνξία πεγψλ δεδνκέλσλ 

πεξηζηαηηθψλ αζθαιείαο πνπ πεξηιακβάλεη δηαδηθηπαθνχο ηφπνπο θαηαγξαθήο θαη αλάιπζεο 

πεξηζηαηηθψλ. 
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4.2 Πεπιζηαηικά παπαβίαζηρ αζθάλειαρ 

4.2.1 Δννοιολογική πποζέγγιζη 

ηελ Δλφηεηα 2.2.3 νξίζηεθε ε έλλνηα ηνπ πεξηζηαηηθνχ θηλδχλνπ. Η παξνχζα δηαηξηβή 

πξαγκαηεχεηαη πεξηζηαηηθά θηλδχλνπ πνπ ζρεηίδνληαη κε παξαβηάζεηο αζθάιεηαο. Αθξηβήο 

νξηζκφο ηεο παξαβίαζεο αζθαιείαο κε επξεία απνδνρή απφ ηηο ξπζκηζηηθέο αξρέο θαη ηελ 

εξεπλεηηθή θνηλφηεηα δελ πθίζηαηαη. Σα ζεκεία ηα νπνία ππάξρεη ζχγρπζε κεηαμχ ησλ δηαθφξσλ 

νξηζκψλ είλαη ηα εμήο: 

(α) Οξηνζέηεζε κε αληηθεηκεληθφηεηα θαη αθξίβεηα ησλ επαίζζεησλ πξνζσπηθψλ 

δεδνκέλσλ. 

(β) Ο πξνζδηνξηζκφο χπαξμεο θηλήηξνπ, απφ ηελ πιεπξά ηνπ κε εμνπζηνδνηεκέλνπ θνξέα, 

πξνθεηκέλνπ λα ρξεζηκνπνηήζεη γηα εγθιεκαηηθνχο ζθνπνχο πξνζσπηθά δεδνκέλα πνπ 

πεξηέξρνληαη ζηελ θαηνρή ηνπ. 

(γ) Η απφδεημε πξνζπέιαζεο πξνζσπηθψλ δεδνκέλσλ απφ κε εμνπζηνδνηεκέλν θνξέα, 

ζηελ θαηνρή ηνπ νπνίνπ πεξηήιζαλ ζπγθεθξηκέλα δεδνκέλα. 

Οη πεξηπηψζεηο θινπήο απνζεθεπηηθψλ κέζσλ είλαη απφ ηα πεξηζζφηεξν ζπρλά πεξηζηαηηθά 

θηλδχλνπ πνπ, ιφγσ ησλ πξναλαθεξνκέλσλ (β) θαη (γ) ζεκείσλ, έρνπλ πξνβιεκαηίζεη ππφ πνηεο 

ζπλζήθεο κπνξνχλ λα ζεσξεζνχλ παξαβηάζεηο αζθαιείαο. Έλα κεγάιν κέξνο ησλ θινπψλ πιηθνχ 

ηερλνινγίαο γίλεηαη κε θίλεηξν ηελ αμία ηνπ ίδηνπ ηνπ πιηθνχ ρσξίο λα ελδηαθέξεη ηελ πεγή 

απεηιήο ε πηζαλή αμία πνπ κπνξεί λα απνθέξεη ε εθκεηάιιεπζε ησλ επαίζζεησλ δεδνκέλσλ πνπ 

πεξηέρνληαη. πλεπψο ζε απηέο ηηο πεξηπηψζεηο, πνπ έρνπκε έιιεηςε θηλήηξνπ γηα ηνλ θνξέα ηεο 

απεηιήο, δελ πινπνηείηαη νπζηαζηηθά πεξηζηαηηθφ παξαβίαζεο αζθαιείαο. Απηφ πνπ κπνξνχκε λα 

ζπκπεξάλνπκε είλαη πσο ε ρξήζε θηλεηψλ κέζσλ απνζήθεπζεο απμάλεη ζεκαληηθά ηελ 

πηζαλφηεηα παξαβίαζεο αζθαιείαο αιιά ε πξαγκάησζε ηεο πξέπεη, εθηφο ηεο απψιεηαο ηνπ 

πιηθνχ, λα πξνυπνζέηεη ηαπηφρξνλα θίλεηξν θαη απφδεημε πξνζπέιαζεο ησλ δεδνκέλσλ. 

Λακβάλνληαο ππφςε ηα παξαπάλσ, πξνθεηκέλνπ γηα ηεο αλάγθεο ηεο παξνχζαο δηαηξηβήο, κία 

παξαβίαζε αζθάιεηαο νξίδεηαη σο έλα πεξηζηαηηθφ ην νπνίν νδεγεί ζηελ απνδεδεηγκέλε 

παξαβίαζε είηε ηεο εκπηζηεπηηθφηεηαο, είηε ηεο δηαζεζηκφηεηαο, είηε ηεο αθεξαηφηεηαο ελφο Π 

θαη ησλ δεδνκέλσλ πνπ δηαρεηξίδεηαη. Ο νξηζκφο δελ πεξηνξίδεη ηα πεξηζηαηηθά κφλν ζε απηά πνπ 
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αθνξνχλ ηελ εκπηζηεπηηθφηεηα θαη ηελ αθεξαηφηεηα δεδνκέλσλ πνπ είλαη πιένλ ε ζπλήζεο 

πξαθηηθή ζε θαλνληζηηθά πιαίζηα, λνκνινγίεο αιιά θαη αθαδεκατθέο κειέηεο. Πξνυπνζέηεη δε ηελ 

απνδεδεηγκέλε παξαβίαζε ελφο εθ ησλ ηξηψλ πξναλαθεξνκέλσλ βαζηθψλ ηδηνηήησλ ηεο 

αζθάιεηαο δεδνκέλσλ. 

Δίλαη βαζηθφ ζε απηφ ην ζεκείν λα νξηνζεηεζεί ε έλλνηα ηεο εγγξαθήο πιεξνθνξηψλ (record of 

data). ηα πιαίζηα ηεο παξνχζαο δηαηξηβήο κία εγγξαθή πιεξνθνξηψλ νξίδεηαη σο κία απηφλνκε, 

εκπηζηεπηηθνχ ραξαθηήξα επαίζζεηε πιεξνθφξεζε γηα έλα πξφζσπν είηε θπζηθφ, είηε λνκηθφ. 

Μία εγγξαθή
1
 κπνξεί λα αθνξά είηε πξνζσπηθά δεδνκέλα φπσο αξηζκνχο θνηλσληθήο αζθάιηζεο, 

θηλήζεηο Σξαπεδηθψλ ινγαξηαζκψλ θαη αξηζκνχο πηζησηηθψλ θαξηψλ. Δμίζνπ, θαη πεξηζζφηεξν 

θαηά πεξηπηψζεηο, ζεκαληηθφ είλαη κία εγγξαθή λα απνηειείηαη απφ εηαηξηθά κπζηηθά φπσο 

πηζηνπνηεηηθά αζθαιείαο, θψδηθα πξνγξακκάησλ, θσδηθνχο αζθαιείαο, απφξξεηα έγγξαθα κε 

εκπνξηθά κπζηηθά θαη ιίζηεο πειαηψλ. Ο αξηζκφο ησλ εγγξαθψλ, πνπ εθηίζεληαη κέζσ κίαο 

παξαβίαζεο αζθαιείαο, κπνξεί λα απνηειέζεη θξηηήξην γηα ην κέγεζνο ελφο πεξηζηαηηθνχ, φπσο 

αλαιχεηαη ζηελ Παξάγξαθν 5.6.3, θαη λα ρξεζηκνπνηεζεί σο θξηηήξην γηα ηνλ δηαρσξηζκφ ησλ 

πεξηζηαηηθψλ ζε θαηεγνξίεο. 

4.2.2 Κίνδςνοι Πληποθοπιακών ςζηημάηυν και κίνδςνοι παπαβιάζευν 

αζθαλείαρ 

ην Κεθάιαην 2 πεξηγξάθηεθε ην ζχλνιν ησλ εηαηξηθψλ θηλδχλσλ θαη αλαιχζεθε ε έληαμε 

ησλ θηλδχλσλ Πιεξνθνξηαθψλ πζηεκάησλ (Π) κέζα ζηνλ «γαιαμία θηλδχλσλ» ελφο 

νξγαληζκνχ. Όπσο ήδε αλαιχζεθε νη θίλδπλνη Π κπνξνχλ λα δηαθξηζνχλ ζε δχν γεληθέο 

θαηεγνξίεο κε θξηηήξην ηελ νξγαληθή ή αλφξγαλε ππφζηαζε πνπ έρνπλ κέζα ζε έλαλ νξγαληζκφ. 

Οη νξγαληθνί θίλδπλνη Π, πνπ απαξηίδνπλ ηελ πξψηε θαηεγνξία, πξνέξρνληαη απφ ηνπο 

θηλδχλνπο αλάιεςεο, πινπνίεζεο θαη έληαμεο ζηελ παξαγσγηθή δνκή ελφο νξγαληζκνχ 

επελδπηηθψλ ζρεδίσλ Π (Information System projects). Υαξαθηεξηζηηθά παξαδείγκαηα 

θηλδχλσλ, πνπ αλήθνπλ ζε απηή ηελ θαηεγνξία, είλαη ππεξβάζεηο πξνυπνινγηζκνχ, απνθιίζεηο 

απφ ηνλ ρξφλν πινπνίεζεο, άξλεζε απνδνρήο ελφο ζπζηήκαηνο απφ ηελ πθηζηάκελε εηαηξηθή 

                                                      

1 ην ππφινηπν ηεο ζπγθεθξηκέλεο δηαηξηβήο, ράξηλ ζπληνκίαο, ε εγγξαθή πιεξνθνξηψλ ζα αλαθέξεηαη απιά σο 

εγγξαθή. 
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θνπιηνχξα θαη κείσζε ηεο απνδνηηθφηεηαο θαη παξαγσγηθφηεηαο απφ ηελ εγθαηάζηαζε ελφο 

ζπζηήκαηνο. 

Οη αλφξγαλνη θίλδπλνη Π, πνπ απνηεινχλ ηελ δεχηεξε θαηεγνξία, εληάζζνληαη ζηελ 

γεληθφηεξε θαηεγνξία ησλ ιεηηνπξγηθψλ ελδνγελψλ θηλδχλσλ ελφο νξγαληζκνχ πνπ πξνέξρνληαη 

απφ ην αλζξψπηλν ζηνηρείν θαη ηα ζπζηήκαηα. Απνηεινχληαη απφ ηνπο θηλδχλνπο Π πνπ δελ 

αλαιακβάλνληαη απφ έλαλ νξγαληζκφ πξνθεηκέλνπ γηα ηελ εθπιήξσζε ησλ εηαηξηθψλ ζθνπψλ. 

Αληηζέησο, νη θίλδπλνη απηνί εκπνδίδνπλ ηνπο εηαηξηθνχο ζθνπνχο θαη βαζηθφο κέιεκα ελφο 

νξγαληζκνχ είλαη ε δηαρείξηζε ηνπο. 

Η βαζηθφηεξε θαηεγνξία ησλ θηλδχλσλ Π είλαη νη θίλδπλνη πνπ πξνέξρνληαη απφ πεξηζηαηηθά 

παξαβηάζεσλ αζθαιείαο ησλ νπνίσλ ε πνζνηηθνπνίεζε θαη ε θαηάιιειε αληηκεηψπηζε απνηειεί 

πιένλ κία απφ ηηο βαζηθέο πξνηεξαηφηεηεο ελφο νξγαληζκνχ. Οη επηπηψζεηο πνπ κπνξνχλ λα 

επηθέξνπλ νη ζπγθεθξηκέλνη θίλδπλνη απμάλνληαη δηαξθψο ζε πνιππινθφηεηα θαζψο κπνξνχλ λα 

επεξεάζνπλ πιηθέο θαη άπιεο αμίεο, λα πινπνηεζνχλ είηε ζε βξαρππξφζεζκν είηε ζε 

καθξνπξφζεζκν νξίδνληα θαη εκθαλίδνπλ ζεκαληηθή ζπζρέηηζε κε άιιεο θαηεγνξίεο ζεκαληηθψλ 

θηλδχλσλ. ηηο παξαγξάθνπο πνπ αθνινπζνχλ αλαιχνληαη ηα ζεκαληηθφηεξα ραξαθηεξηζηηθά πνπ 

νδεγνχλ ζηελ πξναλαθεξφκελε πνιππινθφηεηα ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο. Η 

πεξηγξαθή απηή είλαη ρξήζηκε πξνθεηκέλνπ γηα ηελ νξηνζέηεζε δηαθφξσλ παξακέηξσλ πνπ 

ρξεζηκνπνηήζεθαλ απφ ηελ εξεπλεηηθή πξνζπάζεηα. 

4.2.3 Καηηγοπίερ ηος κόζηοςρ παπαβίαζηρ αζθαλείαρ 

Σα πεξηζηαηηθά αζθαιείαο ζηα νπνία παξαβηάδεηαη ε εκπηζηεπηηθφηεηα, αθεξαηφηεηα θαη 

δηαζεζηκφηεηα επαίζζεηεο πιεξνθφξεζεο δεκηνπξγνχλ νηθνλνκηθέο επηπηψζεηο νη νπνίεο είλαη 

αδχλαην λα ππνινγηζηνχλ ζην ζχλνιν ηνπο εθ ησλ πξνηέξσλ. Σν ζπλνιηθφ θφζηνο, πνπ 

πξνέξρεηαη απφ έλα πεξηζηαηηθφ παξαβίαζεο αζθαιείαο είλαη πνιχπιεπξν θαη επηκεξίδεηαη ζε 

άκεζν θφζηνο θαη έκκεζν θφζηνο φπσο απνηππψλεηαη ζηελ Δηθφλα 10. Σν γεγνλφο ηεο 

πνιχπιεπξεο ππφζηαζεο, πνπ έρεη ην ζχλνιν ησλ επηπηψζεσλ ελφο πεξηζηαηηθνχ αζθαιείαο, 

δεκηνπξγεί ην βαζηθφηεξν πξφβιεκα γηα ηελ πιήξε θαη αληηθεηκεληθή θνζηνιφγεζε ηνπο. 

Σν άκεζν θφζηνο απνηειείηαη απφ ηηο νηθνλνκηθέο επηπηψζεηο πνπ επσκίδεηαη έλαο νξγαληζκφο 

ζε βξαρππξφζεζκν νξίδνληα. Καιείηαη επίζεο θαη ελππφζηαην θφζηνο (tangible cost) θαζψο ηα 
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ζηνηρεία πνπ ην ζπλζέηνπλ είλαη απηά θαη πξνζδηνξίζηκα. Πξνέξρεηαη απφ δηάθνξεο θαηεγνξίεο 

αηηηψλ απφ ηηο νπνίεο νη πην ζεκαληηθέο είλαη νη εμήο: 

Κόςτοσ κινδφνων 
παραβιάςεων αςφαλείασ

Άμεςο κόςτοσ Ζμμεςο κόςτοσ

Κίνδυνοι φιμθσ και 
πελατείασ

Νομικοί κίνδυνοι
Κίνδυνοι κανονιςτικϊν 

πλαιςίων

 

Δικόνα 10: Κόζηορ κινδύνυν παπαβιάζευν αζθαλείαρ 

(α) Σν θφζηνο παξαθνινχζεζεο ησλ ινγαξηαζκψλ θπζηθψλ θαη λνκηθψλ πξνζψπσλ ησλ 

νπνίσλ πξνζσπηθά, επαίζζεηα δεδνκέλα εθηέζεθαλ. Η παξαθνινχζεζε γίλεηαη πξνο 

ηελ απνθπγή νηθνλνκηθήο απάηεο πξνεξρφκελε απφ ηελ ρξήζε επαίζζεησλ 

πιεξνθνξηψλ απφ θαθφβνπινπο ρεηξηζηέο. 

(β) Σν θφζηνο ελίζρπζεο ηνπ ινγηζκηθνχ ζπζηεκάησλ αζθαιείαο πξνθεηκέλνπ λα απμεζεί 

επαξθψο ε απνδνηηθφηεηα ησλ αληίκεηξσλ αληηκεηψπηζεο ησλ εππαζεηψλ πνπ 

εθκεηαιιεχηεθε θάπνηα πεγή απεηιήο θαη πξνθάιεζε έλα πεξηζηαηηθφ αζθαιείαο. 

(γ) Δλίζρπζε ησλ αληίκεηξσλ αληηκεηψπηζεο εππαζεηψλ κέζσ ελίζρπζεο ησλ δηαηάμεσλ 

θαη ηεο εθαξκνγήο ησλ θαλνληζηηθψλ πιαηζίσλ αζθαιείαο Π ελφο νξγαληζκνχ. 

(δ) Πιεξσκή πξνζηίκσλ πξνο ηηο εθάζηνηε επνπηηθέο αξρέο πνπ είλαη ππεχζπλεο γηα ηελ 

αζθάιεηα ησλ πξνζσπηθψλ δεδνκέλσλ θαη ζηηο νπνίεο ππάγεηαη ν νξγαληζκφο πνπ 

πξνζβιήζεθε. 
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Σν ζχλνιν ζρεδφλ ησλ άκεζσλ επηπηψζεσλ είλαη κεηξήζηκν θαη ε αθξηβήο πνζνηηθνπνίεζε 

ηνπ κε επαξθή αληηθεηκεληθφηεηα δελ απνηειεί ηδηαίηεξν πξφβιεκα γηα έλαλ νξγαληζκφ. Όπσο 

αλαιχεηαη ζηελ επφκελε ελφηεηα, ζρεηηθά κε ηηο έξεπλεο αζθαιείαο απφ δηεζλείο κειεηεηηθνχο 

νξγαληζκνχο, ην άκεζν θφζηνο απφ παξαβηάζεηο αζθαιείαο κπνξεί λα πξνζεγγηζηεί κε ζρεηηθά 

επαξθή αληηθεηκεληθφηεηα θαη αθξίβεηα. 

Σν έκκεζν θφζηνο απνηειείηαη απφ ηηο νηθνλνκηθέο επηπηψζεηο κίαο παξαβίαζεο αζθαιείαο ζε 

κεζνπξφζεζκν θαη καθξνπξφζεζκν νξίδνληα. Καιείηαη επίζεο θαη άπιν θφζηνο (intangible cost) 

πξνθεηκέλνπ λα απνδνζεί ε αζαθήο ππφζηαζε ηνπ. Απνηειείηαη θπξίσο απφ ηηο εμήο θαηεγνξίεο 

αηηηψλ: 

(α) Ννκηθφ θφζηνο απφ δηθαζηηθέο δηελέμεηο κε ηηο επνπηηθέο αξρέο, απφ θπζηθά θαη 

λνκηθά πξφζσπα πνπ ζεσξνχλ φηη ππέζηεζαλ βιάβε απφ ηελ έθζεζε επαίζζεησλ 

πξνζσπηθψλ ηνπο δεδνκέλσλ. Σν ηειηθφ θφζηνο πνπ κπνξεί λα επσκηζηεί έλαο 

νξγαληζκφο, σο απφξξνηα κίαο παξαβίαζεο αζθαιείαο, κπνξεί λα ρξεηαζηνχλ ρξφληα 

ψζηε λα ιάβεη πιήξε ππφζηαζε θαη δχλαηαη λα θηάζεη ζε ηεξάζηηα κεγέζε. Απφ ην 

ζχλνιν ηεο έξεπλαο πνπ έγηλε, πξνέθπςε ην ζπκπέξαζκα, πσο ν λνκηθφο θίλδπλνο 

είλαη ν πεξηζζφηεξν άκεζα ζπζρεηηδφκελνο θίλδπλνο κε ηνπο θηλδχλνπο παξαβηάζεσλ 

αζθαιείαο. 

(β) Κφζηνο πξνεξρφκελν απφ ηελ αξλεηηθή επίπησζε ελφο πεξηζηαηηθνχ ζηελ θήκε ελφο 

νξγαληζκνχ. Ο παξάγνληαο απηφο είλαη άκεζα ζπζρεηηδφκελνο κε ηνλ θιάδν 

δξαζηεξηνπνίεζεο ζηνλ νπνίν ππάγεηαη έλαο νξγαληζκφο. Όπσο αλαιχεηαη ζην 

Κεθάιαην 5, εηαηξίεο ηερλνινγίαο, παξνρείο ζπζηεκάησλ αζθαιείαο θαη εηαηξίεο 

ειεθηξνληθνχ εκπνξίνπ επεξεάδνληαη ζε ζεκαληηθά κεγαιχηεξε θιίκαθα απφ κία 

παξαβίαζε αζθαιείαο ζε ζρέζε κε ην ζχλνιν ησλ ππνινίπσλ νξγαληζκψλ. Η 

δηαθνξνπνίεζε απηή πξνέξρεηαη θπξίσο απφ ην έκκεζν θφζηνο, ην νπνίν ζηνπο 

νξγαληζκνχο απηνχ ηνπ είδνπο, είλαη πεξηζζφηεξν επαίζζεην ζε πεξηζηαηηθά 

αζθαιείαο. Ο θίλδπλνο θήκεο ελφο νξγαληζκνχ ζπλεπψο έρεη κεγαιχηεξε ζπζρέηηζε 

κε ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο γηα ζπγθεθξηκέλνπο ηχπνπο νξγαληζκψλ. 

(γ) Κφζηνο πξνεξρφκελν απφ απψιεηα πειαηείαο ην νπνίν νδεγεί ζηελ απψιεηα 

κειινληηθψλ ρξεκαηνξνψλ. Η απνηχπσζε ηεο ζπγθεθξηκέλεο επίπησζεο 
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πξαγκαηνπνηείηαη επίζεο ζε καθξνπξφζεζκν νξίδνληα. Σν κέγεζνο ηεο επίπησζεο 

εμαξηάηαη θπξίσο απφ ην είδνο ηνπ νξγαληζκνχ πνπ πξνζβάιιεηαη θαη ηζρχνπλ απηά 

πνπ δηαηππψζεθαλ ζηελ πξνεγνχκελε παξάγξαθν. 

(δ) Κφζηνο πξνεξρφκελν απφ ηα πθηζηάκελα θαλνληζηηθά πιαίζηα θαη ηηο πηζαλέο 

ελαιιαθηηθέο εξκελείεο πνπ δχλαηαη λα επηδέρνληαη. Σα θαλνληζηηθά πιαίζηα 

δηαθέξνπλ ζε κεγάιν βαζκφ αλάινγα κε ηελ ρψξα εγθαηάζηαζεο ελφο νξγαληζκνχ θαη 

ζπλεπψο ε νηθνλνκηθή επίπησζε ηνπο εμαξηάηαη απφ ηελ γεσγξαθηθή πξνέιεπζε ελφο 

πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο. Η ζπγθεθξηκέλε θαηεγνξία θηλδχλνπ έρεη 

κεγάιε ζπζρέηηζε κε ην λνκηθφ θφζηνο. Ο ζπλδπαζκφο ηνπο κπνξεί λα πξνθαιέζεη, 

αλάινγα απφ ηα ηδηαίηεξα ραξαθηεξηζηηθά ελφο πεξηζηαηηθνχ, πνιχ πςειφηεξεο 

έκκεζεο νηθνλνκηθέο επηπηψζεηο ζε έλαλ νξγαληζκφ απφ ηηο αζξνηζηηθέο επηπηψζεηο 

πνπ ζα είραλ νη δχν απηέο θαηεγνξίεο θηλδχλσλ αλ ήηαλ αλεμάξηεηεο κεηαμχ ηνπο. 

4.2.4 Καηηγοπίερ πεπιζηαηικών παπαβίαζηρ αζθαλείαρ 

Η θχζε κίαο επίζεζεο ζηα Π ελφο νξγαληζκνχ ραξαθηεξίδεηαη θαηά θχξην ιφγν απφ ηνλ ηχπν 

ηεο παξαβίαζεο αζθαιείαο. Με βάζε απηφ ην θξηηήξην, ηα πεξηζηαηηθά αζθαιείαο κπνξνχλ λα 

δηαρσξηζηνχλ ζε ηξεηο γεληθέο θαηεγνξίεο φπσο απνηππψλεηαη ζηελ Δηθφλα 11. 

Πξψηε θαηεγνξία είλαη ε κε εμνπζηνδνηεκέλε πξφζβαζε θαη ρξήζε επαίζζεησλ δεδνκέλσλ κε 

απνηέιεζκα ηελ παξαβίαζεο ηεο αζθάιεηαο εκπηζηεπηηθφηεηαο θαη αθεξαηφηεηαο. Σν ζχλνιν ησλ 

επηζέζεσλ απηήο ηεο θαηεγνξίαο νλνκάδεηαη επηζέζεηο πξφζβαζεο (access attacks). Απνηειεί ηελ 

θπξηφηεξε θαηεγνξία παξαβηάζεσλ αζθαιείαο ζε βαζκφ πνπ ζε πνιιέο κειέηεο, ξπζκηζηηθά 

πιαίζηα θαη ζηελ λνκνζεζία ηαπηίδεηαη κε ηνλ ίδην ηνλ φξν ηεο παξαβίαζεο αζθαιείαο. Όπσο 

αλαιχεηαη ζηα επφκελα θεθάιαηα ηεο δηαηξηβήο, ην θφζηνο πνπ επηθέξεη απηή ε θαηεγνξία 

πεξηζηαηηθψλ είλαη πνιχ κεγαιχηεξν απφ ηηο άιιεο δχν θαηεγνξίεο. Δπίζεο, ζε αξηζκφ 

πεξηπηψζεσλ, ζηελ θαηεγνξία απηή αλήθεη ε ζπληξηπηηθή πιεηνςεθία επί ηνπ ζπλφινπ ησλ 

πεξηζηαηηθψλ. Δπηκεξίδεηαη πεξεηαίξσ ζε ηξεηο ππνθαηεγνξίεο αλάινγα κε ην είδνο ησλ 

δεδνκέλσλ πνπ ππφθεηηαη ζε θίλδπλν: 

(1) Με εμνπζηνδνηεκέλε πξφζβαζε ζε δεδνκέλα πειαηψλ. Η ζπγθεθξηκέλε παξαβίαζε 

αζθαιείαο ζπλήζσο επηηειείηαη κε ηελ θινπή θηλεηψλ κέζσλ απνζήθεπζεο θαη κε ηελ 

θπζηθή ή απνκαθξπζκέλε πξφζβαζε ζην Π ελφο νξγαληζκνχ. Η παξαβίαζε κπνξεί 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

70 

 

λα πξνθιεζεί απφ ακέιεηα ηνπ πξνζσπηθνχ πνπ κπνξεί λα νδεγήζεη είηε ζηελ θινπή 

πιηθνχ κε επαίζζεηε πιεξνθφξεζε, είηε ζηελ απνζηνιή πιεξνθνξηψλ ζε απνδέθηε 

γηα ηηο νπνίεο δελ έρεη δηθαίσκα πξφζβαζεο. Σα πεξηζηαηηθά απηά έρνπλ απμεζεί 

ζεκαληηθά κέζα ζηελ ηειεπηαία ηξηεηία θαζψο νη νξγαληζκνί παγθνζκίσο, ιφγσ ηεο 

Κξίζεο ηνπ 2008, πξνθεηκέλνπ λα κεηψζνπλ ην ιεηηνπξγηθφ ηνπο θφζηνο, αχμεζαλ 

ζηαδηαθά ηελ ρξήζε ηερλνινγηψλ απνκαθξπζκέλεο πξφζβαζεο θαη απνζήθεπζεο 

δεδνκέλσλ. Σα πεξηζηαηηθά, πνπ αλήθνπλ ζε απηή ηελ θαηεγνξία, αθνξνχλ θαηά θχξην 

ιφγν παξαβηάζεηο ηεο αζθάιεηαο εκπηζηεπηηθφηεηαο θαη έρνπλ ηελ δπλακηθή λα 

δεκηνπξγήζνπλ ζνβαξφ έκκεζν θφζηνο ζε έλαλ νξγαληζκφ κέζσ δεκηνπξγίαο λνκηθψλ 

θηλδχλσλ θαη θηλδχλσλ θήκεο θαη πειαηείαο. 

Επικζςεισ 
πρόςβαςθσ ςε 

ευαίςκθτα δεδομζνα

Κατηγορίεσ παραβιάςεων 
αςφαλείασ με βάςη τον 

τφπο παραβίαςησ

Επικζςεισ άρνθςθσ 
παροχισ υπθρεςίασ 

(DoS)

Επικζςεισ αλλοίωςθσ 
διαδικτυακοφ τόπου

Μθ 
εξουςιοδοτθμζνθ 

πρόςβαςθ ςε 
δεδομζνα πελατϊν

Μθ 
εξουςιοδοτθμζνθ 

πρόςβαςθ ςε 
γενικά εταιρικά 

δεδομζνα 

Μθ 
εξουςιοδοτθμζνθ 

πρόςβαςθ ςε 
δεδομζνα 

υπαλλιλων
 

Δικόνα 11: Καηηγοπίερ παπαβιάζευν αζθαλείαρ με βάζη ηον ηύπο παπαβίαζηρ 

(2) Με εμνπζηνδνηεκέλε πξφζβαζε ζε δεδνκέλα ππαιιήισλ. Η ζπγθεθξηκέλε θαηεγνξία 

έρεη πνιιά θνηλά ραξαθηεξηζηηθά κε ηελ πξνεγνχκελε θαη απνηειεί θαηά θχξην ιφγν 

παξαβίαζε ηεο αζθάιεηαο εκπηζηεπηηθφηεηαο. Σν θφζηνο απηψλ ησλ επηζέζεσλ είλαη 

ζπλήζσο κηθξφηεξν ιφγσ ηεο ζπλήζεο ζρέζεο κεγέζνπο πνπ ππάξρεη ζηηο επηρεηξήζεηο 

κεηαμχ ηνπ πειαηνινγίνπ θαη ησλ ππαιιήισλ κε ην πξψην λα είλαη, ζηελ πιεηνςεθία 
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ησλ πεξηπηψζεσλ, ζπληξηπηηθά κεγαιχηεξν. Σν θφζηνο απηψλ ησλ πεξηζηαηηθψλ είλαη 

θαηά θχξην ιφγν έκκεζν φπσο ζπκβαίλεη θαη ζηελ πξναλαθεξφκελε ππνθαηεγνξία. 

(3) Με εμνπζηνδνηεκέλε πξφζβαζε ζε γεληθά εηαηξηθά δεδνκέλα. Σα πεξηζηαηηθά απηήο 

ηεο θαηεγνξίαο απνηεινχλ παξαβίαζε είηε ηεο αζθάιεηαο εκπηζηεπηηθφηεηαο, είηε ηεο 

αζθάιεηαο αθεξαηφηεηαο ζε κεκνλσκέλν ή ηαπηφρξνλν επίπεδν. Σν θφζηνο απηψλ ησλ 

πεξηζηαηηθψλ είλαη θαηά θχξην ιφγν έκκεζν θαη ε ππφζηαζε ηνπ εμαξηάηαη απφ ηελ 

κνξθή ησλ δεδνκέλσλ. νβαξά πεξηζηαηηθά απηήο ηεο θαηεγνξίαο αθνξνχλ ηελ θινπή 

θξαηηθψλ κπζηηθψλ θαη εηαηξηθψλ απνξξήησλ ηα νπνία κπνξνχλ λα νδεγήζνπλ ζε 

αλεπαλφξζσηεο δεκηέο θξαηηθνχο θαη ηδησηηθνχο θνξείο. 

Η δεχηεξε θαηεγνξία πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο άθνξα ην ηχπν επίζεζεο άξλεζεο 

παξνρήο ππεξεζίαο (Denial of Service – DoS). ηα πεξηζηαηηθά απηά ν εηζβνιέαο ζηέιλεη κεγάιν 

αξηζκφ πιεξνθνξηψλ ζηνπο δηαθνκηζηέο ηνπ ζηνρεπφκελνπ νξγαληζκνχ πξνθεηκέλνπ λα ηνπο 

νδεγήζεη ζε ππεξθφξησζε κε ζθνπφ ηνλ πεξηνξηζκφ ηεο εχξπζκεο ιεηηνπξγίαο ηνπο γηα έλα 

ρξνληθφ δηάζηεκα. Δηαηξίεο φπνπ νη πσιήζεηο ηνπο εμαξηψληαη απφ ηελ εχξπζκε ιεηηνπξγία ησλ 

δηαθνκηζηψλ ηνπο, φπσο είλαη απηέο πνπ αζρνινχληαη κε ην ειεθηξνληθφ εκπφξην, κπνξνχλ λα 

επσκηζηνχλ κεγάιν θφζηνο απφ ηηο επηζέζεηο απηνχ ηνπ ηχπνπ εηδηθά αλ ν ρξφλνο δπζιεηηνπξγίαο 

είλαη ζρεηηθά κεγάινο. Σα πεξηζηαηηθά απηά απνηεινχλ ραξαθηεξηζηηθέο πεξηπηψζεηο 

παξαβηάζεσλ ηεο αζθάιεηαο δηαζεζηκφηεηαο. 

Η ηξίηε θαηεγνξία πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο πεξηιακβάλεη ηηο επηζέζεηο αιινίσζεο 

εηαηξηθνχ δηαδηθηπαθνχ ηφπνπ (website alteration / defacement). Η θαηεγνξία απηή απνηειεί 

επίζεο παξαβίαζε ηεο αζθάιεηαο δηαζεζηκφηεηαο θαη νη νξγαληζκνί πνπ πιήηηνληαη πεξηζζφηεξν 

είλαη πάιη νη νξγαληζκνί πνπ εμαξηψληαη απφ ην δηαδίθηπν γηα ηελ πξνψζεζε ή θαη εθηέιεζε ησλ 

πσιήζεσλ ηνπο. 

Όπσο αλαιχεηαη ζηηο επφκελεο ελφηεηεο, ηα πεξηζηαηηθά ηχπνπ παξαβίαζεο ηεο αζθάιεηαο 

δηαζεζηκφηεηαο, ηα ηειεπηαία ρξφληα, έρνπλ κεησζεί ζε αξηζκφ επηζέζεσλ θαη ην θφζηνο πνπ 

επηθέξνπλ έρεη κεησζεί ζεκαληηθά ζε ζρέζε κε ην ζχλνιν ηνπ θφζηνπο πνπ επσκίδνληαη νη 

νξγαληζκνί απφ ηηο παξαβηάζεηο αζθαιείαο γεληθφηεξα. Πιένλ, ε παξαβίαζε θπξίσο ηεο 

εκπηζηεπηηθφηεηαο θαη δεπηεξεπφλησο ηεο αθεξαηφηεηαο απνηεινχλ ηα πξσηεχνληα πξνβιήκαηα 

αζθαιείαο γηα ηνπο νξγαληζκνχο θάζε θαηεγνξίαο. 
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Σα πεξηζηαηηθά παξαβίαζεο αζθαιείαο κπνξνχλ επίζεο λα δηαρσξηζηνχλ κε θξηηήξην ηελ αηηία 

πνπ πξνθαιεί ην πεξηζηαηηθφ. Οη αηηηάζεηο ελφο πεξηζηαηηθνχ κπνξνχλ λα ρσξηζηνχλ ζε ηξεηο 

γεληθέο θαηεγνξίεο φπσο απνηππψλεηαη ζηελ Δηθφλα 12: 

(1) Καθφβνπιε ή εγθιεκαηηθή επίζεζε (malicious or criminal attack) πξνεξρφκελε απφ 

πξφζσπα πνπ αλήθνπλ είηε ζην εζσηεξηθφ είηε ζην εμσηεξηθφ πεξηβάιινλ ελφο 

νξγαληζκνχ. Η ζπγθεθξηκέλε πεγή απεηιήο εθκεηαιιεχεηαη εππάζεηεο αζθαιείαο, είηε 

κε θπζηθή ππφζηαζε είηε ζε επίπεδν ινγηζκηθνχ, πξνθεηκέλνπ λα εθδειψζεη κία 

επίζεζε. Σα θίλεηξα απηψλ ησλ επηζέζεσλ πεξηιακβάλνπλ θπξίσο νηθνλνκηθά νθέιε, 

βηνκεραληθή θαηαζθνπεία θαη ραθηηβηζκφ (hactivism). Η θαηεγνξία απηή 

πεξηιακβάλεη ηα πεξηζηαηηθά πνπ ελέρνπλ ηελ ζπγθξηηηθά κεγαιχηεξε νηθνλνκηθή 

απψιεηα γηα ηνπο νξγαληζκνχο ζην ζχλνιν ηνπο. 

(2) Ακέιεηα (negligence) απφ ηνπο ππαιιήινπο ή ηξίηνπο κε πξφζβαζε ζηα Π ελφο 

νξγαληζκνχ ε νπνία κπνξεί λα νδεγήζεη αθνχζηα ζε έλα πεξηζηαηηθφ παξαβίαζεο 

αζθαιείαο. Οη εππάζεηεο, πνπ έρνπλ δεκηνπξγεζεί κε ηελ ξαγδαία απμαλφκελε ρξήζε 

ηερλνινγηψλ απνκαθξπζκέλεο πξφζβαζεο θαη ηεο ρξήζεο θηλεηψλ κνλάδσλ 

απνζήθεπζεο, έρνπλ απμήζεη ζεκαληηθά ηελ επίπησζε πνπ δχλαηαη λα πξνθαιέζνπλ νη 

ρξήζηεο ελφο Π, σο αθνχζηεο πεγέο απεηιήο. Η αχμεζε ησλ επηπηψζεσλ ζπλεπάγεηαη 

παξάιιεια ηελ αχμεζε ηνπ επηπέδνπ ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 

(3) Αζηνρίεο ζηελ ιεηηνπξγία ησλ Π (system glitch) ην νπνίν κπνξεί λα νδεγήζεη θπξίσο 

ζε πξνβιήκαηα δηαζεζηκφηεηαο θαη αθεξαηφηεηαο ησλ πιεξνθνξηψλ. 
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Κακόβουλθ ι 
εγκλθματικι επίκεςθ

Κατηγορίεσ παραβιάςεων 
αςφαλείασ με βάςη την 

αιτία

Αμζλεια Αςτοχίεσ λειτουργίασ

 

Δικόνα 12: Καηηγοπίερ παπαβιάζευν αζθαλείαρ με βάζη ηην αιηία ππόκληζηρ 

 

4.2.5 Γιαδικαζία ανηιμεηώπιζηρ πεπιζηαηικών παπαβίαζηρ αζθαλείαρ 

Η δηαδηθαζία, πνπ ηππηθά πξαγκαηνπνηείηαη ζηα πιαίζηα ελφο νξγαληζκνχ, γηα ηελ 

αληηκεηψπηζε ελφο πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο απεηθνλίδεηαη ζηελ Δηθφλα 13. Η 

δηαδηθαζία είλαη θνηλή αλεμαξηήησο ηνπ κεγέζνπο θαη ηνπ είδνπο ηνπ πεξηζηαηηθνχ θαζψο θαη ηνπ 

είδνπο ηνπ νξγαληζκνχ πνπ πξνζβιήζεθε. Σν ζχλνιν ηεο δηαδηθαζίαο κπνξεί λα ρσξηζηεί ζε 

πέληε βήκαηα ηα νπνία αλαιχνληαη ζηηο παξαθάησ παξαγξάθνπο. 

4.2.5.1 Ανακάλςτη και ανάλςζη ενόρ πεπιζηαηικού παπαβίαζηρ αζθαλείαρ 

Η δηαδηθαζία αληηκεηψπηζεο πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο μεθηλάεη κε ηελ αλαθάιπςε 

ελφο λένπ πεξηζηαηηθνχ απφ ηνλ νξγαληζκφ πνπ πξνζβιήζεθε. Η επφκελε θίλεζε πεξηιακβάλεη 

ηελ ζπιινγή φισλ ησλ απαξαίηεησλ ζηνηρείσλ ζρεηηθά κε ην είδνο ηνπ πεξηζηαηηθνχ θαη ηελ 

θαηεγνξηνπνίεζε ηνπ. Η θαηεγνξηνπνίεζε πεξηιακβάλεη ηνπο ηχπνπο παξαβίαζεο αζθαιείαο πνπ 

πεξηγξάθηεθαλ ζηελ Δλφηεηα 4.2.4. ηελ πεξίπησζε πνπ ην πεξηζηαηηθφ αλήθεη ζηελ θαηεγνξία 

επίζεζεο πξφζβαζεο, πξέπεη λα πξαγκαηνπνηεζεί πεξαηηέξσ ραξαθηεξηζκφο ηνπ ηχπνπ ηεο 

επίζεζεο κε θξηηήξην ην είδνο ησλ επαίζζεησλ δεδνκέλσλ πνπ πξνζβιήζεθαλ. 

ηελ ζπλέρεηα πξέπεη λα δηεξεπλεζνχλ ηα αίηηα πνπ νδήγεζαλ ζην ζπγθεθξηκέλν πεξηζηαηηθφ 

πξνθεηκέλνπ λα εμαθξηβσζεί αλ πξνέξρεηαη απφ γεγνλφο ήδε πξνζδηνξηζκέλν θαηά ηελ δηαδηθαζία 

ΓΚΠ. ηελ πεξίπησζε πνπ ην πεξηζηαηηθφ είλαη φλησο πξνζδηνξηζκέλν, γίλεηαη δηεξεχλεζε αλ 
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έρεη ήδε πξνβιεθζεί εθαξκνγή ζπγθεθξηκέλσλ αληίκεηξσλ αζθαιείαο. Αλ ην ζπγθεθξηκέλν 

γεγνλφο δελ έρεη ήδε πξνζδηνξηζζεί ζηελ δηαδηθαζία ΓΚΠ, ηφηε ζα πξέπεη λα δνζνχλ ηα 

απαξαίηεηα δεδνκέλα γηα ηελ δηεξεχλεζε ηνπ αξρηθψο θαηά ην ζηάδην αμηνιφγεζεο θαη 

απνηίκεζεο θηλδχλσλ ηεο ΓΚΠ. ηελ ζπλερεία, θαηά ηελ επαλάιεςε ηνπ ζπλφινπ ηεο 

δηαδηθαζίαο ΓΚΠ, ζα πξέπεη λα ελζσκαησζεί ζην ζχλνιν ηεο δηαδηθαζίαο απφ ην ζηάδην ηνπ 

πξνζδηνξηζκνχ θηλδχλσλ. 

Η επφκελε ζεκαληηθή παξάκεηξνο πνπ πξέπεη λα αλαιπζεί αθνξά ηνλ πξνζδηνξηζκφ ησλ 

άκεζσλ ελεξγεηψλ αληηκεηψπηζεο ηνπ πεξηζηαηηθνχ. Οη ελέξγεηεο κπνξνχλ λα δηαθξηζνχλ ζηελ 

επηθνηλψλεζε ηνπ πεξηζηαηηθνχ είηε πξνο ην εζσηεξηθφ είηε πξνο ην εμσηεξηθφ πεξηβάιινλ ηνπ 

νξγαληζκνχ θαη ζηηο ινηπέο ελέξγεηεο κε βξαρππξφζεζκν νξίδνληα πινπνίεζεο θαη άκεζε 

πνζνηηθνπνίεζε ηνπ θφζηνπο πνπ επηθέξνπλ. Η πξψηε θαηεγνξία ελεξγεηψλ πξαγκαηνπνηείηαη 

ζηα δχν επφκελα ζηάδηα ελψ ε δεχηεξε ζην ηέηαξην. 

4.2.5.2 Δζυηεπική ενημέπυζη για ένα πεπιζηαηικό παπαβίαζηρ αζθαλείαρ 

Αλάινγα κε ην πνξίζκαηα ηεο δηεξεχλεζεο πνπ πεξηγξάθηεθε ζηελ πξνεγνχκελε παξάγξαθν 

γίλεηαη ελεκέξσζε, ζρεηηθά κε έλα πεξηζηαηηθφ παξαβίαζεο αζθαιείαο, ζπγθεθξηκέλσλ 

θιηκαθίσλ ζηελ δηνηθεηηθή δνκή ελφο νξγαληζκνχ. Η θαηεγνξία ζηελ νπνία αλήθεη ην 

πεξηζηαηηθφ, θαζψο θαη ν αληίθηππνο πνπ πξνβιέπεηαη λα επηθέξεη ζε άκεζν θαη έκκεζν επίπεδν 

ην ζπγθεθξηκέλν γεγνλφο, θαζνξίδνπλ ηε δηάζηαζε ελεκέξσζεο θαη ην επίπεδν αλάιπζεο πνπ 

πξέπεη λα πξαγκαηνπνηεζεί κέζα ζε έλαλ νξγαληζκφ. 

Βαζηθή παξάκεηξνο ζην ζπγθεθξηκέλν ζηάδην είλαη ην απνηέιεζκα αλάιπζεο ζρεηηθά κε ηελ 

χπαξμε πξφβιεςεο απφ ηελ ΓΚΠ γηα έλα πεξηζηαηηθφ. ηελ πεξίπησζε πνπ ε πηζαλφηεηα 

πξαγκάησζεο, ελφο ζπγθεθξηκέλνπ πεξηζηαηηθνχ, έρεη πξνζδηνξηζζεί θαη έρνπλ ήδε εθαξκνζηεί 

κέηξα αληηκεηψπηζεο, πξέπεη λα ελεκεξσζεί ην θιηκάθην δηαρείξηζεο θηλδχλσλ πξνθεηκέλνπ λα 

πξνζδηνξίζεη ηηο ηπρψλ δηνξζσηηθέο ελέξγεηεο γηα ηελ απνηξνπή κειινληηθψλ παξφκνησλ 

ζπκβάλησλ. ην ελδερφκελν πνπ ην ζπγθεθξηκέλν γεγνλφο δελ έρεη πξνζδηνξηζζεί ζηνπο πηζαλνχο 

θηλδχλνπο απφ ηελ ΓΚΠ, πξέπεη λα γίλεη ελεκέξσζε ηνπ θιηκαθίνπ δηαρείξηζεο θηλδχλσλ 

πξνθεηκέλνπ λα πξαγκαηνπνηεζνχλ νη ελέξγεηεο πνπ αλαθέξνληαη ζην πξψην ζηάδην ηεο 

δηαδηθαζίαο αληηκεηψπηζεο πεξηζηαηηθψλ. 
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4.2.5.3 Δξυηεπική ενημέπυζη για ένα πεπιζηαηικό παπαβίαζηρ αζθαλείαρ 

Σν επφκελν βήκα αθνξά ηελ πξνεηνηκαζία θαη πινπνίεζε ελεκέξσζεο ηνπ εμσηεξηθνχ 

πεξηβάιινληνο ηνπ νξγαληζκνχ. Σν πξψην ζέκα πνπ αλαιχεηαη απφ έλαλ νξγαληζκφ είλαη αλ 

πθίζηαηαη ππνρξέσζε γηα ηελ επίζεκε αλαθνίλσζε ελφο πεξηζηαηηθνχ. ηελ πεξίπησζε πνπ δελ 

πθίζηαηαη ππνρξέσζε αλαθνίλσζεο πξαγκαηνπνηείηαη αλάιπζε ηελ χπαξμεο ζθνπηκφηεηαο 

νηθηνζεινχο αλαθνίλσζεο απφ ηελ πιεπξά ηνπ νξγαληζκνχ. Όπσο κπνξεί λα παξαηεξεζεί ζηηο 

νδεγίεο δηαρείξηζεο πεξηζηαηηθψλ αζθαιείαο δηαθφξσλ θξαηψλ, ε αλαθνίλσζε ελφο πεξηζηαηηθνχ 

κπνξεί λα σθειήζεη κφλν ππφ πξνυπνζέζεηο ηνλ νξγαληζκφ θαη ηα ηξίηα κέξε πνπ πξνζβιήζεθαλ. 

Ο νδεγφο ηεο Απζηξαιίαο, ζρεηηθά κε ηελ δηαρείξηζε πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο, 

αλαθέξεη πσο ε αλαθνίλσζε ελφο πεξηζηαηηθνχ έρεη πνιχ πεξηνξηζκέλε ρξεζηκφηεηα ζηελ 

αληηκεηψπηζε ελφο πεξηζηαηηθνχ θαη πνιχ βαζηθφηεξε απφ ηελ αλαθνίλσζε είλαη ε εθαξκνγή 

κέηξσλ αζθαιείαο πξνθεηκέλνπ γηα ηελ πξφιεςε παξνκνίσλ πεξηζηαηηθψλ πξνζβνιήο ηεο 

αζθαιείαο [53]. 

Πξέπεη λα αλαθεξζεί επίζεο πσο ε επίπησζε ζηελ ρξεκαηηζηεξηαθή αμία ησλ νξγαληζκψλ, απφ 

ηηο αλαθνηλψζεηο πεξηζηαηηθψλ αζθαιείαο, είλαη κία απφ ηηο κεζνδνινγίεο πνπ εξεπλνχληαη ηελ 

ηειεπηαία δεθαεηία πξνθεηκέλνπ γηα ηνλ πξνζδηνξηζκφ ηεο ζπλνιηθήο νηθνλνκηθήο επίπησζεο πνπ 

επηθέξεη έλα πεξηζηαηηθφ. πλεπψο απφ ηελ εξεπλεηηθή πιεπξά, πνπ αζρνιείηαη κε ηελ 

πνζνηηθνπνίεζε ησλ επηπηψζεσλ πνπ επηθέξνπλ απηνχ ηνπ είδνπο ηα πεξηζηαηηθά, νη 

αλαθνηλψζεηο απνθέξνπλ πνιχ ρξήζηκα δεδνκέλα. Δθηελήο αλάιπζε απηήο ηεο κεζνδνινγίαο 

πξαγκαηνπνηείηαη ζην θεθάιαην 5. 

Δπίζεο, απφ κειέηεο δεκνζθφπεζεο δηαθαίλεηαη φηη ν ρξφλνο αληαπφθξηζεο ελφο νξγαληζκνχ 

ζηελ δηαδηθαζία εμσηεξηθήο ελεκέξσζεο, ζρεηηθά κε έλα πεξηζηαηηθφ παξαβίαζεο αζθαιείαο, 

δηαδξακαηίδεη ζεκαληηθφ ξφιν ζηελ ηειηθή νηθνλνκηθή επίπησζε πνπ ζα ηνπ επηθέξεη. Δίλαη 

ραξαθηεξηζηηθφ ην απνηέιεζκα έξεπλαο απφ ηελ Ponemon Institute πνπ εθπνλήζεθε ην 2011 φπνπ 

νξγαληζκνί, πνπ έζπεπζαλ λα ελεκεξψζνπλ άκεζα ζρεηηθά κε έλα πεξηζηαηηθφ, επηβαξχλζεθαλ κε 

50% επηπιένλ θφζηνο ζε ζρέζε κε άιινπο νξγαληζκνχο πνπ θηλήζεθαλ πξνο ηελ δηαδηθαζία 

ελεκέξσζεο κε πην αξγνχο ξπζκνχο [27]. Σν ζπγθεθξηκέλν θφζηνο πξνέξρεηαη θαηά θχξην ιφγν 

απφ άκεζεο θαη κεηξήζηκεο επηβαξχλζεηο. πλεπψο, είλαη πνιχ ζεκαληηθφ λα πξνζδηνξίδεηαη ν 

βέιηηζηνο ρξφλνο ελεκέξσζεο γηα έλα πεξηζηαηηθφ ζχκθσλα κε νηθνλνκηθά θξηηήξηα ψζηε λα 
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πεξηνξίδνληαη ζηνλ κέγηζην βαζκφ νη αληηνηθνλνκίεο πνπ δχλαηαη λα πξνθχςνπλ απφ κία 

βεβηαζκέλε αλαθνίλσζε ελφο γεγνλφηνο. 

Η ελεκέξσζε γηα έλα πεξηζηαηηθφ ζπλήζσο αθνξά δχν νκάδεο ελδηαθεξφκελσλ: (α) Ιδηψηεο 

είηε κε θπζηθή είηε κε λνκηθή ππφζηαζε θαη (β) ηηο θαηάιιειεο ξπζκηζηηθέο αξρέο νη νπνίεο 

πξνζδηνξίδνληαη απφ ηελ αλάιπζε ηνπ πεξηζηαηηθνχ πνπ πξαγκαηνπνηήζεθε θαηά ηελ πινπνίεζε 

ηνπ πξψηνπ ζηαδίνπ ηεο ζπγθεθξηκέλεο δηαδηθαζίαο. Ο ηξφπνο θαη ε ηαρχηεηα ελεκέξσζεο επίζεο 

είλαη ζε άκεζε εμάξηεζε κε ηα ηδηαίηεξα ραξαθηεξηζηηθά ηνπ πεξηζηαηηθνχ θαη ηνπ κεγέζνπο ηνπ 

φπσο απηφ πξνζδηνξίδεηαη κε βάζε ησλ αξηζκφ ησλ εθηεζεηκέλσλ εγγξαθψλ. 

Ανακάλυψθ 
περιςτατικοφ

Ενθμζρωςθ ςτο 
εςωτερικό του 

οργανιςμοφ

Ενθμζρωςθ ςτο 
εξωτερικό του 
οργανιςμοφ

Άμεςεσ 
ενζργειεσ 

αντιμετϊπιςθσ

Ζμμεςοσ 
αντίκτυποσ του 
περιςτατικοφ

 

Δικόνα 13: Γιαδικαζία ανηιμεηώπιζηρ παπαβιάζευν αζθαλείαρ 

ην [28] ππνζηεξίδεηαη πσο ε γλσζηνπνίεζε ελφο πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο πξνο 

ηα άηνκα, ησλ νπνίσλ ηα πξνζσπηθά δεδνκέλα πεξηήιζαλ ζηελ θαηνρή κε εμνπζηνδνηεκέλσλ 

θνξέσλ, δελ επαξθεί γηα ηελ αληηκεηψπηζε ηνπο. Μάιηζηα, ε γλσζηνπνίεζε πιένλ ζπάληα 

επηθέξεη πξαγκαηηθά πιενλεθηήκαηα πξνο ηα άηνκα πνπ έρνπλ εθηεζεί ζε θίλδπλν θαη ζπλεπψο 

δηθαηνινγεκέλα πιένλ ε γλσζηνπνίεζε ζεσξείηαη έλα απαμησκέλν κέζν αληηκεηψπηζεο ησλ 
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πεξηζηαηηθψλ παξαβίαζεο αζθάιεηαο. Απηφ πνπ πξνηείλεηαη, ζηελ ζπγθεθξηκέλε κειέηε, είλαη ε 

έξεπλα θαη εχξεζε κέζσλ πξνζηαζίαο ηεο αζθάιεηαο θαη ηεο ηδησηηθφηεηαο ησλ επαίζζεησλ 

πιεξνθνξηψλ. Η πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθαιείαο, θαζψο θαη ησλ θηλδχλσλ 

πξνεξρφκελσλ απφ πεξηζηαηηθά παξαβίαζεο αζθαιείαο, απνηεινχλ πνιχ ζεκαληηθέο πεγέο 

πιεξνθφξεζεο γηα ηελ δηνίθεζε ελφο νξγαληζκνχ πξνθεηκέλνπ γηα ηελ ιήςε ησλ θαηάιιεισλ 

απνθάζεσλ ζε ζρέζε κε επελδχζεηο ζε ζπζηήκαηα αζθαιείαο θαη δηαδηθαζίεο αληηκεηψπηζεο ησλ 

θηλδχλσλ. 

4.2.5.4 Άμεζερ ενέπγειερ ανηιμεηώπιζηρ 

ην ηέηαξην ζηάδην ηεο ζπγθεθξηκέλεο δηαδηθαζίαο, ν νξγαληζκφο πνπ πξνζβιήζεθε 

πξαγκαηνπνηεί ηηο άκεζεο ελέξγεηεο αληηκεηψπηζεο, πνπ πξνέθπςαλ απφ ηελ αλάιπζε πνπ 

πξνεγήζεθε ζην πξψην ζηάδην. ηηο ελέξγεηεο απηέο δελ πεξηιακβάλεηαη ε επηθνηλψλεζε ηνπ 

πεξηζηαηηθνχ πξνο ην εζσηεξηθφ θαη εμσηεξηθφ πεξηβάιινλ ηνπ νξγαληζκνχ θαζψο νη ελέξγεηεο 

απηέο αθνξνχλ απνθιεηζηηθά ηα δχν πξνεγνχκελα ζηάδηα. Οη ελέξγεηεο, πνπ αθνξά απηφ ην 

ζηάδην, ραξαθηεξίδνληαη σο άκεζεο ιφγσ ηνπ βξαρππξφζεζκνπ νξίδνληα πινπνίεζεο ηνπο θαη ηνπ 

ζαθή πξνζδηνξηζκνχ ηνπ νηθνλνκηθνχ ηνπο αληίθηππνπ. 

Όπσο αλαθέξζεθε θαη ζηηο πξνεγνχκελεο παξαγξάθνπο, ηα πνξίζκαηα ηεο αλάιπζεο ελφο 

πεξηζηαηηθνχ πξέπεη λα επηθνηλσλνχληαη κε ηα θιηκάθηα ηεο ΓΚΠ. Δπνκέλσο, ην ζχλνιν ησλ 

άκεζσλ ελεξγεηψλ αληηκεηψπηζεο ελφο πεξηζηαηηθνχ, πξέπεη λα πξαγκαηνπνηείηαη δηακέζνπ ησλ 

δηαδηθαζηψλ ηεο ΓΚΠ. Σν κεγαιχηεξν πνζνζηφ ησλ άκεζσλ ελεξγεηψλ πξέπεη λα ζρεηίδεηαη κε 

ηα κέηξα ειέγρνπ πνπ ζπλζέηνπλ ηελ αζθάιεηα Π ελφο νξγαληζκνχ. πγθεθξηκέλα, 

πεξηιακβάλνπλ ηελ αλαζεψξεζε, ηξνπνπνίεζε, θαηάξγεζε θαη ηελ εηζαγσγή λέσλ κέηξσλ 

ειέγρνπ αζθαιείαο, ελέξγεηεο πνπ κπνξνχλ λα πξαγκαηνπνηεζνχλ είηε ζην ζηάδην ηνπ 

πξνζδηνξηζκνχ θηλδχλσλ είηε ζην ζηάδην αμηνιφγεζεο θαη απνηίκεζεο θηλδχλσλ πνπ 

πεξηιακβάλνληαη ζην πιαίζην ΓΚΠ. 

4.2.5.5 Έμμεζορ ανηίκηςπορ πεπιζηαηικού 

ην πέκπην θαη ηειεπηαίν ζηάδην ηεο δηαδηθαζίαο αληηκεησπίδεηαη ν έκκεζνο νηθνλνκηθφο 

αληίθηππνο πνπ εθηηκήζεθε φηη ζα επηθέξεη έλα πεξηζηαηηθφ θαηά ην πξψην ζηάδην ηεο αλάιπζεο. 

Όπσο πεξηγξάθηεθε ήδε ζηηο πξνεγνχκελεο ελφηεηεο, ην έκκεζν θφζηνο ελφο πεξηζηαηηθνχ 

πξνέξρεηαη απφ ηελ ελεξγνπνίεζε άιισλ εηαηξηθψλ θηλδχλσλ φπσο είλαη ν λνκηθφο θίλδπλνο. 
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πλεπψο νη ζπζρεηίζεηο θηλδχλσλ, πνπ πξνζδηνξίζζεθαλ ζην πξψην ζηάδην αληηκεηψπηζεο ελφο 

πεξηζηαηηθνχ, νδεγνχλ ζηελ εθηίκεζε γηα ην ζχλνιν ηνπ έκκεζνπ νηθνλνκηθνχ αληίθηππνπ θαη 

ζηηο αλαγθαίεο θηλήζεηο πξνθεηκέλνπ γηα ηνλ πεξηνξηζκφ ηνπ. 

Η πιήξεο δηάζηαζε ησλ απνηειεζκάησλ απηήο ηεο δηαδηθαζίαο θαη ηνπ ηειηθνχ έκκεζνπ 

αληίθηππνπ δχλαηαη λα ρξεηαζηνχλ ρξφληα γηα πξνζδηνξηζζνχλ έζησ κε έλα πνζνζηφ 

πεξηνξηζκέλεο αθξίβεηαο. Όπσο έρεη ήδε αλαιπζεί, ην έκκεζν θφζηνο ησλ παξαβηάζεσλ 

αζθαιείαο απνηειεί έλα απφ ηα δπζθνιφηεξα ζηνηρεία πνζνηηθνπνίεζεο ζην ζχλνιν ησλ 

θηλδχλσλ Π θαη ηα ηειεπηαία ρξφληα έρεη ιάβεη ηελ ηδηαίηεξε εξεπλεηηθή πξνζνρή ηεο 

αθαδεκατθήο θαη επηρεηξεκαηηθή θνηλφηεηαο. ηελ επφκελε ελφηεηα - κεηαμχ άιισλ - αλαιχνληαη 

νη θπξηφηεξεο εξεπλεηηθέο πξνζπάζεηεο απφ δηεζλήο κειεηεηηθνχο νξγαληζκνχο ζρεηηθά κε ηελ 

αζθάιεηα νη νπνίνη ηα ηειεπηαία ρξφληα έρνπλ πιένλ σο βαζηθφ ζηφρν ηελ αθξηβέζηεξε 

πξνζέγγηζε ηνπ ζπλνιηθνχ θφζηνπο πνπ επηθέξνπλ νη παξαβηάζεηο αζθαιείαο. 

4.3 Πηγέρ δεδομένυν παπαβιάζευν αζθαλείαρ 

Η ελφηεηα απηή είλαη αθηεξσκέλε ζηελ αλάιπζε ησλ πεγψλ πνπ πεξηέρνπλ δεδνκέλα ζρεηηθά 

κε ηηο παξαβηάζεηο αζθαιείαο. Απφ ην ζχλνιν ηεο εξεπλεηηθήο πξνζπάζεηαο πξνέθπςε πσο νη 

πεγέο απηέο κπνξνχλ λα ηαμηλνκεζνχλ ζε ηξεηο γεληθέο θαηεγνξίεο φπσο απνηππψλεηαη ζηελ 

Δηθφλα 14: 

(1) Γεδνκέλα πξνεξρφκελα απφ ηα απνηειέζκαηα αθαδεκατθψλ εκπεηξηθψλ κειεηψλ. Οη 

κειέηεο απηέο ζην ζχλνιν ηνπο εθαξκφδνπλ ηελ κεζνδνινγία αλάιπζεο γεγνλφησλ 

πξνθεηκέλνπ γηα ηελ πνζνηηθνπνίεζε ηνπ νηθνλνκηθνχ αληίθηππνπ πνπ επηθέξνπλ ηα 

πεξηζηαηηθά αζθαιείαο ζε έλαλ νξγαληζκφ. Δθηελήο αλάιπζε ησλ κειεηψλ απηήο ηεο 

θαηεγνξίαο γίλεηαη ζην θεθάιαην 5. 

(2) Γεδνκέλα πξνεξρφκελα απφ έξεπλεο δεκφζησλ θαη ηδησηηθψλ κειεηεηηθψλ 

νξγαληζκψλ. Οη έξεπλεο απηέο κπνξνχλ λα δηαθξηζνχλ πεξαηηέξσ ζε έξεπλεο αλάιπζεο 

δεδνκέλσλ πξνεξρνκέλσλ απφ δεκνζθνπήζεηο θαη ζε έξεπλεο επηθεληξσκέλεο ζηα 

πεξηζηαηηθά. Σν κεγαιχηεξν πιήζνο ησλ εξεπλψλ γίλεηαη κέζσ δεκνζθνπήζεσλ θαη ην 

ζχλνιν ηνπο κπνξεί λα δηαρσξηζηεί ζε έξεπλεο επηθεληξσκέλεο ζηνλ νξγαληζκφ θαη ζε 

έξεπλεο επηθεληξσκέλεο ζηελ θξίζε εηδηθψλ ζηελ αζθάιεηα Π. Σα δείγκαηα ησλ 
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πξψησλ ζπλζέηνληαη απφ πνιιαπιέο αληαπνθξίζεηο δηαθνξεηηθψλ αηφκσλ αλά 

νξγαληζκφ ελψ ηα δείγκαηα ησλ δεχηεξσλ ζπλζέηνληαη απφ ηελ θξίζε ελφο 

πςειφβαζκνπ ζηειέρνπο, ζρεηηθνχ ζπλήζσο κε ηελ αζθάιεηα, αλά νξγαληζκφ. 

Δθηελήο αλάιπζε ησλ εξεπλψλ πξνεξρφκελσλ απφ κειεηεηηθνχο νξγαληζκνχο 

πξαγκαηνπνηείηαη ζηηο ελφηεηεο 4.3.1 έσο 4.3.3. 

Ακαδθμαϊκζσ 
εμπειρικζσ μελζτεσ

Πηγζσ δεδομζνων 
παραβιάςεων αςφαλείασ

Ζρευνεσ μελετθτικϊν 
οργανιςμϊν

Οργανιςμοί 
καταγραφισ 
περιςτατικϊν

Καταγραφι 
επίςθμων και 
ανεπίςθμων 

περιςτατικϊν

Καταγραφι 
αποκλειςτικά 

επίςθμων 
περιςτατικϊν

Ζρευνεσ 
επικεντρωμζνεσ 
ςτα περιςτατικά

Ζρευνεσ μζςω 
δθμοςκοπιςεων

Ζρευνεσ 
επικεντρωμζνεσ 
ςτον οργανιςμό

Ζρευνεσ 
επικεντρωμζνεσ 

ςτθν κρίςθ ειδικϊν 
ςτθν αςφάλεια

Μελζτεσ ανάλυςθσ 
γεγονότων

 

Δικόνα 14: Γιασυπιζμόρ ηυν πηγών δεδομένυν παπαβιάζευν αζθαλείαρ 

(3) Γεδνκέλα πξνεξρφκελα απφ νξγαληζκνχο θαηαγξαθήο πεξηζηαηηθψλ. ηελ θαηεγνξία 

απηή αλήθνπλ νξγαληζκνί αμηνιφγεζεο, θαηαγξαθήο θαη ζηαηηζηηθήο αλάιπζεο ησλ 

πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο. ηα πιαίζηα ηεο παξνχζαο δηαηξηβήο έγηλε 

πεξαηηέξσ δηαρσξηζκφο ησλ νξγαληζκψλ απηψλ ζε απηνχο πνπ έρνπλ πηνζεηήζεη 

απζηεξά θξηηήξηα γηα ηελ επηινγή θαη θαηαγξαθή ησλ πεξηζηαηηθψλ θαη ζε απηνχο πνπ 

θαηαγξάθνπλ ηα πεξηζηαηηθά ρσξίο ηελ εθαξκνγή θάπνηαο απζηεξήο κεζνδνινγίαο. Οη 

βάζεηο δεδνκέλσλ θαη νη δηαδηθηπαθνί ηφπνη ησλ πξψησλ πεξηέρνπλ απνθιεηζηηθά 
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επίζεκα πεξηζηαηηθά παξαβίαζεο αζθαιείαο
2
 ελψ ησλ δεχηεξσλ πεξηέρνπλ θαη 

αλεπίζεκα πεξηζηαηηθά ησλ νπνίσλ ε εγθπξφηεηα δελ είλαη πιήξσο επηβεβαησκέλε. 

Δθηελήο αλάιπζε ησλ δεδνκέλσλ πνπ πξνέξρνληαη απφ νξγαληζκνχο θαηαγξαθήο 

πεξηζηαηηθψλ πξαγκαηνπνηείηαη ζηελ ελφηεηα 4.3.4. 

4.3.1 Γενικά πεπί ηυν επεςνών μελεηηηικών οπγανιζμών για ηην αζθάλεια 

Οη βαζηθέο πεγέο πνζνηηθνπνηήζηκσλ δεδνκέλσλ ζρεηηθά κε ηηο παξαβηάζεηο αζθαιείαο, ζε 

δηαζεζηκφηεηα ζην επξχ θνηλφ, πξνέξρνληαη απφ έξεπλεο δεκνζθφπεζεο ζρεηηθέο κε ηελ 

αζθάιεηα (security audits) θαη απφ έξεπλεο επηθεληξσκέλεο ζηα πεξηζηαηηθά (post-incident 

studies). Ο δηαρσξηζκφο ησλ δχν κεζνδνινγηψλ πξνθχπηεη απφ ην αληηθείκελν επηθέληξσζεο πνπ 

επηιέγεηαη. ηελ πεξίπησζε ησλ κειεηψλ δεκνζθφπεζεο ην αληηθείκελν επηθέληξσζεο είλαη είηε 

λνκηθά πξφζσπα, είηε θπζηθά πξφζσπα κε ηελ ηδηφηεηα ησλ εηδηθψλ ζηελ αζθάιεηα Π πνπ 

δέρνληαη λα ζπκκεηάζρνπλ. Η άιιε θαηεγνξία κειεηψλ επηθεληξψλεηαη ζε ζπγθεθξηκέλα 

πεξηζηαηηθά θαη θπξίσο ζε απηά πνπ έρεη επηηειεζηεί εγθιεκαηνινγηθή αλάιπζε. 

Οη έξεπλεο θαη ησλ δχν θαηεγνξηψλ έρνπλ απμεζεί ηα ηειεπηαία ρξφληα γεγνλφο πνπ 

απνηππψλεη ηελ θιηκαθνχκελε εμάξηεζε θξαηψλ θαη νξγαληζκψλ ζηελ εχξπζκε ιεηηνπξγία ησλ 

Π θαη ζηελ πξνζηαζία ησλ επαίζζεησλ δεδνκέλσλ πνπ δηαρεηξίδνληαη. Η ζπρλφηεηα ησλ 

εξεπλψλ είλαη ζπλήζσο εηήζηα ή δηεηήο θαη πξαγκαηνπνηνχληαη θπξίσο απφ κειεηεηηθνχο 

νξγαληζκνχο ηδησηηθψλ ζπκθεξφλησλ φπσο νη Symantec, Ponemon Institute, Verizon, Ernst & 

Young, KPMG θαη PriceWaterHouseCoopers αιιά θαη νξγαληζκνχο δεκφζησλ ζπκθεξφλησλ 

φπσο είλαη νη CSI θαη FBI. Πξνθεηκέλνπ γηα ηελ εθβάζπλζε ζηα πιενλεθηήκαηα θαη 

κεηνλεθηήκαηα ησλ εξεπλψλ δεκνζθφπεζεο αθνινπζεί ζην ππφινηπν ηεο ζπγθεθξηκέλεο ελφηεηαο 

αλάιπζε ηεο κεζνδνινγίαο πνπ αθνινπζνχλ. 

Η δηεμαγσγή ησλ εξεπλψλ δεκνζθφπεζεο πξαγκαηνπνηείηαη είηε κέζσ ζπλεληεχμεσλ, είηε 

κέζσ εξσηεκαηνινγίσλ είηε κέζσ θαη ησλ δχν καδί. Η κεζνδνινγία, ζηελ νπνία ζηεξίδεηαη ε 

ζπιινγή ησλ δεδνκέλσλ, είλαη έλα βαζηθφ κεηνλέθηεκα γηα ηελ ζηαηηζηηθή αμηνπηζηία ησλ 

ζπγθεθξηκέλσλ εξεπλψλ. Ο δεκφζηνο ή ηδησηηθφο θνξέαο πνπ δηεμάγεη κία ηέηνηνπ ηχπνπ έξεπλα, 

απνζηέιιεη έλα κεγάιν ζχλνιν απφ εξσηεκαηνιφγηα πξνο νξγαληζκνχο θάζε θαηεγνξίαο 

                                                      

2 ηα πιαίζηα ηεο παξνχζαο δηαηξηβήο σο επίζεκν πεξηζηαηηθφ παξαβίαζεο αζθαιείαο νξίδεηαη ην πεξηζηαηηθφ ην νπνίν 

έρεη αλαθνηλσζεί θαη ζπλεπψο επηβεβαησζεί επίζεκα απφ ηνλ νξγαληζκφ ή ηνπο νξγαληζκνχο ηνπο νπνίνπο αθνξά. 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

81 

 

ζπιιέγνληαο έλα δείγκα φπνπ νη ζπκκεηέρνληεο, πνπ ηειηθά αληαπνθξίλνληαη ζηα 

εξσηεκαηνιφγηα θαη ζηηο ζπλεληεχμεηο, απηνεπηιέγνληαη. Η ζχλζεζε ζπλεπψο ηνπ δείγκαηνο δελ 

πξαγκαηνπνηείηαη κέζσ ηπραίαο δηαδηθαζίαο δεηγκαηνιεςίαο ή κέζσ ηεο επηινγήο θξηηεξίσλ 

αληηπξνζψπεπζεο ηνπ ζπλνιηθνχ πιεζπζκνχ αιιά βαζίδεηαη ζηε ζέιεζε θαη ην ελδηαθέξνλ ησλ 

εξσηεζέλησλ. 

Η κεζνδνινγία ζχλζεζεο δείγκαηνο, πνπ αθνινπζνχλ νη κειέηεο απηέο, κπνξεί λα ππαρζεί ζηηο 

επξχηεξε θαηεγνξία κεζνδνινγηψλ ζηηο νπνίεο δελ ιακβάλεηαη ππφςε ε πηζαλφηεηα έλα ζηνηρείν 

ηνπ πιεζπζκνχ λα πεξηιεθζεί ζην δείγκα (nonprobability samples). Πην ζπγθεθξηκέλα, ε 

ζπγθεθξηκέλα κεζνδνινγία, κπνξεί λα ππαρζεί ζηηο εηδηθφηεξεο θαηεγνξίεο δεηγκάησλ επθνιίαο 

(convenience samples) θαη δεηγκάησλ θξίζεο (judgment samples). 

Σα δείγκαηα επθνιίαο πξνέξρνληαη θπξίσο απφ εξσηεκαηνιφγηα πνπ ζηέιλνληαη είηε κέζσ 

ηαρπδξνκείνπ είηε ζπκπιεξψλνληαη ζε θάπνηνλ δηαδηθηπαθφ ηφπν. Ολνκάδνληαη θαηά απηφλ ηνλ 

ηξφπν θαζψο παξέρνπλ έλα εχθνιν, ρακεινχ θφζηνπο ηξφπν ζπιινγήο δεδνκέλσλ. Σν πξφβιεκα, 

φπσο αλαθέξζεθε θαη παξαπάλσ, είλαη φηη νη εξσηεζέληεο απηνεπηιέγνληαη γεγνλφο πνπ νδεγεί ζε 

ζνβαξή πηζαλφηεηα ειιηπνχο αληηπξνζψπεπζεο ηνπ πιεζπζκνχ κε απνηέιεζκα ηα πνξίζκαηα ηεο 

έξεπλαο λα έρνπλ ακθίβνιε απνηειεζκαηηθφηεηα ζηελ πεξηγξαθή ησλ ηδηαίηεξσλ 

ραξαθηεξηζηηθψλ ηνπ. Σν ζχλνιν ησλ κειεηψλ ιακβάλεη ηηο παξαδνρέο φηη ην εθάζηνηε δείγκα 

απνηειεί αληηπξνζσπεπηηθή απεηθφληζε ηνπ πιεζπζκνχ θαη φηη ε ζχλζεζε ηνπ πξαγκαηνπνηήζεθε 

κέζσ ηπραίαο δεηγκαηνιεςίαο. Οη παξαδνρέο απηέο, ζε πνιιέο πεξηπηψζεηο κειεηψλ, δελ είλαη 

ξεαιηζηηθέο θαη είλαη αλαγθαία ε πξνζεθηηθή αμηνιφγεζε ησλ απνηειεζκάησλ πνπ επηθέξνπλ. 

Υαξαθηεξηζηηθφ είλαη φηη αθφκα θαη ε αξρηθή επηινγή ησλ παξαιεπηψλ ησλ εξσηεκαηνινγίσλ 

δελ πξαγκαηνπνηείηαη κέζσ κεζνδνινγηψλ ηπραίαο δεηγκαηνιεςίαο. Παξαδείγκαηα απνηεινχλ νη 

έξεπλεο πνπ δηεμάγνληαη απφ ηνπο νξγαληζκνχο CSI/FBI [10], Ernst & Young [54], 

PriceWaterHouseCoopers [8] θαη Ponemon Institute [11]. Η Ponemon Institute επηιέγεη σο 

παξαιήπηεο, θαη ζπλεπψο πηζαλνχο ζπκκεηάζρνληεο ζην δείγκα, θπξίσο εηαηξίεο κε σξηκαζκέλεο 

δηαδηθαζίεο αζθάιεηαο. Η εηήζηα έξεπλα απφ ηελ Ernst & Young ζπιιέγεη ην κεγαιχηεξν ζχλνιν 

δεδνκέλσλ ζε ζχγθξηζε κε ηηο ινηπέο παξφκνηεο κειέηεο, αιιά ην ζχλνιν ησλ εξσηεζέλησλ 

πξνέξρεηαη απνθιεηζηηθά απφ ην πειαηνιφγην ηνπ ζπγθεθξηκέλνπ νξγαληζκνχ. 
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Η δεχηεξε πξναλαθεξφκελε θαηεγνξία κεζνδνινγηψλ δεηγκαηνιεςίαο, ηελ νπνία αθνινπζνχλ 

νη ζπγθεθξηκέλεο κειέηεο, είλαη ηα δείγκαηα θξίζεο. Οη παξαηεξήζεηο, πνπ ζπλζέηνπλ απηή ηελ 

θαηεγνξία δεηγκάησλ, πξνέξρνληαη απφ ηηο γλψκεο επηιεγκέλσλ εηδηθψλ πάλσ ζε έλα 

ζπγθεθξηκέλν δήηεκα. Αξθεηέο έξεπλεο πάλσ ζηελ αζθάιεηα βαζίδνληαη απνθιεηζηηθά ζηελ 

άπνςε θαη ζηηο ζέζεηο ησλ εηδηθψλ δεκηνπξγψληαο πξνβιήκαηα αληηθεηκεληθφηεηαο ζηα 

απνηειέζκαηα πνπ εμάγνληαη. Παξαδείγκαηα απνηεινχλ νη εηήζηεο κειέηεο απφ ηνπο CSI/FBI θαη 

νη αληίζηνηρεο κειέηεο πνπ εθπνλνχληαη απφ ηελ Ernst & Young. Σα δεδνκέλα απνηεινχλ 

απνηέιεζκα ηεο θξίζεο εηδηθψλ ζηα Π θαη ζε ζέκαηα αζθαιείαο, ζηα εξσηήκαηα πνπ ζέηνληαη 

απφ ηνπο πξναλαθεξφκελνπο νξγαληζκνχο. Οη εηδηθνί απηνί ζπλήζσο θαηέρνπλ ηηο ζέζεηο ηνπ CIO, 

CISO, CFO ζηνπο νξγαληζκνχο πνπ επηιέγνληαη λα ζπκπεξηιεθζνχλ ζηα δείγκαηα. 

Έλα αθφκα πξφβιεκα πνπ αληηκεησπίδνπλ απηέο νη έξεπλεο, αιιά θαη γεληθφηεξα νη 

πξνζπάζεηεο πνζνηηθνπνίεζεο ηνπ θφζηνπο παξαβηάζεσλ αζθαιείαο κέζσ ηεο εκπεηξηθήο 

αλάιπζεο δεδνκέλσλ πξνεξρφκελσλ απφ ηελ αγνξά, είλαη ηα κηθξά ζρεηηθά πνζνζηά ησλ 

δεκνζηεπκέλσλ πεξηζηαηηθψλ ζε ζρέζε κε ην ππνινγηδφκελν ζχλνιν. Δθηηκάηαη φηη κφλν ην 10%, 

εθ ηνπ ζπλφινπ ησλ πεξηζηαηηθψλ, αληρλεχεηαη απφ ηνπο νξγαληζκνχο πνπ πξνζβάιινληαη [33]. 

Σν πξφβιεκα απηφ θιηκαθψλεηαη πεξαηηέξσ θαζψο ππνινγίδεηαη φηη κφλν ην 15% – 20%, εθ ησλ 

δηαπηζησκέλσλ πεξηζηαηηθψλ αλαθνηλψλεηαη απφ ηνπο νξγαληζκνχο ζηηο αξρέο, πξνο ηνλ Σχπν ή 

έζησ πξνο ηηο δηθέο ηνπο λνκηθέο ππεξεζίεο. Έλαο απφ ηνπο βαζηθφηεξνπο ιφγνπο απνθπγήο 

αλαθνίλσζεο ελφο πεξηζηαηηθνχ είλαη ε αλεζπρία φηη ε αξλεηηθή δεκνζηφηεηα ζα βιάςεη ηελ ηηκή 

ηεο κεηνρήο θαη ζα απμήζεη ζεκαληηθά ηηο έκκεζεο νηθνλνκηθέο επηπηψζεηο πνπ αλακέλεηαη λα 

επηθέξεη. 

 Υαξαθηεξηζηηθφ παξάδεηγκα απηνχ ηνπ θαηλνκέλνπ απνηειεί ην εμαηξεηηθά ρακειφ πνζνζηφ 

αληαπφθξηζεο πνπ έιαβε ε πξφζθαηε έξεπλα απφ ηνπο CSI/FBI [10]. Σν πνζνζηφ ζπκκεηνρήο 

αλήιζε ζε 6,4% έζησ θαη αλ ε ζπγθεθξηκέλε έξεπλα ήηαλ αλψλπκε. Η ίδηα κειέηε, γηα πξψηε 

θνξά, δελ κπφξεζε λα εθδψζεη εθηηκήζεηο ζρεηηθά κε ην κέζν θφζηνο ελφο πεξηζηαηηθνχ 

παξαβίαζεο αζθαιείαο. Η κειέηε πνπ δηεμήρζε ην 2010 απφ ηελ Ponemon Institute [55], γηα ην 

θφζηνο παξαβηάζεσλ αζθαιείαο πνπ αληηκεησπίδνπλ εηαηξίεο απφ ηηο ΗΠΑ, είρε πνζνζηφ 

αληαπφθξηζεο θάησ ηνπ 13% ην νπνίν κεηψζεθε αθφκα πεξηζζφηεξν ζηελ αληίζηνηρε κειέηε πνπ 

δηεμήρζε ην 2011 [27]. 
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Σα κεγέζε απηά ππνδειψλνπλ φηη ε αλαζηαιηηθφηαηα ησλ νξγαληζκψλ, ζρεηηθά κε ηελ 

αλαθνίλσζε ιεπηνκεξεηψλ γηα πεξηζηαηηθά αζθαιείαο, έρεη απμαλφκελε ηάζε ηα ηειεπηαία 

ρξφληα. Όπσο αλαιχεηαη δηεμνδηθφηεξα ζην θεθάιαην 5, γίλεηαη πξνζπάζεηα απφ ην ζχλνιν ησλ 

θξαηψλ, πνπ έρνπλ κεγάιε εμάξηεζε ζηελ εχξπζκε ιεηηνπξγία ησλ Π, ελίζρπζεο ησλ 

θαλνληζηηθψλ πιαηζίσλ θαη ηεο θείκελεο λνκνζεζίαο πξνθεηκέλνπ, ηα παξαπάλσ πνζνζηά 

αλίρλεπζεο παξαβηάζεσλ αζθαιείαο θαη ελ ζπλερεία αλαθνίλσζεο ηνπο, λα απμεζνχλ. 

Έλα πιενλέθηεκα πνπ έρνπλ νη ζπγθεθξηκέλεο έξεπλεο, ζε ζρέζε κε ηηο αληίζηνηρεο εκπεηξηθέο 

κειέηεο αλάιπζεο γεγνλφησλ, είλαη φηη νη πξψηεο κπνξνχλ λα εμεηάζνπλ θάζε είδνο παξαβίαζεο 

αζθαιείαο αλεμάξηεηα απφ ηελ θχζε ηεο απεηιήο θαη ηα εξγαιεία πνπ ρξεζηκνπνηνχληαη γηα ηελ 

εθηέιεζε ηεο επίζεζεο. Έλα εθ ησλ ζεκαληηθψλ εξγαιείσλ πνπ ρξεζηκνπνηνχληαη απφ επίδνμνπο 

εηζβνιείο, πξνθεηκέλνπ γηα ηελ εθηέιεζε θαθφβνπισλ επηζέζεσλ, είλαη νη ηνί
3
. χκθσλα κε 

έξεπλεο [27], ην 50% ησλ παξαβηάζεσλ αζθαιείαο απφ θαθφβνπιεο επηζέζεηο πξαγκαηνπνηείηαη 

κέζσ ηψλ. Όπσο φκσο αλαιχεηαη ζην θεθάιαην 5, ε έληαμε πεξηζηαηηθψλ πξνθαινχκελσλ απφ 

ηνχο ζε έλα δείγκα, ην νπνίν εμεηάδεηαη κέζσ ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ, πξνθαιεί 

πξνβιήκαηα ζηηο βαζηθέο δνκέο θαη παξαδνρέο ζηηο νπνίεο βαζίδεηαη ε ζπγθεθξηκέλε εκπεηξηθή 

κεζνδνινγία. πλεπψο, νη επηπηψζεηο πνπ επηθέξνπλ νη επηζέζεηο κέζσ ηψλ, κπνξνχλ λα 

αλαιπζνχλ κε κεγαιχηεξε κεζνδνινγηθή εγθπξφηεηα κέζσ ησλ δεδνκέλσλ πνπ πξνθχπηνπλ απφ 

ηηο έξεπλεο πνπ αλαιχνληαη ζηελ ζπγθεθξηκέλε ελφηεηα απφ φηη κε δεδνκέλα πνπ πξνθχπηνπλ απφ 

κειέηεο αλάιπζεο γεγνλφησλ. 

Σν θπξηφηεξν δήηεκα πνπ αληηκεησπίδνπλ νη πξνζεγγίζεηο πνζνηηθνπνίεζεο ηνπ θφζηνπο 

παξαβηάζεσλ αζθαιείαο, απφ ηηο έξεπλεο κειεηεηηθψλ νξγαληζκψλ θαη απφ ηηο εκπεηξηθέο κειέηεο 

αλάιπζεο γεγνλφησλ, είλαη ν ππνινγηζκφο ηνπ έκκεζνπ θφζηνπο φπσο απηφ αλαιχεηαη ζηελ 

ελφηεηα 4.2.3. Σν έκκεζν θφζηνο, ιφγσ ηεο θχζεο ηνπ, είλαη αδχλαην λα ππνινγηζηεί κε 

αληηθεηκεληθφηεηα θαη αθξίβεηα. Απνηειεί σζηφζν ην ζεκαληηθφηεξν κέξνο επί ηνπ ζπλνιηθνχ 

θφζηνπο κίαο παξαβίαζεο αζθαιείαο [27]. ην παξφλ θεθάιαην, κεηαμχ άιισλ, γίλεηαη 

ζπγθξηηηθή αλάιπζε ησλ πνξηζκάησλ απφ έξεπλεο αζθαιείαο ζρεηηθά κε ην θφζηνο ησλ 

παξαβηάζεσλ. ην θεθάιαην 5 αλαιχεηαη εκπεηξηθή κειέηε πνπ δηελεξγήζεθε, ζηα πιαίζηα ηεο 

                                                      

3 Πξνθεηκέλνπ γηα ηελ αλάγθεο ηεο παξνχζαο δηαηξηβήο, αλαθεξφκελνη ζηνπο ηνχο ζα ζπκπεξηιακβάλνπκε γεληθφηεξα 

ην θαθφβνπιν ινγηζκηθφ (malware) πνπ ζρεηίδεηαη κε ζθνπιήθηα (warms) θαη δνχξεηνπο ίππνπο (trojan horses) ην 

νπνίν, ζην ζχλνιν ηνπ, απνζθνπεί ζηελ πξφθιεζε επηζέζεσλ καδηθνχ ηχπνπ ρσξίο επηθέληξσζε ζε έλαλ ζπγθεθξηκέλν 

νξγαληζκφ. 
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δηαηξηβήο, πάλσ ζην θφζηνο ησλ παξαβηάζεσλ κε ρξήζε ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ. 

Δπίζεο πξαγκαηνπνηείηαη ζχγθξηζε ησλ επξεκάησλ ηεο ζπγθεθξηκέλεο εκπεηξηθήο κειέηεο, κε ηα 

απνηειέζκαηα πξνγελέζηεξσλ κειεηψλ. Αθνινχζσο, ζην θεθάιαην 7 πξαγκαηνπνηείηαη 

ζπγθξηηηθή αλάιπζε κεηαμχ ησλ απνηειεζκάησλ πξνθεηκέλνπ λα εμαρζνχλ ζπλνιηθά 

ζπκπεξάζκαηα ζρεηηθά κε ην θφζηνο πνπ ελέρνπλ γηα ηνπο νξγαληζκνχο νη παξαβηάζεηο 

αζθαιείαο. 

4.3.2 Γενική πεπιγπαθή ηυν κςπιόηεπυν οπγανιζμών εκπόνηζηρ επεςνών 

ηελ παξάγξαθν απηή αλαθέξνληαη πεξηιεπηηθά νη δηεζλείο κειεηεηηθνί νξγαληζκνί πνπ 

εθπνλνχλ ηηο θπξηφηεξεο κειέηεο ζρεηηθά κε ηελ αζθάιεηα Π θαη ηηο παξαβηάζεηο αζθαιείαο ησλ 

νπνίσλ κειέηεο ρξεζηκνπνηήζεθαλ θαηά ηελ εξεπλεηηθή πξνζπάζεηα. Καζψο ζην θεθάιαην 5 ην 

δείγκα πνπ κειεηήζεθε απνηειείηαη απνθιεηζηηθά απφ εηαηξίεο ησλ ΗΠΑ θαη ην δηάζηεκα 

αλάιπζεο είλαη κεηαμχ ησλ εηψλ 2008 – 2011, νη κειέηεο πνπ αλαιχζεθαλ, γηα ιφγνπο 

ζπγθξηζηκφηεηαο, αθνξνχλ νξγαληζκνχο κε έδξα ηηο ΗΠΑ θαη ηελ ίδηα ρξνληθή πεξίνδν. Καηά 

ζπλέπεηα, νη κειέηεο ηεο PriceWaterHouseCoopers, έζησ θαη αλ ρξεζηκνπνηνχληαη ζε άιιεο 

ελφηεηεο ηεο παξνχζαο δηαηξηβήο, δελ ρξεζηκνπνηήζεθαλ γηα ηελ άληιεζε δεδνκέλσλ γηα ηηο 

παξαβηάζεηο αζθαιείαο θαζψο αθνξνχλ απνθιεηζηηθά νξγαληζκνχο κε έδξα ην Ηλσκέλν 

Βαζίιεην. 

Ο νξγαληζκφο Computer Security Institute (CSI) καδί κε ην Federal Bureau of Investigation 

(FBI) εθπνλνχλ θαη δεκνζηεχνπλ ζε εηήζηα βάζε κειέηε δεκνζθφπεζεο ζρεηηθά κε ην 

ειεθηξνληθφ έγθιεκα θαη ηελ αζθάιεηα Π. Η ζπγθεθξηκέλε κειέηε είλαη ε καθξνβηφηεξε ζε 

ζρέζε κε ην ζχλνιν ησλ κειεηψλ ηνπ είδνπο. Βαζηθφ πιενλέθηεκα ηεο κεζνδνινγίαο πνπ 

αθνινπζείηαη κπνξεί λα ζεσξεζεί ε ζχλζεζε ησλ δεηγκάησλ απφ νξγαληζκνχο πνπ αλήθνπλ ζε 

θάζε θαηεγνξία κεγέζνπο ιακβάλνληαο σο θξηηήξην κεγέζνπο ηνλ εηήζην θχθιν εξγαζηψλ. Απηφ 

νδήγεζε ζηελ ζπκβαηφηεηα ησλ απνηειεζκάησλ ησλ εξεπλψλ απηψλ κε απηά πνπ πξνέθπςαλ απφ 

ηελ κειέηε αλάιπζεο γεγνλφησλ, πνπ ζπζηάζεθε ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο, θαη ζηελ 

νπνία ρξεζηκνπνηήζεθε δείγκα πεξηζηαηηθψλ πνπ αθνξνχζε εηαηξίεο απφ θάζε επίπεδν 

θεθαιαηνπνίεζεο. 

Οη ζπγθεθξηκέλνη θνξείο επηζεκαίλνπλ πσο ηα δείγκαηα πνπ κειεηήζεθαλ δελ πξνέξρνληαη 

απφ κεζφδνπο ηπραίαο δεηγκαηνιεςίαο θαη νη παξαιήπηεο ησλ εξσηεκαηνινγίσλ είλαη 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

85 

 

απνθιεηζηηθά κέιε ηνπ CSI. Δπίζεο, ε κέζε αληαπφθξηζε ησλ ζπκκεηαζρφλησλ ζηηο έξεπλεο δελ 

μεπεξλά ην 10%, πνζνζηφ ην νπνίν είλαη αξθεηά κηθξφ ψζηε λα ζεσξεζνχλ ηα απνηειέζκαηα 

αληηπξνζσπεπηηθά έζησ ηνπ δείγκαηνο πνπ δεκηνπξγνχλ νη ζπγθεθξηκέλνη θνξείο. Σν γεγνλφο φηη 

νη παξαηεξήζεηο πξνέξρνληαη απφ νξγαληζκνχο κέινπο κίαο θνηλφηεηαο αθηεξσκέλεο ζηελ 

αζθάιεηα ησλ Π νδεγεί ζην ζπκπέξαζκα φηη νη ζπγθεθξηκέλνη θνξείο έρνπλ ήδε ζπζηήζεη δνκέο 

δηαρείξηζεο θηλδχλσλ Π κε θαηαξηηζκέλν ζηειερηαθφ δπλακηθφ. Απηφ κπνξεί λα ζεκαίλεη πσο ε 

επίπησζε θαζψο θαη ε ζπρλφηεηα ελφο πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο, γηα απηνχο ηνπο 

νξγαληζκνχο, λα είλαη ζε αξθεηά κηθξφηεξε θιίκαθα απφ απηή πνπ ζα πθίζηαηαη ζε νξγαληζκνχο 

κε κηθξφηεξεο δνκέο αζθαιείαο. πλεπψο, απφ ηα παξαπάλσ πξνθχπηεη πσο, ηα απνηειέζκαηα 

απηψλ ησλ εξεπλψλ, δελ κπνξνχλ λα γεληθεπηνχλ ζην ζχλνιν ησλ νξγαληζκψλ ρσξίο ηελ 

ελίζρπζε απφ ηα πνξίζκαηα άιισλ κνληέισλ θαη κεζφδσλ. Καηά ηελ δηάξθεηα ηεο εξεπλεηηθήο 

πξνζπάζεηαο αλαιχζεθαλ νη κειέηεο πνπ αθνξνχζαλ ηα έηε 2008, 2009, 2010 [56], [57], [10]. 

Πξέπεη λα ζεκεησζεί πσο θαηά ηελ ζηηγκή ζπγγξαθήο ηνπ παξφληνο δελ είρε εθδνζεί αθφκε 

κειέηε ησλ νξγαληζκψλ απηψλ γηα ην 2011. 

O θνξέαο Ponemon Institute αζρνιείηαη κε ηελ έξεπλα θαη εθπαίδεπζε πάλσ ζηελ αζθάιεηα 

ησλ επαίζζεησλ δεδνκέλσλ. Σα ηειεπηαία επηά έηε εθδίδεη εηεζίσο κειέηεο δεκνζθφπεζεο 

ζρεηηθά κε ηελ νηθνλνκηθή επίπησζε ησλ παξαβηάζεσλ αζθαιείαο ζε δεκφζηνπο θαη ηδησηηθνχο 

νξγαληζκνχο πνπ εδξεχνπλ ζε ρψξεο νη νπνίεο παξνπζηάδνπλ κεγάιε αλάπηπμε ζηελ ρξήζε 

ηερλνινγηψλ πιεξνθφξεζεο. Οη κειέηεο ηνπ ζπγθεθξηκέλνπ θνξέα, πνπ αλαιχζεθαλ ζηα πιαίζηα 

ηεο παξνχζαο, είλαη νη εηήζηεο δεκνζθνπήζεηο εηαηξηψλ κε έδξα ηηο ΗΠΑ γηα ηα έηε 2008, 2009, 

2010 θαη 2011 [58], [59], [55], [27]. 

Η εηαηξία Verizon αζρνιείηαη κεηαμχ άιισλ κε πξντφληα θαη ππεξεζίεο αζθαιείαο θαη ηα 

ηειεπηαία νθηψ έηε εθδίδεη κειέηε εηήζηαο ζπρλφηεηαο αθηεξσκέλε ζηηο παξαβηάζεηο αζθαιείαο. 

Η κεζνδνινγία πνπ αθνινπζεί είλαη θαηά θχξην ιφγν επηθεληξσκέλε ζην πεξηζηαηηθφ θαη 

δεπηεξεπφλησο ζηνλ νξγαληζκφ πνπ ην επσκίζηεθε. Η ζχλζεζε ησλ δεδνκέλσλ πξνέξρεηαη απφ ηα 

αξρεία θαηαγξαθήο πξαγκαηηθψλ πεξηζηαηηθψλ ηνπ ζπγθεθξηκέλνπ νξγαληζκνχ θαη άιισλ φπσο 

είλαη νη κπζηηθέο ππεξεζίεο ησλ ΗΠΑ (US secret service). Απηή είλαη ε θχξηα δηαθνξά απηψλ ησλ 

κειεηψλ απφ ηηο κειέηεο ησλ νπνίσλ ηα δεδνκέλα είλαη πξντφλ δεκνζθφπεζεο. 

Η εζηίαζε ησλ κειεηψλ ηεο Verizon απνθιεηζηηθά ζηα πεξηζηαηηθά, γηα ηα νπνία έρεη 

δηεμαρζεί εγθιεκαηνινγηθή έξεπλα, καο νδεγεί ζηελ ππφζεζε φηη ε ζχλζεζε ηνπ δείγκαηνο, ζε 
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ζεκαληηθφ βαζκφ, επηθεληξψλεηαη ζε κεγάια πεξηζηαηηθά. πγθξίλνληαο ηνλ αξηζκφ ησλ 

πεξηζηαηηθψλ κε ηνλ αξηζκφ ησλ πξνζβεβιεκέλσλ εγγξαθψλ νδεγεί ζε έλαλ κέζν αξηζκφ 

εγγξαθψλ αλά πεξηζηαηηθφ ν νπνίνο αλέξρεηαη ζην 1 εθαηνκ. Αθoινπζψληαο ηελ κεζνδνινγηθή 

πξνζέγγηζε ηνπ CSI/FBI, ζρεηηθά κε ην κέγεζνο ελφο πεξηζηαηηθνχ, φηαλ ν αξηζκφο ησλ εγγξαθψλ 

πνπ εθηίζεληαη μεπεξλάεη ηηο 100.000, ηφηε ην πεξηζηαηηθφ ζεσξείηαη κεγάιν. Απηφ νδεγεί ηα 

δείγκαηα ησλ κειεηψλ ηεο Verizon λα κελ είλαη αληηπξνζσπεπηηθά ηνπ ζπλνιηθνχ πιεζπζκνχ 

πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο αιιά κφλν κίαο θαηεγνξίαο εμ απηψλ. 

Έλα επηπιένλ κεηνλέθηεκα ησλ κειεηψλ ηεο Verizon είλαη ε έιιεηςε εθηηκήζεσλ γηα ην 

κέγεζνο ησλ νηθνλνκηθψλ επηπηψζεσλ πνπ επέθεξαλ ηα πεξηζηαηηθά πνπ αλαιχζεθαλ. Οη 

νξγαληζκνί πνπ πξνζβιήζεθαλ θαζψο θαη νη νξγαληζκνί πνπ δηεμήγαλ ηελ εγθιεκαηνινγηθή 

έξεπλα δελ απνθαιχπηνπλ εθηηκήζεηο γηα ηνλ νηθνλνκηθφ αληίθηππν πνπ επέθεξαλ ή πξνβιέπεηαη 

λα επηθέξνπλ ηα πεξηζηαηηθά πνπ αλαιχζεθαλ. Καηά ηελ εξεπλεηηθή πξνζπάζεηα αλαιχζεθαλ νη 

κειέηεο ηνπ ζπγθεθξηκέλνπ νξγαληζκνχ πνπ αθνξνχζαλ ηα έηε 2009, 2010, 2011 [60], [13], [61]. 

Γελ ζπκπεξηιήθζεθε ε αλάιπζε γηα ην έηνο 2008 πξνθεηκέλνπ λα ηεξεζεί νκνηνγέλεηα ζηα 

αληινχκελα δεδνκέλα θαζψο απφ ην 2009 μεθίλεζε ε πξναλαθεξφκελε ζπλεξγαζία ηεο Verizon 

κε ηελ κπζηηθή ππεξεζία ησλ ΗΠΑ ην νπνίν νδήγεζε ζε πιήξε αιιαγή ηεο ζχλζεζεο ησλ 

δεδνκέλσλ. 

Ο δηεζλήο κειεηεηηθφο νξγαληζκφο Ernst & Young εθδίδεη εηεζίσο κειέηε δεκνζθφπεζεο 

ζρεηηθά κε ηελ αζθάιεηα Π. ε ζπλδπαζκφ κε ηηο αληίζηνηρεο κειέηεο ηνπ CSI/FBI, νη κειέηεο 

ηνπ ζπγθεθξηκέλνπ θνξέα απνηεινχλ ηηο καθξνβηφηεξεο κειέηεο ηνπ είδνπο. Βαζηθφ 

ραξαθηεξηζηηθφ ησλ κειεηψλ ηεο Ernst & Young είλαη ην κέγεζνο ηνπ δείγκαηνο ην νπνίν 

μεπεξλάεη ηα αληίζηνηρα δείγκαηα φισλ ησλ ππνινίπσλ κειεηψλ πνπ αλαιχζεθαλ θαηά ηελ 

δηάξθεηα ηεο δηαηξηβήο. Καηά ηελ δηάξθεηα ηελ εξεπλεηηθήο πξνζπάζεηαο αλαιχζεθαλ νη κειέηεο 

ηνπ νξγαληζκνχ πνπ αθνξνχζαλ ηα έηε 2010 θαη 2011 [54], [6]. 

4.3.3 Ανάλςζη ηυν μελεηών ανά καηηγοπία δεδομένυν 

ηελ ζπγθεθξηκέλε ελφηεηα γίλεηαη αλάιπζε ησλ δεδνκέλσλ πνπ πξνέξρνληαη απφ ηηο κειέηεο 

γηα ηελ αζθάιεηα. Η δνκή ηεο αλάιπζεο βαζίδεηαη ζηα ηδηαίηεξα ραξαθηεξηζηηθά ησλ 

παξαβηάζεσλ αζθαιείαο ζηα νπνία επηθεληξψζεθε ε έξεπλα θαη φρη αλά κειεηεηηθφ θνξέα. Η 

κεζνδνινγία αλάιπζεο ησλ παξαβηάζεσλ αζθαιείαο πνπ ρξεζηκνπνηήζεθε σο βάζε είλαη ην 
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Veris A
4
 Threat Model πνπ έρεη δεκηνπξγεζεί απφ ηελ Verizon [62]. χκθσλα κε ην 

ζπγθεθξηκέλν κνληέιν, έλα πεξηζηαηηθφ αζθαιείαο αλαιχεηαη σο κία ζεηξά γεγνλφησλ ηα νπνία 

πξνθαινχλ αξλεηηθφ αληίθηππν ζηηο επαίζζεηεο πιεξνθνξίεο ελφο νξγαληζκνχ. Σν ζπλζεηηθφ A
4
 

ζην φλνκα ηνπ κνληέινπ παξαπέκπεη ζηνλ δηαρσξηζκφ ησλ βαζηθψλ ζηνηρείσλ πνπ ζπλζέηνπλ έλα 

πεξηζηαηηθφ αζθαιείαο ζε ηέζζεξηο θαηεγνξίεο: (α) Πεγή απεηιήο (agent), (β) ηξφπνο επίζεζεο 

(actions), (γ) ζηνηρεία ελεξγεηηθνχ πνπ επεξεάδνληαη (assets) θαη (δ) είδνο επίπησζεο (attribute). 

Η πεγή απεηιήο θπξίσο αλαθέξεηαη ζην πεξηβάιινλ πξνέιεπζεο ηνπ επηηηζέκελνπ θαη ν 

βαζηθφο δηαρσξηζκφο ηεο είλαη κεηαμχ ηνπ εζσηεξηθνχ θαη εμσηεξηθνχ πεξηβάιινληνο ελφο 

νξγαληζκνχ. Σα ζηνηρεία ησλ εξεπλψλ ζρεηηθά κε ηελ πεγή απεηιήο αλαιχνληαη ζηελ παξάγξαθν 

4.3.3.4. Ο ηξφπνο επίζεζεο αλαθέξεηαη ζηα εξγαιεία θαη ηελ κεζνδνινγία πνπ ρξεζηκνπνηείηαη 

απφ ηελ πεγή απεηιήο πξνθεηκέλνπ λα εθδειψζεη κία επίζεζε. Όπσο αλαθέξζεθε ζηελ ελφηεηα 

4.2.4 έλα θξηηήξην κε βάζε ην νπνίν κπνξνχκε λα δηαθξίλνπκε ηα πεξηζηαηηθά αζθαιείαο ζε 

θαηεγνξίεο είλαη ν ηξφπνο επίζεζεο. Η ζεκαληηθφηεηα πνπ πξνθχπηεη, απφ ηα δεδνκέλα ησλ 

κειεηψλ, ζρεηηθά κε θάζε θαηεγνξία παξαβίαζεο αζθαιείαο αλαιχεηαη ζηελ παξάγξαθν 4.3.3.3. 

Σα δεδνκέλα πνπ πξνέξρνληαη απφ ηηο κειέηεο ζρεηηθά κε ηα ζηνηρεία ελεξγεηηθνχ πνπ 

πξνζβάιινληαη αθνξνχλ θπξίσο ην είδνο ησλ δεδνκέλσλ θαζψο θαη ην είδνο ηνπ πιηθνχ πνπ 

δηαρεηξίδεηαη ηα δεδνκέλα πνπ πξνζβιήζεθαλ. Σν είδνο ηεο επίπησζεο αλαθέξεηαη ζηα 

ραξαθηεξηζηηθά ηεο αζθάιεηαο δεδνκέλσλ πνπ παξαβηάζηεθαλ φπσο είλαη ε εκπηζηεπηηθφηεηα, ε 

αθεξαηφηεηα θαη ε δηαζεζηκφηεηα. Οη κειέηεο δελ παξέρνπλ επαξθή ζηνηρεία γηα ην ζπγθεθξηκέλν 

ζηνηρείν ησλ πεξηζηαηηθψλ αζθαιείαο θαη κεγαιχηεξα πεξηζψξηα αλάιπζεο παξέρνπλ νη 

εκπεηξηθέο αλαιχζεηο. 

Σα δχν βαζηθά ζπλζεηηθά ραξαθηεξηζηηθά ησλ πεξηζηαηηθψλ αζθαιείαο, ηα νπνία εμαξηψληαη 

απφ ηηο ηέζζεξηο πξναλαθεξφκελεο θαηεγνξίεο, είλαη ν νηθνλνκηθφο αληίθηππνο θαη ε ζπρλφηεηα 

εκθάληζεο. Σα δεδνκέλα πνπ πξνέξρνληαη απφ ηηο κειέηεο αζθαιείαο γηα ηα δχν απηά 

ραξαθηεξηζηηθά αλαιχνληαη ζηηο δχν επφκελεο παξαγξάθνπο. 

4.3.3.1 Ανάλςζη ηος οικονομικού ανηίκηςπος παπαβιάζευν αζθαλείαρ 

Οη κειέηεο πνπ έρνπλ ζπληαρζεί απφ ηνπο θνξείο CSI/FBI θαη Ponemon Institute απνηεινχλ ηηο 

πην νινθιεξσκέλεο πεγέο, γηα ηνλ νηθνλνκηθφ αληίθηππν ησλ παξαβηάζεσλ αζθαιείαο, πνπ 

πξνέξρνληαη απφ κειέηεο αζθαιείαο. ηελ παξνχζα ελφηεηα ε αλάιπζε επηθεληξψλεηαη θπξίσο 
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ζηα δεδνκέλα πνπ πξνέξρνληαη απφ ηηο κειέηεο ησλ ζπγθεθξηκέλσλ θνξέσλ. Αξρηθψο 

παξαζέηνπκε θάπνηεο γεληθέο δηαπηζηψζεηο πνπ πεγάδνπλ απφ ηηο κειέηεο απηέο. 

Οη κειέηεο απφ ηνπο CSI/FBI, θαηά ηα ηειεπηαία δχν έηε, νδεγνχληαη ζηελ δηαπίζησζε φηη νη 

νξγαληζκνί γεληθά δελ κπνξνχλ λα πξνζεγγίζνπλ κε επαξθή αθξίβεηα νχηε ηνλ νηθνλνκηθφ 

αληίθηππν πνπ επηθέξνπλ νη παξαβηάζεηο αζθαιείαο, νχηε ην απνηέιεζκα πνπ επηηπγράλεηαη απφ 

ηελ εθαξκνγή ζπγθεθξηκέλσλ αληίκεηξσλ αζθαιείαο. Μπνξεί λα εμαρζεί ην ζπκπέξαζκα φηη ε 

απξνζπκία ησλ νξγαληζκψλ λα παξαρσξήζνπλ δεδνκέλα ζρεηηθά κε ηηο νηθνλνκηθέο επηπηψζεηο 

ησλ παξαβηάζεσλ αζθαιείαο δελ πξνέξρεηαη απνθιεηζηηθά απφ ηελ αλεζπρία αξλεηηθήο 

αληίδξαζεο απφ ηελ πιεπξά ησλ αγνξψλ αιιά θαη απφ ηελ αδπλακία πνζνηηθνπνίεζεο ησλ ίδησλ 

ησλ επηπηψζεσλ. Η δηαπίζησζε απηή απνδεηθλχεη φηη ην επίπεδν αθξίβεηαο ησλ ππαξρνπζψλ 

κεζνδνινγηψλ πνζνηηθνπνίεζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο είλαη αξθεηά αλεπαξθέο 

θαη ε εξεπλεηηθή πξνζπάζεηα πνπ θαηαβάιεη ε αθαδεκατθή θαη επαγγεικαηηθή θνηλφηεηα έρεη 

κεγάια πεξηζψξηα βειηίσζεο. Μέξνο απηήο ηεο πξνζπάζεηαο απνηειεί θαη ε παξνχζα δηδαθηνξηθή 

δηαηξηβή. 

Οη κειέηεο ησλ πξναλαθεξφκελσλ θνξέσλ απνηππψλνπλ ην θφζηνο αλά πεξηζηαηηθφ θαηά 

δήισζε ησλ πξνζβιεζέλησλ νξγαληζκψλ. Η απξνζπκία απνθάιπςεο, απφ ηελ πιεπξά ησλ 

νξγαληζκψλ, ησλ νηθνλνκηθψλ επηπηψζεσλ απφ παξαβηάζεηο αζθαιείαο κπνξεί λα πξνζδηνξηζζεί 

μεθάζαξα απφ ηηο ζπγθεθξηκέλεο κειέηεο θαζψο πεξηιακβάλνπλ ην κεγαιχηεξν κέγεζνο 

ππνςήθησλ ζπκκεηερφλησλ. Δίλαη ραξαθηεξηζηηθφ ην επίπεδν αληαπφθξηζεο ζηελ έξεπλα ηεο 

CSI/FBI κεηψζεθε ζηαδηαθά ηα ηξία ηειεπηαία ρξφληα θαη απφ 10,4% φπνπ αλήιζε ην 2009 

κεηψζεθε ζε 6,4% ην 2011. 

ηνλ Πίλαθα 2 παξνπζηάδνληαη ηα βαζηθά δεδνκέλα ησλ κειεηψλ ηεο Ponemon γηα ηελ 

πεξίνδν 2008 – 2011. ηελ πξψηε ζηήιε αλαγξάθεηαη ε εθηίκεζε γηα ην κέζν θφζηνο αλά 

πεξηζηαηηθφ παξαβίαζεο αζθαιείαο. ηελ δεχηεξε ζηήιε αλαγξάθεηαη ην ζπλνιηθφ θφζηνο αλά 

εγγξαθή πνπ εθηίζεηαη κε ηα δεδνκέλα γηα ηνλ επηκεξηζκφ ηνπ θφζηνπο ζε άκεζν θαη έκκεζν λα 

αλαγξάθνληαη ζηελ ηξίηε θαη ηέηαξηε ζηήιε αληηζηνίρσο. Οη κειέηεο ηηο Ponemon απνηεινχλ ηηο 

κνλαδηθέο κειέηεο ηνπ είδνπο κε θάπνηα ζρεηηθή πιεξφηεηα δεδνκέλσλ ζρεηηθά κε ηνλ νηθνλνκηθφ 

αληίθηππν ησλ παξαβηάζεσλ αζθαιείαο. Όπσο πξνθχπηεη απφ ηα δεδνκέλα ηνπ πίλαθα, ην κέζν 

ζπλνιηθφ θφζηνο αλά εγγξαθή αλέξρεηαη ζε 204 $ θαη επηκεξίδεηαη ζε 61 $ άκεζνπ θφζηνπο θαη 

143 $ έκκεζνπ θφζηνπο. Η αλαινγία ζπλεπψο κεηαμχ άκεζνπ θαη έκκεζνπ θφζηνπο, πνπ 
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πξνηείλεηαη απφ ηηο ζπγθεθξηκέλεο αλαιχζεηο, είλαη πεξίπνπ 30 / 70. ην Γηάγξακκα 1 

απνηππψλεηαη ραξαθηεξηζηηθά ε πξναλαθεξφκελε αλαινγία θαζψο θαη ε εμέιημε ηεο ζηελ 

δηάξθεηα ηεο ηειεπηαίαο ηεηξαεηίαο. Η πξνηεξαηφηεηα πνπ δίλνπλ πιένλ νη νξγαληζκνί ζηελ 

αληηκεηψπηζε ησλ πεξηζηαηηθψλ αζθαιείαο απνηππψλεηαη κεηαμχ άιισλ θαη απφ ηελ ζρεηηθή 

αχμεζε ηνπ άκεζνπ θφζηνπο ζε ζρέζε κε ην έκκεζν θφζηνο κέζα ζηα ηειεπηαία ρξφληα. Η 

αχμεζε ηνπ άκεζνπ θφζηνπο θαηαδεηθλχεη ηελ ηάζε ησλ νξγαληζκψλ πξνο ηελ αληηκεηψπηζε ησλ 

πεξηζηαηηθψλ κε κεγαιχηεξα ρξεκαηηθά θαη νξγαλσηηθά κέζα. 

Πίνακαρ 2: Κόζηορ παπαβιάζευν αζθαλείαρ από ηην Ponemon Institute 

Έηορ 
Κόζηορ ανά 

πεπιζηαηικό (.000 $) 

ςνολικό κόζηορ ανά 

εγγπαθή ζε έκθεζη 

($) 

Άμεζο κόζηορ ανά 

εγγπαθή ζε έκθεζη 

($) 

Έμμεζο κόζηορ 

ανά εγγπαθή ζε 

έκθεζη ($) 

2008 6.660 202 50 152 

2009 6.750 204 60 144 

2010 7.240 214 73 141 

2011 5.500 194 59 135 

Μέζερ ηιμέρ 6.538 204 61 143 

 

ηνλ Πίλαθα 3 παξνπζηάδνληαη ηα δεδνκέλα γηα ηελ εθηίκεζε ηνπ ζπλνιηθνχ αληίθηππνπ αλά 

πεξηζηαηηθφ απφ ηηο αληίζηνηρεο κειέηεο ηνπ CSI/FBI. Πξέπεη λα ζεκεησζεί πσο νη κειέηεο απηέο 

δελ παξέρνπλ δεδνκέλα ζρεηηθά κε ηνλ αξηζκφ ησλ εγγξαθψλ πνπ εθηίζεληαη ζην δείγκα πνπ 

εξεπλήζεθε. Δπηπιένλ, δελ παξέρνπλ εθηηκήζεηο ζρεηηθά κε ην θφζηνο αλά εγγξαθή. πλεπψο ε 

κφλε αθξηβήο εθηίκεζε γηα ην θφζηνο αλά εγγξαθή, ζε ζρέζε κε ην ζχλνιν ησλ κειεηψλ ηνπ 

είδνπο, πξνέξρεηαη απφ ηελ Ponemon Institute. 

Πίνακαρ 3: Κόζηορ παπαβιάζευν αζθαλείαρ από ηο CSI/FBI 

Έηορ Κόζηορ ανά πεπιζηαηικό (.000 $) 

2008 289 

2009 234 

2010 100 
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ην Γηάγξακκα 2 παξνπζηάδεηαη ε θιηκάθσζε ηνπ κέζνπ ζπλνιηθνχ θφζηνπο πνπ πξνθαιείηαη 

αλά πεξηζηαηηθφ αζθαιείαο ζηελ πεξίνδν 2008 – 2011 απφ ηηο CSI/FBI θαη Ponemon Institute. 

Απηφ πνπ δηαθξίλεηαη εκθαλψο είλαη ε εμαηξεηηθά κεγάιε απφθιηζε πνπ παξνπζηάδνπλ νη δχν 

πξνζεγγίζεηο κεηαμχ ηνπο κε ηελ κέζε εθηίκεζε ηεο CSI/FBI λα ηεθκαίξεηαη σο εμαηξεηηθά 

ρακειή. Πξέπεη λα ζεκεησζεί πσο ζηελ ηειεπηαία κειέηε ησλ ζπγθεθξηκέλσλ θνξέσλ ε 

ζπκκεηνρή ησλ εηαηξηψλ ζηελ απνθάιπςε δεδνκέλσλ θφζηνπο ήηαλ ζε ηφζν ρακειφ επίπεδν πνπ 

ν θνξέαο δελ κπνξνχζε λα εμάγεη θάπνηα αζθαιή πξνζέγγηζε γηα ηηο νηθνλνκηθέο επηπηψζεηο απφ 

ηηο παξαβηάζεηο αζθαιείαο. Δίλαη ραξαθηεξηζηηθφ πσο αλ ην κέζν πξαγκαηηθφ θφζηνο ήηαλ 

θαηψηεξν ησλ $300.000, ηφηε ε αληηκεηψπηζε ησλ παξαβηάζεσλ αζθαιείαο δελ ζα απνηεινχζε 

κία απφ ηηο πξνηεξαηφηεηεο ησλ νξγαληζκψλ παγθνζκίσο. Δπίζεο, δελ ζα απνηεινχζε ην 

αληηθείκελν κειέηεο κεγάινπ πιήζνπο αθαδεκατθψλ θαη επαγγεικαηηψλ θαηά ηελ δηάξθεηα ηεο 

ηειεπηαίαο δεθαεηίαο. 

Γιάγπαμμα 1: Ανάλςζη κόζηοςρ ανά πεπιζηαηικό ζε άμεζο και έμμεζο από Ponemon 

 

Σν κέζν θφζηνο πνπ πξνθχπηεη θαη απφ ηνπο δχν νξγαληζκνχο είλαη ζε αξθεηά ρακειά επίπεδα 

ζπγθξηλφκελν κε ηα απνηειέζκαηα ησλ αληίζηνηρσλ εκπεηξηθψλ κειεηψλ πνπ παξνπζηάδνληαη ζην 

θεθάιαην 5
4
. Μπνξνχκε λα εθθέξνπκε δχν πηζαλέο αηηηάζεηο γηα ην κέγεζνο απηψλ ησλ 

απνηειεζκάησλ: (α) Οη νξγαληζκνί πνπ απνθαιχπηνπλ ηηο νηθνλνκηθέο επηπηψζεηο απφ 

                                                      

4 Λεπηνκεξήο ζπγθξηηηθή αλάιπζε ησλ δεδνκέλσλ θφζηνπο κεηαμχ ησλ κειεηψλ ζπκβνπιεπηηθψλ νξγαληζκψλ θαη 

εκπεηξηθψλ κειεηψλ ηεο αθαδεκατθήο θνηλφηεηαο πξαγκαηνπνηείηαη ζην θεθάιαην 7. 
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παξαβηάζεηο αζθαιείαο αλαθέξνληαη θαηά θχξην ιφγν ζε πεξηζηαηηθά ρακειήο ζεκαζίαο ηα νπνία 

πξνθαινχλ ζρεδφλ απνθιεηζηηθά άκεζα θαη ζαθψο κεηξήζηκα θφζηε. (β) Σν κεγαιχηεξν κέξνο 

ησλ νξγαληζκψλ έρεη αδπλακία πνζνηηθνπνίεζεο ηεο πιήξεο δηάζηαζεο ησλ νηθνλνκηθψλ 

επηπηψζεσλ αλαθεξφκελνη θαηά θχξην ιφγν ζην θνκκάηη ησλ έκκεζσλ επηπηψζεσλ. Απηφ 

απνδεηθλχεηαη απφ ηελ αδπλακία ησλ CSI/FBI λα εθδψζνπλ απνηειέζκαηα κε αθξίβεηα ζηελ 

ηειεπηαία κειέηε ηεο ιφγσ ηεο εμαηξεηηθά κηθξήο αληαπφθξηζεο ησλ νξγαληζκψλ πνπ 

ζπκκεηείραλ. 

Γιάγπαμμα 2: Πποζέγγιζη ζςνολικού κόζηοςρ ανά πεπιζηαηικό από Ponemon & FBI/CSI (ποζά ζε 

.000 $) 

 

Η δηαπίζησζε απηή κπνξεί λα ζπλδπαζηεί κε ηηο ζεκαληηθέο αιιαγέο πνπ επήιζαλ ζηελ θχζε 

ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο θαζψο θαη ζηελ εμαηξεηηθή αχμεζε ζηελ πνιππινθφηεηα 

ησλ επηζέζεσλ ηα νπνία αλαπφθεπθηα νδεγνχλ ζε πεξαηηέξσ δπζθνιίεο γηα ηελ αλεχξεζε θαη 

πνζνηηθνπνίεζε ησλ επηπηψζεσλ ησλ παξαβηάζεσλ αζθαιείαο. Η πξναλαθεξφκελε αιιαγή ζηελ 

θχζε ησλ θηλδχλσλ κπνξεί λα απνηππσζεί θαη απφ ηελ άπνςε ηεο πιεηνςεθίαο ησλ νξγαληζκψλ 

φηη ην πεξηβάιινλ ησλ θηλδχλσλ Π αιιάδεη δξαζηηθά ιφγσ ησλ ξαγδαίσλ εμειίμεσλ ηεο 

ηερλνινγίαο [54]. 

Απφ ηηο κειέηεο ηνπ Ponemon Institute πξνθχπηεη ε ζηαδηαθή κείσζε ηνπ θφζηνπο απψιεηαο 

πειαηείαο σο ζπλέπεηα κίαο παξαβίαζεο αζθαιείαο. Απηφ νδεγεί ζην ζπκπέξαζκα φηη ν θίλδπλνο 

απψιεηαο πειαηείαο, σο ζπλέπεηα ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο, ζηαδηαθά κεηψλεηαη. 

Βέβαηα, ε κείσζε δελ είλαη αλάινγε γηα θάζε θιάδν δξαζηεξηφηεηαο θαη εμαξηάηαη απφ ην είδνο 
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ηνπ νξγαληζκνχ. Καζψο ην θφζηνο απψιεηαο πειαηείαο είλαη έλα απφ ηα πιένλ ζεκαληηθά 

ζηνηρεία ηνπ έκκεζνπ θφζηνπο ελφο πεξηζηαηηθνχ αζθαιείαο, ε ζηαδηαθή κείσζε ηνπ έκκεζνπ 

θφζηνπο ηα ηειεπηαία ρξφληα κπνξεί λα απνδνζεί θπξίσο ζε απηφλ ηνλ ιφγν. 

Σα ζηνηρεία πνπ αλαθέξνπλ νη έξεπλεο απηέο, ζρεηηθά κε ηνλ θφζηνο ζε ζπλνιηθφ επίπεδν ή 

αλά θαηεγνξία θφζηνπο, κε δηάζπαζε ηνπ δείγκαηνο αλά θιάδν δξαζηεξηφηεηαο δελ ζα 

ρξεζηκνπνηεζνχλ θαζψο δελ έρνπλ ζηαηηζηηθή εγθπξφηεηα. πγθεθξηκέλα, ν κέζνο αξηζκφο 

παξαηεξήζεσλ πνπ ρξεζηκνπνηήζεθε γηα θάζε δείγκα αλά θιάδν ήηαλ ην αλψηεξν 3,5. Σν 

κέγεζνο απηφ θξίλεηαη σο εμαηξεηηθά αλεπαξθέο πξνθεηκέλνπ λα ρξεζηκνπνηεζνχλ ηα ζηνηρεία 

απηά γηα έθδνζε ζπκπεξαζκάησλ. Πξνθαλψο ην κηθξφ δείγκα είλαη πνπ νδήγεζε ζε 

απνηειέζκαηα ηα νπνία αληίθεηηαη ζηηο ππνζέζεηο πνπ πξνέξρνληαη βάζε ηεο ζεσξίαο. 

πγθεθξηκέλα ην ζπλνιηθφ θφζηνο θαη ην έκκεζν θφζηνο πξνεξρφκελν απφ απψιεηα πειαηείαο γηα 

ηηο εηαηξίεο ηερλνινγίαο εκθαλίδεηαη σο ρακειφηεξν ζε ζχγθξηζε κε άιινπο θιάδνπο, νη νπνίνη 

ιφγσ ηεο θχζεο ηνπο, δελ έρνπλ ηφζν κεγάιε εμάξηεζε ζηα Π. Η ππφζεζε πνπ πξαγκαηνπνηείηαη 

βάζε ηεο ζεσξίαο είλαη φηη νη νξγαληζκνί ηερλνινγίαο πξέπεη λα ππφθεηηαη ζε κεγαιχηεξν έκκεζν 

θφζηνο απφ ηηο παξαβηάζεηο αζθαιείαο ζε ζχγθξηζε κε ηνπο ινηπνχο νξγαληζκνχο. Δκπεηξηθέο 

κειέηεο, ζπκπεξηιακβαλνκέλεο απηήο πνπ εθπνλήζεθε ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο, 

επηβεβαηψλνπλ ηελ ζπγθεθξηκέλε ππφζεζε. 

4.3.3.2 Ανάλςζη ηηρ ζςσνόηηηαρ εμθάνιζηρ ηυν παπαβιάζευν αζθαλείαρ 

Απφ ηηο κειέηεο ησλ CSI/FBI κπνξνχλ λα εμαρζνχλ δεδνκέλα πξνθεηκέλνπ γηα ηελ πξνζέγγηζε 

ηεο εηήζηαο ζπρλφηεηαο εκθάληζεο παξαβηάζεσλ αζθαιείαο. πγθεθξηκέλα, απφ ηηο κειέηεο ησλ 

ζπγθεθξηκέλσλ θνξέσλ, πξνθχπηεη πσο ζην δηάζηεκα αλάιπζεο θαηά κέζν φξν ην 43% ησλ 

νξγαληζκψλ δέρζεθε ηνπιάρηζηνλ κία παξαβίαζε αζθαιείαο κέζα ζε δηάζηεκα δψδεθα κελψλ. 

Σν ζπγθεθξηκέλν πνζνζηφ πξέπεη λα εξκελεπζεί ζε ζπλδπαζκφ κε έλα άιιν κέγεζνο ην νπνίν 

αλαθέξζεθε αξρηθψο ζηελ ελφηεηα 4.3.1. Σν κέγεζνο απηφ αθνξά ην εθηηκψκελν κέξνο ησλ 

παξαβηάζεσλ αζθαιείαο πνπ δηαπηζηψλεηαη απφ έλαλ νξγαληζκφ ζε ζρέζε κε ην ζχλνιν ησλ 

πεηπρεκέλσλ επηζέζεσλ πνπ δέρεηαη. Δκπεηξηθέο κειέηεο πξνζεγγίδνπλ ην πνζνζηφ απηφ ζε 10% 

επί ηνπ ζπλφινπ ησλ παξαβηάζεσλ αζθαιείαο ην νπνίν είλαη αξθεηά ρακειφ. πλδπάδνληαο ηα 

δχν απηά κεγέζε κεηαμχ ηνπο κπνξνχκε λα νδεγεζνχκε ζηελ εχινγε ππφζεζε φηη ζρεδφλ ην 

ζχλνιν ησλ νξγαληζκψλ ζήκεξα δέρεηαη κία ηνπιάρηζηνλ παξαβίαζε αζθαιείαο ζε εηήζηα βάζε. 

Με άιια ιφγηα ην πνζνζηφ ησλ νξγαληζκψλ πνπ δέρζεθε ζε εηήζηα βάζε έλα πεξηζηαηηθφ 
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αζθαιείαο πξνθχπηεη εμαηξεηηθά πςειφ, φηαλ ζπλδπαζηεί κε ην εθηηκψκελν πνζνζηφ ησλ 

δηαγλσζκέλσλ παξαβηάζεσλ αζθαιείαο ην νπνίν είλαη εμαηξεηηθά ρακειφ. 

χκθσλα κε ηηο δχν ηειεπηαίεο δεκνζθνπήζεηο απφ ηελ Ernst & Young, πάλσ απφ ην 70% ησλ 

νξγαληζκψλ ζεσξεί φηη νη θίλδπλνη παξαβηάζεσλ αζθαιείαο απμάλνληαη. πλδπάδνληαο ηα 

απνηειέζκαηα ησλ ζπγθεθξηκέλσλ κειεηψλ κπνξνχκε λα μερσξίζνπκε δχν θχξηνπο ιφγνπο πνπ 

νδεγνχλ ζε αιιαγέο ην πεξηβάιινλ θηλδχλσλ πνπ θαινχληαη λα αληηκεησπίζνπλ νη νξγαληζκνί: Ο 

πξψηνο ιφγνο έγθεηηαη ζηελ αχμεζε ησλ θηλδχλσλ πνπ πξνέξρνληαη απφ ην εμσηεξηθφ 

πεξηβάιινλ. Οη θίλδπλνη απηνί αλαιχνληαη ζηελ παξάγξαθν 4.3.3.4. Ο δεχηεξνο ιφγνο πξνέξρεηαη 

απφ ηελ ξαγδαία εμέιημε ηεο ηερλνινγίαο θαη ηελ άκεζε πηνζέηεζε ηεο απφ ηνπο νξγαληζκνχο 

πξνθεηκέλνπ λα πεηχρνπλ κείσζε ηνπ θφζηνπο θαη λα αληαπεμέιζνπλ κέζα ζηελ νηθνλνκηθή θξίζε 

ησλ ηειεπηαίσλ εηψλ. Σν ζχλνιν ζρεδφλ ησλ νξγαληζκψλ ζεσξεί φηη ε ρξήζε ηερλνινγηψλ ηχπνπ 

―cloud computing‖ θαη θηλεηψλ ππνινγηζηηθψλ ζπζθεπψλ δελ κεηψλεη ηνπο θηλδχλνπο 

παξαβηάζεσλ αζθαιείαο κε ην 60% λα εθηηκάεη φηη νη ζπγθεθξηκέλνη θίλδπλνη απμάλνληαη. 

Μπνξνχκε ζπλεπψο λα ζπκπεξάλνπκε φηη ε αχμεζε ησλ θηλδχλσλ, αλεμαξηήησο ηνπ ιφγνπ 

απφ ηνλ νπνίν πξνέξρεηαη, έρεη ηελ δπλακηθή λα νδεγήζεη ζε αχμεζε ηελ ζπρλφηεηα ησλ 

παξαβηάζεσλ αζθαιείαο. Σα πξναλαθεξφκελα δεδνκέλα δελ κπνξνχλ λα καο νδεγήζνπλ ζηελ 

πξνζέγγηζε ηνπ επηπέδνπ ζην νπνίν αλέξρεηαη ε ζπρλφηεηα ησλ παξαβηάζεσλ αιιά καο δίλνπλ 

ζαθή έλδεημε γηα ηελ απμεηηθή ηάζε ηνπο. 

ηηο αληίζηνηρεο κειέηεο απφ ηελ Ponemon Institute, ηα δείγκαηα πνπ ρξεζηκνπνηνχληαη 

απνηεινχληαη απνθιεηζηηθά απφ νξγαληζκνχο πνπ έρνπλ δερζεί ηνπιάρηζηνλ κία παξαβίαζε 

αζθαιείαο θαη ζπλεπψο δελ κπνξνχλ λα ρξεζηκνπνηεζνχλ πξνθεηκέλνπ λα πξνθχςνπλ 

ζπκπεξάζκαηα ζρεηηθά κε ηελ ζπρλφηεηα παξαβηάζεσλ αζθαιείαο. 

4.3.3.3 Ανάλςζη καηηγοπιών πεπιζηαηικών αζθαλείαρ 

Πξνθεηκέλνπ γηα ηελ αλάιπζε ησλ θαηεγνξηψλ ζηηο νπνίεο κπνξνχλ λα εληαρζνχλ ηα 

πεξηζηαηηθά αζθαιείαο έγηλε ρξήζε ησλ θξηηεξίσλ πνπ ηέζεθαλ ζηελ ελφηεηα 4.2.4. Οη κειέηεο 

ηνπ Ponemon Institute πεξηέρνπλ ηα δεδνκέλα κε ηε κεγαιχηεξε πιεξφηεηα πξνθεηκέλνπ γηα ηελ 

πνζνηηθνπνίεζε ησλ εμεηαδφκελσλ θαηεγνξηψλ. ηνλ Πίλαθα 4 παξνπζηάδεηαη ε εμέιημε πνπ είρε 

ζηελ ηειεπηαία ηξηεηία ν επηκεξηζκφο ησλ παξαβηάζεσλ αζθαιείαο κεηαμχ ησλ ηξηψλ βαζηθψλ 

θαηεγνξηψλ. 
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Απφ ην Γηάγξακκα 3, ζην νπνίν παξνπζηάδνληαη ηα δεδνκέλα ηνπ Πίλαθα 4, θαίλεηαη θαζαξά 

ε κείσζε ησλ πεξηζηαηηθψλ πνπ πξνθαινχληαη απφ αζηνρίεο ζηελ ιεηηνπξγία ησλ Π ελφο 

νξγαληζκνχ ελψ παξάιιεια δηαπηζηψλεηαη ε ξαγδαία αχμεζε ησλ πεξηζηαηηθψλ πνπ 

πξνθαινχληαη απφ θαθφβνπιεο ή εγθιεκαηηθέο επηζέζεηο. Η δηαπίζησζε απηή επηβεβαηψλεη ηηο 

αιιαγέο πνπ επηηεινχληαη ζην πεξηβάιινλ θηλδχλσλ ζην νπνίν νθείινπλ λα ιεηηνπξγήζνπλ θαη λα 

αληαπεμέιζνπλ νη νξγαληζκνί. Δπίζεο επηβεβαηψλεη ηνπο νξγαληζκνχο ζρεηηθά κε ηελ 

πξνηεξαηφηεηα πνπ επηδίδνπλ πιένλ ζηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο. Η θαηεγνξία ησλ 

πεξηζηαηηθψλ πνπ πξνέξρνληαη απφ ακέιεηα ηνπ αλζξψπηλνπ παξάγνληα, πνπ ζπζρεηίδεηαη άκεζα 

ή έκκεζα κε έλαλ νξγαληζκφ, παξακέλεη ζηαζεξή ηα ηειεπηαία ρξφληα ππνδεηθλχνληαο φηη νη 

εμειίμεηο πνπ έρνπλ ζπληειεζηεί δελ ηελ επεξεάδνπλ. 

Πίνακαρ 4: Δπιμεπιζμόρ πεπιζηαηικών παπαβίαζηρ αζθαλείαρ ανά καηηγοπία από Ponemon 

Καηηγοπία πεπιζηαηικού 2009 2010 2011 

Καθφβνπιε επίζεζε 24% 31% 37% 

Ακέιεηα 40% 41% 39% 

Αζηνρίεο ιεηηνπξγίαο 36% 27% 24% 

 

Γιάγπαμμα 3: Δπιμεπιζμόρ πεπιζηαηικών παπαβίαζηρ αζθαλείαρ ανά καηηγοπία από Ponemon 
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Οη κειέηεο ηεο Verizon παξνπζηάδνπλ κία άιιε δηάζηαζε ζρεηηθά κε ηηο θαηεγνξίεο πνπ 

επηκεξίδνληαη ηα πεξηζηαηηθά αζθαιείαο. Όπσο θαίλεηαη ζηνλ Πίλαθα 5 ε ρξήζε θαθφβνπινπ 

ινγηζκηθνχ ζε ζπλδπαζκφ κε κεζφδνπο hacking, πξνθεηκέλνπ γηα ηελ επίηεπμε επηζέζεσλ 

πξφζβαζεο, απνηεινχλ ηελ ζπληξηπηηθή πιεηνλφηεηα ησλ πεξηζηαηηθψλ. Σα πεξηζηαηηθά επνκέλσο 

θπζηθήο παξαβίαζεο, θινπήο πιηθνχ θαη θαηάρξεζεο δεδνκέλσλ απφ ην αλζξψπηλν ζηνηρείν ζην 

εζσηεξηθφ πεξηβάιινλ ελφο νξγαληζκνχ ζηαδηαθά κεηψλνληαη νδεγψληαο ηελ βαξχηεηα ζε 

επηζέζεηο ζηνλ θπβεξλνρψξν πξνεξρφκελεο θπξίσο απφ απεηιέο πνπ πεγάδνπλ απφ ην εμσηεξηθφ 

πεξηβάιινλ ελφο νξγαληζκνχ. Δθηελέζηεξε πεξηγξαθή απηνχ ηνπ θαηλνκέλνπ γίλεηαη ζηελ 

παξάγξαθν 4.3.3.4 φπνπ αλαιχεηαη ε πξνέιεπζε ησλ απεηιψλ πνπ πξνθαινχλ παξαβηάζεηο 

αζθαιείαο. 

Πίνακαρ 5: Σπόπορ επίθεζηρ ζε ζσέζη με ηον απιθμό ηυν επιθέζευν ζύμθυνα με ηην Verizon 

Σπόπορ επίθεζηρ   2009 2010 2011 

Καθφβνπιν ινγηζκηθφ 38% 49% 69% 

Hacking 40% 50% 81% 

Υξήζε θνηλσληθήο δηθηχσζεο 28% 11% 7% 

Καηάρξεζε δεδνκέλσλ 48% 17% 5% 

Φπζηθή επίζεζε 15% 29% 10% 

θάικα 2% 1% 1% 

 

ηνλ Πίλαθα 6 παξνπζηάδεηαη ε ίδηα θαηαλνκή ησλ πεξηζηαηηθψλ αζθαιείαο κε ηελ 

δηαθνξνπνίεζε φηη ηα δεδνκέλα αθνξνχλ ηνλ αξηζκφ ησλ πξνζβεβιεκέλσλ εγγξαθψλ ρσξίο λα 

ιακβάλεηαη ππφςε ν αξηζκφο ησλ πεξηζηαηηθψλ απφ ηνλ νπνίν πξνήιζαλ. ρεδφλ ην ζχλνιν ησλ 

εγγξαθψλ, ησλ νπνίσλ ε αζθάιεηα παξαβηάζηεθε, πξνέξρεηαη απφ επηζέζεηο ζηηο νπνίεο 

ρξεζηκνπνηήζεθε hacking κε εξγαιεία θαθφβνπινπ ινγηζκηθνχ. Πιένλ, ε ακέιεηα ηνπ 

αλζξψπηλνπ ζηνηρείνπ, ζε ζπλδπαζκφ κε ηελ ρξήζε ηεο θνηλσληθήο δηθηχσζεο, δεκηνπξγνχλ 

εζηίεο ζνβαξψλ εππαζεηψλ πξνο εθκεηάιιεπζε κέζσ hacking γηα ηελ επηηέιεζε επηζέζεσλ ζηνλ 

θπβεξλνρψξν. Η ζπληξηπηηθή πιεηνςεθία ησλ πεξηζηαηηθψλ πνπ πξνθιήζεθαλ απφ ην αλζξψπηλν 

ζηνηρείν ζην εζσηεξηθφ πεξηβάιινλ ηνπ νξγαληζκνχ αθνξνχζε ακέιεηα θαη φρη θαθφβνπιε πξάμε. 

Πξνθχπηεη επνκέλσο πσο ε ακέιεηα θαηά θχξην ιφγν δελ απνηειεί απεηιή αιιά εππάζεηα ε νπνία 

δχλαηαη λα γίλεη αληηθείκελν εθκεηάιιεπζεο απφ ελέξγεηεο hacking θαη ρξήζεο θαθφβνπινπ 

ινγηζκηθνχ. ηηο κειέηεο ησλ CSI/FBI θαη Ponemon πξνθχπηεη μεθάζαξα ε απμεηηθή ηάζε ησλ 
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πεξηζηαηηθψλ αζθαιείαο πνπ πξνθαινχληαη απφ ηελ ρξήζε hacking θαη θαθφβνπινπ ινγηζκηθνχ 

επηβεβαηψλνληαο ηα πξναλαθεξφκελα πνξίζκαηα πνπ πξνήιζαλ απφ ηελ ρξήζε ησλ δεδνκέλσλ 

ηεο Verizon. 

Πίνακαρ 6: Σπόπορ επίθεζηρ ζε ζσέζη με ηον απιθμό ηυν πποζβεβλημένυν εγγπαθών ζύμθυνα με ηην 

Verizon 

Σπόπορ επίθεζηρ   2009 2010 2011 

Καθφβνπιν ινγηζκηθφ 94% 79% 95% 

Hacking 96% 89% 99% 

Υξήζε θνηλσληθήο δηθηχσζεο 3% 1% 37% 

Καηάρξεζε δεδνκέλσλ 3% 1% 1% 

Φπζηθή επίζεζε 1% 10% 1% 

θάικα 0% 0% 0% 

 

Οη κειέηεο ησλ CSI/FBI επηβεβαηψλνπλ φηη νη θαηεγνξίεο παξαβηάζεσλ αζθαιείαο, πνπ 

αλήθνπλ ζηηο θαηεγνξίεο άξλεζεο παξνρήο ππεξεζίαο θαη αιινίσζεο δηαδηθηπαθνχ ηφπνπ, έρνπλ 

κεησζεί αηζζεηά ηα ηειεπηαία ρξφληα θαη πιένλ ε πιεηνςεθία ησλ πεξηζηαηηθψλ, είηε 

ιακβάλνληαο ηνλ αξηζκφ ησλ πεξηπηψζεσλ είηε ην κέζν επίπεδν επίπησζεο κε θξηηήξην ηνλ 

αξηζκφ ησλ εθηηζέκελσλ εγγξαθψλ, αλήθεη ζηα πεξηζηαηηθά επηζέζεσλ πξφζβαζεο. ηελ 

ηειεπηαία κειέηε κάιηζηα ησλ δχν θνξέσλ πξνθχπηεη πσο νη θαηεγνξίεο άξλεζεο παξνρήο 

ππεξεζίαο θαη αιινίσζεο δηαδηθηπαθνχ ηφπνπ έρνπλ πεξηνξηζηεί ζην κηζφ ζε ζρέζε κε ην κέζν 

επίπεδν ησλ ηειεπηαίσλ εηψλ. 

Απφ ηελ ηειεπηαία κειέηε ηεο Verizon πξνθχπηεη πσο ηα ζπλεζέζηεξα πεξηζηαηηθά αθνξνχλ 

εμσηεξηθνχο παξάγνληεο, ρξήζε θαθφβνπινπ ινγηζκηθνχ θαη hacking θαζψο θαη επίζεζε 

πξφζβαζεο κε ζηφρν ηελ παξαβίαζε ηεο εκπηζηεπηηθφηεηαο θαη αθεξαηφηεηαο επαίζζεησλ 

δεδνκέλσλ. Όπσο επηβεβαηψλεηαη απφ εκπεηξηθέο κειέηεο, ζρεηηθά κε ηελ πνζνηηθνπνίεζε ηνπ 

θφζηνπο παξαβηάζεσλ αζθαιείαο, νη επηζέζεηο πνπ ζπλδπάδνπλ απηά ηα ραξαθηεξηζηηθά 

απνηεινχλ ηηο πιένλ επηθίλδπλεο κε ηελ δπλακηθή πξφθιεζεο ησλ κεγαιχηεξσλ νηθνλνκηθψλ 

επηπηψζεσλ ζε έλαλ νξγαληζκφ. ηελ εκπεηξηθή κειέηε πνπ έγηλε ζηα πιαίζηα ηεο παξνχζαο 

δηαηξηβήο θαη παξνπζηάδεηαη ζην θεθάιαην 5 νη παξαβηάζεηο εκπηζηεπηηθφηεηαο επαίζζεησλ 

δεδνκέλσλ πειαηψλ απνηεινχλ ην 46% επί ηνπ ζπλνιηθνχ δείγκαηνο θαη πεξηιακβάλνπλ ηα 

πεξηζηαηηθά πνπ επέθεξαλ ην κεγαιχηεξν θφζηνο. ηηο κειέηεο απφ ηελ Ernst & Young 
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επηβεβαηψλνληαη ηα πξναλαθεξφκελα, θαζψο πξνθχπηεη πσο νη νξγαληζκνί πιένλ ζεσξνχλ φηη νη 

εζηίεο ησλ ζεκαληηθφηεξσλ θηλδχλσλ Π πξνέξρνληαη απφ ηελ εκπηζηεπηηθφηεηα ησλ 

πιεξνθνξηψλ πνπ δηαρεηξίδνληαη θαη απφ ηελ δηαηήξεζε ηεο δηαζεζηκφηεηαο ησλ Π. 

4.3.3.4 Ανάλςζη πποέλεςζηρ ηυν απειλών για ηην αζθάλεια 

ηελ ηειεπηαία κειέηε απφ ηελ Ernst & Young πξνθχπηεη πσο ε ζπληξηπηηθή πιεηνςεθία ησλ 

νξγαληζκψλ ζεσξεί ηηο απεηιέο απφ ην εμσηεξηθφ πεξηβάιινλ σο ηηο πιένλ βαζηθέο θαη απνδίδνπλ 

ιηγφηεξε βαξχηεηα ζηηο αληίζηνηρεο απεηιέο πξνεξρφκελεο απφ ην εζσηεξηθφ πεξηβάιινλ. Η 

πξνηεξαηφηεηα πνπ επηδίδνπλ νη νξγαληζκνί ζηελ αληηκεηψπηζε ησλ εμσηεξηθψλ απεηιψλ 

απνδεηθλχεηαη απφ ηα δεδνκέλα πνπ πξνέξρνληαη απφ ηηο έξεπλεο ηεο Verizon θαη ηα νπνία 

απνηππψλνληαη ζηνλ Πίλαθα 7 θαη Πίλαθα 8. πγθεθξηκέλα, ζηνλ Πίλαθα 7 πξνθχπηεη 

ραξαθηεξηζηηθά ε ελαιιαγή ηεο βαξχηεηαο, ζηελ πξφθιεζε πεξηζηαηηθψλ αζθαιείαο, κεηαμχ ησλ 

εζσηεξηθψλ θαη εμσηεξηθψλ απεηιψλ. Σα ηειεπηαία ηξία ρξφληα νη εζσηεξηθέο απεηιέο 

παξνπζηάδνπλ ξαγδαία κείσζε κε ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο λα εζηηάδνληαη ζρεδφλ 

απνθιεηζηηθά ζηηο απεηιέο πνπ δεκηνπξγεί ην εμσηεξηθφ πεξηβάιινλ ελφο νξγαληζκνχ. 

Πίνακαρ 7: Καηανομή ηος απιθμού πεπιζηαηικών ζύμθυνα με ηην πηγή απειλήρ με ζηοισεία ηηρ 

Verizon 

Πηγή απειλήρ 2009 2010 2011 

Δμσηεξηθή 72% 86% 98% 

Δζσηεξηθή 48% 12% 4% 

πλεξγάηεο 6% 2% 1% 

Πνιιαπιή 27% 9% 2% 

 

Η βαξχηεηα ησλ εμσηεξηθψλ απεηιψλ ζηελ ζχλζεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο 

κπνξεί λα δηαπηζησζεί αθφκε πεξηζζφηεξν απφ ηνλ Πίλαθα 8, ζηνλ νπνίν παξνπζηάδεηαη ε 

θαηαλνκή ηνπ ζπλνιηθνχ αξηζκνχ πξνζβεβιεκέλσλ εγγξαθψλ αλά πεγή απεηιήο
5
. Ο αξηζκφο ησλ 

δεδνκέλσλ, πνπ πξνζβιήζεθαλ απφ εμσηεξηθέο απεηιέο, απμάλεηαη δηαξθψο ζε φιν ην δηάζηεκα 

αλάιπζεο κε απνθνξχθσκα ην έηνο 2011 φπνπ ζρεδφλ ην ζχλνιν ησλ δεδνκέλσλ πξνζβιήζεθαλ 

                                                      

5 Σα δεδνκέλα πνπ αθνξνχζαλ ηνλ αξηζκφ ησλ πξνζβεβιεκέλσλ εγγξαθψλ ζην έηνο 2010 εμαηξέζεθαλ θαζψο είραλ 

πνιχ κεγάιε απφθιηζε ζε ζρέζε κε ην ζχλνιν ησλ ππνινίπσλ δεδνκέλσλ θαη επέθεξαλ κεγάιε αιινίσζε ζηνλ 

ππνινγηζκφ ησλ κέζσλ ηηκψλ. Αμίδεη λα ζεκεησζεί πσο ε πνζνζηηαία θαηαλνκή ηνπ αξηζκνχ ησλ εγγξαθψλ αλά πεγή 

απεηιήο ήηαλ ζηα ίδηα επίπεδν κε ην κέζν επίπεδν ηνπ ππνινίπνπ ρξνληθνχ δηαζηήκαηνο. 
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απφ επηζέζεηο πξνεξρφκελεο απφ ην εμσηεξηθφ πεξηβάιινλ ησλ νξγαληζκψλ. Καηά κέζν φξν ην 

89% ησλ δεδνκέλσλ πξνζβάιιεηαη απφ εμσηεξηθέο απεηιέο κε ην ππφινηπν κέξνο λα επηκεξίδεηαη 

ζρεδφλ ηζφπνζα ζηηο ππφινηπεο θαηεγνξίεο πεγψλ απεηιψλ. 

Πίνακαρ 8: Καηανομή ηος απιθμού ηυν πποζβεβλημένυν εγγπαθών ανά πηγή απειλήρ με ζηοισεία ηηρ 

Verizon 

Πηγή απειλήρ 2004-2008 2009 2011 Μέζερ ηιμέρ 

Δμσηεξηθή 662.154.296 138.566.355 173.874.419 139.227.867 

Δζσηεξηθή 27.589.587 1.264.240 55.493 4.129.903 

πλεξγάηεο 43.744.443 130 153.002 6.271.082 

Πνιιαπιή 44.015.607 2.436.297 403 6.636.044 

ύνολα 777.503.933 142.267.022 174.083.317 156.264.896 

 

πλδπάδνληαο ηα παξαπάλσ απνηειέζκαηα κε ηα αληίζηνηρα απνηειέζκαηα ηεο πξνεγνχκελεο 

ελφηεηαο θαηαιήγνπκε ζε έλα γεληθφ πφξηζκα: Οη εμσηεξηθέο απεηιέο είλαη νη πιένλ ζνβαξέο γηα 

έλαλ νξγαληζκφ θαη επηπιένλ ε επίδξαζε ησλ εζσηεξηθψλ απεηιψλ είλαη θαηά θχξην ιφγν απφ 

ακέιεηα ε νπνία δελ επηθέξεη άκεζε επίζεζε αιιά δεκηνπξγεί εππάζεηεο πνπ δχλαηαη λα 

εθκεηαιιεπζνχλ εμσηεξηθνί παξάγνληεο. 

4.3.3.5 Ανάλςζη λοιπών θεμάηυν ζσεηικά με ηιρ παπαβιάζειρ αζθαλείαρ 

Δμίζνπ ζεκαληηθφο κε ηα πξναλαθεξζέληα ζηηο πξνεγνχκελεο παξαγξάθνπο είλαη ν 

πξνβιεκαηηζκφο, πνπ απνηππψλνπλ νη νξγαληζκνί, ζρεηηθά κε ηελ θαηάιιειε επηθνηλψλεζε κε 

ηελ αλψηεξε δηνίθεζε ζεκάησλ αζθαιείαο πνπ πεξηιακβάλνπλ θαηά θχξην ιφγν ηνλ 

πξνζδηνξηζκφ ηνπ επηπέδνπ επέλδπζεο ζε δνκέο αζθαιείαο. Σν πξφβιεκα απηφ πξνθαιείηαη θαηά 

θχξην ιφγν απφ ηελ έιιεηςε κεζφδσλ αληηθεηκεληθήο πνζνηηθνπνίεζεο ηνπ επηπέδνπ ηεο 

αζθάιεηαο, ησλ νηθνλνκηθψλ επηπηψζεσλ πνπ επηθέξνπλ πεξηζηαηηθά παξαβίαζεο θαη γεληθφηεξα 

ηνπ κεγέζνπο ησλ θηλδχλσλ Π. 

Η έιιεηςε απηή ζηεξεί ηελ δπλαηφηεηα, ζηα θιηκάθηα δηαρείξηζεο θηλδχλσλ, ζηελ επηθνηλσλία 

ζεκάησλ αζθαιείαο κέζσ απιψλ κεγεζψλ θαη δεηθηψλ πνπ κπνξεί λα θαηαλνήζεη ε δηνίθεζε ελφο 

νξγαληζκνχ θαη λα πεηζζεί ζηελ δηνρέηεπζε επηπιένλ θεθαιαίσλ ζε δνκέο αζθαιείαο. Σν ζχλνιν 

ηεο εξεπλεηηθήο πξνζπάζεηαο ηεο παξνχζαο δηαηξηβήο επηθεληξψλεηαη ζηελ ζχλζεζε 

κεζνδνινγηψλ γηα ηελ αληηθεηκεληθή πνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο 
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πξνθεηκέλνπ γηα ηελ απνηειεζκαηηθφηεξε ελεκέξσζε ησλ απνθαζηδφλησλ ζε έλαλ νξγαληζκφ θαη 

ηελ ελ θαηαθιείδη επίηεπμε ηνπ βέιηηζηνπ επηπέδνπ επελδχζεσλ ζε δνκέο αζθαιείαο. 

4.3.4 Οπγανιζμοί καηαγπαθήρ και ανάλςζηρ πεπιζηαηικών αζθαλείαρ 

ηελ ζπγθεθξηκέλε ελφηεηα γίλεηαη πεξηγξαθή ησλ νξγαληζκψλ πνπ είλαη αθηεξσκέλνη ζηελ 

θαηαγξαθή θαη αλάιπζε γλσζηνπνηεκέλσλ πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο. Οη νξγαληζκνί 

πνπ θαηαγξάθνληαη είλαη φινη θνηλσθεινχο ζθνπνχ θαη ρξεζηκνπνηήζεθαλ γηα ηελ άληιεζε 

δεδνκέλσλ θαηά ηελ δηάξθεηα ηεο εξεπλεηηθήο πξνζπάζεηαο. Μπνξνχλ λα ρσξηζηνχλ ζε δχν 

γεληθέο θαηεγνξίεο: (α) Οξγαληζκνί θαηαγξαθήο πεξηζηαηηθψλ πνπ έρνπλ επηζήκσο αλαθνηλσζεί. 

(β) Οξγαληζκνί πνπ θαηαγξάθνπλ ην ζχλνιν ησλ πεξηζηαηηθψλ ρσξίο λα ζεσξνχλ απαξαίηεηε ηελ 

επίζεκε απνδνρή απφ ηνλ θνξέα πνπ πξνζβιήζεθε. 

4.3.4.1 Οπγανιζμοί καηαγπαθήρ επίζημυν πεπιζηαηικών αζθαλείαρ 

Απφ ην ζχλνιν ηεο εξεπλεηηθήο πξνζπάζεηαο νδεγεζήθακε ζην πφξηζκα φηη νη ηξεηο 

βαζηθφηεξνη νξγαληζκνί, πνπ αλήθνπλ ζηελ πξψηε εθ ησλ δχν πξναλαθεξνκέλσλ θαηεγνξηψλ, 

είλαη νη DatalossDB [63], Identity Theft Resource Center (ITRC) [64] θαη Privacy Rights Clearing 

House (PRH) [65]. 

H βάζε DatalossDB απνηειεί ζπιινγηθή πξνζπάζεηα ηεο θνηλφηεηαο ησλ θπζηθψλ θαη 

λνκηθψλ πξνζψπσλ πνπ ελδηαθέξνληαη γηα ηελ αζθάιεηα ησλ Π θαη επηθνπξείηαη απφ ην Open 

Security Foundation. Θεσξνχκε φηη είλαη ε εγθπξφηεξε βάζε θαη ε θαηαγξαθή ησλ πεξηζηαηηθψλ 

γίλεηαη κε ην πιένλ αμηφπηζην ηξφπν. Όπσο αλαθέξεηαη αλαιπηηθά ζηελ ελφηεηα 5.5, ε βάζε απηή 

απνηέιεζε ηελ θχξηα πεγή δεδνκέλσλ γηα ηελ εκπεηξηθή αλάιπζε ηνπ θφζηνπο παξαβηάζεσλ 

αζθαιείαο πνπ πξαγκαηνπνηήζεθε ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο. 

Σν ITRC είλαη έλαο θνηλσθειήο νξγαληζκφο κε ζθνπφ ηελ έξεπλα θαη ελεκέξσζε ζε ζέκαηα 

αληηκεηψπηζεο παξαβηάζεσλ αζθαιείαο θαη πξνζβνιήο επαίζζεησλ δεδνκέλσλ θαηαλαισηψλ θαη 

νξγαληζκψλ. Δθδίδεη ζε εηήζηα βάζε εθζέζεηο κε ηα πεξηζηαηηθά παξαβίαζεο αζθαιείαο ηα νπνία 

θαηέγξαςε θαη αλάιπζε θαζψο θαη ζηαηηζηηθά ζηνηρεία κε θξηηήξην ηα βαζηθά ραξαθηεξηζηηθά 

ησλ πεξηζηαηηθψλ φπσο είλαη ν αξηζκφο ησλ πξνζβεβιεκέλσλ εγγξαθψλ θαη ν θιάδνη ζηνπο 

νπνίνπο αλήθνπλ νη εθηεζεηκέλνη νξγαληζκνί. Θεσξείηαη απφ ην πην αμηφπηζηνπο νξγαληζκνχο θαη 

ρξεζηκνπνηήζεθε θαηά ηελ εκπεηξηθή αλάιπζε πνπ εθπνλήζεθε. 
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Σν PRH είλαη έλαο θνηλσθειήο νξγαληζκφο κε επξεία απνδνρή ζηηο ΗΠΑ θαη κε ζθνπφ ηελ 

πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ θαηαλαισηψλ. Έλα απφ ηα θχξηα εξεπλεηηθά ζέκαηα 

ηνπ ζπγθεθξηκέλνπ νξγαληζκνχ είλαη νη παξαβηάζεηο αζθαιείαο θαη πεξηέρεη δεδνκέλα 

πεξηζηαηηθψλ απφ ην 2005. Η θαηαγξαθή ησλ πεξηζηαηηθψλ ζεσξείηαη αξθεηά έγθπξε θαη θαηά 

ηελ εκπεηξηθή αλάιπζε πνπ πξαγκαηνπνηήζεθε ρξεζηκνπνηήζεθαλ δεδνκέλα θαη απφ απηή ηελ 

βάζε. 

4.3.4.2 Οπγανιζμοί καηαγπαθήρ επίζημυν και ανεπίζημυν πεπιζηαηικών 

αζθαλείαρ 

ηελ δεχηεξε θαηεγνξία επηκεξηζκνχ ησλ νξγαληζκψλ θαηαγξαθήο πεξηζηαηηθψλ αζθαιείαο 

θαηαηάζζνληαη νη νξγαληζκνί πνπ δελ ζέηνπλ ηδηαίηεξα απζηεξά θξηηήξηα πξνθεηκέλνπ γηα ηελ 

θαηαρψξεζε θαη αλάιπζε ελφο πεξηζηαηηθνχ. Η βαζηθφηεξε δηαθνξνπνίεζε έγθεηηαη ζην φηη ηα 

πεξηζηαηηθά πνπ θαηαγξάθνληαη δελ ζεσξείηαη απαξαίηεην λα έρνπλ αλαγλσξηζζεί απφ ηνπο 

νξγαληζκνχο πνπ ηα επσκίζηεθαλ. 

Ο IdentityTheft.info [66] είλαη έλαο δηαδηθηπαθφο νξγαληζκφο ν νπνίνο παξέρεη πιεξνθνξίεο 

ζρεηηθά κε πεξηζηαηηθά παξαβίαζεο αζθαιείαο θαη θινπήο πξνζσπηθψλ δεδνκέλσλ απφ ην 2008. 

Παξέρεη απνθιεηζηηθά πιεξνθφξεζε ζρεηηθά κε ηα πεξηζηαηηθά πνπ θαηαγξάθεη ζε θαζεκεξηλή 

βάζε ρσξίο λα επηρεηξεί ηελ πεξαηηέξσ αλάιπζε ηνπο. Σν databreaches.net [67] είλαη έλαο 

δηαδηθηπαθφο ηφπνο ν νπνίνο θαηαγξάθεη πεξηζηαηηθά απφ ην 2009 θαη ζπλεξγάδεηαη κε ην 

DatalossDB. Καηαγξάθεη πεξηζηαηηθά ζε θαζεκεξηλή βάζε θαη επηρεηξεί ηελ θαηάηαμε ηνπο 

αλάινγα κε ηνλ ηχπν ηνπ νξγαληζκνχ πνπ πξνζβάιιεηαη θαη ην είδνο ηνπ πεξηζηαηηθνχ. Σν 

BankinfoSecurity [68] είλαη έλαο νξγαληζκφο πνπ εζηηάδεη ζηελ θαηαγξαθή πεξηζηαηηθψλ πνπ 

ζρεηίδνληαη κε ηνλ ρξεκαηνπηζησηηθφ θιάδν. Δπίζεο θαηαγξάθεη ηηο εμειίμεηο ζρεηηθά κε ηηο 

κεζνδνινγίεο θαη ηα εξγαιεία αληηκεηψπηζεο θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Σν 

DataBreachToday [69] είλαη έλαο δηαδηθηπαθφο ηφπνο ν νπνίνο έρεη δεκηνπξγεζεί απφ ην 

Information Security Media Group θαη απνζθνπεί ζηελ θαηαγξαθή πεξηζηαηηθψλ θαη εμειίμεσλ 

ζηελ δηαρείξηζε θηλδχλσλ Π ιακβάλνληαο ζηνηρεία απφ πνιιαπιέο πεγέο. 

Καζψο νη πξναλαθεξφκελεο πεγέο δεδνκέλσλ δελ ρξεζηκνπνηνχλ απζηεξά θξηηήξηα ζηελ 

θαηαρψξεζε ησλ πεξηζηαηηθψλ, ρξεζηκνπνηήζεθαλ κφλν επηθνπξηθά θαηά ηελ δηάξθεηα ηεο 

εξεπλεηηθήο πξνζπάζεηαο. Σα δεδνκέλα αληιήζεθαλ θαηά θχξην ιφγν απφ ηα δεδνκέλα πνπ 
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παξέρνπλ νη νξγαληζκνί πνπ θαηαηάρζεθαλ ζηελ πξψηε θαηεγνξία. Οη πεγέο πνπ αλήθνπλ ζηελ 

δεχηεξε θαηεγνξία ρξεζηκνπνηήζεθαλ θαηά θχξην ιφγν γηα ηελ επαιήζεπζε θαη ζπκπιήξσζε 

ειιείςεσλ ζηα δεδνκέλα πνπ πξνέξρνληαλ απφ ηηο πεγέο ηεο πξψηεο θαηεγνξίαο. 
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5 Μέηπηζη ηηρ οικονομικήρ επίπηυζηρ παπαβιάζευν 

αζθάλειαρ μέζυ ηηρ μεθοδολογίαρ ανάλςζηρ γεγονόηυν 

5.1 Διζαγυγή 

ην ζπγθεθξηκέλν θεθάιαην αλαιχεηαη ε κεζνδνινγία αλάιπζεο γεγνλφησλ, πθηζηάκελεο 

εκπεηξηθέο κειέηεο πνπ ρξεζηκνπνηνχλ ηελ ζπγθεθξηκέλε κεζνδνινγία θαη θαηά θχξην ιφγν ε 

έξεπλα πνπ δηεμήρζε, ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο, ζρεηηθή κε ηελ κέηξεζε ηεο 

νηθνλνκηθήο επίπησζεο ησλ παξαβηάζεσλ αζθαιείαο κέζσ ηεο ρξήζεο εκπεηξηθψλ δεδνκέλσλ. ε 

αληίζεζε κε ηα δεδνκέλα πνπ ζπιιέγνληαη απφ ηηο κειέηεο ζπκβνπιεπηηθψλ νξγαληζκψλ γηα ηελ 

αζθάιεηα Π, πνπ πξνέξρνληαη απφ εζεινληηθή αληαπφθξηζε ησλ νξγαληζκψλ, ηα δεδνκέλα πνπ 

κειεηήζεθαλ ζηηο ζπγθεθξηκέλεο εκπεηξηθέο κειέηεο πξνέξρνληαη απφ πιεξνθφξεζε πνπ 

πθίζηαηαη δεκφζηα ζηελ αγνξά. Η πιεξνθφξεζε απηή ζπλζέηεηαη απφ ηελ πνξεία ησλ κεηνρψλ 

εηζεγκέλσλ εηαηξηψλ ζηηο ρξεκαηαγνξέο νη νπνίεο δέρζεθαλ πεξηζηαηηθά παξαβίαζεο αζθαιείαο. 

Η έιιεηςε αληηθεηκεληθψλ πνζνηηθψλ δεδνκέλσλ, πξνθεηκέλνπ γηα ηελ ρξήζε ηνπο ζηελ 

εθηίκεζε ησλ θηλδχλσλ αζθαιείαο, νδήγεζε ηελ αθαδεκατθή θνηλφηεηα, ηα ηειεπηαία είθνζη 

ρξφληα, ζηελ αλάπηπμε κίαο ελαιιαθηηθήο κεζνδνινγίαο γηα ηνλ πξνζδηνξηζκφ ηνπ ζπλνιηθνχ 

θφζηνπο, πξνεξρφκελν απφ ηηο επηζέζεηο ζηνλ θπβεξλνρψξν. Η κεζνδνινγία απηή, βαζηδφκελε 

ζηελ κεζνδνινγία αλάιπζεο γεγνλφησλ (event study methodology), πξνζεγγίδεη ην ζχλνιν ησλ 

νηθνλνκηθψλ επηπηψζεσλ εκκέζσο κέζσ ηεο δεκηνπξγίαο ελφο αληηπξνζσπεπηηθνχ κέηξνπ ην 

νπνίν πξνέξρεηαη απφ ηελ ζηαηηζηηθή αλάιπζε ησλ επηπηψζεσλ ζηελ ηηκή ηεο κεηνρήο απφ ηελ 

αλαθνίλσζε παξαβηάζεσλ αζθαιείαο. 

Η κεζνδνινγία απηή επηρεηξεί ηελ ζχλδεζε κεηαμχ ηεο ζεσξίαο αζθάιεηαο πιεξνθφξεζεο κε 

ηελ αλάιπζε γεγνλφησλ θαη ηελ ζεσξεία ρξεκαηννηθνλνκηθήο. Η ρξήζε ηεο ζηελ επηζηήκε ηεο 

Πιεξνθνξηθήο εθαξκφζηεθε αξρηθψο γηα ηελ δηεξεχλεζε ηεο ζπζρέηηζεο κεηαμχ ηεο 

αλαθνίλσζεο επέλδπζεο πξφζζεησλ θεθαιαίσλ ζε Π θαη πηζαλψλ αζπλήζε απνδφζεσλ 

(abnormal returns) ζηελ κεηνρή. Αζπλήζεηο απνδφζεηο νξίδνληαη σο ε δηαθνξά κεηαμχ ηεο 

πξαγκαηηθήο θαη ηεο αλακελφκελεο απφδνζεο κίαο κεηνρήο. Η αλακελφκελε απφδνζε 

ππνινγίδεηαη κε βάζε θάπνην επηιεγκέλν κνληέιν απνηίκεζεο επελδπηηθψλ θεθαιαίσλ. 
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Αλαιπηηθή πεξηγξαθή ηεο κεζνδνινγίαο ππνινγηζκνχ ησλ αζπλήζε απνδφζεσλ πξαγκαηνπνηείηαη 

ζηελ ελφηεηα 5.4.3. 

Πξνθεηκέλνπ γηα ζπγθξηηηθνχο ιφγνπο ζηελ αλάιπζε πξνεγνχκελσλ κειεηψλ, εηζάγεηαη έλαο 

ηειεζηήο ν νπνίνο ππνινγίδεηαη απφ ηνλ ιφγν ηνπ αξηζκνχ ησλ γεγνλφησλ πνπ πεξηιακβάλνληαη 

ζην δείγκα πξνο ην κέγεζνο ηεο πεξηφδνπ, απφ ηελ νπνία πξνέξρνληαη ηα γεγνλφηα, κεηξνχκελε ζε 

ρξφληα. Έλα δείγκα πνπ πεξηιακβάλεη κεγάιν αξηζκφ παξαηεξήζεσλ αιιά παξάιιεια κεγάιε 

πεξίνδν αλάιπζεο ππάξρεη πεξίπησζε λα κελ κπνξεί λα ρξεζηκνπνηεζεί ζην ζχλνιν ηνπ θαζψο ε 

πεξίνδνο αλάιπζεο δχλαηαη λα πεξηιακβάλεη ξαγδαίεο εμειίμεηο ζε ζέκαηα ηερλνινγίαο, ηεο 

νηθνλνκηθήο αλάπηπμεο θαη ηεο απνηειεζκαηηθφηεηαο ησλ αγνξψλ ζηελ δηάρπζε ηεο 

πιεξνθφξεζεο. ε απηή ηελ πεξίπησζε έλα δείγκα πξέπεη λα δηαρσξηζηεί ζε πεξηφδνπο κε θνηλά 

ραξαθηεξηζηηθά ψζηε λα ππάξρεη ζπλνρή ζηα δεδνκέλα πνπ αληινχληαη. Η πξναλαθεξφκελε 

δηαπίζησζε απνηειεί ηνλ βαζηθφ ιφγν γηα ηελ ρξήζε ηνπ παξαπάλσ ηειεζηή πξνθεηκέλνπ γηα ηελ 

αμηνιφγεζε, ζε θνηλή βάζε, ησλ δεδνκέλσλ πνπ ρξεζηκνπνίεζαλ αλάινγεο πθηζηάκελεο κειέηεο. 

ην θεθάιαην απηφ αξρηθψο πεξηγξάθνληαη πξνεγνχκελεο ζεκαληηθέο κειέηεο νη νπνίεο 

ζπγθξίλνληαη κε θξηηήξην ηα ηδηαίηεξα ραξαθηεξηζηηθά ηεο κεζνδνινγίαο πνπ εθαξκφδνπλ. ηελ 

ζπλέρεηα πεξηγξάθεηαη ε εκπεηξηθή ζπλεηζθνξά ηεο ζπγθεθξηκέλεο εξεπλεηηθήο πξνζπάζεηαο. 

ηελ επφκελε ελφηεηα αλαιχεηαη ε κεζνδνινγία πνπ αθνινπζήζεθε ζηελ παξνχζα εξεπλεηηθή 

πξνζπάζεηα. Αθνινπζεί ε πεξηγξαθή ηεο κεζνδνινγίαο θαη ηεο δηαδηθαζίαο επηινγήο ηνπ 

δείγκαηνο πνπ αλαιχζεθε. ηελ επφκελε ελφηεηα γίλεηαη αλάιπζε ησλ ζηαηηζηηθψλ ππνζέζεσλ 

πνπ εμεηάζηεθαλ θαη ζε απηήλ πνπ αθνινπζεί πεξηγξάθνληαη ηα απνηειέζκαηα ηα νπνία 

ζπγθξίλνληαη κε ηα αληίζηνηρα πξνεγνχκελσλ κειεηψλ πξνθεηκέλνπ γηα ηελ εμαγσγή 

ζπκπεξαζκάησλ κε ηα νπνία θιείλεη ην παξφλ θεθάιαην. 

5.2 Μελέηερ ανάλςζηρ γεγονόηυν ζσεηικών με Πληποθοπιακά 

ςζηήμαηα 

ηνλ Πίλαθα 9 παξνπζηάδνληαη ηα θπξηφηεξα ραξαθηεξηζηηθά δηαθφξσλ ζεκαληηθψλ κειεηψλ 

πνπ έθαλαλ ρξήζε ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ πξνθεηκέλνπ γηα ηελ δηεξεχλεζε ησλ 

αληηδξάζεσλ ηεο αγνξάο ζηελ δεκνζίεπζε γεγνλφησλ ζρεηηθψλ κε ηελ ηερλνινγία 

πιεξνθφξεζεο. 
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χκθσλα κε ηελ έξεπλα πνπ δηεμήρζε, ε πξψηε κειέηε πνπ ρξεζηκνπνίεζε ηελ κεζνδνινγία 

αλάιπζεο γεγνλφησλ έγηλε απφ ηνπο Dos Santos et. al. [70]. Η ζπγθεθξηκέλε κειέηε ήηαλ 

αθηεξσκέλε ζηελ εμέηαζε ηεο αληίδξαζεο ησλ ρξεκαηαγνξψλ ζηηο εηαηξηθέο αλαθνηλψζεηο 

επελδχζεσλ ζε Π. Η κεζνδνινγία ηεο κειέηεο ήηαλ, ζην κεγαιχηεξν κέξνο ηεο, βαζηζκέλε ζηελ 

αληίζηνηρε κειέηε ησλ Loderer et. al. ζρεηηθά κε ηελ επίδξαζε ηεο αλαθνίλσζεο παξνρήο 

κεξηζκάησλ ζηηο απνδψζεηο ησλ κεηνρψλ [71]. Μία απφ ηηο πξψηεο κειέηεο πνπ αθηεξψζεθαλ 

ζηελ αλάιπζε ησλ αληηδξάζεσλ ηεο αγνξάο ζε αλαθνηλψζεηο παξαβηάζεσλ αζθαιείαο 

δεκηνπξγήζεθε απφ ηνπο Ettredge et. al. [72]. Η κειέηε απηή ήηαλ επηθεληξσκέλε ζε επηζέζεηο 

ηχπνπ distributed Denial-of-Service (dDoS) θαη ηα γεγνλφηα αληιήζεθαλ απφ έλα πνιχ ζηελφ 

ρξνληθφ νξίδνληα. Δπίζεο, ε αλάιπζε εζηηάζηεθε κφλν ζε εηαηξίεο ηνπ δηαδηθηχνπ. Δηδηθφηεξα, 

αλαιχζεθαλ νη επηζέζεηο πνπ εμαπέιπζαλ hackers ελαληίσλ εηαηξηψλ ηνπ δηαδηθηχνπ ηνλ 

Φεβξνπάξην ηνπ 2000. Σν πφξηζκα ηεο κειέηεο ήηαλ κεγάιεο απψιεηεο, γηα ηηο εηαηξίεο 

δηαδηθηχνπ σο απνηέιεζκα επηζέζεσλ ηχπνπ dDoS, κε ζηαηηζηηθή ζεκαληηθφηεηα. Χζηφζν, ν 

εμαηξεηηθά ζηελφο ρξνληθφο νξίδνληαο αλάιπζεο θαη ε πεξηνξηζκέλε επηινγή ησλ εθηηζέκελσλ 

εηαηξηψλ, πεξηνξίδνπλ ζεκαληηθά ηηο δπλαηφηεηεο γελίθεπζεο ησλ πνξηζκάησλ ηεο ζπγθεθξηκέλεο 

κειέηεο. 

Η πξψηε κειέηε πνπ εμέηαζε ηελ ζπζρέηηζε κεηαμχ ησλ παξαβηάζεσλ αζθαιείαο θαη ηεο 

αληίδξαζεο ησλ αγνξψλ, κε κεγαιχηεξν εχξνο δεδνκέλσλ θαη αλάιπζεο, πξαγκαηνπνηήζεθε απφ 

ηνπο Campbell et. al. [73]. Οη ζπγθεθξηκέλνη κειεηεηέο δηαρψξηζαλ ηηο παξαβηάζεηο αζθαιείαο 

κεηαμχ απηψλ πνπ εκπιέθνπλ απζαίξεηε πξφζβαζε ζε δεδνκέλα εκπηζηεπηηθνχ ραξαθηήξα θαη 

ησλ ππνινίπσλ. Καηέιεμαλ ζε αξλεηηθέο αζπλήζεηο απνδψζεηο κε ζηαηηζηηθή ζεκαληηθφηεηα 

πξνθαινχκελεο απφ παξαβηάζεηο αζθαιείαο εκπηζηεπηηθψλ δεδνκέλσλ. ε αληίζεζε κε ηελ 

πξναλαθεξφκελε κειέηε απφ ηνπο Ettredge et. al., νη ζπγθεθξηκέλνη ζπγγξαθείο δελ ππνζηεξίδνπλ 

ηελ πηζαλφηεηα ζνβαξψλ νηθνλνκηθψλ επηπηψζεσλ πξνθαινχκελσλ απφ άιινπο ηχπνπο 

παξαβηάζεσλ αζθαιείαο ζπκπεξηιακβαλνκέλσλ θαη ησλ επηζέζεσλ ηχπνπ DoS. Η θχξηα 

δηαθνξνπνίεζε κεηαμχ ησλ δχν κειεηψλ, ε νπνία πεξηνξίδεη ηελ δπλαηφηεηα ζχγθξηζεο ηνπο, 

είλαη ε ρξήζε εμαηξεηηθά ζπγθεθξηκέλνπ δείγκαηνο απνηεινχκελν απφ γεγνλφηα πνπ επεξέαζαλ 

απνθιεηζηηθά εηαηξίεο ηνπ δηαδηθηχνπ ζε πνιχ ζηελφ ρξνληθφ πιαίζην απφ ηελ πιεπξά ησλ 

Ettredge et al. 
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Πίνακαρ 9: Βαζικά σαπακηηπιζηικά μελεηών ηηρ επίδπαζηρ ζηην μεηοσή από ανακοινώζειρ παπαβιάζευν αζθαλείαρ 

Έηορ 

δημοζίεςζηρ 

Βαζικόρ 

ζςγγπαθέαρ 

Πεπίοδορ 

ανάλςζηρ 

Απιθμόρ 

γεγονόηυν ζηο 

ζςνολικό 

δείγμα 

Παπάθςπα 

ανάλςζηρ 
Αποηελέζμαηα επεςνών Παπαηηπήζειρ 

Γείκηηρ 

ανηιπποζώπεςζηρ 

ηος αγοπαίος 

σαπηοθςλακίος 

Πεπίοδορ 

εκηίμηζηρ 

παπαμέηπυν 

παλινδπόμηζηρ 

1993 
Dos Santos et. 

al. 
1981-1988 97 [-1,0] 

Απνηειέζκαηα ρσξίο ζηαηηζηηθή 

ζεκαληηθφηεηα γηα ην ζχλνιν ηνπ δείγκαηνο. 

Με ζεκαληηθά απνηειέζκαηα γηα ηα ππφ-

δείγκαηα κε βάζε ηνλ θιάδν.  ηαηηζηηθά 

ζεκαληηθά απνηειέζκαηα γηα ηηο επελδχζεηο 

ζε λεσηεξηζκνχο Π 

Η αλάιπζε επηθεληξψζεθε ζηελ επίπησζε 

πνπ έρνπλ νη επελδχζεηο Π ζηελ αμία ελφο 

νξγαληζκνχ.  

Chicago Center for 

Research in Security 

Prices (CRSP) Index 

[-201,-2] 

2002 Ettredge et. al. 
Φεβξνπάξηνο 

2000 
166 [0,3], [0,6] 

Αξλεηηθά απνηειέζκαηα κε ζηαηηζηηθή 

ζεκαληηθφηεηα γηα φια ηα παξάζπξα 

αλάιπζεο. Μεγαιχηεξε επίπησζε ησλ 

παξαβηάζεσλ αζθαιείαο ζηελ πεξίπησζε 

ειεθηξνληθνχ εκπνξίνπ θαη ηεο επαθφινπζεο 

εκθάληζεο πςειφηεξσλ θηλδχλσλ. 

Η αλάιπζε επηθεληξψλεηαη κφλν ζε 

επηζέζεηο ηχπνπ dDoS νη νπνίεο ζπλέβεζαλ 

ζε ζηελφ ρξνληθφ νξίδνληα απνθιεηζηηθά 

ζε εηαηξίεο ηνπ δηαδηθηχνπ. Δπηπιένλ, ε 

αληίδξαζε ησλ αγνξψλ ζην ζχλνιν ηνπ 

θιάδνπ ειεθηξνληθνχ εκπνξίνπ 

δηεξεπλήζεθε. 

Γελ αλαθέξεηαη Γελ αλαθέξεηαη 

2003 
Campbell et. 

al. 
1995-2000 43 [-1,1] 

ηαηηζηηθά ζεκαληηθά απνηειέζκαηα ζρεηηθά 

κε ηελ δηαθνξνπνίεζε αληίδξαζεο ησλ 

αγνξψλ ζε δηαθνξεηηθνχο ηχπνπο 

παξαβηάζεσλ αζθαιείαο. ηαηηζηηθά 

ζεκαληηθά αξλεηηθά απνηειέζκαηα ζρεηηθά 

κε παξαβηάζεηο αζθαιείαο ηεο 

εκπηζηεπηηθφηεηαο δεδνκέλσλ. ηαηηζηηθά 

αζήκαληε αληίδξαζε ησλ αγνξψλ ζηηο άιιεο 

θαηεγνξίεο παξαβηάζεσλ αζθαιείαο. 

Πεξηνξηζκέλε ζηαηηζηηθή ζεκαληηθφηεηα γηα 

ηα αξλεηηθά απνηειέζκαηα ζην ζχλνιν ηνπ 

δείγκαηνο. 

Σν δείγκα ρσξίζηεθε ζε δχν ππφ-δείγκαηα 

κε θξηηήξην ηνλ ηχπν ησλ παξαβηάζεσλ 

αζθαιείαο. Σν πξψην πεξηειάκβαλε ηα 

γεγνλφηα παξαβίαζεο εκπηζηεπηηθφηεηαο 

θαη ην δεχηεξν φια ηα ππφινηπα. 

Ιζφπνζα 

επηκεξηζκέλνο δείθηεο 

κε ρξήζε ησλ 

NYSE/AMEX/Nasdaq  

[-121,-2] 

2003 Garg et. al. 1996-2002 22 [0,3] 

ηαηηζηηθά ζεκαληηθά απνηειέζκαηα γηα ην 

παξάζπξν αλάιπζεο [0,3]. ηαηηζηηθά 

ζεκαληηθά απνηειέζκαηα ειέγρνληαο 

δηαθνξεηηθνχο ηχπνπο παξαβηάζεσλ 

αζθαιείαο 

Η αλάιπζε δελ επηθεληξψζεθε ζε 

κεκνλσκέλνπο ηχπνπο παξαβηάζεσλ 

αζθαιείαο. Δγθάξζηα (cross-sectional) 

επηζθφπεζε ηεο πεξηφδνπ αλάιπζεο. Η 

επίδξαζε ησλ παξαβηάζεσλ αζθαιείαο ζε 

πξνκεζεπηέο ινγηζκηθνχ αζθαιείαο 

αλαιχζεθε επίζεο. 

Γελ αλαθέξεηαη Γελ αλαθέξεηαη 

2003 Hovav et. al. 1998-2002 23 

[-1,0],[-1,1],    

[-1,5], [-1,10], 

[-1,25] 

Με ζηαηηζηηθά ζεκαληηθά απνηειέζκαηα γηα 

ην ζχλνιν ηνπ δείγκαηνο. ηαηηζηηθά 

ζεκαληηθά απνηειέζκαηα γηα ηηο εηαηξίεο 

δηαδηθηχνπ. 

Η αλάιπζε επηθεληξψλεηαη κφλν ζε 

επηζέζεηο ηχπνπ dDoS. 
S&P 500 [-201,-2] 
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2004 
Cavusoglu et. 

al. 
1996-2001 66 [0,1] 

ηαηηζηηθά ζεκαληηθά απνηειέζκαηα γηα ην 

ζχλνιν ηνπ δείγκαηνο. ηαηηζηηθά ζεκαληηθά 

απνηειέζκαηα γηα ηελ επίδξαζε ζε εηαηξίεο 

ηνπ δηαδηθηχνπ. εκαληηθή άλνδνο ζηελ ηηκή 

κεηνρήο ησλ εηαηξηψλ πξνκήζεηαο 

ινγηζκηθνχ αζθαιείαο. Αζήκαληα 

απνηειέζκαηα ζρεηηθά κε ην θφζηνο 

επηκεξίδνληαο ην δείγκα κε θξηηήξην ην είδνο 

ηεο παξαβίαζεο αζθαιείαο. 

Η αλάιπζε δελ επηθεληξψζεθε ζε 

κεκνλσκέλνπο ηχπνπο παξαβηάζεσλ 

αζθαιείαο. Δγθάξζηα (cross-sectional) 

επηζθφπεζε ηεο πεξηφδνπ αλάιπζεο.  Η 

επίδξαζε ησλ παξαβηάζεσλ αζθαιείαο ζε 

πξνκεζεπηέο ινγηζκηθνχ αζθαιείαο 

αλαιχζεθε επίζεο. 

Nasdaq [-160,-1] 

2010 Patel 2001-2009 34 
[0,3], [0,8], 

[0,30] 

ηαηηζηηθά ζεκαληηθά αξλεηηθά 

απνηειέζκαηα κφλν ζην παξάζπξν αλάιπζεο 

[0,8] σο απνηέιεζκα αλαθνηλψζεσλ 

παξαβίαζεο αζθαιείαο. Σα απνηειέζκαηα 

πνπ αθνξνχλ ηνλ ηχπν ησλ δεδνκέλσλ πνπ 

εθηέζεθαλ θαζψο θαη ην κέγεζνο ηνπ 

νξγαληζκνχ δελ εκθαλίδνπλ ζηαηηζηηθή 

ζεκαληηθφηεηα ζε θαλέλα παξάζπξν 

αλάιπζεο. 

Δμέηαζε ησλ παξαβηάζεσλ αζθαιείαο ηα 

νπνία νδεγνχλ ζηελ έθζεζε εκπηζηεπηηθψλ 

πιεξνθνξηψλ νη νπνίεο πεξηιακβάλνπλ είηε 

αξηζκνχο θνηλσληθήο αζθάιηζεο ή 

πιεξνθνξίεο πηζησηηθψλ θαξηψλ. 

S&P 500 [-50,-1] 

2010 Gatzlaff et. al. 2004-2006 77 

Γηάθνξα 

παξάζπξα 

αλάιπζεο απφ 

[-5,0] έσο 

[0,180] 

ηαηηζηηθά ζεκαληηθά αξλεηηθά 

απνηειέζκαηα ζηα παξάζπξα αλάιπζεο απφ 

ην [0,1] έσο ην [0,35]. ηαηηζηηθά ζεκαληηθή 

κεγαιχηεξε επίπησζε ησλ παξαβηάζεσλ 

αζθαιείαο γηα ηηο κηθξφηεξεο εηαηξίεο. 

Μεγαιχηεξν θφζηνο γηα ηνπο νξγαληζκνχο 

πνπ εκθαλίδνπλ κεγαιχηεξεο επελδπηηθέο 

επθαηξίεο. εκαληηθέο ελδείμεηο δηαξξνήο 

εζσηεξηθήο πιεξνθφξεζεο. 

Η κειέηε εμεηάδεη απνθιεηζηηθά 

παξαβηάζεηο αζθαιείαο νη νπνίεο 

εκπιέθνπλ εκπηζηεπηηθή πιεξνθφξεζε θαη 

ηδίσο πιεξνθνξίεο ζρεηηδφκελεο κε ηνπο 

ππαιιήινπο θαη πειάηεο ελφο νξγαληζκνχ. 

Γείθηεο CRSP [-252,-7] 

2011 Yayla et. al. 1994-2006 123 

[-1,1],[-1,5],  

[-1,10] 

ηαηηζηηθά ζεκαληηθά αξλεηηθά 

απνηειέζκαηα γηα ην ζπλνιηθφ δείγκα. 

Αξλεηηθά απνηειέζκαηα κε ζηαηηζηηθή 

ζεκαληηθφηεηα γηα εηαηξίεο ειεθηξνληθνχ 

εκπνξείνπ θαη εηαηξίεο ηερλνινγίαο. 

Μεγαιχηεξνο αληίθηππνο απφ επηζέζεηο 

ηχπνπ DoS ζε ζρέζε κε ηνπο ινηπνχο ηχπνπο. 

Η πξναλαθεξφκελε ζηαηηζηηθή 

ζεκαληηθφηεηα δελ ίζρπζε γηα φια ηα 

παξάζπξα αλάιπζεο. 

Η κειέηε απηή εμεηάδεη φινπο ηνπο ηχπνπο 

παξαβηάζεσλ αζθαιείαο εθηφο απφ ηηο 

επηζέζεηο ηψλ. Πξαγκαηνπνηείηαη αλάιπζε 

ηνπ είδνπο νξγαληζκνχ, αλά ηνκέα 

νηθνλνκίαο θαη κε βάζε παξάγνληεο 

έθηαθηεο αλάγθεο. 

Ιζφπνζα 

επηκεξηζκέλνο δείθηεο 

κε ρξήζε ησλ 

NYSE/AMEX/Nasdaq  

[-130,-10] 

2011 Gordon et. al. 1995-2007 121 [-1,1] 

ηαηηζηηθά ζεκαληηθά αξλεηηθά 

απνηειέζκαηα γηα ην ζχλνιν ηνπ δείγκαηνο. 

Σα αξλεηηθά απνηειέζκαηα πξνεξρφκελα 

απφ παξαβηάζεηο ζηελ θαηεγνξία ηεο 

δηαζεζηκφηεηαο πιεξνθφξεζεο εκθαλίδνπλ 

κεγαιχηεξε ζεκαληηθφηεηα. Σα 

απνηειέζκαηα νδεγνχληαη θπξίσο απφ ηελ 

ππφ-πεξίνδν κεηαμχ 1995-2001 

ππνδεηθλχνληαο ηελ ζηαδηαθή κείσζε ησλ 

επηπηψζεσλ πνπ επηθέξνπλ νη παξαβηάζεηο 

αζθαιείαο.  

Η κειέηε απηή εμεηάδεη πεξηζηαηηθά 

παξαβίαζεο αζθαιείαο κε θξηηήξηα ην 

είδνο ηεο παξαβίαζεο  θαη ηνλ ρξφλν πνπ 

πξαγκαηνπνηήζεθε. Οη κειεηεηέο 

επηρεηξνχλ λα επεμεγήζνπλ ηα αλάκηθηα 

απνηειέζκαηα πξνεγνχκελσλ κειεηψλ. 

Κάλνπλ ρξήζε, εθηφο ηνπ CAPM, ηνπ 

κνληέινπ ηξηψλ-παξακέηξσλ ησλ Fama-

French. 

ηαζκηζκέλνο δείθηεο 

κε ρξήζε ησλ 

NYSE/AMEX/Nasdaq  

[-121,-2] 
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Σα πεξηζηαηηθά αζθαιείαο, πνπ δελ επεξεάδνπλ εκπηζηεπηηθέο πιεξνθνξίεο, κπνξνχλ λα 

θαηεγνξηνπνηεζνχλ σο ιεηηνπξγηθά πεξηζηαηηθά αζθαιείαο ππνδειψλνληαο φηη επεξεάδνπλ κφλν 

ιεηηνπξγηθά έλαλ νξγαληζκφ. Οη εηαηξίεο δηαδηθηχνπ δχλαηαη λα απνιέζνπλ ζεκαληηθά κεγέζε 

ρξεκαηνξνψλ θαη θήκεο απφ ζεκαληηθά ιεηηνπξγηθά πεξηζηαηηθά αζθαιείαο ζε αληίζεζε κε 

εηαηξίεο παξαδνζηαθνχ ηχπνπ (brick-and-mortar firms). Χζηφζν, ε αλάιπζε απφ ηνπο Campbell et 

al. έρεη ην κεηνλέθηεκα ρξήζεο ζρεηηθά κηθξνχ δείγκαηνο θαζψο, απφ ην πιήζνο ησλ 43 

γεγνλφησλ ζην ζχλνιν ηνπ δείγκαηνο, κφλν 11 γεγνλφηα αθνξνχλ παξαβίαζε αζθάιεηαο 

εκπηζηεπηηθψλ πιεξνθνξηψλ. 

ε άιιε κειέηε νη Hovav et. al. [74] εξεχλεζαλ ηελ επίπησζε ησλ επηζέζεσλ ηχπνπ DoS 

επηβεβαηψλνληαο ηα θνηλά απνηειέζκαηα ησλ κειεηψλ απφ ηνπο Ettredge et. al. θαη Campbell et. 

al. πγθεθξηκέλα, θαηέιεμαλ ζε ζηαηηζηηθά ζεκαληηθά αξλεηηθά απνηειέζκαηα γηα ην ζχλνιν ηνπ 

δείγκαηνο, θαζψο θαη εμαηνκηθεπκέλα γηα ηηο εηαηξίεο δηαδηθηχνπ ππνδειψλνληαο φηη νη εηαηξίεο 

παξαδνζηαθνχ ηχπνπ δελ επεξεάδνληαη ζεκαληηθά απφ επηζέζεηο απηνχ ηνπ ηχπνπ. Χζηφζν, φπσο 

θαη νη ίδηνη νη ζπγγξαθείο ζεκεηψλνπλ, ην δείγκα πνπ ρξεζηκνπνηήζεθε είλαη πνιχ κηθξφ 

πεξηιακβάλνληαο κφλν 23 παξαηεξήζεηο γεγνλφο πνπ δχλαηαη λα πεξηνξίδεη ηελ εγθπξφηεηα ησλ 

απνηειεζκάησλ. 

Νεψηεξε κειέηε απφ ηνπο ίδηνπο ζπγγξαθείο [75] εμέηαζε έλα πνιχ κεγαιχηεξν ζχλνιν 

δεδνκέλσλ απνηεινχκελν απφ 186 παξαηεξήζεηο αιιά πεξηνξίζηεθε κφλν ζε αλάιπζε επηζέζεσλ 

πξνεξρφκελεο απφ ηνχο. Σα απνηειέζκαηα ηεο κειέηεο απηήο φρη κφλν δελ είραλ ζηαηηζηηθή 

ζεκαληηθφηεηα αιιά νη ππνινγηδφκελεο κέζεο ζσξεπηηθέο αζπλήζεηο απνδφζεηο ήηαλ ζεηηθέο 

γεγνλφο πνπ έξρεηαη ζε αληίζεζε κε ηηο ππνζέζεηο βάζε ζεσξίαο. Ο ιφγνο πνπ νδήγεζε ζε απηά ηα 

απνηειέζκαηα απηήλ ηελ κειέηε ζεσξνχκε φηη έρεη λα θάλεη κε ηελ ίδηα ηελ ππφζηαζε ησλ ηψλ θαη 

κε ηα ηδηαίηεξα ραξαθηεξηζηηθά ησλ επηζέζεσλ παξαβίαζεο αζθαιείαο πνπ επηθέξνπλ ζε έλαλ 

νξγαληζκφ. 

Μία επίζεζε πξνεξρφκελε απφ ηφ, εμ νξηζκνχ, επηξξεάδεη έλα ζχλνιν νξγαληζκψλ ηαπηφρξνλα 

ην νπνίν έξρεηαη ζε αληίζεζε κε ηελ κεζνδνινγία αλάιπζεο γεγνλφησλ κε ηελ νπνία εμεηάδεηαη ε 

αληίδξαζε ηεο αγνξάο ζηελ αλαθνίλσζε ελφο γεγνλφηνο επηθεληξσκέλνπ ζε κία επηρείξεζε. 

Αληηζέησο, έλαλ ηφο έρεη ηελ δπλακηθή λα επεξεάζεη έλαλ νιφθιεξν ηνκέα ή αθφκα θαη ην ζχλνιν 

κίαο νηθνλνκίαο. Υαξαθηεξηζηηθά παξαδείγκαηα είλαη ν ηφο ―Melissa‖ ηνλ Μάξηην ηνπ 1999, ν ηφο 

―Love Bug‖ ηνλ Μάην ηνπ 2000 θαη ν ηφο ―Code Red‖ ηνλ Αχγνπζην ηνπ 2001 πνπ έπιεμαλ έλαλ 
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ηεξάζηην αξηζκφ Π κε ζεκαληηθφ κέξνο απηψλ λα αλήθεη ζε επηρεηξήζεηο ηεο πςειήο 

θεθαιαηνπνίεζεο. Δθηηκάηαη φηη κφλν νη ηνί πνπ εκθαλίζηεθαλ ην 1999, νδήγεζαλ νξγαληζκνχο 

ζε παγθφζκην επίπεδν ζε νηθνλνκηθέο απψιεηεο χςνπο $7,6 δηο ιφγσ κεησκέλεο παξαγσγηθφηεηαο 

[76]. Κακηά φκσο απφ ηηο αλαξίζκεηεο επηζέζεηο, πνπ πξνθιήζεθαλ απφ απηνχο ηνπο ηνχο, δελ 

κπνξεί λα ραξαθηεξηζζεί σο ζηνρεπφκελε επίζεζε ζε θάπνηνλ κεκνλσκέλν νξγαληζκφ. 

Λακβάλνπκε ηελ παξαδνρή επνκέλσο, φηη ζε κία καδηθή επίζεζε ελφο ηνχ νη αγνξέο δελ ζα 

αληηδξάζνπλ απέλαληη ζε θάζε κεκνλσκέλε επηρείξεζε πνπ πξνζβιήζεθε. 

Δπνκέλσο, γηα ηνλ πξναλαθεξφκελν ιφγν, απφ ηελ παξνχζα έξεπλα ακθηζβεηείηαη ε 

εγθπξφηεηα κίαο κειέηεο αλάιπζεο γεγνλφησλ ε νπνία πεξηιακβάλεη πεξηζηαηηθά ηψλ θαη απφ ην 

δείγκα πνπ δεκηνπξγήζεθε εμαηξέζεθαλ φια ηα πεξηζηαηηθά πνπ πξνθιήζεθαλ απφ επηζέζεηο ηψλ. 

Μία πξφζθαηε κειέηε απφ ηνπο Yayla et. al. [77] ππνζηεξίδεη πσο ε πξνζζήθε πεξηζηαηηθψλ 

επηζέζεσλ ηψλ κεηψλεη ηελ εγθπξφηεηα ησλ απνηειεζκάησλ κίαο κειέηεο αλάιπζεο γεγνλφησλ. Οη 

ζπγθεθξηκέλνη κειεηεηέο εμαίξεζαλ απφ ην δείγκα ηνπο φια ηα πεξηζηαηηθά πνπ πξνθιήζεθαλ απφ 

ηνχο. Δπηπξφζζεηα, έξεπλεο πνπ έρνπλ γίλεη απφ νξγαληζκνχο φπσο ν CSI απνηππψλνπλ κία 

βαζκηαία κείσζε ηεο ζεκαληηθφηεηαο ησλ πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο πξνθαινχκελσλ 

απφ ηνχο, κε θξηηήξηα ηελ ζπρλφηεηα θαη ην επίπεδν επίπησζεο, γεγνλφο ην νπνίν νδεγεί ζην 

ζπκπέξαζκα πσο νη νξγαληζκνί πιένλ έρνπλ εθνδηαζηεί κε ηα θαηάιιεια κέηξα αληηκεηψπηζεο 

ηνπο θαη δελ απνηεινχλ πιένλ αηηηάζεηο γεγνλφησλ κε ηελ δπλακηθή επηπηψζεσλ πνπ είραλ 

πξνγελέζηεξα [56]. Μάιηζηα ζηελ ηειεπηαία κειέηε ηνπ ζπγθεθξηκέλνπ νξγαληζκνχ [10] ηα 

πεξηζηαηηθά απφ ηνχο έρνπλ ελζσκαησζεί πιένλ ζηελ γεληθφηεξε θαηεγνξία πξφθιεζεο 

επηζέζεσλ κέζσ ηεο ρξήζεο θαθφβνπινπ ινγηζκηθνχ ην νπνίν απνηππψλεη πεξαηηέξσ ηνλ 

βαζκηαίν πεξηνξηζκφ ηνπ αληίθηππνπ πνπ επηθέξνπλ νη ηνί ζηελ αζθάιεηα Π ηα ηειεπηαία ρξφληα. 

Οη Garg et. al. [78] εμέηαζαλ πεξηζηαηηθά παξαβίαζεο αζθαιείαο ζηελ πεξίνδν κεηαμχ ησλ 

εηψλ 1996 - 2002 ρσξίο επηθέληξσζε ζε ζπγθεθξηκέλνπο ηχπνπο πεξηζηαηηθψλ. Μειέηεζαλ κφλν 

έλαλ παξάζπξν αλάιπζεο γεγνλφησλ ην νπνίν πεξηειάκβαλε ηελ εκέξα γεγνλφηνο θαη ηηο ηξεηο 

αθφινπζεο. Σα απνηειέζκαηα ηνπο, γηα ην ζχλνιν ησλ δεδνκέλσλ θαη γηα ππνζχλνια κε θξηηήξην 

ηνπο δηαθνξεηηθνχο ηχπνπο παξαβηάζεσλ αζθαιείαο, παξνπζίαζαλ ζηαηηζηηθή ζεκαληηθφηεηα. Σν 

πξφβιεκα κε ηελ ζπγθεθξηκέλε κειέηε είλαη ην κηθξφ κέγεζνο δείγκαηνο ην νπνίν απνηειείηαη 

απφ 22 παξαηεξήζεηο παξφηη εμεηάζηεθε έλα ρξνληθφ δηάζηεκα έμη εηψλ. Σν κέγεζνο ηνπ 

δείγκαηνο δχλαηαη λα νδεγήζεη ζε ζέκαηα ζηαηηζηηθήο ππφζηαζεο ησλ παξαδνρψλ πνπ 
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ιακβάλνληαη πξνθεηκέλνπ γηα ηελ εθαξκνγή ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ. Οη 

κειεηεηέο δελ αλαθέξνπλ ιεπηνκέξεηεο ζρεηηθά κε ηελ εμέηαζε ηεο θαλνληθφηεηαο γηα ηελ 

θαηαλνκή πνπ αθνινπζνχλ νη αζπλήζεηο απνδφζεηο ην νπνίν, ιφγσ ηνπ κεγέζνπο ηνπ δείγκαηνο, 

θξίλεηαη απαξαίηεην. Γηα ηνπο ιφγνπο απηνχο ηα απνηειέζκαηα απηήο ηεο κειέηεο 

ρξεζηκνπνηήζεθαλ κφλν γηα ζπγθξηηηθνχο ιφγνπο κε άιιεο κειέηεο πνπ εμέηαζαλ ηελ ίδηα ρξνληθή 

πεξίνδν φπσο αλαιχεηαη παξαθάησ. 

Μία άιιε κειέηε πνπ δηεμήρζε απφ ηνπο Cavusoglu et al. [79], εμέηαζε ηελ ίδηα πεξίπνπ 

ρξνληθή πεξίνδν κε ηνπο Garg et. al. [78], Campbell et. al. [73] θαη Hovav et. al. [74] αιιά κε έλα 

κεγαιχηεξν δείγκα 66 παξαηεξήζεσλ. Όπσο νη ζπγγξαθείο ππνζηεξίδνπλ, ε πεξίνδνο πνπ 

αλέιπζαλ (1996 - 2001) ραξαθηεξίζηεθε απφ πςειέο απνηηκήζεηο θαη δηαθπκάλζεηο ζηηο 

ρξεκαηαγνξέο ην νπνίν δχλαηαη λα νδεγήζεη ζε ιαλζαζκέλα ζπκπεξάζκαηα κία κειέηε 

βαζηζκέλε ζηελ κεζνδνινγία αλάιπζεο γεγνλφησλ. Δπηπιένλ, ην κέγεζνο ηνπ δείγκαηνο, 

ζηαζκηζκέλν κε ην εχξνο ηεο ρξνληθήο πεξηφδνπ πνπ αλαιχζεθε είλαη ζρεηηθά κηθξφ εληζρχνληαο 

πεξαηηέξσ ην πξναλαθεξφκελν πξφβιεκα ηεο πςειήο δηαθχκαλζεο ησλ ρξεκαηαγνξψλ. Οη 

κειεηεηέο ρξεζηκνπνίεζαλ έλα παξάζπξν αλάιπζεο κεγέζνπο δχν εκεξψλ, ππνδεηθλχνληαο 

εκκέζσο κεγαιχηεξε ππνζηήξημε ζηελ ππφζεζε πιεξνθνξηαθά απνηειεζκαηηθψλ αγνξψλ εκη-

ηζρπξνχ ηχπνπ, θαηαιήγνληαο ζε ζηαηηζηηθά ζεκαληηθέο αξλεηηθέο αζπλήζεηο απνδφζεηο γηα ην 

ζπλνιηθφ δείγκα
6
. πλεπείο κε ηηο ππφινηπεο - πξναλαθεξφκελεο - κειέηεο ππνζηήξημαλ ηελ 

ππφζεζε φηη ηα πεξηζηαηηθά αζθαιείαο πιήηηνπλ πεξηζζφηεξν ηηο εηαηξίεο δηαδηθηχνπ αιιά δελ 

βξήθαλ ζεκαληηθέο απνδείμεηο γηα ηελ ππνζηήξημε ηεο ππφζεζεο χπαξμεο δηαθνξψλ ζηηο 

επηπηψζεηο απφ ηνπο δηαθνξεηηθνχο ηχπνπο παξαβηάζεσλ αζθαιείαο. 

ε πξφζθαηε κειέηε ν Patel [80] εμέηαζε ηελ επίδξαζε πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο 

ηα νπνία εμέζεζαλ δεδνκέλα κε εκπηζηεπηηθφηεηα ηα νπνία πεξηειάκβαλαλ είηε αξηζκνχο 

θνηλσληθήο αζθάιηζεο, είηε ζηνηρεία πηζησηηθψλ θαξηψλ. Ο ζπγγξαθέαο ρξεζηκνπνίεζε έλα επξχ 

αξηζκφ παξαζχξσλ αλάιπζεο ηα νπνία πεξηειάκβαλαλ κέρξη θαη 30 εκέξεο ην νπνίν αληίθεηηαη 

ζηελ ππφζεζε πιεξνθνξηαθά απνηειεζκαηηθψλ αγνξψλ. Η ζπγθεθξηκέλε κειέηε παξέρεη 

ζηαηηζηηθά ζεκαληηθά απνηειέζκαηα, γηα ην ζχλνιν ηνπ δείγκαηνο, κφλν ζην παξάζπξν αλάιπζεο 

νθηψ εκεξψλ ην νπνίν ζεσξνχκε φηη είλαη ζρεηηθά κεγάιν θαζψο αληίθεηηαη – φπσο 

                                                      

6 Αλάιπζε ησλ ππνζέζεσλ απνηειεζκαηηθφηεηαο πιεξνθφξεζεο ησλ αγνξψλ πξαγκαηνπνηείηαη ζηελ ελφηεηα 5.4.1. 
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πξναλαθέξζεθε - ζηελ ππφζεζε απνηειεζκαηηθφηεηαο ησλ αγνξψλ. Σα απνηειέζκαηα, ζρεηηθά κε 

ηνλ ηχπν ησλ δεδνκέλσλ πνπ πξνζβιήζεθαλ θαη ην κέγεζνο ηνπ νξγαληζκνχ, δελ είλαη 

ζηαηηζηηθψο ζεκαληηθά ζε θαλέλα παξάζπξν αλάιπζεο. Υξεζηκνπνηψληαο ην ηειεζηή πνπ 

νξίζηεθε ζηελ εηζαγσγηθή ελφηεηα ηνπ ζπγθεθξηκέλνπ θεθαιαίνπ, ην κέγεζνο ηνπ δείγκαηνο (39) 

ζε ζρέζε κε ηνλ ζρεηηθά κεγάιν νξίδνληα αλάιπζεο ελλέα εηψλ (2001 – 2009) πεξηνξίδεη 

ζεκαληηθά ηελ ζηαηηζηηθή εγθπξφηεηα ησλ απνηειεζκάησλ ηεο ζπγθεθξηκέλεο έξεπλαο. 

Οη Gatzlaff et. al. [81] εμέηαζαλ παξαβηάζεηο αζθαιείαο πνπ πεξηνξίζηεθαλ κφλν ζηελ 

εκπηζηεπηηθφηεηα πιεξνθφξεζεο θαη πην ζπγθεθξηκέλα ζε δεδνκέλα ππαιιήισλ θαη πειαηψλ. Σν 

δείγκα ηεο παξνχζαο έξεπλαο απνηειείηαη απφ παξαβηάζεηο αζθαιείαο απηψλ ησλ θαηεγνξηψλ 

θαηά ην αμηνπξφζεθην κέγεζνο ηνπ 97% φπσο θαίλεηαη θαη απφ ηνλ Πίλαθα 12 ζηελ ελφηεηα 5.5. 

Σν γεγνλφο απηφ επηβεβαηψλεη ηελ ζπγθξηηηθή ζεκαληηθφηεηα πνπ νη ζπγθεθξηκέλεο θαηεγνξίεο 

παξαβηάζεσλ αζθαιείαο έρνπλ ζήκεξα. Σν κέγεζνο ηνπ δείγκαηνο ηεο κειέηεο ησλ Gatzlaff et. al. 

ζηαζκηζκέλν θαηά ηνλ πξναλαθεξφκελν ηειεζηή (77 παξαηεξήζεηο πξνο πεξίνδν αλάιπζεο 3 

εηψλ) είλαη ην κεγαιχηεξν ζε ζχγθξηζε κε ηα αληίζηνηρα δείγκαηα ησλ πξναλαθεξφκελσλ 

κειεηψλ. Γπζηπρψο, ε ρξνληθή πεξίνδνο αλάιπζεο δελ είλαη ηδηαίηεξα πξφζθαηε (2004 – 2006) 

ιακβάλνληαο ππφςε ηελ ρξνληθή ζηηγκή δεκνζίεπζεο. 

Οη ζπγθεθξηκέλνη κειεηεηέο ππνζηεξίδνπλ φηη πεξηζηαηηθά αζθαιείαο πνπ πιήηηνπλ ηελ 

εκπηζηεπηηθφηεηα έρνπλ ηελ δπλακηθή λα πξνθαιέζνπλ ζνβαξφηεξεο έκκεζεο νηθνλνκηθέο 

απψιεηεο ζε έλαλ νξγαληζκφ απφ φηη νη ινηπέο θαηεγνξίεο πεξηζηαηηθψλ. Η άπνςε απηή ηαπηίδεηαη 

κε ηελ πξναλαθεξφκελε κειέηε ησλ Campbell et. al. φπνπ ην δείγκα ρσξίζηεθε ζε δχν ππφ-

δείγκαηα ζχκθσλα κε ηνλ ηχπν ηνπ πεξηζηαηηθνχ αζθαιείαο. Σν πξψην πεξηείρε πεξηζηαηηθά 

απζαίξεηεο πξφζβαζεο ζε εκπηζηεπηηθέο πιεξνθνξίεο θαη ην δεχηεξν φια ηα ππφινηπα. πλεπψο, 

κπνξνχκε λα εμάγνπκε ην ζπλνιηθφ ζπκπέξαζκα, φηη ε αθαδεκατθή θνηλφηεηα ηαπηίδεηαη πιένλ 

κε ηελ ζεσξεηηθή άπνςε φηη ηα πεξηζηαηηθά παξαβίαζεο αζθάιεηαο εκπηζηεπηηθψλ πιεξνθνξηψλ 

είλαη πεξηζζφηεξν επψδπλα γηα έλαλ νξγαληζκφ ζε ζχγθξηζε κε ηηο ινηπέο θαηεγνξίεο 

πεξηζηαηηθψλ θαη επηρεηξείηαη ε εκπεηξηθή ηεο επηβεβαίσζε. Οη ίδηνη εξεπλεηέο δηαθσλνχλ κε ηελ 

εγθπξφηεηα ησλ απνηειεζκάησλ πξνεγνχκελσλ κειεηψλ πνπ ιακβάλνπλ γεγνλφηα απφ εμαηξεηηθά 

δηεπξπκέλεο ρξνληθέο πεξηφδνπο ελψ εθείλνη ρξεζηκνπνηνχλ ζρεηηθά κηθξφ ρξνληθφ νξίδνληα 

δεηγκαηνιεςίαο. Όπσο πξνθχπηεη απφ ην ζχλνιν ηεο αλάιπζεο ζηελ παξνχζα ελφηεηα, ε 

εξεπλεηηθή πξνζπάζεηα ηεο δηαηξηβήο αθνινπζεί πηζηά απηήλ ηελ άπνςε. Οη εξεπλεηέο 
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ρξεζηκνπνίεζαλ κία κεγάιε πνηθηιία παξαζχξσλ αλάιπζεο ην νπνίν ζπλαληήζεθε θαη ζηελ 

πξναλαθεξφκελε κειέηε απφ ηνλ Patel. Σα απνηειέζκαηα ηνπο είραλ ζηαηηζηηθή ζεκαληηθφηεηα 

γηα ηα παξάζπξα αλάιπζεο κεηαμχ [0,0] θαη [0,35]. 

ηελ παξνχζα έξεπλα, ππνζηεξίδεηαη πσο ε ρξήζε παξαζχξσλ αλάιπζεο κεγαιχηεξσλ ησλ 

ηξηψλ εκεξψλ αληίθεηηαη ζηηο βαζηθέο παξαδνρέο ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ θαη 

επνκέλσο ακθηζβεηείηαη ε εγθπξφηεηα ρξήζεο ηνπο. Δπηπιένλ, ππνζηεξίδνπκε φηη ε ρξήζε 

κεγάισλ ζρεηηθά παξαζχξσλ αλάιπζεο δελ είλαη ε θαηάιιειε κέζνδνο αλάιπζεο ηεο 

καθξνβηφηεηαο ησλ αξλεηηθψλ επηπηψζεσλ πνπ επηθέξεη έλα πεξηζηαηηθφ αζθαιείαο γηα δχν 

ιφγνπο πνπ πεγάδνπλ απφ ηηο βαζηθέο παξαδνρέο ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ: (α) Σα 

ζρεηηθά κεγάια παξάζπξα αλάιπζεο δελ ζπλάδνπλ κε ηελ ππφζεζε ησλ πιεξνθνξηαθά 

απνηειεζκαηηθψλ αγνξψλ. (β) Καζψο απνκαθξπλφκαζηε απφ ηελ εκέξα ζπκβάληνο, ε πηζαλφηεηα 

άιια ηπραία ζπκβάληα λα επεξεάζνπλ ηηο αληηδξάζεηο ηηο αγνξάο απμάλεηαη, ππνβαζκίδνληαο 

ηαπηφρξνλα ηελ εγθπξφηεηα ησλ απνηειεζκάησλ. 

ηελ εξεπλεηηθή πξνζπάζεηα ηεο παξνχζαο, ηα πεξηζηαηηθά παξαβίαζεο αζθάιεηαο 

εκπηζηεπηηθψλ πιεξνθνξηψλ, φπσο αλαθέξζεθε θαη παξαπάλσ, απνηεινχλ ην ζχλνιν ζρεδφλ ηνπ 

δείγκαηνο πξνζδίδνληαο κία αξρηθή επηβεβαίσζε ηεο ππφζεζεο φηη απνηεινχλ πιένλ ηελ 

θαηεγνξία πεξηζηαηηθψλ κε ηελ κεγαιχηεξε ζπρλφηεηα εκθάληζεο. Σν κέγεζνο ηεο ζπρλφηεηαο 

εκθάληζεο πεξηζηαηηθψλ πνπ πξνζβάινπλ εκπηζηεπηηθέο πιεξνθνξίεο εκθαλίδεηαη ζε πξφζθαηεο 

ζηαηηζηηθέο αλαιχζεηο ζπκβνπιεπηηθψλ νξγαληζκψλ φπνπ πιένλ ην ζχλνιν ζρεδφλ ησλ 

θαηαγεγξακκέλσλ πεξηζηαηηθψλ αθνξά ηελ παξαβίαζε ηεο εκπηζηεπηηθφηεηαο επαίζζεησλ 

πιεξνθνξηψλ [13], [61]
7
. ηελ ζηαηηζηηθή αλάιπζε, πνπ αλαιχεηαη ζηελ ελφηεηα 5.7, επηρεηξείηαη 

ε εκπεηξηθή επηβεβαίσζε ηεο ζπγθξηηηθά κεγαιχηεξεο ζνβαξφηεηαο ησλ ζπγθεθξηκέλσλ 

πεξηζηαηηθψλ. 

Οη Yayla et. al. [77] κειέηεζαλ ηελ πεξίνδν αλάκεζα ζην 1994 – 2006 θαη θαηέιεμαλ ζε έλα 

δείγκα 123 πεξηζηαηηθψλ. Οη ζπγγξαθείο, ρξεζηκνπνίεζαλ ην κεγαιχηεξν δείγκα ζε ζρέζε κε ην 

ζχλνιν ησλ πξναλαθεξφκελσλ κειεηψλ, θαη ηαπηφρξνλα αλέιπζαλ ηελ κεγαιχηεξε ζπγθξηηηθά 

ρξνληθή πεξίνδν. πλεπψο, ρξεζηκνπνηψληαο πάιη ηνλ ηειεζηή ζηάζκηζεο ηνπ κεγέζνπο ηνπ 

                                                      

7 Δθηελήο αλάιπζε ησλ κειεηψλ γηα ηελ αζθάιεηα Π θαη ησλ πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο, πνπ εθπνλνχληαη 

απφ ζπκβνπιεπηηθνχο νξγαληζκνχο, πξαγκαηνπνηείηαη ζην θεθάιαην 4. 
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δείγκαηνο, ην δείγκα ησλ Gatzlaff et. al. είλαη ην ζρεηηθά κεγαιχηεξν απφ ην ζχλνιν ησλ κειεηψλ 

πνπ αλαιχζεθαλ. Η κειέηε ησλ Yayla et. al. θαηέιεμε ζε αξλεηηθέο αζπλήζεηο απνδφζεηο κε 

ζηαηηζηηθή ζεκαληηθφηεηα γηα ην ζχλνιν ηνπ δείγκαηνο. Δπηβεβαίσζαλ ηα απνηειέζκαηα 

πξνεγνχκελσλ κειεηψλ ηα νπνία αθνξνχζαλ ηελ πξφθιεζε κεγαιχηεξσλ επηπηψζεσλ ζηηο 

εηαηξίεο ειεθηξνληθνχ εκπνξίνπ ζε ζρέζε κε ηηο παξαδνζηαθέο εηαηξίεο. Παξνπζηάδεη ελδηαθέξνλ, 

ην απνηέιεζκα ηεο ζπγθεθξηκέλε κειέηεο θαηά ην νπνίν πξνθχπηεη κεγαιχηεξε επίπησζε απφ ηηο 

επηζέζεηο ηχπνπ DoS ζε ζχγθξηζε κε άιια είδε επηζέζεσλ. Σν απνηέιεζκα απηφ έξρεηαη ζε 

αληίζεζε κε πξνγελέζηεξεο κειέηεο. Δπηπιένλ, νη ζπγγξαθείο εμήγαγαλ ην ζπκπέξαζκα φηη 

ιηγφηεξεο εηαηξίεο επεξεάδνληαη πιένλ απφ πεξηζηαηηθά αζθαιείαο ζε ζχγθξηζε κε ην παξειζφλ. 

Σν απνηέιεζκα απηφ έξρεηαη ζε αληίζεζε κε φηη πξνβιέπεηαη απφ ηελ ζεσξεία θαη ινηπέο 

εκπεηξηθέο ελδείμεηο γηα ηελ εμέιημε ησλ παξαβηάζεσλ αζθαιείαο θαη πηζαλφηαηα λα είλαη 

απφξξνηα ηνπ ζρεηηθά κηθξνχ δείγκαηνο ζε ζρέζε κε ην εχξνο ηνπ νξίδνληα αλάιπζεο. Σέινο, 

έζησ θαη αλ ε ζπγθεθξηκέλε κειέηε είλαη αξθεηά πξφζθαηε, δελ αλαιχζεθαλ ηα ηειεπηαία έηε 

ζηελ δηάξθεηα ησλ νπνίσλ ηα ζέκαηα αζθαιείαο εηζήιζαλ ζε κία λέα επνρή θαη πιένλ νη 

παξαβηάζεηο αζθαιείαο ζεσξνχληαη έλα απφ ηα κεγαιχηεξα πξνβιήκαηα πνπ αληηκεησπίδεη έλαο 

ζχγρξνλνο νξγαληζκφο. 

ηελ πην πξφζθαηε κειέηε, πνπ αλαιχζεθε θαηά ηελ δηάξθεηα ηεο παξνχζαο εξεπλεηηθήο 

πξνζπάζεηαο, νη Gordon et. al. [82] αλέιπζαλ ζρεδφλ ηελ ίδηα πεξίνδν κε ηελ κειέηε ησλ Yayla et. 

al. θαη θαηέιεμαλ κε έλα δείγκα ζρεδφλ εθάκηιιν ζε κέγεζνο, πεξηιακβάλνληαο 121 

παξαηεξήζεηο. Σν κέγεζνο ηνπ δείγκαηνο ζηαζκηζκέλν κε ην εχξνο ζε ρξφληα ηνπ δηαζηήκαηνο 

αλάιπζεο είλαη θαη πάιη κηθξφηεξν απφ ην δείγκα ησλ Gatzlaff et. al. Οη ζπγγξαθείο εξεχλεζαλ ηηο 

ζεκαληηθέο δηαθνξέο ζηα εκπεηξηθά απνηειέζκαηα πξνεγνχκελσλ κειεηψλ θαη δηεξεχλεζαλ ηελ 

επεμήγεζε ηνπο. Τπνζηήξημαλ πσο ε δηαθχκαλζε ηνπ εχξνπο ρξφλνπ αλάιπζεο θαζψο θαη νη 

αλεπάξθεηεο ηνπ Μνληέινπ Απνηίκεζεο Κεθαιαηνπρηθψλ Αγαζψλ (Capital Asset Pricing Model) 

είλαη νη πηζαλφηεξεο βαζηθέο αηηηάζεηο ησλ αλάκηθησλ απνηειεζκάησλ πξνγελέζηεξσλ κειεηψλ
8
. 

Οη Gordon et. al. - φπσο θαη νη Gatzlaff et. al. - ρξεζηκνπνίεζαλ θαηά ηελ εμέηαζε ηνπ δείγκαηνο 

επηπξφζζεηα ην κνληέιν ηξηψλ-κεηαβιεηψλ ησλ Fama-French. Σα απνηειέζκαηα ηεο αλάιπζεο 

ηνπο είλαη πνιχ δηαθνξεηηθά κεηαμχ ησλ κνληέισλ πνπ ρξεζηκνπνηήζεθαλ. πγθεθξηκέλα, βξήθαλ 

                                                      

8 Αλάιπζε ησλ Μνληέισλ Απνηίκεζεο Δπελδπηηθψλ Κεθαιαίσλ, ηδηαηηέξσο ηνπ Μνληέινπ Απνηίκεζεο 

Κεθαιαηνπρηθψλ Αγαζψλ θαη ηνπ κνληέινπ ηξηψλ-κεηαβιεηψλ ησλ Fama-French πξαγκαηνπνηείηαη ζηελ 5.4.3. 
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ζηαηηζηηθή ζεκαληηθφηεηα ζην επίπεδν ηνπ 1%, γηα ην ζχλνιν ηνπ δείγκαηνο, ρξεζηκνπνηψληαο ην 

κνληέιν ηξηψλ-κεηαβιεηψλ ελψ ην αληίζηνηρν απνηέιεζκα πξνεξρφκελν απφ ην κνληέιν κία 

κεηαβιεηήο ήηαλ ζηαηηζηηθή ζεκαληηθφηεηα ζην επίπεδν ηνπ 8%. Η θαηεγνξία παξαβίαζεο 

αζθάιεηαο κε ηελ κεγαιχηεξε επίπησζε πξνέθπςε λα είλαη ε δηαζεζηκφηεηα πιεξνθφξεζεο κε 

1% επίπεδν ζεκαληηθφηεηαο πξνεξρφκελν θαη πάιη απφ ην κνληέιν ηξηψλ-κεηαβιεηψλ. 

Πξέπεη βέβαηα λα αλαθεξζεί πσο ε ππφ-πεξίνδνο πνπ θαηά θχξην ιφγν νδεγεί ηα 

ζπκπεξάζκαηα ηεο έξεπλαο ζην [82] είλαη κεηαμχ ησλ εηψλ 1995 – 2001 φπνπ ζρεδφλ ην ήκηζπ 

ησλ παξαηεξήζεσλ πξνήιζε απφ πεξηζηαηηθά πνπ πξνθιήζεθαλ απφ επηζέζεηο ηψλ. Όπσο 

ππνζηεξίρζεθε θαη παξαπάλσ, ε ρξήζε επηζέζεσλ ηψλ ζηελ αλάιπζε γεγνλφησλ είλαη αληίζεηε 

πξνο ηηο ζεκειηψδεηο αξρέο ηεο ζπγθεθξηκέλεο κεζνδνινγίαο θαη επηπιένλ δχλαηαη λα επεξεάζεη 

αξλεηηθά ηηο παξαδνρέο ζηηο νπνίεο βαζίδεηαη ε πεξηγξαθηθή γξακκηθή παιηλδξφκεζε ε νπνία 

ρξεζηκνπνηείηαη γηα ηελ εθαξκνγή ησλ κνληέισλ απνηίκεζεο επελδπηηθψλ θεθαιαίσλ. 

πγθεθξηκέλα, ε ρξήζε γεγνλφησλ κε ηαπηφρξνλε επίδξαζε ζε κεγάιν αξηζκφ επηρεηξήζεσλ 

κπνξεί λα νδεγήζεη ζε αιιεινζπζρέηηζε ησλ γεγνλφησλ ην νπνίν κπνξεί λα έρεη σο απνηέιεζκα 

ηελ εκθάληζε απηνζπζρέηηζεο κε ζπλεπαθφινπζε απνδπλάκσζε ηεο εγθπξφηεηαο ησλ 

ζηαηηζηηθψλ απνηειεζκάησλ. 

5.3 Δμπειπική ζςνειζθοπά ηηρ παπούζαρ έπεςναρ 

Η ζπγθεθξηκέλε εξεπλεηηθή πξνζπάζεηα επηρεηξεί λα ζπκπιεξψζεη ην θελφ αλάιπζεο πνπ 

πθίζηαηαη γηα ηελ ρξνληθή πεξίνδν απφ ην 2008 κέρξη ζήκεξα. Πξνο απηήλ ηελ θαηεχζπλζε ην 

δείγκα απαξηίδεηαη απφ γεγνλφηα πνπ ζπλέβεζαλ ηελ πεξίνδν κεηαμχ Ιαλνπαξίνπ 2008 θαη 

Ιαλνπαξίνπ 2012. Δπηπξφζζεηα, ην κηθξφ κέγεζνο ηνπ δείγκαηνο πξνεγνχκελσλ κειεηψλ, ην νπνίν 

ζε πνιιέο πεξηπηψζεηο είλαη κηθξφηεξν ησλ 30 πεξηζηαηηθψλ, δελ δηαζθαιίδεη ηελ θαλνληθφηεηα 

ηεο θαηαλνκήο ησλ αζπλήζε απνδφζεσλ. Καζψο δελ είλαη ξεαιηζηηθή ε ζεψξεζε φηη ν πιεζπζκφο 

ησλ αζπλήζε απνδφζεσλ, πξνεξρφκελσλ απφ παξαβηάζεηο αζθαιείαο, αθνινπζεί ηελ θαλνληθή 

θαηαλνκή, πξέπεη λα δεκηνπξγεζεί έλα ειάρηζην απαηηνχκελν κέγεζνο δείγκαηνο. Οη 

ζηαηηζηηθνιφγνη γεληθά ζπκθσλνχλ φηη ζε έλα δείγκα άλσ ησλ 30 παξαηεξήζεσλ ην θεληξηθφ 

νξηαθφ ζεψξεκα κπνξεί λα εθαξκνζηεί γηα έλα κεγάιν αξηζκφ πιεζπζκηαθψλ θαηαλνκψλ. Καζψο 

ε παξνχζα κειέηε πεξηιακβάλεη έλαλ αξηζκφ παξαηεξήζεσλ ν νπνίνο είλαη πνιχ πάλσ απφ απηφ 

ην θαηψηαην φξην θαη ιακβάλνληαο ππφςε φηη ε ρξνληθή πεξίνδνο πνπ αλαιχζεθε είλαη ζρεηηθά 
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κηθξή (4 έηε), κπνξνχκε λα ππνζέζνπκε φηη ε θαηαλνκή δεηγκαηνιεςίαο πξνζεγγίδεη κε κηθξέο 

απνθιίζεηο ηελ θαλνληθή θαηαλνκή. 

Αθνινπζψληαο ηελ κεζνδνινγία ησλ Gatzlaff et. al θαη Gordon et. al. έγηλε αλάιπζε ηνπ 

δείγκαηνο ρξεζηκνπνηψληαο δχν κνληέια απνηίκεζεο επελδπηηθψλ θεθαιαίσλ: Σν Μνληέιν 

Απνηίκεζεο Κεθαιαηνπρηθψλ Αγαζψλ θαη ην κνληέιν ηξηψλ-παξακέηξσλ ησλ Fama-French. Με 

απηφλ ηνλ ηξφπν γίλεηαη εκπεηξηθή επαιήζεπζε ησλ ελδερφκελεο ρξεζηκφηεηαο ηνπ 

πνιπκεηαβιεηνχ κνληέινπ ζηελ αλάιπζε πεξηζηαηηθψλ αζθαιείαο ρξεζηκνπνηψληαο έλα 

πξφζθαην δείγκα κε ζηαηηζηηθά επαξθέο κέγεζνο. 

Δπηρεηξήζεθε ζηελ κειέηε λα επεθηαζεί ε κεζνδνινγία ησλ Gordon et. al. γηα ηελ επεμήγεζε 

ησλ παξαγφλησλ πνπ έρνπλ νδεγήζεη ην ζχλνιν ησλ πξνεγνχκελσλ αλάινγσλ κειεηψλ ζε 

αλάκηθηα ζπκπεξάζκαηα. πλεπψο, πέξαλ απφ ηηο δχν παξακέηξνπο πνπ έζεζαλ νη Gordon et. al., 

ζρεηηθά κε ηηο δηαθνξεηηθέο ρξνληθέο πεξηφδνπο αλάιπζεο θαη ησλ αλεπαξθεηψλ ηνπ κνληέινπ 

απνηίκεζεο θεθαιαηνπρηθψλ αγαζψλ, πξνζζέηνπκε ηηο εμήο: 

(α) Η δηαθνξεηηθή ζεψξεζε θαη κεηαρείξηζε ησλ πεξηζηαηηθψλ επηζέζεσλ πξνεξρφκελσλ 

απφ ηνχο ην νπνίν αλαιχζεθε εθηελψο ζηελ εμέηαζε πθηζηάκελσλ κειεηψλ ζηελ 

ελφηεηα 5.2. 

(β) Πνηθίια κεγέζε δεηγκάησλ θπκαηλφκελα απφ 23 έσο 120 γεγνλφηα. Όπσο αλαιχζεθε 

παξαπάλσ θαη αλαπηχζζεηαη πεξεηαίξσ ζηηο επφκελεο ελφηεηεο ηνπ παξφληνο 

θεθαιαίνπ, κηθξά δείγκαηα ζπλδπαδφκελα κε ζρεηηθά επξχ ρξνληθφ νξίδνληα 

αλάιπζεο δχλαηαη λα απνδπλακψζνπλ ηελ ζεσξεηηθή εγθπξφηεηα κίαο κειέηεο 

αλάιπζεο γεγνλφησλ. 

(γ) Υξήζε δηαθνξεηηθψλ δεηθηψλ γηα ηελ αληηπξνζψπεπζε ηνπ αγνξαίνπ ραξηνθπιαθίνπ 

ζηα κνληέια απνηίκεζεο επελδπηηθψλ θεθαιαίσλ πνπ ρξεζηκνπνηήζεθαλ απφ ηηο 

κειέηεο αλάιπζεο γεγνλφησλ. Οη δείθηεο πνίθηιιαλ κεηαμχ ησλ S&P 500, Nasdaq, 

CRSP θαη ζπλζεηηθψλ δεηθηψλ πξνεξρφκελσλ απφ ηελ ρξήζε δηάθνξσλ κεκνλσκέλσλ. 

(δ) Η κέζνδνο δεηγκαηνιεςίαο πνπ πηνζεηήζεθε. Αξθεηνί κειεηεηέο ρξεζηκνπνίεζαλ, σο 

πεγέο άληιεζεο παξαηεξήζεσλ, απνθιεηζηηθά κέζα ελεκέξσζεο κε απήρεζε ζην επξχ 

θνηλφ. Σν γεγνλφο απηφ κπνξεί λα πεξηνξίζεη ηελ αληηθεηκεληθφηεηα θαη δηεχξπλζε ησλ 

απνηειεζκάησλ κίαο κειέηεο. ηελ ελφηεηα 5.5 αλαιχεηαη πεξεηαίξσ ε άπνςε απηή ε 
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νπνία νδήγεζε ηελ αλάπηπμε ηεο κεζνδνινγίαο δεηγκαηνιεςίαο πνπ αθνινπζήζεθε 

απφ ηελ παξνχζα εξεπλεηηθή πξνζπάζεηα. 

ηνλ Πίλαθα 9 παξνπζηάδνληαη αλαιπηηθά ηα ραξαθηεξηζηηθά ησλ θπξηφηεξσλ κειεηψλ, πνπ 

εξεπλήζεθαλ ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο. Φαίλεηαη θαζαξά ε κεγάιε δηαθνξνπνίεζε 

πνπ έρνπλ νη κειέηεο κεηαμχ ηνπο ζηηο βαζηθφηεξεο ηνπο πηπρέο ην νπνίν έρεη νδεγήζεη ζηα 

αλάκηθηα ζπκπεξάζκαηα πνπ έρνπλ απνδψζεη. ηελ παξνχζα έξεπλα έγηλε πξνζπάζεηα ζχλζεζεο 

ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ πνπ εκπεηξηθά έρνπλ απνδψζεη ηα εγθπξφηεξα απνηειέζκαηα κε 

παξάιιειεο πξνζζήθεο ε νπνίεο, θαηά ηελ άπνςε ηνπ εγγξάθνληνο, νδεγνχλ ζηελ επίηεπμε κίαο 

απνδνηηθφηεξεο κεζνδνινγίαο. 

5.4 Ανάλςζη ηηρ μεθοδολογίαρ ζε σπήζη ζηην παπούζα μελέηη 

5.4.1 Πεπιγπαθή ηηρ μεθοδολογίαρ ανάλςζηρ γεγονόηυν 

Η κεζνδνινγία αλάιπζεο γεγνλφησλ (event study methodology) είλαη έλα παλίζρπξν εξγαιείν 

ην νπνίν έρεη επξέσο εθαξκνζηεί απφ ηελ εξεπλεηηθή θνηλφηεηα κε ζηφρν ηελ πνζνηηθνπνίεζε ηεο 

νηθνλνκηθήο επίπησζεο απξφβιεπησλ πεξηζηαηηθψλ ζε έλαλ νξγαληζκφ. Η θχξηα επηθέληξσζε ηεο 

κεζνδνινγίαο είλαη ζηελ πνζνηηθνπνίεζε ησλ έκκεζσλ νηθνλνκηθψλ επηπηψζεσλ, 

πξνθαινχκελσλ απφ έλα απξφβιεπην γεγνλφο, νη νπνίεο έρνπλ κεγάιν ρξνληθφ νξίδνληα 

πξαγκάησζεο θαη είλαη καθξάλ δπζθνιφηεξε ε πνζνηηθνπνίεζε ηνπο ζε ζρέζε κε ηηο άκεζεο 

επηπηψζεηο. Καηά ηελ δηάξθεηα ησλ ηειεπηαίσλ δεθαεηηψλ, ε κεζνδνινγία αλάιπζεο γεγνλφησλ 

εθαξκφζηεθε ζην εξεπλεηηθφ πεδίν ηεο δηνίθεζεο επηρεηξήζεσλ σο έλα κέζν δηεξεχλεζεο 

δηαθφξσλ πεξηζηάζεσλ πνπ παξνπζηάδνληαη ζην εηαηξηθφ πεξηβάιινλ. Πξνο απηή ηελ θαηεχζπλζε 

εξεπλήζεθαλ πεξηζηαηηθά θξίζεο, εληνιψλ επηζηξνθήο ειαηησκαηηθψλ πξντφλησλ, 

αληηθαηάζηαζεο εγεηηθψλ ζηειερψλ νξγαληζκψλ, αηπρήκαηα, αλαθνηλψζεηο απφθαζεο παξνρήο 

κεξίζκαηνο πξνο κεηφρνπο θαη ινηπά πεξηζηαηηθά αλάινγεο βαξχηεηαο. 

Βαζηθή απαίηεζε ηεο κεζνδνινγίαο είλαη ν δηεξεπλψκελνο νξγαληζκφο, ηνλ νπνίν αθνξά έλα 

ζπγθεθξηκέλν πεξηζηαηηθφ, λα είλαη εηζεγκέλνο ζε θάπνηα ρξεκαηαγνξά. Με απηφλ ηνλ ηξφπν 

δίλεηαη ε δπλαηφηεηα ζηελ αγνξά λα ηξνπνπνηήζεη ηελ θεθαιαηαθή αμία ελφο νξγαληζκνχ 

απνηππψλνληαο ηελ πιεξνθνξία, γηα ην ζπγθεθξηκέλν πεξηζηαηηθφ, ζηηο κειινληηθέο 

πξνζδνθψκελεο ρξεκαηνξνέο ηνπ. Μέζσ ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ, νη πξνζδνθίεο 
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ησλ ζπκκεηερφλησλ ζηηο ρξεκαηαγνξέο, ζρεηηθά κε ηελ καθξνρξφληα επίπησζε ελφο 

δεκνζηεπκέλνπ πεξηζηαηηθνχ αζθαιείαο, εθηηκψληαη. Οη πηζαλέο αιιαγέο ηεο ηηκήο κεηνρήο ελφο 

νξγαληζκνχ εμεηάδνληαη πξνθεηκέλνπ γηα ηελ δηεξεχλεζε αζπλήζε απνδφζεσλ, ζε ζπγθεθξηκέλε 

ρξνληθή πεξίνδν ε νπνία επηθεληξψλεηαη ζηελ εκέξα αλαθνίλσζεο ηνπ γεγνλφηνο. Η πεξίνδνο 

απηή απνθαιείηαη παξάζπξν πεξηφδνπ αλάιπζεο γεγνλφηνο (event window). Η βαζηθφηεξε ίζσο 

παξαδνρή ηεο ζπγθεθξηκέλεο κεζνδνινγίαο είλαη φηη, νη ππνινγηδφκελεο αζπλήζεηο απνδφζεηο, δελ 

είλαη απνηέιεζκα ελφο ηπραίνπ γεγνλφηνο αιιά πξντφλ ηνπ ζπγθεθξηκέλνπ γεγνλφηνο πνπ 

αλαιχεηαη. 

ηελ παξνχζα έξεπλα, ηα γεγνλφηα πνπ εξεπλψληαη είλαη πεξηζηαηηθά παξαβίαζεο αζθαιείαο 

φπσο νξίζηεθαλ ζηελ ελφηεηα 4.2. Δίλαη ζεκαληηθφ λα νξηζζεί ν ρξφλνο πξαγκάησζεο ελφο 

γεγνλφηνο φπνπ, γηα ηηο αλάγθεο ηηο παξνχζαο κειέηεο, νξίδεηαη σο ε εκέξα ηεο πξψηεο επίζεκεο 

δεκφζηαο αλαθνίλσζεο. Απηφ ηζρχεη αθφκα θαη ζηηο πεξηπηψζεηο πνπ έλα γεγνλφο έπιεμε έλαλ 

νξγαληζκφ κήλεο ή θαη ρξφληα πξηλ απφ ηελ δεκνζίεπζε ηνπ. Πξέπεη λα αλαθεξζεί φηη ε έλλνηα 

επίζεκε πξνζδίδεηαη απφ ην κέζν δεκνζίεπζεο ην νπνίν απαηηείηαη λα αθνξά έλα κέζν 

ελεκέξσζεο κε επξεία αλαγλψξηζε ηεο αμηνπηζηίαο ηνπ. Καηαρψξεζε ελφο πξαγκαηηθνχ 

γεγνλφηνο ζε ακθηβφινπ αμηνπηζηίαο κέζσλ ελεκέξσζεο δελ ζεσξείηαη σο πξψηε δεκνζίεπζε απφ 

ηελ παξνχζα κειέηε θαζψο ιακβάλεηαη ε παξαδνρή φηη νη αγνξέο είηε δελ παξαθνινπζνχλ κέζα 

ελεκέξσζεο απηνχ ηνπ είδνπο, είηε δελ αληηδξνχλ κέρξη ηελ επηβεβαίσζε ηεο ππφζηαζεο ελφο 

γεγνλφηνο πνπ ζα πξνέιζεη απφ ηελ δεκνζίεπζή ηνπ ζε έλα έγθπξν κέζν. Η ιέμε δεκφζηα γηα ηελ 

αλαθνίλσζε ελφο γεγνλφηνο παξαπέκπεη ζηνλ αλαγθαίν δηαρσξηζκφ απφ ηελ πηζαλή γλψζε 

εκπηζηεπηηθψλ πιεξνθνξηψλ κηαο ζρεηηθά κηθξήο νκάδαο ελδηαθεξφκελσλ θαη απφ ηελ πηζαλή 

δηαξξνή ηεο. Η πεξίπησζε απηή αθνξά ηελ δηαξξνή εζσηεξηθήο πιεξνθφξεζεο ε νπνία 

αλαιχεηαη δηεμνδηθά ζηελ ζπλέρεηα. 

Πξέπεη λα ηνληζζεί ε ζεκαζία ηεο νξηνζέηεζεο ηνπ ρξφλνπ ηεο πξψηεο δεκφζηαο επίζεκεο 

αλαθνίλσζεο ελφο γεγνλφηνο κε αθξίβεηα θαζψο, θαηά ηελ ζεσξεία ηεο απνηειεζκαηηθήο αγνξάο 

(efficient market theory), ε αληίδξαζε ηεο αγνξάο ζε λέα πιεξνθφξεζε πξέπεη λα είλαη άκεζε. 

Δπηπξφζζεηα, ν αθξηβήο πξνζδηνξηζκφο ηεο εκέξαο πξαγκάησζεο ελφο γεγνλφηνο είλαη 

ζεκαληηθφο γηα ηελ ζχλζεζε ησλ παξάζπξσλ πεξηφδνπ αλάιπζεο γεγνλφησλ πνπ 

ρξεζηκνπνηήζεθαλ ζηελ κειέηε. 
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5.4.2 Πποζδιοπιζμόρ παπαθύπυν πεπιόδος ανάλςζη γεγονόηυν 

Σν κέγεζνο ελφο παξάζπξνπ πεξηφδνπ αλάιπζεο γεγνλφησλ είλαη θξίζηκεο ζεκαζίαο 

πξνθεηκέλνπ γηα ηελ ιήςε ακεξφιεπησλ θαη αληηθεηκεληθψλ απνηειεζκάησλ. Σν απμαλφκελν 

κέγεζνο ηνπ παξάζπξνπ κεγεζχλεη ηελ πηζαλφηεηα αλαθάιπςεο εμαθνινπζεηηθψλ νηθνλνκηθψλ 

επηπηψζεσλ απφ έλα γεγνλφο αιιά παξάιιεια κεγεζχλεη ηελ πηζαλφηεηα εκθάληζεο άιισλ 

ηπραίσλ, ζρεηηθψλ κε ηνλ νξγαληζκφ, γεγνλφησλ ηα νπνία έρνπλ ηελ δπλακηθή κεηαβνιήο ηεο 

θεθαιαηαθήο ηνπ ππφζηαζεο. Σν πξφβιεκα είλαη φηη ε νηθνλνκηθή επίδξαζε γεγνλφησλ, πνπ 

ιακβάλνπλ ρψξα ή έξρνληαη ζηελ δεκνζηφηεηα ζε θνηλφ ρξφλν, δελ κπνξεί λα εμαηνκηθεπζεί. 

πλεπψο, ε ηζρχο ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ κεηψλεηαη θαζψο ην παξάζπξν αλάιπζεο 

απμάλεηαη. 

χκθσλα κε ηελ ζεσξεία, φηαλ ε εκέξα πξαγκάησζεο ελφο γεγνλφηνο είλαη πξνζδηνξηζκέλε κε 

αθξίβεηα, ηφηε έλα παξάζπξν αλάιπζεο κεγέζνπο δχν εκεξψλ είλαη θαηάιιειν [83]. Δπηπξφζζεηα, 

ε ρξήζε ελφο ζρεηηθά κεγάινπ παξάζπξνπ αλάιπζεο είλαη αλαθφινπζε πξνο ηελ ππφζεζε 

απνηειεζκαηηθψλ αγνξψλ (efficient market hypothesis). ηελ παξνχζα κειέηε, γίλεηαη ε 

παξαδνρή φηη νη αγνξέο ραξαθηεξίδνληαη απφ απνηειεζκαηηθφηεηα πιεξνθφξεζεο εκη-ηζρπξνχ 

ηχπνπ (informationally semi-strong efficient). χκθσλα κε ηελ ζεσξεία, κία αγνξά ζεσξείηαη φηη 

είλαη απνηειεζκαηηθή, ζρεηηθά κε ηελ δηάρπζε πιεξνθφξεζεο ζε εκη-ηζρπξφ επίπεδν, φηαλ ην 

ζχλνιν ηεο δεκφζηα δηαζέζηκεο πιεξνθφξεζεο απνηππψλεηαη ζε άκεζν ρξφλν ζηελ ηηκή κεηνρήο 

κίαο εηαηξίαο. Σν ζχλνιν ησλ πιεξνθνξηψλ, κε δηαζεζηκφηεηα ζην επξχ θνηλφ, ρσξίδεηαη ζε δχν 

θαηεγνξίεο [84]: 

(1) Πιεξνθφξεζε πνπ δεκηνπξγείηαη απφ ηηο αγνξέο φπσο νη ηζηνξηθέο απνδφζεηο ησλ 

κεηνρψλ, ε ζρέζε μέλα πξνο ηδία θεθάιαηα ζε κία εηαηξία ή έλαλ θιάδν θαη ην επίπεδν 

ηεο αμίαο θεθαιαηνπνίεζεο κίαο εηαηξίαο αλά ην ρξφλν. 

(2) Πιεξνθφξεζε πνπ δελ δεκηνπξγείηαη απφ ηηο αγνξέο θαη πεξηιακβάλεη αλαθνηλψζεηο 

απνθάζεσλ, δεδνκέλσλ θαη γεγνλφησλ πνπ αθνξνχλ εηαηξίεο, θιάδνπο ή ην ζχλνιν 

ηεο νηθνλνκίαο. Αλαθνηλψζεηο απνθάζεσλ πεξηιακβάλνπλ γηα παξάδεηγκα ηελ 

αληηθαηάζηαζε ελφο δηεπζπληηθνχ ζηειέρνπο, ηεο εμαγνξά ελφο νξγαληζκνχ θαη ηελ 

ζηξαηεγηθή ζπκκαρία δχν νξγαληζκψλ. Αλαθνηλψζεηο δεδνκέλσλ είλαη γηα παξάδεηγκα 

ηα πεξηνδηθά νηθνλνκηθά απνηειέζκαηα πνπ αλαθνηλψλεη ζηνλ ηχπν έλαο νξγαληζκφο. 
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Η αλαθνίλσζε γεγνλφησλ, πνπ πεξηιακβάλεηαη ζε απηήλ ηελ θαηεγνξία, απνηειεί ην 

είδνο πιεξνθνξηψλ πνπ ελδηαθέξεη ηελ παξνχζα κειέηε. Η επίδξαζε ηνπο ζηελ ηηκή 

ηεο κεηνρήο ελφο νξγαληζκνχ είλαη απηφ πνπ αμηνινγείηαη πξνθεηκέλνπ λα 

πνζνηηθνπνηεζνχλ εκκέζσο κεγέζε ηα νπνία είλαη δχζθνιν ή αδχλαην λα 

πνζνηηθνπνηεζνχλ άκεζα. 

Τπνζέηνληαο φηη νη αγνξέο είλαη εκη-ηζρπξνχ ηχπνπ, απφ πιεπξάο απνηειεζκαηηθφηεηαο 

πιεξνθφξεζεο, ε επίδξαζε ελφο γεγνλφηνο ζηελ ηηκή κίαο κεηνρήο ζα πξέπεη λα απνηππψλεηαη 

άκεζα ή, δηαηππψλνληαο ην δηαθνξεηηθά, ηελ εκέξα αλαθνίλσζεο ηνπ γεγνλφηνο
9
. Απηφ νδεγεί 

ζηελ επηινγή ελφο παξαζχξνπ αλάιπζεο ην νπνίν πεξηιακβάλεη κφλν ηελ εκέξα αλαθνίλσζεο ηνπ 

γεγνλφηνο. Οξίδνπκε σο    ηελ εκέξα αλαθνίλσζεο ελφο γεγνλφηνο θαη ην παξάζπξν αλάιπζεο, 

πνπ πεξηιακβάλεη απνθιεηζηηθά απηή ηελ εκέξα, νξίδεηαη σο [0,0]. 

Πξνεγνχκελεο παξφκνηεο κειέηεο ζπκπεξηέιαβαλ ηελ εκέξα πξηλ ηελ εκέξα γεγνλφηνο 

πξνθεηκέλνπ λα ιεθζεί ππφςε θαη εμεηαζηεί ε πεξίπησζε δηαξξνήο εζσηεξηθήο πιεξνθφξεζεο 

(insider information leakage) [73], [74], [81], [77]. Δπηπξνζζέησο, πιήζνο εξεπλψλ 

ρξεζηκνπνίεζε παξάζπξα αλάιπζεο ηα νπνία ζπκπεξηειάκβαλαλ ηελ επφκελε εκέξα απφ ηελ 

εκέξα γεγνλφηνο πξνθεηκέλνπ λα ιεθζεί ππφςε ε πηζαλφηεηα ηεο δεκνζίεπζεο ηνπ λα 

πξαγκαηνπνηήζεθε κεηά ην θιείζηκν ηεο ρξεκαηαγνξάο ζηελ νπνία δηαπξαγκαηεχεηαη ε κεηνρή 

ηνπ νξγαληζκνχ πνπ αθνξά έλα ζπγθεθξηκέλν γεγνλφο. Δπηπιένλ, κειέηεο έρνπλ αλαιχζεη 

παξάζπξα ηα νπνία πεξηειάκβαλαλ επηπξφζζεηεο εκέξεο πέξαλ ηεο επφκελεο απφ ηελ εκέξα 

γεγνλφηνο πξνθεηκέλνπ λα εξεπλεζεί ε πεξίπησζε επίπησζεο ελφο γεγνλφηνο ζηε 

ρξεκαηηζηεξηαθή αμία ελφο νξγαληζκνχ κε ζρεηηθά κεγάιε δηάξθεηα. 

Σν γεληθφ ζπκπέξαζκα πνπ πξνθχπηεη, απφ ηελ αλάιπζε παξφκνησλ κειεηψλ πνπ δηεμήρζεζαλ 

θαηά ηελ ηειεπηαία δεθαεηία, είλαη ε ζηαδηαθή κείσζε ησλ παξάζπξσλ πεξηφδνπ αλάιπζεο 

γεγνλφησλ. Με απηφλ ηνλ ηξφπν, νη κειεηεηέο ππνζέηνπλ φηη ζηηο αγνξέο ζηαδηαθά επέξρεηαη 

πεξαηηέξσ σξίκαλζε κε απνηέιεζκα λα πξνζεγγίδνπλ ηελ απνηειεζκαηηθφηεηα πιεξνθφξεζεο 

εκη-ηζρπξνχ ηχπνπ. χκθσλα κε απηή ηελ ινγηθή, ε ρξήζε κηθξφηεξσλ παξάζπξσλ αλάιπζεο 

νδεγεί ζε απνηειέζκαηα κε κεγαιχηεξε ζεσξεηηθή ππφζηαζε. 

                                                      

9 ην ππφινηπν ηεο κειέηεο, ε εκέξα αλαθνίλσζεο γεγνλφηνο ζα αλαθέξεηαη, ράξηλ ζπληνκίαο σο εκέξα γεγνλφηνο. 
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Σν κεγαιχηεξν παξάζπξν πεξηφδνπ αλάιπζεο γεγνλφησλ πνπ ρξεζηκνπνηήζεθε ζηελ παξνχζα 

έξεπλα ήηαλ ηξηψλ εκεξψλ θαη ζπκπεξηειάκβαλε ηελ πξνεγνχκελε εκέξα απφ ηελ εκέξα 

γεγνλφηνο, ηελ εκέξα γεγνλφηνο θαη ηελ επφκελε εκέξα απφ ηελ εκέξα γεγνλφηνο. ην παξάζπξν 

απηφ ζα αλαθεξφκαζηε, ράξηλ ζπληνκίαο, σο [-1,1]. Η ρξήζε ηνπ ζπγθεθξηκέλνπ παξαζχξνπ 

αλάιπζεο έγηλε πεξηζζφηεξν γηα ιφγνπο ζχγθξηζεο θαη ζπλνρήο κε πξνεγνχκελεο κειέηεο φπσο 

ζα ππνζηεξηρζεί αλαιπηηθά ζηελ ελφηεηα 5.7. 

ην ππφινηπν ηεο κειέηεο ρξεζηκνπνηνχληαη νη αθφινπζνη νξηζκνί: Οξίδνπκε σο    ηελ εκέξα 

πξαγκάησζεο ελφο γεγνλφηνο  . Αθνινχζσο, νξίδνπκε          θαη          σο ηα φξηα 

ελφο παξαζχξνπ αλάιπζεο ηξηψλ εκεξψλ φπσο απηφ αλαθέξζεθε ζηελ πξνεγνχκελε παξάγξαθν. 

Δπηπξνζζέησο, ζηελ παξνχζα κειέηε ρξεζηκνπνηήζεθαλ ηα αθφινπζα παξάζπξα αλάιπζεο: 

(1) Παξάζπξν αλάιπζεο ην νπνίν πεξηείρε κφλν ηελ εκέξα γεγνλφηνο κε ηα φξηα ηνπ λα 

είλαη κφλν ην          θαη πεξηγξάθεηαη σο [0,0]. 

(2) Παξάζπξν αλάιπζεο ην νπνίν πεξηείρε ηελ πξνεγνχκελε απφ ηελ εκέξα γεγνλφηνο θαη 

ηελ εκέξα γεγνλφηνο κε ηα φξηα ηνπ λα είλαη ηα          θαη      . 

Πεξηγξάθεηαη επίζεο σο [-1,0]. 

(3) Παξάζπξν αλάιπζεο ην νπνίν πεξηείρε ηελ εκέξα γεγνλφηνο θαη ηελ επφκελε απφ ηελ 

εκέξα γεγνλφηνο κε ηα φξηα ηνπ λα είλαη ηα       θαη         . Πεξηγξάθεηαη 

επίζεο σο [0,1]. 

5.4.3 Ανάλςζη ηυν μονηέλυν αποηίμηζηρ επενδςηικών κεθαλαίυν 

Η εμέηαζε γηα ηελ χπαξμε αζπλήζε απνδφζεσλ ζε έλα δεδνκέλν ρξνληθφ δηάζηεκα 

πξαγκαηνπνηείηαη κέζσ ηεο ρξήζεο ελφο κνληέινπ ππνινγηζκνχ ηεο πξνζδνθψκελεο απφδνζεο 

κίαο κεηνρήο. Σα κνληέια απηά θαινχληαη γεληθά κνληέια απνηίκεζεο επελδπηηθψλ θεθαιαίσλ 

(asset pricing models) θαη κπνξνχλ λα ρσξηζηνχλ ζε δχν θαηεγνξίεο: (α) Μνληέια κνλνχ δείθηε 

(single-index) θαη (β) κνληέια πνιιαπιψλ δεηθηψλ (multi-index). Κνηλφο ζθνπφο ησλ κνληέισλ 

απηψλ είλαη ε απνηίκεζε κίαο κεηνρήο πξνθεηκέλνπ λα πξνζδηνξηζζεί αλ είλαη ππνεθηηκεκέλε, 

είλαη ζηελ θαλνληθή ηεο ηηκή ή είλαη ππεξεθηηκεκέλε. πγθξίλνληαο ηελ πξνζδνθψκελε απφδνζε 

κίαο κεηνρήο, κε βάζε ηνπο ππνινγηζκνχο ησλ παξαπάλσ κνληέισλ, κε ηελ πξαγκαηηθή ηζηνξηθή 
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απφδνζε, κπνξεί λα δηαθξηζεί ε χπαξμε αζπλήζεηο απνδφζεσλ. Οη απνδφζεηο απηέο ιακβάλνληαη 

σο έλδεημε ηνπ θφζηνπο ή ηεο σθέιεηαο ελφο γεγνλφηνο ην νπνίν γλσζηνπνηήζεθε ζηελ αγνξά. 

ηελ πεξίπησζε πνπ ην γεγνλφο είλαη ε παξαβίαζε αζθαιείαο ελφο νξγαληζκνχ, ππνζέηνπκε 

φηη ε αγνξά ζα δηνξζψζεη ηελ ηηκή ηεο κεηνρήο ηνπ, ζε αληίδξαζε πξνο ηελ γλσζηνπνίεζε ηνπ 

γεγνλφηνο, πξνθεηκέλνπ λα απνηππψζεη δχν θαηεγνξίεο απψιεηαο κειινληηθψλ ρξεκαηνξνψλ. Η 

πξψηε αθνξά ηελ πεπνίζεζε φηη ν νξγαληζκφο ζα δερζεί παξφκνηεο επηζέζεηο ζην κέιινλ νη 

νπνίεο ζα πιήμνπλ ηηο κειινληηθέο ρξεκαηνξνέο ηνπ. Πξέπεη εδψ λα αλαθεξζεί, πσο ζεσξψληαο 

φηη έλαο νξγαληζκφο πνπ αλήθεη ζηνλ ηνκέα ηερλνινγίαο έρεη κεγαιχηεξε πηζαλφηεηα λα δερζεί 

θαη άιιεο πεηπρεκέλεο επηζέζεηο ζηνλ θπβεξλνρψξν κεηά απφ κία ήδε πεηπρεκέλε, έγηλε ε 

ζχλζεζε αληίζηνηρεο ζηαηηζηηθήο ππφζεζεο ζηελ ελφηεηα 5.6.2. Η δεχηεξε θαηεγνξία απψιεηαο 

κειινληηθψλ ρξεκαηνξνψλ αθνξά ηελ αλακνλή κειινληηθψλ άπισλ νηθνλνκηθψλ επηπηψζεσλ σο 

ζπλέπεηα ελφο πεξηζηαηηθνχ αζθαιείαο. Οη επηπηψζεηο απηέο απαξηίδνπλ ην έκκεζν θφζηνο πνπ 

επηθέξεη έλα γεγνλφο παξαβίαζεο αζθαιείαο, θαη ε πξαγκάηεπζε ηνπο αλακέλεηαη ζε 

κεζνπξφζεζκν ή αθφκα θαη καθξνπξφζεζκν νξίδνληα. Παξαδείγκαηα θφζηνπο απηήο ηεο 

θαηεγνξίαο είλαη λνκηθά έμνδα θαη ην θφζηνο εθαξκνγήο θαλνληζηηθψλ πιαηζίσλ. 

Βαζηθή παξάκεηξνο, ζηελ ρξήζε κνληέισλ απνηίκεζεο επελδπηηθψλ θεθαιαίσλ, είλαη ε 

επηινγή ηεο πεξηφδνπ εθηίκεζεο. Χο πεξίνδν εθηίκεζεο (estimation period) νξίδνπκε ην ρξνληθφ 

πιαίζην ζηα φξηα ηνπ νπνίνπ ιακβάλνληαη ηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη γηα ηελ αλάιπζε 

παιηλδξφκεζεο κεηαμχ ησλ δεδνκέλσλ απνδφζεσλ κίαο κεηνρήο θαη ησλ απνδφζεσλ ησλ δεηθηψλ 

πνπ ζπκπεξηιακβάλνληαη ζην κνληέιν, φπσο είλαη ν δείθηεο πνπ αληηπξνζσπεχεη ην αγνξαίν 

ραξηνθπιάθην. ηα πιαίζηα ηεο παξνχζαο κειέηεο, ην κέγεζνο ηεο πεξηφδνπ εθηίκεζεο νξίδεηαη 

σο T θαη κεηξάηαη ζε εκέξεο. Σν αξηζηεξφ φξην ηεο πεξηφδνπ εθηίκεζεο ηέζεθε ζε t=-201 εκέξεο 

ελψ ην αληίζηνηρν δεμηφ φξην ζε t=-2 εκέξεο θαηαιήγνληαο ζε έλα κέγεζνο 200 εκεξψλ. Σν δεμηφ 

φξην ηέζεθε σο δχν εκέξεο πξηλ ηελ εκέξα γεγνλφηνο ψζηε λα απνθζερζεί ε αιιεινεπηθάιπςε 

κεηαμχ πεξηφδνπ εθηίκεζεο θαη ηνπιάρηζηνλ ελφο εθ ησλ παξαζχξσλ αλάιπζεο. Η επηινγή απηή, 

γηα ην δεμηφ φξην ηεο πεξηφδνπ, είλαη ζε ζπκθσλία κε άιιεο κειέηεο αλάιπζεο γεγνλφησλ φπσο νη 

[70], [85], [74]. 

Καζψο έλα κέξνο ησλ εκεξψλ πνπ πεξηιακβάλνληαη ζηα ρξνληθά πιαίζηα ηεο πεξηφδνπ 

εθηίκεζεο αθνξά αξγίεο, θαηά ηηο νπνίεο νη ρξεκαηαγνξέο είλαη θιεηζηέο, ην ηειηθφ κέγεζνο 

παξαηεξήζεσλ γηα ηελ αλάιπζε παιηλδξφκεζεο είλαη αξθεηά κηθξφηεξν. Οη πεξίνδνη εθηίκεζεο 
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ησλ γεγνλφησλ ζην ζπλνιηθφ δείγκα είραλ, θαηά κέζν φξν, 137 παξαηεξήζεηο θιεηζίκαηνο ηηκήο 

κεηνρήο, νη νπνίεο απέδσζαλ 136 ηηκέο απφδνζεο. Γεληθά είλαη απνδεθηφ ε πεξίνδνο εθηίκεζεο, 

φπνπ ζηελ πεξίπησζε αλαιχζεσλ γεγνλφησλ είλαη ζε εκεξήζηα βάζε, φηαλ γίλεηαη αμηνιφγεζε 

απνδφζεσλ πνπ πξνζεγγίδνπλ ηελ θαλνληθή θαηαλνκή, λα θπκαίλεηαη κεηαμχ 100 θαη 300 εκέξεο 

[86]. ηελ αλάιπζε απηή πεξηνξίζηεθε ην κέγεζνο ηεο πεξηφδνπ εθηίκεζεο θνληά ζην απνδεθηφ 

αξηζηεξφ φξην πξνθεηκέλνπ γηα ηελ απνθπγή εμαίξεζεο γεγνλφησλ ιφγσ ηεο κε δηαπξαγκάηεπζεο 

ηεο κεηνρήο γηα φιν ην δηάζηεκα
10

. 

5.4.3.1 Μονηέλο Αποηίμηζηρ Κεθαλαιοςσικών Αγαθών (Capital Asset Pricing 

Model) 

Σν κνληέιν πνπ έρεη ρξεζηκνπνηεζεί ζρεδφλ απφ ην ζχλνιν ησλ κειεηψλ πνπ έρνπλ εθαξκφζεη 

ηελ κεζνδνινγία αλάιπζεο γεγνλφησλ είλαη ην Μνληέιν Απνηίκεζεο Κεθαιαηνπρηθψλ Αγαζψλ 

(Capital Asset Pricing Model). To κνληέιν απηφ, ην νπνίν ράξηλ ζπληνκίαο ζα αλαθέξεηαη ζηελ 

παξνχζα κειέηε σο CAPM, πξνζδηνξίδεη ηελ αλακελφκελε ή απαηηνχκελε απφδνζε κίαο κεηνρήο 

κε βάζε ηελ ζπζρέηηζε πνπ έρεη ε κεηνρή κε ηελ αγνξά θαζψο θαη ηελ πξφζζεηε απφδνζε πνπ 

απαηηείηαη απφ ηνπο επελδπηέο γηα έλα ραξηνθπιάθην πνπ πεξηιακβάλεη φιεο ηηο αμίεο ζε ζρέζε κε 

κία επέλδπζε κεδεληθνχ θηλδχλνπ [87]. Η κνξθή ηνπ CAPM, πνπ ρξεζηκνπνηείηαη ζηελ παξνχζα 

κειέηε, είλαη σο αθνινχζσο: 

             (      )       (1) 

Αλαιπηηθφηεξα, ην CAPM είλαη έλα κνληέιν κνλνχ δείθηε κε ην νπνίν πξνζδηνξίδεηαη ε 

αλακελφκελε απφδνζε κίαο κεηνρήο i ζηελ δηάξθεηα κίαο πεξηφδνπ t σο γξακκηθή ζπλάξηεζε ηεο 

απφδνζεο πνπ επηθέξεη ε αγνξά     θαη ηεο ζπζρέηηζεο ηεο κεηνρήο κε ηελ αγνξά εθθξαζκέλε 

σο    ην νπνίν απνθαιείηαη ζπληειεζηήο βήηα. Η κεηαβιεηή    αληηπξνζσπεχεη ηελ απφδνζε 

κεδεληθνχ θηλδχλνπ θαη ζπλήζσο αληηπξνζσπεχεηαη κε ηελ ρξήζε ησλ απνδφζεσλ θξαηηθψλ 

νκνιφγσλ. ηε κειέηε απηή, αθινπζψληαο πιήζνο κειεηψλ πνπ έρνπλ ρξεζηκνπνηήζεη ην CAPM 

ζην παξειζφλ, ε ζπγθεθξηκέλε κεηαβιεηή ππνινγίζηεθε ρξεζηκνπνηψληαο ηηο κεληαίεο απνδφζεηο 

ησλ γξακκαηίσλ ηνπ Γεκνζίνπ ησλ ΗΠΑ (treasury bills). Σα γξακκάηηα απηά είλαη 

βξαρππξφζεζκα θξαηηθά ρξεφγξαθα πνπ δηαηίζεληαη ζηελ αγνξά γηα ηελ θάιπςε αλαγθψλ 

                                                      

10 Πξέπεη λα ζεκεησζεί πσο ζρεδφλ ην ζχλνιν ησλ κειεηψλ αλάιπζεο γεγνλφησλ, πνπ κειεηήζεθαλ ζηα πιαίζηα ηεο 

παξνχζαο, είρε αλψηεξν κέγεζνο πεξηφδνπ εθηίκεζεο ηηο 200 εκέξεο. 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

122 

 

ξεπζηφηεηαο ηνπ Γεκνζίνπ ησλ ΗΠΑ. Η κεληαίεο απνδφζεηο, πνπ έρνπλ δεκνζηεπζεί, 

κεηαηξάπεθαλ ζε εκεξήζηεο απνδφζεηο γηα ην ζχλνιν ηεο πεξηφδνπ εθηίκεζεο ηνπ κνληέινπ. 

Σν κνληέιν είλαη εθθξαζκέλν ζε φξνπο πιενλαζκαηηθψλ απνδφζεσλ (excess returns) ησλ 

απνδφζεσλ απφ κία κεηνρή ζε ζρέζε κε ηηο απνδφζεηο κεδεληθνχ θηλδχλνπ πξνθεηκέλνπ ε 

ππνινγηδφκελε αλακελφκελε απφδνζε λα ζηαζκηζηεί ζε ζρεηηθνχο φξνπο. Ο ζπληειεζηήο βήηα 

είλαη επηθεληξσκέλνο ζηελ εηαηξία πνπ αληηπξνζσπεχεη (firm-dependent) θαη κέζσ απηνχ 

εθηηκάηαη ν ζπζηεκαηηθφο θίλδπλνο (systematic risk) κίαο κεηνρήο. Τπνινγίδεηαη κέζσ ηνπ ιφγνπ 

ηεο ζπλδηαθχκαλζεο ησλ απνδφζεσλ κίαο κεηνρήο κε ηηο απνδφζεηο ησλ αγνξαίνπ ραξηνθπιαθίνπ 

πξνο ηελ δηαθχκαλζε ησλ απνδφζεσλ ηνπ αγνξαίνπ ραξηνθπιαθίνπ. Απνθαιείηαη επίζεο θαη σο 

Ordinary Least Squares (OLS) βήηα θαζψο ε κέζνδνο πνπ ρξεζηκνπνηείηαη γηα ηνλ ππνινγηζκφ 

ηνπ είλαη ε πεξηγξαθηθή γξακκηθή παιηλδξφκεζε κε ηελ θιαζζηθή κέζνδν ειαρίζησλ 

ηεηξαγψλσλ. Ο δεχηεξνο ζπληειεζηήο, επηθεληξσκέλνο ζηελ εηαηξία, είλαη ν    θαη ππνινγίδεηαη 

κε ηελ ίδηα κέζνδν ελψ αλακέλεηαη θαηά κέζν φξν λα πξνζεγγίδεη ηελ κνλάδα. Ο παξάγνληαο     

αληηπξνζσπεχεη ηα ππφινηπα ή θαηάινηπα, πνπ πξνέξρνληαη απφ ηελ αλάιπζε παιηλδξφκεζεο, γηα 

ηελ κεηνρή i ηελ εκέξα t κε ηηο OLS ηδηφηεηεο. 

Σα ππφινηπα αληηπξνζσπεχνπλ ηελ επίδξαζε πνπ έρνπλ αλαθνηλψζεηο απνθάζεσλ δεδνκέλσλ 

θαη γεγνλφηα, ηα νπνία αθνξνχλ απνθιεηζηηθά έλαλ ζπγθεθξηκέλν νξγαληζκφ, ζηελ ζπλνιηθή ηνπ 

αλακελφκελε απφδνζε. Μπνξνχκε λα ηα ζεσξήζνπκε σο ην ζχλνιν ηνπ κε ζπζηεκαηηθνχ 

θηλδχλνπ (non-systematic risk) κίαο κεηνρήο ην νπνίν έρεη απνκείλεη ζην ζπλνιηθφ ηεο επίπεδν 

θηλδχλνπ φηαλ απηή ε κεηνρή είλαη κέξνο ελφο ραξηνθπιαθίνπ ππφ πιήξε δηαζπνξά 

(diversification). ηελ νξνινγία ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ, ηα ππφινηπα είλαη νη 

αζπλήζεηο απνδφζεηο πνπ πξνέξρνληαη απφ απξφβιεπηα γεγνλφηα, ηα νπνία ππφ ηελ κνξθή ησλ 

παξαβηάζεσλ αζθαιείαο, απνηεινχλ ην αληηθείκελν αλάιπζεο ηεο παξνχζαο έξεπλαο. 

Μία ζεκαληηθή απφθαζε ζηελ εθαξκνγή ηνπ CAPM είλαη ε επηινγή ηνπ δείθηε πνπ ζα 

ρξεζηκνπνηεζεί σο κεηαβιεηή αληηπξνζψπεπζεο (proxy) ηνπ αγνξαίνπ ραξηνθπιαθίνπ. Μεγάιν 

πιήζνο κειεηψλ αλάιπζεο γεγνλφησλ έρνπλ ρξεζηκνπνηήζεη είηε ηνλ Standards & Poor‘s 500 

Composite Index (S&P 500) ή έλαλ ζπλζεηηθφ δείθηε ηζφπνζεο ζηάζκηζεο πνπ πεξηιακβάλεη ηνπο 

δείθηεο NYSE, AMEX θαη Nasdaq. ηελ παξνχζα κειέηε ρξεζηκνπνηήζεθε ν δείθηεο Russell 

3000 o νπνίνο είλαη έλαο δείθηεο κε ζηάζκηζε θεθαιαηαθήο αμίαο (value-weighted) θαη 

πεξηιακβάλεη ηηο 3000 κεγαιχηεξεο κεηνρέο ησλ ρξεκαηαγνξψλ ησλ ΗΠΑ. Απφ ηα πνξίζκαηα ηεο 
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παξνχζαο έξεπλαο πξνέθπςε πσο ε ρξήζε απηνχ ηνπ δείθηε γίλεηαη γηα πξψηε θνξά ζε κειέηε 

απηνχ ηνπ είδνπο θαη ζηφρνο είλαη ε αληηπξνζψπεπζε ηνπ αγνξαίνπ ραξηνθπιαθίνπ κε έλαλ, απφ 

ζεσξεηηθήο θαη πξαθηηθήο πιεπξάο, πεξηζζφηεξν νινθιεξσκέλν δείθηε. 

Ο Russell 3000 πεξηιακβάλεη ην 98% πεξίπνπ ηνπ ζπλφινπ ηεο θεθαιαηνπνίεζεο ησλ 

ρξεκαηαγνξψλ ησλ ΗΠΑ. Δπηπιένλ, νη κεηνρέο πνπ ηνλ ζπλζέηνπλ πξνέξρνληαη απφ φια ηα 

επίπεδα θεθαιαηνπνίεζεο ήηνη πςειήο-, κεζαίαο- θαη κηθξήο-θεθαιαηνπνίεζεο
11

. πλεπψο, 

κπνξεί λα ζεσξεζεί φηη θαιχπηεη ζε κεγάιν βαζκφ ηηο απαηηήζεηο εχξνπο αμηψλ θαη δηαζπνξάο ηνπ 

ζεσξεηηθνχ αγνξαίνπ ραξηνθπιαθίνπ. 

Αθνχ ππνινγίζηεθαλ νη απνδφζεηο, γηα θάζε εηαηξία ζηελ πεξίνδν εθηηκήζεσλ πνπ αθνξά 

θάζε γεγνλφο ηνπ δείγκαηνο, θαζψο θαη ησλ απνδφζεσλ ηνπ δείθηε αληηπξνζψπεπζεο ηνπ 

αγνξαίνπ ραξηνθπιαθίνπ, εθαξκφζηεθε ε θιαζζηθή αλάιπζε παιηλδξφκεζεο ειαρίζησλ 

ηεηξαγψλσλ κίαο αλεμάξηεηεο κεηαβιεηήο ζην κνληέιν ηεο εμίζσζεο 1. Έγηλε πξνζέγγηζε ησλ 

εθηηκεηψλ γηα ηνπο πξαγκαηηθνχο ζπληειεζηέο    θαη    νη νπνίνη ππνδειψλνληαη σο    θαη   . 

Σνπνζεηψληαο ηνπο εθηηκεηέο ζηελ εμίζσζε 1 θαηαιήγνπκε ζηελ ραξαθηεξηζηηθή γξακκή γηα ηελ 

θάζε κεηνρή πνπ πεξηιακβάλεηαη ζην δείγκα (security characteristic line). Οη αζπλήζεηο απνδφζεηο 

ππνινγίδνληαη κε ηνλ αθφινπζν ηχπν: 

     (      )  [     (      )]  (2) 

Με      ππνδειψλνληαη νη αζπλήζεηο απνδφζεηο γηα ηελ εηαηξία i ηελ εκέξα t.     νξίδεηαη σο 

ε πξαγκαηηθή απφδνζε πνπ επεηεχρζε απφ ηελ κεηνρή i ηελ εκέξα t. Δπνκέλσο, ε αζπλήζεο 

απφδνζε, κίαο ζπγθεθξηκέλεο κεηνρήο ζε κία δεδνκέλε ρξνληθή πεξίνδν, είλαη ε δηαθνξά κεηαμχ 

ηεο πξαγκαηηθήο θαη αλακελφκελεο απφδνζεο κε ηελ παξαδνρή φηη πξνέξρεηαη απφ ηελ 

αλαθνίλσζε ελφο ζπγθεθξηκέλνπ γεγνλφηνο θαη φρη απφ έλα ηπραίν γεγνλφο ην νπνίν ζπλέβε 

ηαπηφρξνλα. 

                                                      

11 Ο δείθηεο Russell 3000 πεξηιακβάλεη ηηο κεηνρέο πνπ ζπλζέηνπλ ηνλ δείθηε Russell 1000 ν νπνίνο κεηξάεη ηηο 

επηδφζεηο ηεο κεγάιεο θαη κεζαίαο θεθαιαηνπνίεζεο θαη ηηο κεηνρέο πνπ ζπλζέηνπλ ηνλ δείθηε Russell 2000 ν νπνίνο 

κεηξάεη ηηο επηδφζεηο ηελ κηθξήο θεθαιαηνπνίεζεο ηεο αγνξάο. 
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5.4.3.2 Μονηέλο ηπιών-μεηαβληηών Fama-French 

ε ζπλδπαζκφ κε ηελ ρξήζε ηνπ CAPM, γηα ηνλ ππνινγηζκφ ησλ αζπλήζε απνδφζεσλ, 

ρξεζηκνπνηήζεθε ην κνληέιν ηξηψλ-κεηαβιεηψλ ησλ Fama-French. Σν ζπγθεθξηκέλν 

πνιπκεηαβιεηφ κνληέιν είλαη βαζηζκέλν ζην CAPM θαη απνηειεί επέθηαζε ηνπ επηρεηξψληαο ηελ 

πιεξέζηεξε επεμήγεζε ησλ αλακελφκελσλ απνδφζεσλ κίαο κεηνρήο. Πέξα ηεο αλεμάξηεηεο 

κεηαβιεηήο πνπ αληηπξνζσπεχεη ηελ αγνξά, ρξεζηκνπνηνχληαη επηπιένλ κεηαβιεηέο νη νπνίεο 

αληηπξνζσπεχνπλ ζεκειηψδε ραξαθηεξηζηηθά ελφο νξγαληζκνχ πξνθεηκέλνπ γηα ηελ πιεξέζηεξε 

επεμήγεζε ηνπ ζπζηεκαηηθνχ θηλδχλνπ. Οη ζεκειηψδεηο νηθνλνκηθέο κεηαβιεηέο πνπ 

ρξεζηκνπνηνχληαη απφ ην κνληέιν είλαη ν ιφγνο κεηαμχ ινγηζηηθήο-αγνξαίαο-αμίαο ηεο κεηνρήο 

(book-to-market ratio) θαη ε αμία ηεο ζπλνιηθήο θεθαιαηνπνίεζεο ηεο. Έρεη απνδεηρζεί εκπεηξηθά 

φηη ν ιφγνο ινγηζηηθήο-αγνξαίαο-αμίαο κπνξεί λα απνηειέζεη έλα αμηφπηζην θξηηήξην γηα ηελ 

θαηεγνξηνπνίεζε ησλ κεηνρψλ κεηαμχ κεηνρψλ ρακειήο ηηκήο (value stocks) θαη κεηνρψλ 

ππεξαμίαο (growth stocks). Δπηπιένλ, ε ρξήζε απηήο ηεο κεηαβιεηήο έρεη απνδεηρζεί φηη 

ππνδεηθλχεη ηελ επίδξαζε άιισλ ζεκειησδψλ κεγεζψλ φπσο είλαη ε κφριεπζε (leverage) θαη ν 

δείθηεο ινγηζηηθψλ θεξδψλ πξνο ηελ ηξέρνπζα ρξεκαηηζηεξηαθή ηηκή κεηνρήο (earnings-to-price 

ratio). Η δεχηεξε πξφζζεηε παξάκεηξνο ηνπ κνληέινπ, ε αμία ηεο ζπλνιηθήο θεθαιαηνπνίεζεο, 

αληηπξνζσπεχεη ην κέγεζνο ελφο νξγαληζκνχ [88], [89], [90]. To κνληέιν ηξηψλ-κεηαβιεηψλ είλαη 

σο αθνινχζσο: 

   -        (   -  )                    ( ) 

Σν κνληέιν πξνζδηνξίδεη ηελ αλακελφκελε απφδνζε κίαο κεηνρήο i, θαηά ηελ δηάξθεηα κίαο 

πεξηφδνπ t, σο κία γξακκηθή ζπλάξηεζε κε ηηο αθφινπζεο αλεμάξηεηεο κεηαβιεηέο: (α) Σε 

ζπζρέηηζε ησλ απνδφζεσλ ηεο κεηνρήο κε ηηο αγνξαίεο απνδφζεηο     φπσο ππνινγίδεηαη απφ ηνλ 

ζπληειεζηή βήηα θαη ππνδειψλεηαη σο   , (β) ην πεξηζψξην κεηαμχ ησλ κέζσλ απνδφζεσλ ησλ 

κεηνρψλ ηεο κηθξήο θεθαιαηνπνίεζεο ζε ζρέζε κε ηηο κέζεο απνδφζεηο ησλ κεηνρψλ ηεο κεγάιεο 

θεθαιαηνπνίεζεο ην νπνίν ππνδειψλεηαη σο     (Small Minus Big) θαη (γ) ην πεξηζψξην κεηαμχ 

ησλ κέζσλ απνδφζεσλ ησλ κεηνρψλ ραξαθηεξηζκέλσλ σο ρακειήο ηηκήο θαη ησλ κεηνρψλ 

ραξαθηεξηζκέλσλ σο ππεξαμίαο ην νπνίν ππνδειψλεηαη σο     (High Minus Low). Οη κεηνρέο 

πνπ έρνπλ ζρεηηθά πςειφ ιφγν ινγηζηηθήο-αγνξαίαο-αμίαο ηαμηλνκνχληαη σο ρακειήο ηηκήο ελψ 

νη κεηνρέο, κε ρακειή ηηκή ζε απηφ ηνλ ιφγν, ηαμηλνκνχληαη σο κεηνρέο ππεξαμίαο. Η κεηαβιεηή 
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    απνθαιείηαη επίζεο θαη σο πξφζζεηε απφδνζε αμίαο (value premium). O δείθηεο πνπ 

ρξεζηκνπνηείηαη γηα ηελ αληηπξνζψπεπζε ηνπ αγνξαίνπ ραξηνθπιαθίνπ είλαη ν ίδηνο πνπ 

ρξεζηκνπνηήζεθε θαη ζην CAPM. Οη δχν πξφζζεηεο αλεμάξηεηεο κεηαβιεηέο, πνπ εηζάγεη ην 

ζπγθεθξηκέλν κνληέιν,     θαη    , αληηπξνζσπεχνπλ άγλσζηα ζεκειηψδε κεγέζε θαη 

βαζίδνληαη ζε εκπεηξηθά απνηειέζκαηα κειεηψλ. Όπσο απνηππψλεηαη ζηελ εμίζσζε 3, ζηελ 

παξνχζα κειέηε, ρξεζηκνπνηείηαη θαη απηφ ην κνληέιν ζηελ κνξθή ησλ πιενλαζκαηηθψλ 

απνδφζεσλ. 

Σα δεδνκέλα πνπ ρξεζηκνπνηήζεθαλ ζηελ παξνχζα κειέηε ζρεηηθά κε ηηο αλεμάξηεηεο 

κεηαβιεηέο SMB θαη HML ιήθζεθαλ απφ ηνλ δηαδηθηπαθφ ηφπν ηνπ θαζεγεηή Kenneth R. 

French [91]. Σα απνηειέζκαηα ησλ δεκνζηεπκέλσλ εξεπλψλ ησλ Fama-French ζρεηηθά κε ηηο 

εκπεηξηθέο κειέηεο ραξηνθπιαθίσλ, πνπ κεηαμχ άιισλ έρνπλ ρξεζηκνπνηεζεί γηα ηνλ ππνινγηζκφ 

ησλ παξακέηξσλ ηνπ κνληέινπ ηξηψλ-κεηαβιεηψλ, δεκνζηεχνληαη ζε απηφλ ηνλ δηαδηθηπαθφ ηφπν. 

Σα αζπλήζε απνηειέζκαηα, ζηελ πεξίπησζε ηνπ κνληέινπ ηξηψλ-κεηαβιεηψλ, ππνινγίδνληαη 

κέζσ ηνπ αθφινπζνπ ηχπνπ: 

     (      )  [     (      )               ] (4) 

Μέζσ ηεο αλάιπζεο παιηλδξφκεζεο πνιιψλ κεηαβιεηψλ γίλεηαη πξνζέγγηζε ησλ 

ζπληειεζηψλ, νη νπνίνη ππνδειψλνληαη σο              ζχκθσλα κε ηελ εμίζσζε 4. χκθσλα 

κε ηελ έξεπλα πνπ δηεμήρζε, ε κειέηε απφ ηνπο Gatzlaff et. al. [81] είλαη ε πξψηε αλάιπζε 

γεγνλφησλ παξαβίαζεο αζθαιείαο πνπ ρξεζηκνπνίεζε ην κνληέιν ηξηψλ-κεηαβιεηψλ ησλ Fama-

French, ζε ζπλδπαζκφ κε ην CAPM, γηα ηνλ ππνινγηζκφ ησλ αζπλήζε απνδφζεσλ. Οη 

ζπγθεθξηκέλνη εξεπλεηέο δελ βξήθαλ ζεκαληηθέο δηαθνξνπνηήζεηο ζηα απνηειέζκαηα πνπ 

πξνέθπςαλ απφ ηελ ρξήζε ησλ δχν κνληέισλ. Μία πξφζθαηε κειέηε απφ ηνπο Gordon et. al. [82] 

έθαλε ρξήζε ηνπ κνληέινπ ηξηψλ-κεηαβιεηψλ θαη εμήγαγε δηαθνξεηηθά απνηειέζκαηα κε 

ζηαηηζηηθή ζεκαληηθφηεηα ζε ζρέζε κε ην CAPM. ηελ κειέηε απηή, έγηλε εθαξκνγή θαη ησλ δχν 

κνληέισλ ζε έλα πην επίθαηξν δείγκα, ζε ζρέζε κε ηηο πξναλαθεξφκελεο κειέηεο, πξνθεηκέλνπ γηα 

ηελ απνζαθήληζε ησλ αλάκηθησλ απνηειεζκάησλ πνπ έρνπλ πξνθχςεη. ηελ παξνχζα κειέηε 

επηρεηξείηαη ε πεξαηηέξσ απνζαθήληζε ηεο ζρεηηθήο ρξεζηκφηεηαο ησλ δχν κνληέισλ ζηελ 

κεζνδνινγία αλάιπζεο γεγνλφησλ ρξεζηκνπνηψληαο έλα πην πξφζθαην δείγκα απφ ην ζχλνιν ησλ 

πξνεγνχκελσλ κειεηψλ. 
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5.4.4 Μεθοδολογία ζηαηιζηικήρ ανάλςζηρ δεδομένυν 

Πξνθεηκέλνπ γηα ηελ επαιήζεπζε ησλ παξαδνρψλ πνπ ζέηνληαη απφ ηελ αλάιπζε γξακκηθήο 

παιηλδξφκεζεο, έγηλε αλάιπζε θαηαινίπσλ (residual analysis) ζηα απνηειέζκαηα θάζε γεγνλφηνο 

πνπ ζπκπεξηειήθζε ζην ηειηθφ δείγκα. Η αλάιπζε πνπ έγηλε ήηαλ θνηλή θαη γηα ηα δχν κνληέια 

πνπ αλαθέξζεθαλ ζηελ παξαπάλσ ελφηεηα. 

Αλαιπηηθφηεξα, ε παξαδνρή ηεο νκνζθεδαζηηθφηεηαο αμηνινγήζεθε κε ηελ ρξήζε 

γξαθήκαηνο θαηαινίπσλ (residual plots). Καλέλα απφ ηα γεγνλφηα πνπ αλαιχζεθαλ δελ 

παξνπζίαζε εκθαλή απφθιηζε απφ ηελ παξαδνρή ηεο νκνζθεδαζηηθφηεηαο. Η θαλνληθφηεηα ηεο 

θαηαλνκήο πνπ αθνινπζνχλ ηα θαηάινηπά αμηνινγήζεθε ρξεζηκνπνηψληαο γξαθήκαηα θαλνληθψλ 

πηζαλνηήησλ (normal probability plots) ζηα νπνία ε γξακκηθφηεηα, κεηαμχ ησλ ζπλφισλ απφ 

δεδνκέλα ηα νπνία απαξηίδνληαλ απφ ηα θαηάινηπα θαη ηηο ηηκέο ησλ ηππνπνηεκέλσλ θαλνληθψλ 

κνξίσλ (standardized normal quantiles), αμηνινγήζεθε. Σα απνηειέζκαηα θαηέδεημαλ κηθξνχ 

κεγέζνπο απνθιίζεηο απφ ηελ θαλνληθφηεηα φπνπ, ιακβάλνληαο ππφςε ην κέγεζνο ηνπ δείγκαηνο 

πνπ αλαιχζεθε θαζψο θαη ηελ ζζελαξφηεηα ζε ζθάικαηα ηεο αλάιπζεο παιηλδξφκεζεο, 

ζεσξήζεθαλ φηη δελ αιινηψλνπλ ηα απνηειέζκαηα πνπ πξνέθπςαλ. Σειηθψο, δεκηνπξγήζεθαλ 

γξαθήκαηα θαηαινίπσλ ζην ρξφλν θαη ρξεζηκνπνηήζεθε ην θξηηήξην ησλ Durbin-Watson 

πξνθεηκέλνπ γηα ην έιεγρν χπαξμεο απηνζπζρέηηζεο πξψηνπ βαζκνχ. Σα απνηειέζκαηα έδεημαλ 

πσο ηα θαηάινηπα δελ είραλ ζπζρέηηζε ζε θαλέλα απφ ηα γεγνλφηα πνπ αλαιχζεθαλ. 

ηελ κεζνδνινγία αλάιπζεο γεγνλφησλ, φπσο έρεη πιένλ δηακνξθσζεί, είλαη θνηλή πξαθηηθή 

λα ηππνπνηείηαη ε δηαθχκαλζε ησλ θαηαινίπσλ ψζηε λα δηαζθαιίδεηαη ε παξαδνρή ηεο 

νκνζθεδαζηηθφηεηαο, πνπ πξνυπνζέηεη θνηλή δηαθχκαλζε γηα ην ζχλνιν ησλ αζπλήζε απνδφζεσλ 

πνπ πεξηιακβάλνληαη ζε έλα παξάζπξν αλάιπζεο. Η ηππνπνίεζε πξαγκαηνπνηείηαη 

ρξεζηκνπνηψληαο ην επνλνκαδφκελν ζθάικα πξφβιεςεο (prediction error) ην νπνίν ππνδειψλεηαη 

σο    (    ) θαη νξίδεηαη απφ ηνλ αθφινπζν ηχπν [92]: 

   (    )    
 [  

 

 
 

(     ̅ )
 

∑ (     ̅ )
 
   

 ] (5) 

Η κεηαβιεηή   
  είλαη ε δηαθχκαλζε ησλ θαηαινίπσλ ζηελ πεξίνδν εθηίκεζεο ελψ ν δεχηεξνο 

φξνο κέζα ζηηο αγθχιεο είλαη ν ηειεζηήο ηππνπνίεζεο ηεο δηαθχκαλζεο. Χο  ̅  νξίδεηαη ε κέζε 

απφδνζε ηνπ δείθηε αγνξαίνπ ραξηνθπιαθίνπ, θαηά ηελ πεξίνδν εθηίκεζεο θαη     είλαη ε 
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απφδνζε ηνπ ίδηνπ δείθηε ζε θάζε κέξα πνπ πεξηιακβάλεηαη ζην δηάζηεκα εθηίκεζεο. 

Δθαξκφδνληαο ηνλ ζπγθεθξηκέλν ηχπν, ε δηαθχκαλζε ησλ θαηαινίπσλ, ζε θάζε κέξα πνπ 

πεξηιακβάλεηαη ζην παξάζπξν πεξηφδνπ αλάιπζεο γεγνλφησλ, πξνζαξκφδεηαη κε βάζε δχν 

παξακέηξνπο: (α) Σνλ κέγεζνο ηεο δηαθνξάο κεηαμχ ηεο αγνξαίαο απφδνζεο, ζηελ ζπγθεθξηκέλε 

κέξα, θαη ηεο κέζεο αγνξαίαο απφδνζεο ζην ζχλνιν ηνπ δηαζηήκαηνο εθηίκεζεο. (β) Σν κέγεζνο 

Σ ηνπ δηαζηήκαηνο εθηίκεζεο. πλεπψο, φηαλ ε απφθιηζε ησλ εκεξήζησλ αγνξαίσλ απνδφζεσλ 

ζε ζρέζε κε ηελ κέζε απφδνζε είλαη κηθξφηεξε θαη ε πεξίνδνο εθηίκεζεο είλαη κεγαιχηεξε, ηφηε 

ε ηππνπνηεκέλε δηαθχκαλζε θαηαινίπσλ αλακέλεηαη λα είλαη ρακειφηεξε θαη ην αληίζηξνθν. 

Η εμαξηεκέλε κεηαβιεηή, ζσξεπηηθή αζπλήζεο απφδνζε (Cumulative Abnormal Return – 

CAR) ππνινγίδεηαη σο ην άζξνηζκα ησλ αζπλήζε απνδφζεσλ γηα θάζε γεγνλφο   κέζα ζην 

δείγκα, ην νπνίν αθνξά κία εηαηξία i, γηα θάζε εκέξα πνπ πεξηιακβάλεηαη ζην παξάζπξν πεξηφδνπ 

αλάιπζεο γεγνλφησλ κεγέζνπο [     ]: 

     ∑     
  
  

  (6) 

ηελ παξνχζα κειέηε νη ζσξεπηηθέο αζπλήζεηο απνδφζεηο νξίδνληαη κε επηθέληξσζε ζην 

γεγνλφο (event-oriented) πξνθεηκέλνπ λα ιακβάλεηαη ππφςε κε κεγαιχηεξε αθξίβεηα ε χπαξμε 

πεξηζζφηεξσλ ηνπ ελφο γεγνλφηνο κέζα ζην δείγκα γηα θάζε νξγαληζκφ. Ο νξηζκφο απηφο έξρεηαη 

ζε αληίζεζε κε ηνλ αληίζηνηρν νξηζκφ πξνεγνχκελσλ αλάινγσλ κειεηψλ ν νπνίνο κπνξεί λα 

ραξαθηεξηζζεί σο επηθεληξσκέλνο ζηελ εηαηξία (firm-oriented). Σν κέζν CAR γηα ην ζχλνιν ησλ 

N γεγνλφησλ, πνπ πεξηιακβάλνληαη ζην δείγκα, ππνινγίδεηαη σο αθνινχζσο: 

   ̅̅ ̅̅ ̅̅  
 

 
∑        
 
    (7) 

Η δηαθχκαλζε ησλ      νξίδεηαη απφ ηνλ αθφινπζν ηχπν ζέηνληαο ηελ παξαδνρή φηη νη 

εκεξήζηεο αζπλήζεηο απνδφζεηο είλαη αλεμάξηεηεο κεηαμχ ηνπο γηα θάζε παξάζπξν πεξηφδνπ 

αλάιπζεο γεγνλφησλ: 

   (    )  ∑    (    )
  
  

  (8) 

Κάλνληαο ρξήζε ηνπ παξαπάλσ ηχπνπ κπνξεί λα ππνινγηζηεί ε κέζε δηαθχκαλζε ησλ     , 

γηα ην ζχλνιν ηνπ δείγκαηνο, σο αθνινχζσο: 
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   (   ̅̅ ̅̅ ̅̅ )  
 

  
∑    (    )
 
    (9) 

Πξνθεηκέλνπ γηα ηνλ έιεγρν ησλ ζηαηηζηηθψλ ππνζέζεσλ ηεο παξνχζαο κειέηεο, 

ρξεζηκνπνηήζεθε ε ζηαηηζηηθή Student t αθνινπζψληαο ηελ κεζνδνινγία πνπ δεκηνπξγήζεθε απφ 

ηνλ Patell [92]. Η ζηαηηζηηθή t αθνινπζεί ηελ θαηαλνκή Student κε T-1 βαζκνχο ειεπζεξίαο. Οη 

βαζκνί ειεπζεξίαο πξνζδηνξίδνληαη απφ ηνλ αξηζκφ ησλ παξαηεξήζεσλ απνδφζεσλ πνπ 

πεξηιακβάλνληαη ζηελ πεξίνδν εθηίκεζεο κεηά ηελ αθαίξεζε ελφο. Πιήζνο ζεκαληηθψλ κειεηψλ 

αλάιπζεο γεγνλφησλ βάζηζαλ ηελ ζηαηηζηηθή αλάιπζε ηνπο ζηελ ζπγθεθξηκέλε κεζνδνινγία 

φπσο νη [93], [79], [81]. Η κνξθή ηεο ζηαηηζηηθήο t είλαη σο εμήο: 

  
   ̅̅ ̅̅ ̅̅

√   (   ̅̅ ̅̅ ̅̅ )
  (        )  (10) 

5.5 Μεθοδολογία επιλογήρ δείγμαηορ 

Βαζηθφ θξηηήξην ζηελ δηακφξθσζε ηεο κεζνδνινγίαο επηινγήο δείγκαηνο ήηαλ ην ρξνληθφ 

δηάζηεκα απφ ην νπνίν ιήθζεθαλ νη ππνςήθηεο παξαηεξήζεηο πξνο επηινγή ζην ηειηθφ ζχλνιν 

δεδνκέλσλ πξνο αλάιπζε. ηελ παξνχζα κειέηε ρξεζηκνπνηήζεθαλ δχν ζεκαληηθέο παξάκεηξνη 

γηα ηελ ζπγθεθξηκέλε επηινγή. Η πξψηε αθνξά ηελ δξαζηηθή αιιαγή, ηδίσο ζηα ηειεπηαία ρξφληα, 

ζηελ θχζε θαη ζηνλ βαζκφ επίπησζεο ησλ πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο ζηνπο 

νξγαληζκνχο πνπ πξνζβάιινληαη. Η δεχηεξε αθνξά ηνλ βαζκφ σξίκαλζεο ηεο αγνξάο ζε ζρέζε 

κε ηελ αληηκεηψπηζε δεκφζησλ αλαθνηλψζεσλ πεξηζηαηηθψλ αζθαιείαο. 

ρεηηθά κε ηελ πξψηε παξάκεηξν, φπσο αλαθέξζεθε εθηελψο ζηελ ελφηεηα 4.3.3, ηα ηειεπηαία 

ηξία ρξφληα νη επηζέζεηο ζηνλ θπβεξλνρψξν έρνπλ κεηαβιεζεί ζεκαληηθά ζε ζρέζε κε ηελ κνξθή 

ηνπο θαη ηα θίλεηξα πνπ ηηο νδεγνχλ. Ο πφιεκνο θαη ε θαηαζθνπία ζηνλ θπβεξλνρψξν έρνπλ 

απμεζεί ζε κεγάιν βαζκφ ηα ηειεπηαία ρξφληα [94] θαη ε πιεηνςεθία ησλ επηζέζεσλ πιένλ 

εθαξκφδεη εμαηξεηηθά εμειηγκέλεο κεζφδνπο. 

ρεηηθά κε ηελ δεχηεξε παξάκεηξν, πηνζεηήζεθε απφ ηελ παξνχζα κειέηε ε παξαδνρή φηη ην 

επίπεδν σξίκαλζεο ηεο αγνξάο, ζρεηηθά κε ζέκαηα αζθαιείαο Π, είλαη πξννδεπηηθά αλαινγηθφ 

κε ηελ δηαρξνληθή αχμεζε ηεο εμάξηεζεο ησλ επηρεηξήζεσλ ζε ηερλνινγίεο πιεξνθνξηθήο, 

εμάξηεζε πνπ νδεγείηαη απφ ηα θίλεηξα δηαηήξεζεο αληαγσληζηηθψλ πιενλεθηεκάησλ, ηελ ζέζε 
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ηνπο ζηελ αγνξά θαη ηα επίπεδα θεξδνθνξίαο. Η εηαηξία McAffe θαη άιινη νξγαληζκνί πνπ 

δξαζηεξηνπνηνχληαη ζηνλ θιάδν ηεο αζθάιεηαο πιεξνθνξηθήο, ηα ηειεπηαία ηξία ρξφληα, έρνπλ 

δεκνζηεχζεη έλαλ ζεκαληηθφ αξηζκφ εκπεξηζηαησκέλσλ κειεηψλ νη νπνίεο επηθεληξψλνληαη ζηνλ 

εμαηξεηηθά κεγάιν φγθν ζηνρεπφκελσλ θπβεξλεηηθψλ επηζέζεσλ πνπ έρνπλ ιάβεη ρψξα 

παγθνζκίσο. Πξσηαξρηθφο ζηφρνο απηψλ ησλ κειεηψλ εκθαλίδεηαη λα είλαη ε αθχπληζε ησλ 

αγνξψλ θαη ε αχμεζε ζην επξχ θνηλφ ηεο επίγλσζεο ελφο θαηλνκέλνπ ην νπνίν ζέηεη ζε 

εμαηξεηηθή έθζεζε θηλδχλνπ ηα ζεκέιηα ηεο εζληθήο αζθάιεηαο θαη νηθνλνκίαο. Δπνκέλσο, 

ζχκθσλα κε ηα πξναλαθεξζέληα, κπνξνχκε λα ζπλάγνπκε ηελ δηαπίζησζε φηη ην επίπεδν 

πιεξνθφξεζεο θαη σξίκαλζεο ησλ αγνξψλ είλαη ζεκαληηθά πςειφηεξν ζε ζρέζε κε πέληε ή 

πεξηζζφηεξα ρξφληα πξηλ. 

Λακβάλνληαο ππφςε ηνπο πξναλαθεξφκελνπο παξάγνληεο θαη παξφκνηεο κειέηεο πνπ 

πξαγκαηνπνηήζεθαλ θαηά ηελ δηάξθεηα ηεο ηειεπηαίαο δεθαεηίαο, ηα ρξνληθά φξηα αλάιπζεο ηεο 

παξνχζαο κειέηεο επηιέρζεθαλ κεηαμχ 1
ε
 Ιαλνπαξίνπ 2008 θαη 31 Ιαλνπαξίνπ 2012. Όπσο 

δηαπηζηψζεθε απφ ηελ έξεπλα πνπ δηεμάρζεθε, ζην ζπγθεθξηκέλν ρξνληθφ δηάζηεκα 

εκθαλίζηεθαλ ζηελ δεκνζηφηεηα έλαο κεγάινο αξηζκφο ζεκαληηθψλ πεξηπηψζεσλ παξαβίαζεο 

αζθαιείαο. 

Σα γεγνλφηα παξαβίαζεο αζθαιείαο, φπσο νξίζηεθαλ ζηελ ελφηεηα 4.2, έπξεπε λα 

εθπιεξψλνπλ ηα παξαθάησ θξηηήξηα πξνθεηκέλνπ λα ζπκπεξηιεθζνχλ ζην ηειηθφ δείγκα: 

1. Οη εηαηξίεο πνπ αλαθνηλψλνπλ έλα πεξηζηαηηθφ αζθαιείαο πξέπεη λα είλαη εηζεγκέλεο ζηελ 

θεθαιαηαγνξά ησλ ΗΠΑ. Δκπεηξηθέο κειέηεο έρνπλ απνδείμεη φηη νη παξάκεηξνη πνπ 

ρξεζηκνπνηνχληαη απφ ηα κνληέια απνηίκεζεο επελδπηηθψλ θεθαιαίσλ (CAPM, Fama-

French three-factor model) πεξηνξίδνληαη ζε επίπεδν θξάηνπο [95]. Γηα απηφ ηνλ ιφγν 

αθνινπζείηαη ζηελ παξνχζα κειέηε ε κεζνδνινγία πξνεγνχκελσλ κειεηψλ νη νπνίεο 

ρξεζηκνπνηνχλ δεδνκέλα ζε επίπεδν θξάηνπο αληί δεδνκέλσλ ζε παγθφζκην επίπεδν. 

Δπίζεο ε πιεηνλφηεηα πξνεγνχκελσλ κειεηψλ, βαζηζκέλσλ ζηελ αλάιπζε γεγνλφησλ, έρεη 

επηθεληξσζεί ζηελ αλάιπζε ηεο ζπκπεξηθνξάο ησλ θεθαιαηαγνξψλ ησλ ΗΠΑ θαζψο 

ζεσξείηαη σο ε αγνξά κε ηελ κεγαιχηεξε επάξθεηα πιεξνθφξεζεο (information 

efficiency). Όπσο αλαθέξζεθε ζηελ ελφηεηα 5.4.1, βαζηθή πξνυπφζεζε γηα ηελ ζεσξεηηθή 

ππφζηαζε ησλ απνηειεζκάησλ ηεο αλάιπζεο γεγνλφησλ είλαη ε ξεαιηζηηθφηεηα ηεο 

ππφζεζεο γηα ηελ επάξθεηα πιεξνθφξεζεο ησλ αγνξψλ. 
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2. Η κεηνρή κίαο εηζεγκέλεο εηαηξίαο, πνπ δέρζεθε επίζεζε αζθαιείαο, πξέπεη λα είλαη 

εηζεγκέλε θαη λα έρεη δηαπξαγκάηεπζε ζε φιε ηελ πεξίνδν εθηίκεζεο φπσο απηή 

θαζνξίζηεθε ζηελ ελφηεηα 5.4.3. 

3. Γεγνλφηα ηα νπνία ζπκπίπηνπλ ρξνληθά κε ινηπέο ζεκαληηθέο δεκφζηεο αλαθνηλψζεηο ηνπ 

ίδηνπ νξγαληζκνχ, κέζα ζην ρξνληθφ πιαίζην πνπ ζέηεηαη απφ ην παξάζπξν πεξηφδνπ 

αλάιπζεο γεγνλφησλ (event window period), εμαηξνχληαη. εκαληηθφ πξναπαηηνχκελν πνπ 

ζέηεηαη απφ ηελ κεζνδνινγία αλάιπζεο γεγνλφησλ είλαη έλα γεγνλφο, ηνπ νπνίνπ ε 

επίδξαζε αλαιχεηαη, λα κελ ζπκπίπηεη ρξνληθά κε άιια γεγνλφηα ηα νπνία έρνπλ ηελ 

δπλακηθή λα επεξεάζνπλ ηελ αμία ηεο κεηνρήο ελφο νξγαληζκνχ. ε κία ηέηνηα πεξίπησζε 

ε ππφζηαζε ηεο κεζνδνινγίαο απνδπλακψλεηαη θαζψο είλαη εμαηξεηηθά δχζθνινο ν 

δηαρσξηζκφο ηεο κεκνλσκέλεο επίδξαζεο δχν ηαπηφρξνλσλ γεγνλφησλ ζηελ αμία ελφο 

νξγαληζκνχ. νβαξά γεγνλφηα ηα νπνία κπνξνχλ λα επεξεάζνπλ ηελ ρξεκαηηζηεξηαθή 

αμία ελφο νξγαληζκνχ, ηα νπνία ιήθζεθαλ ππφςε απφ ηελ παξνχζα έξεπλα, είλαη ηα εμήο: 

πγρσλεχζεηο, εμαγνξέο, δηαζπάζεηο κεηνρψλ (stock splits), αλαθνηλψζεηο κεξηζκάησλ, 

αλαθνηλψζεηο νηθνλνκηθψλ απνηειεζκάησλ, αλαθνηλψζεηο αληηθαηάζηαζεο δηεπζπληηθψλ 

ζηειερψλ θαη άιια γεγνλφηα παξαβίαζεο αζθαιείαο ηα νπνία ζπκπίπηνπλ ρξνληθά κε ην 

ππφ εμέηαζε γεγνλφο. 

4. Γεγνλφηα ηα νπνία αθνξνχλ εηαηξίεο κε θεξδνζθνπηθνχ ραξαθηήξα εμαηξνχληαη. Ο 

βαζηθφο ιφγνο γηα ηελ πξνζζήθε απηνχ ηνπ θξηηήξηνπ είλαη φηη νη εηαηξίεο πνπ δελ 

αλαδεηνχλ ην θέξδνο αιιά ηελ παξνρή θνηλσληθήο σθέιεηαο απνηηκνχληαη κε ηειείσο 

δηαθνξεηηθά θξηηήξηα απφ ηελ αγνξά. Η πξνζζήθε γεγνλφησλ πνπ αθνξνχλ εηαηξίεο απηήο 

ηεο κνξθήο ζα αιινίσλε ηελ ζπλνρή ηνπ ηειηθνχ δείγκαηνο. 

Σν ζχλνιν ησλ δεδνκέλσλ ηεο παξνχζαο κειέηεο ζπγθεληξψζεθε θπξίσο κε ηελ ρξήζε ηεο 

βάζεο δεδνκέλσλ DatalossDB ηνπ νξγαληζκνχ θνηλήο σθέιεηαο Open Security Foundation [63]. 

Η ζπγθεθξηκέλε βάζε δεδνκέλσλ είλαη απνηέιεζκα θνηλήο πξνζπάζεηαο ηεο θνηλφηεηαο πνπ 

απνηειείηαη απφ εξεπλεηέο θαη επαγγεικαηίεο νη νπνίνη αζρνινχληαη κε ηελ αζθάιεηα Π θαη 

ζθνπφο ηεο είλαη ε έξεπλα, θαηαγξαθή θαη αλαθνξά εππαζεηψλ Π θαη πεξηζηαηηθψλ παξαβίαζεο 

αζθαιείαο. Ο ιφγνο πνπ επηιέρζεθε ε ζπγθεθξηκέλε πεγή δεδνκέλσλ είλαη (α) ε πιεξφηεηα θαη ε 

αθξίβεηα πνπ εκθαλίδεη ζε ζηαηηζηηθά ζηνηρεία (β) ν αξηζκφο θαηαγξακκέλσλ πεξηζηαηηθψλ 

παξαβίαζεο αζθαιείαο θαη (γ) ε ειεχζεξε πξνζβαζηκφηεηα ηεο. χκθσλα κε ηελ έξεπλα πνπ 
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έγηλε, θακία άιιε δηαδηθηπαθή βάζε δεδνκέλσλ απηνχ ηνπ είδνπο δελ ζπλδπάδεη ηα παξαπάλσ 

πιενλεθηήκαηα. Δπηπξφζζεηα, ε έξεπλα ζπκπιεξψζεθε απφ ηηο πεξηνδηθέο αλαθνξέο πνπ 

ζπληάζζεη θαη δεκνζηεχεη ν νξγαληζκφο Identity Theft Report Center (ITRC) [64] θαη ν 

νξγαληζκφο Privacy Rights Clearing House (PRC) [65] νη νπνίνη είλαη θαη νη δχν θνηλήο σθέιεηαο. 

Σέινο, έγηλε έξεπλα ζηηο δεκνζηεχζεηο ησλ δηαδηθηπαθψλ ηφπσλ πνπ είλαη αθηεξσκέλνη 

απνθιεηζηηθά ζηελ δεκνζίεπζε πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο φπσο νη BankinfoSecurity 

[68] θαη Databreaches.net [67]. Ο πξψηνο είλαη έλαο δηεζλήο νξγαληζκφο κε ζηφρν ηελ ελεκέξσζε 

ηνπ ρξεκαηνπηζησηηθνχ ηνκέα ζε ζέκαηα αζθάιεηαο Π. Σν δεχηεξν είλαη έλα αλεμάξηεην blog 

αλαγλσξηζκέλν απφ ηελ θνηλφηεηα ησλ εηδηθψλ ζηελ αζθάιεηα. 

Οη παξαπάλσ αλαθεξφκελνη νξγαληζκνί, παξφηη είλαη ηδηαηηέξσο γλσζηνί ζηελ θνηλφηεηα ησλ 

αλζξψπσλ πνπ αζρνινχληαη κε ηελ αζθάιεηα Π, δελ είλαη ηδηαηηέξσο γλσζηνί ζην επξχ θνηλφ 

φπσο είλαη νη επελδπηέο θαη αλαιπηέο πνπ παξαθνινπζνχλ ηελ πνξεία ησλ εηζεγκέλσλ εηαηξηψλ 

θαη απνηππψλνπλ ηηο πξνζδνθίεο θαη εθηηκήζεηο ηνπο κε βάζε ηελ πιεξνθφξεζε πνπ έρνπλ ζηελ 

δηάζεζε ηνπο. πλεπψο, έπξεπε λα επηβεβαησζεί φηη ε πιεξνθφξεζε πνπ παξέρνπλ νη 

πξναλαθεξφκελεο δηαδηθηπαθέο πεγέο δεδνκέλσλ έρεη απνηππσζεί θαη ζε πεγέο πιεξνθφξεζεο κε 

κεγαιχηεξε απήρεζε ζην επξχ θνηλφ. Δπνκέλσο, γηα θάζε πεξηζηαηηθφ πνπ αληιήζεθε απφ ηηο 

ζπγθεθξηκέλεο πεγέο δεδνκέλσλ, έγηλε έιεγρνο ηνπ «επηπέδνπ δεκνζηφηεηαο» πνπ έιαβε. ηελ 

παξνχζα έξεπλα έγηλε ε παξαδνρή πσο πεξηζηαηηθά πνπ έρνπλ ιάβεη επαξθή δεκνζηφηεηα 

ρξεζηκνπνηνχληαη απφ ηελ αγνξά σο ζηνηρείν πιεξνθφξεζεο, γηα ηελ αμηνιφγεζε ηεο πνξείαο 

ελφο νξγαληζκνχ θαη ηεο ζεκεξηλήο ηνπ αμίαο. 

Ο βαζκφο δεκνζηφηεηαο επηβεβαηψζεθε απφ ηελ δηεξεχλεζε χπαξμεο ησλ επηιεγκέλσλ 

πεξηζηαηηθψλ ζην CNET θαη ζην ZDNET νη νπνίνη είλαη δηεζλήο νξγαληζκνί παξνρήο 

πιεξνθφξεζεο ηερλνινγίαο πξνο ηνλ επηρεηξεκαηηθφ θφζκν θαη ρξήδνπλ επξείαο απνδνρήο θαη 

εθηίκεζεο. Η έξεπλα δελ επηθεληξψζεθε ζηελ ρξήζε κεγάισλ κέζσλ καδηθήο ελεκέξσζεο 

πξνθεηκέλνπ γηα ηελ άληιεζε ηνπ δείγκαηνο, φπσο είλαη ηα Wall Street Journal θαη USA Today, 

πξνθεηκέλνπ λα απνθζερζεί κε απηφλ ηνλ ηξφπν ε ζπιινγή δεδνκέλσλ πνπ λα αθνξνχλ θαηά 

πιεηνςεθία πνιχ κεγάιεο εηαηξίεο. Γεγνλφηα παξαβίαζεο αζθαιείαο πνπ αθνξνχλ εηαηξίεο κε 

κηθξή θεθαιαηνπνίεζε, αλεμάξηεηα απφ ην επίπεδν ζεκαληηθφηεηαο ηνπο, πνιιέο θνξέο δελ 

θαηαγξάθνληαη απφ ηα κεγάια κέζα καδηθήο ελεκέξσζεο. ην [82] ε έξεπλα πνπ 

πξαγκαηνπνηήζεθε ρξεζηκνπνίεζε απνθιεηζηηθά γεγνλφηα πνπ απνηππψζεθαλ κφλν απφ γλσζηά 
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κέζα ελεκέξσζεο. Όπσο αλαθέξεηαη ραξαθηεξηζηηθά ζηελ ίδηα κειέηε, ην δείγκα πνπ 

δεκηνπξγήζεθε ελδερνκέλσο λα κελ είλαη αληηπξνζσπεπηηθφ ηνπ πιεζπζκνχ ησλ πεξηζηαηηθψλ 

παξαβίαζεο αζθαιείαο ιφγσ ηεο πηζαλφηεηαο λα πεξηιακβάλεη κφλν κεγάινπ κεγέζνπο 

πεξηζηαηηθά. 

Όπσο θαηαγξάθεηαη απφ ζηαηηζηηθέο κειέηεο πεξηπηψζεσλ παξαβίαζεο αζθαιείαο, ε 

θαηαλνκή ησλ πεξηζηαηηθψλ κε βάζε ην κέγεζνο ηνπ νξγαληζκνχ πνπ πξνζβάιιεηαη πξνζεγγίδεη 

ηελ θαλνληθή θαηαλνκή [60]. Με βάζε απηήλ ηελ παξαηήξεζε κπνξνχκε λα ζπκπεξάλνπκε φηη ην 

κέγεζνο ελφο νξγαληζκνχ επηξξεάδεη ειάρηζηα ηελ πηζαλφηεηα λα δερζεί κία παξαβίαζε 

αζθαιείαο. Σα ραξαθηεξηζηηθά πνπ κπνξνχλ λα θάλνπλ ειθπζηηθφ έλαλ νξγαληζκφ ζε κία πεγή 

απεηιήο είλαη πεξηζζφηεξν ε αμία ησλ δεδνκέλσλ πνπ δηαρεηξίδεηαη θαη ην επίπεδν αζθαιείαο πνπ 

έρεη εγθαηαζηήζεη παξά ην κέγεζνο ηνπ ίδηνπ ηνπ νξγαληζκνχ. ηηο δχν ηειεπηαίεο κειέηεο ηεο 

Verizon, ζρεηηθά κε ηηο παξαβηάζεηο αζθαιείαο, θαηαγξάθεηαη κία ραξαθηεξηζηηθή αιιαγή ησλ 

ηζνξξνπηψλ ζρεηηθά κε ηελ θαηαλνκή ηνπ αξηζκνχ ησλ πεξηζηαηηθψλ αλά θαηεγνξία κεγέζνπο 

νξγαληζκνχ. πγθεθξηκέλα, ε θαηεγνξία κεγέζνπο κεηαμχ 11-100 εξγαδνκέλσλ θαηαιακβάλεη 

πιένλ άλσ ηνπ 50% ησλ δηαπηζησκέλσλ πεξηζηαηηθψλ [13], [61]. Καζψο ζθνπφο ηελ παξνχζαο 

έξεπλαο ήηαλ ε αλάιπζε πεξηζηαηηθψλ αζθαιείαο πνπ δηαδξακαηίζηεθαλ ζηα ηειεπηαία έηε, ε 

πξναλαθεξφκελε αιιαγή ζηελ θαηαλνκή ησλ πεξηζηαηηθψλ αλά θαηεγνξία κεγέζνπο νξγαληζκνχ 

έπξεπε λα ιεθζεί ππφςε. 

Δπηρεηξήζεθε ζπλεπψο ζηελ έξεπλα λα δηαηεξεζεί κία ηζνξξνπία κεηαμχ ηνπ βαζκνχ 

δεκνζηφηεηαο ησλ γεγνλφησλ πνπ επηιέρηεθαλ θαη ηνπ επηπέδνπ κεξνιεπηηθφηεηαο επηινγήο 

(selection bias) ζηελ δηαδηθαζία δεηγκαηνιεςίαο. Ο ηειηθφο ζηφρνο ήηαλ ε επίηεπμε 

αληηπξνζψπεπζεο ζην δείγκα φισλ ησλ κεγεζψλ εηαηξηθήο θεθαιαηνπνίεζεο κε παξάιιειε 

εηζαγσγή πεξηζηαηηθψλ πνπ λα ηεξνχζαλ έλαλ ειάρηζην βαζκφ δεκνζηφηεηαο. 

Σα θξηηήξηα πνπ ρξεζηκνπνηήζεθαλ γηα ηελ ιήςε δεδνκέλσλ απφ ηηο πξναλαθεξφκελεο 

επηιεγκέλεο πεγέο δεδνκέλσλ ήηαλ (α) απψιεηα δεδνκέλσλ θάζε ηχπνπ, (β) πεγή απεηιήο 

πξνεξρφκελε είηε απφ ην εζσηεξηθφ είηε απφ ην εμσηεξηθφ πεξηβάιινλ ελφο νξγαληζκνχ, (γ) 

γεγνλφηα πνπ αθνξνχλ θεξδνζθνπηθνχο νξγαληζκνχο θαη (δ) παξαβηάζεηο αζθαιείαο θάζε ηχπνπ 

κε εμαίξεζε απηέο πνπ αθνξνχζαλ ηνχο. Όπσο ππνζηεξίρζεθε ζηελ ελφηεηα 5.2, πεξηζηαηηθά ηα 

νπνία πξνθαινχληαη απφ ηνχο δελ κπνξνχλ λα αλαιπζνχλ επαξθψο απφ ηελ κεζνδνινγία 

αλάιπζεο γεγνλφησλ θαη γηα απηφλ ηνλ ιφγν θαηά ηελ δηαδηθαζία δεηγκαηνιεςίαο εμαηξέζεθαλ. 
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Με βάζε ηα πξναλαθεξφκελα θξηηήξηα άληιεζεο δεδνκέλσλ, δεκηνπξγήζεθε κία αξρηθή 

ζπιινγή γεγνλφησλ απαξηηδφκελε απφ 125 παξαηεξήζεηο εκπεξηέρνληαο ηηο πξνυπνζέζεηο γηα ηνλ 

ηχπν ησλ πξνζβαιιφκελσλ νξγαληζκψλ θαη ηνπο πεξηνξηζκνχο ζηνλ ρξφλν θαη ηνλ ηχπν 

παξαβίαζεο αζθαιείαο. ηελ ζπλέρεηα έγηλε εθαξκνγή ησλ θξηηεξίσλ, φπσο αλαιχζεθαλ 

παξαπάλσ, γηα ηελ επηινγή ησλ παξαηεξήζεσλ ζην ηειηθφ δείγκα. Η ζπλνιηθή εθαξκνγή ησλ 

θξηηεξίσλ απνηππψλεηαη ζηνλ Πίλαθα 10. Γχν πεξηζηαηηθά αθαηξέζεθαλ ιφγσ ηεο χπαξμεο 

γεγνλφησλ πνπ ζπλέπεζαλ ρξνληθά ζην παξάζπξν πεξηφδνπ αλάιπζεο γεγνλφησλ [-1,1]. 

Αθνινχζσο, έληεθα πεξηζηαηηθά αθαηξέζεθαλ θαζψο νη εκπιεθφκελεο εηαηξίεο δελ είραλ πιήξε 

ρξεκαηηζηεξηαθή δηαπξαγκάηεπζε ζην δηάζηεκα εθηίκεζεο. Σειηθψο, έλα πξφζζεην ζχλνιν απφ 

επηά πεξηζηαηηθά αθαηξέζεθε θαζψο νη εηαηξίεο, πνπ πξνζβιήζεθαλ απφ ηα ζπγθεθξηκέλα 

πεξηζηαηηθά, δελ ήηαλ εηζεγκέλεο ζηηο ρξεκαηαγνξέο ησλ ΗΠΑ. Σν ελαπνκείλαλ δείγκα 

πεξηειάκβαλε 105 γεγνλφηα. πγθξίλνληαο ην ζπγθεθξηκέλν κέγεζνο δείγκαηνο κε ην εχξνο ηεο 

πεξηφδνπ πνπ δηεξεπλήζεθε, είλαη έλα απφ ηα κεγαιχηεξα δείγκαηα πνπ έρνπλ ρξεζηκνπνηεζεί ζε 

αλάινγε κειέηε αλάιπζεο γεγνλφησλ. 

Πιήξεο παξάζεζε ησλ γεγνλφησλ πνπ ρξεζηκνπνηήζεθαλ απφ ηελ παξνχζα κειέηε, κε ηα 

βαζηθά ραξαθηεξηζηηθά ηνπο, παξαζέηεηαη ζην παξάξηεκα II. Δπίζεο, ελδεηθηηθά απνζπάζκαηα 

απφ δεκνζηεχζεηο γεγνλφησλ παξαβίαζεο αζθαιείαο ζηα κέζα ελεκέξσζεο, ηα νπνία 

ηνπνζεηήζεθαλ ζην δείγκα, παξαζέηνληαη ζην παξάξηεκα III. 

Πίνακαρ 10: Δθαπμογή κπιηηπίυν επιλογήρ δείγμαηορ 

Κπιηήπιο επιλογήρ 
Αναμόπθυζη μεγέθοςρ 

δείγμαηορ 

Δναπομείναν μέγεθορ 

δείγμαηορ 

Αξρηθή ζπιινγή γεγνλφησλ 125 125 

Ύπαξμε γεγνλφησλ πνπ ζπκπίπηνπλ ρξνληθά (2) 123 

Αλεπαξθή δεδνκέλα γηα ην δηάζηεκα εθηίκεζεο (11) 112 

Δηζεγκέλνο νξγαληζκφο ζε ρξεκαηαγνξά εθηφο 

ησλ ΗΠΑ 
(7) 105 

 

ηνλ Πίλαθα 11 απνηππψλνληαη ηα ραξαθηεξηζηηθά ησλ εηαηξηψλ πνπ ζπκπεξηιακβάλνληαη ζην 

ηειηθφ δείγκα. Καζψο ην δείγκα πεξηιακβάλεη γεγνλφηα ηα νπνία πξφζβαιαλ ηελ ίδηα εηαηξία, ν 

ζπλνιηθφο αξηζκφο ησλ εηαηξηψλ ζην δείγκα αλέξρεηαη ζε 92. Η κέζε θεθαιαηνπνίεζε ησλ 
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εηαηξηψλ πνπ ζπκπεξηιακβάλνληαη ζην δείγκα αλέξρεηαη ζε $48 δηο ελψ ε δηάκεζνο ηεο 

θεθαιαηνπνίεζεο ζε $17,5 δηο. Η δηαθνξά κεηαμχ κέζεο ηηκήο θαη δηακέζνπ θεθαιαηνπνίεζεο 

απνηππψλεη ηελ εχξνο ηνπ κεγέζνπο ησλ εηαηξηψλ πνπ ζπκπεξηιήθζεζαλ ζην δείγκα θαη ηελ 

επίηεπμε απνθπγήο κεκνλσκέλεο ρξήζεο εηαηξηψλ πνπ αλήθνπλ ζηελ κεγάιε θεθαιαηνπνίεζε. 

Λφγσ ηεο κεγάιεο δηαζπνξάο ησλ δεδνκέλσλ θεθαιαηνπνίεζεο ζην δείγκα επηιέρζεθε ζην 

ππφινηπν ηεο κειέηεο ε ρξήζε ηεο δηακέζνπ πξνθεηκέλνπ γηα ην ζχλνιν ησλ ππνινγηζκψλ θαη ηελ 

έθδνζε ζπκπεξαζκάησλ. 

Όπσο θαίλεηαη ζηνλ ίδην πίλαθα, νη εηαηξίεο παξνρήο ρξεκαηννηθνλνκηθψλ ππεξεζηψλ έρνπλ 

ηελ κεγαιχηεξε δηάκεζε θεθαιαηνπνίεζε ελψ αθνινπζνχλ νη εηαηξίεο θαηαλαισηηθψλ αγαζψλ 

θαη πξντφλησλ πγείαο. Δπίζεο, νη εηαηξίεο ηερλνινγίαο ζε ζπλδπαζκφ κε ηηο εηαηξίεο πνπ αλήθνπλ 

ζην ηνκέα ππεξεζηψλ, θαηαιακβάλνπλ άλσ ηνπ 50% ησλ γεγνλφησλ παξαβηάζεσλ αζθαιείαο πνπ 

αλαιχζεθαλ. Δπηπξφζζεηα, φπσο πξνθχπηεη απφ ηελ ζχγθξηζε ησλ κέζσλ ηηκψλ θαη ησλ 

δηακέζσλ, γηα ηνπο δχν πξναλαθεξφκελνπο ηνκείο, νη εηαηξίεο πνπ πεξηιακβάλνληαη αλήθνπλ ζε 

θάζε θαηεγνξία θεθαιαηνπνίεζεο. 

Ο Πίλαθαο 12 παξαζέηεη ηα γεγνλφηα πνπ ζπκπεξηιήθζεζαλ ζην ηειηθφ δείγκα αλά θαηεγνξία 

παξαβίαζεο αζθαιείαο. ρεδφλ ην 84% ησλ γεγνλφησλ παξαβίαζεο αζθαιείαο αθνξά είηε κε 

εμνπζηνδνηεκέλε πξφζβαζε ζε γεληθά εηαηξηθά δεδνκέλα, είηε κε εμνπζηνδνηεκέλε πξφζβαζε ζε 

δεδνκέλα πειαηψλ. ρεδφλ ην ζχλνιν ηνπ δείγκαηνο (97%) αθνξά γεγνλφηα ζρεηηθά κε 

παξαβίαζε ηεο αζθάιεηαο επαίζζεησλ δεδνκέλσλ. 

Η ζπγθεθξηκέλε παξαηήξεζε επηβεβαηψλεη πξνεγνχκελεο εκπεηξηθέο κειέηεο πνπ 

αλαθέξζεθαλ ζηελ Δλφηεηα 5.2 θαη πνπ επηδφζεθαλ θαηά θχξην ιφγν ζηελ έθζεζε επαίζζεησλ 

δεδνκέλσλ. Δπίζεο, καο νδεγεί ζην ζπκπέξαζκα φηη ε παξαβίαζε ηεο εκπηζηεπηηθφηεηαο ζα 

πξέπεη λα ζπγθεληξψλεη ην κεγαιχηεξν ελδηαθέξνλ ησλ εηδηθψλ ζηελ αζθάιεηα Π ζε ζρέζε κε 

ηα ζέκαηα παξαβίαζεο ηεο δηαζεζηκφηεηαο θαη παξαβίαζεο ηεο αθεξαηφηεηαο. Η παξαπάλσ 

παξαηήξεζε νδήγεζε ηελ επηθέληξσζε ηεο δηαηξηβήο ζε ζέκαηα παξαβίαζεο αζθαιείαο πνπ 

αθνξνχλ ηελ εκπηζηεπηηθφηεηα επαίζζεησλ δεδνκέλσλ. 
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Πίνακαρ 11: Βαζικά σαπακηηπιζηικά εηαιπιών δείγμαηορ 

Σομέαρ οικονομίαρ 

Απιθμόρ 

γεγονόηυν ανά 

ηομέα οικονομίαρ 

Ποζοζηό 

γεγονόηυν ζε 

ζύνολο δείγμαηορ 

Μέζη 

κεθαλαιοποίηζη ανά 

ηομέα οικονομίαρ 

(000.000 $) 

Γιάμεζορ 

κεθαλαιοποίηζηρ 

ανά ηομέα 

οικονομίαρ 

(000.000 $) 

Καηαλαισηηθά 

αγαζά 
14 13,33% 35.825,50 22.695,00 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
17 16,19% 48.621,04 35.220,00 

Πξντφληα πγείαο 11 10,48% 41.340,00 23.090,00 

Βηνκεραληθά αγαζά 5 4,76% 19.760,00 15.180,00 

Γεληθέο ππεξεζίεο 33 31,43% 43.403,40 7.895,00 

Σερλνινγίαο 23 21,90% 74.796,48 16.170,00 

Πξψησλ πιψλ 2 1,90% 9.645,00 9.645,00 

πλνιηθφο αξηζκφο 

γεγνλφησλ 
105 100,00% 48.017,37 17.460,00 

 

Πίνακαρ 12: Γεγονόηα ανά καηηγοπία παπαβίαζηρ αζθαλείαρ 

Καηηγοπία παπαβίαζηρ αζθαλείαρ Απιθμόρ γεγονόηυν  
Ποζοζηό γεγονόηυν ζε 

ζύνολο δείγμαηορ 

Με εμνπζηνδνηεκέλε πξφζβαζε ζε 

δεδνκέλα πειαηψλ 
48 45,71% 

Με εμνπζηνδνηεκέλε πξφζβαζε ζε 

γεληθά εηαηξηθά δεδνκέλα  
40 38,10% 

Με εμνπζηνδνηεκέλε πξφζβαζε ζε 

δεδνκέλα ππαιιήισλ 
14 13,33% 

Λνηπέο θαηεγνξίεο παξαβηάζεσλ 3 2,86% 

χλνιν 105 100,00% 

5.6 Ανάπηςξη ςποθέζευν ππορ ανάλςζη 

Η κεζνδνινγία πνπ ρξεζηκνπνηήζεθε ζηελ αλάιπζε ππνζέζεσλ αθνξά ζηαηηζηηθνχο ειέγρνπο 

ελφο άθξνπ (one-tail tests). Οη έιεγρνη απηνί, νη νπνίνη νλνκάδνληαη θαη θαηεπζπληήξηνη 

(directional), δηαρσξίδνπλ ηελ θαηαλνκή πηζαλνηήησλ κε ηελ πεξηνρή απφξξηςεο ηεο    ζην 

αξηζηεξφ ηεο άθξν. Η επηινγή απηή γίλεηαη πξνθεηκέλνπ λα απνηππσζεί ε παξαδνρή φηη έλα 

πεξηζηαηηθφ παξαβίαζεο αζθαιείαο αλακέλεηαη λα πξνθαιέζεη απνθιεηζηηθά αξλεηηθέο 
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επηπηψζεηο ζε έλαλ νξγαληζκφ. Αληίζεην απνηέιεζκα έξρεηαη ζε δηαθσλία κε ην πξνζδνθψκελν 

απνηέιεζκα βάζε ζεσξίαο. 

Πίνακαρ 13: ηαηιζηική μεθοδολογία μελεηών ανάλςζηρ γεγονόηυν 

Έτοσ δημοςίευςησ Κφριοσ ςυγγραφζασ Στατιςτική μεθοδολογία που χρηςιμοποιήθηκε 

1993 Dos Santos et. al. 
Z statistic χρθςιμοποιϊντασ CSAR

12
 ακολουκϊντασ 

τθν Student's-t κατανομι 

2001 Subramani et. al. Student's -t κατανομι 

2001 Im et. al. 
Z statistic χρθςιμοποιϊντασ CSAR ακολουκϊντασ τθν 

Student's-t κατανομι 

2002 Ettredge et. al. 
Z statistic χρθςιμοποιϊντασ CSAR ακολουκϊντασ τθν 

Student's-t κατανομι 

2003 Campbell et. al. 
Z statistic χωρίσ να προςδιορίηουν λεπτομερϊσ τθν 

κατανομι. Χριςθ OLS και SUR. 

2003 Garg et. al. Δεν αναφζρουν 

2003 Hovav et. al. 
Z statistic χρθςιμοποιϊντασ CSAR ακολουκϊντασ τθν 

Student's-t κατανομι 

2004 Cavusoglu et. al. Student's -t κατανομι 

2004 Hovav et. al. 
Z statistic χρθςιμοποιϊντασ CSAR ακολουκϊντασ τθν 

Student's-t κατανομι 

2006 Ko et. al. 

Παραμετρικοί και μθ παραμετρικοί ζλεγχοι για τθν 
αξιολόγθςθ τθσ διαφοράσ των διαφορϊν μεταξφ 

εταιριϊν που ζχουν δεχκεί παραβίαςθ αςφαλείασ 
και εταιριϊν που δεν ζχουν δεχκεί. 

2009 Bharadwaj et. al. 

Student's -t κατανομι. Η μεκοδολογία OLS 
χρθςιμοποιικθκε για τθν ανάλυςθσ υποκζςεων των 
ςτατιςτικϊν βαςιςμζνο ςτα CAR. Η μεκοδολογία GLS 

χρθςιμοποιικθκε για τον ζλεγχο φπαρξθσ 
ςθμαντικϊν διαφορϊν ςτθν επίπτωςθ που 

προκαλείται από διαφορετικά είδθ παραβιάςεων 
αςφαλείασ. 

2010 Patel Student's -t κατανομι 

2010 Gatzlaff et. al. Student's t-test κατά τον Patell (1976) 

2011 Yayla et. al. Student's -t κατανομι 

2011 Gordon et. al. Z statistic χωρίσ περιςςότερεσ διευκρινιςεισ. 

                                                      

12 Η νξνινγία CSAR απνηειεί ζχληκεζε ηνπ Cumulative Standardized Abnormal Returns. 
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Όπσο αλαπηχρζεθε ζηελ ελφηεηα 5.4.4, ε θαηαλνκή πηζαλνηήησλ πνπ ρξεζηκνπνηήζεθε είλαη ε 

t-Student κε T-1 βαζκνχο ειεπζεξίαο. Σν κεγαιχηεξν κέξνο ησλ κειεηψλ αλάιπζεο γεγνλφησλ 

έρνπλ ρξεζηκνπνηήζεη ηελ ζπγθεθξηκέλε θαηαλνκή ελψ έλα κηθξφ κέξνο ηελ z-standardized 

θαλνληθή θαηαλνκή πξνθεηκέλνπ γηα ηελ αλάιπζε ζηαηηζηηθψλ ππνζέζεσλ. Ο Πίλαθαο 13 

αλαθέξεη ηηο θαηαλνκέο πνπ ρξεζηκνπνηήζεθαλ απφ ηηο θπξηφηεξεο κειέηεο πνπ αλαιχζεθαλ 

πξνθεηκέλνπ γηα ηελ κεζνδνινγηθή αλάιπζε ηεο έξεπλαο θαη γηα ηελ ζχγθξηζε ησλ 

απνηειεζκάησλ. 

Όηαλ νη παξαηεξήζεηο ελφο δείγκαηνο απνηεινχληαη απφ εκεξήζηα δεδνκέλα αζπλήζε 

απνδφζεσλ, εκθαλίδεηαη ηζρπξή ξνπή κε θαλνληθφηεηαο ζηελ θαηαλνκή πνπ ζρεκαηίδεηαη. 

Χζηφζν, φηαλ έλα δείγκα είλαη επαξθψο κεγάιν, ήηνη άλσ ησλ 50 παξαηεξήζεσλ, παξνπζηάδεηαη 

κηθξή δηαθνξνπνίεζε κεηαμχ ησλ απνηειεζκάησλ πνπ πξνέξρνληαη απφ ηελ θαλνληθή θαη ηελ 

Student-t θαηαλνκή. Καζψο ην κέγεζνο ηνπ δείγκαηνο κεγαιψλεη, ε θαηαλνκή ησλ παξαηεξήζεσλ, 

απνηεινχκελσλ απφ εκεξήζηεο απνδφζεηο, ηείλεη πξνο ηελ θαλνληθή θαηαλνκή εηδηθά φηαλ ην 

κέγεζνο ππεξβαίλεη ηηο 50 παξαηεξήζεηο [96]. Όπσο αλαθέξζεθε ζηελ ελφηεηα 5.2, έλαο κεγάινο 

αξηζκφο πξνεγνχκελσλ κειεηψλ έρεη σο βαζηθφ πεξηνξηζκφ ην αξθεηά κηθξφ κέγεζνο δείγκαηνο 

ην νπνίν είλαη κηθξφηεξν ηνπ πξναλαθεξφκελνπ επηπέδνπ ησλ 50 παξαηεξήζεσλ. 

ηελ παξνχζα κειέηε ρξεζηκνπνηήζεθαλ descriptive summary measures ζε ζπλδπαζκφ κε 

normal probability plots πξνθεηκέλνπ λα εθηηκεζεί ε ππφζεζε θαλνληθφηεηαο ηεο θαηαλνκήο 

δεηγκαηνιεςίαο. Σα ζηνηρεία πνπ πξνέθπςαλ, απφ ηα πξναλαθεξφκελα ζηαηηζηηθά εξγαιεία, 

ππφδεημαλ απνθιίζεηο απφ ηελ θαλνληθφηεηα ζε απνδεθηά επίπεδα ηα νπνία δελ επεξεάδνπλ ηελ 

ζηαηηζηηθή εγθπξφηεηα ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ. 

5.6.1 Τπόθεζη ζηο ζςνολικό δείγμα 

Η πξψηε ππφζεζε πνπ αλαιχζεθε ζρεηίδεηαη κε ηελ αληίδξαζε ηεο αγνξάο ζε κία παξαβίαζε 

αζθαιείαο ιακβάλνληαο ππφςε ην ζχλνιν ηνπ δείγκαηνο. Η ππφζεζε γίλεηαη δεθηή φηαλ δελ 

ππάξρεη έλδεημε αξλεηηθήο αληίδξαζεο κε ζηαηηζηηθή ζεκαληηθφηεηα, απφ ηελ πιεπξά ησλ 

αγνξψλ, ζηηο δεκφζηεο αλαθνηλψζεηο πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο. 

Η ππφζεζε πνπ αλαιχζεθε παξαπάλσ ζπλνςίδεηαη ζηελ παξαθάησ πξφηαζε: 
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     Ένα πεπιζηαηικό παπαβίαζηρ αζθαλείαρ δεν θα έσει απνηηική επίπηωζη ζε έναν οπγανιζμό 

ανεξαπηήηωρ ηος μεγέθοςρ και ηος είδοςρ ηος οπγανιζμού. 

5.6.2 Τπόθεζη ζε επιμέποςρ δείγμαηα με βάζη ηο είδορ οπγανιζμού 

Η δεχηεξε ππφζεζε αθνξά ηελ χπαξμε δηαθνξνπνίεζεο γηα ην κέγεζνο ηεο επίπησζεο κίαο 

παξαβίαζεο αζθαιείαο κε βάζε ηνλ ηνκέα ηεο νηθνλνκίαο ζηνλ νπνίν ππάγεηαη ε 

δξαζηεξηνπνίεζε ελφο νξγαληζκνχ. Πξνο απηή ηελ θαηεχζπλζε ην ζπλνιηθφ δείγκα επηκεξίζηεθε 

ζε δπν ππφ-δείγκαηα φπνπ ην πξψην πεξηειάκβαλε ηηο εηαηξίεο πνπ άλεθαλ ζην ηνκέα ηερλνινγίαο 

θαη ην δεχηεξν πεξηειάκβαλε ηηο εηαηξίεο πνπ άλεθαλ ζε φινπο ηνπο ππφινηπνπο ηνκείο. Σν 

κέγεζνο ηνπ δείγκαηνο εηαηξηψλ ηερλνινγίαο ήηαλ κεγέζνπο 23 παξαηεξήζεσλ, ελψ ην δείγκα κε 

ηηο ινηπέο εηαηξίεο ήηαλ κεγέζνπο 82 παξαηεξήζεσλ. 

Η ζεσξεηηθή πξνζέγγηζε, ζηελ νπνία βαζίδεηαη ε ζπγθεθξηκέλε ππφζεζε, πξνέξρεηαη απφ ηελ 

αληίιεςε φηη νη ρξεκαηνδφηεο ελφο νξγαληζκνχ ζεσξνχλ φηη νη επηρεηξήζεηο ηερλνινγίαο 

επεξεάδνληαη πεξηζζφηεξν απφ έλα πεξηζηαηηθφ παξαβίαζεο αζθαιείαο. Γηαηππψλνληαο ην 

δηαθνξεηηθά, νη αγνξέο αλακέλεηαη λα «ηηκσξήζνπλ» πεξηζζφηεξν κία επηρείξεζε ηερλνινγίαο, 

πνπ επσκίζηεθε κία παξαβίαζε αζθαιείαο, απφ φηη κία επηρείξεζε πνπ δξαζηεξηνπνηείηαη ζε 

άιινπο ηνκείο ηεο νηθνλνκίαο. Οη αγνξέο αλακέλνπλ απφ ηηο επηρείξεζεο ηερλνινγίαο λα είλαη 

πεξηζζφηεξν ηθαλέο λα δηαηεξήζνπλ έλα επαξθέο επίπεδν αζθάιεηαο ην νπνίν λα ηηο θαζηζηά 

ζπγθξηηηθά πεξηζζφηεξν ηθαλέο λα πξνζηαηεχζνπλ ηα πιεξνθνξηαθά ηνπο ζπζηήκαηα απφ κία 

εζσηεξηθή ή εμσηεξηθή πεγή απεηιήο. Δπνκέλσο, έλα αξλεηηθφ πεξηζηαηηθφ αζθαιείαο 

αλακέλεηαη λα επεξεάζεη πεξηζζφηεξν ηελ αμηνπηζηία κίαο επηρείξεζεο ηερλνινγίαο θαη ηελ 

εκπηζηνζχλε ηεο αγνξάο ζηελ ηθαλφηεηα ηεο λα πξνζηαηεχζεη ηα επαίζζεηα δεδνκέλα πνπ 

δηαρεηξίδεηαη, απφ ηελ επίδξαζε πνπ ζα αζθήζεη ζε κία επηρείξεζε εθηφο ηερλνινγηθήο 

δξαζηεξηνπνίεζεο. Σέινο κία αθφκε παξάκεηξνο, πνπ ιακβάλεηαη ζνβαξά απφ ηηο αγνξέο, είλαη ν 

ζνβαξφο βαζκφο εμάξηεζεο ησλ εηαηξηψλ ηερλνινγίαο ζηα ζπζηήκαηα ηερλνινγίαο πιεξνθφξεζεο 

πξνθεηκέλνπ λα επηηειέζνπλ ηηο βαζηθέο πηπρέο ιεηηνπξγίαο ηνπο. 

χκθσλα κε ηελ έξεπλα ησλ πθηζηάκελσλ παξφκνησλ κειεηψλ πνπ πξαγκαηνπνηήζεθε ε 

παξνχζα είλαη ε πξψηε πνπ εζηηάδεη ζηνλ πξναλαθεξφκελν δηαρσξηζκφ αλάιπζεο. Σν ζχλνιν 

ζρεδφλ πξνεγνχκελσλ ζεκαληηθψλ κειεηψλ εζηίαζε ζε επίπεδν θιάδνπ δξαζηεξηνπνίεζεο αληί 

γηα ηνλ πεξηζζφηεξν δηεπξπκέλν δηαρσξηζκφ πνπ πξνηείλεηαη ζηελ παξνχζα κειέηε πνπ 
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ρξεζηκνπνηεί ην θξηηήξην ηνπ ηνκέα δξαζηεξηνπνίεζεο. ην [72] ην δείγκα δηαρσξίδεηαη ζε 

εηαηξίεο πνπ πξαγκαηνπνηνχλ ειεθηξνληθφ εκπφξην θαη ζε εηαηξίεο πνπ ε θχξηα εκπνξηθή ηνπο 

δξαζηεξηφηεηα πξαγκαηνπνηείηαη κε παξαδνζηαθά κέζα. ην [79] ην δείγκα εζηηάδεηαη ζηηο 

εηαηξίεο πξνκήζεηαο πξντφλησλ αζθαιείαο (security vendors). Θεσξνχκε πσο ε γεληθφηεξε βάζε 

δηαρσξηζκνχ πνπ ρξεζηκνπνηήζεθε ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο νδεγεί ζε πεξηζζφηεξν 

εκπεξηζηαησκέλε γελίθεπζε ησλ ζηαηηζηηθψλ απνηειεζκάησλ. 

Η ππφζεζε πνπ αλαιχζεθε παξαπάλσ ζπλνςίδεηαη ζηελ παξαθάησ πξφηαζε: 

     Ένα πεπιζηαηικό παπαβίαζηρ αζθαλείαρ δεν θα έσει ιζσςπόηεπη επίπηωζη ζε έναν 

οπγανιζμό ηεσνολογίαρ ζε ζσέζη με έναν οπγανιζμό πος δπαζηηπιοποιείηαι ζε οποιοδήποηε άλλο 

ηομέα ηηρ οικονομίαρ. 

5.6.3 Τπόθεζη ζε επιμέποςρ δείγμαηα με βάζη ηο μέγεθορ ηος πεπιζηαηικού 

Η επφκελε ππφζεζε πνπ αλαιχζεθε αθνξά ηελ δηεξεχλεζε χπαξμεο δηαθνξνπνίεζεο ζηελ 

επίπησζε ελφο πεξηζηαηηθνχ ζε ζπλάξηεζε κε ην κέγεζνο ηνπ. Σν θξηηήξην πνπ ρξεζηκνπνηήζεθε 

γηα ηνλ πξνζδηνξηζκφ ηνπ κεγέζνπο ελφο πεξηζηαηηθνχ αζθαιείαο είλαη ν αξηζκφο ησλ εγγξαθψλ 

πνπ επεξεάζηεθαλ. Σν ζπγθεθξηκέλν θξηηήξην είλαη ε πξψηε θνξά πνπ ρξεζηκνπνηείηαη απφ 

αλάινγε εκπεηξηθή κειέηε. Η βαζηθή αξλεηηθή ζπλέπεηα πνπ πξνθαιείηαη απφ ηελ ρξήζε απηνχ 

ηνπ θξηηήξηνπ είλαη φηη εμαηξείηαη έλαο αξηζκφο πεξηζηαηηθψλ είηε ιφγσ έιιεηςεο ζηνηρείσλ, είηε 

ιφγσ ηεο κνξθήο ηνπ πεξηζηαηηθνχ. Πιένλ φκσο ππάξρεη ε ηάζε ηα πεξηζζφηεξα πεξηζηαηηθά πνπ 

δεκνζηεχνληαη, λα ζπλνδεχνληαη απφ επαξθή ζηνηρεία ζπκπεξηιακβάλνληαο εθηίκεζε ηνπ εχξνπο 

ησλ εγγξαθψλ πνπ επεξεάζηεθαλ. Σν δείγκα πνπ αλαιχζεθε πεξηιακβάλεη επαξθή ζηνηρεία 

επεξεαζκέλσλ εγγξαθψλ θαηά ην 74%. Σα 78 πεξηζηαηηθά, πνπ πεξηιακβάλνπλ επαξθή ζηνηρεία, 

αλαιχνληαη πεξαηηέξσ ζηνλ Πίλαθα 14. 

ηελ ππφζεζε απηή αλακέλεηαη ηα πεξηζηαηηθά, πνπ πεξηιακβάλνπλ ηελ έθζεζε κεγαιχηεξνπ 

φγθνπ επαίζζεησλ δεδνκέλσλ, λα επηθέξνπλ κεγαιχηεξν αληίζηνηρα ζπλνιηθφ θφζηνο ζε έλαλ 

νξγαληζκφ. χκθσλα κε ηα δεδνκέλα ππνινγηζκνχ ηνπ άκεζνπ θφζηνπο αλά πεξηζηαηηθφ 

αζθαιείαο, φπσο απνηππψλνληαη ζην παξάξηεκα II, παξαηεξείηαη κία αλαινγηθή ζρέζε κεηαμχ 

ηνπ αξηζκνχ πξνζβεβιεκέλσλ εγγξαθψλ θαη ηνπ άκεζνπ θφζηνπο. Η παξαηήξεζε απηή θπξίσο 

νδήγεζε ηελ παξνχζα κειέηε ζηελ επηινγή ηνπ αξηζκνχ ησλ εγγξαθψλ ζε έθζεζε σο θξηηήξην γηα 

ην κέγεζνο ελφο πεξηζηαηηθνχ αζθαιείαο. ηελ αλάιπζε ηεο ζπγθεθξηκέλεο ζηαηηζηηθήο ππφζεζεο 
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δηεξεπλείηαη ε χπαξμε αλάινγεο ζρέζεο κεηαμχ ηνπ αξηζκνχ πξνζβεβιεκέλσλ εγγξαθψλ θαη ηνπ 

έκκεζνπ θφζηνπο αλά πεξηζηαηηθφ αζθαιείαο. Με άιια ιφγηα κειεηάηαη ε ππφζεζε αλ ην κέξνο 

ηνπ θφζηνπο, απφ έλα πεξηζηαηηθφ αζθαιείαο, πνπ πξνθχπηεη ζε κεζνπξφζεζκν ή καθξνπξφζεζκν 

νξίδνληα εμαξηάηαη απφ ηνλ αξηζκφ ησλ εγγξαθψλ ησλ νπνίσλ ε εκπηζηεπηηθφηεηα θηλδχλεπζε. 

Πίνακαρ 14: Ανάλςζη απιθμού επιππεαζμένυν εγγπαθών - πεπιζηαηικών 

Απιθμόρ επηπεαζμένυν 

εγγπαθών 
Απιθμόρ πεπιζηαηικών Ποζοζηό επί ηος ζςνόλος 

>0 θαη <10.000 24 30,77% 

>10.000 θαη <100.000 24 30,77% 

>100.000 θαη <1.000.000 13 16,67% 

>1.000.000 17 21,79% 

χλνια 78 100,00% 

 

Η ππφζεζε πνπ αλαιχζεθε παξαπάλσ ζπλνςίδεηαη ζηελ παξαθάησ πξφηαζε: 

     Ένα πεπιζηαηικό παπαβίαζηρ αζθαλείαρ δεν θα έσει ιζσςπόηεπη επίπηωζη ζε μία 

επισείπηζη όηαν εκηίθεηαι η εμπιζηεςηικόηηηα πεπιζζόηεπων εγγπαθών δεδομένων από όηι ζε ένα 

άλλο με έκθεζη λιγόηεπων εγγπαθών. 

5.7 Ανάλςζη αποηελεζμάηυν 

Πξνθεηκέλνπ γηα ηελ πινπνίεζε ησλ ππνινγηζκψλ πνπ πεξηγξάθνληαη ζηελ ελφηεηα 5.4.4, 

αξρηθψο έγηλε ε δεκηνπξγία κίαο βάζεο δεδνκέλσλ κε ηα ζηνηρεία απνδφζεσλ γηα ην ζχλνιν ησλ 

δηαζηεκάησλ εθηίκεζεο ηα νπνία αθνξνχζαλ φια ηα γεγνλφηα πνπ επηιέρηεθαλ ζην ηειηθφ 

δείγκα. ηελ ζπλέρεηα έγηλε επεμεξγαζία ησλ δεδνκέλσλ κε ηελ ρξήζε ελφο πξνγξάκκαηνο πνπ 

δεκηνπξγήζεθε εηδηθά γηα ην ζθνπφ απηφ θαη ν θψδηθαο ηνπ παξαζέηεηαη ζην παξάξηεκα IV. Σν 

πξφγξακκα είλαη γξακκέλν ζε Visual Basic θαη ηξέρεη ζε πεξηβάιινλ Excel. Γίλεηαη ε δπλαηφηεηα 

επηινγήο ηνπ κνληέινπ απνηίκεζεο επελδπηηθψλ θεθαιαίσλ πνπ ζα ρξεζηκνπνηεζεί κεηαμχ ηνπ 

CAPM θαη ηνπ κνληέινπ ηξηψλ κεηαβιεηψλ ησλ Fama-French. Δπίζεο κπνξεί λα γίλεη επηινγή 

ησλ γεγνλφησλ κε βάζε ησλ αξηζκφ ηνλ εθηεζεηκέλσλ εγγξαθψλ ηνπνζεηψληαο θξηηήξηα ζρεηηθά 

κε ηνλ θαηψηαην θαη αλψηαην αξηζκφ ηνπο. 
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Αξρηθά έγηλε αλάιπζε γξακκηθήο παιηλδξφκεζεο κίαο αλεμάξηεηεο κεηαβιεηήο θαη ελ 

ζπλερεία ηξηψλ κεηαβιεηψλ ρξεζηκνπνηψληαο ηελ βάζε δεδνκέλσλ κε ηα ζηνηρεία απνδφζεσλ 

πξνθεηκέλνπ λα ππνινγηζηνχλ νη ζπληειεζηέο ησλ παξακέηξσλ ησλ δχν κνληέισλ πνπ 

ρξεζηκνπνηήζεθαλ. Αθνινχζσο έγηλε ππνινγηζκφο ησλ αζπλήζε απνδφζεσλ, γηα ηα δχν κνληέια, 

ρξεζηκνπνηψληαο ηνπο ηχπνπο 2 θαη 4 γηα φιεο ηηο εκέξεο πνπ ζπλζέηνπλ θάζε παξάζπξν πεξηφδνπ 

αλάιπζεο γεγνλφησλ γηα θάζε γεγνλφο ζην δείγκα. ηελ ζπλέρεηα ππνινγίζηεθαλ νη αληίζηνηρεο 

εκεξήζηεο δηαθπκάλζεηο ρξεζηκνπνηψληαο ηνλ ηχπν 5. Σα δεδνκέλα απηά αθνινχζσο 

ρξεζηκνπνηήζεθαλ γηα ην ππνινγηζκφ ησλ ζσξεπηηθψλ αζπλήζε απνδφζεσλ θαζψο θαη ησλ 

ζσξεπηηθψλ δηαθπκάλζεσλ ηνπο, γηα θάζε παξάζπξν αλάιπζεο ζε θάζε γεγνλφο, κε ηελ ρξήζε 

ησλ ηχπσλ 6 θαη 8 ηα νπνία, ζηελ ζπλέρεηα, κε ηελ ρξήζε ησλ ηχπσλ 7 θαη 9, απέδσζαλ ηηο 

αληίζηνηρεο κέζεο ζσξεπηηθέο αζπλήζεηο απνδφζεηο θαη ηηο κέζεο ζσξεπηηθέο δηαθπκάλζεηο. Απφ 

ηα δεδνκέλα απηά πξνέθπςε ε ζηαηηζηηθή t γηα θάζε ζηαηηζηηθή ππφζεζε θαη παξάζπξν αλάιπζεο 

πξνθεηκέλνπ γηα ηελ εμέηαζε θάζε ππφζεζεο φπσο αλαιχεηαη ζηηο αθφινπζεο ελφηεηεο. 

5.7.1 Ανάλςζη ζςνολικού δείγμαηορ 

Η αλάιπζε ηνπ πιήξνπο δείγκαηνο αθνξά ηελ πξψηε ππφζεζε, ζρεηηθά κε ηελ χπαξμε 

αξλεηηθψλ αζπλήζε απνδφζεσλ κε ζηαηηζηηθή ζεκαληηθφηεηα, γηα ηηο εηαηξίεο πνπ δέρζεθαλ κία 

δεκνζηεπκέλε παξαβίαζε αζθαιείαο. Σα ζηαηηζηηθά απνηειέζκαηα, γηα ην πιήξεο δείγκα 

ρξεζηκνπνηψληαο ην CAPM, απνηππψλνληαη ζηνλ Πίλαθα 15. Απφ ηα απνηειέζκαηα πξνθχπηεη 

αξλεηηθφ κέζν CAR γηα ηα παξάζπξα αλάιπζεο [-1,0] θαη [0,0] αιιά ρσξίο ζηαηηζηηθή 

ζεκαληηθφηεηα. Σν κέζν CAR γηα ηα ππφινηπα παξάζπξα αλάιπζεο είλαη θνληά ζην κεδέλ επίζεο 

ρσξίο ζηαηηζηηθή ζεκαληηθφηεηα. 

Πίνακαρ 15: CAPM - Ανάλςζη ζςνολικού δείγμαηορ 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 105 0,0018 0,4633 0,6781 

[-1,0] 105 -0,0006 -0,1981 0,4216 

[0,0] 105 -0,0003 -0,1325 0,4474 

[0,1] 105 0,0021 0,6694 0,7478 
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Σα ζηαηηζηηθά απνηειέζκαηα γηα ην πιήξεο δείγκα, ρξεζηκνπνηψληαο ην κνληέιν ηξηψλ-

κεηαβιεηψλ, απνηππψλνληαη ζηνλ Πίλαθα 16. Η πξψηε ζεκαληηθή δηαπίζησζε πνπ εμάγεηαη είλαη 

φηη φινη νη κέζνη CARs είλαη αξλεηηθνί αλεμάξηεηα ηνπ παξαζχξνπ αλάιπζεο πνπ εμεηάδεηαη. Σα 

απνηειέζκαηα ζπλεπψο, πξνεξρφκελα απφ ηελ ρξήζε ηνπ ζπγθεθξηκέλνπ κνληέινπ, 

επηβεβαηψλνπλ ηελ ζεσξεηηθή πξνζδνθία ηεο αξλεηηθήο επίπησζεο ζηελ θεθαιαηαθή αμία ελφο 

νξγαληζκνχ πξνεξρφκελε απφ ηελ αλαθνίλσζε ελφο πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο. 

Αλαιπηηθφηεξα, ζην παξάζπξν αλάιπζεο [-1,0], ην κέζν CAR είλαη -0,0039 κε ζηαηηζηηθή 

ζεκαληηθφηεηα ζην επίπεδν ηνπ 10%. Σν κέγεζνο απηφ απνθαιχπηεη πσο ζηελ πεξίνδν αλάκεζα 

     θαη   , νη πξνζβαιιφκελνη νξγαληζκνί ράλνπλ θαηά κέζν φξν ην 0,39% ηεο ρξεκαηηζηεξηαθήο 

θεθαιαηνπνίεζεο ηνπο. Λακβάλνληαο ππφςε φηη ε δηάκεζνο θεθαιαηνπνίεζεο, ηνπ ζπλφινπ ησλ 

εηαηξηψλ ζην ζπλνιηθφ δείγκα, αλέξρεηαη ζε $17,5 δηο, απφ ην παξαπάλσ πνζνζηφ απψιεηαο 

πξνθχπηεη κέζε νηθνλνκηθή επίπησζε αλά πεξηζηαηηθφ ίζε κε $68 εθαηνκκχξηα. Πξέπεη λα 

ζεκεησζεί πσο αλ ρξεζηκνπνηεζεί ν κέζνο φξνο αληί ηεο δηακέζνπ, ε κέζε απψιεηα απμάλεηαη ζε 

$187 εθαηνκκχξηα. Ο ιφγνο ηεο ζεκαληηθήο δηαθνξάο κεηαμχ ησλ δχν απνηειεζκάησλ είλαη νη 

ζεκαληηθέο απνθιίζεηο κεηαμχ ησλ κεγεζψλ ησλ εηαηξηψλ πνπ εμεηάζηεθαλ. Οη απνθιίζεηο απηέο 

απνηππψλνπλ ην εχξνο αληηπξνζψπεπζεο ησλ εηαηξηψλ, πνπ αλήθνπλ ζε θάζε θαηεγνξία 

θεθαιαηνπνίεζεο, ζην δείγκα. 

Δίλαη γεληθά απνδεθηφ ζηελ πεξίπησζε ζεκαληηθψλ απνθιίζεσλ, κεηαμχ ησλ δεδνκέλσλ ζε 

έλα δείγκα, φηη ε αμηνπηζηία ηνπ κέζνπ φξνπ απνδπλακψλεηαη θαη ε δηάκεζνο απνηειεί 

πεξηζζφηεξν αμηφπηζην κέηξν θαζψο δελ επεξεάδεηαη απφ αθξαίεο ηηκέο. ηελ παξνχζα κειέηε, 

ιακβάλνληαο ππφςε ηελ ζχλζεζε ησλ ηηκψλ ησλ παξαηεξήζεσλ πνπ πεξηιακβάλνληαη ζην δείγκα, 

επηιέγεηαη ε ρξήζε ηεο δηακέζνπ σο πεξηζζφηεξν αμηφπηζην θαη αληηπξνζσπεπηηθφ κέηξν γηα ηελ 

ηάζε ησλ δεδνκέλσλ. Απφ ηελ έξεπλα πνπ έγηλε ζε πξνεγνχκελεο αλάινγεο κειέηεο, ην ζχλνιν 

ηνπο έθαλε ρξήζε ηεο κέζεο θεθαιαηνπνίεζεο πξνθεηκέλνπ γηα ηελ εμαγσγή ζπκπεξαζκάησλ. 

Υαξαθηεξηζηηθφ παξάδεηγκα είλαη ε πξφζθαηε έξεπλα απφ ηνπο Yayla et. al. [77] φπνπ, παξφηη ε 

ηππηθή απφθιηζε γηα ηελ θεθαιαηνπνίεζε ζε φιεο ηηο πεξηπηψζεηο ππεξβαίλεη ζε κέγεζνο ηνλ κέζν 

φξν, απνπζηάδεη ν ππνινγηζκφο ηεο δηακέζνπ. ε άιιε πξφζθαηε έξεπλα απφ ηνπο Gordon et. al. 

[82] γίλεηαη, παξάιιεια κε ηνλ κέζε θεθαιαηνπνίεζε, ππνινγηζκφο ηεο δηακέζνπ φκσο ρσξίο λα 

γίλεηαη αλαθνξά πνην απφ ηα δχν ζηαηηζηηθά κέηξα είλαη πεξηζζφηεξν αμηφπηζην γηα ηελ εμαγσγή 

ζπκπεξαζκάησλ. Η εμαγσγή ησλ απνηειεζκάησλ, ζην ζπγθεθξηκέλν θεθάιαην θαη ζην ππφινηπν 
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ζηελ παξνχζαο δηαηξηβήο, φπσο αλαθέξζεθε θαη ζηελ ελφηεηα 5.5, πξαγκαηνπνηήζεθε κε ηελ 

ρξήζε ηεο δηακέζνπ. 

Πίνακαρ 16: Μονηέλο Fama-French ηπιών-μεηαβληηών - Ανάλςζη ζςνολικού δείγμαηορ 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 105 -0,0021 -0,5749 0,2832 

[-1,0] 105 -0,0039 -1,3121 0,0959 

[0,0] 105 -0,0033 -1,5534 0,0613 

[0,1] 105 -0,0015 -0,4919 0,3118 

 

πλερίδνληαο ηελ αλάιπζε ησλ δεδνκέλσλ ηνπ Πίλαθα 16, ην παξάζπξν αλάιπζεο [0,0] έρεη 

κέζν CAR ίζν κε -0,0033 θαη κε ηηκή p ίζε κε 0,0613 ην νπνίν παξαπέκπεη ζε ζηαηηζηηθή 

ζεκαληηθφηεηα θνληά ζην επίπεδν ηνπ 5%. Σν κέγεζνο απηφ ππνδεηθλχεη φηη ηελ εκέξα γεγνλφηνο 

ε πξνζβαιιφκελε εηαηξία έραζε θαηά κέζν φξν 0,33% ηεο θεθαιαηαθήο ηεο αμίαο. 

Υξεζηκνπνηψληαο ηελ δηάκεζν θεθαιαηνπνίεζεο, φπσο αλαιχζεθε παξαπάλσ, πξνθχπηεη 

εθηίκεζε ηεο κέζεο νηθνλνκηθήο απψιεηαο, αλά πεξηζηαηηθφ παξαβίαζεο αζθαιείαο, ηεο ηάμεο 

ησλ $57 εθαηνκκπξίσλ. Σα άιια δχν παξάζπξα πνπ αλαιχζεθαλ, κέζσ ηνπ κνληέινπ ηξηψλ-

κεηαβιεηψλ, απνδίδνπλ κελ αξλεηηθά απνηειέζκαηα ρσξίο φκσο ζηαηηζηηθή ζεκαληηθφηεηα. Η 

αλάιπζε ηεο ζπγθεθξηκέλεο ζηαηηζηηθήο ππφζεζεο νδήγεζε ηελ παξνχζα κειέηε ζε έλαλ αξηζκφ 

ζεκαληηθψλ παξαηεξήζεσλ φπσο αλαιχεηαη παξαθάησ. 

Η πξψηε παξαηήξεζε αθνξά ηελ έγθαηξε αληίδξαζε ησλ αγνξψλ ζηηο αλαθνηλψζεηο 

παξαβηάζεσλ αζθαιείαο. ηελ πεξίπησζε ηνπ CAPM, ηα παξάζπξα αλάιπζεο πνπ 

πεξηιακβάλνπλ ηελ εκέξα   , απνθέξνπλ ζεηηθφ κέζν CAR ελψ ηα παξάζπξα, αλάιπζεο πνπ 

πεξηιακβάλνπλ ηηο αζπλήζεηο απνδφζεηο κέρξη ηελ εκέξα γεγνλφηνο, παξφηη δελ έρνπλ ζηαηηζηηθή 

ζεκαληηθφηεηα, ηνπιάρηζηνλ απνθέξνπλ αξλεηηθφ κέζν CAR. ηελ πεξίπησζε ηνπ κνληέινπ 

ηξηψλ-κεηαβιεηψλ, ηα απνηειέζκαηα είλαη παξφκνηα. Όπσο πξναλαθέξζεθε ην κέζν CAR, κε ηελ 

ρξήζε ηνπ ζπγθεθξηκέλνπ κνληέινπ, είλαη αξλεηηθφ γηα φια ηα παξάζπξα αλάιπζεο. ηηο 

πεξηπηψζεηο φκσο πνπ ζπκπεξηιακβάλεηαη ε εκέξα   , ηα απνηειέζκαηα ζηεξνχληαη ζε 

ζηαηηζηηθή ζεκαληηθφηεηα. Μπνξνχκε λα ζπκπεξάλνπκε, κε βάζε ηα πξναλαθεξφκελα 

απνηειέζκαηα, φηη ε εμέηαζε επηπξφζζεησλ εκεξψλ, κεηά ηελ εκέξα γεγνλφηνο, ζηα παξάζπξα 
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αλάιπζεο δελ παξέρεη πξφζζεηε πιεξνθφξεζε πξνθεηκέλνπ γηα ηελ εθηίκεζε ηεο νηθνλνκηθήο 

απψιεηαο πνπ επηθέξνπλ νη παξαβηάζεηο αζθαιείαο. 

Η δεχηεξε παξαηήξεζε ηεο παξαπάλσ αλάιπζεο αθνξά ηελ ρξήζε ηελ εκέξαο     ζηα 

παξάζπξα αλάιπζεο. Αλαιχνληαο ηα απνηειέζκαηα, πνπ πξνθχπηνπλ απφ ην κνληέιν ηξηψλ-

κεηαβιεηψλ, ην παξάζπξν αλάιπζεο [-1,0] έρεη κέζν αξλεηηθφ CAR ην νπνίν ππεξβαίλεη ην 

αληίζηνηρν αξλεηηθφ κέζν CAR πνπ αληηζηνηρεί ζην παξάζπξν αλάιπζεο [0,0]. Απφ ην 

απνηέιεζκα απηφ ζπλάγεηαη ε πηζαλφηεηα δηαξξνήο εζσηεξηθήο πιεξνθφξεζεο. Σν απνηέιεζκα 

απηφ είλαη αληίζεην κε κειέηεο πνπ δηελεξγήζεθαλ ζε πξνγελέζηεξν ρξφλν, ν νπνίνο ππεξέβαηλε 

ηα πέληε έηε, ελψ ζπκθσλεί κε κειέηεο εηδηθά ησλ ηειεπηαίσλ ηξηψλ εηψλ φπσο ησλ Gatzlaff et. 

al. [81] θαη ησλ Yayla et. al. [77] νδεγψληαο ζην ηειηθφ ζπκπέξαζκα φηη νη αγνξέο πξννδεπηηθά 

νδεγνχληαη ζε κεγαιχηεξε απνηειεζκαηηθφηεηα πιεξνθφξεζεο. πλεπψο, ε πξνζζήθε ηεο 

εκέξαο     παξέρεη επηπξφζζεηε πιεξνθφξεζε ζηελ αλάιπζε γεγνλφησλ θαη επηβεβαηψλεη ηελ 

πιεηνλφηεηα ησλ πξνεγνχκελσλ αλάινγσλ κειεηψλ πνπ ζπκπεξηέιαβαλ απηήλ ηελ εκέξα ζηα 

παξάζπξα αλάιπζεο πνπ ρξεζηκνπνίεζαλ. 

Η ηξίηε παξαηήξεζε ηεο παξαπάλσ αλάιπζεο αθνξά ην επίπεδν δηαθνξνπνίεζεο ησλ 

απνηειεζκάησλ πξνεξρφκελσλ απφ ην CAPM θαη ην κνληέιν ηξηψλ-κεηαβιεηψλ ησλ Fama-

French. Σα απνηειέζκαηα δελ ζπκπίπηνπλ ζε θαλέλα παξάζπξν αλάιπζεο. Σα απνηειέζκαηα ηνπ 

CAPM είλαη αληίζεηα πξνο ηελ ζεσξεία θαζψο ζε δχν παξάζπξα παξαηεξνχκε ζεηηθφ κέζν CAR 

θαη επηπιένλ δελ ππάξρεη ζε θαλέλα απνηέιεζκα έζησ αδχλακε ζηαηηζηηθή ζεκαληηθφηεηα. 

Αληίζεηα, ηα απνηειέζκαηα απφ ην κνληέιν ηξηψλ κεηαβιεηψλ είλαη ζχκθσλα κε ηελ ζεσξεία 

θαζψο φια ηα CAR είλαη αξλεηηθά κε δχν παξάζπξα λα παξνπζηάδνπλ ζηαηηζηηθή ζεκαληηθφηεηα. 

Σν ζπκπέξαζκα πνπ εμάγεηαη είλαη πσο ε ρξήζε ελφο πεξηζζφηεξν πνιχπινθνπ κνληέινπ 

επεμήγεζεο ησλ αλακελφκελσλ απνδφζεσλ ελφο νξγαληζκνχ, νδεγεί ζε πεξηζζφηεξν αμηφπηζηα 

απνηειέζκαηα. 

Η πην πξφζθαηε κειέηε πνπ έθαλε ρξήζε θαη ησλ δχν κνληέισλ, απφ ηνπο Gordon et. al. [82], 

παξφηη αλαιχεη δηαθνξεηηθή ρξνληθή πεξίνδν, θαηέιεμε ζε παξφκνηα ζπκπεξάζκαηα γηα ηελ 

ζπγθξηηηθή αμηνπηζηία ησλ δχν κνληέισλ. Μάιηζηα ε κείσζε ηεο αμηνπηζηίαο ηνπ CAPM είλαη 

πεξηζζφηεξν εκθαλήο ζηελ δεχηεξε ρξνληθή πεξίνδν πνπ αλαιχνπλ νη ζπγθεθξηκέλνη ζπγγξαθείο 

κεηαμχ ηνπ 2002 – 2007. ηελ ζπγθεθξηκέλε πεξίνδν ηα απνηειέζκαηα ηνπ CAPM έρνπλ αθφκα 

ιηγφηεξε ζηαηηζηηθή ζεκαληηθφηεηα ζε ζρέζε κε ηελ πξψηε πεξίνδν αλάιπζεο ηνπ 1995 – 2001. 
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Σν απνηέιεζκα απηφ επηβεβαηψλεη θαη ζπκπιεξψλεη παξάιιεια ε έξεπλα ηεο παξνχζαο δηαηξηβήο 

πνπ αλαιχεη παξαβηάζεηο αζθαιείαο ησλ ηειεπηαίσλ εηψλ. 

Η κνλαδηθή παξφκνηα κειέηε πνπ βξέζεθε, θαηά ηελ δηάξθεηα ηεο έξεπλαο, κε πεξίνδν 

αλάιπζεο πνπ λα πεξηιακβάλεη έλα κέξνο ηεο πεξηφδνπ πνπ αλαιχεηαη απφ ηελ παξνχζα είλαη ηνπ 

Patel [80]. Σα απνηειέζκαηα απηήο ηεο έξεπλαο δελ έρνπλ ζηαηηζηηθή ζεκαληηθφηεηα ζρεδφλ ζε 

φια ηα παξάζπξα αλάιπζεο πνπ ρξεζηκνπνηήζεθαλ θαη ε αμηνπηζηία ηνπο πεξηνξίδεηαη αξθεηά 

απφ ην κηθξφ δείγκα ησλ 34 παξαηεξήζεσλ πνπ αλαιχζεθε. 

Λακβάλνληαο ππφςε ηα απνηειέζκαηα ηνπ ζπλφινπ ησλ κειεηψλ πνπ αλαιχζεθαλ, ην γεληθφ 

ζπκπέξαζκα ζην νπνίν θαηαιήγνπκε είλαη φηη ε νηθνλνκηθή επίπησζε ησλ παξαβηάζεσλ 

αζθαιείαο είλαη αξλεηηθή, ζηαηηζηηθά ζεκαληηθή θαη ζηαδηαθά κεηψλεηαη. Οη Yayla et. al. 

αλάιπζαλ ηελ πεξίνδν κεηαμχ ησλ εηψλ 1994 – 2006 θαη θαηέιεμαλ ζε κία κέζε αξλεηηθή 

επίπησζε ηεο ηάμεο ηνπ 0,92%. Οη Gatzlaff et. al. κειέηεζαλ κία ππνπεξίνδν ηεο πξνεγνχκελεο 

κειέηεο κεηαμχ ησλ εηψλ 2004 – 2006 θαη θαηέιεμαλ ζε κία αξλεηηθή επίπησζε ηεο ηάμεο ηνπ 

0,57%. Οη Gordon et. al. αλάιπζαλ ηελ πεξίνδν κεηαμχ ησλ εηψλ 1995 – 2007, ρσξηζκέλε ζε δχν 

ππνπεξηφδνπο, θαη ζπκθσλνχλ επίζεο κε ην ζπκπέξαζκα ησλ κεηνχκελσλ αξλεηηθψλ επηπηψζεσλ 

πνπ επηθέξνπλ νη παξαβηάζεηο αζθαιείαο. πγθεθξηκέλα, γηα ηελ πεξίνδν κεηαμχ 1995 – 2001 ε 

κέζε νηθνλνκηθή επίπησζε ππνινγίζηεθε ζην επίπεδν ηνπ 2,4%, ελψ γηα ηελ πεξίνδν κεηαμχ 2002 

– 2007 ε επίπησζε κεηψζεθε ζην επίπεδν ηνπ 0,34%. Σν ζπγθεθξηκέλν απνηέιεζκα πξνζεγγίδεη 

ηδηαίηεξα ηα απνηειέζκαηα πνπ αλαθέξνληαη ζηνλ Πίλαθα 16 ζηα παξάζπξα [-1,0] θαη [0,0]. Οη 

Cavusoglu et. al. βξήθαλ παξφκνηα απνηειέζκαηα γηα ηελ πεξίνδν ηνπ 1996 – 2001 θαζψο ην 

κέζν θφζηνο ππνινγίζηεθε ζην επίπεδν ηνπ 2,1% επηβεβαηψλνληαο ηελ κεγάιε δηαθνξνπνίεζε 

πνπ έρεη δηαδξακαηηζηεί, κέζα ζηελ ηειεπηαία δεθαεηία, ζην επίπεδν ησλ επηπηψζεσλ πνπ 

επηθέξνπλ ηα πεξηζηαηηθά παξαβίαζεο αζθαιείαο. 

Η παξνχζα δηαηξηβή, αλαιχνληαο έλα πην πξφζθαην ρξνληθφ δηάζηεκα ζε ζχγθξηζε κε ηελ 

πξναλαθεξφκελεο κειέηεο, επηβεβαηψλεη ην ζπκπέξαζκα φηη νη νηθνλνκηθέο επηπηψζεηο ησλ 

παξαβηάζεσλ αζθαιείαο είλαη ζηαηηζηηθψο ζεκαληηθά αξλεηηθέο θαη παξνπζηάδνπλ βάζηκεο 

ελδείμεηο ζηαζεξνπνίεζεο ζε έλα ζπγθεθξηκέλν επίπεδν. Σν επίπεδν ησλ κέζσλ CAR, κε ηελ 

ρξήζε ηνπ κνληέινπ ηξηψλ-κεηαβιεηψλ, αλέξρεηαη ζε 0,39% θαη 0,33% γηα ηα παξάζπξα [-1,0] 

θαη [0,0] αληηζηνίρσο. Σν ππνινγηδφκελν απηφ επίπεδν νηθνλνκηθήο επίπησζεο πξνζεγγίδεη ηα 

αληίζηνηρα απνηειέζκαηα πξφζθαησλ πξναλαθεξφκελσλ κειεηψλ ησλ Gatzlaff et. al. θαη Gordon 
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et. al. πλνιηθά κπνξνχκε λα εθθέξνπκε φηη νη αγνξέο θαηά ηελ δηάξθεηα ηεο ηειεπηαίαο 

δεθαεηίαο, αλαθνξηθά κε ηελ αληίδξαζε ηνπο ζηηο αλαθνηλψζεηο πεξηζηαηηθψλ αζθαιείαο, 

ζηαδηαθά σξίκαζαλ θαη πιένλ ην επίπεδν ηεο κέζεο νηθνλνκηθήο επίπησζεο παξνπζηάδεη βάζηκε 

ηάζε ζηαζεξνπνίεζεο ζε έλα ζπγθεθξηκέλν επίπεδν. 

5.7.2 Ανάλςζη με κπιηήπιο ηο είδορ οπγανιζμού 

Πξνθεηκέλνπ γηα ηελ αλάιπζε ηεο δεχηεξε ππφζεζεο, ην δείγκα ρσξίζηεθε ζε δχν ππφ-

δείγκαηα. Οη εηαηξίεο πνπ αλήθνπλ ζην ηνκέα ηερλνινγίαο απνηέιεζαλ ην πξψην ππφ-δείγκα θαη νη 

ινηπέο εηαηξίεο ην δεχηεξν. 

ηνλ Πίλαθα 17 απνηππψλνληαη ηα ζηαηηζηηθά απνηειέζκαηα γηα ηηο εηαηξίεο ηερλνινγίαο, ελψ 

ζηνλ Πίλαθα 18 απνηππψλνληαη ηα ζηαηηζηηθά απνηειέζκαηα γηα ηηο ππφινηπεο εηαηξίεο 

ρξεζηκνπνηψληαο θαη ζηηο δχν πεξηπηψζεηο ην CAPM. Σα ίδηα παξάζπξα αλάιπζεο, πνπ 

ρξεζηκνπνηήζεθαλ ζηελ αλάιπζε ηνπ πξψηνπ ζηαηηζηηθνχ εξσηήκαηνο, ρξεζηκνπνηήζεθαλ θαη 

ζην παξφλ. Σν κέζν CAR γηα ην παξάζπξν αλάιπζεο [-1,0], γηα ηνλ ηνκέα ηερλνινγίαο, είλαη πνιχ 

ρακειφηεξν θαη κε κεγάιε ζηαηηζηηθή ζεκαληηθφηεηα ζε ζρέζε κε ην ίδην παξάζπξν γηα ηηο ινηπέο 

εηαηξίεο. Σν απνηέιεζκα απηφ επαιεζεχεη εκπεηξηθά ηελ πεπνίζεζε φηη νη νξγαληζκνί ηερλνινγίαο 

επεξεάδνληαη πεξηζζφηεξν απφ ηηο παξαβηάζεηο αζθαιείαο ζε ζρέζε κε ηηο ινηπέο εηαηξίεο. 

Η ίδηα αλάιπζε, φπσο παξαπάλσ, πξαγκαηνπνηήζεθε ρξεζηκνπνηψληαο ην κνληέιν ηξηψλ- 

κεηαβιεηψλ κε ηα απνηειέζκαηα λα παξνπζηάδνληαη ζηνλ Πίλαθα 19 θαη ζηνλ Πίλαθα 20 γηα ηηο 

εηαηξίεο ηερλνινγίαο θαη ηηο ινηπέο εηαηξίεο αληηζηνίρσο. Παξαηεξείηαη γηα κία αθφκα θνξά, φηη ε 

ρξήζε ηνπ πνιπκεηαβιεηνχ κνληέινπ αλάιπζεο παξάγεη εληειψο δηαθνξνπνηεκέλα 

απνηειέζκαηα απφ ην κνληέιν κίαο κεηαβιεηήο. Σν κέζν CAR είλαη αξλεηηθφ γηα φια ηα 

παξάζπξα αλάιπζεο θαη γηα ηα δχν δείγκαηα. Δπηπξνζζέησο, ην παξάζπξν αλάιπζεο [-1,0] 

παξάγεη απνηειέζκαηα κε έληνλε ζηαηηζηηθή ζεκαληηθφηεηα γηα ηηο εηαηξίεο ηερλνινγίαο, φπσο 

θαη ζηελ πεξίπησζε ηνπ CAPM. Η δηαθνξνπνίεζε εδψ ζε ζρέζε κε ην CAPM, αθνξά ην 

απνηέιεζκα γηα ηηο εηαηξίεο εθηφο ηνπ ηερλνινγηθνχ ηνκέα φπνπ παξνπζηάδεη αξλεηηθή επίπησζε 

ζε ζπλδπαζκφ κε αδχλακε ζηαηηζηηθή ζεκαληηθφηεηα. ηελ πεξίπησζε ηνπ CAPM έρνπκε ζεηηθφ 

απνηέιεζκα θαη θαζφινπ ζηαηηζηηθή ζεκαληηθφηεηα. Γηα κία αθφκα θνξά πξνθχπηεη πσο ην 

κνληέιν πνιιψλ κεηαβιεηψλ νδεγεί ζε πεξηζζφηεξν αμηφπηζηα απνηειέζκαηα. 
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Πίνακαρ 17: CAPM - Ανάλςζη ηομέα εηαιπιών ηεσνολογίαρ 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 23 -0,0048 -0,6499 0,2584 

[-1,0] 23 -0,0042 -3,1701 0,0009 

[0,0] 23 0,0006 0,1417 0,5563 

[0,1] 23 0,0000 0,0037 0,5015 

 

Πίνακαρ 18: CAPM - Ανάλςζη εηαιπιών εκηόρ ηομέα ηεσνολογίαρ 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 82 0,0036 0,8146 0,7916 

[-1,0] 82 0,0004 0,1395 0,5554 

[0,0] 82 -0,0005 -0,2131 0,4158 

[0,1] 82 0,0027 0,7359 0,7685 

 

πγθεθξηκέλα, έρνπκε κέζε νηθνλνκηθή επίπησζε γηα ηηο εηαηξίεο ηερλνινγίαο ίζε κε 0,45% 

θαη αληίζηνηρε επίπησζε γηα ηηο ινηπέο εηαηξίεο ίζε κε 0,37%. Με άιια ιφγηα ε επίπησζε κίαο 

παξαβίαζεο αζθαιείαο εθηηκάηαη φηη επηξξεάδεη ηνλ ηερλνινγηθφ ηνκέα πεξηζζφηεξν θαηά 21,6% 

ζε ζρέζε κε ην ζχλνιν ηεο ππφινηπεο νηθνλνκίαο. 

Πίνακαρ 19: Μονηέλο Fama-French ηπιών-μεηαβληηών - Ανάλςζη ηομέα εηαιπιών ηεσνολογίαρ 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 23 -0,0018 -0,2500 0,4015 

[-1,0] 23 -0,0045 -3,4765 0,0003 

[0,0] 23 -0,0031 -0,7404 0,2302 

[0,1] 23 -0,0004 -0,0663 0,4736 
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Πίνακαρ 20: Μονηέλο Fama-French ηπιών-μεηαβληηών - Ανάλςζη εηαιπιών εκηόρ ηομέα ηεσνολογίαρ 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 82 -0,0022 -0,5177 0,3027 

[-1,0] 82 -0,0037 -1,3951 0,0826 

[0,0] 82 -0,0033 -1,3676 0,0868 

[0,1] 82 -0,0018 -0,5127 0,3045 

 

Λακβάλνληαο ππφςε ηελ κέζε θεθαιαηνπνίεζε ηνπ ηερλνινγηθνχ ηνκέα θαη ησλ ππνινίπσλ, ε 

νηθνλνκηθή επίπησζε πνπ ππνινγίδεηαη κε βάζε ην CAPM, γηα ηηο εηαηξίεο ηερλνινγίαο αλέξρεηαη 

ζε $68 εθαηνκκχξηα ελψ γηα ηηο ινηπέο δελ είλαη αξλεηηθή φπσο παξνπζηάδεηαη θαη ζηνλ Πίλαθα 

21. Σν απνηέιεζκα απηφ θαηαδεηθλχεη φηη ζηελ πεξίπησζε ηνπ CAPM, ηα γεληθφηεξα 

απνηειέζκαηα νδεγνχληαη απφ ηηο εηαηξίεο ηερλνινγίαο. ηελ πεξίπησζε ηνπ κνληέινπ ηξηψλ-

κεηαβιεηψλ, ην επίπεδν νηθνλνκηθήο επίπησζεο ππνινγίδεηαη ζε $73 εθαηνκκχξηα ην νπνίν είλαη 

πνιχ θνληά κε ην αληίζηνηρν επίπεδν επίπησζεο πνπ ππνινγίζηεθε κέζσ ηνπ CAPM. Η δηαθνξά 

ζηελ νηθνλνκηθή επίπησζε ησλ παξαβηάζεσλ αζθαιείαο κεηαμχ ησλ δχν ππνζπλφισλ εηαηξηψλ, 

ζηε πεξίπησζε ηνπ πνιπκεηαβιεηνχ κνληέινπ, είλαη αξθεηά κηθξφηεξε θαζψο ην θφζηνο γηα ηηο 

εηαηξίεο εθηφο ηνκέα ηερλνινγίαο ππνινγίδεηαη ζε $66 εθαηνκκχξηα. Σν απνηέιεζκα πνπ 

παξνπζηάδεηαη ζηνλ Πίλαθα 21, αλαθνξηθά κε ην παξάζπξν αλάιπζεο [0,0], έρεη αδχλακε 

ζηαηηζηηθή ζεκαληηθφηεηα θαη δελ ππάξρεη ζπγθξίζηκν κέγεζνο γηα ηηο εηαηξίεο ηερλνινγίαο. 

πλεπψο δελ κπνξνχκε λα ην ρξεζηκνπνηήζνπκε πξνθεηκέλνπ λα εμάγνπκε ζπκπεξάζκαηα. 

Πξέπεη λα αλαθεξζεί πσο ην δείγκα ηερλνινγηθνχ ηνκέα πνπ ρξεζηκνπνηήζεθε πεξηείρε 23 

παξαηεξήζεηο ην νπνίν είλαη αξθεηά κηθξφηεξν ζε ζρέζε κε ην δείγκα ινηπψλ εηαηξψλ πνπ 

πεξηείρε 82 παξαηεξήζεηο. Σν κέγεζνο ηνπ πξψηνπ δείγκαηνο είλαη πηζαλφλ λα νδεγήζεη ζε 

απνθιίζεηο απφ ηελ θαλνληθφηεηα γηα ηελ θαηαλνκή ησλ θαηαινίπσλ. Δπνκέλσο, ην δείγκα πνπ 

ρξεζηκνπνηήζεθε απφ ηελ παξνχζα έξεπλα, παξφηη είλαη απφ ηα κεγαιχηεξα πνπ έρνπλ 

δεκηνπξγεζεί, φηαλ δηαζπάηαη ζε ππφ-δείγκαηα κε βάζε ηνλ ηνκέα νηθνλνκίαο νδεγεί ζε ζχλνια 

δεδνκέλσλ πνπ πηζαλφηαηα δελ θαιχπηνπλ ηηο ζηαηηζηηθέο απαηηήζεηο γηα ηελ παξαδνρή 

θαλνληθφηεηαο ζηελ θαηαλνκή ησλ δεδνκέλσλ. Απηφ ην πξφβιεκα πθίζηαηαη θαη ζε άιιεο 

κειέηεο κε κεγάιν ζπλνιηθφ δείγκα φπσο ε πξφζθαηε κειέηε απφ ηνπο Yayla et. al. ηελ κειέηε 
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απηή παξφηη ην ζπλνιηθφ δείγκα αλέξρεηαη ζε 123 παξαηεξήζεηο, ην ππφ-δείγκα ησλ εηαηξηψλ 

ειεθηξνληθνχ εκπνξίνπ αλέξρεηαη ζε 23 θαη ην ππφ-δείγκα ησλ εηαηξηψλ ηερλνινγίαο ζε 38. Σα 

δείγκαηα απηά είλαη επίζεο κηθξά γεγνλφο πνπ νδεγεί ζε πηζαλφηεηα απνθιίζεσλ ησλ θαηαλνκψλ 

απφ ηελ θαλνληθφηεηα. Η παξαπάλσ κειέηε θαηαιήγεη, γηα ηελ πεξίνδν 1994 – 2006, φηη νη 

εηαηξίεο ειεθηξνληθνχ εκπνξίνπ θαη ηερλνινγίαο γεληθφηεξα δέρζεθαλ κεγαιχηεξε επίπησζε απφ 

ηηο παξαβηάζεηο αζθαιείαο ζε ζρέζε κε ηηο ινηπέο εηαηξίεο. Η κειέηε ηεο παξνχζαο δηαηξηβήο 

επηβεβαηψλεη εκπεηξηθά φηη ην θαηλφκελν απηφ ζπλερίδεη λα πθίζηαηαη αιιά πιένλ κε κία 

απνθιηκάθσζε ηεο δηαθνξάο ζηα ηειεπηαία έηε. Σν ηειεπηαίν ζπκπέξαζκα είλαη αλάινγν κε απηφ 

ηεο ελφηεηαο 5.7.1 ζρεηηθά κε ηελ δηαπίζησζε ζηαδηαθήο σξίκαλζεο ησλ αγνξψλ ζηνλ ρεηξηζκφ 

πιεξνθφξεζεο πνπ αθνξά γεγνλφηα παξαβίαζεο αζθαιείαο. 

Πίνακαρ 21: Δκηιμήζειρ οικονομικήρ απώλειαρ για παπάθςπα ανάλςζηρ με ζηαηιζηική 

ζημανηικόηηηα 

Γείγμα CAPM 
Fama-French 3-factor 

model 

Γεληθφ δείγκα 
- [-1,0] [0,0] 

- -68 -57 

Δηαηξίεο ηερλνινγίαο 
[-1,0] - [-1,0] - 

-68   -73 - 

Δηαηξίεο εθηφο 

ηερλνινγηθνχ ηνκέα 

- [-1,0] [0,0] 

- -66 -59 

 

5.7.3 Ανάλςζη με κπιηήπιο ηο μέγεθορ ηηρ παπαβίαζηρ αζθάλειαρ 

Πξνθεηκέλνπ γηα ηελ αλάιπζε ηεο ηξίηεο ππφζεζεο, ην δείγκα ρσξίζηεθε ζε ηξία ππφ-δείγκαηα 

κε θξηηήξην ην κέγεζνο ησλ πεξηζηαηηθψλ αζθαιείαο φπσο απηφ νξίζηεθε ζηελ ελφηεηα 5.6.3. Σν 

πξψην δείγκα πεξηειάκβαλε ηα πεξηζηαηηθά αζθαιείαο πνπ εμέζεζαλ κέρξη 100.000 εγγξαθέο. Σν 

κέγεζνο ηνπ αλήιζε ζηηο 48 παξαηεξήζεηο ην νπνίν ήηαλ αξθεηά ηθαλνπνηεηηθφ απφ ζηαηηζηηθήο 

πιεπξάο. Οη παξαβηάζεηο αζθαιείαο, πνπ αθνξνχλ πεξηζζφηεξεο ησλ 100.000 εγγξαθψλ, 

ραξαθηεξίδνληαη σο θαηαζηξνθηθέο θαη εθηφο ησλ ζπλεζηζκέλσλ νξίσλ ζηα πιαίζηα ησλ νπνίσλ 

θπκαίλεηαη έλα κέζν πεξηζηαηηθφ ζχκθσλα κε ζπκβνπιεπηηθνχο νξγαληζκνχο πνπ ζρεηίδνληαη κε 

ηελ αζθάιεηα φπσο ε Ponemon Institute. Δπίζεο, πεξηζηαηηθά πνπ αθνξνχλ ηελ έθζεζε άλσ ησλ 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

150 

 

1000 εγγξαθψλ ζεσξνχληαη κεγάια θαη ηθαλά λα πξνθαιέζνπλ ζεκαληηθέο νηθνλνκηθέο 

επηπηψζεηο ζε έλαλ νξγαληζκφ. ην δείγκα πνπ ρξεζηκνπνηήζεθε ην κηθξφηεξν πεξηζηαηηθφ 

αθνξνχζε ηελ έθζεζε 1.500 εγγξαθψλ. Πξνθεηκέλνπ λα πθίζηαηαη ζπλνρή κε ηηο κειέηεο ησλ 

ζπγθεθξηκέλσλ νξγαληζκψλ, πνπ αλαιχζεθαλ ζην θεθάιαην 4, επηιέρηεθε απηφ ην φξην γηα ηνλ 

δηαρσξηζκφ ηνπ δείγκαηνο. 

Σν δεχηεξν δείγκα πεξηειάκβαλε ηα πεξηζηαηηθά αζθαιείαο πνπ εμέζεζαλ απφ 100.000 έσο 

1.000.000 εγγξαθέο. Σν κέγεζνο ηνπ δελ ήηαλ ηθαλνπνηεηηθφ θαζψο πεξηειάκβαλε κφλν 13 

παξαηεξήζεηο. Σν ηξίην δείγκα πεξηειάκβαλε ηα πεξηζηαηηθά αζθαιείαο πνπ νδήγεζαλ ζε έθζεζε 

άλσ ησλ 1.000.000 εγγξαθψλ. Αλαιφγσο κε ην δεχηεξν δείγκα, ην κέγεζνο θαη ηνπ ηξίηνπ 

δείγκαηνο, ίζν κε 17 παξαηεξήζεηο, ήηαλ αξθεηά κηθξφ απφ ζηαηηζηηθήο πιεπξάο. πλαληάκε ην 

ίδην πξφβιεκα, πνπ δηαπηζηψζεθε ζηελ ελφηεηα 5.7.2, φπνπ ην ζπλνιηθφ δείγκα πάιη 

δηαρσξίζηεθε ζχκθσλα κε θάπνην θξηηήξην. Σν ζπκπέξαζκα είλαη θνηλφ θαη αλαθέξεηαη ζηελ 

αλαγθαηφηεηα ρξήζεο αθφκα κεγαιχηεξσλ δεηγκάησλ πξνθεηκέλνπ γηα ηελ δηαηήξεζε ζε ηζρχ ησλ 

ζηαηηζηηθψλ παξαδνρψλ θαη ηελ δηαηήξεζε ηεο εγθπξφηεηαο ησλ απνηειεζκάησλ. 

Η αλάιπζε ηεο ζπγθεθξηκέλεο ππφζεζεο έγηλε αξρηθψο κε ηελ ρξήζε θαη ησλ δχν κνληέισλ 

απνηίκεζεο επελδπηηθψλ θεθαιαίσλ. Δπηιέρζεθε ζηελ ζπλέρεηα λα γίλεη ρξήζε ησλ 

απνηειεζκάησλ, πνπ πξνέξρνληαη απφ ην κνληέιν ηξηψλ-κεηαβιεηψλ πξνθεηκέλνπ γηα ηελ 

αλάιπζε ηεο ζπγθεθξηκέλεο ζηαηηζηηθήο ππφζεζεο θαζψο, γηα ηνπο ιφγνπο πνπ αλαθέξζεθαλ ζηηο 

ελφηεηεο 5.7.1 θαη 5.7.2, ηα απνηειέζκαηα πνπ εμάγνληαη κε ηελ ρξήζε απηνχ ηνπ κνληέινπ είλαη 

πην αμηφπηζηα. Σα απνηειέζκαηα, πνπ πξνέξρνληαη απφ ηελ ρξήζε ηνπ CAPM, κπνξνχλ λα 

βξεζνχλ ζην παξάξηεκα V. 

ηνλ Πίλαθα 22 απνηππψλνληαη ηα ζηαηηζηηθά απνηειέζκαηα γηα ηα πεξηζηαηηθά αζθαιείαο κε 

έθζεζε, ζε θίλδπλν παξαβίαζεο εκπηζηεπηηθφηεηαο, έσο 100.000 εγγξαθψλ. Σν κέζν CAR είλαη 

αξλεηηθφ ζε θάζε παξάζπξν αλάιπζεο αιιά κε εμαηξεηηθά αζζελή ζηαηηζηηθή ζεκαληηθφηεηα, ζην 

επίπεδν ηνπ 20%, γηα ηα παξάζπξα αλάιπζεο [-1,0] θαη [0,0]. ηνλ Πίλαθα 23 απνηππψλνληαη ηα 

αληίζηνηρα απνηειέζκαηα πνπ αθνξνχλ πεξηζηαηηθά κε αξηζκφ εγγξαθψλ κεηαμχ 100.000 θαη 

1.000.000. Σα απνηειέζκαηα είλαη ελάληηα πξνο ηα αλακελφκελα θαζψο ην κέζν CAR είλαη ζεηηθφ 

γηα θάζε παξάζπξν αλάιπζεο. Παξφκνηα απνηειέζκαηα απέδσζε ε αλάιπζε ηνπ ηξίηνπ 

δείγκαηνο, πνπ αθνξά πεξηζηαηηθά κε εκπιεθφκελεο εγγξαθέο άλσ ηνπ 1.000.000 θαη 

απνηππψλνληαη ζηνλ Πίλαθα 24. Σν κεηνλέθηεκα ηνπ δεχηεξνπ θαη ηξίηνπ δείγκαηνο, φπσο 
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αλαθέξζεθε θαη παξαπάλσ, είλαη ην ζρεηηθά κηθξφ κέγεζνο ηνπο. Χζηφζν, ε δηαθνξά ησλ 

απνηειεζκάησλ κεηαμχ ησλ πεξηζηαηηθψλ πνπ αθνξνχλ πεξηζηαηηθά θάησ ησλ 100.000 εγγξαθψλ 

θαη απηά πνπ αθνξνχλ πεξηζζφηεξεο εγγξαθέο είλαη αξθεηά κεγάιε ψζηε λα εμάγνπκε 

ζπκπεξάζκαηα κε αξθεηή αζθάιεηα. 

Πίνακαρ 22: Μονηέλο Fama-French ηπιών-μεηαβληηών - Ανάλςζη ζςνολικού δείγμαηορ πεπιζηαηικών 

πποζβολήρ μέσπι 100.000 εγγπαθών 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 48 -0,0048 -0,4851 0,3142 

[-1,0] 48 -0,0073 -0,8794 0,1904 

[0,0] 48 -0,0057 -0,9864 0,1629 

[0,1] 48 -0,0032 -0,4122 0,3404 

 

Πίνακαρ 23: Μονηέλο Fama-French ηπιών-μεηαβληηών - Ανάλςζη ζςνολικού δείγμαηορ πεπιζηαηικών 

πποζβολήρ 100.000 - 1.000.000 εγγπαθών 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 13 0,0046 0,0858 0,5341 

[-1,0] 13 0,0075 0,3765 0,6464 

[0,0] 13 0,0045 0,9724 0,8337 

[0,1] 13 0,0016 0,4161 0,6610 

 

Πίνακαρ 24: Μονηέλο Fama-French ηπιών-μεηαβληηών - Ανάλςζη ζςνολικού δείγμαηορ πεπιζηαηικών 

πποζβολήρ άνυ ηυν 1.000.000 εγγπαθών 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 17 0,0015 0,5999 0,7252 

[-1,0] 17 0,0023 0,7056 0,7592 

[0,0] 17 0,0029 0,4301 0,6661 

[0,1] 17 0,0021 0,3332 0,6303 
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Σν βαζηθφ πφξηζκα, απφ ηελ εκπεηξηθή αλάιπζε ηεο ζπγθεθξηκέλεο ζηαηηζηηθήο ππφζεζεο, 

αθνξά ην ζπλνιηθφ θφζηνο κίαο παξαβίαζεο αζθαιείαο ην νπνίν δελ απμάλεηαη αλαινγηθά κε ηνλ 

αξηζκφ ησλ εγγξαθψλ πνπ πξνζβάιινληαη απφ κία παξαβίαζε αζθαιείαο φηαλ ην πεξηζηαηηθφ 

αθνξά αξηζκφ εγγξαθψλ άλσ ησλ 100.000. ηελ πξαγκαηηθφηεηα ην έκκεζν θφζηνο είλαη 

αλεμάξηεην απφ ηνλ αξηζκφ ησλ εγγξαθψλ ζε θίλδπλν εκπηζηεπηηθφηεηαο, φηαλ ην πεξηζηαηηθφ 

δελ είλαη ηππηθνχ κεγέζνπο, ζε αληίζεζε κε ην άκεζν θφζηνο πνπ είλαη ζε επζεία ζπλάξηεζε κε ην 

επίπεδν ησλ εκπιεθφκελσλ εγγξαθψλ. 

Σα απνηειέζκαηα απφ ηελ ζπγθεθξηκέλε αλάιπζε νδεγνχλ ζηελ εκπεηξηθή επηβεβαίσζε 

δηαπηζηψζεηο πνπ έρνπλ θαηαγξαθεί ζηνλ ηχπν ζρεηηθά κε ζπγθεθξηκέλα πεξηζηαηηθά παξαβίαζεο 

αζθαιείαο πνπ πεξηιακβάλνπλ έθζεζε πνιχ κεγάινπ φγθνπ πιεξνθνξηψλ. Υαξαθηεξηζηηθή 

πεξίπησζε απνηειεί ε θινπή ελφο laptop ηνλ Μάην ηνπ 2005 ην νπνίν πεξηείρε κία θπβεξλεηηθή 

βάζε δεδνκέλσλ ησλ ΗΠΑ κε πξνζσπηθά δεδνκέλα 26,5 αλζξψπσλ. Σν κέγεζνο ηεο παξαβίαζεο 

αζθάιεηαο, ζε εγγξαθέο πνπ εθηέζεθαλ, κέρξη ηφηε ήηαλ ην κεγαιχηεξν πνπ είρε ζπκβεί ζηνλ 

Γεκφζην ηνκέα ησλ ΗΠΑ. Σν άκεζν θφζηνο ήηαλ αλάινγν ηνπ κεγέζνπο ηνπ αξηζκνχ ησλ 

εγγξαθψλ θαζψο κφλν γηα ηελ παξαθνινχζεζε ησλ ινγαξηαζκψλ ηνπ ηεξάζηηνπ αξηζκνχ 

αλζξψπσλ πνπ εκπιέθνληαλ ρξεηάζηεθαλ πεξίπνπ $160 εθαηνκκχξηα. Σν έκκεζν θφζηνο φκσο 

δελ ήηαλ αλάινγν. Ο ιφγνο ήηαλ ην θίλεηξν πνπ νδήγεζε ζηελ απψιεηα ησλ δεδνκέλσλ ην νπνίν 

νδεγήζεθε απφ ην ίδην ην πιηθφ θαη φρη απφ ηελ πηζαλή αμία εθκεηάιιεπζεο ησλ δεδνκέλσλ [97]. 

Σν παξαπάλσ πεξηζηαηηθφ, φπσο θαη άιια αλάινγα, ζπκθσλεί κε ην απνηέιεζκα ηεο 

αλάιπζεο ηεο παξνχζαο ελφηεηαο φπνπ ην έκκεζν θφζηνο είλαη αλεμάξηεην απφ ην κέγεζνο ελφο 

πεξηζηαηηθνχ αζθαιείαο θαη εμαξηάηαη απφ άιινπο παξάγνληεο πνπ δελ έρνπλ ζπζρέηηζε κε ηνλ 

αξηζκφ ησλ εγγξαθψλ πνπ εθηίζεληαη. 

Δπίζεο, ηα παξαπάλσ νδεγνχλ ζηελ ελδερφκελε ακθηζβήηεζε ηεο πξνζζήθεο παξαβηάζεσλ 

αζθαιείαο πνπ πξνέξρνληαη απφ ηελ θινπή πιηθνχ ζε έλα δείγκα αλάιπζεο γεγνλφησλ. Η θινπή 

δελ είλαη απαξαίηεην λα νδεγεί ζε πξνζπέιαζε θαη εθκεηάιιεπζε ησλ επαίζζεησλ δεδνκέλσλ 

πνπ πηζαλφλ λα πθίζηαηαη ζε κία θηλεηή ζπζθεπή θαηαρψξεζεο. ρεηηθά κε ην ζέκα απηφ δελ έρεη 

κέρξη ζήκεξα ππάξμεη κλεία απφ ηνπο κειεηεηέο ζρεηηθά κε ηελ αληηκεηψπηζε πεξηζηαηηθψλ 

πξνεξρφκελσλ απφ θινπή πιηθνχ. Σν δείγκα ζην νπνίν βαζίζηεθε ε έξεπλα ηεο παξνχζαο 

δηαηξηβήο, πεξηείρε 14 πεξηζηαηηθά θινπήο ηα νπνία, ζην βαζκφ πνπ επέηξεπε ην εχξνο 

δεκνζηφηεηαο ηνπ θάζε πεξηζηαηηθνχ, αλαιχζεθαλ πξνθεηκέλνπ λα δηαπηζησζεί φηη πξφθεηηαη γηα 
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πξαγκαηηθέο παξαβηάζεηο αζθαιείαο. Δπίζεο ν αξηζκφο ησλ γεγνλφησλ θινπήο πιηθνχ 

αληηπξνζσπεχεη κφλν ην 13% ηνπ ζπλνιηθνχ δείγκαηνο θαη ζπλεπψο ε ελ δπλάκεη αιινίσζε ησλ 

απνηειεζκάησλ είλαη αξθεηά κηθξή. 

Δπηπιένλ, πεξηζηαηηθά πνπ αθνξνχλ πεξηζζφηεξεο ησλ 100.000 εγγξαθψλ, δελ αθνξνχλ ηνλ 

κέζν φξν, φπσο αλαθέξζεθε ζηελ αξρή ηεο ζπγθεθξηκέλεο ελφηεηαο, θαη ζπλεπψο δελ είλαη 

απαξαίηεην ε ζπκπεξηθνξά ηνπο λα είλαη αλάινγε κε έλα κέζν πεξηζηαηηθφ. Η ππφζεζε απηή 

επηβεβαηψλεηαη εκπεηξηθά απφ ηελ αλάιπζε πνπ έγηλε κε θξηηήξην ην κέγεζνο ηνπ πεξηζηαηηθνχ. 

Μπνξνχκε λα αλακέλνπκε κία αλαινγηθή θιηκάθσζε ηνπ άκεζνπ θαη έκκεζνπ θφζηνπο ελφο 

πεξηζηαηηθνχ ην νπνίν φκσο αθνξά πξνζβνιή ελφο αξηζκνχ εγγξαθψλ πνπ δελ ππεξβαίλνπλ ηηο 

100.000. Γεγνλφηα πνπ αθνξνχλ πεξηζζφηεξεο εγγξαθέο παξνπζηάδνπλ άιιε ζπκπεξηθνξά. Σν 

έκκεζν θφζηνο ηνπο δχλαηαη λα είλαη είηε εμαηξεηηθά κηθξφ ζε ζρέζε κε ην άκεζν θφζηνο, φπσο 

ζηελ πεξίπησζε ηνπ θιεκκέλνπ laptop πνπ αλαθέξζεθε παξαπάλσ, είηε εμαηξεηηθά πςειφ 

νδεγψληαο έλα γεγνλφο ζηνλ ραξαθηεξηζκφ ηνπ σο θαηαζηξνθηθφ. πλεπψο, δελ κπνξνχκε λα 

ππνζέζνπκε αλάινγε ζρέζε κεηαμχ αξηζκνχ εθηεζεηκέλσλ εγγξαθψλ θαη θφζηνπο ζε απηνχ ηνπ 

είδνπο ηα πεξηζηαηηθά. 

Δθηελέζηεξε αλάιπζε ηεο ζρέζεο κεηαμχ ηνπ κεγέζνπο ελφο πεξηζηαηηθνχ αζθαιείαο θαη ηνπ 

επηπέδνπ νηθνλνκηθήο επίπησζεο πνπ επηθέξεη πξαγκαηνπνηείηαη ζην θεθάιαην 7. Σέινο, ηα 

ζπκπεξάζκαηα ηεο ζπγθεθξηκέλε παξαγξάθνπ απνηεινχλ εκπεηξηθή επηβεβαίσζε ησλ φζσλ 

αλαθέξνληαη ζηνλ ελλνηνινγηθφ πξνζδηνξηζκφ, πνπ δίλεηαη ζηελ ελφηεηα 4.2, γηα ηα πεξηζηαηηθά 

παξαβηάζεσλ αζθαιείαο. 

5.8 ςμπεπάζμαηα 

Η κειέηε πνπ αλαιχζεθε ζην παξφλ θεθάιαην δηεξεχλεζε ηελ επίπησζε πνπ έρνπλ νη 

αλαθνηλψζεηο παξαβηάζεσλ αζθαιείαο ζηελ ρξεκαηηζηεξηαθή αμία ελφο νξγαληζκνχ. Η επίδξαζε 

ελφο πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο, ζηελ αγνξαία αμία θεθαιαηνπνίεζεο ελφο νξγαληζκνχ, 

ζεσξείηαη σο έλα αληηπξνζσπεπηηθφ κέηξν ηνπ ζπλνιηθνχ θφζηνπο πνπ ζα επηθέξεη ην 

ζπγθεθξηκέλν πεξηζηαηηθφ ζην βξαρππξφζεζκν θαη καθξνπξφζεζκν νξίδνληα. Η πνζνηηθνπνίεζε 

ηεο νηθνλνκηθήο επίπησζεο πνπ επηθέξνπλ νη παξαβηάζεηο αζθαιείαο είλαη πνιχ ζεκαληηθή γηα 

ηελ ιήςε απνθάζεσλ, ζε αληηθεηκεληθή βάζε, ζρεηηθά κε ην θεθάιαηα πνπ πξέπεη λα επελδπζνχλ 

ζηελ αζθάιεηα Π. Η επίπησζε θηλδχλνπ κπνξεί λα πνζνηηθνπνηεζεί κε αληηθεηκεληθφηεηα 
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νδεγψληαο ζε πεξηζζφηεξν αμηφπηζηεο πξνζεγγίζεηο ζρεηηθά κε ην ζπλνιηθφ επίπεδν ησλ 

θηλδχλσλ Π απφ παξαβηάζεηο αζθαιείαο φπσο απηφ αλαιχεηαη ζην θεθάιαην 7. 

χκθσλα κε ηελ έξεπλα πνπ δηεμήρζε, ε παξνχζα κειέηε είλαη ε πξψηε πνπ αλάιπζε ηελ 

επίδξαζε ησλ πεξηζηαηηθψλ αζθαιείαο ζηελ εηαηξηθή αμία γηα ηελ πεξίνδν 2008 – 2011. Η 

πεξίνδνο απηή ραξαθηεξίζηεθε απφ ξαγδαία αχμεζε ησλ επηζέζεσλ ζηνλ θπβεξλνρψξν θαη 

παξάιιεια απφ αχμεζε ζηελ πνιππινθφηεηα θαη αλσηεξφηεηα ησλ κέζσλ επίζεζεο. Σν ηειεπηαίν 

έηνο αλάιπζεο έρεη ραξαθηεξηζηεί σο ―year of the hack‖ απνηππψλνληαο ηελ ζεκαληηθφηεηα πνπ 

έρεη πιένλ απνθηήζεη ην ζπγθεθξηκέλν δήηεκα [98]. Χζηφζν, ζηελ πεξίνδν απηή νη αγνξέο 

παξνπζίαζαλ ηδηαηηέξσο πςειή δηαθχκαλζε σο απνηέιεζκα ηεο παγθφζκηαο νηθνλνκηθήο Κξίζεο. 

Παξφιν πνπ ε ζπγθεθξηκέλε δηαπίζησζε δελ αλαηξέπεη ηα απνηειέζκαηα ηεο κεζνδνινγίαο 

αλάιπζεο γεγνλφησλ, κεηψλεη ηελ ζηαηηζηηθή εγθπξφηεηα ηνπο. Δίλαη επηζπκεηφ επνκέλσο 

κειινληηθή έξεπλα λα επηδηψμεη ηελ ρξήζε ελφο αθφκα κεγαιχηεξνπ δείγκαηνο.  

Η ζπλνιηθή κέζε νηθνλνκηθή επίπησζε, απφ έλα πεξηζηαηηθφ παξαβίαζεο αζθαιείαο, 

ιακβάλνληαο ππφςε ην ζπλνιηθφ δείγκα, ππνινγίδεηαη κεηαμχ ησλ $57 - $68 εθαηνκκπξίσλ. Σν 

δείγκα πνπ πεξηιακβάλεη ηηο εηαηξίεο ηερλνινγίαο παξνπζηάδεη έλα κέζν θφζηνο πνπ θπκαίλεηαη 

κεηαμχ $68 - $73 εθαηνκκπξίσλ. Σν θφζηνο απηφ ππνινγίδεηαη σο ππέξηεξν, ζε ζρέζε κε ην 

θφζηνο γηα ηηο ινηπέο εηαηξίεο, θαηά $7 εθαηνκκχξηα αλά πεξηζηαηηθφ. Σα απνηειέζκαηα ηεο 

ζπγθεθξηκέλεο έξεπλαο είλαη ζχκθσλα κε ηελ ζεσξεία θαη ηα κεγέζε ζε ρξεκαηηθνχο φξνπο είλαη 

ζεκαληηθά. Αμίδεη λα ζεκεησζεί πσο κε ηελ ρξήζε ησλ κέζσ ηηκψλ θεθαιαηνπνίεζεο ηα 

απνηειέζκαηα θφζηνπο είλαη πνιχ κεγαιχηεξα αιιά γηα ηνπο ιφγνπο πνπ αλαθέξακε ζηελ 

ελφηεηα 5.4.4 πξνηηκήζεθε ε ρξήζε ηεο δηακέζνπ. 

Σα απνηειέζκαηα, ζπγθξηλφκελα κε πξνγελέζηεξεο αλάινγεο κειέηεο, θαηαδεηθλχνπλ ην 

γεγνλφο φηη νη αγνξέο έρνπλ ζηαδηαθά, ηελ ηειεπηαία δεθαεηία, γίλεη ιηγφηεξν επαίζζεηεο ζε 

πιεξνθνξίεο ζρεηηδφκελεο κε πεξηζηαηηθά παξαβίαζεο αζθαιείαο θαη φηη γεληθά έρνπλ αλέιζεη ζε 

πνιχ κεγαιχηεξν επίπεδν σξίκαλζεο ζρεηηθά κε ηελ αληίδξαζε ηνπο ζε ηέηνηνπ είδνπο γεγνλφηα. 

Χζηφζν νη κέζεο νηθνλνκηθέο επηπηψζεηο είλαη αξθεηά ζεκαληηθέο θαη νη νξγαληζκνί νθείινπλ λα 

ηηο ιακβάλνπλ ζνβαξά ππφςε ηνπο ζηηο απνθάζεηο ηνπο ζρεηηθά κε ηηο επελδχζεηο ζηελ αζθάιεηα 

Π. Πεξεηαίξσ, παξαηεξψληαο ηα ραξαθηεξηζηηθά ησλ γεγνλφησλ ζην παξάξηεκα II, δηαθξίλνπκε 

ζπγθεθξηκέλα πεξηζηαηηθά φπνπ κφλν ην άκεζν ππνινγηδφκελν θφζηνο είλαη ηεξάζηην θαη ζε 
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θάπνηεο πεξηπηψζεηο αλέξρεηαη ζε ζεκαληηθφ πνζνζηφ ηεο ζπλνιηθήο αμίαο θεθαιαηνπνίεζεο ελφο 

νξγαληζκνχ.  

Σν πεξηζηαηηθφ κε α/α 66 πνπ αθνξνχζε ηελ Sony νδήγεζε ζε παξαβίαζε ηεο 

εκπηζηεπηηθφηεηαο 24,6 εθαηνκκπξίσλ εγγξαθψλ. Σν άκεζν θφζηνο ππνινγίζηεθε ζην πνζφ ησλ 

$1,47 δηο ην νπνίν απνηεινχζε ην 7% ηεο ρξεκαηηζηεξηαθήο αμίαο ηεο εηαηξίαο θαηά ηελ ζηηγκή 

ηνπ ζπκβάληνο. Πεξίπνπ 7% άκεζν θφζηνο δέρζεθε θαη ε εηαηξία SAIC ζην πεξηζηαηηθφ κε α/α 

92. Τπάξρνπλ επίζεο πεξηπηψζεηο πνπ απεηιήζεθε ε ίδηα ε χπαξμε ελφο νξγαληζκνχ ή ν 

νξγαληζκφο νδεγήζεθε ζηελ ρξενθνπία. ην πεξηζηαηηθφ κε α/α 29 ε Heartland payment systems 

επσκίζηεθε κία ηεξάζηηα πξνζβνιή αζθαιείαο φπνπ ε εκπηζηεπηηθφηεηα 130 εθαηνκκπξίσλ 

εγγξαθψλ παξαβηάζηεθε. Τπνινγίδεηαη φηη ν νξγαληζκφο δέρζεθε σο άκεζε νηθνλνκηθή απψιεηα 

απφ ην ζπκβάλ ην πνζφ ησλ $7,8 δηο ην νπνίν απνηεινχζε επηά θνξέο ηελ θεθαιαηνπνίεζε ηνπ. 

ε άιιν πεξηζηαηηθφ ε ζπγαηξηθή DigiNotar ηεο εηαηξίαο Vasco δέρζεθε κία πνιχ ζνβαξή 

παξαβίαζε αζθαιείαο ε νπνία ηειηθά ηελ νδήγεζε ζηελ ρξενθνπία. 

πκπεξαζκαηηθά, ην γεγνλφο φηη νη αγνξέο πιένλ έρνπλ σξηκάζεη θαη ε νηθνλνκηθή απψιεηα 

ησλ πεξηζηαηηθψλ αζθαιείαο έρεη πεξηνξηζηεί δελ πξέπεη λα θαζεζπράδεη ηηο δηνηθήζεηο ησλ 

εηαηξηψλ θαζψο πάληα ππάξρεη ε πηζαλφηεηα ελφο πνιχ ζνβαξνχ πεξηζηαηηθνχ πνπ κπνξεί λα 

ζέζεη ζε θίλδπλν ηα ίδηα ηα ζεκέιηα ηνπ νξγαληζκνχ. Η πηζαλφηεηα αθξαίσλ πεξηζηαηηθψλ πνπ 

κπνξεί λα δερζεί θάζε νξγαληζκφο νδεγεί ζε κεγάιν βαζκφ ην ζπλνιηθφ κέγεζνο ησλ θηλδχλσλ 

παξαβηάζεσλ αζθαιείαο φπσο αλαιχεηαη δηεμνδηθά ζην θεθάιαην 7. 

ην ζπγθεθξηκέλν θεθάιαην αλαιχζεθαλ ηα αλάκεηθηα απνηειέζκαηα πνπ πξνέξρνληαη απφ 

ζρεηηθέο κειέηεο πξνηείλνληαο έλαλ αξηζκφ αηηηάζεσλ. Σα απνηειέζκαηα ηεο παξνχζα έξεπλαο 

ππνδεηθλχνπλ πσο ε ρξήζε ηνπ CAPM, ζε ζπλδπαζκφ κε έλα πνιπκεηαβιεηφ κνληέιν φπσο ην 

κνληέιν ηξηψλ-κεηαβιεηψλ ησλ Fama-French, κπνξεί λα απνδψζεη ηειείσο δηαθνξεηηθά 

ζπκπεξάζκαηα γηα ην ίδην ζχλνιν δεδνκέλσλ. Σα πνιπκεηαβιεηά κνληέια απνδίδνπλ πην 

αμηφπηζηα απνηειέζκαηα ηα νπνία επεμεγνχλ κε κεγαιχηεξε ζαθήλεηα ηηο ηηκέο ησλ κεηνρψλ. 

Δπηπξφζζεηα, ε δηαθνξεηηθή πξνζέγγηζε απφ ηελ αθαδεκατθή θνηλφηεηα ζπγθεθξηκέλσλ ηχπσλ 

παξαβίαζεο αζθαιείαο, φπσο επηζέζεηο ηψλ, έρεη νδεγήζεη επίζεο ζε αλάκηθηα απνηειέζκαηα. Γηα 

παξάδεηγκα ε κειέηε ησλ Gordon et. al. [82] έρεη έλα δείγκα απφ 121 πεξηζηαηηθά εθ ησλ νπνίσλ 

ηα 51 είλαη επηζέζεηο ηψλ. Αληηζέησο, ε κειέηε ησλ Yayla et. al. [77] δελ δέρεηαη φηη ηα 

ζπγθεθξηκέλα πεξηζηαηηθά κπνξνχλ λα εμεηαζηνχλ απφ κία κειέηε αλάιπζεο γεγνλφησλ θαη ηα 
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εμαηξνχλ. Η δηαθνξνπνίεζε απηή ζηελ κεζνδνινγία ζχλζεζεο ηνπ δείγκαηνο κπνξεί λα νδεγήζεη 

δχν κειέηεο ζε πνιχ δηαθνξεηηθά ζπκπεξάζκαηα. 

ρεηηθά κε ηελ πεξίνδν αλάιπζεο, νη πεξηζζφηεξεο κειέηεο ρξεζηκνπνίεζαλ πεξηφδνπο νη 

νπνίεο ππεξέβαηλαλ ηα πέληε έηε θαη έθηαζαλ ην αλψηεξν κέρξη ην 2009. Η κειέηε απηή 

ρξεζηκνπνίεζε κία ζρεηηθά ζηελή ρξνληθή πεξίνδν ηεζζάξσλ εηψλ θαιχπηνληαο ην θελφ πνπ 

ππήξρε απφ ηηο πθηζηάκελεο κειέηεο, αλαθνξηθά κε ηελ αλάιπζε ησλ ηειεπηαίσλ εηψλ, 

πξνθεηκέλνπ λα απνζαθεληζηεί ε ζηαδηαθή δηακφξθσζε ηνπ ηξφπνπ κε ηνλ νπνίν νη αγνξέο 

κεηαρεηξίδνληαη ηα πεξηζηαηηθά παξαβίαζεο αζθαιείαο. 

Σν θχξην απνηέιεζκα ηεο εξεπλεηηθήο πξνζπάζεηαο, πνπ αλαιχζεθε ζην ζπγθεθξηκέλν 

θεθάιαην, είλαη νη ζαθείο ελδείμεηο σξίκαλζεο ησλ αγνξψλ ζρεηηθά κε ηνλ ρεηξηζκφ πεξηζηαηηθψλ 

παξαβίαζεο αζθαιείαο θαη ε ζηαζεξνπνίεζε ηεο κέζεο νηθνλνκηθήο επίπησζεο θάζε ζπκβάληνο 

ζε έλα ζπγθεθξηκέλν εχξνο θφζηνπο. Η ρξήζε ελφο αθφκα κεγαιχηεξνπ δείγκαηνο ζπκβάλησλ ζα 

πξέπεη λα ρξεζηκνπνηεζεί απφ κειινληηθέο εξεπλεηηθέο πξνζεγγίζεηο ηνπ ζέκαηνο πξνθεηκέλνπ 

γηα ηελ ηζρπξφηεξε δηαζθάιηζε ηεο παξαδνρήο θαλνληθφηεηαο ησλ θαηαλνκψλ ησλ αζπλήζε 

απνδφζεσλ θαη θπξίσο γηα ηελ κείσζε ηεο επίδξαζεο πνπ ελέρεη ε εμαηξεηηθή δηαθχκαλζε πνπ 

ραξαθηεξίδεη ηηο παγθφζκηεο αγνξέο ηα ηειεπηαία ρξφληα. 

Μεγάιεο θαη θεκηζκέλεο επηρεηξήζεηο φπσο ε Symantec [99] αλαγθάδνληαη πιένλ λα 

δεκνζηεχζνπλ παιηφηεξα θαη λέα πεξηζηαηηθά παξαβίαζεο αζθαιείαο πνπ επσκίζηεθαλ ηα Π 

ηνπο. ηηο ΗΠΑ απφ ην 2004 πεξηζζφηεξεο απφ 45 πνιηηείεο έρνπλ ζεζπίζεη λφκνπο πνπ επηβάινπλ 

ζηνπο νξγαληζκνχο ηελ δεκφζηα αλαθνίλσζε πεξηζηαηηθψλ αζθαιείαο. Μφλν ην 2008 

πεξηζζφηεξεο απφ 18 πνιηηείεο ησλ ΗΠΑ ζέζπηζαλ λνκνζεζία ζρεηηθά κε ηηο παξαβηάζεηο 

αζθαιείαο [100]. Δίλαη επίζεο ραξαθηεξηζηηθή ε πξφζθαηε ξπζκηζηηθή θίλεζε ζηελ νπνία 

πξνρψξεζε ε επηηξνπή θεθαιαηαγνξάο ησλ ΗΠΑ (SEC) θαηά ηελ νπνία νη εηζεγκέλεο εηαηξίεο 

ππνρξενχληαη λα αλαθνηλψλνπλ δεκφζηα αθφκα θαη πηζαλά πεξηζηαηηθά παξαβίαζεο αζθαιείαο 

[101]. Αλάινγε ηάζε παξαηεξείηαη θαη ζε άιιεο πξνεγκέλεο ρψξεο κε πιένλ κεγάιε εμάξηεζε 

ζηα Π. Οη εμειίμεηο απηέο αλακέλεηαη λα απμήζνπλ πεξεηαίξσ ην πνζνζηφ ησλ πεξηζηαηηθψλ 

αζθαιείαο πνπ δεκνζηεχεηαη θαη λα δψζνπλ ζπλεπψο ηελ δπλαηφηεηα ζχλζεζεο, ζηηο κειέηεο 

αλάιπζεο γεγνλφησλ, πεξηζζφηεξν νινθιεξσκέλσλ δεηγκάησλ. Πεξηζζφηεξν νινθιεξσκέλα 

δείγκαηα ζα δψζνπλ ηελ δπλαηφηεηα πξνζέγγηζεο, κε κεγαιχηεξε εγθπξφηεηα, ηνπ αθξηβέο 

κεγέζνπο ησλ νηθνλνκηθψλ επηπηψζεσλ πνπ επηθέξνπλ ηα πεξηζηαηηθά αζθαιείαο. 
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Η απμαλφκελε δεκνζηφηεηα νκάδσλ «ραθηηβηζηψλ» (hacktivists) φπσο νη Anonymous θαη 

LuzSec δηακνξθψλνπλ κία κεγαιχηεξε αληίιεςε ησλ αγνξψλ ζρεηηθά κε ην πξαγκαηηθφ κέγεζνο 

ησλ θηλδχλσλ πνπ εγθπκνλνχλ νη παξαβηάζεηο αζθαιείαο. Παξάιιεια κε ηελ αχμεζε ησλ 

επηπέδσλ δεκνζίεπζεο ησλ πεξηζηαηηθψλ αζθαιείαο απφ ηνπο νξγαληζκνχο, αλακέλεηαη 

παξάιιεια πεξαηηέξσ αχμεζε ηνπ επηπέδνπ σξίκαλζεο ησλ αγνξψλ θαη απηφ ζα απνηππσζεί απφ 

κειινληηθέο κειέηεο πάλσ ζηηο ρξεκαηηζηεξηαθέο απνδφζεηο ησλ πξνζβεβιεκέλσλ εηαηξηψλ. 
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6 Μέηπηζη ηος επιπέδος αζθαλείαρ με ηην σπήζη 

ζηοσαζηικών μεθόδυν 

6.1 Διζαγυγή 

Η κέηξεζε κεγεζψλ κέζσ ηεο ρξήζεο ζηνραζηηθψλ κεζφδσλ πξαγκαηνπνηείηαη εδψ θαη αξθεηά 

ρξφληα ζε αξθεηά πεδία ελδηαθέξνληνο ηεο Οηθνλνκηθήο Δπηζηήκεο θαη θπξίσο ζηελ κειέηε ηεο 

δηαρείξηζεο θηλδχλσλ. Σα εξγαιεία ηεο ζηνραζηηθήο αλάιπζεο είλαη ηδηαηηέξσο ζεκαληηθά ζηελ 

καζεκαηηθή κνληεινπνίεζε ησλ νηθνλνκηθψλ θαηλνκέλσλ. Η ζεκαληηθφηεηα απηή πξνέξρεηαη 

απφ ην γεγνλφο φηη νη ζηνραζηηθέο κέζνδνη ιακβάλνπλ ηελ παξαδνρή φηη ε ιεηηνπξγία ησλ 

νηθνλνκηθψλ αγνξψλ ζπλζέηεηαη απφ έλα ζχλνιν ηπραίσλ θαηλνκέλσλ. Υαξαθηεξηζηηθφ 

παξάδεηγκα απνηειεί ε κνληεινπνίεζε ηεο ηηκνιφγεζεο ησλ παξαγψγσλ πξντφλησλ δηθαηψκαηνο 

πξναίξεζεο (options) ησλ Black-Scholes θαη ηνπ Merton ηα νπνία νπζηαζηηθά έδσζαλ άιιεο 

δηαζηάζεηο ζηελ ρξεκαηννηθνλνκηθή επηζηήκε θαη άιιαμαλ ξηδηθά ηνλ ηξφπν πξνζέγγηζεο ησλ 

νηθνλνκηθψλ κεγεζψλ. 

Οη παξαβηάζεηο αζθαιείαο δείρλνπλ λα αθνινπζνχλ ηπραία κνηίβα κέζα ζηνλ ρξφλν φπσο 

ζπκβαίλεη κε ηηο νηθνλνκηθέο κεηαβιεηέο. Σα επηηφθηα, νη ζπλαιιαγκαηηθέο ηζνηηκίεο θαη νη ηηκέο 

ησλ κεηνρψλ αθνινπζνχλ ζην ζχλνιν ηνπο ηπραία κνηίβα ησλ νπνίσλ ε ζπκπεξηθνξά έρεη 

επηρεηξεζεί λα αλαιπζεί κέζσ ηεο ρξήζεο ζηνραζηηθψλ κεζφδσλ. Δξγαιεία φπσο ε θίλεζε Brown, 

ε νπνία έρεη ρξεζηκνπνηεζεί γηα ηελ πεξηγξαθή ηνπ «ηπραίνπ πεξίπαηνπ» πνπ αθνινπζνχλ νη 

κεηνρέο, θαη ε ζηνραζηηθή νινθιήξσζε κπνξνχλ λα εθαξκνζηνχλ ζηελ πνζνηηθνπνίεζε ηεο 

αζθάιεηαο ησλ Π. 

ην θεθάιαην απηφ αλαιχεηαη ε ρξήζε ζηνραζηηθψλ κεζφδσλ πξνθεηκέλνπ γηα ηελ 

αληηθεηκεληθή θαη αθξηβέζηεξε πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθαιείαο ελφο Π. Οη πθηζηάκελεο 

πξνζεγγίζεηο γηα ηελ πνζνηηθνπνίεζε ηεο αζθάιεηαο, βαζίδνληαη θαηά θχξην ιφγν ζε δεδνκέλα 

πνηνηηθήο θχζεσο ηα νπνία είλαη πξντφλ ππνθεηκεληθήο θξίζεο. Η κεζνδνινγία πνπ αλαπηχζζεηαη 

ζηελ παξνχζα κειέηε βαζίδεηαη ζε πνζνηηθά απνηειέζκαηα πνπ πξνέξρνληαη απφ θαηάιιειε θαη 

αληηθεηκεληθή επεμεξγαζία ησλ ηζηνξηθψλ δεδνκέλσλ πνπ αθνξνχλ ηηο εππάζεηεο ινγηζκηθνχ. 
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Οη εππάζεηεο απνηεινχλ ην βαζηθφ δνκηθφ ζηνηρείν ηνπ επηπέδνπ αζθαιείαο ελφο ζπζηήκαηνο. 

Υσξίο ηελ χπαξμε εππαζεηψλ, ζηα ζπζηαηηθά κέξε ελφο ζπζηήκαηνο, δελ ζα ππήξρε ιφγνο λα 

πξνζεγγηζηεί ην επίπεδν αζθαιείαο θαζψο δελ ζα ππήξραλ θίλδπλνη. Η βαζηθή ηδέα είλαη πσο 

θάζε εππάζεηα απνηειείηαη απφ κία ζεηξά ηπραίσλ γεγνλφησλ πνπ ζπληεινχληαη κέζα ζηα ζηάδηα 

ηνπ θχθινπ χπαξμεο ηεο. Σν ηπραίν απηφ γεγνλφο ζεσξνχκε φηη αθνινπζεί έλαλ «ηπραίν 

πεξίπαην» θαηά αλαινγία – φπσο πξναλαθέξζεθε – κε ηηο νηθνλνκηθέο κεηαβιεηέο θαη δχλαηαη λα 

πξνζνκνησζεί κέζσ ηεο θίλεζεο Brown. 

Δπεθηείλνληαο ηελ εζηίαζε ζην επίπεδν ηνπ ζπζηαηηθνχ ζηνηρείνπ ελφο ζπζηήκαηνο, ε νιφηεηα 

ησλ εππαζεηψλ πνπ εκθαλίδνληαη κπνξνχλ λα αλαιπζνχλ σο κία ζπλνιηθή ζεηξά ηπραίσλ 

γεγνλφησλ ε νπνία κπνξεί λα πξνζδηνξηζζεί επίζεο κέζσ ηεο θίλεζεο Brown. Η αλάιπζε ηνπ 

ζπλφινπ ησλ ζπζηαηηθψλ ζηνηρείσλ ελφο ζπζηήκαηνο ε νπνία επηηπγράλεηαη κέζσ ζηνραζηηθήο 

νινθιήξσζεο κπνξεί λα νδεγήζεη ζηελ πξνζέγγηζε ηνπ επηπέδνπ αζθαιείαο πνπ παξνπζηάδεη έλα 

ζχζηεκα ζε κία δεδνκέλε ρξνληθή πεξίνδν. 

ηελ επφκελε ελφηεηα αλαιχεηαη ε ζεσξεία ηεο εληξνπίαο πιεξνθφξεζεο ε νπνία 

ρξεζηκνπνηήζεθε πξνθεηκέλνπ λα ιπζεί ην πξφβιεκα ηεο αληηθεηκεληθήο πξνζέγγηζεο ηνπ 

ζπληειεζηή βαξχηεηαο πνπ έρεη θάζε ζπζηαηηθφ ζηνηρείν ελφο ζπζηήκαηνο ζηνλ πξνζδηνξηζκφ 

ηνπ επηπέδνπ αζθαιείαο. ηελ ζπλέρεηα αλαιχνληαη νη κεραληζκνί θαηαρψξεζεο εππαζεηψλ 

αλνηθηνχ θψδηθα πνπ ρξεζηκνπνηήζεθαλ πξνθεηκέλνπ λα αληιεζνχλ ηα απαξαίηεηα δεδνκέλα γηα 

ηελ αλάπηπμε ηνπ κνληέινπ θαη ηελ εκπεηξηθή επηβεβαίσζε ηνπ. ηελ επφκελε ελφηεηα γίλεηαη 

ζπλνπηηθή αλάιπζε ησλ πθηζηάκελσλ κεζνδνινγηψλ πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο 

ελφο ζπζηήκαηνο θαη ηεο έλλνηαο ηνπ ηερληθνχ παξάγνληα θηλδχλνπ πνπ απνηειεί ηελ βάζε γηα 

ηελ πξνηεηλφκελε κεζνδνινγία. ηηο επφκελεο ηξεηο ελφηεηεο αλαιχεηαη ε ζηαδηαθή αλάπηπμε ηνπ 

πξνηεηλφκελνπ κνληέινπ. Σέινο, ζηελ ηειεπηαία ελφηεηα αλαθέξνληαη ηα ζπκπεξάζκαηα απφ ην 

ζχλνιν ηεο εξεπλεηηθήο εξγαζίαο πνπ παξνπζηάδεηαη ζην παξφλ θεθάιαην. 

6.2 Βάζειρ καηασώπηζηρ εςπαθειών και η σπήζη ηοςρ ζηην 

μεθοδολογία 

Οη βάζεηο δεδνκέλσλ ζηηο νπνίεο θαηαρσξνχληαη θαη αλαθνηλψλνληαη θαζεκεξηλά λέεο 

εππάζεηεο, θαζψο θαη ην γεληθφ πιαίζην ιεηηνπξγίαο ηνπο, νξίδνληαη σο κεραληζκνί θαηαρψξεζεο 

εππαζεηψλ (reporting vulnerabilities mechanisms). Οη βάζεηο απηέο ππνζηεξίδνληαη θαη 
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ζπληεξνχληαη είηε απφ ηδησηηθνχο θνξείο πνπ ζπλήζσο αζρνινχληαη κε ηελ παξαγσγή ινγηζκηθνχ, 

είηε απφ κε θνηλσθειείο νξγαληζκνχο φπσο είλαη νη Open Security Foundation, Security  Focus, 

National Vulnerabilities Database θαη ν MITRE. 

Καζψο ε παξνχζα εξεπλεηηθή πξνζπάζεηα εζηίαζε απνθιεηζηηθά ζηηο βάζεηο πνπ πξνέξρνληαη 

απφ κε θνηλσθειήο νξγαληζκνχο ε αλάιπζε επηθεληξψλεηαη ζε απηέο. ηελ επφκελε παξάγξαθν 

αλαθέξνληαη νη βάζεηο πνπ ρξεζηκνπνηήζεθαλ θαη ηα βαζηθά ραξαθηεξηζηηθά πνπ νδήγεζαλ ζηελ 

επηινγή ηνπο. Οη επφκελεο δχν παξάγξαθνη αθηεξψλνληαη ζηελ αλάιπζε θάζε κίαο απφ ηεο βάζεηο 

θαη ησλ ηδηαίηεξσλ ραξαθηεξηζηηθψλ ηνπο ελψ ε ηειεπηαία παξάγξαθνο πεξηγξάθεη ηνλ ηχπν ησλ 

δεδνκέλσλ πνπ ρξεζηκνπνηήζεθε γηα ηελ έξεπλα. 

6.2.1 Βάζειρ καηασώπηζηρ εςπαθειών ανοικηού κώδικα 

εκαληηθή θαηεγνξία βάζεσλ θαηαρψξεζεο εππαζεηψλ είλαη νη ιεγφκελεο αλνηθηνχ θψδηθα 

(open source) νη νπνίεο είλαη απνηειέζκαηα κε θεξδνζθνπηθψλ εγρεηξεκάησλ θαη είλαη 

πξνζβάζηκεο ζην επξχ θνηλφ. ηελ παξνχζα εξεπλεηηθή πξνζπάζεηα αληιήζεθαλ δεδνκέλα απφ 

ηηο δχν κεγαιχηεξεο, θαη πεξηζζφηεξν αλαγλσξηζκέλεο παγθνζκίσο βάζεηο αλνηθηνχ θψδηθα, νη 

νπνίεο είλαη ε Open Source Vulnerability Database (OSVDB) θαη ε National Vulnerability 

Database (NVD). Οη δχν απηέο βάζεηο, εθηφο ηνπ φηη είλαη αλνηθηνχ θψδηθα, έρνπλ άιια δχν 

ζεκαληηθά θνηλά ραξαθηεξηζηηθά ηα νπνία απνηέιεζαλ βαζηθά θξηηήξηα γηα ηελ επηινγή ηνπο 

θαηά ηελ δηάξθεηα ηεο έξεπλαο. 

(α) Σν πξψην θνηλφ ραξαθηεξηζηηθφ αθνξά ηελ ππνζηήξημε ηνπ κεραληζκνχ θαηαγξαθήο 

εππαζεηψλ Common Vulnerabilities and Exposures (CVE) θαη θαηά ζπλέπεηα ηελ 

θαηαρψξεζε εππαζεηψλ ηχπνπ CVE. Ο CVE είλαη έλαο κεραληζκφο θαηαρψξεζεο 

κέζσ ηνπ νπνίνπ εμειίζζεηαη δηαξθψο κία ελνπνηεκέλε ιίζηα κε ηππνπνηεκέλα 

νλφκαηα εππαζεηψλ θαη εθζέζεσλ θηλδχλνπ κε ζθνπφ ηελ βειηίσζε αλαγλψξηζεο, 

εχξεζεο θαη αληηκεηψπηζεο ηνπο. Ο θνξέαο πνπ πινπνηεί ην ζπγθεθξηκέλν κε 

εκπνξηθφ εγρείξεκα δεκηνπξγίαο ελφο θνηλνχ ζπζηήκαηνο νλνκαζίαο εππαζεηψλ θαη 

εθζέζεσλ είλαη ν κε θεξδνζθνπηθφο νξγαληζκφο MITRE. ηελ δεκηνπξγία ηνπ CVE 

θαη ζηελ ζπλερή ελεκέξσζε ηνπ ζπκβάινπλ πξσηεξγάηεο ηεο θνηλφηεηαο αζθάιεηαο 

Π, εηαηξίεο δεκηνπξγίαο ινγηζκηθνχ θαη εξεπλεηέο. Η ιίζηα CVE (CVE List) 

πεξηιακβάλεη κνλαδηθέο θαηαρσξήζεηο εππαζεηψλ θαη εθζέζεσλ θηλδχλνπ φπνπ θάζε 
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κία θαηαρψξεζε απνηειείηαη απφ έλαλ κνλαδηθφ θσδηθφ νλνκαζίαο, πεξηγξαθή θαη 

αλαθνξά παξαπνκπψλ. 

(β) Σν δεχηεξν ζεκαληηθφ θνηλφ ραξαθηεξηζηηθφ ησλ δχν βάζεσλ είλαη ε ρξήζε ηνπ 

ζπζηήκαηνο βαζκνιφγεζεο εππαζεηψλ CVSS γηα ην νπνίν έγηλε αλαθνξά ζηελ 

ελφηεηα 2.4.2.1. Σν CVSS v2 είλαη ην πιένλ αλαγλσξηζκέλν ζχζηεκα βαζκνιφγεζεο 

εππαζεηψλ θαη ε κεζνδνινγία πνπ αθνινπζείηαη ζεσξείηαη επαξθψο ακεξφιεπηε θαη 

αληηθεηκεληθή. Δπνκέλσο, ε επαθφινπζε ρξήζε ησλ δεδνκέλσλ θαηαγξαθήο 

εππαζεηψλ απφ ηηο ζπγθεθξηκέλεο βάζεηο, πξνθεηκέλνπ γηα ηελ κέηξεζε θαη 

κνληεινπνίεζε κεγεζψλ πνπ αθνξνχλ ηηο εππάζεηεο, δηαηήξεζε ηελ απαηηνχκελε 

αληηθεηκεληθφηεηα ζηα ηειηθά απνηειέζκαηα ην νπνίν απνηεινχζε ηνλ βαζηθφ ζηφρν 

ηνπ ζπλφινπ ηεο έξεπλαο. 

6.2.2 Η βάζη ανοικηού κώδικα OSVDB 

Η OSVDB είλαη, θαηά ηελ δηάξθεηα ζπγγξαθήο ηνπ παξφληνο, ε κεγαιχηεξε βάζε αλνηθηνχ 

θψδηθα θαη δεκηνπξγήζεθε ην 2002 απφ παξάγνληεο ηεο αγνξάο κε ζθνπφ ηελ παξνρή 

ακεξφιεπηεο θαη αθξηβήο πιεξνθφξεζεο ζρεηηθά κε ηηο εππάζεηεο ησλ Π [102]. Πξνθεηκέλνπ 

γηα ηελ εμαζθάιηζε επαξθνχο ππνζηήξημεο ηνπ ελ ιφγν εγρεηξήκαηνο, δεκηνπξγήζεθε ην 2005 ν 

κε θεξδνζθνπηθφο νξγαληζκφο Open Security Foundation (OSF). Σν κέγεζνο ηεο ζπγθεθξηκέλεο 

βάζεο είλαη ηεξάζηην αθνχ θαιχπηεη ιεπηνκεξψο ζρεδφλ 82.000 εππάζεηεο γηα πάλσ απφ 45.300 

δηαθνξεηηθά πξντφληα ινγηζκηθνχ, κεγέζε ηα νπνία κεηαβάιινληαη αλνδηθά κε ζεκαληηθνχο 

ξπζκνχο. Η βάζε απηή ππνζηεξίδεη ην πξσηφθνιιν θαηαγξαθήο ηχπνπ CVE, γηα ην νπνίν έγηλε 

αλαθνξά παξαπάλσ, απφ ην 2004. Δπίζεο απφ ην 2009 πηνζεηήζεθε ε κεζνδνινγία βαζκνινγίαο 

ησλ εππαζεηψλ ηνπ CVSS v2. 

ηελ πξνζπάζεηα ζχλζεζεο ηνπ κνληέινπ πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο, ηα 

δεδνκέλα γηα ηηο εππάζεηεο ησλ πξντφλησλ ινγηζκηθνχ πνπ κειεηήζεθαλ αληιήζεθαλ θαηά θχξην 

ιφγν απφ απηή ηελ βάζε. Οη βαζηθφηεξνη ιφγνη πνπ καο νδήγεζαλ ζε απηήλ ηελ επηινγή 

αλαιχνληαη παξαθάησ: 

(α) Ο θπξηφηεξνο ιφγνο επηινγήο απηήο ηεο βάζεο είλαη ε παγθφζκηα αλαγλψξηζε πνπ έρεη 

επηηχρεη ην νπνίν απνδεηθλχεηαη απφ ηνλ αξηζκφ ησλ εξεπλεηψλ πνπ παξέρνπλ ζε 

θαζεκεξηλή βάζε δεδνκέλα γηα ηελ θαηαρψξεζε λέσλ εππαζεηψλ. Καηά ηελ ζηηγκή 
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ζπγγξαθήο ηνπ παξφληνο, ν αξηζκφο ησλ ζπλεξγαδφκελσλ εξεπλεηψλ κε ηνλ OSF 

μεπεξλνχζε ηνπο 4.700. 

(β) Ο δεχηεξνο ιφγνο έγθεηηαη ζην κέγεζνο ηεο βάζεο θαζψο είλαη ε κεγαιχηεξε βάζε 

αλνηθηνχ θψδηθα γεγνλφο πνπ καο επηηξέπεη λα ππνζέζνπκε πσο κέζσ ηεο κειέηεο ησλ 

δεδνκέλσλ ηεο ιακβάλνπκε ηελ κέγηζηε δπλαηή εηθφλα γηα ηελ ζπλνιηθή ζπκπεξηθνξά 

ησλ εππαζεηψλ πνπ εκθαλίδεη θάζε πξντφλ ινγηζκηθνχ. 

(γ) Ο ηξίηνο ιφγνο έγθεηηαη ζηελ κεζνδνινγία θαηαρψξεζεο λέσλ εππαζεηψλ πνπ ηελ 

θαζηζηά ηελ πιένλ αληηθεηκεληθή θαη ακεξφιεπηε βάζε ηνπ είδνπο ηεο. Η πξνυπφζεζε 

ηεο αληηθεηκεληθφηεηαο ήηαλ ζεκαληηθή θαζψο, ζε ζπλδπαζκφ κε ηα ππφινηπα 

εξγαιεία θαηαζθεπήο ηνπ πξνηεηλφκελνπ κνληέινπ, θαηέζηε δπλαηή ε ηειηθή εθξνή 

αληηθεηκεληθψλ θαη ακεξφιεπησλ απνηειεζκάησλ γηα ηελ πνζνηηθνπνίεζε ηνπ 

επηπέδνπ αζθαιείαο ελφο Π. 

(δ) Βαζηθφο επίζεο ιφγνο επηινγήο είλαη ε ειεχζεξε πξφζβαζε ζηελ βάζε ρσξίο θαλέλα 

πεξηνξηζκφ θαη επνκέλσο ηα απαξαίηεηα δεδνκέλα γηα ηελ εθαξκνγή ηνπ κνληέινπ 

πνπ ζπλζέζακε είλαη ζηελ δηάζεζε θάζε ελδηαθεξφκελνπ. 

(ε) Σέινο, έλαο επηπιένλ επλντθφο παξάγνληαο ζηελ ρξήζε ηεο OSVDB ήηαλ ε ζρεηηθή 

επθνιία άληιεζεο ησλ ζηνηρείσλ πνπ ρξεηάζηεθαλ θαηά ηελ δηάξθεηα ηεο έξεπλαο 

ιφγσ ηνπ ηξφπνπ θαηαζθεπήο ηεο βάζεο. Η αλαιπηηθή ζχλζεζε ηνπ ζρήκαηνο ηεο 

βάζεο είλαη δηαζέζηκε ζηνλ δηαδηθηπαθφ ηφπν πνπ ηελ θηινμελεί ην νπνίν βνήζεζε ζε 

κεγάιν βαζκφ ηελ άληιεζε ζηνηρείσλ πνπ πξαγκαηνπνηήζεθε. 

6.2.3 Η βάζη ανοικηού κώδικα NVD 

Η δεχηεξε βάζε θαηαγξαθήο εππαζεηψλ αλνηθηνχ θψδηθα πνπ ρξεζηκνπνηήζεθε ζηα πιαίζηα 

ηεο παξνχζαο δηαηξηβήο ήηαλ ε National Vulnerability Database (NVD). Όπσο αλαθέξζεθε 

αξρηθψο ζηελ ελφηεηα 2.4.2.1, ε NVD ζρεδηάζηεθε θαη ιεηηνπξγεί ππφ ηελ επνπηεία θαη ελίζρπζε 

ηνπ ηκήκαηνο αζθαιείαο ππνινγηζηψλ ηνπ NIST θαη ππνζηεξίδεηαη επηθνπξηθά απφ ην Computer 

Emergency Readiness Team (CERT) ησλ ΗΠΑ [37], [103]. Η ζπγθεθξηκέλε βάζε πξνζθέξεη έλαλ 

εμαηξεηηθφ κεραληζκφ αλαδήηεζεο εππαζεηψλ απφ ην 1997. Οη εππάζεηεο πνπ θαηαγξάθνληαη 

αθνξνχλ απνθιεηζηηθά απηέο πνπ θαηαρσξνχληαη ζηηο ιίζηεο ηνπ CVE. 
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Όπσο ζηελ πεξίπησζε ηεο OSVDB, ζηελ ζπγθεθξηκέλε βάζε νη θαηαρσξήζεηο 

πξαγκαηνπνηνχληαη θαηφπηλ απζηεξνχ ειέγρνπ ησλ ζηνηρείσλ αλαθνξάο ησλ εππαζεηψλ. Η 

ηαμηλφκεζε ησλ εππαζεηψλ πνπ αληινχληαη απφ ην CVE, πξαγκαηνπνηείηαη κέζσ ηνπ ζπζηήκαηνο 

βαζκνιφγεζεο εππαζεηψλ CVSS v2. Σν κέγεζνο ηεο ζπγθεθξηκέλεο βάζεο είλαη αξθεηά κεγάιν 

κε ηεο θαηαγξακκέλεο εππάζεηεο ηχπνπ CVE λα μεπεξλάλε ηηο 51.000 θαιχπηνληαο έλα ρξνληθφ 

δηάζηεκα αλάιπζεο ην νπνίν ππεξβαίλεη ηα 20 έηε. 

Έλα ζνβαξφ πξφβιεκα ηεο βάζεο NVD ην νπνίν ηελ θαζηζηά δχζρξεζηε ζε ζρέζε κε ηελ 

OSVDB είλαη ν ηξφπνο θαηαζθεπήο ηεο θαη ζπγθεθξηκέλα ε δνκή ησλ .xml αξρείσλ ζηα νπνία 

είλαη θαηαρσξεκέλεο νη πιεξνθνξίεο ησλ θαηαγξακκέλσλ εππαζεηψλ. Σα αξρεία απηά δελ έρνπλ 

θνηλέο εθδφζεηο θαη, πξνθεηκέλνπ λα μεπεξαζηεί ην πξφβιεκα απηφ θαη λα αληιεζνχλ ηα αλαγθαία 

δεδνκέλα, δεκηνπξγήζεθε κία λέα βάζε δεδνκέλσλ ηχπνπ SQL Server. 

6.2.4 Υπήζη βάζευν καηασώπηζηρ εςπαθειών ανοικηού κώδικα 

Σα δεδνκέλα πνπ ιήθζεθαλ απφ ηηο ζπγθεθξηκέλεο βάζεηο, θαηά ηελ δηάξθεηα ηεο εξεπλεηηθήο 

πξνζπάζεηαο, απνζθνπνχζαλ θαηά θχξην ιφγν ζηελ πεξηγξαθή ησλ δχν ζεκαληηθφηεξσλ 

ηδηνηήησλ ησλ εππαζεηψλ: Η ζπρλφηεηα εκθάληζεο θαη ε ζνβαξφηεηα πνπ παξνπζηάδνπλ. 

Δπηπιένλ ζηνηρεία πνπ ιήθζεθαλ αθνξνχζαλ ηνλ αξηζκφ ηνπο αλά πξντφλ θαζψο θαη ηελ 

εκεξνκελία νινθιήξσζεο ηεο θαηαρψξεζεο θαη αλαθνίλσζεο ηνπο. Σα ζηνηρεία απηά 

ρξεζηκνπνηήζεθαλ πξνθεηκέλνπ λα κειεηεζεί ε χπαξμε κνηίβσλ ζηελ εκθάληζε ησλ εππαζεηψλ 

θαηά ηελ δηάξθεηα ηνπ ρξφλνπ αλά πξντφλ, αλά εηαηξία θαηαζθεπήο ινγηζκηθνχ θαη ζε επίπεδν Π 

ιακβάλνληαο ην ηειεπηαίν σο ζχλνιν δηαθνξεηηθψλ πξντφλησλ ινγηζκηθνχ. 

Πξέπεη λα αλαθεξζεί πσο θακία απφ ηηο δχν πξναλαθεξφκελεο βάζεηο δελ είλαη πιήξεο ζηελ 

απνηχπσζε ησλ εππαζεηψλ πνπ δηαπηζηψλνληαη γηα ην ζχλνιν ησλ πξνγξακκάησλ ινγηζκηθνχ. 

Κάζε κία απφ ηηο βάζεηο δελ ππνζηεξίδεη ηελ θαηαγξαθή εππαζεηψλ γηα ζπγθεθξηκέλα παθέηα 

ινγηζκηθνχ θαζψο δελ εκπίπηνπλ ζηα θξηηήξηα θαηαρψξεζεο πνπ ζέηνπλ. Δπηπιένλ, ε NVD 

θαηαρσξεί απνθιεηζηηθά εππάζεηεο ηχπνπ CVE ζε αληίζεζε κε ηελ OSVDB ε νπνία έρεη 

κεγαιχηεξν εχξνο θαηαρψξεζεο. πλεπψο, έλαο απφ ηνπο βαζηθνχο ιφγνπο πνπ καο νδήγεζαλ 

ζηελ ρξήζε δεδνκέλσλ θαη απφ ηηο δχν βάζεηο, ήηαλ ε επίηεπμε πην νινθιεξσκέλεο κειέηεο ησλ 

κεγεζψλ πνπ αθνξνχλ ηελ ηάζε, ηελ επίπησζε θαη ηελ ζπρλφηεηα ησλ εππαζεηψλ ζηελ δηάξθεηα 
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ηνπ ρξφλνπ πξνθεηκέλνπ γηα ηελ αληηθεηκεληθφηεξε κνληεινπνίεζε ηνπ επηπέδνπ αζθαιείαο ελφο 

Π. 

Η βαζηθφηεξε αμηνπνίεζε ησλ δεδνκέλσλ πνπ παξέρνπλ νη δχν πξναλαθεξφκελεο βάζεηο, ζηα 

πιαίζηα ηεο παξνχζαο εξεπλεηηθήο πξνζπάζεηαο, αθνξνχζε ηελ πξνζέγγηζε ησλ ζηνραζηηθψλ 

ζπλαξηήζεσλ, πνπ αθνινπζνχληαη απφ ηνπο παξάγνληεο θηλδχλνπ, απφ ηνπο νπνίνπο εμαξηάηαη ε 

αζθάιεηα ελφο ζπζηήκαηνο. Δπηπιένλ, ηα δεδνκέλα ρξεζηκνπνηήζεθαλ γηα ηνλ πξνζδηνξηζκφ ησλ 

ζπληειεζηψλ βαξχηεηαο θάζε παξάγνληα θηλδχλνπ φπσο απηνί πξνζδηνξίδνληαη κε βάζε ηελ 

κεζνδνινγία ρξήζεο ηεο εληξνπίαο πιεξνθφξεζεο. 

6.3 Σεσνικοί παπάγονηερ κινδύνος 

Σν βαζηθφ δνκηθφ ζηνηρείν ηεο κεζνδνινγίαο πνπ πξνηείλεηαη ζην ζπγθεθξηκέλν θεθάιαην 

απνηειείηαη απφ ηελ ζεψξεζε ησλ θχξησλ παξαγφλησλ θηλδχλνπ πνπ πξνζδηνξίδνπλ ηελ αζθάιεηα 

ελφο ζπζηήκαηνο. Σν ζεκαληηθφηεξν βήκα, θαηά ηελ κνληεινπνίεζε ηνπ επηπέδνπ αζθαιείαο ελφο 

ζπζηήκαηνο, είλαη ν νξηζκφο ησλ παξαγφλησλ θηλδχλνπ ησλ νπνίσλ ε ζπκπεξηθνξά πξέπεη λα 

επεμεγεζεί. Καηά ηελ παξνχζα εξεπλεηηθή πξνζπάζεηα, ε επηινγή απηή πξαγκαηνπνηήζεθε κε 

γλψκνλα ηα εμήο: 

(α) Δπίηεπμε ηεο κέγηζηεο δπλαηήο αληηθεηκεληθφηεηαο. 

(β) Αμηνπηζηία ζηα απνηειέζκαηα ηνπ κνληέινπ πνζνηηθνπνίεζεο ηεο αζθάιεηαο. 

(γ) Γπλαηφηεηα εθαξκνγήο ηνπ κνληέινπ ζε δηαθνξεηηθέο θαηαζηάζεηο. 

(δ) Δμαγσγή θαηαλνεηψλ απνηειεζκάησλ γηα ην ζχλνιν ηεο δηνίθεζεο ελφο νξγαληζκνχ. 

Πξνθεηκέλνπ γηα ηελ εθπιήξσζε ησλ πξναλαθεξφκελσλ ζηφρσλ, θαηά ηελ δεκηνπξγία ηνπ 

κνληέινπ, επηιέρζεθε σο παξάγσλ θηλδχλνπ θάζε ηερληθφο παξάγνληαο πνπ κεηέρεη ζηελ ζχλζεζε 

ελφο ζπζηήκαηνο. Η ζεψξεζε απηή πξνζέδσζε ζηελ κεζνδνινγία πνπ ζπζηάζεθε έλα 

επηρεηξεζηαθφ πεξίγξακκα κε ραξαθηεξηζηηθά πεξηζζφηεξν θαηαλνεηά ζηελ δηνίθεζε ελφο 

νξγαληζκνχ θαη κε ηελ φζν ην δπλαηφλ ιηγφηεξε ρξήζε εμεηδηθεπκέλσλ ηερληθψλ φξσλ. 

Απνηππψλνληαο ην δηαθνξεηηθά, πηνζεηήζεθε κία γεληθή πξνζέγγηζε ησλ εππαζεηψλ ελφο 

ζπζηήκαηνο φπνπ ην ζεκείν εζηίαζεο δελ είλαη ε εππάζεηα αιιά ην θάζε ζπζηαηηθφ κέξνο ελφο 

ζπζηήκαηνο. Η ελλνηνινγηθή ζεψξεζε ηεο δεχηεξεο έλλνηαο είλαη πεξηζζφηεξν θαηαλνεηή ζηελ 
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δηνίθεζε ελφο νξγαληζκνχ ζε ζρέζε κε ηελ πξψηε. Καηά αλαινγία κία κεζνδνινγία πνπ δνκείηαη 

κε βάζε ηελ επεμήγεζε ησλ ηερληθψλ παξαγφλησλ θηλδχλνπ κπνξεί λα πξνζδψζεη απνηειέζκαηα 

κε επηρεηξεζηαθή πξνζέγγηζε θαη αληηθεηκεληθφηεηα. 

6.3.1 Καηηγοπίερ μεθοδολογιών ποζοηικοποίηζηρ ηηρ αζθάλειαρ 

ηελ παξνχζα ελφηεηα παξαζέηεηαη ζπλνπηηθή αλάιπζε ησλ πθηζηάκελσλ κεζνδνινγηψλ 

πνζνηηθνπνίεζεο ηεο αζθάιεηαο  πξνθεηκέλνπ λα θαηαζηεί ζαθέζηεξε ε κεζνδνινγία πνπ 

πξνηείλεηαη απφ ηελ παξνχζα εξεπλεηηθή πξνζπάζεηα. Αξρηθψο πξέπεη λα αλαθεξζεί φηη ην 

ζχλνιν ησλ πθηζηάκελσλ κεζνδνινγηψλ πνζνηηθνπνίεζεο ηεο αζθάιεηαο επηθεληξψλεη ηελ 

αλάιπζε ζε επίπεδν εππάζεηαο. Οη κεζνδνινγίεο απηέο κπνξνχλ λα δηαρσξηζηνχλ ζε δχν γεληθέο 

θαηεγνξίεο κε θξηηήξην ηελ ζεψξεζε πνπ επηδίδνπλ ζηηο εππάζεηεο [104]: 

(1) Η πξψηε θαηεγνξία κεζνδνινγηψλ πεξηιακβάλεη απηέο πνπ αλαιχνπλ ηελ αζθάιεηα 

ελφο ζπζηήκαηνο εμεηάδνληαο θάζε εππάζεηα ρσξίο λα επηρεηξείηαη ηαμηλφκεζε ησλ 

εππαζεηψλ θαη θαηά ζπλέπεηα αλάιπζε ζε πςειφηεξν επίπεδν [105], [106], [107]. 

(2) Η δεχηεξε θαηεγνξία κεζνδνινγηψλ πεξηιακβάλεη απηέο πνπ επηρεηξνχλ αλάιπζε ηεο 

αζθάιεηαο εζηηάδνληαο ζηηο εππάζεηεο ζε επίπεδν ηαμηλφκεζεο. ηηο κεζνδνινγίεο 

απηέο πξσηεχνληα ξφιν έρνπλ ηα θνηλά ραξαθηεξηζηηθά θαη ε ζπλνιηθή ζπκπεξηθνξά 

ησλ εππαζεηψλ ελφο ζπζηήκαηνο αλά θαηεγνξία ηαμηλφκεζεο [41], [108]. 

Σν βαζηθφ κεηνλέθηεκα ησλ δχν παξαπάλσ θαηεγνξηψλ αλάιπζεο, κε κεγαιχηεξε έκθαζε λα 

επηδίδεηαη ζηελ πξψηε θαηεγνξία, αθνξά ηελ πνιππινθφηεηα θαη ηνλ ρξφλν αλάιπζεο πνπ 

απαηηείηαη πξνθεηκέλνπ γηα ηελ εμέηαζε θάζε κίαο απφ ηηο εππάζεηεο πνπ πεξηιακβάλνληαη ζε έλα 

ζχζηεκα νη νπνίεο ζπλήζσο αλέξρνληαη ζε ρηιηάδεο. ην [109] νη εξεπλεηέο αλαγλσξίδνπλ ην 

κέγεζνο ησλ πθηζηάκελσλ εππαζεηψλ θαη ηνπ ξπζκνχ κε ηνλ νπνίν απμάλνληαη θαη πξνηείλνπλ κία 

κεζνδνινγία γηα ηελ αληαπφθξηζε κέζσ απηφκαηεο εηδνπνίεζεο αζθαιείαο (automated security 

alert responding). Η ζπγθεθξηκέλε κειέηε έκκεζα πξνηείλεη φηη νη αλαιχζεηο πνπ είλαη 

επηθεληξσκέλεο ζε επίπεδν εππάζεηαο ζηεξνχληαη απνδνηηθφηεηαο ιακβάλνληαο ππφςε ην 

εμαηξεηηθά πςειφ κέγεζνο ζην νπνίν αλέξρνληαη νη εππάζεηεο. Δπηπιένλ, θαζψο ε ηερλνινγία 

αλαπηχζζεηαη, λέεο θαηεγνξίεο εππαζεηψλ εκθαλίδνληαη ζε νινέλα κηθξφηεξα ρξνληθά 

δηαζηήκαηα θαζηζηψληαο ηηο κεζνδνινγίεο ηεο πξψηεο θαηεγνξίαο ζηαδηαθά ιηγφηεξν απνδνηηθέο. 
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ην [108] νη εξεπλεηέο ππνζηεξίδνπλ ηελ ρξήζε αλνηθηψλ βάζεσλ δεδνκέλσλ γηα ηελ 

πνζνηηθνπνίεζε ηεο αζθάιεηαο Π θαζψο αλαθέξνπλ πσο επαξθψο εμεηδηθεπκέλεο, δηεμνδηθέο θαη 

επαλαιακβαλφκελεο κεζνδνινγίεο δελ έρνπλ αθφκα επηηχρεη ηελ σξηκφηεηα πνπ απαηηείηαη θαη 

ηελ θαζνιηθή απνδνρή. Η κεζνδνινγία πνπ πξνηείλνπλ ππάγεηαη ζηελ δεχηεξε θαηεγνξία θαζψο 

ε εζηίαζε γίλεηαη θπξίσο ζε επίπεδν θαηεγνξηψλ εππαζεηψλ. Αλαιχεηαη ε ηάζε πνπ παξνπζηάδνπλ 

νη θαηεγνξίεο εππαζεηψλ κε ηελ πςειφηεξε ηαμηλφκεζε επίπησζεο ζηελ πνξεία ηνπ ρξφλνπ. 

Παξφιν πνπ κειέηεο απηνχ ηνπ είδνπο παξέρνπλ ρξήζηκε πιεξνθφξεζε ζρεηηθά κε ηελ 

ζεκαληηθφηεηα θάζε θαηεγνξίαο εππαζεηψλ, ζηεξνχληαη παξνρήο πξαθηηθψλ δεδνκέλσλ γηα ηελ 

πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθαιείαο πνπ έρνπλ είηε ζπγθεθξηκέλα παθέηα ινγηζκηθνχ είηε ην 

ζχλνιν ελφο Π. 

6.3.2 Σεσνικοί παπάγονηερ κινδύνος ζε ζσέζη με ηο ζύνολο κινδύνυν ενόρ 

Π 

Η ελλνηνινγηθή πξνζέγγηζε ηνπ ηερληθνχ παξάγνληα θηλδχλνπ, ζηελ νπνία βαζίζηεθε ε 

εξεπλεηηθή πξνζπάζεηα, είλαη απηή πνπ πξνηάζεθε ζην [40] θαη αλαιχζεθε ζηελ ελφηεηα 2.4.3. 

Πξέπεη λα αλαθεξζεί πσο νη ηερληθνί παξάγνληεο θηλδχλνπ απνηεινχλ κία απφ ηηο θαηεγνξίεο 

θηλδχλσλ πνπ επεξεάδνπλ ην επίπεδν αζθαιείαο ελφο Π θαη εληάζζνληαη ζηνπο ιεηηνπξγηθνχο 

ελδνγελείο ζπζηεκηθνχο θηλδχλνπο. Οη ινηπέο κνξθέο θηλδχλσλ, πνπ επεξεάδνπλ ην επίπεδν 

αζθαιείαο, κπνξνχλ λα δηαθξηζνχλ ζηηο εμήο θαηεγνξίεο: 

(α) Κίλδπλνη ζρεηηδφκελνη άκεζα κε ην αλζξψπηλν δπλακηθφ. Οη θίλδπλνη απηνί είλαη 

ελδνγελείο ιεηηνπξγηθνί θαη, φπσο αλαιχζεθε ζηελ ελφηεηα 2.3.1 θαη απνηππψζεθε 

ζηελ Δηθφλα 2, απνηεινχλ καδί κε ηνπο ζπζηεκηθνχο θηλδχλνπο ην ζχλνιν ησλ 

ιεηηνπξγηθψλ θηλδχλσλ πνπ πξνθαινχλ ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο. Η 

πνζνηηθνπνίεζε ησλ θηλδχλσλ πνπ πξνθαινχληαη απφ ην αλζξψπηλν δπλακηθφ είλαη 

εμαηξεηηθά δχζθνιν λα πξνζεγγηζηεί κε αληηθεηκεληθφηεηα. Ο παξάγνληαο απηφο 

νπζηαζηηθά εθκεηαιιεχεηαη εππάζεηεο ελφο ζπζηήκαηνο Π, ιεηηνπξγψληαο σο πεγή 

απεηιήο θαη ζπλεπψο ε πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθαιείαο, κε ηελ κειέηε ησλ 

ηερληθψλ παξαγφλησλ θηλδχλνπ, κπνξεί λα ζπκπεξηιάβεη εκκέζσο ηελ επίδξαζε ηνπ 

αλζξψπηλνπ παξάγνληα. 
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(β) Φπζηθνί θίλδπλνη νη νπνίνη πξνθαινχληαη θαηά θχξην ιφγν απφ θπζηθέο θαηαζηξνθέο 

θαη κπνξνχλ λα ραξαθηεξηζηνχλ σο ιεηηνπξγηθνί εμσγελείο θίλδπλνη φπσο επίζεο 

αλαιχζεθε ζηελ ελφηεηα 2.3.1 θαη απνηππψζεθε ζηελ Δηθφλα 2. Η πνζνηηθνπνίεζε 

απηψλ ησλ θηλδχλσλ πξαγκαηνπνηείηαη κέζσ αξθεηά δηαθνξεηηθψλ κεζνδνινγηψλ ζε 

ζρέζε κε απηέο πνπ ρξεζηκνπνηνχληαη γηα ηελ πξνζέγγηζε ησλ ηερληθψλ παξαγφλησλ 

θηλδχλνπ. Οη κεζνδνινγίεο απηέο θπξίσο βαζίδνληαη ζηελ αλάιπζε δεδνκέλσλ 

πξνεξρφκελσλ απφ γεσγξαθηθά ζπζηήκαηα πιεξνθνξηψλ (Geographic Information 

Systems – GIS) [110]. 

Όπσο πξνέθπςε απφ ηελ αλάιπζε ησλ εξεπλψλ γηα ηελ αζθάιεηα ησλ Π ζηελ ελφηεηα 4.3.3, 

νη θίλδπλνη παξαβηάζεσλ αζθαιείαο πξνθαινχληαη θαηά θχξην ιφγν απφ ηνπο ηερληθνχο 

παξάγνληεο θηλδχλνπ θαη ε πιεηνςεθία ησλ νξγαληζκψλ θάζε θαηεγνξίαο δηεζλψο ζεσξεί ηελ 

αληηκεηψπηζε απηψλ ησλ παξαγφλησλ πξψηεο πξνηεξαηφηεηαο. πγθεθξηκέλα, ε πιεηνςεθία ησλ 

πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο ηείλεη λα πξνέξρεηαη απφ εμσηεξηθνχο παξάγνληεο νη νπνίνη 

πξαγκαηνπνηνχλ επηζέζεηο εθκεηαιιεπφκελνη ηερληθέο εππάζεηεο ησλ Π. Όπσο πξνέθπςε απφ 

ηελ αλάιπζε ηεο πξναλαθεξφκελεο ελφηεηαο ηα πεξηζηαηηθά αζθαιείαο πνπ πξνθαινχληαη απφ 

εζσηεξηθνχο παξάγνληεο βαίλνπλ ηα ηειεπηαία ρξφληα κεησκέλα εηδηθά αλ ιεθζεί ππφςε ν 

αληίθηππνο πνπ πξνθαινχλ κε βάζε ηνλ αξηζκφ ησλ πξνζβεβιεκέλσλ εγγξαθψλ. 

Ο κεγαιχηεξνο θίλδπλνο πνπ πξνθαιείηαη απφ ηνπο εζσηεξηθνχο παξάγνληεο αθνξά ηελ 

ακέιεηα ηνπ αλζξψπηλνπ παξάγνληα πνπ πξνθαιεί εππάζεηεο ζηα Π πξνο εθκεηάιιεπζε απφ κία 

εμσηεξηθή απεηιή. Όπσο φκσο πξνθχπηεη απφ ηηο κειέηεο πνπ αλαιχζεθαλ ζηελ ελφηεηα 4.3.3, ηα 

πεξηζηαηηθά πνπ πξνθαινχληαη απφ ηελ αλζξψπηλε ακέιεηα είλαη ζεκαληηθά ζρεδφλ απνθιεηζηηθά 

ιφγσ ηνπ αξηζκνχ ηνπο θαη πνιχ ιηγφηεξν ιφγσ ηεο επίπησζεο πνπ εθηηκάηαη φηη επηθέξνπλ. 

Τπνινγίδεηαη πσο ν αξηζκφο ησλ εγγξαθψλ πνπ πξνζβάιιεηαη απφ εμσηεξηθνχο παξάγνληεο, 

εθκεηαιιεπφκελνη εππάζεηεο ησλ Π πνπ πξνθαινχληαη απφ ακέιεηα, είλαη αξθεηά κηθξφηεξνο 

απφ ηηο επηζέζεηο πνπ εθκεηαιιεχνληαη εππάζεηεο πξνεξρφκελεο απφ ηνπο ηερληθνχο παξάγνληεο. 

Σέινο, ε πηζαλφηεηα θαη ν αληίθηππνο απφ θαθφβνπιεο πξάμεηο πξνεξρφκελεο απφ εζσηεξηθνχο 

παξάγνληεο ελφο νξγαληζκνχ, έρνπλ επίζεο κεησζεί δξαζηηθά ηα ηειεπηαία ρξφληα. 

πλεπψο, κε βάζε ηα παξαπάλσ, κπνξνχκε λα ζπλάγνπκε σο γεληθφ ζπκπέξαζκα πσο ην 

επίπεδν αζθαιείαο ελφο νξγαληζκνχ εμαξηάηαη θαηά θχξην ιφγν απφ ηνπο ιεηηνπξγηθνχο 

ελδνγελείο ζπζηεκηθνχο θηλδχλνπο νη νπνίνη απνηεινχληαη απφ ηνπο ηερληθνχο παξάγνληεο 
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θηλδχλνπ σο απηνί έρνπλ νξηζηεί ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο. Ο αλζξψπηλνο θαη ν 

θπζηθφο παξάγνληαο έρνπλ αζξνηζηηθά έλα κηθξφ πνζνζηφ επίδξαζεο θαη κπνξνχλ λα ιεθζνχλ 

ππφςε ζηελ κνληεινπνίεζε πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο σο κία επηπξφζζεηε ηπραία 

κεηαβιεηή. Με βάζε ηα παξαπάλσ ε παξαδνρή πνπ ιακβάλεηαη είλαη πσο, ππφ θαλνληθέο 

ζπλζήθεο, ε ηπραία απηή κεηαβιεηή δελ επηξξεάδεη ηα απνηειέζκαηα ηνπ κνληέινπ ζε ηέηνην 

βαζκφ πνπ λα αιινηψλεη ηα ζπκπεξάζκαηα πνπ πξνθχπηνπλ γηα ην επίπεδν αζθάιεηαο ησλ Π 

ελφο νξγαληζκνχ θαη γηα ην κέγεζνο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο
13

. 

6.4 Βαζικό μονηέλο ποζοηικοποίηζηρ ηηρ αζθάλειαρ με ηην σπήζη 

ζηοσαζηικών μεθόδυν 

6.4.1 Η σπήζη ζηοσαζηικών μεθόδυν ζηην αζθάλεια Π 

Η ρξήζε ζηνραζηηθψλ κεζφδσλ ζηελ κέηξεζε ηεο αζθάιεηαο ησλ Π κπνξεί λα νδεγήζεη ζηνλ 

αθξηβή πξνζδηνξηζκφ θαη ζηελ πνζνηηθνπνίεζε ηνπ ζπλνιηθνχ επηπέδνπ επηθηλδπλφηεηαο πνπ 

αληηκεησπίδεη έλαο νξγαληζκφο απφ ηελ πηνζέηεζε λέσλ ηερλνινγηψλ ζηελ δηαρείξηζε ηεο 

πιεξνθφξεζεο. Ο βαζηθφο ζηφρνο ηεο ρξήζεο ζηνραζηηθψλ κεζφδσλ, γηα ηελ πνζνηηθνπνίεζε ηνπ 

επηπέδνπ αζθαιείαο, είλαη ε πιεξνθφξεζε ηεο Γηεχζπλζεο Πιεξνθνξηθήο θαη ηεο αλψηεξεο 

Γηνίθεζεο ελφο νξγαληζκνχ ζρεηηθά κε ηελ αζθάιεηα κέζσ αληηθεηκεληθψλ θαη θαηαλνεηψλ 

απνηειεζκάησλ. Σν βαζηθφ ζπλεπψο πιενλέθηεκα πνπ επηηπγράλεηαη είλαη ε πιεξνθφξεζε γηα 

ηνπο θηλδχλνπο Π θαηά θχξην ιφγν κέζσ θαηαλνεηψλ αξηζκψλ θαη ιηγφηεξν κέζσ 

εμεηδηθεπκέλσλ επηζηεκνληθψλ πξνζεγγίζεσλ νη νπνίεο είλαη θαηαλνεηέο θπξίσο απφ ηα ζηειέρε 

ηεο Γηεχζπλζεο Πιεξνθνξηθήο. Οη ηειεπηαίνη, κέζσ αληηθεηκεληθψλ πνζνηηθψλ απνηειεζκάησλ, 

έρνπλ ηελ δπλαηφηεηα λα πείζνπλ ηελ αλψηεξε Γηνίθεζε ελφο νξγαληζκνχ γηα ηα απαηηνχκελα 

θεθάιαηα πνπ απαηηνχληαη πξνθεηκέλνπ γηα ηελ επίηεπμε ηνπ βέιηηζηνπ επηπέδνπ αζθαιείαο ησλ 

Π. 

Δπηπιένλ, ε επηθνηλσλία ησλ δεδνκέλσλ γηα ην επίπεδν αζθαιείαο, παξάιιεια κε ηελ 

θαηαλνεηή ππφζηαζε πνπ επηηπγράλεηαη, πξαγκαηνπνηείηαη ζε πην άκεζν ρξφλν. Δίλαη γεληθά 

παξαδεθηφ πσο νη αλαγθαίεο βειηηψζεηο γηα ηελ αζθάιεηα ελφο νξγαληζκνχ πξέπεη, εθηφο ηεο 

                                                      

13 Λφγσ ησλ αλαθεξζέλησλ ζηελ ζπγθεθξηκέλε ελφηεηα, ράξηλ ζπληνκίαο, ζην ππφινηπν ηεο παξνχζαο δηαηξηβήο ε 

αλαθνξά ζηνπο παξάγνληεο θηλδχλνπ ζα ηζνδπλακεί κε ηνπο ηερληθνχο παξάγνληεο θηλδχλνπ εθηφο θαη αλ δηαηππψλεηαη 

δηαθνξεηηθά. 
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αθξηβήο κέηξεζεο ηνπο, λα πινπνηνχληαη ζηνλ θαηάιιειν ρξφλν ψζηε, ηα απαξαίηεηα Π ελφο 

νξγαληζκνχ, λα εθηίζεληαη ζε θηλδχλνπο ζηνλ κηθξφηεξν δπλαηφ ρξφλν. πλνιηθά, κπνξνχκε λα 

πξνζδηνξίζνπκε ηα εμήο πιενλεθηήκαηα πνπ απνξξένπλ απφ ηελ ρξήζε ζηνραζηηθψλ κεζφδσλ 

ζηελ πξνζέγγηζε ηεο αζθάιεηαο ησλ Π: 

(1) Πξνζδηνξηζκφο κε κεγαιχηεξε αθξίβεηα ηεο αμίαο ησλ ζηνηρείσλ ελεξγεηηθνχ πνπ 

ζπλζέηνπλ ηα Π πνπ ρξεζηκνπνηεί έλαο νξγαληζκφο. 

(2) Πξνζδηνξηζκφο ηεο επαηζζεζίαο ησλ ζηνηρείσλ ελεξγεηηθνχ Π ζηηο εππάζεηεο πνπ 

πεξηιακβάλνπλ θαη ζε ηειηθή αλάιπζε ζηνπο θηλδχλνπο πνπ απεηινχλ ηεο 

απνηειεζκαηηθή ιεηηνπξγία ηνπο θαη ηελ αζθάιεηα ησλ δεδνκέλσλ πνπ δηαρεηξίδνληαη. 

(3) Πνζνηηθνπνίεζε κε αληηθεηκεληθά θξηηήξηα ηνπ επηπέδνπ αζθαιείαο κεκνλσκέλσλ 

ζηνηρείσλ ησλ Π ή ηνπ ζπλφινπ ησλ Π ελφο νξγαληζκνχ ζηελ δηάξθεηα ηνπ ρξφλνπ 

πξνθεηκέλνπ γηα ηελ απνηειεζκαηηθφηεξε θαη έγθαηξε πιεξνθφξεζε φισλ ησλ 

επηπέδσλ Γηνίθεζεο ελφο νξγαληζκνχ. 

(4) Αληηθεηκεληθή πνζνηηθνπνίεζε ηεο βαξχηεηαο πνπ έρεη θάζε παξάγνληαο θηλδχλνπ 

ζηνλ πξνζδηνξηζκφ ηνπ επηπέδνπ αζθαιείαο ελφο Π. Με ηελ ρξήζε ζηνραζηηθψλ 

κεζφδσλ θαη ηεο κεζνδνινγίαο ηεο εληξνπίαο έγηλε δπλαηή ε ελζσκάησζε ζην κνληέιν 

ηνπ ζπληειεζηή βαξχηεηαο γηα θάζε ηερληθφ παξάγνληα θηλδχλνπ κε πνζνηηθφ 

πξνζδηνξηζκφ αληί ηνπ πνηνηηθνχ πνπ αθνινπζεί ε πιεηνςεθία ησλ πθηζηάκελσλ 

κεζνδνινγηψλ. 

(5) Υξήζε ησλ κεηξήζεσλ γηα ην επίπεδν αζθάιεηαο ζε ζπγθεθξηκέλα ρξνληθά 

δηαζηήκαηα πξνθεηκέλνπ γηα ηνλ πξνζδηνξηζκφ ηεο πηζαλφηεηαο πξαγκάησζεο 

πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο ε νπνία απνηειεί κία απφ ηηο βαζηθέο 

παξακέηξνπο πνπ πξνζδηνξίδνπλ ην επίπεδν ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο 

πνπ αληηκεησπίδεη έλαο νξγαληζκφο ζε κία δεδνκέλε ρξνληθή ζηηγκή. Η εθκεηάιιεπζε 

ηνπ κνληέινπ πξνζδηνξηζκνχ ηνπ επηπέδνπ αζθαιείαο ησλ Π ελφο νξγαληζκνχ ζε 

δεδνκέλν ρξφλν σο κέηξν αλαθνξάο γηα ηελ πηζαλφηεηα πινπνίεζεο θηλδχλσλ 

παξαβηάζεσλ αζθαιείαο αλαιχεηαη εθηελψο ζην θεθάιαην 7 ηεο παξνχζαο δηαηξηβήο. 

Η αλάιπζε ηνπ NIST ζην [111] ηνλίδεη ην πξφβιεκα πνπ πξνθαιείηαη απφ ηελ εμάξηεζε ζε 

ππνθεηκεληθά θαη πνηνηηθήο θχζεσο δεδνκέλα γηα ηελ εθηίκεζε ησλ θηλδχλσλ ην νπνίν 
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ραξαθηεξίδεη ηελ πιεηνςεθία ησλ πθηζηάκελσλ κεζνδνινγηψλ πνζνηηθνπνίεζεο ηεο αζθάιεηαο. 

Η αλάιπζε απηή ππνζηεξίδεη ηελ ρξήζε ηζηνξηθψλ δεδνκέλσλ θαη ηελ εθαξκνγή θαηάιιεισλ 

ηερληθψλ αλάιπζεο γηα ηνλ πξνζδηνξηζκφ ησλ ηάζεσλ πνπ ραξαθηεξίδνπλ ηνπο θηλδχλνπο 

αζθαιείαο θαη ηηο αιιεινζπζρεηίζεηο πνπ έρνπλ. Δπίζεο, πξνηείλεη φηη ε βαζηθή εζηίαζε, κίαο 

κεζνδνινγίαο πνζνηηθνπνίεζεο ηεο αζθάιεηαο, πξέπεη λα είλαη ζηα ζηνηρεία ινγηζκηθνχ θαη 

ιηγφηεξν ζηηο θαηεγνξίεο εππαζεηψλ ή ζηηο κεκνλσκέλεο εππάζεηεο. 

Ο βαζηθφηεξνο ζηφρνο ηεο κεζνδνινγίαο πνπ αλαιχεηαη ζην παξφλ θεθάιαην είλαη ε 

πξνζπάζεηα επίιπζεο ηνπ πξνβιήκαηνο ηεο ππνθεηκεληθφηεηαο κε ηελ επίηεπμε 

αληηθεηκεληθφηεηαο ζε ηθαλνπνηεηηθφ επίπεδν. Η έξεπλα εζηηάδεηαη ζην επίπεδν ησλ ζπζηαηηθψλ 

ζηνηρείσλ ελφο ζπζηήκαηνο θαη πξνηείλεηαη ζπγθεθξηκέλε κεζνδνινγία γηα ηελ επεμεξγαζία 

ηζηνξηθψλ δεδνκέλσλ κε ζθνπφ ηελ δεκηνπξγία ελφο κνληέινπ πνζνηηθνπνίεζεο ηεο αζθάιεηαο ην 

νπνίν βαζίδεηαη ζηηο δνκέο θαη παξαδνρέο πνπ αλαιχνληαη ζηελ επφκελε παξάγξαθν. 

6.4.2 Βαζικό μονηέλο ποζοηικοποίηζηρ ηηρ αζθάλειαρ 

Πξνθεηκέλνπ γηα ηελ επίηεπμε ησλ πιενλεθηεκάησλ πνπ αλαθέξζεθαλ ζηελ πξνεγνχκελε 

παξάγξαθν, απφ ηεο πνζνηηθνπνίεζε ηεο αζθάιεηαο κέζσ ζηνραζηηθψλ κεζφδσλ, κπνξνχκε λα 

εηζάγνπκε ην παξαθάησ αξρηθφ κνληέιν ην νπνίν ζα απνηειέζεη ηε βάζε γηα ηελ αλάπηπμε ελφο 

νινθιεξσκέλνπ κνληέινπ πξνζέγγηζεο ηεο αζθάιεηαο θαη ην νπνίν πξνηάζεθε αξρηθψο ζην 

[112]: 

             ∫ ∏   ( )   
 
   

 

 
  (11) 

Η ηπραία κεηαβιεηή πνπ νξίδνπκε σο Sec_status αθνξά ην επίπεδν αζθαιείαο ην νπνίν 

ππνινγίδεηαη κέζσ νξηζκέλνπ ζηνραζηηθνχ νινθιεξψκαηνο. Σα φξηα ηνπ νινθιεξψκαηνο [0,t] 

ζέηνληαη απφ ηα ρξνληθά φξηα ηνπ δηαζηήκαηνο ζην νπνίν επηζπκνχκε λα ππνινγίζνπκε ην επίπεδν 

αζθαιείαο. Με    νξίδνπκε ηελ ζηνραζηηθή ζπλάξηεζε πνπ πεξηγξάθεη ηελ ζπκπεξηθνξά έθαζηνπ 

παξάγνληα θηλδχλνπ  . Σέινο, κε   νξίδνπκε ην ζχλνιν ησλ παξαγφλησλ θηλδχλνπ πνπ εηζάγνπκε 

ζην κνληέιν πξνθεηκέλνπ γηα ηνλ ππνινγηζκφ ηνπ επηπέδνπ αζθαιείαο πνπ επηθέξνπλ ζην ζχλνιν 

ηνπο. 
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Βαζηθφ ζηνηρείν ζηελ δνκή ηνπ παξαπάλσ κνληέινπ είλαη ν ζπλδπαζκφο ησλ παξαγφλησλ 

θηλδχλσλ πνπ πξαγκαηνπνηείηαη κέζσ ηνπ γηλνκέλνπ ηνπο. Με βάζε ηελ επηινγή απηή γίλνληαη νη 

εμήο παξαδνρέο: 

(1) Όηαλ έλαο παξάγνληαο θηλδχλνπ έρεη κεδεληθφ επίπεδν αζθαιείαο ηφηε ην ζχλνιν ηνπ 

ζπζηήκαηνο, ηνπ νπνίνπ απνηειεί αλαπφζπαζην κέξνο, ζεσξνχκε φηη έρεη κεδεληθφ 

επίπεδν αζθαιείαο. 

(2) Η πξνζζήθε ελφο επηπιένλ παξάγνληα θηλδχλνπ ζε έλα ζχζηεκα νδεγεί ζε δχν 

πηζαλέο θαηαζηάζεηο: Σν ηξέρνλ επίπεδν αζθαιείαο ηνπ ζπζηήκαηνο δελ επεξεάδεηαη 

ζηελ πεξίπησζε πνπ ν επηπιένλ παξάγνληαο έρεη άξηζην επίπεδν αζθαιείαο ην νπνίν 

ηζνχηαη κε ηελ κνλάδα. Σν ηξέρνλ επίπεδν αζθαιείαο ηνπ ζπζηήκαηνο κεηψλεηαη 

ζχκθσλα κε ηελ απφθιηζε πνπ έρεη ν επηπιένλ παξάγνληαο απφ ηελ κνλάδα. 

(3) Η ηξίηε παξαδνρή είλαη απφξξνηα ηεο δεχηεξεο θαη ζχκθσλα κε απηή έλαο επηπιένλ 

παξάγνληαο θηλδχλνπ δελ κπνξεί λα κεηψζεη ην ηξέρνλ επίπεδν αζθαιείαο ελφο 

ζπζηήκαηνο. 

(4) Οη παξάγνληεο θηλδχλνπ, πνπ απαξηίδνπλ έλα ζχζηεκα, είλαη αλεμάξηεηνη κεηαμχ ηνπο. 

Πξνθεηκέλνπ λα επεμεγεζεί ε πξψηε παξαδνρή κπνξνχκε λα αλαθέξνπκε πσο φηαλ έρνπκε 

ηελ αθξαία πεξίπησζε φπνπ έλαο παξάγνληαο θηλδχλνπ έρεη κεδεληθφ επίπεδν αζθαιείαο ηφηε ην 

ζχλνιν ηνπ ζπζηήκαηνο έρεη νπζηαζηηθά 100% πηζαλφηεηα λα δερζεί κία επηηπρεκέλε παξαβίαζε 

αζθαιείαο. Η βεβαηφηεηα φκσο ηεο πξνζβνιήο ελφο ζπζηήκαηνο θαηαξγεί ηνλ παξάγνληα 

θηλδχλνπ θαζψο ν θίλδπλνο, φπσο νξίζηεθε ζηελ ελφηεηα 2.2, αλαθέξεηαη ζηελ έιεπζε ελφο 

αβέβαηνπ γεγνλφηνο. Άξα ε παξαβίαζε ηνπ ζπζηήκαηνο ζεσξείηαη έλα βέβαην γεγνλφο ην νπνίν 

πιένλ δελ κπνξεί λα πξνζεγγηζηεί κέζσ ηεο έλλνηαο ηνπ θηλδχλνπ. πλεπψο, θαηαιήγνπκε ζην 

ζπκπέξαζκα πσο ζηελ αθξαία απηή πεξίπησζε έλα ζχζηεκα πξέπεη λα ζεσξεζεί φηη έρεη κεδεληθφ 

επίπεδν αζθαιείαο. 

Η δεχηεξε θαη ε ηξίηε παξαδνρή κπνξνχλ λα επεμεγεζνχλ ηαπηφρξνλα θαζψο θαη νη δχν 

βαζίδνληαη ζηελ θχζε ησλ ηερληθψλ παξαγφλησλ θηλδχλνπ. Όπσο αλαιχζεθε ζηελ ελφηεηα 2.4, νη 

θίλδπλνη παξαβηάζεσλ αζθαιείαο, πνπ πξνθαινχληαη κεηαμχ άιισλ απφ ηνπο ηερληθνχο 

παξάγνληεο θηλδχλνπ, είλαη αλφξγαλνη θίλδπλνη θαη σο εθ ηνχηνπ είλαη κε ζπκκεηξηθνί. Απηφ 

ζπλεπάγεηαη φηη κπνξνχλ λα πξνθαιέζνπλ κφλν αξλεηηθέο ζπλέπεηεο ζε έλαλ νξγαληζκφ. 
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πλεπψο, ε εηζαγσγή ελφο επηπιένλ παξάγνληα θηλδχλνπ ζε έλα ζχζηεκα ζηελ θαιχηεξε ησλ 

πεξηπηψζεσλ ζα αθήζεη ζην ίδην επίπεδν ην ηξέρνλ επίπεδν αζθαιείαο είηε γηαηί ν ζπγθεθξηκέλνο 

παξάγνληαο δελ πεξηιακβάλεη αθφκα θάπνηα δηαγλσζκέλε εππάζεηα, είηε γηαηί νη γλσζηέο 

εππάζεηεο έρνπλ πιήξσο αληηκεησπηζηεί κέζσ θαηάιιεισλ αληηκέηξσλ αζθαιείαο. 

Η ηέηαξηε παξαδνρή είλαη απαξαίηεηε πξνθεηκέλνπ γηα ηελ δεκηνπξγία ηνπ ζπγθεθξηκέλνπ 

κνληέινπ θαζψο ε χπαξμε αιιεινζπζρέηηζεο κεηαμχ ησλ παξακέηξσλ θηλδχλνπ δηαθνξνπνηεί 

ηειείσο ηελ καζεκαηηθή απεηθφληζε ηεο αζθάιεηαο. Η θχζε ησλ επηιεγκέλσλ παξακέηξσλ 

θηλδχλνπ φκσο νδεγεί ηελ ζεσξεηηθή ππφζηαζε ηεο ζπγθεθξηκέλεο παξαδνρήο. Δίλαη έλα 

επηπιένλ πιενλέθηεκα πνπ επηηπγράλεηαη κέζσ ηεο ρξήζεο ησλ ζπγθεθξηκέλσλ παξακέηξσλ 

θηλδχλνπ. Μπνξνχκε λα ζεσξήζνπκε πσο ην επίπεδν αζθαιείαο πξντφλησλ αθφκα θαη ηνπ ίδηνπ 

θαηαζθεπαζηή, πνπ φκσο επηηεινχλ δηαθνξεηηθέο ιεηηνπξγίεο, είλαη αλεμάξηεην κεηαμχ ηνπο. 

Σέινο, απφ ηα παξαπάλσ πξνθχπηεη πσο ε ηπραία κεηαβιεηή Sec_status κπνξεί λα ιάβεη ηηκέο 

κεηαμχ ηνπ κεδελφο θαη ηεο κνλάδνο. Όηαλ είλαη ίζε κε ηελ κνλάδα ηφηε έλα ζχζηεκα ζεσξείηαη 

απφιπηα αζθαιέο θαη εμαηξεηηθά απίζαλε ε πεηπρεκέλε πξνζβνιή ηνπ απφ θάπνηα πεγή απεηιήο. 

Η ηδεαηή απηή πεξίπησζε επηηπγράλεηαη κφλν φηαλ φια ηα ζπζηαηηθά κέξε ελφο ζπζηήκαηνο 

έρνπλ επίπεδν αζθαιείαο ίζν κε ηελ κνλάδα. Σν γεγνλφο φηη ε κέγηζηε αζθάιεηα επηηπγράλεηαη 

κφλν φηαλ ην ζχλνιν ησλ επηκέξνπο παξαγφλησλ έρεη πςειή αζθάιεηα ελψ έλα ρακειφ επίπεδν 

αζθαιείαο κπνξεί λα πξνθιεζεί απφ έλαλ κεκνλσκέλν παξάγνληα, ηνλίδεη ηελ δπζθνιία επίηεπμεο 

ελφο απνδεθηνχ επηπέδνπ αζθαιείαο γηα έλα ζχζηεκα θαη ηαπηφρξνλα ηελ επθνιία κείσζεο ηνπ ζε 

εμαηξεηηθά ρακειά επίπεδα. 

ηηο επφκελεο ελφηεηεο αλαιχεηαη ε πεξαηηέξσ δηακφξθσζε ηνπ αξρηθνχ πξνηεηλφκελνπ 

κνληέινπ. Αξρηθψο αλαιχεηαη ε κεζνδνινγία ππνινγηζκνχ ηνπ ζπληειεζηή βαξχηεηαο κε ηελ 

ρξήζε ηεο ζηαζκηζκέλεο εληξνπίαο πιεξνθφξεζεο. ηελ ζπλέρεηα παξαζέηεηαη ε αλάιπζε ηεο 

θαηαλνκήο πηζαλνηήησλ ησλ εππαζεηψλ πνπ παξνπζηάδνπλ νη παξάγνληεο θηλδχλνπ. Σέινο 

αλαιχεηαη ην πξνηεηλφκελν κνληέιν πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο κε βάζε ηα 

απνηειέζκαηα ηεο εκπεηξηθήο αλάιπζεο ησλ δεδνκέλσλ πνπ παξέρνληαη απφ ηηο βάζεηο 

θαηαγξαθήο εππαζεηψλ αλνηθηνχ θψδηθα. 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

173 

 

6.5 Υπήζη ηηρ ζηαθμιζμένηρ ενηοπίαρ ζηο ςπολογιζμό ηος ζςνηελεζηή 

βαπύηηηαρ ηυν παπαγόνηυν κινδύνος 

ηελ ζπγθεθξηκέλε ελφηεηα αλαιχεηαη ε κεζνδνινγηθή πξνζέγγηζε πνπ αθνινπζήζεθε γηα ηνλ 

αληηθεηκεληθφ πξνζδηνξηζκφ ησλ ζπληειεζηψλ βαξχηεηαο ησλ ηερληθψλ παξαγφλησλ θηλδχλνπ πνπ 

κεηέρνπλ ζηελ ζχλζεζε ελφο Π γηα ην νπνίν επηρεηξείηαη πξνζέγγηζε ηνπ επίπεδνπ αζθαιείαο ζε 

κία δεδνκέλε ρξνληθή ζηηγκή. Η πξνζέγγηζε βαζίδεηαη ζηελ εληξνπία πιεξνθφξεζεο ε νπνία 

απνηειεί κία απφ ηηο ζεκειηψδεο έλλνηεο ηεο Πιεξνθνξηθήο. ηελ πξψηε παξάγξαθν 

πεξηγξάθεηαη ε ζπγθεθξηκέλε έλλνηα θαη αλαιχεηαη ε κνξθή κε ηελ νπνία ρξεζηκνπνηήζεθε απφ 

ηελ παξνχζα εξεπλεηηθή πξνζπάζεηα. ηελ επφκελε παξάγξαθν αλαιχεηαη ν ππνινγηζκφο ηεο 

πηζαλφηεηαο εκθάληζεο ησλ εππαζεηψλ θαζψο απνηειεί βαζηθφ ζπζηαηηθφ ζηνηρείν γηα ηνλ 

πξνζδηνξηζκφ ηεο εληξνπίαο. ηηο επφκελεο δχν παξαγξάθνπο αλαιχεηαη ε ζηαδηαθή αλάπηπμε 

ηεο κεζνδνινγίαο ππνινγηζκνχ ησλ ζπληειεζηψλ βαξχηεηαο ησλ παξαγφλησλ θηλδχλνπ. 

6.5.1 Δνηποπία πληποθόπηζηρ 

Η έλλνηα ηεο εληξνπίαο ρξεζηκνπνηήζεθε θαηά ηελ δεκηνπξγία ηνπ πξνηεηλφκελνπ κνληέινπ 

πξνθεηκέλνπ γηα ηνλ πνζνηηθφ πξνζδηνξηζκφ ηνπ ζπληειεζηή βαξχηεηαο γηα θάζε παξάγνληα 

ηερληθνχ θηλδχλνπ κέζα ζε έλα Π. Η ρξήζε ηεο ζπγθεθξηκέλεο κεζνδνινγίαο, ζε ζπλδπαζκφ κε 

ηελ ρξήζε ζηνραζηηθψλ κεζφδσλ, έδσζε ηελ δπλαηφηεηα γηα ηελ πνζνηηθή απφδνζε ηεο 

επίδξαζεο θάζε δηαθξηηνχ ζηνηρείνπ ελφο Π ζηελ αζθάιεηα ηνπ. Ο θχξηνο ζθνπφο ηεο ρξήζεο 

ηεο εληξνπίαο ήηαλ, εθηφο απφ ηελ πνζνηηθή απφδνζε ηεο αζθάιεηαο, ε επίηεπμε 

αληηθεηκεληθφηεηαο ζηα απνηειέζκαηα πνπ επηθέξεη ην ηειηθφ κνληέιν. 

Ο Shannon εηζήγαγε ηελ έλλνηα ηεο εληξνπίαο ζηελ ζεσξία πιεξνθνξηψλ κε ζθνπφ ηελ 

επίηεπμε καζεκαηηθήο κνληεινπνίεζεο ηεο επηθνηλσλίαο ζην άξζξν ηνπ κε ην νπνίν ζεσξείηαη φηη 

δεκηνχξγεζε ηελ ζεσξεία πιεξνθνξηψλ (information theory) [113]. Η έλλνηα ηελ εληξνπίαο ήηαλ 

ήδε ζε ρξήζε ζε άιινπο θιάδνπο επηζηεκψλ θαη ν Shannon δηαπίζησζε ηελ ζπζρέηηζε πνπ έρεη ε 

ζεξκνδπλακηθή εληξνπία (thermodynamic entropy) κε ηελ εληξνπία πιεξνθφξεζεο (informational 

entropy). Με ηελ ρξήζε ηεο εληξνπίαο γίλεηαη πνζνηηθνπνίεζε ηνπ πιεξνθνξηαθνχ πεξηερνκέλνπ 

πνπ πεξηέρεη έλα κήλπκα κέζσ ηνπ νπνίνπ επηθνηλσλείηαη ε πξαγκάησζε ελφο γεγνλφηνο. Η 

ηδηφηεηα ηνπ πιεξνθνξηαθνχ πεξηερνκέλνπ ζηελ νπνία εζηηάδεηαη ην ελδηαθέξνλ είλαη ε 

«έθπιεμε» πνπ πξνθαιεί. ηελ αξρηθή ηεο κνξθή ε «έθπιεμε» είλαη αληηζηξφθσο αλάινγε κε ηελ 
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πηζαλφηεηα εκθάληζεο ηνπ γεγνλφηνο πνπ επηθνηλσλείηαη κέζσ ηνπ πιεξνθνξηαθνχ κελχκαηνο 

πνπ ηελ πξνθαιεί. Τπνινγίδνληαο ηελ κέζε έθπιεμε πνπ πξνθαιεί έλα πιήζνο γεγνλφησλ 

ιακβάλνπκε έλα κέηξν ηεο αβεβαηφηεηαο. 

πλεπψο, ε εληξνπία πιεξνθφξεζεο είλαη έλα κέηξν είηε ηεο αβεβαηφηεηαο πνπ πξνθαιεί ε 

ζπκπεξηθνξά κίαο ηπραίαο κεηαβιεηήο πξηλ απφ ηνλ πξνζδηνξηζκφ ηεο, είηε ηεο κέζεο 

αβεβαηφηεηαο πνπ αθαηξείηαη αθνχ επηηεπρζεί ν πξνζδηνξηζκφο ηεο. Ο νξηζκφο απηφο ηεο 

εληξνπίαο
14

 ζηελ νπζία ζεσξεί ηελ έλλνηα ηεο πιεξνθνξίαο ηαπηφζεκε κε ηελ αβεβαηφηεηα. 

Θεσξψληαο Υ κία ηπραία κεηαβιεηή θαη p(x) ηελ θαηαλνκή πηζαλφηεηαο πνπ αθνινπζεί έρνπκε 

ηνλ αθφινπζν ηχπν γηα ηελ εληξνπία: 

 ( )   ∑  ( )     ( )  (12) 

Καζψο ν ινγάξηζκνο     ( ) ζηνλ ηχπν 12 είλαη αξλεηηθφο θαη ε εληξνπία πξέπεη εμ νξηζκνχ 

λα είλαη ζεηηθή ηνπνζεηείηαη ην αξλεηηθφ πξφζεκν ζηελ αξρή ηνπ ηχπνπ. Η επηινγή ηεο βάζεο ηνπ 

ινγαξίζκνπ δελ έρεη ζεκαζία γηα ην κεγαιχηεξν πιήζνο ησλ εθαξκνγψλ πνπ κπνξεί λα ιάβεη θαη 

πξαγκαηνπνηείηαη αλάινγα κε ηελ θαηάζηαζε πνπ απνζθνπεί λα πεξηγξάςεη. Μία ζπλήζεο 

επηινγή είλαη ε βάζε 2, ε νπνία νδεγεί ζηελ δπαδηθή εληξνπία θαη ηε κέηξεζε ηεο αβεβαηφηεηαο 

ζε δπαδηθά ςεθία (bits). πλεπψο, ε εξκελεία γηα ην πξνζδηνξηδφκελν κέγεζνο ηεο εληξνπίαο 

εμαξηάηαη απφ ηελ θχζε ηεο ηπραίαο κεηαβιεηήο, ηελ ζπκπεξηθνξά ηεο νπνίαο επηρεηξεί λα 

πεξηγξάςεη. 

6.5.2 Τπολογιζμόρ πιθανόηηηαρ εμθάνιζηρ εςπαθειών ζςγκεκπιμένος 

επίπεδος επίπηυζηρ 

Σα ζηνηρεία εππαζεηψλ πνπ αληιήζεθαλ απφ ηηο βάζεηο OSVDB θαη NVD επηθεληξψζεθαλ 

θπξίσο ζηνπο θαηαζθεπαζηέο ινγηζκηθνχ Microsoft θαη Oracle ιφγσ ηεο κεγάιεο πηνζέηεζεο ησλ 

πξντφλησλ ηνπο απφ ηνπο νξγαληζκνχο παγθνζκίσο θαζψο θαη ησλ δηαθνξεηηθψλ πξντφλησλ πνπ 

πξνζθέξνπλ εθ ησλ νπνίσλ ηα πεξηζζφηεξα ρξεζηκνπνηνχληαη ρξφληα απφ ηελ αγνξά θαη έρεη ήδε 

                                                      

14 ην ππφινηπν ηεο παξνχζαο δηαηξηβήο, ράξηλ ζπληνκίαο, ν φξνο εληξνπία πιεξνθφξεζεο ζα απνθαιείηαη απιά 

εληξνπία. 
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δεκηνπξγεζεί έλαο ζεκαληηθφο αξηζκφο εθδφζεσλ. Σα δεδνκέλα πνπ αληιήζεθαλ, θαη απφ ηηο δχν 

βάζεηο, αθνξνχλ έλαλ ρξνληθφ νξίδνληα 20 εηψλ. 

Αξρηθψο, έγηλε κέηξεζε ηνπ αξηζκνχ ησλ εππαζεηψλ πνπ ζσξεπηηθά έρεη εκθαλίζεη θάζε 

πξντφλ ινγηζκηθνχ, γηα ην νπνίν αληιήζεθαλ ζηνηρεία. ηελ ζπλέρεηα θάζε εππάζεηα, πνπ 

θαηαγξάθηεθε γηα θάζε πξντφλ ινγηζκηθνχ, ηαμηλνκήζεθε κε βάζε ην επίπεδν επίπησζεο πνπ 

πξνζδηνξίζηεθε απφ ηα ζηνηρεία πνπ παξέρνπλ νη δχν βάζεηο. πγθεθξηκέλα, ε OSVDB 

ρξεζηκνπνηεί πνηνηηθή κεζνδνινγία ηαμηλφκεζεο ησλ εππαζεηψλ φπνπ ε επίπησζε πξνζδηνξίδεηαη 

κέζσ κίαο θιίκαθαο ηξηψλ επηπέδσλ: None, partial, complete. Η NVD ρξεζηκνπνηεί ηελ 

κεζνδνινγία CVSS v2 ην νπνίν, φπσο αλαθέξζεθε πξνγελέζηεξα, ρξεζηκνπνηείηαη πιένλ θαη απφ 

ηελ OSVDB. Καζψο ε NVD ρξεζηκνπνηεί ηελ ζπγθεθξηκέλε κεζνδνινγία απφ ηελ ζχζηαζεο ηεο, 

ην ζχλνιν ησλ δεδνκέλσλ ηεο παξνπζηάδεη νκνηνγέλεηα ζηελ ηαμηλφκεζε ησλ εππαζεηψλ κε βάζε 

ην επίπεδν επίπησζεο. Δπηπιένλ, ε CVSS v2 είλαη κία επξέσο αλαγλσξηζκέλε θαη ζε κεγάιν 

βαζκφ αληηθεηκεληθή κεζνδνινγία ηαμηλφκεζεο ησλ εππαζεηψλ. Γηα ηνπο παξαπάλσ ιφγνπο ηα 

δεδνκέλα επίπησζεο ησλ εππαζεηψλ αληιήζεθαλ θαηά θχξην ιφγν απφ ηελ βάζε NVD. 

Υξεζηκνπνηψληαο ηα πξναλαθεξφκελα δεδνκέλα, πξνζδηνξίζηεθε ε πηζαλφηεηα εκθάληζεο 

εππαζεηψλ ελφο ζπγθεθξηκέλνπ επηπέδνπ επίπησζεο κε βάζε ηνλ παξαθάησ ηχπν [40]: 

   
                                     

                                        
  (13) 

Με   νξίδεηαη ην επίπεδν επίπησζεο κίαο εππάζεηαο κε βάζε ηηο πνηνηηθέο θαη πνζνηηθέο 

κεζνδνινγίεο πνπ αλαθέξζεθαλ πξνγελέζηεξα. Σν ζχλνιν ησλ εππαζεηψλ γηα θάζε 

πξνζδηνξηδφκελν επίπεδν επίπησζεο, δχλαηαη λα αλαθέξεηαη ζε κεκνλσκέλα πξντφληα ινγηζκηθνχ 

ζπγθεθξηκέλσλ εθδφζεσλ ή ζην ζχλνιν ησλ πξντφλησλ ελφο θαηαζθεπαζηή ινγηζκηθνχ αλαιφγσο 

ηνπ επηπέδνπ αλάιπζεο πνπ επηρεηξείηαη. 

6.5.3 Απσικόρ ςπολογιζμόρ ηος ζςνηελεζηή βαπύηηηαρ ηυν παπαγόνηυν 

κινδύνος 

Αθνχ πξνζδηνξίζηεθε, κε βάζε ηα δεδνκέλα πνπ αληιήζεθαλ απφ ηηο πξναλαθεξφκελεο 

αλνηθηέο βάζεηο δεδνκέλσλ θαη ηνλ ηχπν 13, ε πηζαλφηεηα εκθάληζεο εππαζεηψλ γηα θάζε επίπεδν 

επίπησζεο, ην επφκελν βήκα ήηαλ λα πξνζεγγηζηεί ν ζπληειεζηήο βαξχηεηαο πνπ έρεη θάζε 
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παξάγνληαο θηλδχλνπ ζε έλα Π. Η ρξήζε ηνπ ζπληειεζηή βαξχηεηαο είλαη αλαγθαία 

πξνθεηκέλνπ γηα ηελ πνηνηηθή αμηνιφγεζε θάζε εππάζεηαο, θαη ζε επξχηεξε δηάζηαζε, ηελ 

πνηνηηθή αμηνιφγεζε ηνπ ζπλφινπ ησλ εππαζεηψλ πνπ εκθαλίδεη έλαο παξάγνληαο θηλδχλνπ. Η 

παξάβιεςε ρξήζεο ηνπ ζπληειεζηή βαξχηεηαο ζα νδεγνχζε ζηελ ζεψξεζε ηεο ζεκαληηθφηεηαο 

πνπ δηαθαηέρεη έλαο παξάγνληαο θηλδχλνπ ζε έλα Π κε βάζε ηνλ ζσξεπηηθφ αξηζκφ εππαζεηψλ 

πνπ έρεη εκθαλίζεη. Πξνγξάκκαηα ινγηζκηθνχ πνπ είηε είλαη ζηελ αγνξά γηα έλα ζρεηηθά κεγάιν 

αξηζκφ εηψλ, είηε είλαη ζε ρξήζε απφ κεγάιν κέξνο ηεο αγνξάο ή ιφγσ θαη ησλ δχν απηψλ 

παξαγφλησλ, ζπλήζσο εκθαλίδνπλ πςειά κεγέζε εππαζεηψλ. πλεπψο, ε έιιεηςε ρξήζεο κίαο 

ελαιιαθηηθήο κεζνδνινγίαο πξνζέγγηζεο ηεο βαξχηεηαο θάζε παξάγνληα θηλδχλνπ, ζα νδεγνχζε 

ηερληθνχο παξάγνληεο κε ηα πξναλαθεξφκελα ραξαθηεξηζηηθά λα ζεσξνχληαη κεγαιχηεξεο 

ζπνπδαηφηεηαο απνθιεηζηηθά ιφγσ ηνπ ζσξεπηηθνχ αξηζκνχ ησλ εππαζεηψλ πνπ δηαρξνληθά έρνπλ 

εκθαλίζεη. 

Σν απνηέιεζκα απηήο ηεο ζεψξεζεο ζα ήηαλ αγλφεζε ζεκαληηθήο πιεξνθφξεζεο πνπ καο 

παξέρνπλ ηα θαηαγεγξακκέλα δεδνκέλα ησλ βάζεσλ πνπ ρξεζηκνπνηήζεθαλ. θνπφο ηεο έξεπλαο 

ήηαλ ε δεκηνπξγία κίαο κεζνδνινγίαο φπνπ ε βαξχηεηα πνπ απνδίδεηαη ζε θάζε παξάγνληα 

θηλδχλνπ λα ιακβάλεη ππφςε, εθηφο ηνπ αξηζκνχ ησλ εππαζεηψλ πνπ εκθαλίδεη θάζε παξάγνληαο, 

ην ζρεηηθφ επίπεδν επίπησζεο πνπ εκθαλίδνπλ νη επηπηψζεηο απηέο. Η βαξχηεηα πνπ απνδίδεηαη 

ζηηο εππάζεηεο θάζε παξάγνληα θηλδχλνπ δχλαηαη λα πξνέιζεη είηε: 

(α) Μέζσ ηεο πνηνηηθήο ηαμηλφκεζεο πνπ αθνινπζεί ε OSVDB θαη αλαιχζεθε ζηελ 

ελφηεηα 6.2.2. Η ζπγθεθξηκέλε ηαμηλφκεζε απνδίδεη ηξία επίπεδα βαξχηεηαο γηα ηηο 

εππάζεηεο πνπ θαηαγξάθεη. Μπνξνχκε λα αληηζηνηρήζνπκε έλαλ αξηζκφ ζε θάζε έλα 

επίπεδν ηαμηλφκεζεο σο αθνινχζσο: None – 0, Partial – 3, Complete – 10 [40]. 

(β) Μέζε ηεο πνζνηηθήο ηαμηλφκεζεο πνπ αθνινπζεί ε NVD ε νπνία απφ ηελ έλαξμε 

ιεηηνπξγίαο ηεο ρξεζηκνπνηεί ηελ κεζνδνινγία ηαμηλφκεζεο CVSS v2. Η κεζνδνινγία 

απηή είλαη επξέσο απνδεθηή απφ δεκφζηνπο θαη ηδησηηθνχο νξγαληζκνχο ζε παγθφζκην 

επίπεδν. Δπίζεο, ην γεγνλφο φηη απνθέξεη πνζνηηθά απνηειέζκαηα ηελ θαζηζηά 

πεξηζζφηεξν επηζπκεηή, ζε ζρέζε κε ηελ πξναλαθεξφκελε πνηνηηθή ηαμηλφκεζε, 

πξνθεηκέλνπ γηα ηελ δηαηήξεζε ηεο αληηθεηκεληθφηεηαο ηνπ πξνηεηλφκελνπ κνληέινπ. 
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Πξνθεηκέλνπ γηα ηελ επαξθή θαη αληηθεηκεληθή απνηχπσζε ηεο πιεξνθφξεζεο, ζρεηηθά κε ηελ 

βαξχηεηα επίπησζεο πνπ ραξαθηεξίδεη θάζε εππάζεηα θαη ζε ζπλνιηθφ επίπεδν ηελ βαξχηεηα 

επίπησζεο πνπ ραξαθηήξηδε θάζε παξάγνληα θηλδχλνπ, ρξεζηκνπνηήζεθε ε εληξνπία φπσο 

αλαιχζεθε ζηελ ελφηεηα 6.5.1. Υξεζηκνπνηψληαο ηνπο ζπληειεζηέο βαξχηεηαο, φπσο 

αλαθέξζεθαλ παξαπάλσ, γηα θάζε επίπεδν επίπησζεο   θαζψο θαη ηηο αληίζηνηρεο πηζαλφηεηεο πνπ 

ππνινγίδνληαη βάζε ηνπ ηχπνπ 13 κπνξνχκε λα θαηαιήμνπκε ζηνλ αθφινπζν αλαζεσξεκέλν ηχπν 

γηα ηνλ βαζηθφ κνληέιν ηεο εληξνπίαο θαηά Shannon: 

 ( )   (                   )   ∑        (  )
 
     (14) 

Όπνπ ην  ( ) αληηπξνζσπεχεη ηνλ ζπλνιηθφ ζπληειεζηή βαξχηεηαο γηα θάζε ηπραία 

κεηαβιεηή   ε νπνία κε ηελ ζεηξά ηεο αληηπξνζσπεχεη ην επίπεδν αζθαιείαο θάζε παξάγνληα 

θηλδχλνπ. Αθνινχζσο,   είλαη ην επίπεδν επίπησζεο, φπσο ήδε έρεη νξηζηεί, θαη ιακβάλεη ηηκέο 

απφ 1 έσο  . Δπίζεο,    θαη    είλαη ν ζπληειεζηήο βαξχηεηαο ηνπ ζπλφινπ ησλ εππαζεηψλ 

επηπέδνπ επίπησζεο   θαη ε πηζαλφηεηα εκθαληζεο ηνπ αληηζηνίρσο. πλεπψο, ν ζπληειεζηήο 

βαξχηεηαο ελφο παξάγνληα θηλδχλνπ νξίδεηαη σο ε ζηαζκηζκέλε εληξνπία ηνπ ζπλφινπ ησλ 

εππαζεηψλ πνπ έρνπλ θαηαγξαθηεί γηα θάζε επίπεδν επίπησζεο κε ζηάζκηζε ηνλ ζπληειεζηή 

βαξχηεηαο πνπ πξνζδηνξίδεηαη γηα θάζε επίπεδν. Ο ζπληειεζηήο βαξχηεηαο ελφο παξάγνληα 

θηλδχλνπ νξίδεηαη σο αθνινχζσο: 

    ∑        (  )
 
     (15) 

Θέηνπκε σο    ην επίπεδν ηνπ ζπληειεζηή βαξχηεηαο γηα θάζε   παξάγνληα θηλδχλνπ. Με ηνλ 

παξαπάλσ ηχπν επηηπγράλεηαη κία ακεξφιεπηε πξνζέγγηζε ηνπ ζπληειεζηή βαξχηεηαο 

ιακβάλνληαο ππφςε ηαπηφρξνλα ηηο δχν βαζηθέο παξακέηξνπο πνπ πξνζδηνξίδνπλ ηελ έλλνηα ηνπ 

θηλδχλνπ: Σελ ζπρλφηεηα ελφο αβέβαηνπ δπζάξεζηνπ γεγνλφηνο θαη ηελ επίπησζε πνπ δχλαηαη λα 

επηθέξεη. ηελ πεξίπησζε ησλ ηερληθψλ παξαγφλησλ θηλδχλνπ ην δπζάξεζην γεγνλφο ηζνδπλακεί 

κε κία εππάζεηα γηα ηελ νπνία πξνζεγγίδεηαη ε πηζαλφηεηα εκθάληζεο θαζψο θαη ην επίπεδν 

επίπησζεο πνπ κπνξεί λα επηθέξεη. 

6.5.4 Διζαγυγή ηηρ παπαμέηπος ηος σπόνος ζηοςρ ζςνηελεζηέρ βαπύηηηαρ 

Ο ηχπνο 15, βάζε ηνπ νπνίνπ πξνζδηνξίδεηαη ν ζπληειεζηήο βαξχηεηαο θάζε παξάγνληα 

θηλδχλνπ, εκπεξηέρεη ηηο παξακέηξνπο ηεο πηζαλφηεηαο εκθάληζεο θαη ηνπ επηπέδνπ επίπησζεο 
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ησλ εππαζεηψλ αιιά δελ ιακβάλεη ππφςε ηελ δπλακηθφηεηα ησλ ζπγθεθξηκέλσλ παξακέηξσλ 

ζηνλ ρξφλν. Γελ είλαη ξεαιηζηηθφ λα ππνηεζεί πσο ν ζπληειεζηήο βαξχηεηαο ελφο πξντφληνο 

ινγηζκηθνχ παξακέλεη ζηαηηθφο ζηελ δηάξθεηα ηνπ θχθινπ δσήο ηνπ ζπγθεθξηκέλνπ πξντφληνο. Ο 

ιφγνο έγθεηηαη ζην γεγνλφο πσο ην ζχλνιν ησλ εππαζεηψλ ινγηζκηθνχ ππάγεηαη θαη απηφ ζε έλα 

ζπγθεθξηκέλν θχθιν δσήο ν νπνίνο πεξηιακβάλεη ηέζζεξα ζηάδηα: (α) ηάδην αλαθάιπςεο, (β) 

ζηάδην γλσζηνπνίεζεο, (γ) ζηάδην εθκεηάιιεπζεο θαη (δ) ζηάδην αληηκεηψπηζεο. 

Κάζε ζηάδην ραξαθηεξίδεηαη απφ θηλδχλνπο δηαθνξεηηθνχ επηπέδνπ θαη κνξθήο. Σν ρξνληθφ 

δηάζηεκα πνπ κεζνιαβεί απφ ηελ έλαξμε ηνπ ζηαδίνπ εθκεηάιιεπζεο έσο ηε ιήμε ηνπ ζηαδίνπ 

αληηκεηψπηζεο αλαθέξεηαη σο «παξάζπξν έθζεζεο» (window of exposure). Σν επίπεδν ηεο 

επίπησζεο πνπ επηθέξεη κία εππάζεηα, ζε απηφ ην ρξνληθφ κέξνο ηνπ θχθινπ χπαξμεο ηεο, είλαη ην 

κέγηζην. Αθνχ νινθιεξσζεί ην ζηάδην αληηκεηψπηζεο, ην επίπεδν επίπησζεο κίαο εππάζεηαο 

κεηψλεηαη δξαζηηθά. Οπζηαζηηθά ε ηαμηλφκεζε πνπ πξαγκαηνπνηείηαη απφ ηηο βάζεο θαηαρψξεζεο 

ησλ εππαζεηψλ ρξεζηκνπνηεί ην κέγηζην επίπεδν επίπησζεο πνπ δχλαηαη λα επηθέξεη κία εππάζεηα 

κέζα ζηα ρξνληθά φξηα ηνπ πξναλαθεξφκελνπ παξαζχξνπ έθζεζεο. 

πλεπψο, θαηά ηελ κνληεινπνίεζε ηνπ ζπληειεζηή βαξχηεηαο θάζε παξάγνληα θηλδχλνπ, 

πξέπεη λα ιεθζεί ππφςε ε δηάξθεηα χπαξμεο ησλ εππαζεηψλ πνπ εκθαλίδεη. Οξίδνπκε κε   ηνλ 

αξηζκφ ησλ εηψλ πνπ κία εππάζεηα επηπέδνπ επίπησζεο   έρεη αλαθαιπθζεί θαη πθίζηαηαη ζηελ 

αγνξά. Πξνθεηκέλνπ λα απνηππσζεί ε αληηζηξφθσο αλάινγε ζρέζε πνπ ππνζέηνπκε κεηαμχ ηνπ 

ρξφλν χπαξμεο κίαο εππάζεηαο θαη ηελ επίπησζεο πνπ δχλαηαη λα επηθέξεη ν ηχπνο 15 

ηξνπνπνηείηαη σο εμήο: 

    ∑ ∑            (   )
 
   

 
     (16) 

Όπνπ κε   νξίδεηαη ν αξηζκφο ησλ εηψλ πνπ έλα πξντφλ βξίζθεηαη ζηελ αγνξά ην νπνίν 

ζπκπίπηεη κε ηνλ κέγηζην ρξφλν δσήο πνπ κπνξεί λα έρεη κία εππάζεηα ζε έλα πξντφλ. Ο ηειεζηήο 

    πξνζδηνξίδεη ηελ πξναλαθεξψκελε αληίζηξνθε ζρέζε κεηαμχ ηνπ επηπέδνπ επίπησζεο κίαο 

εππάζεηαο θαη ηνπ ρξφλνπ χπαξμεο ηεο. Η κεηαβιεηή     αλαθέξεηαη ζηελ πηζαλφηεηα εκθάληζεο 

εππαζεηψλ επηπέδνπ επίπησζεο   πνπ έρνπλ εκθαληζηεί ζηελ αγνξά   έηε θαη νξίδεηαη κε ηνλ 

αθφινπζν ηχπν ν νπνίνο βαζίδεηαη ζηνλ ηχπν 13: 

    
                                                         

                                       
  (17) 
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Οπζηαζηηθά ην ζχλνιν ησλ πηζαλνηήησλ     απνηεινχλ ζηνηρεία κίαο κήηξαο ηεο νπνίαο νη 

δηαζηάζεηο είλαη       ήηνη ν αξηζκφο ησλ επηπέδσλ επίπησζεο ζηα νπνία επηκεξίδνληαη νη 

εππάζεηεο ελφο παξάγνληα θηλδχλνπ   κε ηνλ αξηζκφ ησλ εηψλ πνπ βξίζθεηαη ν παξάγνληαο 

θηλδχλνπ ζηελ αγνξά. Κάζε ζηνηρείν ηεο κήηξαο είλαη ε πξνζδηνξηζκέλε πηζαλφηεηα εκθάληζεο 

εππαζεηψλ ζπγθεθξηκέλνπ επηπέδνπ επίπησζεο θαη κε ζπγθεθξηκέλν ρξφλν δηάξθεηαο χπαξμεο. 

Η παξάκεηξνο ηνπ ρξφλνπ κπνξεί λα ελζσκαησζεί ζηνλ πξνζδηνξηζκφ ηνπ ζπληειεζηή 

βαξχηεηαο θάζε παξάγνληα θηλδχλνπ κε κία αθφκα δηάζηαζε: Σν επίπεδν ρξήζεο ελφο ινγηζκηθνχ 

κέζα ζε έλα Π ζηελ δηάξθεηα δσήο ηνπ ζπγθεθξηκέλνπ πξντφληνο. Σν επίπεδν ρξήζεο ελφο 

ινγηζκηθνχ πξντφληνο κπνξεί λα ζεσξεζεί σο έλαο θξίζηκνο παξάγνληαο γηα ηελ επίδξαζε πνπ 

επηθέξεη σο παξάγσλ θηλδχλνπ ζηνλ πξνζδηνξηζκφ ηνπ επηπέδνπ αζθαιείαο γηα ην ζχζηεκα ζην 

νπνίν αλήθεη. Πξνζδηνξίδεηαη σο ην πνζνζηφ ζπκκεηνρήο πνπ έρεη έλα ινγηζκηθφ ζην ζχλνιν ελφο 

Π ζε κία δεδνκέλε ρξνληθή ζηηγκή. Ο πξνζδηνξηζκφο ηνπ πνζνζηνχ ρξήζεο εμαξηάηαη απφ δχν 

παξακέηξνπο: 

(1) Σνλ βαζκφ εκπινθήο ελφο ινγηζκηθνχ πξντφληνο ζηηο δηαδηθαζίεο ιεηηνπξγίαο ελφο 

νξγαληζκνχ. 

(2) Ο πξνζδηνξηδφκελνο βαζκφο ζπνπδαηφηεηαο πνπ έρνπλ νη δηαδηθαζίεο ιεηηνπξγίαο ηνπ 

νξγαληζκνχ ζηηο νπνίεο εκπιέθεηαη έλα πξντφλ. 

Η ζπγθεθξηκέλε παξάκεηξνο απνηειεί ην κνλαδηθφ ζηνηρείν ηνπ κνληέινπ ην νπνίν δελ 

πξνζδηνξίδεηαη απφ ακηγψο αληηθεηκεληθά δεδνκέλα. Η θχζε ηεο ζπγθεθξηκέλεο παξακέηξνπ ηελ 

θαζηζηά πξνζδηνξίζηκε απφ ηελ ππνθεηκεληθή θξίζε ησλ εηδηθψλ ζηειερψλ ηνπ ηκήκαηνο 

πιεξνθνξηθήο ελφο νξγαληζκνχ. Οξίδνπκε ην πνζνζηφ ζπκκεηνρήο ελφο ινγηζκηθνχ   ζε έλα Π, 

θαηά ην έηνο   ζην παξειζφλ, σο   . Ο ηχπνο 16, κε ηελ πξνζζήθε ηεο ζπγθεθξηκέλεο 

παξακέηξνπ, ηξνπνπνηείηαη σο αθνινχζσο: 

    ∑ ∑    
          (   )

 
   

 
     (18) 

Πξέπεη επίζεο λα αλαθεξζεί πσο ζηα έηε χπαξμεο ελφο πξντφληνο ζηελ αγνξά, πνπ δελ 

ρξεζηκνπνηείηαη ζε έλα ζχζηεκα, ην πνζνζηφ ζπκκεηνρή νξίδεηαη σο κεδέλ νδεγψληαο ην ζχλνιν 

ηνπ γηλνκέλνπ γηα ηα ζπγθεθξηκέλα έηε ζε κεδεληθφ απνηέιεζκα θαη σο ζπλέπεηα ηελ κε 

επίδξαζε ζηνλ ππνινγηζκφ ηνπ ζπληειεζηή βαξχηεηαο. 
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Χο απνηέιεζκα ησλ αλσηέξσ ηξνπνπνηήζεσλ, ν ζπληειεζηήο βαξχηεηαο ελφο παξάγνληα 

θηλδχλνπ πξνζδηνξίδεηαη απφ ηηο παξαθάησ παξακέηξνπο: 

(α) Η βαξχηεηα θάζε επηπέδνπ επίπησζεο ζηα νπνία θαηαλέκνληαη νη εππάζεηεο. 

(β) Η ζηαζκηζκέλε εληξνπία πιεξνθφξεζεο κε ζπληειεζηή ζηάζκηζεο ηελ 

πξναλαθεξφκελε βαξχηεηα θάζε επηπέδνπ επίπησζεο. 

(γ) Ο αξηζκφο ησλ εηψλ πνπ βξίζθεηαη ζηελ αγνξά έλαο παξάγνληαο θηλδχλνπ. 

(δ) Η πηζαλφηεηα εκθάληζεο εππαζεηψλ θάζε επηπέδνπ επίπησζεο γηα θάζε ελδηάκεζν 

αξηζκφ εηψλ απφ ην ζχλνιν ηεο δηάξθεηαο χπαξμεο ελφο παξάγνληα θηλδχλνπ. 

(ε) Σν πνζνζηφ ζπκκεηνρήο ελφο παξάγνληα θηλδχλνπ ζε έλα ζχζηεκα γηα θάζε 

ελδηάκεζν αξηζκφ εηψλ απφ ην ζχλνιν ηεο δηάξθεηαο χπαξμεο ελφο παξάγνληα 

θηλδχλνπ. 

6.5.5 Τπολογιζμόρ ηυν ζςνηελεζηών βαπύηηηαρ 

ηελ ζπγθεθξηκέλε παξάγξαθν παξαζέηνληαη απνηειέζκαηα απφ ηνλ ππνινγηζκφ ησλ 

ζπληειεζηψλ βαξχηεηαο δηαθφξσλ παξαγφλησλ θηλδχλνπ ρξεζηκνπνηψληαο δεδνκέλα απφ ηηο δχν 

βάζεηο αλνηθηνχ θψδηθα πνπ πηνζεηήζεθαλ γηα ηελ παξνχζα κειέηε. Σα απνηειέζκαηα 

πξνέξρνληαη απφ ηελ ρξήζε ηνπ ηχπνπ 18 ζέηνληαο ηελ παξάκεηξν    ίζε κε ηελ κνλάδα γηα 

φινπο ηνπο παξάγνληεο θηλδχλνπ   πνπ αλαιχζεθαλ πξνθεηκέλνπ λα εμαρζνχλ ζπγθξίζηκα 

ζηνηρεία. Η έιιεηςε ηνπνζέηεζεο ζπγθεθξηκέλνπ πνζνζηνχ ζπκκεηνρήο ζε θάζε παξάγνληα 

θηλδχλνπ δελ επηξξεάδεη ηηο αλάγθεο ηεο παξνχζαο κειέηεο θαη έρεη βάζε φηαλ αλαιχεηαη έλα 

ζπγθεθξηκέλν ζχζηεκα. ηελ πθηζηάκελε αλάιπζε ην πξνζδνθψκελν ήηαλ ε εκπεηξηθή 

επηβεβαίσζε ησλ απνηειεζκάησλ πνπ εμάγεη ην κνληέιν θαη ε ζχγθξηζε ηνπο κεηαμχ 

δηαθνξεηηθψλ παξαγφλησλ θηλδχλνπ κε ηελ ρξήζε δεδνκέλσλ απφ δηαθνξεηηθέο βάζεηο. 

ηα πιαίζηα ηεο εξεπλεηηθήο πξνζπάζεηαο έγηλε αλάιπζε αξθεηψλ δηαθνξεηηθψλ παθέησλ 

ινγηζκηθνχ απφ δηαθνξεηηθνχο θαηαζθεπαζηέο γηα ηα νπνία ππάξρνπλ δεδνκέλα εππαζεηψλ ζηηο 

βάζεηο πνπ ρξεζηκνπνηήζεθαλ. χκθσλα κε ζηνηρεία απφ ηηο StatOwl.com [114] θαη 

Statcounter.com [115], νη νπνίνη είλαη δηαδηθηπαθνί ηφπνη πνπ θαηαγξάθνπλ ζηαηηζηηθά ρξήζεο 

ινγηζκηθνχ, ηα ιεηηνπξγηθά ζπζηήκαηα ηεο Microsoft θαηέρνπλ έλα κεξίδην ηεο αγνξάο πνπ 
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θπκαίλεηαη κεηαμχ 85 – 90%
15

. Η πξσηνθαζεδξία ηεο Microsoft ζηελ αγνξά ιεηηνπξγηθψλ 

ζπζηεκάησλ παγθνζκίσο έρεη νδεγήζεη αληηζηνίρσο ηα πξντφληα ινγηζκηθνχ πνπ παξάγεη λα 

παξνπζηάδνπλ ηνλ κεγαιχηεξν αξηζκφ εππαζεηψλ. Σν γεγνλφο απηφ πθίζηαηαη ιφγσ ηεο 

εθηεηακέλεο ρξήζεο θαη ηνπ κεγάινπ αξηζκνχ απφ hackers πνπ έρνπλ ζηφρν ηελ επίζεζε ζε 

πξντφληα ηεο Microsoft. πλεπψο, ιφγσ ηεο εμαηξεηηθά κεγάιεο επάξθεηαο δεδνκέλσλ θαη ζηηο 

δχν βάζεηο, νη ππνινγηζκνί πνπ παξαζέηνληαη ζηελ παξνχζα δηαηξηβή αθνξνχλ ηνπο ζπληειεζηέο 

βαξχηεηαο πξντφλησλ ηεο ζπγθεθξηκέλεο εηαηξίαο. 

ηνλ Πίλαθα 25 παξνπζηάδνληαη νη ππνινγηδφκελνη ζπληειεζηέο βαξχηεηαο γηα πξντφληα 

ινγηζκηθνχ ηεο Microsoft κε ηελ ρξήζε δεδνκέλσλ απφ ηελ βάζε OSVDB. Πξέπεη λα αλαθεξζεί 

πσο δελ γίλεηαη αλαθνξά ζην ιεηηνπξγηθφ ζχζηεκα Windows 7 έζησ θαη αλ πιένλ ην κεξίδην 

αγνξάο ηνπ ζπγθεθξηκέλνπ ινγηζκηθνχ πιεζηάδεη ην 40% θαζψο αθφκα δελ ππάξρνπλ επαξθή 

δεδνκέλα εππαζεηψλ πξνθεηκέλνπ λα εμαρζνχλ ζπγθξίζηκα απνηειέζκαηα.  

Μπνξεί θαλείο λα παξαηεξήζεη ηνλ θαζνξηζηηθφ ξφιν πνπ δηαδξακαηίδεη ε βαξχηεηα    θάζε 

επηπέδνπ επίπησζεο ζπγθξίλνληαο ηα απνηειέζκαηα κεηαμχ ησλ ιεηηνπξγηθψλ ζπζηεκάησλ 

Windows XP θαη Windows 2003. πγθεθξηκέλα, ε ππνινγηδφκελε εληξνπία γηα ην πξψην είλαη 

κεγαιχηεξε, θαζψο φκσο ην δεχηεξν έρεη κεγαιχηεξν πιήζνο εππαζεηψλ κε πςειή επίπησζε, ν 

ηειηθφο ζπληειεζηήο βαξχηεηαο είλαη κεγαιχηεξνο γηα απηφ. Σα επίπεδα επίπησζεο πνπ 

ρξεζηκνπνηνχληαη είλαη – φπσο πξναλαθέξζεθε – απηά πνπ έρνπλ πηνζεηεζεί απφ ηελ OSVDB. 

ηνλ Πίλαθα 26 παξνπζηάδεηαη ν ππνινγηζκφο ησλ ζπληειεζηψλ βαξχηεηαο ρξεζηκνπνηψληαο 

δεδνκέλα απφ ηελ βάζε NVD θάλνληαο ρξήζε ησλ ηδίσλ πξντφλησλ γηα ιφγνπο ζπγθξηζηκφηεηαο. 

Η βαζηθή δηαθνξνπνίεζε ηνπ δεχηεξνπ Πίλαθα είλαη ε έιιεηςε αλαθνξάο γηα ην επίπεδν 

επίπησζεο. Όπσο αλαθέξζεθε ζηελ ελφηεηα 6.2.3, ε βάζε NVD θάλεη ρξήζε ηεο CVSS γηα ηελ 

ηαμηλφκεζε ησλ εππαζεηψλ ζε επίπεδα επίπησζεο. πλεπψο δελ είλαη εθηθηφ λα αλαθεξζνχλ φια 

ηα επίπεδα επίπησζεο ζηνλ Πίλαθα. Δπίζεο, ιφγσ ηεο δηαθνξεηηθήο κεζφδνπ πνζνηηθνπνίεζεο 

ηνπ επηπέδνπ επίπησζεο γηα θάζε βάζε, ν ζπληειεζηήο βαξχηεηαο, γηα ην ίδην παθέην, 

δηαθνξνπνηείηαη αξθεηά. 

                                                      

15 Σα ζηαηηζηηθά ζηνηρεία αληιήζεθαλ απφ ηνπο ζπγθεθξηκέλνπο δηαδηθηπαθνχο ηφπνπο γηα ρξνληθφ δηάζηεκα 12 κελψλ 

κεηαμχ Ινπλίνπ 2011 θαη Μαΐνπ 2012. Λφγσ ηεο ζπρλήο αιιαγήο εθδφζεσλ απφ ηνπο θαηαζθεπαζηέο ινγηζκηθνχ έλα 

δηάζηεκα ιήςεο δεδνκέλσλ 12 κελψλ ζεσξείηαη επαξθέο. 
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Πίνακαρ 25: Τπολογιζμόρ ηυν ζςνηελεζηών βαπύηηηαρ πποφόνηυν ηηρ Microsoft με δεδομένα 

εςπαθειών από ηην OSVDB 

Καηαζκεςαζηήρ Πποφόν  
Σύνολο 

εςπαθειών 

Δπίπεδο επίπηυζηρ 

Δνηποπία 
Σςνηελεζηήρ 

Βαπύηηηαρ 

None Partial Complete 

Microsoft Windows XP 3.836 616 1.520 1.700 2.172 0,22 

Microsoft Windows 2003 2.496 300 890 1.306 2.062 0,35 

Microsoft Office XP 210 9 90 111 2 0,13 

 

Η δηαθνξνπνίεζε απηή δελ έρεη ηδηαίηεξε ζεκαζία θαζψο απηφ πνπ καο ελδηαθέξεη είλαη ε 

ζρέζε κεγέζνπο πνπ έρνπλ νη ππνινγηδφκελνη ζπληειεζηέο βαξχηεηαο πνπ πξνζδηνξίδνληαη απφ ηα 

δεδνκέλα θάζε βάζεο. Απφ ηνλ Πίλαθα 25 πξνθχπηεη πσο ην πξντφλ κε ηελ κεγαιχηεξε έθζεζε ζε 

θηλδχλνπο παξαβηάζεσλ αζθαιείαο είλαη ηα Windows 2003. Σν ίδην ζπκπέξαζκα πξνθχπηεη 

θάλνληαο ρξήζε ησλ δεδνκέλσλ ηνπ Πίλαθα 26. Σν πξντφλ Windows 2003 εκθαλίδεη θαη πάιη ηνλ 

κεγαιχηεξν ζπληειεζηή βαξχηεηαο ππνδειψλνληαο κεγαιχηεξε έθζεζε ζε θηλδχλνπο 

παξαβηάζεσλ αζθαιείαο ζε ζρέζε κε ηα άιια πξντφληα. πλεπψο, ε ρξήζε ησλ δεδνκέλσλ απφ 

ηηο δχν βάζεηο δελ επεξεάδεη νπζηαζηηθά ηνλ ππνινγηζκφ ηνπ ζπληειεζηή βαξχηεηαο θαη ηα 

ζπκπεξάζκαηα πνπ πξνθχπηνπλ ζρεηηθά κε ην επίπεδν επηθηλδπλφηεηαο πνπ παξνπζηάδεη θάζε 

πξντφλ ζε ζρέζε κε ηα άιια πξντφληα. 

Πίνακαρ 26: Τπολογιζμόρ ηυν ζςνηελεζηών βαπύηηηαρ πποφόνηυν ηηρ Microsoft με δεδομένα 

εςπαθειών από ηην NVD 

Καηαζκεςαζηήρ Πποφόν  
Σύνολο 

εςπαθειών 

Σςνηελεζηήρ 

Βαπύηηηαρ 

Microsoft Windows XP 638 3,072 

Microsoft Windows 2003 565 3,375 

Microsoft Office XP 110 1,201 
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6.6 Ανάπηςξη ηος μονηέλος ποζοηικοποίηζηρ ηος επιπέδος αζθαλείαρ 

6.6.1 Δνζυμάηυζη ηος ζςνηελεζηή βαπύηηηαρ ζηο μονηέλο 

ηελ ζπγθεθξηκέλε ελφηεηα αξρηθψο αλαιχεηαη ε πεξεηαίξσ αλάπηπμε ηνπ κνληέινπ 

πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο. ηελ ζπλέρεηα πξαγκαηνπνηείηαη δηεξεχλεζε ηεο 

χπαξμεο ρξνληθψλ κνηίβσλ ζηελ εκθάληζε ησλ εππαζεηψλ, πξνθεηκέλνπ γηα ηελ εκπεηξηθή 

επηβεβαίσζε ηεο κεζνδνινγίαο πνπ αθνινπζείηαη, θαζψο θαη ηελ πξνζέγγηζε ησλ ζηνραζηηθψλ 

ζπλαξηήζεσλ πνπ πεξηγξάθνπλ ηελ ζπκπεξηθνξά ησλ παξαγφλησλ θηλδχλνπ. θνπφο ηεο ρξνληθήο 

αλάιπζεο ησλ εππαζεηψλ ήηαλ ε πξνζέγγηζε ησλ θαηαλνκψλ πηζαλφηεηαο πνπ αθνινπζνχλ νη 

εππάζεηεο ζε επίπεδν παξάγνληα θηλδχλνπ ψζηε λα πξνζεγγηζηνχλ νη ζηνραζηηθέο ζπλαξηήζεηο 

πνπ αθνινπζνχλ. 

ηελ ελφηεηα 6.4 παξνπζηάζηεθε ε βαζηθή κνξθή ελφο κνληέινπ πνζνηηθνπνίεζεο ηνπ 

επηπέδνπ αζθαιείαο κε ηελ ρξήζε ζηνραζηηθήο αλάιπζεο. Αθνινχζσο, ζηελ ελφηεηα 6.5 

παξνπζηάζηεθε ν ππνινγηζκφο ησλ ζπληειεζηψλ βαξχηεηαο, γηα θάζε παξάγνληα θηλδχλνπ πνπ 

επηξξεάδεη έλα ζχζηεκα. Έγηλε ρξήζε ηεο ζηαζκηζκέλεο εληξνπίαο πξνθεηκέλνπ γηα ηελ 

δηαηήξεζε ζην κνληέιν ηεο επηδεηνχκελεο αληηθεηκεληθφηεηαο. Σν επφκελν βήκα είλαη ε 

ελζσκάησζε ζην αξρηθφ κνληέιν ηνπ ζπληειεζηή βαξχηεηαο πξνθεηκέλνπ ην γηλφκελν ησλ 

ζηνραζηηθψλ ζπλαξηήζεσλ θάζε παξάγνληα θηλδχλνπ λα ζηαζκίδεηαη θαηά ηνλ ζπγθεθξηκέλν 

ζπληειεζηή. Σν απνηέιεζκα είλαη ην ζηνραζηηθφ νινθιήξσκα λα ππνινγίδεη ην επίπεδν θηλδχλνπ 

ιακβάλνληαο ηελ ζηαζκηζκέλε ζπκπεξηθνξά ησλ παξαγφλησλ θηλδχλνπ ζε έλα ζπγθεθξηκέλν 

ρξνληθφ δηάζηεκα. Λακβάλνληαο ππφςε ηα πξναλαθεξφκελα ην κνληέιν δηακνξθψλεηαη σο εμήο: 

∫ ∏  
 

 

  ( ) 
     

 

 
  (19) 

Ο ζπληειεζηήο βαξχηεηαο εηζάγεηαη ζην κνληέιν σο εθζέηεο δηαηξνχκελνο απφ ηελ κνλάδα 

πξνθεηκέλνπ λα πξνζδηνξίδεηαη ε αληίζηξνθε ζρέζε ηνπ επηπέδνπ βαξχηεηαο γηα έλα παξάγνληα 

θηλδχλνπ κε ην ζπλνιηθφ επίπεδν αζθαιείαο ελφο ζπζηήκαηνο. πλεπψο, αλ γηα παξάδεηγκα 

έρνπκε δχν παξάγνληεο θηλδχλνπ κε ζπληειεζηή βαξχηεηαο 0,5 θαη 0,35, νη εθζέηεο ζα είλαη 2 θαη 

2,85 αληηζηνίρσο. Ο πξψηνο παξάγνληαο έρεη κεγαιχηεξε επηθηλδπλφηεηα θαζψο έρεη κεγαιχηεξν 

ζπληειεζηή βαξχηεηαο. Ο ππνινγηδφκελνο εθζέηεο, γηα ηνλ ίδην παξάγνληα, είλαη κηθξφηεξνο ην 

νπνίν νδεγεί ζε κηθξφηεξν επίπεδν αζθαιείαο. Δπνκέλσο, απνηππψλεηαη ζην κνληέιν ε ζρέζε 
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κεηαμχ ηνπ επηπέδνπ επηθηλδπλφηεηαο ελφο παξάγνληα θηλδχλνπ θαη ηεο επίδξαζεο πνπ επηθέξεη 

ζην ζπλνιηθφ επίπεδν αζθαιείαο ελφο Π. 

Δπίζεο, φπσο απνηππψλεηαη ζηνλ ηχπν 19, νη ζηνραζηηθέο ζπλαξηήζεηο εμαξηψληαη 

απνθιεηζηηθά απφ ηελ αλεμάξηεηε κεηαβιεηή   ε νπνία ππνδειψλεη ηελ ρξνληθή ζηηγκή ζηελ 

νπνία ππνινγίδεηαη ην επίπεδν αζθαιείαο. Η κεηαβιεηή   νξίδεηαη απφ ηνλ αξηζκφ ησλ εκεξψλ 

πνπ έρνπλ παξέιζεη απφ ηελ ρξνληθή ζηηγκή     φπνπ μεθηλάεη ν ππνινγηζκφο ηνπ επηπέδνπ 

αζθαιείαο ελφο ζπζηήκαηνο. 

Δπνκέλσο, θαηά ην παξαπάλσ κνληέιν, ην επίπεδν αζθαιείαο ελφο ζπζηήκαηνο ζην ρξνληθφ 

δηάζηεκα [   ] ηζνχηαη κε ην ζηνραζηηθφ νινθιήξσκα, νξηζκέλν ζηα πιαίζηα ηνπ ρξνληθνχ 

δηαζηήκαηνο, ηνπ ζηαζκηζκέλνπ γηλνκέλνπ ησλ ζηνραζηηθψλ ζπλαξηήζεσλ πνπ αληηπξνζσπεχνπλ 

ηελ ζπκπεξηθνξά ησλ   παξαγφλησλ θηλδχλνπ, πνπ πεξηέρεη ην ππφ εμέηαζε ζχζηεκα, κε 

ζηάζκηζε ηνλ ζπληειεζηή βαξχηεηαο θάζε   παξάγνληα. 

6.6.2 Ανάλςζη ηυν σπονικών μοηίβυν ηυν εςπαθειών 

ηελ παξάγξαθν απηή εμεηάδεηαη ε πηζαλή χπαξμε κνηίβσλ ζηελ ρξνληθή θαηαλνκή ησλ 

εππαζεηψλ φηαλ νη ηειεπηαίεο αλαιχνληαη ζε επίπεδν πξντφληνο ινγηζκηθνχ. ηαηηζηηθή αλάιπζε 

ησλ εππαζεηψλ πνπ παξνπζηάδνπλ πξντφληα ινγηζκηθνχ έρεη επηρεηξεζεί απφ πξνεγνχκελεο 

κειέηεο φπσο είλαη ε [106]. Οη κειέηεο απηέο έρνπλ σο θνηλφ ζηφρν ηνλ πξνζδηνξηζκφ 

επαλαιακβαλφκελσλ κνηίβσλ ζηελ ζπκπεξηθνξά ησλ εππαζεηψλ. Η επηθέληξσζε φκσο, ζε απηέο 

ηηο κειέηεο, γίλεηαη ζην κέγεζνο ηνπ πιεζπζκνχ ησλ εππαζεηψλ θαη ζηηο ηάζεηο αλάπηπμεο πνπ 

έρεη. ηελ παξνχζα αλάιπζε ε βαζηθή δηαθνξνπνίεζε έγθεηηαη ζην φηη ε επηθέληξσζε γίλεηαη 

ζηελ ζπκπεξηθνξά ησλ εππαζεηψλ ζε ζπγθεθξηκέλεο ρξνληθέο πεξηφδνπο. 

Δπηρεηξείηαη κε άιια ιφγηα ε αλάιπζε ησλ ζπζζσξεπκέλσλ εππαζεηψλ πνπ ηζηνξηθά 

παξνπζηάδεη έλα παθέην ινγηζκηθνχ θαη ε δηάγλσζε πηζαλψλ επαλαιακβαλφκελσλ κνηίβσλ ζε 

ζπγθεθξηκέλα ρξνληθά δηαζηήκαηα. Σα δηαζηήκαηα απηά δχλαηαη λα πεξηιακβάλνπλ 

ζπγθεθξηκέλεο εκέξεο ηεο εβδνκάδαο, ην ζχλνιν ησλ εκεξψλ ελφο κήλα ή αθφκα θαη 

ζπγθεθξηκέλνπο κήλεο ηνπ έηνπο. Η παξνχζα κειέηε ππνζηεξίδεη πσο ε δηάγλσζε κνηίβσλ κε 

απηφλ ηνλ ηξφπν έρεη κεγαιχηεξε ζεκαληηθφηεηα γηα ηελ πνζνηηθνπνίεζε ηεο αζθάιεηαο απφ φηη 

έρεη ε αλάιπζε ηνπ φγθνπ ησλ εππαζεηψλ ζην ρξφλν [104]. 
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πλεπψο, κε ηελ εκπεηξηθή αλάιπζε ησλ δεδνκέλσλ πνπ πξνέξρνληαη απφ ηηο βάζεηο OSVDB 

θαη NVD, επηρεηξείηαη ε πξνζέγγηζε ησλ ζηνραζηηθψλ ζπλαξηήζεσλ πνπ αθνινπζνχλ νη 

παξάγνληεο θηλδχλνπ κέζσ ηεο δηάγλσζεο επαλαιακβαλφκελσλ κνηίβσλ ζηελ θαηαλνκή ησλ 

εππαζεηψλ. ην Γηάγξακκα 4 θαη ζην Γηάγξακκα 5 παξνπζηάδεηαη ε θαηαλνκή ησλ εππαζεηψλ, 

ζηηο εκέξεο ηεο εβδνκάδαο, γηα ην ιεηηνπξγηθφ ζχζηεκα Windows XP ρξεζηκνπνηψληαο ηα 

δεδνκέλα ησλ βάζεσλ OSVDB θαη NVD αληίζηνηρα. Οη θαηαλνκέο παξνπζηάδνπλ θνηλά 

ραξαθηεξηζηηθά κε θπξηφηεξν ηελ θνξχθσζε ζηελ ίδηα εκέξα ε νπνία είλαη ε Σεηάξηε. Η 

ζρεκαηηθή απεηθφληζε ησλ θαηαλνκψλ πξνζεγγίδεη ην ζρήκα θακπάλαο ην νπνίν απνηειεί 

ζεκαληηθή δηαπίζησζε γηα ηελ εκπεηξηθή πξνζέγγηζε ησλ ζηνραζηηθψλ ζπλαξηήζεσλ ησλ 

παξαγφλησλ θηλδχλνπ. Παξαηεξνχκε επίζεο φηη είλαη ε δεχηεξε θνξά πνπ ηα δεδνκέλα πνπ 

αληινχληαη απφ ηηο δχν βάζεηο νδεγνχλ ζηα ίδηα ζπκπεξάζκαηα ζρεηηθά κε ην αληηθείκελν 

αλάιπζεο πνπ επηρεηξείηαη. 

Γιάγπαμμα 4: Καηανομή εςπαθειών ηυν Windows XP ανά ημέπα ηηρ εβδομάδαρ με ηην σπήζη ηηρ 

OSVDB 
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Γιάγπαμμα 5: Καηανομή εςπαθειών ηυν Windows XP ανά ημέπα ηηρ εβδομάδαρ με ηην σπήζη ηηρ 

OSVDB 

 

Γιάγπαμμα 6: Καηανομή εςπαθειών ηυν Windows 2000 ανά ημέπα ηηρ εβδομάδαρ με ηην σπήζη ηηρ 
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Γηάγξακκα 7 παξνπζηάδνληαη νη θαηαλνκέο γηα ην ζπγθεθξηκέλν ιεηηνπξγηθφ κε ηελ ρξήζε 

δεδνκέλσλ απφ ηηο βάζεηο OSVDB θαη NVD αληηζηνίρσο. 

Οη θαηαλνκέο έρνπλ πάιη θνηλά ραξαθηεξηζηηθά κε βαζηθφηεξν ζηνηρείν ην ζεκείν θνξχθσζεο 

πνπ είλαη θαη πάιη ε εκέξα Σεηάξηε. Δπηπιένλ, ε απεηθφληζε θαη ησλ δχν θαηαλνκψλ πξνζεγγίδεη 

ην ζρήκα θακπάλαο. Σα ζπκπεξάζκαηα πνπ εμάγνληαη απφ ηελ αλάιπζε ηεο θαηαλνκήο ησλ 

εππαζεηψλ πνπ αθνξνχλ ην ινγηζκηθφ Windows 2000 είλαη θνηλά κε απηά πνπ αθνξνχλ ην 

ινγηζκηθφ Windows XP. Απηφ είλαη ρσξίο ακθηβνιία απφδεημε γηα ηελ χπαξμε ζπγθεθξηκέλσλ 

ρξνληθψλ κνηίβσλ ζηελ ζπκπεξηθνξά ησλ εππαζεηψλ αλεμάξηεηα απφ ηνλ παξάγνληα θηλδχλνπ 

πνπ εμεηάδεηαη. πλεπψο νη ελδείμεηο πνπ παξνπζηάδεη ε ζπγθεθξηκέλε εκπεηξηθή αλάιπζε, 

ππνδεηθλχνπλ φηη ε πξνζέγγηζε ηεο ζπκπεξηθνξάο ησλ παξαγφλησλ θηλδχλνπ κε κία ζηνραζηηθή 

ζπλάξηεζε ε νπνία λα έρεη θνηλά ραξαθηεξηζηηθά είλαη εθηθηή. Πξηλ επηρεηξεζεί φκσο απηφ 

παξαζέηεηαη ε εκπεηξηθή αλάιπζε πνπ έγηλε ζε άιια πξντφληα ινγηζκηθνχ πξνθεηκέλνπ γηα ηελ 

πεξαηηέξσ εκπεηξηθή επηβεβαίσζε ησλ πξναλαθεξφκελσλ ρξνληθψλ κνηίβσλ. 

Γιάγπαμμα 7: Καηανομή εςπαθειών ηυν Windows 2000 ανά ημέπα ηηρ εβδομάδαρ με ηην σπήζη ηηρ 

NVD 

 

Πξαγκαηνπνηήζεθε αλάιπζε ζε έλα αθφκα πξντφλ ινγηζκηθνχ ηεο Microsoft ην νπνίν είλαη ην 

ιεηηνπξγηθφ ζχζηεκα Windows Vista. Δπηιέρζεθε ην ζπγθεθξηκέλν πξντφλ θαζψο έρεη αξθεηά 
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ιηγφηεξν αξηζκφ εππαζεηψλ ιφγσ ηνπ κηθξφηεξνπ ρξφλνπ πνπ είλαη ζηελ αγνξά θαη κηθξή ζρεηηθά 

αληαπφθξηζε απφ ην αγνξαζηηθφ θνηλφ. Δίλαη ελδεηθηηθφ πσο πξφζθαηεο ζηαηηζηηθέο κεηξήζεηο 

ηνπνζεηνχλ ην κεξίδην αγνξάο ηνπ ζπγθεθξηκέλνπ ινγηζκηθνχ κεηαμχ 10 – 14%. Σν γεγνλφο απηφ 

πξνζδίδεη ελδηαθέξνλ ζηελ εκπεηξηθή επηβεβαίσζε φηη έλαο παξάγνληαο θηλδχλνπ κε ιηγφηεξν 

ρξφλν ζηελ αγνξά θαη κηθξφηεξε ρξήζε έρεη ηελ ίδηα θαηαλνκή εππαζεηψλ κε ηνπο δχν 

πξναλαθεξφκελνπο. 

ην Γηάγξακκα 8 θαη ζην Γηάγξακκα 9 παξνπζηάδεηαη ε θαηαλνκή ησλ εππαζεηψλ γηα ην 

ινγηζκηθφ απηφ κε ηελ ρξήζε ησλ δεδνκέλσλ απφ ηηο δχν βάζεηο. Η ζρεκαηηθή απεηθφληζε ησλ 

θαηαλνκψλ παξνπζηάδεη θαη πάιη θνηλά ραξαθηεξηζηηθά κε ηελ θνξχθσζε λα είλαη θνηλή θαη λα 

παξαπέκπεη γηα άιιε κία θνξά ζηελ εκέξα Σεηάξηε. Δπίζεο, πάιη έρνπκε θαηαλνκέο κε ζρήκα 

θακπάλαο επηβεβαηψλνληαο εκπεηξηθά ηελ χπαξμε ζπγθεθξηκέλεο θαηαλνκήο πηζαλφηεηαο γηα ην 

ζχλνιν ησλ πξντφλησλ πνπ αλαιχζεθαλ. 

Γιάγπαμμα 8: Καηανομή εςπαθειών ηυν Windows Vista ανά ημέπα ηηρ εβδομάδαρ με ηην σπήζη ηηρ 

OSVDB 
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Γιάγπαμμα 9: Καηανομή εςπαθειών ηυν Windows Vista ανά ημέπα ηηρ εβδομάδαρ με ηην σπήζη ηηρ 

NVD 

 

Πξνθεηκέλνπ λα επεθηείλνπκε ηελ παξαπάλσ εκπεηξηθή αλάιπζε θαη λα εξεπλήζνπκε θάπνηα 

πεξεηαίξσ ραξαθηεξηζηηθά ζηελ ρξνληθή θαηαλνκή ησλ εππαζεηψλ, πξαγκαηνπνηήζεθε αλάιπζε 

ζην ζχλνιν ηεο Microsoft σο θαηαζθεπαζηή ινγηζκηθνχ. ην Γηάγξακκα 10 θαη ζην Γηάγξακκα 

11 απεηθνλίδνληαη νη θαηαλνκέο ησλ εππαζεηψλ πνπ παξνπζηάδνπλ ζην ζχλνιν ηνπο ηα πξντφληα 

ινγηζκηθνχ ηεο Microsoft γηα ηα νπνία ππάξρνπλ δεδνκέλα ζηηο βάζεηο πνπ ρξεζηκνπνηήζεθαλ. 

Σν ζρήκα ησλ θαηαλνκψλ είλαη θνηλφ κε ηηο αληίζηνηρεο θαηαλνκέο ησλ κεκνλσκέλσλ πξντφλησλ 

ινγηζκηθνχ ηνπ ζπγθεθξηκέλνπ θαηαζθεπαζηή. Δίλαη πνιχ ζεκαληηθφ φηη ε ρξνληθή θνξχθσζε 

ησλ θαηαλνκψλ απηψλ παξακέλεη ε εκέξα Σεηάξηε ζε ζπκθσλία κε ην ρξνληθφ κνηίβν ησλ 

πξνεγνχκελσλ θαηαλνκψλ. 

Η δηαπίζησζε απηή, πέξα απφ ηελ εκπεηξηθή επηβεβαίσζε ηεο θνηλήο θαηαλνκήο πνπ 

αθνινπζνχλ ην ζχλνιν ησλ παξαγφλησλ θηλδχλνπ πνπ αλαιχζεθαλ, επηβεβαηψλεη επίζεο 

εκπεηξηθά ηελ ζηξαηεγηθή πνπ αθνινπζείηαη απφ ηελ Microsoft ζηελ δηφξζσζε (patching) ησλ 

εππαζεηψλ ε νπνία ραξαθηεξηζηηθά νλνκάδεηαη ―Patch Tuesday‖ θαη είλαη επξέσο γλσζηή 

αλάκεζα ζηνπο εηδηθνχο αζθαιείαο θαη ζηνπο δηαρεηξηζηέο δηθηχσλ. 
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Γιάγπαμμα 10: Καηανομή εςπαθειών ανά ημέπα ηηρ εβδομάδαρ ζηο ζύνολο ηυν πποφόνηυν ηηρ 

Microsoft με ηην σπήζη ηηρ OSVDB 

 

Γιάγπαμμα 11: Καηανομή εςπαθειών ανά ημέπα ηηρ εβδομάδαρ ζηο ζύνολο ηυν πποφόνηυν ηηρ 

Microsoft με ηην σπήζη ηηρ NVD 

 

Αλαιπηηθφηεξα, ε Microsoft ηελ δεχηεξε Σξίηε θάζε κήλα εθδίδεη δηνξζψζεηο γηα λέεο 

δηαγλσζκέλεο εππάζεηεο. Απφ ηελ έθδνζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο Windows 98, έλα λέν 
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εξγαιείν ελζσκαηψζεθε ην νπνίν νλνκάζηεθε ―Windows Update‖. Σν εξγαιείν απηφ φηαλ είλαη 

ελεξγνπνηεκέλν ειέγρεη απηφκαηα, ζε πεξηνδηθά δηαζηήκαηα, ζην δηαδίθηπν γηα εθδφζεηο 

δηνξζψζεσλ ηεο Microsoft γηα ην ζχλνιν ησλ παθέησλ ινγηζκηθνχ ησλ νπνίσλ δηαηεξεί ηελ 

ππνζηήξημε. 

Δπνκέλσο, ην γεληθφ ζπκπέξαζκα πνπ πξνθχπηεη απφ ην ζχλνιν ηεο παξαπάλσ αλάιπζεο είλαη 

πσο ε θαηαλνκή ησλ εππαζεηψλ γηα ην ζχλνιν ησλ πξντφλησλ ινγηζκηθνχ ηεο ζπγθεθξηκέλεο 

εηαηξίαο θνξπθψλεηαη κία εκέξα κεηά απφ απηήλ πνπ ζπλήζσο εθδίδνληαη νη δηνξζψζεηο 

ινγηζκηθνχ. Απηφ πξνθαλψο πθίζηαηαη ιφγσ ηεο ρξνληθήο θαζπζηέξεζεο εγθαηάζηαζεο ησλ 

δηνξζψζεσλ εππαζεηψλ απφ ην ζχλνιν ησλ ρξεζηψλ θαη ε ζηαδηαθή απνθαηάζηαζε ησλ 

ελεκεξψζεσλ, νδεγεί ζηελ ζηαδηαθή απνθιηκάθσζε ηεο θαηαλνκήο ησλ εππαζεηψλ ζηηο εκέξεο 

ηεο εβδνκάδαο πνπ αθνινπζνχλ. 

Η έξεπλα ζπλερίζηεθε κε ηελ αλάιπζε ηεο θαηαλνκήο ησλ εππαζεηψλ γηα έλα πξντφλ 

ινγηζκηθνχ κε επξεία απνδνρή θαη αλαγλψξηζε ζηελ αγνξά ελφο δηαθνξεηηθνχ θαηαζθεπαζηή. 

Πξφθεηηαη γηα ην Database 10g ηεο Oracle ην νπνίν βξίζθεηαη ζηελ αγνξά αξθεηά ρξφληα ψζηε λα 

ππάξρνπλ αξθεηά δεδνκέλα εππαζεηψλ ηνπιάρηζηνλ ζηελ βάζε OSVDB. Η θαηαλνκή πνπ αθνξά 

ηα δεδνκέλα εππαζεηψλ, ηνπ ζπγθεθξηκέλνπ ινγηζκηθνχ, απφ ηελ NVD δελ παξαζέηεηαη θαζψο ηα 

ζηνηρεία πνπ πεξηιακβάλεη δελ ζεσξήζεθαλ επαξθή. 

Η ζπγθεθξηκέλε αλάιπζε έγηλε πξνθεηκέλνπ λα δηαπηζησζεί φηη ηα κνηίβα πνπ δηαγλψζηεθαλ 

ζηελ θαηαλνκή ησλ εππαζεηψλ γηα ηνλ θαηαζθεπαζηή ινγηζκηθνχ Microsoft δελ εμαηνκηθεχνληαη 

ζε απηφλ. Όπσο πξνθχπηεη απφ ην Γηάγξακκα 12 ε θαηαλνκή ησλ εππαζεηψλ γηα ην ζπγθεθξηκέλν 

πξντφλ έρεη ζρήκα θακπάλαο θαη θνξχθσζε ζε ζπγθεθξηκέλε εκέξα ηεο εβδνκάδαο. Απηφ πνπ γηα 

ηελ Microsoft είλαη θνξχθσζε ησλ εππαζεηψλ ηελ εκέξα Σεηάξηε, είλαη γηα ηελ Oracle ε εκέξα 

Σξίηε. 
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Γιάγπαμμα 12: Καηανομή εςπαθειών ηηρ Oracle Database 10g ανά ημέπα ηηρ εβδομάδαρ με ηην 

σπήζη ηηρ OSVDB 

 

ηελ ζπλέρεηα παξαζέηνληαη ηα απνηειέζκαηα ηεο εκπεηξηθήο αλάιπζεο ρξεζηκνπνηψληαο 

πιένλ έλα επξχηεξν ρξνληθφ πιαίζην. Σν πιαίζην πνπ επηιέρζεθε είλαη ν κήλαο κε ηελ αλάιπζε ζε 

επίπεδν εκέξαο. Η επηινγή απηή έγηλε πξνθεηκέλνπ λα επηβεβαησζνχλ θαη εληζρπζνχλ ηα 

ζπκπεξάζκαηα πνπ εμήρζεζαλ απφ ηελ εκπεηξηθή αλάιπζε ζε επίπεδν εβδνκάδαο. ην Γηάγξακκα 

13 θαη ζην Γηάγξακκα 14 απεηθνλίδνληαη νη θαηαλνκέο εππαζεηψλ ηνπ ινγηζκηθνχ Windows XP 

κε ηα δεδνκέλα ησλ δχν βάζεσλ. Η ζρεκαηηθή απεηθφληζε ησλ δχν θαηαλνκψλ έρεη θνηλά 

ραξαθηεξηζηηθά κε θχξην ζηνηρείν ηελ θνηλή θνξχθσζε ηελ 15
ε
 εκέξα ηνπ κήλα θαη ηελ 

πξνζνκνίσζε ηνπ ζρήκαηνο θακπάλαο. 
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Γιάγπαμμα 13: Καηανομή εςπαθειών ηυν Windows XP ανά ημέπα ηος μήνα με ηην σπήζη ηηρ OSVDB 

 

Γιάγπαμμα 14: Καηανομή εςπαθειών ηυν Windows XP ανά ημέπα ηος μήνα με ηην σπήζη ηηρ NVD 

 

Αθνινχζσο, ζην Γηάγξακκα 15 απεηθνλίδεηαη ε θαηαλνκή ησλ εππαζεηψλ γηα ην ιεηηνπξγηθφ 

ζχζηεκα Windows 2000 κε ηελ ρξήζε δεδνκέλσλ απφ ηελ βάζε OSVDB. H θαηαλνκή έρεη θνηλή 

ζρεκαηηθή απεηθφληζε κε ηελ αληίζηνηρε θαηαλνκή γηα ην ιεηηνπξγηθφ ζχζηεκα Windows XP. Οη 
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εππάζεηεο θνξπθψλνληαη ηελ 15
ε
 εκέξα ηνπ κήλα θαη ε θαηαλνκή πξνζεγγίδεη ην ζρήκα 

θακπάλαο. Γελ παξαζέηεηαη ε θαηαλνκή γηα ην ζπγθεθξηκέλν ινγηζκηθφ ρξεζηκνπνηψληαο ηα 

δεδνκέλα ηεο βάζεο NVD θαζψο ην ζχλνιν ησλ δεδνκέλσλ δελ ζεσξήζεθε επαξθέο πξνθεηκέλνπ 

γηα ηελ πιήξε ζηαηηζηηθή απεηθφληζε ησλ εππαζεηψλ ζε δηάζηεκα κήλα. 

ην Γηάγξακκα 16 απεηθνλίδεηαη ε θαηαλνκή ησλ εππαζεηψλ ηνπ Office XP κε δηάζηεκα 

αλάιπζεο κελφο ρξεζηκνπνηψληαο δεδνκέλα απφ ηελ βάζε OSVDB. Σν κνηίβν πνπ αθνινπζείηαη 

είλαη αξθεηά θνηλφ κε ην αληίζηνηρν πνπ παξαηεξήζεθε ζηελ αλάιπζε ησλ ινηπψλ πξντφλησλ 

ινγηζκηθνχ ηνπ ζπγθεθξηκέλνπ θαηαζθεπαζηή. Σέινο, ζην Γηάγξακκα 17 θαη ζην Γηάγξακκα 18 

παξαζέηεηαη ε θαηαλνκή, ζε δηάζηεκα αλάιπζεο κελφο γηα ην ζχλνιν ησλ πξντφλησλ ινγηζκηθνχ 

ηεο Microsoft κε ηελ ρξήζε δεδνκέλσλ θαη απφ ηηο δχν βάζεηο. Οη θαηαλνκέο παξνπζηάδνπλ θνηλφ 

κνηίβν κε ηηο θαηαλνκέο ησλ κεκνλσκέλσλ πξντφλησλ θαη ε θνξχθσζε είλαη πάιη γχξσ απφ ηελ 

15
ε
 εκέξα ηνπ κήλα. 

Γιάγπαμμα 15: Καηανομή εςπαθειών ηυν Windows 2000 ανά ημέπα ηος μήνα με ηην σπήζη ηηρ 

OSVDB 
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Γιάγπαμμα 16: Καηανομή εςπαθειών ηος Office XP ανά ημέπα ηος μήνα με ηην σπήζη ηηρ OSVDB 

 

Γιάγπαμμα 17: Καηανομή εςπαθειών ανά ημέπα ηος μήνα ζηο ζύνολο ηυν πποφόνηυν ηηρ Microsoft με 

ηην σπήζη ηηρ OSVDB 
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Γιάγπαμμα 18: Καηανομή εςπαθειών ανά ημέπα ηος μήνα ζηο ζύνολο ηυν πποφόνηυν ηηρ Microsoft με 

ηην σπήζη ηηρ NVD 

 

Σν ζχλνιν ηεο εκπεηξηθήο αλάιπζεο, ζρεηηθά κε ηελ θαηαλνκή ησλ εππαζεηψλ, κπνξεί λα 

νδεγήζεη ζηελ πξνζέγγηζε ησλ ζηνραζηηθψλ ζπλαξηήζεσλ πνπ αθνινπζνχλ νη παξάγνληεο 

θηλδχλνπ θαη θαηά επέθηαζε ζηελ αθξηβή πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθαιείαο ελφο 

ζπζηήκαηνο ζε κία δεδνκέλε ρξνληθή ζηηγκή. 

Δπηπιένλ, ε αλάιπζε ησλ ρξνληθψλ κνηίβσλ ησλ εππαζεηψλ κπνξεί λα βνεζήζεη ηα ζηειέρε 

ελφο νξγαληζκνχ, πνπ αζρνινχληαη κε ηελ αζθάιεηα ησλ Π, λα επηηχρνπλ ηελ θαηάιιειε 

θαηαλνκή ησλ δηαζέζηκψλ πφξσλ ηελ θαηάιιειε ρξνληθή ζηηγκή πξνθεηκέλνπ λα πεηχρνπλ ηελ 

κέγηζηε απνδνηηθφηεηα ζηελ αληηκεηψπηζε ησλ παξαβηάζεσλ αζθαιείαο. 

6.6.3 Σελικό μονηέλο ποζοηικοποίηζηρ ηος επιπέδος αζθαλείαρ ενόρ 

ζςζηήμαηορ 

Η πξναλαθεξφκελε αλάιπζε ησλ ρξνληθψλ κνηίβσλ, πνπ αθνινπζνχλ νη εππάζεηεο ζε επίπεδν 

πξντφληνο θαη θαηαζθεπαζηή ινγηζκηθνχ, θαηαδεηθλχεη ηελ χπαξμε θνηλήο ζπκπεξηθνξάο ζηελ 

θαηαλνκέο πνπ αθνινπζνχλ. Όπσο αλαθέξζεθε ζηηο επί κέξνπο αλαιχζεηο ησλ θαηαλνκψλ, ε 
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ζρεκαηηθή απεηθφληζε ηνπο έρεη θνηλά ραξαθηεξηζηηθά ηα νπνία παξαπέκπνπλ ζηελ αθφινπζε 

Gaussian ζπλάξηεζε: 

 ( )    
 
(   ) 

     (20) 

Η ζηαζεξά   νξίδεη ηελ ηηκή θνξχθσζεο ηνπ ζρήκαηνο θακπάλαο πνπ αθνινπζεί ε θαηαλνκή 

ηεο ζπλάξηεζεο. Η ζηαζεξά   νξίδεη ηελ ζέζε ζηελ νπνία θνξπθψλεηαη ε θαηαλνκή θαη κε ηελ 

ζηαζεξά   νξίδεηαη ην πιάηνο ηεο θακπάλαο πνπ αθνινπζεί ην ζρήκα ηεο θαηαλνκήο. Όπσο 

αλαθέξζεθε αξρηθψο ζηελ ελφηεηα 6.6.1, νη ζηνραζηηθέο ζπλαξηήζεηο πνπ πεξηγξάθνπλ ηελ 

ζπκπεξηθνξά ησλ παξακέηξσλ θηλδχλνπ, εμαξηψληαη απφ κία αλεμάξηεηε κεηαβιεηή ηελ  . Η 

κεηαβιεηή απηή πξνζδηνξίδεηαη απφ ην εθάζηνηε ρξνληθφ ζεκείν ζην νπνίν ππνινγίδεηαη ην 

ηξέρνλ επίπεδν αζθαιείαο ελφο παξάγνληα θηλδχλνπ θαη ζε ζπλνιηθφ επίπεδν ελφο ζπζηήκαηνο. 

 πλεπψο, πξνθεηκέλνπ λα ππνινγηζηεί ην επίπεδν αζθαιείαο ελφο ζπζηήκαηνο, πξέπεη λα 

πξνζεγγηζηνχλ νη κεηαβιεηέο       γηα θάζε παξάγνληα θηλδχλνπ. Η πξνζέγγηζε, φπσο 

θαηαδεηθλχεη ε αλάιπζε ηεο ζπγθεθξηκέλεο ελφηεηαο, ησλ ζπγθεθξηκέλσλ κεηαβιεηψλ κπνξεί λα 

πξαγκαηνπνηεζεί κε αληηθεηκεληθφ ηξφπν αμηνπνηψληαο ηα δεδνκέλα πνπ παξέρνληαη απφ ηηο 

βάζεηο θαηαρψξεζεο εππαζεηψλ. Οη εππάζεηεο, φηαλ αλαιχνληαη ζε επίπεδν παξάγνληα θηλδχλνπ 

θαη ζε ζπγθεθξηκέλα ρξνληθά πιαίζηα, αθνινπζνχλ ζπγθεθξηκέλεο θαηαλνκέο νη νπνίεο κπνξνχλ 

λα πξνζεγγηζηνχλ κε κεγάιε αθξίβεηα θαη αληηθεηκεληθφηεηα. 

πλνιηθά ην πξνηεηλφκελν κνληέιν, ηεο κεζνδνινγίαο πνπ αλαιχζεθε ζην παξφλ θεθάιαην, 

είλαη σο εμήο: 

            ∫∏ 
 

 
  ( )

 

   

  

 

 

  

       ( )    
 
(   ) 

     

        ∑ ∑    
          (   )

 
   

 
    (  ) 

Σν επίπεδν αζθαιείαο ελφο ζπζηήκαηνο ζε έλα ζπγθεθξηκέλν ρξνληθφ ζεκείν νξίδεηαη απφ ην 

ζηαζκηζκέλν γηλφκελν ησλ ζηνραζηηθψλ ζπλαξηήζεσλ ηνπ ζπλφινπ ησλ παξαγφλησλ θηλδχλνπ νη 

νπνίεο αθνινπζνχλ ηεο Gaussian ζπλάξηεζε κε αλεμάξηεηε κεηαβιεηή ηνλ ρξφλν. Η ζηάζκηζε 
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ησλ ζηνραζηηθψλ ζπλαξηήζεσλ πξαγκαηνπνηείηαη κέζσ ησλ ζπληειεζηψλ βαξχηεηαο πνπ 

πξνζεγγίδνληαη απφ ηελ ζηαζκηζκέλε εληξνπία θάζε παξάγνληα θηλδχλνπ ιακβάλνληαο ππφςε ηελ 

πηζαλφηεηα εκθάληζεο εππαζεηψλ θάζε θαηεγνξίαο επίπησζεο, ην επίπεδν θάζε θαηεγνξίαο 

επίπησζεο, ηνλ ρξφλν πνπ πθίζηαηαη έλα πξντφλ ζηελ αγνξά, ηνλ ρξφλν πνπ πθίζηαηαη κία 

εππάζεηα θαη ηέινο απφ ην πνζνζηφ ζπκκεηνρήο δηαρξνληθά θάζε παξάγνληα θηλδχλνπ ζην ππφ 

αλάιπζε ζχζηεκα. 

6.7 ςμπεπάζμαηα 

ην θεθάιαην απηφ αλαιχζεθε έλα κνληέιν πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο ελφο 

ζπζηήκαηνο κε ηξεηο βαζηθέο δηαθνξνπνηήζεηο ζε ζρέζε κε ηηο πθηζηάκελεο αληίζηνηρεο 

κεζνδνινγίεο. Η πξψηε αθνξά ηελ δπλακηθφηεηα ηνπ κνληέινπ θαζψο ην ηειεπηαίν δελ είλαη 

ζηαηηθφ θαη ν παξάγνληαο ρξφλνο ιακβάλεηαη σο κεηαβιεηή θαη φρη σο ζηαζεξά. Πξνο απηή ηελ 

θαηεχζπλζε νη ζηνραζηηθέο ζπλαξηήζεηο, πνπ αληηπξνζσπεχνπλ ηνπο παξάγνληεο θηλδχλνπ, 

εμαξηψληαη απνθιεηζηηθά απφ ηελ αλεμάξηεηε κεηαβιεηή πνπ αληηπξνζσπεχεη ηνλ παξάγνληα ηνπ 

ρξφλνπ. Η δεχηεξε δηαθνξνπνίεζε αθνξά ηελ ρξήζε ηεο ζηνραζηηθήο αλάιπζεο ζηελ 

πνζνηηθνπνίεζε ηεο αζθάιεηαο. Όπσο πξναλαθέξζεθε, ηα ζηνραζηηθά εξγαιεία έρνπλ 

εθαξκνζηεί επξέσο ζε άιιεο επηζηήκεο φπσο ε Υξεκαηννηθνλνκηθή θαη κέρξη ζήκεξα θακία 

κεζνδνινγία δελ εθαξκφδεη ηελ ρξήζε ηνπο ζηελ αζθάιεηα ησλ Π θαη ζηελ δηαρείξηζε ησλ 

θηλδχλσλ Π. Η ηξίηε δηαθνξνπνίεζε αθνξά ην επίπεδν αλάιπζεο ελφο Π πνπ πηνζεηείηαη. ε 

αληίζεζε κε ηηο πθηζηάκελεο κεζνδνινγίεο, νη νπνίεο επηκεξίδνληαη ζηελ αλάιπζε ζε επίπεδν 

εππαζεηψλ θαη ζηελ αλάιπζε ζε θαηεγνξίεο εππαζεηψλ, ε πξνηεηλφκελε κεζνδνινγία ιακβάλεη 

έλα Π σο έλα ραξηνθπιάθην παξαγφλησλ θηλδχλνπ θαη εθαξκφδεη ηελ αλάιπζε ζε απηφ ην 

επίπεδν. 

Η ρξήζε πξαγκαηηθψλ δεδνκέλσλ εππαζεηψλ πξνθεηκέλνπ γηα ηνλ ππνινγηζκφ ηνπ επηπέδνπ 

επίπησζεο θαη ηεο πηζαλφηεηαο εκθάληζεο ησλ εππαζεηψλ θαζψο θαη ε πηνζέηεζε ηεο 

κεζνδνινγίαο ηεο εληξνπίαο νδήγεζε ζηνλ αληηθεηκεληθφ ππνινγηζκφ ηνπ ζπληειεζηή βαξχηεηαο 

πνπ έρεη θάζε παξάγνληαο θηλδχλνπ ζε έλα ζχζηεκα. Δπίζεο, ε ρξήζε πξαγκαηηθψλ δεδνκέλσλ 

επέηξεςε ζηελ παξνχζα εξεπλεηηθή πξνζπάζεηα ηελ αλάιπζε επαλαιακβαλφκελσλ ρξνληθψλ 

κνηίβσλ κε θνηλά ραξαθηεξηζηηθά πνπ δχλαηαη λα αθνινπζνχλ νη παξάγνληεο θηλδχλνπ πνπ 

απαξηίδνπλ έλα ζχζηεκα. Σν ζχλνιν ηεο αλάιπζεο απέδσζε ρξήζηκα ζπκπεξάζκαηα ζρεηηθά κε 
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ηηο θαηαλνκέο πηζαλνηήησλ ησλ παξαγφλησλ θηλδχλνπ παξέρνληαο εκπεηξηθή επηβεβαίσζε ζηηο 

παξαδνρέο ηνπ πξνηεηλφκελνπ κνληέινπ. 

Η ζρεκαηηθή απεηθφληζε ησλ πξναλαθεξφκελσλ θαηαλνκψλ αθνινπζεί θνηλά 

επαλαιακβαλφκελα κνηίβα ηα νπνία πξνζεγγίδνπλ ηελ Gaussian ζπλάξηεζε. Η πηνζέηεζε ηεο 

ζπγθεθξηκέλεο ζπλάξηεζεο, νξηζκέλεο ζηελ κεηαβιεηή ηνπ ρξφλνπ, ηξνπνπνίεζε θαηαιιήισο ην 

πξνηεηλφκελν κνληέιν ην νπνίν θαηέιεμε ζηελ ηειηθή ηνπ κνξθή. Η αμηνπνίεζε ηεο 

ζπγθεθξηκέλεο κεζνδνινγίαο πνζνηηθνπνίεζεο ηεο αζθάιεηαο ζηνλ πξνζδηνξηζκφ ησλ θηλδχλσλ 

παξαβηάζεσλ αζθαιείαο αλαιχεηαη ζην θεθάιαην 7 ελψ πξνηάζεηο γηα ηελ κειινληηθή 

ηξνπνπνίεζε ηνπ πξνηεηλφκελνπ κνληέινπ θαη ηελ ραιάξσζε ησλ παξαδνρψλ πνπ ζέηνληαη 

παξαζέηνληαη ζην θεθάιαην 8. 
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7 Ποζοηικοποίηζη ηυν κινδύνυν παπαβιάζευν αζθαλείαρ 

7.1 Διζαγυγή 

ην παξφλ θεθάιαην πξαγκαηνπνηείηαη ζχλζεζε ησλ ζεκαηηθψλ ελνηήησλ πνπ εξεπλήζεθαλ 

ζην ζχλνιν ηεο δηαηξηβήο θαη ησλ εξεπλεηηθψλ απνηειεζκάησλ πνπ πξνέθπςαλ κε θχξην ζηφρν 

ηελ δεκηνπξγία ελφο κνληέινπ πνζνηηθνπνίεζεο ησλ θηλδχλσλ πνπ πξνέξρνληαη απφ παξαβηάζεηο 

αζθαιείαο. Σα ζπζηαηηθά ζηνηρεία ηνπ πξνηεηλφκελνπ κνληέινπ, πξνέξρνληαη απφ ην 

κεζνδνινγηθφ πιαίζην πνπ ηέζεθε ζηα θεθάιαηα 5 θαη 6 ζρεηηθά κε ηελ αλάιπζε ησλ αζπλήζε 

απνδφζεσλ θαη ηελ πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθαιείαο αληηζηνίρσο ελψ ην ζχλνιν ηεο 

αλάιπζεο βαζίδεηαη ζην ζεσξεηηθφ ππφβαζξν ζρεηηθά κε ηνπο θηλδχλνπο Π, πνπ αλαιχζεθε ζηα 

θεθάιαηα 2 θαη 3. Σν ππφβαζξν απηφ ζπλδέζεθε κε ην αληίζηνηρν ζεσξεηηθφ πιαίζην ησλ 

παξαβηάζεσλ αζθαιείαο, πνπ πεξηγξάθηεθε ζηελ ελφηεηα 4.2, πξνθεηκέλνπ γηα ηελ πεξαηηέξσ 

αλάπηπμε ηεο έλλνηαο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 

Δπίζεο, αλαιχεηαη ην βαζηθφ πιαίζην ηεο κεζνδνινγίαο VaR πνπ ρξεζηκνπνηείηαη θαηά θχξην 

ιφγν απφ ηνλ ρξεκαηνπηζησηηθφ ηνκέα γηα ηνλ ππνινγηζκφ ησλ νηθνλνκηθψλ θηλδχλσλ. 

Λακβάλνληαο ππφςε ηελ επηηπρεκέλε ρξήζε ηεο ζπγθεθξηκέλε κεζνδνινγίαο ζε απηνχο ηνπο 

ηχπνπο εηαηξηψλ θαη ππάξρνπζεο πξνηάζεηο ηεο αθαδεκατθήο θνηλφηεηαο, εξεπλήζεθε ν ηξφπνο 

εθαξκνγήο ηνπ ζηελ αλάιπζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Η ζπγθεθξηκέλε 

πξνζπάζεηα ζηεξίρζεθε ζηα εξεπλεηηθά επξήκαηα εθ ηνπ ζπλφινπ ηεο δηαηξηβήο θαη θαηά θχξην 

ιφγν ζην κνληέιν πνζνηηθνπνίεζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο πνπ αλαιχεηαη ζην 

παξφλ θεθάιαην. 

ηελ επφκελε ελφηεηα αλαπηχζζεηαη ε έλλνηα ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο κε ηελ 

αλάιπζε λα ζηεξίδεηαη ζην ζχλνιν ηεο εξεπλεηηθήο πξνζπάζεηαο. Ο θχξηνο ζηφρνο είλαη ε 

ιεπηνκεξήο πεξηγξαθή ησλ ζηνηρείσλ πνπ ζπλζέηνπλ απηνχο ηνπο θηλδχλνπο θαη ηεο ζρέζεο πνπ 

έρνπλ κεηαμχ ηνπο. ηελ ηξίηε ελφηεηα αλαπηχζζεηαη έλα κεζνδνινγηθφ πιαίζην γηα ηνλ 

ππνινγηζκφ ηεο πηζαλφηεηαο πξαγκάησζεο παξαβηάζεσλ αζθαιείαο. Σν πιαίζην βαζίδεηαη ζε δχν 

θχξηεο κεζνδνινγηθέο πεξηνρέο: Σν κνληέιν ησλ Gordon-Loeb γηα ηνλ ππνινγηζκφ ηνπ βέιηηζηνπ 

επηπέδνπ επέλδπζεο ζηελ αζθάιεηα θαη ην κνληέιν πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο πνπ 

αλαπηχρζεθε ζην θεθάιαην 6. ηελ ηέηαξηε ελφηεηα αλαπηχζζεηαη ην αληίζηνηρν κεζνδνινγηθφ 
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πιαίζην γηα ηνλ ππνινγηζκφ ηεο επίπησζεο πνπ πξνθαιείηαη απφ παξαβηάζεηο αζθαιείαο ην νπνίν 

βαζίδεηαη ζηα εξεπλεηηθά επξήκαηα πνπ πεξηγξάθηεθαλ ζηα θεθάιαηα 4 θαη 5. ηελ επφκελε 

ελφηεηα πξαγκαηνπνηείηαη ζχλζεζε φισλ ησλ πξναλαθεξνκέλσλ θαη αλαπηχζζεηαη ην κνληέιν 

πνζνηηθνπνίεζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο πνπ πξνηείλεηαη απφ ηελ παξνχζα 

δηαηξηβή. ηελ πέκπηε ελφηεηα γίλεηαη εθαξκνγή ηεο κεζνδνινγίαο VaR ε νπνία ζηεξίδεηαη ζην 

ζπγθεθξηκέλν κνληέιν ελψ ζηελ ηειεπηαία ελφηεηα αλαθέξνληαη θάπνηεο ζπκπεξαζκαηηθέο 

παξαηεξήζεηο. 

7.2 Σα ζηοισεία πος ζςνθέηοςν ηοςρ κινδύνοςρ παπαβιάζευν 

αζθαλείαρ 

ηελ ελφηεηα απηή αλαιχεηαη ε ζρέζε κεηαμχ ησλ ζηνηρείσλ πνπ ζπλζέηνπλ ηνπο θηλδχλνπο 

απφ παξαβηάζεηο αζθαιείαο. Η αλάιπζε γίλεηαη κε βαζηθφ ζηφρν ηνλ πξνζδηνξηζκφ ησλ 

κεηαβιεηψλ πνπ επεξεάδνπλ ηηο δχν βαζηθέο παξακέηξνπο ηνπ θηλδχλνπ: (α) Πηζαλφηεηα 

πξαγκάησζεο ελφο γεγνλφηνο θαη (β) επίπησζε απφ ηελ πξαγκάησζε ελφο γεγνλφηνο. Σα ζηνηρεία 

πνπ ζπλζέηνπλ ηνπο θηλδχλνπο Π είλαη ηα εμήο: 

(α) Οη εππάζεηεο πνπ έρεη έλα Π 

(β) Οη πεγέο απεηιήο γηα ηελ αζθάιεηα ελφο Π 

(γ) Σα κέηξα αζθαιείαο ελφο Π 

(δ) Σα ζηνηρεία ελεξγεηηθνχ πνπ απνηεινχλ έλα Π 

Γεληθή πεξηγξαθή ησλ παξαπάλσ ζηνηρείσλ πξαγκαηνπνηήζεθε ζηελ ελφηεηα 2.4.2. Μία 

αξρηθή απεηθφληζε ηεο ζρέζεο ησλ δνκηθψλ ζηνηρείσλ ησλ θηλδχλσλ Π γίλεηαη ζηελ Δηθφλα 15. 

Όπσο θαίλεηαη νη εππάζεηεο αθνξνχλ ηα ζηνηρεία ελεξγεηηθνχ πνπ ζπλζέηνπλ ηα Π ελφο 

νξγαληζκνχ. Οπζηαζηηθά απνηεινχλ κέξνο ηεο νληφηεηαο ησλ ζηνηρείσλ ελεξγεηηθνχ θαη ε 

χπαξμε ηνπο είλαη αλεμάξηεηε απφ ηηο πεγέο απεηιήο. Όπσο επίζεο απνηππψλεηαη, νη πεγέο 

απεηιήο επηρεηξνχλ λα εθκεηαιιεπζνχλ ηηο ππάξρνπζεο εππάζεηεο πξνθεηκέλνπ λα παξαβηάζνπλ 

ηελ αζθάιεηα ησλ ζηνηρείσλ ελεξγεηηθνχ. Σέινο, νη έιεγρνη αζθαιείαο εζηηάδνπλ ζηηο εππάζεηεο 

πνπ έρνπλ ηα ζηνηρεία ελεξγεηηθνχ ησλ Π πξνθεηκέλνπ γηα ηελ πξνζηαζία ησλ ηειεπηαίσλ απφ 

ηηο πεγέο απεηιήο. 
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Στοιχεία κινδφνων 
Πληροφοριακών 

Συςτημάτων

Στοιχεία ενεργθτικοφ ΑπειλζσΕυπάκειεσ Ζλεγχοι αςφαλείασ

 

Δικόνα 15: ηοισεία κινδύνυν πληποθοπιακών ζςζηημάηυν 

ηελ παξνχζα ελφηεηα ε αλάιπζε ηεο ππφζηαζεο θαη ζπζρέηηζεο ησλ παξαπάλσ ζηνηρείσλ 

γίλεηαη κε επηθέληξσζε ζηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο. Όπσο αλαιχζεθε ζηελ ελφηεηα 

2.2, νη δχν βαζηθέο παξάκεηξνη πνπ πξνζδηνξίδνπλ θάζε εηαηξηθφ θίλδπλν είλαη ε πηζαλφηεηα 

πξαγκάησζεο ελφο αλεπηζχκεηνπ ζπκβάληνο θαη ε επίπησζε ηνπ αλεπηζχκεηνπ ζπκβάληνο ζηα 

ζηνηρεία ελεξγεηηθνχ πνπ εθηίζεληαη. Οη δχν πξναλαθεξφκελεο παξάκεηξνη πξνζδηνξίδνπλ επίζεο 

ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο κε ην αλεπηζχκεην ζπκβάλ λα είλαη ε παξαβίαζε 

αζθαιείαο ελφο Π. 

πλεπψο, απφ ηελ κέρξη ηψξα αλάιπζε πξνθχπηεη πσο ε ππφζηαζε ησλ θηλδχλσλ παξαβηάζεσλ 

αζθαιείαο κπνξεί λα ιάβεη δχν ζεσξήζεηο νη νπνίεο ζπλδένληαη κεηαμχ ηνπο: (α) Γεληθή ζεψξεζε 

ε νπνία βαζίδεηαη ζηηο δχν βαζηθέο παξακέηξνπο πνπ θαζνξίδνπλ θάζε εηαηξηθφ θίλδπλν. (β) 

Δηδηθή ζεψξεζε ε νπνία βαζίδεηαη ζηα δνκηθά ζηνηρεία πνπ ζπλζέηνπλ ηνπο θηλδχλνπο Π. 

Πξνθεηκέλνπ λα θαηαλνεζεί ε ππφζηαζε θάζε κίαο εθ ησλ δχν βαζηθψλ παξακέηξσλ ηεο 

γεληθήο ζεψξεζεο πξνζδηνξηζκνχ ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο, επηρεηξήζεθε ε 

ζχλδεζε ηνπο κε ηα ζηνηρεία πνπ ζπλζέηνπλ ηελ εηδηθή ζεψξεζε ησλ θηλδχλσλ Π. Η αλάιπζε 

πνπ αθνινπζεί απνηειεί επέθηαζε ηεο εμέηαζεο ησλ παξακέηξσλ θηλδχλσλ Π πνπ 

πξαγκαηνπνηήζεθε ζηελ ελφηεηα 3.2.2, ζηα πιαίζηα ηεο πεξηγξαθήο ηνπ ζηαδίνπ εθηίκεζεο ησλ 

θηλδχλσλ Π ηνπ γεληθφηεξνπ πιαηζίνπ δηαδηθαζηψλ ΓΚΠ. Η αλάιπζε ζην παξφλ θεθάιαην 

επηθεληξψλεηαη ζηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο επηρεηξψληαο ηελ εμεηδίθεπζε ησλ 
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βαζηθψλ ζεσξεηηθψλ δνκψλ, πνπ έρνπλ ηεζεί ζηελ δηαηξηβή ζρεηηθά κε ηνπο εηαηξηθνχο θηλδχλνπο 

θαη ηνπο θηλδχλνπο Π, κε γλψκνλα ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο. Πξνο απηή ηελ 

θαηεχζπλζε ε Δηθφλα 7 ηελ ελφηεηαο 3.2.2 πξνζαξκφζηεθε θαηαιιήισο φπσο θαίλεηαη ζηελ 

Δηθφλα 16 πξνθεηκέλνπ λα εμππεξεηήζεη ηελ αλάιπζε θαη θαηαλφεζε ηεο ππφζηαζεο ησλ 

θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 

Κίνδυνοι παραβιάςεων 
αςφαλείασ

Πικανότθτα 
επίπτωςθσ

Επίπτωςθ

Ευπάκειεσ Απειλζσ Ζλεγχοι αςφαλείασ
Αξία ςτοιχείου 

ενεργθτικοφ που 
εκτείκεται

Παράγοντασ 
ζκκεςθσ

Ευπάκειεσ Απειλζσ Ζλεγχοι αςφαλείασ

 

Δικόνα 16: Κίνδςνοι παπαβιάζευν αζθαλείαρ 

7.2.1 Ανάλςζη ηηρ πιθανόηηηαρ επίπηυζηρ 

Όπσο θαίλεηαη ζηελ Δηθφλα 16, ε παξάκεηξνο ηεο πηζαλφηεηαο επίπησζεο εμαξηάηαη απφ ηξία 

εθ ησλ βαζηθψλ ζηνηρείσλ πνπ ζπλζέηνπλ ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο: Απφ ηηο 

εππάζεηεο, ηηο απεηιέο θαη ηα κέηξα αζθαιείαο. Ο αξηζκφο ησλ εππαζεηψλ πνπ έρνπλ ηα Π ελφο 

νξγαληζκνχ απνηειεί ζεκαληηθφ πξνζδηνξηζηηθφ παξάγνληα ηεο πηζαλφηεηαο πξαγκάησζεο κίαο 

παξαβίαζεο αζθαιείαο. Ο αξηζκφο ησλ απεηιψλ γηα ηα Π ελφο νξγαληζκνχ, πνπ έρνπλ ην θίλεηξν 

θαη ηελ ηθαλφηεηα επίζεζεο, απνηειεί επίζεο έλαλ ζεκαληηθφ παξάγνληα πξνζδηνξηζκνχ ηεο 

πηζαλφηεηαο παξαβηάζεσλ αζθαιείαο. Όπσο έρεη ήδε αλαιπζεί ζηελ ελφηεηα 2.4.2, ε χπαξμε 

κφλν ελφο εθ ησλ δχν πξναλαθεξφκελσλ ζηνηρείσλ δελ ζπλεπάγεηαη θίλδπλν. Η πηζαλφηεηα 

παξαβίαζεο αζθαιείαο εμαξηάηαη απφ ηνλ ζπλδπαζκφ θαη ησλ δχν απηψλ ζηνηρείσλ. Δπηπιένλ, ε 

πηζαλφηεηα εμαξηάηαη απφ ηελ απνηειεζκαηηθφηεηα θαη πιεξφηεηα ησλ ειέγρσλ αζθαιείαο πνπ 

έρεη εθαξκφζεη έλαο νξγαληζκφο πξνθεηκέλνπ γηα ηελ πξνζηαζία ησλ Π ηνπ. 
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Η πηζαλφηεηα πξαγκάησζεο ελφο αβέβαηνπ γεγνλφηνο, πνπ πξνθαιεί έλαλ ζπγθεθξηκέλν 

θίλδπλν, αλαθέξεηαη ζε ζπγθεθξηκέλν ρξνληθφ νξίδνληα ην κέγεζνο ηνπ νπνίνπ εμαξηάηαη απφ ηελ 

θχζε εθάζηνηε θηλδχλνπ. ηελ πεξίπησζε ησλ θηλδχλσλ πνπ πξνθαινχληαη απφ παξαβηάζεηο 

αζθαιείαο, ν ρξνληθφο νξίδνληαο ζηνλ νπνίν ππνινγίδεηαη ε πηζαλφηεηα πξαγκάησζεο ησλ 

γεγνλφησλ παξαβίαζεο αζθαιείαο ζέηεηαη σο έλα έηνο. Οη δχν βαζηθνί ιφγνη πνπ νδεγνχλ ζε 

απηήλ ηελ επηινγή είλαη πξψηνλ ε ζπρλφηεηα πνπ γεληθψο παξνπζηάδνπλ σο θαηλφκελν νη 

παξαβηάζεηο αζθαιείαο ζε έλαλ νξγαληζκφ θαη δεχηεξνλ ε ρακειή κεηαβιεηφηεηα ηεο αμίαο ησλ 

ζηνηρείσλ ελεξγεηηθνχ ελφο Π. Η ρακειή ζπρλφηεηα πνπ έρνπλ απφ ηελ θχζε ηνπο ηα γεγνλφηα 

παξαβίαζεο αζθαιείαο, ζε ζρέζε κε άιια γεγνλφηα πνπ πξνθαινχλ ινηπνχο εηαηξηθνχο 

θηλδχλνπο, νδεγεί ζηελ επηινγή εηήζηαο βάζεο γηα ηνλ πξνζδηνξηζκφ ηεο πηζαλφηεηαο ηνπο 

πξνθεηκέλνπ λα θαζίζηαηαη δπλαηή ε δεκηνπξγία επαξθνχο ζπλφινπ δεδνκέλσλ γηα ηελ 

ζηαηηζηηθή αλάιπζε. Δπίζεο, ε επηινγή ηνπ ζπγθεθξηκέλνπ ρξνληθνχ νξίδνληα δηθαηνινγείηαη θαη 

απφ ηελ κηθξή κεηαβιεηφηεηα ζην ρξφλν πνπ παξνπζηάδεη ε αμία ησλ ζηνηρείσλ ελεξγεηηθνχ πνπ 

πξνζβάιινληαη απφ ηηο παξαβηάζεηο αζθαιείαο κε ζπλέπεηα ε παξαδνρή, φηη νη αμίεο απηέο 

παξακέλνπλ ζηαζεξέο ζε έλα εηήζην δηάζηεκα αλάιπζεο, λα ζεσξείηαη σο βάζηκε. 

Η πηζαλφηεηα επίπησζεο πνπ απνζθνπνχκε λα πξνζδηνξίζνπκε αθνξά ηελ πηζαλφηεηα έλαο 

αξηζκφο παξαβηάζεσλ αζθαιείαο λα πξαγκαηνπνηεζεί ζηα Π ελφο νξγαληζκνχ κέζα ζε δηάζηεκα 

ελφο έηνπο. πλεπψο, δελ καο ελδηαθέξεη ν ππνινγηζκφο ηεο πηζαλφηεηαο κίαο απψιεηαο (single-

loss expectancy) ζε έλα έηνο αιιά ν ππνινγηζκφο ηεο πηζαλφηεηαο ηνπ αλακελφκελνπ ή κέζνπ 

αξηζκνχ απσιεηψλ κέζα ζε έλα έηνο. 

7.2.2 Ανάλςζη ηηρ επίπηυζηρ 

Η παξάκεηξνο πνπ αθνξά ηελ επίπησζε πνπ επηθέξεη έλα πεξηζηαηηθφ παξαβίαζεο αζθαιείαο 

εμαξηάηαη απφ δχν βαζηθά ζηνηρεία φπσο θαίλεηαη ζηελ Δηθφλα 16: Σελ αμία ηνπ ζηνηρείνπ 

ελεξγεηηθνχ ελφο Π πνπ εθηίζεηαη ζε έλα πεξηζηαηηθφ θαη ηνπ επηπέδνπ ζην νπνίν αλέξρεηαη ν 

παξάγνληαο έθζεζεο. Η αλάιπζε ησλ επηπηψζεσλ πνπ πξνθαινχληαη απφ πεξηζηαηηθά 

παξαβηάζεσλ αζθαιείαο απνθαιείηαη επίζεο Αλάιπζε Δηαηξηθήο Δπίπησζεο (Business Impact 

Analysis) θαη εμαξηάηαη απφ ηηο παξακέηξνπο πνπ θαζνξίδνπλ ηελ θξηζηκφηεηα ησλ ζηνηρείσλ 

ελεξγεηηθνχ πνπ εθηίζεληαη θαζψο θαη ην κέγεζνο ηνπ παξάγνληα έθζεζεο. Σν κέγεζνο ηεο 

επίπησζεο κίαο παξαβίαζεο αζθαιείαο νπζηαζηηθά είλαη ν βαζκφο εμαζζέληζεο ηεο δπλαηφηεηαο 
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ελφο νξγαληζκνχ πξνθεηκέλνπ λα επηηειέζεη ηελ εηαηξηθή απνζηνιή. Καηά θχξην ιφγν ην επίπεδν 

δηαηάξαμεο ηεο νκαιήο ιεηηνπξγίαο ελφο ν νξγαληζκνχ εμαξηάηαη απφ ηελ θξηζηκφηεηα θαη 

επαηζζεζία ησλ Π θαη ησλ δεδνκέλσλ πνπ δηαρεηξίδνληαη. 

Η αμία ηνπ ζηνηρείνπ ελεξγεηηθνχ, πνπ αλακέλεηαη λα δερζεί κία επίζεζε παξαβίαζεο 

αζθαιείαο, απνηειεί θαζνξηζηηθφ παξάγνληα γηα ηνλ πξνζδηνξηζκφ ηεο αλακελφκελεο επίπησζεο. 

Αλ ε αμία ηνπ εθηηζέκελνπ ζηνηρείνπ είλαη ηδηαίηεξα ρακειή ηφηε ν θίλδπλνο ζα είλαη επίζεο 

ρακειφο αθφκα θαη αλ ν παξάγνληαο έθζεζεο θαη ε πηζαλφηεηα πξαγκάησζεο είλαη ζε πςειά 

επίπεδα. Όπσο αλαθέξζεθε ζηελ παξάγξαθν 3.2.1, ε θαηάηαμε ησλ ζηνηρείσλ ελεξγεηηθνχ, πνπ 

απαξηίδνπλ ηα Π ελφο νξγαληζκνχ, απνηειεί βαζηθφ παξάγνληα θαηά ηνλ πξνζδηνξηζκφ ησλ 

θηλδχλσλ Π. Καηά αλαινγία, ζηελ πεξίπησζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο, ηα 

ζηνηρεία ελεξγεηηθνχ κε ηελ κεγαιχηεξε αμία είλαη απηά πνπ δχλαηαη λα παξνπζηάζνπλ ην 

κεγαιχηεξν επίπεδν θηλδχλνπ. 

Ο παξάγνληαο έθζεζεο απνηειεί ηελ δεχηεξε παξάκεηξν πνπ πξνζδηνξίδεη ηελ επίπησζε θαη 

ππνινγίδεηαη σο ην πνζνζηφ απφ ηελ αμία ελφο ζηνηρείνπ πνπ αλακέλεηαη λα απνιεζζεί απφ ηελ 

πξαγκάησζε κίαο παξαβίαζεο αζθαιείαο. Σν επίπεδν ηνπ παξάγνληα έθζεζεο εμαξηάηαη απφ ηα 

ίδηα ζηνηρεία πνπ πξνζδηνξίδνπλ ηελ πηζαλφηεηα επίπησζεο. 

Αλαιπηηθφηεξα, ε θχζε ησλ εππαζεηψλ πνπ παξνπζηάδεη έλα Π δηαδξακαηίδεη ζεκαληηθφ 

ξφιν ζηνλ πξνζδηνξηζκφ ηεο έθζεζεο ζε θίλδπλν πνπ δχλαηαη λα επηθέξνπλ ζε έλαλ νξγαληζκφ. 

Δππάζεηεο πνπ εθζέηνπλ ζηνηρεία ελφο Π, ηα νπνία ραξαθηεξίδνληαη σο θξίζηκεο ζεκαζίαο, 

κπνξνχλ λα νδεγήζνπλ ζε πςειή έθζεζε θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Όπσο αλαθέξζεθε 

ζηελ αλάιπζε ηεο πηζαλφηεηαο επίπησζεο, νη εππάζεηεο πξέπεη λα ζπλδπαζηνχλ κε πεγέο απεηιψλ 

πξνθεηκέλνπ λα πξνθαιέζνπλ θηλδχλνπο. Πεγέο απεηιψλ κε κεγάιε ηθαλφηεηα παξαβίαζεο ησλ 

αληίκεηξσλ αζθαιείαο θαη κε ηζρπξά θίλεηξα έρνπλ ηελ δπλακηθή, εθφζνλ ζπλδπαζηνχλ κε ηηο 

θαηάιιειεο εππάζεηεο, λα πξνθαιέζνπλ πςειή έθζεζε ζε θίλδπλν. 

Οη έιεγρνη ή αληίκεηξα αζθαιείαο απνηεινχλ ην ηξίην ζηνηρείν πνπ πξνζδηνξίδεη ην επίπεδν 

ηνπ παξάγνληα έθζεζεο. Έλαο έιεγρνο αζθαιείαο, έζησ θαη αλ δελ απνηξέςεη κία παξαβίαζε 

αζθαιείαο, κπνξεί λα πεξηνξίζεη ηελ δηαξξνή επαίζζεησλ πιεξνθνξηψλ ζε ηξίηνπο νδεγψληαο 

ζπλεπψο ζε πεξηνξηζκφ ηνπ παξάγνληα έθζεζεο. Με άιια ιφγηα έλαο έιεγρνο αζθαιείαο, 

κεηψλνληαο ηνλ αξηζκφ ησλ εγγξαθψλ πνπ εθηίζεληαη απφ κία παξαβίαζε αζθαιείαο, πεξηνξίδεη 
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ην κέγεζνο ηεο νηθνλνκηθήο επίπησζεο πνπ επέξρεηαη. Η κείσζε ηεο νηθνλνκηθήο επίπησζεο είλαη 

ηαπηφρξνλα κείσζε ηεο έθζεζεο ζηνλ θίλδπλν. 

7.3 Τπολογιζμόρ ηηρ πιθανόηηηαρ ππαγμάηυζηρ παπαβιάζευν 

αζθάλειαρ 

Όπσο αλαιχζεθε ζηελ πξνεγνχκελε ελφηεηα ε πηζαλφηεηα παξαβίαζεο αζθαιείαο απνηειεί 

κία εθ ησλ ζεκαληηθψλ παξακέηξσλ πνπ νξίδνπλ ηνπο θηλδχλνπο πνπ πξνέξρνληαη απφ 

παξαβηάζεηο αζθαιείαο. Απνηειεί επίζεο ηελ δπζθνιφηεξε παξάκεηξν πξνθεηκέλνπ γηα ηελ 

αθξηβή θαη αληηθεηκεληθή εθηίκεζε ηεο. Όπσο έρεη ήδε εθηελψο αλαιπζεί, ε πηζαλφηεηα 

παξαβίαζεο αζθαιείαο εμαξηάηαη απφ ηξεηο κεηαβιεηέο νη νπνίεο πξνζδηνξίδνληαη απφ ηελ 

θαηάζηαζε πνπ εκθαλίδνπλ, ζε έλα ζπγθεθξηκέλν ζχζηεκα, νη εππάζεηεο, νη απεηιέο θαη ηα 

αληίκεηξα αζθαιείαο ζε κία δεδνκέλε ρξνληθή ζηηγκή. πλεπψο, ε επηρείξεζε κνληεινπνίεζεο 

ηεο πηζαλφηεηαο παξαβίαζεο αζθαιείαο πξέπεη λα ιάβεη ππφςε ηηο ηξεηο πξναλαθεξφκελεο 

κεηαβιεηέο. 

Η παξνχζα αλάιπζε βαζίδεηαη ζηελ κεζνδνινγία πνπ πεξηγξάθηεθε ζην θεθάιαην 6, ζρεηηθά 

κε ηελ πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθαιείαο ελφο ζπζηήκαηνο, ζε ζπλδπαζκφ κε ηελ 

κεζνδνινγία ησλ Gordon & Loeb ζρεηηθά κε ηελ κνληεινπνίεζε ηνπ βέιηηζηνπ επηπέδνπ 

επέλδπζεο γηα ηελ αζθάιεηα [116]. Οη ζπγθεθξηκέλνη κειεηεηέο πξνζδηφξηζαλ ηελ πηζαλφηεηα 

παξαβίαζεο αζθαιείαο σο ζπλάξηεζε δχν ηπραίσλ κεηαβιεηψλ: Η πξψηε αθνξά ην επίπεδν 

επέλδπζεο ζε αληίκεηξα αζθαιείαο θαη ε δεχηεξε ηελ πηζαλφηεηα κία απεηιή λα πξνθαιέζεη κία 

επηηπρεκέλε επίζεζε. Όξηζαλ δχν γεληθέο νκάδεο ζπλαξηήζεσλ γηα ηνλ πξνζδηνξηζκφ ηεο 

πηζαλφηεηαο κε ηηο δχν πξναλαθεξφκελεο κεηαβιεηέο σο αλεμάξηεηεο κεηαβιεηέο θαη ζέηνληαο 

έλαλ αξηζκφ ζηαζεξψλ παξακέηξσλ νη νπνίεο πξνζδηνξίδνπλ ηελ παξαγσγηθφηεηα ησλ αληίκεηξσλ 

αζθαιείαο πνπ έρνπλ εγθαηαζηαζεί ζε έλα ζχζηεκα. Οη ζηαζεξέο απηέο νπζηαζηηθά 

πξνζδηνξίδνπλ ηελ απνηειεζκαηηθφηεηα ησλ επελδχζεσλ ζε κέηξα αζθαιείαο ζηελ κείσζε ηεο 

πηζαλφηεηαο παξαβηάζεσλ αζθαιείαο. 

χκθσλα κε κεηαγελέζηεξεο κειέηεο, νη νπνίεο έρνπλ επηρεηξήζεη λα επεθηείλνπλ θαη 

επαιεζεχζνπλ εκπεηξηθά ην κνληέιν ησλ Gordon & Loeb φπσο ε [117], θακία νκάδα 

ζπλαξηήζεσλ πξνζδηνξηζκνχ ηεο πηζαλφηεηαο παξαβηάζεσλ αζθαιείαο δελ έρεη επαξθψο 

επαιεζεπζεί εκπεηξηθά. πλεπψο ζηελ παξνχζα κειέηε, ελψ επηρεηξείηαη ε επέθηαζε ηνπ 
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ζπγθεθξηκέλνπ κνληέινπ, δελ πηνζεηείηαη θάπνηα ζπγθεθξηκέλε εθ ησλ πξναλαθεξνκέλσλ 

ζπλαξηήζεσλ. Θέηνληαη νη αλαγθαίεο παξαδνρέο θαη θαζνξίδνληαη νη ζρέζεηο κεηαμχ ησλ 

δηαθφξσλ ηπραίσλ κεηαβιεηψλ πνπ κεηέρνπλ ζηνλ πξνζδηνξηζκφ ηεο πηζαλφηεηαο πνπ έρεη έλα 

ζχζηεκα, ζε κία δεδνκέλε ζηηγκή, λα δερζεί παξαβίαζε αζθαιείαο. 

Υξεζηκνπνηήζεθε έλα κείγκα ηνπ ζπκβνιηζκνχ πνπ αθνινπζήζεθε κέρξη απηφ ην ζεκείν ηεο 

δηαηξηβήο θαη ηνπ ζπκβνιηζκνχ πνπ ρξεζηκνπνίεζαλ νη Gordon & Loeb φπνπ ζην έμεο, γηα 

ιφγνπο ζπληνκίαο, ζα αλαθέξνληαη σο GL. Θέηνπκε σο      ην χςνο ηεο επέλδπζεο ελφο 

νξγαληζκνχ ζε κέηξα αζθαιείαο ζε κία δεδνκέλε ρξνληθή ζηηγκή ην νπνίν κεηξάηαη ζε 

λνκηζκαηηθέο κνλάδεο. Δπίζεο ζέηνπκε σο     [   ] ηελ πηζαλφηεηα κία απεηιή λα πξνθαιέζεη 

κία πεηπρεκέλε επίζεζε. Οη GL ππνδήισζαλ κε  (   ) ηελ ζπλάξηεζε ηεο πηζαλφηεηαο 

παξαβίαζεο αζθαιείαο ε νπνία εμαξηάηαη απφ ηνλ βαζκφ εππάζεηαο ελφο ζπζηήκαηνο κε 

δεδνκέλν έλα ζπγθεθξηκέλν επίπεδν επέλδπζεο ζε κέηξα αζθαιείαο. Ο βαζκφο εππάζεηαο ηνπ 

ζπζηήκαηνο πξνζδηνξίδεηαη απφ ηελ πηζαλφηεηα κία απεηιή λα πξνθαιέζεη κία παξαβίαζε 

αζθαιείαο. 

Πξνθεηκέλνπ λα ππνινγηζηεί ε κεηαβιεηή   πξνηείλεηαη επέθηαζε ηνπ κνληέινπ ησλ GL 

θάλνληαο ρξήζε ηεο κεζνδνινγίαο πνπ πξνηάζεθε ζην θεθάιαην 6. πγθεθξηκέλα ζέηνπκε φηη ην 

επίπεδν αζθαιείαο ελφο ζπζηήκαηνο ζε κία δεδνκέλε ζηηγκή πξνζδηνξίδεη ηνλ βαζκφ εππάζεηαο 

ηνπ ζπζηήκαηνο. Θέηνληαο σο             , ην επίπεδν αζθαιείαο ελφο ζπζηήκαηνο κία 

δεδνκέλε ζηηγκή, πξνηείλεηαη ν ππνινγηζκφο ηεο κεηαβιεηήο    κε ηνλ παξαθάησ ηχπν: 

                  (  ) 

Καζψο ε ηπραία κεηαβιεηή             [   ], ηφηε θαη ε ηπραία κεηαβιεηή    [   ]. Η 

ηξίηε κεηαβιεηή, πνπ πξνζδηνξίδεη ηε πηζαλφηεηα παξαβίαζεο αζθαιείαο, είλαη ε θαηάζηαζε ησλ 

απεηιψλ ζε κία δεδνκέλε ζηηγκή. Απφ ην ζχλνιν ηεο εξεπλεηηθήο πξνζπάζεηαο πξνέθπςε ην 

ζπκπέξαζκα πσο ε ζπγθεθξηκέλε κεηαβιεηή εμαξηάηαη θαηά θχξην ιφγν απφ ηνλ νηθνλνκηθφ 

θιάδν ζηνλ νπνίν αλήθεη έλαο νξγαληζκφο ελφο αληηζέησο δελ δηαπηζηψζεθε αλάινγε ζρέζε γηα 

ηηο άιιεο δχν παξακέηξνπο πνπ πξνζδηνξίδνπλ ηελ πηζαλφηεηα παξαβίαζεο αζθαιείαο.  

Με βάζε ηα παξαπάλσ ζέηνπκε ηελ παξαδνρή φηη δελ ππάξρεη ζεκαληηθή ζπζρέηηζε κεηαμχ 

ηνπ θιάδνπ δξαζηεξηφηεηαο ελφο νξγαληζκνχ θαη ηνπ επηπέδνπ αζθαιείαο, φπσο απηφ έρεη ήδε 
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πξνζδηνξηζζεί. Δπίζεο, ζέηνπκε ηελ παξαδνρή πσο δελ πθίζηαηαη ζεκαληηθή ζπζρέηηζε κεηαμχ 

ηνπ θιάδνπ δξαζηεξηφηεηαο ελφο νξγαληζκνχ θαη ηνπ επηπέδνπ επελδχζεσλ γηα ηελ αζθάιεηα. 

Αληηζέησο, ππνζηεξίδνπκε ηελ χπαξμε ζεκαληηθήο ζπζρέηηζεο κεηαμχ θιάδνπ δξαζηεξηφηεηαο 

θαη ησλ απεηιψλ. πγθεθξηκέλνη ηχπνη νξγαληζκψλ δεκηνπξγνχλ κεγαιχηεξν θίλεηξν επίζεζεο 

θαη επηθεληξψλνπλ κεγαιχηεξν αξηζκφ επηηηζέκελσλ κε πςειφηεξα επίπεδα ηθαλνηήησλ 

νδεγψληαο ζπλεπψο ζε αχμεζε ηελ πηζαλφηεηα παξαβίαζεο αζθαιείαο. 

πλεπψο, πξνηείλεηαη ε ρξήζε ηεο ζπγθεθξηκέλεο ζρέζεο γηα ηνλ πξνζδηνξηζκφ ηεο 

ζπγθεθξηκέλεο κεηαβιεηήο. πγθεθξηκέλα, ην δεηνχκελν είλαη ν πξνζδηνξηζκφο ηεο θαηαλνκήο 

πηζαλνηήησλ πνπ έρνπλ νη νξγαληζκνί, πνπ αλήθνπλ ζε θάζε νηθνλνκηθφ θιάδν, λα δερζνχλ 

ζπγθεθξηκέλν αξηζκφ επηζέζεσλ. Η πηζαλφηεηα παξαβίαζεο αζθαιείαο νξίδεηαη σο ε 

αλακελφκελε ηηκή ηεο θαηαλνκήο πηζαλνηήησλ πνπ έρεη ν αξηζκφο ησλ παξαβηάζεσλ αζθαιείαο 

πνπ εθηηκάηαη λα δερζεί έλαο νξγαληζκφο ζπγθεθξηκέλνπ θιάδνπ κέζα ζε έλα δηάζηεκα δψδεθα 

κελψλ. Θέηνπκε σο      ηνλ αλακελφκελν αξηζκφ επηζέζεσλ παξαβίαζεο αζθαιείαο γηα έλαλ 

θιάδν ηεο νηθνλνκίαο  . 

πλδπάδνληαο ηνλ πξνζδηνξηζκφ πνπ πξνηάζεθε γηα ην ζχλνιν ησλ ηξηψλ παξακέηξσλ 

κπνξνχκε λα πξνρσξήζνπκε ζε κία ζπλνιηθή δηαηχπσζε ηεο κεζνδνινγίαο πνπ πξνηείλεηαη. Η 

πηζαλφηεηα έλαο νξγαληζκφο λα δερζεί κία παξαβίαζε αζθαιείαο ζε κία δεδνκέλε ρξνληθή 

ζηηγκή, είλαη ζπλάξηεζε ηνπ επηπέδνπ αζθαιείαο πνπ εκθαλίδνπλ ηα Π πνπ ρξεζηκνπνηεί, ηνπ 

επηπέδνπ ησλ επελδχζεσλ πνπ έρεη αθηεξψζεη ζηελ αζθάιεηα θαη ηεο παξαγσγηθφηεηαο ησλ 

επελδχζεσλ απηψλ ζηελ κείσζε ηεο πηζαλφηεηαο παξαβίαζεο αζθαιείαο. Αθνινχζσο, 

ιακβάλεηαη ππφςε ν αλακελφκελνο αξηζκφο ησλ επηζέζεσλ ζε εηήζηα βάζε, πνπ αλακέλεηαη λα 

δερζεί έλαο νξγαληζκφο, κε βάζε ηελ θαηαλνκή πηζαλφηεηαο επηζέζεσλ πνπ πξνζδηνξίδεηαη γηα 

ηνλ θιάδν ηεο νηθνλνκίαο ζηνλ νπνίν αλήθεη. Ο ζπλδπαζκφο ησλ παξαπάλσ παξακέηξσλ απνδίδεη 

ηνλ αλακελφκελν αξηζκφ επηζέζεσλ γηα έλαλ νξγαληζκφ ζηαζκηζκέλν ζηελ πηζαλφηεηα πνπ έρεη 

θάζε παξαβίαζε αζθαιείαο. Σν ηειηθφ κέγεζνο κπνξεί λα ζπλδπαζηεί κε ηελ εθηηκψκελε 

νηθνλνκηθή επίπησζε θάζε παξαβίαζεο αζθαιείαο πξνθεηκέλνπ γηα ηνλ πξνζδηνξηζκφ ησλ 

θηλδχλσλ παξαβηάζεσλ αζθαιείαο φπσο ζα αλαιπζεί ζηηο επφκελεο ελφηεηεο. 
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7.4 Τπολογιζμόρ ηηρ επίπηυζηρ παπαβιάζευν αζθάλειαρ 

ηελ ζπγθεθξηκέλε ελφηεηα επηρεηξείηαη ν ζπλδπαζκφο ησλ απνηειεζκάησλ, ζρεηηθά κε ην 

κέγεζνο ηεο επίπησζεο ησλ παξαβηάζεσλ αζθαιείαο, πνπ πξνήιζαλ απφ ηελ αλάιπζε εξεπλψλ 

κειεηεηηθψλ νξγαληζκψλ θαη ηεο αθαδεκατθήο θνηλφηεηαο. Έξεπλεο κειεηεηηθψλ νξγαληζκψλ, 

ζρεηηθά κε ηελ αζθάιεηα Π, αλαιχζεθαλ ζηελ ελφηεηα 4.3 θαη παξνπζηάζζεθαλ κεηαμχ άιισλ 

ηα απνηειέζκαηα πνπ έρνπλ επηθέξεη ζρεηηθά κε ηνλ πξνζδηνξηζκφ ηεο νηθνλνκηθήο επίπησζεο 

πνπ αλακέλεηαη λα επηθέξνπλ νη παξαβηάζεηο αζθαιείαο. Οη εκπεηξηθέο κειέηεο πνπ έρνπλ 

εθπνλεζεί απφ ηελ αθαδεκατθή θνηλφηεηα, κε θχξην ζηφρν ηνλ πξνζδηνξηζκφ ησλ νηθνλνκηθψλ 

επηπηψζεσλ ησλ παξαβηάζεσλ αζθαιείαο, αλαιχζεθαλ ζην θεθάιαην 5. ην ίδην θεθάιαην έγηλε 

ζχγθξηζε ησλ απνηειεζκάησλ πξνεγνχκελσλ κειεηψλ κε αληίζηνηρε εκπεηξηθή κειέηε πνπ 

εθπνλήζεθε ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο πξνθεηκέλνπ γηα ηελ απνθφκηζε 

εκπεξηζηαησκέλσλ ζπκπεξαζκάησλ. ηελ ζπγθεθξηκέλε ελφηεηα ην ζχλνιν απηψλ ησλ 

ζπκπεξαζκάησλ ζα ζπγθξηζεί κε ηα ζπκπεξάζκαηα πνπ πξνήιζαλ απφ ηηο έξεπλεο κειεηεηηθψλ 

νξγαληζκψλ ψζηε λα θαηαιήμνπκε ζε γεληθά πνξίζκαηα ζρεηηθά κε ην άκεζν, ην έκκεζν θαη θαηά 

επέθηαζε ην ζπλνιηθφ θφζηνο πνπ επηθέξνπλ νη παξαβηάζεηο αζθαιείαο. 

ηελ παξάγξαθν 4.3.3.1 αλαιχζεθαλ ηα απνηειέζκαηα πξνζδηνξηζκνχ ηνπ νηθνλνκηθνχ 

αληίθηππνπ απφ παξαβηάζεηο αζθαιείαο. Απφ ην ζχλνιν ησλ ζπκβνπιεπηηθψλ νξγαληζκψλ πνπ 

εμεηάζηεθαλ κφλν νη CSI/FBI θαη Ponemon Institute παξέρνπλ πνζνηηθά δεδνκέλα ζρεηηθά κε ην 

θφζηνο ησλ παξαβηάζεσλ αζθαιείαο. Οη κειέηεο ηεο Ponemon Institute, αλαθνξηθά κε ην θξηηήξην 

απηφ, ππεξέρνπλ θαζψο είλαη νη κνλαδηθέο πνπ παξέρνπλ αλάιπζε αλάκεζα ζην άκεζν θαη ζην 

έκκεζν θφζηνο. Δπίζεο, είλαη νη κνλαδηθέο κειέηεο πνπ πξνζεγγίδνπλ ην θφζηνο αλά εγγξαθή 

δεδνκέλσλ πνπ πξνζβάιιεηαη ζε έλα πεξηζηαηηθφ. 

7.4.1 Ανάλςζη απιθμού εγγπαθών ζε έκθεζη 

Σν πξψην ζηνηρείν πνπ αλαιχεηαη είλαη ν αξηζκφο ησλ εγγξαθψλ πνπ πξνζβάιινληαη ζε έλα 

πεξηζηαηηθφ. ην θεθάιαην 5 εμεηάζηεθε ε αλαινγηθφηεηα κεηαμχ ηνπ θφζηνπο ελφο πεξηζηαηηθνχ 

θαη ηνπ κεγέζνπο ηνπ ρξεζηκνπνηψληαο σο θξηηήξην γηα ην κέγεζνο ηνλ αξηζκφ ησλ εγγξαθψλ πνπ 

πξνζβιήζεθαλ. χκθσλα κε ηα απνηειέζκαηα, ηα πεξηζηαηηθά κεγάινπ κεγέζνπο άλσ ησλ 

100.000 εγγξαθψλ ζε έθζεζε, δελ παξνπζηάδνπλ αλαινγηθφηεηα ζην ζπλνιηθφ θφζηνο. ηηο 

πεξηπηψζεηο απηέο δελ κπνξεί λα ρξεζηκνπνηεζεί ν αξηζκφο ησλ εγγξαθψλ, πνπ εθηηκάηαη φηη 
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πξνζβιήζεθε, πξνθεηκέλνπ γηα ηνλ πξνζδηνξηζκφ ηνπ ζπλνιηθνχ θφζηνπο. Απφ ηελ άιιε πιεπξά, 

ζηηο πεξηπηψζεηο πεξηζηαηηθψλ θαηά ηα νπνία εθηίζεληαη ην αλψηεξν 100.000 εγγξαθέο, πξνέθπςε 

πσο πθίζηαηαη αλαινγηθφηεηα κεηαμχ ηνπ κεγέζνπο ηνπ θφζηνπο θαη ηνπ αξηζκνχ ησλ εγγξαθψλ. 

Πεξηζηαηηθά κεγέζνπο κεηαμχ 1000 – 100.000 εγγξαθψλ απνηεινχλ ην ηππηθφ κέγεζνο 

πεξηζηαηηθνχ κε ηελ κεγαιχηεξε ζπρλφηεηα εκθάληζεο. 

Η παξαπάλσ δηαπίζησζε απνηειεί εκπεηξηθή επηβεβαίσζε ησλ πξναλαθεξφκελσλ κειεηψλ 

απφ ηελ Ponemon Institute ζηηο νπνίεο ππνζηεξίδεηαη ε χπαξμε γξακκηθήο ζρέζεο αλάκεζα ζην 

θφζηνο ελφο ηππηθνχ πεξηζηαηηθνχ θαη ηνπ αξηζκνχ ησλ εγγξαθψλ πνπ πξνζβάιινληαη. Απφ ηηο 

ίδηεο κειέηεο πξνθχπηεη έλα κέζν κέγεζνο πεξηζηαηηθνχ πνπ πξνζεγγίδεη ηηο 33.000 εγγξαθέο κε 

πνιχ κηθξέο απνθιίζεηο γηα ηελ πεξίνδν 2008-2010. Σν κέζν κέγεζνο πεξηζηαηηθνχ κεηψζεθε ην 

2011 ζε 28.000 εγγξαθέο. Σν δείγκα πεξηζηαηηθψλ παξαβηάζεσλ αζθαιείαο, πνπ δεκηνπξγήζεθε 

θαηά ηελ δηάξθεηα ηεο παξνχζαο δηαηξηβήο, πεξηιακβάλεη 54 πεξηζηαηηθά πνπ εκπίπηνπλ ζηελ 

θαηεγνξία κεγέζνπο κεηαμχ 1000 – 100.000 εγγξαθψλ θαη ε ζηαηηζηηθή αλάιπζεο ηνπο παξάγεη 

ζπγθξίζηκα ζηνηρεία πξνο ηηο παξαπάλσ κειέηεο. πγθεθξηκέλα, πξνθχπηεη πσο ν κέζνο αξηζκφο 

εθηεζεηκέλσλ εγγξαθψλ γηα έλα ηππηθφ πεξηζηαηηθφ είλαη 24.000 εγγξαθέο. Σν κέγεζνο απηφ είλαη 

αξθεηά θνληά ζην πξναλαθεξφκελν κέγεζνο ησλ 28.000 εγγξαθψλ πνπ πξνθχπηεη απφ ηηο κειέηεο 

ηεο Ponemon Institute.  

Καηαιήγνπκε ζην ηειηθφ ζπκπέξαζκα πσο κία εηαηξία, νπνηαζδήπνηε θαηεγνξίαο θαη 

κεγέζνπο, αλακέλεηαη ζηελ ζεκεξηλή επνρή λα δερζεί πεξηζηαηηθά παξαβίαζεο αζθαιείαο ησλ 

νπνίν ην κέγεζνο ζα αλέξρεηαη ζε παξαβίαζε θαηά κέζν φξν 24.000 – 28.000 εγγξαθψλ. 

7.4.2 Ανάλςζη κόζηοςρ ανά πεπιζηαηικό παπαβίαζηρ αζθαλείαρ 

Σν επφκελν ζηνηρείν πνπ αλαιχεηαη είλαη ην θφζηνο αλά πεξηζηαηηθφ ζε άκεζν θαη έκκεζν 

επίπεδν. Όπσο αλαθέξζεθε ζηελ ελφηεηα 4.3.3.1 ηα ζηνηρεία πνπ απνδίδνπλ νη κειέηεο απφ 

CSI/FBI θαη Ponemon Institute έρνπλ πνιχ κεγάιε απφθιηζε κεηαμχ ηνπο κε ηα απνηειέζκαηα 

ηνπ πξψηνπ θνξέα λα ηεθκεξηψλεηαη ν ραξαθηεξηζκφο ηνπο σο εμαηξεηηθά ρακειά. Αλάιπζε ησλ 

εκπεηξηθψλ κειεηψλ, πνπ παξαζέηεηαη ζην θεθάιαην 5, νδήγεζε ζην ζπκπέξαζκα φηη ην ζπλνιηθφ 

θφζηνο πνπ πξνθαιείηαη απφ ηηο παξαβηάζεηο αζθαιείαο κεηψλεηαη ηα ηειεπηαία ρξφληα κε ηελ 

ηάζε λα ζηαζεξνπνηεζεί ζε έλα ζπγθεθξηκέλν επίπεδν. Η πησηηθή ηάζε εκθαλίδεηαη θαη ζηα 

απνηειέζκαηα ζρεηηθά κε ην θφζηνο ησλ κειεηψλ απφ ηελ Ponemon. 
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Αλαιπηηθφηεξα, νη εκπεηξηθέο κειέηεο ζην ζχλνιν ηνπο ππνδεηθλχνπλ πσο κέζα ζηελ 

ηειεπηαία δεθαεηία ην κέζν ζπλνιηθφ θφζηνο κίαο παξαβίαζεο αζθαιείαο πεξηνξίζηεθε θάησ ηνπ 

1% επί ηεο θεθαιαηαθήο αμίαο ελφο νξγαληζκνχ. Η εκπεηξηθή κειέηε πνπ έγηλε ζηα πιαίζηα ηεο 

παξνχζαο δηαηξηβήο, ζε ζπλδπαζκφ κε άιιεο πξφζθαηεο αλάινγεο κειέηεο, ππνδεηθλχνπλ 

πεξεηαίξσ απνθιηκάθσζε ζην θφζηνο κε ηάζεηο ζηαζεξνπνίεζεο ηνπ ζε έλα ζπγθεθξηκέλν 

επίπεδν ην νπνίν θπκαίλεηαη κεηαμχ 0,33% - 0,39% επί ηεο θεθαιαηαθήο αμίαο. Σα πνζνζηά απηά 

παξαπέκπνπλ ζε έλα κέζν ζπλνιηθφ θφζηνο αλά παξαβίαζε αζθαιείαο ην νπνίν θπκαίλεηαη 

κεηαμχ $57 - $68 εθαηνκκχξηα. Σα πνζά απηά είλαη αηζζεηά πςεινηέξα απφ ην κέζν θφζηνο πνπ 

ππνινγίδεηαη αλά πεξηζηαηηθφ κέζσ ησλ κειεηψλ ηεο Ponemon Institute ην νπνίν αλέξρεηαη ζε 

$6,5 εθαηνκκχξηα. 

Η κεγάιε δηαθνξά πνπ πξνθχπηεη ζηελ πξνζέγγηζε ηνπ θφζηνπο ησλ παξαβηάζεσλ αζθαιείαο, 

κεηαμχ ησλ κειεηψλ ηεο αθαδεκατθήο θνηλφηεηαο θαη ησλ ζπκβνπιεπηηθψλ νξγαληζκψλ, 

πξνέξρεηαη απφ ηελ κεζνδνινγία ζηελ νπνία βαζίδνληαη. Οη πξψηεο επηρεηξνχλ ηελ 

πνζνηηθνπνίεζε ηεο αληίδξαζεο ηεο αγνξάο ζηελ αλαθνίλσζε ελφο πεξηζηαηηθνχ ελψ νη δεχηεξεο 

επεμεξγάδνληαη ηηο απαληήζεηο ησλ εξσηεζέλησλ πνπ επηιέγνπλ λα κεηέρνπλ θαηά ηελ δηάξθεηα 

ηεο εξεπλεηηθήο δηεξγαζίαο. Δίλαη πξνθαλέο πσο νη αθαδεκατθέο εκπεηξηθέο κειέηεο έρνπλ ηελ 

δπλαηφηεηα εθξνήο πεξηζζφηεξν αληηθεηκεληθψλ απνηειεζκάησλ ζε ζρέζε κε ηηο κειέηεο 

δεκνζθφπεζεο ησλ νπνίσλ ε εγθπξφηεηα εμαξηάηαη θαηά θχξην ιφγν ζηηο κεζφδνπο θαη ηελ 

αθξίβεηα κέηξεζεο πνπ εθαξκφδνπλ νη εξσηεζέληεο. Έλα επηπιένλ κεηνλέθηεκα ησλ δεχηεξσλ 

είλαη ε εμάξηεζε ηνπο απφ ηελ εηιηθξίλεηα ησλ εξσηεζέλησλ. Με άιια ιφγηα είλαη πεξηζζφηεξν 

πηζαλφ λα επηηεπρζεί αληηθεηκεληθφηεηα ζηελ πξνζέγγηζε ηεο δηάζηαζεο ησλ νηθνλνκηθψλ 

επηπηψζεσλ απφ εκπεηξηθέο αθαδεκατθέο κειέηεο θαζψο νη κεηξήζεηο δελ πξνέξρνληαη απφ 

εζσηεξηθνχο παξάγνληεο ησλ νξγαληζκψλ αιιά απφ εθηηκήζεηο ηεο επξχηεξεο αγνξάο. 

Όπσο αλαθέξζεθε ζηελ παξάγξαθν 4.2.3, ην ζπλνιηθφ θφζηνο κίαο παξαβίαζεο αζθαιείαο 

επηκεξίδεηαη ζε άκεζν θαη έκκεζν. Σν άκεζν θφζηνο, ιφγσ ηεο θχζεο ηνπ, ππνινγίδεηαη ρσξίο 

ηδηαίηεξε δπζθνιία κε αθξίβεηα θαη αληηθεηκεληθφηεηα. Σν γεγνλφο απηφ κπνξεί λα καο νδεγήζεη 

ζηελ αζθαιή παξαδνρή φηη ην κέξνο ηνπ θφζηνπο παξαβηάζεσλ αζθαιείαο, πνπ αθνξά άκεζεο 

απψιεηεο, πξνζεγγίδεηαη κε αθξίβεηα θαη απφ ηηο εκπεηξηθέο κειέηεο θαη απφ ηηο κειέηεο 

δεκνζθνπήζεσλ. Σν έκκεζν θφζηνο είλαη αξθεηά δπζθνιφηεξν λα πξνζεγγηζηεί κε αθξίβεηα ιφγσ 
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ηεο θχζεο ησλ παξακέηξσλ πνπ ην πξνζδηνξίδνπλ θαη ηνπ καθξνπξφζεζκνπ νξίδνληα πνπ 

απαηηείηαη πνιιέο θνξέο γηα ηελ πξαγκάησζε ηνπ. 

Με βάζε ηα παξαπάλσ κπνξνχκε λα θαηαιήμνπκε ζην ζπκπέξαζκα πσο νη κειέηεο 

δεκνζθφπεζεο ππνεθηηκνχλ ην έκκεζν θφζηνο πνπ επηθέξνπλ νη παξαβηάζεηο αζθαιείαο. Οη 

νξγαληζκνί πνπ κεηέρνπλ ζηηο ζπγθεθξηκέλεο έξεπλεο δεκνζθφπεζεο ππνηηκνχλ είηε εθνχζηα, είηε 

αθνχζηα ην κέγεζνο ηεο ζπλνιηθήο επίπησζεο κε ηελ ππνηίκεζε πξνθαλψο λα έγθεηηαη θαηά θχξην 

ιφγν ζην έκκεζν θφζηνο. Μάιηζηα ζε κειέηε ησλ CSI/FBI αλαθέξεηαη ε δπζθνιία αθξηβήο 

πξνζέγγηζεο ηνπ έκκεζνπ θφζηνπο απφ κειέηεο δεκνζθφπεζεο θαη ακθηζβεηείηαη κάιηζηα ε 

αθξίβεηα ησλ εθηηκήζεσλ άιισλ νξγαληζκψλ φπσο ηνπ Ponemon Institute [10]. 

Δπνκέλσο, ζπλδπάδνληαο ηα παξαπάλσ ζπκπεξάζκαηα, κπνξνχκε λα πξνζεγγίζνπκε ην άκεζν 

θφζηνο ησλ παξαβηάζεσλ αζθαιείαο θάλνληαο ρξήζε ησλ κειεηψλ δεκνζθνπήζεσλ θαη ζηελ 

ζπλέρεηα λα επηηχρνπκε πξνζέγγηζε ηνπ έκκεζνπ θφζηνπο ππνινγίδνληαο ην ζπγθξίλνληαο ην 

άκεζν κε ην ζπλνιηθφ θφζηνο. Σν ζπλνιηθφ θφζηνο εθηηκάηαη κέζσ ησλ εκπεηξηθψλ κειεηψλ νη 

νπνίεο, φπσο πξνθχπηεη απφ ην ζχλνιν ηεο εξεπλεηηθήο πξνζπάζεηαο, απνδίδνπλ ηηο πεξηζζφηεξν 

αληηθεηκεληθέο θαη αθξηβείο εθηηκήζεηο. 

Η βάζε αλάιπζεο θαη θαηαρψξεζεο πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο DatalossDB, πνπ 

ρξεζηκνπνηήζεθε ζηελ εκπεηξηθή κειέηε ηνπ θεθαιαίνπ 5, ρξεζηκνπνηεί ηα ζηνηρεία πνπ 

πξνέξρνληαη απφ ηηο κειέηεο ηεο Ponemon Institute γηα ηελ πξνζέγγηζε ηνπ άκεζνπ θφζηνπο. 

Όπσο πξνέθπςε απφ ηελ εμέηαζε ησλ δεδνκέλσλ ηεο ζπγθεθξηκέλεο βάζεο, ην κέζν άκεζν 

θφζηνο πνπ ρξεζηκνπνηείηαη γηα ηελ θνζηνιφγεζε πεξηζηαηηθψλ, πνπ έρνπλ ζπκβεί κέζα ζηελ 

ηειεπηαία ηεηξαεηία, είλαη $60 αλά εθηηζέκελε εγγξαθή. χκθσλα κε ηνλ Πίλαθα 2 ζην θεθάιαην 

4, φπνπ παξνπζηάδνληαη ηα ζηνηρεία θφζηνπο παξαβηάζεσλ αζθαιείαο απφ ηελ Ponemon Institute, 

ην κέζν άκεζν θφζηνο αλά έγγξαθε θαηά ην ρξνληθφ δηάζηεκα 2008 – 2011 αλέξρεηαη ζε $61. Σν 

πνζφ απηφ ζρεδφλ ηαπηίδεηαη κε ην αληίζηνηρν πνπ ρξεζηκνπνηείηαη απφ ην DatalossDB. 

Δίλαη αμηνζεκείσην πσο ε πξναλαθεξφκελε βάζε αλάιπζεο πεξηζηαηηθψλ αζθαιείαο δελ 

επηρεηξεί πξνζέγγηζε ηνπ έκκεζνπ θφζηνπο ρξεζηκνπνηψληαο ηα αληίζηνηρα δεδνκέλα απφ ηηο 

κειέηεο ηεο Ponemon Institute ή θάπνηνπ άιινπ αλάινγνπ νξγαληζκνχ. Λακβάλνληαο ππφςε ηελ 

ζνβαξφηεηα θαη εγθπξφηεηα ηνπ θνξέα πνπ δηαρεηξίδεηαη ηελ DatalossDB, ε πξναλαθεξφκελε 

παξαηήξεζε επηβεβαηψλεη ηελ άπνςε ηεο ζπγθεθξηκέλεο δηαηξηβήο πσο νη κειέηεο 
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δεκνζθνπήζεσλ δελ απνηεινχλ αμηφπηζηεο πεγέο γηα ηελ πξνζέγγηζε ηνπ έκκεζνπ θφζηνπο πνπ 

πξνέξρεηαη απφ ηηο παξαβηάζεηο αζθαιείαο. 

πλεπψο, ην κέζν άκεζν θφζηνο κίαο παξαβίαζεο αζθαιείαο γηα έλαλ νξγαληζκφ αλεμαξηήηνπ 

κεγέζνπο θαη ηχπνπ κπνξεί λα ππνινγηζηεί ρξεζηκνπνηψληαο ηα εμήο δεδνκέλα: Σν κέζν άκεζν 

θφζηνο αλά εθηηζέκελε εγγξαθή ζέηεηαη ζην επίπεδν ησλ $61 φπσο αλαθέξζεθε παξαπάλσ. Σν 

αλακελφκελν κέγεζνο κίαο παξαβίαζεο αζθαιείαο ζέηεηαη ζηηο 26.000 εγγξαθέο σο ε κέζε ηηκή 

ηνπ δηαζηήκαηνο ησλ 24.000 – 28.000 εγγξαθψλ ην νπνίν πξνζδηνξίζζεθε ζηελ αλάιπζε ηεο 

πξνεγνχκελεο παξαγξάθνπ. Λακβάλνληαο ην γηλφκελν κεηαμχ ηνπ άκεζνπ θφζηνπο αλά 

εθηηζέκελε εγγξαθή θαη ηνπ ζπλφινπ ησλ εθηηζέκελσλ εγγξαθψλ, πξνθχπηεη ην κέζν ζπλνιηθφ 

θφζηνο ην νπνίν αλέξρεηαη ζε πεξίπνπ $1,6 εθαηνκκχξηα. 

Δπνκέλσο, ιακβάλνληαο ππφςε ηα απνηειέζκαηα ησλ πξφζθαησλ εκπεηξηθψλ κειεηψλ, ηα 

νπνία αλαθέξζεθαλ θαη παξαπάλσ, θαζψο θαη ησλ απνηειεζκάησλ γηα ηελ εθηίκεζε ηνπ άκεζνπ 

θφζηνπο, κπνξνχκε πιένλ λα εθηηκήζνπκε ην έκκεζν θφζηνο. Καζψο νη εκπεηξηθέο κειέηεο ζέηνπλ 

ην θφζηνο κεηαμχ $57 – $68 εθαηνκκχξηα, αθαηξψληαο ην άκεζν θφζηνο, πξνθχπηεη φηη ην έκκεζν 

θφζηνο θπκαίλεηαη κεηαμχ $55,4 – $66,4. Καζψο ην αλακελφκελν κέγεζνο ελφο πεξηζηαηηθνχ 

αλακέλεηαη ζε 26.000 εγγξαθέο, πξνθχπηεη πσο ην έκκεζν θφζηνο αλά εθηηζέκελε εγγξαθή 

αλακέλεηαη κεηαμχ $2.131 – $2.554 ή ιακβάλνληαο ηελ κέζε ηηκή αλακέλεηαη έλα έκκεζν θφζηνο 

χςνπο $2.340 πεξίπνπ αλά εγγξαθή. 

Όπσο ππνδεηθλχεηαη απφ ηηο κειέηεο ζπκβνπιεπηηθψλ νξγαληζκψλ θαη επηβεβαηψλεηαη 

εκπεηξηθά απφ ηελ αθαδεκατθή θνηλφηεηα, ε νηθνλνκηθή επίπησζε ησλ παξαβηάζεσλ αζθαιείαο 

δηαθνξνπνηείηαη ζεκαληηθά αλάινγα κε ηνλ θιάδν δξαζηεξηφηεηαο ελφο νξγαληζκνχ. Η 

ζπγθεθξηκέλε πξφηαζε αλαιχζεθε δηεμνδηθά ζην θεθάιαην 5 θαη απνδείρζεθε ε χπαξμε 

ζηαηηζηηθά ζεκαληηθήο δηαθνξνπνίεζεο ησλ νηθνλνκηθψλ επηπηψζεσλ, πνπ πξνθαινχληαη απφ ηηο 

παξαβηάζεηο αζθαιείαο, αλάκεζα ζηνπο ηερλνινγηθνχο θαη κε ηερλνινγηθνχο νξγαληζκνχο. Σν 

ζπκπέξαζκα ζην νπνίν θαηαιήγνπκε είλαη πσο κία ζεκαληηθή κεηαβιεηή, πνπ δηακνξθψλεη ην 

επίπεδν ηεο επίπησζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο, είλαη ν θιάδνο δξαζηεξηφηεηαο 

ελφο νξγαληζκνχ. Παξαηεξνχκε επίζεο πσο ε ζπγθεθξηκέλε κεηαβιεηή είλαη θνηλή θαη γηα ηνλ 

πξνζδηνξηζκφ ηεο πηζαλφηεηαο πξαγκάησζεο ησλ θηλδχλσλ φπσο ήδε αλαιχζεθε ζηελ ελφηεηα 

7.3. 
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Κάλνληαο ρξήζε ησλ απνηειεζκάησλ πνπ πξνέθπςαλ απφ ηελ εκπεηξηθή κειέηε ηνπ 

θεθαιαίνπ 5, πξνθχπηεη πσο ε ζπλνιηθή νηθνλνκηθή επίπησζε γηα έλαλ νξγαληζκφ ηερλνινγίαο 

απφ κία παξαβίαζε αζθαιείαο αλέξρεηαη θαηά κέζν φξν ζε $73 εθαηνκκχξηα
16

. Η νηθνλνκηθή 

επίπησζε ησλ παξαβηάζεσλ αζθαιείαο πξνο ηνπο ινηπνχο νξγαληζκνχο ππνινγίδεηαη κεηαμχ $59 - 

$66 εθαηνκκχξηα. Σα κεγέζε απηά ππνδεηθλχνπλ κία δηαθνξνπνίεζε ζηελ νηθνλνκηθή επίπησζε, 

αλάκεζα ζηηο δχν θαηεγνξίεο νξγαληζκψλ, πνπ θπκαίλεηαη κεηαμχ $7 - $14 εθαηνκκχξηα. 

Απφ ηελ έξεπλα πνπ πξαγκαηνπνηήζεθε, ζηηο κειέηεο επαγγεικαηηθψλ νξγαληζκψλ θαη ηεο 

αθαδεκατθήο θνηλφηεηαο, δελ πξνέθπςαλ ζαθείο ελδείμεηο φηη ε πξναλαθεξφκελε δηαθνξνπνίεζε 

πξνέξρεηαη, έζησ θαηά έλα πνζνζηφ, απφ ην άκεζν θφζηνο. Γηαηππψλνληαο ην δηαθνξεηηθά, ην 

επίπεδν ηνπ άκεζνπ θφζηνπο αλά εγγξαθή, πνπ ζα πξνθιεζεί απφ κία παξαβίαζε αζθαιείαο, 

αλακέλεηαη λα είλαη ζηαζεξφ αλεμάξηεηα απφ ην είδνο ηνπ νξγαληζκνχ πνπ πξνζβάιιεηαη. 

πλεπψο, ην επίπεδν ηνπ άκεζνπ θφζηνπο δηακνξθψλεηαη απφ παξάγνληεο πνπ είλαη θνηλνί γηα ην 

ζχλνιν ησλ νξγαληζκψλ. Σν πφξηζκα απηφ νδεγεί ζην ζπκπέξαζκα πσο ε δηαθνξνπνίεζε ηεο 

επίπησζεο πξνέξρεηαη απνθιεηζηηθά απφ ηελ δηαθνξνπνίεζε πνπ επέξρεηαη ζην επίπεδν ηνπ 

έκκεζνπ θφζηνπο ιφγσ ηνπ είδνπο ηνπ νξγαληζκνχ πνπ πξνζβάιιεηαη. 

Με βάζε ηα παξαπάλσ, ην έκκεζν θφζηνο πνπ αλακέλεηαη λα πξνθιεζεί ζε νξγαληζκνχο 

ηερλνινγίαο απφ παξαβηάζεηο αζθαιείαο, ππνινγίδεηαη φηη αλέξρεηαη ζε $71,4 εθαηνκκχξηα. 

Αληηζηνίρσο ην έκκεζν θφζηνο, πνπ αθνξά νξγαληζκνχο εθηφο ηνπ ηερλνινγηθνχ ηνκέα, 

αλακέλεηαη κεηαμχ $57,4 – $64,4 εθαηνκκχξηα. Μεηαηξέπνληαο ηα απνηειέζκαηα ζε φξνπο 

αξηζκνχ παξαβηαζκέλσλ εγγξαθψλ, πξνθχπηεη φηη ην έκκεζν θφζηνο αλά εγγξαθή πξνο ηνπο 

νξγαληζκνχο ηερλνινγίαο αλακέλεηαη ζε $2.746. Σν έκκεζν θφζηνο αλά εγγξαθή αληίζηνηρα, πξνο 

ηνπο ινηπνχο νξγαληζκνχο αλακέλεηαη ζε $2.208 - $2.477. 

Απφ ην ζχλνιν ηεο παξαπάλσ αλάιπζεο πξνθχπηεη πσο ε ζπληξηπηηθή πιεηνςεθία ηεο 

νηθνλνκηθήο επίπησζεο, πνπ αλακέλεηαη λα πξνθαιέζεη κία παξαβίαζε αζθαιείαο, πξνέξρεηαη 

απφ ην έκκεζν θφζηνο. Η αλαινγία άκεζνπ / έκκεζνπ θφζηνπο πξνθχπηεη επίζεο ππέξ ηνπ 

δεχηεξνπ θαη απφ ηηο κειέηεο ησλ ζπκβνπιεπηηθψλ νξγαληζκψλ αιιά ρσξίο λα απνηππψλεηαη ε 

πξαγκαηηθή δηάζηαζε ηνπ έκκεζνπ θφζηνπο ην νπνίν ππνεθηηκάηαη ζε πνιχ κεγάιν βαζκφ. 

                                                      

16 Υξεζηκνπνηνχληαη απνθιεηζηηθά ηα απνηειέζκαηα πνπ πξνέθπςαλ απφ ηελ ρξήζε ηνπ κνληέινπ ηξηψλ κεηαβιεηψλ 

ησλ Fama-French γηα ιφγνπο ζπγθξηζηκφηεηαο κε ηελ αλάιπζε πνπ έγηλε γηα ην ζχλνιν ησλ εηαηξηψλ. 
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Δπίζεο, πξνθχπηεη ζαθήο δηαθνξνπνίεζε ηνπ έκκεζνπ θφζηνπο κε θξηηήξην ην είδνο ηνπ 

νξγαληζκνχο πνπ πξνζβάιιεηαη. 

Σέινο, πξέπεη λα δηεπθξηληζηεί πσο ηα παξαπάλσ απνηειέζκαηα ζρεηηθά κε ην έκκεζν θφζηνο 

αλά εθηηζέκελε εγγξαθή έρνπλ αμηνπηζηία γηα πεξηζηαηηθά ηππηθνχ κεγέζνπο πνπ δελ ππεξβαίλνπλ 

ηηο 100.000 εγγξαθέο. ηηο πεξηπηψζεηο πεξηζηαηηθψλ κεγάινπ θαη εμαηξεηηθά κεγάινπ κεγέζνπο 

ην έκκεζν θφζηνο δελ αλακέλεηαη λα είλαη αλαινγηθφ θαη νη επηπηψζεηο πνιιέο θνξέο είλαη 

θαηαζηξνθηθέο γηα έλαλ νξγαληζκφ. Όπσο αλαθέξζεθε ζην θεθάιαην 5, ππάξρνπλ πεξηζηαηηθά 

ησλ νπνίσλ ε νηθνλνκηθή επίπησζε έρεη θηάζεη ζε πνιιαπιάζην επίπεδν ηεο θεθαιαηνπνίεζεο 

ηνπ νξγαληζκνχ πνπ πξνζβιήζεθε. Δπίζεο, ζνβαξά πεξηζηαηηθά έρνπλ νδεγήζεη νξγαληζκνχο 

αθφκα θαη ζηελ ρξενθνπία. Οη επηπηψζεηο απηψλ ησλ πεξηζηαηηθψλ δελ κπνξνχλ λα 

ζπζηεκαηνπνηεζνχλ θαη απνηεινχλ κηθξφ πνζνζηφ ηνπ ζπλφινπ ησλ πεξηπηψζεσλ παξαβίαζεο 

αζθαιείαο. 

7.5 Μονηέλο ποζοηικοποίηζηρ ηυν κινδύνυν παπαβιάζευν αζθάλειαρ 

ηελ ζπγθεθξηκέλε ελφηεηα επηρεηξείηαη ε ζχλζεζε ησλ ζεσξεηηθψλ θαη εκπεηξηθψλ 

ζπκπεξαζκάησλ ησλ πξνεγνχκελσλ ελνηήησλ ηνπ παξφληνο θεθαιαίνπ κε ζηφρν ηελ απνηχπσζε 

ελφο κνληέινπ πξνζδηνξηζκνχ ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Πξνο απηή ηελ θαηεχζπλζε 

γίλεηαη ρξήζε ηνπ κεζνδνινγηθνχ πιαηζίνπ πνπ ηέζεθε ζρεηηθά κε ηνπο παξάγνληεο 

πξνζδηνξηζκνχ ηεο πηζαλφηεηαο πξαγκάησζεο πεξηζηαηηθψλ αζθαιείαο θαζψο θαη ησλ 

ζεσξεηηθψλ – εκπεηξηθψλ ζπκπεξαζκάησλ πνπ πξνέθπςαλ απφ ηελ αλάιπζε ησλ επηπηψζεσλ. Σν 

αξρηθφ κνληέιν κπνξεί λα πξνζδηνξηζζεί σο εμήο: 

           (                )                     (  ) 

Όπνπ κε       νξίδεηαη ην επίπεδν ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο γηα έλαλ 

ζπγθεθξηκέλν νξγαληζκφ   ζε έλα ζπγθεθξηκέλν ρξνληθφ ζεκείν  . Καζψο δελ πξνζδηνξίδνπκε 

ζπγθεθξηκέλν κέγεζνο κέηξεζεο γηα ην ζχλνιν ησλ κεηαβιεηψλ πνπ πξνζδηνξίδνπλ ηελ 

πηζαλφηεηα πξνζβνιήο, ε κεηαβιεηή       ζα κεηξάηαη ζχκθσλα κε ηελ δηάζηαζε πνπ νξίδεηαη 

γηα ηελ κεηαβιεηή πνπ πξνζδηνξίδεη ηελ επίπησζε. Οξίδνπκε σο     ην επίπεδν ηεο επίπησζεο 

απφ κία παξαβίαζε αζθαιείαο πνπ αλακέλεηαη λα δερζεί έλαο νξγαληζκφο πνπ αλήθεη ζην θιάδν 
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ηεο νηθνλνκίαο   ηελ ζπγθεθξηκέλε ρξνληθή ζηηγκή  . Οη ππφινηπεο κεηαβιεηέο ηνπ παξαπάλσ 

κνληέινπ έρνπλ ήδε νξηζηεί απφ ηελ ελφηεηα 7.3. 

Έλα πξφβιεκα ηνπ κνληέινπ είλαη πσο νη κεηαβιεηέο     θαη              δελ κπνξνχλ λα 

ζεσξεζνχλ σο αλεμάξηεηεο κεηαμχ ηνπο. Η κεηαβνιή ηνπ αλακελψκελνπ αξηζκνχ παξαβηάζεσλ 

ζε έλαλ θιάδν κπνξεί λα νδεγεζεί απφ παξάγνληεο πνπ κπνξνχλ λα δηαθνξνπνηήζνπλ απφ θνηλνχ 

ηνπο ηερληθνχο παξάγνληεο θηλδχλνπ πνπ ιακβάλνληαη ππφςε γηα ηνλ πξνζδηνξηζκφ ηνπ επηπέδνπ 

αζθαιείαο. Δπηπξφζζεηα, δχλαηαη λα ζπκβεί ην αληίζηξνθν θαζψο ε κεηαβνιή ησλ πνηνηηθψλ 

ραξαθηεξηζηηθψλ ελφο κεγάινπ κέξνπο ηερληθψλ παξαγφλησλ θηλδχλνπ κπνξεί λα νδεγήζεη ζε 

δηαθνξνπνίεζε ηεο κεηαβιεηήο     γηα κέξνο ή ην ζχλνιν ησλ θιάδσλ ηεο νηθνλνκίαο. Ο 

εκπεηξηθφο πξνζδηνξηζκφο ηεο     πξνυπνζέηεη ηελ πηνζέηεζε ελφο κέζνπ επηπέδνπ αζθαιείαο γηα 

ην ζχλνιν ησλ νξγαληζκψλ ελφο θιάδνπ ην νπνίν είλαη ζηαζεξφ γηα φιε ηελ πεξίνδν εθηίκεζεο. Ο 

ηξφπνο ππνινγηζκνχ ζπλεπψο ηεο ζπγθεθξηκέλεο κεηαβιεηήο νδεγεί ζηελ ζπζρέηηζε ηεο κε ηελ 

κεηαβιεηή πνπ αθνξά ην επίπεδν αζθαιείαο. Καζψο δελ κπνξνχκε λα ιάβνπκε ηελ παξαδνρή φηη 

φινη νη νξγαληζκνί ελφο θιάδνπ βξίζθνληαη ζε έλα κέζν επίπεδν αζθαιείαο, θαηά ηελ ζηηγκή 

πξνζδηνξηζκνχ ηεο κεηαβιεηήο    , πξέπεη λα ιεθζεί ππφςε ζην κνληέιν ε ζρέζε ηνπ επηπέδνπ 

αζθαιείαο ελφο νξγαληζκνχ κε ην κέζν επίπεδν αζθαιείαο. πκπεξηιακβάλνληαο ηε ζρέζε απηή 

ζην κνληέιν αλακέλεηαη λα απνδπλακσζεί ε ζπζρέηηζε ησλ δχν κεηαβιεηψλ. 

Πξνθεηκέλνπ λα ιπζεί ην δήηεκα απηφ απνθαζίζηεθε λα εηζαρζεί έλαο δείθηεο ν νπνίνο λα 

πξνζδηνξίδεηαη απφ ηε ζρέζε ηνπ επηπέδνπ αζθαιείαο κίαο εηαηξίαο θαη ηνπ επηπέδνπ αζθαιείαο 

ελφο αληηπξνζσπεπηηθνχ Π (benchmark IS) [118]. Χο αληηπξνζσπεπηηθφ Π νξίδεηαη κία 

ζχλζεζε ζηνηρείσλ ινγηζκηθνχ ε νπνία θαηά κέζν φξν ρξεζηκνπνηείηαη απφ ηνπο νξγαληζκνχο 

αλεμαξηήησο ηνπ είδνπο θαη ηνπ κεγέζνπο ηνπο. ε δηαθνξεηηθή δηαηχπσζε, ζχκθσλα κε ηελ 

κεζνδνινγία πνπ έρεη ήδε αλαπηπρζεί, ην αληηπξνζσπεπηηθφ Π πξνζδηνξίδεηαη απφ ηελ ζχλζεζε 

ηερληθψλ παξαγφλησλ θηλδχλνπ πνπ ρξεζηκνπνηείηαη θαηά κέζν φξν ζηελ αγνξά. 

Ο ππνινγηζκφο ηνπ αληηπξνζσπεπηηθνχ Π κπνξεί λα επηηεπρζεί κέζσ ηεο ρξήζεο 

ζηαηηζηηθψλ δεδνκέλσλ ρξήζεο ζηνηρείσλ ινγηζκηθνχ ηα νπνία παξέρνληαη απφ δηαδηθηπαθέο 

εηαηξίεο αλάιπζεο δεδνκέλσλ. Παξαδείγκαηα εηαηξηψλ απηνχ ηνπ είδνπο απνηεινχλ νη StatOwl 

θαη Statcounter νη νπνίεο έρνπλ ήδε αλαθεξζεί ζηελ ελφηεηα 6.5.5 θαηά ηνλ ππνινγηζκφ ησλ 

ζπληειεζηψλ βαξχηεηαο ησλ ηερληθψλ παξαγφλησλ θηλδχλνπ. Με βάζε ηα πξναλαθεξφκελα 
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ζηαηηζηηθά δεδνκέλα, κπνξεί λα πξνζδηνξηζζεί κία θαηάηαμε ησλ ζηνηρείσλ ινγηζκηθνχ κε 

θξηηήξην ην επίπεδν ρξήζεο. ηελ ζπλέρεηα, κεηαμχ ησλ ζηνηρείσλ ινγηζκηθνχ πνπ βξίζθνληαη 

πςειφηεξα ζηελ θαηάηαμε απηή, θαηαζθεπάδνληαη φινη νη δπλαηνί ζπλδπαζκνί ζπζηεκάησλ. Γηα 

θάζε δηαθνξεηηθφ ζπλδπαζκφ ππνινγίδεηαη ην επίπεδν αζθαιείαο κε βάζε ηελ κεζνδνινγία πνπ 

έρεη ήδε αλαπηπρζεί. Αθνινχζσο, πξνζδηνξίδεηαη ε πηζαλφηεηα εθαξκνγήο θάζε ππνζεηηθνχ 

ζπζηήκαηνο, ε νπνία ππνινγίδεηαη κέζσ ηνπ γηλνκέλνπ ηεο ζρεηηθήο ζπρλφηεηαο ρξήζεο θάζε 

ζηνηρείνπ ινγηζκηθνχ πνπ πεξηέρεη. Σειηθψο, ην αληηπξνζσπεπηηθφ επίπεδν αζθαιείαο κπνξεί λα 

εθηηκεζεί απφ ηνλ αθφινπζν ηχπν: 

             ∑  (   )            
 
    (  ) 

Θέηνπκε σο              ην επίπεδν αζθαιείαο ελφο αληηπξνζσπεπηηθνχ ζπζηήκαηνο ην 

νπνίν ππνινγίδεηαη ζε δεδνκέλν ρξφλν  . Δπίζεο, νξίδνπκε σο     θάζε δπλαηή ζχλζεζε 

ζηνηρείσλ ινγηζκηθνχ, πνπ πξνζδηνξίδεη έλα Π, απφ ην ζχλνιν   ζπλζέζεσλ πνπ έρνπλ 

πξνζδηνξηζζεί,  (   ) σο ε πηζαλφηεηα εθαξκνγήο θάζε δπλαηήο ζχλζεζεο    . Σέινο, ζέηνπκε 

σο              ην επίπεδν αζθαιείαο θάζε ζπζηήκαηνο   ζηελ δεδνκέλε ζηηγκή   πνπ γίλεηαη ε 

αλάιπζε. Λακβάλνληαο ππφςε ηα παξαπάλσ ην αξρηθφ κνληέιν κπνξεί λα ηξνπνπνηεζεί σο εμήο: 

          
            

            
 (                )     (  ) 

Ο ιφγνο κεηαμχ ηνπ επηπέδνπ αζθαιείαο ηνπ αληηπξνζσπεπηηθνχ Π θαη ηνπ επηπέδνπ 

αζθαιείαο ησλ Π ελφο νξγαληζκνχ, απνηππψλεη ην ζρεηηθφ επίπεδν αζθαιείαο πνπ έλα 

ζπγθεθξηκέλν Π παξνπζηάδεη θαη ρξεζηκνπνηείηαη πξνθεηκέλνπ γηα ηελ πξνζαξκνγή ηεο 

κεηαβιεηήο    . Ο ζπλδηαζκφο ηεο πξνζαξκνζκέλεο κεηαβιεηήο     κε ην επίπεδν ηεο 

πηζαλφηεηαο κία απεηιή λα πξνθαιέζεη κία πεηπρεκέλε επίζεζε ζε έλα ζχζηεκα πξνζδηνξίδνπλ ην 

αλακελφκελν εηήζην επίπεδν εκθάληζεο εππαζεηψλ γηα έλαλ νξγαληζκφ   ζε κία δεδνκέλε ζηηγκή 

 . 

ην παξαπάλσ κνληέιν ην κέγεζνο ηεο επίπησζεο, πνπ αλακέλεηαη λα επηθέξεη θάζε 

πεξηζηαηηθφ παξαβίαζεο αζθαιείαο, εμαξηάηαη απφ ηνλ θιάδν ηεο νηθνλνκίαο   ζηνλ νπνίν 

βξίζθεηαη έλαο νξγαληζκφο  . Η ζπγθεθξηκέλε ζρέζε ππνζηεξίρζεθε ζηελ ελφηεηα 7.4 

βαζηδφκελε ζηα εξεπλεηηθά απνηειέζκαηα πνπ αλαιχζεθαλ ζην θεθάιαην 5. Σα εκπεηξηθά 
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απνηειέζκαηα ππνδεηθλχνπλ φηη είλαη εθηθηφο ν πξνζδηνξηζκφο ηεο έκκεζεο επίπησζεο απφ 

παξαβηάζεηο αζθαιείαο γηα θάζε θιάδν ή ηνκέα ηεο νηθνλνκίαο. Καηεγνξίεο νξγαληζκψλ πνπ 

παξνπζηάδνπλ θνηλά ραξαθηεξηζηηθά, ηα νπνία νδεγνχλ ζε θνηλά κεγέζε επηπηψζεσλ, κπνξνχλ λα 

ελνπνηεζνχλ ζε κία εληαία θαηεγνξίαο θφζηνπο. Υαξαθηεξηζηηθφ παξάδεηγκα απνηειεί ν ηνκέαο 

ηερλνινγίαο πνπ πεξηιακβάλεη θιάδνπο φπσο απηψλ ηεο θαηαζθεπήο ινγηζκηθνχ, θαηαζθεπήο 

ππνινγηζηψλ θαη παξνρήο ππεξεζηψλ ηειεπηθνηλσλίαο. ην θεθάιαην 5 εξεπλήζεθε εκπεηξηθά θαη 

απνδείρζεθε φηη νη εηαηξίεο ηερλνινγίαο επσκίδνληαη κεγαιχηεξε επίπησζε απφ ηηο παξαβηάζεηο 

αζθαιείαο ζε ζρέζε κε ηηο εηαηξίεο εθηφο ηνπ ηερλνινγηθνχ ηνκέα. 

Δπηπιένλ, νη κειέηεο ζπκβνπιεπηηθψλ νξγαληζκψλ πνπ αλαιχζεθαλ ζην θεθάιαην 4 

ππνδεηθλχνπλ φηη νη ρξεκαηνπηζησηηθνί θαη θαξκαθεπηηθνί ηνκείο ηεο νηθνλνκίαο 

ζπγθαηαιέγνληαη ζηνπο πιένλ επαίζζεηνπο πξνο ηηο παξαβηάζεηο αζθαιείαο. Απφ ηελ έξεπλα πνπ 

πξαγκαηνπνηήζεθε πξνθχπηεη πσο, νη πξναλαθεξφκελεο κειέηεο, κπνξνχλ λα απνηειέζνπλ 

αμηφπηζην νδεγφ γηα ηελ θαηάηαμε θαη νκαδνπνίεζε ησλ νξγαληζκψλ κε θξηηήξην ηελ επαηζζεζία 

πνπ εκθαλίδνπλ πξνο ηηο παξαβηάζεηο αζθαιείαο. Καηά ζπλέπεηα, ε κεηαβιεηή   κπνξεί λα 

δηαθνξνπνηεζεί ψζηε λα αληηπξνζσπεχεη ζχλνια απφ θιάδνπο νξγαληζκψλ ηα νπνία 

ηαμηλνκήζεθαλ θαη νκαδνπνηήζεθαλ ζχκθσλα κε ηα πξναλαθεξζέληα. Αθνινχζσο, κέζσ 

εκπεηξηθήο αλάιπζεο, φπσο αλαιχζεθε ζην θεθάιαην 5, κπνξεί λα πξνζεγγηζηεί ε ζπλνιηθή 

επίπησζε     πνπ αλακέλεηαη λα επσκηζηεί θάζε ζχλνιν νξγαληζκψλ  . Βέβαηα, πξέπεη λα 

δηεπθξηληζζεί πσο ην πξαγκαηηθφ δεηνχκελν είλαη ε εθηίκεζε ηεο έκκεζεο επίπησζεο γηα θάζε  . 

Όπσο ππνζηεξίρζεθε πξσηχηεξα, ην άκεζν θφζηνο, πνπ πξνθαιείηαη απφ παξαβηάζεηο αζθαιείαο, 

δελ επηδέρεηαη ζεκαληηθήο δηαθνξνπνίεζεο κε θξηηήξην ην είδνο ηνπ νξγαληζκνχ. 

Οπζηαζηηθά, ε αλάιπζε ηεο επίπησζεο απνζθνπεί ζηελ ηαμηλφκεζε θαη νκαδνπνίεζε ησλ 

νηθνλνκηθψλ θιάδσλ πνπ παξνπζηάδνπλ θνηλά ραξαθηεξηζηηθά ζην έκκεζν θφζηνο. Αθνινχζσο, 

επηρεηξείηαη ε εκπεηξηθή εθηίκεζε ηνπ θνηλνχ έκκεζνπ θφζηνπο ησλ νξγαληζκψλ πνπ αλήθνπλ ζε 

θάζε νκάδα απφ ηελ θαηεγνξηνπνίεζε πνπ ζεζπίζηεθε. Η πξνζέγγηζε απηή απνηειεί 

αληηπξνζσπεπηηθφ κέηξν γηα ηα ζηνηρεία πνπ επεξεάδνπλ ηελ επίπησζε φπσο αλαθέξζεθαλ ζηελ 

ελφηεηα 7.2.2. Σν πξψην ζηνηρείν – ν παξάγνληαο έθζεζεο – αληηπξνζσπεχεηαη απφ ηελ εθηίκεζε 

ηνπ κέζνπ επηπέδνπ αξλεηηθψλ αζπλήζε απνδφζεσλ γηα έλαλ νξγαληζκφ φηαλ αληηκεησπίδεη έλα 

πεξηζηαηηθφ αζθαιείαο. Ο παξάγσλ έθζεζεο κπνξεί ζπλεπψο λα πξνζεγγηζηεί σο ην κέζν 

πνζνζηφ επί ηεο θεθαιαηαθήο αμίαο ελφο νξγαληζκνχ πνπ κπνξεί λα πιεγεί απφ έλα πεξηζηαηηθφ. 
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Ο δεχηεξν παξάγνληαο, πνπ πξνζδηνξίδεη ην επίπεδν ηεο επίπησζεο, είλαη ε αμία ηνπ ζηνηρείνπ 

ελεξγεηηθνχ πνπ εθηίζεηαη. Σν ζηνηρείν απηφ είλαη ν ίδηνο ν νξγαληζκφο κε ηελ αμία ηνπ λα 

πξνζδηνξίδεηαη απφ ην επίπεδν ηεο αμίαο ησλ κεηνρψλ ζε κία δεδνκέλε ζηηγκή. Όπσο αλαιχζεθε 

ζην θεθάιαην 2, νη θίλδπλνη Π πιένλ κπνξνχλ λα πξνζβάινπλ ηελ ίδηα ηελ ππφζηαζε ελφο 

νξγαληζκνχ θαζψο ηα Π είλαη απαξαίηεηα γηα ηελ επίηεπμε ησλ εηαηξηθψλ ζηφρσλ. Δπνκέλσο, 

είλαη εχινγν λα αλακέλνπκε έλα πεξηζηαηηθφ αζθαιείαο λα πξνθαιέζεη αξλεηηθέο αζπλήζεηο 

απνδφζεηο ζε έλαλ νξγαληζκφ νη νπνίεο αληηπξνζσπεχνπλ, θαηά θχξην ιφγν, ην έκκεζν θφζηνο 

πνπ εθηηκά ε αγνξά φηη ζα επσκηζηεί ν νξγαληζκφο απφ ην πεξηζηαηηθφ. 

Η εθηίκεζε ηεο επίπησζεο πξαγκαηνπνηείηαη ζε λνκηζκαηηθνχο φξνπο ην νπνίν νδεγεί ζηνλ 

ππνινγηζκφ ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο, κέζσ ηνπ πξνηεηλφκελνπ κνληέινπ, ζε 

λνκηζκαηηθνχο φξνπο επίζεο. Η πξνζέγγηζε απηή απνδίδεη απνηειέζκαηα άκεζα θαηαλνεηά απφ 

ηελ δηνίθεζε ελφο νξγαληζκνχ εγρείξεκα ην νπνίν απνηεινχζε έλαλ απφ ηνπο θχξηνπο ζηφρνπο 

ηεο παξνχζαο δηαηξηβήο. Δπίζεο, δεκηνπξγεί ην ππφβαζξν επέθηαζεο κέζσ ηεο ρξήζεο 

κεζνδνινγηψλ πνπ έρνπλ εθαξκνζηεί θαηά θχξην ιφγν ζηνλ ππνινγηζκφ ησλ νηθνλνκηθψλ 

θηλδχλσλ φπσο αλαιχεηαη ζηελ επφκελε ελφηεηα. 

7.6 Η μεθοδολογία Value at Risk και η εθαπμογή ηηρ ζηοςρ κινδύνοςρ 

παπαβιάζευν αζθάλειαρ 

7.6.1 Διζαγυγικά 

ηελ ζπγθεθξηκέλε ελφηεηα αλαιχεηαη ε δπλαηφηεηα ρξήζεο ηεο κεζνδνινγίαο Value at Risk 

(VaR) ζηελ πνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Η ζπγθεθξηκέλε 

κεζνδνινγία αλαπηχρζεθε απφ ηελ επαγγεικαηηθή θαη αθαδεκατθή θνηλφηεηα πνπ αζρνιείηαη κε 

ηνπο θηλδχλνπο πνπ αληηκεησπίδνπλ νη ρξεκαηνπηζησηηθνί νξγαληζκνί. Οη θίλδπλνη πνπ αξρηθά 

ππνινγίζηεθαλ κέζσ ηνπ VaR ήηαλ νη θίλδπλνη αγνξάο πνπ απνηεινχλ κέξνο ησλ νηθνλνκηθψλ 

θηλδχλσλ πνπ αληηκεησπίδεη έλα ραξηνθπιάθην επελδχζεσλ. ηαδηαθά, θαζψο αλαγλσξίζηεθε ε 

αμία ηεο δηαρείξηζεο θηλδχλσλ ζε εληαίν νιηζηηθφ επίπεδν, ε κεζνδνινγία επεθηάζεθε ζηνλ 

ππνινγηζκφ ηνπ ζπλφινπ ησλ νηθνλνκηθψλ θηλδχλσλ ζπκπεξηιακβάλνληαο θαη ηνπο πηζησηηθνχο 

θηλδχλνπο. ηελ ζπλέρεηα, επηρεηξήζεθε ε εθαξκνγή παξαιιαγψλ ηεο κεζνδνινγίαο, φπσο Cash 

Flow at Risk (CfaR) θαη Earnings at Risk (EaR), ζε νξγαληζκνχο εθηφο ηνπ ρξεκαηνπηζησηηθνχ 

ηνκέα. Οη κεζνδνινγίεο απηέο ιακβάλνπλ νιηζηηθή ζεψξεζε ησλ εηαηξηθψλ θηλδχλσλ θαη 
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επηρεηξνχλ ηελ εθηίκεζε ηεο επίπησζεο ηνπ ζπλφινπ ησλ θηλδχλσλ ζηηο αλακελφκελεο 

ρξεκαηνξνέο ή ζηα αλακελφκελα θέξδε ελφο νξγαληζκνχ. 

Με έλαπζκα ηελ επηηπρεκέλε εθαξκνγή ηεο ζπγθεθξηκέλεο κεζνδνινγίαο ζηελ εθηίκεζε 

δηαθφξσλ πηπρψλ ησλ εηαηξηθψλ θηλδχλσλ, αλαιχζεθε ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο, ε 

δπλαηφηεηα ρξήζεο ηεο ζηελ πνζνηηθνπνίεζε ησλ θηλδχλσλ Π κε επηθέληξσζε ζηνπο θηλδχλνπο 

παξαβηάζεσλ αζθαιείαο. Έλα κέξνο εξεπλεηψλ έρεη ήδε πξνηείλεη κεζνδνινγηθά πιαίζηα 

εθαξκνγήο ηεο VaR ζηελ αλάιπζε ηεο αζθάιεηαο Π [119], [120]. Η ζπγθεθξηκέλε αλάιπζε 

βαζίζηεθε ζηηο ππάξρνπζεο πξνηάζεηο ηεο αθαδεκατθήο θνηλφηεηαο θαη ζηα εξεπλεηηθά επξήκαηα 

εθ ηνπ ζπλφινπ ηεο δηαηξηβήο πξνθεηκέλνπ γηα ηελ πξφηαζε ελφο κεζνδνινγηθνχ πιαηζίνπ 

εθαξκνγήο ηεο VaR ζηνπο θηλδχλνπο Π. Καηά θχξην ιφγν έγηλε ρξήζε ηνπ κνληέινπ 

πνζνηηθνπνίεζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο πνπ πεξηγξάθηεθε ζηηο πξνεγνχκελεο 

ελφηεηεο ηνπ παξφληνο θεθαιαίνπ. Αξρηθψο, αλαιχνληαη νη βαζηθέο αξρέο θαη παξαδνρέο πνπ 

ζέηνληαη απφ ηελ ζπγθεθξηκέλε κεζνδνινγία. ηελ ζπλέρεηα αλαιχνληαη νη κεζνδνινγηθέο 

ηξνπνπνηήζεηο πνπ πξνηείλνληαη πξνθεηκέλνπ ε κεζνδνινγία απηή λα κπνξεί λα εθαξκνζηεί ζηνπο 

θηλδχλνπο παξαβηάζεσλ αζθαιείαο. 

7.6.2 Η μεθοδολογία Value at Risk 

Μέζσ ηεο κεζνδνινγίαο VaR ζπλνςίδεηαη ε κέγηζηε δπλαηή απψιεηα γηα έλα ραξηνθπιάθην 

αμηψλ ζε έλα ζπγθεθξηκέλν ρξνληθφ νξίδνληα κε ζπγθεθξηκέλν δηάζηεκα εκπηζηνζχλεο. Η VaR 

πεξηγξάθεη ην επίπεδν απσιεηψλ, πνπ αληηζηνηρεί ζε ζπγθεθξηκέλν κφξην ηεο θαηαλνκήο 

πηζαλφηεηαο, κε βάζε ζπγθεθξηκέλν δηάζηεκα εκπηζηνζχλεο ή επίπεδν ζηαηηζηηθήο 

ζεκαληηθφηεηαο. Ο ζπγθεθξηκέλνο νξηζκφο πεξηέρεη δχν βαζηθέο πνζνηηθέο παξακέηξνπο. Η 

πξψηε αθνξά ην κέγεζνο ηνπ ρξνληθνχ νξίδνληα θαηά ηνλ νπνίν ππνινγίδεηαη ην κέγεζνο ηεο 

VaR. Η δεχηεξε αθνξά ην επίπεδν εκπηζηνζχλεο βάζε ηνπ νπνίνπ πξνζδηνξίδεηαη ην κέξνο ηεο 

θαηαλνκήο πνπ αληηζηνηρεί ζηε VaR. Γελ πθίζηαηαη βέιηηζηνο ζπλδπαζκφο γηα ηηο δχν απηέο 

παξακέηξνπο θαη ην επίπεδν ηνπο ζέηεηαη κε θξηηήξην ηνλ ιφγν γηα ηνλ νπνίν ρξεζηκνπνηείηαη ε 

κεζνδνινγία [22]. 

Μπνξνχκε λα δηαθξίλνπκε δχν ηξφπνπο ππνινγηζκνχ ηεο VaR. Ο πξψηνο ηξφπνο νδεγεί ζε 

ζρεηηθφ ππνινγηζκφ θαη νλνκάδεηαη ζρεηηθή VaR θαζψο ιακβάλεηαη ππφςε ε εθηηκψκελε 

απψιεηα ζε ζρέζε κε ηελ κέζε απφδνζε. Λακβάλεηαη ππφςε ζηνλ ππνινγηζκφ ην θφζηνο 
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επθαηξίαο ην νπνίν αληηπξνζσπεχεηαη απφ ην επίπεδν ησλ ζεηηθψλ απνδφζεσλ πνπ ζα είραλ 

επηηεπρζεί ζηελ απνπζία έιεπζεο ηνπ θηλδχλνπ. Ο δεχηεξνο ηξφπνο δελ ιακβάλεη ππφςε ηελ 

αλακελφκελε κέζε απφδνζε θαη νδεγεί ζηνλ ππνινγηζκφ ηεο απφιπηεο VaR. Η πξψηε 

πξνζέγγηζε νδεγεί ζπλήζσο ζε κεγαιχηεξα κεγέζε VaR θαη γηα απηφ ην ιφγν ζεσξείηαη 

πεξηζζφηεξν ζπληεξεηηθή. Σν κεηνλέθηεκα πνπ έρεη είλαη ε δπζθνιία πνπ πθίζηαηαη ζε πνιιέο 

πεξηπηψζεηο ζηελ αθξηβή εθηίκεζε ηεο κέζεο απφδνζεο. 

Κάζε έλαο εθ ησλ δχν πξναλαθεξφκελσλ ηξφπσλ ππνινγηζκνχ ηεο VaR, κπνξεί λα 

δηαρσξηζηεί πεξεηαίξσ κε βάζε ηελ κεζνδνινγηθή πξνζέγγηζε πνπ αθνινπζείηαη γηα ηνλ 

πξνζδηνξηζκφ ηεο θαηαλνκήο πηζαλφηεηαο ησλ απνδφζεσλ. Γηαθξίλνληαη δχν δηαθνξεηηθνί ηξφπνη 

κε ηνλ πξψην λα ρξεζηκνπνηεί γεληθέο θαηαλνκέο θαη ηνλ δεχηεξν παξακεηξηθέο θαηαλνκέο. Η 

επηινγή εμαξηάηαη απφ ηελ κνξθή ηεο θαηαλνκήο ησλ απνδφζεσλ ηνπ ραξηνθπιαθίνπ γηα ην 

νπνίν επηζπκείηαη ν ππνινγηζκφο ηεο VaR. Αλ ε θαηαλνκή πξνζεγγίδεη θάπνηα γλσζηή θαηαλνκή 

φπσο είλαη ε θαλνληθή, ηφηε ν ππνινγηζκφο ηεο VaR κπνξεί λα επηηεπρζεί κε ηελ εθηίκεζε ησλ 

παξακέηξσλ ηεο θαηαλνκήο φπσο είλαη ε δηαθχκαλζε θαη ε ηππηθή απφθιηζε. ηελ ελαιιαθηηθή 

πεξίπησζε, ν ππνινγηζκφο ηεο VaR πξαγκαηνπνηείηαη κε ηελ ρξήζε ηεο γεληθήο θαηαλνκήο πνπ 

αθνινπζνχλ νη ππφ εμέηαζε απνδφζεηο. Η παξακεηξηθή πξνζέγγηζε είλαη πεξηζζφηεξν επηζπκεηή 

θαζψο απνδίδεη κεηξήζεηο κε κεγαιχηεξε αθξίβεηα αξθεί λα ηεξείηαη ε παξαδνρή ηεο 

θαλνληθφηεηαο γηα ηελ θαηαλνκή. 

Πξνθεηκέλνπ λα απνδνζνχλ ζε καζεκαηηθνχο φξνπο ηα παξαπάλσ, ζέηνπκε ηα εμήο
17

: Σν 

δηάζηεκα εκπηζηνζχλεο νξίδεηαη σο c, ε αξρηθή αμία ηνπ ραξηνθπιαθίνπ νξίδεηαη σο   , ν 

ρξνληθφο νξίδνληαο θαηά ηνλ νπνίν ππνινγίδεηαη ε VaR νξίδεηαη σο    θαη κε   νξίδεηαη ε 

ηππνπνηεκέλε ηπραία κεηαβιεηή ε νπνία αληηπξνζσπεχεη ηελ απφθιηζε κε βάζε ην επίπεδν 

ζεκαληηθφηεηαο    . Δπίζεο, κε κ θαη ζ νξίδνληαη ε κέζε ηηκή θαη ε ηππηθή απφθιηζε 

αληηζηνίρσο ηεο θαηαλνκήο πνπ αθνινπζνχλ νη απνδφζεηο ηνπ ραξηνθπιαθίνπ. Η ζρεηηθή 

παξακεηξηθή VaR νξίδεηαη σο      θαη ππνινγίδεηαη σο αθνινχζσο: 

                                                      

17 ηελ παξνχζα ελφηεηα δελ αλαπηχζζεηαη ν ππνινγηζκφο ηεο VaR κέζσ κε παξακεηξηθψλ θαηαλνκψλ θαζψο ε 

παξνχζα κειέηε βαζίδεηαη ζηελ κεζνδνινγία ππνινγηζκνχ ηεο παξακεηξηθήο VaR. 
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           √   (  ) 

Η      ππνινγίδεηαη απφ ην γηλφκελν ηεο αξρηθήο αμίαο ηνπ ραξηνθπιαθίνπ, κε ην επίπεδν ηεο 

ηππηθήο απφθιηζεο ηεο θαηαλνκήο πξνζαξκνζκέλν κε βάζε ην κέγεζνο ηνπ ρξνληθνχ νξίδνληα θαη 

ηνλ αξηζκφ ησλ απνθιίζεσλ πνπ αληηζηνηρεί ζην επίπεδν ζεκαληηθφηεηαο πνπ έρεη ηεζεί. Η 

απφιπηε παξακεηξηθή VaR νξίδεηαη σο      θαη ππνινγίδεηαη σο εμήο: 

        (   √      ) (  ) 

Η      ππνινγίδεηαη απφ ην γηλφκελν ηεο αξρηθήο αμίαο ηνπ ραξηνθπιαθίνπ κε ηελ δηαθνξά 

ηεο ζηαζκηζκέλεο ζην ρξνληθφ νξίδνληα κέζεο απφδνζεο απφ ην γηλφκελν ηεο ηππηθήο απφθιηζεο 

θαη ηνπ αξηζκνχ ησλ απνθιίζεσλ, πνπ νξίδεηαη απφ ην επίπεδν ζεκαληηθφηεηαο, ζηαζκηζκέλν 

ζηελ ξίδα ηνπ ρξνληθνχ νξίδνληα. 

7.6.3 Δθαπμογή ηηρ μεθοδολογίαρ Value at Risk ζηοςρ κινδύνοςρ 

παπαβιάζευν αζθαλείαρ 

Αθνχ πεξηγξάθηεθε ην βαζηθφ ζεσξεηηθφ πεξίγξακκα ηεο κεζνδνινγίαο VaR, ζηελ παξνχζα 

ελφηεηα πεξηγξάθεηαη ν ηξφπνο πνπ κπνξεί λα εθαξκνζηεί ζηελ πνζνηηθνπνίεζε ησλ θηλδχλσλ 

παξαβηάζεσλ αζθαιείαο. Σν θπξηφηεξν κέξνο ηεο κεζνδνινγίαο είλαη ε επηινγή ηεο θχζεο ησλ 

δεδνκέλσλ ζηα νπνία ζα βαζηζηεί ν ππνινγηζκφο ηεο θαηαλνκήο πηζαλφηεηαο. Όηαλ ε VaR 

ππνινγίδεηαη γηα έλα ραξηνθπιάθην ρξεκαηννηθνλνκηθψλ αμηψλ, ηα δεδνκέλα πνπ αλαιχνληαη 

αθνξνχλ εκεξήζηεο απνδφζεηο θαη ε θαηαλνκή πηζαλνηήησλ ππνινγίδεηαη κε βάζε ηελ ζπρλφηεηα 

ησλ εκεξήζησλ απνδφζεσλ. ηελ πεξίπησζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο, ην 

ραξηνθπιάθην πνπ καο ελδηαθέξεη είλαη ε αμία ηνπ νξγαληζκνχ. Μία παξαβίαζε αζθαιείαο, 

θαζψο απνηειεί θίλδπλν γηα ηελ δπλαηφηεηα ελφο νξγαληζκνχ ζηελ εθπιήξσζε ησλ εηαηξηθψλ 

ζθνπψλ ηνπ, κπνξεί λα πξνθαιέζεη απψιεηεο ζηηο κειινληηθέο ρξεκαηνξνέο νδεγψληαο ζηελ 

κείσζε ηεο αμίαο ηνπ νξγαληζκνχ. Η κείσζε ηεο αμίαο απνηειεί ην ζχλνιν ηνπ πξαγκαηηθνχ 

θφζηνπο πνπ επηθέξεη ην πεξηζηαηηθφ ζηνλ νξγαληζκφ. 

ε απηή ηε ζεψξεζε βαζίδεηαη ε εθαξκνγή ηεο κεζνδνινγίαο αλάιπζεο γεγνλφησλ ζηελ 

εθηίκεζε ηνπ θφζηνπο παξαβηάζεσλ αζθαιείαο. Μέζσ ηεο ζπγθεθξηκέλεο κεζνδνινγίαο, 

αλαιχνληαο ηζηνξηθά δεδνκέλα πξνεξρφκελα απφ πξαγκαηηθά πεξηζηαηηθά, ππνινγίδνπκε ηηο 
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αζπλήζεηο απνδφζεηο πνπ επηθέξνπλ ηα πεξηζηαηηθά απηά ζηελ αμία ησλ νξγαληζκψλ πνπ 

πξνζβιήζεθαλ. Όπσο ππνζηεξίρζεθε ζην θεθάιαην 5, φηαλ ην ζχλνιν ησλ δεδνκέλσλ 

απνηεινχκελν απφ αζπλήζεηο απνδφζεηο είλαη επαξθψο κεγάιν, κπνξνχκε λα ππνζέζνπκε φηη 

αθνινπζεί ηελ θαλνληθή θαηαλνκή. ην παξφλ θεθάιαην έγηλε ζπλζεηηθή αλάιπζε ηνπ ζπλφινπ 

ησλ δεδνκέλσλ πνπ δεκηνπξγήζεθαλ, θαηά ηελ δηάξθεηα ηεο εξεπλεηηθήο πξνζπάζεηαο, ζρεηηθά κε 

ην κέγεζνο ησλ επηπηψζεσλ απφ παξαβηάζεηο αζθαιείαο. Με βάζε ηελ αλάιπζε απηή 

ππνζηεξίρζεθε ε πξφηαζε φηη ν θχξηνο παξάγνληαο δηακφξθσζεο ηνπ επηπέδνπ επηπηψζεσλ είλαη 

ν θιάδνο δξαζηεξηφηεηαο ελφο νξγαληζκνχ. 

Με βάζε ηα παξαπάλσ, θαηαιήγνπκε ζηνλ ππνινγηζκφ ηεο VaR κε ηελ ρξήζε ησλ αζπλήζε 

απνδφζεσλ θαη ηελ θαηαλνκή πηζαλφηεηαο πνπ αθνινπζνχλ γηα ηελ νπνία ιακβάλνπκε ηελ 

παξαδνρή ηεο θαλνληθφηεηαο. Πξνθεηκέλνπ γηα ηελ επηινγή ησλ δχν βαζηθψλ πνζνηηθψλ 

παξακέηξσλ, φπσο πξναλαθέξζεθε, ην βαζηθφ θξηηήξην είλαη ε ρξήζε γηα ηελ νπνία πξννξίδεηαη 

ην VaR. Λακβάλνπκε ηελ ελνξαηηθή παξαδνρή πσο ε ρξήζε ηεο VaR ζηελ αζθάιεηα Π ζα 

γίλεηαη απνθιεηζηηθά σο κέηξν πηζαλήο απψιεηαο. Χο ζπλέπεηα απηήο ηεο παξαδνρήο ν ρξνληθφο 

νξίδνληαο ζέηεηαη κε βάζε ηνλ βαζκφ κεηαβνιήο ή ξεπζηνπνίεζεο πνπ έρεη ην ραξηνθπιάθην ππφ 

αλάιπζε. ηελ παξνχζα πεξίπησζε ην ραξηνθπιάθην είλαη ν ίδηνο ν νξγαληζκφο θαη ζεσξνχκε 

εχινγν λα ζέζνπκε σο ρξνληθφ νξίδνληα ην δηάζηεκα ελφο έηνπο. Ο Hulthen [120] γηα ηνλ 

ππνινγηζκφ ηεο VaR ιακβάλεη ν ρξνληθφ νξίδνληα επίζεο ην έλα έηνο. Πξέπεη βέβαηα λα 

αλαθεξζεί πσο ζε πεξηπηψζεηο εηαηξηψλ πςειήο ηερλνινγίαο, πνπ έρνπλ ζρεηηθά πςειή 

επαηζζεζία ζηνπο θηλδχλνπο Π, ν ρξνληθφο νξίδνληαο είλαη πνιχ πηζαλφ λα ηξνπνπνηεζεί ζε 

ρακειφηεξα επίπεδα αλάινγα κε ηηο ηδηαίηεξεο αλάγθεο ηνπ εθάζηνηε νξγαληζκνχ. 

Θεσξνχκε πσο θαη ε δεχηεξε πνζνηηθή παξάκεηξνο, πνπ αθνξά ην επίπεδν ζεκαληηθφηεηαο, 

εμαξηάηαη επίζεο απφ ηηο ηδηαίηεξεο αλάγθεο ελφο νξγαληζκνχ νη νπνίεο πξνζδηνξίδνληαη απφ ηελ 

θχζε ηνπ θαη ηελ επαηζζεζία πνπ παξνπζηάδεη ζηνπο θηλδχλνπο Π. πλεπψο, θαζψο ρακειφηεξα 

επίπεδα ζεκαληηθφηεηαο νδεγνχλ ζε πςειφηεξεο εθηηκήζεηο ηνπ VaR, ην επίπεδν ζεκαληηθφηεηαο 

ζα είλαη αλάινγν κε ην εθηηκψκελν επίπεδν επαηζζεζίαο ελφο νξγαληζκνχ πξνο ηνπο θηλδχλνπο 

Π. 

Μία επηπιένλ παξαδνρή πνπ πξέπεη λα ιεθζεί, θαηά ηελ εθαξκνγή ηεο κεζνδνινγίαο, αθνξά 

ηελ αλεμαξηεζία ησλ πεξηζηαηηθψλ πνπ ιακβάλνληαη ζηελ αλάιπζε θαη θαηά επέθηαζε ηελ 

αλεμαξηεζία ησλ αζπλήζε απνδφζεσλ πνπ πξνθαινχληαη απφ απηά. ηελ κεζνδνινγηθή 
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πξνζέγγηζε απφ ηνλ Hulthen ιακβάλεηαη απηή ε παξαδνρή θαη αλαθέξεηαη ην πξφβιεκα πνπ 

δχλαηαη λα πξνθιεζεί απφ ηελ ζπκπεξίιεςε ζηελ αλάιπζε επηζέζεσλ πνπ πξνθαινχλ πνιιαπιά 

πεξηζηαηηθά. Η βαζηθή θαηεγνξία ηέηνηνπ είδνπο επηζέζεσλ πεγάδεη απφ ηνχο. Όπσο 

ππνζηεξίρζεθε ζην θεθάιαην 5, ηα πεξηζηαηηθά πνπ πξνθαινχληαη απφ ηνχο δελ κπνξνχλ λα 

ζπκπεξηιεθζνχλ ζε κία αλάιπζε γεγνλφησλ θαζψο δεκηνπξγνχλ πξνβιήκαηα ζηηο παξαδνρέο πνπ 

ζέηεη ε ζπγθεθξηκέλε κεζνδνινγία. Καηά αλαινγία ηα ζπγθεθξηκέλα πεξηζηαηηθά πξνθαινχλ 

πξνβιήκαηα ζηηο παξαδνρέο ηεο κεζνδνινγίαο VaR θαη πξέπεη λα εμαηξνχληαη. 

ηελ πξνζέγγηζε ηνπ Hulthen πξνηείλεηαη ε ρξήζε δεδνκέλσλ πξνεξρνκέλσλ απφ ην 

εζσηεξηθφ ελφο νξγαληζκνχ γηα ηνλ ππνινγηζκφ ηεο ζπρλφηεηαο επηηπρεκέλσλ παξαβηάζεσλ 

αζθαιείαο θαη ησλ επηπηψζεσλ πνπ επηθέξνπλ. Όπσο έρεη ήδε αλαθεξζεί έλα κέξνο κφλν εθ ηνπ 

πξαγκαηηθνχ ζπλφινπ ησλ παξαβηάζεσλ αζθαιείαο, πνπ δέρεηαη έλαο νξγαληζκφο, πξαγκαηηθά 

δηαπηζηψλεηαη. ηελ πεξίπησζε πνπ ην κέξνο ησλ πεξηπηψζεσλ πνπ δελ δηαπηζηψλνληαη είλαη 

κεγάιν ηφηε ε εθηίκεζε ηεο ζπρλφηεηαο κπνξεί λα έρεη ζνβαξέο απνθιίζεηο απφ ηα πξαγκαηηθά 

επίπεδα. Δπηπιένλ, ηα δεδνκέλα θφζηνπο πνπ πξνέξρνληαη απφ ην εζσηεξηθφ ελφο νξγαληζκνχ, 

είλαη ππνθεηκεληθέο εθηηκήζεηο ε πνηφηεηα ησλ νπνίσλ βαζίδεηαη ζηηο ηδηαίηεξεο ηθαλφηεηεο ησλ 

αλαιπηψλ. Όπσο δηαπηζηψζεθε απφ ηελ εμέηαζε ησλ απνηειεζκάησλ κειεηψλ αζθαιείαο 

επαγγεικαηηθψλ νξγαληζκψλ, νη εθηηκήζεηο θφζηνπο απφ ην εζσηεξηθφ νξγαληζκψλ έρνπλ πνιχ 

ρακειά επίπεδα αμηνπηζηίαο. 

Αληηζέησο, ζηελ πξνζέγγηζε πνπ απνηππψλεηαη απφ ηελ παξνχζα δηαηξηβή, πξνηείλεηαη ε 

ρξήζε δεδνκέλσλ πνπ πξνέξρνληαη απφ ην εμσηεξηθφ πεξηβάιινλ ελφο νξγαληζκνχ. Οη αζπλήζεηο 

απνδφζεηο, πνπ αληηπξνζσπεχνπλ ηηο νηθνλνκηθέο επηπηψζεηο ησλ παξαβηάζεσλ αζθαιείαο, 

ππνινγίδνληαη απφ δεδνκέλα πξνεξρφκελα απφ ηελ ίδηα ηελ αγνξά θαη σο εθ ηνχηνπ απνηεινχλ 

αληηθεηκεληθά δεδνκέλα γηα ηελ πνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 

Με βάζε ην ζχλνιν ηεο πξνεγνχκελεο αλάιπζεο, απηφ πνπ πξέπεη λα πξνζδηνξηζζεί είλαη νη 

θαηαλνκέο πηζαλνηήησλ πνπ αθνινπζνχλ νη επηπηψζεηο παξαβηάζεσλ αζθαιείαο κε θξηηήξην ηελ 

νκαδνπνίεζε ησλ νηθνλνκηθψλ θιάδσλ φπσο πεξηγξάθηεθε ζηελ ελφηεηα 7.5. Κάλνληαο ρξήζε 

ηνπ κνληέινπ, πνπ πξνηάζεθε ζηελ ίδηα ελφηεηα, κπνξνχκε λα θαηαιήμνπκε ζε κία 

πξνζαξκνζκέλε θαηαλνκή ιακβάλνληαο ππφςε ηνλ παξάγνληα  (                ). Ο 

ζπγθεθξηκέλνο παξάγνληαο, πνπ αθνξά ηελ πηζαλφηεηα πξφθιεζεο κίαο επηηπρεκέλεο επίζεζεο 

απφ κία απεηιή ζε έλαλ νξγαληζκφ, ρξεζηκνπνηείηαη γηα ηελ πξνζαξκνγή ησλ πηζαλνηήησλ ησλ 
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επηπηψζεσλ. Με απηφλ ηνλ ηξφπν ε θαηαλνκή ησλ επηπηψζεσλ, πνπ είλαη επηθεληξσκέλε ζηνλ 

θιάδν πνπ αλήθεη έλαο νξγαληζκφο, πξνζαξκφδεηαη κε βάζε ηα ηδηαίηεξα ραξαθηεξηζηηθά ηνπ 

νξγαληζκνχ. Η παξάκεηξνο     
            

            
 δελ ιακβάλεηαη ππφςε θαζψο ζηνλ ππνινγηζκφ ηεο 

VaR απηφ πνπ ελδηαθέξεη είλαη ε εθηίκεζε ππφ ζπγθεθξηκέλεο ζπλζήθεο ηεο κέγηζηεο δπλαηήο 

απψιεηαο απφ έλα κεκνλσκέλν ζπκβάλ. πλεπψο, ε παξαπάλσ πξνζαξκνζκέλε θαηαλνκή ησλ 

αζπλήζε απνδφζεσλ νδεγεί ζε έλα κέηξν ησλ θηλδχλσλ πνπ πξνθαινχληαη απφ ηελ πηζαλφηεηα 

εκθάληζεο ελφο κφλν πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο ζε έλα ζπγθεθξηκέλν ρξνληθφ 

νξίδνληα. 

Υξεζηκνπνηψληαο ηεο θαηαλνκή πνπ πξνηάζεθε παξαπάλσ κπνξεί λα γίλεη ν ππνινγηζκφο ηεο 

VaR είηε ζε ζρεηηθφ είηε ζε απφιπην επίπεδν. Η θαηαλνκή πνπ ρξεζηκνπνηείηαη πεξηιακβάλεη 

αλακελφκελεο απψιεηεο θαζψο νη αζπλήζεο απνδφζεηο, πνπ πξνθαινχληαη απφ παξαβηάζεηο 

αζθαιείαο, αλακέλνληαη λα είλαη αξλεηηθέο. Απηφ νδεγεί ηελ ζρεηηθή VaR λα είλαη κηθξφηεξε ηεο 

απφιπηεο VaR. Η ζρέζε απηή είλαη αληίζηξνθε απφ απηήλ πνπ πεξηγξάθηεθε ζηελ πξνεγνχκελε 

ελφηεηα θαη είλαη απφξξνηα ησλ αλαγθαίσλ ηξνπνπνηήζεσλ πνπ πξαγκαηνπνηήζεθαλ πξνθεηκέλνπ 

γηα ηελ εθαξκνγή ηεο κεζνδνινγίαο VaR ζηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο. Η 

κεζνδνινγηθή αμία ηεο ζρεηηθήο VaR, φηαλ ππνινγίδεηαη ζε κία θαηαλνκή αλακελφκελσλ 

απσιεηψλ, εμαιείθεηαη θαη ζπλεπψο πξνηείλεηαη ε ρξήζε ηεο απφιπηεο VaR. 

πλεπψο, ρξεζηκνπνηψληαο ηεο εμίζσζε 27 κπνξνχκε λα ππνινγίζνπκε ηελ      ζέηνληαο ηηο 

παξακέηξνπο πνπ πεξηιακβάλεη σο εμήο: Χο    νξίδεηαη ε κέζε θεθαιαηαθή αμία ελφο 

νξγαληζκνχ θαηά ηνλ ρξνληθφ νξίδνληα ππνινγηζκνχ. Οη παξάκεηξνη ηεο πξνζαξκνζκέλεο 

θαηαλνκήο πηζαλφηεηαο ησλ επηπηψζεσλ κ θαη ζ είλαη ε αλακελφκελε απψιεηα θαη ε ηππηθή ηεο 

απφθιηζε αληηζηνίρσο. Σν    νξίδεηαη ίζν κε ηελ κνλάδα θαζψο ν ρξνληθφο νξίδνληαο κεηξάηαη ζε 

έηε. Σέινο, ην   νξίδεηαη κε βάζε ην επίπεδν ζεκαληηθφηεηαο πνπ έρεη επηιερζεί. Σν απνηέιεζκα 

πνπ πξνθχπηεη κπνξεί λα ζπκπιεξψζεη ηα αληίζηνηρα απνηειέζκαηα απφ ηελ εθαξκνγή ηνπ 

κνληέινπ πνζνηηθνπνίεζεο ησλ θηλδχλσλ παξέρνληαο ζηελ δηνίθεζε ελφο νξγαληζκνχ 

πιεξέζηεξε εηθφλα γηα ην επίπεδν ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο πνπ αληηκεησπίδεη. 
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7.7 ςμπεπάζμαηα 

ην θεθάιαην απηφ πξνηάζεθε έλα κνληέιν πνζνηηθνπνίεζεο ησλ θηλδχλσλ πνπ πξνέξρνληαη 

απφ ηηο παξαβηάζεηο αζθαιείαο. Σν κεζνδνινγηθφ πιαίζην ζην νπνίν βαζίζζεθε ην ζπγθεθξηκέλν 

κνληέιν πξνέξρεηαη απφ εξεπλεηηθά επξήκαηα εθ ηνπ ζπλφινπ ηεο δηαηξηβήο. Δπηπιένλ, 

πξνηάζεθε ε εθαξκνγή ηεο κεζνδνινγίαο VaR ζηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο κέζσ 

ηεο ρξήζεο ηνπ πξνηεηλφκελνπ κνληέινπ. Γηαπηζηψζεθε πσο είλαη εθηθηή ε ηξνπνπνίεζε ηεο 

ζπγθεθξηκέλεο κεζνδνινγίαο πξνθεηκέλνπ λα αμηνπνηεζεί ζηελ δηαρείξηζε ησλ θηλδχλσλ 

παξαβηάζεσλ αζθαιείαο. Η ρξήζε αληηθεηκεληθψλ πνζνηηθψλ δεδνκέλσλ κπνξεί λα απνδψζεη 

αληηθεηκεληθά απνηειέζκαηα φπσο αλαιχζεθε. Μέζσ ηεο ρξήζεο δεδνκέλσλ ηεο αγνξάο θαη 

επεμεξγαζίαο ηνπο κε κεζφδνπο φπσο είλαη ε αλάιπζε γεγνλφησλ θαη ηελ ρξήζε ηεο κεζνδνινγίαο 

πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο, ε νπνία επίζεο βαζίδεηαη ζε αληηθεηκεληθά δεδνκέλα, 

κπνξεί λα επηηεπρζεί ε παξαπάλσ πξνυπφζεζε. 

Οη επηπηψζεηο πνπ πξνθαινχληαη απφ παξαβηάζεηο αζθαιείαο θαηέζηε εθηθηφ λα ππνινγηζηνχλ 

κε αθξίβεηα κέζσ ηεο ζχλδεζεο ησλ κεζφδσλ πνπ ρξεζηκνπνηνχληαη απφ ηηο εκπεηξηθέο κειέηεο 

αλάιπζεο γεγνλφησλ θαη ηηο κειέηεο ζπκβνπιεπηηθψλ επαγγεικαηηθψλ νξγαληζκψλ. Απνδείρζεθε 

πσο ε εθκεηάιιεπζε ησλ ζπγθξηηηθψλ πιενλεθηεκάησλ πνπ έρνπλ δχν δηαθνξεηηθέο πξνζεγγίζεηο 

κεηαμχ ηνπο κπνξεί λα απνδψζεη νινθιεξσκέλε ζεψξεζε γηα έλα κέγεζνο κε απνηέιεζκα ηελ 

αληηθεηκεληθή θαη αθξηβή πνζνηηθνπνίεζε ηνπ. 

Η ζχλδεζε ηνπ κνληέινπ πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο, κέζσ ηεο ρξήζεο 

ζηνραζηηθψλ κεζφδσλ θαη ησλ κεζνδνινγηθψλ πξνζεγγίζεσλ πνπ αθνινπζνχληαη απφ ηνπο 

Gordon-Loeb ζρεηηθά κε ηελ πηζαλφηεηα παξαβίαζεο, νδήγεζε ζε κία νινθιεξσκέλε 

κεζνδνινγηθή ζεψξεζε ηεο πηζαλφηεηαο πξαγκάησζεο ησλ παξαβηάζεσλ αζθαιείαο. Θέηνληαο 

έλα λέν κέγεζνο ην νπνίν αθνξά ην αληηπξνζσπεπηηθφ επίπεδν αζθαιείαο, δεκηνπξγήζεθε έλαο 

ιφγνο ν νπνίνο απνδίδεη ην ζρεηηθφ επίπεδν αζθαιείαο πνπ έρεη έλαο νξγαληζκφο. Ο 

ζπγθεθξηκέλνο ηειεζηήο έδσζε ηελ δπλαηφηεηα εμάιεηςεο ηνπ πξνβιήκαηνο ζπζρέηηζεο κεηαμχ 

ηνπ κεγέζνπο πνπ αληηπξνζσπεχεη ηνλ αλακελφκελν αξηζκφ παξαβηάζεσλ αζθαιείαο πνπ 

εκθαλίδεη έλαο θιάδνο θαη ηνπ κέζνπ επηπέδνπ αζθαιείαο ησλ εηαηξηψλ πνπ αλήθνπλ ζηνλ 

ζπγθεθξηκέλν θιάδν. 
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Η ζχλδεζε ησλ κεζνδνινγηθψλ επξεκάησλ ζρεηηθά κε ηηο αλακελφκελεο επηπηψζεηο απφ 

πεξηζηαηηθά παξαβίαζεο αζθαιείαο θαη ηεο πηζαλφηεηαο εκθάληζεο ηνπο νδήγεζε ζηελ 

δεκηνπξγία ελφο νινθιεξσκέλνπ κνληέινπ πνζνηηθνπνίεζεο πνπ επηπέδνπ ησλ θηλδχλσλ 

παξαβηάζεσλ αζθαιείαο ζε λνκηζκαηηθνχο φξνπο. Έλα ζχλεζεο πξφβιεκα πνπ επηρεηξεί λα 

επηιχζεη ην πξνηεηλφκελν κνληέιν είλαη ε κνλφπιεπξε αλάιπζε ησλ θηλδχλσλ θαηά ηελ νπνία είηε 

ε πηζαλφηεηα πξαγκάησζεο, είηε ην κέγεζνο ησλ επηπηψζεσλ αγλννχληαη. ηελ πεξίπησζε απηή, 

έλα παξάγσλ θηλδχλνπ δχλαηαη λα ζεσξεζεί σο ππεξβνιηθά επηθίλδπλνο ιφγσ ηεο πςειήο 

εθηίκεζεο κίαο απφ ηηο παξακέηξνπο πνπ πξνζδηνξίδνπλ ηνλ θίλδπλν. Η δνκή ηνπ κνληέινπ 

απνζθνπεί ζηελ απφδνζε βαξχηεηαο ζην ζχλνιν ησλ παξακέηξσλ πνπ θαζνξίδνπλ ην επίπεδν ησλ 

θηλδχλσλ ψζηε λα απνθζερζεί ε επηθέληξσζε ζε κία ζπγθεθξηκέλε ή λα αγλνεζεί θάπνηα. 

Η απφδνζε ησλ θηλδχλσλ απηψλ ζε θαηαλνεηά κεγέζε θαη ν παξάιιεινο ππνινγηζκφο ηνπ 

VaR πνπ ηνπο αληηπξνζσπεχεη, βειηηψλεη ην επηθνηλσληαθφ ππφβαζξν κεηαμχ ησλ εηδηθψλ γηα ηελ 

αζθάιεηα θαη ηελ δηνίθεζε ελφο νξγαληζκνχ. Η κεζνδνινγία απηή δεκηνπξγεί κία θνηλή γιψζζα 

επηθνηλσλίαο κεηαμχ ησλ ππεπζχλσλ γηα ηα Π ελφο νξγαληζκνχ θαη ησλ ζηειερψλ πνπ 

απνθαζίδνπλ γηα ηα κεγέζε επέλδπζεο ζε ηερλνινγηθέο ππνδνκέο θαη ππνδνκέο αζθαιείαο. Η 

δπλαηφηεηα έθδνζεο αληηθεηκεληθψλ απνηειεζκάησλ γηα ηνπο θηλδχλνπο, εθθξαζκέλσλ ζε 

λνκηζκαηηθνχο φξνπο, νδεγεί ζε αθξηβέζηεξε πξνζέγγηζε ηνπ επηπέδνπ επέλδπζεο ζε ειέγρνπο 

αζθαιείαο θαη ζηελ απνδνηηθφηεξε ρξήζε ησλ πεξηνξηζκέλσλ πφξσλ ελφο νξγαληζκνχ. 
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8 ύνοτη διαηπιβήρ 

8.1 ςμπεπάζμαηα 

Οη παξαβηάζεηο αζθαιείαο απνηεινχλ ηνπο θπξηφηεξνπο θηλδχλνπο Π πνπ αληηκεησπίδνπλ 

νξγαληζκνί αλεμάξηεηα απφ ηνλ ηχπν ηνπο θαη ην κέγεζνο ηνπο. Καηά ηελ δηάξθεηα ησλ 

ηειεπηαίσλ εηψλ νη ζπγθεθξηκέλνη θίλδπλνη απμήζεθαλ ζεκαληηθά ζε ζπρλφηεηα θαη επίπεδν 

επηπηψζεσλ νδεγψληαο ηηο δηνηθήζεηο ησλ νξγαληζκψλ λα ηνπο ζεσξνχλ πιένλ σο ην 

ζεκαληηθφηεξν πξφβιεκα πνπ θαινχληαη λα αληηκεησπίζνπλ. Η ζεκαληηθφηεηα απηή είλαη 

απφξξνηα θαηά θχξην ιφγν δχν παξαγφλησλ: (α)  Σεο απμαλφκελεο εμάξηεζεο ηεο επηρεηξεζηαθήο 

ιεηηνπξγίαο απφ ηελ εχξπζκε ιεηηνπξγία θαη απφδνζε ησλ ηερλνινγηθψλ ππνδνκψλ. (β) Σεο 

απμαλφκελεο πνιππινθφηεηαο ησλ απεηιψλ πνπ θαινχληαη λα αληηκεησπίζνπλ νη νξγαληζκνί 

θαζψο ηα θίλεηξα θαη νη κέζνδνη επίζεζεο δηαξθψο δηαθνξνπνηνχληαη θαη εμειίζζνληαη. 

Πξνθεηκέλνπ γηα ηελ απνδνηηθή αληηκεηψπηζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο 

απαηηνχληαη κεζνδνινγηθά πιαίζηα εθηίκεζεο ηα νπνία επηθέξνπλ αληηθεηκεληθά θαη πνζνηηθά 

απνηειέζκαηα κε ηελ κέγηζηε δπλαηή αθξίβεηα. Η δηνίθεζε ελφο νξγαληζκνχ πξέπεη λα έρεη ζηελ 

δηάζεζε ηεο αμηφπηζηα θαη θαηαλνεηά κεγέζε, εθθξαζκέλα ζε λνκηζκαηηθνχο φξνπο, πξνθεηκέλνπ 

λα αμηνινγήζεη κε αθξίβεηα ην κέγεζνο ησλ θηλδχλσλ πνπ αληηκεησπίδεη θαη λα ιάβεη ζεκαληηθέο 

απνθάζεηο ζρεηηθά κε ην βέιηηζην επίπεδν επέλδπζεο ζε κέηξα αζθαιείαο γηα ηελ αληηκεηψπηζε 

ηνπο. 

Δξεπλήζεθε ε ζέζε ησλ θηλδχλσλ Π θαη ε ζρέζε ηνπο κε ηνπο ινηπνχο θηλδχλνπο πνπ 

ζπλζέηνπλ ηνλ γαιαμία θηλδχλσλ πνπ αληηκεησπίδεη έλαο νξγαληζκφο ρσξίο ηελ εμαηνκίθεπζε ηνπ 

πιαηζίνπ πνπ ηέζεθε ζε ζρέζε κε ην κέγεζνο ή ηνλ ηχπν ηνπ νξγαληζκνχ. Δπίζεο, κειεηήζεθε ην 

πιαίζην ηεο δηαδηθαζίαο Γηαρείξηζεο Κηλδχλσλ Πιεξνθνξηαθψλ πζηεκάησλ φπσο έρεη 

δηακνξθσζεί ζήκεξα πξνθεηκέλνπ λα αμηνινγεζεί θαη λα πξνηαζνχλ κεζνδνινγηθέο επεκβάζεηο. 

εκαληηθφ ζπκπέξαζκα, πνπ πξνήιζε απφ ηελ ζπγθεθξηκέλε αλάιπζε, είλαη ε ζεκαληηθφηεηα πνπ 

έρεη ην ζηάδην Δθηίκεζεο Κηλδχλσλ ζε ζρέζε κε ηα ππφινηπα ζηάδηα ηεο δηαδηθαζίαο. Δπηπιένλ, 

θαηέζηε ζαθέο πσο πιένλ είλαη απαξαίηεηε ε ρξήζε πνζνηηθψλ κεζφδσλ, γηα ηελ εθηίκεζε ησλ 

θηλδχλσλ Π, ιφγσ ηεο απμαλφκελεο ζεκαληηθφηεηαο ηνπο κέζα ζην ζχλνιν ησλ θηλδχλσλ πνπ 

αληηκεησπίδεη έλαο νξγαληζκφο. 
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Γηαπηζηψζεθαλ ειιείςεηο ζηελ ππάξρνπζα βηβιηνγξαθία ζρεηηθά κε ηελ ζεσξεηηθή 

ηεθκεξίσζε ησλ παξαβηάζεσλ αζθαιείαο Π. Με βάζε ηα απνηειέζκαηα ηεο έξεπλαο, αλαθνξηθά 

κε ηελ ζέζε ησλ θηλδχλσλ Π ζε ζρέζε κε ην ζχλνιν ησλ εηαηξηθψλ θηλδχλσλ, έγηλε πεξαηηέξσ 

εκβάζπλζε ζηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο. Πξνζδηνξίζζεθε ε ζέζε ησλ θηλδχλσλ 

παξαβηάζεσλ αζθαιείαο ζε πξψην επίπεδν αλαθνξηθά κε ηνπο θηλδχλνπο Π θαη ζε δεχηεξν 

επίπεδν ζε ζρέζε κε ην ζχλνιν ηνπ εηαηξηθνχ γαιαμία θηλδχλσλ. Πξνέθπςε φηη νη παξαβηάζεηο 

αζθαιείαο κπνξνχλ λα θαηεγνξηνπνηεζνχλ κε βάζε δχν θξηηήξηα πξνθεηκέλνπ γηα ηελ 

απνδνηηθφηεξε αλάιπζε ηνπο: Σν πξψην θξηηήξην αθνξά ην ηχπν παξαβίαζεο αζθαιείαο ελψ ην 

δεχηεξν αθνξά ηελ κνξθή ηνπ θφζηνπο πνπ επηθέξεη έλα πεξηζηαηηθφ. Η θαηεγνξηνπνίεζε απηή 

απνηέιεζε ηελ βάζε ελφο κεγάινπ κέξνπο ηεο εξεπλεηηθήο πξνζπάζεηαο. Δπίζεο, κε βάζε ηελ 

αλάιπζε ηνπ κεζνδνινγηθνχ πιαηζίνπ ηεο δηαδηθαζίαο ΓΚΠ, πξνηάζεθε έλα αληίζηνηρν πιαίζην 

εμεηδηθεπκέλν ζηελ δηαδηθαζία αληηκεηψπηζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 

Απφ ην ζχλνιν ηεο έξεπλαο πξνέθπςε πσο ην ζχλνιν ησλ πεγψλ δεδνκέλσλ, γηα ηα 

πεξηζηαηηθά παξαβίαζεο αζθαιείαο, κπνξεί λα δηαρσξηζηεί ζε ηξεηο γεληθέο θαηεγνξίεο. ηελ 

πξψηε θαηεγνξία ζπκπεξηιήθζεζαλ νη έξεπλεο κειεηεηηθψλ νξγαληζκψλ ζρεηηθά κε ηελ 

αζθάιεηα. Οη δηαδηθηπαθνί νξγαληζκνί θαηαγξαθήο θαη αλάιπζεο πεξηζηαηηθψλ αζθαιείαο, έρνπλ 

εμειηρζεί ηα ηειεπηαία ρξφληα ζε κία απφ ηηο θχξηεο πεγέο απηήο ηεο θαηεγνξίαο πεξηζηαηηθψλ θαη 

γηα απηφλ ηνλ ιφγν επηιέρζεθε λα απνηειέζνπλ κία μερσξηζηή θαηεγνξία. Η εκπεηξηθή κειέηε 

πνπ πξαγκαηνπνηήζεθε ζηα πιαίζηα ηεο παξνχζαο δηαηξηβήο ζρεηηθά κε ηηο επηπηψζεηο ησλ 

παξαβηάζεσλ αζθαιείαο βαζίζηεθε θαηά θχξην ιφγν ζε πεγέο απηνχ ηνπ ηχπνπ. ηελ ηξίηε 

θαηεγνξία εληάρζεθαλ νη αθαδεκατθέο κειέηεο ζρεηηθά κε ηηο παξαβηάζεηο αζθαιείαο. Σελ 

ηειεπηαία δεθαεηία έρεη αλαπηπρζεί έλα ζεκαληηθφ εξεπλεηηθφ ξεχκα ην νπνίν έρεη απμήζεη 

ζεκαληηθά ην γλσζηηθφ πεδίν πάλσ ζηηο παξαβηάζεηο αζθαιείαο θαη θπξίσο πάλσ ζηηο 

νηθνλνκηθέο επηπηψζεηο πνπ πξνθαινχλ. Η αχμεζε ηνπ εξεπλεηηθνχ ελδηαθέξνληνο κπνξνχκε λα 

ζπκπεξάλνπκε φηη πξνέξρεηαη θπξίσο απφ ηελ εμέιημε ηνπ πξνβιήκαηνο ησλ παξαβηάζεσλ 

αζθαιείαο σο θαηλφκελν κε παγθφζκηα πιένλ επηξξνή. 

8.1.1 Πποζδιοπιζμόρ ηυν επιπηώζευν παπαβιάζευν αζθαλείαρ 

Σν ζχλνιν ηεο πξναλαθεξφκελεο αλάιπζεο απέδσζε ζεκαληηθά απνηειέζκαηα γηα ηνπο 

ζπζρεηηδφκελνπο θηλδχλνπο κε ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο, νη νπνίνη δεκηνπξγνχλ ην 
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έκκεζν θφζηνο ησλ πεξηζηαηηθψλ. Η έξεπλα πνπ πξαγκαηνπνηήζεθε, ζε κειέηεο ηεο 

επαγγεικαηηθήο θαη αθαδεκατθήο θνηλφηεηαο, θαηέιεμε ζην ζπκπέξαζκα πσο ην έκκεζν θφζηνπο 

απνηειεί ζρεδφλ ην ζχλνιν ηνπ θφζηνπο πνπ πξνθαιείηαη απφ έλα πεξηζηαηηθφ παξαβίαζεο 

αζθαιείαο. Σν άκεζν θφζηνο, ελφο ηππηθνχ πεξηζηαηηθνχ, είλαη ζπγθξηηηθά πνιχ ρακειφηεξν, 

κεηξήζηκν θαη δελ πξνθαιεί ηδηαίηεξα πξνβιήκαηα ζηνπο νξγαληζκνχο. 

Αληίζεηα, ην έκκεζν θφζηνο έρεη κεγάιε δπζθνιία αθξηβνχο πξνζέγγηζεο θπξίσο ιφγσ φηη 

πξνθαιείηαη απφ ηελ ζπζρέηηζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο κε ινηπνχο εηαηξηθνχο 

θηλδχλνπο φπσο είλαη νη λνκηθνί θίλδπλνη θαη νη θίλδπλνη θήκεο. Μειέηεο ηεο επαγγεικαηηθήο 

θνηλφηεηαο, πξνεξρφκελεο θπξίσο απφ δεκνζθνπήζεηο, ελψ απνδίδνπλ κεηξήζεηο κε κεγάιε 

αθξίβεηα γηα ην άκεζν θφζηνο, είλαη κεζνδνινγηθά αλεπαξθείο γηα ηνλ αθξηβή ππνινγηζκφ ηνπ 

έκκεζνπ θφζηνπο. Οη ηδηαηηεξφηεηεο πνπ απνξξένπλ απφ ηελ θχζε ηνπ έκκεζνπ θφζηνπο, νδεγνχλ 

ζηελ δπζθνιία αθξηβνχο πξνζέγγηζεο ηνπ. Γηαπηζηψζεθε πσο κειέηεο, πνπ βαζίδνληαη ζε 

εθηηκήζεηο πξνεξρφκελεο απφ ην εζσηεξηθφ νξγαληζκψλ, θαηαιήγνπλ ζε απνηειέζκαηα ηα νπνία 

ππνεθηηκνχλ ηελ πξαγκαηηθή ππφζηαζε ηνπ έκκεζνπ θφζηνπο. 

Σν πξφβιεκα απηφ επηιχζεθε κε ηνλ ζπλδπαζκφ ησλ απνηειεζκάησλ πνπ πξνέξρνληαη απφ ηηο 

κειέηεο ηεο αθαδεκατθήο θνηλφηεηαο αμηνπνηψληαο ηελ κέζνδν αλάιπζεο γεγνλφησλ, ε νπνία 

ρξεζηκνπνηεί δεδνκέλα πνπ πξνέξρνληαη απφ ην εμσηεξηθφ πεξηβάιινλ ησλ νξγαληζκψλ. Η 

ζπγθεθξηκέλε κέζνδνο αλαιχζεθε δηεμνδηθά ζρεηηθά κε ηελ εθαξκνγή ηεο ζηελ αλάιπζε 

πεξηζηαηηθψλ παξαβηάζεσλ αζθαιείαο. Σα ζπκπεξάζκαηα πνπ πξνθχπηνπλ, απφ ην ζχλνιν ησλ 

κειεηψλ απηψλ, ππνδεηθλχνπλ φηη πθίζηαηαη ζεκαληηθέο νηθνλνκηθέο επηπηψζεηο νη νπνίεο 

δηαθνξνπνηνχληαη θπξίσο ζε ζρέζε κε ην είδνο ηνπ νξγαληζκνχ θαη ηνλ ηχπν ηελ παξαβίαζεο 

αζθαιείαο. Γηαπηζηψζεθε ε χπαξμε αλάκηθησλ απνηειεζκάησλ κεηαμχ ησλ κειεηψλ θαη 

δηεξεπλήζεθαλ ηα θπξηφηεξα αίηηα πξφθιεζεο ηνπο ηα νπνία είλαη σο εμήο: 

(1) Η ζπκπεξίιεςε πεξηζηαηηθψλ πνπ πξνθιήζεθαλ απφ ηνχο ηα νπνία, φπσο πξνέθπςε 

απφ ηελ έξεπλα πνπ δηεμήρζε θαη ηεθκεξηψζεθε ζην θεθάιαην 5, πξνθαινχλ 

πξνβιήκαηα ζηηο παξαδνρέο πνπ ιακβάλνληαη ζηελ εθαξκνγή ηεο κεζφδνπ αλάιπζεο 

γεγνλφησλ. 

(2) Πνηθίια κεγέζε δεηγκάησλ θαη δηαθνξεηηθά κεγέζε νξίδνληα αλάιπζεο ήηαλ επίζεο 

έλαο ζεκαληηθφο ιφγνο γηα ηελ χπαξμε αλάκηθησλ απνηειεζκάησλ. Πιήζνο κειεηψλ 
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αλέιπζε δείγκαηα ηα νπνία δελ ππεξέβαηλαλ ηηο 30 παξαηεξήζεηο ην νπνίν πξνθαιεί 

εξσηήκαηα γηα ηελ ζηαηηζηηθή εγθπξφηεηα ησλ απνηειεζκάησλ ηνπο θαη ηελ 

δπλαηφηεηα ζχγθξηζεο ηνπο κε κειέηεο πνπ ρξεζηκνπνίεζαλ ζχλνια δεδνκέλσλ κε 

επαξθέζηεξν κέγεζνο. 

(3) Η ρξήζε δηαθνξεηηθψλ δεηθηψλ γηα ηελ αληηπξνζψπεπζε ηνπ αγνξαίνπ ραξηνθπιαθίνπ 

ζηα κνληέια απνηίκεζεο επελδπηηθψλ θεθαιαίσλ πνπ ρξεζηκνπνηήζεθαλ απφ ηηο 

κειέηεο αλάιπζεο γεγνλφησλ. 

(4) Η κέζνδνο δεηγκαηνιεςίαο πνπ πηνζεηήζεθε θαζψο κέξνο ησλ εξεπλεηψλ 

ρξεζηκνπνίεζαλ, σο πεγέο άληιεζεο δεδνκέλσλ, απνθιεηζηηθά κέζα ελεκέξσζεο κε 

εθηελή απήρεζε ζην θνηλφ ελψ κέξνο ησλ εξεπλεηψλ ρξεζηκνπνίεζαλ θαη 

επηπξφζζεηεο πεγέο ιηγφηεξν γλσζηέο ζην ζχλνιν ηεο αγνξάο. Καηαιήμακε φηη ε 

ρξήζε ελφο κείγκαηνο πεγψλ κε δηαθνξεηηθή δεκνηηθφηεηα κπνξεί λα νδεγήζεη ζηελ 

δεκηνπξγία ελφο δείγκαηνο κε κηθξφηεξν επίπεδν κεξνιεπηηθήο επηινγήο θαη θαηά 

ζπλέπεηα ζηελ ζπκπεξίιεςε πεξηζηαηηθψλ πνπ αθνξνχλ νξγαληζκνχο απφ θάζε 

επίπεδν θεθαιαηνπνίεζεο. 

(5) Η αλεπάξθεηα ζηελ εθαξκνγή ηεο κεζφδνπ αλάιπζεο γεγνλφησλ κέζσ ηεο ρξήζεο ηνπ 

CAPM. Παξάιιεια κε ην ζπγθεθξηκέλν κνληέιν, ρξεζηκνπνηήζεθε ην κνληέιν ηξηψλ 

κεηαβιεηψλ ησλ Fama-French πξνθεηκέλνπ λα εμεηαζηεί αλ ην ηειεπηαίν παξάγεη 

πεξηζζφηεξν αμηφπηζηα απνηειέζκαηα. Η δηαθνξνπνίεζε ησλ απνηειεζκάησλ κεηαμχ 

ησλ δχν κνληέισλ είλαη κεγάιε θαη ζπλεπψο κπνξνχκε λα ζπκπεξάλνπκε πσο ν 

ζεκαληηθφηεξνο παξάγνληαο γηα ηελ χπαξμε αλάκηθησλ απνηειεζκάησλ κεηαμχ ησλ 

κειεηψλ είλαη νη κεζνδνινγηθέο αλεπάξθεηεο πνπ παξνπζηάδεη ην CAPM. 

Aπφ ην ζχλνιν ηεο ζηαηηζηηθήο αλάιπζεο πνπ πεξηγξάθηεθε ζην θεθάιαην 5, δηαπηζηψζεθε 

πσο ην κνληέιν ησλ Fama-French απνδίδεη απνηειέζκαηα ηα νπνία είλαη ζχκθσλα κε ηελ ζεσξεία 

θαη γηα ην ζχλνιν ζρεδφλ ησλ ζπκπεξαζκάησλ, ζρεηηθά κε ην επίπεδν ησλ νηθνλνκηθψλ 

επηπηψζεσλ, ρξεζηκνπνηήζεθαλ ηα απνηειέζκαηα απηνχ ηνπ κνληέινπ ζε ζρέζε κε ην CAPM. Σα 

ζεκαληηθφηεξα απνηειέζκαηα πνπ πξνέθπςαλ είλαη ηα εμήο: 

(1) Απφ ηελ εμέηαζε δηαθνξεηηθψλ παξαζχξσλ αλάιπζεο πξνέθπςαλ ζαθήο ελδείμεηο γηα 

ηελ χπαξμε δηαξξνήο εζσηεξηθήο πιεξνθφξεζεο ζρεηηθά κε ηα πεξηζηαηηθά 
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παξαβίαζεο αζθαιείαο. Απηφ ζπλεπάγεηαη πσο κέξνο ηεο αγνξάο πιεξνθνξείηαη γηα 

ηα πεξηζηαηηθά απηά πξηλ ηελ επίζεκε αλαθνίλσζε ηνπο ζην ζχλνιν ηεο αγνξάο. 

Δπνκέλσο, ζεσξνχκε πσο ε ρξήζε παξαζχξσλ αλάιπζεο πνπ λα πεξηιακβάλνπλ ηελ 

πξνεγνχκελε εκέξα απφ ηελ εκέξα γεγνλφηνο θξίλεηαη ζθφπηκε ζε κία αλάιπζε 

πεξηζηαηηθψλ απηνχ ηνπ ηχπνπ. 

(2) Αληηζέησο, πξνέθπςε πσο ε πξνζζήθε επφκελσλ εκεξψλ απφ ηελ εκέξα γεγνλφηνο 

ζηα παξάζπξα αλάιπζεο δελ απνδίδεη πξφζζεηε πιεξνθφξεζε αιιά απελαληίαο 

κπνξεί λα ζπκπεξηιάβεη ηελ επίδξαζε άιισλ ηπραίσλ γεγνλφησλ νδεγψληαο ζηελ 

εμαζζέληζε ηεο εγθπξφηεηαο ησλ απνηειεζκάησλ. Η παξαηήξεζε απηή νδεγεί ζην 

επηπξφζζεην ζπκπέξαζκα φηη νη αγνξέο πξννδεπηηθά νδεγνχληαη ζε κεγαιχηεξε 

απνηειεζκαηηθφηεηα πιεξνθφξεζεο ζε ζρέζε κε ηα πεξηζηαηηθά αζθαιείαο θαη 

ζπλεπψο ε παξαδνρή πνπ ηέζεθε γηα απνηειεζκαηηθφηεηα πιεξνθφξεζεο ζηηο αγνξέο 

εκη-ηζρπξνχ ηχπνπ είλαη βάζηκε. 

(3) Λακβάλνληαο ππφςε ηα απνηειέζκαηα ηνπ ζπλφινπ ησλ εκπεηξηθψλ κειεηψλ πνπ 

αλαιχζεθαλ ζην θεθάιαην 5 θαη ηεο αληίζηνηρεο κειέηεο πνπ έγηλε ζηελ παξνχζα 

δηαηξηβή, πξνθχπηεη φηη νη νηθνλνκηθέο επηπηψζεηο πνπ πξνθαινχληαη απφ ηηο 

παξαβηάζεηο αζθαιείαο είλαη αξλεηηθέο, έρνπλ ζηαηηζηηθή ζεκαληηθφηεηα θαη 

ζηαδηαθά κεηψλνληαη κε ηάζεηο ζηαζεξνπνίεζεο ζε έλα ζπγθεθξηκέλν επίπεδν. Σν 

ζπγθεθξηκέλν απνηέιεζκα είλαη κία αθφκα ζαθήο έλδεημε ζρεηηθά κε ηελ ζηαδηαθή 

σξίκαλζε ησλ αγνξψλ ζηελ αληηκεηψπηζε ηεο πιεξνθφξεζεο πνπ πξνέξρεηαη απφ 

πεξηζηαηηθά αζθαιείαο. 

(4) Η ζηαηηζηηθή αλάιπζε ησλ πεξηζηαηηθψλ παξαβηάζεσλ αζθαιείαο, κε θξηηήξην ην 

κέγεζνο ηνπ πεξηζηαηηθνχ, απέθεξε ζεκαληηθά απνηειέζκαηα αλαθνξηθά κε ηελ ζρέζε 

πνπ πθίζηαηαη αλάκεζα ζην θφζηνο θαη ηνλ αξηζκφ ησλ εγγξαθψλ δεδνκέλσλ πνπ 

εθηίζεληαη. Πεξηζηαηηθά ελφο ηππηθνχ κεγέζνπο, πνπ δελ ππεξβαίλνπλ ηηο 100.000 

εγγξαθέο ζε έθζεζε, παξνπζηάδνπλ κία αλαινγηθή ζρέζε κεηαμχ ηνπ ζπλνιηθνχ 

θφζηνπο πνπ επηθέξνπλ θαη ηνπ αξηζκνχ ησλ εγγξαθψλ. Αληηζέησο αζπλήζε 

πεξηζηαηηθά, πνπ αθνξνχλ ηελ πξνζβνιή πνιχ κεγάινπ αξηζκνχ εγγξαθψλ, δελ 

παξνπζηάδνπλ ηέηνηνπ είδνπο ζπκπεξηθνξά ζην θφζηνο. Σν θαηλφκελν απηφ 

πξνέξρεηαη απνθιεηζηηθά απφ ην έκκεζν θφζηνο, πνπ πξνθαιείηαη απφ πεξηζηαηηθά 
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απηνχ ηνπ κεγέζνπο, ην νπνίν έρεη κεγάιν εχξνο δηαθχκαλζεο απφ αζήκαληα επίπεδα 

κέρξη θαηαζηξνθηθά πνπ κπνξνχλ λα απεηιήζνπλ αθφκα θαη ηελ ίδηα ηελ ππφζηαζε 

ελφο νξγαληζκνχ. Σα απνηειέζκαηα απηά ήηαλ πνιχ ζεκαληηθά ζηελ ζπλνιηθή 

δηεξεχλεζε ηνπ θφζηνπο πνπ επηθέξνπλ νη θίλδπλνη παξαβηάζεσλ αζθαιείαο. 

(5) Οη επηπηψζεηο πνπ πξνθαινχληαη απφ ηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο δχλαηαη 

λα δηαθνξνπνηνχληαη ζεκαληηθά απφ ην είδνο ηνπ νξγαληζκνχ πνπ πξνζβάιιεηαη. 

Τθηζηάκελεο κειέηεο, θαζψο θαη ε κειέηε πνπ έγηλε ζηελ παξνχζα δηαηξηβή, εμέηαζαλ 

ηελ ζπγθεθξηκέλε πξφηαζε ζε γεληθεπκέλν επίπεδν θαηεγνξηνπνίεζεο φπσο π.ρ. 

εηαηξίεο ηερλνινγίαο θαη εηαηξίεο εθηφο ηερλνινγηθνχ ηνκέα. Σα απνηειέζκαηα 

ππέδεημαλ ηελ χπαξμε ζηαηηζηηθά ζεκαληηθήο δηαθνξνπνίεζεο ζηηο επηπηψζεηο κε ηηο 

ηειεπηαίεο λα είλαη κεγαιχηεξεο γηα ηηο εηαηξίεο ηερλνινγίαο. Σα ζπκπεξάζκαηα απηά, 

φπσο απηά πνπ αλαιχζεθαλ ζηελ πξνεγνχκελε παξάγξαθν, ήηαλ ηδηαηηέξσο ρξήζηκα 

ζηελ πνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 

8.1.2 Πποζδιοπιζμόρ ηος επιπέδος αζθαλείαρ Πληποθοπιακών ςζηημάηυν 

Δξεπλήζεθε ε αθξηβέζηεξε πνζνηηθνπνίεζε ηνπ επηπέδνπ αζθαιείαο ελφο Π πξνθεηκέλνπ λα 

ρξεζηκνπνηεζεί ζηελ κνληεινπνίεζε ηεο εθηίκεζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Η 

έξεπλα, πνπ πεξηγξάθηεθε ζην θεθάιαην 6, εζηίαζε ζηελ ρξήζε ζηνραζηηθψλ κεζφδσλ θαη ζηελ 

ζηαζκηζκέλε εληξνπία πιεξνθφξεζεο θαηαιήγνληαο ζε έλα κνληέιν πνζνηηθνπνίεζεο ηνπ 

επηπέδνπ αζθαιείαο ην νπνίν παξάγεη θαηαλνεηά θαη αληηθεηκεληθά απνηειέζκαηα. Σα 

απνηειέζκαηα απηά κπνξνχλ λα ρξεζηκνπνηεζνχλ απφ ζηειέρε ελφο νξγαληζκνχ πνπ δελ 

ζρεηίδνληαη κε ηελ αζθάιεηα, φπσο είλαη ε αλψηεξε δηνίθεζε, θαη ιακβάλνπλ θξίζηκεο απνθάζεηο 

γηα ην επίπεδν ησλ επελδχζεσλ ζε ειέγρνπο αζθαιείαο. 

Η δεκηνπξγία ηνπ ζπγθεθξηκέλνπ κνληέινπ θαηέζηε δπλαηή κε ηελ πηνζέηεζε ηνπ ηερληθνχ 

παξάγνληα θηλδχλνπ σο βάζε γηα ηελ αλάιπζε ηνπ επηπέδνπ αζθαιείαο ελφο Π. Η έξεπλα 

θαηέιεμε ζην ζπκπέξαζκα πσο, ε ρξήζε απηνχ ηνπ παξάγνληα, παξάγεη αληηθεηκεληθφηεξα θαη 

απνδνηηθφηεξα απνηειέζκαηα ζε ζρέζε κε ππάξρνληα κνληέια πνπ επηρεηξνχλ ηελ 

πνζνηηθνπνίεζε ηεο αζθάιεηαο ζε επίπεδν εππάζεηαο ή θαηεγνξίαο εππαζεηψλ. 

Η ρξήζε ηεο εληξνπίαο πιεξνθφξεζεο, απφ ην πξναλαθεξφκελν κνληέιν, έδσζε ηελ 

δπλαηφηεηα αληηθεηκεληθήο πξνζέγγηζεο ηεο βαξχηεηαο πνπ έρεη θάζε παξάγνληαο θηλδχλνπ ζε 
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έλα ζχζηεκα. Υξεζηκνπνηήζεθαλ δεδνκέλα εππαζεηψλ απφ ηηο δχν κεγαιχηεξεο βάζεηο αλνηθηνχ 

θψδηθα πξνθεηκέλνπ γηα ηελ πιεξέζηεξε αλάιπζε ηεο ζπκπεξηθνξάο ησλ εππαζεηψλ θαη γηα ηνλ 

ππνινγηζκφ ησλ ζπληειεζηψλ βαξχηεηαο. Πξνέθπςε πσο ε θαηάιιειε ρξήζε ησλ ζπγθεθξηκέλσλ 

βάζεσλ κπνξεί λα απνδψζεη απνηειέζκαηα κε κεγάιε εξεπλεηηθή αμία. 

Σα ζεκαληηθφηεξα απνηειέζκαηα πξνήιζαλ απφ ηελ αλάιπζε ησλ ρξνληθψλ κνηίβσλ πνπ 

αθνινπζνχλ νη εππάζεηεο πνπ εκθάληζαλ δηαθνξεηηθά πξντφληα ινγηζκηθνχ θαη ην ζχλνιν 

πξντφλησλ δηαθνξεηηθψλ θαηαζθεπαζηψλ ινγηζκηθνχ. Απφ ην ζχλνιν ηεο αλάιπζεο πξνέθπςε 

πσο νη θαηαλνκέο ησλ εππαζεηψλ αθνινπζνχλ θνηλά επαλαιακβαλφκελα κνηίβα ηα νπνία 

πξνζεγγίδνπλ ηελ Gaussian ζπλάξηεζε. Σν απνηέιεζκα ήηαλ θνηλφ γηα ηα δεδνκέλα πνπ 

κειεηήζεθαλ απφ ηηο δχν βάζεηο θαη γηα ην ζχλνιν ησλ πξντφλησλ θαη θαηαζθεπαζηψλ 

ινγηζκηθνχ. 

Σν ζχλνιν ησλ παξαπάλσ απνηειεζκάησλ έδσζε ηελ δπλαηφηεηα ζχλζεζεο ελφο κνληέινπ 

πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο πνπ παξνπζηάδεη έλα ζχζηεκα ζε κία δεδνκέλε ρξνληθή 

ζηηγκή. Η πξνζέγγηζε ηνπ ζπλφινπ ησλ παξακέηξσλ ηνπ κνληέινπ έγηλε κε αληηθεηκεληθέο 

κεζφδνπο θαη ηελ ρξήζε πξαγκαηηθψλ δεδνκέλσλ εππαζεηψλ. 

8.1.3 Πποζδιοπιζμόρ ηυν κινδύνυν παπαβιάζευν αζθαλείαρ 

Σν ζχλνιν ησλ εξεπλεηηθψλ επξεκάησλ ηεο δηαηξηβήο ρξεζηκνπνηήζεθε γηα ηελ ζχλζεζε ελφο 

κνληέινπ πνζνηηθνπνίεζεο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο θαη ηελ κεζνδνινγηθή ζηήξημε 

ηνπ φπσο πεξηγξάθηεθε ζην θεθάιαην 7. Η πινπνίεζε ηνπ ζπγθεθξηκέλνπ εγρεηξήκαηνο 

ρσξίζηεθε ζε δχν κέξε φπνπ ην πξψην αθνξνχζε ηελ εθηίκεζε ηεο πηζαλφηεηαο πξαγκάησζεο 

ελψ ην δεχηεξν ηελ εθηίκεζε ησλ επηπηψζεσλ. Καηαιήμακε ζην ζπκπέξαζκα πσο ε παξάκεηξνο 

ηεο πηζαλφηεηαο εμαξηάηαη απφ ηνπο εμήο παξάγνληεο: 

(α) Σν επίπεδν αζθαιείαο ησλ Π ελφο νξγαληζκνχ φπσο ππνινγίδεηαη απφ ην κνληέιν 

πνπ πξνηάζεθε ζην θεθάιαην 6. 

(β) Σν επίπεδν επέλδπζεο ζε ειέγρνπο αζθαιείαο θαη ηνλ βαζκφ παξαγσγηθφηεηαο ηνπο. Η 

κεζνδνινγηθή πξνζέγγηζε ηεο ζπγθεθξηκέλεο παξακέηξνπ βαζίζηεθε ζην κνληέιν ησλ 

Gordon-Loeb. 

(γ) Σελ ζπρλφηεηα παξαβηάζεσλ αζθαιείαο αλάινγα κε ην είδνο ελφο νξγαληζκνχ 
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(δ) Σελ ζρέζε ηνπ επηπέδνπ αζθαιείαο ησλ Π ελφο νξγαληζκνχ θαη ηνπ επηπέδνπ 

αζθαιείαο ελφο αληηπξνζσπεπηηθνχ ζπζηήκαηνο. Δηζήρζε ε έλλνηα ηνπ 

αληηπξνζσπεπηηθνχ ζπζηήκαηνο θαη πξνηάζεθε ν ηξφπνο ππνινγηζκνχ ηνπ 

πξνθεηκέλνπ γηα ηελ εμάιεηςε ηνπ πξνβιήκαηνο πνπ δεκηνπξγείηαη απφ ηελ ζπζρέηηζε 

κεηαμχ ηεο ζπρλφηεηαο πεξηζηαηηθψλ αλά θαηεγνξία εηαηξηψλ θαη ηνπ κέζνπ επηπέδνπ 

αζθαιείαο ησλ νξγαληζκψλ πνπ αλήθνπλ ζε κία ζπγθεθξηκέλε θαηεγνξία. 

Πξνθεηκέλνπ γηα ηελ ζθαηξηθή πξνζέγγηζε ηεο παξακέηξνπ ησλ επηπηψζεσλ έγηλε ζπλζεηηθή 

αλάιπζε ησλ εξεπλεηηθψλ επξεκάησλ πξνεξρνκέλσλ απφ κειέηεο ηεο αθαδεκατθήο θαη 

επαγγεικαηηθήο θνηλφηεηαο. Η ζπγθεθξηκέλε πξνζέγγηζε απέδσζε αθξηβή απνηειέζκαηα ζρεηηθά 

κε ην επίπεδν ησλ επηπηψζεσλ θαζψο θαη ζεσξεηηθά ζπκπεξάζκαηα ηα νπνία ζην ζχλνιν ηνπο 

ζηήξημαλ ην ζχλνιν ηεο πξνηεηλφκελεο κεζνδνινγίαο. Πξνέθπςε πσο ην επίπεδν ησλ επηπηψζεσλ 

εμαξηάηαη ζε κεγάιν βαζκφ απφ ην είδνο ηνπ νξγαληζκνχ πνπ πξνζβάιιεηαη. Η κεηαβιεηή πνπ 

αληηπξνζσπεχεη ην είδνο ηνπ νξγαληζκνχ απνηέιεζε ηνλ βαζηθφ πξνζδηνξηζηηθφ παξάγνληα πνπ 

επηξξεάδεη ην επίπεδν ηεο επίπησζεο αλά πεξηζηαηηθφ. 

Πεξαηηέξσ, πξνέθπςε αθξηβήο πξνζέγγηζε ηνπ ζπλνιηθνχ θφζηνπο αλά πεξηζηαηηθφ θαη αλά 

εγγξαθή ζε έθζεζε. Η αλάιπζε απέδσζε απνηειέζκαηα γηα ην επίπεδν ηνπ άκεζνπ θαη έκκεζνπ 

θφζηνπο επίζεο αλά πεξηζηαηηθφ θαη αλά εγγξαθή ζε έθζεζε. Πξνθεηκέλνπ γηα ηελ πξνζέγγηζε 

ηνπ άκεζνπ θφζηνπο ρξεζηκνπνηήζεθαλ ηα δεδνκέλα πνπ πξνέθπςαλ απφ ηελ εμέηαζε κειεηψλ 

επαγγεικαηηθψλ νξγαληζκψλ θαη αληίζηνηρα γηα ην έκκεζν θφζηνπο κειέηεο ηεο αθαδεκατθήο 

θνηλφηεηαο. 

Η ζχλζεζε ησλ παξαπάλσ ζπκπεξαζκάησλ απέδσζε έλα κεζνδνινγηθφ πιαίζην κε έλα 

πξνηεηλφκελν κνληέιν ππνινγηζκνχ ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο κε βαζηθφ ζηφρν ηελ 

απφδνζε αληηθεηκεληθψλ απνηειεζκάησλ εθθξαζκέλσλ ζε λνκηζκαηηθνχο φξνπο ψζηε λα είλαη 

θαηαλνεηφ απφ ην ζχλνιν ηεο δηνίθεζεο ελφο νξγαληζκνχ. Σν ζπγθεθξηκέλν κεζνδνινγηθφ 

πιαίζην επεθηάζεθε κε ηελ ρξήζε ηεο κεζνδνινγίαο Value at Risk. Πξνέθπςε πσο ε 

ζπγθεθξηκέλε κεζνδνινγία, εθφζνλ εθαξκνζηεί θαηαιιήισο, κπνξεί λα απνδψζεη ζεκαληηθά 

απνηειέζκαηα πξνο ηελ ελίζρπζε ηεο θαηαλφεζεο ησλ νξγαληζκψλ ζρεηηθά κε ηνπο θηλδχλνπο 

παξαβηάζεσλ αζθαιείαο πνπ αληηκεησπίδνπλ. 
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8.2 Πποηεινόμενα πεδία πεπεηαίπυ έπεςναρ 

Η παξνχζα έξεπλα δηεξεχλεζε ηηο παξαβηάζεηο αζθαιείαο θαη εζηίαζε ζηελ πνζνηηθνπνίεζε 

ησλ θηλδχλσλ πνπ πξνθαινχλ πεξηζηαηηθά απηνχ ηνπ είδνπο. Η ζπγθεθξηκέλε δηαηξηβή πξφηεηλε 

έλα κεζνδνινγηθφ πιαίζην αθήλνληαο έλα ζχλνιν απφ αλνηθηά εξεπλεηηθά πεδία θαζψο ηα ζέκαηα 

ζηα νπνία εζηίαζε έρνπλ κεγάιν επαγγεικαηηθφ θαη αθαδεκατθφ ελδηαθέξνλ θαη δελ είλαη εθηθηφ 

λα εμαληιεζνχλ ζηα πιαίζηα κίαο δηαηξηβήο. ηελ ζπγθεθξηκέλε ελφηεηα αλαθέξνληαη κεξηθά απφ 

ηα ζεκαληηθφηεξα εξεπλεηηθά πεδία ηα νπνία κπνξνχλ λα ζεσξεζνχλ σο θπζηθή επέθηαζε ηεο 

παξνχζαο εξγαζίαο. 

Σν κέγεζνο ηνπ δείγκαηνο, πνπ ρξεζηκνπνηήζεθε ζηελ εκπεηξηθή κειέηε κε βάζε ηελ κέζνδν 

αλάιπζεο γεγνλφησλ θαη αλαιχζεθε ζην θεθάιαην 5, είλαη έλα απφ ηα κεγαιχηεξα πνπ έρνπλ 

ρξεζηκνπνηεζεί απφ αλάινγε κειέηε. Οη λνκνζεηηθέο παξεκβάζεηο ζηηο νπνίεο έρνπλ πξνβεί ηα 

ηειεπηαία ηέζζεξα έηε νη θπβεξλήζεηο δηαθφξσλ θξαηψλ θαη θπξίσο ησλ ΗΠΑ, ζρεηηθά κε ηηο 

ππνρξεψζεηο δεκφζηαο αλαθνίλσζεο ησλ πεξηζηαηηθψλ, έρνπλ νδεγήζεη ζηελ αχμεζε ηνπ 

πνζνζηνχ ησλ πεξηζηαηηθψλ πνπ βιέπεη ην θσο ηεο δεκνζηφηεηαο. Οη εμειίμεηο απηέο έρνπλ 

δηεπξχλεη ηελ δπλαηφηεηα ζχλζεζεο κεγαιχηεξσλ θαη πεξηζζφηεξν αληηπξνζσπεπηηθψλ δεηγκάησλ 

γηα ηελ εθαξκνγή εκπεηξηθψλ κειεηψλ. πλεπψο, αλακέλεηαη επφκελεο εκπεηξηθέο κειέηεο πνπ 

επηρεηξνχλ ηελ εθηίκεζε ησλ επηπηψζεσλ, πνπ επηθέξνπλ πεξηζηαηηθά παξαβίαζεο αζθαιείαο 

κέζσ ηεο κεζφδνπ αλάιπζεο γεγνλφησλ, λα ρξεζηκνπνηήζνπλ αθφκα κεγαιχηεξα δείγκαηα. 

Αλακέλεηαη παξάιιεια κε ηελ αχμεζε ησλ δεηγκάησλ λα κεησζεί θαη ε πεξίνδνο αλάιπζεο 

πξνθεηκέλνπ γηα ηελ επίηεπμε ηεο κέγηζηεο δπλαηήο ζπλνρήο θαη νκνηνκνξθίαο ζηα δείγκαηα. 

Δπηπξφζζεηα, ε αχμεζε ησλ δεηγκάησλ ζα δηεπξχλεη ηελ δπλαηφηεηα δηεξεχλεζεο ζηαηηζηηθψλ 

ππνζέζεσλ ζρεηηθά κε ην κέγεζνο ησλ νηθνλνκηθψλ επηπηψζεσλ κε θξηηήξην ην είδνο ηνπ 

νξγαληζκνχ. Ο επηκεξηζκφο ησλ δεηγκάησλ ζε επηκέξνπο δείγκαηα κε θξηηήξην ηελ επηιεγκέλε 

νκαδνπνίεζε ησλ νξγαληζκψλ, εμαζζελεί ηελ ζηαηηζηηθή εγθπξφηεηα ηεο αλάιπζεο φηαλ ηα 

επηκέξνπο δείγκαηα δελ μεπεξλάλε έλα ειάρηζην απαξαίηεην επίπεδν. Σν πξφβιεκα απηφ 

αλακέλεηαη λα ιπζεί κε ηελ ρξήζε κεγαιχηεξσλ δεηγκάησλ ηα νπνία ζα πεξηιακβάλνπλ 

αληηπξνζσπεπηηθφ αξηζκφ παξαηεξήζεσλ απφ θάζε θαηεγνξία νξγαληζκψλ πνπ επηιέγεηαη πξνο 

αλάιπζε. Η εμέηαζε ελφο επαξθνχο ζπλφινπ δεδνκέλσλ κπνξεί λα απνθέξεη αθξηβέζηεξα 

απνηειέζκαηα ζρεηηθά κε ην επίπεδν ησλ νηθνλνκηθψλ επηπηψζεσλ αλά θιάδν δξαζηεξηφηεηαο. 

Δπηπξφζζεηα, πξνηείλεηαη ε αθαίξεζε ησλ πεξηζηαηηθψλ πνπ πξνθαινχληαη απφ ηνχο απφ 
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κειινληηθέο έξεπλεο θαζψο - φπσο ηεθκεξηψζεθε - ηα πεξηζηαηηθά απηά κπνξνχλ λα κεηψζνπλ ηελ 

εγθπξφηεηα ησλ απνηειεζκάησλ κίαο κειέηεο αλάιπζεο γεγνλφησλ. Σα απνηειέζκαηα απηά 

κπνξνχλ λα ρξεζηκνπνηεζνχλ ζην κνληέιν πνπ πξνηείλεηαη ζην θεθάιαην 7 γηα ηελ 

πνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 

Πεξαηηέξσ, έλα επαξθψο αληηπξνζσπεπηηθφ δείγκα κε ηθαλνπνηεηηθφ κέγεζνο ζα δψζεη ηελ 

δπλαηφηεηα πξνζδηνξηζκνχ ησλ νηθνλνκηθψλ επηπηψζεσλ κε δηαρσξηζκφ ησλ νξγαληζκψλ ζε 

κηθξφηεξεο νκάδεο θιάδσλ δξαζηεξηφηεηαο. Σν ζχλνιν ησλ πθηζηάκελσλ εκπεηξηθψλ κειεηψλ 

θαη ε αληίζηνηρε κειέηε πνπ έγηλε ζηα πιαίζηα ηεο παξνχζαο, έρνπλ αλαιχζεη ηηο νηθνλνκηθέο 

επηπηψζεηο ρξεζηκνπνηψληαο δηεπξπκέλνπο δηαρσξηζκνχο ησλ νξγαληζκψλ θπξίσο ιφγσ ησλ 

πεξηνξηζκψλ πνπ πξνθαινχλ ηα κεγέζε ησλ δεηγκάησλ πνπ ρξεζηκνπνηήζεθαλ. Αλάιπζε ηνπ 

θφζηνπο ζε κηθξφηεξεο νκάδεο θαηεγνξηψλ δξαζηεξηνπνίεζεο ησλ νξγαληζκψλ ζα απνδψζεη 

αθξηβέζηεξα απνηειέζκαηα γηα ην θφζηνο πνπ αληηπξνζσπεχεη θάζε κεκνλσκέλν νξγαληζκφ θαηά 

ηελ εθαξκνγή ηνπ κνληέινπ πνπ πεξηγξάθηεθε ζην θεθάιαην 7. 

Σν κνληέιν πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο, πνπ αλαιχζεθε ζην θεθάιαην 6, 

βαζίζηεθε ζηνπο ηερληθνχο παξάγνληεο θηλδχλνπ. Απφ ην ζχλνιν ηεο έξεπλαο πξνέθπςε πσο νη 

ζπγθεθξηκέλνη παξάγνληεο θηλδχλνπ απνηεινχλ ηνπο ζεκαληηθφηεξνπο ζηνλ πξνζδηνξηζκφ ηνπ 

επηπέδνπ αζθαιείαο ελφο ζπζηήκαηνο. Μειινληηθή έξεπλα κπνξεί λα επηβεβαηψζεη πεξαηηέξσ ηε 

ζέζε απηή αλαιχνληαο ηελ επίδξαζε ησλ παξαγφλησλ θηλδχλνπ πνπ ζρεηίδνληαη κε ην αλζξσπηλφ 

δπλακηθφ θαη ηηο θπζηθέο θαηαζηξνθέο. 

Έλα ελδηαθέξνλ εξεπλεηηθφ πεδίν ζα απνηεινχζε ε εθαξκνγή ηεο πξνηεηλφκελεο 

κεζνδνινγίαο πνζνηηθνπνίεζεο ηνπ επηπέδνπ αζθαιείαο κέζσ ελφο νινθιεξσκέλνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο. Μία ηέηνηα εξεπλεηηθή πξνζπάζεηα παξνπζηάδεηαη ζην [121] φπνπ 

έρεη δεκηνπξγεί έλα εξγαιείν, βαζηζκέλν ζηελ ζπγθεθξηκέλε κεζνδνινγία, ζε γιψζζα 

πξνγξακκαηηζκνχ VB.net θαη ηελ ρξήζε ηνπ εμεηδηθεπκέλνπ καζεκαηηθνχ παθέηνπ Matlab. Σα 

δεδνκέλα πνπ ρξεζηκνπνηνχληαη απφ ην ζπγθεθξηκέλν εξγαιείν πξνέξρνληαη απφ ηελ NVD. 

Πξνθεηκέλνπ γηα ηνλ πξνζδηνξηζκφ ηεο πηζαλφηεηαο παξαβηάζεσλ αζθαιείαο ζπλδπάζηεθε ην 

κεζνδνινγηθφ ππφβαζξν απφ ην κνληέιν ησλ Gordon-Loeb θαη ην κνληέιν πνζνηηθνπνίεζεο ηεο 

αζθάιεηαο πνπ πεξηγξάθηεθε ζην θεθάιαην 6. Οη Gordon-Loeb πξνηείλνπλ δχν γεληθέο νκάδεο 

ζπλαξηήζεσλ γηα ηελ εμήγεζε ηεο ζρέζεο κεηαμχ ηεο πηζαλφηεηαο παξαβηάζεσλ αζθαιείαο θαη 
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ηεο επέλδπζεο ζε ειέγρνπο αζθαιείαο. Η αθξηβήο ζρέζε κεηαμχ ησλ δχν απηψλ κεγεζψλ δελ έρεη 

αθφκα επαξθψο επηβεβαησζεί εκπεηξηθά. Η αθξηβέζηεξε εμήγεζε ηεο ζπγθεθξηκέλεο ζρέζεο ζα 

νδεγήζεη ζε πεξαηηέξσ αλάπηπμε ηνπ κνληέινπ πνπ πξνηάζεθε ζην θεθάιαην 7. 

Πξνηάζεθε έλα ζεσξεηηθφ πιαίζην ζχλδεζεο ηεο κεζνδνινγίαο VaR κε ηελ πνζνηηθνπνίεζε 

ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. Σν πξνηεηλφκελν πιαίζην έδσζε ιχζεηο ζε θάπνηα 

πξνβιήκαηα ηεο εθαξκνγήο ηεο κεζνδνινγίαο VaR αιιά παξάιιεια άλνημε έλα πιήζνο απφ 

εξεπλεηηθά πεδία φπσο είλαη ε ρξήζε κε παξακεηξηθψλ θαηαλνκψλ θαη ν πξνζδηνξηζκφο ηνπ 

ζπλδπαζκνχ επηπέδνπ εκπηζηνζχλεο θαη ρξνληθνχ νξίδνληα πνπ παξάγνπλ ηα βέιηηζηα 

απνηειέζκαηα γηα ηελ VaR αλά θαηεγνξία νξγαληζκνχ. 

8.3 Δπίλογορ 

Σν ζέκα ησλ παξαβηάζεσλ αζθαιείαο είλαη ζήκεξα έλα απφ ηα θαίξηα πξνβιήκαηα πνπ 

θαινχληαη λα αληηκεησπίζνπλ θπβεξλήζεηο θαη ηδησηηθνί νξγαληζκνί παγθνζκίσο. Δίλαη 

ελδεηθηηθή ε πξνζπάζεηα πνπ έρεη μεθηλήζεη ηα ηειεπηαία έηε πξνθεηκέλνπ λα βξεζεί δίαπινο 

ζπλεξγαζίαο αλάκεζα ζηα ηζρπξφηεξα θξάηε γηα ηελ απνηειεζκαηηθφηεξε αληηκεηψπηζε ηνπ 

θπβεξλν-εγθιήκαηνο [122]. Αθφκα δελ έρεη ππάξμεη ζπκθσλία ζηελ δεκηνπξγία κίαο δηεζλήο 

ζπλζήθεο γηα ηελ θαηαπνιέκεζε ηνπ θαζψο πξνζθξνχεη ζε ζέκαηα εζληθήο θπξηαξρίαο θαη 

αλζξσπίλσλ δηθαησκάησλ [123]. Όπσο ππνζηεξίρζεθε εθηελψο, ην δήηεκα ηεο αζθάιεηαο Π 

απμάλεηαη δηαξθψο ζε ζεκαζία θαη ιακβάλεη ζηαδηαθά κεγαιχηεξε πξνηεξαηφηεηα ζηηο απνθάζεηο 

νξγαληζκψλ θάζε θαηεγνξίαο. Πεξίπνπ ην 60% ησλ νξγαληζκψλ δηεζλψο δειψλεη φηη πξνηίζεηαη 

λα απμήζεη ηνλ πξνυπνινγηζκφ πνπ δηαζέηεη γηα ηελ αζθάιεηα Π κε ην κεγαιχηεξν κέξνο λα 

απνδίδεη ην ελδηαθέξνλ ζηελ αζθάιεηα ησλ επαίζζεησλ δεδνκέλσλ απφ παξαβηάζεηο αζθαιείαο 

[6]. 

Δπνκέλσο, ζχκθσλα κε ηα αλσηέξσ, είλαη ζέκα ρξφλνπ λα πξνσζεζεί ε ζπλεξγαζία κεηαμχ 

θξαηψλ θαη επαγγεικαηηθψλ νξγαληζκψλ, ζε παγθφζκην επίπεδν, πξνθεηκέλνπ γηα ηελ πξνζηαζία 

ησλ Π απφ ηα νπνία νπζηαζηηθά εμαξηάηαη ε εχξπζκε ιεηηνπξγία ησλ ζχγρξνλσλ θνηλσληψλ. Οη 

εμειίμεηο απηέο αλακέλεηαη λα δηεπξχλνπλ πεξαηηέξσ ην εξεπλεηηθφ ελδηαθέξνλ πάλσ ζην δήηεκα 

ηεο αζθάιεηαο θαη ηεο δηαρείξηζεο ησλ θηλδχλσλ Π. Παξάιιεια, αλακέλεηαη αχμεζε ηνπ 

εξεπλεηηθνχ ελδηαθέξνληνο πάλσ ζηνπο θηλδχλνπο παξαβηάζεσλ αζθαιείαο θαζψο απνηεινχλ 

αδηακθηζβήηεηα ηνπο θπξηφηεξνπο απφ ηελ επξχηεξε θαηεγνξία ησλ θηλδχλσλ Π. 
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Η παξνχζα δηαηξηβή επηρείξεζε ηελ εξεπλεηηθή ζπλεηζθνξά πάλσ ζηνπο θηλδχλνπο 

παξαβηάζεσλ αζθαιείαο θαη ηελ πνζνηηθνπνίεζε ηνπο. Σα επξήκαηα εθ ηνπ ζπλφινπ ηεο έξεπλαο 

ηνπνζέηεζαλ δνκέο γηα ηελ αθξηβέζηεξε θαη αληηθεηκεληθφηεξε πνζνηηθνπνίεζε ησλ 

ζπγθεθξηκέλσλ θηλδχλσλ. Οη δνκέο απηέο απνηεινχλ εξεπλεηηθά εξεζίζκαηα πξνθεηκέλνπ γηα ηελ 

βειηίσζε θαη πεξαηηέξσ αλάπηπμε ησλ πξνηεηλφκελσλ κεζνδνινγηψλ. Η ζχγρξνλε ηερλνινγία θαη 

νη θίλδπλνη πνπ ζρεηίδνληαη κε απηήλ, ραξαθηεξίδνληαη απφ ξαγδαία εμέιημε θαη δηαθνξνπνίεζε ε 

νπνία νδεγεί ζηελ αλαγθαηφηεηα ζπλερνχο έξεπλαο πάλσ ζε κεζνδνινγίεο θαη εξγαιεία 

αληηκεηψπηζεο ησλ ζπγθεθξηκέλσλ θηλδχλσλ θαη θπξίσο ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο. 
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ΠΑΡΑΡΣΗΜΑΣΑ 

I Λεξιλόγιο όπυν 

Abnormal return Οη αζπλήζεηο απνδφζεηο αθνξνχλ ρξεκαηηζηεξηαθά πξντφληα θαη θπξίσο 

κεηνρέο. Η ζεψξεζε ηεο απφδνζεο σο αζπλήζε γίλεηαη κε βάζε θάπνην 

κνληέιν ππνινγηζκνχ ησλ αλακελφκελσλ ή απαηηνχκελσλ απνδφζεσλ 

γηα κία κεηνρή φπσο είλαη ην CAPM. ηελ πεξίπησζε πνπ ε πξαγκαηηθή 

απφδνζε έρεη δηαθνξά απφ ηελ αλακελφκελε απφδνζε, ε νπνία δελ 

εμεγείηαη απφ απιή ζηαηηζηηθή δηαθχκαλζε, ηφηε ζεσξείηαη ε εκθάληζε 

ζεηηθήο ή αξλεηηθήο αζπλήζεο απφδνζεο. Οη αζπλήζεηο απνδφζεηο 

πξνθαινχληαη απφ γεγνλφηα πνπ αθνξνχλ απνθιεηζηηθά έλαλ νξγαληζκφ 

ηα νπνία δελ κπνξνχλ λα πξνβιεθζνχλ νχηε λα εμεγεζνχλ απφ ηηο 

γεληθέο ζπλζήθεο ηεο αγνξάο. 

Advanced Persistent Threat Δμειηγκέλε επίκνλε απεηιή. Αθνξά ζηνρεπφκελεο επηζέζεηο νη νπνίεο 

επηηπγράλνληαη κε ηελ ρξήζε πςειψλ ηερληθψλ δηείζδπζεο θαη ζπλερείο 

βαζκηαίεο απφπεηξεο. Οη επηζέζεηο απηνχ ηνπ ηχπνπ απνζθνπνχλ θαηά 

θχξην ιφγν ζηελ θπβεξλν-θαηαζθνπεία κε θπβεξλεηηθνχο θαη 

επηρεηξεκαηηθνχο ζηφρνπο. 

Beta Ο ζπληειεζηήο ζπλνιηθνχ θηλδχλνπ πνπ ρξεζηκνπνηείηαη απφ ηα 

κνληέια απνηίκεζεο επελδπηηθψλ θεθαιαίσλ είηε απηά πεξηιακβάλνπλ 

έλαλ παξάγνληα είηε πνιινχο παξάγνληεο. Οξίδεηαη επίζεο θαη σο 

ζηαηηζηηθφο ζπληειεζηήο θαζψο ν ππνινγηζκφο ηνπ πξνέξρεηαη απφ ηελ 

αλάιπζε παιηλδξφκεζεο ησλ ηζηνξηθψλ ή εθηηκνχκελσλ απνδφζεσλ 

κίαο κεηνρήο ζε ζρέζε κε έλαλ δείθηε πνπ αληηπξνζσπεχεη ηηο 

απνδφζεηο ηεο αγνξάο. 

Capital-Asset Pricing 

Model (CAPM) 

Σν Μνληέιν Απνηίκεζεο Κεθαιαηνπρηθψλ Αγαζψλ είλαη έλα κνληέιν 

απνηίκεζεο επελδπηηθψλ θεθαιαίσλ φπνπ ζηαζκίδεηαη ε απφδνζε ζε 

ζρέζε κε ηνλ θίλδπλν κε ζθνπφ ηνλ ραξαθηεξηζκφ κίαο 

ρξεκαηηζηεξηαθήο αμίαο σο ππνεθηηκεκέλεο, ζε θαλνληθή ηηκή ή 

ππεξεθηηκεκέλε. Γεκηνπξγήζεθε αλεμάξηεηα απφ ηνπο Sharpe, Linter 

θαη Mossin. Βαζίδεηαη ζην ζηαηηζηηθφ ζηνηρείν beta θαζψο θαη ζηνλ 

ππνινγηζκφ ηεο πξφζζεηεο απφδνζεο (risk premium) πνπ απαηηείηαη απφ 

ηνπο επελδπηέο γηα ην αγνξαίν ραξηνθπιάθην ζε ζχγθξηζε κε ηελ 

απφδνζε πνπ επηθέξνπλ απνδφζεηο κεδεληθνχ θηλδχλνπ. 

Cloud computing Η ρξήζε ινγηζκηθνχ, πιηθνχ θαη πιεξνθνξηψλ ηα νπνία είλαη δηαζέζηκα 

σο κία εληαία ππεξεζία κέζα ζην δηαδίθηπν. Η ρξήζε ηνπ ηα ηειεπηαία 

έηε έρεη αλαπηπρζεί πνιχ πξνθεηκέλνπ λα εθκεηαιιεπζνχλ νη 

νξγαληζκνί ηηο επθαηξίεο πνπ παξέρεη ζηελ κείσζε ηνπ ιεηηνπξγηθνχ 

θφζηνπο. Η ρξήζε ηνπ παξάιιεια δεκηνπξγεί απεηιέο θαζψο απμάλνληαη 

ζεκαληηθά νη θίλδπλνη παξαβηάζεσλ αζθαιείαο. 

Convenience sample Σα δείγκαηα επθνιίαο αλήθνπλ ζηελ γεληθφηεξε θαηεγνξία δεηγκάησλ 

πνπ δελ επεξεάδνληαη απφ ηελ πηζαλφηεηα εκθάληζεο κίαο παξαηήξεζεο 

ζηνλ πιεζπζκφ. Υαξαθηεξίδνληαη σο επθνιίαο θαζψο πξνέξρνληαη 

θπξίσο απφ εξσηεκαηνιφγηα ηα νπνία απνηεινχλ ηνλ πιένλ εχθνιν θαη 

ιηγφηεξν δαπαλεξφ ηξφπν ζπιινγήο δεδνκέλσλ. 

Direct costs Σα ζηνηρεία θφζηνπο πνπ απνηεινχλ ηηο άκεζεο νηθνλνκηθέο επηπηψζεηο 

ελφο πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο ζε έλαλ νξγαληζκφ. 

Απνηεινχληαη θπξίσο απφ ην θφζηνο παξαθνινχζεζεο ησλ 

ινγαξηαζκψλ πξνζψπσλ ησλ νπνίσλ ηα ζηνηρεία εθηέζεθαλ, ην θφζηνο 

ελίζρπζεο ηνπ θαλνληζκνχ αζθαιείαο, ηεο επηβνιήο θαη 
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παξαθνινχζεζεο ηήξεζεο ηνπ θαη ην θφζηνο ελίζρπζεο ηνπ ινγηζκηθνχ 

αζθαιείαο. 

Efficient market theory Η ζεσξεία ζηελ νπνία βαζίδεηαη ε αμηνιφγεζε ηεο 

απνηειεζκαηηθφηεηαο ησλ αγνξψλ κε θξηηήξην ηελ επάξθεηα θαη 

ηαρχηεηα δηάρπζεο ηεο πιεξνθφξεζεο ψζηε ηα ρξεκαηηζηεξηαθά 

πξντφληα θαη ηδηαηηέξσο νη ηηκέο ησλ κεηνρψλ λα ελζσκαηψλνπλ φιεο ηηο 

δηαζέζηκεο πιεξνθνξίεο. 

Efficient market theory 

hypothesis 

Τπφζεζε φηη νη αγνξέο είλαη απνηειεζκαηηθέο ζε ζρέζε κε ηελ άκεζε 

θαη πιήξε ελζσκάησζε ησλ δηαζέζηκσλ πιεξνθνξηψλ ζηηο ηηκέο ησλ 

ρξεκαηηζηεξηαθψλ πξντφλησλ θαη θπξίσο ησλ κεηνρψλ. Γηαθξίλνληαη 

ηξεηο ηχπνη γηα ηελ ζπγθεθξηκέλε ππφζεζε αλάινγα κε ηνλ βαζκφ 

πιεξφηεηαο πιεξνθφξεζεο πνπ ζεσξείηαη φηη δηαθξίλεη κία αγνξά: (α) 

Ιζρπξνχ ηχπνπ (strong-form), (β) εκη-ηζρπξνχ ηχπνπ (semi-strong form) 

θαη (γ) αζζελνχο ηχπνπ (weak-form). 

Enterprise Risk 

Management 

Η Δηαηξηθή Γηαρείξηζε Κηλδχλσλ αθνξά ζην ζχλνιν ησλ δηαδηθαζηψλ 

πνπ επεξεάδεηαη απφ φια ηα θιηκάθηα δηνίθεζεο ελφο νξγαληζκνχ, 

εθαξκφδεηαη ζηνλ θαζνξηζκφ ζηξαηεγηθψλ, ζρεδηάδεηαη πξνθεηκέλνπ λα 

πξνζδηνξίδεη πηζαλά αξλεηηθά γεγνλφηα, κε θχξην ζηφρν ηελ δηαρείξηζε 

ησλ θηλδχλσλ θαη ηελ παξνρή επαξθήο αζθάιεηαο ζηελ δηαδηθαζία 

επίηεπμεο ησλ εηαηξηθψλ ζηφρσλ. 

Estimation period Πεξίνδνο εθηίκεζεο πνπ ρξεζηκνπνηείηαη γηα ηελ αλάιπζε 

παιηλδξφκεζεο κεηαμχ ησλ δεδνκέλσλ απνδφζεσλ κίαο κεηνρήο θαη ησλ 

απνδφζεσλ πνπ έρνπλ ηζηνξηθά επηθέξεη νη ινηπνί παξάγνληεο ηνπ 

κνληέινπ απνηίκεζεο πνπ ρξεζηκνπνηείηαη. ηελ πεξίπησζε π.ρ. 

κνληέινπ κίαο κεηαβιεηήο, ε δεχηεξε παξάκεηξνο είλαη έλαο 

ρξεκαηηζηεξηαθφο δείθηεο πνπ ρξεζηκνπνηείηαη σο αληηπξνζψπεπζε 

(proxy) ησλ απνδφζεσλ ηεο αγνξάο. 

Event analysis 

methodology 

Μεζνδνινγία πνπ βαζίδεηαη ζηελ ππφζεζε απνηειεζκαηηθφηεηαο ησλ 

αγνξψλ ζρεηηθά κε ηελ δηάρπζε ηεο πιεξνθφξεζεο θαη άκεζεο 

απνηχπσζεο ζηηο ηηκέο ησλ κεηνρψλ. Έλα απξφβιεπην γεγνλφο 

ζεσξείηαη φηη ζα επηθέξεη αζπλήζεηο απνδφζεηο ζε κία κεηνρή νη νπνίεο 

δελ κπνξνχλ λα δηθαηνινγεζνχλ απφ καθξννηθνλνκηθνχο παξάγνληεο. 

Πξνθεηκέλνπ λα πνζνηηθνπνηεζεί ε επίπησζε ζε έλαλ νξγαληζκφ απφ 

έλα ζπγθεθξηκέλν γεγνλφο, αλαιχεηαη ε αληίδξαζε ησλ αγνξψλ ηελ 

ζηηγκή δεκνζηνπνίεζεο ηνπ. Με απηφλ ηνλ ηξφπν ππνινγίδεηαη έκκεζα ε 

νηθνλνκηθή επίπησζε ελφο γεγνλφηνο ηνπ νπνίνπ ε άκεζε θνζηνιφγεζε 

είλαη δχζθνιε ή αδχλαηε. 

Event window Παξάζπξν πεξηφδνπ αλάιπζεο γεγνλφηνο ην νπνίν ρξεζηκνπνηείηαη απφ 

ηελ κεζνδνινγία αλάιπζεο γεγνλφησλ (event analysis). Σν παξάζπξν 

πεξηιακβάλεη θαηά ειάρηζην ηελ εκέξα πξαγκάησζεο ελφο γεγνλφηνο 

θαη ζπλήζσο ζπκπεξηιακβάλεη ηελ πξνεγνχκελε θαη έλαλ αξηζκφ ησλ 

εκεξψλ πνπ αθνινπζνχλ. Γηα θάζε εκέξα ππνινγίδνληαη νη αζπλήζεηο 

απνδφζεηο θαη αζξνίδνληαη πξνθεηκέλνπ λα ιεθζεί ε ζσξεπηηθή 

αζπλήζεο απφδνζε (cumulative abnormal return). 

Exposure Factor Ο παξάγνληαο έθζεζεο είλαη έλα απφ ηα βαζηθά πξνζδηνξηζηηθά 

ζπζηαηηθά ησλ θηλδχλσλ Πιεξνθνξηαθψλ πζηεκάησλ θαη αθνξά ην 

επίπεδν έθζεζεο ελφο ζηνηρείνπ ελεξγεηηθνχ ζε κία πηζαλή επίζεζε. 

Indirect costs Σα ζηνηρεία θφζηνπο πνπ απνηεινχλ ηηο έκκεζεο νηθνλνκηθέο επηπηψζεηο 

ελφο πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο ζε έλαλ νξγαληζκφ νη νπνίεο 

εκθαλίδνληαη θαηά θχξην ιφγν ζε καθξνπξφζεζκν νξίδνληα. 

Απνηεινχληαη θπξίσο απφ λνκηθφ θφζηνο θαη ην θφζηνο πξνεξρφκελν 

απφ ηελ πξνζβνιή ηεο θήκεο θαη πειαηείαο ελφο νξγαληζκνχ. 
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Information Systems Risks Oη θίλδπλνη Πιεξνθνξηαθψλ πζηεκάησλ νξίδνληαη σο ε θαζαξή 

αξλεηηθή επίπησζε απφ ηελ εθκεηάιιεπζε κίαο εππάζεηαο πξνεξρφκελε 

απφ κία ζπγθεθξηκέλε απεηιή ιακβάλνληαο ππφςε ηελ πηζαλφηεηα 

έθζεζεο θαζψο θαη ηε δηάζηαζε ηνπ ζπκβάληνο ε νπνία εμαξηάηαη απφ 

ηελ αμία ηνπ ζηνηρείνπ ελεξγεηηθνχ πνπ πξνζβάιιεηαη θαζψο θαη ηνλ 

κέγεζνο ηεο έθζεζεο. 

Information Security Αζθάιεηα πιεξνθφξεζεο ε νπνία αθνξά ηελ δηαθχιαμε ζε έλα 

Πιεξνθνξηαθφ χζηεκα ηεο εκπηζηεπηηθφηεηαο (confidentiality), 

αθεξαηφηεηαο (integrity) θαη δηαζεζηκφηεηαο (availability) ησλ 

πιεξνθνξηψλ πνπ δηαρεηξίδεηαη θαζψο θαη ηεο ιεηηνπξγηθφηεηαο ηνπ. 

Information Systems Πιεξνθνξηαθά πζηήκαηα νξίδνληαη ηα ζπζηήκαηα πνπ δνκνχληαη απφ 

ην αλζξψπηλν ζηνηρείν πνπ ζπιιέγεη, επεμεξγάδεηαη θαη αμηνπνηεί ηελ 

πιεξνθφξεζε, ηνλ ζρεδηαζκφ, νξγάλσζε θαη ιεηηνπξγία ησλ ξνψλ 

πιεξνθφξεζεο θαη ηα δεδνκέλα ζηα νπνία νη ξνέο πιεξνθφξεζεο είλαη 

θαηά ηέηνην ηξφπν ζρεδηαζκέλεο ψζηε λα ηθαλνπνηνχλ ηηο 

πξνζδηνξηζκέλεο απαηηήζεηο πιεξνθφξεζεο ελφο νξγαληζκνχ. Πιένλ, ηα 

Πιεξνθνξηαθά πζηήκαηα είλαη ζηελ πιεηνςεθία ησλ νξγαληζκψλ 

ζρεδφλ πιήξσο βαζηζκέλα ζηελ Σερλνινγία Πιεξνθφξεζεο. 

Information Systems Risk 

Management 

Γηαρείξηζε Κηλδχλσλ Πιεξνθνξηαθψλ πζηεκάησλ νξίδεηαη ε 

δηαδηθαζία ε νπνία έρεη σο βαζηθφ ζηφρν ηελ πξνζηαζία ησλ ζηνηρείσλ 

ελεξγεηηθνχ ελφο Πιεξνθνξηαθνχ πζηήκαηνο απφ φιεο ηηο απεηιέο, πνπ 

πεγάδνπλ απφ ην εζσηεξηθφ θαη ην εμσηεξηθφ πεξηβάιινλ ελφο 

νξγαληζκνχ, νχησο ψζηε ην θφζηνο ησλ απσιεηψλ απφ ηελ πηζαλή 

πινπνίεζε ησλ απεηιψλ λα ειαρηζηνπνηείηαη. 

Information Technology Η Σερλνινγία Πιεξνθφξεζεο αθνξά ην ινγηζκηθφ, ηελ ππνδνκή θαη ηηο 

ηερλνινγίεο επηθνηλσληψλ, ηα νπνία ζπλζέηνπλ έλα νινθιεξσκέλν 

ππνζηεξηρηηθφ ζχζηεκα, ην νπνίν απνζθνπεί ζηελ ηθαλνπνίεζε 

ζπγθεθξηκέλσλ απαηηήζεσλ θαη αλαγθψλ ελφο νξγαληζκνχ. 

Information Technology 

System 

Ο φξνο χζηεκα Σερλνινγίαο Πιεξνθφξεζεο αλαθέξεηαη ζε έλα 

ππνζηεξηθηηθφ ζχζηεκα πνπ πεξηιακβάλεη θεληξηθνχο ππνινγηζηέο 

(mainframe computers) , ππνινγηζηέο-πειάηεο, ππνδνκέο δηθηχσζεο θαη 

εθαξκνγέο επξείαο ρξήζεο ησλ νπνίσλ ε ρξήζε ηθαλνπνηεί 

ζπγθεθξηκέλεο απαηηήζεηο θαη θαιχπηεη δεδνκέλεο αλάγθεο ηνπ 

νξγαληζκνχ. 

Informational entropy Η εληξνπία πιεξνθφξεζεο είλαη έλα κέηξν είηε ηεο αβεβαηφηεηαο πνπ 

πξνθαιεί ε ζπκπεξηθνξά κίαο ηπραίαο κεηαβιεηήο πξηλ απφ ηνλ 

πξνζδηνξηζκφ ηεο, είηε ηεο κέζεο αβεβαηφηεηαο πνπ κπνξεί λα αθαηξεζεί 

αθνχ επηηεπρζεί ν πξνζδηνξηζκφο ηεο. Η εληξνπία απνζθνπεί ζηελ 

κέηξεζε ηνπ κεγέζνπο ή ηεο βαξχηεηαο πνπ έρεη έλα κήλπκα κέζσ ηνπ 

νπνίνπ επηθνηλσλείηαη ε πξαγκάησζε ελφο γεγνλφηνο. Η εξκελεία ηεο 

πξνζδηνξηδφκελεο εληξνπίαο εμαξηάηαη απφ ηελ θχζε ηεο ηπραίαο 

κεηαβιεηήο ηελ αβεβαηφηεηα ηεο νπνίαο επηρεηξνχκε λα εμεγήζνπκε. 

Insider information leakage Γηαξξνή εζσηεξηθήο πιεξνθφξεζεο ε νπνία θαηέρεηαη απφ πξνλνκηαθά 

άηνκα φπσο δηεπζπληηθά ζηειέρε, κεηφρνπο κε πνζνζηφ ζπκκεηνρήο άλσ 

ηνπ 10% θαη κφληκν πξνζσπηθφ ηνπ νπνίνπ ε ζέζε επηηξέπεη ηελ 

πξφζβαζε ζε πξνλνκηαθή πιεξνθφξεζε. Η θνηλνιφγεζε ή 

εθκεηάιιεπζε εζσηεξηθή πιεξνθφξεζεο είλαη παξάλνκε απφ ην ζχλνιν 

ζρεδφλ ησλ ρξεκαηαγνξψλ παγθνζκίσο. 

IT Asset Σα ζηνηρεία ελεξγεηηθνχ ελφο νξγαληζκνχ, πνπ απνηεινχληαη απφ 

δεδνκέλα, πιηθφ, ινγηζκηθφ θαη πξνζσπηθφ θαη ζπλζέηνπλ έλα ζχζηεκα 

πιεξνθφξεζεο. 

Judgment sample Σα δείγκαηα επθνιίαο αλήθνπλ ζηελ γεληθφηεξε θαηεγνξία δεηγκάησλ 

πνπ δελ επεξεάδνληαη απφ ηελ πηζαλφηεηα εκθάληζεο κίαο παξαηήξεζεο 
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ζηνλ πιεζπζκφ. Οη παξαηεξήζεηο ηνπο πξνέξρνληαη απνθιεηζηηθά απφ 

ηηο απφςεηο εηδηθψλ πάλσ ζε έλα ζέκα. 

Market portfolio Σν αγνξαίν ραξηνθπιάθην ην νπνίν πεξηιακβάλεη ην ζχλνιν ησλ πιηθψλ 

θαη άπισλ αμηψλ πνπ πεξηέρνπλ νη αγνξέο παγθνζκίσο. Σν αγνξαίν 

ραξηνθπιάθην ρξεζηκνπνηείηαη θαηά θχξην ιφγν απφ ηα κνληέια 

απνηίκεζεο επελδπηηθψλ θεθαιαίσλ θαη θαζψο είλαη αδχλαηνο ν άκεζνο 

ππνινγηζκφο ησλ απνδφζεσλ φισλ ησλ αμηψλ παγθνζκίσο, 

ρξεζηκνπνηνχληαη δείθηεο πνπ αληηπξνζσπεχνπλ ηηο αγνξαίεο απνδφζεηο. 

Παξαδείγκαηα δεηθηψλ κε επξεία ρξήζε είλαη ν S&P 500 θαη ν NYSE. 

Non-systematic risk Ο κε ζπζηεκαηηθφο θίλδπλνο πνπ αληηκεησπίδεη κία εηαηξία πξνέξρεηαη 

απφ κνλαδηθέο πεγέο θηλδχλνπ πνπ αθνξνχλ απνθιεηζηηθά ηελ 

ζπγθεθξηκέλε εηαηξία ρσξίο λα επεξεάδνπλ άκεζα ην εμσηεξηθφ ηεο 

πεξηβάιινλ. 

National Vulnerability 

Database 

Βάζε δεδνκέλσλ αλνηθηνχ θψδηθα γηα ηελ ιεπηνκεξή θαη αθξηβή 

θαηαγξαθή εππαζεηψλ ινγηζκηθνχ ε νπνία ζρεδηάζηεθε θαη ιεηηνπξγεί 

ππφ ηελ επνπηεία θαη ελίζρπζε ηνπ ηκήκαηνο αζθαιείαο ππνινγηζηψλ 

ηνπ NIST θαη ππνζηεξίδεηαη επηθνπξηθά απφ ην Computer Emergency 

Readiness Team ησλ ΗΠΑ Η ζπγθεθξηκέλε βάζε πξνζθέξεη έλαλ 

εμαηξεηηθφ κεραληζκφ αλαδήηεζεο εππαζεηψλ απφ ην 1997. Οη εππάζεηεο 

πνπ θαηαγξάθνληαη αθνξνχλ απνθιεηζηηθά απηέο πνπ θαηαρσξνχληαη 

ζηηο ιίζηεο ηνπ CVE. 

Open source vulnerability 

database 

Βάζε δεδνκέλσλ αλνηθηνχ θψδηθα γηα ηελ ιεπηνκεξή θαη αθξηβή 

θαηαγξαθή εππαζεηψλ ινγηζκηθνχ. Η βάζε απηή απνηειεί ζπιινγηθφ 

απνηέιεζκα ηεο θνηλφηεηαο πνπ απνηειείηαη απφ ελδηαθεξφκελα θπζηθά 

θαη λνκηθά πξφζσπα γηα ηελ αζθάιεηα ησλ Πιεξνθνξηαθψλ 

πζηεκάησλ. Σελ ππνζηήξημε ηνπ εγρεηξήκαηνο έρεη ν κε θνηλσθειήο 

νξγαληζκφο Open Security Foundation. 

Record of data Μία εγγξαθή νξίδεηαη σο ε απηφλνκε πιεξνθνξία πνπ αθνξά 

πξνζσπηθά δεδνκέλα ελφο θπζηθνχ ή λνκηθνχ πξνζψπνπ ή 

νινθιεξσκέλε πεξηγξαθή απφξξεησλ εηαηξηθψλ δεδνκέλσλ. Σν κέγεζνο 

ελφο πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο κπνξεί λα νξηζηεί κε θξηηήξην 

ησλ αξηζκφ ησλ εγγξαθψλ πνπ εθηέζεθαλ. 

Residuals Τπφινηπα ή θαηάινηπα ηα νπνία αληηπξνζσπεχνπλ ηελ κεηαβιεηή 

ηπραίαο απνθιίζεσο θαη κεηαηξέπνπλ ην γξακκηθφ ππφδεηγκα αλάιπζεο 

παιηλδξφκεζεο ζηελ ζηνραζηηθή ηνπ κνξθή. ην κνληέιν απνηίκεζεο 

θεθαιαηνπρηθψλ αγαζψλ ηα ππφινηπα αληηπξνζσπεχνπλ αζπλήζεηο 

απνδφζεηο πξνεξρφκελεο απφ απξφβιεπηα γεγνλφηα πνπ επεξεάδνπλ 

απνθιεηζηηθά έλαλ νξγαληζκφ ρσξίο νη ζπλέπεηεο ηνπο λα δηεπξχλνληαη 

ζην εμσηεξηθφ ηνπ πεξηβάιινλ. 

Security controls Έιεγρνη αζθαιείαο νη νπνίνη επίζεο απνθαινχληαη αληίκεηξα, 

δηαζθαιίζεηο ή απιά έιεγρνη θαη πεξηιακβάλνπλ δηαδηθαζίεο, πνιηηηθέο, 

πιηθφ εμνπιηζκφ αζθαιείαο, ζπζηήκαηα πξνζηαζίαο ηα νπνία ζην 

ζχλνιν ηνπο έρνπλ σο πξσηαξρηθφ ζηφρν ηελ κείσζε ή εμάιεηςε ησλ 

εππαζεηψλ θαη απεηιψλ ψζηε λα κεηξηαζηεί ν θίλδπλνο ησλ 

Πιεξνθνξηαθψλ πζηεκάησλ. 

Systematic risk Ο ζπζηεκαηηθφο θίλδπλνο πνπ αληηκεησπίδεη κία εηαηξία θαη πξνέξρεηαη 

απφ πεγέο πνπ έρνπλ λα θάλνπλ κε ην γεληθφηεξν νηθνλνκηθφ 

πεξηβάιινλ θαζψο θαη ηελ ςπρνινγία ησλ αγνξψλ. 

Threat statement Η δήισζε απεηιψλ νξίδεηαη σο ε αλαθνξά πνπ πεξηιακβάλεη ηελ 

θαηάζηαζε ηνπ ζπλφινπ ησλ εππαζεηψλ, πνπ πξνζδηνξίδνληαη ζηα 

Πιεξνθνξηαθά πζηήκαηα ελφο νξγαληζκνχ, ζπλδπαδφκελσλ κε 

ζπγθεθξηκέλεο πεγέο απεηιψλ. 
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Threat-source Έλα απφ ηα βαζηθά ζπζηαηηθά ζηνηρεία ησλ θηλδχλσλ Πιεξνθνξηαθψλ 

πζηεκάησλ είλαη απηφ ηεο απεηιήο ην νπνίν νξίδεηαη σο θάζε γεγνλφο ή 

κέζνδνο πνπ έρεη ηελ δπλαηφηεηα λα επηθέξεη αξλεηηθέο επηπηψζεηο ζε 

έλα ζηνηρείν ελεξγεηηθνχ είηε αθνχζηα, είηε εθνχζηα. 

Value at Risk Η κεζνδνινγία απηή ρξεζηκνπνηείηαη γηα ηνλ πξνζδηνξηζκφ ηεο κέγηζηεο 

δπλαηήο απψιεηαο πνπ κπνξεί λα δερζεί έλα ραξηνθπιάθην αμηψλ ζε 

ζπγθεθξηκέλν ρξνληθφ νξίδνληα θαη κε ζπγθεθξηκέλν επίπεδν 

εκπηζηνζχλεο. 

Vulnerability Δππάζεηα ππνινγηζηηθψλ ζπζηεκάησλ ραξαθηεξίδεηαη θάζε ειάηησκα 

θαη αδπλακία ζηνλ ζρεδηαζκφ ησλ ζπζηεκάησλ, ζηελ εθαξκνγή ηνπο, 

ζηηο δηαδηθαζίεο αζθαιείαο θαη ζηνπο ειέγρνπο αζθαιείαο πνπ 

πξνζηαηεχνπλ κία αμία απφ πηζαλέο απεηιέο. 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

245 

 

II Γείγμα γεγονόηυν παπαβίαζηρ αζθαλείαρ 

ην παξάξηεκα απηφ παξαζέηεηαη ν Πίλαθαο 27, ν νπνίνο πεξηιακβάλεη ην δείγκα πνπ ρξεζηκνπνηήζεθε γηα ηελ εθαξκνγή ηεο κεζνδνινγίαο κε ηα θχξηα 

ραξαθηεξηζηηθά θάζε πεξηζηαηηθνχ παξαβίαζεο αζθαιείαο θαη ηνπ νξγαληζκνχ πνπ πξνζβιήζεθε. Η πεγή πνπ αλαθέξεηαη είλαη ε πξσηαξρηθή πεγή 

άληιεζεο ζηνηρείσλ γηα έλα ζπκβάλ θαη απφ ηελ νπνία αληιήζεθε ε εκεξνκελία δεκνζίεπζεο γεγνλφηνο. Γηα θάζε ζπκβάλ, πξνθεηκέλνπ γηα ηελ ζχλζεζε 

ηνπ ζπλφινπ ησλ ραξαθηεξηζηηθψλ ηνπ ρξεζηκνπνηήζεθε ρξήζε πνιιαπιψλ πεγψλ. Η εκεξνκελία δεκνζίεπζεο πξνέθπςε θαηφπηλ έξεπλαο πνιιαπιψλ 

πεγψλ γηα θάζε ζπκβάλ πξνθεηκέλνπ λα δηαζηαπξσζεί ε πξψηε επίζεκε δεκφζηα αλαθνίλσζε γηα θάζε πεξηζηαηηθφ. Όπσο αλαθέξζεθε παξαπάλσ ην 

θξηηήξην επηινγήο, γηα θάζε ζπκβάλ, ηεο πξσηαξρηθήο πεγήο είλαη ε πεγή πνπ ζεσξήζεθε φηη δεκνζίεπζε πξψηε επηζήκσο έλα ζπκβάλ. Δπίζεο, ε εθηίκεζε 

ησλ άκεζσλ νηθνλνκηθψλ επηπηψζεσλ έρεη πξνέιζεη απφ εθηηκήζεηο νξγαληζκψλ φπσο ε Ponemon Institute θαη απφ εθηηκήζεηο πνπ έρνπλ αλαθνηλψζεη νη 

ίδηνη νξγαληζκνί πνπ πξνζβιήζεθαλ. 

Πίνακαρ 27: Βαζικά σαπακηηπιζηικά γεγονόηυν παπαβιάζευν αζθαλείαρ 

Α/Α 

Γεγονόηορ 
Οπγανιζμόρ Πηγή 

Ημέπα 

δημοζίεςζηρ 

γεγονόηορ 

Καηηγοπία παπαβίαζηρ 

αζθαλείαρ 

Δκηίμηζη άμεζυν 

οικονομικών 

επιπηώζευν 

Απιθμόρ 

εγγπαθών ζε 

έκθεζη 

Υπημαηιζηηπιακή 

αγοπά 
Σομέαρ δπαζηηπιοποίηζηρ 

Κεθαλαιοποίηζη 

(000.000) 

1 
CBIZ, Inc. DATALOSSDB.ORG 28/1/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
2.127.300 

35.455 
NYSE Γεληθέο ππεξεζίεο 331.120 

2 
Kraft Foods Inc. DATALOSSDB.ORG 26/2/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
1.154.760 

19.246 
NYSE Καηαλαισηηθά αγαζά 67.150 

3 
DaVita Inc. DATALOSSDB.ORG 3/3/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
528.000 

8.800 
NYSE Πξντφληα πγείαο 7.880 

4 
Advance Auto Parts Inc Advance DATALOSSDB.ORG 31/3/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
3.360.000 

56.000 
NYSE Γεληθέο ππεξεζίεο 6.280 
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5 
WellPoint, Inc. DATALOSSDB.ORG 8/4/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
7.680.000 

128.000 
NYSE Πξντφληα πγείαο 23.090 

6 
Westpac Banking Corporation DATALOSSDB.ORG 4/5/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
120.000 

2.000 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
68.690 

7 
HSBC Holdings, plc. DATALOSSDB.ORG 8/5/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
9.540.000 

159.000 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
164.980 

8 
Pfizer, Inc. DATALOSSDB.ORG 12/5/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
780.000 

13.000 
NYSE Πξντφληα πγείαο 162.890 

9 
State Street Corporation DATALOSSDB.ORG 29/5/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
2.730.000 

45.500 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
19.620 

10 
AT&T Inc. DATALOSSDB.ORG 4/6/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
6.815.700 

113.595 
NYSE Σερλνινγίαο 183.320 

11 
Aon Corporation CNET 19/6/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
3.429.600 

57.160 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
15.670 

12 
Unilever PLC DATALOSSDB.ORG 25/6/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
720.000 

12.000 
NYSE Καηαλαισηηθά αγαζά 92.370 

13 
Baxter International Inc. DATALOSSDB.ORG 11/7/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
414.000 

6.900 
NYSE Πξντφληα πγείαο 32.200 

14 
Pearson, Plc DATALOSSDB.ORG 15/7/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
116.400 

1.940 
NYSE Γεληθέο ππεξεζίεο 15.280 

15 
Honeywell International Inc. DATALOSSDB.ORG 16/7/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
97.020 

1.617 
NYSE Βηνκεραληθά αγαζά 46.580 

16 
Bristol-Myers Squibb Company DATALOSSDB.ORG 17/7/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
6.321.780 

105.363 
NYSE Πξντφληα πγείαο 56.120 

17 
Visa Inc. DATALOSSDB.ORG 28/7/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
246.000 

4.100 
NYSE Γεληθέο ππεξεζίεο 73.840 

18 
Bank of America Corporation CNET 7/8/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
1.370.640 

22.844 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
84.500 

19 
The Princeton Review, Inc. DATALOSSDB.ORG 20/8/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
6.480.000 

108.000 
NasdaqCM Γεληθέο ππεξεζίεο 7.220 
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20 
Target Corporation DATALOSSDB.ORG 11/9/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
561.300 

9.355 
NYSE Γεληθέο ππεξεζίεο 35.350 

21 
PSS World Medical Inc. DATALOSSDB.ORG 15/9/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
318.000 

5.300 
NasdaqGS Γεληθέο ππεξεζίεο 1.310 

22 
Orbitz Worldwide, Inc. DATALOSSDB.ORG 25/9/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
96.000 

1.600 
NYSE Γεληθέο ππεξεζίεο 381 

23 
United Parcel Service, Inc. DATALOSSDB.ORG 14/11/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
510.000 

8.500 
NYSE Γεληθέο ππεξεζίεο 74.230 

24 
Starbucks Corporation DATALOSSDB.ORG 24/11/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
5.820.660 

97.011 
NasdaqGS Γεληθέο ππεξεζίεο 36.500 

25 
Luxottica Group, S.p.A. DATALOSSDB.ORG 25/11/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
3.565.140 

59.419 
NYSE Γεληθέο ππεξεζίεο 17.590 

26 
Hewlett-Packard Company DATALOSSDB.ORG 11/12/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
2.144.880 

35.748 
NYSE Σερλνινγίαο 58.710 

27 
American Express Company DATALOSSDB.ORG 18/12/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
990.000 

16.500 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
63.170 

28 
Wyndham Worldwide Corp DATALOSSDB.ORG 22/12/2008 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
22.800.000 

480.000 
NYSE Γεληθέο ππεξεζίεο 6.760 

29 
Heartland Payment Systems, Inc. DATALOSSDB.ORG 20/1/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
7.800.000.000 

130.000.000 
NYSE Γεληθέο ππεξεζίεο 1.090 

30 
Monster Worldwide, Inc. DATALOSSDB.ORG 23/1/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
270.000.000 

4.500.000 
NYSE Γεληθέο ππεξεζίεο 822 

31 
Prudential Financial, Inc. DATALOSSDB.ORG 27/1/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
98.580 

1.643 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
28.500 

32 
Best Buy Co., Inc. DATALOSSDB.ORG 2/2/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
239.400 

3.990 
NYSE Γεληθέο ππεξεζίεο 8.620 

33 
United Parcel Service, Inc. DATALOSSDB.ORG 6/3/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
3.540.000 

59.000 
NYSE Γεληθέο ππεξεζίεο 74.230 

34 
Aetna Inc. CNET 28/5/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

65.000 
NYSE Πξντφληα πγείαο 15.850 
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35 
AT&T Inc. DATALOSSDB.ORG 8/7/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
126.000 

2.100 
NYSE Σερλνινγίαο 183.320 

36 
Williams Companies, Inc. DATALOSSDB.ORG 31/7/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
264.000 

4.400 
NYSE Πξψησλ πιψλ 17.330 

37 
Chart Industries, Inc. DATALOSSDB.ORG 10/8/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
96.000 

1.600 
NasdaqGS Βηνκεραληθά αγαζά 1.720 

38 
Titanium Metals Corporation DATALOSSDB.ORG 13/8/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
Άγλσζην 

Άγλσζην 
NYSE Πξψησλ πιψλ 1.960 

39 
Mitsubishi Corporation DATALOSSDB.ORG 5/9/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
3.120.000 

52.000 
Other OTC Καηαλαισηηθά αγαζά 39.500 

40 
Cobra Electronics Corporation DATALOSSDB.ORG 9/11/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
540.000 

9.000 
NasdaqGS Καηαλαισηηθά αγαζά 35 

41 
Health Net Inc. DATALOSSDB.ORG 19/11/2009 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
90.000.000 

1.500.000 
NYSE Πξντφληα πγείαο 3.250 

42 
Lincoln National Corporation DATALOSSDB.ORG 4/1/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
72.000.000 

1.200.000 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
7.610 

43 
Adobe Systems Incorporated ZNET 12/1/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 16.170 

44 
Equifax, Inc. CNET 11/2/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
Άγλσζην 

Άγλσζην 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
5.020 

45 
Citigroup, Inc. DATALOSSDB.ORG 24/2/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
36.000.000 

600.000 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
98.830 

46 
Wyndham Worldwide Corporation DATALOSSDB.ORG 26/2/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

Άγλσζην 
NYSE Γεληθέο ππεξεζίεο 6.760 

47 
Arrow Electronics, Inc. DATALOSSDB.ORG 3/3/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
240.240 

4.004 
NYSE Γεληθέο ππεξεζίεο 4.680 

48 
ESB Financial Corporation ITRC 23/4/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
185.820 

3.097 
NasdaqGS 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
175 

49 
J.M. Smucker Company (The) New ITRC 29/4/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
Άγλσζην 

6.000 
NYSE Καηαλαισηηθά αγαζά 8.470 
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50 
UnitedHealth Group Incorporated DATALOSSDB.ORG 10/6/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
977.880 

16.291 
NYSE Πξντφληα πγείαο 56.840 

51 
WellPoint, Inc. DATALOSSDB.ORG 23/6/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
28.200.000 

645.000 
NYSE Πξντφληα πγείαο 23.090 

52 
AMR Corporation CNET 2/7/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
4.740.000 

79.000 
Other OTC Γεληθέο ππεξεζίεο 214 

53 
Humana Inc. DATALOSSDB.ORG 18/8/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
157.860 

2.631 
NYSE Πξντφληα πγείαο 13.940 

54 
Aon Corporation CNET 30/8/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
1.358.520 

22.642 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
15.670 

55 
McDonald's Corporation CNET 11/12/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

Άγλσζην 
NYSE Γεληθέο ππεξεζίεο 102.650 

56 
Honda Motor Company, Ltd. DATALOSSDB.ORG 23/12/2010 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
294.000.000 

4.900.000 
NYSE Καηαλαισηηθά αγαζά 67.460 

57 
Sina Corporation DATALOSSDB.ORG 4/1/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
18.000.000 

300.000 
NasdaqGS Σερλνινγίαο 4.460 

58 
Telecom Corporation of New Zeal DATALOSSDB.ORG 16/1/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
129.000.000 

2.150.000 
NYSE Σερλνινγίαο 3.420 

59 
Credit Suisse Group American De DATALOSSDB.ORG 7/2/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
90.000 

1.500 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
33.520 

60 
Omnicare, Inc. CNET 8/3/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
530.700 

9.000 
NYSE Γεληθέο ππεξεζίεο 3.720 

61 
Health Net Inc. CNET 14/3/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
114.000.000 

2.000.000 
NYSE Πξντφληα πγείαο 3.250 

62 
EMC Corporation CNET 17/3/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
66.300.000 

1.105.000 
NYSE Σερλνινγίαο 55.520 

63 
Google Inc. CNET 1/4/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

20.000.000 
NasdaqGS Σερλνινγίαο 196.590 

64 
Verizon  unications Inc. CNET 6/4/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NYSE Σερλνινγίαο 109.000 
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65 
Sony Corporation DATALOSSDB.ORG 26/4/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
4.620.000.000 

77.000.000 
NYSE Καηαλαισηηθά αγαζά 20.670 

66 
Sony Corporation DATALOSSDB.ORG 2/5/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
1.476.000.000 

24.600.000 
NYSE Καηαλαισηηθά αγαζά 20.670 

67 
Fidelity National Information DATALOSSDB.ORG 3/5/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
430.200 

7.170 
NYSE Γεληθέο ππεξεζίεο 8.760 

68 
Honda Motor Company, Ltd. DATALOSSDB.ORG 12/5/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
16.800.000 

280.000 
NYSE Καηαλαισηηθά αγαζά 67.460 

69 
Lockheed Martin Corporation CNET 28/5/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NYSE Βηνκεραληθά αγαζά 28.250 

70 
L-3  unications Holdings CNET 31/5/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NYSE Βηνκεραληθά αγαζά 7.070 

71 
Northrop Grumman Corporation CNET 31/5/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NYSE Βηνκεραληθά αγαζά 15.180 

72 
Google Inc. CNET 1/6/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 196.590 

73 
Sony Corporation DATALOSSDB.ORG 2/6/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
60.000.000 

1.000.000 
NYSE Καηαλαισηηθά αγαζά 20.670 

74 
Pharmerica Corporation DATALOSSDB.ORG 3/6/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
3.102.660 

51.711 
NYSE Γεληθέο ππεξεζίεο 383.050 

75 
Citigroup, Inc. CNET 9/6/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
21.604.980 

360.000 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
98.830 

76 
Automatic Data Processing, Inc. DATALOSSDB.ORG 15/6/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 26.610 

77 
Electronic Arts DATALOSSDB.ORG 16/6/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
1.080.000 

18.000 
NasdaqGS Σερλνινγίαο 5.790 

78 
Sega Sammy DATALOSSDB.ORG 17/6/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
77.445.300 

1.290.755 
Other OTC Σερλνινγίαο 5.670 

79 
Gannett Co., Inc. DATALOSSDB.ORG 27/6/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

Άγλσζην 
NYSE Γεληθέο ππεξεζίεο 3.560 
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80 
Viacom Inc. CNET 28/6/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NasdaqGS Γεληθέο ππεξεζίεο 29.620 

81 
Apple Inc. 

WALL STREET 

JOURNAL 
4/7/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα ππαιιήισλ 
Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 468.160 

82 
Morgan Stanley CNET 6/7/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

34.000 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
36.920 

83 
Moody's Corporation THE REGISTER 8/7/2011 Λνηπέο θαηεγνξίεο παξαβηάζεσλ Άγλσζην 

Άγλσζην 
NYSE Γεληθέο ππεξεζίεο 8.570 

84 
Toshiba Corporation CNET 11/7/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

7.520 
Other OTC Καηαλαισηηθά αγαζά 18.190 

85 
Booz Allen Hamilton Holding DATALOSSDB.ORG 11/7/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
5.400.000 

90.000 
NYSE Γεληθέο ππεξεζίεο 2.350 

86 
General Mills, Inc. DATALOSSDB.ORG 25/7/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
12.840.000 

214.000 
NYSE Καηαλαισηηθά αγαζά 24.720 

87 
News Corporation CNET 1/8/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

Άγλσζην 
NasdaqGS Γεληθέο ππεξεζίεο 48.490 

88 
Research In Motion Limited CNET 9/8/2011 Λνηπέο θαηεγνξίεο παξαβηάζεσλ Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 7.770 

89 
Seiko Epson DATALOSSDB.ORG 20/8/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
21.000.000 

350.000 
Other OTC Σερλνινγίαο 1.240 

90 
Vasco Data Security Internation CNET 30/8/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 376 

91 
UBS AG BANKINFOSECURITY 15/9/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
2.000.000.000 

Άγλσζην 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
53.490 

92 
SAIC Inc DATALOSSDB.ORG 28/9/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
307.067.940 

4.900.000 
NYSE Γεληθέο ππεξεζίεο 4.430 

93 
Sony Corporation DATALOSSDB.ORG 11/10/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
5.580.000 

93.000 
NYSE Καηαλαισηηθά αγαζά 20.670 

94 
Mobile TeleSystems DATALOSSDB.ORG 25/10/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
96.000.000 

1.600.000 
NYSE Σερλνινγίαο 17.640 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

252 

 

95 
Microsoft Corporation DATALOSSDB.ORG 11/11/2011 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
2.820.000 

40.000 
NasdaqGS Σερλνινγίαο 255.540 

96 
Amazon.com, Inc. ZNET 16/1/2012 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

24.000.000 
NasdaqGS Γεληθέο ππεξεζίεο 81.520 

97 
Symantec Corporation CNET 17/1/2012 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 13.040 

98 
Euronet Worldwide, Inc. DATABREACHES.NET 23/1/2012 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

Άγλσζην 
NasdaqGS Γεληθέο ππεξεζίεο 995 

99 
New York State Electricity DATALOSSDB.ORG 23/1/2012 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
108.000.000 

1.800.000 
Other OTC Γεληθέο ππεξεζίεο 3.100 

100 
RealNetworks, Inc. DATABREACHES.NET 30/1/2012 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 360 

101 
VeriSign, Inc. ITRC 2/2/2012 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 6.000 

102 
Bank of America Corporation ITRC 9/2/2012 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε δεδνκέλα πειαηψλ 
Άγλσζην 

Άγλσζην 
NYSE 

Υξεκαηννηθνλνκηθέο 

ππεξεζίεο 
84.500 

103 
Intel Corporation DATABREACHES.NET 10/2/2012 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NasdaqGS Σερλνινγίαο 135.340 

104 
NASDAQ CNET 15/2/2012 Λνηπέο θαηεγνξίεο παξαβηάζεσλ Άγλσζην 

Άγλσζην 
NasdaqGS Γεληθέο ππεξεζίεο n/a 

105 
Koninklijke Philips Electronics CNET 23/2/2012 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε γεληθά εηαηξηθά δεδνκέλα 
Άγλσζην 

Άγλσζην 
NYSE Καηαλαισηηθά αγαζά 19.690 
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III Παπαδείγμαηα δημοζίεςζηρ γεγονόηυν παπαβίαζηρ 

αζθαλείαρ 

ην ζπγθεθξηκέλν παξάξηεκα παξαζέηνληαη παξαδείγκαηα δεκνζηεχζεσλ πνπ ρξεζηκνπνηήζεθαλ 

θαηά ηελ δηάξθεηα ηεο έξεπλαο. Πξνθεηκέλνπ λα δηαηεξεζεί ε ζπλνρή κε ην παξάξηεκα II, 

ηνπνζεηείηαη ν Α/Α γεγνλφηνο πξνθεηκέλνπ γηα ηνλ ραξαθηεξηζκφ θάζε γεγνλφηνο. 

 

Γεκνζίεπζε γεγνλφηνο Α/Α 61 

Πεγή: The Hartgord Courant κέζσ ηνπ datalossdb.org 

Σίηινο: 1.5 Million Medical Files At Risk In Health Net Data Breach 

A hard drive with seven years of personal and medical information on about 1.5 million Health Net 

customers, including 446,000 in Connecticut, was lost six months ago and was first reported Wednesday, state 

and company officials said. 

The insurance company informed the state attorney general's office and the Department of Insurance 

Wednesday of the security breach that puts personal medical records at risk in a historic lapse, the first of its 

kind to be publicly reported. 

Γεκνζίεπζε γεγνλφηνο Α/Α 62 

Πεγή: CNET 

Σίηινο: RSA warns SecurID customers after company is hacked 

IDG News Service - EMC's RSA Security division says the security of the company's two-factor SecurID 

tokens could be at risk following a sophisticated cyber-attack on the company. In a note published on the 

company's website late Thursday, RSA Executive Chairman Art Coviello said his company is "actively 

communicating this situation to RSA customers and providing immediate steps for them to take to strengthen 

their SecurID implementations. While at this time we are confident that the information extracted does not 

enable a successful direct attack on any of our RSA SecurID customers, this information could potentially be 

used to reduce the effectiveness of a current two-factor authentication implementation as part of a broader 

attack," Coviello said. 

Coviello's note offered few details on what happened, but it has offered some guidance for customers. The 

cyber-attack was "recent" and was a so-called Advanced Persistent Threat incident, Coviello said. This is the 

http://www.rsa.com/node.aspx?id=3872
http://www.rsa.com/node.aspx?id=3872
http://www.sec.gov/Archives/edgar/data/790070/000119312511070159/dex992.htm
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type of attack that compromised systems at Google and as many as 100 other companies in late 2009. Hackers 

use e-mail-based or Web-based attacks to get a foothold in the company and then move about the company's 

internal networks looking for sensitive data to sneak out. In this case, the hackers found information on RSA's 

SecurID products -- which are used on PCs, USB devices, phones and key fobs in about 25,000 corporations to 

provide an extra layer of security beyond a username and password for people logging into programs or 

networks. Having access to RSA's internal networks and the SecurID source code might give criminals some 

subtle way of attacking SecurID users, but it shouldn't give them a way of completely breaking RSA's 

encryption, said Thorsten Holz, an assistant professor at Ruhr-University Bochum who studies computer 

security. "If RSA implemented everything correctly, nobody should be worried too much," he said. However, 

from RSA's statement, it's not clear exactly what the hackers were able to learn off the company network. 

According to Nate Lawson, a cryptographer and the founder of Root Labs, there's simply not enough 

information available to tell how bad the problem really is. "If I was a customer of theirs it makes it really hard 

to know what I need to do. They recommend a lot of things that people are already doing," he said. RSA 

representatives did not immediately return calls and e-mails seeking comment. No EMC products were affected 

by the attack and RSA doesn't think other RSA products are affected. Also, there's no evidence that customer or 

employee information was compromised, Coviello said. EMC's stock [EMC] was down 1.25 percent in after-

hours trading following the news. In a regulatory filing, EMC said it "does not believe that the matter described 

in the letter and note will have a material impact on its financial results." 

Γεκνζίεπζε γεγνλφηνο Α/Α 75 

Πεγή: CNET 

Σίηινο: Report: Hackers accessed Citigroup customer data 

Citigroup said today that hackers breached the bank's network and may have gained access to the personal 

data of hundreds of thousands of bank card customers. Customer names, account numbers, and contact 

information, including e-mail addresses, were accessed during the breach, which was discovered in May during 

routine monitoring. However, no Social Security numbers, birth dates or security codes were accessed, Citi 

said. Citi said the breach affected about 1 percent of its 21 million customers. "We are contacting customers 

whose information was impacted," Citi spokesperson Sean Kevelighan said in a statement. "Citi has 

implemented enhanced procedures to prevent a recurrence of this type of event. For the security of these 

customers, we are not disclosing further details." The breach, which was first reported by the Financial Times, 

adds Citi's name to a growing list of companies that has suffered an intrusion in recent months. RSA, the 

company sells SecurID tokens that are used by corporations, organizations, and government agencies to allow 

workers to remotely access a sensitive network securely, announced in March that it was victimized by an 

"extremely sophisticated cyberattack" in which sensitive data related to the SecurID technology had been 

pilfered. In April, Sony warned 77 million customers that their personal information, including names, 

http://www.ft.com/cms/s/0/885a54e8-9225-11e0-9e00-00144feab49a.html#axzz1OkysEBET
http://news.cnet.com/8301-27080_3-20044455-245.html
http://news.cnet.com/8301-31021_3-20057577-260.html
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addresses, e-mail addresses, birthdays, PlayStation Network and Qriocity passwords, and usernames, as well as 

online user handles, had been obtained illegally by an "unauthorized person" between April 17 and 19. Less 

than a week later, Sony announced that data of more than 24 million Sony Entertainment Online customers had 

also been exposed. Google revealed earlier this month that it had "detected and disrupted" a plan to break into 

hundreds of Gmail accounts through a series of phishing attacks. The targets of the attacks included top 

government officials from the U.S. and several Asian countries, along with journalists, political activists, and 

military personnel. 

Γεκνζίεπζε γεγνλφηνο Α/Α 90 

Πεγή: CNET 

Σίηινο: DigiNotar declares bankruptcy after major security breach 

The disgraced Dutch certificate authority DigiNotar, recently at the center of a hacking scandal, has 

declared itself bankrupt. The firm first realized it had been compromised July 19 but failed to make any public 

announcement until the end of August when Iranian users began to notice their Gmail accounts were using fake 

SSL certificates. Theses certificates are used by hackers to intercept people's login details and private 

information when visiting secure sites like Google's Gmail service. In the subsequent investigation that 

followed, DigiNotar was found to have issued over 500 fake certificates during the period of its breach, with 

many high profile companies compromised, including Microsoft and its Windows Update service. DigiNotar's 

parent company, VASCO Data Security International confirmed yesterday that the embattled company had 

filed for bankruptcy. A trustee for the Haarlem District Court in the Netherlands has been appointed to manage 

the company during this process. "Although we are saddened by this action and the circumstances that 

necessitated it, we would like to remind our customers and investors that the incident at DigiNotar has no 

impact on VASCO's core authentication technology," commented T Kendall Hunt, VASCO's chairman and 

CEO when making a statement regarding DigiNotar. Hunt was also very keen to point out that "The 

technological infrastructures of VASCO and DigiNotar remain completely separated, meaning that there is no 

risk for infection of VASCO's strong authentication business." He said he would cooperate fully with the 

Haarlem District Court during this process to conclude the matter for its customers and staff. Jan Valcke, 

VASCO's chief operating officer made it clear that the group had no plans to re-enter the certificate authority 

business any time in the near future, with the chief financial officer, Cliff Bown further pointing out that 

DigiNotar's demise would have a significant impact financially on the group. An Iranian hacker known only as 

ComodoHacker claimed responsibility for the attack using his Pastebin account. He later claimed responsibility 

for breaches to GlobalSign and said to have access to two more certificate authorities, but as of yet no further 

information has been revealed on the latter.  

http://www.cnet.com/ps3.html
http://news.cnet.com/8301-1009_3-20068086-83.html
http://www.techspot.com/news/45383-diginotar-enquiry-widens-amid-fears-of-more-breaches.html
http://pastebin.com/u/ComodoHacker
http://www.techspot.com/news/45450-globalsign-confirms-one-of-its-servers-was-compromised.html
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IV Ππόγπαμμα ςπολογιζμών διαδικαζιών ανάλςζηρ γεγονόηυν 

ην παξφλ παξάξηεκα παξαζέηεηαη ν θψδηθαο γξακκέλνο ζε Visual Basic ν νπνίνο 

ρξεζηκνπνηήζεθε γηα ηελ απηνκαηνπνίεζε ηεο δηαδηθαζίαο αλάιπζεο γεγνλφησλ. πγθεθξηκέλα νη 

δηαδηθαζίεο αλάιπζεο παιηλδξφκεζεο, ππνινγηζκψλ ησλ ζσξεπηηθψλ αζπλήζε απνδφζεσλ, ησλ 

ζηαηηζηηθψλ κέηξσλ θαη ησλ ηειηθψλ απνηειεζκάησλ αλάιπζεο ζηαηηζηηθψλ ππνζέζεσλ 

πξαγκαηνπνηνχληαη απφ ηηο δηαδηθαζίεο ηνπ παξαθάησ θψδηθα. 

Public Sub reg() 

    Dim CompanyName As String, SheetName As String 

    Dim Event_Date As Date 

    Dim Event_Date_T0 As Date 

    Dim Event_Date_MinusOne As Date 

    Dim Event_Date_MinusTwo As Date 

    Dim Event_Date_PlusOne As Date 

    Dim i As Integer 

    Dim Deletion As Boolean 

    Dim TotalCarFormula As String 

    Dim Technology As String 

    Dim Rest As String 

    Dim LowerBound As Long 

    Dim StartRange As String 

    Dim EndRange As String 

    Dim CompaniesProccessed As Long 

    Dim TechnologyProcessed As Long 

    Dim Perform3FactorRegression As Boolean 

     

    Application.DisplayAlerts = False 

     

    Application.ScreenUpdating = False 

     

Start_Over: 

    For i = 1 To ActiveWorkbook.Worksheets.Count 

        Select Case ActiveWorkbook.Worksheets(i).Name 

           Case "Results", "Stock Data", "Russell 3000 Index", "NYSE", "Security Breaches", "Four Factors Data" 

 

           Case Else 

                    ActiveWorkbook.Worksheets(i).Delete 

                    GoTo Start_Over 

        End Select 

    Next i 

     

    Application.DisplayAlerts = True 

         

    ActiveWorkbook.Sheets("Security Breaches").Select 

     

    ActiveWorkbook.Worksheets("Security Breaches").ListObjects("BREACHES_DATASET").Sort.SortFields.Clear 

     

    With ActiveWorkbook.Worksheets("Security Breaches") 

        .Range("BREACHES_DATASET").Sort _ 

            Key1:=.Columns("E"), Order1:=xlAscending, _ 

            Key2:=.Columns("B"), Order2:=xlAscending, Header:=xlYes 

    End With 
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    Dim r As Range 

    Set r = Range("$B$1:$O$126") 

     

    LowerBound = r.Rows.Count 

    CompaniesProccessed = 0 

    TechnologyProcessed = 0 

     

    'If 3 factor regression is activated mark Perform3FactorRegression as true 

    If Worksheets("Results").Cells(35, 3).Value = 0 Then 

        Perform3FactorRegression = True 

    Else 

        Perform3FactorRegression = False 

    End If 

 

    For nrow = 2 To LowerBound 

        DoEvents 

     

        'Mark the record as not "Done" 

        Worksheets("Security Breaches").Cells(nrow, 1).Value = "" 

         

        'Intialize environment 

        CompanyName = Worksheets("Security Breaches").Cells(nrow, 2).Value 

        Event_Date = Worksheets("Security Breaches").Cells(nrow, 11).Value 

        SheetName = CompanyName 

              

        If Worksheets("Security Breaches").Cells(nrow, 13).Value <> "YES" Then 

            GoTo End_Loop 

        End If 

                

        If Worksheets("Results").Cells(24, 3).Value <> -1 And Worksheets("Results").Cells(24, 4).Value <> -1 Then 

            'if not between min and max records ignore it 

            Dim NumOfRecs As Long 

            NumOfRecs = IIf(Worksheets("Security Breaches").Cells(nrow, 17).Value = "UNKNOWN", 0, Worksheets("Security Breaches").Cells(nrow, 17).Value) 

             

            If Not (NumOfRecs >= Worksheets("Results").Cells(24, 3).Value _ 

                    And NumOfRecs <= Worksheets("Results").Cells(24, 4).Value _ 

                   ) Or Worksheets("Security Breaches").Cells(nrow, 17).Value = "UNKNOWN" Then 

                GoTo End_Loop 

            End If 

        End If 

         

        'If it is activated the test mode then run only these three companies 

        If Worksheets("Results").Cells(34, 3).Value = 1 Then 

            If Worksheets("Security Breaches").Cells(nrow, 2).Value <> "Heartland Payment Systems, Inc." _ 

              And Worksheets("Security Breaches").Cells(nrow, 2).Value <> "Sony Corporation Common Stock-B" _ 

              And Worksheets("Security Breaches").Cells(nrow, 2).Value <> "Adobe Systems Incorporated" Then 

                GoTo End_Loop 

            End If 

        End If 

              

        If Len(TotalCarFormula) = 0 Then 

            TotalCarFormula = "'" & CompanyName & ":" & CompanyName & "'" 

        Else 

            TotalCarFormula = Split(TotalCarFormula, ":")(0) & ":" & CompanyName & "'" 

        End If 

         

        If Worksheets("Security Breaches").Cells(nrow, 5).Value = "Technology" Then 

            TechnologyProcessed = TechnologyProcessed + 1 
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            If Len(Technology) = 0 Then 

                Technology = "'" & CompanyName & ":" & CompanyName & "'" 

            Else 

                Technology = Split(Technology, ":")(0) & ":" & CompanyName & "'" 

            End If 

        End If 

        

        If Worksheets("Security Breaches").Cells(nrow, 5).Value <> "Technology" Then 

            If Len(Rest) = 0 Then 

                Rest = "'" & CompanyName & ":" & CompanyName & "'" 

            Else 

                Rest = Split(Rest, ":")(0) & ":" & CompanyName & "'" 

            End If 

        End If 

         

        CompaniesProccessed = CompaniesProccessed + 1 

                

      'for debuging reasons 

      'GoTo End_Loop 

        

        'Always choose the data sheet as the active sheet 

        ActiveWorkbook.Sheets("Stock Data").Select 

             

        'Clear filters 

        ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=2 

      

        'Set filters 

        ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=2, Criteria1 _ 

        :="" & CompanyName 

         

        Dim rg As Range 

        ActiveSheet.Select 

         

        With ActiveSheet.AutoFilter.Range 

            Set rg = .Offset(1, 0).Resize(.Rows.Count - 1, 1).SpecialCells(xlCellTypeVisible) 

            StartRange = Replace(rg.Offset(0, 9).Address, Split(Split(rg.Offset(0, 9).Address, ":")(0), "$")(2), Split(Split(rg.Offset(0, 9).Address, ":")(0), "$")(2) + 1) 

            EndRange = Replace(rg.Offset(0, 10).Address, Split(Split(rg.Offset(0, 10).Address, ":")(0), "$")(2), Split(Split(rg.Offset(0, 10).Address, ":")(0), "$")(2) + 1) 

        End With 

            

            

'======================================================================================================== 

'======================================================================================================== 

        'Calculate Event Window 

'======================================================================================================== 

'======================================================================================================== 

        Dim j As Integer 

        Dim rng As Range 

        Dim Offset_MinusOne As Long 

        Dim Offset_MinusTwo As Long 

         

        On Error Resume Next 

         

        '1. Check to see if there data for the Event date T0 till t+10 

        For j = 0 To 9 

            Event_Date_T0 = Event_Date + j 

             

            'Clear Event Date filters 

            ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=3 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

259 

 

               

             ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=3, Operator _ 

            :=xlFilterValues, Criteria2:=Array(2, Format(Event_Date_T0, "mm/dd/yyyy")) 

             

            Set rng = ActiveSheet.AutoFilter.Range 

         

            If rng.Columns(1).SpecialCells(xlCellTypeVisible).Count - 1 > 0 Then 

                Exit For 

            End If 

        Next j 

                 

        '2. Check to see if there data for the Event date - 1  T-1 till t-10 

        For j = 1 To 10 

            Event_Date_MinusOne = Event_Date - j 

             

            'Clear Event Date filters 

            ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=3 

               

             ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=3, Operator _ 

            :=xlFilterValues, Criteria2:=Array(2, Format(Event_Date_MinusOne, "mm/dd/yyyy")) 

             

            Set rng = ActiveSheet.AutoFilter.Range 

         

            If rng.Columns(1).SpecialCells(xlCellTypeVisible).Count - 1 > 0 Then 

                Offset_MinusOne = Split(Split(rng.Columns(1).SpecialCells(xlCellTypeVisible).Offset(1, 2).Address, ",")(1), "$")(2) 

                StartRange = Split(StartRange, ":")(0) & ":$J$" & Offset_MinusOne 

                If Perform3FactorRegression = False Then 

                    EndRange = Split(EndRange, ":")(0) & ":$K$" & Offset_MinusOne 

                Else 

                    EndRange = Split(EndRange, ":")(0) & ":$M$" & Offset_MinusOne 

                End If 

                 

                Exit For 

            End If 

        Next j 

                 

        '3. Check to see if there data for the Event date - 2  Event_Date_MinusOne - 1 till t-10 

        For j = 1 To 10 

            Event_Date_MinusTwo = Event_Date_MinusOne - j 

             

            'Clear Event Date filters 

            ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=3 

               

             ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=3, Operator _ 

            :=xlFilterValues, Criteria2:=Array(2, Format(Event_Date_MinusTwo, "mm/dd/yyyy")) 

             

            Set rng = ActiveSheet.AutoFilter.Range 

         

            If rng.Columns(1).SpecialCells(xlCellTypeVisible).Count - 1 > 0 Then 

                Offset_MinusTwo = Split(Split(rng.Columns(1).SpecialCells(xlCellTypeVisible).Offset(1, 2).Address, ",")(1), "$")(2) - 1 

                StartRange = Split(StartRange, ":")(0) & ":$J$" & Offset_MinusTwo 

                If Perform3FactorRegression = False Then 

                    EndRange = Split(EndRange, ":")(0) & ":$K$" & Offset_MinusTwo 

                Else 

                    EndRange = Split(EndRange, ":")(0) & ":$M$" & Offset_MinusTwo 

                End If 

                 

                Exit For 

            End If 
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        Next j 

                 

        '4. Check to see if there data for the Event date + 1  T0+1 till t0+10 

        For j = 1 To 10 

            Event_Date_PlusOne = Event_Date_T0 + j 

             

            'Clear Event Date filters 

            ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=3 

               

             ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=3, Operator _ 

            :=xlFilterValues, Criteria2:=Array(2, Format(Event_Date_PlusOne, "mm/dd/yyyy")) 

             

            Set rng = ActiveSheet.AutoFilter.Range 

         

            If rng.Columns(1).SpecialCells(xlCellTypeVisible).Count - 1 > 0 Then 

                Exit For 

            End If 

        Next j 

                         

        'Clear Event Date filters 

        ActiveSheet.ListObjects("Return_Data").Range.AutoFilter Field:=3 

'======================================================================================================== 

'======================================================================================================== 

 

        'Run Regression 

        On Error GoTo My_Error 

         

        Application.Run "ATPVBAEN.XLAM!Regress", _ 

            ActiveSheet.Range(StartRange), _ 

            ActiveSheet.Range(EndRange), _ 

            False, False, 95, SheetName, _ 

            False, False, False, True, , False 

 

        With ActiveWorkbook.Sheets(SheetName) 

            'Set company name 

            .Range("D1").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.Formula = CompanyName 

             

            'Set numeric formats 

            .Range("C12").Select 

            Selection.NumberFormat = "0.000000000" 

            .Range("D12").Select 

            Selection.NumberFormat = "0.000000000" 

            .Range("G17").Select 

            Selection.NumberFormat = "0.000000000" 

            .Range("I17").Select 

            Selection.NumberFormat = "0.000000000" 

             

            'Set titles 

            .Range("E31").Select 

            ActiveCell.Formula = "Event Day 1" ' .FormulaR1C1 = "test" 

            .Range("E32").Select 

            ActiveCell.Formula = "Event Day 2" ' 

            .Range("E33").Select 

            ActiveCell.Formula = "Event Day 3" 

            .Range("E34").Select 

            ActiveCell.Formula = "Market -RF return 1" 
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            .Range("E35").Select 

            ActiveCell.Formula = "Market -RF return 2" 

            .Range("E36").Select 

            ActiveCell.Formula = "Market -RF return 3" 

            .Range("E37").Select 

            ActiveCell.Formula = "Required return 1" 

            .Range("E38").Select 

            ActiveCell.Formula = "Required return 2" 

            .Range("E39").Select 

            ActiveCell.Formula = "Required return 2" 

            .Range("E40").Select 

            ActiveCell.Formula = "Stock Actual -RF Return 1" 

            .Range("E41").Select 

            ActiveCell.Formula = "Stock Actual -RF Return 2" 

            .Range("E42").Select 

            ActiveCell.Formula = "Stock Actual -RF Return 3" 

            .Range("E43").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Formula = "AR 1" 

            .Range("E44").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Formula = "AR 2" 

            .Range("E45").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Formula = "AR 3" 

            .Range("E46").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.Formula = "CAR" 

            .Range("E47").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.Formula = "Event window [-1,1] Residual Var" 

            .Range("E48").Select 

            ActiveCell.Formula = "Var AR Day 1" 

            .Range("E49").Select 

            ActiveCell.Formula = "Var AR Day 2" 

            .Range("E50").Select 

            ActiveCell.Formula = "Var AR Day 3" 

            .Range("E51").Select 

            ActiveCell.Formula = "SAR 1" 

            .Range("E52").Select 

            ActiveCell.Formula = "SAR 2" 

            .Range("E53").Select 

            ActiveCell.Formula = "SAR 3" 

            .Range("E54").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Formula = "CSAR" 

            .Range("E55").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.Formula = "Event window [0,0] Residual Var" 

            .Range("E56").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.Formula = "Event window [0,1] Residual Var" 

            .Range("E57").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 
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            ActiveCell.Formula = "CAR event window [0,1]" 

            .Range("E58").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Formula = "CSAR event window [0,1]" 

            .Range("E59").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.Formula = "CAR event window [-1,0]" 

            .Range("E60").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Formula = "CSAR event window [-1,0]" 

             

            If Perform3FactorRegression = True Then 

                .Range("E61").Select 

                ActiveCell.Formula = "SMB return 1" 

                .Range("E62").Select 

                ActiveCell.Formula = "SMB return 2" 

                .Range("E63").Select 

                ActiveCell.Formula = "SMB return 3" 

                .Range("E64").Select 

                ActiveCell.Formula = "HML return 1" 

                .Range("E65").Select 

                ActiveCell.Formula = "HML return 2" 

                .Range("E66").Select 

                ActiveCell.Formula = "HML return 3" 

                .Range("E67").Select 

                ActiveCell.Formula = "UMD return 1" 

                .Range("E68").Select 

                ActiveCell.Formula = "UMD return 2" 

                .Range("E69").Select 

                ActiveCell.Formula = "UMD return 3" 

                .Range("E70").Select 

                ActiveCell.Font.Bold = True 

                ActiveCell.Font.ThemeColor = xlThemeColorLight2 

                ActiveCell.Formula = "Event window [-1,0] Residual Var" 

            Else 

               .Range("E61").Select 

               ActiveCell.Font.Bold = True 

                ActiveCell.Font.ThemeColor = xlThemeColorLight2 

                ActiveCell.Formula = "Event window [-1,0] Residual Var" 

            End If 

                       

            'set formulas 

            .Range("F31").Select 

            Selection.NumberFormat = "d/m/yyyy" 

            ActiveCell.FormulaR1C1 = Event_Date_MinusOne 

            .Range("F32").Select 

            Selection.NumberFormat = "d/m/yyyy" 

            ActiveCell.FormulaR1C1 = Event_Date_T0 

            .Range("F33").Select 

            Selection.NumberFormat = "d/m/yyyy" 

            ActiveCell.FormulaR1C1 = Event_Date_PlusOne 

            .Range("F34").Select 

             Selection.NumberFormat = "0.0000%" 

            ActiveCell.FormulaR1C1 = "=VLOOKUP(R[-3]C,'Russell 3000 Index'!R2C1:R10000C9,9,FALSE )" 

            .Range("F35").Select 

             Selection.NumberFormat = "0.0000%" 

            ActiveCell.FormulaR1C1 = "=VLOOKUP(R[-3]C,'Russell 3000 Index'!R2C1:R10000C9,9,FALSE )" 

            .Range("F36").Select 
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             Selection.NumberFormat = "0.0000%" 

            ActiveCell.FormulaR1C1 = "=VLOOKUP(R[-3]C,'Russell 3000 Index'!R2C1:R10000C9,9,FALSE )" 

            .Range("F37").Select 

            Selection.NumberFormat = "0.0000%" 

            If Perform3FactorRegression = False Then 

                ActiveCell.FormulaR1C1 = "=R17C2+R18C2*R[-3]C" 

            Else 

                ActiveCell.FormulaR1C1 = "=R17C2+R18C2*R[-3]C+R19C2*R[24]C+R20C2*R[27]C" 

            End If 

            .Range("F38").Select 

             Selection.NumberFormat = "0.0000%" 

            If Perform3FactorRegression = False Then 

                ActiveCell.FormulaR1C1 = "=R17C2+R18C2*R[-3]C" 

            Else 

                ActiveCell.FormulaR1C1 = "=R17C2+R18C2*R[-3]C+R19C2*R[24]C+R20C2*R[27]C" 

            End If 

            .Range("F39").Select 

             Selection.NumberFormat = "0.0000%" 

            If Perform3FactorRegression = False Then 

                ActiveCell.FormulaR1C1 = "=R17C2+R18C2*R[-3]C" 

            Else 

                ActiveCell.FormulaR1C1 = "=R17C2+R18C2*R[-3]C+R19C2*R[24]C+R20C2*R[27]C" 

            End If 

            .Range("F40").Select 

            Selection.NumberFormat = "0.00%" 

            ActiveCell.FormulaR1C1 = "=VLOOKUP(R1C4 & ""@""& TEXT(R[-9]C,""ε/κ/εεεε""),'Stock Data'!R2C1:R25000C12,10,FALSE)" 

            .Range("F41").Select 

            Selection.NumberFormat = "0.00%" 

            ActiveCell.FormulaR1C1 = "=VLOOKUP(R1C4 & ""@""& TEXT(R[-9]C,""ε/κ/εεεε""),'Stock Data'!R2C1:R25000C12,10,FALSE)" 

            .Range("F42").Select 

            Selection.NumberFormat = "0.00%" 

            ActiveCell.FormulaR1C1 = "=VLOOKUP(R1C4 & ""@""& TEXT(R[-9]C,""ε/κ/εεεε""),'Stock Data'!R2C1:R25000C12,10,FALSE)" 

            .Range("F43").Select 

            Selection.NumberFormat = "0.00%" 

            ActiveCell.Font.Bold = True 

            ActiveCell.FormulaR1C1 = "=R[-3]C-R[-6]C" 

            .Range("F44").Select 

            Selection.NumberFormat = "0.00%" 

            ActiveCell.Font.Bold = True 

            ActiveCell.FormulaR1C1 = "=R[-3]C-R[-6]C" 

            .Range("F45").Select 

            Selection.NumberFormat = "0.00%" 

            ActiveCell.Font.Bold = True 

            ActiveCell.FormulaR1C1 = "=R[-3]C-R[-6]C" 

            .Range("F46").Select 

            Selection.NumberFormat = "0.00%" 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.FormulaR1C1 = "=SUM(R[-3]C:R[-1]C)" 

            .Range("F47").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.FormulaR1C1 = "=SUM(R48C6:R50C6)" 

            .Range("F48").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Formula = "=R55C6*(1+(1/R8C2)+((R[-8]C-R30C9)^2/R30C10))" 

            .Range("F49").Select 

            Selection.NumberFormat = "0.000000000" 
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            ActiveCell.Formula = "=R55C6*(1+(1/R8C2)+((R[-8]C-R30C9)^2/R30C10))" 

            .Range("F50").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Formula = "=R55C6*(1+(1/R8C2)+((R[-8]C-R30C9)^2/R30C10))" 

            .Range("F51").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Formula = "=R[-8]C/SQRT(R[-3]C)" 

            .Range("F52").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Formula = "=R[-8]C/SQRT(R[-3]C)" 

            .Range("F53").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Formula = "=R[-8]C/SQRT(R[-3]C)" 

            .Range("F54").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Font.Bold = True 

            ActiveCell.Formula = "=SUM(R[-3]C:R[-1]C)/SQRT(3)" 

            .Range("F55").Select 

            ActiveCell.Font.Bold = True 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            If Perform3FactorRegression = False Then 

                ActiveCell.Formula = "=VAR.S(R25C3:R1000C3)" 

            Else 

                ActiveCell.FormulaR1C1 = "=VAR.S(R27C3:R1000C3)" 

            End If 

            .Range("F56").Select 

            ActiveCell.Font.Bold = True 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.Formula = "=SUM(R49C6:R50C6)" 

            .Range("F57").Select 

            ActiveCell.Font.Bold = True 

            Selection.NumberFormat = "0.00%" 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            ActiveCell.Formula = "=SUM(R44C6:R45C6)" 

            .Range("F58").Select 

            ActiveCell.Font.Bold = True 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Formula = "=SUM(R52C6:R53C6)/SQRT(2)" 

             

            .Range("F59").Select 

            ActiveCell.Font.Bold = True 

            ActiveCell.Font.ThemeColor = xlThemeColorLight2 

            Selection.NumberFormat = "0.00%" 

            ActiveCell.Formula = "=SUM(R43C6:R44C6)" 

            .Range("F60").Select 

            ActiveCell.Font.Bold = True 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.Formula = "=SUM(R51C6:R52C6)/SQRT(2)" 

             

            If Perform3FactorRegression = True Then 

                .Range("F61").Select 

                Selection.NumberFormat = "0.0000%" 

                ActiveCell.Formula = "=VLOOKUP(R[-30]C,'Russell 3000 Index'!R2C1:R10000C8,6,FALSE)" 

                .Range("F62").Select 

                Selection.NumberFormat = "0.0000%" 

                ActiveCell.Formula = "=VLOOKUP(R[-30]C,'Russell 3000 Index'!R2C1:R10000C8,6,FALSE)" 

                .Range("F63").Select 
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                Selection.NumberFormat = "0.0000%" 

                ActiveCell.Formula = "=VLOOKUP(R[-30]C,'Russell 3000 Index'!R2C1:R10000C8,6,FALSE)" 

                .Range("F64").Select 

                Selection.NumberFormat = "0.0000%" 

                ActiveCell.Formula = "=VLOOKUP(R[-33]C,'Russell 3000 Index'!R2C1:R10000C8,7,FALSE)" 

                .Range("F65").Select 

                Selection.NumberFormat = "0.0000%" 

                ActiveCell.Formula = "=VLOOKUP(R[-33]C,'Russell 3000 Index'!R2C1:R10000C8,7,FALSE)" 

                .Range("F66").Select 

                Selection.NumberFormat = "0.0000%" 

                ActiveCell.Formula = "=VLOOKUP(R[-33]C,'Russell 3000 Index'!R2C1:R10000C8,7,FALSE)" 

                .Range("F67").Select 

                Selection.NumberFormat = "0.0000%" 

                ActiveCell.Formula = "=VLOOKUP(R[-36]C,'Russell 3000 Index'!R2C1:R10000C8,8,FALSE)" 

                .Range("F68").Select 

                Selection.NumberFormat = "0.0000%" 

                ActiveCell.Formula = "=VLOOKUP(R[-36]C,'Russell 3000 Index'!R2C1:R10000C8,8,FALSE)" 

                .Range("F69").Select 

                Selection.NumberFormat = "0.0000%" 

                ActiveCell.Formula = "=VLOOKUP(R[-36]C,'Russell 3000 Index'!R2C1:R10000C8,8,FALSE)" 

                .Range("F70").Select 

                ActiveCell.Font.Bold = True 

                ActiveCell.Font.ThemeColor = xlThemeColorLight2 

                Selection.NumberFormat = "0.000000000" 

                ActiveCell.Formula = "=SUM(R48C6:R49C6)" 

            Else 

                .Range("F61").Select 

                ActiveCell.Font.Bold = True 

                ActiveCell.Font.ThemeColor = xlThemeColorLight2 

                Selection.NumberFormat = "0.000000000" 

                ActiveCell.Formula = "=SUM(R48C6:R49C6)" 

            End If 

             

            .Range("G31").Select 

            ActiveCell.Formula = "=R[1]C-R[-23]C[-5]" 

            .Range("G32").Select 

            'ActiveCell.Formula = "=MATCH(VLOOKUP(R1C4,'Security Breaches'!R1C2:R1000C16,14,FALSE),'Russell 3000 Index'!R2C1:R10000C1,0)" 

            ActiveCell.Formula = "=MATCH(DateValue(""" & Event_Date_MinusTwo & """),'Russell 3000 Index'!R2C1:R10000C1,0) + 1" 

             

            .Range("I30").Select 

            ActiveCell.Font.Bold = True 

            Selection.NumberFormat = "0.00000%" 

            ActiveCell.Formula = "=AVERAGE(R[1]C:OFFSET(R[1]C,R8C2-1,0))" 

            .Range("J30").Select 

            ActiveCell.Font.Bold = True 

            Selection.NumberFormat = "0.000000%" 

            ActiveCell.Formula = "=SUM(R[1]C:OFFSET(R[1]C,R8C2-1,0))" 

             

            For i = 0 To 200 

                .Range("H" & (31 + i)).Select 

                ActiveCell.Formula = i 

                .Range("I" & (31 + i)).Select 

                Selection.NumberFormat = "0.000000000%" 

                ActiveCell.Formula = "=OFFSET(Russell_3000_Index[[#Headers],[Date]],R32C7-R8C2+RC[-1],4)" 

                Selection.NumberFormat = "0.000000000%" 

                .Range("J" & (31 + i)).Select 

                ActiveCell.Formula = "=(RC[-1]-R30C9)^2" 

            Next i 
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            'Set numeric formats on various cells 

            .Range("D12").Select 

            Selection.NumberFormat = "0.000000000" 

            .Range("G17").Select 

            Selection.NumberFormat = "0.000000000" 

            .Range("I17").Select 

            Selection.NumberFormat = "0.000000000" 

         

            'Auto fit entire worksheet 

            ActiveSheet.Columns("A:P").EntireColumn.AutoFit 

                        

            .ChartObjects("Chart 1").Activate 

            .ChartObjects("Chart 1").Activate 

            .Shapes("Chart 1").ScaleWidth 1.2145833333, msoFalse, msoScaleFromTopLeft 

            .Shapes("Chart 1").ScaleHeight 1.3374485597, msoFalse, msoScaleFromTopLeft 

             

            If Perform3FactorRegression = True Then 

                .ChartObjects("Chart 2").Activate 

                .ChartObjects("Chart 2").Activate 

                .Shapes("Chart 2").ScaleWidth 1.2145833333, msoFalse, msoScaleFromTopLeft 

                .Shapes("Chart 2").ScaleHeight 1.3374485597, msoFalse, msoScaleFromTopLeft 

                 

                .ChartObjects("Chart 3").Activate 

                .ChartObjects("Chart 3").Activate 

                .Shapes("Chart 3").ScaleWidth 1.2145833333, msoFalse, msoScaleFromTopLeft 

                .Shapes("Chart 3").ScaleHeight 1.3374485597, msoFalse, msoScaleFromTopLeft 

                 

                ActiveChart.ChartArea.Select 

                ActiveSheet.Shapes("Chart 3").IncrementLeft 18 

                ActiveSheet.Shapes("Chart 3").IncrementTop 169.5 

                 

                ActiveChart.ChartArea.Select 

                ActiveSheet.Shapes("Chart 2").IncrementLeft 314.25 

                ActiveSheet.Shapes("Chart 2").IncrementTop 2.25 

         

                ActiveSheet.ChartObjects("Chart 3").Activate 

                ActiveSheet.Shapes("Chart 3").IncrementLeft -18 

                ActiveSheet.Shapes("Chart 3").IncrementTop -21 

                ActiveSheet.Shapes("Chart 3").ScaleWidth 1.0506003431, msoFalse, msoScaleFromTopLeft 

             

                ActiveSheet.Shapes.Range(Array("Chart 1", "Chart 3")).Select 

                Selection.ShapeRange.Align msoAlignLefts, msoFalse 

                 

                ActiveSheet.Shapes.Range(Array("Chart 2", "Chart 1")).Select 

                Selection.ShapeRange.Align msoAlignTops, msoFalse 

            End If 

        End With 

         

        If Worksheets("Security Breaches").Cells(nrow, 13).Value = "YES" Then 

            Worksheets("Security Breaches").Cells(nrow, 1).Value = "Done" 

        End If 

         

        DoEvents 

         

My_Error: 

        If Err.Number <> 0 Then 

            MsgBox " Πξφβιεκα ζηελ εθηέιεζε ηεο αλάιπζεο γηα ηελ εηαηξία: " & CompanyName & vbCrLf & Err.Description, vbCritical 

            Application.ScreenUpdating = True 

            On Error Resume Next 
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        End If 

End_Loop: 

    Next nrow 

     

    If CompaniesProccessed = 0 Then 

        MsgBox "Γελ βξέζεθαλ εηαηξίεο κε ηα ζπγθεθξηκέλα θξηηήξηα.", vbInformation 

        ActiveWorkbook.Sheets("Results").Select 

        Exit Sub 

    End If 

     

    'Update Results worksheet 

    With ActiveWorkbook.Sheets("Results") 

        .Select 

         

        'Set titles 

       .Range("B1").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Formula = "Hypothesis 1" 

       .Range("C1").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Formula = "Event window [-1,1]" 

        .Range("B2").Select 

        ActiveCell.Formula = "CAR" 

        .Range("B3").Select 

        ActiveCell.Formula = "Event window Residual Var" 

        .Range("B4").Select 

        ActiveCell.Formula = "t statistic" 

        .Range("B5").Select 

        ActiveCell.Formula = "Average CSAR" 

        .Range("B6").Select 

        ActiveCell.Formula = "z statistic" 

 

 

       .Range("B8").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Formula = "Hypothesis 1" 

       .Range("C8").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Formula = "Event window [0,0]" 

        .Range("B9").Select 

        ActiveCell.Formula = "CAR" 

        .Range("B10").Select 

        ActiveCell.Formula = "Event window Residual Var" 

        .Range("B11").Select 

        ActiveCell.Formula = "t statistic" 

        .Range("B12").Select 

        ActiveCell.Formula = "Average CSAR" 

        .Range("B13").Select 

        ActiveCell.Formula = "z statistic" 

 

       .Range("B15").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Formula = "Hypothesis 1" 

       .Range("C15").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Formula = "Event window [0,1]" 

        .Range("B16").Select 

        ActiveCell.Formula = "CAR" 

        .Range("B17").Select 
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        ActiveCell.Formula = "Event window Residual Var" 

        .Range("B18").Select 

        ActiveCell.Formula = "t statistic" 

        .Range("B19").Select 

        ActiveCell.Formula = "Average CSAR" 

        .Range("B20").Select 

        ActiveCell.Formula = "z statistic" 

 

       .Range("B26").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Formula = "Hypothesis 1" 

       .Range("C26").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Formula = "Event window [-1,0]" 

        .Range("B27").Select 

        ActiveCell.Formula = "CAR" 

        .Range("B28").Select 

        ActiveCell.Formula = "Event window Residual Var" 

        .Range("B29").Select 

        ActiveCell.Formula = "t statistic" 

        .Range("B30").Select 

        ActiveCell.Formula = "Average CSAR" 

        .Range("B31").Select 

        ActiveCell.Formula = "z statistic" 

         

       .Range("B33").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Formula = "Number of events" 

         

        .Range("C5").Select 

        ActiveCell.Font.Bold = True 

        ActiveCell.Font.ThemeColor = xlThemeColorLight2 

        ActiveCell.Formula = "Total Regression Sheets" 

         

        'Reset initial values 

        .Range("C33").Select 

        Selection.NumberFormat = "0" 

        ActiveCell.Formula = 0 

        .Range("D33").Select 

        Selection.NumberFormat = "0" 

        ActiveCell.Formula = 0 

        .Range("E33").Select 

        Selection.NumberFormat = "0" 

        ActiveCell.Formula = 0 

         

        'Set values 

        .Range("C2").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=AVERAGE(" & TotalCarFormula & "!R46C6)" 

        .Range("C3").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=(1/R33C3^2)*SUM(" & TotalCarFormula & "!R47C6)" 

        .Range("C4").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=R2C3/SQRT(R3C3)" 

        .Range("C5").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=AVERAGE(" & TotalCarFormula & "!R54C6)" 

        .Range("C6").Select 
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        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=SQRT(R33C3)*R5C3" 

         

        .Range("C9").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=AVERAGE(" & TotalCarFormula & "!R44C6)" 

        .Range("C10").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=(1/R33C3^2)*SUM(" & TotalCarFormula & "!R49C6)" 

        .Range("C11").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=R9C3/SQRT(R10C3)" 

        .Range("C12").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=AVERAGE(" & TotalCarFormula & "!R52C6)" 

        .Range("C13").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=SQRT(R33C3)*R12C3" 

                 

        .Range("C16").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=AVERAGE(" & TotalCarFormula & "!R57C6)" 

        .Range("C17").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=(1/R33C3^2)*SUM(" & TotalCarFormula & "!R56C6)" 

        .Range("C18").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=R16C3/SQRT(R17C3)" 

        .Range("C19").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=AVERAGE(" & TotalCarFormula & "!R58C6)" 

        .Range("C20").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=SQRT(R33C3)*R19C3" 

         

        .Range("C27").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=AVERAGE(" & TotalCarFormula & "!R59C6)" 

        .Range("C28").Select 

        Selection.NumberFormat = "0.000000000" 

        If Perform3FactorRegression = True Then 

            ActiveCell.FormulaR1C1 = "=(1/R33C3^2)*SUM(" & TotalCarFormula & "!R70C6)" 

        Else 

            ActiveCell.FormulaR1C1 = "=(1/R33C3^2)*SUM(" & TotalCarFormula & "!R61C6)" 

        End If 

        .Range("C29").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=R27C3/SQRT(R28C3)" 

        .Range("C30").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=AVERAGE(" & TotalCarFormula & "!R60C6)" 

        .Range("C31").Select 

        Selection.NumberFormat = "0.000000000" 

        ActiveCell.FormulaR1C1 = "=SQRT(R33C3)*R30C3" 

        .Range("C33").Select 

        Selection.NumberFormat = "0" 

        ActiveCell.Formula = CompaniesProccessed 

        .Range("I2").Select 

        Selection.NumberFormat = "0" 
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        ActiveCell.Formula = "=AVERAGE(" & TotalCarFormula & "!R8C2)" 

        .Range("N2").Select 

        Selection.NumberFormat = "0" 

        ActiveCell.Formula = "=AVERAGE(" & TotalCarFormula & "!R8C2)" 

                                                  

        'TECHNOLOGY EVENTS 

        If Len(Technology) > 0 Then 

            .Range("D2").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Technology, "!R46C6") & ")" 

            .Range("D3").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=(1/R33C4^2)*SUM(" & CreateFormula(Technology, "!R47C6") & ")" 

            .Range("D4").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=R2C4/SQRT(R3C4)" 

            .Range("D5").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Technology, "!R54C6") & ")" 

            .Range("D6").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=SQRT(R33C4)*R5C4" 

             

            .Range("D9").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Technology, "!R44C6") & ")" 

            .Range("D10").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=(1/R33C4^2)*SUM(" & CreateFormula(Technology, "!R49C6") & ")" 

            .Range("D11").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=R9C4/SQRT(R10C4)" 

            .Range("D12").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Technology, "!R52C6") & ")" 

            .Range("D13").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=SQRT(R33C4)*R12C4" 

                     

            .Range("D16").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Technology, "!R57C6") & ")" 

            .Range("D17").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=(1/R33C4^2)*SUM(" & CreateFormula(Technology, "!R56C6") & ")" 

            .Range("D18").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=R16C4/SQRT(R17C4)" 

            .Range("D19").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Technology, "!R58C6") & ")" 

            .Range("D20").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=SQRT(R33C4)*R19C4" 

             

            .Range("D27").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Technology, "!R59C6") & ")" 

            .Range("D28").Select 
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            Selection.NumberFormat = "0.000000000" 

            If Perform3FactorRegression = True Then 

                ActiveCell.FormulaR1C1 = "=(1/R33C3^2)*SUM(" & CreateFormula(Technology, "!R70C6") & ")" 

            Else 

                ActiveCell.FormulaR1C1 = "=(1/R33C3^2)*SUM(" & CreateFormula(Technology, "!R61C6") & ")" 

            End If 

            .Range("D29").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=R27C4/SQRT(R28C4)" 

            .Range("D30").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Technology, "!R60C6") & ")" 

            .Range("D31").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=SQRT(R33C4)*R30C4" 

            .Range("D33").Select 

            Selection.NumberFormat = "0" 

            ActiveCell.Formula = TechnologyProcessed 

            .Range("J2").Select 

            Selection.NumberFormat = "0" 

            ActiveCell.Formula = "=AVERAGE(" & CreateFormula(Technology, "!R8C2") & ")" 

            .Range("O2").Select 

            Selection.NumberFormat = "0" 

            ActiveCell.Formula = "=AVERAGE(" & CreateFormula(Technology, "!R8C2") & ")" 

        End If 

         

         

        'REST EVENTS 

        If Len(Rest) > 0 Then 

            .Range("E2").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Rest, "!R46C6") & ")" 

            .Range("E3").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=(1/R33C5^2)*SUM(" & CreateFormula(Rest, "!R47C6") & ")" 

            .Range("E4").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=R2C5/SQRT(R3C5)" 

            .Range("E5").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Rest, "!R54C6") & ")" 

            .Range("E6").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=SQRT(R33C5)*R5C5" 

     

            .Range("E9").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Rest, "!R44C6") & ")" 

            .Range("E10").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=(1/R33C5^2)*SUM(" & CreateFormula(Rest, "!R49C6") & ")" 

            .Range("E11").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=R9C5/SQRT(R10C5)" 

            .Range("E12").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Rest, "!R52C6") & ")" 

            .Range("E13").Select 

            Selection.NumberFormat = "0.000000000" 
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            ActiveCell.FormulaR1C1 = "=SQRT(R33C5)*R12C5" 

                     

            .Range("E16").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Rest, "!R57C6") & ")" 

            .Range("E17").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=(1/R33C5^2)*SUM(" & CreateFormula(Rest, "!R56C6") & ")" 

            .Range("E18").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=R16C5/SQRT(R17C5)" 

            .Range("E19").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Rest, "!R58C6") & ")" 

            .Range("E20").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=SQRT(R33C5)*R19C5" 

            .Range("E27").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Rest, "!R59C6") & ")" 

            .Range("E28").Select 

            Selection.NumberFormat = "0.000000000" 

            If Perform3FactorRegression = True Then 

                ActiveCell.FormulaR1C1 = "=(1/R33C3^2)*SUM(" & CreateFormula(Rest, "!R70C6") & ")" 

            Else 

                ActiveCell.FormulaR1C1 = "=(1/R33C3^2)*SUM(" & CreateFormula(Rest, "!R61C6") & ")" 

            End If 

            .Range("E29").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=R27C5/SQRT(R28C5)" 

            .Range("E30").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=AVERAGE(" & CreateFormula(Rest, "!R60C6") & ")" 

            .Range("E31").Select 

            Selection.NumberFormat = "0.000000000" 

            ActiveCell.FormulaR1C1 = "=SQRT(R33C5)*R30C5" 

            .Range("E33").Select 

            Selection.NumberFormat = "0" 

            ActiveCell.Formula = CompaniesProccessed - TechnologyProcessed 

            .Range("K2").Select 

            Selection.NumberFormat = "0" 

            ActiveCell.Formula = "=AVERAGE(" & CreateFormula(Rest, "!R8C2") & ")" 

            .Range("P2").Select 

            Selection.NumberFormat = "0" 

            ActiveCell.Formula = "=AVERAGE(" & CreateFormula(Rest, "!R8C2") & ")" 

        End If 

         

        'Auto fit entire worksheet 

        .Columns("A:X").EntireColumn.AutoFit 

    End With 

     

    Application.ScreenUpdating = True 

     

    MsgBox "Η δηαδηθαζία ηειείσζε επηηπρψο αθνχ επεμεξγάζηεθε " & CompaniesProccessed & " εηαηξίεο.", vbInformation 

  End Sub 

 

 

 Function CreateFormula(InputString As String, InputFormula As String) As String 

    CreateFormula = InputString & InputFormula 
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    'For k = 0 To UBound(Split(InputString, "@")) - 1 

    '    If Split(InputString, "@")(k) <> "" Then 

    '        CreateFormula = CreateFormula & "'" & Split(InputString, "@")(k) & "'" & InputFormula & "," 

    '    End If 

    'Next k 

     

    'CreateFormula = IIf(Len(InputString) = 0, 0, Left(CreateFormula, Len(CreateFormula) - 1)) 

 End Function 
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V Αποηελέζμαηα ανάλςζηρ ηος μεγέθοςρ γεγονόηορ με ηην 

σπήζη ηος CAPM 

ην ζπγθεθξηκέλν παξάξηεκα παξαζέηνληαη ηα απνηειέζκαηα αλάιπζεο ηνπ δείγκαηνο 

γεγνλφησλ παξαβηάζεσλ αζθαιείαο κε θξηηήξην ην κέγεζνο πεξηζηαηηθνχ κε ηελ ρξήζε ηνπ CAPM. 

Κάζε Πίλαθαο αθνξά ηα ζηαηηζηηθά απνηειέζκαηα γηα θάζε ππφ-δείγκα φπσο απηά θαζνξίζηεθαλ 

ζηελ αλάιπζε ηεο ζπγθεθξηκέλεο ππφζεζεο ζηελ ελφηεηα 5.7.3. 

Πίνακαρ 28: CAPM - Ανάλςζη ζςνολικού δείγμαηορ πεπιζηαηικών πποζβολήρ μέσπι 100.000 εγγπαθών 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 48 0,0067 0,9022 0,8157 

[-1,0] 48 0,0013 0,3245 0,6270 

[0,0] 48 0,0014 0,5151 0,6963 

[0,1] 48 0,0069 1,1448 0,8728 

Πίνακαρ 29: CAPM - Ανάλςζη ζςνολικού δείγμαηορ πεπιζηαηικών πποζβολήρ 100.000 - 1.000.000 

εγγπαθών 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 13 0,0031 0,1579 0,5626 

[-1,0] 13 0,0077 0,6251 0,7335 

[0,0] 13 0,0030 0,5605 0,7120 

[0,1] 13 -0,0016 -0,0353 0,4859 

Πίνακαρ 30: CAPM - Ανάλςζη ζςνολικού δείγμαηορ πεπιζηαηικών πποζβολήρ άνυ ηυν 1.000.000 

εγγπαθών 

Παπάθςπο 

ανάλςζηρ 

Μέγεθορ 

δείγμαηορ 
Mean CAR t statistic P-value 

[-1,1] 17 0,0020 0,5434 0,7062 

[-1,0] 17 0,0020 0,5881 0,7213 

[0,0] 17 0,0012 0,3298 0,6290 

[0,1] 17 0,0012 0,3106 0,6217 

 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

275 

 

VI Βιβλιογπαθία 

[1] Netcraft. (2012, June) [Online]. http://news.netcraft.com/archives/2012/ 

[2] Pingdom Blog. (2011, January) [Online]. http://royal.pingdom.com/2011/01/12/internet-2010-in-

numbers/ 

[3] Robert N. Charette, "Why software fails," IEEE Spectrum, 2006. 

[4] Detica, "The cost of cyber crime," 2011. 

[5] Mark Gerencser and DeAnne Aguirre, "Security concerns prominent on CEO agenda," 2002. 

[6] Ernst & Young, "Into the cloud, out of the fog," Global information security survey 2011. 

[7] PriceWaterHouseCoopers, "Information security breaches survey," Technical report 2012. 

[8] PriceWaterHouseCoopers, "Information security breaches survey," Technical report 2010. 

[9] K. D. Loch, H. H. Carr, and M. E. Warkentin, "Threats to information systems: today‘s reality, 

yesterday‘s understanding," vol. 16, no. 2, 1992. 

[10] Richardson, Robert, "CSI Computer crime and security survey," Computer Security Insitute, Survey 

report 2010. 

[11] Ponemon Institute, "Five countries: Cost of data breach," 2010. 

[12] The Economist. (2010, July) Cyberwar: War in the fifth domain. [Online]. 

http://www.economist.com/node/16478792/print 

[13] Verizon, "2011 Data breach investigations report," 2011. 

[14] Michael Riley and John Walcott. (2011, Dec.) China-Based hacking of 760 companies shows cyber cold 

war. Bloomberg. 

[15] McAfee, "Global Energy Cyberattacks: Night Dragon," White paper 2011. 

[16] BBC. (2009, Mar.) Major cyber spy network uncovered. 

[17] Shishir Nagaraja and Ross Anderson, "The snooping dragon: Social-malware surveillance of the Tibetan 

movement," University of Cambridge, Technical report 2009. 

http://news.netcraft.com/archives/2012/
http://royal.pingdom.com/2011/01/12/internet-2010-in-numbers/
http://royal.pingdom.com/2011/01/12/internet-2010-in-numbers/
http://www.economist.com/node/16478792/print


Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

276 

 

[18] Ariana Eunjung Cha and Ellen Nakashima. (2010, Jan.) Google China cyberattack part of vast espionage 

campaign, experts say. Washington Post. 

[19] Kathrin Hille. (2010) Chinese media hit at ‗White House‘s Google‘. The Financial Times. 

[20] Dmitri Alperovitch, "Revealed: Operation shady RAT," McAffe, White paper 2011. 

[21] Holton H. A., "Defining risk," Financial Analysts Journal, vol. 60, no. 6, pp. 19-25, 2004. 

[22] Philippe Jorion, Value at Risk, 2nd ed.: McGraw-Hill International Edition, 2002. 

[23] British Bankers' Association, Operational risk: The next frontier.: The Risk Management Association, 

1999. 

[24] Rob Jameson, "Operational risk: Playing the name game," Risk, pp. 38-42, October 1998. 

[25] Rob Jameson, "Operational risk: Getting the measure of the beast," Risk, pp. 38-41, November 1998. 

[26] Basel Committee on Banking Supervision, "Other risks discussion paper," Risk Management Group, 

BS/00/27, 2000. 

[27] Ponemon Institute, "2011 Cost of data breach study United States," Benchmark research 2011. 

[28] Fred H. Cate, "Information security breaches, looking back and thinking ahead," 

The Centre for Information Policy Leadership, 2008. 

[29] L. Willcocks, "Evaluating information technology investments: research findings and appraisal.," vol. 2, 

no. 3, pp. 1-26, 1992. 

[30] Gary Stoneburner, Alice Goguen, and Alexis Feringa, "Risk management guide for information 

technology systems," NIST, 2001. 

[31] Γ. Πάγθαινο and Ι. Μαπξίδεο, Αζθάλεια πληποθοπικών ζςζηημάηων και δικηύων.: Αληθνχια, 2002. 

[32] Jake Kouns and Daniel Minoli, Information technology risk management in enterprise environments.: 

John Wiley and sons Inc, 2010. 

[33] Peter Tippett, "The future of information security," in Computer Security Handbook.: John Wiley & 

Sons, Inc, 2002. 

[34] G. Dhillon and J. Backhouse, "Risks in the use of information technology within organizations," 

International Journal of Information Management, vol. 16, no. 1, pp. 65-74, 1996. 



Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

277 

 

[35] L. Willcocks and H. Margetts, "Risk assessment and information systems," European Journal of 

Information Systems, 1994. 

[36] E. E. Brown, D. S. Longstaff, and L. T. Schultz, "Responding to computer security incidents.," Lawrence 

Livemore National Laboratory, July 1990. 

[37] National Vulnerability Database. [Online]. http://ndv.gov/ 

[38] P. Mell, K. Scarfone, and S. Romanosky, "A complete guide to the common vulnerability scoring system 

version 2.0," 2007. 

[39] Forum of Incident Reports and Security Teams. [Online]. http://www.first.org/cvss 

[40] Constantinos Patsakis, Dimitrios Mermigas, Sotirios Pirounias, and Gregory Chondrokoukis, "The role of 

weighted entropy in security quantification," IEEE International Conference on Information Security and 

Artificial Inteligence (ISAI 2010), Dec. 2010. Accepted for publication on the International Journal of 

Information and Electronics Engineering. 

[41] H. O. Alhazmi, S. W. Woo, and Y. K. Malaiya, "Security vulnerability categories in major software 

systems". 

[42] I.S. Gottfried, "When disaster strikes," Journal of Information Systems Management, pp. 86-90, 1989. 

[43] H. H. Rainer, R. K. Snyder, and C. A. Carr, "Risk analysis for information technology," Journal of 

Management Information Systems, vol. 8, no. 1, pp. 129-147, 1991. 

[44] David G.W. Birch and Neil A. McEvoy, "Risk analysis for information systems," Journal of Information 

Technology, vol. 7, pp. 44-53, 1992. 

[45] Ravindranath Pandian, Applied software risk management., 2007. 

[46] B. W. Boehm, "Software risk management: Principles and practices," IEEE Software, vol. 8, no. 1, 

January 1991. 

[47] NIST, "Managing information security risk," Special Publication 800-39, 2011. 

[48] IT Governance Institute, "COBIT 4.1," 2007. 

[49] ISACA, "The Risk IT framework," 2009. 

[50] Kakoli Bandyopadhyay, Peter P. Mykytyn, and Kathleen Mykytyn, "A framework for integrated risk 

http://ndv.gov/
http://www.first.org/cvss


Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

278 

 

management in information technology," Journal of Management Decision, vol. 37, no. 5, 1999. 

[51] C. Corder, Taming your company computer.: McGraw-Hill, 1989. 

[52] COSO, "Enterprise Risk Management - Integrated framework," Executive summary framework 2004. 

[53] Australian Government - Office of the Privacy Commissioner, "Guide to handling personal information 

security breaches," 2008. 

[54] Ernst & Young, "Borderless security," Global information security survey 2010. 

[55] Ponemon Institute, "2010 Annual study: U.S. Cost of a data breach," Benchmark study of companies 

2010. 

[56] Robert Richardson, "CSI Computer crime and security survey," Computer Security Institute, Survey 

report 2008. 

[57] Robert Richardson, "CSI Computer crime and security survey," Computer Security Institute, Survey 

report 2009. 

[58] Ponemon Institute, "Fourth annual US cost of data breach study," Ponemon Institute, Benchmark study of 

companies 2008. 

[59] Ponemon Institute, "2009 Annual study: Cost of a data breach," Benchmark study of companies 2009. 

[60] Verizon, "2010 Data breach investigations report," 2010. 

[61] Verizon, "2012 Data breach investigations report," 2012. 

[62] Verizon, "Verizon enterprise risk and incident sharing metrics framework: The Veris Framework," White 

paper 2012. 

[63] Open Security Foundation. DatalossDB. [Online]. http://datalossdb.org 

[64] Identity Theft Report Center. [Online]. http://www.idtheftcenter.org 

[65] Privacy Rights Clearinghouse. [Online]. http://www.privacyrights.org/ 

[66] IdentityTheft. [Online]. http://www.identitytheft.info 

[67] Office of Inadequate Security. Databreaches.net. [Online]. http://www.databreaches.net 

[68] BANKinfoSECURITY. [Online]. http://www.bankinfosecurity.com 

http://datalossdb.org/
http://www.idtheftcenter.org/
http://www.privacyrights.org/
http://www.identitytheft.info/
http://www.databreaches.net/
http://www.bankinfosecurity.com/


Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

279 

 

[69] Information security media group. DataBreachToday. [Online]. http://www.databreachtoday.com 

[70] B. L. Dos Santos, K. Peffers, and D. Mauer, "The impact of information technology investment 

announcements on the market value of the firm," Information systems research, pp. 1-23, 1993. 

[71] Claudio F. Loderer and David C. Mauer, "Corporate dividends and seasoned equity issues:An empirical 

investigation," Journal of Finance, vol. 47, no. 1, pp. 201-225, March 1992. 

[72] M. Ettredge and V. J. Richardson, "Assessing the risk in e-commerce," in Proceedings of the thirty-fifth 

Hawaii international conference on system sciences, Los Alamitos, 2001. 

[73] K. Campbell, L. A. Gordon, M. P. Loeb, and L. Zhou, "The economic cost of publicly announced 

information security breaches: Empirical evidence from the stock market," Journal of computer security, 

vol. 11, pp. 431-448, 2003. 

[74] Anat Hovav and John D'Arcy, "The impact of denial-of-service attack announcements on the market 

value of firms," Risk Management and Insurance Review, vol. 6, no. 2, pp. 97-121, 2003. 

[75] Anat Hovav and John D'Arcy, "The impact of virus attack announcements on the market value of firms," 

Information Systems Security, vol. 13, no. 3, pp. 32-40, 2004. 

[76] A. Briney, "Got security?," Information Security, July 1999. 

[77] Ali Alper Yayla and Qing Hu, "The impact of information security events on the stock value of firms: 

The effect of contigency factors," Journal of Information Technology, vol. 26, pp. 60-77, 2011. 

[78] Ashish Garg, Jeffrey Curtis, and Hilary Halper, "Quantifying the financial impact of IT security 

breaches," Information Management & Computer Security, vol. 11, no. 2, pp. 74-83, 2003. 

[79] Huseyin Cavusoglu, Birendra Mishra, and Srinivasan Raghunathan, "The Effect of Internet Security 

Breach Announcements on Market Value: Capital Market Reactions for Breached Firms and Internet 

Security Developers," International Journal of Electronic Commerce, vol. 9, no. 1, pp. 69-104, Fall 2004. 

[80] Nishant Patel, "The Effect of IT Hack Announcements on the Market Value of public traded 

corporations," April 2010. 

[81] Kevin M. Gatzlaff and Kathleen A. McCullough, "The effect of data breaches on shareholder wealth," 

Risk Management and Insurance Review, vol. 13, no. 1, pp. 61-83, 2010. 

[82] Lawrence A. Gordon, Martin P. Loeb, and Lei Zhou, "The impact of information security breaches: Has 

http://www.databreachtoday.com/


Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

280 

 

there been a downward shift in costs?," Journal of Computer Security, vol. 19, pp. 33-56, 2011. 

[83] Eugene F. Fama, "Efficient capital markets: II," The Journal of Finance, vol. 46, no. 5, pp. 1575-1617, 

1991. 

[84] Eugene F. Fama, "Efficient capital markets: A review of theory and empirical work," Journal of Finance, 

vol. 25, no. 2, pp. 384-417, May 1970. 

[85] K. S. Im, K. E. Dow, and V. Grover, "A reexamination of IT investment and the market value of the firm 

- An event study methodology," Information systems research, vol. 12, no. 1, pp. 103-117, March 2001. 

[86] Mark P. Kritzman, "What practitioners need to know about event studies," Financial Analysts Journal, 

vol. 50, pp. 17-20, 1994. 

[87] William F. Sharpe, "Capital asset prices: A theory of market equilibrium under conditions of risk," 

Journal of Finance, vol. 19, no. 3, pp. 425-442, September 1964. 

[88] Eugene F Fama and Kenneth R French, "The cross-section of expected stock returns," Journal of 

Finance, vol. 47, no. 2, pp. 427-465, June 1992. 

[89] Eugene F Fama and Kenneth R French, "Common risk factors in the returns of stocks and bonds," 

Journal of Financial Economics, vol. 33, pp. 3-56, 1993. 

[90] Eugene F Fama and Kenneth R French, "Multifactor explanations of asset pricing anomalies," Journal of 

Finance, vol. 51, no. 1, pp. 55-84, March 1996. 

[91] Kenneth R. French. Official site. [Online]. 

http://mba.tuck.dartmouth.edu/pages/faculty/ken.french/index.html 

[92] James M. Patell, "Corporate forecasts of earnings per share and stock price behavior:Empirical test," 

Journal of Accounting Research, vol. 14, no. 2, pp. 246-276, 1976. 

[93] M. Subramani and E. Walden, "The impact of e-commerce announcement on the market value of firms," 

Information systems research, vol. 12, no. 2, pp. 135-154, June 2001. 

[94] KPMG, "Cyber crime - A growing challenge for governments," 2011. 

[95] John M Griffin, "Are the Fama and French factors global or country specific?," The Review of Financial 

Studies, vol. 15, no. 3, pp. 783-803, 2002. 

[96] Stephen J. Brown and Jerold B. Warner, "Using daily stock returns: The case of event studies," Journal 

http://mba.tuck.dartmouth.edu/pages/faculty/ken.french/index.html


Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

281 

 

of Financial Economics, vol. 14, pp. 3-31, 1985. 

[97] Fred H. Cate, "The identity theft scare," The Wansighton Post, Oct. 2006. 

[98] Joseph Gross, "Operation Shady rat — Unprecedented Cyber-espionage Campaign and Intellectual 

Property Bonanza," CNET, 8/2/2011. 

[99] Steven Musil. (2012, January) Symantec says source code stolen in 2006 hack. CNET. [Online]. 

http://news.cnet.com/8301-1009_3-57360662-83/symantec-says-source-code-stolen-in-2006-hack/ 

[100] National Conference of State Legislatures. [Online]. http://www.ncsl.org/issues-

research/telecom/security-breach-legislation-2010.aspx 

[101] D. McCullagh. (10/13/2011) SEC Orders discolosure of 'potential' security breaches. CNET. 

[102] Open Source Vulnerability Database. [Online]. http://osvdb.org/ 

[103] United States Computer Emergency Readiness Team (US-CERT). [Online]. http://www.us-cert.gov/ 

[104] Nikolaos Alexandris, Evangelos Fountas, Dimitrios Mermigas, and Sotirios Pirounias, "Using time 

patterns to verify the utilization of stochastic calculus in security quantification," IEEE International 

Conference on Information Security and Artificial Inteligence (ISAI 2010), Dec. 2010. Accepted for 

publication on the International Journal of Information and Electronics Engineering. 

[105] S. Frei, M. May, U. Fiedler, and B. Plattner, "Large-scale vulnerability analysis," Computer engineering 

and networks labaratory. 

[106] H. O. Alhazmi, K. Y. Malaiya, and I. Ray, "Vulnerabilities in major operating systems," Colorado State 

University, 2004. 

[107] J. Homer, X. Ou, and D. Schmidt, "A sound and practical approach to quantifying security risk in 

enterprise networks,". 

[108] S. Christey and A. R. Martin, "Vulnerability type distributions in CVE," Mitre corporation,. 

[109] LISA technical program, "A machine-oriented integrated vulnerability database for automated 

vulnerability detection and processing," in LISA '04: Eighteenth systems administration conference, 2004, 

pp. 47-58. 

[110] State of Hawai, "Risk and vulnerability assessment," Multi hazard mitigation plan 2007. 

[111] W. Jansen, "Directions in security metrics research," National Institute of Standards and Technology, 

http://news.cnet.com/8301-1009_3-57360662-83/symantec-says-source-code-stolen-in-2006-hack/
http://www.ncsl.org/issues-research/telecom/security-breach-legislation-2010.aspx
http://www.ncsl.org/issues-research/telecom/security-breach-legislation-2010.aspx
http://osvdb.org/
http://www.us-cert.gov/


Πα
νε
πι
στ
ήμ
ιο 
Πε
ιρα
ιώ
ςΠνζνηηθνπνίεζε ησλ θηλδχλσλ παξαβηάζεσλ αζθαιείαο Πιεξνθνξηαθψλ πζηεκάησλ 

 

282 

 

Interagency report 2009. 

[112] Constantinos Patsakis, Dimitrios Mermigas, Sotirios Pirounias, Nikolaos Alexandris, and Evangelos 

Fountas, "Towards a formalistic measuring of security using stochastic calculus," in 2010 3rd IEEE 

International conference on computer science and information technology, 2010. 

[113] C. E. Shannon, A mathematical theory of communication.: Bell Syst. Tech. J., 1948. 

[114] StatOwl. (2012, June) [Online]. http://www.statowl.com/index.php 

[115] Statcounter GlobalStats. (2012, June) [Online]. http://gs.statcounter.com/ 

[116] Lawrence A. Gordon and Martin P. Loeb, "The economics of information security investment," in ACM 

Transactions on Information and System Security, 2002, pp. 438-457. 

[117] Jan Willemson, "Extending the Gordon & Loeb model for information security investment," in 2010 

International Conference on Availability, Reliability and Security, 2010. 

[118] Dimitrios Mermigas, Sotirios Pirounias, and Nikolaos Alexandris, "A probabilistic method for 

quantification of corporate losses due to security breaches," in International Congress on Mathematics 

MICOM, 2012. 

[119] Jeevan Jaisingh and Jackie Rees, "Value at Risk: A methodology for Information Security Risk 

Assessment," 2000. 

[120] Rolf Hulthen, "Communicating the economic value of security investments: Value at Security Risk," 

Managing information risk and the economics of security, 2009. 

[121] Constantinos Patsakis and Dimitrios Mermigas. (2012) Sqt Project. http://sourceforge.net/projects/sqt. 

[122] "UK seeks global accord on cyber threat," FT.com, Feb. 2011. 

[123] "Global cybercrime treaty rejected at U.N.," SC magazine, April 2010. 

 

http://www.statowl.com/index.php
http://gs.statcounter.com/

	1 Εισαγωγή
	1.1 Εισαγωγικές παρατηρήσεις
	1.2 Περιγραφή του ερευνητικού πεδίου
	1.3 Κίνητρα
	1.4 Διατύπωση στόχων και συνεισφορά
	1.5 Γενική επισκόπηση διατριβής
	1.6 Διάρθρωση διατριβής

	2 Βασικές έννοιες – Περιγραφή Ορολογίας
	2.1 Εισαγωγή
	2.2 Η έννοια του κινδύνου
	2.2.1 Εννοιολογικές προσεγγίσεις και βασικά στοιχεία κινδύνου
	2.2.2 Επιχειρησιακή θεώρηση κινδύνου
	2.2.3 Περιστατικό κινδύνου
	2.2.4 Εκτίμηση κινδύνων

	2.3 Κατηγορίες κινδύνων
	2.3.1 Λειτουργικοί κίνδυνοι
	2.3.2 Νομικοί κίνδυνοι
	2.3.3 Κίνδυνος φήμης
	2.3.4 Κίνδυνος κανονιστικών πλαισίων

	2.4 Κίνδυνοι Πληροφοριακών Συστημάτων
	2.4.1 Βασικές έννοιες
	2.4.2 Στοιχεία κινδύνων Πληροφοριακών Συστημάτων και προσδιορισμός
	2.4.2.1 Ευπάθειες ΠΣ
	2.4.2.2 Πηγές απειλών ΠΣ
	2.4.2.3 Έλεγχοι ασφαλείας ΠΣ
	2.4.2.4 Στοιχεία ενεργητικού ΠΣ

	2.4.3 Τεχνικοί παράγοντες κινδύνου
	2.4.4 Ταξινόμηση των οργανισμών υπό έκθεση σε κινδύνους Πληροφοριακών Συστημάτων


	3 Διαχείριση κινδύνων Πληροφοριακών Συστημάτων
	3.1 Εισαγωγή
	3.2 Τα στάδια της διαδικασίας Διαχείρισης Κινδύνων Πληροφοριακών Συστημάτων
	3.2.1 Προσδιορισμός κινδύνων ΠΣ
	3.2.2 Εκτίμηση κινδύνων ΠΣ
	3.2.3 Αντιμετώπιση κινδύνων ΠΣ
	3.2.4 Αξιολόγηση και αποτίμηση κινδύνων ΠΣ

	3.3 Οι κίνδυνοι Πληροφοριακών Συστημάτων στα πλαίσια του συνόλου εταιρικών κινδύνων

	4 Παραβίαση ασφαλείας και πηγές δεδομένων περιστατικών παραβίασης ασφαλείας
	4.1 Εισαγωγή
	4.2 Περιστατικά παραβίασης ασφάλειας
	4.2.1 Εννοιολογική προσέγγιση
	4.2.2 Κίνδυνοι Πληροφοριακών Συστημάτων και κίνδυνοι παραβιάσεων ασφαλείας
	4.2.3 Κατηγορίες του κόστους παραβίασης ασφαλείας
	4.2.4 Κατηγορίες περιστατικών παραβίασης ασφαλείας
	4.2.5 Διαδικασία αντιμετώπισης περιστατικών παραβίασης ασφαλείας
	4.2.5.1 Ανακάλυψη και ανάλυση ενός περιστατικού παραβίασης ασφαλείας
	4.2.5.2 Εσωτερική ενημέρωση για ένα περιστατικό παραβίασης ασφαλείας
	4.2.5.3 Εξωτερική ενημέρωση για ένα περιστατικό παραβίασης ασφαλείας
	4.2.5.4 Άμεσες ενέργειες αντιμετώπισης
	4.2.5.5 Έμμεσος αντίκτυπος περιστατικού


	4.3 Πηγές δεδομένων παραβιάσεων ασφαλείας
	4.3.1 Γενικά περί των ερευνών μελετητικών οργανισμών για την ασφάλεια
	4.3.2 Γενική περιγραφή των κυριότερων οργανισμών εκπόνησης ερευνών
	4.3.3 Ανάλυση των μελετών ανά κατηγορία δεδομένων
	4.3.3.1 Ανάλυση του οικονομικού αντίκτυπου παραβιάσεων ασφαλείας
	4.3.3.2 Ανάλυση της συχνότητας εμφάνισης των παραβιάσεων ασφαλείας
	4.3.3.3 Ανάλυση κατηγοριών περιστατικών ασφαλείας
	4.3.3.4 Ανάλυση προέλευσης των απειλών για την ασφάλεια
	4.3.3.5 Ανάλυση λοιπών θεμάτων σχετικά με τις παραβιάσεις ασφαλείας

	4.3.4 Οργανισμοί καταγραφής και ανάλυσης περιστατικών ασφαλείας
	4.3.4.1 Οργανισμοί καταγραφής επίσημων περιστατικών ασφαλείας
	4.3.4.2 Οργανισμοί καταγραφής επίσημων και ανεπίσημων περιστατικών ασφαλείας



	5 Μέτρηση της οικονομικής επίπτωσης παραβιάσεων ασφάλειας μέσω της μεθοδολογίας ανάλυσης γεγονότων
	5.1 Εισαγωγή
	5.2 Μελέτες ανάλυσης γεγονότων σχετικών με Πληροφοριακά Συστήματα
	5.3 Εμπειρική συνεισφορά της παρούσας έρευνας
	5.4 Ανάλυση της μεθοδολογίας σε χρήση στην παρούσα μελέτη
	5.4.1 Περιγραφή της μεθοδολογίας ανάλυσης γεγονότων
	5.4.2 Προσδιορισμός παραθύρων περιόδου ανάλυση γεγονότων
	5.4.3 Ανάλυση των μοντέλων αποτίμησης επενδυτικών κεφαλαίων
	5.4.3.1 Μοντέλο Αποτίμησης Κεφαλαιουχικών Αγαθών (Capital Asset Pricing Model)
	5.4.3.2 Μοντέλο τριών-μεταβλητών Fama-French

	5.4.4 Μεθοδολογία στατιστικής ανάλυσης δεδομένων

	5.5 Μεθοδολογία επιλογής δείγματος
	5.6 Ανάπτυξη υποθέσεων προς ανάλυση
	5.6.1 Υπόθεση στο συνολικό δείγμα
	5.6.2 Υπόθεση σε επιμέρους δείγματα με βάση το είδος οργανισμού
	5.6.3 Υπόθεση σε επιμέρους δείγματα με βάση το μέγεθος του περιστατικού

	5.7 Ανάλυση αποτελεσμάτων
	5.7.1 Ανάλυση συνολικού δείγματος
	5.7.2 Ανάλυση με κριτήριο το είδος οργανισμού
	5.7.3 Ανάλυση με κριτήριο το μέγεθος της παραβίασης ασφάλειας

	5.8 Συμπεράσματα

	6 Μέτρηση του επιπέδου ασφαλείας με την χρήση στοχαστικών μεθόδων
	6.1 Εισαγωγή
	6.2 Βάσεις καταχώρησης ευπαθειών και η χρήση τους στην μεθοδολογία
	6.2.1 Βάσεις καταχώρησης ευπαθειών ανοικτού κώδικα
	6.2.2 Η βάση ανοικτού κώδικα OSVDB
	6.2.3 Η βάση ανοικτού κώδικα NVD
	6.2.4 Χρήση βάσεων καταχώρησης ευπαθειών ανοικτού κώδικα

	6.3 Τεχνικοί παράγοντες κινδύνου
	6.3.1 Κατηγορίες μεθοδολογιών ποσοτικοποίησης της ασφάλειας
	6.3.2 Τεχνικοί παράγοντες κινδύνου σε σχέση με το σύνολο κινδύνων ενός ΠΣ

	6.4 Βασικό μοντέλο ποσοτικοποίησης της ασφάλειας με την χρήση στοχαστικών μεθόδων
	6.4.1 Η χρήση στοχαστικών μεθόδων στην ασφάλεια ΠΣ
	6.4.2 Βασικό μοντέλο ποσοτικοποίησης της ασφάλειας

	6.5 Χρήση της σταθμισμένης εντοπίας στο υπολογισμό του συντελεστή βαρύτητας των παραγόντων κινδύνου
	6.5.1 Εντροπία πληροφόρησης
	6.5.2 Υπολογισμός πιθανότητας εμφάνισης ευπαθειών συγκεκριμένου επίπεδου επίπτωσης
	6.5.3 Αρχικός υπολογισμός του συντελεστή βαρύτητας των παραγόντων κινδύνου
	6.5.4 Εισαγωγή της παραμέτρου του χρόνου στους συντελεστές βαρύτητας
	6.5.5 Υπολογισμός των συντελεστών βαρύτητας

	6.6 Ανάπτυξη του μοντέλου ποσοτικοποίησης του επιπέδου ασφαλείας
	6.6.1 Ενσωμάτωση του συντελεστή βαρύτητας στο μοντέλο
	6.6.2 Ανάλυση των χρονικών μοτίβων των ευπαθειών
	6.6.3 Τελικό μοντέλο ποσοτικοποίησης του επιπέδου ασφαλείας ενός συστήματος

	6.7 Συμπεράσματα

	7 Ποσοτικοποίηση των κινδύνων παραβιάσεων ασφαλείας
	7.1 Εισαγωγή
	7.2 Τα στοιχεία που συνθέτουν τους κινδύνους παραβιάσεων ασφαλείας
	7.2.1 Ανάλυση της πιθανότητας επίπτωσης
	7.2.2 Ανάλυση της επίπτωσης

	7.3 Υπολογισμός της πιθανότητας πραγμάτωσης παραβιάσεων ασφάλειας
	7.4 Υπολογισμός της επίπτωσης παραβιάσεων ασφάλειας
	7.4.1 Ανάλυση αριθμού εγγραφών σε έκθεση
	7.4.2 Ανάλυση κόστους ανά περιστατικό παραβίασης ασφαλείας

	7.5 Μοντέλο ποσοτικοποίησης των κινδύνων παραβιάσεων ασφάλειας
	7.6 Η μεθοδολογία Value at Risk και η εφαρμογή της στους κινδύνους παραβιάσεων ασφάλειας
	7.6.1 Εισαγωγικά
	7.6.2 Η μεθοδολογία Value at Risk
	7.6.3 Εφαρμογή της μεθοδολογίας Value at Risk στους κινδύνους παραβιάσεων ασφαλείας

	7.7 Συμπεράσματα

	8 Σύνοψη διατριβής
	8.1 Συμπεράσματα
	8.1.1 Προσδιορισμός των επιπτώσεων παραβιάσεων ασφαλείας
	8.1.2 Προσδιορισμός του επιπέδου ασφαλείας Πληροφοριακών Συστημάτων
	8.1.3 Προσδιορισμός των κινδύνων παραβιάσεων ασφαλείας

	8.2 Προτεινόμενα πεδία περεταίρω έρευνας
	8.3 Επίλογος

	I Λεξιλόγιο όρων
	II Δείγμα γεγονότων παραβίασης ασφαλείας
	III Παραδείγματα δημοσίευσης γεγονότων παραβίασης ασφαλείας
	IV Πρόγραμμα υπολογισμών διαδικασιών ανάλυσης γεγονότων
	V Αποτελέσματα ανάλυσης του μεγέθους γεγονότος με την χρήση του CAPM
	VI Βιβλιογραφία



