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Περίλθψθ 

 Στο 1ο Κεφάλαιο : Ειςαγωγι , δίνεται ο οριςμόσ τθσ IPTV, γίνεται αναφορά ςτα 

πρωτόκολλα IP, TCP, UDP, RTP, αναφζρονται οι μζκοδοι δρομολόγθςθσ unicast, 

broadcast και multicast. Επιπλζον, περιγράφεται θ αρχιτεκτονικι τθσ τεχνολογίασ 

IPTV, οι μζκοδοι παράδοςθσ τθσ υπθρεςίασ IPTV, το broadcasting, το video on 

demand και τα πρότυπα παράδοςθσ video MPEG. Τζλοσ, εξθγείται το Quality of 

Service.  

 Στο 2ο Κεφάλαιο : Ηθτιματα Αςφαλείασ ςτθν IPTV , γίνεται θ περιγραφι των ζξι 

πιο βαςικϊν απειλϊν ςτο περιβάλλον τθσ IPTV. Αυτζσ είναι θ κλοπι ςτοιχείων τθσ 

IPTV, θ κλοπι τθσ υπθρεςίασ, θ κλοπι δεδομζνων, θ διακοπι τθσ υπθρεςίασ θ 

παραβίαςθ τθσ ιδιωτικότθτασ και θ ζκκεςθ τθσ ακεραιότθτασ τθσ πλατφόρμασ. Στθ 

ςυνζχεια εξετάηονται αυτζσ οι απειλζσ ςτα διάφορα τμιματα τθσ υποδομισ τθσ 

IPTV. Δθλαδι, οι απειλζσ ςτο head end, ςτο δίκτυο του πάροχου τθσ υπθρεςίασ και 

ςτο home end.  

 Στο 3ο Κεφάλαιο : ΢υςτιματα Αςφαλείασ ςτθν IPTV , περιγράφονται τα 

αντίμετρα, ο ςχεδιαςμόσ και οι μθχανιςμοί αςφαλείασ για τθν αντιμετϊπιςθ των 

απειλϊν ςτθν IPTV. Αρχικά αναφζρονται τρόποι προςταςίασ των λειτουργικϊν 

ςυςτθμάτων, και κάποιεσ βαςικζσ εφαρμογζσ για τθν αντιμετϊπιςθ ειςβολϊν και 

εξαπάτθςθσ. Στθν ςυνζχεια, εξετάηεται ξεχωριςτά ο ςχεδιαςμόσ αςφαλείασ, ςτο 

head end, ςτο δίκτυο του πάροχου τθσ υπθρεςίασ και ςτο home end. Στο τζλοσ του 

κεφαλαίου περιγράφεται το μοντζλο αςφαλείασ κατά ITU-T X.805, όπου αναφζρει 

πϊσ οι οκτϊ διαςτάςεισ αςφαλείασ οι οποίεσ είναι ζλεγχοσ πρόςβαςθσ, 

αυκεντικοποίθςθ, μθ άρνθςθ αναγνϊριςθσ (nonrepudiation), εμπιςτευτικότθτα 

δεδομζνων, αςφάλεια επικοινωνίασ, ακεραιότθτα δεδομζνων, διακεςιμότθτα και 

ιδιωτικότθτα, εφαρμόηονται ςτα τρία πεδία τθσ αςφάλειασ, ςτθν αςφάλεια τθσ 

διαχείριςθσ (management security), ςτθν αςφάλεια ελζγχου (control security) και 

ςτθν αςφάλεια χριςτθ (end user security). 
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1. Ειςαγωγι 

Οριςμόσ : Η IPTV είναι ζνα ςφςτθμα, όπου περιεχόμενο ψθφιακοφ βίντεο, 

ςυμπεριλαμβανομζνων καναλιϊν τθλεόραςθσ, παραδίδεται με τθ χριςθ Internet 

Protocols (IP). 

 Το internet δεν είναι απαραίτθτο για τθν παράδοςθ του ψθφιακοφ βίντεο και τθσ 

τθλεόραςθσ. Η IPTV χρθςιμοποιεί το IP ωσ μθχανιςμό παράδοςθσ, που ςθμαίνει ότι 

μπορεί ι να γίνει χριςθ του internet, που είναι ζνα δθμόςιο IP-based δίκτυο, ι να 

γίνει χριςθ κάποιου άλλου ιδιωτικοφ IP-based δικτφου. 

 Επειδι θ IPTV χρειάηεται το IP μόνο ωσ μθχανιςμό παράδοςθσ (delivery 

mechanism), το IP μπορεί να χρθςιμοποιθκεί για τθν παράδοςθ ποικίλων τφπων 

περιεχομζνου, μζςω του internet και ιδιωτικϊν IP-based δικτφων. Το περιεχόμενο 

μπορεί να είναι μουςικά βίντεο ι show τθλεόραςθσ, ταινίεσ, ςυναυλίεσ, ακλθτικά 

παιχνίδια κτλ.   

Για τουσ απλοφσ χριςτεσ, θ IPTV παρζχεται ςυχνά από κοινοφ μαηί με τθν 

υπθρεςία  Video on Demand (VoD) και μπορεί να ςυνδυαςτεί μαηί με υπθρεςίεσ 

διαδικτφου όπωσ είναι το World Wide Web και το Voice Over IP (VoIP). 

 

1.1  Πρωτόκολλα IP, TCP, UDP, RTP, RTCP, RTSP 

1.1.1 Πρωτόκολλο Διαδικτφου (IP) 

 Το Ρρωτόκολλο Διαδικτφου (Internet Protocol , IP) βρίςκεται ςτο επίπεδο δικτφου 

του μοντζλου OSI. Η βαςικι λειτουργία του πρωτοκόλλου IP είναι να παρζχει 

πλθροφορίεσ για τθ δρομολόγθςθ των δεδομζνων που κινοφνται ςε διαδίκτυα. 

Ραρζχει μεταφορά των μονάδων δεδομζνων από άκρο ςε άκρο (end-to-end) μζςω 

των διαδικτφων.  Το πρωτόκολλο IP δεν εξαςφαλίηει αξιόπιςτθ μεταφορά 

δεδομζνων, αλλά αυτό δεν αποτελεί πρόβλθμα εάν τα ανϊτερα επίπεδα παρζχουν 

αξιοπιςτία και ζλεγχο ςφαλμάτων. 

 Το πρωτόκολλο IP ενκυλακϊνει πλθροφορίεσ μζςα ςτισ επικεφαλίδεσ του (που 

ονομάηονται επικεφαλίδεσ IP), οι οποίεσ ςτθ ςυνζχεια διαβιβάηονται ςτο επίπεδο 

γραμμισ δεδομζνων (data link), δθλαδι ςε ζνα δίκτυο όπωσ το Ethernet. Το 

πρωτόκολλο του επιπζδου γραμμισ δεδομζνων ενςωματϊνει τθν επικεφαλίδα IP 
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και τα δεδομζνα ςτθ δικι του μονάδα δεδομζνων.  Η μονάδα αυτι διαβιβάηεται ςτθ 

ςυνζχεια ςτο δίκτυο ωσ μια ςειριακι ακολουκία από bits. 

 Για να εγκαταλείψουν τα δεδομζνα το τοπικό δίκτυο, κα πρζπει να οδθγθκοφν ςε 

ζναν δρομολογθτι. Οι δρομολογθτζσ είναι ςυςκευζσ του επιπζδου δικτφου και είναι 

ικανοί να επεξεργάηονται τισ επικεφαλίδεσ που τοποκετεί, για παράδειγμα το 

Ethernet και το πρωτόκολλο IP. Εάν τα δεδομζνα πρζπει να διαβιβαςτοφν ςε κάποιο 

άλλο δίκτυο, θ επικεφαλίδα του Ethernet αποκόπτεται από τα δεδομζνα και 

τυγχάνει επεξεργαςίασ θ επικεφαλίδα IP. 

 Ρροτοφ μεταδοκοφν τα δεδομζνα μζςω μιασ κφρασ προσ το επόμενο δίκτυο, ο 

δρομολογθτισ πρζπει να καταςκευάςει μια νζα επικεφαλίδα IP και να τοποκετιςει 

τα δεδομζνα πίςω από τθν επικεφαλίδα IP, όταν το IP πακζτο φτάςει ςτον 

προοριςμότου. Το ςφνολο που προκφπτει (δθλαδι θ ομάδα datagram) διαβιβάηεται 

ςτο επίπεδο ςφνδεςθσ δεδομζνων και θ διαδικαςία επαναλαμβάνεται. 

 

1.1.2 Πρωτόκολλο Ελζγχου Μεταφοράσ (TCP) 

 Το Ρρωτόκολλο Ελζγχου Μεταφοράσ (Transmission Control Protocol, TCP) 

βρίςκεται ςτο επίπεδο μεταφοράσ του internet. Δθμιουργεί μια ςειρά από 

μθνφματα (segments), τα οποία φαίνονται ςαν μια ςυνεχισ ροι δεδομζνων. Αυτι θ 

ροι είναι δφο κατευκφνςεων (αποςτολζασ-παραλιπτθσ) και ταυτόχρονα αξιόπιςτθ. 

Ραρακάτω αναφζρονται τα κυριότερα χαρακτθριςτικά του TCP. 

 Είναι πρωτόκολλο με ςφνδεςθ (connection protocol). Άρα χρθςιμοποιείται μόνο 

μεταξφ δφο υπολογιςτϊν. Ρριν ξεκινιςει θ μεταφορά δεδομζνων πρζπει να γίνει 

ζνα τριπλό handshaking (SYN, SYN-ACK, ACK) μεταξφ των δφο υπολογιςτϊν 

(connection establishment) και ζνα αντίςτοιχο ςτον τερματιςμό τθσ αποςτολισ 

(connection termination). 

 Είναι αξιόπιςτο. Η πλευρά του παραλιπτθ ενθμερϊνει ςυνεχϊσ τθν πλευρά του 

αποςτολζα, για το πιο είναι το επόμενο πακζτο που περιμζνει, ςφμφωνα με τον 

αφξοντα αρικμό των πακζτων που ζχει ιδθ λάβει και αν αντιλθφκεί ότι κάποιο 

πακζτο χάκθκε ςτθν πορεία, τότε επιβάλλει αναμετάδοςθ (retransmission). Αν το 

πακζτο δεν μπορεί να λθφκεί μετά από πολλαπλζσ αναμεταδόςεισ, τότε θ ςφνδεςθ 

διακόπτεται (timeout). 
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 Εγγυάται τθν ςωςτι ςειρά άφιξθσ των δεδομζνων ςτθν εφαρμογι του 

παραλιπτθ. Πταν τα δεδομζνα ειςζλκουν ςτθν είςοδο του παραλιπτθ με λάκοσ 

ςειρά, τότε το TCP layer “κρατάει” αυτά τα δεδομζνα μζχρι να ζρκουν τα 

προθγοφμενα τουσ. Αφοφ ζρκουν τα διατάςςει ςτθν ςωςτι ςειρά και ζπειτα τα 

παραδίδει ςτθν εφαρμογι. 

 Αποτρζπει τθν αποςτολι διπλότυπων, δθλαδι δφο ακριβϊσ ίδιων δεδομζνων. 

 Ρροςφζρει αυτοματοποιθμζνο ζλεγχο ροισ δεδομζνων (flow control). Πταν ο 

buffer του παραλιπτθ γεμίςει, τότε ςταματάει προςωρινά τθν μετάδοςθ ι 

ελαττϊνει τον ρυκμό μετάδοςθσ του, μζχρι να αδειάςει ο buffer.  

 Ρροςφζρει αυτοματοποιθμζνο ζλεγχο ςυμφόρθςθσ (congestion control). Το TCP 

χρθςιμοποιεί μια πλθκϊρα μθχανιςμϊν για να επιτφχει τθ μζγιςτθ απόδοςθ 

μεταφοράσ δεδομζνων, αποφεφγοντασ τθν ςυμφόρθςθ δεδομζνων ςτουσ 

δρομολογθτζσ του Internet, μια κατάςταςθ κατά τθν οποία μειϊνεται θ απόδοςθ 

του δικτφου κατά μεγάλο βακμό. Αυτοί οι μθχανιςμοί ελζγχουν το ρυκμό με τον 

οποίο τα δεδομζνα ειςζρχονται ςτο δίκτυο, κρατϊντασ αυτό το ρυκμό κάτω από 

ζνα αςφαλζσ όριο. 

 Εγγυάται τθν ακεραιότθτα του "μονοπατιοφ επικοινωνίασ". Αυτό βζβαια δεν 

εμποδίηει τθν υποκλοπι των δεδομζνων από τρίτουσ. Πμωσ είναι ςχετικά δφςκολθ 

θ υποκλοπι, αφοφ ο κακόβουλοσ χριςτθσ κα πρζπει να παρακολουκιςει όλθ τθν 

ροι δεδομζνων, κακϊσ δεν υπάρχουν ςυγκεκριμζνου μεγζκουσ πακζτα. 

 Εξαιτίασ των παραπάνω χαρακτθριςτικϊν του, το TCP χρθςιμοποιείται και 

επιβάλλεται να χρθςιμοποιείται, όπου θ ακεραιότθτα των δεδομζνων είναι φψιςτθσ 

ςθμαςίασ. Δθλαδι ςε web surfing, e-mails, και οποιαδιποτε άλλθ μεταφορά 

αρχείων δεδομζνων ανάμεςα ςε δφο υπολογιςτζσ. 
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1.1.3 Πρωτόκολλο Δεδομενογραφθμάτων Χριςτθ (UDP) 

 Το Ρρωτόκολλο Δεδομενογραφθμάτων Χριςτθ (User Datagram Protocol, UDP) 

βρίςκεται ςτο επίπεδο μεταφοράσ του internet. Χρθςιμοποιϊντασ το UDP τα 

προγράμματα μποροφν να ςτείλουν μικρά μθνφματα, γνωςτά ωσ datagrams, το ζνα 

ςτο άλλο. Ραρακάτω αναφζρονται τα κυριότερα χαρακτθριςτικά του UDP. 

 Είναι αναξιόπιςτο. Δε μπορεί να εγγυθκεί τθν ακεραιότθτα ι τθ ςωςτι ςειρά 

άφιξθσ των δεδομζνων, όπωσ το TCP. Τα πακζτα μποροφν να φτάςουν με 

διαφορετικι ςειρά, να εμφανίηονται διπλά ι να μθν ζρκουν κακόλου χωρίσ καμία 

ειδοποίθςθ. 

 Το UDP εξαςφαλίηει μικρό delay και είναι πιο γριγορο από το TCP. 

 Ζχει πολλαπλι χρθςτικότθτα. Μπορεί να χρθςιμοποιθκεί τόςο ςε unicast όςο και 

ςε multicast δίκτυα, κακϊσ δεν είναι connection protocol.  

 Είναι λιγότερο απαιτθτικό ςε πόρουσ, ςε ςχζςθ με το TCP.  

Δεν επιβαρφνει το δίκτυο, κακϊσ δεν ελζγχει αν όντωσ κάποιο πακζτο ζφταςε ι όχι. 

 Ζχει μικρότερο header. Το UDP ζχει 8 bytes header, ςε ςχζςθ με το TCP που ζχει 

20 bytes header. 

 Το UDP υπάρχει ακριβϊσ γιατί υπάρχουν εφαρμογζσ, όπου δεν μασ ενδιαφζρει 

τόςο θ ακεραιότθτα των δεδομζνων, όςο τα δεδομζνα να φτάςουν όςο δυνατόν 

γρθγορότερα ςτον παραλιπτθ, ζςτω και με κάποια απϊλεια. Εκεί δθλαδι που το 

TCP είναι αργό και δεν εξυπθρετεί, ζρχεται να πάρει τθ κζςθ του το UDP. Μερικζσ 

εφαρμογζσ που χρθςιμοποιοφν το UDP είναι οι παρακάτω: 

 Εφαρμογζσ οι οποίεσ μεταδίδουν real time audio/video, όπωσ θ IPTV. Εδϊ μασ 

ενδιαφζρει τα δεδομζνα να φτάνουν τθν ςωςτι χρονικι ςτιγμι. Οποιαδιποτε 

απϊλεια τουσ μασ επθρεάηει μόνο ςτθν ποιότθτα του αναπαραγόμενου ςιματοσ.  

 Servers, οι οποίοι απαντάνε ςε μικρά αιτιματα ενόσ τεράςτιου αρικμοφ από 

clients, όπωσ ςτα online παιχνίδια. Οι servers δεν απαςχολοφνται με το να 

ελζγχουν τθν κατάςταςθ τθσ κάκε ςφνδεςθσ και των παραμζτρων τθσ 

χρθςιμοποιϊντασ UDP, και ζτςι μποροφν να εξυπθρετιςουν ζνα πολφ 

μεγαλφτερο αρικμό χρθςτϊν ςε αντίκεςθ με τθν χριςθ του TCP. 
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 Ζνα πρόγραμμα που χρθςιμοποιεί το πρωτόκολλο UDP πρζπει να αςχολθκεί το 

ίδιο με τα προβλιματα επικοινωνίασ που μπορεί να προκφψουν. Δθλαδι τθν 

αξιόπιςτθ παράδοςθ, το packetization και τθν επαναςυναρμολόγθςθ, τον ζλεγχο 

ροισ, τθν αποφυγι ςυμφόρθςθσ, κλπ. Επίςθσ, δεδομζνου ότι το UDP ςτερείται 

μθχανιςμϊν αποφυγισ και ελζγχου δικτυακισ ςυμφόρθςθσ, απαιτοφνται network 

based μθχανιςμοί για να ελαχιςτοποιθκοφν τα πικανά προβλιματα κατάρρευςθσ 

δικτφου λόγω ανεξζλεγκτα υψθλϊν ρυκμϊν αποςτολισ πακζτων UDP. Δεδομζνου 

ότι οι αποςτολείσ UDP δεν μποροφν να ανιχνεφςουν τθ ςυμφόρθςθ, τα ςτοιχεία των 

δικτφων, όπωσ οι δρομολογθτζσ, πρζπει να χρθςιμοποιοφν τεχνικζσ packet queuing 

και απόρριψθσ πακζτων για να ελζγχουν τθν υπερβολικι κίνθςθ πακζτων UDP ςτα 

δίκτυα. 

 Το Datagram Congestion Control Protocol (DCCP) ςχεδιάηεται ωσ μια μερικι λφςθ 

ςε αυτό το πικανό πρόβλθμα προςκζτοντασ TCP μθχανιςμοφσ ελζγχου ςυμφόρθςθσ 

ςε ροζσ πακζτων UDP υψθλισ ταχφτθτασ (πχ media streaming). 

 

1.1.4 Πρωτόκολλο Μεταφοράσ ςε Πραγματικό Χρόνο (RTP) 

 Το Real-time Transport Protocol (RTP) παρζχει λειτουργίεσ μεταφοράσ ςτο δίκτυο 

από άκρο ςε άκρο (end to end network transport functions), οι οποίεσ διευκολφνουν 

τθν παράδοςθ real time δεδομζνων όπωσ audio και video μζςω unicast και 

multicast υπθρεςιϊν. Οι υπθρεςίεσ που παρζχει το RTP είναι οι παρακάτω: 

 Ζνδειξθ του τφπου του περιεχομζνου που μεταφζρεται 

 Αρίκμθςθ πακζτων 

 Δυνατότθτα υπολογιςμοφ του jitter (ορίηεται ςτθν παράγραφο QoS) 

 Ραρακολοφκθςθ τθσ διαδικαςίασ αποςτολισ. 

 Δεν παρζχει flow & congestion control από μόνο του 

Το RTP δεν ζχει κάποια ςυγκεκριμζνθ TCP/UDP κφρα από τθν οποία 

επικοινωνεί. Το μόνο ςτο οποίο υπακοφει είναι ότι οι UDP επικοινωνίεσ γίνονται ςε 

ηυγζσ κφρεσ και θ αμζςωσ επόμενθ μονι κφρα χρθςιμοποιείται για το RTP Control 

Protocol (RTCP).  
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1.1.5 RTP Control Protocol (RTCP) 

 Το RTCP προςφζρει πλθροφορίεσ (feedback) για το quality of service που παρζχει 

το RTP. Μαηεφει ςτατιςτικά, όπωσ τα πακζτα που ςτάλκθκαν, τα χαμζνα πακζτα, το 

jitter και το round trip delay. Μια εφαρμογι μπορεί να χρθςιμοποιιςει αυτζσ τισ 

πλθροφορίεσ για να αυξιςει το quality of service. 

 

1.1.6 Real Time Streaming Protocol (RTSP) 

 Το RTP μπορεί να δουλζψει παράλλθλα με το Real Time Streaming Protocol 

(RTSP) το οποίο επιτρζπει τον απομακρυςμζνο ζλεγχο ενόσ media server με εντολζσ 

παρόμοιεσ ενόσ βίντεο. Μερικζσ από τισ εντολζσ που παρζχει το RTSP είναι το 

Describe, Setup, Play, Pause, Record και Teardown. Οι εντολζσ αυτζσ αφοροφν τθν 

περιγραφι του αρχείου προσ μετάδοςθ, τον ζλεγχο τθσ αναπαραγωγισ και τον 

τερματιςμό τθσ ςυνόδου με τον server.  
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1.2  Μζκοδοι δρομολόγθςθσ 

Στθν ςυνζχεια παρουςιάηονται τρείσ βαςικοί μζκοδοι δρομολόγθςθσ, το 

unicast, το broadcast και το multicast. 

 

 

Εικόνα 1.1 Μζκοδοι δρομολόγθςθσ Unicast, Broadcast, Multicast 

 

 

1.2.1 Unicast 

Ο πιο ςυνθκιςμζνοσ τφποσ για μια IP διεφκυνςθ, είναι μια unicast διεφκυνςθ και 

είναι ο πιο διαδεδομζνοσ τρόποσ μετάδοςθσ τθσ πλθροφορίασ ςτο ςθμερινό 

Internet. Αναφζρεται ςε ζναν μεμονωμζνο αποςτολζα ι παραλιπτθ και μπορεί να 

χρθςιμοποιθκεί τόςο για τθν αποςτολι όςο και τθν παραλαβι. Συνικωσ μια unicast 

διεφκυνςθ αντιςτοιχίηεται με μια μόνο ςυςκευι. Ωςτόςο, οριςμζνοι υπολογιςτζσ 

ζχουν πολλζσ διαφορετικζσ unicast διευκφνςεισ, θ κάκε μια για τθν δικιά τθσ 

ξεχωριςτι χριςθ. Στζλνοντασ τθν ίδια πλθροφορία ςε διαφορετικζσ unicast 

διευκφνςεισ, ο αποςτολζασ πρζπει να ςτείλει τθν ίδια πλθροφορία τόςεσ φορζσ 

όςοι είναι και οι παραλιπτεσ του. 

Στθν unicast δρομολόγθςθ κάκε δρομολογθτισ εξετάηει τθν διεφκυνςθ 

προοριςμοφ (destination address) του λαμβανόμενου πακζτου και ψάχνει αυτιν τθν 

διεφκυνςθ ςε ζναν πίνακα, για να προςδιορίςει ποια διαςφνδεςθ να 

χρθςιμοποιιςει ϊςτε το πακζτο να φτάςει ςτον προοριςμό του. Η διεφκυνςθ πθγισ 

(source address) του πακζτου δεν παίηει κανζνα ρόλο. 
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1.2.2 Broadcast 

Με το broadcast, θ  πλθροφορία αποςτζλλεται ςε όλουσ τισ πικανοφσ 

προοριςμοφσ, ζτςι ο αποςτολζασ ζχει τθν δυνατότθτα, να ςτείλει τθν πλθροφορία 

μόνο μια φορά και όλοι οι παραλιπτεσ να τθν λάβουν. Στο IP πρωτόκολλο, θ 

διεφκυνςθ 255.255.255.255 παριςτάνει ζνα περιοριςμζνο τοπικό broadcast. Για 

παράδειγμα, για να γίνει αποςτολι ςε όλεσ τισ διευκφνςεισ ςε ζνα τοπικό δίκτυο 

που αρχίηουν με 192.0.2, θ directed broadcast διεφκυνςθ είναι 192.0.2.255, 

υποκζτοντασ ότι θ μάςκα δικτφου  (netmask) είναι 255.255.255.0. 

 

1.2.3 Multicast 

Μια multicast διεφκυνςθ αντιςτοιχίηεται με μια ομάδα από ενδιαφερόμενουσ 

χριςτεσ. Σφμφωνα με το RFC3171 τθσ IANA (Internet Assigned Numbers Authority), 

οι διευκφνςεισ 224.0.0.0 μζχρι 239.255.255.255 είναι οριςμζνεσ ωσ multicast 

διευκφνςεισ. Αυτζσ οι διευκφνςεισ ιταν γνωςτζσ παλαιότερα και με τθν ονομαςία 

Class D. Ο αποςτολζασ ςτζλνει ζνα datagram UDP πακζτο από τθν unicast 

διεφκυνςθ του, ςτθν multicast διεφκυνςθ και οι δρομολογθτζσ αναλαμβάνουν να 

κάνουν αντίγραφα του πακζτου μόνο όταν χρειάηεται και να το ςτείλουν ςε όςουσ 

παραλιπτεσ διλωςαν ενδιαφζρον για το ςυγκεκριμζνο πακζτο από τον 

ςυγκεκριμζνο αποςτολζα. Δεν απαιτείται προθγοφμενθ γνϊςθ για το ποιοι ι πόςοι 

παραλιπτεσ υπάρχουν ςτο δίκτυο. 

Σε αντίκεςθ με τθ unicast δρομολόγθςθ που αναφζραμε παραπάνω, θ source 

address, που είναι μια απλι unicast διεφκυνςθ, χρθςιμοποιείται για να 

προςδιορίςει τθν κατεφκυνςθ τθσ ροισ δεδομζνων. H πθγι τθσ multicast κίνθςθσ 

(traffic) κεωρείται ςαν upstream. O δρομολογθτισ προςδιορίηει ποιεσ downstream 

διαςυνδζςεισ είναι προοριςμοί για αυτό το multicast group και ςτζλνει το 

πακζτο μζςω των κατάλλθλων διαςυνδζςεων.  
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1.3  Θ Αρχιτεκτονικι τθσ Σεχνολογίασ IPTV 

Υπάρχουν τζςςερα βαςικά ςτοιχεία ςτθν αρχιτεκτονικι ενόσ IPTV ςυςτιματοσ, 

που είναι κοινά ςτθν δομι του ςυςτιματοσ κάκε παρόχου υπθρεςίασ IPTV. Αυτά 

είναι το video head end, το δίκτυο του πάροχου τθσ υπθρεςίασ IPTV, το δίκτυο 

πρόςβαςθσ του πάροχου τθσ υπθρεςίασ και το οικιακό δίκτυο. Στθν εικόνα 2.2 

φαίνεται θ ςχζςθ των ςτοιχείων του IPTV δικτφου και θ ροι των δεδομζνων από τον 

πάροχο περιεχομζνου μζχρι τον καταναλωτι. 

 

Εικόνα 1.2 Βαςικά ςτοιχεία τθσ δομισ IPTV 

   Ρεριςςότεροι του ενόσ   παρόχου μποροφν να παρζχουν το κάκε ςτοιχείο του IPTV 

δικτφου. Για παράδειγμα, αν ζνασ καταναλωτισ χρθςιμοποιεί τθν IPTV για να κάνει 

download μια ταινία μζςω του internet, το video head end μπορεί να 

αντιπροςωπεφει μια εταιρεία, ενϊ το δίκτυο του πάροχου τθσ υπθρεςίασ IPTV 

μπορεί να αποτελείται από πολλά IP networks διαςυνδεδεμζνα (interconnected) ςε 

ζνα peering point, ϊςτε να ςχθματίηουν τθν ραχοκοκαλιά του internet (internet 

backbone). Το δίκτυο πρόςβαςθσ μπορεί να αντιπροςωπεφει ζναν ISP (internet 

service provider) και το οικιακό δίκτυο μπορεί να αποτελείται από ζνα δρομολογθτι 

(router) και προϊόντα wireless LAN από ζναν ι παραπάνω καταςκευαςτζσ.   

   Αντίκετα, αν ζνασ καταναλωτισ ζχει πρόςβαςθ ςε μια ταινία ι ζνα TV show μζςω 

ιδιωτικοφ IP network, το video head end , το δίκτυο του πάροχου τθσ υπθρεςίασ και 

το δίκτυο πρόςβαςθσ κα ζχουν ωσ πάροχο μια ςυγκεκριμζνθ εταιρεία. Η οποία 

εταιρεία πικανότατα κα προςζφερε μια από άκρθ ςε άκρθ (end-to-end) υπθρεςία, 



16 
 

που κα ςυμπεριλάμβανε ολόκλθρο τον εξοπλιςμό που κα απαιτοφςε για το οικιακό 

δίκτυο. 

   Στθ ςυνζχεια ακολουκεί περιγραφι των τεςςάρων βαςικϊν ςτοιχείων τθσ δομισ 

τθσ IPTV, που αναφζραμε παραπάνω. 

 

1.3.1 Video Head End 

   Αυτό είναι το ςθμείο ςτο δίκτυο ςτο οποίο το περιεχόμενο ςυλλαμβάνεται 

(captured) και μεταςχθματίηεται (formatted) για διανομι ςτο IP δίκτυο. Το video 

head end ςε ζνα IP δίκτυο, μοιάηει πολφ με τα head ends που χρθςιμοποιοφνται από 

τθν καλωδιακι τθλεόραςθ και τα δορυφορικά ψθφιακά ςυςτιματα. Αυτό ςθμαίνει, 

ότι ζνα video head end μπορεί να ςυνδεκεί και με δορυφορικοφσ δζκτεσ για να 

λάβει broadcast television και premium television, που εκπζμπονται μζςω 

δορυφόρου. Άλλα τθλεοπτικά προγράμματα μπορεί να τα λάβει μζςω επίγειασ 

ςφνδεςθσ (fiber based), ι να αναπαράγει ταινίεσ μζςω dvd και hard disc servers, που 

προςφζρουν μια υπθρεςία content on demand. 

   Το head end λαμβάνει  ροζσ δεδομζνων (data stream)  και τισ κωδικοποιεί ςε μια 

ψθφιακι μορφι βίντεο, όπωσ mpeg-2 ι mpeg-4. Τα πρότυπα αυτά περιγράφονται 

ςε παρακάτω ενότθτα. 

  Μετά τθν κωδικοποίθςθ,  δεδομζνα τθσ ροισ ενκυλακϊνονται μζςα ςε μια IP ροι 

δεδομζνων (IP data stream) θ οποία μεταδίδεται ςε μια ςυγκεκριμζνθ IP διεφκυνςθ 

αποςτολισ (IP destination address), ωσ ανταπόκριςθ ςτθν αίτθςθ κάποιου πελάτθ 

για ζνα ςυγκεκριμζνο κανάλι. 

 Επιπλζον ςτοιχεία του head end, είναι θ εφαρμογι DRM (Digital Rights 

Management) και τα ςυςτιματα διαχείριςθσ περιεχομζνου (content management 

systems). Πλεσ οι επικοινωνίεσ με τουσ ςυνδρομθτζσ ςυντονίηονται από τον 

middleware server, ο οποίοσ λαμβάνει αιτιςεισ από τα set top box. Ππωσ φαίνεται 

και ςτθν εικόνα 1.3, ςυνολικά το head end αποτελείται από τα παρακάτω. 

 Δορυφορικοφσ δζκτεσ 

 Αποκικθ video θ οποία περιλαμβάνει : 

o Βιβλιοκικθ Video (Video library) 
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o Βιβλιοκικθ Μζςων (Media library) 

o Library servers 

o Δίκτυο αποκικευςθσ 

o Αρχεία ιχου και Εικόνασ (Film servers) 

 Σφςτθμα διαχείριςθσ περιεχομζνου το οποίο περιλαμβάνει: 

o Κζντρο εντολϊν 

o Σφςτθμα διαχείριςθσ αγακϊν (asset) 

o Διαχείριςθ ψθφιακϊν δικαιωμάτων (DRM) 

 Master video streaming server που είναι υπεφκυνοσ για τθν διάδοςθ του 

περιεχομζνου video. Ρεριλαμβάνει: 

o Υπθρεςία διάδοςθσ (propagation) 

o Υπθρεςία streaming 

 Ρφλθ ειςαγωγισ του video που ςυλλαμβάνεται.  Η οποία περιλαμβάνει : 

o Σφςτθμα εγγραφισ 

o Διαχείριςθ εγγραφισ 

o Server για ςφλλθψθ και διανομι 

 Video cache streaming server, που είναι υπεφκυνοσ για τθν διάδοςθ του 

περιεχομζνου video που βρίςκεται τθν κρυφι μνιμθ (cache). Ρεριλαμβάνει: 

o Caching server 

o Συςτάδα μζςων (media cluster) 

 To middleware το οποίο περιλαμβάνει τουσ middleware servers. 

 Συςτιματα ςχετικά με τθν επιχείρθςθ, τα οποία περιλαμβάνουν : 
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o Λογαριαςμοφσ και χρεϊςεισ 

o Ρλθροφορίεσ πελατϊν 

 

 

Εικόνα 1.3 Το Head End 

 

1.3.2 Σο δίκτυο του πάροχου τθσ υπθρεςίασ IPTV 

   Το δίκτυο του πάροχου τθσ υπθρεςίασ IPTV, είναι ζνα ςφςτθμα (delivery system) 

που επιτρζπει τθν μετάδοςθ  δεδομζνων από τον πυρινα του δικτφου, που είναι 

ςυνδεδεμζνοσ ςτο head end, μζχρι τθν άκρθ του δικτφου. Στο service provider core 

network, τα κανάλια ρζουν (flows) με τθν μορφι κωδικοποιθμζνων ροϊν video. 

Αυτζσ οι ροζσ αποτελοφνται από δεδομζνα που ζχουν προζλκει από unicast, 

multicast ι broadcast εκπομπζσ. Για παράδειγμα, ο οδθγόσ TV (tv guide) που ρζει ςε 

κάκε ςυνδρομθτι μπορεί να είναι broadcast εκπομπι. Μια ςυγκεκριμζνθ ταινία που 

ζχει ηθτθκεί από ζναν ςυνδρομθτι, μπορεί να φτάςει ςτον ςυνδρομθτι με unicast 
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εκπομπι, ενϊ ζνα δθμοφιλζσ κανάλι μπορεί να φτάςει ςε όλουσ τουσ ςυνδρομθτζσ 

με multicast εκπομπι. 

 

1.3.3 Σο δίκτυο πρόςβαςθσ 

   Το δίκτυο πρόςβαςθσ προςφζρει ςφνδεςθ από τθ ςτζγθ του καταναλωτι μζχρι το 

δίκτυο του πάροχου τθσ υπθρεςίασ. Tο μζςο μεταφοράσ (transport facility), που 

ςτθρίηεται το δίκτυο πρόςβαςθσ, μπορεί να είναι Asymmetrical Digital Subscriber 

Lines (ADSL), very high bit rate Digital Subscriber Lines (VDSL) και διάφοροι τφποι 

τεχνολογίασ οπτικϊν ινϊν, όπωσ passive optical networking (PON). 

   Ο πάροχοσ υπθρεςίασ χρθςιμοποιεί το δίκτυο πρόςβαςθσ, για να μπορεί να 

παρζχει ςτουσ ςυνδρομθτζσ μια ςφνδεςθ υψθλοφ bandwidth (υψίρυκμθ ςφνδεςθ). 

Αυτι θ ςφνδεςθ προςφζρει τθν δυνατότθτα πρόςβαςθσ ςε πολλαπλά κανάλια 

τθλεόραςθσ, ςε voice over IP (VoIP) και ςε internet υψθλϊν ταχυτιτων. 

 

1.3.4 Σο οικιακό δίκτυο 

   Το οικιακό δίκτυο είναι υπεφκυνο για τθν  διανομι τθσ υπθρεςίασ IPTV ςτο ςπίτι. 

Μπορεί να αποτελείται από ενςφρματο Ethernet, αςφρματο Ethernet ι από 

εξοπλιςμό Home Plug audio-visual (AV). Το αςφρματο Ethernet μπορεί να προςφζρει 

ρυκμό δεδομζνων (data rate) μζχρι 100 Mbps και το Home Plug AV μζχρι 200 Mbps 

για τθν μετάδοςθ δεδομζνων μζςω θλεκτρικοφ καλωδίου ςτο ςπίτι. Τα τελικά 

ςθμεία (endpoints) ςτο οικιακό δίκτυο, είναι τα τθλζφωνα, οι θλεκτρονικοί 

υπολογιςτζσ και τα set top box που είναι απαραίτθτα για κάκε τθλεόραςθ.    
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1.4 Μζκοδοι παράδοςθσ τθσ IPTV 

   Υπάρχουν δφο βαςικοί μζκοδοι για τθν παράδοςθ περιεχομζνου IPTV. Αυτζσ είναι 

το broadcast και το video on demand (VOD), που χρθςιμοποιοφνται για τθν 

παρακολοφκθςθ ςε πραγματικό χρόνο (real time viewing) ταινιϊν, show 

τθλεόραςθσ, ςυναυλιϊν κτλ. 

   

Εικόνα 1.4 Μετάδοςθ τθσ IPTV, μζςω broadcast και unicast video on demand 

μετάδοςθσ 

 

1.4.1 Broadcasting 

   Στθν broadcast μετάδοςθ video, ςε κάκε εκπομπι (feed) παρζχεται και ζνασ 

μοναδικόσ αρικμόσ καναλιοφ, ϊςτε το set top box να ζχει τθν δυνατότθτα να 

επιλζξει τθν εκπομπι (feed), που επικυμεί να παρακολουκιςει ο χριςτθσ. Πταν 

ζνασ χριςτθσ χρθςιμοποιεί το set top box για να επιλζξει ζνα κανάλι, το set top box 

κα εγκακιδρφςει μια multicast ςφνδεςθ με το κανάλι αυτό που ζχει γίνει broadcast. 

Ζτςι δεν χρειάηεται  όλα τα ψθφιοποιθμζνα κανάλια να ρζουν ςτο home end του 

ςυνδρομθτι, όπωσ γίνεται για παράδειγμα ςτθν καλωδιακι τθλεόραςθ. 

   Ρθγζσ τθσ broadcast μετάδοςθσ μπορεί να είναι ταινίεσ αποκθκευμζνεσ ςε 

κάποιον server, ι ηωντανι εκπομπι από κάποιον τθλεοπτικό ςτακμό που εκπζμπει 
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απευκείασ μετάδοςθ. Ππωσ φαίνεται και ςτθν εικόνα 1.4, κάκε πθγι ειςάγεται ςε 

ζναν κωδικοποιθτι broadcast. Οι media servers και ο κωδικοποιθτισ αντιςτοιχοφν  

ςτο Video head end που περιγράψαμε προθγουμζνωσ. Ο κωδικοποιθτισ μετατρζπει 

τθν ροι video ςε πακζτα (packetizes) και ςυμπεριλαμβάνει ςε αυτά ζναν αρικμό 

καναλιοφ και τθν multicast address group. Σε αυτιν τθν διεφκυνςθ κα ςυνδεκοφν τα 

set top box, όταν ο χριςτθσ επιλζγει ζνα κανάλι χρθςιμοποιϊντασ το STB.  

   Το ςφςτθμα τθσ broadcast μετάδοςθσ, μποροφμε να το περιγράψουμε ωσ μια 

ςειρά από media servers που περιλαμβάνουν (host) ζναν αρικμό από ροζσ 

broadcast. Οι media servers υποςτθρίηουν τόςο τθν μετάδοςθ multicast όςο και 

unicast. Το unicast χρθςιμοποιείται ςτο video on demand όπωσ κα δοφμε ςτθν 

ςυνζχεια.  Ζνα ςφςτθμα διαχείριςθσ ςυνδρομθτϊν (subscriber management system) 

είναι απαραίτθτο για τθν διαχείριςθ των χρεϊςεων των υπθρεςιϊν που προςφζρει 

θ IPTV. Εκτόσ από τισ χρεϊςεισ των ςυνδρομθτϊν, το ςφςτθμα διαχείριςθσ 

ςυνδρομθτϊν μπορεί να προςφζρει επιπλζον λειτουργίεσ όπωσ τθν μετάδοςθ 

broadcast ενόσ θλεκτρονικοφ οδθγοφ προγραμμάτων τθλεόραςθσ και  να 

υποςτθρίξει διαδραςτικζσ λειτουργίεσ ςτο set top box, όπωσ να προςφζρει 

περιεχόμενο που ζχουν επιλζξει οι ςυνδρομθτζσ, για παράδειγμα video on demand. 

 

1.4.2 Video on Demand    

   Στο κάτω μζροσ τθσ εικόνασ 1.4 φαίνεται θ χριςθ του video on demand για τθν 

παράδοςθ τθσ υπθρεςίασ IPTV. Το video on demand ανταποκρίνεται ςτθν αίτθςθ 

κάποιου ςυνδρομθτι που ζγινε μζςω του set top box ι του υπολογιςτι του. Η 

ανταπόκριςθ ρζει, ωσ μια ακολουκία (sequence) από unicast datagrams, ςτθν IP 

διεφκυνςθ του set top box ι του υπολογιςτι. Το ςφςτθμα διαχείριςθσ ςυνδρομθτϊν 

(subscriber management system), αναπαράγει μια λίςτα από video on demand 

events, από τα οποία ο ςυνδρομθτισ μπορεί να επιλζξει ζνα πρόγραμμα. Από τθν 

άλλθ, ζνασ IPTV operator, μπορεί να ειςάγει μια κάρτα με τθ μθνιαία χρζωςθ του 

ςυνδρομθτι, που κα περιλαμβάνει λίςτα με εκατοντάδεσ events, το κόςτοσ 

προβολισ τουσ και τον κωδικό πρόςβαςθσ για τθν λιψθ των επιλεγμζνων 

προγραμμάτων. 
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   Και ςτισ δφο περιπτϊςεισ, θ ροι των IP datagrams κα είναι μια unicast μετάδοςθ 

ςτο set top box ι ςτον υπολογιςτι του ςυνδρομθτι. 

 

1.4.3 Πρότυπα παράδοςθσ Video 

   Τα πιο δθμοφιλι πρότυπα που μποροφν να χρθςιμοποιθκοφν, για τθν παράδοςθ 

(delivery) video, ςε ζνα IPTV ςφςτθμα, είναι το MPEG-1 και το MPEG-2. Ζνα πιο 

πρόςφατο πρότυπο είναι το MPEG-4, που ςχεδιάςτθκε για να παραδίδει video 

ποιότθτασ DVD, παρόμοιο με το MPEG-2, αλλά ςε χαμθλότερο ρυκμό δεδομζνων 

(data rates). Το MPEG-4 αλλάηει τισ διαςτάςεισ του video, ϊςτε να είναι δυνατι θ 

μεταφορά του με οποιονδιποτε ρυκμό δεδομζνων, από χαμθλϊν ταχυτιτων dial up 

ςυνδζςεισ, μζχρι  ςυνδζςεισ υψθλοφ bandwidth.  

   Το 2002 θ Apple Computer πρόςκεςε τθν υποςτιριξθ του MPEG-4 ςτθν τεχνολογία 

QuickTime και ςυνεργάςτθκε με τθν Cisco, τθν ΙΒΜ, τθν Philips και άλλεσ 20 περίπου 

εταιρείεσ για να ςχθματίςουν τθν Internet Streaming Media Alliance (ISMA), ζτςι 

ϊςτε να είναι ςίγουρο ότι μια ροι media MPEG-4 που ζχει δθμιουργθκεί με το 

προϊόν μιασ εταιρείασ, κα μπορεί να αναπαραχκεί από τθν μθχανι αναπαραγωγισ 

κάποιασ άλλθσ. 

   Το πρότυπο Η.264 ςτθν ουςία είναι το μζροσ 16 του προτφπου MPEG-4. Ραρόλο 

που το MPEG-4 και το H.264 πλεονεκτοφν ζναντι του MPEG-2, είναι πολφ δφςκολο 

για τουσ πάροχουσ που  διακζτουν μεγάλθ εγκαταςτθμζνθ βάςθ με MPEG-2 set top 

box, να τα αναβακμίςουν ςε ςυςκευζσ ςυμβατζσ με το MPEG-4 και το H.264. 

Αντίκετα, οι νζοι πάροχοι τθσ υπθρεςίασ IPTV, όπου οι ςυνδρομθτζσ τουσ κα 

λαμβάνουν καινοφργια set top box ι κα χρθςιμοποιοφν Pentium 4 ι κάποιο 

διπφρθνο PC για τθν αναπαραγωγι video, είναι πολφ εφκολο να εξυπθρετθκοφν από 

τθν τεχνολογία MPEG-4. Κάποια ςυςτιματα δορυφορικισ τθλεόραςθσ, όπωσ το 

Direct TV και το DVB-T/S ζχουν υιοκετιςει το MPEG-4 για τθν παράδοςθ ψθφιακισ 

τθλεόραςθσ. Εξαιτίασ τθσ ποιότθτασ εικόνασ ςε χαμθλότερο ρυκμό δεδομζνων, 

προςφζρεται θ δυνατότθτα να εκπζμπονται περιςςότερα κανάλια εντόσ των ορίων 

ςυχνότθτασ που τουσ επιτρζπεται να χρθςιμοποιοφν. 

   Στθν ςυνζχεια κα δοφμε με ποιόν τρόπο γίνεται θ παράδοςθ του video, όταν 

χρθςιμοποιείται το MPEG-2 ωσ μζκοδοσ ςυμπίεςθσ. 
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1.4.3.1 Παράδοςθ με χριςθ MPEG-2 

   Η πιο διαδεδομζνθ μζκοδοσ για τθν παράδοςθ τθσ IPTV, είναι μζςω τθσ 

ενκυλάκωςθσ του MPEG-2 χρθςιμοποιϊντασ το UDP ςτο επίπεδο μεταφοράσ.  

   Το video μπορεί και να μεταφερκεί απευκείασ ςε UDP πακζτα χωρίσ τθν χριςθ RTP 

(real time transport protocol). Σε αυτιν τθν περίπτωςθ θ ροι μετάδοςθσ ονομάηεται 

UDP/RAW. Πταν χρθςιμοποιείται το UDP/RAW μποροφν να εντοπιςτοφν κάποιεσ 

περιπτϊςεισ ςφαλμάτων ι αλλαγζσ κατάςταςθσ όπωσ : 

 Να αλλάξει ο αποςτολζασ 

 Να λείπουν synchronization bytes 

 Να είναι εςφαλμζνο το μζγεκοσ πακζτου 

 Time-outs 

 Να υπάρχει υπερβολικό jitter 

 Να είναι λάκοσ το UDP bit rate 

   Πταν το RTP χρθςιμοποιείται με το UDP, δθλαδι ςτθν περίπτωςθ του UDP/RTP, τα 

πακζτα γίνονται time stamped και αναγνωρίηονται με τθν χριςθ ενόσ sequence 

number. Ζτςι επιτρζπεται θ ανίχνευςθ επιπλζον ςφαλμάτων εκτόσ αυτϊν που 

αναφζραμε ςτθν περίπτωςθ του UDP/RAW. Συγκεκριμζνα : 

 Κακοριςμόσ πακζτων που λαμβάνονται ςε λάκοσ ςειρά 

 Ανίχνευςθ πανομοιότυπα πακζτα (duplicate packets) 

 Κακοριςμόσ αν υπάρχει απϊλεια πακζτου 

 Κακοριςμόσ πακζτων που ζχουν εςφαλμζνο μζγεκοσ 
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1.5 Ποιότθτα τθσ Τπθρεςίασ (Qos)   

    Η υπθρεςία IPTV ςυνικωσ λειτουργεί πάνω ςε ιδιωτικά IP δίκτυα και όχι ςτο 

δθμόςιο internet. Σε ζνα ιδιωτικό IP δίκτυο, ειδικά ςχεδιαςμζνο για IPTV, ο πάροχοσ 

υπθρεςιϊν  μπορεί να εξαςφαλίςει ποιότθτα τθσ υπθρεςίασ (Quality of Service, Qos) 

για τουσ καταναλωτζσ. 

   Το IP Qos κακιςτά ικανό το δίκτυο να μεταφζρει δεδομζνα από χριςτθ ςε χριςτθ 

(end-to-end) με εγγυθμζνθ μζγιςτθ κακυςτζρθςθ και εγγυθμζνο ρυκμό μεταφοράσ, 

προκειμζνου να καλφψει τισ απαιτιςεισ του χριςτθ, πάντοτε με κακοριςμζνα 

ςυμφωνθμζνα όρια λάκουσ. 

   Σφμφωνα με το CCITT Recommendation E.800, το QoS περιγράφεται ωσ εξισ : 

“Η ςυλλογικι ςυνζπεια τθσ ποιότθτασ υπθρεςίασ, θ οποία κακορίηει τον βακμό 

ικανοποίθςθσ του χριςτθ ωσ προσ τθν υπθρεςία.” 

    Αυτόσ ο οριςμόσ ςυνδζει το QoS με τθν υπθρεςία που παρζχεται ςτουσ χριςτεσ. 

Εντοφτοισ βλζποντασ το από τθν οπτικι γωνία ενόσ δικτφου που παρζχει υπθρεςίεσ, 

υπάρχουν ςυγκεκριμζνα ςθμαντικά ποςοτικά χαρακτθριςτικά τα οποία μποροφν να 

ελεγχκοφν ζτςι ϊςτε να παρζχονται ςυγκεκριμζνα επίπεδα ποιότθτασ υπθρεςίασ. 

Αυτά είναι οι κλιςεισ και διαςυνδζςεισ και θ ρυκμοαπόδοςθ (throughput). 

 

1.5.1 Κλιςεισ και διαςυνδζςεισ 

   Η κακυςτζρθςθ που υφίςτανται τα πακζτα λόγω τθσ κίνθςθσ ςτο δίκτυο είναι ζνασ 

ςθμαντικόσ παράγοντασ που επθρεάηει αιςκθτά το QoS. Διάφοροι παράγοντεσ 

κακυςτζρθςθσ, ζχουν διαφορετικι επίδραςθ ςε διαφορετικά είδθ υπθρεςιϊν : 

 End-to-end delay:  

   Είναι το χρονικό διάςτθμα τθσ μεταφοράσ του πακζτου από τον αποςτολζα ςτον 

παραλιπτθ, μζςω του δικτφου. Πςο πιο μεγάλο είναι το delay, τόςο πιο μεγάλθ 

είναι θ πίεςθ που υποβάλλεται ςτο πρωτόκολλο μεταφοράσ για να λειτουργιςει  

αποδοτικά. Για το πρωτόκολλο TCP, τα ψθλά επίπεδα κακυςτζρθςθσ υπονοοφν 

μεγαλφτερα ποςά δεδομζνων που κρατοφνται ςτο δίκτυο εν αναμονι, πράγμα που 

ςθμαίνει ότι κα υπάρχει πίεςθ ςτουσ timers και ςτουσ counters που ςχετίηονται με 
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το πρωτόκολλο. Ρρζπει να ςθμειωκεί ότι το TCP είναι ζνα πρωτόκολλο με 

“αυτορυκμιηόμενο ρολόι”. Ο ρυκμόσ μετάδοςθσ του αποςτολζα προςαρμόηεται 

δυναμικά με τθν ροι των ςθμάτων πλθροφορίασ που ζρχονται από τον παραλιπτθ, 

μζςω τθσ αντίςτροφθσ κατεφκυνςθσ των acknowledgments (ACK), που ειδοποιοφν 

τον αποςτολζα ότι τα δεδομζνα ζχουν παραλειφκεί επιτυχϊσ. Πςο πιο μεγάλθ είναι 

θ κακυςτζρθςθ μεταξφ του αποςτολζα και του παραλιπτθ, τόςο πιο μθ ευαίςκθτο 

είναι το πρωτόκολλο ςε μικροφ χρονικοφ διαςτιματοσ, δυναμικζσ αλλαγζσ ςτθν 

φόρτιςθ του δικτφου. Σε εφαρμογζσ με διαδραςτικό ιχο και video, θ φπαρξθ 

κακυςτζρθςθσ, προκαλεί μθ ανταπόκριςθ από το ςφςτθμα. 

 Delay variation or jitter:   

   Αναφζρεται ςτθν ποικιλία τθσ χρονικισ διάρκειασ μεταξφ όλων των πακζτων τθσ 

ίδιασ ακολουκίασ που ακολουκοφν τον ίδιο router. Με μακθματικοφσ όρουσ, το jitter 

μετρείται ςαν θ απόλυτθ τιμι τθσ πρϊτθσ παραγϊγου τθσ ακολουκίασ των ατομικϊν 

μζτρων κακυςτζρθςθσ. Ρολφ ψθλά επίπεδα του jitter, προκαλεί τθν δθμιουργία 

πολφ ςυντθρθτικϊν υπολογιςμϊν του round trip time από το πρωτόκολλο TCP. Το 

πρωτόκολλο δθλαδι δεν λειτουργεί αποδοτικά όταν επανζρχεται ςε time out για να 

ξανά-εγκακιδρφςει τθν ροι δεδομζνων. Ψθλά επίπεδα jitter, δεν μποροφν να γίνουν 

αποδεκτά από εφαρμογζσ που βαςίηονται ςτο UDP και είναι εφαρμογζσ 

πραγματικοφ χρόνου, όπωσ για παράδειγμα το audio ι το video signal.  

   Οι διαδραςτικζσ εφαρμογζσ πραγματικοφ χρόνου (Interactive Real Time 

applications), όπωσ για παράδειγμα θ μεταφορά ιχου, είναι ευαίςκθτεσ ςτο end-to-

end delay και ςτο jitter. Οι μεγάλεσ κακυςτεριςεισ ζχουν ωσ αποτζλεςμα τθν 

μείωςθ τθσ διάδραςθσ  ςτθν επικοινωνία. Μθ διαδραςτικζσ εφαρμογζσ 

πραγματικοφ χρόνου (non-interactive real time applications) , όπωσ για παράδειγμα 

εκπομπι μονισ κατεφκυνςθσ (one-way broadcast) , δεν είναι ευαίςκθτεσ ωσ προσ το 

end-to-end delay αλλά επθρεάηονται από το jitter. Το jitter ςυνικωσ διευκετείται με 

τθν χρθςιμοποίθςθ ενόσ buffer ςτον παραλιπτθ, όπου αποκθκεφονται τα 

παραλαμβανόμενα πακζτα και  αναπαράγονται ςτθν κατάλλθλθ χρονικι μετατόπιςθ 

(time offset). Η χρονικι μετατόπιςθ – που ονομάηεται επίςθσ και “playback point” – 

κακορίηεται ςφμφωνα με το μζγιςτο jitter. Εφαρμογζσ οι οποίεσ μποροφν να 

προςαρμόςουν το “playback point” βαςιςμζνεσ ςτισ αλλαγζσ τθσ τιμισ του jitter 
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ονομάηονται προςαρμοηόμενεσ εφαρμογζσ ( adaptive applications). Ρακζτα που 

φτάνουν ςτον παραλιπτθ αφοφ περάςει το “playback point” που τουσ αντιςτοιχεί, 

δεν είναι χριςιμα ωσ προσ τθν εφαρμογι. 

   Οι εφαρμογζσ που δεν είναι πραγματικοφ χρόνου, ςυνικωσ δεν επθρεάηονται από 

τυχόν κακυςτεριςεισ. Εντοφτοισ, επειδι αυτζσ οι εφαρμογζσ μπορεί να 

χρθςιμοποιιςουν τθν κακυςτζρθςθ ωσ μζτρο για να ελζγξουν τα ποςοςτά τθσ 

κίνθςθσ ςτο δίκτυο (π.χ. TCP), ι μπορεί να χρειαςτεί να φυλάξουν προςωρινά 

δεδομζνα μζχρι αυτά να γίνουν acknowledged (π.χ. FTP), γι’ αυτό μεγάλεσ 

κακυςτεριςεισ μποροφν επίςθσ να επθρεάςουν το QoS των εφαρμογϊν αυτϊν. 

Υπάρχουν διάφοροι παράμετροι που επθρεάηουν το end-to-end delay : 

 Κακυςτζρθςθ Μετάδοςθσ (Transmission Delay) 

Ο χρόνοσ που χρειάηεται για να μεταφζρουμε όλα τα bits του πακζτου πάνω ςτθν 

ςφνδεςθ. 

 Κακυςτζρθςθ Μεταφοράσ (Propagation Delay) 

Ο χρόνοσ που χρειάηεται ζνα bit για να διαςχίςει τθν ςφνδεςθ μζςω τθσ οποίασ 

γίνεται θ μεταφορά δεδομζνων. 

 Κακυςτζρθςθ Επεξεργαςίασ (Processing Delay) 

Ο χρόνοσ που χρειάηεται για επεξεργαςία πακζτου και μετατροπι του ςε ςτοιχείο 

δικτφου (network element). 

 Κακυςτζρθςθ Ουράσ (Queuing Delay) 

Ο χρόνοσ που πρζπει να περιμζνει το πακζτο ςτθν ουρά πριν να προγραμματιςτεί θ 

μετάδοςθ του. 

   Κακυςτεριςεισ μποροφν επίςθσ να υπάρχουν ςτθν μεταφορά του πακζτου από το 

επίπεδο δικτφου ςτο επίπεδο εφαρμογισ και τελικά ςτον χριςτθ. Το QoS δεν 

δθμιουργεί bandwidth. Είναι αδφνατο για κάποιο δίκτυο να δϊςει κάτι που δεν ζχει, 

ζτςι το bandwidth availability είναι ςθμείο αναφοράσ. Το QoS διαχειρίηεται το 

bandwidth ανάλογα με τισ απαιτιςεισ κάποιασ εφαρμογισ και τα settings κάποιου 

δικτφου.  
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 Το bandwidth, είναι ο μζγιςτοσ ρυκμόσ μεταφοράσ δεδομζνων, ο οποίοσ μπορεί 

να εγκακιδρυκεί μεταξφ δφο ςθμείων. Ρρζπει να ςθμειωκεί ότι αυτό δεν 

περιορίηεται μόνο από τθ φυςικι εςωτερικι δόμθςθ του μονοπατιοφ που 

δθμιουργείται μεταξφ των επικοινωνοφντων δικτφων και παρζχει ζνα ανϊτατο όριο 

ςτο bandwidth που μπορεί να προςφζρει, αλλά επθρεάηεται επίςθσ από τον αρικμό 

των άλλων ροϊν δεδομζνων που μοιράηονται κοινοφσ ςυντελεςτζσ του ίδιου 

μονοπατιοφ. 

   Το bandwidth που κρατείται για κάποια εφαρμογι δεν είναι πλζον ελεφκερο για 

τισ best effort υπθρεςίεσ. Η προτεραιότθτα των QoS ςχεδιαςτϊν ιταν να 

διαςφαλίςουν ότι το best effort traffic δεν κα παρουςιάηει φαινόμενα 

παρατεταμζνθσ ςτζρθςθσ μετά τισ κρατιςεισ που ζχουν γίνει. Η χειρότερθ 

περίπτωςθ πρζπει να είναι οι υπθρεςίεσ με low priority ςτισ οποίεσ απλά κα 

προςφζρονται λιγότερεσ υπθρεςίεσ. 

 

1.5.2 Ρυκμοαπόδοςθ (Throughput)  

   Το bandwidth είναι ςθμαντικόσ παράγοντασ για το throughput. Αυτό κακορίηει 

πόςθ κίνθςθ μπορεί να ανεχκεί θ εφαρμογι μζςα ςτο δίκτυο. Άλλοι ςθμαντικοί 

παράγοντεσ είναι τα λάκθ, που ςυνικωσ ςχετίηονται με το link error rate και οι 

απϊλειεσ, που ςυνικωσ ςχετίηονται με τθν χωρθτικότθτα του buffer. 

   Οριςμζνεσ εφαρμογζσ, μποροφν να μειϊςουν το ποςοςτό τθσ κίνθςθσ όταν 

υπάρχουν ενδείξεισ ότι το throughput βρίςκεται ςε χαμθλά επίπεδα. Τζτοιεσ 

εφαρμογζσ ονομάηονται rate adaptive. Το εφροσ ηϊνθσ εξαρτάται από τα ακόλουκα : 

Χαρακτθριςτικά ςφνδεςθσ : bandwidth, error rate 

Χαρακτθριςτικά κόμβου : buffer, processing power 

   Αξιοπιςτία μπορεί να κεωρθκεί ςαν ο μζςοσ όροσ ςφάλματοσ ςτο μζςο. Η 

αξιοπιςτία μπορεί να κεωρθκεί ότι παράγεται από το switching system υπό τθν 

ζννοια ότι αν το τελευταίο ζχει φτωχι διαμόρφωςθ ι φτωχι εκτζλεςθ, τότε μπορεί 

να αλλάξει τθν ςειρά των πακζτων που μεταφζρονται και να τα παραδϊςει ςτον 

παραλιπτθ με διαφορετικι ςειρά από αυτι που πραγματικά τα μετάδωςε ο 

αποςτολζασ ι μπορεί ακόμθ να χακοφν πακζτα κατά τθν μεταφορά  τουσ από τον 
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ζνα router ςτον άλλο. Η αναξιοπιςτία μπορεί να προκαλζςει τθν αναμετάδοςθ των 

πακζτων. Το TCP δεν μπορεί να διακρίνει αν ζνα πακζτο χάκθκε λόγω διακοπισ ςτθν 

μεταφορά ι λόγω τθσ ςυμφόρθςθσ ςτο δίκτυο. Γι’ αυτό όταν χακεί ζνα πακζτο λόγω 

διακοπισ, ο αποςτολζασ ςυμπεριφζρεται με τον ίδιο τρόπο που ςυμπεριφζρεται 

όταν υπάρχει ςυμφόρθςθ. Ο ρυκμόσ μεταφοράσ δεδομζνων του αποςτολζα δθλαδι 

μειϊνεται με τθν ενεργοποίθςθ των αλγορίκμων αποφυγισ ςυμφόρθςθσ, παρόλο 

που δεν παρατθρικθκε ςυμφόρθςθ ςτο δίκτυο. 

   Στθν περίπτωςθ του UDP, ςε εφαρμογζσ που βαςίηονται ςτον ιχο και ςτο video, θ 

αναξιοπιςτία προκαλεί παραμόρφωςθ του πραγματικοφ αναλογικοφ ςιματοσ ςτο 

άκρο του παραλιπτθ. Ανάλογα, όταν αναφερόμαςτε ςτθν διαφοροποίθςθ 

ποιότθτασ υπθρεςίασ, αναφερόμαςτε ςτθν διαφοροποίθςθ ενόσ ι περιςςότερων, 

από τουσ τζςςερισ ςυντελεςτζσ μζτρθςθσ τθσ ποιότθτασ (delay, jitter, bandwidth, 

loss of data) για μια ςυγκεκριμζνθ κατθγορία του traffic. 

   Το Internet αποτελείται από μια ςυλλογι από routers και ςυνδζςμουσ μετάδοςθσ. 

Οι routers παραλαμβάνουν ζνα ειςερχόμενο πακζτο, κακορίηουν το επόμενο 

interface ςτο οποίο κα κατευκυνκοφν και τοποκετοφν το πακζτο ςτθν ουρά εξόδου 

του επιλεγμζνου interface. Οι ςφνδεςμοι μεταφοράσ ζχουν χαρακτθριςτικά για το 

delay, το bandwidth και τθν αξιοπιςτία. Φτωχι ποιότθτα υπθρεςίασ παρατθρείται 

όταν το επίπεδο τθσ κίνθςθσ (traffic) που επιλζγει ζνα ςυγκεκριμζνο interface, 

ξεπεράςει το bandwidth μεταφοράσ του interface για μια παρατεταμζνθ χρονικι 

περίοδο. Σε αυτζσ τισ περιπτϊςεισ, οι ουρζσ εξόδου του router που ςχετίηονται με το 

ςυγκεκριμζνο interface, αρχίηουν να γεμίηουν , προκαλϊντασ επιπλζον κακυςτζρθςθ 

ςτθ μεταφορά (αυξανόμενο jitter και delay), μζχρι που ςε κάποιο ςθμείο θ ουρά 

γεμίηει και ο router τότε αναγκάηεται να αρχίςει να απορρίπτει πακζτα (μειωμζνθ 

αξιοπιςτία). Το γεγονόσ αυτό αναγκάηει τισ προςαρμοηόμενεσ ροζσ δεδομζνων να 

μειϊςουν το ρυκμό που ςτζλνουν τα δεδομζνα (sending rate) για να μειωκοφν ζτςι 

οι απϊλειεσ λόγω τθσ ςυμφόρθςθσ με τθν μείωςθ του bandwidth για κάκε 

εφαρμογι. 

   Ανάλογα, όταν αναφερόμαςτε ςτθν ποιότθτα υπθρεςίασ, κοιτάηουμε αυτά τα 

τζςςερα μετρικά ςαν τισ βαςικζσ παραμζτρουσ τθσ ποιότθτασ και πρζπει να 

ςθμειωκεί ότι υπάρχει μια ποικιλία από γεγονότα που ςυμβαίνουν ςτο δίκτυο και 

επθρεάηουν τισ τιμζσ των παραμζτρων αυτϊν.  
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2. Ηθτιματα Αςφαλείασ ςτθν IPTV 

   Το περιβάλλον τθσ IPTV κα ζχει διαφορετικά ςφνολα απειλϊν, ανάλογα με τθ 

λειτουργία τθσ. Συγκεκριμζνα, ο αντίκτυποσ των γεγονότων παραβίαςθσ αςφάλειασ 

ςτο head end είναι μεγαλφτεροσ από τον αντίκτυπο των γεγονότων παραβίαςθσ 

αςφάλειασ ςτο home end. Το aggregation και το δίκτυο μεταφορϊν κα ζχουν 

διάφορεσ απειλζσ εξ αιτίασ των κοινϊν υπθρεςιϊν που υποςτθρίηονται.  

   Στθν ςυνζχεια, εςτιάηουμε ςτον προςανατολιςμό τθσ αςφάλειασ με βάςθ τθν 

αρχιτεκτονικι τθσ IPTV . Αρχικά κα γίνει μια ειςαγωγι ςτισ απειλζσ ςτο περιβάλλον 

τθσ IPTV και μετά κα παρουςιάςουμε παραδείγματα των ευπακειϊν (vulnerabilities) 

ςτα διαφορετικά τμιματα τθσ υποδομισ. Τα τμιματα αντιπροςωπεφονται ςτο 

ςχιμα. 

 

 

 

Εικόνα 2.1 : Τμιματα τθσ Αρχιτεκτονικισ τθσ IPTV 
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2.1  Απειλζσ ςτο περιβάλλον IPTV 

   Η IPTV κλθρονομεί όλεσ τισ αδυναμίεσ αςφαλείασ που ζχει το δίκτυο που 

χρθςιμοποιείται για μεταφορά. Δθλαδι, διατθρεί τισ ευπάκειεσ που υπάρχουν ςτο 

TCP/IP και ςτα τμιματα του δικτφου μεταφοράσ. Επομζνωσ, τα ίδια βαςικά μζτρα 

που απαιτοφνται για να προςτατεφςουν οποιοδιποτε άλλο δίκτυο TCP/IP ιςχφουν 

για τθν υποδομι IPTV. 

   Υπάρχουν μερικά κρίςιμα χαρακτθριςτικά ςτοιχείων ςχετικϊν με τθν IPTV που 

πρζπει να προςτατευκοφν. Το βίντεο και ο ιχοσ είναι ευαίςκθτοι ςτισ 

κακυςτεριςεισ και ςτθν απϊλεια πακζτων και ακόμα κι αν τα πρωτόκολλα και οι 

εφαρμογζσ ζχουν κάποια ενςωματωμζνθ ανκεκτικότθτα, θ κακι επικοινωνία ζχει 

αρνθτικζσ επιπτϊςεισ ςτθν εμπειρία πελατϊν. 

   Ειδικοί μθχανιςμοί πρζπει να εφαρμοςτοφν για να ελζγξουν τισ ευπάκειεσ που 

ςχετίηονται με το TCP/IP  και να εξαςφαλίςουν τθν ςωςτι λειτουργία τθσ 

υπθρεςίασ IPTV. Τα ςυςτατικά τθσ IPTV ζχουν ςυγκεκριμζνα χαρακτθριςτικά που 

πρζπει να εξεταςτοφν κατά τθ διάρκεια τθσ αξιολόγθςθσ αςφάλειασ. Για 

παράδειγμα, οι υπθρεςίεσ middleware τείνουν να τρζxουν πάνω ςε HTTP/HTTPS, 

και υπάρχουν πολλζσ γνωςτζσ αδυναμίεσ αςφάλειασ που κα μποροφςε να 

εκμεταλλευτεί μια κακόβουλθ οντότθτα για να αποκτιςει τον ζλεγχο του 

middleware server. Επιπλζον, τα ςυςτατικά μζρθ τθσ IPTV ζχουν μθ εμφανείσ 

αδυναμίεσ αςφαλείασ που δεν εντοπίηονται, αναφζρονται ι αξιολογοφνται από τισ 

ςτάνταρ διαδικαςίεσ και τα IT tools ελζγχου αςφαλείασ.  

   Στο ςχιμα απεικονίηονται οι απειλζσ αςφαλείασ τισ οποίεσ κα εξετάςουμε ςτθν 

ςυνζχεια. Αυτζσ είναι: κλοπι ι κατάχρθςθ αγακϊν τθσ IPTV, κλοπι τθσ υπθρεςίασ, 

κλοπι δεδομζνων που ςχετίηονται με τθν ΙPTV, διακοπι τθσ υπθρεςίασ, 

παραβιάςεισ ιδιωτικότθτασ  και ζκκεςθ τθσ ακεραιότθτασ τθσ πλατφόρμασ. 
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Εικόνα 2.2 : Απειλζσ ςτθν αςφάλεια τθσ IPTV. 

 

2.1.1 Κλοπι ι κατάχρθςθ αγακϊν (assets) τθσ IPTV 

   Τα βαςικά επιχειρθματικά προςόντα τθσ υπθρεςίασ IPTV είναι τα ψθφιακά 

αντίγραφα του περιεχομζνου που αποκθκεφεται μζςα ςτθν υποδομι, ι 

μεταφζρονται μζςω τθσ υποδομισ. Υπάρχει ο κίνδυνοσ να κλαποφν από τρίτουσ ι 

να μετατραποφν ζτςι ϊςτε να επθρεάςουν τθν δυνατότθτα του πάροχου υπθρεςίασ 

να αποκομίςει αξία από αυτι. Η παραποίθςθ ςχετίηεται με κακόβουλεσ ενζργειεσ 

ςτο χειριςμό τθσ υποδομισ τθσ IPTV, από τον επιτικζμενο, για τθν εκπλιρωςθ 

ςκοπϊν εκτόσ των κακοριςμζνων. Ακολουκεί κατάλογοσ πικανϊν κακόβουλων 

πράξεων : 

 Σφλλθψθ του ψθφιακοφ πιςτοποιθτικοφ από ζνα STB, για τθν χριςθ 

περιεχομζνου και τθν εκπομπι ι τθν αναδιανομι τθσ ροισ ςε άλλουσ 

ςυνδρομθτζσ. 

 Σφλλθψθ  πακζτων ςτο οικιακό δίκτυο και το IP υποδίκτυο. 

 Ζξοδοσ του περιεχομζνου από μια αναλογικι κφρα εξόδου ςε μια εξωτερικι 

ςυςκευι εγγραφισ. 

 Ζξοδοσ του περιεχομζνου από μια ψθφιακι κφρα εξόδου ςε μια εξωτερικι 

ςυςκευι εγγραφισ. 

 Εκτζλεςθ μεγαλφτερου αρικμοφ αναπαραγωγϊν, από τον επιτρεπόμενο. 

 Ρρόςβαςθ ςε παράνομο περιεχόμενο (π.χ. πειρατικό περιεχόμενο) 



32 
 

 Ραράκαμψθ ςυμβατικϊν ςυςτθμάτων ζλεγχου πρόςβαςθσ, για να 

αποκτιςουν πρόςβαςθ ςε περιεχόμενο. 

 Αντιγραφι περιεχομζνου από τον αποκθκευτικό ενόσ βίντεο server ι ενόσ 

STB. 

 

2.1.2 Κλοπι τθσ υπθρεςίασ 

   Κλοπι τθσ υπθρεςίασ κεωρείται οποιαδιποτε δραςτθριότθτα με τθν οποία ζνασ 

τελικόσ χριςτθσ   λαμβάνει τισ υπθρεςίεσ τθσ IPTV, χωρίσ να καταβάλει το 

απαιτοφμενο επίπεδο ςυνδρομισ. Αυτό περιλαμβάνει ςφάλματα ςτο ςφςτθμα ι 

μικρζσ τροποποιιςεισ που αυξάνουν τον αρικμό των καναλιϊν κακϊσ και τθν 

πρόςβαςθ ςε Video on Demand, χωρίσ τθν κατάλλθλθ ςυνδρομι. Με τθν κατάχρθςθ 

των middleware και άλλων διακζςιμων εφαρμογϊν, μπορεί να επιτραπεί ςε 

ςυνδρομθτζσ θ δυνατότθτα να προςκζςουν κανάλια ςτθν ςυνδρομι τουσ χωρίσ να 

πλθρϊςουν γι αυτά. Αυτό  μπορεί να ςυμβεί ςε περίπτωςθ που τα VLANs και τα 

access controls δεν ζχουν αναπτυχκεί ςωςτά. Οι ειςβολείσ μποροφν να προωκιςουν 

το video broadcast stream ςε μθ εξουςιοδοτθμζνα set top box, τα οποία 

χρθςιμοποιοφν ζγκυρθ άδεια από διαφορετικό πακζτο. Ζνασ άλλοσ τρόποσ κλοπισ 

υπθρεςίασ, είναι θ τροποποίθςθ του λογιςμικοφ εντόσ του set top box και ο 

προγραμματιςμόσ του ϊςτε να δίνει πρόςβαςθ ςε μπλοκαριςμζνα κανάλια. 

Ακολουκεί κατάλογοσ πικανϊν κακόβουλων ενεργειϊν : 

 Ραράνομθ απόκτθςθ ενόσ πλεονεκτιματοσ του πάροχου υπθρεςίασ, με 

ςκοπό να του ςτεριςει τισ νόμιμεσ απολαβζσ από αυτό. 

 Κατάχρθςθ (defrauding) του πάροχου υπθρεςίασ IPTV. 

 Mθ εξουςιοδοτθμζνθ διαγραφι ι μετατροπι, των πλθροφοριϊν χρζωςθσ. 

 Κλωνοποίθςθ (cloning) του STB ι τθσ ζξυπνθσ κάρτασ. 

 Εφαρμογι ςτοιχείων αναπαραγωγισ του VOD, όπωσ θ μακριά παφςθ (long 

pause), για παραπάνω χρόνο από τον κακοριςμζνο. 

 Ραράκαμψθ ςυμβατικϊν ςυςτθμάτων ελζγχου πρόςβαςθσ. 
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 Μαηικι ανακαταςκευι και διαςπορά πλθροφορίασ. 

 

2.1.3 Κλοπι δεδομζνων που ςχετίηονται με τθν IPTV 

   Το περιβάλλον τθσ IPTV περιλαμβάνει μεγάλο ποςό δεδομζνων ςχετικό με τουσ 

ςυνδρομθτζσ, τθν υποδομι και τθν υπθρεςία. Η απειλι των δεδομζνων των 

ςυνδρομθτϊν, βρίςκεται ςτα πλαίςια τθσ απειλισ τθσ ιδιωτικότθτασ. Τα δεδομζνα 

που ςχετίηονται με τθν IPTV, μποροφν να χρθςιμοποιθκοφν από ανταγωνιςτζσ ι από 

υποκλοπείσ. Η απειλι αυτι μπορεί να προκαλζςει μεγάλθ απϊλεια πελατϊν. Τα 

δεδομζνα αυτά αποκθκεφονται ςτο head end και ςτο δίκτυο εγγραφισ (aggregation 

network). Για παράδειγμα, το middleware περιζχει πλθροφορίεσ για τισ προτιμιςεισ 

των ςυνδρομθτϊν και το DSLAM πλθροφορίεσ για τισ αιτιςεισ video. Ρλθροφορίεσ 

για τον λογαριαςμό και τθν χρζωςθ, περιλαμβάνονται ςτουσ servers που ςχετίηονται 

με τθν επιχείρθςθ. Αυτά κα μποροφςαν να χρθςιμοποιθκοφν για κλοπι ταυτότθτασ 

ι κάτι αντίςτοιχο. Ακολουκεί κατάλογοσ πικανϊν κακόβουλων πράξεων : 

 Μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε ιδιωτικά δεδομζνα. 

 Κλοπι τθσ καταγραφισ (records) ενεργειϊν των ςυνδρομθτϊν. 

 Κλοπι δεδομζνων διαχείριςθσ τθσ υπθρεςίασ και των ςυνδρομθτϊν. 

 Κλοπι των metadata. 

 

2.1.4 Διακοπι τθσ υπθρεςίασ 

   Οι ειςβολείσ κα μποροφςαν να αποκτιςουν τον ζλεγχο, μεγάλου αρικμοφ set top 

box. Θα μποροφςαν να προκαλζςουν μια επίκεςθ άρνθςθσ υπθρεςίασ, ςτοχεφοντασ 

τον middleware server , μπλοκάροντασ ζτςι τθν πρόςβαςθ ςτθν υπθρεςία IPTV.  

Άλλεσ πικανζσ επικζςεισ περιλαμβάνουν αλλαγι των ρυκμίςεων του DSLAM, ι των 

κανόνων multicast, ϊςτε να προκλθκεί διακοπι τθσ υπθρεςίασ. Ραρακάτω 

ακολουκεί κατάλογοσ πικανϊν κακόβουλων πράξεων : 

 Δθμιουργία κίνθςθσ (traffic) και υπερχείλιςθσ πακζτων. Αυτό ζχει ωσ 

αποτζλεςμα τα εξισ : 
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o Άρνθςθ υπθρεςίασ ςε ζνα  τελικό ςθμείο χριςτθ (user end point), 

ςτζλνοντασ μεγάλο αρικμό ζγκυρων πακζτων, μερικά από τα οποία 

μπορεί να επθρεάςουν και ςτοιχεία του δικτφου. Ζτςι θ εφαρμογι παφει, 

λόγω υπερφόρτωςθσ. 

o Υπερχείλιςθ πακζτων ςτο endpoint, προκαλοφν ςτα ςτοιχεία του δικτφου 

και ςτον video server, κατάρρευςθ  (crash), επανεκκίνθςθ ι εξάντλθςθ 

όλων των πόρων. 

o Άρνθςθ υπθρεςίασ, που μπορεί να επιτευχκεί με κατανάλωςθ bandwidth 

ι πόρων. 

o Υπάρχουν πικανζσ αρνθτικζσ επιπτϊςεισ για χιλιάδεσ ςυνδρομθτζσ.  

 Μετατροπι ςε πακζτα και μθνφματα, ζχει τα ακόλουκα αποτελζςματα. 

o Αχριςτευςθ των endpoints με άκυρα μθνφματα. Επίκεςθ άρνθςθσ 

υπθρεςίασ ςε endpoints, ςτζλνοντασ μεγάλο αρικμό άκυρων μθνυμάτων, 

προκαλϊντασ ςτο endpoint παφςθ λειτουργίασ, επανεκκίνθςθ ι 

εξάντλθςθ όλων των πόρων. 

o Μετατροπι ςε μθνφματα πρωτοκόλλου. Στζλνοντασ τζτοια μθνφματα 

ςτθν ςυςκευι, μειϊνεται  θ επίδοςθ ςε ςθμείο που είναι αδφνατο να 

επεξεργάηεται κανονικά μθνφματα. 

o Μθνφματα που ζχουν υποςτεί μετατροπι μποροφν να δθμιουργιςουν 

υπερχείλιςθ ςτο buffer. 

o Ρικανζσ αρνθτικζσ επιπτϊςεισ για χιλιάδεσ ςυνδρομθτζσ. 

 Μθνφματα εξαπάτθςθσ (spoofed), ζχουν τα ακόλουκα αποτελζςματα. 

o Είναι επίκεςθ άρνθςθσ υπθρεςίασ που προκαλεί διακοπι τθσ υπθρεςίασ 

IPTV, προκαλϊντασ μια ςυνεδρία IPTV να λιξει πρόωρα. 

o Εξαπάτθςθ μθνυμάτων ζλεγχου. Κακόβουλθ κίνθςθ ζλεγχου (traffic 

control), ειςάγεται ςτισ επικοινωνίεσ, προκαλϊντασ δυςλειτουργία ςτισ 

εφαρμογζσ και ςτουσ video server ι ςτζλνεται θ κίνθςθ (traffic) ςε λάκοσ 



35 
 

προοριςμό. Καταςκευαςμζνα μθνφματα ζλεγχου χρθςιμοποιοφνται για 

να αλλάξουν τθν δομι των δζντρων διανομισ multicast και να 

επθρεάςουν τθν διανομι δεδομζνων.   

o Καταςκευαςμζνα υποτικζμενα μθνφματα ςυνδρομθτϊν IPTV οδθγοφν ςε 

ανταποκρίςεισ εφαρμογϊν ι βίντεο server. 

o Αλλαγι των IP και Mac διευκφνςεων για να εξαπατιςουν τισ αντίςτοιχεσ 

διευκφνςεισ άλλων χρθςτϊν και να κλζψουν IPTV streams. 

 

2.1.5 Παραβιάςεισ Ιδιωτικότθτασ 

   Οι ειςβολείσ μποροφν να αποκτιςουν πρόςβαςθ ςε servers με βάςεισ δεδομζνων, 

που βρίςκονται αποκθκευμζνεσ προςωπικζσ πλθροφορίεσ, ι μποροφν να 

υποκλζψουν transactions από τα set top boxes. Ρρζπει να αναπτυχκοφν μθχανιςμοί 

για να μθν εκτεκοφν οι προςωπικζσ πλθροφορίεσ των ςυνδρομθτϊν. Ακολουκεί 

κατάλογοσ πικανϊν κακόβουλων πράξεων : 

 Διείςδυςθ ςτθν ιδιωτικότθτα του ςυνδρομθτι και υποκλοπι δεδομζνων. 

 Χριςθ tracking pattern για τθν ανακάλυψθ ταυτότθτασ, παρουςίασ και 

χριςθσ τθσ υπθρεςίασ IPTV. 

 Υποκλοπι κίνθςθσ, μθ εξουςιοδοτθμζνθ καταγραφι κίνθςθσ, 

ςυμπεριλαμβανομζνθσ καταγραφισ πακζτων, packet logging και  packet 

snooping. 

 Μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε media stream ςυνδρομθτϊν. 

 Μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε management traffic. 

 Υποκλοπι ταυτότθτασ κάποιου ςυνδρομθτι, που δίνει τθν δυνατότθτα ςε μθ 

εξουςιοδοτθμζνθ επικοινωνία και κλοπι πλθροφοριϊν. 

 Ανακαταςκευι των media. Μθ εξουςιοδοτθμζνθ παρακολοφκθςθ, 

καταγραφι, αποκικευςθ, ανακαταςκευι, μετάφραςθ και εξαγωγι ςτοιχείων 

από οποιαδιποτε πτυχι τθσ επικοινωνίασ μζςω video, 
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ςυμπεριλαμβανομζνου τθσ ταυτότθτασ, παρουςίασ και ςτατιςτικϊν του 

ςυνδρομθτι. 

 Μθ εξουςιοδοτθμζνθ αποκάλυψθ των δυνατοτιτων των ςυνδρομθτϊν IPTV. 

 Μθ εξουςιοδοτθμζνθ αποκάλυψθ προθγοφμενθσ ι πρόςφατθσ χριςθσ ι 

δραςτθριότθτασ των ςυνδρομθτϊν IPTV. 

 Επικζςεισ αναπαραγωγισ που περιλαμβάνουν media. Αναπαραγωγι των 

media που ζχουν υποκλαπεί για κακόβουλο κζρδοσ, ι ειςβολι ςτθν 

ιδιωτικότθτα με τθν αναπαραγωγι media που προορίηονται για προςωπικι 

χριςθ. 

 Ραρεμπόδιςθ και μετατροπι ςτοιχείων μπορεί να προκαλζςει τα παρακάτω : 

o Ρλαςτοπροςωπία και υποκλοπι κατά τθν διάρκεια τθσ επικοινωνίασ. Η 

ειςαγωγι, θ διαγραφι, θ αντικατάςταςθ ι οποιαδιποτε άλλθ μετατροπι 

τθσ επικοινωνίασ με τθν χριςθ πλθροφοριϊν που αλλάηουν το 

περιεχόμενο , τθν ταυτότθτα και τα ςτατιςτικά οποιουδιποτε μζλουσ τθσ 

επικοινωνίασ. 

o Μθ εξουςιοδοτθμζνθ πρόςβαςθ, μετατροπι ι διαγραφι των 

πλθροφοριϊν του οδθγοφ θλεκτρονικοφ προγράμματοσ (electronic 

program guide, EPG). 

o Ρειρατεία ςτο video stream. Ειςαγωγι, μετατροπι ι διαγραφι κάποιου 

video stream, με παράνομο τρόπο. 

o Spam ςτο IPTV. Εμφάνιςθ αυκαίρετων pop – up διαφθμίςεων. 

o Μθ εξουςιοδοτθμζνθ εκπομπι υλικοφ. 

 Ζκκεςθ των δεδομζνων εφαρμογισ των ςυνδρομθτϊν μπορεί να προκαλζςει 

τα εξισ : 
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o μθ εξουςιοδοτθμζνθ αποκάλυψθ, δθμιουργία, μετατροπι, διαγραφι 

δεδομζνων που ζχουν δθμιουργθκεί και χρθςιμοποιοφνται  ςε 

εφαρμογζσ που ζχουν αποκλειςτικι πρόςβαςθ ςυνδρομθτζσ. 

o Εκτίκενται οι πλθροφορίεσ που είναι αποκθκευμζνεσ ςτο δίκτυο του 

πάροχου υπθρεςίασ, εκ μζρουσ των ςυνδρομθτϊν. 

 Ζκκεςθ πλθροφοριϊν για τουσ ςυνδρομθτζσ, μπορεί να προκαλζςει : 

o Social engineering για να αποκτθκοφν πλθροφορίεσ για τουσ 

ςυνδρομθτζσ. 

o Μθ εξουςιοδοτθμζνθ αποκάλυψθ, δθμιουργία, μετατροπι, διαγραφι 

πλθροφοριϊν για τουσ ςυνδρομθτζσ. Για παράδειγμα διεφκυνςθ, 

τθλζφωνο, αρικμόσ λογαριαςμοφ, πλθροφορίεσ πιςτωτικισ κάρτασ κτλ. 

 

2.1.6 Ζκκεςθ τθσ ακεραιότθτασ τθσ πλατφόρμασ 

   Η ακεραιότθτα τθσ πλατφόρμασ που προςφζρει τθν υπθρεςία IPTV, πρζπει να 

επιτευχκεί, για να μθν κλιμακϊνονται περιςτατικά αςφάλειασ. Αν κάποιοσ 

ειςβολζασ καταφζρει να εκκζςει τθν ακεραιότθτα τθσ πλατφόρμασ, κα μπορεί να 

κλιμακϊςει τισ επικζςεισ του και να καταλάβει μεγαλφτερο μζροσ τθσ υπθρεςίασ. Οι 

ειςβολείσ μποροφν να χρθςιμοποιιςουν τθν υπθρεςία  web, από τον middleware 

server ϊςτε να αποκτιςουν τον ζλεγχό τθσ υπθρεςίασ IPTV  και να κλιμακϊςουν τθν 

επίκεςθ με το να ςυνδεκοφνε και ςε άλλεσ υπθρεςίεσ ςτο head-end δίκτυο. 

Ακολουκεί κατάλογοσ πικανϊν κακόβουλων πράξεων : 

 Ραρουςίαςθ ψευδϊν ςτοιχείων δικαιωμάτων και εξουςιοδότθςθσ. Ζχει ωσ 

αποτζλεςμα τα εξισ : 

o Ραρουςίαςθ ψεφτικθσ εξουςιοδότθςθσ ωσ αλθκινι, με ςκοπό τθν 

παραπλάνθςθ. 

o Ραρουςίαςθ κωδικοφ πρόςβαςθσ, κλειδιοφ ι ψθφιακοφ 

πιςτοποιθτικοφ που ανικει ςε κάποιον άλλο. 
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o Μθ εξουςιοδοτθμζνθ λιψθ και χριςθ πλθροφοριϊν εξουςιοδότθςθσ 

που ςχετίηονται με υπθρεςίεσ ςυνδρομθτϊν.(π.χ.username / 

password, κλειδιά ςυνόδου). 

o Μθ εξουςιοδοτθμζνθ λιψθ και χριςθ πλθροφοριϊν εξουςιοδότθςθσ 

που ςχετίηονται με τθν διαχείριςθ. 

 Ζκκεςθ εγκατεςτθμζνου λογιςμικοφ, δεδομζνων ςχετικϊν με τθν υπθρεςία 

και τθσ διαχείριςθσ του ςυςτιματοσ. Ζχει ωσ αποτζλεςμα τα εξισ : 

o Ειςαγωγι κακόβουλου λογιςμικοφ, malware, spyware ςτθν υπθρεςία. 

o Μθ εξουςιοδοτθμζνθ αντιγραφι, εγκατάςταςθ, μετατροπι ι 

διαγραφι λογιςμικοφ και αρχείων διαχείριςθσ. 

o Μθ εξουςιοδοτθμζνθ αντιγραφι, προβολι, δθμιουργία, μετατροπι ι 

διαγραφι δεδομζνων που ςχετίηονται με τθν υπθρεςία (π.χ.system 

logs, πλθροφορίεσ χρζωςθσ, κλειδιά κρυπτογράφθςθσ, κτλ). 

o Μθ εξουςιοδοτθμζνθ δθμιουργία ι μετατροπι πλθροφοριϊν που 

ςχετίηονται με τθν υπθρεςία ςυνδρομθτϊν. 

o Μθ εξουςιοδοτθμζνθ ενεργοποίθςθ ι απενεργοποίθςθ κυρϊν 

πρωτοκόλλου (protocol ports). 

 Εξάντλθςθ πόρων, μπορεί να οδθγιςει ςτα παρακάτω : 

o  Ελαττϊματα ςε λογιςμικό και hardware, που προκαλοφν εξάντλθςθ 

των πόρων μνιμθσ ςε ζνα ςτοιχείο του δικτφου (π.x. buffers ). 

o Ελαττϊματα ςε λογιςμικό και hardware, που προκαλοφν κατανάλωςθ 

των περιςςότερων πόρων CPU ςε ζνα ςτοιχείο του δικτφου. 

o Σφάλματα ςε λογιςμικό και hardware που περιορίηουν το διακζςιμο 

bandwidth ςε ζνα ςφνδεςμο επικοινωνίασ. 

o Σφάλματα ςε λογιςμικό και hardware που δθμιουργοφν άχρθςτα 

μθνφματα που μειϊνουν τουσ πόρουσ του bandwidth. 
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 Μθ εξουςιοδοτθμζνα scans και εξερεφνθςθ δικτφου, ζχει ωσ αποτζλεςμα : 

o Οι ειςβολείσ μποροφν να τρζξουν ζνα λογιςμικό για scan, που είναι 

διακζςιμο ςτο κοινό, ςε ζναν host που ζχει ςφνδεςθ ςε ζνα IPTV 

δίκτυο και οι υπθρεςίεσ ςτισ ςυςκευζσ που παρακολουκοφνται κα 

ανταποκρικοφν, προςφζροντασ πλθροφορίεσ ςτον επιτικζμενο. 

o Vulnerability scanning και χαρτογράφθςθ δικτφου. Οι επιτικζμενοι 

μποροφν να χρθςιμοποιιςουν ζνα λογιςμικό για scan, ςε ζναν host 

με ςφνδεςθ ςε ζνα δίκτυο IPTV, αναλφοντασ τθν δομι τθσ ςυςκευισ 

και τθν τοπολογία του δικτφου. 

o Μθ εξουςιοδοτθμζνθ απομακρυςμζνθ πρόςβαςθ ςε λογιςμικό ι ςε 

λειτουργίεσ που ανικουν ςε μια ςυςκευι. 

 Μθ εξουςιοδοτθμζνθ διαχείριςθ, ζχει τα παρακάτω αποτελζςματα : 

o Μθ εξουςιοδοτθμζνθ χριςθ μιασ αίτθςθσ διαχείριςθσ ι εκτζλεςθ 

εντολϊν διαχείριςθσ. 

o Μετατροπι ςε μθνφματα πρωτοκόλλου διαχείριςθσ, για παράδειγμα, 

μετατροπι του configuration του modem για να επιτρζψει ι να 

αποκλείςει ςυγκεκριμζνα πρωτόκολλα, όπωσ το SNMP. 

o Μετατροπι μθνυμάτων διαχείριςθσ από απόςταςθ.  

o Μθ εξουςιοδοτθμζνο περιεχόμενο διαχείριςθσ. Για παράδειγμα, 

διαγραφι περιεχομζνου video ι μετατροπι τθσ θμερομθνίασ που κα 

είναι το video διακζςιμο ςτο κοινό (trigger date). 

o Μθ εξουςιοδοτθμζνθ διαχείριςθ ςυνδρομθτϊν. Για παράδειγμα, 

ενζργειεσ εφοδιαςμοφ από ςυνδρομθτζσ, που περιλαμβάνουν 

αναβάκμιςθ ι υποβάκμιςθ προνομίων. 
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2.2 Απειλζσ ςτο Head End 

   Μζςα ςτο head end, είναι ςθμαντικό να εξεταςτοφν οι απειλζσ που τίκενται από 

το προςωπικό του πάροχου τθσ υπθρεςίασ IPTV. Τα ςυςτιματα που εδρεφουν ςε 

κζντρα δεδομζνων ι ςε κεντρικά γραφεία είναι περιςςότερο εκτεκειμζνα ςε 

εςωτερικζσ παρά ςε εξωτερικζσ απειλζσ. Mερικζσ φορζσ οι υπάλλθλοι ζχουν 

πρόςβαςθ ςε περιςςότερεσ πλθροφορίεσ απ’ ότι κα ζπρεπε να ζχουν.  

   Οι εςωτερικζσ εφαρμογζσ πρζπει να είναι οργανωμζνεσ κατά τζτοιο τρόπο ϊςτε θ 

πρόςβαςθ να περιορίηεται μόνο ςτουσ εξουςιοδοτθμζνουσ χριςτεσ και οι 

εςωτερικζσ τροποποιιςεισ πρζπει πάντα να καταγράφονται και να επιβεβαιϊνονται 

από ζνα δεφτερο πρόςωπο. Ζτςι μειϊνονται  οι πικανότθτεσ να υπάρξει εςωτερικι 

απάτθ. 

   Οι επιχειριςεισ επενδφουν εκατομμφρια ςτθν εφαρμογι μιασ αςφαλοφσ 

υποδομισ, ςε monitoring hardware  και ςε εργαλεία λογιςμικοφ. Εντοφτοισ, οι 

operators είναι ςυνικωσ χαμθλόμιςκοι και λαμβάνουν τθν ελάχιςτθ κατάρτιςθ, 

δθμιουργϊντασ τθν τζλεια ευκαιρία για τουσ χάκερ να αποκτιςουν ιδιωτικζσ 

πλθροφορίεσ. 

   Στθν ςυνζχεια εξετάηονται οι ευπάκειεσ διαφόρων τμθμάτων του head end, κακϊσ 

και οι απειλζσ που τα επθρεάηουν. 

 

2.2.1 Απειλζσ ςτισ Ανατροφοδοτιςεισ Βίντεο  

   Υπάρχει θ απειλι διακοπήσ τησ υπηρεςίασ.  Αυτό το αγακό (asset) είναι 

εκτεκειμζνο ςτθν καταςτροφι των φυςικϊν μζςων. Ο απρόςεκτοσ χειριςμόσ των 

φυςικϊν μζςων μπορεί να οδθγιςει ςτθν καταςτροφι τουσ. Η διακοπι υπθρεςίασ 

τθσ ηωντανισ τθλεοπτικισ ανατροφοδότθςθσ μπορεί να προκλθκεί μζςω του 

δικτφου μεταφοράσ ι μζςω τθσ δυςλειτουργίασ του εξοπλιςμοφ. 

   Υπάρχουν διάφορεσ απειλζσ που ζχουν επιπτϊςεισ ςτθν ακεραιότητα τησ 

πλατφόρμασ. Ζνασ πάροχοσ υπθρεςίασ IPTV μπορεί να χρθςιμοποιιςει παράνομο 

περιεχόμενο κατά λάκοσ ι μετά από μια ςκόπιμθ τροποποίθςθ νόμιμου 

περιεχομζνου, από ζναν χειριςτι (operator). Ο πάροχοσ υπθρεςίασ IPTV μπορεί να 

λάβει τθλεοπτικι ανατροφοδότθςθ από ζναν παράνομο προμθκευτι που πικανόν 
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κα ςυμπεριλαμβάνει τροποποιθμζνο ακατάλλθλο περιεχόμενο. Επιπλζον, μπορεί να 

υπάρξει φυςικι ηθμιά ςτα media, προκαλϊντασ αρνθτικζσ επιπτϊςεισ ςε διάφορα 

τμιματα του περιεχομζνου. Τα ψθφιακά αντίγραφα του περιεχομζνου μποροφν να 

υποςτοφν βλάβθ κατά τθ μεταφορά τουσ ι κατά τθν αποκικευςι τουσ. 

   Υπάρχουν μερικοί κίνδυνοι κλοπήσ ή αφαίρεςησ, όπου ςτισ περιςςότερεσ 

περιπτϊςεισ αποτελοφν εςωτερικι επίκεςθ. Θα μποροφςε να υπάρξει μθ 

εξουςιοδοτθμζνθ αντιγραφι (replication) ι  αφαίρεςθ των φυςικϊν μζςων, ενϊ οι 

χειριςτζσ τθσ υπθρεςίασ IPTV, με τθν πρόςβαςθ που ζχουν ςτα ψθφιακά μζςα, κα 

μποροφςαν να αντιγράψουν (replicate) το περιεχόμενο.  

 

2.2.2 Απειλζσ ςτο Video Switch 

   Υπάρχει θ απειλι τθσ διακοπήσ υπηρεςίασ ςε αυτό το αγακό. Η μθ 

εξουςιοδοτθμζνθ πρόςβαςθ ςτο video switch μπορεί να οδθγιςει ςτθν αποδοχι 

μιασ μθ εξουςιοδοτθμζνθσ ανατροφοδότθςθσ video, προσ φόρτωςθ, από τθν 

υπθρεςία IPTV. Αυτι θ κακόβουλθ ενζργεια κα ιταν πικανότατα το αποτζλεςμα 

μιασ εςωτερικισ επίκεςθσ. Μθ εξουςιοδοτθμζνεσ εντολζσ διαχείριςθσ μποροφν να 

ςταματιςουν τθν ανατροφοδότθςθ video και να προκαλζςουν διακοπι τθσ 

υπθρεςίασ ςτουσ ςυνδρομθτζσ. To overwriting του λογιςμικοφ ι των δεδομζνων του 

video switch, κα μποροφςε να προκαλζςει ςτο video switch αναμονι (hang), crash ι 

πρόωρο τερματιςμό. 

   Στο video switch υπάρχουν μερικζσ πρόςκετεσ απειλζσ που ςχετίηονται με τθν 

κλοπή των αγαθϊν τησ IPTV. Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτο video switch 

μπορεί να οδθγιςει ςτθν ειςαγωγι μιασ νόμιμθσ ροισ video ςε μια ςυςκευι 

καταγραφισ με ςκοπό τθν αναρμόδια χριςθ και διανομι τθσ ροισ. 
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2.2.3 Απειλζσ ςτθν πφλθ ειςαγωγισ Video (Ingest Gateway, 

Video Capture)   

   Η πφλθ ειςαγωγισ εκτίκεται ςε απειλζσ ςχετικζσ με την κλοπή ή την αφαίρεςη. Η 

μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν πφλθ ειςαγωγισ μπορεί να οδθγιςει ςτθν 

αποκικευςθ του ειςαγόμενου περιεχομζνου ςε μια ςυςκευι αποκικευςθσ, με 

ςκοπό τθν αναρμόδια χριςθ και διανομι του.  

   Υπάρχουν πρόςκετεσ απειλζσ οι οποίεσ ςχετίηονται με τθ διακοπή τησ υπηρεςίασ. 

Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ μπορεί να οδθγιςει 

ςτθν χριςθ τθσ για να ςτείλει κακόβουλεσ εντολζσ ςτο δίκτυο διαχείριςθσ 

περιεχομζνου (π.χ. kill command). Το overwriting του λογιςμικοφ ι των δεδομζνων 

μιασ πφλθσ ειςαγωγισ, κα μποροφςαν να προκαλζςουν ςτθν πφλθ ειςαγωγισ 

αναμονι, crash ι πρόωρο τερματιςμό. 

 

2.2.4 Απειλζσ ςτο λογιςμικό τθσ πλατφόρμασ 

   Τα παρακάτω ιςχφουν  για όλα τα λειτουργικά ςυςτιματα που υποςτθρίηουν IPTV 

εφαρμογζσ. Τα worms, οι ιοί και οι κατευκυνόμενεσ (directed) επικζςεισ μποροφν να 

χρθςιμοποιθκοφν για να προκαλζςουν άρνηςη παροχήσ τησ υπηρεςίασ μζςα ςτθν 

πλατφόρμα IPTV.  

   Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτο λειτουργικό ςφςτθμα, μπορεί να οδθγιςει 

ςτθ διαγραφι αρχείων που είναι απαραίτθτα για το λειτουργικό ςφςτθμα. Μθ 

εξουςιοδοτθμζνα αιτιματα ι πακζτα που ζχουν υποςτεί κακόβουλθ μετατροπι, 

μποροφν να ςταλοφν ςτο λειτουργικό ςφςτθμα και να προκαλζςουν τθν αφαίρεςθ 

κρίςιμων αρχείων.  

   Τα λειτουργικά ςυςτιματα ζχουν πολλζσ υπθρεςίεσ που τρζχουν ςε ανοικτζσ 

κφρεσ. Οι ειςβολείσ είναι ςε κζςθ να χρθςιμοποιιςουν αυτζσ τισ κφρεσ για να 

διακόψουν την υπηρεςία, αν δεν υπάρχει κατάλλθλο configuration του 

λειτουργικοφ. 
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   Τα worms και οι ιοί κα μποροφςαν να χρθςιμοποιθκοφν  για να μολφνουν ζναν 

μεγάλο αρικμό κεντρικϊν υπολογιςτϊν μζςα ςτο head end και να προκαλζςουν 

διακοπι τθσ υπθρεςίασ. 

   Επιπλζον, υπάρχουν απειλζσ που επθρεάηουν τθν ακεραιότητα τησ πλατφόρμασ. 

Υπό οριςμζνεσ ςυνκικεσ, για παράδειγμα με τθν κακόβουλθ χριςθ ενόσ rootkit από 

τουσ ειςβολείσ, κα μποροφςε να γίνει τροποποίθςθ των αρχείων configuration τθσ  

πλατφόρμασ software/OS. 

 

2.2.5 Απειλζσ ςτο ΢φςτθμα διαχείριςθσ περιεχομζνου 

    Το ςφςτθμα διαχείριςθσ περιεχομζνου, είναι εκτεκειμζνο ςε απειλζσ τθσ 

ακεραιότητασ τησ πλατφόρμασ που ςχετίηονται με τισ ευπάκειεσ υπερχείλιςθσ των 

buffer. Αυτόσ ο τφποσ ευπάκειασ προκφπτει εξ αιτίασ των φτωχϊν ελζγχων 

αςφαλείασ ςτον αρχικό κϊδικα εφαρμογισ. Οι ειςβολείσ μποροφν να 

εκμεταλλευτοφν αυτζσ τισ ευπάκειεσ ειςάγοντασ strings  μεγαλφτερα ςε διάρκεια 

από τον buffer. Τροποποιιςεισ ςτο ςφςτθμα διαχείριςθσ περιεχομζνου μποροφν να 

επιτρζψουν ςτουσ ειςβολείσ για να ειςάγουν backdoors ι malware ςτο ςφςτθμα και 

να λάβουν αντίγραφα των ψθφιακϊν αγακϊν. 

Οι ειςβολείσ μποροφν να προκαλζςουν διακοπή τησ υπηρεςίασ. Μποροφν να 

ςτείλουν μθνφματα πρωτοκόλλου που προκαλοφν ςτθν εφαρμογι παφςθ, ι 

μποροφν να ςτείλουν εντολζσ (management commands) που διακόπτουν τθν 

εφαρμογι. Το overwriting του λογιςμικοφ ι των δεδομζνων του ςυςτιματοσ 

διαχείριςθσ περιεχομζνου, μζςω υπερχείλιςθσ του buffer κα μποροφςε προκαλζςει 

ςτο ςφςτθμα αναμονι, crash ι πρόωρο τερματιςμό. 

   Υπάρχει θ απειλι κλοπήσ των αγαθϊν τησ IPTV. Το λογιςμικό του ςυςτιματοσ 

διαχείριςθσ περιεχομζνου, μπορεί να χειριςτεί με κακόβουλο τρόπο από τουσ 

ειςβολείσ για να λάβουν αντίγραφα των ψθφιακϊν προτερθμάτων.  
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2.2.6 Απειλζσ ςτα κλειδιά SRTP  

 Το SRTP (secure real-time transport protocol) ορίηει ζνα προφίλ του RTP (real-time 

transport protocol), το οποίο παρζχει κρυπτογράφθςθ, αυκεντικοποίθςθ και 

ακεραιότθτα μυνθμάτων και προςταςία από επικζςεισ τφπου replay, ςτα δεδομζνα 

του RTP, ςτισ multicast και unicast εφαρμογζσ.  

 Μπορεί να χρθςιμοποιθκεί μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα 

διαχείριςθσ για να διαγραφεί κάποιο SRTP κλειδί. Αυτό το είδοσ τθσ επίκεςθσ 

μπορεί να πραγματοποιθκεί τόςο από εςωτερικοφσ όςο και εξωτερικοφσ ειςβολείσ 

και κα μποροφςε να προκαλζςει τθν διακοπή τησ υπηρεςίασ IPTV ςτουσ 

ςυνδρομθτζσ. Τα SRTP κλειδιά μποροφν να ςυλλθφκοφν από τουσ ειςβολείσ και να 

χρθςιμοποιθκοφν για να δθμιουργιςουν ψεφδθ κλειδιά ι για να αποκτιςουν 

πρόςβαςθ ςε κρυπτογραφθμζνο περιεχόμενο. Το υλικό που ςχετίηεται με τα SRTP 

κλειδιά μπορεί να ςυλλθφκεί κατά τθ μεταφορά, μζςω packet sniffer ι ΜΙΤΜ. 

Αυτοφ του είδουσ οι επικζςεισ απαιτοφν πρόςβαςθ ςτο middleware VLAN μεταξφ 

του CA / DRM ςυςτιματοσ και του head-end ςθμείου εξόδου.  

 

2.2.7  Απειλζσ ςτθν εφαρμογι Vod 

Η υπθρεςία διανομισ περιεχομζνου είναι υπεφκυνθ για τθν προςωρινι 

αποκικευςθ του περιεχομζνου βίντεο. Η μθ εξουςιοδοτθμζνθ διαγραφι, 

τροποποίθςθ ι παρακολοφκθςθ των μεταδεδομζνων του περιεχομζνου βίντεο που 

είναι αποκθκευμζνα ςε μια προςωρινι μνιμθ ςε ζνα βίντεο streaming server, 

μπορεί να επιτευχκεί μζςω πρόςβαςθσ ςτθν κονςόλα διαχείριςθσ ι μζςω 

κακόβουλου λογιςμικοφ. Αυτό το είδοσ τθσ επίκεςεισ κα προκαλζςει τθν διακοπή 

τησ υπηρεςίασ IPTV. 

Στθν περίπτωςθ που τα μεταδεδομζνα δεν είναι κρυπτογραφθμζνα, ο 

επιτικζμενοσ μπορεί να ανακτιςει αντίγραφα των μεταδεδομζνων, για να τα 

χρθςιμοποιιςει μελλοντικά.  
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2.2.8 Απειλζσ ςτο Video Streaming Software 

 Υπερχείλιςθ του buffer, μπορεί να προκλθκεί από μθνφματα που λαμβάνονται 

μζςω του VOD VLAN ι μζςω του δικτφου διανομισ περιεχομζνου και ζχει ωσ 

αποτζλεςμα το overwriting του video streaming software. 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, δίνει ςτον 

επιτικζμενο τθν δυνατότθτα να ςτείλει εντολζσ μζςω του management network ι 

εντολζσ και μθνφματα πρωτοκόλλου μζςω του VOD VLAΝ, που μποροφν να 

τερματίςουν τθν λειτουργία του video streaming λογιςμικοφ (π.χ. εντολζσ “kill”, 

“exit”). 
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2.3 Απειλζσ ςτο Δίκτυο του Πάροχου τθσ Τπθρεςίασ IPTV 

2.3.1 Ευπάκειεσ πρωτοκόλλου multicast (IGMP) 

   Οι ευπάκειεσ που υπάρχουν ςτο πρωτόκολλο multicast είναι πολφ μεγαλφτερθσ 

ςθμαςίασ από τισ ευπάκειεσ άλλων πρωτοκόλλων. Αυτό ςυμβαίνει εξαιτίασ του 

μεγάλου αντίκτυπου, που ζχει θ εκμετάλλευςθ αυτϊν των ευπακειϊν. Με μία μόνο 

επίκεςθ επθρεάηονται αρκετζσ εκατοντάδεσ ςυνδρομθτζσ  και set top box, 

αντίςτοιχα. Με βάςθ τον τρόπο λειτουργίασ του πρωτοκόλλου multicast 

εντοπίηονται τρία ηθτιματα αςφαλείασ. 

 Εμπιςτευτικότθτα 

 Ζλεγχοσ πρόςβαςθσ 

 Κίνθςθ πρωτοκόλλου ελζγχου (control protocol traffic) 

   Η κίνθςθ (traffic) του multicast προορίηεται για πολλαπλοφσ αποδζκτεσ. Η 

κρυπτογράφθςθ του περιεχομζνου για τον κάκε ζνα αποδζκτθ είναι μια διαδικαςία 

υψθλισ πολυπλοκότθτασ. Για αυτό το λόγο θ διαδικαςία αυτι γίνεται από το DRM 

λογιςμικό. 

 Οποιαδιποτε πλθροφορία διανζμεται από το πρωτόκολλο multicast  δεν 

προςτατεφεται από μθχανιςμοφσ που παρζχει το ίδιο το πρωτόκολλο, για αυτό 

υπάρχει θ ανάγκθ επιπρόςκετων εφαρμογϊν για τθν εξαςφάλιςθ τθσ προςταςίασ 

των πλθροφοριϊν. Πςον αφορά τον ζλεγχο πρόςβαςθσ, τα set top box επιτρζπεται 

να μπουν ςε ομάδεσ  (groups)  χωρίσ ιδιαίτερουσ περιοριςμοφσ. Το πρωτόκολλο 

multicast δεν παρζχει μθχανιςμοφσ ελζγχου πρόςβαςθσ (access control) και 

ςτθρίηεται ςε λειτουργίεσ των DSLAM και edge gateway  για αυκεντικοποίθςθ και 

επικφρωςθ (validate) χρθςτϊν. Από τθ ςτιγμι που ζνα set top box κα ζχει μπει 

επιτυχϊσ ςε ζνα multicast group κάποιοσ hacker μπορεί να ςτείλει traffic  ςτο group 

και να προκαλζςει διακοπή τησ υπηρεςίασ. 

 Ζνα άλλο είδοσ επίκεςθσ είναι θ αποςτολι ενόσ broadcast μθνφματοσ, που να 

ιςχυρίηεται ότι υπάρχει υψθλόσ ρυκμόσ απωλειϊν ςτο κανάλι ι υψθλι ςυμφόρθςθ 
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(high congestion), ζτςι ϊςτε να μειωκεί ο ρυκμόσ μετάδοςθσ, επθρεάηοντασ με 

αυτόν τον τρόπο τουσ υπόλοιπουσ ςυνδρομθτζσ. 

 Επιπλζον μπορεί να ειςαχκεί κακόβουλθ κίνθςθ (traffic) ςτθν επικοινωνία, που 

μπορεί να προκαλζςει δυςλειτουργία ςε εφαρμογζσ ι να ςτείλει τθν traffic ςε 

λάκοσ προοριςμό. Η Traffic του πρωτοκόλλου multicast μπορεί εφκολα να γίνει 

spoofed, το οποίο οφείλεται ςτθν ζλλειψθ ελζγχου αυκεντικοποίθςθσ μζςα ςτθν 

ροι. 

 

2.3.2 Απειλζσ κατά τθν multicast μετάδοςθ περιεχομζνου 

Τροποποιθμζνα ι καταςκευαςμζνα πακζτα igmp μποροφν να ςταλοφν, μζςω 

του δικτφου διανομισ περιεχομζνου, ςτο ςφςτθμα διαχείριςθσ περιεχομζνου και 

ςτουσ video cache streaming servers και να προκαλζςουν υπερχείλιςθ του buffer 

και κατάρρευςθ ςτο ςφςτθμα. Μια επίκεςθ αναπαραγωγισ (replay attack), 

μπορεί να ζχει ωσ αποτζλεςμα τθ μθ εξουςιοδοτθμζνθ ςυμμετοχι του 

επιτικζμενου ςε μια ροι multicast. Για παράδειγμα, ζνα καταςκευαςμζνο 

μινυμα ςυμμετοχισ (join) μπορεί να ζχει ωσ αποτζλεςμα τθ ςυμμετοχι του 

επιτικζμενου ςτθν ομάδα διανομισ περιεχομζνου. Με αυτόν τον τρόπο μπορεί 

να επιτφχει τθν απόκτθςθ περιεχομζνου χωρίσ τθν καταβολι τθσ απαιτοφμενθσ 

ςυνδρομισ. Καταςκευαςμζνα μθνφματα αποχϊρθςθσ μπορεί να προκαλζςουν 

τθν δθμιουργία μεγάλου αρικμοφ bogus query μθνυμάτων από τον multicast 

δρομολογθτι. 

Καταςκευαςμζνα πακζτα igmp μποροφν να χρθςιμοποιθκοφν από ζνα 

επιτικζμενο, για να προςποιθκοφν (masquerade) ζναν multicast δρομολογθτι  

με ςκοπό τθν απόκτθςθ περιεχομζνου. Υπάρχει ο κίνδυνοσ ο επιτικζμενοσ να 

ζχει τθν δυνατότθτα να χρθςιμοποιιςει εργαλεία packet sniffing 

χρθςιμοποιϊντασ ζναν αναλυτι (analyzer) πρωτοκόλλου ι χρθςιμοποιϊντασ 

hosts ςτο IP υποδίκτυο. Με τθν χριςθ  εργαλείων sniffing ι μιασ man in the 

middle (mitm) επίκεςθσ ςτο δίκτυο διανομισ περιεχομζνου, ο επιτικζμενοσ 

μπορεί να αποκτιςει πρόςβαςθ και να παρακολουκιςει το περιεχόμενο το 

οποίο διανζμεται μζςω του δικτφου αυτοφ. Τα igmp πακζτα τα οποία 

παρακολουκοφνται από κάποιον επιτικζμενο παρζχουν πλθροφορίεσ για τα 
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multicast τα οποία είναι ενεργά και για τισ αντίςτοιχεσ ςυςκευζσ οι οποίεσ 

ςυμμετζχουν ςε αυτά. Αυτζσ οι επικζςεισ απαιτοφν πρόςβαςθ ςτο δίκτυο 

διανομισ περιεχομζνου που βρίςκεται ανάμεςα ςτο κεντρικό ςφςτθμα 

διαχείριςθσ περιεχομζνου και ςτουσ video cache streaming servers  που 

βρίςκονται ςτα περιφερειακά head ends. 

 

2.3.3 Απειλζσ κατά τθν unicast μετάδοςθ περιεχομζνου 

Το FTP (File Transfer Protocol) είναι ζνα ευρζωσ χρθςιμοποιοφμενο 

πρωτόκολλο ςε δίκτυα τα οποία υποςτθρίηουν το πρωτόκολλο TCP/IP, όπωσ το 

internet. Ο υπολογιςτισ που τρζχει εφαρμογι FTP client μόλισ ςυνδεκεί με τον 

server μπορεί να εκτελζςει ζνα πλικοσ διεργαςιϊν όπωσ ανζβαςμα αρχείων 

ςτον server, κατζβαςμα αρχείων από τον server, μετονομαςία ι διαγραφι 

αρχείων από τον server κτλ. Το πρωτόκολλο είναι ζνα ανοιχτό πρότυπο. Είναι 

δυνατό κάκε υπολογιςτισ που είναι ςυνδεδεμζνοσ ςε ζνα δίκτυο, να 

διαχειρίηεται αρχεία ςε ζνα άλλο υπολογιςτι του δικτφου, ακόμθ και εάν ο 

δεφτεροσ διακζτει διαφορετικό λειτουργικό ςφςτθμα. 

Η μθ εξουςιοδοτθμζνθ τροποποίθςθ των πακζτων ftp κατά τθν μεταφορά 

τουσ, ζχει ωσ αποτζλεςμα τθν απϊλεια τθσ αξιοπιςτίασ (fidelity) τθσ ροισ video. 

Τα πακζτα ftp μποροφν να ςυλλθφκοφν κατά τθ μεταφορά τουσ με τθν χριςθ 

packet sniffer ι μιασ επίκεςθσ man in the middle (mitm). Πταν ςυλλθφκοφν, 

μποροφν μζςω μιασ ςυςκευισ εγγραφισ να αποκθκευτοφν, ϊςτε να είναι 

διακζςιμα για προςωπικι χριςθ ι διανομι. 

Ζνασ επιτικζμενοσ μπορεί να δθμιουργιςει υπερχείλιςθ (flood) πακζτων ftp 

ςτον video cache streaming server, ζτςι ϊςτε να προκαλζςει κατάρρευςθ ςτο 

server. Η υπερχείλιςθ ςτθν traffic του δικτφου διανομισ περιεχομζνου μπορεί να 

καταναλϊςει όλο το bandwidth ςτισ ςυνδζςεισ του ςυςτιματοσ περιεχομζνου με 

τουσ video cache servers. 
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2.3.4 Απειλζσ ςτο real time protocol (RTP) 

 Καταςκευαςμζνα πακζτα rtp ι μθ εξουςιοδοτθμζνθ τροποποίθςθ πακζτων 

rtp κατά τθν μεταφορά τουσ, ζχουν ωσ αποτζλεςμα τθν απϊλεια τθσ αξιοπιςτίασ 

τθσ ροισ video ι τθν ειςαγωγι πλαςτοφ περιεχομζνου, ςτο περιεχόμενο που 

μεταφζρεται. Αυτό μπορεί να επιτευχκεί με τθν ειςαγωγι καταςκευαςμζνων 

πακζτων ςτθ ροι  rtp ι μζςω μιασ επίκεςθσ man in the middle. Ρακζτα rtp 

μποροφν να ςυλλθφκοφν κατά τθν μεταφορά τουσ με τθ χριςθ packet sniffer ι 

μζςω μιασ επίκεςθσ man in the middle.  Πταν ςυλλθφκοφν μπορεί να ειςαχκοφν 

ςε μια ςυςκευι εγγραφισ ζτςι ϊςτε να είναι διακζςιμα για προςωπικι χριςθ ι 

διανομι.  

 Ζνασ επιτικζμενοσ μπορεί να ςτείλει μια υπερχείλιςθ rtp πακζτων ςτον video 

cache streaming server με ςκοπό να προκαλζςει κατάρρευςθ ςτον server. Η 

υπερχείλιςθ τθσ traffic ςτο δίκτυο διανομισ περιεχομζνου μπορεί να 

καταναλϊςει όλο το bandwidth του δικτφου. 

 

2.3.5 Απειλζσ ςτο real time streaming protocol (RTSP) 

 Οι εντολζσ του rtsp προωκοφνται από τον middleware server ςτον master video 

streaming server, ζτςι ϊςτε να εδραιωκεί θ ςφνδεςθ μεταξφ του ςυνδρομθτι και 

του video cache streaming server. Τα rtsp πακζτα μποροφν ςυλλθφκοφν, να 

τροποποιθκοφν ι να καταςκευαςτοφν κατά τθν μεταφορά τουσ. Απειλζσ που 

ςχετίηονται με τθν κακόβουλθ τροποποίθςθ και τθν χριςθ των rtsp πακζτων, είναι 

οι παρακάτω:  

 

 Υπερχείλιςθ του buffer 

 Κατάρρευςθ του master video streaming server 

 Κατάρρευςθ ςυςτιματοσ με αποτζλεςμα τθν διακοπή τησ υπηρεςίασ video 

on demand (vod) 
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2.3.6 Απειλζσ ςτθν ροθ video mpeg-2/mpeg-4 

 Οι απειλζσ και οι ευπάκειεσ τθ ροισ video mpeg-2 και τθσ ροισ video mpeg-4 

είναι κοινζσ και παρουςιάηονται παρακάτω: 

 

 Υπερχείλιςθ του buffer και κατάρρευςθ του ςυςτιματοσ 

 Απϊλεια τθσ πιςτότθτασ (fidelity) τθσ ροισ mpeg-2/mpeg-4 με τθν ειςαγωγι 

κορφβου ςτθν ροι mpeg-2/mpeg-4 ι μζςω επίκεςθσ mad in the middle 

(mitm). 

 Ρρόςβαςθ ςε περιεχόμενο χωρίσ τθν καταβολι απαιτοφμενθσ ςυνδρομισ με 

τθν χριςθ packet sniffer ι μζςω επίκεςθσ mad in the middle (mitm). 

 Επικζςεισ αποκρυπτογράφθςθσ ςε mpeg-2/mpeg-4 κρυπτογραφθμζνα 

πακζτα, που ζχουν ςυλλθφκεί με τθ χριςθ packet sniffer ι μζςω επίκεςθσ 

mad in the middle (mitm). 

 Κατάρρευςθ ςτο set top box (stb) δθμιουργϊντασ μια υπερχείλιςθ από 

mpeg-2/mpeg-4 πακζτα ςτο set top box. 

 Κατανάλωςθ του bandwidth δθμιουργϊντασ υπερχείλιςθ τθσ traffic ςε μια 

ςφνδεςθ video on demand (vod). 

 

2.3.7 ΢θματοδότθςθ τθσ Ποιότθτασ Τπθρεςίασ (Qos signaling)  

 

  Το RSVP είναι ζνα πρωτόκολλο ςθματοδοςίασ, που παρζχει αρχικοποίθςθ 

καιζλεγχο κράτθςθσ πόρων για τθν υλοποίθςθ ολοκλθρωμζνων υπθρεςιϊν, που 

ςκοπόζχουν τθν παροχι προςομοίωςθσ μεταγωγισ ςε Ι΢ δίκτυα. Ραρζχει το 

υψθλότερο επίπεδο QoS ,ςε όρουσ εγγφθςθσ υπθρεςιϊν και γραμμικότθτασ ςτθν 

κράτθςθ πόρων από όλεσ τισ υπάρχουςεσ τεχνολογίεσ. Το πρωτόκολλο λειτουργεί 

ωσ εξισ: 

• Οι αποςτολείσ χαρακτθρίηουν τθν εξερχόμενθ κίνθςθ με όρουσ ορίων 

bandwidth και κακυςτζρθςθσ. Το RSVP ςτζλνει ζνα PATH μινυμα από τον 

αποςτολζα που περιζχει τθν πλθροφορία για τθν κίνθςθ και τον προοριςμό. 

Το μινυμα αυτό μεταδίδεται ςτον παραλιπτθ. 
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• Για να κάνει κράτθςθ πόρων ο παραλιπτθσ ςτζλνει ζνα μινυμα RESV 

(reservation request) προσ τθν κατεφκυνςθ του αποςτολζα, με τον τφπο τθσ 

υπθρεςίασ που κζλει. 

• Αν ζςτω και ζνασ δρομολογθτισ, ςτθν διαδρομι προσ τον αποςτολζα, δεν 

μπορεί να εξαςφαλίςει τουσ ηθτοφμενουσ πόρουσ ςτζλνει μινυμα λάκουσ 

ςτον παραλιπτθ. Ειδάλλωσ το μινυμα προωκείται ςτον επόμενο 

δρομολογθτι. 

• Πταν ο πιο κοντινόσ ςτον αποςτολζα δρομολογθτισ μπορεί να εξαςφαλίςει 

τουσ πόρουσ ςτζλνει ζνα μινυμα επιβεβαίωςθσ ςτον αποςτολζα. Κατόπιν 

αρχίηει θ μετάδοςθ. 

 Εδϊ εντοπίηεται θ απειλι τθσ ζκθεςησ τησ ακεραιότητασ τησ πλατφόρμασ. 

Τα μθνφματα rsvp μποροφν να καταςκευαςτοφν ι να τροποποιθκοφν για 

κακόβουλθ χριςθ από ζναν επιτικζμενο κατά τθ μεταφορά τουσ και να ςταλοφν ςτο 

ςφςτθμα διαχείριςθσ περιεχομζνου ι ςτουσ video cache streaming servers. Οι 

απειλζσ που ςχετίηονται με τθν κακόβουλθ χριςθ των rsvp μθνυμάτων αναφζρονται 

παρακάτω: 

 Δθμιουργία μθ εξουςιοδοτθμζνθσ ροισ δεδομζνων που ςχετίηεται με τθν 

QoS ςτο δίκτυο διανομισ περιεχομζνου. 

 Τροποποίθςθ μιασ υπάρχουςασ ροισ δεδομζνων που ςχετίηεται με τθν QoS. 

 Κατάρευςθ ςτον server με τθν κακόβουλθ χριςθ τροποποιθμζνων 

δρομολογθτϊν οι οποίοι τροποποιοφν τα περιεχόμενα των rsvp μθνυμάτων. 

 Τροποποίθςθ του πεδίου dscp ςτθν επικεφαλίδα του ip πακζτου με ςκοπό 

τθν υπερχείλιςθ του ςυγκεκριμζνου dscp ι τθν τροποποίθςθ μιασ 

ςυγκεκριμζνθσ ροισ που ςχετίηεται με τθν QoS. 

 Κατάρρευςθ ςτο ςφςτθμα διαχείριςθσ περιεχομζνου ι ςτουσ video cache 

streaming servers  λόγω υπερχείλιςθσ του buffer. 

 Κατάρρευςθ ςτο ςφςτθμα διαχείριςθσ περιεχομζνου ι ςτουσ video cache 

streaming servers  λόγω υπερφόρτωςθσ τουσ ςυςτιματοσ. 

 Κατανάλωςθ ολόκλθρου του bandwidth ςτο δίκτυο διανομισ περιεχομζνου 

λόγω υπερχείλιςθσ τθσ  κίνθςθσ ςτο δίκτυο. 
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2.4 Απειλζσ ςτο Home End του ςυνδρομθτι τθσ IPTV 

2.4.1 Set Top Box (STB) 

 Υπάρχουν αρκετά διαφορετικά μοντζλα STB διακζςιμα ςτθν αγορά. Κάποια 

είναι καταςκευαςμζνα ζχοντασ λογιςμικό ςχεδιαςμζνο αποκλειςτικά για αυτά. 

Κάποια άλλα βαςίηονται ςε λειτουργικά ςυςτιματα ανοικτοφ κϊδικα. Ρρόςφατα, 

ςχεδιάςτθκαν κάποια STB που μποροφν να χρθςιμοποιιςουν τεχνολογίεσ PC, 

επιτρζποντασ ζτςι ςτουσ ςυνδρομθτζσ να φορτϊςουν το δικό τουσ λειτουργικό 

ςφςτθμα, middleware και DRM clients. 

 Τα STB χρθςιμοποιοφνται από τθν βιομθχανία τθσ καλωδιακισ τθλεόραςθσ 

εδϊ και αρκετά χρόνια. Ο ςκοπόσ τουσ είναι θ αποκωδικοποίθςθ του ψθφιακοφ 

ςιματοσ ςε αναλογικό ςιμα, για τθν αναπαραγωγι του από τθν τθλεόραςθ. Η 

IPTV, ομοίωσ, χρθςιμοποιεί τα STB για τθν αποκωδικοποίθςθ τθσ ψθφιακισ 

πλθροφορίασ, εφ’ όςον θ τθλεόραςθ δεν διακζτει τζτοιουσ μθχανιςμοφσ. 

 Τα STB, περιλαμβάνουν κάποια βαςικά επίπεδα αςφαλείασ, τα οποία 

διαχειρίηονται οι ιδιοκτιτεσ του περιεχομζνου. Αυτά περιλαμβάνουν τθν 

δυνατότθτα να δίνεται εξουςιοδότθςθ, από τον ιδιοκτιτθ ςτον ςυνδρομθτι, για 

πρόςβαςθ ςτον τφπο του περιεχομζνου που ζχει επιλζξει ο ςυνδρομθτισ. Τα 

περιςςότερα ςυςτιματα πρόςβαςθσ, υποςτθρίηονται από ζξυπνεσ κάρτεσ, για 

τθν αποκικευςθ πλθροφοριϊν αυκεντικοποίθςθσ του ςυνδρομθτι. Αυτζσ οι 

ζξυπνεσ κάρτεσ χρθςιμοποιοφν τθν ευελιξία και τθν δφναμθ των ςυςτθμάτων PKI, 

που υποςτθρίηονται από το ITU Χ.509. 

 Η PKI (Public Key Infrastructure) αποτελεί ζνα ςυνδυαςμό λογιςμικοφ, 

τεχνολογιϊν αςφμμετρθσ κρυπτογραφίασ και διαδικαςιϊν, ο οποίοσ κατά βάςθ 

πιςτοποιεί τθν εγκυρότθτα κάκε εμπλεκόμενου ςε μια ψθφιακι ςυναλλαγι. Η 

PKI πιςτοποιεί τθν ταυτότθτα μιασ πιςτοποιθμζνθσ οντότθτασ υπογράφοντασ το 

δθμόςιο κλειδί τθσ και δθμοςιεφοντάσ το, μαηί με πλθροφορίεσ ςχετικά με τθν 

ταυτότθτα τθσ οντότθτασ, ςε ζνα πιςτοποιθτικό. Ραράλλθλα διατθρεί 

καταλόγουσ με τα ζγκυρα, τα λθγμζνα αλλά και τα ανακλθκζντα πιςτοποιθτικά. 

Οι κυριότεροι μθχανιςμοί αςφάλειασ τουσ οποίουσ καλφπτει θ PKI είναι oi εξισ: 
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 Απόρρθτο τθσ επικοινωνίασ (Confidentiality): Τα δεδομζνα προςτατεφονται 

από μθ εξουςιοδοτθμζνθ πρόςβαςθ με μθχανιςμοφσ ελζγχου πρόςβαςθσ 

ςτθν περίπτωςθ αποκικευςθσ δεδομζνων και μζςω κρυπτογράφθςθσ κατά 

τθν αποςτολι τουσ.  

 Ακεραιότθτα (Integrity): Τα δεδομζνα προςτατεφονται από μθ 

εξουςιοδοτθμζνθ τροποποίθςθ μζςω μθχανιςμϊν κρυπτογράφθςθσ όπωσ οι 

θλεκτρονικζσ υπογραφζσ.  

 Αυκεντικοποίθςθ (Authentication): Ρραγματοποιείται επιβεβαίωςθ τθσ 

ταυτότθτασ ενόσ ατόμου ι τθσ πθγισ αποςτολισ δεδομζνων.  

 Μθ Αρνθςθ Αποδοχισ (Non-Repudiation): Η Μθ Αρνθςθ Αποδοχισ 

ςυνδυάηει τισ υπθρεςίεσ τθσ Ριςτοποίθςθσ και τθσ Ακεραιότθτασ και 

διαςφαλίηει ότι μία ςυναλλαγι θ οποία πραγματοποιικθκε θλεκτρονικά δε 

μπορεί να αμφιςβθτθκεί από τα ςυμβαλλόμενα μζρθ. Για παράδειγμα ο 

αποςτολζασ δεδομζνων δεν μπορεί να αρνθκεί ότι δθμιοφργθςε και 

απζςτειλε το μινυμα.  

 Το X.509 προςδιορίηει τθ δομι, τα πεδία και τα γενικά πρότυπα, που πρζπει 

να κατζχουν τα ψθφιακά πιςτοποιθτικά και οι ψθφιακζσ υπογραφζσ. 

Χρθςιμοποιϊντασ τα πιςτοποιθτικά του X.509 , ωσ μζροσ του περιεχομζνου του 

STB, ο πάροχοσ τθσ υπθρεςίασ, ζχει τθν δυνατότθτα να εφαρμόηει μζτρα 

αςφαλείασ ανά ςυνδρομθτι. Για παράδειγμα, τα αιτιματα των ςυνδρομθτϊν 

μποροφν να υπογράφονται ψθφιακά, με τθν χριςθ του ψθφιακοφ 

πιςτοποιθτικοφ του ςυνδρομθτι. Ωςτόςο, υπάρχει ο κίνδυνοσ κάποιοσ hacker να 

πάρει τον ζλεγχο του STB. Συλλαμβάνοντασ το ψθφιακό πιςτοποιθτικό του STB, 

κα ζχει τθν δυνατότθτα να αιτείται περιεχόμενο και να διανζμει με broadcast 

μετάδοςθ κάποια ροι, ςε άλλουσ ςυνδρομθτζσ. Ακόμα χειρότερθ είναι θ 

περίπτωςθ ςτθν οποία ο hacker  κα ςυλλάβει το ψθφιακό πιςτοποιθτικό του 

πάροχου του περιεχομζνου, όπου κα ζχει τθν δυνατότθτα να τροποποιεί τθν ροι 

και να περιλαμβάνει ςε αυτιν ό,τι πλθροφορία επικυμεί. Στθν ςυνζχεια, κα 

δοφμε πϊσ τα set top box μποροφν να χειραγωγθκοφν από ζναν hacker, 

πραγματοποιϊντασ επικζςεισ που κα ζχουν ωσ αποτζλεςμα να  αποκτιςει 

ελεφκερθ πρόςβαςθ ςε περιεχόμενο ι να προκαλζςει διακοπι ςτθν υπθρεςία. 

 



54 
 

2.4.2 Απειλζσ ςτα λογιςμικά που εκτελοφνται ςτο STB 

2.4.2.1  Απειλζσ ςτο λογιςμικό του DRM 

 Υπερχείλιςθ του buffer, μπορεί να προκλθκεί από μθνφματα που λαμβάνονται 

μζςω του middleware VLAN ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου (π.χ. 

WLAN). Αυτι θ ευπάκεια του DRM μπορεί να προκαλζςει αντικατάςταςθ 

(overwriting) του λογιςμικοφ DRM, που κα ζχει ωσ αποτζλεςμα τθν διακοπή τησ 

υπηρεςίασ. 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, δίνει ςτον 

επιτικζμενο τθν δυνατότθτα να ςτείλει εντολζσ, όπωσ “kill” και “exit” ςτο 

λογιςμικό DRM, μζςω του middleware VLAN ι μζςω κάποιου μθ αςφαλοφσ 

οικιακοφ δικτφου και να προκαλζςει τον τερματιςμό του DRM λογιςμικοφ. 

Τζτοιεσ εντολζσ διαχείριςθσ μποροφν να εκτελεςτοφν και με τθν χριςθ 

κακόβουλου λογιςμικοφ (malware) και κα ζχουν το ίδιο αποτζλεςμα. 

 

2.4.2.2 Απειλζσ ςτο λογιςμικό middleware client 

 Υπερχείλιςθ του buffer, μπορεί να προκλθκεί από μθνφματα που λαμβάνονται 

μζςω του middleware VLAN ι ενόσ μθ αςφαλοφσ οικιακοφ δικτφου και ζχει ωσ 

αποτζλεςμα τθν αντικατάςταςθ (overwriting) του λογιςμικοφ του middleware 

client. Η αντικατάςταςι του, προκαλεί ςτο λογιςμικό κατάρρευςθ ι πρόωρο 

τερματιςμό, που οδθγοφν ςε διακοπή τησ υπηρεςίασ. 

 Με τθν χριςθ packet sniffer  ι μζςω μιασ επίκεςθσ man in the middle (ΜΙΤΜ) ςτο 

middleware VLAN ι με τθν εγκατάςταςθ spyware ςτο STB, μπορεί να γίνει 

υποκλοπι των αλλθλεπιδράςεων των χρθςτϊν. 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, δίνει ςτον 

επιτικζμενο τθν δυνατότθτα να ςτείλει εντολζσ όπωσ “kill” και “exit”, μζςω του 

middleware VLAN ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου και να 

προκαλζςουν ςτο λογιςμικό κατάρρευςθ ι πρόωρο τερματιςμό, οδθγϊντασ ςε 

διακοπή τησ υπηρεςίασ. 
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2.4.2.3 Απειλζσ ςτο λογιςμικό τθσ πλατφόρμασ του STB 

 Υπερχείλιςθ του buffer μπορεί να προκλθκεί από μθνφματα που λαμβάνονται 

μζςω τθσ ςφνδεςθσ WAN ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου και ζχει ωσ 

αποτζλεςμα τθν αντικατάςταςθ (overwriting) του λογιςμικοφ τθσ πλατφόρμασ 

του STB. Η αντικατάςταςθ του λογιςμικοφ προκαλεί κατάρρευςθ ι πρόωρο 

τερματιςμό ςτο λογιςμικό, που οδθγεί ςτθν διακοπή τησ υπηρεςίασ. 

 Με τθν εγκατάςταςθ spyware ςτο STB μπορεί να γίνει υποκλοπι των 

αλλθλεπιδράςεων των χρθςτϊν. 

 Οι μθ εξουςιοδοτθμζνεσ εντολζσ διαχείριςθσ ι τα μθνφματα πρωτοκόλλου (π.χ. 

snmp), που λαμβάνονται μζςω του management VLAN ι μζςω ενόσ μθ 

αςφαλοφσ οικιακοφ δικτφου, μποροφν να προκαλζςουν τερματιςμό ςτο ςφςτθμα 

(π.χ. εντολι “reboot”), οδθγϊντασ ςε διακοπή τησ υπηρεςίασ. Το ίδιο 

αποτζλεςμα μπορεί να επιτευχκεί και με τθν χριςθ κακόβουλου λογιςμικοφ 

(malware). 

 

2.4.2.4 Απειλζσ ςτα διαπιςτευτιρια του STB 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, δίνει ςτον 

επιτικζμενο τθν δυνατότθτα να ςτείλει εντολζσ μζςω του management VLAN ι 

μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου, που ζχουν ωσ αποτζλεςμα τθν 

διαγραφι των διαπιςτευτθρίων του STB. Η διαγραφι των διαπιςτευτθρίων του 

STB, εμποδίηει τθν αυκεντικοποίθςθ του STB ςτθν υπθρεςία IPTV, που οδθγεί 

ςτθν διακοπή τησ υπηρεςίασ. 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, δίνει ςτον 

επιτικζμενο τθν δυνατότθτα να ςτείλει εντολζσ μζςω του management VLAN ι 

μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου, που ζχουν ωσ αποτζλεςμα τθν 

τροποποίθςθ ι τθν αλλοίωςθ των διαπιςτευτθρίων του STB. Η αλλοίωςθ των 

διαπιςτευτθρίων του STB, μπορεί να οδθγιςει ςτθν τροποποίθςθ τθσ λιξθσ τουσ, 
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υποδεικνφοντασ ότι δεν ζχουν λιξει, που ζχει ωσ αποτζλεςμα τθν κλοπή τησ 

υπηρεςίασ IPTV. Επιπλζον, θ αλλοίωςθ των διαπιςτευτθρίων του STB μπορεί να 

οδθγιςει ςτθν τροποποίθςθ τθσ λιξθσ τουσ, υποδεικνφοντασ ότι ζχουν λιξει, που 

ζχει ωσ αποτζλεςμα τθν διακοπή τησ υπηρεςίασ IPTV. 

 

2.4.2.5 Απειλζσ ςτο  Ψθφιακό Πιςτοποιθτικό του πάροχου 

του λογιςμικοφ και του STB 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ μπορεί να δϊςει 

ςτον επιτικζμενο τθν δυνατότθτα να ςτείλει εντολζσ, μζςω του management 

VLAN ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου, που ζχουν ωσ αποτζλεςμα 

τθν διαγραφι ι τθν τροποποίθςθ του ψθφιακοφ πιςτοποιθτικοφ του παρόχου 

του λογιςμικοφ και του ψθφιακοφ πιςτοποιθτικοφ του STB.  Μια τζτοια ειςβολι 

μπορεί να είναι αποτζλεςμα εξωτερικισ ι εςωτερικισ επίκεςθσ. Μια εςωτερικι 

επίκεςθ μπορεί να προζλκει από κάποιον διαχειριςτι (operator). Μια εξωτερικι 

επίκεςθ απαιτεί πρϊτα πρόςβαςθ ςτο STB. Η διαγραφι ι θ τροποποίθςθ του 

ψθφιακοφ πιςτοποιθτικοφ, εμποδίηει τθν αυκεντικοποίθςθ του νόμιμου παρόχου 

του λογιςμικοφ και τθν αυκεντικοποίθςθ του STB, αποτρζποντασ ζτςι τθν 

αναβάκμιςθ του λογιςμικοφ, patches κτλ. και προκαλϊντασ διακοπή τησ 

υπηρεςίασ IPTV. 

 Ζνασ ανεξάρτθτοσ (rogue) πάροχοσ λογιςμικοφ, μπορεί να ςτείλει ζνα πλαςτό 

ψθφιακό πιςτοποιθτικό μαηί με ζνα παράνομο λογιςμικό, ζτςι ϊςτε να 

παρουςιάςει (masquerade)  το λογιςμικό ωσ νόμιμο. 

 Μια πλαςτι λίςτα ανάκλθςθσ πιςτοποιθτικοφ μπορεί να ςταλεί ςτο STB, 

ανακαλϊντασ το ψθφιακό πιςτοποιθτικό ενόσ νόμιμου πάροχου λογιςμικοφ. Αυτό 

κα ζχει ωσ αποτζλεςμα τθν διακοπι τθσ αναβάκμιςθσ του λογιςμικοφ, των 

patches και κα προκαλζςει διακοπή τησ υπηρεςίασ IPTV. 
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2.4.2.6 Απειλζσ ςτα Δθμόςια Κλειδιά που 

χρθςιμοποιοφνται για τα Ψθφιακά Πιςτοποιθτικά 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, μπορεί να 

δϊςει τθν δυνατότθτα ςτον επιτικζμενο να ςτείλει εντολζσ, μζςω του 

management VLAN ι ενόσ μθ αςφαλοφσ οικιακοφ δικτφου, που κα ζχουν ωσ 

αποτζλεςμα τθ διαγραφι ι τθν τροποποίθςθ των αποκθκευμζνων δθμοςίων 

κλειδιϊν του STB, ι τθν ειςαγωγι πλαςτϊν δθμοςίων κλειδιϊν. 

 Η διαγραφι ι θ αλλοίωςθ των αποκθκευμζνων δθμοςίων κλειδιϊν, μπορεί 

να εμποδίςει τθν αυκεντικοποίθςθ των νόμιμων ψθφιακϊν υπογραφϊν και 

των ψθφιακϊν πιςτοποιθτικϊν, που κα ζχει ωσ αποτζλεςμα τθν διακοπή τησ 

υπηρεςίασ IPTV. 

  

2.4.3 Απειλζσ ςτο User Storage 

2.4.3.1 Απειλζσ ςτο κατεβαςμζνο περιεχόμενο 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, δίνει ςτον 

επιτικζμενο τθν δυνατότθτα να ςτείλει εντολζσ μζςω του management VLAN ι 

μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα ζχουν ωσ αποτζλεςμα τθν 

διαγραφι, τθν αλλοίωςθ ι τθν τροποποίθςθ του κατεβαςμζνου περιεχομζνου. 

Αυτό οδθγεί ςτθν αδυναμία τθσ αναπαραγωγισ (playback) του κατεβαςμζνου 

περιεχομζνου. 

 Εάν ο επιτικζμενοσ ζχει πρόςβαςθ ςτο υλικό που ςχετίηετεαι με τα κλειδιά 

αποκρυπτογράφθςθσ, μπορεί να δθμιουργιςει ζνα bit by bit αντίγραφο του μθ 

κρυπτογραφθμζνου κατεβαςμζνου περιεχομζνου και να το διανείμει ςε άλλουσ 

χριςτεσ ςτερϊντασ τα ζςοδα ςτον ιδιοκτιτθ του περιεχομζνου. 

 Η αλλοίωςθ του αντίγραφο (local copy) των δικαιωμάτων του περιεχομζνου, του 

ςυνδρομθτι, που είναι αποκθκευμζνα ςτο DRM, ζχει ωσ αποτζλεςμα ο 

ςυνδρομθτισ να μθν ζχει πρόςβαςθ ςτο περιεχόμενο. 
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 Η τροποποίθςθ τθσ λιξθσ του αντιγράφου, των δικαιωμάτων περιεχομζνου του 

ςυνδρομθτι θ οποία κα υποδεικνφει ότι αυτά ζχουν λιξει (ενϊ δεν ζχουν), ζχει 

ωσ αποτζλεςμα τθν διακοπι τθσ πρόςβαςθσ του ςυνδρομθτι ςτο κατεβαςμζνο 

περιεχόμενο. 

 Η διαγραφι του αντιγράφου των δικαιωμάτων περιεχομζνου του ςυνδρομθτι, 

μπορεί να υποδείξει ςτο λογιςμικό DRM ότι ο ςυνδρομθτισ δεν ζχει δικαιϊματα 

ςτο κατεβαςμζνο περιεχόμενο. Αυτό κα ζχει ωσ αποτζλεςμα τθν διακοπι τθσ 

πρόςβαςθσ του ςυνδρομθτι ςτο κατεβαςμζνο περιεχόμενο. 

 

2.4.3.2 Απειλζσ ςτο περιεχόμενο που ζχει δθμιουργθκεί 

από χριςτθ 

 Αυτοφ του είδοσ το περιεχόμενο ζχει δθμιουργθκεί από third party εφαρμογζσ 

που είναι προαιρετικά αποκθκευμζνεσ ςτο stb. Ζνα παράδειγμα μιασ τζτοιασ 

εφαρμογισ είναι θ οργάνωςθ video, φωτογραφιϊν, μουςικισ κ.τ.λ. ςε album ι ςε 

κζματα (themes) 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ δίνει ςτον 

επιτικζμενο τθν δυνατότθτα να ςτείλει εντολζσ μζςω του management VLAN 

ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα ζχουν ωσ αποτζλεςμα 

τθν διαγραφι ι τθν τροποποίθςθ του περιεχομζνου  που ζχει δθμιουργθκεί 

από χριςτθ. Η ειςβολι αυτι μπορεί να είναι αποτζλεςμα εςωτερικισ ι 

εξωτερικισ επίκεςθσ. Μια εςωτερικι επίκεςθ μπορεί να πραγματοποιθκεί 

από ζναν διαχειριςτι.  Μια εξωτερικι επίκεςθ απαιτεί πρϊτα πρόςβαςθ ςτο 

stb. Η μθ εξουςιοδοτθμζνθ διαγραφι ι τροποποίθςθ του περιεχομζνου που 

ζχει δθμιουργθκεί από χριςτθ εμποδίηει τθν αναπαραγωγι του. 
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2.4.4 Απειλζσ ςτθν οικιακι πφλθ πολυμεςικισ επικοινωνίασ 

 Καταςκευαςμζνεσ snmp εντολζσ μποροφν να λθφκοφν μζςω τοu 

management VLAN ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου.  

 Επικζςεισ άρνθςθσ υπθρεςίασ (dos) για παράδειγμα αλλοιωμζνα μθνφματα, 

υπερχείλιςθ κίνθςθσ, υπερχείλιςθ του buffer ςτθν οικιακι πφλθ 

πολυμεςικισ επικοινωνίασ, μποροφν να λθφκοφν μζςω ενόσ μθ αςφαλοφσ 

οικιακοφ δικτφου ι μζςω οποιουδιποτε VLAN ςτο wan interface. Από τθ 

ςτιγμι που ο επιτικζμενοσ κα ζχει αποκτιςει πρόςβαςθ ςτθν οικιακι πφλθ 

πολυμεςικισ επικοινωνίασ μπορεί να εκτελζςει αυκαίρετεσ διοικθτικζσ 

εντολζσ ςυμπεριλαμβανομζνου του τερματιςμοφ του ςυςτιματοσ.  
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2.4.5 Απειλζσ ςτο DSLAM 

2.4.5.1 Απειλζσ ςτισ πλθροφορίεσ audience metering 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, μπορεί να 

δϊςει ςτον επιτικζμενο τθν δυνατότθτα, να ςτείλει εντολζσ μζςω του 

management VLAN ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα 

ζχουν ωσ αποτζλεςμα τθν διαγραφι ι τθν τροποποίθςθ των πλθροφοριϊν 

audience metering, ι τθν δθμιουργία διπλότυπων αυτϊν των πλθροφοριϊν. 

Αυτι θ απειλι κα μποροφςε να πραγματοποιθκεί μζςω μιασ εςωτερικισ ι 

εξωτερικισ επίκεςθσ ι με τθν χριςθ κακόβουλου λογιςμικοφ (malware). 

 Με τθ χριςθ εργαλείων  που είναι διακζςιμα ςτο ευρφ κοινό, ζνασ 

επιτικζμενοσ μπορεί να ανακαλφψει τθν φπαρξθ του DSLAM, τον αρικμό 

ζκδοςθσ και τον αρικμό εκδότθ (καταςκευαςτι). Αυτζσ τισ πλθροφορίεσ 

μπορεί να τισ χρθςιμοποιιςει για να ανακαλφψει γνωςτζσ ευπάκειεσ, τισ 

οποίεσ μπορεί να εκμεταλλευτεί για να αποκτιςει πρόςβαςθ ςτο DSLAM και 

μθ εξουςιοδοτθμζνθ παρακολοφκθςθ των audience metering πλθροφοριϊν. 

 

2.4.5.2 Εξαπάτθςθ πλθροφοριϊν ελζγχου 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, μπορεί να δϊςει 

ςτον επιτικζμενο τθ δυνατότθτα, να ςτείλει εντολζσ μζςω του management VLAN ι 

μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα ζχουν ωσ αποτζλεςμα τθ 

διαγραφι ι τθν τροποποίθςθ των πλθροφοριϊν ελζγχου απάτθσ. Αυτι θ απειλι κα 

μποροφςε να πραγματοποιθκεί μζςω μιασ εςωτερικισ ι εξωτερικισ επίκεςθσ. 

 Ο επιτικζμενοσ με τθν αλλοίωςθ των πλθροφοριϊν ελζγχου απάτθσ, μπορεί να 

αποτρζψει τθν ανίχνευςθ τθσ απάτθσ, με ςκοπό τθν επιτυχι κλοπή τησ υπηρεςίασ 

IPTV και τθν ζκθεςη τησ ακεραιότητασ τησ πλατφόρμασ. 
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2.4.5.3 Απειλζσ ςτα φίλτρα IP 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, μπορεί να 

δϊςει ςτον επιτικζμενο τθ δυνατότθτα, να ςτείλει εντολζσ μζςω του 

management VLAN ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα 

ζχουν ωσ αποτζλεςμα τθ διαγραφι ι τθν τροποποίθςθ των φίλτρων IP. Με 

αυτόν τον τρόπο ο επιτικζμενοσ μπορεί να αποκτιςει πρόςβαςθ ςε κάποια 

ροι video χωρίσ να καταβάλλει τθν απαιτοφμενθ ςυνδρομι. Επιπλζον τα 

τροποποιθμζνα IP φίλτρα μποροφν να αποτρζψουν τθ νόμιμθ πρόςβαςθ ςε 

μια ροι video. 

 Ζνα πλαςτό μινυμα του προτοκόλλου multicast (IGMP) μπορεί να ςταλεί ςτο 

DSLAM, το οποίο να υποδεικνφει τθν διαγραφι των IP φίλτρων, με ςκοπό να 

επιτραπεί θ πρόςβαςθ ςε μια ροι video χωρίσ να πλθρϊςει. Αυτά τα 

μθνφματα μπορεί να προζλκουν από ζνα οικιακό δίκτυο ι μζςω τθσ 

ειςαγωγισ τουσ ςτο broadcast TVLAN ι ςτο VOD LAN.   
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2.4.6 Απειλζσ ςτθ υπθρεςία LAN και ςτισ εφαρμογζσ  

Broadcast/Multicast TV 

2.4.6.1 Απειλζσ κλειδιϊν αποκρυπτογράφθςθσ 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, μπορεί να 

δϊςει ςτον επιτικζμενο τθν δυνατότθτα, να ςτείλει εντολζσ μζςω του 

management VLAN ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα 

ζχουν ωσ αποτζλεςμα τθ διαγραφι ι τθν τροποποίθςθ των κλειδιϊν 

αποκρυπτογράφθςθσ των media. Αυτι θ απειλι κα μποροφςε να 

πραγματοποιθκεί μζςω μιασ εςωτερικισ ι εξωτερικισ επίκεςθσ ι με τθν 

χριςθ κακόβουλου λογιςμικοφ (malware). Το αποτζλεςμα αυτισ τθσ απειλισ 

είναι θ DRM υπθρεςία να μθν επιτρζψει ςτο ςυνδρομθτι τθν πρόςβαςθ ςε 

εξουςιοδοτθμζνο περιεχόμενο. 

 Αν ο επιτικζμενοσ αποκτιςει πρόςβαςθ ςτο υλικό των κλειδιϊν 

αποκρυπτογράφθςθσ, μπορεί να δθμιουργιςει ζνα αντίγραφο των κλειδιϊν 

αποκρυπτογράφθςθσ του ςυνδρομθτι και να το χρθςιμοποιιςει για να 

αποκτιςει πρόςβαςθ ςε περιεχόμενο χωρίσ να καταβάλει τθν απαιτοφμενθ 

ςυνδρομι. 

 Αν ζνασ ςυνδρομθτισ αποκτιςει πρόςβαςθ ςτο υλικό των κλειδιϊν 

αποκρυπτογράφθςθσ, μπορεί να τροποποιιςει τθ διάρκεια ηωισ των 

κλειδιϊν ϊςτε να αποκτιςει επιπρόςκετο περιεχόμενο χωρίσ να καταβάλει 

τθν απαιτοφμενθ ςυνδρομι. Για παράδειγμα, μπορεί να παρακολουκιςει 

video περιεχόμενο περιςςότερθ ϊρα από τθν κακοριςμζνθ. 

  Αν ο επιτικζμενοσ αποκτιςει πρόςβαςθ ςτο υλικό των κλειδιϊν 

αποκρυπτογράφθςθσ, μπορεί να ειςάγει μθ ζγκυρθ διάρκεια ηωισ κλειδιοφ, 

που κα ζχει ωσ αποτζλεςμα τθ διακοπι τθσ πρόςβαςθσ του ςυνδρομθτι ςε 

ζγκυρο περιεχόμενο. 
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2.4.6.2 Απειλζσ ςτο NTP/SNTP 

 Υπάρχει θ απειλι τθσ ειςαγωγισ καταςκευαςμζνων NTP/SNTP πακζτων ςτθν 

management ςφνδεςθ του STB, ςτο περιφερειακό gateway ι ςτο DSLAM. 

Επίςθσ υπάρχει θ απειλι τθσ τροποποίθςθσ των NTP/SNTP πακζτων κατά τθν 

μεταφορά τουσ, μζςω μιασ man in the middle (MITM) επίκεςθσ. 

 Τα pay-per-view multicast, οι πλθροφορίεσ χρζωςθσ και οι πλθροφορίεσ 

λογαριαςμϊν, απαιτοφν ςφιχτό χρονικό ςυγχρονιςμό δικτφου (networking 

time synchronization). Τα καταςκευαςμζνα ι τροποποιθμζνα NTP/SNTP 

μθνφματα μποροφν να δθμιουργιςουν ςυγχρονιςμό ςτον χρόνο του 

δικτφου, μεταξφ των ςυςκευϊν, ζχοντασ ωσ αποτζλεςμα τθν διακοπή τησ 

υπηρεςίασ IPTV. 

 

2.4.6.3 Απειλζσ ςτθν ροι video mpeg-2/mpeg-4 

 Καταςκευαςμζνα mpeg πακζτα ι μθ εξουςιοδοτθμζνθ τροποποίθςθ των 

mpeg πακζτων κατά τθν μεταφορά τουσ, κα οδθγιςει ςτθν απϊλεια τθσ 

αξιοπιςτίασ τθσ ροισ mpeg. Αυτό μπορεί να ςυμβεί ειςάγοντασ κόρυβο ςτθν 

ροι mpeg ι μζςω μιασ man in the middle επίκεςθσ. 

 Ζνασ επιτικζμενοσ μπορεί να δθμιουργιςει υπερχείλιςθ πακζτων mpeg ςτο 

STB, με ςκοπό να προκαλζςει κατάρρευςθ ςτο STB. 

 Η υπερχείλιςθ τθσ κίνθςθσ ςτθν broadcast TV μπορεί να καταναλϊςει όλο το 

bandwidth τθσ ςφνδεςθσ. 

 

 

 

 

 

 



64 
 

 

2.4.7 Απειλζσ ςτθν εφαρμογι middleware 

2.4.7.1 Απειλζσ ςτα διαπιςτευτιρια των ςυνδρομθτϊν 

(subscriber credentials) 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, μπορεί να δϊςει 

ςτον επιτικζμενο τθν δυνατότθτα, να ςτείλει εντολζσ μζςω του management VLAN 

ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα ζχουν ωσ αποτζλεςμα τθ 

διαγραφι, τθν τροποποίθςθ ι τθν αντιγραφι των διαπιςτευτθρίων του 

ςυνδρομθτι.  

 Η τροποποίθςθ των διαπιςτευτθρίων μπορεί να επιτευχκεί με τθν ειςαγωγι 

πακζτων ςτθν ςφνδεςθ μεταξφ του STB και του middleware server ι μζςω μιασ man 

in the middle επίκεςθσ. Η ςφλλθψθ των διαπιςτευτθρίων κατά τθν μεταφορά τουσ 

μπορεί να ςυμβεί με τθν χριςθ packet sniffer ςτθν ςφνδεςθ μεταξφ του STB και του 

middleware server ι μζςω μιασ επίκεςθσ man in the middle. 

 Ζνα πικανό κίνθτρο για αυτοφ του είδουσ τθν απειλι, είναι θ πλαςτογράφθςθ 

των διαπιςτευτθρίων του ςυνδρομθτι, με ςκοπό τθν κλοπή τησ υπηρεςίασ. 

 

2.4.7.2 Απειλζσ ςτισ πλθροφορίεσ αγορϊν 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, μπορεί να δϊςει 

ςτον επιτικζμενο τθ δυνατότθτα, να ςτείλει εντολζσ μζςω του management VLAN ι 

μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα ζχουν ωσ αποτζλεςμα τθ 

διαγραφι ι τθν τροποποίθςθ των πλθροφοριϊν αγοράσ, από το STB. Ζνα πικανό 

κίνθτρο για τον επιτικζμενο, είναι θ πλαςτοποίθςθ των πλθροφοριϊν αγοράσ του 

ςυνδρομθτι, ζτςι ϊςτε ο ςυνδρομθτισ να αποκτιςει πρόςβαςθ ςτθν υπθρεςία ι ςε 

περιεχόμενο, χωρίσ να καταβάλλει τθν απαιτοφμενθ ςυνδρομι. 
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2.4.7.3 Απειλζσ ςτα οικογενειακά φίλτρα 

 Τα οικογενειακά φίλτρα περιλαμβάνουν ρυκμίςεισ ςτο STB, με τισ οποίεσ μπορεί 

να προςτατευτεί ζνασ ανιλικοσ χριςτθσ από ζκκεςθ ςε κατάλλθλο περιεχόμενο. 

  Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, μπορεί να δϊςει 

ςτον επιτικζμενο τθν δυνατότθτα, να ςτείλει εντολζσ μζςω του management VLAN 

ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα ζχουν ωσ αποτζλεςμα τθν 

διαγραφι ι τθν τροποποίθςθ των οικογενειακϊν φίλτρων από το STB. Επιπλζον, ο 

επιτικζμενοσ μπορεί να υποκρικεί τον “γονζα” και να διαγράψει τα οικογενειακά 

φίλτρα από το STB, επιτρζποντασ τθν πρόςβαςθ ςε ακατάλλθλο περιεχόμενο. Με 

τθν τροποποίθςθ των οικογενειακϊν φίλτρων ο επιτικζμενοσ μπορεί να προκαλζςει 

τθν άρνθςθ τθσ πρόςβαςθσ του ςυνδρομθτι ςε εξουςιοδοτθμζνο περιεχόμενο. 

 

2.4.8 Απειλζσ ςτισ πλθροφορίεσ χριςθσ και χρζωςθσ τθσ IPTV 

 Η μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτθν κονςόλα διαχείριςθσ, μπορεί να δϊςει 

ςτον επιτικζμενο τθν δυνατότθτα, να ςτείλει εντολζσ μζςω του management VLAN 

ι μζςω ενόσ μθ αςφαλοφσ οικιακοφ δικτφου που κα ζχουν ωσ αποτζλεςμα τθν 

διαγραφι ι τθν τροποποίθςθ των πλθροφοριϊν χριςθσ και χρζωςθσ τθσ υπθρεςίασ 

IPTV, που είναι αποκθκευμζνεσ ςτο STB ι ςτο DSLAM. Το αποτζλεςμα αυτισ τθσ 

απειλισ είναι ο ςυνδρομθτισ να μθν χρεϊνεται για τθν υπθρεςία IPTV. 

 Ο επιτικζμενοσ με τθν δθμιουργία διπλότυπων (duplicate) των πλθροφοριϊν 

χριςθσ και χρζωςθσ τθσ υπθρεςίασ IPTV, μπορεί να αποκομίςει κζρδοσ πουλϊντασ 

αυτζσ τισ πλθροφορίεσ. 
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3. ΢υςτιματα Αςφαλείασ ςτθν IPTV  

3.1  Βαςικζσ εφαρμογζσ αςφαλείασ 

3.1.1 Προςταςία Λειτουργικϊν ΢υςτθμάτων 

 Είναι πολφ ςθμαντικό να διαςφαλίςουμε πωσ όλα τα λειτουργικά ςυςτιματα, τα 

οποία τρζχουν ςτα διάφορα ςυςτατικά ςτοιχεία τθσ IPTV, ζχουν τισ κατάλλθλεσ 

ρυκμίςεισ και τα απαραίτθτα patch για να αντιμετωπίςουν γνωςτά προβλιματα 

αςφαλείασ. Ανεξάρτθτα από των αρικμό των επιπζδων αςφαλείασ και των 

μθχανιςμϊν αςφαλείασ που ζχουν υλοποιθκεί ςε ζνα περιβάλλον IPTV, ζνασ 

επιτικζμενοσ μπορεί να παραβιάςει τθν αςφάλεια αν τα λειτουργικά ςυςτιματα δεν 

ζχουν γίνει patched και δεν ζχουν τισ κατάλλθλεσ ρυκμίςεισ. Ωςτόςο, ζνα 

περιβάλλον IPTV μπορεί να ζχει εκατοντάδεσ servers και χιλιάδεσ STB. H χειροκίνθτθ 

ρφκμιςθ και το patch, δεν είναι βιϊςιμα οικονομικά. Η χριςθ προςωπικοφ 

υποςτιριξθσ το οποίο κα ρυκμίηει χειροκίνθτα όλα τα ςυςτιματα, απαιτεί 

υπερβολικά μεγάλα ζξοδα και μεγάλο χρόνο ανταπόκριςθσ για τθν λφςθ των 

προβλθμάτων αςφαλείασ. Μια λφςθ για τθν προςταςία των λειτουργικϊν 

ςυςτθμάτων, με τθν οποία μπορεί να γίνει εξοικονόμθςθ χρόνου και πόρων, είναι θ 

χριςθ αυτοματοποιθμζνων εργαλείων για τθν ανάπτυξθ των ρυκμίςεων αςφαλείασ. 

 Το Υπουργείο Δθμόςιασ Τάξθσ (Department of Homeland Security) ςτισ Η.Ρ.Α. ζχει 

χρθματοδοτιςει τθν ανάπτυξθ κάποιων ζργων που υποςτθρίηουν τθν τεχνολογία 

που απαιτείται για να αυτοματοποιθκοφν οι διαδικαςίεσ εξαςφάλιςθσ τθσ 

αςφάλειασ ςε θλεκτρονικζσ πλατφόρμεσ. Η MITRE Corporation ςτα πλαίςια αυτϊν 

των ζργων, ζχει αναπτφξει τα παρακάτω πρότυπα : 

 

i. Κοινζσ Ευπάκειεσ και Εκκζςεισ (CVE, common vulnerabilities and exposures) 

ii. Απαρίκμθςθ Κοινϊν Πλατφόρμων (CPE, common platform enumeration,) 

iii. Απαρίκμθςθ Κοινϊν Ρυκμίςεων (CCE, common configuration enumeration) 

 

 Πλα αυτά τα προϊόντα είναι διακζςιμα ςτο Internet ςτθν διεφκυνςθ : 

http://nvd.nist.gov/scap.cfm . 

 

http://nvd.nist.gov/scap.cfm
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 Το πρότυπο CVE παρζχει ςυχνζσ ενθμερϊςεισ οι οποίεσ περιγράφουν ευπάκειεσ 

που βρίςκονται ςτα λειτουργικά ςυςτιματα, βαςικζσ υπθρεςίεσ και εφαρμογζσ. 

Αυτζσ οι πλθροφορίεσ ςυμπεριλαμβάνουν απαρίκμθςθ και κατθγοριοποίθςθ των 

ευπακειϊν, προςφζροντασ ζτςι τθν δυνατότθτα αναγνϊριςθσ διαφόρων ηθτθμάτων 

αςφαλείασ. Το CVE βελτιϊνεται από τθν εκνικι βάςθ δεδομζνων ευπακειϊν NVD 

(National Vulnerability Database) που είναι ζνα προϊόν του NIST (Us National 

Institute of Standards and Technology), θ οποία περιλαμβάνει κατθγοριοποίθςθ 

απειλϊν που ςχετίηονται με γνωςτζσ ευπάκειεσ. Χρθςιμοποιϊντασ το CVE 

μποροφμε να προςδιορίςουμε ποια patch και ποιεσ τροποποιιςεισ είναι 

απαραίτθτεσ για ζνα ςυγκεκριμζνο ςφςτθμα. Οι πλθροφορίεσ αυτζσ αξιοποιοφνται 

ςτθν αρχι τθσ ςυγκεκριμζνθσ ρφκμιςθσ. Οι καταχωριςεισ τθσ NVD παρζχονται ςε 

μορφι XML και είναι διακζςιμεσ online. Το CVE προςφζρει ςυνεπι ονοματοδοςία 

των ευπακειϊν αςφαλείασ, το οποίο είναι κρίςιμο εάν κζλουμε να ζχουμε μια 

ενοποιθμζνθ διαχείριςθ αςφαλείασ ςτο περιβάλλον IPTV. Με το CVE, μποροφν να 

χρθςιμοποιθκοφν διαφορετικά εργαλεία λογιςμικοφ για να εκτιμθκεί θ αςφάλεια 

τθσ πλατφόρμασ και όςον αφορά τισ ονομαςίεσ των αποτελεςμάτων, αυτζσ κα είναι 

ταυτόςθμεσ. 

 Το πρότυπο CPE παρζχει μια δομι κοινισ ονοματοδοςίασ και ςτοιχεία 

αναγνϊριςθσ λειτουργικϊν ςυςτθμάτων, επιτρζποντασ αυτόματα inventories 

δικτφων υπολογιςτϊν. Αυτό μπορεί να χρθςιμοποιθκεί για τθ δθμιουργία μιασ 

αναπαράςταςθσ ςε XML του inventory με τα ςυςτιματα του δικτφου. Με το CPE 

μποροφμε να δθμιουργιςουμε ζνα κοινό inventory που κα αντιπροςωπεφει όλα τα 

ςτοιχεία ςτο περιβάλλον IPTV και κα αντιςτοιχίηεται με το inventory των γνωςτϊν 

ευπακειϊν για αυτά τα ςυςτιματα. Αυτό το εργαλείο μπορεί να χρθςιμοποιθκεί ωσ 

θ βάςθ τθσ μθχανισ του inventory και να μασ δϊςει τθ δυνατότθτα να ζχουμε μια 

κακαρι οπτικι ςτον αρικμό και ςτο είδοσ των ςτοιχείων που είναι διακζςιμα ςτο 

περιβάλλον IPTV. Ζχοντασ ζνα αναβακμιςμζνο inventory, θ διαδικαςία διαςφάλιςθσ 

τθσ αςφάλειασ του περιβάλλοντοσ IPTV απλοποιείται. Κατά τον ζλεγχο του inventory 

μποροφμε να ανιχνεφςουμε μθ εξουςιοδοτθμζνα ςτοιχεία μζςα ςτθν υποδομι. Σε 

οριςμζνεσ περιπτϊςεισ, διαχειριςτζσ ςυςτθμάτων ι διαχειριςτζσ δικτφων 

προςκζτουν ςυςτιματα ι αλλάηουν τισ ρυκμίςεισ ςε ςυςτιματα που ιδθ 

υπάρχουν. Μπορεί να γίνει επανεγκατάςταςθ κάποιων ςυςτθμάτων, χωρίσ όλα τα 
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απαραίτθτα patch, ι μπορεί να γίνει αντικατάςταςθ κάποιων server, χωρίσ να γίνουν 

οι απαραίτθτεσ ρυκμίςεισ. Με τθν χριςθ του CPE μποροφμε να διατθροφμε 

ενθμερωμζνεσ λίςτεσ των ςυςτθμάτων και του επιπζδου αςφαλείασ τουσ.  

 Το πρότυπο CCE προςφζρει μια αναπαράςταςθ ςε XML των ρυκμίςεων των 

λειτουργικϊν ςυςτθμάτων και ςθμαντικϊν εφαρμογϊν. Σε αυτζσ τισ πλθροφορίεσ 

ςυμπεριλαμβάνονται γνωςτά ηθτιματα αςφαλείασ ςτα λειτουργικά ςυςτιματα 

κακϊσ και προτεινόμενοι παράμετροι αςφαλείασ. Γενικά, το CCE παρζχει κοινι 

ονοματοδοςία για ηθτιματα που αφοροφν τισ ρυκμίςεισ λογιςμικϊν. Για 

παράδειγμα, παρζχει κοινι γλϊςςα για τθν αναφορά ςτισ παραμζτρουσ των 

ρυκμίςεων των κωδικϊν πρόςβαςθσ (password), ςε όλεσ τισ πλατφόρμεσ.  Με το 

CCE, μποροφμε να καταγράψουμε τθ ςυγκεκριμζνθ ρφκμιςθ αςφαλείασ που 

απαιτείται για τθν κάκε πλατφόρμα. Αυτζσ οι πλθροφορίεσ, αν προςτεκοφν ςτθν 

λίςτα καταχωριςεων του CVE που εφαρμόηονται ςτθν πλατφόρμα, κα αποκτιςουμε 

μια ολοκλθρωμζνθ εικόνα των γνωςτϊν προβλθμάτων αςφαλείασ ςε ζνα ςφςτθμα. 

Τα προβλιματα ςτισ ρυκμίςεισ αςφαλείασ διευκολφνουν τθν  μθ εξουςιοδοτθμζνθ 

πρόςβαςθ και τθ διακοπι πρόςβαςθσ ςτα ςυςτιματα. Με τθν χριςθ του CCE 

μποροφμε να ορίςουμε ζνα λεπτομερζσ μοντζλο ρυκμίςεων που να περιγράφει 

όλεσ τισ παραμζτρουσ που πρζπει να εφαρμοςτοφν ςτα διακζςιμα ςυςτιματα. 

Υπάρχει θ περίπτωςθ μζςα ςε διαφορετικά ςυςτιματα, τα οποία παρζχουν 

διαφορετικζσ υπθρεςίεσ, να υπάρχουν παρόμοιεσ λειτουργίεσ που απαιτοφν 

ρφκμιςθ. Για παράδειγμα,  οι απαιτιςεισ για το μικοσ του κωδικοφ πρόςβαςθσ, 

εφαρμόηονται με τον ίδιο τρόπο ςτα λειτουργικά ςυςτιματα και ςτισ εφαρμογζσ. Το 

CCE μπορεί να χρθςιμοποιθκεί για να μεταφράςει τισ απαιτιςεισ ςυμμόρφωςθσ ςε 

ςυγκεκριμζνεσ παραμζτρουσ ρυκμίςεων,  ςε κάκε λειτουργικό ςφςτθμα. Μποροφμε 

να πάρουμε ζνα διεκνζσ πρότυπο όπωσ το ISO/IEC 17799 ι ζνα βιομθχανικό 

πρότυπο όπωσ το PCI DSS και να μεταφράςουμε τισ περιςςότερεσ απαιτιςεισ ςτθν 

γλϊςςα του CCE. Από τθ ςτιγμι που το πρότυπο για μια ςυγκεκριμζνθ πλατφόρμα 

κα είναι ςε CCE μορφι, κα λειτουργεί ωσ template το οποίο κα μπορεί να 

χρθςιμοποιθκεί ςε όλεσ τισ παρόμοιεσ πλατφόρμεσ. 

 Το NIST ζχει αναπτφξει λίςτεσ ελζγχου (checklists) που ζχουν ςκοπό να παρζχουν 

πλθροφορίεσ αςφαλείασ για τα λειτουργικά ςυςτιματα και για ευρζωσ 

διαδεδομζνεσ εφαρμογζσ. Οι λίςτεσ ελζγχου αςφαλείασ περιλαμβάνουν οδθγίεσ για 
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τισ ρυκμίςεισ και τον ζλεγχο ενόσ ςυγκεκριμζνου ςυςτιματοσ. Οι λίςτεσ ελζγχου 

μποροφν να είναι αυτοματοποιθμζνεσ, και να υποςτθρίηουν τισ εργαςίεσ που 

απαιτοφνται για τθν ςυμμόρφωςθ με νόμουσ και κανονιςμοφσ και να επιταχφνουν  

τον ρυκμό εφρεςθσ των ευπακειϊν. Ζνασ τρόποσ για τθν αυτοματοποίθςθ των 

λιςτϊν ελζγχου είναι μζςω scripts. Μποροφμε να χρθςιμοποιιςουμε τα scripts ζτςι 

ϊςτε να ειςάγουμε ρυκμίςεισ ςτθν πλατφόρμα με τισ οποίεσ κα εμποδίηουμε 

ςυγκεκριμζνεσ επικζςεισ. Επιπλζον, τα scripts μποροφν να χρθςιμοποιθκοφν ςε 

περίπτωςθ που ξαναχτίηουμε τθν πλατφόρμα ι μετά από ζνα προγραμματιςμζνο 

refresh ςτο ςφςτθμα.  Το SCAP (security content automation program) που ζχει 

δθμιουργθκεί από τθν NIST,  ςτοχεφει ςτθν υποςτιριξθ τθσ ανάπτυξθσ 

αυτοματοποιθμζνων λιςτϊν ελζγχου, που να είναι ςυμβατζσ με το XCCDF 

(extensible configuration checklist description format) και με το OVAL (open 

vulnerability and assessment language).  Το XCCDF χρθςιμοποιείται για να 

προςδιορίςει πολιτικζσ (policies) και απαιτιςεισ ρυκμίςεων και το OVAL 

χρθςιμοποιείται για τον ζλεγχο των ρυκμίςεων μιασ ςυγκεκριμζνθσ πλατφόρμασ. 

 Συνδυάηοντασ όλα αυτά τα ςτοιχεία μαηί για τθν εφαρμογι τουσ ςτθν IPTV, μασ 

δίνεται θ δυνατότθτα να χρθςιμοποιιςουμε αυτόματα ζνα CPE βαςιςμζνο ςε XML, 

για να ςυγκεντρϊςουμε ζνα inventory με όλα τα ςτοιχεία που υπάρχουν ςτο 

περιβάλλον τθσ IPTV. Αυτό το inventory μπορεί να ελεγχκεί από το CVE και το NVD 

για να δοφμε τι είδουσ ευπάκειεσ υπάρχουν ςτα λειτουργικά ςυςτιματα που 

ζχουμε. 

 Η τεχνολογία αυτι είναι διακζςιμθ για να δθμιουργιςουμε μθχανιςμοφσ ελζγχου 

με τουσ οποίουσ μποροφμε να ελζγξουμε αν τα set top box ζχουν τα απαιτοφμενα 

επίπεδα αςφαλείασ. Αυτά τα οποία αποτυγχάνουν ςτον ζλεγχο αςφαλείασ 

μποροφμε να τα κζςουμε ςε καραντίνα. Πταν ζνα STB ςτζλνει αίτθςθ για μία ζγκυρθ 

διεφκυνςθ IP   μζςω του DSLAM, μποροφμε να επιβεβαιϊςουμε μζςω ενόσ τοπικοφ 

inventory, αν το ςυγκεκριμζνο STB ζχει επαλθκεφςει τθν ταυτότθτά του και αν 

ςυμμορφϊνεται με τισ πολιτικζσ αςφαλείασ. Σε κάποιεσ περιπτϊςεισ, το STB μπορεί 

ςυνδεκεί ςε ζνα ςυγκεκριμζνο τμιμα του δικτφου, ζχοντασ περιοριςμζνθ 

πρόςβαςθ, μζχρι να γίνει ο ζλεγχοσ και το patch.  

 Οι ευπάκειεσ του λογιςμικοφ δεν είναι τα μόνα προβλιματα αςφαλείασ που 

πρζπει να λάβουμε υπ’ όψιν μασ κατά τθν διαδικαςία τθσ αςφάλειασ τθσ 
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πλατφόρμασ. Οι επιτικζμενοι μποροφν να εκμεταλλευτοφν λανκαςμζνεσ ρυκμίςεισ 

για να αποκτιςουν πρόςβαςθ ςτο ςφςτθμα. Η λίςτα ρυκμίςεων του NIST, όταν 

μεταφραςτεί χρθςιμοποιϊντασ το XCCDF, μπορεί να χρθςιμοποιθκεί για τον ζλεγχο 

και τθν ρφκμιςθ όλων των ςυςτθμάτων. Χρθςιμοποιϊντασ το OVAL ωσ γλϊςςα 

ελζγχου και το CCE ωσ γλϊςςα κοινϊν ρυκμίςεων για όλα τα ςυςτιματα, ζχουμε τθν 

δυνατότθτα να εξακριβϊςουμε το επίπεδο ςυμμόρφωςθσ ζναντι του αναμενόμενου 

επιπζδου των ρυκμίςεων και να εκδϊςουμε λεπτομερείσ αναφορζσ για τισ 

απαιτοφμενεσ αλλαγζσ ςτισ ρυκμίςεισ.  

 Χρθςιμοποιϊντασ όλα τα ςτοιχεία μαηί, βαςιςμζνα ςε ζνα XML ςχιμα, κα 

μειωκεί ο χρόνοσ και ο φόρτοσ εργαςίασ που απαιτείται για τθν ςυντιρθςθ τθσ 

αςφάλειασ των λειτουργικϊν ςυςτθμάτων και των βαςικϊν εφαρμογϊν. Επιπλζον, 

οι αλλαγζσ ςτισ ρυκμίςεισ και τα patch κα γίνονται με αυτοματοποιθμζνεσ 

διαδικαςίεσ  ςε όλα τα λειτουργικά ςυςτιματα. 

 

 Η διαδικαςία τθσ προςταςίασ των λειτουργικϊν ςυςτθμάτων κα περιλαμβάνει τισ 

παρακάτω δραςτθριότθτεσ : 

 

I. Εκτζλεςθ των patch 

II. Αφαίρεςθ περιττϊν εφαρμογϊν και υπθρεςιϊν 

III. Αφαίρεςθ περιττϊν λογαριαςμϊν χρθςτϊν 

IV. Ρεριοριςμοί ςτουσ κωδικοφσ πρόςβαςθσ 

V. Ενεργοποίθςθ ελζγχου και αρχείου καταγραφισ 

VI. Εκτζλεςθ ελζγχου πρόςβαςθσ 

VII. Λίςτα εξουςιοδοτθμζνων εφαρμογϊν 

VIII. Ρροεπιλεγμζνθ άδεια ςε αρχεία και φακζλουσ 

 

 Η εκτζλεςθ των patch, ςε όλουσ τουσ servers, ςτα ςτοιχεία δικτφου και ςτα set 

top box, είναι μια από τισ πιο βαςικζσ δραςτθριότθτεσ για να διατθριςουμε τθν 

αςφάλεια ςτο περιβάλλον τθσ IPTV. Είναι επίςθσ ςθμαντικό να διαςφαλίςουμε ότι οι 

αλλαγζσ ςτο εςωτερικό των STB δεν κα επθρεάςουν τθ λειτουργία τθσ υπθρεςίασ. 

 Τα λειτουργικά ςυςτιματα ςυνικωσ ςυμπεριλαμβάνουν ζναν μεγάλο αρικμό 

από υπθρεςίεσ που δεν είναι απαραίτθτεσ για τθν λειτουργία τθσ υπθρεςίασ. Τα STB 
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που χρθςιμοποιοφν λειτουργικά ςυςτιματα ανοιχτοφ κϊδικα, ςυνικωσ 

ςυμπεριλαμβάνουν υπθρεςίεσ email, υπθρεςίεσ Web και άλλεσ TCP/IP υπθρεςίεσ 

που δεν είναι απαραίτθτεσ για τισ βαςικζσ λειτουργίεσ τουσ. Αυτζσ οι επιπρόςκετεσ 

υπθρεςίεσ δίνουν ευκαιρίεσ παραβίαςθσ ςτουσ επιτικζμενουσ και εκκζτουν το 

ςφςτθμα ςτθ μθ εξουςιοδοτθμζνθ πρόςβαςι τουσ. Αφαιρϊντασ τισ περιττζσ 

υπθρεςίεσ, κα υπάρχουν περιςςότεροι πόροι διακζςιμοι, όςον αφορά τθν μνιμθ 

και τον επεξεργαςτι (CPU), για άλλεσ δραςτθριότθτεσ και κα μειωκοφν τα τρωτά 

ςθμεία ειςόδου των επιτικζμενων, των ιϊν και των worms. 

 Τα περιςςότερα λειτουργικά ςυςτιματα κατά τθν εγκατάςταςθ με 

προεπιλεγμζνεσ ρυκμίςεισ, κα προςκζςουν περιττοφσ λογαριαςμοφσ χρθςτϊν, οι 

οποίοι μποροφν να χρθςιμοποιθκοφν από τουσ επιτικζμενουσ για να αποκτιςουν 

μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτο ςφςτθμα. Είναι ςθμαντικό κατά τθν διάρκεια 

τθσ εγκατάςταςθσ αυτοί οι περιττοί λογαριαςμοί να διαγραφοφν.  

 Πλα τα λειτουργικά ςυςτιματα και οι εφαρμογζσ πρζπει να ρυκμιςτοφν ϊςτε να 

απαιτοφν κάποια ελάχιςτα επίπεδα πολυπλοκότθτασ ςτουσ κωδικοφσ πρόςβαςθσ. 

Ζτςι κα εξαςφαλίςουμε ότι οι κωδικοί πρόςβαςθσ δεν κα είναι τετριμμζνοι και οι 

επιτικζμενοι δεν κα μποροφν να τουσ μαντζψουν προεπιλεγμζνεσ τιμζσ ι απλζσ 

λζξεισ. Επιπλζον θ απομακρυςμζνθ πρόςβαςθ ςτο STB, πρζπει να απαιτεί ζγκυρο 

κωδικό πρόςβαςθσ ακόμα και αν θ πρόςβαςθ μπορεί να γίνει μόνο από το οικιακό 

δίκτυο. 

 Πλεσ οι δραςτθριότθτεσ ςτο περιβάλλον τθσ IPTV πρζπει να καταγράφονται 

καταλλιλωσ. Αυτό γίνεται χρθςιμοποιϊντασ τισ λειτουργίεσ αρχείων καταγραφισ και 

ελζγχου, των λειτουργικϊν ςυςτθμάτων και των εφαρμογϊν. Για κρίςιμα ςτοιχεία, 

όπωσ head end servers, πρζπει να υπάρχει ςυγκεκριμζνθ εγκατάςταςθ, για τθν 

αποκικευςθ των αρχείων καταγραφισ. Υπάρχει διακζςιμθ τεχνολογία που μπορεί 

να χρθςιμοποιθκεί για να ςτζλνεται θ κάκε καταχϊρθςθ καταγραφισ ςε μια 

κεντρικι αποκικθ (repository). Με αυτόν τον τρόπο προςτατεφονται οι 

πλθροφορίεσ ελζγχου από μθ εξουςιοδοτθμζνθ τροποποίθςθ από τουσ ειςβολείσ 

και διαςφαλίηεται ότι οι μελλοντικζσ ζρευνεσ κα ζχουν όλεσ τισ απαραίτθτεσ 

πλθροφορίεσ για τθν αναγνϊριςθ παρόμοιων ι ίδιων περιςτατικϊν αςφαλείασ. 

Αυτοί οι servers δεν πρζπει να ελζγχονται από τουσ διαχειριςτζσ που είναι 

υπεφκυνοι για τα λειτουργικά ςυςτιματα και για τισ εφαρμογζσ κακϊσ μπορεί να 
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υπάρχει ςφγκρουςθ ςυμφερόντων εάν θ ίδια οντότθτα διαχειρίηεται τα ςυςτιματα 

και προςτατεφει τα αρχεία καταγραφισ. 

 Τα λειτουργικά ςυςτιματα πρζπει να ζχουν περιοριςμοφσ ςτον ζλεγχο 

πρόςβαςθσ και να εμποδίηουν τθ μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε όλεσ τισ 

υπθρεςίεσ και τισ λειτουργίεσ.  

 Κακϊσ όλεσ οι εφαρμογζσ είναι γνωςτζσ και εγκεκριμζνεσ από τον πάροχο τθσ 

υπθρεςίασ IPTV, μπορεί να γίνει θ ανάπτυξθ λιςτϊν εξουςιοδοτθμζνων εφαρμογϊν 

ςτουσ servers και ςτα set top box. Κάκε εφαρμογι κα ζχει ζνα ςυγκεκριμζνο 

fingerprint/checksum με το οποίο κα μπορεί επικυρωκεί από το λειτουργικό 

ςφςτθμα πριν επιτραπεί θ εκτζλεςι τθσ. Ζτςι εμποδίηονται κάποιοι ιοί και rootkits, 

εφ’ όςον δεν κα είναι εξουςιοδοτθμζνθ θ εκτζλεςι τουσ. Οποιαδιποτε μθ 

εξουςιοδοτθμζνθ τροποποίθςθ ςε κομμάτια του λειτουργικοφ ςυςτιματοσ ι των 

εφαρμογϊν όταν ςυγκρικεί με τισ λίςτεσ, μπορεί να αναγνωριςτεί και να 

εμποδιςτεί. 

 Τα λειτουργικά ςυςτιματα και οι εφαρμογζσ δθμιουργοφν ζνα αρικμό από 

τοπικοφσ φακζλουσ με προεπιλεγμζνεσ άδειεσ χριςθσ. Αυτζσ οι άδειεσ είναι 

ακατάλλθλεσ για τθν αςφαλι λειτουργία των εφαρμογϊν και μποροφν να 

χρθςιμοποιθκοφν από τουσ επιτικζμενουσ για να τρζξουν κϊδικα ι για να 

τροποποιιςουν αρχεία. Ρρζπει να ανατεκοφν ςε όλα τα αρχεία και ςε όλουσ τουσ 

φακζλουσ, κατάλλθλεσ άδειεσ ςφμφωνα με τισ απαιτιςεισ για αςφαλι λειτουργία.  

 

3.1.2 Ανίχνευςθ και αποτροπι ειςβολισ 

 Πλθ θ κίνθςθ ςτο περιβάλλον τθσ IPTV πρζπει να παρακολουκείται για να 

ανιχνευτοφν γνωςτζσ επικζςεισ και προςπάκειεσ ειςβολισ. Οι ειςβολείσ, οι ιοί και 

τα worms ζχουν αρκετοφσ εναλλακτικοφσ τρόπουσ ειςβολισ, για αυτό πρζπει να 

αναπτφξουμε ειδικά ςυςτιματα που κα ανιχνεφουν τθν ειςβολι και κα παίρνουν 

ακαριαία μζτρα.  

 Ραρακάτω αναφζρονται κάποια κρίςιμα ςτοιχεία τα οποία πρζπει να 

προςτατεφονται από ζνα ςφςτθμα ανίχνευςθσ και αποτροπισ ειςβολισ (IDS/IPS 

system) : 
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 Η αποκικθ του video (repository) 

 Ο DRM server 

 Ο middleware server 

 Ο video streaming server 

 To video on demand (VOD) 

 Ο Mpeg encapsulator 

 O server διαχείριςθσ περιεχομζνου 

 Η κίνθςθ από το home end ςτο head end ( όλα τα VLANs) 

 Η κίνθςθ ςτο middleware content management VLAN 

 Η κίνθςθ ςτο video repository content management VLAN 

 Η κίνθςθ ςτο DRM middleware VLAN 

  

3.1.3 Σοίχοσ προςταςίασ δικτφου 

 Τα τείχθ προςταςίασ δικτφου πρζπει να χρθςιμοποιθκοφν για τον ζλεγχο τθσ 

κίνθςθσ μζςα ςτο head end. Η ροι τθσ κίνθςθσ μεταξφ των server, ςε ζνα VLAN είναι 

γνωςτι και τεκμθριωμζνθ. Ωσ εκ τοφτου, ζνα τείχοσ προςταςίασ δικτφου, μπορεί να 

χρθςιμοποιθκεί για να διαςφαλίςει ότι μόνο ζγκυρα αιτιματα κα μεταδίδονται. 

Επιπλζον, κα μειϊςουν τθν κίνθςθ μεταξφ των ςτοιχείων του δικτφου και κα 

διευκολφνουν τθ διαδικαςία τθσ ανίχνευςθσ μθ εξουςιοδοτθμζνθσ πρόςβαςθσ. Τα 

τείχθ προςταςίασ δικτφου, ςυνικωσ χρθςιμοποιοφνται ςε ςυνδζςεισ χαμθλοφ 

bandwidth, για παράδειγμα ςτο head end ι ςτον ζλεγχο μιασ ροισ κίνθςθσ προσ το 

middleware VLAN. Η κίνθςθ υψθλοφ bandwidth, για παράδειγμα θ κίνθςθ από τον 

video  streaming server προσ τα STB ςε ζνα broadcast TV VLAN, ςυνικωσ μζνουν 

χωρίσ προςταςία εξαιτίασ τθσ αδυναμίασ των τοίχων προςταςίασ να αντζξουν τζτοιο 

επίπεδο κίνθςθσ. Σε αυτζσ τισ περιπτϊςεισ μποροφμε να χρθςιμοποιιςουμε 

δρομολογθτζσ, switches και το DSLAM, για να παρζχουμε λειτουργίεσ 

φιλτραρίςματοσ.   
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3.1.4 Αποτροπι εξαπάτθςθσ 

 H υπθρεςία τθσ IPTV πρζπει να ζχει τθν δυνατότθτα να αποτρζπει περιπτϊςεισ 

εξαπάτθςθσ (fraud). Στθ ςυνζχεια κα περιγράψουμε κάποια ςτοιχεία τθσ IPTV, τα 

οποία μποροφν να ςυμμετάςχουν ςτον ζλεγχο και ςτθν αποτροπι εξαπάτθςθσ. 

 Το middleware μπορεί να αναφζρει δραςτθριότθτεσ των ςυνδρομθτϊν και να 

ανιχνεφει πότε ζνασ ςυνδρομθτισ αιτείται περιεχόμενο, χρθςιμοποιϊντασ δφο 

ξεχωριςτζσ IP διευκφνςεισ.  

 Ο middleware server μπορεί να ανιχνεφει πότε ζνα set top box αιτείται ζναν πολφ 

μεγάλο αρικμό από τίτλουσ VOD. Κάτι τζτοιο μπορεί να προκαλείται από μθ 

εξουςιοδοτθμζνθ πρόςβαςθ ςτο STB. Μποροφμε για παράδειγμα να κζςουμε ζναν 

μθχανιςμό ορίου (trigger), όπωσ μζχρι πζντε τίτλουσ τθν θμζρα ι δζκα τίτλουσ τθν 

βδομάδα. Ζτςι ϊςτε αν κάποιοσ επιτικζμενοσ ζχει πάρει τον ζλεγχο του STB και 

κατεβάηει όςουσ περιςςότερουσ τίτλουσ μπορεί, αυτόσ ο μθχανιςμόσ κα 

ενεργοποιθκεί και κα υποδείξει φποπτθ ςυμπεριφορά του ςυγκεκριμζνου STB. 

 Οι DSLAM servers μποροφν να αναφζρουν ςτουσ εμπορικοφσ servers ποιουσ 

unicast τίτλουσ ζχουν λάβει οι ςυνδρομθτζσ. Αυτζσ οι πλθροφορίεσ μποροφν να 

ςυνδυαςτοφν με τισ καταγραφζσ χρζωςθσ και να διαπιςτωκεί αν υπάρχει 

εκμετάλλευςθ του ςυςτιματοσ. 
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3.2 Αςφάλεια ςτο Head End 

 

 Ππωσ αναφζραμε και ςτο 1ο κεφάλαιο το head end είναι το ςθμείο ςτο δίκτυο 

ςτο οποίο το περιεχόμενο ςυλλαμβάνεται (captured) και μεταςχθματίηεται 

(formatted) για διανομι ςτο IP δίκτυο.  Το head end λαμβάνει  ροζσ δεδομζνων 

(data stream)  και τισ κωδικοποιεί ςε μια ψθφιακι μορφι βίντεο, όπωσ mpeg-2 ι 

mpeg-4. Μετά τθν κωδικοποίθςθ,  δεδομζνα τθσ ροισ ενκυλακϊνονται μζςα ςε μια 

IP ροι δεδομζνων (IP data stream) θ οποία μεταδίδεται ςε μια ςυγκεκριμζνθ IP 

διεφκυνςθ αποςτολισ (IP destination address), ωσ ανταπόκριςθ ςτθν αίτθςθ 

κάποιου πελάτθ για ζνα ςυγκεκριμζνο κανάλι. 

 Οι περιςςότεροι servers που βρίςκονται μζςα ςτο head end προςτατεφονται από 

ζξι επίπεδα αςφαλείασ, τα οποία αποτελοφνται ςυνικωσ από ανεξάρτθτουσ 

μθχανιςμοφσ. Αυτά τα επίπεδα τείνουν να ςυμπεριλαμβάνουν διαφορετικζσ 

τεχνολογίεσ και να τα διαχειρίηονται διαφορετικζσ ομάδεσ. Ζτςι αυξάνεται ο 

αρικμόσ των ελζγχων και μειϊνονται οι πικανότθτεσ απάτθσ. 

 Το πρϊτο επίπεδο αποτελείται από ζνα δίκτυο από τείχθ προςταςίασ και ζνα 

δίκτυο ςτοιχείων ελζγχου και αποτροπισ ειςβολισ (IDS/IPS). Αυτά παρζχουν ζλεγχο 

πρόςβαςθσ ανάμεςα ςτισ κεντρικζσ λειτουργίεσ και ςτισ ανταλλαγζσ, κακϊσ και 

προςταςία από γνωςτζσ επικζςεισ, όπωσ ιοφσ και worms. 

 Το δεφτερο επίπεδο περιλαμβάνει το VLAN που είναι εγκατεςτθμζνο ςτα 

switches. Το VLAN ρυκμίηεται ζτςι ϊςτε να επιτρζπει μόνο ςε εγκεκριμζνουσ hosts 

να ςυνδζονται ςτο δίκτυο.  Οι servers ζχουν μια κάρτα δικτφου αφοςιωμζνθ ςτο 

VLAN διαχείριςθσ και διάφορεσ NIC κάρτεσ για άλλα VLANs, ανάλογα με τισ ανάγκεσ 

των απαιτοφμενων επικοινωνιϊν.  Η πρόςβαςθ  ςτο VLAN ελζγχεται από τθν MAC 

διεφκυνςθ του NIC ι από τθν IP διεφκυνςθ του host. Σε οριςμζνεσ περιπτϊςεισ, οι 

servers μποροφν να αυκεντικοποιθκοφν χρθςιμοποιϊντασ διαπιςτευτιρια, πριν 

ςυνδεκοφν ςτο VLAN. 

 Το τρίτο επίπεδο αποτελείται από τθν λίςτα ζλεγχου πρόςβαςθσ ςτο network 

switch. Στισ περιςςότερεσ περιπτϊςεισ, οι επικοινωνίεσ ξεκινοφν από ζναν host και 

γίνονται δεκτζσ από τον host προοριςμοφ. Αυτι θ κίνθςθ ρζει ςε εγκεκριμζνεσ 

κατευκφνςεισ και  προσ ςυγκεκριμζνεσ κφρεσ και υπθρεςίεσ. Για παράδειγμα, ο 
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server ενκυλάκωςθσ IP, δεν ζχει τθν δυνατότθτα να ςτείλει πακζτα ςτθν κφρα SNTP 

του server διαχείριςθσ περιεχομζνου. Οι κονςόλεσ διαχείριςθσ ζχουν πιο ευζλικτθ 

πρόςβαςθ ςε servers, ωςτόςο επικυρϊνονται από το τοίχοσ προςταςίασ.  

 Το τζταρτο επίπεδο αποτελείται από τθν ενκυλάκωςθ που παρζχεται από τα 

πρωτόκολλα αςφαλείασ. Στθν ουςία αυτι είναι μια εγκατεςτθμζνθ δίοδοσ μεταξφ 

των hosts που χρθςιμοποιοφν SSL, TSL, SSH, SNMPv3 ι άλλα παρόμοια κανάλια 

αςφαλοφσ επικοινωνίασ, τα οποία προςτατεφουν τισ ςυνεδρίεσ από διακοπι και 

τροποποιιςεισ, και επιπλζον μειϊνουν τισ πικανότθτεσ για επικζςεισ τφπου man in 

the middle. 

 Το πζμπτο επίπεδο αποτελείται από ςυγκεκριμζνουσ μθχανιςμοφσ αςφαλείασ 

που εφαρμόηονται από τον δθμιουργό του κάκε λογιςμικοφ, ςε ςυγκεκριμζνεσ 

εφαρμογζσ τισ οποίεσ ζχει δθμιουργιςει ο κακζνασ. Στισ περιςςότερεσ περιπτϊςεισ, 

οι εφαρμογζσ κα ηθτιςουν διαπιςτευτιρια, προτοφ επιτρζψουν πρόςβαςθ ςε 

χριςτθ ι ςε διαχειριςτι και κα ανακζςουν διαφορετικό προφίλ ςε κάκε χριςτθ. 

 Το ζκτο επίπεδο είναι θ προςταςία των λειτουργικϊν ςυςτθμάτων, το οποίο 

περιλαμβάνει τθν εφαρμογι κατάλλθλων ρυκμίςεων και το patch, όπωσ αναφζραμε 

ςτθν αρχι του κεφαλαίου.  

 Με τθν προςζγγιςθ αςφαλείασ των ζξι επιπζδων, γίνεται πολφ δφςκολο για τουσ 

επιτικζμενουσ να καταλάβουν τον ζλεγχο των ςτοιχείων του head end. Στθν εικόνα 

3.1 παρουςιάηονται τα ζξι επίπεδα αςφαλείασ. 
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 Εικόνα 3.1 - Ζξι επίπεδα αςφαλείασ ςτο Head End 

 

3.2.1 Αςφάλεια ςτθν ειςαγωγι περιεχομζνου 

 Στο περιβάλλον του head end, το περιεχόμενο video μπορεί να βρεκεί ςε 

διάφορα μζςα και με διάφορεσ μορφζσ. Ο κάκε τφποσ περιεχομζνου αντιμετωπίηει 

διαφορετικζσ απειλζσ και υπάρχουν διαφορετικά αντίμετρα που μποροφν να 

εφαρμοςτοφν ενάντια ςτθν κάκε απειλι. Στθν ςυνζχεια κα αναφζρουμε κάποια 

αντίμετρα με τα οποία μπορεί να μειωκεί θ πικανότθτα μθ εξουςιοδοτθμζνθσ 

πρόςβαςθσ ςτο περιεχόμενο του video. 

 Κάποιοι ιδιοκτιτεσ περιεχομζνου διανζμουν το περιεχόμενο μζςω δορυφορικϊν 

ςυνδζςεων. Οι πάροχοι τθσ υπθρεςίασ IPTV χρθςιμοποιοφν δορυφορικοφσ δζκτεσ 

για να αποκτιςουν το ςιμα. Οι περιςςότεροι δορυφορικοί δζκτεσ περιλαμβάνουν 

βαςικζσ εφαρμογζσ διαχείριςθσ, οι οποίεσ επιτρζπουν ςτουσ αποςτολείσ να 

κρυπτογραφιςουν τθν ροι και να μοιραςτοφν το κλειδί με τουσ παραλιπτεσ για 
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τουσ οποίουσ προορίηεται το ςιμα. Αυτά τα ςιματα μποροφν να χρθςιμοποιθκοφν 

για μεγάλο χρονικό διάςτθμα και αποτελοφν πολφτιμα αγακά. Ρρζπει να 

εφαρμοςτοφν κατάλλθλεσ διαδικαςίεσ για να αποφευχκεί θ μθ εξουςιοδοτθμζνθ 

πρόςβαςθ ςτα κλειδιά.  

 Ζνασ ςυνθκιςμζνοσ μθχανιςμόσ για τθν παροχι του περιεχομζνου, είναι θ χριςθ 

των φυςικϊν μζςων. Πταν το περιεχόμενο video πρζπει να τροποποιθκεί από 

τρίτουσ, για παράδειγμα θ δθμιουργία υποτίτλων ι θ μεταγλϊττιςθ, ο 

διαμεςολαβθτισ κα παραδϊςει φυςικά μζςα. Τα φυςικά μζςα πρζπει να 

μεταφερκοφν χρθςιμοποιϊντασ ελεγμζνουσ μεταφορείσ και αςφαλι δοχεία 

μεταφοράσ που δεν επιδζχονται αλλοίωςθ. Τα δεδομζνα πρζπει να είναι 

κρυπτογραφθμζνα για να αποτροπι θ μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτο 

περιεχόμενο κατά τθν μεταφορά των μζςων. Στον πίνακα 3.1 αναφζρεται θ βαςικι 

διαχείριςθ των αντίμετρων που πρζπει να λθφκοφν για τθν αποτροπι αυτϊν 

απειλϊν. 

ΔΙΑΧΕΙΡΙ΢Θ 

ΑΝΣΙΜΕΣΡΩΝ 

ΑΠΕΙΛΕ΢ Α΢ΦΑΛΕΙΑ΢ ΢ΣΘΝ IPTV 

Κλοπι ι κατάχρθςθ 
αγακϊν 

Διακοπι τθσ 
Τπθρεςίασ 

Ζκκεςθ ακεραιότθτασ 

Διαχείριςθ 
αντιμζτρων ςτθν 
Δορυφορικι 
Ανατροφοδότθς
θ 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ θ 
δορυφορικι 
ανατροφοδότθςθ να 
λθφκεί από μθ 
εξουςιοδοτθμζνεσ 
ομάδεσ. 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ μθ 
εξουςιοδοτθμζνθσ 
τροποποίθςθσ ι 
απϊλειασ των 
κλειδιϊν του 
δορυφορικοφ δζκτθ. 

- 

Διαχείριςθ 
αντιμζτρων ςτα 
Φυςικά Μζςα 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ κλοπισ 
του περιεχομζνου που 
υπάρχει ςτα φυςικά 
μζςα. 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
διακοπισ τθσ 
υπθρεςίασ λόγω 
απϊλειασ του 
περιεχομζνου. 

Τα αντίμετρα κα 
μειϊςουν τθν 
πικανότθτα 
ειςαγωγισ μθ 
εξουςιοδοτθμζνου 
περιεχόμενου ςτο 
περιβάλλον τθσ IPTV, 
κακϊσ και τθν 
πικανότθτα 
τροποποίθςθσ του 
περιεχομζνου. 

  

Πίνακασ 3.1 – Διαχείριςθ αντιμζτρων ςτθν ειςαγωγι περιεχομζνου 
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3.2.2 Αςφάλεια ςτισ λειτουργίεσ κωδικοποίθςθσ Video 

 Ο κωδικοποιθτισ Mpeg είναι το πρϊτο ςτοιχείο το οποίο διαχειρίηεται ψθφιακό 

video. Δζχεται ειςαγωγζσ από τουσ δζκτεσ NTSC/PAL και από τουσ δορυφορικοφσ 

δζκτεσ. Μζχρι τθν ςτιγμι τθσ ειςαγωγισ το περιεχόμενο δεν ζχει κωδικοποιθκεί και 

οποιαδιποτε απόπειρα κλοπισ του περιεχομζνου κα αντιμετωπίηει προβλιματα 

λόγω του μεγάλου μεγζκουσ του. 

 Οι κωδικοποιθτζσ Mpeg απαιτοφν ςφνδεςθ ςτο δίκτυο για να επιτραποφν 

δραςτθριότθτεσ διαχείριςθσ και υποςτιριξθσ. Οι επιτικζμενοι μποροφν να 

καταχραςτοφν τθν ςφνδεςθ ςτο λειτουργικό ςφςτθμα ι ςτισ εφαρμογζσ. Το 

λειτουργικό ςφςτθμα του κωδικοποιθτι Mpeg πρζπει να δεχτεί το κατάλλθλο patch 

για να μπορζςουμε να αποφφγουμε γνωςτοφσ τρόπουσ εκμετάλλευςθσ τθσ 

αςφάλειασ και γνωςτοφσ ιοφσ. Επιπλζον, θ πρόςβαςθ ςτο δίκτυο πρζπει να 

ελζγχεται για να αποφφγουμε τθν μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτο ςφςτθμα. 

Ρρζπει να εγκαταςτιςουμε VLANs για τθν επικοινωνία του κωδικοποιθτι MPEG με 

τα εργαλεία ενκυλάκωςθσ του IP που βρίςκονται ςε ζνα ςυγκεκριμζνο VLAN, 

αφινοντασ ζνα άλλο VLAN για τισ λειτουργίεσ διαχείριςθσ. 

 Οι servers οι οποίοι φιλοξενοφν τισ εφαρμογζσ του κωδικοποιθτι πρζπει να 

ρυκμιςτοφν ζτςι ϊςτε να αφαιρζςουν οποιαδιποτε αφαιροφμενα μζςα ι USB 

υποδοχείσ. Με αυτόν τον τρόπο κα μειωκοφν οι πικανότθτεσ αφαίρεςθσ των 

ψθφιακϊν αγακϊν. Στον πίνακα 3.2 αναφζρεται θ βαςικι διαχείριςθ των 

αντίμετρων που πρζπει να λθφκοφν για τθν αποτροπι των απειλϊν. 
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ΔΙΑΧΕΙΡΙ΢Θ 

ΑΝΣΙΜΕΣΡΩΝ 

ΑΠΕΙΛΕ΢ Α΢ΦΑΛΕΙΑ΢ ΢ΣΘΝ IPTV 

Κλοπι ι κατάχρθςθ 
αγακϊν 

Διακοπι τθσ 
Τπθρεςίασ 

Ζκκεςθ ακεραιότθτασ 

Διαχείριςθ 
αντιμζτρων ςτoν 
κωδικοποιθτι 
MPEG 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ κλοπισ 
των αγακϊν τθσ IPTV, 
κυρίωσ τα MPEG 
κωδικοποιθμζνα 
αγακά. 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
διακοπισ τθσ 
υπθρεςίασ IPTV, θ 
οποία κα οφείλεται 
ςτθν μθ 
διακεςιμότθτα τθσ 
εφαρμογισ MPEG. 

Τα αντίμετρα κα 
μειϊςουν τθν 
πικανότθτα 
ειςαγωγισ μθ 
εξουςιοδοτθμζνου 
περιεχόμενου ςτο 
περιβάλλον τθσ IPTV, 
κακϊσ και τθν 
πικανότθτα 
τροποποίθςθσ του 
περιεχομζνου. 

 

Πίνακασ 3.2  – Διαχείριςθ αντιμζτρων ςτον κωδικοποιθτι MPEG 

 

3.2.3 Αςφάλεια ςτθν Ενκυλάκωςθ του IP  

 Το ςφςτθμα ενκυλάκωςθσ του IP δζχεται ανατροφοδότθςθ από τουσ 

κωδικοποιθτζσ MPEG. Αυτζσ οι πλθροφορίεσ βρίςκονται ςε ψθφιακι μορφι και 

είναι εφκολο να τροποποιθκοφν ι να κλαποφν. Κατά τθν ενκυλάκωςθ του IP 

δθμιουργείται ζνα περιεχόμενο με ζτοιμο IP, που κάνει πιο εφκολθ και γριγορθ τθν 

ροι του ςε ζνα IP δίκτυο.  

 Αυτό το ςφςτθμα πρζπει να ζχει μια ςφνδεςθ με το τοπικό δίκτυο διαχείριςθσ και 

τουσ κωδικοποιθτζσ MPEG. Το VLAN πρζπει να ρυκμιςτεί ζτςι ϊςτε να επιτρζπει ςτο 

ςφςτθμα ενκυλάκωςθσ του IP να δζχεται ανατροφοδότθςθ από το ςφςτθμα 

κωδικοποίθςθσ MPEG και να επιτρζπει τθν επικοινωνία του με το DRM, τθν 

διαχείριςθ περιεχομζνου και τθν αποκικθ του video. Τα VLANs μποροφν να 

περιλαμβάνουν λίςτεσ ελζγχου και να φιλτράρουν τθν πθγι και τον προοριςμό των 

επικοινωνιϊν. Επιπλζον, πρζπει να επιτρζπουν μόνο εγκεκριμζνα ςυςτιματα να 

αλλθλεπιδροφν με το ςφςτθμα ενκυλάκωςθσ του IP. Οποιαδιποτε πρόςβαςθ 

διαχείριςθσ πρζπει να γίνεται με τθν χριςθ αςφαλϊν καναλιϊν επικοινωνίασ, όπωσ 

τα SSH, TLS, SSL και SNMPv3. 
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 Ρρζπει να εφαρμοςτεί ζλεγχοσ πρόςβαςθσ ϊςτε να επιτρζπεται μόνο 

εξουςιοδοτθμζνθ πρόςβαςθ ςτο ςφςτθμα. Αυτό ςυμπεριλαμβάνει 

αυκεντικοποίθςθ, ταυτοποίθςθ και εξουςιοδότθςθ χρθςτϊν και ςυςτθμάτων που 

ζχουν πρόςβαςθ ςτο ςφςτθμα ενκυλάκωςθσ του IP. 

 Οι servers που φιλοξενοφν τισ εφαρμογζσ τθσ ενκυλάκωςθσ του IP πρζπει να 

ρυκμιςτοφν ζτςι ϊςτε να αφαιρζςουν οποιαδιποτε αφαιροφμενα μζςα ι USB 

υποδοχείσ. Με αυτόν τον τρόπο κα μειωκοφν οι πικανότθτεσ αφαίρεςθσ των 

ψθφιακϊν αγακϊν. Στον πίνακα 3.3 αναφζρεται θ βαςικι διαχείριςθ των 

αντίμετρων που πρζπει να λθφκοφν για τθν αποτροπι των απειλϊν. 

ΔΙΑΧΕΙΡΙ΢Θ 

ΑΝΣΙΜΕΣΡΩΝ 

ΑΠΕΙΛΕ΢ Α΢ΦΑΛΕΙΑ΢ ΢ΣΘΝ IPTV 

Κλοπι ι κατάχρθςθ 
αγακϊν 

Διακοπι τθσ 
Τπθρεςίασ 

Ζκκεςθ ακεραιότθτασ 

Διαχείριςθ 
αντιμζτρων ςτo 
ςφςτθμα 
Ενκυλάκωςθσ IP 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ κλοπισ 
των αγακϊν τθσ IPTV, 
κυρίωσ τισ ροζσ με 
ενκυλάκωςθ IP. 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
διακοπισ τθσ 
υπθρεςίασ IPTV, θ 
οποία κα οφείλεται 
ςτθν μθ 
διακεςιμότθτα τθσ 
λειτουργίασ 
ενκυλάκωςθ IP. 

Τα αντίμετρα κα 
μειϊςουν τθν 
πικανότθτα 
ειςαγωγισ μθ 
εξουςιοδοτθμζνου 
περιεχόμενου ςτο 
περιβάλλον τθσ IPTV, 
κακϊσ και τθν 
πικανότθτα 
τροποποίθςθσ του 
περιεχομζνου. 

 

Πίνακασ 3.3  – Διαχείριςθ αντιμζτρων ςτο ςφςτθμα Ενκυλάκωςθσ IP 

 

3.2.4 Αςφάλεια ςτον server διαχείριςθσ περιεχομζνου 

 Ο server διαχείριςθσ περιεχομζνου είναι ζνα από τα βαςικότερα ςτοιχεία μζςα 

ςτο head end. Δεν ςυμπεριλαμβάνει ψθφιακά αγακά, αλλά παρζχει αλλθλεπίδραςθ 

και ζλεγχο ςτθν διακίνθςθ των ροϊν. Οποιαδιποτε ηθμιά ςε αυτό το ςτοιχείο κα 

επθρεάςει τθ λειτουργία τθσ υπθρεςίασ IPTV εξ αιτίασ τθσ ζλλειψθσ περιεχομζνου, 

ι κα διευκολφνει τθν μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε περιεχόμενο. 

 Το ςφςτθμα διαχείριςθσ περιεχομζνου πρζπει να είναι μζροσ ενόσ 

ςυγκεκριμζνου VLAN με το οποίο κα επιτρζπεται να αλλθλεπιδροφν μόνο 
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εξουςιοδοτθμζνα ςυςτιματα. Ζνα ςυγκεκριμζνο περιβάλλον δικτφου μπορεί να 

χρθςιμοποιθκεί αποκλειςτικά για τθν επικοινωνία του VLAN με τθν κονςόλα 

διαχείριςθσ, ζνα άλλο για τθν επικοινωνία με το ςφςτθμα ενκυλάκωςθσ IP, ζνα 

τρίτο για τθν επικοινωνία με τθν αποκικθ video κτλ. Με αυτόν τον τρόπο, το VLAN 

παρζχει ζνα αςφαλζσ περιβάλλον όπου μόνο τα αναμενόμενα ςυςτιματα κα 

ανταλλάςςουν πλθροφορίεσ. Επιπλζον, θ λίςτα ελζγχου πρόςβαςθσ  επιτρζπει μόνο 

εξουςιοδοτθμζνεσ ροζσ πλθροφορίασ. Οι επικοινωνίεσ πρζπει να 

πραγματοποιοφνται ενκυλακωμζνεσ ςε αςφαλι κανάλια επικοινωνίασ, όπωσ για 

παράδειγμα ςτα SSL, TLS, SSH, ι ςτο SNMPv3. 

 Πλα τα μεταδεδομζνα που ζχουν ανατεκεί ςτα ψθφιακά αγακά, πρζπει να 

προςτατεφονται με τθν χριςθ μθχανιςμϊν επικφρωςθσ, όπωσ τα checksums και οι 

ψθφιακζσ υπογραφζσ. Με αυτόν τον τρόπο κα αποφφγουμε τισ μθ 

εξουςιοδοτθμζνεσ τροποποιιςεισ. Στον πίνακα 3.4 αναφζρεται θ βαςικι διαχείριςθ 

των αντίμετρων που πρζπει να λθφκοφν για τθν αποτροπι των απειλϊν. 

 

ΔΙΑΧΕΙΡΙ΢Θ 

ΑΝΣΙΜΕΣΡΩΝ 

ΑΠΕΙΛΕ΢ Α΢ΦΑΛΕΙΑ΢ ΢ΣΘΝ IPTV 

Κλοπι ι 
κατάχρθςθ 
αγακϊν 

Κλοπι δεδομζνων 
που ςχετίηονται με 
τθν IPTV 

Διακοπι τθσ 
Τπθρεςίασ 

Ζκκεςθ ακεραιότθτασ 

Διαχείριςθ 
αντιμζτρων 
ςτoν Server 
Διαχείριςθσ 
Περιεχομζνου 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
κλοπισ των 
αγακϊν τθσ IPTV, 
κυρίωσ τθσ 
ανακατεφκυνςθσ 
του περιεχομζνου 
τθσ IPTV. 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
κλοπισ των 
μεταδεδομζνων 
που ςυνδζονται με 
τα αγακά τθσ IPTV.  

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
διακοπισ τθσ 
υπθρεςίασ IPTV, θ 
οποία κα οφείλεται 
ςτθν αδυναμία 
λειτουργίασ του 
server διαχείριςθσ 
περιεχομζνου. 

Τα αντίμετρα κα 
μειϊςουν τθν 
πικανότθτα 
ειςαγωγισ μθ 
εξουςιοδοτθμζνου 
περιεχόμενου ςτο 
περιβάλλον τθσ IPTV, 
κακϊσ και τθν 
πικανότθτα 
τροποποίθςθσ του 
περιεχομζνου. 

 

Πίνακασ 3.4  – Διαχείριςθ αντιμζτρων ςτον Server Διαχείριςθσ Περιεχομζνου 
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3.2.5 Αςφάλεια ςτθν αποκικθ του VIDEO 

 Η αποκικθ του video είναι ο πιο πολφτιμοσ host ςτο περιβάλλον τθσ IPTV εξ 

αιτίασ των δεδομζνων που είναι αποκθκευμζνα. Ρρζπει να επιτρζπεται θ 

επικοινωνία αυτοφ του host με πολλοφσ servers, όπωσ με τον DRM server, με τον 

server διαχείριςθσ περιεχομζνου, με το video on demand και ςε μερικζσ 

περιπτϊςεισ με τον video streaming server.  

 Ο server τθσ αποκικθσ του video, απαιτεί επιπλζον τροποποίθςθ ςκλθρϊν 

δίςκων, για να διαςφαλίςουμε ότι το video είναι κατάλλθλα προςτατευμζνο ακόμα 

και ςε περιπτϊςεισ όπου διαχειριςτζσ, προςωπικό τεχνικισ υποςτιριξθσ ι κάποιοσ 

επιτικζμενοσ αποπειρακοφν να αποςπάςουν ψθφιακό περιεχόμενο.  

 Οι servers οι οποίοι φιλοξενοφν τθν εφαρμογι τθσ αποκικθσ του video πρζπει να 

ρυκμιςτοφν ζτςι ϊςτε να αφαιρζςουν οποιαδιποτε αφαιροφμενα μζςα ι USB 

υποδοχείσ. Με αυτόν τον τρόπο κα μειωκοφν οι πικανότθτεσ αφαίρεςθσ των 

ψθφιακϊν αγακϊν.  

 Πλα τα μεταδεδομζνα που ζχουν ανατεκεί ςτα ψθφιακά αγακά, πρζπει να 

προςτατεφονται με τθν χριςθ μθχανιςμϊν επικφρωςθσ, όπωσ τα checksums και οι 

ψθφιακζσ υπογραφζσ. Με αυτόν τον τρόπο κα αποφφγουμε τισ μθ 

εξουςιοδοτθμζνεσ τροποποιιςεισ. Στον πίνακα 3.5 αναφζρεται θ βαςικι διαχείριςθ 

των αντίμετρων που πρζπει να λθφκοφν για τθν αποτροπι των απειλϊν. 

ΔΙΑΧΕΙΡΙ΢Θ 

ΑΝΣΙΜΕΣΡΩΝ 

ΑΠΕΙΛΕ΢ Α΢ΦΑΛΕΙΑ΢ ΢ΣΘΝ IPTV 

Κλοπι ι 
κατάχρθςθ 
αγακϊν 

Κλοπι δεδομζνων 
που ςχετίηονται με 
τθν IPTV 

Διακοπι τθσ 
Τπθρεςίασ 

Ζκκεςθ ακεραιότθτασ 

Διαχείριςθ 
αντιμζτρων 
ςτθν Αποκικθ 
του Video 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
κλοπισ των 
αγακϊν τθσ IPTV, 
κυρίωσ του 
αποκθκευμζνου 
περιεχομζνου. 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
κλοπισ των 
μεταδεδομζνων 
που ςυνδζονται με 
τα αγακά τθσ IPTV.  

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
διακοπισ τθσ 
υπθρεςίασ IPTV, θ 
οποία κα οφείλεται 
ςτθν καταςτροφι ι 
ςτθν τροποποίθςθ 
του περιεχομζνου. 

Τα αντίμετρα κα 
μειϊςουν τθν 
πικανότθτα 
ειςαγωγισ μθ 
εξουςιοδοτθμζνου 
περιεχόμενου ςτο 
περιβάλλον τθσ IPTV, 
κακϊσ και τθν 
πικανότθτα 
τροποποίθςθσ του 
περιεχομζνου. 

Πίνακασ 3.5  – Διαχείριςθ αντιμζτρων ςτθν Αποκικθ του Video 
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3.2.6 Digital Rights Management (DRM) 

 Το DRM είναι ζνα βαςικό ςτοιχείο το οποίο απαιτείται για να μπορζςουμε να 

διαςφαλίςουμε τθν προςταςία των ψθφιακϊν αγακϊν που παρζχονται από τθν  

υπθρεςία IPTV. Σε κάποιεσ περιπτϊςεισ το set top box επιτρζπεται να ςυνδεκεί με 

τον DRM server. Τα ζξι επίπεδα αςφαλείασ που αναφζραμε προθγουμζνωσ δεν 

εφαρμόηονται ςτθν υπθρεςία DRM όταν επιτρζπεται να ςυνδεκοφν οι ςυνδρομθτζσ. 

Σε αυτιν τθν περίπτωςθ τα τείχθ προςταςίασ και τα VLANs πρζπει να 

περιλαμβάνουν πρόςβαςθ ςε ζνα URL από το οποίο τα set top box κα κατεβάηουν 

τα κλειδιά για να αποκρυπτογραφιςουν το περιεχόμενο. Σε αυτόν τον τφπο 

πρόςβαςθσ τα ζξι επίπεδα αςφαλείασ κα είναι ανοιχτά και κα επιτρζπουν τθν 

πρόςβαςθ. 

 Το τοίχοσ προςταςίασ επιτρζπει τθν πρόςβαςθ ςε όλα τα set top box, για τισ 

εξειδικευμζνεσ ςυνδζςεισ ςτθν κφρα 80/443 ςτον DRM server. Το VLAN  είναι 

ανοιχτό για όλα τα set top box που ηθτάνε κλειδιά, το οποίο αυξάνει τςε μεγάλο 

βακμό τισ πικανζσ επικζςεισ. Στο επίπεδο switch μποροφν να εφαρμοςτοφν φίλτρα, 

τα οποία κα φιλτράρουν τισ ςυνδζςεισ ςε κφρεσ διαφορετικζσ από τθν 80/443, που 

προζρχονται από τα set top box. Οι ςυνδζςεισ κα πραγματοποιοφνται με τθ χριςθ 

SSL, ωςτόςο με αυτόν τον τρόπο δεν παρζχεται προςταςία απζναντι ςε κάποιον 

επιτικζμενο ο οποίοσ προςπακεί να εκμεταλλευτεί ευπάκειεσ μζςα ςτισ υπθρεςίεσ 

web. Οι ευπάκειεσ των εφαρμογϊν web μπορεί να επιτρζψουν ςτουσ επιτικζμενουσ 

να καταλάβουν τον ζλεγχο του server. 

 Για τουσ servers που επιτρζπουν τθν πρόςβαςθ των set top box ςε υπθρεςίεσ 

web, υπάρχουν τρία βαςικά αντίμετρα τα οποία πρζπει να εφαρμοςτοφν : 

i. Web services gateway (WSG) 

 Το WSG επιτρζπει ςτουσ αρχιτζκτονεσ να ενοποιιςουν όλεσ τισ υπθρεςίεσ web ςε 

ζνα μζτωπο που ζχει κοινι αυκεντικοποίθςθ, αςφάλεια και λειτουργίεσ ελζγχου. Αν 

εμφανιςτεί ζνα περιςτατικό αςφαλείασ, κα περιοριςτεί ςτο WSG και δεν κα 

επθρεάςει άμεςα τουσ web servers. Με αυτόν τον τρόπο ζχουμε επιπλζον χρόνο για 

τθν ανίχνευςθ και τθν αντιμετϊπιςθ τθσ επίκεςθσ. Ο DRM server μπορεί να ζχει 

μόνο ζνα NIC αποκλειςτικά για τισ επικοινωνίεσ με το WSG .  
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ii. Reverse proxy 

Αυτό το ςτοιχείο είναι ο μεςολαβθτισ ανάμεςα ςτα set top box και ςτον DRM server. 

Το reverse proxy τερματίηει τθ ςυνεδρία με το set top box και εγκακιδρφει νζα 

ςυνεδρία με τον DRM server. Το DRM μπορεί να ζχει μόνο ζνα NIC αποκλειςτικά για 

τισ επικοινωνίεσ με το reverse proxy. Με αυτόν τον τρόπο μειϊνεται αρκετά ο 

αρικμόσ των host που επιτρζπεται να ςυνδεκοφν με τον DRM server. 

 Τα reverse proxy ελζγχουν τθν εγκυρότθτα των αιτθμάτων HTTP και 

επιβεβαιϊνουν αν είναι ςυμβατά με το πρωτόκολλο. Με αυτόν τον τρόπο κα 

φλιτραριςτοφν οι περιςςότερεσ υπερχειλίςεισ του buffer και οι επικζςεισ διακοπισ 

υπθρεςίασ. Οι λειτουργίεσ αυκεντικοποίθςθσ και εξουςιοδότθςθσ κα επιτρζψουν 

μόνο τισ ςυνδζςεισ που ζχουν ζγκυρεσ διευκφνςεισ ςτον DRM server.  

 

iii. Web application firewall 

 Το τοίχοσ προςταςίασ τθσ εφαρμογισ web, εμποδίηει τθν πρόςβαςθ ςε μθ 

εξουςιοδοτθμζνεσ ςελίδεσ του DRM web site. Επιπλζον, εμποδίηει τα αιτιματα τα 

οποία δεν είναι ςυμμορφωμζνα με τισ αποφαςιςμζνεσ αξίεσ και δομζσ. Οι 

απαντιςεισ ςε αιτιματα κα είναι επικυρωμζνεσ και κάκε αφφςικθ απάντθςθ κα 

εμποδίηεται. Το DRM μπορεί να ζχει μόνο ζνα NIC αποκλειςτικά για τισ επικοινωνίεσ 

με το τοίχοσ προςταςίασ τθσ εφαρμογισ web. 

 

 Οι τρείσ αυτζσ λφςεισ για τθν αςφάλεια ςτισ εφαρμογζσ web είναι απόλυτα 

εφαρμόςιμεσ ςε ζνα περιβάλλον IPTV και θ εφαρμογι τθσ κάκε μιασ κα ζχει 

διαφορετικζσ απαιτιςεισ και διαφορετικό κόςτοσ. 

 Πςον αφορά τα ιδιωτικά κλειδιά τθσ υπθρεςίασ DRM, πρζπει να προςτατεφονται 

διαρκϊσ, εφ’ όςον χρθςιμοποιοφνται ςυνζχεια. Ο server πρζπει να διακζτει 

μθχανιςμοφσ για να προςτατεφει αυτά τα κλειδιά. Επιπλζον, πρζπει να 

προςτατευτοφν όλα τα κρίςιμα ςτοιχεία τα οποία ςχετίηονται με τα set top boxes, 

κακϊσ και τα ςυμμετρικά κλειδιά που χρθςιμοποιοφνται για τθν κρυπτογράφθςθ 

των ροϊν video. Υπάρχουν εξωτερικζσ κρυπτογραφθμζνεσ ςυςκευζσ αποκικευςθσ  

και τεχνολογίεσ κρυπτογράφθςθσ δίςκων, τισ οποίεσ μποροφμε να 



86 
 

χρθςιμοποιιςουμε. Ρριν αποφαςίςουμε ποια  λφςθ κα εφαρμόςουμε, πρζπει να 

λάβουμε υπ’ όψιν  τθν αξία των αγακϊν και το επίπεδο τθσ ζκκεςθσ. 

 Η κρυπτογράφθςθ πρζπει να λειτουργεί ακόμα και ςε περιπτϊςεισ που ο 

διαχειριςτισ του server, ο διαχειριςτισ του δικτφου ι οποιαδιποτε οντότθτα που 

ζχει εξουςιοδότθςθ για πρόςβαςθ ςτον server, αλλά όχι ςτα κλειδιά, προςπακεί να 

αποκτιςει τα κλειδιά. 

 Η αυκεντικοποίθςθ του DRM, του middleware και του VOD πρζπει να διακζτει 

επιπρόςκετουσ μθχανιςμοφσ για να αποτραπεί θ μθ εξουςιοδοτθμζνθ πρόςβαςθ, 

κυρίωσ εξ αιτίασ επικζςεων τφπου brute force. 

 Σε περιπτϊςεισ όπου οι ςυνδρομθτζσ πρζπει να ειςάγουν PINs ι κωδικοφσ 

πρόςβαςθσ, το ςφςτθμα πρζπει να περιλαμβάνει τυχαίεσ παφςεισ κατά τον ζλεγχο 

των πλθροφοριϊν του κωδικοφ πρόςβαςθσ. Ζτςι κα δθμιουργείται πρόβλθμα ςτα 

αυτοματοποιθμζνα scripts τα οποία χρθςιμοποιοφνται ςτισ επικζςεισ τφπου brute 

force. Το ςφςτθμα πρζπει να καταγράφει τθν IP διεφκυνςθ και τα ςτοιχεία του 

ςυνδρομθτι που χρθςιμοποιικθκαν για τισ αποτυχθμζνεσ προςπάκειεσ και να 

κλειδϊνει τισ IP διευκφνςεισ όταν ζχει καταγραφεί μεγάλοσ αρικμόσ αποτυχθμζνων 

αιτθμάτων πρόςβαςθσ. Στον πίνακα 3.6 αναφζρεται θ βαςικι διαχείριςθ των 

αντίμετρων που πρζπει να λθφκοφν για τθν αποτροπι των απειλϊν. 

ΔΙΑΧΕΙΡΙ΢Θ 

ΑΝΣΙΜΕΣΡΩΝ 

ΑΠΕΙΛΕ΢ Α΢ΦΑΛΕΙΑ΢ ΢ΣΘΝ IPTV 

Κλοπι ι 
κατάχρθςθ 
αγακϊν 

Κλοπι δεδομζνων 
που ςχετίηονται με 
τθν IPTV 

Διακοπι τθσ 
Τπθρεςίασ 

Ζκκεςθ ακεραιότθτασ 

Διαχείριςθ 
αντιμζτρων ςτο 
Digital Rights 
Management 
(DRM) 

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
κλοπισ των 
αγακϊν τθσ IPTV, 
κυρίωσ μζςω 
κλεμμζνων 
κλειδιϊν DRM.  

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
κλοπισ των 
κλειδιϊν DRM.  

Τα αντίμετρα κα 
μειϊςουν τισ 
πικανότθτεσ 
διακοπισ τθσ 
υπθρεςίασ IPTV, θ 
οποία κα οφείλεται 
ςτα DRM κλειδιά τα 
οποία δεν κα είναι 
διακζςιμα ςτα STBs 
για να 
αποκρυπτογραφιςο
υν το περιεχόμενο. 

Τα αντίμετρα κα 
μειϊςουν τθν 
πικανότθτα τα 
ιδιωτικά DRM κλειδιά 
να βρεκοφν ςτθν 
κατοχι των 
επιτικζμενων. 

 

Πίνακασ 3.6  – Διαχείριςθ αντιμζτρων ςτο DRM 
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3.2.7 Αςφάλεια ςτον Video streaming server 

 Ο video streaming server δζχεται κρυπτογραφθμζνο περιεχόμενο από τθν 

αποκικθ video ι από το DRM. Ρρζπει να υπάρχει ζνα VLAN αποκλειςτικά για τθν 

επικοινωνία αυτϊν των ςτοιχείων. Ζτςι, το VLAN παρζχει ζνα αςφαλζσ περιβάλλον 

όπου μόνο τα αναμενόμενα ςυςτιματα ανταλλάςςουν πλθροφορίεσ. Επιπλζον, 

πρζπει να διαςφαλίςουμε ότι οι επικοινωνίεσ κα πραγματοποιοφνται ςε αςφαλι 

κανάλια, για παράδειγμα ςε SSL, TLS,SSH και SNMPv3. 

 Η αποκικθ video ςυμμετζχει και ςτο VLAN τθσ broadcast TV. Αυτό το VLAN 

ςυμπεριλαμβάνει τθν multicast κίνθςθ με όλα τα διακζςιμα κανάλια TV. Το βαςικό 

πλεονζκτθμα αςφαλείασ ςε αυτιν τθν περίπτωςθ είναι ότι το multicast δεν 

προςφζρει αμφίδρομθ επικοινωνία μεταξφ των STB και των video streaming servers. 

Το VLAN πρζπει να ρυκμιςτεί ζτςι ϊςτε να εμποδίηει οποιαδιποτε κίνθςθ που 

προζρχεται από το δίκτυο των STB. 

 Σε οριςμζνεσ περιπτϊςεισ ο video streaming server ςτζλνει αρχεία για 

αποκικευςθ ςτο STB. Είναι ςθμαντικό να παρκοφν τα παρακάτω μζτρα αςφαλείασ : 

 Να γίνεται απενεργοποίθςθ ανϊνυμων FTP log-in. 

 Ρρζπει να χρθςιμοποιείται secure FTP (SFTP) αντί για FTP. Ωςτόςο, το SFTP 

δεν παρζχει αυκεντικοποίθςθ και ακεραιότθτα, επομζνωσ αυτά κα πρζπει 

να τα παρζχει το πρωτόκολλο. Συνικωσ το SFTP χρθςιμοποιείται ωσ 

υποςφςτθμα του SSHv2, το οποίο παρζχει προςταςία τθσ ακεραιότθτασ και 

αυκεντικοποίθςθ. 

 Ρρζπει να ρυκμιςτοφν τα ACL  ςτα τείχθ προςταςίασ ϊςτε να εμποδίηουν τα 

πακζτα SFTP τα οποία προζρχονται από ακατάλλθλα περιβάλλοντα ι από 

πθγζσ με ακατάλλθλεσ IP διευκφνςεισ. 

  

 Η κίνθςθ multicast θ οποία προζρχεται από το head end και ενκυλακϊνεται ςτα 

VLANs πρζπει να προςτατεφεται από μθ εξουςιοδοτθμζνεσ τροποποιιςεισ. Με τθν 

χριςθ του IPSec μποροφμε να επιτφχουμε αυκεντικοποίθςθ και προςταςία τθσ 

ακεραιότθτασ. Η επικεφαλίδα αυκεντικοποίθςθσ του IPSec παρζχει ακεραιότθτα 

χωρίσ ςφνδεςθ (connectionless) και αυκεντικοποίθςθ τθσ προζλευςθσ των πακζτων, 

μειϊνοντασ ζτςι τθσ ζκκεςθ ςε επικζςεισ τφπου replay. Επιπλζον, μπορεί να 
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χρθςιμοποιθκεί ςε ςυνδυαςμό με το ESP (IP encapsulating security payload). Το ESP 

παρζχει προςταςία ςτο ωφζλιμο φορτίο (payload). Τα τείχθ προςταςίασ πρζπει να 

ρυκμιςτοφν ζτςι ϊςτε να εμποδίηει όποια κίνθςθ IGMPv2/v3 δεν προζρχεται από 

εξουςιοδοτθμζνθ broadcast διεφκυνςθ. Πλα τα STB και οι περιφερειακζσ κφρεσ 

ειςόδου, πρζπει να επικυρϊνουν τα πακζτα IGMP που δζχονται και να τα 

απορρίπτουν ςε περίπτωςθ που θ Ethernet MAC διεφκυνςθ, δεν είναι μια multicast 

διεφκυνςθ. 

 Για να μειϊςουμε τον κίνδυνο ζκκεςθσ ςε πλαςτά ι τροποποιθμζνα RTP πακζτα, 

πρζπει να χρθςιμοποιοφμε το SRTP αντί το RTP. Το SRTP παρζχει αυκεντικοποίθςθ 

και προςταςία τθσ ακεραιότθτασ ςτα RTP και ςτα RTCP πακζτα. Ριο ςυγκεκριμζνα 

παρζχει εμπιςτευτικότθτα μζςω τθσ κρυπτογράφθςθσ, αυκεντικοποίθςθ 

μθνυμάτων και προςταςία ενάντια ςε επικζςεισ τφπου reply, ςτο RTP και ςτο RTCP. 

Στα τείχθ προςταςίασ πρζπει να ρυκμιςτοφν τα ACL ζτςι ϊςτε να εμποδίηουν τα 

πακζτα RTP/SRTP τα οποία προζρχονται από πθγζσ με ακατάλλθλεσ IP διευκφνςεισ. 

 Για να αποφφγουμε τθν μθ εξουςιοδοτθμζνθ τροποποίθςθ των RTSP πακζτων, 

πρζπει να ενεργοποιθκοφν οι βαςικζσ λειτουργίεσ αυκεντικοποίθςθσ ςτουσ 

κατάλλθλουσ VOD servers και ςτα STB. Επιπλζον είναι ςθμαντικό να 

προςτατεφςουμε τα RTSP πακζτα χρθςιμοποιϊντασ το Imascrypt, το οποίο 

χρθςιμοποιεί το SRTP για να παρζχει αυκεντικοποίθςθ, ακεραιότθτα και 

κρυπτογράφθςθ ςτθν μεταφορά. Για επιπρόςκετθ προςταςία ενάντια ςε μθ 

εξουςιοδοτθμζνθ πρόςβαςθ και ςε επικζςεισ τφπου διακοπισ τθσ υπθρεςίασ, 

πρζπει να ρυκμιςτοφν τα ACL ςτα τείχθ προςταςίασ ζτςι ϊςτε να εμποδίηουν τα 

RTSP μθνφματα τα οποία μεταφζρουν RTSP πακζτα, που προζρχονται από πθγζσ με 

ακατάλλθλεσ IP διευκφνςεισ.  

 

3.2.8 Αςφάλεια ςτον Middleware server 

 Πλα τα STBs επιτρζπεται να επικοινωνοφν με τον middleware server, για να 

ςτείλουν αίτθςθ για το ςυγκεκριμζνο περιεχόμενο που επικυμοφν. Σε οριςμζνεσ 

περιπτϊςεισ ο middleware server παρζχει κλειδιά DRM και μπορεί να δεχτεί 

αιτιματα για VOD περιεχόμενο, τα οποία κα προωκθκοφν ςτον VOD server. Η 

επικοινωνία μεταξφ των STBs και του middleware server, γίνεται ςυνικωσ με τθν 
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χριςθ HTTP (HTTPS, SSL, TLS). Ζνασ φυλλομετρθτισ (browser) μζςα ςτο STB 

επικοινωνεί με τον middleware server ηθτϊντασ τισ απαιτοφμενεσ πλθροφορίεσ. 

Αυτό το επίπεδο πρόςβαςθσ των STBs ςτον middleware server, μειϊνει τθν 

προςταςία που παρουςιάςαμε ςτα ζξι επίπεδα αςφαλείασ. Για να αποτρζψουμε 

περιςτατικά παραβίαςθσ αςφαλείασ και μθ εξουςιοδοτθμζνθσ πρόςβαςθσ ςτον 

middleware server, πρζπει να εφαρμόςουμε τουσ μθχανιςμοφσ αςφαλείασ των web 

υπθρεςιϊν που περιγράψαμε ςτθν ενότθτα του DRM. Τα αντίμετρα που 

προςφζρουν αυτοί οι μθχανιςμοί κα αντικροφςουν τισ απειλζσ που μπορεί να 

δεχτεί ο middleware server.   
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3.3  Αςφάλεια ςτο δίκτυο του πάροχου τθσ υπθρεςίασ IPTV 

3.3.1 DSLAM 

 Τα STB παρόλο που καταςκευάηονται και εγκακίςτανται από τον πάροχο τθσ 

υπθρεςίασ IPTV, δεν βρίςκονται υπό τθν φυςικι προςταςία του καταςκευαςτι. Η 

περιφερειακι κφρα ειςόδου (residential gateway) βρίςκεται επίςθσ εκτόσ τθσ 

φυςικισ προςταςίασ του πάροχου τθσ υπθρεςίασ. Υπάρχουν αρκετζσ περιπτϊςεισ 

όπου καλωδιακά μόντεμ και STB, αποςυναρμολογοφνται για τθν απόκτθςθ 

πλθροφοριϊν και ςτθν ςυνζχεια ςυναρμολογοφνται ξανά, ζχοντασ τροποποιθμζνεσ 

παραμζτρουσ. Τζτοιεσ ενζργειεσ χρθςιμοποιοφν ςυνικωσ οι hackers για να 

αναιρζςουν τουσ περιοριςμοφσ τθσ λειτουργίασ του STB και για να επιχειριςουν τθν 

κλοπι τθσ υπθρεςίασ IPTV. 

 Η ευκφνθ τθσ προςταςίασ ενάντια ςε τζτοιουσ κακόβουλουσ και μθ 

εξουςιοδοτθμζνουσ χριςτεσ, ανικει ςτουσ μθχανιςμοφσ αςφαλείασ του δικτφου του 

πάροχου τθσ υπθρεςίασ IPTV. Ο κόμβοσ πρόςβαςθσ ςτο δίκτυο, είναι το μοναδικό 

ςθμείο ςτο οποίο θ ταυτότθτα του ςυνδρομθτι μπορεί να ςυνδεκεί (linked) με ζνα 

πρωτόκολλο αυκεντικοποίθςθσ του δικτφου, όπου κα είναι διακζςιμθ για 

μελλοντικι χριςθ από τθν υποδομι.  

 Το DSLAM βρίςκεται μζςα ςε ζνα προςτατευμζνο φυςικό περιβάλλον, όπου 

μποροφμε να εξαςφαλίςουμε και να προςτατεφςουμε τισ ρυκμίςεισ του. Αυτι είναι 

θ βαςικι γραμμι άμυνασ του πάροχου τθσ υπθρεςίασ IPTV. Τα πιο βαςικά 

χαρακτθριςτικά αςφαλείασ του DSLAM είναι τα παρακάτω : 

 

I. Ζλεγχοσ πρόςβαςθσ και ςυνεδρίασ (session) 

II. Δρομολόγθςθ (routing)  

III. Διαχωριςμόσ χρθςτϊν 

IV. Ροιότθτα τθσ υπθρεςίασ (QoS) 

V. Εικονικά δίκτυα και εικονικζσ υπθρεςίεσ (VPN, VLAN) 

VI. 802.1Χ αυκεντικοποίθςθ 
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 Επιπλζον, τo DSLAM διακζτει τουσ παρακάτω μθχανιςμοφσ αςφαλείασ. Στο 

επίπεδο 2 (L2), υπάρχουν μθχανιςμοί όπωσ το MAC antispoofing και ςτο επίπεδο 3 

(L3), υπάρχουν μθχανιςμοί όπωσ το IP antispoofing. 

 Με το MAC antispoofing προςτατεφουμε το δίκτυο από κακόβουλουσ χριςτεσ οι 

οποίοι τροποποιοφν και χρθςιμοποιοφν τισ MAC διευκφνςεισ άλλων ςυνδρομθτϊν 

(spoofing). Το MAC antispoofing εμποδίηει κάκε χριςτθ να χρθςιμοποιεί μια ιδθ 

γνωςτι MAC διεφκυνςθ. Οι MAC διευκφνςεισ ςυνδζονται με τισ φυςικζσ τοποκεςίεσ 

των ςυνδρομθτϊν και τουσ ςυνδρομθτζσ. Για να προςτεκεί μια MAC διεφκυνςθ, 

απαιτείται πρϊτα αυκεντικοποίθςθ από τον ςυνδρομθτι.  

   Σε ζνα broadband δίκτυο με ενεργοποιθμζνο το DHCP, κάποιοσ κακόβουλοσ 

χριςτθσ μπορεί να ςυνδεκεί από ζνα PC αντί από το STB του και να ρυκμίςει 

χειροκίνθτα οποιαδιποτε ςτατικι IP διεφκυνςθ, όπωσ για παράδειγμα τθν ςτατικι 

IP διεφκυνςθ κάποιου άλλου ςυνδρομθτι. Με τθν χριςθ του IP antisnooping ο 

κόμβοσ πρόςβαςθσ μπλοκάρει όλθ τθν κίνθςθ από τον ςυνδρομθτι (downstream, 

upstream), μζχρι να ςταλεί ζνα αίτθμα DHCP και μια ζμπιςτθ DHCP απάντθςθ, από 

τον DHCP server. Με αυτόν τον τρόπο ζνασ ςυνδρομθτισ που δεν ζχει 

αυκεντικοποιθκεί από το DHCP, δεν μπορεί να ζχει πρόςβαςθ ςε καμία υπθρεςία 

και δεν μπορεί να επθρεάςει κανζναν άλλο ςυνδρομθτι. Πταν πραγματοποιθκεί θ 

αυκεντικοποίθςθ, θ διεφκυνςθ IP του ςυνδρομθτι ςυνδζεται με μια DSL φυςικι 

γραμμι και επιτρζπεται μόνο θ κίνθςθ που ςχετίηεται με τισ αςφαλζσ διευκφνςεισ, 

των αυκεντικοποιθμζνων χρθςτϊν.  

 Μία επιπλζον λειτουργία προςταςίασ που προςφζρει το DSLAM είναι να 

εμποδίηει τθν επικοινωνία μεταξφ των χρθςτϊν (user-to-user). Στο επίπεδο του 

κόμβου πρόςβαςθσ, αυτι θ λειτουργία αποτρζπει οποιαδιποτε ανταλλαγι κίνθςθσ 

δευτζρου επιπζδου (π.χ. Ethernet) μεταξφ των χρθςτϊν. Με αυτόν τον τρόπο 

καταφζρνουμε ζναν αυςτθρό διαχωριςμό μεταξφ των οικιακϊν δικτφων των 

ςυνδρομθτϊν και αποτρζπουμε επικζςεισ μζςω low level δικτφων, ςτον εξοπλιςμό 

του ςυνδρομθτι. Άλλοι μθχανιςμοί αςφαλείασ είναι θ χριςθ virtual MAC 

διεφκυνςθσ, δθλαδι θ μετάφραςθ τθσ MAC διεφκυνςθσ από το DSLAM και το 

φιλτράριςμα, δθλαδι μια πολιτικι αςφαλείασ που ςτθρίηεται ςε κανόνεσ που 

ελζγχουν τθν κίνθςθ από και προσ τουσ ςυνδρομθτζσ DSL. 
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 Με αυτοφσ τουσ μθχανιςμοφσ αςφαλείασ του DSLAM, μποροφμε να 

διαςφαλίςουμε ότι οποιαδιποτε επικοινωνία θ οποία γίνεται δεκτι, προζρχεται 

από εξουςιοδοτθμζνουσ φυςικοφσ κόμβουσ και οι χριςτεσ δεν ζχουν τθν επιλογι 

για απευκείασ επικοινωνία μεταξφ τουσ. Οι hackers, τα worms και οι ιοί μποροφν να 

επιτεκοφν μόνο ςε ζγκυρουσ κόμβουσ upstream, οι οποίοι είναι προςτατευμζνοι.  

  

3.3.1.1 Ζλεγχοσ πρόςβαςθσ και ςυνεδρίασ (ACL) 

 Το DSLAM, όπωσ περιγράψαμε προθγουμζνωσ, περιλαμβάνει μθχανιςμοφσ 

αυκεντικοποίθςθσ του χριςτθ και δυνατότθτεσ ανίχνευςθσ (tracking) των 

ςυνεδριϊν, που είναι πολφ κρίςιμα ςτοιχεία για τθν επικφρωςθ των set top box 

μζςα ςτο περιβάλλον τθσ IPTV. Οι ςυνδρομθτζσ, με τθν χριςθ των διαπιςτευτθρίων 

τα οποία είναι αποκθκευμζνα μζςα ςτα STB  τουσ,  μποροφνε να 

αυκεντικοποιθκοφν ςε ζναν εξωτερικό RADIUS server ι ςε μια τοπικι βάςθ 

δεδομζνων χρθςτϊν θ οποία είναι αποκθκευμζνθ ςτο DSLAM. Το DSLAM μπορεί να 

ανταλλάξει τα δεδομζνα αυκεντικοποίθςθσ με τον RADIUS server ι με τον 

middleware server. Μόνο οι αυκεντικοποιθμζνεσ φυςικζσ κφρεσ επιτρζπεται να 

ανταλλάξουν πλθροφορίεσ με το δίκτυο μεταφοράσ και το head end. Αυτόσ ο 

μθχανιςμόσ μειϊνει ςε μεγάλο βακμό τισ πικανότθτεσ μθ εξουςιοδοτθμζνθσ 

πρόςβαςθσ ςτο δίκτυο. Κάκε φυςικι κφρα αντιςτοιχίηεται με κάκε ςυνδρομθτι. 

Επομζνωσ, ο επιτικζμενοσ πρζπει να αυκεντικοποιθκεί και να χρθςιμοποιιςει μια 

ζγκυρθ φυςικι κφρα. Το DSLAM μπορεί να επικυρϊςει και να εξουςιοδοτιςει 

χριςτεσ, βάςει τθσ MAC διεφκυνςθσ θ οποία χρθςιμοποιείται, ι με τθν χριςθ άλλων 

κοινϊν μθχανιςμϊν αυκεντικοποίθςθσ, όπωσ το challenge handshake authentication 

protocol (CHAP), θ αυκεντικοποίθςθ τθσ IP διεφκυνςθσ και το πρωτόκολλο 

αυκεντικοποίθςθσ PPP. Επειδι οι κφρεσ είναι ςυνδεδεμζνεσ με τισ MAC διευκφνςεισ 

των ςυνδρομθτϊν, είναι αδφνατο ζνασ ςυνδρομθτισ να προςποιθκεί κάποιον άλλο 

ςυνδρομθτι. 

 Συνικωσ ζνα περιβάλλον IPTV ςυμπεριλαμβάνει χιλιάδεσ ςυνδρομθτζσ. Ο μόνοσ 

πρακτικόσ τρόποσ για να διαχειριςτοφμε τισ IP διευκφνςεισ είναι θ χριςθ του DHCP 

(dynamic host configuration protocol). Πταν χρθςιμοποιοφμε το DHCP για να 

ανακζςουμε διευκφνςεισ IP, το DSLAM μπορεί να χρθςιμοποιιςει τθν επιλογι 82 
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του DHCP για να ειςάγει ςτοιχεία που ςχετίηονται με τθν φυςικι ςφνδεςθ του 

ςυνδρομθτι. Η αυκεντικοποίθςθ των STB ςτθρίηεται κυρίωσ ςτθν επιλογι 82 του 

DHCP. Η λειτουργία τθσ επιλογισ 82 είναι να ελζγχει τα αιτιματα DCHP που 

προζρχονται από το δίκτυο του ςυνδρομθτι και να ειςάγει ςτο πεδίο τθσ, τισ 

πλθροφορίεσ ταυτοποίθςθσ τθσ φυςικισ γραμμισ. Αυτζσ οι πλθροφορίεσ 

περιλαμβάνουν το ID του κόμβου πρόςβαςθσ, το shelf ID, το slot ID και το ID τθσ 

γραμμισ. Επιπλζον, θ επιλογι 82 χρθςιμοποιείται για να αναγνωρίςει τθν 

ταυτότθτα του ςυνδρομθτι και να του ανακζςει μια ζγκυρθ IP διεφκυνςθ για τισ 

υπθρεςίεσ που περιλαμβάνει θ ςυνδρομι του.  

 Αν κάποιοσ ςυνδρομθτισ προςπακιςει να παρακάμψει τθν αυκεντικοποίθςθ 

που παρζχει το DSLAM, το ςφςτθμα αναγνωρίηει ότι ο ςυγκεκριμζνοσ ςυνδρομθτισ 

ζχει τροποποιθμζνεσ παραμζτρουσ. Για παράδειγμα, ο ςυνδρομθτισ Α τροποποιεί 

τθν MAC διεφκυνςι του και τθν αντικαταςτεί με τθ  ζγκυρθ MAC διεφκυνςθ του 

ςυνδρομθτι  B. Σε αυτιν τθν περίπτωςθ ο DHCP server κα αναγνωρίςει ότι θ MAC 

διεφκυνςθ που ζχει υποβάλλει ο ςυνδρομθτισ Α, κατά τθν διαδικαςία του αρχικοφ 

DCHP αιτιματοσ, αντιςτοιχεί ςε μια MAC διεφκυνςθ θ οποία ζχει ιδθ καταχωρθκεί 

ζχοντασ μια διαφορετικι φυςικι τοποκεςία, αυτιν του ςυνδρομθτι Β. Με αυτιν 

τθν διαδικαςία οι πλθροφορίεσ τθσ φυςικισ γραμμισ ςυνδζονται με τθν MAC 

διεφκυνςθ του ςυνδρομθτι και αποτρζπεται το spoofing και το hijacking. 

Με τθν χριςθ τθσ επιλογισ 82 του DHCP, κα εξαλειφκοφν οι περιςςότερεσ ευκαιρίεσ 

για MAC και IP spoofing. Επιπλζον κα αυξθκεί το επίπεδο εμπιςτοςφνθσ ςε ςχζςθ με 

τισ πλθροφορίεσ ςυςτιματοσ και κα μειωκοφν τα περιςτατικά, θ ςυχνότθτα και θ 

επίδραςθ τθσ μθ εξουςιοδοτθμζνθσ πρόςβαςθσ ςε περιεχόμενο. 

 Το DSLAM μπορεί επίςθσ να παρζχει λίςτεσ ελζγχου πρόςβαςθσ (ACL) και 

περιοριςμοφσ χριςθσ για να ελζγξει τον τφπο και τθν ποςότθτα των δεδομζνων που 

ςτζλνουν οι ςυνδρομθτζσ. Το DSLAM μπορεί να ελζγχει τον τφπο των αιτθμάτων που 

ςτζλνονται από τα STB μζςω των VLANs. Για παράδειγμα, το DSLAM μπορεί να 

ρυκμιςτεί ζτςι ϊςτε να επιτρζπει μόνο τα HTTP, HTTPS, DHCP, DNS και RTSP να 

ρζουν upstream.  Το DSLAM προςτατεφει τθν υποδομι από επικζςεισ τφπου 

διακοπισ τθσ υπθρεςίασ που προζρχονται από τα STB. 
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 Δρομολόγθςθ 

 Η δρομολόγθςθ μπορεί να παρζχει μθχανιςμοφσ οι οποίοι προςτατεφουν τθν 

εμπιςτευτικότθτα, τθν ακεραιότθτα και τθ διακεςιμότθτα. Οι πάροχοι τθσ υπθρεςίασ 

μποροφν να χρθςιμοποιιςουν ςτατικι, δυναμικι και policy-based δρομολόγθςθ, θ 

οποία ςτθρίηεται ςτθν χριςθ των VRD (virtual routing domain). Κάκε VRD 

χρθςιμοποιείται για να παρζχει τθν απόφαςθ δρομολόγθςθσ για τα πακζτα των 

ςυνδρομθτϊν. Τα πακζτα μποροφν να διαχωριςτοφν ξεχωρίηοντασ αυτά που ζχουν 

ζγκυρεσ domains και να διαςφαλίςουμε ότι μόνο εξουςιοδοτθμζνα ςτοιχεία του 

δικτφου μεταδίδονται ςτο VRD. Τα μθ εξουςιοδοτθμζνα STB δεν κα ζχουν τθν 

δυνατότθτα να ςτείλουν πακζτα ςτο δίκτυο τθσ IPTV. Ζτςι αποτρζπονται επικζςεισ, 

όπου ο ειςβολζασ προςπακεί να ειςβάλει ςτο δίκτυο μζςω ενόσ φυςικοφ 

ςυνδζςμου.  

 

 Διαχωριςμόσ Χρθςτϊν  

 Ο διαχωριςμόσ των χρθςτϊν διαςφαλίηει ότι οι ςυνδρομθτζσ δεν ζχουν τθν 

δυνατότθτα πρόςβαςθσ ςτα STB άλλων ςυνδρομθτϊν, μειϊνοντασ ζτςι τισ 

επιπτϊςεισ από τουσ ιοφσ και τα worms. Αν ζνασ ειςβολζασ αποκτιςει τον ζλεγχο 

ενόσ STB, δεν κα επιτρζπεται θ ανταλλαγι πακζτων με τα γειτονικά STB. Αυτό είναι 

πολφ χριςιμο για να μειϊςουμε τισ επιπτϊςεισ των ιϊν και των worms που 

χρθςιμοποιοφν αλγορίκμουσ για να μαντζψουν τθν IP διεφκυνςθ γειτονικϊν STB. 

Επιπλζον, οι χριςτεσ επιτρζπεται να ζχουν πρόςβαςθ μόνο ςτο head end για τισ 

υπθρεςίεσ τθσ IPTV. 

 

3.3.1.2 Ποιότθτα τθσ Τπθρεςίασ (Qos) 

 Το DSLAM ζχει τθν δυνατότθτα να ταξινομεί τθν κίνθςθ ζτςι ϊςτε να διαςφαλίςει 

ότι θ ποιότθτα τθσ υπθρεςίασ διατθρείται ςυνεχϊσ. Το DSLAM ενεργοποιεί κανόνεσ 

ϊςτε να εγγυθκεί ότι οι κρίςιμεσ υπθρεςίεσ είναι πάντα διακζςιμεσ. Με αυτόν τον 

τρόπο παρζχεται επιπλζον προςταςία ενάντια ςε επικζςεισ τφπου διακοπισ τθσ 
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υπθρεςίασ, από ςυνδρομθτζσ που προςπακοφν να χρθςιμοποιιςουν όλο το 

διακζςιμο bandwidth για HTTP πρόςβαςθ ςτο head end. Οι ςυνεδρίεσ ελζγχονται 

για να διαςφαλιςτεί ότι υπάρχει διακζςιμο bandwidth για τισ κρίςιμεσ υπθρεςίεσ. 

Κατά τον ςχεδιαςμό του DSLAM και των απαιτιςεων για το upstream bandwidth, 

πρζπει να προςδιοριςτεί το μζγιςτο bandwidth που κα επιτρζπεται να ζχει το κάκε 

STB. Οποιαδιποτε προςπάκεια γίνει για να ξεπεραςτεί το προκακοριςμζνο 

bandwidth, κα ζχει ωσ αποτζλεςμα τθν απόρριψθ τθσ επιπρόςκετθσ κίνθςθσ από 

τον μθχανιςμό QoS.  

  Είναι πολφ κρίςιμο να διαςφαλίςουμε ότι οι ςυνδρομθτζσ δεν ζχουν τθν 

δυνατότθτα να προκαλζςουν υπερχείλιςθ ςτθν πλατφόρμα, ςτζλνοντασ υπερβολικό 

αρικμό αιτιςεων ςτο head end. Ρρζπει ζνα ελάχιςτο bandwidth να είναι εγγυθμζνο 

ϊςτε να εξαςφαλίςουμε ότι οι ςυνδρομθτζσ κα μποροφν οποιαδιποτε ςτιγμι να 

ςυνδεκοφν ςτο head end για να αιτθκοφν υπθρεςίεσ.   

 

3.3.1.3 Εικονικά δίκτυα και εικονικζσ υπθρεςίεσ (VPN, VLAN) 

 Πταν χρθςιμοποιοφμε VPN και VLAN για τθν μετάδοςθ πλθροφοριϊν ςε ζνα 

δθμόςιο δίκτυο, τα δεδομζνα προςτατεφονται από τθν μθ εξουςιοδοτθμζνθ 

πρόςβαςθ.  

 Στο VPN, μια ομάδα από εξουςιοδοτθμζνα ςτοιχεία δικτφου ζχουν τθν 

δυνατότθτα πρόςβαςθσ ςτο περιεχόμενο. Εικονικά δίκτυα και εικονικά κυκλϊματα 

(virtual circuits) μποροφν να χρθςιμοποιθκοφν για να διαχωρίςουν τθν κίνθςθ τθσ 

IPTV από τθν υπόλοιπθ κίνθςθ που ρζει μζςω του DSLAM. Με τθν ποιότθτα τθσ 

υπθρεςίασ που περιγράψαμε προθγουμζνωσ και με τα VLAN, θ κίνθςθ μπορεί να 

ελεγχκεί με τζτοιον τρόπο ζτςι ϊςτε να εξαςφαλίςουμε ότι το VLAN τθσ IPTV κα ζχει 

εγγυθμζνο bandwidth και ότι θ υπθρεςία κα διατθρθκεί ακόμα και ςε απόπειρεσ 

επικζςεων τφπου διακοπισ τθσ υπθρεςίασ. 

 Τα  VLAN και τα VPN μποροφν να χρθςιμοποιθκοφν για να διαχωρίςουμε τθν 

κίνθςθ μεταξφ ςυγκεκριμζνων κυκλωμάτων που ανικουν αποκλειςτικά ςε 

υπθρεςίεσ όπωσ θ IPTV, το voice over IP (VoIP), θ πρόςβαςθ ςτο Internet κτλ. Σε 

κάκε κφκλωμα, μποροφν να εφαρμοςτοφν διαφορετικοί κανόνεσ και μθχανιςμοί 

αςφαλείασ, ςυγκεκριμζνθ κίνθςθ  μπορεί να εμποδίηεται και το ποςό του κορφβου 
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ςτο δίκτυο μπορεί να μειωκεί ςθμαντικά. Για παράδειγμα, το VLAN που ανικει 

αποκλειςτικά ςτθν IPTV, μποροφν να εφαρμοςτοφν μθχανιςμοί αςφαλείασ που να 

εξαςφαλίηουν ότι μόνο HTTPS αιτιματα ςτζλνονται μεταξφ του STB και του head 

end.  

 

 Τον πίνακα 3.7 βλζπουμε πϊσ οι  μθχανιςμοί αςφαλείασ που περιγράψαμε 

εξαςφαλίηουν τθν εμπιςτευτικότθτα, τθν ακεραιότθτα και τθν διακεςιμότθτα τθσ 

υπθρεςίασ IPTV. 

 

ΜΘΧΑΝΙ΢ΜΟΙ 

Α΢ΦAΛΕΙΑ΢ 

ΣΟΤ DSLAM 

 

ΕΜΠΙ΢ΣΕΤΣΙΚΟΣΘΣΑ ΑΚΕΡΑΙΟΣΘΣΑ ΔΙΑΘΕ΢ΙΜΟΣΘΣΑ 

ACL 

Η επιλογι 82 του DHCP 

μειϊνει τισ πικανότθτεσ 

του MAC και IP 

spoofing.  

Οι επιτικζμενοι 

δεν ζχουν τθν 

δυνατότθτα να 

κάνουν spoof μια 

ζγκυρθ 

διεφκυνςθ, για 

να επιτεκοφν ςτο 

head end και να 

τροποποιιςουν 

πλθροφορίεσ. 

Οι επιτικζμενοι δεν 

ζχουν τθν 

δυνατότθτα να 

κάνουν spoof μια 

ζγκυρθ διεφκυνςθ, 

για να 

προκαλζςουν 

διακοπι τθσ 

υπθρεςίασ. 

Δρομολόγθςθ 

Με τθν χριςθ των VRD 

μειϊνεται ο κίνδυνοσ 

μθ εξουςιοδοτθμζνθσ 

πρόςβαςθ ςε 

πλθροφορίεσ. 

Μζςα ςτα VRD θ 

πλθροφορία 

διατθρείται 

χωρίσ να μπορεί 

να υποςτεί 

τροποποιιςεισ. 

Σε κάκε VRD 

ανατίκενται 

χαρακτθριςτικά 

ποιότθτασ τθσ 

υπθρεςίασ. 

Διαχωριςμόσ 

Χρθςτϊν 

Το STB του κάκε 

ςυνδρομθτι 

προςτατεφεται από τθ 

πρόςβαςθ κάποιου 

άλλου ςυνδρομθτι ςε 

αυτό. 

Δεν υπάρχει 

επικοινωνία 

μεταξφ των STB 

και ζνασ 

επιτικζμενοσ 

που ζχει 

καταλάβει ζνα 

STB, δεν μπορεί 

να το 

χρθςιμοποιιςει 

Οι επιτικζμενοι δεν 

μποροφν να κάνουν 

spoof και να 

προκαλζςουν 

διακοπι τθσ 

υπθρεςίασ ςτα STB. 
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για να 

προςβάλλει 

κάποιο άλλο. 

QoS - - 

Οι επιτικζμενοι δεν 

ζχουν τθν 

δυνατότθτα να 

καταναλϊςουν όλο 

το bandwidth και 

να προκαλζςουν 

διακοπι τθσ 

υπθρεςίασ. 

VPN & VLAN 

Η πλθροφορία 

διαχωρίηεται, δίνοντασ 

τθν δυνατότθτα για 

καλφτερθ προςταςία 

τθσ εμπιςτευτικότθτασ 

τθσ πλθροφορίασ. 

Είναι ξεκάκαροι 

οι περιοριςμοί 

ςτον τφπο τθσ 

κίνθςθσ που 

επιτρζπεται, 

μειϊνοντασ ζτςι 

τον τφπο των 

επικζςεων που 

επθρεάηουν τθν 

ακεραιότθτα των 

δεδομζνων και 

τν ςυςτθμάτων.  

Η κίνθςθ 

διαχωρίηεται, 

μειϊνοντασ τισ 

πικανότθτεσ 

υπερχείλιςθσ. 

 

Πίνακασ 3.7 Εξαςφάλιςθ τθσ εμπιςτευτικότθτασ, τθσ ακεραιότθτασ και τθσ 

διακεςιμότθτασ 

 

3.3.1.4 802.1X Αυκεντικοποίθςθ 

 To ΙΕΕΕ ζχει αναπτφξει ζνα πρότυπο για τα τοπικά και τα αςτικά δίκτυα, το οποίο 

καλφπτει τον ζλεγχο πρόςβαςθσ ςε port-based δίκτυα. Αρκετά ζχουν ζναν μεγάλο 

αρικμό φυςικϊν κυρϊν που είναι εκτεκειμζνεσ ςε μθ εξουςιοδοτθμζνθ πρόςβαςθ. 

Σε αυτζσ τισ φυςικζσ κφρεσ πρζπει να εφαρμοςτοφν μθχανιςμοί ελζγχου για να 

αποφευχκοφν περιςτατικά παραβίαςθσ αςφαλείασ. Πςον αφορά τθν IPTV, αυτι θ 

προθγοφμενθ περίπτωςθ αντιςτοιχεί ςτα STB και ςτθν ςφνδεςι τουσ με το DSLAM, 

μζςω τθσ περιφερειακισ κφρασ.  
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 Ο ςκοπόσ του προτφπου είναι να επιτρζπει πολφ περιοριςμζνθ επικοινωνία 

μεταξφ ενόσ πρόςφατα ςυνδεδεμζνου host και ενόσ host που προςφζρει 

επικφρωςθ, μζχρι να επαλθκευτεί θ ταυτότθτά του και να του δοκεί θ πρόςβαςθ. 

Το DSLAM αναλαμβάνει τον ρόλο του αυκεντικοποιθτι (authenticator) και τον ρόλο 

του server αυκεντικοποίθςθσ αναλαμβάνει ο RADIUS server, με τθν χριςθ EAP. Η 

ςυνδεδεμζνθ ςυςκευι ξεκινάει ζνα αίτθμα 802.1Χ με τθ χριςθ EAPoL. Αυτό 

λαμβάνεται από τον αυκεντικοποιθτι και προωκείται ςτον server 

αυκεντικοποίθςθσ. Πταν ο server αυκεντικοποίθςθσ επαλθκεφςει τθ ςυνδεδεμζνθ 

ςυςκευι και τθν εξουςιοδοτιςει, θ ρφκμιςθ τθσ κφρασ κα τροποποιθκεί και οι 

περιοριςμοί κα αναιρεκοφν. Στθν εικόνα 3.2 παρουςιάηεται θ λειτουργία του 

802.1Χ.  

 

 

Εικόνα 3.2     802.1Χ Αυκεντικοποίθςθ 

 

 Ριο ςυγκεκριμζνα θ ανταλλαγι πλθροφοριϊν μεταξφ του DSLAM και του 

αυκεντικοποίθςθσ είναι θ εξισ : 

I. Ζνα αρχικό πακζτο EAPoL ςτζλνεται από τθν ςυνδεδεμζνθ ςυςκευι για να 

ξεκινιςει θ διαδικαςία. 

II. Το DSLAM ανταποκρίνεται ςτζλνοντασ ζνα πακζτο EAP, ηθτϊντασ τθν 

ταυτότθτα τθσ ςυνδεδεμζνθσ ςυςκευισ. 

III. Η ςυνδεδεμζνθ ςυςκευι ςτζλνει τισ πλθροφορίεσ τθ ταυτότθτασ, οι οποίεσ 

κα χρθςιμοποιθκοφν από το DSLAM, για να λάβει επιβεβαίωςθ από τον 
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RADIUS server, για το επίπεδο πρόςβαςθσ που πρζπει να ζχει θ 

ςυνδεδεμζνθ ςυςκευι. 

IV. Μία κλιςθ (challenge) εκδίδεται από τον RADIUS server και προωκείται από 

το DSLAM ςτθν ςυνδεδεμζνθ ςυςκευι. 

V. Μια απάντθςθ κλιςθσ (challenge response) εκδίδεται από τθν ςυνδεδεμζνθ 

ςυςκευι, και προωκείται από το DSLAM ςτον server αυκεντικοποίθςθσ, μαηί 

με ζνα αίτθμα πρόςβαςθσ. Αν είναι ικανοποιθτικι θ επικφρωςθ, ο server 

αυκεντικοποίθςθσ κα εκδϊςει ζνα πακζτο που κα περιλαμβάνει τθν 

εξουςιοδότθςθ πρόςβαςθσ ςτθν κφρα. Αν θ αυκεντικοποίθςθ αποτφχει, δεν 

κα δοκεί εξουςιοδότθςθ. 

VI. Η απάντθςθ κα προωκθκεί ςτθ ςυνδεδεμζνθ ςυςκευι και οι απαραίτθτεσ 

διαδικαςίεσ κα πραγματοποιθκοφν ςτθν κφρα. 

Στθν εικόνα 3.3 παρουςιάηεται θ κίνθςθ των πακζτων κατά τθν 802.1Χ 

αυκεντικοποίθςθ. 

 

Εικόνα 3.3 Ανταλλαγι πακζτων κατά τθν 802.1Χ Αυκεντικοποίθςθ 
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3.3.2 Σοίχοσ προςταςίασ  

 Για τθν προςταςία τθσ upstream κίνθςθσ, που ςτζλνεται από το DSLAM ςτον 

middleware server, απαιτείται θ εφαρμογι τοίχουσ προςταςίασ. Ραρόλο που θ 

περιφερειακι κφρα και το DSLAM εμποδίηουν τα αιτιματα ςε μθ εξουςιοδοτθμζνεσ 

κφρεσ, υπάρχει το ρίςκο οι επιτικζμενοι να καταφζρουν να παρακάμψουν αυτοφσ 

τουσ μθχανιςμοφσ αςφαλείασ. 

 Ζνα τοίχοσ προςταςίασ δικτφου πρζπει να εφαρμοςτεί, πριν το home end, το 

οποίο κα φιλτράρει όλα τα αιτιματα και κα επιτρζπει μόνο τα ζγκυρα αιτιματα 

ςτον middleware server.  
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3.4 Αςφάλεια ςτο Home End 

 Στο home end τα ςυςτατικά βρίςκονται ζξω από τον ζλεγχο του πάροχου τθσ 

υπθρεςίασ IPTV και το hardware είναι εκτεκειμζνο ςε τροποποιιςεισ από τουσ 

επιτικζμενουσ. Τα αντίμετρα που μποροφμε να εφαρμόςουμε ςτο home end ζχουν 

ςκοπό να κακυςτεριςουν τουσ επιτικζμενουσ και να εμποδίςουν τισ περιςςότερεσ 

ςυνθκιςμζνεσ επικζςεισ.  

 Ρρζπει να ζχουμε κατά νου, ότι τα STB ζχουν εικονικι (virtual) πρόςβαςθ ςτθν 

αποκικθ του video μζςω ζγκυρων αιτθμάτων. Αν οι επιτικζμενοι αποκτιςουν τον 

ζλεγχο του STB μζςω του internet, κα ζχουν τθν δυνατότθτα να εξάγουν ψθφιακό 

περιεχόμενο από το STB. 

 

3.4.1 Αςφάλεια ςτθν οικιακι πφλθ πολυμεςικισ επικοινωνίασ 

 Η οικιακι πφλθ πολυμεςικισ επικοινωνίασ ςυγκεντρϊνει όλεσ τισ υπθρεςίεσ που 

παρζχονται ςτον ςυνδρομθτι. Επιπλζον,  μοιράηεται διάφορεσ τοπικζσ ςυνδζςεισ 

ςυμπεριλαμβανομζνων των VoIP τθλεφϊνων, τθσ πρόςβαςθσ ςε internet υψθλϊν 

ταχυτιτων και των υπθρεςιϊν τθσ IPTV. Η  οικιακι πφλθ πολυμεςικισ επικοινωνίασ 

(residential gateway) διακζτει κάποιουσ βαςικοφσ μθχανιςμοφσ αςφαλείασ, όπωσ οι 

λειτουργίεσ φιλτραρίςματοσ και δυνατότθτεσ ποιότθτασ τθσ υπθρεςίασ (QoS). 

  

i. Φιλτράριςμα : Η οικιακι πφλθ πολυμεςικισ επικοινωνίασ μπορεί να 

ρυκμιςτεί ζτςι ϊςτε να φιλτράρει πακζτα και να επιτρζπει μόνο ζγκυρα 

αιτιματα από το home end προσ το head end. Συγκεκριμζνα, τα φίλτρα 

μποροφν να εμποδίςουν οποιαδιποτε upstream κίνθςθ δεν ςυμμορφϊνεται 

με τον αναμενόμενο τφπο κίνθςθσ (80, 443, RTSP). Με αυτόν τον τρόπο κα 

μειωκοφν οι πικανότθτεσ οι ιοί και τα worms να προςβάλλουν μεγάλο 

αρικμό των STB, ϊςτε να προκαλζςουν διακοπι υπθρεςίασ ςτο head end. 

Επιπλζον, τα φίλτρα μποροφν να εμποδίςουν προςπάκειεσ μθ 

εξουςιοδοτθμζνθσ πρόςβαςθσ από το head end προσ το STB. Ζτςι κα 
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αποφφγουμε ςάρωςθ κυρϊν (port scans) και παρόμοιεσ επικζςεισ ςτον 

οικιακό εξοπλιςμό. 

 

ii. Ποιότθτα τθσ υπθρεςίασ (Qos) : Στθν οικιακι πφλθ πολυμεςικισ 

επικοινωνίασ μποροφν να ενεργοποιθκοφν λειτουργίεσ τθσ ποιότθτασ τθσ 

υπθρεςίασ, ζτςι ϊςτε να ενδυναμϊςουμε τουσ περιοριςμοφσ τθσ ποιότθτασ 

τθσ υπθρεςίασ. Η upstream κίνθςθ κα πρζπει να απαιτεί ςχετικά χαμθλό 

bandwidth. Αν το STB προςβλθκεί από κάποιο worm και προςπακιςει να 

ςτείλει μεγάλα ποςά δεδομζνων ςε ζγκυρεσ κφρεσ (80, 443, RSTP), τότε θ 

ποιότθτα τθσ υπθρεςίασ κα περιορίςει το bandwidth και κα ελαχιςτοποιιςει 

τθν επίδραςθ τθσ επίκεςθσ.  

 

3.4.2 Αςφάλεια ςτο Set top Box 

 Τα STB ςυνικωσ περιλαμβάνουν όλεσ τισ λειτουργίεσ τουσ ςε τςιπάκια. Ελάχιςτεσ 

είναι οι περιπτϊςεισ χριςθσ PC-based STB. Οι επιτικζμενοι κα προςπακιςουν να 

αφαιρζςουν το hardware, με ςκοπό να καταλάβουν πωσ λειτουργεί το STB και ςε 

οριςμζνεσ περιπτϊςεισ να προγραμματίςουν ξανά τα τςιπάκια, με ςκοπό να 

ειςάγουν επιπρόςκετο λογιςμικό ςτο ςφςτθμα. Τα PC επιτρζπουν πιο εφκολθ 

πρόςβαςθ ςε πλθροφορίεσ και ςε κλειδιά, επειδι ο επιτικζμενοσ ζχει ιδθ πλιρθ 

ζλεγχο του λειτουργικοφ ςυςτιματοσ. Συγκεκριμζνα, οι μόνεσ επιπλζον 

δραςτθριότθτεσ που απαιτοφνται είναι θ ςφλλθψθ των κλειδιϊν όταν βρίςκονται 

ςτθν μνιμθ ι θ ςφλλθψθ του περιεχομζνου μετά τθν αποκρυπτογράφθςι του.    

 Τα STB ςχεδιάηονται ζτςι ϊςτε να αποκθκεφουν το λειτουργικό ςφςτθμα και τουσ 

clients, με τθν χριςθ hardware. Αυτά τα ςτοιχεία χρθςιμοποιοφνται για να 

αποκθκεφςουν κϊδικα λογιςμικοφ και κλειδιά.  Ζνα από τα πιο βαςικά ςτοιχεία τθσ 

λειτουργίασ των STB είναι θ flash memory. Η flash memory είναι αμετάβλθτθ μνιμθ 

θ οποία μπορεί να διαγραφτεί θλεκτρικά και να προγραμματιςτεί ξανά.  

 Πταν ςχεδιάηουμε ζνα περιβάλλον IPTV, πρζπει να εξαςφαλίςουμε ότι τα STB 

που επιλζγουμε ζχει κατάλλθλα χαρακτθριςτικά αςφαλείασ, ϊςτε να μπορεί να 

προςτατευτεί από επικζςεισ. Πταν ςυγκρίνουμε διαφορετικά μοντζλα STB πρζπει 
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να ερευνιςουμε τα χαρακτθριςτικά αςφαλείασ του κάκε μοντζλου και να 

διαπιςτϊςουμε πόςο καλά κα ανταποκρικεί το κάκε μοντζλο ςε επικζςεισ 

ειςβολισ. 

 Το λειτουργικό ςφςτθμα των STB πρζπει να προςτατευτεί ςφμφωνα με τουσ 

τρόπουσ που περιγράψαμε ςτθν αρχι του κεφαλαίου. Οι κφρεσ και οι υπθρεςίεσ 

που δεν είναι χριςιμεσ πρζπει να αφαιρεκοφν, για να αποφφγουμε μθ 

εξουςιοδοτθμζνθ πρόςβαςθ ςτο ςφςτθμα. Στθν ςυνζχεια περιγράφονται τρείσ 

βαςικοί μθχανιςμοί αςφαλείασ του STB, το secure processor, το DRM και το output 

protection. 

 

i. Secure processor : 

 Κάποιοι καταςκευαςτζσ ςυμπεριλαμβάνουν τςιπάκια με μθχανιςμοφσ ςτο STB, 

για να προςτατζψουν τα προγράμματα που βρίςκονται εντόσ του εξοπλιςμοφ. Ζτςι 

οι επιτικζμενοι δεν κα μποροφν να ςυλλάβουν τισ πλθροφορίεσ που είναι 

αποκθκευμζνεσ ςτθ μνιμθ. Σε κάποια μοντζλα, τα οποία είναι ιδθ διακζςιμα, κάκε 

κομμάτι μιασ flash ςυςκευισ μπορεί να προςτατευτεί ξεχωριςτά ενάντια ςε 

παράνομα προγράμματα και λειτουργίεσ διαγραφισ. Επιπλζον τα κομμάτια αυτά, 

μποροφν να κλειδωκοφν ζτςι ϊςτε να μθν επιτρζπεται περαιτζρω τροποποίθςι 

τουσ. Μπλοκάροντασ τομείσ τθσ flash μνιμθσ, εξαςφαλίηουμε ότι οι επιτικζμενοι 

δεν κα ζχουν τθν δυνατότθτα να προγραμματίςουν ξανά τισ εφαρμογζσ. Ζτςι κα 

προςτατεφςουμε το STB από τθν ειςαγωγι backdoors και από τθν αφαίρεςθ 

μθχανιςμϊν αςφαλείασ. Γενικά, κα διαςφαλίςουμε ότι οι εφαρμογζσ κα 

λειτουργοφν ςφμφωνα με τον αρχικό ςχεδιαςμό τουσ. 

 Άλλοι διακζςιμοι μθχανιςμοί αςφαλείασ, ςυμπεριλαμβάνουν αυκεντικοποίθςθ 

μεταξφ των ςτοιχείων τθσ flash μνιμθσ και τθσ CPU. Κάκε ςτοιχείο μπορεί να 

επικυρϊςει το ςτοιχείο με το οποίο αντιςτοιχίηεται και να παρζχει διαπιςτευτιρια 

για τθν επιβεβαίωςι του. Με αυτόν τον τφπο αυκεντικοποίθςθσ, αποτρζπονται οι 

παράνομεσ λειτουργίεσ μζςω μθ εξουςιοδοτθμζνων επεξεργαςτϊν ι flash μνιμθσ 

που ζχουν ςυνδεκεί με παράλλθλθ ςφνδεςθ. Οι επιτικζμενοι προςπακοφν να 

αντικαταςτιςουν τα ςτοιχεία που παρζχουν φραγμοφσ αςφαλείασ(security 

barriers). Στθν περίπτωςθ τθσ flash μνιμθσ που ζχει προςτατευμζνουσ τομείσ, οι 
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επιτικζμενοι κα προςπακιςουν να τθν αντικαταςτιςουν με ζνα άλλο τςιπάκι το 

οποίο δεν κα ζχει περιοριςμοφσ.  

 Υπάρχουν μθχανιςμοί αςφαλείασ που εμποδίηουν τθ μθ εξουςιοδοτθμζνθ 

ανάγνωςθ (reading) τθσ μνιμθσ ι τθν δθμιουργία διπλότυπων δεδομζνων ςε 

ιδιωτικζσ ςυςκευζσ, προςτατεφοντασ ζτςι τθν πνευματικι ιδιοκτθςία και τον 

αποκθκευμζνο κϊδικα των προγραμμάτων. Οι επιτικζμενοι κα ζχουν μόνο τθν 

δυνατότθτα πρόςβαςθσ ςε κρυπτογραφθμζνεσ καταχωριςεισ μνιμθσ (memory 

entries). Αυτό δεν κα ςυμβάλλει ςτθ διαδικαςία ςφλλθψθσ κλειδιϊν 

αποκρυπτογράφθςθσ και περιεχομζνου. 

 Γενικά, τα ςτοιχεία αυτοφ του τφπου αναφζρονται ωσ επεξεργαςτζσ αςφαλείασ 

system-on-chip και προςφζρουν προςταςία ενάντια ςε ειςβολι και αλλοίωςθ.  

Ζχουν τθ δυνατότθτα να εκτελοφν κρυπτογραφθμζνα προγράμματα και να 

προςτατεφουν δεδομζνα και κϊδικα από τουσ επιτικζμενουσ. Οι επεξεργαςτζσ 

αςφαλείασ περιλαμβάνουν : 

 Επεξεργαςτζσ 

 Σφςτθμα ανίχνευςθσ αλλοίωςθσ 

 Τομζα αποκικευςθσ κλειδιϊν 

 Ρροςταςία εκκίνθςθσ 

 Ζλεγχο πρόςβαςθσ 

 Μθχανζσ κρυπτογράφθςθσ 

 Αςφαλι κανάλια 

 Το ςφςτθμα ανίχνευςθσ αλλοίωςθσ, είναι ο πρωταρχικόσ μθχανιςμόσ, ο οποίοσ 

ανιχνεφει κάκε προςπάκεια τροποποίθςθσ του hardware. Αν το τςιπάκι αφαιρεκεί 

από τθν πλακζτα ι υπάρξει ςε κάποιο ςτοιχείο απόπειρα μθ εξουςιοδοτθμζνθσ 

πρόςβαςθσ, το ςτοιχείο κα υποςτεί βλάβθ και θ διαδικαςία δεν κα μπορεί να 

ολοκλθρωκεί.   

 Τα αςφαλι κανάλια χρθςιμοποιοφνται για τθν επικοινωνία εντόσ και εκτόσ του 

επεξεργαςτι αςφαλείασ.  

 Τα κλειδιά αποκρυπτογράφθςθσ και τα ιδιωτικά κλειδιά, αποκθκεφονται και 

χρθςιμοποιοφνται μόνο εντόσ των ςτοιχείων του επεξεργαςτι αςφαλείασ. Αν ο DRM 

ι ο middleware server ςτείλει ζνα ςυμμετρικό κλειδί, κρυπτογραφθμζνο με το 
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δθμόςιο κλειδί του STB, το πακζτο αυτό κα λθφκεί από το STB ςε 

κρυπτογραφθμζνθ μορφι και κα προωκθκεί ςτον επεξεργαςτι αςφαλείασ όπου κα 

αποκρυπτογραφθκεί και κα αποκθκευτεί για μελλοντικι χριςθ.  

 Οι μθχανζσ κρυπτογράφθςθσ χρθςιμοποιοφνται για να επιταχφνουν τθν 

διαδικαςία κρυπτογράφθςθσ και να εξαςφαλίςουν ζνα αςφαλζσ περιβάλλον για τθν 

επαναφορά (recovery) των πλθροφοριϊν. Το κρυπτογραφθμζνο περιεχόμενο 

αποςτζλλεται ςτον επεξεργαςτι αςφαλείασ μζςω των αςφαλϊν καναλιϊν και 

αποκρυπτογραφείται με τθν χριςθ των διακζςιμων ςυμμετρικϊν κλειδιϊν. 

 Ο βαςικόσ ςκοπόσ του επεξεργαςτι αςφαλείασ είναι να προςτατεφςει τα κρίςιμα 

δεδομζνα. Κρυπτογραφθμζνοσ κϊδικασ λαμβάνεται, αποκρυπτογραφείται και 

εκτελείται από τον επεξεργαςτι αςφαλείασ. Οι καταχωριςεισ μνιμθσ είναι 

κρυπτογραφθμζνεσ, όπωσ και τα δεδομζνα τα οποία διαχειρίηεται ο επεξεργαςτισ 

αςφαλείασ. Επειδι όλα τα δεδομζνα είναι κρυπτογραφθμζνα, οι επιτικζμενοι δεν 

ζχουν καμία ευκαιρία να ςυλλάβουν δεδομζνα ςε διαμόρφωςθ ανοιχτοφ κειμζνου ( 

open text form). 

 

ii. DRM : 

 Οι DRM clients είναι υπεφκυνοι για τθν διαπραγμάτευςθ και τθν επικφρωςθ των 

κλειδιϊν. Επιπλζον ςυμμετζχουν ςτθν PKI ανταλλαγι επικφρωςθσ, θ οποία 

περιλαμβάνει τθν παρουςίαςθ των ψθφιακϊν πιςτοποιθτικϊν των STB, τθν 

κρυπτογράφθςθ των πλθροφοριϊν επικφρωςθσ μζςω του επεξεργαςτι αςφαλείασ 

και τθν επικφρωςθ των διαπιςτευτθρίων από τον DRM server και τον middleware 

server.  

 Ο DRM client  πρζπει να ρυκμιςτεί κατάλλθλα, ζτςι ϊςτε να μπορεί να 

επικυρϊςει τα δεδομζνα που ςχετίηονται με τθν PKI. Το ςφςτθμα πρζπει να διακζτει 

και να ελζγχει ςυχνά τθν λίςτα ανάκλθςθσ πιςτοποιθτικοφ. Είναι ςθμαντικό να 

εξαςφαλίςουμε ότι θ αρχι πιςτοποίθςθσ (CA και subCA) δεν ζχει ανακλθκεί και ότι 

οι DRM, οι middleware και οι VOD hosts ζχουν ζγκυρα πιςτοποιθτικά.  Η λίςτα 

ανάκλθςθσ πιςτοποιθτικοφ πρζπει να υπογραφεί ψθφιακά από ζναν ζγκυρο CA. Τα 

root CA πιςτοποιθτικά, πρζπει να είναι αποκθκευμζνα ςε μια αςφαλι τοποκεςία 

μζςα ςτο STB και πρζπει να απαγορεφεται θ τροποποίθςθ αυτϊν των 

καταχωριςεων. Οι επιτικζμενοι μπορεί να προςπακιςουν να ειςάγουν ψευδι 



106 
 

πιςτοποιθτικά CA, ζτςι ϊςτε να ξεγελάςουν το STB ϊςτε να δεχτεί ψευδι DRM και 

middleware πιςτοποιθτικά. 

 Το ψθφιακό πιςτοποιθτικό του STB και τα ιδιωτικά κλειδιά, πρζπει να 

αποκθκευτοφν ςε μια αςφαλι τοποκεςία ςτο STB, ζτςι ϊςτε να εμποδίςουμε τθν 

αλλοίωςι τουσ. Ζνα αντίγραφο των πιςτοποιθτικϊν μπορεί να διατθρείται ςε μια 

ζξυπνθ κάρτα, μζςα ςτο STB. Με αυτόν τον τρόπο προςκζτουμε ζνα επιπλζον 

επίπεδο αςφαλείασ. 

 

iii. Output protection : 

 Οι επιτικζμενοι μπορεί να προςπακιςουν να πάρουν τον ζλεγχο του STB και να 

εξάγουν πολφτιμεσ ροζσ περιεχομζνου. Η εξαγωγι του STB μπορεί να υποκλαπεί, 

ζτςι ϊςτε οι επιτικζμενοι να διανείμουν αντίγραφα των ψθφιακϊν αγακϊν. Είναι 

ςθμαντικό να προςτατεφςουμε τθν εξαγωγι των STB, ςφμφωνα με διεκνι πρότυπα 

όπωσ το HDCP (high bandwidth digital content protection) και το DTCP (digital 

transmission content protection). 

 Το HDCP χρθςιμοποιείται για να προςτατεφςει τα ψθφιακά αγακά από μθ 

εξουςιοδοτθμζνθ αντιγραφι-αναπαραγωγι. Το πρότυπο αυτό καλφπτει τθν 

εξαγωγι από το DVI (digital visual interface) και από το HDMI (high definition 

multimedia interface). Το HDCP παρζχει τουσ απαραίτθτουσ μθχανιςμοφσ 

αυκεντικοποίθςθσ, ϊςτε να εμποδίςει οποιαδιποτε εξαγωγι υψθλισ ευκρίνειασ ςε 

μθ εξουςιοδοτθμζνεσ ςυςκευζσ. Μόνο εξουςιοδοτθμζνεσ ςυςκευζσ, οι οποίεσ δεν 

δθμιουργοφν διπλότυπα του περιεχομζνου, επιτρζπεται να λάβουν το περιεχόμενο. 

Με τθν κρυπτογράφθςθ του περιεχομζνου, εμποδίηεται θ υποκλοπι και θ 

τροποποίθςι του κατά τθν μετάδοςθ. Αν γνωρίηουμε ότι κάποιο μοντζλο ζχει 

καταλθφκεί από κάποιον hacker, μποροφν να ανακλθκοφν τα κλειδιά του ζτςι ϊςτε 

να μθν μπορεί να λάβει HD περιεχόμενο. Το HDCP παρζχει ζνα ςετ 40 μοναδικϊν 

κλειδιϊν ςε κάκε ςυςκευι. Τα κλειδιά ζχουν μικοσ 56 bits. Επιπλζον, ςτθν ςυςκευι 

ανατίκεται και ζνα KSV (key selection vector), το οποίο χρθςιμοποιείται από τον 

αποδζκτθ και το STB για να ανταλλάξει πλθροφορίεσ επικφρωςθσ και να επιλζξει τα 

HDCP κλειδιά κρυπτογράφθςθσ. 

 Το DTCP χρθςιμοποιείται για να επιτρζψει ςτα STB, ςτα PC, ςτισ κονςόλεσ 

πολυμζςων και ςε άλλεσ ςυςκευζσ του home end να ςυνδεκοφν με τθν χριςθ USB, 
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PCI, Bluetooth, Firewire και IP. Η εξαγωγι του STB κα περιοριςτεί ςτισ ςυςκευζσ που 

ζχουν αυκεντικοποιθκεί,  εμποδίηοντασ ζτςι τθν αντιγραφι του ψθφιακοφ 

περιεχομζνου.  

 

3.5 Αςφάλεια κατά ITU-T X.805  

 Το ITU-T Χ.805 παρζχει ζνα πλαίςιο για μια πλιρθ αναςκόπθςθ όλων των 

ηθτθμάτων αςφαλείασ ςε ζνα IPTV περιβάλλον. Υπάρχουν οκτϊ διαςτάςεισ 

αςφαλείασ οι οποίεσ εφαρμόηονται ςτα παρακάτω τρία πεδία : 

 Αςφάλεια τθσ διαχείριςθσ (management security) 

 Αςφάλεια ελζγχου (control security) 

 Αςφάλεια χριςτθ (end user security) 

 Το κάκε πεδίο περιλαμβάνει  τρία επίπεδα, (i) των εφαρμογϊν, (ii) των 

υπθρεςιϊν και (iii) τθσ υποδομισ. Οι οκτϊ διαςτάςεισ αςφαλείασ είναι οι εξισ : 

 Ζλεγχοσ πρόςβαςθσ 

 Αυκεντικοποίθςθ 

 Μθ άρνθςθ αναγνϊριςθσ (nonrepudiation : ζνα πρόςωπο που ςτζλνει ζνα 

μινυμα δεν μπορεί να αρνθκεί ότι το ζςτειλε και αντίςτροφα) 

 Εμπιςτευτικότθτα δεδομζνων 

 Αςφάλεια επικοινωνίασ 

 Ακεραιότθτα δεδομζνων 

 Διακεςιμότθτα 

 Ιδιωτικότθτα 

 Η διαςταφρωςθ τθσ κάκε διάςταςθσ αςφαλείασ με το κάκε πεδίο αςφαλείασ 

δθλϊνει που πρζπει να εφαρμοςτοφν αντίμετρα και μθχανιςμοί αςφαλείασ, για να 
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αντιμετωπιςτοφν οι απειλζσ. Στθν εικόνα 3.4 παρουςιάηονται τα πεδία, οι 

διαςτάςεισ και οι απειλζσ αςφαλείασ κατά το ITU-T Χ.805.  

 

 

 

 

   

 

 

 

 

Εικόνα 3.4 Αςφάλεια κατά ITU-T X.805 

Στθν ςυνζχεια κα περιγράψουμε τα επίπεδα των πεδίων αςφαλείασ και τθν 

επίδραςθ των διαςτάςεων αςφαλείασ ςτο κακζνα από αυτά. 

 

i. Αςφάλεια ςτο επίπεδο εφαρμογϊν, ςτο πεδίο τθσ διαχείριςθσ 

1) Ζλεγχοσ Πρόςβαςθσ : Διαςφαλίηει ότι επιτρζπεται μόνο  ςε 

εξουςιοδοτθμζνο προςωπικό να εφαρμόςει δραςτθριότθτεσ διαχείριςθσ ςτισ 

εφαρμογζσ, όπωσ θ διαχείριςθ των αιτθμάτων για VOD και θ πρόςβαςθ ςτισ 

λίςτεσ και ςτισ περιγραφζσ περιεχομζνου. Μόνο εξουςιοδοτθμζνοι χριςτεσ 

πρζπει να ζχουν τθν δυνατότθτα απομακρυςμζνθσ διαχείριςθσ του STB, του 

εξοπλιςμοφ του δικτφου broadcast  και όςων ςτοιχείων ςχετίηονται με head 

end broadcast. Η ζλλειψθ κατάλλθλων μθχανιςμϊν ελζγχου πρόςβαςθσ, κα 

οδθγιςει ςε επικζςεισ διακοπισ υπθρεςίασ, εξαπάτθςθσ πρόςβαςθσ (access 

fraud) και επικζςεισ τφπου man in the middle. 
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2) Αυκεντικοποίθςθ : Επικυρϊνει τθν ταυτότθτα του προςϊπου ι τθσ 

ςυςκευισ, που προςπακεί να εκτελζςει δραςτθριότθτεσ διαχείριςθσ ςε 

εφαρμογζσ δικτφου. Ζτςι κα μειωκεί ο κίνδυνοσ μθ εξουςιοδοτθμζνθσ 

πρόςβαςθσ ςε περιεχόμενο. Ο ζλεγχοσ πρόςβαςθσ είναι ςυνδεδεμζνοσ με 

τθν αυκεντικοποίθςθ των χρθςτϊν. Πλοι οι χριςτεσ πρζπει να ζχουν 

επικυρωμζνθ ταυτότθτα. 

3) Μθ άρνθςθ αναγνϊριςθσ : Καταγράφει όλα τα άτομα τα οποία εκτελοφν 

δραςτθριότθτεσ διαχείριςθσ ςε εφαρμογζσ δικτφου. Επιπλζον, με αυτιν τθν 

διάςταςθ αςφαλείασ, μειϊνονται οι πικανότθτεσ απάτθσ του ςυνδρομθτι 

(subscriber fraud), για παράδειγμα θ παροχι τθσ υπθρεςίασ ςε 

λογαριαςμοφσ “φαντάςματα” (ghost-accounts).  

4) Εμπιςτευτικότθτα δεδομζνων :  Ρροςτατεφει όλα τα αρχεία που 

χρθςιμοποιοφνται για τθν δθμιουργία και τθν διαχείριςθ μιασ εφαρμογισ. 

Πλεσ οι πλθροφορίεσ πελατϊν πρζπει να προςτατεφονται από τθν πρόςβαςθ 

τρίτων, οι οποίεσ ςυμπεριλαμβάνουν θλεκτρονικζσ καταγραφζσ των πελατϊν 

και πλθροφορίεσ ρυκμίςεων. Ρρζπει να κρυπτογραφοφνται για να 

αποφφγουμε τθν μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε αυτζσ. 

5) Αςφάλεια επικοινωνίασ : Εξαςφαλίηει ότι οι πλθροφορίεσ διαχείριςθσ ρζουν 

μόνο μεταξφ τθσ εφαρμογισ και τθσ εξουςιοδοτθμζνθσ ομάδασ. 

6) Ακεραιότθτα δεδομζνων : Πλεσ οι πλθροφορίεσ ρφκμιςθσ και διαχείριςθσ 

και τα δεδομζνα των εφαρμογϊν πρζπει να προςτατεφονται από μθ 

εξουςιοδοτθμζνθ τροποποίθςθ. Ζτςι οι επιτικζμενοι δεν ζχουν τθν 

δυνατότθτα να τροποποιιςουν δεδομζνα και να προκαλζςουν κατάρρευςθ 

του ςυςτιματοσ (system failure).  

7) Διακεςιμότθτα : Διαςφαλίηει ότι θ δυνατότθτα διαχείριςθσ μια εφαρμογισ, 

δεν επθρεάηεται ι παρεμποδίηεται. 

8) Ιδιωτικότθτα : Διαςφαλίηει ότι οι πλθροφορίεσ που μποροφν να 

χρθςιμοποιθκοφν για τθν αναγνϊριςθ network-based εφαρμογϊν, δεν είναι 

εκτεκειμζνεσ ςε μθ εξουςιοδοτθμζνεσ ομάδεσ. 
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ii. Αςφάλεια ςτο επίπεδο εφαρμογϊν, ςτο πεδίο του ελζγχου 

1) Ζλεγχοσ Πρόςβαςθσ : Διαςφαλίηει ότι οι πλθροφορίεσ ελζγχου των 

εφαρμογϊν που λαμβάνονται από μια ςυςκευι δικτφου, θ οποία ςυμμετζχει  

ςε μια εφαρμογι δικτφου, προζρχονται από εξουςιοδοτθμζνθ πθγι. Οι 

διάφορεσ παράμετροι που λαμβάνονται πρζπει να προςτατεφονται, για να 

μθν ζχουν τθν δυνατότθτα οι επιτικζμενοι να χειριςτοφν τθν διαδικαςία 

ελζγχου. Είναι πολφ ςθμαντικό να εφαρμοςτοφν μθχανιςμοί ελζγχου 

πρόςβαςθσ ζτςι ϊςτε μόνο ζγκυρα ςτοιχεία χρθςιμοποιοφνται για 

υπθρεςίεσ όπωσ το DHCP και το DNS. 

2) Αυκεντικοποίθςθ : Επικυρϊνει τθν ταυτότθτα τθσ πθγισ των πλθροφοριϊν 

ελζγχου των εφαρμογϊν που ςτζλνονται ςτισ ςυςκευζσ δικτφου που 

ςυμμετζχουν ςτισ εφαρμογζσ.  

3) Μθ άρνθςθ αναγνϊριςθσ : Ραρζχει μια καταγραφι (record) αναγνϊριςθσ 

τθσ οντότθτασ, από τθν οποία προζρχονται οι πλθροφορίεσ ελζγχου των 

εφαρμογϊν. Πλεσ οι πλθροφορίεσ ελζγχου πρζπει να περιλαμβάνουν 

δεδομζνα μθ άρνθςθσ αναγνϊριςθσ. Τζτοια είναι οι ψθφιακζσ υπογραφζσ ι 

log details του ςυςτιματοσ και του λογαριαςμοφ που χρθςιμοποιικθκε για 

τθν αποςτολι των πλθροφοριϊν.  

4) Εμπιςτευτικότθτα δεδομζνων : Ρροςτατεφει τισ πλθροφορίεσ ελζγχου των 

εφαρμογϊν που βρίςκονται ςε μια ςυςκευι δικτφου και μεταδίδονται ςτο 

δίκτυο. Τα δεδομζνα εφαρμογϊν πρζπει να προςτατεφονται από τουσ 

επιτικζμενουσ, οι οποίοι κα προςπακιςουν να ςυλλάβουν πλθροφορίεσ 

ελζγχου, session keys κτλ. 

5) Αςφάλεια επικοινωνίασ : Διαςφαλίηει ότι οι πλθροφορίεσ ελζγχου των 

εφαρμογϊν που μεταφζρονται, ρζουν μόνο μεταξφ εξουςιοδοτθμζνων 

κόμβων. Ζτςι παρζχεται προςταςία ενάντια ςε επικζςεισ man in the middle.  
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iii. Αςφάλεια ςτο επίπεδο εφαρμογϊν, ςτο πεδίο του τελικοφ χριςτθ 

1) Ζλεγχοσ πρόςβαςθσ : Διαςφαλίηει ότι μόνο εξουςιοδοτθμζνοι χριςτεσ 

επιτρζπεται να χρθςιμοποιοφν τισ εφαρμογζσ δικτφου. 

2) Αυκεντικοποίθςθ : Επικυρϊνει τθν ταυτότθτα του χριςτθ που προςπακεί να 

χρθςιμοποιιςει τθν εφαρμογι. 

3) Μθ άρνθςθ αναγνϊριςθσ : Ραρζχει καταγραφι (record) που αναγνωρίηει 

κάκε χριςτθ που ζχει πρόςβαςθ ςτθν εγαρμογι. 

4) Εμπιςτευτικότθτα δεδομζνων : Ρροςτατεφει τα δεδομζνα του τελικοφ 

χριςτθ τα οποία μεταφζρονται ι αποκθκεφονται από τθν εφαρμογι του 

δικτφου. 

5) Αςφάλεια επικοινωνίασ : Διαςφαλίηει ότι τα δεδομζνα του τελικοφ χριςτθ 

δεν εκτρζπονται ι ςυλλαμβάνονται από μθ εξουςιοδοτθμζνεσ οντότθτεσ. 

6) Ακεραιότθτα δεδομζνων : Ρροςτατεφει τα δεδομζνα του τελικοφ χριςτθ 

που μεταφζρονται από μια εφαρμογι δικτφου, από τθν τροποποίθςθ, τθν 

διαγραφι και τθν αντιγραφι. 

7) Διακεςιμότθτα : Διαςφαλίηει ότι δεν κα επιτρζπεται θ πρόςβαςθ από μθ 

εξουςιοδοτθμζνουσ τελικοφσ χριςτεσ ςε μια εφαρμογι δικτφου. 

8) Ιδιωτικότθτα : Διαςφαλίηει ότι μια εφαρμογι δικτφου δεν αποκαλφπτει 

πλθροφορίεσ που αφοροφν τον τελικό χριςτθ. 

 

iv. Αςφάλεια ςτο επίπεδο υπθρεςιϊν, ςτο πεδίο τθσ διαχείριςθσ 

1)  Ζλεγχοσ Πρόςβαςθσ : Διαςφαλίηει ότι μόνο εξουςιοδοτθμζνο προςωπικό 

και εξουςιοδοτθμζνεσ ςυςκευζσ επιτρζπεται να εκτελζςουν δραςτθριότθτεσ 

διαχείριςθσ των υπθρεςιϊν δικτφου. Για παράδειγμα, να παρζχει ςε ζναν 

χριςτθ πρόςβαςθ ςτθν υπθρεςία. 
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2) Αυκεντικοποίθςθ : Η ταυτότθτα κάποιασ οντότθτασ πρζπει να 

επιβεβαιϊνεται πριν του επιτραπεί πρόςβαςθ ςε λειτουργίεσ διαχείριςθσ 

ςτο επίπεδο υπθρεςιϊν. 

3) Μθ άρνθςθ αναγνϊριςθσ : Ραρζχει καταγραφι (record) όλων των 

οντοτιτων που εκτελοφν ενζργειεσ διαχείριςθσ ςτισ υπθρεςίεσ δικτφου. 

4) Εμπιςτευτικότθτα Δεδομζνων : Ραρζχει προςταςία ςτισ πλθροφορίεσ 

διαχείριςθσ των υπθρεςιϊν δικτφου, από μθ εξουςιοδοτθμζνθ πρόςβαςθ. 

Συμπεριλαμβάνει κωδικοφσ αςφαλείασ, ρυκμίςεισ και παραμζτρουσ. 

5) Ακεραιότθτα δεδομζνων : Ραρζχει προςταςία ςτισ πλθροφορίεσ διαχείριςθσ 

των υπθρεςιϊν δικτφου, από μθ εξουςιοδοτθμζνθ τροποποίθςθ, διαγραφι ι 

αντιγραφι. 

6) Διακεςιμότθτα : Διαςφαλίηει οι διαχειριςτζσ να ζχουν τθν δυνατότθτα 

διαχείριςθσ των υπθρεςιϊν του δικτφου, κάκε ςτιγμι. 

7) Ιδιωτικότθτα : Διαςφαλίηει ότι οι πλθροφορίεσ που μποροφν να 

αναγνωρίςουν τα ςυςτιματα διαχείριςθσ δεν είναι διακζςιμεσ ςε μθ 

εξουςιοδοτθμζνο προςωπικό.  

 

v. Αςφάλεια ςτο επίπεδο υπθρεςιϊν, ςτο πεδίο του ελζγχου 

1) Ζλεγχοσ πρόςβαςθσ : Διαςφαλίηει ότι όλεσ οι πλθροφορίεσ ελζγχου που 

λαμβάνονται από τα διάφορα ςτοιχεία, ζχουν ςταλεί από εξουςιοδοτθμζνεσ 

πθγζσ. 

2) Αυκεντικοποίθςθ : Ραρζχει επιβεβαίωςθ τθσ ταυτότθτασ κάκε ςτοιχείου 

που ςτζλνει πλθροφορίεσ ελζγχου. 

3) Μθ άρνθςθ αναγνϊριςθσ : Ραρζχει καταγραφι (record) που αναγνωρίηει 

όλα τα ςτοιχεία που ςτζλνουν πλθροφορίεσ ελζγχου. 



113 
 

4) Εμπιςτευτικότθτα δεδομζνων : Ραρζχει προςταςία ςε όλεσ τισ πλθροφορίεσ 

ελζγχου που αποκθκεφονται ι αποςτζλλονται μζςω του δικτφου, από μθ 

εξουςιοδοτθμζνθ πρόςβαςθ. 

5) Αςφάλεια επικοινωνίασ : Πλεσ οι πλθροφορίεσ ελζγχου πρζπει να ρζουν 

μόνο μεταξφ τθσ κακοριςμζνθσ πθγισ και προοριςμοφ. 

6) Ακεραιότθτα δεδομζνων : Ραρζχει προςταςία ςτισ πλθροφορίεσ ελζγχου 

των υπθρεςιϊν που βρίςκονται ςε ςυςκευζσ δικτφου ι ςε servers, από μθ 

εξουςιοδοτθμζνθ πρόςβαςθ.  

 

vi. Αςφάλεια ςτο επίπεδο υποδομισ, ςτο πεδίο διαχείριςθσ 

1) Ζλεγχοσ πρόςβαςθσ : Διαςφαλίηει ότι μόνο εξουςιοδοτθμζνο προςωπικό 

επιτρζπεται να εκτελεί δραςτθριότθτεσ διαχείριςθσ ςε ςυςκευζσ δικτφου ι 

ςε ςυνδζςμουσ επικοινωνίασ. Αυτόσ ο μθχανιςμόσ μπορεί να εφαρμοςτεί ςε 

όλα τα ςτοιχεία που ςχετίηονται με τθν επικοινωνία. Χωρίσ τουσ κατάλλθλουσ 

μθχανιςμοφσ ελζγχου πρόςβαςθσ, οι επιτικζμενοι μποροφν να 

τροποποιιςουν τισ ρυκμίςεισ των ςτοιχείων επικοινωνίασ και να 

προκαλζςουν διακοπι ςτθν υπθρεςία, να κλζψουν τθν υπθρεςία ι να 

εφαρμόςουν μια επίκεςθ τφπου man in the middle.  

2) Αυκεντικοποίθςθ : Επιβεβαιϊνει τθν ταυτότθτα τθσ οντότθτασ ι τθσ 

ςυςκευισ που εκτελεί δραςτθριότθτεσ διαχείριςθσ ςε ςτοιχεία δικτφου. Οι 

κατάλλθλοι μθχανιςμοί αυκεντικοποίθςθσ των ςυςκευϊν μειϊνουν τθν 

επίδραςθ των επικζςεων  τφπου man in the middle και εξαςφαλίηουν ότι τα 

downstream ςτοιχεία, δζχονται πλθροφορίεσ μόνο από αυκεντικοποιθμζνεσ 

πθγζσ. Τα worms ςτθρίηονται ςε μθ αυκεντικοποιθμζνεσ επικοινωνίεσ για να 

μολφνουν και άλλα ςτοιχεία. 

3) Μθ άρνθςθ αναγνϊριςθσ : Ραρζχει καταγραφι (record) όλων των 

οντοτιτων και των ςυςκευϊν που εκτελοφν δραςτθριότθτεσ διαχείριςθσ ςτα 

ςτοιχεία του δικτφου. Οποιαδιποτε αλλαγι ςτο ςφςτθμα πρζπει να 
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αντιςτοιχίηεται με μια ξεχωριςτι οντότθτα ι με μια ςυςκευι. Ζτςι 

ενιςχφονται οι δυνατότθτεσ ελζγχου. 

4) Εμπιςτευτικότθτα δεδομζνων : Ρροςτατεφει τισ επικοινωνίεσ του δικτφου 

από μθ εξουςιοδοτθμζνθ πρόςβαςθ και παρακολοφκθςθ. Ρεριλαμβάνει όλα 

τα δεδομζνα που ςχετίηονται με το επίπεδο τθσ υποδομισ, όπωσ τισ 

πλθροφορίεσ ρυκμίςεων, τα δεδομζνα αυκεντικοποίθςθσ και τα δεδομζνα 

backup.  

5) Αςφάλεια επικοινωνίασ : Ρροςτατεφει τθν ροι των δεδομζνων κατά τθν 

απομακρυςμζνθ διαχείριςθ. Διαςφαλίηει ότι οι επικοινωνίεσ δεν 

εκτρζπονται, οφτε διακόπτονται. 

6) Ακεραιότθτα δεδομζνων : Ρροςτατεφει τισ πλθροφορίεσ διαχείριςθσ, από 

τροποποίθςθ. Ζτςι οι επιτικζμενοι δεν μποροφν να τροποποιιςουν οδθγίεσ 

(instructions) και δεδομζνα ρυκμίςεων.  

7) Διακεςιμότθτα : Ρροςτατεφει τθν δυνατότθτα διαχείριςθσ των ςυςκευϊν 

του δικτφου και των ςυνδζςμων επικοινωνίασ.  Οι πλθροφορίεσ για τισ 

ρυκμίςεισ ςτα διάφορα ςυςτιματα πρζπει να είναι διαρκϊσ διακζςιμεσ. 

8) Ιδιωτικότθτα : Οι πλθροφορίεσ που μποροφν να χρθςιμοποιθκοφν για να 

αναγνωρίςουν ςυςκευζσ δικτφου δεν πρζπει να είναι διακζςιμεσ ςε μθ 

εξουςιοδοτθμζνεσ ομάδεσ. Ζτςι μειϊνεται ο κίνδυνοσ χαρτογράφθςθσ του 

δικτφου από τουσ επιτικζμενουσ. 

 

vii. Αςφάλεια ςτο επίπεδο υποδομισ, ςτο πεδίο του ελζγχου 

1) Ζλεγχοσ πρόςβαςθσ : Οι ςυςκευζσ του δικτφου πρζπει να δζχονται 

μθνφματα με πλθροφορίεσ ελζγχου μόνο από εξουςιοδοτθμζνεσ ςυςκευζσ 

δικτφου. Ζτςι μειϊνεται θ απειλι μθ εξουςιοδοτθμζνων τροποποιιςεων. 

Επιπλζον, εμποδίηει τα worms να χρθςιμοποιιςουν πλθροφορίεσ ελζγχου 

για να κάνει νζεσ ρυκμίςεισ ςτθν υποδομι και να προκαλζςει διακοπι τθσ 

υπθρεςίασ.  
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2)   Αυκεντικοποίθςθ : Επιβεβαιϊνει τθν ταυτότθτα τθσ ςυςκευισ που 

αποςτζλλει πλθροφορίεσ ελζγχου. 

3) Μθ άρνθςθ αναγνϊριςθσ : Διατθρεί καταγραφζσ (recordσ) που 

αναγνωρίηουν ςυςκευζσ που ςτζλνουν πλθροφορίεσ ελζγχου. Κάκε 

τροποποίθςθ πρζπει να καταγράφεται μαηί με τθν ταυτότθτα τθσ οντότθτασ 

που τθν προκάλεςε και να εξαςφαλίηεται θ ευκφνθ για οποιαδιποτε αλλαγι 

ςτθν υποδομι. 

4) Εμπιςτευτικότθτα δεδομζνων : Οι πλθροφορίεσ ελζγχου, 

ςυμπεριλαμβάνουν εμπιςτευτικά δεδομζνα, όπωσ οι κωδικοί πρόςβαςθσ και 

λεπτομζρειεσ για τισ ρυκμίςεισ αςφαλείασ. Τα δεδομζνα πρζπει να 

προςτατεφονται για να αποφφγουμε τθν πρόςβαςθ των επιτικζμενων ςε 

πλθροφορίεσ ελζγχου. 

5) Αςφάλεια επικοινωνίασ : Διαςφαλίηει ότι οι πλθροφορίεσ ελζγχου ρζουν 

μόνο από τθν κακοριςμζνθ πθγι προσ τον ςυγκεκριμζνο προοριςμό.  

6) Ακεραιότθτα δεδομζνων : Ρροςτατεφει τισ πλθροφορίεσ ελζγχου που είναι 

αποκθκευμζνεσ ςτισ ςυςκευζσ δικτφου ι ςτουσ servers.  

7) Διακεςιμότθτα : Διαςφαλίηει ότι τα ςτοιχεία του δικτφου ζχουν πάντα τθν 

δυνατότθτα να λάβουν πλθροφορίεσ ελζγχου.  

8) Ιδιωτικότθτα : Οι πλθροφορίεσ που μποροφν να χρθςιμοποιθκοφν για να 

αναγνωρίςουν ζνα ςυγκεκριμζνο ςτοιχείο δικτφου, πρζπει να παραμζνουν 

εμπιςτευτικζσ.  
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4. ΢υμπζραςμα 

Η αςφάλεια τθσ IPTV πρζπει να είναι προςανατολιςμζνθ ςτθν προςταςία του 

κάκε ςθμείου τθσ υπθρεςίασ (point to point approach). Οι χάκερσ κα 

εκμεταλλευτοφν οποιοδιποτε ευάλωτο ςθμείο υπάρχει  και κα επιτεκοφν ςτθν 

υποδομι τθσ IPTV, για να αποκτιςουν πρόςβαςθ ςε περιεχόμενο ι ςε προςωπικζσ 

πλθροφορίεσ των ςυνδρομθτϊν. Το head end κλθρονομεί τισ ευπάκειεσ του 

λειτουργικοφ ςυςτιματοσ που χρθςιμοποιεί για τισ εφαρμογζσ τθσ IPTV και για τον 

εξοπλιςμό επικοινωνίασ. Η κίνθςθ ςτο head end πρζπει να περιοριςτεί ςε 

ςυγκεκριμζνα VLAN και όλα τα ςτοιχεία του πρζπει να αναβακμίηονται με τα 

τελευταία patch αςφαλείασ. Η IPTV επιτρζπει ςε ζνα μεγάλο βακμό τθν 

αλλθλεπίδραςθ των χρθςτϊν με τισ εφαρμογζσ τθσ IPTV. Κάποιοι χριςτεσ 

χρθςιμοποιοφν υπθρεςίεσ HTTP και TFTP, όπου υπάρχουν γνωςτζσ ευπάκειεσ ςε 

αυτά τα πρωτοκόλλα και τισ υπθρεςίεσ. Οι χακερσ μποροφν να εκμεταλλευτοφν 

αυτζσ τισ ευπάκειεσ ϊςτε να αποκτιςουν των ζλεγχο των server και των 

εφαρμογϊν. Το home end είναι επίςθσ ευάλωτο ςε επικζςεισ των χακερ ςτα PC και 

ςτα STB. Από τθν πλευρά του πάροχου τθσ υπθρεςίασ, το STB δεν πρζπει να 

κεωρείται ωσ αςφαλζσ ςτοιχείο. Είναι πολφ ςθμαντικό να εφαρμοςτοφν 

μθχανιςμοί ελζγχου, που κα ανιχνεφουν τθν προςπάκεια πρόςβαςθσ ςε 

περιεχόμενο και πρζπει να λαμβάνονται μζτρα διακοπισ τθσ υπθρεςίασ ςτουσ 

ςυνδρομθτζσ που ζχουν τροποποιιςει το ςφςτθμά τουσ. Πλεσ οι ςυνδζςεισ πρζπει 

να ελζγχονται ζτςι ϊςτε να εξαςφαλίςουμε ότι οι ςυνδρομθτζσ δεν αναδιανείμουν 

το περιεχόμενο που λάβανε. 

Η βάςθ για ζνα αςφαλζσ περιβάλλον IPTV, είναι θ λεπτομερι γνϊςθ όλων των 

ςτοιχείων του περιβάλλοντοσ κακϊσ και οι τεχνολογίεσ και οι επικοινωνίεσ που 

ςχετίηονται με αυτά. Ρρζπει να γνωρίηουμε τισ απειλζσ που υπάρχουν ςτο 

ςφςτθμά μασ και να αναλογιςτοφμε, κάκε φορά , τθν επίδραςθ που κα ζχει θ 

αφαίρεςθ ι θ πρόςκεςθ ενόσ μθχανιςμοφ αςφαλείασ.   
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