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ΚΔΦΑΛΑΙΟ 1
ν
 – ΝΔΤΡΩΝΙΚΑ ΓΙΚΣΤΑ 

 (Neural Network) 

 

   ΢ην θεθάιαην απηφ ζα αλαιχζνπκε ηε ζεκαζία ηνπ φξνπ «λεπξσληθά 

δίθηπα», ηη είλαη πσο μεθίλεζε ε ηδέα θαζψο θαη πνηεο νκνηφηεηεο κπνξνχκε λα 

πνχκε φηη έρεη κε ηνλ αλζξψπηλν νξγαληζκφ. Δπηπξνζζέησο, ζα αλαιπζεί ε 

δνκή ηνπο, ηα είδε ησλ αξρηηεθηνληθψλ πνπ ηα ζπλαληνχκε, ηνπο ηνκείο πνπ 

έρνπλ „„θαηαιάβεη‟‟ κε ηηο πξσηνπνξηαθέο ιχζεηο πνπ πξνζθέξνπλ. Σέινο ζα 

αλαθεξζνχλ ηα βαζηθά πιενλεθηήκαηα ηα νπνία ζηελ νπζία είλαη νη πην 

ελδηαθέξνπζεο θαη πξαθηηθέο ηδηφηεηεο πνπ έρνπλ θαη εμππεξεηνχλ 

ζπγθεθξηκέλνπο ζθνπνχο.  

 

 

 

1.1. Ι΢ΣΟΡΙΚΗ ΑΝΑΓΡΟΜΗ 

    Σν πξψην κνληέιν ηερλεηνχ λεπξσληθνχ δηθηχνπ θαηαζθεπάζηεθε ην 1943 
απφ ηνπο McCulloch θαη Pitts. Σν κνληέιν απηφ παξνπζηάδεη ηνπο λεπξψλεο 
σο κία βαζηθή κνλάδα (ζπζηαηηθφ) δηθηχνπ. Οη εξεπλεηέο απηνί παξνπζίαζαλ 
γηα πξψηε θνξά ηελ ηδέα φηη έλα λεπξσληθφ δίθηπν απνηειείηαη απφ κία 
ζπιινγή ελφο κεγάινπ αξηζκνχ λεπξψλσλ θαη έδεημαλ πψο ζα κπνξνχζαλ λα 
ιεηηνπξγνχλ νη λεπξψλεο κε ηηο δηαζπλδέζεηο ηνπο. 

    Σν 1949 ν Hebb δεκνζίεπζε ηελ κειέηε ηνπ κε ηίηιν “The organization of 
behavior” ε νπνία πξνζέθεξε ζηνπο εξεπλεηέο κηα ζεκειηψδε αξρή, ην 
κνληέιν κάζεζεο ηνπ Hebb ην νπνίν ππνζηήξηδε πψο: θάζε θνξά πνπ 
ελεξγνπνηείηαη κηα ζχλαςε, απηή εληζρχεηαη, κε απνηέιεζκα ην δίθηπν λα 
καζαίλεη „„ιίγν πεξηζζφηεξν‟‟ ην πξφηππν πνπ παξνπζηάδεηαη εθείλε ηε ζηηγκή.  
    Σν 1957 ν Rosenblatt παξνπζίαζε ην κνληέιν απινχ αηζζεηήξα- 
perceptron, ν νπνίνο αξρηθά έθηηαμε ην πξψην δίθηπν κε hardware πνπ 
κπνξνχζε λα θάλεη δηάθνξεο δηεξγαζίεο. Σν απιφ απηφ κνληέιν είρε κφλν δπν 
επίπεδα, απηφ ηεο εηζφδνπ θαη απηφ ηεο εμφδνπ. Σν ζήκα πξνρσξά 
κνλφδξνκα απφ ηελ είζνδν ζηελ έμνδν. 
    Σν 1969 νη Minsky θαη Papert  απέδεημαλ κε καζεκαηηθφ ηξφπν φηη ηα 
ηερλεηά λεπξσληθά δίθηπα ελφο επηπέδνπ δελ κπνξνχλ λα ιχζνπλ 
ζπγθεθξηκέλα πξνβιήκαηα. ΢ηελ έξεπλά ηνπο απηή, ινηπφλ, γίλεηαη κηα 
ζπλνιηθή εθηίκεζε ηεο ρξεζηκφηεηαο ηνπ πξνηχπνπ ηνπ αηζζεηήξα θαη φισλ 
ησλ δηεξγαζηψλ γηα ηα νπνία απηφ ην πξφηππν είλαη ρξήζηκν.  Ζ καζεκαηηθή 
απφδεημε πνπ αλαθέξζεθε παξαπάλσ, ζηεξίδεηαη ζην φηη ππάξρεη κηα 
πιεζψξα πεξηνξηζκψλ ζην πξφηππν απηφ πνπ ην θαζηζηνχλ αλίθαλν λα 
ρξεζηκνπνηείηαη ζε ζπγθεθξηκέλα πξνβιήκαηα.  
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   Σν 1982 ήξζε ζην θψο απφ ηνλ Hopfield ε καζεκαηηθή απφδεημε φηη έλα 
λεπξσληθφ δίθηπν πνιιψλ επηπέδσλ κπνξεί λα απνζεθεχζεη νπνηαδήπνηε 
πιεξνθνξία θαζψο θαη λα επαλαθηήζεη φιε ηελ πιεξνθνξία ελφο ζπζηήκαηνο 
έζησ θαη αλ ηνπ δνζνχλ  κφλν θάπνηα ηκήκαηα ηνπ ζπζηήκαηνο θαη φρη φιν ην 
ζχζηεκα. 
     Σν 1986 έγηλε απνδεθηή απφ ηνπο επηζηήκνλεο ε κέζνδνο νπηζζνδηάδνζεο 
γηα ηελ εθπαίδεπζε ηερλεηψλ λεπξσληθψλ δηθηχσλ πνπ παξνπζηάζηεθε απφ 
ηνπο McClelland θαη Rumelhart. Παξνπζηάδεηαη ε ηδέα πψο έλα λεπξσληθφ 
δίθηπν κπνξεί λα ζεσξεζεί θαη λα ρξεζηκνπνηεζεί σο παξάιιεινο 
επεμεξγαζηήο. Σν έξγν απηφ θάλεη έλα ζεκαληηθφ βήκα πέξα απφ ην 
Perceptron, κε ην λα επηηξέπεη ηελ χπαξμε θαη άιισλ επηπέδσλ λεπξψλσλ, 
εθηφο απφ ηελ είζνδν θαη ηελ έμνδν, πνπ απνηεινχλ ηελ εζσηεξηθή δνκή ηνπ 
δηθηχνπ. Πξνηείλνπλ κία λέα δηαδηθαζία εθπαίδεπζεο, ηελ κέζνδν ηεο 
νπηζζνδηάδνζεο  (back–propagation. Ζ κέζνδνο απηή είρε πξνηαζεί θαη πην 
λσξίο αιιά ε νινθιεξσκέλε θαη απνδεδεηγκέλε παξνπζίαζή ηεο έγηλε ην 
1986.  
   ΢ήκεξα, ηα λεπξσληθά δίθηπα θαηαιακβάλνπλ έλα κεγάιν κέξνο ζηελ 
θαζεκεξηλφηεηά καο έζησ θαη ελ αγλνία καο, ζε πνιινχο ηνκείο πνπ ζα 
αλαθεξζνχλ ζηε ζπλέρεηα. Ζ αλάπηπμή ηνπο ηα ηειεπηαία ρξφληα γίλεηαη κε 
ζηαζεξφ ξπζκφ θαη κε ζσζηά βήκαηα. Καζψο ν θιάδνο ηεο ηερλεηήο 
λνεκνζχλεο εμειίζζεηαη κε ξαγδαίνπο ξπζκνχο, έρνληαο σο ππφβαζξν ηα 
λεπξσληθά δίθηπα, κπνξεί θαλείο λα θαηαλνήζεη πσο νη κειέηεο, εμειίμεηο αιιά 
θαη νινέλα πεξηζζφηεξεο εθπιήμεηο πάλσ ζην ζέκα δελ παχνπλ νχηε ζα 
πάςνπλ λα ζπκβαίλνπλ. 
 

 

1.2. ΣΙ ΔΙΝΑΙ ΣΑ ΝΔΤΡΩΝΙΚΑ ΓΙΚΣΤΑ  

(Neural network) 

   Σα ηερλεηά λεπξσληθά δίθηπα δελ είλαη παξά δίθηπα ππνινγηζηψλ θαη 

πξνγξάκκαηα γηα ππνινγηζηέο, ή θαη ζπζηήκαηα ελ γέλεη, πνπ 

πξνζνκνηψλνπλ ηελ βηνινγηθή νξγάλσζε θαη ιεηηνπξγία ησλ λεπξψλσλ. ΢ηελ 

νπζία ππάξρεη έλαο εγθέθαινο (φπσο θαη ζην αλζξψπηλν ζψκα) θαη 

απινπζηέξα κέιε, νη λεπξψλεο. 

   Ζ ιεηηνπξγία ηνπο πξνζπαζεί λα ζπλδπάζεη ηνλ ηξφπν ζθέςεο 
ηνπ αλζξψπηλνπ εγθεθάινπ κε ηνλ αθεξεκέλν καζεκαηηθφ ηξφπν ζθέςεο. 
Έηζη ζηα λεπξσληθά δίθηπα ρξεζηκνπνηνχκε ηέηνηεο ηδέεο φπσο γηα 
παξάδεηγκα έλα δίθηπν καζαίλεη θαη εθπαηδεχεηαη, ζπκάηαη ή μερλά κηα 
αξηζκεηηθή ηηκή θνθ., πξάγκαηα πνπ κέρξη ηψξα ηα απνδίδακε κφλν ζηελ 
αλζξψπηλε ζθέςε. Αιιά βέβαηα κπνξνχλ θαη ρξεζηκνπνηνχλ επί πιένλ θαη 
πεξίπινθεο καζεκαηηθέο ζπλαξηήζεηο θαη θάζε είδνπο εξγαιεία απφ ηελ 
καζεκαηηθή αλάιπζε 
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1.2.1. ΒΙΟΛΟΓΙΚΑ ΝΔΤΡΩΝΙΚΑ ΓΙΚΣΤΑ 

(Biological Neural Network) 

 

                         ΢ρήκα 1.1 

΢ην ζρήκα 1.1 θαίλεηαη ε δνκή ελφο βηνινγηθνχ λεπξσληθνχ δηθηχνπ. Ο 

ηξφπνο ιεηηνπξγίαο ηνπ πην αλαιπηηθά: 

Ο εγθέθαινο νξγαλψλεη ηνπο λεπξψλεο ψζηε λα κπνξνχλ λα 

πξαγκαηνπνηεζνχλ (εθηειεζηνχλ) ζπγθεθξηκέλνη ππνινγηζκνί θαη ιεηηνπξγίεο 

πην γξήγνξα απφ νπνηνδήπνηε ςεθηαθφ κέζν. Οπζηαζηηθά, ζχκθσλα κε ηε 

δνκή ηνπ, ν αλζξψπηλνο εγθέθαινο είλαη έλα κε-γξακκηθφ ζχζηεκα κε κεγάιε 

πνιππινθφηεηα. 

Ο εγθέθαινο θαηαζθεπάδεη κφλνο ηνπ θαη απφ ην κεδέλ ηνπο δηθνχο ηνπ 

θαλφλεο νη νπνίνη κε ηνλ θαηξφ θαη ηελ εκπεηξία απμάλνληαη, δηαθνξνπνηνχληαη 

ή αλαπηχζζνληαη ζεκαληηθά αλάινγα ηα εξεζίζκαηα πνπ έρεη ιάβεη. Καηά ηα 

δχν πξψηα ρξφληα ηεο δσήο καο έρνπκε  κέγηζηε αλάπηπμε θαηά ηελ νπνία 

δεκηνπξγνχληαη έλα εθαηνκκχξην ζπλάςεηο ην δεπηεξφιεπην. 

Οη ζπλάςεηο είλαη νη βαζηθέο δνκηθέο θαη ιεηηνπξγηθέο κνλάδεο πνπ 

κεζνιαβνχλ ζηελ ελδνεπηθνηλσλία ησλ λεπξψλσλ. Με άιια ιφγηα είλαη νη 

ζπλδέζεηο ησλ λεπξψλσλ κε ηνπο άμνλεο θαη ηνπο δελδξίηεο. 

 

 

1.2.2. ΣΔΥΝΗΣΑ ΝΔΤΡΩΝΙΚΑ ΓΙΚΣΤΑ 

(Artificial Neural Networks) 

 

Σα ηερλεηά λεπξσληθά δίθηπα απνηεινχλ πξνζέγγηζε ηεο ιεηηνπξγίαο ηνπ 

αλζξψπηλνπ εγθεθάινπ. Ζ αξρηηεθηνληθή ηνπο βαζίδεηαη ζηελ αξρηηεθηνληθή 
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ησλ βηνινγηθψλ λεπξσληθψλ δηθηχσλ. Έηζη, φπσο ζηα βηνινγηθά εθπαηδεχεηαη 

ν εγθέθαινο κε ηνλ ηξφπν πνπ αλαθέξζεθε παξαπάλσ, έηζη θαη ζηα ηερλεηά 

ε εθπαίδεπζε γίλεηαη κε ηελ βνήζεηα παξαδεηγκάησλ κε ηξφπν ηέηνην ψζηε λα 

«καζαίλνπλ» ην πεξηβάιινλ ηνπο θαη λα «αληηιακβάλνληαη» πσο πξέπεη 

αλάινγα κε ηελ θαηάζηαζε λα ιεηηνπξγήζνπλ θάζε θνξά. 

΢αθψο θαη ηα Νεπξσληθά Γίθηπα αλήθνπλ ζε δηάθνξεο θαηεγνξίεο αλάινγα 

κε ηελ αξρηηεθηνληθή ηνπο θαη ηνλ ηξφπν εθπαίδεπζήο ηνπο. 

 

1.2.3. ΚΟΙΝΑ ΢ΗΜΔΙΑ ΒΙΟΛΟΓΙΚΩΝ ΚΑΙ 

ΣΔΥΝΗΣΩΝ ΝΔΤΡΩΝΙΚΩΝ ΓΙΚΣΤΩΝ 

    Καη ζηηο δχν πεξηπηψζεηο ε γλψζε απνθηάηαη απφ ην δίθηπν κέζα απφ 

δηαδηθαζία κάζεζεο ( δηαθνξεηηθνχ ηχπνπ εθπαίδεπζε αιιά  κε θνηλφ άμνλα 

θαη ζηφρν). Σν επφκελν θνηλφ ζεκείν είλαη φηη νη δπλάκεηο ησλ λεπξψλσλ, 

γλσζηέο σο ζπλαπηηθά βάξε (synaptic), ρξεζηκνπνηνχληαη γηα ηελ 

απνζήθεπζε γλψζεο. 

 

 

1.3. ΓΟΜΗ ΔΝΟ΢  ΣΔΥΝΙΚΟΤ ΝΔΤΡΩΝΙΚΟΤ ΓΙΚΣΤΟΤ 
 

   ΢ε απηφ ην ζεκείν ζα γίλεη κηα πεξηγξαθή ηεο δνκήο θαη ηνπ ηξφπνπ 

ιεηηνπξγίαο απηνχ ηνπ ηδηφκνξθνπ είδνπο δηθηχσλ.  Απφ απηφ ην ζεκείν θαη 

έπεηηα φπνπ ζπλαληάκε ηνλ φξν λεπξσληθά δίθηπα αλαθεξφκαζηε ζηα ηερληθά 

λεπξσληθά δίθηπα ή ράξηλ ζπληνκίαο ΣΝΓ. 

 

1.3.1. ΓΔΝΙΚΗ ΓΟΜΗ ΝΔΤΡΩΝΙΚΩΝ ΓΙΚΣΤΩΝ 

Έλα ηερλεηφ λεπξσληθφ δίθηπν απνηειείηαη απφ πνιινχο λεπξψλεο 

ζπλδεδεκέλνπο κεηαμχ ηνπο, θαζέλαο απφ ηνπο νπνίνπο έρεη πνιιέο εηζφδνπο 

αιιά κφλν κία έμνδν. Ζ κνλαδηθή έμνδνο ηνπ θάζε λεπξψλα (κπνξεί λα ) 

απνηειεί είζνδν γηα ηνλ άιιν-νπο λεπξψλα-εο. Ζ ζχλδεζε ηνπ ελφο λεπξψλα 

κε ηνλ άιιν κπνξεί λα πνηθίιεη ζηελ ζεκαληηθφηεηα ηεο, ε νπνία πξνζδηνξίδεη 

ην βάξνο (ζχλαςε) άξα θαη ην θφζηνο ηεο ζχλδεζεο. 

Γηα λα ππνζηεί θάπνηνο λεπξψλαο κεηαπνηήζεηο ζηηο ξπζκίζεηο ηνπ πξέπεη 

λα ηξέμεη ε ζπλάξηεζε κεηαθνξάο. Απηή είλαη ν θχξηνο παξάγνληαο ν νπνίνο 

θαζνξίδεη ηελ θάζε έμνδν ζε ζρέζε κε ηηο εηζφδνπο θαη ηνπο ζπληειεζηέο 

βάξνπο. 
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1.3.2. ΓΟΜΗ ΝΔΤΡΩΝΑ 

 

 

΢ρήκα 1.2 

΢ην ζρήκα απηφ ν θχθινο είλαη ν λεπξψλαο ν νπνίνο έρεη πνιιέο εηζφδνπο ( s1 , s2, s3, …) νη 

νπνίεο έρνπλ αληίζηνηρα βάξε (w1, w2, w3, …) θαη κία έμνδν.  

 

Δίζνδνο: 

Όπσο θαίλεηαη θαη ζην ζρήκα θάζε ζήκα ( S1,S2,S3 ) ραξαθηεξίδεηαη απφ κία 

πνιχ ζπγθεθξηκέλε ηηκή βάξνπο (W1,W2 ,W3 ) πνπ καξηπξά ηελ ζεκαληηθφηεηα 

ηνπ θάζε ζήκαηνο.  ΢ηελ νπζία είζνδνο ηνπ λεπξψλα είλαη ν ζπλδπαζκφο ησλ 

ζεκάησλ αλάινγα κε ηνλ ηχπν θαη ηε ιεηηνπξγία πνπ θαιείηαη λα θάλεη ην 

θαζέλα. 

Έμνδνο: 

Ζ έμνδνο απφ ην λεπξψλα είλαη κνλαδηθή θαη είλαη ζπλάξηεζε ησλ ζεκάησλ 

εηζφδνπ. Ζ έμνδνο ελφο λεπξψλα κπνξεί λα απνηειεί είζνδν γηα έλαλ άιιν 

λεπξψλα ηνπ δηθηχνπ. 

 

Πην εηδηθά….. 

Έλαο λεπξψλαο πξαθηηθά είλαη κηα κνλάδα επεμεξγαζίαο πιεξνθνξίαο ε 

νπνία απνηειείηαη απφ  ηξία βαζηθά ζηνηρεία : α) έλα ζχλνιν απφ ζπλάςεηο 

θαη ζπλδεηηθνχο θξίθνπο, β) έλαλ αζξνηζηή θαη γ) κηα ζπλάξηεζε 

ελεξγνπνίεζεο. 

Κάζε ζχλαςε ραξαθηεξίδεηαη απφ έλα βάξνο. Γηα παξάδεηγκα έζησ έλα 

ζήκα xj ζηελ είζνδν ηεο ζχλαςεο j ην νπνίν ζπλδέεηαη κε ην λεπξψλα k 

πνιιαπιαζηάδεηαη κε ην ζπλαπηηθφ βάξνο wkj, ην νπνίν έρεη ζεηηθφ πξφζεκνo 

φηαλ ζχλαςε είλαη δηεγεξηηθή θαη αξλεηηθφ φηαλ είλαη απαγνξεπηηθή. 

Ζ ζπλάξηεζε ελεξγνπνίεζεο ρξεζηκνπνηείηαη γηα ηελ κείσζε ηνπ εχξνπο 

ηεο εμφδνπ ηνπ λεπξψλα. Ζ ζπλάξηεζε ελεξγνπνίεζεο νξίδεη ηελ έμνδν ηνπ 
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λεπξψλα ζπλαξηήζεη ηνπ επηπέδνπ ελεξγνπνίεζεο ηεο εηζφδνπ. Ζ 

ζπγθεθξηκέλε ζπλάξηεζε θαηαηάζζεηαη ζε ηξεηο ηχπνπο : 

 

 Σε ζπλάξηεζε θαησθιίνπ,  ε νπνία δίδεηαη απφ ηνλ ηχπν 

       
             
            

  . 

    ΢ηελ πξψηε απηή πεξίπησζε, ν λεπξψλαο εδψ δξα σο δπαδηθφ ζηνηρείν, γη‟ 
απηφ ε έμνδφο ηνπ, f(x), ζα είλαη 1 φηαλ είλαη ελεξγνπνηεκέλνο θαη 0 φηαλ είλαη 
αδξαλήο 

 

 

 Σελ ηκεκαηηθά γξακκηθή ζπλάξηεζε, ε νπνία δίλεηαη απφ ηνλ ηχπν 

      

 
 
 

 
 

    

         
 

 

       
 

 
   

 

 

         
 

 

  

 

 Σε ζηγκνεηδή ζπλάξηεζε, ε νπνία είλαη ε ζπλάξηεζε πνπ 

ρξεζηκνπνηείηαη πην ζπρλά ζηελ θαηαζθεπή ηερλεηψλ λεπξσληθψλ 

δηθηχσλ. Οπζηαζηηθά πξφθεηηαη γηα κηα απζηεξά αχμνπζα ζπλάξηεζε 

πνπ δίλεηαη απφ ηνλ ηχπν: 

        
 

      

 

     Ζ ζπλάξηεζε θαησθιίνπ θαη ε ζηγκνεηδήο είλαη απηέο πνπ ζπλαληάκε πην 

ζπρλά σο ζπλαξηήζεηο ελεξγνπνίεζεο (activation function) ή ζπλάξηεζε 

κεηαθνξάο (transfer function). Σν θπξηφηεξν θνηλφ ηνπο ραξαθηεξηζηηθφ είλαη 

φηη πξέπεη λα είλαη κε γξακκηθέο. ΢ε πεξίπησζε γξακκηθήο ζπλάξηεζεο ε 

έμνδνο ζα είλαη πάληα αλάινγε κε ηελ είζνδν, θάηη ην νπνίν δελ δχλαηαη λα 

ζπκβεί ζηα λεπξσληθά δίθηπα.  
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1.4. ΝΔΤΡΩΝΙΚΑ ΓΙΚΣΤΑ ΚΑΙ ΤΠΟΛΟΓΙ΢ΣΔ΢ 
 

     Σα λεπξσληθά δίθηπα ζρεδφλ πνηέ δελ είλαη ηφζν απιά φπσο 

αλαθέξακε παξαπάλσ, δειαδή λα απνηειείηαη απφ έλαλ κφλν λεπξψλα. Ωο 

επί ησλ πιείζησλ ηα λεπξσληθά δίθηπα είλαη πην πεξίπινθα απνηεινχκελα 

απφ πνιινχο λεπξψλεο νη νπνίνη ζπλδένληαη κεηαμχ ηνπο κε θάπνηα 

ζπγθεθξηκέλε αξρηηεθηνληθή-δνκή. Ζ αξρηηεθηνληθή απηή είλαη ηειείσο 

δηαθνξεηηθή απφ ηελ γλσζηή ησλ παξαδνζηαθψλ ππνινγηζηψλ ( ή θαη 

δηθηχσλ) πνπ πεξηέρνπλ έλαλ επεμεξγαζηή.  

Οη θιαζηθνί ππνινγηζηέο ιεηηνπξγνχλ ζεηξηαθά ζε αληίζεζε κε ηα ηδηφκνξθα 

δίθηπα πνπ κειεηάκε ηα νπνία δελ ιεηηνπξγνχλ κε ζεηξηαθφ ηξφπν αιιά κε 

παξάιιειν ηξφπν ιεηηνπξγίαο, εθφζνλ κηα εξγαζία κνηξάδεηαη ζε επηκέξνπο 

λεπξψλεο πνπ ιεηηνπξγνχλ παξάιιεια. Έηζη ηα δίθηπα απηά ζεσξνχληαη 

ζπζηήκαηα „„παξάιιεισλ θαηαλεκεκέλσλ δηεξγαζηψλ‟‟ (parallel distributed 

processing). Απηφ ζαθψο θαη πξνζδίδεη ηαρχηεηα ζην ζχζηεκα θαζψο είλαη 

ζαλ λα ιεηηνπξγνχλ ηαπηνρξφλσο πνιινί επεμεξγαζηέο. Παξφια απηά ε 

αξρηηεθηνληθή ησλ λεπξσληθψλ δηθηχσλ δηαθέξεη ζεκαληηθά απφ απηή ησλ 

παξάιιεισλ επεμεξγαζηψλ, γηα ηνλ ιφγσ φηη νη απινί επεμεξγαζηέο ησλ 

λεπξσληθψλ δηθηχσλ, κε άιια ιφγηα νη λεπξψλεο, έρνπλ κεγάιν αξηζκφ 

δηαζπλδέζεσλ, πνιχ πεξηζζφηεξεο απφ ηνλ ζπλνιηθφ αξηζκφ λεπξψλσλ 

εθφζνλ έλαο λεπξψλαο κπνξεί λα έρεη πεξηζζφηεξεο ηεο κίαο δηαζχλδεζεο. 

΢ηνπο  παξάιιεινπο ππνινγηζηέο απ‟ ηελ άιιε, νη επεμεξγαζηέο δχλαηαη λα 

είλαη πεξηζζφηεξνη απφ ηηο δηαζπλδέζεηο, θάηη πνπ ιακβάλεη ρψξα ζηελ 

πιεηνςεθία ησλ πεξηπηψζεσλ.  

΢ε έλα ζχζηεκα παξάιιεισλ ππνινγηζηψλ επηβάιιεηαη ζπγρξνληζκφο ησλ 

επεμεξγαζηψλ (θαζψο κηιάκε γηα θαηαλεκεκέλα ζπζηήκαηα) γηα λα κπνξεί 

δηεμαρζεί ζσζηά κηα δηεξγαζία. ΢ηα λεπξσληθά δίθηπα νη λεπξψλεο δελ 

ρξεηάδνληαη ζπγρξνληζκφ αθνχ ιεηηνπξγνχλ αλεμάξηεηα ν έλαο απφ ηνλ 

άιινλ. ΢εκαληηθφ πιενλέθηεκα γηα ηα λεπξσληθά δίθηπα πνπ ηνπο πξνζδίδεη 

αλνρή ζε ζθάικαηα φπσο ζα αλαιχζνπκε θαη παξαθάησ. 

Μία εμίζνπ άμηα αλαθνξάο δηαθνξά είλαη φηη ζε έλα ζηα λεπξσληθά δίθηπα ε 

πιεξνθνξία πνπ απνζεθεχεηαη δηακνηξάδεηαη ζε πνιινχο λεπξψλεο. 

Αληηζέησο, ζε έλαλ ππνινγηζηή ε πιεξνθνξία απνζεθεχεηαη ζε δπαδηθή 

κνξθή θαη ηνπνζεηείηαη ζε ζπγθεθξηκέλε ηνπνζεζία ζηε κλήκε.  

 

 

΢πλνπηηθά, ζηνλ παξαθάησ πίλαθα αλαθέξνληαη νη θπξηφηεξεο δηαθνξέο : 
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ΝΔΤΡΩΝΙΚΑ ΓΙΚΣΤΑ 

 

 
ΤΠΟΛΟΓΙ΢ΣΗ΢ 

 
Σξφπνο ιεηηνπξγίαο: ΢χγρξνλνο Σξφπνο ιεηηνπξγίαο: Αζχγρξνλνο 

Παξάιιειε επεμεξγαζία 
(παξάιιεισλ θαηαλεκεκέλσλ 
δηεξγαζηψλ) 

΢εηξηαθή επεμεξγαζία 

Δθπαηδεχνληαη κε παξαδείγκαηα 
αιιάδνληαο ηα βάξε ησλ 
ζπλδέζεψλ ηνπο  

Πξνγξακκαηίδνληαη κε εληνιέο 
ινγηθνχ ραξαθηήξα 

Μλήκε, δίθηπα θαη κνλάδεο 
ζπλππάξρνπλ 

Μλήκε  θαη επεμεξγαζηέο 
ρσξίδνληαη 

Αλνρή ζε ζθάικαηα θαη βιάβεο Κακία αλνρή ζε ζθάικαηα θαη 
βιάβεο 

Ζ πιεξνθνξία απνζεθεχεηαη ζηα 
βάξε ησλ ζπλδέζεσλ  

Ζ πιεξνθνξία απνζεθεχεηαη ζε 
ζπγθεθξηκέλεο δηεπζχλζεηο κλήκεο 

Απηφ-νξγάλσζε θαηά ηε 
δηαδηθαζία εθπαίδεπζεο 

Ζ νξγάλσζε ηνπ ζπζηήκαηνο 
εμαξηάηαη εμ νινθιήξνπ απφ ην 
ινγηζκηθφ πνπ «θνξά»  

 

 

 

     

1.5. ΑΡΥΙΣΔΚΣΟΝΙΚΔ΢ ΣΩΝ ΝΔΤΡΩΝΙΚΩΝ ΓΙΚΣΤΩΝ 

    Οη λεπξψλεο ελφο λεπξσληθνχ δηθηχνπ δνκνχληαη κε βάζε ηνλ αιγφξηζκν 

εθκάζεζεο γηα ηελ εθπαίδεπζε ηνπ δηθηχνπ. ΢αλ εκπξόο ηξνθνδόηεζεο 

αλαθέξνληαη ηα δίθηπα ζηα νπνία ηα ζήκαηα θαηεπζχλνληαη απφ ηελ είζνδν 

ζηελ έμνδν. ΢ηελ πεξίπησζε πνπ ε έμνδνο θάπνηνπ λεπξψλα απνηειεί ζήκα 

εηζφδνπ γηα άιιν λεπξψλα ηφηε έρνπκε ην θαηλφκελν ηεο αλάδξαζεο. 

Έρνπκε 4 θιάζεηο αξρηηεθηνληθψλ δνκψλ: 

 Δλφο επηπέδνπ Δκπξφο ηξνθνδφηεζεο δίθηπα.  ΢ε απηή ηελ πεξίπησζε 

νη λεπξψλεο είλαη νξγαλσκέλνη ζε κνξθή επηπέδσλ. 

 

 Πνιιαπιψλ επηπέδσλ εκπξφο ηξνθνδφηεζεο δίθηπα. ΢ηελ πξνθεηκέλε 

πεξίπησζε έρνπκε πεξηζζφηεξα ηνπ ελφο θξπθά επίπεδα ησλ νπνίσλ 

νη θφκβνη ραξαθηεξίδνληαη σο θξπθνί λεπξώλεο. ΢ε θάζε επίπεδν νη 

λεπξψλεο έρνπλ εηζφδνπο ηηο εμφδνπο ηνπ πξνεγνχκελνπ επηπέδνπ. 

Έλα δίθηπν ηέηνηαο δνκήο ζπκβνιίδεηαη θαη σο 10-4-2. 

 

 

 Αλαδξνκηθά δίθηπα. Τπάξρεη ηνπιάρηζηνλ έλαο θφκβνο αλάδξαζεο 

(θφκβνο ν νπνίνο έρεη είζνδν ηελ έμνδν θάπνηνπ άιινπ).  Δδψ βαζηθφ 
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είλαη λα αλαθεξζεί ην δίθηπν Hopfield, ην νπνίν είλαη κηα κε γξακκηθή 

κλήκε ή κλήκε δηεπζπλζηνδνηνχκελε απφ ηα πεξηερφκελα. Ζ θχξηα 

ιεηηνπξγία κηαο ηέηνηαο κλήκεο είλαη ε αλάθηεζε ελφο πξνηχπνπ πνπ 

είρε απνζεθεπηεί ζε απηή. 

 

 Σέινο, δηθηπσηέο δνκέο. Πξφθεηηαη γηα έλα πιέγκα απνηεινχκελν απφ 

έλαλ πίλαθα κίαο, δχν ή κεγαιχηεξεο δηάζηαζεο κε λεπξψλεο θαη απφ 

έλα αληίζηνηρν ζχλνιν πεγαίσλ θφκβσλ πνπ παξέρνπλ ηα ζήκαηα 

εηζφδνπ ζηνλ πίλαθα απηφλ. 

 

 

 

1.6. ΒΑ΢ΙΚΑ ΠΛΔΟΝΔΚΣΗΜΑΣΑ ΣΔΥΝΗΣΩΝ 

ΝΔΤΡΩΝΙΚΩΝ ΓΙΚΣΤΩΝ 

     ΢αθψο έλαο ηέηνηνο θιάδνο ν νπνίνο είλαη άκεζα ζπλδεδεκέλνο κε ηε 

ξαγδαία αλάπηπμε ηεο ηερλνινγίαο ηα ηειεπηαία ρξφληα, έρεη εθαξκνγέο ζε 

πάξα πνιιά επίπεδα ηα νπνία ζα αλαθεξζνχλ παξαθάησ. Σα βαζηθφηεξα 

πιενλεθηήκαηα ηνπο πνπ πξνζδίδνπλ ην θχξνο θαη ηελ αλαγλσξηζεκφηεηα 

ζηα λεπξσληθά δίθηπα είλαη ηα εμήο: 

o Πξνζαξκνζηηθφηεηα. Ζ δπλαηφηεηα ησλ λεπξσληθψλ δηθηχσλ λα 

πξνζαξκφδνπλ ηα βάξε ηνπο ζηηο αιιαγέο πνπ κπνξεί λα ππνζηεί ην 

πεξηβάιινλ ηνπο. 

o Απνδεηθηηθή Απφθξηζε. Ζ ηθαλφηεηα έλα δίθηπν ηέηνηνπ είδνπο λα 

παξέρεη πιεξνθνξίεο φρη κφλν γηα ην ζπγθεθξηκέλν ππφδεηγκα πνπ 

επηιέγεηαη αιιά θαη γηα ηελ εκπηζηνζχλε ζηελ απφθαζε πνπ ζα ιεθζεί. 

o ΢πλαθήο Πιεξνθνξία. Ζ γλψζε αλαπαξηζηάλεηαη απφ ηελ ελεξγή 

θαηάζηαζε ηνπ λεπξσληθνχ δηθηχνπ. 

o Αληνρή ζε ζθάικαηα. Απηφ ζπκβαίλεη γηαηί έλα δίθηπν ην νπνίν είλαη 

πινπνηεκέλν ζε hardware ζαθψο θαη παξνπζηάδεη αλεθηηθφηεηα ζε 

ζθάικαηα αλ ιεθζνχλ ππφςε νη βαζηθέο πνιηηηθέο αζθάιεηαο ελφο 

ζπζηήκαηνο. Ζ πξνζηαζία ηνπ δελ δηαθνξνπνηείηαη, φζνλ αθνξά ην 

πιηθφ, ιφγσ ησλ ηδηαηηεξνηήησλ πνπ δηαθαηέρνπλ έλα λεπξσληθφ 

δίθηπν. 

o Τινπνηεζηκφηεηα ζε VLSI. Υάξε ζηελ πινπνίεζε ηνπ δηθηχνπ ζε 

ηερλνινγία VLSI (Very Large Scale Integration) ην λεπξσληθφ δίθηπν 

απνθηά ηε δπλαηφηεηα λα ρξεζηκνπνηεί εθαξκνγέο πξαγκαηηθνχ 

ρξφλνπ. 
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o Οκνηνκνξθία αλάιπζεο θαη ζρεδηαζκνχ. ΢ε φια ηα πεδία πνπ 

πεξηέρεηαη εθαξκνγή ησλ λεπξσληθψλ δηθηχσλ ρξεζηκνπνηείηαη ν ίδηνο 

ζπκβνιηζκφο γηα ην θάζε ηη. 

o Αλαινγία κε λεπξνβηνινγία. Ο ζρεδηαζκφο λεπξσληθψλ δηθηχσλ γίλεηαη 
ζε αλαινγία κε ηνλ εγθέθαιν. Οη κεραληθνί βιέπνπλ ζηε λεπξνβηνινγία 
γηα λέεο ηδέεο γηα ηελ επίιπζε πνιχπινθσλ πξνβιεκάησλ. 

 

 

 

1.7. ΔΦΑΡΜΟΓΔ΢ ΣΩΝ ΝΔΤΡΩΝΙΚΩΝ ΓΙΚΣΤΩΝ  

     Σα λεπξσληθά δίθηπα ιφγσ ηεο θχζεο αιιά θαη ησλ ηδηαίηεξσλ ηδηνηήησλ 

ηνπο έρνπλ θαηαιάβεη πξσηαξρηθή ζέζε ζε πνιινχο ηνκείο. Παξαθάησ ζα 

αλαθεξζνχλ νη πην ζεκαληηθνί απφ απηνχο θαζψο θαη ηα πην ζεκαληηθά 

επηηεχγκαηα κε ηε ρξήζε ησλ ηερλνινγηψλ απηψλ ζε απηνχο. 

 

√ Αεξνπνξία: απηφκαηνη πηιφηνη πςειήο απφδνζεο, πξνζνκνησηέο 

πηήζεο, ζπζηήκαηα απηφκαηνπ ειέγρνπ αεξνπιάλσλ, ζπζηήκαηα 

αλίρλεπζεο βιαβψλ. 

√ Άκπλα: ηα πην αμηνζεκείσηα πεδία πνπ αλαπηχρζεθαλ κε ηε ρξήζε 

λεπξσληθψλ δηθηχσλ είλαη ε ςεθηαθή επεμεξγαζία ζεκάησλ, ε 

ζπκπίεζε δεδνκέλσλ, ηα ξαληάξ, ηα ζφλαξ, ε πινήγεζε φπισλ, ε 

αλαγλψξηζε ζεκάησλ εηθφλαο, ε αλίρλεπζε ζηφρσλ, λέα είδε 

αηζζεηήξσλ. 

√ Απηνθίλεζε: απηνθηλνχκελα ζπζηήκαηα απηφκαηεο πινήγεζεο 

√ Βηνκεραλία: δπλακηθφ κνληειάξηζκα ζπζηεκάησλ ρεκηθψλ 

δηεξγαζηψλ, δηάγλσζε βιαβψλ κεραλεκάησλ θαη δηεξγαζηψλ, 

αλάιπζε ζρεδηαζκνχ ρεκηθψλ πξντφλησλ, βηνκεραληθφο έιεγρνο 

δηεξγαζηψλ, ζπζηήκαηα πνηνηηθνχ ειέγρνπ. 

√ Γεσινγία: γεσινγηθέο έξεπλεο κε ζθνπφ ηνλ εληνπηζκφ πεηξειαίνπ 

θαη θπζηθνχ αεξίνπ 

√ Δπεμεξγαζία θσλήο: αλαγλψξηζε θσλήο, ζπκπίεζε θσλήο, 

ζχλζεζε θσλήο απφ θείκελν. 

√ Ζιεθηξνληθή: πξφβιεςε αθνινπζίαο θσδίθσλ, κνξθνπνίεζε θαη 

δηάγλσζε βιαβψλ  νινθιεξσκέλσλ θπθισκάησλ, έιεγρνο 

δηεξγαζηψλ, κεραληθή φξαζε. 

√ Ηαηξηθή: αλάιπζε θαξθηληθψλ θπηηάξσλ, 

ειεθηξνεγθεθαινγξαθήκαηνο θαη ειεθηξνθαξδηνγξαθήκαηνο. 

√ Οηθνλνκία: νηθνλνκηθή αλάιπζε, πξφβιεςε ηηκψλ ζπλαιιάγκαηνο. 

√ Ρνκπνηηθή: έιεγρνο ηξνρηάο θαη ζχζηεκα φξαζεο ξνκπφη 
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√ Σειεπηθνηλσλίεο: ζπκπίεζε εηθφλαο θαη δεδνκέλσλ, 

απηνκαηνπνηεκέλεο ππεξεζίεο πιεξνθνξηψλ, κεηάθξαζε 

πξαγκαηηθνχ ρξφλνπ, ζπζηήκαηα επεμεξγαζίαο πιεξσκψλ. 

√ Σξαπεδηθέο εθαξκνγέο: αλαγλψζηεο επηηαγψλ θαη άιισλ 

παξαζηαηηθψλ, ζπζηήκαηα αμηνιφγεζεο αηηήζεσλ δαλεηνδφηεζεο. 

√ Υξεκαηηζηεξηαθέο εθαξκνγέο: Αλάιπζε αγνξάο, πξφβιεςε ηηκψλ 

κεηνρψλ. 
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ΚΔΦΑΛΑΙΟ 2
ν
 – Α΢ΦΑΛΔΙΑ 

 ΣΔΥΝΟΛΟΓΙΔ΢ ΚΑΙ ΢ΗΜΑΝΣΙΚΟΣΗΣΑ 

 

     ΢ην θεθάιαην απηφ ζα κηιήζνπκε γηα ηελ αζθάιεηα δηθηχσλ θαη 

πιεξνθνξηαθψλ ζπζηεκάησλ. Πνηά ε αμία ηνπ λα παξέρεηαη αζθάιεηα, ε 

αλάγθε θαζψο θαη ηερλνινγίεο κε ηηο νπνίεο απηή παξέρεηαη. ΢ηε ζπλέρεηα 

ζα γίλεη θάπνηα αλαθνξά ζην λνκηθφ πιαίζην θαη ζηηο ππεξεζίεο πνπ 

πξνζηαηεχνπλ ηνλ ρξήζηε θάπνηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

νπνηαζδήπνηε κνξθήο. 

 

2.1. ΣΙ ΔΙΝΑΙ Α΢ΦΑΛΔΙΑ 

     Ζ αζθάιεηα πιεξνθνξηαθψλ ζπζηεκάησλ εληάζζεηαη ζηελ επηζηήκε 

ηεο πιεξνθνξηθήο θαη είλαη ν θιάδνο πνπ αζρνιείηαη κε ηελ πξνζηαζία 

ησλ ππνινγηζηψλ, ησλ δηθηχσλ πνπ ηνπο ζπλδένπλ θαη ησλ δεδνκέλσλ 

πνπ κεηαθέξνληαη ή δηαηεξνχληαη ζηα ζπζηήκαηα απηά. ΢ηφρνο είλαη ε 

απνθπγή κε εμνπζηνδνηεκέλεο πξφζβαζεο ή (θαη) ρξήζεο ηεο 

πιεξνθνξίαο πνπ ζπληεινχλ ηα δεδνκέλα απηά. Ζ αζθάιεηα ζηεξίδεηαη ζε 

βαζηθέο ηδέεο ( αξρέο). Ζ παξαβίαζή ηεο έρεη επηρεηξεζεί πάκπνιιεο 

θνξέο θαη κε πνηθίινπο ηξφπνπο θαη απνηειεί αζηείξεπην ζέκα κειέηεο. 

 

 

2.2. ΓΙΑ ΣΗΝ Ι΢ΣΟΡΙΑ… 

     Ζ αζθάιεηα ελφο ζπζηήκαηνο κειεηήζεθε πξψηε θνξά ζηηο αξρέο ηεο 

δεθαεηίαο ηνπ ‟70 απφ ηελ νκάδα Δξγαζίαο ηνπ ΢πκβνπιίνπ Ακπληηθήο 

Δπηζηήκεο ηνπ ππνπξγείνπ Άκπλαο ησλ ΖΠΑ, φπσο καξηπξά ζρεηηθή 

δεκνζίεπζε εθείλεο ηεο πεξηφδνπ. Ζ κειέηε απηή εμέηαδε ηελ ρξήζε 

ππνινγηζηψλ εμ απνζηάζεσο κέζσ ηεξκαηηθψλ εθφζνλ κέρξη εθείλε ηελ 

πεξίνδν ε πξφζβαζε ζε ζχζηεκα έζεηαη σο βαζηθή πξνυπφζεζε ηελ 

θπζηθή παξνπζία ηνπ ρξήζηε ή δηαρεηξηζηή ηνπ θεληξηθνύ ππνινγηζηή. Ζ 

αζθάιεηα, κε ηα δεδνκέλα έσο ηφηε, δηαζθαιηδφηαλ κε ηελ θπζηθή 

απνκφλσζε, πξνζηαζία ηνπ θεληξηθνχ ππνινγηζηή αιιά θαη ηνλ έιεγρν 

πξφζβαζεο ζε απηφλ. Ζ κειέηε απηήο ηεο νκάδαο απέθεξε σο 

απνηέιεζκα πνιιέο θαηλνηφκεο γηα ηελ επνρή ηδέεο, φπσο γηα παξάδεηγκα 
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ε αλαγλψξηζε απφ ηνπο εξεπλεηέο ηεο αξρήο ηεο ηζνξξνπίαο κεηαμχ ηεο 

επθνιίαο εξγαζίαο ηνπ ρξήζηε θαη ηεο πξνζηαζίαο ησλ πιεξνθνξηψλ, 

φπνπ είραλ κεγάιε απήρεζε θαη απνηεινχλ ηα ζεκέιηα εξεπλψλ ζε ζέκαηα 

αζθάιεηαο αθφκα θαη ζήκεξα.  

     Παξφιν πνπ ν πξψηνο ππνινγηζηήο κε ην ιεηηνπξγηθφ ζχζηεκα Multics 

εγθαηαζηάζεθε ην 1967 κε θσδηθφ πξφζβαζεο γηα ρξήζηεο θαη κε άιια 

κέηξα αζθάιεηαο ζην ζρεδηαζκφ ηνπ, θαη δχν απφ ηνπο δεκηνπξγνχο ηνπ, ν 

Ken Thompson θαη ν Dennis Ritchie, έπαημαλ θξίζηκν ξφιν ζηελ αλάπηπμε 

ηνπ Unix, ε πξψηε έθδνζε ηνπ Unix δελ δηέζεηε θσδηθνχο. Ζ ιεηηνπξγία 

απηή πξνζηέζεθε αξγφηεξα, ην 1973. ΢ήκεξα ε ρξήζε αδχλακσλ θσδηθψλ 

πξφζβαζεο παξακέλεη κία απφ ηηο θπξηφηεξεο δπζθνιίεο πνπ 

αληηκεησπίδεη ν επαγγεικαηίαο ζηνλ ηνκέα. Υξεζηκνπνηνχληαη θαη άιιεο 

κέζνδνη απζεληηθνπνίεζεο, γηα παξάδεηγκα νη έμππλεο θάξηεο, αιιά κφλν 

ζε ζπγθεθξηκέλνπο ηνκείο. 

 

2.3.ΒΑ΢ΙΚΔ΢ ΑΡΥΔ΢ Α΢ΦΑΛΔΙΑ΢ 

Οη ηξεηο βαζηθέο αξρέο ζηηο νπνίεο ζηεξίδεηαη ε αζθάιεηα είλαη νη εμήο: 

1) Αθεξαηόηεηα. 

Ζ έλλνηα ηεο αθεξαηφηεηαο αθνξά ηε δηαηήξεζε ηεο πιεξνθνξίαο 

ζε δεδνκέλε θαηάζηαζε ε νπνία δελ πξέπεη λα ηξνπνπνηείηαη, 

αθαηξείηαη, πξνζηίζεηαη απφ άηνκα πνπ δελ είλαη εμνπζηνδνηεκέλα.  

Δπηπιένλ αθνξά ζηελ απνηξνπή ρξήζεο ή θαη πξφζβαζεο ησλ 

ππνινγηζηψλ θαη δηθηχσλ ελφο ζπζηήκαηνο απφ κε 

εμνπζηνδνηεκέλα άηνκα. 

2) Γηαζεζηκόηεηα. 

Δίλαη ε εμαζθάιηζε φηη νη ππνινγηζηέο, ηα δίθηπα θαη ηα δεδνκέλα 

ηνπ ζπζηήκαηνο ζα είλαη δηαζέζηκα φηαλ απαηηείηαη ε ρξήζε ηνπο ( 

πάληα απφ εμνπζηνδνηεκέλνπο ρξήζηεο φπσο πξναλαθέξζεθε) . 

3) Δκπηζηεπηηθόηεηα. 

Δπηβεβαηψλεη φηη επαίζζεηεο πιεξνθνξίεο θαη δεδνκέλα  δελ 

απνθαιχπηνληαη ζε άηνκα πνπ δελ θέξνπλ άδεηα ρξήζεο ηνπ 

ζπζηήκαηνο.  

    ΢χκθσλα επνκέλσο κε απηέο ηηο 3 βαζηθέο αξρέο ε „„αζθάιεηα 

πιεξνθνξίαο‟‟ νξίδεηαη σο αξηζκφο δηαδηθαζηψλ, ηερλνινγηθέο θαη δηνηθεηηθέο, 

πνπ εθαξκφδνληαη ζε ππνινγηζηηθά ζπζηήκαηα έηζη ψζηε λα δηαζθαιηζηεί ε 

http://el.wikipedia.org/w/index.php?title=Multics&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Ken_Thompson&action=edit&redlink=1
http://el.wikipedia.org/wiki/Dennis_Ritchie
http://el.wikipedia.org/wiki/Unix
http://el.wikipedia.org/w/index.php?title=%CE%91%CF%85%CE%B8%CE%B5%CE%BD%CF%84%CE%B9%CE%BA%CE%BF%CF%80%CE%BF%CE%AF%CE%B7%CF%83%CE%B7&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%88%CE%BE%CF%85%CF%80%CE%BD%CE%B7_%CE%BA%CE%AC%CF%81%CF%84%CE%B1
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αθεξαηφηεηα, δηαζεζηκφηεηα θαη εκπηζηεπηηθφηεηα ησλ πιεξνθνξηψλ πνπ 

δηαρεηξίδεηαη ην ζχζηεκα. 

2.4. ΒΑ΢ΙΚΗ ΟΡΟΛΟΓΙΑ 

Όηαλ κηιάκε γηα αζθάιεηα ελφο ζπζηήκαηνο ρξεζηκνπνηνχκε ζπγθεθξηκέλε 

νξνινγία βαζηθή γηα ηελ θαηαλφεζε ηεο αλάιπζεο πνπ ιακβάλεη ρψξα ψζηε 

λα δεισζεί θαη αλ πξνζηαηεπηεί ν πφξνο πνπ καο ελδηαθέξεη( νηηδήπνηε θαη 

λα λαη απηφ). Ζ βαζηθή νξνινγία ζα παξαηαρζεί παξαθάησ.  

Ξεθηλψληαο, ην αγαζό(asset) είλαη ν πφξνο πνπ ρξήδεη αζθάιεηαο θαη ην 

θπζηθφ πξφζσπν, ή λνκηθφ, πνπ θαηέρεη ή ρξεζηκνπνηεί λνκίκσο ην αγαζφ 

νλνκάδεηαη ηδηνθηήηεο ή ρξήζηεο( owner/ user). Σν ζπγθεθξηκέλν 

ραξαθηεξηζηηθφ ελφο αγαζνχ ην νπνίν πξέπεη λα πξνζηαηεπζεί νξίδεηαη σο 

ηδηόηεηα( attribute).  

Όηαλ νξίδνπκε έλα αγαζφ νξίδνπκε θαη πεξηνξηζκνχο ηεο αμίαο ελφο 

αγαζνχ. Απηνί νη πεξηνξηζκνί απνηεινχλ ηε δεκηά(harm) ηεο νπνίαο ην 

ελδερφκελν λα ζπκβεί νλνκάδεηαη θίλδπλνο(danger).  

΢ηόρνο ηεο αζθάιεηαο(infosec goal) είλαη ν αληηθεηκεληθφο ζθνπφο ηνπ 

ηδηνθηήηε ή ρξήζηε ελφο αγαζνχ πνπ θαζνξίδεη ηελ επηζπκεηή ηζνξξνπία 

κεηαμχ θφζηνπο θαη δεκηάο πνπ ελδέρεηαη λα ππνζηεί ην αγαζφ ζε πεξίπησζε 

θηλδχλνπ.  

Μέζν πξνζηαζίαο(safeguard) νλνκάδεηαη ην ζχλνιν ησλ ελεξγεηψλ ηηο 

νπνίεο κπνξεί λα θάλεη ν ηδηνθηήηεο ή ρξήζηεο ελφο αγαζνχ, νχησο ψζηε λα 

πεξηνξηζηεί ν θίλδπλνο λα ππνζηεί απηφ δεκηά. 

Κόζηνο(cost),ην νπνίν αλαθέξακε θαη παξαπάλσ απζαίξεηα, είλαη ε 

νηθνλνκηθή ή άιινπ είδνπο επηβάξπλζε πνπ πξνθχπηεη απφ ηε ρξήζε ελφο 

κέζνπ πξνζηαζίαο.  

Καη ηέινο, σο εμαζθάιηζε(assurance) νξίδεηαη ε βεβαηφηεηα φηη νη ζηφρνη 

ηεο αζθάιεηαο επηηεχρζεθαλ, σο απνηέιεζκα ησλ κέζσλ πξνζηαζίαο πνπ 

πηνζεηήζεθαλ.  

 

Να ζεκεηψζνπκε φηη φηαλ αλαθεξφκαζηε ζε έλα δίθηπν ππνινγηζηψλ ε 

αζθάιεηα έρεη κεγάιε βαξχηεηα θαζψο δελ δχλαηαη φινη νη ρξήζηεο λα 

γλσξίδνπλ ηελ «θαιή πξφζεζε» ησλ ππνινίπσλ. Αο μεθηλήζνπκε κε βαζηθέο 

αξρέο πνπ ιίγν πνιχ δηαθνξνπνηνχληαη κε ηα πξναλαθεξζέληα. 

Γίθηπν ππνινγηζηώλ είλαη κηα ζπιινγή απηφλνκσλ ππνινγηζηψλ 

ζπλδεδεκέλσλ κεηαμχ ηνπο κε ηξφπν ηέηνην ψζηε λα κπνξεί λα επηηεπρζεί ε 

αληαιιαγή δεδνκέλσλ.  
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Ζ αλζξώπηλε νληφηεηα γηα ηηο δξαζηεξηφηεηεο θαη ε 

δηεπζπλζηνδνηνύκελε νληφηεηα ζε έλα δίθηπν ή έλα θαηαλεκεκέλν ζχζηεκα 

είλαη ν Υξήζηεο (user) θαη ν Ξεληζηήο Τπνινγηζηήο (host) αληίζηνηρα. 

Σν ζηηγκηφηππν εθηειέζηκνπ πξνγξάκκαηνο ζε ζπγθεθξηκέλν ππνινγηζηηθφ 

ζχζηεκα νξίδεηαη σο Γηεξγαζία(process)  θαη ρσξίδεηαη ζηηο : CLIENT 

PROCESS πνπ αηηείηαη θαη απνθηά ππεξεζία δηθηχνπ θαη SERVER 

PROCESS πνπ παξέρεη ηελ ππεξεζία δηθηχνπ.  

Ζ έγγξαθε ζπκθσλία πνπ πεξηιακβάλεη ηερληθέο πξνδηαγξαθέο θαη        

θξηηήξηα νλνκάδεηαη Πξόηππν(standard). ΢ηελ αζθάιεηα δηθηχσλ( φηαλ 

κηιάκε γηα πξνηππνπνίεζε) φκσο εθηφο απφ ην πξφηππν απαηηείηαη θαη 

Μνληέιν Αλαθνξάο(reference model) ην νπνίν ρξεζηκνπνηείηαη ζηελ 

αλάιπζε ηεο ζπλεξγαζίαο ησλ ζπληζησζψλ ηνπ ζπζηήκαηνο.  

Ζ νληφηεηα πνπ κπνξεί λα πξνθαιέζεη δεκηά ή παξαβίαζε ζε ηκήκα ή θαη 

ζην ζχλνιν ηνπ δηθηχνπ είλαη γλσζηή θαη σο Απεηιή( Threat).  Όηαλ έλαο 

εηζβνιέαο πνπ επηζπκεί λα πινπνηήζεη θάπνηα απεηιή εθκεηαιιεπφκελνο κηα 

αδπλακία ηφηε κηιάκε γηα Δπίζεζε(Attack). Βέβαηα ππάξρνπλ κεραληζκνί θαη 

δηαδηθαζίεο πνπ πξνζπαζνχλ αλ φρη λα εμαθαλίζνπλ, λα πεξηνξίζνπλ ηηο 

επηπηψζεηο ηεο απεηιήο θαη απνηεινχλ ηα Αληίκεηξα(Countermeasures). 

 

 

2.5. ΢ΤΥΝΔ΢ ΔΠΙΘΔ΢ΔΙ΢ 

    Ζ αζθάιεηα ελφο ζπζηήκαηνο είλαη βαζηθφο παξάγνληαο γηα ηελ πγηή 

ιεηηνπξγία απηνχ εθφζνλ ππάξρνπλ πνιιέο πεξηπηψζεηο επηζέζεσλ πνπ 

κπνξνχλ λα ιάβνπλ ρψξα. Οη επηζέζεηο έρνπλ δηαθνξεηηθφ ζηφρν θάζε θνξά 

αιιά ζαθψο θαη πξνθαινχλ ζεκαληηθά πξνβιήκαηα ζε θάζε πεξίπησζε. Οη 

«εηζβνιείο», απηνί πνπ είλαη δπλαηφλ λα επηρεηξνχλ επηζέζεηο ζην ζχζηεκα 

κπνξεί λα είλαη είηε ππάιιεινη ηνπ νξγαληζκνχ γηα ηνλ νπνίν είλαη «ζηεκέλν» 

ην ζχζηεκα, είηε αληαγσληζηέο ηνπ νξγαληζκνχ είηε, ην πην αλακελφκελν, 

hackers. Μεξηθέο απφ ηηο πην ζπρλέο επηζέζεηο πνπ ζπκβαίλνπλ είλαη: 

 Δηζαγσγή, κεηαηξνπή ή θαηαζηξνθή δεδνκέλσλ ή αθφκα θαη 

ινγηζκηθνχ απφ άηνκα πνπ δελ έρνπλ άδεηα γηα θάηη ηέηνην 

 Αιινίσζε ή κείσζε ηεο αμηνπηζηίαο ησλ δεδνκέλσλ (ιφγσ ηπρνχζαο 

παξέκβαζεο ρσξίο εμνπζηνδφηεζε)  

 Παξεκπφδηζε νκαιήο ιεηηνπξγίαο ηνπ ζπζηήκαηνο ελ γέλεη κε 

πνηθίινπο ηξφπνπο 

 Δηζβνιή θαη αθαίξεζε ζηνηρείσλ απφ ην ζχζηεκα ρσξίο εμνπζηνδφηεζε 

 Παξαβίαζε ησλ πλεπκαηηθψλ δηθαησκάησλ  
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2.5.1. ΔΠΙΘΔ΢ΔΙ΢ 

 

2.5.1.1. ΣΤΠΟΙ ΔΠΙΘΔ΢ΔΧΝ 

 Οη βαζηθφηεξνη ηχπνη επηζέζεσλ ζε έλα δίθηπν/ζχζηεκα είλαη νη εμήο: 

a. Με εμνπζηνδνηεκέλε ρξήζε (masquerade). ΢ηελ πεξίπησζε απηή 

γίλεηαη πξνζπάζεηα απφθηεζεο πξφζβαζεο ζε δηαζέζηκνπο πφξνπο 

απφ ρξήζηε πνπ δελ θέξεη άδεηα. 

b. Με ελεξγόο ή παζεηηθή παξαθνινύζεζε ( passive tapping). Δδψ 

γίλεηαη παξαθνινχζεζε δεδνκέλσλ ηα νπνία δηαθηλνχληαη κεηαμχ 

ρξεζηψλ ηνπ δηθηχνπ. 

c. Δλεξγόο παξαθνινύζεζε(active tapping). Γίλεηαη ηξνπνπνίεζε ησλ 

δεδνκέλσλ 

d. Απνπνίεζε(repudiation). ΢ηελ πεξίπησζε απηή ππάξρεη θάπνηα 

νληφηεηα, έλα θνκκάηη ηνπ δηθηχνπ ( φπσο έλαο ππνινγηζηήο), ε νπνία 

απνπνηείηαη ηε ζπκκεηνρή ηεο ζε θάπνηα επηθνηλσλία. 

e. Άξλεζε παξνρήο ππεξεζηώλ( denial of service). Παξεκπνδίδεηαη ε 

νκαιή ιεηηνπξγία ηνπ δηθηχνπ. 

f. Δπαλεθπνκπή κελπκάησλ (replay). Καηαγξάθνληαη έγθπξα 

κελχκαηα έηζη ψζηε λα κπνξνχλ λα ζηαινχλ μαλά. 

g. Αλάιπζε επηθνηλσλίαο(traffic analysis). ΢ηνρεχνληαο ζηελ έκκεζε 

εμαγσγή ζπκπεξαζκάησλ γίλεηαη ππνθινπή πιεξνθνξίαο ζρεηηθά κε 

ηε δηαθίλεζε δεδνκέλσλ κεηαμχ νληνηήησλ. 

h. Καθόβνπιν ινγηζκηθό. Σα γλσζηά ζε φινπο καο (θαη κε εμαηξεηέα 

απφ θαλέλα βηβιίν πνπ αλαθέξεηαη ζηελ αζθάιεηα) Trojan horses, 

Worms, Viruses. 

 

 

2.5.1.2. ΚΙΝΓΤΝΟΙ ΒΑ΢ΔΙ ΣΔΥΝΙΚΧΝ ΔΠΙΘΔ΢ΔΧΝ 

      Γηα λα κπνξεί λα γίλεη κηα επίζεζε πξέπεη ν επηηηζέκελνο πξέπεη λα 

ρξεζηκνπνηήζεη θάπνηεο ηερληθέο ψζηε λα κπνξεί λα πξάμεη ηελ επίζεζε. Οη 

βαζηθνί θίλδπλνη πνπ δχλαηαη λα ζπκβνχλ βάζεη ζπγθεθξηκέλσλ ηερληθψλ 

είλαη: 

i. Δπίθεζη από Χηακοσζηές(Eavesdropping). Οη πιεξνθνξίεο πνπ 

κεηαδίδνληαη ζε έλα δίθηπν „„παξαθνινπζνχληαη‟‟ απφ ηνλ επηηηζέκελν 

σηαθνπζηή ν νπνίνο έρεη απψηεξν ζθνπφ λα αληρλεχζεη ηνλ παξαιήπηε ή 

ηνλ απνζηνιέα. 
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ii. Δπίθεζη Ανηίζηροθης Πορείας(Trace Back Attack). Ξεθηλψληαο απφ 

γλσζηφ παξαιήπηε ηρλειαηείηαη ην κνλνπάηη πξνο ηνλ απνζηνιέα 

ζχκθσλα κε ην κνλνπάηη πξνψζεζεο ή θαη αληίζηξνθα.  

iii. Δπίθεζη Κωδικοποίηζης Μηνσμάηων (Message Coding Attack). 

Γίλεηαη ε δπλαηφηεηα ζηνλ επηηηζέκελν λα ηρλειαηεί κελχκαηα κε ηελ 

πξνυπφζεζε φηη ε θσδηθνπνίεζε  ηνπο δελ έρεη ππνζηεί θακία 

ηξνπνπνίεζε θαηά ηε κεηάδνζε. 

iv. Δπίθεζη Υρονοζήμανζης (Timing Attack). Παθέηα κεηαδίδνληαη θαη 

εληνπίδεηαη ν απνζηνιέαο ιφγσ ησλ ζπζρεηηζκέλσλ ρξφλσλ.  

v. Δπίθεζη από ετθρικούς ζσνεργάηες (Malicious Collaborators). 

Υξήζηεο ηνπ δηθηχνπ πνπ  ζηνρεχνπλ ηνλ έιεγρν ηεο κεηαθνξάο ησλ 

δεδνκέλσλ πνπ γίλεηαη ζην δίθηπν, ηελ δηαζηξέβισζε ησλ δεδνκέλσλ 

απηψλ θαη νπ ην θαζεμήο.  
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2.6. ΜΗΥΑΝΙ΢ΜΟΙ Α΢ΦΑΛΔΙΑ΢ 

     Ζ αθαηάπαπζηε δίςα ησλ επηζηεκφλσλ λα βξίζθνπλ ηξφπνπο πνπ 

δηαζθαιίδνπλ ηελ αζθάιεηα ζε έλα δίθηπν έδσζε ζην θνηλφ κεραληζκνχο πνπ 

πιένλ ζεσξνχληαη απαξαίηεηνη. Πνηέ φκσο δελ απνθεχγεηαη πιήξσο ν 

θίλδπλνο γηα επίζεζε. Παξφια απηά, ειαρηζηνπνηνχλ ηνλ θίλδπλν θαη ζαθψο 

πξνζδίδνπλ κεγαιχηεξε αζθάιεηα ζηελ ρξήζηε. Οη θαζνξηζκέλνη κεραληζκνί 

αζθάιεηαο είλαη: 

i. Κρσπηογραθία. Μεγάιν αληηθείκελν κειέηεο.  Πξνζθέξεη 

εκπηζηεπηηθφηεηα (εγγχεζε πσο ηα δεδνκέλα δελ απνθαιχπηνληαη ζε 

νληφηεηεο πνπ δελ είλαη εμνπζηνδνηεκέλεο) 

ii. Φηθιακές Τπογραθές. Όκνηεο κε ηελ ηδηφρεηξε ππνγξαθή αιιά 

δνζκέλε «ςεθηαθά»  

iii. Μητανιζμοί Δλέγτοσ Πρόζβαζης. Παξέρνπλ έιεγρν πξνζπέιαζεο 

ζε πφξνπο ζπζηεκάησλ-δηθηχσλ ρξεζηκνπνηψληαο απζεληηθνπνίεζε ( 

εμαζθάιηζε ηεο γλεζηφηεηαο ησλ κελπκάησλ θαζψο απνδεηθλχεη ηελ 

ηαπηφηεηα ηεο νληφηεηαο) 

iv. Μητανιζμοί Ακεραιόηηηας Γεδομένων. ΢πκβάιινπλ ζην λα 

δηαθπιάζζεηαη ε αθεξαηφηεηα ησλ δεδνκέλσλ πνπ κεηαδίδνληαη ζην 

δίθηπν 

v. Μητανιζμοί Ανηαλλαγής Ασθενηικοποίηζης. Δμππεξεηνχλ ζηελ 

ακνηβαία επηβεβαίσζε ηεο ηαπηφηεηαο ησλ επηθνηλσλνχλησλ 

νληνηήησλ. 

vi. Μητανιζμοί Δπιπρόζθεηης Κίνηζης. Πξνζηαηεχνπλ απφ ηελ 

Αλάιπζε Δπηθνηλσλίαο, πνπ αλαθέξακε παξαπάλσ. Υσξίδνληαη ζηνπο: 

a) Ιζτσρούς, ρξεζηκνπνηείηαη ζην κέγηζην βαζκφ ε 

θξππηνγξαθία 

b) Αζθενείς, δελ γίλεηαη ρξήζε θξππηνγξαθίαο.  

 

 

2.7. ΚΛΔΙΝΟΝΣΑ΢… 

     Κιείλνληαο ην θεθάιαην πξέπεη λα ζεκεησζεί πσο θαζεκεξηλά θαηλνχξηνη 

ηξφπνη επίζεζεο αιιά θαη αληηκεηψπηζεο επηζέζεσλ έξρνληαη ζηελ επηθάλεηα. 

Βέβαηα δελ δνχκε ζε ηδαληθφ θφζκν. Ζ παξαβίαζε θαη παξαθνινχζεζε ελφο 

ζπζηήκαηνο κπνξεί λα απνθέξεη ζε ζπγθεθξηκέλεο πεξηπηψζεηο ηεξάζηηεο 

επηπηψζεηο, γηα παξάδεηγκα ζην ΢χζηεκα ηνπ Τπνπξγείνπ Δζληθήο Ακχλεο. Ζ 

καγεία απηνχ ηνπ θιάδνπ ηεο αζθάιεηαο άιισζηε θξχβεη ηηο ξίδεο ηνπ ζηε 

ζπλερή ηνπ εμέιημε. 
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ΚΔΦΑΛΑΙΟ 3
Ο
- ΥΡΗ΢Η ΝΔΤΡΩΝΙΚΩΝ ΓΙΚΣΤΩΝ ΓΙΑ 

ΑΝΙΥΝΔΤ΢Η ΚΑΣΑΥΡΗ΢Η΢ 

 

3.1. ΔΙ΢ΑΓΩΓΗ 

Ζ αλίρλεπζε θαηάρξεζεο ζε έλα δίθηπν (ή ζχζηεκα) είλαη ε δηαδηθαζία πνπ 

γίλεηαη κε ζηφρν ηνλ εληνπηζκφ ηπρφλ επηζέζεσλ ζην δίθηπν ( ή ζχζηεκα). Ζ 

ινγηθή ηεο είλαη λα ζπγθξίλεη ηελ ηξέρνπζα δξαζηεξηφηεηα ζηελ νπνία 

ππνβάιιεηαη ην δίθηπν εηο βάξνο ησλ αλακελφκελσλ ελεξγεηψλ ηνπ εηζβνιέα. 

Γηα ηελ αθξίβεηα φηαλ κηιάκε γηα θαηάρξεζε ελλννχκε ην επφκελν ζηάδην ηεο 

επίζεζεο (ε νπνία ζα αλαιπζεί ζην επφκελν θεθάιαην) θαηά ην νπνίν ε 

επίζεζε κπνξεί λα γίλεη αληηιεπηή κέζσ αιιαγψλ πνπ ίζσο λα ιακβάλνπλ 

ρψξα. Γηα λα γίλεη ζαθέο, κηιψληαο γηα επίζεζε κπνξεί λα ελλννχκε 

θαηάρξεζε αιιά θαη παξαθνινχζεζε ηνπ ζπζηήκαηνο(ή δηθηχνπ) (βι. 

Eavesdropping). 

΢ην θεθάιαην απηφ ζα δνχκε ηελ εθαξκνγή θαη ηα πιενλεθηήκαηα πνπ έρεη 

ε ρξήζε λεπξσληθψλ δηθηχσλ έλαληη ησλ πξναλαθεξζέλησλ κεζφδσλ ζηελ 

αλίρλεπζε θαηάρξεζεο ελφο δηθηχνπ θαζψο θαη ηα απνηειέζκαηα δνθηκψλ ησλ 

λεπξσληθψλ δηθηχσλ ζε κηα έξεπλα πνπ ζηφρν είρε ηελ απφδεημε ηεο 

επρξεζηίαο θαη δηεπθφιπλζεο πνπ κπνξεί λα πξνζθεξζεί ζε απηφλ ηνλ ηνκέα.  

Βάζε ηεο αξρηηεθηνληθήο θαη ησλ ηδηαίηεξσλ ραξαθηεξηζηηθφ ηνπο ηα ηερλεηά 

λεπξσληθά δίθηπα πξνζθέξνπλ ιχζεηο ζε πξνβιήκαηα πνπ νη άιιεο κέζνδνη 

είηε πξνθαινχλ είηε δελ κπνξνχλ λα επηιχζνπλ. Έρνπλ πξνηαζεί σο 

ελαιιαθηηθή ιχζε γηα ηελ ζηαηηζηηθή αλάιπζε ησλ αλσκαιηψλ ζε ζπζηήκαηα 

αλίρλεπζεο. Ζ ζηαηηζηηθή αλάιπζε απαξηίδεηαη απφ ηελ ζηαηηζηηθή ζχγθξηζε 

πξφζθαησλ γεγνλφησλ ζε πξνθαζνξηζκέλν ζχλνιν θξηηεξίσλ αλαθνξάο. Ζ 

πην ζπρλή εθαξκνγή ηεο ηερληθήο είλαη ζηνλ εληνπηζκφ ησλ απνθιίζεσλ απφ 

ηππηθή ζπκπεξηθνξά πνπ έρεη έλα δίθηπν. Πην ζπγθεθξηκέλα ηα λεπξσληθά 

δίθηπα πξνηάζεθαλ γηα λα πξνζδηνξίδνληαη ηα ηππηθά ραξαθηεξηζηηθά ηνπ 

ζπζηήκαηνο θαη νη ζεκαληηθέο απνθιίζεηο απφ ηελ πάγηα ζπκπεξηθνξά ηνπ 

ρξήζηε.  

Σα λεπξσληθά δίθηπα έρνπλ επίζεο κπεη ζηε κάρε αλίρλεπζεο θαθφβνπινπ 

ινγηζκηθνχ ζηνπο ππνινγηζηέο. Έρνληαο ην ραξαθηεξηζηηθφ ηεο απηφ-

νξγάλσζεο ρξεζηκνπνηνχλ έλα εληαίν ζηξψκα λεπξψλσλ γεσκεηξηθά 

νξγαλσκέλν. Σν πξνηεηλφκελν δίθηπν, κε απηή ηελ εηδηθή αξρηηεθηνληθή, 

ζρεδηάζηεθε γηα λα γίλνπλ γλσζηά ηα ραξαθηεξηζηηθά ηεο θαλνληθήο 

δξαζηεξηφηεηαο ηνπ ζπζηήκαηνο θαη λα πξνζδηνξηζηνχλ ζηαηηζηηθά νη 

απνθιίζεηο απφ ηνλ θαλφλα πνπ είλαη πηζαλφ λα απνηειεί έλδεημε ελφο 

θαθφβνπινπ ινγηζκηθνχ. 
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3.2.ΔΦΑΡΜΟΓΗ ΣΩΝ ΝΔΤΡΩΝΙΚΩΝ ΓΙΚΣΤΩΝ ΢ΣΗΝ 

ΑΝΙΥΝΔΤ΢Η ΚΑΣΑΥΡΗ΢Η΢ 

 

Καζψο ππάξρεη απμαλφκελε αλάγθε γηα ζπζηήκαηα ηθαλά λα αλαγλσξίδνπλ 

ηπρφλ θαηαρξήζεηο ζε έλα δίθηπν, δελ έρεη εθαξκνζηεί ηειεπηαία θακία 

ελαιιαθηηθή ιχζε βαζηζκέλε ζηνπο θαλφλεο ηεο αζθάιεηαο ψζηε λα γίλεηαη 

αλίρλεπζε εηζβνιήο ζην δίθηπν. Οη κέζνδνη πνπ ρξεζηκνπνηνχληαη έρνπλ 

απνδεηρηεί ζρεηηθά απνηειεζκαηηθέο εάλ ηα ραξαθηεξηζηηθά ηεο επίζεζεο είλαη 

γλσζηά. Ωζηφζν απηφ είλαη ηηο πεξηζζφηεξεο θνξέο αδχλαην θαζψο νη 

εηζβνιέο ζε έλα δίθηπν ζπλερψο αιιάδνπλ ηξφπν δξάζεο ιφγσ κεκνλσκέλσλ 

πξνζεγγίζεσλ πνπ ιακβάλνληαη απφ ηνπο επηηηζέκελνπο αιιά θαη ησλ 

ζπρλψλ αιιαγψλ ζε πιηθφ θαη ινγηζκηθφ πνπ γίλνληαη ζηα επηηηζέκελα 

ζπζηήκαηα ( ή δίθηπα). Λφγσ, ινηπφλ ηεο ηεξάζηηαο πνηθηιίαο ησλ 

επηηηζέκελσλ αιιά θαη ησλ ηξφπσλ επίζεζεο αθφκα θαη κηα πξνζπάζεηα 

ζπλερνχο ελεκέξσζεο ηεο βάζεο ελφο ζπζηήκαηνο, ψζηε λα πξνθπιάζζεηαη 

απφ ηνπ θηλδχλνπο πνπ έξρνληαη ζην θσο θαζεκεξηλά, δελ κπνξεί λα 

εγγπεζεί αθξηβή θαη ζίγνπξν εληνπηζκφ θαθφβνπιεο θίλεζεο, εηζβνιήο ή 

θαηάρξεζεο ζην δίθηπν ή ζχζηεκα. 

Όπσο είπακε θαη παξαπάλσ ε θχζε ησλ επηζέζεσλ , δειαδή ν ηξφπνο θαη 

ν ζθνπφο πνπ γίλεηαη ε θάζε επίζεζε, ζπλερψο κεηαβάιιεηαη. Απηφ ζεκαίλεη 

φηη έλα δίθηπν γηα λα ζεσξείηαη ηθαλνπνηεηηθά πξνζηαηεπφκελν πξέπεη λα 

δηαζέηεη έλα επέιηθην ακπληηθφ ζχζηεκα πνπ λα είλαη ηθαλφ λα αλαιχζεη ηελ 

θίλεζε ηνπ δηθηχνπ, φζν κεγάιε θαη αλ είλαη, κε ηέηνην ηξφπν ψζηε λα 

ιεηηνπξγνχλ ζαλ «έμππλν ζύζηεκα» θαη φρη ζε κηα απιή θαζνξηζκέλε δνκή. 

Έλα ζχζηεκα αλίρλεπζεο θαηάρξεζεο ζε έλα δίθηπν κε βάζε ηε ρξήζε 

λεπξσληθψλ δηθηχσλ ζα κπνξνχζε λα αληηκεησπίζεη ηα πεξηζζφηεξα θαη πην 

ζεκαληηθά απφ ηα πξνβιήκαηα πνπ δελ κπνξνχλ λα αληηκεησπηζηνχλ κε 

άιιεο κεζφδνπο.  

 

 

 

3.2.1. ΠΛΔΟΝΔΚΣΗΜΑΣΑ  

    Γηα λα ππνζηεξίμνπκε ηα πξναλαθεξζέληα ζα πξέπεη λα παξαζέζνπκε ηα 

πιενλεθηήκαηα ηεο ρξήζεο λεπξσληθψλ δηθηχσλ ζηελ αλίρλεπζε θαηάρξεζεο 

έλαληη άιισλ κεζφδσλ πνπ ρξεζηκνπνηνχληαη.  

1. Η επειημία ηνπ δηθηύνπ. Έλα λεπξσληθφ δίθηπν έρεη ηε δπλαηφηεηα λα 

αλαιχζεη δεδνκέλα απφ ην δίθηπν αθφκα θαη ζε πεξίπησζε 
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αιινησκέλσλ ή παξακνξθσκέλσλ δεδνκέλσλ. Οκνίσο, ην δίθηπν ζα 

είλαη ηθαλφ λα αλαιχζεη δεδνκέλα κε κε- γξακκηθφ ηξφπν. Απηά είλαη 

ζεκαληηθά ραξαθηεξηζηηθά εηδηθά φηαλ έρνπκε λα θάλνπκε κε έλα 

πεξηβάιινλ δηθηχνπ φπνπ ηα δεδνκέλα δηακνηξάδνληαη κελ αιιά κπνξεί 

λα έρνπλ γίλεη θαη απνηπρίεο απνζηνιήο ή ιήςεο δεδνκέλσλ. 

Δπηπιένλ, έρνληαο θαηά λνπ θαη ηελ πεξίπησζε ζπληνληζκέλεο 

επίζεζεο απφ πνιινχο επηηηζέκελνπο εηο βάξνπο ηνπ δηθηχνπ, ε 

δπλαηφηεηα επεμεξγαζίαο δεδνκέλσλ απφ πνηθίιεο πεγέο θαη κε-

γξακκηθά είλαη ηδηαίηεξα ζεκαληηθή.  

2. Η ηαρύηεηα. Σα λεπξσληθά δίθηπα είλαη γλσζηά γηα ηελ έκθπηε 

ηαρχηεηά ηνπο. Απηφ ζίγνπξα απνηειεί άιιν έλα πιενλέθηεκα απηήο 

ηεο πξνζέγγηζεο εθφζνλ ε πξνζηαζία ησλ ππνινγηζηηθψλ πφξσλ 

απαηηεί έγθαηξε αλαγλψξηζε ησλ επηζέζεσλ πνπ ε ηαρχηεηα ησλ 

λεπξσληθψλ δηθηχσλ ζα κπνξνχζε λα αληηκεησπίζεη ( απαληήζεη ζηηο 

πξνθιήζεηο) ηηο επηζέζεηο πξηλ ε θαηαζηξνθή ηνπ ζπζηήκαηνο απνβεί 

αλεπαλφξζσηε.  

3. Γπλαηόηεηα πξόβιεςεο επίζεζεο. Δπεηδή ην απνηέιεζκα πνπ δίλεη 

ην λεπξσληθφ δίθηπν εθθξάδεηαη κε κνξθή πηζαλφηεηαο, κπνξεί λα  

παξέρεη ηε δπλαηφηεηα πξφβιεςεο θαηάρξεζεο ή γεληθφηεξα, 

πξφβιεςε νπνηνπδήπνηε ηχπνπ επίζεζεο ζην δίθηπν. Ζ αλίρλεπζε 

θαηάρξεζεο κε ρξήζε λεπξσληθνχ δηθηχνπ κπνξεί λα πξνζδηνξίζεη ηελ 

πηζαλφηεηα ελφο ζπγθεθξηκέλνπ γεγνλφηνο, ή πνιιψλ γεγνλφησλ, λα 

απνηειεί πξνθείκελε επίζεζε ζην ζχζηεκα. Γεδνκέλνπ φηη έλα 

λεπξσληθφ δίθηπν δελ παχεη πνηέ λα εθπαηδεχεηαη αιιά αληηζέησο 

καζαίλεη απφ ηηο εκπεηξίεο ηνπ, ε ηθαλφηεηά ηνπ λα θαηαιάβεη αλ 

επίθεηηαη θάπνηα επίζεζε βειηηψλεηαη ζπλερψο. Απηφ κπνξεί λα 

εμππεξεηήζεη ζηελ αλάπηπμε ηεο άκπλαο ηνπ δηθηχνπ αλ πξαγκαηηθά 

γίλεη επίζεζε ζε απηφ. Σφηε δελ ζα επηηξαπεί λα βιάςεη ην δίθηπν, 

ηνπιάρηζηνλ φρη ζε κεγάιν βαζκφ, ε πξνθείκελε επίζεζε.  

4. Δθπαίδεπζε. Ίζσο ην θχξην πιενλέθηεκα ησλ λεπξσληθψλ δηθηχσλ θαη 

απηφ πνπ ηα θαζηζηά πην θαηάιιεια ζηελ αζθάιεηα. Έλα λεπξσληθφ 

δίθηπν κπνξεί λα κάζεη ηα ραξαθηεξηζηηθά ησλ επηζέζεσλ κε ζηφρν ηελ 

θαηάρξεζε, αιιά θαη γεληθφηεξα, θαη λα αλαγλσξίζεη ζε θάζε 

πεξίπησζε αλ έρεη μαλαζπκβεί παξφκνην πεξηζηαηηθφ ή φρη. Έηζη, έλα 

λεπξσληθφ δίθηπν κπνξεί λα εθπαηδεπηεί λα αλαγλσξίδεη κε κεγάιε 

αθξίβεηα γλσζηέο πεξηπηψζεηο πνπ ίζσο απνηεινχλ θίλδπλν γηα ην 

ζχζηεκα. Αθξηβψο ινηπφλ επεηδή νη επηηηζέκελνη κηκνχληαη ηνπο 

ηξφπνπο επίζεζεο άιισλ πνπ έρνπλ δηεμαρζεί κε επηηπρία, ην δίθηπν ζα 

αλαγλσξίζεη θαη απηέο ηηο επηζέζεηο θαζψο «μαλαβιέπεη» βαζηθά 

ραξαθηεξηζηηθά πνπ έρνπλ απνηειέζεη επίζεζε ζην παξειζφλ.  
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3.2.2.ΜΔΙΟΝΔΚΣΗΜΑΣΑ 

     Όπσο ζε θάζε πεξίπησζε έηζη θαη εδψ ππάξρεη θαη θάπνηνο αξηζκφο 

κεηνλεθηεκάησλ. Σα δχν βαζηθά, ηα νπνία είλαη κεγίζηεο ζεκαζίαο θαη απηφ 

απνδεηθλχεηαη απφ ην γεγνλφο φηη ε κέζνδνο δελ ρξεζηκνπνηείηαη επξέσο, 

είλαη ηα εμήο: 

1. Αλάγθε εθπαίδεπζεο. Καζψο ε δπλαηφηεηα ησλ ηερλεηψλ 

λεπξσληθψλ δηθηχσλ λα αλαγλσξίδνπλ πεξηπηψζεηο επηθείκελεο 

επίζεζεο/δηείζδπζεο ζην δίθηπν/ζχζηεκα εμαξηάηαη απφιπηα απφ ηελ 

αθξηβή εθπαίδεπζή ηνπ, ηα δεδνκέλα αιιά θαη ε κέζνδνο εθκάζεζεο 

πνπ ζα ρξεζηκνπνηεζνχλ είλαη θξίζηκνη παξάγνληεο. Ζ ζσζηή 

εθπαίδεπζε απαηηεί κεγάιν πιήζνο δεδνκέλσλ ψζηε λα δηαζθαιίδεηαη 

φηη ηα απνηειέζκαηα ζα είλαη αθξηβή. Μπνξεί γηα ηελ εθπαίδεπζε λα 

απαηηνχληαη άπεηξεο αηνκηθέο επηζέζεηο ζηε ζεηξά θάηη ην νπνίν είλαη 

δχζθνιν λα ζπκβεί θαζψο ηέηνηα πνζφηεηα απηψλ ησλ επαίζζεησλ 

πιεξνθνξηψλ είλαη δχζθνιν λα απνθηεζεί.  

2. Σν πξόβιεκα ηνπ «Μαύξνπ Κνπηηνύ». ΢ε αληίζεζε κε ηα έκπεηξα 

ζπζηήκαηα πνπ έρνπλ πξνγξακκαηηζηεί κε πνιχ ζαθείο θαη αθξηβείο 

θαλφλεο γηα ηελ αλάιπζε γεγνλφησλ, ηα λεπξσληθά δίθηπα 

πξνζαξκφδνπλ ηελ αλάιπζε ησλ δεδνκέλσλ ηνπο ζχκθσλα κε ην πψο 

εθπαηδεχεηαη θάζε θνξά ην δίθηπν. Σα βάξε ησλ ζπλδέζεσλ θαη ησλ 

ιεηηνπξγηψλ κεηάδνζεο ζε δηάθνξνπο θφκβνπο ηνπ δηθηχνπ ζπρλά 

„„παγψλνπλ‟‟ φηαλ ην δίθηπν θηάλεη ζε έλα επίπεδν επηηπρίαο γηα ηνλ 

πξνζδηνξηζκφ γεγνλφησλ. Παξφιν πνπ ε αλάιπζε ηνπ δηθηχνπ 

θαηαθέξλεη λα έρεη κεγάιε πηζαλφηεηα επηηπρίαο, ε βάζε γηα απηφ ην 

επίπεδν αθξίβεηαο ζπρλά δελ είλαη γλσζηή. Απηφ είλαη ην γλσζηφ 

πξφβιεκα ηνπ «Μαχξνπ Κνπηηνχ» θαη ην βαζηθφ κεηνλέθηεκα ησλ 

λεπξσληθψλ δηθηχσλ, νπνηνζδήπνηε θαη αλ είλαη ν ζθνπφο ρξήζεο 

ηνπο. Ζ ιχζε γηα απηφ ην πξφβιεκα είλαη αθφκα ζε εξεπλεηηθφ ζηάδην.  
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3.3.ΠΙΘΑΝΔ΢ ΔΦΑΡΜΟΓΔ΢ 

      Τπάξρνπλ δχν γεληθά απνδεθηέο εθαξκνγέο ησλ λεπξσληθψλ δηθηχσλ ζε 

ζπζηήκαηα αλίρλεπζεο θαηάρξεζεο. Λφγσ ησλ κεηνλεθηεκάησλ πνπ 

αλαθέξακε, γεληθφηεξα θάπνηνο δηζηάδεη λα κπεη ζε κηα δηαδηθαζία πνπ 

κπνξεί ή λα ηνπ θάλεη ηεξάζηην θαιφ ή αθφκα κεγαιχηεξν θαθφ. Ωζηφζν, δχν 

αζθαιείο θαη ζίγνπξεο εθαξκνγέο επξέσο γλσζηέο παξαηίζεληαη ζηε 

ζπλέρεηα. 

3.3.1. Πξώηε Δθαξκνγή- 

Νεπξσληθά Γίθηπα θαη Έκπεηξα ΢πζηήκαηα 

Ζ πξψηε αθνξά ηελ ελζσκάησζε ησλ λεπξσληθώλ δηθηύσλ ζε 

ππάξρνληα ή ηξνπνπνηεκέλα έκπεηξα ζπζηήκαηα. ΢ε αληίζεζε κε άιιεο 

απφπεηξεο ρξήζεο λεπξσληθψλ δηθηχσλ γηα ηνλ εληνπηζκφ αλσκαιηψλ 

ρξεζηκνπνηψληαο ηα ζηελ αληηθαηάζηαζε ήδε ππάξρνπζαο αλάιπζεο, εδψ 

καο ελδηαθέξεη λα θηιηξάξεηαη ε εηζεξρφκελε ζην ζχζηεκα πιεξνθνξία γηα 

χπνπηα ζηνηρεία πνπ κπνξεί λα ππνδεηθλχνπλ πξνθείκελε θαηάρξεζε θαη λα 

παξαπέκπνληαη απηά ηα ζηνηρεία ζην έκπεηξν ζχζηεκα. Με απηή ηελ 

πξνζέγγηζε ζα βειηησζεί ε απνηειεζκαηηθφηεηα ηεο αλίρλεπζεο κεηψλνληαο 

ηαπηφρξνλα ην πνζνζηφ ησλ ιαλζαζκέλσλ «ζπλαγεξκψλ» ηνπ έκπεηξνπ 

ζπζηήκαηνο. Δπεηδή ην λεπξσληθφ δίθηπν ζα θαζνξίζεη ηελ πηζαλφηεηα έλα 

ζπγθεθξηκέλν ζηνηρείν λα γελλά επίζεζε, έλα φξην πνπ κπνξεί λα ηεζεί 

(θαηαξξίπηνληαο έηζη ην δεχηεξν κεηνλέθηεκα) είλαη φηαλ ηα ζηνηρεία ή ην 

ζηνηρείν πξνσζείηαη ζην εκπεηξηθφ ζχζηεκα.  

Δθφζνλ έλα έκπεηξν ζχζηεκα κφλν ζα ιακβάλεη ηα χπνπηα ζηνηρεία ηεο 

πιεξνθνξίαο ε επαηζζεζία ηνπο κπνξεί λα παξνπζηάζεη αχμεζε, θάηη ην 

νπνίν δελ ζέινπκε θαζψο έκπεηξα ζπζηήκαηα πξέπεη λα θξαηνχλ ρακειά ηα 

επίπεδα επαηζζεζίαο ηνπο ψζηε λα κελ παξνπζηάδνληαη ζπρλά ιαλζαζκέλνη 

ζπλαγεξκνί. Απηή ε ξχζκηζε ζα εμππεξεηνχζε νξγαληζκνχο πνπ έρνπλ 

επελδχζεη ζε ηερλνινγίεο έκπεηξσλ ζπζηεκάησλ βειηηψλνληαο ηελ 

απνηειεζκαηηθφηεηα ηνπ ζπζηήκαηνο αιιά δηαηεξψληαο θαη ηηο θηλήζεηο πνπ 

έρνπλ γίλεη ζηα ζπζηήκαηα αλίρλεπζεο εηζβνιήο.  

Σν κεηνλέθηεκα απηήο ηεο εθαξκνγήο είλαη φηη αθνχ ην λεπξσληθφ δίθηπν 

βειηίσζε ηελ ηθαλφηεηά ηνπ λα πξνζδηνξίδεη λέεο επηζέζεηο, ην έκπεηξν 

ζχζηεκα ζα πξέπεη λα ελεκεξψλεηαη (update) ψζηε λα αλαγλσξίδεη θαη απηφ 

ηέηνηεο απεηιέο. Αλ ην έκπεηξν ζχζηεκα δελ ελεκεξψλεηαη ηφηε νη λέεο 

επηζέζεηο πνπ έρνπλ πξνζδηνξηζηεί θαη θαηαγξαθεί απφ ηα λεπξσληθά δίθηπα 

ζα αγλννχληαη απφ ην έκπεηξν ζχζηεκα θαζψο ε βάζε ηνπ δελ ζα είλαη ζε 

ζέζε λα αλαγλσξίζεη ηε λέα απεηιή. 
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3.3.2. Γεύηεξε Δθαξκνγή-  

Νεπξσληθά Γίθηπα σο Απηόλνκα ΢πζηήκαηα 

 Ζ δεχηεξε εθαξκνγή δέρεηαη ην λεπξσληθό δίθηπν σο απηόλνκν 

ζύζηεκα αλίρλεπζεο θαηάρξεζεο. Δδψ, ην λεπξσληθφ δίθηπν ζα παίξλεη 

φια ηα δεδνκέλα ηεο ξνήο πιεξνθνξίαο ζην δίθηπν θαη αλαιχεη ηελ 

πιεξνθνξία ζε πεξηπηψζεηο θαηάρξεζεο. Οη πεξηπηψζεηο πνπ εληνπίδνληαη 

σο έλδεημε επίζεζεο πξνσζείηαη ζηνλ δηαρεηξηζηή αζθάιεηαο( security 

administrator) ή ζα ρξεζηκνπνηνχληαη απφ έλα απηνκαηνπνηεκέλν ζχζηεκα 

απάληεζεο εηζβνιήο. Ζ πξνζέγγηζε απηή δηαζέηεη ην πιενλέθηεκα ηεο 

ηαρχηεηαο έλαληη ηηο πξνεγνχκελεο εθαξκνγήο, εθφζνλ ππάξρεη κφλν έλα 

εληαίν επίπεδν, ην επίπεδν ηεο αλάιπζεο.  Δπηπξνζζέησο, απηή ε ξχζκηζε 

κπνξεί λα βειηηψζεη ηελ απνηειεζκαηηθφηεηα ηνπ ζπζηήκαηνο ζπγθξηηηθά κε 

ην ρξφλν, αθνχ ην δίθηπν „„καζαίλεη‟‟ ηα ραξαθηεξηζηηθά ησλ επηζέζεσλ.  

΢ε αληίζεζε κε ηελ πξψηε εθαξκνγή, ζε απηή ηελ πεξίπησζε θαη 

δηαηεξψληαο απηή ηε ινγηθή ε εθαξκνγή δελ ζα πεξηνξίδεηαη απφ ηελ 

ηθαλφηεηα ηνπ έκπεηξνπ ζπζηήκαηνο λα αλαιχεη θαη σο εθ ηνχηνπ ζα κπνξεί 

λα επεθηαζεί πέξα απφ ηα φξηα ελφο έκπεηξνπ ζπζηήκαηνο.  

 

 

3.3.3. Πηζαλνί Σξόπνη Δθαξκνγήο 

    Όπσο εηπψζεθε θαη παξαπάλσ ππάξρνπλ δχν ηξφπνη πνπ 
ρξεζηκνπνηνχληαη θπξίσο θαη αθνξνχλ ην «πάληξεκα» ησλ λεπξσληθψλ 
δηθηχσλ κε ηελ αλίρλεπζε θαηάρξεζεο ζε έλα δίθηπν ή ζχζηεκα. 

1. Ο πξψηνο εμππεξεηείηαη κε ηελ ελζσκάησζή ησλ λεπξσληθψλ 
δηθηχσλ ζε ήδε ππάξρνληα  ή δηακνξθσκέλα ( επεμεξγαζκέλα κε 
θάπνηνλ ηξφπν θαη γηα θάπνην ιφγν)  έκπεηξα ζπζηήκαηα. Αληίζεηα 
κε ηηο πξνεγνχκελεο  πξνζπάζεηεο ρξήζεο λεπξσληθψλ δηθηχσλ 
ζηελ αλίρλεπζε ρξεζηκνπνηψληαο ηα γηα ηελ αληηθαηάζηαζε ησλ 
ζπληζησζψλ ηεο ππάξρνπζαο ζηαηηζηηθήο αλάιπζεο, ε πξφηαζε 
απηή ηζρπξίδεηαη ηελ ρξήζε ησλ λεπξσληθώλ δηθηύσλ ζην 
θηιηξάξηζκα ησλ δεδνκέλσλ πνπ εηζέξρνληαη ζην ζύζηεκα 
ςάρλνληαο γηα ύπνπηα γεγνλόηα πνπ λα ππνδεηθλύνπλ ηελ 
θαηάρξεζε θαη πξνώζεζε ηέηνησλ ζηνηρείσλ ζην έκπεηξν ζύζηεκα. 
Απηή ε εθαξκνγή απνζθνπεί ζηε βειηίσζε ηεο απνηειεζκαηηθφηεηαο 
ηνπ ζπζηήκαηνο αλίρλεπζεο κεηψλνληαο ηνπο ζπρλνχο 
ιαλζαζκέλνπο ζπλαγεξκνχο ησλ έκπεηξσλ ζπζηεκάησλ. Δπεηδή 
κέζσ ησλ λεπξσληθψλ δηθηχσλ θαζνξίδεηαη ε πηζαλφηεηα 
ζπγθεθξηκέλεο επίζεζεο ( ε νπνία θαζνξίδεηαη απφ ηα χπνπηα 
γεγνλφηα πνπ αληρλεχνληαη), κία ιεηηνπξγία ελεξγνπνηείηαη φπνπ ηα 
γεγνλφηα απηά πξνσζνχληαη ζην έκπεηξν ζχζηεκα γηα πεξαηηέξσ 
αλάιπζε. Απφ ηε ζηηγκή πνπ κφλν ην έκπεηξν ζχζηεκα ιακβάλεη ηα 
γεγνλφηα ή ηα δεδνκέλα ηα νπνία ζεσξνχληαη χπνπηα ή επηθίλδπλα, 
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ε επαηζζεζία ηνπ έκπεηξνπ ζπζηήκαηνο απμάλεηαη (ζεσξεηηθά, έλα 
έκπεηξν ζχζηεκα πξέπεη λα έρεη ρακειά επίπεδα επαηζζεζίαο ψζηε 
λα απνθεχγνληαη νη πνιχ ζπρλνί ιαλζαζκέλνη ζπλαγεξκνί).  
Απηή ε εθαξκνγή είλαη σθέιηκε ζε νξγαληζκνχο πνπ επελδχνπλ ζε 
ηερλνινγίεο rule-base έκπεηξσλ ζπζηεκάησλ βειηηψλνληαο ηελ 
απνηειεζκαηηθφηεηα ηνπ ζπζηήκαηνο δηαηεξψληαο φκσο θαη ηελ 
επέλδπζε πνπ έρεη γίλεη ζηα ήδε ππάξρνληα ζπζηήκαηα αλίρλεπζεο 
εηζβνιήο θαη επίζεζεο.   
Σν κεηνλέθηεκα ηεο πξνζέγγηζεο απηήο είλαη φηη ρξεζηκνπνηψληαο 
ηα λεπξσληθά δίθηπα γηα ηελ βειηηζηνπνίεζε ηεο δπλαηφηεηαο 
αλίρλεπζεο λέαο επίζεζεο ζε έκπεηξν ζχζηεκα πξέπεη λα 
ελεκεξσζεί ψζηε λα κπνξεί λα αλαγλσξίζεη ηα γεγνλφηα σο απεηιέο. 
Αλ ην έκπεηξν ζχζηεκα δελ ελεκεξσζεί  ηφηε νινέλα θαη 
πεξηζζφηεξεο επηζέζεηο πνπ ηα λεπξσληθά δίθηπα ζα έρνπλ 
αληρλεχζεη, ζα αγλννχληαη απφ ην έκπεηξν ζχζηεκα θαζψο ην rule-
base ηνπ δελ ζα είλαη ζε ζέζε λα ηηο αλαγλσξίζεη.  
 

2. Ζ δεχηεξε πξφηαζε πξνηείλεη ηελ απηνδπλακία ηνπ λεπξσληθνχ 
δηθηχνπ σο ζχζηεκα αλίρλεπζεο. Δδψ, ην λεπξσληθφ δίθηπν ιακβάλεη 
ηα δεδνκέλα  απφ ηε ξνή ηνπ δηθηχνπ θαη ηα αλαιχεη αλαδεηψληαο 
ηπρφλ πεξηπηψζεηο θαηάρξεζεο. Όπνηα ηέηνηα πεξίπησζε πνπ έρεη 
αληρλεπηεί σο ελδερφκελνο θίλδπλνο -επίζεζε  πξνσζείηαη ζηνλ  
security administrator αζθάιεηαο ή εμνπδεηεξψλεηαη απφ ζχζηεκα 
απηφκαηεο αληηκεηψπηζεο επίζεζεο.  
  Βαζηθφ πιενλέθηεκα απηήο ηεο κεζφδνπ είλαη ε ηαρχηεηα αθνχ ζηελ 
πξνθεηκέλε πεξίπησζε έρνπκε κφλν έλα ζηξψκα αλάιπζεο. 
Δπηπιένλ, εδψ βειηηψλεηαη θαη ε απνηειεζκαηηθφηεηα έλαληη ηνπ 
ρξφλνπ θαζψο ην δίθηπν καζαίλεη (εθπαηδεχεηαη) ηα ραξαθηεξηζηηθά 
ησλ επηζέζεσλ.  
    Αληίζεηα κε ηελ πξψηε εθαξκνγή, δελ ππάξρεη ε δπλαηφηεηα 
νξηνζέηεζεο πνπ επηβάιιεη ην έκπεηξν ζχζηεκα, κε απνηέιεζκα λα 
κπνξεί λα επεθηαζεί ην «ζρέδην δξάζεο» ηνπ ζπζηήκαηνο πέξα ησλ 
νξίσλ ηνπ rule-base ηνπ έκπεηξνπ ζπζηήκαηνο.   
    Σν κεηνλέθηεκα απηήο ηεο πξνζέγγηζεο έγθεηηαη ζην γεγνλφο φηη 
γηα λα αλαγλσξηζηεί κηα απεηιή ή επίζεζε πξέπεη λα έρεη γίλεη 
εθπαίδεπζε ηνπ λεπξσληθνχ ζπζηήκαηνο πνπ λα αθνξά ηε 
ζπγθεθξηκέλε επίζεζε.  
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3.4. ΑΝΑΛΤ΢Η ΠΔΙΡΑΜΑΣΙΚΗ΢ ΠΡΟ΢ΔΓΓΙ΢Η΢ 
 
      Πνιιέο έξεπλεο έρνπλ ιάβεη ρψξα ψζηε λα μεθαζαξίζεη θαη λα 
πξνζδηνξηζηεί ε δπλαηφηεηα εθαξκνγήο ησλ λεπξσληθψλ δηθηχσλ ζηελ 
αλίρλεπζε θαηάρξεζεο δηθηχνπ ή πιεξνθνξηαθνχ ζπζηήκαηνο ελ γέλεη. ΢ε κηα 
έξεπλα γηα λα κπνξέζνπλ νη κειεηεηέο λα βγάινπλ θάπνην απνηέιεζκα, 
απνθάζηζαλ λα ρξεζηκνπνηήζνπλ πξνζνκνησηή θίλεζεο ηνπ δηθηύνπ. Ζ 
έξεπλα δειαδή είρε ζηφρν λα δείμεη αλ πεξηπηψζεηο επίζεζεο θαη δε 
θαηάρξεζεο κπνξνχλ λα εληνπηζζνχλ θαη λα δηαθνξνπνηεζνχλ απφ ηα 
«άθαθα» δεδνκέλα πνπ κεηαθέξνληαη εληφο ηνπ δηθηχνπ. Βέβαηα, ην αξλεηηθφ 
ζηνηρείν ηεο έξεπλαο είλαη φηη έρεη αθήζεη έλα κεγάιν θνκκάηη εθηφο ζέκαηνο : 
δελ απνζθνπνχζε λα επηιχζεη πιήξσο ην δήηεκα πνπ κειεηάκε εδψ αιιά έλα 
ηκήκα ηνπ, επνκέλσο νχηε θαη ην ελδερφκελν φθεινο πξνζδηνξηζκνχ 
πξνεγνχκελσλ επηζέζεσλ ζε πεξίπησζε αλίρλεπζεο κε ρξήζε λεπξσληθψλ 
δηθηχσλ. Ωζηφζν, ε ζεσξία πσο έλα λεπξσληθφ δίθηπν είλαη δπλαηφ λα 
αληρλεχζεη πεξηζηαηηθά θαηάρξεζεο ζε επηζπκεηφ βαζκφ αθξίβεηαο 
ιακβάλεηαη ππφςε έπεηηα.  
 
 

3.4.1. Πεξηγξαθή Νεπξσληθνύ Γηθηύνπ 
 

      Σν πξψην πξφηππν λεπξσληθνχ δηθηχνπ ζρεδηάζηεθε γηα λα απνδεηρζεί αλ 
έλα ηέηνην δίθηπν είλαη ηθαλφ λα αληρλεχεη εηζβνιέο ζε απηφ πνπ λα 
πξνκελχνπλ θαηάρξεζε ή επίζεζε. Σν πξφηππν απηφ αθνινπζεί MLP ( 
Master Limited Partnership) αξρηηεθηνληθή απνηεινχκελε απφ ηέζζεξα βαζηθά 
επίπεδα πιήξσο ζπλδεδεκέλα κε ελλέα θφκβνπο εηζφδνπ θαη δχν εμφδνπ. 
Έηζη γίλεηαη ξνή ησλ δεδνκέλσλ πξνο ηα εκπξφο πξνζθέξνληαο επειημία θαη 
δπλαηφηεηα θαιχηεξεο πξνζέγγηζεο πνηθίισλ πξνβιεκάησλ 
      Ο αξηζκφο ησλ θξπθψλ επηπέδσλ, αιιά θαη ησλ θξπθψλ θφκβσλ ζηα 
επίπεδα απηά, κπνξνχζε λα πξνζδηνξηζηεί κε ηε  δηαδηθαζία «δνθηκήο θαη 
ιάζνπο». Καζέλαο απφ ηνπο θξπκκέλνπο θφκβνπο θαη ηνπο θφκβνπο εμφδνπ 
εθαξκφδεη ηε ΢ηγκνεηδή ζπλάξηεζε κεηαθνξάο (ε νπνία έρε αλαθεξζεί ζην 
θεθάιαην 1) ζηα δηάθνξα βάξε ησλ ζπλδέζεσλ. Σν λεπξσληθφ δίθηπν πξέπεη 
λα παξάγεη κία ηηκή εμφδνπ 0.0 θαη 1.0 ζηνπο δχν θφκβνπο εμφδνπ φηαλ δελ 
ππάξρεη ππφλνηα επίζεζεο ζην δίθηπν θαη 1.0 θαη 0.0 φηαλ ππάξρεη ζρεηηθή 
ππφλνηα.   
     Σα ζηνηρεία γηα ηελ εθπαίδεπζε θαη δνθηκή ηνπ πξνηχπνπ δεκηνπξγήζεθε 
κε ηε ρξήζε RealSecure™ θαη θαηαγξάθεθε απφ ηελ Internet Security 
Systems, Inc. Σν RealSecure έρεη ζρεδηαζηεί γηα λα ρξεζηκνπνηείηαη απφ ηνπο 
administrators αζθάιεηαο ηνπ δηθηχνπ γηα λα ζπιιέγνπλ κε παζεηηθφ ηξφπν 
δεδνκέλα απφ ην δίθηπν θαη λα εληνπίδνπλ επηζέζεηο. Υξεζηκνπνηεί έλα 
έκπεηξν ζχζηεκα ην νπνίν πεξηιακβάλεη πάλσ απφ 360 ππνγξαθέο 
επηζέζεσλ θαη ηηο ζπγθξίλεη κε ηελ ηξέρνπζα θίλεζε ζην δίθηπν ψζηε λα 
εληνπηζηνχλ αλ ηπρφλ ππάξρνπλ. Έρεη ξπζκηζηεί έηζη ψζηε λα ζπγθεληξψλεη 
ζηνηρεία γηα θάζε πεξηζηαηηθφ πνπ είλαη ζπκβαηφ ή ζχκθσλν κε έλα πιαίζην 
ηνπ δηθηχνπ, φπσο γηα παξάδεηγκα δηεχζπλζε πεγήο ή πξννξηζκνχ, θαη λα 
επηζηξέθεη σο απνηέιεζκα ηελ αλάιπζε θαζελφο απφ απηά ηα πεξηζηαηηθά.  
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     Σα ηξία επίπεδα πξνεπεμεξγαζίαο ησλ δεδνκέλσλ δηεμάγνληαη γηα λα 
εηνηκαζηνχλ ζσζηά ηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη γηα ηελ εθπαίδεπζε 
θαη εμέηαζε ησλ λεπξσληθψλ δηθηχσλ.  

1. Δλλέα απφ ηα θαηαγεγξακκέλα ζηνηρεία-δεδνκέλα ησλ 
ζπκβάλησλ επηιέγνληαη. Ζ επηινγή γίλεηαη βάζε ησλ ζηνηρείσλ 
ησλ ζπλεζψλ παθέησλ δεδνκέλσλ ηνπ δηθηχνπ αιιά θαη απηψλ 
πνπ παξέρνπλ πιήξε πεξηγξαθή ηεο πιεξνθνξίαο πνπ 
πξνσζείηαη κε ηα παθέηα. 
 ID Πρωηοκόλλοσ: κε ηη πξσηφθνιιν ζπλδέεηαη ην ζπκβάλ 

(έρνπκε TCP=0, UDP=1, ICMP=2 θαη γηα άγλσζην 3). 
 Port πηγής : ν αξηζκφο ηεο ζχξαο πνπ ρξεζηκνπνηεί ε 

πεγή 
 Port Προοριζμού: ν αξηζκφο ζχξαο πνπ ρξεζηκνπνηεί ν 

πξννξηζκφο.  
 Γιεύθσνζη Πηγής: ε ΗΡ δηεχζπλζε ηεο πεγήο 
 Γιεύθσνζη προοριζμού: ε ΗΡ δηεχζπλζε ηνπ πξννξηζκνχ 
 Σύπος ICMP: Echo Request ή Null 
 Κωδικός ICMP: ην πεδίν θσδηθνχ απφ ην παθέην ICMP 
  Μήκος ακαηέργαζηων δεδομένων: ην κήθνο δεδνκέλσλ 

ζην παθέην 
 Ακαηέργαζηα δεδομένα: ην ηκήκα ησλ δεδνκέλσλ ηνπ 

παθέηνπ 
2. Σξία απφ ηα ελλέα ζηνηρεία-δεδνκέλα (ηύπνο ICMP, θσδηθόο 

ICMP θαη Αθαηέξγαζηα δεδνκέλα) πνπ επηιέρζεθαλ ζην 
πξνεγνχκελν επίπεδν κεηαηξέπνληαη ζε ηππνπνηεκέλε 
αξηζκεηηθή κνξθή. Ζ δηαδηθαζία αθνξά ζηελ δεκηνπξγία 
ζρεζηαθψλ πηλάθσλ γηα θάζε έλαλ απφ ηνπο ηχπνπο δεδνκέλσλ 
θαη ζηελ αλάζεζε δηαδνρηθψλ αξηζκψλ γηα θάζε κνλαδηθφ ηχπν 
ζηνηρείνπ. Με ηνλ ηξφπν απηφ δεκηνπξγνχληαη DISTINCT 
SELECT εξσηήζεηο γηα θαζέλα απφ ηνπο ηχπνπο θαη ηα 
απνηειέζκαηα θνξηψλνληαη ζε πίλαθεο ζηνπο νπνίνπο 
απνδίδεηαη έλαο κνλαδηθφο αθέξαηνο γηα θάζε θαηαρψξεζε. 
Έπεηηα, νη ηξεηο απηνί πίλαθεο ζπλδένληαη θαη δίλνπλ έλαλ ηειηθφ 
πνπ πεξηέρεη ην θαηαγεγξακκέλν ζπκβάλ. Μία εξψηεζε 
(DISTINCT SELECT) ρξεζηκνπνηείηαη κεηά γηα λα επηιερζνχλ έμη 
απφ ηα ελλέα ζηνηρεία (φζα έρνπλ κείλεη δειαδή) θαη ηα κνλαδηθά 
αλαγλσξηζηηθά ζηνηρεία πνπ αθνξνχλ ηα ηξία ζηνηρεία πνπ 
επηιέρζεθαλ πξψηα. Όκσο ππάξρεη θαη έλα δέθαην ζηνηρείν 
(Attack) πνπ εθρσξείηαη ζε θάζε εγγξαθή, πνπ βαζίδεηαη ζηελ 
δηαπίζησζε ηνπ θαηά πφζν ην ζπκβάλ απηφ απνηειεί επίζεζε ή 
κέξνο απηήο ζε έλα δίθηπν. Σν ζηνηρείν απηφ ρξεζηκνπνηείηαη ζηελ 
εθπαίδεπζε σο δεηνύκελνο ζηόρνο ησλ λεπξσληθώλ δηθηύσλ γηα 
θάζε εγγξαθή. 

 
 

3. Σα απνηειέζκαηα ησλ εξσηήζεσλ κεηαηξέπνληαη ζε ASCII 
νξηνζεηεκέλε κε θφκκαηα ψζηε λα κπνξεί λα ρξεζηκνπνηεζεί απφ 
ην λεπξσληθφ δίθηπν.  Σα πξνεπεμεξγαζκέλα δεδνκέλα ηειηθά 
θνξηψλνληαη ζηε DataPro ππεξεζία πνπ παξέρεηαη απφ ηελ 
QNet. Σν QNet ρξεζηκνπνηεί ηελ εθαξκνγή απηή γηα λα θνξηψζεη 
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ηα δεδνκέλα ζην λεπξσληθφ δίθηπν θαηά ηε δηάξθεηα ηεο 
εθπαίδεπζεο απηνχ. 

 
3.4.2. Απνηειέζκαηα Πεηξάκαηνο 

 
Ζ εθπαίδεπζε ησλ λεπξσληθψλ δηθηχσλ ζην πείξακα απηφ έγηλε κε ρξήζε 

ελφο  backpropagation αιγνξίζκνπ γηα 10000 αλαθνξέο-δνθηκέο ησλ 
επηιεγκέλσλ ζηνηρείσλ θαηάξηηζεο(δειαδή ησλ ζηνηρείσλ πνπ 
ρξεζηκνπνηήζεθαλ ζηελ εθπαίδεπζε). Όπσο θαη ζηελ αξρηηεθηνληθή ηνπ 
λεπξσληθνχ δηθηχνπ(πνπ ρξεζηκνπνηνχκε) πνπ επηηξέπεη ηε ξνή δεδνκέλσλ 
πξνο ηα εκπξφο, ε ρξήζε ηνπ backpropagation αιγνξίζκνπ ζηελ εθπαίδεπζε 
βαζίδεηαη ζηηο κέρξη ηψξα απνδεδεηγκέλε πξνζέγγηζε ζηελ αλάπηπμε ησλ 
λεπξσληθψλ δηθηχσλ ζε δηάθνξεο πεξηπηψζεηο. Απφ ηηο 9463 αλαθνξέο πνπ 
ήηαλ πξνεπεμεξγαζκέλα ψζηε λα κπνξνχλ λα ρξεζηκνπνηήζνπλ ην πξφηππν, 
100 επηιέρζεθαλ ηπραία θαη ηα ππφινηπα ρξεζηκνπνηήζεθαλ ζηελ εθπαίδεπζε 
ηνπ ζπζηήκαηνο.  

Ζ εθπαίδεπζε ηνπ λεπξσληθνχ δηθηχνπ κε δνθηκέο ρξεηάδεηαη 27 πεξίπνπ 
ψξεο ψζηε λα νινθιεξσζεί.  

Μεηά ηελ νινθιήξσζε ηεο εθπαίδεπζεο θαη δνθηκήο ηνπ MLP λεπξσληθνχ 
δηθηχνπ ηα δηαθνξεηηθά βάξε ησλ ζπλδέζεσλ παγψλνπλ θαη ην δίθηπν 
εμεηάδεηαη. Σξία πξφηππα δείγκαηα πεξηέρνπλ ηα «θαλνληθά» ζπκβάληα ηνπ 
δηθηχνπ θαη κηα κνλαδηθή αλαπαξάζηαζε (πξνζνκνίσζε) επίζεζεο 
ιακβαλφκελε σο ζπκβάλ πνπ ρξεζηκνπνηείηαη γηα ηηο δνθηκέο πνπ ππφθεηηαη 
ην λεπξσληθφ δίθηπν. Σν MLP είλαη ζε ζέζε λα αλαγλσξίζεη ζσζηά θαζεκία 
απφ ηηο ελζσκαησκέλεο επηζέζεηο ζηα δεδνκέλα δνθηκψλ. Αλ θαη ην πξφηππν 
δελ είλαη ζρεδηαζκέλν γηα λα αληρλεχζεη ηελ εηζβνιή ζε δίθηπν ή ζχζηεκα 
γεληθά ηα απνηειέζκαηα δείρλνπλ θαζαξά ηηο δπλαηφηεηεο ελφο λεπξσληθνχ 
δηθηχνπ ζηελ αλίρλεπζε κεκνλσκέλσλ πεξηπηψζεσλ πηζαλήο θαηάρξεζεο 
απφ κηα αληηπξνζσπεπηηθή ξνή δεδνκέλσλ ζην δίθηπν ή ζχζηεκα. 

     

 
 
 

 
3.5. Κιείλνληαο…. 

 
     Ζ έξεπλα θαη αλάπηπμε ζπζηεκάησλ αλίρλεπζεο εηζβνιήο έρεη μεθηλήζεη 
απφ ηηο αξρέο ηεο δεθαεηίαο ηνπ ‟80. Οη κεγάιεο πξνθιήζεηο πνπ 
αληηκεηψπηζαλ νη εξεπλεηέο ιφγσ ηεο ξαγδαίαο εμέιημεο ησλ θαθφβνπισλ 
ινγηζκηθψλ θαη ησλ ηξφπσλ επίζεζεο ζε ζπζηήκαηα, ηνπο αλάγθαζαλ λα 
ςάρλνπλ θαιχηεξεο θαη πην απνηειεζκαηηθέο κεζφδνπο αλίρλεπζεο 
θαηάρξεζεο.  
    Ζ αλίρλεπζε θαηάρξεζεο ζε δίθηπν θαζίζηαηαη πνιχ δχζθνιε σο 
επηρείξεζε ιφγσ  ηνπ κεγάινπ πνζνζηνχ επαηζζεζίαο ζε πνιιά ζεκεία ησλ 
πιεξνθνξηαθψλ ζπζηεκάησλ αιιά θαη ηεο εμέιημεο ησλ ηξφπσλ επίζεζεο 
πνπ ρξεζηκνπνηνχληαη.  
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ΚΔΦΑΛΑΙΟ 4
Ο
: ΥΡΗ΢Η ΝΔΤΡΩΝΙΚΩΝ ΓΙΚΣΤΩΝ ΢ΣΗΝ 

ΑΝΙΥΝΔΤ΢Η ΔΙ΢ΒΟΛΗ΢ 

 

4.1. Δηζαγσγή ζηα ΢πζηήκαηα Αλίρλεπζεο 

Δηζβνιήο( Intrusion Detection Systems- IDS) 

    ΢ηηο κέξεο καο ηα ΢πζηήκαηα Αλίρλεπζεο Δηζβνιήο ( ηα νπνία ζα 

απνθαινχκε IDS απφ εδψ θαη έπεηηα) ρξεζηκνπνηνχληαη θπξίσο γηα ηελ 

αζθάιεηα δηθηχσλ εηαηξεηψλ θαη εθπαηδεπηηθψλ παξαγφλησλ (΢ρνιεία, 

Παλεπηζηήκηα θηι). Ηδαληθά, έλα IDS παξέρεη ηελ δπλαηφηεηα αλίρλεπζεο 

επηζέζεσλ ζε πξαγκαηηθφ ρξφλν (είηε πνπ έρνπλ ήδε ιάβεη ρψξα, είηε 

ιακβάλνπλ ρψξα ηελ επηθείκελε ζηηγκή είηε πξφθεηηαη λα ζπκβνχλ θαη θάηη 

κπνξεί λα πξνδηαζέζεη ηέηνηνπ είδνπο θίλεζε) θαη εμππεξεηεί ζηελ παχζε ηεο 

επίζεζεο (γηα παξάδεηγκα ηξνπνπνηψληαο ηνπο πεξηνξηζκνχο ζην firewall).  

    Με ηε ρξήζε λεπξσληθψλ δηθηχσλ ζε IDS, εθηφο φισλ ησλ άιισλ πνπ ζα 

αλαιπζνχλ παξαθάησ, απνθεχγνληαη νη πνιιαπινί θαη ιαλζαζκέλνη 

ζπλαγεξκνί αλίρλεπζεο επίζεζεο ή εηζβνιήο. ΢ε απηφ ην ζεκείν πξέπεη λα 

αλαθεξζεί φηη παξφιν πνπ ε κέζνδνο είλαη αθφκα ζε εξεπλεηηθφ ζηάδην 

δηαζέηεη καθξάλ πεξηζζφηεξα ππέξ απφ ηα θαηά ηεο θαη δείρλεη λα θεξδίδεη 

θαζεκεξηλά έδαθνο ζηνλ εξεπλεηηθφ ηνκέα.  

   Οη πην πξφζθαηεο πξνζεγγίζεηο γηα απηή ηε δηαδηθαζία ρξεζηκνπνηνχλ 

βαζηθνχο θαλφλεο ηεο αζθάιεηαο ζε ζπζηήκαηα πνπ απνζθνπνχλ ζηνλ 

εληνπηζκφ θαη γλψζε πηζαλφλ γλσζηψλ επηζέζεσλ. Ωζηφζν, ηέηνηνπ είδνπο 

ηερληθέο δελ δηαζέηνπλ δπλαηφηεηα εληνπηζκνχ επηζέζεσλ πνπ δελ έρνπλ ηελ 

αλακελφκελε κνξθή, νπφηε παξακέλνπλ άγλσζηεο έσο φηνπ ζπκβνχλ. Σα 

ηερλεηά λεπξσληθά δίθηπα παξέρνπλ ηε δπλαηφηεηα ηαπηνπνίεζεο θαη 

δηαβάζκηζεο δξαζηεξηνηήησλ βαζηδφκελσλ ζε πεξηνξηζκέλεο, ειιηπείο θαη κε-

γξακκηθέο πεγέο δεδνκέλσλ. Ζ πξνζθνξά θαη άιια πνιιά πιενλεθηήκαηα 

ησλ λεπξσληθψλ δηθηχσλ, πνπ αλαθέξακε ζην 1ν θεθάιαην, είλαη ε βάζε γηα 

κηα δηαδηθαζία εληνπηζκνχ θαηάρξεζεο ε νπνία ζα αλαιπζεί πεξαηηέξσ.  

    Λφγσ ηεο απμαλφκελεο εμάξηεζεο πνπ έρνπλ νη εηαηξείεο θαη νη θξαηηθέο 

ππεξεζίεο ζηα δίθηπά ηνπο ε ζεκαζία θαη θξηζηκφηεηα πξνζηαζίαο ησλ 

δηθηχσλ απηψλ απφ επηζέζεηο είλαη κεγάιε. Μία θαη κφλν δηείζδπζε ζε έλα 

δίθηπν ππνινγηζηψλ κπνξεί λα πξνθαιέζεη απψιεηα ε κε εμνπζηνδνηεκέλε 

ρξήζε ή ηξνπνπνίεζε κεγάιεο πνζφηεηαο δεδνκέλσλ θαη ηειηθά 

αλαμηνπηζηία, γηα φιε ηελ πιεξνθνξία πνπ δηαξξέεηαη ζην δίθηπν, ζηνπο 

ρξήζηεο. Ζ πιεζψξα κεζφδσλ αληηκεηψπηζεο εηζβνιψλ ζε δίθηπν έδσζαλ 

ειπίδα ζηνπο ρξήζηεο αιιά έρνπλ έλα βαζηθφ κεηνλέθηεκα: απαηηνχλ αθξηβή 

θαη έγθαηξν πξνζδηνξηζκφ ηεο επίζεζεο, θάηη πνπ ζπλήζσο δελ είλαη εθηθηφ. 
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    ΢ην θεθάιαην απηφ ζα αλαθέξεηαη αξρηθά ηη είλαη έλα IDS,ε αξρηηεθηνληθή 

ηνπ αιιά θαη εξγαιεία ηνπ θαη έπεηηα αλαιχνληαη νη δηαθνξέο πνπ έρνπλ 

απαζρνιήζεη ηνπο εξεπλεηηθνχο θχθινπο γηα ηελ βειηίσζε ησλ IDS θαη 

εηδηθφηεξα κε ηε ρξήζε Νεπξσληθψλ Γηθηχσλ.  

 

 

4.2. Σαμηλόκεζε IDS 

 
4.2.1. Καηεγνξίεο IDS 

   Σα ζπζηήκαηα αλίρλεπζεο εηζβνιήο κπνξνχλ λα ηαμηλνκεζνχλ ζε 3 (ηξεηο) 

θαηεγνξίεο: 

i. host-based IDS, δειαδή βαζίδεηαη ζηελ αμηνιφγεζε πιεξνθνξηψλ 

πνπ έρνπλ βξεζεί ζε έλα ή θαη πεξηζζφηεξα ζπζηήκαηα (host 

ζπζηήκαηα), ζπκπεξηιακβαλνκέλνπ ηνπ πεξηερφκελνπ ησλ 

ιεηηνπξγηθψλ ζπζηεκάησλ, αξρείσλ ηνπ ζπζηήκαηνο αιιά θαη 

αξρείσλ εθαξκνγψλ. 

ii. network-based IDS, δειαδή βαζίδεηαη ζην δίθηπν, ζηελ αμηνιφγεζε 

πιεξνθνξηψλ πνπ έρνπλ ζπιιερζεί απφ δηθηπαθέο εθαξκνγέο θαη 

επηθνηλσλίεο θάλνληαο αλάιπζε ηεο ξνήο ησλ παθέησλ (ηα νπνία 

ζπιιακβάλνληαη κε κηα ζεηξά αηζζεηήξσλ) πνπ ηαμηδεχνπλ ζε φιν 

ην δίθηπν.  

iii. vulnerability-assessment IDS, δειαδή αλάινγα κε ηελ εππάζεηα 

ηνπ ζπζηήκαηνο. Γίλεηαη αλίρλεπζε ηεο εππάζεηαο ζε εζσηεξηθά 

δίθηπα θαη firewalls  

 

4.2.2. Μνληέια IDS 

 

    Τπάξρνπλ 2 (δχν) βαζηθά κνληέια αλάιπζεο γεγνλφησλ γηα ηελ αλίρλεπζε 

επίζεζεο: 

a. Σν κνληέιν αλίρλεπζεο θαηάρξεζεο (ην νπνίν έρεη αλαιπζεί 

δηεμνδηθά ζν θεθάιαην 3), θαη  

b. Σν κνληέιν αλίρλεπζεο αλσκαιίαο.  

΢ηελ πξψηε πεξίπησζε ην IDS αληρλεχεη θαηάρξεζε ηνπ ζπζηήκαηνο 

ςάρλνληαο γηα δξαζηεξηφηεηεο πνπ ζπλάδνπλ κε γλσζηέο ππνγξαθέο 
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εηζβνιψλ ή εππάζεηαο ελψ αληίζεηα ζηελ δεχηεξε πεξίπησζε γίλεηαη 

αλίρλεπζε ςάρλνληαο κε θπζηνινγηθή θίλεζε δηθηχνπ.  

 

   Βέβαηα ππάξρνπλ θαη ηα εξγαιεία. Σα πεξηζζφηεξα IDS εξγαιεία πνπ 

ππάξρνπλ ζην εκπφξην αθνξνχλ ην πξψην κνληέιν, πξέπεη βέβαηα νη 

ππνγξαθέο λα ελεκεξψλνληαη(λα γίλεηαη ζπλερέο update ψζηε λα κπνξεί λα 

είλαη εθηθηή ε βειηηζηνπνίεζε ηνπ ζηφρνπ). 

   Σα IDS πνπ είλαη βαζηζκέλα ζην κνληέιν αλίρλεπζεο αλσκαιηψλ έρνπλ ηε 

δπλαηφηεηα λα αληρλεχνπλ θάπνηα ζηνηρεία ηεο εθάζηνηε επίζεζεο( θαη λα 

κπνξνχλ λα αλαγλσξίζνπλ ηελ απφπεηξα επίζεζεο) ρσξίο λα έρνπλ 

εθπαηδεπηεί γηα ζπγθεθξηκέλν κνληέιν επίζεζεο. Βέβαηα ην κεγάιν ηνπο 

κεηνλέθηεκα έγθεηηαη ζην γεγνλφο φηη ηα IDS είλαη επηξξεπή ζε ιαλζαζκέλνπο 

(ςεπδείο) ζπλαγεξκνχο ιφγσ ηεο κεγάιεο ηνπο επαηζζεζίαο. 

  

4.3. Δξγαιεία IDS 

 
4.3.1. Η Έξεπλα ηνπ Jackson 

   Ζ κειέηε ηνπ Jackson αθνξά ηελ πιήξε θαηαγξαθή ησλ εξγαιείσλ–

πξντφλησλ IDS. ΢πγθεθξηκέλα κειέηεζε δεθαεπηά(17) πξντφληα θαη ζχκθσλα 

κε ηα βαζηθά ραξαθηεξηζηηθά ηνπο ηα θαηέηαμε ζε νκάδεο θαη αζρνιήζεθε 

πεξεηαίξσ καδί ηνπο. Οη νκάδεο ησλ πξντφλησλ είλαη νθηψ(8), φζα θαη ηα 

ραξαθηεξηζηηθά ηνπο, θαη είλαη νη εμήο: 

 Καηαιιειόηεηα ηνπ IDS  ζηελ αξρηηεθηνληθή πνπ αθνινπζεί θαη ζην 

ζχζηεκα δηαρείξηζεο 

 Δπειημία πξνζαξκνγήο ηνπο ζε ζπγθεθξηκέλν δίθηπν ψζηε λα 

παξαθνινπζείηαη  

 Πξνζηαζία απέλαληη ζε θαθφβνπια ινγηζκηθά άγλσζηα ή παξαπνηεκέλα 

(ψζηε λα πεξλνχλ ρσξίο λα αλαγλσξίδνληαη) 

 Γηαιεηηνπξγηθόηεηα κε άιια εξγαιεία-πξντφληα IDS ή δηαρείξηζε δηθηχνπ 

ή γεληθά άιινπο κεραληζκνχο αζθάιεηαο 

 Πιεξόηεηα, δειαδή λα ππάξρεη ε δπλαηφηεηα λα επεθηείλεηαη (αλ 

θξίλεηαη αλαγθαίν) ην ζελάξην εληνπηζκνχ εηζβνιή, πρ θιείδσκα 

ζπγθεθξηκέλσλ urls ή παξαθνινχζεζε ηνπ πεξηερφκελνπ e-mails θηι.  

 Γηαρείξηζε γεγνλόησλ, δειαδή δηαρείξηζε θαη αλαθνξά αλίρλεπζεο 

ίρλνπο θαη ελεκέξσζε ηεο βάζεο δεδνκέλσλ ηνπ IDS 

  Δλεξγή αληίδξαζε φηαλ ιακβάλεη ρψξα κηα επίζεζε φπσο 

αλαδηακφξθσζε αλαρψκαηνο αζθαιείαο ή δξνκνινγεηή 

 Τερληθή Υπνζηήξημε πξντφληνο. 
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4.3.2. Απνηειέζκαηα Άιισλ Δξεπλώλ 

    Μηα άιιε πξφζθαηε έξεπλα πάλσ ζηα εξγαιεία αλίρλεπζεο εηζβνιήο ( IS-

Intrusion Detection) πξαγκαηνπνηεί ηελ θαηάηαμε βάζεη ησλ ηξηψλ κνληέισλ 

(φπσο ηα έρνπκε αλαιχζεη θαη παξαπάλσ) :  

 Host-based, απηά ηα ζπζηήκαηα IDS αληρλεχνπλ επηζέζεηο ζε κεκνλσκέλν 

ζχζηεκα, κε ηε ρξήζε ζπζηεκάησλ θαηαγξαθήο θαη ειέγρσλ ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο. Γλσζηά εξγαιεία απηνχ ηνπ ηχπνπ είλαη ηα: 

Cybercop from Network Associates ( NAI ) ( http://www.pgp.com), 

KaneSecurity Monitor (KSM ) from RSA Security 

(http://www.rsasecuriy.com) θαζψο επίζεο θαη ην Tripwire 

(http://www.tripwire.org) ην νπνίν είλαη έλα πνιχ ελδηαθέξνλ εξγαιείν 

θαζψο αληρλεχεη αιιαγέο ζε administrator αξρεία ή αξρεία ρξήζηε ζε έλαλ 

Server. 

 Network-based, απηά ηα IDS ζπζηήκαηα αληρλεχνπλ επηζέζεηο 

ιακβάλνληαο θαη αλαιχνληαο ηα παθέηα ηνπ δηθηχνπ απφ αηζζεηήξεο 

ηνπνζεηεκέλνπο ζε δηάθνξα ζεκεία ηνπ δηθηχνπ. Παξαδείγκαηα απφ 

γλσζηά εξγαιεία IDSαπηήο ηεο νκάδαο είλαη ηα : RealSecure ηεο Internet 

Security Scanner ( ISS ) (http://www.iss.net), Cisco Secure IDS θαη  

NetRanger ηεο Cisco Systems, Centrax ηεο CyberSafe corporation θαη 

Network Flight Recorder NFR. Δπίζεο έλα αλνηρηφ θαη ειεχζεξα δηαζέζηκν 

IDS απηήο ηεο θαηεγνξίαο είλαη ην Snort (www.snort.org ) ην νπνίν είλαη 

ηδηαίηεξα ειαθξχ ζπλ ηνηο άιινηο.  

Σν βαζηθφηεξν κεηνλέθηεκα ησλ Network-Based IDS είλαη ε δπζθνιία ζηελ 

επεμεξγαζία ζε πξαγκαηηθφ ρξφλν φισλ ησλ παθέησλ ελφο πνιχ κεγάινπ 

δηθηχνπ. Βέβαηα πξνζθέξνληαη παξνδηθέο ιχζεηο. Έλα εμίζνπ ζεκαληηθφ 

πξφβιεκα είλαη ν θαηαθεξκαηηζκφο ησλ δηθηχσλ απφ switches, θάηη πνπ 

ζπλεπάγεηαη δπζθνιία ζηελ νκαιή θαηαγξαθή πιεξνθνξίαο ζε έλα 

παγθφζκην δίθηπν(global network) . 

 

 Vulnerability-based, δειαδή εξγαιεία αμηνιφγεζεο εππάζεηαο ηα νπνία 

είλαη ζαξσηέο αζθάιεηαο πνπ αληρλεχνπλ αλ ππάξρεη ζην ζχζηεκα θάπνηα 

εππάζεηα (γλσζηνχ ηχπνπ) ζε ζπγθεθξηκέλεο πεξηνρέο ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο. Παξαδείγκαηα εξγαιείσλ απηήο ηεο θαηεγνξίαο είλαη ηα : 

CyberCop Scanner ηεο PGP Security  θαη SecureScan NX ηεο Networks 

Vigilance (γλσζηή θαη σο NV e-secure).  

Έλα ειεχζεξα δηαζέζηκν ζηελ αγνξά εξγαιείν απηνχ ηνπ ηχπνπ είλαη ην 

Nessus, ην νπνίν ηξέρεη ζε πεξηβάιινλ linux(www.nessus.org ). 

 

 

http://www.pgp.com/
http://www.rsasecuriy.com/
http://www.tripwire.org/
http://www.iss.net/
http://www.snort.org/
http://www.nessus.org/
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4.3.3. Δπηδόζεηο Δκπνξηθώλ Δξγαιείσλ IDS 

     Ζ πιεηνςεθία ησλ δηαζέζηκσλ εξγαιείσλ ζήκεξα αθνξά ηελ αλίρλεπζε 

θαηάρξεζεο πνπ ζεκαίλεη πσο νη δηαρεηξηζηέο πξέπεη λα θάλνπλ ζπλέρεηα 

update ζηελ βάζε δεδνκέλσλ φπνπ ππάξρνπλ νη γλσζηέο πεξηπηψζεηο 

εππάζεηαο. Έπεηηα, φια απηά ηα εξγαιεία είλαη επάισηα ζε λέεο ππνγξαθέο 

επηζέζεσλ γηα ηηο νπνίεο δελ έρνπλ ελεκεξσζεί(άξα θαη δελ κπνξνχλ λα 

αληηκεησπίζνπλ).  

Δπηπιένλ, ηα εξγαιεία απηά είλαη ζπρλά ηδηαίηεξα επαίζζεηα ζε ςεπδήο 

ζπλαγεξκνχο επίζεζεο ζπλεπψο δελ γίλεηαη νκαιά ε δηαθίλεζε πιεξνθνξίαο 

ζε δίθηπν.  

΢εκαληηθά IDS πνπ δηαηίζεληαη ζηελ αγνξά δελ κπνξνχλ λα δηαρεηξηζηνχλ 

πεξηπηψζεηο θαηαθεξκαηηζκνχ θαη επαλαζπλαξκνιφγεζεο παθέησλ ΗΡ ( θάηη 

πνπ πηζαλψο λα πξέπεη λα γίλεη).  

 

4.4. Δθαξκνγή Νεπξσληθώλ Γηθηύσλ ζηελ 

Αλίρλεπζε Δηζβνιήο 

  

     Πάλσ ζε απηφ ην ζέκα, θαζψο έρεη γίλεη θάπνηα αλαθνξά θαη ζην θεθάιαην 

3, έρνπλ γίλεη ηέζζεξηο(4) βαζηθέο πξνζεγγίζεηο. Απηέο αθνξνχλ 1)ηελ 

αλίρλεπζε θαηάρξεζεο, 2)ηελ αλίρλεπζε Αλσκαιίαο, 3)ηελ αλίρλεπζε 

εηζβνιήο ζε βάζε δεδνκέλσλ θαη 4) ηελ Φξήζε Νεπξσληθώλ Γηθηύσλ γηα 

αλίρλεπζε εηζβνιήο. Παξαθάησ γίλεηαη αλάιπζε ηεο θάζε πξνζέγγηζεο κε 

ιεπηνκέξεηεο. 

 

4.4.1. Πξνζέγγηζε γηα ηελ Αλίρλεπζε Καηάρξεζεο 

 

     Γηάθνξεο πξνζεγγίζεηο πνπ έρνπλ ρξεζηκνπνηεζεί θαη γίλεη απνδεθηά( 

κεηά ηε ρξήζε ηνπο ζε πεηξάκαηα θαη πεηξακαηηθέο κεζφδνπο) είλαη: 

 Τα έκπεηξα ζπζηήκαηα, ζπκπεξηιακβαλνκέλνπ ελφο ζπλφινπ θαλφλσλ 

πνπ πεξηγξάθνπλ θαη βνεζνχλ ζην λα εληνπηζηνχλ νη επηζέζεηο 

 Η επηβεβαίσζεο ππνγξαθήο, φπνπ ηα ζελάξηα επίζεζεο 

κεηαθξάδνληαη ζε αθνινπζίεο ειέγρνπ γεγνλφησλ 

 Τα δίθηπα PETRI, φπνπ νη γλσζηνχ ηχπνπ επηζέζεηο παξνπζηάδνληαη 

κε γξαθηθά δίθηπα petri 
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 Γηαγξάκκαηα θαηαζηάζεσλ(state transition diagrams), ηα νπνία 

εληνπίδνπλ ηηο επηζέζεηο κε έλα ζχλνιν ζηφρσλ θαη κεηαβαηηθψλ 

θαηαζηάζεσλ  

     Ζ πξνζέγγηζε απφ ηηο πξναλαθεξζέληεο πνπ είλαη θνηλψο δηαδεδνκέλε 

(πεξηζζφηεξν απφ νπνηαδήπνηε άιιε), είλαη ε επηβεβαίσζε ππνγξαθήο. Δδψ 

ην ζχζηεκα αληρλεχεη επηζέζεηο πνπ έρεη μαλαδεί θαη ηνπ είλαη γλσζηέο 

αλαδεηψληαο ππνγξαθέο αλαιινίσηεο απφ ηηο επηζέζεηο απηέο. Οη ππνγξαθέο 

εληνπίδνληαη ζε αξρεία ειέγρνπ ή ζε εθαξκνγέο πνπ ςάρλνπλ παθέηα κέζα 

θαη έμσ απφ ηελ επηηηζέκελε ζπζθεπή.  

Ο πεξηνξηζκφο ηεο πξνζέγγηζεο νθείιεηαη: 

 ΢ηε κεγάιε ζπρλφηεηα ιαλζαζκέλσλ ζπλαγεξκψλ ηνπ ζπζηήκαηνο 

 ΢ηελ αλάγθε θαζνξηζκνχ ηεο ππνγξαθήο ηεο επίζεζεο θαη έπεηηα ηεο 

ελεκέξσζεο ησλ ππνγξαθψλ ησλ επηζέζεσλ ζην εξγαιείν IDS. Ζ 

ππνγξαθή κηαο επίζεζεο κπνξεί αλ είλαη δχζθνιν λα εληνπηζηεί. 

 ΢ην γεγνλφο φηη νη ππνγξαθέο λέσλ επηζέζεσλ δελ εληνπίδνληαη 

απηφκαηα ρσξίο λα έρεη ελεκεξσζεί ην IDS.  

 

4.4.2.  Πξνζέγγηζε γηα ηελ Αλίρλεπζε Αλσκαιηώλ  

Ζ αλίρλεπζε αλσκαιηψλ ζε Network ή Host-based IDS πεξηιακβάλεη : 

 Αλίρλεπζε threshold, φπνπ αληρλεχεηαη ε αλψκαιε ιεηηνπξγία ηνπ 

Server ή ηνπ δηθηχνπ, γηα παξάδεηγκα κε θπζηνινγηθή θαηαλάισζε 

CPU γηα έλαλ server ή αδηθαηνιφγεηνο θνξεζκφο ζην δίθηπν 

 Σηαηηζηηθέο κεηξήζεηο 

 ΢ε θαλφλεο πνπ απνξξένπλ απφ ηα έκπεηξα ζπζηήκαηα ( θαη κε ηε 

ρξήζε έκπεηξσλ ζπζηεκάησλ ζε απηφ) 

 Με γξακκηθνύο αιγόξηζκνπο φπσο ηα Νεσρωνικά Γίκησα 

     Ζ πην δηαδεδνκέλε πξνζέγγηζε απφ ηηο παξαπάλσ είλαη ε ζηαηηζηηθή 

αλάιπζε, φπνπ ν ρξήζηεο ή ε ζπκπεξηθνξά ηνπ ζπζηήκαηνο κεηξηέηαη βάζεη 

ηνπ αξηζκνχ ησλ κεηαβιεηψλ αλά ην ρξφλν. Οη κεηαβιεηέο απηέο κπνξεί λα 

αθνξνχλ ην φλνκα ηνπ ρξήζηε ή ν ρξφλνο ηνπ logout ηνπ θάζε session ή νη 

πφξνη πνπ ρξεζηκνπνηνχληαη ζε θάζε session ή αθφκα θαη ε δηάξθεηα ρξήζεο 

ησλ πφξσλ.  

     Ο θπξηφηεξνο πεξηνξηζκφο απηήο ηεο πξνζέγγηζεο είλαη λα βξεζεί ην 

ζσζηφ threshold θαη παξάιιεια λα απνθεχγνληαη νη ζπρλνί ςεπδείο 

ζπλαγεξκνί.  
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4.4.3. Πξνζέγγηζε ρξήζεο Νεπξσληθώλ Γηθηύσλ  

Γηα ηελ Αλίρλεπζε Δηζβνιήο  

 

     Μηα πνιιά ππνζρφκελε έξεπλα γηα ηελ αλίρλεπζε εηζβνιήο αθνξά 

ηερληθέο βαζηζκέλεο ζηα Νεπξσληθά Γίθηπα. 

Πξνζέγγηζε 

      Γλσξίδνληαο πσο έλα λεπξσληθφ δίθηπν αιιάδεη αλάινγα κε ηα δεδνκέλα 

πνπ έρεη ιάβεη θαηά ηελ εθπαίδεπζή ηνπ είλαη θαηαλνεηφ πσο κπνξνχλ λα 

κεηαηξέπνληαη ηα εηζεξρφκελα θαη ηα εμεξρφκελα δεδνκέλα ζην ζχλνιφ ηνπο 

κέζσ ελφο ζπλφινπ απιψλ κνλάδσλ επεμεξγαζίαο ή θφκβσλ θαη ζπλδέζεσλ 

κεηαμχ ηνπο. Σα ππνζχλνια ησλ κνλάδσλ είλαη βαζηθά θφκβνη εηζφδνπ, 

εμφδνπ θαη θφκβνη κεηαμχ απηψλ ζε θξπκκέλα ( ή φρη ) επίπεδα. Ζ 

ζεκαληηθφηεηα ηεο ζχλδεζεο κεηαμχ ησλ θφκβσλ είλαη κεγάιε θαζψο 

θαζνξίδεη θαηά πφζν ε κία κνλάδα κπνξεί λα επεξεάζεη ηελ άιιε.  

Τπάξρνπλ δχν αξρηηεθηνληθέο ησλ λεπξσληθψλ δηθηχσλ : 

 Supervised αιγνξίζκσλ εθπαίδεπζεο (θαηάξηηζεο) ησλ Νεπξσληθψλ 

Γηθηχσλ. ΢ε απηφ ην ζηάδην εθπαίδεπζεο, ην δίθηπν γλσξίδνληαο ηελ 

είζνδν γλσξίδεη ηελ επηζπκεηή έμνδν. Ζ αξρηηεθηνληθή απηή είλαη Multi-

Level Perceptron (MLP). 

 Unsupervised αιγνξίζκσλ θαηάξηηζεο (εθπαίδεπζεο). Δδψ ην δίθηπν 

καζαίλεη ρσξίο φκσο λα γλσξίδεη ηελ έμνδν δεδνκέλεο εηζφδνπ φπσο 

παξαπάλσ. Γλσζηνί Unsupervised αιγφξηζκνη θαηάξηηζεο είλαη νη 

SOM(Self-Organizing Maps) νη νπνίνη πξνζπαζνχλ λα κάζνπλ κηα 

ραξηνγξάθεζε απφ ην ρψξν εηζφδνπ ζηα clusters. Σέηνηνη αιγφξηζκνη 

ρξεζηκνπνηνχληαη ζε πξνβιήκαηα ηαμηλφκεζεο παληφο ηχπνπ.  

     Ζ πην ζεκαληηθή ηδηφηεηα ησλ Νεπξσληθψλ Γηθηχσλ είλαη φηη κπνξνχλ 

απηφκαηα λα καζαίλνπλ/ δηακνξθψλνπλ ηνλ ηξφπν αληίδξαζήο ηνπο αλάινγα 

κε ηα δεδνκέλα εηζφδνπ πνπ δέρνληαη(νπζηαζηηθά κηιάκε γηα ην γεγνλφο φηη 

εθπαηδεχνληαη κε ηξφπν ηέηνην ψζηε λα ζπκνχληαη ζε πεξίπησζε εηζφδνπ 

δεδνκέλσλ πνπ έρνπλ μαλαρξεζηκνπνηεζεί θαη λα γλσξίδνπλ ηελ αληίδξαζε 

ζην δίθηπν θαζψο θαη ηα απνηειέζκαηα εμφδνπ πνπ πξέπεη λα δνζνχλ). Γηα λα 

εθαξκνζηνχλ ηα Νεπξσληθά Γίθηπα ζηελ Αλίρλεπζε Δηζβνιήο πξέπεη πξψηα 

λα ηα εθπαηδεχζνπκε. Σα εθζέηνπκε ζε «άθαθα» δεδνκέλα αξρηθά αιιά θαη ζε 

επηζέζεηο ζηηο νπνίεο ακχλνληαη απηφκαηα ζηελ θάζε ηεο εθπαίδεπζεο. Δλ 

ζπλερεία ιακβάλνπλ ρψξα ηεζη επίδνζεο ηνπ δηθηχνπ κε ηελ θαλνληθή θίλεζε 

ηνπ δηθηχνπ θαη θαλνληθέο επηζέζεηο ζε απηφ.  
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4.4.4. Πξόζθαηεο Μειέηεο  

     Σα λεπξσληθά δίθηπα έρνπλ ρξεζηκνπνηεζεί ζεκεηψλνληαο κεγάιεο 

επηηπρίεο ζε ζχλζεηα πξνβιήκαηα. Παξαθάησ παξαηίζεληαη ηέζζεξηο(4) 

κειέηεο πνπ αθνξνχλ ηελ εθαξκνγή ησλ λεπξσληθψλ δηθηχσλ ζηελ αλίρλεπζε 

εηζβνιήο, είηε απηφ αθνξά ηελ αλίρλεπζε θαηάρξεζεο, κε ηελ νπνία 

αζρνιεζήθακε ζην πξνεγνχκελν θεθάιαην, είηε ηελ αλίρλεπζε αλσκαιίαο ζην 

δίθηπν.  

 

4.4.4.1. ΠΑΝΔΠΙ΢ΣΗΜΙΟ ΓΔΩΡΓΙΑ΢: Δθαξκνγή Νεπξσληθώλ 

Γηθηύσλ ζε IDS 

Οη J. Cannady θαη  J. Mahaffey ηεο εξεπλεηηθήο κνλάδαο ηνπ Ηλζηηηνχηνπ 

Σερληθήο Έξεπλαο (GTRI) έθαλαλ κηα έξεπλα ζέινληαο λα εθαξκφζνπλ ην 

κνληέιν Multi-Level Perceprton (MLP) θαη Self-Organizing Maps( MLP/SOM) 

ζηελ αλίρλεπζε θαηάρξεζεο. 

Σν πξσηφηππν MLP έρνληαο ζπγθεθξηκέλα ραξαθηεξηζηηθά κπνξνχζε λα 

γίλεη δπλαηή ε πξνζνκνίσζε ζπγθεθξηκέλσλ ηχπσλ επηζέζεσλ φπσο ISS, 

SYNFlood θαη SATAN Scans αιιά θαη θάζε επίζεζε πνπ κπνξεί λα είλαη 

αλαγλσξίζηκε εληφο ηεο θπζηνινγηθήο θίλεζεο ηνπ δηθηχνπ. Σα 

ραξαθηεξηζηηθά ηνπ πξσηνηχπνπ είλαη ηα εμήο: α. ηέζζεξα επίπεδα άθξσο 

ζπλδεδεκέλα κεηαμχ ηνπο, β. 9 θφκβνπο εηζφδνπ θαη 2 θφκβνπο εμφδνπ.  

Δλ ζπλερεία έλα MLP/SOΜ πξσηφηππν ζρεδηάδεηαη ζηνρεχνληαο ζηελ 

αλίρλεπζε (ίζσο) θξπθψλ θαη πηζαλψλ επηζέζεσλ. Σν λεπξσληθφ δίθηπν ζηε 

θάζε εθπαίδεπζεο ζπγθιίλεη ζε εμαηξεηηθά γξήγνξνπο ξπζκνχο. 

Απνηειέζκαηα ηεο εθαξκνγήο απηήο κε αλεπηηπρείο FTP πξνζπάζεηεο 

ζχλδεζεο έρνπλ αληρλεπηεί ζσζηά σο επηζέζεηο φπσο έπξεπε. 

 

 

4.4.4.2. ΜΙΣ: Έξεπλα γηα IDS Νεπξσληθά Γίθηπα 

Καη νη R. Lippmann θαη R. Cunningham ηνπ MIT Lincoln Laboratory 

δηεξεχλεζαλ θαηά πφζν κπνξεί λα εθαξκνζηεί γηα επηηπρή αλίρλεπζε 

θαηάρξεζεο ην κνληέιν ησλ Νεπξσληθψλ Γηθηχσλ, ςάρλνληαο γηα ιέμεηο 

θιεηδηά πνπ λα ππνδειψλνπλ επίζεζε πνπ κπνξεί λα ιακβάλεη ρψξα ζηελ 

θίλεζε ηνπ δηθηχνπ.  Υξεζηκνπνίεζαλ θαη εδψ MLP γηα λα αληρλεχζνπλ Unix-

Host επηζέζεηο αιιά θαη επηζέζεηο πνπ «ρηππνχλ» απεπζείαο ζηνλ server. 

Οκφξξηδεο ιέμεηο θιεηδηά ρξεζηκνπνηήζεθαλ γηα λα αληρλεχνπλ 

παξαζθεπαζκέλεο επηζέζεηο θαη ελέξγεηεο πνπ εθηεινχληαη κεηά ηελ επίζεζε. 
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Έλαο αηζζεηήξαο (perceptron) δχν επηπέδσλ ζρεδηάζηεθε θέξνληαο k 

θφκβνπο εηζφδνπ, 2k θξπθνχο θφκβνπο θαη 2 εμφδνπο( θπζηνινγηθήο θίλεζεο 

θαη επηζέζεσλ). Σν backpropagation ζηε θάζε ηεο εθπαίδεπζεο αληρλεχεη ηα 

βάξε ηνπ λεπξσληθνχ δηθηχνπ(αλαηξέρνπκε ζην θεθάιαην 1 φπνπ έρεη 

αλαθεξζεί ε ζεκαληηθφηεηα ηνπ βάξνπο ζην Νεπξσληθφ Γίθηπν). Καιή 

επίδνζε ηεο αλίρλεπζεο επηηεχρζεθε κε ηε ρξήζε 30 ιέμεσλ-θιεηδηά πνπ 

ρξεζηκνπνηήζεθαλ ζηελ αλίρλεπζε φπσο «cat», «uudecode».  

Δθαξκφδνληαο ζηνλ Shell πεγαίν θψδηθα 7 βαζηθέο εληνιέο πνπ 

αληηπξνζσπεχνπλ κηα επίζεζε νη 17 ζηηο 20 επηζέζεηο ήηαλ αληρλεχζηκεο θαη 

κφλν κία θνξά ππήξμε ςεπδήο ζπλαγεξκφο. Όηαλ φκσο εθαξκφζηεθε ζε C 

πεγαίν θψδηθα κε 2 ραξαθηεξηζηηθά νη 68 απφ ηηο 73 επηζέζεηο αληρλεχζεθαλ 

θαη ππήξμαλ κφιηο 4 ςεπδείο ζπλαγεξκνί.  

Με ηελ εθαξκνγή ησλ λεπξσληθψλ δηθηχσλ ζηε κειέηε, νη ςεπδείο 

ζπλαγεξκνί κεηψζεθαλ ζην (ην πνιχ) έλαλ ηελ εκέξα θαη απμήζεθε ην 

πνζνζηφ επηηπρήο αλίρλεπζεο ζην 80% ζχκθσλα κε ηελ βάζε δεδνκέλσλ 

DARPA. Σν ζχζηεκα κπνξνχζε πιένλ λα αληρλεχζεη φζν παιηέο ηφζν θαη 

θαηλνχξγηεο επηζέζεηο πνπ δελ έρνπλ ζρέζε κε ηα δεδνκέλα πνπ 

ρξεζηκνπνηήζεθαλ ζηελ θάζε εθπαίδεπζεο θαη ζε κηθξφηεξε θιίκαθα 

θαηαλεκεκέλεο επηζέζεηο ζε πνιιαπιά Sessions.  

4.4.4.3. Έξεπλα UBILAB Laboratory  

O Luc Girardin ηνπ εξγαζηεξίνπ ηνπ UBILAB, αζρνιήζεθε κε SOM γηα λα 

δηακνξθψζεη ηελ νκαδνπνίεζε ηεο θίλεζεο ηνπ δηθηχνπ θαη ηνλ εληνπηζκφ 

επηζέζεσλ βαζηδφκελνο ζηα Νεπξσληθά Γίθηπα, ζπζρεηίδνληάο ηα κε κηα 

νπηηθή πξνζέγγηζε ηνπ θίλεζεο ηνπ δηθηχνπ. Οη SOM ηξέρνπλ ην project ησλ 

ζπκβάλησλ ηνπ δηθηχνπ ζε θαηάιιειν δηζδηάζηαην ρψξν γηα ηελ απεηθφληζε. 

Έπεηηα παξαηίζεληαη ζηνλ Admin ηνπ δηθηχνπ δίλνληαο ηνπ κηα νινθιεξσκέλε 

εηθφλα ηεο θίλεζεο. Έηζη νη εηζβνιέο κπνξνχλ εχθνια λα απνκαθξπλζνχλ 

απφ ην «κνηίβν» απηφ. 

Ο Girardin, ινηπφλ, δνθίκαζε απηή ηελ πξνζέγγηζε γηα ηηο εμήο επηζέζεηο:  

 Network Scanning 

 Network Hopping 

 Πιαζηνγξάθεζε IP  

 «΢πάζηκν» ηνπ θσδηθνχ ηνπ FTP  

    Σα ζπζηήκαηα θαηαγξαθήο ησλ αξρείσλ ζθαλάξσληαη απφ ηα Firewalls. 

Ωζηφζν, ε ζπγθεθξηκέλε κέζνδνο πνπ ρξεζηκνπνηήζεθε ρξήδεη νπηηθήο 

εξκελείαο θίλεζεο ηνπ δηθηχνπ απφ ηνλ administrator ψζηε λα αληρλεχνληαη νη 

επηζέζεηο.  
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4.4.4.4. Έξεπλα ηνπ RST  
 

Οη A. Ghosh θαη A. Schwartzbard ηνπ Reliable Software Technologies 
Corporations ρξεζηκνπνίεζαλ ηα Νεπξσληθά Γίθηπα γηα ηελ αλίρλεπζε 
αλσκαιηψλ, αλαιχνληαο ηε ηα πξνθίι ηεο ζπκπεξηθνξάο ηνπ πξνγξάκκαηνο 
γηα ηελ Αλίρλεπζε Δηζβνιήο.  Σν πξνθίι ηεο ζπκπεξηθνξάο ηνπ 
πξνγξάκκαηνο δεκηνπξγείηαη απφ ηε ζχιιεςε θιήζεσλ ηνπ ζπζηήκαηνο πνπ 
γίλνληαη απφ ην πξφγξακκα, ψζηε λα παξαθνινπζείηαη ε ζπκπεξηθνξά ησλ 
πξνγξακκάησλ ζεκεηψλνληαο ηηο παξαηππίεο ζηε ζπκπεξηθνξά ηνπο.  

Σν IDS ηνπο ήηαλ έλα θξπθφ επίπεδν MLP. Δπίζεο ρξεζηκνπνηνχζαλ ηνλ 
ιεγφκελν  Lucky Bucket αιγφξηζκν γηα λα θξαηνχλ ρξνληθή απνκλεκφλεπζε 
ησλ πξφζθαησλ αλσκαιηψλ ζην ζχζηεκα. Απηφ γίλεηαη κε ηε βνήζεηα ελφο 
κεηξεηή: γηα κηα θπζηνινγηθή έμνδν ν κεηξεηήο είλαη κεδέλ(0), θαη γηα 
αλσκαιία ν κεηξεηήο είλαη έλα(1).  

Ζ επίδνζε ηνπ ζπζηήκαηνο δνθηκάζηεθε κε DARPA βάζε δεδνκέλσλ 
΢πκπεξηιακβαλνκέλσλ θαη ζπκβαηηθψλ αιιά θαη φρη sessions. Δθαξκφδνληαο 
ζηελ αλίρλεπζε αλσκαιηψλ, ην ζχζηεκα παξνπζηάδεη θαιή επίδνζε ζην ζέκα 
ηεο αλίρλεπζεο θαη ζε παιηέο θαη ζε θαηλνχξγηεο επηζέζεηο. Με άιια ιφγηα, 
εληνπίζηεθε ην 77% ησλ επηζέζεσλ θαη ππήξμε έλα πνζνζηφ 3% ςεπδψλ 
ζπλαγεξκψλ. Παξφια ηαχηα, ε εθαξκνγή γηα ηελ αλίρλεπζε θαηάρξεζεο 
παξνπζίαζε κεγάιν πνζνζηφ ςεπδψλ ζπλαγεξκψλ. 

Θέινληαο λα βειηηψζνπλ ην κνληέιν αλίρλεπζεο αλσκαιηψλ, δνθίκαζαλ 
κηα άιιε ηνπνινγία ηνπ Νεπξσληθνχ Γηθηχνπ γηα ηελ αλίρλεπζε εηζβνιήο, ην 
Elman δίθηπν γηα ηελ αλαγλψξηζε επαλαιακβαλφκελσλ ραξαθηεξηζηηθψλ ζηα 
ίρλε εθηέιεζεο ηνπ πξνγξάκκαηνο. 

Δθαξκφδνληαο ηελ DARPA, ηα Elman Γίθηπα κπφξεζαλ λα εληνπίζνπλ ην 
77% ησλ επηζέζεσλ, κελ έρνληαο παξνπζηάζεη νχηε έλαλ ςεπδή ζπλαγεξκφ, 
βειηηψλνληαο έηζη ηα απνηειέζκαηα πνπ δφζεθαλ φηαλ ρξεζηκνπνηήζεθε ε 
MLP ηνπνινγία.  

 

 

4.5. Κιείλνληαο… 

    Όπσο είδακε, έρνπλ γίλεη πνιιέο έξεπλεο πάλσ ζηα IDS ζε ζπλδπαζκφ κε 

ηα λεπξσληθά δίθηπα. ΢ε πνιιά παλεπηζηήκηα έγηλε αλαιπηηθή κειέηε ηνπ 

ζέκαηνο, ρσξίο φκσο λα έρεη βξεζεί κηα θαζνιηθά απνδεθηή ιχζε.  
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ΚΔΦΑΛΑΙΟ 5
Ο
- ΥΡΗ΢Η ΝΔΤΡΩΝΙΚΩΝ ΓΙΚΣΤΩΝ ΢ΣΗΝ 

Α΢ΦΑΛΔΙΑ ΢Τ΢ΣΗΜΑΣΩΝ ΗΛΔΚΣΡΙΚΗ΢ ΔΝΔΡΓΔΙΑ΢ 

(Power Systems) 

 

 

5.1. Δηζαγσγή 

Σα ηειεπηαία ρξφληα, ηα ζπζηήκαηα παξαγσγήο ειεθηξηθήο ελέξγεηαο, ιφγσ 

ηεο κεγάιεο αλάγθεο,  ιεηηνπξγνχλ ππφ αθξαίεο ζπλζήθεο νη νπνίεο 

πιεζηάδνπλ ηδηαίηεξα ηα φξηα αζθάιεηαο ηνπο. Κάησ απφ απηέο ηηο ζπλζήθεο ε 

νπνηαδήπνηε δηαηάξαμε ηνπ ζπζηήκαηνο(έζησ θαη πνιχ κηθξή), ζα κπνξνχζε 

λα απνβεί κνηξαία θαζψο ζα κπνξνχζε λα νδεγήζεη αθφκα θαη ζηελ απφιπηε 

θαηάξξεπζή ηνπ ζπζηήκαηνο. Έηζη, ν γξήγνξνο θαη αθξηβήο έιεγρνο είλαη 

ηδηαίηεξα ζεκαληηθφο παξάγνληαο γηα ηελ νκαιή ιεηηνπξγία ηνπ ζπζηήκαηνο. 

Αζθάιεηα ΢πζηεκάησλ Ζιεθηξηθήο Δλέξγεηαο, νξίδεηαη ε ηθαλφηεηα ηνπ 

ζπζηήκαηνο λα αληηζηέθεηαη ζε απξφβιεπηεο θαηαζηάζεηο ρσξίο φκσο λα 

παξαβηάδνληαη ηα φξηα ηνπ ζπζηήκαηνο( απηά πνπ πξνδηαζέηνπλ ζε πνην 

βαζκφ ζεσξείηαη ε ιεηηνπξγία ηνπ ζπζηήκαηνο θπζηνινγηθή ή φρη).  

Ζ αλάιπζε ηεο αζθάιεηαο ζπλήζσο νξίδεηαη είηε σο ΢ηαηηθή(Μόληκε) είηε 

σο Παξνδηθή Αζθάιεηα. Με ηελ εθηίκεζε ηεο ζηαηηθήο αζθάιεηαο κπνξεί λα 

αληρλεπζεί πεξίπησζε ππεξθφξησζεο ηκήκαηνο ηνπ ζπζηήκαηνο ή/θαη εθηφο 

νξίνπ ηάζε, αθνινπζψληαο κηα ιίζηα κε απξφνπηα. ΢ηελ πεξίπησζε ηεο 

παξνδηθήο αζθάιεηαο αλαθεξφκαζηε ζηελ δπλακηθή ηεο ζπκπεξηθνξάο ηνπ 

ζπζηήκαηνο ππφ φξνπο φηαλ απηφ ππνβάιιεηαη ζε απξφνπηα. Ζ αμηνιφγεζε 

ηνπ επηπέδνπ αζθάιεηαο κε παξαδνζηαθέο κεζφδνπο πεξηιακβάλεη ηελ 

επίιπζε κε-γξακκηθψλ εμηζψζεσλ ξνήο θνξηίνπ θαη αλάιπζε ηεο 

ζηαζεξφηεηαο θαη αμηνπηζηίαο ζε απξφνπηεο πεξηπηψζεηο. Με ηνλ ηειεπηαίν 

ηξφπν φκσο απαηηείηαη κεγάιε δηάξθεηα ρξφλνπ ππνινγηζκνχ, έηζη έρεη 

ζεσξεζεί αλίθαλν λα δψζεη απνηειέζκαηα ζε πξαγκαηηθφ ρξφλν ζε 

ζπζηήκαηα κεγάισλ απαηηήζεσλ.  

Γηα ηελ πξφβιεςε ηεο αζθάιεηαο ηέηνησλ ζπζηεκάησλ κεγάιεο θιίκαθαο 

έρνπλ ρξεζηκνπνηεζεί ηερληθέο Αλαγλώξηζεο Πξνηύπσλ (Pattern Recognition-

PR) θαηαξξίπηνληαο έηζη ηα φπνηα κεηνλεθηήκαηα πξνέθππηαλ κέρξη ηψξα κε 

ηηο παξαδνζηαθέο κεζφδνπο. ΢ην πξσηαξρηθφ ζηάδην ηεο εθαξκνγήο 

Αλαγλψξηζεο Πξνηχπσλ ζηελ αμηνιφγεζε ηεο αζθάιεηαο ησλ ζπζηεκάησλ, 

δεκηνπξγήζεθε κηα ιίζηα κε δείγκαηα( ηα νπνία απνηεινχλ ηα Πξφηππα) ηα 

νπνία δεκηνπξγνχληαη απφ πξνζνκνηψζεηο off-line είηε ιακβάλνληαη απφ 

γεγνλφηα πξαγκαηηθνχ ρξφλνπ. Σν επφκελν ζηάδην εμίζνπ κεγάιεο βαξχηεηαο 

γηα ηελ θαιή απφδνζε ηνπ ζπζηήκαηνο, είλαη ε επηινγή ησλ ζηνηρείσλ 
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εηζφδνπ, θάηη γηα ηε δηεπθφιπλζε ηνπ νπνίνπ ππάξρεη πιεζψξα αιγνξίζκσλ 

φπσο Principal Component Analysis, Μεγηζηνπνίεζε ηεο εληξνπίαο θαη άιινη.  

΢ε απηφ ην θεθάιαην ζα δνχκε έλα ζπλνλζχιεπκα ησλ αιγνξίζκσλ απηψλ 
έηζη ψζηε λα επηιερζνχλ ηα ζηνηρεία εηζφδνπ ζην ζχζηεκα ζε έξεπλα πνπ 
έγηλε απφ ηνπο S. KALYANI and K. SHANTI SWARUP ζην Department of 
Electrical Engineering, Indian Institute of Technology Madras, Chennai, India. 

Σν ζέκα ηεο έξεπλαο πνπ έθαλαλ αθνξνχζε ηε ρξήζε ησλ Νεπξσληθψλ 
Γηθηχσλ ψζηε λα απνδεηθλχεηαη κε αμηφπηζην ηξφπν αλ ην έλα ζπγθεθξηκέλν 
΢χζηεκα Παξαγσγήο Ζιεθηξηθήο Δλέξγεηαο είλαη αζθαιέο ή φρη. Απηφ γίλεηαη 
θαζψο θαηά ηελ είζνδν ζηνηρείσλ ζην ζύζηεκα ελεξγνπνηείηαη κηα 
ζπλάξηεζε ηαμηλόκεζεο πνπ έρεη ηε δπλαηόηεηα λα νξίδεη ηε θαηάζηαζε 
αζθάιεηαο ηνπ ζπζηήκαηνο.  

 
΢ηελ πξνζέγγηζε απηή ζα δνχκε πσο ρξεζηκνπνηνχληαη δηάθνξεο δνκέο 

ησλ Νεπξσληθψλ Γηθηχσλ, φπσο MLP πνπ έρνπκε δεη θαη ζε πξνεγνχκελν 
θεθάιαην, Learning Quantization Vector(LQV) θαηά ην νπνίν 
ρξεζηκνπνηνχληαη εμηζψζεηο πνπ εμππεξεηνχλ ζηελ θβαληνπνίεζε 
παξακέηξσλ-δηαλπζκάησλ, Probabilistic Νεπξσληθά Γίθηπα ηα νπνία 
ιεηηνπξγνχλ βάζε ζπλαξηήζεσλ πηζαλνηήησλ(PNN) θαη Adaptive Resonance 
Theory Mapping(ARTMAP) ηα νπνία νπζηαζηηθά εμππεξεηνχλ ζηελ 
ραξηνγξάθεζε θαη ζχγθξηζε ησλ ζηνηρείσλ πνπ παξάγνληαη αλάινγα κε ηα 
δεδνκέλα εηζφδνπ απφ ην ζχζηεκα. Σα Νεπξσληθά δίθηπα(θάζε δνκήο) 
δεκηνπξγνχληαη θαη εθπαηδεχνληαη βάζεη ζπγθεθξηκέλσλ ζηνηρείσλ αλάινγα 
ηηο εθάζηνηε αλάγθεο. Μεηά ηελ εθπαίδεπζε ησλ δηθηχσλ γίλεηαη αμηνιφγεζε 
ηεο απφδνζήο ηνπο αλάινγα κε ην πνζνζηφ αθξίβεηάο θαη εζθαικέλεο 
θαηάηαμεο ησλ ζηνηρείσλ.  
 
 

 
5.2. Αμηνιόγεζε Αζθάιεηαο  

(Security Assesment) 
 

     Αμηνιφγεζε αζθάιεηαο ζε ηέηνηνπ είδνπο ζπζηήκαηα νξίδνπκε ηελ 
δηαδηθαζία ε νπνία θαζνξίδεη αλ θαη ζε πνην βαζκφ έλα ζχζηεκα είλαη ινγηθά 
αζθαιέο απφ ζεκαληηθνχο θηλδχλνπο πνπ κπνξνχλ λα ζπκβνχλ θαηά ηελ 
ιεηηνπξγία ηνπ. Τπνινγίδεη ηελ αλζεθηηθφηεηα ηνπ ζπζηήκαηνο ζε επίπεδν 
αζθάιεηαο έλαληη κηαο ιίζηαο απξφνπησλ ελδερφκελσλ πνπ κπνξεί λα 
ππάξρνπλ ζηελ παξνχζα θάζε είηε ζε κειινληηθή.   
΢ηελ έξεπλα απηή, παξνπζηάζηεθαλ ηα δχν είδε αζθάιεηαο πνπ είδακε θαη 
ζηελ εηζαγσγή (ζηαηηθή θαη παξνδηθή) φζνλ αθνξά ηελ αμηνιφγεζε αζθάιεηαο 
ηέηνησλ ζπζηεκάησλ.  
 
 
 
 
 
 

5.2.1 Αμηνιόγεζε ΢ηαηηθήο Αζθάιεηαο 
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(Static Security Assessment-SSA) 
 

     Ζ ζηαηηθή αζθάιεηα ζε έλα ζχζηεκα παξαγσγήο ελέξγεηαο, ζπλ ηνηο 
άιινηο, θαζνδεγεί είηε (έπεηηα απφ θάπνηα δηαθνπή) ην ζχζηεκα ψζηε λα 
θηάζεη ζε έλα ζπγθεθξηκέλν ζεκείν ιεηηνπξγίαο ρσξίο λα αλαγθάδεηαη ην 
ζχζηεκα λα ιεηηνπξγήζεη βάζε νξίσλ ζπγθεθξηκέλσλ πεξηνξηζκψλ 
(Πεξηνξηζκνί Αζθάιεηαο)- ηδαληθφ είλαη ην ζχζηεκα λα ιεηηνπξγεί θπζηνινγηθά 
ρσξίο λα ρξεηάδεηαη λα ιακβάλνληαη ππφςε νη πεξηνξηζκνί αζθαιείαο. Οη 
πεξηνξηζκνί απηνί νξίδνπλ ηα φξηα ηεο ηηκήο ηεο ελέξγεηαο ζην δίθηπν ψζηε 
απηφ λα ηζνξξνπεί (κέζσ ηεο ζπλάξηεζεο 1), ηε δηαθνξά δπλακηθνχ θαη ην 
φξην ηεο ζεξκφηεηαο ησλ ζπλδέζεσλ ζην δίθηπν (ζπλάξηεζε 2). ΢ε 
πεξίπησζε παξαβίαζεο ησλ νξίσλ πνπ πξνθχπηνπλ απφ ηνπο πεξηνξηζκνχο 
ην ζχζηεκα πηζαλφλ ζα θαηαξξεχζεη(ην απνηέιεζκα ζα είλαη γεληθφ black–
out).  

Οη ζπλαξηήζεηο  
 

 
 Όπνπ PGi ε πξαγκαηηθή παξαγσγή ελέξγεηαο ζην ζηαζκφ, PLoss  ε ζπλνιηθή απψιεηα 
ελέξγεηαο κέζα ζην δίθηπν, |V|k   ε δηαθνξά δπλακηθνχ ζην ζηαζκφ,   Sks  ε ξνή κεηαμχ ησλ k 
θαη m,Ng θαη  Nb ν αξηζκφο ησλ γελλεηξηψλ θαη ζηαζκψλ αληίζηνηρα. 
 

     ΢ηε δηαδηθαζία αμηνιφγεζεο ζηαηηθήο αζθάιεηαο, ε θαηάζηαζε ηνπ 
ζπζηήκαηνο ππνινγίδεηαη γηα πνιιά ελδερφκελα (κε ηε βνήζεηα κε-γξακκηθψλ 
ζπλαξηήζεσλ ξνήο). Σν ζχζηεκα ζα νξηζηεί ζηαηηθά αζθαιέο αλ θαη κφλνλ 
αλ δελ παξαβηάδνληαη νη πεξηνξηζκνί. Αλ έζησ θαη έλαο πεξηνξηζκφο 
παξαβηάδεηαη ηφηε ην ζχζηεκα ζεσξείηαη ζηαηηθά αλαζθαιέο.  
 
 
 

5.2.2. Αμηνιόγεζε Παξνδηθήο Αζθάιεηαο 
(Transient Security Assessment-TSA) 

 
     Ζ παξνδηθή αζθάιεηα ελφο ζπζηήκαηνο παξαγσγήο ειεθηξηθήο ελέξγεηαο 
θαζνδεγεί (κεηά απφ θάπνηα δηαηαξαρή ηεο νκαιήο ιεηηνπξγίαο) ην ζχζηεκα 
ψζηε λα επαλέιζεη ζηηο θπζηνινγηθέο ηνπ ηηκέο βαζηδφκελν πάλσ ζε 
ζπγθεθξηκέλα θαηλφκελα(ζπγθεθξηκέλεο θαηαζηάζεηο) ηνπ ζπζηήκαηνο.  Μηα 
πξσηαξρηθή αλάγθε ψζηε λα είλαη αμηφπηζην έλα ηέηνηα ζχζηεκα είλαη ε 
δπλαηφηεηα λα δηαηεξεί ηηο κεραλέο πνπ είλαη θαηαλεκεκέλεο θαη 
ζπγρξνληζκέλεο λα ηξέρνπλ παξάιιεια κε αξθεηή ρσξεηηθφηεηα ψζηε λα 
κεηαθέξνπλ ην θνξηίν. Ζ αμηνιφγεζε παξνδηθήο αζθάιεηαο απνηειείηαη απφ 
ηελ νξηνζέηεζε ζηηο ηαιαληψζεηο ηνπ ζπζηήκαηνο, αλ απηέο ππάξρνπλ, 
αθνινπζψληαο ηελ πηζαλφηεηα χπαξμεο ιάζνπο ή κεγάιε πηζαλφηεηα 
απξνφπηνπ, πνπ ζα κπνξνχζαλ λα πξνθαιέζνπλ απψιεηα ηνπ ζπγρξνληζκνχ 
ησλ θαηαλεκεκέλσλ κεραλψλ- γελλεηξηψλ.  
     ΢ηελ νπζία ε αμηνιφγεζε παξνδηθήο αζθάιεηαο είλαη έλα ζχλνιν 
ζηαζεξψλ φξσλ πνπ ζπλάδνπλ κε ηελ θαιή θαηάζηαζε ζπγρξνληζκέλνπ 
ζπζηήκαηνο. Έλα ζχζηεκα ζεσξείηαη παξνδηθά αζθαιέο φηαλ δηαηεξεί 
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ζηαζεξά ηηο ηηκέο πνπ νξίδνληαη απφ ην TSA αιιηψο ην ζχζηεκα είλαη 
παξνδηθά αλαζθαιέο. 
 
 
 

5.3. Αλαγλώξηζε Πξνηύπσλ 
(Pattern Recognition-PR) 

     Ωο αλαγλψξηζε πξνηχπσλ (PR) νξίδεηαη «ην λα παίξλεηο κε ηε ζεηξά 
δεδνκέλα θαη λα παίξλεηο σο απνηέιεζκα κηα πξάμε βαζηζκέλε ζηελ 
θαηεγνξία πνπ αλήθνπλ ηα δεδνκέλα πνπ ρξεζηκνπνηήζεθαλ». Ζ ηαμηλφκεζε 
ζπγθεθξηκέλσλ δεδνκέλσλ-πνπ απνηειεί ηα πξφηππα- δίλεη έλαλ αξηζκφ 
θαηεγνξηψλ ή θιάζεσλ. Σα βαζηθά ζπζηαηηθά ησλ PR είλαη ε 
πξνεπεμεξγαζία, επηινγή ραξαθηεξηζηηθνχ θαη θαηεγνξηνπνίεζε δνκήο. Ο 
ξφινο ηεο πξνεπεμεξγαζίαο είλαη ε δηαζαθήληζε ελφο πνιχπινθνπ 
πξνηχπνπ. Ο αληίζηνηρνο ξφινο ηεο επηινγήο ραξαθηεξηζηηθνχ είλαη ε επηινγή 
ζπγθεθξηκέλνπ ραξαθηεξηζηηθνχ κέζσ ηεο αξηζκεηηθήο πιεξνθνξίαο πνπ 
πξνθχπηεη απφ ηελ παξαηήξεζε ησλ κειεηεηψλ ηνπ ζπζηήκαηνο. Με ην 
βαζηθφ ραξαθηεξηζηηθφ λα έρεη επηιεγεί, ην ηξίην εξγαιείν θαηεγνξηνπνηεί ηα 
απνηειέζκαηα ησλ παξαηεξήζεσλ, βαζηδφκελν πάλσ ζηα επηιεγκέλα-ή ζην 
επηιεγκέλν- ραξαθηεξηζηηθφ.   

ΓΙΑΓΡΑΜΜΑ ΢Τ΢ΣΗΜΑΣΟ΢ ΑΝΑΓΝΧΡΙ΢Η΢ ΠΡΧΣΟΣΤΠΧΝ 
 
 

 
 

 
 
 
 

5.4. Νεπξσληθά Γίθηπα θαη Αλαγλώξηζε Πξνηύπσλ 
(ΝΝ-PR) 

 ζηελ Αμηνιόγεζε ηεο Αζθάιεηαο   
 
Βαζηθή ηδέα ηεο πξνζέγγηζεο Αλαγλώξηζεο Πξνηύπσλ 
 

Ζ βαζηθφηεξε αληίιεςε γηα ην πψο κπνξεί λα πινπνηεζεί ε πξνζέγγηζε 
Αλαγλψξηζεο Πξνηχπσλ ζε ζέκαηα αμηνιφγεζεο αζθάιεηαο ελφο ζπζηήκαηνο 
είλαη λα κεησζνχλ νη απαηηήζεηο ππνινγηζηηθνχ ηχπνπ ζε on-line ηξφπνπο 
αμηνιφγεζεο πνπ ρξεζηκνπνηνχληαλ. Απηφ κπνξεί λα ζπκβεί δίλνληαο 
κεγαιχηεξε βαξχηεηα ζε off-line ππνινγηζκνχο ζην ζχζηεκα, νη νπνίνη  
γίλνληαη κε ηελ δεκηνπξγία δεδνκέλσλ «ζεκαδεκέλσλ»(ζπγθεθξηκέλα 
δεδνκέλα γηα ηα νπνία ζα κειεηεζεί ε ζπκπεξηθνξά ηνπ ζπζηήκαηνο θαη 
αλάινγα κε απηή ζα κπνξεί λα γίλεηαη ζαθέο θαηά πφζν ην ζχζηεκα είλαη 
αζθαιέο ή φρη) ζηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη γηα ηελ εθπαίδεπζε ηνπ 
ζπζηήκαηνο. Αλ ε δηαρσξηζηηθή επηθάλεηα κεηαμχ ησλ μερσξηζηψλ θιάζεσλ 
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ζεσξείηαη ιεηηνπξγία αζθαιείαο , ζηελ αζθάιεηα ηνπ ζπζηήκαηνο κπνξεί λα 
γίλεη πξφζβαζε νπνηαδήπνηε ρξνληθή ζηηγκή.  

΢ρεκαηηθά ηα βήκαηα πνπ αθνινπζνχληαη ζηελ off-line πξνζνκνίσζε 
παξαηίζνληαη ζην παξαθάησ ζρήκα, φπνπ ρξεζηκνπνηνχληαη δηαθνξεηηθά 
κνληέια Νεπξσληθψλ Γηθηχσλ ηα νπνία ππνβάιινληαη ζε κηα ζεηξά 
βεκάησλ(φπσο είπακε θαη παξαπάλσ). Οη θάζεηο πνπ αλαθέξνλαη ζην ζρήκα 
είλαη:  

Φάζε 1ε: Γεκηνπξγία δεδνκέλσλ( κεηαβιεηέο ησλ Πξνηχπσλ) 
Φάζε 2ε: Δπηινγή ραξαθηεξηζηηθψλ (κεηαβιεηέο ραξαθηεξηζηηθψλ) 
Φάζε 3ε: ΢ρεδίαζε κε Σαμηλνκεηή ( ιεηηνπξγία ηνπ ηαμηλνκεηή) 
Φάζε 4ε: Αμηνιφγεζε απφδνζεο ηαμηλνκεηή  
΢ην ζρήκα παξνπζηάδεηαη κηα κηθξή αλάιπζε ησλ θάζεσλ απηψλ θαη νη 

δηαθνξεηηθέο αξρηηεθηνληθέο ησλ Νεπξσληθψλ Γηθηχσλ πνπ ρξεζηκνπνηνχληαη 
ζηηο θάζεηο ηνπ ζρεδηαζκνχ κέζσ ηαμηλνκεηή ζην ζχζηεκα.    
 

ζε 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ζναρξη 

Off-line Πξνζνκνίσζε 

Με ηε ρξήζε δηαθνξεηηθψλ ζελαξίσλ θαη  επεκβάζεσλ 

Αμηνιφγεζε ησλ αληίζηνηρσλ δεδνκέλσλ εμφδσλ 

πνπ πξνθχπηνπλ απφ παξαπάλσ ζρεηηθά κε ηελ 

θαηάζηαζε ηεο αζθάιεηαο (ζηαηηθή ε παξνδηθή 

αζθάιεηα)  

Φάση 1η  

Γηαρσξηζκφο δεδνκέλσλ(ηπραία) πξνεγνχκελνπ ζηαδίνπ 

Γεδνκέλα εθπαίδεπζεο Γεδνκέλα δνθηκήο 

Δπηινγή ραξαθηεξηζηηθνχ κε ηε κέζνδν Forward Sequential Φάζε 2
ε
    

΢ρεδίαζε κέζσ ηαμηλνκεηή κε ηε ρξήζε ηνπ κνληέινπ 

Νεπξσληθψλ Γηθηχσλ 

Αμηνιφγεζε απφδνζεο ηνπ ηαμηλνκεηή ησλ Νεπξσληθψλ δηθηχσλ 

Φάζε 3
ε
  

Φάζε 4
ε
  

Σέινο  
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5.4.1. Γεκηνπξγία δεδνκέλσλ 

     Ζ επηηπρία απηήο ηεο πξνζέγγηζεο ζηεξίδεηαη θαηά θαλφλα ζηε ρξήζε ησλ 

ζσζηψλ δεδνκέλσλ εθπαίδεπζεο ηνπ ζπζηήκαηνο. Σα δεδνκέλα πξέπεη λα 

θαιχπηνπλ φιν ην θάζκα ησλ ιεηηνπξγηψλ ηνπ ζπζηήκαηνο. Έλαο ζεκαληηθφο 

αξηζκφο ραξαθηεξηζηηθψλ ζεκείσλ ιεηηνπξγίαο(ηα ιεγφκελα θαη πξφηππα) 

ρξεζηκνπνηνχληαη κέζσ ηεο off-line πξνζνκνίσζεο ψζηε λα αμηνινγεζεί ε 

θαηάζηαζε αζθάιεηαο ηνπ ζπζηήκαηνο ζε θάζε πηζαλφ θίλδπλν ζηα πιαίζηα 

ηεο κειέηεο. Κάζε πξφηππν ζρεηίδεηαη κε θάπνηα ζπγθεθξηκέλα 

ραξαθηεξηζηηθά, πρ επίπεδν θφξηηζεο, ηάζε ζπζηήκαηνο, γελλήηξηα ηζρχνο 

θηι. Σα ραξαθηεξηζηηθά απηά δηακνξθψλνπλ ηα ζηνηρεία ελφο θιάζκαηνο ,ηνπ 

θιάζκαηνο Υ ηνπ πξνηχπνπ. Αμηνινγψληαο ηελ αζθάιεηα ηνπ ζπζηήκαηνο 

θάζε πξφηππν ραξαθηεξίδεηαη αζθαιέο ή φρη. Σα δεδνκέλα πνπ παξάγνληαη 

ζηελ πξψηε θάζε θαηαηάζζνληαη ζε δεδνκέλα εθπαίδεπζεο θαη δνθηκήο.  

 

5.4.2. Δπηινγή Υαξαθηεξηζηηθώλ 

Ζ επηινγή ραξαθηεξηζηηθνχ κεηψλεη ηε δηάζηαζε ησλ απνηειεζκάησλ ηνπ 

πεηξάκαηνο επηιέγνληαο έλα ππνζχλνιν ζπγθεθξηκέλσλ ζηνηρείσλ γηα ηε 

δεκηνπξγία ελφο κνληέινπ. Έλα ζεσξεηηθά «θαιφ» ζχλνιν ραξαθηεξηζηηθψλ 

θαζνξίδεηαη απφ ηελ αχμεζε ηεο απνηειεζκαηηθφηεηαο θαη ηε βέιηηζηε 

αθξίβεηαο ηνπ ηαμηλνκεηή. Ζ θάζε απηή αθνξά ηελ επηινγή ηνπ βέιηηζηνπ 

ππνζπλφινπ κεηαβιεηψλ, πνπ απνηειεί ην ραξαθηεξηζηηθφ, απφ έλα κεγάιν 

ζχλνιν κεηαβιεηψλ πξνηχπνπ. Σα επηιεγκέλα ραξαθηεξηζηηθά πξέπεη λα 

είλαη ηθαλά λα παξέρνπλ πεξηζζφηεξεο πιεξνθνξίεο γηα ηελ θαηαζθεπή ηνπ 

ηαμηλνκεηή ζρεδίαζεο. Σα ραξαθηεξηζηηθά απηά ζηε θάζε απηή 

δηακνξθψλνπλ έλα θιάζκα, γλσζηφ θαη σο θιάζκα ραξαθηεξηζηηθψλ Ε.   

Σα ραξαθηεξηζηηθά είλαη δπλαηφλ λα επηιέγνληαη θαη απφ ηερληθήο 

απφςεσο. Όκσο, ζε ηέηνηεο πεξηπηψζεηο ππνθεηκεληθήο θξίζεο ππάξρεη 

πηζαλφηεηα απφξξηςεο ζεκαληηθψλ κεηαβιεηψλ. Ζ κέζνδνο πνπ 

ρξεζηκνπνηείηαη πεξηζζφηεξν είλαη ε δηαδνρηθή επηινγή ραξαθηεξηζηηθψλ ε 

νπνία απνηειείηαη απφ δχν ζηνηρεία: κηα αληηθεηκεληθή ζπλάξηεζε πνπ 

νλνκάδεηαη θξηηήξην θαη έλαλ αιγφξηζκν αλαδήηεζεο. ΢ηε κειέηε απηή πνπ 

παξαηίζεηαη, ρξεζηκνπνηείηαη ε επηινγή κε Sequential Forward SFS). Ζ 

κέζνδνο απηή μεθηλά κε κηα θελή ζεηξά θαη πξνζζέηεη δηαδνρηθά κεηαβιεηέο-

ραξαθηεξηζηηθά κέρξη ε πξνζζήθε πεξαηηέξσ κεηαβιεηψλ λα κελ επεξεάδεη 

ην θξηηήξην(ειαρηζηνπνίεζε ηνπ ξπζκνχ ηαμηλφκεζεο). 
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5.4.3. ΢ρεδίαζε Σαμηλνκεηή  (Classifier Design)  

     Αθνχ έρεη επηηεπρζεί ην ζηάδην ηεο επηινγήο ραξαθηεξηζηηθνχ πξνρσξάκε 

ζην ζηάδην ηνπ ζρεδηαζκνχ ηνπ θαηάιιεινπ ηαμηλνκεηή ψζηε λα κπνξεί λα 

αμηνινγεζεί ην δήηεκα αζθάιεηαο πνπ καο απαζρνιεί. ΢ηε βηβιηνγξαθία 

ππάξρεη πιεζψξα αιγνξίζκσλ πνπ ρξεζηκνπνηνχληαη ζηελ ζρεδίαζε 

ηαμηλνκεηή θάπνηνη απφ ηνπο νπνίνπο αλήθνπλ ζε αιγφξηζκνπο γξακκηθνχ 

πξνγξακκαηηζκνχ, δπλακηθνχ πξνγξακκαηηζκνχ θ.ά.  Οη αιγφξηζκνη απηνί, 

παξφιν πνπ απαηηνχλ ιηγφηεξν ρξφλν, δελ παξέρνπλ κεγάιε αθξίβεηα 

ηαμηλφκεζεο. Όκσο, απφ ηηο ζεκαληηθφηεξεο απαηηήζεηο χπαξμεο ελφο θαινχ 

ηαμηλνκεηή είλαη ην πςειφ επίπεδν αθξίβεηαο. Απηφ νδήγεζε ζηε δεκηνπξγία 

αιγνξίζκσλ πην απνηειεζκαηηθψλ απφ ηνπο πξναλαθεξζέληεο φζνλ αθνξά 

ηε ζρεδίαζε ηαμηλνκεηή. ΢ηελ θαηλνχξγηα νκάδα ηερλνινγηψλ πνπ 

ρξεζηκνπνηήζεθαλ ήηαλ θαη ηα Νεπξσληθά Γίθηπα ζην ζέκα ηεο εθπαίδεπζεο 

γηα ηελ αμηνιφγεζε ζηαηηθήο θαη παξνδηθήο αζθάιεηαο. Σα κνληέια 

λεπξσληθψλ δηθηχσλ πνπ ρξεζηκνπνηνχληαη πεξηζζφηεξν είλαη  

MLP(Multilayer Perceptron), LVQ(Learning Vector Quantization), PNN 

(Probabilistic Neural Network), ARTMAP (Adaptive Resonance Theory 

Mapping).  

 

5.4.3.1. MLP (Multilayer Perceptron) 

     Μηιψληαο γηα γξακκηθφ ηαμηλνκεηή, ην perceptron είλαη ην πην απιφ δίθηπν 

ην νπνίν έρεη έλα (εληαίν) επίπεδν. Ζ κεγαιχηεξε αδπλακία ηνπ είλαη φηη 

κπνξεί λα ιχζεη απνθιεηζηηθά πξνβιήκαηα γξακκηθνχ ηχπνπ. Όκσο, ηα 

κεγαιχηεξα πξνβιήκαηα πνπ πξνθχπηνπλ αθνξνχλ κε γξακκηθά ζπζηήκαηα. 

Σν MLP είλαη έλα feedforward κνληέιν φπνπ ζχλνια ραξηψλ δεδνκέλσλ 

εηζφδνπ είλαη «ηαηξηαζκέλα» κε αληίζηνηρα ζχλνια δεδνκέλσλ εμφδνπ. 

Πξφθεηηαη γηα κηα ηξνπνπνίεζε ηνπ γξακκηθνχ κνληέινπ perceptron πνπ 

ρξεζηκνπνηεί ηξία ή θαη πεξηζζφηεξα επίπεδα-λεπξψλεο( θφκβνπο ηνπ 

δηθηχνπ) κε κε-γξακκηθέο ζπλαξηήζεηο ελεξγνπνίεζεο. Έηζη, είλαη πην 

ειπηδνθφξν απφ ην αξρηθφ κνληέιν perceptron αθνχ κπνξεί λα δηαρσξίδεη 

δεδνκέλα πνπ είλαη κε-γξακκηθά δηαρσξίζηκα. 

   Ζ δνκή ελφο MLP θαίλεηαη ζην παξαθάησ ζρήκα: 



Πτυχιακή Εργασία                                         Χρήση Νευρωνικών Δικτφων σε Θέματα Ασφάλειας 
 

  Σελίδα 
50 

 
  

   

    Σν δίθηπν απνηειείηαη απφ έλα επίπεδν εηζφδνπ(input layer) θαη έλα 

εμφδνπ(output layer) κε έλα θξπθφ επίπεδν(hidden layer) κε-γξακκηθψλ 

θφκβνπο ελεξγνπνίεζεο. Κάζε θφκβνο θάζε επηπέδνπ ζπλδέεηαη κε νξηζκέλν 

βάξνο ζε θάζε άιιν θφκβν ή επίπεδν. Ο αξηζκφο ησλ λεπξψλσλ (θφκβσλ) 

ζην επίπεδν εηζφδνπ είλαη ίδηνο κε ηνλ αξηζκφ ησλ ραξαθηεξηζηηθψλ εηζφδνπ 

θαη ν αξηζκφο ησλ λεπξψλσλ ζην θξπθφ επίπεδν επηιέγεηαη σο 30 κε ηελ 

«ππεξβνιηθή εθαπηνκέλε ζηγκνεηδή». Σν δίθηπν είλαη εθπαηδεπκέλν κε ηνλ 

αιγφξηζκν „Levenberg- Marquardt”.  

 

5.4.3.2. LVQ (Learning Vector Quantization) 

     Πνιιέο δνκέο Νεπξσληθψλ Γηθηχσλ εκπεξηέρνπλ έλα επίπεδν 

αληαγσληζκνχ ψζηε λα αλαγλσξίδνπλ ηηο νκάδεο παξφκνησλ δηαλπζκάησλ 

εηζφδνπ. Σν LVQ είλαη κηα κέζνδνο εθπαίδεπζεο ησλ λεπξψλσλ ηνπ επηπέδνπ 

αληαγσληζκνχ. Ζ εθπαίδεπζε απηή ζηεξίδεηαη ζε έλαλ supervised αιγφξηζκν 

ηαμηλφκεζεο. Ζ δνκή ηνπ LVQ πνπ ρξεζηκνπνηείηαη ζηελ πεξίπησζε πνπ 

κειεηάκε θαίλεηαη ζην ζρήκα: 
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     Απνηειείηαη απφ έλα επίπεδν αληαγσληζκνχ(Competitive Layer) 

αθνινπζνχκελν απφ έλα γξακκηθφ επίπεδν(Lineal Layer). Σν πξψην καζαίλεη 

πψο λα θαηαηάζζεη ηα δηαλχζκαηα εηζφδνπ θαη ην δεχηεξν κεηακνξθψλεη ηηο 

πξνεγνχκελεο θαηαηάμεηο ζε ηαμηλνκήζεηο-ζηφρνπο θαζνξηδφκελνπο απφ ην 

ρξήζηε.  

 

5.4.3.3. PNN (Probabilistic Neural Network) 

     To PNN είλαη έλα είδνο MLP πνπ ρξεζηκνπνηείηαη ζηνλ ηνκέα ηεο 

ηαμηλφκεζεο σο πξφηππν. Δίλαη έλα κε-γξακκηθφ, ρσξίο παξακέηξνπο 

πξφηππν αλαγλψξηζεο αιγνξίζκσλ πνπ ιεηηνπξγεί φηαλ νξηζηεί ε ζπλάξηεζε 

ππθλφηεηαο πηζαλφηεηαο γηα θάζε κία απφ ηηο νκάδεο δεδνκέλσλ πνπ 

βαζίδνληαη ζηηο παξακέηξνπο θαηάξηηζεο θαη βειηηζηνπνίεζεο βάξνπο ηνπ 

ππξήλα ηνπ δηθηχνπ. ΢ρεκαηηθά ε δνκή ηνπ κνηάδεη πνιχ κε απηή ηνπ MLP 

φπσο θαίλεηαη παξαθάησ: 

 

     Ζ RBF (Radial Basis Function) ρξεζηκνπνηείηαη σο ζπλάξηεζε 

ελεξγνπνίεζεο ηνπ θξπθνχ επηπέδνπ.  

     Σν επίπεδν εηζφδνπ έρεη έλα λεπξψλα γηα θάζε κεηαβαιιφκελν 

ραξαθηεξηζηηθφ. Σν θξπθφ επίπεδν απνηειείηαη απφ έλα λεπξψλα γηα θάζε 

ζχλνιν δεδνκέλσλ θαηάξηηζεο. Οη θξπθνί λεπξψλεο απνζεθεχνπλ ηηο ηηκέο 

ησλ κεηαβιεηψλ θαη ησλ ηαμηλνκήζεσλ-ζηφρσλ. Σν επίπεδν ζχλνςεο 

(summation) έρεη έλα λεπξψλα γηα θάζε θαηεγνξία κεηαβιεηψλ-ζηφρσλ. Οη 

λεπξψλεο ππνινγίδνπλ ην βάξνο ηεο θάζε θαηεγνξίαο. Σν επίπεδν απφθαζεο 

(decision) ππνινγίδεη ην βάξνο ηνπ επηπέδνπ ζχλνςεο θαη ρξεζηκνπνηεί ηελ 

κεγαιχηεξε ηηκή γηα λα πξνβιέςεη ηελ θαηεγνξία- ζηφρν (Τ). 

 

 

5.4.3.4. ARTMAP (Adaptive Resonance Theory Mapping) 

     Σν ART είλαη έλα κνληέιν λεπξσληθνχ δηθηχνπ πνπ ρξεζηκνπνηεί κέζνδν 

επηβιεπφκελεο θαηάξηηζεο θαη αληηκεησπίδεη ζέκαηα φπσο ε αλαγλψξηζε 

πξνηχπσλ θαη πξνβιέςεσλ. Σν ARTMAP είλαη «πξνθεηηθφ» ΑRT ηθαλφ λα 
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εθπαηδεχεηαη αλαγλσξίδνληαο ηα on-line δεδνκέλα πνπ ιακβάλεη. Σα 

ζπζηήκαηα ARTMAP απνηεινχληαη απφ δχν ART κνληέια(ARTa, ARTb) 

ζπλδεδεκέλα κεηαμχ ηνπο κε κία κλήκε. Ζ κνλάδα ARTa ιακβάλεη ηα 

δεδνκέλα εηζφδνπ θαη ε ARTb ηα δηνξζσκέλα δεδνκέλα- ζηφρνπο θαη 

πξαγκαηνπνηεί ηε κηθξφηεξε δπλαηή πξνζαξκνγή ηεο παξακέηξνπ 

επαγξχπλεζεο ζηελ πξψηε κνλάδα έηζη ψζηε λα γίλεη ζσζηή ηαμηλφκεζε.  

΢ρεκαηηθά ε δνκή ελφο ARTMAP: 

 

5.4.4. Απνηειέζκαηα έξεπλαο 

     Γηα λα ειεγρζεί ε απφδνζε ησλ δηαθνξεηηθψλ κνληέισλ Νεπξσληθψλ 

Γηθηχσλ ζηελ Αμηνιφγεζε Αζθάιεηαο έγηλε πξνζνκνίσζε αλάινγε θαλνληθήο 

ιεηηνπξγίαο ζπζηήκαηνο παξαγσγήο ελέξγεηαο. Σα δεδνκέλα πνπ 

απαηηνχληαλ γηα ηηο θάζεηο εθπαίδεπζεο θαη δνθηκήο δεκηνπξγνχληαη απφ Off-

line πξνζνκνηψζεηο κε πξνγξάκκαηα πνπ αλαπηχζζνληαη κε ηε ρξήζε ηνπ 

Matlab. Έρνπλ ζεσξεζεί δηαθνξεηηθά ζελάξηα ψζηε λα γίλεη θαηαλνεηή θαη 

εκθαλήο ε βέιηηζηε ιεηηνπξγία.  

 

5.4.4.1. Απνηειέζκαηα αμηνιόγεζεο ζηαηηθήο αζθάιεηαο  

     ΢ηελ αμηνιφγεζε ζηαηηθήο αζθάιεηαο( Static Security Assessment-SSA), 

γίλνληαη αλεμάξηεηεο πξνζνκνηψζεηο γηα θάζε ελδερφκελν. Γηα κηα δεδνκέλε 

θαηάζηαζε θαη ππφ ζπγθεθξηκέλν ηχπν ζθάικαηνο ρξεζηκνπνηείηαη ε κέζνδνο 

Fast Decoupled Load Flow φηαλ ππάξρεη θξίζηκν ζέκα ζηελ ξνή θνξηίνπ. 

Έηζη επηηπγράλεηαη απνζχλδεζε, εθφζνλ απηφ απαηηείηαη. Ζ θαηάζηαζε ηεο 

ζηαηηθήο αζθάιεηαο(αλ δειαδή, είλαη ην ζχζηεκα αζθαιέο ή φρη) νξίδεηαη απφ 

ηελ αμηνιφγεζε ησλ πεξηνξηζκψλ αζθαιείαο πνπ γίλνληαη ζην ζχζηεκα νη 

νπνίνη δίλνληαη απφ ηηο εμηζψζεηο πνπ έρνπκε αλαθέξεη θαη παξαπάλσ. Έλα 

βέιηηζην ππνζχλνιν πξσηνηχπσλ είλαη ην «δηάλπζκα ραξαθηεξηζηηθψλ» ην 

νπνίν αλαγλσξίδεηαη απφ ηε κέζνδν επηινγήο ραξαθηεξηζηηθνχ SFS. 

     Σα απνηειέζκαηα ηεο θαηάηαμεο δηάθνξσλ ηαμηλνκεηψλ κέζσ 

Νεπξσληθψλ Γηθηχσλ δείρλνπλ φηη ε PNN θαη ε ARTMAP παξέρνπλ κεγάιε 

αθξίβεηα ζηελ ηαμηλφκεζε θαη κηθξφηεξν πνζνζηφ εζθαικέλεο ηαμηλφκεζεο 
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ζπγθξηηηθά κε ηα άιια κνληέια λεπξσληθψλ δηθηχσλ. Ο ηαμηλνκεηήο PNN 

κπνξεί λα ηαμηλνκεί δείγκαηα ηα νπνία δελ έρεη μαλαζπλαληήζεη κε κεγάιε 

αθξίβεηα. Απφ ηελ πιεπξά ηνπο έλαο ARTMAP ηαμηλνκεηήο (φπσο θαη έλαο 

PNN) δίλεη πνιχ κηθξφ πνζνζηφ εζθαικέλεο απφξξηςεο( ηείλεη ζην κεδέλ). 

Δπνκέλσο θαη νη 2 δνκέο είλαη άθξσο ηθαλέο έσο θαη θαηάιιειεο γηα ηελ 

εθαξκνγή ηνπο ζε On-line ζπζηήκαηα. Απηφ δίλεη ην πξνβάδηζκα ζηηο δνκέο 

απηέο ησλ Νεπξσληθψλ δηθηχσλ φζνλ αθνξά ηελ ηαμηλφκεζε θαη ηελ ζηαηηθή 

αζθάιεηα ελφο ζπζηήκαηνο παξαγσγήο ειεθηξηθήο ελέξγεηαο.  

 

5.4.4.2. Απνηειέζκαηα αμηνιόγεζεο παξνδηθήο αζθάιεηαο  

     Ζ δηαδηθαζία ηεο αμηνιφγεζεο ηεο παξνδηθήο αζθάιεηαο, ιακβάλεηαη 

ππφςηλ  φια ηα ζελάξηα πνπ έρνπλ ρξεζηκνπνηεζεί θαη ζηελ αμηνιφγεζε ηεο 

ζηαηηθήο αζθάιεηαο γηαηί ην πξψην πξάγκα πνπ νξίδεηαη κε ηελ έλαξμε ηνπ 

πξνγξάκκαηνο ξνήο θνξηίνπ είλαη ε θαηάζηαζε ηεο ζηαηηθήο αζθάιεηαο. Σα  

ζελάξηα ζηα νπνία ην ζχζηεκα θξίζεθε αλαζθαιέο απνξξίπηνληαη άκεζα ελψ 

γηα θάζε πεξίπησζε πνπ έρεη θξηζεί ην ζχζηεκα αζθαιέο γίλεηαη αλάιπζε ηεο 

παξνδηθήο ηνπ αζθάιεηαο πξαγκαηνπνηψληαο πξνζνκνίσζε πηζαλψλ 

αδπλακηψλ ηεο παξνδηθήο αζθάιεηαο. Σα ζθάικαηα(γηα ηε δνθηκή) 

ηνπνζεηνχληαη ηε ρξνληθή ζηηγκή 0 θαη απνζχξνληαη φηαλ ζεσξείηαη φηη έρνπλ 

ιεθζεί ηα απαξαίηεηα απνηειέζκαηα.  

    Ζ ζπλάξηεζε ηαμηλφκεζεο είλαη ζρεδηαζκέλε κε βάζε ηα δεδνκέλα 

θαηάξηηζεο ηνπ δηαλχζκαηνο ραξαθηεξηζηηθψλ. Οη ηαμηλνκεηέο PNN θαη 

ARTMAΡ θέξνπλ θαιχηεξα απνηειέζκαηα(φπσο είδακε θαη ζηελ ζηαηηθή 

αζθάιεηα). Δπηπιένλ, ν ρξφλνο πνπ απαηηείηαη γηα ηελ ηαμηλφκεζε κε ηε 

ρξήζε ησλ δχν απηψλ δνκψλ, είλαη απφιπηα απνδεθηφο απφ ην ζχζηεκα 

θαζψο επηηξέπεη ηελ on-line θαηαγξαθή ηεο αζθάιεηαο ηνπ ζπζηήκαηνο. 

 

 

 

5.5. ΢πλνςίδνληαο… 

     Σν ζχζηεκα αζθαιείαο πνπ αλαπηχρζεθε βαζηζκέλν ζηα Νεπξσληθά 

Γίθηπα απνηειείηαη απφ ηαμηλνκεηέο (νη νπνίνη βαζίδνληαη ζε δνκέο ησλ 

Νεπξσληθψλ Γηθηχσλ) θαη επηηξέπνπλ ηελ On-line εθαξκνγή ηνπο. Απηφ δίλεη 

ηε δπλαηφηεηα ζην δηαρεηξηζηή ηνπ ζπζηήκαηνο λα θάλεη θαηαγξαθή ηεο 

θαηάζηαζεο αζθάιεηαο πξνεηδνπνηψληαο φηαλ ην ζχζηεκα βξίζθεηαη ζε 

δπζκελή θαη ζνβαξή θαηάζηαζε. 
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      Ζ εθαξκνγή ηεο αλαγλψξηζεο πξνηχπσλ ζηελ ηαμηλφκεζε ηνπ 

δηαλχζκαηνο ραξαθηεξηζηηθψλ παίδεη βαζηθφ παξάγνληα φπσο είδακε ζην 

θεθάιαην απηφ, ζηε δηαηήξεζε ηεο αζθάιεηαο ελφο ζπζηήκαηνο παξαγσγήο 

ειεθηξηθήο ελέξγεηαο.  Ο ηαμηλνκεηήο ζην ζχζηεκα αλαγλψξηζεο πξνηχπσλ 

βαζίδεηαη ζε δηαθνξεηηθέο δνκέο Νεπξσληθψλ Γηθηχσλ. Σα απνηειέζκαηα ησλ 

πξνζνκνηψζεσλ δείρλνπλ φηη είλαη θαιχηεξα ηα απνηειέζκαηα φηαλ 

ρξεζηκνπνηνχληαη νη PNN θαη ARTMAP ηαμηλνκεηέο. Ζ ρξήζε ησλ 

ηαμηλνκεηψλ απηψλ επηηξέπεη ηελ real time παξαθνινχζεζε ηνπ ζπζηήκαηνο, 

άξα κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη ζε πξαθηηθφ επίπεδν πέξαλ ηνπ 

ζεσξεηηθνχ. 
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Κεθάιαην 6
ν
: Καζνξηζκόο 

 Βέιηηζηεο Δθαξκνγήο  

 

6.1. Δηζαγσγή 

    ΢ην παξφλ θεθάιαην ζα γίλεη κηα κηθξή ζχλνςε ηνπ ηη είδακε κέρξη ζηηγκήο 

ζηηο έξεπλεο πνπ κειεηήζεθαλ. Έπεηηα ζα θξηζεί πνηα ζα είλαη θαη ε βέιηηζηε 

εθαξκνγή ησλ Νεπξσληθψλ Γηθηχσλ φζνλ αθνξά ηελ εμαζθάιηζε ηεο 

αζθάιεηαο ελφο ζπζηήκαηνο, αλάινγα πάληα κε ηελ πεξίπησζε. 

    ΢εκαληηθφ ξφιν έρεη ην ζχζηεκα πνπ κειεηάηαη. Έρεη κεγάιε απφθιηζε ε 

επηινγή ηεο εθαξκνγήο ζε έλα ζχζηεκα παξαγσγήο εξγνζηαζίνπ γηα 

παξάδεηγκα θαη ελφο δηθηχνπ θαηνρχξσζεο δεδνκέλσλ θαη ελδνεπηθνηλσλίαο 

κηαο εηαηξείαο. Απηφ βέβαηα ζα αλαιπζεί πεξαηηέξσ ζηε ζπλέρεηα. 

 

 

 

6.2. Νεπξσληθά Γίθηπα vs Έκπεηξα ΢πζηήκαηα 

    Σα έκπεηξα ζπζηήκαηα ζε πεξηπηψζεηο πνπ έρνπλ ρξεζηκνπνηεζεί γηα ηελ 

αζθάιεηα θάπνηνπ ζπζηήκαηνο δελ ήηαλ φζν απνδνηηθά πεξίκελαλ νη 

κειεηεηέο. Αθελφο ε δηαρείξηζή ηνπ ήηαλ ηδηαίηεξα πεξίπινθε θαη αθεηέξνπ 

(θαη ζεσξεηηθά ην κεγαιχηεξν κεηνλέθηεκά ηνπο) ππήξρε κεγάιν πνζνζηφ 

ιαλζαζκέλσλ ζπλαγεξκψλ. Απηφ ζαθψο θαη ήηαλ ζεκαληηθφο παξάγνληαο 

θαζψο δελ δχλαηαη ην ζχζηεκα λα «παγψλεη» ρσξίο λα ππάξρεη ζνβαξφο 

ιφγνο. Μελ μερλάκε φηη ζε πεξηπηψζεηο επηρεηξήζεσλ ην θφζηνο ήηαλ κεγάιν 

φζν πξνέθππηαλ ιαλζαζκέλνη ζπλαγεξκνί. 

    Απφ ηελ άιιε ηα Νεπξσληθά Γίθηπα ππεξηεξνχζαλ ιφγσ ηεο επειημίαο ηνπο 

(δηφηη έλα λεπξσληθφ δίθηπν έρεη ηελ ηθαλφηεηα λα αλαιχζεη αθφκα θαη 

παξακνξθσκέλε ή θαη θαηεζηξακκέλε πιεξνθνξία αιιά θαη κε κε-γξακκηθφ 

ηξφπν-ζεκαληηθφο παξάγνληαο γηα πνιιαπιέο επηζέζεηο), ιφγσ ηεο 

ηαρχηεηάο ηνπο, ιφγσ ηεο δπλαηφηεηαο πξφβιεςεο επίζεζεο (δεδνκέλνπ φηη 

έλα λεπξσληθφ δίθηπν δελ παχεη πνηέ λα εθπαηδεχεηαη αιιά αληηζέησο 

καζαίλεη απφ ηηο εκπεηξίεο ηνπ, ε ηθαλφηεηά ηνπ λα θαηαιάβεη αλ επίθεηηαη 

θάπνηα επίζεζε βειηηψλεηαη ζπλερψο) θαη ηέινο ιφγσ ηεο εθπαίδεπζήο ηνπο 

(έλα λεπξσληθφ δίθηπν κπνξεί λα εθπαηδεπηεί λα αλαγλσξίδεη κε κεγάιε 

αθξίβεηα γλσζηέο πεξηπηψζεηο πνπ ίζσο απνηεινχλ θίλδπλν γηα ην ζχζηεκα. 

Αθξηβψο ινηπφλ επεηδή νη επηηηζέκελνη κηκνχληαη ηνπο ηξφπνπο επίζεζεο 
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άιισλ πνπ έρνπλ δηεμαρζεί κε επηηπρία, ην δίθηπν ζα αλαγλσξίζεη θαη απηέο 

ηηο επηζέζεηο θαζψο «μαλαβιέπεη» βαζηθά ραξαθηεξηζηηθά πνπ έρνπλ 

απνηειέζεη επίζεζε ζην παξειζφλ). 

    Βέβαηα ππάξρνπλ θαη κεηνλεθηήκαηα ζηε κέζνδν. Σν βαζηθφηεξν 

κεηνλέθηεκά ηνπ είλαη ην ίδην κε ην πην ζεκαληηθφ, ίζσο, πιενλέθηεκά ηνπ : ηελ 

εθπαίδεπζε ηνπ. Ζ αλάγθε γηα ζσζηή θαη αθξηβή εθπαίδεπζε γελλά θαη 

πξνβιήκαηα ζε πεξηπηψζεηο πνπ ε θαηάξηηζε ηνπ λεπξσληθνχ δηθηχνπ δελ 

έρεη γίλεη ππφ ηελ θαηαιιειφηεξε κέζνδν γηα ηελ εθάζηνηε πεξίπησζε. 

Μπνξεί γηα ηελ εθπαίδεπζε λα απαηηνχληαη άπεηξεο αηνκηθέο επηζέζεηο ζηε 

ζεηξά θάηη ην νπνίν είλαη δχζθνιν λα ζπκβεί θαζψο ηέηνηα πνζφηεηα απηψλ 

ησλ επαίζζεησλ πιεξνθνξηψλ είλαη δχζθνιν λα απνθηεζεί.  

    Σν επφκελν κεηνλέθηεκα είλαη ην πξφβιεκα ηνπ Μαχξνπ Κνπηηνχ. Κάζε 

λεπξσληθφ δίθηπν έρεη δηαθνξεηηθή ζπκπεξηθνξά αλάινγα κε ηελ εθπαίδεπζε 

πνπ γίλεηαη ζε θάζε πεξίπησζε.  Όηαλ ην πνζνζηφ επηηπρίαο γηα ηνλ 

πξνζδηνξηζκφ ζπκβάλησλ ζην δίθηπν θηάζεη ζε θάπνην επηζπκεηφ επίπεδν ηα 

βάξε ησλ ζπλδέζεσλ θάπνησλ θφκβσλ «παγψλνπλ». Βέβαηα κε ηελ αλάιπζε 

πνπ έρεη γίλεη κέρξη απηφ ηε ζηηγκή θαιχπηεη θάπνηα πηζαλφηεηα επηηπρίαο δελ 

κπνξεί θαλείο λα γλσξίδεη κε απφιπηε αθξίβεηα. Απηφ είλαη ην πξφβιεκα ηνπ 

«Μαχξνπ Κνπηηνχ» θαη αθνξά νπνηαδήπνηε ρξήζε ησλ λεπξσληθψλ δηθηχσλ. 

 

 

6.3. ΢πλύπαξμε Έκπεηξσλ ΢πζηεκάησλ θαη 

Νεπξσληθώλ Γηθηύσλ 

 

    Όπσο, ινηπφλ, είλαη θαλεξφ νχηε ηα Έκπεηξα ΢πζηήκαηα αιιά νχηε θαη ηα 

Νεπξσληθά Γίθηπα απφ κφλα ηνπο ζα κπνξνχζαλ λα πξνζθέξνπλ αζθάιεηα 

ζε έλα ζχζηεκα ή/θαη δίθηπν κε κεγάιε αθξίβεηα. ΢ε θάζε πεξίπησζε ζα 

πξέπεη λα θαηαπνιεκεζνχλ θαηά βάζεη ηα εμήο δχν: 

 ε κεγάιε ζπρλφηεηα ησλ ιαλζαζκέλσλ ζπλαγεξκψλ ησλ Έκπεηξσλ 

΢πζηεκάησλ θαη  

 ην πξφβιεκα ηνπ «Μαχξνπ Κνπηηνχ» ησλ Νεπξσληθψλ Γηθηχσλ. 

    Ζ βέιηηζηε ιχζε πνπ ζα κπνξνχζακε λα πξνηείλνπκε είλαη ε ελζσκάησζε 

Νεπξσληθψλ Γηθηχσλ θαη Έκπεηξσλ ΢πζηεκάησλ. ΢ε απηή ηελ πεξίπησζε θαη 

ηα δχν πξνβιήκαηα πνπ πξναλαθέξζεθαλ ζα θαηαπνιεκεζνχλ. Αθελφο ε 

αλίρλεπζε επίζεζεο ζα είλαη πην απνηειεζκαηηθή θαη νη ιαλζαζκέλνη 

ζπλαγεξκνί ζα είλαη ζαθψο ιηγφηεξνη εθφζνλ ην λεπξσληθφ δίθηπν ζα είλαη 

απηφ πνπ ζα θαζνξίδεη  ηελ πηζαλφηεηα επίζεζεο. Αθεηέξνπ ην πξφβιεκα ηνπ 
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«Μαχξνπ Κνπηηνχ» παχεη λα απαζρνιεί θαζψο ην έκπεηξν ζχζηεκα δελ 

επηηξέπεη λα κελ γίλεη έιεγρνο ζε φια ηα δεδνκέλα. Δπνκέλσο, κε ηελ 

πξνζέγγηζε απηή έρνπκε ηε βέιηηζηε δπλαηή αζθάιεηα θαη ρσξίο λα 

κεηαιακπαδεχνληαη ηα κεηνλεθηήκαηα ηνπ θάζε ζπζηήκαηνο ζην 

ζπλνλζχιεπκα θαη ησλ δχν.  

    Βέβαηα ππάξρεη θαη ζε απηή ηελ πξνζέγγηζε θάπνην κεηνλέθηεκα ζηελ 

πξάμε (φπσο γίλεηαη θαη ζε θάζε πεξίπησζε). Σν ζέκα είλαη φηη απφ ηε ζηηγκή 

πνπ έρεη γίλεη ε εθπαίδεπζε ηνπ Νεπξσληθνχ δηθηχνπ κε ηξφπν ηέηνην ψζηε λα 

κπνξεί λα αλαγλσξίζεη λέεο επηζέζεηο, ην έκπεηξν ζχζηεκα πξέπεη λα 

ελεκεξψλεηαη κε αληίζηνηρν update ζπλερψο ψζηε λα είλαη θαη απηφ ζε ζέζε 

λα αλαγλσξίζεη ηηο ίδηεο απεηιέο. Αλ απηφ δελ γίλεηαη, νη απεηιέο πνπ έρνπλ 

αλαγλσξηζηεί απφ ην Νεπξσληθφ Γίθηπν ηνπ ζπζηήκαηνο φηαλ ζα πεξλνχλ 

απφ θηιηξάξηζκα ζην Έκπεηξν ΢χζηεκα απηφ πηζαλφηαηα λα ηηο παξαθάκπηεη 

θαη λα κελ ηηο αλαγλσξίδεη.  

   Όζνλ αθνξά ζπζηήκαηα εηαηξεηψλ πξνηεηλφκελε ιχζε είλαη ην «πάληξεκα» 

ησλ Νεπξσληθψλ Γηθηχσλ κα ηα Έκπεηξα ΢πζηήκαηα. Πξνζθέξνπλ ηελ 

κεγαιχηεξε αζθάιεηα απφ άιιεο κεζφδνπο πνπ ρξεζηκνπνηνχληαη θαη νη  

ζπγθεθξηκέλεο ηνπ ηδηαηηεξφηεηεο ηνπο δίλνπλ ην πιενλέθηεκα φηη κπνξνχλ λα 

πξνζθέξνπλ αζθάιεηα παξφιν πνπ νη απαηηήζεηο θαη νη θίλδπλνη κεγαιψλνπλ 

κε ηα ρξφληα.  

 

 

6.4. Νεπξσληθά Γίθηπα ζε Γξακκέο Παξαγσγήο 

Δξγνζηαζίσλ 

 

    ΢ην θεθάιαην 5 αλαιχζεθαλ θάπνηα πξάγκαηα πνπ ίζσο λα είλαη 

θαηλνκεληθά άζρεηα κε απηφ πνπ κειεηάκε. Όκσο, ε επξχηεξε αλάπηπμε ησλ 

δνκψλ ησλ Νεπξσληθψλ Γηθηχσλ θαη ην πψο ρξεζηκνπνηνχληαη ζηε 

δηαζθάιηζε ηεο αζθάιεηαο  καο δίλεη κηα κεγαιχηεξε ηδέα γηα ην θάζκα πνπ 

θαηαιακβάλνπλ ηα Νεπξσληθά Γίθηπα ζην ζέκα καο. ΢ε πεξηπηψζεηο ινηπφλ 

παξαγσγήο πξντφλησλ( νπνηνπδήπνηε είδνπο) καο ελδηαθέξεη αλ ην ζχζηεκα 

είλαη  αζθαιέο ή φρη ψζηε λα ζπλερίδεη ε παξαγσγή θαη κελ ππάξρεη θφζηνο 

ζην εξγνζηάζην. Ζ πξνζέγγηζε ινηπφλ πνπ αλαθέξακε είλαη ε πιένλ 

θαηάιιειε ζε απηέο ηηο πεξηπηψζεηο. ππελζπκίδνπκε πσο νη δνκέο πνπ 

ρξεζηκνπνηνχληαη είλαη ε PNN θαη ε ARTMAP.  
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6.5. ΢πλνςε 

     ΢ην θεθάιαην απηφ αλαθέξνληαη νη βέιηηζηεο ιχζεηο απφ ηηο κειέηεο θαη ηηο 

πξνζεγγίζεηο πνπ έρνπκε δεη κέρξη ζηηγκήο θαη αηηηνινγείηαη ε επηινγή ηνπο. 

΢ηα αληίζηνηρα θεθάιαηα πνπ αλαθέξνληαη γίλεηαη εθηελέζηεξε πεξηγξαθή 

ηνπο. Γηα ην ιφγν απηφ ζην ζεκείν απηφ νη πξνζεγγίζεηο αλαθέξνληαη, θαζψο 

θαη ζεκεία εθαξκνγψλ απηψλ αιιά δελ επαλαιακβαλφκαζηε κε εκβάζπλζε 

ζηελ πξνζέγγηζε. Άιιεο πξνζεγγίζεηο θαη κειέηεο πνπ δελ έρνπλ αλαθεξζεί 

ίζσο λα έρνπλ πην ζεκαληηθά κεηνλεθηήκαηα ή κεγαιχηεξν θφζηνο ή λα κελ 

είλαη θαζνιηθά απνδεθηέο, φπσο νη πξνηεηλφκελεο.  
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ΠΑΡΑΡΣΗΜΑ 

 

ΔΜΠΔΙΡΟ ΢Τ΢ΣΗΜΑ(expert system) : ζχζηεκα πνπ ζπληειεί ζηελ επίιπζε 

πξνβιεκάησλ ζε ζπγθεθξηκέλν ηνκέα ή πεξηνρή εθαξκνγήο κε ζπλαγσγέο 

απφ κηα βάζε γλψζεσλ αλαπηπγκέλε απφ ηελ αλζξψπηλε εκπεηξνγλσζία. 

Δθαξκφδνπλ πξνγξακκαηηζκέλεο ξνπηίλεο ινγηθήο, ζρεδηαζκέλεο 

απνθιεηζηηθά γηα κία ζπγθεθξηκέλε εξγαζία, πξνθεηκέλνπ λα εμαρζεί θάπνην 

ζπκπέξαζκα. Γηα ην ζθνπφ απηφ, δηεμάγεηαη επεμεξγαζία κεγάισλ 

πνζνηήησλ γλσζηψλ πιεξνθνξηψλ. Δληάζζεηαη ζηα ζπζηήκαηα Σερλεηήο 

Ννεκνζχλεο θαη ην εχξνο σλ εθαξκνγψλ ηνπ είλαη ηδηαίηεξα κεγάιν.  

 ΑΤΣΟΝΟΜΑ ΢Τ΢ΣΗΜΑΣΑ(autonomous system): ζχζηεκα, δίθηπν ή 

ζχλνια δηθηχσλ ππφ έλαλ εληαίν έιεγρν ζπγθεθξηκέλνπ admin. Θα κπνξνχζε 

λα είλαη ην ζχλνιν ησλ ππνινγηζηψλ ελφο παλεπηζηεκίνπ ή κηαο εηαηξείαο. 

΢ηε βηβιηνγξαθία αλαθέξεηαη ζπρλά ράξηλ ζπληνκίαο σο AS.  

΢Τ΢ΣΗΜΑΣΑ ΠΑΡΑΓΩΓΗ΢ ΗΛΔΚΣΡΙΚΗ΢ ΔΝΔΡΓΔΙΑ΢ (electric power 

system: δίθηπν ζπζηεκάησλ-εμαξηεκάησλ πνπ ρξεζηκνπνηνχληαη ζηελ 

παξνρή, κεηάδνζε θαη ρξήζε ηελ παξαγφκελεο απφ ην ζχζηεκα ειεθηξηθήο 

ελέξγεηαο. Σα απινχζηεξα απηψλ είλαη ηα απηφλνκα ζπζηήκαηα 

θσηνβνιηατθψλ.  
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