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Περίληψη 

Τα δίκτυα υπολογιςτϊν ζχουν να αντιμετωπίςουν ςε κακθμερινι βάςθ απειλζσ αςφάλειασ και 
επικζςεισ από εξωτερικοφσ και εςωτερικοφσ παράγοντεσ. Παρόλθ τθν τεχνολογικι εξζλιξθ ςτον τομζα 
τθσ αςφάλειασ δικτφων, παραμζνει δφςκολθ διαδικαςία θ προςταςία των δικτφων των υπολογιςτικϊν 
ςυςτθμάτων. Τα ςυςτιματα ανίχνευςθσ ειςβολϊν αποτελοφν ζνα ςθμαντικό εργαλείο ςτθν ανίχνευςθ 
και αντιμετϊπιςθ κακόβουλων επικζςεων ςτα υπολογιςτικά ςυςτιματα ενόσ δικτφου. Διάφορεσ 
ευφυείσ τεχνικζσ (soft computing) ζχουν προτακεί για τθν ανίχνευςθ δικτυακϊν ειςβολϊν, υπάρχει 
όμωσ περικϊριο βελτίωςθσ και ζρευνασ όςον αφορά τθν ταχφτθτα, ακρίβεια και προςαρμοςτικότθτα 
των τεχνικϊν ανίχνευςθσ.  

Στθν εργαςία αυτι παρουςιάηεται μια προςζγγιςθ ενόσ Γενετικοφ Αλγόρικμου ςτθν ανίχνευςθ 
ειςβολϊν και θ υλοποίθςι του ςε λογιςμικό. Ο Γενετικόσ αλγόρικμοσ εκπαιδεφεται ςε οριςμζνα 
δεδομζνα καταγραφισ του δικτφου ϊςτε να παράγει ζνα ςφνολο κανόνων ειςβολισ. Οι κανόνεσ που 
εξορφςςονται, εφαρμόηονται για να ταξινομιςουν τθν κίνθςθ ενόσ υποτικζμενου πραγματικοφ 
περιβάλλοντοσ ςε “φυςιολογικι κίνθςθ” ι “ειςβολι”. Για τθν εκπαίδευςθ και ανίχνευςθ 
χρθςιμοποιείται θ ςυλλογι δεδομζνων KDD99Cup. Το πλικοσ των δικτυακϊν χαρακτθριςτικϊν που 
χρθςιμοποιείται για τθν εκπαίδευςθ και ανίχνευςθ ειςβολϊν, είναι μικρό ϊςτε θ ανίχνευςθ να γίνεται 
γριγορα και θ εκπαίδευςθ του αλγορίκμου για εξαγωγι νζων κανόνων να είναι εφικτι ςε πραγματικό 
περιβάλλον. Τα αποτελζςματα τθσ προςζγγιςθσ, βαςιηόμενα ςτθν ςυλλογι δεδομζνων KDD99, είναι 
αποδεκτά, διατθρϊντασ ςε υψθλά επίπεδα τθν ανίχνευςθ επικζςεων, ενϊ παράλλθλα ο χρόνοσ 
εκπαίδευςθσ είναι μικρόσ. 

 

Λζξεισ κλειδιά: ανίχνευςθ ειςβολϊν, γενετικοί αλγόρικμοι, εξόρυξθ δεδομζνων, ανάπτυξθ 
λογιςμικοφ. 
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Abstract 

Computer networks have to cope with security threats and attacks on an everyday basis. Despite the 
contemporary tools and methods built for security assurance, it is still difficult to protect computer 
networks. Intrusion detection systems play an important role in identifying malevolent actions and 
attacks, while acting as a tool for a better security policy. There are various soft computing approaches 
in detecting intrusions to a computer network. Still, there are a lot of possibilities for these techniques 
to be improved in terms of speed, accuracy and adaptability. 

In this work a Genetic Algorithm approach is presented that detects intrusions and its software 
implementation. The Genetic Algorithm is trained towards some network audit data in order to derive a 
set of intrusion rules. The mined rules are applied to classify network activity into “normal” or 
“intrusion”. The KDD99Cup training dataset is used for training the algorithm. The number of network 
features used was small in order to speed up the training and detection procedure and to be feasible in 
a real world environment. The results using KDD99 dataset are acceptable, keeping the detection rate 
high while maintaining small training time. 

 

keywords: intrusion detection, genetic algorithms, data mining, software development. 
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1. Εισαγωγή – Σύντομη περιγραφή 

Τα δίκτυα υπολογιςτϊν, είτε με τθ μορφι του διαδικτφου, είτε με τθ μορφι διαςφνδεςθσ ςτα πλαίςια 
ενόσ οργανιςμοφ, αντιμετωπίηουν ςε κακθμερινι βάςθ πλθκϊρα απειλϊν, πολλζσ εκ των οποίων είναι 
παραλλαγζσ υπαρχόντων ι καινοφριεσ. Στα εργαλεία του διαχειριςτι αςφάλειασ υπάρχει πλθκϊρα 
εργαλείων για τθν ενίςχυςθ τθσ πολιτικισ αςφάλειασ όπωσ λογιςμικό προςταςίασ από ιοφσ, 
αναχϊματα αςφάλειασ, κρυπτογράφθςθ, λίςτεσ ελζγχου πρόςβαςθσ, αςφαλι πρωτόκολλα 
επικοινωνίασ κ.α. Παρόλα αυτά θ πλιρθσ αςφάλεια είναι δφςκολο ζωσ αδφνατο να επιτευχκεί κακϊσ 
ζνασ επίδοξοσ επιτικζμενοσ μπορεί πάντα να βρει τρόπο να διειςδφςει ςε ζνα δίκτυο. Ζνα εργαλείο 
που προςκζτει ζνα πρόςκετο επίπεδο ςτθν αςφάλεια ενόσ δικτφου είναι τα ςυςτιματα ανίχνευςθσ 
ειςβολϊν (intrusion detection systems – IDS). Τα ςυςτιματα ανίχνευςθσ ειςβολϊν παρακολουκοφν τθ 
δραςτθριότθτα του δικτφου και αναγνωρίηουν παραβιάςεισ όπωσ περίεργθ ςυμπεριφορά, μθ 
εξουςιοδοτθμζνθ πρόςβαςθ, προςπάκεια ειςβολισ ςε ςφςτθμα του δικτφου, βολιδοςκόπθςθ 
υπθρεςιϊν του δικτφου ακόμα και ανάρμοςτθ ςυμπεριφορά από το εςωτερικό του δικτφου. 

Τα υπάρχοντα ςυςτιματα ανίχνευςθσ ειςβολϊν προςφζρουν πλικοσ παραμετροποιιςεων με βάςθ 
τθν εκάςτοτε πολιτικι αςφάλειασ ενόσ δικτφου, ζχουν αρκετά υψθλι απόδοςθ όςον αφορά τθν 
ανίχνευςθ ειςβολϊν – ειδικά των υπαρχόντων και καλά γνωςτϊν. Παρόλα αυτά, υπάρχει ςυνεχϊσ 
ανάγκθ για βελτίωςθ ςε διάφορα κζματα. Οριςμζνα βαςικά είναι θ ταχφτθτα, θ ακρίβεια, και θ 
προςαρμοςτικότθτα. Θ ταχφτθτα αφορά το πολφ μεγάλο πλικοσ δεδομζνων που χρειάηονται για τθν 
παρακολοφκθςθ του δικτφου ϊςτε να αποφανκοφν για επικζςεισ. Θ ακρίβεια αφορά τθν αφξθςθ του 
ποςοςτοφ ανίχνευςθσ ειςβολϊν και ταυτόχρονα τθν μείωςθ τθσ όχλθςθσ από λανκαςμζνεσ κετικζσ 
προειδοποιιςεισ (false positives), δθλαδι φυςιολογικι ςυμπεριφορά που εκλαμβάνεται ωσ ειςβολι. Θ 
προςαρμοςτικότθτα αφορά τθν δυνατότθτα ανίχνευςθσ πρωτοεμφανιηόμενων ειςβολϊν ι ειςβολζσ 
διαφοροποιθμζνεσ όςον αφορά τα δικτυακά χαρακτθριςτικά τουσ. 

Στθν εργαςία αυτι, παρουςιάηεται θ ςχεδίαςθ και υλοποίθςθ μιασ προςζγγιςθσ ενόσ Γενετικοφ 
Αλγόρικμου ςτθν ταξινόμθςθ δικτυακϊν ειςβολϊν ςε ζνα δίκτυο. Οι Γενετικοί Αλγόρικμοι ζχουν 
ευελιξία, μεγάλο βακμό ανεξαρτθςίασ από το υπό εξζταςθ πρόβλθμα, είναι προςαρμόςιμοι και ζχουν 
καλά αποτελζςματα ςε προβλιματα ταξινόμθςθσ που αφοροφν βελτιςτοποίθςθ και δυςκολία ςτθν 
αναηιτθςθ ςε πολφ μεγάλο εφροσ πικανϊν λφςεων. 

Στθν προςζγγιςθ αυτι γίνεται προςπάκεια για διατιρθςθ υψθλϊν ποςοςτϊν εξόρυξθσ ειςβολϊν 
ενϊ, για τθν αφξθςθ τθσ ταχφτθτασ χρθςιμοποιείται μικρό υποςφνολο δικτυακϊν χαρακτθριςτικϊν. 

Θ προτεινόμενθ προςζγγιςθ υλοποιείται με εκπαίδευςθ του αλγορίκμου ςε ζνα μικρό ςφνολο 
δεδομζνων ϊςτε να εξαχκοφν κανόνεσ ειςβολισ και ζπειτα εξζταςθ των κανόνων ειςβολισ ςε ζνα 
μεγάλο ςφνολο για τθν αξιολόγθςθ τθσ ανίχνευςθσ. Για τθν εκπαίδευςθ και αξιολόγθςθ 
χρθςιμοποιικθκε θ ςυλλογι δεδομζνων KDD99Cup [1], θ οποία αποτελεί τθν πιο ευρζωσ 
χρθςιμοποιοφμενθ ςυλλογι δεδομζνων για τθν δοκιμι και αξιολόγθςθ ςυςτθμάτων ανίχνευςθσ 
ειςβολϊν. Θ μείωςθ των διαςτάςεων των δικτυακϊν χαρακτθριςτικϊν ζγινε με βάςθ τθν μζκοδο PCA 
(Principal Component Analysis) τθν οποία παρουςίαςε θ Bancovic [2] για τθ ςυλλογι δεδομζνων 
KDD99Cup. Θ εκπαίδευςθ του αλγορίκμου λόγω τθσ μείωςθσ των διαςτάςεων δικτυακϊν 
χαρακτθριςτικϊν και τθ χρθςιμοποίθςθ μικροφ υποςυνόλου δεδομζνων εκπαίδευςθσ κεωρείται 
γριγορθ και εφαρμόςιμθ ςε ζνα πραγματικό περιβάλλον. 

Θ δομι τθσ εργαςίασ οργανϊνεται με τον ακόλουκο τρόπο. Στθν ενότθτα 2, γίνεται μια ςυνοπτικι 
επιςκόπθςθ ςτα ςυςτιματα ανίχνευςθσ ειςβολϊν, οι λόγοι χριςθσ τουσ, οι ςτόχοι που πρζπει να ζχουν 
ςτθ ςχεδίαςθ και υλοποίθςι τουσ, θ ταξινόμθςι τουσ με βάςθ τισ τεχνικζσ ανίχνευςθσ, το γενικότερο 
μοντζλο και θ λειτουργικι δομι τουσ. 

Στθν ενότθτα 0, γίνεται επιςκόπθςθ των Γενετικϊν Αλγορίκμων, περιγράφονται τα πλεονεκτιματά 
τουσ, θ δομι τουσ, οι λόγοι που χρθςιμοποιοφνται κακϊσ και διάφορα κζματα που αφοροφν τθν 
υλοποίθςι τουσ. 

Στθν ενότθτα 0, παρουςιάηεται θ προςζγγιςθ ενόσ Γενετικοφ Αλγόρικμου ςτθν εξόρυξθ ειςβολϊν. 
Παρουςιάηεται θ ςχετικι ζρευνα των μεκόδων μθχανικισ εκμάκθςθσ που προζρχονται από το χϊρο 
τθσ τεχνικισ νοθμοςφνθσ και ςυγκεκριμζνα τισ Soft Computing τεχνικζσ, ςυμπεριλαμβανομζνων των 
Γενετικϊν Αλγορίκμων, Παρουςιάηεται το πρόβλθμα και θ ςχεδίαςθ του αλγορίκμου κακϊσ και οι 
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βαςικζσ παράμετροι ςχεδίαςθσ του, όπωσ θ αναπαράςταςι του και θ αντικειμενικι ςυνάρτθςθ που 
χρθςιμοποιείται. 

Στθν ενότθτα 0, περιγράφονται οι προδιαγραφζσ και τα τεχνικά χαρακτθριςτικά με τα οποία 
υλοποιικθκε ο Γενετικόσ Αλγόρικμοσ. Περιςςότερα ςτοιχεία υλοποίθςθσ παρατίκενται ςτο παράρτθμα 
Α. 

Στθν ενότθτα 0, καταγράφεται θ διαδικαςία και οι παράμετροι που χρθςιμοποιικθκαν από το 
πρόγραμμα, τα αποτελζςματα από τισ μετριςεισ και από τθν αξιολόγθςθ του αλγορίκμου. 

Στθν ενότθτα 0, εξάγονται ςυμπεράςματα και ςυηθτείται ενδεχόμενοσ εμπλουτιςμόσ τθσ παροφςασ 
προςζγγιςθσ. 
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2. Συστήματα ανίχνευσης δικτυακών εισβολών 

Στθν ενότθτα αυτι, γίνεται μια ςυνοπτικι παρουςίαςθ των ςυςτθμάτων ανίχνευςθσ ειςβολϊν, από τι 
προζκυψε θ ανάγκθ τουσ ςτθν υποδομι αςφάλειασ ενόσ οργανιςμοφ και τουσ ςτόχουσ που πρζπει να 
ζχουν ςτθ ςχεδίαςθ και υλοποίθςθ τουσ. Επιπλζον, γίνεται μια ταξινόμθςθ των τεχνικϊν ανίχνευςθσ 
και παρουςιάηεται το μοντζλο και θ βαςικι λειτουργικι δομι ενόσ ςυςτιματοσ ανίχνευςθσ δικτυακϊν 
ειςβολϊν. 

Από τθν δθμιουργία τθσ ζννοιασ τθσ ςυνδεςιμότθτασ υπολογιςτϊν, ειςιχκθ θ ζννοια τθσ αςφάλειασ 
των δικτφων υπολογιςτϊν. Με τον όρο αςφάλεια [3], ορίηεται: 

 Μια κατάςταςθ θ οποία δεν ζχει ρίςκο ι αίςκθςθ απειλισ 

 Θ παρεμπόδιςθ του ρίςκου μιασ απειλισ 

 Θ διαςφάλιςθ μια αίςκθςθσ εμπιςτοςφνθσ και βεβαιότθτασ 

Για τθν αςφάλεια ςε ζνα δίκτυο υπολογιςτικϊν ςυςτθμάτων θ αςφάλεια περιγράφεται από τα 
παρακάτω χαρακτθριςτικά [4]: εμπιςτευτικότθτα (confidentiality), ακεραιότθτα (integrity) και 
διακεςιμότθτα (availability). Θ εμπιςτευτικότθτα αποτελεί το χαρακτθριςτικό το οποίο προςτατεφει τθν 
πλθροφορία που μεταδίδεται από όλουσ, εκτόσ από τουσ νόμιμουσ δζκτεσ τθσ. Θ ακεραιτότθτα 
προςτατεφει τθν μεταδιδόμενθ πλθροφορία από αλλοίωςθ από μθ εξουςιοδοτθμζνουσ χριςτεσ. Θ 
διακεςιμότθτα προςτατεφει τθν πλθροφορία ι τισ δικτυακζσ υπθρεςίεσ από προςωρινι ι μόνιμθ 
ςτζρθςθ παροχισ. 

Άλλα βαςικά χαρακτθριςτικά ςτθν αςφάλεια δικτφων είναι θ πιςτοποίθςθ (authentication) και θ μθ 
αποποίθςθ ευκφνθσ (non repudiation). Θ πιςτοποίθςθ, επιβεβαιϊνει τθν ταυτότθτα μιασ οντότθτασ ι 
τθν πθγι μιασ πλθροφορίασ. Θ μθ αποποίθςθ ευκφνθσ εξαςφαλίηει ότι ο κφριοσ μιασ ενζργειασ, δεν 
μπορεί να αρνθκεί μετζπειτα ότι τθ διζπραξε. 

Θ αδυναμία τιρθςθσ των παραπάνω βαςικϊν χαρακτθριςτικϊν αςφάλειασ, εκκζτει τα 
υπολογιςτικά ςυςτιματα ενόσ δικτφου ςε απειλζσ. Για τθν πραγματοποίθςθ των απειλϊν οι 
επιτικζμενοι προςπακοφν να εκμεταλλευκοφν τθν αδυναμία που προιλκε από τθ μθ τιρθςθ των 
χαρακτθριςτικϊν αςφάλειασ ι από τθν καταςτρατιγθςθ τθσ πολιτικισ αςφάλειασ με ςκοπό τθν 
πρόςβαςθ ςε πόρουσ, πλθροφορίεσ ι τθν παρεμπόδιςθ τθσ ςωςτισ λειτουργίασ του δικτφου και των 
υπολογιςτικϊν ςυςτθμάτων του. 

2.1. Τι είναι τα συστήματα ανίχνευσης εισβολών 

Ανίχνευςθ ειςβολϊν ςε ζνα δίκτυο [5], είναι θ διαδικαςία τθσ παρακολοφκθςθσ των γεγονότων που 
ςυμβαίνουν ςτο δίκτυο και θ ανάλυςι τουσ για ίχνθ ειςβολϊν, προςπακειϊν δθλαδι για 
καταςτρατιγθςθ των παραπάνω χαρακτθριςτικϊν αςφάλειασ που αναφζρκθκαν. 

Ωσ επίκεςθ [6], χαρακτθρίηουμε μια ςυγκεκριμζνθ εκτζλεςθ ενόσ ςχεδίου με ςκοπό να 
πραγματοποιθκεί μια προςπάκεια απειλισ. Ωσ εργαλείο επίκεςθσ (attack tool) [7], χαρακτθρίηεται ζνα 
αυτοματοποιθμζνο πρόγραμμα, το οποίο είναι ςχεδιαςμζνο με ςκοπό τθν παραβίαςθ τθσ πολιτικισ 
αςφάλειασ ενόσ ςυςτιματοσ. Μια ειςβολι (intrusion) είναι μια επιτυχθμζνθ επίκεςθ θ οποία λαμβάνει 
χϊρα και ςκοπό ζχει τθ μθ εξουςιοδοτθμζνθ χριςθ ι τθ δολιοφκορά πόρων του δικτφου. Άλλθ 
προςζγγιςθ για τθν ειςβολι, εςωκλείοντασ και τθν ζννοια τθσ επίκεςθσ ζχει ωσ εξισ [8]: Ειςβολι 
ορίηεται κάκε ςφνολο ενεργειϊν που προςπακοφν να διαβάλλουν τθν ακεραιότθτα, τθν 
εμπιςτευτικότθτα ι τθ διακεςιμότθτα ενόσ υπολογιςτικοφ πόρου. Συνεπϊσ κάκε επίκεςθ μπορεί να 
κεωρθκεί και ωσ ειςβολι, ανεξάρτθτα από τθν επιτυχία ι αποτυχία τθσ. 

Μια επίκεςθ ςε ζνα δίκτυο, μπορεί να ςυμβεί είτε από εξωτερικοφσ παράγοντεσ, οι οποίοι δεν 
ζχουν εξουςιοδότθςθ για τθ χριςθ των πόρων του δικτφου, είτε από εςωτερικοφσ παράγοντεσ, οι 
οποίοι ζχουν δικαιϊματα πρόςβαςθσ, παρόλα αυτά επιχειροφν να καταςτρατθγιςουν τθν πολιτικι 
αςφάλειασ του δικτφου. 

Για τθν αςφάλεια ενόσ δικτφου, υπάρχουν διάφορα εργαλεία προςταςίασ. Τα βαςικότερα από αυτά 
είναι ο ζλεγχοσ πρόςβαςθσ (access control), το λογιςμικό προςταςίασ από Λοφσ (antivirus software), και 
τα αναχϊματα προςταςίασ (firewalls). Ζρευνεσ [9], [10], [11], [12] ζχουν δείξει ότι τα ςυςτιματα 
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ανίχνευςθσ ειςβολϊν είναι μζςα ςτισ πρϊτεσ επιλογζσ τεχνολογιϊν αςφάλειασ που χρθςιμοποιοφν οι 
οργανιςμοί (Πίνακασ 1). 

 2008 2006 2005 2004 

Antivirus 97% 97% 96% 99% 

Firewalls 94% 98% 97% 98% 

Intrusion Detection 
Systems 

69% 69% 72% 68% 

Πίλαθαο 1: Πνζνζηό ηερλνινγηώλ αζθάιεηαο πνπ ρξεζηκνπνηήζεθαλ από νξγαληζκνύο [9], [10], 
[11], [12] 

2.2. Λόγοι χρήσης συστημάτων ανίχνευσης εισβολών 

Δφο ςθμαντικά πλεονεκτιματα τθσ αςφάλειασ δικτφων μποροφν να κεωρθκοφν θ ορατότθτα και ο 
ζλεγχοσ [13]. Ο ζλεγχοσ παρζχεται μζςα από τα αναχϊματα αςφαλείασ (firewalls) από λίςτεσ 
πρόςβαςθσ ςτουσ δρομολογθτζσ και άλλουσ τρόπουσ. Ο ζλεγχοσ ουςιαςτικά είναι θ υλοποίθςθ τθσ 
πολιτικισ αςφάλειασ αλλά ςυχνά λόγο ανκρϊπινου παράγοντα, τρφπεσ αςφάλειασ παραμζνουν ςτθν 
πολιτικι. Θ ορατότθτα, που ζνα ςφςτθμα ανίχνευςθσ δικτυακϊν επικζςεων μπορεί να προςφζρει, 
επιτρζπει τθν αναγνϊριςθ τζτοιων ευπακειϊν και δίνει τθν απαραίτθτθ πλθροφορία για τθν 
παραμετροποίθςθ των ςυςτθμάτων ελζγχου αντίςτοιχα. Για παράδειγμα [14], ζνα ςφςτθμα ανίχνευςθσ 
δικτυακϊν ειςβολϊν είναι τοποκετθμζνο ζξω από το ανάχωμα αςφαλείασ ενόσ δικτφου οργανιςμοφ. 
Κάποια ςτιγμι, το ςφςτθμα ενεργοποιεί ζνα ςυναγερμό ότι διάφορεσ υπθρεςίεσ βολιδοςκοποφνται και 
οι οποίεσ όμωσ ζχουν ιδθ αποτραπεί από το ανάχωμα αςφαλείασ. Ζνασ ζμπειροσ διαχειριςτισ 
βολιδοςκοπεί ο ίδιοσ ϊςτε να ελζγξει ποιεσ υπθρεςίεσ ςε ποια υπολογιςτικά μθχανιματα υπάρχουν με 
ευπάκεια και ανακαλφπτει διάφορα από αυτά. Παρόλο που τα υπολογιςτικά ςυςτιματα δεν εκτζκθκαν 
ςε κίνδυνο, θ αςφάλεια δικτφου του οργανιςμοφ βελτιϊκθκε, κακϊσ το ςφςτθμα ανίχνευςθσ 
δικτυακϊν ειςβολϊν παρείχε ορατότθτα ςε πικανι απειλι. Επιπρόςκετα, το ανάχωμα αςφαλείασ 
μπορεί να προςτάτευςε τθν επίκεςθ από τον ζξω κόςμο, όμωσ δεν κα μποροφςε να εμποδίςει τθν 
εκμετάλλευςθ των ευπακϊν υπθρεςιϊν από το εςωτερικό δίκτυο ι από μετάδοςθ με διαφορετικοφσ 
τρόπουσ (π.χ. e-mail). 

Ζνασ άλλοσ ςθμαντικόσ λόγοσ που κάνει τθν φπαρξθ αναχωμάτων αςφαλείασ μθ επαρκι από μόνθ 
τθσ [15], είναι και τα προγραμματιςτικά λάκθ (bugs) των διαφόρων προγραμμάτων που χρθςιμοποιεί 
ζνασ οργανιςμόσ και τα οποία μπορεί να καταλιγουν ςε πρόβλθμα αςφάλειασ. Τζτοια 
προγραμματιςτικά λάκθ μπορεί να υπάρχουν είτε ςε ζνα λειτουργικό ςφςτθμα, είτε ςε ζναν 
εξυπθρετθτι διαδικτφου, είτε και ςτο ίδιο το ανάχωμα αςφάλειασ. Χαρακτθριςτικό παράδειγμα είναι 
ζνα προγραμματιςτικό λάκοσ του προγράμματοσ εξυπθρετθτι του Microsoft το Internet Information 
Server (IIS), το οποίο ανακαλφφκθκε το 1997 και μποροφςε κάποιοσ με μικρι προςπάκεια να ςτείλει 
μια πολφ μεγάλθ διεφκυνςθ (URL) και ο εξυπθρετθτισ να κολλιςει. Αυτό είναι ζνα χαρακτθριςτικό 
παράδειγμα από το οποίο θ φπαρξθ πρϊτου επιπζδου αςφάλειασ (π.χ. αναχϊματα αςφάλειασ) δεν 
είναι πάντα επαρκισ. 

Από τα παραπάνω, προκφπτει ότι θ πολιτικι αςφάλειασ μπορεί να ενιςχυκεί με τθ χριςθ ενόσ 
ςυςτιματοσ ανίχνευςθσ ειςβολϊν. Είναι γεγονόσ ακόμα, πωσ θ ανάλυςθ για αςυνικιςτεσ 
δραςτθριότθτεσ ςτο δίκτυο γζννθςε και τθν ίδια τθν ιδζα για ςυςτιματα ανίχνευςθσ ειςβολϊν [16]. 
Επιπρόςκετα, θ ανίχνευςθ ειςβολϊν παίηει βαςικό ρόλο και ςτθν εγκλθματολογικι ζρευνα, κακϊσ θ 
καταγραφι του ιςτορικοφ ςυςτθμάτων ανίχνευςθσ ειςβολϊν ζχουν κατά καιροφσ χρθςιμοποιθκεί ωσ 
αποδεικτικά ςτοιχεία ςε αντιδικίεσ [17]. 

Οι λόγοι για τθν επιτακτικι χριςθ ςυςτθμάτων ανίχνευςθσ ειςβολϊν μπορεί να ςυνοψιςτοφν ςτα 
παρακάτω [5]: 

 Αναςταλτικι δράςθ, μζςω τθσ αφξθςθσ του ρίςκου αποκάλυψθσ και επιβολισ τιμωρίασ 
ςτουσ επίδοξουσ ειςβολείσ που ειδάλλωσ κα παρζκαμπταν ι κα παραβίαηαν τθν αςφάλεια 
του ςυςτιματοσ. 
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 Θ ανίχνευςθ και θ αντιμετϊπιςθ απειλϊν οι οποίεσ δεν προλαμβάνονται από τα λοιπά 
ςυςτιματα αςφάλειασ. 

 Θ ανίχνευςθ και θ αντιμετϊπιςθ ενεργειϊν που προθγοφνται μιασ επίκεςθσ όπωσ αυτζσ 
τθσ βολιδοςκόπθςθσ του ςυςτιματοσ για ευπάκειεσ και άλλεσ δραςτθριότθτεσ (“doorknob 
rattling” activities). 

 Θ καταγραφι και τεκμθρίωςθ των υπαρχόντων απειλϊν ςε ζναν οργανιςμό 

 Θ δράςθ ωσ εργαλείο ελζγχου ποιότθτασ τθσ ςχεδίαςθσ και διαχείριςθσ αςφάλειασ ςε ζνα, 
ειδικά μεγάλο, οργανιςμό. 

 Θ παροχι χριςιμθσ πλθροφορίασ ςχετικά με τισ ειςβολζσ που λαμβάνουν χϊρα ςτο δίκτυο, 
επιτρζποντασ τθν βελτιωμζνθ διάγνωςθ, ανάκαμψθ και διόρκωςθ των αιτίων που 
δθμιοφργθςαν τθν ειςβολι. 

2.3. Στόχοι ενός συστήματος ανίχνευσης εισβολών 

Ο βαςικόσ ςτόχοσ ενόσ ςυςτιματοσ ανίχνευςθσ ειςβολϊν είναι θ διάκριςθ μεταξφ των μθ επικυμθτϊν 
και επικυμθτϊν ενεργειϊν ςε ζνα ςφςτθμα ι δίκτυο. Συνεπϊσ [18], ζνα ςφςτθμα ανίχνευςθσ ειςβολϊν 
μπορεί να χαρακτθριςτεί ωσ ζνα ςφςτθμα ταξινομθτισ (classifier), το οποίο αναλφει τθν ςυμπεριφορά 
ενόσ ςυςτιματοσ ι τα γεγονότα που ςυμβαίνουν ςτο ςφςτθμα και να αναγνωρίςει τθν μοχκθρι 
ςυμπεριφορά ζναντι των υπολοίπων ςυμπεριφορϊν. Στο παρακάτω ςχιμα (Σχιμα 1), απεικονίηεται το 
μοντζλο ενόσ ςυςτιματοσ ανίχνευςθσ ειςβολϊν ωσ ζνα μοντζλο ταξινόμθςθσ (Classification Model) 
[19]. 

 

 

Σρήκα 1: Η αλίρλεπζε εηζβνιώλ ωο έλα ζύζηεκα ηαμηλνκεηή (classifier) [19] 

Στο ςχιμα αυτό, το ςκιαςμζνο κομμάτι χαρακτθρίηει τθν κανονικι ςυμπεριφορά του ςυςτιματοσ 
(self) ενϊ όλο το υπόλοιπο τθν μθ αποδεκτι ςυμπεριφορά. Ζνα ςφςτθμα ανίχνευςθσ ειςβολϊν 
προςπακεί να ορίςει τθν περιοχι μεταξφ των ςυμπεριφορϊν αυτϊν (διακεκομμζνθ γραμμι). Όπου 
αποτυγχάνει να αναγνωρίςει τισ κανονικζσ ςυμπεριφορζσ, παράγει λανκαςμζνα κετικά (false 
positives), ενϊ όπου αποτυγχάνει να αναγνωρίςει τισ μθ αποδεκτζσ ςυμπεριφορζσ, παράγει 
λανκαςμζνα αρνθτικά (false negatives). 

Οι ςτόχοι ενόσ ςυςτιματοσ ανίχνευςθσ δικτυακϊν ειςβολϊν, ςυνοψίηονται ςτα παρακάτω [7]: 

 Να ανιχνεφει μεγάλου εφρουσ ειςβολζσ, κακϊσ υπάρχει ανάγκθ για εντοπιςμό τόςο 
γνωςτϊν, όςο και άγνωςτων ειςβολϊν. Οι ειςβολζσ αυτζσ μπορεί να προζρχονται είτε από 
το εξωτερικό του δικτφου, είτε από το εςωτερικό. 

 Να ανιχνεφει ζγκαιρα τισ ειςβολζσ, όχι με τθν ζννοια του πραγματικοφ χρόνου, αλλά με τθν 
ζννοια τθσ ανακάλυψθσ μιασ ειςβολισ ςε εφλογο χρονικό διάςτθμα. 
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 Να παρουςιάηει τθν ανάλυςθ με απλι και εφκολα αντιλθπτι μορφι και θ διεπαφι με το 
διαχειριςτι αςφάλειασ να είναι απλι και κατανοθτι. Θ απλότθτα τθσ ανάλυςθσ ζχει και 
κάποιο όριο, κακϊσ πολλζσ από τισ ειςβολζσ δεν είναι πάντα τόςο ςαφείσ ωσ προσ τθ δομι 
τουσ. 

 Να είναι ακριβισ, κακϊσ είναι ενοχλθτικό για τουσ χριςτεσ του ςυςτιματοσ να ζχουν 
προβλιματα ςτθ χριςθ του λανκαςμζνων κετικϊν (false positives), ενϊ από τθν άλλθ είναι 
επικίνδυνο να μθν αναγνωρίηει τισ επικζςεισ (false negatives). 

Συνοψίηοντασ, ζνα ςφςτθμα ανίχνευςθσ ειςβολϊν πρζπει να μεγιςτοποιεί το ποςοςτό ανίχνευςθσ 
ειςβολϊν και να ελαχιςτοποιεί το ποςοςτό λανκαςμζνων αρνθτικϊν ειδοποιιςεων, να ζχει καλι 
απόκριςθ ςτθν ανάλυςθ των ςτοιχείων προσ ανίχνευςθ και να είναι λειτουργικά κατανοθτό. 

2.4. Ταξινόμηση συστημάτων ανίχνευσης εισβολών 

Θ ανίχνευςθ ειςβολϊν διακρίνεται ςε δφο κφριεσ κατθγορίεσ ςφμφωνα με τθν εργαςία τθσ Denning 
[20]: Τθν ανίχνευςθ ανωμαλιϊν (anomaly detection) και ςτθν ανίχνευςθ υπογραφισ (signature 
detection) θ οποία πιο ςυχνά αναφζρεται ωσ ανίχνευςθ κατάχρθςθσ (misuse detection). 

2.4.1. Ανίχνευση ανωμαλιών (Anomaly detection) 

Θ ανίχνευςθ ανωμαλιϊν βαςίηεται ςτθν ςτατιςτικι απόκλιςθ από τθν φυςιολογικι ςυμπεριφορά για 
τθν ανίχνευςθ αςυνικιςτθσ ςυμπεριφοράσ. Θ βάςθ για τθν φυςιολογικι ςυμπεριφορά του ςυςτιματοσ 
γίνεται με βάςθ τθν ανάλυςθ ιςτορικϊν ςτοιχείων. Θ ανάλυςθ αυτι είναι και θ πρϊτθ φάςθ ενόσ 
ςυςτιματοσ που βαςίηεται ςε αυτό το μοντζλο για ανίχνευςθ ειςβολϊν θ οποία ονομάηεται και 
εκπαίδευςθ. Θ δεφτερθ φάςθ ουςιαςτικά είναι θ εφαρμογι ςε νζα δεδομζνα. 

Βαςικό πλεονζκτθμα του παραπάνω μοντζλου είναι θ ικανότθτα ανίχνευςθσ νζων ι άγνωςτων 
επικζςεων, βαςιηόμενθ ςτθν απόκλιςθ του ςυςτιματοσ από τθν φυςιολογικι ςυμπεριφορά. Επίςθσ θ 
προςζγγιςθ αυτι δίνει τθν δυνατότθτα αναγνϊριςθσ παράβαςθσ τθσ πολιτικισ αςφάλειασ θ οποία δεν 
μπορεί εφκολα να κωδικοποιθκεί. 

Μειονζκτθμα του μοντζλου αυτοφ είναι το γεγονόσ ότι ανιχνεφει αςυνικιςτθ ςυμπεριφορά και όχι 
απαραίτθτα απαγορευμζνθ. Αυτό ζχει ωσ αποτζλεςμα τθν πικανότθτα αυξθμζνων λανκαςμζνων 
κετικϊν προειδοποιιςεων (false positives alerts) για γεγονότα τα οποία είναι φυςιολογικά, αποκλίνουν 
όμωσ από τθν καταγεγραμμζνθ φυςιολογικι δυναμικι του ςυςτιματοσ. Ομοίωσ, επικζςεισ των οποίων 
το αποτφπωμά τουσ βαςίηεται ςε αυτό τθσ φυςιολογικισ ςυμπεριφοράσ, δεν κα ανιχνευκεί. 

Για τθν αντιμετϊπιςθ των παραπάνω, το ςφςτθμα εκπαιδεφεται ςε τακτά χρονικά διαςτιματα από 
τα δεδομζνα που καταγράφονται ϊςτε να ενθμερϊνεται κάκε φορά θ φυςιολογικι ςυμπεριφορά. 
Αυτό βζβαια είναι χρονοβόρο και απαιτεί καλι ανάλυςθ των καταγεγραμμζνων ςτοιχείων από το 
δίκτυο. 

Θ ανίχνευςθ ανωμαλιϊν, ανάλογα με τθ μζκοδο υλοποίθςθσ, μπορεί να κατθγοριοποιθκεί ςτισ εξισ 
τρεισ [21]: 

 Ανίχνευςθ ανωμαλιϊν με βάςθ ςτατιςτικζσ μεκόδουσ, 

 Ανίχνευςθ ανωμαλιϊν με βάςθ τθ μθχανικι μάκθςθσ, 

 Ανίχνευςθ ανωμαλιϊν με βάςθ τθν εξόρυξθ δεδομζνων. 

Πολφ ςυχνά ςτθν πραγματικότθτα χρθςιμοποιείται ςυνδυαςμόσ των παραπάνω τεχνικϊν, ζτςι ϊςτε 
να προκφπτουν υβριδικά ςυςτιματα ανίχνευςθσ ανωμαλιϊν. 

2.4.2. Ανίχνευση κατάχρησης (Misuse detection) 

Θ ανίχνευςθ κατάχρθςθσ βαςίηεται ςτθν κωδικοποίθςθ γνωςτϊν προφίλ εκ των προτζρων ςτθ βάςθ 
δεδομζνων του ςυςτιματοσ ανίχνευςθσ. Χρθςιμοποιϊντασ προφίλ γνωςτϊν ειςβολϊν μπορεί μζςω 
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ςφγκριςθσ αλφαρικμθτικϊν ι αναγνϊριςθ προτφπων (string or pattern matching), να αναγνϊριςθ των 
ειςβολϊν. 

Το πλεονζκτθμα του μοντζλου αυτοφ είναι θ ικανότθτα του να ανιχνεφει με ακρίβεια γνϊριμεσ 
επικζςεισ. Βαςικό όμωσ μειονζκτθμα είναι θ αδυναμία αναγνϊριςθσ νζων ι άγνωςτων ειςβολϊν που 
δεν υπάρχουν ςτθ ςυλλογι με τισ υπάρχουςεσ. 

Για τθν αντιμετϊπιςθ του γεγονότοσ αυτοφ, θ ςυλλογι με τισ ειςβολζσ ενθμερϊνεται ςε τακτά 
χρονικά διαςτιματα με νζεσ ειςβολζσ. Θ διαδικαςία αυτι χρειάηεται προςεκτικι ανάλυςθ του δικτφου 
και μπορεί να είναι χρονοβόρα ι να ζχει κόςτοσ, ςτθν περίπτωςθ που αγοράηονται νζεσ λίςτεσ με 
ειςβολζσ από προμθκευτι. 

Παρόλα αυτά θ ανίχνευςθ κατάχρθςθσ αποτελεί τθν πιο ευρζωσ χρθςιμοποιοφμενθ τεχνικι ςτα 
ςυςτιματα ανίχνευςθσ ειςβολϊν. Ζνασ λόγοσ για αυτό είναι και το λογιςμικό ανίχνευςθσ ειςβολϊν 
Snort [22], το οποίο διατίκεται ελεφκερα. 

Θ ανίχνευςθ κατάχρθςθσ, ανάλογα με τθ μζκοδο υλοποίθςθσ τθσ, μπορεί να ταξινομθκεί ςτισ εξισ 
τρεισ κφριεσ κατθγορίεσ [23]: 

 Ανίχνευςθ κατάχρθςθσ με χριςθ ζμπειρων ςυςτθμάτων, 

 Ανίχνευςθ κατάχρθςθσ με μεκόδουσ αναγνϊριςθσ προτφπων, 

 Ανίχνευςθ κατάχρθςθσ με μεκόδουσ ανάλυςθσ μετάβαςθσ καταςτάςεων. 

2.4.3. Ανίχνευση με βάση προδιαγραφές (Specification-based detection) 

Μια πρόςφατθ κατθγορία ανίχνευςθσ είναι θ ανίχνευςθ με βάςθ προδιαγραφζσ [24]. Το μοντζλο αυτό 
είναι παρόμοιο με αυτό τθσ ανίχνευςθσ ανωμαλιϊν ςτο ό,τι και τα δφο μοντζλα ανιχνεφουν αποκλίςεισ 
από αυτό που κεωρείται φυςιολογικό. Θ διαφορά τουσ ζγκειται ςτο ότι ςτθν ανίχνευςθ ανωμαλιϊν 
πραγματοποιείται εκπαίδευςθ ςυνικωσ με κάποια τεχνικι μθχανικισ εκμάκθςθσ, ενϊ ςτθν ανίχνευςθ 
προδιαγραφϊν βαςίηεται ςε χειροκίνθτεσ προδιαγραφζσ οι οποίεσ περιγράφουν τισ φυςιολογικζσ 
ςυμπεριφορζσ του ςυςτιματοσ. 

Το πλεονζκτθμα ςτθ μζκοδο αυτι είναι θ αποφυγι αρκετϊν λανκαςμζνων κετικϊν αλλά από τθν 
άλλθ θ χειροκίνθτθ παραμετροποίθςθ των προδιαγραφϊν αποβαίνει αρκετά χρονοβόρα [25]. 

2.5. Μοντέλο συστημάτων ανίχνευσης εισβολών 

Ζνα γενικό μοντζλο για τθν ανίχνευςθ ειςβολϊν ειςιχκθ αρχικά από τθν Dorothy Denning [20] και το 
μοντζλο αυτό ςυνεχίηει να ιςχφει και ςιμερα ςαν γενικότερθ προςζγγιςθ ενόσ μθχανιςμοφ ανίχνευςθσ 
ειςβολϊν [15]. 

Το μοντζλο αυτό (Σχιμα 2) ζχει τρεισ βαςικζσ ςυνιςτϊςεσ, τον δθμιουργό ςυμβάντων (event 
generator), το προφίλ δραςτθριότθτασ (activity profile) και τθ ςυλλογι κανόνων (rule set). Ο 
δθμιουργόσ ςυμβάντων αποτελεί το μζςο από το οποίο τροφοδοτοφνται δεδομζνα ϊςτε να παραχκεί 
πλθροφορία για τθ δραςτθριότθτα που ςυμβαίνει. Τα δεδομζνα αυτά προζρχονται από πλικοσ ειδϊν 
καταγραφισ, ίχνθ καταγραφισ από λειτουργικά ςυςτιματα, από καταγραφι τθσ κίνθςθσ του δικτφου, 
από εφαρμογζσ λογιςμικοφ και από άλλα ςυςτιματα αςφαλείασ όπωσ από αναχϊματα αςφάλειασ και 
λίςτεσ πρόςβαςθσ. 



Μεηαπηπρηαθή Δηαηξηβή Γηώξγνο Χξπζνιωξάο  

Εμόξπμε δηθηπαθώλ εηζβνιώλ κε ρξήζε Γελεηηθώλ Αιγνξίζκωλ 16 

 

 

 

Θ ςυλλογι από κανόνεσ είναι ο μθχανιςμόσ που ουςιαςτικά παράγει ςυμπεράςματα για το αν μια 
ειςβολι ζχει λάβει χϊρα ι όχι. Στθ ςυνιςτϊςα αυτι, κεωρείται ότι λαμβάνει χϊρα θ ανάλυςθ με βάςθ 
μοντζλα, ςτατιςτικά ςτοιχεία, πρότυπα και όποια άλλθ μεκοδολογία ζχει υλοποιθκεί για τθν ανίχνευςθ 
ειςβολϊν. 

Το προφίλ δραςτθριότθτασ είναι θ ςυνιςτϊςα θ οποία διατθρεί τθν κατάςταςθ του 
ςυςτιματοσ/δικτφου που παρακολουκείται. Τροφοδοτείται από το δθμιουργό ςυμβάντων και 
ανάλογα, αλλάηει τισ μεταβλθτζσ που ςυνιςτοφν το προφίλ του δικτφου. Το προφίλ δραςτθςριότθτασ 
αλλάηει επίςθσ μεταβλθτζσ του προφίλ, με βάςθ τθν τροφοδότθςθ που ζχει από το μθχανιςμό 
ανίχνευςθσ, ανάλογα με τισ ενζργειεσ που ο μθχανιςμόσ ανίχνευςθσ επιτελεί. 

Το ρολόι, ωσ ςυνιςτϊςα αντιπροςωπεφει το χρονικό διάςτθμα ςτο οποίο κα υποδεικνφεται ςτο 
μθχανιςμό ανίχνευςθσ για τθν εκπαίδευςθ και τθν πικανι παραγωγι νζων κανόνων. 

Κάκε ςυνιςτϊςα, ανάλογα με τθν υλοποίθςθ μπορεί να τοποκετθκεί ςε διαφορετικά ςθμεία ςτο 
δίκτυο που παρακολουκείται. 

Στο Σχιμα 3, παρουςιάηεται μια προςζγγιςθ ενόσ ςφγχρονου ςυςτιματοσ ανίχνευςθσ δικτυακϊν 
ειςβολϊν και θ τοποκζτθςι του ςτα πλαίςια ενόσ δικτφου ςε ςυνεργαςία με άλλα ςυςτιματα 
αςφάλειασ. Οι ςυνιςτϊςεσ του μοντζλου αυτοφ είναι το Μοντζλο ςυςχζτιςθσ πακζτων (Packet 
Association Model), ο Πυρινασ Συςχζτιςθσ και Ανίχνευςθσ ςυμβάντων (Event Correlation and Detection 
Core) και μια διεπαφι χριςτθ (Graphical User Interface – GUI). 

Το μοντζλο ςυςχζτιςθσ πακζτων αποκαλείται και ωσ αιςκθτιρασ του ςυςτιματοσ ανίχνευςθσ 
ειςβολϊν. Σε μεγάλεσ εφαρμογζσ, ςυνικωσ διακζτει δυνατότθτεσ επεξεργαςίασ και μπορεί να εκτελεί 
από φιλτράριςμα και εξαγωγι μεταδεδομζνων ζωσ πολφπλοκεσ ςτατιςτικζσ αναλφςεισ. 

Ο πυρινασ ςυςχζτιςθσ και ανίχνευςθσ ςυμβάντων ουςιαςτικά αποτελεί τθ ςυλλογι των 
παραγόμενων ςυςχετίςεων πακζτων δεδομζνων (κανόνεσ). 

Θ διεπαφι με το χριςτθ, ουςιαςτικά με το διαχειριςτι αςφάλειασ, παρζχει ςυνικωσ με γραφικό 
τρόπο, τθν ζξοδο των αποτελεςμάτων και των γεγονότων του ςυςτιματοσ ανίχνευςθσ από πολλαπλά 
ςθμεία. 
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Σρήκα 2: Έλα γεληθό κνληέιν αλίρλεπζεο εηζβνιώλ 
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Θ επικοινωνία μεταξφ των υποςυςτθμάτων (P1, P2) γίνεται με διάφορα πρωτόκολλα επικοινωνίασ. Θ 
επικοινωνία μεταξφ πυρινα και μοντζλου ςυςχζτιςθσ πακζτων γίνεται ςυνικωσ με βάςθ το SNMP 
πρωτόκολλο (Simple Network Management Protocol), ενϊ θ επικοινωνία μεταξφ πυρινα ςυςχζτιςθσ - 
ανίχνευςθσ ςυμβάντων και των διεπαφϊν χριςτθ με διαδικτυακά πρωτόκολλα (HTTP) ι πρωτόκολλα 
TCP (Transmission Control Protocol). 

 

Σρήκα 3: Μηα πξνζέγγηζε ελόο ζύγρξνλνπ ζπζηήκαηνο αλίρλεπζεο δηθηπαθώλ εηζβνιώλ [13] 

Όςον αφορά ςτθν επικοινωνία με τρίτα ςυςτιματα αςφαλείασ (P3), αυτι εξαρτάται ςυνικωσ από 
τουσ προμθκευτζσ ςυςτθμάτων αςφάλειασ (αναχϊματα αςφαλείασ, δρομολογθτζσ, λίςτεσ ελζγχου 
πρόςβαςθσ κ.α.) και μπορεί να είναι διαφόρων τφπων. 

Το παραπάνω μοντζλο μπορεί να εκφραςτεί όςον αφορά ςτισ λειτουργικζσ του ςυνιςτϊςεσ όπωσ το 
Σχιμα 4 [26]. 

 

Σρήκα 4: Λεηηνπξγηθά ζηνηρεία ελόο ηππηθνύ ζπζηήκαηνο αλίρλεπζεο εηζβνιώλ [26] 

Το κεντρικό ςθμείο του ςυςτιματοσ είναι θ επεξεργαςία/ανίχνευςθ (Processing/detection). θ 
επεξεργαςία/ανίχνευςθ τροφοδοτείται από το ςφςτθμα με τα διάφορα γεγονότα που ςυμβαίνουν 
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(Audit collection, Audit Storage). Επίςθσ, τροφοδοτείται από τα δεδομζνα παραμετροποίθςθσ 
(Configuration data) αλλά και από πρότυπα δεδομζνα (Reference data). Αυτά με τθ ςειρά τουσ 
κακορίηονται και ελζγχονται από τον διαχειριςτι αςφάλειασ του ςυςτιματοσ/δικτφου. Θ επεξεργαςία 
επίςθσ, χρειάηεται ζνα είδουσ ενδιάμεςθσ αποκικευςθσ (cache) για τα δεδομζνα που ζχει να 
επεξεργαςτεί (Active/processing data). 

Θ ζξοδοσ από τθν επεξεργαςία/ανίχνευςθ ςυνικωσ ζχει τθ μορφι μιασ προειδοποίθςθσ θ οποία 
μεταδίδεται αφενόσ μεν ςτον διαχειριςτι αςφάλειασ ϊςτε να κάνει ενζργειεσ, αφετζρου δε μπορεί να 
δρα αυτόνομα ςτο δίκτυο και να εκτελεί οριςμζνεσ αυτοματοποιθμζνεσ ενζργειεσ. Στθν περίπτωςθ που 
δρα αυτόνομα το ςφςτθμα μπορεί να εκφραςτεί ωσ ςυνδυαςμόσ ανίχνευςθσ και αποτροπισ ειςβολϊν 
(Intrusion detection and prevention). 
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3. Γενετικοί Αλγόριθμοι 

Στθν ενότθτα αυτι, γίνεται μια ςυνοπτικι παρουςίαςθ των γενετικϊν αλγορίκμων, ξεκινϊντασ από τον 
προςδιοριςμό τουσ, τθν προζλευςι τουσ, τθν εξζλιξι τουσ, το πεδίο εφαρμογισ τουσ, τα 
χαρακτθριςτικά τουσ αλλά και τα πλεονεκτιματά τουσ ςε ςχζςθ με τισ άλλεσ μεκόδουσ, κακϊσ και γιατί 
δουλεφουν ςωςτά αλλά και ποιά είναι τα προβλιματά τουσ και για ποιο λόγο τουσ ζχει αςκθκεί 
κριτικι. Στο τζλοσ γίνεται και μια ςφντομθ αναφορά ςε βαςικζσ εφαρμογζσ των Γενετικϊν Αλγορίκμων. 

3.1. Εισαγωγή – Τι είναι οι Γενετικοί Αλγόριθμοι 

Τισ τελευταίεσ τρεισ δεκαετίεσ, το ενδιαφζρον τθσ ερευνθτικισ και επιςτθμονικισ κοινότθτασ 
παρουςιάηει ζνα αυξανόμενο ενδιαφζρον για εναλλακτικζσ μεκόδουσ επίλυςθσ προβλθμάτων. Μια 
από τισ βαςικζσ αιτίεσ είναι θ αδυναμία που παρουςιάηουν οι κλαςςικζσ μζκοδοι για επίλυςθ μεγάλου 
αρικμοφ προβλθμάτων και τα οποία προβλιματα δεν μποροφν πάντα να ξεπεραςτοφν με υβριδικζσ 
μεκόδουσ ι πολλζσ φορζσ οι υβριδικζσ μζκοδοι είναι μθ αποδοτικζσ. Επίςθσ, άλλθ μια αιτία είναι και θ 
παρουςίαςθ ολοζνα και δυςκολότερων προβλθμάτων, γεγονόσ το οποίο κάνει επιτακτικι τθν ανάγκθ 
για εξεφρεςθ νζων μεκόδων αναηιτθςθσ και επίλυςθσ αυτϊν. Απ’ τθν άλλθ, ο ςτόχοσ τθσ δθμιουργίασ 
τεχνθτισ ευφυΐασ υπιρχε από τθν αρχι τθσ δθμιουργίασ του υπολογιςτι [27]. Πολλοί από τουσ 
πρϊτουσ επιςτιμονεσ όπωσ ο Alan Turing, ο John von Neumann και άλλοι προςπακοφςαν να 
εμπλουτίςουν τα προγράμματά και τισ καταςκευζσ τουσ με ευφυΐα αλλά και με τθν ικανότθτα να 
μακαίνουν και να προςαρμόηονται ανάλογα με το πεδίο δράςθσ τουσ. Ωσ εκ τοφτου, από νωρίσ 
ςτράφθκε το ενδιαφζρον, προσ τθ μοντελοποίθςθ του εγκεφάλου, τθ μίμθςθ τθσ ανκρϊπινθσ 
εκμάκθςθσ και τθν προςομοίωςθ τθσ βιολογικισ εξζλιξθσ. Αυτοί οι τρεισ ςτόχοι εξελίχκθκαν αντίςτοιχα 
ςτα πεδία των Νευρωνικϊν Δικτφων, τθν Μθχανικι Εκμάκθςθσ και ςε αυτό που ςιμερα ονομάηουμε 
Εξελικτικό Προγραμματιςμό (Evolutionary Computation), χαρακτθριςτικό παράδειγμα του οποίου είναι 
οι Γενετικοί Αλγόρικμοι. 

3.1.1. Η θεωρία της Εξέλιξης των Ειδών 

Θ κεωρία τθσ Εξζλιξθσ των Ειδϊν (Evolution of Species) αναπτφχκθκε ςτα μζςα του 19
ου

 αιϊνα από τον 
Δαρβίνο. Μαηί με τθν διατφπωςι τθσ ιρκε και ζνα κφμα αναςτάτωςθσ κακϊσ θ φιλοςοφία τθσ ερχόταν 
ςε ςφγκρουςθ με τισ επικρατοφςεσ  κρθςκευτικζσ πεποικιςεισ για τθν προζλευςθ τθσ ηωισ. Τον 
επόμενο αιϊνα, θ κεωρία άρχιςε να γίνεται αποδεκτι από ζνα ευρφ φάςμα τθσ επιςτθμονικισ 
κοινότθτασ, κακϊσ θ κεωρία ζδινε ικανοποιθτικζσ απαντιςεισ ςε κεμελιϊδθ ερωτιματα [28]. Ο ςκοπόσ 
τθσ κεωρίασ του Δαρβίνου είναι να ερμθνεφςει τθν προζλευςθ και τισ βαςικζσ λειτουργίεσ του 
φαινομζνου τθσ ηωισ. Τα κυριότερα ςτοιχεία τθσ, τα οποία ςχετίηονται και άμεςα με τον τρόπο 
λειτουργίασ των Γενετικϊν Αλγορίκμων είναι τα παρακάτω: 

 Δεν υπάρχει αντικειμενικι βάςθ διαχωριςμοφ των ηωντανϊν οργανιςμϊν ςε ανϊτερουσ 
και κατϊτερουσ (όςον αφορά το ίδιο βιολογικό είδοσ όπωσ π.χ. ο άνκρωποσ). Σε κάκε 
βιολογικό είδοσ, οριςμζνα άτομα αφινουν περιςςότερουσ απογόνουσ ςε ςχζςθ με τα 
υπόλοιπα ςυνεπϊσ τα κλθροδοτοφμενα χαρακτθριςτικά των αναπαραγωγικά 
επιτυχθμζνων ατόμων γίνονται περιςςότερα ςτθν επόμενθ γενιά. Οι δυςκολίεσ και τα 
εμπόδια του περιβάλλοντοσ είναι οι παράγοντεσ που κακορίηουν ποιοι από τουσ 
οργανιςμοφσ κα κατορκϊςουν να επιβιϊςουν και να πολλαπλαςιαςτοφν. Ζτςι και οι 
οργανιςμοί αλλάηουν τα χαρακτθριςτικά τουσ προςπακϊντασ να προςαρμοςτοφν, ζτςι 
ϊςτε να επιβιϊςουν. 

 Θ αλλαγι που επζρχεται ςτα χαρακτθριςτικά των οργανιςμϊν, είναι αλλαγι ςτα 
χρωμοςώματά τουσ (chromosomes), που είναι πολφπλοκα οργανικά μόρια που 
κωδικοποιοφν τθ δομι και τα χαρακτθριςτικά τουσ. Αυτά, με τθ ςειρά τουσ, αποτελοφνται 
από μικρότερα μζρθ, τα γονίδια (genes), ενϊ το ςφνολο τθσ πλθροφορίασ που είναι 
κωδικοποιθμζνο ςτα γονίδια ονομάηεται γονότυποσ (genotype). Θ δθμιουργία ενόσ νζου 
οργανιςμοφ αντιςτοιχεί ςτθν αποκωδικοποίθςθ των χρωμοςωμάτων. Το ςφνολο των 
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«ορατϊν» χαρακτθριςτικϊν (π.χ. χρϊμα ματιϊν) και θ ςυμπεριφορά (π.χ. εξυπνάδα) ενόσ 
οργανιςμοφ αποτελοφν τον φαινότυπο (phenotype). 

 Οι κυρίαρχεσ λειτουργίεσ του φαινομζνου τθσ εξζλιξθσ είναι θ αναπαραγωγι 
(reproduction) και θ μετάλλαξθ (mutation). Στθ μετάλλαξθ ςυμβαίνει θ τυχαία αλλαγι τθσ 
δομισ των χρωμοςωμάτων είτε από λανκαςμζνθ αντιγραφι βιολογικϊν μορίων είτε από 
εξωγενείσ παράγοντεσ (π.χ. ακτινοβολία). Θ μετάλλαξθ οριςμζνεσ φορζσ, μπορεί να 
προκαλζςει βελτίωςθ ςτα χαρακτθριςτικά ενόσ οργανιςμοφ και να αποτελζςει παράγοντα 
κετικισ εξζλιξθσ τθσ ηωισ. 

 Προϊόν τθσ αναπαραγωγισ είναι ζνασ νζοσ οργανιςμόσ, τα χρωμοςϊματα του οποίου 
αποτελοφνται από γονίδια που προζρχονται τα μιςά από τον πατζρα και τα μιςά από τθ 
μθτζρα, δθλαδι για κάκε χαρακτθριςτικό, το νζο άτομο κα ζχει πάρει ζνα γονίδιο από 
κάκε γονζα. Αυτό που ςυμβαίνει για τα δυο γονίδια είναι είτε να ςυμφωνοφν ωσ προσ τθν 
«τιμι» που κα δϊςουν ςτο χαρακτθριςτικό (π.χ. και τα δφο γαλάηιο χρϊμα ματιϊν), είτε να 
μθ ςυμφωνοφν. Στθν τελευταία περίπτωςθ, κυριαρχεί θ «τιμι» του ενόσ και αγνοείται του 
άλλου, αλλά και του άλλου μπορεί να περάςει ςε επόμενεσ γενιζσ. Το γονίδιο που 
κακορίηει τελικά το χαρακτθριςτικό λζγεται επικρατζσ (dominant) και το άλλο 
υπολειπόμενο (recessive). Τα γονίδια που διεκδικοφν τθν ίδια κζςθ ςε ζνα χρωμόςωμα 
(είναι και τα δυο υπεφκυνα για το ίδιο χαρακτθριςτικό) λζγονται αλλθλόμορφα (alleles). 

3.1.2. Η γένεση των Γενετικών Αλγορίθμων 

Όλθ θ φιλοςοφία τθσ κεωρίασ εξζλιξθσ των ειδϊν, ο μθχανιςμόσ δθλαδι τθσ φυςικισ επιλογισ, φάνθκε 
ενδιαφζρον ςτον John Holland, ο οποίοσ μαηί με τουσ ςυνεργάτεσ του από το Πανεπιςτιμιο του 
Michigan ανζπτυξε τουσ Γενετικοφσ Αλγόρικμουσ ςτισ αρχζσ του 1970 [29]. Ο ςτόχοσ τθσ ζρευνάσ του 
ςτο αντικείμενο αυτό ιταν διπλόσ: Αφενόσ να μοντελοποιιςει και να εξθγιςει με αυςτθρό τρόπο τθν 
διαδικαςία προςαρμογισ των φυςικϊν ςυςτθμάτων (natural systems) και αφετζρου να ςχεδιάςει 
τεχνθτά ςυςτιματα λογιςμικοφ τα οποία διατθροφν τουσ βαςικότερουσ μθχανιςμοφσ των φυςικϊν 
ςυςτθμάτων. Το αποτζλεςμα αυτισ τθσ προςζγγιςθσ τθσ ζρευνασ οδιγθςε ςτουσ Γενετικοφσ 
Αλγόρικμουσ. 

Θ βαςικι ιδζα των Γενετικϊν Αλγορίκμων είναι θ μίμθςθ των μθχανιςμϊν τθσ φφςθσ. Για παράδειγμα 
αν πάρουμε ζνα παράδειγμα από ζνα ςυγκεκριμζνο καλάςςιο είδοσ π.χ. τουσ ροφοφσ οι οποίοι 
αναπαράγονται και εξελίςςονται από γενιά ςε γενιά. Οριςμζνοι από αυτοφσ είναι εξυπνότεροι και πιο 
γριγοροι από τουσ υπόλοιπουσ με αποτζλεςμα να ζχουν μεγαλφτερθ πικανότθτα επιβίωςθσ από 
εχκροφσ τουσ όπωσ π.χ. οι ψαροντουφεκάδεσ. Απ τθν άλλθ όμωσ κα υπάρχουν και οριςμζνοι ροφοί όχι 
τόςο γριγοροι ι εφςτροφοι, οι οποίοι κα επιβιϊςουν και αυτοί με τθ ςειρά τουσ λόγω π.χ. τφχθσ. Όλοι 
αυτοί που κα γλιτϊςουν κα αναπαραχκοφν μεταξφ τουσ και κα ξεκινιςει θ παραγωγι τθσ επόμενθσ 
γενιάσ, θ οποία κα ςυνδυάηει διάφορα και ποικίλα χαρακτθριςτικά από τθν προθγοφμενθ κακϊσ 
οριςμζνοι γριγοροι ροφοί κα διαςταυρωκοφν με οριςμζνουσ πιο αργοφσ ι λιγότερο εφςτροφουσ, 
άλλοι γριγοροι με άλλουσ γριγορουσ, άλλοι εφςτροφοι με λιγότερο θ μθ εφςτροφουσ και οφτω 
κακεξισ. Το αποτζλεςμα από αυτι τθ διαδικαςία είναι ότι οι επόμενοι ροφοί που κα γεννθκοφν κα 
είναι κατά μζςο όρο, γρθγορότεροι και εξυπνότεροι από τουσ προγόνουσ τουσ εφόςον από τθν 
προθγοφμενθ γενιά επιβίωςαν περιςςότεροι γριγοροι και ζξυπνοι ροφοί. 

Με τον ίδιο τρόπο και οι Γενετικοί Αλγόρικμοι προςομοιϊνουν τθν φυςικι διαδικαςία: Συνδυάηουν τα 
καλφτερα χαρακτθριςτικά των ατόμων, μεταφραςμζνα ςε δομζσ ςυμβολοςειρϊν, και τα αναπαράγουν 
ϊςτε να δθμιουργθκοφν ακόμα καλφτερα ςτθν επόμενθ γενιά ζωσ ότου βρεκεί θ βζλτιςτθ λφςθ. 
Μπορεί οι διαδικαςίεσ αναπαραγωγισ και επιλογισ των ςυμβολοςειρϊν – ατόμων να βαςίηονται ςτθν 
τφχθ, όπωσ και ςτθ φφςθ, αλλά δεν είναι βάδιςμα ςτθν τφχθ: Εκμεταλλεφονται παρελκοφςα 
πλθροφορία ϊςτε να βαδίςουν ςε ςθμεία του χϊρου αναηιτθςθσ τα οποία υποκζτουν ότι είναι 
βελτιωμζνα. 
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3.2. Η δομή των Γενετικών Αλγορίθμων 

Στθν ενότθτα αυτι περιγράφεται ο τρόποσ με τον οποίο τα ςτοιχεία τθσ κεωρίασ τθσ Εξζλιξθσ 
χρθςιμοποιοφνται ςτθ δόμθςθ ενόσ Γενετικοφ Αλγόρικμου, θ αντιςτοίχιςθ δθλαδι των φυςικϊν 
χαρακτθριςτικϊν ςε δομικά ςτοιχεία τα οποία μποροφν να εφαρμοςτοφν ςε πρόβλθμα 
βελτιςτοποίθςθσ. 

Βαςικό δομικό ςτοιχείο για ζνα Γενετικό Αλγόρικμο είναι το χρωμόςωμα. Σε αντίκεςθ με τουσ 
φυςικοφσ οργανιςμοφσ οι οποίοι μπορεί να ζχουν πολλά χρωμοςϊματα (τα ανκρϊπινα κφτταρα 
παράδειγμα ζχουν 46 χρωμοςϊματα), ςτουσ Γενετικοφσ Αλγόρικμουσ ςχεδόν πάντα αναφερόμαςτε ςε 
άτομα με ζνα χρωμόςωμα. Τα γονίδια ενόσ Γενετικοφ Αλγόρικμου είναι διατεταγμζνα ςε γραμμικι 
ακολουκία και βρίςκονται ςε ςυγκεκριμζνεσ κζςεισ (locus) ςτο χρωμόςωμα. Τα αλλθλόμορφα (alleles) 
ςτθν περίπτωςθ του Γενετικοφ Αλγόρικμου είναι οι διαφορετικζσ τιμζσ που μπορεί να πάρει το κάκε 
γονίδιο. Αν για παράδειγμα χρθςιμοποιοφμε Γενετικό με γονίδια δυαδικά, οι τιμζσ που μπορεί να πάρει 
το κάκε γονίδιο είναι 0 και 1. Επίςθσ κάκε γονότυποσ (χρωμόςωμα) αναπαριςτά μια πικανι λφςθ ςτο 
πρόβλθμα. Θ μετάφραςθ αυτοφ του περιεχομζνου του χρωμοςϊματοσ καλείται φαινότυποσ και 
εξαρτάται άμεςα από τον ςχεδιαςτι. Θ αναηιτθςθ λφςθσ ςε ζνα Γενετικό Αλγόρικμο γίνεται 
διατθρϊντασ ζνα αρχικό πλθκυςμό από πικανζσ λφςεισ και οι οποίεσ υφίςτανται μια προςομοιωμζνθ 
γενετικι εξζλιξθ. Ο διαχωριςμόσ και θ αξιολόγθςθ των διαφόρων λφςεων, που παράγονται ςε κάκε 
γενιά, γίνεται μζςω μιασ αντικειμενικισ ςυνάρτθςθσ (fitness function) ι μιασ ςυνάρτθςθσ ικανότθτασ, 
καταλλθλότθτασ, αξιολόγθςθσ. Τθν αξιολόγθςθ των λφςεων ακολουκεί θ επιλογι των καλφτερων 
λφςεων και θ εφαρμογι των γενετικϊν τελεςτϊν τθσ διαςταφρωςθσ και μετάλλαξθσ. 

Συνοψίηοντασ τα παραπάνω, τα τμιματα τα οποία ςυντελοφν ςτθ δόμθςθ και τθ λειτουργία ενόσ 
Γενετικοφ Αλγόρικμου για ζνα ςυγκεκριμζνο πρόβλθμα είναι τα παρακάτω: 

1. Μια γενετικι αναπαράςταςθ των πικανϊν λφςεων του προβλιματοσ. Για παράδειγμα 
ζχουμε ζνα πλθκυςμό P(t) = {X1

t
, …, Xn

t
}, όπου με t ςυμβολίηουμε τθν επαναλθπτικι 

εκτζλεςθ. 

2. Ζναν τρόπο δθμιουργίασ ενόσ αρχικοφ πλθκυςμοφ. Συνικωσ θ αρχικι δθμιουργία ενόσ 
πλθκυςμοφ γίνεται με τυχαίο τρόπο. 

3. Μια αντικειμενικι ςυνάρτθςθ αξιολόγθςθσ θ οποία παίηει το ρόλο του περιβάλλοντοσ. Με 
τθ ςυνάρτθςθ αυτι αξιολογοφνται όλεσ οι πικανζσ λφςεισ του πλθκυςμοφ, δίνοντασ τουσ 
τιμζσ με τισ οποίεσ κα μπορεί να γίνει κατάταξθ και ςφγκριςθ ϊςτε να ξεχωρίςουν οι 
καλφτερεσ. Αφοφ επιλεχκοφν τα καταλλθλότερα δθμιουργείται νζοσ πλθκυςμόσ με 
επαναλθπτικι εκτζλεςθ t+1. 

4. Γενετικοφσ τελεςτζσ που μετατρζπουν τθ ςφνκεςθ των παιδιϊν. Οριςμζνα μζλθ από τον 
καινοφριο πλθκυςμό υφίςτανται τουσ γενετικοφσ τελεςτζσ τθσ διαςταφρωςθσ και τθσ 
μετάλλαξθσ και ςχθματίηουν νζεσ υποψιφιεσ λφςεισ. 

5. Τιμζσ για διάφορεσ παραμζτρουσ που χρθςιμοποιεί ο Γενετικόσ Αλγόρικμοσ και ςχετίηονται 
με το μζγεκοσ του πλθκυςμοφ, πικανότθτεσ εφαρμογισ γενετικϊν τελεςτϊν και άλλεσ. 

3.3. Γιατί χρησιμοποιούνται οι Γενετικοί Αλγόριθμοι 

3.3.1. Πλεονεκτήματα των Γενετικών Αλγορίθμων 

Οι Γενετικοί Αλγόρικμοι διακζτουν ζνα πλικοσ από χαρακτθριςτικά τα οποία δθμιουργοφν τισ 
κατάλλθλεσ προχποκζςεισ για τθν αξιοποίθςι τουσ ςτθν επίλυςθ των προβλθμάτων. Βαςικά 
πλεονεκτιματα αποτελοφν τα παρακάτω [28]: 

1. Οι Γενετικοί Αλγόρικμοι μποροφν να επιλφουν δφςκολα προβλιματα γριγορα και 
αξιόπιςτα κακϊσ ζνα βαςικό χαρακτθριςτικό τουσ είναι θ μεγάλθ αποδοτικότθτά τουσ. 
Αυτό απορρζει τόςο από τθ κεωρία όςο και από τθν πράξθ όπου ζχουν αντιμετωπιςτεί 
προβλιματα τα οποία ζχουν πολλζσ και δφςκολα προςδιοριςμζνεσ λφςεισ. 
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2. Συνεργάηονται εφκολα με υπάρχοντα μοντζλα και ςυςτιματα γιατί μποροφν να 
χρθςιμοποιθκοφν με προςκετικό τρόπο ςτα μοντζλα που ιδθ χρθςιμοποιοφνται χωρίσ να 
απαιτείται θ επαναςχεδίαςι τουσ. Ζτςι μποροφν να ςυνεργαςτοφν με υπάρχοντα κϊδικα  
με μικρό κόςτοσ. Αυτό ςυμβαίνει γιατί χρθςιμοποιοφν μόνο πλθροφορίεσ οι οποίεσ 
ςχετίηονται με τθ ςυνάρτθςθ που πρόκειται να βελτιςτοποιιςουν, χωρίσ να παίηει άμεςα 
ρόλο θ όλθ δομι του ςυςτιματοσ. 

3. Είναι εφκολα επεκτάςιμοι και εξελίξιμοι. Σε πολλζσ εφαρμογζσ υπάρχει θ δυνατότθτα ι και 
ακόμα επιβάλλεται να χρθςιμοποιθκοφν λειτουργίεσ οι οποίεσ δεν είναι αντιγραμμζνεσ 
από τθ φφςθ ι λειτουργίεσ αντιγραμμζνεσ από τθ φφςθ και οι οποίεσ ζχουν υποςτεί 
ςθμαντικζσ αλλαγζσ προσ όφελοσ τθσ απόδοςθσ. 

4. Ωσ αποτζλεςμα τθσ ευελιξίασ τουσ, υπάρχει θ δυνατότθτα ςυμμετοχισ ςε υβριδικζσ 
μορφζσ με άλλεσ μεκόδουσ. Σε ςυγκεκριμζνα προβλιματα όπου άλλεσ μζκοδοι ζχουν 
υψθλι αποδοτικότθτα λόγω εξειδίκευςθσ, οι Γενετικοί Αλγόρικμοι μπορεί να 
χρθςιμοποιθκοφν ςε ςυνδυαςμό με τισ άλλεσ μεκόδουσ. 

5. Μποροφν να εφαρμοςτοφν ςε πολλά πεδία προβλθμάτων. Θ ελευκερία επιλογισ των 
κριτθρίων που κακορίηουν τθν επιλογι μζςα ςφςτθμα-περιβάλλον τουσ κακιςτά ικανοφσ 
για να χρθςιμοποιθκοφν ςτθν οικονομία, ςτο ςχεδιαςμό μθχανϊν, ςτθν επίλυςθ 
μακθματικϊν εξιςϊςεων, ςτθν εκπαίδευςθ Νευρωνικϊν Δικτφων και ςε πλθκϊρα άλλων 
εφαρμογϊν. 

6. Δεν απαιτοφν περιοριςμοφσ ςτισ ςυναρτιςεισ που επεξεργάηονται. Πολλζσ από τισ 
παραδοςιακζσ μεκόδουσ απαιτοφν περιοριςμοφσ αλλά ενζχουν και πολφπλοκεσ ιδιότθτεσ 
για τισ οποίεσ ζνασ Γενετικόσ Αλγόρικμοσ είναι αδιάφοροσ. Αυτό το γεγονόσ αυξάνει τθν 
δυνατότθτα των Γενετικϊν Αλγορίκμων να επιλφουν ζνα μεγάλο φάςμα προβλθμάτων. 

7. Δεν ενδιαφζρει θ ςθμαςία τθσ υπό εξζταςθ πλθροφορίασ. Θ μόνθ επικοινωνία του 
Γενετικοφ Αλγόρικμου με το περιβάλλον του είναι θ αντικειμενικι ςυνάρτθςθ θ οποία δίνει 
λφςεισ ανεξάρτθτα από τθ ςθμαςία του προβλιματοσ. Ζτςι, ςτα προβλιματα που δεν 
μπορεί να δϊςει λφςθ ζνασ Γενετικόσ Αλγόρικμοσ, αιτία είναι θ φφςθ του χϊρου που 
ερευνά και όχι το πλθροφοριακό περιεχόμενο των προβλθμάτων αυτϊν. 

8. Ζχουν από τθ φφςθ τουσ το ςτοιχείο του παραλλθλιςμοφ μιασ και ςε κάκε τουσ βιμα 
επεξεργάηονται μεγάλεσ ποςότθτεσ πλθροφορίασ και κάκε άτομο ςτον πλθκυςμό 
αντιπροςωπεφει πολλά άλλα (ζχει υπολογιςτεί ότι θ αναλογία αυτι είναι τθσ τάξθσ O(n

3
), 

δθλαδι 10 άτομα αντιπροςωπεφουν περίπου 1000). Συνεπϊσ μποροφν να κάνουν 
αποδοτικι αναηιτθςθ μεγάλων χϊρων ςε μικροφσ χρόνουσ. 

9. Συνδυάηουν ταυτόχρονθ εξερεφνθςθ του χϊρου αναηιτθςθσ και εκμετάλλευςθ τθσ ιδθ 
επεξεργαςμζνθσ πλθροφορίασ, ςυνδυαςμόσ που ςπάνια ςυναντάται ςε άλλθ μζκοδο. 
Συνικωσ γίνεται καλι εξερεφνθςθ του χϊρου αλλά δεν γίνεται εκμετάλλευςθ τθσ 
πλθροφορίασ ι γίνεται καλι εκμετάλλευςθ πλθροφορίασ (π.χ. αναηιτθςθ με μικρά άλματα 
– hillclimbing) χωρίσ να γίνεται καλι εξερεφνθςθ του χϊρου αναηιτθςθσ. Θ ςυνφπαρξθ και 
των δφο χαρακτθριςτικϊν είναι δφςκολθ κακϊσ είναι ανταγωνιςτικά μεταξφ τουσ, γεγονόσ 
που προςδίδει μεγαλφτερθ αποδοτικότθτα ςτουσ Γενετικοφσ Αλγόρικμουσ. 

10. Λόγω τθσ φφςθσ τουσ, επιδζχονται παράλλθλθ υλοποίθςθ αξιοποιϊντασ, ζτςι, τα 
πλεονεκτιματα των παράλλθλων μθχανϊν. 

3.3.2. Διαφορές Γενετικών Αλγορίθμων από κλασσικές μεθόδους 

Τα πλεονεκτιματα των Γενετικϊν Αλγορίκμων απορρζουν από το ςφνολο των χαρακτθριςτικϊν που 
διακζτουν και τουσ κάνει να διαφζρουν από τισ κλαςςικζσ μεκόδουσ. Οι κεμελιϊδεισ διαφορζσ είναι οι 
εξισ παρακάτω [30]: 

1. Οι Γενετικοί Αλγόρικμοι δουλεφουν κωδικοποιϊντασ το ςφνολο τιμϊν των παραμζτρων – 
μεταβλθτϊν και όχι με τισ παραμζτρουσ αυτζσ κακ’ αυτζσ. Οι Γενετικοί Αλγόρικμοι 
απαιτοφν το ςφνολο των φυςικϊν παραμζτρων του προβλιματοσ να κωδικοποιθκεί ωσ μια 
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πεπεραςμζνου μικουσ ςυμβολοςειρά χρθςιμοποιϊντασ ζνα πεπεραςμζνο αλφάβθτο. Για 
παράδειγμα (Σχιμα 5), αν υποκζςουμε ότι ζχουμε ζνα μαφρο κουτί με πζντε δυαδικοφσ 
διακόπτεσ (on-off). Για κάκε ςυνδυαςμό των διακοπτϊν s παράγεται μια ζξοδοσ  f(s). Το 
ηθτοφμενο του προβλιματοσ είναι να τεκοφν με τζτοιο τρόπο οι διακόπτεσ ϊςτε να 
παραχκεί θ μζγιςτθ δυνατι τιμι τθσ f. Με τισ περιςςότερεσ κλαςςικζσ μεκόδουσ, ςυνικωσ 
κα δουλεφαμε απευκείασ με τισ μεταβλθτζσ (τθν κζςθ των διακοπτϊν on ι off) 
ανοιγοκλείνοντασ διακόπτεσ και χρθςιμοποιϊντασ τουσ κανόνεσ μετάβαςθσ τθσ εκάςτοτε 
μεκόδου. Με τουσ Γενετικοφσ Αλγόρικμουσ, αρχικά κωδικοποιοφμε τουσ διακόπτεσ ςε ζνα 
πεπεραςμζνου μικουσ αλφαρικμθτικό. Στο απλό αυτό παράδειγμα μποροφμε να 
αντιςτοιχίςουμε 1 ςτθν περίπτωςθ που ζνασ διακόπτθσ είναι ανοιχτόσ και 0 ςτθν 
περίπτωςθ που είναι κλειςτόσ. Με τθν κωδικοποίθςθ αυτι, θ ςυμβολοςειρά 11110 
αναπαριςτά τον τρόπο τοποκζτθςθσ των διακοπτϊν οποφ οι 4 πρϊτοι διακόπτεσ είναι 
ανοιχτοί και ο τελευταίοσ κλειςτόσ. Ο τρόποσ που κα κωδικοποιιςουμε κάκε φορά τισ 
παραμζτρουσ, δυαδικι, δεκαδικι, GRAY κ.τ.λ, εξαρτάται από το πρόβλθμα που μελετάμε 
κάκε φορά και ςε πολλζσ περιπτϊςεισ δεν είναι προφανισ. 

 

 

 
 

 

2. Οι Γενετικοί Αλγόρικμοι κάνουν αναηιτθςθ ςε ζνα πλικοσ ςθμείων και όχι ςε ζνα. Σε 
πολλζσ μεκόδουσ βελτιςτοποίθςθσ, μετακινοφμαςτε προςεχτικά από ζνα ςθμείο του 
πεδίου οριςμοφ ςτο άλλο. Αυτόσ ο τρόποσ προςζγγιςθσ, ενζχει κίνδυνο να περιοριςτεί θ 
αναηιτθςθ ςε τοπικό ακρότατο. Οι Γενετικοί Αλγόρικμοι αν δεν εξαλείφουν, τουλάχιςτον 
μειϊνουν πάρα πολφ τον κίνδυνο αυτό δουλεφοντασ πάνω ςε ζνα πλικοσ ςθμείων 
ταυτόχρονα (πλικοσ από ςυμβολοςειρζσ) ανεβαίνοντασ ζτςι πολλοφσ λόφουσ ταυτόχρονα 
(hill climbing). Στο παράδειγμα με το μαφρο κουτί και τουσ διακόπτεσ, άλλεσ τεχνικζσ κα 
ξεκινοφςαν από ζνα ςυνδυαςμό των διακοπτϊν, κα εφάρμοηαν οριςμζνουσ κανόνεσ 
μετάβαςθσ και κα παραγόταν ο επόμενοσ ςυνδυαςμόσ διακοπτϊν (ψάξιμο από ςθμείο ςε 
ςθμείο). Ζνασ Γενετικόσ Αλγόρικμοσ ξεκινά με ζνα πλικοσ ςυμβολοςειρϊν που 
αντιπροςωπεφουν αντίςτοιχα ζνα πλικοσ ςυνδυαςμϊν και κατόπιν παράγει διαδοχικά 
καινοφριουσ. Για παράδειγμα αν επιλζγαμε μζγεκοσ πλθκυςμοφ 4 κα μποροφςαμε αρχικά 
να δθμιουργιςουμε ζναν τυχαίο πλθκυςμό: 01101, 11000, 01000, 10011. Ζπειτα τρζχοντασ 
τον αλγόρικμο δθμιουργοφνται νζοι πλθκυςμοί ςυγκλίνοντασ προσ το επικυμθτό 
αποτζλεςμα. 

3. Οι Γενετικοί Αλγόρικμοι χρθςιμοποιοφν πλθροφορία που προζρχεται από τθν 
αντικειμενικι ςυνάρτθςθ και όχι άλλεσ πρόςκετεσ πλθροφορίεσ. Πολλζσ μζκοδοι 
αναηιτθςθσ απαιτοφν επιπρόςκετεσ πλθροφορίεσ για να δουλζψουν ςωςτά. Οι Γενετικοί 
Αλγόρικμοι δεν ζχουν ανάγκθ για τζτοιου είδουσ πλθροφορίεσ γιατί είναι κατά βάςθ 
τυφλοί, δθλαδι αξιοποιοφν μόνο τθν πλθροφορία θ οποία βρίςκεται ςτθν αντικειμενικι 
ςυνάρτθςθ. Αυτό τουσ προςδίδει μεγάλθ ευελιξία, αλλά μερικζσ φορζσ οι βοθκθτικζσ 

ON 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

OFF 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 f(s) 

Ζξοδοσ ςιματοσ 

Payoff 

Σρήκα 5: Τν πξόβιεκα ηωλ πέληε δπαδηθώλ δηαθνπηώλ πνπ αλαπαξηζηά ηελ ηδέα ηεο 

θωδηθνπνίεζεο θαη έλαλ ηξόπν αμηνιόγεζεο. 
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πλθροφορίεσ είναι αναγκαίεσ για τθν επίλυςθ ενόσ προβλιματοσ και γι’ αυτό το λόγο 
ζχουν αναπτυχκεί μορφζσ Γενετικϊν Αλγορίκμων που αξιοποιοφν τζτοιεσ πλθροφορίεσ 
(Knowledge-Based Genetic Algorithms). 

4. Οι Γενετικοί Αλγόρικμοι χρθςιμοποιοφν πικανοκεωρθτικοφσ κανόνεσ μετάβαςθσ και όχι 
ντετερμινιςτικοφσ. Αυτό όμωσ δε ςθμαίνει ότι θ αναηιτθςθ βαδίηει ςτθν τφχθ, δθλαδι δεν 
λαμβάνονται αποφάςεισ με το ςτρίψιμο ενόσ νομίςματοσ. Απλά χρθςιμοποιείται θ τυχαία 
επιλογι ωσ ζνα εργαλείο για να οδθγθκεί θ αναηιτθςθ ςε περιοχζσ του πεδίου αναηιτθςθσ 
με πικανι βελτίωςθ. 

Όλεσ αυτζσ οι τζςςερισ διαφορζσ μαηί - άμεςθ χριςθ κωδικοποίθςθσ, αναηιτθςθ από ζνα 
πλθκυςμό, αδιαφορία για επιπρόςκετεσ πλθροφορίεσ και χριςθ τελεςτϊν βαςιςμζνων ςτθν τφχθ – 
ςυμβάλλουν ςτθν ευρωςτία των Γενετικϊν Αλγορίκμων και τελικά ςτο πλεονζκτθμα που αποκτοφν 
ζναντι άλλων κλαςςικϊν μεκόδων που κοινϊσ χρθςιμοποιοφνται. 

3.3.3. Μειονεκτήματα των Γενετικών Αλγορίθμων  

Όπωσ κάκε μζκοδοσ, ζτςι και οι Γενετικοί Αλγόρικμοι ζχουν και αυτοί τα μειονεκτιματά τουσ. Πολλά 
μειονεκτιματα πθγάηουν από τθν δυςπιςτία των επιςτθμόνων για τουσ Γενετικοφσ Αλγόρικμουσ γι’ 
αυτό και παρόλο που οι Γενετικοί Αλγόρικμοι ζχουν αναπτυχκεί από τισ αρχζσ τθσ δεκαετίασ του 
εβδομιντα, θ εφαρμογι τουσ άρχιςε τα τελευταία χρόνια. Ζνασ από αυτά τα μειονεκτιματα είναι θ 
εξοικείωςθ με τθ Γενετικι [28] όπου για τουσ περιςςότερουσ που αςχολοφνται με τθν επιςτιμθ των 
υπολογιςτϊν, οι ζννοιεσ τθσ Εξζλιξθσ και τθσ Φυςικισ Επιλογισ αποτελοφν άγνωςτο πεδίο και άρα 
δυςνόθτο. Αυτό που ςυμβαίνει όμωσ είναι ότι οι Γενετικοί Αλγόρικμοι μιμοφνται με αφαιρετικό τρόπο 
όλεσ αυτζσ τισ λειτουργίεσ τθσ φφςθσ χωρίσ να προχωροφν ςε μεγάλο επίπεδο λεπτομζρειασ. Όπωσ 
κάκε μζκοδοσ ζχει το κεωρθτικό υπόβακρό τθσ και τθ διατφπωςι τθσ ωσ προσ τον τρόπο λειτουργίασ 
τθσ, ζτςι και οι Γενετικοί Αλγόρικμοι ζχουν το δικό τουσ υπόβακρο που προζρχεται από τθ Γενετικι. Σε 
πολλζσ περιπτϊςεισ κα ιταν πιο δφςκολθ θ κατανόθςθ τθσ διαδικαςίασ των Γενετικϊν Αλγορίκμων αν 
αντί για αναφορά ςτθ Γενετικι αναπτφςςονταν απλά οι τεχνικζσ που χρθςιμοποιοφν οι Γενετικοί 
Αλγόρικμοι. 

Άλλα μειονεκτιματα τα οποία εντοπίηονται ζχουν να κάνουν με το χρόνο. Παρόλο που ζνα από τα 
πλεονεκτιματα που ζχουν είναι θ καλι εκμετάλλευςθ τθσ υπολογιςτικισ ιςχφοσ επειδι χρθςιμοποιοφν 
μεγάλο αρικμό πράξεων για τθν αποτίμθςθ τθσ ςυνάρτθςθσ αξιολόγθςθσ [31], ο μεγάλοσ αρικμόσ 
πράξεων προςκζτει μεγάλο υπολογιςτικό φόρτο. Ζνα άλλο πιο κεωρθτικό ερϊτθμα που τίκεται είναι 
πϊσ είναι δυνατό μια μζκοδοσ αναηιτθςθσ να ζχει καλζσ επιδόςεισ χρόνου όταν είναι προερχόμενθ 
από τισ φυςικζσ διαδικαςίεσ οι οποίεσ εξελίςςονται με ρυκμοφσ πάρα πολφ αργοφσ (για να αλλάξουν 
τα χαρακτθριςτικά των ειδϊν και να διαμορφωκεί θ νζα ςυμπεριφορά τουσ χρειάηεται να περάςουν 
χιλιάδεσ γενιζσ). Θ εξζλιξθ όμωσ εξαρτάται άμεςα από το περιβάλλον οπότε αν οι αλλαγζσ του 
περιβάλλοντοσ γίνονται με ταχφτερο τρόπο, επιταχφνεται και θ εξζλιξθ. Επιπλζον θ κωδικοποίθςθ ςε 
ςυμβολοςειρζσ και θ μοντελοποίθςθ με μακθματικζσ ςχζςεισ δεν παρουςιάηουν ιδιαίτερο 
υπολογιςτικό φόρτο ςε ςφγκριςθ με άλλεσ μεκόδουσ. Γεγονόσ αποτελεί ακόμα ότι οι Γενετικοί 
Αλγόρικμοι δεν εγγυϊνται ότι κα δϊςουν τθ βζλτιςτθ πάντα λφςθ κακϊσ θ φφςθ τουσ είναι 
πικανοκεωρθτικι, ενϊ ζνα άλλο γεγονόσ είναι θ φπαρξθ περιςςότερο αποδοτικϊν αλγορίκμων (λόγω 
εξειδίκευςθσ) για πολλά ςυγκεκριμζνα προβλιματα και ειδικά για προβλιματα απλά, μικρά, ι 
μακθματικισ φφςθσ [32]. 

3.4. Περιγραφή και Ανάλυση ενός Γενετικού Αλγόριθμου 

Στθν Ενότθτα αυτι γίνεται αναλυτικά θ περιγραφι και ανάλυςθ των βθμάτων για τθν επίλυςθ ενόσ 
προβλιματοσ μζςω ενόσ Γενετικοφ Αλγόρικμου (Σχιμα 6). Οι διαδικαςίεσ που κα περιγραφοφν 
βαςίηονται ςτον Γενετικό Αλγόρικμο τον οποίο αρχικά δθμιοφργθςε ο Holland [29] και είναι γνωςτόσ με 
τθν ονομαςία Απλόσ Γενετικόσ Αλγόρικμοσ (Simple Genetic Algorithm). Ο αλγόρικμοσ αυτόσ ειςάγει 
όλεσ τισ βαςικζσ γενετικζσ διαδικαςίεσ και αποτελεί μια πολφ καλι πρϊτθ επαφι για τθν γνωριμία και 
επίλυςθ προβλθμάτων με Γενετικοφσ Αλγόρικμουσ. Για τθν περιγραφι των διαδικαςιϊν του Γενετικοφ 
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Αλγόρικμου χρθςιμοποιείται το παράδειγμα που ανζπτυξε ο Goldberg το 1989 [30] για τθ 
μεγιςτοποίθςθ μιασ απλισ ςυνάρτθςθσ. 

 

Σρήκα 6: Η Αιγνξηζκηθή πξνζέγγηζε ελόο Γελεηηθνύ Αιγόξηζκνπ (όπνπ κε t ζπκβνιίδεηαη ε 
επαλαιεπηηθή εθηέιεζε θαη κε P(t) ν πιεζπζκόο.) 

3.4.1. Η Κωδικοποίηση 

Θ κωδικοποίθςθ των υποψιφιων λφςεων αποτελεί ςθμείο αφετθρίασ όχι μόνο για τουσ Γενετικοφσ 
Αλγόρικμουσ αλλά και για κάκε μζκοδο αναηιτθςθσ. Θ αναπαράςταςθ των λφςεων πρζπει να γίνει με 
ζνα μακθματικά επίςθμο τρόπο ζτςι ϊςτε να μπορεί μετζπειτα να μεταφραςτεί ςε δομζσ δεδομζνων 
για να δουλζψει ςτον υπολογιςτι. Βαςικόσ ςτόχοσ τθσ κωδικοποίθςθσ, είναι να αναπαραςτιςει με 
ικανοποιθτικό και αποδοτικό τρόπο τα επιμζρουσ χαρακτθριςτικά των υποψιφιων λφςεων 
διευκολφνοντασ ζτςι τισ λειτουργίεσ του αλγόρικμου. Οι περιςςότεροι Γενετικοί Αλγόρικμοι 
χρθςιμοποιοφν ςτακεροφ μικουσ (fixed-length) και ίδιασ τάξθσ (fixed-order) αλφαρικμθτικά δυαδικά 
ψθφία (bit strings), ωςτόςο, τελευταία γίνονται πολλά πειράματα με διάφορα άλλα είδθ 
κωδικοποιιςεων [27]. Θ επιλογι τθσ δυαδικισ κωδικοποίθςθσ χρθςιμοποιείται ςυχνά για διάφορουσ 
λόγουσ, ζνασ εκ των οποίων είναι ιςτορικόσ: Στα πρϊτα ςτάδια των ερευνϊν τουσ, ο Holland και οι 
ςυνεργάτεσ του [27] επικεντρϊκθκαν ςε τζτοιου είδουσ κωδικοποιιςεισ, οπότε αυτό ζγινε κοινι 
πρακτικι των Γενετικϊν Αλγορίκμων. Από εκεί και ζπειτα, υπάρχουν διάφορεσ επεκτάςεισ του βαςικοφ 
αυτοφ ςχιματοσ, με κωδικοποιιςεισ όπωσ είναι θ GRAY [33] και θ diploid binary encoding [29] [30]. 
Επιπλζον ο Holland [29] ζχει δϊςει και κεωρθτικι δικαιολόγθςθ για τθν χριςθ τθσ δυαδικισ 
κωδικοποίθςθσ. Άλλεσ κωδικοποιιςεισ οι οποίεσ υπάρχουν, είναι πολλαπλϊν χαρακτιρων και 
πραγματικϊν αρικμϊν αλλά και δενδρικά ςχιματα κωδικοποίθςθσ. Το τελικό ςυμπζραςμα ωςτόςο, 
είναι ότι οι παράγοντεσ οι οποίοι κακορίηουν το είδοσ τθσ κωδικοποίθςθσ που κα πρζπει να επιλζξουμε 
για ζνα πρόβλθμα δεν είναι ςυγκεκριμζνοι και εξαρτϊνται άμεςα από το είδοσ του προβλιματοσ αλλά 
και από εμπειρικά αποτελζςματα. 

Για τθν κωδικοποίθςθ του παραδείγματόσ του Goldberg χρθςιμοποιείται θ δυαδικι αναπαράςταςθ. 

Αρχικά θ διατφπωςθ του προβλιματοσ είναι θ εξισ: Ζςτω θ ςυνάρτθςθ ]31,0[,)( 2  xxxf  και χ 

ακζραιοσ. Ηθτείται το μζγιςτο τθσ ςυνάρτθςθσ ςτο πεδίο οριςμοφ τθσ. Ζτςι με τθ χριςθ πενταψιφιασ 
ςυμβολοςειράσ καλφπτουμε 32 διαφορετικοφσ δυαδικοφσ αρικμοφσ και άρα το πεδίο οριςμοφ τθσ 
ςυνάρτθςθσ που κζλουμε να βελτιςτοποιιςουμε. Ζτςι, θ ςυμβολοςειρά 01011 αντιςτοιχεί ςτον 
δεκαδικό αρικμό 18. 
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3.4.2. Η αντικειμενική συνάρτηση 

Το δεφτερο βαςικό βιμα για τθν επίλυςθ ενόσ προβλιματοσ με Γενετικοφσ Αλγόρικμουσ είναι ο 
κακοριςμόσ τθσ ςυνάρτθςθσ αξιολόγθςθσ ι αντικειμενικισ ςυνάρτθςθσ (evaluation function, objective 
function). Θ αντικειμενικι ςυνάρτθςθ ςτουσ Γενετικοφσ Αλγόρικμουσ παίηει το ρόλο του περιβάλλοντοσ 
και είναι θ μόνθ διεπαφι με τθν πλθροφορία. Θ αντικειμενικι ςυνάρτθςθ παίρνει μια 
αποκωδικοποιθμζνθ ςυμβολοςειρά και επιςτρζφει μια τιμι θ οποία υποδεικνφει πόςο καλά λφνει το 
πρόβλθμα θ ςυγκεκριμζνθ ςυμβολοςειρά και κακορίηει με αυτό τον τρόπο (μζςω τθσ επιλογισ που 
ακολουκεί) τθν πικανότθτα επιβίωςθσ του ατόμου – υποψιφιασ λφςθσ που αντιπροςωπεφει. Για να 
αποφευχκεί το μειονζκτθμα του υπολογιςτικοφ φόρτου, θ ςυνάρτθςθ αξιολόγθςθσ κα πρζπει να είναι 
όςο το δυνατόν εφκολα υπολογίςιμθ. Στθν περίπτωςθ του παραδείγματόσ μασ, θ αντικειμενικι 
ςυνάρτθςθ είναι θ ίδια θ ςυνάρτθςθ που κζλουμε να μεγιςτοποιιςουμε. 

3.4.3. Γενετικές διαδικασίες και τελεστές 

Μετά και από το δεφτερο βιμα για τθν επίλυςθ ενόσ προβλιματοσ με Γενετικοφσ Αλγόρικμουσ, 
ακολουκεί το ανεξάρτθτο κομμάτι του Γενετικοφ Αλγόρικμου, οι γενετικζσ διαδικαςίεσ. Οι γενετικζσ 
διαδικαςίεσ δεν εξαρτϊνται από ποια κωδικοποίθςθ ι αναπαράςταςθ κα χρθςιμοποιιςουμε. Ζτςι, 
κάποιοσ κα μποροφςε να αλλάηει κωδικοποίθςθ ι αναπαράςταςθ ι και τα δφο, χωρίσ να αναγκαςτεί 
να αλλάηει άλλο ςθμείο ςτον κϊδικα. Οι λειτουργίεσ που περιλαμβάνουν τισ γενετικζσ διαδικαςίεσ 
αποτελοφν και τον κφριο φόρτο που παράγεται από τον αλγόρικμο και θ τυπικι δομι τουσ είναι θ 
παρακάτω: 

1. Αρχικοποίθςθ (Initialization) 

2. Αποκωδικοποίθςθ (Decoding) 

3. Υπολογιςμόσ αντικειμενικισ ςυνάρτθςθσ (Fitness Evaluation) 

4. Αναπαραγωγι (Reproduction) 

 Επιλογι (Selection) 

 Διαςταφρωςθ (Crossover) 

 Μετάλλαξθ (Mutation) 

5. Επανάλθψθ από το 2
ο
 βιμα μζχρι ικανοποίθςθσ του κριτθρίου τερματιςμοφ του Γενετικοφ 

Αλγόρικμου. 

Θ αρχικοποίθςθ που γίνεται ςτο πρϊτο βιμα, περιλαμβάνει τθ δθμιουργία του αρχικοφ πλθκυςμοφ 
θ οποία τισ περιςςότερεσ φορζσ γίνεται με τυχαίο τρόπο ανάμεςα ςτισ δυνατζσ τιμζσ που μποροφν να 
πάρουν οι μεταβλθτζσ – υποψιφιεσ λφςεισ ςτο πρόβλθμα. Σε άλλεσ περιπτϊςεισ θ δθμιουργία του 
αρχικοφ πλθκυςμοφ γίνεται με ευρετικό τρόπο. Στο παράδειγμά μασ ζχει επιλεχτεί ο πλθκυςμόσ να 
αποτελείται από τζςςερα άτομα τα οποία μπορεί να προκφψουν με 20 διαδοχικζσ ρίψεισ ενόσ 
αμερόλθπτου νομίςματοσ (4 ςυμβολοςειρζσ μικουσ 5 θ κακεμία). Ζτςι με τον τρόπο αυτό υποκζτομε 
ότι προκφπτουν οι παρακάτω ςυμβολοςειρζσ: 01101, 11000, 01000 και 10011 Error! Reference source 
not found.(Πίνακασ 2). Στο επόμενο βιμα αρχίηει θ επαναλθπτικι διαδικαςία του αλγόρικμου. Για να 
μπορζςει να αξιολογθκεί ο πλθκυςμόσ με τθν ςυνάρτθςθ αξιολόγθςθσ κα πρζπει να γίνει θ 
αποκωδικοποίθςθ των ατόμων. Όπωσ τα χαρακτθριςτικά των ατόμων ςτθ φφςθ είναι κωδικοποιθμζνα 
ςτο γονότυπο και θ ορατι εμφάνιςθ αυτϊν ςτο περιβάλλον αποτελεί το φαινότυπο, ζτςι και ςτουσ 
Γενετικοφσ Αλγόρικμουσ τα δυαδικά ψθφία παίηουν το ρόλο του γονότυπου, ενϊ ςτο τεχνθτό 
περιβάλλον, δθλαδι τθν αντικειμενικι ςυνάρτθςθ, εμφανίηεται ο φαινότυποσ που αντιςτοιχεί ςτθ 
αποκωδικοποιθμζνθ ςυμβολοςειρά. Αφοφ αξιολογθκοφν οι τιμζσ για κάκε άτομο ςτον πλθκυςμό 
εφαρμόηονται οι γενετικοί τελεςτζσ τθσ αναπαραγωγισ και θ επαναξιολόγθςθ μζχρι να φτάςει ο 
αλγόρικμοσ ςε ςυνκικθ τερματιςμοφ. 

 

Αρικμόσ 
Συμβολοςειράσ 

Συμβολοςειρά 
(κωδικοποιθμζνθ) 

Απόδοςθ Απόδοςθ % 

1 01101 169 14.4 
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2 11000 576 49.5 

3 01000 64 5.5 

4 10011 361 30.9 

Σφνολο  1170 100.0 

Πίλαθαο 2: Αξρηθνπνίεζε πιεζπζκνύ θαη αμηνιόγεζε 

3.4.4. Η επιλογή 

Θ πρϊτθ απόφαςθ, ςτα πλαίςια του κακοριςμοφ των γενετικϊν διαδικαςιϊν, είναι θ επιλογι. Δθλαδι 
πϊσ κα επιλεχτοφν τα άτομα από τον πλθκυςμό τα οποία κα δθμιουργιςουν τουσ απογόνουσ για τθν 
επόμενθ γενιά. Ο ςκοπόσ τθσ επιλογισ, είναι θ αφξθςθ των ικανότερων ατόμων του πλθκυςμοφ ϊςτε 
να επικρατιςουν ςε επόμενεσ γενιζσ και οι απόγονοί τουσ να είναι ακόμα ικανότεροι αφοφ 
ςυνδυάηουν τα καλφτερα χαρακτθριςτικά των γονζων τουσ. Ζνασ Γενετικόσ Αλγόρικμοσ χωρίσ τθν 
λειτουργία τθσ επιλογισ είναι ςτθν ουςία ζνασ αλγόρικμοσ τυχαίασ αναηιτθςθσ (brute force). Όπωσ και 
ςτθν κωδικοποίθςθ, ζτςι και ςτθ επιλογι ζχουν προτακεί αρκετά ςχιματα τα οποία εξυπθρετοφν τθν 
επιλογι. Ο τρόποσ που χρθςιμοποιικθκε από τθν αρχι από τον Holland είναι αυτόσ τθσ αναλογικισ 
επιλογισ (proportionate selection) ςτον οποίο θ αναμενόμενθ τιμι ενόσ ατόμου (expected value) είναι 
θ τιμι που του δόκθκε από τθν αντικειμενικι ςυνάρτθςθ διαιροφμενθ με το μζςο όρο τθσ τιμισ τθσ 
αντικειμενικισ ςυνάρτθςθσ όλου του πλθκυςμοφ. Θ πιο ςυνικθσ μζκοδοσ για τθν υλοποίθςθ τθσ 
παραπάνω επιλογισ είναι θ εξαναγκαςμζνθ ρουλζτα (roulette wheel selection). Στθν ρουλζτα αυτι, για 
κάκε άτομο του πλθκυςμοφ, αντιςτοιχοφμε μερίδιο τόςο, όςο και θ τιμι τθσ αντικειμενικισ του 
ςυνάρτθςθσ αναλογικά πάντα με ολόκλθρο τον πλθκυςμό. Για τθν επιλογι, ςτρίβουμε τθ ρουλζτα 
τόςεσ φορζσ, όςεσ είναι και τα άτομα ςτον πλθκυςμό. Με τον τρόπο αυτόν αναμζνουμε ςτατιςτικά ότι 
τα άτομα του πλθκυςμοφ με μεγαλφτερθ τιμι αξιολόγθςθσ (άρα και μεγαλφτερθ επιφάνεια ςτθ 
ρουλζτα) κα εμφανίηουν μεγαλφτερο αρικμό επιλογϊν από τα υπόλοιπα. 

 

 

Σρήκα 7: Σρεκαηηθή αλαπαξάζηαζε εμαλαγθαζκέλεο ξνπιέηαο 

Στο παράδειγμά μασ ςτρίβουμε τθ ρουλζτα τζςςερισ φορζσ. Παρατθροφμε ότι ανάλογα και με τθν 
απόδοςθ τθσ κάκε ςυμβολοςειράσ (Πίνακασ 2), αντίςτοιχα κατανζμεται και θ επιφάνεια ςτθ ρουλζτα 
(Σχιμα 7). Ο νζοσ πλθκυςμόσ που ςχθματίηεται από τθν επιλογι ονομάηεται mating pool [30] 
(δεξαμενι ηευγαρϊματοσ). 

Άλλθ εναλλακτικι μζκοδοσ επιλογισ είναι και θ επιλογι ταξινόμθςθσ (rank selection) [34] θ οποία 
είναι μια από τισ μεκόδουσ που υλοποιικθκαν ϊςτε να αποφφγουν το μειονζκτθμα τθσ πρόωρθσ 
ςφγκλιςθσ (premature convergence) ςτθν αναλογικι επιλογι: Στα πρϊτα ςτάδια του αλγορίκμου, τα 
άτομα του πλθκυςμοφ ζχουν μεγάλθ διακφμανςθ ςτισ τιμζσ αξιολόγθςθσ ενϊ μερικά από αυτά ζχουν 
αρκετά μεγαλφτερθ τιμι αξιολόγθςθσ. Στθν αναλογικι επιλογι, τα άτομα αυτά και οι απόγονοί τουσ κα 
πολλαπλαςιάηονται γριγορα μζςα ςτον πλθκυςμό εμποδίηοντασ τον αλγόρικμο να κάνει επιπλζον 
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εξερεφνθςθ του χϊρου αναηιτθςθσ. Επιπλζον, μετά από αρκετζσ γενιζσ όπου θ διακφμανςθ ςτισ τιμζσ 
αξιολόγθςθσ των ατόμων κα είναι μικρζσ, δεν κα υπάρχουν ουςιαςτικζσ διαφορζσ ςτθν αξιολόγθςθ για 
να τισ εκμεταλλευκεί θ επιλογι οπότε και θ εξζλιξθ ςταματά. Στθν επιλογι ταξινόμθςθσ [34], τα άτομα 
ςτον πλθκυςμό κατατάςςονται ανάλογα με τθν τιμι αξιολόγθςισ τουσ και θ αναμενόμενθ τιμι τουσ 
εξαρτάται από τθ κζςθ που βρίςκονται ςτθν κατάταξθ και όχι απόλυτα από τθν τιμι τθσ αξιολόγθςισ 
τουσ. 

Στθν εξαναγκαςμζνθ ρουλζτα πρζπει να γίνουν δφο ςαρϊςεισ ςτον πλθκυςμό: μία για να 
υπολογιςτεί θ μζςθ τιμι αξιολόγθςθσ και άλλθ μια ςάρωςθ για να υπολογιςτεί θ αναμενόμενθ τιμι 
κάκε ατόμου. Στθν rank επιλογι πρζπει να γίνει ταξινόμθςθ όλου του πλθκυςμοφ, διαδικαςία που 
ειδικά ςε μεγάλο αρικμό πλθκυςμοφ καταναλϊνει υψθλό υπολογιςτικό χρόνο. Θ επιλογι τουρνουά 
(tournament selection) [35], παρζχει τθ φιλοςοφία τθσ rank επιλογισ με τθ διαφορά ότι είναι πιο 
αποδοτικι υπολογιςτικά και ενδείκνυται για παράλλθλθ υλοποίθςθ. Θ επιλογι τουρνουά μπορεί να 
είναι δυαδικι ι N-αδικι. Ανάλογα με τθν υλοποίθςθ, εκλζγονται τυχαία, δφο ι N άτομα από τον 
πλθκυςμό και το καλφτερο από αυτά επιλζγεται ωσ γονζασ. Ζπειτα, τα άτομα που εκλζχκθκαν, 
ξαναμπαίνουν ςτθ λίςτα και ξαναρχίηει θ διαδικαςία. 

Στο παράδειγμα του χ
2
, θ διαδικαςία τθσ επιλογισ φαίνεται ςτον παρακάτω πίνακα (Πίνακασ 3). 

 

Αρικμόσ 
Συμβολοςειράσ 

Αρχικόσ 
πλθκυςμόσ 

Τιμι του 
χ 

Αξιολόγθςθ 
f(χ) = χ

2
 

Πικανότθτα 
επιλογισ 
pselecti = 

 f

f i
 

Αναμενόμενοσ 
αρικμόσ 
αντιγράφων 

f

f i  

Αρικμόσ 
αντιγράφων 
από τθ 
ρουλζτα 

1 01101 13 169 0.14 0.58 1 
2 11000 24 576 0.49 1.97 2 
3 01000 8 64 0.06 0.22 0 
4 10011 19 361 0.31 1.23 1 

Σφνολο  f    1170 1.00 4.00 4 

Μζςοσ όροσ 

 4f  

  293 0.25 1.00 1 

Μζγιςτο   576 0.49 1.97 2 

Πίλαθαο 3: Δηαδηθαζία επηινγήο από πιεζπζκό 

 Στον παραπάνω πίνακα βλζπουμε πωσ θ αξιολόγθςθ (ςτιλθ 4) των πικανϊν λφςεων (ςτιλθ 2) 
μεταφράηεται ςε πικανότθτα επιλογισ (ςτιλθ 5) και ςτον αρικμό των αντιγράφων που κα προκφψει 
από τθν εφαρμογι τθσ επιλογισ μζςω τθσ εξαναγκαςμζνθσ ρουλζτασ (ςτιλθ 7). 

3.4.5. Η Διασταύρωση 

Από τθ διαδικαςία τθσ επιλογισ ζχει προκφψει ζνασ προςωρινόσ πλθκυςμόσ ο οποίοσ είναι αυτόσ που 
κα ηευγαρωκεί ϊςτε να γίνει μια παρόμοια διαδικαςία με αυτιν τθσ φφςθσ. Θ διαςταφρωςθ ςτουσ 
Γενετικοφσ Αλγόρικμουσ αποτελεί μια ςθμαντικι διαδικαςία και ςυμβάλλει αποφαςιςτικά ςτθν 
επίδοςθ και τθν επιτυχία του. Θ διαςταφρωςθ εξυπθρετεί τθν ανταλλαγι πλθροφοριϊν μεταξφ 
διαφορετικϊν πικανϊν λφςεων και ςκοπόσ τθσ είναι θ νζα γενιά, που κα προκφψει αμζςωσ μετά, να 
περιζχει άτομα τα οποία φζρουν τα καλφτερα χαρακτθριςτικά των γονζων τουσ. Επίςθσ, θ 
διαςταφρωςθ ζχει τθν ιδιότθτα να ανακατευκφνει τθν αναηιτθςθ ςε νζεσ περιοχζσ του χϊρου 
αναηιτθςθσ. Θ διαςταφρωςθ βζβαια δεν δίνει πάντα καλφτερα αποτελζςματα αλλά τα χειρότερα 
παιδιά που τυχόν δθμιουργθκοφν ςτθ νζα γενιά, κα ζχουν μικρότερθ πικανότθτα να επιλεγοφν για τθν 
επόμενθ. 

Θ διαςταφρωςθ λαμβάνει χϊρα ωσ εξισ: Επιλζγονται τυχαία από τον νζο πλθκυςμό που ζχει 
προκφψει, ομάδεσ των δφο ατόμων. Μεταξφ ποιων ατόμων κα γίνει θ διαςταφρωςθ αποτελεί 
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αντικείμενο μελζτθσ και μζχρι τϊρα ςτθ βιβλιογραφία το ηευγάρωμα γίνεται με τυχαίο τρόπο. 
Επιλζγεται επίςθσ ζνα ςθμείο διαςταφρωςθσ τυχαία. Χωρίηονται οι γονείσ ςε αυτό το ςθμείο και 
δθμιουργοφνται τα παιδιά ανταλλάςςοντασ τα τμιματα ςτα οποία χωρίςτθκαν οι γονείσ (Σχιμα 8). 

 

Σρήκα 8: Σρεκαηηθή αλαπαξάζηαζε δηαζηαύξωζεο 

 

Θ διαςταφρωςθ λαμβάνει μζροσ παραμετρικά, δθλαδι ςυμβαίνει με μια ςυγκεκριμζνθ πικανότθτα, 
τθν πικανότθτα διαςταφρωςθσ (crossover probability) και ςυμβολίηεται ωσ pc. Θ μεταβλθτι αυτι 
κακορίηεται από τον ςχεδιαςτι του αλγορίκμου και μπορεί να ποικίλει από πρόβλθμα ςε πρόβλθμα 
και από τρζξιμο ςε τρζξιμο του ίδιου αλγόρικμου. Θ τιμι τθσ πικανότθτασ αυτισ επθρεάηει τθν 
ςφγκλιςθ του αλγόρικμου προσ πικανζσ λφςεισ και κατ’ επζκταςθ το χρόνο τρεξίματοσ του αλγόρικμου. 
Αν θ διαςταφρωςθ είναι απόλυτθ, δθλαδι αν pc=1, τότε όλα τα άτομα διαςταυρϊνονται με 
αποτζλεςμα θ αναηιτθςθ να επεκτείνεται ςε όλο το χϊρο, οπότε ο αλγόρικμοσ κα ςυγκλίνει προσ το 
βζλτιςτο με αργό ρυκμό. Απ’ τθν άλλθ, αν θ διαςταφρωςθ γίνεται με μικρι πικανότθτα, το ψάξιμο ςτον 
χϊρο αναηιτθςθσ γίνεται με μεγάλα βιματα ςυγκλίνοντασ πιο γριγορα αλλά με κίνδυνο να 
προςπεράςει τθ βζλτιςτθ. 

Θ διαςταφρωςθ ενόσ ςθμείου που περιγράφθκε είναι θ απλοφςτερθ μορφι. Ζχει μερικζσ αδυναμίεσ 
όπωσ θ πικανότθτα να διατθρεί γονότυπουσ οι οποίοι μοιάηουν μεταξφ τουσ και θ αδυναμία να 
κρατιςει γονίδια από δφο αντίκετα μζρθ του γονότυπου, αδυναμία που ζχει ονομαςτεί positional bias. 
Αυτζσ οι αδυναμίεσ φαίνονται πιο ξεκάκαρα με τθν κεωρία ςχθμάτων όπου τεκμθριϊνονται πιο 
κεωρθτικά και με μακθματικό τρόπο θ απόδοςθ των Γενετικϊν Αλγορίκμων. Για τθν μείωςθ τζτοιων 
αδυναμιϊν αλλά και από ερευνθτικό ενδιαφζρον, ζχουν αναπτυχκεί διάφορεσ άλλεσ τεχνικζσ που 
εξυπθρετοφν τθ διαςταφρωςθ. Μια τεχνικι που ουςιαςτικά είναι θ γενίκευςθ τθσ απλισ 
διαςταφρωςθσ, είναι θ διαςταφρωςθ n ςθμείων (n-point crossover), όπου επιλζγουμε τυχαία n ςθμεία 
διαςταφρωςθσ και αφοφ χωρίςουμε τα κομμάτια, τα ςυνενϊνουμε εναλλάξ μεταξφ των γονζων (Σχιμα 
9). Και ςτθν περίπτωςθ αυτι, κεωροφμε ότι ζχουμε κι εδϊ μια πιο ιπιασ μορφισ positional bias. 
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Σρήκα 9: Σρεκαηηθή αλαπαξάζηαζε δηαζηαύξωζεο n-ζεκείωλ 

 
Άλλθ μια εναλλακτικι διαςταφρωςθ είναι θ ομοιόμορφθ (uniform crossover). Εδϊ ανακζτουμε 

«κορϊνα» ςτον ζνα γονζα και «γράμματα» ςτον άλλον και για να δθμιουργιςουμε το πρϊτο παιδί 
ςτρίβουμε ζνα μθ προκατειλθμμζνο νόμιςμα για κάκε γονίδιο του παιδιοφ. Αν ζρκει κορϊνα το παιδί 
παίρνει το γονίδιο από τον πρϊτο γονζα, ενϊ αν ζρκει γράμματα παίρνει από τον δεφτερο. Θ 
δθμιουργία του δεφτερου παιδιοφ γίνεται απλϊσ από τα γονίδια που δεν ζχουν επιλεγεί από τθν 
δθμιουργία του πρϊτου (Σχιμα 10). 

 

Σρήκα 10: Σρεκαηηθή αλαπαξάζηαζε ηεο νκνηόκνξθεο δηαζηαύξωζεο 

 

Ζκτόσ από τισ βαςικζσ αυτζσ μορφζσ διαςταφρωςθσ υπάρχει πλικοσ άλλων διαςταυρϊςεων αλλά 
και άλλεσ οι οποίεσ εφαρμόηονται ςε ςυγκεκριμζνεσ κωδικοποιιςεισ όπωσ ακεραίων και πραγματικϊν 
αρικμϊν. Στο παράδειγμα του χ

2
, θ διαδικαςία τθσ διαςταφρωςθσ φαίνεται μζςα από τον παρακάτω 

πίνακα (Πίνακασ 4). 

 

Αρικμόσ 
Συμβολοςειράσ 

Πλθκυςμόσ 
μετά τθ 
επιλογι 
(mating 
pool) 

Ηευγάρωμα 
(τυχαία 
επιλεγμζνο) 

Σθμείο 
διαςταφρωςθσ 
(τυχαία 
επιλεγμζνο) 

Νζοσ 
πλθκυςμόσ 

Τιμι 
του 
χ 

Αξιολόγθςθ 
f(χ) = χ2 

1 0110|1 2 4 01100 12 144 
2 1100|0 1 4 11001 25 625 
3 11|000 4 2 11011 27 729 
4 10|011 3 2 10000 16 256 

Σφνολο  f       1754 

Μζςοσ όροσ 

 4f  

     439 

Μζγιςτο      729 

Πίλαθαο 4: Δηαδηθαζία δηαζηαύξωζεο 

 

Ιδθ παρατθροφμε ότι αμζςωσ μετά τθν επιλογι και διαςταφρωςθ του νζου πλθκυςμοφ, θ 
αξιολόγθςθ τθσ αντικειμενικισ ςυνάρτθςθσ δείχνει αφξθςθ τόςο ςτθ μζγιςτθ πικανι λφςθ (729 ζναντι 
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576 τθσ αρχικισ) όςο και ςτο μζςο όρο (439 ζναντι 293). Αμζςωσ μετά από τθ διαςταφρωςθ ακολουκεί 
και θ μετάλλαξθ και τότε προκφπτει πλιρωσ θ νζα γενιά. 

3.4.6. Η μετάλλαξη 

Από τθν αρχι τθσ δθμιουργίασ των Γενετικϊν Αλγορίκμων και αναφερόμενοι πίςω ςτον Holland και το 
βιβλίο του Adaptation in Natural and Artificial  Systems, [29] θ διαςταφρωςθ κατείχε τον κφριο λόγο 
ςτουσ γενετικοφσ τελεςτζσ. Θ μετάλλαξθ ζπαιηε πιο πολφ υποςτθρικτικό ρόλο με τθν ζννοια ότι 
εξαςφάλιηε τον πλθκυςμό από πλιρθ ςτακεροποίθςθ ςε ςυγκεκριμζνεσ κζςεισ ςτα άτομά του. Θ 
εκτίμθςθ ωςτόςο τα τελευταία χρόνια για τθν μετάλλαξθ ζχει αυξθκεί κακϊσ γίνεται προςπάκεια για 
επίλυςθ όλο και πιο πολφπλοκων προβλθμάτων με Γενετικοφσ Αλγόρικμουσ. Διάφορεσ ζρευνεσ ζχουν 
γίνει για να αναδείξουν ότι θ μετάλλαξθ ζχει ιςχυρότερο ρόλο από αυτόν που ζχει ςτισ κλαςςικζσ 
διατάξεισ των Γενετικϊν Αλγορίκμων [36] ι για να ςυγκρίνουν τουσ δφο αυτοφσ τελεςτζσ [37] αλλά 
αυτό που τελικά μασ δείχνουν τα πράγματα, δεν είναι θ επιλογι ανάμεςα ςτθν διαςταφρωςθ ι τθν 
μετάλλαξθ, αλλά θ ιςορροπία μεταξφ των δφο αυτϊν παραμζτρων αλλά και τθσ επιλογισ. Θ ιςορροπία 
αυτι εξαρτάται με τθ ςειρά τθσ από άλλουσ παράγοντεσ όπωσ θ αντικειμενικι ςυνάρτθςθ και θ 
κωδικοποίθςθ. Επιπλζον, το πόςο χριςιμθ είναι θ διαςταφρωςθ και θ μετάλλαξθ ςε κάκε γενιά του 
Γενετικοφ Αλγόρικμου, δεν είναι ξεκακαριςμζνο ακόμα. 

Θ λειτουργία τθσ μετάλλαξθσ είναι να αλλάηει αυκαίρετα ζνα ι περιςςότερα γονίδια ενόσ 
ςυγκεκριμζνου χρωμοςϊματοσ – ατόμου και λαμβάνει μζροσ, όπωσ και θ διαςταφρωςθ, παραμετρικά 
με μια πικανότθτα (mutation probability) που ςυμβολίηουμε pm. Θ μετάλλαξθ εξυπθρετεί τθν ειςαγωγι 
νζων πικανϊν λφςεων ςτον ιδθ υπάρχοντα πλθκυςμό, ενϊ παράλλθλα ανακατευκφνει τθν αναηιτθςθ 
και τθν επεκτείνει ςε όλο το χϊρο αναηιτθςθσ. Ο τρόποσ με τον οποίο δρα, είναι θ αντιγραφι των 
γονιδίων από τον γονζα ςτον απόγονο και ανάλογα με τθν πικανότθτα μετάλλαξθσ, αντιςτρζφει ζνα 
γονίδιο π.χ. από 0 ςε 1 και το αντίςτροφο. Θ πικανότθτα μετάλλαξθσ πρζπει οπωςδιποτε να είναι 
χαμθλι (τθσ τάξθσ του 1 ςτα χίλια) γιατί ςε διαφορετικι περίπτωςθ ο αλγόρικμοσ καταλιγει ςε τυχαίο 
ψάξιμο. Στο παράδειγμα του χ

2
, θ διαδικαςία τθσ μετάλλαξθσ, θ οποία εφαρμόηεται ςτον καινοφριο 

πλθκυςμό που προζκυψε μετά τθν επιλογι και διαςταφρωςθ, φαίνεται ςτον Πίνακασ 5. 

 

Αρικμόσ 
Συμβολοςειράσ 

Πλθκυςμόσ μετά 
τθν διαςταφρωςθ 

Πλθκυςμόσ μετά 
τθν μετάλλαξθ 

Τιμι του χ Αξιολόγθςθ 
f(χ) = χ2 

1 01100 11100 26 676 

2 11001 11001 25 625 

3 11011 11011 27 729 

4 10000 10100 18 324 

Σφνολο  f     2354 

Μζςοσ όροσ 

 4f  

   588.5 

Μζγιςτο    729 

Πίλαθαο 5: Δηαδηθαζία κεηάιιαμεο 

Και ςε αυτι τθν περίπτωςθ παρατθροφμε τθν ειςαγωγι δφο νζων λφςεων οι οποίεσ παρόλο που 
δεν αυξάνουν τθ μζγιςτθ πικανι λφςθ, ανεβάηουν το μζςο όρο αξιολόγθςθσ, δθλαδι αυξάνουν τθν 
ικανότθτα των ατόμων μζςα ςτον πλθκυςμό. Σε πολλζσ περιπτϊςεισ βζβαια, θ μετάλλαξθ κα 
μποροφςε να δϊςει χειρότερεσ νζεσ λφςεισ, αλλά όπωσ και ςτθ διαςταφρωςθ, οι νζεσ αυτζσ λφςεισ κα 
ζχουν μικρότερθ πικανότθτα επιλογισ ςτθν επόμενθ γενιά. 
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3.5. Διάφορα θέματα υλοποίησης 

3.5.1. Χειρισμός Περιορισμών 

Τισ περιςςότερεσ φορζσ που ζχουμε μια ςυνάρτθςθ να βελτιςτοποιιςουμε ι ζνα πρόβλθμα να 
μοντελοποιιςουμε με γενετικοφσ αλγόρικμουσ, προκφπτουν περιοριςμοί οι οποίοι πρζπει να 
ικανοποιοφνται. Οι περιοριςμοί ςτισ αντικειμενικζσ ςυναρτιςεισ εμφανίηονται με τθν μορφι 
ανιςοτιτων ενϊ για το χειριςμό τουσ υπάρχουν διάφοροι τρόποι. Στθν απλοφςτερθ περίπτωςθ ο 
αλγόρικμοσ αγνοεί τισ λφςεισ εκτόσ του πεδίου οριςμοφ, καταχωρϊντασ του μθδενικι απόδοςθ τισ 
περιςςότερεσ φορζσ όμωσ κζλουμε να εκμεταλλευτοφμε τθν πλθροφορία που ζχουν οι λφςεισ αυτζσ. 
Ζνασ τρόποσ για να ενςωματϊςουμε τουσ περιοριςμοφσ και να εκμεταλλευτοφμε τθν πλθροφορία, 
είναι θ μζκοδοσ τθσ ποινισ (penalty method), θ οποία χειρίηεται τισ παραβιάςεισ των περιοριςμϊν 
δίνοντασ ανάλογα ζνα κόςτοσ (penalty). Θ μορφι τθσ τεχνικισ αυτισ είναι ωσ εξισ: 

 








otherwise, ,)()(

feasible is x if ),(
)(

xpenaltyxf

xf
xeval  

Όπου penalty(x) είναι 0, αν δεν ςυμβαίνει παραβίαςθ των περιοριςμϊν και κετικό αν ςυμβαίνει 
παραβίαςθ. Κα πρζπει να ςθμειωκεί ωςτόςο, ότι μια μζκοδοσ ποινισ ςε ςχζςθ με μια άλλθ, κατζχουν 
ειδοποιείσ διαφορζσ ςτον τρόπο που ςχεδιάηονται και εφαρμόηονται ςτισ μθ εφικτζσ λφςεισ. 

3.5.2. Επιλογή παραμέτρων 

Τελευταία αλλά εξίςου ςθμαντικι επιλογι ςτθν υλοποίθςθ ενόσ γενετικοφ αλγόρικμου, είναι θ επιλογι 
των διαφόρων παραμζτρων, όπωσ το μζγεκοσ του πλθκυςμοφ χρωμοςωμάτων, θ πικανότθτα 
διαςταφρωςθσ και θ πικανότθτα μετάλλαξθσ. Θ επιλογι αυτϊν των παραμζτρων είναι δφςκολθ 
απόφαςθ εξαιτίασ των ποικίλων παραλλαγϊν που μπορεί να ζχει ζνασ γενετικόσ αλγόρικμοσ κακϊσ και 
τθσ διαφορετικισ κάκε φορά ςυνάρτθςθσ αξιολόγθςθσ. Εξάλλου, ζνασ γενετικόσ αλγόρικμοσ ςτθρίηεται 
ςτθν τφχθ κάκε φορά που εκτελεί δθμιουργία πλθκυςμοφ, επιλογι, διαςταφρωςθ ι μετάλλαξθ. Ζτςι ςε 
κάκε επανάλθψι του, με διαφορετικό παράγοντα τφχθσ (random number seed), παράγει και 
διαφορετικά αποτελζςματα. Επιπλζον ςτα παραπάνω, προςτίκεται και θ φπαρξθ διαφόρων τφπων 
διαςταφρωςθσ, μετάλλαξθσ και διαφορετικϊν τρόπων κωδικοποίθςθσ. Θ ςφγκριςθ όλων αυτϊν των 
διαφορετικϊν επιλογϊν και ο υπολογιςμόσ του μζςου όρου των αποτελεςμάτων, ϊςτε να μειωκοφν οι 
τυχαίεσ αποκλίςεισ, κακιςτοφν τθ διαδικαςία αρκετά επίπονθ [38]. 

Θ πρϊτθ ςυςτθματικι μελζτθ των παραμζτρων των γενετικϊν αλγορίκμων, ζγινε από τον De Jong 
(1975) ςτα πλαίςια τθσ διδακτορικισ του διατριβισ [39] ςτθν οποία μετζτρεψε τισ κεωρίεσ του Holland 
ςτθν πράξθ, ςε βελτιςτοποίθςθ ςυναρτιςεων. Στο βιβλίο του ο Goldberg [30] ςυνοψίηει τα 
αποτελζςματα αυτά. Δφο βαςικά κριτιρια απόδοςθσ που ειςιλκαν ςτθν ζρευνα αυτι είναι θ άμεςα 
ςυνδεδεμζνα απόδοςθ (on-line performance) θ οποία ιςοφται με το μζςο όρο από όλα τα κόςτθ τθσ 
ςυνάρτθςθσ αξιολόγθςθσ μζχρι τθν τρζχουςα γενιά, και ζμμεςα ςυνδεδεμζνθ απόδοςθ (off-line 
performance) θ οποία ιςοφται με το μζςο όρο από τα κόςτθ τθσ τρζχουςασ γενιάσ. Το πρϊτο κριτιριο 
«τιμωρεί» τον αλγόρικμο για πολλζσ φτωχζσ υποψιφιεσ λφςεισ και τον «ανταμείβει» για το πόςο 
γριγορα ςυγκλίνει προσ τισ καλφτερεσ. Αυτά που κατζλθξε ο De Jong τελικά, ιταν: 

1. Ο μικροφ μεγζκουσ πλθκυςμόσ βελτίωςε τθν αρχικι απόδοςθ, ενϊ ο μεγάλου μεγζκουσ 
βελτίωςε τθ μακροπρόκεςμθ απόδοςθ. Το καλφτερο μζγεκοσ πλθκυςμοφ κυμάνκθκε: 50 ≤ 
Npop ≤ 100. 

2. Υψθλόσ ρυκμόσ μετάλλαξθσ ιταν καλόσ ςτθν ζμμεςα ςυνδεδεμζνθ απόδοςθ, ενϊ χαμθλόσ 
ρυκμόσ μετάλλαξθσ ιταν καλόσ ςτθν άμεςα ςυνδεδεμζνθ απόδοςθ. Ο καλφτεροσ ρυκμόσ 
ιταν: μ = 0,001. 

3. Ο καλφτεροσ ρυκμόσ διαςταφρωςθσ ιταν Xrate ≈ 0,6. 
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4. Ο τφποσ τθσ διαςταφρωςθσ (ενόσ ςθμείου ζναντι πολλϊν ςθμείων) είχε μικρι διαφορά. 

Μια δεκαετία αργότερα, ζγινε άλλθ μια ςθμαντικι ζρευνα πάνω ςτο κζμα των παραμζτρων ενόσ 
γενετικοφ αλγόρικμου από τον Grefenstette (1986) [40]. Στθν ζρευνα αυτι χρθςιμοποιικθκε ζνασ 
μεταγενετικόσ αλγόρικμοσ για να βελτιςτοποιιςει τισ παραμζτρουσ για τουσ υπόλοιπουσ. Ο 
αλγόρικμοσ αυτόσ χρθςιμοποίθςε τισ μζχρι τότε προτεινόμενεσ παραμζτρουσ δθλαδι Npop = 50, Xrate = 
0,6, και μ = 0,001. Το καλφτερο αποτζλεςμα ιταν: Npop = 30, Xrate = 0,95, και μ = 0,01. 

Άλλεσ ζρευνεσ, όπωσ αυτι των Schaffer, Caruana, Eshelman, και Das (1989) ζδειξαν παρόμοια 
αποτελζςματα: 20 ≤ Npop ≤ 30, 0,75 ≤ Xrate ≤ 0,95, και 0,005 ≤ μ ≤ 0,01. 

Τζλοσ, μια άλλθ προςζγγιςθ (Eiben - 1999) [41] είναι οι μεταβλθτζσ παράμετροι και ο ζλεγχόσ τουσ 
μζςω άλλθσ παραμζτρου τθσ οποίασ θ διαβάκμιςθ περιλαμβάνει: 

 Ντετερμινιςτικι παράμετρο ελζγχου (deterministic parameter control). Οι παράμετροι 
του γενετικοφ αλγόρικμου αλλάηουν ςφμφωνα με ζναν ντετερμινιςτικό κανόνα. 

 Προςαρμόςιμθ παράμετρο ελζγχου (adaptive parameter control). Οι παράμετροι του 
γενετικοφ αλγόρικμου αλλάηουν ςφμφωνα με μια ανάδραςθ που εξαςφαλίηει ο 
αλγόρικμοσ. 

 Αυτό-προςαρμόςιμθ παράμετρο ελζγχου (self-adaptive parameter control). Οι 
παράμετροι του γενετικοφ αλγόρικμου είναι κωδικοποιθμζνεσ μζςα ςτα χρωμοςϊματα 
και βελτιςτοποιοφνται ταυτόχρονα με τθν ςυνάρτθςθ αξιολόγθςθσ. 

3.5.3. Παράλληλοι γενετικοί αλγόριθμοι 

Οι παράλλθλοι γενετικοί αλγόρικμοι πολλζσ φορζσ ζχουν να αςχολθκοφν με πολφπλοκεσ ςυναρτιςεισ 
αξιολόγθςθσ, ειδικά τα τελευταία χρόνια όπου ςυνεχϊσ προκφπτουν πιο περίπλοκα προβλιματα. Ο 
υπολογιςμόσ των ςυναρτιςεων αυτϊν απαιτεί μεγάλθ υπολογιςτικι ιςχφ, κακϊσ ζνασ γενετικόσ 
αλγόρικμοσ κάνει πολλοφσ τζτοιουσ υπολογιςμοφσ κατά τθ διάρκεια τθσ βελτιςτοποίθςθσ. Ζνα κετικό 
χαρακτθριςτικό όμωσ είναι θ δυνατότθτά τουσ για παράλλθλθ υλοποίθςθ. Επειδι οι υπολογιςμοί των 
ςυναρτιςεων αξιολόγθςθσ είναι ανεξάρτθτοι μεταξφ τουσ, μποροφν να γίνονται παράλλθλα με μικρζσ 
αλλαγζσ ςτον κϊδικα. Ωςτόςο, θ παράλλθλθ υλοποίθςθ ςε ςυναρτιςεισ αξιολόγθςθσ με μζτρια ι 
χαμθλι απαίτθςθ υπολογιςτικισ ιςχφοσ, καταναλϊνει το κζρδοσ από τθν παράλλθλθ υλοποίθςθ ςτθν 
επικοινωνία μεταξφ των επεξεργαςτϊν [38]. Αυτό ςυμβαίνει κυρίωσ επειδι ζνασ ςυμβατικόσ γενετικόσ 
αλγόρικμοσ, πραγματοποιεί τθν επιλογι του πλθκυςμοφ αφότου ζχει δθμιουργθκεί ο καινοφριοσ 
πλθκυςμόσ. Για το λόγο αυτό, χρειάηεται μεγάλθ προςοχι ςτουσ χειριςμοφσ που κα κάνουμε για τθν 
παράλλθλθ υλοποίθςθ. 

Το ςθμαντικότερο πλεονζκτθμα τθσ παράλλθλθσ υλοποίθςθσ είναι θ επιτάχυνςθ τθσ διαδικαςίασ. 
Ωςτόςο, θ ταχφτθτα δεν είναι το μόνο κίνθτρο για τθν επίλυςθ τθσ παράλλθλθσ υλοποίθςθσ. Υπάρχουν 
ςτρατθγικζσ υλοποίθςθ παραλλθλιςμοφ, όπου ομάδεσ των χρωμοςωμάτων ςτζλνονται ςε διαφορετικό 
επεξεργαςτι για να εξελιχκοφν ξεχωριςτά από τα υπόλοιπα, ενϊ θ επικοινωνία γίνεται περιςταςιακά. 
Ο διαχωριςμόσ αυτόσ ςε υπο-πλθκυςμοφσ, μπορεί να αποτρζψει τον αλγόρικμο από πικανι πρόωρθ 
ςφγκλιςθ, γιατί κάκε πλθκυςμόσ ψάχνει με διαφορετικοφσ ςυνδυαςμοφσ αποτρζποντασ με τθ ςειρά 
του ζνα και μόνο υψθλισ αξιολόγθςθσ χρωμόςωμα να επικρατιςει ςε όλο τον πλθκυςμό. Άλλθ ζνα 
χαρακτθριςτικό τθσ εξζλιξθσ το οποίο μπορεί να υιοκετιςει θ παράλλθλθ υλοποίθςθ, είναι θ 
περιςταςιακι μετανάςτευςθ μεταξφ των πλθκυςμϊν όπωσ ςυναντάται και ςτθ φφςθ. 

Όςον αφορά ςτθν μζκοδο που μποροφμε να ακολουκιςομε για παράλλθλθ υλοποίθςθ, θ 
απλοφςτερθ είναι master-slave προςζγγιςθ. Ζνασ επεξεργαςτισ παίηει το ρόλο του master και είναι 
υπεφκυνοσ για τθν επικοινωνία, τθν ταξινόμθςθ  και το ηευγάρωμα του πλθκυςμοφ ενϊ ςτζλνει τθ 
ςυνάρτθςθ αξιολόγθςθσ προσ τουσ slave επεξεργαςτζσ για παράλλθλεσ αποτιμιςεισ. Παρόλθ τθν 
απλότθτα ωσ προσ τθν υλοποίθςθ, θ μζκοδοσ αυτι ζχει οριςμζνα μειονεκτιματα: Ο master 
επεξεργαςτισ πολλζσ φορζσ αναγκάηεται ςε αναμονι των αποτελεςμάτων από τουσ slave, ενϊ ο 
αλγόρικμοσ είναι τόςο γριγοροσ, όςο γριγορθ είναι θ επικοινωνία με τον αργότερο υπο-πλθκςμό. 
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4. Προσέγγιση των Γενετικών Αλγορίθμων στην ανίχνευση 

εισβολών 

Σε αυτι τθν ενότθτα αποτυπϊνεται αφενόσ θ ζρευνα που ζχει γίνει μζχρι τϊρα ςτθν ανίχνευςθ και 
εξόρυξθ δικτυακϊν ειςβολϊν με χριςθ Γενετικϊν Αλγορίκμων και αφετζρου αναλφεται θ 
προτεινόμενθ προςζγγιςθ ςτθν παροφςα υλοποίθςθ.  

4.1. Σχετική Έρευνα 

Τθν τελευταία δεκαετία πολλζσ τεχνικζσ προερχόμενεσ από τθν τεχνθτι νοθμοςφνθ και πιο 
ςυγκεκριμζνα τισ λεγόμενεσ «Soft Computing» τεχνικζσ (Γενετικοί Αλγόρικμοι, Γενετικόσ 
Προγραμματιςμόσ, Νευρωνικά Δίκτυα, Αςαφι Συςτιματα, χαοτικά ςυςτιματα κ.α.) ζχουν 
επιςτρατευκεί για τθν αποδοτικι και αξιόπιςτθ ανίχνευςθ ειςβολϊν. 

Μια πρϊτθ προςζγγιςθ ευφυϊν τεχνικϊν ςτο πρόβλθμα ιταν των Crosbie και Spafford [42], όπου 
με τθν εφαρμογι Γενετικοφ Προγραμματιςμοφ (GP) και πολφ-πρακτορικϊν τεχνικϊν επιχειρικθκε θ 
ανίχνευςθ δικτυακϊν ανωμαλιϊν. Μια άλλθ εργαςία [43] ςυνδφαςε εξόρυξθ δεδομζνων αςαφοφσ 
λογικισ και Γενετικοφσ αλγόρικμουσ τόςο για εφρεςθ ανωμαλιϊν (anomaly detection) όςο και για 
ανίχνευςθ προςβολϊν (misuse detection). Σε αυτι τθ μελζτθ, οι Γενετικοί Αλγόρικμοι 
χρθςιμοποιικθκαν για τον υπολογιςμό παραμζτρων των αςαφϊν ςυναρτιςεων που 
χρθςιμοποιικθκαν κακϊσ και τθν επιλογι των πιο ςχετικϊν δικτυακϊν χαρακτθριςτικϊν για τθν 
ανίχνευςθ. Άλλθ μια εργαςία που χρθςιμοποίθςε Γενετικό Προγραμματιςμό για τθν άντλθςθ 
ταξινομικϊν κανόνων ιταν αυτι των Lu και Traore [44] θ οποία χρθςιμοποίθςε το πλαίςιο υποςτιριξθσ 
– εμπιςτοςφνθσ (support – confidence framework) ωσ αντικειμενικι ςυνάρτθςθ και χρθςιμοποίθςε 
ιςτορικά δεδομζνα για τθν εξόρυξθ των κανόνων. Γενετικοφσ Αλγόρικμουσ υβριδικά με τθν τεχνικι KNN 
(k-nearest neighbor) χρθςιμοποίθςαν και οι  Melanie Middlemiss και Grant Dick [45] ςτθν επιλογι των 
πιο ςθμαντικϊν χαρακτθριςτικϊν για τθν αναγνϊριςθ διαφορετικϊν ειδϊν επικζςεων. Τζλοσ, άλλθ μια 
υβριδικι μζκοδοσ παρουςιάςτθκε από τουσ Xia, T. κ.α. [46] το 2005 όπου θ κεωρία πλθροφορίασ 
ςυνδυάςτθκε με Γενετικό Αλγόρικμο δίνοντασ πολφ καλά αποτελζςματα ςτο ςφνολο δεδομζνων KDD99 
[1] ενϊ μείωςε ταυτόχρονα το πλικοσ των δικτυακϊν χαρακτθριςτικϊν που χρθςιμοποιικθκαν για τθν 
εξαγωγι κανόνων. 

Εκτόσ από επικουρικά, οι Γενετικοί Αλγόρικμοι ζχουν χρθςιμοποιθκεί απευκείασ για τθν εξαγωγι 
κανόνων διαχωριςμοφ επικζςεων. Ο Chittur ςτθν εργαςία του [47] χρθςιμοποίθςε Γενετικό Αλγόρικμο 
για ανίχνευςθ ανωμαλιϊν. Ο αλγόρικμοσ αυτόσ δθμιουργοφςε τυχαίουσ αρικμοφσ για τθ δθμιουργία 
ςυντελεςτϊν βαςιςμζνων ςτισ εφιμερεσ τυχαίεσ ςτακερζσ (Ephemeral Random Constants – ERC) οι 
οποίεσ ζχουν περιγραφεί ςτο μακθματικό μοντζλο του Koza [48]. Ο αλγόρικμοσ είχε πολφ καλά 
αποτελζςματα με μικρό ποςοςτό κανονικϊν ςυνδζςεων κατθγοριοποιθμζνων ωσ ειςβολϊν (false 
positives) αλλά χρθςιμοποιοφςε όλθ τθν πλθροφορία των δικτυακϊν χαρακτθριςτικϊν με αποτζλεςμα 
τθν αργι ςφγκλιςθ. 

Μια άλλθ προςζγγιςθ είναι αυτι του Li [49] ςτθν οποία χρθςιμοποιικθκαν εννιά δικτυακά 
χαρακτθριςτικά ςτθν εξαγωγι κανόνων ανίχνευςθσ ειςβολϊν τα οποία ζλαβαν μζροσ με αντίςτοιχεσ 
βαρφτθτεσ το κακζνα. Αντίςτοιχα ζχουν προτακεί και άλλεσ προςεγγίςεισ χρθςιμοποιϊντασ ςχετικά 
μικρό αρικμό δικτυακϊν χαρακτθριςτικϊν [50], [51]. Ζνα πλεονζκτθμα τθσ επιλογισ αυτισ είναι θ 
γριγορθ ενθμζρωςθ με νζουσ κανόνεσ ϊςτε, ςτον πραγματικό κόςμο να μποροφν να ανταποκρικοφν 
ςτισ ςυνεχόμενεσ νζου είδουσ επικζςεισ ςτο δίκτυο. Μια άλλθ εφαρμογι [52], ςχεδιάςτθκε να 
παρακολουκεί τισ δραςτθριότθτεσ ςτο δίκτυο ςε διάφορα επίπεδα (χριςτθ, ςυςτιματοσ, διαδικαςίασ 
και πακζτου) και με τθ βοικεια Γενετικοφ ταξινομθτι αποφαςίηει για το αν υπάρχει παραβίαςθ 
αςφάλειασ. Τζλοσ, οι Bankovid κ.α. [2], [53] με πολφ μικρό μζγεκοσ δικτυακϊν χαρακτθριςτικϊν, 
εξάγουν κανόνεσ με τουσ Γενετικοφσ Αλγόρικμουσ που παρουςιάηει. Τα εξαγόμενα χαρακτθριςτικά τα 
εξάγει με τθν τεχνικι «Principal Component Analysis – PCA» και εφαρμόηει ζναν κλαςςικό Γενετικό 
Αλγόρικμο για τθν εξαγωγι κανόνων ειςβολισ. 

Οι περιςςότερεσ εφαρμογζσ, από το 2000 και ζπειτα χρθςιμοποιοφν για τθν αξιολόγθςι τουσ το 
ςφνολο δικτυακϊν δεδομζνων του διαγωνιςμοφ KDD99 [1]. Στον παρακάτω πίνακα (Πίνακασ 6),  ζχουν 
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καταγραφεί [2] τεχνικζσ μθχανικισ μάκθςθσ (machine learning) που ζχουν αναπτυχκεί για τθν 
ανίχνευςθ ειςβολϊν και τα αποτελζςματα των μετριςεϊν τουσ ςτο KDD99 ςφνολο δεδομζνων. 

 

 

Πίλαθαο 6: Τερληθέο γλώζεο κεραλήο θαη απόδνζή ηνπο ζηελ εμόξπμε εηζβνιώλ 

Είναι φανερό μζςα από τθν παραπάνω ανάλυςθ ότι το πεδίο των Γενετικϊν Αλγορίκμων ςτθν 
αςφάλεια υπολογιςτϊν είναι ανερχόμενο, τουλάχιςτον όςον αφορά το μοντζλο των ςυςτθμάτων 
ανίχνευςθσ ειςβολϊν που εξετάηεται μζςα από αυτι τθν εργαςία. 

 

4.2. Προσέγγιση ενός εξελικτικού αλγόριθμου στην εξόρυξη 

δικτυακών εισβολών 

Θ προςζγγιςθ του Εξελικτικοφ μοντζλου ςτθν παροφςα υλοποίθςθ ζχει ωσ ςκοπό τθν υλοποίθςθ ενόσ 
Γενετικοφ Αλγόρικμου ο οποίοσ μζςα ςε ζνα ςφνολο ιςτορικϊν δικτυακϊν δεδομζνων κα εξάγει 
κανόνεσ που αντιπροςωπεφουν ειςβολζσ ϊςτε να χρθςιμοποιθκοφν ζπειτα για το φιλτράριςμα 
ειςβολϊν. Για να επιτευχκεί αυτό, περιλαμβάνει δυο ςτάδια. Το πρϊτο ςτάδιο ςτο οποίο 
επικεντρϊνεται θ περιςςότερθ εργαςία, είναι θ εξόρυξθ κανόνων ειςβολισ μζςα από ζνα ςφνολο 
δεδομζνων που περιζχει αναγνωριςμζνεσ ειςβολζσ. Αποτελεί τθν εκπαίδευςθ του αλγορίκμου ςτο να 
αναγνωρίηει ανεπικφμθτεσ ςυνδζςεισ. Ζπειτα οι κανόνεσ που εξάγονται, χρθςιμοποιοφνται ςτθν 
ανίχνευςθ ειςβολϊν μζςα ςε ζνα μεγαλφτερο ςφνολο δικτυακϊν δεδομζνων ϊςτε να αξιολογθκεί θ 
επίδοςθ του αλγορίκμου. 

Στισ επόμενεσ υποενότθτεσ περιγράφονται οι ςυνιςτϊςεσ και θ ςχεδίαςθ του αλγορίκμου ϊςτε να 
εκπαιδευτεί και να εξάγει κανόνεσ ειςβολισ. Μόλισ εξαχκοφν οι κανόνεσ θ ανίχνευςθ ειςβολϊν και οι 
μετριςεισ είναι απλι και γριγορθ διαδικαςία. 

4.3. Ορισμός του προβλήματος 

Το πρόβλθμα που επιχειρείται να λυκεί είναι θ ανίχνευςθ ειςβολϊν μζςα ςε ζνα δίκτυο. Για να 
επιτευχκεί θ ανίχνευςθ, χρειάηονται κάποιοι κανόνεσ ςτα χαρακτθριςτικά του δικτφου ϊςτε ανάλογα 
με τισ τιμζσ των χαρακτθριςτικϊν να αναγνωρίηονται οι πικανζσ ειςβολζσ με τθ μεγαλφτερθ δυνατι 
ακρίβεια. Για παράδειγμα ζνασ κανόνασ είναι: 

Αν (duration = “0” και protocol = “finger” και source_port = 8080 και source_ip = “195.251.160.4”) 

Τότε «Ειςβολι», 
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όπου μζςα ςτθ ςυνκικθ επιλογισ υπάρχουν οριςμζνα δικτυακά χαρακτθριςτικά που όταν οι τιμζσ τουσ 
κάνουν τθν ςυνκικθ αλθκι, τότε το ςφςτθμα κεωρεί πωσ υπάρχει ειςβολι. 

Ο προτεινόμενοσ αλγόρικμοσ εξόρυξθσ ειςβολϊν ςυνεπϊσ, πρζπει να εκπαιδεφεται ϊςτε να 
παράγει τζτοιουσ κανόνεσ. Για να εκπαιδευτεί, χρειάηεται ζνα ςφνολο δεδομζνων όπου είναι γνωςτζσ 
οι ειςβολζσ και οι κανονικζσ ςυνδζςεισ ζτςι ϊςτε να μπορεί να αυτό-αξιολογθκεί και από γενιά ςε 
γενιά να παράγει καλφτερουσ κανόνεσ. 

Για τθν αξιολόγθςι του πρζπει να οριςκοφν οριςμζνα μετριςιμα μεγζκθ. Στθν περίπτωςθ τθσ 
ανίχνευςθσ δικτυακϊν ειςβολϊν μασ ενδιαφζρει το ποςοςτό ανίχνευςθσ (detection rate) κακϊσ και το 
ποςοςτό ομαλϊν ςυνδζςεων οι οποίεσ χαρακτθρίςτθκαν ωσ ειςβολζσ (false positive rate). 

4.4. Αναπαράσταση δεδομένων (Data representation) 

Στθν παροφςα ςχεδίαςθ του Γενετικοφ Αλγορίκμου ςτθν ανίχνευςθ ειςβολϊν δόκθκε ςθμαςία τα 
χαρακτθριςτικά που κα επιλεχκοφν για να ςυμμετζχουν ωσ κανόνεσ ςτθν εξόρυξθ ειςβολϊν να είναι 
όςο το δυνατόν λιγότερα ϊςτε να επιτευχκεί ανίχνευςθ με τθ λιγότερθ δυνατι πλθροφορία. Επίςθσ τα 
δεδομζνα για τθν εκπαίδευςθ να μθν χρειάηεται να είναι πολλά, ζτςι ϊςτε ο αλγόρικμοσ να ςυγκλίνει 
όςο το δυνατόν πιο γριγορα ςτθν εξαγωγι κανόνων με τον κίνδυνο όμωσ να μθν ζχει το απαιτοφμενο 
πλικοσ πλθροφορίασ ϊςτε να ελζγξει ςε μεγάλο βάκοσ το χϊρο αναηιτθςθσ. Στθν επόμενθ υπο-
ενότθτα περιγράφεται το ςφνολο δεδομζνων που χρθςιμοποιικθκε για να επιλεχκοφν τα δικτυακά 
χαρακτθριςτικά, να εκπαιδευτεί και να αξιολογθκεί ο αλγόρικμοσ. 

4.4.1. Το σύνολο δεδομένων KDD99 (KDD99 dataset) 

Το ςφνολο δεδομζνων KDD99 προζρχεται από τον διαγωνιςμό εφρεςθσ ειςβολϊν (Classifier Learning 
Contest) του γκρουπ τθσ ACM για τθν ανακάλυψθ γνϊςθσ και εξόρυξθσ δεδομζνων (ACM Special 
Interest Group on Knowledge Discovery and Data Mining) και ςτα πλαίςια του 5

ου
 ςυνεδρίου του 

γκρουπ (5
th

 ACM SIGKDD International Conference on Knowledge Discovery and Data Mining 1999) [54], 
[55]. Ο ςκοπόσ ιταν να φτιαχτεί ζνα ςφςτθμα ταξινομθτισ (learning classifier) το οποίο να διαχωρίηει 
«κακζσ» ςυνδζςεισ, δθλάδι ειςβολζσ ι επικζςεισ και «κανονικζσ» ςυνδζςεισ. 

Το ςφνολο δεδομζνων παραςκευάςτθκε ςτα εργαςτιρια Lincoln του MIT ςε ςυνεργαςία με τθν 
υπθρεςία DARPA (Defense Advanced Research  Projects Agency) από πραγματικά δεδομζνα που 
ςυλλζχκθκαν ςε πραγματικό περιβάλλον. Συλλζχκθκαν ακατζργαςτα TCP dump δεδομζνα (raw data) 
εννιά εβδομάδων ςε ζνα τυπικό περιβάλλον τοπικοφ δικτφου τθσ πολεμικισ αεροπορίασ των 
Θνωμζνων Πολιτειϊν Αμερικισ και το εμπλοφτιςαν με πολλαπλζσ επικζςεισ. Τα δεδομζνα εκπαίδευςθσ 
που ςυγκεντρϊκθκαν ιταν περίπου 5 εκατομμφρια εγγραφζσ και τα δεδομζνα αξιολόγθςθσ ιταν 
περίπου 2 εκατομμφρια εγγραφζσ. Στον παρακάτω πίνακα (Πίνακασ 7), καταγράφονται το ςφνολο των 
χαρακτθριςτικϊν κάκε εγγραφισ ςτα δεδομζνα, τα χαρακτθριςτικά δθλαδι κάκε δικτυακισ ςφνδεςθσ. 

 

Όνομα χαρακτηριςτικοφ Περιγραφή Τφποσ δεδομζνου 

duration length (number of seconds) of the connection continuous 

protocol_type type of the protocol, e.g. tcp, udp, etc. discrete 

service network service on the destination, e.g., http, 
telnet, etc. 

discrete 

src_bytes number of data bytes from source to destination continuous 

dst_bytes number of data bytes from destination to source continuous 

flag normal or error status of the connection discrete 

land 1 if connection is from/to the same host/port; 0 
otherwise 

discrete 

wrong_fragment number of ``wrong'' fragments continuous 
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urgent number of urgent packets continuous 

hot number of ``hot'' indicators continuous 

num_failed_logins number of failed login attempts continuous 

logged_in 1 if successfully logged in; 0 otherwise discrete 

num_compromised number of ``compromised'' conditions continuous 

root_shell 1 if root shell is obtained; 0 otherwise discrete 

su_attempted 1 if ``su root'' command attempted; 0 otherwise discrete 

num_root number of ``root'' accesses continuous 

num_file_creations number of file creation operations continuous 

num_shells number of shell prompts continuous 

num_access_files number of operations on access control files continuous 

num_outbound_cmds number of outbound commands in an ftp session continuous 

is_host_login 1 if the login belongs to the ``hot'' list; 0 otherwise discrete 

is_guest_login 1 if the login is a ``guest''login; 0 otherwise discrete 

count number of connections to the same host as the 
current connection in the past two seconds 

continuous 

serror_rate % of connections that have ``SYN'' errors continuous 

rerror_rate % of connections that have ``REJ'' errors continuous 

same_srv_rate % of connections to the same service continuous 

diff_srv_rate % of connections to different services continuous 

srv_count number of connections to the same service as the 
current connection in the past two seconds 

continuous 

srv_serror_rate % of connections that have ``SYN'' errors continuous 

srv_rerror_rate % of connections that have ``REJ'' errors continuous 

srv_diff_host_rate % of connections to different hosts continuous 

dst_host_count count of connections having the same destination 
host 

continuous 

dst_host_srv_count count of connections having the same destination 
host and using the same service 

continuous 

dst_host_same_srv_rate % of connections having the same destination 
host and using the same service 

continuous 

dst_host_diff_srv_rate % of different services on the current host continuous 

dst_host_same_src_port_rate % of connections to the current host having the 
same src port 

continuous 

dst_host_srv_diff_host_rate % of connections to the same service coming from 
different host 

continuous 

dst_host_serror_rate % of connections to the current host that have S0 
error 

continuous 

dst_host_srv_serror_rate % of connections to the current host and specified 
service that have an S0 error 

continuous 

dst_host_rerror_rate % of connections to the current host that have 
RST errors 

continuous 

dst_host_srv_rerror_rate % of connections to the current host and specified 
service that have an RST error 

continuous 
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Πίλαθαο 7: Λίζηα ραξαθηεξηζηηθώλ θαη πεξηγξαθή ηνπο ζην ζύλνιν δεδνκέλωλ KDD99 

Εξ οριςμοφ ςτουσ Γενετικοφσ αλγόρικμουσ θ αναπαράςταςθ ενόσ χρωμοςϊματοσ μζςα ςε ζνα 
πλθκυςμό μιασ γενιάσ είναι και μια πικανι λφςθ του προβλιματοσ. Στθν ςυγκεκριμζνθ προςζγγιςθ 
κάκε χρωμόςωμα είναι και ζνασ πικανόσ κανόνασ που αναγνωρίηει ειςβολι. Κάκε γονίδιο (gene) μζςα 
ςε ζνα χρωμόςωμα αντιπροςωπεφει και ζνα χαρακτθριςτικό δικτυακισ ςφνδεςθσ. Πρϊτο βιμα είναι θ 
επιλογι του πλικουσ των χαρακτθριςτικϊν που κα ςυμμετζχουν ωσ γονίδια μζςα ςε ζνα χρωμόςωμα. 
Τα χαρακτθριςτικά που επιλζχκθκαν ςτθν παροφςα προςζγγιςθ ιταν αντίςτοιχα με αυτά τθσ Bankovic 
[2] όπου χρθςιμοποιϊντασ τθ μζκοδο PCA (Principal Component Analysis), μια τεχνικι μείωςθσ 
διαςτάςεων και πιο ςυγκεκριμζνα το μεταςχθματιςμό Karhunen–Loève [56], αλλά και μια άλλθ μζκοδο 
πολυμεταβλθτισ ανάλυςθσ [57], εξιγαγε ανά πλικοσ χαρακτθριςτικϊν, τα χαρακτθριςτικά με τθν 
μεγαλφτερθ διακφμανςθ (variance) (Πίνακασ 8). Με τον τρόπο αυτό επιλζγοντασ τα ςθμαντικότερα 
χαρακτθριςτικά, μειϊνεται το κόςτοσ υπολογιςμϊν των όχι τόςο ςθμαντικϊν χαρακτθριςτικϊν και θ 
ταχφτθτα εκπαίδευςθσ και εξόρυξθσ ειςβολϊν αυξάνεται. 

 

 

 

 

4.4.2. Αναπαράσταση χρωμοσωμάτων 

Κρατϊντασ όςο το δυνατόν πιο μικρό τον αρικμό των χαρακτθριςτικϊν, προςπακϊντασ παράλλθλα 
να διατθρθκεί υψθλό ποςοςτό ανίχνευςθσ, θ διάςταςθ που επιλζχκθκε ιταν τριϊν χαρακτθριςτικϊν 
(Πίνακασ 9) οπότε και το  κάκε χρωμόςωμα κα αποτελείται από 3 γονίδια. 

 

Χαρακτηριςτικό Περιγραφή Αριθμόσ γονιδίων 

duration Διάρκεια ςφνδεςθσ ςε δευτερόλεπτα 1 

src_bytes Αρικμόσ bytes από τθν πθγι προσ τον προοριςμό 1 

dst_host_srv_serror_rate Ποςοςτό των ςυνδζςεων που ζχουν “SYN” ςφάλμα 1 

Πίλαθαο 9: Επηιεγκέλα δηθηπαθά ραξαθηεξηζηηθά ωο γνλίδηα 

Θ αναπαράςταςθ των χρωμοςωμάτων ςτον αλγόρικμο που ςχεδιάςτθκε είναι φαινοτυπικι. Στθν 
φαινοτυπικι αναπαράςταςθ [58] τα χρωμοςϊματα ςτον πλθκυςμό αντιςτοιχοφν απευκείασ ςτο χϊρο 
δυνατϊν λφςεων ςε αντίκεςθ με τθ γονοτυπικι θ οποία χρθςιμοποιείται ςτθν κλαςςικι προςζγγιςθ 
ενόσ Γενετικοφ αλγορίκμου όπου θ αναπαράςταςθ των γονιδίων και κατ’ επζκταςθ του 

Πίλαθαο 8: Λίζηα κε ηα ζεκαληηθόηεξα ραξαθηεξηζηηθά αλά δηάζηαζε [2] 
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χρωμοςϊματοσ, είναι δυαδικι. Αυτό επθρεάηει και τθν επιλογι των γενετικϊν αναςυνδυαςμϊν όπωσ 
αναλφεται ςτθν επόμενθ ενότθτα για τουσ γενετικοφσ τελεςτζσ του προτεινόμενου αλγόρικμου. 

Ζτςι, ζνα χρωμόςωμα ςτον Αλγόρικμο αναπαρίςταται ωσ εξισ: {2, 132, 3} όπου ςθμαίνει 2 
δευτερόλεπτα για το πεδίο duration, 132 bytes για το πεδίο src_bytes και 3% ποςοςτό για το πεδίο 
dst_host_srv_serror_rate. Συνεπϊσ ο κανόνασ ειςβολισ για το παραπάνω χρωμόςωμα είναι: 

Αν (duration = 2 και src_bytes = 132 και dst_host_srv_serror_rate = 3) 

Τότε «Ειςβολι» 

Αποτζλεςμα τθσ φαινοτυπικισ αναπαράςταςθσ είναι, κάκε γονίδιο ςτο χρωμόςωμα να 
αναπαρίςταται από ακζραιουσ αρικμοφσ. Το πεδίο οριςμοφ κάκε γονιδίου προζρχεται μζςα από τισ 
δυνατζσ τιμζσ που μπορεί να πάρει μζςα από το ςφνολο δεδομζνων εκπαίδευςθσ του αλγορίκμου. 

4.5. Η αντικειμενική συνάρτηση 

Για τθν αντικειμενικι ςυνάρτθςθ ι ςυνάρτθςθ αξιολόγθςθσ (evaluation function) του αλγορίκμου ο 
βαςικόσ ςκοπόσ ιταν να αυξάνεται ανάλογα με το πόςεσ επικζςεισ ςωςτά αναγνωρίηει το εκάςτοτε 
χρωμόςωμα ςτον πλθκυςμό. Παράλλθλα, θ αντικειμενικι ςυνάρτθςθ κα πρζπει να λαμβάνει υπόψθ 
τθσ και πόςεσ επικζςεισ αναγνϊριςε λάκοσ ϊςτε τελικά να μθ φτάςει να δίνει μεγάλθ αξιολόγθςθ ςε 
κανόνα ειςβολισ ο οποίοσ αναγνωρίηει αρκετζσ ειςβολζσ παράλλθλα όμωσ να ξεχωρίηει ωσ ειςβολζσ 
και κανονικζσ (normal) ςυνδζςεισ. Ζτςι θ ςυνάρτθςθ αξιολόγθςθσ που επιλζχκθκε και θ οποία ζχει 
χρθςιμοποιθκεί ςυχνά ςε αντίςτοιχεσ μελζτεσ [47], [2], [50] είναι θ παρακάτω: 

        
 

 
 
 

 
 

όπου α είναι ο αρικμόσ των ςυνδζςεων που αναγνωρίςτθκαν ςωςτά ωσ ειςβολζσ, Α είναι ο ςυνολικόσ 
αρικμόσ επικζςεων ςτο ςφνολο δεδομζνων εκπαίδευςθσ, β είναι ο αρικμόσ των κανονικϊν ςυνδζςεων 
που λανκαςμζνα αναγνωρίςτθκαν ωσ επικζςεισ (false positives) και Β είναι ο αρικμόσ των κανονικϊν 
ςυνδζςεων ςτο ςφνολο δεδομζνων εκπαίδευςθσ. 

Το αποτζλεςμα τθσ παραπάνω ςυνάρτθςθσ ανικει ςτο πεδίο *-1, 1+ όπου -1 είναι θ μικρότερθ 
δυνατι τιμι (ο κανόνασ αναγνϊριςε όλεσ τισ κανονικζσ ςυνδζςεισ ωσ επικζςεισ και καμία ςωςτά 
αναγνωριςμζνθ επίκεςθ) και 1 θ μζγιςτθ τιμι (ο κανόνασ αναγνϊριςε όλεσ τισ επικζςεισ ςωςτά χωρίσ 
να αναγνωρίςει καμία κανονικι ςφνδεςθ ωσ λανκαςμζνθ). Υψθλό ποςοςτό εντοπιςμοφ επικζςεων και 
παράλλθλα μείωςθ των λανκαςμζνων αναγνωρίςεων ςθμαίνει μεγαλφτερθ τιμι ςτθν αντικειμενικι 
ςυνάρτθςθ και το αντίςτροφο. 

4.6. Επισκόπηση του Αλγορίθμου 

Στο Σχιμα 11, αναπαρίςταται ο αλγόρικμοσ με διάγραμμα ροισ. 

Στθν αρχι ο αλγόρικμοσ αφοφ κζςει τισ γενετικζσ παραμζτρουσ, το πλικοσ των γενεϊν που κα 
τρζξει, τον αρικμό των χρωμοςωμάτων μζςα ςτον πλθκυςμό, τον τρόπο με τον οποίο κα επιλζξει του 
καλφτερουσ γονείσ για αναπαραγωγι, τισ παραμζτρουσ διαςταφρωςθσ και μετάλλαξθσ, κα 
δθμιουργιςει τον αρχικό πλθκυςμό με τυχαίο τρόπο, μζςα όμωσ από τισ δυνατζσ τιμζσ που μπορεί να 
πάρει από το ςφνολο δεδομζνων εκπαίδευςθσ (training dataset). Αφοφ αποτιμθκεί ο αρχικόσ 
πλθκυςμόσ μζςω τθσ αντικειμενικισ ςυνάρτθςθσ, ο πλθκυςμόσ εξελίςςεται από γενεά ςε γενεά μζχρι 
το όριο των γενεϊν που ζχει οριςκεί αρχικά. 
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Αρχι 

Τζλοσ 

Σφνολο 
από 

γονίδια 

Αρχικοποίθςθ 
πλθκυςμοφ 

Αποτίμθςθ 
πλθκυςμοφ 

Μζγιςτθ 
γενιά; 

Εξαγωγι κανόνων 
ειςβολισ 

Διαςταφρωςθ 

Μετάλλαξθ 

όχι 

ναι 

Γενετικόσ 
αναςυνδυαςμόσ 

Αποτίμθςθ 
πλθκυςμοφ 

Φυςικι επιλογι 
(επιβίωςθ) 

Επιλογι 

Καλφτερα 
χρωμοςϊματα 

Καλφτερα 
χρωμοςϊματα 

Καλφτερα 
χρωμοςϊματα 

Γενετικοί παράμετροι 
πλθκυςμόσ, επιλογι, 

διαςταφρωςθ, 
μετάλλαξθ, αρικμόσ 

γενεϊν 

Σρήκα 11: Τν δηάγξακκα ξνήο ηνπ πξνηεηλόκελνπ Γελεηηθνύ Αιγνξίζκνπ γηα ηελ εμόξπμε εηζβνιώλ 
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Σε κάκε γενιά, γίνεται θ επιλογι των καλφτερων κανόνων ανάλογα με τθν παράμετρο τθσ επιλογισ 
που ζχει τεκεί (parent selection) και ακολουκεί θ διαςταφρωςθ και θ μετάλλαξι τουσ. Στθν 
προτεινόμενθ προςζγγιςθ, αφοφ γίνει θ αποτίμθςθ πλθκυςμοφ ακολουκεί θ επιλογι επιβίωςθσ του 
πλθκυςμοφ (survival selection), κακϊσ ζχει ειςαχκεί ςτον αλγόρικμο θ παράμετροσ του μεγζκουσ 
επϊαςθσ (brood size). Αυτό ςθμαίνει πωσ ο πατρικόσ πλθκυςμόσ ανάλογα με τθν παράμετρο μπορεί 
κατά τθν επιλογι του να δθμιουργιςει διπλάςιουσ απογόνουσ (για brood size = 2) και ζπειτα από 
αυτοφσ τουσ απογόνουσ μετά τθν επιβίωςι τουσ να προκφψει ο πλθκυςμόσ τθσ επόμενθσ γενιάσ. 

Εκτόσ των παραπάνω, θ προτεινόμενθ προςζγγιςθ ςε κάκε αποτίμθςθ πλθκυςμοφ καταγράφει 
οριςμζνα διακριτά χρωμοςϊματα τα οποία ζχουν τιμι αντικειμενικισ ςυνάρτθςθσ > 0. Με αυτό τον 
τρόπο κρατάει ζνα ιςτορικό των «καλφτερων» κανόνων κατά τθ διάρκεια τθσ εξζλιξθσ των γενεϊν γιατί 
υπάρχει πικανότθτα ςε κάποια γενιά να βρεκεί χρωμόςωμα με καλι απόδοςθ (>0) το οποίο ςτθ 
ζλευςθ των επόμενων γενεϊν, να χακεί. Στο τζλοσ, όπου ο αλγόρικμοσ φτάνει το μζγιςτο πλικοσ 
γενεϊν, εξάγονται οι καλφτεροι κανόνεσ και ελζγχονται τόςο ςτο ςφνολο δεδομζνων τθσ εκπαίδευςθσ 
όςο και ςτο ςφνολο δεδομζνων αξιολόγθςθσ, για το ποςοςτό εξόρυξθσ ειςβολϊν. 

  



Μεηαπηπρηαθή Δηαηξηβή Γηώξγνο Χξπζνιωξάο  

Εμόξπμε δηθηπαθώλ εηζβνιώλ κε ρξήζε Γελεηηθώλ Αιγνξίζκωλ 42 

5. Υλοποίηση του συστήματος 

Στθν ενότθτα αυτι περιγράφονται οι προδιαγραφζσ και τα τεχνικά χαρακτθριςτικά με τα οποία 
υλοποιικθκε ο Γενετικόσ Αλγόρικμοσ για τθν εκπαίδευςθ του ςυςτιματοσ και τθν εξαγωγι κανόνων 
δικτυακϊν ειςβολϊν. 

Το πρόγραμμα γράφθκε με τθ Γλϊςςα Προγραμματιςμοφ C# ςτο περιβάλλον του Microsoft Visual 
Studio (αρχικά ςτθν ζκδοςθ 2008 και ζπειτα μεταφζρκθκε ςτο Visual Studio 2010). Για τθ μεταγλϊττιςθ 
αρκοφςε το .NET Framework 2.0 οπότε και το τελικό εκτελζςιμο αρχείο που βρίςκεται ςτο ςυνοδευτικό 
κϊδικα, απαιτεί το .NET Framework 2.0 για τθν εκτζλεςι του ςε περιβάλλον MS Windows. 

Επίςθσ, για τθν επικοινωνία με το περιβάλλον εκπαίδευςθσ, δθλαδι τισ δικτυακζσ ειςβολζσ που 
χρθςιμοποιικθκαν για τθν εξζλιξθ του αλγορίκμου και τθν εξόρυξθ των κανόνων, χρθςιμοποιικθκε 
βάςθ δεδομζνων ϊςτε το ςφνολο δεδομζνων KDD του οποίου τα αρχεία ιταν ςε comma delimited 
αρχεία κειμζνου, να επεξεργαςτεί ανάλογα με τα χαρακτθριςτικά που κα χρθςιμοποιοφνταν από τον 
αλγόρικμο. Με τθ χριςθ βάςθσ δεδομζνων ιταν εφκολο μετά τθν εξαγωγι κανόνων από τον 
αλγόρικμο, να αξιολογθκεί θ ανίχνευςθ των ειςβολϊν ςτο περιβάλλον αξιολόγθςθσ. Το ςφςτθμα 
διαχείριςθσ βάςθσ δεδομζνων που χρθςιμοποιικθκε τόςο από το πρόγραμμα, για τθν επικοινωνία με 
τισ τιμζσ των χαρακτθριςτικϊν του ςυνόλου δεδομζνων, όςο και για τθν αξιολόγθςθ των κανόνων 
ειςβολισ, ιταν ο MS SQL Server 2008. 

Οι κλάςεισ από τισ οποίεσ αποτελείται το πρόγραμμα, απεικονίηονται ςτο Σχιμα 12: 

 

Σρήκα 12: Τν δηάγξακκα ηωλ θιάζεωλ ηνπ πινπνηεκέλνπ ζπζηήκαηνο 

Θ κλάςθ Gene, αντιπροςωπεφει ζνα γονίδιο ενόσ χρωμοςϊματοσ. Οι ιδιότθτεσ και οι μζκοδοί τθσ 
φαίνονται παρακάτω (Σχιμα 13). 
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Σρήκα 13: Οη ηδηόηεηεο θαη νη κέζνδνη ηεο θιάζεο Gene 

Ζνα γονίδιο αποτελείται από τθν τιμι που ζχει και από τθ μζγιςτθ και ελάχιςτθ τιμι που μπορεί να 
πάρει. Θ κλάςθ, εκτόσ από τθ μζκοδο καταςκευισ (constructor method) του γονιδίου, υλοποιεί και τθ 
μζκοδο Clone() για να αντιγράφει τον εαυτό του ςε ζνα καινοφριο γονίδιο. 

Θ κλάςθ Chromosome (Σχιμα 14), αντιπροςωπεφει ζνα χρωμόςωμα ενόσ πλθκυςμοφ και 
αποτελείται από μια λίςτα από χρωμοςϊματα (List<Gene>). Επιπλζον, ζχει το χαρακτθριςτικό Fitness 
το οποίο αντιπροςωπεφει τθν τιμι που ζχει θ ςυνάρτθςθ αξιολόγθςθσ για το ςυγκεκριμζνο 
χρωμόςωμα κακϊσ και τον αρικμό γονιδίων που περιζχει (NumberOfGenes). Στισ μεκόδουσ που 
υλοποιεί, εκτόσ από τισ μεκόδουσ δθμιουργίασ ενόσ χρωμοςϊματοσ και τθν αντιγραφι του εαυτοφ του 
ςε καινοφριο, υλοποιεί και τισ λειτουργίεσ τθσ διαςταφρωςθσ και μετάλλαξθσ ςτο εκάςτοτε 
χρωμόςωμα. Θ μζκοδοσ Evaluate() υπολογίηει και αποδίδει τιμι ςτο χαρακτθριςτικό Fitness. Θ μζκοδοσ 
Initialize() αρχικοποιεί τα γονίδια του χρωμοςϊματοσ όταν κλθκεί, ϊςτε να πάρουν οριςμζνεσ αρχικζσ 
τιμζσ από τισ δυνατζσ τιμζσ του υποςυνόλου δεδομζνων KDD που χρθςιμοποιείται για εκπαίδευςθ. 
Ζτςι ςτθν δθμιουργία του πλθκυςμοφ τθσ πρϊτθσ γενιάσ, δεν δθμιουργοφνται εντελϊσ τυχαίεσ τιμζσ 
ςτα γονίδια του χρωμοςϊματοσ, αλλά τιμζσ μζςα από τισ δυνατζσ τιμζσ που μπορεί να πάρει κάκε 
χαρακτθριςτικό του δικτφου (γονιδίου) αντίςτοιχα. 
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Σρήκα 14: Οη ηδηόηεηεο θαη νη κέζνδνη ηεο θιάζεο Chromosome 

Θ κλάςθ Population (Σχιμα 15), αντιπροςωπεφει ζναν πλθκυςμό και αποτελείται από μια λίςτα από 
χρωμοςϊματα (List<Chromosome>), τα άτομα του πλθκυςμοφ. Θ κλάςθ ζχει χαρακτθριςτικά που 
αφοροφν τόςο τον πλθκυςμό, όςο και ςτοιχεία που αφοροφν τα ςτατιςτικά που χρειάηονται για τον 
ζλεγχο του αλγορίκμου. Αυτά περιλαμβάνουν το μζγεκοσ του πλθκυςμοφ (PopulationSize), τθν μζςθ 
απόδοςθ του πλθκυςμοφ (AvgFitness), τθ μζγιςτθ και ελάχιςτθ απόδοςθ που ζχει ο εκάςτοτε 
πλθκυςμόσ, κακϊσ τα δφο χρωμοςϊματα που ζχουν τθ μζγιςτθ και ελάχιςτθ απόδοςθ μζχρι τϊρα από 
τθν αρχι τθσ εξζλιξθσ των γενεϊν. Οι μζκοδοι που υλοποιεί θ κλάςθ, αφοροφν αφενόσ τον υπολογιςμό 
τθσ απόδοςθσ κάκε χρωμοςϊματοσ του πλθκυςμοφ αφετζρου τισ μεκόδουσ για τθν επιλογι 
χρωμοςωμάτων από τον πλθκυςμό. Θ επιλογι περιλαμβάνει τόςο τθν επιλογι γονζων ανάλογα με τισ 
παραμζτρουσ που ζχουν δοκεί αρχικά ςτον αλγόρικμο, κακϊσ και τθν επιλογι για επιβίωςθ, τα 
χρωμοςϊματα που κα περάςουν ςτθν επόμενθ γενιά για αναπαραγωγι. Τζλοσ περιλαμβάνει και τθ 
μζκοδο Statistics(), θ οποία χρθςιμοποιείται για να εξάγονται ςτατιςτικά από τον πλθκυςμό και να 
καταγράφονται ςε αρχείο. 
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Σρήκα 15: Οη ηδηόηεηεο θαη νη κέζνδνη ηεο θιάζεο Population 

Θ κλάςθ EA (Σχιμα 16), αντιπροςωπεφει ζνα εξελικτικό αλγόρικμο (Evolution Algorithm) ο οποίοσ, 
ανάλογα με το πόςεσ φορζσ κζλουμε να τρζξει ο Αλγόρικμοσ, δθμιουργείται και υλοποιεί τθν εξζλιξθ 
των γενεϊν μζχρι τθν μζγιςτθ γενιά που ζχει οριςτεί. Οι ιδιότθτεσ τθσ κλάςθσ περιλαμβάνουν μια λίςτα 
από τα καλφτερα χρωμοςϊματα που μζχρι τϊρα ζχουν παραχκεί (BestPool) με ςκοπό ςτο τζλοσ από 
αυτι τθ λίςτα να εξαχκοφν και οι κανόνεσ ειςβολισ. Επίςθσ αποκθκεφει και ςε ποια γενιά βρίςκεται ο 
αλγόρικμοσ (CurrentGeneration), ςε ποια γενιά βρζκθκε το καλφτερο χρωμόςωμα 
(GlobalMaxGeneration), κακϊσ και ζνα αντικείμενο τφπου Random (EARandom) για τθν παραγωγι 
ψευδό-τυχαίων αρικμϊν, όποτε χρειαςτεί θ τυχαιότθτα ςτον αλγόρικμο. Θ τυχαιότθτα προζρχεται με 
δφο τρόπουσ ςτο πρόγραμμα, ανάλογα με τισ ρυκμίςεισ των παραμζτρων: είτε χρθςιμοποιϊντασ τθν 
ϊρα ωσ τυχαία τιμι παραγωγισ (seed value), είτε χρθςιμοποιϊντασ μια ςυγκεκριμζνθ τιμι παραγωγισ. 
Θ βαςικι μζκοδοσ τθσ κλάςθσ EA είναι θ Run(), θ οποία προςομοιϊνει όλθ τθν εξζλιξθ των γενεϊν 
μζςα από ζνα αρχικό πλθκυςμό. Επαναλθπτικά, δθμιουργεί τουσ απογόνουσ κάκε γενιάσ, τουσ 
αναπαράγει, εκτελεί τθν επιλογι επιβίωςθσ, τουσ απογόνουσ που κα επιβιϊςουν ςτθν επόμενθ γενιά 
και καλεί τον εκάςτοτε πλθκυςμό να αποτιμιςει τθν απόδοςθ των χρωμοςωμάτων του. Παράλλθλα 
υπολογίηει και δθμιουργεί αναφορζσ για τον πλθκυςμό κάκε γενιάσ ςε αρχείο. 
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Σρήκα 16: Οη ηδηόηεηεο θαη νη κέζνδνη ηεο θιάζεο EA 

Θ κλάςθ gEP (Σχιμα 17), αποτελεί το ςθμείο ζναρξθσ εκτζλεςθσ του προγράμματοσ και του 
Γενετικοφ Αλγορίκμου με τθ μζκοδο Main(). Εκτόσ από τθν ζναρξθ του Αλγορίκμου και πριν από αυτι, 
φορτϊνει τισ παραμζτρουσ που αφοροφν τόςο το πρόγραμμα, όςο και τουσ γενετικοφσ τελεςτζσ. 

 

Σρήκα 17: Η θιάζε gEP 

Για τθν φόρτωςθ των παραμζτρων εκτζλεςθσ, το πρόγραμμα χρθςιμοποιεί ζνα XML αρχείο με το 
όνομα “gEP.xml” το οποίο περιμζνει να είναι ςτον ίδιο φάκελο, μαηί με το εκτελζςιμο αρχείο του 
προγράμματοσ. Σε αυτό το αρχείο δθλϊνονται οι παράμετροι με τισ οποίεσ κάκε φορά εκτελείται ο 
αλγόρικμοσ. Παρακάτω επιςυνάπτεται και επεξθγείται το περιεχόμενο ενόσ αρχείου “gEP.xml”: 

<?xml version="1.0" encoding="utf-8"?> 
<EP> 
 <Runs>1</Runs> 
 <RandomSeed enabled="True">1351</RandomSeed> 
 <PopulationSize>100</PopulationSize> 
 <BroodSize>2</BroodSize> 
 <Generations>300</Generations> 
 <Genes> 
  <Gene bounds="True"> 
   <min>0</min> 
   <max>42088</max> 
  </Gene> 
  <Gene bounds="True"> 
   <min>0</min> 
   <max>15377</max> 
  </Gene> 
  <Gene bounds="True"> 



Μεηαπηπρηαθή Δηαηξηβή Γηώξγνο Χξπζνιωξάο  

Εμόξπμε δηθηπαθώλ εηζβνιώλ κε ρξήζε Γελεηηθώλ Αιγνξίζκωλ 47 

   <min>0</min> 
   <max>100</max> 
  </Gene> 
 </Genes> 
 <Crossover type="ONE_POINT">0,7</Crossover> 
 <Mutation type="RANDOM_MUTATION" rate="one">1</Mutation> 
 <ParentSelection>BINARY_TOURNAMENT</ParentSelection> 
 <SurvivalSelection>FITNESS_PROPORTIONAL</SurvivalSelection> 
 <ConnectionString>Data Source=localhost;Initial Catalog=KDD99;Integrated 
Security=True</ConnectionString> 
</EP> 

Οι παράμετροι εςωκλείονται ςε μια κεντρικι ετικζτα (xml tag) θ οποία ονομάηεται <EP>. Θ ετικζτα 
<Runs> περιζχει τον αρικμό των φορϊν που κζλουμε να τρζξουμε τον Αλγόρικμο. Θ ετικζτα 
<RandomSeed> εάν ζχει το χαρακτθριςτικό (attribute) enabled="True" κα χρθςιμοποιιςει τον 
ακζραιο αρικμό του περιεχόμενοφ τθσ ωσ βάςθ (seed) για παραγωγι ψευδό-τυχαίων αρικμϊν. Στθν 
περίπτωςθ που είναι enabled="False" κα χρθςιμοποιιςει τθν ϊρα για παραγωγι ψευδό-τυχαίων 
αρικμϊν. 

Θ ετικζτα <PopulationSize> περιζχει το πλικοσ των ατόμων – χρωμοςωμάτων που κα ζχει ο 
πλθκυςμόσ ςτον Γενετικό Αλγόρικμο κακ’ όλθ τθ διάρκεια παρζλευςθσ των γενεϊν. Θ ετικζτα 
<BroodSize> περιζχει το μζγεκοσ αναπαραγωγισ των γονζων, δθλαδι πόςουσ απογόνουσ 
αναπαράγει κάκε γονζασ που επιλζγεται για αναπαραγωγι. Θ ετικζτα <Generations> περιζχει τον 
αρικμό των γενεϊν για τισ οποίεσ κα εκτελεςτεί ο αλγόρικμοσ, δθλαδι πόςεσ φορζσ ο αρχικόσ 
πλθκυςμόσ κα αναπαραχκεί. 

Θ ετικζτα <Genes> περιζχει τόςεσ ετικζτεσ <Gene> όςεσ είναι και τα γονίδια τα οποία υπάρχουν ςε 
κάκε χρωμόςωμα. Αν θ ετικζτα <Gene> ζχει τo χαρακτθριςτικό bounds="True", τότε ςτισ ετικζτεσ 
<min> και <max> κακορίηονται τα ελάχιςτα και τα μζγιςτα όρια τιμϊν που μπορεί να λάβει το κάκε 
γονίδιο ςτο χρωμόςωμα, αντίςτοιχα. 

Θ ετικζτα <Crossover> περιζχει τον τφπο διαςταφρωςθσ που κα χρθςιμοποιιςει ο αλγόρικμοσ ςτο 
χαρακτθριςτικό type="" και τθν πικανότθτα με τθν οποία κα ςυμβαίνει, ςτο περιεχόμενο τθσ ετικζτασ. 
Οι τφποι διαςταφρωςθσ που μποροφν να χρθςιμοποιθκοφν ςτο αρχείο ρυκμίςεων παραμζτρων είναι 
“ONE_POINT”, “TWO_POINT” και “UNIFORM”. Ο αλγόρικμοσ υλοποιεί διαςταφρωςθ ενόσ ςθμείου τα 
υπόλοιπα υποςτθρίηονται για μελλοντικι επζκταςθ του αλγορίκμου. 

Θ ετικζτα <Mutation> περιζχει το είδοσ και τθν πικανότθτα μετάλλαξθσ ςτον αλγόρικμο. Τα είδθ 
μετάλλαξθσ φαίνονται ςτο Σχιμα 18. Το χαρακτθριςτικό γνϊριςμα rate μπορεί να πάρει τισ εξισ τρείσ 
τιμζσ: “one”, “all”, “probability”. Όταν θ τιμι του είναι “one” αυτό ςθμαίνει ςτατιςτικά κα 
μεταλλάςςεται ζνα γονίδιο από ολόκλθρο το χρωμόςωμα, αν για παράδειγμα ζχουμε χρωμόςωμα με 5 
γονίδια τότε ουςιαςτικά θ πικανότθτα μετάλλαξθσ κα είναι 1/5 = 0,2. Όταν θ τιμι είναι “all”, τότε όλα 
τα γονίδια κα μεταλλάςςονται και θ πικανότθτα μετάλλαξθσ ουςιαςτικά κα είναι 1,0. Τζλοσ, αν θ τιμι 
είναι “probability”, τότε θ πικανότθτα μετάλλαξθσ κα είναι το περιεχόμενο τθσ ετικζτασ <Mutation>. 
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Σρήκα 18: Οη απαξηζκεηέο (enumerators) πνπ αθνξνύλ ηελ δηαζηαύξωζε, κεηάιιαμε θαη επηινγή 
αληίζηνηρα. 

Θ ετικζτα <ParentSelection> περιζχει το είδοσ επιλογισ που κα χρθςιμοποιθκεί κατά τθν 
επιλογι γονζων προσ αναπαραγωγι. Θ υλοποίθςθ του αλγορίκμου υποςτθρίηει τθν δυαδικι επιλογι 
τουρνουά (Binary Tournament), τθν επιλογι ρουλζτασ (Fitness proportional) και τθν ομοιόμορφθ 
ςτοχαςτικι (Uniform stochastic) όςον αφορά τθν επιλογι γονζων προσ αναπαραγωγι. 

Θ ετικζτα <SurvivalSelection> περιζχει το είδοσ επιλογισ που κα χρθςιμοποιθκεί για τθν 
επιβίωςθ των απογόνων των γονζων. Θ υλοποίθςθ του αλγορίκμου υποςτθρίηει τθν ομοιόμορφθ 
ςτοχαςτικι και τθν επιλογι ρουλζτασ όςον αφορά τθν επιλογι για τθν επιβίωςθ των απογόνων. 

Τζλοσ, θ ετικζτα <ConnectionString> περιζχει τα ςτοιχεία για τθ ςφνδεςθ με τθ βάςθ δεδομζνων, 
όνομα βάςθσ, δικτυακι τοποκεςία, ςτοιχεία λογαριαςμοφ ςφνδεςθσ. 

Θ κλάςθ Configuration (Σχιμα 19), είναι μια ςτατικι κλάςθ, ζχει δθλαδι μόνο ςτατικά 
χαρακτθριςτικά [59], θ οποία περιζχει τισ ρυκμίςεισ που αφοροφν όλο τον αλγόρικμο και οι ιδιότθτζσ 
τθσ αρχικοποιοφνται κατά τθν ανάγνωςθ του αρχείου “gEP.xml” που περιζχει τισ παραμζτρουσ. Ζτςι, 
κάνει διακζςιμεσ τισ ρυκμίςεισ του αλγορίκμου κακόλθ τθ διάρκεια εκτζλεςθσ του προγράμματοσ. 
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Σρήκα 19: Οη ηδηόηεηεο θαη κέζνδνη ηεο θιάζεο Configuration 

Θ κλάςθ Configuration περιζχει και μια μζκοδο θ οποία εκτελείται πριν ξεκινιςει το τμιμα του 
αλγορίκμου τθσ εξζλιξθσ των γενεϊν, τθν LoadPossibleValues(). Θ λειτουργία τθσ μεκόδου αυτι είναι 
να φορτϊςει ςτθν μνιμθ για κάκε ζνα γονίδιο, τισ πικανζσ τιμζσ που μπορεί να πάρει, ουςιαςτικά το 
πεδίο τιμϊν του κάκε γονιδίου. Ζτςι, ςτθν ςυνζχεια, όταν χρειαςτεί να δοκοφν τιμζσ κατά τθ διάρκεια 
τθσ αναπαραγωγισ και τθσ εφαρμογισ γενικότερα των γενετικϊν τελεςτϊν, οι τιμζσ κα επιλεχκοφν από 
αυτό το ςφνολο τιμϊν και όχι με νζο ερϊτθμα ςτθ βάςθ. Θ διαχείριςθ οριςμζνων δεδομζνων ςτθ 
μνιμθ (in-memory caching) βελτιϊνει και τθν ταχφτθτα του προγράμματοσ. 

Θ κλάςθ DAL (Σχιμα 20), είναι και αυτι μια ςτατικι κλάςθ θ οποία περιζχει τισ μεκόδουσ για τθν 
ςφνδεςθ και πρόςβαςθ δεδομζνων τθσ βάςθσ δεδομζνων. Αποτελεί το επίπεδο πρόςβαςθσ δεδομζνων 
(Data Access Layer). 
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Σρήκα 20: Η θιάζε DAL 

Τζλοσ, θ κλάςθ Logger (Σχιμα 21), είναι μια ςτατικι κλάςθ θ οποία χρθςιμοποιείται για τθν 
καταγραφι των ςυμβάντων κατά τθ διάρκεια εκτζλεςθσ του προγράμματοσ. Το αρχείο ςτο οποίο 
γίνεται θ καταγραφι είναι το “gEPLog.txt”. Όπωσ φαίνεται και ςτο ςχιμα τθσ κλάςθσ, θ καταγραφι των 
ςυμβάντων γίνεται ςε 3 επίπεδα: Επίπεδο Πλθροφορίασ (Info), επίπεδο προειδοποιθτικό (warning) και 
επίπεδο λάκουσ (error). Υπάρχει και άλλθ μια μζκοδοσ για καταγραφι επιπζδου αποςφαλμάτωςθσ 
(debug) μόνο για τθν περίπτωςθ που γίνονται αλλαγζσ, επεκτάςεισ και διορκϊςεισ ςτο πρόγραμμα του 
αλγορίκμου. 

 

Σρήκα 21: Η θιάζε Logger 

Όςον αφορά τθν υλοποίθςθ τθσ βάςθσ δεδομζνων, αυτι περιζχει δφο πίνακεσ που αφοροφν τθν 
εκτζλεςθ και τθν αξιολόγθςθ του αλγορίκμου: Τον πίνακα training_set όπου υπάρχουν τα δεδομζνα με 
τα οποία εκπαιδεφεται ο Γενετικόσ Αλγόρικμοσ και ο πίνακασ testing_set όπου υπάρχουν τα δεδομζνα 
με τα οποία αξιολογείται τα ποςοςτά επιτυχίασ του Γενετικοφ Αλγόρικμου. 
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Σρήκα 22: Οη πίλαθεο training_set θαη testing_set ηεο βάζεο δεδνκέλωλ 
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6. Μετρήσεις – Αποτελέσματα 

Στθν ενότθτα αυτι καταγράφεται θ διαδικαςία και οι παράμετροι που χρθςιμοποιικθκαν ςτθν εξόρυξθ 
δικτυακϊν ειςβολϊν και τα πειραματικά αποτελζςματα για τθν αξιολόγθςθ του Γενετικοφ Αλγορίκμου 
ςτθν εξόρυξθ δικτυακϊν ειςβολϊν. 

6.1. Δεδομένα εκπαίδευσης και αξιολόγησης 

Ωσ βάςθ για τθν δθμιουργία του ςυνόλου δεδομζνων για τθν εκπαίδευςθ και αξιολόγθςθ είναι το 
υποςφνολο που περιζχει το ςφνολο δεδομζνων KDDCup και ςυγκεκριμζνα το αρχείο: 
“kddcup.data_10_percent.txt”. Το αρχείο αυτό περιζχει το 10% των ςυνολικϊν δικτυακϊν ςυμβάντων. 
Το ςφνολο αυτό περιζχει 494021 εγγραφζσ – ςυνδζςεισ, από τισ οποίεσ 97278 είναι κανονικζσ 
ςυνδζςεισ, δθλαδι 19,7% των ςυνολικϊν ςυνδζςεων και οι υπόλοιπεσ 396743 (80,3%) αποτελοφν 
επικζςεισ. 

Το παραπάνω γεγονόσ, δείχνει ότι θ κατανομι κανονικϊν ςυνδζςεων με επικζςεισ είναι μθ 
ρεαλιςτικό [60], κακϊσ ςτον πραγματικό κόςμο ςυμβαίνει ουςιαςτικά το αντίκετο, κακϊσ οι κανονικζσ 
ςυνδζςεισ ςε ζνα δίκτυο υπερτεροφν ςε ςθμαντικά μεγάλο βακμό των ειςβολϊν. Αυτό ειςάγει μια 
αρνθτικι παράμετρο ςτθν αναηιτθςθ ειςβολϊν από ζνα ςφςτθμα όπωσ το προτεινόμενο. 

Από το παραπάνω υποςφνολο δεδομζνων KDD99, επιλζχκθκαν με τυχαίο τρόπο 1000 ςυνδζςεισ οι 
οποίεσ αποκθκεφτθκαν ςτον πίνακα training_set και χρθςιμοποιικθκαν για εκπαίδευςθ του Γενετικοφ 
Αλγορίκμου. Το παραπάνω μεγαλφτερο υποςφνολο, αποκθκεφτθκε ςτον πίνακα testing_set και 
χρθςιμοποιικθκε ςτθ δεφτερθ φάςθ για αξιολόγθςθ των κανόνων ειςβολισ. Το υποςφνολο 
εκπαίδευςθσ περιζχει 800 κανονικζσ ςυνδζςεισ ενϊ οι υπόλοιπεσ 200 αποτελοφςαν επικζςεισ οι οποίεσ 
ιταν μζςα ςτα εξισ είδθ επικζςεων: smurf, neptune και portsweep. Οι επικζςεισ smurf και neptune 
είναι επικζςεισ άρνθςθσ εξυπθρζτθςθσ (Denial of Service attacks), ενϊ θ portsweep ςαρϊνει τισ 
δικτυακζσ πόρτεσ (ports) ενόσ υπολογιςτικοφ ςυςτιματοσ για τθν ανακάλυψθ των υπθρεςιϊν που 
εκτελοφνται ςτο ςφςτθμα. 

Το υποςφνολο εκπαίδευςθσ περιείχε 130 επικζςεισ smurf, 45 επικζςεισ neptune και 25 επικζςεισ 
portsweep. Παρακάτω παρατίκεται υπόδειγμα SQL εντολισ για ειςαγωγι τυχαίων δεδομζνων ςτον 
πίνακα εκπαίδευςθσ training_set: 

insert into training_set 

select top 800 * from testing_set 

where attack_type = 0 

order by NEWID() 

 

insert into training_set 

select top 130 * from testing_set 

where attack_type = 1 

order by NEWID() 

 

insert into training_set 

select top 45 * from testing_set 

where attack_type = 2 

order by NEWID() 

 

insert into training_set 

select top 25 * from testing_set 

where attack_type = 6 

order by NEWID() 

όπου 0, 1, 2, 6 για το χαρακτθριςτικό attack_type αντιπροςωπεφει τισ κανονικζσ, smurf, neptune, 
portsweep επικζςεισ αντίςτοιχα. 
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6.2. Πειραματικά αποτελέσματα 

6.2.1. Παράμετροι εκπαίδευσης 

Για τθν εκπαίδευςθ του αλγορίκμου ςτθν εξόρυξθ ειςβολϊν χρθςιμοποιικθκαν διάφοροι ςυνδυαςμοί 
γενετικϊν παραμζτρων. Θ μζγιςτθ γενιά που ορίςτθκε ιταν 300 γενιζσ ενϊ ο πλθκυςμόσ των 
χρωμοςωμάτων που δοκιμάςτθκε ιταν 100 και 200 χρωμοςϊματα. Το μζγεκοσ επϊαςθσ (Brood size), 
δοκιμάςτθκε τόςο με 1 όςο και με 2, δθλαδι ςτθν δεφτερθ περίπτωςθ ο γονζασ παράγει 2 παιδιά τα 
οποία επιδζχονται γενετικζσ αλλαγζσ. Για τθν διαςταφρωςθ δοκιμάςτθκε μόνον θ διαςταφρωςθ ενόσ 
ςθμείου, εξάλλου τα γονίδια που ςυνιςτοφςαν το χρωμόςωμα ιταν 3, οπότε θ διαςταφρωςθ ενόσ 
ςθμείου κεωρείται επαρκισ για το πρόβλθμα αυτό. Θ επιλογι ςτον ςυγκεκριμζνο αλγόρικμο ζχει 
ςθμαςία κακϊσ υλοποιοφνται 2 είδθ επιλογϊν: θ επιλογι γονζα για τθν παραγωγι απογόνων και θ 
επιλογι επιβίωςθσ των απογόνων. Σε αυτι τθν περίπτωςθ χρθςιμοποιικθκε θ λογικι τθσ «πίεςθσ 
επιλογισ» [58], κατά τθν οποία ανάλογα με το ςυνδυαςμό των παραμζτρων επιλογισ είναι αδφναμθ ι 
δυνατι. Παρακάτω αναφζρονται με τθ ςειρά αδφναμθσ προσ δυνατισ οι γενετικοί παράμετροι 
επιλογισ που υλοποιικθκαν ςτον αλγόρικμο: 

 Ομοιόμορφθ ςτοχαςτικι (Uniform stochastic) 

 Επιλογι ρουλζτασ (Fitness proportional) 

 Δυαδικοφ τουρνουά (Binary tournament) 

Θ επίδραςθ των παραπάνω παραγόντων ςτον αλγόρικμο ζχει ωσ αντίκτυπο τον ζλεγχο τθσ εςτίαςθσ 
ςτθν αναηιτθςθ ςτισ επόμενεσ γενιζσ. Συνδυαςμόσ υπερβολικά υψθλισ πίεςθσ επιλογισ ζχει ωσ 
αποτζλεςμα τθν πικανι ςφγκλιςθ του αλγορίκμου ςε τοπικά μζγιςτα ςτο πεδίο αναηιτθςθσ. Ωσ 
ςυνζπεια, ζνασ από τουσ δφο μθχανιςμοφσ επιλογισ ςυνικωσ είναι ομοιόμορφθσ επιλογισ. 

Στον προτεινόμενο αλγόρικμο, χρθςιμοποιικθκαν ςυνδυαςμοί αυτϊν με τα καλφτερα 
αποτελζςματα να παράγονται από ςυνδυαςμό επιλογισ με ομοιόμορφθ επιλογι. 

Όςον αφορά τθν μετάλλαξθ, χρθςιμοποιικθκε πικανότθτα 0,2 και 0,33 δθλαδι ςτατιςτικά ζνα 
γονίδιο από κάκε χρωμόςωμα να επιδζχεται μετάλλαξθ. Θ διαφορά αυτι ςτθ μετάλλαξθ δεν είχε 
ιδιαίτερθ επίπτωςθ ςτον αλγόρικμο. Θ μετάλλαξθ που υλοποιικθκε και χρθςιμοποιικθκε, ιταν θ 
τυχαία, κατά τθν οποία θ τιμι του γονιδίου που επιδζχεται μετάλλαξθ, αλλάηει μζςα από το δυνατό 
πλικοσ τιμϊν που υπάρχει ςτο ςυλλογι δεδομζνων εκπαίδευςθσ. 

Στο τζλοσ τθσ διαδικαςίασ, τα καλφτερα χρωμοςϊματα ιταν θ λίςτα θ οποία παράγει ο αλγόρικμοσ 
και χρθςιμοποιικθκαν για τθν αξιολόγθςθ τθσ επίδοςθσ του αλγορίκμου. 

Θ πίεςθ επιλογισ ςτον ςυγκεκριμζνο αλγόρικμο φαίνεται εν μζρει από τα παρακάτω διαγράμματα 
ςτα οποία το πρϊτο ζχει υλοποιθκεί με επιλογι δυαδικοφ τουρνουά για τθν επιλογι γονζα και 
εξαναγκαςμζνθσ ρουλζτασ για τθν επιλογι επιβίωςθσ ενϊ ςτο δεφτερο με επιλογι δυαδικοφ τουρνουά 
για τθν επιλογι γονζα και ομοιόμορφθσ ςτοχαςτικισ για τθν επιλογι επιβίωςθσ. Στα διαγράμματα 
καταγράφεται θ μζςθ τιμι τθσ απόδοςθσ όλων των χρωμοςωμάτων για τισ πρϊτεσ 100 γενιζσ του 
αλγορίκμου. Παρόλθ τθν μικρότερθ μζςθ τιμι απόδοςθσ που ζχουν τα χρωμοςϊματα του δεφτερου 
πειράματοσ, οδθγοφν ςε καλφτερα αποτελζςματα ςτο τζλοσ του αλγορίκμου. 
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Σρήκα 23: Απεηθόληζε κέζεο απόδνζεο ζε πείξακα ην νπνίν ζπλδπάδεη επηινγή ηνπξλνπά θαη 
εμαλαγθαζκέλεο ξνπιέηαο 

 

Σρήκα 24: Απεηθόληζε κέζεο απόδνζεο ζε πείξακα ην νπνίν ζπλδπάδεη επηινγή ηνπξλνπά θαη 
νκνηόκνξθεο επηινγήο 

6.2.2. Αποτελέσματα 

Τα καλφτερα αποτελζςματα του αλγορίκμου είχαν τισ παρακάτω παραμζτρουσ: 

 Μζγεκοσ πλθκυςμοφ: 100 

 Μζγεκοσ επϊαςθσ: 2 

 Μζγιςτθ γενιά: 300 

 Διαςταφρωςθ: Ενόσ ςθμείου με πικανότθτα 0,6 

 Μετάλλαξθ: Τυχαία με πικανότθτα 0,2 

 Επιλογι γονζων: Εξαναγκαςμζνθ ρουλζτα 

 Επιλογι επιβίωςθσ: Ομοιόμορφθ ςτοχαςτικι 

Το αποτζλεςμα του ςυνόλου των καλφτερων χρωμοςωμάτων – ειςβολϊν παρατίκεται παρακάτω 
(Πίνακασ 10): 
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Απόδοςη duration src_bytes dst_host_srv_serror_rate γενιά που 
παράχθηκε 

0,495 0 1032 0 1 

0,155 0 520 0 1 

0,0875 0 0 0 1 

0,19 0 0 100 4 

0,005 1 0 0 11 

0,005 24 0 0 121 

Πίλαθαο 10: Σύλνιν από εηζβνιέο πνπ εμνξύρηεθαλ από ηελ εθπαίδεπζε ηνπ αιγνξίζκνπ 

Αντίςτοιχα αποτελζςματα υπιρχαν, όταν ςτθν επιλογι γονζων υπιρχε και θ δυαδικι επιλογι 
τουρνουά και ςτθν επιλογι επιβίωςθσ παραμζνει θ ομοιόμορφθ. Επίςθσ, ο αλγόρικμοσ αρκεί να 
εκτελεςτεί με λιγότερεσ γενιζσ για να παραχκοφν τα παραπάνω αποτελζςματα (ζωσ 200 γενιζσ). 

Οι τελικοί κανόνεσ που εξορφχτθκαν μποροφν να ελεγχκοφν για τθν ακρίβειά τουσ τόςο ςτο ςφνολο 
εκπαίδευςθσ όςο και ςτο ςφνολο αξιολόγθςθσ με το παρακάτω ερϊτθμα ςτθ βάςθ δεδομζνων: 

select COUNT(*) from training_set where attack_type != 0 and 

((duration=0 and src_bytes=1032 and dst_host_srv_serror_rate=0) or 

 (duration=0 and src_bytes=520 and dst_host_srv_serror_rate=0) or 

 (duration=0 and src_bytes=0 and dst_host_srv_serror_rate=0) or 

 (duration=0 and src_bytes=0 and dst_host_srv_serror_rate=100) or 

 (duration=1 and src_bytes=0 and dst_host_srv_serror_rate=0) or 

 (duration=24 and src_bytes=0 and dst_host_srv_serror_rate=0)) 

και: 

select COUNT(*) from testing_set where attack_type != 0 and 

((duration=0 and src_bytes=1032 and dst_host_srv_serror_rate=0) or 

 (duration=0 and src_bytes=520 and dst_host_srv_serror_rate=0) or 

 (duration=0 and src_bytes=0 and dst_host_srv_serror_rate=0) or 

 (duration=0 and src_bytes=0 and dst_host_srv_serror_rate=100) or 

 (duration=1 and src_bytes=0 and dst_host_srv_serror_rate=0) or 

 (duration=24 and src_bytes=0 and dst_host_srv_serror_rate=0)) 

Τα αποτελζςματα ςυνοψίηονται ςτον παρακάτω πίνακα: 

Σφνολο δεδομζνων εκπαίδευςησ Σφνολο δεδομζνων αξιολόγηςησ 

Detection rate False positive Detection rate False positive 

πλικοσ πος. (%) πλικοσ πος. (%) πλικοσ πος. (%) πλικοσ πος. (%) 

198 99% 42 5,3% 390443 98,4% 5331 5,5% 

Πίλαθαο 11: Απνηειέζκαηα αλίρλεπζεο εηζβνιώλ 

Από τα αποτελζςματα, φαίνεται το πολφ καλό ποςοςτό ανίχνευςθσ ειςβολϊν παρόλθ τθ χριςθ ενόσ 
μικροφ υποςυνόλου δεδομζνων (1000 εγγραφζσ). Τα ποςοςτά επιτυχίασ ςτο μεγαλφτερο ςφνολο 
δεδομζνων (494021 εγγραφζσ) παραμζνουν ςε υψθλά επίπεδα. Το ποςοςτό false positive ςτο ςφνολο 
δεδομζνων εκπαίδευςθσ ζχει ζνα ποςοςτό 5,3% ενϊ ςε αντίςτοιχα επίπεδα είναι και ςτο ςφνολο 
δεδομζνων αξιολόγθςθσ (5,5%). Αυτό ςυμβαίνει κακϊσ υπάρχουν ςυνδυαςμοί χαρακτθριςτικϊν που 
ιςχφουν τόςο ςε κανονικι ςφνδεςθ όςο και ςε ειςβολι. Παράδειγμα ςτο ςφνολο εκπαίδευςθσ, ο 
κανόνασ (duration=0 and src_bytes=0 and dst_host_srv_serror_rate=0), ζχει 28 
εγγραφζσ που καταγράφεται ωσ ειςβολι και 42 εγγραφζσ που καταγράφεται ωσ κανονικι. Ωσ 
ςυνζπεια, ο ςυγκεκριμζνοσ κανόνασ ειςβολισ αυξάνει το δείκτθ false positive. 
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Αν εξαιρζςουμε τον κανόνα αυτόν, το ποςοςτό ανίχνευςθσ μειϊνεται, μθδενίηεται όμωσ το ποςοςτό 
λανκαςμζνων ςυναγερμϊν. Ανάλογα με τθ πολιτικι προςταςίασ του δικτυακοφ περιβάλλοντοσ, 
υπάρχει θ δυνατότθτα για ρφκμιςθ αυτϊν των παραγόντων. 

 

Σφνολο δεδομζνων εκπαίδευςησ Σφνολο δεδομζνων αξιολόγηςησ 

Detection rate False positive Detection rate False positive 

πλικοσ πος. (%) πλικοσ πος. (%) πλικοσ πος. (%) πλικοσ πος. (%) 

170 85% 0 0 367804 92,7% 13 0 

Πίλαθαο 12: Απνηειέζκαηα αλίρλεπζεο εηζβνιώλ κε έιεγρν ηωλ θαλόλωλ 

Ζνα μειονζκτθμα ςτθν επιλογι μικροφ πλικουσ χαρακτθριςτικϊν, όπωσ φαίνεται παραπάνω, είναι 
θ πικανότθτα επικάλυψθσ ειςβολϊν και κανονικϊν ςυνδζςεων, να υπάρχουν δθλαδι για τον ίδιο 
ςυνδυαςμό δικτυακϊν χαρακτθριςτικϊν, τόςο ειςβολζσ όςο και κανονικζσ ςυνδζςεισ. 

Παρόλα αυτά, με τθν επιλογι μικροφ πλικουσ δικτυακϊν χαρακτθριςτικϊν θ διαδικαςία 
εκπαίδευςθσ γίνεται γρθγορότερα ενϊ ταυτόχρονα διατθρείται υψθλό ποςοςτό ανίχνευςθσ. Επίςθσ ο 
Αλγόρικμοσ παρουςιάηει προςαρμοςτικι τάςθ, κακϊσ διατθρεί υψθλά επίπεδα ανίχνευςθσ ςτο ςφνολο 
δεδομζνων αξιολόγθςθσ, το οποίο αποτελεί ζνα ςφνολο δεδομζνων περίπου 500 φορζσ μεγαλφτερο 
από το ςφνολο δεδομζνων εκπαίδευςθσ. 

Επίςθσ, τα μειονεκτιματα του υποςφνολου δεδομζνων KDD99 [61] όπωσ, θ ειςαγωγι νζων 
επικζςεων ςτο υποςφνολο δεδομζνων εκπαίδευςθσ οι οποίεσ είναι παρόμοιεσ με τισ κανονικζσ 
ςυνδζςεισ, οδθγοφν ςε πικανι λάκοσ ταξινόμθςθ του είδουσ τθσ ςφνδεςθσ. 

Στθν προςζγγιςθ αυτι, παρόλα αυτά, υπάρχει το πλεονζκτθμα τθσ γριγορθσ εκπαίδευςθσ για νζου 
είδουσ ειςβολζσ. Αυτό ςθμαίνει πωσ ςε ζνα πραγματικό περιβάλλον υπάρχει δυνατότθτα ςε τακτά 
χρονικά διαςτιματα, να εκπαιδεφεται εκ νζου το ςφςτθμα και να προςτίκενται ι να ανανεϊνονται 
ζτςι, νζοι κανόνεσ ειςβολισ. 
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7. Ανακεφαλαίωση – Περαιτέρω έρευνα 

7.1. Ανακεφαλαίωση 

Στθν εργαςία αυτι παρουςιάςτθκε μια προςζγγιςθ ενόσ Γενετικοφ Αλγόρικμου ςτθν ανίχνευςθ 
ειςβολϊν και θ υλοποίθςι του ςε λογιςμικό. Ο Γενετικόσ αλγόρικμοσ εκπαιδεφτθκε ςε οριςμζνα 
δεδομζνα καταγραφισ του δικτφου ϊςτε να παράγει ζνα ςφνολο κανόνων ειςβολισ. Οι κανόνεσ που 
εξορφχτθκαν, εφαρμόςτθκαν για να ταξινομιςουν τθν κίνθςθ ενόσ υποτικζμενου πραγματικοφ 
περιβάλλοντοσ, ςε φυςιολογικι ι ειςβολι. Για τθν εκπαίδευςθ και ανίχνευςθ χρθςιμοποιικθκε θ 
ςυλλογι δεδομζνων KDD99Cup. Το πλικοσ των δικτυακϊν χαρακτθριςτικϊν που χρθςιμοποιικθκε για 
τθν εκπαίδευςθ και τθν ανίχνευςθ ειςβολϊν, ιταν μικρό ϊςτε θ ανίχνευςθ να γίνεται γριγορα και θ 
εκπαίδευςθ του αλγορίκμου για εξαγωγι νζων κανόνων να είναι εφικτι ςε πραγματικό περιβάλλον. Τα 
αποτελζςματα τθσ προςζγγιςθσ, βαςιηόμενα ςτθν ςυλλογι δεδομζνων KDD99, ιταν αποδεκτά, 
διατθρϊντασ ςε υψθλά επίπεδα τθν ανίχνευςθ επικζςεων, ενϊ παράλλθλα ο χρόνοσ εκπαίδευςθσ ιταν 
μικρόσ. 

7.2. Περαιτέρω έρευνα 

Ο διαχωριςμόσ φυςιολογικισ κίνθςθσ από επικζςεισ είναι το πιο ςθμαντικό ςτοιχείο για ζνα ςφςτθμα 
ανίχνευςθσ ειςβολϊν ςε ζνα δίκτυο. Εν τοφτοισ, θ ταξινόμθςθ των απειλϊν είναι ςθμαντικόσ 
παράγοντασ ςτθν ανάλυςθ των ειςβολϊν ςε ζνα δίκτυο ϊςτε να κακοριςτοφν περαιτζρω οι πολιτικζσ 
αςφάλειασ του δικτφου και αποτελεί αναπόςπαςτο κομμάτι ςε ζνα μοντζρνο ςφςτθμα ανίχνευςθσ 
ειςβολϊν. Θ προτεινόμενθ προςζγγιςθ μπορεί να εμπλουτιςτεί ϊςτε να περιλαμβάνει και ανίχνευςθ 
ςυγκεκριμζνου τφπου απειλϊν. Σε αυτό μπορεί να βοθκιςει θ προςκικθ μιασ επιπλζον αντικειμενικισ 
ςυνάρτθςθσ και ενόσ ςταδίου, αυτι του πλαιςίου υποςτιριξθσ – ςιγουριάσ (support – confidence) [51] 
διατθρϊντασ τθν φαινοτυπικι αναπαράςταςθ του αλγορίκμου και τα δικτυακά χαρακτθριςτικά. 
Παρόλα αυτά, για να διατθρθκεί θ ταχφτθτα εκπαίδευςθσ κα πρζπει να αναηθτθκοφν και άλλεσ λφςεισ. 

Επίςθσ, υπάρχει δυνατότθτα για ζρευνα με επιπλζον τεχνικζσ μείωςθσ διαςτάςεων και να 
αξιολογθκοφν με βάςθ τθν προτεινόμενθ υλοποίθςθ. Επιπρόςκετα, θ υλοποίθςθ του Γενετικοφ 
αλγόρικμου κα μποροφςε να εμπλουτιςτεί με επιπλζον γενετικζσ παραμζτρουσ ι να αξιοποιθκεί θ 
δυνατότθτα επικαλυπτόμενων γενεϊν (Overlapping generations), ϊςτε τα καλφτερα χρωμοςϊματα όχι 
μόνο να εξάγονται, αλλά και να χρθςιμοποιοφνται ςτθν αναπαραγωγι των επόμενων γενεϊν. 

Τζλοσ τα χρωμοςϊματα κα μποροφςαν να εμπλουτιςτοφν με επιπλζον αναπαραςτάςεισ ςτα γονίδιά 
τουσ ϊςτε να πιάνουν διαςτιματα τιμϊν των δικτυακϊν χαρακτθριςτικϊν. Παράδειγμα κα μποροφςε 
να προςτεκεί ςτο πεδίο τιμϊν ενόσ γονιδίου π.χ. του src_bytes και ο αρικμόσ -1, το οποία κα ςιμαινε 
«οτιδιποτε».  Επίςθσ κα μποροφςαν να χρθςιμοποιθκοφν και οι τελεςτζσ ςφγκριςθσ ςτθν εκπαίδευςθ 
του αλγορίκμου. Αυτό αναμζννεται να ςυνειςφζρει ςτθν προςαρμοςτικότθτα του αλγορίκμου ςε νζου 
είδουσ επικζςεισ. 
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Παράρτημα Α: Κώδικας υλοποίησης του αλγορίθμου 

Α.1 Η κλάςη Gene (Gene.cs) 
using System; 
using System.Collections.Generic; 
using System.Text; 
 
namespace gEP 
{ 
  /// <summary> 
  /// A class that represents a single gene of a chromosome. 
  /// </summary> 
  class Gene : ICloneable 
  { 
    private int value; 
    private int lowerBound; 
    private int upperBound; 
 
    #region Public Properties 
 
    /// <summary> 
    /// Gets or Sets the value of a gene 
    /// </summary> 
    public int Value 
    { 
      get { return this.value; } 
      set { this.value = value; } 
    } 
 
    /// <summary> 
    /// Gets the lower possible bound value of a gene 
    /// </summary> 
    public int LowerBound 
    { 
      get { return this.lowerBound; } 
    } 
 
    /// <summary> 
    /// Gets the upper possible bound value of a gene 
    /// </summary> 
    public int UpperBound 
    { 
      get { return this.upperBound; } 
    } 
 
    #endregion 
 
    /// <summary> 
    /// Constructor using only lower and upper bounds. 
    /// It is mostly used for creating the configuration 
    /// genes as it does not initialize the value of the gene. 
    /// </summary> 
    /// <param name="lowerBD">The lower possible value of the gene</param> 
    /// <param name="upperBD">The maximum possible value of the gene</param> 
    public Gene(int? lowerBD, int? upperBD) 
    { 
      if (lowerBD.HasValue) 
        lowerBound = lowerBD.Value; 



Μεηαπηπρηαθή Δηαηξηβή Γηώξγνο Χξπζνιωξάο  

Εμόξπμε δηθηπαθώλ εηζβνιώλ κε ρξήζε Γελεηηθώλ Αιγνξίζκωλ 63 

      else 
        lowerBound = Int32.MinValue; 
      if (upperBD.HasValue) 
        upperBound = upperBD.Value; 
      else 
        upperBound = Int32.MaxValue; 
    } 
 
    /// <summary> 
    /// This is the Default constructor of Gene Class. 
    /// </summary> 
    /// <param name="rnd">a Random Class Instance</param> 
    /// <param name="lowerBD">The lower possible value of the gene</param> 
    /// <param name="upperBD">The maximum possible value of the gene</param> 
    public Gene(Random rnd, int? lowerBD, int? upperBD) 
    { 
      if (lowerBD.HasValue) 
        lowerBound = lowerBD.Value; 
      else 
        lowerBound = Int32.MinValue; 
      if (upperBD.HasValue) 
        upperBound = upperBD.Value; 
      else 
        upperBound = Int32.MaxValue; 
      this.value = rnd.Next(lowerBound, upperBound); 
    } 
 
    public bool IsValid(int newValue) 
    { 
      if (newValue < lowerBound || newValue > upperBound) 
        return false; 
      else 
        return true; 
    } 
 
    #region ICloneable Members 
 
    /// <summary> 
    /// Clones this gene. 
    /// </summary> 
    /// <returns>A copy of this gene</returns> 
    public object Clone() 
    { 
      Gene copy = new Gene(this.lowerBound, this.upperBound); 
      copy.Value = this.value; 
      return copy; 
    } 
 
    #endregion 
  } 
} 
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Α.2 Η κλάςη Chromosome (Chromosome.cs) 
using System; 
using System.Collections.Generic; 
using System.Text; 
using System.Data.SqlClient; 
 
namespace gEP 
{ 
  /// <summary> 
  /// A class that holds information about a chromosome. 
  /// It contains a collection of genes. 
  /// </summary> 
  class Chromosome : List<Gene>, ICloneable 
  { 
    private int numberOfGenes; 
    private double fitness; 
 
    public static int mutationCount = 0; 
    public static int crossoverCount = 0; 
    public static int invalidMutationCount = 0; 
 
    #region Public Properties 
 
    /// <summary> 
    /// Returns the number of genes in the chromosome. 
    /// this is the same as the count() method of the base class (List of Gene) 
    /// but it stays for better semantics. 
    /// </summary> 
    public int NumberOfGenes 
    { 
      get { return this.numberOfGenes; } 
    } 
 
    ///// <summary> 
    ///// Returns a Gene Collection. A gene located  
    ///// at a specified index can be accessed. 
    ///// </summary> 
    //public List<Gene> Genes 
    //{ 
    //    get { return this.genes; } 
    //} 
 
    /// <summary> 
    /// Returns or sets the chromosome's fitness. 
    /// </summary> 
    public double Fitness 
    { 
      get { return this.fitness; } 
      set { this.fitness = value; } 
    } 
 
    #endregion 
 
    /// <summary> 
    /// Chromosome default constructor. 
    /// It does not asign initial values to it's genes. 
    /// </summary> 
    public Chromosome() 
      : base(Configuration.NumberOfGenes) 
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    { 
      numberOfGenes = Configuration.NumberOfGenes; 
      for (int i = 0; i < numberOfGenes; i++) 
      { 
        this.Add(new Gene(Configuration.ConfigGenes[i].LowerBound, 
Configuration.ConfigGenes[i].UpperBound)); 
      } 
    } 
 
    /// <summary> 
    /// Chromosome constructor. It uses a random number generator 
    /// to assign initial values to each gene and the Configuration 
    /// Class in order to specify the lower and upper bounds. 
    /// </summary> 
    /// <param name="rand"></param> 
    public Chromosome(Random rand) 
      : base(Configuration.NumberOfGenes) 
    { 
      numberOfGenes = Configuration.NumberOfGenes; 
      for (int i = 0; i < numberOfGenes; i++) 
      { 
        this.Add(new Gene(rand, Configuration.ConfigGenes[i].LowerBound, 
Configuration.ConfigGenes[i].UpperBound)); 
      } 
    } 
 
    public void Initialize(Random rand) 
    { 
      this[0].Value = (int)Configuration.Duration[rand.Next(0, 
Configuration.Duration.Count)]; 
      this[1].Value = (int)Configuration.Src_bytes[rand.Next(0, 
Configuration.Src_bytes.Count)]; 
      this[2].Value = (int)Configuration.Dst_host_srv_serror_rate[rand.Next(0, 
Configuration.Dst_host_srv_serror_rate.Count)]; 
    } 
 
    /// <summary> 
    /// Function that evaluates a chromosome's fitness. 
    /// </summary> 
    public void Evaluate() 
    { 
      string selectString; 
      // Get values for all genes 
      int duration; 
      int src_bytes; 
      int dst_host_srv_serror_rate; 
 
      duration = this[0].Value; 
      src_bytes = this[1].Value; 
      dst_host_srv_serror_rate = this[2].Value; 
 
      // prepare where clause strings 
      // duration 
      string durationString = " duration = " + duration; 
      // src_bytes 
      string src_bytesString = " and src_bytes = " + src_bytes; 
 
      // dst_host_srv_serror_rate 
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      string dst_host_srv_serror_rateString = " and dst_host_srv_serror_rate = " 
+ dst_host_srv_serror_rate; 
 
      int a; 
      int b; 
      //Compute α 
      selectString = string.Format("select count(*) from training_set where {0} 
{1} {2}", durationString, src_bytesString, dst_host_srv_serror_rateString) + " 
and attack_type != 0"; // α 
      a = int.Parse(DAL.ExecuteScalar(selectString).ToString()); 
      //Compute β 
      selectString = string.Format("select count(*) from training_set where {0} 
{1} {2}", durationString, src_bytesString, dst_host_srv_serror_rateString) + " 
and attack_type = 0"; // β 
      b = int.Parse(DAL.ExecuteScalar(selectString).ToString()); 
      //Compute fitness (α/A - β/B) 
      this.fitness = a / 200.0 - b / 800.0; 
    } 
 
    /// <summary> 
    /// For testing purposes only 
    /// </summary> 
    ///  
    /* 
    public void Evaluate1() 
    { 
        // Keep this code for testing purposes 
        this.fitness = 0.0; 
        for (int i = 0; i < numberOfGenes; i++) 
        { 
            this.fitness += Math.Pow(this[i].Value, 2); 
        } 
    } 
    */ 
 
    public void Crossover(Random rand, Chromosome mate) 
    { 
      switch (Configuration.CrossoverType) 
      { 
        case CrossoverType.ONE_POINT: 
          CrossoverOnePoint(rand, mate); 
          break; 
        case CrossoverType.TWO_POINT: 
          break; 
        case CrossoverType.UNIFORM: 
          break; 
        default: 
          Logger.LogError("Could not determine the crossover type. Unexpected 
Error."); 
          break; 
      } 
    } 
 
    private void CrossoverOnePoint(Random rand, Chromosome mate) 
    { 
      int cutPoint; 
 
      if (this.numberOfGenes == 1) // We cannot perform crossover with just one 
gene. 
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        return; 
 
      // Decide whether there is going to be a crossover on the chromosome 
      if (rand.NextDouble() <= Configuration.CrossoverProbability) 
      { 
        if (numberOfGenes == 2) 
          this[1] = (Gene)mate[1].Clone(); 
        else 
        { 
          cutPoint = rand.Next(numberOfGenes - 2); // Cut point between 0 and 
number Of Genes 
          for (int i = cutPoint + 1; i < numberOfGenes; i++) 
            this[i] = (Gene)mate[i].Clone(); 
          crossoverCount++; 
          //for (int i = 0; i < cutPoint; i++) 
          //    this[i] = (Gene)mate[i].Clone(); 
          //The above did not work right 
        } 
      } 
    } 
 
    public void Mutate(Random rand) 
    { 
      switch (Configuration.MutationType) 
      { 
        case MutationType.DELTA_MUTATION: 
          MutateDelta(rand); 
          break; 
        case MutationType.GAUSSIAN_MUTATION: 
          MutateGaussian(rand); 
          break; 
        case MutationType.NONE: 
          break; 
        case MutationType.RANDOM_MUTATION: 
          MutateRandom(rand); 
          break; 
        default: 
          Logger.LogError("Could not determine the mutation type. Unexpected 
Error."); 
          break; 
      } 
    } 
 
    /// <summary> 
    /// Mutate a given Chromosome using delta mutation. 
    /// Each gene has a given probability of being mutated 
    /// either incrementally or decrementally by a fixed delta. 
    /// </summary> 
    /// <param name="rand">The random number generator</param> 
    private void MutateDelta(Random rand) 
    { 
      int newValue = 0; 
 
      for (int i = 0; i < numberOfGenes; i++) 
      { 
        // Decide whether there is gonna be a mutation 
        if (rand.NextDouble() <= Configuration.MutationProbability) 
        { 
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          // there is gonna be a mutation and now it's time to decide if the 
delta is gonna be added or subtracted to the gene value 
          if (rand.NextDouble() < 0.5F) 
            // in this case we add the mutation delta to the current value 
            newValue = this[i].Value + Configuration.MutationDelta; 
          else 
            // in this case we subtract the mutation delta to the current value 
            newValue = this[i].Value - Configuration.MutationDelta; 
 
          // check legality of mutation 
          if (this[i].IsValid(newValue)) 
          { 
            this[i].Value = newValue; 
            mutationCount++; 
          } 
          else 
            // do nothing. only increase the invalid mutation counter 
            invalidMutationCount++; 
        } 
      } 
    } 
 
    /// <summary> 
    /// Mutate a given Chromosome using gaussian mutation. 
    /// </summary> 
    /// <param name="rand">The random number generator</param> 
    private void MutateGaussian(Random rand) 
    { 
      int newValue = 0; 
 
      for (int i = 0; i < numberOfGenes; i++) 
      { 
        // Decide whether there is gonna be a mutation 
        if (rand.NextDouble() <= Configuration.MutationProbability) 
        { 
          // there is gonna be a mutation 
          // stepsize = (2/(sqrt(2pi))*sigma 
          newValue = this[i].Value + (int)(1.3F * Configuration.MutationDelta * 
Configuration.NextGaussian(rand) + 0.5); 
 
          // check legality of mutation 
          if (this[i].IsValid(newValue)) 
          { 
            this[i].Value = newValue; 
            mutationCount++; 
          } 
          else 
            // do nothing. only increase the invalid mutation counter 
            invalidMutationCount++; 
        } 
      } 
    } 
 
    /// <summary> 
    /// Mutate a given Chromosome using random mutation. 
    /// The mutation takes place by randomly generating a new value 
    /// uniformly from the interval (lowerBound, upperBound). 
    /// selected  
    /// </summary> 
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    /// <param name="rand">The random number generator</param> 
    private void MutateRandom(Random rand) 
    { 
      //int newValue; 
      if (rand.NextDouble() <= Configuration.MutationProbability) 
      { 
        // there is gonna be a mutation 
        //this[0].Value = int.Parse(DAL.ExecuteScalar("select top 1 duration from 
training_set order by NEWID()").ToString()); 
        this[0].Value = int.Parse(Configuration.Duration[rand.Next(0, 
Configuration.Duration.Count - 1)].ToString()); 
        /*newValue = int.Parse(Configuration.DistinctDuration[rand.Next(0, 
Configuration.DistinctDuration.Count - 1)].ToString()); 
        while (this[0].Value == newValue) 
        { 
            newValue = int.Parse(Configuration.DistinctDuration[rand.Next(0, 
Configuration.DistinctDuration.Count - 1)].ToString()); 
        } 
        this[0].Value = newValue;*/ 
        mutationCount++; 
      } 
      if (rand.NextDouble() <= Configuration.MutationProbability) 
      { 
        // there is gonna be a mutation 
        //this[1].Value = int.Parse(DAL.ExecuteScalar("select top 1 src_bytes 
from training_set order by NEWID()").ToString()); 
        this[1].Value = int.Parse(Configuration.Src_bytes[rand.Next(0, 
Configuration.Src_bytes.Count - 1)].ToString()); 
        /*newValue = int.Parse(Configuration.DistinctSrc_bytes[rand.Next(0, 
Configuration.DistinctSrc_bytes.Count - 1)].ToString()); 
        while (this[1].Value == newValue) 
        { 
            newValue = int.Parse(Configuration.DistinctSrc_bytes[rand.Next(0, 
Configuration.DistinctSrc_bytes.Count - 1)].ToString()); 
        } 
        this[1].Value = newValue;*/ 
        mutationCount++; 
      } 
      if (rand.NextDouble() <= Configuration.MutationProbability) 
      { 
        // there is gonna be a mutation 
        //this[2].Value = int.Parse(DAL.ExecuteScalar("select top 1 
dst_host_srv_serror_rate from training_set order by NEWID()").ToString()); 
        this[2].Value = 
int.Parse(Configuration.Dst_host_srv_serror_rate[rand.Next(0, 
Configuration.Dst_host_srv_serror_rate.Count - 1)].ToString()); 
        /*newValue = 
int.Parse(Configuration.DistinctDst_host_srv_serror_rate[rand.Next(0, 
Configuration.DistinctDst_host_srv_serror_rate.Count - 1)].ToString()); 
        while (this[2].Value == newValue) 
        { 
            newValue = 
int.Parse(Configuration.DistinctDst_host_srv_serror_rate[rand.Next(0, 
Configuration.DistinctDst_host_srv_serror_rate.Count - 1)].ToString()); 
        } 
        this[2].Value = newValue;*/ 
        mutationCount++; 
      } 
    } 
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    #region ICloneable Members 
 
    /// <summary> 
    /// Clones this chromosome returning a new copy. 
    /// </summary> 
    /// <returns>A copy of this chromosome</returns> 
    public object Clone() 
    { 
      Chromosome copy = new Chromosome(); 
 
      copy.Fitness = this.fitness; 
      for (int i = 0; i < copy.NumberOfGenes; i++) 
      { 
        copy[i] = (Gene)this[i].Clone(); 
      } 
 
      return copy; 
    } 
 
    #endregion 
  } 
} 
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Α.3 Η κλάςη Population (Population.cs) 
using System; 
using System.Collections.Generic; 
using System.Text; 
 
namespace gEP 
{ 
  /// <summary> 
  /// A class that holds information about the population of the EA. 
  /// It contains a collection of chromosomes. 
  /// </summary> 
  class Population : List<Chromosome> 
  { 
    private int populationSize; 
    //private List<Chromosome> chromosomes; 
    private double maxFitness; 
    private double minFitness; 
    private double avgFitness; 
 
    private static Chromosome globalMax = null; 
    private static Chromosome globalMin = null; 
 
    #region Public Properties 
 
    /// <summary> 
    /// Returns the number of chromosomes  
    /// contained in the population. 
    /// </summary> 
    public int PopulationSize 
    { 
      get { return this.populationSize; } 
    } 
 
    ///// <summary> 
    ///// Returns a Chromosome Collection. A chromosome  
    ///// located at a specified index can be accessed. 
    ///// </summary> 
    //public List<Chromosome> Chromosomes 
    //{ 
    //    get { return this.chromosomes; } 
    //} 
 
    public double MaxFitness 
    { 
      get { return this.maxFitness; } 
    } 
 
    public double MinFitness 
    { 
      get { return this.minFitness; } 
    } 
 
    public double AvgFitness 
    { 
      get { return this.avgFitness; } 
    } 
 
    public Chromosome GlobalMax 
    { 
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      get { return globalMax; } 
    } 
 
    public Chromosome GlobalMin 
    { 
      get { return globalMin; } 
    } 
 
    #endregion 
 
    #region Population Constructors 
 
    /// <summary> 
    /// This is the default empty constructor 
    /// </summary> 
    public Population() 
    { 
    } 
 
    /// <summary> 
    /// Population Constructor according to the population size specified. 
    /// Used mostly for generating initial population for offspring 
    /// </summary> 
    /// <param name="rand">Random object for randomized population 
creation</param> 
    /// <param name="populationSize">The size of the population to create</param> 
    public Population(Random rand, int populationSize) 
    { 
      this.populationSize = populationSize; 
      /* Create initial population */ 
      for (int i = 0; i < populationSize; i++) 
      { 
        //Chromosome chromosome = new Chromosome(rand); 
        Chromosome chromosome = new Chromosome(); 
        chromosome.Initialize(rand); 
        chromosome.Evaluate(); 
        Add(chromosome); 
      } 
 
      //chromosomes = new List<Chromosome>(); 
      //for (int i = 0; i < this.populationSize; i++) 
      //{ 
      //    chromosomes.Add(new Chromosome(rand)); 
      //} 
    } 
 
    #endregion 
 
    /// <summary> 
    /// Create a random initial population 
    /// </summary> 
    /// <param name="rand">Random object for randomized population 
creation</param> 
    public void RunReset(Random rand) 
    { 
      populationSize = Configuration.PopulationSize; 
 
      maxFitness = double.MinValue; 
      minFitness = double.MaxValue; 
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      /* Create initial population */ 
      //chromosomes = new List<Chromosome>(); 
      for (int i = 0; i < populationSize; i++) 
      { 
        //chromosomes.Add(new Chromosome(rand)); 
        //Chromosome chromosome = new Chromosome(rand); 
        //changed to below code in order to select a valid initial chromosome 
(through DB) 
        Chromosome chromosome = new Chromosome(); 
        chromosome.Initialize(rand); 
 
        chromosome.Evaluate(); 
        Add(chromosome); 
 
        if (globalMax == null || chromosome.Fitness > globalMax.Fitness) 
          globalMax = chromosome; 
        if (globalMin == null || chromosome.Fitness < globalMin.Fitness) 
          globalMin = chromosome; 
        if (chromosome.Fitness > maxFitness) 
          maxFitness = chromosome.Fitness; 
        if (chromosome.Fitness < minFitness) 
          minFitness = chromosome.Fitness; 
      } 
      // Compute average fitness 
      avgFitness = ComputeTotalFitness() / populationSize; 
    } 
 
    #region selection methods 
 
    public Population Select(EA ea, int offspringSize) 
    { 
      switch (Configuration.ParentSelectionType) 
      { 
        case SelectionType.BINARY_TOURNAMENT: 
          return SelectBinaryTournament(ea, offspringSize); 
        case SelectionType.FITNESS_PROPORTIONAL: 
          return SelectFitnessProportional(ea, offspringSize); 
        case SelectionType.RANK_PROPORTIONAL: 
          return SelectRankProportional(ea, offspringSize); 
        case SelectionType.TRUNCATION: 
          return SelectTruncation(ea, offspringSize); 
        case SelectionType.UNIFORM_DETERMINISTIC: 
          return SelectUniformDeterministic(ea, offspringSize); 
        case SelectionType.UNIFORM_STOCHASTIC: 
          return SelectUniformStochastic(ea, offspringSize); 
        default: 
          Logger.LogError("Could not determine the parent selection type. 
Unexpected Error."); 
          return null; 
      } 
    } 
 
    public Population SelectBinaryTournament(EA ea, int offspringSize) 
    { 
      Population offspringPopulation = new Population(ea.EARandom, 
offspringSize); 
      for (int i = 0; i < offspringPopulation.PopulationSize; i++) 
      { 
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        offspringPopulation[i] = SelectBinaryTournament(ea.EARandom); 
      } 
      return offspringPopulation; 
    } 
 
    private Chromosome SelectBinaryTournament(Random rand) 
    { 
      int i = rand.Next(0, this.populationSize); 
      int j = rand.Next(0, this.populationSize); 
      if (this[i].Fitness > this[j].Fitness) 
        return (Chromosome)this[i].Clone(); 
      else 
        return (Chromosome)this[j].Clone(); 
    } 
 
    /// <summary> 
    /// Fitness proportional selecetion 
    /// </summary> 
    /// <param name="ea">Evolution program object</param> 
    /// <param name="offspringSize">size of offspring population</param> 
    /// <returns></returns> 
    public Population SelectFitnessProportional(EA ea, int offspringSize) 
    { 
      Population offspringPopulation = new Population(ea.EARandom, 
offspringSize); 
 
      for (int i = 0; i < offspringPopulation.PopulationSize; i++) 
      { 
        offspringPopulation[i] = SelectChromosomeRouletteWheel(ea.EARandom); 
      } 
 
      return offspringPopulation; 
    } 
 
    /// <summary> 
    /// Rank Proportional - Not Implemented in current version 
    /// </summary> 
    /// <param name="ea"></param> 
    /// <param name="offspringSize"></param> 
    /// <returns></returns> 
    public Population SelectRankProportional(EA ea, int offspringSize) 
    { 
      Population offspringPopulation = new Population(ea.EARandom, 
offspringSize); 
      return offspringPopulation; 
    } 
 
    /// <summary> 
    /// Truncation selection - Not implemented in current version 
    /// </summary> 
    /// <param name="ea"></param> 
    /// <param name="offspringSize"></param> 
    /// <returns></returns> 
    public Population SelectTruncation(EA ea, int offspringSize) 
    { 
      Population offspringPopulation = new Population(ea.EARandom, 
offspringSize); 
      return offspringPopulation; 
    } 
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    /// <summary> 
    /// Uniform deterministic selection - Not implemented in current version 
    /// </summary> 
    /// <param name="ea"></param> 
    /// <param name="offspringSize"></param> 
    /// <returns></returns> 
    public Population SelectUniformDeterministic(EA ea, int offspringSize) 
    { 
      Population offspringPopulation = new Population(ea.EARandom, 
offspringSize); 
      return offspringPopulation; 
    } 
 
    public Population SelectUniformStochastic(EA ea, int offspringSize) 
    { 
      Population offspringPopulation = new Population(ea.EARandom, 
offspringSize); 
      for (int i = 0; i < offspringPopulation.PopulationSize; i++) 
      { 
        offspringPopulation[i] = SelectUniformStochastic(ea.EARandom); 
      } 
      return offspringPopulation; 
    } 
 
    private Chromosome SelectChromosomeRouletteWheel(Random rand) 
    { 
      double totalFitness = ComputeTotalFitness(); 
      double accumulatedSelectionPropability = 0; 
      double pick = rand.NextDouble() * 2.0 - 1.0; 
      int i; 
 
      if (totalFitness != 0) 
      { 
        for (i = 0; (accumulatedSelectionPropability < pick) && (i < 
this.populationSize); i++) 
        { 
          accumulatedSelectionPropability += this[i].Fitness / totalFitness; 
        } 
      } 
      else 
      { 
        i = rand.Next(1, this.populationSize); 
      } 
 
      if (i == 0) 
        // This is a special case when pick random value is -1.0 
        return (Chromosome)this[0].Clone(); 
      else 
        return (Chromosome)this[i - 1].Clone(); 
    } 
 
    private void SelectFitnessProportional(Random rand, ref Population newPop) 
    { 
      for (int i = 0; i < newPop.populationSize; i++) 
        newPop[i] = SelectChromosomeRouletteWheel(rand); 
    } 
 
    /// <summary> 
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    /// Randomly select from this population and generate a new population 
    /// </summary> 
    /// <param name="rand">The Random object</param> 
    /// <param name="newPop">A reference where the new population will be 
created</param> 
    private void SelectUniformStochastic(Random rand, ref Population newPop) 
    { 
      for (int i = 0; i < newPop.populationSize; i++) 
        newPop[i] = SelectUniformStochastic(rand); 
    } 
 
    /// <summary> 
    /// Randomly select a chromosome from this population 
    /// </summary> 
    /// <param name="rand">The Random object</param> 
    /// <returns></returns> 
    private Chromosome SelectUniformStochastic(Random rand) 
    { 
      int i; 
      i = rand.Next(this.populationSize); 
      return (Chromosome)this[i].Clone(); 
    } 
 
    #endregion 
 
    #region Recombination methods 
 
    /// <summary> 
    /// Recombine population works in two steps for each chromosome: 
    /// The first step is to select from mating pool a mate that will be used 
along with the working chromosome. 
    /// The selection method for this step will be determined from parent 
selection settings. 
    /// The second step is to crossover the two chromosomes using the crossover 
configuration settings. 
    /// </summary> 
    /// <param name="rand"></param> 
    /// <param name="matingPool"></param> 
    public void Recombine(Random rand, Population matingPool) 
    { 
      // Apply crossover 
      switch (Configuration.MateSelectionType) 
      { 
        case SelectionType.BINARY_TOURNAMENT: 
          break; 
        case SelectionType.FITNESS_PROPORTIONAL: 
          MateFitnessProportinal(rand, matingPool); 
          break; 
        case SelectionType.UNIFORM_DETERMINISTIC: 
          break; 
        case SelectionType.UNIFORM_STOCHASTIC: 
          break; 
        default: 
          Logger.LogError("Could not determine the mate selection type. 
Unexpected Error."); 
          break; 
      } 
 
      // Apply mutation 
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      for (int i = 0; i < populationSize; i++) 
      { 
        this[i].Mutate(rand); 
      } 
 
    } 
 
    private void MateFitnessProportinal(Random rand, Population matingPool) 
    { 
      Chromosome mate; 
 
      for (int i = 0; i < this.populationSize; i++) 
      { 
        mate = matingPool.SelectChromosomeRouletteWheel(rand); 
        this[i].Crossover(rand, mate); 
      } 
    } 
 
    #endregion 
 
    public void SurvivalSelection(Random rand, ref Population newPop) 
    { 
      // Apply survival selection 
      switch (Configuration.SurvivalSelectionType) 
      { 
        case SelectionType.UNIFORM_STOCHASTIC: 
          SelectUniformStochastic(rand, ref newPop); 
          break; 
        case SelectionType.FITNESS_PROPORTIONAL: 
          SelectFitnessProportional(rand, ref newPop); 
          break; 
        case SelectionType.TRUNCATION: 
          break; 
        default: 
          Logger.LogError("Could not determine or invalid survival selection 
type. Unexpected Error."); 
          break; 
      } 
    } 
 
 
    public void Evaluate(EA ea) 
    { 
      maxFitness = double.MinValue; 
      minFitness = double.MaxValue; 
 
      for (int i = 0; i < populationSize; i++) 
      { 
        this[i].Evaluate(); 
 
        // Compute local max & min fitness 
        if (this[i].Fitness > maxFitness) 
          maxFitness = this[i].Fitness; 
        if (this[i].Fitness < minFitness) 
          minFitness = this[i].Fitness; 
        if (this[i].Fitness > 0) 
        { 
          bool foundChromosome = false; 
          for (int k = 0; k < ea.BestPool.Count; k++) 
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          { 
            bool foundGene = true; 
            for (int l = 0; l < Configuration.NumberOfGenes; l++) 
            { 
              if (ea.BestPool[k][l].Value != this[i][l].Value) 
                foundGene = false; 
            } 
            if (foundGene == true) 
              foundChromosome = true; 
          } 
          // if the current chromosome is not included in the best chromosomes 
pool the add it to the pool and to the file 
          if (foundChromosome == false) 
          { 
            ea.BestPool.Add(this[i]); 
            System.IO.File.AppendAllText(Configuration.PoolFilename, 
this[i].Fitness.ToString()); 
            for (int j = 0; j < this[i].NumberOfGenes; j++) 
            { 
              System.IO.File.AppendAllText(Configuration.PoolFilename, "\t" + 
this[i][j].Value); 
            } 
            System.IO.File.AppendAllText(Configuration.PoolFilename, "\t" + 
ea.CurrentGeneration); 
            System.IO.File.AppendAllText(Configuration.PoolFilename, 
Environment.NewLine); 
          } 
        } 
      } 
      // Compute average fitness 
      avgFitness = ComputeTotalFitness() / populationSize; 
    } 
 
    public void Statistics(EA ea) 
    { 
      for (int i = 0; i < populationSize; i++) 
      { 
        // Compute new Global chromosomes, if any 
        if (this[i].Fitness > GlobalMax.Fitness) 
        { 
          globalMax = this[i]; 
          ea.GlobalMaxGeneration = ea.CurrentGeneration; 
        } 
        if (this[i].Fitness < GlobalMin.Fitness) 
          globalMin = this[i]; 
      } 
    } 
 
    public void PopulationReport() 
    { 
      Console.WriteLine("Current Population fitness: max = " + maxFitness + " | 
min = " + minFitness + " | avg = " + avgFitness); 
      Console.WriteLine("Chrom  Fitness\tgene values"); 
      for (int i = 0; i < populationSize; i++) 
      { 
        Console.Write(String.Format("{0,3}", (i + 1).ToString())); 
        Console.Write("\t" + String.Format("{0:0.000000}", this[i].Fitness)); 
        for (int j = 0; j < this[i].NumberOfGenes; j++) 
        { 
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          Console.Write("\t" + this[i][j].Value); 
        } 
        Console.WriteLine(); 
      } 
    } 
 
    /// <summary> 
    /// Writes to a file information about the population 
    /// </summary> 
    public void PopulationReportFile() 
    { 
      string reportFile = Configuration.ReportFilename; 
      System.IO.File.AppendAllText(reportFile, "Current Population fitness: max = 
" + maxFitness + " | min = " + minFitness + " | avg = " + avgFitness + 
Environment.NewLine); 
      System.IO.File.AppendAllText(reportFile, "Chrom  Fitness\tgene values" + 
Environment.NewLine); 
      for (int i = 0; i < populationSize; i++) 
      { 
        System.IO.File.AppendAllText(reportFile, String.Format("{0,3}", (i + 
1).ToString())); 
        System.IO.File.AppendAllText(reportFile, "\t" + 
String.Format("{0:0.000000}", this[i].Fitness)); 
        for (int j = 0; j < this[i].NumberOfGenes; j++) 
        { 
          System.IO.File.AppendAllText(reportFile, "\t" + this[i][j].Value); 
        } 
        System.IO.File.AppendAllText(reportFile, Environment.NewLine); 
      } 
    } 
 
    public double ComputeTotalFitness() 
    { 
      double totalFitness = 0; 
      for (int i = 0; i < this.populationSize; i++) 
        totalFitness += this[i].Fitness; 
      return totalFitness; 
    } 
  } 
} 
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Α.4 Η κλάςη EA (EA.cs) 
using System; 
using System.Collections.Generic; 
using System.Text; 
 
namespace gEP 
{ 
  /// <summary> 
  /// A class that represents an Evolutionary Algorithm. 
  /// </summary> 
  class EA 
  { 
    private Population EAPopulation; 
    private int currentGeneration = 0; 
    private Random eaRandom; 
    private Population offspringPopulation; 
    private int offspringPopulationSize; 
    private int globalMaxGeneration = 0; 
 
    private List<Chromosome> bestPool = new List<Chromosome>(); 
 
    #region Public Properties 
 
    /// <summary> 
    /// Gets the random object used for random operations 
    /// </summary> 
    public Random EARandom 
    { 
      get { return eaRandom; } 
    } 
 
    public int GlobalMaxGeneration 
    { 
      get { return globalMaxGeneration; } 
      set { globalMaxGeneration = value; } 
    } 
 
    public int CurrentGeneration 
    { 
      get { return currentGeneration; } 
      set { currentGeneration = value; } 
    } 
 
    public List<Chromosome> BestPool 
    { 
      get { return bestPool; } 
      set { bestPool = value; } 
    } 
 
    #endregion 
 
    public EA() 
    { 
    } 
 
    public void Run(Random rand) 
    { 
      eaRandom = rand; 
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      offspringPopulationSize = Configuration.PopulationSize * 
Configuration.BroodSize; 
      //Logger.LogDebug("Offspring population size:" + offspringPopulationSize); 
      /* Initialize Population */ 
      Logger.LogInfo("Initializing population"); 
      EAPopulation = new Population(); 
      EAPopulation.RunReset(rand); 
      currentGeneration++; 
      //GenerationReport(); 
      //Print first generation 
      GenerationReportFile(); 
      GenerationStatisticsFile(); 
      //EAPopulation.PopulationReport(); 
      EAPopulation.PopulationReportFile(); 
      Logger.LogInfo("Offspring Selection for generation: " + currentGeneration); 
      Logger.LogInfo("Maximum fitness: " + EAPopulation.MaxFitness + " Minimum 
fitness: " + EAPopulation.MinFitness + " Average fitness: " + 
EAPopulation.AvgFitness); 
      //Logger.LogDebug("Maximum fitness: " + EAPopulation.GlobalMax.Fitness + " 
Minimum fitness: " + EAPopulation.GlobalMin.Fitness); 
 
      while (currentGeneration < Configuration.MaxGenerations) 
      { 
        // Parent selection 
        offspringPopulation = EAPopulation.Select(this, offspringPopulationSize); 
        // Recombine offspring population 
        offspringPopulation.Recombine(eaRandom, EAPopulation); 
        // Evaluate offspring population 
        offspringPopulation.Evaluate(this); 
        // Survival selection 
        offspringPopulation.SurvivalSelection(eaRandom, ref EAPopulation); 
        EAPopulation.Evaluate(this); 
        //offspringPopulation.PopulationReportFile(); 
 
        EAPopulation.Statistics(this); 
 
        currentGeneration++; 
        //GenerationReport(); 
        //Commented for fast run 
        //GenerationReportFile(); 
        GenerationStatisticsFile(); 
        Logger.LogInfo("Offspring Selection for generation: " + 
currentGeneration); 
        Logger.LogInfo("Maximum fitness: " + EAPopulation.MaxFitness + " Minimum 
fitness: " + EAPopulation.MinFitness + ". Average fitness: " + 
EAPopulation.AvgFitness); 
        //EAPopulation.PopulationReport(); 
        //Commented in order to speed up program running 
        //EAPopulation.PopulationReportFile(); 
      } 
      // Print last generation 
      GenerationReportFile(); 
      System.IO.File.AppendAllText(Configuration.ReportFilename, "Global Results: 
Maximum fitness: " + EAPopulation.GlobalMax.Fitness + " found at Generation: " + 
this.globalMaxGeneration + " Minimum fitness: " + 
EAPopulation.GlobalMin.Fitness); 
      //Console.WriteLine("Global Results: Maximum fitness: " + 
EAPopulation.GlobalMax.Fitness + " found at Generation: " + 
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this.globalMaxGeneration + " Minimum fitness: " + 
EAPopulation.GlobalMin.Fitness); 
      Logger.LogInfo("Global Results: Maximum fitness: " + 
EAPopulation.GlobalMax.Fitness + " found at Generation: " + 
this.globalMaxGeneration + " Minimum fitness: " + 
EAPopulation.GlobalMin.Fitness); 
    } 
 
    public void GenerationReport() 
    { 
      Console.WriteLine(); 
      Console.WriteLine("Population report after generation " + 
(currentGeneration).ToString()); 
      Console.WriteLine("Global fitness: max = " + EAPopulation.GlobalMax.Fitness 
+ ", min = " + EAPopulation.GlobalMin.Fitness); 
      Console.WriteLine("Total number of crossovers: " + 
Chromosome.crossoverCount); 
      Console.WriteLine("Total number of mutations: " + 
Chromosome.mutationCount); 
      // don't need this line for report - no constraint violation on my 
configuration 
      //Console.WriteLine("Total number of constraint violations: " + 
Chromosome.invalidMutationCount); 
    } 
 
    public void GenerationReportFile() 
    { 
      string reportFile = Configuration.ReportFilename; 
      //System.IO.File.AppendAllText(reportFile, "Current Population fitness: max 
= " + maxFitness + " | min = " + minFitness + " | avg = " + avgFitness + 
Environment.NewLine); 
      //System.IO.File.AppendAllText(reportFile, "Chrom  Fitness\tgene values" + 
Environment.NewLine); 
      System.IO.File.AppendAllText(reportFile, Environment.NewLine + "Population 
report after generation " + (currentGeneration).ToString() + 
Environment.NewLine); 
      System.IO.File.AppendAllText(reportFile, "Global fitness: max = " + 
EAPopulation.GlobalMax.Fitness + ", min = " + EAPopulation.GlobalMin.Fitness + 
Environment.NewLine); 
      System.IO.File.AppendAllText(reportFile, "Total number of crossovers: " + 
Chromosome.crossoverCount + Environment.NewLine); 
      System.IO.File.AppendAllText(reportFile, "Total number of mutations: " + 
Chromosome.mutationCount + Environment.NewLine); 
      // don't need this line for report - no constraint violation on my 
configuration 
      //System.IO.File.AppendAllText(reportFile, "Total number of constraint 
violations: " + Chromosome.invalidMutationCount + Environment.NewLine); 
    } 
 
    public void GenerationStatisticsFile() 
    { 
      string statisticsFile = Configuration.StatisticsFilename; 
      System.IO.File.AppendAllText(statisticsFile, currentGeneration.ToString() + 
"\t" + EAPopulation.MaxFitness + "\t" + EAPopulation.MinFitness + "\t" + 
EAPopulation.AvgFitness + Environment.NewLine); 
    } 
  } 
}  
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Α.5 Η κλάςη gEP (gEP.cs) 
using System; 
using System.Collections.Generic; 
using System.Text; 
using System.Xml; 
 
namespace gEP 
{ 
  /// <summary> 
  /// Main class where the EP starts execution. 
  /// </summary> 
  class gEP 
  { 
    static void Main(string[] args) 
    { 
      String configurationFile; 
      Random rand; 
 
      if (args.Length > 0) 
        configurationFile = args[0]; 
      else 
        configurationFile = "gEP.xml"; 
 
      XmlDocument configurationXML = new XmlDocument(); 
      try 
      { 
        configurationXML.Load(configurationFile); 
      } 
      catch (Exception e) 
      { 
        Console.WriteLine("Program terminated unexpectedly. Please check the 
Log."); 
        Logger.LogError(e.Message); 
        return; // Exits the Program 
        //Environment.Exit(1); 
      } 
 
      #region Get the configuration and assign it to the Static Class 
Configuration 
 
      Logger.LogInfo("Loading Configuration file..."); 
      /* Loading population size */ 
      XmlNodeList configurationNodeList = 
configurationXML.GetElementsByTagName("PopulationSize"); 
      if (configurationNodeList.Count > 0) 
      { 
        try 
        { 
          Configuration.PopulationSize = 
Convert.ToInt32(configurationNodeList[0].InnerText); 
          Logger.LogDebug("Loaded " + Configuration.PopulationSize + " as the 
population size"); 
        } 
        catch (Exception e) 
        { 
          Logger.LogWarning("Could not load population size. Using the default 
one. (" + e.Message + ")"); 
        } 
      } 
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      else 
      { 
        Logger.LogWarning("No information about population size found, using the 
default one (" + Configuration.PopulationSize + ")."); 
      } 
 
      /* Loading No of runs */ 
      configurationNodeList = configurationXML.GetElementsByTagName("Runs"); 
      if (configurationNodeList.Count > 0) 
      { 
        try 
        { 
          Configuration.RunCount = 
Convert.ToInt32(configurationNodeList[0].InnerText); 
          Logger.LogDebug("Loaded " + Configuration.RunCount + " as the Number of 
algorithm runs"); 
        } 
        catch (Exception e) 
        { 
          Logger.LogWarning("Could not load Number of runs. Using the default 
one. (" + e.Message + ")"); 
        } 
      } 
      else 
      { 
        Logger.LogWarning("No information about Number of runs found, using the 
default one (" + Configuration.RunCount + ")."); 
      } 
 
      /* Loading brood size */ 
      configurationNodeList = configurationXML.GetElementsByTagName("BroodSize"); 
      if (configurationNodeList.Count > 0) 
      { 
        try 
        { 
          Configuration.BroodSize = 
Convert.ToInt32(configurationNodeList[0].InnerText); 
          Logger.LogDebug("Loaded " + Configuration.BroodSize + " as the brood 
size"); 
        } 
        catch (Exception e) 
        { 
          Logger.LogWarning("Could not load brood size. Using the default one. (" 
+ e.Message + ")"); 
        } 
      } 
      else 
      { 
        Logger.LogWarning("No information about brood size found, using the 
default one (" + Configuration.BroodSize + ")."); 
      } 
 
      /* Loading maximum number of generations */ 
      configurationNodeList = 
configurationXML.GetElementsByTagName("Generations"); 
      if (configurationNodeList.Count > 0) 
      { 
        try 
        { 



Μεηαπηπρηαθή Δηαηξηβή Γηώξγνο Χξπζνιωξάο  

Εμόξπμε δηθηπαθώλ εηζβνιώλ κε ρξήζε Γελεηηθώλ Αιγνξίζκωλ 85 

          Configuration.MaxGenerations = 
Convert.ToInt32(configurationNodeList[0].InnerText); 
          Logger.LogDebug("Loaded " + Configuration.MaxGenerations + " as the 
maximum number of generations."); 
        } 
        catch (Exception e) 
        { 
          Logger.LogWarning("Could not load maximum number of generations. Using 
the default one. (" + e.Message + ")"); 
        } 
      } 
      else 
      { 
        Logger.LogWarning("No information about maximum number of generetaions 
found, using the default one."); 
      } 
 
      /* Loading number of genes */ 
      /* Loading configuration genes (more like a template of genes) */ 
      configurationNodeList = configurationXML.GetElementsByTagName("Gene"); 
      if (configurationNodeList.Count > 0) 
      { 
        Configuration.NumberOfGenes = configurationNodeList.Count; 
        Logger.LogDebug("Loaded " + Configuration.NumberOfGenes + " genes for 
each chromosome."); 
        for (int i = 0; i < configurationNodeList.Count; i++) 
        { 
          if (configurationNodeList[i].Attributes["bounds"].InnerText == "True") 
          { 
            try 
            { 
              int lowerBound = 
Convert.ToInt32(configurationNodeList[i].ChildNodes[0].InnerText); 
              int upperBound = 
Convert.ToInt32(configurationNodeList[i].ChildNodes[1].InnerText); 
              Configuration.ConfigGenes.Add(new Gene(lowerBound, upperBound)); 
              Logger.LogDebug("Loaded gene No " + i.ToString() + " with bounds: 
(" + lowerBound.ToString() + ", " + upperBound + ")"); 
            } 
            catch (Exception e) 
            { 
              Logger.LogWarning("Could not load gene No " + i.ToString() + " due 
to a conversion exception (" + e.Message + ") Loading the default configuration 
for this gene."); 
              Configuration.ConfigGenes.Add(new Gene(null, null)); 
              Logger.LogDebug("Loaded gene No " + i.ToString() + " with no 
bounds"); 
            } 
          } 
          else 
          { 
            Configuration.ConfigGenes.Add(new Gene(null, null)); 
            Logger.LogDebug("Loaded gene No " + i.ToString() + " with no 
bounds"); 
          } 
        } 
      } 
      else 
      { 
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        Logger.LogWarning("Could not load any genes. Loading the default genes"); 
        Configuration.LoadDefaultGenes(); 
      } 
 
      /* Loading random seed, if any */ 
      configurationNodeList = 
configurationXML.GetElementsByTagName("RandomSeed"); 
      if ((configurationNodeList.Count > 0) && 
(configurationNodeList[0].Attributes["enabled"].InnerText == "True")) 
      { 
        try 
        { 
          int seed = Convert.ToInt32(configurationNodeList[0].InnerText); 
          rand = new Random(seed); 
          Logger.LogDebug("Loaded configuration for random values with seed: " + 
seed.ToString()); 
        } 
        catch (Exception e) 
        { 
          /* Conversion error. load default configuration */ 
          Logger.LogWarning("Could not load seed (" + 
configurationNodeList[0].InnerText + ") due to a conversion exception (" + 
e.Message + ") Loading the default configuration for random."); 
          rand = new Random(); 
          Logger.LogDebug("Loaded configuration for random values with no 
seed."); 
        } 
      } 
      else 
      { 
        rand = new Random(); 
        Logger.LogDebug("Loaded configuration for random values with no seed."); 
      } 
 
      /* Loading Mutation Settings */ 
      configurationNodeList = configurationXML.GetElementsByTagName("Mutation"); 
      if ((configurationNodeList.Count > 0) && 
(configurationNodeList[0].Attributes["type"].InnerText.Length > 0) && 
(configurationNodeList[0].Attributes["rate"].InnerText.Length > 0)) 
      { 
        try 
        { 
          switch (configurationNodeList[0].Attributes["type"].InnerText) 
          { 
            case "NONE": 
              Configuration.MutationType = MutationType.NONE; 
              break; 
            case "DELTA_MUTATION": 
              Configuration.MutationType = MutationType.DELTA_MUTATION; 
              break; 
            case "GAUSSIAN_MUTATION": 
              Configuration.MutationType = MutationType.GAUSSIAN_MUTATION; 
              break; 
            case "RANDOM_MUTATION": 
              Configuration.MutationType = MutationType.RANDOM_MUTATION; 
              break; 
            default: 
              Configuration.MutationType = MutationType.NONE; 
              break; 
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          } 
          // Compute mutation probability from "rate" attribute 
          if (configurationNodeList[0].Attributes["rate"].InnerText == "one") 
          { 
            Configuration.MutationProbability = 1.0F / 
Configuration.NumberOfGenes; 
            Configuration.MutationDelta = 
Convert.ToInt32(configurationNodeList[0].InnerText); 
            Logger.LogDebug("Loaded mutation type: " + 
Configuration.MutationType.ToString() + " with delta: " + 
Configuration.MutationDelta + " and mutation probability: " + 
Configuration.MutationProbability); 
          } 
          else if (configurationNodeList[0].Attributes["rate"].InnerText == 
"all") 
          { 
            Configuration.MutationProbability = 1.0F; 
            Configuration.MutationDelta = 
Convert.ToInt32(configurationNodeList[0].InnerText); 
            Logger.LogDebug("Loaded mutation type: " + 
Configuration.MutationType.ToString() + " with delta: " + 
Configuration.MutationDelta + " and mutation probability: " + 
Configuration.MutationProbability); 
          } 
          else if (configurationNodeList[0].Attributes["rate"].InnerText == 
"probability") 
          { 
            Configuration.MutationProbability = 
Convert.ToDouble(configurationNodeList[0].InnerText); 
            Logger.LogDebug("Loaded mutation type: " + 
Configuration.MutationType.ToString() + " with mutation probability: " + 
Configuration.MutationProbability); 
          } 
          else 
            throw new Exception("Mutation rate not properly configured"); 
        } 
        catch (Exception e) 
        { 
          Configuration.MutationType = MutationType.NONE; 
          Configuration.MutationDelta = 0; 
          Configuration.MutationProbability = 0.0F; 
          Logger.LogWarning("Could not load mutation due to an exception (" + 
e.Message + "). Loading the default configuration for mutation."); 
          Logger.LogDebug("Loaded mutation type: " + 
Configuration.MutationType.ToString() + " with delta: " + 
Configuration.MutationDelta + " and mutation probability: " + 
Configuration.MutationProbability); 
        } 
      } 
      else 
      { 
        // Load default configuration for mutation 
        Logger.LogDebug("No information about mutation found, using the default 
one (none)."); 
        Configuration.MutationType = MutationType.NONE; 
        Configuration.MutationDelta = 0; 
        Configuration.MutationProbability = 0; 
        Logger.LogDebug("Loaded mutation type: " + 
Configuration.MutationType.ToString() + " with delta: " + 
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Configuration.MutationDelta + " and mutation probability: " + 
Configuration.MutationProbability); 
      } 
 
      /* Loading parent selection settings 
             * Note that along with parent selection we define the mate selection 
type - that will be used in recombination - accordingly*/ 
      configurationNodeList = 
configurationXML.GetElementsByTagName("ParentSelection"); 
      if (configurationNodeList.Count > 0) 
      { 
        try 
        { 
          switch (configurationNodeList[0].InnerText) 
          { 
            case "FITNESS_PROPORTIONAL": 
              Configuration.ParentSelectionType = 
SelectionType.FITNESS_PROPORTIONAL; 
              Configuration.MateSelectionType = 
SelectionType.FITNESS_PROPORTIONAL; 
              break; 
            case "UNIFORM_STOCHASTIC": 
              Configuration.ParentSelectionType = 
SelectionType.UNIFORM_STOCHASTIC; 
              Configuration.MateSelectionType = SelectionType.UNIFORM_STOCHASTIC; 
              break; 
            case "UNIFORM_DETERMINISTIC": 
              Configuration.ParentSelectionType = 
SelectionType.UNIFORM_DETERMINISTIC; 
              Configuration.MateSelectionType = 
SelectionType.UNIFORM_DETERMINISTIC; 
              break; 
            case "RANK_PROPORTIONAL": 
              Configuration.ParentSelectionType = 
SelectionType.RANK_PROPORTIONAL; 
              Configuration.MateSelectionType = SelectionType.UNIFORM_STOCHASTIC; 
// Using the default one. 
              break; 
            case "BINARY_TOURNAMENT": 
              Configuration.ParentSelectionType = 
SelectionType.BINARY_TOURNAMENT; 
              Configuration.MateSelectionType = SelectionType.BINARY_TOURNAMENT; 
              break; 
            case "TRUNCATION": 
              Configuration.ParentSelectionType = SelectionType.TRUNCATION; 
              Configuration.MateSelectionType = SelectionType.UNIFORM_STOCHASTIC; 
// Using the default one. 
              break; 
            default: 
              Configuration.ParentSelectionType = 
SelectionType.FITNESS_PROPORTIONAL; 
              Configuration.MateSelectionType = 
SelectionType.FITNESS_PROPORTIONAL; 
              break; 
          } 
          Logger.LogDebug("Loaded parent selection type: " + 
Configuration.ParentSelectionType); 
        } 
        catch (Exception e) 
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        { 
          Configuration.ParentSelectionType = SelectionType.FITNESS_PROPORTIONAL; 
          Logger.LogWarning("Could not load parent selection type. Using the 
default one: " + Configuration.ParentSelectionType + ". (" + e.Message + ")"); 
        } 
      } 
      else 
      { 
        Configuration.ParentSelectionType = SelectionType.FITNESS_PROPORTIONAL; 
        Logger.LogWarning("No information about parent selection found, using the 
default one (" + Configuration.ParentSelectionType + ")."); 
      } 
 
      /* Loading survival selection settings */ 
      configurationNodeList = 
configurationXML.GetElementsByTagName("SurvivalSelection"); 
      if (configurationNodeList.Count > 0) 
      { 
        try 
        { 
          switch (configurationNodeList[0].InnerText) 
          { 
            case "FITNESS_PROPORTIONAL": 
              Configuration.SurvivalSelectionType = 
SelectionType.FITNESS_PROPORTIONAL; 
              break; 
            case "UNIFORM_STOCHASTIC": 
              Configuration.SurvivalSelectionType = 
SelectionType.UNIFORM_STOCHASTIC; 
              break; 
            case "UNIFORM_DETERMINISTIC": 
              Configuration.SurvivalSelectionType = 
SelectionType.UNIFORM_DETERMINISTIC; 
              break; 
            case "RANK_PROPORTIONAL": 
              Configuration.SurvivalSelectionType = 
SelectionType.RANK_PROPORTIONAL; 
              break; 
            case "BINARY_TOURNAMENT": 
              Configuration.SurvivalSelectionType = 
SelectionType.BINARY_TOURNAMENT; 
              break; 
            case "TRUNCATION": 
              Configuration.SurvivalSelectionType = SelectionType.TRUNCATION; 
              break; 
            default: 
              Configuration.SurvivalSelectionType = 
SelectionType.FITNESS_PROPORTIONAL; 
              break; 
          } 
          Logger.LogDebug("Loaded survival selection type: " + 
Configuration.SurvivalSelectionType); 
        } 
        catch (Exception e) 
        { 
          Configuration.SurvivalSelectionType = SelectionType.UNIFORM_STOCHASTIC; 
          Logger.LogWarning("Could not load survival selection type. Using the 
default one: " + Configuration.SurvivalSelectionType + ". (" + e.Message + ")"); 
        } 
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      } 
      else 
      { 
        Configuration.SurvivalSelectionType = SelectionType.UNIFORM_STOCHASTIC; 
        Logger.LogWarning("No information about survival selection found, using 
the default one (" + Configuration.SurvivalSelectionType + ")."); 
      } 
 
      /* Loading Crossover Settings */ 
      configurationNodeList = configurationXML.GetElementsByTagName("Crossover"); 
      if (configurationNodeList.Count > 0) 
      { 
        try 
        { 
          switch (configurationNodeList[0].Attributes["type"].InnerText) 
          { 
            case "ONE_POINT": 
              Configuration.CrossoverType = CrossoverType.ONE_POINT; 
              break; 
            case "TWO_POINT": 
              Configuration.CrossoverType = CrossoverType.TWO_POINT; 
              break; 
            case "UNIFORM": 
              Configuration.CrossoverType = CrossoverType.UNIFORM; 
              break; 
          } 
          Configuration.CrossoverProbability = 
Convert.ToDouble(configurationNodeList[0].InnerText); 
          Logger.LogDebug("Loaded crossover type: " + Configuration.CrossoverType 
+ " with crossover probability: " + Configuration.CrossoverProbability); 
        } 
        catch (Exception e) 
        { 
          Configuration.CrossoverType = CrossoverType.ONE_POINT; 
          Logger.LogWarning("Could not load crossover type. Using the default 
one: " + Configuration.CrossoverType + ". (" + e.Message + ")"); 
        } 
      } 
      else 
      { 
        Logger.LogWarning("No information about crossover type found, using the 
default one (" + Configuration.CrossoverType + ")."); 
      } 
 
      /* Loading Connection Settings */ 
      configurationNodeList = 
configurationXML.GetElementsByTagName("ConnectionString"); 
      if (configurationNodeList.Count > 0) 
      { 
        try 
        { 
          Configuration.ConnectionString = configurationNodeList[0].InnerText; 
          Logger.LogDebug("Loaded connection string: " + 
Configuration.ConnectionString); 
        } 
        catch (Exception e) 
        { 
          Configuration.ConnectionString = "Data Source=localhost;Initial 
Catalog=KDD99;Integrated Security=True"; 
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          Logger.LogWarning("Could not load connection string. Using the default 
one: " + Configuration.ConnectionString + ". (" + e.Message + ")"); 
        } 
      } 
      else 
      { 
        Configuration.ConnectionString = "Data Source=localhost;Initial 
Catalog=KDD99;Integrated Security=True"; 
        Logger.LogWarning("No information about connection found, using the 
default one (" + Configuration.ConnectionString + ")."); 
      } 
 
      Logger.LogInfo("Configuration file loaded."); 
 
      #endregion 
 
 
      /* Starting execution of EP from here */ 
      Logger.LogInfo("Starting Algorithm Execution"); 
      // Prepare connection to DB Server 
      DAL.OpenConnection(); 
      // create report file name 
      string timestamp = DateTime.Now.ToString("yyyyMMdd_HHmmss"); 
      Configuration.ReportFilename = timestamp + "_" + 
Configuration.ReportFilename + ".txt"; 
      Configuration.StatisticsFilename = timestamp + "_" + 
Configuration.StatisticsFilename + ".txt"; 
      Configuration.PoolFilename = timestamp + "_" + Configuration.PoolFilename + 
".txt"; 
      // Create configuration file in order to log the parameters of the genetic 
algorithm 
      string confFileName = timestamp + "_" + "conf.txt"; 
      System.IO.File.AppendAllText(confFileName, "Runs: " + 
Configuration.RunCount.ToString() + Environment.NewLine); 
      System.IO.File.AppendAllText(confFileName, "PopulationSize: " + 
Configuration.PopulationSize.ToString() + Environment.NewLine); 
      System.IO.File.AppendAllText(confFileName, "BroodSize: " + 
Configuration.BroodSize.ToString() + Environment.NewLine); 
      System.IO.File.AppendAllText(confFileName, "Generations: " + 
Configuration.MaxGenerations.ToString() + Environment.NewLine); 
      System.IO.File.AppendAllText(confFileName, "Crossover: " + 
Configuration.CrossoverType.ToString() + " probability: " + 
Configuration.CrossoverProbability + Environment.NewLine); 
      System.IO.File.AppendAllText(confFileName, "Mutation: " + 
Configuration.MutationType.ToString() + " probability: " + 
Configuration.MutationProbability + Environment.NewLine); 
      System.IO.File.AppendAllText(confFileName, "ParentSelection: " + 
Configuration.ParentSelectionType.ToString() + Environment.NewLine); 
      System.IO.File.AppendAllText(confFileName, "SurvivalSelection: " + 
Configuration.SurvivalSelectionType.ToString()); 
      // Initialize and run Evolutionary algorithm 
      Configuration.LoadPossibleValues(); 
      for (int i = 1; i <= Configuration.RunCount; i++) 
      { 
        if (Configuration.RunCount > 1) 
        { 
          Logger.LogInfo("---------- Executing Run " + i + " ----------"); 
          Console.WriteLine(); 
          Console.WriteLine("---------- Executing Run " + i + " ----------"); 
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        } 
        EA applyEA = new EA(); 
        applyEA.Run(rand); 
      } 
    } 
  } 
} 
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Α.6 Η κλάςη Configuration (Configuration.cs) 
using System; 
using System.Collections; 
using System.Collections.Generic; 
using System.Text; 
using System.Data; 
 
namespace gEP 
{ 
  /// <summary> 
  /// A static class that represents the configuration of the running EP. 
  /// </summary> 
  static class Configuration 
  { 
    private static int runCount = 1; 
    private static int populationSize = 10; 
    private static int maxGenerations = 10; 
    private static int numberOfGenes = 1; 
    private static List<Gene> configGenes = new List<Gene>(); 
    private static MutationType mutationType; 
    private static int mutationDelta; 
    private static double mutationProbability; 
    private static SelectionType parentSelectionType; 
    private static SelectionType mateSelectionType; 
    private static SelectionType survivalSelectionType; 
    private static int broodSize = 1; 
    private static CrossoverType crossoverType; 
    private static double crossoverProbability; 
    private static string connectionString; 
    private static ArrayList duration; 
    private static ArrayList src_bytes; 
    private static ArrayList dst_host_srv_serror_rate; 
    private static ArrayList distinctDuration; 
    //private static ArrayList distinctSrc_bytes; 
    //private static ArrayList distinctDst_host_srv_serror_rate; 
    private static string reportFilename = "Report"; //without extension! 
    private static string statisticsFilename = "Statistics"; //without extension 
    private static string poolFilename = "pool"; //without extension 
 
    private static bool haveNextNextGaussian = false; 
    private static double nextNextGaussian; 
 
    #region Public Properties 
 
    public static int RunCount 
    { 
      get { return runCount; } 
      set { runCount = value; } 
    } 
 
    public static int PopulationSize 
    { 
      get { return populationSize; } 
      set { populationSize = value; } 
    } 
 
    public static int MaxGenerations 
    { 
      get { return maxGenerations; } 
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      set { maxGenerations = value; } 
    } 
 
    public static int NumberOfGenes 
    { 
      get { return numberOfGenes; } 
      set { numberOfGenes = value; } 
    } 
 
    public static List<Gene> ConfigGenes 
    { 
      get { return configGenes; } 
      set { configGenes = value; } 
    } 
 
    public static MutationType MutationType 
    { 
      get { return mutationType; } 
      set { mutationType = value; } 
    } 
 
    public static int MutationDelta 
    { 
      get { return mutationDelta; } 
      set { mutationDelta = value; } 
    } 
 
    public static double MutationProbability 
    { 
      get { return mutationProbability; } 
      set { mutationProbability = value; } 
    } 
 
    public static SelectionType ParentSelectionType 
    { 
      get { return parentSelectionType; } 
      set { parentSelectionType = value; } 
    } 
 
    public static SelectionType MateSelectionType 
    { 
      get { return mateSelectionType; } 
      set { mateSelectionType = value; } 
    } 
 
    public static SelectionType SurvivalSelectionType 
    { 
      get { return survivalSelectionType; } 
      set { survivalSelectionType = value; } 
    } 
 
    public static int BroodSize 
    { 
      get { return broodSize; } 
      set { broodSize = value; } 
    } 
 
    public static CrossoverType CrossoverType 
    { 
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      get { return crossoverType; } 
      set { crossoverType = value; } 
    } 
 
    public static double CrossoverProbability 
    { 
      get { return crossoverProbability; } 
      set { crossoverProbability = value; } 
    } 
 
    public static string ConnectionString 
    { 
      get { return connectionString; } 
      set { connectionString = value; } 
    } 
 
    public static ArrayList Duration 
    { 
      get { return duration; } 
      //set { duration = value; } 
    } 
 
    public static ArrayList Src_bytes 
    { 
      get { return src_bytes; } 
      //set { src_bytes = value; } 
    } 
 
    public static ArrayList Dst_host_srv_serror_rate 
    { 
      get { return dst_host_srv_serror_rate; } 
      //set { dst_host_srv_serror_rate = value; } 
    } 
 
    /*public static ArrayList DistinctDuration 
    { 
        get { return distinctDuration; } 
        //set { duration = value; } 
    } 
 
    public static ArrayList DistinctSrc_bytes 
    { 
        get { return distinctSrc_bytes; } 
        //set { src_bytes = value; } 
    } 
 
    public static ArrayList DistinctDst_host_srv_serror_rate 
    { 
        get { return distinctDst_host_srv_serror_rate; } 
        //set { dst_host_srv_serror_rate = value; } 
    }*/ 
 
    public static string ReportFilename 
    { 
      get { return reportFilename; } 
      set { reportFilename = value; } 
    } 
 
    public static string StatisticsFilename 
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    { 
      get { return statisticsFilename; } 
      set { statisticsFilename = value; } 
    } 
 
    public static string PoolFilename 
    { 
      get { return poolFilename; } 
      set { poolFilename = value; } 
    } 
 
    #endregion 
 
    /// <summary> 
    /// This is the default action when no parameters 
    /// are specified in the configuration XML file 
    /// </summary> 
    public static void LoadDefaultGenes() 
    { 
      /* Create genes with no bounds using the field NumberOfGenes 
       * for the number of the genes that will be created */ 
      for (int i = 0; i < NumberOfGenes; i++) 
      { 
        ConfigGenes.Add(new Gene(null, null)); 
      } 
    } 
 
    /// <summary> 
    /// Loads the possible values that each gene can have from database 
    /// </summary> 
    public static void LoadPossibleValues() 
    { 
      int rowCount = 0; 
      System.Data.SqlClient.SqlDataReader dataReader; 
      //System.Data.SqlClient.SqlDataReader dataReader1; 
 
      // Load duration ArrayList with possible values 
      //rowCount = (int)DAL.ExecuteScalar("select count(distinct duration) from 
training_set"); 
      rowCount = 1000; 
      dataReader = DAL.ExecuteQuery("select duration from training_set order by 
1"); 
      duration = new ArrayList(rowCount); 
      distinctDuration = new ArrayList(); 
      // Loop through data reader to add items to the ArrayList 
      while (dataReader.Read()) 
      { 
        duration.Add(int.Parse(dataReader[0].ToString())); 
      } 
      dataReader.Close(); 
 
      /*dataReader1 = DAL.ExecuteQuery("select distinct duration from 
training_set order by 1"); 
      distinctDuration = new ArrayList(); 
      // Loop through data reader to add items to the ArrayList 
      while (dataReader1.Read()) 
      { 
          distinctDuration.Add(int.Parse(dataReader1[0].ToString())); 
      } 
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      dataReader1.Close();*/ 
 
      // Load src_bytes ArrayList with possible values 
      //rowCount = (int)DAL.ExecuteScalar("select count(distinct src_bytes) from 
training_set"); 
      dataReader = DAL.ExecuteQuery("select src_bytes from training_set order by 
1"); 
      src_bytes = new ArrayList(rowCount); 
      // Loop through data reader to add items to the ArrayList 
      while (dataReader.Read()) 
      { 
        src_bytes.Add(int.Parse(dataReader[0].ToString())); 
      } 
      dataReader.Close(); 
 
      /*dataReader1 = DAL.ExecuteQuery("select distinct src_bytes from 
training_set order by 1"); 
      distinctSrc_bytes = new ArrayList(); 
      // Loop through data reader to add items to the ArrayList 
      while (dataReader1.Read()) 
      { 
          distinctSrc_bytes.Add(int.Parse(dataReader1[0].ToString())); 
      } 
      dataReader1.Close();*/ 
 
      // Load dst_host_srv_serror_rate ArrayList with possible values 
      //rowCount = (int)DAL.ExecuteScalar("select count(distinct 
dst_host_srv_serror_rate) from training_set"); 
      dataReader = DAL.ExecuteQuery("select dst_host_srv_serror_rate from 
training_set order by 1"); 
      dst_host_srv_serror_rate = new ArrayList(rowCount); 
      // Loop through data reader to add items to the ArrayList 
      while (dataReader.Read()) 
      { 
        dst_host_srv_serror_rate.Add(int.Parse(dataReader[0].ToString())); 
      } 
      dataReader.Close(); 
 
      /*dataReader1 = DAL.ExecuteQuery("select distinct dst_host_srv_serror_rate 
from training_set order by 1"); 
      distinctDst_host_srv_serror_rate = new ArrayList(); 
      // Loop through data reader to add items to the ArrayList 
      while (dataReader1.Read()) 
      { 
          
distinctDst_host_srv_serror_rate.Add(int.Parse(dataReader1[0].ToString())); 
      } 
      dataReader1.Close();*/ 
    } 
 
    /// <summary> 
    /// Returns the next pseudorandom, Gaussian ("normally") distributed double 
value with mean 0.0 and standard deviation 1.0 from this random number 
generator's sequence. 
    /// </summary> 
    /// <param name="rand">The random number generator</param> 
    /// <returns>The next pseudorandom, Gaussian ("normally") distributed double 
value with mean 0.0 and standard deviation 1.0</returns> 
    public static double NextGaussian(Random rand) 
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    { 
      if (haveNextNextGaussian) 
      { 
        haveNextNextGaussian = false; 
        return nextNextGaussian; 
      } 
      else 
      { 
        double v1, v2, s; 
        do 
        { 
          v1 = 2 * rand.NextDouble() - 1; // between -1.0 and 1.0 
          v2 = 2 * rand.NextDouble() - 1; // between -1.0 and 1.0 
          s = v1 * v1 + v2 * v2; 
        } while (s >= 1 || s == 0); 
        double multiplier = Math.Sqrt(-2 * Math.Log(s) / s); 
        nextNextGaussian = v2 * multiplier; 
        haveNextNextGaussian = true; 
        return v1 * multiplier; 
      } 
    } 
 
  } 
 
  /// <summary> 
  /// Enumerator that stores mutation types. 
  /// </summary> 
  public enum MutationType 
  { 
    /// <summary> 
    /// No mutation 
    /// </summary> 
    NONE, 
    /// <summary> 
    /// Delta mutation 
    /// </summary> 
    DELTA_MUTATION, 
    /// <summary> 
    /// Random mutation 
    /// </summary> 
    RANDOM_MUTATION, 
    /// <summary> 
    /// Gaussian mutation 
    /// </summary> 
    GAUSSIAN_MUTATION 
  } 
 
  /// <summary> 
  /// Enumerator that stores parent selection types 
  /// </summary> 
  public enum SelectionType 
  { 
    /// <summary> 
    /// Fitness Proportional selection 
    /// </summary> 
    FITNESS_PROPORTIONAL, 
    /// <summary> 
    /// Uniform Stochastic selection 
    /// </summary> 
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    UNIFORM_STOCHASTIC, 
    /// <summary> 
    /// Uniform Deterministic selection 
    /// </summary> 
    UNIFORM_DETERMINISTIC, 
    /// <summary> 
    /// Rank Proportional selection 
    /// </summary> 
    RANK_PROPORTIONAL, 
    /// <summary> 
    /// Binary Tournament selection 
    /// </summary> 
    BINARY_TOURNAMENT, 
    /// <summary> 
    /// Truncation selection 
    /// </summary> 
    TRUNCATION 
  } 
 
  /// <summary> 
  /// Enumerator that stores crossover types. 
  /// </summary> 
  public enum CrossoverType 
  { 
    /// <summary> 
    /// One point crossover 
    /// </summary> 
    ONE_POINT, 
    /// <summary> 
    /// Two point crossover 
    /// </summary> 
    TWO_POINT, 
    /// <summary> 
    /// Uniform crossover 
    /// </summary> 
    UNIFORM 
  } 
} 
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Α.7 Η κλάςη DAL (DAL.cs) 
using System; 
using System.Collections.Generic; 
using System.Text; 
using System.Data; 
using System.Data.SqlClient; 
 
namespace gEP 
{ 
  static class DAL 
  { 
    private static string mSQLConnectionString = ""; 
    private static IDbConnection mSQLConnection; 
    private static IDbCommand mSQLCommand; 
 
 
    public static void InitConnectionString() 
    { 
      mSQLConnectionString = Configuration.ConnectionString; 
    } 
 
    public static SqlConnection CreateNewConnection() 
    { 
      InitConnectionString(); 
      System.Data.IDbConnection newSQLConnection; 
      try 
      { 
        newSQLConnection = new SqlConnection(mSQLConnectionString); 
      } 
      catch (Exception e) 
      { 
        Logger.LogError("An error occured while trying to create a database 
connection. " + e.Message); 
        return null; 
      } 
      return (SqlConnection)newSQLConnection; 
    } 
 
    public static SqlConnection OpenConnection() 
    { 
      try 
      { 
        mSQLConnection = CreateNewConnection(); 
        mSQLConnection.Open(); 
        mSQLCommand = mSQLConnection.CreateCommand(); 
      } 
      catch (Exception e) 
      { 
        Logger.LogError("An error occured while trying to open a database 
connection. " + e.Message); 
        return null; 
      } 
      return (SqlConnection)mSQLConnection; 
    } 
 
    public static int CloseConnection() 
    { 
      if (mSQLConnection == null) 
        return 0; 
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      try 
      { 
        mSQLConnection.Close(); 
      } 
      catch (Exception e) 
      { 
        Logger.LogWarning("An error occured while trying to close a database 
connection. " + e.Message); 
        return 0; 
      } 
      return 1; 
    } 
 
    public static SqlDataReader ExecuteQuery(string selectString) 
    { 
      try 
      { 
        mSQLCommand.CommandText = selectString; 
        mSQLCommand.CommandType = CommandType.Text; 
        SqlDataReader reader = (SqlDataReader)mSQLCommand.ExecuteReader(); 
        return reader; 
      } 
      catch (Exception e) 
      { 
        Logger.LogError("An error occured while trying to execute a database 
query. " + e.Message); 
        return null; 
      } 
    } 
 
    public static object ExecuteScalar(string selectString) 
    { 
      object obj = null; 
      try 
      { 
        mSQLCommand.CommandText = selectString; 
        mSQLCommand.CommandType = CommandType.Text; 
        obj = mSQLCommand.ExecuteScalar(); 
      } 
      catch (Exception e) 
      { 
        Logger.LogError("An error occured while trying to execute a scalar 
database query. " + e.Message); 
      } 
      return obj; 
    } 
  } 
} 
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Α.8 Η κλάςη Logger (Logger.cs) 
using System; 
using System.Collections.Generic; 
using System.Text; 
using System.IO; 
 
namespace gEP 
{ 
  /// <summary> 
  /// This static class is a utility class for logging runs of the program 
  /// </summary> 
  static class Logger 
  { 
    /// <summary> 
    /// This property keeps the name of the log file 
    /// </summary> 
    private static string LogFile = "gEPLog.txt"; 
 
    /// <summary> 
    /// Log a Debug level information 
    /// </summary> 
    /// <param name="text">text to write to log file</param> 
    public static void LogDebug(string text) 
    { 
      text = DateTime.Now.ToString("yyyy/MM/dd HH:mm:ss") + " [DEBUG] " + text + 
Environment.NewLine; 
      File.AppendAllText(LogFile, text); 
    } 
 
    /// <summary> 
    /// Log an Info level information 
    /// </summary> 
    /// <param name="text">text to write to log file</param> 
    public static void LogInfo(string text) 
    { 
      text = DateTime.Now.ToString("yyyy/MM/dd HH:mm:ss") + " [INFO] " + text + 
Environment.NewLine; 
      File.AppendAllText(LogFile, text); 
    } 
 
    /// <summary> 
    /// Log a Warning level information 
    /// </summary> 
    /// <param name="text">text to write to log file</param> 
    public static void LogWarning(string text) 
    { 
      text = DateTime.Now.ToString("yyyy/MM/dd HH:mm:ss") + " [WARNING] " + text 
+ Environment.NewLine; 
      File.AppendAllText(LogFile, text); 
    } 
 
    /// <summary> 
    /// Log an Error level information 
    /// </summary> 
    /// <param name="text">text to write to log file</param> 
    public static void LogError(string text) 
    { 
      text = DateTime.Now.ToString("yyyy/MM/dd HH:mm:ss") + " [ERROR] " + text + 
Environment.NewLine; 
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      File.AppendAllText(LogFile, text); 
    } 
  } 
} 

 


